IEC 62351-5:2023-01(en-fr)

IEC IEC 62351-5

o
®

INTERNATIONAL
STANDARD

N
INTERNATIONALE S

Q)(O'\, inside

Edition 1.0 2023-01

Power systems management and associated ifformation exchange — Data and
communications security — \§\
Part 5[ Security for IEC 60870-5 and de \@sﬁves

ri
&
Gestion des systémes de puissanc@& échanges d’informations associés —
Sécurjté des communications et des données —

Partie|5: Aspects de sécurité \%bgr 'IEC 60870-5 et ses dérivés

S



https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

THIS PUBLICATION IS COPYRIGHT PROTECTED
Copyright © 2023 IEC, Geneva, Switzerland

All rights reserved. Unless otherwise specified, no part of this publication may be reproduced or utilized in any form
or by any means, electronic or mechanical, including photocopying and microfilm, without permission in writing from
either IEC or IEC's member National Committee in the country of the requester. If you have any questions about IEC
copyright or have an enquiry about obtaining additional rights to this publication, please contact the address below or
your local IEC member National Committee for further information.

Droits de reproduction réservés. Sauf indication contraire, aucune partie de cette publication ne peut étre reproduite ni
utilisée sous quelque forme que ce soit et par aucun procédé, électronique ou mécanique, y compris la photocopie et
les microfilms, sans I'accord écrit de I'lEC ou du Comité national de I'lEC du pays du demandeur. Si vous avez des
questions sur le copyright de I'lEC ou si vous désirez obtenir des droits supplémentaires sur cette publication, utilisez
les coordonnées ci-aprés ou contactez le Comité national de I'lEC de votre pays de résidence.

IEC Sedretariat

Tel.: +41 22 919 02 11

3, rue dé Varembé info@iec.ch
CH-1211 Geneva 20 www.iec.ch
Switzerland

About the|lEC

The Interfational Electrotechnical Commission (IEC) is the leading global organization that-prepares and|publishes

International Standards for all electrical, electronic and related technologies.

About IEC publications

The technjcal content of IEC publications is kept under constant review by the IEG. Please make sure that yoy have the

latest editlon, a corrigendum or an amendment might have been published.

IEC publigations search - webstore.iec.ch/advsearchform
The advarjced search enables to find IEC publications by a
variety of criteria (reference number, text, technical
committee| ...). It also gives information on projects, replaced
and withdrawn publications.

IEC Just Rublished - webstore.iec.ch/justpublished

Stay up td date on all new IEC publications. Just Published
details all jew publications released. Available online and once
a month by email.

IEC Custgdmer Service Centre - webstore.iec.ch/csc

If you wish|to give us your feedback on this publication/or need
further aspistance, please contact the Customer Service
Centre: sales@iec.ch.

IEC Products’& Services Portal - products.iec.ch
Discover our, powerful search engine and read fre¢ely all the
publications\previews. With a subscription you will ajways have
access _towp to date content tailored to your needs

Electropedia - www.electropedia.org
The world's leading online dictionary on electrofechnology,
containing more than 22 300 terminological entrie§ in English
and French, with equivalent terms in 19 additional [anguages.
Also known as the International Electrotechnical Yocabulary
(IEV) online.

A propos de I'lEC

La Commjssion Electrotechnigque/Internationale (IEC) est la premiére organisation mondiale qui élabore et publie des

Normes internationales pour tout ce qui a trait a I'électricité, a I'électronique et aux technologies apparentées.

A propos Hes publications’IEC

Le contenu technique~des publications IEC est constamment revu. Veuillez vous assurer que vous possédez |'édition la

plus récerjte, un corrigendum ou amendement peut avoir été publié.

Recherche de publications IEC -
webstore.jec:¢h/advsearchform
La recher

Découvrez notre puissant moteur de recherche ef consultez
gratuitement tous les apercus des publications| Avec un

e cvcnr\r’\n pnrmnt dr\ t."‘u‘.”‘:” dne p. |h|ir\nﬁf\nlo !Ef‘
en utilisant différents critéres (numéro de référence, texte,
comité d’études, ...). Elle donne aussi des informations sur les
projets et les publications remplacées ou retirées.

IEC Just Published - webstore.iec.ch/justpublished
Restez informé sur les nouvelles publications IEC. Just
Published détaille les nouvelles publications parues.
Disponible en ligne et une fois par mois par email.

Service Clients - webstore.iec.ch/csc

Si vous désirez nous donner des commentaires sur cette
publication ou si vous avez des questions contactez-nous:
sales@iec.ch.

IEC Products & Services Portal - products.iec.ch

abonnement—vous-aurez-totjours—a668s—a-thR-6ertenu a jour

adapté a vos besoins.

Electropedia - www.electropedia.org

Le premier dictionnaire d'électrotechnologie en ligne au monde,
avec plus de 22 300 articles terminologiques en anglais et en
frangais, ainsi que les termes équivalents dans 19 langues
additionnelles. Egalement appelé Vocabulaire
Electrotechnique International (IEV) en ligne.


mailto:info@iec.ch
https://www.iec.ch/
https://webstore.iec.ch/advsearchform
https://webstore.iec.ch/justpublished
https://webstore.iec.ch/csc
mailto:sales@iec.ch
https://products.iec.ch/
http://www.electropedia.org/
https://webstore.iec.ch/advsearchform
https://webstore.iec.ch/justpublished
https://webstore.iec.ch/csc
mailto:sales@iec.ch
https://products.iec.ch/
http://www.electropedia.org/
https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

Edition 1.0 2023-01

INTERNATIONAL
STANDARD

Power systems management and associated iaformation exchange — Data and
communications security —
Part 5 Security for IEC 60870-5 and derivatives

Gestion des systémes de puissance et échanges d’informations associés —
Sécurjté des communications et des données —
Partie|5: Aspects de sécurité pour I'lEC 60870-5 et ses dérivés

INTERNATIONAL
ELECTROTECHNICAL
COMMISSION

COMMISSION
ELECTROTECHNIQUE
INTERNATIONALE

ICS 33.200 ISBN 978-2-8322-6017-3

Warning! Make sure that you obtained this publication from an authorized distributor.
Attention! Veuillez vous assurer que vous avez obtenu cette publication via un distributeur agréé.

® Registered trademark of the International Electrotechnical Commission
Marque déposée de la Commission Electrotechnique Internationale


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

-2 - IEC 62351-5:2023 © |IEC 2023

CONTENTS

O T T I S 6
1 S Yo 0] o 1= PR 8
2 NOIrmMative referenCeS ... e 9
3 Terms and definitioNs ... 10
4 AbDreviated termMS ... 11
D Problem eSS P iON .. e 12
5.1 OVErVIEW Of ClaUSE ... e 12
5.2 Specific threats addressed . e 12
5.3 DESIgN ISSUES ...ttt e 12
5.3{1 Overview of SUDCIAUSE.......ooiuiiiiiiii N 12
5.3[2 Asymmetric communications..........ccooiiiiiiiiiiiiii e L L 12
5.3{3 Message-oriented .........coiiuiiiiiiii e 12
5.3l4 Poor sequence numbers or no sequence numbers......... .0 o 13
5.3|5 Limited processing power ........ccccooiveiiiiiineienee SO 13
5.316 Limited bandwidth.........coooiii N 13
5.3|7 No access to authentication server ... S N 13
5.38 Limited frame length ... e 13
5.3]9 Limited checksum ... S ) e 14
5.3{10 Radio SYStEMIS ..ouniiii e e et 14

5.3/ 11 Dial-up systems ... e 14
5.3{12 Variety of protocols affected .....al i 14
5.3{13 Differing data link layers ....... 0. . e 14
5.3|14 Long upgrade intervals ... {0 i 15
5.3115 Remote Sites ..o 15
5.3]16 Unreliable media ..ol 15

5.4 General PrinCiples ... T e 15
5.4{1 Overview of SUDCIAUSE ... ...oiuiii e 15
5.4[2 Applicationslayer only ..o 15
5.4/3 Genericdefinition mapped onto different protocols ...............cooo 15
5.414 Bi-dir€Ctional ..o 15
5.4{5 Management of cryptographic Keys..........coovviiiiiiiiiiniie e 15
5.4({6 Backwards t0lerance .......c.ooviiiiiiii 16
5.47 Upgradeable ... ..o 16
5.418 Multiple connectionS .........ceoeeeeieneeieeieeieeseeieeeee e e 16

LI N o T=Yo T Vo o o= - 1 ] o PP 16
6.1 OVEIVIEW OF ClAUSE .oeiiiii e 16
6.2 The secure COMMUNICALION .. ..c..iuii e 16
6.2.1 BaSIC CONCEPTS e 16
6.2.2 ASSOCIALION 1D oo 17
6.2.3 AUtheNntiCating ... 18
6.2.4 Central AUTNOTItY ... 18
6.2.5 Role Based Access Control (RBAC) ... 18
6.2.6 CryptographiC KEYS . ... e 18
6.2.7 Security statiStics ... 22
6.2.8 SECUNEY BVENES Lot 22

7 FUunctional reqUIrEMENTS ..o e e 22


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

IEC 62351-5:2023 © IEC 2023 -3-

71 OVEIVIEW Of ClAUSE .oeiiii et 22
7.2 Procedures OVEIVIEW .. ... 22
7.3 State machine OVErVIEW ... 23
7.4 TIMErs @nd COUNTEIS ... 25
7.5 Security statistics and eVents...... ..o 25
7.5.1 GBIl L. 25
7.5.2 Special security thresholds ... 29
7.5.3 Security statistics reporting........coooi i 29
7.5.4 Security events monitoring and 10gging .........ccoouiviiiiiiiii e 29
8  FOIrmMal PrOCEAUIES ..o e e e e e e 30
8.1 Overview Of SUDCIAUSE ... ..o e 30
8.2 Distinction between messages and ASDUS .........c..ccoiveiiiiiiiiiivcnin e bt 30
8.2(1 GENETAL .. e e e 30
8.212 Messages datatypes and notations...........ccocoviiiiini b AT 30
8.3 Station Association procedure..........ccooviiiiiiii i e 30
8.3 1 General ... e e 30
8.3|2 Public key certificates..........ccooeeeiiiiviniiiiin s G L 31
8.3|3 Configuration of authorized remote stations....... S8 33
8.3]4 Pre-requisites to initiate the Station Association)procedure...................|....... 33
8.3|5 Messages definition ..o @ e 33
8.3|6 Controlling station state machine........ . 5¢ . 42
8.3|7 Controlled station state machine.... .5 52
8.3|8 Verification of remote station’s certificate ... 61
8.319 Verification of certificates during-normal operations..........ccooccovvivn fnn. 61
8.3110 Update Keys derivation......c ot e 62

8.3(11 Controlling station directives for Station Association and Update Keys
MaNAgEeMENT.. ..o B 63

8.3]12 Controlled station.dirgctives for Station Association and Update Keys
MANAG M BN (N e 63
8.3]13 Initializing and’updating Stations Association and Update Keys............{|........ 65
8.4 Session Key Change proCedure ..........ooiiiiiieiiiiiiie e e 66
8.4{1 GBNETAl . e 66
8.4{2 Messages definition ... ..o 67
8.4[3 Cohtrolling station state machine...............ccocoiiiiiin 76
8.414 €ontrolled station state machine..............ccoooiii 85
8.4{5 Controlling station directives for Session Keys management.................}........ 93
8.4l6 ControHed-station-directivesfor-SessionkKeysmanagemert——rrrrr........ 93
8.4.7 Initializing and changing Session Keys .........coiiiiiiiiiiiii e, 94
8.5 Secure Data EXChange ......cooiiniii e 95
8.5.1 LY o 1= =¥ P 95
8.5.2 Messages definition . ... 96
8.5.3 Controlling station state machine.............c.cooiiiiiii e, 100
8.5.4 Controlled station state machine............... 105
8.5.5 Controlling station directives for Secure Data Exchange .................cc.oeeeni. 109
8.5.6 Controlled station directives for Secure Data Exchange..............ccooeeviinenn. 109
8.5.7 Example of Secure Data exchange during Station Association..................... 110
8.5.8 Example of Secure Data Exchange during Session Key Change.................. 111
9 Interoperability requIremMeNnts . ... 113

9.1 OVEIVIEBW Of ClAUSE ...eieiie e e 113


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

-4 - IEC 62351-5:2023 © |IEC 2023

9.2 MiNimMUM reQUITEMENES . e e e 113
9.2.1 Overview Of SUDCIAUSE ... ..o 113
9.2.2 Authentication algorithms ... ... 113
9.2.3 Key wrap / transport algorithms ... 113
9.2.4 CryptographiC KEYS ... 114
9.2.5 CryptographiC CUINVES ... ... 114
9.2.6 Configurable values ... 114
9.2.7 Cryptographic information ... 116

9.3 (0] o] (7o ] o - TSP 116
9.3.1 Overview Of SUDCIAUSE ... 116
9.3[2 MACT/AEAD algormtnms ... e e 117
9.33 Key wrap / transport algorithms ... L 117
9.3/4 CryptographiC CUINVES ..o e 117

9.4 UsE WIith TCP/IP ..t g A e e 117

9.5 Use with redundant channels ... Y 117

10 Regquirements for referencing this standard ..............c.coiimt b 118

10.1] Overview of clause .........cooeeveiiiiniiiiiieiiieeeee s e 118

10.2| Selected OptioNS ....coviviiiiiii e N 118

10.3| Message format mapping.......ccovveveenininin O 118

10.4| Reference to proCeduUres........c.oviiiniiiiiii e TN e 118

10.5| Protocol information ... S 118

10.6| Controlled station response to unauthorized operations requests.................|...... 119

10.7| Transmission of security statistics.......Gu.coooiiiiiii 119

10.8| Configurable vValues ....... ..o e 119

10.9| Protocol implementation conformance statement ................c.ccooiii 119

Annex A (informative) Security Event mapping to IEC 62351-14 ..o e, 120
A1 GENEIAl. e e 120
A.2 Mapping of IEC 62351<5-eévents specified in this document..........................|..... 120

=] o] 1o Yo > 0 V28 P R, 122

Figure 1 — Overview of/interaction between Central Authority and stations...................}....... 21

Figure 4 — Sequence of procedures ... .. ..o 23

Figure 3 — StationyAssociation procedure...........ccooiiiiiiiiiiii e, 34

Figure 4 — Station Association — Controlling station state machine.......................... . 43

Figure § <<Station Association — Controlled station state machine ..............c...o 53

Figure 6 — Example of Association ID, Update Keys and Session Keys initialization.............. 66

Figure 7 — Session Key Change ProCeAUIe ..........ciuiiiiiiiiieii e 67

Figure 8 — Session Key Change — Controlling station state machine ...........................o. 77

Figure 9 — Session Key Change — Controlled station state machine ................c..coos 86

Figure 10 — Example of Session Key initialization and periodic update.......................col. 95

Figure 11 — Secure Data EXChange.........oooiiiii e 96

Figure 12 — Secure Data Exchange — Controlling station state machine.............................. 101

Figure 13 — Secure Data Exchange — Controlled station state machine............................... 106

Figure 14 — Example of Secure Data Exchange during Station Association......................... 111

Figure 15 — Example of Secure Data messages exchanged during Session Key
(04 = oo 13PN 112


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

IEC 62351-5:2023 © IEC 2023 -5-

Table 1 — Scope of application to standards............ooeiii i 8
Table 2 — Summary of symmetric Keys USEd ... 19
Table 3 — Summary of asymmetric Keys USed .........coiiiiiiiiiiii e 19
Table 4 — States used in the controlling station state machine ...............c.ccooiiiiiiiin . 24
Table 5 — States used in the controlled station state machine ..............ccocoiiiiiinn, 24
Table 6 — Summary of timers and counters USed......... ..o 25
Table 7 — Security statistics and associated events ... 26
Table 8 — EllIPtiC CUINVES e e e e e aaenen 31
Table 9 — Association ReqUESt MeSSaAgE ... ..t e 35
Table 10 — Association ReSpoONSe MeSSAJe ... ...uviviiiiiiiiiiieiieiee e e 36
Table 11 — Update Key Change Request message..........ccooiiiviniiiniinn AN L 38
Table 12 — Data Included in MAC calculation (inorder).......ccccooviiiiiiiinin Gt e, 40
Table 18 — Update Key Change Response message........cocvevvvvvviniiineenecc i Seeneeneeneeen e, 40
Table 14 — Data Included in MAC calculation (in order)........coooovvine O 41
Table 1p — Controlling station state machine: Station Association../.... 7. ). 44
Table 16 — Controlled station state machine: Station Association /. .......cooooii fnn. 54
Table 17 — List of pre-defined role-to-permission assignment.(O..........cooooiiiiiiiin e, 64
Table 18 — Session Request message ......oooevvevvinein e 68
Table 19 — Session RESPONSE MESSAGE.....uiiuuiiiniii e e e e e e 70
Table 20 — Data Included in MAC calculation (in order).........ccooviiiiiiiiiiiiiiieeeee e, 71
Table 2P — Session Key Change Request mesSage ..........ccccoevvviiiiiiiiiiiiieieieeeeeee e, 72
Table 2] — Data Included in WKD (in Order)sit ..o 73
Table 22 — Example of Session Key orderi. . .. ..o 74
Table 28 — Data Included in the MAC ‘ealculation (in order) ..........cooooviiiiiiiiiiiieee e, 74
Table 2p — Session Key Change Re5ponse mesSage.......coovvveniiniiiiiiiiiiiiciieeeeeeeeeee e, 75
Table 26 — Data Included in the"MAC calculation (in order) .........ccooviiiiiiiiiiniice e, 75
Table 2f — Controlling stafion state machine: Session Key Change .............ccooivnn fnn 78
Table 28 — Controlled station state machine: Session Key Change ..............coovevein e, 87
Table 29 — Secure-Data MeSSAQE ......coviiiiiiii e 97
Table 29 — Secure Data Payload using MAC algorithm ... 98
Table 3] — Data included in the MAC calculation in Secure Data Payload (in order).....{........ 99
Table 32°<"\AEAD algorithm parameters to generate the Secure Data Payload (in order)....... 99
Table 33 — Controlling station state machine: Secure Data Exchange ..............c..ccooiii, 102
Table 34 — Controlled station state machine: Secure Data Exchange...........cc.ccoooiiininn. 107
Table 35 — Configuration of cryptographic information ..............cc.cooiiiii i, 116
Table 36 — Legend for configuration of cryptographic information....................coooi. 116

Table A.1 — Security event logs defined in IEC 62351-5 Ed.1 mapped to IEC 62351-14 ...... 120


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

9)

IEC 62351~5-has been prepared by IEC technical committee 57: Power systems mang

-6 - IEC 62351-5:2023 © |IEC 2023

INTERNATIONAL ELECTROTECHNICAL COMMISSION

POWER SYSTEMS MANAGEMENT AND ASSOCIATED INFORMATION

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization-c
all nafjonal electrotechnical committees (IEC National Committees). The object of IEC is to promote“int

co-op
in add

Publig

prepa
may p

with the IEC also participate in this preparation. IEC collaborates closely with théAnternational Organ

Stand

The fdrmal decisions or agreements of IEC on technical matters express, as/early as possible, an int

conse
intere

IEC Plublications have the form of recommendations for internatiorfal use and are accepted by IEQ
Comnfittees in that sense. While all reasonable efforts are made\to ensure that the technical contg
Publigations is accurate, IEC cannot be held responsible fori\the way in which they are used 9

misint

In order to promote international uniformity, IEC Natiopal' Committees undertake to apply IEC PU
transparently to the maximum extent possible in their pational and regional publications. Any divergenc
any IHC Publication and the corresponding national or'régional publication shall be clearly indicated in

IEC it
asses
servic

All us

No lia
memb)
other
expen

Publigations.

Attent
indisp
Attent
rights

and ass

EXCHANGE — DATA AND COMMUNICATIONS SECURITY -
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This International Standard cancels and replaces IEC TS 62351-5 published in 2013. It
constitutes a technical revision. The primary changes in this International Standard are:

The secure communication mechanism is performed on per controlling station/controlled
station association.

User management to add, change or delete a User, was removed.

Sym

metric method to change the Update Key was removed.

Asymmetric method to the change Update Key was reviewed.

Challenge/Reply procedure and concepts were removed.

Aggressive Mode concept was replaced with the Secure Data message exchange

mecC

hanism.

Authenticated encryption of application data was added.
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list of permitted security algorithms has been updated.
rules for calculating messages sequence numbers have been updated

i) Events monitoring and logging was added.

NOTE The following print types are used:

CAPITALIZATION has been used in the text of this document to formally identify the most
important components of the described security mechanism. These components include: 1)
data items e.g. Update Keys, Session Keys; 2) procedure names, e.g. Station Association,
Session Key Change; message names, e.g. Association Request, Session Request; 3) state
names, e.g. Session Established, Wait for Session Response; 5) statistics e.g. Authentication
Errors, Unexpected Messages and 5) event names e.g. Reply Timeout, Rx Invalid Session Key

Change
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accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, gvailable
at wwwliec.ch/members_experts/refdocs. The<main document types developed by |EC are
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1

EXCHANGE — DATA AND COMMUNICATIONS SECURITY -

Part 5: Security for IEC 60870-5 and derivatives

Scope

This part of IEC 62351 defines the application profile (A-profile) secure communication

mechanjsm specifying messages, procedures and algorithms for securing the operati
protocols based on or derived from IEC 60870-5, Telecontrol Equipment andf Sy:
Transmlission Protocols. This document applies to at least those protocols listedn/Tak

Table 1 — Scope of application to standards

bn of all
bfems —
le 1.

Number Name

IEC 608)0-5-101 Companion standard for basic telecontrol tasks

IEC 608)0-5-102 Companion standard for the transmission of integrated tetals in electric power syst

IEC 608)0-5-103 Companion standard for the informative interfacesof protection equipment

IEC 608)0-5-104 Network access for IEC 60870-5-101 using standard transport profiles

DNP3

Distributed Network Protocol (defined in IEEE'Std 1815, based on IEC 60870-1 thr:
IEC 60870-5 and maintained jointly by theyDNP Users Group and the IEEE)

bugh

The initlal audience for this document is intended to be the members of the working
developjng the protocols listed in Table 1

For the| measures described in this. document to take effect, they must be accep
referenged by the specificationsfor the protocols themselves. This document is w
enable
protocols listed in Table 1 may-choose not to do so.

The suldsequent audiefce for this document is intended to be the developers of prody
implement these protocols.

Portiong of thissdocument may also be of use to managers and executives in order to ung
the purgoseand requirements of the work.

This document is organized working irom the general to the specific, as 101lows.

that process. The working groups in charge of taking this document to the

groups

ted and
ritten to

specific

cts that

erstand

Clauses 2 through 4 provide background terms, definitions, and references.

Clause 5 describes the problems this specification is intended to address.

Clause 6 describes the mechanism generically without reference to a specific protocol.

Clauses 7 and 8 describe the mechanism more precisely and are the primary normative

part of this specification.

Clause 9 define the interoperability requirements for this secure communication
mechanism, including the relationship of this standard to IEC 62351-3 for transport layer

security..

Clause 10 describes the requirements for other standards referencing this document.
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The actions of an organization in response to events and error conditions described in this
document are expected to be defined by the organization’s security policy and they are beyond
the scope of this document.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their content
constitutes requirements of this document. For dated references, only the edition cited applies.
For undated references, the latest edition of the referenced document (including any
amendments) applies.

IEC 60§70-5(aftpartsy, Tefecontrot equipment and SysStems — Part 5. 1 ransmission protocols

IEC TS|62351-1, Power systems management and associated information exchange — Data
and coimmunications security — Part 1: Communication network and system seturity —
Introdudtion to security issues

IEC TS|62351-2, Power systems management and associated information exchangel — Data
and communications security — Part 2: Glossary of terms

IEC 62351-3, Power systems management and associated information exchange — Data and
communications security — Part 3: Communication netweork>~and system security — |Profiles
including TCP/IP

IEC 62351-7, Power systems management and assogiated information exchange — Data and
communications security — Part 7: Network and System Management (NSM) data objeci models

IEC 62351-8, Power systems management.and associated information exchange — Data and
communications security — Part 8: Role-baséd access control for power system management

IEC 62351-14, Power systems management and associated information exchange — Data and
communications security — Part 14::Cyber security event logging'

IETF RFC 2104, HMAC: Keyed-Hashing for Message Authentication
IETF REC 3394, Advancéed Encryption Standard (AES) Key Wrap Algorithm
IETF REC 51164,An Interface and Algorithms for Authenticated Encryption

IETF RFC/5869, HMAC-based Extract-and-Expand Key Derivation Function (HKDF)

IETF RFC 7693, The BLAKEZ2 Cryptographic Hash and Message Authentication Code (MAC)
IETF RFC 7748, Elliptic Curve for Security

SEC2-V2, Standards for Efficient Cryptography SEC2: Recommended Elliptic Curve Domain
Parameters — Version 2.0

1 Under preparation. Stage at the time of publication: IEC ACDV 62351-14:2021.
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3 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC TS 62351-2 and the
following apply.

ISO and IEC maintain terminological databases for use in standardization at the following

address

e |EC
e |[SO

3.1

es:

Electropedia: available at http://www.electropedia.org/

Online browsing platform: available at http://www.iso.org/obp

pair of alues that uniquely identify the communication link between a controlling statiq

controll

3.2

central
entity w
informat
Central

3.3

commu
the com
actual p

3.4
control

associition ID

d station and the related set of cryptographic keys

authority

ion to devices and systems of the organization to authorize them to communic
Authority may or may not also be a Certificate Authority

hication link

hysical link or it may be a logical link that uses'one or more actual physical lin}

direction

direction of transmission from the controlling station to a controlled station

[SOURC

3.5
control
station

Note 1 to

[SOUR(

3.6
control

E: IEC 60870-5-101:2003, 3.3]

ed station
vhich is monitored, 6r commanded and monitored by a master (controlling) sta

entry: It is commonly called an "outstation" or "slave" in some specifications.

LE: IEC TR60870-1-3:1997, 3, modified (addition of "(controlling" and Note 1t

ing station

n and a

hose scope is the entire organization for which the purpose is(te'provide authentication

ate. The

munication channel that connects two communi€ating entities. This link may b¢ an

S.

on

b entry)]

station

Note 1 to

‘hich pnrfnrmc the telecontrol of controlled stations

entry: It is commonly called a "master" or "master station" in some specifications.

[SOURCE: IEC TR 60870-1-3:1997, 3, modified (replacement of "outstations" with "controlled

stations

3.7
local st

)]

ation

station nearest to the observer when the process is the same on both the controlling and
controlled station

3.8

monitoring direction
direction of transmission from a controlled station to a controlling station

[SOURCE: IEC 60870-5-101:2003, 3.4]
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3.9

remote station

station farther from the observer when the process is the same on both the controlling and

controlled station

3.10

telecontrol

control of operational equipment at a distance using the transmission of information by
telecommunication techniques

Note 1 to entry:

and tripping facilities, without any use of speech messages.

Telecontrol may comprise any combination of command, alarm, indication, metering, protection

[SOURCE: IEC TR 60870-1-3:1997, 3]

4 Abbreviated terms

Refer tq IEC TS 62351-2 for a list of applicable abbreviated terms. The)following te
included here because they are specifically used in the affected protacols and also use
discussion of this secure communication mechanism.

A-Profiile
AEAD

AID
ASDU

C.ing
C.led
HKDF

HMAC
IKM

KEK
MAC

Application Profile. Security for the application tayer.
Authenticated Encryption with Associated Data. Function to encry

rms are
din the

pt and

authenticate data (providing confidentiality and authentication). Note that

AEAD also supports integrity protection of additional data, which
encrypted.

is not

Association ID. Value identifyipg a single connection between confrolling

and Controlled stations.

Application Service Data-Unit. The application layer message subm
lower layers for transmission.

Controlling (referred.to the controlling Station).
Controlled (referred to the controlled Station).

HMAC-based“-Extract-and-Expand Key Derivation Function. Func
derive a_symmetric cryptographic key.

Keyed-Hash Message Authentication Code. Function to authenticat
using-a secret cryptographic key.

Input Keying Material. Data provided to the HKDF-Extract func
generate a pseudo-random key (PRK).

Key Encryption Key. A secret key used to encrypt another secret key.

Message Authentication Code. The calculated value used by a stg

PRK

T-Profile
TCP/IP

tted to

tion to

e data

ion to

tion to

authenticate and check the integrity of an Application Protocol Data

Unit.

Pseudo-Random Key. Data provided to the HKDF-Expand function to

generate a secret key.
Transport Profile. Security for transport layer (TCP/IP)
Transmission Control Protocol/Internet Protocol.
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5 Problem description

5.1

(o)

verview of clause

Clause 5 describes:

the security threats that this document is intended to address;

the unique design problems in implementing secure communication for IEC 60870-5 and
derived protocols;

the resulting design principles behind the mechanism.

5.2 Specific threats addressed

This do¢ument shall address only the following security threats, as defined in IEC-TSG2351-2:

e spogfing;

e tampering;

e replay;

e eaveésdropping

5.3 Design issues

5.3.1 Overview of subclause

Subclause 5.3 describes the challenges faced in developing a secure communication groposal

that can be applied to all the IEC 60870-5 and derivved protocols. Subclause 5.3 is supplied for

the benlefit of security experts reviewing this decument who may not be familiar with the

electrical utility protocol environment.

5.3.2 Asymmetric communications

All the protocols affected by this specification share the concept of inequality between the

commuiication stations. In each ef(these protocols there is a designated controlling stafion and

a desighated controlled station, each having different roles, responsibilities, procedures and

message formats. In particular, the controlling station is in many cases responsible [for flow

control and media access eontrol.

The existence of a definite controlled/controlling station designation has two impactg on the

design of this secure.communication mechanism:

e the format-of messages in each direction will almost certainly differ, even if the finctions
are the same;

e Sessiaon kpy distributian is Qimplifind hecause ‘rhpy will nlwnya he issued hy the cao trolling
station.

5.3.3 Message-oriented

All of the affected protocols are message-oriented. Connection authentication is done once to
establish session keys, which in turn are used afterwards to support message authentication.

Message authentication must be performed on a message-by-message basis, rather than
authenticating only at the beginning of a data stream and occasionally thereafter, as some
connection-oriented protocols do.
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5.3.4 Poor sequence numbers or no sequence numbers

A common security technique to address the threat of replay is to include in the message a
sequence number. Combined with tests for message integrity, the sequence number makes it
harder for an attacker to simulate a legitimate user by just copying an existing message,
because the messages must be transmitted in a particular order.

Unfortunately, none of the affected protocols includes a sequence number that would provide
adequate protection. Those sequence numbers that do exist have very low maximum values,
permitting an attacker to attempt a replay after gathering only a small number of messages.

Therefore, the design of this specification must include its own sequence numbers and other
time-valying data to protect againstrepiay-

5.3.5 Limited processing power

The lack of processing power available on many power utility devices has been a major design
concern| for the affected protocols since their creation. This design requirement nedessarily
affects fhe secure communication mechanism also. The concern is heightened by the fact that
many of these devices are single-processor machines; a denial-of-setvice attack would affect
not only|the communications capability of such devices but their function as an electricalfcontrol,
protection, or monitoring device also.

Therefofe, the use of security measures requiring extremely high processing power, such as
public-key encryption and very large key sizes, has been‘avoided as much as possible|

5.3.6 Limited bandwidth

The limited amount of bandwidth available in utility networks has been the prime design concern
(after message integrity) of the affected protacols. Links of 1 200 bits per second and Igwer are
still a rgality for many applications of these“protocols. Some communication links alsq charge
costs per octet transmitted.

Therefofe, the secure communication mechanism must not add very much overhead [i.e. few
octets) {o the affected protocols.) The size of the additional authentication data has therefore
been limited and truncated as much as possible while retaining an adequate level of gecurity.
Other measures may be taken in the implementations in each protocol.

5.3.7 No access.to-authentication server

The nafure of thé utility networks in which the affected protocols are deployed is that the
controlling station is often the only device with which the controlled station can communicate.
If there fis,any access to other networks, it is often achieved through the device impIerenting
the confrolling station.

The impact of this fact on the secure communication mechanism is that any system requiring
on-line verification of the controlling station’s security credentials by a third party is not
practical.

5.3.8 Limited frame length

Because of the restrictions on bandwidth and message integrity, the affected protocols are
designed to send data in small frames of 255 octets or less. Some derivative protocols permit
"chaining" frames together to create larger application layer messages.

However, in general, the secure communication mechanism cannot assume the transmission
of large data units between the stations.
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5.3.9 Limited checksum

Message integrity was a high priority in the design of the affected protocols. However, the
integrity measures chosen for these protocols were designed to protect against random noise,
and not a concerted attack, as discussed below.

e The serial IEC 60870-5 protocols use Frame Type FT1.2, which uses parity bits and a
single-octet checksum to protect against bit errors. A single octet is not large enough to
provide a secure message authentication code (MAC).

e The IEC 60870-5-104 protocol depends on the integrity measures of lower layers. Because
this specification discusses an application layer mechanism only, it cannot depend on such
measures. In any case, doing so would provide a solution for only one of the affected
prOt peots-

e The|DNP3 protocol uses the IEC 60870-5 FT3 frame, with a two-octet cyclicrediindancy
chegk every 16 octets or fewer. This provides considerable integrity, except that thgre is no
chegk for the entire frame.

Therefofe, the secure communication mechanism described in this standard cannot mjake use
of the existing protocol integrity mechanisms to provide message integrity for security purposes.

5.3.10 | Radio systems

The affdcted protocols are often used over radio systems whictiymay or may not provide |[security
measur¢s of their own. Many existing utility radio networks'\provide no security at all.

Therefofe, the mechanism described in this standard. must assume a hostile and physically
insecurg transmission environment.

5.3.11 | Dial-up systems

The affected protocols are often used over dial-up telephone networks which require|several
secondg to re-establish communications before each frame transmitted. Similarly, mapy radio
systemg require long "keying" times ibefore each frame.

Therefofe, the security extension described in this standard always uses a mgthod to
authenticate all applicationtdata messages, known as "aggressive mode" that redyces the
number|of extra frames of\data to be transmitted.

5.3.12 | Variety of<protocols affected

The IEQ 60870:5 family of protocols share many common functions and an underlying design
philosophy. Hewever, the various companion standards and derivative protocols haye been
implemented-using a variety of message formats and procedures.

Therefore, this specification describes a generic secure communication mechanism that must
be mapped to each specific affected protocol within specifications that are specific to that
protocol.

5.3.13 Differing data link layers

As discussed in 5.3.9, the affected protocols use a variety of transport mechanisms and
procedures. Although IEC 60870-5 describes a common data link layer, it permits multiple frame
formats and other options. Several of the affected protocols use the FT1.2 frame, one uses
FT3, and one does not use that frame format at all. Some of them use only an unbalanced
media access control procedure, some use a balanced method, and some optionally use both.

Therefore, the secure communication mechanism cannot be based on the data link layer.
However, it can assume that there is addressing information available from lower layers that
can be used for authentication.
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5.3.14 Long upgrade intervals

Utilities depreciate changes to their networks over long periods and may deploy several
different generations of network systems simultaneously.

Therefore, this secure communication mechanism follows the principles described in 5.4.

5.3.15 Remote sites

The devices that implement the affected protocols are often located at sites that are very remote
and expensive to access.

Therefofe, as much as possible, this mechanism includes methods of updating security cred-
entials nremotely.

5.3.16 | Unreliable media

The affgcted protocols are often used over unreliable media. This mechanism attemptg to take
this unneliability into account when addressing error conditions. For|instance, it dpoes not
assume|that the loss of a single message necessarily means that an attack is underwgy.

5.4 General principles
5.4.1 Overview of subclause

Subclause 5.4 describes the guiding principles behind this document, based on the identified
threats gnd design issues discussed in the previous\two clauses.

5.4.2 Application layer only

This dogument describes the secure communication as an A-Profile. Refer to IEC 623[51-1 for
a discugsion of why application-to-application security is necessary in the utility envirpnment,
in addition to any transport layer security that may be implemented.

5.4.3 Generic definition mapped onto different protocols

This dogument describes ascommon method of encryption and authentication that can pe used
by any ¢f the affected protocols. The implementation of this method in each protocol ghall be
defined |by separate standards. Such standards shall reference this document accordir|g to the
rules defined in Clause 10.

5.4.4 Bi-directional

This dogument describes a mechanism that can be used in either transmission direction|despite
the asymmeiry of communications traffic defined by the affected protocols and discussed in
5.3.2.

5.4.5 Management of cryptographic keys

This document provides the method to remotely change keys using a combination of asymmetric
(public-key) and symmetric cryptography to manage security credentials.

This document uses multiple levels of keys for the following reasons:

e A symmetric periodically changed Session Keys is used to protect against brute force attack
and limits computational power required.

o A symmetric infrequently changed Update Keys is used to renew the Session Keys.

e An asymmetric key pair owned by each device is used to change the Update Keys because
it easier to manage and distribute them in certificates.
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Backwards tolerance

This document recommends that the following conditions be satisfied when a secure device
(one implementing this secure communication mechanism) communicates with a non-secure

device:

e The secure device should be able to detect that the non-secure device does not support the
secure communication mechanism.

e The non-secure device should continue to operate normally after being contacted by the
secure device. In other words, the authentication message cannot cause the non-secure
device to fail.

5.4.7

This ddg
parame
betweer

5.4.8
This do

~Upgradeable

cument permits system administrators to change algorithms and other
ers to deal with future requirements. In keeping with the principle of interop
devices, it also permits one end of a link to be upgraded at a time.

Multiple connections

tument assumes that there may be multiple controlling stations connected to th

security
erability

e same

controllegd station and communicating simultaneously. It provides a method to idenftify and

authent
their ad

The Asq{
the sys
controll
assigne

This inf]
should

cate each of the controlling stations connected, separately from each other, reg
iress information.

ociation ID discussed in this document permits¢to identify each communicatio
m as controlling/controlled stations association. It also allows for the possib
d stations may limit access to certain functions based on "roles" and "right"
1 to the controlling station.

brmation could be used to createfan audit trail for security purposes. Imple
note that logging and auditing_of*security events such as Authentication Err|

ardless

n link in
lity that
(RBAC)

menters
pors is a

critical part of information security. It\is’recommended that all implementations at a npinimum

log all

addressles, and the affected communication link. For the best forensic results, stationg

log enti
authent

6 The

61 O

Clause

uccessful and unsuccessfultauthentications and key changes, including the t

e messages, including“all authentication information, so an auditor can eval
city of the messages:

ory of operation

verview-of clause

b describes the operation of the secure communication mechanism in general t

the ben

me, the
5 should
hate the

erms for

pfit Of first-time readers. In the case of discrepancies between this clause and C

ause 7,

Clause 7 shall be taken as correct.

6.2 T
6.2.1
6.2.1.1

he secure communication
Basic concepts

Overview

The secure communication defined in this document is based on the authentication and the
optional encryption of the data transmitted over the communication link by using cryptographic

keys.
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6.2.1.2 Authentication-only mode

When using the authentication-only mode, the secure communication mechanism is based on
the concept of a Message Authentication Code (MAC) that both the controlled and controlling
stations calculate for each Application Service Data Unit (ASDU, or protocol message) that is
to be authenticated.

A MAC algorithm is a mathematical calculation that takes a symmetric key and the protocol
message as input, produces a smaller piece of data as output, and has the following
characteristics:

e The MAC function takes as inputs the key and the protocol message and outputs the
authentication tag

e Thelvalue of the output is sensitive to small changes in the input message, so the-qutput of
the MAC can be used to detect if the message was modified.

e The|calculation makes intrinsic use of a secret key that is shared by both ends of the

communication.

o

e It is|extremely difficult to determine the secret key by viewing thecmessage and the MAC
output.

e |tis hearly impossible to determine the original message from_ the MAC.

o |t is {ifficult to find two messages that produce the same MAC.
6.2.1.3 Authenticated encryption mode

When uging an authenticated-and-encrypted mode, the secure communication mechanism is
based gn the concept of authenticated encryption With additional data (AEAD). This i$ a form
of encryption that simultaneously ensures the .confidentiality and the authenticity of the data,
using a pymmetric encryption key and an authentication tag. The authentication tag cae:rf further
include [information from additional data which may be sent as plain text (and is therefore not
confidential).

An AEAD has the following characteristics:

e Thelinputs of the encryptionfunction are the plaintext to be encrypted, the plaintgxt to be
used as additional data,va symmetric key, and a nonce.

e The |outputs of the encryption function are the ciphertext and an authentication tag.

e Thelinputs of the‘decryption function are the symmetric key, the nonce, the additional data,
the ¢iphertextand the authentication tag.

e The putputs.of'the decryption function are a Boolean value indicating whether authentication
was|succCessful, and the plaintext originally input into the encryption function (provided
authentication was successful).

e The authentication tag, like a MAC, is extremely sensitive to slight changes in the input, so
it can be used to detect if the message (including the cleartext additional data) was modified.

e ltis extremely difficult to determine either the secret key or the plaintext from the function’s
output.

e Itis extremely difficult to find two messages that produce the same authentication tag.
6.2.2 Association ID

In this secure communication mechanism, each communication link is identified by a numeric
Association ID. The Association ID is composed of the controlling station Association ID and
the controlled station Association ID concatenated. Each association has its corresponding set
of cryptographic keys used to encrypt and/or authenticate the information exchanged. The
cryptographic keys are described in 6.2.6.
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6.2.3 Authenticating

Upon receiving a message containing authentication information, the receiver performs the
same calculation on the same data used by the sender. If the results match, the receiver permits
communications to continue. If the sender was protecting a particular ASDU (application data),
the receiver shall process that ASDU.

If the authentication fails, the receiver does not use data from the message received and the
message shall be discarded. If the receiver is a controlled station, it does not perform the
operation requested in the message.

6.2.4 Central Authority

No particular user of a controlling station should be trusted with the capability to add or|[remove
a statiop in the system. That function should be performed by authorized persénnel|or by a
Central JAuthority whose scope is the entire organization. The Central Authority may or mmay not
also be [a Certificate Authority. The specification of the full functionality of the Central Authority
is not in| scope of this document.

6.2.5 Role Based Access Control (RBAC)

In this §ecure communication mechanism, one or more specific.foles can be assigned to the
controlling station according to IEC 62351-8. Each role has. a specific set of opgrations
permittgd on the controlled station. The controlled station verifies that the role assigngd to the
controlling station permits the controlling station to perfofm the operation requested.

Assignnuent of roles to the controlling station must beyperformed by authorized personnel or by
the Central Authority.

6.2.6 Cryptographic keys
6.2.6.1 General

Table 2|and Table 3 summarize hew cryptographic keys are used and updated in thig secure
communication mechanism. At-axminimum, keys are managed by the controlled stalion and
controlling station. Optionally, a‘trusted third party known as the Central Authority may manage
certificates and policies used.for key management.
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Table 2 — Summary of symmetric keys used

the Update Keys
agreement with the
remote station

stored securely on the device, or it must
be installed and stored securely in the
station by trusted personnel

Type Use Change mechanism Range of expected
change interval
Monitoring Used to authenticate and The controlling station wraps the Minutes to weeks
Direction optionally encrypt the Monitoring Direction and Control
Session Key data transmitted in the Direction Session Keys using the
monitoring direction by Encryption Update Key and transmits
the controlled station. the wrapped Session Keys in a Session
Key Change message authenticated
with the Authentication Update Key.
Control Used to authenticate and The controlling station wraps the Minutes to weeks
Direction optionally encrypt the Monitoring Direction and Control
Session Key data transmitted in the Direction Session Keys using the
control direction by the Encryption Update Key and transmits
controlling station. the wrapped Session Keys in a Session
Key Change message authenticated
with the Authentication Update Key.
Authentication | Symmetric key used by The Authentication Update Key is Months or Yeafs
Update Key both the controlling generated and agreed by the two
station and the controlled | stations using an Elliptic Curve Diffie-
station to authenticate the | Hellmann exchange (ECDH) and an
Encryption Update Key HMAC-based Extract-and-Expand Key.
and the Session Keys Derivation Function (HKDF).
when they are
periodically changed.
Encryptipn Symmetric key used by The Encryption Update Key is generated | Months or Yeafs
Update Key the controlling station and | and agreed by the twa stations using an
the controlled station Elliptic Curve Diffie€Helfmann exchange
respectively to wrap and (ECDH) and an HMAC-based Extract-
unwrap the Session Keys | and-Expand Key ‘BRerivation Function
when they are (HKDF).
periodically changed.
Table 3 — Summary of asymmetric keys used
Typge Use Change mechanism Range of expected
change intgerval
Central The Central Authority The Central Authority’s Private Key is Years, if ever
Authorit acting as Certificate kept secret by the Central Authority and
Private Key Authority uses) its Private may only be changed by means external
Key to certify the Public to the protocol.
Key offa device.
Central Thedocal station uses the | The Central Authority’s Public Key is Years, if ever
Authorit Central Authority’s Public | contained in a Public Key Certificate. It
Public Kley Key to validate the Public | may be transmitted anywhere in the
Key certificate of the clear but must be securely installed in
remote station. the controlling station and in the
controlled station by trusted personnel
Station The local station uses its The station’s Private Key should be Years if ever
Private Key Private Key to perform generated by the station itself and

Key

Station Public

The local station uses
use the remote station’s
Public Key to perform the
Update Keys agreement
with the remote station.

The station’s Public Key should be
generated by the station itself and is
contained in a Public Key Certificate
which may be transmitted anywhere in
the clear. If the public/private key pair
and the certificate is generated by a
Central Authority it must be installed
and stored securely in the station by
trusted personnel.

Years if ever

Further information on key management and derivation may be found in IEC 62351-9.
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6.2.6.2 Session Keys

The Session Keys are the most frequently used keys. Each station uses the Session Keys to
authenticate or encrypt-and-authenticate the application data sent and received.

There are two different Session Keys, one used for authenticating data in the monitoring
direction, and one for authenticating data transmitted in the control direction, so that if the key
used for one direction is compromised, it does not compromise communications in the other
direction.

There is a different set of Session Keys for each controlling station/controlled station
Association, identified by the Association ID.

The Segdsion Keys of an Association can be initialized and changed thereafter only.if the Update
Keys the been previously initialized for the same Association by performing-the| Station
Associafion procedure, described in 8.3.

The controlling station initializes the Session Keys immediately aftér,~Communicaltions is
established if the Session Keys are not valid and changes the Session Keys therepfter on
regular pasis. This practice of periodically changing the Session Keys protects them from being
compromised through analysis of the communications link.

The Sesgsion Keys are periodically changed performing the Session Key Change prpcedure
described in 8.4. In this procedure the Session Keys areywrapped and authenticateq by the
controlling station using the Update Keys and transmitted to the controlled station. The use of
a seconfd key pair, the Update Keys, permits the contrtelling station to change the Sessipn Keys
even if the original Session Keys were compromised. Both the Session Keys and the| Update
Keys arg symmetric keys.

It is vita|l for security that each device keeps Session Keys secret. The mechanism usged to do
so is ouf of the scope of this document, but implementers should note that if Session Heys are
stored g¢n the device in an insecure fashion, the entire secure communication mechanism is
comproimised.

Note that if Session Keys are stored in non-volatile storage, devices shall ensure that the same
sequeng¢e numbers in the messages are not re-used with the same Session Keys and|that the
Session Key expiry due_to use time-out or use count are still respected.

6.2.6.3 Update \Keys

The Update Keys“are symmetric keys:

on t raontrallina ctation mraaran thn QAacoinn KWAave ~
Re uulluulllllu ot troTT ullu oTrrWwiap ot SSTOTT1xCyoOn

— the Enectyption Update Key | a Key Encryption Key (KEK) used to wrap the Sessipn Keys
h ad o

— the Authentication Update Key is used to authenticate the Station Association procedure
described in 8.3 and the Session Key Change procedure described in 8.4.

There is a different set of Update Keys for each controlling station/controlled station
Association. For each Association, the controlling station may be assigned to a Role designating
specific actions it is permitted to perform.

The Update Keys for each Association ID are initialized and changed by performing the Station
Association procedure described in 8.3.

The Update Keys agreement between the controlling station and the controlled station is
performed at the first time during the station enrolment phase after the station installation or
replacement.
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The Update Keys are rarely changed. The reason for such a change is dependent on the
security policy of the organization, but may include the Update Keys being compromised, or
when the controlling station’s Role changes. The method used to agree the Update Keys is

based o

n the asymmetric (public key) cryptography.

It is vital for security that each device keeps Update Keys secret. The mechanism used to do
so is out of the scope of this document, but implementers should note that if Update Keys are
stored on the device in an insecure fashion, the entire secure communication mechanism is
compromised.

The Update Keys agreed during Station Association procedure shall be stored permanently on
each station, so that this procedure shall not be executed after a station initialization or after a

commur

6.2.6.4

The staLion’s public and private keys are used to agree on the Update Keys. To t

controlli
use of p
be adde

In gene
forward
and to
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The cor;rmunications between the station and the Central Authority for the purpose of c

the sta
informat

ication tailure.

Station’s public and private keys.

g station and controlled station exchange their public key. This'‘method reqy

d or replaced in the system or that its Role should be changed-

al, as shown in Figure 1, the station’s job (either controlling or controlled) is m
its public key certificate to the other station connected.and authorized to comm
ensure that the new Update Keys assigned~\to the corresponding co
ontrolled station association are agreed in a s€oure fashion.

ion itself is out of the scope of this.décument but must also be secure.

ion on certificate management may be found in IEC 62351-9.
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Figure 1 — Overview of interaction between Central Authority and stations
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6.2.7 Security statistics

An important feature of the secure communication mechanism is that it provides ability for the
operators of the network to detect some kinds of attacks. Any controlled station implementing
this secure communication must keep statistics on the operation of the protocol state machines
and report those statistics as part of the normal operation of the affected protocol. If some
statistics, e.g. authentication errors, begin to frequently exceed event reporting thresholds, it
may indicate that an attack is underway. Controlled stations may report security statistics to
controlling stations other than those involved in the secure communication. This permits the
operators of the network to detect attacks that may be occurring on other links than the one
they are currently monitoring.

6.2.8 Seeurity-events

It is important that care be taken to log security-related violations in a separate log whose
contents are inherently secure from manipulation (e.g., modification of information or deletion
of information). Implementers should strive to archive enough information so that securjity audit
and prgsecution is facilitated. The actual implementation of this recommendation is| a local
matter.

Relevar]t communications and definitions pertaining to monitoring yjand security logging are
addresstled in two separate parts of IEC 62351: IEC 62351-7 addresses security moniforing in
the confext of network management, while IEC 62351-14 addresses security logging.

7 Functional requirements

71 Jverview of clause

Clause |7 formally describes the functionalities required by this secure communication
mechanjsm. If Clause 7 differs from Clause6;*Clause 7 shall be considered to take precedence.

The devlices claiming conformance to'this document shall implement the secure communication
mechanfm described in Clause 7 independently for each Association between a coptrolling
station and a controlled station,

7.2 Procedures Overview

The segure communication mechanism defined in this document is composed of three
procedures:
a) Statlon Assgciation

It is performed to create and update a controlling station/controlled station associafion with
the ¢antrolling station role and the corresponding Update Keys.

b) Session Key Change

It is executed after the Station Association and on regular basis renew the Session Keys by
using the Update Keys.

c) Secure Data Exchange
This is the operational state where the stations authenticate and exchange application data.
The application data is secured by using the Session Keys.

Figure 2 shows the execution sequence of these procedures.
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7.3 S
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Figure 2 — Sequence of procedures
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Table 4 — States used in the controlling station state machine

State Procedure Description

Key Station This stable state is shared between the Station Association and the

Management Association Session Key Change state machines. This is the state where the

Idle ) controlling station is not solicited to perform the Station Association
Session Key procedure or the Session Key Change procedure. Update keys and
Change Session Keys may be either valid or not valid.

Wait for Station The Station Association state machine enters in this transition state

Association Association when the controlling station has transmitted an Association Request and

Response is waiting for the Association Response from the controlled station.

Wait for Update Station The Station Association state machine enters in this transition state

Key Change Association when the controlling station has transmitted an Update Key Change

Responge. Request and is wailing for the Update Key Change Response from the

controlled station.

Wait for|Session
Responge

Session Key
Change

The Session Key Change state machine enters in this transition gtate
when the controlling station has transmitted a SessionrRequest gnd is
waiting for the Session Response from the controlled station.

Wait for|Session

Session Key

The Session key Change state machine enters in\this transition state

Key Chgnge Change when the controlling station has transmitted a~Session Key Change

Responge. Request and is waiting for the Session Key Chanhge Response frgm the
controlled station.

No Sesdlion Secure Data The Secure Data Exchange state machine enters in this stable sfate if

Exchange the Session Keys are NOT valid. Inthis state the controlling statipn

cannot exchange Secure Data messages with the controlled statipn.

Session Secure Data The Secure Data Exchange state machine enters in this stable sfate if

Established Exchange the Session Keys are valid,/An*this state the controlling station
exchanges Secure Datamessages with the controlled station.

Secure Pata Secure Data The Secure Data Exchange state machine enters in this transitiop state

Transmigsion Exchange when the Secure Data message transmission is suspended by thg

Suspended. Session Key Change state machine. In this state, Secure Data message
can be received but not transmitted.

Table 5 — States used in the controlled station state machine
State Procedure Description
Associafion Idle Station This is the stable state where the controlled station is not requesed to
Association execute the Station Association procedure by the controlling statjon.

Update keys may be either valid or not valid.

Wait for|Update Station The Station Association state machine enters in this transition state

Key Chgnge Association when the controlled station has transmitted an Association Response

Request and is waiting for the Update Key Change Request from the contfolling

station.

No Assdciation

Session Key
Change

The Session Key Change state machine enters in this stable state if the
Update Keys are NOT valid. The Session Key Change cannot ber

executed.

Session Idle

Session Key
Change

The Session Key Change state machine enters in this stable state if the
Update Keys are valid. The Session Key Change can be executed.

Wait for Session

Session Key

The Session key Change state machine enters in this transition state

Key Change Change when controlled station has transmitted a Session Response and is
Request. waiting for the Session Key Change Request from the controlling station.
No Session Secure Data The Secure Data Exchange state machine enters in this stable state if
Exchange the Session Keys are NOT valid. In this state the controlled station
cannot exchange Secure Data messages with the controlling station.
Session Secure Data The Secure Data Exchange state machine enters in this stable state if
Established Exchange the Session Keys are valid. In this state the controlled station exchanges

Secure Data messages with the controlling station.
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This secure communication mechanism makes use of different timers and counters to control
the execution of the procedures described in Clause 8. Table 6 summarizes these timers and
counters, how they are used, the corresponding thresholds and the events correlated.

Table 6 — Summary of timers and counters used

Messages since the last Session Key.
Change procedure successfully
executed. This counter is incremented
by 1 each time a Secure Data Message
is successfully processed.

Name Use Station Type Threshold Event in State
Machine

Reply Timer The controlling station uses this timer to Controlling Expected Reply Timeout
verify that, upon a request sent, the Reply Time
corresponding response is received
within the expected time.

Requestl Timer | The controlled station uses this timer to Controlled Expected Request
verify that a specific request is received Request Time Timeoyt
within the expected time.

In the controlled station, the Station
Association and the Session Key
Change state machines shall make use
of two independent Request Timers.

Session|Key The station uses this timer to check the Controlling Max Session Sessioh Key

Usage Tlimer amount of time the Session Key has and Key Usage Usage [Time
been used to authenticate Secure Data controlled Time expired
Messages since the last Session Key
Change procedure successfully
executed.

Session|Key The station uses this counter to check Controlling Max Session Sessioh Key

Usage Qounter | the number of times the session key has and Key Usage Usage [Count
been used to authenticate Secure Data controlled Count exceeded

Each station shall permit the Timers/Counters thresholds listed in Table 6 to be configured. The

measur¢ment

unit and configurable

7.5 Security statistics and events

7.5.1

General

ranges of these thresholds are defined|in the
interopgrability requirements'of this document at subclause 9.2.6.

Stationg shallymonitor the use of this secure communication mechanism by counting g variety

of proto
security

statistics and describes the event counted.

collevents using security statistic counters. For each event, the station sha

| permit
security

The state machine tables in this secure communication mechanism describe the precise
conditions under which the statistics are to be incremented, and the specific actions to be taken.
The exception is the Total Messages Sent and Total Messages Received, which are
incremented too frequently to be documented specifically.

Each security statistic counter has a specific security event associated. Each time a security
statistic is incremented the corresponding security event should be announced as described in

7.5.3.

All the security statistic counters listed in Table 7 are mandatory to be implemented.
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For each security statistic, Table 7 indicates the corresponding security event log mnemonic
and NSM monitoring object as they are defined respectively in IEC 62351-14 and in

IEC 62351-7. Annex A provides a mapping of the defined events in this document to the notion
of IEC 62351-14.

If IEC 62351-14 is implemented the events described in Table 7 shall be applied. If IEC 62351-7
is implemented the monitoring object described in Table 7 shall be applied. The occurrence of

each event is described in the corresponding state machine of each procedure.

Table 7 — Security statistics and associated events

Security Increment whenever... Station Log event Monitoring object
Statiftic type
Counter

Successful The Station Association Controlling | STAS_PROC_SUCC StAsProeScsCnt

Station procedure has been and e . o .

Associations successfully performed. controlled |Notice: Station Association | Number,of times|the
successfully performed Statjon Association

procedure has bgen
successfully performed

Station The Station Association Controlling | STAS_PROC_FAIL StAsProcFailCnt

Association rocedure has failed and

Failures P controlled |Alarm: Station Assogiation | Number of times|the
failed Station Associatfon

procedure has fdiled

Successful The Session Key Change Controlling | SKEY_PROE_SUCC SKeyProcScsCn

Session Key procedure has been and o . .

Changes| successfully performed controlled | NoticeSession Key Number of times|the
Change successfully Session Key wag
pérformed changed succes$fully

Session Key The Session Key Change Controlling{SKEY_PROC_FAIL SKeyProcFailCn

Ch Fail d has failed and

ange fraiiures | procedure has fare controtied | Alarm: Session Key Number of Sessipn Key
Change failed Change failures

Session Key During Secure Normal Controlled [SKEY_INV_USETOUT SKeylnvToutCnt

Invalidatifons Operations, the Session . .

due Max Keys were invalidated Alarm: Session Key Number of times|the

Session Key because the controlling invalidated due to Max Session Keys wgre

Usage Tifne station did not change Session Key Usage invalidated due tp Max

expired them within the Max Timeout Session Key Usgge

Session Key Usage Time Timeout
interval.

Session Key During Secure Normal Controlled | SKEY_INV_USECNT SKeylnvUseCnt

Invalidatijons Operatigns, the Session . .

due Max Keys Were invalidated Alarm: Session Key Numl?er of times|the

Session Key because the controlling invalidated due to Max Session Key wag

Usage Cpunt station did not change Session Key Usage Count |invalidated due tp Max

reached. them before reaching the Session Key Usgge

Max Session Key Usage Count
Count threshold.

Protocol During the Station Controlled |PROT_INFO_ERR ProtinfoErrCnt

Information Association procedure, or .

Errers the Session Key Change Alarm: Invalid protocol Number of protocol

procedures, the Protocol information information errors
Information value provided
by controlling station is not
permitted or not supported.

Key During the Station Controlled |[KEY_AUTNALG_SUP KeyAutnAlgSupFailCnt

Authentication Association procedure, the ) o

Algorithm selected key authentication Alarm: Key authentication | Number of key ,

Support Failures | algorithm is not permitted algorithm not supported authent/caf/on algorithm

or not supported. support failures

Key Wrap During the Station Controlled [KEY_WRAPALG _SUP SKeyWrapAlgSupFailCnt

Algorithm Association procedure, the .

Support Failures |selected key wrap Alarm: Key wrap algorithm | Number of key wrap

algorithm is not permitted not supported algorithm support failures
or not supported.
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Security Increment whenever... Station Log event Monitoring object
Statistic type
Counter

Data Protection |During the Session Key Controlled | DATA_PROTALG_SUP DataProtAlgSupFailCnt

Algorithm Change procedure, the .

Support Failures | selected data protection Alarm: Data MAC/AEAD Number of Data
algorithm is not permitted algorithm not supported authentication algorithm
or not supported. support failures

Key During Station Association | Controlling |[KEY_AUTN_ERR SKeyAutnErrCnt

Authentication procedure or the Session and . L

Errors Key Change procedure, controlled |Alarm: Key authentication | Number of Key
the other station has error authentication errors
provided invalid Key
authentication information.

Data During Secure Data Controlling | DATA_AUTN_ERR DataAutnErrCnt

Authentigation Exchange, the local station and L )

Errors received a non-authentic controlled |Warning: Data Number of hon-guthentic
Secure Data message. authentication error Secure Data megsages

received

Unexpected The station receives a Controlling | UNXP_MSG_ERR UnxpMsgErrCnt

Messagep message that was not the and .
expected in the current controlled | Warning: Unexpected Number of unexpected
status of the state message error messages receivied
machine.

Max Reply During the Station Controlling [ MAX_REPLY_TOUT MaxReplyToutCnjt

Timeouts Association procedure or
the Session ‘I)(ey Change Warning: Max reply Number of times|the Max

(See 7.5]2) procedure, the Max Reply timeouts reached Reply Timeouts threshold
Timeout threshold was was reached
reached.

Remote During the Station Controlling |[NODE_NOT_AUTR NodeAutrFailCnt

Station’s Association procedure, the and . . .

Authoriz3tion local station receives a controlled’[Alarm: Remote station not | Number of u_naufhor/zed

Failures. remote station’s certificate authorized communication gttempts
from a station not
authorized to
communicate.

Operation During Secure Data Controlled | OPER_NOT_AUTR CtrlOperAutrFailCnt

Authorizgtion Exchange, the controlled . .

Failures station received an Warning: Requested Number of unauthorized
authentic Secure Data operation not authorized operations

(See Notg 2) message but tHe
controlling station is not
authorized (has not the
role/permission) to perform
the requested operation.

Remote Ducing the Station Controlling | REM_CERT_NOTVALID RemCertCheckFhailCnt

Station’s Association procedure, the and ) . . .

Certificate [ocal station receives an controlled |A/arm: Invalid remote Number of invalig

Validity Gheck- | expired or a revoked station’s certificate certificates receiyed

Failures. certificate or a certificate
contaming mvattd
parameters or invalid
signature from the remote
station

Remote While the Station Controlling | REM_CERT_EXPIRED RemCertExpiredCnt

Station’s Association is established and o L, .

Certificate the remote station’s controlled | Warning: Remote station’s | Number of times the

Expirations. certificate expired. certificate expired. remote station’s

certificate expired.

Remote While the Station Controlling [REM_CERT_REVOKED RemCertRevokedCnt

Station’s Association is established and ) L )

Certificate the remote station’s controlled |Alarm: Remote station’s Number of times the

Revocations.

(See Note 1)

certificate has been
revoked by the Central
Authority.

certificate revoked.

remote station’s
certificate has been
revoked.
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Security Increment whenever... Station Log event Monitoring object
Statistic type
Counter
Local Station’s | While the Station Controlling [LOC_CERT_EXPIRED LocCertExpiredCnt
Certificate Association is established and . L, )
Expirations. the local station’s controlled | Warning: Local station’s Number of times the local
certificate expired certificate expired. station’s certificate
’ expired.
Local Station’s | While the Station Controlling |LOC_CERT_REVOKED LocCertRevokedCnt
Certificate Association is established and L, .
Revocations. the local station’s controlled |Alarm: Local station’s Number of times the local
TR e BECE certificate revoked. station’s certificate has
(See Note 1) revoked by the Central been revoked.
Authority.
Cryptographic Cryptographic keys Controlling | KEYS_INV_REMCERTREV |KeysIinvRemGCertRevCnt
Keys (Update Keys and Session and ) . .
Invalidations Keys) were marked invalid | controlled |Alarm: Cryptographic Keys |Number of times|the
due to Rémote | because the remote invalidated due to remote | Cryptogfaphic K¢ys were
Station’s station’s certificate has station’s certificate invalidated due tp remote
Certificatie been revoked by the revocation. station’s certificqte
Revocatipn. Central Authority. révocation.
(See Notg 1)
Cryptographic Cryptographic keys Controlling [KEYS_INV_LOCCERTREV |KeysInvLocCertRevCnt
Keys (Update Keys and Session and ) ; .
Invalidations Keys) were marked invalid | controlled |Alarm: Cryptographic’Keys | Number of times|the
due to Ldcal because the local station’s invalidated due_.te local Cryptographic K¢ys were
Station’s RTeE(E TS BECE station’s certificate invalidated due tp local
Certificate revoked by the Central revocations- statlon’\'s certificdte
Revocatipn. Authority. revocation.
(See Note 1)
Successful Data | During Secure Normal Controlling [None. DataAutnScsCnt
Authentigations |Operations, the local and .
station received an controlled Number of autheptic
authentic Secure Data Secure Data megsages
message. received
Reply Timeouts |During the Station Controlling | None. ReplyToutCnt
Association procedure or
the Session Key Change Number of Reply
procedure, the controlied Timeouts
station has not replied
within the Expected Reply
Time.
Request During the Station Controlled [None. RequestToutCnt
Timeouts Association’ procedure or
the Session Key Change Number of Requpst
précedure, the controlling Timeouts
station has not sent a
request within the
Expected Request Time.
Total Megsages | The station sends an Controlling | None. TxPduCnt.
Sent ASDU and .
controlled Number of transmitted
PDUs
Total Messages | The station receives an Controlling | None. RxPduCnt.
Received ASDU and .
controlled Number of received
PDUs (including PDUs
with errors)
Discarded The station discards a Controlling | None. DiscPduCnt
Messages received message. and
< e controlled Number of discarded
messages
NOTE 1 This security statistic is applicable if the Central Authority is supported. See 8.3.9.

NOTE 2 This security statistic is applicable if the Central Authority and Role Base Access Control (RBAC) are
supported. See 8.5.6.1.
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7.5.2 Special security thresholds

In addition, the state machines shall use the following moving threshold to determine when to
react to error conditions as specified in the formal procedures described in Clause 8:

e Max Reply Timeouts (controlling station only): Maximum number of reply timeouts allowed
in a session expecting a specific response from the controlled station.

If this threshold is reached, the event shall cause the device to take specific actions — other
than just reporting the event — as described in the state machine.

Each time the state machine "resets" the Max Reply Timeouts value, it shall add the configured
threshold for that statistic to the current value of the Max Reply Timeouts. The controlling station
shall reget the Max Reply Timeouts value of all associations at startup.

7.5.3 Security statistics reporting

Devices| shall permit the security statistic to be accessed without modification or reported by
using thie affected protocol services or by other means.

Furthermore, the controlled station shall be able to report these, security statistic counters to
the confrolling station by using methods appropriate to the affected protocol.

The method used to transmit security statistics by using thie’ affected protocol must be|defined
in the affected protocol referencing standards.

Each station shall permit a threshold to be configured’for each of the security statistics [listed in
Table 7| The controlled station shall transmit security statistic value to the controlling station
each time the corresponding threshold value is\reached.

Each time the controlled station transmits+a statistic value, it shall "reset" the corresponding
threshold to the current statistic value plus the value configured for that threshold. Deviges shall
reset all the threshold values at startup.

The defpult value of the security’ statistic thresholds must be defined in the affected protocol
referenging standards.

7.5.4 Security events monitoring and logging

Events in this sectire’communication mechanism, described in Table 7, are defined as warnings
and alafms. These security events are intended to support the error handling and|thus to
increas¢ system resilience. Implementations should provide a mechanism for annjouncing
security|events.

Note that warnings and alarms are used to indicate the severity of an event from a security
point of view. It is expected that an operator’s security policy determines the final handling
based on the operational environment.

It is recommended that the security events (notices, warnings and alarms) throughout the
document are implemented by monitoring objects as specified by IEC 62351-7 and/or by log
events as specified by IEC 62351-14. IEC 62351-7 defines the handling of security monitoring
information, while IEC 62351-14 specifies the handling of security warning and security alarm
messages.

Alternative methods for security monitoring and logging may be specified in the affected
protocol referencing standards.
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It is strongly recommended that the security warning and alarms throughout the document are
logged locally on devices. The method to perform local logging, the number of logs and time
the logs shall be retained is a local implementation issue and is outside the scope of this
document.

8 Formal procedures

8.1 Overview of subclause

Clause 8 formally describes the security protocol procedures, messages and data exchanged
in detail.

The deices claiming conformance to this standard shall implement the secure commulnication
mechanELsm described in Clause 8 independently for each Association between(a'Coptrolling
station and a controlled station.

8.2 Distinction between messages and ASDUs
8.2.1 General

A secur|ty message is not a complete ASDU. The list of data and the format of this data shall
remain |the same between protocols, but the ASDUs surrounding the message and the
mechanjsms used to deliver them shall differ per protocol. Thiss-mapping to the affected protocol
shall bel described in the affected protocol referencing standards, as discussed in Clguse 10.
Note that all of the affected protocols transmit integef/values with the least significgnt octet
transmifted first; therefore, that same convention shall'be used for all the security mespages.

8.2.2 Messages datatypes and notations

The datptypes used in this document, in. the' Messages Definition subclauses, are dgfined in
IEC 60870-5-4.

8.3 Station Association procedure
8.3.1 General

The Stafion Association procedure is performed to establish an association between coptrolling
station and controlled station, to identify the communication link between the two statipns, the
Role of;Ehe controlling, station, and to generate the associated Update Keys. Each device shall
maintain a unique/set of Update Keys for each association established.

This procedure is performed during commissioning (installation of controlling station and/or

controllrd station) or when it is requested by the Central Authority each time a new cartificate
is provi ioned to the r‘nnfrnlling station or to the controlled station

Depending on the organization’s security policy, the Central Authority or authorized personnel
may also require the controlling station to initiate the Station Association procedure, even on
regular basis to renew the Update Keys periodically. The method to solicit the controlling station
to initiate the Station Association procedure is outside the scope of this document.

Additional conditions to initiate the Station Association procedure may be specified in the
affected protocol referencing standards.

This procedure implements the Elliptic Curve Diffie-Hellmann (ECDH) exchange using public
key certificates and a Hash Key Derivation Function (HKDF) on the information exchanged to
generate the Update Keys (according to RFC 5869 and RFC 7748).
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8.3.2 Public key certificates
8.3.21 General

The Station Association procedure requires the use of public key certificates (device
certificates). The device certificates shall be a X.509 certificate and the public key shall be an
ECDH key. The minimum length of the device’s public key shall be 256 bits.

The device certificates can be either self-signed by the device itself or signed by the Central
Authority if the Central Authority is supported (optional).

The controlled station shall be able to uniquely identify each controlling station communicating
to it, so i i i istimgt i e device
es shall be unique for each device in the organization.

Implemgntations claiming conformance to this document shall be able to support a public-key
certificaIe of 8192 octets or fewer. The size of the public-key certificatesdepends on the
organization’s security policy.

Implemgntations claiming conformance to this document shall- be able to support the
exchanging of X.509 certificates in Distinguished Encoding Rule<(DER) format. Dufing the
Station Association procedure, the X.509 certificates shall be transmitted in DER format.

8.3.2.2 Cryptographic curves
Table 8|lists the Elliptic Curves, mandatory and optional to be supported, used to gengrate the

public/pfivate key pair and to sign the X.509 certificates. Additional curves may be spé€cified in
the affe¢ted protocol referencing standards.

Table 8 = Elliptic curves

EC Curve Specified in tlloaggasts‘%::t:st(i;?:)l
Curve 25519 RFC 7748 m
Curve 448 RFC 7748 m
secp256k1 SEC2-V2 m
secp256r1 SEC2-V2 m
brainpoolP256r1 RFC 5639 o]

RFC 7748, spécifies all the parameters for generating each curve as well as the point of the
curve uséduto generate the public and private keys.

Device’s public/private Key pair in devices authorized to communicate shall be generated using
the same curve, therefore the device’s ECC certificates exchanged during the Station
Association procedure must specify the same EC curve.

Note that the support of Curve 25519 and Curve 448 is only intended in the context of ECDH
key agreement, not in the context of digital signatures.

For X.509 certificates digital signature, the EC curve used shall be either secp256k1 or
secp256r1. Optionally brainpoolP256r1 may be supported.

8.3.2.3 Use of self-signed certificates

Devices claiming conformance to this standard shall support self-signed public key certificates.
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If self-signed certificates are used, each device shall be pre-provisioned with the public key or
the certificate fingerprint of the remote station’s certificate that will be received during the
Station Association procedure.

Device self-signed certificates shall be signed with the device’s private key using the Elliptic
Curve Digital Signature Algorithm (ECDSA) with SHA-256 secure hash algorithm as defined
in Public Key Cryptography for the Financial Services Industry: The Elliptic Curve Digital
Signature Standard (ECDSA) [X9.62].

The EC curve used in this secure communication mechanism to sign the self-signed certificates
shall be Secp256k1 or Secp256r1 defined in SEC2-V2: Recommended Elliptic Curve Domain
Parameters, Version 2.0. Optionally, the EC curve brainpoolP256r1 defined in RFC 5639 can
be used/if supported.

In this secure communication mechanism, self-signed certificates shall not ¢ontain RBAC
information.

8.3.2.4 Use of certificates signed by the Central Authority.

If the Cegntral Authority is supported, device certificates signed by the Central Authority can be
used in|the Station Association procedure. The Central Autharity“in this case becomes the
issuing Certification Authority.

Certificgtes signed by the Central Authority can be signed either with ECDSA key or RSA key.
If the Ce¢ntral Authority is supported, devices shall suppert certificates signed with both|ECDSA
or RSA|keys. The hash algorithm used in the creation of the signature of ECDSA [or RSA
certificates shall be at least SHA-256.

For ECDSA signed certificates the minimum, key length shall be 256 bits, for RSA signed
certificates the minimum key length shall be;2048 bits.

If certifi¢ates signed with ECDSA key are used, the EC curve used in this secure commulnication
mechanjsm to sign the public key gertificates shall be Secp256k1 or Secp256r1 ddfined in
SEC2-V|2: Recommended Ellipticr\Curve Domain Parameters, Version 2.0. Optionally,|the EC
curve brainpoolP256r1 defined in RFC 5639 can be used if supported.

The use|of public key certificates is only permitted in conjunction with the corresponding Central
Authority’s public key certificate. If the public key certificate of the Central Authority is not
availablg at the loeal station, the remote station’s public key certificate shall not be accepted
by the Ipcal station.

In this secure communication mechanism certificates signed by the Central Authofity may
contain | RBAC information. For support of RBAC in public key certificates, Profile A of
IEC 62351-8 shall be supported.

8.3.2.5 Use of attribute certificates

If the Central Authority is supported, the controlling station can provide an attribute certificate
(described in RFC 5755) to the controlled station in place of the public key certificate (e.g. to
change RBAC information) if the corresponding device public key certificate was already
provided to the controlled station in a previous successfully executed Station Association
procedure or by other means.

The use of attribute certificate is only permitted in conjunction with the corresponding Central
Authority’s public key certificate. If the public key certificate of the Central Authority is not
available at the controlled station, the attribute certificate shall not be accepted by the controlled
station.
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Also, the use of attribute certificate is only permitted in conjunction with the corresponding
controlling station’s public key certificate signed by the Central Authority. If the public key
certificate of the controlling station is not available at the controlled station, the attribute
certificate shall not be accepted by the controlled station.

Note that the usage of attribute certificates between the controlling station and controlled station
can support use cases in which two legal entities access the substation component with
different roles.

For support of RBAC using attribute certificates, Profile B of IEC 62351-8 shall be supported.

8.3.3 _Configuration of authorized remote stations

Devices|shall permit a user to configure a list of the public keys of the remote station§)authorized
to comnunicate with the local station. This requirement permits organization to use’self-signed
certificaltes if the central authority is not supported. This configuration shall be permitted only
to authgrized personnel. The method to identify and configure authorized iremote stations on
devices|is out of scope of this standard. Note that the identification of a-rémote station should
be dong based on unique identifiers in the operator’s domain.

8.3.4 Pre-requisites to initiate the Station Association procedure

Prior to]initiate the Station Association procedure (e.g. during the device installation) each
device ghall be provisioned with the following items:

a) The|X.509 device certificate.

b) If deivices generate (or are provisioned with) self:signed certificates:

— The corresponding remote station’s \public key or certificate fingerprint ghall be
provisioned to devices.

If devices are provisioned with certificates signed by the Central Authority:

he controlling station shall bé)provisioned with the X.509 certificate of the|Central
uthority issuing the controlled station certificate.

.
/
The controlled station shall be provisioned with the X.509 certificate of the|Central
Authority issuing the controlling station certificate.
If the device is not provisioned with a valid X.509 certificate, the entire security me¢hanism
describgd in this standard cannot be executed.

The proyisioning-of public key certificates and the remote station’s public key on devides shall
be pernjitted ohly’to the Central Authority or authorized personnel. The method to proyide the
public Key certificates and the remote station’s public key on devices is out of scopé of this
standard:

If the provisioning of public key certificates to the devices is automated, it should follow one of
the mechanisms described in IEC 62351-9.

8.3.5 Messages definition
8.3.5.1 General

Subclause 8.3.5 describes security messages and data exchanged in each security message
executing the Station Association procedure. Figure 3 illustrates the messages and data
exchanged in detail.
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Controlling Controlled
Station Station

Association Request
[C.ing Station Association ID,
[C.led Station Association ID,

Protocol Information,
C.ing Station Certificate]

Association Response
[C.ing Station Association ID,
C.led Station Association ID,

C.led Station Certificate,

8.3.5.2
8.3.5.2.

Each A
summar

Only th

C.

Generate the
Update Keys
and
Calculate MAC.

Update Key Change Request
[C.ing Station Association ID,
C.led Station Association ID,

Key Wrap Algorithm,
MAC Algorithm,
C.ing Station Random Data,
Message Authentication Code (MAC)]

Generate the
Update Keys
and

Update Key Change Response Verify the MAC.
[C.ing Station Association ID,
C.led Station Association 1D,

Message Authentication Code(MAC)] Calculate MAC.

Figure 3 ='Station Association procedure

IEC

Association Request message
( Structure
5sociation Request message shall contain the information described in 8.3.

ized in Table 9.

b controlling station shall send the Association Request message. The Assg

5.2 and

ociation
ation.

Reques

message shall elicit an Association Response message from the controlled st

After sending the Association Request message, the controlling station shall start the Reply
Timer to verify that the Association Response message is received from the controlled station
within the expected time. If the Reply Timer expires (Reply Timeout), the controlling station
shall execute the actions as indicated in the corresponding state machine described in 8.3.6.
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Table 9 — Association Request message

8.3.5.2.
This is
this con

with the
of AIM i

AIM:= U

8.3.5.2.

This val
require

AlS:= U

8.3.5.2.

The con
version,

The stry
referend

T T T T
Value AIM = Controlling station association 1D
Value

T T
Value AIS = Controlled station association ID
Value

T T T T
Value PRI = Protocol Information
Value

—
Value CDL = Controlling station certificate data length
Value

Z;renc?fﬁ’;;];noggtf CDC = Controlling station certificate data

p Controlling Station Association ID

frolled station. On the controlling station, this value shall be unique for each ass|
controlled stations. Affected protocol referencing standards may require specifi
h this message.

[16[1..16]<0..65535>

B Controlled Station Association ID

specific values of AIS in this méssage.

116[1..16]<0>
1 Protocol Information
trolling station\uses this field to provide protocol information, including the

it intends te-uUse to the controlled station.

cture.and the possible values in this field shall be specified by the affected
ing standards.

he value the controlling station has chosen to represent the communication link with

ociation
C values

Le is 0 (zero) per default in this message. Affected protocol referencing standards may

protocol

protocol

Controlling and controlled stations may support multiple protocol versions. The controlled
station shall validate the Protocol Information value specified in the Association Request
message received. The rules to validate Protocol Information value on the controlled station
shall be specified in the affected protocol referencing standards. If the Protocol Information
value is considered not valid in the referencing standard, the controlled station shall ignore the

Associa

PRI:= U

tion Request received.

116[1..16]<0..65535>

8.3.5.2.5 Controlling Station Certificate Data Length

The controlling station shall use this field to specify the length of the Controlling Station’s X.509
Certificate data that follows.

CDL:= Ul16[1..16]<1..65535>


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

8.3.5.2.6

— 36 —

Controlling Station Certificate Data

IEC 62351-5:2023 © |IEC 2023

The controlling station shall use this field to provide the X.509 certificate to the controlled

Station.

CDC:= OS8i[1..8i]; i:=CDL

8.3.5.3

8.3.5.3.1

Association Response message

Structure

Each Association Response message shall contain the information described in 8.3.5.3 and

izad in Toahla 10

summal;

The con
Associa

The As

tion Request message is received from the controlling station.

ZCo 1T rTaorc— 1o

trolled station (only) shall send the Association Response message each_timg

sociation Response message provides the controlled station’s’.certificate

a valid

and the

associated random data to the controlling station, the controlling! station must yse this
information to authenticate the subsequent Update Key Change Request message.
After sepding the Association Response message, the controlléd station shall start the Request
Timer td verify that the subsequent Update Key Change Reguest message is received from the
controlling station within the expected time. If the Request.Timer expires (Request T{meout),
the confrolled station shall execute the actions as indicated in the corresponding state machine
described in 8.3.7.
The Request Timer shall be stopped when a valid Update Key Change Request megsage is
received.
Table 10 — Association Response message
T
Value AIM = Controlling station association 1D
Value
T T T I |
Value AIS = Controlled station association ID
Value
IR
Value CDL = Controlled station certificate data length
Value
T T 1T 11 ,
/o CGL = Controlled station random data length
Z;renc?fei’;;];noggtf CDC = Controlled station certificate data
Number of octets _ .
specified in CGL CGD = Controlled station random data
8.3.5.3.2 Controlling Station Association ID

This value shall match the AIM in the Association Request message most recently received
from the controlling station, described in 8.3.5.2.

AIM:= UI16[1..16]<0..65535>
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8.3.5.3.3 Controlled Station Association ID

This is the value the controlled station has chosen to represent the communication link with this
controlling station. On the controlled station, this value shall be unique for each association
established with the controlling stations. Affected protocol referencing standards may require
specific values of AIS in this message.

AIS:= UI16[1..16]<0..65535>

8.3.5.3.4 Controlled Station Certificate Data Length

The controlled station shall use this field to specify the length of the controlled station’s X.509
device gertifrcatedatathatfottows:

CDL:= QI16[1..16]<1 ..65535>

8.3.5.3.p Controlled Station Random Data Length

This valpie shall specify the length in octets of the random data that follows™ The minimumn length
of the random data in this message shall be four octets, the maximum+fength is 64 octets.

CGL:= U18[1..8]<4 ..64>

8.3.5.3.6 Controlled Station Certificate Data
The corftrolled station shall use this field provide the X:509 certificate to the controlling|station.
CDC:= OS8i[1..8i]; i:=CDL

8.3.5.3.7 Controlled Station RandomPata
The corftrolled station shall include this‘random data in the Association Response megsage to

ensure fthat the contents of the subsequent Update Key Change Request message|are not
predictable. This random data is also used to derive the Update Keys as described in $.3.10.

Random number generatorsiare responsible for providing statistically adequate randdm data.
Guidange for random number generation can be found in NIST SP 800-90A Rev.1, NIST SP
800-90B, NIST SP 80Q0=90C as well as in IETF RFC 4086.

CGD:= PS8i[1.8i};"i:=CGL

8.3.5.4 Update Key Change Request message

8.3.5.4.1 Structure

Each Update Key Change Request message shall contain the information described in 8.3.5.4
and summarized in Table 11.

Only the controlling station shall send Update Key Change Request messages. The Update Key
Change Request message provides information used by the controlled Station to calculate and
verify the Update Keys.

After sending the Update Key Change Request message, the controlling station shall start the
Reply Timer to verify that the Update Key Change Response message is received from the
controlled station within the expected time. If the Reply Timer expires (Reply Timeout), the
controlling station shall execute the actions as indicated in the state machine described in 8.3.6.
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Table 11 — Update Key Change Request message
T T T T

Value AIM = Controlling station association ID
Value

T T 1T 17T 11
Value AIS = Controlled station association ID
Value

Enumerated value

Enumerated value

KWA = Session Key wrap algorithm

MAL = MAC algorithm

8.3.5.4.
This is

this con
with the

AIM:= {

8.3.5.4.

This val
from the

AlS:= U

8.3.5.4.

Using t
algorith

Value CGL = Controlling station random data length

Number of octets

specified in CCL CGD = Controlling station random data

Number of octets
specified by the MAC
algorithm (MAL)
selected in this
message, defined in
8.3.5.4.5

MAC = Message authentication code

p Controlling Station Association ID

frolled station. On the controlling station, this value shall be unique for each ass
controlled stations. This value cannot:be*0 (zero).

[16[1..16]<1..65535>

B Controlled Station Association ID

ue shall match the AlS(in"the Association Response message most recently 1
controlled station, described in 8.3.5.3.

[16[1..16]< 0..65535>

‘! Session Key Wrap Algorithm

nis field, the controlling station shall indicate to the controlled station the
m dsed to encrypt/decrypt the Session Keys during the Session Key Change prd

describednNn 8.4

he value the controlling station has chosen to represent the communication link with

ociation

eceived

telected
cedure,

The key wrap algorithms mandatory to be supported are listed in Clause 9: Interoperability
requirements. The best available option should be selected in this field.

KWA:=

UI8[1..8]<0..255>

<0>:= not used

<1>:= obsoleted
<2>:= AES-256 Key Wrap Algorithm

<3..127>:= reserved for future use

<128..255>:= reserved for vendor-specific choices. Not guaranteed to be interoperable.
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8.3.5.4.5 MAC Algorithm

Using this field, the controlling station shall indicate to the controlled station the selected
algorithm to calculate MAC values and its resulting length in the authenticated messages
exchanged in this authentication session (Update Key Change Request, Update Key Change
Response) as well as in the authenticated messages exchanged in all subsequent Session Key
Change procedures performed (Session Key Change Request, Session Key Change Response)
described in 8.4.

The MAC algorithms mandatory to be supported are listed in Clause 9: Interoperability
Requirements. The best available option should be selected in this field.

MAL:= UI8[1 8]<0 255>

40>:= reserved

41>:= reserved

42>:= obsoleted

43>:= HMAC-SHA-256 truncated to 8 octets (serial)

d44>:= HMAC-SHA-256 truncated to 16 octets (networked)
45>
46>:= obsoleted

q47>:= HMAC-SHA3-256 truncated to 8 octets (serijal)

48>:= HMAC-SHA3-256 truncated to 16 octets. (hetworked)
q49>:= BLAKEZ2s-256 truncated to 8 octets (serial)

410>:= BLAKE2s-256 truncated to 16 octets (networked)

411..127>:= reserved for future use

obsoleted

4128..255>:= reserved for vendor-specific choices. Not guaranteed to be interoperable.
8.3.5.4.6 Controlling Station Random Data Length

The conftrolling station shall use this field to specify the length of the random data that|follows.
The minimum length of the random data shall be four octets, the maximum length is 64 octets.

CGL:= D18[1..8]<4 ..645>

8.3.5.4.y Controlling Station Random Data

The corftrolling. station shall send this data to avoid replay attacks on the changing of| Update
Keys. This’random data is also used to derive the Update Keys as described in 8.3.10. Random
numberlgenerators are responsible for providing statistically adequate random data Gluidance
for random number generation can be found in NIST SP 800-90A Rev.1, NIST SP 800-90B,
NIST SP 800-90C as well as in IETF RFC 4086.

CGD:= OS8i[1..8i]; i:=CGL

8.3.5.4.8 Message Authentication Code

The controlling station shall use this field to authenticate the data included in Update Key
Change Request message being transmitted.

This value shall be calculated using the MAC algorithm selected in this message, described in
8.3.5.4.5, using the corresponding Authentication Update Key generated as described in
8.3.10.
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The controlling station shall pass the data through the MAC Algorithm in the order described in
Table 12, the referencing standards may require further information, in addition to those
indicated in Table 12 to be included in the MAC calculation. The length of the resulting MAC
value, depending by the MAC algorithm selected, shall be truncated as indicated in 8.3.5.4.5.

Table 12 — Data Included in MAC calculation (in order)

Data Description Described in Source
Controlled Station The random data provided by the Subclause 8.3.5.3.7 Association
Random Data controlled station in the Association Response

Response message most recently
received.
Update Key Change The entire Update Key Change Request | subclause 8.3.5.4 Update Kely
Request|values message being transmitted up to and Change Re¢quest
including CGD (excluding the MAC
field).
Padding|data Additional padding data required by the Algorithm Required Ry
MAC algorithm. specification. algorithm.

MAC:= DS8i[1..8i]; i:z=as specified in MAL of this message, defined in 8.3.5.4.5.

8.3.5.5

8.3.5.5.1 Structure

Each Uj{

and summarized in Table 13.

Only the
messag
informa

— thei

— the pew Update Keys,

— thed
Upd

— the ¢
Upd

— The
are

Update Key Change Response message

date Key Change Response message shall contain the information described in

controlled station shall send Update.Key Change Response message. Exchan
e ensures that both controlling station and controlled station agree on the f
ion:

dentity of both the controlling-station and the controlled station,

ontrolling Station Association ID (AIM) that the controlling station will associate
hte Keys in all subsequent authentications.

ontrolled Station) Association ID (AIS) that the controlled station will associate
hte Keys inall'subsequent authentications.

Role of the controlling station on this controlled station (if Central Authority an
supported).

8.3.5.5

ping this
bllowing

to these

o these

d RBAC

Table 13 — Update Key Change Response message

Value AIM = Controlling station association ID
Value

T
Value AlS = Controlled station association ID
Value

Number of octets
specified by the MAC
algorithm (MAL)
selected in the valid
Update Key Change
Request most recently
received, defined in
8.3.5.4.5

MAC = Message authentication code
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8.3.5.5.2 Controlling Station Association ID

This value shall match the AIM in the Update Key Change Request message most recently
received from the controlling station, described in 8.3.5.4.2.

AIM:= UI16[1..16]<1..65535>

8.3.5.5.3 Controlled Station Association ID

This is the value the controlled station has chosen to represent the communication link with this
controlling station. On the controlled station, this value shall be unique for each association
established with the controlling stations. This value cannot be 0 (zero).

AlS:= UI16[1..16]<1..65535>

8.3.5.5.4 Message Authentication Code

The controlling station shall use this field to authenticate the data ingluded in Updpte Key
Change|Response message being transmitted.

This value shall be calculated using the MAC algorithm selected in the Update Key |Change
Requesi most recently received, described in 8.3.5.4.5, using the'corresponding Authemntication
Update Key generated as described in 8.3.10.

The conlftrolling station shall pass the data through the MAC Algorithm in the order desgribed in
Table 14, the length of the resulting MAC value, depending by the MAC algorithm sglected,
shall be|truncated as indicated in 8.3.5.4.5.

Table 14 — Data Included.in MAC calculation (in order)

Data Description Described in Souilce
Update Key Change The entire Update Key Change Request | Subclause 8.3.5.4 Update Kely
Request|values message most recently received Change R¢quest
Update Key Change The entire Update Key Change Subclause 8.3.5.5 Update Kely
Responge values Response message being transmitted Change R¢sponse
up toand including AIS (excluding the
MAC field).
Padding|data Additional padding data required by the Algorithm As requirefl by
MAC algorithm. specification. algorithm.

MAC:= [0S8i[1:.8i]; i:=as specified in MAL of the Update Key Change Request message most
recently| réCeived, defined in 8.3.6.4.5.

8.3.5.6 Association procedure solicited by the controlled station

If spontaneous unsolicited messages from the controlled station are permitted, the controlled
station may optionally solicit the controlling station to initiate the Association procedure by
sending an Association Initiation Request message. The affected protocol referencing
standards may define the Association Initiation Request message and its management.

8.3.5.7 Supporting of concurrent associations on controlled station

It is strongly recommended for the controlled station to limit the number of concurrent
associations supported. The controlled station is permitted to not respond to any Association
Request if this limit is exceeded.
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8.3.6 Controlling station state machine

On controlling station, the Station Association messages described in 8.3.5 shall be managed
by the state machine described in 8.3.6. Figure 4 illustrates an overview of the Station
Association transactions on controlling station. The controlling station shall execute the Station
Association state machine described in Table 15. The Key Management Idle state is shared (in
common) with the Session Key Change state machine.
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8.3.7 Controlled station state machine

On controlled station, the Station Association procedure messages described in 8.3.5 shall be
managed by the state machine described in 8.3.7. Figure 5 illustrates an overview of the Station
Association transactions on controlled station. The controlled station shall execute the Station
Association state machine described in Table 16.
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8.3.8
8.3.8.1

Verification of remote station’s certificate

General

During the Station Association procedure, both controlling and controlled stations shall verify
the validity of the certificate provided by the remote station by performing the operation
described below, additional verifications may be required by the affected protocol referencing
standards (also refer to IEC 62351-9 Ed.2 for the verification of CA provided certificates).

If one of the certificate verifications fails the local station shall consider the remote station’s
certificate not valid and shall interrupt the Station Association Procedure (the controlling station
shall not send the subsequent the Update Key Change Request message, the controlled station
shall nofTespond wWith the ASsociation Response message).

If the cUrrent Update Keys are valid, the local station shall not invalidate the Update Ke

remote

station’s certificate verifications fail.

If the Station Association is successfully performed, the certificate data’received f

remote

station shall be stored permanently on the local station, so that-this procedure s

be execluted after a station initialization or after a communication failure.

8.3.8.2

Verification of self-signed certificate

If the certificate is self-signed by the device, additional™Operations on the remote
certificate must be performed as listed below:

8.3.8.3

Verify the certificate digital signature.

Verify that the starting validity date permits’the certificate to be used.
Verify that the certificate is not expired:

\

gtation as described in 8.3.4.

Verification of certificate signed by the central authority

If the Central Authority is supported and the certificate is signed by the Central Authg
following operations on thesremote station’s certificate must be performed as listed belg

to IEC

8.3.9

§2351-9 for certificate verification):
Verify that the certificate was issued by a recognized Central Authority. The Cen
df the Central Authority shall be provisioned to the stations as described in 8.3.

If an_attribute certificate is received, verify that the corresponding ID certit
provisioned to the local station.

ys if the

rom the
hall not

station’s

erify that the public key containedin the received certificate is provisioned on fhe local

rity, the
w (refer

tificates
4.

icate is

\ nrify the certificate digii‘nl cignnhlrn

Verify that the starting validity date permits the certificate to be used.
Verify that the certificate is not expired.
Verify that the certificate is not revoked by the Central Authority.

If RBAC and the Area of Responsibility (AoR) are supported, verify that the AoR text

strings in the remote station’s certificate matches at least one such string in t
station’s certificate.

Optionally, if the list of authorized remote stations is configured, verify the Distin
Name of the certificates.

Verification of certificates during normal operations

he local

guished

Both controlling and controlled stations shall be able to verify the status of their own certificate

as well

as the remote station’s certificate on regular basis during normal operations.
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The local station should verify the expiration of its own certificate and the remote station’s
certificate at least every 24 hours.

Furthermore, if the Central Authority is supported and certificates signed by the Central
Authority are used in the Station Association procedure, the local station should verify the
revocation status of its own certificate as well as the remote station’s certificate at least every
24 hours. The method to perform the certificate revocation check is out of scope of this
document and should follow the directives defined in IEC 62351-9, other methods to verify the
certificates revocation status may be defined in the affected protocol referencing standards.

If either local station’s certificate or the remote station’s certificate expires while the Update
Keys are valid, the local station shall not invalidate the Update Keys.

If eithen local station’s certificate or remote station’s certificate is revoked by.the|Central
Authority while the Update Keys are valid, the local station shall invalidate the Update Kleys and
the Sesgion Keys of the associations established with that certificate.

The Central Authority shall provide a new certificate to each station beforejts certificate expires
or is revpked. When a new certificate is provided to either the controllingstation or the cqntrolled
station, the controlling station shall be solicited to initiate the Station, Association proc¢dure at
the earllest opportunity.

8.3.10 | Update Keys derivation

Both coptrolling and controlled stations shall generate the Update Keys as described irf 8.3.10.

The controlling station derives the Update Keys after receiving the Association R¢sponse
messagp from the controlled station and generating the random data for the Update key|Change
Requesi message next to be sent. The controlled station derives the Update Keys|when it
receiveg an Update Key Change Request. message.

The siz¢ of the Update Keys is 256, bits (32 octets) because the algorithms selected|in KWA
and MAL fields in the Update Key Change Request message, described in 8.3.5.4, reqpire 256
bits sizgd keys. The devices shall\derive the Update Keys according to RFC 5869:

1) Devices exchange their X.509 certificate and fresh generated random data during the
S$tation Associatian)procedure as described in 8.3.5.

2) Bach device performs the same scalar multiplication function on its own private key and
the public key-of the other device to produce the Intermediate Keying Material IKM (K in
H

RFC 7748)

=

OTE( for each controlling station/controlled station connection, the value of IKM will not change unless
dithér side changes its certificate/private key data.

3) Eachdevice strattconcatematethe Random Dataexchanged; controttimg—station and
controlled station random data in that order, to produce the Salt value.

4) Each device shall perform the HKDF-Extract (Salt, IKM) function to produce the Pseudo-
Random Key (PRK)

5) Each device shall perform the HKDF-Expand (PRK, Info, L) function to produce a value
T of L octets long. The value of the parameter L must be 64 so that 64 octets are
generated as output by this function. The Info parameter shall be a zero-length string.

6) The first 32 octets of T, T[1], shall be the Encryption Update Key used to encrypt the
Session Keys in the Session Key Change procedure described in 8.4.

7) The last 32 octets of T, T[2], shall be the Authentication Update Key used to calculate
the MAC to authenticate the messages exchanged in the Station Association procedure
currently running, described in 8.3, as well as in the subsequent Session Key Change
procedures performed, described in 8.4.
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The derived Update Keys and the corresponding Association ID agreed during Station
Association procedure shall be stored permanently on each station, so that this procedure shall
not be executed after a station initialization or after a communication failure.

8.3.11 Controlling station directives for Station Association and Update Keys
management

The controlling station shall initiate the Station Association procedure at the earliest opportunity
when the communication with the controlled station is established if the Update Keys are not
initialized or not valid, or when it is requested by the Central Authority or by the application.

If the Station Association procedure fails, the controlling station shall not retry the procedure
that the
Station

Association failure are described in 7.5.

If the current Update Keys are valid, the controlling station shall not invalidate’the Update Keys
when it |nitiates a new Station Association procedure or when that procedure fails. Instgad, the
controlling station shall consider the current Update Keys still valid)until the next| Station
Associalion procedure has been successfully completed (i.e. the controlling station re¢eives a
valid Update Key Change Response message). Each time a Station-Association procedure has
been sufccessfully completed the controlling station shall use the'newly generated Update Keys
to change the Session Keys in all the subsequent Session KeyChange procedures as d¢scribed
in 8.4.

8.3.12 | Controlled station directives for Station Association and Update Keys
management

8.3.12.1 General

The controlled station shall await the coftrolling station to initiate the Station Assjociation
procedure if the Update Keys are not initialized or not valid.

Optionally, the controlled station_may solicit the controlling station to initiate a| Station
Association procedure by sendingan Association Initiation Request message to the coptrolling
station @s described in 8.3.5.6.

If the current Update Keys“are valid, the controlled station shall not invalidate the Updgte Keys
when it|receives antAssociation Request message from the controlling station or when the
Station |Association procedure fails. Instead, the controlled station shall consider the| current
Update Keys still"valid until it receives a valid Update Key Change Request message from the
controlling station, then it shall generate and use the new Update Keys to change the Session
Keys injall.the subsequent Session Key Change procedures, as described in 8.4.

It is strongly recommended the controlled station to limit the number of concurrent associations
supported. The outstation is permitted to not respond to any Association Request if this limit is
exceeded.

8.3.12.2 Role-Based Access Control (RBAC) management on controlled station
8.3.12.21 General

The support of RBAC mechanism is optional. If the controlled station support RBAC mechanism,
it shall be implemented as described in 8.3.12.2.
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On the controlled station, each controlling station authorized to communicate has roles and
permissions associated to it. The Role of the controlling station shall determine what actions it
is allowed to perform on the controlled station. Table 17 describes the minimum set of standard
roles and the corresponding permissions to be supported. These roles are aligned with those
defined in IEC 62351-8, the permissions are specific to this standard. Implementations may
introduce additional roles and permissions on the private range as defined in IEC 62351-8. The
mechanism to provide additional defined roles is described in IEC 62351-8. RoleDefinition is a
mandatory field and shall be set to IEC 62351-5 for roles defined in this document. Revision is
also a mandatory field and shall be set to 0. The RoleDefinition and Revision are part of the
access token defined in IEC 62351-8.

Table 17 — List of pre-defined role-to-permission assignment

issi g z
Permission o o) o
4 = 2
< = < o
= = X0 FD 0
Value < Q wee | o
(a) O w Ooyul | W
x w o = = O |
ol k| S| g | 20yl oy
= < L £ =>| ==
= o 4 = =1 I THg ITH4
z w | w 0| Zy | 2@
Role Name ©) o = = - O< | O«
= (e} L T TR oo | O
<0> VIEWER X C,
<1> OPERATOR X X C
<2> ENGINEER X X4 Xy X, X
<3> INSTALLER X X, X, X
<4> SECADM X, X, X, X
<5> SECAUD X3
<6> RBAEMNT X, X, X, X
<7...32767> Reserved For future use of IEC defined roles.
<-32768...-1> Private Defined by external agreement. Not guaranteed
to be interoperable.
C, Cponditional read access to files of filetype data (may not access security settings,
but'process values)
X7\, Access to files of type data and config
X,  Access to files of type config and firmware (updates)
X5 Access to files of type audit log
X,  Access to files of type security (config)

8.3.12.2.2 RBAC using self-signed certificates

If self-signed certificates are used in the Station Association procedure, the controlled station
shall permit the RBAC information to be pre-configured for each controlling station authorized
to communicate as described in 8.3.2.3. This configuration shall be permitted only to authorized
personnel. The method to configure RBAC information on devices is out of scope of this
document.

If self-signed certificate contains RBAC information, the controlled station shall ignore that
information.
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8.3.12.2.3 RBAC using certificate signed by a Central Authority

If the Central Authority is supported and the certificates signed by the Central Authority are
used in the Station Association procedure, the controlled station shall be able to retrieve and
store the controlling station Roles from the RBAC extension in the controlling station’s
certificate.

Upon receiving the controlling station’s public key certificate, if the public key certificate does
not contain RBAC information, the controlled station may optionally fetch controlling station’s
attribute certificate containing RBAC information from an external repository. The method to
retrieve the attribute certificate from such repository (PULL method) is described in
IEC 62351-8.

For each Association ID, the controlling station’s RBAC information shall be stored pernLanentIy
on the ¢ontrolled station each time the Station Association procedure has been. stcgessfully
executed, so that that information will be maintained after a station initialization orl after a
communication failure.

8.3.13 | Initializing and updating Stations Association and Update‘Keys

Figure 8 illustrates the initialization of the Association ID and the-cofresponding Update Keys,
followed by the initialization of the corresponding Session Keys during the enrolment of a device
or whenfever the Station Association procedure is required.
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Controlling Controlled
Station Station

Association Request
Association Response
— Update Key Change Request

Update Key Change Response

&4

Session Request

—

Session Response

=

Session Key Chahge Request

—>

Session Key Change Response

<=

Secure protocol requests
Secure protocol responses

IEC

Figu['e 6.— Example of Association ID, Update Keys and Session Keys initialithion

8.4 Session Key Change procedure
8.4.1 General

This procedure shall be performed to initialize or renew the Session keys for an Association.
Each device shall maintain a unique set of Session Keys for each controlling station/controlled
station association established during the Station Association procedure.

This procedure can be performed only if both controlling and controlled stations own the Update
Keys corresponding to the Association ID.
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8.4.2 Messages definition
8.4.21 General

Subclause 8.4.2 describes security messages and data exchanged in each security message
executing the Session Key Change procedure. Figure 7 illustrates the messages and data
exchanged in detail.

Controlling Controlled
Station Station
Session Request
Controlling station [C.ing Station Association ID,
initiates the procedure. C.led Station Association ID,
Proyides Random Data Protocol Information

Random Data]

Session Response

C.ing Station Association ID, Controlled Station
C.led Station Association ID, Random Data and
Random Data calculates the MAC
Message Authentication Code (MAC)]

provig

[

S

Session Key Change Request

Vdrify the MAC [C.ing Station(Association ID,
Ggnerate Session Keys C.led Station Association ID,
Erfcrypt Session Keys Data Rrotection Algorithm,
Cqlculate MAC Encrypted Session Keys,

Message Authentication Code (MAC)]

Decrypt the Session Keys,
Verify the MAC
Session Key Change Response
[C.ing Station Association ID, Calculate the MAC
C.led Station Association ID,
Message Authentication Code (MAC)]

Verify the MAC

IEC
Figure 7 — Session Key Change procedure

8.4.2.2 Session Request message
8.4.2.2.1 Structure

Each Session Request message shall contain the information described in 8.4.2.2 and
summarized in Table 18.

The controlling station (only) shall send the Session Request message. Through this message
the controlling station initiates the Session Key Change procedure. The Session Request
message shall elicit a Session Response message from the controlled station.
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After sending the Session Request message, the controlling station shall start the Reply Timer
to verify that the Session Response message is received from the controlled station within the
expected time. If the Reply Timer expires (Reply Timeout), the controlling station shall execute
the actions indicated in the corresponding state machine described in 8.4.3.

Table 18 — Session Request message

T T T 1]
Value AIM = Controlling station association ID
Value
T
Value AlS = Controlled station association ID
Value
T T T 1]
Value PRI = Protocol Information
Value
T _ _
Value CGL = Controlling station random data Igngth
Number of octets CGD = Controlling station random data
specified in CGL

8.4.2.2.2 Controlling station Association ID

This is the value the controlling station has cheséen to represent the communication link with
this controlled station. This value shall match,the AIM in the last Update Key Change Request
sent to fhe controlled station during the suceessful Station Association procedure most recently
performgd for this communication link, desscribed in 8.3.5.4.

AIM:= UI16[1..16]<1..65535>

8.4.2.2.3 Controlled station Association ID

This is the value the controlled station has chosen to represent the communication link with this
controlling station. This yvalue shall match the AIS in the last Update Key Change Rg¢sponse
received by the confrolled station during the successful Station Association procedure most
recently| performed“for this communication link, described in 8.3.5.5.

AlIS:= U|16][(.,16]<1..65535>

8.4.2.2.4 Protocol Information

The controlling station uses this field to provide protocol information, including the protocol
version, it intends to use to the controlled station.

The structure and the possible values in this field shall be specified by the affected protocol
referencing standards.

Controlling and controlled stations may support multiple protocol versions. The controlled
station shall validate the Protocol Information value specified in the Session Request message
received, the rules to validate the Protocol Information value on the controlled station must be
specified in the affected protocol referencing standards. If the Protocol Information value is
considered not valid in the referencing standard, the controlled station shall ignore the Session
Request received.


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

IEC 623

PRI:= U

51-5:2023 © IEC 2023 - 69 -

116[1..16]<1..65535>

8.4.2.2.5 Controlling Station Random Data Length

This value shall specify the length in octets of the random data that follows. The minimum length
of the random data in this message shall be four octets, the maximum length is 64 octets.

CGL:= UI8[1..8]<4..64>

8.4.2.2.6 Controlling Station Random Data

The controlling station shall include this random data in the Session Request message to ensure

that the
protect {
the algo

CGD:=

8.4.2.3
8.4.2.3.

Each S
summarn

The con
Reques

The Se
authent

After sending the Session Response“message, the controlled station shall start the

Timer ta

controlling station within the expected time. If the Request Timer expires (Request T
rolled station shall execute the actions indicated in the corresponding state fnachine
describgd in 8.4.4.

the con

The Re

received.

contents of the subsequent Session Response message are not predictabl

rithm specified in NIST SP 800-90A Rev.1.
DS8i[1..8i]; i:=CGL

Session Response message
[ Structure

ession Response message shall contain the information described in 8.4.
ized in Table 19.

trolled station (only) shall send the Session.Response message each time a
message is received from the controlling station.

ssion Response provides random .data that the controlling station must

cate the subsequent Session Key. Change Request message.

verify that the subsequentSession Key Change Request message is received

quest Timer shall be stopped when a valid Session Key Change Request me;

and to

he controlling station against replay attacks. The random data shall be generated using

.3 and

Session

use to

Request
rom the
meout),

bsage is
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Table 19 — Session Response message

Value AIM = Controlling station association ID
Value

T T 1T T
Value AIS = Controlled station association ID
Value

T 1T T T T _
Value CGL = Controlled station random data length

Number of octets

specified in GGD CGD = Controlled station random data

8.4.2.3.

This val

Number of octets
specified by the MAC
algorithm (MAL)
selected in the Update MAC = Message authentication code
Key Change Request
message, defined in
8.3.5.4.5

p Controlling station Association ID

ue shall match the AIM in the Session Request mgssage most recently receiy

the confrolling station, described in 8.4.2.2.2.

AIM:= U

8.4.2.3.

116[1..16]<1..65535>

B Controlled station Association«D

This va:lue shall match the AIS in the Session Request message most recently receiv

the con

AlS:= U

8.4.2.3.

This val
of the ra

CGL:=

8.4.2.3.

rolling station, described in 8.4.2:2.3.
[16[1..16]<1..65535>

1 Station Random-Data Length

Lie shall specify-the’length in octets of the random data that follows. The minimu
ndom data in this message shall be four octets, the maximum length is 64 oct

J18[1..8]<4..64>

b Controlled station random data

ed from

ed from

length
ts.

The controlled station shall include this random data in the Session Response message to
ensure that the contents of the subsequent Session Key Change Request message are not

predicta

ble and to protect the controlled station against replay attacks.

Random number generators are responsible for providing statistically adequate random data.
Guidance for random number generation can be found in NIST SP 800-90A Rev.1, NIST SP
800-90B, NIST SP 800-90C as well as in IETF RFC 4086

CGD:= 0OS8i[1..8i]; i:=CGL

8.4.2.3.6 Message Authentication Code

The controlled station shall use this field to authenticate the data included in Session Response
message being transmitted.


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

IEC 62351-5:2023 © |IEC 2023 -71 -

This value shall be calculated using the MAC algorithm selected in Update Key Change Request
message, described in 8.3.5.4.5, using the corresponding Authentication Update Key
generated as described in 8.3.10.

The controlling station shall pass the data through the MAC Algorithm in the order described in
Table 20, referencing standards may require further information, in addition to those indicated
in Table 20, to be included in the MAC calculation. The length of the resulting MAC value,
depending by the MAC algorithm selected, shall be truncated as indicated in 8.3.5.4.5.

Table 20 — Data Included in MAC calculation (in order)

Data Description Described in Source
Session|Request The entire Session Request message Subclause 8.4.2.2 SessionRequest
values most recently received.

Session|Response The entire Session Response message Subclause 8.4.2.3 Session Response
values being transmitted up to and including
CGD (excluding the MAC field).
Padding|data Additional padding data required by the Algorithm Required Ry
MAC algorithm. specification. algorithm.
MAC:= [DS8i[1..8i]; i:=as specified in MAL of this message, defined in 8.3.5.4.5.
8.4.2.4 Session Key Change Request message
8.4.2.4.1 Structure
Each Sgssion Key Change Request message shall,contain the information described i) 8.4.2.4

and sumpmarized in Table 20.

Only the
Change
Session
station.

After se
Reply T

controlli

hding the Session Key Change Request message, the controlling station shall
imer to verify that\the Session Key Change Response message is received from the
controlltd station within ;the expected time. If the Reply Timer expires (Reply Timed

g station shall-execute the actions indicated in the state machine described i

controlling station shall send Session Key Change Request messages. A Sesgion Key
Request message shall be acnotice from the controlling station of a chang
Keys and shall elicit a Session Key Change Response message from the cqg

e in the
ntrolled

start the

ut), the
8.4.3.
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Table 21 — Session Key Change Request message

Value AIM = Controlling station association ID
Value

T T 1T T
Value AIS = Controlled station association ID
Value

Enumerated value

Value ML = AL a1 datal th

DPA = Data protection algorithm

vvvvv vvrappearey-aatrarengm

Value

Number of octets

specified in WKL WKD = Wrapped key data

Number of octets
specified by the MAC
algorithm (MAL)
selected in the Update MAC = Message authentication code
Key Change Request
message, described in
8.3.5.4.5

8.4.24.2 Controlling station Association ID

This is the value that the controlling station has chosen to represent the communication link

with thig controlled station. This value shall matech the AIM provided in the Session
most re¢ently transmitted to the controlled station, described in 8.4.2.2.2.

AIM:= UI16[1..16]<1..65535>

8.4.2.4.3 Controlled station Association ID

This is the value the controlled station has chosen to represent the communication link

Request

with this

controlling station. This value. shall match the AIS provided in the Session Request most

recently| transmitted to thelcontrolled station, described in 8.4.2.2.3.
AlS:= U|I16[1..16]<1.165535>

8.4.2.4.4 Data Protection Algorithm

Using t:l;is value, the controlling station shall indicate to the controlled station the $elected
algorith i icati i pssages

exchanged, described in 8.5, after the current Session Key Change procedure has been

successfully terminated.

The encryption and authentication algorithms mandatory to be supported are listed in Clause 9:
Interoperability Requirements. The best available option should be selected in this field.

DPA:= UI8[1..8]<0..255>
<0>:= reserved
<1>:= reserved
<2>:= obsoleted
<3>:= HMAC-SHA-256 truncated to 8 octets (serial)
<4>:= HMAC-SHA-256 truncated to 16 octets (networked)
<56>:= obsoleted
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<6>:= obsoleted

<7>:= HMAC-SHA3-256 truncated to 8 octets (serial)

<8>:= HMAC-SHA3-256 truncated to 16 octets (networked)
<9>:= BLAKEZ2s-256 truncated to 8 octets (serial)

<10>:= BLAKE2s-256 truncated to 16 octets (networked)
<11>:= AEAD-AES-256-GCM encryption (serial and networked)
<12..127>:= reserved for future use

<128..255>:= reserved for vendor-specific choices. Not guaranteed to be interoperable.

8.4.2.4. 5—WrappedKey Datatength

This val
8.4.2.4.

5. Note that AES-256 algorithm used to wrap the Session Keys generates 6

output 4t minimum with a session key length of 256 bits.

WKL:=

8.4.2.4.

J116[1..16]<64 ..65535>

J Wrapped Key Data

The conftrolling station shall use this value to provide the Session Keys to the controlled

This val
Associa
the corr

fion procedure successfully performed for this;Association, described in 8.3.5.4
bsponding Encryption Update Key generatéd.as described in 8.3.10.

pe shall be the length of the data produced by the key wrap algorithm, as~desgribed in

1 octets

station.

ue shall be obtained executing the key wrap algorithm selected during the lasf Station

4, using

The controlling station shall pass the data,through the Key Wrap Algorithm in the order
describgd in Table 21.

WKD:=|0S8i[1..8i]; i:=WKL
Table 22~ Data Included in WKD (in order)
Data Description Described in Source
Control Direction The key used to authenticate data from Table 2 Generated by [the
Session|Key the/controlling station. controlling stafion
Monitoripg Direction The key used to authenticate data from Table 2 Generated by [the
Session|Key the controlled station. controlling station
Padding|data As required by the key wrap algorithm. Algorithm Required by
specification. algorithm.

The length of the Session Keys shall be 256 bits (32 octets).) because the algorithm selected
in DPA field in the Session Key Change Request message, described in 8.4.2.4.4, requires a
256 bits sized key. The Session Key generators are responsible for providing statistically
adequate random data. Guidance for random number generation can be found in NIST SP 800-
90A Rev.1, NIST SP 800-90B, NIST SP 800-90C as well as in IETF RFC 4086.

The Session Keys shall be treated as arrays of octets and transmitted with the lowest index
octet first. For example, Appendix A of the AES specification FIPS PUB 197 provides the
example of a 256-bit cipher key shown in Table 22. The byte with index 0, having value 2B,

shall be

transmitted first as indicated in Table 22.
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Table 23 — Example of Session Key order

Value | 60 3D EB 10 15 CA 71 BE 2B 73 AE FO 14 DF F4
Index 0 1 2 3 4 5 6 7 8 9 10 11 29 30 31

NOTE The output from the key wrap algorithm could be longer than the input. For instance, the AES Key Wrap
Algorithm produces output that is exactly 8 octets longer than its input.

8.4.2.4.7 Message Authentication Code

The controlling station shall use this value to authenticate the data included in Session Key
Change|Request message being transmitted.

This value shall be calculated using the MAC algorithm selected during the, last| Station
Associalion procedure successfully performed for this communication linky* described in
8.3.5.3.9, using the corresponding Authentication Update Key generated as described in 8.3.10.

The conftrolling station shall pass the data through the MAC Algorithmn“the order desgribed in
Table 2B, the, referencing standards may require further information, in addition to those
indicated in Table 23, to be included in the MAC calculation. thellength of the resulting MAC
value, depending by the MAC algorithm selected, shall be trun¢ated as indicated in 8.3.5.3.5.

Table 24 — Data Included in the MAC calculation (in order)

Data Description Described in Souice
Controll¢d station The random data provided in the Subclause 8.4.2.3.5 Session Response
Random|data Session Response most recently,

received from the controlled.station.
Session|Key Change The entire Session Key Change Subclause 8.4.2.4 Session Key
Request|values Request message being-transmitted up Change R¢quest
to and including WKD.{excluding the
MAC field).
Padding|data As required-bysthe MAC algorithm. Algorithm Required Ry
specification. algorithm.

MAC:= [0S8i[1..8i]; i;:=as) specified in MAL of the Update Key Change Request message most
recently|received, described in 8.3.5.3.5.

8.4.2.5 Session Key Change Response message

8.4.2.5.1 Structure

Each Session Key Change Response message shall contain the information described in
8.4.2.4 and summarized in Table 24.

The controlled station (only) shall send Session Key Change Response messages whenever a
valid Session Key Change Request message is received from the controlling station. Through
this message the controlled station confirms to the controlling station the possession of the new
Session keys and concludes the Session Key Change procedure.
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Table 25 — Session Key Change Response message

Value AIM = Controlling station association ID
Value

T T 1T T
Value AIS = Controlled station association ID
Value

Number of octets
specified by the MAC
algorithm (MAL)

selected in the Update MAC = Message authentication code

L ral™s R rS

Key-Chenge-Request

message, described in
8.3.5.4.5

p Controlling station Association ID

This value shall match the AIM in the Session Key Change Request.message most

receiveq

from the controlling station, described in 8.4.2.4.2.

AIM:= UI16[1..16]<1..65535>

8.4.2.5.

B Controlled station Association ID

This value shall match the AIS in the Session Key ‘Change Request message most

receiveq

from the controlling station, described in.8'4.2.4.3.

AlS:= UlI16[1..16]<1..65535>

8.4.2.5.

The cor

Change

This va
Associa
the corr

1 Message Authentication-Code

Response message being'transmitted.

lue shall be calclitated using the MAC algorithm selected during the last
ion procedure successfully performed for this Association, described in 8.3.5.4
bsponding Authentication Update Key generated as described in 8.3.10.

The conftrolling station shall pass the data through the MAC Algorithm in the order desq

Table 2
Table 2
dependi

b, A0-be included in the MAC calculation. The length of the resulting MAC
ng.by the MAC algorithm selected, shall be truncated as indicated in 8.3.5.4.5.

recently

recently

trolled station shall use this value to authenticate the data included in Sesgion Key

Station
5, using

ribed in

b, referencing standards may require further information, in addition to those ipdicated

b value,

Table 26 — Data Included in the MAC calculation (in order)

Data

Description

Described in

Source

Session Key Change
Request values

The entire Session Key Change
Request message most recently
received from the controlling station.

Subclause 8.4.2.4

Session Key
Change Request

Session Key Change
Response values

The entire Session Key Change
Response message being transmitted
up to and including AIS (excluding the
MAC field).

Subclause 8.4.2.5

Session Key
Change Response

Padding data

As required by the MAC algorithm.

Algorithm
specification.

Required by
algorithm.
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MAC:= OS8i[1..8i]; i:=as specified in MAL of the Update Key Change Request message most
recently received, defined in 8.3.5.4.5.

8.4.2.6

Session Key Change Procedure solicited by the controlled station

If spontaneous unsolicited messages from the controlled station are permitted, the controlled
station may optionally solicit the controlling station to initiate the Session Key Change
procedure by sending a Session Initiation Request message. The affected protocol referencing
standards may define the Session Initiation Request message and its management.

8.4.3

Controlling station state machine

On the L,untlu“illg statiom—the—Session Ir(cy Cilallyc mMessages described—m—8=4-2—shall be
managed by the state machine described in 8.4.3. Figure 8 illustrates an overview (informative)
of the Sgssion Key Change transactions on the controlling station. The controlling station shall

execute

the Session Key Change state machine described in Table 27 (normative). The Key

Management Idle state is shared (in common) with the Station Association state machine.
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8.4.4 Controlled station state machine

On the controlled station, the Session Key Change messages described in 8.4.2 shall be
managed by the state machine described in 8.4.4. Figure 9 illustrates an overview (informative)
of the Session Key Change transactions on the controlled station. The controlled station shall
execute the Session Key Change state machine described in Table 28 (normative).
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8.4.5 Controlling station directives for Session Keys management

The Session Keys can be initialized or changed only if the Update Keys are initialized (i.e. the
Station Association procedure was successfully performed at least once since the controlling
station’s start-up). The controlling station cannot initiate a Session Key Change procedure if
the Update Keys are not valid.

The controlling station shall initiate the Session Key Change procedure at the earliest
opportunity under the following conditions:

— When the controlling station restarts

— After_a successfully performed Station Association procedure
— Whehn it is requested by the application.

The corjtrolling station shall also periodically change the Session Keys each time ong of the
following events occur:

— The[Session Keys Usage Timer has expired (Max Session Key Usage~Fime threshold).

— The|Session Keys Usage Counter has reached the Max SesSion Key Usage Count
threshold.

Max Sepsion Keys Usage Time and Max Session Keys Usagé, Count thresholds shall be set
using canfigurable parameters as discussed in 7.4.

The controlling station shall use the Encryption Update Key to wrap the Session Kgys and
transmit them to the controlled station in a Session Key Change Request message.

If the clirrent Session Keys are valid, the confrolling station shall not invalidate the [Session
Keys when it initiates a new Session Key .€hange procedure (i.e. when it sends a [Session
Request to the controlled station). Instead’the controlling station shall consider the| current
Session| Keys still valid until the next Session Key Change procedure has been sucgessfully
completed (i.e. the controlling station-receives an authentic Session Key Change Résponse
messagg). Each time a Session Key Change procedure has been successfully completed the
controlling station shall use thesnew Session Key to authenticate and/or encrypt|data in
subsequent messages.

8.4.6 Controlled station directives for Session Keys management

The Segsion Keys.-Can be initialized or changed only if the Update Keys are initialized|(i.e. the
Station [Associatiefn procedure was successfully performed at least once since the cqntrolled
station’g start-0p). The controlled station shall only respond to Session Key Change prpcedure
messages réceived by the controlling station if the Update Keys are valid.

Optionally, the controlled station may solicit the controlling station to initiate a Session Key
Change procedure by sending a Session Initiation message to the controlling station as
described in 8.4.2.5.

The controlled station shall use the Encryption Update Key to decrypt the Session Keys
received from the controlling station in a Session Key Change Request message.

The controlled station shall also invalidate the Session Keys, as described in Table 27, each
time one of the following events occur:
— The Session Keys Usage Timer has expired (Max Session Key Usage Time threshold).

— The Session Keys Usage Counter has reached the Max Session Key Usage Count
threshold.
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The Max Session Key Usage Time and Max Session Key Usage Count thresholds shall be set
using a configurable parameter as described in 7.4.

In the controlled station, the Max Session Keys Usage Time and the Max Session Keys Usage
Count thresholds shall be greater than the corresponding values set on the controlling station.

If the current Session Keys are valid, the controlled station shall not invalidate the Session Keys
when it receives a Session Request message from the controlling station. Instead the controlled
station shall consider the current Session Keys still valid until it receives an authentic Session
Key Change Request message from the controlling station, then it shall use the new Session
Keys received in this message to encrypt and authenticate data in subsequent messages.

8.4.7 Initializing and changing Session Keys

Figure 10 illustrates how the controlling station initializes and changes the Session Keys on
start-up| periodically, and after a communications failure.
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Figure 10 — Example of Session Key initialization and periodic update

8.5 Secure Data Exchange
8.5.1 General

The Secure Data Exchange is the normal operations procedure to authenticate and exchange
application data between stations. It can be performed only if the Session Keys corresponding
to the Association ID are valid in both controlling and controlled stations (after the Session Key
Change procedure was successfully performed for that Association ID). Both controlling and
controlled stations use the same operation and same message to authenticate and exchange
application data.
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8.5.2 Messages definition
8.5.2.1 General

Subclause 8.5.2 describes security messages and data exchanged in each security message

executing the Secure Data Exchange. Figure 11 illustrates the messages and data exchanged
in detail.

Controlling Controlled
Station Station

Secure Data message
[C.ing Station Association ID,
T.1ed Station Association 10,

Data Sequence Number,

Application Data authenticated using

Control Direction Session Key]

Secure Data message
[C.ing Station Association ID,
C.led Station Association ID,

Data Sequence Number,
Application data authenticated using

‘w

IEC
Figure 11= Secure Data Exchange

8.5.2.2 Secure Data messagge
8.5.2.2.1 Structure

Each Sgcure Data message shall contain the information described in 8.5.2.1 and summarized
in Tableg 28.

In the SpcureData message, the station shall include the ASDU to be transmitted desgribed in
8.5.2.2.6.



https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

IEC 62351-5:2023 © |IEC 2023

—97 -

Table 29 — Secure Data message

Value

Value

AIM = Controlling station association ID

Value

Value

AIS = Controlled station association ID

Value

Value

DSQ = Data Sequence Number

8.5.2.2.2

Value

Value

Value

Value

ADL = Application Data Length

Data structure
containing authenticated
application data,
depending by the
algorithm used

SDP = Secure Data Payload

Controlling station Association ID

This is the value the controlling station has chosen-to represent the communication link with

this confrolled station. This value shall match theZAIM in the last Update Key Change
sent to fhe controlled station during the successful Station Association procedure most

performgd for this communication link, described in 8.3.5.4.

AIM:= Ul

8.5.2.2.8

This is the value the controlled 'station has chosen to represent the communication link

16[1..16]<1..65535>

Controlled station‘Association ID

Request
recently

ith this

controlling station. This yalue shall match the AIS in the last Update Key Change Rg¢sponse

receiveq
recently|

AlIS:= Ul

8.5.2.2.4

from the controlled station during the successful Station Association procedu
performed for this communication link, described in 8.3.5.5.

16[1..16]<1..65535>

Data Sequence Number

re most

Each station shall maintain a Data Sequence Number according to the following rules.

a) The device shall use a separate DSQ in each direction, for each Association ID.

b) The DSQ value in the first Secure Data message transmitted by either device after
successful Session Key initialization must be 1 (i.e. after the controlled station received an
authentic Session Key Change Request or the controlling station received an authentic
Session Key Change Response)

c) The DSQ shall be incremented by one in each new Secure Data message transmitted.

d) The receiver of a Secure Data message shall discard the message if the DSQ is /ess than
the next expected value. The expected value shall be:

— the value in the last Secure Data message in that direction plus one or

— 1 (one) immediately after a successfully executed Session Key Change procedure.
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e) The receiver of a Secure Data message shall consider the DSQ value received only if the
message is correctly authenticated.

f) The DSQ shall never be zero, the controlling station shall re-initialize the session keys
before the DSQ would roll over from 4294967295 to 0.

DSQ:= UI32[1..32]<1.. 4294967295>

8.5.2.2.5 Application Data Length

This value shall specify the length in octets of the entire Application Service Data Unit (ASDU)
to be authenticated and transmitted, contained in the Secure Data Payload that follows.

ADL:= WI16[1..16]<1..65535>

8.5.2.2.6 Secure Data Payload
8.5.2.2.6.1 General

Data stfucture containing the ASDU to be transmitted and authentication informatipn. The
structure of the Secure Data Payload is determined by the Data Protection Algorithm (DPA)
selected by the controlling station in the successful Session Key' Change procedure most
recently| executed, described in 8.4.

8.5.2.2.6.2 Secure Data Payload using MAC algorithm

If a MAQ algorithm is selected to authenticate application data, the structure of the Secyre Data
Payload is illustrated in Table 30.

Table 30 — Secure Data Payload using MAC algorithm

Defined by the

referencing standard
ASDU-= Application Service Data Unit
Number of octets

specified in ADL

Number of octets
specified by the MAC
algorithm selected'in

DPA during the last
Session Key Change
procedure

MAC = Message Authentication Code

The Application Service Data Unit is the entire ASDU to be authenticated and transmifted, not
including.data link layer or APCI information.

ASDU:= OS8i[1..8i]; i:=ADL

The Controlling station shall use the current Control Direction Session Key to calculate the MAC
value in the messages to be transmitted, and the current Monitor Direction Session Key to verify
the MAC value in the messages received.

The Controlled station shall use the current Monitoring Direction Session Key to calculate the
MAC value in the messages to be transmitted, and the and the current Control Direction Session
Key to verify the MAC value in the messages received

Each station shall pass the data through the MAC Algorithm in the order described in Table 31,
referencing standards may require further information, in addition to those indicated in
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Table 31, to be included in the MAC calculation, The length of the resulting MAC value,

dependi

ng by the MAC algorithm selected, shall be truncated as indicated in 8.4.2.4.4.

Table 31 — Data included in the MAC calculation in Secure Data Payload (in order)

Data Description Described in Source

Secure Data message | The entire Secure Data Subclause 8.5.2.2 Secure Data Message

values message being transmitted up
to and including the ASDU in
the Secure Data Payload
(excluding the MAC field).

Padding Data As required by the MAC Algorithm specification Required by algorithm.
nlgr\rifhm

MAC:= [OS8i[1..8i]; i:=as specified in the MAC algorithm selected (DPA) in the last authentic

Session

8.5.2.2.

If AEAL
Payload

The Controlling stations shall use the current Control Direction Session Key as the se

Kin the

the curfent Monitoring Direction Session Key as the.secret key K in the AEAD algo,

decrypt

The Controlling stations shall use the current 'Monitoring Direction Session Key as th
key K in the AEAD algorithm to encrypt and-authenticate application data in the mess

Key Change Request transmitted by the controlling station, defined in-8.4.2.3.

5.3 Secure Data Payload using AEAD algorithm

algorithm is used to encrypt and authenticate application data, the Secu
is entirely provided as output by the AEAD algorithm.

AEAD algorithm to encrypt the application data/in\the messages to be transmit

the application data in the messages received.

4.

re Data

cret key
ed, and
rithm to

e secret
ages to

be trangmitted, and the current Control Direction Session Key as the secret key K in the AEAD

algorithm to decrypt and verify the appfication data in the messages received.

Table 32 describes the parameters-to be provided to the AEAD algorithm, in the order ljsted, to
obtain the Secure Data Payload’in this message. Referencing standards may requirg further
information, in addition to those indicated in Table 32, to be included in the parameters of the
AEAD algorithm.
Table B2 — AEAD-algorithm parameters to generate the Secure Data Payload (in jorder)
Data Description Described in AEAD algorithm
parametef
Controllingstation The AIM and AIS values Subclauses 8.5.2.2.2 and Used as Additiongl Data
Association:1D concatenated in this order | 8 52.2.3 in the algorithm (A)
to obtain a 32bit value.
and
Controlled station
Association ID
Data Sequence Number The DSQ value in this Subclause 8.5.2.2.4 Padded with zeroes to
message obtain 12 octets, used as
Nonce (N)
Application Data Length The ADL value in this Subclause 8.5.2.2.5 Concatenated in this
message order and used as data to
. - - . be encrypted or
Ap_phcatlon Service Data The en_t|re ASDU_ to be_ Protocol specification decrypted (P)
Unit transmitted, not including
data link layer or APCI
information.
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Note that the Application Data Length (ADL) in this message is used as a secondary check of
the validity of the data after decryption.

8.5.3 Controlling station state machine

On the controlling station, the Secure Data Exchange messages described in 8.5.2 shall be
managed by the state machine described in 8.5.3. Figure 12 illustrates an overview
(informative) of the v Secure Data Exchange transactions on controlling station. The controlling
station shall execute the Secure Data Exchange state machine described in Table 32
(normative).
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8.5.4 Controlled station state machine

On the controlled station, the Secure Data messages described in 8.5.2 shall be managed by
the state machine described in 8.5.4. Figure 13 illustrates an overview (informative) of the
Security Normal Operations transactions on controlled station. The controlled station shall
execute the Security Normal Operations state machine described in Table 34 (normative).
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8.5.5 Controlling station directives for Secure Data Exchange
8.5.5.1 General

The controlling station shall increment the Session Key Usage Counter each time a Secure
Data message is transmitted and each time a valid Secure Data message is received.

Additionally, the controlling station shall be able to transmit and receive Secure Data messages
while executing the Station Association and Session Key Change procedures as described
respectively in 8.5.5.1 and 8.5.5.2.

8.5.5.2 Secure Data Exchange during Station Association

The controlling station shall be able to send Secure Data messages pending to be trarLsmitted
as well @s accept and process the Secure Data message received during the Station/Assjociation
procedure if the Session Key are valid. In particular:

— Awajting the Association Response from the controlled station (i.e. the-state machijne is in
"Walt for Association Response" status described in Table 15) aftersending an Asslociation
Request to the controlled station.

— Awajting the Update Key Change Response from the controlted station (i.e. the state
machine is in "Wait for Update Key Change Response" status‘described in Table 15) after
sending an Update Key Change Request to the controlled(station.

8.5.5.3 Secure Data Exchange during Session Key‘Change

The controlling station shall always accept and process the Secure Data message received
during the Session Key Change procedure if the Session Key are valid. In particular:

— Awajting the Session Response from the controlled station (i.e. the state machine is|in "Wait
for $ession Response" status described,'in Table 26) after sending a Session Refuest to
the ¢ontrolled station.

— Awajting the Session Key Change Response from the controlled station (i.e. the state
machine is in "Wait for Session"Key Change Response" status described in Table 26) after
sending a Session Key Change Request to the controlled station.

The cortrolling station shalllbe able to send Secure Data message pending to be trapsmitted
while executing the Session Key Change procedure if the Session Keys are valid and in the
following conditions:

— Awajting the Session Response from the controlled station (i.e. the state machine is|in "Wait
for $ession Response" status described in Table 26) after sending a Session Refuest to
the ¢ontrolled station.

The contrelling station shall not send Secure Data message pending to be transmitted during
the Session Key Change phase, even if the Session Keys are valid, in the following conditions:

— Awaiting the Session Key Change Response from the controlled station (i.e. the state
machine is in "Wait for Session Key Change Response" status described in Table 26) after
sending a Session Key Change Request to the controlled station.

8.5.6 Controlled station directives for Secure Data Exchange
8.5.6.1 General

The controlled station shall increment the Session Key Usage Counter each time a Secure Data
message is transmitted and each time a valid Secure Data message is received.
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The controlled station shall be able to send Secure Data messages pending to be transmitted
and process the Secure Data message received at any time if the Session Keys are valid.
Priority must be given at the responses to the controlling station requests.

8.5.6.2 Enforcing controlling station roles

If the Role Base Access control is supported, the controlled station shall enforce the Roles
assigned to the controlling station, as described in 8.3.12.2, retrieved during the Station
Association procedure, described in 8.3. The controlled station shall not permit the controlling
station to perform actions it does not have permission to perform, as designated by its Role,
regardless of whether the controlling station’s certificate is authentic (the Station Association
procedure was successfully performed).

In case [the controlling station requests an operation not authorized to perform, the cgntrolled
station ghall respond with a negative response using the affected protocol. The affected protocol
referenging standards shall specify how the controlled station shall respond by the pffected
protocol.

8.5.7 Example of Secure Data exchange during Station Association

Figure 14 illustrates how Secure Data messages are exchanged while/the stations are executing
the Statjon Association procedure and the current Session Keys\are valid.
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Figure 14 — Example of Secure Data Exchange during Station Association

8.5.8 Example of Secure Data Exchange during Session Key Change

Figure 15 illustrates how Secure Data messages are exchanged while the stations are executing
the Session Key Change procedure and the current Session Keys are still valid.
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Figure 15 — Example of Secure Data messages exchanged during Session Key Change
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9 Interoperability requirements

9.1 Overview of clause
Clause 9 describes which capabilities shall be considered to fall into the following categories:

— mandatory to ensure interoperability between stations;
— optional but required to be tested if implemented.

9.2 Minimum requirements

9.2.1 Overview of subclause

Subclause 9.2 describes the mandatory minimum capabilities required for a station’te] comply
with thi§ document.

9.2.2 Authentication algorithms
9.2.21 Requirements on each station

Each station shall implement the authentication algorithms listed in™9.2.2.

9.2.2.2 HMAC-SHA-256
Each station shall permit the use of HMAC-SHA-256, as_déscribed in RFC 2104, to dalculate
the HMAC Value. The HMAC Value shall be the 256¢bits (32 octets) output of thg HMAC
algorithm, truncated to either the leftmost 8 octets or-the leftmost 16 octets. If this spedification

is used |over TCP/IP, the truncated value shall be 18 octets. If it is used over serial links, the
truncatdd value shall be 8 octets.

This shall be the default authentication algasithm.

9.2.2.3 ECDSA-with-SHA256

Each stption shall permit the userof the Elliptic Curve Digital Signature Algorithm (§CDSA),
defined fin ANSI X9.62, using the"SHA-256 secure hash algorithm.

9.2.2.4 RSA-2048-with-SHA256

Each station shall permit the use of the RSA signature algorithm, defined in ANSI X9.3|1, using
the SHA-256 secure hash algorithm.

9.2.3 Key wrap / transport algorithms
9.2.3.1 — Requirements om eacir station

Each station shall implement key wrap or key transport algorithms as described in 9.2.3.

9.2.3.2 AES-256 Key Wrap

Each station shall permit the use of the Advanced Encryption Standard Key Wrap mechanism,
as described in IETF RFC 3394, to wrap and unwrap Session Keys. The Key Encryption Key
(KEK) referred to in the Key Wrap specification shall be the Encryption Update Key. The default
initialization vector shall be used.

This shall be the default Key Wrap algorithm.
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9.2.4 Cryptographic keys
9.241 Requirements on each station

Each station shall support the cryptographic keys as described in 9.2.4.

9.2.4.2 Minimum Session Keys size

The minimum size of the Session Keys used to authenticate application data shall be 256 bits.

9.24.3 Minimum Update Keys size

The minimum-size of the Fnr\rypi‘inn Ilpd:\fo KQyQ (llQnrl towrap and unwrap Session Knys) and

the Authentication Update Key (used to authenticate the Station Association and Sesgion Key
Change|procedures) shall be 256 bits.

9.24.4 Minimum public key size

The minimum size of the device’s public key used to derive the Update-Keys shall be 256 bits.
The utilized public key is an ECDH key according to subclause 8.3.2.

9.2.5 Cryptographic curves
9.2.51 Requirements on each station
Each station shall support the following EC curves:

— Curye 25519
— CurVe 448
— secp256k1
— secp256r1

9.2.6 Configurable values
9.2.6.1 Requirements on €ach station

Each station shall permit a-fruman to change the parameters described in 9.2.6. Chgnges to
these pprameters shall.'be permanently retained over restarts of the station. The pffected
protocol referencing standards shall specify the default value and the maximum value pf these
parameters.

9.2.6.2 Remote station’s public key or certificate fingerprint.

Both canfroling and controlled stations use this parameter during the Station Assfociation
procedure, described—m 8.3, to verify the temote station's certificate if seff-signed device
certificates are used.

9.2.6.3 Expected Reply Time

The Expected Reply Time is used by the controlling station to detect communication failures.
This parameter shall be configurable in seconds. The default value shall be 2 sec. The maximum
configurable value shall be at least 120 s.

9.2.6.4 Expected Request Time

The Expected Request Time is used by the controlled station to detect communication failures.
This parameter shall be configurable in seconds. This value should be the value of Expected
Reply Time multiplied by Max Reply Timeouts (both configured in the controlling station as
described respectively in 9.2.6.3 and 9.2.6.8).
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9.2.6.5 Max Session Key Usage Time

Both controlling and controlled stations use this parameter to determine the Session Key
change time interval. This parameter shall be configurable in minutes. The default value shall
be 15 min.

To accommodate systems which communicate infrequently (for instance every few hours or
days), it shall be possible to disable the Session Key Usage Timer and use only the Session
Key Usage Count. Alternately, the station may permit Session Key Usage Time up to 1 week in
length.

To avoid the controlled station to invalidate the current Session Keys before that the controlling
station ghanges the Session Keys, it 15 recommended that the controffed station intgrval be
configured for twice the interval configured at the controlling station.

9.2.6.6 Max Session Key Usage Count

The controlling station shall also change Session Keys whenever a configured number of
Secure [Data messages has been transmitted in either direction since -the last sucdessfully
performpd Session Key Change procedure. The value shall be_cénfigurable from| one in
increments of one. The default value shall be 1 000. The maximum.configurable value |shall be
65534.

To avoid the controlled station to invalidate the current Session Keys before that the coptrolling
station thanges the Session Keys, it is recommended ‘that the controlled station cpunt be
configured for twice the count configured at the controlling station.

9.2.6.7 Security statistic thresholds

The conftrolled station shall permit an event-threshold to be configured for each of the |[security
statisticg listed in Table 7. If the statistic has incremented by the amount of the threshgld since
either sfartup or since the last time the statistic was reported, the controlled station shgll report
the statistic to the controlling station, by the affected protocol.

9.2.6.8 Special security thresholds

The conftrolling station shalt-permit the Max Reply Timeouts threshold value to be conflgured.

9.2.6.9 Authorized-remote stations

Each station (cantrolling and controlled) shall permit to configure the list with the publid keys of
the rempte station authorized to communicate with the local station. The public keys in this list
shall match the public key in the certificates of the authorized remote stations.

If the Central Authority is supported, each station (controlling and controlled) shall permit to
configure the list with the Distinguished Names of the remote stations authorized to
communicate with the local station. The Distinguished Names in this list shall match the
distinguished name in the certificates of the authorized remote stations. The Organization’s
security policy may require to use this feature to increase security.

9.2.6.10 Disabling secure communication

Each station shall permit this secure communication mechanism to be completely disabled by
configuration on a per-remote station basis: a controlling station shall be able to disable secure
communication to any controlled station and a controlled station shall be able to disable secure
communication to any controlling station.

The default shall be that secure communication is enabled.
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9.2.7 Cryptographic information

Table 34 contains the list of the cryptographic information and the correspondence between
these pieces of information, mandatory and optional to be retained by devices over restarts.
Table 35 contains the legend of the operations listed in Table 34.

Table 35 — Configuration of cryptographic information

To be retained
Information Central Controlling Controlled over restarts
Authority station station (m=mandatory,
o=optional)
Monitoring Direction Session Key - Derive Rx 0
Contrgdl Direction Session Key - Derive Rx o)
Encryption Update Key - Derive Derive m
Authentication Update Key - Derive Derive m
Local Ptation Name Config Config Config m
Remote Station Name Config Config Config m
Centrgl Authority Private Key Derive - < m
Centrdl Authority Public Key Derive Config Coffig m
Local Btation Private Key - Derive Derive m
Local Htation Public Key Sign
(if CA'is Derive Derive m

supported).

Remote Station Certificate Data Sign
(if CA'is Rx Rx m

supported)
Remote Station Public Key or . .
Certifitate Fingerprint Config Config m

Table 36 — Legend for'configuration of cryptographic information

Cell text Meaning
Derive This entity shall derive (create) the information
Sign This entity shall sign (authenticate) the information
Rx This entity shall receive the information via data communications
Config This entity shall have this information pre-configured
- This entity does not use the information

9.3 Options
9.3.1 Overview of subclause

Subclause 9.3 describes capabilities in compliance with this specification, that may be
implemented as options. If a station implements these capabilities, they shall be verified for
compliance. If a station implements any capabilities not listed in 9.3, the station must provide a
mode in which these capabilities are disabled.
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9.3.2 MAC/AEAD algorithms
9.3.2.1 General

Each station may implement additional MAC/AEAD algorithms in addition to those listed as
mandatory. A station may be configured to reject particular mandatory MAC/AEAD algorithms,
but it shall be able to support all the mandatory MAC/AEAD algorithms.

9.3.2.2 HMAC-SHA3-256

Each station may implement HMAC-SHA3-256 algorithm, as described in NIST FIPS 202 to
calculate the MAC Value. The MAC value shall be the 256 bits (32 octets) output of the HMAC
algorithm, truncated to either the leftmost 8 octets or the leftmost 16 octets. If this specification
is used jover TCP/IP, the truncated value shall be 16 octets. If it is used over seriahlipks, the
truncatdd value shall be 8 octets.

9.3.2.3 BLAKE2s-256

Each station may implement BLAKE2s-256 algorithm, as described in RF€ 7693 to dalculate
the MAC Value. The MAC value shall be the 256 bits (32 octets);output of the BLAKE2s
algorithm, truncated to either the leftmost 8 octets or the leftmost 16 octets. If this specification
is used [over TCP/IP, the truncated value shall be 16 octets. If itlis"used over serial links, the
truncatgd value shall be 8 octets.

9.3.2.4 AEAD-AES-256-GCM

Each stption may implement AEAD-AES-256-GCM algorithm, as described in RFC %116, to
encryptidecrypt and authenticate data at the same time.

9.3.3 Key wrap / transport algorithms
Each station may implement additional-Key Wrap algorithms in addition to those listed as

mandatory. The controlled station may_be configured to reject particular mandatory key wrap
algorithms, but it shall be able to support all the mandatory key wrap algorithms.

9.3.4 Cryptographic curves

Each station may supportthe following EC curves:

- brair|vpooIP256r1

9.4 Use with/TCP/IP

Protocols thatjimplement IEC 62351-5 over profiles including TCP/IP and require confi
should ysedransport security (T-Profile) in compliance with IEC 62351-3. The affected
referenci i '

The relationship between TCP connection management and this document shall be discussed
in the individual affected protocol referencing standards.

Use of IEC 62351-5 with other IP networking security mechanisms (e.g. IPSec) is out of the
scope of this specification.

9.5 Use with redundant channels

When used with redundant channels, if primary and redundant channel share all the security
mechanism information, the communication link shall not be considered to have failed until all
channels have been tried.
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10 Requirements for referencing this standard

10.1 Overview of clause

The working groups developing the protocols listed in Table 1 may issue referencing standards
to be applied in conjunction with this standard. It is expected that these referencing standards
will describe a mapping of the secure communication mechanism described in this standard to
the messages and procedures of each specific protocol.

Such documents shall not override any of the security measures described in this specification
as mandatory and normative.

Clause [10 describes the information that shall be included in any protocol specificaiion that
referenges this specification.

10.2 Slelected options

The affdgcted protocol referencing standards shall identify which of the optiens identifigd in 9.3
are marldatory for the protocol (if any).

The affe¢cted protocol referencing standards shall identify any additional security algprithms,
fixed pgrameters, configurable parameters or features supparted by the protocol beylond the
mandatry set specified in 9.2.

10.3 Message format mapping

The affdcted protocol referencing standards shall describe how each of the messages described
in Clauge 8 shall be implemented using the affected protocol.

The mesgsage formats described in the affected protocol referencing standards shall in¢lude all
information found in the messages described in this document.

In general, the affected protocol.feferencing standards shall use the sequence, layout, and
naming of information described in this document.

The affected protocol referencing standards shall not reduce the size or range| of any
information described in this document.

10.4 I1eference to-procedures

The aff¢cted-protocol referencing standards shall specify how the procedures described in
Clause 8 shall be implemented using the affected protocol.

If there is a disagreement between the procedures described in the affected protocol
referencing standards and the procedures described in this document, this document shall be
deemed to be the correct description.

10.5 Protocol information

The affected protocol referencing standards shall specify the data structure and possible values
of the protocol information and the protocol version in the Protocol Information field provided
by the controlling station in the Station Association and in the Session Key Change procedures
described in Clause 8.

The affected protocol referencing standards shall also specify how the controlled station shall
manage and validate the Protocol Information value and different protocol versions in this field.
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10.6 Controlled station response to unauthorized operations requests

The affected protocol referencing standards shall specify how the controlled station shall
respond to the controlling station by the affected protocol in case the controlling station requests
an operation not authorized to perform (see "Enforcing controlling station role", 8.5.6.2).

10.7 Transmission of security statistics

The affected protocol referencing standards shall specify the method to transmit security
statistics counters from the controlled station by the affected protocol.

10.8 Configurable values

The affgected protocol referencing standards shall specify the default value and the myaximum
value of configurable values described in 9.2.6.

10.9 Pjrotocol implementation conformance statement

The affected protocol referencing standards shall provide the PICS, section used| by the
implementors to supply information about the features supported by the'device.

The PIQS section must contain all the mandatory and optional features described in Glause 9
in conjynction with the additional mandatory and optional features defined in the pffected
protocol referencing standards.
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Security Event mapping to IEC 62351-14

A.1 General

This annex contains the mapping of the security events defined in this document to the format
specified in [EC 62351-14.

The inf

i lo 4l HY + <l + dial ol ot o] P - o i s lo, s
rrratvultT avuutl UiIc chullly CVUTITlo aliu pulciniar ucudiicu immurinmatult tU VT LUTITY

ined in

the Extrfalnfo may only be provided by the entity based on the availability of this infgrmation

through

A.2
The IEQ

For the

the underlying platform or utilized components.

Version of all security events shall be “1”.

Mapping of IEC 62351-5 events specified in this document

security events identifier, the following grouping is used:

- alue “1” relates to the secure communication procedures

- alue “2” relates to the certificate verifications

Tablg A.1 — Security event logs defined in IEC.62351-5 Ed.1 mapped to IEC 623p51-14

Security Event MNEMONIC Severity | Event identifier Text
The Station Association STAS_PROC_SUCC. notice 62351-5:1.1 Station Associatio
procedurg was successfully perfoimed
successfllly performed
The Statijon Association STAS_PROC.FAIL alarm 62351-5:1.2 Station Associatiof Failed
procedurg has failed
The Sesgion Key Change |SKEY_PROC_SUCC notice 62351-5:1.3 Session Key Chanpe
procedure was successfully perfofmed.
successfllly performed.
The Sesgion Key Change \|SKEY_PROC_FAIL alarm 62351-5:1.4 Session Key Chanpe failed
procedurg has failed.
The Sesgion Keys wefte SKEY_INV_USETOUT alarm 62351-5:1.5 Session Key invaligated
invalidat¢d because.the due to Max Session Key
Max Session Key Usage Usage Timeout
Time expired
The Sesdion Kr:-y: were QKFV_IN\/_I ISECNT alarm 62351-5:1 6 Session Kny invalidated
invalidated because the due to Max Session Key
Max Session Key Usage Usage Count
Count has exceeded.
The controlling station PROT_INFO_ERR alarm 62351-5:1.7 Invalid protocol Information
provided invalid protocol
information
The Key Authentication KEY_AUTNALG_SUP alarm 62351-5:1.8 Key authentication
Algorithm is not supported. algorithm not supported
The Key Wrap Algorithm is |KEY_ WRAPALG _SUP alarm 62351-5:1.9 Key wrap algorithm not
not supported. supported
Data Protection Algorithm |DATA_PROTALG_SUP alarm 62351-5:1.10 |Data protection algorithm
not supported not supported
Key Authentication Error KEY_AUTN_ERR alarm 62351-5:1.11 |Session Key authentication

error
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Security Event MNEMONIC Severity | Event identifier Text

Data Authentication Error |DATA_AUTN_ERR warning 62351-5:1.12 |Data authentication error

Unexpected Message UNXP_MSG_ERR warning 62351-5:1.13 |Unexpected message error

Max Reply Timeouts MAX_REPLY_TOUT warning 62351-5:1.14 |Max reply timeouts
reached

The remote station is not NODE_NOT_AUTR. alarm 62351-5:2.1 Remote station not

authorized to authorized

communicate.

The controlling station is OPER_NOT_AUTR warning 62351-5:2.2 Requested operation not

not authorized to perform authorized

the requested operation

Remote ldliUll S RENVI_CUERT_NUTVALIU dldrliTmi 0Z001-0.2.0 IlIVdIiU rerrote sidy On’S

Certificatle Check Failed. certificate

The remgte station’s REM_CERT_EXPIRED warning 62351-5:2.4 Remote station’s certificate

certificate Expired. expired,

The remqgte station’s REM_CERT_REVOKED alarm 62351-5:2.5 Rempte station’s dertificate

certificatg has been revoked.

revoked.

The local station’s LOC_CERT_EXPIRED warning 62351-5:2.6 Local station’s cerfificate

certificate Expired. expired.

The local station’s LOC_CERT_REVOKED alarm 62351-5:2.7 Local station’s cerfificate

certificatg has been revoked.

revoked.

Cryptographic Keys KEYS_INV_REMCERTREV | alarm 62351-5:2.8 Cryptographic Keyp

invalidat¢d because the invalidated due to femote

remote sfation’s certificate station certificate

has been revoked. revocation.

Cryptographic Keys KEYS_INV_LOCCERTREV. alarm 62351-5:2.9 Cryptographic Keyp

invalidat¢d because the invalidated due to Jocal

local station’s certificate station certificate

has been revoked. revocation.
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La Conmission Electrotechnique Internationale (IEC) est une organisation mondiale de normafisation
de I'epsemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L4EC"Ya pou

favori
I"élect

des Spécifications techniques, des Rapports techniques, des Spécifications accessibles’au public (PA
Guidep (ci-aprés dénommeés "Publication(s) de I'lEC"). Leur élaboration est confiée a,des comités d'ét

travau

internfitionales, gouvernementales et non gouvernementales, en liaison ave¢ I'lEC, participent égals

travau
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Les Publications de I'lEC se présentent sous la forme de recommandations internationales et son|

comm
s'assy
I'éven
Dans
mesu
et rég
région
L'IEC
fourni
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er la coopération internationale pour toutes les questions de normalisation dans’ les don
icité et de I'électronique. A cet effet, '|EC — entre autres activités — publie deg.Normes intern

x desquels tout Comité national intéressé par le sujet traité peut ‘participer. Les org

x. L'IEC collabore étroitement avec I'Organisation Internationale,dé,Normalisation (ISO),
ons fixées par accord entre les deux organisations.
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L'IEC 62351-5 a été établie par le comité d’études 57 de I'lEC: Gestion des systémes de
puissance et échanges d'informations associés. Il s'agit d'une Norme internationale.

Cette Norme internationale annule et remplace I'lEC TS 62351-5 parue en 2013. Elle constitue
une révision technique. Les modifications principales présentées dans la présente Norme
internationale sont les suivantes:

a)
b)

c)

le mécanisme de communication sécurisée est réalisé par une association poste de
conduite/poste téléconduit;

la gestion des Utilisateurs, qui sert a ajouter, modifier ou supprimer un Utilisateur, a été
supprimée;

la méthode symétrique, qui sert a modifier la Clé de Mise a Jour, a été supprimée;
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d) la méthode asymétrique, qui sert a modifier la Clé de Mise a Jour, a été révisée;

e) lapr

océdure et les concepts de Stimulation/Réponse ont été supprimés;

f) le concept de Mode Agressif a été remplacé par le mécanisme d’échange de messages de
Données Sécurisées;

g) un chiffrement authentifié des données d’application a été ajouté;

h) la liste des algorithmes de sécurité admis a été mise a jour;

i) les régles de calcul des numéros de séquence des messages ont été mises a jour;

j) la surveillance et I'enregistrement des événements ont été ajoutés.
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Partie 5: Aspects de sécurité pour I'lEC 60870-5 et ses dérivés

1 Domaine d'application

La prés
d'applic

bente partie de I'EC 62351 définit le mécanisme de communication sécurisée
pation (profil A) qui spécifie les messages, les procédures et les algorithm

sécurisgr le fonctionnement de tous les protocoles fondés sur ou dérivés defll[EC 6

Matérie
s’appliq

s et systémes de téléconduite — Protocoles de transmission. Le présent d¢
lle au moins aux protocoles énumérés dans le Tableau 1.

Tableau 1 - Domaine d'application aux normes

Hu profil
es pour
0870-5,
cument

Numéro Nom

IEC 608)0-5-101 Norme d'accompagnement pour les taches élémentaires de téléconduite

IEC 608170-5-102 Normg d accompagnement pour la transmission~de totaux intégrés dans un systéemg
électrique de puissance

IEC 6080-5-103 Norme d accompagnemgnt pour l'interfacesxde communication d'information des
équipements de protection

IEC 608f0-5-104 Accés aux réseaux utilisant des profils’de transport normalisés pour I'lEC 60870-5{101
Protocole de Réseau Distribué (défini dans la norme IEEE 1815, fondé sur les normes

DNP3 IEC 60870-1 a IEC 60870-5 e’ maintenu conjointement par le Groupe d’utilisateurs|du
DNP et I'lEEE)

Il est prevu que les premiers lecteurs du présent document soient les membres des gro
travail qui élaborent les protocoles énumérés dans le Tableau 1.

Pour qu

fe les mesures décrites dans le présent document entrent en application, elles

étre acgeptées et référencées par les spécifications des protocoles eux-mémes. Le

docume
d’assoc

nt est rédigé.dans le but de permettre ce processus. Les groupes de travail
er le présent document aux protocoles spécifiques énumérés dans le T4

peuvenf choisirde ne pas le faire.

Il est p

upes de

doivent
présent
chargés
bleau 1

évlu/que les lecteurs suivants du présent document soient les personnes c

hargées

d’élaborerTes produitS qui mettent en oeuvre ces protocoles.

Certaines parties du présent document peuvent également étre utiles aux gestionnaires et aux
cadres dirigeants pour comprendre le but et les exigences du travail.

Ce document est organisé du plus général au plus spécifique, comme suit:

e J|es Articles 2 a 4 fournissent des termes, des définitions et des références de contexte;

o ['Article 5 décrit les problémes que la présente spécification est destinée a traiter;

e ['Article 6 décrit le mécanisme de maniére générale, sans référence a un protocole
spécifique;

o les Articles 7 et 8 décrivent le mécanisme plus précisément. lls constituent la partie
normative principale de la présente spécification;
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o ['Article 9 définit les exigences d’interopérabilité pour ce mécanisme de communication
sécurisée y compris la relation entre cette norme et la CEl 62351-3 pour la sécurité de la
couche transport;

o ['Article 10 décrit les exigences des autres normes qui font référence au présent document.

Il est attendu que les actions d’'une organisation en réponse aux événements et conditions
d’erreurs décrits dans le présent document soient définies par la politique de sécurité de
I’organisme. Elles ne relévent pas du domaine d’application du présent document.

2 Reéférences normatives

Les doc
de leur
['édition
référend

IEC 608
de trang

IEC TS
and co
Introdud

IEC TS

and communications security — Part 2: Glossary of teris (disponible en anglais seulen

IEC 623
Sécuritd
de comi

IEC 623
Sécuritd
gestion

IEC 623
Sécuritd
pour la

IEC 623
commul
seulems

Jments sulvanis sont clies dans le texte de sorte qu1ls constituent, pour tout g
contenu, des exigences du présent document. Pour les références datée
citée s'applique. Pour les références non datées, la derniére édition du,\docu
e s'applique (y compris les éventuels amendements).

70-5 (toutes les parties), Matériels et systemes de téléconduitec='Partie 5: Pr
mission

62351-1, Power systems management and associated dnformation exchange
mmunications security — Part 1. Communication nétwork and system se
tion to security issues (disponible en anglais seulement)

62351-2, Power systems management and aSsociated information exchange

51-3, Gestion des systemes de puisSance et échanges d'informations ass
des communications et des données- Partie 3: Sécurité des réseaux et des s]
nunication — Profils comprenant TCEB/IP

51-7, Gestion des systemes“de puissance et échanges d'informations ass
des communications et _des données — Partie 7: Modéles d’objets de don
de réseaux et de systemmes (NSM)

51-8, Gestion des\systemes de puissance et échanges d'informations ass
des communications et des données — Partie 8: Contrble d'acces basé sur |
pestion de systémes de puissance

51-14, Power systems management and associated information exchange — [
ications  security — Part 14: Cyber security event logging (disponible en
nt)/

u partie
5, seule
ment de

btocoles

— Data
Curity —

— Data
hent)
ociés —

stemes

ociés —
hées de

ociés —
es réles

ata and
anglais

IETF RFC 2104, HMAC: Keyed-Hashing for Message Authentication

IETF RFC 3394, Advanced Encryption Standard (AES) Key Wrap Algorithm

IETF RFC 5116, An Interface and Algorithms for Authenticated Encryption

IETF RFC 5869, HMAC-based Extract-and-Expand Key Derivation Function (HKDF)

IETF RFC 7693, The BLAKEZ2 Cryptographic Hash and Message Authentication Code (MAC)

1 En cours d’élaboration. Stade au moment de la publication: IEC ACDV 62351-14:2021.
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IETF RFC 7748, Elliptic Curve for Security

SEC2-V2, Standards for Efficient Cryptography SEC2: Recommended Elliptic Curve Domain

Parame

ters — Version 2.0

3 Termes et définitions

Pour les besoins du présent document, les termes et les définitions de I'lEC TS 62351-2 ainsi

que les

suivants s'appliquent.

L'ISO et I'lEC tiennent & jour des bases de données terminologiques destinées a étre utilisées
en normfalisation, consultables aux adresses suivantes:

e |EC

e |SO|Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.1

ID d’Aspociation

paire dg valeurs qui identifie de maniére unique la liaison de communication entre un j

Electropedia: disponible a I'adresse http://www.electropedia.org/

conduite et un poste téléconduit et 'ensemble de clés cryptographigues lié

3.2

autoritd centrale

entité d

bnt le domaine d’application s’étend sur touted’organisation et dont I'objecti

fournir des informations d'authentification aux dispositifs et systémes de I'organisation
autorisgr a communiquer. L’Autorité Centrale peut olr peut ne pas étre également une

de Certi

3.3

liaison
le cana
physiqu

fication.

de communication
de communication qui reliexdeux entités communicantes. Ce lien peut étre

directidn conduite

sens de

la transmission depuis le poste de conduite jusqu'a un poste téléconduit

[SOURCE: IEC 6087045-101:20083, 3.3]

3.4

poste teléconduit
poste surveillé*ou surveillé et commandé par un poste maitre (de conduite)

oste de

[ est de
pour les
Autorité

un lien

b réel ou il peut s'agir d'un Jien logique qui utilise un ou plusieurs liens physiqugs réels.

Note 1 & I'article: 1T est communement appele "poste satelliie” ou "posie asservi' dans certaines specific

ations.

[SOURCE: IEC TR 60870-1-3:1997, modifié (remplacement de "poste de conduite" par "poste

maitre (

3.5
poste d

de conduite)" et ajout de la Note 1 a I'article)]

e conduite

poste qui réalise la téléconduite de postes téléconduits

Note 1 a |

‘article: Il est communément appelé "poste maitre" dans certaines spécifications.

[SOURCE: IEC TR 60870-1-3:1997, modifié (remplacement de "lieu d'ou s'effectue” par "poste
qui réalise" et de "postes satellites" par "postes téléconduits")]
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3.6
poste local

poste le plus proche de I'observateur lorsque le processus est identique a la fois sur le poste
de conduite et sur le poste téléconduit

3.7

direction surveillance
sens de la transmission depuis un poste téléconduit jusqu'au poste de conduite

[SOURCE: IEC 60870-5-101:2003, 3.4]

3.8

poste distant

poste l¢g plus éloigné de I'observateur lorsque le processus est identique a la fois.sur |e poste

de condluite et sur le poste téléconduit

3.9

téléconduite

conduitg a distance du fonctionnement d'une installation, utilisant la transmission d'informations

a l'aide de télécommunications

Note 1 a |larticle:

[SOURCE: IEC TR 60870-1-3:1997]

4 Abiréviations

La téléconduite peut comprendre toute combinaison de\moyens de commande, d'ajarme, de
signalisatlon, de mesure, de protection et de déclenchement; I'utilisation-de~messages parlés est exclue.

Serepoftera 'lEC TS 62351-2 pour une listetdes abréviations applicables. Les termes $uivants
sont inclus ici car ils sont utilisés spécifigyement dans les protocoles concernés ainsi que dans

’analyse de ce mécanisme de communication sécurisée.

A-Proflile
AEAD

AID

ASDU

(Application Profite) Profil d'Application. Sécurité pour la couche application.

(Authenticated)Encryption with Associated Data) Chiffrement Authentifié
avec Données Associées. Fonction qui permet de chiffrer et d’authentifier
les donnges (fournit confidentialité et authentification). Noter que "AEAD
comporte également une protection de [Iintégrité des données
supplémentaires, qui n'est pas chiffrée.

(Association ID) ID d’Association. Valeur qui identifie une connexion junique
entre le poste de conduite et le poste téléconduit.

(Application Service Data Unit) Unité de Données de Service d’Application.
Le message de couche application soumis aux couches inférieurgs pour

C.ing
C.led
HKDF

HMAC

IKM

transmission.
(Controlling) Conduite (en référence au Poste de Conduite)
(Controlled) Téléconduit (en référence au Poste Téléconduit)

(HMAC-based Extract-and-Expand Key Derivation Function) Fonction de
Dérivation de Clé par I'utilisation de la méthode Extraire et Etendre fondée
sur le HMAC. Fonction qui permet de dériver une clé cryptographique
symétrique.

(Keyed-Hash Message Authentication Code) Code d'Authentification de
Message par Hachage. Fonction qui permet d'authentifier des données par
I'utilisation d’'une clé cryptographique secreéte.

(Input Keying Material) Matériau de Modulation d’Entrée. Données fournies
a la fonction HDKF-Extraire afin de générer une Clé Pseudoaléatoire (PRK).
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KEK (Key Encryption Key) Clé de Chiffrement de Clé. Clé secrete utilisée pour
chiffrer une autre clé secréte.

MAC (Message Authentication Code) Code d’Authentification de Message. Valeur
calculée utilisée par un poste pour authentifier et vérifier I'intégrité d’'une
unité de données de protocole d’application.

PRK (Pseudo-Random Key) Clé Pseudoaléatoire. Données fournies a la fonction
HKDF-Etendre afin de générer une clé secréte.

T-Profile (Transport Profile) Profil de Transport. Sécurité pour la couche transport
(TCP/IP).

TCP/IP (Transmission Control Protocol/Internet Protocol) Protocole de Commande

de Transport/Protocole Internet.

5 Description de probléme

5.1 Viue d’ensemble de I’article
L’Articlg 5 décrit:

e |les menaces contre la sécurité que le présent document est'destiné a traiter;

e les problémes de conception propres a la mise en ceuyre.d’une communication sg¢curisée
pour I'lEC 60870-5 et les protocoles dérivés;

e les principes de conception qui en découlent derriére le mécanisme.
5.2 Menaces spécifiques traitées

Le prés$nt document ne doit traiter que les menaces contre la sécurité suivantes, telles|qu’elles
sont déflinies dans I'lEC TS 62351-2:

e usurpation;
e modijfication;
o rejey;

o écoute illicite.
5.3 Problémes de conception
5.3.1 Vue d’ensemble du paragraphe

Le paragraphe:5.3 décrit les défis a relever lors de [I'élaboration d'une propos|tion de
communication sécurisée qui peut étre appliquée a I'ensemble de I'lEC 60870-5 ainsj qu’aux

protoco‘es dérivés. Le paragraphe 5.3 est fourni a 'intention des experts de la sécHJrité qui
révisent1e present document et qui peuvent Ne pas bien connaiire I environnement du protocole

du service de fourniture d’électricité.

5.3.2 Communications asymétriques

Tous les protocoles concernés par la présente spécification ont en commun le concept
d’inégalité entre les postes de communication. Dans chacun de ces protocoles, il existe un
poste de conduite désigné et un poste téléconduit désigné. Chacun d’entre eux a des rbles,
des responsabilités, des procédures et des formats de message différents. Plus
particulierement, le poste de conduite est, dans de nombreux cas, responsable du contrble de
flux et du contrdle d’accés au support.

L’existence d’'une désignation précise du poste de conduite/téléconduit a deux conséquences
sur la conception de ce mécanisme de communication sécurisée:
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e le format des messages dans chacune des directions est presque certainement différent,
méme si les fonctions sont les mémes;

e la distribution des clés de session est simplifiée, car celles-ci sont toujours émises par le
poste de conduite.

5.3.3 Orientés message

L’ensemble des protocoles concernés est orienté message. L'authentification de la connexion
est effectuée une fois pour établir les clés de session, qui sont a leur tour utilisées par la suite
pour prendre en charge 'authentification des messages.

L’authentification des messages doit étre réalisée message par message, plutdét que de n’étre
réalisée[ quau débui d'un flux de données puis occasionnellement par Ta suite, ce qli est la
maniére de procéder de certains protocoles orientés connexion.

5.3.4 Numéros de séquence faibles ou absence de numéros de séquence

Une technique de sécurité habituelle pour lutter contre la menace de rejeu consiste § inclure
un numgro de séquence dans le message. En association avec les)essais d’intégrité des
messaggs, le numéro de séquence rend plus difficile la simulation d’utilisateur [égitimg par un
agresselur. Celui-ci ne peut pas se contenter de copier un message-existant, car les mgssages
doivent [étre transmis dans un ordre précis.

Malheuneusement, aucun des protocoles concernés ne comprend un numéro de séqugnce qui
permet lune protection adéquate. Les numéros de s€quence qui existent ont des|valeurs
maximales trés faibles, ce qui permet a un agresseunrde ‘tenter un rejeu aprés avoir redueilli un
petit nombre de messages seulement.

Aussi, Ig conception de la présente spécification‘doit inclure ses propres numéros de s¢quence
et d’autfes données qui évoluent dans le temps pour fournir une protection contre le rgjeu.

5.3.5 Puissance de traitement limitée

Le manque de puissance de traitement disponible dans de nombreux dispositifs de fdurniture
d’électricité est une source de’/préoccupation majeure pour la conception des protocoles
concerngs depuis leur création. Cette exigence de conception affecte forcément également le
mécanigme de communication sécurisée. Cette préoccupation est d’autant plus fgrte que
nombre|de ces dispositifs’sont des machines a processeur unique. Une attaque par|déni de
service pffecte non seulement la capacité de communication de ces dispositifs, mais égplement
leurs fopctions dezeommande, de protection ou de surveillance électriques.

Aussi, I'utilisation de mesures de sécurité qui exigent une puissance de traitement extrémement
élevée, [cammie le chiffrement de clés publiques et des tailles de clés trés importantes, a été
évitée dans toute |a mesure du possible

5.3.6 Largeur de bande limitée

La largeur de bande limitée disponible dans les réseaux de fourniture d’électricité est la
principale source de préoccupation (aprés l'intégrité des messages) relative a la conception
des protocoles concernés. Des liaisons de 1 200 bits par seconde et moins sont toujours une
réalité pour de nombreuses applications de ces protocoles. Certaines liaisons de
communications facturent également un service a l'octet transmis.

Aussi, le mécanisme de communication sécurisée ne doit pas ajouter une surcharge trop
importante (c’est-a-dire qu'il ne doit peser que quelques octets) aux protocoles concernés. La
taille des données d’authentification supplémentaires a donc été limitée et tronquée dans la
mesure du possible tout en conservant un niveau de sécurité adéquat. D’autres mesures
peuvent étre prises pour la mise en ceuvre de chaque protocole.
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5.3.7 Pas d’accés au serveur d’authentification

La nature des réseaux de fourniture d’électricité dans lesquels les protocoles concernés sont
mis en place fait que le poste de conduite est souvent le seul dispositif avec lequel le poste
téléconduit peut communiquer. S’il existe un quelconque acces a d’autres réseaux, il est
souvent réalisé au moyen du dispositif de mise en ceuvre du poste de conduite.

La conséquence de cette réalité sur le mécanisme de communication sécurisée est que tout
systéme qui exige une vérification en ligne des identifiants de sécurité du poste de conduite
par une tierce partie n’est pas pratique.

5.3.8 Longueur de trame limitée

En raison des restrictions relatives a la largeur de bande et a l'intégrité des messages, les
protocoles concernés sont congus pour envoyer les données en petites trames_de 256 octets
ou moirls. Certains protocoles dérivés permettent le "chainage" de trames afini.de cnéer des
messagpes de couche application plus importants.

Toutefols, le mécanisme de communication sécurisée ne peut généralement pas prendre en
charge la transmission d'unités de données importantes entre les postes.

5.3.9 Somme de controéle limitée

L’intégriLé de message a constitué une priorité élevée_dans la conception des protocoles
concernés. Toutefois, les mesures d’intégrité choisies pour.ces protocoles ont été congues pour
protégef contre le bruit aléatoire, et pas contre une attaque concertée, comme cela est ¢xaminé
ci-dessqus.

e Les jprotocoles séries de I'lEC 60870-5 utilisent le type de trame FT1.2 qui utilise des bits
de plarité et une somme de contréle a unloctet unique pour protéger contre les erfeurs de
bits.| Un octet unique n’est pas asseZ/grand pour fournir un code d’authentification de
mespage sécurisé (MAC).

e Le pfotocole de I'lEC 60870-5-104 dépend des mesures d’intégrité des couches infdrieures.
Conme la présente spécification'’examine seulement un mécanisme de couche app|lication,
celul-ci ne peut dépendre (de" telles mesures. De toute fagon, s’il est procédé gqinsi, la
solufion ne vaut que pour un seul des protocoles concernés.

e Le protocole DNP3 (utitise la trame FT3 de I'lEC 60870-5, avec une vérificdtion de
redogndance cyclique)a deux octets tous les 16 octets ou moins. Ceci fournit une |ntégrité
impqrtante, si ce R’est qu’aucune vérification n’est effectuée sur la totalité de la trame.

Aussi, I€ mécanisme de communication sécurisée décrit dans la présente norme ne peut pas
utiliser les mécanismes d’intégrité de protocole existants pour fournir I'intégrité des mg¢ssages
dans un[but‘de sécurité.

5.3.10 Systémes radio

Les protocoles concernés sont souvent utilisés sur des systémes radio qui peuvent ou peuvent
ne pas fournir leurs propres mesures de sécurité. De nombreux réseaux radio de fourniture
d’électricité ne fournissent aucune sécurité.

Aussi, le mécanisme décrit dans la présente norme doit prendre pour hypothése un
environnement de transmission hostile et non sécurisé sur le plan physique.

5.3.11 Systémes commutés

Les protocoles concernés sont fréquemment utilisés sur des réseaux téléphoniques commutés
qui exigent plusieurs secondes de délai pour établir de nouveau la communication avant la
transmission de chaque trame. De méme, de nombreux systémes radio exigent des temps de
"modulation" longs avant chaque trame.
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Par conséquent, I’extension de sécurité décrite dans la présente norme utilise toujours une
méthode d'authentification de tous les messages de données d’application, dénommée "mode
agressif", qui réduit le nombre de trames de données supplémentaires a transmettre.

5.3.12 Diversité des protocoles concernés

La famille de protocoles |IEC 60870-5 partage de nombreuses fonctions communes et une
philosophie de conception sous-jacente. Toutefois, les différentes normes d’accompagnement
et les protocoles dérivés ont été mis en ceuvre par une diversité de formats de messages et de
procédures.

Aussi, la présente spécification décrit un mécanisme de communication sécurisée générique
qui doitf&tre miS en correspondance avec chague protocoie concerne specifigue |dans le
contextg des spécifications qui sont particuliéres a ce protocole.

5.3.13 | Couches liaison de données différentes

Comme| cela est examiné en 5.3.9, les protocoles concernés utilisent une diversité de
mécanigmes et de procédures de transport. Bien que I'lEC 60870-5 décrive une couch¢ liaison
de donmées commune, elle permet des formats de trames multiples et d’autres pptions.
Plusieurs des protocoles concernés utilisent la trame FT1.2, I'un d’entre eux utilise la trgme FT3
et un adtre n’utilise pas du tout ce format de trame. Certains d'entre eux utilisent uniquement
une procédure de contrdle d’accés au support asymétriquescertains utilisent une méthode
symétrique, et d’autres utilisent les deux de maniére facultative.

Aussi, I¢ mécanisme de communication sécurisée nepeut pas étre fondé sur la couchg liaison
de donmées. Toutefois, il peut prendre pour hypoethése que l'information d’adresspge est
disponiljle dans les couches inférieures et peut étre utilisée pour I'authentification.

5.3.14 | Intervalles d’amélioration longs

Les foufnisseurs d’électricité amortissent les modifications apportées a leurs réseaux|sur des
périodes longues et ils peuvent déployer plusieurs générations différentes de systdmes de
réseau ¢n méme temps.

Aussi, ce mécanisme de communication sécurisée suit les principes décrits en 5.4.

5.3.15 | Sites a distance

Les dispositifs qui mettent en ceuvre les protocoles concernés se trouvent souvent dans des
sites trgls éloignés et dont I'accés est onéreux.

Aussi, d'[ans toute la mesure du possible, ce mécanisme comprend des méthodes qui pefmettent

de mettre—a Jir\||r' a distance les identifiants de sécurité

5.3.16 Supports peu fiables

Les protocoles concernés sont souvent utilisés sur des supports peu fiables. Ce mécanisme
cherche a prendre en compte ce manque de fiabilité lors du traitement des conditions d’erreur.
Par exemple, il ne considere pas par hypothése que la perte d'un message unique signifie
forcément qu'une attaque est en cours.

5.4 Principes généraux
5.4.1 Vue d’ensemble du paragraphe

Le paragraphe 5.4 décrit les principes directeurs du présent document, fondés sur les menaces
et les problemes de conception identifiés examinés dans les deux articles précédents.
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5.4.2 Couche application seulement

Le présent document décrit la communication sécurisée comme un profil A. Se reporter a
I'lEC 62351-1 pour une analyse des raisons pour lesquelles la sécurité entre applications est
nécessaire dans le contexte des fournisseurs d’électricité, en complément de la sécurité de
couche transport qui peut étre mise en ceuvre.

5.4.3 Définition générique mise en correspondance avec différents protocoles

Le présent document décrit une méthode commune de chiffrement qui peut étre utilisée par
tout protocole concerné. La mise en ceuvre de cette méthode dans chaque protocole doit étre

définie par des normes séparées. De telles normes doivent faire référence au présent document
selon lesregles définies a "Article 10

5.4.4 Bidirectionnel

Le prégent document décrit un mécanisme qui peut étre utilisé dans _les) deux sens de
transmigsion, malgré l'asymétrie du trafic des communications définie-par les protocoles
concernés et examinée en 5.3.2.

5.4.5 Gestion des clés cryptographiques

Le présent document fournit la méthode pour modifier a distance les clés qui utilisent une
combingison de chiffrement asymétrique (a clé publique) et de chiffrement symétriqug afin de
gérer leg identifiants de sécurité.

Le prés¢nt document utilise de nombreux niveaux de\clés pour les raisons suivantes:

e une|Clé de Session symétrique modifiée périodiquement est utilisée pour foufnir une
protection contre les attaques par force brute et limite la puissance informatique exigée;

e une Clé de Mise a Jour symétrique modifiée occasionnellement est utilisée pour reqouveler
les Clés de Session;

e une |paire de clés asymétrique détenue par chaque dispositif est utilisée pour modifier les
Clés de Mise a Jour, car il estplus simple de les gérer et de les distribuer sous forme de
certificats.

5.4.6 Rétrotolérance

Le présent document recommande que les conditions suivantes soient satisfaites Igrsqu'un
disposit|f sécuriséAun dispositif qui met en ceuvre ce mécanisme de communication séfpurisée)
communique aveg un dispositif non sécurisé:

e il cophvient)que le dispositif sécurisé soit capable de détecter que le dispositif non $écurisé
ne pfend pas en charge le mécanisme de communication sécurisée;

e il convient que le dispositif non sécurisé continue a fonctionner normalement aprés avoir
été contacté par le dispositif sécurisé. Autrement dit, le message d'authentification ne peut
pas entrainer la défaillance du dispositif non sécurisé.

5.4.7 Possibilité de mise a jour

Le présent document permet aux administrateurs de systeéme de modifier les algorithmes ainsi
que d'autres parameétres de sécurité afin de prendre en compte les exigences a venir.
Conformément au principe d’interopérabilité entre les dispositifs, il permet également de mettre
a jour une liaison une extrémité a la fois.
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5.4.8 Connexions multiples

Le présent document prend pour hypothése qu’il peut y avoir plusieurs postes de conduite
connectés au méme poste téléconduit qui communiquent en méme temps. Il fournit une
méthode pour identifier et authentifier chacun des postes de conduite connectés, séparément
les uns des autres, quelles que soient les informations concernant leur adresse.

L’ID d’Association examinée dans le présent document permet d’identifier chaque liaison de
communication dans le systtme comme une association de postes de conduite/téléconduit. Elle
permet également que les postes téléconduits puissent imiter 'accés a certaines fonctions
selon des "rOles" et des "droits" (RBAC) assignés au poste de conduite.

Cette information peutétre Uttiisée pour creer une piste daudita des fins de Securité. figonvient
que les|personnes qui la mettent en ceuvre prennent note du fait que I'enregistremgnt et la
vérification d’événements de sécurité tels que les Erreurs d’Authentification constituent une
partie cfuciale de la sécurité des informations. Il est recommandé que toutesdes njises en
ceuvre gnregistrent au moins toutes les authentifications, réalisées avec succés ou nop, et les
modifications de clés, comprenant I'heure, les adresses et la liaison~de commulnication
concernge. Afin d'obtenir les meilleurs résultats d’analyse, il conyiént que les| postes
enregis:[?ent des messages entiers, y compris I’ensemble des informations d'authentification,

afin qu’yin auditeur puisse évaluer I'authenticité des messages.

6 Théorie de fonctionnement

6.1 Viue d’ensemble de I'article

L’Articlg 6 décrit le fonctionnement du mécanisme 'de communication sécurisée en général a
I'intentign des personnes qui lisent la norme pour’'la premiére fois. Dans le cas ou le|présent
article et I'Article 7 divergent, I'Article 7 doit étre considéré comme la version correcte,

6.2 Communication sécurisée
6.2.1 Concepts fondamentaux
6.2.1.1 Présentation

La communication sécuris€e*définie dans le présent document est fondée sur I'authenfification
et le chiffrement facultatif-des données transmises par la liaison de communication ad moyen
de clés fryptographiques.

6.2.1.2 Mode d’authentification seulement

Lorsque lg,mode d’authentification seulement est utilisé, le mécanisme de commupication
sécurisgeest fondé sur le concept d’'un Code d’Authentification de Message (MAC)|que les
postes de conduite et téléconduit calculent pour chaque Unité de Données de Service
d’Application (ASDU, ou message de protocole) qui doit étre authentifiée.

Un algorithme de MAC est un calcul mathématique qui prend pour éléments d’entrée une clé
symétrique et le message de protocole, produit une donnée plus petite comme élément de sortie
et présente les caractéristiques suivantes:

e la fonction MAC prend pour éléments d’entrée la clé et le message de protocole et produit
le marqueur d’authentification;

e la valeur de sortie est sensible a de petites variations du message d’entrée. La sortie du
MAC peut donc étre utilisée pour détecter si le message a été modifié;

e le calcul utilise de maniére intrinséque une clé secréte partagée par les deux extrémités de
la communication;
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o il est extrémement difficile de déterminer la clé secréte par I'observation du message et de
la sortie du MAC;

e il est pratiquement impossible de déterminer le message originel a partir du MAC,;
o il est difficile de trouver deux messages qui produisent le méme MAC.

6.2.1.3 Mode de chiffrement authentifié

En cas d'utilisation d'un mode authentifié et chiffré, le mécanisme de communication sécurisée
est fondé sur le concept de chiffrement authentifié avec des données supplémentaires (AEAD).
Il s’agit d’'une forme de chiffrement qui assure la confidentialité et I'authenticité des données
de maniére simultanée, au moyen d’une clé de chiffrement symétrique et d’'un marqueur
d’authentification. Le marqueur d’authentification peut comprendre en outre des informations
issues de données supplémentaires qui peuvent étre transmises sous forme de texte|en clair
(et qui e sont donc pas confidentielles).

Un AEAD présente les caractéristiques suivantes:

e |e texte en clair a chiffrer, le texte en clair a utiliser comme données supplémentaires, une
clé gymétrique et un nonce constituent les entrées de la fonction de ehiffrement;

o le tgxte chiffré et un marqueur d'authentification constituent les) sorties de la fongtion de
chifffement;

e la clg symétrique, le nonce, les données supplémentaires) le texte chiffré et le marqueur
d’authentification constituent les entrées de la fonction.de déchiffrement;

e une |valeur booléenne qui indique la réussite ou nondde l'authentification et le texte|en clair
intégré a l'origine dans la fonction de chiffrement (sous réserve de la réugsite de
I'authentification) constituent les sorties de la fonction de déchiffrement;

e le marqueur d'authentification, comme unxMAC, est extrémement sensible a de(légéres
modifications de I'entrée. Il peut donc étre utilisé pour détecter si le message (y compris les
données supplémentaires en clair) a été’modifié;

e il est extrémement difficile de détefminer soit la clé secréte soit le texte en clair a partir de
la sqrtie de la fonction;

o il est extrémement difficiled'identifier deux messages qui produisent le méme marqueur
d'authentification.

6.2.2 ID d’Association

Dans cg mécanismende communication sécurisée, chaque liaison de communication est
identifiée par ube* ID d’Association numérique. L’ID d’Association est compogée de
I'ID d’Agsociation) du poste de conduite et de I'ID d’Association du poste téle¢conduit
concatéhées- A thaque association correspond un ensemble de clés cryptographiques ltilisées
pour chjffrer-et/ou authentifier les informations échangées. Les clés cryptographiques sont
décrites[en6.2.6.

6.2.3 Authentification

Lorsqu'il regoit un message qui contient des informations d'authentification, le récepteur réalise
le méme calcul avec les mémes données que celles utilisées par I'’émetteur. Si les résultats
correspondent, le récepteur permet la poursuite des communications. Si I'émetteur protégeait
une ASDU particuliére (données d’application), le récepteur doit traiter cette ASDU.

Si 'authentification échoue, le récepteur n’utilise pas les données contenues dans le message
recu et le message doit étre ignoré. Si le récepteur est un poste téléconduit, il ne réalise pas
I'opération demandée dans le message.
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Autorité Centrale

Il convient de ne confier la capacité d’ajouter ou de supprimer un poste du systéme a aucun
utilisateur particulier d'un poste de conduite. Il convient que cette fonction soit exécutée par du
personnel autorisé ou par une Autorité Centrale dont le domaine de compétence s’étend sur
toute I'organisation. L’Autorité Centrale peut ou peut ne pas étre également une Autorité de
Certification. La spécification de la fonctionnalité compléte de I’Autorité Centrale ne releve pas
du domaine d’application du présent document.

6.2.5

Contréle d'Accés Basé sur les Réles (RBAC)

Dans ce mécanisme de communication sécurisée, un rble spécifique ou plus peut étre assigné

au poste_de conduite conformément a 'lEC 62351-8 (‘hnqnn rale est autorisé a réaliser un
ensemble spécifique d'opérations sur le poste téléconduit. Le poste téléconduit vérifie que le
rble assjgné au poste de conduite lui permet de réaliser 'opération demandée.
L'assignation des roles au poste de conduite doit étre réalisée par le personnelautoris¢ ou par
I’Autoritg Centrale.
6.2.6 Clés cryptographiques
6.2.6.1 Généralités
Le Tableau 2 et le Tableau 3 résument l'utilisation et la mise & jour des clés cryptographiques
dans ce|mécanisme de communication sécurisée. Les clés'sont gérées par le poste télgconduit
et le poste de conduite au moins. De maniére facultative{ une tierce partie de confiance|connue
comme Autorité Centrale peut gérer les certificats et les politiques utilisées pour la gesftion des
clés.
Tableau 2 — Résumé des, clés symétriques utilisées
Typge Utilisation Mécanisme de modification Plage d’interyalle de
modificatjon
attendue
Clé de Utilisée pour authentifier Le poste de conduite enveloppe les Minutes a semgines
Session|de et chiffrer éventuellement | Clés de Session de Direction
direction les données transmises surveillance et de Direction conduite a
surveillance dans la direction I’aide de la Clé de Mise a Jour de
surveillancé par le poste Chiffrement et transmet les Clés de
téléconduit. Session enveloppées dans un message
de Modification de Clé de Session
authentifié par la Clé de Mise a Jour
d’Authentification.
Clé de Utilisée pour authentifier Le poste de conduite enveloppe les Minutes a semgines
Session|de et chiffrer éventuellement | Clés de Session de Direction
Directiof les données transmises surveillance et de Direction conduite a
conduitd dans 1a direction conduite I'aide de 1a Clé de Mise a Jour de
par le poste de conduite. Chiffrement et transmet les Clés de
Session enveloppées dans un message
de Modification de Clé de Session
authentifié par la Clé de Mise a Jour
d’Authentification.
Clé de Mise a Clé symétrique utilisée a La Clé de Mise a Jour d’Authentification | Mois ou années
Jour la fois par le poste de est générée et fait 'objet d'un accord

d’Authentificat
ion

conduite et le poste
téléconduit pour
authentifier la Clé de
Mise a Jour de
Chiffrement et les Clés de
Session lorsqu’elles sont
modifiées
périodiquement.

entre les deux postes au moyen d’'un
échange des mécanismes Diffie-
Hellman basés sur une courbe elliptique
(ECDH) et d’'une Fonction de Dérivation
de Clé par l'utilisation de la méthode
Extraire et Etendre fondée sur le HMAC
(HKDF).
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Type Utilisation Mécanisme de modification Plage d’intervalle de
modification
attendue
Clé de Mise a Clé symétrique utilisée La Clé de Mise a Jour Chiffrement est Mois ou années
Jour de par le poste de conduite générée et fait I'objet d'un accord entre
Chiffrement et le poste téléconduit les deux postes au moyen d’'un échange
respectivement, pour des mécanismes Diffie-Hellman basés
envelopper et développer | sur une courbe elliptique (ECDH) et
les Clés de Session d’une Fonction de Dérivation de Clé par
lorsqu’elles sont I'utilisation de la méthode Extraire et
modifiées Etendre fondée sur le HMAC (HKDF).
périodiquement.
Tableau 3 — Résumé des clés asymétriques utilisées
Typge Utilisation Mécanisme de modification Plage d’interyalle de
modificatjon
attendue
Clé Priveée de L’Autorité Centrale qui La Clé Privée de I’Autorité Centrale est Années, si celg se
I’Autoritd agit comme une Autorité gardée secréte par cette derniére et ne produit
Centralg de Certification utilise sa peut étre modifiée que par des moyens
Clé Privee pour certifier externes au protocole.
la Clé Publique d'un
dispositif.
Clé Publique Le poste local utilise la La Clé Publique de I’Autorité Centrale Années, si celg se
de I'Autqrité Clé Publique de I'Autorité | est contenue dans un<Certificat de Clé produit
Centralg Centrale pour valider le Publique. Elle peut‘étre’transmise
certificat de Clé Publique n'importe ou en clair, mais elle doit étre
du poste distant. installée en sécurité dans le poste de
contréle et dans'le poste téléconduit par
du personnelde confiance.
Clé Privee du Le poste local utilise sa Il convient que la Clé Privée du poste Années, si celg se
Poste Clé Privée pour remplir soit_générée par le poste lui-méme et produit
I’Agrément de Clés de stockee en sécurité dans le dispositif,
Mise a Jour avec le poste | u elle doit étre installée et stockée en
distant sécurité dans le poste par du personnel
de confiance.
Clé Publique Le poste local utilise Ia Il convient que la Clé Publique du poste | Années, si celg se
du Postd Clé Publique du poste soit générée par le poste proprement produit
distant pour remplir dit. Elle est par ailleurs contenue dans
I’Agrément de,€lés de un Certificat de Clé Publique qui peut
Mise a Jourravec le poste | étre transmis n’importe ou en clair. Si la
distants paire de clés publique/privée et le
certificat sont générés par une Autorité
Centrale, elle doit étre installée et
stockée en sécurité dans le poste par
du personnel de confiance.

De plus amples informations sur la gestion et la dérivation de clés peuvent étre consultées dans

I'EC 62351-9.

6.2.6.2

Clés de Session

Les Clés de Session sont les clés utilisées le plus frequemment. Chaque poste utilise les Clés
de Session pour authentifier ou chiffrer et authentifier les données d’application envoyées et

regues.

Il existe deux Clés de Session différentes: I'une utilisée pour authentifier les données dans la
direction surveillance, et I'autre utilisée pour authentifier les données transmises dans la
direction conduite, de maniére que, si la clé utilisée dans I'une des directions est compromise,
elle ne compromette pas les communications dans I'autre direction.
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Il existe un ensemble différent de Clés de Session pour chaque Association de poste de
conduite/poste téléconduit, identifiée par I'ID d’Association.

Les Clés de Session d’'une Association ne peuvent étre initialisées et modifiées par la suite que
si les Clés de Mise a Jour ont auparavant été initialisées pour la méme Association par
I'exécution de la procédure d’Association de Poste, définie en 8.3.

Le poste de conduite initialise les Clés de Session immédiatement aprés que les
communications sont établies si les Clés de Session ne sont pas valides, et modifie les Clés
de Session réguliéerement par la suite. La modification périodique des Clés de Session les
protége contre le fait d’étre compromises par une analyse de la liaison de communications.

Les Clégs de Session sont modifiées périodiquement par l'application de la procéfure de
Modification de Clé de Session définie en 8.4. Dans cette procédure, les Clés de Sessjon sont
enveloppées et authentifiées par le poste de conduite au moyen des Clés de NMise 3 Jour et
transmises au poste téléconduit. L’utilisation d'une deuxiéme paire de clés, les\Clés d¢ Mise a
Jour, pegrmet au poste de conduite de modifier les Clés de Session méme sj les Clés de Session
initiales|ont été compromises. Les Clés de Session ainsi que les Clés de)Mise a Jour gont des
clés symétriques.

Il est primordial pour la sécurité que chaque dispositif garde les‘Clés de Session secrgetes. Le
mécanigme utilisé pour cela ne reléve pas du domaine d'application du présent documelnt, mais
il convignt que les personnes chargées de sa mise en ceuvre-prennent note du fait qye si les
Clés de| Session sont stockées dans le dispositif de maniére non sécurisée, l'intégrfalité du
meécanigme de communication sécurisée est compromise.

Noter qiie si les Clés de Session sont stockées dans une mémoire non volatile, des digpositifs
doivent pssurer que les mémes numéros de séquence dans les messages ne sont pas r¢utilisés
avec leg mémes Clés de Session, et que I'expiration des Clés de Session due au délai ou au
compteyr d’utilisation est toujours respectée;

6.2.6.3 Clés de Mise a Jour
Les Clés de Mise a Jour sont des.elés symétriques:

— la Clé de Mise a Jour dexChiffrement est une Clé de Chiffrement de Clé (KEK) utiligée pour
enveglopper les Clés de\Session sur le poste de conduite et pour développer les |Clés de
Session sur le poste téléconduit;

- la {dlé de Mise-\a Jour d’Authentification est utilisée pour authentifier la prpcédure
d’Aspociation.de  Poste décrite en 8.3 et la procédure de Modification de Clé de [Session
décrjte en_ 8.4

Il existd un ensemble différent de Clés de Session pour chaque Association de ploste de
conduite/poste téléconduit Pour chaque Association le poste de conduite peut se vair assigné

a un Roéle qui désigne les actions spécifiques qu’il lui est permis d’entreprendre.

Les Clés de Mise a Jour de chaque ID d’Association sont initialisées et modifiées par la
réalisation de la procédure d’Association de Poste décrite en 8.3.

L’Agrément de Clés de Mise a Jour entre le poste de conduite et le poste téléconduit est réalisé
pour la premiére fois pendant la phase d’enregistrement du poste aprés l'installation ou le
remplacement du poste.

Les Clés de Mise a Jour sont rarement modifiées. La justification d'une telle modification
dépend de la politique de sécurité de I'organisation, mais elle peut inclure le fait que les Clés
de Mise a Jour sont compromises, ou lorsque le Réle du poste de conduite est modifié. La
méthode utilisée pour agréer les Clés de Mise a Jour est fondée sur la cryptographie
asymétrique (clé publique).
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Il est primordial pour la sécurité que chaque dispositif garde les Clés de Mise a Jour secrétes.
Le mécanisme utilisé pour cela ne reléve pas du domaine d'application du présent document,
mais il convient que les personnes chargées de sa mise en ceuvre prennent note du fait que si
les Clés de Mise a Jour sont stockées dans le dispositif de maniére non sécurisée, l'intégralité

du méca

nisme de communication sécurisée est compromise.

Les Clés de Mise a Jour qui ont fait I'objet d'un accord pendant la procédure d’Association de
Poste doivent étre stockées de maniére permanente sur chaque poste, de telle maniére que
cette procédure ne doit pas étre exécutée aprées l'initialisation d'un poste ou aprés un échec de

commun

6.2.6.4

ication.

Clés publiques et privées du poste

Les clég
Dans c

méthod¢ exige I'utilisation de certificats de clé publique. Le certificat est fourni,aulposte

le poste
modifié.

Comme

généralg¢ment a transmettre son certificat de clés publiques a I'autre-poste connecté et
a commfuniquer, et a vérifier que les nouvelles Clés de Mise a Jolr assignées a l'ass

de post

Les co
méme n

étre sécurisées. De plus amples informations sur’la gestion des certificats peuv

consulté

publiques et privées du poste sont utilisées pour convenir des Clés de Mise
but, le poste de conduite et le poste téléconduit échangent leur clé publiqu

doit étre ajouté ou remplacé dans le systéme ou lorsqu'il convient que son R

le représente la Figure 1, la tache du poste (de conduite ou téléconduit) S

de conduite/téléconduit correspondante sont agrééesyde maniére sécurisée.

munications entre le poste et I’Autorité Centralevdans le but de certifier le p
relévent pas du domaine d'application du présent document, mais doivent ég

es dans I'l|EC 62351-9.

Autorité Poste de Poste
Centrale Conduite Téléconduit

Certificat de

____________________ Certificat de

Certificat de Poste de

a Jour.
2. Cette
lorsque
ole soit

e limite
autorisé
ociation

bste lui-
alement
ent étre

Certificat de Poste Téléconduit +

Données Aléatoires

Données Aléatoires+ Agrément de
Authentifier le Poste de > Clés de

*} Mise & Jour

Authentifier le Poste
Téléconduit

IEC

Figure 1 — Vue d’ensemble de I'interaction entre I’Autorité Centrale et les postes
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6.2.7 Statistiques de sécurité

L'une des caractéristiques importantes du mécanisme de communication sécurisée est qu'il
permet aux opérateurs du réseau de détecter certains types d’attaques. Tout poste téléconduit
qui met en ceuvre cette communication sécurisée doit garder des statistiques concernant le
fonctionnement des diagrammes d’états de protocole et consigner ces statistiques comme
partie intégrante du fonctionnement normal du protocole concerné. Si certaines statistiques
(par exemple, les erreurs d’authentification) se mettent a dépasser fréquemment les seuils de
consignation des événements, cela peut indiquer qu'une attaque est en cours. Les postes
téléconduits peuvent communiquer des statistiques de sécurité aux postes de conduite autres
que celles impliquées dans la communication sécurisée. Cette opération permet aux opérateurs
du réseau de détecter des attaques qui peuvent étre en cours sur d’autres liaisons que celle
qu'ils sont en train de surveiller.

6.2.8 | Evénements de sécurité

Il est important de porter une attention particuliére a I’enregistrement des vidlations liges a la
sécuritél dans un journal séparé, dont le contenu est par nature a I'abri de-lasxmanipulafion (par
exemple, la modification des informations ou la suppression d’informatiofis). Il convient que les
personnes qui en assurent la mise en ceuvre s’efforcent d’archiver suffisamment d’informations
pour qule l'audit de sécurité et ses suites soient facilités. La mise en ceuvre effectiye de la
présent¢ recommandation est un sujet local.

Les communications et les définitions appropriées relatives/a la'surveillance et I’enregigtrement
de sécurité sont traitées dans deux parties distinctes de YTEC 62351: I'lEC 62351-7 trajte de la
surveillgnce de sécurité dans le contexte de la gestioh/de réseau, tandis que I'lEC 62351-14
traite dg I’enregistrement de sécurité.

7 Exigences fonctionnelles

71 Viue d’ensemble de I'article

L’Articlg 7 décrit de maniére formelle les fonctionnalités exigées par ce mécanisme de
communication sécurisée. Dans le\cas ou I'Article 7 et I'Article 6 divergent, I'Article 7 goit étre
considéfé comme prioritaire.

Les dispositifs dont la ¢onformité au présent document est revendiquée doivent mgttre en
ceuvre le mécanisme de, communication sécurisée décrit a I'Article 7 indépendamment pour
chaque |Association_entre un poste de conduite et un poste téléconduit.

7.2 Vjue d’ensemble des procédures

Le mécanisme de communication sécurisée défini dans le présent document se compose de
trois pracédures:

a) Association de Poste

Réalisée pour créer et mettre a jour une association entre poste de conduite/poste
téléconduit avec le role du poste de conduite et les Clés de Mise a Jour correspondantes.

b) Modification de Clé de Session

Exécutée aprés I’Association de Poste, et renouvelle régulierement les Clés de Session au
moyen des Clés de Mise a Jour.

c) Echange de Données Sécurisées

Il s’agit de I'état de fonctionnement dans lequel les postes authentifient et échangent les
données d’application. Les données d'application sont sécurisées au moyen des Clés de
Session.

La Figure 2 représente la séquence d’exécution de ces procédures.
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Enrélement du poste

Association de
Poste
L’Autorité Centrale ou I'’Application
a demandé de renouveler
I’Association de Poste

Initialiser/Renouveler
les Clés de Session

7.3 V|

Le Tabl
procédu

Comme
de Post
d’états

appropr
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Le diag
postes
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Session arrive a expiration

Echange de
Données
Sécurisées

Modification de
Clé de Session

Utiliser de nouvelles Clés de Session
pour Chiffrer/Authentifier Donfiée¥’d'Application
les Données d’Application Rx/Tx Authentifiées

IEC
Figure 2 — Séquence des procédures

ue d’ensemble des diagrammes d’états

bau 4 et le Tableau 5 décrivent les états\utilisés par les diagrammes d’états d
res, dans I'ordre général dans lequel il peut étre attendu qu'ils se produisent.

cela est décrit dans les tableaux:de diagrammes d’états, certains états d’Ass|
b et de Modification de Clé dexSession sont seulement momentanés et les diag
reviennent immédiatementia leur état stable aprés avoir entrepris les
ées.

tnt que le poste de.conduite n'exécute pas simultanément la procédure d’Ass
b et la procédurelde Modification de Clé de Session. Pour cette raison, les diag
\ssociation de Roste et Modification de Clé de Session partagent I’état stable.

ramme d'etat doit étre indépendant pour chaque liaison de communication 3
Jistantsu(identifié par le ID d’Association), aussi bien dans le poste de cond
poste téléconduit.

ans ces

ociation
rammes
actions

ociation
rammes

vec les
lite que
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Tableau 4 — Etats utilisés dans le diagramme d’état du poste de conduite

Etat

Procédure

Description

Etat Inactif de
Gestion de Clés

Association de
Poste

Modification de
Clé de Session

Cet état stable est partagé entre les diagrammes d’états Association de
Poste et Modification de Clé de Session. Il s’agit de I’état dans lequel le
poste de conduite n’est pas sollicité pour exécuter la procédure
d’Association de Poste ou la procédure de Modification de Clé de
Session. Les Clés de Mise a Jour et les Clés de Session peuvent étre
valides ou non valides.

Attendre la
Réponse
d’Association

Association de
Poste

Le diagramme d’état Association de Poste entre dans cet état transitoire
lorsque le poste de conduite a transmis une Requéte d’Association et est
en attente de la Réponse d’Association du poste téléconduit.

Attendre la

Association de

Le diagramme d’état Association de Poste entre dans cet état transitoire

Réponsé¢ de
Modificaltion de
Clé de Mise a
Jour.

Poste

Jorsque Te posie de conduiie a transmis une Requéte de Modificdtion de
Clé de Mise a Jour et est en attente de la Réponse de Modificatipn de
Clé de Mise a Jour du poste téléconduit.

Réponse de
Modificaltion de
Clé de Yession.

Clé de Session

Attendrq la Modification de Le diagramme d’état Modification de Clé de Session entre dans get état

Réponse de Clé de Session transitoire lorsque le poste de conduite a transmis_une Requéte de

Session Session et est en attente de la Réponse de Session du poste
téléconduit.

Attendrq la Modification de Le diagramme d’état Modification de Clé/de Session entre dans get état

transitoire lorsque le poste de conduitg’ a‘transmis une Requéte de
Modification de Clé de Session et est'en’attente de la Réponse de
Modification de Clé de Session duposte téléconduit.

Pas de $ession Echange de Le diagramme d'état Echange.dé Données Sécurisées entre dan$ cet
Données état stable si les clés de Session ne sont PAS valides. Dans cet gtat, le
Sécurisées poste de conduite ne peut'pas échanger des messages de Donnges
Sécurisées avec le poste'téléconduit.
Session|Etablie Echange de Le diagramme d’état Echange de Données Sécurisées entre dang cet
Données état stable si les.clés de Session sont valides. Dans cet état, le Joste de
Sécurisées conduite échange.des messages de Données Sécurisées avec le poste
téléconduit.
Transmigsion Echange de Le diagramme d’état Echange de Données Sécurisées entre dang cet
des Donpées Données état transitoire lorsque la transmission des messages de Donnéejs
Sécurisges Sécurisées Sécurisées est interrompue par le diagramme d’état Modification|de Clé
interrompue. de'Session. Dans cet état, le message de Données Sécurisées peut étre

fecu, mais non transmis.
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Tableau 5 — Etats utilisés dans le diagramme d’état du poste téléconduit

Etat

Procédure

Description

Etat inactif
d'Association

Association de
Poste

Il s’agit de I’état stable dans lequel il n’est pas demandé au poste
téléconduit d’exécuter la procédure d’Association de Poste par
I'intermédiaire du poste de conduite. Les Clés de Mise a Jour peuvent
étre valides ou non valides.

Attendre la Association de Le diagramme d’état Association de Poste entre dans cet état transitoire
Requéte de Poste lorsque le poste téléconduit a transmis une Réponse d’Association et est
Modification de en attente de la Requéte de Modification de Clé de Mise a Jour du poste
Clé de Mise a de conduite.

Jour.

Pas Modification de Le diagramme d’état Modification de Clé de Session entre dans cet état

d’Association

Cle de Session

stable siles clés de Mise a Jour ne sont PAS valides. La Modifichtion de
Clé de Session ne peut pas étre exécutée.

Etat Inagtif de

Modification de

Le diagramme d’état Modification de Clé de Session entre'dans ¢et état

Modificaltion de
Clé de Yession.

Session Clé de Session stable si les clés de Mise a Jour sont valides. La Modification de|Clé de
Session peut étre exécutée.

Attendrq la Modification de Le diagramme d’état Modification de Clé de Session entre dans ¢et état

Requétel de Clé de Session transitoire lorsque le poste téléconduit a trangmis' une Réponse de

Session et est en attente de la Requéte de Meodification de Clé dp
Session du poste de conduite.

Pas de $ession Echange de Le diagramme d’état Echange de Données Sécurisées entre dang cet
Données état stable si les clés de Session neisont PAS valides. Dans cet Btat, le
Sécurisées poste téléconduit ne peut pas échanger des messages de Données
Sécurisées avec le poste de conduite
Session|Etablie Echange de Le diagramme d’état Echafige’de Données Sécurisées entre dans cet
Données état stable si les clés de’Session sont valides. Dans cet état, le goste
Sécurisées téléconduit échange dessmessages de Données Sécurisées aved le

poste de conduite.

7.4 Horloges et compteurs

Ce mécanisme de communication sécurisée utilise différentes horloges et différents compteurs
pour controler I'exécution des procedures décrites a I'Article 8. Le Tableau 6 donne un|résumé
de ces horloges et compteursindique la maniére dont ils sont utilisés, ainsi que lgjs seuils

corresppndants et les événements liés.
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Tableau 6 — Résumé des horloges et compteurs utilisés

Nom Utilisation Type de poste Seuil Evénement
dans le
diagramme
d’état
Horloge de Le poste de conduite utilise cette Conduite Temps de Temporisation
réponse horloge pour vérifier que, lorsqu’une Réponse de réponse
requéte a été envoyée, la réponse Prévu
correspondante est regue dans le temps
prévu.
Horloge de Le poste téléconduit utilise cette Téléconduit Temps de Temporisation
requéte horloge pour vérifier qu’'une requéte Requéte Prévu | de requéte
spécifigue est recue dans le temps
prévu.
Dans le poste téléconduit, le diagramme
d’état Association de Poste et le
diagramme d’état Modification de Clé de
Session doivent utiliser deux Horloges
de Requéte indépendantes.
Horloge Le poste utilise cette horloge pour Conduite et Temps Expirafion du
d’utilisafion de | vérifier le temps pendant lequel la Clé téléconduit maximal Temps
Clé de Yession | de Session a été utilisée pour d’Utilisation de | d’Utilisgtion de
authentifier les Messages de Données Clé de Session | Clé de[Session
Sécurisées depuis I’'exécution réussie
de la derniére procédure de Modification
de Clé de Session.
Comptelir Le poste utilise ce compteur pour Conduijte et Compte Dépasgement
d’Utilisajion de | vérifier le nombre de fois que la Clé de téléconduit maximal du Compte
Clé de Yession | Session a été utilisée pour authentifier d’Utilisation de | d’Utilisgtion de
les Messages de Données Sécurisées Clé de Session | Clé de[Session
depuis I’exécution réussie de la derniére
procédure de Modification de Clé de
Session. Ce compteur est incrémenté
de 1 a chaque traitement réussj d’un
Message de Données Sécurisées:

Chaque| poste doit permettre lasconfiguration des seuils des Horloges/Compteurs énumérés
dans le[Tableau 6. L’'unité de mesure et les plages configurables de ces seuils sont |[définies
dans leg exigences d’interopérabilité en 9.2.6 du présent document.

7.5 Statistiques de'sécurité et événements

7.5.1 Généralites
Les pogtes doaivent surveiller I'utilisation de ce mécanisme de communication sécufisée en
faisant |e .compte d'un certain nombre d’événements de protocole a 'aide de compfeurs de
statistiques”de sécurité. Pour chaque événement, le poste doit permetire les com1ptes de
statistiques de sécurité jusqu’a 4294967295 (32 bits). Le Tableau 7 résume les statistiques de
sécurité et décrit I'événement dont le compte est fait.

Les tableaux de diagrammes d’états de ce mécanisme de communication sécurisée décrivent
les conditions précises dans lesquelles les statistiques doivent étre incrémentées, et les actions
spécifiques a entreprendre. Le Total des Messages Envoyés et le Total des Messages Recgus,
qui sont incrémentés trop fréquemment pour étre documentés de maniére spécifique,
constituent I’exception.

Chaque compteur de statistiques de sécurité est associé a un événement de sécurité
spécifique. Chaque fois qu'une statistique de sécurité est incrémentée, il convient que
I’événement de sécurité correspondant soit annoncé comme cela est décrit en 7.5.3.

La mise en ceuvre de tous les compteurs de statistiques de sécurité énumérés dans le
Tableau 7 est obligatoire.
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Pour chaque statistique de sécurité, le Tableau 7 indique le moyen mnémotechnique du journal
d’événements de sécurité correspondant et 'objet de surveillance de gestion de réseaux et de
systémes (NSM - Network and System Management) tels qu'ils sont définis respectivement
dans I'lEC 62351-14 et dans I'l[EC 62351-7. L’Annexe A fournit une mise en correspondance
des événements définis dans le présent document avec le concept défini dans I'lEC 62351-14.

Si I'IEC 62351-14 est mise en ceuvre, les événements décrits dans le Tableau 7 doivent
s’appliquer. SiI'lEC 62351-7 est mise en ceuvre, I’objet de surveillance décrit dans le Tableau 7
doit s’appliquer. L'apparition de chaque événement est décrite dans le diagramme d’état
correspondant de chaque procédure.

Tableau 7 — Statistiques de sécurité et événements associés

Modification de Clé de
Session, la valeur
d'Information de Protocole
fournie par le poste de
conduite n’est pas admise
ou n’est pas prise en
charge.

protocole non valide

Compte¢ur de Incrémenter Type de Evénement Objet de survgillance
Statistiques de chaque fois que... poste d’enregistrement
Sécurité
Associations de |La procédure d’Association Poste de |STAS_PROC_SUCC StAsProcScsCnt
Poste Rdussies |de Poste a été réalisée conduite et . L. .
VG SIEEES. poste Not/f/gat/on: Rea//s_at{on Nembre de fois ( ue IQ
téléconduit réussie de I’Association! || procédure d’Ass¢ciation
de Poste de Poste a été rgalisée
avec succes
Echecs La procédure d’Association Poste de STAS_PROC_FAIllv StAsProcFailCnt
g?siseom tion de |de Poste a échoué cor;)(iusltts ot Alarme: L’Association de | Nombre de fois que la
téléconduit | Poste a gehoue procédure d’Assciation
de Poste a échoué
Modifications La procédure de Poste de |SKEY_ 'PROC_SUCC SKeyProcScsCn
réussies [de Clé |Modification de Clé de conduite et N L. .
de Sessibn Seaslon & &8 reallete poste Not/f/gat/on: Re_a{/salf/on Nombre de f_()/s que la
avec SUcces t&1écondur réussie de Modification Clé de Session g été
de Clé de Session modifiée avec sycces
Echecs de La procédure de Postesde |SKEY_PROC_FAIL SKeyProcFailCn
Modificafion de |Modification de Clé de cohduite et Alarme: La Modification | Nombre d’écheck de
Clé de Spssion | Session a échoue wooste - |de Cié de Session a Modification de §1é de
échoué Session
Invalidations de |Pendant les Opérations Poste SKEY_INV_USETOUT SKeylInvToutCnt
la Clé de| Normales de Sécurité) les téléconduit ) . .
Session fu fait | Clés de Session ont été Alarme: Clé de Session |Nombre de fois que les
de I'expifation invalidées parce'que le invalidée du fait de la Clés de Session|ont été
du Tempp poste de canduite ne les a Temporisation maximale |invalidées du faif de la
maximal pas modifiées dans d’Uti/{'sation de Clé de Tem'p'oris.ation ma)fima/e
d’'Utilisatlon de |I'Intervallé-de Temps Session d'Utilisation de dle de
Clé de Session | maxifinal 'd’Utilisation de Session
Clede Session.
Invalidatijons de«{Réendant les Opérations Poste SKEY_INV_USECNT SKeylnvUseCnt
Clés de $essiony'Normales de Sécurité, les téléconduit i . .
du fait qle fe Clés de Session ont été Alarn_ve: Cle de_Sesston Nombre de f_ots que la
Compte invalidées parce que le invalidée du fait du Clé de Session 4 été
Maximal poste de conduite ne les a Lompte Maximar Invalidee au Tait au
d’Utilisation de | pas modifiées avant d'Utilisation de Clé de Compte maximal
Clé de Session |d’atteindre le seuil du Session d’Utilisation de Clé de
a été atteint. Compte Maximal Session
d’Utilisation de Clé de
Session.
Erreurs Pendant la procédure Poste PROT_INFO_ERR ProtinfoErrCnt
d’Information de |d’Association de Poste, ou | téléconduit . ,
Protocole la procédure de Alarme: Information de Nombre d’erreurs

d’information de
protocole
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Compteur de Incrémenter Type de Evénement Objet de surveillance
Statistiques de chaque fois que... poste d’enregistrement
Sécurité
Echecs de Prise |Pendant la procédure Poste KEY_AUTNALG_SUP KeyAutnAlgSupFailCnt
en charge de d’Association de Poste, téléconduit ) . »
I’Algorithme I'algorithme sélectionné A!arme. Algorithme | Nombre d’échecs de
d’Authentificatio |d’authentification de clés d'authentification de clés | Prise en charge de
n de Clés n’est pas admis ou n’est non pris en charge I'algorithme
pas pris en charge. d’authentification de clés
Echecs de Prise |Pendant la procédure Poste KEY_WRAPALG _SUP SKeyWrapAlgSupFailCnt
en charge de d’Association de Poste, téléconduit ) i .
I’Algorithme I'algorithme sélectionné Alarme: Algorithme | Nombre d’échecs de
d’Enveloppemen |d’enveloppement de clés d enve!oppement de clés |Prise en charge de
t de Clés n’est pas admis ou n’est non pris en charge /f/gor/{hme ]
pas pris en charge. eFenvetopperreni de clés
Echecs de Prise |Pendant la procédure de Poste DATA_PROTALG_SUP DataProtAlgSupkailCnt
en chargg de Modification de Clé de téléconduit . N
I'Algorithine de | Session, I'algorithme Alarme: Algorithme d,e qubre d’echec$ de
Protection des |sélectionné de protection MAC/AEAD de données | prise ‘en tharge ge
Données des données n’est pas non pris en charge I"algorithme
admis ou n’est pas pris en diauthentification) des
charge. données
Erreurs Pendant la procédure Poste de KEY_AUTN_ERR SKeyAutnErrCnt
d’Authentificatio |d’Association de Poste ou conduite et ) , A
n des Clds la procédure de poste A!arme. Erreur Nyombre d’erreurs
Modification de Clé de A EeEmelil de}uthent!flcat!on des d e,zuthent/f/cat/or des
Session, 'autre poste a clés clés
fourni des informations
d’authentification de clés
non valides.
Erreurs Lors de 'Echange de Poste de |DATA_AUTN_ERR DataAutnErrCnt
d’Authentificatio | Données Sécurisées, le conduite et .
n des Dohnées |poste local a regu un poste Avertissement: Erreur Nombre de mesdqages de
message de Données téléconduit | d’authentification des Données Sécurigées
Sécurisées données non authentiques regus
non authentique.
Messagefs Le poste a regu un Poste de |UNXP_MSG_ERR UnxpMsgErrCnt
inattendys message non attendu dans [~ conduite et .
I'état actuel du diagramme poste Avertissement: Erreur de | Nombre de mesdages
d’état. téléconduit |message inattendu inattendus regus
Nombre Pendant la procédure Poste de MAX_REPLY_TOUT MaxReplyToutCnt
Maximal de d’Associationede\Poste ou conduite ) )
Temporidations |la procéduré de Avertissement: Nombre Nombre de fois que le
de Réponses Modification-de Clé de maximal atteint de seuil du nombre Maximal
Session. le’seuil du temporisations de de Temporisations de
Voir 7.5|2 \ ; réponses Réponses a été atteint
nombreiMaximal de
Temporisations de
Réponses a été atteint.
Echecs Pendant la procédure Poste de NODE_NOT_AUTR NodeAutrFailCnt
d’Autorisption d’Association de Poste, le conduite et . .
du poste poste local recoit un poste Alarme: Poste distant Nombre de tentafives de
distant. certificat de poste distant téléconduit |07 dULOTISE LU L
d’un poste non autorisé a non autorisées
communiquer.
Echecs Lors de I'Echange de Poste OPER_NOT_AUTR CtrlOperAutrFailCnt
d’Autorisation Données Sécurisées, le téléconduit . . T
d’Opération poste téléconduit a recu un Avertissement: Opération | Nombre d'opérations

(Voir la Note 2)

message authentique de
Données Sécurisées, mais
le poste de conduite n’est
pas autorisé (n’a pas le
réle/I’autorisation) a
effectuer I'opération
demandée.

demandée non autorisée

non autorisées
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Compteur de Incrémenter Type de Evénement Objet de surveillance
Statistiques de chaque fois que... poste d’enregistrement
Sécurité
Echecs de Pendant la procédure Poste de REM_CERT_NOTVALID |RemCertCheckFailCnt
vérification de d’Association de Poste, le conduite et . .
Validité du poste local recoit un poste Alarme:_ Certificat du_ Nombre_ de certificats
Certificat du certificat expiré ou téléconduit |POsSte distant non valide | non valides re¢us
Poste Distant. révoqué, voire un certificat
qui contient des
parametres non valides ou
une signature non valide
du poste distant
Expirations du Le certificat du poste Poste de REM_CERT_EXPIRED RemCertExpiredCnt
Certificat du distant a expiré a conduiteet | =~ . Ny p
Poste Di§tant. Ietablissement de poste TYVSTIRS ST OmDFe-GeFoISque le
I'Association de Poste. téléconduit | Expiration du Certificat certificat du Rosle
du Poste Distant. Distant a expiré.
Révocatipns du |Le certificat du poste Poste de REM_CERT_REVOKED |RemCertRevokefdCnt
Certificafl du distant a été révoqué par conduite et 3 . .
Poste Distant. I’Autorité Centrale a poste Alarme: Révocation du Nombre de fois que le
I'établissement de téléconduit | Certificat du Poste certificat du Poste
(Voir la Note 1) | association de Poste. Distant. Djstant a été réevpqué.
Expiratiohs du Le certificat du poste local Poste de LOC_CERT_EXPIRED LocCertExpiredgnt
Certificafl du a expiré a I'établissement conduite et ) .
Poste Lofal. de I’Association de Poste. poste Avertissement:  {/ Nombre de fois que le
téléconduit | Expiration du Certificat certificat du poste local a
du Poste Local, expiré.
Révocatipns du |Le certificat du poste local Poste de LOC_CERT_REVOKED LocCertRevoked[Cnt
Certificafl du a été révoqué par I’Autorité | conduite et 3 . .
Poste Lofal. Centrale & I'établissement poste Alarme: Révocation du | Nombre de fois que le
de I’Association de Poste. téléconduit | certificat du poste local. | certificat du poste local a
(Voir la Note 1) été révoqué.
Invalidatifons Les clés cryptographiques Poste de KEYS_INV_REMCERTR |KeyslnvRemCerf{RevCnt
des Clés (Clés de Mise a Jour et conduite*et |EV )
Cryptograiphique | Clés de Session) ont été poste o Nombre de fois que les
s en raispn de | marquées comme télégonduit |Alarme: Invalidations des | Clés Cryptographiques
la Révochtion non valides du fait de la Clés Cryptographiques | ont été invalidéep en
du Certifcat du |révocation du certificat du en raison de la raison de la révocation
Poste Distant. poste distant par I'Autorité révocation .du certificat dg certificat du ploste
Centrale. du poste distant. distant.
(Voir la Note 1)
Invalidations Les clés cryptographiques Poste de |KEYS_INV_LOCCERTRE |KeysInvLocCertRevCnt
des Clés (Clés de Mise axJour et conduite et |V .
Cryptographique | Clés de Session) ont été poste o Nombre de fois que les
s em e ¢ marquées-comme A EeEmel Ala}rme: lnvalldatlpns des Cles, C’r)_/ptog_ra,p hiques
la Révochtion non valides/du fait de la Clés Cryptographiques | ont été invalidéef en
du Certiflcat du |révoeatien du certificat du en raison de la raison de la révocation
Poste Lokal. poste local par I'Autorité révocation du certificat du certificat du poste
o vrale. du poste local. local.
(Voir la Note 1)
Authentifjcation )[Pendant les Opérations Poste de |Aucun. DataAutnScsCnt
s de Données Normales Sécurisées, le conduite et
réussies paste local a recu un paste Nombfe de l,neslsa’ges de
message de Données téléconduit Données Sécurisées
Sécurisées authentique. authentiques regus
Temporisations |Pendant la procédure Poste de [Aucun. ReplyToutCnt
de réponse d’Association de Poste ou conduite
la procédure de Nombre de
Modification de Clé de Temporisations de
Session, le poste Reéponse
téléconduit n’a pas
répondu dans le délai de
Temps de Réponse Prévu.
Temporisations |Pendant la procédure Poste Aucun. RequestToutCnt
de requéte d’Association de Poste ou téléconduit
la procédure de Nombre de
Modification de Clé de Temporisations de
Requéte

Session, le poste de
conduite n’a pas envoyé
de requéte dans le délai de
Temps de Réponse Prévu.
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Compteur de Incrémenter Type de Evénement Objet de surveillance
Statistiques de chaque fois que... poste d’enregistrement
Sécurité
Nombre Total Le poste envoie une ASDU Poste de |Aucun. TxPduCnt.
de Messages conduite et
Envoyés poste Nombrs_,' de PDU
téléconduit WSS
Nombre Total Le poste recoit une ASDU Poste de |Aucun. RxPduCnt.
de Messages conduite et
Regus poste Nombre qe PDU regues
téléconduit (y compris les PDU
comprenant des erreurs)
Messages Le poste ignore un Poste de | Aucun. DiscPduCnt
ignorés message recu conduite et
poste Nombre de megsdages
téléconduit et
NOTE 1 | Cette statistique de sécurité est applicable si I’Autorité Centrale est prise en charge. Voir,8.3.9
NOTE 2 | Cette statistique de sécurité est applicable si I’Autorité Centrale et le Contrble d'Ace€s Basé sur [es Roles
(RBAC - |Role Base Access Control) sont pris en charge. Voir 8.5.6.1.
7.5.2 Seuils de sécurité spéciaux
De plus] les diagrammes d’états doivent utiliser le seuil mobjle(suivant afin de détermingr quand
réagir ax conditions d’erreur, comme cela est spécifié dans les procédures formelles [décrites
a I'Article 8:

¢ Nonbre Maximal de Temporisations de Réponses)(poste de conduite uniquement):

max
Spéd

mal de temporisations de réponses admises dans une session qui attend une
ifique du poste téléconduit.

Nombre
réponse

Si ce seluil est atteint, 'événement doit entfainer le dispositif a réaliser des actions spégcifiques

— autres
d’état.

Chaque
Tempor
en cour
réinitiali
démarrs

7.5.3

Les dis

que la simple consignation de I'événement — comme cela est décrit dans le dia
fois que le diagramme d’état "réinitialise" la valeur du nombre Max

sations de Réponses; il doit ajouter le seuil configuré pour cette statistique a |

ser toutes les valeurs du nombre Maximal de Temporisations de toutes Associ
ge.

Rapportides statistiques de sécurité

qu’elles

jramme

mal de
8 valeur

s du nombre Maximal de Temporisations de Réponses. Le poste de condatrtite doit

ions au

positifs” doivent permettre 'accés aux statistiques de sécurité sans modification ou

fassent I'objet d'un rapport en utilisant les services de protocole concernég

ou par

d’autre

TOyens.

De plus, le poste téléconduit doit étre capable de consigner ces compteurs de statistiques de
sécurité au poste de conduite en utilisant les méthodes appropriées pour le protocole concerné.

La méthode employée pour transmettre les statistiques de sécurité au moyen du protocole

concern

é doit étre définie dans les normes de référence du protocole concerné.

Chaque poste doit permettre la configuration d'un seuil pour chacune des statistiques de
sécurité énumérées dans le Tableau 7. Le poste téléconduit doit transmettre la valeur de la
statistique de sécurité au poste de conduite chaque fois que la valeur de seuil correspondante

est attei

nte.
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Chaque fois que le poste téléconduit transmet une valeur de statistique, il doit "réinitialiser" le
seuil correspondant a la valeur en cours de la statistique augmentée de la valeur configurée
pour ce seuil. Les dispositifs doivent réinitialiser toutes les valeurs de seuil au démarrage.

La valeur par défaut des seuils de statistiques de sécurité doit étre définie dans les normes de
référence du protocole concerné.

7.5.4 Surveillance et enregistrement des événements de sécurité

Les événements du présent mécanisme de communication sécurisée, décrits dans le
Tableau 7, sont définis comme des avertissements et alarmes. Ces événements de sécurité
sont destinés a prendre en charge la gestlon des erreurs et a augmenter ainsi la reS|I|ence d'un
systemd ' hcer les
événem

nts de sécurité.

Noter qlie les avertissements et alarmes sont utilisés pour indiquer la sévérité,d'un événement
du poinfde vue de la sécurité. Il est prévu qu’une politique de sécurité de I'’opérateur détermine
le traitement final selon 'environnement opérationnel.

I est recommandé de mettre en oeuvre les événements de “sécurité (notifications,
avertissements et alarmes) de I'ensemble du document en survéillant les objets comme cela
est spégifié par I'lEC 62351-7 et/ou par événements d’enregistrement comme cela est|spécifié
par I'lECG 62351-14. L’IEC 62351-7 définit la gestion des informations relatives a la surfeillance
de sécurité, tandis que I'lEC 62351-14 spécifie la gestion‘des messages d’avertissement de
sécurité| et d’alarme de sécurité.

Des méthodes alternatives de surveillance et d'enregistrement de sécurité peuvént étre
spécifiées dans les normes de référence du preto€ole concerné.

Il est fortement recommandé d’enregistrér les avertissements et alarmes de sécyrité de
I’ensemple du document sur des dispositifs locaux. La méthode d’enregistrement Iqcale, le
nombre| de journaux et la durée penrdant laquelle les journaux doivent étre conservés
constituent un probléme de mise en-ceuvre local et ne relévent pas du domaine d’application
du présent document.

8 Pracédures formelles

8.1 Vjue d’ensemble du paragraphe

L'Articlg 8 décrit de maniere formelle et en détail les procédures du protocole de sécyrité, les
messagps et-les'données échangés.

"h

$

Les dispesitifsrevendigquantlta—conformit

mécanisme de communication sécurisé déc
association entre une station de contréle et

Aacanta AROFRe dvl\vlanf ma H'ra en buvre Ie

a3 Nnrdac
a—pHeSete He t—HHett

a l'article 8 indépendamment pour chaque
ne station contrélée.

c €D~ -

8.2 Distinction entre messages et ASDU
8.2.1 Généralités

Un message de sécurité n'est pas une ASDU compléte. La liste des données et le format de
ces données doivent rester les mémes entre les protocoles, mais les ASDU qui entourent le
message et les mécanismes qui servent a les remettre doivent étre différents d’un protocole a
I'autre. Cette mise en correspondance avec le protocole concerné doit étre décrite dans les
normes de référence du protocole concerné, comme cela est examiné a I’Article 10. Noter que
’ensemble des protocoles concernés transmet des valeurs entiéres dont I'octet le moins
significatif est transmis en premier. La méme convention doit donc étre utilisée pour I’'ensemble
des messages de sécurité.
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8.2.2 Types des données et notations des messages

Les types des données utilisés dans le présent document, dans les paragraphes de Définition
des Données, sont définis dans I'lEC 60870-5-4.

8.3 Procédure d’Association de Poste
8.3.1 Généralités

La procédure d’Association de Poste est réalisée pour établir une association entre le poste de
conduite et le poste téléconduit, pour identifier la liaison de communication entre les
deux postes, le Réle du poste de conduite et pour générer les Clés de Mise a Jour associées.
Chaque dispositif doit maintenir un ensemble unique de Clés de Mise a Jour pour chacune des
associations établies.

Cette priocédure est réalisée pendant la mise en service (installation du poste de condujte et/ou
du poste téléconduit) ou lorsque cela est demandé par I’Autorité Centrale chaque fojs qu'un
nouveal certificat est fourni au poste de conduite ou au poste téléconduit

En fonction de la politique de sécurité de l'organisation, I’Autorité Centrale ou le personnel
autoris€ peut également exiger que le poste de conduite initie la ‘{procédure d’Association de
Poste, méme de maniére réguliére pour un renouvellement périodique des Clés de Mise a Jour.
La méthode utilisée pour demander au poste de conduite d’initier la procédure d’Asslociation
de Poste ne reléve pas du domaine d’application du présent document.

Des conditions supplémentaires d'initialisation de la procédure d’Association de Poste peuvent
étre spdcifiées dans les normes de référence du protocole concerné.

Cette pfocédure met en ceuvre I’échange des* mécanismes Diffie-Hellmann basés sur une
courbe [elliptique (ECDH) qui utilise des certificats de clés publiques et une Fongtion de
Dérivatipn de Clé fondée sur le Hachage (KHKDF) sur les informations échangées pour(générer
les Clég de Mise a Jour (conformément-aux documents RFC 5869 et RFC 7748).

8.3.2 Certificats de clés publigues
8.3.2.1 Généralités

La progédure d’Association de Poste exige l'utilisation de certificats de clés publiques
(certificats de dispositifs). Les certificats de dispositif doivent étre un certificat X.509 pt la clé
publique doit étre ufe.clé ECDH. La longueur minimale de la clé publique de dispositif goit étre
de 256 bits.

Les certificats de dispositif peuvent étre soit autosignés par le dispositif, soit sighés par
I’Autorit*Centrale si cette derniére est prise en charge (facultatif).

Le poste téléconduit doit pouvoir identifier de maniére unique chaque poste de conduite qui
communique vers lui. Ce mécanisme de sécurité exige donc que la valeur Distinguished Name
(DN) dans les certificats de dispositif soit unique pour chaque dispositif de I'organisation.

Les mises en ceuvre dont la conformité au présent document est revendiquée doivent étre
capables de prendre en charge un certificat de clé publique de 8192 octets ou moins. La taille
des certificats de clés publiques dépend de la politique de sécurité de I'organisation.

Les mises en ceuvre qui revendiquent la conformité au présent document doivent étre capables
de prendre en charge I'échange de certificats X.509 au format des regles de codage identifiées
(DER - Distinguished Encoding Rule). Pendant la procédure d’Association de Poste, les
certificats X.509 doivent étre transmis au format DER.
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8.3.2.2 Courbes cryptographiques

Le Tableau 8 énumeére les Courbes Elliptiques, dont la prise en charge est obligatoire ou
facultative, utilisées pour générer la paire de clés publique/privée et pour signer les
certificats X.509. Des courbes supplémentaires peuvent étre spécifiées dans les normes de
référence du protocole concerné.

Tableau 8 — Courbes cryptographiques elliptiques

Spécifiée dans le Pl B EhEl

Courbe EC obligatoire ou
document X

facultative (o/f)

Gourbe26649 REG7748

Courbe 448 RFC 7748 o
secp256k1 SEC2-V2 o]
secp256r1 SEC2-V2 o]
brainpoolP256r1 RFC 5639 f

Le docuyment RFC 7748 spécifie 'ensemble des paramétres de génération de chaque(courbe,
ainsi que le point de la courbe utilisé pour générer les clés publigues et privées.

La pairg de clés publique/privée de dispositif dans les dispositifs autorisés a communiquer doit
étre gémnérée a I'aide de la méme courbe. Par conséquent, les certificats de courb¢ EC de
disposit|f échangés au cours de la procédure d’Association de Poste doivent spécifier la méme
courbe EC.

Noter qlie la prise en charge de la Courbe 25519 et de la Courbe 448 n’est prévue queldans le
contexte d’'un agrément de clé ECDH, et pasdans le contexte de signatures numériques.

Dans le| cas d'une signature numérique de certificats X.509, la courbe EC utilisée dpit étre:
secp256k1 ou secp256r1. En option, brainpoolP256r1 peut étre pris en charge.

8.3.2.3 Utilisation de certificats autosignés

Les dispositifs dont la_conformité a la présente norme est revendiquée doivent prehdre en
charge les certificats, autosignés de clés publiques.

Si des dertificats™autosignés sont utilisés, la clé publique du certificate, ou I'empreinte|digitale
du certificate;<du poste distant, recue pendant la procédure d’Association de Poste, doit étre
préfournie a.chaque dispositif.

Les certificats autosignés des dispositifs doivent étre signés avec la clé privée de dispositif au
moyen de l'algorithme de signature numérique de courbe elliptique (ECDSA - Elliptic Curve
Digital Signature Algorithm) associé a I'algorithme de hachage sécurisé SHA-256 tel qu’il est
défini dans le document Public Key Cryptography for the Financial Services Industry: The
Elliptic Curve Digital Signature Standard (ECDSA) [X9.62].

La courbe EC utilisée dans ce mécanisme de communication sécurisée pour signer les
certificats autosignés doit étre Secp256k1 ou Secp256r1 définie dans le document SEC2-V2;
Recommended Elliptic Curve Domain Parameters — Version 2.0. De maniére facultative, la
courbe EC brainpoolP256r1 définie dans le document RFC 5639 peut étre utilisée si elle est
prise en charge.

Dans ce mécanisme de communication sécurisée, les certificats autosignés ne doivent pas
contenir d’informations RBAC.


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

IEC 62351-5:2023 © |IEC 2023 - 157 -

8.3.2.4 Utilisation de certificats signés par I’Autorité Centrale

Si I'Autorité Centrale est prise en charge, les certificats de dispositifs signés par I’Autorité
Centrale peuvent étre utilisés dans la procédure d’Association de Poste. L’Autorité Centrale
devient dans ce cas I’Autorité de Certification émettrice.

Les certificats signés par I’Autorité Centrale peuvent étre soit des certificats signés avec la clé
ECDSA, soit des certificats signés avec la clé RSA. Si I'Autorité Centrale est prise en charge,
les dispositifs doivent prendre en charge les certificats signés avec la clé ECDSA ou la clé
RSA. L'algorithme de hachage utilisé dans la création de la signature des certificats ECDSA ou
RSA doit étre au moins SHA-256.

Pour |ewﬂmmmmmﬂm:56 bits,
et pour les certificats signés avec la clé RSA, la longueur de clé minimale doit étre de 2048 bits.

Si les ¢ertificats signés avec la clé ECDSA sont utilisés, la courbe EC ddilisée dans ce
mécanigme de communication sécurisée pour signer les certificats de clésipubliques doit étre
Secp256k1 ou Secp256r1 définie dans le document SEC2-V2: Recommeénded Elliptic Curve
Domain| Parameters — Version 2.0. De maniére facultative, la courbeEC brainpoglP256r1
définie glans le document RFC 5639 peut étre utilisée si elle est prise‘en charge.

L’utilisation des certificats de clé publique n’est admise que canjointement au certificgt de clé
publiqug¢ de I'Autorité Centrale correspondant. Si le certificat de clé publique de [|Autorité
Centralg n’est pas disponible au niveau du poste local, de‘certificat de clé publique qu poste
distant ne doit pas étre accepté par le poste local.

Dans cqg mécanisme de communication sécurisée, les certificats signés par I'Autorité Centrale
peuvent contenir d’informations relatives au RBAE. Pour la prise en charge du RBAC dans les
certificafts de clés publiques, le Profil A de 'lEC-62351-8 doit étre pris en charge.

8.3.2.5 Utilisation de certificats d’attribut

Si I’Autqgrité Centrale est prise en charge, le poste de conduite peut fournir un certificat d’attribut
(décrit dans le document RFC 5755) au poste téléconduit au lieu du certificat de clé publique
(par exgmple, pour modifier lessinformations relatives au RBAC) si le certificat de clé publique
du displositif correspondant, a déja été fourni au poste téléconduit dans une prpcédure
d’Assocjation de Poste réalisée avec succés auparavant, ou par d’autres moyens.

L’utilisation d’un certificat d’attribut n’est admise que conjointement au certificat de clé publique
de I'Autorité Centrale correspondant. Si le certificat de clé publique de I'Autorité Centrale n’est
pas disponiblesau niveau du poste téléconduit, le certificat d’attribut ne doit pas étre faccepté
par le ppstesteléconduit.

Par aille ars; Fotitsatiomdtom—certificatdtattribut mestadmise que bUIIjUiIItCIIICIIt au—certificat de
clé publique du poste de conduite correspondant, signé par I’Autorité Centrale. Si le certificat
de clé publique du poste de conduite n’est pas disponible au niveau du poste téléconduit, le
certificat d’attribut ne doit pas étre accepté par le poste téléconduit.

Noter que l'utilisation des certificats d’attribut entre le poste de conduite et le poste téléconduit
peut prendre en charge des cas d’utilisation dans lesquels deux entités juridigues accédent au
composant de sous-poste avec des rbles différents.

Pour la prise en charge du RBAC qui utilise des certificats d’attribut, le Profil B de I'l|EC 62351-8
doit étre pris en charge.
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8.3.3 Configuration des postes distants autorisés

Les dispositifs doivent permettre a un utilisateur de configurer une liste des clés publiques des
postes distants autorisés a communiquer avec le poste local. Cette exigence permet a
I'organisation d’utiliser des certificats autosignés si I'autorité centrale n’est pas prise en charge.
Cette configuration ne doit étre permise qu’au personnel autorisé. La méthode d'identification
et de configuration des postes distants autorisés sur les dispositifs ne reléeve pas du domaine
d’application de la présente norme. Noter qu’il convient d'identifier un poste distant sur la base
d'identifiants uniques dans le domaine de I'opérateur.

8.3.4 Conditions préalables pour initier la procédure d’Association de Poste

Avant dlinitier la prnr‘édnrp d’Assaciation de Poste (pnr pxpmplp Inpnd:mt I'installation du
disposit|f), les éléments suivants doivent étre fournis a chaque dispositif:

a) le certificat de dispositif X.509;
b) silep dispositifs générent des certificats autosignés (ou en sont fournis):

b clé publique, ou empreinte digitale du certificate, du poste distant'correspondante doit
dtre fournie aux dispositifs.

[da)

i les dispositifs sont fournis en certificats signés par I’Autafité Centrale:

b certificat X.509 de I'Autorité Centrale qui délivre le certificat du poste télécongduit doit
étre fourni au poste de conduite;

— le certificat X.509 de I’Autorité Centrale qui délivrede.certificat du poste de condpite doit
atre fourni au poste téléconduit.

Si un cefrtificat X.509 valide n’est pas fourni au dispesitif, le mécanisme de sécurité entier décrit
dans la présente norme ne peut pas étre exécuté;

La fourniture des certificats de clés publiques et de la clé publique du poste distan{ sur les
disposit|fs ne doit étre permise qu’a I’Autorité Centrale ou au personnel autorisé. La méthode
de fourniture des certificats de clés publiques et de la clé publique du poste distan{ sur les
disposit|fs ne reléeve pas du domaing d*application de la présente norme.

Si la fourniture de certificats de’ clés publiques aux dispositifs est automatisée, il ¢onvient
qu’elle lespecte I'un des mécanismes décrits dans I'lEC 62351-9.

8.3.5 Définition des messages
8.3.5.1 Généralités

Le paragraphe:8.3.5 décrit les messages de sécurité et les données échangées dans|chaque
message de-sécurité qui exécute la procédure d’Association de Poste. La Figure 3 regrésente
en détail les messages et les données échangés.
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Poste de Poste
conduite téléconduit

Requéte d’Association

[ID d’Association du Poste de conduite,
Version de Protocole,

Certificat du Poste de conduite]

Réponse d’Association
[ID d’Association du poste de conduite,
ID d’Association du poste téléconduit,
Certificat du poste téléconduit,,

Données aléatoires du poste téléconduit]

Générer les Requéte de Modification de Clé de Mise a Jour
Clés de Mise a Jour [ID d’Association du poste de conduite,
et ID d’Association du poste téléconduit,
Calculer le MAC Algorithme d’enveloppement de clé,

Algorithme de MAC,
Données aléatoires du poste de conduite,
Code d’Authentification de Message (MAC)]

Générer les
Clés de Mise a Jour
et
Vérifier le MAC

Réponse de Modification de>Clé de Mise a Jour
[ID d’Association du 'poste de conduite,
ID d’Association du poste téléconduit,

Code d’Authentification de Message (MAC)] Calculer le MAC

Vérifier le MAC

IEC
Figure 3 — Procédure d’Association de Poste

8.3.5.2 Message de Requéte d’Association

8.3.5.2.1 Structure

Chaque message de Requéte dAssociation doit contenir tes nformations decrites en 8.3.5.2
et résumées dans le Tableau 9.

Seul le poste de conduite doit envoyer le message de Requéte d’Association. Le message de
Requéte d’Association doit entrainer un message de Réponse d’Association de la part du poste
téléconduit.

Aprés I'envoi du message de Requéte d’Association, le poste de conduite doit enclencher
I'Horloge de Réponse afin de vérifier que le message de Réponse d’Association du poste
téléconduit est recu dans le délai prévu. Si I’'Horloge de Réponse expire (Temporisation de
Réponse), le poste de conduite doit exécuter les actions indiquées dans le diagramme d’état
correspondant décrit en 8.3.6.
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Tableau 9 — Message de Requéte d’Association

Valeur AIM = ID d’Association du Poste de Conduite
Valeur
T T 1T 1T 11
Valeur AIS = ID d’Association du Poste téléconduit
Valeur
T T T 7T T ]
Valeur PRI = Information de protocole
Valeur
I | I | | I |
1 i 1 i i 1 i
Valeur CDL = Longueur de données du certificat du poste de
conduite
Valeur

Nombre d’octets

spécifié dans la CDL CDC = Données du certificat du poste de conduite

p ID d’Association du Poste de Conduite

commurication avec ce poste téléconduit. Sur le poste de conduite, cette valeur doit étr

pour ch

Aque association avec les postes téléconduits. Lesinormes de référence du p

concernlé peuvent exiger des valeurs d’AIM spécifiques’dans ce message.

AIM:= UI16[1..16]<0..65535>

8.3.5.2.

B ID d’Association du Poste Téléconduit

Cette vgleur est de 0 (zéro) par défaut dans ce message. Les normes de référence du p
concernlé peuvent exiger des valeurs . d’AlS spécifiques dans ce message.

AlS:= UJI16[1..16]<0>

8.3.5.2.

Le post
version

! Information‘de*Protocole

e de conduite ‘ufilise ce champ pour fournir I'information de protocole, y co
de protocole-gu'il a I'intention d'utiliser avec le poste téléconduit.

La strudture et-les valeurs possibles dans ce champ doivent étre spécifiées par les no
référenge du protocole concerné.

de la valeur que le poste de conduite a choisie pour représenter la Iiaison de

unique
rotocole

rotocole

mpris la

rmes de

Le poste de conduite et le poste téléconduit peuvent prendre en charge de multiples versions
de protocole. Le poste téléconduit doit valider la valeur d’Information de Protocole spécifiée
dans le message de Requéte d’Association regu. Les regles de validation de la valeur
d’Information de Protocole sur le poste téléconduit doivent étre spécifiées dans les normes de
référence du protocole concerné. Si la valeur d’Information de Protocole est considérée comme
non valide dans la norme de référence, le poste téléconduit doit ignorer la Requéte de Session

regue.

PRI:= UI16[1..16]<0..65535>
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8.3.5.2.5 Longueur de Données du Certificat du Poste de Conduite

Le poste de conduite doit utiliser ce champ pour spécifier la longueur des données du
Certificat X.509 du Poste de Conduite qui suit.

CDL:= UI16[1..16]<1..65535>

8.3.5.2.6 Données du Certificat du Poste de Conduite

Le poste de conduite doit utiliser ce champ pour fournir le certificat X.509 ECDSA au poste

téléconduit.

CDC:= OS8i[1..8i]; i:=CDL

8.3.5.3 Message de Réponse d’Association

8.3.5.3.1 Structure

Chaque|message de Réponse d’Association doit contenir les informations décrites ern
et résumées dans le Tableau 10.

Le postg téléconduit (seulement) doit envoyer le message detReponse d’Association
fois qu’yn message de Requéte d’Association valide est regu'du poste de conduite.

Le mesq
aléatoiré
pour au

Aprés I’
I’Horlog
Mise a |
expire (
dans le

L’'Horlog
de Mise

age de Réponse d’Association fournit le certifiecat'du poste téléconduit et les ¢
bs associées au poste de conduite. Le poste.de conduite doit utiliser ces infor
hentifier le message de Requéte de Modification de Clé de Mise a Jour qui su

envoi du message de Réponse d’Association, le poste téléconduit doit eng
b de Requéte afin de vérifier que e message de Requéte de Modification dg
our du poste de conduite qui suit-est regcu dans le délai prévu. Si I’'Horloge de
Temporisation de Requéte), le-poste téléconduit doit exécuter les actions in
diagramme d’état correspondant décrit en 8.3.7.

a Jour valide est regu.

Tableau 10 — Message de Réponse d’Association

8.3.5.3

chaque

onnées
mations
t.

lencher
Clé de
Requéte
diquées

e de Réponse doit étre arrétée lorsqu’un message de Requéte de Modification de Clé

Valeur AIM = ID d’Association du Poste de Conduite
Valeur

T T 1T T 1T 1
Valeur AIS = ID d’Association du Poste téléconduit
Valeur

T T T 7T T ]
Valeur CDL = Longueur de données du certificat du poste

téléconduit

Valeur

e CGL = Longueur de données aléatoires du poste
Valeur téléconduit

Nombre d’octets

spécifiés dans la CDL CDC = Données du certificat du poste téléconduit

Nombre d’octets

spécifiés dans la CGL CGD = Données aléatoires du poste téléconduit
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8.3.5.3.2 ID d’Association du Poste de Conduite

Cette valeur doit correspondre a I’AIM dans le message de Requéte d’Association recu le plus
récemment du poste de conduite, décrit en 8.3.5.2.

AIM:= UI16[1..16]<0..65535>

8.3.5.3.3 ID d’Association du Poste Téléconduit

Il s’agit de la valeur que le poste téléconduit a choisie pour représenter la liaison de
communication avec ce poste de conduite. Sur le poste téléconduit, cette valeur doit étre unique
pour chaque association établie avec les postes de conduite. Les normes de référence du

protocoleconcermépeuventexigerdesvateursATRSspécifrquesdanscemessage—

AIS:= U|I16[1..16]<0..65535>

8.3.5.3.4 Longueur de Données du Certificat du Poste Téléconduit

Le post¢ téléconduit doit utiliser ce champ pour spécifier la longueur des-données du gertificat
de dispgsitif X.509 du poste téléconduit qui suit.

CDL:= YI16[1..16]<1 ..65535>

8.3.5.3.p Longueur de Données Aléatoires du Poste) Téléconduit

Cette vgleur doit spécifier la longueur en octets des données aléatoires qui suivent. La Ipngueur
minimalge des données aléatoires dans ce message doit étre de quatre octets, la Ipngueur
maximale est de 64 octets.

CGL:= UI18[1..8]<4 ..64>

8.3.5.3.6 Données du Certificat du Poste Téléconduit

Le post¢ téléconduit doit utiliserce: champ pour fournir le certificat X.509 au poste de cpnduite.
CDC:= OS8i[1..8i]; i:=CDL

8.3.5.3.7 Donnéés.Aléatoires du Poste Téléconduit

Le posfe téléconduit doit inclure ces données aléatoires dans le message de Réponse
d’Assocjation«afin d’assurer que le contenu du message de Requéte de Modification d¢ Clé de
Mise a Jour'qui suit n’est pas prévisible. Ces données aléatoires sont également utilisges pour
dériver les‘Clés de Mise a Jour, comme cela est décrit en 8.3.10. Les générateurs de nombres
aléatoires sont charges de fournir des donnees aleatoires statistiquement adequaies. Des
conseils pour la génération de nombres aléatoires peuvent étre trouvés dans NIST SP 800-90A
Rev.1, NIST SP 800-90B, NIST SP 800-90C ainsi que dans IETF RFC 4086.

CGD:= OS8i[1..8i]; i:=CGL

8.3.5.4 Message de Requéte de Modification de Clé de Mise a Jour
8.3.5.41 Structure

Chaque message de Requéte de Modification de Clé de Mise a Jour doit contenir les
informations décrites en 8.3.5.4 et résumées dans le Tableau 11.

Seul le poste de conduite doit envoyer des messages de Requéte de Modification de Clé de
Mise a Jour. Le message de Requéte de Modification de Clé de Mise a Jour fournit des
informations utilisées par le Poste Téléconduit pour calculer et vérifier les Clés de Mise a Jour.
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Apres I'envoi du message de Requéte de Modification de Clé de Mise a Jour, le poste de
conduite doit enclencher I’'Horloge de Réponse afin de vérifier que le message de Réponse de
Modification de Clé de Mise a Jour du poste téléconduit est recu dans le délai prévu. SiI'Horloge
de Réponse expire (Temporisation de Réponse), le poste de conduite doit exécuter les actions
indiquées dans le diagramme d’état décrit en 8.3.6.

Tableau 11 — Message de Requéte de Modification de Clé de Mise a Jour

8.3.5.4.
Il s’agit

commur
pour ch

AIM:= U

8.3.5.4.

Cette v4
récemm

B

Valeur AIM = ID d’Association du Poste de Conduite
Valeur

T T
Valeur AIS = ID d’Association du Poste téléconduit
Valeur

Valeur énumérée

KWA = Algorithme d’enveloppement de Clé de Session

Valeur énumérée

MAL = algorithme de MAC

Valeur

CGL = Longueur de données aléatoires du_poste de
conduite

Nombre d’octets
spécifié dans la CCL

CGD = Données aléatoires du poste 'de conduite

Nombre d’octets
spécifié par I'algorithme
de MAC (MAL) choisi
dans ce message, défini
en 8.3.5.4.5

MAC = Code d’authentification de message

ID d’Association du Poste. de"‘Conduite

116[1..16]<1..65535%>

de la valeur que le poste.de conduite a choisie pour représenter la li
ication avec ce poste télécandtuit. Sur le poste de conduite, cette valeur doit étr
hque association avec les-postes téléconduits. Cette valeur ne peut pas étre 0|(zéro).

ID d’Association du Poste Téléconduit

AIS:= U|I16]1..16]< 0..65535>

aJison de
unique

leur doit €orrespondre a I’AlS dans le message de Réponse d’Association recdl le plus
ent du-poste téléconduit, décrit en 8.3.5.3.

8.3.5.44

Algorithme d’Enveloppement de Clé de Session

En utilisant ce champ, le poste de conduite doit indiquer au poste téléconduit 'algorithme choisi
pour chiffrer/décrypter les Clés de Session pendant la procédure de Modification de Clé de
Session, décrite en 8.4.
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Les algorithmes d’enveloppement de clé dont la prise en charge est obligatoire sont énumérés
a I’Article 9: Exigences d’interopérabilité. Il convient de choisir la meilleure option disponible
dans ce champ.

KWA:= UI8[1..8]<0..255>
<0>:= pas utilisé
<1>:= devenu obsoléte
<2>:= Algorithme d’Enveloppement de Clé AES-256
<3..127>:= réservé pour utilisation ultérieure

<128..255>:= réservé pour les choix spécifiqgues au fournisseur. Interopérabilité
o garantie:

8.3.5.4.p Algorithme de MAC

En utilispnt ce champ, le poste de conduite doit indiquer au poste téléconduit I'algorithne choisi
pour calculer les valeurs de MAC et leur longueur résultante dans les messages authentifiés
échanges dans cette session d’authentification (Requéte de Modification‘de’Clé de Misg a Jour,
Réponsg de Modification de Clé de Mise a Jour), ainsi que dans les, messages autmentifiés
échangeés dans I'ensemble des procédures de Modification de Clé de Mise a Jour sdiivantes
réalisées (Requéte de Modification de Clé de Session, Réponse, de Modification def Clé de
Session|) décrites en 8.4.

Les algprithmes de MAC dont la prise en charge est obligatoire sont énumérés a I’Article 9:
Exigences d’Interopérabilité. Il convient de choisir |a{meilleure option disponible dans ce
champ.

MAL:= UI8[1..8]<0..255>

40>:= réservé

41>:= réservé

q42>:= devenu obsoléte

43>:= HMAC-SHA-256 trongué a 8 octets (en série)
44>:= HMAC-SHA-256.trohqué a 16 octets (en réseau)

45>:= devenu obspléete

46>:= devenu obspléte

7>:= HMAG=SHA3-256 tronqué a 8 octets (en série)
8>:= HMAC-SHA3-256 tronqué a 16 octets (en réseau)
9>;= BLAKE2s-256 tronqué a 8 octets (en série)

10>:= BLAKE?2s-256 tronqué g 16 octets (en réseau)

A

A

A

<11..127>:= réservé pour utilisation ultérieure

<128..255>:= réservé pour les choix spécifiques au fournisseur. Interopérabilité
non garantie.

8.3.5.4.6 Longueur de Données Aléatoires du Poste de Conduite
Le poste de conduite doit utiliser ce champ pour spécifier la longueur des données aléatoires

qui suivent. La longueur minimale des données aléatoires doit étre de quatre octets, la longueur
maximale est de 64 octets.

CGL:= UI8[1..8]<4 ..64>
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8.3.5.4.7 Données Aléatoires du Poste de Conduite

Le poste de conduite doit envoyer ces données pour éviter les attaques par rejeu lors de la
modification des Clés de Mise a Jour. Ces données aléatoires sont également utilisées pour
dériver les Clés de Mise a Jour, comme cela est décrit en 8.3.10. Les générateurs de nombres
aléatoires sont chargés de fournir des données aléatoires statistiquement adéquates. Des
conseils pour la génération de nombres aléatoires peuvent étre trouvés dans NIST SP 800-90A
Rev.1, NIST SP 800-90B, NIST SP 800-90C ainsi que dans IETF RFC 4086.

CGD:= OS8i[1..8i]; i:=CGL

8.3.5.4.8 Code d’Authentification de Message

Le poste de conduite doit utiliser ce champ pour authentifier les données incluses)|dans le
message de Requéte de Modification de Clé de Mise a Jour en transmission.

Cette vgleur doit étre calculée au moyen de 'algorithme de MAC choisi dans)ce messagg, décrit
en 8.3.9.4.5, en utilisant la Clé de Mise a Jour d’Authentification corfespondante générée
comme [cela est décrit en 8.3.10.

Le post¢ de conduite doit faire passer les données par 'algorithme-de MAC dans I'ordfe décrit
dans l¢ Tableau 12, les normes de référence peuvent. hécessiter des informations
complémentaires, en plus de celles indiquées dans Tableau 12, a inclure dans le cplcul du
MAC. La longueur de la valeur de MAC résultante, en fonction de I'algorithme de MAQ choisi,
doit étrg tronquée comme cela est indiqué en 8.3.5.4.5;

Tableau 12 — Données incluses dans le‘calcul de MAC (dans cet ordre)

Dpnnées Description Décrites au Souilce

Donnéeg Aléatoires Les données aléatoires fournies par le Paragraphe 8.3.5.3.7 Réponse

du Postg Téléconduit poste téléconduit dans-lg message de d’Associat|on
Réponse d’Association regu le plus
récemment.

Valeurs [de Requéte L’intégralité dusmessage de Requéte de | Paragraphe 8.3.5.4 Requéte dge

de Modification de Clé | Modification de' Clé de Mise a Jour en Modificatidn de

de Misela Jour transmission jusqu’au CGD compris (a Clé de Mise a Jour
I’exclusion du champ MAC).

Donnéeg de Dennées de remplissage Spécification de Exigé par

remplissage supplémentaires exigées par I’algorithme. I’algorithmg.
Ralgorithme de MAC.

MAC:= DS8i[1:.8i]; i:=comme cela est spécifié dans le MAL de ce message, défini en 8{3.5.4.5.

8.3.5.5 Message de Reponse de Modification de Cle de Mise a Jour
8.3.5.5.1 Structure

Chaque message de Réponse de Modification de Clé de Mise a Jour doit contenir les
informations décrites en 8.3.5.5 et résumées dans le Tableau 13.

Seul le poste téléconduit doit envoyer un message de Réponse de Modification de Clé de Mise
a Jour. L’échange de ce message assure que le poste de conduite et le poste téléconduit sont
en accord sur les informations suivantes:

— lidentité du poste de conduite et du poste téléconduit;

— les nouvelles Clés de Mise a Jour;

— I'ID d’Association du Poste de Conduite (AIM) que ce dernier associe a ces Clés de Mise a
Jour dans toutes les authentifications suivantes;


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

- 166 — IEC 62351-5:2023 © |IEC 2023

— I'ID d’Association du Poste Téléconduit (AIS) que le poste téléconduit associe a ces Clés
de Mise a Jour dans toutes les authentifications suivantes;

— le Rble du poste de conduite sur ce poste téléconduit (si I’Autorité Centrale et le RBAC sont

pris

en charge).

Tableau 13 — Message de Réponse de Modification de Clé de Mise a Jour

Valeur AIM = ID d’Association du Poste de Conduite
Valeur

Valeur

AlS = ID d’Association du Poste téléconduit

8.3.5.5.
Cette v4
Mise a |
AIM:= U

8.3.5.5.
Il s’agit
commur

pour ch
(zéro).

AlS:= U

8.3.5.5.

Le post
messag

Valeur

Nombre d’octets
spécifié par I'algorithme
de MAC (MAL) choisi
dans la Requéte de
Modification de Clé de MAC = Code d’authentification de message

Mise a Jour valide
recue le plus
récemment, définie
en 8.3.5.4.5

p ID d’Association du Poste de Conduite

our regu le plus récemment du poste de conduite, décrit en 8.3.5.4.2.
116[1..16]<1..65535>

B ID d’Association du Poste\Téléconduit

ication avec ce poste de:conduite. Sur le poste téléconduit, cette valeur doit étr
hque association établie_avec les postes de conduite. Cette valeur ne peut pa

[16[1..16]<1..66535>

(| Code d’Authentification de Message

e de~conduite doit utiliser ce champ pour authentifier les données incluses
e de Réponse de Modification de Clé de Mise a Jour en transmission.

leur doit correspondre a I’AIM dans le message'de Requéte de Modification d¢ Clé de

de la valeur que le poste téléconduit a choisie pour représenter la Iia(Lson de

unique
s étre O

dans le

Cette valeur doit étre calculée au moyen de I'algorithme de MAC choisi dans la Requéte de
Modification de Clé de Mise a Jour regue le plus récemment, décrit en 8.3.5.4.5, en utilisant la
Clé de Mise a Jour d’Authentification correspondante générée comme cela est décrit en 8.3.10.

Le poste de conduite doit faire passer les données par 'algorithme de MAC dans I'ordre décrit
dans le Tableau 14. La longueur de la valeur de MAC résultante, en fonction de l'algorithme de

MAC ch

oisi, doit étre tronquée comme cela est indiqué en 8.3.5.4.5.
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Tableau 14 — Données incluses dans le calcul de MAC (dans cet ordre)

Données

Description

Décrites au

Source

Valeurs de Requéte
de Modification de Clé
de Mise a Jour

L’intégralité du message de Requéte de
Modification de Clé de Mise a Jour regu
le plus récemment

Paragraphe 8.3.5.4

Requéte de
Modification de
Clé de Mise a Jour

Valeurs de Réponse
de Modification de Clé
de Mise a Jour

L’intégralité du message de Réponse de
Modification de Clé de Mise a Jour en
transmission jusqu’a I'AIS compris (a
I’exclusion du champ MAC).

Paragraphe 8.3.5.5

Réponse de
Modification de
Clé de Mise a Jour

Données de
remplissage

Données de remplissage
supplémentaires exigées par

Spécification de
I’algorithme.

Comme cela est
exigé par

I’algorithme de MAC.

I’algorithme.

MAC:=
Modific4

8.3.5.6

Si des 1
dernier
d’Assoc
référend
d’Assoc

8.3.5.7

Il est for
charge
d’Assoc

8.3.6

Sur le p
gérés p
I’Associ
diagram
Clés esf

0OS8i[1..8i]; i:=comme cela est spécifié dans le MAL du message de,Req
tion de Clé de Mise a Jour regu le plus récemment, défini en 8.3.6.4.5.

Procédure d’association sollicitée par le poste téléconduit

beut, de maniére facultative, solliciter le poste de conduite’pour qu'il initie la pr
ation par I'’envoi d’'un message de Requéte d’Initiation_ d’Association. Les no
e du protocole concerné peuvent définir le ),message de Requéte d’l
ation et sa gestion.

Prise en charge simultanée d’associations sur le poste téléconduit

tement recommandé que le poste téléconduit limite le nombre d’associations p|
simultanément. Le poste téléconduit.est autorisé a ne pas répondre a une
ation quelconque si cette limite est;depassée.

Diagramme d’état du poste«de conduite

oste de conduite, les messages d’Association de Poste décrits en 8.3.5 doiv|
ar le diagramme d’état-décrit en 8.3.6. La Figure 4 représente les transact
btion de Poste surile poste de conduite. Le poste de conduite doit exé
me d’état Association de Poste décrit dans le Tableau 15. L’état /Inactif de Ge
partagé (en commun) avec le diagramme d’état Modification de Clé de Sessio

uéte de

nessages non sollicités spontanés en provenance du postée téléconduit sont admis, ce

bcédure
mes de
nitiation

rises en
Requéte

ent étre
ions de
cuter le
stion de
n.
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8.3.7 Diagramme d’état du poste téléconduit

Sur le poste téléconduit, les messages de la procédure d’Association de Poste décrits en 8.3.5
doivent étre gérés par le diagramme d’état décrit en 8.3.7. La Figure 5 représente les
transactions de I'Association de Poste sur le poste téléconduit. Le poste téléconduit doit
exécuter le diagramme d’état Association de Poste décrit dans le Tableau 16.
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8.3.8 Vérification du certificat du poste distant
8.3.8.1 Généralités

Pendant la procédure d’Association de Poste, le poste de conduite et le poste téléconduit
doivent vérifier la validité du certificat fourni par le poste distant en réalisant 'opération décrite
ci-dessous. Des vérifications supplémentaires peuvent étre exigées par les normes de
référence du protocole concerné (se reporter également a I'lEC 62351-9 Ed. 2 pour la
vérification des certificats fournis par la CA).

Si 'une des vérifications de certificats échoue, le poste local doit considérer le certificat du
poste dlstant comme non vaI|de et doit mterrompre la Procedure d’Association de Poste (le
poste d¢ ' de Mise
a Jour [qui suit, le poste téléconduit ne doit pas répondre avec le message de Réponse
d’Assocjation).

Si les Clés de Mise a Jour en cours sont valides, le poste local ne doit pas.invalider |es Clés
de Mise|a Jour si les vérifications du certificat du poste distant échouent:

Si I'ass¢ciation de station est effectuée avec succes, les données de certificat regcug¢s de la
station dlistante doivent étre stockées en permanence sur la statien“locale, de sorte gle cette
procédure ne soit pas exécutée aprés une initialisation de latstation ou aprés une panne de
communication.

8.3.8.2 Vérification du certificat autosigné

Si le cgrtificat est autosigné par le dispositif, des.;*opérations supplémentaires doivent étre
réalisées sur le certificat du poste distant, commeé&icela est énuméré ci-dessous:
— (érifier la signature numérique du cerdiificat;
— (érifier que la date de début de la-validité permet I'utilisation du certificat;
— érifier que le certificat n’a pas expiré;
— érifier que la clé publiquescéontenue dans le certificat regu est fournie au posgte local
dgomme cela est décrit en_8.3.4.
8.3.8.3 Vérification dutcertificat signé par I'autorité centrale

Si I'Autgrité Centrale est prise en charge et que le certificat est signé par cette dern|ere, les
opératidns suivanies-doivent étre réalisées sur le certificat du poste distant, comme fcela est
énumére ci-dessols (se reporter a I'lSO 62531-9 pour la vérification du certificat):

— érifier;que le certificat a été émis par une Autorité Centrale reconnue. Les Cgrtificats
ded’Autorité Centrale doivent étre fournis aux postes comme cela est décrit en g.3.4;

— en cas de réception d’un certificat d’attribut, vérifier que le certificat ID correspondant
est fourni au poste local;

— vérifier la signature numérique du certificat;

— vérifier que la date de début de la validité permet I'utilisation du certificat;
— vérifier que le certificat n’a pas expiré;

— veérifier que le certificat n’est pas révoqué par I’Autorité Centrale;

— si le RBAC et la zone de responsabilité (AoR - Area of Responsibility) sont pris en
charge, vérifier que les chaines de texte de 'AoR dans le certificat du poste distant
correspondent a une chaine de ce type au moins dans le certificat du poste local;

— de maniére facultative, si la liste des postes distants autorisés est configurée, vérifier le
Nom ldentifié des certificats.
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8.3.9

Vérification des certificats pendant les opérations normales

Le poste de conduite et le poste téléconduit doivent étre capables de vérifier I'état de leur
propre certificat, ainsi que du certificat du poste distant de maniére réguliéere pendant les
opérations normales.

Il convient que le poste local vérifie 'expiration de son propre certificat et du certificat du poste
distant au moins toutes les 24 h.

De plus, si I’Autorité Centrale est prise en charge et que les certificats signés par cette derniére
sont utilisés dans la procédure d’Association de Poste, il convient que le poste local vérifie
I’état de révocation de son propre certificat, ainsi que du certificat du poste distant au moins

toutes |
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d’application du présent document. Il convient qu’elle suive les directives défin
351-9. D’autres méthodes de vérification de I'état de révocation des certificats
nies dans les normes de référence du protocole concerné.

Ftificat du poste local ou le certificat du poste distant expire pepdant que les
our sont valides, le poste local ne doit pas invalider les Clés de| Mise a Jour.

tificat du poste local ou le certificat du poste distant est révoqué par I’Autorité
que les Clés de Mise a Jour sont valides, le poste local doit invalider les Clés
t les Clés de Session des associations établies avec ce certificat.

é Centrale doit fournir un nouveau certificat_ a«Chaque poste avant que son ¢
ou ne soit révoqué. Lorsqu’un nouveau certificat est fourni soit au poste de ¢
oste téléconduit, il doit étre demandé au poste de conduite de déclencher la pr
ation de Poste dés que possible.

Dérivation des Clés de Mise a Jour

e de conduite et le poste téléconduit doivent générer les Clés de Mise a Jour
décrit en 8.3.10.

ation du poste téléconduit et avoir genéré les données aléatoires pour le f
e de Requéte de Modification de Clé de Mise a Jour a envoyer. Le poste tél
bs Clés de Mise_a Jour lorsqu’il regoit un message de Requéte de Modificatio
a Jour.

des clés’de mise a jour est de 256 bits (32 octets) car les algorithmes séle
champs KWA et MAL du message de demande de changement de clé de mis
1.8(3.5.4, nécessitent des clés de 256 bits. Les dispositifs doivent dériver les
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1) les dispositifs échangent leur certificat X.509 et leurs données aléatoires récemment
générées pendant la procédure d’Association de Poste comme cela est décrit en 8.3.5;

2) chaque dispositif réalise la méme fonction de multiplication scalaire sur sa propre clé
privée et sur la clé publique de l'autre dispositif afin de produire le matériau de
modulation intermédiaire IKM (K dans le document RFC 7748);

NOTE Pour chaque connexion poste de conduite/poste téléconduit, la valeur de IKM ne varie pas, sauf si

I’

un des deux c6tés modifie ses données de certificat/clé privée.

3) chaque dispositif doit concaténer les Données Aléatoires échangées, ainsi que les
données aléatoires du poste de conduite et du poste téléconduit dans cet ordre, afin de
produire la valeur Salt;
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chaque dispositif doit réaliser la fonction HKDF Extraire (Salt, IKM) afin de produire la
Clé Pseudoaléatoire (PRK);

chaque dispositif doit réaliser la fonction HKDF Etendre (PRK, Info, L) afin de produire
une valeur T longue de L octets. La valeur du paramétre L doit étre 64 de telle maniére
que 64 octets soient générés comme sortie par cette fonction. Le paramétre Info doit
étre une chaine de longueur zéro;

les 32 premiers octets de T, T[1], doivent étre la Clé de Mise a Jour de Chiffrement
utilisée pour chiffrer les Clés de Session dans la procédure de Modification de Clé de
Session décrite en 8.4;

les 32 derniers octets de T, T[2], doivent étre la Clé de Mise a Jour d’Authentification

utilisée pour calculer le MAC afin d’authentifier les messages échangés dans la
&l LA HP ol D 4 <l 4 IH i ol HY Q.2 H +

FTULTUUTT U AooULIAlIVIT UT T UOSLT TIT LUUTO UT TTalloallull, UTUITIT TIT O.J, dlllol Y e danS

les procédures de Modification de Clé de Session réalisées par la suite, décriteg en 8.4.

Les Clés de Mise a Jour dérivées et I'ID d’Association correspondante qui a .fait I'ohjet d'un

accord

pendant la procédure d’'Association de Poste doivent étre stockées de maniére

permangnte sur chaque poste, de telle maniére que cette procédure ne deit‘pas étre exécutée

aprés l'initialisation d'un poste ou aprés un échec de communication.

8.3.11

Directives du poste de conduite pour la gestion de I’Association de Poste et
des Clés de Mise a Jour

Le post¢ de conduite doit initier la procédure d’Associationrde“Poste dés que possible|lorsque

la com

unication avec le poste téléconduit est établie si'les Clés de Mise a Jour ne gont pas

initialis§es ou sont non valides, ou lorsque cela est demandé par I’Autorité Centrale| ou par

I’applicgtion.

Si la prpcédure d’'Association de Poste échoug;’le poste de conduite ne doit pas tenter la
procédure de nouveau de maniére automatique: le poste de conduite doit avertir I'organisation
de l'échec pour que le personnel autorise puisse prendre les mesures nécessaires. Les
méthodé¢s possibles pour signaler I'échecid’une Association de Poste sont décrites en|(7.5.

Si les C]és de Mise a Jour en cours sont valides, le poste de conduite ne doit pas les invalider
lorsqu’il] initie une nouvelle procédure d’Association de Poste ou lorsque cette prpcédure
échoue [ Le poste de conduite- doit plutét examiner les Clés de Mise a Jour toujours valides en
cours jusqu’a ce que la pracédure d’Association de Poste suivante ait été réalisée aved succes
(c’est-atdire que le poste de conduite regoit un message de Réponse de Modification d¢ Clé de
Mise a Jour valide). Chague fois qu’une procédure d’Association de Poste a été réalisge avec
succes,|le poste de.conduite doit utiliser les nouvelles Clés de Mise a Jour générées pour
modifien les Clésde Session dans toutes les procédures suivantes de Modification de Clé de

Session, comme-cela est décrit en 8.4.

8.3.12

Directives du poste téléconduit pour la gestion de I’Association de Postef et des
—Clésde Wise aJour

8.3.12.1 Généralités

Le poste téléconduit doit attendre le poste de conduite pour initier la procédure d’Association
de Poste si les Clés de Mise a Jour ne sont pas initialisées ou sont non valides.

De maniére facultative, le poste téléconduit peut demander au poste de conduite d’initier une
procédure d’Association de Poste par l'envoi d'un message de Requéte d’Initiation
d’Association au poste de conduite comme cela est décrit en 8.3.5.6.
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Si les Clés de Mise a Jour en cours sont valides, le poste téléconduit ne doit pas les invalider
lorsqu’il regoit un message de Requéte d’Association du poste de conduite ou lorsque la
procédure d’Association de Poste échoue. Le poste téléconduit doit plutét prendre en
considération les Clés de Mise a Jour toujours valides en cours jusqu’a ce qu'il regoive du poste
de conduite un message de Requéte de Modification de Clé de Mise a Jour valide. Il doit alors
générer et utiliser les nouvelles Clés de Mise a Jour pour modifier les Clés de Session dans
toutes les procédures suivantes de Modification de Clé de Session, comme cela est décrit
en 8.4.

Il est fortement recommandé que le poste téléconduit limite le nombre d’associations prises en
charge simultanément. Le poste satellite est autorisé a ne pas répondre a une Requéte
d’Association quelconque si cette limite est dépassée.

8.3.12.2 Gestion du Contréle d'Accés Basé sur les Réles (RBAC) sur le poste
téléconduit

8.3.12.2.1 Généralités

Le support du mécanisme RBAC est optionnel. Si le poste téléconduibhprend en charge le
mécanigme RBAC, celui-ci doit étre mis en ceuvre comme cela est dégrit en 8.3.12.2.

Sur le ppste téléconduit, chaque poste de conduite autorisé a communiquer a des roles et des
permissjons associés. Le Réle du poste de conduite doit determiner quelles actions il est
autoris€ a réaliser sur le poste téléconduit. Le Tableau 17.décrit 'ensemble minimal e rbles
types et[les permissions correspondantes a prendre en charge. Ces rboles sont alignés sur ceux
définis dans I'lEC 62351-8 et les permissions sont spécifiques a la présente norme. Lgs mises
en ceuvre peuvent donner lieu a I'introduction de réles et de permissions supplémentaines dans
la plage privée, comme cela est défini dans I'|EC.,62351-8. Le mécanisme qui définit les roles
définis gupplémentaires est décrit dans I'lEC 62351-8 RoleDefinition est un champ obligatoire
et doit §tre réglé par rapport a I'lEC 62351-5pour les rbles décrits dans le présent document.
Revision est également un champ obligatoire et doit &tre réglé sur 0. Les champs RoleDjefinition
et Revidion font partie intégrante du jetonid’accés défini dans I'lEC 62351-8.
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Tableau 17 — Liste d’affectations réle-permission prédéfinies

aaf z
Permission 5 >
= =
< < hd
= Xon | Dn
< We | O
Valeur a (%) w QoW | W
x wo | a = = OF | o~
o | E9| < T O | pW| pu
E | x| W Z2 | 22| 2=
= [ x = = L< | <
z wz ] L [T Zy | Z@
Nom de réle ®) oo | < = = O< | O«
= (ON&] TR [ TR oo | O
<0> VIEWER X C,
4 CRERATOR X X C,
<2> ENGINEER X X, 1 X,
<3> INSTALLER X X, X, X
<4> SECADM X, X, X, X
<5> SECAUD X3
<6> RBACMNT X4 X4 X4 X
<7...32767> Réservé Pour utilisation ultérieure.des roles |IEC définis.
<.32768.. -1> Privé Défini par accord extérne. Interopérabilité
non garantie.
C, Acces en lecture conditionnel pour les fichiers(de‘données filetype (peut ne pas
avoir accés aux parametres de sécurité, mais.traiter les valeurs)
Xy Accés aux fichiers de données de type et config
X,  Accés aux fichiers de configuration dé type et microprogramme (mises & jour)
X5 Accés aux fichiers de journaux.d’audit de type
X,  Accés aux fichiers de sécurité de type (config)

8.3.12.2.2 RBAC utilisant des certificats autosignés

Si des gertificats autosignés sont utilisés dans la procédure d’Association de Poste, |e poste
téléconduit doit permeftre’que les informations du RBAC soient préconfigurées pour|chaque
poste de conduite Yautorisé a communiquer comme cela est décrit en 8.3.2.3. Cette
configunation ne doit-étre permise qu’au personnel autorisé. La méthode de configurafion des
informafions RBAC sur les dispositifs ne reléve pas du domaine d’application du |présent
documeht.

Si le cettificat autosigné contient des infaormations RBAC le poste télécanduit doit ignorer ces
informations.
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8.3.12.2.3 RBAC utilisant un certificat signé par une Autorité Centrale

Si I’Autorité Centrale est prise en charge et si les certificats signés par I’Autorité Centrale sont
utilisés dans la procédure d’Association de Poste, le poste téléconduit doit étre capable de
récupérer et d’archiver les Réles du poste de conduite auprés de I'extension RBAC dans le
certificat du poste de conduite.

A réception du certificat de clé publique du poste de conduite, si le certificat de clé publique ne
contient pas d'informations RBAC, le poste téléconduit peut, de maniére facultative, aller
chercher le certificat d’attribut du poste de conduite qui contient des informations RBAC dans
un référentiel externe. La méthode de récupération du certificat d’attribut dans ce type de
référentiel (méthode PULL) est décrite dans I'lEC 62351-8.

Pour chlaque ID d’Association, I'information RBAC du poste de conduite doit étresstockée de
maniérel permanente sur le poste téléconduit chaque fois que la procédure d’Association de
Poste a| été réalisée avec succes, de telle maniére que ces informations spient conjservées
apres une initialisation de poste ou aprés un échec de communication.

8.3.13 | Initialisation et mise a jour d’Associations de Postes et dé|Clés de Mise a Jour

La Figyre 6 représente [linitialisation de I'ID d’Association et des Clés de Mise|a Jour
corresppndantes, suivie par linitialisation des Clés de Session” correspondantes pendant
I'enregistrement d'un dispositif ou chaque fois que la procédure d’Association de Ppste est
exigée.
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Poste de Poste
conduite téléconduit

Requéte d’Association

—

Réponse d’'Association

=

Requéte de Modification

de Clé de Miss a-Jour

—>

Réponse de Modification
de Clé de Mise a Jour

&4

Requéte de Session

—»

Réponse de Session

>

Requéte dé Modification
de\Clé de Session

—

Réponse de Modification
de Clé de Session

=

Requétes de protocole sécurisé
Reéponses de protocole sécurisé

IEC

Figure 6 — Exemple d’initialisation d’ID d’Association, de Clés de Mise a Jour
et de Clés de Session

8.4 Procédure de Modification de Clé de Session
8.4.1 Généralités

Cette procédure doit étre réalisée pour initialiser ou renouveler les clés de Session pour une
Association. Chaque dispositif doit maintenir un ensemble unique de Clés de Session pour
chaque association poste de conduite/poste téléconduit établie pendant la procédure
d’Association de Poste.

Cette procédure ne peut étre réalisée que si le poste de conduite et le poste téléconduit
comportent les Clés de Mise a Jour qui correspondent a I'lD d’Association.
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8.4.2 Définition des messages
8.4.21 Généralités

Le paragraphe 8.4.2 décrit les messages de sécurité et les données échangées dans chaque
message de sécurité qui exécute la procédure de Modification de Clé de Session. La Figure 7
représente en détail les messages et les données échangés.

Poste de Poste
conduite téléconduit
Requéte de Session
Poste de Conduite [C.ing Station Association ID,
initiela r\rnnér{llrn Cled-Station-Association In,

Information de Protocole]

Réponse de Session
[C.ing Station Association ID, Le Poste Téléconduit fournit
C.led Station Association ID, des Darinées Aléatoires.
Données Aléatoires]

Requéte de Modification de Clé de Session

Genérer les Clés de [C.ing Station AssociatiaiID,
Se_ssmn. ] C.led Station Association ID,
ghiffrer les Cles de Algorithme de Protection.@és Données,
Yession. Clés de Sessionchiffrées;
Jalculer le MAC. Message Authentication Code (MAC)]

Réponse'de Modification de Clé de Session
[C.ing Station Association ID,
C.led Station Association ID,
Message Authentication Code (MAC)]

Déchiffrer les Clés de Sessior],
Vérifier le MAC

Calculer le MAC

Vérifierle . MAC

Figure 7 — Procédure de Modification de Clé de Session

8.4.2.2 Message de Requéte de Session
8.4.2.2.1 Structure

Chaque message de Requéte de Session doit contenir les informations décrites en 8.4.2.2 et
résumées dans le Tableau 18.

Le poste de conduite (uniquement) doit envoyer le message de Requéte de Session. Par ce
message, le poste de conduite initie la procédure de Modification de Clé de Session. Le
message de Requéte de Session doit entrainer un message de Réponse de Session de la part
du poste téléconduit.
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Aprés lI'envoi du message de Requéte de Session, le poste de conduite doit enclencher
I’'Horloge de Réponse afin de vérifier que le message de Réponse de Session du poste
téléconduit est regu dans le délai prévu. Si I’'Horloge de Réponse expire (Temporisation de
Réponse), le poste de conduite doit exécuter les actions indiquées dans le diagramme d’état
correspondant décrit en 8.4.3.

Tableau 18 — Message de Requéte de Session

Valeur AIM = ID d’Association du Poste de Conduite
Valeur
T 1T 1T T 171
Valeur AIS = ID d’Association du Poste téléconduit
Valeur
T T 17T 1T 11
Valeur PRI = Information de protocole
Valeur
e CGL = Contrble de la longueur des dopngées aléatoires de la
Valeur station

Nombre d'octets spécifié | CGD = Contréle des données aléatoires de la station
dans CGL

8.4.2.2.2 ID d’Association du poste de conduite

Il s’agit| de la valeur que le poste de conduite a choisie pour représenter la liaison de
communication avec ce poste téléconduit;Cette valeur doit correspondre a I'AIM [dans la
dernierg Requéte de Modification de Clé.de Mise a Jour envoyée au poste téléconduit pendant
la proc€dure d’Association de Poste réussie réalisée le plus récemment pour cette liaison de
communication, comme cela est décrit'en 8.3.5.4.

AIM:= UI16[1..16]<1..65535>

8.4.2.2.3 ID d’Association du poste téléconduit

Il s’agitf de la valeur'que le poste téléconduit a choisie pour représenter la liajson de
communication avee ce poste de conduite. Cette valeur doit correspondre a I'AIS |dans la
derniérd Réponse’de Modification de Clé de Mise a Jour regue du poste téléconduit pendant la
procédure d*Association de Poste réussie réalisée le plus récemment pour cette ligison de
communication, comme cela est décrit en 8.3.5.5.

AlIS:= UI16[1..16]<1..65535>

8.4.2.2.4 Information de Protocole

Le poste de conduite utilise ce champ pour fournir I'information de protocole, y compris la
version de protocole qu'il a I'intention d'utiliser avec le poste téléconduit.

La structure et les valeurs possibles dans ce champ doivent étre spécifiées par les normes de
référence du protocole concerné.

Le poste de conduite et le poste téléconduit peuvent prendre en charge de multiples versions
de protocole. Le poste téléconduit doit valider la valeur d’Information de Protocole spécifiée
dans le message de Requéte de Session recu. Les régles de validation de cette valeur sur le
poste téléconduit doivent étre spécifiées dans les normes de référence du protocole concerné.


https://iecnorm.com/api/?name=8fae91f8957ad0203ff7e7ae5b8ac8a0

IEC 623

51-5:2023 © IEC 2023 - 199 —

S’il est considéré que la valeur d’Information de Protocole n’est pas valide dans la norme de
référence, le poste téléconduit doit ignorer la Requéte de Session qu’il a regue.

PRI:= U

[16[1..16]<1..65535>

8.4.2.2.5 Longueur des données aléatoires de la station de contrédle

Cette valeur doit spécifier la longueur en octets des données aléatoires qui suivent. La longueur
minimale des données aléatoires dans ce message doit étre de quatre octets, la longueur
maximale est de 64 octets.

CGL:= UI8[1..8]<4..64>

8.4.2.2.

La stati
session
prévisib
aléatoirs

CGD:=

8.4.2.3
8.4.2.3.

Chaque
résumeéd

Le post
qu’un m

La Réponse de Session fournit des données aléatoires que le poste de conduite doi

pour au

Aprés |
I’Horlog
Session
expire (|
dans le

] Controle des données aléatoires de la station

bn de contrbdle doit inclure ces données aléatoires dans le messagevde dem
pour s'assurer que le contenu du message de réponse de session“dltérieur n
e et pour protéger la station de contréle contre les attaques par répétition. Les
ps doivent étre générées a l'aide de l'algorithme spécifié dansNIST SP 800-904

DS8i[1..8i]; i:=CGL

Message de Réponse de Session
[ Structure

message de Réponse de Session doit contenir les informations décrites en 8
s dans le Tableau 19.

ssage de Requéte de Session est'regu du poste de conduite.

hentifier le message de"Requéte de Modification de Clé de Session suivant.

envoi du message-de Réponse de Session, le poste téléconduit doit end
e de Requéte afin’de vérifier que le message de Requéte de Modification dg
du poste de,conduite qui suit est recu dans le délai prévu. Si I'Horloge de
Temporisation de Requéte), le poste téléconduit doit exécuter les actions in
diagramme. d’état correspondant décrit en 8.4.4.

hnde de
est pas
onnées
A Rev.1.

4.2.3 et

téléconduit (seulement) doit envoyer le message de Réponse de Session chaque fois

utiliser

lencher
Clé de
Requéte
diquées

L’'Horlog

de Sessgjionwalide est regu..

e de_Requéte doit étre arrétée lorsqu’'un message de Requéte de Modificatiorr de Clé
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Tableau 19 — Message de Réponse de Session

Valeur AIM = ID d’Association du Poste de Conduite
Valeur

T T 1T T
Valeur AIS = ID d’Association du Poste téléconduit
Valeur

T T CGL = Longueur de données aléatoires du poste
Valeur téléconduit

Nombre d’octets spécifié

dans la CGD CGD = Données aléatoires du poste téléconduit

8.4.2.3.

Nombre d'octets
spécifiés par
I'algorithme MAC (MAL)

sélectionné dans le MAC = Code d'authentification du message
message Update Key
Change Request, défini
dans 8.3.5.4.5

p ID d’Association du poste de conduite

Cette vTIeur doit correspondre a I’AIM dans le message-dé Requéte de Session regu

récemm

AIM:= U

8.4.2.3.

ent du poste de conduite, décrit en 8.4.2.2.2.
116[1..16]<1..65535>

B ID d’Association du poste téléconduit

Cette leeur doit correspondre a I'AlS dans le message de Requéte de Session regu

récemm

AlS:= U

8.4.2.3.

Cette vg
minimal
maxima

CGL:=

ent du poste de conduite, décrit)en 8.4.2.2.3.
116[1..16]<1..65535>

1 Longueur de:Données Aléatoires du poste téléconduit
leur doit spécifier la longueur en octets des données aléatoires qui suivent. La |

e des données aléatoires dans ce message doit étre de quatre octets, la |
e est de-64 octets.

J18[1..8]<4..64>

le plus

le plus

bngueur
bngueur

8.4.2.3.5 Données Aléatoires du poste téléconduit

Le poste téléconduit doit inclure ces données aléatoires dans le message de Réponse de
Session afin d’assurer que le contenu du message de Requéte de Modification de Clé de
Session qui suit n’est pas prévisible, et de protéger le poste téléconduit contre les attaques par

rejeu.

Les générateurs de nombres aléatoires sont chargés de fournir des données aléatoires
statistiquement adéquates. Des conseils pour la génération de nombres aléatoires peuvent étre
trouvés dans NIST SP 800-90A Rev.1, NIST SP 800-90B, NIST SP 800-90C ainsi que dans
IETF RFC 4086

CGD:= 0OS8i[1..8i]; i:=CGL
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8.4.2.3.6 Code d'authentification des messages

La station controlée doit utiliser ce champ pour authentifier les données incluses dans le
message de réponse de session transmis.

Cette valeur doit étre calculée a l'aide de l'algorithme MAC sélectionné dans le message de
demande de changement de clé de mise a jour, décrit au 8.3.5.4.5, en utilisant la clé de mise
a jour d'authentification correspondante générée comme décrit au 8.3.10.

La station de contrdle doit transmettre les données via l'algorithme MAC dans l'ordre décrit
dans le Tableau 20, les normes de référence peuvent nécessiter des informations
supplémentaires, en plus de celles indiquées dans le Tableau 20, , a inclure dans le calcul
MAC. Lgfongueur de fa vateur MAC Tesuitante, en fonction de tafgorithime MACT Setectionné,
doit étrg tronquée comme indiqué au 8.3.5.4.5.

Tableau 20 — Données incluses dans le calcul MAC (dans I'ordre)

Données Description Décrit dans Source
Valeurs | de demande | L'intégralité du message de demande de | Paragraphe™8.4.2.2 Demande de
de sessipn session recu le plus récemment. session
Répons¢ de session L'ensemble du message de réponse de Paragraphe 8.4.2.3 Réponse de
valeurs session transmis jusqu'a et y compris session
CGD (a I'exclusion du champ MAC).
Donnéeg de bourrage Données de bourrage supplémentaires Spécification de Requis pa
requises par l'algorithme MAC. I'algorithme I'algorithme

MAC:= [DS8i[1..8i]; i:= comme spécifié dans MAL de ce message, défini au 8.3.5.4.5.

8.4.2.4 Message de Requéte de Modification de Clé de Session
8.4.2.4.1 Structure

Chaque|message de Requéte, de’Modification de Clé de Session doit contenir les informations
décrites|en 8.4.2.4 et résumées dans le Tableau 20.

Seul le poste de conduite doit envoyer des messages de Requéte de Modification dg Clé de
Session. Un message'de Requéte de Modification de Clé de Session doit étre une nofffication
envoyéeg par le poste de conduite d'une modification des Clés de Session et doit entrainer un
message de Réponse de Modification de Clé de Session du poste téléconduit.

Apres I'enVoi du message de Requéte de Modification de Clé de Session, le poste de ¢onduite
doit enclencher I'Horloge de Reponse afin _de verifier que le message de Reponse de
Modification de Clé de Session du poste téléconduit est recu dans le délai prévu. Si I'Horloge
de Réponse expire (Temporisation de Réponse), le poste de conduite doit exécuter les actions
indiquées dans le diagramme d’état décrit en 8.4.3.
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Tableau 21 — Message de Requéte de Modification de Clé de Session

Valeur AIM = ID d’Association du Poste de Conduite
Valeur

Valeur

AIS = ID d’Association du Poste téléconduit

Valeur

Valeur énumérée

Valeur ML =] da1i) 5 deClé 1

DPA = Algorithme de Protection des Données

Valeur

Nombre d’octets spécifié

dans 1a WKL WKD = Données de Clé Enveloppée

Nombre d’octets spécifié
par I'algorithme de MAC
(MAL) choisi dans le
message de Requéte de | MAC = Code d’authentification de message
Modification de Clé de
Mise a Jour, décrit
en 8.3.5.4.5

8.4.24.2 ID d’Association du poste de conduite
C'est la|valeur que le poste de conduite a choisi de)représenter la liaison de communication

avec ce| poste téléconduit. Cette valeur doit correspondre a I’AIM fournie dans la Reduéte de
Session|transmise le plus récemment au postectéleconduit, décrite en 8.4.2.2.2.

AIM:= UI16[1..16]<1..65535>

8.4.2.4.3 ID d’Association du poste téléconduit

Il s’agif de la valeur que le{poste téléconduit a choisie pour représenter la Iia’Lson de
communication avec ce poste de conduite. Cette valeur doit correspondre a I'AlS fournpie dans
la Requgte de Session trafismise le plus récemment au poste téléconduit, décrite en 8J4.2.2.3.

AlS:= U|I16[1..16]<1.165535>

8.4.2.4.4 Algorithme de Protection des Données

En utiligation-Cette valeur, le poste de conduite doit indiquer au poste téléconduit I'algorithme
choisi pourchiffrer ou authentifier les données d’application dans les messages des Données
Sécurisées échangés, décrits en 8.5, aprés qu’il a été mis fin avec succés a la procédure de
Modification de Clé de Session en cours.

Les algorithmes de chiffrement et d’authentification dont la prise en charge est obligatoire sont
énumérés a I'Article 9. Exigences d’Interopérabilité. Il convient de choisir la meilleure option
disponible dans ce champ.

DPA:= UI8[1..8]<0..255>
<0>:=réservé
<1>:=réserve
<2>:= devenu obsoléte
<3>:= HMAC-SHA-256 tronqué a 8 octets (en série)
<4>:= HMAC-SHA-256 tronqué a 16 octets (en réseau)
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<5>:= devenu obsoléte

<6>:= devenu obsoléte

<7>:= HMAC-SHA3-256 tronqué a 8 octets (en série)

<8>:= HMAC-SHA3-256 tronqué a 16 octets (en réseau)

<9>:= BLAKE2s-256 tronqué a 8 octets (en série)

<10>:= BLAKE2s-256 tronqué a 16 octets (en réseau)

<11>:= chiffrement AEAD-AES-256-GCM (en série et en réseau)
<12..127>:= réservé pour utilisation ultérieure

<128..255>:= réservé pour les choix spécifiques au fournisseur. Interopérabilité
rnon garantie.

8.4.24.5 Longueur de Données de Clé Enveloppée

Cette valeur doit étre la longueur des données produites par l'algorithme dienveloppement de
clé, comme cela est décrit en 8.4.2.4.6. Noter que I'algorithme AES-256-qui sert a enyelopper
les Clég de Session génére au minimum une sortie de 64 octets avec.(ne longueur de| clés de

session|de 256 bits.

WKL:= JI16[1..16]<64 ..65535>
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8.4.2.4.6 Données de Clé Enveloppée

Le poste de conduite doit utiliser cette valeur pour fournir les Clés de Session au poste
téléconduit.

Cette valeur doit étre obtenue par exécution de l'algorithme d’enveloppement de clé choisi lors
de la derniére procédure d’Association de Poste réalisée avec succés pour cette Association,
décrit en 8.3.5.4.4, a I'aide de la Clé de Mise a Jour de Chiffrement correspondante, générée
comme cela est décrit en 8.3.10.

Le poste de conduite doit faire passer les données par I'Algorithme d’Enveloppement de Clé
dans l'ordre décrit dans le Tableau 21.

WKD:= |0S8i[1..8i]; i:=WKL

Tableau 22 — Données incluses dans les WKD (dans cet ordre)

Dpnnées Description Décrites au Source
Clé de Yession de Clé utilisée pour authentifier les Tableau 2 Générée par I¢ poste
Directiop conduite données du poste de conduite. de conduite
Clé de Yession de Clé utilisée pour authentifier les Tableau™2 Générée par I¢ poste
Direction surveillance données du poste téléconduit. de conduite
Donnéeg de Comme cela est exigé par 'algorithme Spécification de Exigé par l'algorithme.
remplissage d’enveloppement de clé. |'algorithme.

La longueur des clés de session doit étre de 256 bits (32 octets).) parce que l'algorithme
sélectiohné dans le champ DPA du message Demande de changement de clé de sessiop, décrit
au 8.4.2.4.4, nécessite une clé de 256 bits. Lies générateurs de clé de session sont chgrgés de
fournir des données aléatoires statistiquenyent adéquates. Des conseils pour la générption de
nombre$ aléatoires peuvent étre trouvés dans NIST SP 800-90A Rev.1, NIST SP 800-90B,
NIST SF 800-90C ainsi que dans IETF°RFC 4086.

Les Clés de Session doivent (étre traitées comme des tableaux d'octets et transmises en
commengcant par 'octet dontl'indice est le plus bas. Par exemple, ’Annexe A de la spédification
AES FIPS PUB 197 fournit I'exemple d'une clé chiffrée de 256 bits présentée dans le
Tablead 22. Le bit d'indice 0, de valeur 2B, doit étre transmis le premier, comme ¢ela est
indiqué [dans le Tableau22.

Tableau 23 — Exemple d’ordre de Clé de Session

Valeur || 60 3D EB 10 15 CA 71 BE 2B 73 AE FO 14 DF F4

Indice 0 4 2 3 4 5 6 7 8 o} 10 14 29 30 31

NOTE La sortie de l'algorithme d’enveloppement de clé peut étre plus longue que l'entrée. Par exemple,
I’Algorithme d’Enveloppement de Clé AES produit une sortie qui est plus longue d’exactement 8 octets que son
entrée.

8.4.2.4.7 Code d’Authentification de Message

Le poste de conduite doit utiliser cette valeur pour authentifier les données incluses dans le
message de Requéte de Modification de Clé de Session en transmission.

Cette valeur doit étre calculée au moyen de l'algorithme de MAC choisi lors de la derniére
procédure d’Association de Poste réalisée avec succés pour cette liaison de communication,
décrite en 8.3.5.3.5, a l'aide de la Clé de Mise a Jour de Chiffrement correspondante, générée
comme cela est décrit en 8.3.10.
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Le poste de conduite doit faire passer les données par 'algorithme de MAC dans I'ordre décrit
dans le Tableau 23, , les normes de référence peuvent nécessiter des informations
supplémentaires, en plus de celles indiquées dans le Tableau 23 a inclure dans le calcul MAC.
La longueur de la valeur de MAC résultante, en fonction de I'algorithme de MAC choisi, doit
étre tronquée comme cela est indiqué en 8.3.5.3.5.

Tableau 24 — Données incluses dans le calcul de MAC (dans cet ordre)

Données

Description

Décrites au

Source

Données Aléatoires

Les données aléatoires fournies dans la

Paragraphe 8.4.2.3.5

Réponse de

du poste téléconduit Réponse de Session regue le plus Session
récemment de la part du poste
t8lécaonduit

Valeurs [de Requéte L’intégralité du message de Requéte de | Paragraphe 8.4.2.4 Requéte.de

de Modification de Clé | Modification de Clé de Session en Modificatign de

de Sess|on transmission jusqu’aux WKD compris (a Clé|de Segsion
I’exclusion du champ MAC).

Donnéeg de Comme cela est exigé par I'algorithme Spécification de Exigé par

remplissfage de MAC. I’algorithme. I’algorithmg.

MAC:= |OS8i[1..8i]; i:=comme cela est spécifié dans le MAL. du message de Requéte de
Modification de Clé de Mise a Jour regu le plus récemment, déerit en 8.3.5.3.5.

8.4.2.5 Message de Réponse de Modification de Clé de Session

8.4.2.5.1 Structure

Chaque|message de Réponse de Modification de‘Clé de Session doit contenir les informations
décrites|en 8.4.2.4 et résumées dans le Tableau 24.

Le poste téléconduit (seulement) doit envoyer les messages de Réponse de Modification de
Clé de [Session chaque fois qu'un message valide de Requéte de Modification de| Clé de
Session|est recu du poste de conduite. Par ce message, le poste téléconduit confirme qu poste
de conduyite la possession des nouvelles clés de Session et conclut la procédure de Modijfication
de Clé de Session.

Tableau 25 — Message de Réponse de Modification de Clé de Session

Valeur AIM = ID d’Association du Poste de Conduite
Valeur

DT T T 1T 11
Valeur AIS = ID d’Association du Poste téléconduit
Valeur

Nombre d’octets spécifié
par I'algorithme de MAC
(MAL) choisi dans le
message de Requéte de
Modification de Clé de
Mise a Jour, décrit
en 8.3.5.4.5

MAC = Code d’authentification de message

8.4.2.5.2 ID d’Association du poste de conduite

Cette valeur doit correspondre a 'AIM dans le message de Requéte de Modification de Clé de
Session regu le plus récemment du poste de conduite, décrit en 8.4.2.4.2.

AIM:= UI16[1..16]<1..65535>
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8.4.2.5.3 ID d’Association du poste téléconduit

Cette valeur doit correspondre a I'AIS dans le message de Requéte de Modification de Clé de
Session regu le plus récemment du poste de conduite, décrit en 8.4.2.4.3.

AIS:= UI16[1..16]<1..65535>

8.4.2.5.4 Code d’Authentification de Message

Le poste téléconduit doit utiliser cette valeur pour authentifier les données incluses dans le
message de Réponse de Modification de Clé de Session en transmission.

Cette valeur doit étre calculée au moyen de l'algorithme de MAC choisi lors de la gerniére
procédure d’Association de Poste réalisée avec succés pour cette Association,| décrite
en 8.3.9.4.5, a l'aide de la Clé de Mise a Jour d’Authentification correspondante, générée
comme [cela est décrit en 8.3.10.

Le post¢ de conduite doit faire passer les données par 'algorithme de MAC dans I'ordre décrit
dans l¢ Tableau 26, les normes de référence peuvent nécessiter des informations
supplémentaires, en plus de celles indiquées dans le Tableau 26,-a inclure dans le calcul du
MAC. La longueur de la valeur de MAC résultante, en fonction dé Ialgorithme de MAQ choisi,
doit étrg tronquée comme cela est indiqué en 8.3.5.4.5.

Tableau 26 — Données incluses dans le calculhde MAC (dans cet ordre)

Dpnnées Description Décrites au Source
Valeurs [de Requéte L’intégralité du message de Requéte'de | Paragraphe 8.4.2.4 Requéte dge
de Modification de Clé | Modification de Clé de Sessionecu le Modificatign de
de Sess|on plus récemment du poste de conduite. Clé de Segsion
Valeurs [de Réponse L’intégralité du message de Réponse de | Paragraphe 8.4.2.5 Réponse de
de Modification de Clé | Modification de Clé de-Session en Modificatidn de
de Sess|on transmission jusquac*AlS compris (a Clé de Segsion

I’exclusion du champ-MAC).

Donnéeg de Comme cela est-éxigé par 'algorithme Spécification de Exigé par
remplissfage de MAC. I’algorithme. I"algorithmg.

MAC:= |OS8i[1..8i]; i:scomme cela est spécifié dans le MAL du message de Requéte de
Modification de Clé_de Mise a Jour recgu le plus récemment, défini en 8.3.5.4.5.

8.4.2.6 Procédure de Modification de Clé de Session sollicitée par le poste
téléconduit

Si des rhessages non sollicités spontanés en provenance du poste téléconduit sont agdmis, ce
dernier peut, de maniere facultative, solliciter le poste de conduite pour qu'il initie la procédure
de Modification de Clé de Session par I'envoi d’'un message de Requéte d’Initiation de Session.
Les normes de référence du protocole concerné peuvent définir le message de Requéte
d’Initiation de Session et sa gestion.

8.4.3 Diagramme d’état du poste de conduite

Sur le poste de conduite, les messages de Modification de Clé de Session décrits en 8.4.2
doivent étre gérés par le diagramme d’état décrit en 8.4.3. La Figure 8 représente les
transactions de Modification de Clé de Session sur le poste de conduite. Le poste de conduite
doit exécuter le diagramme d’état Modification de Clé de Session décrit dans le Tableau 27.
L’état Inactif de Gestion de Clés est partagé (en commun) avec le diagramme d’état
d’Association de Poste.
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