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FOREWORD

ternational Electrotechnical Commission (IEC) is a worldwide organization for standardization ¢
onal electrotechnical committees (IEC National Committees). The object of IEC is to promote int
eration on all questions concerning standardization in the electrical and electronic,fields. To thi
tion to other activities, IEC publishes International Standards, Technical Specifications, Technical

ation is entrusted to technical committees; any IEC National Committee interestéd in the subject
brticipate in this preparatory work. International, governmental and non-govetnmental organizatio
e IEC also participate in this preparation. IEC collaborates closely with(the International Organ

rmal decisions or agreements of IEC on technical matters express,. as nearly as possible, an int
hsus of opinion on the relevant subjects since each technieal ‘eommittee has representatiof
tted IEC National Committees.

ublications have the form of recommendations for interhational use and are accepted by IEQ
ittees in that sense. While all reasonable efforts are ‘made to ensure that the technical contg
ations is accurate, IEC cannot be held responsible_for the way in which they are used o
erpretation by any end user.

er to promote international uniformity, IEC National Committees undertake to apply IEC Py
arently to the maximum extent possible in their\national and regional publications. Any divergenc{
C Publication and the corresponding natiomal or regional publication shall be clearly indicated in

5elf does not provide any attestation of-conformity. Independent certification bodies provide (
Ement services and, in some areasy 'access to IEC marks of conformity. IEC is not responsib
bs carried out by independent certification bodies.

ers should ensure that they havethe latest edition of this publication.

bility shall attach to IEC or its” directors, employees, servants or agents including individual ex
ers of its technical committees and IEC National Committees for any personal injury, property d
damage of any nature\whatsoever, whether direct or indirect, or for costs (including legal
5es arising out of-the publication, use of, or reliance upon, this IEC Publication or any
ations.

on is drawn-to.the Normative references cited in this publication. Use of the referenced publi
Ensable forthe correct application of this publication.

on is drawn to the possibility that some of the elements of this IEC Publication may be the subjec
IEC(shall not be held responsible for identifying any or all such patent rights.

pmprising
Ernational
5 end and
| Reports,

ly Available Specifications (PAS) and Guides (hereafter referred to as "I[EC- Publication(s)"). Their

dealt with
hs liaising
zation for

brdization (ISO) in accordance with conditions determined by agreement,between the two organigations.

Prnational
from all

National
nt of IEC
r for any

blications
b between
the latter.

onformity
e for any

perts and
amage or
fees) and
bther IEC

cations is

of patent

51-3 has bheen prnparnd hy |IEC technical committee 57: Power eyefnme mandg

and associated information exchange. It is an International Standard.

gement

This second edition cancels and replaces the first edition published in 2014, Amendment 1:2018
and Amendment 2:2020. This edition constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

a) Inclusion of the TLSv1.2 related parameter required in IEC 62351-3 Ed.1.2 to be specified
by the referencing standard. This comprises the following parameter:

e Mandatory TLSv1.2 cipher suites to be supported.

e Specification of session resumption parameters.

e Specification of session renegotiation parameters.
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e Revocation handling using CRL and OCSP.
e Handling of security events.

b) Inclusion of a TLSv1.3 profile to be applicable for the power system domain in a similar way
as for TLSv1.2 session.

The text of this International Standard is based on the following documents:

Draft Report on voting

57/2578/FDIS 57/2593/RVD

Full inf
the abo

The lan

This do
accordd
at www

described in greater detail at www.iec.ch/publications.

NOTE T
e  Abstr

A list ol
manage|
be foun

The con
stability
specific
e reco

e with

e replaced by a revised-edition, or

ration o the voting for its—approvattam be found i the Teportom votimg mdi
e table.

juage used for the development of this International Standard is English.

cument was drafted in accordance with ISO/IEC Directives, Part-2, and deve

iec.ch/members_experts/refdocs. The main document types~developed by

he following print types are used:

pct Syntax Notation One (ASN.1) are presented in courie® new and bold courier new

1l on the IEC website.

ated in

oped in

nce with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC|Supplement, dvailable

EC are

all parts in the IEC 62351 series, published:under the general title Power systems
ment and associated information exchangé~= Data and communications secutity, can

mittee has decided that the contents of this document will remain unchanged puntil the
date indicated on the IEC website under webstore.iec.ch in the data relatefl to the
document. At this date, the decument will be

nfirmed,

drawn,

e amepded.
IMPORTANT - The "colour inside"” logo on the cover page of this document indicateg that it
contailps colours which are considered to be useful for the correct understandinj of its
contents. Users should therefore print this document using a colour printer.
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INTRODUCTION

This edition of IEC 62351-3 is a self-contained document profiling the usage of TLS for to secure
power system communication. It is recommended to refer to this edition of this document rather
than any previous edition, because this edition updates the utilized cryptographic algorithms
(ciphersuites), provides enhanced functionality, and covers different TLS versions. In contrast
to previous editions, this document specifies all necessary TLS specific settings and does not
require the referencing standard to define specific settings for TLS.

Note that the recommendation to use this edition, potentially also with older referencing
standards, requires technical support by implementations of the TLS settings specified in this
edition of the document.
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POWER SYSTEMS MANAGEMENT AND ASSOCIATED INFORMATION
EXCHANGE — DATA AND COMMUNICATIONS SECURITY -

Part 3: Communication network and system security —
Profiles including TCP/IP

1 Scope

1.1 Sicope

This pdrt of IEC 62351 specifies how to provide confidentiality, integrity protectipn, and
messagg level authentication for protocols that make use of TCP/IP as a méssage transport
layer and utilize Transport Layer Security when cyber-security is required."This may relate to
SCADA(telecontrol, protection, automation and control protocols.

IEC 62351-3 specifies how to secure TCP/IP-based protocols through constraints| on the
specification of the messages, procedures, and algorithms of Transport Layer Securify (TLS)
(TLSv1.R defined in RFC 5246, TLSv1.3 defined in RFC 84486). In the specific clausdgs, there
will be gubclauses to note the differences and commonalities-in the application depernding on
the target TLS version. The use and specification of interyening external security devices (e.g.,
"bump-ip-the-wire") are considered out-of-scope.

In contrast to previous editions of this document, this edition is self-contained in terms of
completely defining a profile of TLS. Hence, it"¢an be applied directly, without the jneed to
specify further TLS parameters, except the part‘number, over which the communication will be
performged. Therefore, this part can be directly utilized from a referencing standard and can be
combingd with further security measures-an other layers. Providing the profiling of TLS without
the neef for further specifying TLS parameters allows declaring conformity to the described
functionjality without the need to invalve further IEC 62351 documents.

This dogument is intended to. be referenced as a normative part of other IEC standards that
have the need for providing\security for their TCP/IP-based protocol exchanges undef similar
boundafy conditions. However, it is up to the individual protocol security initiatives to gecide if
this document is to be referenced.

The document also defines security events for specific conditions, which support error f;landling,
security|audit trails, intrusion detection, and conformance testing. Any action of an organization
in respaonse(fo,events to an error condition described in this document are beyond the gcope of
this documént and are expected to be defined by the organization’s security policy.

This document reflects the security requirements of the IEC power systems management
protocols. Should other standards bring forward new requirements, this document may need to
be revised.

1.2 Intended audience

The initial audience for this document is intended to be experts developing or making use of
protocols in the field of power systems management and associated information exchange. For
the measures described in this document to take effect, they must be accepted and referenced
by the specifications of protocols making use of TCP/IP security by applying TLS. This
document is written to enable that process.

The subsequent audience for this document is intended to be the developers of products that
implement these protocols.
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Portions of this document may also be of use to managers and executives in order to understand
the purpose and requirements of the work.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their content
constitutes requirements of this document. For dated references, only the edition cited applies.
For undated references, the latest edition of the referenced document (including any
amendments) applies.

IEC TS 62351-1:2007, Power systems management and associated information exchange —

Data an
Introdud

IEC TS
Data an

IEC 623
commul

ISO/IEC
intercon

RFC 52

RFC 52
List (CR

RFC 52

RFC 52
Mode ((

RFC 57
RFC 60
RFC 61

RFC 84

[0 COTITUTIICations Security — Part 1 COrmmurication metwork and SySternT g

tion to security issues

62351-2:2008, Power systems management and associated informatiofi exc
d communications security — Part 2: Glossary of terms

51-9, Power systems management and associated information.exchange — D
ications security — Part 9: Cyber security key management for power system eq

9594-8:2020 | Rec. ITU-T X.509 (2019), Information technology — Open
nection — The Directory: Public-key and attribute certificate frameworks

16:2008, The TLS Protocol Version 1.21

B80:2008, Internet X.509 Public Key Infrastructure Certificate and Certificate Re
L) Profile

B8:2008, AES Galois Counter Mode (GCM) Cipher Suites for TLS

B9:2008, TLS Elliptic Curve~€ipher Suites with SHA-256/384 and AES Galois
ECM)

16:2010, Transport.Layer Security (TLS) Renegotiation Indication Extension
56:2011, Transport Layer Security Extensions
y6:2011¢ Prohibiting Secure Sockets Layer (SSL) Version 2.0

P2:2018, ECC Cipher Suites for TLSv1.2 and earlier

curity —

hange —

ata and

Uipment

systems

ocation

Counter

RFC 8446:2018, The TLS Protocol Version 1.3

RFC 9150:2021, TLS 1.3 Authentication and Integrity only Cipher Suites

3 Ter

ms, definitions and abbreviated terms

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC TS 62351-2 and the
following apply.

T Thisis typically referred to as SSL/TLS.
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ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/
e |SO Online browsing platform: available at http://www.iso.org/obp

3.2 Abbreviated terms

ACSE Association Control Service Element

AEAD Authenticated Encryption with Associated Data

BCP Best Current Practice

CRL [ Certificate Revocation List

DER Distinguished Encoding Rules

DH(E) Diffie Hellman (Ephemeral) Key Agreement (see also IEC 62351-9)

ECDH(E) Elliptic Curve based Diffie Hellman (Ephemeral) Key Agreement (seg¢ also
IEC 62351-9)

ECDSA Elliptic Curve Digital Signature Algorithm

v Initialization Vector

MAC Message Authentication Code

MitM Man-in-the-Middle (type of attack)

OCSP Online Certificate Status Protocol (see RFC 6960)

PICS Protocol Implementation Conformance Statement

PIXIT Protocol Implementation eXtra Information for Testing

PSK Pre-shared key

TLS Transport Layer Security

4 Segqgurity issues addressed by this document

4.1 General

The IEC power systemi environment has different operational requirements from many
Information Technology (IT) applications that make use of TLS to protect the trangport of
information over&a-TCP/IP connection. This requires on one hand the management of
certificaftes used.to authenticate entities, which is handled in IEC 62351-9. On the other hand,
specific|[TLSrelated security parameters such as selected cipher suites, session management
parameter.and utilized extensions need to be defined, which is the focus of this documgnt. One
main ditference-in-the npplir‘nfinn of TLS in the power system domain-is the duratioh of the
TCP/IP connection for which security needs to be maintained. Besides this it also has to be
considered that the equipment in power system automation is long lasting. This may also require
supporting older versions of TLS or cipher suites to retain backward compatibility.

Many IT protocols have short duration connections, which allow the encryption algorithms to be
renegotiated at connection re-establishment. However, the connections within a telecontrol
environment tend to have longer durations, often "permanent”. It is the longevity of connections
in the field of power systems management and associated information exchange that give rise
to the need for specific consideration. In this regard, in order to provide protection for the
"permanent" connections, a mechanism for updating the session key is selected within this
document, based upon existing TLS features. Note that TLSv1.2 and TLSv1.3 support different
approaches for rekeying.
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TLS allows for a wide variety of settings such as selected cipher suites to protect the handshake
and the record layer protocol, which are negotiated during connection establishment. It also
supports session management mechanisms to setup new sessions or renew existing sessions.
To ensure interoperability between different implementations, this document specifies a
common set of TLS features to be supported by conforming implementations.

TLS has evolved and is available in version 1.3. In version 1.3 several parts of the protocol
have been reworked, resulting in a protocol, which is functionally not backward compatible to
TLSv1.2. As the first message exchange is defined in a backward compatible way, the TLS
server may be able to switch to either version, depending on the security policy.

Additionally, this document specifies the use of particular TLS capabilities that allow for specific
security[ threafs To be counitered (see also 4.Z). Specifically, TLS allows the definition of
extensigns to the protocol to mitigate potential protocol vulnerabilities or to enhange’protocol
functionfality. This specification makes use of already-defined extensions.

Note that TLS utilizes X.509 certificates (see also ISO/IEC 9594-8, or” RFC 5280) for
authentication and key agreement. In the context of this document the tefrm certificatg always
relates {o public-key certificates (in contrast to attribute certificates).

NOTE It|is assumed that the certificate management necessary to operate FLS,is addressed in accordance with
IEC 62351-9.

4.2 Seecurity threats countered

See IEQG TS 62351-1 for a discussion of security threats(and attack methods.

TCP/IP gnd the security specifications in this document cover only the communication transport
layers (DSl layers 4 and lower). Specifically, TLS protects the transported messages ffom OSI
layer 5 pnd above in a transparent way. This. document does not cover security fungtionality
specific|for the communication applicationdayers (OSI layers 5 and above) or application-to-
applicatjon security. This is defined in_other parts of IEC 62351, e.g., IEC 62351-4 for MMS,
IEC 62351-5 for serial communication>and telecontrol, and IEC 62351-6 for (R) GOQSE and
(R)SV.

NOTE The application of TLS as profiled in this document supports the protection of information sent oyer a TLS
protected|connection.

The sp€cific threats countéred in this document for the transport layer include:

— Tampering (upauthorized modification or insertion of messages) is addressed by|mutual,
certificate-based authentication of the communication participants, and TLS packet-level
integrity protection.

Additionallys’when the information has been identified as requiring confidentiality protection:

— Unauthorized access to information through TLS packet-level encryption of the messages.
4.3 Attack methods countered

The following security attack methods are countered through the appropriate implementation of
the specifications and recommendations in this document.

— Impersonation: This threat is countered through the use of mutual authentication based on
X.509 certificates during the TLS handshake and digitally signed information as revocation
information.

— Man-in-the-middle (MitM): This threat is countered for the TLS record layer through the use
of cryptographic checksums (MAC) based on mutually authenticated negotiation of session
keys. These keys are set up during the TLS handshake. Protection against MitM attacks
during the TLS handshake phase itself is provided by the Finish message, ending the
handshake phase. This message is encrypted and contains a hash value over all messages
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exchanged in the handshake. In addition, TLSv1.3 already provides cryptographic protection
of the handshake messages directly (except the ClientHello)..

— Replay: This threat is countered by the application of a MAC for integrity protection on a per
packet bases including a sequence number to detect an actual replay.

— Eavesdropping: This threat is countered through the use of encryption cipher suites, when
negotiating TLS record layer security.

NOTE The actual performance characteristics of an implementation claiming conformance to this part of the
IEC 62351 series are out-of-scope of this document.

4.4 Handling of security events

Througf-nni- the—document Qﬂﬁllrl+\l svents—are Haﬁnnrl These an‘llrl+\l svents—are—intanded to

supportlerror handling and thus to increase system reS|I|ence Implementatlons shoduld|provide
a mechgnism for announcing security events to an evaluation system. A recommended §tandard
is [EC 62351-4.

The infdrmation about security events and potential detailed information_¢an only be provided
by the ¢ntity based on the availability of this information through the~underlying plafform or
utilized components.

It is recommended that the security events defined throughout this document arg made
availablg to the operational infrastructure by cyber security events as specified in IEC 62351-14
or by monitoring objects as specified in IEC 62351-7. Annex A provides a mapping of the
defined [events in this document to the notion of IEC 62351-14.

Note that notice, warnings, errors, and alarms are used to indicate the severity of an event from
a security point of view. The following notion fromi’JEC 62351-14 is used:

— A ndtice refers to a cyber security related activity during the routine use or maintenance of
an eptity. It does not relate to a cyber security breach or attack or deviation from the normal
opefating condition of an entity.

— A warning is a deviation from the_normal operating condition of an entity but not ngcessary
a cyper-attack.

— An €frror describes an unforeseen condition, which may indicate unauthorized activity. It may
not nequire immediate agtion.

— An glarm is an indjeation of a serious problem, which may indicate unauthorized |activity.
Action is recommended to be taken immediately.

In any dase, it is~expected that an organization’s security policy determines the final handling
of evenf{s basgd on the operational environment. For instance, the assessment of one [or more
alarms ¢ould rise to the level of an incident.

5 Overview of differences in TLS versions

5.1 General

This clause provides a short overview about the main differences between the TLS version 1.2
and TLS version 1.3. Specifically addressed is the naming of cipher suites, backward
compatibility, and extensions, which have been used in previous version of this standard.

5.2 Main differences between TLSv1.2 and TLSv1.3

In the following the main differences between TLSv1.2 and TLSv1.3 for the different
subprotocols (TLS Handshake, TLS Record Layer) are listed (note that RFC 8446 provides a
complete list of changes from TLSv1.2 to TLSv1.3), which have a relation to features used in
TLSv1.2 in IEC 62351-3:
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— Fewer handshake roundtrips in TLSv1.3 (one roundtrip for unilateral authenticated sessions,

1.5f

or mutual authentication).

— TLSv1.3 handshake messages are encrypted, except the ClientHello and parts of the
ServerHello are send in plain. Note that there is ongoing work in the IETF to define
extensions to allow to encrypt part of the ClientHello, like the Server Name Indication
(SNI) resulting in an encrypted SNI (ESNI) or encrypting the whole ClientHello as
encrypted ClientHello (ECH).

— TLSv1.3 removes support for obsolete and vulnerable cryptographic algorithms: Export
ciphers, DES, 3DES, AES-CBC, RC4, MD5, SHA-1 are no longer supported

— TLSv1.3 changes in key establishment

e
K

- TLS

(status_request_v2). It has been replaced with a‘direct variant allowing the stapling
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limit
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1.3 removes session renegotiation but provides post-handshake messages for
bdate as well as client authentication.

1.3 simplifies session resumption by using PSK and Session-Tickets
1.3 introduces post handshake messages for

ession Ticket

[lient authentication

ey and IV Update

1.3 removes the multistapling support of, QCSP responses according to RH

onse to certificates in a chain by an extension of a CertificateEntry.

1.3 introduces OCSP stapling for client certificates, which may be important spe
ndustrial use cases, in which the server often resides on the field device with
bd capability of checking revocation state of received certificates

1.3 removes non-AEAD cipher suites for TLS record layer protection. N
rity-only cipher suites havesbeen defined in RFC 9051.

1.3 provides the option*to have already encrypted application data in the first r

bption is explicitly mot used in this document.

that ChangeCipherSpec is an independent TLSv1.2 protocol content type ar
S handshake*message. ChangeCipherSpec was removed in TLSv1.3.
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A cipher suite in TLSv1.2 and before combines algorithms for authentication and key agreement
during the TLS handshake as well as algorithms for encryption and message authentication
(integrity) for the record layer as shown in Figure 1. The cipher suite therefore considered both,
the TLS handshake as well the record layer. Typically, each cipher suite has a name, which
consists of a set of mnemonics separated by underscores and has the form shown in Figure 1.
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Hand§hake Sesgon
Strength
Authentication Algorithm Mode
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
Key exchange Cipher (message encryption) MAC or PRF £c

Figure 1 — Definition of cipher suites according to TLSv1.2 (RFC 5246)

In TLSv1.3 the cipher suite naming was changed to only relate to the record layer. Hence, they
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hash utilized in the hash-based key derivation function as seen in Figure 2-

Session

Keylength
Algorithm Mode

TLS_AES_128_GCM_SHA256

AEAD Cipher Hash
IEC

Figure 2 — Definition of cipher suites according to TLSv1.3 (RFC 8446)

prithms used in the TLS handshake are explicitly signalled as part of the Clier
ServerHello exchange.

ackward compatibility

sures backward compatibility by signalling the TLS version in the Client
e, which is compatible throughout the version 1.x messages. Note that the ]
negotiation mechanism has_been deprecated in favour of a version list in an ex
ally, a supported vepsions extension can be used in the Client.H;

.Hello. This is\Nintended to increase compatibility with existing servq
nted version nggotiation incorrectly.

xtensions

ryption)

tHello

.Hello
'LSv1.2
tension.
t11lo to
of the
rs that

ns provide an option to include additional information in some of the hafjdshake

s/ 0f-TLS. As stated in 5.2, some of the features available in TLSv1.2 are not s

pported

in TLSv

1.3"0r handled differently. Consequently, some of the extensions are not appli

cable or

not necessary to support in TLSv1.3.

Extensions mandatorily used in Edition 1 of this document (2007) comprise:

— renegotiation info:

rene

gotiated session to the previous session.

Renegotiation extension defined in RFC 5746 to bind the

— trusted ca keys: Allows a client to indicate locally available CA certificates, which can

be u

sed to validate received server certificates (defined in RFC 6066).

— signature algorithms: Allows the client to signal signature algorithms (as combination
of hash and signature algorithm) it supports (defined in both RFC 5426 (TLSv1.2) and RFC
8446 (TLSv1.3)).
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Of these extensions, only the signature algorithm extension is supported in both TLS
versions. Instead of the trusted ca keys extension, TLSv1.3 specifies the
"certificate authorities" extension which can be used by either endpoint to signal the
supported CA as guidance for the receiving endpoint. The renegotiation info extensionis
not supported in TLSv1.3 as session renegotiation is not supported.

In addition, TLSv1.3 defines mandatory to support extensions, which will be profiled in this
document. The list of extensions to be supported will be provided in the specific clauses for the
different TLS versions.

6 Generic requirements

6.1 General

This clause defines requirements which are applicable to all versions of TLS eonsidered in this
documeht.

If the handshake to set up a TLS session performs successfully (meeéets the requifements
outlined| in Clause 6, Clause 7 for TLSv1.2, or Clause 8 for TLSv1-3 a security event shall be
raised (['notice: TLS handshake successfully performed"). If errors”’occurred during the TLS
channelf establishment and the TLS session cannot be established, security events dgfined in
Clause 6, Clause 7 for TLSv1.2, and Clause 8 for TLSv1.3, wilh provide detailed informfation.

Referencing standards of this document shall specify aport number, which is used to perform
the TLS|protected communication.

6.2 Sijignalling of supported TLS versions

TLSv1.4 as defined in RFC 5246 is the default version that shall be supported. TLSv1}3 is the
most cufrent version of TLS and is recommended to be supported.

It is recommended that the TLS client initiating a TLS connection indicates the highest TLS
version [supported in the ClientHéllo message of the TLS handshake. The receiving TLS
server may accept higher versions if functionally supported and allowed by the securify policy
of the operating environment.

TLSv1.4 and TLSv1.3 handle the version signalling differently. In TLSv1.2 the version{number
is provifled as parttef‘the ProtocolVersion in the CientHello message and sigphals the
highest [TLS version supported by the client.

The clignt,shall include the TLSv1.2 identifier 0x0303 in the Protocolversion tp signal
TLSv1.4 support. If the client supports TLSv1.3 additionally, it indicates its version preferences
in the supported versions extension of the <ClientHello message. The
ProtocolVersion in the supported versions extension in this case shall be set to the
TLSv1.3 identifier 0x0304 according to RFC 8446. Note that a server supporting TLSv1.3
receiving a ClientHello message with the supported versions extension will not use the
TLSv1.2 version signalled in the ProtocolVersion field of the ClientHello message.

To ensure backward compatibility implementations may optionally support TLS version 1.0 and
1.1 (sometimes referred to as SSL v3.1 and v3.2). The TLS handshake provides a built-in
mechanism that shall be used to support version negotiation. The peer initiating a TLS
connection shall always indicate the highest TLS version supported during the TLS handshake
message. The application of TLS versions other than v1.2 is a matter of the local security policy.
Proposal of versions prior to TLSv1.0 shall result in no secure connection being established
(see also RFC 6176).
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NOTE 1 For TLSv1.0 and TLSv1.1 certain vulnerabilities are known, Moreover, the IETF released a BCP for
deprecation of TLSv1.0 and TLSv1.1 in RFC 8996. The optional support is only intended for backward compatibility.

Support for only TLSv1.0 or only TLSv1.1 or only both shall be disabled by default and requires
distinct enabling authorized by an organization’s security policy. If support is disabled, the
proposal of only TLSv1.0 or only TLSv1.1 or only both shall raise a security event ("alarm:
unsecure communication: deprecated TLS version proposed") and the session establishment
shall be terminated by the receiver. If support is enabled the proposal of versions TLSv1.0 or
TLSv1.1 shall raise a security event ("warning: insecure TLS version").

TLS versions prior to TLSv1.0 shall not be used. The proposal of versions prior to TLSv1.0 or
SSLv3.1 only shall raise a security event ("alarm: unsecure communication: disallowed TLS
version proposed") and the session establishment shall be terminated by the receiver.

NOTE 2 |[The IETF has deprecated SSLv3.0 in RFC 7568.

The TL$ session shall be terminated if the negotiated TLS version changes from.the inftial TLS
handshake:

e TLSYy.1.2 and lower: during a TLS session renegotiation or a session‘tesumption hanidshake;

e TLSY1.3: session resumption based on a provided PSK identitydn, TLSv1.3 from either side.

The termination of the session shall raise a security event (‘alarm: requested TLS |Version
change |(potential downgrade) in ongoing communication detécted").

NOTE 3 |RFC 8446 specifically forbids version changes during a TL8v1.2 renegotiation to upgrade to TL$v1.3.

6.3 Llsage of non-encrypting cipher suites

Any cipher suite that specifies NULL for encryption shall not be used for communication| outside
the adnfinistrative domain if the encryption .ofi this communication connection by othef means
cannot be guaranteed.

NOTE 1 |This document does not exclude thevuse of encrypted communications through the use of crygtographic
VPN tunngls. The use of such VPNs is out-of-scope of this standard.

Within gn administrative domain;the use of non-encrypting cipher suites may be allowed, but
its use ip in the responsibility. of the operator.

NOTE 2 |The application of np-encrypting cipher suites allows for traffic inspection, while still retaining 3n end-to-
end authgntication and integrity protection of the traffic.

If the cpommunication connection is intended to be only secured regarding the integrity of
transmifted infermation, the following cipher suites may be used with TLSv1.2 and belgw:

— TLS]RSA_WITH_NULL_SHA256 (defined in RFC 5246)

NOTE 3 IEC 62351-3:2014+AMD1:2018+AMD2:2020 had support for the cipher suite TLS_RSA_WITH_NULL_SHA.
This optional support has been removed due to the deprecation of SHA-1.

If the communication connection is intended to be only secured regarding the integrity of
transmitted information, the following cipher suites may be used with TLSv1.3:

— TLS_SHA256_SHA256 (RFC 9150)

— TLS_SHA384_SHA384 (RFC 9150)

Implementations allowing TLS cipher suites with NULL encryption claiming conformance to this

part shall provide a mechanism to explicitly enable those TLS cipher suites. Per default, non-
encrypting TLS cipher suites shall be disabled.
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6.4 Certificate support
6.4.1 Support of multiple trust anchors

A CA-related trust anchor provides the base for certificate validation, specifically the certificate
path validation. As entities are expected to have interactions with entities belonging to a
different domain, different trust anchors need to be supported. The actual number depends on
the target use case.

An implementation claiming conformance to this document shall support at least 5 trust anchors
(typically referrd to as root CA certificates) as the minimum number.

Th H - (] L s £ Fa Y.\ b £ W N (] b
e criterrfaand-—setectiomrofa CAareout-of~scopeof thisdocument:

In scengrios where more than one X.509 certificate (and corresponding private key)is gvailable
on an IHD, it may be desirable to enable the requester to choose a certificate on the senver side
that maiches the trusted anchor (root CA) certificates available at the requester side.

6.4.2 Certificate size

An implementation claiming conformance to this standard shall be-able to handle certificates
up to a maximum size of at least 8 192 octets. The actual supported certificates size [shall be
documepted.

NOTE 1 [The certificate may also carry role information according £0 [EC 62351-8, which influences its final size.

NOTE 2 |The certificate size may be influenced by the careful ‘'selection of names in issuer and subjec{ field and
supported extensions, etc.

Exceeding the maximum supported size of a.cCertificate during a TLS handshake shall raise a
security| event ("alarm: TLS certificate size~exceeded") and termination of the TLS |session
establishment.

Note that the limitation of the certificate size relates to potential requirements from upger layer
protocols like MMS. For MMS, in‘otder to achieve interoperability of public-key certificates, it is
necessgry to set a maximum allowed size for the public-key certificates exchanged by ACSE.
This sizg limitation is described in IEC 62351-4. If the same certificate is used in the cqntext of
MMS and TLS, this boundary condition needs to be obeyed.

Manufag¢turer may support larger certificate sizes for TLS if the certificates do not underlie
higher layer certificate size restrictions.

6.4.3 Certificate exchange

The certificate-exchange
If either entity does not provide i

e-bi-directonaltoachieve-mutualauthentication.
e

NOTE The server certificate is conveyed in the ServerHello message. The client certificate is conveyed in the

Certificate message.

The connection termination due to the lack of a peer certificate during the TLS handshake shall
raise a security event ("alarm: peer certificate unavailable").

The inability to access the local endpoint certificate and corresponding private key shall raise
a security event ("alarm: endpoint certificate unavailable").
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Public-key certificate validation

General

Certificates shall be verified by both the calling and called side. In addition, each side shall
validate its own certificate as outlined in this clause and more specifically also regarding the
included certificate extensions as defined in IEC 62351-9 prior to the usage of the certificate.

There a

re two mechanisms that shall be configurable for certificate validation.

— Acceptance of any certificate from an authorized CA

— Acceptance of individual certificates from an authorized CA (limit scope of issuing CA)

6.4.4.2

An impl
to acce
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The fail
event ("
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6.4.4.3

Verification based upon selected issuing CAs

ementation claiming conformance to this standard shall be capable of béing co
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bl certificates.

ire of finding a matching CA certificate during a TLS handsh@ke shall raise a
alarm: certificate validation: CA certificate not available")(and termination of
establishment.
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Certificd

pt individual certificates (list of trusted certificates) from one or more au
te Authorities. Configuration of individual ‘certificates may be based on the
the serial number of the certificate together with the issuing CA information.

The verification based upon individual cértificates may be influenced by automated certifica
s, which typically change the serial number of certificates.

The verification based upon individual certificates may be supported by certificate authoriz
lists as outlined in IEC 62351-9.

re of finding a matching individual certificate during a TLS handshake shall

event ("alarm: certificate validation: trusted individual certificate from author
lable") and termination of the TLS session establishment.

Certificate'revocation check
( General

te_revocation shall follow the mandatory parameters and procedures spe
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9594-8 The management of a CRI is a3 local implpmpnmtinn issue_Discussid

management issues regarding CRLs can be found in IEC TS 62351-1. The application of CRLs
is outlined in IEC 62351-9.

Alternatively, to local CRLs, OCSP may be used to check the revocation state of applied
certificates. The application of OCSP interactions with an OCSP responder is outlined in

IEC 623

51-9.

If OCSP is applied, TLS offers support to transport OCSP response messages as so-called
OCSP stapling. This is possible for the server certificate in TLSv1.2 and is described in 7.5.5.
TLSv1.3 supports the stapling of OCSP responses for client certificates and server certificates
as described in 8.8.10.

An implementation claiming conformance to this standard shall be capable of checking the

revocati

on state of received certificates at a configurable time interval.
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The certificate revocation check may be invoked based on TLS protocol features like session
renegotiation for TLSv1.2 or by the application monitoring the utilized certificates.

In case of application monitoring of utilized TLS certificates, the application is required to keep
track of peer certificates used in TLS session establishments and invoke the certificate
revocation check based on configurable time. To allow for operational actions in case of revoked
certificates (e.g., provisioning of a valid credential or performing a security check of the related
IED) the application may provide a grace period (in hours) in which these actions may be
performed without immediate termination of the current session. If no grace period is provided,
the application is required to terminate the associated connection. The default value for the
grace period is 0 hours (i.e., no grace period). Note that the configuration of the grace period
for the application is a local implementation issue and may be subject to approval according to

the org nization’s ocuU|;ty pu:;uy.

Revoked certificates shall not be used in the establishment of a TLS session~(TLS\1.2 and
TLSv1.3). An entity receiving a revoked certificate during session establishment shall refuse
the conmection. An entity receiving a revoked certificate during a TLSv1.2 session renegotiation
shall teqminate the connection.

The detgection of a revoked certificate in a session establishment or-session renegotiation shall
raise a security event ("alarm: certificate validation: revoked certificate").

Termingtion of a TLS connection due to a revoked certificate'shall raise a security event|("alarm:
session|terminated due to revoked certificate").

Note thiat revoked certificates may lead to TLS -session termination. Therefore, [ system
adminisfrators should develop certificate management procedures to mitigate this situatjon (see
also IEQ 62351-9). Also, a security managementprocess is expected to be in place to ¢valuate
the CRL or OCSP response before distribution to avoid an undesired teardown of a
commuiication connection, which may influence the reliability of the system. Implemzrtations
may alsp support multiple certificates peridevice to allow a switch on-the-fly to anothgr (valid)
certificate. Note that this latter option.isJa local implementation issue.

6.4.4.4.2 Certificate revocation check using CRLs

The progess of checking the:xCRL shall not cause an established session to be terminated.

For TLv1.2 the teardown of a TLS session due to a revoked certificate will become e¢ffective
with the|next session-renegotiation as outlined in 7.4.5. This may leave a grace period (between
certificate revocation and detection of the revoked certificate in use) for an operator tq handle
a revoked certificate. The alternative is the handling of the certificate revocation check by the
applicatjon as,outlined in 6.4.4.4.1.

NOTE 1 "As TtSvt2—atiows sessiom renegotiation, itistypicatty executed by the—TtS—stack=amd—tamihvoke the
application to perform the certificate validation and specifically the revocation check.

As TLSv1.3 does not support session renegotiation, it becomes the responsibility of the
application to invoke the certificate validation and act upon detected revoked certificates,
specifically in long-lasting sessions. This requires the application to keep track of utilized
certificates during the connection establishment. This is outlined in 6.4.4.4 .1

The recommended period of refreshing a local CRL is 24 hours. The CRL itself also contains
information when the CRL will be updated in the nextUpdate field. The refreshing of the CRL
should be aligned with whatever time comes first. For fetching a new CRL the CRL distribution
point of the issuing CA should be contacted. An inability to access the CRL distribution point
shall not cause the session to be terminated. The unavailability of a local CRL shall raise a
security event ("warning: local CRL not accessible"). An inability to access a local CRL shall
not cause the session to be terminated.
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NOTE 2 The CRL can be distributed in different ways (manual as file, fetched from CRL distribution point, etc.).

NOTE 3 If there are no revoked certificates, the CRL is an empty list, but would still be available.

The expiry of a local CRL shall raise a security event ("warning: CRL expired") but shall not
cause the session to be terminated.

6.4.4.43 Certificate revocation check using OCSP

An implementation claiming conformance to this document should be capable of interacting with
an OCSP responder to fetch revocation information.

An implementation claiming conformance to this document shall be capable of processing
OCSP response messages, when provided as part of the TLS handshake as stapled OCSP
response.

NOTE The interaction with an OSCP responder also provides an OCSP response message.

The expiry of an OCSP response shall raise a security event ("warping: OCSP r¢sponse
expired’)."

OCSP responses have an expiry time indicated by the nextUpda®e~value. This allows|caching
an OC3YP response. If OCSP is applied, the caching of OCSR responses shall be sypported
with a maximum of 24 hours.

If OCSH is applied for certificate revocation checks, thednaccessibility of the OCSP regponder
shall raise a security event ("warning: OCSP responder not accessible").

For TLYv1.2, RFC 6066 defines a certificate status request (status_ request) and rgsponse
extensign allowing TLSv1.2 to provide an OSCP response for the server certificate aIIng with
its certificate. As this extension only allows to provide a single OCSP response, g further
extensign is defined in RFC 6961 allowing to request (status_requestv2) and staple OCSP
responslIaS also for intermediate CA certificates contained in the certificate list of th¢ server
certificate message. More details. are provided in 7.5.5.

TLSv1.3 provides support for requesting and stapling OCSP responses as described|in RFC
6066 for all certificates intthe certificate list provided by the client or the server side. More
details gre provided in 8.810.

6.4.4.5 Expired_certificates

Expired| certificates shall not be used in the establishment (TLSv1.2 and TLSy1.3) or
renegot|ation_(only TLSv1.2) of a TLS session. An entity receiving an expired certificate during
session|establishment shall refuse the connection (TLSv1.2 and TLSv1.3). An entity receiving
an expired certificate during session renegofiation in case of TLSvT.Z shall terminate the
connection.

Note that it is expected that there is a security management process in place to initiate a timely
certificate renewal procedure (see also IEC 62351-9). An example time frame may be a month.
There may also be support for multiple certificates per device to permit the switch to another
(valid) certificate.

The refusal of an initial session establishment or session renegotiation due to an expired
certificate shall raise a security event ("alarm: certificate validation: expired certificate").

6.4.4.6 Signature algorithms

The support of cryptographic algorithms for signatures during the key exchange is defined for
TLSv1.2 in 7.4 and for TLSv1.3 in 8.3.
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The failure of finding a matching signature algorithm to the certificate components during a TLS
handshake shall raise a security event ("alarm: certificate validation: signature algorithms not
supported").

The failure of validating the signature of received certificates during a TLS handshake shall
raise a security event ("alarm: certificate validation: certificate signature could not be verified").
Note that the indication for supported signature algorithms must be done using the appropriate
extensions as defined in 7.5.4 for TLSv1.2 and in 8.8.4 (signature algorithm) and 8.8.4.2
(signature algorithms certificate) for TLSv1.3.

6.5 Co-existence with non-secure protocol traffic

Referenging standards requiting support for non-secure protocot trafffc may specify ow the co-
existenge of secure and non-secure communication is handled. This may be done by providing
a separate TCP/IP port for TLS-secured traffic.

7 Requirements specific to TLSv1.2

7.1 General

In earligr versions of this standard, a referencing standard was\required to provide additional
definitions for handling TLS or for supporting of TLS protocol features.

Starting|with this edition, these definitions have been integrated into this document. Mpreover,
the des¢ription for TLSv1.2 has been aligned with the specification of TLS related parameters
provided in the referencing standards to |[EC 62354+3;2014+AMD1:2018+AMD2:2020, which are
IEC 62351-4:2018+ AMD1:2018 and IEC 62351-8;2020.

7.2 Supported cipher suites

For TLYv1.2 (and below) this document  specifies support of the mandatory and optionally
supported cipher suites in Table 1.

Table 1< Support of cipher suites for TLSv1.2

K|ey exchange Encryption Hash IANA Value Source Slupport
Algorithm Signature

TLS_RSA_ WITH_NULL SHA256 0x00,0x3B RFC 5246 c1
TLS_RSA WITH_AES_128_CBC_ SHA256 0x00,0x3C RFC 5246

TLS_DHIE_ RSA_ WITH_AES_128_GCM_ SHA256 0xCO0,0x9E RFC 5288

TLS_DHIE . RSA_ WITH_AES_256_GCM_ SHA384 0x00,0xA1 RFC 5288 o
TLS_ECDHE_ RSA_ WITH_AES_128_GCM_ SHA256 0xCO0,0x2F RFC 5289 m
TLS_ECDHE_ RSA_ WITH_AES_256_GCM_ SHA384 0xC0,0x30 RFC 5289 o
TLS_ECDHE_ ECDSA_ |WITH_AES_128_GCM_ SHA256 0xCO0,0x2B RFC 5289 m
TLS_ECDHE_ ECDSA_ |WITH_AES_256_GCM_ SHA384 0xC0,0x2C RFC 5289 o
c1: may be supported if integrity only protection is desired. These cipher suites shall be disabled by default and

require distinct enabling authorized by an organization’s security policy.

Additional cipher suites may be supported. For the selection of these cipher suites the
recommendations from IETF should be followed. The interoperability for additional cipher suites
depends on the peer support of these cipher suites.

The final selection of cipher suites used in the operational environment depends on the
organization’s security policy. As this document support multiple mandatory cipher suites, an
operator may opt out of cipher suites not providing PFS, if no backward compatibility is desired.
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The handling of cipher suites supporting NULL for encryption is described in 6.3.

7.3 Disallowed cipher suites
The list of disallowed cipher suites includes, but is not limited to:

— TLS_NULL_WITH_NULL_NULL

— Cipher suites containing TLS * * MD5 (disallowing MD5 for authentication for any
combination) and

— Cipher suites containing TLS_* DES_* (disallowing DES for encryption for any combination)

The signalling of a disallowed cipher suite during the TLS handshake is handled differently on
client and server side:

If only disallowed cipher suites are proposed in the ClientHello, a security‘event ghall be
raised (Jalarm: disallowed TLSv1.2 cipher suite proposed") on the TLS server,

If a disa]lowed cipher suite is signalled in the ServerHello message, the LS client shall raise
a security event ("alarm: disallowed TLSv1.2 cipher suite proposed").

If in a s¢t of cipher suites, a disallowed cipher suite is proposed in‘the ClientHello, [the TLS
Server ghall ignore the disallowed proposal.

The sesfsion establishment shall be terminated if only disallowed cipher suites are signaled by
either side.

TLS clignt/server are expected to utilize the TLS cipher suites listed in Table 1. It is allowed to
also util{ze further cipher suites but with no guarantee for interoperability, except the disallowed.
Using ofher cipher suites should be done.based on the risk assessment of the operatof.

If the ligt of cipher suites excludes the stated cipher suites in 7.2 and is overwritten |py local
security|policies, it then results in nen-conformance to part 3 (negative test case in 100-B PIXIT).

7.4 Key exchange
7.4.1 General

The key|exchange mechanisms are determined by the supported cipher suites as statefd in 7.2.

7.4.2 Key exchange mechanisms

The key exchange mechanisms to be supported are aligned with the supported ciphgr suites
listed in| 7v"2”and comprise:

— Public key encryption using RSA
— Ephemeral Diffie-Hellman key agreement.

— Elliptic curve based ephemeral Diffie Hellman key agreement.

NOTE There are cipher suites defined for TLSv1.2 also supporting a mixture of both RSA based signatures and
elliptic curve based Diffie Hellman.

7.4.3 Cryptographic algorithms

Signing through the use of RSA and ECDSA algorithms shall be supported.

For RSA-based signatures, the following key length shall be supported:

— Mandatory: Signature-operation: RSA with a key length of at least 2 048 Bits.
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RSA with 2 048 bit key length shall be supported. The key length of 2 048 is the minimum key
length to be supported for RSA signatures. Based on recommendations NIST SP800-57 or BSI
TR01202-1 it is strongly recommended to also support RSA key length of 3 072 bit and higher
to address advances in cryptography. The selection of the signature algorithm depends on the
organization’s security policy.

The support of RSA with 1 024 bit keys is deprecated. Its use is limited to backward compatibility.
Support for 1 024 bit RSA keys shall be disabled by default and requires distinct enabling,
authorized by an organization’s security policy. If the use of 1 024 bit RSA key is disabled, the
detection of RSA keys with less than 2 048 bit RSA shall raise a security event ("alarm:
insufficient RSA key length (<2 048 bit)") and the session establishment shall be terminated by
the receiver. If the use of 1 024 bit RSA keys is enabled the detection of a RSA key in the
interval pf+624—<=RSAkeytength—<2648-shaltratsea—securityevent" THrgr-miium key
length")

Wa

If larger| keys than 1 024 bits cannot be used, it is also recommended that additional [security
measurgs be taken.

RSA keys with less than 1 024 bits key shall not be used. The detection 6f RSA keys with less
than 1 024 bits shall raise a security event ("alarm: insufficient key length") and the|session
establishment shall be terminated by the receiver.

The follpwing key length shall be supported for the ECDSA/public key algorithm:

— Mandatory: Signature-operation: ECDSA key length{ofvat least 256 bit

NOTE 1 |Recommendations regarding required key length for¢signature algorithms are reviewed constantly and can
be found [n NIST SP800-57, BSI TR 02102-1, or the NSA Suite B.

For signatures based on elliptic curves defined over finite prime fields with signature ajgorithm
ECDSA] The minimum key length is 256/bits (in combination with SHA-256). The |OID for
ecdsa-with-SHA256 to be used is:-iso(1) member-body(2) us(840) ansi-X9-62(10045)
signaturles(4) ecdsa-with-SHA2(3) ecdsa-with-SHA256(2).

Implemgntations claiming confermance to this standard shall support ECDSA with the curve:

{OID}:
secp256rl: {iso(1) member-body(2) us(840) ansi-X9-62(10045) curves(3) prime(1)
primr256v1(7)}.

Optionally the following curves {OID} may be supported for ECDSA:

— secp384rt»{iso(1) identified-organization(3) certicom(132) curve(0) ansip384r1(34)}

— secp52lrl: {iso(1) identified-organization(3) certicom(132) curve(0) ansip521r1(3p)}

— brainpoolP256rl: {iso(1) identified-organization(3) teletrust(36) algorithm(3)
signatureAlgorithm(3) ecSign(2) ecStdCurvesAndGeneration(8) ellipticCurve(1)
versionOne(1) brainpoolP256r1(7)}

— brainpoolP384rl: {iso(1) identified-organization(3) teletrust(36) algorithm(3)
signatureAlgorithm(3) ecSign(2) ecStdCurvesAndGeneration(8) ellipticCurve(1)
versionOne(1) brainpoolP384r1(11)}

— brainpoolP512rl: {iso(1) identified-organization(3) teletrust(36) algorithm(3)
signatureAlgorithm(3) ecSign(2) ecStdCurvesAndGeneration(8) ellipticCurve(1)
versionOne(1) brainpoolP512r1(13)}

SHA-256 shall be supported and is the preferred hash algorithm to be used.

The support of SHA-1 is deprecated. Its use is limited to backward compatibility. SHA-1 is no
longer recognized as secure with respect to collision resistance and it is therefore strongly
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recommended to perform a risk assessment before using this algorithm. If SHA-256 cannot be
used, it is also recommended that additional security measures be taken.

NOTE 2 IETF released RFC 9155 deprecating MD5 and SHA-1 signature hashes in TLSv1.2.

The detection of SHA-1 usage shall raise a security event ("warning: deprecated hash algorithm
used").

Security policies of entities shall be able to disallow or prevent any optional hashing algorithms
being supported.

NOTE 3 Recommendations regarding hash signature algorithms are reviewed constantly and can be found in NIST

SP800-57B5+HFR-82462-tor-the NSA-StiteB-

To signal the supported signature algorithms, the "signature algorithm" @xtension as
described in 7.5.4 shall be used.

7.4.4 Session resumption

Sessionfresumption in TLSv1.2 allows resuming or rekeying a session/based on the session ID
connected with a dedicated (existing) pre-master secret, which will(result in a new sessjiion key.
This minimizes the performance impact of asymmetric handshakes and can be done ¢luring a
running|session or after a session has ended within a defined time period.

TLS suggests not more than 24 hours in RFC 5246 fof\sessionID lifetime. This document
follows [his suggestion. Session resumption shall be.péerformed in regular intervals fqr active
session$. For ended sessions, the session may resume not later than 24 hours (depending on
the seslsionID lifetime). The actual parameters should be defined based on risk ass¢ssment
by the gperator.

If sessign resumption is performed based on the session identifier (as specified in RFIC 5246)
and the|sessionID has expired, the ALS client and server perform a full handshakg¢ as per
section [7.3 of RFC 5246. In this case“a security event shall be raised ("notice: Sessign could
not be resumed sessionID lifetime expired. Performing a full TLS handshake instead)").

Session| resumption of active ‘sessions to update the session key is expected to he more
frequent than session renegotiation. For this reason, the session resumption interval is|smaller
than thg session renegotiation interval. The following formula provides a recommendation for
setting fhe respectivé.values: 0 < session resumption interval < session renegotiation|interval
<= 24h.

Implemgntations claiming conformance to this document shall support the configuration of
session|reSumption intervals for active sessions. A default value for session resumption|interval
should he 8 hours

NOTE 1 For reasoning of the default values see also the informative example in 7.4.5.

Clients shall initiate session resumption using the ClientHello message.

NOTE 2 Former editions of this document allowed the server to send a HelloRequest message to trigger a server-
initiated session resumption in TLSv1.2. This is not possible according to RFC 5246 as the HelloRequest is only
intended to trigger a session renegotiation, and has therefore been deleted.

Session resumption may be initiated by the client, as long as the security policies for both the
client and the server permit this. In case of failures to resume a session, the failure handling
described in TLSv1.2 shall be followed. Session resumption may be done based on the session
identifier (native TLS according to RFC 5246). Alternatively, session resumption may be done
based on session tickets (RFC 5077). The latter option allows for avoiding server-side state for
sessions, which can be resumed. This option may apply for constrained devices to avoid a
larger session cache.
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In the ticket-based TLS session resumption approach, TLS server generates a session ticket.
This ticket contains session context information in an encrypted form, allowing the TLS server
to rebuild the formerly closed session or to establish a new session based on key material of
the existing session. The session context is encrypted under a ticket key known only to the TLS
server. This ticket key should be renewed regularly based on the organization’s security policy.
This is an operation related recommendation that has no influence on interoperability. To align
with the allowed session resumption time the maximum lifetime of issued tickets shall be 24
hours.

NOTE 3 Application of session tickets to avoid the session specific storage on the server side provides the benefit
in environments that tear down a connection and reconnect after a specific time. If session resumption is used to
update the session key of an ongoing session, there may be no benefit.

If TLS [session resumption Is utilized for the same [LS connection, the TLS |session
renegotiation extension shall be used as outlined in 7.5.2.

Note that if session resumption is performed to re-establish a previously closed TLS $ession,
the certfficate, used in the establishment of the original session, is not validated during the
sessionfresumption. This is handled in a similar approach to the regular validation of certificates
after thg defined period as outlined in 6.4.4. Note that an implementation,may need to gtore the
peer certificates to be able to do the certificate validation.

7.4.5 Session renegotiation

Session| renegotiation in TLSv1.2 initiates a complete TkS, handshake where all asymmetric
operatidns during the key exchange, including the certificate validation, must be performed. As
outlined| in 6.4.4.4 and 6.4.4.5, revoked or expired certificates shall not be used in|session
renegotjation.

NOTE 1 |[If an application verifies the certificate during, an*ongoing session resulting in the detection of gn expired
or a revoifed certificate, the time to the next TLS session renegotiation may provide a grace period to take actions
(e.g., proyisioning of a valid credential or performing’a security check of the related IED). This is typically handled
by an orggnization’s security policy.

Session| renegotiation will result in ainew session based upon both a freshly negotiated master
key and|new session keys. As thistihvolves specifically the certificate validation the timeframe
for sesdion renegotiation should)be chosen in accordance with the refresh of the reyocation
state information (CRL) as described in 6.4.4.4.

Session| renegotiation (intervals shall be configurable so long as they are within the specified
maximum time periodiand shall be aligned with the CRL update period. If OCSP is Wised for
certificafte revocation checks, session renegotiation shall be aligned with the OCSP rg¢sponse
cache time. In any case, for long lasting connections, renegotiation shall be performed|at least
every 24 hours to enforce a certificate validity check. Shorter intervals may be defined by a
referenging standard.

NOTE 2 An example alignment is 2 CRL refresh time or 2 OCSP response caching time to limit the possibility of
undetected revoked certificates.

Implementations claiming conformance to this standard shall support the configuration of
session renegotiation intervals. TLS session shall be renegotiated within a maximum time
period of 24 hours. A default value for session renegotiation should be 12 hours.

The lower bound for the session renegotiation supported by an implementation shall be 10
minutes.

NOTE 3 This requirement protects client and server performance by preventing too many full TLS handshakes and
associated public-key certificate validations.

Session renegotiation may be initiated by either side, so long as both the TLS client and TLS
server are allowed to use this feature by their security policy. In case of failures to renegotiate
a session, the failure handling described in TLSv1.2 shall be followed.
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The calling entity (TLS client) and the called entity (TLS server) are responsible for verifying
that the TLS session renegotiation takes place at the expected intervals. If the calling entity
does not receive a TLS session renegotiation request (HelloRequest) from the called entity
at the expected interval, then the calling entity shall initiate the TLS renegotiation itself using a
ClientHello. If the called entity does not receive a TLS renegotiation (ClientHello) in
response to a HelloRequest, the called entity shall terminate the connection. The termination
of a connection due to a missed TLS session renegotiation should raise a security event ("alarm:
session renegotiation interval expired").

Implementations claiming conformance to this document shall support the processing of the
HelloRequest.

NOTE 4 |According to RFC 5246 the HelloRequest is an optional message that the server may sent-to|a client.

NOTE 5 [It is expected that client and server are configured with the same TLS security policy.

To avoifl weaknesses in session renegotiation, the session renegotiation exténsion defined in
RFC 5746 shall be used as outlined in 7.5.1.

Note, the following informative example is provided to configure~session renegotiafion and
session|resumption:
— Thelassumed CRL refresh time (or OCSP response validity)'is 24h.

— Session renegotiation involves the validation of the peéncertificates including the reyocation
chegk. Session renegotiation involving the peer ‘gertificates for authentication [may be
performed at least every 12 hours.

- To aLILow for a session key update during the 12-hour session renegotiation interval|session
resumption is performed every 6 hours durifg the session. The maximum time to rgsume a
previously ended session is 24 hours.

7.5 Support of extensions
7.5.1 General

This subclause defines extensions to the TLS handshake, which are mandatory or optional to
be supported by conformant.implementations. Each subclause references the specification for
the congidered extension-

7.5.2 TLS session.renegotiation extension

The definition of TL'Sv1.2 and below did not consider providing a cryptographic binding between
an initigl session and a renegotiated session. This missing binding may allow an attacker to
inject content’in an ongoing TLS connection establishment (also known as triple handshake
attack).|[Tevaddress this attack, RFC 5746 defines a renegotiation extension, which bjnds the
renegotiated TLS session to the TLS session, in which the renegotiation is performed.
Conformant implementations must support the session renegotiation extension.

According to RFC 5746 a TLS client includes the "renegotiation_ info" extension in the
initial ClientHello message. During the initial handshake this extension is empty and will
signal the client’s support for secure renegotiation. Likewise, the TLS server includes an empty
"renegotiation info" extension in the ServerHello message if it detected the
information from the client and if it supports session renegotiation. In the context of this
standard, the support of this extension is mandatory. If either side detects the absence of the
renegotiation info inthe initial handshake, it shall raise a security event ("warning: secure
session renegotiation not supported (initial handshake)"). Session renegotiation without using
this extension must not be performed.

According to RFC 5746 a TLS client includes the client \verification data
"client verify data" sentin the Finish message of the previous handshake into the
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renegotiation info extension contained in the renegotiated ClientHello message. The
TLS server will include the "client verify data" and in addition the
"server verify data" in the extension, when sending the corresponding ServerHello
message. If either side detects the absence of the renegotiation info or one of its
components in the renegotiated handshake, for which the support was signalled in the initial
handshake, it shall raise a security event ("alarm: secure session renegotiation not supported
(renegotiated handshake)"). The session shall be aborted. Implementations claiming
conformance to this specification shall support this extension according to RFC 5746.

According to RFC 5746 section 3.1 session renegotiation extension is applicable for full
handshakes and resumed handshakes in the same TLS connection. Thus, the parameter
client verify data and the server verify data are connection specific and are not
part of the TLS session cache. If TLS session resumption is done for a different TLS comnection
the TLY session renegotiation extension cannot be used. For TLS session resumption of the
same TLS connection, it shall be used.

NOTE Tpe usage of extensions is typically done by the TLS stack.
7.5.3 Signalling of client supported CA certificates via Trusted CA

The Trusted CA Indication extension specified in RFC 6066 (section 6) allows a TLS glient to
provide [information about locally supported CA certificates sincexthe root CA of the utililies may
not be gublic. The extension allows the requesting party to influence the selection of the X.509
certificate on the IED side for the server-side authentication to enable the verification of the
used X.p09 certificate on the requestor side.

The Tfusted CA |Indication is contained <n) the ClientHello messagge. The
"extengion data" field of this extension shall besempty. A TLS server receiving a Trusted CA
Indicatign may use this information to guide its_selection of an appropriate certificate chain to
return tg the client. According to RFC 6066 .in‘this event, the server shall include an extension
of type trusted ca keys" in the (extended) ServerHello message.

Impleméntations claiming conformance to this standard should support this extension.

The support of this extension 'may be applicable in scenarios where IEDs are accegsed by
different administrative domains, e.g., two utilities with a separated public key infrastrycture. If
different administrative domains are to be supported, the TLS Trusted CA Indication extension
should be used.

Implemgntations-claiming conformance to this standard using this extension may specify the
selectioph of the.requested CA issued certificates on the TLS server side.

The faillreCof selecting a matching CA issued certificate shall raise a security event [("alarm:
matching CAcertiffcate supported on TLSvt 2 cifentmot found™).

7.5.4 Signalling of supported signature algorithms

RFC 5246 defines the signature algorithm extension to allow a client to indicate which hash and
signature combinations may be used in digital signatures for certificates and TLS handshake
operations.

Clients using TLSv1.2 shall include the signature algorithm extension with at least the
combination of {SHA-1, RSA; SHA-256, RSA; SHA-256, ECDSA} inthe ClientHello
message. The combination SHA-1 and RSA is for backward compatibility only (see also below)
and depends on an organization’s security policy (see also 7.4.3). Other combinations may be
supported.

NOTE |If the signature algorithm is not included, TLSv1.2 server will fall back to default, which results in
always applying SHA-1 for hashing.
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The detection of a missing signature algorithm extension shall raise a security event
("warning: Signature algorithm extension missing").

SHA-256 shall be supported and is the preferred hash algorithm to be used.

The support of SHA-1 is deprecated. Its use is limited to backward compatibility. SHA-1 is no
longer recognized as secure with respect to collision resistance and it is therefore strongly
recommended to perform a risk assessment before using this algorithm. If SHA-256 cannot be
used, it is also recommended that additional security measures be taken. The usage of SHA-1
will be disallowed in the next edition of this standard.

The detection of a signature algorithm combination {SHA-1 RSA} shall raise a security
event ("Warning: deprecated signature algorithm signalled").

Security policies of entities shall be able to disallow or prevent any optional hashing algorithms
being sypported.

NOTE Recommendations regarding hash signature algorithms are reviewed constantly and can be|found in
NIST SP800-57, BSI TR 02102-1, or the NSA Suite B.

Implemegntation claiming conformance to this specification shall support this extension
according to RFC 6066.

7.5.5 Stapling of OCSP response messages
7.5.5.1 General

OCSP response stapling allows a server to provide a client with the revocation information of
the serVer side certificates as part of the TLS*handshake. The usage of this mechanism may
be helpful if the client is not able to retrieve;revocation information via CRL or OCSP.

For TLYv1.2 there exist two different.éxtensions, which may be optionally supported [and are
outlined| in 7.5.5.2 and 7.5.5.3. Fof-the specification of the mechanisms the corresponding
documepts are referenced.

7.5.5.2 OCSP Stapling

RFC 6056 (section 8) defines stapling of the OCSP response for the server-side certificate.

If a TL$ client wants to receive an OCSP response it may include the "status rgquest"”
extensign in thelextensionType ofthe ClientHello message. The data in the extgnsion is
the "CertificateStatusRequest", containing the status type as "OCSPStatusRgquest"
and a ligt\of OCSP responders that the client trusts. If this list is empty, the OCSP resppnder is
implicitly kmowrmr by theserver—Thereareatso further optionsfor theTES—tienttike-including a
nonce in the extension, which is used by the OCSP client to query the revocation state.

A TLS server receiving a ClientHello message with a "status request" extension may
return the OCSP response as "OCSPResponse” inthe CertificateStatus message, which
is a new handshake message defined by RFC 6066. This message immediately follows the
"Certificate" message send by the TLS server.

An implementation claiming conformance to this document shall support the status_request_v2
extension according to RFC 6066.

Note that this does not necessarily require support of OCSP interaction with an OCSP
responder.
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7.5.5.3 OCSP Multistapling

While the OCSP stapling defined in RFC 6066 provides an option to provide an OCSP response
for the server certificate, RFC 6961 defines multistapling of OCSP responses. This also
supports the provisioning of OCSP responses for intermediate CAs in the certificate chain. This
is achieved by providing additional information structures as well as enhancements to the
ExtensionTypes and CertificateStatusTypes originally defined in RFC 6066.

If a TLS client wants to receive multiple OCSP responses it may include the
"status_ request v2" extension in the ExtensionType of the ClientHello message.
The data in the extensionisthe "CertificateStatusRequestItemV2", containing the status
type as "oCsPStatusRequest" and a list of OCSP responders that the client trusts. If this list
is empty, the OCSP Tesponder 15 Implicitly Known by the Server. There are also rurther options
for the dlient like including a nonce in the extension, which is used by the OCSP clienbio query
the revdcation state.

A TLS server receiving a ClientHello message with a "status requkgt v2" extension
may refurn the OCSP responses as ""OCSPResponselList" in the gertificatefStatus
message, which was originally defined by RFC 6066. This message directly follpws the
"Certificate" message send by the TLS server.

An implémentation should support this extension according to RFC 6961.

Note thjat this does not necessarily require support.of) OCSP interaction with an OCSP
responder.

7.5.6 Signalling of intended target TLS server via Server Name Indication

RFC 6066 (section 3) defines the "server ndame" extension, which can be used by a TLS client
in a CllientHello message. This extension may be used by the TLS client to facilitate
situations, in which multiple (virtual) TLS servers are hosted at a single network gddress.
Signalling the intended target server name allows the server to select the appropriate certificate
to return to the client or to handle other aspects concerned by a security policy.

An implementation claiming ‘conformance to this document should support this extension
according to RFC 6066.

7.5.7 Support of encryption before authentication

In TLSv[1.2 the default approach for record layer security is MAC-then-encrypt. As attt'acks on
CBC cipher _suites are known (e.g., LUCKY13, POODLE), which leverage the order of the
operatidns; ‘an extension has been defined to reverse the order to first encrypt apd then
authenticate’.

RFC 7366 defines the "encrypt then mac" extension, which can be used by a TLS client in
a ClientHello message to signal the support. Likewise, the TLS server also includes the
extension into the ServerHello message.

As this document also specifies support of CBC-based cipher suites in 7.2, implementations
shall support this extension as specified in RFC 7366.

If the "encrypt then mac" extension is not included in the ClientHello or in the
ServerHello messages, while a TLS cipher suite (CipherSuite) containing an encryption
algorithm in CBC mode is signalled in the supported CiphersSuite (ClientHello) or the
selected cipher suite (ServerHello), a security event shall be provided ("alarm: TLS session
with MAC-then-encrypt detected.") and the session shall be terminated.
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8 Requirements specific to TLSv1.3

8.1 General

This clause describes the mandatory to support cipher suites, key exchange approaches and
settings as profile for TLSv1.3 to secure power system automation communication.

8.2 Supported cipher suites

For TLSv1.3 this document specifies support of the mandatory and optionally supported cipher
suites in Table 2.

Table 2 — Support of cipher suites for TLSv1.3

Cipher suite IANA Value Source (CIi::flgte):/er)
TLS_AEBS_128_GCM_SHA256 0x13, 0x01 RFC8446
TLS_AES_256_GCM_SHA384 0x13, 0x02 RFC8446
TLS_CHACHA20_POLY1305_SHA256 0x13, 0x03 RFC8446 o
TLS_AES_128_CCM_SHA256 0x13, 0x04 RFC8446 m
TLS_AE[S_128_CCM_8_SHA256 0x13, 0x05 RFC8446 o
TLS_SHA256_SHA256 0xCO, 0xB4 RFC 9150 c1
TLS_SHA384_SHA384 0xCO0, 0xB5 RFC 9150 c1

c1: may|be supported if integrity only protection is desired. These cipher suites shall be disabled by default and
require distinct enabling authorized by an organization’s, security policy.

Any cipher suite that does not specify an¢AEAD cipher for encryption shall not be Tsed for
communication outside the administrative domain if the encryption of this commuication
connectjon by other means cannot be*guaranteed.

NOTE 1 |This document does not extlude the use of encrypted communications through the use of crygtographic
VPN tunngls. The use of such VPNs-is out-of-scope of this standard.

Within gn administrative(domain, the use of non-encrypting cipher suites may be allowed, but
its use ip in the responsibility of the operator.

NOTE 2 |The application of non-encrypting cipher suites allows for traffic inspection, while still retaining 4n end-to-
end authgntication and integrity protection of the traffic.

Implemgntations allowing TLS cipher suites without encryption claiming conformance to this
documept.shall provide a mechanism to explicitly enable those TLS cipher suites. BdeefauIt,
non-encrypting TLS cipher suites shall be disabled.

8.3 Key exchange
8.3.1 General

The requirements from RFC 8446 regarding the mandatory support of signature algorithms for
handshake messages and certificates have been followed here. This relates specifically to

— Mandatory support of digital signatures with rsa_pkcs1_sha256 (for -certificates),
rsa_pss_rsae_sha256 (for CertificateVerify message and certificates), and
ecdsa_secp256r1_sha256.

— Mandatory support of key exchange based on the elliptic curve secp256r1.

To renew session keys, TLSv1.3 supports different new mechanisms in comparison with
TLSv1.2:
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— A new message KeyUpdate has been defined as post handshake message for updating
the sender’s cryptographic key material (keys and initialization vectors). This functionality
is utilized to update the session key from either side during the session. It was accomplished
in TLSv1.2 using session resumption (to only update the session keys) and with session
renegotiation (to update the session keys and also to validate the certificates of both peers).

— New pre-shared key handshake modes allow the utilization of PSKs established during the
last TLS session or provided by external means to negotiate new session keys without
involving certificates in the context of session setup. This is comparable to the session
resumption without server-side state (based on tickets) in TLSv1.2.

— Session renegotiation is forbidden according to RFC 8446. For TLSv1.2 session
renegotiation is used in IEC 62351-3 to enforce a certificate-based authentication of both
sides_after a certain time, which is to be aligned with the update of certificate reyocation
information. In contrast to using TLSv1.2, the invocation of the certificate validatioh has to
be handled by the application specifically for long lasting sessions (longer than the CRL
refrgsh period) as outlined in 6.4.4.4.

8.3.2 Handshake modes

TLSv1.3 supports different handshake modes. Diffie Hellman Key Exchanges (DHE, ECDHE)
are mar{datory to support and are used by default.

TLSv1.3 also supports PSK modes as listed in Table 3 to enable a faster session getup by
supporting session resumption and/or the establishment of parallel TLS connections.

Independent of the utilized handshake mode, the provisioning of encrypted application data
during the TLS handshake (until the TLS client finishedsmessage is received by the TLY server)
shall nof be used. This also aligns with RFC 8446, 'section 2.

Note thj’t for TLSv1.2, IEC 62351 utilizes session resumption to enforce a session key update
or to edtablish a second TLS connection, cgwhich is bound to the full handshake of the initial
connectjon. In TLSv1.3 there exists a distinct mechanism for the session key update dyring an
ongoing| TLS session, which can be initiated by either side. Therefore, session resumpfion with
TLSv1.3 is only intended for establishing another secured connection, which is bound to the
initial TL.S session between the same peers.

Table 3 — Support of PSK-based handshake modes for TLSv1.3

Handshake“modes Reference IANA Value (CIii:tp/?SZ:ler)
psk_ke RFC8446 0 X
psk_dhe| ke RFC8446 1 m
NOTE hen using psk_ke, no perfect forward secrecy is provided.

Based on the PSK, TLSv1.3 enables a 0-RTT handshake, which allows the transport of
encrypted data (indicated by the early data extension) with the first message
(ClientHello). As the PSK s provided either out-of-band or is the result of a previous session,
perfect forward secrecy cannot be provided. In the context of this specification 0-RTT shall not
be used.

To ensure perfect forward secrecy for the session key to be setup psk dhe ke shall be
supported by implementations claiming conformance to this document.

The option to only use psk ke does not require the server to provide a key share and does not
result in perfect forward secrecy properties for the agreed session key. In the context of this
specification the handshake mode psk ke shall not be used.
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If a TLS client signals support of psk ke only, a security event shall be provided ("alarm:

support

8.3.3

of non-ephemeral PSK mode only"). The session shall be terminated.

Diffie-Hellman Groups

TLSv1.3 allows the communication peers to specify the supported groups for (EC)DHE. In the
context of this document, the Diffie-Hellman groups marked as mandatory in Table 4 shall be
supported. Optional groups may be supported.

8.3.4
8.3.4.1
When ¢

specific
signat

the Certificateverify messagé. The algorithms given in Table 5 are to be sy

mandat
docume

Table 4 — Support of Diffie Hellman Groups for TLSv1.3

Diffie Hellman Group Reference IANA Value Support
r)
secp256r1 RFC8422 23 m
secp384r1 RFC8422 24 o]
brainpoolP256r1 RFC8734 31 Q
brainpoolP384r1 RFC8734 32 o)
brainpoolP512r1 RFC8734 33 0
ffdhe2048 RFC7919 256 m
ffdhe3072 RFC7919 257 o
ffdhe4096 RFC7919 258 o

Signature algorithms

Signature algorithms for handshake-messages

plly than TLSv1.2. Here two.‘extensions are offered (see also 8.3.4.
ure algorithm extension spécifies which algorithms are supported and to be

prily and optionally forsuse with signature algorithm in the context
nt.

Table 5 — Supported signature algorithms for the handshake in TLSv1.3

bmpared with TLSv1.2, TLSv1.3 allows to indicate the desired signature algorithins more

P). The
used in
pported
of this

Signature algorithms Reference IANA Value (CIi::t‘I)g::\ter))
rsa.pss_rsae_sha256 RFC8446 0x0804 m
rsa_pss_rsae_sha384 RFC8446 0x0805 0
rsa_pss rsae sha512 RECR446 0x0806 a
rsa_pss_pss_sha256 RFC8446 0x0809 m
rsa_pss_pss_sha384 RFC8446 0x080A o]
rsa_pss_pss_sha512 RFC8446 0x080B 0
ecdsa_secp256r1_sha256 RFC8446 0x0403 m
ecdsa_secp384r1_sha384 RFC8446 0x0503 o]
ecdsa_brainpoolP256r1_sha256 RFC8734 0x081A 0
ecdsa_brainpoolP384r1_sha384 RFC8734 0x081B o]
ecdsa_brainpoolP512r1_sha512 RFC8734 0x081C 0
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8.3.4.2 Signature algorithms for certificates

TLS1.3 allows to indicate the desired signature algorithms to be used for signatures in
certificates in the signature algorithms cert extension. According to RFC 8446, if no
"signature algorithms cert" extension is included, the "signature algorithms"
extension (see 8.3.4.1) also applies to signatures in certificates. The algorithms shown in
Table 6 shall be supported mandatorily and optionally for use with
signature algorithms cert:

Table 6 — Supported signature algorithms for the certificates in TLSv1.3

Signature algorithms Reference IANA Value (C::iﬁ?/gzrt.c.;

rsa_pkcs1_sha256 RFC8446 0x0401 m
rsa_pkcs1_sha384 RFC8446 0x0501 o]
rsa_pkcs1_shab512 RFC8446 0x0601 Q
rsa_pss_rsae_sha256 RFC8446 0x0804 m
rsa_pss_rsae_sha384 RFC8446 0x0805 o]
rsa_pss_rsae_sha512 RFC8446 0x0806 0
rsa_pss_pss_sha256 RFC8446 0x0809 m
rsa_pss_pss_sha384 RFC8446 0x080A 0
rsa_pss_pss_sha512 RFC8446 0x080B 0
ecdsa_secp256r1_sha256 RFC8446 0x0403 m
ecdsa_secp384r1_sha384 RFC8446 0x0503 0
ecdsa_brainpoolP256r1_sha256 RFC8734 0x081A o]
ecdsa_brainpoolP384r1_sha384 RE€8734 0x081B 0
ecdsa_brainpoolP512r1_sha512 RFC8734 0x081C o
NOTE The German BSI| recommends using RSA (IANA values 0x0401, 0x0501,
0x0601) only until 2025 asproblems with the padding in the utilized PKCS#1 are
known.

Subclauses 8.8.4 and 8.8.4.2 define the usage of the related extensions.

8.4 Session key_update (post-handshake message)

TLSv1.3 allows the'update of the sending key material (keys and initialization vectors) by either

side of fhe connection through the use of a post-handshake message.

Implementdtions claiming conformance to this document shall suppaort the configuratioh of key

update intervals for active sessions. A default value for key update intervals should be 6 hours.

The update of the keys of the sending side shall be performed using the KeyUpdate post
handshake message as described in RFC 8446. As this only updates the key material for the
sending side, the sender shall include an "update requested"into the KeyUpdate structure
to force the receiver to also update its sending key material. This will result in a complete
renewal of the session key material. The receiver of the KeyUpdate shall renew his sending
key material in the same way and include an "update not requested" in his KeyUpdate
message to avoid immediate rekeying of the initiator.

Both entities (TLS client, TLS server) are responsible for verifying that the TLS session key
update is performed as defined by the security policy. If either side does not receive a TLS
KeyUpdate from the called entity in response to an own KeyUpdate the calling entity shall
terminate the connection. The termination of a connection due to a missed TLS session key
update shall raise a security event ("alarm: session key update interval expired").
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8.5 New session ticket (post-handshake message)

Another post handshake message, NewSessionTicket (see also RFC 8446, section 4.6.1)
supports session resumption by providing a session-ticket.

Implementations conforming to this document shall support the post-handshake message
NewSessionTicket as specified in RFC 8446.

The client shall use this session-ticket for future handshakes by including the ticket value in the
pre_ shared key extension (8.8.9) in the ClientHello for a resumed session (see 8.6).

In the ti ticket,
where this ticket contains session context information in an encrypted form, allowing,the TLS
server tp rebuild the formerly closed session. The session context is encrypted under|a ticket
key known only to the TLS server. This ticket key should be renewed regularly|based on the
organization’s security policy. This is an operation related recommendation that [has no
influence on interoperability.

8.6 Siession resumption

Session| resumption in TLSv1.3 uses the session-ticket established after the initial hapndshake
using the NewSessionTicket message (see 8.5) to enable either the resumption of a ;T>revious
session| or to establish an additional session between’ the connected entities. [Session
resumpfion may be performed during an active session to establish additional connectfons.

NOTE Afgcording to RFC 8446, section 4.1.2 session resumptien‘cannot be performed in the context of|an active
session ap a ClientHello message after the TLS handshake\will lead to a session termination.

Session| tickets for session resumption shall be issued with a maximum lifetime of 24 hours.
Session| resumption for already terminatedi‘connections may be performed based| on the
remaininmg validity time of the session ticket. The used parameter for resuming terminated
session$ shall be defined based on risksassessment by the operator.

Implemgntations conforming to this-document shall support session resumption.

If sessign resumption is used.it'shall be performed using the psk_dhe ke handshake mode as
outlined|in RFC 8446, section 4.2.9.

Note that if sessionsresumption is performed to re-establish a previously closed TLS $ession,
the certfficate, used in the establishment of the original session, is not validated during the
sessionfresumptien. This is handled in a similar approach to the regular validation of certificates
after thg defined period as outlined in 6.4.4. Note that an implementation may need to gtore the
peer certificates to be able to do the certificate verification.

8.7 Certificate validation

Session renegotiation is forbidden in TLSv1.3. RFC 8446 section 4.1.2 explicitly states that if a
server receives a ClientHello in an already established TLSv1.3 connection, it must
terminate this connection. Session renegotiation is used in TLSv1.2 (see also 7.4.5) to update
the session key and to invoke the certificate validation of both sides.

As stated in 6.4.4.4, support is required to check the revocation state of received certificates at
a configurable time interval. In contrast to using TLSv1.2, the invocation of the certificate
validation has to be handled by the application specifically for long lasting sessions (longer than
the CRL refresh period).
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8.8 Support of extensions
8.8.1 General

This clause defines extensions to the TLS handshake. TLSv1.3 specifies the mandatory to
implement extensions if no application profile standard is available in section 4.2. IEC 62351-3
specifies such a TLS application profile and defines the mandatory to support extensions by
taking the TLSv1.3 required extensions as well as additional extensions into account.

This is described in 8.8.2, 8.8.3, 8.8.4, 8.8.4.2, 8.8.5, 8.8.6, 8.8.7, 8.8.8, 8.8.9, and 8.8.10 for
the context of power system application. Each subclause references the specification for the
considered extension.

8.8.2 Signalling of supported TLS versions

RFC 8446 section 4.2.1 specifies that the "supported versions" extepsion| in the
ClientHlello indicates which versions of TLS the client supports. In the ServerBello message
it indicdtes which version the server will use. The extension contains a{list of TLS yersions
supported in the order of preference.

Implemgntations claiming conformance to this document and supporting TLSv1.3 shall send the
TLSv1.3 identifier 0x0304 in this extension. They may alsevinclude lower TLS |version
identifiers if the security policy also permits the usage of previous versions of TLS as putlined
in 6.2.

According to RFC 8446 the "supported versions™extension is required in all ClienfHello,
ServerHello, and HelloRetryRequest messages.

8.8.3 Cookie

RFC 8446 section 4.2.2 specifies the "dookie" extension in the absence of an application
profile gs mandatory to be supported.by implementations. It is used by the TLS serveér in the
HelloR¢tryRequest message andlreflected by the TLS client in the ClientHello message.
It serves for two main purposes:

— Shoywing that a TLS client is reachable under a given network address, which is useful for
non-{connection-oriented-transports.

— An dption to offload state to the TLS client.

In the cpntext of this specification the usage of the cookie extension is not mandated, as the
protectipn targets) connection-oriented transports and the offloading of state is addressed by
supporting session-tickets during session resumption. The session-tickets are provided to the
TLS clignt’through the use of the post handshake message NewSessionTicket as decribed
in 8.5.

8.8.4 Signalling of supported signature algorithms
8.8.4.1 Signalling of supported signature algorithms for handshake messages

RFC 8446 section 4.2.3 specifies the "signature algorithm" extension. It applies to
signatures in Certificateverify messages.

Implementations claiming conformance to this document shall support this extension as defined
in RFC 8446. TLS clients using TLSv1.3 shall include the signature algorithm extension
with at least the mandatory algorithms listed in Table 5.
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8.8.4.2 Signalling of supported signature algorithms for certificates

RFC 8446 specifies in section 4.2.3 the "signature algorithm cert" extension. It applies
to signatures in certificates. While RFC 8446 states that if this extension is not provided by the
client, the listed algorithms from the "signature algorithm" extension are used. As the
signature algorithm cert extension also supports PKCS1 versions, this specification
requires support of this extension.

Implementations claiming conformance to this specification shall support this extension as
defined in RFC 8446. TLS clients using TLSv1.3  shall include the
signature algorithm cert extension with at least the mandatory algorithms listed in
Table 6.

8.8.5 Signalling of supported groups

RFC 8446 specifies in section 4.2.7 the "supported groups" extension. It isuséd by|the TLS
client tq indicate the named groups (for elliptic curves and for finite fields); which the client
support$ for key exchange. They are ordered according to the preferences.

Implemgntations claiming conformance to this document shall suppert this extension as|defined
in RFC B446. TLS clients using TLSv1.3 shall include the suppozted groups extengion with
the mandatory and the chosen optionally supported groups listed in Table 4.

8.8.6 Signalling of key share

RFC 8446 specifies in section 4.2.8 the "key shareextension. This extension transports the
cryptogiaphic parameters for the key exchange (ECDHE and DHE proposed by the endpoint).
The exténsion allows to support different parametér sets. If multiple parameter sets are|offered,
the TLS|server will determine the final set to be-used.

The key share extension is a structure~¢ontaining

— A ngmed group, which shall be at-least one of the mandatory groups listed in Tablg 4.

— The key exchange parameter corresponding to the selected group. RFC 8446 descrjbes the
pargmeter sets to be provided for finite-field Diffie Hellman groups (RFC 8446,|section
4.2.8.1) as well as for elliptic-curve Diffie Hellman groups (RFC 8446, section 4.2.8.2).

Implemeéntations claiming conformance to this document shall support this extension as|defined
in RFC B446. TLS elients using TLSv1.3 shall include the key share extension with|at least
on sele¢ted mandatory group listed in Table 4. They may list multiple mandatory or pptional
groups.

8.8.7 Signalling of intended target TLS server via Server Name Indication

RFC 8446 relies for the "server name" extension on the specification in RFC 6066. As for
TLSv1.2 the extension can be used by a TLS client in a ClientHello message. It may be
used by the TLS client to facilitate situations, in which multiple (virtual) TLS servers are hosted
at a single network address. Signalling the intended target server name allows the server to
select the appropriate certificate to return to the client or to handle other aspects concerned by
a security policy.

In the absences of an application profile, RFC 8446 requires this extension to be mandatory
supported by implementations.

An implementation claiming conformance to this document should support this extension
according to RFC 6066.
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Signalling of supported certificate authorities

In contrast to the trusted CA extension described for TLSv1.2 clients as outlined in 7.5.3,
TLSv1.3 specifies the "certificate authorities" extension in RFC 8446 section 4.2.4.
This extension can be used by either endpoint to signal the supported CA as guidance for the
receiving endpoint.

Implementations claiming conformance to this document should support this extension.
Implementations using this extension may specify the selection of the requested CA issued
certificates on the TLS endpoint.

The failure of selecting a matching CA issued certificate shall raise a security event ("alarm:
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Stapling of OCSP response messages
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ver). This allows both endpoints to provide the revocation information of the
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1.8/the handling is as follows:

— The OCSP information about the TLS server certificate is carried in a status request
extension (as defined in RFC 6066) of the CertificateEntry. The extension must

cont

ain the CertificateStatus structure.

— If the TLS server requests the client to send OCSP response information, it provides an
empty status request extensioninits CertificateRequest message. If the clientis
willing (and able) to provide this information, it includes the status request extension
(as defined in RFC 6066) containing the CertificateStatus structure in its response

An implementation claiming conformance to this document shall support this extension
according to the requirements in RFC 8446 (section 4.4.2.1) relying on RFC 6066.

Note that this does not necessarily require support of OCSP interaction with an OCSP
responder.
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8.8.11 Signalling of early data

RFC 8446 section 4.2.10 defines an early data indication, which allows a client using a PSK to
send already encrypted data in the handshake messages. As this document does not allow 0-
RTT (see also 8.3.2), this extension shall not be used by implementations conforming to this
document.

The TLS server shall ignore the received early data until the handshake has finished. The

detection of early data in handshake messages shall raise a security event ("warning: Early
data in handshake detected but ignored").

9 Optional security measure support

In certgin deployments, additional support is necessary to further restrict the dsage of
certificates based on their serial numbers and issuers. This restriction is knowp,\as’ cgrtificate
authorization list or certificate pinning. Certificate authorization list may optionally.be supported.
If an implementation supports certificate authorization list, the list shall be,built by stdting the
serial niimber and the issuer of the authorized certificates. As this approat¢h is not restficted to
the usage of certificates in TLS, it is further specified in IEC 62351-9 in the-context of Cartificate
Authorization and Validation lists (CertAVL, as defined in ISO/IEC_9694-8:2020 | Re¢. ITU-T
X.509 (2019)).

10 Comnformance

10.1 General

Static conformance requirements specify what shall‘be implemented, what may be implgmented
and whdt shall not be implemented for an implementation claiming compliance to this document.

Note that this clause refers to settings defiped in Clauses 6 and 7 for TLSv1.2 and Clauses 6
and 8 fgr TLSv1.3.

10.2 Notation
The follpwing notations are used for specifying conformance requirements:

Mandatory support. The item shall be implemented.
Optional support. The item may be implemented.
Conditional:'support. The item shall be implemented as specified by the condition.
Excluded. The item shall not be supported.
F/S: Funegtional Standard

X Q09 3

10.3 Conformance to selected TLS versions

Table 7 states the conformance requirements for TLS versions, which are defined in 6.2.

Table 7 — Conformance to TLS versions

Client Server
TLS Version Value/Comment
FIS Declared FIS Declared

Prior 1.0 X X
1.0 c c Weaknesses known, only for backward compatibility
1.1 c c Weaknesses known, only for backward compatibility
1.2 m m
1.3 o o

c — the use of TLS versions prior to version 1.2 is deprecated.
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10.4 Conformance to certificate handling

Table 8 states the conformance requirements for certificate handling support, which are defined
in Clause 6.

Table 8 — Conformance to certificate support

accordin

h to IEC 62351-9

Client Server
Value/Comment Reference
F/S | Declared | F/S | Declared
Support of multiple CA (root m m Minimum to support 6.4.1
certificates) 5 root CA
certificates.
Support of certificates handling m m 6.422
up to a maximum certificate size
of 8 192 pctets.
Follow cegrtificate validation rules | m m 6.4.4
according to RFC 5280 (validity,
CA signdture, revocation state,
etc.)
Certificafe revocation state m m Evaluation periad 6.4.4.412
validatiop using CRL at least every 24
hours

Certificafe revocation state o1 o1 Caching period at 6.4.4.4]3
validatiop using OCSP response most 24 hours
messages
Certificafe authorization lists o o 9

o1: An in

plementation shall be able to validate OCSP responses.

10.5 (
10.5.1

Table 9
defined

in 7.2 and 7.3.

onformance to TLSv1.2 specifics

Conformance to selected cipher suites

states the conformance-requirements for cipher suites usable with TLSv1.2, which are
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Table 9 — Conformance to TLSv1.2 usable cipher suites

IEC 62351-3:2023 © |IEC 2023

The usa
an orga

hization's security policy.

Client Server
Cipher suite Value/Comment
F/S | Declared | F/S | Declared

TLS_NULL_WITH_NULL_NULL X X disallowed
TLS_RSA_WITH_NULL_MD5 X X disallowed

TLS_* * MD5 X X disallowed
TLS_*_DES_* X X disallowed
TLS_RSA_WITH_NULL_SHA256 c c
TLS_RSA_WITH_AES_128_CBC_SHA256 m m
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 m m
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 o o
TLS_ECPDHE_RSA_WITH_AES_128_GCM_SHA256 m m
TLS_ECPHE_RSA_WITH_AES_256_GCM_SHA384 o o
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 | m m
TLS_ECPDHE_ECDSA_WITH_AES_256_GCM_SHA384 | o o

c: may |be supported if integrity only protection is desired. These cipher suites shall be disabled by default and

requ|re distinct enabling authorized by an organization’s security policy¢

pe of cipher suites containing SHA-1 as hash function is depregated’and requires explicit authorization by

10.5.2
Table 1

Conformance to cryptographic algorithm support

certificates and handshake, which are defined'in 7.4.3.

Table 10 — Conforman'ce to cryptographic algorithm support

) states the conformance requirements for cryptographic algorithm support for

Client Server
Signature and Hash algorithms Value/Comment
F/S | Declared | F/S | Declared

Support|of RSA 2048 m m
Support|of RSA 1024 c c deprecated
Support|of ECDSA m m

Yupport of(curve secp256r1 m m

Jupport of curve secp384r1 o] o]

Yupport of curve secp521r1 0 o]

Support of curve brainpoolP256r1 o] o]

Support of curve brainpoolP384r1 0 o]

Support of curve brainpoolP512r1 o] o]
Support of SHA-256 m m
Support of SHA-1 c [ deprecated
Support of MD5 X X disallowed
c: deprecated. Use is only intended for backward compatibility and should be authorized by an organization’s

security policy.

10.5.3 Conformance to TLSv1.2 session management features

Table 11 states the conformance requirements for TLSv1.2, which are defined in 7.4.4. and

7.4.5
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Table 11 — Conformance to TLSv1.2 session management features

Client Server
TLSv1.2 feature Value/Comment
F/S | Declared | F/S | Declared

TLS Session resumption m m

TLS Session resumption initiation using m X Only refers to the

ClientHello initiation of
resumption

TLS Session resumption using session tickets 0 o] according to RFC
5077

TLS Session renegotiation m

TLS Segsion renegotiation initiation using X Only refers|to the

Clientfiello initiation of]
renegotiation

TLS Segsion renegotiation initiation using X m Only’refers|to the

HelloRgquest initiation of
renegotiatipn

10.5.4

Table 1

Conformance to selected TLSv1.2 extensions

Table 12 — Conformance to TLSv1.2 handshake extensions

P states the conformance requirements for TLS versionjwhich are defined in 7{5.

Client Server
TLSv1.2 extension Value/Comment Refer¢gnce
F/S | Declared | F/S | Declared

TLS Session renegotiation m m According to RFC 7.5)2

extensiof 5746

Trusted CA indication o o According to RFC 7.5]3
6066

Supporteld Signature Algorithms | m m According to RFC 7.5/4
5246

OCSP Stapling m m According to RFC 7.5.4.2

(status| request) 6066

OCSP Mlti Stapling o o According to RFC 7.5.4.3

(status| request v2) 6961

Server Npme Indication o o According to RFC 7.5)6
6066

Encrypt-fhen-MAC m m According to RFC 7.5(7

7366

10.6 Conformance to TLSv1.3 specifics

10.6.1

Table 13 states the conformance requirements for TLSv1.3 cipher suites, which are defined in

8.2.

Conformance to selected TLSv1.3 cipher suites
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Table 13 — Conformance to TLSv1.3 cipher suites

Client Server

F/S | Declared | F/S | Declared

Cipher suite

Value/Comment

TLS_AES_128_GCM_SHA256

TLS_AES_256_GCM_SHA384

requ

re distinct enabling authorized by an organization’s security policy.

TLS_CHACHA20_POLY1305_SHA256 o o
TLS_AES_128_CCM_SHA256 m m
TLS_AES_128_CCM_8_SHA256 o o
TLS_SHA256_SHA256 c1 c1
TLS_SHA384_SHA384 c1 ci
c1: may |be supported if integrity only protection is desired. These cipher suites shall be disabled(by'default and

10.6.2

Conformance to selected TLSv1.3 session management features

This subclause states the conformance requirements for TLSV1.3 session mang
, which are defined in 8.3, 8.4, and 8.6 and reflected infable 14, Table 15, T

features
Table 1

Handsh

f and Table 18.

bke Modes are defined in 8.3.2.

Table 14 — Conformance to handshake modes of TLSv1.3

gement
able 16,

Client Server

FIS | Declared | F/S | Declared

TLSv1.3 handshake modes

Value/Co

mment

psk_ke X X
psk_dhe| ke m m
The usd of the early data option of TLSv1.3 is defined in 8.3.2.

Table 15=Conformance to early data feature (0-RTT) of TLSv1.3

Client Server
TLSv1.3*handshake modes

F/S | Declared | F/S | Declared

Value/Co

mment

0-RTT (4

arly ‘data) X X

Diffie-Hellman Group support is defined in 8.3.3.
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Table 16 — Conformance to supported Diffie Hellman Groups in TLSv1.3

Client

Server

TLSv1.3 supported Diffie Hellman groups

F/S | Declared

FIS

Declared

Value/Comment

secp256r1

m

m

secp384r1

brainpoolP256r1

brainpoolP384r1

brainpoolP512r1

ffdhe2048

ffdhe30712

ffdhe4096

Signature algorithms support is defined in 8.3.4.

Table 17 — Conformance to supported signature-algorithms
for the handshake in TLSv1.3

Client Server
TLUSv1.3 supported signature algorithms Value/Comment
F/S | Declared | F/S | Declared
rsa_pss|rsae_sha256 m m
rsa_pss|rsae_sha384 o] o]
rsa_pss|rsae_sha512 o) o
rsa_pss|pss_sha256 m m
rsa_pss|pss_sha384 o) o]
rsa_pss|pss_sha512 o] o]
ecdsa_slecp256r1_sha256 m m
ecdsa_slecp384r1_sha384 o] o
ecdsa_brainpoolP256r1_sha256 o] o]
ecdsa_brainpoolP384r1_shal84 o] o
ecdsa_brainpoolP512r14sha512 o] o
Signature algorithms for certificates are defined in 8.3.4.2.
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Table 18 — Conformance to supported signature algorithms
for the certificates in TLSv1.3

Client Server
TLSv1.3 supported signature algorithms Value/Comment
F/S | Declared | F/S | Declared
rsa_pkcs1_sha256 m m
rsa_pkcs1_sha384 o] o]
rsa_pkcs1_sha512 o] o
rsa_pss_rsae_sha256 m m
rsa_pss_rsae_sha384 o] o
rsa_pss|rsae_sha512 o) o
rsa_pss|pss_sha256 m m
rsa_pss|pss_sha384 o) o]
rsa_pss|pss_sha512 o] o]
ecdsa_slecp256r1_sha256 m m
ecdsa_secp384r1_sha384 o] o]
ecdsa_brainpoolP256r1_sha256 o] o,
ecdsa_brainpoolP384r1_sha384 o] 0
ecdsa_brainpoolP512r1_sha512 o] o]

NOTE [The German BSI| recommends using RSA (IANA values{0x0401, 0x0501, 0x0601) only until R025 as
problemg with the padding in the utilized PKCS#1 are known.

10.6.3 | Conformance to selected TLSv1.3 extensions

Table 19 states the conformance requirements for TLSv1.3, which are defined in 8.8.

Table 19 — Conformance to TLSv1.3 extensions

Client Server
TLSv1.3 extension Value/Comment Reference
F/S | Declared | F/S | Declared

Support¢d Versions m m 8.8.4
Cookie o o 8.8.3
Signature algorithms m m 8.8.411
Signature algorithms certificate m m 8.8.412
supportgd groups m m 8.8.9
Key shale T TIT 878"
Certificate Authorities o] o 8.8.8
pre-shared-key m m 8.8.9
psk_key_exchange_modes (PSK | m m 8.8.9
mode)

Server Name Indication o o 8.8.7
status_request (OCSP Stapling) m m 8.8.10
early_data X X 8.8.11

10.6.4 Conformance to selected TLSv1.3 post-handshake messages

Post-handshake messages are defined in 8.4 and shown in Table 20.
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Table 20 — Conformance to post-handshake messages of TLSv1.3

Client Server
TLSv1.3 post-handshake message Value/Comment
F/S | Declared | F/S | Declared
KeyUpdate m m
NewSessionTicket m m
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Annex A

(informative)

Security Events

Security event logs
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This annex contains the mapping of the security events defined in this document to

IEC 62351-14.

ined in

The inf

i lo 4l HY + <l + diaol oot ol P - o i 4 o
rrratvultT avuutl UiIc chullly CVUTITlo aliu pulciniar uciudiicu imrnmorinativit tu vc LUTTY

the Extralnfo can only be provided by the entity based on the availability of thisinfgrmation

through
The IEQ

For the

— Value "1" relates to TLS handshake specific security events

Version of all security events shall be "1".

security events, the following grouping is used:

the underlying platform or utilized components.

— Value "2" relates to certificate handling specific security events

A.2 Mapping of TLS events related to the TLS-handshake
Table A.1 — Security event logs related'to TLS handshake defined
in IEC 62351-3:— (Ed.2) mapped to IEC 62351-14
Subclause Event
Security Event (IEC 62351- MNEMONIC Severity . i Text Extrpa Info
identifier
3:— (Ed.2))
TLS handghake TLS session
successfully 6.1 TLS_HS_SWCCESS notice IEC _62351- successfully
3:1.1 :
performed established.
Deprecated TLS
unsecure version proposed
communicgtion: 6.2 TLS_DEPRECATED_VER alarm IEC 62351- and supbport of TLS Proposed TLS
deprecatefd TLS ’ SION 3:1.2 support version number.
version prpposed versions prior to
TLSv1.2 disabled.
Deprecated TLS
. _ | version proposed
insecure LS 6.2 TLS_WEAK_VERSION warning | 'EC.82357- 1204 support of TLs | PTOPOsSEq TLS
version 3:1.3 ) ) version number.
versions prior to
TLSv1.2 enabled.
unsecure Disallowed TLS
communicgtion: 6.2 TLS_DISALLOWED_VERS alarm IEC 62351- |version (prior to Proposed TLS
disallowed TS | ION 3:1.4 TLSv1.0) version number.
version proposed proposed.
requested TLS TLS version
Version change in _ | change (potential
ongoing 6.2 TLS_VERSION_CHANGE | alarm | 'EC. 82351 | owngrade) in Proposed TLS
N 3:1.5 ; ) version number.
communication ongoing session
detected detected.
Peer did not
. _ | provide endpoint
peer certificate 6.4.3 TLS_NO_PEER_CERT alarm | 'EC 62351- | certificate during
unavailable 3:1.6
the TLS
handshake.
endpoint Local endpoint
certificate 643  |TLS_NO_LOCAL CERT | alarm | 'C23%7" | centificate not
unavailable T available.
TLS session
session terminated TLS_SESSION_CLOSED- IEC 62351 | Closure due to Revocation
due to revoked 6.4.4.4 alarm X received revoked
REV 3:1.8 reason.

certificate

endpoint
certificate.
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Subclause Event
Security Event (IEC 62351- MNEMONIC Severity identifier Text Extra Info
3:— (Ed.2))
disallowed . . .
TLSv1.2 cipher 73 TLS_DISALLOWED_CIPH warning IEC §2351- D|§allowed cipher Prpposed cipher
X ER 3:1.9 suite proposed. suite.
suite proposed
sessionlD expired SessionlD expired,
session coul(fnot’ 744 TLS_SESSIONID_EXPIRE Warnin IEC 62351- |Resumption not
be resumed o D_FULL_HS 9 3:1.10 possible, full TLS
handshake done.
session Renegotiation
- IEC 62351- |interval exceeded. |[End of
!'enegotlatlo_n 745 TLS_NO_RENEG alarm 3:1.11 TLSv1.2 peer does |renegotiation time.
interval expired not renegotiate.
ol V| ’) 2 L
. does not signal
secure sepsion seoure
renegotiation not 752 TLS_NO_RENEG_SIG  |warning | 'EC 82351 | o e gotiation
supported|(initial 3:1.12 support (session
handshake) tickets) in initial
handshake.
TLSv1.2: Peér
. does not-use
secure se$sion secure
renegotiatjon not } \Y
supported 752 TLS_NO_RENEG_TICKET | alarm | '£G 92351 Egg:giztr']atti'gk”ets)
(renegotiated T Capability in
handshakg) renegotiated
handshake.
matching A TLSv1.2: No
certificate TLS_NO_TR_CA_MATCH IEC\62351- | Serverside SKID of Trusted
supported|for 7.5.3 s alarm 3114 support of client CA certiflcate
TLSv1.2 client not - T signalled trusted ’
found CA.
TLSv1.2: No
signature-
signature algorithm
algorithm 754 | TLS_NO-SIG_ALGO_EXT: [warning | 'FG 82351~ |extension
extension missing o to depreéated
signature
algorithm
TLSv1.2:
deprecatefl Deprecated . .
signature 7.5.4 TLS, DEP_SIG_ALGO warning IE%_?213651' :'lgg?ittl;]rne] flljgi;tr;alled cipher
algorithm pignalled T cogmbination ’
detected.
No encrypt-then-
MAC extepsion IEC 62351- TLSv1.2: no
included while 1:57 TLS_NO_EPSK_MODE alarm 3117 support for
negotiatin CBC T encrypt-then-MAC.
cipher suifes.
No ephemileral 3 _ | TLSv1.3: support
PSK modd 8.3.2 Lljé—r\:\_l,aZENCRYPT warning IE%_?213851 of non-ephemeral
proposed T PSK mode only
session key TLSv1.3: Peer
update interval 8.4 TLS_NO_SK_UPDATE alarm 'E%_?213§1' ggs:i::‘erfc”m
expired o update.
matching CA TLSv1.3: No
gﬁ”'f(')crféz for 5.8.8 TLS_NO_TR_CA_MATCH | _ | IEC 62351- |support of peer SKID of Trusted
pp e _SC 3:1.20 signalled trusted CA certificate.
TLSv1.3 peer not CA
found ’
early data in TLSv1.3:: Early
handshake 8.8.11 TLS_EARLY-DATA warning 'E%_?223151' g::gc't”egab”u‘is"ake
neglected o neglected.
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Mapping of TLS events related to the certificate handling

Table A.2 — Security event logs related to certificate validation defined
in IEC 62351-3 Ed.2 mapped to IEC 62351-14

Subclause

detected

Security Event | (IEC 62351- MNEMONIC Severity|  Event Text Extra Info
X identifier
3:— (Ed.2))
TLS certificate TLS_CERT_SIZE_MISM IEC 62351~ | Endpoint - Certificate size of
. 6.4.2 alarm X certificate size received
size exceeded ATCH 3:2.1 L ™
exceeds limits. certificate.
. Matching RootCA
ce;‘_t(ljflc‘ate. CA IEC 62351 certificate for Info about
validation: 8442 TLS NQ CA _MATCH alarm -l endoaint cortificate exnected Root CA
certificate[not = - 3:2.2 Lo MO d
. validation not in certifidate path.
available ;
available.
certificate
validation] trusted Endpoint Endooint
individual 6.4.4 3 TLS_NO_TRUSTED_CERT alarm IEC 62351- | certificate not in certi‘;icat \
certificate|from T _MATCH 3:2.3 certificate trust X :
f . informatipn
authorized CA not list.
available
certificate Endpoint .
validation] revoked |  6.4.4.4  |TLS_CERT REVOKED | alarm | 'EC 62351~ | o iticate is Revocatipn
e 3:2.4 reason.
certificate fevoKed.
local C_RL not 6.4.442 TLS_NO_CRL warning IEC .62351- Local QRL not
accessiblg 3:2,5 accessible.
CRL expirpd 6.4.4.4.2 TLS_CRL_EXP warning IEC3_622251_ CRL expired. CRL expiry info.
OCSP response 6.4.4.43 |TLS_OCSP_RES_EXP |warning{n\FC 62351- | OCSP response | 5o5p oypiry info.
expired 3:2.7 expired.
OCSP responder 6.4.4.43 TLS_OCSP_RESP_UNA Watnin IEC 62351- | OCSP responder
unavailable e VAIL 9 3:2.8 address.

Endpoint
certificate . certificat¢
validation] expired 6.4.45 |TLS CERT_EXP alarm | 'EC 62351- | Endpoint = informatipn ,

o 3:2.8 certificate expired. e )
certificate Certificate expiry
info.
certificate Signature
validation TLS_SIG ALG_MISMAT IEC 62351~ |agorithms in | Proposeg
signature 6.4.4.6 alarm . received endpoint |signaturg
) CH 3:2.9 e )
algorithmg not certificate not algorithm|.
supported supported.
certificate IEC 62351- Certificate
validation] failed 6.4.4.6 TLS_SIG_V_FAILED alarm 3:2 10 signature could not
verificatio - be verified
. . RSA key with key
L”esulfgrf"et[‘]t RSA 7.4.3 TLS_SHORT_RSA_KEY | alarm 'E%_2213151' length of less than l'zr:ptﬁsed RSA key
vy leng e 2048 bit detected gtn-
RSA key with
- minimum key length
[E'n”'m“m ey 7.4.3 TLS_MIN_KEY warning |E(3:_gz13251- of 1024 bit detected l':rr?ptﬁsed RSA key
9 - and allowed by 9t
configuration.
RSA key with
insufficient key IEC 62391- | insufficient key length | Proposed RSA key
length 743 TLS_SHORT_KEY alarm 3:2.13 (less than 1024 bit) | length.
detected.
Use of deprecated
deprecated hash 7.4.3 TLS_DEP_HASH warning | 'EC 82351- | och algorithm Proposed hash
algorithm used 3:2.14 algorithm
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

GESTION DES SYSTEMES DE PUISSANCE ET ECHANGES
D’INFORMATIONS ASSOCIES - sEcungE DES COMMUNICATIONS
ET DES DONNEES -

Partie 3: Sécurité des réseaux et des systéemes de communication —
Profils comprenant TCP/IP

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation ¢omposée
de I'epsemble des comités électrotechniques nationaux (Comités nationaux de I'lEC)."L'IEC a pouf objet de
favoriger la coopération internationale pour toutes les questions de normalisation/dans les donmaines de
I'électficité et de I'électronique. A cet effet, 'IEC — entre autres activités — publiesdes Normes internjtionales,
des Spécifications techniques, des Rapports techniques, des Spécifications acceéssibles au public (PAS) et des
Guidep (ci-aprés dénommés "Publication(s) de I'l[EC"). Leur élaboration est confiée a des comités d’études, aux
travaux desquels tout Comité national intéressé par le sujet traité peut’ participer. Les orggnisations
internfitionales, gouvernementales et non gouvernementales, en liaison, avec I'lEC, participent égaldment aux
travaux. L'IEC collabore étroitement avec I'Organisation Internationale, de Normalisation (ISO), gelon des
conditjons fixées par accord entre les deux organisations.

2) Les dgcisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la mesure du
possiljle, un accord international sur les sujets étudiés, étant dorin€ que les Comités nationaux de I'lEC intéressés
sont représentés dans chaque comité d’études.

3) Les Publications de I'lEC se présentent sous la forme de ,fecommandations internationales et sonft agréées
commg telles par les Comités nationaux de I'lEC. Tous/les efforts raisonnables sont entrepris afin |que I'lEC
s’assyre de I'exactitude du contenu technique de ses<Publications; I'lEC ne peut pas étre tenue respopsable de
I’éventuelle mauvaise utilisation ou interprétation quli en est faite par un quelconque utilisateur final.

4) Dans |e but d’encourager l'uniformité internationale, les Comités nationaux de I'lEC s’engagent, danjs toute la
mesure possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications pationales
et rédionales. Toutes divergences entrexfoutes Publications de I'lEC et toutes publications natignales ou
régionfales correspondantes doivent étrefindiquées en termes clairs dans ces dernieres.

5) L’IEC |elle-méme ne fournit aucunehattestation de conformité. Des organismes de certification ind¢pendants
fournigsent des services d’évaluation de conformité et, dans certains secteurs, accédent aux mgrques de
conformité de I'lEC. L’'IEC n’est fesponsable d’aucun des services effectués par les organismes de cqgrtification
indépgndants.

6) Tous les utilisateurs doiyent.s’assurer qu’ils sont en possession de la derniére édition de cette publication.

7) Aucune responsabilitéinedoit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mapdataires,
y compris ses experts-particuliers et les membres de ses comités d’études et des Comités nationaux de I'lEC,
pour tput préjudice{causé en cas de dommages corporels et matériels, ou de tout autre dommage d¢ quelque
naturg que ce soit,/directe ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les|dépenses
découjant defapublication ou de I'utilisation de cette Publication de I'lEC ou de toute autre Publication} de I'lEC,
ou aulcrédit._qui lui est accordé.

8) L’attenqtion”est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'l[EC peuvent faire I'objet
de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de
propriété et averti de leur existence.

L'IEC 62351-3 a été établie par le comité d’études 57 de I'lEC: Gestion des systémes de
puissance et échanges d’informations associés. Il s’agit d’une Norme internationale.

Cette seconde édition annule et remplace la premiére édition parue en 2014,
I’Amendement 1:2018 et 'Amendement 2:2020. Cette édition constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) inclusion du paramétre lié a la TLSv1.2 exigé dans I'lEC 62351-3 Ed.1.2 & spécifier par la
norme de référence. Ce paramétre comprend les éléments suivants:
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e les suites chiffrées TLSv1.2 obligatoires a prendre en charge;

e |a spécification des paramétres de reprise de session;

e la spécification des parameétres de renégociation de session;

e la gestion des révocations a I'aide de la CRL et du protocole OCSP;

o |a gestion des événements de sécurité;

b) inclusion d’un profil TLSv1.3 applicable au domaine des systémes de puissance d’une
maniére similaire a celle de la session TLSv1.2.
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INTRODUCTION

La présente édition de I'|EC 62351-3 est un document autosuffisant qui décrit I'utilisation de la
TLS pour sécuriser la communication des systemes de puissance. |l est recommandé de se
référer a la présente édition du présent document plutét qu’a n’importe quelle édition
précédente, car cette édition met a jour les algorithmes cryptographiques utilisés (suites
chiffrées, en anglais cipher suites), fournit des fonctionnalités améliorées et couvre différentes
versions TLS. Contrairement aux éditions précédentes, le présent document spécifie tous les
réglages spécifiques TLS nécessaires et n’exige pas que la norme de référence définisse des
réglages spécifiques pour la TLS.

Il est a noter que la recommandation d’utiliser la présente édition, éventuellement aussi avec
des normmes de référencement plus anciennes, exige un support technique par lesymises en
ceuvre des parametres TLS spécifiés dans la présente édition du document.
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GESTION DES SYSTEMES DE PUISSANCE ET ECHANGES
D’INFORMATIONS ASSOCIES - sEcungE DES COMMUNICATIONS
ET DES DONNEES -

Partie 3: Sécurité des réseaux et des systéemes de communication —
Profils comprenant TCP/IP

1 Domaine d’application

1.1 Diomaine d’application

La présgnte partie de I'lEC 62351 spécifie comment assurer la confidentialité,’la protection de
I’intégrit]é et l'authentification des niveaux des messages pour les protocoles qui utilisent les
protocoles TCP/IP comme couche transport des messages et utilisent |a’sécurité de lal couche
transport lorsque la cybersécurité est exigée. Ceci peut concerner les protocoles
SCADA(téléconduite, protection, automation et contréles.

L'IEC 62351-3 spécifie une méthode permettant de sécuriser les protocoles TCR/IP par
I'intermg¢diaire de contraintes sur la spécification des messages, procédures et algorithmes de
sécurité] de la couche transport (TLS) (version 1.2 de€ TLS définie dans la RFC p246 et
version [1.3 définie dans la RFC 8446). Des articles spécifiques contiennent des paragraphes
indiquant les différences et les points communs d’application en fonction de la versjon TLS
cible. L’tilisation et la spécification des dispositifs de’sécurité externe concernés (par ¢xemple
"bump-ip-the-wire") sont considérées comme.-n&”relevant pas du domaine d’application du
présent|document.

Contrainement aux précédentes éditions du présent document, la présente édition est
autosuffisante, car elle définit entierement un profil de TLS. De ce fait, elle peut étre appliquée
directement, sans nécessiter de spécifier de parametres TLS supplémentaires, a I’exception du
numéro|du port par lequel la communication est effectuée. Par conséquent, la présenf{e partie
peut étre directement utilisée a partir d'une norme de référence et peut étre combinée gvec des
mesure$ de sécurité supplémentaires sur d’autres couches. La définition du profil de TLL.S sans
nécessifer de spécifier de parametres TLS supplémentaires permet de déclarer la confprmité a
la fonctionnalité décrité sans nécessiter de recourir a d’autres documents IEC 62351.

Le présent document est destiné a étre référencé comme partie normative des autres|normes
IEC qui ftraitentde la nécessité d’assurer la sécurité de leurs échanges protocolaires basés sur
TCP/IP dans™des conditions limites similaires. Cependant, il revient aux initiatives individuelles
en matiTre de sécurité des protocoles de décider si le présent document est a référenger.

Le présent document définit également des événements de sécurité pour des conditions
spécifiques, qui prennent en charge la gestion des erreurs, les pistes d’audit de sécurité, la
détection d’intrusion et les essais de conformité. Toute action d’un organisme en réponse a des
événements dus a une condition d’erreur décrite dans le présent document ne reléve pas du
domaine d’application du présent document et est susceptible d’étre définie par la politique de
sécurité de I'organisme.

Le présent document présente les exigences de sécurité des protocoles de gestion des
systémes de puissance de I'l[EC. Une révision du présent document pourrait s’avérer nécessaire
en cas d’ajout de nouvelles exigences dans d’autres normes.

1.2  Public ciblé

Les premiers utilisateurs auxquels s’adresse le présent document sont les experts qui
développent ou utilisent les protocoles dans le domaine de la gestion des systémes de
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puissance et des échanges d’informations associés. Pour que les mesures décrites dans le
présent document prennent effet, elles doivent étre acceptées et référencées par les
spécifications de protocoles qui utilisent la sécurité TCP/IP en appliquant la TLS. Le présent

docume

nt est rédigé afin de permettre ce processus.

Les autres utilisateurs auxquels s’adresse le présent document sont les développeurs de

produits

qui mettent en ceuvre ces protocoles.

Des parties du présent document peuvent également étre utiles aux responsables et aux
dirigeants afin de comprendre I'objectif d’'une activité et les exigences correspondantes.

2 Réferencesormratives

Les doc
de leur
I’édition
référend

IEC TS
Data an
Introdud

IEC TS
Data an

IEC 623
Sécuritd

équipements de systeme de puissance

ISO/IEQ
des sys
d’attribd

RFC 52

RFC 52
List (CR

RFC 52

uments suivants sont cités dans le texte de sorte qu’ils constituent, pourtout g
contenu, des exigences du présent document. Pour les références, .datée
citée s’applique. Pour les références non datées, la derniére édition”du docu
e s’applique (y compris les éventuels amendements).

62351-1:2007, Power systems management and associated information exc
d communications security — Part 1: Communication n€twork and system sg
tion to security issues (disponible en anglais seulement)

62351-2:2008, Power systems management and associated information exc
f communications security — Part 2: Glossary ofterms (disponible en anglais sel

51-9, Gestion des systemes de puissance et échanges d’informations ass
des communications et des données > Partie 9: Gestion de clé de cyberséct

9594-8:2020, Rec. UIT-T X.509 (2019), Technologies de I'information — Interco
emes ouverts — L’annuaire — 'Rartie 8: Cadre général des certificats de clé put
t

16:2008, The TLS Protocol Version 1.2 1

B0:2008, InternetyX.509 Public Key Infrastructure Certificate and Certificate Re
L) Profile

B8:2008-AES Galois Counter Mode (GCM) Cipher Suites for TLS

u partie
5, seule
ment de

hange —
curity —

hange —
lement)
ociés —

rité des

nnexion
lique et

ocation

RFC 52

B9:2008, TLS Elliptic Curve Cipher Suites with SHA-256/384 and AES Galois

Counter

Mode (GTM)

RFC 5746:2010, Transport Layer Security (TLS): Renegotiation Indication Extension

RFC 6066:2011, Transport Layer Security Extensions

RFC 6176:2011, Prohibiting Secure Sockets Layer (SSL) Version 2.0

RFC 8422:2018, ECC Cipher Suites for TLSv1.2 and earlier

RFC 8446:2018, The TLS Protocol Version 1.3

1

Généralement appelé SSL/TLS.
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RFC 9150:2021, TLS 1.3 Authentication and Integrity only Cipher Suites

3 Termes, définitions et abréviations

3.1

Termes et définitions

Pour les besoins du présent document, les termes et les définitions de I'|EC 62351-2, ainsi que
les suivants s’appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

3.2

IEC
ISO

ACSE
AEAD

BCP
CRL
DER
DH(E)

ECDH

ECDSA

MAC
MitM
OCSP
PICS
PIXIT

Abréviations

E)

PSK

Electropedia: disponible a I'adresse http://www.electropedia.org/

Online browsing platform: disponible a I'adresse http://www.iso.org/obp

Association Control Service Element (élément derservice de c
d’association)

ontréle

Authenticated Encryption with Associated Data (ehiffrement authentifi§ avec

données associées)

Best Current Practice (meilleure pratique courante)
Certificate Revocation List (liste de révoeation de certificat)
Distinguished Encoding Rules (regles\de codage distinctives)

Diffie Hellman (Ephemeral) key agreement (accord d’échange de clés
Hellman éphémeéres) (voir aussilEC 62351-9)

Elliptic Curve based Diffie-Hellman (Ephemeral) key agreement (a
d’échange de clés DiffiesHellman éphéméres basé sur des co
elliptiques) (voir aussi IEC 62351-9)

Diffie-

ccord
urbes

Elliptic Curve DigitakSignature Algorithm (algorithme de signature numerique

a courbe elliptique)

Initialization Vector (vecteur d’initialisation)

Message Authentication Code (code d’authentification de message)
Man-intthe-Middle (attaque de 'homme du milieu) (type d’attaque)
Online Certificate Status Protocol (protocole OCSP) (voir RFC 6960)
Protocol Implementation Conformance Statement (protocole PICS)
Protocol Implementation eXtra Information for Testing (protocole PIXIT

Pre-Shared Key (clé prépartagée)

TLS

Transport Layer Security (sécurité de la couche transport)
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4 Problémes de sécurité couverts par le présent document

4.1 Généralités

L’environnement des systémes de puissance de I'lEC a des exigences opérationnelles
différentes de nombreuses applications informatiques (IT) qui utilisent la TLS pour protéger le
transport d’informations sur une connexion TCP/IP. Cela exige, d’'une part, la gestion des
certificats utilisés pour authentifier les entités, cette gestion étant traitée dans I'lEC 62351-9.
D’autre part, il est nécessaire de définir des parameétres de sécurité spécifiques liés a la TLS,
tels que les suites chiffrées sélectionnées, le paramétre de gestion de session et les extensions
utilisées, cette définition faisant I'objet du présent document. Une différence majeure dans
I'application de la TLS dans le domaine des systeémes de puissance est la durée de la connexion

P R

TCP/IP PUUI :G\.'UU”U :G Déuulltc’ IIU’bUOO;tU U Cure IIIG;IItGIIuU. EII UutlU, I: faut éya:clll 4nt tenlr
compte [du fait que le matériel utilisé pour 'automatisation des systémes de puissange a une
longue durée de vie, ce qui peut exiger de prendre également en charge d’anciennes yersions
de la TYS ou de suites chiffrées pour maintenir la rétrocompatibilité.

De nombreux protocoles IT ont des durées de connexion courtes/qui permeftent la
renégodiation des algorithmes de chiffrement lors du rétablissement de la connexion.
Cependpnt, les connexions dans un environnement de téléconduite ‘Gnt tendance a §tre plus
longues| et sont souvent "permanentes". En raison de leur longgévité, les connexions|dans le
domaing de la gestion des systémes de puissance et des échanges d’informations gssociés
rendent|nécessaire une prise en compte particuliére. A cet effet, afin d’assurer la prptection
des conhexions "permanentes”, un mécanisme de mise a{our de la clé de session esgt choisi
dans le [présent document, en fonction des caractéristiqties TLS existantes. Il est a noter que
TLSv1.4 et TLSv1.3 prennent en charge différentes approches concernant le renouvgllement
de clé.

La TLS|permet une grande diversité de réglages, tels que des suites chiffrées, séle¢tionnés
pour protéger I'établissement de liaison et le\sprotocole de couche d’enregistrement, gui sont
négociép lors de l'établissement de la.'connexion. Elle prend également en chgrge les
mécanigmes de gestion de session pour‘configurer de nouvelles sessions ou renouVeler les
sessiong existantes. Pour assurer l'intferopérabilité entre différentes mises en ceuvre, le|présent
documeht spécifie un ensemble commun de caractéristiques TLS a prendre en chargg par les
mises eh ceuvre conformes.

TLS a gvolué et est disponible dans la version 1.3. Dans la version 1.3, plusieurs p4grties du
protocole ont été retouchées, aboutissant a un protocole qui n’est pas fonctionngllement
rétrocompatible avee¢ la’ TLSv1.2. Comme le premier échange de messages est dIéfini de
maniérg rétrocompatible, le serveur TLS peut étre en mesure de passer a I'une ou l'autre
version,[en fonctioh de la politique de sécurité.

De plus] lerprésent document spécifie I'utilisation de capacités TLS particulieres qui permettent
de contrer’des menaces spécifiques a la sécurité (voir aussi 4.2). Plus précisément| la TLS
permet la définition d’extensions du protocole afin d’atténuer les vulnérabilités potentielles du
protocole ou d’améliorer la fonctionnalité du protocole. La présente spécification utilise des
extensions qui ont déja été définies.

Il est a noter que la TLS utilise des certificats X.509 (voir aussi I'lSO/IEC 9594-8 ou la RFC 5280)
pour I'authentification et 'accord d’échange de clés. Dans le contexte du présent document, le
terme "certificat" fait toujours référence a des certificats de clé publique (par opposition aux
certificats d’attribut).

NOTE Il est présumé que la gestion des certificats nécessaire au fonctionnement de la TLS est traitée
conformément a I'l[EC 62351-9.

4.2 Menaces a la sécurité contrées

Voir I'lEC TS 62351-1 pour obtenir des informations sur les menaces a la sécurité et les
méthodes d’attaque.
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Les protocoles TCP/IP et les spécifications de sécurité dans le présent document couvrent
uniquement les couches transport de communication (couches OSI 4 et inférieures). Plus
précisément, la TLS protége de maniére transparente les messages transportés de la couche
OSI 5 et des couches supérieures. Le présent document ne couvre pas la fonctionnalité de
sécurité spécifique aux couches application de communication (couches OSI 5 et supérieures)
ou la sécurité d’application a application. Cette fonctionnalité est définie dans d’autres parties
de I'lEC 62351, par exemple I'l|EC 62351-4 pour les MMS, I'l[EC 62351-5 pour la communication
en série et la téléconduite, et '|EC 62351-6 pour (R) GOOSE et (R)SV.

NOTE L’application de TLS décrite dans le présent document prend en charge la protection des informations
envoyées sur une connexion TLS protégée.

Les menaces spécifiques contrées dans le présent document pour la couche transport
compremnnent:

— la falsification (modification ou insertion non autorisée de messages) est)traltée par
authentification mutuelle fondée sur des certificats des participants a la cemmunigation et
la priotection de I'intégrité du niveau des paquets TLS.

De plus, lorsque les informations ont été identifié¢es comme exigeant .une protectign de la
confidentialité:

— Pacdés non autorisé aux informations par le biais du chiffremént des messages ay niveau
des paquets TLS.

4.3 Méthodes d’attaque contrées

La misg en ceuvre appropriée des spécifications et des recommandations traitées [dans le
présent|document permet de contrer les méthodes*d’attaque suivantes:

— usurpation d’identité: cette menace est ‘contrée par [I'utilisation d’'une authenfification
mutyelle basée sur des certificats X.509 pendant I'établissement de liaison [TLS et
d’infprmations signées numériquement.¢omme des informations de révocation;

— attaque de I'homme du milieu,(MitM): cette menace est contrée pour la |couche
d’enfegistrement TLS par l'utilisation de sommes de contrble cryptographiquey (MAC)
basées sur la négociation mutuellement authentifiée des clés de session. Ces c|és sont
misgs en place pendant I'établissement de liaison TLS. La protection contre les attaques
MitM pendant la phase, d‘établissement de liaison TLS elle-méme est assurée par le
mespage Finish qui-met fin a la phase d’établissement de liaison. Ce message egt chiffré
et dontient une valeur de hachage pendant tous les messages échangés [lors de
I’étaplissement de liaison. En outre, TLSv1.3 fournit déja une protection cryptogrpgphique
des messages d’etablissement de liaison directement (a I’exception de ClientHello);

— relegture: _cette menace est contrée par l'application d’'un MAC pour la protegtion de
I'int@grité sur une base par paquet incluant un numéro de séquence afin de détegter une
relegture réelle;

— écoute clandestine: cette menace est confrée par T'utilisation de suites chiffrées lors de la
négociation de la sécurité de la couche d’enregistrement TLS.

NOTE Les caractéristiques actuelles de performance d’une mise en ceuvre revendiquant la conformité a la présente
partie de la série IEC 62351 ne relévent pas du domaine d’application du présent document.

4.4 Gestion des événements de sécurité

Des événements de sécurité sont définis tout au long du présent document. Ces événements
de sécurité sont destinés a prendre en charge la gestion des erreurs, et donc a accroitre la
résilience du systéme. Il convient que les mises en ceuvre fournissent un mécanisme pour
annoncer les événements de sécurité auprés d'un systéme d'évaluation. L'IEC 62351-4 est
recommandé.

Les informations concernant les événements de sécurité et les informations détaillées
potentielles ne peuvent étre fournies par I'entité que sur la base de la disponibilité de ces
informations par I'intermédiaire de la plate-forme sous-jacente ou des composants utilisés.
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Il est recommandé que les événements de sécurité définis tout au long du présent document
soient tenus a la disposition de l'infrastructure opérationnelle par les événements de sécurité
spécifiés dans I'lEC 62351-14 ou par les objets de surveillance spécifiés dans I'lEC 62351-7.
L’Annex A fournit une mise en correspondance des événements définis dans le présent
document et le concept de I'l|EC 62351-14.

Il est a noter que les avis, les avertissements, les erreurs et les alarmes servent a indiquer la
gravité d’'un événement en matiére de sécurité. Le concept suivant est repris de I'l[EC 62351-14:

un avis fait référence a une activité liée a la cybersécurité pendant I'utilisation ou la
maintenance de routine d’'une entité. Il ne se rapporte pas a une bréche de cybersécurité,
une cyberattaque ou un écart par rapport a la condition de fonctionnement normale d’une
entites

un avertissement est un écart par rapport a la condition de fonctionnement normale d’une
entitg, mais il ne s’agit pas nécessairement d’'une cyberattaque;

une ferreur décrit une condition imprévue, qui peut indiquer une activité non autorigée. Elle
peut/ ne pas exiger d’action immédiate;

une [alarme est une indication d’'un probléme grave, qui peut indiquer une actiyité non
autorisée. Il est recommandé de mener immédiatement une actiofc

Dans tols les cas, la politique de sécurité d’'un organisme est censee déterminer le trgitement
final de$ événements en fonction de I'’environnement opératignnel. Par exemple, I’évaluation

d’une ol plusieurs alarmes peut indiquer le niveau d’un ingident.

5 Vue d’ensemble des différences entre les:versions TLS

5.1

Généralités

Le présgnt article donne un bref apergu dgsprincipales différences entre les versions 1.2 et
1.3 de TLS. Les différences spécifiquemeént traitées sont le nommage des suites chiffrées, la
rétrocompatibilité et les extensions gui ont été utilisées dans la version précédenfie de la

présent¢ norme.

5.2

Principales différences‘entre TLSv1.2 et TLSv1.3

Dans lep paragraphes suivants, les principales différences entre TLSv1.2 et TLSv1.3 pour les
différents sous-protocales(établissement de liaison TLS, couche d’enregistrement de TLS) sont
énumérees (a noter que la RFC 8446 fournit une liste compléte des modifications appoftées de
TLSv1.4 a TLSv1.3),~qui ont une relation avec les caractéristiques utilisées dans TLSv1.2 dans

I'EC 62351-3:

moirns d’allers-retours pendant I’établissement de liaison dans TLSv1.3 (1 aller-retour pour
les dessions authentifiées unilatérales, 1,5 pour une authentification mutuelle);

les messages d’établissement de liaison TLSv1.3 sont chiffrés, a I'exception de
ClientHello et de parties de ServerHello, qui sont envoyés en clair. Il est a noter que
les travaux en cours de I'lETF visent a définir des extensions permettant de chiffrer une
partie du ClientHello, comme l'indication de nom de serveur (SNI) entrainant un SNI
chiffré (ESNI) ou un chiffrement de la totalité du ClientHello comme un ClientHello
chiffré (ECH);

TLSv1.3 supprime la prise en charge des algorithmes cryptographiques obsolétes et
vulnérables: les chiffrements d’exportation, DES, 3DES, AES-CBC, RC4, MD5, SHA-1, ne
sont plus pris en charge;

modifications de I’établissement des clés dans TLSv1.3
e suppression des groupes Diffie-Hellman arbitraires
o ¢établissement de clés Diffie-Hellman éphémeéres

e aucune prise en charge du chiffrement des clés RSA
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— TLSv1.3 supprime la renégociation de session, mais fournit des messages de post-
établissement de liaison pour la mise a jour des clés et des |V, ainsi que I'authentification

des

clients;

— TLSv1.3 simplifie la reprise de session en utilisant des PSK et des tickets de session;

— TLSv1.3 introduit des messages de post-établissement de liaison pour

e |es tickets de session

e |'authentification des clients

e |a mise a jour des clés et des IV

— TLSv1.3 supprime la prise en charge du multi-agrafage des réponses OCSP conformément
a la RFC 6961 (status request v2). Il a été remplacé par une variante directe permettant
I'agrpfage de la réponse OCSP aux certificats d’'une chaine par une extensi

Cer

- TLS

en

disp
certi

— TLS
d’en

rificateEntry;

1.3 introduit 'agrafage OCSP pour les certificats de clients, qui peuvent.étre im
psitif de terrain ayant une capacité potentielle limitée de vérifier I'état'de révoca
ficats regus;

1.3 supprime les suites chiffrées non AEAD pour la.protection de la

I'intdgrité ont été définies dans la RFC 9051;

- TLS
pre
par

ier aller-retour (0-RTT) avec certaines réductions-dé.la sécurité (possibilité de r
n attaquant). Il est a noter que cette option est{explicitement inutilisée dans le

docUdment;

— iles
indé
Cha

aussi a noter que ChangeCipherSpec gst un type de contenu de protocole

hgeCipherSpec a été supprimé dans TLSv1.3.

5.3 Nommage d’une suite chiffrée

Les mqdifications de [I'établissement de liaison TLS et de la gestion de la

d’enreg

Une su
d’authe

strement dans TLSv1.3 sont également reflétées dans la définition de la suite

que deg algorithmes poour le chiffrement et I'authentification des messages (intégrité)

couche
a la foi
chaque

d’enregistrement, comme représenté a la Figure 1. La suite chiffrée a donc cq
5 |'établissement de liaison TLS ainsi que la couche d’enregistrement. En

des traifs de-sollignement et qui se présente sous la forme représentée a la Figure 1.

bn d’'un

bortants

articulier pour les cas d’utilisation industrielle, ou le serveur réside’souvent sur le

tion des

couche

registrement de TLS. Il est a noter que les suites chiffrées assurant uniquement

1.3 fournit I'option d’utiliser des données d’application déja chiffrées pendant le

electure
présent

rLSv1.2

pendant et qu’il ne s’agit pas dupn(‘message d’établissement de liaisgn TLS.

couche
chiffrée.

te chiffrée dans . TLSv1.2 et les versions antérieures combine des alggrithmes
tification et d’accord d’échange de clés pendant I'établissement de liaison TUS, ainsi

pour la
nsidéré
jénéral,

suite chiffrée a un nom qui se compose d’un ensemble de mnémoniques séparés par

lffablieenmnnf de ligison Sassion
Puissance
Authentification Algorithme Mode
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
Echange de clés Chiffrement MAC ou PRF

(chiffrement de messages) IEC

Figure 1 — Définition de suites chiffrées selon TLSv1.2 (RFC 5246)

Dans TLSv1.3, le nommage de la suite chiffrée a été changé pour ne se rapporter qu’a la
couche d’enregistrement. Par conséquent, il contient les informations relatives au systéme de
chiffrement utilisé (chiffrement toujours authentifié) et le hachage utilisé dans la fonction de
dérivation de clés basée sur le hachage, comme représenté a la Figure 2.
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Session

Longueur de clé

Algorithme Mode
TLS_AES_128_GCM_SHA256
Chiffrement AEAD Hachage

IEC

Figure 2 — Définition des suites chiffrées selon TLSv1.3 (RFC 8446)

Les algorithmes utilisés dans I'établissement de liaison TLS sont explicitement signalés dans
le cadr & i

étrocompatibilité

assure la rétrocompatibilit¢ en signalant la version TLS dans le message
Client|.Hello, qui est compatible tout au long des messages de version 1.x. Il est|{a noter
écanisme de négociation de version TLSv1.2 a été abandonnéren/faveur d’ung liste de
versiong dans une extension. Plus précisément, une extension supgorted versions peut
étre utilisée dans le message Client.Hello pour négocier la\version TLS a utiliser, en
préférerjce au champ legacy version du Client.Hello. Ceci’est destiné a augmenter la
compatipilité avec les serveurs existants qui ont incorrectement mis en ceuvre la négociation
de version.

5.5 Extensions

Les exteénsions offrent une option pour inclure degjinformations supplémentaires dans [certains
des mgssages d’établissement de liaison TLS. Comme indiqué en 5.2, certaines des
caractéfistiques disponibles dans TLSv1.2 ne'sont pas prises en charge dans TLSv1.3|ou sont
gérées différemment. Par conséquent, certdines extensions ne s’appliquent pas ou Igur prise
en charge n’est pas nécessaire dans TLSv1.3.

Les ex{ensions obligatoirement. tilisées dans [I'édition 1 du présent document| (2007)
comprennent:

— renggotiation infes\extension de renégociation définie dans la RFC 5746 polr lier la
sesdion renégociée-a.a session précédente;

— reljable ca kKeys: permet a un client d’indiquer les certificats CA disponibles
localement, gdi-peuvent étre utilisés pour valider des certificats de serveur regus|(définis
en RFC 6066);

— sighat@née algorithms: permet au client de signaler des algorithmes de signature (par
compinaison d’un algorithme de hachage et de signature) qu’il prend en charge|[définie

dansta RFE 5426 (TLSvT 2 etta RFC 8446 (TESVH3)T:

Parmi ces extensions, seule I'extension signature algorithm est prise en charge dans les
deux versions TLS. A la place de I’extension trusted ca keys, TLSv1.3 spécifie I'extension
"certificate authorities" qui peut étre utilisée par 'un ou 'autre des points d’extrémité
pour signaler la CA prise en charge comme guide pour le point d’extrémité destinataire.
L’extension renegotiation info n’est pas prise en charge dans TLSv1.3, car la
renégociation de session n’est pas prise en charge.

En outre, TLSv1.3 définit la prise en charge obligatoire des extensions qui sont profilées dans
le présent document. La liste des extensions a prendre en charge est fournie dans les articles
spécifiques relatifs aux différentes versions TLS.
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6 Exigences génériques

6.1 Généralités

Le présent article définit les exigences qui s’appliquent a toutes les versions TLS traitées dans
le présent document.

SiI’établissement de liaison permettant de configurer une session s’effectue avec succes (selon
les exigences décrites a I'Article 6, a I'Article 7 pour TLSv1.2 ou a I'Article 8 pour TLSv1.3, un
événement de sécurité doit étre déclenché ("avis: établissement de liaison TLS réussi"). Si des
erreurs sont apparues pendant I'établissement du canal TLS et si la session TLS ne peut pas
étre établie, les événements de sécurité définis a I'Article 6, a I’Article 7 pour TLSv1.2 et a
I’Article [8 pour TLSvT.3 fournissent des informations detaillées.

Les normes de référence du présent document doivent spécifier un numéro de port,| qui est
utilisé ppur effectuer la communication TLS protégée.

6.2 Slignalisation des versions TLS prises en charge

TLSv1.3 telle que définie dans la RFC 5246 est la version par défaut qui doit étre prise en
charge.|[TLSv1.3 est la version TLS la plus récente et il est recammandé qu’elle soit prise en
charge.

Il est re¢commandé que le client TLS qui initie une connexion*TLS indique la version TL$ la plus
élevée prise en charge dans le message ClientHell'e de I'établissement de liaison [TLS. Le
serveur|TLS récepteur peut accepter des versions supérieures si elles sont prises en| charge
du point de vue fonctionnel et autorisées par la“politique de sécurité de I'envirornement
d’exploifation.

TLSv1.4 et TLSv1.3 gerent difféeremment {a’signalisation de version. Dans TLSv1.2, le|[numéro
de versipn est fourni dans le champ ProtecolVersion du message ClientHello ef signale
la version TLS la plus élevée prise en‘charge par le client.

Le client doit inclure I'identificateur TLSv1.2 0x0303 dans le champ ProtocolVersifon pour
signaler{la prise en charge de TLSv1.2. Si, de plus, le client prend en charge TLSv1.3, il indique
ses preférences de yérsion dans [I'extension supported versions du message
ClientHello. Dans-\.ce <cas, le champ ProtocolVersion dans [Iextension
supporfted versions~doit étre réglé a l'identificateur TLSv1.3 0x0304 conformément a la
RFC 8446. Il est,a noter que le serveur prenant en charge TLSv1.3 recevant un nlxeessage
ClientfHello (avec I'extension supported versions n’utilise pas la version TLSv1.2
signalée dansste champ ProtocolVersion du message ClientHello.

Pour assurer la rétrocompatibilité les mises en ceuvre peuvent éventuellement prendre en
charge les versions 1.0 et 1.1 de TLS (parfois appelées SSL v3.1 et v3.2). L’établissement de
liaison TLS fournit un mécanisme intégré qui doit étre utilisé pour prendre en charge la
négociation de la version. L’homologue initiant une connexion TLS doit toujours indiquer la
version TLS la plus élevée prise en charge pendant le message d’établissement de liaison TLS.
L’application de versions TLS autres que v1.2 reléve de la politique de sécurité locale. La
proposition de versions antérieures a TLSv1.0 ne doit pas entrainer I’établissement d’une
connexion sécurisée (voir aussi la RFC 6176).

NOTE 1 Pour TLSv1.0 et TLSv1.1, certaines vulnérabilités sont connues. De plus, I'lETF a publié un BCP pour
obsolescence de TLSv1.0 et TLSv1.1 dans le RFC 8996. La prise en charge facultative est uniquement destinée a
assurer la rétrocompatibilité.

La prise en charge uniquement de TLSv1.0 ou uniquement de TLSv1.1 ou uniquement de ces
deux versions doit étre désactivée par défaut et exige une activation distincte autorisée par une
politique de sécurité de l'organisme. Si la prise en charge est désactivée, la proposition
d’utiliser uniguement TLSv1.0 ou uniquement TLSv1.1 ou uniquement ces deux versions doit
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déclencher un événement de sécurité ("alarme: communication non sécurisée: version TLS
proposée obsoléte") et I'établissement de session doit étre interrompu par le récepteur. Si la
prise en charge est activée, la proposition des versions TLSv1.0 ou TLSv1.1 doit déclencher
un événement de sécurité ("avertissement: version TLS non sécurisée").

Les versions TLS antérieures a TLSv1.0 ne doivent pas étre utilisées. La proposition de
versions antérieures a TLSv1.0 ou SSLv3.1 doit déclencher un événement de sécurité ("alarme:
communication non sécurisée: version TLS proposée non autorisée") et I'établissement de
session doit étre interrompu par le récepteur.

NOTE 2 L’IETF a déconseillé SSLv3.0 dans la RFC 7568.

H T ot at H- H ] H TL O a HP-4 b S 1
La SeS\ LAYA N LI =54 \C AV ALY e MtcTTuimpucT =4 LE=] \AYAE=A\"AN} LI =54 MocyvLuiItv CitdiTy© (<] art|r de

I’établissement de liaison TLS initial:

e TLSyY1.2 et les versions inférieures: dans une session TLS en cours [pendant une
renégociation de session TLS ou un établissement de liaison de reprise de_session;

e TLSY1.3: une reprise de session basée sur une identité PSK fournie d;un c6té ou dg I'autre.
L’'interrdption de la session doit déclencher un événement de sécurité((“alarme: détectjon d’un

changement de version TLS demandé (vers version inférieure possible) dans la communication
en cours").

NOTE 3 |La RFC 8446 interdit spécifiquement les changements de vefsion au cours d’'une renégociatiof TLSv1.2
pour passer a TLSv1.3.

6.3 tilisation de suites chiffrées sans chiffrement

Une suite chiffrée qui spécifie NULL pour le_chiffrement ne doit pas étre utilisée |pour la
commurnication a I'extérieur du domaine administratif, si le chiffrement de cette conngxion de
communication par d’autres moyens ne peutpas étre garanti.

NOTE 1 |Le présent document n’exclut pas,({’utilisation de communications chiffrées a l'aide de tunpels VPN
cryptographiques. L'utilisation de tels VPN.n/entre pas dans le domaine d’application de la présente normgp.

Au sein|d’un domaine administratif, I'utilisation de suites chiffrées sans chiffrement peut étre
autorisée, mais son utilisation releve de la responsabilité de I'opérateur.

NOTE 2 |L’application de suites chiffrées sans chiffrement permet le contréle du trafic tout en continuant ajmaintenir
une authgntification entre_extrémités et une protection de I'intégrité du trafic.

Sila connexion de.éommunication est destinée a étre uniquement sécurisée en ce qui cpncerne
’intégrité des informations transmises, les suites chiffrées suivantes peuvent étre utilises avec
TLSv1.2 et leswversions inférieures:

— TLS]|RSA WITH NULL SHA256 (définie dans la RFC 5246)

NOTE 3 L’IEC 62351-3:2014+AMD1:2018+AMD2:2020 prenait en charge la suite chiffrée
TLS_RSA_WITH_NULL_SHA. Cette prise en charge facultative a été supprimée, car SHA-1 est déconseillé.

Si la connexion de communication est destinée a étre sécurisée uniquement en ce qui concerne
I'intégrité des informations transmises, les suites chiffrées suivantes peuvent étre utilisées avec
TLSv1.3:

— TLS_SHA256_SHA256 (RFC 9150)
— TLS_SHA384_SHA384 (RFC 9150)
Les mises en ceuvre permettant des suites chiffrées TLS avec un chiffrement NULL
revendiquant la conformité a la présente partie doivent fournir un mécanisme pour permettre

explicitement ces suites chiffrées TLS. Par défaut, les suites chiffrées TLS sans chiffrement
doivent étre désactivées.
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6.4 Prise en charge des certificats
6.4.1 Prise en charge d’ancres de confiance multiples

Une ancre de confiance associée a la CA fournit la base pour la validation du certificat, en
particulier la validation du chemin de certificat. Comme les entités sont susceptibles d’avoir des
interactions avec les entités appartenant a un domaine différent, il est nécessaire de prendre
en charge différentes ancres de confiance. Le nombre réel dépend du cas d’utilisation cible.

Une mise en ceuvre revendiquant la conformité au présent document doit prendre en charge au
moins 5 ancres de confiance (généralement appelés CA racine) en tant que nombre minimal.

Les critpres—etta—sétectiomdunme—CA e retevent Pas dt—domaine d‘app“batiun ot présent
document.

Dans lep cas ou plusieurs certificats X.509 (et la clé privée correspondante)rsont disponibles
sur un IED, il peut étre souhaitable de permettre au demandeur de choisir un-certificat|du cété
serveur| qui correspond aux certificats de confiance (CA racine) disponibles du p6té du
demandleur.

6.4.2 Taille de certificat

Une migse en ceuvre revendiquant la conformité a la présente*norme doit pouvoir gerer des
certificaks dont la taille maximale est supérieure ou égale’@ 8 192 octets. La taille réelle des
certificafs pris en charge doit étre documentée.

NOTE 1 |Le certificat peut également comporter des informations sur les rdles, conformément a I'lEC 62851-8, qui
influencent sa taille finale.

NOTE 2 |La taille du certificat peut étre influencée par la sélection attentive des noms des émetteurs, des [domaines
et des exfensions prises en charge, etc.

Le dépgssement de la taille maximale supportée d’un certificat au cours d’'un établissement de
liaison [TLS doit déclencher un éveénement de sécurité ("alarme: taille du certificat TLS
dépassege") et I'interruption de I’établissement de session TLS.

Il est a hoter que la limitation de la taille du certificat se rapporte aux exigences poténtielles
des prgtocoles des couches supérieures tels que MMS. Pour le MMS, afin d|assurer
I'interopérabilité des certificats de clé publique, il est nécessaire de fixer une taille maximale
autoriséle pour les certificats de clé publique échangés par 'ACSE. Cette restriction de taille
est décllite dans I'HE€'62351-4. Si le méme certificat est utilisé dans le contexte du MMS et de
la TLS, |l est nécessaire de respecter cette condition limite.

Le fabricant'peut prendre en charge des tailles de certificat plus importantes pour la TS si les
certificats\ne sous-tendent pas des restrictions de taille de certificat dans les ¢ouches
supérieures.

6.4.3 Echange de certificats

L’échange et la validation de certificats doivent étre bidirectionnels pour obtenir
I’authentification réciproque. Si une entité ne fournit pas son certificat, la connexion doit prendre
fin.

NOTE Le certificat du serveur est transmis dans le message ServerHello. Le certificat du client est transmis
dans le message Certificate.

L’'interruption de la connexion due a I'absence de certificat homologue pendant I'établissement
de liaison TLS doit déclencher un événement de sécurité ("alarme: certificat homologue non
disponible").
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L'impossibilité d’accéder au certificat du point d’extrémité local et a la clé privée correspondante
doit déclencher un événement de sécurité ("alarme: certificat de point d’extrémité indisponible").

6.4.4 Validation des certificats de clé publique
6.4.4.1 Généralités

Les certificats doivent étre vérifiés a la fois par les cotés appelant et appelé. En outre, chaque
cb6té doit valider son propre certificat, comme décrit dans le présent paragraphe, et plus
spécifiquement valider également les extensions de certificat incluses, comme défini dans
I'IEC 62351-9, avant I'utilisation du certificat.

H ! z . .l s £ ol Il bl ! eyl .
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— lacdeptation d’'un certificat provenant d’une CA autorisée;

— lacdeptation de certificats individuels provenant d’'une CA autorisée (domaihe’d’application
limite de la CA émettrice).

6.4.4.2 Vérification basée sur des CA émettrices sélectionnées

Une mige en ceuvre revendiquant la conformité a la présente normg(doit pouvoir étre copfigurée
pour acg¢epter les certificats d’'une ou plusieurs autorités de certification, sans configuration des
certificafs individuels.

L’échec|de la recherche d’un certificat de CA correspondant pendant I'établissement d¢ liaison
TLS doit déclencher un événement de sécurité ("alarme: validation de certificat: cert|ficat de
CA non|(disponible") et I'interruption de I'établissement de session TLS.

6.4.4.3 Vérification basée sur des certificats individuels provenant de CA émelttrices
sélectionnées

Il convignt qu'une mise en ceuvre revendiquant la conformité a la présente norme puisse étre
configurée pour accepter des certificats“individuels (liste de certificats de confiance) prpvenant
d’'une du plusieurs autorités decertification autorisées. La configuration des certificats
individugls peut étre fondée sur-le-nom de sujet ou le numéro de série du certificat ajnsi que
sur les informations de la CA émettrice.

NOTE 1 |[La vérification basée sur des certificats individuels peut étre influencée par des procédures autpmatisées
de mise 3| jour des certificats, qui changent généralement le numéro de série des certificats.

NOTE 2 [La vérification basée sur des certificats individuels peut étre prise en charge par des listes d’aytorisation
et de vali¢lation de certificats, comme indiqué dans I'lEC 62351-9.

L’échec| de (Ia,'recherche d’un certificat individuel correspondant pendant I'établissement de
liaison TL.S/doit déclencher un événement de sécurité ("alarme: validation de certificat: gertificat
individuet—de—eonfiance pluvcuallt te—CA—attorisée—non d;ayuu;b:a“) et :yilltclluption de

I’établissement de session TLS.

6.4.4.4 Vérification de la révocation des certificats
6.4.4.4.1 Généralités

La révocation d’un certificat doit suivre les paramétres obligatoires et les procédures spécifiés
dans [I'ISO/IEC 9594-8. La gestion d’'une CRL dépend de la mise en ceuvre locale.
L'IEC TS 62351-1 traite des questions de gestion des CRL. L’IEC 62351-9 présente
I"application des CRL.

En variante des CRL locales, le protocole OCSP peut étre utilisé pour vérifier I'état de
révocation des certificats appliqués. L’application d’interactions OCSP a l'aide d’un répondeur
OCSP est décrite dans I'l|EC 62351-9.
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Si le protocole OCSP est appliqué, la TLS assure la prise en charge du transport des messages
de réponse OCSP par un "agrafage OCSP". Ceci est possible pour le certificat de serveur dans
TLSv1.2 et est décrit en 7.5.5. TLSv1.3 prend en charge I'agrafage des réponses OCSP pour
les certificats de clients et les certificats de serveurs, comme décrit en 8.8.10.

Une mise en ceuvre revendiquant la conformité a la présente norme doit pouvoir vérifier I'état
de révocation des certificats recus selon un intervalle de temps configurable.

La vérification de la révocation d’un certificat peut étre appelée sur la base des caractéristiques
du protocole TLS telles que la renégociation de session pour TLSv1.2, ou par 'application qui
surveille les certificats utilisés.

En cas fle surveillance d’application des certificats utilisés, il est exigé que I'applicatign garde
la trace| des certificats homologues utilisés pendant les établissements de sessions| TLS et
appelle |a vérification de la révocation des certificats en fonction d’un temps configurable. Pour
permettfe des actions opérationnelles en cas de certificats révoqués (par exemple, la fgurniture
d’un judtificatif d’identité valide ou I'’exécution d’un contréle de sécurité"de I'l[ED associé),
I'applicgtion peut accorder un délai de grace (en heures) pendant lequel.ces actions peuvent
étre réalisées sans interruption immédiate de la session en cours. Si aucun délai de grjce n’est
prévu, illest exigé de I'application qu’elle mette fin a la connexion associée. La valeur pgr défaut
pour le |délai de grace est de 0 h (c’est-a-dire aucun délai decgrace). Il est a notef que la
configunation du délai de grace pour I'application dépend de la ‘miise en ceuvre localg| et peut
faire I'olpjet d’'une approbation conformément a la politique de(sécurité de I'organisme.

Les cerfificats révoqués ne doivent pas étre utilisés pour €tablir une session TLS (TLHv1.2 et
TLSv1.3). Une entité recevant un certificat révoqué pendant I’établissement de la sesgion doit
refuser Ja connexion. Une entité recevant un certificat révoqué pendant une renégociation de
session|TLSv1.2 doit mettre fin a la connexion.

La détec¢tion d’un certificat révoqué lors d'un,établissement de session ou une renégocigtion de
session|doit déclencher un événement de“sécurité ("alarme: validation de certificat: ¢ertificat
révoqud").

La fin d'une connexion TLS duera un certificat révoqué doit déclencher un événement de
sécurité{ ("alarme: session terminée pour cause de certificat révoqué").

Il est a rjoter que les cetrtificats révoqués peuvent conduire a la fin d’'une session TLS. Il ¢onvient
donc quie les administrateurs de systémes développent des procédures de gestjon des
certificats afin de rémédier a cette situation (voir aussi I'lEC 62351-9). De méme, il ept prévu
qu’un processus~de gestion de la sécurité soit en place afin d’évaluer la CRL ou la féponse
OCSP gvant ladiffusion, et ce afin d’éviter une interruption non désirée d’'une conngxion de
communication qui peut influer sur la fiabilit¢ du systéme. Les mises en ceuvre peuvent
également@rendre en charge plusieurs certificats par dispositif pour passer a un autre gertificat
(valide) 'efrcotrsderoute—H-es rotergue—cette-derntereoptiondépendde a-ise—eh ceuvre
locale.
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6.4.4.4.2 Vérification de la révocation des certificats en utilisant des CRL

Le processus de vérification de la CRL ne doit pas entrainer la fin d’'une session établie.

Pour TLSv1.2, l'interruption d’'une session TLS due a un certificat révoqué devient effective a
la prochaine renégociation de session, comme indiqué en 7.4.5. Ceci peut laisser un délai de
grace (entre la révocation du certificat et la détection du certificat révoqué utilisé) pour qu’'un
opérateur traite un certificat révoqué. Une alternative consiste a traiter la vérification de la
révocation de certificat par I'application décrite en 6.4.4.4.1.

NOTE 1 Comme TLSv1.2 permet la renégociation de session, elle est généralement exécutée par la pile TLS et
peut invoquer I'application afin d’effectuer la validation du certificat, et plus particulierement la vérification de la
révocation

Comme|TLSv1.3 ne prend pas en charge la renégociation de session, I'application et tenue
d’appelér la validation de certificat et d’agir sur les certificats révoqués détectés; en p3articulier
dans les sessions de longue durée. Cela exige que I'application garde la trace .des cgrtificats
utilisés pendant I’établissement de la connexion. Cela est décrit en 6.4.4.4 1.

La périgde recommandée pour actualiser une CRL locale est de 24 |h. La CRL elle-méme
contienfl également une information concernant la prochaine mise~a jour de la CRL,|dans le
champ nextUpdate. Il convient que I'actualisation de la CRL so6it-alignée sur I’échégnce qui
survient{en premier. Pour obtenir une nouvelle CRL, il convient de‘contacter le point de diffusion
de CRL|de la CA émettrice. Une impossibilité d’accéder au point de diffusion de CRL ne doit
pas entlgainer la fin d’'une session. L’'indisponibilité dune CRL locale doit déclenther un
événement de sécurité ("avertissement: CRL locale€)non accessible"). Une impgssibilité
d’accéder a une CRL locale ne doit pas entrainer la fin.d’'une session.

NOTE 2 |La CRL peut étre diffusée de différentes maniéresé{manuelle sous forme de fichier, mise a disppsition au
niveau des points de diffusion de CRL, etc.).

NOTE 3 |[Si aucun certificat n’est révoqué, la CRL:gsb une liste vide, mais qui est toujours disponible.

L’expiration d’'une CRL locale doit déelencher un événement de sécurité ("avertissemgnt: CRL
expirée'l), mais ne doit pas entrainét-la fin de la session.

6.4.4.4.3 Vérification de larévocation des certificats en utilisant le protocole OCSP

Il convignt qu'une mise(éen ceuvre revendiquant la conformité au présent document puisse
interagir avec un répondeur OCSP pour obtenir des informations sur la révocation.

Une mige en ceuvi€ revendiquant la conformité au présent document doit pouvoir traiter les
messages de réponse OCSP, lorsqu’ils sont fournis dans le cadre de I'établissement d¢ liaison
TLS soys fofme de réponse OCSP agrafée.

NOTE Lmteractiom avec un reponaeur UsUF Tournit egalement Un message de reponse ULOoF.

L’indisponibilité d’'une réponse OCSP doit déclencher un événement de sécurité
("avertissement: réponse OCSP expirée").

Les réponses OCSP ont un délai d’expiration indiqué par la valeur nextUpdate. Cela permet
de mettre une réponse OCSP en mémoire cache. Si le protocole OCSP est appliqué, la mise
en mémoire cache des réponses OCSP doit étre prise en charge dans un délai maximal de 24 h.

Si un OCSP est utilisé pour les vérifications de révocation de certificat, I'inaccessibilité au
répondeur OCSP doit entrainer un événement de sécurité: ("avertissement: répondeur OCSP
non accessible").
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Pour TLSv1.2, la RFC 6066 définit une demande d’état de certificat (status request) et une
extension de réponse permettant a TLSv1.2 de fournir une réponse OSCP pour le certificat de
serveur avec son certificat. Comme cette extension permet de ne fournir qu’une seule réponse
OCSP, une extension supplémentaire est définie dans la RFC 6961 permettant de demander
(status _requestv2) et d’agrafer des réponses OCSP également pour les certificats CA
intermédiaires contenus dans la liste de certificats du message de certificat de serveur. 7.5.5
fournit des détails complémentaires.

TLSv1.3 fournit une assistance pour la demande et I'agrafage des réponses OCSP comme
décrit dans la RFC 6066, pour tous les certificats de la liste de certificats fournie par le coté
client ou serveur. 8.8.10 fournit des détails complémentaires.

6.4.4.5 Certificats expirés

Les certificats expirés ne doivent pas étre utilisés pendant I'établissement (TLSvhi2et TILSv1.3)
ou la renégociation (TLSv1.2 uniquement) d’'une session TLS. Une entité receyvant un gertificat
expiré aju cours de I’établissement de la session doit refuser la connexion (TLSv1.2 et TESv1.3).
Une enfiité recevant un certificat expiré pendant la renégociation de session dans lg cas de
TLSv1.4 doit mettre fin a la connexion.

Il est a[noter qu’il est prévu de mettre en place un processus de“gestion de la sécurité afin
d’initier [une procédure de renouvellement de certificat dans, i délai opportun (vdir aussi
I'IEC 62351-9). Un exemple de délai peut étre un mois. || peut également étre posgible de
prendre|en charge de multiples certificats par dispositif pour{pouvoir passer a un autre gertificat
(valide)

Le refug d’'un établissement de session initial ou\d’une renégociation de session ¢ a un
certificak expiré doit déclencher un événement-de sécurité ("alarme: validation de certificat:
certifica expiré").

6.4.4.6 Algorithmes de signature

La prisg|en charge des algorithmes-cryptographiques pour les signatures pendant I’échpnge de
clés est|définie pour TLSv1.2 en<%.:4 et pour TLSv1.3 en 8.3.

L’échec| de la recherche diun algorithme de signature correspondant aux composgants du
certificat pendant I’établissement d’une session TLS doit déclencher un événement de [sécurité
("alarme: validation de(certificat: algorithmes de signature non pris en charge").

L’échec|de la validation de la signature des certificats regus au cours d’un établissement de
liaison [TLS doit“/déclencher un événement de sécurité ("alarme: validation de certificat:
impossiple de,vérifier la signature du certificat"). Il est a noter que l'indication concerpant les
algorithmmes de S|gnature pris en charge doit étre donnee en utlllsant les exten3|ons appfropriées
définiesler 8-8-4—(algerithme—de g ertificat
d’algorithmes de S|gnature) pour TLSv1.3.

6.5 Coexistence avec un trafic de protocole non sécurisé

Des normes de référence exigeant une prise en charge d’un trafic de protocole non sécurisé
peuvent spécifier la fagcon dont la coexistence entre les communications sécurisées et non
sécurisées est gérée. Cela peut étre réalisé en prévoyant un accés TCP/IP séparé pour le trafic
TLS sécurisé.
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7 Exigences spécifiques a TLSv1.2

7.1 Généralités

Dans les versions antérieures de la présente norme, une norme de référence était exigée pour
fournir des définitions supplémentaires concernant la gestion de la TLS ou la prise en charge
des caractéristiques du protocole TLS.

A partir de cette édition, ces définitions ont été intégrées dans le présent document. De plus,
la description de TLSv1.2 a été alignée sur la spécification des paramétres associés a la TLS
et fournis dans les normes de référence a I'lEC 62351-3:2014+AMD1:2018+AMD2:2020, qui sont

'IEC 62351-4:2018+AMD1:2018 et '|EC 62351-8:2020.
7.2 Syuites chiffrées prises en charge
Pour TUSv1.2 (et les versions inférieures), le présent document spécifie les prises ern charge
obligatofres (o) et facultatives (f) des suites chiffrées dans le Tableau 1.
Tableau 1 — Prise en charge des suites chiffrées pour FLSv1.2
Echange de clés
Chiffrement Hachage |Valeur IANA Source Soutien
Algorifhme Signature
TLS_RSA_ WITH_NULL SHA256 | “0x00,0x3B RFC 5246 ct
TLS_RSA WITH_AES_128_CBC_ | SHA256/ [¥0x00,0x3C RFC 5246 o
TLS_DHE_ RSA_ WITH_AES_128_GCM_ | SHA256 | 0xCO0,0x9E RFC 5288 o
TLS_DHE_ RSA_ WITH_AES_256_GCM_ | SHA384 | 0x00,0xA1 RFC 5288 f
TLS_ECDHE_ RSA_ WITH_AES_128_GCM_, |~'SHA256 | 0xC0,0x2F RFC 5289 o
TLS_ECDHE_ RSA_ WITH_AES_256_GGM_ | SHA384 | 0xC0,0x30 RFC 5289 f
TLS_ECDHE_ ECDSA_ |WITH_AES_128.GCM_ | SHA256 | 0xC0,0x2B RFC 5289 o
TLS_ECDHE_ ECDSA_ |WITH_AES.256_GCM_ | SHA384 | 0xCO0,0x2C RFC 5289 f
c1: prise|en charge possible si seule-la protection de l'intégrité est souhaitée. Ces suites chiffrées doivent étre
désagtivées par défaut et exiger une activation distincte autorisée par la politique de sécurité de I'orghnisme.
Des suifes chiffrées supplémentaires peuvent étre prises en charge. Pour la sélection de ces
suites dhiffrées, il eonvient de suivre les recommandations de I'lETF. L’interopérabl|lité des
suites chiffrées stipplémentaires dépend de la prise en charge de ces suites chiffréeq par les
homologues.
Le choix final des suites chiffrées utilisées dans I'environnement opérationnel dépend de la
politique_de& sécurité de I'organisme. Comme le présent document prend en charge plusieurs

suites chiffrées obligatoires, un opérateur peut opter pour ne pas utiliser de suites chiffrées ne

fourniss

ant pas de PFS, si aucune rétrocompatibilité n’est souhaitée.

Le traitement des suites chiffrées prenant en charge NULL pour le chiffrement est décrit en 6.3.

7.3 S

uites chiffrées non autorisées

La liste des suites chiffrées non autorisées comprend entre autres les suites suivantes:

— TLS_NULL_WITH_NULL_NULL;

— suites chiffrées contenant TLS_* * MDS5 (qui n’autorisent pas MD5 pour I'authentification
de toute combinaison); et

— suites chiffrées contenant TLS_* DES_* (qui n’autorisent pas DES pour le chiffrement de
toute combinaison).
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La signalisation d’'une suite chiffrée non autorisée pendant I'établissement de session TLS est
gérée différemment coté client et coté serveur:

Si seules des suites chiffrées non autorisées sont proposées dans le message ClientHello,
un événement de sécurité doit étre déclenché ("alarme: suite chiffrée TLSv1.2 non autorisée
proposée") sur le serveur TLS.

Si une suite chiffrée non autorisée est signalée dans le message ServerHello, le client TLS
doit déclencher un événement de sécurité ("alarme: suite chiffrée TLSv1.2 non autorisée
proposée").

Si, dansun ensemble de suites chiffrées_une suite chiffrée non autorisée est propasge dans
le messhge ClientHello, le serveur TLS doit ignorer la proposition non autorisée!

L’établigsement de session doit étre interrompu si seules des suites chiffrées-nen auforisées
sont sighalées d’un cbté ou de l'autre.

Les clients/serveurs TLS sont susceptibles d’utiliser les suites chiffrées TLS énumérées dans
le Tablgau 1. Il est également autorisé a utiliser d’autres suites chiffrées, mais sans|aucune
garantigd d’'interopérabilité, a 'exception de celles non autoriséess ll.convient d’utiliser g’autres
suites chiffrées sur la base de I'’évaluation des risques de I'opérateur.

Si la liste des suites chiffrées exclut les suites chiffrées indiquées en 7.2 et est écrasée|par des
politiqugs de sécurité locales, cela entraine alors une non-conformité a la Partie 3 (caq d’essai
négatif ¢n 100-3 PIXIT).

7.4 Elchange de clés
7.41 Généralités

Les még¢anismes d’échange de clés sont-déterminés par les suites chiffrées prises en|charge,
comme jndiqué en 7.2.

7.4.2 Mécanismes d’échange.de clés

Les méc¢anismes d’échangede clés a prendre en charge sont alignés sur les suites g¢hiffrées
prises en charge énumérées en 7.2 et comprennent:

— le chiffrement a.clé publique en utilisant RSA;

— lacdord d’échange de clés Diffie-Hellman éphémeéres;

— lacdord d*change de clés Diffie-Hellman éphémeéres basé sur des courbes elliptiques.

NOTE Clertaines suites chiffrées définies pour TLSv1.2 prennent également en charge un mélange de gignatures

. [P P Piffia 11 . z ' L T
basées surRSA—etdes cCanges oifre=rermTam Dases Ssturaes courpes emptigques:

7.4.3 Algorithmes cryptographiques

La signature au moyen d’algorithmes RSA et ECDSA doit étre prise en charge.

Pour les signatures basées sur RSA, la longueur de clé suivante doit étre prise en charge:
— obligatoire: opération de signature: RSA avec une longueur de clé minimale de 2 048 bits.

L’algorithme RSA avec une longueur de clé de 2 048 bits doit étre pris en charge. La longueur
de clé de 2 048 bits est la longueur de clé minimale a prendre en charge pour les signatures
RSA. Sur la base des recommandations NIST SP 800-57 ou BSI TR 01202-1, il est fortement
recommandé de prendre également en charge la longueur de clé RSA de 3 072 bits et plus,
afin de faire face aux progrés de la cryptographie. Le choix de I'algorithme de signature dépend
de la politique de sécurité de I'organisme.
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La prise en charge d’'un RSA avec une longueur de clé de 1 024 bits est déconseillée. Son
utilisation est limitée a la rétrocompatibilité. La prise en charge des clés RSA de 1 024 bits doit
étre désactivée par défaut et exige une activation distincte, autorisée par une politique de
sécurité de I'organisme. Si l'utilisation de clés RSA de 1 024 bits est désactivée, la détection
des clés RSA avec un RSA inférieur a 2 048 bits doit déclencher un événement de sécurité
("alarme: longueur de clé RSA insuffisante (< 2 048 bits)") et I'établissement de session doit
étre interrompu par le récepteur. Si I'utilisation de clés RSA de 1 024 bits est activée, la
détection d’'une clé RSA dans l'intervalle 1 024 < longueur de clé RSA < 2 048 doit déclencher
un événement de sécurité ("avertissement: longueur de clé minimale").

Si les clés de longueur supérieure a 1 024 bits ne peuvent pas étre utilisées, il est également
recommandé de prendre des mesures de sécurité supplémentaires.

Les clés RSA avec une longueur inférieure a 1 024 bits ne doivent pas étre utilisges. La
détection des clés RSA de moins de 1 024 bits doit déclencher un événement.de sécurité
("alarme: longueur de clé insuffisante") et I’établissement de session doit étre interrompu par
le récepteur.

La longlieur de clé suivante doit étre prise en charge pour I'algorithme.declé publique ECDSA:

— obligatoire: opération de signature: longueur de clé ECDSA d’au-moins 256 bits.

NOTE 1 |Les recommandations concernant la longueur de clé exigée pour les.algorithmes de signature sgnt revues
constammjent et peuvent étre consultées dans les documents NIST SP 800-57, BSI TR 02102-1 ou NSA Sluite B.

Pour leg signatures basées sur des courbes elliptiques)définies sur des champs de nombres
premiers finis avec l'algorithme de signature ECDSA,\la longueur de clé minimale es{ de 256
bits (en|combinaison avec SHA-256). L’OID pour‘eedsa-with-SHA256 a utiliser est: iso(1)
membei-body(2) us(840) ansi-X9-62(10045) signatures(4) ecdsa-with-SHA2(3) ecdsa-with-
SHA254(2).

Les misgs en ceuvre revendiquant la conformité a la présente norme doivent prendre en charge
'ECDSA avec la courbe: {OID}:

secp256rl: {iso(1) member-body(2) us(840) ansi-X9-62(10045) curves(3) prime(1)
prime256v1(7)}.

Les courbes {OID} suivantes peuvent facultativement étre prises en charge pour 'ECDOSA:

— secp384rl: {iso(l)-identified-organization(3) certicom(132) curve(0) ansip384r1(3¢4)}
— secpb521rl: {iso(1) identified-organization(3) certicom(132) curve(0) ansip521r1(3p)}

— DbrajnpoelP256rl: {iso(1) identified-organization(3) teletrust(36) algdrithm(3)
signptureAlgorithm(3) ecSign(2) ecStdCurvesAndGeneration(8) ellipticCurve(1)
versjonOne(1) brainpoolP256r1(7)}

— DbrainpoolP384rl: {iso(1) identified-organization(3) teletrust(36) algorithm(3)
signatureAlgorithm(3) ecSign(2) ecStdCurvesAndGeneration(8) ellipticCurve(1)
versionOne(1) brainpoolP384r1(11)}

— brainpoolP512rl: {iso(1) identified-organization(3) teletrust(36) algorithm(3)

signatureAlgorithm(3) ecSign(2) ecStdCurvesAndGeneration(8) ellipticCurve(1)
versionOne(1) brainpoolP512r1(13)}

SHA-256 doit étre pris en charge et représente 'algorithme de hachage préférentiel a utiliser.

La prise en charge de SHA-1 est déconseillée. Son utilisation est limitée a la rétrocompatibilité.
SHA-1 n’est plus reconnu comme sécurisé concernant la résistance a la collision et il est donc
fortement recommandé d’effectuer une évaluation des risques avant d’utiliser cet algorithme.
Si SHA-256 ne peut pas étre utilisé, il est également recommandé de prendre des mesures de
sécurité supplémentaires.


https://iecnorm.com/api/?name=564fd442b26b222d57aa423940e0b26e

- 74 - IEC 62351-3:2023 © |IEC 2023

NOTE 2 L’IETF a publié la RFC 9155 qui déconseille les hachages de signatures MD5 et SHA-1 dans TLSv1.2.

La détection de I'utilisation de SHA-1 doit déclencher un événement de sécurité ("avertissement:
utilisation d’un algorithme de hachage obsoléte").

Les politiques de sécurité des entités doivent pouvoir interdire ou éviter la prise en compte de
tout algorithme de hachage facultatif.

NOTE 3 Les recommandations concernant les algorithmes de hachage de signature sont revues constamment et
peuvent étre consultées dans les documents NIST SP 800-57, BSI TR 02102-1 ou NSA Suite B.

Pour signaler les algorithmes de signature pris en charge, I’extension
"signature algorithm" décrite en 7.5.4 doit étre utilisée.

7.4.4 Reprise de session

La reprise de session dans TLSv1.2 permet la reprise ou le renouvellementiydes clds d'une
session| sur la base de I'ID de session connecté avec un secret, principal (gxistant)
préalablement dédié, ce qui génere une nouvelle clé de session. Celarlimite I'impac{ sur les
performpnces des établissements de liaison asymétriques et cette reprise peut étre effectuée
pendan{ une session en cours ou apreés la fin d’'une session sur une période de temps [définie.

TLS sug@gére une durée non supérieure a 24 h dans la RFC<5246 pour la durée de vie de
sessionID. Le présent document reprend cette suggestion.*dne reprise de session ¢loit étre
effectuée a intervalles réguliers pour les sessions actives.\Pour les sessions finies, la|session
peut étre reprise au plus tard 24 h aprés (en fonction\de la durée de vie de sessiqniD). Il
convient de définir les parameétres actuels sur la<base d'une évaluation des risques par
'opératéur.

Si la regrise de session est effectuée sur la base de I'identificateur de session (comme [spécifié
dans la| RFC 5246) et si sessionID a-:eXpiré, le client et le serveur TLS procédent a un
établissement de liaison complet conformément a la section 7.3 de la RFC 5246. Dans| ce cas,
un événement de sécurité doit étre déclenché ("avis: la session n’a pas pu étre reprise, car la
durée de¢ vie de sessionID est expirée. Réalisation d’un établissement de liaison TLS complet
a la plage").

La reprise de sessions actives pour mettre a jour la clé de session est susceptible d’tre plus
fréquenfe que la renégociation de session. De ce fait, I'intervalle de reprise de sespion est
inférieur a lintervalle—de renégociation de session. La formule suivante fournit une
recommljandation pour définir les valeurs respectives: 0 < intervalle de reprise de [session
< intervalle de renégociation de session < 24 h.

Les mises,en.ceuvre revendiquant la conformité au présent document doivent prendre en charge
la configuctation des intervalles de reprise de session pour les sessions actives. Il ¢onvient
qu’une valeur par défaut pour l'intervalle de reprise de session soit de 6 h.

NOTE 1 Pour le raisonnement concernant les valeurs par défaut, voir aussi I’exemple informatif de 7.4.5.

Les clients doivent initier une reprise de session en utilisant le message ClientHello.

NOTE 2 Les précédentes éditions du présent document autorisaient le serveur a envoyer un message
HelloRequest pour déclencher une reprise de session initiée par le serveur dans TLSv1.2. Ceci n’est pas possible
selon la RFC 5246, car le message HelloRequest n’est destiné qu’a déclencher une renégociation de session et
a donc été supprimé.

La reprise de session peut étre initiee par le client, tant que les politiques de sécurité du client
et du serveur le permettent. En cas d’échec de reprise d’'une session, la procédure de gestion
des défaillances décrite dans TLSv1.2 doit étre suivie. La reprise de session peut étre effectuée
sur la base de l'identificateur de session (TLS native selon la RFC 5246). Autrement, la reprise
de session peut étre effectuée sur la base de tickets de session (RFC 5077). Cette derniere
option permet d’éviter les états coté serveur des sessions, qui peuvent étre reprises. Cette
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option peut s’appliquer aux dispositifs sous contrainte afin d’éviter une plus grande mémoire
cache de session.

Dans l'approche de reprise de session TLS basée sur les tickets, le serveur TLS génére un
ticket de session. Ce ticket des informations chiffrées sur le contexte de la session, permettant
au serveur TLS de recréer la session précédemment fermée ou d’établir une nouvelle session
basée sur le matériel de clé de la session existante. Le contexte de session est chiffré sous
forme de clé de ticket uniquement connue du serveur TLS. Il convient de renouveler
réguliérement cette clé de ticket sur la base de la politique de sécurité de I'organisme. |l s’agit
d’une recommandation liée a I'exploitation qui n’a pas d’influence sur l'interopérabilité. Pour
s’aligner sur le temps de reprise de session admis, la durée de vie maximale des tickets émis
doit étre de 24 h.

NOTE 3 |L’application de tickets de session pour éviter le stockage spécifique a une session du\cotf serveur
présente fdes avantages dans les environnements qui coupent une connexion et se reconnectent aprés yine durée
spécifiqug. Si la reprise de session est utilisée pour mettre a jour la clé de session d’une sessign|en cours, il peut
n’y avoir gucun avantage.

Si la reprise de session TLS est utilisée pour la méme connexion ,TLS, I'extension de
renégodiation de session TLS doit étre utilisée comme décrit en 7.5.2,

Il est 3 noter que si la reprise de session est effectuée paUr-rétablir une sessijon TLS
précédgmment fermée, le certificat utilisé pendant I'établissement’de la session d’origine n’est
pas validé au cours de la reprise de session. Ceci est géré selon une approche similgaire a la
validatign normale des certificats aprés la période définie{ comme indiqué en 6.4.4.|1l est a
noter gy’'une mise en ceuvre peut nécessiter de stockerdes/certificats homologues pour|{pouvoir
effectudr la validation de certificat.

7.4.5 Renégociation de session

La renégociation de session dans TLSv1.2 jnitie un établissement de session TLS complet ou
toutes les opérations asymétriques pendant I'échange de clés, y compris la validation du
certificalt, doivent étre exécutées. Comme indiqué en 6.4.4.4 et 6.4.4.5, les certificats révoqués
ou expirnés ne doivent pas étre utilisés*dans la renégociation de session.

NOTE 1 |[Siune application vérifie le certificat pendant une session en cours en entrainant la détection d’un certificat
expiré oufrévoqué, le délai jusqu’a la renégociation de session TLS suivante peut constituer un délai de grace pour
mener dels actions (par exemple,\la fourniture d’un justificatif d’identité valide ou la réalisation d’'un cgntrdle de
sécurité de I'lED associé). Celaest généralement géré par la politique de sécurité de I'organisme.

La rendgociation densession génére une nouvelle session basée sur une clé mpitresse
récemmlent négociée et de nouvelles clés de session. Comme cela implique spécifiqugment la
validatign du cefrtificat, il convient de choisir le délai de renégociation de session conformément
a l'actuplisation~ des informations concernant I'état de révocation (CRL), comme dgcrit en
6.4.4.4.

Les intervalles de renégociation de session doivent étre configurables tant qu’ils sont dans les
limites de la période maximale spécifiée et doivent étre alignés sur la période de mise a jour
de la CRL. Sile protocole OCSP est utilisé pour des vérifications de révocation de certificat, la
renégociation de session doit &étre alignée sur la durée de mise en mémoire cache de la réponse
OCSP. Dans tous les cas, la renégociation des connexions de longue durée doit étre effectuée
au moins toutes les 24 h afin d’instaurer une vérification de la validité du certificat. Des
intervalles plus courts peuvent étre définis par une norme de référence.

NOTE 2 Un exemple d’alignement est la moitié de la durée d’actualisation de la CRL ou la moitié de la durée de
mise en mémoire cache de la réponse OCSP, afin de limiter la possibilité de certificats révoqués non détectés.

Les mises en ceuvre revendiquant la conformité a la présente norme doivent prendre en charge
la configuration des intervalles de renégociation de session. La session TLS doit étre
renégociée dans un délai maximal de 24 h. Il convient qu'une valeur par défaut pour la
renégociation de session soit de 12 h.
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La limite inférieure pour la renégociation de session prise en charge par une mise en ceuvre
doit étre de 10 min.

NOTE 3 Cette exigence proteége les performances du client et du serveur en empéchant un trop grand nombre
d’établissements de liaison TLS complets et de validations de certificats de clé publique associées.

La renégociation de session peut étre initiée par I'un ou l'autre c6té tant que la politique de
sécurité du client TLS et du serveur TLS les autorise a utiliser cette caractéristique. En cas
d’échec de renégociation d’une session, la procédure de gestion des défaillances décrite dans
TLSv1.2 doit étre suivie.

L’entité appelante (client TLS) et I'entité appelée (serveur TLS) sont chargées de vérifier que
la renégociation de session TLS a lieu aux intervalles prévus. Silentité appelante ne recoit pas
de demande de renégociation de session TLS (HelloRequest) de la part de I'entité,pppelée
a l'interyalle prévu, I'entité appelante doit alors initier elle-méme la renégociatian, de [session
TLS a ljaide d’'un message ClientHello. Si I'entité appelée ne recoit pas un,mesgsage de
renégodiation de session TLS (ClientHello) en réponse a un message jHelloRgquest,
I’entité appelée doit mettre fin a la connexion. Il convient que I'interruptiond.une connexion due
a une rgnégociation de session TLS manquée déclenche un événement de sécurité (]alarme:
intervalle de renégociation de session expiré").

Les misgs en ceuvre revendiquant la conformité au présent documeént doivent prendre en charge
le traitenent de HelloRequest.

NOTE 4 |Selon la RFC 5246, HelloRequest estun message facultatif que le serveur peut envoyer a un client.

NOTE 5 [II est prévu que le client et le serveur soient configurés’avec la méme politique de sécurité TLS

Pour évjter des faiblesses dans la renégociation.de session, I'extension de la renégociption de
session|définie dans la RFC 5746 doit étre utilisée comme décrit en 7.5.1.

Il est a|noter que I'exemple informatif~suivant est fourni pour configurer la renégociation de
session|et la reprise de session:

— la dyrée d’actualisation estimée de la CRL (ou la validité de la réponse OCSP) est de 24 h;

— la regnégociation de session implique la validation des certificats homologues, y compris la
vérification de révocation: La renégociation de session impliquant les certificats homjologues
pourn authentification peut étre réalisée au moins toutes les 12 h;

— pour permettre une ‘mise a jour des clés de session pendant l'intervalle de 12 h enfre deux
renégociationsc/de session, une reprise de session est réalisée toutes les 6 h pepdant la
sesgion. Le.temps maximal accordé pour reprendre une session précédemment cléturée est
de 24 h.

7.5 Prise en charge des extensions

7.5.1 Généralités

Le présent paragraphe définit les extensions de I'établissement de liaison TLS dont la prise en
charge par les mises en ceuvre conformes est obligatoire ou facultative. Chaque paragraphe
fait référence a la spécification relative a I'extension considérée.

7.5.2 Extension de la renégociation de session TLS

La définition de TLSv1.2 et des versions inférieures n'a pas envisagé de créer une liaison
cryptographique entre une session initiale et une session renégociée. Cette liaison manquante
peut permettre a un attaquant d’injecter un contenu lors d’un établissement de connexion TLS
(également connu sous le nom d’attaque a triple établissement de liaison). Pour faire face a
cette attaque, la RFC 5746 définit une extension de renégociation qui rattache la session TLS
renégociée a la session TLS, dans laquelle la renégociation est effectuée. Les mises en ceuvre
conformes doivent prendre en charge I'extension de renégociation de session.
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Selon la RFC 5746, un client TLS inclut I'extension "renegotiation info" dans le message
ClientHello initial. Pendant I'établissement de liaison initial, cette extension est vide et
signale la prise en charge du client en vue d’'une renégociation sécurisée. De méme, le serveur
TLS inclut une extension "renegotiation info" vide dans le message ServerHello s'il a
détecté les informations provenant du client et s’il prend en charge la renégociation de session.
Dans le contexte de la présente norme, la prise en charge de cette extension est obligatoire.
Si I'un ou l'autre des cotés détecte I'absence de I'extension renegotiation info dans
I’établissement de liaison initial, il doit déclencher un événement de sécurité ("avertissement:
renégociation de session sécurisée non prise en charge (établissement de liaison initial)"). Une
renégociation de session ne doit pas étre effectuée sans utiliser cette extension.

Selon la RFC 5746, un client TLS inclut les données de Vvérification du client
"clienf verify data” envoyees dans e message Finish du précedent établissenent de
liaison @lans I'extension renegotiation info contenue dans le message CldenftHello
renégodié. Le serveur TLS inclut les données "client verify datal)”’ aifsi que
"servef verify data" dans [I'extension, lors de l'envoi du messagéServelrHello
corresppndant. Si l'un ou lautre des cb6tés détecte [I'absencée.” de [I'extension
renegoltiation info ou lI'un de ses composants dans I'établissement.de liaison regpégocié,
pour lequel la prise en charge a été signalée dans I'établissement-de liaison initial, il doit
déclencher un événement de sécurité ["alarme: renégociation de session sécurisée npn prise
en charge (établissement de liaison renégocié)"]. La session doit étre abandonnée. Lgs mises
en ceuvfe revendiquant la conformité a la présente spécification” doivent prendre en| charge
cette extension conformément a la RFC 5746.

Conformément a I'extension de renégociation de session de la RFC 5746, sectijon 3.1,
s’applighe aux établissements de liaison complets etiaux reprises d’établissement d¢ liaison
dans |a méme connexion TLS. Ainsi, le paramétre client verify datal et le
server| verify data sont spécifiques a la_cefhexion et ne font pas partie de la mémoire
cache de session TLS. Si la reprise de session TLS est effectuée pour une connexjon TLS
différente, I'’extension de renégociation de session TLS ne peut pas étre utilisée. Pour 13 reprise
de sess|on TLS de la méme connexion TLS, elle doit étre utilisée.

NOTE L|utilisation d’extensions est typiquement effectuée par la pile TLS.

7.5.3 Signalisation des certificats de CA pris en charge par le client par
'intermédiaire d’une CA de confiance

L’extengion d’indication-de’'la CA de confiance spécifiée dans la RFC 6066 (section 6] permet
a un client TLS de donner des informations relatives aux certificats de CA pris en| charge
localempnt, car lay CA racine des centres de services publics peut ne pas étre publique.
L’extengion permet au demandeur d’influer sur la sélection du certificat X.509 du c6té IED pour
I'authentificationdu cbté serveur afin de permettre la vérification du certificat X.509 utilisé du
cb6té demandeur.

L’'indication de la CA de confiance est contenue dans le message ClientHello. Le champ
"extension data" de cette extension doit étre vide. Un serveur TLS recevant une indication
de CA de confiance peut utiliser cette information pour guider sa sélection d’'une chaine de
certificats appropriée a renvoyer au client. Selon la RFC 6066, le serveur doit, dans ce cas,
inclure une extension de type "trusted ca keys" dans le message ServerHello (étendu).

Il convient que les mises en ceuvre revendiquant la conformité a la présente norme prennent
en charge cette extension.
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La prise en charge de cette extension peut s’appliquer aux cas ou différents domaines
administratifs ont accés aux IED, par exemple deux centres de services publics avec leur propre
infrastructure de clé publique. Si différents domaines administratifs sont a prendre en charge,
il convient d’utiliser I’extension d’indication de la CA de confiance de la TLS.

Les mises en ceuvre revendiquant la conformité a la présente norme utilisant cette extension
peuvent spécifier la sélection des certificats émis par la CA demandés du c6té serveur TLS.

L’échec de la sélection d’'un certificat correspondant émis par la CA doit déclencher un
événement de sécurité ("alarme: certificat de CA correspondant pris en charge cbté client
TLSv1.2 non trouvé").

7.5.4 Signalisation des algorithmes de signature pris en charge

La RFC|5246 définit I'extension d’algorithme de signature pour permettre a un clieat d’jndiquer
les compinaisons de hachage et de signature qui peuvent étre utilisées dans, les signatures
numériques pour les certificats et les opérations d’établissement de liaison TLS.

Les clignts utilisant TLSv1.2 doivent inclure I’extension signaturellalgorithm @vec au
moins Ig combinaison {SHA-1, RSA; SHA-256, RSA; SHA-256( ,ECDSA} dans le message
Client|Hello. La combinaison SHA-1 et RSA est uniquement destinée a la rétrocompatibilité
(voir également ci-dessous) et dépend de la politique dexsécurité de l'organisme (voir
égalemé¢nt 7.4.3). D’autres combinaisons peuvent étre prises en charge.

NOTE S§j I'extension signature algorithm n’est pas incluse, leé(serveur TLSv1.2 revient a la valeur par défaut,
c’est-a-dife qu’il applique toujours SHA-1 pour le hachage.

La détgction d'une extension signature allgorithm manquante doit décleng¢her un
événement de sécurité ("avertissement: extension d’algorithme de signature manquante").

SHA-25p doit étre pris en charge et représente 'algorithme de hachage préférentiel a tiliser.

La prisglen charge de SHA-1 est déconseillée. Son utilisation est limitée a la rétrocomppatibilité.
SHA-1 n’est plus reconnu comme\sécurisé concernant la résistance a la collision et il ¢st donc
fortemept recommandé d’effectuer une évaluation des risques avant d’utiliser cet algprithme.
Si SHA-{256 ne peut pas étre\utilisé, il est également recommandé de prendre des megqures de
sécurité supplémentaires. L’utilisation de SHA-1 n’est pas autorisée dans la prochaing édition
de la présente norme.

La détegtion d’'uneicombinaison {SHA-1, RSA} dans I’extension signature algorithm doit
déclencher unxévénement de sécurité ("avertissement: algorithme de signature o¢bsoléte
signalé")).

Les politiques de sécurité des entités doivent pouvoir interdire ou éviter la prise en compte de
tout algorithme de hachage facultatif.

NOTE Les recommandations concernant les algorithmes de hachage de signature sont revues constamment et
peuvent étre consultées dans les documents NIST SP 800-57, BSI TR 02102-1 ou NSA Suite B.

La mise en ceuvre revendiquant la conformité a la présente spécification doit prendre en charge
cette extension conformément a la RFC 6066.
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7.5.5 Agrafage des messages de réponse OCSP
7.5.5.1 Généralités

L’agrafage de la réponse OCSP permet a un serveur de fournir a un client les informations de
révocation des certificats c6té serveur dans le cadre de I'établissement de liaison TLS.
L'utilisation de ce mécanisme peut s’avérer utile si le client n’est pas en mesure de récupérer
les informations de révocation par l'intermédiaire de la CRL ou du protocole OCSP.

Pour TLSv1.2, il existe deux extensions différentes qui peuvent étre facultativement prises en
charge et sont décrites en 7.5.5.2 et 7.5.5.3. Pour la spécification des mécanismes, les
documents correspondants sont cités en référence.

7.5.5.2 Agrafage OCSP

La RFC|6066 (section 8) définit 'agrafage de la réponse OCSP pour le certificat c6té qerveur.

Si un |client TLS souhaite recevoir une réponse OCSP, il peut{-inclure I'extension
"statup request"dansle champ ExtensionType du message ClientHello. Les données
de l'exfension sont "CertificateStatusRequest", contenant Y@ type de statut dans
"ocsSPStatusRequest" et une liste des répondeurs OCSP auxquels’le client fait confiance. Si
cette lisfe est vide, le répondeur OCSP est implicitement connu durserveur. Il existe égplement
d’autresd| options pour le client TLS, comme l'inclusion d’'unmonce dans I'extension,| qui est
utilisé phpr le client OCSP pour interroger I'état de révocatién.

Un servpur TLS recevant un message ClientHelloavec une extension "status rgqquest"
peut rgnvoyer la réponse OCSP sous la forme "OCSPResponse" dans le message
CertiflicateStatus, qui est un nouveau message d’établissement de liaison défini par la
RFC 60p6. Ce message suit immédiatement le'message "Certificat" envoyé par le[serveur
TLS.

Une mige en ceuvre revendiquant la‘cenformité au présent document doit prendre en charge
I'extens|on status_request_v2 conformément a la RFC 6066.

Il est a noter que cela n’exige pas nécessairement la prise en charge d’interactions PCSP a
I'aide d’un répondeur OCSP.

7.5.5.3 Multi-agrafage OCSP

Alors gqye I'agrafage OCSP défini dans la RFC 6066 offre une option permettant de fournir une
réponsg OCSP pour le certificat du serveur, la RFC 6961 définit le multi-agrafage des r¢ponses
OCSP. Cetteé caractéristique prend également en charge la fourniture des réponses OCSP pour
les CA |intérmédiaires dans la chaine de certificats. Ceci est réalisé en fournisspnt des
structure “ i < ires; trrst &+ i champs
ExtensionType et CertificateStatusType définis a I'origine dans la RFC 6066.

Si un client TLS souhaite recevoir plusieurs réponses OCSP, il peut inclure I'extension
"status request v2" dans le champ ExtensionType du message ClientHello. Les
données de I'extension sont "CertificateStatusRequestItemV2", contenant le type de
statut dans "oCsPStatusRequest", et une liste des répondeurs OCSP auxquels le client fait
confiance. Si cette liste est vide, le répondeur OCSP est implicitement connu du serveur. Il
existe également d’autres options pour le client, comme l'inclusion d’un nonce dans I'extension,
qui est utilisé par le client OCSP pour interroger I'état de révocation.

Un serveur TLS recevant un message ClientHello avec une extension
"status request v2" peut renvoyer les réponses OCSP dans "0OCSPResponseList" dans
le message CertificateStatus, qui a été initialement défini par la RFC 6066. Ce message
suit directement le message "Certificat" envoyé par le serveur TLS.
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Il convient qu’'une mise en ceuvre prenne en charge cette extension conformément a la
RFC 6961.

Il est a noter que cela n’exige pas nécessairement la prise en charge d’interactions OCSP a
I'aide d’'un répondeur OCSP.

7.5.6 Signalisation du serveur TLS cible prévu par I’indication du nom de serveur

La RFC 6066 (section 3) définit I'extension "server name", qui peut étre utilisée par un client
TLS dans un message ClientHello. Cette extension peut étre utilisée par le client TLS pour
faciliter les situations ou plusieurs serveurs TLS (virtuels) sont hébergés a une seule adresse
de réseau. La signalisation du nom de serveur cible prévu permet au serveur de choisir le
certificaf approprié a renvoyer au client ou pour fraiter d’autres aspects concernés Jpar une
politique de sécurité.

Il convignt qu'une mise en ceuvre revendiquant la conformité au présent document prenne en
charge ¢ette extension conformément a la RFC 6066.

7.5.7 Prise en charge du chiffrement avant authentification

Dans TLSv1.2, 'approche par défaut pour la sécurité de la couche d’enregistrement est le
mécanigme "MAC-then-encrypt". Comme les attaques dirigéesikcontre les suites chiffr§es CBC
sont connues (par exemple LUCKY13, POODLE), lesquelles tirent parti de l'ordre des
opératidns, une extension a été définie pour inverser I'ordré.jusqu’au premier chiffrement, puis
procéder a I'authentification.

La RFC|7366 définit I'’extension "encrypt then_mac", qui peut étre utilisée par un client TLS
dans url message ClientHello pour signalerda’prise en charge. De méme, le serveur TLS
inclut également cette extension dans le message ServerHello.

Etant dgnné que le présent document spécifie également la prise en charge des suites ghiffrées
basées |sur CBC au paragraphe 7.2;\lés mises en ceuvre doivent prendre en charge cette
extensign comme spécifié dans la RFC 7366.

Si 'extgnsion "encrypt then mac" n'est pas incluse dans les messages ClientHgllo ou
ServerfHello, alors qu’uhe suite chiffrée TLS (CipherSuite) contenant un algorithme de
chiffremlent en mode CBC-est signalée dans la CipherSuite (ClientHello) prise er charge
ou dang la suite chiffrée sélectionnée (ServerHello), un événement de sécurité doit étre
déclenché ("alarm@:session TLS avec mécanisme MAC-then-encrypt détectée") et la[session
doit étrg interrompue.

8 Exigences spécifiques a TLSv1.3

8.1 Généralités

Le présent article décrit I'obligation de prendre en charge les suites chiffrées, les approches en
matiére d’échange de clés et les réglages de profil pour TLSv1.3 afin de sécuriser la
communication pour I'automatisation des systeémes de puissance.

8.2 Suites chiffrées prises en charge

Pour TLSv1.3, le présent document spécifie les prises en charge obligatoires et facultatives
des suites chiffrées dans le Tableau 2.
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Tableau 2 — Prise en charge des suites chiffrées pour TLSv1.3

désd

Suite chiffrée Valeur IANA Source l:crliiseen'?lrs‘ecr?/zzgr()a
TLS_AES_128_GCM_SHA256 0x13, 0x01 RFC 8446 o
TLS_AES_256_GCM_SHA384 0x13, 0x02 RFC 8446 o
TLS_CHACHA20_POLY1305_SHA256 0x13, 0x03 RFC 8446 f
TLS_AES_128_CCM_SHA256 0x13, 0x04 RFC 8446 o
TLS_AES_128_CCM_8_SHA256 0x13, 0x05 RFC 8446 f
TLS_SHA256_SHA256 0xCO, 0xB4 RFC 9150 c1
TLS_SHA384_SHA384 0xCO0, 0xB5 RFC 9150 ¢l
c1: prisg¢ en charge possible si seule la protection de I'intégrité est souhaitée. Ces suites chiffrées doiyent étre

ctivées par défaut et exiger une activation distincte autorisée par la politique de sécurité)de’l’org

anisme.

Une sui
utilisée
connexi

NOTE 1
cryptogra

Au sein

autoriséle, mais son utilisation reléve de la responsahilité de I'opérateur.

NOTE 2
une authg

Les misg
conform
ces suit
étre aut

8.3 E
8.3.1
Les exi(

signatur
Ceci co

e chiffrée qui ne spécifie pas un chiffrement AEAD pour le chiffrement ne doit
pour la communication a I'extérieur du domaine administratif,(sille chiffrement
bn de communication par d’autres moyens ne peut pas étre garanti.

Le présent document n’exclut pas l'utilisation de communications chiffrées a l'aide de tun
bhiques. L’utilisation de tels VPN n’entre pas dans le domaine d’application de la présente norm

d’'un domaine administratif, I'utilisation de suites\chiffrées sans chiffrement p

L’application de suites chiffrées sans chiffrement permet le contréle du trafic tout en continuant a
ntification entre extrémités et une protection delintégrité du trafic.

ité au présent document doiventfournir un mécanisme pour permettre explid
es chiffrées TLS. Par défaut,les suites chiffrées TLS sans chiffrement ne doi
Drisées.

change de clés
Généralités

jences de la'RFC 8446 concernant la prise en charge obligatoire des algorith
e pour lesymessages d’établissement de liaison et les certificats ont été reprod
hcerne.specifiquement:

- lapn

certificats), rsa pss rsae sha256 (pour le message CertificateVerify

ise’ en’charge obligatoire des signatures numériques avec rsa_pkcs1_sha256 (

bas étre
de cette

hels VPN

=)

eut étre

maintenir

es en ceuvre permettant des suités chiffrées TLS sans chiffrement revendiquant la

itement
ent pas

mes de
hites ici.

pour les

et les

certificats), et ecdsa_secp256r1_sha256;

— la prise en charge obligatoire de '’échange de clés basé sur la courbe elliptique secp256r1.

Pour renouveler les clés de session, TLSv1.3 prend en charge différents mécanismes nouveaux
par rapport a TLSv1.2:

— un nouveau message KeyUpdate a été défini comme message de post-établissement de
liaison pour la mise a jour du matériel de clé cryptographique de I'expéditeur (clés et
vecteurs d’initialisation). Cette fonctionnalité est utilisée pour mettre a jour la clé de session
de chaque c6té pendant la session. Elle a été réalisée dans TLSv1.2 en utilisant la reprise
de session (pour mettre uniquement a jour les clés de session) et avec la renégociation de
session (pour mettre a jour les clés de session et pour valider également les certificats des
deux homologues);
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— de nouveaux modes d’établissement de liaison de clés prépartagées permettent I'utilisation
de PSK établies au cours de la derniére session TLS ou fournies par des moyens externes
pour négocier de nouvelles clés de session sans impliquer de certificats dans le contexte
de la configuration de session. Ceci est comparable a la reprise de session sans état coté
serveur (basé sur les tickets) dans TLSv1.2;

— la renégociation de session est interdite conformément a la RFC 8446. Pour TLSv1.2, la
renégociation de session est utilisée dans I'lEC 62351-3 pour appliquer une authentification
par certificat des deux cdtés aprés un certain temps, qui est a aligner sur la mise a jour des
informations de révocation de certificat. Contrairement a [l'utilisation de TLSv1.2,
I'invocation de la validation du certificat est a gérer par I'application spécifiquement pour
les sessions de longue durée (plus longues que la durée d’actualisation de la CRL) comme
indiqué en 6.4.4.4.

8.3.2 Modes d’établissement de liaison

TLSv1.3 prend en charge différents modes d’établissement de liaison. La prise'en chgrge des
échanges de clés Diffie-Hellman (DHE, ECDHE) est obligatoire et ces échanges sonf utilisés
par défgut.

TLSv1.3 prend également en charge les modes PSK énumérés ‘dans le Tableay 3 pour
permettfe une configuration de session plus rapide, en prenant en charge la reprise de|session
et/ou I'établissement de connexions TLS paralléles.

Indépendamment du mode d’établissement de liaison‘utilisé, la fourniture de données
d’application chiffrées pendant I’établissement de liaispfn\JLS (jusqu’a ce que le mesgage fini
du client TLS soit recu par le serveur TLS) ne doit pas étre utilisée. Cela concorde égplement
avec la pection 2 de la RFC 8446.

Il est a [noter que pour TLSv1.2, I'IEC 62351 utilise la reprise de session pour appliquer une
mise a jour de clé de session ou pour établiftune seconde connexion TLS, qui est rattachée a
I’établissement de liaison complet de la“connexion initiale. Dans TLSv1.3, il eXiste un
mécanigme distinct pour la mise a jour de la clé de session pendant une session TLS ep cours,
qui peuf étre initié d’un cété ou de 'autre. Par conséquent, la reprise de session avec TLSv1.3
est uniguement destinée a établir-une autre connexion sécurisée, qui est rattachée a la|session
TLS initlale entre les mémes homologues.

Tableau-3:- Prise en charge des modes d’établissement
de liaison basés sur PSK pour TLSv1.3

Modes d’établissement de liaison Référence Valeur IANA Prl_se enicharge
(client/serveur)
psk_ke RFC 8446 0 X
psk_dhe| ke RFC 8446 1 0

NOTE Lors de I'utilisation de psk_ke, aucune confidentialité de transmission parfaite n’est assurée.

Sur la base de la PSK, TLSv1.3 active un établissement de liaison 0-RTT, qui permet le
transport de données chiffrées (indiquées par I'’extension early data) avec le premier
message (ClientHello). Comme la PSK est fournie hors bande ou est le résultat d’une
session précédente, la confidentialité de transmission parfaite ne peut pas étre assurée. Dans
le contexte de la présente spécification, 0O-RTT ne doit pas étre utilisé.

Pour assurer une confidentialité de transmission parfaite pour la clé de session a configurer,
psk_dhe ke doit étre pris en charge par des mises en ceuvre revendiquant la conformité au
présent document.

L’option d’utiliser uniquement psk_ke n’exige pas que le serveur effectue un partage de clé et
n’entraine pas de propriétés de confidentialité de transmission parfaite pour la clé de session
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convenue. Dans le contexte de la présente spécification, le mode d’établissement de liaison

psk-ke

ne doit pas étre utilisé.

Si un client TLS signale la prise en charge de psk_ke uniquement, un événement de sécurité
doit étre généré ("alarme: prise en charge du mode PSK non éphémeére uniquement"). La

session

8.3.3

doit étre interrompue.

Groupes Diffie-Hellman

TLSv1.3 permet aux homologues de communication de spécifier les groupes pris en charge
pour (EC)DHE. Dans le contexte du présent document, les groupes Diffie-Hellman marqués
comme obligatoires dans le Tableau 4 doivent étre pris en charge. Les groupes facultatifs

peuvent

8.3.4
8.3.4.1

Par rap
facon p
L’exteng
le mess
en cha
signat

etre pris en charge.

Tableau 4 - Prise en charge des groupes Diffie-Hellman pour TLSv1-3

Prise‘en
Groupe Diffie-Hellman Référence Valeur IANA charge
(client/serveur)

secp256r1 RFC 8422 23 o
secp384r1 RFC 8422 24 f
brainpoolP256r1 RFC 8734 31 f
brainpoolP384r1 RFC 8734 32 f
brainpoolP512r1 RFC 8734 33 f
ffdhe2048 RFC 7919 256 o
ffdhe3072 RFC 7919 257 f
ffdhe4096 RFC\7919 258 f

Algorithmes de signature
Algorithmes de signature pour les messages d’établissement de liaiso

port a TLSv1.2, TLSv1:3 permet d’indiquer les algorithmes de signature souh
us spécifique que\TLSv1.2. Ici, deux extensions sont proposées (voir aussi
ion signatune ;dlgorithm spécifie les algorithmes pris en charge et a utilig
hge CertificateVerify. Les algorithmes indiqués dans le Tableau 5 sont a
rge de maniere obligatoire et facultative pour une utilisation avec I'e
ure allgorithm dans le contexte du présent document.

n

hités de
B.3.4.2).
er dans
prendre
tension
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Tableau 5 — Algorithmes de signature pris en charge
pour I’établissement de liaison dans TLSv1.3

8.3.4.2
TLS1.3

Prise en
Algorithmes de signature Référence Valeur IANA charge
(client/serveur)

rsa_pss_rsae_sha256 RFC 8446 0x0804 o
rsa_pss_rsae_sha384 RFC 8446 0x0805 f
rsa_pss_rsae_sha512 RFC 8446 0x0806 f
rsa_pss_pss_sha256 RFC 8446 0x0809 o]
rsa_pss_pss_sha384 RFC 8446 0x080A f
rsa_pss_pss_shab512 RFC 8446 0x080B f
ecdsa_secp256r1_sha256 RFC 8446 0x0403 o]
ecdsa_secp384r1_sha384 RFC 8446 0x0503 f
ecdsa_brainpoolP256r1_sha256 RFC 8734 0x081A f
ecdsa_brainpoolP384r1_sha384 RFC 8734 0x081B f
ecdsa_brainpoolP512r1_sha512 RFC 8734 0x081C f

Algorithmes de signature pour les certificats

permet d’indiquer les algorithmes de signature souhaités a utiliser pour les sig

natures

des ceftificats dans I'extension signature algexithms cert. Selon la RFC §446, si
aucune| extension "signature algorithmigJcert” n’est incluse, I'extension
"signafure algorithms" (voir 8.3.4.1) s’applique également aux signatures des certificats.
Les algorithmes indiqués dans le Tableau 6 doivent étre pris en charge de maniére objigatoire
et facultative pour une utilisation avec signature algorithms cert:
Tablegu 6 — Algorithmes de signature pris en charge pour les certificats dans TLSv1.3
Prise en
Algorithmes de signature Référence Valeur IANA charge
(client/serveur)

rsa_pkcs1_sha256 RFC 8446 0x0401 o]

rsa_pkcs1_sha384 RFC 8446 0x0501 f

rsa_pkesitshab512 RFC 8446 0x0601 f

rsal pss_rsae_sha256 RFC 8446 0x0804 o]

rsa_pss_rsae_sha384 RFC 8446 0x0805 f

rsa_pss_rsae_sha512 RFC 8446 0x0806 f

rsa_pss_pss_sha256 RFC 8446 0x0809 o

rsa_pss_pss_sha384 RFC 8446 0x080A f

rsa_pss_pss_sha512 RFC 8446 0x080B f

ecdsa_secp256r1_sha256 RFC 8446 0x0403 o

ecdsa_secp384r1_sha384 RFC 8446 0x0503 f

ecdsa_brainpoolP256r1_sha256 RFC 8734 0x081A f

ecdsa_brainpoolP384r1_sha384 RFC 8734 0x081B f

ecdsa_brainpoolP512r1_sha512 RFC 8734 0x081C f

NOTE Le BSI allemand recommande de n’utiliser RSA (valeurs IANA 0x0401,

0x0501, 0x0601) que jusqu’en 2025, car les problémes de bourrage dans le

PKCS #1 utilisé sont connus.
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