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FOREWORD

This amendment to the International Standard I|EC 62351-3 has been prepared by
IEC technical committee 57: Power systems management and associated information
exchange.

The text of this amendment is based on the following documents:

FDIS Report on voting
57/1976/FDIS 57/1990/RVD

Full information on the voting for the approval of this amendment can be found inh _the repor}
¢on voting indicated in the above table.

\ list of all parts in the IEC 62351 series, published under the generaltitle Power systems
management and associated information exchange — Data and commuhications security, canf
be found on the IEC website.

The committee has decided that the contents of this amendmepi ‘and the base publication wil|
lemain unchanged until the stability date indicated (on” the IEC website undef
'Inttp://webstore.iec.ch” in the data related to the specific publication. At this date, the
publication will be

¢ reconfirmed,

¢ withdrawn,

¢ replaced by a revised edition, or

¢ amended.

2 Normative references
Replace the existing reference IEC TS 62351-9 with the following new reference:

IEC 62351-9, Power systems management and associated information exchange — Data and
fommunications security — Part 9: Cyber security key management for power system
equipment

Replace the existing reference IEC/ISO 9594-8 with the following new reference:

ISO/IEC 9594-8:2017, Rec. ITU-T X.509 (2016), Information technology — Open Systems
Interconnection — The Directory — Part 8: Public-key and attribute certificate frameworks

4.1 Operational requirements affecting the use of TLS in the telecontrol environment

Replace the existing text of the fifth paragraph of 4.1 with the following new text:

Note that TLS utilizes X.509 certificates (see also ISO/IEC 9594-8 or RFC 5280) for
authentication. In the context of this specification the term certificates always relates to
public-key certificates (in contrast to attribute certificates).
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4.2 Security threats countered

Replace the existing text of the second paragraph of 4.2 with the following new text:

TCP/IP and the security specifications in this part of IEC 62351 cover only to the
communication transport layers (OSI layers 4 and lower). This part of IEC 62351 does not
cover security functionality specific for the communication application layers (OSl layers 5 and
above) or application-to-application security.

P

TLS protected connection.

IS

.3 Attack methods countered

Replace the existing text of the first bullet point of Subclause 4.3 by the following fiew text:

- Man-in-the-middle: This threat is countered through the use of a MessageYAuthenticatior
Code mechanism or digital signatures specified within this document.

5.1 Deprecation of cipher suites

\dd the following new text before the fourth paragraph of 5.1:

The support of SHA-1 is intended for backward compatibility. SHA-256 shall be supported ang
is the preferred signature algorithm to be used.

$HA-1 is no longer recognized as secure with respecb collision resistance and it is thereforg
s$trongly recommended to perform a risk assessment before using this algorithm. If SHA-25¢
annot be used, it is also recommended that additional security measures be taken. Thg
Wisage of SHA-1 will be disallowed in the next.edition of this standard.

NOTE Recommendations regarding hash signatuferalgorithms are reviewed constantly and can be found in NIST
$P800-57, BNetzA (BSI), or the NSA Suite B.

Replace the existing text of the fourth paragraph of 5.1 by the following new text:

The list of disallowed suites_includes, but is not limited to:

1 TLS_NULL_WITH_NUEE NULL
L TLS_RSA_WITH_NULL_MD5

5.2 Negotiation.of Versions

\dd the following new text at the end of Subclause 5.2:

The proposal of versions TLS 1.0 or TLS 1.1 should raise a security warning ("warning
insecure TLS version"). Implementations should provide a mechanism for announcing security
varnings.

5.3 Session Resumption

Replace the existing text of Subclause 5.3 with the following new text:

Session resumption in TLS allows for the resumption of a session based on the session ID
connected with a dedicated (existing) master secret, which will result in a new session key.
This minimizes the performance impact of asymmetric handshakes, and can be done during a
running session or after a session has ended within a defined time period (TLS suggests not
more than 24 hours in RFC 5280). This specification follows this suggestion. Session
resumption should be performed at least every 24 hours for active sessions or not later than
24 hours for sessions that have ended. The actual parameters should be defined based on
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risk assessment from the referencing standard. Session resumption is expected to be more
frequent than session renegotiation.

Implementations claiming conformance to this standard shall specify that the symmetric
session keys shall be renewed within the maximum time period. This resumption maximum
time constraint is expected to be specified in a PIXIT of the referencing standard. The
maximum time period for session resumption shall be aligned with the CRL refresh time.

Session resumption intervals shall be configurable, so long as they are within the specified
maximum time period.

Clients shall initiate session resumption using the ClientHello message. A server initiated
pdate of session parameter shall use the HelloRequest message to trigger the client.to send
ClientHello message on the currently active connection.

NOTE According to RFC 5246 the HelloRequest is an optional message that the server may $end to a client.

Pession resumption may be initiated by either side, as long as the security policies for bot}
he client and the server permit this. In case of failures to resume-a”session, the failurg
andling described in TLS v1.2 shall be followed.

ession resumption may be done based on the session identifier (native TLS according tq
FC 5246). Alternatively, session resumption may be done based on session tickets (RF(
077). The latter option allows for avoiding server-sidés state for sessions, which can be¢
esumed. This option may apply for constraint devices to avoid a larger session cache.

OTE Application of session tickets to avoid the session specific storage on the server side provides the benefif
ih environments that tear down a connection and reconnect after a specific time. If session resumption is used t
ypdate the session key of an ongoing session, there may.be no benefit.

The session resumption approach may be-specified by the referencing standard.

5.4 Session renegotiation

Replace the existing text of the _second and the third paragraphs of 5.4 with the following ney
lext:

Bession renegotiation intervals shall be configurable so long as they are within the specified
maximum time period, and shall be aligned with the CRL update period. If the OnIinI
Certificate Status «Rrotocol (OCSP) is used for certificate revocation checks, sessio
flenegotiation shall’be aligned with the OCSP response cache time. In any case, for long
lesting connections renegotiation shall be performed at least every 24 hours to enforce thg
ertificate validity check. Shorter intervals may be defined by the referencing standard.

=N

NOTE <Anh,example alignment is %2 CRL refresh time or 2 OCSP response caching time to limit the possibility o
uyndetected revoked certificates.

shall be renegotiated within a maximum time period. This renegotiation maximum time
constraint is expected to be specified in a PIXIT (Protocol Implementation eXtra Information
for Testing) of the referencing standard.

Replace the existing text of the fourth paragraph of 5.4 with the following new text:

TLS Clients shall initiate session renegotiation using the ClientHello message. A TLS server
initiated update of session parameter shall use the HelloRequest message to trigger the TLS
client to send a ClientHello message on the currently active connection.

NOTE According to RFC 5246 the HelloRequest is an optional message that the server may sent to a client.
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Session renegotiation may be initiated by either side, so long as both the TLS client and TLS
server are allowed to use this feature by their security policy. In case of failures to renegotiate
a session, the failure handling described in TLS v1.2 shall be followed.

The calling entity is responsible for verifying that the TLS session renegotiation takes place at
the expected intervals. If the calling entity does not receive a TLS session renegotiation
request from the called entity at the expected interval, then the calling entity shall terminate
the connection. The termination of a connection due to a missed session renegotiation should
raise a security event ("incident: session renegotiation interval expired"). Implementations

OTE It is expected that client and server are configured with the same TLS security policy.
.5 Message Authentication Code

dd the following new text at the end of 5.5:
he specific algorithm is indicated by the cipher suite.

.6.1  Multiple Certification Authorities (CAs)

eplace the existing first paragraph of 5.6.1 with the following mew text:

n implementation claiming conformance to this standard shall support more than ong
ertification Authority related trust anchor. The actual number is expected to be declared ir
he implementation’s PIXIT statement.

5.6.3 Certificate exchange

Replace the existing text of Subclause 5.6.3 with the following new text:

The certificate exchange and validation shall be bi-directional to achieve mutua|
uthentication. If either entity does not provide its certificate, the connection shall b
erminated.

NOTE 1 The server certificate is\conveyed in the ServerHello message. The client certificate is conveyed in th¢
Certificate message.

The connection termination due to the lack of a certificate of either side should raise @
gsecurity event ("incident: certificate unavailable"). Implementations should provide @
mechanism for announcing security events.

OTE 2 The-option to remotely monitor security events is preferred.
.6.4.4  Certificate revocation

eplace the existing text of Subclause 5.6.4.4 with the following new text:

Certificate revocation shall follow the mandatory parameters and procedures specified in
ISO/IEC 9594-8.

The management of the Certificate Revocation List (CRL) is a local implementation issue.
Discussion of the management issues regarding CRLs can be found in IEC TS 62351-1.
Alternatively to local CRLs, OCSP may be used to check the revocation state of applied
certificates. The application of OCSP is outlined in IEC 62351-9.

An implementation claiming conformance to this standard shall be capable of checking the
local CRL at a configurable interval. The process of checking the CRL shall not cause an
established session to be terminated. An inability to access the CRL shall not cause the
session to be terminated.
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Revoked certificates shall not be used in the establishment or renegotiation of a TLS session.
An entity receiving a revoked certificate during session establishment shall refuse the
connection. An entity receiving a revoked certificate during session renegotiation shall
terminate the connection.

Other standards referencing this standard shall specify recommended default evaluation
intervals. The referencing standard shall determine the action that shall be taken if a
certificate, currently in use, has been revoked.

ote that through the normal application/distribution of CRL(s), connections may /b
rminated, thus creating an inability to perform communications. Therefore syste
dministrators should develop certificate management procedures to mitigate such a
ccurrence (see also IEC 62351-9). Also, it is expected that there is a security managémen
rocess in place to evaluate the CRL before distribution to avoid an invalid teardown of thg
ommunication connection, which may influence the reliability. There may also be''support fof
multiple certificates per device to switch on the fly to another (valid) certificate:

The refusal / termination of a connection due to a revoked certificate should raise a securit)
Ivent ("incident: revoked certificate"). Implementations should provide a mechanism fof
nnouncing security events.

OTE The option to remotely monitor security events is preferred.

.6.4.5 Expired certificates

eplace the existing text of Subclause 5.6.4.5 with the~fellowing new text:

xpired certificates shall not be used in the establishment or renegotiation of a TLS session
n entity receiving an expired certificate during session establishment shall refuse th¢
onnection. An entity receiving an expired>r certificate during session renegotiation shall
rminate the connection.

ote that it is expected that there-is'a security management process in place to initiate 4
imely certificate renewal procedure(see also IEC 62351-9). An example time frame may be a
onth. There may also be support for multiple certificates per device to permit the switch tq
nother (valid) certificate.

he refusal of a connection due to an expired certificate should raise a security event
"warning: expired certificate"). Implementations should provide a mechanism for announcing
ecurity events.

OTE The optian to remotely monitor security events is preferred.

.6.4.6 _(Signing

dd ‘the following new text before the first NOTE in 5.6.4.6:

Security policies of entities shall be able to disallow or prevent any optional key length being
supported.

Add the following new text at the end of 5.6.4.6:
Optional support for ECDSA using the curve brainpoolP256r1 may be supported. The OID for
this curve is: iso(1) identified-organization(3) teletrust(36) algorithm(3) signatureAlgorithm(3)

ecSign(2) ecStdCurvesAndGeneration(8) ellipticCurve(1) versionOne(1) brainpoolP256r1(7).

The support of SHA-1 is intended for backward compatibility. SHA-256 shall be supported and
is the preferred signature algorithm to be used.
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SHA-1 is no longer recognized as secure with respect collision resistance and it is therefore
strongly recommended to perform a risk assessment before using this algorithm. If SHA-256
cannot be used, it is also recommended that additional security measures be taken. The
usage of SHA-1 will be deprecated in the next edition of this standard.

Security policies of entities shall be able to disallow or prevent any optional hashing
algorithms being supported.

NOTE Recommendations regarding hash signature algorithms are reviewed constantly and can be found in NIST
g FOUU'GT, BNvlu:\ \BO:}, Ul liIU I“IIOIT\ OuilU B

.6.4.7 Key exchange

eplace the existing text of Subclause 5.6.4.7 with the following new text:

ublic key mechanisms (based on RSA) as well as Diffie-Hellman and ephemera|
iffie-Hellman mechanisms shall be supported. For the key exchange|yalgorithms, the
ollowing key length shall be supported:

Optional: Minimum RSA key length of 1024 Bit (legacy mode);
Mandatory: Recommended RSA key length of at least 2048 Bit{{inodern mode).

he optional support for 1024 bit RSA key length is intended for’backward compatibility. 204§
it key length shall be supported and is the preferred key(ength to be used. The application
f RSA keys with 1024 Bit should raise a security warning ("warning: minimum key length")
Implementations should provide a mechanism for annaotincing security warnings.

1024 bit RSA key length for the key exchangé.is no longer recognized as secure and it is
herefore strongly recommended to perform a risk assessment before using these keys. If §
longer key length than 1024 bits cannot be used, it is also recommended to take additional
ecurity measures. The usage of 1024 bit.key length will be deprecated in the next edition o
his standard. IEC 62351-9 provides further information on the life cycles of cipher strengths.

—

ecurity policies of entities shall be“able to disallow or prevent any optional key length being
upported..If any of the public key mechanisms based on elliptic curves are supported (e.g.
CDSA) as well as elliptic cutve based Diffie-Hellman and ephemeral elliptic curve based
iffie-Hellman mechanisms-are supported, the following key length shall be supported:

andatory: Minimum ECDSA key length of 256 Bit

OTE There are cipher suites defined for TLS supporting also a mixture of both RSA based signatures and ellipti
gurve based Diffie Hellman.

TLS clientsCusing TLS version 1.2 shall include the signature algorithm extension with at
:rast the~-combination of {RSA, SHA-1; RSA, SHA-256; ECDSA, SHA256} in the clien
ello. message. Other combinations may be supported.

NOTE Iithe signature algorithmis notincluded, TLS 1.2 server will tall back to detault, which is SHA-1.

The support of SHA-1 is intended for backward compatibility. SHA-256 shall be supported and
is the preferred signature algorithm to be used.

SHA-1 is no longer recognized as secure with respect collision resistance and it is therefore
strongly recommended to perform a risk assessment before using this algorithm. If SHA-256
cannot be used, it is also recommended that additional security measures be taken. The
usage of SHA-1 will be deprecated in the next edition of this standard.

Security policies of entities shall be able to disallow or prevent any optional hashing
algorithms being supported.
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NOTE Recommendations regarding hash signature algorithms are reviewed constantly and can be found in
NIST SP800-57, BNetzA (BSI), or the NSA Suite B.

7 Referencing Standard Requirements

Replace the existing text of Clause 7 with the following new text:

Other standards referencing this standard shall specify:

I'he mandatory LS cipher suites 1o be supported.

The recommended specification in regards to session resumption method and parameters
from a previous connection based upon session run-time. Note this time shall not bé)largef
than 24 hours.

The recommended specification in regards to the renegotiation of session\parameters
based upon session run-time. Session renegotiation should always be alighed with the
CRL refresh time to avoid unnecessary certificate revocation checks.

Individual certificate fields, if the certificate validation shall be restricted to only dedicateq
certificates from an authorized CA (instead of allowing all certificates):

The recommended number of CAs to be supported.

The TCP port to be used in order to differentiate between)séecure (e.g. using TLS) ang
non-secure communication traffic.

The maximum public key certificate size.
The recommended default certificate revocation evaluation period.

If OCSP is used for certificate revocation chetks, the handling of failures to access the
OCSP responder.

The handling of certificate validation actions with respect to certificates used in the contex}
of TLS, since the revocation or expiration of a certificate influences the security of thrI
connection. Appropriate measures.shall be specified to ensure service and syste

availability.

The handling of security events@efined in this part.
The required conformance_to,this standard.
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AVANT-PROPOS

Le présent amendement a la Norme internationale IEC 62351-3 a été établi par le comité
d'études 57 de I'lEC: Gestion des systémes de puissance et échanges d’informations
associés.

Le texte de cet amendement est issu des documents suivants:

rulto ~Rdpportae volie

57/1976/FDIS 57/1990/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le"vote ayant
abouti a I'approbation de cet amendement.

Une liste de toutes les parties de la série IEC 62351, publiées sous le titre'général Gestion
dles systémes de puissance et échanges d'informations assocjés) — Sécurité des
fommunications et des données, peut étre consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de cet amendement et de la)ypublication de base ne ser3
pas modifié avant la date de stabilité indiquée sur ~le, site web de [I'IEC sous
'Inttp://webstore.iec.ch” dans les données relatives a la publication recherchée. A cette date
la publication sera

¢ reconduite,

¢ supprimée,

¢ remplacée par une édition révisée, ou

¢ amendée.

2 Références normatives
Remplacer la référence existante IEC TS 62351-9 par la nouvelle référence suivante:

IEC 623519, Power systems management and associated information exchange — Data and
fommuhications security — Part 9: Cyber security key management for power system
equipment (disponible en anglais seulement)

Remplacer la référence existante IEC/ISO 9594-8 par la nouvelle référence suivante:

ISO/IEC 9594-8:2017, Rec. ITU-T X.509 (2016), Technologies de ['information —
Interconnexion de systemes ouverts (OSl) — L'annuaire — Partie 8: Cadre général des
certificats de clé publique et d'attribut

4.1 Influence des exigences fonctionnelles sur ['utilisation de la TLS dans
I'environnement de téléconduite

Remplacer le texte existant du cinquiéeme alinéa du 4.1 par le nouveau texte suivant:
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Noter que la TLS utilise des certificats X.509 (voir aussi I''SO/IEC 9594-8 ou la RFC 5280)
pour l'authentification. Dans le contexte de la présente spécification, le terme certificat fait
toujours référence a des certificats de clé publique (par opposition aux certificats d'attribut).

4.2 Menaces a la sécurité contrées

Remplacer le texte existant du deuxiéme alinéa du 4.2 par le nouveau texte suivant:

Les protocoles TCP/IP et les spécifications de sécurité dans la présente partie de I'lEC 62351

p
a présente partie de I'lEC 62351 ne couvre pas la fonctionnalité de sécurité spécifiquerau
ouches application de communication (couches OSI 5 et supérieures) ou la sécuritd
'application a application.

NOTE L’application de TLS décrite dans le présent document prend en charge la protection ‘des’ information
gnvoyées a la connexion TLS protégée.

4.3 Méthodes d'attaques contrées
Remplacer le texte existant du premier tiret du 4.3 par le nouveau texteysuivant:

+ Attaque «Man-in-the-middle» (homme au milieu): Cette menace est contrée grace 4
['utilisation d'un mécanisme de code d'authentification ,de, message ou de signatureg
numeériques spécifiés dans le présent document.

5.1 Rejet de suites chiffrées

\jouter le texte suivant avant le quatrieme alinéa du,5.1:

La prise en charge de SHA-1 est prévue pouf.la rétrocompatibilité. SHA-256 doit étre pris er
harge et représente I'algorithme de signature préférentiel a utiliser.

PHA-1 n'est plus reconnu comme sécurisé par rapport a la résistance a la collision et il esf
onc fortement recommandé d'effectuer une appréciation du risque avant d’utiliser cef
Igorithme. Si SHA-256 ne peut étre utilisé, il est aussi recommandé de prendre des mesures
e sécurité supplémentaires. Liutilisation de SHA-1 sera rejetée dans la prochaine édition dg
la présente norme.

NOTE Les recommandations concernant les algorithmes de hachage sécurisé sont revues constamment et
peuvent étre consultées dans les documents NIST SP800-57, BnetzA (BSI), ou NSA Suite B.

Remplacer le texte existant du quatrieme alinéa du 5.1 par le nouveau texte suivant:

La liste des)Suites rejetées comprend les suites suivantes entre autres:

1 TLSANULL_WITH_NULL_NULL
1 /TLS RSA_WITH_NULL_MD5

5.2 Negociation des versions

Ajouter le nouveau texte suivant a la fin du 5.2:

Il convient que la proposition de versions TLS 1.0 ou TLS 1.1 entraine un avertissement de
sécurité («avertissement: version TLS non sécurisée»). Il convient que les mises en ceuvre
fournissent un mécanisme pour annoncer les avertissements de sécurité.

5.3 Reprise de session

Remplacer le texte existant du 5.3 par le nouveau texte suivant:
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La reprise de session en TLS permet la reprise d'une session sur la base de I'ID de session
connecté a un secret maitre («master secret») dédié (existant), ce qui génére une nouvelle
clé de session. Cela réduit le plus possible I'impact sur les performances des protocoles de
transfert asymétriques et cela peut étre effectué lors de la réalisation d'une session ou aprés
la fin d'une session dans une période définie (TLS propose une durée non supérieure a 24 h
dans la RFC 5280). La présente spécification adopte cette suggestion. Il convient d'effectuer
une reprise de session au moins toutes les 24 h pour les sessions actives, ou au plus tard
dans les 24 h apres la fin d’'une session. Il convient de définir les paramétres actuels sur la
base de l'appréciation du risque a partir de la norme de référence. Les reprises de session

es mises en ceuvre revendiquant la conformité a la présente norme doivent spécifier que les
Iés de session symétriques doivent étre renouvelées au cours d'une période maximale . Cette
ontrainte de temps maximale de reprise est censée étre spécifiée dans des PIXIT de I§
orme de référence. La période maximale de reprise de session doit étre cohérente avec I3
ériode de rafraichissement de la CRL.

es intervalles de reprise de session doivent étre configurables, tant qulils_se trouvent dans la
ériode maximale spécifiée.

Les clients doivent initier une reprise de session par l'intermédiairé du message ClientHello
Une mise a jour des parameétres de session initiée par un seryeur doit utiliser le message
HelloRequest afin que le client envoie un message ClientHello sur la connexion active er
ours.

OTE Selon la RFC 5246, le HelloRequest est un message facultatif que le serveur peut envoyer a un client.

a reprise de session peut étre initiée par I'un ouNlautre c6té, tant que la politique de sécuritg
permet pour le client et le serveur. En cas:d’échec de reprise d'une session, la procédurg
e gestion des défaillances décrite dans la d’LS v1.2 doit étre suivie.

a reprise de session peut étre effectuée en se basant sur I'identifiant de session (TLS native
elon la RFC 5246). Autrement, la reprise de session peut étre effectuée en se basant sur leg
ickets de session (RFC 5077). Cette derniére option permet d'éviter les états cbété serveuf
es sessions, qui peuvent étre reprises. Cette option peut s’appliquer aux dispositifs de
ontrainte afin d'éviter une plus'grande mémoire cache de session.

OTE L’application des tickets'de session pour éviter le stockage spécifique de session du coté serveur apportg
es avantages aux environnements qui coupent la connexion et se reconnectent aprés une période spécifique. §

reprise de session . sert a mettre a jour la clé de session d’'une session en cours, il peut ne pas y avoi
‘avantage.

———

‘approche de.reprise de la session peut étre spécifiée par la norme de référence.

.4 Rehégociation de session

emplacer le texte existant des deuxieme et troisiéme alinéas du 5.4 par le nouveau textg
uivant:

Les intervalles de renégociation de session doivent étre configurables tant qu'ils se trouvent
dans la période maximale spécifiée et ils doivent étre cohérents avec la période de mise a
jour de la CRL. Si le protocole de vérification en ligne de certificat (OCSP) est utilisé pour des
vérifications de révocation de certificat, la renégociation de session doit étre cohérente avec
le temps de mémoire cache de la réponse OCSP. Dans tous les cas, la renégociation des
connexions de longue durée doit étre effectuée au moins toutes les 24 h afin d’appliquer la
vérification de la validité du certificat. Des intervalles plus courts peuvent étre définis par la
norme de référence.

NOTE Un exemple de cohérence est %2 période de rafraichissement de la CRL, ou %2 temps de mémoire cache de
la réponse OCSP afin de limiter la possibilité de ne pas détecter un certificat révoqué.
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Les mises en ceuvre revendiquant la conformité a la présente norme doivent spécifier que le
secret mafltre («master secret») doit étre renégocié au cours d'une période maximale. Cette
contrainte de temps maximal de renégociation est censée étre spécifiée dans des PIXIT
(informations complémentaires de mise en ceuvre du protocole pour les essais, Protocol
Implementation eXtra Information for Testing) de la norme de référence.

Remplacer le texte existant du quatrieme alinéa du 5.4 par le nouveau texte suivant:

Les clients TLS doivent initier une renégociation de session par l'intermédiaire du message
lientHello. Une mise a jour des parametres de session initiee par un serveur TLS doit utilise

message HelloRequest afin que le client TLS envoie un message ClientHello sur
onnexion active en cours.

OTE Selon la RFC 5246, le HelloRequest est un message facultatif que le serveur peut envoyer a un/client.

a renégociation de session peut étre initiée par I'un ou l'autre c6té tant que\leclient TLS e}
serveur TLS sont autorisés a utiliser cette fonctionnalité dans le cadre devleur politique de
écurité. En cas d’échec de renégociation d'une session, la procédure de gestion deg
éfaillances décrite dans la TLS v1.2 doit étre suivie.

‘entité appelante est chargée de vérifier que la renégociation déJla session TLS a lieu au
intervalles prévus. Si I'entité appelante ne regoit pas de,.demande de renégociation dg
ession TLS de la part de I'entité appelée aux intervalles prévus, I'entité appelante doit alorg
ettre fin a la connexion. Il convient que l'arrét de la connexion di a une renégociation de¢
ession manquée entraine un événement de sécurité (xincident: intervalle de renégociation
e session expiré»). Il convient que les mises en csuvre fournissent un mécanisme pouf
nnoncer les événements de sécurité.

OTE 1l est prévu que le client et le serveur soient configurés avec la méme politique de sécurité TLS.
.5 Code d'authentification de message

jouter le nouveau texte suivant a la fin du 5.5:
‘algorithme spécifique est indiqué par la suite chiffrée.

.6.1 Autorités de certification multiples (CA, Certification Authorities)

emplacer le texte existant du premier alinéa du 5.6.1 par le nouveau texte suivant:

ne mise en ceuwre revendiquant la conformité a la présente norme doit prendre en chargsg
lusieurs ancres de confiance relatives aux autorités de certification. Le nombre réel es}
ensé étre-déclaré dans la déclaration des PIXIT de la mise en ocsuvre.

.6.3-“Echange de certificat

emplacer le texte existant du 5.6.3 par le nouveau texte suivant:

L'échange et la validation de certificats doivent étre bidirectionnels pour obtenir
I'authentification réciproque. Si une entité ne fournit pas son certificat, la connexion doit
prendre fin.

NOTE 1 Le certificat serveur est transmis dans le message ServerHello. Le certificat client est transmis dans le
message Certificate.

Il convient que l'arrét de la connexion d0 a l'absence de certificat de I'un ou l'autre coété
entraine un événement de sécurité («incident: certificat non disponible»). Il convient que les
mises en ceuvre fournissent un mécanisme pour annoncer les événements de sécurité.

NOTE 2 L'option consistant a contréler les événements de sécurité a distance est préférentielle.
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5.6.4.4 Révocation de certificat

Remplacer le texte existant du 5.6.4.4 par le nouveau texte suivant:

La révocation de certificat doit suivre les paramétres et procédures obligatoires spécifiés dans
I'ISO/IEC 9594-8.

La gestion de la liste de révocation de certificat (CRL) reléeve d’'une mise en ceuvre locale.
L'IlEC TS 62351-1 traite des questions de gestion de la CRL. En variante aux CRL locales, les
QTSP peuvent etre utilises pour verifier retat de revocation des certficats appliques
'IEC 62351-9 présente l'application de 'OCSP.

ne mise en ceuvre revendiquant la conformité a la présente norme doit étre cdpable dg
érifier la CRL locale selon un intervalle configurable. Le processus de vérificationh.de la CRI
e doit pas provoquer la fin d'une session établie. Une incapacité a accéder a.la:CRL ne doif
pas provoquer la fin d'une session.

es certificats révoqués ne doivent pas étre utilisés dans I'établissement ou la renégociatior
d'une session TLS. Une entité recevant un certificat révoqué au cours’' de I'établissement de |z
g¢ession doit refuser la connexion. Une entité recevant un certificat.révoqué au cours de |z
enégociation de la session doit mettre fin a la connexion.

es autres normes faisant référence a la présente norme,doivent spécifier les intervalles
d'évaluation par défaut recommandés. La norme de réféfence doit déterminer quelle actior
doit étre entreprise si un certificat en cours d’utilisationa été révoqué.

oter que des connexions peuvent prendre fin) au moyen de la distribution/applicatior
ormale des CRL, créant ainsi une incapacité a communiquer. Il convient donc que les
administrateurs du systéme développent des procédures de gestion de certificat afin de
éduire le nombre d'occurrences de cet* événement (voir aussi I'IEC 62351-9). Il es}
¢galement prévu de mettre en place uavprocessus de gestion de sécurité afin d'évaluer |
CRL avant la distribution, et ce afin, d'éviter une coupure invalide de la connexion de Ig
¢ommunication qui peut influer sur {afiabilité. Un dispositif peut également prendre en chargg¢
de multiples certificats pour passera un autre certificat (valide) en cours de route.

I convient que le refus./cl'arrét d'une connexion d0 a un certificat révoqué entraine up
¢vénement de sécurité(«incident: certificat révoqué»). Il convient que les mises en ceuvr¢
lournissent un mécanisme pour annoncer les événements de sécurité.

OTE L'option consistant a controler les événements de sécurité a distance est préférentielle.
5.6.4.5 Certificats expirés

Remplacer le texte existant du 5.6.4.5 par le nouveau texte suivant:

es/certificats expirés ne doivent pas étre utilisés dans |'établissement ou la renégociatior

[N a an ~o o A rooonzon N oo - . da Atablicocaomaon Ao
G

session doit refuser la connexion. Une entité recevant un certificat expiré au cours de la
renégociation de la session doit mettre fin a la connexion.

Noter qu’il est prévu de mettre en place un processus de gestion de sécurité afin d’initier une
procédure de renouvellement de certificat dans les délais (voir également 'l|EC 62351-9). Un
exemple de délai peut étre un mois. Un dispositif peut également prendre en charge de
multiples certificats pour permettre de passer a un autre certificat (valide).

Il convient que le refus d'une connexion dd a un certificat expiré entraine un événement de
sécurité («avertissement: certificat expiré»). Il convient que les mises en ceuvre fournissent
un mécanisme pour annoncer les événements de sécurité.
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NOTE L'option consistant a contrdler les événements de sécurité a distance est préférentielle.
5.6.4.6 Signature

Ajouter le nouveau texte suivant avant la premiere NOTE au 5.6.4.6:

Les politiques de sécurité des entités doivent pouvoir refuser ou éviter de prendre en compte
toute longueur de clé facultative.

a prise en charge facultative pour ECDSA utilisant la courbe brainpoolP256r1 peut étre.prisg
n charge. L'OID pour cette courbe est: iso(1) identified-organization(3) teletrust(36
Igorithm(3) signatureAlgorithm(3) ecSign(2) ecStdCurvesAndGeneration(8) ellipticCurve(1
ersionOne(1) brainpoolP256r1(7).

La prise en charge de SHA-1 est prévue pour la rétrocompatibilité. SHA-256"doit étre pris er
harge et représente I'algorithme de signature préférentiel a utiliser.

BHA-1 n'est plus reconnu comme sécurisé par rapport a la résistance a la collision et il es}
onc fortement recommandé d'effectuer une appréciation du-risque avant d’utiliser cef
Igorithme. Si SHA-256 ne peut étre utilisé, il est aussi recommandé de prendre des mesureg
e sécurité supplémentaires. L'utilisation de SHA-1 sera rejetée dans la prochaine édition dg
lp présente norme.

es politiques de sécurité des entités doivent pouvejrrefuser ou éviter de prendre en compte
ut algorithme de hachage facultatif.

OTE Les recommandations concernant les algorithmies de hachage sécurisé sont revues constamment eft
euvent étre consultées dans les documents NIST SP800-57, BnetzA (BSI), ou NSA Suite B.

.6.4.7 Echange de clés

emplacer le texte existant du 5.6:47 par le nouveau texte suivant:

es mécanismes de clés publiques (basés sur RSA) et les mécanismes Diffie-Hellman e}
iffie-Hellman éphéméres.doivent étre pris en charge. Dans le cas des algorithmes d'échangs
e clés, la longueur de clé*suivante doit étre prise en charge:

+ Facultative: Longueur de clé RSA minimale de 1 024 bits (mode hérité);
+ Obligatoire:(Longueur de clé RSA recommandée d'au moins 2 048 bits (mode moderne).

La prise en charge facultative d'une longueur de clé RSA de 1 024 bits est prévue pour la
nétrocompatibilité. Une longueur de clé de 2 048 bits doit étre prise en charge, et il s’agit de 4
longueur."de clé préférentielle a utiliser. Il convient que l'application des clés RSA de¢
024 bits entraine un avertissement de sécurité («avertissement: longueur de clé minimale»)
I \€éonvient que les mises en ceuvre fournissent un mécanisme pour annoncer les
averiissemenis de sécurite.

Une longueur de clé RSA de 1 024 bits pour I'échange de clés n'est plus reconnue comme
sécurisée et il est donc fortement recommandé d’effectuer une appréciation du risque avant
d’utiliser ces clés. Si une longueur de clé supérieure a 1 024 bits ne peut pas étre utilisée, il
est aussi recommandé de prendre des mesures de sécurité supplémentaires. L'utilisation
d'une longueur de clé de 1 024 bits sera déconseillée dans la prochaine édition de la
présente norme. L'IEC 62351-9 donne plus d'informations sur les cycles de vie des
puissances de chiffrement.

Les politiques de sécurité des entités doivent pouvoir refuser ou éviter de prendre en compte
toute longueur de clé facultative. Si 'un des mécanismes de clés publiques basés sur des
courbes elliptiques est pris en charge (par exemple, ECDSA), tout comme les mécanismes
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