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FOREWORD

hternational Electrotechnical Commission (IEC) is a worldwide organization for standardization cdmprising

ational electrotechnical committees (IEC National Committees). The object of \JEC is to

promote

ational co-operation on all questions concerning standardization in the electrical and electronic fields. To

bnd and in addition to other activities, IEC publishes International Standards/Iechnical Speci
hical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to
Cation(s)”). Their preparation is entrusted to technical committees; any IEC.National Committee i

ications,
as “IEC
terested

e subject dealt with may participate in this preparatory work. International, governmental and non-

nmental organizations liaising with the IEC also participate in this preparation. IEC collaborate

5 closely

the International Organization for Standardization (ISO) in accordange with conditions determined by

ment between the two organizations.

prmal decisions or agreements of IEC on technical matters express, as nearly as possible, an intgrnational

ensus of opinion on the relevant subjects since each technical committee has representation
sted IEC National Committees.

Publications have the form of recommendations for international use and are accepted by IEC
hittees in that sense. While all reasonable efforts are)made to ensure that the technical conte

from all

National
t of IEC

Cations is accurate, IEC cannot be held responsible for the way in which they are used orn for any

terpretation by any end user.

Her to promote international uniformity, IEG\National Committees undertake to apply IEC Publications

parently to the maximum extent possible>in their national and regional publications. Any di

ergence

ben any |EC Publication and the corresponding national or regional publication shall be clearly indicated in

tter.

tself does not provide any attestation of conformity. Independent certification bodies provide c

bnformity

sment services and, in some ateas, access to IEC marks of conformity. IEC is not responsibl¢ for any

Ces carried out by independent certification bodies.

ers should ensure that they have the latest edition of this publication.

hbility shall attach to~EC or its directors, employees, servants or agents including individual exgerts and
bers of its technical committees and IEC National Committees for any personal injury, property damage or

damage of any nature whatsoever, whether direct or indirect, or for costs (including legal f
hses arising oui“of the publication, use of, or reliance upon, this IEC Publication or any o
Cations.

bes) and
ther IEC

tion is drawn to the Normative references cited in this publication. Use of the referenced publidations is

ensable for the correct application of this publication.

pater

tiofi/is drawn to the possibility that some of the elements of this IEC Publication may be the srbject of

t rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 62351-11 has been prepared by IEC technical committee 57:
Power systems management and associated information exchange.

The text of this standard is based on the following documents:

FDIS Report on voting
57/1753/FDIS 57/1774/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts of the IEC 62351 series, published under the general title Power systems
management and associated information exchange — Data and communications security, can
be found on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC website under "http://webstore.iec.ch" in the data

related

to the specific publication. At this date, the publication will be

* reconfirmed,
* withdrawn,

* repl

aced by a revised edition, or

* amended-

IMPOR|
that i

TANT — The 'colour inside' logo on the cover page of this publication ind

contains colours which are considered to be useful

for the ¢

icates
orrect

underdtanding of its contents. Users should therefore print this.document using a

colour

printer.
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POWER SYSTEMS MANAGEMENT AND
ASSOCIATED INFORMATION EXCHANGE -
DATA AND COMMUNICATIONS SECURITY -

Part 11: Security for XML documents

1 Scope

This part of IEC 62351 specifies schema, procedures, and algorithms for secuting XML
documénts that are used within the scope of the IEC as well as documents in other domains
(e.g. IBEE, proprietary, etc.). This part is intended to be referenced by standards if|secure
exchanfges are required, unless there is an agreement between parties in order to usge other
recognfzed secure exchange mechanisms.

This part of IEC 62351 utilizes well-known W3C standards for XML document secutity and
providgs profiling of these standards and additional extensions. The 1EC 62351-11 ext¢énsions
providg the capability to provide:

e Hedder: the header contains information relevant to the creation of the secured document
such as the Date and Time when IEC 62351-11 was cfeated.

e A choice of encapsulating the original XML document in an encrypted (Encrypted) for non-
encrypted (nonEncrypted) format. If encryption isichosen, there is a mechanism pfovided
to g¢xpress the information required to actually perform encryption in an interoperable
mamner (Encryptioninfo).

e AcdessControl: a mechanism to expressiaccess control information regarding infofmation
contained in the original XML document:

e Body: is used to contain the original XML document that is being encapsulated.

e Sighature: a signature that can-be used for the purposes of authentication and [tamper
det¢ction.

The geheral structure is shown in Figure 1.

IEC62351-11 []

IEC

Figure 1 — Overview of IEC 62351-11 structure

For the measures described in this document to take effect, they must be accepted and
referenced by the specifications themselves. This document is written to enable that process.

The subsequent audience for this part of IEC 62351 is intended to be the developers of
products that implement these specifications.

Portions of this part of IEC 62351 may also be of use to managers and executives in order to
understand the purpose and requirements of the work.
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2 No

rmative references

The following documents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including

any am

endments) applies.

IEC TS 62351-2, Power systems management and associated information exchange — Data
and communications security — Part 2: Glossary of terms

IEC TS 62351-8, Power systems management and associated information exchange — Data

and co

IECTS
and co
equipm

Recom
http://w

Requir¢d Canonical XML 1.0, Omits comments, W3C,

http://w
RFC 6¢

XML
http://w

XML
http://w

3 Te

For the
followir

ISO an
addres

e |EC

H FH ik D Vil o VIl = O | o L s L
Irrarnmeativris St urity = rmdrt O INUIC=UdoTU dlltT oo LVCUITITIUT

62351-9, Power systems management and associated information exchange
mmunications security — Part 9: Cyber security key management for power
ent

mended Canonical XML1.0 with comments, W3C,
ww.w3.0rg/TR/2001/REC-xmI-c14n-20010315#WithComments

ww.w3.0rg/TR/2001/REC-xmI-c14n-20010315
31, Additional XML Security Uniform Resource/ldentifiers (URIs)

Encryption Syntax  and Processing~ Version 1.1 April 11,
ww.w3.org/TR/xmlenc-core1/

Signature Syntax and Processing W3C Recommendation 10 June
ww.w3.0rg/TR/2008/REC-xmldsigscore-20080610/

rms and definitions

purposes of this document, the terms and definitions given in IEC TS 62351-2
g apply.

i IEC maintain terminological databases for use in standardization at the fg
bes:

Electropedia: available at http://www.electropedia.org/

e |[SO

— Data
system

2013,

2008,

and the

llowing

Qnline browsing platform: available at http://www.iso.org/obp

3.1
nonce

random or pseudo-random value used within an authentication system

[SOURCE: IEEE Std 1455-1999, IEEE Standard for Message Sets for Vehicle/Roadside
Communications]

3.2
IANA

Internet Assigned Numbers Authority

Note 1 to entry: IANA is responsible for the global coordination of the DNS Root, IP addressing, a
Internet protocol resources.

[SOURCE: http://www.iana.org]

nd other


http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
http://www.w3.org/TR/xmlenc-core1/
http://www.iso.org/obp
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4 Security issues addressed by this document

4.1 General

Within the industry and the IEC, XML document exchange is becoming more prevalent. Within
the scope of the IEC, exchanges of XML documents are used for IEC 61970 as well as
IEC 61850. Within other standards, such as IEEE 1815 and IEEE C37.111 (COMTRADE),
XML is also utilized. For these standards and other XML-based documentss, the information
contained in thedocument may:

1) be sensitive to inadvertant or malicious modifications of its contents that could result in
mis-operation/misinterpretation if the exchanged information is used (e.g. a tamper
secprity vuinerabitity);

2) contain confidential or private data;

3) contain subsets of information that may be considered sensitive by the document greation
entity.

This pgrt of IEC 62351 proposes to standardize mechanisms to protect theydocument cpntents
from tpmpering/disclosure when the document is being exchanged (e.g. in f{ransit).
Additiopally, this part of IEC 62351 proposes to standardize a mechanism to aid|in the
protectlon of the information when in transition (e.g. entity A trusts entity B; B trusts Aland C,
and B needs to exchange information with C. but A does not know’of or trust C).

Although this document is intended to secure XML documents used within the scopg of the
IEC, the mechanism/methodologies specified within thiss\document can be applied to apy XML
document.

4.2 $ecurity threats countered

See IEC TS 62351-1 for a discussion of security threats and attack methods.

If encryption is not employed, then the specific threats countered in this part of IEQ 62351
include}

e unauthorized modification, (tampering) of information through XML documenjt level
authentication.

If encryption is employed, then the specific threats countered in this part of IEQ 62351
includef:

e unauthorized.<access to information through XML document level authenticatipn and
encryption‘of‘the documents;

e unauthorized modification (tampering) of information through XML documenr level
autallnentication regardless if encryption is utilized.

4.3 Attack methods countered

The following security attack methods are intended to be countered through the appropriate
implementation of the specification/recommendations found within this document:

e man-in-the-middle: this threat will be countered through the use of a Message
Authentication Code (e.g. Signature) mechanism specified within this document;

e message tampering: These threats will be countered through the algorithm used to create
the authentication mechanism as specified within this document.

5 XML Documents

In order to provide adequate security, there needs to be an understanding of the environment
of use that this specification is addressing:
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e Documents at rest: When XML documents are stored (e.g. at rest), tamper detection is a
minimum requirement. If the document contains sensitive information, then the
confidentiality of that information needs to be protected through the use of authenticated
encryption. In order to accomplish both objectives, this means that the un-encrypted
document needs a signature and the encrypted document also needs its own
signature/integrity protection. The protection of XML documents at rest is out-of-scope of
this standard and should be implemented through local means.

e Documents in transit: The protection of documents in transit requires tamper detection
and authentication as minimum requirements. If the document contains sensitive
information, then the confidentiality of that information needs to be protected through the
use of authenticated encryption. In order to accomplish both objectives, this means that
the un-encrypted document needs a signature and the encrypted document also needs its
own signature/integrity protection.

e Dodquments in transition: In the domain of the IEC, the recipients of XML “documents
typically decrypt and parse the information from those documents into a databage. The
information from the database can then be re-exported to a third aector, in arly form
(indluding another XML document). If sensitive or confidential informatioh was proyided in
thelinitial document, there is no technological mechanism to prevent.the application from
expprting that information and defining access controls.

A rg¢al example use case is the transfer of power system topalogy information throtigh the
use|of IEC 61970-552.

Utility A Utility B

M

Imported
into

Restricted

CIM XML Database

Provided to

Utility C

IEC

Figure 2 — Data in transition example

Figure [2 illustratestthis potential problem with Data in Transition. Utility! A provides|a CIM
XML document-to. Utility B. The document contains the information that must be exchanged
betweeln UtilitysA"and Utility B, based upon the trust/agreements between those utilities. Utility
B impofrts, the information into its database (e.g. EMS). A separate exchange of infofmation
then ngedsto occur between Ut|||ty B and Ut|||ty C Ut|||ty A may have no knowledge thpt such

FTT ' ' isk for
export by Ut|||ty B. The goal of the approach to handllng data in- transmon recommended here
is to allow Utility A to classify and label specific document content as being sensitive or
confidential and therefore not to be re-exported to partners of Utility B.

Note that document signing, as described herein, is not sufficient for this purpose, as Utility B
has a legitimate use for the restricted content and accordingly has the ability to decrypt it for
import into an application database. Therefore, another solution needs to be provided —
namely, the contractual access-control mechanism described in 6.3.3.

1 Actors in these scenarios are not confined to utilities, but may be RTOs, market exchanges/portals, consumer-
program facilitators, etc.
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Within the context of the IEC, there are at least two well-known XML document types that
required protection: CIM XML and SCL documents. These documents have well
XSDs/formats. As such, the mechanism specified in this standard are intended to allow the
documents formats to be preserved. Therefore, encapsulation of the original documents is the

design

approach.

6 XML document encapsulation

6.1 General

The concept of security encapsulation for XML documents is shown in Figure 3.

formed

The cq
securit
is the

extensi

e |EC
enc

e XM

62351 Envelope

XML Encryption Information

Nonce

Bytes covered by Signature

Data in Transition

Encrypted Bytes

Security Signature

IEC

Figure 3 — Secure encapsulation for XML documents

ncept is to utilize previously standardized XML security techniques to prd

header, signature, and document encryption capability. Within the “secure” do
briginal XML document and exténsions specified by this standard. The IEC 62
ons provide the capability tolprovide:

62351 Envelope (Header): the header contains information relevant
apsulation such as the‘Date and Time of the encapsulation (e.g. document crea
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Figure 4 depicts the general XSD structure of an IEC 62351-11 document. The definitions can

be found in Table 1.

Table 1 — Definitions of general structure for an IEC 62351-11 document

Element Optional (O)/ XSD Description
Mandatory (M)/ Type
Conditional (C)
Header M HeaderType The Header contains information regarding the creation
(see 6.2) of the IEC 62351-11 document and contact information
should questions or issues arise with the document.
nonEncrypted C Information Provides access control and wrapping of the original
(S€€ 0.9) aocurmert m a nor-encrypted (e.g. Origital docuir ent
contents can still be viewed). This choice shouldype
utilized by a user should confidentiality of the
information not be of concern or if confidentiality |s
being provided through an external mechanism.
Either the nonEncrypted or Encrypted XSD elemegnt
shall be present.

Encrypfed C EncryptedType | Provides encryption to the access control and wrdpping

(see 6.4) of the original document. This choice should be ufilized
by the user should confidentiality of information ble
desired and is not provided through external
mechanisms.

Either the nonEnerypted or Encrypted XSD elemgnt
shall be present.

Signatyre M SignatureType Is a production of the W3C XML Signature informption.
Any implementation claiming conformance to{ this standard shall implement all mapdatory
elements.

6.2 HeaderType
Figure p shows the XSD structure-of'the HeaderType.

HeaderType [

= 01:VersionHumber

= 01:DateTimeOfEncapsulation |

Figure 5 — XSD ComplexType definition of HeaderType

The HeaderType is a XSD complex type that consists of a sequence of XSD elements as

described in Table 2.


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

-12 - IEC 62351-11:2016 © IEC 2016

Table 2 — Definition of HeaderType Element

Element Optional (O)/ XSD Description
Mandatory (M)/ Type
Conditional( C)

VersionNumber M xs:float Is the version number of the IEC 62351-11
standard being implemented. The floating
point number shall specify
<majorVersion>.<minorVersion>. The value

shall be “1.0”
DateTimeOfEncapsulation | M xs:DateTime The value specifies the date and time at
which the original document was wrapped.
FileDesc o) xs-string A user supplied description of the dacument

and its contents. If the Body (e.g.riginal
document) is encrypted or hexaselii
encoded, this element is mandatory g§ince
user will not be able to determine thg
contents of the document 'should quejstions
arise.

All encapsulated documents shall share this

description.
ResponsibleEntity (0] NameSeqType A user supplied’Entity name that can|be
(see 6.6.2) used by _d user of the document to krjow

who to ‘eontact should there be issuep or
questioens regarding the document.

Contac{lnformation O xs:string Is/a user supplied string that may coftain
phone or email information that could be
used by a document user should problems
or questions occur.

6.3 Information
6.3.1 General

Figure p shows the structure of the information type.

1.0

(ntormaion £ (=

IEC

Figure 6 — XSD ComplexType definition of information

. It is an XSD Sequence of the following sub-elements: Nonce; AccessControl; and Body. The
definition of these elements, and their types, can be found in Table 3.
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Table 3 — Definition of information element

Element Optional (O)/ XSD Description
Mandatory (M)/ Type
Conditional( C)
Nonce M xs:string See 6.3.2.
AccessControl O AccessControlType | This element allows for access control
See 6.3.3 information to be expressed.
The default value for AccessControl is
Allow All if there is no AccessControl
element present.
Body M xs:anyType The element provides the capability to
encapsulate one or more documgnts
within the same IEC 62351-14
document.
6.3.2 Nonce
This element represents a security related attribute that ensures that’if the same Body is
using the same credentials, that at least the signature will be different. In many situations, a
cryptodraphic nonce should be cryptographically random. Howeyver, for the purposes|of this
standafd, randomness is not a requirement but some uniquengessvis desired.
In order to prevent the same nonce value requiring cryptographic generation, it is suggested
that an|acceptable nonce value could contain a DateTime value and a UUID. The nonge must
not be feused for any key and should be random.
6.3.3 AccessControl
6.3.3.1 General
Access|Control allows zero(0), because AccessControl is optional, or more sets of |access
informdtion to be specified for the wrapped document(s). The XSD type for AccessCqntrol is
shown jn Figure 7.
i o1'ccess Control [ ‘AcessControlinformation [
L:(ﬂigli???-_q_-r_q_gﬂ—ea—‘ 01:AcessControlinform mnV
1 o
IEC
Figure 7 — XSD Complex Type Definition of AccessControl
The AccessControl element is an XSD Sequence that consists of one on more
AccesslControlinformation(s). Each AccessControlinformation is of an XSD type of

Access
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Q1:ContracturalType

O1:ContractualDocumentdHame

AccessControlType allows a choice between a Contractual (e.g. legallynbinding dog
on and the definition of the equivalent of an access control list (ACL). Each
the governance of access (e.g. Contract or ACLRestriction).‘to"be applied to

restrict
allows

Figure 8 — XSD Complex Type definition of AccessControlType

Q1:ACLType
01:ACLRestriction [] |
e g
L-4"O1:XPATH }:
Minrdogeelyint )
0.0

IEC

more sets of information within the wrapped original document through the use of one ¢r more
XPATH statements.
The Cqntractual choice is a XSD Sequence that consists,of-the elements that are defined in
Table 4.
Table 4 — Definition of Contractual and ACL Element
Element Optional (O)/ XSD Description
Mandatory (M)/ Type
Conditional( C)
ContragtualDocumentName | M xs:normalizedSt | A user supplied reference to a ledal

ring

contract that contains information
relevant to the allowed access
rights/privileges regarding the
information specified in the XPATH
statements.

ACLRestriction M ACLRestriction A complex specification of accesq rights
Type that allow the specification of allowance
(see 6.3.3.2) or denial of specific types of accefss
based upon specific roles.
The use of ACLRestriction allows|the
user to specify the equivalent of White
or Black listing.
XPATH (0] xs:normalizedSt | This element contains the XPATH value
ring that expresses the information coptained
(see 6.3.3.7) in Body for which guidance is being

given.

If there is no XPATH defined, the entire

Body is assumed.

ument)
choice
one or
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6.3.3.2
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=01:ACLType
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—15 —
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1.2
O1:Entity Type

| 01:HameSeqType
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H

Sconomoomd bem=d beoo

IEC
Figure 9 — XSD Complex Type Definition of ACLRestrictionType
Figure P shows the structure of the ACLRestrictionType: It is an XSD Complex Type that is a
sequenlce of the XSD elements defined in Table 5.
Table 5 — Definition of ACLRestrictionType Element
Element Optional (O)/ XSD Description
Mandatory (M)/ Type
Conditional( C)
ACLType M xs:string Specifies if the access restriction|is
(see 6.3.3.3) Allow or Deny. As such, the allowged
enumerated values for ACLType are:
Allow and Deny.
ACLCopstraints M Complex Allows a user to specify a sequenice of
(see 6.3.3.4) rights that are allowed or denied.[This
capability is provided through a
sequence of Constraint elements|

ACLAppliedTo M EntityType Allows the user to express the tyge of
definition used to specify what entity the
ACL applies to.

ACLEXxpiration (0] xs:dateTime Specifies the date and time at whjch
access control is no longer requirgd. If
thevatue s ot present;theACtdoes
not expire.

Since there may be multiple ACLs within a single IEC 62351-11 document, an ACLType value
of Deny, shall have precedence for situations where there are common Constraint values and
the same or overlapping ACLAppliedTo values.

6.3.3.3

ACLType

The ACLType is an xs:string whose values are restricted through enumeration. The definitions
of the allowed enumerated values, and the order of enumeration, is shown in Table 6.
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Table 6 — Definition of Enumerated Values for ACLType
Enumeration Definition
Value
Allow Specifies that the ACLRestrictionType is being used to create a
white list and that the specified ACLContstraints are allowed
privileges for the specified ACLAppliedTo.
Deny Specifies that the ACLRestrictionType is being used to create a
black list and that the specified ACLContstraints are disallowed
privileges for the specified ACLAppliedTo.

ACLConstraints and Constraint

ACLCo

The Cag
use of

Unlike
Data in

hstraints are a sequence of Constraint values as shown in Table 7.

nstraint element is an xs:string whose values are restricted through enumerati

he Constraint(s) is governed by the ACLType.

file privileges which are enforceable, the Constraint values _represent guidan
Transition should be handled. The values are shown in Table(7.

Table 7 — Definition of Enumerated Values.for Constraint

Enumeration
Value

Definition

All

Specifies that all privileges\of Read, Write, and List are
specified.

Read privilege, if allowed, indicates the ability to provide the
value/element to anether entity.

Write privilegey.if allowed, indicates the ability for an entity to
change the“value/element.

List privilege, if allowed, indicates the ability for an entity to
determine if the value/element exists.

Therefore, the All value is mutually exclusive from Read,
Write, List, and Forward. If All is specified within a specific
instance of ACLConstraints, no other enumerated values shall
be used within that sequence.

TransmitValue

The permission specifies the ability to convey the value of the
information, specified by XPATH, to another entity. The
specification of Read implies List. As an example, a utility
would be able to supply the information to another utility if
Allow was the ACLType.

This is the equivalent of Read and List.

bn. The

ce how

6.3.3.5

Write

The permission specifies the ability to allow modification the
value of the information specified by XPATH

EntityType

Figure 10 shows the structure of the EntityType.
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Q1:HameSeqType

1.0
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Figure 10 — XSD Complex Type definition of EntityType

It is a |[XSD sequence that allows a combination of entity specifications to bé|combined in
order tp determine entity to which the ACL applies. The XSD elements defined ‘in EntjtyType
are deflned in Table 8.
Table 8 — Definition of EntityType Element
Element Optional (O)/ XSD Description
Mandatory (M)/ Type
Conditional( C)
DistingliishedName M NameSeqType User supplied name that can be ysed by
(see 6.6.2) a user of the document to know who
(e.g. organization or person) to c¢ntact
and to whom the ACL should be gpplied.
URL M xs:anyURI Allows the specification of a web
address to which the ACL should [pe
applied. In many cases, an organjzation
may be referred to via URL or a
particular FTP site may need to bp
restricted.
Role (0] xs:string Is a string value that specifies thg type
(see 6.3.3.6) of security/work role grouping to Which
the ACL should be applied.
The cgmbination of the jvalues can be used to constrain access, As an examgle, the
combinfation of DistinguishedName and Role could be used to constrain an ACL to| a role
within @ given department of a company.
6.3.3.6 Role
The Rdletis an xs:string whose values are restricted through enumeration. The definitions of
the allowed-strirgvratues-are-defiredpertEC+S62354
6.3.3.7 XPATH

This element contains the XPATH value that expresses the information contained in Body for

which guidance is being given.

constraint shall apply to the entire Body element.

If no XPATH is specified, for a specified constraint, the


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

IEC 62351-11:2016 © IEC 2016

- 18 —

<uX Z .=AI:JpI uorgoyreoryderfoonqng:wio>
<03el]0AdSBRG WO/ />

<oweu-199(qOPIFIIUIPI:WId/>()()§<dWeu109(q

OPAYIUAP[:WIO>

<D S1'988I[0 A9SBG WII/>S[RJ< D (ST 93 OA|

<930 A [RUTWOU 9T B[O A ISR :WID/>( ()5 <9380 A [RHIIIOU ]
<u6 SE=AIJP

<Jouni(

</uTTP89S0ZI1E89507Z S #.=°

1ourejuoDudwdinbyg JoIroquon
<oweu-3109[qOpPIynuUepPLWId/>  NAMONIINN<oweu309(d
<uPLSYT 1 TTH89S0Z 11€89S0Z L =AI:JpI 1owil

<u#th 1 WI-BWAYIB-INID/600T/LSD L/YP 91//: A}, =WIDSUWX , #SU-XBIUKS-JPI-TT/T0/666W/B10 ¢ mamm//:dny,, =,

L QOUBISUI-BWAYIS TINX/ 1007

<uon

<HLVAX:1O/>LvLSYT T TT¥89S0Z 11£8950Z+ L =AL:JPI@)]Iowiojsuei]iomod:u

Psed:wIo>
3ejjoposeg wIo>
I 03e)j0A9SBE I WIO>
JSURI]IOMOJ WD />
DINOSAIJPI
Juawdmbg:wio>
Opaynuspy-wIo>
PJSUBIIOMOJ:WUIO>
prsujwx Jqy:Jpi>
<Apog:10>
<[01IU0D)SSAV: 1 D/>
PULIOJU[01IUO0DSSAOV: [ O/>
<1OV:10/>
[15//<HLVJdX:10>

<uoroLSIYTOV: 1O/>

<oLpanddyIDV:IO

<R[OY: [O/>AUY <10y 1O>
<0 LpanddyTIDV:IQ
AmuﬁﬁmwaOUAU&ﬁ MO

QUIRIISUOD: [ O/>[[V<uTensuo): 10>

<Sjurensuo)
<0dA 11OV :1Q/>Auag<edA L
<uory

<uor

<9OUON:TO/>iqTT€8e]

<983PR[L: [ O/>[1¥ pardArdus-uou [[-16£T9
<uonensdedugyQoWI [Neq:10/>7S: 7€ 1TLY I-70-¥10T<UO

<uPSX [ [-1S€T9DHI/1 [-1$€T9DHI/d0NSa(q/1001/SIOSN/:D///:R1Y #1 1-1SETY/10/¥10T/UD)
310 €M MM/ dNY, =ISXISUTWX | #OUS[WX/H()/]00¢/310° ¢m mmm//:d1y, =oua:sujwx ,#31spjurx/g
JHTT-1SET9/10/4102/U0 001 mmm//:dny,,=1 O sujwx ,90edsoweu-10y)o/[uxo[dwes/wod eA

>

VAR

IOV:10>
1OV:10>
PIISOYTOV: 10>
<TOV:10>
BULIOJU[[OJIUO)SSAIV: [ O>
<[013U0D)SSAOV: [ O>
SILy601HEPESB<AIUON:TO>
<paydKiouguou: [ O>
<IopedH:1Q/>
OdI o[dwexg<dsapa[Lf: [O>
jensdesugjoow ] ared: 10>
<I9peoH: 10>
201 MmmMm//:d)IY,, =U0T}BOO TRWOYOS:ISX
0/000T/310° ¢ mmm//:dyiy, =sp:sujux
oj[e MMM/ Ny, =[Ww:SU[WX [[-1$€ZIDAL 10>
A@..WlﬁHr—LD:“WQ:VOOQQ W01 :HGOmmHD\/ ~EX§V

:9|dwexs ue sy


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

—19—

HLVdX pue [013u0)SSaddy jo ajdwexy — || 2inbig

<[el
<IoqUINNTEII0S60SX SP/><IoqunNNe1Io
<[e

<onJeAIMEBUSISISP/>YNWALAX ANPMezg S ASOcqnghodg

<ANBAISITIQ/>N AUWI [YX AP MezgS ATOgqngLodgAod
<POYIRINISOTI(T:SP/>< ¥ € BYS#IOW-SISP[WX/H (/[ 00T, =WYILI0T] Y

<Ppo|

<p8uaIndinODVINH:Sp/>8Z 1<yidusindinQ]]

<9 TRYS-ORWYHIIOW-FISPIWX/$(/] 00T =WYIIOS]Y P

</ STURWWOD Y MHS T €0
-[WX-D)HU/1002/4.L/310° ¢ mmmy//:dpy,=wy3ios|y poyidNu

</ul Z #.,=90IN0S31:]
AoEm:.SoBO@QEEQE”ES\leonH/memDon‘
<u1TLO000TT1S800001

<oInjeulIS:1O/>
<OJUujAo3:sp/>
<e1ed60SX:sp/>
9gIaNSSI60S X SP/>
605X :Sp>
I0QIONSST60S X SP>
<e1ed60SXx:sp>
<OJUjAa3:Sp>
Kodynp<anje pA2injeusdi§:sp>
<0JuIpaugIS:sp/>
<Q0UQIRJOY:SP/>
yDp<onjeAIsasI(q>
[ POYIONISOTI(:SP>
<Q0UQIQJOY:SP>
[[1oN9IneuU3IS:Sp/>
VINH:Sp>
YI9NQINeuSIS:ISpP>
100C-upy o
D1JBZI[ROTUOUR)):SP>
<ojupousIS:sp>
<o1neulIS: 1 O>
<paydKiouguou: [O/>
<Apog:10/>
<dAY:IpP1/>
<U0NB)SqNS:WID/>
P11 U010y UOTIBISQNS WIO>
(ueu100(qOPoyIIuap I WIO>
S .=dI:JpI uoneisqng:wid>
<BOIY[OIIUOD)WII/>

<9oueIo[0 1 d BaIy[0IIU0) :WI0/>()<d0UeId[0 Id 201y [01}U0) I WIO>

<93URYOIIU[IOU BAIY[0JIUOD) I WID/>()<dFUuBYJ)
<OWERU109[qOPIYNUIPL:WI/>XX BAIV][0NUOD<D

<uX VO
<u0139y[ed1

101U[)9U BT [0JIUOD) (WIO>
lueU100(qOPa1JIUAP] WO

| ,=1:JP1 BAIY[0JIUOD WID>
ideiSoonqng:wio/>

<IT-1S€Z9DAI:10/>

IEC 62351-11:2016 © IEC 2016

</uXX H #.,=201n0s01:3p1 U013y uordayesrydersoonqng:wio>
<OWBU02[qOPIFIUIPI:WId/>X X <OUWEU IO [qOPAHUIP:WId>


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

- 20 - IEC 62351-11:2016 © IEC 2016

Figure 11 shows three examples of AccessControl and the use of XPATH. The example
shows constraints on denying access to the information regarding a specific
PowerTransformer.

The XPATH value shall be a value that does not include any of the IEC 62351-11 elements. It
shall be an XPATH that is valid on the encapsulated document only. This is to facilitate
enforcement of the AccessControl based upon the use of XPATH by an application that
understands the semantics of the original document.

As an example, for the CIM document shown in Figure 11, other XPATH strings could be used
to provide AccessControl to:

e thelentire document: “ //*”
e all gubstations: “//cim:Substation”

e a substation with a name of SUBSTAT|ION_2:
“//cim:Substation/cim:ldentifiedObject.name['SUBSTATION_2'T"

6.3.4 Body

This dlement is the encapsulating element for the actual document that is| being
signedjencrypted. The Body shall encapsulate an XML documeént that shall not confain the
<?xml.}.> value.

As an ¢xample, if the Body contains a CIM XML instance/file, the syntax of the Body ¢lement
should |pbe something similar to that shown in Figure 42¢

<Q1:Body>
<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02722-rdf-syntax-ns#"
xmlns:cim="http://iec.ch/TC57/2009/CIM-schema-cim14#">
<cim:PowerTransformer rdf:ID=,T Z0568311 Z0568422 1 24574">
<cim:IdentifiedObject.name>UNKNOWN  </cim:IdentifiedObject.name>

<cim:Equipmenit:MemberOf EquipmentContainer
rdfiresource="#_S Z0568311Z20568422"/>

</cim:PowerTransfermer>
<cim:BaseVoltage rdf:ID="_BS 9">
<eim:BaseVoltage.nominalVoltage>500</cim:BaseVoltage.nominalVoltage
<cim:BaseVoltage.isDC>false</cim:BaseVoltage.isDC>
<cim:IdentifiedObject.name>500</cim:IdentifiedObject.name>
</cim:BaseVoltage>
<eim:SubGeographicalRegion rdf:ID="_7Z X">
<cim:IdentifiedObject.name>XX</cim:IdentifiedObject.name>
<cim:SubGeographicalRegion.Region rdf:resource="# H XX"/>
</cim:SubGeographicalRegion>
<cim:ControlArea rdf:ID="_CA_X">
<cim:IdentifiedObject.name>ControlArea_XX</cim:IdentifiedObject.name>
<cim:ControlArea.netInterchange>0</cim:Control Area.netInterchange>

<cim:ControlArea.pTolerance>0</cim:ControlArea.pTolerance>

</cim:ControlArea>

<cim:Substation rdf:ID="_S 1000085110000721">
<cim:IdentifiedObject.name>SUBSTATION 2</cim:IdentifiedObject.name>
<cim:Substation.Region rdf:resource="#_7Z 1"/>

</cim:Substation>

</rdf:RDF>
</Q1:Body>

Figure 12 — Example of an IEC 62351-11 Body with a CIM document
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6.4 Encrypted element

6.4.1 General
|[.E.:nL:;E_.ncl.)l.uh:.[I‘[Iat‘d‘]y;‘nt:‘
|
: | renc:EncryptionMethodType
| a?t(.ibu{es
|
| .---E'xcnc:EncryptionMelhod [ :-1'xcnc:KeySize !
o I e A
D T e ) = | ‘ .
XML Docurmdnt Security |
| ndsieyinto
|
|
| | xenc:Cipherdata
| ¢ axenc:CipherReference
| ____________
| ++{renciEncoyplianProperties [
| O
e
Figure 13 — Structure of the IEC 62351-11 Encrypted element
The IELC 62351-11 Encrypted element has’ the structure shown in Figure 13. The structure,
and thg EncryptedDataType are defined by the W3C specification for XML Encryption.
For us¢ within the context of IE€C-62351-11, the following constraints shall be applieq to the
contents of the EncryptedDatalype:
e Thg Type attribute shall*have a value of: http://www.w3.0rg/2001/04/xmlenc#Element.
o Thg MimeType attribute shall not be present.
e Theg Encodingattribute shall not be present.
6.4.2 EncryptionMethod
The [EnefyptionMethod element has the structure as specified by the|] W3C
Encryp iunrv':cthudTypc which—is—shown—in Fiyl.uc: H—This—etement—is upt;una= within the

context of W3C, but shall be mandatory for IEC 62351-11.

B attributes

Algorithm

(EncryptionMethodType

IEC

Figure 14 — Structure of EncryptionMethodType
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The optional EncryptionMethod shall be present. The values shall be as specified by IANA
(see Clause 8). The allowed algorithm values are:

2009/xmlencl 1#aes128-gecm
2009/xmlencl 1#aes192-gecm
2009/xmlencl 1#aes256-gcm

The optional KeySize element shall also be present and have a non-NULL/not-empty value.
The optional support for 1024 bit key length is intended for backward compatibility. 2048 bit
key length shall be supported and is the preferred key length to be used.

The OAEPparams element is not required due to the encryption algorithms selected for use
within IEC 62351-11 and therefore shall not be present.

6.4.3 CipherData

The CipherData element has the structure as specified by the W3C CipherDataType which is
shown jn Figure 15.

= e :nc:CipherValue

| xenc:CiphéxReferenceType

E ativibutes

xenc:CipherReference [

TN\

IEC

Figure 15 — Structure of CipherDataType
Within the context of IEC 62351-11; only the CipherValue shall be used.

The CipherValue shall be the‘value produced by encrypting the EncryptedData element. The
element has the structure shown in Figure 16.

Q1:Information

=01:Honce

01:EncryptedData [ -4 01:AccessControl |

T
Figure 16 — EncryptedData element definition
The Information type is defined in 6.3.

6.4.4 KeylInfo

If the KeyInfo element, within the EncryptedDataType is not present, then the values of the
Signature KeyInfo element shall be used for encryption/decryption.

The value constraints on the EncryptionDataType Keylnfo element are the same as for the
Signature and are defined in 6.5.2.5.
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6.5 SignatureType

6.5.1 General

- 23—

The Signature element is a complex type of ds:SignatureType where the SignatureType is

defined by W3C.

The schema to be used is defined at: http://www.w3.0rg/2000/09/xmldsig#. The actual XML

Signature specification can be found at:
20080610/.

http://www.w3.0rg/TR/2008/REC-xmldsig-core-

-—| attributes

SignatureType [

=

ds:SignedinfoType

, ds:CanonicalizationMethod

ds:SignatureValue Type

- asiogs

8

Figure
defined
elemenits in the structure.

6.5.2 SignedInfoType
6.5.2.1 General

The fo

Signed

Figure f18.

I—tds:sigmtule\l'alue E!—j—{El attributes |

Figure 17 — W3C SignatureType definition

IEC

17 shows the structure of the.Signature element is defined as the SignatyreType
by W3C. Subclause 6.5 specifies further constraints of usage of the structyre and

lowing clauses—detail the selection of specific values that can be used within the
nfoType when used for IEC 62351-11. The structure of the SignedinfoType is shown in



http://www.w3.org/2000/09/xmldsig
http://www.w3.org/TR/2008/REC-xmldsig-core-20080610/
http://www.w3.org/TR/2008/REC-xmldsig-core-20080610/
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attributes

—Eds:CanonicaIizationMethnd =

(Soneaniope 2 |

| ds:SignatureMethodType

—{ attributes |

|
| ds:signatureMethod ——

|

|

|

ds:ReferenceType ]

2ds:Reference []
]

1.0

IEC

Figure 18 — SignedInfotype XML structure

6.5.2.2 CanonicalizationMethod

There pre one mandatory and three_recommended canonicalization methods in the W3C
signature specification document. The“method that shall be used is one of the recommended
methods: http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments

The usg of this method shall also include existing whitespaces as well as XML comments.

6.5.2.3 SignatureMethod

The defined structure of the SignatureMethod element is shown in Figure 19.

B attributes |

[1 | algorithm

(SignatureMethodType

R EsEEEsEEsSCEEa Sy

-+ ds:HMACOutputLength !

IEC
Figure 19 — SignatureMethodType structure

Although the W3C standard allows any registered URI to be utilized, this standard restricts
the allowed list to those SignatureMethods registered on IANA
(http://www.iana.org/assignments/xml-security-uris/xml-security-uris.txt).

Furthermore, only the following are required to be supported for IEC 62351-11:


http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
http://www.iana.org/assignments/xml-security-uris/xml-security-uris.txt
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The Algorithm for the DigestMethod shall be one of the following (per RFC 6931):

2001/04/xmldsig-more#hmac-sha256
2001/04/xmldsig-more#hmac-sha384
2001/04/xmldsig-more#hmac-sha512

All other signatures are out-of-scope of this standard.

Additionally, the calculated HMAC value may be truncated, per RFC 2104 for SHA-256 and
SHA-5122, The allowed truncations are 80, 128, and 256 bits. These are the only allowed
values for HMACOutputLength. If the HMACOutputLength is not present, the HMAC shall be
the maximum size per the algorithm

6.5.2.4 Reference

The defined structure of the SignatureMethod element is shown in Figure 20.

= sttributes
]
] o
e |
.ﬂ:‘}.: I.rar.1 £~;.I(lr.ﬂ.13 I.y.pe .....
ds:TransformType
Reterepeeype BH
; a3
e
E . (I;L;:-lll(i!z-:«;tr..h-zth.o;]I\,;11-[:
—E:EI—: B attributes

Algorithm

fds:ﬂigestnﬂethod =]
; #other )
.................. LY
0.

xds:DigestWalue

IEC

Figure 20 — ReferenceType structure

Within the scope of IEC 62351-11:
o ReferenceType attribute use is out-of-scope of this document and shall be ignored in
processing.
o ReferenceType Transforms shall not be specified.
e The Algorithm for the DigestMethod shall be one of the following (per RFC 4051):

2001/04/xmldsig-more#sha224
2001/04/xmldsig-more#sha384

2 per FIPS 180-4.
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The DigestValue element is specified by W3C to be:

<element name="DigestValue" type="ds:DigestValueType"/>
<simpleType name="DigestValueType">

<restriction base="base64Binary"/>
</simpleType>

C 2016

The DigestValue shall be calculated on all elements of the IEC 62351-11 document with the

excepti

6.5.2.5

The stn
the con

ons of:

The SignatureType DigestValue element, as defined by W3C Signature Syntax and

Processing.
The SignatureType SignatureValue element, as defined by W3C Signature Syn

ax and

Processing.

The SignatureValue shall be calculated including the Header, and nonEncry
document shall occur after the calculation of the Signature using the eriginal (e|
encrypted) document.

Any SignatureType keyinfo element or Object element

The IEC 62351-11 tags (e.g <IEC62351-11> and </IEC62351-11>). XML at
within the IEC62351-11 tag shall be ignored as well.

The <xml> declaration
Keylnfo

ucture of KeylInfo is shown in Figure 21. Thé KeylInfo element shall be presen
text of IEC 62351-11.

Sthibutes

ds:KeyValue
(KeyinfoType €3 .

- —I,ds:RetrieualMethod

xds:X509Data
S [ladsPGPData B

xds:SPKIData

ds:MgmtData

¢ W¥other
IEC

bted or

Fncrypted XML elements as shown in Figure 4. Encryption of the. original XML

g. non-

ributes

I within

Figure 21 — KeyInfoType Structure

Within the scope, only the following choices shall be allowed:

o KeyValue

e X509Data

e PGPData
6.5.2.6 Object

The ds:Object element shall not appear within the scope of IEC 62351-11.
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6.6
6.6.1

Supporting XSD Types

General

This clause provides the XSD definitions for reused XSD types.

6.6.2

NameSeqType

The NameSeqType is used to express a sequence of Name(s). The semantics of the
sequence of Name(s) is out of scope of this document. However, its interpretation needs to be
well understood by the party that created the IEC 62351-11 document.

Its req

RelativeDistinguishedName, as shown in Figure 22.

The So

............

1.0

HameSeqType [

IEC

Figure 22 — Definition of NameSeqType

the value is used to provide a context to the list of Name(s). The value may be used t

if the N

The Name element is of the xs:string type.

6.7

$ecurity algorithm selection

The sglection of the security algorithms follows the approach taken in different
IEC 62851 for the specific securitysservices. The following list provides the security alg
per se€lcurity service should _constitute the minimum strength of utilized crypto
algoritms.

e signature: RSA 2048-with SHA 256 or ECDSA256 with SHA 256
o diggst: SHA 256

e keypd digest:/ HMAC-SHA 256
e encfyptions AES-128

[ame(s) are based upon IEC codes or others:The value provided is a local issug.

ommended Use is 10 prowae a Ssequence that is a DlsflgwslieaName or

ope element is of the xs:string type. There may-afly be a single value of Scope and

b detail

part of
orithms
graphic

d. The

digest

and encryptlon The recommended algorlthms complylng to the list above are marked bold in
this list.


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

IEC 62351-11:2016 © IEC 2016

— 28—

<.#p L
-BWaYos-|N10/6002/.50 L/U0"081//:d}Y,=WIO:SUJWX ,#SU-XeIUAS-}PI-22/20/666 | /610" €M mmm//:dy,=)pa:sujwX 4aY:Jpi>

<Apog:1O>

<H

<uPSX“L1-|

<ugdieuld

| VdX:LO/>[.72Sv2 L 22¥8950Z L1€8950Z 1 =dI:4pi®@]idwiojsuel pramod:wiy

<uonol

<0paNddy10V: LD

<9|0Y: LO/>Auy<d|0Y: 1 D>

<0 pal|ddy10V: 10|

<S}ule)}SU0DTOV: LD
<JUIBJISUOD:LD/>|IV<IUBI}SU0D: L D>

<Sjulesysuon

<8dA110V:1O/>Auag<adA] ]

<uoljol

<uoneuw.

<9OUON: L D/>iqz1£8.4b(/ 1

$9s9pa|l4:1LD/>31l paydAious-uou | L-1G€Z9 O3l
<uone|nsdeduzgj0awi19)ed:LD/>2S: e L gLy L-70-¥10Z<uole|ny

G€2903I/1 L-1.5€29031/d01NseQ/1004/s19SN/:D///:81 #1 1L-1GE€C9/L0/¥10Z/UD 98!I' ]
«O0UBISUl-BWBYISTINX/L 00

WHOUS|WX/Y0/1 004

JH#DISPIWX/60/0002/B10° €M MMM//:d]Y,=SP:SUJWX ,#1 L-L GEZY/L0/¥L0Z/UD 08! M
<¢

10U ale sanjepaimeubig pue $njeAlsabig eyl ‘1uswnoop |eulblio D e Buisn juswnoop JAX LL-1SE29 D3| U

<|0J]U0DSSBY: L D/>
JU[|OJIUODSSOV: L D/>
<10V:l0O/>
//<HLVdX:1 0>
1S8Y1OV-L0/>
>

vV Vv

DV 10>
DV 10>
1S90V L D>
<10V: 10>
DJU[|0JJUODSSOOY: L D>
<|0JJU0DSSBIY: L D>
601 ¥E¥E€G8<SOUON:L D>
<paydAiouguou: L D>
<lopeaH:LD/>
a|dwex3<osopa|l4: L D>
deou3joewi] aleq: L D>
<lopesH: D>
MM//:d}3Y,=uoleo0TBeWaYIS:ISX
2/610° M MMM//:d]IY, =ISX:SU WX
/B10 em mmm//:d1iy, =oua:sujwx
Wm//:dBY, =1 DISUlWX | L-1G€29031:LD>
.8-41N.=buipoous ,0°1,=UOISIOA |WX{ >

"108.1109 AjjeoiydesboidAio
e Jo a|dwexs ue SMoys asne[ogns siy|

a|dwexa pajdAioua-uopN 12

(aAn3ewuaoyul) sojiy sajdwexy


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

- 29—

IEC 62351-11:2016 © IEC 2016

</, SIUBWIWODYY

<ojujhay:sp>

<anjepalnieubiS:sp/>YNWOLYXANPMEZGS ABDcgngAodghodygp<anjepalnieubis:sps>

<oju|paubig:sp/>

<anjepA}sabig:sp/>MNwWo L YXANPMezgS AbocangAodghodyop<a
<poyisNIsebIq:sp/><,8geys#alow-bIspjwx/iy0/100Z.=WUEHIY poy

<pouyis

<yibusINdINODVINH:SP/>8Z L <yiBuaqindinQod
<.9GZeys-oewy#alow-bIsp|wx/¥0/100Zi=Wyii06|y poylq
\#G1LE0100Z-UpLO-|WX-0FH/L002/H L/B10"gm mmm//:diy, =WHHiI0B|y poylsNuong

</ul Z #.=921n0Sal:ipJ UQ
AmEmc.ﬁooEOUmEEmU_”E_o\vwle:.<._.wm_DwAmm_m|c
<.12.00001 159800001 S .

<90UeJ8|0 | d" Baly|0JIU0D:WID/>0<BoURID|

<aweu-10al(qopaiiluap|:wio/>XX Baly|oJuo)<sweu
<X VO .3

<uoibay|eoiyde

</, XX H #.=92Jnosal:jpl uoibay uoibay|eoiyde.
<dweu-loalqopanliusp|:wio/>XX<dweu10alqo

<.X Z .=al:4pJ uoibayeolyd

<ob

RIETETENES of S
niealsabiq:sp>
19N1s8b1q:sp>
PERIETETENRT S
INoJnjeubig:sp/>
VINH:SP>
bNaINjeubiS:sp>
Zl|eoluouen:sp>
<oju|paubig:sp>
<ainjeubis: L o>
<paydAiouguou: L />
<Apog:L0O/>
<daydpd/>
<uoljeIsqng:wWio/>
6oy uoneysqng:wio>
108lqopaniusp|:WIo>
=Q|:4pJ UolLISgNS:WIO>
<Baly|0JJU0D:WIO/>
0| d"ealy|0Jju0D:WI0>

<abueyalsju|louealy|0u0):WId/>0<dbBueydlalujiou ealy|0Ju0)  WIo>

108lqOpayiusp|:wio>
dl:4pd BBIY[0JIUOD WIO>
LI6oaHgNg:WIo/>
DOOOHqNS:WIO>
DaIJIJUBP|:WID>
P1I60oH NG WID>
joAeseg:wIo/>

<aweuoalgopaiiusap|:wid/>00G<dweujoalqopaiyiuspl:wio>
<DQsl-abejjopaseg:wio/>as|ei<D sl abejjopaseg: wio>
<abejjop|eulwouabejopaseqg:wid/>00G5<abe}joA|eulwou abejjopaseqg:wio>
<.6 Sg .=ql:ipJ affejjopaseg:wio>
<JawuJiojsyel ] Jomod:wio/>
</.22¥89G0ZL L E£89G0Z S #.=924n0sal:jpl JouleiuoDiuawdinbg joJaqwap uowdinb3:wio>

<aweu-}os8lqOpaiiusp|:wiId/>
<.V1G¥Z L 22¥8950Z L1£89G0Z L .=dl:4pJ Jowioys

NMONMNN<dwWeu108lqopalusp|:wio>

uel] Jomod:wio>


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

IEC 62351-11:2016 © IEC 2016

— 30 -

<paydAioug:LO/>
<ejeqiaydin:ous/>

OdHI
nopng
6

Z|9E

<uPSX’L -]

WH1l1-1GEC9

=y SZAANSOUADIMEDAUGWIUNDIGSMADAZAONZ ANAMAIUMZEH
ZYMZIND®BIGDTIPOZIXZPAGZEBAZABYZAdYX AAAWAIPD|IXWAYPABOJWZ|Hugdg
ZABNOe0gIqdgOpopMeSADZBAZABNZANJWOIZXZZIXZMIS ABHUABD XA HIST
zabogoxoyghodgoeloeegd1zxmAHWaygIoyopAgSaruzbyzqdNEaUgHIAS
09S98190PLMOISy2az4dMZAgA2dYD |G MrDIGXWAAGDPAGD|SOMZONXEPWqdygod

<9

<9ZIGA
<,WOB-8Z | SBB# | | OUB|WX/600Z,=WU}
<, Juswa|3Fous|wXx/#0/100Z/610°gM M

<0s8pa|i4: L D/>8likpeidAious-uou | L-1G€Z9 O3
<uone|nsdeouzjOeWIL81EQ:ID/>2S:ZE: LT LY L-70-¥ L 0Z<uolie|ny

$€29031/1 L-15€29031/d0IS2a/A004/SI18S/:D///:814 #1L L-LGEZI/LO/Y10Z/UD 08! N
+OOUE]SUI-BWAYISTX/ |00

WHOUBIWX/10/100Z/B10:EM MMM/ /:d 1y, =ous:sujwX ,#B1SPIWX/60/00(

10/v rON\LO.Om_.>>>>>>\\”QHU—£__H ] O sujwx momawmc‘_mcn._wcwo\__txm_QENw\EOO.N>O“—_N.>

<¢

"10841090 Ajeoly

ay} pue ‘enjepalnieubis ‘enjgalsabig ayl juswnoop(euibuo D e Buisn juswnoop JAX LL-1SEZ9 D3| ue

<|euss
<laquINN|eLI8SBOSX SP/><JaqunN|elaS

OpAgOeZdSZ

DZN4DIAMP

pwad] 91Iyop

Oq | pwWadNH]I

MOIZIDINIML

hleAdaydip:ouas>

<ejeqsoydin:ouss>

<pouylsyuondAioug:ous/>

b):0U9/>810Z<9ZISAdY:0Ud>

106y poylopuondAioug:ouss>

ww//:dny,=adA] pairdAioug:LO>
<JapeaH: LD/>

a|dwex3<osopa|i4: L D>

sdeougj0owi] 8ieq:Lo>
<JopesH: D>

MMm//:d1y,=uo1}eo0Tewayds:IsX

z/B10" em mmm//:d1IY, =1SX:SUJWX

Z/B1o"em mmm//:d1y, =Sp:sujwx

ajdwexa pajdAioug

<ainjeubis:LO/>
<OJu|AdM:Sp/>
<Blede60SX:sp/>
laNnss|60GX:SP/>
05X sp>

<[Bli9g1aNnss|60GX:SP>

<élege0gXx:sp>

\MM//:dy= uisujwx | L-16€29031:L 0>
18-41N.,=0Buipoous ,0'|,=UOISIBA |WX{ >

dei601dA10 jou ase eyeqglaydi Jo anjea
10 a|dwexa ue smoys asnejogns siyl

<11-19€¢9031'10/>


http://www.altova.com/samplexml/other-namespace
https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

—-31-

IEC 62351-11:2016 © IEC 2016

</, SUBWIWOD Y}

<lelag
<I9qUINN|E8SB0SX SP/>EZ L 0<JoqUINN|eLaS
<BWEBNJBNSS|EOSX:SP/>DJ|<oWeN

<|elag

<anBpaInmeubIS:sp/>MNWI LYXANPMEZEGS ABDSangAodgAody

<anjeplsabig:sp/>MNwWoLYXANPMezgS ABDeangAodghodyop<an
<poueNIsablqQ:sp/><,8ceys#aIow-BIsp|wx/y0/100Z.=Wyiiob|y poy}

<pouyls

<yibusINdINOOVINH:SP/>8Z L <yibuandin0o
<.9GZeys-oewy#alow-bISp|wx/10/1002.=WYHI06|Y poylg
A#S1€01002-UpLO-|WX-0FH/L002/4.L/B10 gm mmm//:djy,=wyiiobly poy}oNuollg

<l1-16€2903I:10/>
<ainmeubis L D/>

<OJujAdM:sp/>
<elege0sXx-sp/>
IoNsS|60SX:SP/>
05X sp>
|JoaNsS|60GX SP>
J1anss|60SX:Sp>
<elegeosx-sp>

<OJu|Ad)M]:Sp>
Hp<anjepalnjeubig:sp>
<oju|paubig:sp/>
L9OUDID}OY: SP/>
enlsabiqg:sp>
pINISabIq:sp>
<90Udl19)oY:Sp>
INoJnjeubiS:sp/>
VINH:SP>
bNBINnjeubIS: sp>
zi|eoluoue:sp>

<oju|paubig:sp>
<ainieubis: L o>


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

-32 - IEC 62351-11:2016 © IEC 2016

8 IANA list of signature, digest, and encryption methods (informative)

Normative information may be found at: http://www.iana.org/assignments/xml-security-
uris/xml-security-uris.txt, as shown below:

In order to provide a comparable security / similar selection of cryptographic algorithms as
recommended for other parts of IEC 62351 (especially in the profiling of TLS in IEC 62351-3),
the recommended cryptographic algorithms are marked bold), Note, that this recommendation
should not limit the application of stronger algorithms.

Th initisdl"httn-/Oanana w2 aral nart Af tha LIPRI] ic nat incliidad halaw
e initiahitpHwww-w3-orglpart-of the- URHs-Retincluded-below-

URI Type Reference
2000/49/xmldsig#base64 Transform [RFC3275]
2000/J9/xmldsig#DSAKeyValue Retrieval type [RFC3275]
2000/(J9/xmldsig#dsa-shal SignatureMethod [REC3275]
2000/49/xmldsig#enveloped-signature Transform [REE€3275]
2000/(J9/xmldsig#hmac-shal SignatureMethod [RFC3275]
2000/J9/xmldsig#MgmtData Retrieval type [RFC3275]
2000/49/xmldsig#minimal Canonicalization [RFC6931], section 2.4
2000/(J9/xmldsig#PGPData Retrieval type [RFC3275]
2000/49/xmldsig#rawX509Certificate  Retrieval type [RFC3275]
2000/(J9/xmldsig#rsa-shal SignatureMethod [RFC3275]
2000/49/xmldsig#RSAKeyValue Retrieval type [RFC3275]
2000/(J9/xmldsig#shal DigestAlgorithm [RFC3275]
2000/(J9/xmldsig#SPKIData Retrieval type [RFC3275]
2000/(J9/xmldsig#X509Data Retrieval type~fRFC3275]
2001/(4/xmldsig-more#arcfour EncryptionMethod [RFC6931], section 2.6.1

2001/04/xmldsig-more#camellial 28-cbc ~ EneryptionMethod [RFC6931], section 2.6.2
2001/04/xmldsig-more#camellial92-cbc ~ EncryptionMethod [RFC6931], section 2.6.2
2001/04/xmldsig-more#camellia256-cbc + (CEncryptionMethod [RFC6931], section 2.6.2
2001/04/xmldsig-more#ecdsa-shal SignatureMethod [RFC6931], section 2.3.6
2001/04/xmldsig-more#ecdsa-sha224 SignatureMethod [RFC6931], section 2.3.6
2001/04/xmldsig-more#ecdsa-sha256 SignatureMethod [RFC6931], section 2.3.6
2001/0J4/xmldsig-more#ecdsa-sha384 SignatureMethod [RFC6931], section 2.3.6
2001/04/xmldsig-more#ecdsa~sha512 SignatureMethod [RFC6931], section 2.3.6
2001/04/xmldsig-more#gsign-shal SignatureMethod [RFC6931], section 2.3.7
2001/¢4/xmldsig-more#esign-sha224 SignatureMethod [RFC6931], section 2.3.7
2001/04/xmldsig-morettesign-sha256 SignatureMethod [RFC6931], section 2.3.7
2001/04/xmldsig-more#esign-sha384 SignatureMethod [RFC6931], section 2.3.7
2001/04/xmldstg-more#esign-sha512 SignatureMethod [RFC6931], section 2.3.7

2001/04/xmldsig-more#hmac-md5 SignatureMethod [RFC6931], section 2.2.1
2001/G4/xmldsig-more#hmac-ripemd160 SignatureMethod [RFC6931], section 2.2.3
2001/04/xmldsig-more#hmac-sha224 SignatureMethod [RFC6931], section 2.2.2
2001/04/xmldsig-more#hmac-sha256 SignatureMethod [RFC6931], section 2.2.2
2001/04/xmldsig-more#hmac-sha384 SignatureMethod [RFC6931], section 2.2.2
2001/04/xmldsig-more#thmac-sha512 SignatureMethod [RFC6931], section 2.2.2
2001/04/xmldsig-more#KeyName Retrieval type [RFC6931], section 3.2
2001/04/xmldsig-more#KeyValue Retrieval type [RFC6931], section 3.2

2001/04/xmldsig-more#tkw-camellial 28 EncryptionMethod [RFC6931], section 2.6.3
2001/04/xmldsig-more#kw-camellial 92 EncryptionMethod [RFC6931], section 2.6.3
2001/04/xmldsig-more#tkw-camellia256 EncryptionMethod [RFC6931], section 2.6.3

2001/04/xmldsig-more#md5 DigestAlgorithm [RFC6931], section 2.1.1
2001/04/xmldsig-more#PKCS7signedData  Retrieval type [RFC6931], section 3.2
2001/04/xmldsig-more#psec-kem EncryptionMethod [RFC6931], section 2.6.4

2001/04/xmldsig-more#rawPGPKeyPacket ~ Retrieval type [RFC6931], section 3.2
2001/04/xmldsig-more#rawPKCS7signedData Retrieval type [RFC6931], section 3.2
2001/04/xmldsig-more#rawSPKISexp Retrieval type [RFC6931], section 3.2
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confdrmité de I'lEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de ce
indégendants.
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AVANT-PROPOS

ommission Electrotechnique Internationale (IEC) est une organisation mondiale, ‘de’ norni
osée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’IE
de favoriser la coopération internationale pour toutes les questions de normalisation*dans les d
Electricité et de I'électronique. A cet effet, 'IEC — entre autres activités. > publie des
ationales, des Spécifications techniques, des Rapports techniques, des Spécifications access
L (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur‘élaboration est confi
és d'études, aux travaux desquels tout Comité national intéressé par le ‘sujet traité peut partic
isations internationales, gouvernementales et non gouvernementales} en liaison avec I'lEC, p
ment aux travaux. L’IEC collabore étroitement avec I'Organisation Ihtérnationale de Normalisati
des conditions fixées par accord entre les deux organisations.

écisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans I3
ssible, un accord international sur les sujets étudiés, étant,donné que les Comités nationaux
ssés sont représentés dans chaque comité d’études.

Publications de I'lEC se présentent sous la forme de\recommandations internationales et sont
e telles par les Comités nationaux de I'lEC. Tous¢lesrefforts raisonnables sont entrepris afin
ure de I'exactitude du contenu technique de ses puplications; 'l[EC ne peut pas étre tenue respon
tuelle mauvaise utilisation ou interprétation qujsen'est faite par un quelconque utilisateur final.

le but d'encourager I'uniformité internationale, les Comités nationaux de I'lEC s'engagent, dans

gionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications natio
hales correspondantes doivent étre indiqguées en termes clairs dans ces derniéres.

ssent des services d'évaluatioh yde conformité et, dans certains secteurs, accédent aux ma

les utilisateurs doivent.s'assurer qu'ils sont en possession de la derniere édition de cette publicat

he responsabilité,~ne/ doit étre imputée a I'IEC, a ses administrateurs, employés, auxili
haux de I'IECs.pour tout préjudice causé en cas de dommages corporels et matériels, ou de t

|stice) et lesydépenses découlant de la publication ou de I'utilisation de cette Publication de I'lH
autre Rublication de 'lEC, ou au crédit qui lui est accordé.
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L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I’objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 62351-11 a été établie par le comité d'études 57 de I'lEC:
Gestion des systémes de puissance et échanges d’'informations associés.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
57/1753/FDIS 57/1774/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.
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Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 62351, publiées sous le titre général Gestion
des systemes de puissance et échanges d’informations associés - Sécurité des
communications et des données, peut étre consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'IEC sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

. rerrlplacée par une édition révisée, ou
*+ amendée.

IMPORTANT - Le logo "colour inside"” qui se trouve sur la page de couverture de| cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bdnne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprinmer cette publication en utilisant une imprimante couleur:
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Partie 11: Sécurité des documents XML

1 Domaine d’application

La pré
permet

d’appli¢ation de I'lEC ainsi que les documents utilisés dans d’autres domaines.’(par e

IEEE,

normeq si des échanges sécurisés sont exigés, a moins qu’un accord existe entre les
donnart lieu a l'utilisation d’autres mécanismes reconnus d’échanges sgeurisés.

La prés

des do
extensi

e Hesg
tell

ant de sécuriser les documents XML qui sont utilisés dans le cadre cdu*d

propriétaire, etc.). La présente partie est destinée a étre citée en référence

cuments XML et en fournit un profilage ainsi que des exténsions supplémentair,
ons de I'lEC 62351-11 permettent d’obtenir les éléments stivants:

s que la date et ’heure de création de I'l|EC 623534~11.

sente partie de I'IEC 62351 spécifie un schéma, des procédures et des algofithmes

pmaine
emple,
par les
parties

ente partie de I'lEC 62351 s’appuie sur des normes W3C-~reeonnues pour la gécurité

es. Les

der: I'en-téte contient des informations relatives_&/la création du document securisé,

e La possibilité d’encapsuler le document XML ortiginal dans un format chiffré (Endrypted)
ou hon chiffré (nonEncryped). Si le chiffrementest choisi, un mécanisme rend poskible le

chiffrement des informations exigées de maniére interopérable (Encryptioninfo).

e AcdessControl: mécanisme permettant.d’expliciter les informations de contrbéle ¢d’accés

relgtives aux informations contenues:dans le document XML original.
e Body: est utilisé pour contenir le document XML original qui est encapsulé.
o Sighature: signature qui peut gtre utilisée a des fins d’authentification et de détectlon des

altérations.
La strupture générale est réprésentée a la Figure 1.

[ecozssin &
IEC
Anglais Francais

XML Document Security Sécurité du document XML

Figure 1 — Présentation de la structure de I'lEC 62351-11

Pour que les mesures décrites dans le présent document soient mises en ceuvre, elles
doivent étre acceptées et référencées dans les spécifications elles-mémes. Le présent
document est rédigé afin de permettre ce processus.

Les premiers utilisateurs auxquels s’adresse la présente partie de I'lEC 62351 sont censés
étre les concepteurs de produits qui mettent en ceuvre ces spécifications.
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Des segments de la présente partie de I'lEC 62351 peuvent aussi étre utiles aux
gestionnaires et aux dirigeants pour comprendre |'objectif d’'une activité et les exigences
correspondantes.

2 Reéférences normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu,
des exigences du présent document. Pour les références datées, seule I'édition citée
s’applique. Pour les références non datées, la derniére édition du document de référence
s'applique (y compris les éventuels amendements).

IEC TS|62351-2, Power systems management and associated information exchange |- Data
and colnmunications security — Part 2: Glossary of terms (disponible en anglais seulemgent)

IEC TS|62351-8, Power systems management and associated information exchange |- Data
and cdmmunications security — Part 8: Role-based access control (dispenible en fanglais
seulemfent)

IEC TS|62351-9, Power systems management and associated information exchange |- Data
and codmmunications security — Part 9: Cyber security key management for power [system
equipment (disponible en anglais seulement)

Recommandation XML Canonique 1.0 avec commentaires;{W3C,
http://wlww.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments

Exigenge XML Canonique 1.0 sans commentaires, W3C, http://www.w3.0org/TR/200[1/REC-
xml-c14n-20010315

RFC 6931, Additional XML Security Uniform Resource Identifiers (URIs)

Traitement et Syntaxe de Cryptage XML, Version 1.1, 11 avr|l 2013,
http://wlww.w3.org/TR/xmlenc-core1/

Recommandation Traitement et Syntaxe des Signatures XML du W3C, 10 juip 2008,
http://Www.w3.0org/TR/2008/REC-xmldsig-core-20080610/

3 Termes et définitions

Pour lgs beseins du présent document, les termes et les définitions de IEC TS 6235112 ainsi
que leq suivants, s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |ISO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.1

nonce
valeur aléatoire ou pseudo-aléatoire utilisée dans un systéme d’authentification

[SOURCE: Norme IEEE 1455-1999, IEEE Standard for Message Sets for Vehicle/Roadside
Communications]
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http://www.iso.org/obp
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t Assigned Numbers Authority

I'article: |IANA est responsable de la coordination globale de la zone racine du DNS, de I'adress
ressources de protocole Internet.

CE: http://www.iana.org]

4 Questions de sécurité abordées dans le présent document

4.1 Généralités

Au seir
Dans |
utilisés
I'lEEE

conten

1) étrg
lesq

interprétation erronée si les informations échangées sontlutilisées (par exemp

vulr
2) co

3) conjprendre des sous-ensembles d’informations{qui peuvent étre considérés
seniibles par I’entité ayant créé le document.

La présente partie de I'lEC 62351 propose deZnormaliser les mécanismes dans le
protéggr le contenu des documents contrétoute altération ou divulgation lorsq

docum
I'lEC 61
informd
I'entité
A ne cd

cadre
docum

42 (

Voir I'l
d’attaq

Bien qfe I'objet du présent document soit de sécuriser les documents XML utilisés

age IP et

du secteur et de I'lEC, I'échange de documents XML devient de plus en pfusfr
pour I'lEC 61970 ainsi que pour I'lEC 61850. Au sein des autres normes, tel

les dans ces normes et dans d’autres documents basés sur le XMk, peuvent:

sensibles a des modifications involontaires ou malveillantes de leur c
uelles sont susceptibles de donner lieu a un mauvais fonctionnement ou

érabilité en matiére de sécurité);

porter des données confidentielles ou privées;

nts sont échangés (par exemple;* en transit). De plus, la présente pa
351 suggere de normaliser un mécanisme permettant de faciliter la protecti
tions lorsque les documents spnt en transition (par exemple, I'entité A fait conf|
B, B fait confiance a A et 3 C,~et B a besoin d’échanger des informations avec
nnaft pas C ou ne lui fait-pas confiance).

u domaine d’application de I'lEC, le mécanisme/les méthodologies définis d
nt peuvent étreg-appliqués a n’importe quel document XML.

Contournément des menaces a la sécurité

EC TS:62351-1 pour une présentation des menaces a la sécurité et des mé
e

equent.

b cadre du domaine d’application de I'lEC, les échanges de documénis XML sont

es que

1815 et 'IEEE C37.111 (COMTRADE), le XML est également utilisé. Les informations

bntenu,
a une
e, une

comme

but de
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rtie de
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ance a
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Hans le
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thodes

Si le chiffrement n’est pas employé, les menaces particuliéres contournées dans la présente
partie de I'|EC 62351 comprennent:

¢ la modification non autorisée (altération) des informations a travers I'authentification au
niveau du document XML.

Si le chiffrement est employé, les menaces particulieres contournées dans la présente partie
de I'l|EC 62351 comprennent:

e |'accés non autorisé a des informations a travers l'authentification au niveau du

doc

ument XML et le chiffrement des documents;

¢ la modification non autorisée (altération) des informations a travers I’authentification au
niveau du document XML, que le chiffrement soit employé ou non.


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

IEC 62351-11:2016 © IEC 2016 - 47 -

4.3

Contournement des méthodes d’attaque

La mise en ceuvre appropriée des spécifications et recommandations contenues dans le
présent document a pour objet de contourner les méthodes d’attaque suivantes:

Afin dlassurer une sécurité adaptée, il est nécessaire de comprendre I'environ
d’utilisgtion visé par la présente spécification:

attague de I'homme du milieu: cette menace est contournée via [I'utilisation d’un

mécanisme de code d’authentification de message (par exemple, Signature) spécif
le présent document;

ié dans

altération du message: ces menaces sont contournées via I'algorithme utilisé pour créer le

mécanisme d’authentification tel que spécifié dans le présent document.

Do L

Dogquments inactifs: Lorsque les documents XML sont stockés (par exemple, inac

nement

tifs), la

détection des altérations est une exigence minimale. Si le document contignt des

informations sensibles, il est alors nécessaire d’en protéger) la confidential
intermédiaire d’'un chiffrement authentifié. Pour satisfaire a ‘Ces deux objectif]
implique que le document non chiffré a besoin d’'une signature et que le document
ussi besoin de sa propre signature/protection de “[intégrité. La protecti
documents XML inactifs ne reléve pas du domaine d’application de la présente nor
conpient de la mettre en ceuvre par des moyens locaux«

Doquments en transit: La protection des documénts en transit exige au minir
détection des altérations et 'authentification. Sivlé document contient des inforr

té par
5, cela
chiffré
bn des
me et il

hum la
nations

sengibles, il est alors nécessaire d’en protéder’la confidentialité par I'intermédiaife d’un

chiffrement authentifié. Pour satisfaire a ces(deux objectifs, cela implique que le do
non| chiffré a besoin d’'une signature et 'que le document chiffré a aussi besoin
propre signature/protection de I'intégrité:

Dogquments en transition: Dans le domaine de I'lEC, les destinataires des documen
déchiffrent et analysent généralement les informations contenues dans ces doc

compris un autre document-XML). Si des informations sensibles ou confidentielles
foutnies dans le document initial, aucun mécanisme technologique ne peut eni
I'application d’exporter ces informations et de définir des contréles d’acceés.

Un pxemple de cas.d’utilisation représentatif est le transfert d’informations sur la to
des|systémes de\puissance a travers l'utilisation de I'lEC 61970-552.

cument
de sa

ts XML
uments
euvent
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pécher
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Utility A Utility B
General Imported N General
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Utility
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Anglais Francgais
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Restricted Restreint
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Generates Géneére
Database Base de données
Provided to Fourni a

Figure 2 — Exemple de données en transition

La Figure 2 représente ce probléme potentiel avec les données en transition. Le
Fournisseur? A fournit un document CIM XML au Fournisseur B. Le document contient les

Atra Aohaonadac ante la _Eolirniconiie A + 1 Eoenicaal

rB en

1 f Ationa o abant o a
INTOrmMgeenRs o guUTvoTTC Cre— ooTaligo TS Ot 16— T OO moSCar7v ot 1o I oartitSSTYg

fonctio

informdtions dans sa base de données (par exemple, EMS). Un échange

d’informations doit ensuite avoir lieu entre le Fournisseur B et le Fourhisseur
Fournigseur A peut ne pas avoir connaissance de la nécessité d’un tel transfert ni sav
bs des informations faisant I'objet d’'un accés «restreint» peuvent gtre exposéeés a un

certain
risque

la gestion des données en transition est de permettre au Fournisseur A de classe
marqugr comme sensibles ou confidentielles certaines parties du document afin que G
ne soigint pas exportées de nouveau vers des partenaires du Fournisseur B.

A note

suffisamte a cet égard, dans la mesure ou le FournisseurB est en droit d’utiliser le g

faisant
une ba
savoir |

Dans |
protect
des dé

la prégente norme visent a préseryver les formats des documents. L’encapsulati
documénts originaux est donc I'approche a adopter.

6 En

6.1 Généralités

Le concept d’eneapsulation de la sécurité pour les documents XML est représen{é

Figure

h de la confiance ou des accords existant entre eux. Le Fournisseur B impg

ors de I'exportation par le Fournisseur B. Le but de 'approche recommandée

que la signature du document, telle que décrite ,dans la présente norme, n’
I'objet d’un acces restreint et par conséquent de te’ déchiffrer en vue de I'import

5e de données d’application. Il est donc nécessaire de proposer une autre sol
le mécanisme de contrbéle d’accés contractuebhdécrit en 6.3.3.

e contexte de I'lEC, au moins deux types connus de documents XML exige
on: les documents CIM XML et les. documents SCL. Ces documents ont des for
initions de schéma XML (XSD) hien formés. De ce fait, les mécanismes spécifig

lcapsulation des documents XML

B.

rte les
séparé
C. Le
oir que

Ci pour
r et de
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st pas
ontenu
br dans
ition, a
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mats et
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1 Les acteurs présentés dans ces scénarios ne se limitent pas aux fournisseurs et peuvent aussi inclure les RTO,
les échanges et portails commerciaux, les animateurs de programme pour les consommateurs, etc.
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62351 Envelope

XML Encryption Information

Nonce

®

ytes covered by Signature

Data in Transition

Encrypted Bytes

Security Signature

IEC

Anglais Francgais
62351 Envelope Enveloppe de I'l[EC 62351
XML Endryption Information Informations de chiffrement XML
Nonce Nonce
Data in Transition Données en transition
Original KML Document Document XML‘original
Security [Signature Signature{de sécurité
Encrypteld Bytes Octets chiffrés
Bytes coyered by Signature Octets couverts par la Signature

Le congept consiste a utiliser des technigues de sécurité XML déja normalisées en

chiffrer

Figure 3 — Encapsulation sécurisée des documents XML

I’en-téte, la signature et le document en toute sécurité. Le document «sé

vue de
curisé»

contient le document XML original, et'les extensions spécifiées par la présente norme. Les

extensipns de 'l|EC 62351-11 permettent d’obtenir les éléments suivants:

e L’enveloppe de I'IEC 62351 (Header): I'en-téte contient des informations rela
I’encapsulation telles que la date et 'heure de I’encapsulation (par exemple, la crég
document).

e Des
d’ad

(nonEncrypted). Si le chiffrement est choisi, un mécanisme rend possible le chiff

des

e Dor
d’ac

informations. sur le chiffrement XML: la possibilité d’encapsuler la liste de ¢
cés (ACL)du document XML original dans un format chiffré (Encrypted) ou nor

informations exigées de maniere interopérable (Encryptioninfo).

nées en transition: mécanisme permettant d’expliciter les informations de d

lives a
tion du

ontrole
chiffré
rement

ontréle

cac ralativiac aniv Aanndac santaniiac Aanc la daciimant WYRAMI Ariainal
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o Document XML original (Body): est utilisé pour contenir le document XML original qui est
encapsulé.

e Signature: signature qui peut étre utilisée a des fins d’authentification et de détection des

alté

rations.
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XML Document Security Sécurité du document XML
Figure 4 — Disposition XSD générale de I'lEC 62351-11

La Figure 4 représente la structure XSD générale d’un document |IEC 62351-1/1. Les
définitipns sont indiquées dans le Tableau 1.

Tapleau 1 — Définitions de la structure générale pour un document.JEC 62351111

Elément Facultatif (O) / Type Description
Obligatoire (M) / XSD
Conditionnel (C)
Header M HeaderType L’en-téte contient. des’ informations sur la créatign du
(voir 6.2) document IEC 62351-11 ainsi que des informati¢ns de

contact en cas de questions ou de problémes er lien
avec le dactument.

nonEnciypted C Information Permet de contrdler 'accés et d’intégrer le document
(voir 6.3) original*dans un format non chiffré (par exemple} le

conténu du document original peut toujours étre
¢onsulté). Il convient qu’un utilisateur fasse un tgl choix
si la confidentialité des informations n’est pas
concernée ou si la confidentialité est assurée pgr un
mécanisme externe.

L'un ou l'autre des éléments XSD, a savoir
nonEncrypted ou Encrypted, doit étre présent.

Encryptéd C EncryptedType |Permet de chiffrer le contréle d’accés et I'intégration du
(voir 6.4) document original. Il convient que l'utilisateur fagse un

tel choix si la confidentialité des informations es
souhaitée et si celle-ci n’est pas assurée par de
mécanismes externes.

L’'un ou l'autre des éléments XSD, a savoir
nonEncrypted ou Encrypted, doit étre présent.

Signatufe M SignatureType Est une production des informations sur la
Signature XML du W3C.

Toute mise en ceuvre se déclarant conforme a la présente norme doit appliquer tous les
éléments obligatoires.

6.2 HeaderType

La Figure 5 représente la structure XSD du HeaderType.
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= 01:VersionHumber

= 01:DateTimeOfEncapsulation |

HeaderType [

IEC

Figure 5 — Définition du type complexe XSD de I’élément HeaderType

Le HedderType est un type complexe XSD qui comprend une série d’éléments XSD- tgls que
décrits|dans le Tableau 2.

Tableau 2 — Définition de I’élément HeaderType

Elément Facultatif (O) / Type Déscription
Obligatoire (M) / XSD
Conditionnel (C)

VersionNumber M xs:float Est le numéro de version de la norne
IEC 62351-11 qui est mise en ceuvfe. Le
nombre a virgule flottante doit spégifier
<majorVersion>.<minorVersion>. Lp
valeur doit étre «1.0»

DateTimeOfEncapsulation M xs:DateTime La valeur spécifie la date et I'heurs
d’intégration du document original.

FileDeqc (0] xs:string La description du document et de qon
contenu fournie par un utilisateur. $i le
Body (par exemple, le document offiginal)
est chiffré ou codé en hexa ou ascifi, cet
élément est obligatoire, car son abgence
empécherait I'utilisateur de déterm|ner le
contenu du document en cas de
questions.

Tous les documents encapsulés ddivent
partager cette description.

ResponsibleEntity Q NameSeqType | Le nom d’une entité fourni et pouvgnt étre
(voir 6.6.2) utilisé par un utilisateur du document afin
de savoir qui contacter en cas de
probléme ou de question concernapt le
document.

Contac{Iinformation (0] xs:string Est une chaine fournie par un utilisateur
et pouvant contenir des informatior|s sur
le téléphone ou le courriel dont
I'utilisateur d’un document peut fai
usage en cas de probléme ou de

o
qoeSTonT

[]

6.3 Information
6.3.1 Généralités

La Figure 6 représente la structure du type Information.
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4 01:AccessControl E}—(Z-—:E}—' 01:AcessControlinformation
. =
1.0
=
IEC

Figure 6 — Définition du type complexe XSD de I’élément Information

Il s’agi{ d’'une séquence XSD des sous-éléments suivants: Nonce, AccessControl et Bpdy. La
définitipn de ces éléments ainsi que leurs types sont présentés dans le Tableau. 3.

Tableau 3 — Définition de I’élément Information

Elément Facultatif (O) / Type Description
Obligatoire (M) / XSD
Conditionnel (C)
Nonce M xs:string Yoir 6.3.2.
Access[Control (0] AccessControlTypey Y Cet élément permet d’expliciter I¢s
Voir 6.3.3 informations relatives au controle
d’accés.

La valeur par défaut pour Access|Control
est Allow All si aucun élément
AccessControl n’est présent.

Body M xsahyType L’élément permet d’encapsuler up ou
plusieurs documents dans le méme
document IEC 62351-11.

6.3.2 Nonce

Cet élgment représente uniattribut relatif a la sécurité qui garantit au moins une signature
différente si le méme Body utilise les mémes identifiants. Dans de nombreuses situagions, il
convient qu’un nonce _cryptographique soit cryptographiquement aléatoire. Cependant, pour
les bespins de la présente norme, le caractére aléatoire n’est pas exigé et le caractére|unique
est souhaité.

Afin que la(@€nération cryptographique ne soit pas exigée par la méme valeur de noncg, il est
suggérg.guune valeur de nonce acceptable puisse contenir une valeur DateTime et un UUID.
e i Hise cté et tef sur soit

aléatoire.

6.3.3 AccessControl
6.3.3.1 General

De par son caractéere facultatif, ’'élément AccessControl autorise la valeur zéro (0) et permet
de spécifier un plus grand nombre d’informations sur I’accés au(x) document(s) intégré(s). Le
type XSD pour AccessControl est représenté a la Figure 7.
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1 @
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Figure 7 — Définition du type complexe XSD de I’élément AccessControl

L’élément AccessControl est une séquence XSD composée d’un ou de plusieurs éléments
AccessControlinformation(s). Chaque AccessControlinformation est d'un type XSD
d’AccessControlType, dont la structure est représentée a la Figure 8.

Q1:ContracturalType

(

E01 :ContractualDocumentdHame

"""""" b

L7 01:XPATH

T g

(AccessControlType [}~

01:ACL []

I . IEC

\’4

Higure 8 — Définition du type complexe XSD_dé I'élément AccessControlTyp

L'élément AccessControlType permet de chajsir entre une restriction Contractupl (par
exemplle, un document juridiqguement contraighant) et la définition de I'équivalent d’'upe liste
de confrole d’acces (ACL). Chaque choixspermet d’appliquer la gouvernance d’acces (par
exemple, Contract ou ACLRestriction) a@wn ou plusieurs ensembles d’informations ¢lans le
documeént original intégré en utilisant une ou plusieurs déclarations XPATH.

Le chqgix Contractual est une: Sequence XSD composée des éléments définis dans le
Tableay 4.
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Tableau 4 — Définition des éléments Contractual et ACL

Elément Facultatif (O) / Type Description
Obligatoire (M) / XSD
Conditionnel (C)
ContractualDocumentName | M xs:normalizedSt | Référence a un contrat juridique fournie
ring par un utilisateur et contenant des

informations relatives aux droits ou
autorisations d’accés aux informations
spécifiées dans les déclarations XPATH.

ACLRestriction M ACLRestriction Une spécification complexe des droits
Type d’accés qui permet d’indiquer
(voir 6.3.3.2) I’autorisation ou le refus de certains
tyvUD d‘a\.uea CTl ILUII\zt;UII dC I:IIU
spécifiques.

L’utilisation de I'’élément ACLRes{riction
permet a 'utilisateur de spécifier
I’équivalent des listes blanches ol

noires.
XPATH (0] xs:normalizedSt | Cet élément contient la valeur XPATH
ring qui explicite(les-informations contenues
(voir 6.3.3.7) dans le Body,"pour lequel des lignes

directrices sont données.

Sicaucune valeur XPATH n’est définie, le
Body entier est pris en compte par
hypothése.

6.3.3.2 AccessRestrictionType

= 01:ACLType
01:ACLConstraints [ [} 01:Constraint
— “ﬂ
1.2

O1:Entity Type

| 01:HameSeqType

(ACLRestrictionType H =3+

01:ACLAppliedTo [}—{ -5

IEC

Figure 9 — Définition du type complexe XSD de I’élément ACLRestrictionType

La Figure 9 représente la structure de I'élément ACLRestrictionType. Il s’agit d’'un type
complexe XSD qui est une séquence des éléments XSD définis dans le Tableau 5.


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd

IEC 62351-11:2016 © IEC 2016

— 55 —

Tableau 5 — Définition de I’élément ACLRestrictionType

Elément Facultatif (O) / Type Description
Obligatoire (M) / XSD
Conditionnel (C)
ACLType M xs:string Spécifie si la restriction d’accés est
(voir 6.3.3.3) Allow ou Deny. De ce fait, les valeurs
énumérées autorisées pour ACLType
sont Allow et Deny.
ACLConstraints M Complex Permet a I'utilisateur de spécifier une
(voir 6.3.3.4) séquence de droits qui sont autorisés ou
refusés. Cette capacité est assurée par
une séquence d’éléments Constraint.

ACLAppliedTo M EntityType Permet a I'utilisateur d’expliciter.le type
de définition utilisé pour indiquer | entité
a laquelle s’applique la liste de cqntrole
d’acces (ACL).

ACLExpiration (0] xs:dateTime Spécifie la date et I’heure auxquelles le
contréle d’accés,n'est plus exigé.[Si la
valeur n’est pas\présente, la liste|de
contréle d’ageés)n’expire pas.

Etant donné qu'il peut y avoir plusieurs listes de contréle, d’accés (ACL) dans un| méme
document IEC 62351-11, une valeur ACLType de Deny doitprévaloir dans les situatiops ou il
existe @ la fois des valeurs Constraint courantes et des valeurs ACLAppliedTo qui sont

identiqlies ou se chevauchent.

6.3.3.3| ACLType

L’élément ACLType est un type xs:string dont'les valeurs sont restreintes au moyen d’'une

énumétration. Les définitions des valeurss énumérées autorisées ainsi que l'or

I’énumeération sont présentés dans le Tableau 6.

Tableau 6 — Définition"des valeurs énumérées pour ACLType

Valeur d’énumération

Définition

Allow

Indique que I'élément ACLRestrictionType est utilisé pour créer
une liste blanche et que des priviléges sont accordés a I’élément
ACLConstraints spécifié pour I’'élément ACLAppliedTo spécifié.

Deny

Indique que I'élément ACLRestrictionType est utilisé pour créer
une liste noire et que des priviléges sont refusés a I'élément
ACLConstraints spécifié pour I'élément ACLAppliedTo spécifié.

6.3.3.4 ACLConstraints et Constraint

dre de

Les éléments ACLConstraints sont une séquence de valeurs Constraint, telles que présentées

au Tableau 7.

L'élément Constraint est un type xs:string dont les valeurs sont restreintes au moyen d’'une
énumeération. L’utilisation d’un ou de plusieurs éléments Contraint(s) est régie par I'élément

ACLType.

Contrairement aux privileges d’accées aux fichiers qui sont applicables, les valeurs Contraint
indiqguent la maniére dont il convient de traiter les données en transition. Les valeurs sont
présentées au Tableau 7.
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Tableau 7 — Définition des valeurs énumérées pour Constraint

Valeur d’énumération

Définition

All

Indique que tous les privileges de lecture (Read), d’écriture (Write) et
d’énumération (List) sont spécifiés.

Le privilege de lecture, s’il est autorisé, indique la capacité a fournir la
valeur ou I'élément a une autre entité.

Le privilege d’écriture, s’il est autorisé, indique la capacité d’'une entité a

modifier la valeur ou I'élément.

Le privilege d’énumération, s’il est autorisé, indique la capacité d’une
entité a déterminer si la valeur ou I'élément existe.

Par conséquent, la valeur All est incompatible avec Read, Write, List-g
Forward. Si la valeur All est spécifiée dans une occurrence particulierg
de I’élément ACLConstraints, aucune autre valeur énumérée pe\doit &
utilisée a l'intérieur de cette séquence.

—

TrgnsmitValue

La permission traduit la capacité de transmettre la valeur'de
I'information, spécifiée par XPATH, a une autre entité./hd spécification
de Read implique List. A titre d’exemple, un fournisseUr serait en
mesure de fournir I'information a un autre fournisseur si Allow était
I’élément ACLType.

Il s’agit de I’équivalent de Read et de Lists

La permission traduit la capacité d’autdriser la modification de la valel
de l'information spécifiée par XPATH.

=

6.3.3.5 EntityType

La Figyre 10 représente la

Enie BH-EE

Figure 10 — Définition du type complexe XSD de I’élément EntityType

AVAadm)

structure de I’'élémenpEntityType.

Q1:HameSeqType

N 4

T

IEC

4

Il s’agitdune—séguence

HEP-ART PN PN accaciatian a—nluciatire anAnifinat Ao
AV YUT dUtUuTTioT T dooULIativilh UtT pIuoiCuros opouliivatliviToe U

e’ entités

afin de déterminer I'entité a laquelle la liste de contréle d’accés (ACL) s’applique. Les
éléments XSD définis dans EntityType sont présentés dans le Tableau 8.
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Tableau 8 — Définition de I’élément EntityType

Elément Facultatif (O) / Type Description
Obligatoire (M) / XSD
Conditionnel (C)
DistinguishedName M NameSeqType Nom fourni et pouvant étre utilisé par un
(voir 6.6.2) utilisateur du document afin de savoir qui
contacter (par exemple, une organisation ou
une personne) et a qui il convient d’appliquer la
liste de contréle d’accés (ACL).

URL M xs:anyURI Permet de spécifier une adresse web a laquelle
il convient d’appliquer la liste de contréle
d’acces (ACL). Dans de nombreux cas, une
UI\‘.’GII;DGt;UII pcut étlc dG’D;HIIG’G v;a uritc RL,
ou il peut étre nécessaire de restreindre(l’accés
a un site FTP particulier.

Role O xs:string Est une valeur de chaine qui spécifie le fype de

(voir 6.3.3.6) groupe sécurité/fonction auquel il convignt
d’appliquer la liste de controle d’accés (ACL).

L’ensemble des valeurs peut étre utilisé pour limiter 'accés. A titre_d’exemple, I'assgciation

de Dist

a une fpnction particuliére dans le service donné d’une entreprisée«

6.3.3.6

nguishedName et de Role peut servir a restreindre une liste)de controle d’acces (ACL)

Role

L'élément Role est un type xs:string dont les valeurs sont restreintes au moyern d'une

énumé

6.3.3.7

Cet éle

ation. Les valeurs de chaine admises sontcdéfinies conformément a I'lEC TS 62351-8.

XPATH

ment contient la valeur XPATH quicexplicite les informations contenues dans I¢ Body,

pour lequel des lignes directrices sont.données. Si aucune valeur XPATH n’est spécifi¢e pour

une contrainte donnée, la contrainte 'doit s’appliquer a ’ensemble de I'élément Body.
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La Figure 11 représente trois exemples de I'élément AccessControl et 'utilisation de la valeur
XPATH. L’exemple indique les contraintes sur les interdictions d’accés aux informations

relative

s a un transformateur de puissance particulier.

La valeur XPATH est une valeur qui ne doit contenir aucun des éléments de I'lEC 62351-11. I
doit s’agir d’'une valeur XPATH qui est valable uniquement dans le document encapsulé. Cela
a pour but de faciliter I’exécution de I'’élément AccessControl en fonction de Il'utilisation de

XPATH

par une application qui comprend la sémantique du document original.

A titre d’exemple, pour le document CIM représenté a la Figure 11, d’autres chaines XPATH

peuven

t étre utilisées pour contrbler I'accés a:

e [|'en
o toug

e un
“llc

6.3.4

Cet él§
doit en

A titre

semble du document: “ //*”
5 les postes: “//cim:Substation”

poste nommeé SUBSTAT
m:Substation/cim:ldentifiedObject.name['SUBSTATION_2'7"

Body

ment est I'élément d’encapsulation du document actuell€ment signé/chiffré. L
capsuler un document XML qui ne doit pas contenir la valeur <?xml...>.

d’exemple, si le Body contient un exemple de fichier CIM XML, il convient

ION_2:

e Body

que la

syntax¢ de I’élément Body ressemble a peu de cheses prés a celle représentde a la

Figure

<Q1:Boq

12:

y>
<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02722-rdf-syntax-ns#"
xmlns:cim="http://iec.ch/TC57/2009/CIM-schema-cim14#">
<cim:PowerTransformer rdf:ID=,T Z0568311 Z0568422 1 24574">
<cim:IdentifiedObject.name>UNKNOWN  </cim:IdentifiedObject.name>

<cim:Equipmenit:MemberOf EquipmentContainer
rdfiresource="#_S Z0568311Z20568422"/>

</cim:PowerTransfermer>

<cim:BaseVoltage rdf:ID="_BS 9">
<eim:BaseVoltage.nominalVoltage>500</cim:BaseVoltage.nominalVoltage

<cim:BaseVoltage.isDC>false</cim:BaseVoltage.isDC>

<cim:IdentifiedObject.name>500</cim:IdentifiedObject.name>

</cim:BaseVoltage>

<eim:SubGeographicalRegion rdf:ID="_7Z X">
<cim:IdentifiedObject.name>XX</cim:IdentifiedObject.name>
<cim:SubGeographicalRegion.Region rdf:resource="# H XX"/>

</cim:SubGeographicalRegion>

</Q1:Bo

<cim:ControlArea rdf:ID="_CA_X">
<cim:IdentifiedObject.name>ControlArea_XX</cim:IdentifiedObject.name>
<cim:ControlArea.netInterchange>0</cim:Control Area.netInterchange>
<cim:ControlArea.pTolerance>0</cim:ControlArea.pTolerance>
</cim:ControlArea>
<cim:Substation rdf:ID="_S 1000085110000721">
<cim:IdentifiedObject.name>SUBSTATION 2</cim:IdentifiedObject.name>
<cim:Substation.Region rdf:resource="#_7Z 1"/>
</cim:Substation>
</rdf:RDF>
dy>

Figure 12 — Exemple d’un Body de I'l[EC 62351-11 avec un document CIM
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6.4 Elément Encrypted
6.4.1 General

:'.[.:lll'-;f lu;l.y.uh:.[l.llat.d1y;‘u:‘
:

renc:EncryptionMethodType

attributes

-4 xencEncryptionMethod [C——] - -4 wencKeySize |
L * Ee S S S S S S : -\

[rtnerpiod
D T e ) =

-4 xenc:EncryptionProperties
_________ p édn Nl sl

O1:Signature IEC

Anglais Francais

XML Dodqument Security Sécurité du document XML

Figure 13 — Structure de-l’élément Encrypted de I'l[EC 62351-11

L’élément Encrypted de I'lEC 62351-11 a la structure représentée a la Figure 13. La sfructure
et I'élément EncryptedDataTypevsont définis par la spécification du W3C pour le Cryptage
XML.

A des fins d'utilisation-dahs le contexte de I'lEC 62351-11, les contraintes suivantes doivent
étre appliquées au contenu de I'élément EncryptedDataType:

e L’attribut Typ&.doit avoir une valeur de: http://www.w3.0rg/2001/04/xmlenc#Element{.
e L’aftributMimeType ne doit pas étre présent.

e L’aftribut Encoding ne doit pas étre présent.

6.4.2 EncryptionMethod

L’élément EncryptionMethod a la structure spécifiée par I'élément EncryptionMethodType du
W3C, qui est représentée a la Figure 14. Cet élément est facultatif dans le contexte du W3C,
mais doit étre obligatoire pour I'lEC 62351-11.



http://www.w3.org/2001/04/xmlenc#Element
https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd
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B attributes

Algorithm

(EncryptionMethodType

IEC

L’élément facultatif EncryptionMethod doit étre présent. Les valeurs doivent étfe)telles que

spécifiges par I'lANA (voir Article 8). Les valeurs admises de I'algorithme sont;

4009/xmlencl 1#aes128-gcm
4009/xmlenc]1#aes192-gcm
4009/xmlencl 1#aes256-gcm

L’élément facultatif KeySize doit également étre présent et avoir une valeur non-NULL/not-
empty.|La prise en charge facultative des clés de 1 024 bits eSt prévue pour la compfatibilité
ascendante. Les clés de 2 048 bits doivent étre prises en charge, cette longueur de clé étant

a privilg¢gier.

L'élémgnt OAEPparams n’est pas exigé en raison_des algorithmes de chiffrement fetenus

pour 'lEC 62351-11 et ne doit donc pas étre présent:

6.4.3 CipherData

L’élément CipherData a la structure spécifiée par I’'élément CipherDataType du W3C, |qui est

représgntée a la Figure 15.

= xenc:CipherValue

| xenc:CipherReferenceType

(Comerdotatme E

B attributes

xxenc:CipherReference [

IEC

Figure 15 — Structure de I’élément CipherDataType

Dans le contexte de I'lEC 62351-11, seul I’élément CipherValue doit étre utilisé.

L’élément CipherValue doit étre la valeur produite par le chiffrement de

EncryptedData. L’élément a la structure représentée a la Figure 16.

I’élément


https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd
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Le type

Q1:Information

F01:Honce

01:EncryptedData [ -4 01:AccessControl |

IEC

Figure 16 — Définition de I’élément EncryptedData

Information est défini en 6.3.

6.4.4

Si I'élé

I’élément Signature Keylnfo doivent alors étre utilisées pour le chiffrement/dechiffrement.

Keylnfo

ment keylnfo n'est pas présent dans I'élément EncryptedDataType,Nes valg

Les co

I’élément Signature et sont définies en 6.5.2.5.

6.5
6.5.1

L’éléant Signature est un type complexe de ds:SignatureType pour lequel le Signatu

est déf

Le sc
spécifig
http://w

traintes de valeur sur I’élément EncryptionDataType Keylnfo sont les mémes q

ignatureType

General

ni par le W3C.

néma a utiliser est défini a I'adresse http://www.w3.0rg/2000/09/xmldsi
ation actuelle de Ila Signature XML est disponible a I'g
ww.w3.0rg/TR/2008/REC-xmldsig-core-20080610/.

attrifiutes

ds:SignedinfoType

, ds:CanonicalizationMethod
SignatureType =}
1.0
_E)E}_ ds:SignatureValue Type

urs de

le pour

reType

p#. La
dresse

I—tds:sigmtule\l'alue E!—j—{El attributes

- asiogs

IEC

Figure 17 — Définition du SignatureType du W3C

La Figure 17 indique que la structure de I'élément Signature est définie comme le
SignatureType du W3C. Le paragraphe 6.5 précise des contraintes d’'usage supplémentaires
de la structure et des éléments contenus dans la structure.


http://www.w3.org/2000/09/xmldsig
http://www.w3.org/TR/2008/REC-xmldsig-core-20080610/
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6.5.2 SignedinfoType
6.5.2.1 General
Les articles suivants donnent des informations détaillées sur les valeurs particuliéres qui

peuvent étre utilisées dans I'élément SignedIinfoType dans le cas d’une utilisation pour
I'IEC 62351-11. La structure de I'élément SignedinfoType est représentée a la Figure 18.

attributes

pdsReference [)

1..00,

IEC
Figure 18 — Structure XML de I’élément SignedinfoType

6.5.2.2 CanonicalizationMethod

Le dogument duW3C sur la spécification de la signature présente une méthode de
canonisation obligatoire et trois méthodes de canonisation recommandées. La méthode qui
doit étfe utilisée’ est 'une des méthodes recommandées: http://www.w3.0org/TR/200(1/REC-
xml-c14n-20010315#WithComments

Cette 'méthode—doit égaiclllcllt ircture—tes espaces btamcs—extstants—ainst que les
commentaires XML.

6.5.2.3 SignatureMethod

La structure définie de I’élément SignatureMethod est représentée a la Figure 19.


http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
https://iecnorm.com/api/?name=0607d076a178aaa24ad0fef71f5bf2fd
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B attributes

Algorithm

........................

(SignatureMethodType

IEC

Figure 19 — Structure de I’élément SignatureMethodType

Bien quie la norme W3C permette d’utiliser n'importe quel URI enregistré, la présentel norme
limite [a liste autorisée aux éléments SignatureMethods enregistrés auprés_'de’| I'IANA
(http.//Www.iana.org/assignments/xml-security-uris/xml-security-uris.txt).

De plug, il est exigé que seul ce qui suit soit pris en charge pour I'lEC 62351-11:

L’algorfthme pour I'élément DigestMethod doit étre I'un des suivahts” (conformémept a la
RFC 6931):

Toutes

De plug, la valeur HMAC calculée peut étre tronquée conformément aux prescription
256 et BHA-5122 de la recommandation RFC 2104. Les troncations autorisées sont 80

2001/04/xmldsig-more#hmac-sha256
2001/04/xmldsig-more#hmac-sha384

2001/04/xmldsig-more#hmac-sha512

les autres signatures ne relévent pas du domaine d’application de la présente njorme.

5 SHA-

128 et

256 bits. Ces valeurs sont les seules valgurs autorisées pour I'élément HMACOutputlength.
ment HMACOutputLength n’est\‘pas présent, la valeur HMAC doit étre Ia taille

Si I'élé

maximale conformément a I'algorithme

6.5.2.4

La strupture définie de I'élément SignatureMethod est représentée a la Figure 20.

Reference

2 Conformément a la norme FPIS 180-4.


http://www.iana.org/assignments/xml-security-uris/xml-security-uris.txt
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