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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FRAMEWORK FOR ENERGY MARKET COMMUNICATIONS -

Part 503: Market data exchanges guidelines for the IEC 62325-351 profile
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7)

8)

9)

FOREWORD

The|International Electrotechnical Commission (IEC) is a worldwide organization for standardization €omprising
all pational electrotechnical committees (IEC National Committees). The object of IEC is "to~promote
intefnational co-operation on all questions concerning standardization in the electrical and electronic figlds. To
this lend and in addition to other activities, IEC publishes International Standards, Technijcal [Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to gs “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National ,Committee injerested
in the subject dealt with may participate in this preparatory work. International,/goevernmental apd non-
govgrnmental organizations liaising with the IEC also participate in this preparatiom IEC collaborates| closely
with| the International Organization for Standardization (ISO) in accordance withconditions determjined by
agrgement between the two organizations.

The [formal decisions or agreements of IEC on technical matters express, as‘nearly as possible, an interhational
congensus of opinion on the relevant subjects since each technical cogmmittee has representation from all
intefested IEC National Committees.

IEC |Publications have the form of recommendations for international)use and are accepted by IEC National
Conmittees in that sense. While all reasonable efforts are madé«to ensure that the technical contenf of IEC
Publications is accurate, IEC cannot be held responsible fof the way in which they are used or [for any
misipterpretation by any end user.

In ofder to promote international uniformity, IEC National*\Committees undertake to apply IEC Publications
trangparently to the maximum extent possible in their\national and regional publications. Any divergence
between any IEC Publication and the corresponding pational or regional publication shall be clearly indicated in
the [atter.

IEC |itself does not provide any attestation of cenformity. Independent certification bodies provide copformity
assgssment services and, in some areas, access to IEC marks of conformity. IEC is not responsible|for any
servjces carried out by independent certification bodies.

All 4sers should ensure that they have the-latest edition of this publication.

No ljability shall attach to IEC or its\directors, employees, servants or agents including individual expg¢rts and
menjbers of its technical committees and IEC National Committees for any personal injury, property dajnage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal feps) and
expgnses arising out of the\ publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

Atteption is drawn to the Normative references cited in this publication. Use of the referenced publicgtions is
indigpensable for thé\correct application of this publication.

Atteption is drawn-to the possibility that some of the elements of this IEC Publication may be the sybject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

InternTtional Standard IEC 62325-503 has been prepared by IEC technical committee 57:

Power|systems management and associated information exchange.

This edition cancels and replaces IEC TS 62325-503 published in 2014.

This edition includes the following significant technical changes with respect to the previous

edition:

a) Use of ISO/IEC 19464:2014, Advanced Message Queuing Protocol (AMQP) v1.0
specification;

b) Splitting of the node described in the IEC TS 62325-503:2014 into a broker that
implements the messaging function and a directory;

c) Increase of operability and resilience of the communication system with the ability for an
endpoint to send and receive messages through several brokers;

d) Benefits of standardisation, performance and scalability of the AMQP protocol for

transferring messages.
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The text of this standard is based on the following documents:

CDV Report on voting
57/1936/CDV 57/1983/RVC

Full information on the voting for the approval of this International Standard can be found in
the report on voting indicated in the above table.

This document has been drafted in accordance with the ISO/IEC Directives, Part 2.

In thisdocumentthe fu“uvvillg plillt typesare used:
Hefp the visibility of information in table and diagram: in italic type

A list pf all parts in the IEC 62325 series, published under the general title. Eramework for
energy market communications, can be found on the IEC website.

The cqmmittee has decided that the contents of this document will remain” unchanged uptil the
stabiliy date indicated on the IEC website under "http://webstore.iec.ch" in the data related to
the spgcific document. At this date, the document will be
e redonfirmed,

e withdrawn,

o reglaced by a revised edition, or

e amended.

IMPQRTANT - The 'colour inside' logo’on the cover page of this publication indi¢ates
that it contains colours, which are considered useful for the correct understandipg of
its contents. Users should therefore print this document using a colour printer.
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INTRODUCTION

This document is part of the IEC 62325 series for deregulated energy market communications.

The principal objective of the IEC 62325 series is to produce documents which facilitate the
integration of market application software developed independently by different vendors into a
market management system, between market management systems and market participant
systems. This is accomplished by defining message exchanges to enable these applications
or systems access to public data and exchange information independent of how such
information is represented internally.

The common information model (CIM) specifies the basis for the semantics for the m¢ssage
exchamnge. The European style market profile specifications that support the European style
design electricity markets are defined in IEC 62325-351. These electricity markets-are [based
on thel European regulations, and on the concepts of third party access andrzonal markets.
The IEC 62325-451-n International documents specify the content of\’the megsages
exchanpged.

messages. A European market participant (trader, distribution utilities, etc.) could benefjt from
a single, common, harmonised, secure platform for message’/exchange with the European
Transmission System Operators (TSOs); thus reducing the.€ost of building different IT
platforms to interface with all the parties involved.

The p%grpose of this document is to provide the guidelines to exchange the above-mertioned

This document represents an important step in facilitating parties entering into elegtricity
markefs other than their national ones; they could use the same or similar information
exchampge system to participate in more than one ‘market all over Europe.

This dpcument was originally based upon thevwork of the European Network of Transnpission
System Operators (ENTSO-E) Working Group EDI.
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FRAMEWORK FOR ENERGY MARKET COMMUNICATIONS -

Part 503: Market data exchanges guidelines for the IEC 62325-351 profile

1 Scope

This part of IEC 62325 is for European electricity markets.

This dpcument specifies a standard for a communication platform which every Transnlﬂssion

Syste
the e
centre
harmo
the co
parties

‘MADE

MADE
interng

e Frd
ex
me

Operator (TSO) in Europe can use to exchange reliably and securely docume
rgy market. Consequently a European market participant (TSO, regionallsupe
distribution utility, power exchange, etc.) could benefit from a, single, co
hised and secure platform for message exchange with other participants; thus, re
st of building different information technology (IT) platforms tointerface with
involved.

ES” (MArket Data Exchange Standard) is the acronym to designate this standard.

S is a specification for a decentralised common communication platform bas
tional IT standards:

m an application program perspective, MADES specifies the software interfa
hange electronic documents with peer applications. Such interfaces mainly p
ans to send and receive documents using a so-called “MADES communication s

(or

"MADES system" or simply "system"),"The sender can request about the status

delivery of a document and the recipient issues a message back, the acknowledg
when receiving the document. ThisZmakes a MADES system usable for exch
do¢tuments in business processes requiring a reliable delivery.

e MADES also specifies services hidden to the applications such as recipient locali
redipient connection status, (message routing and security. Services include dir
aufhentication, signing, €ncryption, message tracking, message logging and mg
temporary storage.

nts for
rvision
mmon,
ducing
all the

ed on

ces to
rovide
ystem”
of the
ement,

anging

sation,
ectory,
ssage

The purpose of MADES is to create a secured message exchange standard based on
standgrd communication protocols and utilising IT best practices for exchanging data o

TCP/I

communjcation network, in order to facilitate business-to-business (B2B) infor

exchanges as described in IEC 62325-351 and the IEC 62325-451 series.

A MADES system acts as a post-office organisation: the transported object is a “mess
which [th&.document of the sender is securely packaged in an envelope containing me

er any
mation

ge” in
Tadata,

which IS necessary intformation tor transportation, tracking and delivery.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including
any amendments) applies.

IEC TS 61970-2, Energy management system application program interface (EMS-API) —

Part 2:

Glossary
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ISO/IEC 19464:2014, Information technology — Advanced Message Queuing Protocol (AMQP)
v1.0 specification, https://www.amqp.org/ (developed by the OASIS open standards
consortium)

ISO/IEC 9594-8:2017, Information technology — Open systems interconnection — The
Directory — Part 8: Public-key and attribute certificate frameworks

3 Terms and definitions

For the purposes of this document, the terms and definitions given in [IEC TS 61970-2 and the
following apply

ISO and IEC maintain terminological databases for use in standardization at the, following
addregses:

o |EC Electropedia: available at http://www.electropedia.org/
e |SO® Online browsing platform: available at http://www.iso.org/obp

NOTE [For general glossary definitions, see IEC 60050, International Electrotechrieal’VVocabulary.

3.1
advaniced message queuing protocol
AMQP,
open Ihternet protocol for business messaging, as described in IEC 19464:2014

3.2
advaniced message queuing protocol secured with transport layer security
AMQ.{S

combining of the IEC 19464 business messaging protocol with transport layer security (TLS)

3.3
market data exchange standard
MADES
specification described in this,document for the European market style market profile

3.4
repregentational state transfer
REST
methofl of providing‘interoperability between computer systems by requesting to access and
maniptlilate textudlrepresentations of resources using predefined set of stateless operatjions

3.5
simplef authentication and security layer
SASL
framework for authentication and data security in internet protocols

3.6

simple object access protocol

SOAP

protocol specification for exchanging structured information in the implementation of
webservices

3.7

transmission system operator

TSO

entity involved in electric power transmission or in transmission of natural gas
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3.8
transport layer security
TLS

cryptographic protocol to provide privacy and data integrity between two communicating
computer applications

4 High level concepts

4.1 What is the purpose of MADES?

NOTE Clause 4 describes the business context for the specification usage, introduces the main concepts of the

Specific tromamd-doesrotcontain |Uqui|c|l|c||ta.
Capacity
allocator

Balance
responsible\party

_______________

MADES

communication system

(to exchange electronic
documents)

operator

" Power exchange

i Regional E -
- supervision centre 'J Market participant }
IEC

Figure1 — MADES overall view

{ Distribution system |2

MADES' first intention is to provide transmission system operators (TSOs) with a standgrdised
communication system for securely exchanging electronic documents between themiselves
and with others parties involved in the European electricity market as shown in Figure 1

These| documentst.are mainly those used in the energy market and descrided in
IEC 63325-351 ».and the IEC 62325-451 series. Such parties include TSOs, rggional
superyision centres, power exchanges, distribution system operators, balance respgnsible
partied, transmission capacity allocators, market operators, capacity traders, producers,|etc.

MADER “éenables each party to host an access point to the communication skstem:

applications of his information system can then use the access point to send and receive
securely documents with other parties.

Technically, MADES is a data exchange standard comprised of standard communication
protocols and utilising information technology standards and best practices to create a
mechanism for exchanging data over any TCP/IP communication network and infrastructure,
in order to facilitate business-to-business information exchanges.

New market rules induce new business processes and activities, and generally require new
information exchanges between parties. Experience shows that, for the data exchanges to
meet the business goals, the chosen technical solution results from an agreement of all the
involved parties gathering various constraints including implementation time scale, vendors’
offers, already existing communication infrastructure and links, integration capabilities of
existing information systems, confidentiality of exchanged information, legal risks,
performance, etc.
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Whereas business processes require that information be exchanged between multiple
systems or multiple parties, solutions developed bilaterally can become complex, each
interface taking time before coming in operation, taking money and resources for development
and maintenance. A noticeable consequence is that some parties involved in business
processes that require exchanges with many others parties have to install and operate
different communication tools and solutions to interface with multiple information systems.
The process towards a more integrated European electricity market creates many such
situations with new coordinated processes between actors with regulated roles. Market
participants acting in several countries are also looking for a harmonised interface.

MADES can support any business process whatever the transmitted document format (e.g.
XML, binary) and the sequence for the exchanges.

MADES is independent of the physical underlying communication Infrastructure, which ¢an be
any internet protocol (IP) network, such as Internet, a physical private infrastructurg, or a
multi gccess-point virtual private network (VPN).

MADES relies on and only on non-proprietary IT standards for communication protocolg, data
integrify, peer authentication (signature), confidentiality (encryptian),” accessible parties’
directdqry (e.g. HTTP, AMQP, TLS, X.509), as shown in Figure 2.

Business logic
(processes and activities) } Market rules

Document structure and content jr— Implementation Guide

Business

(e.g. ENTSO-E ESS XML)

— =

Reliable Message Delivery,
transparency,
security, — MADES
integrity,
integration

IT standards

Communication protocols (e.g. HTTP, AMQP, TLS)

Information technology (IT)

e.g. Internet, private network,

Network infrastructure : .
virtual private network

.

IEC

Figure 2 — MADES scope in a layered architecture

4.2 Overview

The MADES standard specifies a communication system that delivers messages between
authorised parties. Such a system has the following key features:

1) Reliable message delivery — A (sender) party connected can send a message to another
(recipient) party connected or that can connect to the system. The sender is notified when
a message is not acknowledged by the recipient in due time, whatever reason.

2) Transparency — The system is not a black box: it tracks every message down to gather
trustworthy information about the delivery.

3) Security — Only the recipient of the message can read the content (confidentiality) and the
recipient unambiguously authenticates the sender (signature).

4) Integrity — The system guarantees that the content of a message is unaltered during the
delivery process.
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5) Integration — A wide variety of technologies can integrate with the services exposed for
sending and receiving messages. This eases development and integration in any
information system.

The first four key features (reliable message delivery, transparency, security and integrity) are
capabilities of the system, while the last one (integration) is a design characteristic of the
MADES components.

4.3 Transparent and reliable message delivery

The main feature of a MADES system is the message delivery function, as shown Figure 3.

Data
—_—
MADES
Message
Sender Recipient
endpoint endpoint
Acknowledgement
Sender application Recipient application

IEC
Figure 3 —- MADES message delivery

A sengler wants or needs to transferya document to a recipient using the system. Bqth the
sendef and the recipient are applications that use an application-programming interface (API)
to conpect to their respective access points, named endpoints.

The pger applications view the system only through the defined interface. The dodument
being fransported fromsone to the other can be any text or binary data. Actually, the gystem
transpprts a messagé that comprises the document with additional metadata, which ingludes
informption to routevand transport the message securely such as a unique ID, the ident|ties of
the peer endpoifts*and cryptographic information related to the message signing and|to the
document enctyption.

The system tracks any message that a sender endpoint accepted. The endpoint can r¢ject a

reque t from-a-business—applcationforsendinga—document—e-ao—iftherecipientis—unknrbwn
St a—pUSHeSSapprHeaHoR+oSehRaga—-6 HHR-SH+ ~g—H—Re-+eeipiehitis—uhkh .

The sender application can check at any time the status of a sent message among
ACCEPTED, DELIVERED, RECEIVED or FAILED (see 5.6.1).

The sender endpoint knows that the system has delivered a message to the recipient endpoint,
when it receives back an acknowledgement issued by the recipient endpoint. The sender
endpoint sets the status of the message to FAILED when the message expires, i.e. if it does
not receive the acknowledgement in due time, whatever reason.

The system transports both:

e Standard message — a message composed by a sender endpoint to send an electronic
document upon request from a sender application.
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e Acknowledgement — a message composed by a recipient endpoint for tracking the
endpoint-to-endpoint delivery' of a standard message. The applications do not know about
acknowledgements, which remain internal to the system.

NOTE Further in the document, the single work "message" refers to "standard message", and "internal message"
generically refers to either (standard) message or acknowledgement.

4.4 Components of a MADES system
4.4.1 Endpoint, broker and component-directory

A MADES system is a set of components out of three types: endpoint, broker and component-
directory. Two components interact in a client / server mode as shown in Figure 4. This is the
full vigw that the current clause explains in details.

Directory

;| MADES Message  SYNCHRONISE _
services

queuing directory

- !
https 4% Component
directory

Broker

REGISTER,

GET, SET https
directory data
TRANSFER
internal messages
Security:
Message encryption
and signing

The endpoint is the . (
access point for the
business applicatjo :

SEND, RECEIVE
message

Application Server

| EXEN D) (protocol) (Interaction
. functions)
client

IEC

Figure 4 —- MADES components, interactions and protocols

A party.using the system hosts an endpoint. An application (client) uses the interface eXposed
by theerdpeint
protocol.

(carvary tao caond Aand racaiva maoccannc Tha intarfana conc tha L 'TP S
Seef—to—SehRa—ahRa—Feecehe—mesSsSages—rRe—hteraee—dSesS—e—

NOTE The client component opens a connection. The server component accepts the connection.

This document refers to a sender (respectively recipient) endpoint when focussing on the
operations that the endpoint performs for sending (resp. receiving) a message. The endpoints
perform the end-to-end security; namely, the sender endpoint signs and encrypts the
message, whereas the recipient endpoint decrypts the message and verifies the sender
signature.

1 This is a technical acknowledgement, not an acknowledgement as defined in IEC 62325-451-1.
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For transferring a message, the sender endpoint (client) uploads it to a broker (server), and
the recipient endpoint (client) downloads it from that broker: the broker temporarily stores the
message in a queue; this is further referred as an indirect transfer. The sender endpoint
(client) can also upload the message directly to the recipient endpoint (server): this is further
referred as a direct transfer. Whatever route, the protocol to transfer the message is AMQPS,
which stands for Advanced Message Queuing Protocol Secured with transport layer security
(TLS).

Transferring an acknowledgement works the same way, but the peer endpoints play reverse
roles, the recipient being the sender and vice versa. A broker only works with internal
messages and does not distinguish between messages and acknowledgements.

The endpoints and the brokers (all clients) get configuration data of the system, e.g.
identiffcations of the existing components, certificates, authorised delivery routes; from a
compdgnent-directory (a server), which implements an address book. When [the gystem
compr|ses several component-directories, they synchronise each other. The ditectory sgrvices
use the HTTPS protocol.

4.4.2 Delivery routes and acknowledgements

Figure|5 shows the possible routes to transfer a message:

Message transfer
s

i3 |
Senpler Recjpient
appligation Q application
* > Recipient - L
- endpoint
\ 3 1

Broker B

Sender |
endpoint

IEC
Figure 5 —Possible routes for delivering a message

A sender endpoint cantransfer a message to a recipient endpoint either using an intermediate
broker|or directly. Enabling or not enabling direct transfer is a security issue (see 4.5.2)

Figure|5 showsthat the system can include several brokers and that the messages bgtween
two giyen endpoints can use different routes. The route depends on the type of the doqument
to transport) named after the message-type, which generally binds the message tol some
busindss‘process (see 5.2). The sender endpoint selects the route according to the megsage-
path (see 5.3) associated with the message-type, as configured by the recipient endpoint, and
published and accessible in the components-directories.

Figure 6 shows the communication protocols used along the message route.
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i amaps = | amaps
Client —— Server
Sender Recipient
application application
http(s) Recipient - fluS0)ens
\ - '

Sender |

endpoint amqps

endpoint
Broker B

amqps amgps
IEC

Figure 6 — Communication protocols for delivering a message

An acknowledgement is an internal message issued by the recipient endpeint back |to the
sendef endpoint to notify that it received a message. The route of the acknowledgement is the
exact reverse route of the corresponding message.

NOTE:

e Thg sender application sets the message-type but does not select the, route. Modifying a messgge-path
changes the route but does not affect the applications.

e Lodd balancing the message traffic through multiple brokers is not pessible. Between two given endpqints, all
megsages with the same message-type use the same route./Some brokers can support high gvailable
clugtered setups.

e Thdre is at most one broker on the route from a sender endpoint to a recipient endpoint.
4.4.3 Sharing configuration data of the system

Implementing message routing and security\transparently to applications enforces that the
endpo|nts and the brokers access to cohfiguration data that describes the systen]. This
include¢s the following information for each’component:

e unique ID,

e segurity certificates for authentication, signing and encryption,
¢ telecommunication network location to access the services that the component expoges,

e rules for message delivery: for an endpoint, the rules say what are the routes to send
messages to the ehdpoint; for a broker the rules say which messages the broker agcepts,
i.e] which message-types and from which sender endpoints,

e ope¢rational-contact information.

Each ¢ndpoint and each broker registers with a single component-directory, named after its
home [component-directory. A major role of the administrator of a component-directory is to
accep i i i i i e role
includes the reverse operations: unregister components, notably the ones potentially
compromised. A component-directory and the set of its registered components forms a
subsystem.

Figure 7 shows data flows between a component-directory "A" and its registered components:
(A) When accepting a registration request, the component-directory creates a new entry for
the component in the directory. It also issues and stores the component certificates.

(B) The administrator of a registered component enters all of configuration data about the
component, which is pushed for update in the home component-directory.

(C) A registered component locally caches the whole directory content and cyclically request
for synchronisation. On a change, it receives a full copy of the directory, not increments.
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— Data flow
C) Cache synchronisation

Component ' i 7_F|
directory A 7
Endpomt
d T
! ,J, A

1
Broker H

omponents registered with
component directory A

L
"

(A) Registration
(B) Configuration update

. J
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Figure 7 — Data flows between a component-directory
and its registered components

ild 2 be automatic (see 7.6) in case the request comes from a validly reg
mponent.

vn. Indeed, each endpoint and each broker locally caches and refreshes director

himise the administration tasks: data entry is limjted. In addition, whereas the first
istration should probably always require a manualyacceptance, the certificates r¢gnewal

stered

BN it is
data,

whilich remains valid during a configurable period while the component-directory is down.

Figure
other s

e every component-directorysncouple synchronises bi-directionally, i.e. each dir

reg

e an

comtent ("A" + "B" #"C") when synchronising with its home component-directory;

e a
dir

component tan synchronise with another component-directory (such a flow

pre

8 shows the same component-directory "A", now included in a wider system w
ubsystems, i.e. component-directories: "B" and "C".

uests the other for its subsystem directory content;

"A"-registered endpoint (respectively broker) now receives the entire system di

'B"-registered\ or "C"-registered component synchronises with the "A" comp
pctory wheén: its home component-directory is down. Conversely an "A"-reg

sented-in Figure 8).

th two

ectory

ectory

onent-
stered
is not

2 This

is a system governance decision.
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Figure 8 — Data flows with several

tion data remains small and does not change frequently.

vices exposed by a component-directory are

Locally caching the whole directory content is the key point for a<component-directory not being c
m. The underlying design assumption is that, even when some hundred components compose the

component-directories

accessible using the https proto

in Figure 9.
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Figure 9 — Component-directory services and protocols

Interfaces exposed by the components
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Figure 10 shows the interfaces that the specification defines in Clause 5, and that a compliant
component implements, i.e. uses and exposes.
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3b

hittps Components
; e - 'Z_Z:]
Broker Component Component
‘ directory directory
2a
Produce,
consume | amqps

Registrations,

components,
endpoints,
https | prokers
)
)
Endpoint
1 2b
SendMessage
CheckMessageStatus Produce
ReceiveMessage amqps
ConfirmReceiveMessage
ConnectivityTest http(s) Server (Intert.
nterface
number)

Application
EXEND)

- Client

Figure 10 — MADES Interfaces; services and protocols

(protocol) (services)

IEQY

nhdpoint interface for applications usingtHTTP(S) SOAP web services — see 11.1.
An application sends a message{SendMessage) through the system or reque
the delivery status of a previously sent message (CheckMessageStatus).

An application requests fori-downloading a received message (ReceiveMessag
then confirms back to thesystem that it has safely stored or processed the mg
(ConfirmReceiveMessage).

NOTE Safe storage js_defined in 5.9.

An application jrequests the system to send a test message to a peer
(ConnectivityTest) in order to check that the communication with that party is w
correctlyfora given message-type.

Broker:interface for endpoints using AMQP - see 6.3.

sts for

) and
ssage

party
orking

AMQP is a protocol intended for the interoperability between various mes

saging

middleware: it does not describe an interface but the byte-flow structure (frames) to

exchange between two TCP peers (on the wire).

A MADES broker is as a server that manages queues of (internal) messages until the

intended recipient gets them.

When successfully authenticated to the broker, an endpoint acts as a message

producer to send a message (Produce) and as a message consumer to rece
intended messages (Consume).

Endpoint interface for others endpoints using AMQP — see 6.3.

ive its

The interface for direct transfer between endpoints is the same as (2a) without the

Consume service. Indeed, an endpoint does not contain queues in which
endpoints can consume messages.

Component-directory interface used by endpoints and brokers — see 7.5.

other
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e The endpoints and the brokers use the interface to register with their home directory-
component into which they push configuration data. They also use the interface for
keeping up-to-date a local copy of the system directory.

e The interface uses the REST principles. Requests and responses use XML format and
are specified using XML schemas.

e The resources accessible to an authenticated component are:
— registrations: to request for entering the system, to get and renew the certificates.

— components: to get directory information about all components registered in the
system in order to maintain a local copy of the directory. The answer returns either
the whole directory content or nothing when the local directory is already up-to-date.

— endpoints (resp. brokers): to get configuration data on an endpoint (resp. a-Qroker)
or to modify such information. Only a component can modify its own cenfigliration
data.

(3b) Component-directory interface used by other component-directories —¢seée 7.5.

e |A component-directory uses the interface to synchronise with |another comppnent-
directory of the system.

e |For synchronising, an "A" component-directory requests the components resouices of
a "B" component-directory exactly as endpoints and brokers do when using inﬂ‘erface
(3b). However, it only asks for the peer directory ‘content restricted to the "B"
subsystem components.

4.4.5 Architecture examples of MADES systems
A MADES system can range from a minimal architécture composed of two endpoints afd one

compdnent-directory either without (Figure 11) or with a broker (Figure 12), up to a netWork of
endpo|nts with several brokers and component-directories (Figure 13, Figure 14).

Client ———» Server —
Component
// — \

>

Endpoint

Endpoint

IEC

Figure 11 — Minimal MADES system (without broker)

-
Cllent Server / REstory \
- / 5 ~

Endpoint > Broker

R E——

Endpoint

IEC
Figure 12 — Minimal MADES system (with broker)

Any of the two communicating parties using the architecture of Figure 12 can host either the
broker or the component-directory or both.

A typical architecture is when one of the stakeholders of a business process, say "A", plays a
central role (Figure 13). Therefore, he can host a broker and a component-directory. Acting as
a hub in the business process logic, he also owns and hosts an endpoint for exchanging with
other stakeholders.
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Endpoint Endpoint

Endpoint
Endpoint
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Hosted by party “A” ({/b

with a central rol

Client === Server

\ IEC
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Figure 13 — MADES system with a party in a central role
&
Another business process could involve ame parties or others, or a subgroup, in which a

party, lsay "B", now plays the central r e’ The parties can share the existing broker "A". But
they also can use another and de%gated broker (broker "B") for reasons such as Hosting

localisption, business criticality, responsibility perimeter, contracted service-level agrdement
(SLA),|project planning, etc., Ie@?} to a multi broker architecture as shown in Figure 14.
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Figure 14 — MADES system with’several brokers

Figure 14 example, both parties A and B host a component-directory and are r
each for a subsystem, i.e. a subset of endpoints and brokers of the system. Ho
rty C could also host a component-directory.

15 presenfsithe same architecture viewed by a party involved in each bu
s. The patty owns a single endpoint registered with a unique component-dir

2]
Broker B
_m 1 —
Component
directory B

1E

bker A

14 shows two component-directories respgectively hosted by parties who own br

oker B. There are two component-directories but possibly more. The rules are the
hg:

Ch component-directory synchronises*with any other.

b system has two component-diréctories. This is recommended for business continuity
a:Tough the component-directory-is not a critical component and could be down fof some
timle without affecting the message delivery function.

Bgistry
wever,

Isiness
ectory.

Here the party-accepts direct transfer and thus incoming connections to the endpoirlt. The

archite
on the

cture can encompass some direct bilateral exchanges between parties with no
brokers.

mpact
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Figure 15 — Using a single endpoint for several business processes

arty could also choose to host multiple, endpoints, each dedicated to a sub

set of

ss process or messages for reasons such as hosting localisation, business crificality,

| organisation and responsibility perimeter, contracted service-level agreement
planning, etc. Each endpoint will then have to register with a component-director
Hpoints will appear in the system-with different IDs as if owned by distinct parties|
nts cannot behave in a master)/ slave mode, nor can they load balance the ing
ge traffic towards the party3|

Security and message-integrity
Security goals and security solution
als of MADES security are:

b securnity “solution is transparent to applications — no specific implementa
uired<for an application to communicate securely.

communication channels are encrypted.

(SLA),
y, and
. Such
oming

ion is

e On

y the intended recipient can read a message.

e The recipient of a message can unambiguously identify the sender.

e Non-repudiation — A message together and its acknowledgement form an unambiguous
proof that the sender sent the message and that the recipient received it.

The specified security solution complies with the X.509 public key infrastructure (PKI) using
certificates, and it covers two security levels: a transport-layer security and a message-level
security.

3 High availability of an endpoint is an issue of the endpoint design.
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e On the transport-layer, any two components communicate using an encrypted channel. In
addition, both components always first unambiguously authenticate each other and check
they are valid registered components of the system before exchanging data.

e On the message-level, every message is signed then encrypted.

Each component has an authentication certificate used for the transport-layer security. Each
endpoint has two additional certificates used for the message-level security, one for signing
the sent messages, the other for decrypting the received messages.

4.5.2 Transport-layer security

Securify—ef—-data—exchanrged—between—two—componenis—firstrelies—on—the—transpoert—piyotocol
layer. When communicating, two components use the "transport layer security" (TLS)-protocol
for engrypting the communication channel. HTTPS (resp. AMQPS) is the TLS secured ersion
of HTTP (resp. AMQP).

Whateyer the communicating peer components are, they mutually authenticate using|X.509
certifidates as shown in Figure 16.

The communication is secured
using TLS protocol
and X.509 certificates =

-
Server certificate

=m

-

Client certificate IEC

Figure 16— MADES transport security

The client always initiates the’ communication, i.e. the IP connection. Figure 10 shqws all
possible peer componentst

This pfovides a highlyJsecured architecture when the endpoint only acts as a client, gand an
additignal firewallscan increase the protection by blocking all incoming connections as shown
in Figdre 17.

Client ==——# Server

Component

directory ker

Connection is always
initiated by endpoint

Firewall

Endpoint

IEC

Figure 17 — Security: protected endpoint
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When parties agree for transferring directly messages between endpoints, the firewall has to
allow for incoming connections, possibly restricted to the expected peer endpoints as shown
in Figure 18.

Client == Server

Broker

Component
directory

Endpoint

NOTE
messag

4.5.3

The u
mess4a

Endpoint

Message-level security: signing and encryption

Incoming
connections

IEC

Figure 18 — Security: exposed endpoint

Roles are symmetric and both peer endpoints shall allow for incoming connections even w
s flow only one way, for the acknowledgements then flow the reverse way.

be of digital signatures enables the unambiguous identification of the sender o
ge and acknowledgement receiveds>as shown in Figure 19.

hen the

f each

=

Mg

Message signing

[ éMe_ssage _).|;Q‘:

signers;

P Signed message
Private key. Message signed

using private part
of sender’s
signing certificate

= Message signature verification

Signed message

%

Public key

Message
signature
checker

¢—

0

Message verified
using public part
of sender’s
signing certificate

Figure 19 — Message signing and signature verification

IEC

When sending a message or an acknowledgement, the endpoint signs it using the private key
of its own signing certificate. The endpoint that receives the message authenticates the issuer
endpoint by verifying the signature, i.e. using the public key of the signing certificate of the

issuer

endpoint.

The sender endpoint of a message encrypts the message-content using the public key of the
encryption certificate of the recipient endpoint (see 6.5.3 for algorithm). Therefore, only the
recipient endpoint can read the message-content (Figure 20).
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f recipient’s of recipient’s
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Esage

The s
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4.5.4

Figure
give ©
ackno

Figure 20 — Message encryption and-decryption

bnder endpoint encrypts the application document, i.e. the content of the me
b session key randomly generated. The session key is then encrypted with the
the encryption certificate of the recipient,gndpoint. The encrypted key is included
ge and transported to the recipient endpoint.

cipient endpoint decrypts the key:f¥ the message with the private key of its enc
ate, and then uses the key to decrypt the message-content.

Non-repudiation

21 illustrates how a ‘message and its corresponding acknowledgement are sig
ach peer the ability* to prove that the other peer sent either the message
vledgement.

IEC

5sage,
public
in the

yption

hed to
or the
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Figure 21 — Non-repudiation

o Message delivery:

A message embeds the sender document. The message fingerprint uniquely identifies the
do¢ument together with its metadata, such as the unique ID (Msg ID) of the message and
sending date and time (Date)

The fingerprint and the “sender document are both encrypted and delivered o the
redipient. The fingerpfint'is encrypted so that anyone can uniquely identify the gsender
(signature). The document is encrypted so that only the recipient can read it (encryptfion).

The recipient decrypts the fingerprint and the document. He verifies (check #1) that the
fingerprint, whieh he can compute from the received message, matches the transjported
sighed fingerprint (signature verification). The set composed of the decrypted megsage,
thg message signature (i.e. the encrypted fingerprint) and the signing certificate |of the
semder(proves that the sender issued the message.

e Acknowledgement:

The recipient sends back to the sender the acknowledgement, using a similar process.
The acknowledgement does not embed a document but the unique ID of the original
message (Original Msg ID) and the fingerprint of the original message. The
acknowledgement is signed and not encrypted.

NOTE The acknowledgement referred to here is the DELIVERY_ACKNOWLEDGEMENT (see 5.6.2).

When he receives the acknowledgement, the sender (check #2) identifies who sent the
acknowledgement (signature verification). He also verifies that the acknowledged
document fingerprint equals the original message fingerprint (check #3).

The set composed of the original message, the signed acknowledgement and the signing
certificate of the recipient proves that the recipient received the document.

NOTE For a freestanding proof set without the encryption certificate of the recipient, signing has to occur before
encryption.
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5 Delivering the messages

5.1

Unique identification of components and messages

Each component, either endpoint, broker or component-directory, shall have a unique
identification (ID) in the system. The identification scheme is a system governance issue.

e The “component ID” (also named “component code”) is used to identify the component
when exchanging with other components.

e An application uses an endpoint ID to identify the recipient when sending a document.
Conversely, an application always receives a document together with the ID of the sender

en‘lpu;llt.

e Th

IDs of the sender and the recipient endpoints are included in metadata.o

message.

When [an endpoint composes an internal message (either message or acknowledgem

shall i

NOTE

authent
also inc
two ider

5.2
A MAL

A part

entify it with a UUID (Universal Unique ldentifier), as defined in IEFF,RFC 4122.

When delivering a document, a recipient endpoint supplies the recipient application with a guarant
cated) sender’s identity: the component ID of the sender endpoint. Howe\v€er'the sender’s identity
uded within the document itself, and it is up to the application that analyses the document to check
tities match.

Message-type of a message

ES system can support multiple and concurrentbusiness processes.

y “P” having an endpoint connected to theJsystem can operate several applic

implementing functions to support internal activities and exchanges with others par

accord

The a
suppo

Other
docum
each n

The m
messa

ance to the roles the party plays in the<business processes.

bplications request the endpoint\to send documents to other parties. The en
ts concurrent requests from theyapplications.

parties, while fulfilling their-own roles in these business processes, can also send
ents to party “P”. To dispatch correctly the received documents between applic
nessage contains a message-type.

pssage-type is\mandatory text information provided by a sender application, incly
ge metadata,\transported to the recipient endpoint, and used by a recipient appl

to retrieve the only-documents it is looking for.

Each
inform

each

ent), it

ted (i.e.
is often
that the

ations,
ties in

dpoint

some
ations,

ded in
cation

in his

arty_is*free to organise how he architectures activities, functions and applications

agree

btion system, in a way transparent to the other parties. However, all parties hfave to

NOTE Message-types are comparable to port numbers: competing applications in a computer use different port
numbers for routing correctly received data. Port number usage is widely shared (e.g. 21:FTP, 22:SSH, 25:SMTP)
but is not part of the IP protocol, which accepts any integer.

5.3

Message route towards a recipient endpoint: message-paths

Each endpoint administrator shall be able to configure a list of message-paths describing how
the peer endpoints send messages to his endpoint. Configuration means creation and
maintenance of a set of data pushed to the home component-directory of the endpoint, and
then published to all components of the system through the directory synchronisation process.

The attributes of a message-path are:

e Path — A delivery route to the endpoint for the messages:
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"DIRECT" or "INDIRECT:<broker code>"

o Message-type — A text, possibly with a wildcard (*) at the end (e.g. ABC*), which indicates
the message-types that can use the path.

e Senders — The set of the peer endpoints, i.e. a list of endpoint codes that can use the
path. A wildcard (*) means any endpoint.

e From — The date time (inclusive) from which the path can be used.
e To — The date time (exclusive) until the path can be used; forever when not set.
There could exist several message-paths with the same message-type and non-overlapping

usage periods. The usage period can be used to notify in advance to all the endpoints of the
systerm dDOUL a planmnea criarnge or 4 aelivery route.

NOTE Yubclause 7.3 discusses the consistency of configuration data.

To sepd a message with message-type B to a recipient endpoint R at time 7, a $ender
endpolnt S shall look for a message-path using the following algorithm:

Let P be a set of message-paths. P starts as the set of all the message*paths of the refipient
endpo|nt R. Each step of the algorithm excludes some elements fronithe P set.

Step 1| only keep in P the elements p verifying:

e p.Hom <T <p.To: i.e. usable at time T:=Now
e B matches p.Message-type: i.e. matching the messade-type of the message to send

o If B is empty then go to step 4.
Step 2

e Lel QO be the subset of P with elementsp verifying B=p.Message-type (i.e. exact matghing).
e If @ is not empty then P:= Q and go to step 4.

Step 3

e Leln be the maximum of.length(p.Message-type) for all p in P.
e Lel QO be the subset.afiP'with elements p verifying n=length(p.Message-type).
e P:3 QO (Note that @ ecannot be empty since P is not empty).

Step 4 No message-path is found if one of the following conditions holds:

e P i$ emptyor contains more than one element.

e The«recipient endpoint is not in the authorised peer list, namely: R not in p.Senders|where

HP SRS H 1 1 P D
p ISt SHTYIC TITITITITU I 1.

e p, the single element in P, describes a direct transfer to R, but the (current) sender
endpoint S does not allow for incoming connections so that no acknowledgement back is
possible.

An example:

e In the context of a business process (say BP1), an endpoint exchanges messages with
message-types BP1-A, BP1-B, BP1-C. However, only the endpoints E1 and E2 can send
BP1-C messages and they have to use a different broker.

e A correct configuration includes two message-paths:
#1: message-type BP1-*: any endpoint uses Broker1 from 01/01/2000 and forever
#2: message-type BP1-C: endpoints E1, E2 use Broker2 from 01/01/2000 and forever
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e The algorithm does not find a path if E3 endpoint wants to send a BP1-C message to the
endpoint. Actually, none of the apparently more widely matching message-types can
apply, such as BP1-*, BP1*, BP*, B* or even *, for there is a defined BP1-C message-path.

5.4

Restriction on the routes by a broker

Each broker administrator shall be able to configure the list of endpoints allowed using the

broker

and the list of message-types allowed passing through the broker.

e Configuration means creation and maintenance of data pushed to the home component-
directory, and then published to all components of the system through the directory
synchronisation process.

e An| empty list of endpoints (resp. message-types) means that the broker allows any
endipoint (resp. message-type).

e A rmessage-type can end with the wildcard character (*) to match a set of message-types.

e The broker rejects any connection from a non-allowed endpoint and reject any ipternal
message (message or acknowledgement) which message-type is not allowed.

NOTES

e For|la message to pass through a broker, both the sender and the recipient endpoints have to connect {o it, the

forn

e A
tow|
alg

5.5

A sen

followihg conditions are fulfilled:

e Th
e Th

e A mnessage-path for the message=type exists towards the recipient endpoint (outcq

the

e In
brg
the

5.6
5.6.1

The s
mess3a

her to send the message, the latter to send the acknowledgement.

hange in the restriction lists by the broker administrator can nevervlead to some messages bg
brds alternative brokers. Indeed, such a change can only block-or unblock some routes, for the
rithm (see 5.3) does not use the brokers' restrictions.

Message acceptance by a sender endpoint

Her endpoint shall accept a message freém»a sender application only when

b recipient endpoint exists.

e recipient endpoint owns a valid.encryption certificate.

routing algorithm — see 5.6)

routed
routing

all the

me of

case the message-path)is an indirect transfer through an intermediate broker, the

ker exists and the droker authorises the sender endpoint, the recipient endpoi
message-type (broker restriction — see 5.4).

Tracking the delivery of a message
Message-status of a message

stem tracks the delivery process of each message. The status of the deliver

nht and

y of a

g€ Named after message-status, expresses the knowledge of the sender en

dpoint

about &
messa

the. Halnlnr\l A candar onnlur\ohnn cah—reguest the message-status of a recent
o o g

ge, giving the ID returned when the message entered the system.

NOTE See 5.9 concerning the past accessible period.

y sent
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Figure 22 — Message-status along the delivery
Figure|22 shows the values of the message-status all along the delivery‘of the message. The

sende
the req

e AQC
the
sto

e DH

endpoint performs the message-level security operations to-pack the message
ipient endpoint unpacks it.

CEPTED — The system (actually the sender endpoint)accepted the send requeq
sender application, created an internal data structure for the message and
red it.

LIVERED — The recipient endpoint received.the message, which passed the s

e RECEIVED - The recipient endpoint transferred the message to a recipient appli

wh

e FA
ap

means that system cannot and will’not deliver the message. E.g., the message expir

A sen
ACCE
the ac

NOTE
analysid
content
messag

5.6.2

chI;Icks, i.e. the content is decrypted and the signature verified, and stored it safely.

ch confirmed reception.

LED - The system cannot guarantee that the recipient endpoint or a re
blication received or will receive~the message. In some situations, the reportec

der endpoint may (optienal) distinguish using the DELIVERING value, part
PTED message-status between the message successful transfer and the recep
nowledgement.

The RECEIVED value only means that a recipient application technically accepted the message. A
could result inva.“functional acknowledgement” notifying whether the peer party accepts or rej
of the message according to the business rules. Such a "functional acknowledgement can" then b
e that the system will deliver to the original sender endpoint.

Delivery events and acknowledgements

while

t from
safely

pcurity

cation,

cipient
error
ed.
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tion of

further
bcts the
B a new

The e

1, and

the sender endpoint shall update the message-status accordingly, as shown in Figure 23.
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sendin
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message acceptance process (see 5.5), in_most situations a stable software coulg

transfg
expira

An ack
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Figure 23 — Tracking events while delivering a message

g acknowledgements.

occurring during the message transfer betweenyan endpoint and a broker sk
by both components, i.e. while the sender endpoint uploads or the recipient en
ads. Such errors could be either reported by:the AMQP protocol (see 6.1.7) or

rring the pending messages. Clause 5.7 describes how to notify the mg
ion.

nowledgement:

nowledgement metadataj

b the same message-type as the original-message;

Vels using 4he’reverse route of the original-message, through broker X if it
bugh broker-X, directly to the sender endpoint if it came directly.

IEC

int by

all be
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because of restriction (see 6.3). Since routing impossibilities are checked duripng the

retry
ssage

ded in
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Table 1 — Characteristics of the tracking events

Event Event characteristics
number
1 Message-status: ACCEPTED - see the acceptance conditions in 5.5

Event notification: internal to the sender endpoint

2 Message-status: DELIVERED — The sender endpoint shall set the message-status to FAILED instead

of DELIVERED in case the check #3 described in 4.5.4 fails.
Event notification: Acknowledgement by the recipient endpoint

v' Content: the non-encrypted message fingerprint of the original message.

Lok Ty [ et W} 1
mteTrmar type DT TV eI _7/xoIv

v' Signed: Yes / Encrypted: No

3 Message-status: RECEIVED

Event notification: Acknowledgement by the recipient endpoint
v' Content: irrelevant but as least one character.
v"Internal type: RECEIVE_ACKNOWLEDGEMENT
v' Signed: No / Encrypted: No

4 Message-status: FAILED

Event notification: internal to the sender endpoint

5 Message-status: FAILED
Event notification: Acknowledgement by the recipient endpoint

v" Content: an English readable description of the encountered error or the reason why th
delivery of the message failed.

v Internal type: FAILURE_ACKNOWLERGEMENT
v' Signed: No / Encrypted: No

()

5.7

Messalge expiration is a mechanism to notify a sender application that the recipient en

did

Every Jnternal message shall have an expiration time set used as follows:

Message expiration

not receive a message in 'due time.

An|endpoint administrator can locally configure the maximum durations for the deli
thg messages.that the endpoint sends. Configuration means the possibility to ass
maximum,_ durations to message-types including a default value used when no asso

dpoint

ery of
ociate
ciation

is defined:~The time count starts when the sender endpoint accepts the message (sg¢e 5.5).

The ‘expiration time of an acknowledgement equals the expiration time of the o

iginal-

mUOOGHU.

The expiration time travels with the message being included in metadata of the internal
message structure (Table 11: expirationTime) and in sections of the AMQP message

(Table 5: ttl; Table 6: absolute-expiry-time).

A component does not transfer an expired internal message to another componen

t or to

an application, and it accepts but then ignores an internal message if received already

expired.

A sender endpoint sets to FAILED the message-status of an expired message

which

message-status is ACCEPTED, i.e. it declares that the delivery of a message failed when

no acknowledgement notified that the recipient endpoint received it.

NOTE The recipient endpoint does not issue a failure acknowledgement to notify that a message expired. A
default value for the maximum duration of the delivery of every message ensures that no message can be forever
delivering (i.e. “zombie” message), for whatever reason.
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5.8
5.8.1

Reliable transfer of a message

Rationale

As a message travels through a delivery chain of components, each component transfers to
the next component the responsibility for the safe storage (see 5.9) and for the delivery of the
message. The guaranteed delivery of messages between peer applications relies on reliable
transfers between the successive components. It does not rely on an end-to-end
completeness check, the recipient requesting the sender for resending missing messages.

Let us consider a component and a message passing through. At some moment, the
component can be the only one in the delivery chain that contains the message. Therefore, it

storesCJevery transiting message on a safe storage; otherwise, the message could be
case df a failure.

Let us
The tv
concul
can be
identif

consider now one step in the delivery of a message, between a sender‘and a re
o share an identifier of the transiting message assigned by the sender, so th
rently transiting messages between them never have the same identifier. The idg

lost in

Ceiver.
at two
bntifier

either an existing attribute of the message such as a message,identifier or an ad hoc

er which scope is limited to the transfer between the two.

For th¢re is no message lost, the sender settles the transfer affer-the receiver confirms

safely

stored the message. Settling means, from the sender side, that the message tran

complete, that it will not transfer the message again, and that it deletes the message

purpog

When

unsett
stored
identif
messal
messal

it to t
the ou
minds
canno

To exe
Figure
confirn

e of the transfer.

the communication channel recovers from.a- failure, the sender transfers agg
ed and non-expired messages because the'receiver could have not received or
them. For there is no duplicate message,“the receiver maintains (on a safe storag
ers of the recently received messages: Therefore, it can ignore an already re
ge. When notified that the sender has settled a message, the receiver can delg
ge for the purpose of the transferi this settles the transfer from the receiver side.

e next component. For-a given message, it is even possible that a component
bound transfer before ‘the inbound transfer; however, in this situation, the com

A com{onent does not have to wait-for the previous component settles a message to t

that it
sfer is
for the

in the
safely
e) the
ceived
te the

ansfer
settles
bonent

the message identifier for stopping the still possible incoming duplicates. Actually, it

settle the inbound transfer until the sender confirmed it settled it.

cute a reliable ‘transfer, the sender and the receiver exchange information as sh

bwn in

24. Bothican settle independently the transfer of an expired message regardless of

hations.
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Figure 24 — Reliable transfer

nt implementations are possible, where the peer exchange)'the states of un
rs, either individually or grouped, during the flow and when the communication c

uses 5.8.2 to 5.8.4 show how MADES defines_teliable transfers along the d

betwegn applications and components, as shown in Figure 22.

5.8.2

Transfer between sender application and sender endpoint

settled
hannel

elivery

The communication uses the HTTPS protocol,“the sender application being the HTTH client

and th

b receiver (i.e. the sender endpoint).being the HTTP server, as shown in Figure 2

5.
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5.8.3 Transfer between components using the AMQP protocol

Whether direct (in one-step) or indirect (in two steps), the message transfer between two
components (endpoint, broker) is implemented using the AMQP protocol (see Clause 6).

The AMQP frames exchanged between two AMQP peers, a sender and a receiver, are
TRANSFER frames to transfer the messages, and DISPOSITION frames to update the
transfer state (i.e. confirmations) — Details in [AMQP 2.6.12].

The sender and the receiver configure the settling policy to at-least-once or exactly-once
delivery guarantee, and either can settle a transfer due to the message expiring, regardless of

the other party transfer state

MADEP requirements about AMQP implementation are in Clause 6. In addition(a re
endpolnt shall check and stop possible incoming duplicates of internal messages bag
the "message ID" identifier. Indeed, some element in the delivery chain~could nd
properly recover and resume from a faulty state, and therefore could prefer to cr
duplicate (e.g. see 6.1 — Optional link recovery) that the recipient endpointwill not prop4

5.8.4 Transfer between recipient endpoint and recipient application

The cpmmunication uses HTTPS protocol, the receiver (i.e. the recipient application)
the HTTP client and the sender (i.e. the recipient endpoint) being the HTTP server, as

in Figdre 26.

The RpceiveMessage (see 11.1.3) response matches<the transfer message. The mess

(see 5}1) identifies the transiting message.

The (QonfirmReceiveMessage (see 11.1.4) request matches the confirm reception a

resporjse matches the confirm settlement.
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Figure 26 — Transfer between recipient endpoint and recipient application
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5.9 Storing internal messages in components
A component (endpoint, broker) shall safely and temporary store the internal messages:

e Stored data include necessary information to recover the processing of the messages as if
the component never stopped in case of failure, namely: internal messages (metadata and
content) that the component creates or receives, tracking events (see 5.6.2) and, when
applicable, additional transfer identifiers and transfer states (see 5.8).

e Safe storage means that the component effectively recovers consistent data after it stops
and restarts, either on demand or on energy failure. Safe storage needs both reliable
physical storage and atomic logic when writing.

e An

long? A broker can forget an internal message after it settled its outbound trangfer or
after the message expired. For the purpose of the message delivery, an endpoint could|delete
a stored message as soon as it reaches the final delivery state (as defined in Taple 2),

e A gender application could request the message-status sometime @fter the delivery|of the
message succeeded or failed: this requires longer storage of negessary information |by the
sender endpoint, e.g. as metadata, events and acknowledgements.

e A fecipient endpoint needs to memorise the IDs of the received messages to check for
duplicates for some more time after it transferred them successfully to a refipient
application (see 5.8.3).

o Brgwsing the recent history of exchanged messages-helps operations.

Therefore, an endpoint administrator shall be able gonfigure what (sent / received mesgsages,
metadgta / content) and how long the endpoint, stores a message after it reached the final
delivery state.

An endpoint could additionally archive thie-message proof sets as defined in 4.5.4.

Table 2 - Final state of a message in an endpoint

Component Final state of a message

Sendef endpoint The message-status is among RECEIVED or FAILED.

The.endpoint sent for the message either a receive acknowledgement or a failure

Recipipnt endpoint ackhowledgement or a tracing acknowledgement, or the message expired.

5.10 [Message priority

The spécification does not define a priority attribute for a message. The comppnents

(endpaimts;brokers)coutd-tocatty prioTitise Tessayes; €.y according to the message-types.

5.11 Message delivery order

Assume an Aj-application sent an M -message followed by an M,-message, the two with the
same message-type, to an A,-application. The specification does not require that, if A,-
application receives both messages, it should receive the M,-message first; for this would
restrict the use of potential multithreading (see 6.4) and could constrict performance.

5.12 Testing a route between two endpoints: tracing-messages

A tracing-message is an internal message used to check the end-to-end connectivity between
two endpoints. A sender endpoint shall expose the ConnectivityTest service to send a tracing-
message and a recipient endpoint acknowledge the tracing-messages.
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6

6.1

6.1.1 Introduction

A sender application requests a connectivity test and indicates a recipient endpoint and a
message-type.

The sender endpoint creates and transfers a tracing-message to deliver to the recipient
endpoint. Message metadata informs that it is a tracing-message (TRACING_MESSAGE -
see Table 12). The content of a tracing-message is irrelevant but shall not be empty.

The sender endpoint signs the message and encrypts the content. Therefore, the
successful delivery includes the verification of the certificates’ set-up and processing.

The delivery route depends on the message-type as for any message.

A broker does not distinguish the tracing-messages and the tracing-acknowledgements
from others internal messages.

When receiving the message, the recipient endpoint sends a tracing acknowlediement
(TRACING_ACKNOWLEDGEMENT - see Table 12) and never delivers the message to an
application.

The sender endpoint sets the message-status directly to DELIVERED when receiving the
colfresponding tracing-acknowledgement.

To| know if a tracing-message reached the recipient endpoint, (the’ sender appljcation
requests for the message-status, as for any message.

Trlansferring messages using the AMQP protocol

Main principles of the AMQP specification

NOTE |[Subclause 6.1 outlines the principles of AMQP 1.0.*f*does not contain requirements but introducgs terms
and objects further used in the document. [AMQP xx] reférences the section xx of the AMQP specificatifon (see

Clause P).

AMQP| defines a wire-level protocol for (business messaging. Wire-level means that AMQP
describes the byte-flow structures, named after frames, exchanged on the telecommunjcation
support between two TCP4 peers. Business messaging means reliable transfer of megsages

betwegn both peers (applications)\in either direction.

AMQP describes how the-peers first establish a connection, then prepare and share a
whple exchange context using sessions and links including flow control rules and agreed
delivery policies, e.g~at-most-once, at-least-once or exactly-once. Then the peers interact
trapsferring messages in compliance with the agreement.

AMQP also defines transaction messaging, i.e. how to group interactions within atomic
trapsactions,<to allow for the coordinated outcome of otherwise independent trapsfers.
This extends’to an arbitrary number of transfers spread across any number of distingt links
in either direction.

Therefore,—the AMQP definition allows for all common behaviours of husiness mesdaging.
Note that:

AMQP is a symmetric protocol and is agnostic to any coding language.

AMQP does not describe how the peers manage and store the messages, either before or
after the transfer. The links between them refer to sources and targets, which are names
that each manages its own way. High-level implementations, such as java messaging
service (JMS) come with additional safe and transactional storage: queues (see 6.2).

AMQP defines nine frames to open / close connections, to begin / end sessions and to attach
/ detach links between the peers, so they can reliably transfer messages and control the
transfer flow as show in Figure 27.

"Transmission Control Protocol" from TCP/IP.
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6.1.2

Opening the connection between TCP peers entails the following'steps:
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Figure 27 — The nine AMQP frames

Connection Open

change of the AMQP protocol version headers [AMQP2.2].
change of protocol headers, specifically:
Negotiation and initiation of TLS [AMQP 5.2].

Authentication and Security Layer) [AMQP 5.3].
change of OPEN frames between the peers [AMQP 2.4.1, 2.7.1].

gotiation of TLS can occur inlineas listed above or the socket can be overlaid wi

CP port 5671 (i.e. the IANA.AMQPS service), the inline upgrade over port 5672.

A\SL handshake implements RFC 4422. Username and password models commor
SL PLAIN. The authentication with a certificate uses SASL EXTERNAL, also defi
122,

PEN frames-JAMQP 2.7.1] negotiate the number of "channels" that both peers y

y alsonegotiate some further parameters that only matter to AMQP stacks.

describesthe full-OPEN/CCOSE Tycle state dtagram. T e onty permittedaction om 1o

the peer party responds with OPEN, the connection is established. [AMQP

connection is session establishment.

6.1.3

Session begin

Negotiation of authentication method andiperforming authentication via SASL (§imple

h TLS

the AMQP protocol version negotiation [AMQP 5.2.1]. The latter method is performed

ly use
ned in

ant to

and whatdthe maximum frame size, and therefore the maximum payload messagg size,

2.4.7]
p of a

[AMQP 2.5, 2.7.2] Sessions are communication paths between the two peers that allow
throttling the flow, based on receive and send windows. The session concept exists so that
receivers can manage the number of outstanding frames which processing is pending. This is
commonly an implementation detail inside the AMQP stacks.

To establish a session, the peers exchange BEGIN frames over an existing connection. Each
session consumes one "channel" from each side of the connection, forming a bi-directional
path. The only permitted action on top of a session is link establishment.
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6.1.4 Link attachment

Links are unidirectional transfer paths for messages, established over a session [AMQP 2.6].
The communication between both peers is bi-directional, meaning that they mutually
exchange transfer states, but the messages in a link only flow in one direction, from the
sender to the receiver.

Either party can establish (attach) links using the ATTACH frame [AMQP 2.7.3] in either
direction between a source and a target: an outbound link for sending messages, an inbound
link for receiving messages. The source and the target refer to resources that each peer
manages.

Links ¢an live longer than the connection on which they were established. The sendef, alnd the
receiver can use their retained state to reattach the link on a new connection (and“sgssion)
with pecise control over delivery guarantees (e.g. ensuring the exactly-once delivery).

6.1.5 Message transfer
Messalge transfers are performed using three frames:

e FLPW is used for flow control, allowing messages be transferred-or not.

¢ TRANSFER moves a message from the sender to the receiver [AMQP 2.7.5]. A mgssage
caf be carried by a single transfer up to the maximum negotiated frame size for the
comnection. Larger messages are split across several TRANSFER frames gatherdd in a
single transaction.

e DIS$POSITION is sent by the receiver back to the . sender indicating the processing sfate of
thg message.

The flgw model is generally based on "link credit" [AMQP 2.6.7, 2.7.4].

e WhHhen receiving a message, the receiver can grant the sender one unit of link credit. If a
message is available, the sender satisfies the link credit by transferring one message with
thg TRANSFER frame. The receiver could also grant 10, 100 or virtually unlimit¢d link
crgdits and the sender would Keep sending available messages until the credit is usgd up.

e Onje unit of link credit is consumed when the message is "settled" using the DISPOSITION
frame [AMQP 2.7.6]. Settling means that the message transfer is complete.

6.1.6 Link recovery.and resends

When ja connection.drops, the AMQP protocol is capable of recovering the state of preyiously
attached links over a new connection and session, and resume any interrupted and thgrefore
unsettled transfers [AMQP 2.6.3/2.6.4].

Link rgsummption is optional and not consistently available also because it is difficult to surface
into usmrmmwmmvmjeption

upon link/session/connection loss and re-establishing a fresh connection/session/link is nearly
as efficient. JMS implementation can probably not resume links.

6.1.7 Error management

Errors can occur at any level: connection [AMQP 2.8.16], session [AMQP 2.8.17], link
[AMQP 2.8.18] or transfer, e.g. message is rejected [AMQP 3.4.3].

6.1.8 Message structure

[AMQP 3.2] "The term message is used with various connotations in the messaging world.
The sender might like to think of the message as an immutable payload handed off to the
messaging infrastructure for delivery. The receiver often thinks of the message as not only
that immutable payload from the sender, but also various annotations supplied by the
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messaging infrastructure along the way. To avoid confusion we formally define the term bare
message to mean the message as supplied by the sender and the term annotated message to
mean the message as seen at the receiver".

e An annotated message consists of the bare message plus sections for annotation at the
head and tail. There are two classes of annotations: annotations that travel with the
message indefinitely and annotations consumed by the next element in the delivery chain.

e The bare message consists of three sections: (standard) properties, application-properties,
and application-data (the body).

Bare message

|

e = b - —— + &
| Hgader |  Delivery- Message- Properties | Application- | Application-." |-~ Foofer |

| I I

+ + +

| | annotations annotations properties data

Annotated message
IEC

Figure 28 — Structure of an AMQP message

6.2 |JAMQP high-level implementation: the client/broker-model

Warning: In the entire document apart from this subclause, the word "broker" refdrs the
compdgnent defined in4.4.1, i.e. a "MADES-broker". In this subclause, a broker|is an
implementation of one the AMQP peers that conies with additional features and namef after
an "ANIQP-broker". Subclause 6.3 will explain hlow these two brokers relate.

High-l¢vel implementations seems to break the AMQP protocol symmetry. Indeed, thgy are
client | server implementations in whieh' the two peers, referred as client and brokef, play
differenpt roles and implement different)functions and services:

e The client opens connections-and begins sessions. The client attaches outbound Ilinks to
prgduce messages, i.e. to_send messages that the broker stores in target queuep. The
clignt attaches inbound. links to consume messages, i.e. to receive messages from [proker
sofirce queues.

e The broker is a_server that responds to the client requests. The broker hosts queugs, i.e.
safe and temparary storage for messages. The broker implements attachmenfs and
traphsactionalaccesses to queues by concurrent clients. The broker automatically trgnsfers
a message-in a queue to one of the clients attached as consumer to that queue ard with
remaining-link credit.

NOTEXNI"This includes the possibility to have multiple producers or consumers attached on a queue by Ja single
client to take advantage and performance of multithreading features.

NOTE 2 The broker "pushes" data towards the client in a way similar to websocket, which is a protocol over a
single TCP connection and providing a full-duplex communication channel.

Actually, the dissymmetry appears because one of the peers, the AMQP-broker, implements
sources and targets as first-in/first-out (FIFO) queues stored on safe disk storage, whereas
the other peer, the AMQP-client, leaves such implementation open and provides APIs (e.g.
produce, consume callback) to build applications.

A client / broker implementation hides AMQP details and provides high-level services dealing
with queues, consumers and producers. In addition, the client can declare and commit
transactions to settle the transfers, e.g. to ensure that the broker does not delete a consumed
message from a source queue until it (i.e. the client) processes that received message
successfully.


https://iecnorm.com/api/?name=af6cb147a1e953791f98ba685c746d7b

IEC 62325-503:2018 © IEC 2018 - 43 -

Table 3 translates in the AMQP vocabulary the high-level services of the client / broker model.
Subclause 6.3 describes using these high-level services how the MADES components
exchange messages.

Table 3 — Services of the client / broker model

Operation initiated by the client
in client / broker model

Correspondence with AMQP specification

The client connects to the broker

The client opens a connection and begins a sess
with the broker.

ion

The client attaches a consumer to queue X.

The client (receiver) attaches an inbound link wit
broker (sender) source X

ha

The client attaches a producer to queue X The client (sender) attaches an outbound link With a
broker (receiver) target X.

The clipnt produces a message towards queue X The client (sender) transfers a message to the bijoker
(receiver) using the attached outbound-link which
target is X. The broker stores the reéceived messgge in
queue X

The client consumes a message from queue X The broker (sender) transfersya message to the glient
(receiver) out of queue X using the attached link which
source is X.

6.3 JAMQP implementation in MADES components
AMQP| communication between MADES components shall implement the client / broker|model,
as follpws and as shown in Figure 29.

NOTE N

b

A MADES-broker implements an AMQP-broker, hence its name.

An
MA
an

etweer]

Ea
en

endpoint implements an AMQP-client to transfer internal messages to ang
DES-broker queues, and to produge:internal messages to other endpoints. The
endpoint also implements an AMQP-broker to receive directly internal messages.

ote the symmetric role of the endpoints when directly exchanging a message: the client/broker rol
the message and the acknowledgement (both are internal messages).

ch queue in an AMQR-broker bears the name (i.e. the code) of an endpoi
ipoint only consumes internal messages in a queue bearing its own name, i.e.

every MADES-brokerithat it uses, and one internally for incoming direct transfer.

An
red

endpoint always produces an internal message to a queue bearing the name
ipient endpeint of the internal message.

from
refore,

bs swap

nt. An
one in

of the
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MADES broker
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Client === Broker, broker
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AMQP AMQR
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Figure 29 — AMQP in MADES components

IEQ

The AMQP structure for transferring a MADES intefnal message is defined in 6.5]2 and
incIudIs the following fields:

o senmderCode (application-properties): identifier‘of the sender endpoint.

e redeiverCode (application-properties) idehtiifier of the recipient endpoint.
o subject (properties): message-type.

Table ## defines all the conditions, which a MADES component shall check when acting as a
server|(i.e. AMQP-broker). The client is always an endpoint. If a condition is not fulfill¢d, the
server|rejects the connection, the’ attachment or the message and, when applicable, feturns
an AMQP error [AMQP 2.8.15] to the client.



https://iecnorm.com/api/?name=af6cb147a1e953791f98ba685c746d7b

IEC 62325-503:2018 © IEC 2018 - 45—

Table 4 — Rules for setting up connection/attachment and for message transfer

Operation

Conditions verified by server component
for the operation to succeed

(any operation)

An operation shall never success if the client component code does not exist in configuration

data at the time of the operation (e.g. after it has been revoked — see 8.6).

Connect (endpoint, broker)
e A client connects using AMQPS (i.e. on the 5671 port with TLS occurring before AMQP
protocol version negotiation).
e The connecting client authenticates using a valid authentication certificate delivered to
an endpoint.
(broker) the broker allows the endpoint to connect (see 5.4).
(endpoint) The server endpoint accepts direct incoming connection.
Attach|a (broker) The queue requested for the attachment bears the name (i.e. code). of the clignt
consuiner endpoint.
(endpoint) This operation shall never success.
Attach|a (broker) X, the queue requested for the attachment, bears the name of'a valid endpoin} that
produder to the broker allows for connecting (see 5.4).
ueue|X
g (endpoint) X, the queue requested for the attachment, is the code of the server endpoipt.
Produge an (endpoint, broker)
interngl
message e The receiverCode field of the transferred internal-message equals X and exists in
towards queue X configuration data at the time of the operation.
e The senderCode fields equals the connected endpoint code.
(broker) The subject field of the internal message is a message-type that the broker allows
(see 5.4).
The implementation shall provide means-to configure the AMQP parameters in compgliance
with the MADES system governance,€7g. maximum size of the messages, exactly-once
delivery policy.
The management of the queues by the broker could be:
e static: i.e. manually configured by the broker administrator;
e dypamic: (recommeénded) e.g. the broker creates a queue when validly referred for

att
ma

6.4

An eng

Management of AMQP connections and attachments by an endpoint

poeint’should open at most one connection at a time to a broker or to a peer endp

bching a link (comsumer or producer); the broker deletes the queue when empty and no
re referred fornsome (configurable) time by the currently attached links.

bint.

NOTE One per node when a cluster.

An endpoint shall listen for internal messages, or equivalently have a consumer attached, to
any broker from which it might receive a message, which are the following:

e The brokers referred in one of the currently usable message-paths of the endpoint.

e The brokers to which the endpoint recently sent a message that is non-expired and has
the ACCEPTED message-status, for an acknowledgement should come back.

On small systems with predictable message traffic, the connections and the attachments of an
endpoint could be configured statically, e.g. the administrator describes which attachments to
which components are permanently open, either at start-up or when recovering from a
However, the endpoint should manage connections and attachments
dynamically according to the message-paths and to the outgoing message traffic.

connection

loss.
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To take advantage of the multithreading feature of endpoints and brokers, a consumer (resp.
producer) could actually be a group of consumers (resp. producers). E.g., a group could then
be managed as a whole, all members being attached and detached (nearly) simultaneously.
The endpoint administrator could be able to define and configure such groups for performance
reason. E.g. 3 consumers to broker B7; 3 producers to endpoint E3 through broker B5;
2 producers to endpoint E3 (direct outgoing transfer); 2 consumers to local queue (direct
incoming transfer).

6.5 Internal message format

6.5.1 Definitions, design and security checks

An intgrnal message consists of two parts: content and metadata.

e The content of a (standard) message is the immutable document that a sender.appljcation
redquests the system to transport in an encrypted way; Subclause 5.6.2 defines’the dontent
of the acknowledgements.

e Mdtadata of an internal message is a set of attributes either provided by the s$ender
application or created by the endpoint sending the internal messages Table 11 degcribes
thg entire list of the metadata attributes, which (not exhaustively here) includes megssage
ID,| message-type, expiration time, sender and receiver codes and, when appljcable,
signature and information on how the message /,Jis’ signed and endrypted
(prpcessingMetadata).

The AMQP bare message contains the internal message’ content and metadata. The AMQP
body ipcludes both. In addition, the AMQP properties sections partly include metadata (details
in 6.5.R). The reason for redundancy is twofold: the“body embeds metadata for backwards
compatibility (with the draft technical specification)yin XML format; a broker only uses AMQP
fields {o accept and route the message (see 6.3, Table 4).

6.5.2 AMQP format for transferring internal messages

The sqgction describes the format of the’ AMQP message (see 6.1.8) to which an endpoint shall
comply, when transferring an internal"message (i.e. message or acknowledgement), to| either
a brokpr (indirect transfer) or an endpoint (direct transfer).

Table p, Table 6 and Table'7 respectively describe the fields used in the AMQP settions:
headefl, properties and_application-properties. Lower layers of the AMQP stack can use the
other fields (e.g. message-id) of the section properties [AMQP 3.2.4]. Each field in the dection
application-properties-bears the name of the corresponding metadata element in Table 11.
The bady (Table, 8% application-data section) is a two-element amqgp-sequence [AMQP B.2.7].

Table 5 — Internal message — AMQP format: header section

Fjeld\Name AMQP type Value Required

Time-To-Live (i.e. the duration until the internal message | True

ttl milliseconds .
expires)

Table 6 — Internal message — AMQP format: properties section

Field Name AMQP type Value (internal message metadata Required
absolute-expiry-time string Expiration date and time of message (expirationTime). True
subject string Message-type of the internal message (messageType). True

ID of the original message when the internal message is

an acknowledgement (relatedMessagelD). False

correlation-id string
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Table 7 — Internal message — AMQP format: application-properties section

Field Name AMQP type Value Required
messagelD string ID of the internal message assigned by the endpoint. True
) . Code of the endpoint that will receive the internal
receiverCode string True
message
senderCode string Code of the endpoint that sends of the internal message True
senderApplication string plsplay name of the sender application (when the False
internal message is a message).
baMessagelD string ID of thg message ass_|gned by the send_er (business) False
application (when the internal message is a message).
generdted dateTime _Date and time when the sending endpoint created the Frlle
internal message.
interndI Type string Type of thg internal message — see Table 12 (do not Trde
confuse with the message-type)
. . MADES version of the specification with which. the
messageMversion integer . ; Trde
internal message complies — see 9
Table 8 — Internal message — AMQP format: application-data section
Field Name AMQP type Value Required
XML string of message metadata complying with the
Elemept #1 string element messageMetadata of the XML schema given True
in 6.5.5.
Message > Outcome of the encryption of the content
provided by the,sender application (see Table 29)
Elemept #2 binary True
Acknowledgement, tracing message > Plain text
messages
6.5.3 Encryption
A sender endpoint shall encrypt\the content of every message using the encryption certificate
of the recipient endpoint (see 8.1 and 4.5.3 for the encryption principles)] The
acknoyledgements shall<not be encrypted.

Encryy

tion means that:

thg contentof.the message (application-data, element #2) is encrypted;

thg proeessingMetadata element (see Table 11) includes a messageProcessor item [which
prgcessorlD equals "encryption”, and which processorData describes how the conjent of
the mé&ssage was algorithmically encrypted.

Technically processorData is a collection of attributes, each a {name, type, value} triplet. The
attribute named "Cipher" is mandatory, which indicates the used encryption technique.

The current specification only describes one encryption technique named "AES-256" as
follows:

A state of the art cryptographic generator produces a 256-bit random key. The message-
content is encrypted with the "advanced encryption standard" (AES) algorithm and the

generated key.

The key is encrypted with the RSA (Rivest, Shamir, Adleman) algorithm and stored in the
"Session key" attribute.

The ID of the encryption certificate of the recipient endpoint , which public key is used by
the RSA algorithm is stored in the "Certificate ID" attribute.
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e Table 9 shows the resulting processorData attributes' collection.

2018

Table 9 — Encryption — Processing metadata attributes for the "AES-256" cipher

Metadata Attribute Metadata Type

Name Description

Cipher

STRING "AES-256"

Certificate ID STRING The ID of the encryption certificate of the recipient endpoint.

Session key BYTE_ARRAY

The RSA-encrypted 256bit key used to encrypt the message-
content.

NOTE
algorith

When

the mé¢ssage processingMetadata contains an "encryption" messageProcessor. In cas

and th
1) Ve
ce

2) Ve
the
int

3) De

4) De

6.5.4

A sen

using
(see 5

comtent + baMessagelD + ‘extension + generated + internalType + messagge
htedMessagelD + receiverCode + senderCode + senderApplication + messageType.

rel

Wherel:

. CdQ
e the

° n+n

Signin

Other "Cipher" values can be defined using other key lengths and/or cryptographic algorithms\(e.q.
In more resistant to attacks). The system governance defines which 'cipher' to used.

receiving an internal message the recipient endpoint shall check if it is-encrypted|

certificate expiration date-time is a certificate attribute;*the generated date-timg
brnal message is part of message metadata.

crypt the session key using RSA algorithm and the)private key of the certificate.

Signing

6.2). The manifest used to compute the fingerprint is:

means the binary concatenation of the UTF-8 encoded attributes.

messa

descri

crypt the message-content using the decrypted session key and the AES algorithm.

a new

i.e. if

e it is

b Cipher value is "AES-256" then the endpoint shall:

rify that the certificate ID used to encrypt the internal message’is its own encryption
tificate.

rify that the encryption certificate was valid when the internal message was gengrated:

of an

Her endpoint shall sign every message (see 8.1 and 4.5.3 for the signing pringiples)
ts signing certificate. The recipienfendpoint shall sign the delivery acknowledgement

ID +

ntent" is the upencrypted content provided by the sender application (see Table 29).

italic names.refer to elements of internal message metadata as described in Table 11;

j ,means that the processingMetadata element (see Table 11) includes a
geProcessor item, which processorlD equals "signature", and which processprData
€5 how the signature was atgorithmically processed. Tecnnically processorbata is a

collection of attributes, each a {name, type, value} triplet. The attribute named "Algorithm" is
mandatory, which indicates the used signature technique.

The current specification only describes one signature technique named "SHA-512", as
follows:

e The message hash (i.e. fingerprint) is computed from the manifest with the "secure hash

alg

orithm" SHA-512 algorithm.

e The message hash is then encrypted with the RSA algorithm. The ID of the signing
certificate of the signing endpoint, which private key is used by the RSA algorithm is

sto

red in the "Certificate ID" attribute.
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e An

"Si
e Ta

XML signature is generated, which complies with the W3C recommendation “XML
Signature Syntax and Processing standard” (See example in 6.5.6), and stored in the

gnature" attribute. The XML signature includes the encrypted message hash.

ble 10 shows the resulting processorData attributes' collection.

Table 10 — Signing — Processing metadata attributes for the "SHA-512" Algorithm

Metadata Metadata type value
Attribute Name
Algorithm STRING "SHA-512"
Certificate 1D STRING The ID of the signing certificate of the endpoint that sent and
Stgned the mternar message.
Signatlire STRING The XML_ signature c:)mphant with the “XML S/gnature Syntax and
Processing standard”, embedded here as a string.

NOTE

When

value

1) Ve

2) Ve
(C
me

3) Cd

4) De
of

5) Ve
6.5.5
Table

Other "Algorithm" values can be defined.

s "SHA-512" then the endpoint shall verify the signature as follows:

[ify that the signing certificate belongs to the endpoint that sends the message.

ssage is part of message metadata).
mpute the fingerprint of the received internal-message using the “Algorithm”.

he signing certificate.
rify that the fingerprints, outcomes.6f the operations 3 and 4, are equal.
Internal message metadata

11 lists the metadata elements of an internal message.

receiving an internal message an endpoint shall check if it is signed, i.e. if the mgssage
procegsingMetadata contains a "signature" messageProcessor. In casé it is and the Algorithm

ify that the signing certificate was valid when the internal message was generated
prtificate expiration date-time is a certificate aftribute. The generated date-timge of a

crypt the encrypted message hash included in the XML signature using the publjic key
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Table 11 — MessageMetadata (type)

Element name Element type Description Required |0 2

messagelD string The ID of the message assigned by the endpoint that True E
creates the internal message — see 5.1.

receiverCode string Message, Tracing-message > The component ID of True A
the recipient endpoint.
Acknowledgement > The senderCode of the original E
message.

messageType string Message, Tracing-message > The message-type as True A

provided by the sender application — see 5.2.

Acknowledgement > The message-type of the E
original message.

extensipn string Message > The file extension of the document — False A
used when the sender application or the recipient
uses the FSSF interface — see 11.1.7.

Acknowledgement, Tracing-message - Not used. (%}

generafed dateTime The date and time when the endpoint created the True E
internal message.

expiratipnTime dateTime Message, Tracing-message > The expiration date True E
and time of the message — set hy,the sender
endpoint when accepting the,message — see 5.7.

Acknowledgement - The expirationTime of the E
original message.

senderCode string The component ID 6f/the endpoint that created the True E
internal message’=see 5.1.

internallType InternalMessageType |The technical type of the message. True E
(see Table 12)

relatedlMessagelD |string Messagé, Tracing-message > Not used. False E

Acknoewledgement > The message ID of the original

meéssage.
senderApplication string Message, Tracing-message > The identifier of the False A
application sending the document.
Acknowledgement > Not used. %)
baMesdagelD string Message, Tracing-message > An identifier of the False A
document provided by the sender (business)
application.
Acknowledgement > Not used. %)
procesdingMetadata{|ProcessingMetadata |Metadata added to describe how the internal False E
(see Table 13) message is signed and/or encrypted
messadeMyeérsjon integer The MADES version with which the message True E

complies — see Clause 9.

@ The "O" column stand for "Origin® and tells from where the element value comes, A: the sender application
(see 11.1.2), E: the sending endpoint. &: a null or equivalently empty element.
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Table 12 — InternalMessageType (type: string enumeration)

String Value

Description

STANDARD_MESSAGE

A message but not a tracing-message.

DELIVERY_ACKNOWLEDGEMENT

An acknowledgement notifying that the recipient endpoint accepted
the original STANDARD_MESSAGE. — see 5.6.2.

RECEIVE_ACKNOWLEDGEMENT

An acknowledgement notifying that the recipient endpoint transferred
the original STANDARD_MESSAGE to a recipient application. —
see 5.6.2.

FAILURE_ACKNOWLEDGEMENT

A failure-acknowledgement. — see 5.6.2.

TRACING MESSAGE

A tracing-message — see 5.12.

An acknowledgement notifying that the recipient endpoint accepted
TRACING_ACKNOWLEDGEMENT the original TRACING_MESSAGE - see 5.12.
Table 13 — ProcessingMetadata (type)
Elgement name Element type (see Description Redquired
Table 14)
A collection of metadata, edach)from a used
messalgeProcessors MessageProcessor|] Falsg
message processor
Table 14 — MessageProcessor (type)
Elgment name Element Description Redquired
type
procedsorlD string ;Fhe unlq_ue"ID of the message processor: “signature” or True
encryption
Map (see : : .
procegsorData Table 15) A colleetion of triplets: {key, type, value} True
Table 15 — Map (type)
Elgment name Element type Description Required
(see Table
16)
A collection of data, each provided with a name and a
entrieg MapEntry[] value, i.e. a set composed of a key (name), a type Falsp
(format) and a value (according to the type).
Tablo16—MapEntry {type)}— |

Element name Element type Description Required
key string The name of metadata True
type }I./:LLfee?%e (see The type/format of metadata. True
value string The value of metadata. True
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Table 17 — ValueType (type: string enumeration)

String Value Description
STRING String
A 64-bit number expressed as string. Example number 42 is represented as string "42"
LONG :
(without quotes)
BYTE_ARRAY & baseb64Binary type
BOOLEAN A string equal to “true” or “false”.

XML sehemaforinternal-messagemetadata

<?xml [version="1.0"7?>

<xsd:dqchema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

targefNamespace="http://mades.entsoe.eu/internalMessaging"
xmlns:mades="http://mades.entsoe.eu/internalMessaging">

<xsd:simpleType name="InternalMessageType">
<xsd:restriction base="xsd:string">

<xgd:enumeration value="STANDARD MESSAGE"/>
<xdqd:enumeration value:"DELIVERY_ACKNOWLEDGEMENT"/>
<xgd:enumeration value="RECEIVE ACKNOWLEDGEMENT"/>
<xgd:enumeration value="FAILURE ACKNOWLEDGEMENT"/>
<xgd:enumeration value="TRACING MESSAGE"/>
<xgd:enumeration value="TRACING ACKNOWLEDGEMENT './%¥
</xdd:restriction>

</xsd:simpleType>

<xsd:simpleType name="ValueType">
<xsd:restriction base="xsd:string">
<xqd:enumeration value="STRING"/>
<xdqd:enumeration value="LONG"/>
<xdqd:enumeration value="BYTE ARRAXY/>
<xqd:enumeration value="BOOLEAN"/>
</Hqsd:enumeration>

</xqd:restriction>

</xsd:simpleType>

<xsd:complexType name="Entry">

<xsd:sequence>
<xqd:element name="key" type="xsd:string"/>
<xdd:element name="type" type="mades:ValueType"/>
<xdd:element name="value" type="xsd:string"/>
</xdd:sequende

</xsd:complexType>

<xsd:compléxType name="Entries">
<xsd:g€guence>

3 2 . 1 1 el LL . FTWaRT] 1 o T 3
<XSoTeremerTtTe CCUr S uloouarcaec mrIioccars— o TIane - <Iircr Cypc . nmaccs

</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="Map">

<xsd:sequence>

<xsd:element name="entries" type="mades:Entries"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="MessageProcessor'">
<xsd:sequence>
<xsd:element name="processorID" type="xsd:string"/>
<xsd:element name="processorData" type="mades:Map"/>
</xsd:sequence>
</xsd:complexType>

" Equy"/>
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<xsd:

complexType name="MessageProcessors">

<xsd:sequence>

<xsd:element maxOccurs="unbounded" minOccurs="0" name="messageProcessor"
type="mades:MessageProcessor"/>
</xsd:sequence>

</xsd:complexType>

<xsd:

complexType name="MessageProcessingMetadata">

<xsd:sequence>

<xs

d:element name="messageProcessors" type="mades:MessageProcessors">

</xsd:element>

</xs

d:sequence>

</xsd:complexType>

<xsdicomplexType name="MessageMetadata">
<xsd:sequence>
<xdqd:element name="messageID" type="xsd:string"/>
<xdqd:element name="receiverCode" type="xsd:string"/>
<xdqd:element name="messageType" type="xsd:string"/>
<xqd:element minOccurs="0" name="extension" nillable="true" type="%&sd:string'
<xdqd:element name="generated" type="xsd:dateTime"/>
<xdqd:element minOccurs="0" name="expirationTime" nillable="tnuel
type="lxsd:dateTime" />
<xdqd:element name="senderCode" type="xsd:string"/>
<xqd:element name="internalType" type="mades:InternalMessageType"/>
<xdqd:element minOccurs="0" name="relatedMessageID" niilable="true"
type="lxsd:string"/>
<xdqd:element minOccurs="0" name="senderApplication"aillable="true"
type="lxsd:string"/>
<xdqd:element minOccurs="0" name="baMessagelD"/MIlable="true" type="xsd:strir
<xgqd:element name="processingMetadata" typestmades:MessageProcessingMetadata'
<xqdd:element name="messageMversion" type="xsd:int"/>
</xdd:sequence>
</xsd:complexType>
<xsd:element name="messageMetadata" type="mades:MessageMetadata"/>
</xsd:schema>
6.5.6 XML signature example
<?xml fversion="1.0" encoding="UTF-8" standalone="no"?>
<Signgture xmlns="http: A{www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<dJanonicalizatignMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315"/>
<YignatureMegkhod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shab512"/>
<Heference URI="">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha512"/>
<DigestValue>eVpInNsCIWzEjdrxxvongO2rnQ4=</DigestvValue>
</[Reference>
</SilghedInfo>

<SignatureValue>aD9HNiTmVxW+HnDOpST zwDB+MypGTC7yb3/HUpAZKMEhRWQC0eBwYcZSRTqF8VdzmneH6abg2 P+m

/>

g"/>
/>

VHNXPC5313mF58XDR5JFHEWLHG8BIHZMG / IYxcNy2cGHIyAVyQKe 3uJXeV/95uIgMEwIThb0] vPIx
2dbXqcCSorWgih7hdB8 6Nv2SIBEXMVIWAI inwZ £U/44RUptNyxQpP/Pw91Dd8YnMTNVwm2ax5oL1W
akIGKToS/yYid/CgyblxhGdfXEp30bgLusalMYkbctpZ2WDn2w5I4mmOO78jndPUnaMT5gyFaonz

+K84xD+1/t2bTQ0adc9LETXgAkpiiNg f2L09tw==</SignaturevValue>
<KeyInfo>

<KeyName>yyyyyyyyyyyyyyy</KeyName>
</KeyInfo>
</Signature>

Where:

e DigestValue is the non-encrypted hash of the message.
e SignatureValue is the encrypted hash of the message.
o KeyName is the ID of the signer component.
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7 Managing configuration data of the system

71 Rationale

Previous clauses described how a sender endpoint calculates the message route, how it
builds a signed message with an encrypted content, how a broker authorises the endpoint
connections and the messages, and how a recipient endpoint verifies the message signature,
decrypts the message content and sends acknowledgements. At some moment, each
component along the delivery needs information issued and managed by other components
such as recipient endpoint message-paths, broker-restrictions, and sender / recipient
certificates.

Such information is referred as system configuration data, which is stored in a direc’tory in
which leach component has an entry. The principles of the specified solution for entering and
publishing configuration data are presented in 4.4.3: system configuration data.'is distfibuted
over &l components, each component shall store the all of it and the compenént-diregtories
be hubls in the distribution process as follows:

e Eafh component of the system implements a local directory that stores configuration data
of {he entire system within safe storage.

NOTE Jee safe storage definition in 5.9.

e A gomponent-directory administrator grants access to thewsystem to endpoints and brokers,
thrpugh a registration process: they enter this way in his_.subsystem. Registration intludes
issping the component's certificates, the componé&nt-directory being the certifjcation
aufhority (CA) for a subsystem.

e A gomponent-directory administrator can revoke.any of its registered components.

e Eafh endpoint and each broker pushes_its own configuration data to its subgystem
component-directory, also referred as its home component-directory.

e Any two component-directories share’;and cross synchronise configuration data df their
sulbsystems, so that each component-directory eventually stores configuration data|of the
enfire system.

e A ¢omponent-directory sharecand synchronise configuration data of the entire system to
any requesting endpoint of broker. Therefore, any endpoint can potentially send megsages
to &ny endpoint either directly or through any broker.

Clausg 7 describes the services exposed by a component-directory so that the comppnents
can repister, push cohfiguration data, and share subsystems configuration data.

7.2 Directory.‘content and information ownership

A subsystemdirectory contains one entry for each registered endpoint and broker, and one

entry fprithe component-directory itself. Table 18 lists the attributes of an entry, gnd for
I TWTN Lo rraat) ond th AALS-E aonaidkbl + BreaLal . ottt PN I PN "C"
each t LA2 LYHU \UI IUIIIIClL} ATTU LIS UWITOUIT IUOHUIIOIUIU v PIUVIUU auTre diliuaiTvulile vaiuee dirnmv g

(the component) or "D" (the home component-directory).
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Table 18 — Component-directory — content of an entry

Attribute Type Description Owner | Mandatory
code string The ID of the component that the entry D True
describes (entry key) — see 5.1.
type enumeration The type of the component that the entry D True
describes among: BROKER,
COMPONENT_DIRECTORY, ENDPOINT.
organization string The name of the organisation that owns the C True
component.
person string The name(s) of the administrator(s) of the C True
rnmpnnnnf e _the 'r_\nrenn(e) tocontactin case
of operational issue.
email string The mail address(es) of the contact person(s). |C True
phone string The phone number(s) of the contact person(s). |C True
urls string[]@ An ordered list of URLs, generally two: primary |G False
or secondary (RFC 4266).
e Broker > AMQPS://...
e Component-directory - HTTPS://...
e Endpoint - AMQPS://... (or empty-if the
endpoint does not accept incoming.direct
transfer)
certificdtes Certificate[] The collection of valid certificatessowned by the |D True
(see Table 19) component, whatever type ahd possibly more
than one for some types.
e Broker - AUTHENTICATION
e Component-directory - AUTHENTICATION,
INTEGRATED_CA
e Endpoint>>»AUTHENTICATION, SIGNING,
ENCRYPTION
creatior] dateTime The creation time of the entry. D True
Timestamp
modificfition dateTime The-ast modification time of the entry. D True
Timestagmp
comporjent string The code of the home component-directory of D True
Directofy the component.
mades MadesImplementati |[The name of the MADES compliant software C True
Implempntation on (seé Table 20) |product used by the component and the MADES
version with which it complies.
paths MessagePathl[] The message-paths to send messages to the C Only for
(see Table 21) endpoint — see 5.3. endpoint
restrictipn BrokerRestriction |The broker-restriction — see 5.4. C Only for
(see Table 22) broker
@ "yxx[][ miéans a collection of attributes of type xxx. Here it is a collection of strings.
Table 19 — Certificate (type)

Attribute Type Description Required
certificatelD string The ID of the certificate — see 8.2. True
type string The type of the certificate along: ENCRYPTION, SIGNING, True

AUTHENTICATION, INTEGRATED_CA.
certificate base64Binary The binary data of the certificate in DER (Distinguished True

Encoding Rules) format (see ITU-T Recommendation

X.690).
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Table 20 — Madesimplementation (type)
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Attribute Type Description Required
name string The name of the software or application implementing the False
component (information).
version string The version of the software or application implementing the False
component (information).
compatibleVersions | string A comma-separated list of the MADES versions with which False
the component is currently compatible (information).
madesVersion string The version of MADES specification with which the True
component is currently compatible. — see Clause 9.
Table 21 — MessagePath (type)
Altribute Type Description Required
messalgeType string A text, possibly with a wildcard (*) at the end (e.g{ABC™), Trug
which indicates the message-type of the messagesthat can
use the path.
path string Format: {DIRECT | INDIRECT }:<broker,code> Trug
<broker code> is mandatory when an INDIRECT path.
sendefComponent | string[] The collection of the codes of the sender endpoints that can | Trug
use the path to send a message. Aywildcard (*) means any
endpoint.
validFfom dateTime The date time (inclusive) ffom’which the path is usable. Trug
validunptil dateTime The date time (exclusive) until the path is usable, forever Falge
when not set.
Table 22 — BrokerRestriction (type)
Altribute Type Description Required
messageTypes string[] Fhe collection of message-types allowed passing through Falge
the broker. A message-type in the collection can end with
the wildcard character (*) to match a set of message-types.
An empty collection means that the broker allows for any
message-type.
compgnents stringfi The collection of the codes of the endpoints allowed Falde
connecting to the broker (as sender/producer or
recipient/consumer). An empty collection means the broker
allows for any endpoint.
7.3 |On’the consistency of configuration data

7.3.1

Component consistency

A component (endpoint or broker) shall check the format and the internal consistency of its

own configuration data, warn

its administrator when inconsistent,

inconsistencies to its home component-directory. E.g.:

and not push such

e (endpoint, broker) Format error, e.g. non well-formed URLs, incorrect protocols (HTTPS or

AMQPS);

e (endpoint) Consistent usage period (from-to) has "To" > "From";

e (endpoint) Two message-paths with the same message-type shall not have overlapping

usage periods.

NOTE Note that "AB" and "A*" are different.
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7.3.2 System consistency

A component should warn its administrator when some of its own configuration data is
inconsistent or become inconsistent against configuration data of the entire system.

In order to prevent that independently designed components do not accept same data, a
component shall not reject configuration data with the following inconsistencies, when
received from another component through the synchronisation process:

e Some component codes used in messages-paths (endpoint) or restriction (broker) do not
exist (referential integrity).

e Sope—message—paths—are—useless—and—the—endpeo i i ' ; +ng the
e-type
(sdge 5.5).

A "A" directory-component shall reject configuration data synchronised from a."B" compjonent-
directqry if a component of the "B" subsystem bears the code of a component-already eiisting
in the| "A" subsystem or in any other previously correctly synchronised subsystems. "A"
directqry-component can reject either the whole "B" subsystem coriyonly the duplicate
compdgnents.

7.3.3 Distributed update implementation

A chahge in configuration data by the component admihistrator shall be updated [in the
compdnent itself and in the home component-directery. Such a distributed updafe can
produge an inconsistent state, which can be either:

e Ingonsistent state #1: the component first stores the change locally and then pushgs it to
thg component-directory. The push fails (e.gz,due to a broken connection) and the dhange
is ¢nly stored in the component.

e Indonsistent state #2: the component-first pushes the change to the component-difectory
and then stores it locally. The component fails to store locally (e.g. the componen{ stops
unexpectedly) and the change is.only stored in the component-directory.

A component shall implement the.distributed update to avoid the inconsistent state #2.

NOTE |[The inconsistent state #1 is considered less risky since the component can automatically schledule a
remedidl action (new push), the~component can notify the administrator about the push error, and the chapge has
not beep distributed over the system yet.

7.3.4 Eventual.consistency

Since the distfibution process of configuration data is asynchronous, a change can takg some
time tq propagate all over the system.

ThIS neoacn taranoaraeyy (It S oA tod) it atiance e b a-—candaor andnaoint oo~ ts a
T oCooST—tCTTpoTary (Put aCCCPTtCO—SoatroTTS— it winor— o SCTatT— o poTT T acT p

message while the intermediate broker or the recipient endpoint reject

The administrators should be aware that some messages could not be delivered. They should
consider how to sequence the changes across components in case such changes could
impact business critical messages. They also should consider using the message-paths usage
periods (see 5.3).

7.4 Connection to a component-directory

For exchanging data with a component-directory, a client component (endpoint, broker, or
component-directory) shall establish a secured communication channel using the HTTPS
(HTTP over TLS) protocol, verify that the peer is a valid and trusted system component as
stated in 8.4. Then the client issues HTTP requests through the channel and the server
validates the request and responds.
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7.5 REST API implementation and available resources

After it successful establishes a connection to a server component-directory (see 7.4), a client
component uses URLs to identify (or equivalently to locate) the resources among registrations,
endpoints, brokers, components. It uses the following HTTP methods to search and operate
on resources as listed in Table 23:

Table 23 — HTTP operations

HTTP operation Use case
POST Create a resource
GET Search for resources or get the details of a single resource
PUT Update a resource
DELETE Delete a resource

An HTTP method can contain a body in either the request or the résponse, which| is an
attachgd XML formatted string. When it successfully creates a resoufce on a POST rgquest,
the sefver returns the location (i.e. the URL) of the new resourcelin“the HTTP headdr. The
compdnent-directory API returns the standard return codes, listed in Table 24:

Table 24 — HTTP return codes

HTTP return code Description
200 O Successful response to GET, PUT or DELETE.
201 Clleated Successful response tc_) a POST, which is always combined with a URW in
the HTTP header locating the just created resource
204 N¢ Content Successful response without returned content.
400 B3d Request The requestis’malformed (e.g. cannot parse the request body).
401 Unpauthorized No or inCorrect authentication.
403 Fqrbidden Authenticated user doesn't have the access right to the requested resgurce
404 N¢t Found Requested resource does not exist.

The request could not be completed due to a conflict with the current gtate
409 Conflict of the target resource. Used for POST requests to create an already ekisting
resource (non-unique key)

415 Unpsupported Media Type Incorrect request content.
422 Unpprocessable/Entity Validation error.
500 Injernal Server Error Unexpected error.

In case of an error (400 and over), the response also contains details about the error in the
response body, which complies with the following schema:

<?xml version="1.0"?2>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

targetNamespace="http://mades.entsoe.eu/componentDirectory”
xmlns="http://mades.entsoe.eu/componentDirectory">

<xsd:element name="error">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="code" type="xsd:string"/>
<xsd:element name="id" type="xsd:string"/>
<xsd:element name="message" type="xsd:string"/>
<xsd:element name="details" type="xsd:string"/>
</xsd:element>
</xsd:sequence>
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</xsd:complexType>
</xsd:element>
</xsd:schema>

Table 25 describes the necessary operations for implementing the requirements stated in 7.1.
The expected XML element bodies of the request and the response are indicated (in italics)
and are described in the referred XML schema. Subclause 7.2 describes the values and
formats of the attributes since they all are directory attributes. Additional information on the
registration (resp. synchronisation) process and on the expected sequences of requests is
available in 7.6 (respectively 7.7).

Table 25 — Component-directory API

URL Operation Description

/api/viiregistrations POST Create a new registration request. The URL of the creatéed registfation
request is returned in the HTTP header.

e Access: broker and endpoint

e Request: registrationRequest (see 7.8.2 — request)

e Response: registrationRequest (see 7.8+2 »response)

/api/viiregistrations/{ID} | GET Get details about a PENDING registration.request.

e Access: the component associatéd,with registration {ID}.
e Request: empty

e Response: registrationRequest (see 7.8.2 — response)

/api/vilendpoints/{code} | PUT Push configuration data of the endpoint which code is {code}:
e Access: the endpoint'\which code is {code}

e Request: endpoint (see 7.8.3)

e Response: endpoint (see 7.8.3)

lapi/vil/brokers/{code} PUT Push configuration data of the broker which code is {code}:
e Access: the broker which code is {code}

e Request: broker (see 7.8.3)

e _Response: broker (see 7.8.3)

/api/viicomponents GET Get configuration data of subsystems (synchronisation)

e Access: any component
e Request: componentsQuery (see 7.8.3)

e Response: components (see 7.8.3)

7.6 |Registration\process
When setting.Up)a component, an endpoint or a broker administrator shall be able to:

e enfera-primary and possibly a secondary https URL to access the component-directory
selvices with which he wants to register;

e install an authentication certificate (private and public keys) given by the administrator of
the component-directory;

NOTE Only the registration process will use this certificate.

e install an encryption and/or a signing certificate (private and public keys) issued by
EXTERNAL CAs (see 8.3.3).

The registration process shall work as follows:

o After the component administrator enters all of the registration information, the component
connects to the component-directory using the "installation" authentication certificate and
POSTs a registration request. The request includes generated public keys for the
component-directory to issue the corresponding certificates. The request can include the
available valid signing / encryption certificates issued by EXTERNAL CAs, if any, instead
of generated public keys.
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e The response provides a registration ID and a registration status. When PENDING the
component then cyclically requests (GET) for the registration details until APPROVED or

RE

JECTED.

e When APPROVED, the response includes certificates to install in the component and
complying with format described in 8.2. The component-directory has created an entry for
the component in the directory, to publish towards all components.

o After the component administrator configures message-paths (endpoint) or restriction
(broker), the component is ready to send and receive messages.

To ensure business continuity, a component should request automatically for a registration
extension by the home component-directory some time before a certificate expires. The
extendion process works as the registration with a noteworiny difierence: ithe comj

auther

ticates using a valid authentication certificate.

The gg¢nerated keypairs (i.e. private and public keys — see key size in 8.2) shall be eith

outcon
in the

NOTE
duration
governg
automa

7.7
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endpoint.

The rules for a component-directory administrator to approve a new compohent in the system, the

of the issued certificates, the recommended anticipation period for a_registration extension are
nce rules. The approval of the registration extension of an existing jcomponent could be pg
ically, especially if the component-directory issues all the certificates‘of component.

Synchronisation process
Validity period of replicated data: time-to-live

TL (time-to-live) is the maximum duration. ‘of the validity of configuration dat
tem when replicated outside of the subsystem component-directory.

NOTE All the components with the same home component-directory belong to the same subsystem.

The m
data n

as foll
e Th
req
e WH
tra

e WH
reg

e A
a

ptivation for a validity limit is thatreplicated data cannot be valid too long since g
ight be updated. The TTL is defined at the system governance level and shall b
DWS

b component-directory administrator configures a single TTL value that applies t
licated configurationndata of the subsystem.

en responding\ _to a synchronisation request, the component-directory
nsmitted configuration data with a validity limit: current time + TTL.

licating(areplicate, it cannot grant a validity longer than the one he was granted.

omponent uses received configuration data only when it is valid. E.g. when proc

bonent

er the
ported

validity
system
rformed

h of a

riginal

b used

b all of

grants

en a companent-directory propagates configuration data from another subsystem, i.e.

essing

message, if configuration data misses, the message delivery fails. Theref

pre, a

(o] 0]

7.7.2

+ + £ [ £i 'H ot Li [ H \ baf H'S H
TPUTITTIUTIdO TU TTITTTOTT LUTTITYUTaAtivlTh Udtla (1.T. TTCOo yTTulmutiioT ) UTTUTT TU TAYITTO.

Limitation of the synchronisation flow

To ease implementation, entire configuration data of a subsystem is distributed again when
changed. In order to propagate quickly a change, the synchronisation cycle has to be short.
Because changes are presumably not frequent, the specified solution is to postpone the
validity of a replicate without sending data again in case there is no change.

A component-directory shall uniquely identify configuration data of it subsystem as a string.
Unique identification means that distinct contents have distinct identifiers.

NOTE There are several possible implementations. E.g. sequence number, last modification time,
fingerprints.

The identifier is named after contentID.

uulID,
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The synchronisation process shall work the following way:

e A synchronisation request from an endpoint or a broker identifies configuration data that
the component already has, i.e. a list of couples {component-directory code, contentID},
each couple being associated to a subsystem. The list is empty on the first
synchronisation of the component.

e The response contains a list of triplets {component-directory code, contentID, time-to-live},
in addition to updated configuration data (i.e. directory entries: endpoint, broker, and
component-directory).

e The client updates its local replicate in a "delete and replace" mode for each subsystem.
Some subsystems can appear or disappear.

The sy
the fol
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sulbsystem (onlyHomeComponents is set to true).

NOTE
deliverg]

7.7.3

nchronisation process between two components-directories uses the same reque
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compongnt-directory are included in configuration:data.

The administrator of a component-directory shall be able to configure:

e The TTL value of the subsystem. It should be long enough (e.g. hours) to ma
dirgctory-components _non-critical components with respect to the messaging 9
availability.

o Allst of component directories (codes and access URLs) with which to synchronise.

7.8 XML schemas of the APIs requests and responses

7.8.1 Shared types

The shared types are referred in schemas as: <xsd:include schemalocation="types.xsd

<?xml version="1.0"?>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://mades.entsoe.eu/componentDirectory”
xmlns="http://mades.entsoe.eu/componentDirectory">

<xsd:

complexType name="ComponentContactInformation" abstract="true">

<xsd:sequence>
<xsd:element name="organization" type="xsd:string"/>
<xsd:element name="person" type="xsd:string"/>
<xsd:element name="email" type="xsd:string"/>
<xsd:element name="phone" type="xsd:string"/>
</xsd:sequence>

</xsd:complexType>

<xsd:

simpleType name="ComponentType'">

<xsd:restriction base="xsd:string">
<xsd:enumeration value="BROKER"/>
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<xsd:enumeration value="COMPONENT DIRECTORY"/>
<xsd:enumeration value="ENDPOINT"/>
</xsd:restriction>
</xsd:simpleType>

<xsd:simpleType name="CertificateType">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="AUTHENTICATION"/>
<xsd:enumeration value="ENCRYPTION"/>
<xsd:enumeration value="SIGNING"/>
<xsd:enumeration value="INTEGRATED CA"/>
</xsd:restriction>

</xsd:simpleType>

<xsd:complexType name="Certificate">

<xsd:sequence>
<xdqd:element name="certificateID" type="xsd:string"/>
<xdd:element name="type" type="CertificateType"/>
<xdqd:element name="certificate" type="xsd:base64Binary"/>
</xdd:sequence>

</xsd:complexType>

<xsd:complexType name="MadesImplementation">

<xsd:attribute name="name" type="xsd:string"/>

<xsd:attribute name="version" type="xsd:string"/>

<xsd:attribute name="compatibleVersions" type="xsd:string"/>
<xsd:attribute name="madesVersion" type="xsd:string" tse="required"/>
</xsd:complexType>

<xsd:complexType name="ComponentInformationBase!)abstract="true">
<xsd:complexContent>
<xdqd:extension base="ComponentContactInfoxrmation">
<Ysd:sequence>
xsd:element name="code" type="xsd:string"/>
xsd:element name="type" type="ComponentType"/>
xsd:element minOccurs="0" name="{xls">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="url" maxXOccurs="unbounded" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
/xsd:element>
xsd:element name="¢ertificates">
<xsd:complexType>
<xsd:sequencg>
<xsd:element—name="certificate" type="Certificate" maxOccurs="unbounded'|/>
</xsd:segtience>
</xsd:complexType>
/xsd:element>
xsdyelément minOccurs="0" name="creationTimestamp" type="xsd:dateTime"/>
xsdrelement minOccurs="0" name="modificationTimestamp" type="xsd:dateTime'|/>
xsdfelement name="componentDirectory" minOccurs="0" type="xsd:string"/>
xsd:element name="madeslmplementation” type="Madeslmplementation"/>
</xsd:sequence>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>

<xsd:complexType name="ComponentCodesList">

<xsd:sequence>

<xsd:element minOccurs="0" maxOccurs="unbounded" name="component"
type="xsd:string"/>

</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="MessagePath">

<xsd:sequence>
<xsd:element minOccurs="0" name="senderComponent" type="ComponentCodesList"/>
<xsd:element name="messageType" type="xsd:string"/>
<xsd:element name="path" type="xsd:string"/>
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<xsd:element name="validFrom" type="xsd:dateTime"/>

<xsd:element minOccurs="0" name="validUntil" type="xsd:dateTime"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="MessagePathList">
<xsd:sequence>
<xsd:element name="path" minOccurs="0" maxOccurs="unbounded" type="MessagePath"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="EndpointInformation">
<xsd:complexContent>
<xsd:extension base="ComponentTInformationBase™
<Ysd:sequence>
xsd:element minOccurs="0" name="paths" type="MessagePathList"/>
</lxsd:sequence>
</Hsd:extension>
</xqd:complexContent>
</xsd:complexType>

<xsd:complexType name="BrokerRestriction">
<xsd:sequence>
<xdqd:element minOccurs="0" name="components" type="ComponenNtlCodesList"/>
<xgd:element minOccurs="0" name="messageTypes">
<Ysd:complexType>
xsd:sequence>
<xsd:element minOccurs="0" maxOccurs="unbounded" “rname="messageType"
type="lxsd:string"/>
/xsd:sequence>
</lxsd:complexType>
</Hsd:element>
</xdd:sequence>
</xsd:complexType>

<xsd:complexType name="BrokerInformation">
<xsd:complexContent>
<xdqd:extension base="ComponentlaformationBase">
<Ysd:sequence>
xsd:element name="restriefton" type="BrokerRestriction"/>
</lxsd:sequence>
</dsd:extension>
</xdd:complexContent>
</xsd:complexType>

<xsd:complexType Jrame="ComponentInformation">
<xsd:choice>
<xdd:elemenfidmame="EndpointInformation” type="EndpointInformation"/>
<xgqd:element name="BrokerInformation" type="BrokerInformation"/>
</xgqd:cheice>
</xsd:complexType>

<xsd:complexType name="ComponentDirectorylnformation™>
<xsd:complexContent>
<xsd:extension base="ComponentInformationBase"/>
</xsd:complexContent>

</xsd:complexType>

</xsd:schema>

7.8.2 registrations resource

XML schema for the HTTP request:

<?xml version="1.0"?>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

targetNamespace="http://mades.entsoe.eu/componentDirectory"
xmlns="http://mades.entsoe.eu/componentDirectory">

<xsd:include schemalocation="types.xsd"/> (see 7.8.1)
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<xsd:complexType name="PublicKey">
<xsd:sequence>
<xsd:element name="type" type="CertificateType"/>
<xsd:element name="publicKey" type="xsd:base64Binary"/>
</xsd:sequence>
</xsd:complexType>

<xsd:element name="registrationRequest">
<xsd:complexType>
<xsd:complexContent>
<xsd:extension base="ComponentContactInformation">
<xsd:sequence>
d:element name="code" tvpe="xsd:string"

<xsd:element name="publicKeys">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="publicKey" type="PublicKey" maxOccurs="unbounded" />
</xsd:sequence>
</xsd:complexType>

<xsd:element minOccurs="0" name="certificates">
<xsd:complexType>

<xsd:sequence>

<xsd:element name="certificate" type="Certificate’ maxOccurs="unboundgd"/>

</xsd:sequence>
</xsd:complexType>
</xsd:element>

</xsd:element>
/xsd:sequence>
</[xsd:extension>
</xsd:complexContent>
</xdd:complexType>
</xsd:element>
</xsd:schema>

XML sghema for the HTTP response:

<?xml |[version="1.0"7?2>

<xsd:gdchema xmlns:xsd="http*//www.w3.0rg/2001/XMLSchema"

targefNamespace="http://mades.entsoe.eu/componentDirectory"
xmlns="http://madesswentsoe.eu/componentDirectory">

<xsd:include schemafocation="types.xsd"/> (see 7.8.1)

<xsd:element nédme="registrationRequest">
<xsd:complexType>
<xdqd:complexContent>
<Hsd:extension base="ComponentContactInformation">
xS5d" sequence>
<xsd:element name="id" type="xsd:string"/>
<xsd:element name="code" type="xsd:string"/>
<xsd:element name="status">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="PENDING"/>
<xsd:enumeration value="APPROVED"/>
<xsd:enumeration value="REJECTED"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
<xsd:element name="reason" minOccurs="0" type="xsd:string"/>
<xsd:element minOccurs="0" name="certificates">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="certificate" type="Certificate" maxOccurs="unbounded"/>
</xsd:sequence>
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</xsd:complexType>
</xsd:element>

</xsd:sequence>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
</xsd:element>

</xsd:

7.8.3

<?xml

schema>

endpoints, brokers and components resources

version="1.0"?>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

targetiName pnho:"‘hf‘rfv mades entsoe o hnmphﬁnn‘rﬁﬁ rectory!

xmlns="http://mades.entsoe.eu/componentDirectory">

<xsd:

<xsd:

<xsd:

<xsd:

<xsd:complexType>
<xdd:sequence>
<gsd:element minOccurs="0" name="components">

<
</
</x9
</xsd

include schemalLocation="types.xsd"/> (see 7.8.1)
element name="endpoint" type="EndpointInformation"/>
element name="broker" type="BrokerInformation"/>

element name="components">

xsd:complexType>
<xsd:choice minOccurs="0" maxOccurs="unbounded">
<xsd:element name="endpoint" type="EndpointInformation"/>
<xsd:element name="broker" type="BrokerInformation"/>
<xsd:element name="componentDirectory" type="ComponentDirectoryInformatid
</xsd:choice>
/xsd:complexType>
xsd:element>
sd:element name="metadata">
xsd:complexType>
<xsd:sequence>
<xsd:element name="componentDirectoryMetadata" maxOccurs="unbounded">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="ComponentDirectory" type="xsd:string"/>
<xsd:element name="ttl" type="xsd:long"/>
<xsd:element rame="contentID" type="xsd:string"/>
</xsd:sequenee>
</xsd:complexType>
</xsd:element>
</xsd:sequénte>
/xsd:compléxType>
xsd:element>
sd:seguence>
dComplexType>
:elément>

<xsd:

element name="componentsQuery">

<xsd:complexType>

<xs

d:sequence>

<xsd:element name="componentDirectory" minOccurs="0" maxOccurs="unbounded">
<xsd:complexType>

<
</

<xsd:sequence>
<xsd:element name="componentDirectory" type="xsd:string"/>
<xsd:element name="contentID" type="xsd:string"/>
</xsd:sequence>
/xsd:complexType>
xsd:element>

<xsd:element minOccurs="0" name="onlyHomeComponents" type="xsd:boolean"/>
</xsd:sequence>

</xs

d:complexType>

</xsd:element>

</xsd:

schema>

n"/>
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8 Managing the certificates

8.1 Definitions and principles

NOTE Subclause 8.1 recalls basic cryptographic principles and does not contain requirements.

The security of a MADES system is based on a public key infrastructure (PKI). Such
infrastructure binds certificates to both the components and the parties that use the system.
Indeed, the components crosscheck their identities before exchanging information, the sender
parties want that the only intended recipients can read the documents, and each party want to
authenticate the senders of the documents he received.

Certificates use asymmetric cryptography based on private and public keys. On theccontrary
of symmetric cryptography, encryption is done using one key and decryption using“the other
key (which is different, and hence the asymmetry). Whereas the public key is easily dgduced
from the private key, the reverse operation is a hard mathematical challenge.

Encryption:

e A Hdocument is encrypted with a randomly generated symmetric” key attached fo the
do¢tument in a secret way, being encrypted itself with the recipient’s public key.

e Tol|decrypt the document, the recipient first decrypts the “érerypted symmetric key’| using
its [private key, and then decrypts the document with the symmetric key.

Signinp:

e A signature is an encrypted fingerprint of a list of resources, named after the sighature
madnifest. Technically a fingerprint is a “hash”Qutcome of a strong one-way transformation
(e.p. SHA-512). Subclause 6.5.3 defines thednanifest of a MADES message.

e The algorithm that computes the fingerprint does not require any key, so anyone gwning
thg manifest can compute the fingerprsint. Building another meaningful manifest wjth the
same fingerprint is a hard mathematical challenge. The signature is the fingerprint
eng¢rypted with the sender’s private key.

e Thus, anyone owning the manifest, the signature and the sender’s public key can| verify
thgt the sender also owned*the manifest when generating the signature. Therefofe, the
semder cannot repudiate‘a manifest he signed.

e Si

o Verifying a signature includes computing the fingerprint from the manifest, decrypting the
sighature, andschecking that the two equals.

dning refers to the full process, i.e. computing the fingerprint and encrypting it.

A certification.authority (CA) is an entity that issues certificates. A certificate contains a|public
key and achame, is signed with the private key of the certificate of the issuer, and has an
expirafion’ date, which is sooner than the expiration date of the certificate of the issuer.{When
signing ertifi —the-issuer CAcerifiestheownershipofthekeys{private—andpudlic) by
the party whose name is included in the certificate. Other parties can verify the certificate
signature using the certificate of the issuer. There, if parties trust a CA, they can then rely
upon the signatures generated using the certificates that the CA has issued.

The certificate of a CA can itself be issued and signed by another CA, the latter delegating to
the former the right to issue certificates. The certification chain of a certificate is the
delegation sequence of CAs, i.e. the list of the certificates of all CAs’ from the issuer of the
certificate to a self-signed certificate, referred as the root certificate.

A valid certificate is a non-expired certificate. An expired certificate is never used for
authentication, encryption or for signing a document. However, it can still be used to decrypt
old documents or verify their signatures, and thus to prove whatever necessary.
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8.2 Certificates: format and unique ID

All components (endpoints, brokers and component-directories) use certificates to be
authenticated by the communication peers (transport-layer security), to sign and to encrypt
the messages (message-level security) when required.

The format of the certificates shall comply with the ISO/IEC 9594-8:2017 (Rec. ITU-T X.509
(2016)) standard, and the certificates’ keys have a length of 2048 bits.

The exact concatenation of the standardised attributes “issuer” and “serial number” of a
certificate forms a unique ID, referred as the “certificate ID”.

8.3 |Used certificates and issuers certificates authorities
8.3.1 Overview
Means: issuance
of certificates
[ Root
= =3
Self-signed _| il 8 LiJ
cergificates MADES system
Administrator
B Integrated
CAs —g —— '
Intefmediate — ‘
CA - { =
certificates —— || Component-dir€ctory o
— Administraters
— Signihg and encryption |
_— certificates
Authentication (Only for endpoints)
certificates A . o
(all components) Ve ~ Private key is installed
in the endpoint, and
Components’ \ certificate is imported
ceftificates in the endpoint home
- component-directory
= at registration time
T d \ J
| T
MADES system External CAs IEC
Higure’/30 — Certificates and certification authorities (CAs) of a MADES system

Figure 30 describes the certification authorities and the certificates used in a MADES system.

8.3.2 Transport-layer security (authorise data exchanges)

Each component (endpoint, broker) shall own an authentication certificate issued and
published by its home component-directory.

The system organisation issues the authentication certificates as follows:

e The organisation owns a ROOT CA certificate.

e Each administrator of a component-directory owns an INTEGRATED CA certificate issued
by the ROOT CA.
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e The organisation delegates to each component-directory administrator the right to issue
the authentication certificates of the subsystem, i.e. the authentication certificate of the
component-directory itself and of the registered components (endpoints, brokers).

Each component shall authenticate using the authentication certificate whether it acts as a
client or a server. Whatever the operation using the authentication certificate, it shall fail when
the certificate has expired.

8.3.3 Message-level security (protect message confidentiality and authenticate
message issuer)

Each endpoint shall own an encryption certificate published in component-directories for the
others| endpoints to encrypt the messages they sent. The endpoint uses the corresppnding
privatgd key to decrypt the messages it receives.

Each pndpoint shall own a signing certificate published in component-diréctories flor the
others|endpoints to verify the signature of the messages they receive. The{endpoint uges the
corresponding private key to sign the messages it sends.

The signing and encryption certificates of an endpoint can be issued-hy the home compfpnent-
directdqry administrator using the INTEGRATED CA, or by an EXTERNAL CA trusted py the
netwofk parties and not necessary issued by one the main/public trusting organigations
(see 7]6).

The endpoint shall never encrypt or sign a message using*an expired certificate. The erndpoint
shall not decrypt or verify a message signature using“a certificate that was expired at the time
the mgssage was created (creation time is included.ih message metadata).

8.4 [Trusting the certificates of others components
8.4.1 Authentication

A comfponent shall only communicaté)with a peer component if the authentication cerfificate
presented by the peer component;

e belongs to the ROOT CA certification chain;

e is guccessfully verified.

During the TLS authéntication phase, each peer shall convey to the other peer the following
ordered certificate.chain:

1) Its|own authéntication certificate.

2) The INTEGRATED CA certificate that is certified by the ROOT CA and that certifies the
autheéntication certificate.

A component shall trust the ROOT CA and any authentication certificate issued by an
INTEGRATED CA.

8.4.2 Signing and encryption

An endpoint shall trust the signing and encryption certificates provided by a component-
directory.

8.5 Renewing the (nearly) expired certificates

The certificates of a component should be renewed before they expire. All the certificates of a
component shall be renewed at the same time.
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Therefore, the validity periods of the old and the new certificates overlap. The home
component-directory shall still publish a valid certificate after it expired for a configurable time
(e.g. more than 24 hours). The selection rules when multiple valid certificates shall be the

followi

ng:

e A sender endpoint selects, among its valid signing certificates, the one which expiration

tim

e is the nearest.

e A sender endpoint selects, among the valid encryption certificates of a recipient endpoint,
the one which expiration time is the nearest.

e A connecting client selects anyone of its valid authentication certificates.
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Revoking a component

ponent-directory administrator should revoke a component of his'-subsystem o
y reasons, and when there is a reasonable doubt that the eomponent or oneg
ates is compromised or could be misused.

omponent-directory administrator shall be able to, revoke any component
tem: the component is then removed from configuration data and the cha
ated. The consequences are:

soon as the change is propagated to a sender endpoint, any message to a re
ipoint is not accepted; also is any message. that should pass through a revoked }
no message-path exists (see 5.5).

soon as the change is propagated tota broker, the broker rejects any connect
hchment from a revoked endpoint;fand rejects any message from or to a reg
ipoint (see Table 4).

soon as the change is prepagated to a recipient endpoint, the signature
ssage received from a revoked endpoint cannot be verified and the message d
S (see 7.7.1).

hnaging the version of the MADES specification

IMADES versijon’ of this document
rrent doeument specifies the MADES version "2", namely:

b message transfer uses AMQP 1.0 protocol: 1 (major), 0 (minor), O (revision).

to two
S can

nly for
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b AMQP format for a message is described in 6.5.2.

e The default signing algorithm is: hash generated with SHA-512, hash encrypted with RSA
(see 6.5.4).

e The default encryption algorithm is: data encrypted with AES-256, key encrypted with

RS

A (see 6.5.3).

e The directory services APl is described in 7.5: /api/vi/<resources> (registrations,
endpoints, brokers, components).

e The webservices

interface for the applications is described in 11.1: SendMessage,

ReceiveMessage, CheckMessageStatus, ConnectivityTest, ConfirmReceiveMessage
(targetNamespace="http://mades.entsoe.eu/2/")

9.2

Issue, version meaning, upgrading recommendations

The version of the MADES specification technically appears in two places:
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e In the directory, as mandatory information of configuration data of each component: the
version of the specification with which the component complies (see Table 20).

A component complies with a version if it behaves as specified for that version: namely the
way it exposes and uses services, and the format it understands for the internal
messages.

e In each internal message, both in the AMQP application-properties section (see Table 7)
and in a metadata element of the application-data section (see Table 8): the version of the
specification with which the internal message format complies.

Let us consider a system with all components complying with the version (N-1), named after
(N-1)-components. When the N-specification comes out, the components should upgrade. A

big-baﬁmmmmmdmate
when many parties and risky regarding business continuity.

ThereI)re, it is probably not acceptable on a running system in most cases. Aismooth [rollout
requirgs that an upgraded endpoint can successfully exchange messages with 4 non-
upgraded one. Technically, this means that a N-endpoint and a (N-1)-endpoint can exdhange
(N-1)-messages and a N-broker accepts messages with either version. Thjs implies that

e A dgender endpoint shall know the complying version of a recipiént“endpoint, so the former
caf compose a message the latter can understand — This is why the version of a
component is in the directory, as the highest version withswhich the component complies
and its preferred version to receive messages.

e Either a recipient endpoint or a broker shall know with, which version an internal mgssage
complies — This is why the version is included in themessage.

Upgragling the system implies ensuring backward.:compatibility if the required AMQP protocol
evolves: the protocol includes a version negotiation between the peers when opefping a
connegtion [AMQP 2.2].

An evplution of the directory services\should be backward compatible. Otherwise, @ new
version of the API shall be specified~(e.g. /api/v2/<resources>). A smooth upgrade sdenario
would [then be to deploy first component-directories compatible with either version. Then, the
migratpd endpoints and brokers.Use the new API, while the non-migrated use the old ARI.

An eVolution of the endpoint / application interface (webservice) should be bagkward
compdtible. Otherwise/new services shall be specified. A smooth upgrade scenario|would
then be that a party ;deploys an endpoint compatible with either version and th¢n the
applications migraté.to the new services.

9.3 [Changing the signature or the encryption algorithms

The intefmal message format (see 6.5) includes a flexible metadata structure for hosting
information that the sender and the recipient should exchange to compute correcily the
cryptographic algorithms.

To rollout new signature or encryption algorithms, all endpoints of the system should first
upgrade independently to be able to send and receive messages signed and encrypted by the
new algorithm, but not sending such messages. The key point is that any endpoint can then
receive messages generated by either algorithm (old or new).

Sending messages generated by the new algorithm can then be switched on for one endpoint,
then progressively for all endpoints.

10 Administrating and operating the components

This clause contains some requirements to ease the integration of the components in
information systems.
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e A component shall log the encountered errors, the configuration changes and the
transferred internal messages (e.g. date, from, to, message-type) within a safe storage
and for a configurable time window.

e A client component shall be configurable to open connections to a server component
through a network proxy server. Note that AMQPS connections work through SOCKS
proxies and not through HTTP proxies.

NOTE SOCKS (Socket Secure) is a protocol for exchanging packets between a client and a server through a proxy.

e A party could implement a component exposing HTTPS or AMQPS services in a high
available mode. Availability techniques such as redundancy and switchover might not be
seamless to a client component, and the server administrator will then provide several

e Ad

amically the one URL that gains effective access to the service.

omponent shall be hosted in a server that is synchronised with a reliable time’sol

standard protocol such as the Network Time Protocol (NTP) should be used?

Ls should be configured as a fully qualified domain name (FQDN)‘tather than
ress.

component should support automatic reload of the locally configured paramete
hout being manually restarted.

omponent should warn the administrator when a certifigate”soon expires (config
icipation).

omponent should support HTTPS and authentication for the administrator conng
h graphical user interface if any.

endpoint should support HTTPS and authentication for the application web {
brface.

terfaces for the applications

Endpoint webservice interfacefor applications

Overview

¢ UR
ad
e A
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11.1
11.1.1
The e

dpoint webservice interface provides the applications an access to the system.

are five available servicess

e SehdMessage — to"upload a message into the endpoint for sending it to another end

e RepeiveMessage'— to download an available message from the endpoint.

e CheckMessageStatus — to check the current message-status of a previously
meissages

e CopnectivityTest — to check if a path (endpoint + message-type) is reachable.

select

rce. A

an IP

s, i.e.

urable

ctions

ervice

There

boint.

sent

e ConfirmReceiveMessage — to inform the endpoint of the correct reception of a previously
downloaded message.

In case a service encounters an unrecoverable error, it returns information on the error. When
not explicitly described for a service, the set of the returned elements is listed in Table 26 and
the errorCode values are those listed in Table 27.
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Table 26 — Endpoint interface — Generic error

Element name Description Element type
errorCode A code representing the type of error. string
errorlD Unique identification of the error. string
errorMessage An English readable text describing the error. string
errorDetails (optional) Additional English readable details about the error context. | string

Table 27 — Endpoint interface — Value for errorCode

String value for errorCode Description

INVAL)D_PARAMETERS The provided parameters (i.e. the request elements) are incompléte;“are hot in
the expected format or do not have the expected syntax.

AUTHENTICATION_ERROR | The peer component cannot be authenticated

VALIDATION_ERROR The message is not valid (content size exceeded, unkpoWwn sender/recipignt,

signature is not valid etc.).

INTERNAL_ERROR Internal application error. The content of request(did’not cause the error, |[but
the application encounters a non-recoverable grror (Null Pointer Exceptiof in
code, full database etc.)

CONCJURRENT_ERROR The server component is already processing a concurrent request from tHe

same client.

11.1.2

SendMessage service

An application uses the SendMessage service-t¢’ upload a message into the endpoint in order

to sen

Table
Table
descri

] the message to another endpoint.

P8 describes the request elements. Table 30 describes the response elements.
B1 describes the additional error elements for the service (elements in addition td those

ped in 11.1.1).

Table 28 — SendMessage — Request elements

Element name Description Element type |Required
messade Sendingcontext, content and requested destination of the message. |[SentMessage |Trle
(see Table 29)
converdationID (|Unique identifier associated with the request. string False

Concekning conversationlD: There are situations where the sender application doés not

receive back or fails to store durably the returned message ID, for example in case of failure
of the endpoint, of the network or of the application itself. Therefore, the application does not
know whether the message was or was not correctly transferred to the endpoint. There are

two su

bsequent issues:

o |f the message was correctly transferred and stored in the endpoint, the application does
not know the message ID needed for further processing, such as checking the message-

sta

tus.

e Considering that losing a message is a non-acceptable risk, the application will send the
message again when the connection with the endpoint recovers. The drawback is that the
message can then be sent twice with two different IDs.

Therefore, resending the message using the same conversationID value solves both issues.
Indeed, upon request to send a message with a conversationID value already used for an
existing stored and sent message, the sender endpoint shall not send the message again but
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just return to the caller application the ID of the already existing message. It is recommended
that conversationID:= senderApplication + baMessagelD.

Table 29 — SentMessage (type)

Element name Element type Description Required
receiverCode string The component ID of the recipient endpoint (see 5.1) — Pattern®: [True
[A-Za-z0-9-@]+
messageType string The message-type of the message (see 5.2) — Pattern: [A-Za-z0- |True
9]+
baMessagelD string An identifier of the document provided by the sender (business) |False
application. Information 1s transported as 15 10 the recipient
application — Pattern: [A-Za-z0-9]*
senderApplication |string The identifier of the sender application. Information is transported_|Falsgp
“as is” to the recipient application —
Pattern: [A-Za-z0-9]*
content base64Binary |[The content of the message, i.e. the document. Trug
There is no constraint about the structure of the decument
processed as a stream of bytes. E.g., it can be athuman-readable
XML document, or multiples files compressed in~ZIP format.
@ pattefn is the « regular expression » that the element value matches.
Table 30 — SendMessage — Response elements
Elenment name Description Element
type
messalgelD The UUID (Universal Unique ID) of.the message composed and stored by the | string
endpoint — see 5.1.
Table 31 — SendMessage — Additional error elements
Element name Description Element
type
receivgrCode The component ID of the requested recipient endpoint for the message. string
11.1.3| ReceiveMessage service
An application.uses the ReceiveMessage service to download a message from the endpoint.
Table B2 describes the request elements. Table 33 describes the response elements.
Table B&/describes the additional error elements for the service.
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Table 32 — ReceiveMessage — Request elements

Element name Description Element type | Required

The message-type of the requested message —
messageType see 5.2. string True
Pattern: [A-Za-z0-9]+

The service returns, if any, the first received and
pending message having the requested message-type.
“First” means according to the priority defined in 5.10.

downloadMessage The content (or document) of the message is or is not |[P0olean True

returned according to the value of this element:
frue-= returned:
false:= not returned.

Table 33 — ReceiveMessage — Response elements

Element name Description Element type

receivédMessage Sending context and possibly content of a message. ReceivedMessage
(see Table 34)

remairlingMessagesCount The number of remaining messages received by the integer
endpoint, matching the requested message-type and
waiting for delivery.

In case the service returns the content of a message,
the message is not included in the count pf'the
remaining messages.

Table 34 — ReceivedMessage (type)

Elgment name Eltement Description
ype
messalgelD string The UUID' (Universal Unique ID) of the message — see 5.1.
receivgrCode string Thecomponent ID of the recipient endpoint of the message — seg 5.1.
sendefCode string Fhe component ID of the sender endpoint of the message — see $.1.
. The message-type of the message currently transferred to the
messajgeType string Lo
application.
content baseB4Binary The content of the message as provided by the sender applicatioh in
the SendMessage service.
L . The identifier of the sender application, if any and as provided by the
sendefApplication string T )
sender application in the SendMessage service.
baMessagelD strin The identifier of the message assigned by the sending (business
9 9 application, if any, and provided in the SendMessage service.
Table 35 — ReceiveMessage — Additional error elements
Element name Description Element type

messageType The requested message-type. string

Until the recipient application confirms to the recipient endpoint that the message is correctly
transferred using the ConfirmReceiveMessage service (see 11.1.4), the endpoint shall
consider that the message has not been transferred, is still pending and shall transfer it again
next time an application requests for the message-type. This ensures that no message is lost.
Consequently, the applications should be aware that, in some failure or recovery situations,
they can possibly receive an already delivered message (i.e. having a known message D).
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11.1.4 ConfirmReceiveMessage service

An application uses the ConfirmReceiveMessage service to confirm the download transfer of
a message from a recipient endpoint.

An application should not reject a message for a functional reason; the expected confirmation
is only technical. The business functional acceptance (i.e. the compliance of the message
with business rules) is another issue (see note in 5.6.1). If a transferred message is not
confirmed back, for example in case of failure, the endpoint will provide it again at the next
ReceiveMessage call.

In caswmwwmwwierred
message, and when the error comes from the message itself (e.g. inconsistent eleménfs) and

not frgm the application (e.g. file system full), the application should confirm the transfer, log
the erfor and possibly alert, otherwise the message will indefinitely be retransferred py the
endpo|nt until it is confirmed.

Table B6 describes the request elements. Table 37 describes the~fesponse elements.
Table B8 describes the additional error elements for the service.

Table 36 — ConfirmReceiveMessage — Request elements

Elgment name Description Elfment Required
ype
messakelD The UUID (Universal Unique ID) of the message which strin True
d transfer to the application is confirmed % see 5.1. 9

Table 37 — ConfirmReceiveMessage — Response elements

El¢ment name

Description

Element type

messalgelD

just been confirmed:

The UUID (Universal Unique ID) of the message which transfer has s

tring

Table 38 — ConfirmReceiveMessage — Additional error elements

Elgment name

Description

Element|type

messalgelD

The requested message ID.

string

11.1.5| CheckMessageStatus service

a message. Table 39 describes the request elements. Table 40 describes the response
elements. Table 44 describes the additional error elements for the service.

Table 39 — CheckMessageStatus — Request elements

Element name Description Elfment Required
ype
The UUID (Universal Unique ID) of the message, which .
messagelD . string True
status is requested — see 5.1.
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Element name Description Element type
. . . MessageStatus
messageStatus All of the information about the message delivery. (see Table 41)
Table 41 — MessageStatus (type)
Element name Element type Description
. The UUID (Universal Unique ID) of the message which
messagelD string : . .
messdgce-sidius 1s Teported 1 tiis Udlda structure = see o.1).
MessageState
state (see Table 43) The message-status of the requested message.
receivgrCode string The component ID of the recipient endpoint of the messagg.
sendefCode string The component ID of the sender endpoint of'the message.
messalgeType string The message-type of the message — see 5.2.
sendefApplication string The identifier of ser_1der application{ if @ny and as provided|in the
SendMessage service.
baMessagelD strin The identifier of the messagé,assigned by the sender (busjness)
9 9 application, if any and as,provided in the SendMessage sqrvice.
The time when the message was created by the sender endpoint
sendT{mestamp dateTime (The generated element of the MessageMetadata type — see
Table 11).
. . . The “reception\time” of the message in the recipient endpqint. It
receivgTimestamp dateTime . . )
is the timewhen the received acknowledgement was generated.
MessageTraceltem [ | The collection of the traces reporting the events about the
trace .
(see Table 42) message delivery.
Table 42(5 MessageTraceltem (type)
Ele-ment Element type Description Required
ngme
timestamp dateTime The date and time of the reported event. True
MessageTraceState
state (see Table 43) The reported event. Trueg
. The ID of the component (see 5.1) where the event
compagnent string h True
appened.
Compgnent . The display name of the component where the event
o string True
description happened.
Details string The English readable details about the event. Falsg¢

Table 43 — MessageState or MessageTraceState (Type: string enumeration)

String value Description
ACCEPTED The sender endpoint accepted the message.
DELIVERED The recipient endpoint accepted the message.
RECEIVED A recipient application accepted the message.
FAILED The processing of the message failed and the delivery stopped.



https://iecnorm.com/api/?name=af6cb147a1e953791f98ba685c746d7b

IEC 62325-503:2018 © IEC 2018 -77 -

Table 44 — CheckMessageStatus — Additional error elements

Element name Description Element
type
messagelD The requested message ID. string

11.1.6 ConnectivityTest service

An application uses the ConnectivityTest service to check if another endpoint is reachable
through the system. The service sends a tracing message which message-status can be

reques
the ftr
DELIV|

Table
Table

7 descr

ibes the additional error elements for the service.

Table 45 — ConnectivityTest — Request elements

I, i.e.
hcing-message has reached the recipient endpoint, when the message-status is
ERED.

15 describes the request elements. Table 46 describes the respense elements.

Element name Description Element Require
type d
The component ID of the recipient endpoint which gennectivity
receiverCode is checked. string Tre
Pattern: [A-Za-z0-9-@]+
messalgeType The message-type of the message — see 5.2 string Trde
Table 46 — ConnectivityTest — Response elements
Element name Description Elfment
ype
messalgelD The message ID of thevtracing-message. string
Table 47.— ConnectivityTest — Additional error elements
Element name Description Element type
receiverCode JThe component ID of the recipient endpoint which connectivity check was String
requested.
11.1.7| AWSDL for the endpoint webservice interface

The services are described using the Web Services Description Language (WSDL) 1.15.
See http://www.w3.org/TR/wsdl and Figure 31.

5 Figure 31 from http://en.wikipedia.org/wiki/Web_Services_Description_Language.
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Figure 31 — WSDL 1.1 definitions

<?xml f[version="1.0" encoding="UTF-8"?>
<wsdl:definitions name="MadesEndpointV2" targetNamespace="http://mades.entsoe.ey/2/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchena®
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:mades="http://mades.entsoe.eu/2/"
xmlns:lsoapl2="http://schemas.xmlsoap8¥g/wsdl/soapl2/">

<wsdl:types>
<dqsd:schema targetNamespacé#'http://mades.entsoe.eu/2/">

<xsd:element name="SeéndMessageRequest">
<xsd:complexType>
<xsd:sequences
<xsd:elenlent name="message" type="mades:SentMessage"/>
<xsd:element minOccurs="0" name="conversationID" nillable="true"
type="lxsd:stringl />
</xsdJsequence>
</xsd:complexType>
</xsde-element>

<xgd:element name="SendMessageResponse'>

o k] faul
= =T Ty

<xsd:sequence>
<xsd:element name="messageID" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="SendMessageError">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="errorCode" type="xsd:string"/>
<xsd:element name="errorID" type="xsd:string"/>
<xsd:element name="errorMessage" type="xsd:string"/>
<xsd:element minOccurs="0" name="receiverCode" nillable="true"
type="xsd:string"/>
<xsd:element minOccurs="0" name="errorDetails" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
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type="'

type="'

</xsd:element>

<xsd:element name="ReceiveMessageRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="messageType" type="xsd:string"/>
<xsd:element name="downloadMessage" type="xsd:boolean"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="ReceiveMessageResponse'">
<xsd:complexType>
xsd:seqguence

<xsd:element minOccurs="0" name="receivedMessage" nillable="true
mades :ReceivedMessage" />
<xsd:element name="remainingMessagesCount" type="xsd:long"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="ReceiveMessageError">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="errorCode" type="xsd:string"/>
<xsd:element name="errorID" type="xsd:string"/5
<xsd:element name="errorMessage" type="xsd:String"/>
<xsd:element minOccurs="0" name="messagelype" nillable="true"
xsd:string"/>
<xsd:element minOccurs="0" name="errghDetails" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="ConfirmReceiveMessageRequest'">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="messageID" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name=\ConfirmReceiveMessageResponse">
<xsd:complexType>
<xsd:sequenee>
<xsd:element name="messageID" type="xsd:string"/>
</xsd:&egquence>
</xsd:;lemplexType>
</xsd:element>

<xéMielement name="ConfirmReceiveMessageError">

<Xsd:complexType>

<xsd:sequence>
<xsd:element name="errorCode" type="xsd:string"/>
<xsd:element name="errorID" type="xsd:string"/>
<xsd:element name="errorMessage" type="xsd:string"/>
<xsd:element minOccurs="0" name="messageID" nillable="true"

type="xsd:string"/>

<xsd:element minOccurs="0" name="errorDetails" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:complexType name="SentMessage">
<xsd:sequence>
<xsd:element name="receiverCode" type="xsd:string"/>
<xsd:element name="messageType" type="xsd:string"/>
<xsd:element name="content" type="xsd:base64Binary"/>
<xsd:element minOccurs="0" name="senderApplication" nillable="true"

type="xsd:string"/>
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<xsd:element minOccurs="0" name="baMessageID" nillable="true"
xsd:string"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="ReceivedMessage'>
<xsd:sequence>
<xsd:element name="messageID" type="xsd:string"/>
<xsd:element name="receiverCode" type="xsd:string"/>
<xsd:element name="senderCode" type="xsd:string"/>
<xsd:element name="messageType" type="xsd:string"/>
<xsd:element name="content" type="xsd:base64Binary"/>

<xsd:element minOccurs="0" name="senderApplication" nillable="true"

sd:string"

type="'

type="'

type="'

type="'

type="'

<xsd:element minOccurs="0" name="baMessagelID" nillable="true"
xsd:string"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="MessageStatus">
<xsd:sequence>
<xsd:element name="messageID" type="xsd:string"/>
<xsd:element name="state" type="mades:MessageState"/*
<xsd:element name="receiverCode" type="xsd:string"/X
<xsd:element name="senderCode" type="xsd:string',/>
<xsd:element name="messageType" type="xsd:stringl/>

<xsd:element minOccurs="0" name="senderApplication" nillable="true"

xsd:string"/>

<xsd:element minOccurs="0" name="baMessageliD" nillable="true"
xsd:string"/>

<xsd:element name="sendTimestamp" type="xsd:dateTime"/>

<xsd:element minOccurs="0" name="regeiveTimestamp" nillable="true"

xsd:dateTime" />

<xsd:element name="trace" nillakle="true" type="mades:MessageTrace"/>

</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="MessageTrace">
<xsd:sequence>
<xsd:element maxOccurs="unbounded" name="trace"
mades:MessageTraceltem" />
</xsd:sequence>
</xsd:complexType>

<xsd:complexType./name="MessageTraceltem">
<xsd:sequence>
<xsd:element name="timestamp" type="xsd:dateTime"/>
<xsdielrement name="state" type="mades:MessageTraceState"/>
<xgdielement name="component" type="xsd:string"/>
<XSd:element name="componentDescription” type="xsd:string"/>
<xsd:element name="details" nillable="true" type="xsd:string"/>

</xsd:sequence>

</xsd:complexType>

<xsd:element name="ConnectivityTestRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="receiverCode" type="xsd:string"/>
<xsd:element name="messageType" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="ConnectivityTestResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="messageID" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
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<xsd:element name="ConnectivityTestError">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="errorCode" type="xsd:string"/>
<xsd:element name="errorID" type="xsd:string"/>
<xsd:element name="errorMessage" type="xsd:string"/>
<xsd:element minOccurs="0" name="receiverCode" nillable="true"

type="xsd:string"/>

type="'

<xsd:element minOccurs="0" name="errorDetails" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="CheckMessageStatusRequest">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="messageID" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="CheckMessageStatusResponse">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="messageStatus" type="mades:MessageStatus"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="CheckMessageStatusErrgx">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="errorCode'\type="xsd:string"/>
<xsd:element name="errorID" type="xsd:string"/>
<xsd:element name="errorMe&sage" type="xsd:string"/>
<xsd:element minOccurs="""name="messagelID" nillable="true"
xsd:string"/>
<xsd:element minOccurs="0" name="errorDetails" type="xsd:string"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:simpleType, name="MessageState">
<xsd:restrietion base="xsd:string">
<xsd:enumération value="ACCEPTED"/>
<xsd:efmeration value="DELIVERED"/>
<xsdi&mumeration value="RECEIVED"/>
<xsd:ienumeration value="FAILED"/>
</xsdirestriction>
</%xsd:simpleType>

<xsd:simpleType name="MessagelraceState">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="ACCEPTED"/>
<xsd:enumeration value="DELIVERED"/>
<xsd:enumeration value="RECEIVED"/>
<xsd:enumeration value="FAILED"/>
</xsd:restriction>
</xsd:simpleType>

</xsd:schema>
</wsdl:types>

<wsdl:message name="SendMessageRequest">
<wsdl:part name="parameters" element="mades:SendMessageRequest"/>
</wsdl :message>

<wsdl:message name="SendMessageResponse'">
<wsdl:part name="parameters" element="mades:SendMessageResponse"/>
</wsdl :message>
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<wsdl:message name="ConnectivityTestFault">
<wsdl:part name="fault" element="mades:ConnectivityTestError"/>
</wsdl :message>

<wsdl:message name="ReceiveMessageRequest'">
<wsdl:part name="parameters" element="mades:ReceiveMessageRequest"/>
</wsdl :message>

<wsdl:message name="ConfirmReceiveMessageRequest">
<wsdl:part name="parameters" element="mades:ConfirmReceiveMessageRequest" />
</wsdl:message>

<wsdlz =" ivi "
<Wsdl:part name="parameters" element="mades:ConnectivityTestRequest"/>
</wddl:message>

<wsdl :message name="CheckMessageStatusResponse">
<Wsdl:part name="parameters" element="mades:CheckMessageStatusResponse"/>
</wddl:message>

<wsdl :message name="ConfirmReceiveMessageResponse'>
<Wsdl:part name="parameters" element="mades:ConfirmReceiveMesgsageResponse"/
</wddl:message>

<wsdl :message name="ReceiveMessageFault">
<Wsdl:part name="fault" element="mades:ReceiveMessageError"/>
</wddl:message>

<wsdl:message name="CheckMessageStatusFault">
<Wsdl:part name="fault" element="mades:CheckMessageStatusError"/>
</wddl:message>

<wsdl :message name="CheckMessageStatusReguest">
<uwlsdl:part name="parameters" element="mades:CheckMessageStatusRequest"/>
</wgdl:message>

<wsdl :message name="ConfirmReceiweMessageFault">
<Wsdl:part name="fault" element="mades:ConfirmReceiveMessageError"/>
</wgdl:message>

<wsdl :message name="SendMessageFault">
<Wsdl:part name="fault" element="mades:SendMessageError"/>
</wgdl:message>

<wsdl :message name="ReceiveMessageResponse'">
<Wsdl:part name="parameters" element="mades:ReceiveMessageResponse"/>
</wgdl:message>

<wsdl :message name="ConnectivityTestResponse">
<Wsdld part name="parameters" element="mades:ConnectivityTestResponse"/>
</wqdifessage>

<wsdl:portType name="MadesEndpointV2">
<wsdl:operation name="SendMessage">
<wsdl:input message="mades:SendMessageRequest"/>
<wsdl:output message="mades:SendMessageResponse"/>
<wsdl:fault name="SendMessageError" message="mades:SendMessageFault"/>
</wsdl:operation>
<wsdl:operation name="ReceiveMessage">
<wsdl:input message="mades:ReceiveMessageRequest" />
<wsdl:output message="mades:ReceiveMessageResponse" />
<wsdl:fault name="ReceiveMessageError" message="mades:ReceiveMessageFault"/>
</wsdl:operation>
<wsdl:operation name="ConfirmReceiveMessage">
<wsdl:input message="mades:ConfirmReceiveMessageRequest" />
<wsdl:output message="mades:ConfirmReceiveMessageResponse"/>
<wsdl:fault name="ConfirmReceiveMessageError"
message="mades:ConfirmReceiveMessageFault"/>
</wsdl:operation>
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<wsdl:operation name="ConnectivityTest">
<wsdl:input message="mades:ConnectivityTestRequest"/>
<wsdl:output message="mades:ConnectivityTestResponse"/>
<wsdl:fault name="ConnectivityTestError"
message="mades:ConnectivityTestFault"/>
</wsdl:operation>
<wsdl:operation name="CheckMessageStatus">
<wsdl:input message="mades:CheckMessageStatusRequest"/>
<wsdl:output message="mades:CheckMessageStatusResponse"/>
<wsdl:fault name="CheckMessageStatusError"
message="mades:CheckMessageStatusFault" />
</wsdl:operation>
</wsdl:portType>

<wsdl:binding name="MadesEndpointSOAP12" type="mades:MadesEndpointVv2">
<dqoapl2:binding style="document"
transgort="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="SendMessage">
<soapl2:operation soapAction="http://mades.entsoe.eu/2/SendMessage/>
<wsdl:input> <soapl2:body use="literal"/> </wsdl:input>
<wsdl:output> <soapl2:body use="literal"/> </wsdl:output>
<wsdl:fault name="SendMessageError"> <soapl2:fault name="SendMessageError'
use="1lliteral"/> </wsdl:fault>
</wsdl:operation>
<wsdl:operation name="ReceiveMessage">
<soapl2:operation soapAction="http://mades.entsoce.eu/2/ReceiveMessage"/>
<wsdl:input> <soapl2:body use="literal"/> </wsdl:fnput>
<wsdl:output> <soapl2:body use="literal"/> </wsdl:output>
<wsdl:fault name="ReceiveMessageError"> <soapil?2:fault
name="|[ReceiveMessageError" use="literal"/> </wsd¥jfdult>
</lwsdl:operation>
<wsdl:operation name="ConfirmReceiveMessage ™>
<soapl2:operation soapAction="http://mades.entsoe.eu/2/ConfirmReceiveMessdge" />
<wsdl:input> <soapl2:body use="litewal”™/> </wsdl:input>
<wsdl:output> <soapl2:body use="litéral"/> </wsdl:output>
<wsdl:fault name="ConfirmReceiveMessageError"> <soapl2:fault
name="|[ConfirmReceiveMessageError" uses"literal"/> </wsdl:fault>
</fwsdl:operation>
<wsdl:operation name="ConnectivityTest">
<soapl2:operation soapAction="http://mades.entsoe.eu/2/ConnectivityTest"/
<wsdl:input> <soapl2:pody use="literal"/> </wsdl:input>
<wsdl:output> <soaplZwlody use="literal"/> </wsdl:output>
<wsdl:fault name="ConnectivityTestError"> <soapl2:fault
name="|ConnectivityTestExror" use="literal"/> </wsdl:fault>
</wsdl:operatioms>
<wsdl:operatiqon“wame="CheckMessageStatus">
<soapl?2:opé&ration soapAction="http://mades.entsoe.eu/2/CheckMessageStatus'|/>
<wsdl:inpyt> <soapl2:body use="literal"/> </wsdl:input>
<wsdl:output> <soapl2:body use="literal"/> </wsdl:output>
<wsdd sfault name="CheckMessageStatusError"> <soapl2:fault
name="|[CheckMessageStatusError" use="literal"/> </wsdl:fault>
</wsdd :operation>
</wsdIl:binding>

<wsdl:binding name="MadesEndpointSOAP1l1l" type="mades:MadesEndpointV2">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="SendMessage">
<soap:operation soapAction="http://mades.entsoe.eu/2/SendMessage"/>
<wsdl:input> <soap:body use="literal"/> </wsdl:input>
<wsdl:output> <soap:body use="literal"/> </wsdl:output>
<wsdl:fault name="SendMessageError"> <soap:fault name="SendMessageError"
use="literal"/> </wsdl:fault>
</wsdl:operation>
<wsdl:operation name="ReceiveMessage">
<soap:operation soapAction="http://mades.entsoe.eu/2/ReceiveMessage" />
<wsdl:input> <soap:body use="literal"/> </wsdl:input>
<wsdl:output> <soap:body use="literal"/> </wsdl:output>
<wsdl:fault name="ReceiveMessageError"> <soap:fault name="ReceiveMessageError"
use="literal"/> </wsdl:fault>
</wsdl:operation>
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<wsdl:operation name="ConfirmReceiveMessage">
<soap:operation soapAction="http://mades.entsoe.eu/2/ConfirmReceiveMessage" />
<wsdl:input> <soap:body use="literal"/> </wsdl:input>
<wsdl:output> <soap:body use="literal"/> </wsdl:output>
<wsdl:fault name="ConfirmReceiveMessageError"> <soap:fault
name="ConfirmReceiveMessageError" use="literal"/> </wsdl:fault>
</wsdl:operation>
<wsdl:operation name="ConnectivityTest">
<soap:operation soapAction="http://mades.entsoe.eu/2/ConnectivityTest"/>
<wsdl:input> <soap:body use="literal"/> </wsdl:input>
<wsdl:output> <soap:body use="literal"/> </wsdl:output>
<wsdl:fault name="ConnectivityTestError"> <soap:fault
name="ConnectivityTestError" use="literal"/> </wsdl:fault>
</wsdl:operation
<wsdl:operation name="CheckMessageStatus">
<soap:operation soapAction="http://mades.entsoe.eu/2/CheckMessageStatus!/
<wsdl:input> <soap:body use="literal"/> </wsdl:input>
<wsdl:output> <soap:body use="literal"/> </wsdl:output>
<wsdl:fault name="CheckMessageStatusError"> <soap:fault
name="|[CheckMessageStatusError" use="literal"/> </wsdl:fault>
</fwsdl:operation>
</wgdl:binding>

<wsdl:service name="MadesEndpointV2Service">

<Wsdl:port name="MadesEndpointSOAP12" binding="mades:MadesEndpointSOAP12">
<soapl2:address location="http://mades.entsoe.eu/2/ >
</jwsdl:port>
<wsdl:port name="MadesEndpointSOAP11" binding="mades:MadesEndpointSOAP11">
<soap:address location="http://mades.entsoe.eul2/"/>

</wsdl:port>

</wddl:service>

</wsdlf:definitions>

11.2 [File System Shared Folders (FSSF)
11.2.1| Overview

FSSF [(File System Shared Folders))is an additional and recommended interface for an
application to exchange documents “as files with the endpoint. The endpoint accessgs the
documents in a local file system and the exchanges with applications relies on the FTP
protocpl server, possibly secured. The principles are the following:

e A pbender applicationswrites in a shared and unique OUT-folder a document that the
endlpoint has to send-
e A recipient application reads in an IN-folder a document that the endpoint received.

e Adfitional infoermation necessary for the message delivery is part of the filename| Such
infprmation-is the request / response necessary elements of the SendMessage and
RereiveMessage services.

e The organisation of the folders is local to each endpoint and configurable

When implemented, a file interface with the endpoint shall comply with the FSSF interface as
described in Subclause 11.2.

NOTE There are differences between interfacing the endpoint using FSSF and using the webservice interface.
The CheckMessageStatus and ConnectivityTest services are not supported. The ConfirmReceiveMessage
operation is implicit; i.e. a message moves to the RECEIVED status when the recipient endpoint has successfully
written its content in a file of the IN-folder.

11.2.2 Folders and file naming convention

Filenames are standardised. A filename is a set of tokens joined by underscore characters
(“_"). Each token shall only contains alphanumeric or hyphen characters, i.e. contain no
accented characters, no white spaces and no special characters. Joining underscores shall be
present even when an optional token is missing or empty.
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There are four types of folders used by the FSSF interface listed in Table 48 with the
corresponding filename syntax described with tokens presented in Table 49.

Table 48 — FSSF - Folders and filename format

Type Folder / Writer Description and Filename format
Files to be ouT/ The folder contains the files written by applications and that the endpoint
sent applications has to send.
The sender endpoint removes from the folder a file correctly processed (i.e.
accepted file is deleted) or not (i.e. rejected files is moved to the
OUT_ERROR folder).
Fiemames:
<SenderApp>_<Recipient>_<MessType>_<BAmessagelD>.<Ext>
Failed|files OUT_ERROR/ The folder contains the files that the sender endpoint did not' process
Sender endpoint correctly.
It is up to the endpoint administrator to analyse and cleanup the foldpr.
The filenames can match or not the “files to send’filename format. Npte
that not matching the filename format is a reason-for the file be rejec{ed.
Receijed IN/ The folder contains files which content is a message received by the
files Recipient endpoint. The filename is built from metadata of the received messade.
endpoint
P The recipient application shall remoyé\a.file from the folder after it
processed it.
Filenames:
<SenderApp>_<Sender>_<MessType>_<BAmessagelD>_<MessagelP>.<E
xt>
Log files OUT_LOG/ The folder contains oneMog file for each message accepted by the
Sender endpoint endpoint.
The file contains Ehglish readable text. Each line reports an event about
the message-delivery, and is the concatenation of the MessageTrace|tem
structure, asiprovided in the CheckMessageStatus service response.
A new line is appended to the file each time an event regarding the
message is notified to the sender endpoint.
It'is' up to the endpoint administrator to clean up the OUT_LOG folder.
The filename is the exact name of the sent file with an added “.log”
extension:
<SenderApp>_<Recipient>_<MessType>_<BAmessagelD>.<Ext>.log
Table 49 — FSSF - Tokens used to generate the filenames
Tokén name Manda_itory or Token description
optional
An identifier of the document provided by the sender (business)
<BAmessagelD> | Optional application. Information is transported “as is” to the recipient application. —
Pattern: [A-Za-z0-9-]*
The message-type (see 5.2). —
<MessType> Mandatory Pattern: [A-Za-z0-9-]*
<Ext> Optional The file extension — Pattern: [A-Za-z0-9-]*
The UUID (Universal Unique ID) of the message composed by the sender
<MessagelD> Mandatory endpoint (see 5.1) — Pattern: [A-Za-z0-9-]+
The component code of the sender endpoint. —
<Sender> Mandatory Pattern: [A-Za-20-9-@]+
<SenderApp> Optional The identifier of the sender application. — Pattern: [A-Za-z0-9-]*
. The component code of the recipient endpoint. —
<Receiver> Mandatory Pattern: [A-Za-20-9-@]+
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Additional rules:

The to-be-sent filenames without extension shall not end with the dot character (*.”).

The sender endpoint ignore files in the OUT-folder with extensions “TMP” or “tmp”.

The sender endpoint fails to send the files matching one of the following conditions:

The filename does not match the “files to-be-sent” filename format.
The filename is longer than 200 characters.
The file is empty.

11.2.3 Concurrent access to files

As th
requir

Data dan be lost if a file is overridden by another file having the same filename. To avo

Th
Th

rerlame it changing the extension, as “rename” is an atomic oeperation on eve
sygtem.

each f

i applications and the endpoint concurrently access the files, special attén

d to avoid access conflicts and data losses.

b file-reader ignores the files which extensions are “TMP” or “tmp”.

b file-writer write data first in a temporary file with extension “TMR*/0r “tmp”, an

ion is

d then
ry file

d this,

le should have a unique filename:
OyT — OUT_ERROR — OUT_LOG: It is highly recammended that the applications use
<SgenderApp> and <BAmessagelD> to ensure they.€annot use the same filename.

IN:

11.2.4

The administrator can configure the endp@int with following information:

The rgcipient (endpoint writes the content of a received message in a file in the IN

An
An
An
A

(pgssibly empty).
A default IN folder and a default extension (possibly empty).

associ

Configuring FSSF

OUT folder name.
OUT_ERROR folder namé.
OUT_LOG folder name:

ist of message-types, each associated with an IN folder and a default ext

the use of <MessagelD> in the filename ensures that the contents of two different
redeived messages always generate two differént files.

ension

folder

pted to-the message-type, having the file extension provided in the extension aftribute
of megsage-metadata (see Table 11), and use the default values if any and when applic

able.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CADRE POUR LES COMMUNICATIONS
POUR LE MARCHE DE L'ENERGIE -

Partie 503: Lignes directrices concernant les échanges
de données du marché pour le profil défini dans I'lEC 62325-351

AVANT-PROPOS

La [Commission Electrotechnique Internationale (IEC) est une organisation mondiale_del/norm
composée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de-lIEC). L'IEQ
objef de favoriser la coopération internationale pour toutes les questions de normalisation-dans les d
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travaux desquels tout Comité national intéressé par le sujet traité peut.'participer. Les organ
intelnationales, gouvernementales et non gouvernementales, en liaison avec FIEC, participent égalem
travaux. L'IEC collabore étroitement avec I'Organisation Internationale, de JNormalisation (ISO), se
conditions fixées par accord entre les deux organisations.

Les [décisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la
du gossible, un accord international sur les sujets étudiés, étant’ donné que les Comités nationaux
intérlessés sont représentés dans chaque comité d’études.

Les |Publications de 'lEC se présentent sous la forme de feCommandations internationales et sont

comme telles par les Comités nationaux de I'lEC. Tous lés\efforts raisonnables sont entrepris afin q
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Publication de I')EC, ou au crédit qui lui est accordé.
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La Norme internationale IEC 62325-503 a été établie par le comité d'études 57 de I'lEC:
Gestion des systémes de puissance et échanges d'informations associés.

Cette édition annule et remplace I'lEC TS 62325-503 parue en 2014.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I’édition
précédente:

a)

b)

Utilisation de I'ISO/IEC 19464:2014, Advanced Message Queuing Protocol (AMQP) v1.0

specification (disponible en anglais seulement);

Répartition du nceud décrit dans I'lEC TS 62325-503:2014 dans un courtier qui met en

ceuvre la fonction de transmission de messages et un annuaire;
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c) Renforcement de l'opérabilité et de la résilience du systéme de communication avec
capacité pour un point d’extrémité d’envoyer et de recevoir des messages par
I'intermédiaire de plusieurs courtiers;

d) Avantage issu de la normalisation, des performances et de |'évolutivité du protocole
AMQP de transfert de messages.
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INTRODUCTION

Le présent document fait partie de la série IEC 62325 concernant les communications

relatives au marché déréglementé de I'énergie.

Le principal objectif de la série de normes IEC 62325 est de produire des documents destinés

a faciliter l'intégration de logiciels d'application pour le marché, développés de

fagon

indépendante par différents fournisseurs, dans un systéme de gestion de marché et entre des

systémes de gestion de marché et des systemes participant au marché. Pour ce fair

e, des

échanges de messages sont définis afin de permettre a ces applications ou systémes

d'accéder aux données publiques et d'échanger des informations, indépendamment

de la

fagon gomtTesMformTations SOt TEPTESENtEES eI ITtETTE.

Le modele d'information commun (CIM, common information model), spécifie la‘base
sémantique d'échange des messages. Les spécifications d’un profil marché derstyle eut
qui couvrent les besoins des marchés de I'électricité congus selon le style)europée
définigs dans I'lEC 62325-351. Ces marchés de [|'électricité respectent la régleme
europégenne et appliquent les concepts d'accés tiers et de découpage deés-marchés en
Les ndrmes internationales IEC 62325-451-n spécifient le contenu des messages échan

L'objef du présent document est de fournir des lignes directrices dédiées a I’échang
messages susmentionnés. Un participant aux marchés européens (opérateur, rég
distribption, etc.) peut tirer profit d’'une plate-forme commung harmonisée et slre d’ég

d'une
opéen
nh sont
htation
rones.
gés.

e des
es de
hange

des mpessages avec les gestionnaires de réseaux de transport (GRT), réduisant ainsi e colt

de mige en place de différentes plates-formes Tl assurant I'interface avec toutes les
concefneées.

Le présent document représente une étape importante permettant aux parties de parti
des miarchés de I'électricité autres que leurs marchés nationaux. Elles peuvent util
méme| systéme d’échange d’informations-'ou un systéme analogue pour participer §
marchgs ou plus dans toute I'Europe.

A l'origine, le présent document s'appuyait sur les travaux du groupe de travail E
Résealu européen des gestionnaires de réseaux de transport d'électricité (ENTS
Europgan Network of Transmission System Operators).

barties

Ciper a
ser le
deux

DI du
D-E -
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CADRE POUR LES COMMUNICATIONS
POUR LE MARCHE DE L'ENERGIE -

Partie 503: Lignes directrices concernant les échanges
de données du marché pour le profil défini dans I'lEC 62325-351

1 Domaine d’application

La présente partie de I'lEC 62325 est destinée aux marchés européens de I'électricitet

Le prdsent document spécifie une norme relative a une plate-forme de communicatign que
chaqué gestionnaire de réseau de transport (GRT) en Europe peut utiliserspaour échanger en
toute fljabilité et sécurité des documents destinés au marché de I’'énergies.Par conséquént, un
participant aux marchés européens (GRT, centre régional de suryeillance, régie de
distribyution, bourse d’électricité, etc.) peut tirer profit d’'une platesforme commune lnique
harmohisée et slre d’échange des messages avec les autres partiCipants, réduisant ginsi le
colt de mise en place de différentes plates-formes de technologies de l'informatign (TI)
assurgnt I'interface avec toutes les parties concernées.

MADEES (Norme d’échange de données marché ou MArket Data Exchange Standard en
anglaig) est I'acronyme qui désigne la présente norme;

MADERS constitue une spécification d'une ‘plate-forme de communication commune
décenfralisée basée sur les normes Tl internationales:

¢ Du|point de vue d’'une application, MADES spécifie les interfaces logicielles d’échampge de
do¢uments électroniques avec des applications homologues. Ces interfaces permettent
principalement d’envoyer et de recevoir des documents avec un systéme de
communication appelé MADES ‘(ou «systéeme MADES», voire simplement «systéme»).
L’eixpéditeur peut s’enquérir.de‘l’état de livraison d’'un document et le destinataire émet un
megssage en retour, a savoir un accusé de réception, a réception du document.| Cette
sitgation permet d’utiliser un systtme MADES pour échanger des documents dams des
prdcessus métiers exigeant une livraison fiable.

o MADES spécifie également les services non perceptibles par les applications tels [que la
locplisation du “destinataire, I’état de connexion du destinataire, I'acheminement des
mgssages et)la sécurité. Les services comprennent I'annuaire, l'authentification, la
sighature, le)chiffrement, le suivi, la trace et 'archivage temporaire des messages.

MADEP a 'pour objet de produire une norme d’échange sécurisé de messages basée sjur des
protocples” de communication normalisés et d’appliquer les meilleures pratiques T| pour
échanger des donnees sur tout réeseau de communication TCP/IP afin de faciliter les
échanges d’informations de métier a métier (B2B) tels que décrits dans les séries
IEC 62325351 et IEC 62325-451.

Un systeme MADES fonctionne comme une organisation postale: I'objet transporté est un
«message» dans lequel le document de I'expéditeur est incorporé en toute sécurité dans une
enveloppe contenant des métadonnées qui constituent des informations nécessaires pour le
transport, le suivi et la livraison.

2 Reéférences normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu,
des exigences du présent document. Pour les références datées, seule [I'édition citée
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s'applique. Pour les références non datées, la derniére édition du document de référence
s'applique (y compris les éventuels amendements).

IEC TS 61970-2, Energy management system application program interface (EMS-API) —
Part 2: Glossary (disponible en anglais seulement)

ISO/IEC 19464:2014 Information technology — Advanced Message Queuing Protocol (AMQP)
v1.0 specification, https://www.amqp.org/ (développé par I'OASIS open standards consortium)
(disponible en anglais seulement)

ISO/IEC 9594-8:2017, Information technology — Open systems interconnection — The

Directw_ﬁ_rrrt_rﬁt_i—mﬁ_ﬁliry — Part 8. Public-key and atiribute certificate irameworks (disponible en. anglais
seulement)

3 Termes et définitions

Pour l¢s besoins du présent document, les termes et les définitions de I''EC TS 61970-R ainsi
que le$ suivants, s'appliquent.

L'ISO gt I'IEC tiennent a jour des bases de données terminologiques destinées a étre utjlisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO® Online browsing platform: disponible a I'adresse“http://www.iso.org/obp

NOTE |[Pour des définitions générales, se référer a I'lEC 60080, Vocabulaire Electrotechnique International.

3.1
protogole avancé de mise en file d'attente de messages
AMQP
protocple Internet ouvert pour la transmission de messages d’activité, comme définj dans
I''EC 19464:2014

Note 1 | l'article: L'abréviation «AMQP» est dérivée du terme anglais développé correspondant «adlvanced
messagp queuing protocol».

3.2
protog¢ole sécurisé et avancé de mise en file d'attente de messages
AMQP|S
combimnaison duspretocole de transmission de messages d’activité défini dans I'lEC 19464 et
de la gécurité deta couche transport (TLS — transport layer security)

Note 1 p Varticle: L'abréviation «<AMQPS» est dérivée du terme anglais développé correspondant «adlvanced
messagp ‘queuing protocol secured with transport layer security»

3.3

norme d’échange de données marché

MADES

spécification décrite dans le présent document pour le profil marché de style européen

Note 1 a l'article: L'abréviation «MADES» est dérivée du terme anglais développé correspondant «market data
exchange standard».

3.4

transfert d’état représentatif

REST

mode effectif d’interopérabilité entre des systémes d’ordinateurs par une demande d’acceés et
de manipulation des représentations textuelles de ressources par application d’'un ensemble
prédéfini d’opérations sans état
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Note 1 a l'article: L'abréviation «<REST» est dérivée du terme anglais développé correspondant «representational
state transfer».

3.5

couche authentification et sécurité simple

SASL

cadre d’authentification et de sécurité des données dans les protocoles Internet

Note 1 a [l'article: L'abréviation «SASL» est dérivée du terme anglais développé correspondant «simple
authentication and security layer».

3.6

protocole d’accés a des objets simples
SOAP
spécification de protocole pour I’échange d’informations structurées dans la mise "en’ jceuvre
de serjices Web

Note 1 & I'article: L'abréviation «SOAP» est dérivée du terme anglais développé correspondant «simplg¢ object
access protocol».

3.7
gestignnaire de réseau de transport
GRT
entité |mpliquée dans le transport de I’énergie électrique ou du.daz naturel

3.8
sécurité de la couche transport
TLS
protocple cryptographique assurant le caractére.privé et I'intégrité des données entrg deux
applications informatiques communicantes

Note 1 g I'article: L'abréviation «TLS» est dérivéevdu terme anglais développé correspondant «transpqrt layer
securityp.

4 Concepts évolués

4.1 |[A quoi sert MADES ?

NOTE [L’Article 4 décrit le contexte métier d’utilisation de la spécification et en introduit les principaux cgncepts.

En revapche, il ne comporte(aucune exigence.
Allocateur
de capacité

Systéme de communication

MADES

(pour I'échange de
documents électroniques)

Gestionnaire de
réseau de distribution

Bourse d’électricité

Centre régional

de surveillance

{Participant au marché}

IEC

Figure 1 — Apercu général de MADES
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Le premier objectif de MADES est de fournir aux gestionnaires de réseaux de transport (GRT)
un systéme de communication normalisé permettant d’échanger en toute sécurité des
documents électroniques entre eux et avec les autres parties impliquées dans le marché
européen de I’électricité comme représenté a la Figure 1.

Ces documents sont principalement ceux utilisés dans le marché de I’énergie et décrits dans
les séries |IEC 62325-351 et IEC 62325-451. Les parties impliquées comprennent les GRT,
centres régionaux de surveillance, bourses d’électricité, gestionnaires de réseau de
distribution (GRD), responsables d’équilibre, allocateurs de la capacité de transport,
opérateurs de marchés, opérateurs de capacité, producteurs, etc.

{cation:
5 pour

envoyer et recevoir en toute sécurité des documents avec d’autres parties.

D’un point de vue technique, MADES est une norme d’échange de donnge€s-constityée de
protocples de communication normalisés et qui appliqgue des normes et les meilleures
pratiques des technologies de I'information pour créer un mécanisme d'échange de dgnnées
sur tout réseau et toute infrastructure de communication TCP/IP afin-de) faciliter les écHanges
d’informations métier a métier.

Les nquvelles régles de marché engendrent de nouveaux precessus et activités métiers, et
exigent généralement de nouveaux échanges d’'informations~entre les parties impliquégs. Par
expérience, les échanges de données répondent aux Objectifs métiers lorsque la splution
technique retenue résulte d’'un accord entre toutes-fes parties impliquées qui rasgemble
diverses contraintes y compris le calendrier de mise<en ceuvre, les offres des fournigseurs,
I'infragtructure et les liaisons de communication déja existantes, les capacités d’'intégration
des systemes d’information existants, la confidentialité des informations échangégqs, les
risques juridiques, les performances, etc.

Lorsqye les processus métiers exigent.un échange d’informations entre plusieurs syqtémes
ou parties, les solutions bilatérales peuvent devenir complexes, la mise en ceuvre de dhaque
interfage nécessitant du temps, ainsi“que des moyens financiers et autres ressourceg pour
son d¢veloppement et sa maintenance. Conséquence notable: certaines parties impllquées
dans rl}es processus métiers quirexigent des échanges avec de nombreuses autres parties
doivent installer et utiliser différents outils et solutions de communication afin d’assurgr une
interfage avec plusieurs.'systémes d’information. Le processus conduisant a un marché
europgen de I'électricité)plus intégré engendre de nombreuses situations de ce typg avec
coordipation de nouveaux processus entre les acteurs dont les réles sont réglementés. Les
participants au marché qui interviennent dans plusieurs pays recherchent également une
interfage harmofisee.

MADE péut'prendre en charge tout processus métier quel que soit le format de doqument
transnlis(par exemple, XML, binaire), ainsi que la séquence d’échanges.

MADES est indépendant de l'infrastructure de communication physique sous-jacente, qui peut
étre tout réseau de protocole Internet (IP), tel que [I'Internet, une infrastructure privée
physique ou un réseau privé virtuel (RPV) a points d’accés multiples.

MADES repose uniquement sur des normes Tl non exclusives relatives aux protocoles de
communications, l'intégrité des données, I'authentification des entités homologues (signature),
la confidentialité (chiffrement), 'annuaire des parties accessibles (par exemple, HTTP, AMQP,
TLS, X.509), comme représenté a la Figure 2.
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4.2

La nor
parties

Logique métier R ,
= (processus et activités) Regles du marche
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Structure et contenu de document Guide de mise en ceuvre
(par exemple, ENTSO-E ESS XML)
>— _—
= Livraison fiable de messages
— , transparence,
_5 sécurité, — MADES
'g intégrité,
s intégration
<
= —
° -
©
.% L Normes TI
3 Protocoles de communication (par exemple HTTP, AMQP, FLS)
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£
D
= , Par exemple, Internefsréseau
Infrastructure de réseau - . 0N
privé, réseau privé‘virttel
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Présentation

autorisées. Ce type de systéme présente les principales caractéristiques suivan

1) Livraison fiable de messages— Une partie;(émettrice) connectée peut envoyer un mg

a
L’s
de

une autre partie (destinataire) conhectée ou qui peut se connecter au sy
xpéditeur est informé de I'absefice d’accusé de réception d’'un message
stinataire a I’échéance, quelle qu*en soit la raison.

2) Transparence — Le systéme, n’est pas une boite noire: il assure le suivi de o

me
3) Sé
ide
4) Int
co
5) Int
po
et

Les qU

ssage afin de recueillir des informations fiables sur la livraison.

curité — Seul le destinataire du message peut lire le contenu (confidential
ntifier 'expéditeur_sans aucune ambiguité (signature).

bgrité — Le systeme garantit I'absence de modification du contenu d'un mess3
irs du processus’/de livraison.

Ur I’envoiet la réception de messages. Cette caractéristique facilite le développ
‘intégration dans tout systéme d'information.

igure 2 — Domaine d’application de MADES dans une\architecture en couchejs

me MADES spécifie un systéme de communigation de livraison de messages enﬂre des

eS:

ssage
steéme.
par le

haque
té) et

ge au

egration +2)Deé nombreuses technologies peuvent étre intégrées aux services ytilisés

ement

sécurit

atre’premiéres principales caractéristiques (livraison fiable de messages, transparence,
€ el Integrite) constituen €S capaciies du systeme, tandis que Ia i€

erniere

caractéristique (intégration) est une caractéristique de conception des composants MADES.

4.3

Livraison fiable et transparente de messages

La principale caractéristique d'un systeme MADES est la fonction de livraison de messages,
telle que représentée a la Figure 3.
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Données
—

MADES

Accuseé de réception

Point Point
d’extrémité d’extrémité
expéditeur destinataire

du message
Sender application Recipient application

IEC

Figure 3 — Livraison de messages MADES

Un exnptéditeur souhaite ou a besoin de transférer un document aun destinataire en utili

systé
interfa
perme

Les a

e. L’expéditeur et le destinataire sont tous deux des{applications qui utilise
ce de programmation d’application (APl — application-programming interface
tre la connexion a leurs points d’acces respectifs, appelés points d’extrémité.

plications homologues ne voient le systéme<gu’au travers de l'interface défin

document transmis d'une application a I'autre peut.étre du texte ou des données binair

effet,

le systéme achemine un message qui“comprend le document contenar

sant le
ht une
pour

ie. Le
es. En
t des

métadpnnées supplémentaires, qui inclut les.informations d’acheminement et de transnission
du mepsage en toute sécurité, telles qu’un identifiant unique, qui permet d’identifier les
d’extr§mité homologues et les informations cryptographiques associées a la signat

mess

Le sy
Le po
métier

L’appl
ACCE
(voir 5

Le poi
destin
expéd
I'accu

e et au chiffrement du document.

téme assure le suivi de tout-message accepté par le point d’extrémité d’un expég
nt d'extrémité peut rejetér‘une demande d’envoi d’un document par une appl
par exemple lorsque le-destinataire est inconnu.

cation de I'expéditeur peut vérifier a tout moment I'état d’'un message envoyé, a
PTED (ACCEPIE), DELIVERED (LIVRE), RECEIVED (REGCU) ou FAILED (E
6.1).

points
ire du

diteur.
cation

savoir
CHEC)

ht d’extrémité expéditeur sait que le systéme a livré un message au point d’ex

taire,)lorsqu’il regoit un accusé de réception émis par ce dernier. Le point d’ex
teursdéfinit I'état du message a FAILED lorsqu’il expire, c’est-a-dire s’il n’a pa

Le systéme achemine a la fois:

rémité
rémité
recu

e Un message normal — message constitué d’'un point d’extrémité expéditeur afin d’envoyer

un

document électronique sur demande d’une application expéditrice.

e Un accusé de réception — message constitué d'un point d’extrémité destinataire afin
d’assurer le suivi de la livraison d’'un message normal’ entre deux points d’extrémité. Les
applications n’ont pas connaissance des accusés de réception qui restent internes au
systéme.

10 s’agit d’'un accusé de réception technique, et non d’'un accusé de réception tel que défini dans I'lEC 62325-

451-

1.
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NOTE Dans le reste du document, le terme «message» fait référence a «message normal», et I'expression
«message interne» fait généralement référence soit a un message (normal), soit a un accusé de réception.

4.4 Composants d’un systéme MADES
4.4.1 Point d’extrémité, courtier et annuaire des composants (component-directory)

Un systeme MADES est un ensemble de composants de trois types, c’est-a-dire un point
d’extrémité, un courtier et un annuaire des composants (component-directory). Deux
composants interagissent selon un mode client / serveur tel que représenté a la Figure 4. Il
s’agit de la vue d’ensemble que le présent article expliqgue de maniére détaillée.

e Mise-an-fila. ",
/’| MADES dattente  SYNCHRONISE Services N
: du message I'annuaire d’annuaire "

L 4 !
https Annuaire
des composants

Courtier

REGISTER,
GET, SET

. : https
les données d’annuaire

TRANSFER
des messages internes

urité: chiffrement
et signature
Point * du message

d’extrémité

Le point d’extrémité SEND, RECEIVE

est le point d'acces des un message
applications métiers
Application Serveur
‘ (pf'OtOCO/e) (Fonctions
. d'interaction)
client

IEC
Figure 4 — Composants, interactions et protocoles d’un systéme MADES

Une partie quiutilise le systéme héberge un point d’extrémité. Une application (client2)|utilise
I'interface exposée par le point d’extrémité (serveur) pour envoyer et recevoir des mesgages.
L’'interface(utilise le protocole HTTP(S).

Le présent document fait reference au poini d extiremiie dun expediteur (dun desiinataire
respectivement) lorsqu’il s’agit de cibler les opérations effectuées par le point d’extrémité
pour I'envoi (la réception respectivement) d’'un message. Les points d’extrémité assurent la
sécurité de bout en bout, c’est-a-dire que le point d’extrémité de I'expéditeur signe et chiffre
le message, tandis que le point d’extrémité destinataire déchiffre le message et vérifie la
signature de I'expéditeur.

Pour le transfert d'un message, le point d’extrémité expéditeur (client) le dépose dans un
courtier (serveur) et le point d’extrémité destinataire (client) le télécharge a partir de ce
courtier. Le courtier archive provisoirement le message dans une file d'attente; ce processus
est qualifié ci-aprés de transfert indirect. Le point d’extrémité expéditeur (client) peut
également déposer directement le message dans le point d’extrémité destinataire (serveur);

2 Le composant client ouvre une connexion. Le composant serveur accepte la connexion.
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ce processus est qualifié ci-aprés de transfert direct. Quel que soit le parcours, le protocole
de transfert du message est AMQPS, qui signifie Protocole sécurisé et avancé de mise en file
d'attente de messages (TLS).

Le transfert d’'un accusé de réception fonctionne selon le méme principe, les roles des points
d’extrémité homologues étant toutefois inversés, le destinataire étant I'expéditeur et
réciproquement. Un courtier fonctionne uniquement avec des messages internes et ne
différencie pas les messages des accusés de réception.

Les points d’extrémité et les courtiers (tous les clients) obtiennent les données de
configuration du systéme (par exemple, identifications des composants existants, certificats,
parcoyrs—de—tvraiserauterisésrapartirdur—anndaire—des—eoempesanis{ur—serretr—gui met

en ceujvre un carnet d’adresses. Lorsque le systéme est composé de plusieurs annuaires des
compdsants, ils se synchronisent entre eux. Les services de I'annuaire utilisent (e, prqtocole

HTTPS.

4.4.2 Parcours de livraison et accusés de réception

La Figlure 5 présente les parcours possibles pour le transfert d’'un message:

Transfert de message
s

i3 |
Applidation
expéditrice

Point =
d’extrémité
destinataire

Point &«
d’extrémité
expéditeur

>

.

Courtier B
IEC

Figure 5 — Parcourspossibles pour la livraison d’un message

Un point d’extrémité expéditeur peut transférer un message a un point d’exfrémité
destinataire soit au moyen d’un courtier intermédiaire, soit directement. L’autorisatjon ou
I'interdiction d’un transfert direct est un choix de sécurité (voir 4.5.2).

La Figure 5 indigue'que le systéme peut inclure plusieurs courtiers et que les messages entre
deux points dEextrémité donnés peuvent suivre des parcours différents. Le parcours dépend
du type de decument a transmettre, appelé ci-aprés type de message (message-type),|qui lie
généralement le message a un certain processus meétier (voir 5.2). Le point d’exfrémité
expédijtetr'choisit le parcours selon le chemin du message (message-path) (voir 5.3) aLsocié
au type de message, selon Ta configuration du point d’exirémité destinataire, par ailleurs
publié et accessible dans les annuaires des composants.

La Figure 6 présente les protocoles de communication utilisés pour les parcours possibles
d’'un message.
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i amaps = 1 amqps
Client =———» Serveur
Application Application
expéditrice destinatrice
\ i3 '
Courtier B

http(s)
amqps amgps

Point =
d’extrémité
destinataire

http(s)

Point
d’extrémité
expéditeur

amgps

IEC

Figure 6 — Protocoles de communication pour la livraison d’un message

Un acg¢usé de réception est un message interne transmis par le point d’extrémité destipataire
au point d’extrémité expéditeur afin de l'informer de la réception d’'un message. Le pdrcours
de 'agcusé de réception est 'exact parcours inverse du message correspondant.

NOTE:

e L’application expéditrice définit le type de message, mais ne choisit pas Jle parcours. La modification du
chemin du message modifie le parcours, mais n’a pas d’impact sur les applications.

e Un |équilibrage de charge relatif au trafic de messages par l'intermédiaire de plusieurs courtiers nlest pas
posgkible. Entre deux points d’extrémité donnés, tous les messagges avec le méme type de message syivent le
méme parcours. Certains courtiers peuvent étre configurés en haute disponibilité.

e Le parcours entre un point d’extrémité expéditeur et un point d’extrémité destinataire comporte au [plus un
courtier.

4.4.3 Partage des données de configuration du systéme

La mide en ceuvre en toute transparence.de 'acheminement et de la sécurité d’'un message
dans ges applications signifie que les'Ppoints d’extrémité et les courtiers ont accés aux
donnégs de configuration qui décriventfe systéme. Cette configuration inclut les informations
suivantes pour chaque composant:

e identifiant unique,
o ceiftificats de sécurité pour I'authentification, la signature et le chiffrement,

e emplacement du réseau de télécommunications pour l'accés aux services que le
composant utilise

e reédles applicables a la livraison d’'un message: dans le cas d'un point d’extrémité, les
redles précisent les parcours pour lui envoyer des messages; dans le cas d’un cqurtier,
les| régles-précisent les messages qu’il accepte, c’est-a-dire les types de messages| et les

po]:]ts d’extrémité qui peuvent les émettre,

Inf

rmations pratiques concernant les entités 3 contacter

Chaque point d’extrémité et chaque courtier s’enregistrent auprés d’un annuaire des
composants unique, appelé ci-aprés leur annuaire de référence. Un rbéle important de
'administrateur d’'un annuaire des composants réside dans les fonctions suivantes: il doit
accepter de nouvelles parties, établir une relation de confiance avec elles et enregistrer leurs
composants. Ce rble comprend les opérations inverses: par exemple, désenregistrer des
composants, notamment ceux potentiellement compromis. Un annuaire des composants et
I’ensemble de ses composants enregistrés forment un sous-systeme.

La Figure 7 présente le flux de données entre un annuaire des composants "A" et ses
composants enregistrés:

(A) Lors de l'acceptation d’une demande d’enregistrement, I'annuaire des composants crée
une nouvelle entrée pour le composant. Il émet et archive également les certificats du
composant.


https://iecnorm.com/api/?name=af6cb147a1e953791f98ba685c746d7b

IEC 62325-503:2018 © IEC 2018

- 105 -

(B) L'administrateur d’'un composant enregistré saisit toutes les données de configuration

concernant le composant, qui sont ensuite transmises pour mise a jour a I'annuaire de
référence du composant.

(C)Un composant enregistré stocke le contenu exhaustif de I'annuaire dans une mémoire
cache locale et demande une synchronisation cyclique. Lors d’'une modification, le
composant regoit une copie compléte de I'annuaire, et non des incréments.

— Flux de

données (C) Synchronisation

F
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La spé
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(A) Enregistrement

(B) Mise a jour de la
configuration

. J
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ure 7 — Flux de données entre un annuaire.des composants et ses composa
enregistrés

cification de 'annuaire des composants:a un double objectif:

duire le plus possible les tachesi-administratives: la saisie de données est limit
re, alors qu’il convient que le prémier enregistrement exige probablement toujou
ceptation manuelle, le renouvellement des certificats peut étre3 automatique (vd
s le cas ou la demande provient d’'un composant enregistré et valide.

ncevoir un composant.pon critique, c’est-a-dire qui ne bloque pas le transfe
ssage lorsqu’il est arrété. En effet, chaque point d’extrémité et chaque c
ckent les données~de I'annuaire dans une mémoire cache locale et les rafraich
bs restent valides“pendant un laps de temps configurable au cours duquel I'an
5 composants.est arrété.

ure 8 présente le méme annuaire de composant "A", a présent intégré a un sy
rge coemportant deux autres sous-systémes, c’est-a-dire les annuaires des compg
| "
C".

nts

pe. En
rs une
ir 7.6)

t d’'un
purtier
ssent,
nuaire

steme
sants:

La

. . , e
synchronisationm dechagque coupte dammuaires des composants s effectueden

aniére

bidirectionnelle, c’est-a-dire que chaque annuaire demande a l'autre annuaire le contenu

de

ses sous-systemes;

Un point d’extrémité enregistré "A" (un courtier respectivement) recgoit a présent le

contenu exhaustif des annuaires du systéme ("A" + "B" + "C") lors de la synchronisation
avec son annuaire de référence;

un composant enregistré "B" ou "C" se synchronise avec I'annuaire des composants "A"

lorsque son annuaire de référence est arrété. Inversement, un composant enregistré "A"
peut se synchroniser avec un autre annuaire des composants (ce flux de données n’est
pas représenté a la Figure 8).

3

Il s’agit d'une décision relevant de la gouvernance du systéeme.
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— —» Flux de données de sauvegarde (C) Synchronisation
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Figure 8 — Flux de données avec plusieurs annuaires des composants

La mise en mémoire cache locale du contenu exhaustif de I'anpuaire constitue le point clé pour|
d’un annuaire des composants dans le systéme. L’hypothése ‘de conception sous-jacente est

de configuration restent peu nombreuses et ne varient pas‘fréquemment méme lorsqu’une cen
Bnts environ constituent le systéeme.

S services exposés par un annuaire des composants sont accessibles par le prg

b comme représenté a la Figure 9.
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ronisation de la mémoire \\k (C) Synchronisation de |4 mémoire
\ -~
(C) Synchronisation . 1
de la mémoire
d’exirémité 1
Point
d’extrémité
ey _ e _
v —
Composants enregistrés dans Composants enregistrés dans
NS A rannualre des composants B

Figure 9 — Services et protocoles d’'un annuaire des composants

Interfaces exposées par les composants

IEC

La Figure 10 présente les interfaces définies par la spécification dans I'Article 5, et mises en

ceuvre

, c’est-a-dire utilisées et exposées par un composant conforme.
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3b
hitps Composants
<— Z:I
Annuaire des Annuaire des
composants composants
Enregistrements,
Produire, composants,
consommer | amqps points d’extrémité,

courtiers

(1) In
SOAP

(2a)

Point }

d’extrémité d’extrémité
1 2b
SendMessage
CheckMessageStatus Produire
ReceiveMessage amqps
ConfirmReceiveMessage
ConnectivityTest http(s) Serveur |
(INuméro de
linterface)

Application
EXEV D

- Client

Figure 10 — Interfaces, services et protocoles MADES

(protocole) (services)

IEQY

terface des points d’extrémité pour les.applications utilisant les services Web H
— voir 11.1.

Une application envoie un message (SendMessage) par 'intermédiaire du systé
demande I’état de livraison d’un message envoyé précéde
(CheckMessageStatus).

Une application demande le téléchargement d’un message recu (ReceiveMe§
puis confirme en retour au systéme qu’il a archivé4 ou traité en toute sécy
message (ConfirmReceiveMessage).

Une application’) demande au systéme d’envoyer un message d’essai a une
homologues-\(ConnectivityTest) afin de vérifier le bon fonctionnement
commupication avec cette partie pour un type de message donné.

nterface avec courtier pour les points d’extrémité utilisant le protocole AMQP — v

[TP(S)

me ou
mment

sage),
rité le

partie
de la

oir 6.3.

Is de

(2b)
AMQP

4 Une

AMQP est un protocole dédié a linteropérabilité entre divers intergicie

messagerie: il ne décrit aucune interface, mais la structure des trames d’octets

échangées entre deux entités homologues TCP (pour le transfert).

Un courtier MADES est un serveur qui gére les files d’attente de messages (int
jusqu’a leur réception par le destinataire.

ernes)

Lorsque le courtier I'a identifié avec succés, un point d’extrémité agit comme un
producteur pour envoyer des messages (Produire) et comme un consommateur pour

recevoir des messages (Consommer).

— voir 6.3.

mémoire fiable est définie en 5.9.

Interface avec point d’extrémité pour les autres points d’extrémité utilisant le protocole
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e L’interface de transfert direct entre les points d’extrémité est identique a I'interface (2a)
sans le service Consommer. En effet, un point d’extrémité ne contient pas de files
d'attente dans lesquelles les autres points d’extrémité peuvent consommer des
messages.

(3a) Interface d’annuaire des composants utilisée par les points d’extrémité et les courtiers
— voir 7.5.

e Les points d’extrémité et les courtiers utilisent I'interface pour s’enregistrer auprés de
leur annuaire de référence auquel ils transmettent les données de configuration. lls
utilisent également cette interface pour tenir a jour une copie locale de I'annuaire du
systeme.

e |L’interface applique les principes REST. Les demandes et les réponses utiligent le
format XML et sont spécifiées a I'aide de schémas également XML.

e [Les ressources accessibles a un composant authentifié sont les suivantes:
— enregistrements: demander l'accés au systéme, obtenir et renouveler les certificats.

— Composants: obtenir les informations d’annuaire concernant-tQus les comppsants
enregistrés dans le systéme afin de conserver une copie_locdle de I'annuafre. La
réponse renvoie le contenu exhaustif de I'annuaire ou-~aucune donnée Iprsque
I'annuaire local est déja mis a jour.

— points d’extrémité (courtiers respectivement): obteniftes données de configliration
d’'un point d’extrémité (un courtier respectivement) donné ou modifier c¢ type
d’informations. Seul un composant peut modifier ses propres donnégs de
configuration.

(3b) [nterface d’annuaire des composants utiliséepar d’autres annuaires des composfants —
voir 7.p.

e |Un annuaire des composants utilise Finterface pour se synchroniser avec unl autre
annuaire des composants du systéme.

e [Pour effectuer la synchronisation, un annuaire des composants "A" demange les
ressources ‘composants’ d’'un.annuaire des composants "B" exactement comme |le font
les points d’extrémité et lestcourtiers lorsqu’ils utilisent I'interface (3b). Toutefois, il ne
demande que le contenu de I'annuaire homologue limité aux composants du| sous-
systéme "B".

4.4.5 Exemples d’architecture des systémes MADES

Un systéme MADES -peut prendre la forme d’une architecture minimale constituée d¢ deux
points|d’extrémitéet d’'un annuaire des composants sans (Figure 11) ou avec un cpurtier
(Figurg¢ 12), ol d'un réseau de points d’extrémité avec plusieurs courtiers et annuairg¢s des

compdsantss(Figure 13, Figure 14).
- :’1|
Annuaire des .
/ composants \
Point |

-
Point >
d’extrémité

Client ————» Serveur

d’extrémité

&

IEC

Figure 11 — Systéme MADES minimal (sans courtier)
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Annuaire des
composants

Client =———» Serveur

Point

Point
d’extrémité

d’extrémité

IEC

Figure 12 — Systéme MADES minimal (avec courtier)

L’'une [des deux parties communicantes ufilisant Tarchitecture deécrite a Ta Figure-T? peut
héberger soit le courtier, soit 'annuaire des composants, voire les deux.

Une drchitecture type comprend une des parties prenantes a un processus: métigr, par
exemple "A", dont le rble est central (Figure 13). Par conséquent, cette pattie prenante peut
héberdger un courtier et un annuaire des composants. Concentrateur~dans le cadre du
proceqsus métier, elle posséde et héberge également un point d’extrémité permettant les
échanges avec les autres parties prenantes.

Point
d’extrémité
Point Point
d’extrémité d’extrémité

Point
Point d’extrémité
d’extrémité

Annuaire des
composants A

Hébergé par la partie A
arole central

Point
Client === Serveur d’extrémité A

IEC
Figure 13 — Systéme MADES avec une partie dont le rdle est central

Un autre processus métier peut impliquer les mémes ou d’autres parties, voire un sous-
groupe, dans lequel une partie, par exemple "B", exerce a présent un réle central. Les parties
peuvent partager le courtier existant "A". Elles peuvent toutefois utiliser également un autre
courtier dédié (courtier "B") pour des raisons telles que la localisation d’hébergement, la
criticité des activités, la délimitation des responsabilités, le contrat sur les niveaux de service
(SLA - service-level agreement), la planification de projets, etc., ce qui entraine une
architecture a plusieurs courtiers comme représenté a la Figure 14.
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Client =——» Serveur Point
d’extrémité
Point _
d’extrémité Q;‘
Point
d’extrémité

Courtier B

Annuaire des
composants B

R

Synchronisation

Annuaire des
composants A

Figure 14 — Systéme MADES avec plusieurs courtiers

peut y en avoir plus. Les régles sont les\suivantes:

b annuaires des composants se synchronisent entre eux.

ommandée pour la continuité d activité bien que 'annuaire des composants ne s

aison de messages.

palement héberger un annuaire des composants.

La Fi

ure 14 présente deux annuaires des composants hébergés respectivement par les
qui possédent le courtier A et le courtier, B. Il existe deux annuaires des compqgsants,

systéme comporte deux annuaires des composants. Cette configuratiogn est

Dit pas

composant critique, et puisse étre arrété pendant une certaine durée sans altgrer la

I'exemple de la FEigure 14, les deux parties A et B hébergent un annuaine des
sants et constituent des bureaux d’enregistrement pour chaque sous-systeme, d'est-a-
sous-ensembleide points d’extrémité et de courtiers du systéme. Toutefois, la pgartie C

ure 15\ présente la méme architecture vue d'une partie impliquée dans dhaque

proceqsus(métier. La partie posséde un seul point d’extrémité enregistré dans un annuaire

des ¢

nmigosants unique. Dans ce cas de figure, la partie accepte le transfert direct

connexi

directs entre les parties sans incidence sur les courtiers.
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Client == Serveur

Client == = Serveur de
sauvegarde

Point - Courtier B

d’extrémité
!
) 1
e
e

1

e
/“ -
Ve Annuaire
Ve de référence Point
‘/ _ d’extrémité
Annuaire des ot

composants B

d’extrémité

Point

‘s = d’extrémité

Synchronisation Annuaire des
composants A

IH

1

Figure 15 — Utilisation d’un seul point d’extrémité pour plusieurs processus métiers

La pa
points
raison
et la

planifi
annua
identif

d’extrgmité ne peuvent pas se.eomporter en mode maitre / esclave, de méme qu
peuvent pas effectuer un équilibrage de charge du trafic de messages entrants a dest
de la partie®.

4.5 [Sécurité et intégrité des messages

4.51 Objectifs-et solution de sécurité

Les oljectifside la sécurité MADES sont les suivants:

e La|scoldtion de sécurité est transparente pour les applications — aucune mise en

'tie peut également choisir d’héberger plusieurs points d’extrémité, chacun g
étant dédié a un sous-ensemble de\processus métiers ou de messages po
5 telles que la localisation d’hébergement, la criticité des activités, I'organisation i
délimitation des responsabilités, clet contrat sur les niveaux de service (S|
cation de projets, etc. Chaquelpoint d’extrémité doit alors s’enregistrer d
re des composants, et les points d’extrémité apparaitront dans le systeme av
ants différents comme s’ils-etaient détenus par des parties distinctes. Ces

e ces
ir des
nterne
A), la
ns un
c des
points
ils ne
nation

oeuvre

specifique n’est exigée pour la communication d’une application en toute sécurité.

e Tous les canaux de communication sont chiffrés.

e Seul le destinataire prévu peut lire un message.

e Le destinataire d’'un message peut identifier 'expéditeur sans aucune ambiguité.

e Non-répudiation — Un message associé a son accusé de réception forme une preuve non
ambigué de I'envoi du message par I'’expéditeur et de sa réception par le destinataire.

La solution de sécurité spécifiée est conforme a l'infrastructure a clé publique X.509 (PKI —
public key infrastructure) qui utilise des certificats, et couvre deux niveaux de sécurité: une
sécurité de la couche transport et une sécurité au niveau du message (message-level).

5 La haute disponibilité d’'un point d’extrémité constitue une question essentielle de sa conception.
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e Un canal chiffré permet la communication de deux composants sur la couche transport.
De plus, les deux composants s’authentifient toujours réciproquement sans aucune
ambiguité et en premier lieu, puis vérifient qu’ils sont des composants enregistrés valides
du systéme avant d’échanger des données.

e Dans le cas de la sécurité au niveau du message, chaque message est signé puis chiffré.

Chaque composant posséde un certificat d’authentification utilisé pour la sécurité de la
couche transport. Chaque point d’extrémité posséde deux certificats supplémentaires pour la
sécurité au niveau du message: un certificat pour la signature des messages envoyés et

I'autre

4.5.2

La sé
couch
«sécu
(AMQ

certificat pour le déchiffrement des messages recgus.

g 7

urité des données échangées entre deux composants repose tout d’abord
de protocole de transport. Deux composants communiquant utilisent' le” prag
ité de la couche transport» (TLS) pour chiffrer le canal de communication. H
S respectivement) est la version sécurisée TLS de HTTP (AMQP respectivement

Quels jJque soient les composants homologues communiquant, ils s’authentifient mutuel

a l'aid

Le clig
Figure

Cette
agit un
un blo

des certificats X.509 représentés a la Figure 16.

La communication est sécurisée
a l'aide du protocole TLS
et des certificats X.509 <

A L
Certificat du serveur

m 'm

-

Certificat du client IEC

Figure 16 — Sécurité de transport MADES

nt est toujours @\Forigine de la communication, c’est-a-dire de la connexion
10 présente tqustes composants homologues possibles.

sur la
tocole
A TTPS

).

ement

IP. La

configuration produit une architecture hautement sécurisée lorsque le point d’exfrémité

iquement/comme client, et un pare-feu supplémentaire peut renforcer la protecti
cagede toutes les connexions entrantes comme représenté a la Figure 17.

on par
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Client == Serveur

Annuaire des B urticr

composants

Le point d’extrémité
est toujours a 'origine
de la connexion

Pare-feu

Point
d’extrémité
IEC

Figure 17 — Sécurité: point d’extrémité protégé
Lorsqye les parties conviennent d’un transfert direct des mesSages entre les |points
d’extrgmité, le pare-feu doit autoriser les connexions entrantes, éventuellement limitégs aux
points|d’entrée homologues prévus comme représenté a la Figure 18.

Client == Serveur
Courtier
Point
d d’extrémité
Annuaire des
composants
Connexions
entrantes
Pare:feu
Point
d’extrémité
IEC

Figure 18 — Sécurité: point d’extrémité exposé
NOTE [Les rbles sont symétriques et les deux points d’extrémité homologues doivent autoriser les connexions
entrantes—méme :uloquc te—ftax—de messages seffectre—danstmrseut sens—cartes—accusés—de léucpt;ull transitent
alors dans 'autre sens.

4.5.3

Sécurité au niveau du message: signature et chiffrement

L'utilisation de signatures numériques permet d’identifier sans aucune ambiguité I'expéditeur
de chaque message, ainsi que I'accusé de réception regu, comme représenté a la Figure 19.
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= Signature du message = Vérification de la signature du message
Si natair% 2 4 of Veérificateur (“")
D du ?nessage [— [— de la signature
Message Message signé Message signé Snessage o
Clé privée utihﬁiﬁ?g%:ir%gépmée v Vérification du message
i - Clé publigue en utilisant la partie publique
du cedrtlfllgat d%ilgnature R du certificat de signature
© [{pRni=lly de expéditeur
IEC
Figure 19 — Signature de message et vérification de la signature
Lors de I'envoi d’un message ou d’'un accusé de réception, le point d’extrémité le sjgne a

I'aide fle la clé privée de son propre certificat de signature. Le point dexirémité qui rgcoit le

mess

Le point d’extrémité expéditeur chiffre le contenu du message<a I'aide de la clé publig
certifidat de chiffrement du point d’extrémité destinataire (voir 6.5.3 pour I'algorithme
conséquent, seul le point d’extrémité destinataire peut lir€,ce contenu (Figure 20).

Chiffrement symétrique du
contenu du message a l'aide
de la clé de session.
Chiffrement asymétrique et
distribution de la clé de
session avec le message

e authentifie le point d’extrémité de I’expéditeur par vérification-de la signature
a-dire ja I'aide de la clé publique du certificat de signature de ce mémepoint d’extrémité

c’est-

ue du
). Par

Déchiffrement du
contenu du message
al'aide de la clé de
session déchiffrée

Message
er| clair

Clé|publigue X509

Hestinataire

/

~ |Chiffreur du | W\,
message T—

Chiffrement du-message

Cle de session chiffrée

- L
-

Message chiffré

i

\

Clé de session

du doint,d’extrémité

Clé de session chiffrée

Message chiffré

Déchiffrement du mgssage

| Déchiffreur | d
Mepsage
clair

Clé privée X509
du point d’extrémité
destinataire

IEC

Figure 20 — Chiffrement et déchiffrement de message

Le point d’extrémité de I'expéditeur chiffre le document de [I'application, c’est-a-dire le
contenu du message, a 'aide d'une clé de session générée aléatoirement. Cette clé est alors
chiffrée a I'aide de la clé publique du certificat de chiffrement du point d’extrémité destinataire.
La clé chiffrée est incluse dans le message et acheminée vers le point d’extrémité

destinataire.

Ce dernier déchiffre la clé contenue dans le message a l'aide de la clé privée de son certificat
de chiffrement, puis I'utilise pour déchiffrer le contenu du message.
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4.5.4 Non-répudiation

La Figure 21 représente le processus de signature d’'un message et de son accusé de
réception correspondant afin de permettre a chaque entité homologue de prouver que I'autre
entité a envoyé soit le message, soit I'accusé de réception.

Message >

Le message inclut
un document chiffré

‘Métadonnée

{ Métadonnées
Document { Identifiant du { Identifiant du
) i message i message .
- i Date i Date ‘T
+ . A
| ']

Empreinte digitale p-

du message i ™~ % )‘k ,

Empreinte digitale du message » Déchiffrer = i
chiffrée par I'expéditeur I’'empreinte
digitale du méssage

5 Verificatipn #1

...................................... . ) ——— L'accuséde réception g ——

;"-ll\élét?fdor;r&ées ; i ét?fdorgr&ées inclut |’empreinte ,\élét?fdor;r&ées
+ Identifiant du message entifiant du message { F i i Identifiant du message |
Lo i i d'accusé de réception accusé de réception | dlgltale du message | yacouss de réception |
Veérificafion #3  |date de réception | te de réception | | date de réception |
i Identifiant du i entifiant du i [dentifiant du H

— imessage d'origine | essage dorigine |/ | message d'origine | |

% | et
Loy 2 < LoD bowyt, & " Accusé de régeption
Veérificakion #2"“. ) i -—;'L ——74 ?ﬁ de 'empreintg digitale
% © Dechifirer empreinte . . , , —
digitale de I'accusé Empreinte digitale de I'accusé de réception
de réception chiffrée par le récepteur
N AN
Expéditeur Communication Destinataire

IEC

Figure 21 — Non-répudiation

e Livraison du message:

Un| message integre le document de I'expéditeur. L’empreinte digitale du message
ideintifie de fagon unique le document avec ses métadonnées, telles que l'identifiant
unijque du message (Msg ID ou ID du message), ainsi que la date et I'heure d’envoi|(Date).

L'empreinie digitale et le document de I'expéditeur sont tous deux chiffrés et livfés au
ntifier
eul le

destinataire peut le lire (chiffrement).

Le destinataire déchiffre 'empreinte digitale et le document. Il vérifie (check #1) que
I’empreinte digitale qu’il peut calculer a partir du message regu correspond a I'empreinte
digitale signée acheminée (vérification de signature). L’ensemble constitué du message
chiffré, de la signature du message (c’est-a-dire I'empreinte digitale chiffrée) et du
certificat de signature de I'expéditeur atteste que I'expéditeur a émis le message.

e Accusé de réception:

Le destinataire renvoie I'accusé de réception a I’expéditeur, en utilisant un processus
analogue. L’accusé de réception n’intégre pas de document, mais I'identifiant unique du
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message d'origine (Original Msg ID ou identifiant du message d’origine), ainsi que son
empreinte digitale®. L’accusé de réception est signé, mais non chiffré.

Lorsque l'expéditeur regoit I'accusé de réception, il identifie (check #2) I'entité qui l'a
envoyée (vérification de signature). 1l vérifie également que I’empreinte digitale du
document ayant fait I'objet d’'un accusé de réception équivaut a I'empreinte digitale du
message d’origine (check #3).

L’ensemble constitué du message d’origine, de I'accusé de réception signé et du certificat

de

signature du destinataire atteste que le destinataire a regu le document.

NOTE Pour disposer d’'un ensemble de preuves indépendant ne nécessitant pas le certificat de chiffrement du
destinataire, la signature doit précéder le chiffrement.

5 Li

5.1

Chaqu

vraison des messages

Identification unique des composants et des messages

compdsants, doit avoir un identifiant (ID) unique dans le systéme. Le prog

d’iden

e L

e Un
de
asy

e Le

ification est une question relevant de la gouvernance du systéme.

ocié a l'identifiant du point d’extrémité expéditeur,

métadonnées de chaque message.

Lorsqu

doit I'i

en ang

NOTE
identité

expéditd
vérificaf

5.2

Un sys

Une p

échan

Hentifier a 'aide d’un UUID (identifiant unique universel ou Universal Unique Id
lais), tel que défini dans I'lETF REC 4122.

Lors de la livraison d’'un document, un point d’extrémité destinataire fournit a I'application destinat
on de la correspondance des-deux identités incombe a I’application qui analyse le document.

Attribut «type de-message» (message-type) d’'un message

téme MADES peut prendre en charge plusieurs processus métiers simultanés.

es,avec les autres parties conformément aux réles qu’elle exerce dans les pro

métierk.

le composant, qu’il s’agisse d’un point d’extrémité, d’un courtier ou ,d°un annuaife des

amme

identifiant du composant» (appelé également «code du camposant») sert a idenfifier le
corEposant lors d’un échange avec les autres composants.

application utilise I'identifiant d’'un point d’extrémité pour identifier le destinataire lors
’envoi d’'un document. Inversement, une application recoit toujours un dodqument

5 identifiants des points d’extrémité expéditeur et destinataire sont inclus daps les

'un point d’extrémité génére un message interne (message ou accusé de récepfion), il

bntifier

ice une

garantie (c’est-a-dire authentifiée) de I'expéditeur, a savoir I'identifiant du composant point d’ektrémité
ur. Toutefois, I'identité de [expeéditeur est souvent incluse également dans le document lui-ménfe, et la

artie “P’_dont un point d’extrémité est connecté au systéme peut utiliser plysieurs
applicEtions, en mettant en ceuvre des fonctions venant a I'appui des activités internes

et des
essus

Les applications demandent au point d’extrémité d’envoyer des documents aux autres parties.
Le point d’extrémité prend en charge des demandes simultanées des applications.

Les autres parties, tout en remplissant leurs propres réles dans ces processus métiers,
peuvent également envoyer certains documents a la partie “P”. Pour une répartition correcte
des documents regus entre les applications, chaque message contient un type de message.

Le type de message est une information textuelle obligatoire fournie par une application
expéditrice, intégrée aux métadonnées du message, acheminée jusqu’'au point d’extrémité

6 L'accusé de réception désigné ici est le DELIVERY_ACKNOWLEDGEMENT (voir 5.6.2).
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destinataire, et utilisée par une application destinatrice pour récupérer uniquement les
documents qui l'intéresse.

Chaque partie peut librement organiser les activités, fonctions et applications dans son
systéme d'information d’une maniére transparente pour les autres parties. Toutefois, toutes
les parties doivent convenir des types de messages comme partie intégrante de la conception
globale des échanges d’informations.

NOTE Les types de messages sont comparables aux numéros de ports: des applications concurrentes dans un
ordinateur utilisent différents numéros de ports pour un acheminement correct des données regues. L’utilisation
des numéros de ports est largement partagée (par exemple, 21:FTP, 22:SSH, 25:SMTP), mais ne fait pas partie
intégrante du protocole IP qui accepte tout entier, quel qu’il soit.

5.3 [Parcours d’'un message vers le point d’extrémité d’un destinataire: chemins|de
essage

Chaqule administrateur de point d’extrémité doit étre capable de configureD une liste de
chemips de messages qui décrivent de quelle maniére les points d’extrémité homo|ogues
envoignt des messages a son propre point d’extrémité. La configuration.signifie la création et
la malntenance d’'un ensemble de données transmis a l'annuaire rde/référence dy point
d’extrgmité, puis diffusé a tous les composants du systéme |[via le processiis de
synchionisation entre annuaires.

Les atfributs d’un chemin de message sont les suivants:

e Chemin (Path) — Parcours de livraison des messages\au point d’extrémité:
"DIRECT" ou "INDIRECT:<broker code>"

e Type de message (Message-type) — Textes~comportant éventuellement un caractére
générique (*) a la fin (par exemple, ABC*), qui indique les types de messages qui peuvent
utiliser le chemin.

e Expéditeurs (Senders) — Ensemble _de' points d’extrémité homologues, c’est-a-dife une
liste de codes de points d’extrémité~qui peuvent utiliser le chemin. Un caractére générique
(*)|désigne n’importe quel point d'extrémité.

o De|(From) — heure (inclusive)@ partir de laquelle le chemin peut étre utilisé.

e A (To) — Heure (exclusive)jusqu’a laquelle le chemin peut étre utilisé; pas d’heurq limite
lorgqu’elle n’est pas définie.

Il peut exister plusieurs’ chemins de messages avec le méme type de messages ¢t des
périodps d’utilisation .-non chevauchantes?. La période d’utilisation peut servir a infofmer a
’avange I'ensemble” des points d’extrémité du systéme de la planification d'une modifjcation
d’un parcours deivraison.

Pour gnvoyer un message avec le type de message B a un point d’extrémité destinatalre R a
I'heurd _E” un point d’extrémité expéditeur S doit rechercher un chemin de messades en
utilisant I'algorithme suivant:

Soit P un ensemble de chemins de message. P est '’ensemble de départ de tous les chemins
de messages du point d’extrémité destinataire R. Chaque étape de l'algorithme exclut certains
éléments de I'’ensemble P.

Etape 1: conserver dans I'ensemble P uniquement les éléments p qui vérifient:

e p.From £ T < p.To: c’est-a-dire utilisable a 'heure T= Maintenant

e B correspond a p.Message-type: c’est-a-dire qu’il correspond au type de message a
envoyer;

7 Les dispositions de 7.3 traitent de la cohérence des données de configuration.
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Si P est vide, passer alors a I'étape 4.

Etape 2:

Soit O le sous-ensemble de P contenant les éléments p vérifiant B=p.Message-type (c’est-
a-dire correspondance parfaite).

Si Q n’est pas vide, alors P:= Q, et passer a I'étape 4.

Etape 3:

Soit n la valeur maximale de length(p.Message-type) pour tous les éléments p dans
I’ensemble P.

So|t O le sous-ensemble de P contenant les éléments p vérifiant n=Iength(p.MessagJ>-type).

P:¥ O (Noter que Q ne peut pas étre vide, puisque P ne I'’est pas).

Etape J4: Aucun chemin de message n’est trouvé si 'une des conditions suivantes s’applique:

Exemple:

5.4

P gst vide ou contient plus d’un élément.

Le|point d’extrémité destinataire n’est pas dans la liste des entités homologues autqrisées,
a slavoir: R n’est pas dans p.Senders ou p est I'élément unique-dans I'ensemble P.

p, I’élément unique dans P, décrit un transfert direct vefs R, mais le point d'exfrémité
(adtuel) expéditeur S n’autorise pas les connexions entrantes, rendant impossible tout
retpur d’accusé de réception.

Dans le contexte d’un processus métier (par ‘exemple BP1), un point d’extrémité éghange
de$ messages avec les types de messages) BP1-A, BP1-B, BP1-C. Toutefois, sells les
points d’extrémité E1 et E2 peuvent envoyer des messages BP1-C et doivent le fairg avec
un|courtier différent.

Ung configuration correcte inclut deux chemins de messages:

#1] message-type BP1-*: tout point d’extrémité utilise le Broker1 a compter du 01/0{/2000
et fle fagon permanente

#2]1 message-type BP1-C:\es points d’extrémité E1 et E2 utilisent le Broker2 a compter du
01401/2000 et de fagon.permanente

mgssage BP1-C aJautre point d’extrémité. Effectivement, aucun des types de megsages
ayant apparemment une plus grande correspondance ne peut s’appliquer, tels que BP1-*,
BP[1*, BP*, B¥ voire *, car il existe un chemin de messages BP1-C défini.

Lq;gorithme ne détermine aucun chemin si le point d’extrémité E3 souhaite envolyer un

Restriction des parcours par un courtier

Chaqu ministr r d'un rtier i r l nfigurer la li points
d’extrémité autorisés a utiliser le courtier et la liste des types de messages autorisés a
transiter par le courtier.

La configuration signifie la création et la maintenance de données transmises a I’'annuaire
de référence, puis diffusées a tous les composants du systéme via le processus de
synchronisation entre annuaires.

Une liste vide de points d’extrémité (de types de messages respectivement) signifie que le
courtier admet tout point d’extrémité (type de message respectivement).

Un type de message peut s’achever par le caractére générique (*) afin de correspondre a
un ensemble de types de messages.

Le courtier rejette toute connexion provenant d'un point d’extrémité non autorisé et rejette
tout message interne (message ou accusé de réception) dont le type de messages n’est
pas autorisé.
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NOTES:

e Pour qu'un message transite par un courtier, les points d’extrémité expéditeur et destinataire doivent tous
deux s’y connecter, le premier afin d’envoyer le message et le second afin d’envoyer 'accusé de réception.

e Une modification des restrictions par 'administrateur d’un courtier ne peut jamais entrainer 'acheminement de
certains messages vers d’autres courtiers. En effet, cette modification ne peut que bloquer ou débloquer
certains parcours, car I'algorithme d‘acheminement (voir 5.3) n’utilise pas les restrictions des courtiers.

5.5

Acceptation d’un message par un point d’extrémité expéditeur

Un point d’extrémité expéditeur doit accepter un message provenant d’'une application

expédi

e Le pnint d’extrémité destinataire existe

trice uniquement lorsque les conditions suivantes sont satisfaites:

o |l cjétient un certificat de chiffrement valide.

o |
(ré
e Da
int
ain
5.6
5.6.1
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Attribut «état du message» (message-status) d’'un message
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Figure 22 — Etat du message tout au long du processus de livraison

La Figure 22 présente les valeurs de I’état du message tout au long du processus de livraison.
Le point d’extrémité expéditeur met en forme le message et effectue les opérations de
sécurité, tandis que le point d’extrémité destinataire réalise les opérations inverses.

e ACCEPTED - Le systéme (en fait le point d’extrémité expéditeur) a accepté la demande
d’envoi provenant de l'application expéditrice, a créé une structure de données interne
pour le message et I'a archivée en toute sécurité.

8  voir

5.9 concernant la période accessible passée.
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e DELIVERED - Le point d’extrémité destinataire a regu le message, qui a subi avec succes
les vérifications de sécurité (c’est-a-dire que le contenu est déchiffré et que la signature
est vérifiée), et I'a archivé en toute sécurité.

e RECEIVED - Le point d’extrémité destinataire a transféré le message vers une application
destinatrice qui a confirmé la réception.

e FAILED - Le systéme ne peut pas garantir que le point d’extrémité destinataire ou qu’une
application destinatrice a regu le message ou le recevra. Dans certaines situations,
I’erreur consignée dans un rapport signifie que le systéme ne peut pas remettre le
message ou ne le remettra pas. Par exemple, le message a expiré.

Un point d’extrémité expéditeur peut (facultatif) différencier avec la valeur DELIVERING
(LIVRA , 1a partie de l'etal du message entre le transfert
techniqiue avec succés du message et la réception de 'accusé de réception.

NOTE |[La valeur RECEIVED signifie uniquement qu’une application destinatrice a accepté le message d’tin point
de vue fechnique. Une analyse ultérieure peut produire un «accusé de réception fonctionnel»(indiquant si |a partie
homologue accepte ou rejette le contenu du message selon les régles commerciales. CetVaccusé de rgception
fonctionnel» peut alors constituer un nouveau message que le systéme remet au pointyd’extrémité expéditeur
d’origing.

5.6.2 Evénements de livraison et accusés de réception

Les points d’extrémité doivent signaler les événements de.Sdivi avec les caractérigtiques
décritds dans le Tableau 1, et le point d’extrémité expéditeur doit mettre a jour I'dtat du
message en conséquence, tel que représenté a la Figure/23:

Erreur
FAILED - @— Acousé e réception de défaillance ~
- - |
[}
Application Erre_urt_ou i Application
expéditrice | &Xpiration 1 ! destinatrice
Point Point
e d’extrémité d’extrémité
- expéditeur M destinataire
| Communication directe

ACCEPTED SR

Etat du message

|
|
|
|
|
|
|
|
|
|
|
|
|
-1
|
|
|
|
|

DELIVERED | <+~ @—- Accusé de réception-de livraison-
—— Transfert du mgssage
RECEIVER{P~N-——————————— oo @- Accusé de réception regu --' [~7=* Evénement de suivi
\ Numéro d’événpment

|

IEC

Seuls les points d’extrémité signalent les événements, un point d’extrémité expéditeur signale
un événement par un traitement interne et un point d’extrémité destinataire signale un
événement par I'envoi d’'un accusé de réception.

Les erreurs qui se produisent lors du transfert d'un message entre un point d’extrémité et un
courtier doivent étre consignées dans un journal par les deux composants, c’est-a-dire alors
que le point d’extrémité expéditeur effectue un téléchargement montant et le point d’extrémité
destinataire effectue un téléchargement descendant. Ces erreurs peuvent étre signalées soit
par le protocole AMQP (voir 6.1.7), soit par le courtier du fait d'une restriction (voir 6.3). Etant
donné que les impossibilités d’acheminement sont vérifiées au cours du processus
d’acceptation d'un message (voir 5.5), un logiciel stable peut, dans la plupart des situations,
réessayer de transférer les messages en attente. Les dispositions de 5.7 décrivent comment
signaler I'expiration du message.


https://iecnorm.com/api/?name=af6cb147a1e953791f98ba685c746d7b

IEC 62325-503:2018 © IEC 2018 -121 -

Un accusé de réception:

e signale un événement lié 8 un message appelé message d'origine (original-message) dont
I'ID est inclus dans les métadonnées de I'accusé de réception;

e ale méme type de message que le message d’origine;

e n’est jamais chiffré;

e chemine via le parcours inverse du message d’origine, par l'intermédiaire du courtier X s'il
a été recu via ce dernier, directement vers le point d’extrémité expéditeur s’il a été recgu
directement.

Tableau 1 — Caractéristiques des événements de suivi

Numéro Caractéristiques de I’événement
d’événjement

Etat du message: ACCEPTED - voir les conditions d’acceptation en 5.5

Notification de I’événement: interne au point d’extrémité expéditeur

>

Etat du message: DELIVERED - Le point d’extrémité expéditeur doit définif I'état du message sur
FAILED et non DELIVERED en cas d’échec de la vérification #3 décrite)en 4.5.4.

Notification de I’événement: Accusé de réception par le point d’extrémité expéditeur
v' Contenu: Empreinte digitale non chiffrée du messade’ d*origine.
v' Type interne: DELIVERY_ACKNOWLEDGEMENT
v' Signé: Oui / Chiffré: Non

B Etat du message: RECEIVED

Notification de I’événement: Accusé de réception par le point d’extrémité expéditeur
v' Contenu: non pertinent, mais au moins un caractére.
v' Type interne: RECEIVE_ACKNOWLEDGEMENT
v' Signé: Non / Chiffré: Non

t Etat du message: FAILED

Notification de I’événementininterne au point d’extrémité expéditeur

b Etat du message: FAILED

Notification de I’évenement: Accusé de réception par le point d’extrémité expéditeur

v' Content: une description lisible en frangais de I’erreur constatée ou du motif de 13 non-
livraison du message.

v .. Type interne: FAILURE_ACKNOWLEDGEMENT
Signé: Non / Chiffré: Non

5.7 [Expiration d’'un message

L’expiration d’'un message est un mécanisme qui permet de notifier a une application
expéditrice la non-réception d'un message par le point d’extrémité destinataire dans les délais
impartis.

Une heure d’expiration doit étre associée a chaque message interne et gérée comme suit:

e L’administrateur d’'un point d’extrémité peut configurer localement les durées maximales
de livraison des messages qu’il envoie. La configuration signifie la possibilité d’associer
des durées maximales aux types de messages, y compris une valeur par défaut appliquée
lorsqu’aucune association n’est définie. Le comptage du temps commence lorsque le point
d’extrémité expéditeur accepte le message (voir 5.5).

e L’heure d’expiration d’'un accusé de réception est égale a I’heure d’expiration du message
d’origine.
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e L’heure d’expiration est incluse dans les métadonnées de la structure du message interne
(Tableau 11: expirationTime) et dans les sections du message AMQP (Tableau 5: ttl;
Tableau 6: absolute-expiry-time).

e Un composant ne transfére pas un message interne expiré a un autre composant ou a une
application, et il accepte, puis ignore un message interne s’il a été regu hors délai.

e Un point d’extrémité expéditeur positionne a FAILED I'état d’'un message expiré dont I’état
est ACCEPTED, c’est-a-dire qu’il déclare I'échec de la livraison d'un message
lorsqu’aucun accusé de réception n’a signalé sa réception par le point d’extrémité
destinataire.

NOTE Le point d’extrémité destlnatalre n emet pas d accusé de réception pour signaler I'expiration d’'un message.
Une Val HH- pnr ada -Fn { rl la—diird BA-SHA-S 1 Livicaic P | haocul LPaaaac fannn"" PaTRRE-Y] SRR r\l\ng ne peut

..... maxHratle—de—twaison—d Hagde— Sage—ga H-SHGHH

rester irjdéfiniment en cours de livraison (c est-a-dire devenir un message «zombie»), quelle qu’en soit largdison.

5.8 [Transfert fiable d’un message
5.8.1 Justifications

Etant Honné qu'un message chemine par une chaine de composantsyde livraison, dhaque
compgsant transfére au composant suivant la responsabilité de I'archivage sécurisé (vair 5.9)
et de |la livraison du message. La livraison garantie de messages”entre des appligations
homolpgues repose sur des transferts fiables entre les différents’ composants. Elle ne fepose
pas slr une vérification d’exhaustivité de bout en bout, & destinataire demandant a
I'expéditeur de renvoyer les messages manquants.

Soit up composant et un message qui y circule. A un-moment donné, le composant pelt étre
le seu] de la chaine de livraison possédant le message. Par conséquent, il stocke dhaque
message en transit dans une mémoire fiable; dans' le cas contraire, le message pelit étre
perdu en cas de défaillance.

Considérons a présent une étape de la livraison d’'un message, entre un expéditeur| et un
destinataire. Les deux entités partagentoun identifiant du message en transit attriblié par
I'expéditeur, de sorte que deux messages en transit simultanément entre ces deux gntités
n'ont jamais le méme identifiant. L’identifiant peut étre soit un attribut existant du message tel
qu'un jdentifiant du message, soit'un identifiant ad hoc dont la portée se limite au transfert
entre les deux entités.

Pour phe perdre aucunSmessage, l'expéditeur solde le transfert aprés confirmatipn de
I'archiyage sécurisé ,du_message par le récepteur. Le solde signifie, du point de Jue de
I'expéditeur, que letransfert du message est achevé, que le message ne fera pas I'objet d’un
nouveau transfert;\et' qu’il 'oublie.

Lors du rétablissement du canal de communication par suite d’'une défaillance, I'expg¢diteur
transf@re-une nouvelle fois les messages non soldés et non expirés parce que le récepteur
peut nepds les avoir regus ou ne pas les avoir archivés en toute sécurité. Pour évitef toute
duplication de message, le récepteur conserve (dans une mémoire fiable) les identifiants des
messages regus récemment. Par conséquent, il peut ignorer un message déja regu. Lorsqu'il
est signifié que I'expéditeur a soldé un message, le récepteur peut I'oublier; cette opération
solde le transfert du point de vue du récepteur.

Un composant ne doit pas attendre que le composant précédent solde un message pour le
transférer au composant suivant. Pour un message donné, il est méme possible qu'un
composant solde son transfert sortant avant son transfert entrant; toutefois, dans ce cas, le
composant mémorise son identifiant et surveille les messages entrants pour éliminer les
duplications encore possibles. En effet, il ne peut pas solder le transfert entrant tant que
I'’expéditeur n'a pas d’abord confirmé le solde.

Pour un transfert fiable, I'expéditeur et le récepteur échangent des informations comme
représenté a la Figure 24. Chaque entité peut solder un message expiré indépendamment
des confirmations de I'autre.
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Figure 24 — Transfert fiable
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Transfer message
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message
(ne le perd pas)

SendMessage
Réponse

_ Confirm reception

A

Solde le transfert
(ne renverra pas
le message)

Confirm settlement -

>

v

Temps

IEC
re 25 — Transfert entre I’application expéditrice et le point d’extrémité expéd

Transfert entre les composants utilisant le protocole’AMQP

eur, sont des trames de TRANSFER destinées a transférer les messages et des {

e de livraison définie (at-least-once (au moins une fois) ou exactly-once (exac

ht de transfert de l'autre-partie.

b 6. De plus, uf point d’extrémité destinataire doit vérifier et arréter les mes

ement par—suite d'un état défectueux. Cet élément peut par conséquent p

sera-pas propagé par le point d’extrémité destinataire.

teur

entre
P (voir

et un
rames
ations)

n une
ement
mment

iées a
sages
fet, le

référer
ultatif)

La communication utilise le protocole HTTPS, le récepteur (c’est-a-dire I'appl
destinatrice) étant le client HTTP et I'expéditeur (c’est-a-dire le point d’extrémité destinataire)

étant |

e serveur HTTP, comme représenté a la Figure 26.

. ¢ , - aité-desti . taootcation-destimatride

ication

La réponse ReceiveMessage (voir 11.1.3) correspond au transfert du message. L’identifiant
du message (voir 5.1) identifie le message en transit.

La demande ConfirmReceiveMessage (voir 11.1.4) correspond a la réception de confirmation
et la réponse correspond a la confirmation de solde.
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Figurp 26 — Transfert entre le point d’extrémité deStinataire et I’application destin

Archivage des messages internes dans les composants

mposant (point d’extrémité, courtier) doit mémoriser les messages internes en
é et de maniére provisoire:

5 données stockées comprennent les informations nécessaires au rétablissem
tement des messages comme si le composant n’avait jamais été interrompu p
aillance, a savoir: messages internes (métadonnées et contenu) que le com

atrice

toute

ent du
ar une
pbosant

nére ou regoit, événements de suivi (voir 5.6.2) et, le cas échéant, identifiants et états

transfert supplémentaires (voir 5.8).

archivage sécurisé signifie que le composant récupére effectivement des dd

5.9
Un co
sécuri
e |e
tra
déf
gé
de
e Un
co
fai

érentes apres(Tinterruption et le redémarrage du traitement, soit sur demande,
d’'une panne.d’alimentation. Un stockage physique fiable et une logique d’é

nnées
50it du
criture

dans le Tableau 2).

e Toutefois: Une application expéditrice peut demander I’état du message quelque temps
aprés le succés ou I'’échec de sa livraison: cette opération exige une durée d’archivage
plus longue des informations nécessaires au point d’extrémité expéditeur, notamment des
métadonnées, des événements et des accusés de réception.

e Il est nécessaire qu’'un point d’extrémité destinataire mémorise les identifiants des
messages regus pour bloquer les messages dupliqués pendant une durée supplémentaire
aprés qu'il les a transférés avec succés a une application destinatrice (voir 5.8.3).

e Le

parcours de I'historique récent des messages échangés facilite I’exploitation.

Par conséquent, 'administrateur d’'un point d’extrémité doit étre capable de configurer les
éléments (quoi) (messages envoyés / recus, métadonnées / contenu) et la durée (combien de
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temps) d’archivage d’'un message par le point d’extrémité aprés qu’il a atteint I'état final de

vraison.

Un point d’extrémité peut de plus archiver les ensembles de preuve de messages tels que

d

éfinis en 4.5.4.

Tableau 2 - Etat final d’un message dans un point d’extrémité

Composant Etat final d’un message

Point d’extrémité

o L’état du message est RECEIVED ou FAILED.
expéditeur

Le point d’extrémité a envoyé soit un accusé de réception positif, soit un accusé de
réception négatif, soit un accusé de réception de tragcage du message, ou le message a
expiré.

Point ¢’extrémité
destindtaire

5.10 [Priorité des messages

La spegcification ne définit aucun attribut de priorité d’'un message.-Les composants (points

d

exemple, selon les types de messages.

5.11 [Ordre de livraison des messages

‘extrgmité, courtiers) peuvent hiérarchiser localement par ordre depriorité les messages, par

Par hypothése, une application A; a envoyé un message M, suivi d'un message M, (méme
type de message dans les deux cas) a une application A,. La spécification n'exige pas de

appli¢ation A, dans le cas ou elle regoit les deux messages, qu’il convient qu’elle regqgive en

premigr lieu le message M,, car ceci limiterait la possibilit¢ de traitements concyrrents

(voir 6]4) et pourrait réduire les performances.

5.12 |Vérification par essai d’un parcours entre deux points d’extrémité: messagejs de

tracage (tracing-messages)

Un mdssage de tragcage est un message interne qui vérifie la connectivité de bout ep bout
entre |deux points d’extrémitésxUn point d’extrémité expéditeur doit exposer le dervice
ConnectivityTest pour envoyer’ un message de tracage et un point d’extrémité destipataire

accuse réception des messages de tragage.

Ung application (expéditrice demande un essai de connectivité et indique un| point
d’extrémité destinataire, ainsi qu'un type de message.

Le|point d’exirémité expéditeur généere et transfére un message de tragcage afin| de le
remettre_au-point d’extrémité destinataire. Les métadonnées d’un message indiquept qu’il
s’agit, d’'uh message de tracage (TRACING_MESSAGE - voir Tableau 12). Le cpntenu
d’unmessage de tragcage n’est pas pertinent, mais ne doit pas étre vide.

Le point d’extrémité expéditeur signe le message et chiffre son contenu. Par conséquent,
la livraison avec succes du message comprend la vérification de la configuration des
certificats et de leur utilisation.

Le parcours de livraison dépend du type de message comme tel est le cas pour tout
message.

Un courtier ne différencie pas les messages et les accusés de réception de tragcage des
autres messages internes.

A réception du message, le point d’extrémité destinataire envoie un accusé de réception
de tragcage (TRACING_ACKNOWLEDGEMENT - voir Tableau 12) et ne remet jamais le
message a une application.

Le point d’extrémité expéditeur positionne I'état du message directement sur DELIVERED
a réception de I'accusé de réception de tragage correspondant.
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e Afin de déterminer si un message de tragage a atteint le point d’extrémité destinataire,
I’application expéditrice demande I'état du message, comme pour tout message.

6 Transfert de messages via le protocole AMQP

6.1 Principes essentiels de la spécification AMQP

6.1.1

Introduction

NOTE Les dispositions de 6.1 présentent les principes du protocole AMQP 1.0. Elles ne comportent aucune
exigence, mais introduisent les termes et objets utilisés plus loin dans le document. [AMQP xx] référence la section

xx de la

spécification AMQP (voir I'Article 2).

Le pr

d’activjité (business messaging). Le qualificatif «filaire» signifie que le protocole AMQP
les structures des trames d’octets, appelées ci-aprés trames, échangées sur, de/supp

téléco
d’activ
(applig

e Le

uti

po
ma
les

e Le
de

étr
dis

Par ¢
transn

e Le

codlage.

e |In

soit avant ou aprés(le transfert. Les liaisons entre les entités indiquent des sources

cib
en
me

coTnexion (connection), puis préparent et partagent un contexte d’échange ¢
|

coFdonné, alors qu’elles seraient traitées indépendamment sinon. Une transactio

ocole AMQP définit un protocole filaire (wire-level) pour la transmission de /mes

munications entre deux entités homologues @ TCP. La transmissjon -de mes
té désigne le transfert fiable de messages entre les deux entités homo
ations) dans chaque direction.

protocole AMQP décrit comment les entités homologues établissent tout d’abo
isant les sessions et les liaisons (links), y compris les régles de contréle de flux
itiques de livraison convenues, par exemple, «au plus ‘une fois» (at-most-oncg

ins une fois» ou «exactement une fois». Les entités.homologues s’échangent ¢
messages conformément a 'accord.

regrouper des interactions en une fransaction indivisible dont le traiteme

inctes dans chaque direction.

onséquent, le protocole AMQR™ permet tous les comportements classiqu
ission de messages d’activité.(Noter que:

protocole AMQP est uniprotocole symétrique souple par rapport a tout langg

e décrit pas comment les entités homologues gérent et archivent les messages,

es (targets), qui’sont des noms que chaque entité gére comme elle I'entend. Les
ceuvre évoluges, telles que le service de transmission de messages java (JMS

SUuf

Le pro

ssaging _Sservice), sont associées a un archivage transactionnel sé
Dbplémentaire, a savoir des files d'attente (voir 6.2).

protocole AMQP permet également de définir des transactions d’échanges, c’est}

sages
décrit
ort de
sages
ogues

rd une
bmplet
et les
), «au
nsuite

a-dire
nt est
n peut

élargie a un nombre arbitraire de transferts répartis sur un nombre indéfini de lipisons

bs  de

ge de

jue ce
et des
mises
— java
curisé

ocole AMQP deflmt neuf trames d’ ouverture / fermeture de connexmns de déma

rrage /

sorte qu’elles pwssent sechanger en toute flabl|lte des messages et controler le flux

d’écha

nges comme représenté a la Figure 27.

9 «Protocole de commande de transmission» issu du protocole TCP/IP.
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Figure 27 — Les neuf trames AMQP

6.1.2 Ouvrir une connexion
L'ouvefrture d'une connexion entre des entités homologues TCP implique les étapes suiyantes:

e Echange des en-tétes de version de protocole AMQP [AMQP 2.2].
e Echange des en-tétes de protocole, plus particuliérement:
— |Négociation et déclenchement d’'une session TLS [AMQP 5.2].

— |Négociation de la méthode d’authentification et exécution de I'authentification|via la
SASL (Couche authentification et sécuritg,;simple) [AMQP 5.3].

e Echange de trames OPEN entre les entjtés homologues [AMQP 2.4.1, 2.7 1].

La négociation de la session TLS peut.€tre réalisée en ligne comme décrit ci-dessus du bien
directgment sur la «socket» avant)la négociation de la version de protocole AMQP
[AMQPR 5.2.1]. Cette derniére méthode s’applique sur le port TCP 5671 (c’est-a-dire le gervice
IANA AMQPS), la réalisation en-lighe s’applique sur le port 5672.

L’établissement d’'une liaison SASL met en ceuvre le protocole RFC 4422. L’authentif|cation
par ndm d’utilisateur et'mot de passe utilise le protocole SASL PLAIN. L’authentificatipn par
certifidat utilise le pratocole SASL EXTERNAL, également défini dans le protocole RFC $422.

Les trgmes OPEN-TAMQP 2.7.1] permettent de négocier le nombre de «canaux» que les deux
entitéq souhaitent créer, ainsi que la taille maximale d’une trame, et par conséquent la taille
maximfale de-la charge utile du message. Elles permettent également de négocier certains
paramptressupplémentaires qui servent uniquement pour les piles logicielles AMQP.

La connexion est établie une fois que la partie homologue répond par OPEN. Le protocole
[AMQP 2.4.7] décrit le diagramme d’état complet du cycle OPEN/CLOSE. L’établissement
d'une session est la seule action autorisée au début d'une connexion.

6.1.3 Démarrer une session

[AMQP 2.5, 2.7.2] Les sessions sont des chemins de communication entre les deux entités
homologues qui permettent de limiter le flux, sur la base de fenétres de réception et d’envoi.
Le concept de session permet aux récepteurs de gérer le nombre de trames en cours dont le
traitement est en attente. Il s’agit communément d’'un élément détaillé de mise en ceuvre
interne aux piles logicielles AMQP.

Pour établir une session, les entités homologues échangent les trames BEGIN sur une
connexion existante. Chaque session utilise un «canal» de chaque cété de la connexion, pour
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former un chemin bidirectionnel. L’établissement d'une liaison est la seule action autorisée au
début d'une session.

6.1.4 Etablissement d’une liaison

Les liaisons sont des chemins de transfert unidirectionnel des messages, établies sur une
session [AMQP 2.6]. La communication entre les deux entités homologues est bidirectionnelle,
signifiant qu’elles échangent mutuellement des états de transfert, mais le flux des messages
dans le cadre d’une liaison s’effectue uniquement dans une direction, de I'expéditeur au
récepteur.

] dans
sages
brence

aux repsources gérées par chaque entité homologue.

Les ligisons peuvent durer plus longtemps que la connexion sur laquelle elles ont été éjablies.
L’expéditeur et le récepteur peuvent conserver leur état pour rétablir_la liaison s{r une
nouvelle connexion (et session) avec un contrle précis des gardnties de livraisop (par
exemple, en garantissant la livraison «exactement une fois»).

6.1.5 Transfert de messages
Les trgnsferts de messages utilisent trois trames:

e Laltrame FLOW permet de contréler le flux, en autorisant ou non le transfert de megsages.

e La|trame TRANSFER achemine un message.de I'expéditeur au récepteur [AMQP [2.7.5].
Un| message peut étre acheminé par un seu} transfert jusqu’a la taille maximale de|trame
négociée pour la connexion. Les messages plus importants sont répartis entre plysieurs
trames TRANSFER regroupées dans ung seule transaction.

e Laltrame DISPOSITION est renvoyée-a I'’expéditeur par le récepteur en indiquant I'g¢tat de
trajtement du message.

Le mogele de flux repose généralement sur le «crédit de liaison» [AMQP 2.6.7, 2.7 .4].

e A réception d’'un message, Te récepteur peut accorder a I'expéditeur une unité de crédit de
liaison. Si un message.est disponible, I'expéditeur utilise le crédit de liaison en trangférant
un|message avec la_ trame TRANSFER. Le récepteur peut également accorder 10, 100 ou
un|nombre virtuellement non limité de crédits de liaison et I’expéditeur continue d’epvoyer
de$ messagestdisponibles jusqu’a I'’épuisement du crédit.

e Ung unité (de"crédit de liaison est utilisée lorsque le message est «soldé» via la|trame
DI$POSIHON [AMQP 2.7.6]. Le solde signifie que le transfert de messages est effegtué.

6.1.6 Réprise de liaisons et nouveaux envois

En cas de perte d’'une connexion, le protocole AMQP est en mesure de recouvrer I'état des
liaisons préalablement établies sur une nouvelle connexion et session, et reprend les
transferts interrompus et par conséquent non soldés [AMQP 2.6.3/2.6.4].

La reprise de liaisons est facultative et n’est souvent pas disponible parce qu’il est difficile de
I’exposer dans les API (Interfaces de programmation d’application). La levée d’une exception
par suite de la perte d’une liaison/session/connexion et le rétablissement d'une nouvelle
connexion/session/liaison sont pratiquement aussi efficaces. Les mises en ceuvre JMS ne
reprennent en général pas les liaisons.
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6.1.7 Gestion des erreurs

Des erreurs peuvent se produire a tout niveau: connexion [AMQP 2.8.16], session
[AMQP 2.8.17], liaison [AMQP 2.8.18] ou transfert, par exemple, rejet du message
[AMQP 3.4.3].

6.1.8 Structure du message

[AMQP 3.2] «Le terme message revét diverses connotations dans le domaine de la
transmission de messages. L'expéditeur peut souhaiter considérer le message comme une
charge utile immuable transmise a I'infrastructure de transmission de messages pour livraison.
Le récepteur considére souvent le message comme étant non seulement la charge utile
immugble de l'expediteur, mais avec diverses annotations fournies par l'infrastructlire de
transnjission de messages tout au long du processus. Pour éviter toute confusiony le|terme
message nu (bare message) est défini comme le message fourni par I'expéditeur-et le[terme
message annoté (annotated message) est défini comme le message perguyau nivdau du
réceptpury.

e Un|message annoté se compose du message nu et de sections poun ahnotation au| début
et |a la fin. Il existe deux classes d’annotations: les annotationsOqui accompagrient le
message indéfiniment et les annotations utilisées par I’élément(suivant dans la chafine de
livifaison.

e Le|message nu se compose de trois sections: les propriétés’(normalisées), les propriétés
d’gpplication (application-properties) et les données, d’application (application-data) (le
cofps du message).

Message nu
|

R e v s Fmm e ——————————— e

| |
e = b - R Fmm— +————] -—t
| Entéte | Annotations | Annotations | Propriétés | Propriétés | Données | Bas de fpage |
| | de livraison | demessage | | d’application | d’application | |
e e R + + ————d e e ] -_——

Message annoté
IEC

Figure 28 — Structure d’'un message AMQP

6.2 [Mise en ceuvreévoluée du protocole AMQP: modéle client/courtier

Avertigsement;~dans 'ensemble du document sauf le présent paragraphe, le terme «coprtier»
fait référencexau composant défini en 4.4.1, c’est-a-dire un «courtier MADES». Dans le
préserjt paragraphe, un courtier représente la mise en ceuvre de 'une des entités homo|ogues
AMQP| avec des caractéristiques supplémentaires et est appelé ci-aprés «courtier AMQP». Le
paragraphe 6.3 expligue e mode de rapport entre ces deux Courtiers.

Les mises en ceuvre évoluées semblent rompre la symétrie du protocole AMQP. En effet, ce
sont des mises en ceuvre client / serveur dans lesquelles les deux entités homologues,
désignées comme client et courtier, ont des roles différents et mettent en ceuvre des fonctions
et des services différents:

e Le client ouvre des connexions et démarre des sessions. Le client établit des liaisons
sortantes afin de produire (produce) des messages, c’est-a-dire envoyer des messages
que le courtier archive dans des files d'attente cibles. Le client établit des liaisons
entrantes afin de consommer (consume) des messages, c’est-a-dire recevoir des
messages provenant des files d'attente sources du courtier.

e Le courtier est un serveur qui répond aux demandes du client. Le courtier héberge les
files d'attente, c’est-a-dire qu’il réalise I'archivage sécurisé temporaire des messages. Le
courtier met en ceuvre les connexions et les accés transactionnels aux files d'attente par
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des clients concurrents10. Le courtier transféere automatiquement un message dans une
file d'attente a un des clients connecté en tant que consommateur a cette file d'attente 11
et avec le crédit de liaison restant.

En effet, la dissymétrie se produit parce que I'une des entités homologues, le courtier AMQP,
met en ceuvre des sources et des cibles utilisées comme files d’attente premier entré/premier
sorti (FIFO) archivées dans une mémoire disque sécurisée, tandis que l'autre entité
homologue, le client AMQP, laisse la mise en ceuvre libre et offre des API (par exemple,
produire, utiliser un rappel) pour construire des applications.

Une mise en ceuvre client / courtier dissimule les informations détaillées AMQP et fournit des
services évolués traitant des files d'attente, des consommateurs et des producteurs. De plus,
le cliept peut déclarer et engager des transactions pour solder les transferts, par exemple,
pour gssurer que le courtier ne supprime pas un message utilisé d’une file d'attente’source

jusqu’d ce qu’il (c’est-a-dire le client) a traité avec succés ce message regu.

Le Tapleau 3 traduit dans le vocabulaire AMQP les services évolués duymodéle glient /
courtigr. Le paragraphe 6.3 décrit comment les composants MADES échangent des megsages

a l'aid¢ de ces services.

Tableau 3 — Services du modele client / courtier

Opération déclenchée par le client Correspondance avec la spécification AMQP]
dans le modéle client / courtier
Le cliept se connecte au courtier Le client ouvreé une connexion et démarre une sessior| avec
le courtier.
Le cliept connecte un consommateur a la file Le client (récepteur) établit une liaison entrante a une
d'attenfe X. source courtier (expéditeur) X.

Le cliept connecte un producteur a la file d'attente | Le'chient (expéditeur) établit une liaison sortante a un¢ cible

X. codrtier (récepteur) X.
Le cliept produit un message a destination de |4 Le client (expéditeur) transfére un message au courtigr
file d'aftente X (récepteur) via la liaison sortante établie dont la cible st X.

Le courtier archive le message recgu dans la file d'attepte X

Le cliept utilise consomme un message-de-la file Le courtier (expéditeur) transfére un message au client
d'attente X (récepteur) provenant de la file d'attente X, via la liaispn

établie dont la source est X.

6.3 [Mise en ceuvre du protocole AMQP dans les composants MADES

Une cpmmunication AMQP entre les composants MADES doit mettre en ceuvre le modéle

client | courtiet comme suit et tel que représenté a la Figure 29.

10

11

12

Un|courtier MADES met en ceuvre un courtier AMQP, d’ou son nom.

U HN S~ L) s H P-4 % |H + AMNOD £ Al % £ ol
n MUTTTL U TAUTTTTITITG TITTCT T U uUuvIiTc Uttt CITTTTU AV aritn U  traitoirciol UutTo IIIU\.SageS

internes a destination et en provenance des files d'attente du courtier MADES, et de
produire des messages internes destinés a d’autres points d’extrémité. Par conséquent,
un point d’extrémité met également en ceuvre un courtier AMQP afin de recevoir
directement les messages internes 12,

Chaque file d'attente dans un courtier AMQP porte le nom (c’est-a-dire le code) d’un point
d’extrémité. Un point d’extrémité consomme uniquement les messages internes d’une file

Ceci comprend la possibilité pour un seul client de connecter plusieurs producteurs ou consommateurs a une
file d'attente pour tirer profit des possibilités d’exécution concurrentes.

Le courtier «dirige» les données vers le client de fagon analogue au protocole websocket, qui utilise une
connexion TCP unique et un canal de communication bidirectionnelle simultanée.

Noter le réle symétrique des points d’extrémité lors de I’échange direct d’'un message: les rdles client/courtier
se permutent entre le message et I’'accusé de réception (tous deux étant des messages internes).
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d'attente qui porte son propre nom, c’est-a-dire une file d’attente dans chaque courtier
MADES qu'il utilise, et une file d’attente interne pour le transfert direct entrant.

e Un point d’extrémité produit toujours un message interne dans la file d'attente qui porte le
nom du point d’extrémité destinataire du message interne.

Courtier MADES
" Ouverture de connexion
AMQP Courtier
Client ===—===>Courtier| AMQP

Produire / ‘\ Produire
Consommer / \ Consommer

Point d’extrémité MADES / \Point d’extrémité MADES
AMQP AMQP

\ /!
\Y !
Consommer \ ’ Consommer

Courtier Courtier
AMQP Produire AMQP

Figure 29 — Protocole AMQP dans les composants MADES

IECQ

La strycture AMQP de transfert d’'un message interne MADES est définie en 6.5.2 et inglut les
chamgs suivants:

e sepderCode (propriétés d’application): identifiant du point d’extrémité expéditeur.

e redeiverCode (propriétés d’'application): identifiant du point d’extrémité destinataire.

o subject (propriétés): type de message.

Le Tableau 4 définit todtes les conditions qu'un composant MADES doit vérifier lorsqy’il agit
en tant que serveur (c’est-a-dire courtier AMQP). Le client est toujours un point d’extfémité.
Lorsqy'une condition.‘n’est pas satisfaite, le serveur rejette la connexion, I'établissement de
liaison| ou le message et, le cas échéant, retourne une erreur AMQP [AMQP 2.8.15] au ¢lient.
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Tableau 4 — Régles de mise en place d'une connexion/d’un établissement de liaison et

régles de transfert de messages

Opération Conditions vérifiées par le composant du serveur pour assurer le succés de
I’opération
(toute opération) | Une opération ne doit jamais aboutir avec succés si le code de composant du client n’existe
pas dans les données de configuration au moment de son exécution (par exemple, si le
composant a été révoqué — voir 8.6).
Connexion (point d’extrémité, courtier)

e Un client se connecte via le protocole AMQPS (c’est-a-dire sur le port 5671 avec
établissement d’'une session TLS préalablement a la négociation de la version du
protocole AMQP).

e Le client connecté s’authentifie via un certificat valide délivré au point d’extrémité:

(courtier) le courtier autorise la connexion du point d’extrémité (voir 5.4).

(point d’extrémité) Le point d’extrémité serveur autorise une connexion entrante directg.

Connefcter un (courtier) La file d’attente demandée pour la connexion porte le nom (c’est-a-dire le code) du
consofnmateur point d’extrémité client.

(point d’extrémité) Cette opération ne doit jamais aboutir.

Connegter un (courtier) X, la file d’attente demandée pour la connexion porte™l¢' nom d’un point d’extfémité
produdteur a la valide que le courtier autorise pour la connexion (voir 5.4);

file d'attente X.

(point d’extrémité) X, la file d’attente demandée pour |asconnexion est le code du poinf
d’extrémité serveur.

Produire un (point d’extrémité, courtier)
messalge interne . . L i X |
a destination de e Le champ receiverCode du message intefnevtransféré est égal a X et est présent dans
la file #'attente X les données de configuration au moment de I'opération.
e Le champ senderCode est égal au code de point d’extrémité connecté.
(courtier) Le champ subject du mesSage interne est un type de message que le courtigr
autorise (voir 5.4).

La mige en ceuvre doit prévoir les moyens de configurer les paramétres AMQP conformément

a la gouvernance du systeme MADES, par exemple, la taille maximale des messages, la

politiquie de livraison "exactemént une seule livraison".

La gedtion des files d’attente par le courtier peut étre:

e stdtique: c’est-a-diré configurée manuellement par 'administrateur du courtier;

e dypamique: (recommandée) par exemple, le courtier crée une file d'attente lorsqu’glle est
valpblementy référencée lors de [I'établissement d’une liaison (consommateur ou
prqducteur); le courtier supprime la file d'attente lorsqu’elle est vide et qu’elle n'est plus
utilisée. depuis un certain temps (durée configurable) dans le cadre des liaisons é&ncore
étgblies.

6.4 Gestion des connexions et des établissements de liaisons AMQP par un point

d’extrémité

Il convient qu’un point d’extrémité ouvre au plus une connexion a la fois13 avec un courtier ou
un point d’extrémité homologue.

Un point d’extrémité doit consommer les messages internes, et de la méme fagon un de ses
consommateurs doit étre connecté a tout courtier duquel il peut recevoir un message. Les
courtiers sont les suivants:

13 Une par nceud dans le cas d’un groupe.
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e Les courtiers auxquels il est fait référence dans I'un des chemins de message
actuellement utilisables (currently usable message-paths) du point d’extrémité.

e Les courtiers auxquels le point d’extrémité a envoyé récemment un message non expiré et
dont I'état est ACCEPTED, car un accusé de réception peut venir de lui.

Pour les petits systémes dont le trafic de messages est prévisible, les connexions et les
établissements de liaisons d’un point d’extrémité peuvent étre configurés de maniére statique.
Par exemple, 'administrateur décrit les composants vers lesquels sont établies des liaisons
permanentes, soit au démarrage, soit lors d’'une reprise par suite d’'une perte de connexion.
Toutefois, il convient que le point d’extrémité gére les connexions et les établissements de
liaisons de maniére dynamique en accord avec les chemins de messages et le trafic des
messages sartants

Afin d¢ tirer profit des possibilités de traitements concurrents par les points d’extrémité] et les
courtigrs, un consommateur (un producteur respectivement) peut effectivement éjre un
groupg de consommateurs (de producteurs respectivement). Par exemple,cun groupg peut
alors ptre géré dans son ensemble, tous les membres étant connectés)et déconpectés
(presque) simultanément. L’administrateur du point d’extrémité peut étre,€apable de définir et
de configurer de tels groupes pour des raisons de performances. Par exemple,
3 condommateurs connectés au courtier B7; 3 producteurs connectéslau point d’extrémité E3
par l'intermédiaire du courtier B5; 2 producteurs connectés au point d’extrémité E3 (transfert
sortang direct); 2 consommateurs connectés a la file d'attente |egale (transfert entrant direct).

6.5 [Format de message interne
6.5.1 Définitions, conception et vérifications de sécurité

Un melssage interne est composé de deux partiesieontenu et métadonnées.

e Le| contenu d'un message (normal) est le document immuable qu’une appljcation
expéditrice demande au systéme d’achéminer de fagon chiffrée. Les dispositions d¢ 5.6.2
définissent le contenu des accusés de-réception.

e Le$ métadonnées d’'un message«interne constituent un ensemble d’attributs soit fourni par
I"application expéditrice, soit créé par le point d’extrémité qui envoie le message interne.
Le|Tableau 11 décrit la listexcompléte des attributs des métadonnées, qui inclut (pas de
maniére exhaustive ici) I'identifiant du message, le type de message, le délai d’expiration,
les| codes expéditeur et Técepteur et, le cas échéant, la signature et les informations
comcernant le moderde signature et de chiffrement du message (processingMetadata).

Le mgssage nu AMQP comprend le contenu et les métadonnées du message interpe. Le
corps fu message ‘AMQP inclut les deux. De plus, les sections propres aux propriétés AMQP
incluent en partie des métadonnées (informations détaillées en 6.5.2). Cette redondance a
une dquble erigine: le corps du message intégre des métadonnées de rétrocompatibilité 14 au
format| XML, et un courtier utilise uniqguement des champs AMQP pour accepter et ach¢miner
le megsage (voir 6.3, Tableau 4).

6.5.2 Format AMQP de transfert des messages internes

La section décrit le format du message AMQP (voir 6.1.8) auquel un point d’extrémité doit se
conformer, lors du transfert d’'un message interne (c’est-a-dire message ou accusé de
réception) vers un courtier (transfert indirect) ou un point d’extrémité (transfert direct).

Le Tableau 5, le Tableau 6 et le Tableau 7 décrivent respectivement les champs utilisés dans
les sections AMQP: Header (en-téte) properties (propriétés) et application-properties
(propriétés d’application). Les couches inférieures de la pile logicielle AMQP peuvent utiliser
les autres champs (par exemple, message-id) de la section properties [AMQP 3.2.4]. Chaque
champ de la section application-properties porte le nom de I'élément de métadonnées

14 Avec le projet de spécification technique.
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correspondant dans le Tableau 11. Le corps du message (Tableau 8 — section application-
data) est une amqgp-sequence a deux éléments [AMQP 3.2.7].

Tableau 5 — Message interne — Format AMQP: section Header

Nom de champ Type AMQP Valeur Exigé
i Milliseconds Time-To-Live (durée de vie) (c’est-a-dire la durée de Vrai
(millisecondes) | validité du message interne jusqu’a son expiration)
Tableau 6 — Message interne — Format AMQP: section Properties
|
No‘n de champ Type AMQP Valeur (métadonnées de message interne) Elxigé
absolute-expiry-time string (chaine) | Date et heure d’expiration du message (expirationTime). Vrdi
subject string Type de message interne (messageType). Vrdi
correldtion-id strin Identifiant du message d’origine lorsque le message Falix
i 9 interne est un accusé de réception (relatedMessagelD).
Tableau 7 — Message interne — Format AMQP: section Application-properties|
Nom de champ Type AMQP Valeur Exigé
messagelD string I(:’Ientlf'lar?t'du message jnierne attribué par le point vrdi
d’extrémité.
receivgrCode string Code du point d’extrémité qui recoit le message interne Vrdi
sendefCode string Code du point d’extrémité qui envoie le message interne Vrdi
sendefApplication string Nom aff|che de I'application expéditrice (lorsque le Falix
message.interne est un message).
baMeslsagelD string Iden’tlﬂapt du message attribué par I'application (métier) Falix
expéditrice (lorsque le message interne est un message).
genergted dateTime Dgte eE heu’re de crea’tlgn du message interne par le vrdi
point d’extrémité expéditeur.
interndIType string Type du message interne — voir Tableau 12 (ne pas vrdi
confondre avec le type de message)
. Integer Version MADES de la spécification a laquelle le message i
messalgeMversion h . S ; Vrdi
(entier) interne satisfait — voir 9
Tableau 8 — Message interne — Format AMQP: section Application-data
Nom de champ Type AMQP Valeur Ex|gé
ChatrexM—desmétadonrtesdumessageconformes
Element #1 string I’élément messageMetadata du schéma XML donné Vrai
en 6.5.5.
Message > Résultat du chiffrement du contenu fourni par
; I‘application expéditrice (voir Tableau 29)
Element #2 btl)pary Vrai
(binaire) Accusé de réception, message de tracage > Message a
texte clair.
6.5.3 Chiffrement

Un point d’extrémité expéditeur doit chiffrer le contenu de chaque message au moyen du
certificat de chiffrement du point d’extrémité destinataire (voir 8.1 et 4.5.3 pour les principes
de chiffrement). Les accusés de réception ne doivent pas étre chiffrés.

Le chiffrement signifie que:
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e le contenu du message (application-data, élément #2) est chiffré;

e [élément processingMetadata (voir Tableau 11) inclut un élément messageProcessor,
dont le processorID vaut «encryption» (en anglais) et dont les processorData décrivent

I'al

gorithmique de chiffrement du contenu du message.

D’un point de vue technique, les processorData constituent un ensemble d’attributs, chacun
de ces attributs {name, type, value} étant un triplé. L’attribut appelé "Cipher» («Chiffre») est
obligatoire, qui indique la technique de chiffrement utilisée.

La spécification actuelle décrit uniguement une technique de chiffrement appelée ‘AES-256’
comme suit:

e Un
bit

e La

générateur cryptographique a I'état de la technique produit une clé aléatoire’ g

e 256

5. Le contenu du message est chiffré a I'aide de 'algorithme de «norme de(chifffement
avancé» (AES — advanced encryption standard) et de la clé générée.

clé est chiffrée a I'aide de I'algorithme RSA (Rivest, Shamir, Adleman).et stocké¢ dans
I’al\ribut "Session key” («Clé de sessiony).

e L’identifiant du certificat de chiffrement du point d’extrémité destinataire dont [la clé
publique est utilisée par 'algorithme RSA est stocké dans I'attribut/*Certificate ID".
e Le[Tableau 9 présente I’ensemble des attributs processorData obtenus.
Tablefau 9 — Chiffrement — Attributs de métadonnées de traitement pour le chiffre |AES-
256’
Nom d’attribut de Type de s
. . . . Description
métpdonnées métadonnées
Cipher STRING "AES-256"
Certifigate ID STRING L’identifiant du,certificat de chiffrement du point d’extrémité destingtaire.
Sessidn key BYTE_ARRAY Clé de 256 bits a chiffrement RSA utilisée pour chiffrer le contenu du
messagé.
NOTE |D’autres valeurs “Cipher’ peuvent étre définies en utilisant d’autres longueurs de clé et/ou alggrithmes

cryptog

A récdption d’'un message interne, le point d’extrémité destinataire doit vérifier s’il est

aphiques (par exemple, un(nauvel algorithme plus résistant aux attaques). La gouvernance du gystéme
définit quel «algorithme» utiliser.

chiffré

(c’est-p-dire si les processingMetadata du message contiennent un messageProcessor de
«chiffrement»). Sitel est le cas et si la valeur contenue dans l'attribut «Cipher» est ‘AE$-256’,

alors |

b point d’eéxtréemité doit:

1) Vérifier-que 'identifiant de certificat utilisé pour chiffrer le message interne est son propre

ceftificat'de chiffrement.

2) V\” :f:cr aeodao _cortificat An ohffenmmant Atoit s oalidas o amaent—dela noraduct

PR -
o T T o Ttmoot OC— O oot otart vanaT— oo oot Ot o pTotocT

on du

message interne: le délai d’expiration du certificat est un attribut du certificat et le délai
généré d’'un message interne fait partie intégrante des métadonnées du message.

3) Déchiffrer la clé de session a I'aide de 'algorithme RSA et de la clé privée du certificat.

4) Déchiffrer le contenu du message a l'aide de la clé de session déchiffrée et de
’algorithme AES.

6.5.4

Signature

Un point d’extrémité expéditeur doit signer chaque message (voir 8.1 et 4.5.3 pour les
principes de signature) a I'aide de son certificat de signature. Le point d’extrémité destinataire
doit signer I'accusé de réception de livraison (voir 5.6.2). Le programme utilisé pour calculer
I’empreinte digitale est le suivant:
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content + baMessagelD + extension + generated + internalType + messagelD +
relatedMessagelD + receiverCode + senderCode + senderApplication + messageType.

ou:

e "content" («contenu») est le contenu non chiffré fourni par l'application expéditrice
(voir Tableau 29).

e Les noms en italique font référence aux éléments des métadonnées d’un message interne
tels que décrits dans le Tableau 11;

e “+” désigne la concaténation binaire des attributs codés en UTF-8.

SSHIEM slément
messdgeP. crivent
le mofle de traitement algorithmique de la signature. D’'un point de vue techniqye, les
procegsorData constituent un ensemble d’attributs, chacun de ces attributs {name,type| value}
étant nue la

La spécification actuelle décrit uniquement une technique de signature appelée ‘SHA-512’
comme suit:

e Lelhachage du message (c’est-a-dire 'empreinte digitale).€st calculé avec I'algorithme de
haghage sécurisé ("secure hash algorithm") SHA-512.

e Le|hachage du message est alors chiffré a I'aide_de I'algorithme RSA. L’identifiant du
ceftificat de signature du point d'extrémité signataire dont la clé privée est utilisee par
I’'algorithme RSA est stocké dans I'attribut «Certificat ID».

e Ung signature XML est créée, conforme a la recommandation W3C («Norme de syn{axe et
de| traitement de signature XML») (‘Signature Syntax and Processing standard| (Voir
ex¢mple en 6.5.6), et stockée dans l'attribut «Signature». La signature XML inglut le
ha¢chage du message chiffré.

e Le|Tableau 10 présente I'ensemble“des attributs processorData obtenus.

Tahleau 10 — Signature — Attributs de métadonnées de traitement pour I’algorithme

‘SHA-512’
Nom ¢’attribut de Type de valeur
métadonnées meétadonnées
Algorithm STRING "SHA-512"
Certifitate 1D STRING Ident|f[ant d_u cgrt|f|cat de S|g_nature du point d’extrémité quija
envoyeé et signé le message interne.
. Signature XML conforme a la «<norme de syntaxe et de trait¢ment
Signature STRING de signature XMLy intégrée ici en tant que chaine.

NOTE D’autres valeurs "Algorithm" peuvent étre définies.

A réception d’'un message interne, un point d’extrémité doit vérifier s’il est signé (c’est-a-dire
si les processingMetadata du message contiennent un messageProcessor de «signature»). Si
tel est le cas et si la valeur "Algorithm" est ‘SHA-512’, alors le point d’extrémité doit vérifier la
signature comme suit:

1) Vérifier que le certificat de signature appartient au point d’extrémité qui envoie le
message.

2) Veérifier que le certificat de signature était valide au moment de la création du message
interne (le délai d’expiration du certificat est un attribut du certificat). Le délai produit d’un
message fait partie intégrante des métadonnées du message).

3) Calculer I’'empreinte digitale du message interne recu a l'aide de I'algorithme.
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4) Déchiffrer le hachage du message chiffré inclus dans la signature XML a I'aide de la clé
publique du certificat de signature.

5) Vérifier que les empreintes digitales, résultats des opérations 3 et 4, sont identiques.
6.5.5 Métadonnées de message interne

Le Tableau 11 énumeére les éléments de métadonnées d’'un message interne.

Tableau 11 — Métadonnées de message (type)

Nom d’élément Type d’élément Description Exigé | 015
messadelD string Identifiant du message attribué par le point d’extrémité Vrai E
qui crée le message interne — voir 5.1.
receivefCode string Message, Message de tragage > |dentifiant de Vrai A
composant du point d’extrémité destinataire.
Accusé de réception > SenderCode du message E
d’origine.
messadeType string Message, Message de tragcage > Type demessage Vrai A
fourni par I'application expéditrice — voir 612«
Accusé de réception > — Type du message d’origine. E
extensipn string Message > L’extension de fichierduw document — Fau A
utilisée lorsque I'application expéditrice ou le
destinataire utilise I'interface ESSF — voir 11.1.7.
Accusé de réception, Méssage de tracage - Non utilisé. (%}
generafed dateTime Date et heure de création du message interne par le Vrai E
point d’extrémité.
expiratipnTime dateTime Message, MesSage de tragcage > Date et heure Vrai E
d’expiration,du-message — définies par le point
d’extrémité expéditeur lors de I'acceptation du message
— voir 5;7%
Accuse de réception > expirationTime du message E
d’origine.
senderCode string Identifiant de composant du point d’extrémité qui a créé Vrai E
le message interne — voir 5.1.
internallType InternalMessageType |Type technique du message. Vrai E
(voir Tableau\12)
relatedlMessagelD |string Message, Message de tragage > Non utilisé. Fau E
Accusé de réception > Identifiant du message d’origine.
senderApplication_Jstring Message, Message de tragage - ldentifiant de Fau A
I’application qui envoie le document.
Accusé de réception > Non utilisé. (%)
baMesgagelD string Message, Message de tragcage - |dentifiant du Fau A
document fourni par I application (metier) expedieur.
Accusé de réception > Non utilisé. (%)
processingMetadat |[ProcessingMetadata |Ajout des métadonnées pour décrire le mode de Faux E
a (voir Tableau 13) signature et/ou chiffrement du message interne
messageMversion |Integer Version MADES avec laquelle le message est conforme Vrai E
— voir Article 9.

15 La colonne O signifie «Origine» et indique la provenance de la valeur de I'’élément, A: application expéditrice
(voir 11.1.2), E: point d’extrémité expéditeur. &: valeur nulle ou élément vide de maniére équivalente.
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Tableau 12 — InternalMessageType (type: énumération de chaines)

Valeur de chaine

Description

STANDARD_MESSAGE

Message, mais non message de tragage.

DELIVERY_ACKNOWLEDGEMENT

Accusé de réception signifiant I'acceptation par le point d’extrémité
destinataire du STANDARD_MESSAGE d’origine. — voir 5.6.2.

RECEIVE_ACKNOWLEDGEMENT

Accusé de réception signifiant le transfert par le point d’extrémité
destinataire du STANDARD_MESSAGE d’origine a une application
destinatrice. — voir 5.6.2.

FAILURE_ACKNOWLEDGEMENT

Accusé de réception d’'une défaillance. — voir 5.6.2.

TRACING MESSAGE

Message de tracage — voir 5.12.

Accusé de réception signifiant I’acceptation par le point d’extrenyité
TRACING_ACKNOWLEDGEMENT destinataire du TRACING_MESSAGE d’origine — voir 5.12:
Tableau 13 — ProcessingMetadata (type)
Nom d’élément Type d’élément (voir Description Exigé
Tableau 14)
Ensemble de métadonnées/chaque métadonnée
messalgeProcessors MessageProcessor|] ) e Fhux
provenant d’un processeur’de message utilisé
Tableau 14 — MessageProcessor (type)
Nom F’élément Type d’élément Description Exigé
procerorID string Idgntlflant Bnique dy processeur de message Vhai
«signature» ou «chiffrement»
procegsorData Map (correspondance) Ensemble de triplés: {key, type, value} ({clé, type, Vhai
(voir Tableau 15) valeur})
Tableau 15 — Map (type)
Nom H’élément Type d’élément Description Exigé
(voir Tableau
17)
Ensemble de données, chaque donnée étant fournie avec un
entrieq (entrées) MapEntry[] nom et une valeur, c’est-a-dire un ensemble constitué d’'une Fhaux
clé (nom), d’un type (format) et d’'une valeur (selon le type).
Tableau 16 — MapEntry (type)

Nom d’élément Type d’élément Description Exigé
clé (key) string Nom des métadonnées Vrai
ValueType (voir . . .
type Tableau 17) Type/format des métadonnées. Vrai
Value (valeur) string Valeur des métadonnées. Vrai
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Tableau 17 — ValueType (type: énumération de chaines)

Valeur de chaine Description
STRING Chaine
Numéro a 64 bits exprimé sous forme de chaine. Exemple: le numéro 42 est
LONG . . . N )
représenté comme étant la chaine 42 (sans guillemets)
BYTE_ARRAY & type base64Binary
BOOLEAN Chaine égale a «vraie» ou «fausse».
SchémaXMi-des—métadonnéesde-messageinternre——m———————————————————

<?xml [version="1.0"7?>

<xsd:dqchema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

targefNamespace="http://mades.entsoe.eu/internalMessaging"
xmlns:mades="http://mades.entsoe.eu/internalMessaging">

<xsd:simpleType name="InternalMessageType">
<xsd:restriction base="xsd:string">

<xgd:enumeration value="STANDARD MESSAGE"/>
<xgd:enumeration value="DELIVERY ACKNOWLEDGEMENT"/>
<xgd:enumeration value="RECEIVE ACKNOWLEDGEMENT"/>
<xgd:enumeration value="FAILURE ACKNOWLEDGEMENT"/>
<xgd:enumeration value="TRACING MESSAGE"/>
<xdgd:enumeration value="TRACING ACKNOWLEDGEMENT 'L/
</xdd:restriction>

</xsd:simpleType>

<xsd:simpleType name="ValueType">
<xsd:restriction base="xsd:string">
<xqd:enumeration value="STRING"/>
<xdqd:enumeration value="LONG"/>
<xdqd:enumeration value="BYTE ARRAXY/>
<xqd:enumeration value="BOOLEAN"/>
</Hqsd:enumeration>

</xqd:restriction>

</xsd:simpleType>

<xsd:complexType name="Entry">

<xsd:sequence>
<xqd:element name="key" type="xsd:string"/>
<xdd:element name="type" type="mades:ValueType"/>
<xdqd:element name="value" type="xsd:string"/>
</xdd:sequende

</xsd: complexType>

<xsd:compléxType name="Entries">
<xsd:g€guence>

<X;‘\:I..Clclllcll‘t, 1 \zbuJ.Df" uul}uuuu‘.cd" llLJ'.ll\JkllelJ_ 7"\J" J.J.CU.L[C*"‘CLL L L L_yyc*"ulctu‘.cb.EuLIy"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="Map">
<xsd:sequence>
<xsd:element name="entries" type="mades:Entries"/>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="MessageProcessor'">
<xsd:sequence>
<xsd:element name="processorID" type="xsd:string"/>
<xsd:element name="processorData" type="mades:Map"/>
</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="MessageProcessors'">
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<xsd:sequence>

<xsd:element maxOccurs="unbounded" minOccurs="0" name="messageProcessor"
type="mades:MessageProcessor" />

</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="MessageProcessingMetadata">

<xsd:sequence>
<xsd:element name="messageProcessors" type="mades:MessageProcessors">
</xsd:element>

</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="MessageMetadata"
<xsd:sequence>

<xdqd:element name="messageID" type="xsd:string"/>

<xdqd:element name="receiverCode" type="xsd:string"/>

<xdqd:element name="messageType" type="xsd:string"/>

<xdqd:element minOccurs="0" name="extension" nillable="true" type="xSd+string'l/>
<xqdd:element name="generated" type="xsd:dateTime"/>

<xgqd:element minOccurs="0" name="expirationTime" nillable="true"

type="lxsd:dateTime" />
<xdqd:element name="senderCode" type="xsd:string"/>
<xqd:element name="internalType" type="mades:InternalMessadelype"/>
<xqd:element minOccurs="0" name="relatedMessageID" nillablle="true"
type="lxsd:string" />
<xqd:element minOccurs="0" name="senderApplication" Aillable="true"
type="lxsd:string" />
<xqd:element minOccurs="0" name="baMessagelD" nidlable="true" type="xsd:strifgg"/>
<xdd:element name="processingMetadata" type="wades:MessageProcessingMetadata'l/>
<xqd:element name="messageMversion" type="xsgd:int"/>
</xdd:sequence>
</xsd:complexType>

<xsd:element name="messageMetadata" type="mades:MessageMetadata"/>

</xsd:schema>

6.5.6 Exemple de signature XML

<?xml [version="1.0" encoding="UTF-8" standalone="no"?>
<Signgdture xmlns="http://wwwiw3.0rg/2000/09/xmldsig#">
<SignedInfo>
<danonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315"/>
<YignatureMethod-Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha512"/>
<Heference URI="">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shab12"/>
<DigestValue>eVpInNsCIWzEjdrxxvongO2rnQ4=</DigestValue>
</[Reference>
</SilgnédInfo>
<SdgnatureValue>aDIHNiTnVxW+HnDOpS zwDB+MypGTC7yb3/HUpAZKMEhRWQCOeBwYcZSRTQF8VdzmneH6abg2 P4
VHNXPC5313mF58XDR5JFHHWLHG8BIHZmM6 /IYxCNy2cGWIyAVYyQKe3udXeV/95u9gMEwIhbOjvPIx

ZdbXgcCSorWgih7hdB86Nv2SIBEXMVIWAI inwZ fU/44RUptNyxQpP/Pw91DA8YNMTNVwm2ax50L1W
akIGKToS/yYid/CgyblxhGdfXEp30bgLusalMYkbctpZ2WDn2w5I4mmOO78jndPUnaMT5gyFaonz

+K84xD+1/t2bTQ0adc9LETXgAkpiiNg f2LW9tw==</SignaturevValue>
<KeyInfo>
<KeyName>yyyyyyyyyyyyyyy</KeyName>
</KeyInfo>
</Signature>

E]

Ou:
o DigestValue est le hachage non chiffré du message.

e SignatureValue est le hachage chiffré du message.

o KeyName est I'identifiant du composant signataire.
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7 Gestion des données de configuration du systéme

7.1 Justifications

Les articles précédents ont décrit comment un point d’extrémité expéditeur calcule le
parcours d’'un message, comment il constitue un message signé dont le contenu est chiffré,
comment un courtier autorise les connexions des points d’extrémité et les messages, et
comment un point d’extrémité destinataire vérifie la signature du message, déchiffre son
contenu et envoie des accusés de réception. A un moment donné, chaque composant du
processus de livraison a besoin d’'informations publiées et gérées par d’autres composants
tels que les chemins de message du point d’extrémité destinataire, les restrictions du courtier
et les certificats de I'expéditeur / destinataire.

Ces informations sont désignées comme étant des données de configuration systeme ($ystem
configliration data), stockées dans un annuaire dans lequel chaque composant.ajune entrée.
Les pfincipes de la solution spécifiée pour la saisie et la publication des ‘données de
configliration sont présentés en 4.4.3: les données de configuration systéme sont réparties
sur toys les composants, chaque composant doit stocker toutes ces donnéges et les anruaires
des cgmposants sont des concentrateurs dans le processus de publication:

e Chpque composant du systéme met en ceuvre un annuaire Jocal qui stocke les dgnnées
de [configuration du systéme complet dans une mémoire fiable8.

e L’ddministrateur d’'un annuaire des composants accorde. ’accés au systéme aux [points
d’extrémité et aux courtiers, par l'intermédiaire dun “processus d’enregistrement: les
points d’extrémité et les courtiers s’insérent)*ainsi dans son sous-systéme.
L’einregistrement comprend I’émission des certificats des composants, I'annuaife des
composants étant 'autorité de certification (CA < certification authority) d’'un sous-systeme.

e L’ddministrateur d’'un annuaire des composants peut révoquer I'un de ses comppsants
enregistrés.

e Chphque point d’extrémité et chaques-courtier transmettent leurs propres donndes de
conpfiguration dans 'annuaire des composants de leur sous-systeme, également dérfommé
leur annuaire de référence.

e Delx annuaires des composatits partagent et réalisent une synchronisation crois¢e des
dopnées de configuration~de leurs sous-systemes, de sorte que chacun des anrjuaires
comtient finalement les données de configuration du systéme complet.

e Un| annuaire des composants partage et synchronise les données de configuratjon du
sygtéme complet-avec tout point d’extrémité ou courtier qui en fait la demandg. Par
comséquent, tout point d’extrémité peut potentiellement envoyer des messages a tout point
d’eixtrémité soitdirectement, soit par I'intermédiaire d’'un courtier.

L'Article 7 dégrit les services exposés par un annuaire des composants de sorte gue les
compdsanfs jpeuvent enregistrer, leur transmettre les données de configuration et agcéder
aux ddnnées de configuration de tous les sous-systémes.

7.2 Contenu d’un annuaire et détention des informations

L’annuaire d’'un sous-systéme contient une entrée pour chaque point d’extrémité et chaque
courtier enregistrés, et une entrée pour I'annuaire des composants lui-méme. Le Tableau 18
énumere les attributs d’'une entrée, ainsi que pour chaque entrée, le type (ou format), ainsi
que le détenteur des informations chargé de fournir la valeur d'attribut: C (le composant) ou D
('annuaire de référence).

16 Voir Ia définition de «mémoire fiable» en 5.9.
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Tableau 18 — Annuaire des composants — contenu d’une entrée
Attribut Type Description Détenteur | Obligatoire
code string Identifiant du composant décrit par I'entité (clé |D Vrai
d’entrée) — voir 5.1.
type enumeration Type de composant que I'entrée décrit parmi: |D Vrai
(énumération) BROKER, COMPONENT_DIRECTORY,
ENDPOINT.
organization string Nom de I'organisation détentrice du C Vrai
(organisation) composant.
person (personne) |[string Nom(s) du ou des administrateurs du C Vrai
composant -cest-a.-dire la ou les nersonnes . a
contacter en cas de probléme de
fonctionnement.
email (courrier string Adresse(s) électronique(s) de la ou des C Vrai
électronjique) personnes a contacter
phone (téléphone) |string Numéro(s) de téléphone de la ou des C Vrai
personnes a contacter.
Urls (URL) string] 17 Liste ordonnée d’adresses URL, généralement "|C Faux
deux: principale ou secondaire (RFC 4266).
e Courtier - AMQPS://...
e Annuaire des composants —» HITPS://...
e Point d’extrémité - AMQPS/... (ou vide si
le point d’extrémité n’acecepte pas de
transfert direct entrant)
certificdtes Certificate[] Ensemble de certificats’valides détenus par le |D Vrai
(certificpts) (voir Tableau 19) composant, quel que'soit le type et
éventuellement plus‘d*un certificat pour
certains types.
e Courtiers> AUTHENTICATION
e Annuaire des composants —
AUTHENTICATION, INTEGRATED_CA
e _Point d’extrémité - AUTHENTICATION,
SIGNING, ENCRYPTION
creation [ dateTime Heure de création de I'entrée. D Vrai
Timestamp
(horodgtage de
création)
modification(] datefFime Heure de la derniére modification de I'entrée. |D Vrai
Timestamp
(horodgtage de
modificftion)(]
comporjentL] string Code de I'annuaire des composants de D Vrai
Directofy (annudaire référence du composant.
des composants)(’
mades[] MadesImplementati [Nom du produit logiciel conforme a MADES C Vrai
Implementation on utilisé par le composant et version MADES a
(mise en ceuvre (voir Tableau 20) laquelle il est conforme.
MADES)[]
paths (chemins) MessagePathl[] Chemins de message permettant d’envoyer C Uniquement
(voir Tableau 21) des messages au point d’extrémité — voir 5.3. pour le point
d’extrémité
restriction BrokerRestriction Restriction du courtier — voir 5.4. C Uniquement

(voir Tableau 22)

pour le
courtier

17 "xxx[]" désigne un ensemble d’attributs de type xxx. Il s’agit ici d’'un ensemble de chaines.
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Tableau 19 — Certificat (type)

Attribut Type Description Exigé
certificatelD string Identifiant du certificat — voir 8.2. Vrai
type string Type du certificat tout au long du processus: Vrai

ENCRYPTION, SIGNING, AUTHENTICATION,
INTEGRATED_CA.

certificate base64Binary Données binaires du certificat au format DER (Regles de Vrai
codage distinctives ou Distinguished Encoding Rules en
anglais) (voir Recommandation X.690 de I'UIT-T).

Tableau 20 — Madesimplementation (type)

Attribut Type Description Ekigeé

name string Nom du logiciel ou de I'application qui met en ceuvre le Faukk
composant (information).

versio string Version du logiciel ou de I'application qui meten ceuvre le Faul
composant (information).

compatibleVersions | string Liste a virgules des versions MADES ‘avec lesquelles le Faulx
composant est actuellement compatible (information).

madegVersion string Version de la spécification MADES avec laquelle le Vra
composant est actuellement compatible. — voir Article 9.

Tableau 21 — MessagePath (type)

Attribut Type Description Exigeé

messalgeType string Texte, comportant éventuellement un caractere générique (*) a Vrai
la fin (par exemple, ABC*), qui indique le type des messages qui
peuvient utiliser le chemin.

path string Format: {DIRECT | INDIRECT }:<broker code>[] Vrai
<broker code> obligatoire dans le cas d’'un chemin INDIRECT.[J

sendefComponent | string[] Ensemble des codes des points d’extrémité expéditeurs qui Vrai
peuvent utiliser le chemin pour envoyer un message. Un
caractere générique (*) désigne n’importe quel point d’extrémité.

validFfom dateTime heure (inclusive) a partir de laquelle le chemin est utilisable. Vrai

validUptil dateTime Heure (exclusive) jusqu’a laquelle le chemin est utilisable; pas Faux
d’heure limite lorsqu’elle n’est pas définie.

|~ = Tableau 22 — BrokerRestriction (type)

Attribut Type Description Exigeé

messageTypes string[] Ensemble des types de messages autorisés qui transitent par Faux
le courtier. Un type de message inclus dans cet ensemble peut
s’achever par le caractére générique (*) afin de correspondre a
un ensemble de types de messages. Un ensemble vide signifie
que le courtier autorise tout type de message.

components string(] Ensemble des codes des points d’extrémité autorisés qui se Faux
(composants) connectent au courtier (en tant qu’expéditeur/producteur ou
destinataire/consommateur). Un ensemble vide signifie que le
courtier autorise tout point d’extrémité.
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7.3

7.3.1

Informations concernant la cohérence des données de configuration

Cohérence des composants

Un composant (point d’extrémité ou courtier) doit vérifier le format et la cohérence interne de
ses propres données de configuration, avertir son administrateur en cas d’incohérence, et ne
pas introduire ce type d’incohérences dans son annuaire de référence. Par exemple:

e (point d’extrémité, courtier) Erreur de format, par exemple, adresses URL erronées,
protocoles incorrects (HTTPS ou AMQPS);

e (point d’extrémité) Une période d’utilisation constante (de-a) comporte la relation "To" >

"Fr

Omll.

e (pd
do

7.3.2

Il conv
de ce
config

Pour 4
donné
incohg
proces

e Ce
ou
int

e Ce

vent pas comporter de périodes d’utilisation qui se chevauchent.
Cohérence du systéme

ient qu’'un composant avertisse son administrateur de I'incohérencé-avérée ou ng
rtaines de ses propres données de configuration par rapport aux donné
iration du systéme complet.

viter que des composants congus de fagon indépendanie, n’acceptent pas les 1
s, un composant ne doit pas rejeter les donnéesdde configuration présents
rences suivantes, lorsqu’elles proviennent d’'un autre.composant par I'intermédia
sus de synchronisation:

rtains codes de composants utilisés dans lesichemins de messages (point d’exti
I’élément de restriction (courtier) n’existent pas (intégrité référentielle) (refe

egrity).
rtains chemins de messages sont inutites et le point d’extrémité rejette les mes

co
d’

Un anhuaire des composants A-doit rejeter les données de configuration synchronig

partir
compg
précéd

soit I'ehsemble du sous-systéme B, soit uniquement les composants dupliqués.

7.3.3

Une m
mise

portant le type de message correspondant, par exemple, le courtier rejette le
trémité ou le type de message (voir 5.5).

e I'annuaire des composants B si un composant du sous-systéme B porte le cod
sant déja existant dans le sous-systtme A ou dans les autres sous-syg
emment synchronisés.de fagon correcte. Un annuaire des composants A peut

Mise en ceuvre de la mise a jour répartie

odification*des données de configuration par I'administrateur d’'un composant dqg

int d’extrémité) Deux chemins de message avec le méme type de messag(le18 ne

uvelle
es de

némes
nt les
ire du

émité)
rential

sages
point

ées a
e d’un
témes
rejeter

it étre

référell\ce. Cette mise a jour répartie peut produire un état incohérent, qui peut étre le s

h joursau niveau du composant proprement dit et au niveau de son annua‘\:re de

ivant:

e Etaf incohérent #1: le composant archive tout dabord localement la modification, puis
I'introduit dans I'annuaire des composants. L’introduction échoue (par exemple, en raison
d’'une connexion interrompue) et la modification n’est stockée que dans le composant.

e FEtat incohérent #2: le composant introduit tout d’abord la modification dans I'annuaire des
composants, puis la stocke localement. Le composant ne parvient pas a stocker la
modification localement (par exemple, arrét intempestif du composant) qui est alors

sto

ckée uniquement dans I’'annuaire des composants.

Un composant doit mettre en ceuvre la mise a jour répartie afin d’éviter I'état incohérent #2.

18 Noter que AB et A sont différents.
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