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INTERNATIONAL ELECTROTECHNICAL COMMISSION

MEDICAL DEVICE SOFTWARE -
SOFTWARE LIFE CYCLE PROCESSES

1)

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to “promote
international co-operation on all questions concerning standardization in the electrical and electronic/fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical, Spécifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation.JEC collaborates closely
with the International Organization for Standardization (ISO) in accordance with(ceonditions determined by
agreement between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made.to‘ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

4) In order to promote international uniformity, IEC National~Committees undertake to apply IEC Publications
transparently to the maximum extent possible in theif,national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

6) All users should ensure that they have the\latest edition of this publication.

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees.;'and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the *publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

8) Attention is drawn to thes\Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

9) Attention is drawn\to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC,'shall not be held responsible for identifying any or all such patent rights.

DISCLAIMER

This ,€Consolidated version is not an official IEC Standard and has been prepared for
user.econvenience. Only the current versions of the standard and its amendment(s) are
to be considered the official documents.

This Consolidated version of IEC 62304 bears the edition number 1.1. It consists of the
first edition (2006-05) [documents 62A/523/FDIS and 62A/528/RVD] and its amendment 1
(2015-06) [documents 62A/1007/FDIS and 62A/1014/RVD]. The technical content is
identical to the base edition and its amendment.

In this Redline version, a vertical line in the margin shows where the technical content is
modified by amendment 1. Additions are in green text, deletions are in strikethrough red
text. A separate Final version with all changes accepted is available in this publication.
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International Standard IEC 62304 has been prepared by a joint working group of subcommittee
62A: Common aspects of electrical equipment used in medical practice, of IEC technical
committee 62: Electrical equipment in medical practice and ISO Technical Committee 210,
Quality management and corresponding general aspects for MEDICAL DEVICES. Table C.5 was
prepared by ISO/IEC JTC 1/SC 7, Software and system engineering.

It is published as a dual logo standard.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

In this standard the following print types are used:

« requirements and definitions: in roman type;

« informative material appearing outside of tables, such as notes, examples and’r€ferences:
in smaller type. Normative text of tables is also in a smaller type;

« terms used throughout this standard that have been defined in Clause 3,and also given in
the index: in small capitals.

An asterisk (*) as the first character of a title or at the beginning of .a paragraph indicates that
there is guidance related to that item in Annex B.

The committee has decided that the contents of the base pUblication and its amendment will
remain unchanged until the stability date indicated*Con the IEC web site under
"http://webstore.iec.ch" in the data related to the specific publication. At this date, the
publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amended.

NOTE The attention of National Committees is drawn to the fact that equipment MANUFACTURERS and testing
organizations may need a transitional“period following publication of a new, amended or revised IEC or
ISO publication in which to make products in accordance with the new requirements and to equip themselves for
conducting new or revised tests. 1%Jjs the recommendation of the committee that the content of this publication be
adopted for mandatory implemgntation nationally not earlier than 3 years from the date of publication.

IMPORTANT - _The 'colour inside' logo on the cover page of this publication indicates
that it contain's_colours which are considered to be useful for the correct understanding
of its contents. Users should therefore print this document using a colour printer.
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INTRODUCTION

Software is often an integral part of MEDICAL DEVICE technology. Establishing the SAFETY and
effectiveness of a MEDICAL DEVICE containing software requires knowledge of what the software
is intended to do and demonstration that the use of the software fulfils those intentions without
causing any unacceptable RISKS.

This standard provides a framework of life cycle PROCESSES with ACTIVITIES and TASKS

necessary for the safe design and maintenance of MEDICAL DEVICE SOFTWARE. This standard
provides requirements for each life cycle PROCESS. Each life cycle PROCESS-is—further-divided
inte consists of a set of ACTIVITIES, with most ACTIVITIES-further-divided-inrto consisting of a set
of TASKS.

As a basic foundation it is assumed that MEDICAL DEVICE SOFTWARE is developed and
maintained within a quality management system (see 4.1) and a RISK MANAGEMENT system (see
4.2). The RISK MANAGEMENT PROCESS is already very well addressed by«th€ International
Standard I1ISO 14971. Therefore IEC 62304 makes use of this advantage simply by a normative
reference to ISO 14971. Some minor additional RISK MANAGEMENT requirements are needed for
software, especially in the area of identification of contributing soffware factors related to
HAZARDS. These requirements are summarized and captured in Clause 7 as the software RISK
MANAGEMENT PROCESS.

Whether software is a contributing factor to a—HAZARD HAZARDOUS SITUATION is determined
during the HAZARD identification ACTIVITY of the RISK; MANAGEMENT PROCESS.—HAZARBS
HAZARDOUS SITUATIONS that could be indirectly causediby software (for example, by providing
misleading information that could cause inappropriaté:treatment to be administered) need to be
considered when determining whether software _is '@ contributing factor. The decision to use
software to control RISK is made during the RISK\CONTROL ACTIVITY of the RISK MANAGEMENT
PROCESS. The software RISK MANAGEMENT <PROCESS required in this standard has to be
embedded in the device RISK MANAGEMENT PROCESS according to ISO 14971.

The software development PROCESS consists of a number of ACTIVITIES. These ACTIVITIES are
shown in Figure 1 and described in Clause 5. Because many incidents in the field are related to
service or maintenance of MEDIGAL DEVICE SYSTEMS including inappropriate software updates
and upgrades, the software maintenance PROCESS is considered to be as important as the
software development PROCESS. The software maintenance PROCESS is very similar to the
software development PROCESS. It is shown in Figure 2 and described in Clause 6.
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Customer needs

Activities outside the scope of this standard

Customer needs
satisfied

T

SYSTEM development ACTIVITIES (including RISK MANAGEMENT)

7 Software RISK MANAGEMENT

A 4

5.1 52 53 54 55 5.6 57
Software Software Software Software Software UNIT Software integration Soﬂwaré SYSTEM
development requirements ARCHITECTURAL detailed implementation and and integration testing
planning analysis design design VERIFICATION testing

5.8
Software release

8 Software configuration management

9 Software problem resolution

Figure 1 — Overview of software development-PROCESSES and ACTIVITIES

Maintenance
request

Activities outside the sCope of this standard

IEC 722/06

Req|
satigfied

est

System maintenance ACTIVITIES (including RISK MANAGEMENT)

7 Software RISK MANAGEMENT

6.2 5.3 5.4 5.5 5.6 57

6.1 - Software Software Software UNIT Software integration -

Esﬁg'.':g::;‘(‘;‘;are mod'i:;{g:tlieorr? ::glysis ARCHITECTURAL detailed implementation and and integration SOﬂV"‘zziiVSTEM
| plan design design VERIFICATION testing 9

5.8
Software release

6.3 Modification implementation

8 Software configuration management

9 Software problem resolution

Figure 2 — Overview of software maintenance PROCESSES and ACTIVITIES

This standard identifies two additional PROCESSES considered essential for developing safe
MEDICAL DEVICE SOFTWARE. They are the software configuration management PROCESS (Clause
8) and the software problem resolution PROCESS (Clause 9).

Amendment 1 updates the standard to add requirements to deal with LEGACY SOFTWARE, where
the software design is prior to the existence of the current version, to assist manufacturers who

must show compliance to the standard to meet European Directives.

Software safety

43/06
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classification changes include clarification of requirements and updating of the software safety
classification to include a risk-based approach.

This standard does not specify an organizational structure for the MANUFACTURER or which part
of the organization is to perform which PROCESS, ACTIVITY, or TASK. This standard requires only
that the PROCESS, ACTIVITY, or TASK be completed to establish compliance with this standard.

This standard does not prescribe the name, format, or explicit content of the documentation to

be produced. [his standard requires documentation of TASKS, but the decision of how to
package this documentation is left to the user of the standard.

This standard does not prescribe a specific life cycle model. The users of this standard are
responsible for selecting a life cycle model for the software project and for mapping the
PROCESSES, ACTIVITIES, and TASKS in this standard onto that model.

Annex A provides rationale for the clauses of this standard. Annex B provides.guidance on the
provisions of this standard.

For the purposes of this standard:

« “shall” means that compliance with a requirement is mandatery for compliance with this
standard;

« “should” means that compliance with a requirement is recemmended but is not mandatory
for compliance with this standard;

« “may” is used to describe a permissible way to achievé compliance with a requirement;
« ‘“establish” means to define, document, and implement; and

« where this standard uses the term “as appr@priate” in conjunction with a required PROCESS,
ACTIVITY, TASK or output, the intention is’\that the MANUFACTURER shall use the PROCESS,
ACTIVITY, TASK or output unless the MANUFACTURER can document a justification for not so
doing.

INTREDUCTION to Amendment 1

The first edition of IEC 62804 was published in 2006. This amendment is intended to add
requirements to deal wijth- LEGACY SOFTWARE, where the software design is prior to the
existence of the currght\version, to assist manufacturers who must show compliance to the
standard to meet Eurepean Directives. Software safety classification changes needed for this
amendment include * clarification of requirements and updating of the software safety
classification te=inClude a risk-based approach. Work is continuing in parallel to develop the
second edition of IEC 62304.
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MEDICAL DEVICE SOFTWARE -
SOFTWARE LIFE CYCLE PROCESSES

1 Scope

1.1 * Purpose

This standard defines the life cycle requirements for MEDICAL DEVICE SOFTWARE. The¢set of
PROCESSES, ACTIVITIES, and TASKS described in this standard establishes a common framework
for MEDICAL DEVICE SOFTWARE life cycle PROCESSES.

1.2 * Field of application

This standard applies to the development and maintenance of MEDICAL’DEVICE SOFTWARE when
software is itself a MEDICAL DEVICE or when software is an embedded: or integral part of the final
MEDICAL DEVICE.

NOTE 1 This standard can be used in the development and maintenance of software that is itself a medical
device. However, additional development activities are needed at the system level before this type of software can

be placed into service. These system activities are not covered bythis standard, but can be found in IEC 82304-1 1
[22].

This standard describes PROCESSES that are intedded to be applied to software which executes
on a processor or which is executed by othgr/software (for example an interpreter) which
executes on a processor.

This standard applies regardless of thelpersistent storage device(s) used to store the software
(for example: hard disk, optical disk, permanent or flash memory).

This standard applies regardless of the method of delivery of the software (for example:
transmission by network or.@mail, optical disk, flash memory or EEPROM). The method of
software delivery itself is not considered MEDICAL DEVICE SOFTWARE.

This standard does not’cover validation and final release of the MEDICAL DEVICE, even when the
MEDICAL DEVICE consists entirely of software.

NOTE 2 If a mediCal device incorporates embedded software intended to be executed on a processor, the
requirements (of ‘this standard apply to the software, including the requirements concerning software of unknown
provenance{see 8.1.2).

NOTE 3 \Malidation and other development activities are needed at the system level before the software and
medical*device can be placed into service. These system activities are not covered by this standard, but can be
foyfiddin related product standards (e.g., IEC 60601-1, IEC 82304-1, etc.).

4 Relationshio to ofl tandard

This MEDICAL DEVICE SOFTWARE life cycle standard is to be used together with other appropriate
standards when developing a MEDICAL DEVICE. Annex C shows the relationship between this
standard and other relevant standards.

1 In preparation.
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1.4 Compliance

Compliance with this standard is defined as implementing all of the PROCESSES, ACTIVITIES, and
TASKS identified in this standard in accordance with the software safety class.

NOTE The software safety classes assigned to each requirement are identified in the normative text following the
requirement.

Compliance is determined by inspection of all documentation required by this standard

L

H Lol o ool A A-ADA A A AT L A + £+l o oo A L = a-Tacica
IIIUIUUIIIU TG TNTOTN VIAITNAULNVIEINT TTEL, diITU dooCToollTUTIU UT 1T TTINULVLOOoL O, AUTIVITILO diITU TAOINO
required for the software safety class.-See-AnrnexDB-

NOTE 1 This assessment could be carried out by internal or external audit.

NOTE 2 Although the specified PROCESSES, ACTIVITIES, and TASKS are performed, flexibility exists in thesmeéthods
of implementing these PROCESSES and performing these ACTIVITIES and TASKS.

NOTE 3 Where any requirements contain “as appropriate” and were not performed, documentation for the
justification is necessary for this assessment.

NOTE 4 The term “conformance” is used in ISO/IEC 12207 where the term “compliance” is used in this standard.

NOTE 5 For compliance of LEGACY SOFTWARE see 4.4.
2 * Normative references

The following referenced documents are indispensable for the application of this document. For
dated references, only the edition cited applies. For undatedireferences, the latest edition of
the referenced document (including any amendments) applies.

ISO 14971, Medical devices — Application of risk mapnagement to medical devices.

3 * Terms and definitions
For the purposes of this document, the following terms and definitions apply.

3.1
ACTIVITY
a set of one or more interrelated or interacting TASKS

3.2

ANOMALY

any condition that, deviates from the expected based on requirements specifications, design
documents, standards, etc. or from someone’s perceptions or experiences. ANOMALIES may be
found durings~but not limited to, the review, test, analysis, compilation, or use of MEDICAL
DEVICE SOFTWARE-PROBUESTS or applicable documentation

NOTE Based on {IEEE 1044:1993, definition 3.1}.

3.3
ARCHITECTURE

nrg:lni79finn9| structure of 2 SYSTEM or r‘nmpnnnnf

[IEEE 610.12:1990]

3.4
CHANGE REQUEST
a documented specification of a change to be made to a MEDICAL DEVICE SOFTWARE-PROBUGT

3.5
CONFIGURATION ITEM
entity that can be uniquely identified at a given reference point
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NOTE Based on ISO/IEC 12207:4995 2008,-3-6 4,7.

3.6
DELIVERABLE
required result or output (includes documentation) of an ACTIVITY or TASK

3.7
EVALUATION

a-systematic-determination-of-the-extent-to-which-an-entity-mesets-its-specified-criteria

[ISO/IEC 12207:4995 2008,-3-9 4.12]

3.8

HARM

physical injury, damage, or both to the health of people or damage to propefty or the
environment

[SOHEC-Guide-51:1999 definition3-3 ISO 14971:2007, 2.2]

3.9
HAZARD
potential source of HARM

[SOHEC-Guide-514:1999definition3-5 ISO 14971:2007, 2.3]

3.10

MANUFACTURER

natural or legal person with responsibility for designing, manufacturing, packaging, or labelling
a MEDICAL DEVICE; assembling a SYSTEM; or adapting a MEDICAL DEVICE before it is placed on
the market and/or put into service, regardless. of whether these operations are carried out by
that person or by a third party on that person's behalf

NOTE 1 Attention is drawn to the fact thathe’ provisions of national or regional regulations can apply to the
definition of manufacturer.

NOTE 2 For a definition of labelling, seeyISO 13485:2003, definition 3.6.
[ISO 14971:2000 2007,-2-6 2,8]

3.1

MEDICAL DEVICE

any instrument, apparatus, implement, machine, appliance, implant, in vitro reagent or
calibrator, software, material or other similar or related article, intended by the MANUFACTURER
to be used, ,alone or in combination, for human beings for one or more of the specific
purpose(s)of

— diagnosis, prevention, monitoring, treatment or alleviation of disease,

— diaghosis, monitoring, treatment, alleviation of or compensation for an injury,

— "investigation, replacement, modification, or support of the anatomy or of a physiological
PROCESS,

=—supportingor-sustaimimgtife;

— control of conception,

— disinfection of MEDICAL DEVICES,

— providing information for medical purposes by means of in vitro examination of specimens
derived from the human body,

and which does not achieve its primary intended action in or on the human body by

pharmacological, immunological or metabolic means, but which may be assisted in its function
by such means

NOTE 1 This definition has been developed by the Global Harmonization Task Force (GHTF). See bibliographic
reference [15] (in ISO 13485:2003).
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[ISO 13485:2003, definition 3.7]

NOTE 2 Some differences can occur in the definitions used in regulations of each country.

NOTE 3 In conjunction with IEC 60601-1:2005 and IEC 60601-1:2005/AMD1:2012 the term “medical device”
assumes the same meaning as ME EQUIPMENT or ME SYSTEM (which are defined terms of IEC 60601-1).

3.12
MEDICAL DEVICE SOFTWARE

SOFTWARE SYSTEM that has been developed for the purpose of being incorporated into the
MEDICAL DEVICE being developed or that is intended for use as a MEDICAL DEVICE-h-Hs-ewnright

NOTE This includes a MEDICAL DEVICE software product, which then is a MEDICAL DEVICE in its own right.

3.13

PROBLEM REPORT

a record of actual or potential behaviour of a MEDICAL DEVICE SOFTWARE-PROBUCT that a user or
other interested person believes to be unsafe, inappropriate for the intended use or contrary to
specification

NOTE 1 This standard does not require that every PROBLEM REPORT results in a chandge to the MEDICAL DEVICE
SOFTWARE-PRGBUYST. A MANUFACTURER can reject a PROBLEM REPORT as a misunderstanding, error or insignificant
event.

NOTE 2 A PROBLEM REPORT can relate to a released MEDICAL DEVICE SOFTWARE-RROBUCT or to a MEDICAL DEVICE
SOFTWARE-PROBUECT that is still under development.

NOTE 3 This standard requires the MANUFACTURER to perform extra decision making steps (see Clause 6) for a
PROBLEM REPORT relating to a released product to ensure that regulatory actions are identified and implemented.

3.14
PROCESS
a set of interrelated or interacting ACTIVITIES that tfansform inputs into outputs

[ISO 9000:2000, definition 3.4.1]

NOTE The term “ACTIVITIES” covers use of resources.

3.15

REGRESSION TESTING

the testing required to determing’that a change to a SYSTEM component has not adversely
affected functionality, reliability or performance and has not introduced additional defects

[ISO/IEC 90003:2004, definition 3.11]

3.16
RISK
combination of'the probability of occurrence of HARM and the severity of that HARM

[SOAHEC Guide-51:1999 definition3-2 ISO 14971:2007, 2.16]

3.17
RISK)/ANALYSIS
systematic use of available information to identify HAZARDS and to estimate the RISK

[SOHEC-Guide-51:14999 definition3-140 1ISO 14971:2007, 2.17]

3.18

RISK CONTROL

PROCESS in which decisions are made and RISKS are reduced to, or maintained within, specified
levels

[ISO 14971:20600 2007,-2-46,modified 2.19]
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3.19

RISK MANAGEMENT

systematic application of management policies, procedures, and practices to the TASKS of
analyzing, evaluating, and controlling RISK

[ISO 14971:2000 2007,2-48 2.22, modified — The phrase "and monitoring" has been removed]

3.20

—RISKMANAGEMENT FILE
set of records and other documents, not necessarily contiguous, that are produced by a RISK
MANAGEMENT PROCESS

[ISO 14971:2000 2007,249 2.23]

3.21
SAFETY
freedom from unacceptable RISK

[SOHEC-Guide-514:14999 definition3-4 ISO 14971:2007, 2.24]

3.22

SECURITY

protection of information and data so that unauthorized-peepl€)persons or systems cannot read
or modify them-and-se-that an authorized persons or systems’are not denied access to them

NOTE Based on {ISO/IEC 12207:49956 2008,-3-25 4.39}.

3.23
SERIOUS INJURY

injury or illness that-directly-or-indirecthy:

a) is life threatening,

b) results in permanent impairment of, a body function or permanent damage to a body
structure, or

c) necessitates medical or surgi¢al intervention to prevent permanent impairment of a body
function or permanent damage to a body structure

NOTE Permanent impairment meahs an irreversible impairment or damage to a body structure or function
excluding trivial impairment or damage.

3.24
SOFTWARE DEVELOPMENT LIFE CYCLE MODEL
conceptual structure spanning the life of the software from definition of its requirements to its

release-for-manutacturing, which:

— identifies\the PROCESS, ACTIVITIES and TASKS involved in development of-a MEDICAL DEVICE
SOFTWARE-PROBUCT,

— describes the sequence of and dependency between ACTIVITIES and TASKS, and
# Nidentifies the milestones at which the completeness of specified DELIVERABLES is verified.

NOTE Based on ISQ/IEC 12207:1995 _definition 3. 11

3.25

SOFTWARE ITEM

any identifiable part of a computer program, i.e., source code, object code, control code,
control data, or a collection of these items

NOTE Three terms identify the software decomposition. The top level is the SOFTWARE SYSTEM. The lowest level
that is not further decomposed is the SOFTWARE UNIT. All levels of composition, including the top and bottom levels,
can be called SOFTWARE ITEMS. A SOFTWARE SYSTEM, then, is composed of one or more SOFTWARE ITEMS, and each
SOFTWARE ITEM is composed of one or more SOFTWARE UNITS or decomposable SOFTWARE ITEMS. The responsibility
is left to the MANUFACTURER to provide the-definition-and granularity of the SOFTWARE ITEMS and SOFTWARE UNITS.

NOTE 2 Based on {ISO/IEC 90003:2004, 3.14;—+edified and ISO/IEC 12207:2008, 4.41}
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Not used

3.27

SOFTWARE SYSTEM
integrated collection of SOFTWARE ITEMS organized to accomplish a specific function or setCof
functions

3.28
SOFTWARE UNIT
SOFTWARE ITEM that is not subdivided into other items

3.29

SOUP

software of unknown provenance (acronym)

SOFTWARE ITEM that is already developed and generally available and that has not been
developed for the purpose of being incorporated into the MEBRYCAL DEVICE (also known as “off-
the-shelf software”) or SOFTWARE ITEM previously developed for which adequate records of the
development PROCESSES are not available

NOTE A MEDICAL DEVICE SOFTWARE SYSTEM in itself cannot be elaimed to be soup.

3.30

SYSTEM

integrated composite consisting of ones~or more of the PROCESSES, hardware, software,
facilities, and people, that provides a capability to satisfy a stated need or objective

NOTE Based on ISO/IEC {ISO/IEC 12207:4995 2008,-3-34 4.48}.

3.31
TASK
a single piece of work thatlheeds to be done

3.32

TRACEABILITY

degree to which)'a relationship can be established between two or more products of the
development'\PROCESS

[[EEE 610+12:1990]

NOTE—=Requirements, architecture, risk control measures, etc. are examples of deliverables of the development
PRQCESS.

Lo S, Yo )

J.JdJ

VERIFICATION

confirmation through provision of objective evidence that specified requirements have been
fulfilled

NOTE 1 “Verified” is used to designate the corresponding status.

[ISO 9000:2000, definition 3.8.4]

NOTE 2 In design and development, VERIFICATION concerns the PROCESS of examining the result of a given
ACTIVITY to determine conformity with the stated requirement for that ACTIVITY.
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3.34
VERSION
identified instance of a CONFIGURATION ITEM

NOTE 1 Modification to a VERSION of-a& MEDICAL DEVICE SOFTWARE-PROBUYET, resulting in a new VERSION, requires
software configuration management action.

NOTE 2 Based on ISO/IEC 12207:4995 2008,-3-37 4.56.

3.35

HAZARDOUS SITUATION

circumstance in which people, property or the environment are exposed to one or m@X
HAZARD(S) C)

[SOURCE: ISO 14971:2007, 2.4]

3.36 Q

LEGACY SOFTWARE

MEDICAL DEVICE SOFTWARE which was legally placed on the market and i il marketed today
but for which there is insufficient objective evidence that it was devel in compliance with
the current version of this standard

o
3.37 oD

RELEASE
particular VERSION of a CONFIGURATION ITEM that is made available for a specific purpose

NOTE Based on ISO/IEC 12207:2008, definition 4.35. C)
s\\<</
e)

3.38
RESIDUAL RISK Q
RISK remaining after RISK CONTROL measures@ been taken

N

NOTE 1 Adapted from ISO/IEC Guide 51:1999, dmtion 3.9.
NOTE 2 ISO/IEC Guide 51:1999, definition& uses the term “protective measures” rather than “RISK CONTROL

measures.” However, in the context of thig\International Standard, “protective measures” are only one option for
controlling RISK as described in 6.2 [ofJ{@ 4971:2007].

[SOURCE: ISO 14971 :2007\2)1 5].

O
3.39 C)\\
RISK ESTIMATION .

PROCESS used to@slgn values to the probability of occurrence of HARM and the severity of that

HARM C)O

[SOUR%SEO 14971:2007 2.20]
3.40%O
@ VALUATION

CESs of comparing the estimated RISK against given RISK criteria to determine the

acceptability of the RISK

[SOURCE: ISO 14971:2007 2.21]
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4 * General requirements

4.1 * Quality management system

The MANUFACTURER of MEDICAL DEVICE SOFTWARE shall demonstrate the ability to provide
MEDICAL DEVICE SOFTWARE that consistently meets customer requirements and applicable
regulatory requirements.

NOTE 1 Demonstration-of this ahilih}l can-be hy the use of o qllﬁl“’\il m:n:gnmnnf c\]lcfnm that hnmplinc withe

- 1SO 13485 [8]; or
- a national quality management system standard; or
- a quality management system required by national regulation.

NOTE 2 Guidance for applying quality management system requirements to software can be found\in ISO/IEC
90003 [11].

4.2 * RISK MANAGEMENT

The MANUFACTURER shall apply a RISK MANAGEMENT PROCESS complying with ISO 14971.

4.3 * Software safety classification

a) The MANUFACTURER shall assign to each SOFTWARE SYSTEMca software safety class (A, B, or
C) according to the-pessible—effects—on RISK of HARM.fQ the patient, operator, or other
people resulting from a-HAZARD HAZARDOUS SITUATION- to“which the SOFTWARE SYSTEM can
contribute in a worst-case-scenario as indicated in Bigure 3.

Class C (by default)

N
~.
// Cana ™
/'/HAZARDOUS SITUATION ™
—No—<,

In determining the software
safety classification of the
SOFTWARE SYSTEM:
Probability of a software

Yes
A 4

arise from a failure of/
W
-

Evaluate effectiveness of RISk
CONTROL measures external
to the software

. S
L/ CIassA)

“ ~result in unacceptabl

/*\
// ™
" Does \\

_Aailure of the software~_

<«

RISK?

N

.
P .
_~What severity~.
of injury is P
~._possible? "

SERIOUS INJURY/death

Non SERIOUS INJURY

L/- Class B )

( Class C )

failure shall be
assumed to be 1.

«  Only RISK CONTROL
meastures not
implemented within
(external to) the
SOFTWARE SYSTEM shall
be considered.

NOTE: Such RISK CONTROL
measures may reduce the
probability that a software
failure will cause HARM, and/
or the severity of that HARM.

Note: A SOFTWARE SYSTEM
which implements RISK
CONTROL measure may fail,
and this may contribute to a
HAZARDOUS SITUATION.

The resulting HARM may
include the HARM which the
RISK CONTROL measure is
designed to prevent (see

7.2.2b)

IEC

Figure 3 — Assigning software safety classification
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The SOFTWARE SYSTEM is software safety class A if:

— the SOFTWARE SYSTEM cannot contribute to a HAZARDOUS SITUATION; or

— the SOFTWARE SYSTEM can contribute to a HAZARDOUS SITUATION which does ngt-tesult in
unacceptable RISK after consideration of RISK CONTROL measures external to.the° SOFTWARE
SYSTEM.

The SOFTWARE SYSTEM is software safety class B if:

— the SOFTWARE SYSTEM can contribute to a HAZARDOUS SITWAHON which results in
unacceptable RISK after consideration of RISK CONTROL measures|external to the SOFTWARE
SYSTEM and the resulting possible HARM is Non-SERIOUS INJURX,

The SOFTWARE SYSTEM is software safety class C if:

— the SOFTWARE SYSTEM can contribute to a HAZARDOUS SITUATION which results in
unacceptable RISK after consideration of RISK CONTROL measures external to the SOFTWARE
SYSTEM and the resulting possible HARM is death ©r'SERIOUS INJURY.

For a SOFTWARE SYSTEM initially classified as_ seftware safety class B or C, the MANUFACTURER
may implement additional RISK CONTROL measures external to the SOFTWARE SYSTEM (including
revising the system architecture containing\the SOFTWARE SYSTEM) and subsequently assign a
new software safety classification to the,SOFTWARE SYSTEM.

NOTE 1 External RISK CONTROL measures ‘tan be hardware, an independent SOFTWARE SYSTEM, health care
procedures, or other means to minimize that'software can contribute to a HAZARDOUS SITUATION.

NOTE 2 See ISO 14971:2007 subclause 3.2, Management Responsibilities, for the definition of risk acceptability.

c) The MANUFACTURER shall document the software safety class assigned to each SOFTWARE
SYSTEM in the RISK MANAGEMENT FILE.

d) When%a\'SOFTWARE SYSTEM is decomposed into SOFTWARE ITEMS, and when a SOFTWARE
ITEM4S decomposed into further SOFTWARE ITEMS, such SOFTWARE ITEMS shall inherit the
software safety classification of the original SOFTWARE ITEM (or SOFTWARE SYSTEM) unless
the MANUFACTURER documents a rationale for classification into a different software safety
class (software safety classes assigned according to 4.3 a) replacing “SOFTWARE SYSTEM”

F-W-N_LIVVEN 2N

V\Ilth OUFIVVI‘\F\E III:IVI ’ S'u'uh [} ratiunalc Oha” prlain IIU.V‘V' thG nG‘V‘V’ SUFT‘VAV'ARE iTEMS ﬂrU
segregated so that they may be classified separately.
e) The MANUFACTURER shall document the software safety class of each SOFTWARE ITEM if that

class is different from the class of the SOFTWARE ITEM from which it was created by
decomposition.

f) For compliance with this standard,-wherever-a-PROCESS-isrequired-for SOFFPWAREITEMSof
a-specific-classification-and-the PROCESS-is-necessarily-apphed when applying this standard

to a group of SOFTWARE ITEMS, the MANUFACTURER shall use the PROCESSES and TASKS
which are required by the classification of the highest-classified SOFTWARE ITEM in the
group unless the MANUFACTURER documents in the RISK MANAGEMENT FILE a rationale for
using a lower classification.
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g) For each SOFTWARE SYSTEM, until a software safety class is assigned, Class C
requirements shall apply.

NOTE In the—regquirements clauses and subclauses that follow, the software safety classes-that-therequirement
must-be-—performed-for which a specific requirement applies are identified following the requirement in the form
[Class . . .].

4.4 * LEGACY SOFTWARE

4.41 General A
As an alternative to applying Clauses 5 through 9 of this standard, compliance of LE@%?(
SOFTWARE may be demonstrated as indicated in 4.4.2 to 4.4.5. '\(O

Q
4.4.2 RISK MANAGEMENT ACTIVITIES q/
In accordance with 4.2 of this standard, the MANUFACTURER shall: @Q

regarding incidents and / or near incidents, both from inside its o rganization and / or

a) assess any feedback, including post-production information, %?XLEGACY SOFTWARE
from users;

-

b) perform RISK MANAGEMENT ACTIVITIES associated with c@iﬂued use of the LEGACY
SOFTWARE, considering the following aspects: ('b

— integration of the LEGACY SOFTWARE in the overall MEﬁ&lﬂL DEVICE architecture;

— continuing validity of RISK CONTROL measures(</ plemented as part of the LEGACY
SOFTWARE; “

— identification of HAZARDOUS SITUATIONS asgeé%ted with the continued use of the LEGACY
SOFTWARE; Q

— identification of potential causes of thLEGACY SOFTWARE contributing to a HAZARDOUS
SITUATION; ;\Q

— definition of RISK CONTROL mei@es for each potential cause of the LEGACY SOFTWARE
contributing to a HAZARDOUS§ ATION.

4.4.3 Gap analysis A’\Q’

Based on the software saf f§8|ass of the LEGACY SOFTWARE (see 4.3), the MANUFACTURER shall
perform a gap analysis o&Vallable DELIVERABLES against those required according to 5.2, 5.3,
5.7, and Clause 7.

a) The MANUFA ER shall assess the continuing validity of available DELIVERABLES.

b) Where gq?are identified, the MANUFACTURER shall EVALUATE the potential reduction in
RISK re from the generation of the missing DELIVERABLES and associated ACTIVITIES.

c) Basg. n this evaluation, the MANUFACTURER shall determine the DELIVERABLES to be
d and associated ACTIVITIES to be performed. The minimum DELIVERABLE shall be

%ETWARE SYSTEM test records (see 5.7.5).
\él

Such gap analysis should assure that RISK CONTROL measures, implemented in LEGACY SOFTWARE, are
uded in the software requirements.

4.4.4 Gap closure activities

a) The MANUFACTURER shall establish and execute a plan to generate the identified
DELIVERABLES. Where available, objective evidence may be used to generate required
DELIVERABLES without performing ACTIVITIES required by 5.2, 5.3, 5.7 and Clause 7.

NOTE A plan on how to address the identified gaps can be included in a software maintenance plan (see 6.1).

b) The plan shall address the use of the problem resolution PROCESS for handling problems
detected in the LEGACY SOFTWARE and DELIVERABLES in accordance with Clause 9.

c) Changes to the LEGACY SOFTWARE shall be performed in accordance with Clause 6.
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4.4.5 Rationale for use of LEGACY SOFTWARE

The MANUFACTURER shall document the VERSION of the LEGACY SOFTWARE together with a
rationale for the continued use of the LEGACY SOFTWARE based on the outputs of 4.4.

NOTE Fulfilling 4.4 enables further use of LEGACY SOFTWARE in accordance with IEC 62304.

5 Software development PROCESS

5.1 * Software development planning
5.1.1 Software development plan

The MANUFACTURER shall establish a software development plan (or plans) for conducting the
ACTIVITIES of the software development PROCESS appropriate to the scope, magnitude, and
software safety classifications of the SOFTWARE SYSTEM to be developed. {The SOFTWARE
DEVELOPMENT LIFE CYCLE MODEL shall either be fully defined or be referenced*in the plan (or
plans). The plan shall address the following:

a) the PROCESSES to be used in the development of the SOFTWARE SYSTEM (see Note 4);
b) the DELIVERABLES (includes documentation) of the ACTIVITIES and PASKS;

C) TRACEABILITY between SYSTEM requirements, software requirements, SOFTWARE SYSTEM
test, and RISK CONTROL measures implemented in software}

d) software configuration and change management, incldding SOUP CONFIGURATION ITEMS and
software used to support development; and

e) software problem resolution for handling problems detected in the MEDICAL DEVICE
SOFTWARE-PROBUGCTS, DELIVERABLES and ACTIVITIES at each stage of the life cycle.

[Class A, B, C]

NOTE 1 The SOFTWARE DEVELOPMENT LIFE CYCLE“MODEL can identify different elements (PROCESSES, ACTIVITIES,
TASKS and DELIVERABLES) for different SOFTWARE ITEMS according to the software safety classification of each
SOFTWARE ITEM of the SOFTWARE SYSTEM.

NOTE 2 These ACTIVITIES and TASKS can overlap or interact and can be performed iteratively or recursively. It is not
the intent to imply that a specific life cyele/model should be used.

NOTE 3 Other PROCESSES are desgcribed in this standard separately from the development PROCESS. This does not
imply that they must be implemented as separate ACTIVITIES and TASKS. The ACTIVITIES and TASKS of the other
PROCESSES can be integrated into-the development PROCESS.

NOTE 4 The software deveélogpment plan can reference existing PROCESSES or define new ones.

NOTE 5 The software,dévelopment plan may be integrated in an overall SYSTEM development plan.
5.1.2 Keep software development plan updated

The MANUFAETURER shall update the plan as development proceeds as appropriate. [Class A,
B, C]

5.1.3" Software development plan reference to SsYSTEM design and development
a) As inputs for software development, SYSTEM requirements shall be referenced in the

software development plan by the MANUFACTURER.

b) In the software development plan, the MANUFACTURER shall include or reference—in—the

software-developmentplan procedures for coordinating the software development-and-the
desigh—and-development—validation with the system development necessary to satisfy 4.1

(such as system integration, verification, and validation).
[Class A, B, C]

NOTE There might not be a difference between SOFTWARE SYSTEM requirements and SYSTEM requirements if the
SOFTWARE SYSTEM is a stand alone SYSTEM (software-only device).



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

-20 - IEC 62304:2006+AMD1:2015 CSV
© IEC 2015

5.1.4 Software development standards, methods and tools planning
The MANUFACTURER shall include or reference in the software development plan:

a) standards,
b) methods, and

c) tools

associated with the dn\/nlnpmnnf of SOETWAREITEMS of class C [(‘Ince (‘]

5.1.5 Software integration and integration testing planning

The MANUFACTURER shall include or reference in the software development plan, ahptan to
integrate the SOFTWARE ITEMS (including SouP) and perform testing during integration.\[Class B,
Cl

NOTE 1 It is acceptable to combine integration testing and SOFTWARE SYSTEM testing into a«single plan and set of
ACTIVITIES.

NOTE 2 See 5.6.
5.1.6 Software VERIFICATION planning

The MANUFACTURER shall include or reference in the software-development plan the following
VERIFICATION information:

a) DELIVERABLES requiring VERIFICATION;

b) the required VERIFICATION TASKS for each life cycle ACTIVITY;
c) milestones at which the DELIVERABLES are VERIFIED; and

d) the acceptance criteria for VERIFICATION of-the’ DELIVERABLES.
[Class A, B, C]

5.1.7 Software RISK MANAGEMENT planhing

The MANUFACTURER shall includé>or reference in the software development plan, a plan to
conduct the ACTIVITIES and TASKS of the software RISK MANAGEMENT PROCESS, including the
management of RISKS relating-to soup. [Class A, B, C]

NOTE See Clause 7.
5.1.8 Documentation planning

The MANUFAGTURER shall include or reference in the software development plan information
about the documents to be produced during the software development life cycle. For each
identifiedy‘document or type of document the following information shall be included or
referenced:

a)( title, name or naming convention;

b)Y purpose;

. i o ; I
éic)  procedures and responsibilities for development, review, approval and modification.
[Class A, B, C]

NOTE See Clause 8 for consideration of configuration management of documentation.
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5.1.9 Software configuration management planning

The MANUFACTURER shall include or reference software configuration management information
in the software development plan. The software configuration management information shall
include or reference:

a) the classes, types, categories or lists of items to be controlled;

b) the software configuration management ACTIVITIES and TASKS;

c) the organization(s) responsible for performing software configuration management—ané:
ACTIVITIES;

d) their relationship with other organizations, such as software development or maintenance;
e) when the items are to be placed under configuration control; and
f) when the problem resolution PROCESS is to be used.

[Class A, B, C]
NOTE See Clause 8.
5.1.10 Supporting items to be controlled

The items to be controlled shall include tools, items or settings;\used to develop the MEDICAL
DEVICE SOFTWARE, which could impact the MEDICAL DEVICE SOETWARE. [Class B, C]

NOTE 1 Examples of such items include compiler/assembler versions, make files, batch files, and specific |
environment settings.

NOTE 2 See Clause 8. |
5.1.11 Software CONFIGURATION ITEM control oefore VERIFICATION

The MANUFACTURER shall plan to place CONFIGURATION ITEMS under-decumented configuration |
management control before they are VERIFIED. [Class B, C]

5.1.12 Identification and avoidance of common software defects

The MANUFACTURER shall include or reference in the software development plan a procedure
for:

a) identifying categorigs)” of defects that may be introduced based on the selected
programming technotogy that are relevant to their SOFTWARE SYSTEM; and

b) documenting_‘evidence that demonstrates that these defects do not contribute to
unacceptahfeyRIsK.

NOTE See Anmex B of IEC TR 80002-1:2009 for examples of categories of defects or causes contributing to
HAZARDOUS SITNATIONS.

[Class(B),"C]

52~ * Software requirements analysis

5.2.1 Define and document software requirements from SYSTEM requirements

For each SOFTWARE SYSTEM of the MEDICAL DEVICE, the MANUFACTURER shall define and
document SOFTWARE SYSTEM requirements from the SYSTEM level requirements. [Class A, B, C]

NOTE There might not be a difference between SOFTWARE SYSTEM requirements and SYSTEM requirements if the
SOFTWARE SYSTEM is a stand alone SYSTEM (software-only device).
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5.2.2 Software requirements content
As appropriate to the MEDICAL DEVICE SOFTWARE, the MANUFACTURER shall include in the
software requirements:

a) functional and capability requirements;
NOTE 1 Examples include:

— performance (e.g., purpose of software, timing requirements),

ohvsical charactarictice (o a - codelanauaae—platform —oneratina-svustam.)
L 4 AN ) g Rl o ’ Ld 9 J 7

— computing environment (e.g., hardware, memory size, processing unit, time zone, network infrastructure) under
which the software is to perform, and

— need for compatibility with upgrades or multiple SOUP or other device versions.
b) SOFTWARE SYSTEM inputs and outputs;

NOTE 2 Examples include:

— data characteristics (e.g., numerical, alpha-numeric, format)

—  ranges,

— limits, and

—  defaults.

c) interfaces between the SOFTWARE SYSTEM and other SYSTEMS;

d) software-driven alarms, warnings, and operator messages;

€) SECURITY requirements;

NOTE 3 Examples include:

— those related to the compromise of sensitive information,
— authentication,

— authorization,

— audit trail, and

— communication integrity,

— system security/malware protection.

interface requirements implemegnted by software;
NOTE 4 Examples include those related to:

—  support for manual operations;

— human-equipment interactions,

—  constraints on personnel, and

— areas needing coficentrated human attention.

NOTE 5 Informationjregarding usability engineering requirements can be found in IEC 62366-1 [21] among others
(e.g., IEC 60601-156 [3]).

g) data definition and database requirements;
NOTE 6" Examples include:

- form;

£, it

£ 43
THRCHOHT

h) installation and acceptance requirements of the delivered MEDICAL DEVICE SOFTWARE at the
operation and maintenance site or sites;

i) requirements related to methods of operation and maintenance;

i) userdocumentationto-be-developed requirements related to IT-network aspects;

NOTE 9 Examples include those related to:
— networked alarms, warnings, and operator messages;
— network protocols;

— handling of unavailability of network services.
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k) user maintenance requirements; and
I) regulatory requirements.
NOTE 10 The requirements in a) through I) can overlap.

[Class A, B, C]

NOTE 7 All of these requirements might not be available at the beginning of the software development.
NOTE 8 1SOAEC-9126-1{8} Among others, ISO/IEC 25010 [12] provides information on quality characteristics that

Ty beusefutimaefimng software Tequiterents:
5.2.3 Include RISK CONTROL measures in software requirements
The MANUFACTURER shall include RISK CONTROL measures implemented in software—fer

hardware—fallures—and-—potential-software—defects in the requirements as appropriate to the
MEDICAL DEVICE SOFTWARE. [Class B, C]

NOTE These requirements might not be available at the beginning of the software development’and can change
as the software is designed and RISK CONTROL measures are further defined.

5.2.4 Re-EVALUATE MEDICAL DEVICE RISK ANALYSIS

The MANUFACTURER shall re-EVALUATE the MEDICAL DEVICE RISK+ANALYSIS when software
requirements are established and update it as appropriate. [Class.A, B, C]

5.2.5 Update-sYsTEm requirements
The MANUFACTURER shall ensure that existing requirements, including SYSTEM requirements,

are re-EVALUATED and updated as appropriate as a result of the software requirements analysis
ACTIVITY. [Class A, B, C]

5.2.6 Verify software requirements

The MANUFACTURER shall verify and document that the software requirements:

a) implement SYSTEM requirement§tincluding those relating to RISK CONTROL;

b) do not contradict one another;

c) are expressed in terms that avoid ambiguity;

d) are stated in terms.that permit establishment of test criteria and performance of tests-te

dobormino vk otne aooserliople beon booan ant
e) can be uniquely.identified; and
f) are traceable/to SYSTEM requirements or other source.

[Class A, .BAC]
NOTE« \Ihis standard does not require the use of a formal specification language.

5,3-/* Software ARCHITECTURAL design

5.3.1 Transform software requirements into an ARCHITECTURE

The MANUFACTURER shall transform the requirements for the MEDICAL DEVICE SOFTWARE into a
documented ARCHITECTURE that describes the software’s structure and identifies the SOFTWARE
ITEMS. [Class B, C]

5.3.2 Develop an ARCHITECTURE for the interfaces of SOFTWARE ITEMS

The MANUFACTURER shall develop and document an ARCHITECTURE for the interfaces between
the SOFTWARE ITEMS and the components external to the SOFTWARE ITEMS (both software and
hardware), and between the SOFTWARE ITEMS. [Class B, C]
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5.3.3 Specify functional and performance requirements of SOUP item

If a SOFTWARE ITEM is identified as SouP, the MANUFACTURER shall specify functional and
performance requirements for the soup item that are necessary for its intended use. [Class
B, C]

5.3.4 Specify sYSTEM hardware and software required by SouP item

If 2 SOETWAREITEM is identified as-soup the MANUEACTURER shall snacifvy the svsTEM hardware
y 14 4

and software necessary to support the proper operation of the soup item. [Class B, C]

NOTE Examples include processor type and speed, memory type and size, SYSTEM software type, communication
and display software requirements.

5.3.5 ldentify segregation necessary for RISK CONTROL

The MANUFACTURER shall identify—the any segregation between SOFTWARE. ITEMS that is
essential-te necessary for RISK CONTROL, and state how to ensure that-the slich segregation is
effective. [Class C]

NOTE An example of segregation is to have SOFTWARE ITEMS execute on different-processors. The effectiveness

of the segregation can be ensured by having no shared resources between the-processors. Other means of
segregation can be applied when effectiveness can be ensured by the software ARCHTECTURE design (see B.4.3).

5.3.6 Verify software ARCHITECTURE

The MANUFACTURER shall verify and document that:

a) the ARCHITECTURE of the software implements SYSTEM and software requirements including
those relating to RISK CONTROL;

b) the software ARCHITECTURE is able to support interfaces between SOFTWARE ITEMS and
between SOFTWARE ITEMS and hardware;and

c) the MEDICAL DEVICE ARCHITECTURE supperts proper operation of any SOUP items.
[Class B, C]

NOTE A TRACEABILITY analysis of ARCHEEE€TURE to software requirements can be used to satisfy requirement a).
5.4 * Software detailed design
5.4.1 Refine SOFTWAREARCHITECTURE Subdivide software into SOFTWARE UNITS

The MANUFACTURER-shall-refine subdvide the software-ARSHITECTURE until it is represented by
SOFTWARE UNITS[Class B, C]

NOTE Some SOFTWARE SYSTEMS are not divided further.
5.4.2 Develop detailed design for each SOFTWARE UNIT

The<sMANUFACTURER shall-develop-and document a-detailed design with enough detail to allow
corréct implementation of-fer each SOFTWARE UNIT-ef-the-soFTWAREHTEM. [Class C]

5.4.3 Develop detailed design for interfaces

The MANUFACTURER shall-develop-and document a-detailed design for any interfaces between
the SOFTWARE UNIT and external components (hardware or software), as well as any interfaces
between SOFTWARE UNITS, detailed enough to implement each SOFTWARE UNIT and its interfaces
correctly. [Class C]

5.4.4 Verify detailed design

The MANUFACTURER shall verify and document that the software detailed design:
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a) implements the software ARCHITECTURE; and
b) is free from contradiction with the software ARCHITECTURE.

[Class C]

NOTE It is acceptable to use a TRACEABILITY analysis of ARCHITECTURE to software detailed design to satisfy
requirement a).

5.5 * SOFTWARE UNIT implementation-and-verification

5.5.1 Implement each SOFTWARE UNIT

The MANUFACTURER shall implement each SOFTWARE UNIT. [Class A, B, C]

5.5.2 Establish SOFTWARE UNIT VERIFICATION PROCESS

The MANUFACTURER shall establish strategies, methods and procedures for vétifying-each the
SOFTWARE UNITS. Where VERIFICATION is done by testing, the test procedures shall be
EVALUATED for-cerrectness adequacy. [Class B, C]

NOTE It is acceptable to combine integration testing and SOFTWARE SYSTEM testing\into a single plan and set of
ACTIVITIES.

5.5.3 SOFTWARE UNIT acceptance criteria

The MANUFACTURER shall establish acceptance criteria for SOFTWARE UNITS prior to integration
into larger SOFTWARE ITEMS as appropriate, and ensure that SOFTWARE UNITS meet acceptance
criteria. [Class B, C]

NOTE Examples of acceptance criteria are:
— does the software code implement requirements including RISK CONTROL measures?

— is the software code free from contradiction with“the interfaces—documented-in—the-detailed design of the
SOFTWARE UNIT?

— does the software code conform to programming procedures or coding standards?
5.5.4 Additional SOFTWARE UNIT acceptance criteria

When present in the design, the’ MANUFACTURER shall include additional acceptance criteria as
appropriate for:

a) proper event sequence;

b) data and control‘flow;

c) planned resource allocation;

d) fault handling (error definition, isolation, and recovery);
e) initialisation of variables;

f) self-diagnostics;

g)\_memory management and memory overflows; and

h} boundary conditions

[Class C]

5.5.5 SOFTWARE UNIT VERIFICATION

The MANUFACTURER shall perform the SOFTWARE UNIT VERIFICATION and document the results.
[Class B, C]
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5.6 * Software integration and integration testing
5.6.1 Integrate SOFTWARE UNITS

The MANUFACTURER shall integrate the SOFTWARE UNITS in accordance with the integration plan
(see 5.1.5). [Class B, C]

5.6.2 Verify software integration

The MANUFACTURER shall verify-and-record-thefollowing-aspects-of the-software-integration that

the SOFTWARE UNITS have been integrated into SOFTWARE ITEMS and/or the SOFTWARE SYSTEWM
in accordance with the integration plan (see 5.1.5) and retain records of the evidence of such
verification.

[Class B, C]

NOTE This VERIFICATION is only that the-items—havebeen-integrated integrdtioh” has been done according to the
plan;—retthat-they-perform-as-intended. This VERIFICATION is most likely implemeénted by some form of inspection.

5.6.3 Testintegrated Software integration testing

The MANUFACTURER shall test the integrated SOFTWARE FTEMS in accordance with the integration
plan (see 5.1.5) and document the results. [Class B,(C]

5.6.4 Software integration testing content

For software integration testing, the MANUFACTURER shall address whether the integrated
SOFTWARE ITEM performs as intended.

[Class B, C]

NOTE 1 Examples to be considered are:

- the required functionality of the software;

- implementation of RISK CONTROL measures;

- specified timing and other_behaviour;

- specified functioning‘ef internal and external interfaces; and

- testing under abnormal conditions including foreseeable misuse.

NOTE 2 It is aceeptable to combine integration testing and SOFTWARE SYSTEM testing into a single plan and set of
ACTIVITIES.

5.6.5. \Merify EVALUATE software integration test procedures

The/MANUFACTURER shall EVALUATE the integration test procedures for-cerrectness adequacy.
[Class B, C]

5.6.6 Conduct regression tests

When software items are integrated, the MANUFACTURER shall conduct REGRESSION TESTING
appropriate to demonstrate that defects have not been introduced into previously integrated
software. [Class B, C]
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5.6.7 Integration test record contents
The MANUFACTURER shall:

a) document the test result (pass/fail and a list of ANOMALIES);
b) retain sufficient records to permit the test to be repeated; and
c) identify the tester.

[CTass B, C]

NOTE Requirement b) could be implemented by retaining, for example:
- test case specifications showing required actions and expected results;
- records of the equipment;

- records of the test environment (including software tools) used for test.

5.6.8 Use software problem resolution PROCESS

The MANUFACTURER shall enter ANOMALIES found during software integration and integration
testing into a software problem resolution PROCESS. [Class B, C]

NOTE See Clause 9.
5.7 * SOFTWARE SYSTEM testing
5.7.1 Establish tests for software requirements

a) The MANUFACTURER shall establish and perform~a. set of tests, expressed as input stimuli,
expected outcomes, pass/fail criteria and pfecedures, for conducting SOFTWARE SYSTEM
testing, such that all software requirements.are covered. [Class A, B, C]

NOTE 1 It is acceptable to combine integration’esting and SOFTWARE SYSTEM testing into a single plan and
set of ACTIVITIES. It is also acceptable to test'software requirements in earlier phases.

NOTE 2 Not only separate tests for each.fequirement, but also tests of combinations of requirements can be
performed, especially if dependencies between requirements exist.

b) The MANUFACTURER shall EYALUATE the adequacy of VERIFICATION strategies and test
procedures.

5.7.2 Use software problem resolution PROCESS

The MANUFACTURER shall enter ANOMALIES found during software system testing into a software
problem resolution PROCESS. [Class A, B, C]

5.7.3 Retest after changes
When changes are made during SOFTWARE SYSTEM testing, the MANUFACTURER shall:

a) tepeat tests, perform modified tests or perform additional tests, as appropriate, to verify the
effectiveness of the change in correcting the problem;

bY conduct testing appropriate to demonstrate that unintended side effects have not been

introduced; and
c) perform relevant RISK MANAGEMENT ACTIVITIES as defined in 7.4.

[Class A, B, C]

5.7.4 Verify Evaluate SOFTWARE SYSTEM testing

The MANUFACTURER shall EVALUATE the appropriateness of VERIFICATION strategies and test
procedures.

The MANUFACTURER shall verify that:
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&jya) all software requirements have been tested or otherwise VERIFIED;

éib) the TRACEABILITY between software requirements and tests or other VERIFICATION is
recorded; and

e)c) testresults meet the required pass/fail criteria.

|Class A, B, C]

5.7.5 SOFTWARE SYSTEM test record contents
In order to support the repeatability of tests, the MANUFACTURER shall document:

a) areference to test case procedures showing required actions and expected results;
a)b) the test result (pass/fail and a list of ANOMALIES);

b) . tfici I . | ; I

c) the version of software tested;

d) relevant hardware and software test configurations;

e) relevant test tools;

f) date tested; and

g) the identity of the person responsible for executing the test and recording the test results.

[Class A, B, C]

5.8 * Software RELEASE for utilization at a SYSTEM level
5.8.1 Ensure software VERIFICATION is complete

The MANUFACTURER shall ensure that all software VERIFICATION ACTIVITIES have been completed
and the results have been EVALUATED before the software is released. [Class A, B, C]

5.8.2 Document known residual ANOMALIES

The MANUFACTURER shall document all known residual ANOMALIES. [Class A, B, C]

5.8.3* EVALUATE known residual ANOMALIES

Tha MANUEAGTFURER ehall ensure +ha+ gll |/nn\un rnourhual ANOMALIES ha Ve bhaan EV/A
He- e 88—y

ensure that they do not contribute to an unacceptable Risk. [Class B, C]

5.8.4 Document released VERSIONS

The MANUFACTURER shall document the VERSION of the MEDICAL DEVICE SOFTWARE-PROBUCT that
is being released. [Class A, B, C]

5.8.5 Document how released software was created

The MANUFACTURER shall document the procedure and environment used to create the released
software. [Class B, C]
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5.8.6 Ensure activities and tasks are complete

The MANUFACTURER shall ensure that all software development plan (or maintenance plan)
ACTIVITIES and TASKS are complete along with-all the associated documentation. [Class B, C]

NOTE See 5.1.3.b).

5.8.7 Archive software

The vANUFACTORER ShTattarchive:

a) the MEDICAL DEVICE SOFTWARE-PROBUEST and CONFIGURATION ITEMS; and
b) the documentation
for at least a period of time determined as the longer of: the life time of the-dewvige“MEDICAL

DEVICE SOFTWARE as defined by the MANUFACTURER or a time specified by relevant regulatory
requirements. [Class A, B, C]

5.8.8 Assure-repeatability-of software release reliable delivery of reledsed software

The MANUFACTURER shall establish procedures to ensure that thereleased MEDICAL DEVICE
SOFTWARE—PROBUCT can be reliably delivered to the point of 'use without corruption or
unauthorised change. These procedures shall address the production and handling of media
containing the MEDICAL DEVICE SOFTWARE-PROBYET including as appropriate:

— replication,

— media labelling,
— packaging,

— protection,

— storage, and

— delivery.

[Class A, B, C]

6 Software maintenance PROCESS

6.1 * Establish software'maintenance plan

The MANUFACTURER ‘shall establish a software maintenance plan (or plans) for conducting the
ACTIVITIES and TASKS of the maintenance PROCESS. The plan shall address the following:
a) procedures’for:

— receiving,

—.\.documenting,

+" evaluating,

— resolving and

— tracking

feedback arising after release of the MEDICAL DEVICE SOFTWARE;
b) criteria for determining whether feedback is considered to be a problem;
c) use of the software RISK MANAGEMENT PROCESS;

d) use of the software problem resolution PROCESS for analysing and resolving problems
arising after release of the MEDICAL DEVICE SOFTWARE;

e) use of the software configuration management PROCESS (Clause 8) for managing
modifications to the existing SOFTWARE SYSTEM; and
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f) procedures to EVALUATE and implement:

upgrades,

bug fixes,

patches and

obsolescence
of souP.

[Class A, B, C]

6.2 * Problem and modification analysis
6.2.1 Document and EVALUATE feedback
6.2.1.1 Monitor feedback

The MANUFACTURER shall monitor feedback on—released MEDICAL DEVICE SOFTWARE-RPROBUGCT

from-both-inside-its-own-organization-and-from-users released for intendegiuse. [Class A, B, C]

6.2.1.2 Document and EVALUATE feedback

Feedback shall be documented and EVALUATED to determing whether a problem exists in a
released MEDICAL DEVICE SOFTWARE—PROBUET. Any such(problem shall be recorded as a
PROBLEM REPORT (see Clause 9). PROBLEM REPORTS shall ;include actual or potential adverse
events, and deviations from specifications. [Class A, B,C]

6.2.1.3 Evaluate PROBLEM REPORT’S affects an SAFETY

Each PROBLEM REPORT shall be EVALUATED to‘determine how it affects the SAFETY of-areleased
MEDICAL DEVICE SOFTWARE-PROBUGT released-for intended use (see 9.2) and whether a change
to-thereleased that software-PRoOBUCT is needed to address the problem. [Class A, B, C]

6.2.2 Use software problem resolution PROCESS

The MANUFACTURER shall use~the software problem resolution PROCESS (see Clause 9) to
address PROBLEM REPORTS. {Class A, B, C]

NOTE A problem could show that a SOFTWARE SYSTEM or SOFTWARE ITEM has not been placed in the correct
software safety class. The{problem resolution process can suggest changes of the software safety class. When-this
ACTIITY-has-been-done the"PROCESS has been completed, any change of safety class in the SOFTWARE SYSTEM or
its SOFTWARE ITEMS should be made known and documented.

6.2.3 Analyse/CHANGE REQUESTS

In addition>to the analysis required by Clause 9, the MANUFACTURER shall analyse each CHANGE
REQUEST “for its effect on the organization,—released MEDICAL DEVICE SOFTWARE—PRODUGCTS
released for intended use , and sYsTEMS with which it interfaces. [Class A, B, C]

| 6.2.4 CHANGE REQUEST approval

The MANUFACTURER shall EVALUATE and approve CHANGE REQUESTS which modify released
MEDICAL DEVICE SOFTWARE-PROBUETS. [Class A, B, C]

6.2.5 Communicate to users and regulators

The MANUFACTURER shall identify the approved CHANGE REQUESTS that affect released MEDICAL
DEVICE SOFTWARE-RPROBUECTS.

As required by local regulation, the MANUFACTURER shall inform users and regulators about:
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a) any problem in released MEDICAL DEVICE SOFTWARE-PROBUGTS and the consequences of |
continued unchanged use; and

b) the nature of any available changes to released MEDICAL DEVICE SOFTWARE-PROBUCTS and |
how to obtain and install the changes.

[Class A, B, C]

6.3 * Modification implementation

6.3.1 Use established PROCESS to implement modification

The MANUFACTURER shall—use—the—software—developmentPROCESS (see—Clause—5)cofr—an
established-maintenance—PROCESSto-implement-the modifications identify and perform any

Clause 5 ACTIVITIES that need to be repeated as a result of the modification. [Class A)'B, C]

NOTE For requirements relating to RISK MANAGEMENT of software changes see 7.4.

6.3.2 Re-release modified SOFTWARE SYSTEM

The MANUFACTURER shall release-medified-soFrWARE-SYSTEMS modifications according to 5.8.
[Class A, B, C]

NOTE Modifications-may can be released as part of a full re-release of a/S@FTWARE SYSTEM or as a modification |
kit comprising changed SOFTWARE ITEMS and the necessary tools to ipstall the changes as modifications to an
existing SOFTWARE SYSTEM.

7 * Software RISK MANAGEMENT PROCESS

7.1 * Analysis of software contributing to hazardous situations
7.1.1 Identify SOFTWARE ITEMS that could.contribute to a hazardous situation

The MANUFACTURER shall identify SOFTWARE ITEMS that could contribute to a hazardous situation
identified in the MEDICAL DEVICE RISK ANALYSIS ACTIVITY of ISO 14971 (see 4.2). [Class B, C]

NOTE The hazardous situation could«b&’ the direct result of software failure or the result of the failure of a RISK
CONTROL measure that is implemented-in software.

7.1.2 Identify potential(causes of contribution to a hazardous situation

The MANUFACTURER' shall identify potential causes of the SOFTWARE ITEM identified above
contributing to a hazardous situation.

The MANUFACTURER shall consider potential causes including, as appropriate:

[

incorfect or incomplete specification of functionality;

O

software defects in the identified SOFTWARE ITEM functionality;

(<)

)
)
Y , failure or unexpected results from SOUP;
)

Q.

hardware failures or other software defects that could result in unpredictable software
operation; and

e) reasonably foreseeable misuse.

[Class B, C]

7.1.3 EVALUATE published SOUP ANOMALY lists

If failure or unexpected results from soup is a potential cause of the SOFTWARE ITEM
contributing to a hazardous situation, the MANUFACTURER shall EVALUATE as a minimum any
ANOMALY list published by the supplier of the soup item relevant to the VERSION of the soup
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item used in the MEDICAL DEVICE to determine if any of the known ANOMALIES result in a
sequence of events that could result in a hazardous situation. [Class B, C]

7.1.4 Document potential causes

The MANUFACTURER shall document in the RISK MANAGEMENT FILE potential causes of the
SOFTWARE ITEM contributing to a hazardous situation (see ISO 14971). [Class B, C]

7.2 RISK CONTROL measures

7.2.1 Define RISK CONTROL measures

documented in the RISK MANAGEMENT FILE where a SOFTWARE ITEM~¢ould contribute to a
HAZARDOUS SITUATION, the MANUFACTURER shall define and document RISK CONTROL measures
in accordance with ISO 14971. [Class B, C]

NOTE The RISK CONTROL measures can be implemented in hardware, software, the working environment or user
instruction.

7.2.2 RISK CONTROL measures implemented in software

If a RISK CONTROL measure is implemented as part-of the functions of a SOFTWARE ITEM, the
MANUFACTURER shall:

a) include the RISK CONTROL measure in the software requirements;

b) assign-a-seoftware-safety-class-to-the t0“each SOFTWARE ITEM-based-on-the-possible-effects

of- the- HAZARD that contributes to the€dmplementation of a RISK CONTROL measure a software
safety class based on the RISK that the RISK CONTROL measure is controlling (see 4.3 a));
and

c) develop the SOFTWARE ITEM-IN accordance with Clause 5.

[Class B, C]

NOTE This requirement(provides additional detail for RISK CONTROL requirements of ISO 14971
7.3 VERIFICATION. Of RISK CONTROL measures

7.3.1 Verify'RISK CONTROL measures

The implementation of each RISK CONTROL measure documented in 7.2 shall be VERIFIED, and
this VERIFICATION shall be documented. The MANUFACTURER shall review the RISK CONTROL
medasure and determine if it could result in a new HAZARDOUS SITUATION. [Class B, C]

Not used.
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7.3.3 Document TRACEABILITY
The MANUFACTURER shall document TRACEABILITY of software HAZARDS as appropriate:

a) from the hazardous situation to the SOFTWARE ITEM;

C
d

)
b) from the SOFTWARE ITEM to the specific software cause;
) from the software cause to the RISK CONTROL measure; and
)
7

from the RISK CONTROL measure to the VERIEICATION of the RISK CONTROL measure

[Class B, C]

NOTE See ISO 14971 — RISK MANAGEMENT report.
7.4 RISK MANAGEMENT of software changes
7.4.1 Analyse changes to MEDICAL DEVICE SOFTWARE with respect to SAFETY

The MANUFACTURER shall analyse changes to the MEDICAL DEVICE SOFTWARE (including SOUP) to
determine whether:

a) additional potential causes are introduced contributing to a hazardeus situation; and
b) additional software RISK CONTROL measures are required.

[Class A, B, C]

7.4.2 Analyse impact of software changes on existing RISK CONTROL measures
The MANUFACTURER shall analyse changes to the'‘software, including changes to soup, to

determine whether the software modification~Could interfere with existing RISK CONTROL
measures. [Class B, C]

7.4.3 Perform RISK MANAGEMENT ACTIVITIES based on analyses
The MANUFACTURER shall perform relevant RISK MANAGEMENT ACTIVITIES defined in 7.1, 7.2 and
7.3 based on these analyses. [Class B, C]

8 * Software configuration management PROCESS

8.1 * Configuration‘identification

8.1.1 Establish-means to identify CONFIGURATION ITEMS

The MANUFACTURER shall establish a scheme for the unique identification of CONFIGURATION
ITEMS apditheir VERSIONS to be controlled—ferthe—projest according to the development and

configuration planning specified in 5.1.-Fhis-scheme-shall-include-other SOFPWARE-PROBDUCTSoF
entities-such-as-souUrP-and-documentation: [Class A, B, C]

81.2 Identify soup

For each SOUP CONFIGURATION ITEM being used, including standard libraries, the MANUFACTURER
shall document:

a) the title,
b) the MANUFACTURER, and
c) the unique souP designator

of each SOUP CONFIGURATIONTEM being used. [Class A, B, C]

NOTE The unique souP designator could be, for example, a VERSION, a release date, a patch number or an
upgrade designation.
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8.1.3 Identify sYSTEM configuration documentation

The MANUFACTURER shall document the set of CONFIGURATION ITEMS and their VERSIONS that
comprise the SOFTWARE SYSTEM configuration. [Class A, B, C]

8.2 * Change control

8.2.1 Approve CHANGE REQUESTS

The MANUFACTURER shall change CONFIGURATION ITEMS identified to be controlled according to
8.1 only in response to an approved CHANGE REQUEST. [Class A, B, C]

NOTE 1 The decision to approve a CHANGE REQUEST can be integral to the change control PROCESS ok part of
another PROCESS. This subclause only requires that approval of a change precede its implementation.

NOTE 2 Different acceptance PROCESSES can be used for CHANGE REQUESTS at different stages of the life cycle, as
stated in plans, see 5.1.1 e} d) and 6.1 e).

8.2.2 Implement changes

The MANUFACTURER shall implement the change as specified in the\ GHANGE REQUEST. The
MANUFACTURER shall identify and perform any ACTIVITY that needs to"be repeated as a result of
the change, including changes to the software safety classification. of SOFTWARE SYSTEMS and
SOFTWARE ITEMS. [Class A, B, C]

NOTE This subclause states how the change should be implemented to;achieve adequate change control. It does
not imply that the implementation is an integral part of the change ,eontrol PROCESS. Implementation should use
planned PROCESSES, see 5.1.1 e) and 6.1 e).

8.2.3 Verify changes

The MANUFACTURER shall verify the change, inCluding repeating any VERIFICATION that has been
invalidated by the change and taking into account 5.7.3 and 9.7. [Class A, B, C]

NOTE This subclause only requires that changes be VERIFIED. It does not imply that VERIFICATION is an integral
part of the change control PROCESS. VERIFICATION should use planned PROCESSES, see 5.1.1 €) and 6.1 e).

8.2.4 Provide means for TRACEABILITY of change

The MANUFACTURER shall—ereate—an—audit—trail—whereby—each maintain records of the
relationships and dependencies between:

a) CHANGE REQUEST;

b) relevant PROBLEM,REPORT; and

c) approval of/the'CHANGE REQUEST

can-be-traced.”[Class A, B, C]

8.3 *'Configuration status accounting

The/MANUFACTURER shall retain retrievable records of the history of controlled CONFIGURATION
ITEMS including SYSTEM configuration. [Class A, B, C]

9 * Software problem resolution PROCESS

9.1 Prepare PROBLEM REPORTS

The MANUFACTURER shall prepare a PROBLEM REPORT for each problem detected in—a the
MEDICAL DEVICE SOFTWARE-PREBUST. PROBLEM REPORTS shall-be-classified-asfollows: include a
statement of criticality (for example, effect on performance, SAFETY, or SECURITY) as well as
other information that may aid in the resolution of the problem (for example, devices affected,
supported accessories affected).
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[Class A, B, C]
NOTE Problems can be discovered before or after release, inside the MANUFACTURER’S organization or outside/it.
9.2 Investigate the problem

The MANUFACTURER shall:
a) investigate the problem and if possible identify the causes;

b) EVALUATE the problem’s relevance to SAFETY using the software RISK. MANAGEMENT PROCESS
(Clause 7);

c) document the outcome of the investigation and evaluation; and

d) create a CHANGE REQUEST(S) for actions needed to correctcthe problem, or document the
rationale for taking no action.

[Class A, B, C]

NOTE A problem does not have to be corrected for the MANUFACTURER to comply with the software problem
resolution PROCESS, provided that the problem is not relevant to{SAFETY.

9.3 Advise relevant parties

The MANUFACTURER shall advise relevant parties of the existence of the problem, as
appropriate.

[Class A, B, C]

NOTE Problems can be discovered,before or after release, inside the MANUFACTURER’S organisation or outside it.
The MANUFACTURER determines thewrelevant parties depending on the situation.

9.4 Use change control process

The MANUFACTURER *shall approve and implement all CHANGE REQUESTS, observing the
requirements ofthé change control PROCESS (see 8.2). [Class A, B, C]

9.5 Maintain records

The MANUFACTURER shall maintain records of PROBLEM REPORTS and their resolution including
their VERIFICATION.
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9.6 Analyse problems for trends

The MANUFACTURER shall perform analysis to detect trends in PROBLEM REPORTS. [Class A, B, C]
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9.7 Verify software problem resolution

The MANUFACTURER shall verify resolutions to determine whether:
a) problem has been resolved and the PROBLEM REPORT has been closed;
b) adverse trends have been reversed;

C) CHANGE REQUESTS have been implemented in the appropriate MEDICAL DEVICE SOFTWARE
PROBUGSTS and ACTIVITIES; and

d) additional problems have been introduced.

[Class A, B, C]

9.8 Test documentation contents

When testing, retesting or REGRESSION TESTING SOFTWARE ITEMS and SYSTEMS:following a
change, the MANUFACTURER shall include in the test documentation:

a) test results;

b) ANOMALIES found;

c) the VERSION of software tested;

d) relevant hardware and software test configurations;
e) relevant test tools;

f) date tested; and
g) identification of the tester.

[Class A, B, C]
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Annex A
(informative)

Rationale for the requirements of this standard

Rationale for the clauses of this standard is provided in this annex.

A.1 Rationale

The primary requirement of this standard is that a set of PROCESSES be followed in the
development and maintenance of MEDICAL DEVICE SOFTWARE, and that the choice~0f PROCESSES
be appropriate to the RISKS to the patient and other people. This follows from>the belief that
testing of software is not sufficient to determine that it is safe in operation.

The PROCESSES required by this standard fall into two categories:

— PROCESSES which are required to determine the Risks arising. from the operation of each
SOFTWARE ITEM in the software;

— PROCESSES which are required to achieve an appropriately low probability of software failure
for each sOFTWARE ITEM, chosen on the basis of these determined RISKS.

This standard requires the first category to be performed for all MEDICAL DEVICE SOFTWARE and
the second category to be performed for selected SOFTWARE ITEMS.

A claim of compliance with this standard should\therefore include a documented RISK ANALYSIS
that identifies foreseeable sequences of events that include software and that can result in a
HAZARDOUS SITUATION (see ISO 14971).-HaZARBS HAZARDOUS SITUATIONS that can be indirectly
caused by software (for example, by’ providing misleading information that could cause
inappropriate treatment to be administered) should be included in this RISK ANALYSIS.

All ACTIVITIES that are required_as part of the first category of PROCESSES are identified in the
normative text as "[Class A; B, C]", indicating that they are required irrespective of the
classification of the software to which they apply.

ACTIVITIES are required.-for all classes A, B, and C for the following reasons:
— the ACTIVITY produces a plan relevant to RISK MANAGEMENT or software safety classification;

— the ACTIATY~produces an output that is an input to RISK MANAGEMENT or software safety
classification;

— the ACTIVITY is a part of RISK MANAGEMENT or software safety classification;

— the”ACTIVITY establishes an administration system, documentation or record-keeping
system that supports RISK MANAGEMENT or software safety classification;

~v the ACTIVITY normally takes place when the classification of the related software is

unknown;

— the ACTIVITY can cause a change that could invalidate the current software safety
classification of the associated software. This includes the discovery and analysis of safety
related problems after release.

Other PROCESSES are required only for SOFTWARE SYSTEMS or SOFTWARE ITEMS classified in
software safety classes B or C. ACTIVITIES required as parts of these PROCESSES are identified
in the normative text as "[Class B, C]", or "[Class C]" indicating that they are required
selectively depending on the classification of the software to which they apply.
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ACTIVITIES are required selectively for software in classes B and C for the following reasons:

— the ACTIVITY enhances the reliability of the software by requiring more detail or more rigor in
the design, testing or other VERIFICATION;

— the ACTIVITY is an administrative ACTIVITY that supports another ACTIVITY required for
classes B or C;

— the ACTIVITY supports the correction of safety-related problems;
— the ACTIVITY produces records of design, implementation, VERIFICATION and release of

safety-related software.

ACTIVITIES are required selectively for software in class C for the following reasons:

— the ACTIVITY further enhances the reliability of the software by requiring more detail, or
more rigour, or attention to specific issues in the design, testing or other VERIFICATION

Note that all PROCESSES and ACTIVITIES defined in this standard are considered*valuable in
assuring the development and maintenance of high quality software. The omission of many of
these PROCESSES and ACTIVITIES as requirements for software in classUA-that-cannot-by
definition-eause—aHAZARD should not imply that these PROCESSES and ACTIVITIES would not be
of value or are not recommended. Their omission is intended to recognize that software that
cannot cause a HAZARD can be-easily assured of SAFETY and effectiveness primarily through
overall validation ACTIVITY during the design of a MEDICAL DEVICE (which is outside the scope of
this standard) and through some simple software life cycle controls.

A.2 Summary of requirements by class

Table A.1 summarizes which software safety classés are assigned to each requirement. This
table is informative and only provided for conyvénience. The normative section identifies the
software safety classes for each requirement.
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Table A.1 — Summary of requirements by software safety class

Clauses and subclauses Class A Class B Class C
Clause 4 All requirements X X X
5.1 51.1,5.1.2,5.1.3,5.1.6,5.1.7, 5.1.8, 5.1.9 X X X
5.1.5, 5.1.10, 5.1.11, 5.1.12 X X
R.'I.A X
5.2 5.2.1,5.2.2,5.2.4,5.2.5,5.2.6 X X
5.2.3 X
5.3 5.3.1,5.3.2,5.3.3,5.3.4,5.3.6 X
5.3.5 X
5.4 5.4.1 X X
54.2,5.4.3,54.4 X
5.5 5.5.1 X X
5.5.2,5.5.3,5.5.5 X
5.5.4 X
5.6 All requirements X X
5.7 All requirements X X
5.8 5.8.1,5.8.2,5.8.4,5.8.7,5.8.8 X X
5.8-1,5.8.2, 5.8.3, 5.8.5, 5.8.6,-5.8.7,5:8.8 X X
e X X
6.2.3 X P
63— Allrequirements X X X
Clause 6 All requirements X X
71 All requirements X X
7.2 All requirements X X
7.3 All requirements X X
7.4 7.4.1 X X X
7.4.2,7.43 X X
Clause 8 All requirements X X
Clause 9 All requirements X X
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Annex B
(informative)

Guidance on the provisions of this standard

B.1 Scope

B.1.1 Purpose

The purpose of this standard is to provide a development PROCESS that will consistently
produce high quality, safe MEDICAL DEVICE SOFTWARE. To accomplish this, the standard
identifies the minimum ACTIVITIES and TASKS that need to be accomplished to provide
confidence that the software has been developed in a manner that is likely to produce highly
reliable and safe MEDICAL DEVICE SOFTWARE-PROBUGCTS.

This annex provides guidance for the application of the requirements\of this standard. It does
not add to, or otherwise change, the requirements of this standard, This annex can be used to
better understand the requirements of this standard.

Note that in this standard, ACTIVITIES are subclauses called out within the PROCESSES and
TASKS are defined within the ACTIVITIES. For example,he/ACTIVITIES defined for the software
development PROCESS are software development planning, software requirements analysis,
software ARCHITECTURAL design, software detailed design, SOFTWARE UNIT implementation and
VERIFICATION, software integration and integrafion testing, SOFTWARE SYSTEM testing, and
software release. The TASKS within these ACTIVTIES are the individual requirements.

This standard does not require a particilar SOFTWARE DEVELOPMENT LIFE CYCLE MODEL.
However, compliance with this standard does imply dependencies between PROCESSES,
because inputs of a PROCESS are generated by another PROCESS. For example, the software
safety classification of the SOFTWARE SYSTEM should be completed after the RISK ANALYSIS
PROCESS has established what HARM could arise from failure of the SOFTWARE SYSTEM.

Because of such logicak/dependencies between processes, it is easiest to describe the
processes in this standard in a sequence, implying a “waterfall” or “once-through” life cycle
model. However, other life cycles can also be used. Some development (model) strategies as
defined at ISO/IEG, 12207 [9] include (see also Table B.1):

— Waterfall ~The “once-through" strategy, also called “waterfall’, consists of performing the
development PROCESS a single time. Simplistically: determine customer needs, define
requirements, design the SYSTEM, implement the system, test, fix and deliver.

— Incremental: The “incremental” strategy determines customer needs and defines the
SYSTEM requirements, then performs the rest of the development in a sequence of builds.
The first build incorporates part of the planned capabilities, the next build adds more
capabilities, and so on, until the SYSTEM is complete.

— Evolutionary: The “evolutionary” strategy also develops a SYSTEM in builds but differs from
the incremental strategy in acknowledging that the user need is not fully understood and all
requirements cannot be defined up front. In this strategy, customer needs and SYSTEM
requirements are partially defined up front, then are refined in each succeeding build.
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Table B.1 — Development (model) strategies as defined in ISO/IEC 12207

Development Strategy Define all requirements Multiple development Distribute interim
first? cycles? software?
Waterfall es no no
(Once-through) y
Incremental
(Preplanned product yes yes maybe
improvement)
Evolutionary no yes yes

Whichever life cycle is chosen it is necessary to maintain the logical dependencies-between
PROCESS outputs such as specifications, design documents and software. The waterfall life
cycle model achieves this by delaying the start of a PROCESS until the inputs for that PROCESS
are complete and approved.

Other life cycles, particularly evolutionary life cycles, permit PROCESS outputs to be produced
before all the inputs for that PROCESS are available. For example, a new 'SOFTWARE ITEM can be
specified, classified, implemented and VERIFIED before the whole software ARCHITECTURE has
been finalised. Such life cycles carry the RISK that a change or development in one PROCESS
output will invalidate another PROCESS output. All life cycles therefore use a comprehensive
configuration management system to ensure that all PROGESS outputs are brought to a
consistent state and the dependencies maintained.

The following principles are important regardless of the 'software development life cycle used:

— All PROCESS outputs should be maintained,in{a consistent state; whenever any PROCESS
output is created or changed, all related PROCESS outputs should be updated promptly to
maintain their consistency with each other and to maintain all dependencies explicitly or
implicitly required by this standard;

— all PROCESS outputs should be available when needed as input to further work on the
software.

— before any MEDICAL DEVICE SQFTWARE is released, all PROCESS outputs should be consistent
with each other and all dependencies between PROCESS outputs explicitly or implicitly
required by this standard 'should be observed.

B.1.2 Field of application

This standard applies to the development and maintenance of MEDICAL DEVICE SOFTWARE as
well as the development and maintenance of a MEDICAL DEVICE that includes soup.

The usgyof this standard requires the MANUFACTURER to perform MEDICAL DEVICE RISK
MANAGEMENT that is compliant with ISO 14971. Therefore, when the MEDICAL DEVICE SYSTEM
ARCHITECTURE includes an acquired component (this could be a purchased component or a
component of unknown provenance), such as a printer/plotter that includes soupr, the acquired
component becomes the responsibility of the MANUFACTURER and must be included in the RISK

MANAGEMENT of the MEDICAL DEVICE. It IS assumed that through proper performance of MEDICAL
DEVICE RISK MANAGEMENT, the MANUFACTURER would understand the component and recognize
that it includes souP. The MANUFACTURER using this standard would invoke the software RISK
MANAGEMENT PROCESS as part of the overall MEDICAL DEVICE RISK MANAGEMENT PROCESS.

The maintenance of released MEDICAL DEVICE SOFTWARE applies to the post-production
experience with the MEDICAL DEVICE SOFTWARE. Software maintenance includes the combination
of all technical and administrative means, including supervision actions, to act on problem
reports to retain an item in, or restore it to, a state in which it can perform a required function
as well as modification requests related to released MEDICAL DEVICE SOFTWARE-PROBUCT{(S}. For
example, this includes problem rectification, regulatory reporting, re-validation and preventive
action. See ISO/IEC 14764 [10].
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B.2 Normative references

ISO/IEC 90003 [15] provides guidance for applying a quality management system to software
development. This guidance is not required by this standard but is highly recommended.

B.3 Terms and definitions

Where possible, terms have been defined using definitions from international standards.

This standard chose to use three terms to describe the decomposition of a SOFTWARE SYSIEM
(top level). The SOFTWARE SYSTEM can be a subsystem of the MEDICAL DEVICE (see IEC 60601-
1-4 [2]) or a MEDICAL DEVICE in its own right, which then becomes a software MEDICAL DEVICE.
The lowest level that is not further decomposed for the purposes of testing or software
configuration management is the SOFTWARE UNIT. All levels of composition, including the top
and bottom levels, can be called SOFTWARE ITEMS. A SOFTWARE SYSTEM, then,\is’composed of
one or more SOFTWARE ITEMS, and each SOFTWARE ITEM is composed of one\pr more SOFTWARE
UNITS or decomposable SOFTWARE ITEMS. The responsibility is left to #he MANUFACTURER to
provide the definition and granularity of the SOFTWARE ITEMS and SOFTWARE UNITS. Leaving
these terms vague allows one to apply them to the many differentdevelopment methods and
types of software used in MEDICAL DEVICES.

B.4 General requirements
There is no known method to guarantee 100 % SAFETY for any kind of software.

There are three major principles which promote/SAFETY for MEDICAL DEVICE SOFTWARE:

— RISK MANAGEMENT;
— quality management;
— software engineering.

For the development and mainténance of safe MEDICAL DEVICE SOFTWARE it is necessary to
establish RISK MANAGEMENT as an integral part of a quality management system as an overall
framework for the application’ of appropriate software engineering methods and techniques.
The combination of these'three concepts allows a MEDICAL DEVICE MANUFACTURER to follow a
clearly structured and-consistently repeatable decision-making PROCESS to promote SAFETY for
MEDICAL DEVICE SOFTWARE.

B.4.1 Quality management system

A disciplined*and effective set of software PROCESSES includes organizational PROCESSES such
as management, infrastructure, improvement, and training. To avoid duplication and to focus
this_standard on software engineering, these PROCESSES have been omitted from this standard.
These PROCESSES are covered by a quality management system. ISO 13485 [8] is an
International Standard that is specifically intended for applying the concepts of quality

mManagamaen o—MED A D onform - a O / a managamaen aem

requirements does not automatically constitute conformity with national or regional regulatory
requirements. It is the MANUFACTURER’S responsibility to identify and establish compliance with
relevant regulatory requirements.

B.4.2 RISK MANAGEMENT

Software development participates in RISK MANAGEMENT ACTIVITIES sufficiently to ensure that all
reasonably foreseeable RISKS associated with the MEDICAL DEVICE SOFTWARE are considered.

Rather than trying to define an appropriate RISK MANAGEMENT PROCESS in this software
engineering standard, it is required that the MANUFACTURER apply a RISK MANAGEMENT PROCESS
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that is compliant with SO 14971, which deals explicitly with RISK MANAGEMENT for MEDICAL
DEVICES. Specific software RISK MANAGEMENT ACTIVITIES resulting from—HAZARBS HAZARDOUS
SITUATIONS that have software as a contributing cause are identified in a supporting PROCESS
described in Clause 7.

B.4.3 Software safety classification

The RISK associated with software as a part of a MEDICAL DEVICE, as an accessory to a MEDICAL
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classification scheme, which then determines the PROCESSES to be used during the
development and maintenance of software.

RISK is conS|dered to be a comblnat|on of the severlty Of—l-FH—H-I‘—y HARM and the probability of its

they—a#e—een#elhﬂg— However no consensus eX|sts for a method of quantltatlvely estlmatlng the
probability of occurrence of a software failure. When software is _present in a sequence or
combination of events leading to a HAZARDOUS SITUATION, the probability of the software failure
occurring cannot be considered in estimating the RISK for the #AZARDOUS SITUATION. In such
cases, considering a worst case probability is appropriate, apd’bhe probability for the software
failure occurring should be set to 1. When it is possible (fgestimate the probability for the
remaining events in the sequence (as it may be if they aré not software) that probability can be
used for the probability of the HAZARDOUS SITUATION occufring (P4 in Figure B.2).

In many cases however, it might not be possiblelto estimate the probability for the remaining
events in the sequence, and the RISK should, be)EVALUATED on the basis of the nature of the
HARM alone (the probability of the HAZARDQUS SITUATION occurring should be set to 1). RISk
ESTIMATION in these cases should be focuséd on the SEVERITY of the HARM resulting from the
HAZARDOUS SITUATION. Subjective rankings+of probability can also be assigned based on clinical
knowledge to distinguish failures that:aclinician would be likely to detect from those that would
not be detected and would be more_ likely to cause HARM.

Estimates of probability of a HAZARDOUS SITUATION leading to HARM (P, in Figure B.2) generally
require clinical knowledge to\glistinguish between HAZARDOUS SITUATIONS where clinical practice
would be likely to preventHARM, and HAZARDOUS SITUATIONS that would be more likely to cause
HARM.
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Figure B.2 — Pictorial representation of the relationship of HAZARD, sequence of events,
HAZARDOUS SITUATION, and HARM —from ISO 14971:2007 Annex E

If a SOFTWARE SYSTEM is decomposed intQ. SOFTWARE ITEMS, then each SOFTWARE ITEM can
have its own software safety classification.

It is only possible to determine the RISK associated with failure of a SOFTWARE ITEM:

— if a SYSTEM ARCHITECTURE and a software ARCHITECTURE define the role of the SOFTWARE
ITEM in terms of its purpose and its interfaces with other software and hardware items;

— if changes to the SYSTEM are controlled;

— after RISK ANALYSIS,*has been done on the ARCHITECTURE and RISK CONTROL measures
specified.

This standard( requires the minimum number of ACTIVITIES that will achieve the above
conditions for.all classes of software.

The end‘of the software ARCHITECTURE ACTIVITY is the earliest point in the development when
the fullset of SOFTWARE ITEMS is defined and the RISK MANAGEMENT ACTIVITY has identified how
the SOFTWARE ITEMS relate to SAFETY. This is therefore the earliest point at which SOFTWARE
[TEMS can be classified definitively according to their SAFETY role.

This point corresponds to the point where RISK CONTROL is begun in ISO 14971.

Before this point, the RISK MANAGEMENT PROCESS identifies ARCHITECTURAL RISK CONTROL
measures, for example adding protective subsystems, or reducing the opportunities for
software failures to cause HARM. After this point, the RISK MANAGEMENT PROCESS uses
PROCESSES aimed at reducing the probability of failure of SOFTWARE ITEMS. In other words, the
classification of a SOFTWARE ITEM specifies PROCESS-based RISK CONTROL measures to be
applied to that item.
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It is expected that MANUFACTURERS will find it useful to classify software before this point, for
example to focus attention on areas to be investigated, but such classification should be
regarded as preliminary and should not be used to justify the omission of PROCESSES.

The software safety classification scheme is not intended to align with the RISK classifications
of ISO 14971. Whereas the ISO 14971 scheme classifies RISK according to their severity and
likelihood, the software safety classification scheme classifies SOFTWARE SYSTEMS and
SOFTWARE ITEMS according to the PROCESSES to be applied in their development and

Hw 3
mramnmmneIriarive.

As the design evolves, new RISKS might become evident. Therefore, RISK MANAGEMENT should
be applied as an integral part of the development PROCESS. This permits the development.of an
ARCHITECTURAL design that identifies a complete set of SOFTWARE ITEMS, including those that
are required to function correctly to assure safe operation and those that prevent(faults from
causing HARM.

The software ARCHITECTURE should promote segregation of software items that are required for
safe operation and should describe the methods used to ensure effective Segregation of those
SOFTWARE ITEMS. Segregation is not restricted to physical (process@n-or memory partition)
separation but includes any mechanism that prevents one SOFTWARE ITEM from negatively
affecting another. The adequacy of a segregation is determined gased on the RISKS involved
and the rationale which is required to be documented.

As stated in B.3, this standard chooses to use three terms_to describe the decomposition of a
SOFTWARE SYSTEM (top level).

Figure B.1 illustrates the possible partitioning for, SOFTWARE ITEMS within a SOFTWARE SYSTEM
and how the software safety classes would be applied to the group of SOFTWARE ITEMS in the
decomposition.
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Figure B.1 — Example of'partitioning of SOFTWARE ITEMS

For this example, the MANUFACTURER Knows, due to the type of MEDICAL DEVICE SOFTWARE
being developed, that the preliminary software safety classification for the SOFTWARE SYSTEM is
software safety class C. During-s6ftware ARCHITECTURE design the MANUFACTURER has decided
to partition the SYSTEM, as shown, with 3 SOFTWARE ITEMS — X, W and Z. The MANUFACTURER is
able to segregate all SOFTWARE SYSTEM contributions to-HAZARBS HAZARDOUS SITUATIONS which
could result in death orSERIOUS INJURY to SOFTWARE ITEM Z and all remaining SOFTWARE
SYSTEM contributions 10-#AZARBS HAZARDOUS SITUATIONS which could result in a non-SERIOUS
INJURY to SOFTWARE ITEM W. SOFTWARE ITEm W is classified as software safety class B and
SOFTWARE ITEM Z s at software safety class C. SOFTWARE ITEM Y therefore must be classified
as Class C, per4.3 d). The SOFTWARE SYSTEM is also at a software safety class C per this
requirement. (SOFTWARE ITEM X has been classified at a software safety class of A. The
MANUFACTURER is able to document a rationale for the segregation between SOFTWARE ITEMS X
and Y, as>well as SOFTWARE ITEMS W and Z, to assure the integrity of the segregation. If
partitiéning segregation is not possible between SOFTWARE ITEMS X and Y, then SOFTWARE ITEM
X must be classified in software safety class C.

B44 |EGACY SOFTWARE

Subclause 4.4 establishes a process for application of this standard to LEGACY SOFTWARE.
Some geographies may require the MANUFACTURER to show conformity to the standard to obtain
regulatory approval of the MEDICAL DEVICE SOFTWARE, even if that software was designed prior
to the existence of the current version of the standard (LEGACY SOFTWARE). In this case, the
requirements in 4.4 provide a method for the the MANUFACTURER to demonstrate compliance of
LEGACY SOFTWARE to the standard.

A MANUFACTURER may determine that retrospective documentation of an already finished
development-lifecycle performed as an isolated activity does not result in the reduction of RISK
associated with the use of the product. The process results in the identification of a subset of
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ACTIVITIES defined in this standard which does result in reduction of RISK. Some additional

goals implicit in the process are:

— required ACTIVITIES and resulting documentation should rely on and make use of, wherever
possible, existing documentation, and

— a MANUFACTURER should utilize resources as effectively as possible to effect a reduction of
RISK.
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objective evidence supporting safe continued use of the LEGACY SOFTWARE and a summar\A
rationale for this conclusion.

The RISKS associated with the planned continued use of the LEGACY SOFTWARE depeﬁif?n the
context in which the LEGACY SOFTWARE will be used to create a SOFTWARE svi/ M. The
MANUFACTURER will document all identified MEDICAL DEVICE HAZARDS associated with the LEGACY

SOFTWARE. @

Subclause 4.4 requires a comprehensive assessment of available post- Yauction field data
obtained for the LEGACY SOFTWARE during the time it has been in pro ion and use. Typical

sources of post-production data include: q/
— adverse events attributable to the device, %Qb‘
— feedback received from users of the device, and Q)q/

— ANOMALIES discovered by the MANUFACTURER. Q

Though no consensus exists for a method of p&%ectively estimating quantitatively the
probability of occurrence of a software failure, s cRinformation may be available for LEGACY
SOFTWARE, based on the usage of such softw nd EVALUATION of post-production data. If it
is possible in such cases to quantitatively es e the probability of events in the sequence, a
quantitative value may be used for expre@g the probability of the entire sequence of events
occurring. If such quantitative estimation ot possible, considering a worst case probability is
appropriate, and the probability for thg\é@ftware failure occurring should be assumed to be 1.

The MANUFACTURER determinatic@f how the LEGACY SOFTWARE will be used in the overall
MEDICAL DEVICE SYSTEM ARCHIIE‘CTURE is input to the assessment of RISK. The RISKS to be
considered vary accordingly\o

— When LEGACY SOFT. \é has been safely and reliably used and the MANUFACTURER wishes
to continue use o(tp LEGACY SOFTWARE, the rationale for continued use rests primarily on
the assessmeét of RISK based on post-production records.

— When LEG OFTWARE is reused to create a new SOFTWARE SYSTEM, the intended use of
the LEGAGY SOFTWARE might be different from its original intended use. In this case the RISK
asses t must take into account the modified set of HAZARDOUS SITUATIONS which can
aris e to failures of the LEGACY SOFTWARE.

- sed LEGACY SOFTWARE may be used for similar intended use but integrated into a new
FTWARE SYSTEM. In this case the RISK assessment should take into account modification
N\ of architectural RISK CONTROL measures according to 5.3.

When LEGACY SOFTWARE will be changed and used within a new SOFTWARE SYSTEM, the
MANUFACTURER should consider how the existing records of safe and reliable operation may be
invalidated by the changes.

Changes to the LEGACY SOFTWARE should be performed according to Clauses 4 to 9 of this
standard, including assessment of impact to RISK CONTROL measures according to 7.4. In the
case of LEGACY SOFTWARE, existing RISK CONTROL measures may not be fully documented and
special care should be taken to EVALUATE the potential impact of changes, utilizing available
documented design records as well as expertise of individuals having knowledge of the system.
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According to 4.4, the MANUFACTURER performs a gap analysis in order to determine the
available documentation including objective evidence of performed TASKS done during
development of the LEGACY SOFTWARE and compared to 5.2, 5.3, 5.7, and Clause 7. Typical
steps to accomplish this gap analysis include

a) identification of the LEGACY SOFTWARE, including VERSION, revision and any other means,
required for clear identification;

b) EVALUATION of existing DELIVERABLES corresponding to the deliverables required by 5.2, 5.3,

o 7 ol Z
., difu UidUuoe 1,

C) EVALUATION of available objective evidence, documenting the previously applied software
development lifecycle model (as appropriate);

d) EVALUATION of the adequacy of existing RISK MANAGEMENT documentation, taking ISQ 94971
into account.

Taking the performed gap analysis into account, the MANUFACTURER will EVALUATE the potential
reduction in RISK resulting from the generation of the missing DELIVERABLES\@hd associated
ACTIVITIES, and create a plan to perform ACTIVITIES and generate DELIVERABEES to close these

gaps.

Reduction of RISK should balance the benefit of applying the software development process
according to Clause 5 against the possibility that modification of<th& LEGACY SOFTWARE without
full knowledge of its development history could introduce new’¢efects that increase the risk.
Some of the elements of Clause 5 may be assessed to havedlittle to no reduction of RISK when
done after the fact. For example, detailed design and unjt verification reduce RISK primarily
during the process of developing new software or €efdctoring existing software. If these
objectives are not planned, performing the ACTIVITIESSin\isolation may create documentation but
lead to no reduction in RISK.

At a minimum, the gap closure plan addresses{(missing SOFTWARE SYSTEM test records. If these
do not exist or are not suitable to support aXationale to continue use of the LEGACY SOFTWARE,
the gap closure plan should include creatien of SOFTWARE SYSTEM requirements at a functional
level according to 5.2 and tests accorditg to 5.7.

The documented rationale for coftinued use of the LEGACY SOFTWARE builds on the available
objective evidence and analysis\ obtained in the course of assessing the RISK and creating a
gap closure plan appropriatefor the context of LEGACY SOFTARE reuse.

The rationale makes~avpositive case for the safe and reliable performace of the LEGACY
SOFTWARE in the planfied reuse context, taking into account both the post-production records
available for the {EGACY SOFTWARE and the RISK CONTROL MEASURES affected by filling process

gaps.

After LEGASY SOFTWARE has been re-used according to 4.4, those parts of the LEGACY
SOFTWARE for which gaps in DELIVERABLES remain, continue to be LEGACY SOFTWARE and may
be corsidered for further re-use again according to 4.4. When gaps in deliverables are closed
by( cfranging the LEGACY SOFTWARE, the changes should be performed according to Clauses 4
tg,9 of this standard.

B.5 Software development PROCESS

B.5.1 Software development planning

The objective of this ACTIVITY is to plan the software development TASKS to reduce RISKS
caused by software, communicate procedures and goals to members of the development team,
and ensure that SYSTEM quality requirements for the MEDICAL DEVICE SOFTWARE are met.

The software development planning ACTIVITY can document TASKS in a single plan or in multiple
plans. Some MANUFACTURERS might have established policies and procedures that apply to the
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development of all their MEDICAL DEVICE SOFTWARE. In this case the plan can simply reference
the existing policies and procedures. Some MANUFACTURERS might prepare a plan or set of
plans specific to the development of each MEDICAL DEVICE SOFTWARE-PROBYET that spell out in
detail specific ACTIVITIES and reference general procedures. Another possibility is that a plan or
set of plans is tailored for the development of each MEDICAL DEVICE SOFTWARE-PROBUCT. The
planning should be specified at the level of detail necessary to carry out the development
PROCESS and should be proportional to the RISK. For example, SYSTEMS or items with higher
RISK would be subject to a development PROCESS with more rigor and TASKS should be spelled
out in greater detail

Planning is an iterative ACTIVITY that should be re-examined and updated as development
progresses. The plan can evolve to incorporate more and better information as more’ is
understood about the SYSTEM and the level of effort needed to develop the SYSTEM. For
example, a SYSTEM’s initial software safety classification can change as a result of\exercising
the RISK MANAGEMENT PROCESS and development of the software ARCHITECTURE. @r.it might be
decided that a SOUP be incorporated into the SYSTEM. It is important that the plaf(s) be updated
to reflect current knowledge of the SYSTEM and the level of rigor needed for*the SYSTEM or
items in the SYSTEM to enable proper control over the development PROCESS!

B.5.2 Software requirements analysis

This ACTIVITY requires the MANUFACTURER to establish and verify-the software requirements for
the MEDICAL DEVICE SOFTWARE. Establishing verifiable requirenients is essential for determining
what is to be built, for determining that the MEDICAL DEVIEGE” SOFTWARE exhibits acceptable
behaviour, and for demonstrating that the completed MEDICAL DEVICE SOFTWARE is ready for
use. To demonstrate that the requirements have.‘been implemented as desired, each
requirement should be stated in such a way that*objective criteria can be established to
determine whether it has been implemented correctly! If the device RISK MANAGEMENT PROCESS
imposes requirements on the software to contrelnidentified RISKS, these requirements are to be
identified in the software requirements in such d way as to make it possible to trace the Risk
CONTROL measures to the software requirements. All software requirements should be
identified in such a way as to make it“possible to demonstrate TRACEABILITY between the
requirement and SOFTWARE SYSTEM testing. If regulatory approval in some countries requires
conformance to specific regulations ‘or international standards, this conformance requirement
should be documented in the software requirements. Because the software requirements
establish what is to be implemented in the software, an evaluation of the requirements is
required before the requirements analysis ACTIVITY is complete.

An area of frequent _confusion is the distinction between customer needs, design inputs,
software requirements,/software functional specifications, and software design specifications.
Design inputs are. the interpretation of customer needs into formally documented MEDICAL
DEVICE requirements. Software requirements are the formally documented specifications of
what the software does to meet the customer needs and the design inputs. Software functional
specifications.are often included with the software requirements and define in detail what the
softwarendoes to meet its requirements even though many different alternatives might also
meet (the requirements. Software design specifications define how the software will be
desighed and decomposed to implement its requirements and functional specifications.

Traditionally. software requirements. functional specifications. and design specifications have

been written as a set of one or more documents. It is now feasible to consider this information
as data items within a common database. Each item would have one or more attributes that
would define its purpose and linkage to other items in the database. This approach allows
presentation and printing of different views of the information best suited for each set of
intended users (e.g., marketing, MANUFACTURERS, testers, auditors) and supports TRACEABILITY
to demonstrate adequate implementation and the extent to which test cases test the
requirements. Tools to support this approach can be as simple as a hypertext document using
HTML hyperlinks or as complex and capable as computer aided software engineering (CASE)
tools and requirements analysis tools.
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The SYSTEM requirements PROCESS is out of scope of this standard. However, the decision to
implement MEDICAL DEVICE functionality with software is normally made during SYSTEM design.
Some or all of the SYSTEM requirements are allocated to be implemented in software. The
software requirements analysis ACTIVITY consists of analyzing the requirements allocated to
software by the SYSTEM requirements PROCESS and deriving a comprehensive set of software
requirements that reflect the allocated requirements.

To ensure the integrity of the SYSTEM, the MANUFACTURER should provide a mechanism for

QNLQT

inconsistencies or ambiguities in either the parent SYSTEM requirements or the software
requirements.

The PROCESS of capture and analysis of SYSTEM and software requirements can be iterative.
This standard does not intend to require the PROCESSES to be rigidly segregated. into two
layers. In practice, SYSTEM ARCHITECTURE and software ARCHITECTURE are often” outlined
simultaneously and the SYSTEM and software requirements are subsequently documented in a
layered form.

B.5.3 Software ARCHITECTURAL design

This ACTIVITY requires the MANUFACTURER to define the major stroctural components of the
software and identify their key responsibilities, their externallyj\visible properties, and the
relationship among them. If the behaviour of a component can‘\affect other components, that
behavior should be described in the software ARCHITECTURE,“This description is especially
important for behaviour that can affect components of the. MEDICAL DEVICE that are outside the
software (see 5.3.5 and B.4.3). ARCHITECTURAL degecisions are extremely important for
implementing RISK CONTROL measures. Without . understanding (and documenting) the
behaviour of a component that can affect other components, it will be nearly impossible to
show that the SYSTEM is safe. A software ARCHITECTURE is necessary to ensure the correct
implementation of the software requirements.,\The software ARCHITECTURE is not complete
unless all software requirements can be.implemented by the identified SOFTWARE ITEMS.
Because the design and implementation of the software is dependent on the ARCHITECTURE, the
ARCHITECTURE is VERIFIED to complete,this ACTIVITY. VERIFICATION of the ARCHITECTURE is
generally done by technical EVALUATION:

The software safety classificatioh of SOFTWARE ITEMS during the software ARCHITECTURE
ACTIVITY creates a basis for.the subsequent choice of software PROCESSES. The records of
classification are placed under change control as part of the RISK MANAGEMENT FILE.

Many subsequent events might invalidate the classification. These include, for example:

— changes of SYSTEM specification, software specification or ARCHITECTURE;

— discovery,of errors in the RISK ANALYSIS, especially unforeseen HAZARDS; and

— discovery-of the infeasibility of a requirement, especially a RISK CONTROL measure;
Therefore, during all ACTIVITIES following the design of the software ARCHITECTURE, the
classification of the SOFTWARE SYSTEM and SOFTWARE ITEMS should be re-EVALUATED and might

need to be revised. This would trigger rework to apply additional PROCESSES to a SOFTWARE
[TEM as a result of its upgrading to a higher class. The software configuration management

PROCESS (Clause &) I1s used 1o ensure that all necessary rework Is identified and completed.

B.5.4 Software detailed design

This ACTIVITY requires the MANUFACTURER to refine the SOFTWARE ITEMS and interfaces defined
in the ARCHITECTURE to create SOFTWARE UNITS and their interfaces. Although SOFTWARE UNITS
are often thought of as being a single function or module, this view is not always appropriate.
We—have This standard has defined SOFTWARE UNIT to be a SOFTWARE ITEM that is not
subdivided into smaller items. SOFTWARE UNITS can be tested separately. The MANUFACTURER
should define the level of detail of the SOFTWARE UNIT. Detailed design specifies algorithms,
data representations, interfaces among different SOFTWARE UNITS, and interfaces between
SOFTWARE UNITS and data structures. Detailed design must also be concerned with the
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the design of the SOFTWARE UNITS and the interfaces in sufficient detail to permit its SAFETY and
effectiveness to be objectively VERIFIED where this can be ensured using other requirements or
design documentation. It should be complete enough that the programmer is not required to
make ad hoc design decisions. Detailed design must also be concerned with the architecture of
the MEDICAL DEVICE SOFTWARE.

A SOFTWARE ITEM can be decomposed so that only a few of the new SOFTWARE ITEMS
implement the SAFETY-related requirement of the original SOFTWARE ITEM. The remaijning
SOFTWARE ITEMS do not implement SAFETY-related functions and can be reclassified, into a
lower software safety class. However, the decision to do this is in itself part of_ the’ RISK
MANAGEMENT PROCESS, and is documented in the RISK MANAGEMENT FILE.

Because implementation depends on detailed design, it is necessary to verify the detailed
design before the ACTIVITY is complete. VERIFICATION of detailed design is generally done by a
technical EVALUATION. Subclause 5.4.4 requires the MANUFACTURER to verify'the outputs of the
detailed design ACTIVITIES. The design specifies how the requirementscafe to be implemented.
VERIFICATION of the design provides assurance that it implements thie\software ARCHITECTURE
and is free from contradiction with the software ARCHITECTURE.

If the design contains defects, the code will not implement the requirements correctly.

When present in the design, the MANUFACTURER should verify design characteristics which the
MANUFACTURER believes are important for SAFETY. Examyples of these characteristics include:

— implementation of the intended events, inputs{ outputs, interfaces, logic flow, allocation of
CPU, allocation of memory resources, error,and exception definition, error and exception
isolation, and error recovery;

— definition of the default state, in which\all faults that can result in a hazardous situation are
addressed, with events and transitions;

— initialization of variables, memory management; and

— cold and warm resets, standby, and other state changes that can affect the RISK CONTROL
measures.

B.5.5 SOFTWARE UNI(Timplementation and verification

This ACTIVITY requires the MANUFACTURER to write and verify the code for the SOFTWARE UNITS.
The detailed design is to be translated into source code. Coding represents the point where
decomposition ‘of the specifications ends and composition of the executable software begins.
To consistently achieve the desirable code characteristics, coding standards should be used to
specify a“preferred coding style. Examples of coding standards include requirements for
understandability, language usage rules or restrictions, and complexity management. The code
for each unit is VERIFIED to ensure that it functions as specified by the detailed design and that
it complies with the specified coding standards.

Subclause 5.5.5 requires the MANUFACTURER to verify the code. If the code does not implement
the design correctly, the MEDICAL DEVICE SOFTWARE will not perform as intended.

B.5.6 Software integration and integration testing

This ACTIVITY requires the MANUFACTURER to plan and execute integration of SOFTWARE UNITS
into aggregate SOFTWARE ITEMS as well as integration of SOFTWARE ITEMS into higher
aggregated SOFTWARE ITEMS and to verify that the resulting SOFTWARE ITEMS behave as
intended.
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The approach to integration can range from non-incremental integration to any form of
incremental integration. The properties of the SOFTWARE ITEM being assembled dictate the
chosen method of integration.

Software integration testing focuses on the transfer of data and control across a SOFTWARE
ITEM’'s internal and external interfaces. External interfaces are those with other software,
including operating system software, and MEDICAL DEVICE hardware.

T'he rigor ot integration testing and the level ot detail of the documentation associated with
integration testing should be commensurate with the RISK associated with the device, the
device’s dependence on software for potentially hazardous functions, and the role of spegcific
SOFTWARE ITEMS in higher RISK device functions. For example, although all SOFTWAREATEMS
should be tested, items that have an effect on SAFETY should be subject to moredirect,
thorough, and detailed tests.

As applicable, integration testing demonstrates program behaviour at the .boundaries of its
input and output domains and confirms program responses to invalid, unexpected, and special
inputs. The program’s actions are revealed when given combinations of-ifputs or unexpected
sequences of inputs, or when defined timing requirements are violated.\Fhe test requirements
in the plan should include, as appropriate, the types of white box testing to be performed as
part of integration testing.

White box testing, also known as glass box, structural, clear/box and open box testing, is a
testing technique where explicit knowledge of the internal workings of the SOFTWARE ITEM being
tested are used to select the test data. White box tésting uses specific knowledge of the
SOFTWARE ITEM to examine outputs. The test is accurate only if the tester knows what the
SOFTWARE ITEM is supposed to do. The tester can,then see if the SOFTWARE ITEM diverges from
its intended goal. White box testing cannot guarantee that the complete specification has been
implemented since it is focused on testing the‘implementation of the SOFTWARE ITEM. Black box
testing, also known as behavioural, functional,”opaque-box, and closed-box testing, is focused
on testing the functional specificationisand it cannot guarantee that all parts of the
implementation have been tested. Thug,black box testing is testing against the specification
and will discover faults of omissionylindicating that part of the specification has not been
fulfilled. White box testing is .itesting against the implementation and will discover
faults of commission, indicating that part of the implementation is faulty. In order to fully test-a
MEDICAL DEVICE SOFTWARE-PROBYET both black and white box testing might be required.

The plans and test documentation identified in 5.6 and 5.7 can be individual documents tied to
specific phases of development or evolutionary prototypes. They also might be combined so a
single document qr ‘set of documents covers the requirements of multiple subsections. All or
portions of the decuments could be incorporated into higher level project documents such as a
software or project quality assurance plan or a comprehensive test plan that addresses all
aspects of testing for hardware and software. In these cases, a cross reference should be
created that" identifies how the various project documents relate to each of the software
integration TASKS.

Software integration testing can be performed in a simulated environment, on actual target
flafdware, or on the full MEDICAL DEVICE.

Subclause 5.6.2 requires the MANUFACTURER to verify the output of the software integration
ACTIVITY. The output of the software integration ACTIVITY is the integrated SOFTWARE ITEMS.
These integrated SOFTWARE ITEMS must function properly for the entire MEDICAL DEVICE
SOFTWARE to function correctly and safely.

B.5.7  SOFTWARE SYSTEM testing

This ACTIVITY requires the MANUFACTURER to verify the software’s functionality by verifying that
the requirements for the software have been successfully implemented.
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SOFTWARE SYSTEM testing demonstrates that the specified functionality exists. This testing
VERIFIES the functionality and performance of the program as built with respect to the
requirements for the software.

SOFTWARE SYSTEM testing focuses on functional (black box) testing, although it might be
desirable to use white box (see previous section) methods to more efficiently accomplish
certain tests, initiate stress conditions or faults, or increase code coverage of the qualification
tests. The organization of testing by types and test stage is flexible, but coverage of
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demonstrated and documented.

SOFTWARE SYSTEM testing tests the integrated software and can be performed in a sinjulated
environment, on actual target hardware, or on the full MEDICAL DEVICE.

When a change is made to a SOFTWARE SYSTEM (even a small change),the degree of
REGRESSION TESTING (not just the testing of the individual change) should .be determined to
ensure that no unintended side effects have been introduced. This REGRESSION TESTING (and
the rationale for not fully repeating SOFTWARE SYSTEM testing) sheould’ be planned and
documented. (See B.6.3).

SOFTWARE SYSTEM test responsibilities can be dispersed, occurring at different locations and
being conducted by different organizations. However, regardléss’ of the distribution of TASKS,
contractual relations, source of components, or development environment, the device
MANUFACTURER retains ultimate responsibility for ensuring-that the software functions properly
for its intended use.

If ANOMALIES uncovered during testing can be repeated, but a decision has been made not to
fix them, then these ANOMALIES need to be EVAKUATED in relation to the-HAZARD RISK analysis to
verify that they do not affect the SAFETY of the“device. The root cause and symptoms of the
ANOMALIES should be understood, and the rationale for not fixing them should be documented.

Subclause 5.7.4 requires the results af\the SOFTWARE SYSTEM testing be EVALUATED to ensure
that the expected results were obtained.

B.5.8 Software release

This ACTIVITY requires the~MANUFACTURER to document the VERSION of the MEDICAL DEVICE
SOFTWARE being released, specify how it was created, and follow appropriate procedures for
release of the software-

The MANUFACTURER should be able to show that the software that was developed using the
development'\PROCESS is the software that is being released. The MANUFACTURER should also
be able toswretrieve the software and the tools used for its generation in case it is needed in the
future .and should store, package, and deliver the software in a manner that minimizes the
software from being damaged or misused. Defined procedures should be established to ensure
that these TASKS are performed appropriately and with consistent results.

B.6 Software maintenance PROCESS

B.6.1 Establish software maintenance plan
The software maintenance PROCESS differs from the software development PROCESS in two
ways:

— The MANUFACTURER is permitted to use a smaller PROCESS than the full software
development PROCESS to implement rapid changes in response to urgent problems.

— In responding to software PROBLEMS REPORTS relating to released product, the
MANUFACTURER not only addresses the problem but also satisfies local regulations (typically
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by running a pro-active surveillance scheme for collecting problem data from the field and
communicating with users and regulators about the problem).

Subclause 6.1 requires these PROCESSES to be established in a maintenance plan.

This ACTIVITY requires the MANUFACTURER to create or identify procedures for implementing
maintenance ACTIVITIES and TASKS. To implement corrective actions, control changes during
maintenance, and manage release of revised software, the MANUFACTURER should document

and rasolve - renorted-nrobleme and roaauaste fram 1icare ac wall 9 manang madificatinne tn
and—resolve—reporied—problems—andrequests—from—users—as—wel-as—manage—modifications—te
the MEDICAL DEVICE SOFTWARE. This PROCESS is activated when the MEDICAL DEVICE SOFTWARE
undergoes modifications to code and associated documentation because of either a problem-or
the need for improvement or adaptation. The objective is to modify released MEDICAL DEVICE
SOFTWARE while preserving its integrity. This PROCESS includes migration of the MEDICAL
DEVICE SOFTWARE to environments or platforms for which it was not originally released. The
ACTIVITIES provided in this clause are specific to the maintenance PROCESS; however, the
maintenance PROCESS might use other PROCESSES in this standard.

The MANUFACTURER needs to plan how the ACTIVITIES and TASKS of the maihtenance PROCESS
will be performed.

B.6.2 Problem and modification analysis

This ACTIVITY requires the MANUFACTURER to analyze feedback’ for its effect; verify reported
problems; and consider, select, and obtain approval for imiplementing a modification option.
Problems and other requests for changes can affect the_performance, SAFETY, or regulatory
clearance of a MEDICAL DEVICE. An analysis is necessary.to determine whether any effects exist
because of a PROBLEM REPORT or whether any effectsiwill result from a modification to correct a
problem or implement a request. It is especially important to verify through trace or regression
analysis that the RISK CONTROL measures built into the device are not adversely changed or
modified by the software change that is“<being implemented as part of the software
maintenance ACTIVITY. It is also important towverify that the modified software does not cause a
HAZARB HAZARDOUS SITUATION or mitigateva RISK in software that previously did not cause a
HAZARD HAZARDOUS SITUATION or mitigate RISKS. The software safety classification of a
SOFTWARE ITEM might have changed if the software modification now can cause a HAZARD or
mitigate a RISK.

It is important to distinguishibetween software maintenance (Clause 6) and software problem
resolution (Clause 9).

The focus of the software maintenance PROCESS is an adequate response to feedback arising
after release of«the MEDICAL DEVICE SOFTWARE-RPROBUGT. As part of a MEDICAL DEVICE, the
software mainteénance PROCESS needs to ensure that:

— SAFETYsrelated PROBLEM REPORTS are addressed and reported to appropriate regulatory
authorities and affected users;

— MEDICAL DEVICE SOFTWARE-RPROBYCTS-are is re-validated and re-released after modification
with formal controls that ensure the rectification of the problem and the avoidance of further
problems;

—the MANUFACTURER CONSIAers what Other MEDICAT DEVICE SOF TWARE-PRODUGTS might be
affected and takes appropriate action.

The focus of software problem resolution is the operation of a comprehensive control system
that:

« analyses PROBLEM REPORTS and identifies all the implications of the problem;

« decides on a number of changes and identifies all their side-effects;

« implements the changes while maintaining the consistency of the software CONFIGURATION
ITEMS including the RISK MANAGEMENT FILE;

e VERIFIES the implementation of the changes.
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The software maintenance PROCESS uses the software problem resolution PROCESS. The
software maintenance PROCESS handles the high-level decisions about the PROBLEM REPORT
(whether a problem exists, whether it has a significant effect on SAFETY, what changes are
needed and when to implement them), and uses the software problem resolution PROCESS to
analyse the PROBLEM REPORT to discover all the implications and to generate possible CHANGE
REQUESTS which identify all the CONFIGURATION ITEMS that need to be changed and all the
VERIFICATION steps that are necessary.

e . . g

This ACTIVITY requires that the MANUFACTURER use an established PROCESS to make-~the
modification. If a maintenance PROCESS has not been defined, the appropriate development
PROCESS TASKS can be used to make the modification. The MANUFACTURER should also.ensure
that the modification does not cause a negative effect on other parts of the MED}€AL DEVICE
SOFTWARE. Unless the MEDICAL DEVICE SOFTWARE is treated as a new development; analysis of
the effect of a modification on the entire MEDICAL DEVICE SOFTWARE is necessary. Regression
analysis and testing are employed to provide assurance that a change<has not created
problems elsewhere in the MEDICAL DEVICE SOFTWARE. Regression analysis_j§'the determination
of the impact of a change based on review of the relevant documegtation (e.g., software
requirements specification, software design specification, source codeytest plans, test cases,
test scripts, etc.) in order to identify the necessary regression t€sts’ to be run. Regression
testing is the rerunning of test cases that a program has preyiQusly executed correctly and
comparing the current result to the previous result in order toxdetect unintended effects of a
software change. A rationale must be made that justifies the /amount of REGRESSION TESTING
that will be performed to ensure that the portions of the-MEDICAL DEVICE SOFTWARE not being
modified still perform as they did before the modification . was made.

B.7 Software RISK MANAGEMENT PROCESS

Software RISK MANAGEMENT is a part of overall MEDICAL DEVICE RISK MANAGEMENT and cannot be
adequately addressed in isolation. This*standard requires the use of a RISK MANAGEMENT
PROCESS that is compliant with ISO 14971. RISK MANAGEMENT as defined in ISO 14971 deals
specifically with a framework for effective management of the RISKS associated with the use of
MEDICAL DEVICES. One portion of ISO© 14971 pertains to control of identified RISKS associated
with each HAZARD identified during’the RISK ANALYSIS. The software RISK MANAGEMENT PROCESS
in this standard is intended te, provide additional requirements for RISK CONTROL for software,
including software that has been identified during the RISK ANALYSIS as potentially contributing
to a hazardous situation, ©r software that is used to control MEDICAL DEVICE RISKS. The software
RISK MANAGEMENT PRG@CESS is included in this standard for two reasons.

a) the intended audience of this standard needs to understand minimum requirements for RISK
CONTROL measures in their area of responsibility—software;

b) the gengral RISK MANAGEMENT standard, ISO 14971, provided as a normative reference in
this ,standard, does not specifically address the RISK CONTROL of software and the
placement of RISK CONTROL in the software development life cycle.

Saftware RISK MANAGEMENT is a part of overall MEDICAL DEVICE RISK MANAGEMENT. Plans,
pfocedures, and documentation required for the software RISK MANAGEMENT ACTIVITIES can be a

series of separate documents orasingtedocument; orthey cambemtegrated-withthe MEDTCAE
DEVICE RISK MANAGEMENT ACTIVITIES and documentation as long as all requirements in this
standard are met.

B.7.1 Analysis of software contributing to hazardous situations

It is expected that the device HAZARD analysis will identify hazardous situations and
corresponding RISK CONTROL measures to reduce the probability and/or severity of those
hazardous situations to an acceptable level. It is also expected that the RISK CONTROL
measures will be assigned to software functions that are expected to implement those RISK
CONTROL measures.
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However, it is not expected that all device hazardous situations can be identified until the
software ARCHITECTURE has been produced. At that time it is known how software functions will
be implemented in software components, and the practicality of the RISK CONTROL measures
assigned to software functions can be EVALUATED. At that time the device HAZARD analysis
should be revised to include:

« revised hazardous situations;
« revised RISK CONTROL measures and software requirements;

o pu | H '+ HP £ £4. £ | o pu | H'Y FH latacl
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to human factors.

The software ARCHITECTURE should include credible strategies for segregating software
components so that they do not interact in unsafe ways.

B.8 Software configuration management PROCESS

The software configuration management PROCESS is a PROCESS of applyingtadministrative and
technical procedures throughout the software life cycle to identify and define SOFTWARE ITEMS,
including documentation, in a SYSTEM; control modifications and releases of the items; and
document and report the status of the items and CHANGE REQUESTS. Software configuration
management is necessary to recreate a SOFTWARE ITEM, to identify’its constituent parts, and to
provide a history of the changes that have been made to it.

B.8.1 Configuration identification

This ACTIVITY requires the MANUFACTURER to uniquely identify software CONFIGURATION ITEMS and
their VERSIONS. This identification is necessary to identify the software CONFIGURATION ITEMS
and the VERSIONS that are included in the MEDIGAL DEVICE SOFTWARE.

B.8.2 Change control

This ACTIVITY requires the MANUFACTURER to control changes of the software CONFIGURATION
ITEMS and to document information_identifying CHANGE REQUESTS and providing documentation
about their disposition. This ACTIVITY is necessary to ensure that unauthorized or unintended
changes are not made to the-software CONFIGURATION ITEMS and to ensure that approved
CHANGE REQUESTS are implemented fully and verified.

CHANGE REQUESTS can'be approved by a change control board or by a manager or technical
lead according to the“software configuration management plan. Approved CHANGE REQUESTS
are made traceable to the actual modification and VERIFICATION of the software. The
requirement is that each actual change be linked to a CHANGE REQUEST and that documentation
exists to showjthat the CHANGE REQUEST was approved. The documentation might be change
control board‘minutes, an approval signature, or a record in a database.

B.8.3 Configuration status accounting

This ACTIVITY requires the MANUFACTURER to maintain records of the history of the software

SONFISHRAHONAFEMS—This—ACTFIHFY—is—hrecessary—to—determine—when—and-why-chanrges—were
made. Access to this information is necessary to ensure that software CONFIGURATION ITEMS
contain only authorized modifications.

B.9 Software problem resolution PROCESS

The software problem resolution PROCESS is a PROCESS for analyzing and resolving the
problems (including non-conformances), whatever their nature or source, including those
discovered during the execution of development, maintenance, or other PROCESSES. The
objective is to provide a timely, responsible, and documented means to ensure that discovered
problems are analyzed and resolved and that trends are recognized. This PROCESS is
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sometimes called “defect tracking” in software engineering literature. It is called “problem
resolution” in ISO/IEC 12207 [9] and IEC 60601-1-4 [2], Amendment 1. We have chosen to call
it “software problem resolution” in this standard.

This ACTIVITY requires that the MANUFACTURER use the software problem resolution PROCESS
when a problem or non-conformance is identified. This ACTIVITY is necessary to ensure that
discovered problems are analyzed and EVALUATED for possible relevance to SAFETY (as
specified in ISO 14971).

Software development plan(s) or procedures, as required in 5.1, are to address how problems
or non-conformances will be handled. This includes specifying at each stage of the life cycle
the aspects of the software problem resolution PROCESS that will be formal and documernited as
well as when problems and nonconformities are to be entered into the software-problem
resolution PROCESS.
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Annex C
(informative)

Relationship to other standards

C.1 General

This standard applies to the development and maintenance of MEDICAL DEVICE SOFTWARE, The
software is considered a subsystem of the MEDICAL DEVICE or is itself a MEDICAL DEVMICE. This
standard is to be used together with other appropriate standards when developing )Ja“MEDICAL
DEVICE.

MEDICAL DEVICE management standards such as ISO 13485 [8] (see C.2 andAnnex D) and ISO
14971 (see Annex C.3) provide a management environment that lays ‘a ‘foundation for an
organization to develop products. Safety standards such as IEC 6060751 [1] (see Annex C.4)
and IEC 61010-1 [5] (see Annex C.5) give specific direction for creating safe MEDICAL DEVICES.
When software is a part of these MEDICAL DEVICES, IEC 62304 providés more detailed direction
on what is required to develop and maintain safe MEDICAL DEVICE SOFTWARE. Many other
standards such as ISO/IEC 12207 [9] (see Annex C.6), IEC®@1508-3 [4] (see Annex C.7) and
ISO/IEC 90003 [15] can be looked to as a source of methods) tools and techniques that can be
used to implement the requirements in IEC 62304. Figure.C.1 shows the relationship of these
standards.

Where clauses or requirements from other standards are quoted, defined terms in the quoted
items are terms that are defined in the other standard, not defined terms in this standard.
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Figure C.1 — Relationship of key MEDICAL DEVICE standards to IEC 62304
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C.2 Relationship to ISO 13485

This standard requires that the MANUFACTURER employs a quality management system. When
a MANUFACTURER uses ISO 13485 [8], the requirements of ISO 62304 directly relate to some of
the requirements of ISO 13485 as shown in Table C.1.

Table C.1 — Relationship to ISO 13485:2003

IEC 62304 clause Related clause of ISO 13485:2003
5.1 Software development planning 7.3.1 Design and development planning
5.2 Software requirements analysis 7.3.2 Design and development inputs

5.3 Software ARCHITECTURAL design

5.4 Software detailed design

5.5 SOFTWARE UNIT implementation and verification

5.6 Software integration and integration testing

5.7 SOFTWARE SYSTEM testing Design and developmentoutputs

Design and development review

Design and déevelopment validation

7.3.3
7.3.4
5.8 Software release 7.3.5 Design and development verification
7.3.6
7.3.7

6.1 Establish software maintenance plan Control of design and development changes

6.2 Problem and modification analysis

Design and development verification

6.3 Modification implementation 7.3.
7.3.6°Design and development validation

o

7.1 Analysis of software contributing to hazardous
situations

7.2 RISK CONTROL measures

7.3 VERIFICATION of RISK CONTROL measures

7.4 RISK MANAGEMENT of software changes

8.1 Configuration identification 7.5.3 Identification and TRACEABILITY

8.2 Change control 7.5.3 ldentification and TRACEABILITY

8.3 Configuration status accounting

9 Software problem resolution PROCESS

C.3 Relationship to ISO 14971

Table C.2_shows the areas where IEC 62304 amplifies requirements for the RISK MANAGEMENT
PROCESS required by ISO 14971.
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Table C.2 — Relationship to ISO 14971:2000 2007

1ISO 14971:2000 2007 clause Related clause of IEC 62304

4.1 RISK ANALYSIS-procedure process

4.2 Intended usefintended-purpese and

identification of characteristics related to
the SAFETY of the MEDICAL DEVICE

4.3 Identification of-known-orforeseeable HAZARDS 7.1 Analysis of software contributing to

HAZARDOUS SITUATIONS

4.4 Estimation of the RISK(S) for each-HAZARD 4.3 Software safety classification
HAZARDOUS SITUATION

5 RISK evaluation

6.1 RISK reduction

6.2 RISK CONTROL option analysis 7.21 Define RISK CONTROL measures
6.3 Implementation of RISK CONTROL measures 7.2.2 RISK CONTROL measures fmplemented in
software

7.3.1 Verify RISK CONTROL(measures

6.4 RESIDUAL RISK evaluation

6.5 Risk/benefit analysis

6.6 Othergenerated HAZARDS RISKS arising 7.3.2 Document any new sequences of events
from RISK CONTROL MEASURES

6.7 Completeness of RISK-evaluation CONTROL

7 Evaluation of overall RESIDUAL RISK-evaluation
acceptability
8 RISK MANAGEMENT report 3.3 Document TRACEABILITY
9 Production and post-production information 7.4 RISK MANAGEMENT of software changes

C.4 Relationship to PEMS requiréments of IEC 60601-1:2005
+ |[EC 606011:2005/AMD1.;2012

c.4.1 General

Requirements for softwaré-are a subset of the requirements for a programmable electrical
medical system (PEMS):” This standard identifies requirements for software which are in
addition to, but not incompatible with, the requirements of IEC 60601-1:2005 + [EC 60601-
1:2005 /AMD1:2012 [1] for PEMS. Because PEMS include elements that are not software, not
all of the requirements of IEC 60601-1:2005 + IEC 60601-1:2005/AMD1:2012 for PEMS are
addressed in ;this standard. With the publication of [EC 60601-1:2005 + I[EC 60601-
1:2005 /AMB 172012, IEC 62304 is now a normative reference of IEC 60601-1 and compliance
with Clause 14 of IEC 60601-1:2005 + IEC 60601-1:2005/AMD1:2012 (and thus compliance
with the“standard) requires compliance with parts of IEC 62304 (not with the whole of
IEC62304 because IEC 60601-1:2005 + IEC 60601-1:2005/AMD1:2012 does not require
compliance with post-production and maintenance requirements of IEC 62304). Finally, it is
important to remember that IEC 60601-1:2005 + IEC 60601-1:2005/AMD1:2012 is only used if

the software is part of a PEMS and not if the software is itself a MEDICAL DEVICE.

C.4.2 Software relationship to PEMS development

By using the V-model illustrated in Figure C.2 to describe what occurs during a PEMS
development, it can be seen that the requirements of this software standard apply at the PEMS
component level, from the specification of the software requirements to the integration of the
SOFTWARE ITEMS into a SOFTWARE SYSTEM. This SOFTWARE SYSTEM is a part of a programmable
electrical subsystem (PESS), which is a part of a PEMS.
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C.4.3  Development PROCESS .1\

Compliance with the software d’év\elopment PROCESS of this standard (Clause 5) requires that a
software development pl ﬁ\ge specified and then followed; it does not require that any
particular life cycle mod used, but it does require that the plan include certain ACTIVITIES
and have certain ibutes. These requirements relate to the PEMS requirements in
IEC 60601-1 for development life cycle, requirement specification, ARCHITECTURE, design and
implementation, @d’VERIFICATION. The requirements in this standard provide greater detail
about software@ elopment than those in IEC 60601-1.

O

Cc.4.4 ntenance PROCESS

Co ce with the software maintenance PROCESS of this standard (Clause 6) requires that
pr ures be established and followed when changes to software are made. These require-
@nts correspond to the requirement in IEC 60601-1 for modification of a PEMS. The

wiramante 1n thic ctanAdaed fcr cofthwiara

maintanannan neaviAA ~raatar Aatail Al Ayt v at
ot to— o —ottarttarta— SOt ar oottt et CC— T OV G C— 5 rCatC— Gt o Oty ot

|vqu
must be done for software maintenance than the requirements for PEMS modification in
IEC 60601-1.

C.4.5 Other PROCESSES

The other PROCESSES in this standard specify additional requirements for software beyond the
similar requirements for PEMS in IEC 60601-1. In most cases, there is a general requirement for
PEMS in IEC 60601-1, which the PROCESSES in this standard expand upon.

The software RISK MANAGEMENT PROCESS in this standard corresponds to the additional RISK
MANAGEMENT requirements identified for PEMS in IEC 60601-1.

726/06
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The software problem resolution PROCESS in this standard corresponds to the problem
resolution requirement for PEMS in IEC 60601-1.

The software configuration management PROCESS in this standard specifies additional
requirements that are not present for PEMS in IEC 60601-1 except for documentation.

C.4.6 Coverage of PEMS requirements in IEC 60601-1:2005
+|IEC 606011:2005 /AMD1:2012

Table C.3 shows the PEMS requirements of IEC 60601-1 and the corresponding requirements
in this standard.



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

- 64 - IEC 62304:2006+AMD1:2015 CSV

© IEC 2015

Table C.3 — Relationship to IEC 60601-1

PEMS requirements from IEC 60601-1:2005
+|EC 60601-1:2005/AMD1:2012

Requirements of IEC 62304 relating to the software
subsystem of a PEMS

14.1 General

The requirements-of-this-clause in 14.2 to 14.12
(inclusive) shall apply to PEMS unless:

— the-PESS none of the PROGRAMMABLE

4.3 Software safety classification

The PEMS requirements of IEC 60601-1 would only apply to
software safety classes B and C. This standard includes some
requirements for software safety class A.

CLEUTRUNIU SUDOSTO TENIS (FESS) Provides
functionality necessary for-ne BASIC SAFETY or
ESSENTIAL PERFORMANCE; or

—the-application-ef1SO-14971 the application of RISK

MANAGEMENT as described in 4.2 demonstrates
that the failure of the PESS does not lead to an
unacceptable RISK.

The requirements in 14.13 are applicable to any

PEMS intended to be incorporated into an IT-
NETWORK whether or not the requirements in 14.2
to 14.12 apply.

When the requirements in 14.2 to 14.13 apply,
the requirements in subclause 4.3, Clause 5,
Clause 7, Clause 8 and Clause 9 of
IEC 62304:2006 shall also apply to the
development or modification of software for each
PESS.

The software development PROCESS ¥équired for compliance
with IEC 60601-1 does not inclgde_the post production
monitoring and maintenanceyrequired by Clause 6 of

IEC 62304:2006.

14.2 Documentation

required by ISO 14971, the documents produced
o

om-app cation-o Saﬁuse S aﬁ be

MANAGEMENT FILE-

The documents required by Clause 14 shall be
reviewed, approved, issued and changed in
accordance with a formal document control
procedure.

4.2 RISK-MANAGEMENT

5.1¢(Software development planning

Injaddition to the specific requirements in the software
development planning ACTIVITY, documents that are part of the
RISK MANAGEMENT FILE are required to be maintained by ISO
14971. In addition, for documents that are required by the
quality system, ISO 13485 [8] requires control of the
documents.

14.3 RISK MANAGEMENT PLAN

The RISK MANAGEMENT plan required by-3:5-6HHSO
44974 4.2.2 shall also include a reference to the
PEMS VALIDATION plan (see 14.11).

Not specifically required.

There is no specific software validation plan. The PEMS
validation plan is at the SYSTEM level and thus is outside the
scope of this software standard. This standard does require
TRACEABILITY from HAZARD to specific software cause to RISK
CONTROL measure to VERIFICATION of the RISK CONTROL
measure (see 7.3)

14.4 PEMS DEVELOPMENT LIFE-CYCLE

A PEMS DEVELOPMENT LIFE-CYCLE shall be
documented.

5.1 Software development planning
5.1.1 Software development plan

The items addressed by the software development plan
constitute a SOFTWARE DEVELOPMENT LIFE CYCLE.

The PEMS’DEVELOPMENT LIFE-CYCLE shall contain
a seét of defined milestones.

At each milestone, the ACTIVITIES to be

completedand-the-vERIFIcATHON-methodsto-be

5.1.6 Software VERIFICATION planning

applied to those activities shall be defined.

VERIFICATION TASKS, milestones and acceptance criteria must
be planned.

Each activity shall be defined including its inputs
and outputs.

5.1.1 Software development plan

ACTIVITIES are defined in this standard. Documentation to be
produced is defined in each ACTIVITY.

Each milestone shall identify the RISk
MANAGEMENT ACTIVITIES that must be completed
before that milestone.

The PEMS DEVELOPMENT LIFE-CYCLE shall be
tailored for a specific development by making
plans which detail ACTIVITIES, milestones and
schedules.

5.1.1 Software development plan

This standard allows the development life cycle to be
documented in the development plan. This means the
development plan contains a tailored development life cycle.
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PEMS requirements from IEC 60601-1:2005
+|EC 60601-1:2005/AMD1:2012

Requirements of IEC 62304 relating to the software
subsystem of a PEMS

The PEMS DEVELOPMENT LIFE-CYCLE shall include
documentation requirements.

5.1.1 Software development plan
5.1.8 Documentation planning

14.5 Problem resolution

Where appropriate, a documented system for
problem resolution within and between all phases
and ACTIVITIES of the PEMS DEVELOPMENT LIFE-

9 Software problem resolution PROCESS

CYCLE shall be developed and mamtained.

Depending on the type of product, the problem

resolution SYSTEM may:

— be documented as a part of the PEMS
DEVELOPMENT LIFE-CYCLE;

— allow the reporting of potential or existing
problems affecting BASIC SAFETY or
ESSENTIAL PERFORMANCE;

— include an assessment of each problem for
associated RISKS;

— identify the criteria that must be met for the
issue to be closed;

— identify the action to be taken to resolve
each problem.

5.1.1 Software development plan

9.1 Prepare PROBLEM REPORTS

14.6 RISK MANAGEMENT PROCESS

7 Software RISK MANAGEMENT,PROCESS

14.6.1 Identification of known and foreseeable
HAZARDS

When compiling the list of known or foreseeable
HAZARDS, the MANUFACTURER shall consider
those HAZARDS associated with software and
hardware aspects of the PEMS including those
associated with-NEFWORK/DATA-COURLING the
incorporation of the PEMS into an IT-NETWORK,
components of third-party origin and legacy
subsystems.

7.1 Analysis of software‘contributing to HAZARDOUS
SITUATIONS

This standard dees not mention network/data coupling
specifically

14.6.2 RISK CONTROL

Suitably validated tools and PROCEDURES shall
be selected and identified to implement each
RISK CONTROL measure. These tools and
PROCEDURES shall be appropriate to assure that
each RISK CONTROL measure satisfactorily
reduces the identified RISK(S).

5.1.4 Software development standards, methods and tools
planning

This standard requires the identification of specific tools and
methods to be used for development in general, not for each
RISK CONTROL measure.

14.7 Requirements specification

For the PEMS and each of its subsystems (e.g.
for a PESS) there shalllbe a documented
requirement specification.

5.2 Software requirements analysis

This standard deals only with the software subsystems of a
PEMS.

The requirement specification for a system or
subsystem-shall include and distinguish any
ESSENTIAL\PERFORMANCE and any RISK CONTROL
measures/implemented by that system or
subsystem.

5.2.1 Define and document software requirements from SYSTEM
requirements.

5.2.2 Software requirements content

5.2.3 Include RISK CONTROL measures in software requirements

This standard does not require that the requirements related to
essential performance and RISK CONTROL measures be

distimguishedfromother requiterments,; butitdoes Tequire that
all requirements be uniquely identified.
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14.8 ARCHITECTURE

For the PEMS and each of its subsystems, an
ARCHITECTURE shall be specified that shall satisfy
the requirements specification.

5.3 Software ARCHITECTURAL design

Where appropriate, to reduce the RISK to an
acceptable level, the architecture specification
shall make use of:

5.3.5 Identify segregation necessary for RISK CONTROL
Partitioning is the only technique identified, and it is only

a) COMPONENTS WITH HIGH-INTEGRITY
CHARACTERISTICS;

b) fail-safe functions;

c) redundancy;

d) diversity;

e) partitioning of functionality;

f) defensive design, e.g. limits on potentially
hazardous effects by restricting the available
output power or by introducing means to limit
the travel of actuators.

identified because there is a requirement to state how the

integrity of the partitioning is assured.

The ARCHITECTURE specification shall take into

consideration:

a) allocation of RISK CONTROL measures to
subsystems and components of the PEMS;

b) failure modes of components and their
effects;

c) common cause failures;

d) systemic failures;

e) test interval duration and diagnostic
coverage;

f) maintainability;

g) protection from reasonably foreseeable
misuse;

h) the IT-NETWORK/BATA-GOUPLING specification,
if applicable.

This is not included in this standard:

14.9 Design and implementation

Where appropriate, the design shall be
decomposed into subsystems, each having both
a design and test specification.

5.4 Software detailed design

5.4.2 Develop detailed design for each SOFTWARE UNIT

This standard does not require a test specification for detailed
design.

Descriptive data regarding the design
environment shall be included in the-Risk
MANAGEMENT-FILE documentationl

5.4.2 Develop detailed design for each SOFTWARE UNIT

14.10 VERIFICATION

VERIFICATION is required for-all functions that
implement BASIC SAFETY, ESSENTIAL
PERFORMANCE or RISKIEONTROL measures.

5.1.6 Software VERIFICATION planning
VERIFICATION is required for each ACTIVITY
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A VERIFICATION plan shall be produced to show

how these functions shall be verified. The plan

shall include:

— at which milestone(s) VERIFICATION is to be
performed on each function;

— the selection and documentation of
VERIFICATION strategies, ACTIVITIES,

5.1.6 Software VERIFICATION planning
Independence of personnel is not included in this standard. It
is considered covered in ISO 13485.

techriqtes—eand-the—appropriatetevelof
independence of the personnel performing the
VERIFICATION;

— the selection and utilization of VERIFICATION
tools;

—  coverage criteria for VERIFICATION.

The VERIFICATION shall be performed according to
the VERIFICATION plan. The results of the
VERIFICATION activities shall be documented.

VERIFICATION requirements are in most of the ACTIVITIES.

14.11 PEMS VALIDATION
A PEMS VALIDATION plan shall include the validation
of BASIC SAFETY and ESSENTIAL PERFORMANCE—and

shall require-checks for unintended functioningof
the PEMS.

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY-and is outside the scope
of this standard.

Methods used for PEMS VALIDATION shall be
documented

This standard does not-coVer software validation. PEMS
validation is a sYSTEMylevel ACTIVITY and is outside the scope
of this standard.

The PEMS VALIDATION shall be performed according
to the PEMS VALIDATION plan. The results of the
PEMS VALIDATION activities shall be documented.

This standard does not cover software validation. PEMS
validation is & 8YSTEM level ACTIVITY and is outside the scope
of this standard.

The person having the overall responsibility for the
PEMS VALIDATION shall be independent of the
design team. The MANUFACTURER shall document
the rationale for the level of independence.

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY and is outside the scope
of’this’standard.

No member of a design team shall be responsible
for the PEMS VALIDATION of their own design.

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY and is outside the scope
of this standard.

All professional relationships of the members of
the PEMS VALIDATION team with members‘©of the
design team shall be documented in the RISK
MANAGEMENT FILE.

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY and is outside the scope
of this standard.

A reference to the methods and results of the PEMS
VALIDATION shall be includedin-the RISK
MANAGEMENT FILE.

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY and is outside the scope
of this standard.

14.12 Modification

If any or all of a de€sigh results from a modification
of an earlier design-then either all of this clause
applies as if itlwere a new design or the continued
validity of any-previous design documentation shall
be assessed under a documented
modification/change PROCEDURE.

6 Software maintenance PROCESS

This standard takes the approach that software maintenance
should be planned and that implementation of modifications
should use the software development PROCESS or an
established software maintenance PROCESS.

WHhen software is modified, the requirements in
Subclause 4.3, Clause 5, Clause 7, Clause 8 and
Clause 9 of IEC 62304:2006 shall also apply to the

modification.
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14.13 Connection of PEMS by NETWORK/DATA

PEMS intended to be incorporated into an
IT-NETWORK

Requirements for-netwerk/data-coupling incorporation into an

IT-network are not included in this standard.

If the PEMS is intended to be incorporated into an
IT-NETWORK that is not validated by the PEMS
MANUFACTURER, the MANUFACTURER shall make
available instructions for implementing such
connection including the following

a) the purpose of the PEMS’S connection to an IT-
NETWORK;

b) the required characteristics of the IT-NETWORK
incorporating the PEMS;

c) the required configuration of the IT-NETWORK
incorporating the PEMS;

d) the technical specifications of the network
connection of the PEMS including security
specifications;

e) the intended information flow between the
PEMS, the IT-NETWORK and other devices on the
IT-NETWORK, and the intended routing through
the IT-NETWORK; and

NOTE 1 This can include aspects of
effectiveness and data and system security as
related to BASIC SAFETY and ESSENTJAL
PERFORMANCE (see also Clause H.6 and AEC
80001-1:2010).

b)f)list the HAZARDOUS SITUATIONS resulting~from a
failure of the IT-NETWORK/BATA-COURENS to
provide the-specified characteristics required to
meet the purpose of the PEMS &gnhection to the
IT-NETWORK.

B e e e e e

In the ACCOMPANYING DOCUMENTS, the
MANUFACTURER shdlk\Instruct the RESPONSIBLE
ORGANIZATION that

— connection of.the PEMS to-a-NETWORK/DATA
courLING.ah IT-NETWORK that includes other
equipment could result in previously
unidentified RISKS to PATIENTS, OPERATORS or
third parties;

—, (the RESPONSIBLE ORGANIZATION should identify,
analyze, evaluate and control these RISKS;
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NOTE 3 |EC 80001-1:2010 provides guidance for
the RESPONSIBLE ORGANIZATION to address these
risks.

— subsequent changes to the IT-NETWORK/BATA
SOUPLING could introduce new RISKS and
require additional analysis; and

— changes to the IT-NETWORK/BATA-COUPLING

mcirade.
e changes in the IT-NETWORK/BATA
SOUPRLING configuration;
e connection of additional items to the IT-

NETWORK/BATA-COURLING;

e disconnecting items from the IT-
NETWORK/BDATA-COURLING;

e update of equipment connected to the IT-
NETWORK/BATA-COURLING;

e upgrade of equipment connected to the
I T-NETWORK/DATA-GCOUPLING.

Cc.4.7 Relationship to requirements in IEC 60601-1-4
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iNENILiR

|IEC 60601-1-4 has been withdrawn.

C.5 Relationship to IEC 61010-1

The scope of IEC 61010-1 [4 5] covers¢electrical test and measuring equipment, electrical
control equipment and electrical laboratery equipment. Only part of the laboratory equipment is
used in a medical environment or as in vitro diagnostic equipment (IVD).

Due to legal regulations or normative references, IVD equipment is allocated to MEDICAL
DEVICES without, however, falling within the scope of IEC 60601-1 [1]. This is attributable not
only to the fact that, strictly\speaking, IVD instruments are not MEDICAL DEVICES which come
into direct contact with.patients, but also to the fact that such products are manufactured for
many different applications in various laboratories. Use as an IVD instrument or as an
accessory for an IVD instrument is then rare.

If laboratory ,equipment is used as IVD equipment, the measured results obtained must be
EVALUATED in“accordance with medical criteria. The application of ISO 14971 is required for
RISK MANAGEMENT. If such products also contain software that can lead to a-HAZARD HAZARDOUS
SITUATHGN, for example failure caused by the software which results in an unwanted change of
medical’data (measuring results), IEC 62304 must be taken into account.

IEC 61010-1:2010 has a general requirement for risk assessment in Clause 17, which is more

streamlined than the full risk management requirements of ISO 14971. Applying IEC 61010-1
Clause 17 alone does not meet the required criteria for risk management of IEC 62304, which
is based on full ISO 14971 risk management requirements. With this in mind, it is expected by
this standard that when an IVD medical device has software-related risks, its risk management
process is performed following ISO 14971 instead of only Clause 17 of IEC 61010-1.
Compliance with Clause 17 of IEC 61010-1 will be achieved, as detailed in the Note to Clause
17 of IEC 61010-1:

NOTE One RISK assessment procedure is outlined in Annex J. Other RISK assessment procedures are contained in
ISO 14971, SEMI S10-1296, IEC 61508, ISO 14121-1, and ANSI B11.TR3. Other established procedures which
implement similar steps can also be used.
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Figure C.3 — Application of IEC 62304 with IEC 61010-1
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C.6

Relationship to ISO/IEC 12207

This standard has been derived from the approach and concepts of ISO/IEC 12207 [9], which
defines requirements for software life cycle PROCESSES in general, i.e. not restricted to MEDICAL
DEVICES.

This standard differs from ISO/IEC 12207 mainly with respect to the following. It:

excludes SYSTEM aspects, such as SYSTEM requirements, SYSTEM ARCHITECTURE and
validation;

omits some PROCESSES seen as duplicating ACTIVITIES documented elsewhere for ,MEDICAL
DEVICES;

adds the (SAFETY) RISK MANAGEMENT PROCESS and the software release PROCESS;

incorporates the documentation and the VERIFICATION supporting PROCESSES into the
development and maintenance PROCESSES;

merges the PROCESS implementation and planning ACTIVITIES of each/BROCESS into a single
ACTIVITY in the development and maintenance PROCESSES;

classifies the requirements with respect to SAFETY needs; and

does not explicitly classify PROCESSES as primary or supporting, nor group PROCESSES as
ISO/IEC 12207 does.

Most of these changes were driven by the desire to tailor the standard to the need of the
MEDICAL DEVICE sector by:

focusing on SAFETY aspects and the MEDICAL BEVICE RISK MANAGEMENT standard ISO 14971;
selecting the appropriate PROCESSES usefd) in’ a regulated environment;

taking into account that software development is embedded in a quality system (which
covers some of the PROCESSES and requirements of ISO/IEC 12207); and

lowering the level of abstraction te'make it easier to use.

This standard is not contradictory’to ISO/IEC 12207. ISO/IEC 12207 can be useful as an aide
in setting up a well structured~“SOFTWARE DEVELOPMENT LIFE CYCLE MODEL that includes the
requirements of this standard;

Table C.5, which wasprepared by ISO/IEC JTC1/SC7, shows the relationship between
IEC 62304 and ISO/EC 12207.
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i.:; E;E f; 207
X0
~0
ISO/IEC 62304 PROCESSES ISO/IE 07:2008
ACTIVITY TASK PROCESSESAb; .V | ACTIVITY/TASK
5 Software development PROCESS (22
5.1 Software C_‘J/J
development planning 5.1.1 Software 7.1.1 Software 7.1.1.3.1 Software

implementation strategy
7.1.1.3.1.1

7.1.1.3.1.3

7.1.1.3.1.4

6.3.1.3.2 Project planning
6.3.1.3.2.1

\\Q
5.1.2 Keep softwa

S
development plane

6.3.2 Project Assesment
and Control

6.3.2.3.2 Project control
6.3.2.3.2.1

updated 2\

5.1.3 Softwarew® 6.4.3 System 6.4.3.3.1 Establishing
developme lan Architectural Design architecture

referenc SYSTEM 6.4.5 System Integration | 6.4.3.3.1.1

des'96 development | 75 5 goftware 6.4.5.3.1 Integration

L\ Validation Process 6.4.53.1.1

C\}‘ 7.2.5.3.1 Process
N implementation

7.2.5.3.1.4

5.1.4 Software
development standards,
methods and tools
planning

7.1.1 Software
Implementation

7.1.1.3.1 Software
implementation strategy

7.1.1.3.1.3

5.1.5 Software
integration and integration
testing planning

7.1.6 Software
Integration

7.1.6.3.1 Software
integration
7.1.6.3.1.1

5.1.6 Software
VERIFICATION planning

7.2.4 Software
Verification

7.1.5 Software

7.2.4.3.1 Process
implementation
7.2.4.3.1.4

Construction

7.1.6 Software
Integration

7.1.7 Software
Qualification Testing

7.2.4.3.1.5
7.1.5.3.1 Software
constrution
7.1.5.3.1.5
7.1.6.3.1 Software
integration
7.1.6.3.1.5
7.1.7.3.1 Software
qualification testing
7.1.7.3.1.3

5.1.7 Software RISK

6.3.4 Risk Management
Process

MANAGEMENT planning
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ACTIVITY TASK PROCESSES ACTIVITY/TASK
5.1.8 Documentation 7.2.1 Software 7.2.1.3.1 Process
planning Documentation implementation
Management 7.2.1.3.1.1
5.1.9 Software 7.2.2 Software 7.2.2.3.1 Process
configuration Configuration implementation
management planning Management 7.2.2.3.1.1
Z.2.9 Saftuiaor Deaoblaoa
o oo oo TS 7.2.0.5.1 PTOCESS
Resolution implementation N
7.2.8.3.1.1 %)
5.1.10 Supporting items | 6.2.2 Infrastructure 6.2.2.3.2 Establishmeht/
to be controlled Management of the infrastruct gj
6.2.2 Infrastructure 6.2.2.3.2.1 Q
Management 6.2.2.3.3 aﬂlenance
of the inf] ucture
6.2.2.38>
5.1.11 Software 7.2.2 Software 7.2. Configuration
CONFIGURATION ITEM Configuration identification
control before Management b_2_3_2_1
VERIFICATION (\<b
5.2 Software . N ]/\'
requirements analysis 5.2.1 Define and 6.4.3 System WV<* [ 6.4.3.3.1 Establishing
document software Architectural Ded@? architecture
requirements from (1/ 6.4.3.3.1.1
SYSTEM requirements _ Q)
5.2.2 Software 7.1.2 S t(o@}e 7.1.2.3.1 Software

requirements content

Requir ts Analysis

5.2.3 Include RISK
CONTROL measures in
software requirements

requirements analysis
7.1.2.3.1.1

o
R

5.2.4 Re-EVALUATE Q None
MEDICAL DEVICE RISK \\
ANALYSIS )
7.1.2 Software 7.1.2.3.1 Software

5.2.5 Update SY%M
requirements
)

Requirements Analysis

requirements analysis

5.4.2 Develop detailed
design for each
SOFTWARE UNIT

A\ 7.1.23.1.1 a)&b)
5.2.6 Veri \software 7.2.4 Software 7.2.4.3.2 Verification
require s Verification 7.2.4.3.2.1
«Q
5.3 Software A~ Transform 7.1.3 Software 7.1.3.3.1 Software
ARCHITECTURAL design 1 tware requirements Architectural Design architectural design
Q?nto an ARCHITECTURE 7.1.3.3.1.1
. 5.3.2 Develop an 7.1.3.3.1 Software
@ ARCHITECTURE for the architectural design
O interfaces of SOFTWARE 7.1.3.31.2
C) ITEMS
. 5.3.3 Specify functional None none
and performance
Q‘ requirements of SouP
O item
C}\ 5.3.4 Specify SYSTEM None none
Q/ hardware and software
N required by SOUP item
5.3.5 Identify None none
segregation necessary for
RISK CONTROL
5.3.6 Verify software 7.1.3 Software 7.1.3.3.1 Software
ARCHITECTURE Architectural Design architectural design
7.1.3.3.1.6
5.4 Software detailed 5.4.1 Refine SOFTWARE 7.1.4 Software Detailed 7.1.4.3.1 Software
design ARCHITECTURE into Design detailed design
SOFTWARE UNITS 71.4.3.1.1
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5.4.3 Develop detailed 7.1.4.3.1 Software
design for interfaces detailed design
7.1.4.3.1.2
5.4.4 Verify detailed 7.1.4 Software Detailed 7.1.4.3.1 Software
design Design detailed design
7.1.4.31.7
5.5  SOFTWARE UNTT 5.5. 1 Imptement eacn 7T 5 Software 7T 5.3 T Software
implementation and SOFTWARE UNIT Construction construction ~
verification 7.1.5.3.1.1 ,.%
5.5.2 Establish 7.1.4 Software Detailed 7.1.4.3.1 Software ~J
SOFTWARE UNIT Design detailed design ,30
VERIFICATION PROCESS 7.1.5 Software 7.1.4.3.1.5
Construction 7.1.5.3.1 oftware
Constru 'a\’
7.1.5.30
5.5.3 SOFTWARE UNIT 7.1.5 Software 7.1.6,:31 Software
acceptance criteria Construction opstruction
.5.3.1.5
5.5.4 Additional 7.1.5 Software Q .1.5.3.1 Software
SOFTWARE UNIT Construction A construction
acceptance criteria 7.2.4 Software QV’ 7.1.5.3.1.2
Verification N
5.5.5 SOFTWARE UNIT 7.1.5 Softw%[f' 7.1.5.3.1 Software
VERIFICATION Constructi construction
(/@ 7.1.5.3.1.2
5.6 Software integration 5.6.1 Integrate 7.1.6 Wware 7.1.6.3.1 Software
and integration testing SOFTWARE UNITS Inteélion integration
7.1.6.3.1.2
5.6.2 Verify software 1.6 Software 7.1.6.3.1 Software
integration Q ntegration integration
0\\ 6.4.5 System Integration | 7.1.6.3.1.2
5\ 6.4.5.3.1 Integration
9 6.4.5.3.1.2
5.6.3 Test integrated 7.1.7 Software 7.1.7.3.1 Software
software $ Qualification Testing qualification testing
’\\Q) 7.1.7.3.1.1
5.6.4 Imegration testing 7.1.7 Software 7.1.7.3.1 Software
con Qualification Testing qualification testing
1y 7.1.7.3.1.3
GQ&‘B’.’G.S Verify integration None None
R tests procedures
@ * | 5.6.6 Conduct 7.1.6 Software 7.1.6.3.1 Software
O regression tests Integration integration
C) 7.1.6.3.1.2
@. 5.6.7 Integration test 7.1.6 Software 7.1.6.3.1 Software
Q‘ record contents Integration integration
O 7.1.6.3.1.2
é 5.6.8 Use software 7.2.4 Software 7.2.4.3.1 Process
problem resolution Verification implementation
Q, PROCESS 7.2.4.3.1.6
testing each software Integration integration
requirement 7.1.7 Software 7.1.6.3.1.4
Qualification Testing 7.1.7.3.1 Software
qualification testing
7.1.7.3.11
5.7.2 Use software 7.2.4 Software 7.2.4.3.1 Process
problem resolution Verification implementation
PROCESS 724316
5.7.3 Retest after 7.2.8 Software Problem 7.2.8.3.1 Process
changes Resolution implementation
7.2.8.3.1.1
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ACTIVITY TASK PROCESSES ACTIVITY/TASK
5.7.4 Verify SOFTWARE 7.1.7 Software 7.1.7.3.1 Software
SYSTEM testing Qualification Testing qualification testing
7.1.7.3.1.3
5.7.5 SOFTWARE SYSTEM 7.1.7 Software 7.1.7.3.1 Software
test record contents Qualification Testing qualification testing
7.1.7.3.1.1

0.0  Oo0ltware refiease

5.0.1 LCnsare sonware
VERIFICATION is complete

6.4.9 Sonware
Operation

7.2.2 Software
Configuration
Management

0.4.9.3.2 _operation
activation and check-out_«

6.4.9.3.2.1
O

6.4.9.3.2.2

7.2.2.3.6 Releas{?
d

management @ livery
7.2.2.3.6.1, ﬁ/

5.8.2 Document known | 7.2.2 Software 7.2.2.3.§j'$ﬁfiguration
residual ANOMALIES Configuration evalua
5.8.3 EVALUATE known Management 7.2. 1

residual ANOMALIES

7.1.7 Software
Qualification Testing

A0<

3.1 Software
lification testing

.1.7.3.1.3

5.8.4 Document
released VERSIONS

7.2.2 Software >

5.8.5 Document how
released software was
created

Configuration b"
Management Proc&

5.8.6 Ensure ACTIVITIES
and TASKS are complete

5.8.7 Archive software

5.8.8 Assure
repeatability of software
release

4

7.2.2.3.6 Release
management and delivery
7.2.2.3.6.1

6 Software maintenance PROCESS

NS

6.4.10 Software Maintenance Process

6.1 Establish software \V 6.4.10 Software None
maintenance plan X% Maintenance
6.2 Problem and 6.2.1 Documé'b‘and None None
modification analysis EVALUATE feedback
6.2.1.1 :Mbhitor feedback | 6.4.10 Software None
6.2.1,2 “Document and Maintenance
EVA E feedback
| B +1.3 EVALUATE 6.4.10 Software None
OBLEM REPORT’S effects | Maintenance
on SAFETY
: 6.2.2 Use software 6.4.10 Software None
@ problem resolution Maintenance
O PROCESS
C) 6.2.3 Analyse CHANGE 6.4.10 Software None
Q' REQUESTS Maintenance
6.2.4 CHANGE REQUEST 6.4.10 Software None
O approval Maintenance
é 6.2.5 Communicate to 6.4.10 Software None
| users and regulators Maintenance
Modification None None
|mp|emen[ali0n
6.3.1 Use established 6.4.10 Software None
PROCESS to implement Maintenance
modification
6.3.2 Re-release 7.2.2 Software None

modified SOFTWARE
SYSTEM

Configuration
Management

7 Software RISK MANAGEMENT PROCESS

6.3.4 Risk Management Process

This is based on ISO/IEC 16085. While there is some
commonality it does not address the specific
requirements for medical device software
development with regard to risk management
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ISO/IEC 62304 PROCESSES ISO/IEC 12207:2008

ACTIVITY TASK PROCESSES ACTIVITY/TASK

8 Software configuration management PROCESS

8.1 Configuration 8.1.1 Establish means to | 7.2.2 Software None
identification identify CONFIGURATION Configuration
ITEMS Management
8.1.2 Identify sour None None
8.1.3 Identify SYSTEM 7.2.2 Software None
docu;entation Mana?;ement
8.2 Change control 8.2.1 Approve CHANGE 7.2.2 Software None
REQUESTS Configuration
Management
8.2.2 Implement 6.4.10 Software None
changes Maintenance
8.2.3 Verify changes 7.2.2 Software None
8.2.4 Provide means for | Configuration
TRACEABILITY of change Management
8.3 Configuration status 7.2.2 Software Nonp€
accounting Configuration
Management
9 Software problem resolution PROCESS
9.1 Prepare PROBLEM 7.2.8 Software Problem None
REPORTS Resolution
9.2 Investigate the 7.2.8 Softwaré Problem None
problem Resolution
9.3 Advise relevant 7.2.8 Spftware Problem None
parties Resolutieh
9.4 Use change control 7.2.2XSoftware None
process Configuration
Management

6.4.10 Software
Maintenance

9.5 Maintain records 7.2.8 Software Problem None
Resolution

9.6 Analyse problems 7.2.8 Software Problem None

for trends Resolution

9.7 Verify software 7.2.8 Software Problem None

problem resolution Resolution

9.8 Test documentation All testing TASKS in None

contents ISO 12207 require

documentation

C.7 Relationship to IEC 61508

The question;-has been raised whether this standard, being concerned with the design of
SAFETY-gritical software, should follow the principles of IEC 61508. The approach to safety in
IEC 62304 is fundamentally different than the one in IEC 61508. IEC 62304 takes into account
that<the effectiveness of medical devices justifies residual risks related to their use. The
following explains the stance of this standard.

—TEC 61508 addresses 3 main iSSues:
1) RISK MANAGEMENT life cycle and life cycle PROCESSES;
2) definition of Safety Integrity Levels;
3) recommendation of techniques, tools and methods for software development and levels of
independence of personnel responsible for performing different TASKS.

Issue 1) is covered in this standard by a normative reference to ISO 14971 (the MEDICAL DEVICE
sector standard for RISK MANAGEMENT). The effect of this reference is to adopt ISO 14971’s
approach to RISK MANAGEMENT as an integral part of the software PROCESS for MEDICAL DEVICE
SOFTWARE.
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For issue 2), this standard takes a simpler approach than IEC 61508. The latter classifies
software into 4 “Safety Integrity Levels” defined in terms of reliability objectives. The reliability
objectives are identified after RISK ANALYSIS, which quantifies both the severity and the
probability of HARM caused by a failure of the software.

This standard simplifies issue 2) by-disallewing defining the classification into 3 software safety
classes based on the RISK Caused by a faHure%ensrde#ahea%LpﬁebabM%eLseﬁtwa%eﬁfa#u%e

pRAoacEQQEQ
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different software safety classes: the intention is to further reduce the probability (and/or the
severity) of failure of the software.

Issue 3) is not addressed by this standard. Readers of the standard are encouraged\to use
IEC 61508 as a source for good software methods, techniques and tools, while recognising that
other approaches, both present and future, can provide equally good results. This standard
makes no recommendation concerning independence of people responsible for/one software
ACTIVITY (for example VERIFICATION) from those responsible for another (for_ éxample design).
In particular, this standard makes no requirement for an independent safety assessor, since
this is a matter for ISO 14971.
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Annex D
(informative)

Implementation

3.1 :Iltludubtiull

This annex gives an overview of how this standard can be implemented into MANUFACTURERS’
PROCESSES. It also considers that other standards like 1SO 13485 [8] require adequate and
comparable PROCESSES.

D.2 Quality management system

For MANUFACTURERS of MEDICAL DEVICES, including MEDICAL DEVICE SOFTWARE in the context of
this standard, the establishment of a quality management system (QMS)\s required in 4.1. This
standard does not require that the QMS necessarily has to be certified:

D.3 EVALUATE quality management PROCESSES

It is recommended to EVALUATE how well the established~and documented PROCESSES of the
QMS already cover the PROCESSES of the software life cycle, by means of audits, inspections,
or analyses under the responsibility of the MANUBACTURER. Any identified gaps can be
accommodated by extending the QM PROCESSES, or can be separately described. If the
MANUFACTURER already has PROCESS descriptions available which regulate the development,
VERIFICATION and validation of software, then*these should also be EVALUATED to determine
how well they agree with this standard.

D.4 Integrating requirements\of this standard into the MANUFACTURER’S quality
management PROCESSES

This standard can be implentented by adapting or extending the PROCESSES already installed in
the QMS system, or integrating new PROCESSES. This standard does not specify how this is to
be done; the MANUFACTUYRER is free to do this in any suitable way.

The MANUFACTURER is responsible for ensuring that the PROCESSES described in this standard
are suitably put’into action when the MEDICAL DEVICE SOFTWARE is developed by Original
Equipment Manufacturers (OEM) or sub-contractors not having their own documented QMS.

D.5. > Checklist for small MANUFACTURERS without a certified QMS

Jche MANUFACTURER should determine the highest software safety classification (A, B or C) of

the—software—Fabte B-t+—tists—at——AcTtwTtEs—described—m—this—standard—Fhe—reference—to
ISO 13485 should help to define the place in the QMS. Based on the required software safety
class, the MANUFACTURER should assess each required ACTIVITY against the existing
PROCESSES. If the requirement is already covered, a reference to the relevant PROCESS
descriptions should be given.

If there is discrepancy, an action is needed to improve the PROCESS.

The list can also be used for an EVALUATION of the PROCESSES after the action has been
performed.
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Table D.1 — Checklist for small companies without a certified QMS
Covered by
Related clause of L If yes: .
ACTIVITY ISO 13485:2003 existing Reference Actions to be taken
procedure?

5.1 Software development | 7.3.1 Design and Yes/No
planning development planning
5 2 Software. 732 nncign and Yes/No
requirements analysis development inputs
5.3 Software Yes/No
ARCHITECTURAL design
5.4 Software detailed Yes/No
design
5.5 SOFTWARE UNIT Yes/No
implementation and
verification
5.6 Software integration Yes/No
and integration testing
5.7 SOFTWARE SYSTEM 7.3.3 Design and Yes/No
testing development outputs

7.3.4 Design and

development review
5.8 Software release 7.3.5 Design and Yes/No

development verification

7.3.6 Design and

development validation
6.1 Establish software 7.3.7 Control of design and ¥es/No
maintenance plan development changes
6.2 Problem and Yes/No
modification analysis
6.3 Modification 7.3.5 Design and Yes/No
implementation development verification

7.3.6 Design and

development validation
7.1 Analysis of software Yes/No
contributing to hazardous
situations
7.2 RISK CONTROL Yes/No
measures
7.3 VERIFICATION of RISK Yes/No
CONTROL measures
7.4 RISK MANAGEMENT of Yes/No
software changes
8.1 Configuration 7.5.3 Identification and Yes/No
identification traceability
8.2"Change control 7.5.3 Identification and Yes/No

traceability
8-3—Cornfiguratiomstatus YesINT
accounting
9 Software problem Yes/No

resolution PROCESS
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Index of defined terms
ACTIVITY, 15, 17, 23, 25, 27, 31, 33, 43, 59, 65, MANUFACTURER, 15, 21, 23, 25, 27, 29, 31, 33,
67, 69, 73, 79, 81, 83, 87, 89, 95, 113, 133, 35, 37, 39, 41, 43, 45, 47, 49, 51, 53, 55, 57,
145 59, 61, 63, 65, 75, 77, 79, 81, 83, 85, 87, 89,
Change control, 101 91, 93, 95, 97, 101, 103, 107, 147
Change request, 61 Definition, 21
Completion of, 49 MEDICAL DEVICE, 11, 17, 21, 27, 35, 39, 41, 55,
Configuration identification, 101 69, 75, 77, 79, 85, 87, 91, 93, 95, 97, 99, 105,
Configuration management, 30 129, 133, 145, 147
Configuration status accounting, 101 Definition, 21
Definition, 19 MEDICAL DEVICE SOFTWARE, 11, 13, 17,27, 35,
Deliverable, 19 37, 39, 51, 67, 73, 75, 77, 79, 8385, 91] 93,
Design and maintenance, 11 95, 97, 101, 105, 145, 147
Hazard identification, 11 Change, 59
Maintenance, 51 Definition, 21
Mapping, 15 PROBLEM REPORT, 51, 53,61/ 63, 65, 95, 97
Modification implementation, 97 Classification, 61
Planning, 83, 85 Definition, 21
Problem and modification analysis, 95 PROCESS, 13, 15, A%)23, 25, 27, 31, 67, 69| 73,
Problem resolution, 31, 53, 103 75, 79, 81, 85,(87, 89, 97, 101, 103, 113, /133,
Required, 15, 147 145, 147
Requirements, 17 Acceptance; 61
Requirements analysis, 39 Change, control, 61, 63
Risk analysis, 55 Classification, 133
Risk management, 33, 47, 59, 79, 81, 99 Canfiguration management, 51, 89, 113
Software architectural design, 87 Décision-making, 77
Software detailed design, 89 Definition, 23
Software development, 11 Development, 27, 81, 95, 113
Software integration, 93 Existing, 31
Software integration and integration testing, Improvement, 149
91 Life cycle, 11, 133, 143
Software maintenance, 95 Maintenance, 51, 53, 113
Software release, 95 Mapping, 15
Software requirements analysis, 85 Modification, 97
Software system testing, 93 Omission of, 81
SOFTWARE UNIT implementation and Output, 75
verification, 89 Physiological, 21
Testing, 45, 47 Problem resolution, 35, 45, 47, 51, 53, 63,/97,
Verification, 33 101, 103, 113
ANOMALY, 45, 47, 49, 55{ 65, 93 Quality management, 147
Definition, 19 Required, 15, 147
ARCHITECTURE, 39,441, 73, 75, 79, 81, 83, 85, Requirements, 17, 29
87, 89, 99, 113,433 Risk analysis, 73
Definition, 19 Risk management, 11, 23, 29, 33, 51, 63, |19,
QHANGE REQUEST, 53, 61, 63, 65, 97, 101 81, 85, 89, 99, 109, 113, 129, 133
Definition.19 Software, 79, 145
(JONFIGURATION ITEM, 27, 35, 49, 59, 61, 97, 101 Software development, 11, 27, 31, 53, 73
Definition, 19 Software maintenance, 11, 95, 97
Saur, 31, 59 Software release, 133
DEtivERABEE 253433 SyDtUIII lcquilclllclltb, 8F
Definition, 19 Verification, 27
EVALUATION, 41, 45, 49, 51, 53, 55, 57, 87, 89, REGRESSION TESTING, 45, 65, 93
93, 95, 99, 147, 149 Definition, 23
Re-, 39 Risk, 23, 67, 75, 79, 81, 83, 85, 91, 97, 99
HARM, 21, 23, 73, 81, 145 Definition, 23
Definition, 21 Non-serious injury, 29
HazaRrRD, 11, 23, 29, 57, 67, 69, 79, 83, 93, 97, Reasonably foreseeable, 79
99, 129 Risk control, 23
Definition, 21 Serious injury, 29

Unforeseen, 87 Soup, 33
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Unacceptable, 11, 25, 49
RISK ANALYSIS, 39, 55, 67, 73, 79, 87, 99, 145
Definition, 23
RISK CONTROL
Activity, 11
Definition, 23
Hardware measure, 29
Measure, 29, 31, 37, 43, 45, 55, 57, 59, 79,
81, 85, 87, 89, 93, 97, 99
Requirements, 39, 41, 57, 99

SOFTWARE SYSTEM, 21, 25, 29, 31, 33, 37, 43,
53, 59, 61, 69, 73, 77, 79, 81, 83, 85, 89, 93,
95, 111
Definition, 25
Integration, 43
Requirements, 35
Testing, 45, 47

SOFTWARE UNIT, 25, 41, 43, 73, 77, 89, 91
Definition, 27
Integration, 43

Segregation, 471

RISK MANAGEMENT, 11, 23, 29, 33, 47, 51, 53,
59, 63, 67, 75, 77, 79, 81, 85, 87, 89, 99, 109,
113, 129, 133, 145

Definition, 23

Medical device, 75

Report, 57

RISk MANAGEMENT FILE, 17, 29, 55, 57, 63, 87,
89, 97

Definition, 23

AFETY, 11, 51, 63, 69, 77, 81, 89, 91, 93, 95,
97, 103, 133, 143

Definition, 25

ECURITY, 63

Definition, 25

Requirements, 37

ERIOUS INJURY, 29, 83

Definition, 25

Non-, 29, 83

OFTWARE DEVELOPMENT LIFE CYCLE MODEL, 31,
73, 133

Definition, 25

OFTWARE ITEM, 25, 27, 29, 31, 33, 39, 41, 43,
53, 55, 57, 61, 65, 67, 69, 75, 77, 79, 81,783,
87, 89, 91, 93, 97, 101, 111

Changed, 53

Definition, 25

Integration, 43, 45

Partitioning, 81

Performance, 45

Segregation, 41

Soup, 27, 33, 39

oftware Of Unknown Provenance

See SOuUP, 27

OFTWARE PRODUET, 19, 21, 23, 25, 27, 31, 49,
51, 53, 59, 61,65, 73, 77, 85, 89, 91, 97
Definition,~25

Released 51, 53

(0)]

N

(0)]

N

(0)]

(0)]

(0)]

Veritication, 435
SOFTWARE UNIT Verification, 41
Soup, 33, 35, 39, 41, 51, 55, 59, 75, 85
Change, 59
Configuration item, 31
Definition, 27
Designator, 59
Software item, 33
SYSTEM, 11, 19, 21, 23,25, 31, 37, 39, 65] 73,
75,79, 83, 85, 87, 101, 133
Configuration, 64
Definition, 27
Development ptan, 31
Existing, 51
Released) 53
Requirements, 33, 35, 39, 41
TASK, 115, 17, 19, 23, 25, 29, 31, 73, 83, 93| 95,
97,143
Completion of, 49
Configuration management, 35
Definition, 27
Deliverable, 19
Design and maintenance, 11
Maintenance, 51
Mapping, 15
Required, 15
Requirements, 17
Risk management, 33
Verification, 33
TRACEABILITY, 31, 57, 85, 87
Definition, 27
Verification, 25, 33, 35, 41, 43, 47, 49, 57) 61,
63, 69, 73, 75, 87, 91, 93, 97, 101, 113, (133,
145, 147
Definition, 27
VERSION, 49, 55, 59, 65, 95, 101
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

LOGICIELS DE DISPOSITIFS MEDICAUX -
PROCESSUS DU CYCLE DE VIE DU LOGICIEL

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée
de l'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’IEC a pour“objet de
favoriser la coopération internationale pour toutes les questions de normalisation dans les (domaines de
I'électricité et de I'électronique. A cet effet, '|EC — entre autres activités — publie des Normesyihternationales,
des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS) et des
Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration est confiée a des caomiités d'études, aux
travaux desquels tout Comité national intéressé par le sujet traité peut participer.”Les organisations
internationales, gouvernementales et non gouvernementales, en liaison avec I'lEC, participent également aux
travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normiatisation (ISO), selon des
conditions fixées par accord entre les deux organisations.

2) Les décisions ou accords officiels de I'lEC concernant les questions techniques,représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné_gue 1es Comités nationaux de I'lEC
intéressés sont représentés dans chaque comité d’études.

3) Les Publications de I'lEC se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de I'l[EC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s'assure de |'exactitude du contenu technique de ses publications; IIEC ne peut pas étre tenue responsable de
I'éventuelle mauvaise utilisation ou interprétation qui en est faitear un quelconque utilisateur final.

4) Dans le but d'encourager I'uniformité internationale, les Comités nationaux de I'lEC s'engagent, dans toute la
mesure possible, a appliquer de fagon transparente les LPublications de I'lEC dans leurs publications nationales
et régionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nationales ou
régionales correspondantes doivent étre indiquées entefmes clairs dans ces derniéres.

5) L'IEC elle-méme ne fournit aucune attestation de. conformité. Des organismes de certification indépendants
fournissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux marques de
conformité de I'lEC. L'IEC n'est responsable/d'aucun des services effectués par les organismes de certification
indépendants.

6) Tous les utilisateurs doivent s'assurer.gulils sont en possession de la derniére édition de cette publication.

7) Aucune responsabilité ne doit étre immputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandataires,
y compris ses experts particuliers et les membres de ses comités d'études et des Comités nationaux de I'lEC,
pour tout préjudice causé en ¢as' de dommages corporels et matériels, ou de tout autre dommage de quelque
nature que ce soit, directeNou indirecte, ou pour supporter les colts (y compris les frais de justice) et les
dépenses découlant de da publication ou de I'utilisation de cette Publication de I'lEC ou de toute autre
Publication de 'l|EC, ol au crédit qui lui est accordé.

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est.obligatoire pour une application correcte de la présente publication.

9) L’attention eSt attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'objet de droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevetsiet de ne pas avoir signalé leur existence.

DEGAGEMENT DE RESPONSABILITE
Cette version consolidée n’est pas une Norme IEC officielle, elle a été préparée par
commodité pour l'utilisateur. Seules les versions courantes de cette norme et de

son(ses) amendement(s) doivent étre considérées comme les documents officiels.

Cette version consolidée de I'lEC 62304 porte le numéro d'édition 1.1. Elle comprend la
premiére édition (2006-05) [documents 62A/523/FDIS et 62A/528/RVD] et son
amendement 1 (2015-06) [documents 62A/1007/FDIS et 62A/1014/RVD]. Le contenu
technique est identique a celui de I'édition de base et a son amendement.
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Dans cette version Redline, une ligne verticale dans la marge indique ou le contenu
technique est modifié par 'amendement 1. Les ajouts sont en vert, les suppressions
sont en rouge, barrées. Une version Finale avec toutes les modifications acceptées est
disponible dans cette publication.

La Norme Internationale IEC 62304 a été établie par un groupe de travail mixte du sous-comité
62A: Aspects généraux des équipements utilisés en pratique médicale, du comité technique 62
de 'lEC: Equipements électriques dans la pratique médicale et du comité technique 210 de

I''SO, management de la qualité et aspects généraux correspondants des dispositifs médicaux.
Le Tableau C.5 a été préparé par le Comité Technique mixte ISO/IEC 1/SC7, Ingénierie @u
logiciel et du systéme.

Elle est publiée comme norme portant un double logo.

La présente publication a été préparée conformément aux directives de I'lSO/IEC;, Partie 2.

Les polices de caractére suivantes sont utilisées dans la présente norme:

« exigences et définitions: en caractéres romains;

« des éléments d'information apparaissant hors des tableaux tels que les notes, les
exemples et les références: en petits caractéres. Le texte’ normatif des tableaux est
également en petits caractéres;

« les termes utilisés partout dans la présente norme, qui-ont été définis dans l'article 3 et
énumérés également dans l'index: en petites majusgules.

Lorsqu'un astérisque (*) est utilisé comme premief: caractére d'un titre ou au début d'un
paragraphe, il indique que des lignes directricés relatives a cet élément sont fournies en
Annexe B.

Le comité a décidé que le contenu de lapublication de base et de son amendement ne sera
pas modifié avant la date de stabilité indiquée sur le site web de [I'IEC sous
"http://webstore.iec.ch" dans les donhgées relatives a la publication recherchée. A cette date, la
publication sera

e reconduite,
e supprimée,
e remplacée par une_edition révisée, ou

e amendée.

NOTE L'attentionydes Comités Nationaux est attirée sur le fait que les FABRICANTS d'appareils et les organismes
d'essai peuveht avoir besoin d'une période transitoire aprés la publication d'une nouvelle publication IEC ou ISO, ou
d’une pubkigatton amendée ou révisée, pour fabriquer des produits conformes aux nouvelles exigences et pour
adapterAelirs équipements aux nouveaux essais ou aux essais révisés. Le comité recommande que le contenu de
cette publication soit entériné au niveau national au plus t6t 3 ans aprés la date de publication.

IMPORTANT — Ce Togo "colour inside™ qui se trouve sur la page de couverture de cette
publication indique qu’'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION
Le logiciel fait souvent partie intégrante de la technologie des DISPOSITIFS MEDICAUX. La
détermination de la SECURITE et de I'efficacité d'un DISPOSITIF MEDICAL comportant un logiciel

exige que soit connu ce qu'il est prévu que le logiciel accomplisse et qu’il soit démontré que
son utilisation remplit ces objectifs sans entrainer de RISQUES inacceptables.

La présente norme fournit un cadre pour les PROCESSUS du cycle de vie en définissant les

ACTIVITES et TACHES nécessaires a la conception et a la maintenance en toute SECURITE des
LOGICIELS DE DISPOSITIFS MEDICAUX. La présente norme fournit les exigences applicables”a
chaque PROCESSUS du cycle de vie. Chaque PROCESSUS du cycle de vie-est-en-outre-diviséen
comprend un ensemble D'ACTIVITES dont la plupart—sent-ensuite—divisées consistentien un
ensemble de TACHES.

On suppose par principe que les LOGICIELS DE DISPOSITIFS MEDICAUX sontdéveloppés et
maintenus dans le cadre d'un systeme de management de la qualité (voir 4.1)\et d'un systéme
de GESTION DES RISQUES (voir 4.2). Le PROCESSUS DE GESTION DES \RISQUES est déja
parfaitement traité dans la Norme Internationale ISO 14971. En conséquence, la norme
IEC 62304 tire profit de cet avantage par une simple référence pormative a I'ISO 14971.
Cependant, pour les logiciels, des exigences supplémentaires mineures de GESTION DES
RISQUES sont nécessaires, notamment dans le domaine de_\lidentification des facteurs
contributifs des logiciels en termes de DANGER. Ces exigences-sont résumées et introduites
dans I'Article 7, PROCESSUS DE GESTION DES RISQUES liés au Jodgiciel.

L'éventuelle contribution d'un logiciel a une—BANGER, SITUATION DANGEREUSE donné est
déterminée lors de L'ACTIVITE d'identification des DANGERS du PROCESSUS DE GESTION DES
RISQUES. LES-DANGERS SITUATIONS DANGEREUSES, qui’ pourraient étre indirectement induits par
les logiciels (par exemple la fourniture d'informations propres a induire en erreur qui pourrait
donner lieu a I'administration d'un traitementlinadéquat) doivent étre pris en compte lorsqu'il
s'agit de déterminer si le logiciel est un facteur contributif. La décision d'utiliser le logiciel pour
maitriser les RISQUES est prise lors de L*A€TIVITE DE MAITRISE DES RISQUES du PROCESSUS DE
GESTION DES RISQUES. Le PROCESSUS ,DE) GESTION DES RISQUES lié au logiciel prescrit dans la
présente norme doit étre intégré at>PROCESSUS DE GESTION DES RISQUES lié au dispositif
conformément a I'lSO 14971.

Le PROCESSUS de développément des logiciels couvre un certain nombre d'ACTIVITES. Ces
ACTIVITES sont illustrées en_Figure 1 et décrites dans I'Article 5. Parce qu'il est notoire que de
nombreux incidents sur.le’terrain sont liés a I'entretien ou a la maintenance des SYSTEMES DE
DISPOSITIFS MEDICAUX. comprenant des mises a jour et des mises a niveau inadéquates du
logiciel, on considere que le PROCESSUS de maintenance des logiciels est aussi important que
le PROCESSUS de développement des logiciels. Le PROCESSUS de maintenance des logiciels est
trés similaire;au”’PROCESSUS de développement des logiciels. Cela est illustré en Figure 2 et
décrit dans«'Article 6.
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Activités en dehors du champ d’application de la présente norme i i
Besoins du client P d'app P! Satlsfactlon c.jes
besoins du client

A

Activités de développement du systéme (comprenant la GESTION DES RISQUES)

7 GESTION DES RISQUES du logiciel
53 55 5.6
5.1 5.2 ) 54 _ X 57
ificati Conception ion détaille Mise en oeuvre et/ Intégrati i - 5.8
Planification du Analyse des Ci tion détaill ntégration et essai . N . .
développement exigyences ARCHITECTURALE onc:g ;g;iczlal €  vérification des unités d'intégration Essais du systéme(™\ “piffusion du logiciel
du logiciel du logiciel du logiciel logicielles du logiciel logiciel
J
8 Gestion de la configuration du logiciel
9 Résolution de probléme logiciel
IEC 72p/06
Figure 1 — Présentation générale des PROCESSUS et
ACTIVITES de développementde logiciels
Demande de Activités en dehors du champ,d’application de la présente norme Satisfactlon de la
maintenance demande
2
v
ACTIVITES desmaintenance du logiciel (comprenant la GESTION DES RISQUES)
3
7 GESTION DES RISQUES du logiciel
6.2 5.3 55 5.6
6.1 Analyse des Conception 54 . i P . 5.7 58
i N ol Intégration et essais i & -
Etablissement du problemes et des architecturale Conception détaillse { Mise en oeuvre et g tégrati Essais du systeme \ piffusion du logiciel
plan de maintenapce: modifications du logiciel du logiciel vérification des unités integration logiciel
du logiciel ulogicie logicielles du logiciel
6.3 Mise en ceuvre de la
modification
8 Gestion de configuration du logiciel
9 Résolution de probléme logiciel

IEC 723/06
Figure 2 — Présentation générale des PROCESSUS et ACTIVITES de maintenance de logiciels

La présente norme identifie deux PROCESSUS additionnels considérés comme essentiels pour
le développement de LOGICIELS DE DISPOSITIFS MEDICAUX sdrs. Il s'agit du PROCESSUS de
gestion de la configuration du logiciel (Article 8) et du PROCESSUS de résolution des problémes
de logiciel (Article 9).
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L'Amendement 1 met a jour la norme pour ajouter des exigences afin de traiter les LOGICIELS
HERITES congus avant la version actuelle afin d'aider les fabricants qui doivent prouver la
conformité a la norme pour satisfaire aux Directives européennes et afin que les modifications
de la classification de sécurité du logiciel comprennent la clarification des exigences et la mise
a jour de la classification de sécurité du logiciel en vue d'inclure une approche fondée sur les
risques.

La présente norme ne prescrit aucune structure organisationnelle pour le FABRICANT et

Qoo WL

La présente norme exige uniquement que le PROCESSUS, I'ACTIVITE ou la TACHE soit mené.a
bien pour assurer la conformité a la présente norme.

La présente norme ne prescrit pas de désignation, de format ou de contenu explicite de la
documentation a produire. Elle exige que les TACHES soient documentées, mais” c'est a
l'utilisateur de décider de la maniére dont la documentation correspondante: doit étre
présentée.

La présente norme ne prescrit pas un modele de cycle de vie spécifique. Il incombe aux
utilisateurs de la présente norme de choisir un modéle de cycle de vie_pour un projet de logiciel
et de faire correspondre les PROCESSUS, ACTIVITES et TACHES définissdans la présente norme
avec ce modéle.

L’Annexe A fournit une justification des articles de la présenter norme. L’Annexe B donne des
conseils relatifs aux dispositions de la présente norme.

Pour les besoins de la présente norme:

« «doit» signifie qu'une exigence donnée est ©bligatoire pour étre conforme a la présente
norme;

e «il convient de — est recommandé» signifie qu'une exigence donnée est recommandée
mais n'est pas obligatoire pour étre conforme a la présente norme;

e «peut — est admis» est utilisé pourdécrire une maniére autorisée pour étre conforme a une
prescription donnée;

« «établir» signifie définir, documenter et mettre en ceuvre; et

e Lorsque la présente nofme utilise l'expression «si nécessaire» ou «le cas échéanty,
conjointement & un PROCESSUS, une ACTIVITE, une TACHE ou un résultat exigés, cela signifie
que le FABRICANT deit\utiliser le PROCESSUS, I'ACTIVITE, la TACHE ou le résultat et dans le cas
contraire il doit justifier sa décision par écrit.

INTRODUCTION a '’'Amendement 1

La premigre édition de I'lEC 62304 a été publiée en 2006. Le présent amendement vise a
ajoutef des exigences portant sur les LOGICIELS HERITES dont la conception du logiciel préexiste
a lasyersion actuelle, afin d'aider les fabricants qui doivent prouver la conformité a la norme
pour satisfaire aux Directives européennes. Les modifications de la classification de sécurité
dv’ logiciel exigées pour le présent amendement comprennent la clarification des exigences et

la mise a jour de la classification de sécurité du logiciel en vue d'inclure une approche fondée
sur les risques. Les travaux se poursuivent en parallele en vue de la deuxiéme édition de
I'EC 62304.
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LOGICIELS DE DISPOSITIFS MEDICAUX -
PROCESSUS DU CYCLE DE VIE DU LOGICIEL

1 Domaine d'application

1.1 *Objet

La présente norme définit les exigences du cycle de vie des LOGICIELS DE DISPQSITIFS
MEDICAUX. L'ensemble des PROCESSUS, ACTIVITES et TACHES décrit dans la présente.norme
constitue un cadre commun pour les PROCESSUS du cycle de vie des LOGICIELS DE DISPOSITIFS
MEDICAUX.

1.2 * Domaine d'application

La présente norme s'applique au développement et a la maintenance des LOGICIELS DE
DISPOSITIFS MEDICAUX lorsque le logiciel est un DISPOSITIF MEDICAL en soi ou lorsque le logiciel
est incorporé ou fait partie intégrante du DISPOSITIF MEDICAL final.

NOTE 1 La présente norme peut étre utilisée dans le développeiefit et la maintenance d'un logiciel qui est, en
soi, un dispositif médical. Cependant, d'autres activités de dévelgppement sont nécessaires au niveau du systéme
avant de pouvoir mettre ce type de logiciel en service. Ces,activités au niveau du systéme ne sont pas couvertes

par la présente norme, mais peuvent étre consultées dans-REC 82304-11 [22].

La présente norme décrit les PROCESSUS \qui*sont congus pour s'appliquer a un logiciel qui
s'exécute sur un processeur, ou qui estyexécuté par un autre logiciel (par exemple, un
interpréteur) qui s'exécute sur un procesgseur.

La présente norme s'applique indépendamment du ou des dispositifs de stockage permanent
utilisés pour stocker le logiciel (paf exemple: disque dur, disque optique, mémoire permanente
ou flash).

La présente norme s'agplique indépendamment de la méthode de distribution du logiciel (par
exemple: transmission_par réseau ou par courrier électronique, sur disque optique, mémoire
flash ou EEPROMj§, La méthode de distribution du logiciel proprement dite n'est pas considérée
comme un LOGJElEE DE DISPOSITIF MEDICAL.

La présenternorme ne couvre pas la validation et la mise sur le marché du DISPOSITIF MEDICAL,
méme lersque le DISPOSITIF MEDICAL est intégralement constitué du logiciel.

NOTE=2 Si un dispositif médical integre un logiciel incorporé congu pour étre exécuté sur un processeur, les
exigences de la présente norme s'appliquent au logiciel, y compris les exigences concernant les logiciels de
provenance inconnue (voir 8.1.2).

NOTE 3~ L[a validation et dautres activiies de developpement sont necessaires au niveau du systeme avant de
pouvoir mettre en service le logiciel et le dispositif médical. Ces activités au niveau du systéme ne sont pas
couvertes par la présente norme, mais elles peuvent étre consultées dans les normes de produits associées (par
exemple I'lEC 60601-1, I'lEC 82304-1, etc.).

1.3 Relations avec d'autres normes

La présente norme couvrant le cycle de vie des LOGICIELS DE DISPOSITIFS MEDICAUX doit étre
utilisée conjointement a d'autres normes pertinentes pour le développement d'un DISPOSITIF

1 En cours d’élaboration.
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MEDICAL. L’Annexe C présente les relations existant entre la présente norme et d'autres
normes pertinentes.

1.4 Conformité

La conformité a la présente norme est définie comme la mise en ceuvre de tous les
PROCESSUS, ACTIVITES et TACHES identifiés dans la présente norme en fonction de la classe de
sécurité.

NOTE Les classes de sécurité du logiciel assignées a chaque exigence sont identifiées dans le texte normatif
suivant I'exigence.

La conformité est déterminée par inspection de toute documentation exigée par la présente
norme y compris le DOSSIER DE GESTION DES RISQUES et I'évaluation des PROCESSUS, ACTIVITES
et TACHES requis pour la classe de SECURITE du logiciel.\feirt'‘Annexe-D-

NOTE 1 Cette évaluation peut étre effectuée par audit interne ou externe.

NOTE 2 Méme lorsque les PROCESSUS, ACTIVITES et TACHES sont effectivement réalisés,. ilNexiste une certaine
flexibilité dans les méthodes de mise en ceuvre de ces PROCESSUS et d'exécution de ces ACTIVITES et TACHES.

NOTE 3 Lorsqu'une éventuelle exigence comporte la mention «le cas échéant» ou «ginnecessaire» et qu'elle n'est
pas réalisée, une justification écrite est nécessaire pour cette évaluation.

NOTE 4 Dans la version anglaise de I'ISO/IEC 12207 le terme «conformance»estiltilisé pour «conformité», alors
que dans la version anglaise de la présente norme, on utilise le terme «compliange».

NOTE 5 Concernant la conformité des LOGICIELS HERITES, voir 4.4.
2 * Références normatives

Les documents de référence suivants sont indispensables pour I'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références non
datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

ISO 14971, Dispositifs médicaux — Application de la gestion des risques aux dispositifs
médicaux.

3 *Termes et définitions
Pour les besoins du présent document, les termes et les définitions qui suivent s'appliquent.

3.1
ACTIVITE
ensemble d'une ou de plusieurs TACHES corrélées ou interactives

3.2

ANOMALIE

tout)etat qui s'écarte de ce qui est attendu sur la base des spécifications des exigences, des
dotuments de conception, des normes, etc., ou qui ne correspond pas a la perception ou a

I'experience d'un individu donné. Les ANOMALIES peuvent étre decelees, sans limitation aucune,
pendant la revue, I'essai, l'analyse, la compilation ou I'utilisation des-PROBUITS LOGICIELS DE
DISPOSITIFS MEDICAUX ou de la documentation applicable

[—LEEH—Q‘M—'I—QQ@—Q»&#HWGH%—']—}Z 5 Sfiniti 0
NOTE Basée sur la définition 3.1 de 'l|EEE 1044:1993,

3.3
ARCHITECTURE
structure organisationnelle d'un SYSTEME ou d'un composant
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[IEEE 610.12:1990]

3.4

DEMANDE DE MODIFICATION

spécification écrite d'une modification a effectuer sur un—PROBUIT LOGICIEL DE DISPOSITIF
MEDICAL

3.5

ELEMENT DE CONFIGURATION
entité qui peut étre identifiée de maniere univoque en un point de référence donné

NOTE Basé sur I'lSO/IEC 12207:4995 2008,-définition-3-6 4.7

3.6

LIVRABLE

résultat ou élément de sortie requis (y compris la documentation) d'une AGTVITE ou d'une
TACHE

3.7
EVALUATION
détermination systématique de I'étendue a laquelle I'entité répond ‘aux critéres spécifiés

[ISO/IEC 12207:49956 2008,-définition-3-9 4.12]

3.8

DOMMAGE

blessure physique ou atteinte a la santé des ‘personnes ou atteinte aux biens ou a
I'environnement

[SOHEC-Guide 511999, définition3-3 ISO $4971:2007, 2.2]

3.9
PHENOMENE DANGEREUX (DANGER)
source potentielle de DOMMAGE

[SOHEC-Guide 511999, définition3-5 ISO 14971:2007, 2.3]

3.10

FABRICANT

personne physique ou morale chargée de la conception, de la fabrication, du conditionnement
ou de I'étiquetaged'un DISPOSITIF MEDICAL de l'assemblage d'un SYSTEME ou de l|'adaptation
d'un DISPOSITIF,'MEDICAL avant mise sur le marché et/ou mise en service indépendamment du
fait que ces.opérations soient effectuées par cette personne ou par une tierce partie pour le
compte de'Cette personne

NOTEXM, ~L'attention est attirée sur le fait que les dispositions des réglements nationaux ou régionaux peuvent
s'appliquer a la définition de fabricant.

NOTE 2 Pour une définition de I'étiquetage, voir la définition 3.6 de I''SO 13485:2003.

[ISO 14971:2000 2007,-définition2-6 2.8]



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

- 100 — IEC 62304:2006+AMD1:2015 CSV
© IEC 2015

3.11

DISPOSITIF MEDICAL

tout instrument, appareil, équipement, machine, dispositif, implant, réactif in vitro ou calibreur,
logiciel, matériel ou autre article similaire ou associé dont le FABRICANT prévoit qu'il soit utilisé
seul ou en association chez I'étre humain pour la ou les fins spécifiques suivantes:

— diagnostic, prévention, contréle, traitement ou atténuation d'une maladie,
— diagnostic, contréle, traitement, atténuation ou compensation d'une blessure,
— étude, remplacement, modification ou entretien de l'anatomie ou d'un PROCESSUS

physiologique,

— entretien (artificiel) ou maintien de la vie,

— maitrise de la conception,

— désinfection des DISPOSITIFS MEDICAUX,

— communication d'informations a des fins médicales par un examen in vitro de spécimens
(prélévement) provenant du corps humain,

et dont Il'action principale voulue dans ou sur le corps humain, n'est pas.obtenue par des

moyens pharmacologiques ou immunologiques ni par métabolisme mais dant la fonction peut
étre assistée par de tels moyens

NOTE 1 Cette définition a été élaborée par le Groupe de Travail d'Harmonisation)Mondiale. Voir la référence
bibliographique [15] (dans I'lSO 13485:2003).

[ISO 13485:2003, définition 3.7]

NOTE 2 Les définitions utilisées dans les réglementations de chaque pays peuvent présenter certaines
différences.

NOTE 3 Conjointement aux normes IEC 60601-1:2005 et |IEC©0601-1:2005/AMD1:2012, le terme «dispositif
meédical» a la méme signification quU'APPAREIL EM ou SYSTEME EM (tewties définis dans I'lEC 60601-1).

3.12

LOGICIEL DE DISPOSITIF MEDICAL

SYSTEME LOGICIEL qui a été développé pour &tre incorporé dans le DISPOSITIF MEDICAL en cours
de développement ou qui est destiné a étre utilisé comme un DISPOSITIF MEDICAL-apart-entiere

NOTE Ceci comprend un produit logiciel de BfSPOSITIF MEDICAL qui est alors un DISPOSITIF MEDICAL a part entiere.

3.13

RAPPORT DE PROBLEME

enregistrement du comportement réel ou potentiel d'un-PROBUITF LOGICIEL DE DISPOSITIF MEDICAL
qu'un utilisateur ou une -autre personne concernée considere étre non sdr, inadéquat pour
l'usage prévu ou contrairesaux spécifications

NOTE 1 La présente norme n'exige pas que chaque RAPPORT DE PROBLEME donne lieu a une modification du
PRODUIT LOGICIEL DE_\BISPOSITIF MEDICAL. Un FABRICANT peut en effet rejeter un RAPPORT DE PROBLEME en
considérant qu'il sfagitd'un malentendu, d'une erreur ou d'un événement insignifiant.

NOTE 2 Un RARPORT DE PROBLEME peut concerner un-PREBUHT LOGICIEL DE DISPOSITIF MEDICAL diffusé ou encore en
cours de déxeleppement.

NOTE 3. laprésente norme exige que le FABRICANT suive des étapes décisionnelles supplémentaires (voir I'Article
6) pour.un RAPPORT DE PROBLEME relatif a un produit diffusé afin de s'assurer que les mesures réglementaires
pertiRentes sont correctement identifiées et mises en ceuvre.

34

PROCESSUS
ensemble D'ACTIVITES corrélées ou interactives qui transforme des éléments d'entrée en
éléments de sortie

[ISO 9000:2000, définition 3.4.1]

NOTE Le terme «ACTIVITES» couvre l'utilisation des ressources.

3.15

ESSAI DE REGRESSION

essai exigé pour s’assurer qu'un changement d’'un composant du SYSTEME n’a pas altéré la
fonctionnalité, la fiabilité ou les performances et n’a pas entrainé de défauts supplémentaires
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[ISO/IEC 90003:2004, définition 3.11]

3.16
RISQUE
combinaison de la probabilité d'un DOMMAGE et de sa gravité

[SOHEC-Guide 511999 définition-3-2 ISO 14971:2007, 2.16]

3.17

ANALYSE DU RISQUE

utilisation des informations disponibles pour identifier les PHENOMENES DANGEREUX (DANGERS)
et estimer le RISQUE

[SOHEC-Guide 511999, définition3-10 ISO 14971:2007, 2.17]

3.18

MAITRISE DU RISQUE

PROCESSUS au cours duquel des décisions sont prises et des RISQUES sont réduits ou
maintenus a des niveaux spécifiés

[SO-14971:2000,-définition2-46;modifiée 1ISO 14971:2007, 2.19]

3.19

GESTION DES RISQUES

application systématique de politiques, de procédures<et-de pratiques de gestion aux TACHES
d'analyse, d'évaluation et de maitrise du RISQUE

[FSO-14971:2000,définition2-48 ISO 14971:20075¢2.22, modifiée — L'expression «de contrdle»
a été supprimée]

3.20

DOSSIER DE GESTION DES RISQUES

ensemble d'enregistrements et autres.documents qui ne sont pas nécessairement contigus et
qui sont produits par un PROCESSUSIDE GESTION DES RISQUES

[ISO 14971:2000 2007,-définition2-19 2.23]

3.21
SECURITE
absence de RISQUE inacceptable

[SOHEC-GuideB1:1999 définition3-1 ISO 14971:2007, 2.24]

3.22
SURETE

soit-pasrefuséa-despersonnes—ou-des SYSTEMESautorisés les personnes ou systémes non

autorisés ne puissent pas les lire ou les modifier et que leur accés aux personnes ou systémes
autorisés ne leur soit pas refusé.

NOTE Basée sur I'lSO/IEC 12207:2008, 4.39.

3.23

BLESSURE GRAVE
blessure ou maladie qui-directement-ou-indirectement:

a) menace la vie,
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b) entraine une carence permanente d'une fonction physiologique ou endommage de maniére
définitive une structure du corps, ou

C) nécessite une intervention médicale ou chirurgicale pour prévenir une carence permanente
d'une fonction physiologique ou un endommagement définitif d'une structure du corps

NOTE Carence permanente signifie une carence irréversible ou un endommagement d'une structure du corps ou
d'une fonction, a I'exclusion des carences ou préjudices insignifiants.

3.24

WMODELE DU CYCLE DE VIE DE DEVELOPPEMENT DU COGICTEC
structure conceptuelle couvrant la vie du logiciel depuis la définition de ses exigences-jusgpa
sa-mise-en-fabrication et qui:

— identifie le PROCESSUS, les ACTIVITES et TACHES impliqués dans le développement) d'un
PRODUIT LOGICIEL DE DISPOSITIF MEDICAL,

— décrit 'ordre et la dépendance entre ACTIVITES et TACHES, et
— identifie les repéres auxquels la complétude des LIVRABLES spécifiés est vétifiée.

NOTE Basée sur la définition 3.11 de I''SO/IEC 12207:1995

3.25

ELEMENT LOGICIEL

toute partie identifiable d’'un programme informatique, c'est-a-diré: code source, code objet,
code de contrble, données de contrdle, ou un ensemble de ces €léments

NOTE 1 Trois termes identifient la décomposition du logiciel(.Le niveau supérieur est le SYSTEME LOGICIEL. Le
niveau le plus bas qui n'est pas décomposé plus en avant est 'UNITE LOGICIELLE. Tous les niveaux de composition,
y compris les niveaux supérieur et inférieur, peuvent étre denommeés ELEMENTS LOGICIEL. Un SYSTEME LOGICIEL est
donc composé d’un ou de plusieurs ELEMENTS LOGICIELS, et chaque ELEMENT LOGICIEL est composé d’'une ou de
plusieurs UNITES LOGICIELLES ou d’un ou de plusieurs ELEMENTS LOGICIELS décomposables. Il incombe au FABRICANT
de fournir la définition et la granularité des ELEMENTS\'QGICIELS et des UNITES LOGICIELLES.

NOTE 2 Basée sur I'lSO/IEC 90003:2004, 3.14 et\SO/IEC 12207:2008, 4.41.

3.26

Non utilisé

3.27

SYSTEME LOGICIEL

ensemble«intégré d'ELEMENTS LOGICIELS organisé de maniére a réaliser une fonction ou un
ensemble-de fonctions spécifiques

3.28
UNITE LOGICIELLE

ELEMENT LOGICIEL qUT n"eSt pas SuUbdlvise en aautres elements

NOTE J

p peuven ! ais—ou - La
granularité des UNITES LOGICIELLES est définie par le FABRICANT (voir B.3).

3.29

SOuP (sigle pour I’anglais «Software Of Unknown Provenancey)

logiciel de provenance inconnue

ELEMENT LOGICIEL qui est déja développé, et généralement disponible, et qui n'a pas été
développé pour étre incorporé dans le DISPOSITIF MEDICAL (également appelé «logiciel de
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série») ou-legiciel ELEMENT LOGICIEL précédemment développé pour lequel les enregistrements |
suffisants des processus de développement ne sont pas disponibles

NOTE Un SYSTEME LOGICIEL DE DISPOSITIF MEDICAL proprement dit ne peut pas étre considéré comme un logiciel
SOUP.

3.30
SYSTEME
ensemble composite intégré constitué d'un ou de plusieurs PROCESSUS, matériels, logiciels,

forctionmatités et mdividus qui fournmissent une aptitude a satisfaire um besoim oo unm objectif,
declaré

HS—Q#E@%@-H—Q—Q%—G@#I%G—H%—']—}Z —définiti g
NOTE Basée sur I'lISO/IEC 12207:2008, 4.48.

3.31
TACHE
partie unique d’'un travail qui doit étre effectué

3.32

TRAGABILITE

degré auquel une relation peut étre établie entre deux ou plusieurs produits du PROCESSUS de
développement

NOTE Les exigences, l'architecture, les mesures de maitrise du risquey’ etc. sont des exemples de livrables du
PROCESSUS de développement.

[[EEE 610.12:1990]

3.33
VERIFICATION
confirmation par des preuves tangibles que.les exigences spécifiées ont été satisfaites

NOTE 1 Le terme «vérifié» désigne I'état correspondant.
[ISO 9000:2000, définition 3.8.4]

NOTE 2 En conception et développement, la VERIFICATION est le PROCESSUS d'examen du résultat d'une ACTIVITE
donnée afin de déterminer la conformité a la prescription définie pour ladite ACTIVITE.

3.34
VERSION
instance identifiée d'Un’ELEMENT DE CONFIGURATION

NOTE 1 La modification d'une VERSION d'un-PROBUT LOGICIEL DE DISPOSITIF MEDICAL, donnant lieu a une nouvelle |
VERSION exige une{ action de gestion de la configuration du logiciel.

NOTE 2 Basé surISOAEC12207:1995,définition-3-37} la définition 4.56 de I''SO/IEC 12207:2008.

3.35

SITUATION DANGEREUSE

sitagation dans laquelle des personnes, des biens ou I'environnement sont exposés a un ou a
pluSieurs PHENOMENES DANGEREUX

[SOURCE: ISO 14971:2007, 2.4]

3.36

LOGICIEL HERITE

LOGICIEL DE DISPOSITIF MEDICAL ayant été commercialisé l|également et étant toujours
commercialisé actuellement, mais pour lequel les preuves tangibles de son développement
conformément a la version actuelle de la présente norme sont insuffisantes
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3.37
DIFFUSION
VERSION particuliére d'un ELEMENT DE CONFIGURATION disponible a une fin particuliére

NOTE Basée sur la définition 4.35 de I'ISO/IEC 12207:2008.

3.38
RISQUE RESIDUEL
RISQUE subsistant aprés que des mesures de MAITRISE DU RISQUE ont été prises

NOTE 1 Adaptée de I'ISO/IEC Guide 51:1999, définition 3.9.

NOTE 2 L’ISO/IEC Guide 51:1999, définition 3.9, utilise le terme «mesures de prévention» plutdt que «mesufes
de MAITRISE DU RISQUE». Toutefois, dans le cadre de la présente Norme internationale, les «mesures de prégention»
ne sont qu'une option de maiftrise du RISQUE comme décrit en 6.2 [de I'ISO 14971:2007].

[SOURCE: ISO 14971:2007, 2.15].

3.39

ESTIMATION DU RISQUE

PROCESSUS utilisé pour attribuer des valeurs a la probabilité d'occurrenéé d'un DOMMAGE et a
sa gravité

[SOURCE: ISO 14971:2007 2.20]

3.40

EVALUATION DU RISQUE

PROCESSUS de comparaison du RISQUE estimé aveg les criteres de RISQUE donnés afin de
déterminer I'acceptabilité du RISQUE

[SOURCE: ISO 14971:2007 2.21]

4 * Exigences générales

4.1 * Systéme de managementcde la qualité

Le FABRICANT du LOGICIEL.DE DISPOSITIF MEDICAL doit démontrer la capacité a fournir un
LOGICIEL DE DISPOSITIF MEDRICAL qui réponde de maniere cohérente aux exigences du client et
aux exigences réglementaires applicables.

NOTE 1 La démonstration de cette capacité peut se faire par l'utilisation d’'un systéme de management de la
qualité conforme a:
I''SO 13485 [7]\..0u
— une norménnationale de systéme de management de la qualité ; ou
— un systeme de management de la qualité exigé par une réglementation nationale.

NOTE2--L'ISO/IEC 90003 [11] fournit des lignes directrices pour l'application des exigences d'un systeme de
management de la qualité au logiciel.

—4.2 " GESTION DES RISQUES

Le FABRICANT doit appliquer un PROCESSUS DE GESTION DES RISQUES conforme a I'|SO 14971.

4.3 * Classification de sécurité du logiciel

a) Le FABRICANT doit attribuer a chaque SYSTEME LOGICIEL une classe de sécurité du logiciel

(A, B ou C) en fonction-des—effetspossibles—sur du RISQUE de DOMMAGE pour le patient,
l'opérateur ou d'autres personnes résultant—d'un—PHENOMENE-DBANGEREUX—auguel d'une

SITUATION DANGEREUSE a laquelle le SYSTEME LOGICIEL peut contribuer dans un scénario
représentant le cas le plus défavorable, tel qu'indiqué dans la Figure 3.
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Class C (by default)

HAZARDOUS SITUATION
arise from a failure of

Yes

h 4

- 105 -

|In determining the software
|safety classification of the

| SOFTWARE SYSTEM:
Probability of a software
failure shall be
assumed to be 1.

Only RISK CONTROL

Evatuate efeTtiveess of RISk
CONTROL measures external
to the software

ailure of the softwaré
esult in unacceptabl

hat severity
of injury is
possible?

Non SERIOUS INJURY

Y
Class A

| CONTROL mea. ay fail,
|and this m ribute to a
SERIOUS INJURY/death (e e T

I
|
| Teasures not

| implemented within

| (external to) the

; SOFTWARE SYSTEM shall
; be considered.

I

1NOTE: Such RISK CONTROL
\measures may reduce the
\probability that a software
failure will cause HARM, and/

(or the severity of that HA &

'Note: A SOFTWARE S
\which implement:

Hing HARM may
he HARM which the
INTROL measure is

Anglais 4

Vo

Francais

Class C (by default) \\Y

Classe C (par défaut)

N
Can a HAZARDOUS SITUATION arise from a failure @e
software?

Une SITUATION DANGEREUSE peut-elle se produire suite
a une défaillance logicielle?

No

Non

Yes

Oui

Evaluate effectiveness of RISK CO
external to the software

N
@ measures

Evaluer I'efficacité des mesures de MAITRISE DU RISQUE
externes au logiciel

Does failure of the softwar
RISK?

K@Yt in unacceptable

La défaillance logicielle entraine-t-elle un RISQUE
inacceptable?

What severity of inju«ls. possmle?

Quelle gravité de blessure est possible?

SERIOUS INJURY/@

BLESSURE GRAVE/mort

Non SERloukrsd.L)RY

BLESSURE NON GRAVE

Class AO§

Classe A

Cla5\®

Classe B

Qermmmg the software safety classification of the
TWARE SYSTEM:

Lors de la détermination de la classification de sécurité
du logiciel du SYSTEME LOGICIEL:

. Frobability or a sortware Tallure shall be assumed

to be 1.

Only RISK CONTROL measures not implemented
within (external to) the SOFTWARE SYSTEM shall be
considered.

NOTE: Such RISK CONTROL measures may reduce the
probability that a software failure will cause HARM
and/or the severity of that HARM.

~La probabilité dune défaillance Togicielle doit étre
évaluée a 1.

. Seules les mesures de MAITRISE DU RISQUE non mises
en ceuvre dans le (externe au) SYSTEME LOGICIEL
doivent étre considérées.

NOTE: Ces mesures de MAITRISE DU RISQUE peuvent
réduire la probabilité qu'une défaillance logicielle
provoque un DOMMAGE et/ou la gravité du DOMMAGE.
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Anglais

Francais

Note: A SOFTWARE SYSTEM which implements RISK
CONTROL measure may fail, and this may contribute to
a HAZARDOUS SITUATION. The resulting HARM may
include the HARM which the RISK CONTROL measure is
designed to prevent (see 7.2.2b)

Note: Un SYSTEME LOGICIEL qui met en ceuvre des
mesures de MAITRISE DU RISQUE peut connaitre une
défaillance, ce qui peut contribuer a une SITUATION
DANGEREUSE. Le DOMMAGE qui en résulte peut inclure
/e DOMMAGE que la mesure de MAITRISE DU RISQUE est

destinée a empécher (voir 7.2.2b)

Figure 3 — Affectation de la classification de sécurité du logiciel

Le SYSTEME LOGICIEL est de classe A de sécurité@ logiciel si:

— le SYSTEME LOGICIEL ne peut pas contrib&&?ﬁa une SITUATION DANGEREUSE; ou

— le SYSTEME LOGICIEL peut contribuer Me SITUATION DANGEREUSE qui ne résulte pas en un
RISQUE inacceptable aprés étude mesures de MAITRISE DU RISQUE externes au SYSTEME

LOGICIEL.
N

Le SYSTEME LOGICIEL est de cla@g’B de sécurité du logiciel si:

Q .. . o
— le SYSTEME LOGICIEL peutontribuer & une SITUATION DANGEREUSE qui résulte en un RISQUE
inacceptable aprés»\ de des mesures de MAITRISE DU RISQUE externes au SYSTEME
LOGICIEL et que |e®\/lMAGE possible résultant est une BLESSURE NON GRAVE.

Le SYSTEME LOGI@L est de classe C de sécurité du logiciel si:

- le SYSTEI\@)LOGICIEL peut contribuer a une SITUATION DANGEREUSE qui résulte en un RISQUE
inacc ble aprés étude des mesures de MAITRISE DU RISQUE externes au SYSTEME
LOG et que le DOMMAGE possible résultant est la mort ou une BLESSURE GRAVE.

iciel B ou C, le FABRICANT peut mettre en ceuvre d'autres mesures de MAITRISE DU RISQUE,

@g&n SYSTEME LOGICIEL initialement classifié comme présentant une classe de sécurité du
ernes au SYSTEME LOGICIEL (y compris la révision de l'architecture systéme contenant le

SYSTEME LOGICIEL), et attribuer par la suite une nouvelle classification de sécurité du logiciel au
SYSTEME LOGICIEL.

NOTE 1 Les mesures externes de MAITRISE DU RISQUE peuvent consister en du matériel, un SYSTEME LOGICIEL
indépendant, des procédures de soins de santé ou d'autres moyens pour réduire le plus possible la contribution du
logiciel aux SITUATIONS DANGEREUSES.

NOTE 2 Voir 3.2 de I'ISO 14971:2007, Responsabilités de la direction, pour la définition de I'acceptabilité du
risque.
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c) Le FABRICANT doit consigner la classe de sécurité du logiciel attribuée a chaque SYSTEME
LOGICIEL dans le dossier de GESTION DES RISQUES.

d) Lorsqu'un SYSTEME LOGICIEL est décomposé en ELEMENTS LOGICIELS et qu'un ELEMENT
LOGICIEL est décomposé en d'autres ELEMENTS LOGICIELS, ces ELEMENTS LOGICIELs doivent
hériter de la classe de sécurité du logiciel de I'ELEMENT LOGICIEL initial (ou du SYSTEME
LOGICIEL) a moins que le FABRICANT ne justifie par écrit une classification dans une classe
différente de sécurité du logiciel (classes de sécurité du logiciel attribuées selon 4.3 a)
remplacant “SYSTEME LOGICIEL” par “ELEMENT LOGICIEL"). Une telle justification doit

EXpHOUer ta Tmarmere ot tes TTouvedauX ELEMENTS COGICIELS SOt Oifferenciés pour pouvoir
étre classés séparément.

e) Le FABRICANT doit consigner la classe de sécurité du logiciel de chaque élément LOGICIED si
cette classe est différente de la classe de I'ELEMENT LOGICIEL a partir duquel il a été)créé
par décomposition.

f) Pour la conformité a la présente norme,-lersqu'un-PROCESSUS-est-exigé-pouries’ELEMENTS
LoGIciELS—d'une—classe-—spécifiqgue—et-que-ce PROCESSUS-est-nécessairement lorsque la

présente norme est appliquée a un groupe d'ELEMENTS LOGICIELS, le FABRIGANT doit utiliser
les PROCESSUS et TACHES qui sont exigés par la—classe classificatign de sécurité de
I'ELEMENT LOGICIEL la plus élevée définie dans le groupe a moinsique le FABRICANT ne
justifie par écrit dans le dossier de GESTION DES RISQUES, l'utilisation d'une classification
plus basse.

g) Pour chaque SYSTEME LOGICIEL, les exigences de la classg C doivent étre appliquées
jusqu'a attribution d'une classe de SECURITE du logiciel.

NOTE Dans les—exigences articles et les paragraphes qui suiveft,jles classes de sécurité du logiciel pour
lesquelles+ une exigence-doit-étre-réalisée spécifique s'applique _sont identifiées-en-suivant selon I'exigence sous
la forme [Classe...].

4.4 * LOGICIEL HERITE
4.4.1 Généralités

En variante a I'application des Articles 5 @ 9 de la présente norme, la conformité du LOGICIEL
HERITE peut étre démontrée, comme indiqué du 4.4.2 au 4.4.5.

4.4.2 ACTIVITES DE GESTION DES/RISQUES
Conformément a 4.2 de la présente norme, le FABRICANT doit:

a) évaluer tout retourd'informations, y compris les informations de postproduction, sur le
LOGICIEL HERITE concernant les incidents et/ou quasi-incidents tant a l'intérieur de sa propre
organisation etfou que de la part des utilisateurs;

b) effectuer .des ACTIVITES DE GESTION DES RISQUES associées a |l'utilisation continue du
LOGICIEL NERITE, en prenant en considération les aspects suivants:

— iptegration du LOGICIEL HERITE dans l'architecture globale du DISPOSITIF MEDICAL;

—\validité continue des mesures de MAITRISE DU RISQUE, mises en oceuvre dans le cadre du
LOGICIEL HERITE;

— identification des SITUATIONS DANGEREUSES associées a l'utilisation continue du LOGICIEL

HERTTE.

— identification des causes potentielles du LOGICIEL HERITE contribuant a une SITUATION
DANGEREUSE;

— définition des mesures de MAITRISE DU RISQUE pour chaque cause potentielle du
LOGICIEL HERITE contribuant a une SITUATION DANGEREUSE.

4.4.3 Analyse des lacunes

Sur la base de la classe de sécurité du logiciel du LOGICIEL HERITE (voir 4.3), le FABRICANT doit
effectuer une analyse des lacunes des LIVRABLES disponibles par rapport a ceux exigés selon
5.2, 5.3, 5.7 et I'Article 7.
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a) Le FABRICANT doit évaluer la validité continue des LIVRABLES disponibles.

b) Lorsque des lacunes sont identifiées, le FABRICANT doit EVALUER la réduction potentielle des
RISQUES résultant de la production des LIVRABLES manquants et des ACTIVITES associées.

c) A partir de cette évaluation, le FABRICANT doit déterminer les LIVRABLES & créer et les
ACTIVITES associées a effectuer. Au minimum, le LIVRABLE doit comprendre des
enregistrements d'essai du SYSTEME LOGICIEL (voir 5.7.5).

NOTE Il convient qu'une telle analyse des lacunes garantisse que les mesures de MAITRISE DU RISQUE, mises en
ceuvre dans le LOGICIEL HERITE, sont comprises dans les exigences du logiciel

4.4.4 Activités de comblement des lacunes

a) Le FABRICANT doit établir et exécuter un plan pour produire les LIVRABLES identifies.
Lorsqu’elles sont disponibles, les preuves tangibles peuvent étre utilisées pour produire les
LIVRABLES exigés sans exécuter les ACTIVITES exigées par 5.2, 5.3, 5.7 et I'Articlg, 7.

NOTE Un plan visant a combler les lacunes identifiées peut étre inclus dans un plan de_'maintenance de
logiciel (voir 6.1)

b) Ce plan doit tenir compte de l'utilisation du PROCESSUS de résolution dgs problémes pour
traiter ceux qui ont été détectés dans le LOGICIEL HERITE et les LIVRABKES conformément a
I'Article 9.

c) Les modifications apportées au LOGICIEL HERITE doivent étre éffectuées conformément a
I'Article 6.
4.4.5 Justification de I'utilisation d'un LOGICIEL HERITE

Le FABRICANT doit documenter la VERSION du LOGICIEK HERITE ainsi qu'une justification de la
poursuite de I'utilisation du LOGICIEL HERITE sur la base“d€s résultats de 4.4.

NOTE Le respect des dispositions de 4.4 permet une utilijsation ultérieure du LOGICIEL HERITE conformément a
I'EC 62304.

5 PROCESSUS de développement dulogiciel

5.1 * Planification du développement du logiciel
5.1.1 Plan de développement dd logiciel

Le FABRICANT doit établir un{des) plan(s) de développement du logiciel pour entreprendre des
ACTIVITES dU PROCESSUS PE'DEVELOPPEMENT DU LOGICIEL convenant au domaine d'application, a
I'importance et aux ctasses de sécurité du logiciel du SYSTEME LOGICIEL a développer. Le
MODELE DE CYCLE DE VIE DE DEVELOPPEMENT DU LOGICIEL doit étre soit complétement défini, soit
référencé dans le_ou les plans. Le plan doit traiter des éléments suivants:

a) les PROCESSUS a utiliser au cours du développement du SYSTEME LOGICIEL (voir Note 4);

b) les LIVRABLES (y compris la documentation) des ACTIVITES et TACHES;

c) la(TRACABILITE entre les exigences du SYSTEME, les exigences du logiciel, les essais du
SYSTEME LOGICIEL et les mesures de MAITRISE DU RISQUE mis en ceuvre dans le logiciel;

d)_1a gestion de la configuration et des modifications du logiciel, y compris les ELEMENTS DE
CONEIGURATION de 1 OGICIEL DE PROVENANCE INCONNUE (QﬁIID) utilisés 23 I'appni du

développement; et

e) la résolution des problémes de logiciel pour le traitement des problémes détectés dans les
PROBUITS LOGICIELS DE DISPOSITIFS MEDICAUX, dans les LIVRABLES et dans les ACTIVITES a
chaque étape du cycle de vie.

[Classes A, B, C]

NOTE 1 LE MODELE DU CYCLE DE VIE DE DEVELOPPEMENT DU LOGICIEL peut identifier différents éléments (PROCESSUS,
ACTIVITES, TACHES et LIVRABLES) pour différents ELEMENTS LOGICIELS en fonction de la classe de sécurité du logiciel
de chaque L'ELEMENT LOGICIEL du SYSTEME LOGICIEL.



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

IEC 62304:2006+AMD1:2015 CSV - 109 -
© IEC 2015
NOTE 2 |l est possible que ces ACTIVITES et TACHES se chevauchent ou interagissent et elles peuvent étre

réalisées de maniére itérative ou récursive. La présente norme n'a pas pour but de recommander I'utilisation d'un
modeéle de cycle de vie spécifique.

NOTE 3 D'autres PROCESSUS sont décrits dans la présente norme indépendamment du PROCESSUS de
développement. Ceci ne signifie pas qu'ils doivent étre mis en ceuvre comme des ACTIVITES et TACHES séparées.
Les ACTIVITES et TACHES des autres PROCESSUS peuvent étre intégrées dans le PROCESSUS de développement.

NOTE 4 Le plan de développement du logiciel peut référencer des PROCESSUS existants ou en définir de
nouveaux.

NOTE 5 Le plan de développement du logiciel peut étre intégré dans un plan de développement global du

SYSTEME.
5.1.2 Mise a jour du plan de développement logiciel

Le FABRICANT doit mettre a jour le plan au fur et a mesure du développement, le cas échéant.
[Classes A, B, C]

5.1.3 Référence du plan de développement du logiciel a la conception et au
développement du SYSTEME

a) Le FABRICANT doit référencer les exigences du SYSTEME en tant qu‘éléments d'entrée dans
le plan de développement du logiciel.

b) Le FABRICANT doit intégrer ou référencer dans le plan de développement du logiciel les

procedures de coordmatlon du developpement du Iogwml—amsn—qae—de—va#dahen—de#a

avec Ie developpement du systeme nécessaires pour satlsfalre aux dlsposmons de 41
(telles que l'intégration, la vérification et la validatiop dw/systéme).

[Classes A, B, C]

NOTE |l pourrait ne pas y avoir de différence entre des)exigences du SYSTEME LOGICIEL et les exigences du
SYSTEME si le SYSTEME LOGICIEL est un SYSTEME autonomeg (dispositif uniquement logiciel).

5.1.4 Planification des normes, méthodes et outils de développement du logiciel

Le FABRICANT doit inclure ou référencer dans le plan de développement du logiciel:
a) les normes,

b) les méthodes et

c) les outils

associés au développement des ELEMENTS LOGICIELS de classe C. [Classe C]

5.1.5 Planification de I'intégration du logiciel et des essais d'intégration

Le FABRICANT_doit inclure ou référencer dans le plan de développement du logiciel un plan
d'intégration~des ELEMENTS LOGICIELS (y compris les logiciels SOUP) et de réalisation d'essais
pendant\l'intégration. [Classes B, C]

NOTE™1 Il est admis de combiner en un seul plan et en un seul ensemble d'ACTIVITES, les essais d'intégration et
les\essais du SYSTEME LOGICIEL.

NOTE 2 Voir 5.6.
5.1.6 Planification de la VERIFICATION du logiciel
Le FABRICANT doit inclure ou référencer dans le plan de développement du logiciel les
informations suivantes relatives a la VERIFICATION:
a) LES LIVRABLES qui nécessitent une VERIFICATION;
) les TACHEs de VERIFICATION requises pour chaque ACTIVITE du cycle de vie;
c) les étapes auxquelles les LIVRABLES sont VERIFIES; et
) les critéres d'acceptation de la VERIFICATION des LIVRABLES.
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[Classes A, B, C]

5.1.7 Planification de la GESTION DES RISQUES du logiciel

Le FABRICANT doit inclure ou référencer dans le plan de développement du logiciel, un plan
relatif & la réalisation des ACTIVITES et TACHES du PROCESSUS DE GESTION DES RISQUES du
logiciel, y compris la gestion des RISQUES liés aux logiciels souP. [Classes A, B, C]

NOTE Voir Article 7

5.1.8 Planification de la documentation

Le FABRICANT doit inclure ou référencer dans le plan de développement du logiciel, les
informations relatives aux documents a produire pendant le cycle de vie de développement du
logiciel. Pour chaque document identifié ou type de document, les informations“suivantes
doivent étre incluses ou référencées:
a) le titre, le nom ou la convention de désignation;
b) I'objet;

. . tfusion 3l ine:

é¥c) les procédures et responsabilités de développement, de“revue, d'approbation et de
modification.

[Classes A, B, C]

NOTE Voir I'Article 8 pour une étude sur la gestion de la configuration de la documentation.
5.1.9 Planification de la gestion de configuration du logiciel

Le FABRICANT doit inclure ou référencer. lés informations relatives a la gestion de la
configuration du logiciel dans le plan de développement du logiciel. Les informations de gestion
de la configuration du logiciel doivent comprendre ou référencer:

a) les classes, types, catégories ou, listes d'éléments a contréler;

b) les ACTIVITEs et TACHES de dgestion de la configuration du logiciel;

c) la ou les organisation(s), chargée(s) de réaliser—a les ACTIVITEs de gestion de—la

configuration du logiciel-etles-AcThuTES-correspondantes;

d) leur lien avec d'autres organisations telles que celles chargées du développement ou de la
maintenance du logiciel;

e) le moment alles éléments doivent étre mis sous contrdle de la configuration; et
f) le moment ou le PROCESSUS de résolution du probléme doit étre utilisé.

[Classes™Ay'B, C]

NOTENYOIr I'Article 8.

57110 Eléments annexes a controler

Les éléments a contrdler doivent inclure les outils, les éléments ou les réglages utilisés pour
développer le LOGICIEL DE DISPOSITIF MEDICAL, qui pourraient avoir un impact sur le LOGICIEL DE
DISPOSITIF MEDICAL. [Classes B, C]

NOTE 1 De tels éléments comprennent par exemple les versions de programmes de compilation/ de langages
d’assemblage, les fichiers makefile, les fichiers séquentiels et les réglages environnementaux spécifiques.

NOTE 2 Voir I'Article 8.
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5.1.11 Controle de I'ELEMENT DE CONFIGURATION du logiciel avant VERIFICATION

Le FABRICANT doit planifier la mise des ELEMENTS DE CONFIGURATION sous-conirble-documenté
de-fa gestion de la configuration avant qu'ils ne soient VERIFIES. [Classes B, C]

5.1.12 Identification et évitement des défauts logiciels communs

Le FABRICANT doit inclure ou référencer dans le plan de développement du logiciel une

nrocédure nour:
1 1 g

a) identifier des catégories de défauts qui peuvent étre présentées a partir de la technologie
de programmation sélectionnée et concernant leur SYSTEME LOGICIEL; et

b) fournir des preuves documentées qui montrent que ces défauts ne contribuent pas’a un
RISQUE inacceptable.

NOTE Pour des exemples de catégories de défauts ou des causes contribuant a des SITUATIONS\DANGEREUSES,

voir I'Annexe B de I''EC TR 80002-1:2009.

[Classe B, C]

5.2 * Analyses des exigences du logiciel

5.2.1 Définition et documentation des exigences du logiciel(djaprés les exigences du
SYSTEME

Pour chaque SYSTEME LOGICIEL du DISPOSITIF MEDICAL, le FABRICANT doit définir et consigner les
exigences du SYSTEME LOGICIEL a partir des exigencéssau niveau du SYSTEME. [Classes A,
B, C]

NOTE |l pourrait ne pas y avoir de différence entre les ‘exigences du SYSTEME LOGICIEL et les exigences du
SYSTEME si le SYSTEME LOGICIEL est un SYSTEME autonom® (dispositif uniquement logiciel).

5.2.2 Teneur des exigences du logiciel

Selon la pertinence pour le LOGICIEL BU DISPOSITIF MEDICAL, le FABRICANT doit inclure dans les
exigences du logiciel:

a) les exigences en termes de fonctionnalité et de capacité;

NOTE 1 Les exemples comprennent:

— la performance (par exemple, objet du logiciel, exigences de synchronisation),

— les caractéristiques physiques (par exemple, langage de codage, plate-forme, systéeme d'exploitation),

— I’environnementiinformatique (par exemple matériel, taille de la mémoire, unité centrale, zone de temps,
synchronisation, infrastructure du réseau) dans lequel le logiciel doit fonctionner, et

— le besoin, de” compatibilité avec des mises a niveau ou des versions multiples de logiciel de provenance
inconpue~(SOUP) ou d’autres dispositifs.

b) Les-€léments d'entrée et de sortie DU SYSTEME LOGICIEL;

NOTE 2 Les exemples comprennent:

~" les caractéristiques des données (par exemple, numérigue, alphanumérique, format),

— les plages,

- les limites, et

— les valeurs par défaut;

c) Les interfaces entre le SYSTEME LOGICIEL et d'autres SYSTEMES;

d) Les alarmes, avertissements et messages opérateurs générés par le logiciel;
e) Les exigences en matiére de SURETE;

NOTE 3 Les exemples comprennent:

— les exigences liées au compromis en matiére d'informations sensibles,
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- les exigences d'authentification,

- les exigences d'autorisation,

— les exigences d'enregistrement d'audit, et

— les exigences d'intégrité des communications

—  sOreté du systeme/protection contre les logiciels malveillants.

hum{ﬂnes—et—a—la—iwmahen e |gences de I mterface utlllsateur mises en ceuvre par Ie

fogiciet;

NOTE 4 Les exemples comprennent les exigences liées a:

— l'assistance pour les opérations manuelles,

- les interactions homme-machine,

— les contraintes pour le personnel, et

— les domaines nécessitant une concentration de la part de I'opérateur;

NOTE 5 Les informations relatives aux exigences de l'ingénierie de l'aptitude a I'utilisation~.sont données dans
I'lEC 62366 [21] entre autres (par exemple, I'lEC 60601-1-6 [3]).

g) Les exigences en matiére de base de données et de définitions des.données;
NOTE 6 Les exemples comprennent:

- le format,

- I’ladéquation,

— la fonction.

h) Les exigences d'installation et d'acceptation du logiciel de DISPOSITIF MEDICAL livré au(x)
site(s) d'exploitation et de maintenance;

i) Les exigences liées aux méthodes d'exploitatien et de maintenance;
i) La-deoecumentationutilisateura-élaborer eXigences relatives aux aspects réseau TI;

NOTE 9 Exemples comprenant ceux relatifs:

— aux alarmes réseau, avertissements et mgssdges opérateur;
— aux protocoles de réseau;

— ala gestion de l'indisponibilité de services réseau.
k) Les exigences de maintemance par I'utilisateur; et

I) Les exigences réglementaires.

NOTE 10 Les exigences dea) a |) peuvent se chevaucher.
[Classes A, B, C]

NOTE 7 |l est” admis que toutes ces exigences ne soient pas disponibles au début du PROCESsSUs de
développement du logiciel.

NOTE 8 AUSOHEC-9126-1-{8] Entre autres, I'lSO/IEC 25010 [12] fournit des informations sur les caractéristiques
de la qualité qui peuvent étre utiles pour la définition des exigences logicielles.

5.2:3 Intégration des mesures de MAITRISE DU RISQUE dans les exigences du logiciel

Le FABRICANT doit inclure dans les exigences les mesures de MAITRISE DU RISQUE mises en

ceuvre dans le logiciel pour-tenir compte des défaillances matérielles et des éventuels défauts
du-logiciel, en fonction du DISPOSITIF MEDICAL. [Classes B, C]

NOTE Il est admis que ces exigences ne soient pas disponibles au début du PROCESSUS de développement du
logiciel et peuvent changer au fur et a mesure de la conception du logiciel et de la définition des mesures de
MAITRISE DU RISQUE.

5.2.4 Ré-EVALUATION de I'ANALYSE DU RISQUE du DISPOSITIF MEDICAL

Une fois les exigences du logiciel établies, le FABRICANT doit ré-EVALUER et si nécessaire
mettre a jour I'ANALYSE DE RISQUE du DISPOSITIF MEDICAL. [Classes A, B, C]
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5.2.5 Mise a jour des exigences-du-SYSTEME
Le FABRICANT doit s'assurer que les exigences existantes, y compris les exigences du SYSTEME

sont ré-EVALUEES et correctement mises a jour en fonction des résultats de I'ACTIVITE d'analyse
des exigences du logiciel. [Classes A, B, C]

5.2.6 Vérification des exigences du logiciel

|l & EARRICANT doit vérifier ot consianer aue les exiaences duloaiciel:
J 1 J J *

a) mettent en ceuvre les exigences du SYSTEME, y compris celles liées a la MAITRISE BU
RISQUE;

b) ne se contredisent pas;
c) sont exprimées en termes univoques:
d) sont indiquées en des termes qui permettent d'établir les criteres et les performances des

essms@&m&me%&a%asswe#qu&ee&emte#essen%#emphs

e) peuvent étre identifiées de maniére unique; et
f) leur TRACABILITE aux exigences du SYSTEME ou autre source est assurée;

[Classes A, B, C]

NOTE La présente norme n’exige pas le recours a un langage de spécification formel.

5.3 * Conception ARCHITECTURALE du logiciel

5.3.1 Conversion des exigences du logiciel en ARCHITECTURE

Le FABRICANT doit transformer les exigences-du LOGICIEL DE DISPOSITIF MEDICAL en une

ARCHITECTURE documentée décrivant la strycture du logiciel et identifiant les éléments
LOGICIELS. [Classes B, C]

5.3.2 Elaboration d'une ARCHITECTURE/pour les interfaces d'ELEMENTS LOGICIELS

Le FABRICANT doit élaborer et dogéumenter une ARCHITECTURE pour les interfaces entre les
ELEMENTS LOGICIELS et les composants externes aux ELEMENTS LOGICIELS (tant logiciels que
matériels), ainsi qu'entre les ELEMENTS LOGICIELS proprement dits. [Classes B, C]

5.3.3 Spécification des'.exigences fonctionnelles et de performance des ELEMENTS
LOGICIELS SOUP

Si un ELEMENT-LOGICIEL est identifié comme étant SouP, le FABRICANT doit spécifier les

exigences fopctionnelles et de performance dudit élément SOUP qui sont nécessaires a son
usage prévu. [Classes B, C]

5.3.4 (Spécification des matériels et des logiciels SYSTEME nécessaires a I'ELEMENT
LOGICIEL SOUP

Si”¥UN ELEMENT LOGICIEL est identifié comme étant SOUP, le FABRICANT doit spécifier les

matériels et logiciels SYSTEME nécessaires pour assurer le fonctionnement correct du logiciel
soup. [Classes B, C]

NOTE Ces informations comprennent, par exemple, le type et la vitesse du processeur, le type et la taille de la
mémoire, le type de SYSTEME logiciel, les exigences relatives au logiciel de communication et d'affichage.

5.3.5 Identification des séparations nécessaires a la MAITRISE DU RISQUE

Le FABRICANT doit identifier—es toute séparations entre les ELEMENTS LOGICIELS qui—sent
essentiels est nécessaire pour la MAITRISE DU RISQUE et indiquer la méthode permettant de
s'assurer que-la cette séparation est efficace. [Classe C]
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NOTE Un exemple de séparation est I'exécution des ELEMENTS LOGICIELS sur différents processeurs. L'efficacité
de la séparation peut étre assurée en évitant tout partage de ressources entre les processeurs. D'autres moyens de
séparation peuvent étre appliqués lorsque l'efficacité peut étre assurée par la conception de I'ARCHITECTURE du
logiciel (voir B.4.3).

5.3.6 Vérification de I'ARCHITECTURE du logiciel

Le FABRICANT doit vérifier et consigner que:

9) 'ARCHITECTURE du Ingininl pnrmnt une mise en ceuvre des EXIGENCES DIJ SYSTEME et des
logiciels, y compris celles liées a la MAITRISE DU RISQUE;

b) I'ARCHITECTURE du logiciel est capable de prendre en charge les interfaces entre ELEMENTS
LOGICIELS ainsi qu'entre ELEMENTS LOGICIELS et matériels; et

c) I'ARCHITECTURE du DISPOSITIF MEDICAL assure le fonctionnement correct des (événtuels
ELEMENTS LOGICIELS SOUP utilisés.

[Classes B, C]

NOTE Une analyse de TRAGABILITE de I'ARCHITECTURE par rapport aux exigences du logigiel peut étre utilisée afin
de satisfaire a I'exigence a).

5.4 * Conception détaillée du logiciel

5.4.1 Décomposition-de 'ARCHITECTURE-desLOGICIELS Subdivision du logiciel en UNITES

LOGICIELLES

Le FABRICANT doit—affinerFARCHITECTURE logicielle—juSgua—ce—guele subdiviser le logiciel

jusqu'a ce qu'il soit représentée par les UNITES LOGICIELLES. [Classes B, C]

NOTE Certains SYSTEMES LOGICIELS ne sont pas divisés dajantage.
5.4.2 Elaboration de la conception détaillée’ de chaque UNITE LOGICIELLE

Le FABRICANT doit—élaberer—et documenter une conception—détaillée avec suffisamment de
précisions pour permettre une mise~€h oceuvre correcte de chaque UNITE LOGICIELLE—de
FELEMENT-LOGIGIEL. [Classe C]

5.4.3 Elaboration de la conception détaillée pour les interfaces

Le FABRICANT doit-élaberefet documenter une conception-détailée des interfaces éventuelles
entre I'UNITE LOGICIELLE et les composants externes (matériels-et ou logiciels), ainsi que pour
les interfaces entre UNJTES LOGICIELLES, d'une maniere suffisamment détaillée pour mettre en
ceuvre chaque UNIFE LOGICIELLE et ses interfaces correctement. [Classe C]

5.4.4 Vérification de la conception détaillée

Le FABRICANT doit vérifier et consigner que la conception détaillée du logiciel:
a) meten ceuvre I'ARCHITECTURE du logiciel; et
b)\.est exempte de contradiction avec I'ARCHITECTURE du logiciel.

[Classe C]

NOTE |l est acceptable d'utiliser une analyse de TRACABILITE de I'ARCHITECTURE par rapport a la conception
détaillée du logiciel afin de satisfaire a I'exigence a).

5.5 * Mise en ceuvre-et-vérification des UNITES LOGICIELLES
5.5.1 Mise en ccuvre de chaque UNITE LOGICIELLE

Le FABRICANT doit mettre en ceuvre chaque UNITE LOGICIELLE. [Classes A, B, C]
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5.5.2 Etablissement du PROCESSUS DE VERIFICATION DES UNITES LOGICIELLES
Le FABRICANT doit établir des stratégies, méthodes et procédures pour la vérification des

chagque UNITES LOGICIELLES. Lorsque la VERIFICATION est effectuée sur la base d'essais,les
I'adéquation des procédures d’essai doivent étre EVALUEES-pour-correction. [Classes B, C]

NOTE Il est admis de combiner en un seul plan et ensemble d'ACTIVITES, LES ESSAIS D'INTEGRATION ET LES ESSAIS
DU SYSTEME LOGICIEL.

5.5.3 Critéres d’acceptation de I’UNITE LOGICIELLE

Le FABRICANT doit établir des critéres d'acceptation pour les UNITES LOGICIELLES avant
intégration dans des ELEMENTS LOGICIELS plus grands et s'assurer que les UNITES LOGIGIELLES
remplissent ces critéres d'acceptation.

NOTE Exemples de criteres d’acceptation:

— le code du logiciel met-il correctement en ceuvre les exigences, y compris les mesures de MAITRISE DU RISQUE ?

— le code du logiciel est-il—en
détaillée-del'unité exempt de toute contradlctlon avec Ia conceptlon de I mterface de A’ UNITE LOGICIELLE ?

— le code du logiciel est-il conforme aux procédures de programmation ou normes de\codage établies ?
5.5.4 Critéres supplémentaires d’acceptation de I’"UNITE LOGICIELLE

Lorsqu'il participe a la conception, LE FABRICANT doit, selen/le cas, introduire des critéres
supplémentaires d’acceptation suivants:

[

du séquencement approprié des événements;

O

du flux des données et du contrdle;

o o

de la définition et détection des erreurs et reprise aprés erreur;
de l'initialisation des variables;

D

)
)
) de l'affectation des ressources planifiées;
)
)

—h

) des autodiagnostics;
) de la gestion de la mémoire-ef’des dépassements de capacité de la mémoire; et

o @

) des conditions limites.

[Classe C]

5.5.5 VERIFICATION de I’'UNITE LOGICIELLE

Le FABRICANT,-dait réaliser la VERIFICATION de I'UNITE LOGICIELLE et documenter les résultats.
[Classes’B; C]

5.6- ¥ Intégration et essai d'intégration du logiciel

5.6.1 Intégration des UNITES LOGICIELLES

Le FABRICANT doit intégrer les UNITES LOGICIELLES conformément au plan d'intégration (voir
5.1.5). [Classes B, C]

5.6.2 Vérification de I'intégration du logiciel

Le FABRICANT doit vérifier-et-enregistrerles-aspects-suivanis-de l'intégration-dulogiciel que les

UNITES LOGICIELLES ont été intégrées dans les ELEMENTS LOGICIELS et/ou le SYSTEME LOGICIEL
conformément au plan d'intégration (voir 5.1.5) et conserver les preuves de cette vérification.
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[Classes B, C]

NOTE Cette VERIFICATION-concerne vise uniquement a s'assurer que l'intégration-des—éléments a été effectuee

£ 3 4 Il n £ Catta \/oOicio i o 4 Ly L rdaliad £
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d'inspection.
5.6.3 Essai d’intégration du logiciel-intégré

Le FABRICANT doit soumettre a des essais les ELEMENTS LOGICIELS intégrés conformément au
plan d'intégration (voir 5.1.5) et documenter les résultats correspondants. [Classes B},C]

5.6.4 Teneur des essais d'intégration du logiciel

Pour les essais d'intégration du logiciel, le FABRICANT doit s'assurer quée' 'ELEMENT LOGICIEL
intégré s'exécute comme prévu.

[Classes B, C]

NOTE 1 Sont a considérer, par exemple:

- la fonctionnalité requise du logiciel;

- la mise en ceuvre des mesures de MAITRISE DU RISQUE;

- la synchronisation et autre comportement spécifié;

- le fonctionnement spécifié des interfaces internes et externes;let

- les essais dans des conditions anormales incluant le mauyvais usage prévisible.

NOTE 2 Il est admis de combiner en un seul plan et .ensemble d'ACTIVITEs, les essais d'intégration et les essais du
SYSTEME LOGICIEL.

5.6.5 Vérification EVALUATION des procédures d’essais d'intégration du logiciel

Le FABRICANT doit EVALUER les.procédures d’essais d'intégration pour s'assurer-de-leur-bien
fondé qu'elles sont adéquates. {Classes B, C]

5.6.6 Réalisation d'ESSAIS DE REGRESSION
Lorsque des ELEMENTS LOGICIELS sont intégrés, le FABRICANT doit réaliser un ESSAI DE

REGRESSION approprié pour démontrer que des défauts n’ont pas été introduits dans le logiciel
précédemment(intégré. [Classes B, C]

5.6.7 Contenu de l'enregistrement des essais d'intégration
Le FABRICANT doit:

a) ~documenter les résultats d'essai (réussite/échec ainsi que la liste des ANOMALIES);

by conserver suffisamment d'enregistrements pour permettre ta reproduction de 'essal; et
c) identifier le contrdleur chargé d'effectuer I'essai.

[Classes B, C]

NOTE L'exigence b) pourrait étre mise en ceuvre en conservant par exemple:
- les spécifications d'essais montrant les actions requises et les résultats attendus,
- des enregistrements de I’équipement,

- des enregistrements de I'environnement d'essai (y compris les outils logiciels).
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5.6.8 Utilisation du PROCESSUS de résolution des problémes de logiciel

Le FABRICANT doit intégrer les ANOMALIES décelées lors de lintégration et des essais
d'intégration du logiciel dans un PROCESSUS de résolution des problémes de logiciel [Classes
B, C]

NOTE Voir Article 9.

5.7 * Essais du SYSTEME LOGICIEL

5.7.1 Etablissement d'essais pour les exigences du logiciel

a) Le FABRICANT doit établir et réaliser un ensemble d'essais exprimé en stimuli d'entrée,
résultats attendus, critéres de réussite/échec et en procédures d'exécution des essais du
SYSTEME LOGICIEL, de telle sorte que toutes les exigences du logiciel soient~couvertes.
[Classes A, B, C]

NOTE 1 |l est admis de combiner en un seul plan et ensemble d'ACTIVITES, les ESSAIS.DNTEGRATION et les
essais du SYSTEME LOGICIEL. |l est également admis de soumettre les exigences logiCielles a des essais au
cours de phases antérieures.

NOTE 2 |1l peut étre réalisé, non seulement des essais séparés pour chaque exigence, mais aussi des essais
de combinaison d’exigences, en particulier s’il existe des dépendances entre Jes _éxigences.

b) Le FABRICANT doit EVALUER l'adéquation des stratégies de /ERIFICATION et des procédures
d'essai.

5.7.2 Utilisation du PROCESSUS de résolution des problémes de logiciel

Le FABRICANT doit intégrer dans un PROCESSUS ,de_résolution des problémes de logiciel les
ANOMALIES décelées au cours de I'essai du SYSTEME LOGICIEL. [Classes A, B, C]

5.7.3 Contre-essais aprés modifications
Lorsque des modifications sont effe¢tuées pendant les essais du SYSTEME LOGICIEL, le
FABRICANT doit:

a) recommencer les essais, effectuer des essais modifiés ou des essais supplémentaires,
selon le cas, afin de vérifierlefficacité de la modification pour la correction du probléme;

b) effectuer des essais appropriés afin de démontrer que des effets secondaires non prévus
n'ont pas été introduits; et

c) réaliser les ACTIVITES pertinentes de GESTION DES RISQUES comme définies en 7.4.

[Classes A, B, C]

5.7.4 Vérification EVALUATION des essais du SYSTEME LOGICIEL

Le FABRJCANT doit EVALUER si les stratégies de VERIFICATION et les procédures d'essai sont
appropriées.

Ihé FABRICANT doit vérifier que:

a) toutes les exigences du logiciel ont été soumises a des essais ou VERIFIEES par ailleurs;

b) la TRAGABILITE entre les exigences et les essais du logiciel ou d'autres VERIFICATIONS est
consignée; et

c) les résultats d'essai satisfont aux critéres de réussite/échec exigés.
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[Classes A, B, C]
5.7.5 Teneur des enregistrements d’essai du SYSTEME LOGICIEL
Pour la prise en charge de la répétabilité des essais, le FABRICANT doit documenter:

a) une référence aux procédures du jeu d'essais montrant les actions exigées et les résultats
attendus;

3D documenter 1es resultats d'essai (Teussite/echec ainsi gue 1a liste des ANOMALIES ),

c) la version du logiciel soumis a I'essai;

d) les configurations d'essai pertinentes pour le matériel et le logiciel;
e) les outils d'essai pertinents;
f) la date de l'essai; et

g) l'identité de la personne responsable de I'exécution de l'essai et dgéJl'enregistrement des
résultats de I'essai.

[Classes A, B, C]

5.8 * Diffusion du logiciel pour l'utilisation.auw niveau du SYSTEME
5.8.1 Assurance de l'achévement de la VERIFICATION du logiciel
Le FABRICANT doit s'assurer, avant.diffusion du logiciel, que—a toutes les ACTIVITES de

VERIFICATION du logiciel-est sont terminées et que les résultats ont été EVALUES. [Classes A, B,
Cl

5.8.2 Consignation des ANOMALIES résiduelles connues

Le FABRICANT doit documenter toutes les ANOMALIES résiduelles connues. [Classes A, B, C]

5.8.3 Evaluation des ANOMALIES résiduelles connues

Le FABRICANT doit s'assurer que toutes les ANOMALIES résiduelles connues ont été évaluées
pour s'assurer qu'elles ne contribuent pas a un RISQUE inacceptable. [Classes B, C]

5.8.4\.Consignation des VERSIONS diffusées

e FABRICANT doit documenter la VERSION du-PROBUIT LOGICIEL DE DISPOSITIF MEDICAL qui est

__diffusee—[Classes-A-BC]
. y y J
5.8.5 Consignation de la maniére dont le logiciel diffusé a été créé

Le FABRICANT doit documenter la procédure et I'environnement utilisés pour créer le logiciel
diffusé. [Classes B, C]

5.8.6 Assurance de ’achévement complet des ACTIVITES et des TACHES

Le FABRICANT doit s'assurer que toutes les ACTIVITES et TACHES du plan de développement (ou
du plan de maintenance) du logiciel sont-completement achevées et que la documentation
associée est compléte. [Classes B, C]
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NOTE Voir 5.1.3.b).
5.8.7 Archivage du logiciel

Le FABRICANT doit archiver:

a) le-PROBUIT LOGICIEL DE DISPOSITIF MEDICAL et les ELEMENTS DE CONFIGURATION; et

b) la documentation

pendant au moins une période déterminée comme étant la plus longue entre la durée de vie du

dispositif LOGICIEL DE DISPOSITIF MEDICAL telle que définie par le FABRICANT et un laps de temps
spécifié par les exigences réglementaires pertinentes. [Classes A, B, C]

5.8.8 Assurance de la-reproductibilité fiabilité de la distribution du logiciel diffusé

Le FABRICANT doit établir des procédures pour s’assurer que le-PROBUIT LOGICIEL \DE,'DISPOSITIF
MEDICAL diffusé est bien livré de maniere fiable au point d'utilisation, sans™corruption ni
changement non-autorisé. Ces procédures doivent concerner la production.€t’le maniement
des supports contenant le-RREBUIT LOGICIEL DE DISPOSITIF MEDICAL, incluant selon le cas:

— la réplication,

— I'étiquetage,

— I'emballage,

— la protection,

— le stockage, et

— la livraison.

[Classes A, B, C]

6 PROCEssus de maintenance du logiciel

6.1 * Etablissement du plan de maintenance du logiciel
Le FABRICANT doit établir un(des) plan(s) de maintenance du logiciel afin d'entreprendre les
ACTIVITES et TACHES du PROCESSUS de maintenance. Le plan doit traiter des éléments suivants:
a) des procédures de:

— réception,

— documentation,

— évaluation,

— résolution et

— _Suivi

desretours d’information survenant aprés la diffusion du logiciel de DISPOSITIF MEDICAL;

b)\Jles criteres permettant de déterminer si ces retours d’information constituent effectivement
des problémes ;

c) l'utilisation du PROCESSUS de GESTION DES RISQUES du logiciel;

d) l'utilisation du PROCESSUS de résolution des problémes du logiciel afin d'analyser et
résoudre les problémes aprés diffusion du LOGICIEL DE DISPOSITIF MEDICAL;

e) l'utilisation du PROCESsSUS de gestion de la configuration du logiciel (Article 8) pour la
gestion des modifications au SYSTEME LOGICIEL existant; et
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f) les procédures d'évaluation et de mise en ceuvre:
— des mises a niveau,
— des corrections de bogue,
— des patches (rustines) et
— de l'obsolescence
des logiciels SOUP.

[Classes A, B, C]

6.2 * Analyse des problémes et des modifications

6.2.1 Consignation et EVALUATION des retours d'information

6.2.1.1 Controle des retours d'information

Le FABRICANT doit controler—teuie les retours d' |nformat|on sur le-PREBUYHF LOGICIEL DE DISPOSITIF

MEDICAL diffusé
I'utilisation prévue. [Classes A, B, C]

6.2.1.2 Consignation et EVALUATION des retours d'information

Les retours d'information doivent étre documentés et EVALUES pour déterminer s’il y a un
probleme dans un-RROBUIT LOGICIEL DE DISPOSITIF MEDIGAL diffusé. Tout probléme de ce type
doit étre enregistré comme RAPPORT DE PROBLEME (voit7Article 9) Les RAPPORTS DE PROBLEME
doivent comprendre les événements préjudiciables réels ou potentiels, ainsi que les écarts par
rapport aux spécifications. [Classes A, B, C]

6.2.1.3 Evaluation des influences des RAPPORTS DE PROBLEME sur la SECURITE

Chaque RAPPORT DE PROBLEME doit étre EVALUE afin de déterminer la maniére dont il affecte la
SECURITE-¢24R-PRODUHT du LOGICIEL DE~DISPOSITIF MEDICAL diffusé pour I'utilisation prévue (voir
9.2) et si une modification-du—PRopUHLociclEL-diffusé apportée a ce logiciel est nécessaire
pour-traiter-te remédier au probléme. [Classes A, B, C]

6.2.2 Utilisation du PROCESSUS de résolution des problémes du logiciel

Le FABRICANT doit utiliserte PROCESSUS de résolution des problémes du logiciel (voir I'Article 9)
pour traiter les RAPPORTS DE PROBLEME. [Classes A, B, C]

NOTE Un problémérpeut révéler qu'un SYSTEME LOGICIEL ou un ELEMENT LOGICIEL n'a pas été placé dans la classe
de sécurité du lagdiciel correcte. Le processus de résolution des problémes peut impliquer des modifications de la
classe de sécutité du logiciel. Une fois—cette—ACTIITE le PROCESSUS terminée, il convient de connaitre et de
documenter toute modification de classe de sécurité dans le SYSTEME LOGICIEL ou ses ELEMENTS LOGICIELS.

6.2.3" Analyse des DEMANDES DE MODIFICATION

En plus de l'analyse exigée par I'Article 9, le FABRICANT doit analyser chaque DEMANDE DE

MODHEICATHON—afin—d'évaluer—ses—effets—surloraganisation—surles—PRRODLUTS | OGICHELS—DE
MO oA O N—aH—G- 8 Va8 —S5685—68He6+S—SUH—oFgaHSaHo R —StH—8S—~<Soor

DISPOSITIFS MEDICAUX diffusés pour l'utilisation prévue, ainsi que les SYSTEMES auxquels il est
interfacé. [Classe A, B, C]

6.2.4 Approbation des DEMANDES DE MODIFICATION

Le FABRICANT doit EVALUER et approuver les DEMANDES DE MODIFICATION qui modifient les
PRODBUITS LOGICIELS DE DISPOSITIFS MEDICAUX diffusés. [Classes A, B, C]
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6.2.5 Communication aux utilisateurs et aux organismes de réglementation

Le FABRICANT doit identifier les DEMANDES DE MODIFICATION approuvées qui affectent les
PROBUWITS LOGICIELS DE DISPOSITIFS MEDICAUX diffusés.

Si la réglementation locale I'exige, le FABRICANT doit informer les utilisateurs et les organismes
de réglementation:

n) de tout prnhlbmn affectant les-PRoDLIITS | QGICIELS DE DISPOSITIES MEDICAUX diffusés et les
conséquences de la poursuite de leur utilisation sans modification; et

b) de la nature de toutes les modifications disponibles pour les—produits LOGICIELS™ PE
DISPOSITIFS MEDICAUX diffusés ainsi que la maniére d'obtenir et d'installer ces modifications.

[Classes A, B, C]

6.3 * Mise en ceuvre de la modification

6.3.1 Utilisation d'un PROCESSUs établi pour mettre en ceuvre la modification

Cl

NOTE Pour les exigences concernant la GESTION DES RISQUES des{modifications du logiciel, voir 7.4.

6.3.2 Rediffusion du SYSTEME LOGICIEL modifié

Le FABRICANT doit diffuser les-S¥STEMESLOGIGIELSmedifiés modifications conformément a 5.8.
[Classes A, B, C]

NOTE Les modifications peuvent étre diffusées’;dans le cadre d'une rediffusion compléte d'un SYSTEME LOGICIEL

ou comme un kit de modifications comprenant les ELEMENTS LOGICIELS modifiés et les outils nécessaires pour
installer les modifications pour un SYSTEME,LOGICIEL existant.

7 * PROCESSUS DE GESTION DES RISQUES du logiciel

7.1 * Analyse du logiciel en termes de contribution a des situations dangereuses

7.1.1 ldentification des ELEMENTS LOGICIELS qui pourraient contribuer a une situation
dangereuse

Le FABRICANT doit identifier les ELEMENTS LOGICIELS qui pourraient contribuer a une situation
dangeredse identifiée par I'ACTIVITE d'ANALYSE DU RISQUE du DISPOSITIF MEDICAL comme défini
dans I11ISO 14971 (voir 4.2). [Classes B, C]

NOTE La situation dangereuse pourrait étre le résultat direct d'une défaillance de logiciel ou le résultat de la
défaillance d'une mesure de MAITRISE DU RISQUE mise en ceuvre dans le logiciel.

7.1.2 Identification des causes potentielles de contribution a une situation dangereuse

Le FABRICANT doit identifier les causes potentielles de la contribution de I'ELEMENT LOGICIEL
identifié ci-dessus a une situation dangereuse.

Le FABRICANT doit tenir compte des causes potentielles, incluant le cas échéant:
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a) la spécification incorrecte ou incompléte de la fonctionnalité;
b) les défauts logiciels dans la fonctionnalité de I'ELEMENT LOGICIEL identifié;
c) la défaillance ou résultat inattendu du logiciel soup;
d) les défaillances matérielles ou autres défauts logiciels qui pourraient donner lieu a un

fonctionnement imprévisible du logiciel; et

€) un mauvais usage raisonnablement prévisible.

|Classes B, C]

7.1.3 EVALUATION des listes publiées D'ANOMALIES SOUP

Si une défaillance ou des résultats inattendus d'un logiciel SOUP est une cause potentielle de la
contribution d'un ELEMENT LOGICIEL & une situation dangereuse, le FABRICANT doit au/minimum
EVALUER toute liste d’ANOMALIES publiée par le fournisseur de I'élément du-logiciel sSoupr
concernant la version de I'élément du logiciel soupP utilisée dans le DISPOSITIF'MEDICAL, afin de
déterminer si I'une des ANOMALIES connues entraine une séquence d’événements qui pourrait
donner lieu a une situation dangereuse. [Classes B, C]

7.1.4 Consignation des causes potentielles

Le FABRICANT doit documenter dans le DOSSIER DE GESTION DES'RISQUES les causes potentielles
de la contribution de I'élément LOGICIEL a une situation dangereuse (voir I'lSO 14971). [Classes
B, C]

7.2 Mesures DE MAITRISE DU RISQUE
7.2.1 Définition des mesures de MAITRISE DU RISQUE

Pour chaque cas documentéydans le DOSSIER DE GESTION DES RISQUES lorsqu’'un ELEMENT
LOGICIEL peut contribuer aune SITUATION DANGEREUSE, le FABRICANT doit définir et documenter

des mesures de MAITRISE" DU RISQUE&GHF—GH&Q»H%—G&HSG—QG%GHHGHG—GLG—LEEEMENL&GG%&

conformement al ISO 14971 [Classe B, C]

NOTE Les mesufes de MAITRISE DU RISQUE peuvent étre mises en ceuvre dans le matériel, dans le logiciel, dans
I'environnement(de travail ou comme une instruction destinée a I'utilisateur.

7.2.2 Mesures de MAITRISE DU RISQUE mises en ceuvre dans le logiciel

Sicune mesure de MAITRISE DU RISQUE est mise en ceuvre comme faisant partie des fonctions
d’un ELEMENT LOGICIEL, le FABRICANT doit:

a) inclure la mesure de MAITRISE DU RISQUE dans les exigences de logiciel;

b) attribuer-une-classe-de SEcURITE-du-logiciel-a-1'élémentLoGICIEL sur-la-basedes—effets
possibles—du-PHENOMENE-DANGEREUX-—que-contréle-la a chaque élément logiciel contribuant

a la mise en ceuvre d'une mesure de maitrise du risque une classe de sécurité du logiciel
sur la base du RISQUE que contrdle la mesure de MAITRISE DU RISQUE (voir 4.3 a)); et

c) développer I'ELEMENT LOGICIEL conformément a I'Article 5.

[Classes B, C]

NOTE Cette exigence fournit de plus amples détails sur les exigences de la MAITRISE DU RISQUE de I'lSO 14971.
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7.3 VERIFICATION des mesures de MAITRISE DU RISQUE
7.3.1 Vérification des mesures de MAITRISE DU RISQUE

La mise en ceuvre de chacune des mesures de MAITRISE DU RISQUE indiquées en 7.2 doit étre
VERIFIEE, et cette VERIFICATION doit étre documentée. Le FABRICANT doit revoir la mesure de
MAITRISE DU RISQUE et déterminer si ce RISQUE peut entrafner une nouvelle SITUATION
DANGEREUSE. [Classes B, C]

Non utilisé

7.3.3 Consignation de la TRAGABILITE

Le FABRICANT doit documenter la TRACABILITE des DANGERS liés au,logiciel selon le cas:

a) de la situation dangereuse a I'ELEMENT LOGICIEL;

b) de I'ELEMENT LOGICIEL a la cause logicielle spécifique;

c) de la cause logicielle a la mesure de MAITRISE DU RISQUE; et

d) de la mesure dE MAITRISE DU RISQUE a la VERIFICATION de la mesure de MAITRISE DU RISQUE.

[Classes B, C]
NOTE Voir I'lISO 14971 — Rapport DE GESTION DES R[SQUES.

7.4 GESTION DES RISQUES des modifications du logiciel

7.4.1 Analyse des modifications apportées au LOGICIEL DE DISPOSITIF MEDICAL en termes
de SECURITE

Le FABRICANT doit analyseriles modifications apportées au LOGICIEL DE DISPOSITIF MEDICAL
(y compris les logiciels spypP) afin de déterminer si:

a) des causes potentielles supplémentaires contribuant a une situation dangereuse sont
introduites; et

b) des mesures supplémentaires de MAITRISE DU RISQUE du logiciel sont nécessaires.

[Classes A,\B, C]

7.4.2-Analyse de I'impact des modifications apportées au logiciel sur les mesures
existantes de MAITRISE DU RISQUE

FeFABRICANT duitamatyser fes muodifications—apportéesau togiciet, y compris tettesapportees
au logiciel soup, afin de déterminer si la modification du logiciel pourrait interférer avec des
mesures existantes de MAITRISE DU RISQUE. [Classes B, C]

7.4.3 Réalisation des ACTIVITES DE GESTION DES RISQUES sur la base des analyses

Le FABRICANT doit réaliser les ACTIVITEs pertinentes de GESTION DES RISQUES définies en 7.1,
7.2 et 7.3 sur la base de ces analyses. [Classes B, C]
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8 * PROCESsUS de gestion de configuration du logiciel
8.1 * Identification de la configuration
8.1.1 Etablissement des moyens d'identification des ELEMENTS DE CONFIGURATION

Le FABRICANT doit établir un plan pour I'identification univoque des ELEMENTS DE CONFIGURATION
et leurs VERSIONS a maftriser—dans—le—cadre—du—projet conformément a la planification du

LOGICIELS ou-entités-tels-que les logiciels-sour-etla-documentation: [Classes A, B, C]

8.1.2 Identification des logiciels soup

Pour chaque ELEMENT DE CONFIGURATION de logiciel souP utilisé, y compris les biblietheques
standards, le FABRICANT doit documenter:

a) le titre,

b) le FABRICANT, et

c) la désignation unique du logiciel soup

de-chague ELEMENT DE-CONFIGURATION-de-logiciel soura-utiliser. [Classes A, B, C]

NOTE La désignation unique du logiciel SOUP pourrait étre par exemples~uné VERSION, une date de diffusion, un
numéro de correctif ou une désignation de mise a niveau.

8.1.3 Identification de la documentation de configuration du SYSTEME

Le FABRICANT doit documenter I'ensemble des élémeénts de CONFIGURATION et leurs VERSIONS
qui constituent la configuration du SYSTEME LOGICIEL. [Classes A, B, C]

8.2 * Maitrise des modifications
8.2.1 Approbation des DEMANDES DE{MODIFICATION

Le FABRICANT ne doit modifier des ELEMENTS DE CONFIGURATION identifiés comme éléments a
contréler conformément a 8.1~\qu'en réponse a une DEMANDE DE MODIFICATION approuvée.
[Classes A, B, C]

NOTE 1 La décision d'approliver une DEMANDE DE MODIFICATION peut étre intégrée au PROCESSUS de maitrise des
modifications ou faire partieyd'un autre PROCESSUS. Le présent paragraphe exige uniquement qu'une modification
soit approuvée avant sa mise en ceuvre.

NOTE 2 Différents RROCESSUS d'acceptation peuvent étre utilisés pour les DEMANDES DE MODIFICATION a différentes
étapes du cycle de vie, comme indiqué dans les plans, voir 5.1.1-ed) et 6.1 e).

8.2.2 Miseen ceuvre des modifications

Le EABRICANT doit mettre en ceuvre la modification comme spécifié dans la DEMANDE DE
MQDJFICATION. Le FABRICANT doit identifier et réaliser toute ACTIVITE qu'il est nécessaire de
répéter du fait de la modification, y compris les changements de la classification de SECURITE
DU LOGICIEL U€S SYSTEMES LOGICIELS €t €S ELEMENTS LOGICIELS. [ClasSe A, B, C]

NOTE Le présent paragraphe précise la maniére dont il convient de mettre en ceuvre la modification pour assurer
une maitrise appropriée des modifications. Il n'implique en aucune maniére que la mise en ceuvre fait partie
intégrante du PROCESSUS de maitrise des modifications. Il est recommandé que la mise en ceuvre utilise des
PROCESSUS planifiés, voir 5.1.1 e) et 6.1 e).

8.2.3 Vérification des modifications

Le FABRICANT doit vérifier la modification, y compris la répétition de toute VERIFICATION
invalidée par la modification et la prise en compte du 5.7.3 et du 9.7. [Classes A, B, C]
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NOTE Ce paragraphe exige uniquement que les modifications soient vérifiées. Il n'implique en aucune maniere
que la VERIFICATION fasse partie intégrante du PROCESSUS de maitrise des modifications. Il est recommandé que la
VERIFICATION utilise des PROCESSUS planifiés, voir 5.1.1 e) et 6.1 e).

8.2.4 Prévision des moyens de TRAGABILITE de la modification

Le FABRICANT doit—ecréer—un—enregistrement—d-auditpermettant-a—chaque tenir a jour des

enregistrements des relations et des dépendances entre:

a) la DEMANDE DE MODIFICATION;
b) le RAPPORT DE PROBLEME pertinent; et
c) l'approbation de la DEMANDE DE MODIFICATION

d'étre-tracee. [Classes A, B, C]

8.3 * Documentation relative a I'état de la configuration

Le FABRICANT doit conserver des enregistrements récupérables de I'historique des ELEMENTS DE
CONFIGURATION maitrisés y compris la configuration du SYSTEME. [Classes-A, B, C]

9 * PROCESSUS de résolution de probléme logiciel

9.1 Elaboration des RAPPORTS DE PROBLEME

Le FABRICANT doit rédiger un RAPPORT DE PROBLEME pour chaque probléme détecté dans un
PRODUIT LOGICIEL DE DISPOSITIF MEDICAL. Les RAPPORTS DE PROBLEME doivent—étre—classés
comme-suit inclure un énoncé de criticité (par €xemple, les effets sur les performances, la
SECURITE ou la SURETE), ainsi que toute autré information qui peut faciliter la résolution du
probleme (par exemple, les dispositifs concernés et les accessoires pris en charge concernés).

[Classes A, B, C]

NOTE Les proplemes peuvent étre décelés avant ou aprés diffusion, a I'intérieur ou a I'extérieur de I'organisation
du FABRICANT?

9.2 Etude du probléme

lY'e"FABRICANT doit:

a) eétudier le probleme et si possible en identifier les causes;

b) EVALUER la pertinence du probléme en termes de SECURITE en utilisant le PROCESSUS de
GESTION DES RISQUES du logiciel (Article 7);

c) documenter le résultat de la recherche et de I'’évaluation; et
d) déclencher la ou les DEMANDES DE MODIFICATION nécessaires pour corriger le probléme, ou
justifier le fait de n’entreprendre aucune action.

[Classes A, B, C]

NOTE Il n'est pas nécessaire qu'un probléme ait été corrigé pour que le FABRICANT soit conforme au PROCESSUS
de résolution des problémes du logiciel, si le probléme ne concerne pas la SECURITE.
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9.3 Information des parties concernées

Le FABRICANT doit informer les parties concernées de I'existence du probléme, selon le cas.
[Classes A, B, C]

NOTE Les probléemes peuvent étre découverts avant ou aprés la diffusion, a l'intérieur de I'organisation du
FABRICANT ou a I’extérieur. Le FABRICANT détermine les parties concernées en fonction de la situation.

9.4 Utilisation d le | itrise d lificati

Le FABRICANT doit approuver et mettre en ceuvre toutes les DEMANDES DE MODIFICATION, &R
observant les exigences du processus de la maitrise des modifications (voir 8.2). [Classeés)A,
B, C]

9.5 Conservation des enregistrements

Le FABRICANT doit conserver des enregistrements des RAPPORTS DE PROBLEMES et de leur
résolution y compris leur VERIFICATION.

Le FABRICANT doit mettre a jour le dossier de GESTION DES RISQUES-selon le cas—{veir74).
[Classes A, B, C]

9.6 Analyse de tendance pour les problémes

Le FABRICANT doit effectuer une analyse permettant,de) détecter les tendances dans les
RAPPORTS DE PROBLEMES. [Classes A, B, C]

9.7 VERIFICATION de la résolution des problémeés du logiciel
Le FABRICANT doit vérifier les résolutions de preblemes afin de s'assurer:

a) que le probléme a été résolu et que le_ RAPPORT DE PROBLEMES a été clos;
b) que les tendances préjudiciables ont été inversées;

Cc) que les DEMANDES DE MODIFICATION ont été mises en ceuvre dans les-PROBUTS LOGICIELS DE
DISPOSITIFS MEDICAUX et ACTIVITES concernées; et

d) que des problemes supplémentaires n'ont pas été introduits.

[Classes A, B, C]

9.8 Teneur de la'documentation d'essai

Lors d'essais,) de contre-essais ou d'essais de régression des ELEMENTS LOGICIELS et
SYSTEMES,.Suite a une modification, le FABRICANT doit inclure dans la documentation d'essai:

a) les résultats d'essai;
b)("les ANOMALIES décelées;

¢)” la VERSION du logiciel soumis a I'essai;

d) les configurations d'essai pertinentes pour le matériel et le logiciel;
e) les outils d'essai pertinents;

f) la date de I'essai; et

g) l'identification du contréleur ayant effectué I'essai.

[Classes A, B, C]
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Annexe A
(informative)

Justification des exigences de la présente norme

La présente annexe fournit une justification des articles de la présente norme.

A.1 Justification du raisonnement

La principale exigence de la présente norme est qu'un ensemble de PROCESSUS doit/étre suivi
pour le développement et la maintenance des LOGICIELS DE DISPOSITIFS MEDJGAUX et que le
choix des PROCESSUS soit adapté aux RISQUES encourus par le patient et\autre personne
concernée. Ceci procede de la conviction selon laquelle les essais de lagiciel ne sont pas
suffisants pour déterminer que son fonctionnement est sar.

Les PROCESSUS exigés par la présente norme s'inscrivent dans deux catégories:

— Les PROCESSUS qui sont exigés pour déterminer les RISQUESésultant du fonctionnement de
chaque ELEMENT LOGICIEL dans le logiciel;

— Les PROCESSUs qui sont exigés pour atteindre un taux de probabilité de défaut de logiciel
suffisamment bas pour chaque ELEMENT LOGICIEL, choisi sur la base de la détermination
desdits RISQUES.

La présente norme exige que la premiére catégorie soit appliquée a tout LOGICIEL DE DISPOSITIF
MEDICAL et la seconde catégorie porte sur des<ELEMENTS LOGICIELS choisis.

Ainsi, il convient que toute revendication_de conformité a la présente norme inclue une analyse
des RISQUES écrite qui identifie les séquéences prévisibles d'événements impliquant le logiciel et
qui peuvent donner lieu a une-situation-dangeredse SITUATION DANGEREUSE (voir I'lSO 14971).
Il convient par conséquent d'inclure dans cette ANALYSE DE RISQUE les-BANGERS SITUATIONS
DANGEREUSES qui pourraient étre~directement induits par le logiciel (par exemple, la fourniture
d'informations propres a induire en erreur et qui pourraient donner lieu a I'administration d'un
traitement inadéquat).

Toutes les ACTIVITES“qui sont exigées comme faisant partie de la premiére catégorie des
PROCESSUS sont identifiées dans le texte normatif comme « [Classes A, B, C] », indiquant ainsi
qgu'elles sont exigées quelle que soit la classification du logiciel auquel elles s'appliquent.

LES ACTIVITES sont exigées pour toutes les classes A, B et C pour les raisons suivantes:

— I'AcTVITE génére un plan qui s'applique a la GESTION DES RISQUES ou a la classification de
SECURITE du logiciel;

= I'ACTIVITE génére un élément de sortie qui est un élément d'entrée pour la GESTION DES

RTSQUES OU ta classification de SECURITE du togiciet;
— I'AcTIivITE fait partie de la GESTION DES RISQUES ou de la classification de SECURITE du
logiciel,

— I'AcTIiVITE établit un systéme d'administration, de documentation ou de tenue des
enregistrements qui vient a I'appui de la GESTION DES RISQUES ou de la classification de
SECURITE du logiciel;

— I'ACTIVITE est en général entreprise a un moment ou la classification du logiciel concernée
n'est pas connue;
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— I'AcTIVITE peut donner lieu a une modification qui pourrait invalider la classification actuelle
de SECURITE du logiciel concernée. Ceci comprend la découverte et I'analyse de probléemes
liés a la SECURITE aprés diffusion du logiciel.

D'autres PROCESSUS sont exigés seulement pour les SYSTEMES LOGICIELS ou LES ELEMENTS
LOGICIELS classés dans les classes de SECURITE de logiciel B ou C. Les ACTIVITES exigées
comme faisant partie de ce PROCESSUS sont identifiées dans le texte normatif comme
« [Classe B, C] », ou « [Classe C] » indiquant ainsi qu'elles sont exigées de maniere sélective
en fonction de la classification du logiciel auguel elles s'appliquent.

Les ACTIVITES sont exigées sélectivement pour les logiciels de classe B ou C pour les raisons
suivantes:

— I'AcTIVITE améliore la fiabilité du logiciel en exigeant plus de détails ou plus de-figueur de
conception, d'essai ou autre vérification;

— I'ACTIVITE est une ACTIVITE administrative qui vient a I'appui d’'une autre ACTIVITE exigée
pour les classes B ou C;

— I'AcTIVITE prend en charge la correction de problémes relatifs a la SEGURITE;

— I'ACTIVITE produit des enregistrements de la conception, de la~mise en ceuvre, de la
VERIFICATION et de la diffusion de logiciels relatifs a la SECURITE.

Les ACTIVITES sont exigées sélectivement pour les logiciels”de classe C pour les raisons
suivantes:

— L'acTiviTE apporte une amélioration supplémentaire/ala fiabilité du logiciel en exigeant plus
de détails ou plus de rigueur ou plus d'attention a dées points spécifiques de la conception,
des essais ou autre VERIFICATION

Il est a noter que tous les PROCESSUS et AGTIVITES définis dans la présente norme sont
considérés déterminants pour assurer le développement et la maintenance de Iogiciels de
grande qualité. L'omission de nombre de. 'tes PROCESSUS et ACTIVITES en tant qu'exigences
pour les logiciels de classe A—quinespeuventpar—définition—donnerlieut—a—un—PHENOMENE
BANGEREUX ne signifie pas que ces,PROCESSUS et ACTIVITES ne seraient pas importants ou
qu’ils ne sont pas recommandés. .Leur omission permet de reconnaitre que la SECURITE et
I'efficacité de logiciels qui ne peuvent donner lieu a des DANGERS peuvent étre—facilement
assurées, principalement par une ACTIVITE de validation globale lors de la conception du
DISPOSITIF MEDICAL (qui est ‘hers du domaine d'application de la présente norme) ainsi que par
de simples contrdles du cyele de vie du logiciel.
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A.2 Récapitulatif des exigences par classe

Le Tableau A.1 résume les classes de sécurité de logiciel qui sont attribuées a chaque
exigence. Ce tableau est informatif et fourni uniqguement pour commodité. La section normative

identifie les classes de sécurité de logiciel pour chaque exigence.

Tableau A.1 — Récapitulatif des exigences par classe de sécurité-de du logiciel

Articles et paragraphes Classe A Classe B Classe C
Article 4 Toutes les exigences X X X
5.1 51.1,5.1.2,5.1.3,5.1.6,5.1.7, 5.1.8, 5.1.9 X X
5.1.5,5.1.10, 5.1.11, 5.1.12 X X
5.1.4 X
5.2 5.2.1,5.2.2,5.2.4,5.2.5,5.2.6 X X
5.2.3 X
5.3 5.3.1,5.3.2,5.3.3,5.3.4,5.3.6 X
5.3.5 X
5.4 5.4.1 X X
54.2,5.4.3,54.4 X
5.5 5.5.1 X X
5.5.2,5.5.3,5.5.5 X
5.5.4 X
5.6 Toutes les exigences X X
5.7 Toutes les exigences X X
5.8 5.8.1,5.8.2,5.8.4,5.8.7,5.8.8 X X X
5.8-14,5.8.2, 5.8.3, 5.8.5, 5.8.6,-5:8.7,5:8.8 X X
e X X P
6.2.3 X P
6.3 Toutes les exigences X X
Article 6 Toutes les exigences X X
7.1 Toutes.les exigences X X
7.2 Toutes les exigences X X
7.3 Toutes les exigences X X
7.4 7.4.1 X X X
742,743 X X
Article 8 Toutes les exigences X X
Ariicle 9 Toutes Ies exigences X X
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Annexe B
(informative)

Lignes directrices relatives aux dispositions de la présente norme

B.1 Domaine d'application

B.1.1  Objet

L'objet de la présente norme est de fournir un PROCESSUS de développement qui produifa de
maniére homogéne des LOGICIELS DE DISPOSITIFS MEDICAUX de grande qualité etssdrs. Pour
cela, la présente norme identifie les ACTIVITES et TACHES minimales qui peuvent éfre’réalisées
pour acquérir la certitude que le logiciel a été développé d'une maniére )qui produira
vraisemblablement des-PROBUITS LOGICIELS DE DISPOSITIFS MEDICAUX hautemenifiables et sdrs.

La présente annexe fournit des lignes directrices pour l'application(des exigences de la
présente norme. Elle n'ajoute aucune information supplémentaire nine’modifie les exigences
de la présente norme. Cette annexe peut étre utilisée pour mieux comprendre les exigences de
la présente norme.

Il est & noter que dans la présente norme, les ACTIVITES sonht.définies dans des paragraphes
référencés dans les PROCESSUS et que les TACHES sont-définies dans les ACTIVITES corres-
pondantes. Par exemple, les ACTIVITES définies pour le” PROCESSUS de développement du
logiciel sont la planification du développement du LOGICIEL, I'analyse des exigences du logiciel,
la conception ARCHITECTURALE du logiciel, la conception détaillée du logiciel, le codage du
logiciel, la mise en ceuvre et la VERIFICATION de L'UNITE LOGICIELLE, l'intégration et les essais
d'intégration du logiciel, les essais du SYSTEME wOGICIEL et la diffusion du logiciel. Les TACHES
dans ces ACTIVITES sont les exigences individuelles.

La présente norme n'exige pas un MODRELE particulier de CYCLE DE VIE DE DEVELOPPEMENT DU
LOGICIEL. Cependant, la conformité sa.la présente norme implique effectivement des dépen-
dances entre PROCESSUS, car les éléments d'entrée d'un PROCESSUS donné sont générés par
un autre PROCESSUS. Il convient.par exemple, de compléter la classification de la sécurité du
logiciel du SYSTEME LOGICIEL Une fois que I'ANALYSE DU RISQUE a établi les dommages qui
pourraient résulter de la défailtance du SYSTEME LOGICIEL.

Du fait de ces dépendances logiques entre PROCESSUS, il est plus facile de décrire les
PROCESSUS dans la présente norme comme une sequence, ce qui implique un modele de cycle
de vie de type «en ‘cascade» ou «a passage unique». Cependant, d'autres cycles de vie
peuvent également étre utilisés. Certaines stratégies (modeéles) de développement, qui sont
définies dans I'TSO/IEC 12207 [9], comportent les stratégies suivantes (voir également le
Tableau B.1):

— En cascade: La stratégie a «passage unique» également appelée «en cascadey, consiste a
réaliser le PROCESSUS de développement en une seule fois. De maniére plus simple: on
détermine les besoins du client, on définit les exigences, on concoit le SYSTEME, on met en
ceuvre le SYSTEME, on le soumet aux essais, on le corrige et on le livre.

— Incrémentielle: La stratégie «incrémentielle» consiste a déterminer les besoins du client et
a définir les exigences du SYSTEME puis a entreprendre le reste du développement en une
séquence d'éléments de construction. Le premier élément de construction intégre une
partie des capacités prévues, I'élément de construction suivant ajoute des capacités
supplémentaires et ainsi de suite jusqu'a ce que le SYSTEME soit complet.

— Evolutive: La stratégie «évolutive» consiste également a développer un SYSTEME en
éléments de construction mais difféere de la stratégie incrémentielle du fait qu'elle considére
de prime abord que le besoin de l'utilisateur n'est pas pleinement compris et que toutes les
exigences ne peuvent étre définies en amont. Dans cette stratégie, les besoins du client et
les exigences du SYSTEME sont partiellement définis en amont mais sont ensuite définis a
chaque élément de construction suivant.
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Tableau B.1 — Stratégies (modéle) de développement
telles que définies dans I'lSO/IEC 12207

Stratégie de développement | Définition a priori de Cycles de développement | Diffusion d'un logiciel
toutes les exigences? multiples ? intermédiaire ?
En cascade Oui Non Non
(Passage unique)
Incrémentielle Oui Oui Probablement

(ATTEtioratiom du produit pre=

planifiée)

Evolutive Non Oui Oui

Quel que soit le cycle de vie choisi, il est nécessaire de maintenir les dépendanceslogiques
entre éléments de sortie du PROCESSUS tels que les spécifications, les documents de
conception et les logiciels. Le modeéle de cycle de vie en cascade atteint.cet objectif en
retardant le début du PROCESSUS jusqu'a ce que les éléments d'entrée de ce processus soient
terminés et approuvés.

D'autres cycles de vie, notamment les cycles de vie évolutifs, permettent la production des
éléments de sortie du PROCESSUS avant disponibilité de tous les-'éléments d'entrée de ce
PROCESSUS. Il est possible par exemple de spécifier un nouvel ELEMENT LOGICIEL, de le classer,
de le mettre en ceuvre et de le vérifier avant que I'ensemble de I'ARCHITECTURE DU LOGICIEL
n'ait été finalisé. Le RISQUE encouru par de tels cycles de‘vie est qu'une modification ou un
développement apporté a un élément de sortie d'un PROEESSUS donné invalidera I'élément de
sortie d'un autre PROCESSUS. Par conséquent, tous les cycles de vie utilisent un systéme
exhaustif de gestion de la configuration pour s'assurer que tous les éléments de sortie d'un
PROCESSUS sont amenés a un état homogéne et que les dépendances sont bien maintenues.

Quel que soit le cycle de vie de développement du logiciel utilisé, les principes suivants sont
d'une importance primordiale:

— il convient de maintenir en un état*cohérent tous les éléments de sortie de PROCESSUS;
lorsqu'un élément de sortie de PROCESSUS est créé ou modifié, il convient de mettre a jour
rapidement tous les éléments§’de sortie de PROCESSUS correspondants afin d'assurer leur
cohérence les uns vis-a-vis“des autres et de maintenir explicitement ou implicitement les
dépendances exigées pdrla présente norme;

— il convient que tous:les éléments de sortie des PROCESSUS soient disponibles lorsque cela
est nécessaire en(tant qu'éléments d'entrée pour poursuivre les travaux sur le logiciel.

— avant diffusionid'un LOGICIEL DE DISPOSITIF MEDICAL, il convient d'assurer la cohérence des
éléments desortie des PROCESSUS et d'observer toutes les dépendances entre éléments de
sortie de PROCESSUS explicitement ou implicitement exigées par la présente norme.

B.1.2 Domaine d'application

La présente norme s'applique au développement et a la maintenance de LOGICIELS DE
DISPOSITIFS MEDICAUX ainsi qu'au développement et a la maintenance d'un DISPOSITIF MEDICAL

a Pov- T | |
< T
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L'utilisation de la présente norme exige que le FABRICANT applique une GESTION DES RISQUES du
DISPOSITIF MEDICAL qui soit conforme a I'|SO 14971. Par conséquent, lorsque I'ARCHITECTURE du
systeme de DISPOSITIF MEDICAL comprend un composant acquis (il pourrait s'agir d'un
composant acheté ou d'un composant de provenance inconnue), tel qu'une imprimante ou un
traceur qui comprend un logiciel SOuP, ce composant acquis passe sous la responsabilité du
FABRICANT et doit étre inclus dans la GESTION DES RISQUES du DISPOSITIF MEDICAL. On suppose
que par la réalisation correcte de la GESTION DES RISQUES pour le DISPOSITIF MEDICAL, le
FABRICANT comprendrait le composant et reconnaitrait qu'il comprend un logiciel SOuP. Le
FABRICANT utilisant la présente norme ferait alors appel au PROCESSUS de GESTION DES RISQUES
du logiciel dans le cadre du PROCESSUS global de GESTION DES RISQUES du DISPOSITIF MEDICAL.



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

-132 - IEC 62304:2006+AMD1:2015 CSV
© IEC 2015

La maintenance du LOGICIEL de DISPOSITIF MEDICAL diffusé s'applique au retour d'expérience
post-production acquise avec le LOGICIEL de DISPOSITIF MEDICAL. La maintenance du logiciel
inclut la combinaison de toutes les actions techniques et administratives, y compris les
opérations de surveillance, pour agir sur un rapport de probléeme afin de maintenir ou de
remettre un élément dans un état lui permettant d’accomplir une fonction requise, aussi bien
que des DEMANDES DE MODIFICATION liées a des-RPROBUHFS LOGICIELS DE DISPOSITIFS MEDICAUX
diffusés. Par exemple, ceci inclut la rectification d'un probleme, le rapport réglementaire, une
nouvelle validation et I'action préventive. Voir ISO/IEC 14764 [10].

B.2 Références normatives

La norme ISO/IEC 90003 [11] fournit des lignes directrices pour I'application d'un systéme de
management de la qualité au développement du logiciel. Ces lignes directrices ne.sont pas
exigées par la présente norme mais hautement recommandées.

B.3 Termes et définitions

Dans toute la mesure du possible, des termes ont été spécifiés sur-la base de définitions
extraites de normes internationales.

La présente norme a choisi d'utiliser trois termes pour décrire la décomposition d'un SYSTEME
LOGICIEL (niveau le plus élevé). Le SYSTEME LOGICIEL peut éthe un sous-systéme du DISPOSITIF
MEDICAL (voir I'lEC 60601-1-4 [2]) ou un DISPOSITIF MEDICAL a part entiere, qui devient alors un
LOGICIEL DE DISPOSITIF MEDICAL. Le niveau inférieur qui<ne peut étre a nouveau décomposé a
des fins d'essai ou de gestion de la configuration de.logiciel est I'UNITE LOGICIELLE. Tous les
niveaux de décomposition, y compris les niveaux supérieur et inférieur, peuvent étre appelés
ELEMENTS LOGICIELS. Un SYSTEME LOGICIEL est ainsi constitué de un ou plusieurs ELEMENTS
LOGICIELS et chaque ELEMENT LOGICIEL est constitué d'une ou de plusieurs UNITES LOGICIELLES
ou d’ELEMENTS LOGICIELS décomposables, Iliincombe au FABRICANT de fournir la définition et la
granularité des ELEMENTS LOGICIELS et des UNITES LOGICIELLES. Si la définition de ces termes
reste vague, ils pourront étre appliqués aux nombreuses et diverses méthodes de
développement et types de logiciels utilisés dans les DISPOSITIFS MEDICAUX.

B.4 Exigences générales

Il n'existe pas de méthode connue permettant d'assurer une SECURITE a 100 % pour tout type
de logiciel.

Trois principes( majeurs permettent de promouvoir la SECURITE des LOGICIELS de DISPOSITIFS
MEDICAUX:

— la GESTION DES RISQUES;

— lenmanagement de la qualité;

= ~Jingénierie logicielle.

Pour le developpement et la maintenance de logiciels sirs de dispositifs medicaux, il est
nécessaire de mettre en place une GESTION DES RISQUES comme partie intégrante d'un systéme
de management de la qualité et utilisée comme cadre global pour I'application de méthodes et
techniques appropriées d'ingénierie logicielle. La combinaison de ces trois concepts permet a
un FABRICANT de DISPOSITIF MEDICAL de suivre un PROCESSUS décisionnel clairement structuré
et reproductible de maniére homogéne pour promouvoir la SECURITE du LOGICIEL DE DISPOSITIF
MEDICAL.
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B.4.1 Systéme de management de la qualité

Un ensemble discipliné et efficace de PROCESSUS logiciels comprend des PROCESSUS
organisationnels tels que la gestion, linfrastructure, I'amélioration et la formation. Ces
PROCESSUS ont été omis de la présente norme pour éviter les duplications et pour se
concentrer sur l'ingénierie logicielle. Ces PROCESSUS font I'objet d'un systétme de management
de la qualité. L'ISO 13485 [7] est une Norme Internationale qui est spécifiquement dédiée a
I'application des concepts de I'assurance qualité aux DISPOSITIFS MEDICAUX. La conformité aux
exigences du systéme de management de la qualité de I'ISO 13485 ne constitue pas

automatiquement une conformité aux exigences réglementaires, nationales ou régionales.
Il incombe au FABRICANT d'identifier et d'établir la conformité aux exigences réglementaires
applicables.

B.4.2 GESTION DES RISQUES

Le développement des logiciels participe suffisamment aux ACTIVITES de GESTION DES RISQUES
pour assurer que tous les RISQUES raisonnablement prévisibles, associés.\al LOGICIEL DE
DISPOSITIF MEDICAL sont effectivement pris en compte.

Plutdét que de tenter de définir un PROCESSUS de GESTION DES RISQUES approprié dans cette
norme relative a l'ingénierie logicielle, il est exigé que le FABRICANT applique un PROCESSUS DE
GESTION DES RISQUES qui soit conforme a I'lSO 14971, dans la meSure ou cette derniére traite
explicitement de la GESTION DES RISQUES pour les DISPOSITIESMEDICAUX. Les ACTIVITES de la
GESTION DES RISQUES spécifiques au logiciel résultant de-BANGERS SITUATIONS DANGEREUSES
dont le logiciel est une des causes sont identifi€ées dans"un PROCESSUS explicatif décrit dans
I'Article 7.

B.4.3 Classification de sécurité du logiciel

Le RISQUE associé au logiciel en tant que partie constituante d'un DISPOSITIF MEDICAL, en tant
qu'accessoire d'un dispositif MEDICAL, ou_en tant que DISPOSITIF MEDICAL a part entiere, est
utilisé comme I'élément d'entrée d'un plan.de classification de la sécurité logicielle qui permet
alors de déterminer les PROCESSUS a.utiliser au cours du développement et de la maintenance
du logiciel.

Le RISQUE est défini comme~étant une combinaison de la gravité du DOMMAGE et de la
probab|l|te de sa survenance: Cependant il n eX|ste pas de consensus quant a—la—mame#e—de

eenvenhenne#es une methode destlmatlon quantltatlve de la probablllte dune defalllance
Iogmelleﬁ%%nsemmnkd%&kw%&ﬁ%ﬁ%&%&%&e&

Lorsque leWlogiciel est present dans une séquence ou une Comblnalson d' evenements
conduisdni*a une SITUATION DANGEREUSE, la probabilité d'une défaillance logicielle ne peut pas
étre pfise en considération dans I'estimation du RISQUE de la SITUATION DANGEREUSE. Dans ce
casyjbPest judicieux d'envisager le cas le plus défavorable, et il convient de définir la probabilité
d'ime défaillance logicielle sur 1. Lorsqu'il est possible d'estimer la probabilité des autres
evenements de la séquence (ce qui peut étre le cas s'ils ne sont pas logiciels), cette probabilité

peut étre utilisée pour déterminer celle de la SITUATION DANGEREUSE (P, a la Figure B. 2).

Dans de nombreux cas, toutefois, il peut ne pas étre possible d'estimer la probabilité des
autres événements de la séquence, et il convient d'EVALUER le RISQUE en fonction de la nature
du DOMMAGE seule (il convient de définir la probabilité de la SITUATION DANGEREUSE sur 1).
Dans ce cas, il convient que I'ESTIMATION DU RISQUE soit focalisée sur la GRAVITE du DOMMAGE
qui résulte de la SITUATION DANGEREUSE. Des classements subjectifs de probabilité peuvent
également étre attribués selon les connaissances cliniques, afin de distinguer les défaillances
qu'un clinicien discernera probablement de celles qui risquent de ne pas étre détectées et sont
les plus susceptibles de causer des DOMMAGES.
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Les estimations de la probabilité d'une SITUATION DANGEREUSE entrainant des DOMMAGES (P, a
la Figure B.2) exigent généralement des connaissances cliniques pour pouvoir distinguer les
SITUATIONS DANGEREUSES ou les pratiques cliniques sont susceptibles de prévenir les
DOMMAGES des SITUATIONS DANGEREUSES qui sont plus susceptibles de causer des DOMMAGES.

Phénomeéne
D
& EXposition (Fq)
o =
3 -
o 1
o
Situation
dangereuse
P
1
Dommage

r B T — _j

I i Probabilité

! 2ever|te du d’occurrence | Risque

| ommage de dommage |

! Py x Py |

—-— ¢ NY o
NOTE P, est la probabilité qu'une situation dangereuse‘sg produise
P, est la probabilité qu'une situation dangerelse entraine un dommage
Figure B.2 - lllustration de larfelation entre PHENOMENE DANGEREUX (DANGER),

séquence d'événemeénts, SITUATION DANGEREUSE et DOMMAGE —
tirée ded*Annexe E de I'|SO 14971:2007

Si un SYSTEME LOGICIEL est décomposé en ELEMENTS LOGICIELS, alors chaque ELEMENT LOGICIEL
peut avoir sa propre classification de sécurité du logiciel.

Le RISQUE lié a la défaillance d'un ELEMENT LOGICIEL ne peut étre déterminé que:

— si le role de'"ELEMENT LOGICIEL, en termes de fonctionnalité et d'interfaces avec d'autres
ELEMENTS LOGICIELS et matériels, est défini par une ARCHITECTURE du systéme et une
ARCHITEETURE du logiciel;

— si lessmodifications au SYSTEME sont maftrisées;

— ~apres réalisation d'une ANALYSE DE RISQUE sur I'ARCHITECTURE et application des mesures
de MAITRISE DU RISQUE spécifiées.

La présente norme exige que soit entrepris le nombre minimal d'ACTIVITES qui permettront de
satisfaire les conditions ci-dessus pour toutes les classes de logiciel.

L'achévement d'une ACTIVITE d'ARCHITECTURE DU LOGICIEL est le point le plus en amont du
développement ou I'ensemble complet des ELEMENTS LOGICIELS est défini et que I'ACTIVITE de
GESTION DES RISQUES a identifié la maniére dont les ELEMENTS LOGICIELS sont liés a la
SECURITE. Il s'agit par conséquent du point le plus précoce au niveau duquel les ELEMENTS
LOGICIELS peuvent étre définitivement classés en fonction de leur effet sur la SECURITE.

Ce point correspond au point pour lequel la MAITRISE DU RISQUE commence dans I'ISO 14971.
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Avant d'atteindre ce point, le PROCESSUS de GESTION DES RISQUES identifie les mesures de
MAITRISE DU RISQUE ARCHITECTURAL en ajoutant par exemple des sous-systémes de protection
ou en réduisant les possibilités de défaillance logicielles qui peuvent entrainer des DOMMAGES.
Aprés ce point, le PROCESSUS DE GESTION DES RISQUES utilise des PROCESSUS destinés a réduire
la probabilité de défaillance des ELEMENTS LOGICIELS. En d'autres termes, la classification d'un
ELEMENT LOGICIEL prescrit I'application a cet élément de mesures de MAITRISE DU RISQUE basée
sur les PROCESSUS.

ARl

point pour, par exemple, s'attacher plus particulierement a des domaines de recherche
particuliers, mais il convient que cette classification soit considérée comme préliminaire et ne
soit pas utilisée pour justifier 'omission des PROCESSUS.

Le plan de classification de SECURITE du logiciel ne signifie pas un alignemeént sur la
classification des RISQUES de I'lSO 14971. Alors que le plan de I'lSO 14971 classe.les RISQUES
en fonction de leur gravité et de leur probabilité, le plan de classification «de/ SECURITE du
logiciel définit les SYSTEMES LOGICIELS et ELEMENTS LOGICIELS en fonction.des PROCESSUS a
appliquer au cours de leur développement et de leur maintenance.

Au fur et a mesure que la conception évolue, de nouveaux RISQUES pourraient apparaitre. Il est
par conséquent recommandé d'appliquer la GESTION DES RISQUES\comme partie intégrante du
PROCESSUS de développement. Ceci permet de développer upe._conception architecturale qui
identifie un ensemble complet d'ELEMENTS LOGICIELS, y compris ceux dont il est exigé une
fonctionnalité correcte pour assurer un fonctionnement en foute SECURITE et ceux qui évitent
que les défauts n'aboutissent a des DOMMAGES.

Il convient que I'ARCHITECTURE DU LOGICIEL favoris€ Ja différentiation des ELEMENTS LOGICIELS
qui sont requis pour un fonctionnement en tout€ SECURITE et qu'elle décrive les méthodes
utilisées pour assurer une différentiation’)‘effective de ces ELEMENTS LOGICIELS. La
différenciation n'est pas limitée a la séparation physique (processeur ou partitions de
meémoire), mais inclut tout mécanisme empéchant un ELEMENT LOGICIEL de nuire a un autre.
L'adéquation d'une différenciation est déterminée par les RISQUES impliqués et la justification
exigée a documenter.

Comme indiqué en B.3, la présente norme a choisi d'utiliser trois termes pour décrire la
décomposition d'un SYSTEME L£OGICIEL (le niveau le plus élevé).

La Figure B.1 illustre lerdécoupage possible d'ELEMENTS LOGICIELS dans un SYSTEME LOGICIEL
donné et la maniére 'dont les classes de SECURITE du logiciel seraient appliquées au groupe
d'ELEMENTS LOGICIELS de la décomposition.
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SYSTEME LOGICIEL / ELEMENT
LOGICIEL
(Classe C)

ELEMENT LOGICIEL ELEMENT LOGICIEL
X Y
(Classe A) (Classe C)

ELEMENT LOGICIEL ELEMENT LOGICIEL

z
(Classe B) (Classe C)

IEC 724/06
Figure B.1 — Exemple de découpage d'ELEMENTS LOGICIELS

Dans cet exemple, le FABRICANT sait, du fait du type de LOGICIEL DE DISPOSITIF MEDICAL a
développer, que la classification préliminaire de SECURITE du logiciel pour le SYSTEME LOGICIEL
est la classe C de SECURITE du logiciel. Pendant la conception de I'ARCHITECTURE du logiciel, le
FABRICANT a décidé de découper le SYSTEME, ‘comme illustré, en 3 ELEMENTS LOGICIELS — X, W
et Z. Le FABRICANT est capable d'isoler de I'ELEMENT LOGICIEL Z toutes les contributions du
SYSTEME LOGICIEL aux-BANGERS SITUATIONS DANGEREUSES qui pourraient entrainer la mort ou
une blessure grave, et de 'ELEMENT LOGICIEL W toutes les contributions restantes du SYSTEME
LOGICIEL aux-BANGERS SITUATIONS DANGEREUSES qui pourraient entrainer une blessure légeére.
L'ELEMENT LOGICIEL W est de classe B de SECURITE du logiciel et I'ELEMENT LOGICIEL Z est de
classe C de SECURITE du logiciel. Par conséquent, L'ELEMENT LOGICIEL Y doit étre de Classe C,
conformément a 4.3 d). Le.SYSTEME LOGICIEL est également, du fait de cette exigence, de
classe C de SECURITE du lagiciel. L'ELEMENT LOGICIEL X a été défini en classe A de SECURITE du
logiciel. Le FABRICANT est’capable de justifier la séparation entre les ELEMENTS LOGICIELS X et
Y, ainsi qu'entre les\ELEMENTS LOGICIELS W et Z, pour en assurer l'intégrité. Si la—divisien
différenciation n’est pas possible entre les ELEMENTS LOGICIELS X et Y, I'ELEMENT LOGICIEL X
doivent alors étre classés dans la classe C de sécurité du logiciel.

B.4.4 LOGICIEL HERITE

Le pafagraphe 4.4 établit un processus pour l'application de la présente norme aux LOGICIELS
HERNES. Certains pays peuvent exiger du FABRICANT qu'il démontre la conformité a la norme
pour obtenir I'approbation réglementaire du LOGICIEL DE DISPOSITIF MEDICAL, méme si ce logiciel
aveté concu avant la version actuelle de la norme (LOGICIEL HERITE). Dans ce cas, les

exigences de 4.4 fournissent au FABRICANT une méthode lui permettant de démontrer que le
LOGICIEL HERITE est conforme a la norme.

Un FABRICANT peut déterminer que la documentation rétrospective d'un cycle de vie de
développement déja terminé qui s'est déroulé isolément ne se traduit pas par la réduction du
RISQUE associé a l'utilisation du produit. Le processus entraine l'identification d'un sous-
ensemble d'ACTIVITES défini dans la présente norme, qui n'entraine pas la réduction du RISQUE.
Autres buts implicites du processus:

— il convient que les ACTIVITES exigées et la documentation résultante se fondent et utilisent,
dans la mesure du possible, la documentation existante, et
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— il convient qu'un FABRICANT exploite les ressources le plus efficacement possible en vue de
réduire les RISQUES.

Outre un plan qui identifie le sous-ensemble d'ACTIVITES a exécuter, le processus produit
également des preuves tangibles en faveur de la poursuite de ['utilisation du LOGICIEL HERITE
en toute sécurité, ainsi qu'une justification résumée de la présente conclusion.

Les RISQUES associés a la poursuite prévue de l'utilisation du LOGICIEL HERITE dépendent du

contoxte—danrs—oquelle—OCICHEL—HERHE—ostuHHS6—potHr—cFroer—UR—SYSTEMELOCIcHEL—L8
FABRICANT documente tous les DANGERS liés au DISPOSITIF MEDICAL identifiés et associés auk
LOGICIEL HERITE. C)

Le paragraphe 4.4 exige une évaluation compléte des données de postproduction su éf%rrain
disponibles obtenues pour le LOGICIEL HERITE au cours de la période pendant laq il a éte
en production et en utilisation. Les sources types de données de postproduction irhﬂuent:

— les événements indésirables imputables au dispositif, @
— les retours d'information des utilisateurs du dispositif, et (.OxVN
— les ANOMALIES découvertes par le FABRICANT. Q

$
Bien qu'il n'existe pas de consensus quant a une méthode prosp c&ve d'estimation quantitative
de la probabilité d'une défaillance logicielle, de telles infor ns peuvent étre disponibles
pour les LOGICIELS HERITES selon leur utilisation etgbl ALUATION des données de
postproduction. Dans ce cas, s'il est possible d'estj quantitativement la probabilité
d'événements dans la séquence, une valeur quantitati eut étre utilisée pour exprimer la
probabilit¢ d’occurrence de toute la séquence {?&énements. Si une telle estimation
quantitative n’est pas possible, il est judicieux, d'envisager la probabilité du cas le plus
défavorable, et il convient de définir la probabilié 'une défaillance logicielle sur 1.

La détermination par le FABRICANT de la maniére dont le LOGICIEL HERITE sera utilisé dans
I'ARCHITECTURE globale du SYSTEME du Dlg&smF MEDICAL contribue a I'appréciation du RISQUE.
Les RISQUES a prendre en considératig@arient en conséquence.

b

— Lorsqu'un LOGICIEL HERITE a e&% utilisé de maniere slre et fiable, et que le FABRICANT
souhaite continuer a I'utilise¥, la justification de ce choix repose principalement sur
I'appréciation du RISQUE ad) tir des enregistrements de postproduction.

— Lorsqu'un LOGICIEL H&B}E est réutilisé en vue de créer un nouveau SYSTEME LOGICIEL,
I'utilisation prévue LOGICIEL HERITE peut étre différente de celle qui était prévue a
I'origine. Dans ceGas, I'appréciation du RISQUE doit tenir compte de 'ensemble modifié des
SITUATIONS DA%G‘E«REUSES pouvant résulter de défaillances du LOGICIEL HERITE.

— Un LOGICIE RITE peut étre réutilisé dans un but similaire a ['utilisation prévue, mais
intégré dﬁys un nouveau SYSTEME LOGICIEL. Dans ce cas, il convient que I'appréciation du
RISQU ne compte de la modification des mesures de MAITRISE DU RISQUE architectural
con ement a 5.3.

Si@OGICIEL HERITE est modifié et utilisé dans un nouveau SYSTEME LOGICIEL, il convient que
%/ BRICANT tienne compte du fait que les enregistrements existants sur le fonctionnement sar
“etfiable peuvent étre invalidés suite aux modifications.

Il convient que les modifications apportées aux LOGICIELS HERITES soient effectuées
conformément aux Articles 4 a 9 de la présente norme, y compris [|'évaluation des
répercussions sur les mesures de MAITRISE DU RISQUE selon 7.4. Dans le cas d'un LOGICIEL
HERITE, les mesures existantes de MAITRISE DU RISQUE peuvent ne pas étre parfaitement
documentées. Il convient alors d'EVALUER soigneusement les effets potentiels des
modifications a partir des enregistrements documentés de la conception disponibles, ainsi que
de I'expertise des individus connaissant le systéme.

Selon 4.4, le FABRICANT procéde a une analyse des lacunes afin de déterminer Ia
documentation disponible, y compris les preuves tangibles des TACHES accomplies pendant le
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développement du LOGICIEL HERITE et en les comparant aux dispositions de 5.2, 5.3, 5.7 et de

I'Article 7. Les étapes types de cette analyse des lacunes comprennent

a) l'identification du LOGICIEL HERITE, y compris sa VERSION, son numéro de révision et tout
autre moyen exigé pour une identification claire;

b) I'EVALUATION des LIVRABLES existants correspondant a ceux exigés par 5.2, 5.3, 5.7 et
I'Article 7;

c) I'EVALUATION des preuves tangibles disponibles, en documentant le modéle du cycle de vie

de développement du logiciel préecédemment appliqué (selon le cas);

d) I'EVALUATION de l'adéquation de la documentation existante sur la GESTION DES RISQUE@%
tenant compte de I'ISO 14971. <O

En tenant compte de l'analyse des lacunes effectuée, le FABRICANT EVALUE la (f¢duction
potentielle des RISQUES résultant de la production des LIVRABLES manquants et desiACTIVITES
associées, et établit un plan en vue d'exécuter les ACTIVITES et de produire des@V ABLES pour
combler ces lacunes.

v

Il convient que la réduction des RISQUES équilibre I'avantage de I'appl on du processus de
développement du logiciel tel que défini a I'Article 5, d'une part la possibilité qu'une
modification du LOGICIEL HERITE sans une parfaite connaissan@ de I'historique de son
développement introduise de nouveaux défauts susceptibles d' itre le risque, d'autre part.
L'évaluation aprés coup de certains éléments de I'Article 5 p véler qu'ils ne réduisent que
peu les RISQUES, voire pas du tout. Par exemple, une vérifi@ ion de la conception détaillée et
des unités réduit principalement les RISQUES pendant processus de développement d'un
nouveau logiciel ou de refactorisation d'un logiciel ngant. Si ces objectifs ne sont pas
planifiés, exécuter ces ACTIVITES isolément peut pr}}uire de la documentation, mais sans

conduire a une réduction des RISQUES. <<

Au minimum, le plan de comblement Qe lacunes permet de pallier le manque
d'enregistrements des essais du SYSTE‘&LOGICIEL. Si ces documents n'existent pas ou
n'apportent aucune justification de la poursuite de ['utilisation du LOGICIEL HERITE, il convient
que le plan de comblement des lac comprenne |'établissement d'exigences vis-a-vis du
SYSTEME LOGICIEL au niveau fonctionne , conformément a 5.2, mais aussi au niveau des essais,
conformément & 5.7. )
4\

La justification documentée\ﬁb la poursuite de l'utilisation du LOGICIEL HERITE repose sur les
preuves tangibles dispo s ainsi que sur l'analyse effectuée au cours de I'appréciation du
RISQUE et de I'établis@(ﬁrﬁ d'un plan de comblement des lacunes adapté au contexte de la
réutilisation du LOGICIEK HERITE.

.

Cette justific t@ souligne la s(reté et la fiabilité du LOGICIEL HERITE dans le contexte de la
réutilisatio a})’avue, en tenant compte a la fois des enregistrements de postproduction
disponible{&\)’our le LOGICIEL HERITE et des MESURES DE MAITRISE DU RISQUE effectuées en
combl s lacunes des processus.

sgue le LOGICIEL HERITE a été réutilisé conformément a 4.4, les parties pour lesquelles il
S siste des lacunes en termes de LIVRABLES restent un élément du LOGICIEL HERITE et peuvent

lacunes en termes de livrables sont comblées par modification du LOGICIEL HERITE, il convient
d’effectuer les modifications conformément aux Articles 4 a 9 de la présente norme.

B.5 PROCESSUS de développement du logiciel

B.5.1 Planification du développement du logiciel

L'objectif de cette ACTIVITE est de planifier les TACHES de développement du logiciel de maniére
a réduire les RISQUES causeés par le logiciel, de communiquer les procédures et les objectifs
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aux membres de I'équipe de développement et de s'assurer que les exigences de qualité du
systéme pour le LOGICIEL DE DISPOSITIF MEDICAL sont remplies.

L’ACTIVITE de planification du développement du logiciel peut documenter des TACHES dans un
plan unique ou dans plusieurs plans. Il est admis que certains FABRICANTS établissent des
politiques et des procédures qui s'appliquent au développement de tout LOGICIEL DE DISPOSITIF
MEDICAL qui leur appartient. Dans ce cas, le plan peut simplement référencer les politiques et

reprenne en détails les ACTIVITES spécifiques et fasse référence aux procédures générales.
Une autre possibilité est d'adapter un plan ou un ensemble de plans au développement de
chaque—PRODUIT LOGICIEL DE DISPOSITIF MEDICAL. Il convient que la planification précise-les
niveaux de détail nécessaires pour réaliser le PROCESSUS de développementhet’ soit
proportionnelle au RISQUE encouru. Par exemple, les SYSTEMES ou les éléments a RISQUE plus
élevé pourraient faire I'objet d'un PROCESSUS de développement plus rigoureux et les TACHES
pourraient étre décrites de maniére plus détaillée.

La planification est une ACTIVITE dynamique itérative qu'il convient de:‘réexaminer et de
remettre a jour au fur et a mesure du développement. Le plan peutievoluer pour intégrer
davantage ou de meilleures informations au fur et a mesure de la compréhension du SYSTEME
et du niveau d'effort nécessaire au développement du SYSTEME. Rarlexemple, la classification
initiale de la sécurité du logiciel d'un SYSTEME peut changer suite 'au PROCESSUS de GESTION
DES RISQUES et du développement de I'ARCHITECTURE du logiciel)Ou encore, il peut étre décidé
d'intégrer UN LOGICIEL SOUP aU SYSTEME. |l est important que“e(s) plan(s) soi(en)t mis a jour
afin de refléter la connaissance courante du SYSTEME et le niveau de rigueur requis du
SYSTEME ou des éléments du SYSTEME pour permettre-dé maitriser correctement le PROCESSUS
de développement.

B.5.2 Analyses des exigences du logiciel

Cette ACTIVITE exige que le FABRICANT gtablisse et vérifie les exigences du logiciel pour le
LOGICIEL DE DISPOSITIF MEDICAL. L'établissement d'exigences vérifiables est essentiel pour
déterminer ce qui doit étre construitypour déterminer que le LOGICIEL DE DISPOSITIF MEDICAL
présente un comportement acceptable et pour démontrer que le LOGICIEL DE DISPOSITIF MEDICAL
terminé est prét pour utilisation.cdPour démontrer que les exigences ont été mises en ceuvre
comme prévu, il convient que chaque exigence soit indiquée de sorte que les critéres objectifs
puissent étre établis afin de (déterminer si une mise en ceuvre correcte a bien été faite. Si le
PROCESSUS de GESTION DES-RISQUES du dispositif impose au logiciel des exigences de MAITRISE
DES RISQUES IDENTIFIES,»ces exigences doivent étre identifiées dans les exigences du logiciel
de facon a ce qu'il soitpossible d'assurer une TRACABILITE rattachant les mesures de MAITRISE
DES RISQUES aux exigences du logiciel. Il est recommandé que toutes les exigences du logiciel
soient identifié¢es~de facon a permettre de démontrer la TRACABILITE entre Il'exigence et les
essais du SYSTEME LOGICIEL. Si dans certains pays l'approbation d'un organisme de contréle
exige la conformité & des réglementations ou a des normes internationales spécifiques,
il convient de documenter cette exigence de conformité dans les exigences de logiciel. Les
exigenCes du logiciel établissent ce qui doit étre mis en ceuvre dans le logiciel et par
consequent, il est nécessaire de les évaluer avant de terminer I'ACTIVITE d'analyse des
exigences.

Il est fréquent de confondre les besoins du client, les éléments d'entrée de conception, les
exigences du logiciel, les spécifications fonctionnelles du logiciel et les spécifications de
conception du logiciel. Les éléments d'entrée de la conception sont l'interprétation des besoins
du client en exigences relatives au DISPOSITIF MEDICAL, formellement documentées. Les
exigences du logiciel sont les spécifications formellement documentées de ce que le logiciel
réalise pour répondre aux besoins du client et de satisfaire aux éléments d'entrée de la
conception. Les spécifications fonctionnelles du logiciel sont souvent incluses dans les
exigences du logiciel et définissent en détails ce que le logiciel réalise pour satisfaire a ses
exigences méme s'il existe de nombreux autres moyens de satisfaire également aux
exigences. Les spécifications de conception du logiciel définissent la maniére dont le logiciel
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sera congu et décomposé pour mettre en ceuvre ses exigences et ses spécifications
fonctionnelles.

Historiquement, les exigences du logiciel, les spécifications fonctionnelles et les spécifications
de conception étaient écrites sous la forme d’'un ensemble composé d'un ou de plusieurs
documents. Il est aujourd'hui possible de considérer ces informations comme des éléments de
données au sein d'une base de données commune. Chaque élément aurait alors un ou
plusieurs attributs qui définiraient son objectif et ses liens avec d'autres éléments dans la base

dU dUIIIIéUO- CUttC GH}JIUUhU HUIIIIUt dc pléoclltcl Gt d';IIIPI;IIIUI d;fl‘élclltca vutTo dUO
informations qui correspondent le mieux a chaque ensemble d'utilisateurs destinataires
(par exemple, marketing, FABRICANTS, contrbleurs, auditeurs); cette approche prend également
en charge la TRACABILITE ce qui permet de démontrer que la mise en ceuvre a été correctement
réalisée et dans quelle mesure les jeux d'essais permettent de vérifier les exigences. Les-outils
qui prennent en charge cette approche peuvent étre tout simplement des documents hypertext
utilisant des hyperliens HTML ou aussi complexes et fonctionnels que des outils d'ingénierie
logicielle assistée par ordinateur (en anglais, CASE Computer Aided Software Engineering).

Le PROCESSUS d'exigences SYSTEME n'est pas l'objet de la présente norme. Cependant, la
décision de mettre en ceuvre avec le logiciel une fonctionnalité DEDISPOSITIF MEDICAL est
normalement prise lors de la conception du SYSTEME. Certaines ou toutes les exigences du
SYSTEME font I'objet d'une affectation pour étre mises en ceuvre-dans le logiciel. L'ACTIVITE
d'analyse des exigences du logiciel consiste a analyser les exigences attribuées au logiciel par
le PROCESSUS des exigences SYSTEME et & en extraire un~ensemble exhaustif d'exigences
logicielles qui refletent les exigences qui lui sont attribuées.

Pour assurer l'intégrité du SYSTEME, il convient que 1€vFABRICANT prévoit un mécanisme de
prise en charge des modifications et clarifications apportées aux exigences du SYSTEME afin de
corriger les impossibilités, les incohérences ou les ambiguités, que ce soit dans les exigences
du sYSTEME d'origine ou celles du logiciel.

Le PROCESSUS de collecte et d'analyse¢des exigences du SYSTEME et du logiciel peut étre
itératif. La présente norme n'exige pasrque les PROCESSUS soient séparés en deux couches
strictement délimitées. Dans la pratique, I'ARCHITECTURE DU SYSTEME et I'ARCHITECTURE du
logiciel sont souvent décrites simultanément et leurs exigences respectives sont ensuite
consignées par écrit sous formede couche.

B.5.3 Conception ARCHITECTURALE du logiciel

Cette ACTIVITE exige(que le FABRICANT définisse les principaux composants structurels du
logiciel et identifie_les principales responsabilités, leurs caractéristiques visibles de I'extérieur,
ainsi que les relations qui existent entre eux. Si le comportement d'un composant peut affecter
d'autres composants, il convient que ce comportement soit décrit dans ['ARCHITECTURE
logicielle. Cette description est notamment importante lorsque le comportement peut affecter
des compoesants du DISPOSITIF MEDICAL extérieurs au logiciel (voir 5.3.5 et B.4.3). Les décisions
relatives<@ |I'ARCHITECTURE sont extrémement importantes pour la mise en ceuvre des mesures
de MAITRISE DU RISQUE. Si on ne comprend pas (et si I'on ne documente pas) le comportement
d'un,~composant qui peut affecter d'autres composants, il sera presque impossible de
démontrer que le SYSTEME est slr. Une ARCHITECTURE logicielle est nécessaire pour s'assurer
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compléte que si toutes les exigences logicielles peuvent étre mises en ceuvre par les ELEMENTS
LOGICIELS identifiés. La conception et la mise en ceuvre du logiciel étant dépendantes de
I'ARCHITECTURE, I'ARCHITECTURE est vérifiée pour terminer cette ACTIVITE. Une EVALUATION
technique est généralement utilisée pour la VERIFICATION de I'ARCHITECTURE.

La classification de sécurité du logiciel des ELEMENTS LOGICIELS pendant [I'ACTIVITE

d'ARCHITECTURE du logiciel génére une base-qui-permet-parla—suite-de—cheoisir pour le choix

ultérieur des PROCESSUS logiciels. Les enregistrements de cette classification sont mis en
MAITRISE DES MODIFICATIONS comme partie intégrante du DOSSIER DE GESTION DES RISQUES.
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La classification peut étre invalidée par de nombreux événements ultérieurs, tels que, par

exemple:

— les modifications de la spécification du SYSTEME, de la spécification ou de I'ARCHITECTURE
du logiciel;

— la découverte d'erreurs dans I'ANALYSE DU RISQUE, notamment en ce qui concerne des
DANGERS non prévus; et

— la découverte de l'infaisabilité d'une exigence, notamment une mesure de MAITRISE DU

RISQUE.

Par conséquent, pendant toutes les ACTIVITES faisant suite a la conception de I'ARCHITECTURE
du logiciel, il convient de réévaluer la classification du SYSTEME LOGICIEL et des ELEMENTS
LOGICIELS et peut-étre de la réviser. Ceci déclencherait une reprise du trayaih POUR
L'APPLICATION DE PROCESSUS supplémentaires a un ELEMENT LOGICIEL suite a son paSsage dans
une classe supérieure. Le PROCESSUS de gestion de la configuration du logiciel (Article 8) est
utilisé pour s'assurer que toute retouche nécessaire a été identifiée et réalisée:

B.5.4 Conception détaillée du logiciel

Cette ACTIVITE exige que le FABRICANT décompose les ELEMENTS LOGICIELS et interfaces définis
dans I'ARCHITECTURE pour créer des UNITES LOGICIELLES et leurs interfaces. Méme si les UNITES
LOGICIELLES sont souvent considérées comme étant une fonction ou un module simple, cette
opinion n'est pas toujours valable.-Neus—avens La présentemorme a défini I'UNITE LOGICIELLE
comme étant un ELEMENT LOGICIEL qui n'est pas subdivisé e eléments plus petits. Les UNITES
LOGICIELLES peuvent étre soumises a des essais séparément. Il convient que le FABRICANT
définisse le niveau de détails de I'UNITE LOGICIELLE.SKa conception détaillée spécifie des
algorithmes, des représentations des données, des:interfaces entre les différentes UNITES
LOGICIELLES et les interfaces entre les UNITES LOGICIELLES et les structures de données. La
conception detalllee d0|t egalement traiter du cond|t|onnement (programmahon) du PRODUIT
LOGICIEL.

Fensmgﬂe—tes—detaﬁs—neeessa#es—a—la—eens#uehen—du—teg%e# Il est nécessaire de deflnlr la

conception des UNITES LOGICIELLES ef(des interfaces de maniére suffisamment détaillée pour
pouvoir effectuer une VERIFICATION_ Objective de sa SECURITE et de son efficacité lorsque ceci
peut étre assuré a l'aide d'autresgexigences ou de la documentation de conception. Il convient
gu'elle soit suffisamment complete pour que le programmateur n'ait pas a prendre des
décisions de conception cit¢onstancielles. La conception détaillée doit également traiter de
I'architecture du LOGICIEL BE DISPOSITIF MEDICAL.

Un ELEMENT LOGICIEL ‘peut étre décomposé de sorte que seul un nombre infime de nouveaux
ELEMENTS LOGICIELS mette en ceuvre l'exigence relative & la SECURITE de I'ELEMENT LOGICIEL
d'origine. Les autres ELEMENTS LOGICIELS ne mettent pas en ceuvre des fonctions relatives a la
SECURITE et( peuvent étre reclassés dans une classe inférieure de sécurité logicielle.
Cependant, cette décision fait en elle-méme partie du PROCESSUS DE GESTION DES RISQUES et
elle est Consignée dans le DOSSIER DE GESTION DES RISQUES.

Etant donné qu'une mise en ceuvre dépend d'une conception détaillée, il est nécessaire de
vérifier la conception détaillée avant de terminer I'ACTIVITE Une EVALUATION technique est
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exige que le fabricant vérifie les éléments de sortie des activités de conception détaillée. La
conception spécifie la maniére dont les exigences doivent étre mises en ceuvre. La
VERIFICATION de la conception donne l'assurance qu'elle met en ceuvre I'ARCHITECTURE
logicielle et qu'elle est exempte de toute contradiction avec I'ARCHITECTURE logicielle. Si la
conception comporte des défauts, le code ne mettra pas correctement les exigences en
application.

Il convient que le fabricant vérifie les caractéristiques de la conception qu’il estime importantes
pour la SECURITE, s’il en existe. Les exemples de ces caractéristiques comprennent:



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

- 142 — IEC 62304:2006+AMD1:2015 CSV
© IEC 2015

— la mise en ceuvre des événements prévus, les entrées, les sorties, les interfaces, le
logigramme, [lallocation du processeur principal (CPU), [l'allocation des ressources
mémoire, les définitions de l'erreur et de I'exception, l'isolement de l'erreur et de
I’exception, et la reprise sur erreur;

— la définition de I'état défectueux dans lequel toutes les fautes qui peuvent entrainer une
situation dangereuse sont traitées, avec les événements et les transitions;

— linitialisation des variables, la gestion de la mémoire; et
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peuvent affecter les mesures de MAITRISE DU RISQUE.

B.5.5 Mise en ceuvre et vérification de I’UNITE LOGICIELLE

Cette ACTIVITE exige que le FABRICANT écrive et vérifie le code des UNITES L'OGICIELLES.
La conception détaillée doit étre traduite en code source. Le codage représente.le point ou
s'achéve la décomposition des spécifications et ol commence la composition du logiciel
exécutable. Pour assurer la cohérence des caractéristiques souhaitables du:code, il convient
d'utiliser des normes de codage afin de prescrire un style de codage préférentiel. Les normes
de codage comprennent par exemple, des exigences d'intelligibilité;~des régles ou des
restrictions d'usage du langage et une gestion de la complexité. Pour'\chaque unité, le code est
vérifié afin de s'assurer qu'il fonctionne comme spécifié dans la canception détaillée et qu'il est
conforme aux normes de codage spécifiées.

Le paragraphe 5.5.5 exige que le FABRICANT vérifie le code. Si’le code ne met pas correctement
en application la conception, les performances du logiciel-de DISPOSITIF MEDICAL ne seront pas
celles attendues.

B.5.6 Intégration et essai d'intégration du-logiciel

Cette ACTIVITE exige que le FABRICANT planifie ‘et exécute l'intégration des UNITES LOGICIELLES
dans des ELEMENTS LOGICIELS d'ensemblérainsi que l'intégration des ELEMENTS LOGICIELS dans
des ELEMENTS LOGICIELS d'ensemble plus,;élevés, et qu'il vérifie que les ELEMENTS LOGICIELS qui
en résultent se comportent comme prevu.

Les approches correspondantes-peuvent aller d'une intégration non incrémentielle a toute
forme d'intégration incrémentielle. Les caractéristiques de I'ELEMENT LOGICIEL a assembler
imposent la méthode d'intégration choisie.

Les essais d'intégratien de logiciel portent sur le transfert des données et leur contrble entre
les interfaces intetnes et externes d'un ELEMENT LOGICIEL. Les interfaces externes sont celles
que I'ELEMENT OGICIEL partage avec d'autres logiciels, y compris le logiciel du systéme
d'exploitationcainsi qu'avec le matériel du DISPOSITIF MEDICAL.

Il convient-que la rigueur des essais d'intégration et le niveau de détail de la documentation
associée aux essais d'intégration soient a la mesure du RISQUE associé au dispositif, qu'ils
correspondent a la dépendance du dispositif vis-a-vis du logiciel pour les fonctions
potentiellement DANGEREUSES et qu'ils tiennent compte du rbéle que jouent les ELEMENTS
LPOGICIELS spécifiques dans des fonctions a haut RISQUE du DISPOSITIF MEDICAL. Par exemple

méme s'il est recommandé de soumettre aux essais tous les ELEMENTS LOGICIELS, il convient
de soumettre ceux qui ont un effet sur la SECURITE a des essais plus directs, plus approfondis
et plus détaillés.

Le cas échéant, les essais d'intégration démontrent le comportement du programme aux
limites de ses domaines d'entrée et de sortie et confirment les réponses du programme a des
éléments d'entrée non valables, inattendus et particuliers. Les actions du programme sont
révélées lorsqu'elles regoivent des combinaisons d'éléments d'entrée ou des séquences
d'éléments d'entrée inattendues ou lorsque des exigences de temporisation bien définies sont
violées. Si nécessaire, il convient d'inclure dans les exigences d'essai du plan, les essais de
type «bofte blanche» a réaliser dans le cadre des essais d'intégration.
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Les essais de «boite blanche», également appelés essais fransparents, structurels, de «boite
claire» et de «boite ouverte» sont une technique d'essai pour sélectionner les données d'essai
qui utilise une connaissance explicite du fonctionnement interne de I'ELEMENT LOGICIEL soumis
aux essais. Les essais de «bofte blanche» utilisent une connaissance spécifique de I'ELEMENT
LOGICIEL pour examiner ces résultats en sortie. L'essai n'est précis que si le contréleur sait ce
qu'est supposé faire I'ELEMENT LOGICIEL. Le contrbleur peut alors voir si I'ELEMENT LOGICIEL
déroge a son objectif prévu. Les essais de «boite blanche» ne peuvent garantir que la
spécification dans son ensemble a été mise en ceuvre car ils se concentrent sur des essais de

mise en ceuvre de I'FI EMENT | OGICIF] . | es essais de «bojte noire» également appelés essais
comportementaux, fonctionnels, de «boite opaque» et de «boite fermée» vérifient la
spécification fonctionnelle et il n'est pas possible de garantir que toutes les parties de la mise
en ceuvre ont été contrdlées. Ainsi, les essais de «boite noire» ont pour base la spécification’ et
déceleront des omissions indiquant que telle partie de la spécification n'a pas été remplie. Les
essais de «boite blanche» se fondent sur la mise en ceuvre et déceleront des commandes
indiquant que telle partie de la mise en ceuvre est défectueuse. Pour contréler pleinement un
PROBUIT LOGICIEL DE DISPOSITIF MEDICAL, des essais de «boite noire» et des essais de «boite
blanche» pourraient étre exigés.

Les plans et la documentation d'essai identifiés en 5.6 et 5.7 peuventyétre des documents
individuels liés a des phases spécifiques de développement ou de~prototypes évolutifs. lls
pourraient également étre associés de telle sorte qu'un seul document ou ensemble de
documents couvre les exigences de sous-sections multiples. Tout/ou partie de ces documents
pourrait étre incorporé dans des documents de projet de niveau supérieur, tels que le plan
d'assurance qualité du logiciel ou du projet ou un plan dessai global qui traite de tous les
aspects des essais du matériel et du logiciel. Dans ce ¢as, il convient de créer un renvoi qui
identifie la maniére dont les divers documents de projét sont corrélés a chacune des TACHES
d'intégration du logiciel.

Les essais d'intégration du logiciel peuvent étre/realisés dans un environnement simulé, sur un
matériel cible réel ou sur le DISPOSITIF MEDICALk/complet.

Le paragraphe 5.6.2 exige que le FABRICANT vérifie les éléments de sortie de I'ACTIVITE
d'intégration du logiciel. Le résultat deCFACTIVITE d'intégration de logiciel est représenté par les
ELEMENTS LOGICIELS intégrés. Ces ELEMENTS LOGICIELS intégrés doivent fonctionner
correctement pour que lI'ensemble;du LOGICIEL DE DISPOSITIF MEDICAL fonctionne correctement
et en toute SECURITE.

B.5.7 Essais du SYSTEME LOGICIEL

Cette ACTIVITE exige que le FABRICANT vérifie la fonctionnalité du logiciel en s'assurant que les
exigences correspondantes ont été mises en ceuvre avec succes.

Les essais du-SYSTEME LOGICIEL démontrent que la fonctionnalité spécifiée existe. Ces essais
vérifient la-fonctionnalité et les performances du programme tel que construit, par rapport aux
exigenees du logiciel.

Les Jessais du SYSTEME LOGICIEL portent sur les essais fonctionnels (boite noire), bien qu'il
pourrait étre souhaitable d'utiliser des méthodes «boite blanche» (voir paragraphe précédent)

pour plus defficaciié de certains essais, en Initlani des condiiions de conirainies ou des
défauts, ou en augmentant la portée des essais de qualification du code. L'organisation des
essais par types et étapes est flexible, il convient cependant de démontrer et documenter la
couverture des exigences de la MAITRISE DU RISQUE, de l'aptitude a l'usage et des types
d'essais (par exemple, défauts, installations, contraintes).

Les essais du SYSTEME LOGICIEL vérifient le logiciel intégré et peuvent étre effectués dans un
environnement simulé, sur un matériel cible réel ou sur le DISPOSITIF MEDICAL complet.

Lorsqu'une modification est apportée a un SYSTEME LOGICIEL (méme si elle est infime),
il convient de déterminer le niveau des essais de régression (et non uniquement les essais de
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la modification particuliére) pour s'assurer qu'aucun effet secondaire imprévu n'a été introduit.
Il convient de planifier et de documenter ces essais de régression (en indiquant les raisons
pour lesquelles les essais du SYSTEME LOGICIEL n'ont pas été totalement recommencés). (Voir
B.6.3)

Les responsabilités relatives aux essais du SYSTEME LOGICIEL peuvent étre dispersées en
plusieurs lieux et confiées a différentes organisations. Cependant, quelle que soit la répartition
des TACHES, les rapports contractuels, les sources de composants ou l'environnement de

ARl

que le logiciel fonctionne correctement pour son usage prévu.

Si des ANOMALIES non décelées au cours des essais sont récurrentes mais qu'il a été décidé de
ne pas les corriger, il est nécessaire d’EVALUER ces ANOMALIES au titre de l'analyse des
BANGERS RISQUES afin de vérifier qu'elles n'affectent pas la SECURITE du dispositif()ll-convient
de comprendre les causes inhérentes et les symptdmes des ANOMALIES et de documenter les
raisons pour lesquelles elles n'ont pas été corrigées.

Le paragraphe 5.7.4 exige que les résultats des essais du SYSTEME LQGICIEL soient EVALUES
pour s'assurer que les résultats prévus sont bien obtenus.

B.5.8 Diffusion du logiciel

Cette ACTIVITE exige que le FABRICANT documente la MERSION diffusée du LOGICIEL DE
DISPOSITIF MEDICAL, qu'il précise comment elle a été,créée et qu'il se conforme a des
procédures appropriées de diffusion du logiciel.

Il convient que le FABRICANT soit capable de démontrer que le logiciel qui a été développé sur
la base du PROCESsSUS de développement estsbien le logiciel qui est diffusé. Si nécessaire,
il convient que le FABRICANT soit capable de<récupérer le logiciel et les outils utilisés pour le
générer et il est recommandé que l'entreposage, le conditionnement et la livraison du logiciel
réduisent au minimum les RISQUES de DOMMAGES ou d'usage abusif. Il convient d'établir des
procédures bien définies pour s'assurer que ces TACHES sont réalisées correctement et
qu'elles donnent des résultats cohérents.

B.6 PROCESSUS de maintenance du logiciel

B.6.1 Etablissement'du plan de maintenance du logiciel

LE PROCESSUS de maintenance du logiciel différe, par rapport au PROCESSUS de développement
du logiciel, de deux ' maniéres:

— Le FABRIGANT est autorisé a utiliser un PROCESSUS moins étendu que le PROCESSUS de
développement complet du logiciel pour mettre en ceuvre des modifications rapides en
répense a des problémes urgents.

— _korsqu'il répond au RAPPORT DE PROBLEMES du logiciel, concernant le produit diffusé, le
FABRICANT traite non seulement des problemes mais doit également satisfaire aux
réglementations locales (en général, en mettant en place un plan de surveillance proactif

pour le recueil des données du probleme sur le terrain et pour communiquer avec les
utilisateurs et les autorités réglementaires au sujet du probléme).

Le paragraphe 6.1 exige que ces PROCESSUS soient définis dans un plan de maintenance.

Cette ACTIVITE exige que le FABRICANT élabore ou identifie des procédures de mise en ceuvre
des ACTIVITES et TACHES de maintenance. Pour la mise en ceuvre des actions correctives, la
MAITRISE DES MODIFICATIONS en maintenance et la gestion de la diffusion du logiciel révisé,
il convient que le FABRICANT consigne et résolve les rapports de problémes et les demandes
des utilisateurs tout en gérant les modifications apportées au LOGICIEL DE DISPOSITIF MEDICAL.
Ce PROCESSUS est activé lorsque le LOGICIEL DE DISPOSITIF MEDICAL subit des modifications
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touchant au code et a la documentation correspondante du fait d'un probléme ou d'une
nécessité d'amélioration ou d'adaptation. L'objectif est de modifier le LOGICIEL DE DISPOSITIF
MEDICAL diffusé tout en préservant son intégrité. Ce PROCESSUS couvre également la migration
du LOGICIEL DE DISPOSITIF MEDICAL vers des environnements ou des plates-formes pour
lesquels il n'était pas initialement diffusé. Les ACTIVITES prévues dans cet article sont
spécifiques au PROCESSUS de maintenance; cependant, le PROCESSUS de maintenance pourrait
utiliser d'autres PROCESSUS de la présente norme.
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B.6.2 Analyse des problémes et des modifications

Cette ACTIVITE exige que le FABRICANT analyse le retour d’information pour songffet; qu'il
vérifie les problémes qui sont rapportés; et qu'il envisage, choisisse et obtienneMapprobation
de la mise en ceuvre d'une option de modification donnée. Les problemes et les autres
DEMANDES DE MODIFICATION peuvent affecter les performances, la SECURITE guiles autorisations
réglementaires d'un DISPOSITIF MEDICAL. Une analyse est nécessaire pour déterminer s'il existe
d'éventuels effets induits par un RAPPORT DE PROBLEME ou si ces effets nécessiteront une
modification pour corriger un probléme ou répondre a une demande. |l est notamment
important de vérifier, par analyse de TRACABILITE ou de régression, que les mesures de
MAITRISE DU RISQUE intégrées au dispositif ne sont pas altérées' ou modifiées de maniére
préjudiciable par la modification logicielle mise en ceuvre~dans le cadre de I'ACTIVITE de
maintenance du logiciel. Il est également important de vérifier,'que le logiciel modifié n'entraine
pas une-BANGER SITUATION DANGEREUSE ou n'occulte pas(un RISQUE alors que précedemment il
n'entrainait pas de-BANGER SITUATION DANGEREUSE 0u /n'occultait pas de RISQUES dans le
logiciel. La classification de SECURITE d'un ELEMENT LOGICIEL pourrait avoir changé si la
modification du logiciel entraine a présent un DANGER’ou occulte un RISQUE.

Il est important de faire la distinction entre maintenance du logiciel (Article 6) et résolution des
problemes de logiciel (Article 9).

Le PROCESsSUS de maintenance du legiciel est axé sur 'apport d'une réponse appropriée aux
retours d’information aprés diffusion\du-PREOBUIT LOGICIEL DE DISPOSITIF MEDICAL. Le PROCESSUS
de maintenance de logiciel, endtant que partie intégrante d'un DISPOSITIF MEDICAL, doit
s'assurer que:

— les RAPPORTS DE PROBLEMES relatifs a la sécurité sont traités et notifiés aux autorités
compétentes de réglementation et aux utilisateurs concernés;

— les—PRODUITS-LOGICIELS—sont-revalidés le LOGICIEL DE DISPOSITIF MEDICAL est revalidé et
rediffusés apres modification avec des contréles formels qui permettent de s'assurer que le
probléme a\éte rectifié et que les problémes ultérieurs sont évités;

— le FABRICANT vérifie si d'autres—produitslogiciels LOGICIELS DE DISPOSITIF MEDICAL auraient
pu étre affectés et prend les mesures nécessaires.

La resolution des probléemes de logiciel est axée sur le fonctionnement d'un systéme de
contréle global qui:

+ dnalyse LES RAPPURTS DE PROBLEME et idemntifie tensembtedesimpticationsduprobteme;

« décide d'effectuer un certain nombre de modifications et identifie tous leurs effets
secondaires;

« met en ceuvre toutes les modifications tout en assurant la cohérence des ELEMENTS DE
CONFIGURATION du logiciel, y compris le DOSSIER DE GESTION DES RISQUES;

« VERIFIE la mise en ceuvre des modifications.

Le PROCESSUS de maintenance du logiciel utilise le PROCESSUS de résolution des problémes de
logiciel. Le PROCESSUS de maintenance de logiciel prend les décisions de haut niveau relatives
aux rapports de problémes (s'il existe un probléme, s'il a un effet significatif sur la SECURITE,
quelles sont les modifications nécessaires et quand doivent-elles étre mises en ceuvre) et
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utilise le PROCESSUS de résolution des problémes de logiciel pour analyser le RAPPORT DE
PROBLEME afin d'en révéler toutes les implications et de générer d'éventuelles DEMANDES DE
MODIFICATION qui identifient tous les ELEMENTS DE CONFIGURATION a modifier, ainsi que toutes
les étapes de VERIFICATION nécessaires.

B.6.3 Mise en ceuvre de la modification

Cette ACTIVITE exige que le FABRICANT utilise un PROCESSUS établi pour réaliser la modification.
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DEVELOPPEMENT appropriées peuvent étre utilisées pour réaliser la modification. Il convient
également que le FABRICANT s'assure que la modification n'a pas d'effet négatif sur d'autres
parties du LOGICIEL DE DISPOSITIF MEDICAL. L'analyse de I'effet d'une modification sur I'ensemble
du LOGICIEL de DISPOSITIF MEDICAL est nécessaire sauf si le LOGICIEL de DISPOSITIF MEDICAL est
traité dans le cadre d'un nouveau développement. L'analyse et des essais de régression sont
effectués pour garantir qu'une modification n'a pas créé de problémes ailleurs daps J€ LOGICIEL
DE DISPOSITIF MEDICAL. L'analyse de régression consiste a déterminer g5 effets d'une
modification a partir de la revue de la documentation concernée (par exemple, spécification
des exigences du logiciel, spécification de la conception du logiciel, code sgutce, plans d'essai,
jeux d'essai, scripts d'essai, etc.) afin d'identifier les essais de régrfession nécessaires a
effectuer. Un essai de régression consiste a refaire les jeux d'essaisprécédemment exécutés
correctement par un programme et a comparer le résultat actuel auf précédent afin de détecter
les éventuels effets indésirables d'une modification logicielle.
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L'étendue des essais de régression qui seront effectués (podr s'assurer que les parties du
LOGICIEL de DISPOSITIF MEDICAL non modifiées se comportent comme avant la modification, doit
étre justifiée.

B.7 PROCESSUS de GESTION DES RISQUES-du logiciel

La GESTION DES RISQUES DU LOGICIEL fait\partie de la GESTION DES RISQUES du DISPOSITIF
MEDICAL dans son ensemble et ne peut étre traitée correctement de maniére isolée. La
présente norme exige ['utilisation dufY PROCESSUS de GESTION DES RISQUES conforme a
I''SO 14971. La GESTION DES RISQUES*telle que définie dans I'lSO 14971 traite spécifiquement
un cadre de gestion efficace des RISQUES liés a l'utilisation des DISPOSITIFS MEDICAUX. Une
partie de I'ISO 14971 traite de-la MAITRISE DES RISQUES identifiés, associés a chaque DANGER
identifié au cours de I'ANALYSE DE RISQUE. Le PROCESSUS de GESTION DES RISQUES du logiciel
défini dans la présente norme fournit des exigences supplémentaires pour LA MAITRISE DU
RISQUE des logiciels, ysi¢ompris ceux identifiés au cours de I'ANALYSE DU RISQUE comme
contribuant potentiellement a une situation dangereuse ou ceux utilisés pour la MAITRISE DES
RISQUES des dispositifs médicaux. Le PROCESSUS de GESTION DES RISQUES du logiciel est inclus
dans la présente.horme pour deux raisons:

a) les destinataires prévus de la présente norme ont besoin de comprendre les exigences
minimates des mesures de MAITRISE DU RISQUE du logiciel dans leur domaine de
competence;

b) ~fanorme générale de GESTION DES RISQUES I'ISO 14971, citée comme référence normative
dans la présente norme, ne traite pas de maniére spécifique de la MAITRISE DU RISQUE du
logiciel ni du positionnement de la MAITRISE DU RISQUE dans le cycle de vie de

développement du logiciel.

La GESTION DES RISQUES du logiciel fait partie de la GESTION DES RISQUES du DISPOSITIF MEDICAL
dans son ensemble. Les plans, les procédures et la documentation requis pour les ACTIVITES
de GESTION DES RISQUES du logiciel peuvent étre une série de documents séparés ou un seul
document ou peuvent encore étre intégrés aux ACTIVITES et a la documentation de GESTION DES
RISQUES du DISPOSITIF MEDICAL tant que toutes les exigences de la présente norme sont
remplies.
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B.7.1 Analyse du logiciel en termes de contribution a des situations dangereuses

Il est prévu que l'analyse des PHENOMENES DANGEREUX du dispositif identifie les situations
dangereuses ainsi que les mesures de MAITRISE DU RISQUE correspondantes afin d'en réduire la
probabilité et/ou la gravité a un niveau acceptable. Il est également prévu que des mesures de
MAITRISE DU RISQUE seront affectées a des fonctions logicielles congues pour mettre en ceuvre
ces mesures.
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identifiées avant que I'ARCHITECTURE du logiciel ne soit produite. A cette étape, on sait la
maniére dont les fonctions logicielles seront mises en ceuvre dans les composants logiciels-et
la faisabilité des mesures de MAITRISE DU RISQUE attribuées aux fonctions logicielles peut‘étre
EVALUEE. Il convient a ce moment la de réviser I'analyse des PHENOMENES DANGEREUX des

dispositifs afin d'inclure:
o les situations dangereuses révisées;
« les mesures de MAITRISE DU RISQUE et les exigences logicielles révisées;

« les nouvelles situations dangereuses résultant du logiciel, par exemple des situations
dangereuses liées a des facteurs humains.

Il convient que I'ARCHITECTURE de logiciel inclut des stratégies crédibles de découpage des
composants logiciels de fagon a ce qu'il n'y ait pas d'interaction gentraire a la SECURITE.

B.8 PROCESSUS de gestion de configuration du togiciel

Le PROCESSUS de gestion de la configuration du |ogiciel est un PROCESSUS appliquant des
procédures administratives et techniques pendant,le’cycle de vie du logiciel afin d'identifier et
de définir des ELEMENTS LOGICIELS, y compris 4aydocumentation, dans un SYSTEME DONNE; de
maftriser les modifications et les versions des” ELEMENTS LOGICIELS; et de consigner et de
rendre compte de I'état des ELEMENTS LOGICIELS et des DEMANDES DE MODIFICATION. La GESTION
DE LA CONFIGURATION DU LOGICIEL est nécessaire pour recréer un ELEMENT LOGICIEL, en identifier
ses parties constitutives et fournir un historique des modifications qu'il a subies.

B.8.1 Identification de la configuration

Cette ACTIVITE exige quexle) FABRICANT identifie de maniére univoque des éléments de
CONFIGURATION DU LOGICIEL et LEURS VERSIONS. Ceci est nécessaire a lidentification des
ELEMENTS DE CONFIGURATION du logiciel et des versions incluses dans le LOGICIEL DE DISPOSITIF
MEDICAL.

B.8.2 Maitrise'des modifications

Cette ACTIVITE exige que le FABRICANT maitrise les modifications apportées aux ELEMENTS DE
CONFIGURATION du logiciel et qu'il consigne les informations identifiant les DEMANDES DE
MODIEICATION et fournissant la documentation relative a leur prise en charge. Cette ACTIVITE est
nécessaire pour s'assurer que des modifications non autorisées ou involontaires ne sont pas
effectuées sur des éléments de configuration du LOGICIEL et que les DEMANDES DE MODIFICATION
approuvées sont pleinement mises en ceuvre et vérifiées.

Les DEMANDES DE MODIFICATION peuvent étre approuvées par un comité de MAITRISE DES
MODIFICATIONS ou par un directeur ou un responsable technique selon le plan de gestion de la
configuration du logiciel. La TRACABILITE des DEMANDES DE MODIFICATION approuvées est
rattachée a la modification réelle et a la VERIFICATION du logiciel. L'exigence est que chaque
modification réelle soit reliée a une DEMANDE DE MODIFICATION et qu'il existe une documentation
montrant que la DEMANDE DE MODIFICATION a été approuvée. La documentation pourrait étre les
procés-verbaux de réunion du comité de maltrise des modifications, une signature
d'approbation ou un enregistrement dans une base de données.
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B.8.3 Documentation relative a I'état de la configuration

Cette ACTIVITE exige que le FABRICANT conserve des enregistrements de ['historique des
éléments de CONFIGURATION DU LOGICIEL. Cette ACTIVITE est nécessaire pour déterminer quand
et pourquoi des modifications ont été effectuées. Un accés a ces informations est nécessaire
pour s'assurer que les ELEMENTS DE CONFIGURATION du logiciel comportent uniquement des
modifications autorisées.

B.9 PROCESSUS de résolution de probleme logiciel

Le PROCESsSUS de résolution des problémes de logiciel est un PROCESSUS d'analyse, et-de
résolution des problémes (y compris les non-conformités), quelle que soit leur nature ou
source, y compris ceux découverts pendant le développement, la maintenance-'ou autres
PROCESSUS. L'objectif est de fournir en temps opportun un moyen responsable et documenté
pour s'assurer que les problémes décelés sont analysés et résolus et que lesdendances sont
reconnues. Ce PROCESSUS est quelquefois appelé «localisation des défauts»«dans la littérature
d'ingénierie logicielle. 1l est appelé «résolution des problemes» dans les normes
ISO/IEC 12207 [9] et IEC 60601-1-4 [2], Amendement 1. Dans la présente norme, nous avons
choisi de l'appeler «résolution des problémes de logiciel».

Cette ACTIVITE exige que le FABRICANT utilise le PROCESSUS de~résolution des problemes de
logiciel lorsqu'un probléme ou une non-conformité est identifié:yCette ACTIVITE est nécessaire
pour s'assurer que les problémes décelés sont analysés et-évalués en termes de pertinence
éventuelle vis-a-vis de la SECURITE (comme spécifié dans('lSO 14971).

La maniére de traiter les problémes ou les non-cenformités fait I'objet de plan(s) ou de
procédures de développement du logiciel, comime exigé en 5.1. Ceci implique qu'il faut
spécifier a chaque stade du cycle de vie l€s)‘aspects du PROCESSUS de résolution des
problemes de logiciel qui seront formels et documentés ainsi que le moment ou les probléemes
et non-conformités doivent étre introduits dans le PROCESSUS de résolution des problémes de
logiciel.
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Annexe C
(informative)

Relations avec d'autres normes

C.1 Généralités

La présente norme s'appliqgue au développement et a la maintenance des logiciels de
DISPOSITIFS MEDICAUX. Le logiciel est considéré étre un sous-systeme du DISPOSITIF MEDICAL ou
est lui-méme un DISPOSITIF MEDICAL. La présente norme doit étre utilisée conjointement a
d'autres normes pertinentes pour le développement d'un DISPOSITIF MEDICAL.

Les normes de gestion de DISPOSITIFS MEDICAUX telles que I'lSO 13485 [7] (voir I'Article C.2 et
I'Annexe D) et I''SO 14971 (voir I'Annexe C.3) fournissent un environnement de gestion qui
établit une base permettant a une organisation de développer des produits. Les normes de
sécurité telles que I'IEC 60601-1 [1] (voir I'Article C.4) et I'lEC 6101021 [4] (voir I'Article C.5)
donnent des instructions spécifiques pour la création de DISPOSITIES-MEDICAUX s(rs. Lorsque le
logiciel fait partie intégrante de ces DISPOSITIFS MEDICAUX, I'lE€\62304 fournit des instructions
plus détaillées quant aux exigences de développement etfde’ maintenance de logiciels DE
DISPOSITIFS MEDICAUX s(rs. De nombreuses autres normes telles que I'lSO/IEC 12207 [9] (voir
I’Article C.6), I'IEC 61508-3 [3] (voir I'Article C.7), et\JISO/IEC 90003 [11] peuvent étre
consultées en tant que sources de méthodes, d'outils et'de techniques qui peuvent étre utilisés
pour mettre en ceuvre les exigences de I'lEC 62304, La Figure 1 illustre les liens entre ces
normes.

Lorsque les articles ou les exigences d’autres' normes sont cités, les termes définis dans les
éléments cités sont des termes définis dans)une norme autre que la présente norme.
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Figure C.1 — Relation des principales normes de DISPOSITIFS MEDICAUX avec I'l[EC 62304
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La présente norme exige que le FABRICANT utilise un systéme de management de la qualité.
Lorsqu'un FABRICANT utilise I'lSO 13485 [7], les exigences de I'ISO 62304 font directement
référence a certaines des exigences de I''SO 13485 comme illustré dans le Tableau C.1.

Tableau C.1 — Relation avec I'ISO 13485:2003

Article de I'l[EC 62304

Paragraphe correspondant de I'lSO 13485:2003

5.1 Planification du développement du logiciel

7.3.1 Planification de la conception et du
développement

5.2 Analyses des exigences du logiciel

7.3.2 Eléments d'entrée de la conceptionet.du
développement

5.3 Conception architecturale du logiciel

5.4 Conception détaillée du logiciel

5.5 Mise en ceuvre et vérification des UNITES LOGICIELLES

5.6 Intégration et essai d'intégration du logiciel

5.7 Essais du SYSTEME LOGICIEL

7.3.3 Résultats de sortie de la conception et du
développement
7.3.4 Revue de la/conception et du développement

5.8 Diffusion du logiciel

7.3.5 Vérification de la conception et du
développement
7.3.6«Validation de la conception et du développement

6.1 Etablissement du plan de maintenance du logiciel

7.3.7*Maitrise des modifications de la conception et du
développement

6.2 Analyse des problémes et des modifications

6.3 Mise en ceuvre de la modification

7.3.5 Vérification de la conception et du
développement
7.3.6 Validation de la conception et du développement

7.1 Analyse du logiciel en termes de contribution a des
situations dangereuses

7.2 MESURES DE MAITRISE du RISQUE

7.3 VERIFICATION des MESURES DE MAITRISE DU RISQUE

7.4 GESTION DES RISQUES DES, modifications du logiciel

8.1 Identification de la configuration

7.5.3 Identification et TRACABILITE

8.2 Maitrise des modifications

7.5.3 Identification et TRACABILITE

8.3 Documentation-relative a I'état de la configuration

9 PROCESSUS 'derrésolution de probléme logiciel

C.3 . Relation avec I'lSO 14971

PROCESSUS de GESTION DES RISQUES exigé par I'lSO 14971.
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Tableau C.2 — Relation avec I'ISO 14971:2000 2007

Article de I’'IS0 14971:2000 2007 Article correspondant de I'lEC 62304

4.1 Proecédure Processus d'ANALYSE DU RISQUE

4.2 Usagelobjet Emploi prévu et identification des
caractéristiques relatives a la SECURITE du DISPOSITIF

MEDICAL

4.3 ldentification des PHENOMENES DANGEREUX-conRus—ou 7.1 Analyse du logiciel en termes de contribution a
prévisibles des-situations-dangereuses SITUATIONS DANGEREUSES
4.4 Estimation du-{ ou des} RISQUE{S} pour chaque 4.3 Classification de sécurité du logiciel

phénomene-dangereux SITUATION DANGEREUSE

5 Evaluation du RISQUE

6.1 Réduction du RISQUE

6.2 Analyse-des d’options de MAITRISE DU RISQUE 7.2.1 Définition des mesures DE MAITRISE DU RISQUE

6.3 Mise en ceuvre de la ou des mesures de MAITRISE DU 7.2.2 Mesures de MAITRISE DU _RISQUE mises en

RISQUE ceuvre dans le logiciel
7.3.1 Vérification des mesures de MAITRISE DU
RISQUE

6.4 Evaluation-du des RISQUES RESIDUELS

6.5 ANALYSE du rapport RISQUE/bénéfice

6.6 Autres PHENOMENES DANGEREUX-engendrés RISQUES 7.3.2 Consigmation de toutes nouvelles séquences

découlant des MESURES DE MAITRISE DU RISQUE d'événements

6.7 Complétude de 'évaluation du-RISQUE MAITRISE

compléte des RISQUES

7 Evaluation de I'acceptabilité du RISQUE résiduel global

8 RAPPORT DE GESTION DES RISQUES 7.3.3 Consignation de la TRAGABILITE

9 Informations de production et de post-production 7.4 GESTION DES RISQUES DES modifications du
logiciel

C.4 Relation avec les exigences de SEMP de I'l[EC 60601-1:2005
+|EC 60601-1 :2005/AMD1 :2012

C.41 Généralités

Les exigences applicables au logiciel sont un sous-ensemble des exigences applicables a un
systeme électromédical programmable (SEMP). La présente norme identifie les exigences de
logiciel qui viennent en supplément aux exigences de I'IEC 60601-1:2005+IEC 60601-
1:2005/AMD1:2012 [1] pour les SEMP, mais qui ne sont pas incompatibles avec ces exigences.
Etant donné\que les systéemes SEMP incluent des éléments qui ne sont pas logiciels, toutes les
exigencés-de I'lEC 60601-1:2005+IEC 60601-1:2005/AMD1:2012 pour les SEMP ne sont pas
traitées )dans la présente norme. Depuis la publication de I'lEC 60601-1:2005+IEC 60601-
1:2005/AMD1:2012, I'lEC 62304 est désormais une référence normative de I'lEC 60601-1; la
gonformité a |I'Article 14 de [I'lEC 60601-1:2005+IEC 60601-1:2005/AMD1:2012 (et, en
ednséquence, a la norme) exige la conformité a certaines parties de I'lEC 62304 (mais pas a la

totalité de I'lEC 62304, car I'lEC 60601-1:2005+IEC 60601-1:2005/AMD1:2012 n'exige pas la
conformité aux exigences de postproduction et de maintenance de I'lEC 62304). Enfin, il est
important de ne pas perdre de vue que I'lEC 60601-1:2005+IEC 60601-1:2005/AMD1:2012
n'est appliquée que si le logiciel fait partie d'un SEMP et non si le logiciel est lui-méme un
DISPOSITIF MEDICAL.

C.4.2 Relation du logiciel avec le développement du systéme SEMP

En utilisant le modéle en V illustré & la Figure C.2 pour décrire les différents événements du
développement d'un SEMP, on peut voir que les exigences de la présente norme de logiciel
s'appliquent au niveau composant de SEMP, depuis la spécification des exigences du logiciel
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jusqu'a l'intégration des ELEMENTS LOGICIELS dans un SYSTEME LOGICIEL. Le SYSTEME LOGICIEL
fait partie d'un sous-systéme électrique programmable (SSEP), qui est une partie d'un SEMP.

\

Besoins de I'utilisateur

SEMP validé

Résultats de validation

\ Saisie des exigences Plan de validation du SEMP > Validation du SEMP du SEMP
I:{> du SEMP <l; |
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Figure C.2 — Logiciel comme partie du modeéle en V

C.4.3 PROCESSUS de développement

La conformité au PROCESSUS de développement du logiciel de la présente norme (Article 5)
exige qu'un plan de développement du logiciel soit spécifié et suivi; elle n'exige pas I'utilisation

d'un modeéle particulier de cycle de vie mais elle
ACTIVITEs et ait._certains attributs. Ces exigences

I'IEC 60601-1 (pour le cycle de vie de développement,

exige que le plan comprenne certaines
sont liées aux exigences du SEMP de
la spécification des exigences,

L'ARCHITECTURE, la conception et la mise en ceuvre et la VERIFICATION. Les exigences de la
présente .norme donnent a propos du développement du logiciel des informations plus

détaillées-gue celles contenues dans I'lEC 60601-1.

C4.4 PROCESSUS de maintenance

o conformitd aupPRocEssHIS da maintananca
=GO+ eSS te

racanta naorma axiaa

ot ore—Tret T

que des procédures soient établies et

oo

Fay (Articla 8)
presSenteHRorHhe{ArHecre—o)-exige

2
suivies lorsque des modifications sont apportées au

logiciel. Ces exigences correspondent a I'exigence de modification d'un SEMP de 'lEC 60601-
1. Les exigences de la présente norme fournissent, en ce qui concerne ce qui doit étre effectué
pour la maintenance du logiciel, des informations plus détaillées que celles des exigences pour

la modification du SEMP dans I'l[EC 60601-1.

C.4.5 Autres PROCESSUS

Les autres PROCESSUS de la présente norme spécifient des exigences supplémentaires pour le
logiciel au-dela des exigences similaires pour le SEMP dans I'lEC 60601-1. Dans la plupart des

(1


https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

IEC 62304:2006+AMD1:2015 CSV - 155 —
© IEC 2015

cas, I'lEC 60601-1 fournit une exigence d'ordre général pour le SEMP, tandis que la présente
norme approfondit les PROCESSUS.

Le PROCESSUS de GESTION DES RISQUES du logiciel dans la présente norme correspond aux
exigences supplémentaires de GESTION DES RISQUES identifiées pour le SEMP dans
I'IEC 60601-1.

Le PROCESSUS de résolution des problémes de logiciel dans la présente norme correspond aux

exigences de resolution des problemes pour le SEMP dans I'EC 060601-1.

Le PROCESSUS de gestion de la configuration du logiciel dans la présente norme spécifie. des
exigences supplémentaires qui n'existent pas pour le SEMP dans I'l[EC 60601-1 sauf,pour ce
qui concerne la documentation.

C.4.6 Traitement des exigences du SEMP dans I'lEC 60601-1:2005
+|EC 60601-1:2005 /AMD1:2012

Le Tableau C.3 illustre les exigences SEMP de [I'IlEC 60601-0~ et les exigences
correspondantes de la présente norme.
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Tableau C.3 — Relation avec I'lEC 60601-1

Exigences pour un SEMP
de I'IEC 60601-1:2005
+|EC 60601-1:2005/AMD1:2012

Exigences de I'l[EC 62304 relatives au sous-systéme
logiciel d'un SEMP

14.1
Les exigences-de-ce-paragraphe du 14.2 au 14.12

(inclus) doivent s'appliquer au SEMP sauf-si:

Généralités

4.3 Classification de sécurité du logiciel

Les exigences de I'l[EC 60601-1 pour le systéeme SEMP
s'appliqueraient uniquement aux classes de sécurité du

— lorsqu’aucun des SOUS-SYSTEMES ELECTRONIQUES
PROGRAMMABLES (SSEP) n’assure la fonctionnalité
nécessaire pour la SECURITE DE BASE ni les
PERFORMANCES ESSENTIELLES; ou

— lorsque I'application de la GESTION DES RISQUES
telle que décrite en 4.2 démontre que la
défaillance de tout SSEP ne conduit pas a un
RISQUE inacceptable.

— Les exigences énoncées en 14.13 sont
applicables a tout SEMP prévu pour étre incorporé
dans un RESEAU TI, que les exigences énoncées
de 14.2 a 14.12 s'appliquent ou non.

Lorsque les exigences énoncées de 14.2 a 14.13
s'appliquent, celles de 4.3, ainsi que celles de
I'Article 5, de I'Article 7, de I'Article 8 et de I'Article 9
de I'lEC 62304:2006, doivent également s'appliquer
au développement ou a la modification de logiciels
pour chaque SSEP.

loagiciel-B-et-C—l a-brdsente-—Rormme—ineldi-cortaines
e} - L

exigences pour la classe de sécurité de logiciel A.

Le PROCESsUs-de-développement du logiciel dont la
conformité, &, " LEC 60601-1 est exigée n'inclut pas la
surveillaneg.&t la maintenance de postproduction exigées
par I'Artfele 6 de I'lEC 62304:2006.

14.2 Documentation

Les documents exigés a |'Article 14 doivent étre
revus, approuvés, édités et modifiés.conformément a
une procédure formelle de-maitrisé des-documents
contréle de la documentation.

5.1 Planification du développement du logiciel

Outre les exigences spécifiques a I'ACTIVITE de planification
du développement du logiciel, il est exigé par

I'l'SO14971 que soient conservés des documents qui font
partie du DOSSIER DE GESTION DES RISQUES. En outre, pour
les documents qui sont exigés par le systéme qualité,

I'ISO 13485 [ 8 ]exige la maitrise des documents.

14.3 PLAN DE GESTION RES-RISQUES

Le plan de gestion/des RISQUES exigé-au-3-5-de
HSO-14971 en 472:2] doit également inclure une
référence au plan-de VALIDATION du SEMP (voir

14.11).

N'est pas spécifiquement exigé.

Il n'y a pas de plan spécifique de validation du logiciel. Le
plan de validation du SEMP se situe au niveau du systéme
et ainsi il est hors du domaine d'application de la présente
norme de logiciel. La présente norme exige une
TRAGABILITE depuis le PHENOMENE DANGEREUX en passant
par la cause spécifique au logiciel et les mesures de
MAITRISE DU RISQUE jusqu'a la VERIFICATION de la mesure de
MAITRISE DU RISQUE (voir 7.3)

1474 Cycle de développement du systéme SEMP

5.1 Planification du développement du logiciel

Le CYCLE DE DEVELOPPEMENT d'un SEMP doit étre
documenté.

5.1.1 Plan de développement du logiciel

Les éléments couverts par le plan de développement du
logiciel constituent un CYCLE DE DEVELOPPEMENT du logiciel.

Le cYCLE DE DEVELOPPEMENT d'un SEMP doit
comporter un ensemble de jalons bien défini.

A chaque-jalen étape, les ACTIVITES qui doivent étre
menées a bien et les méthodes de vérification a
appliquer a ces ACTIVITES, doivent étre définies.

5.1.6 Planning de VERIFICATION du logiciel
Les TACHES DE VERIFICATION, les criteres de réception et
d’étapes doivent étre planifiés

Chaque ACTIVITE doit étre définie en indiquant ses
éléments d'entrée et de sortie.

5.1.1 Plan de développement du logiciel

Les ACTIVITES sont définies dans la présente norme. La
documentation a produire est définie dans chaque ACTIVITE.
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Exigences pour un SEMP
de I’IEC 60601-1:2005
+|EC 60601-1:2005/AMD1:2012

Exigences de I'l[EC 62304 relatives au sous-systéme
logiciel d'un SEMP

Chaque-jalen étape doit identifier les ACTIVITES de
GESTION DES RISQUES qui doivent étre menées a bien
avant-eejalon I'étape concernée.

Le CYCLE DE DEVELOPPEMENT d'un SEMP doit étre
adapté a chaque développement spécifique en
élaborant des plans qui détaillent les ACTIVITESs, des

5.1.1 Plan de développement du logiciel

La présente norme permet de documenter le cycle de vie
de développement dans le plan de développement. Ce qui

L 4 ol I
TaroSTeTap TSt Tt ST pranttmgsST

signifie que le plan de développement contient un cycle de
vie de développement adapté.

Le CYCLE DE DEVELOPPEMENT d'un SEMP doit inclure
les exigences en matiére de documentation.

5.1.1 Plan de développement du logiciel
5.1.8 Planification de la documentation

14.5 Résolution des problémes

Le cas échéant, un systéeme documenté de résolution
des problémes pendant et entre toutes les phases et
ACTIVITES du CYCLE DE DEVELOPPEMENT d'un systéme
SEMP doit étre développé et-maintenu suivi.

9 Processus de résolution de probléme logiciel

En fonction du type de produit, le systeme de
résolution des problémes peut:

—  étre-consighé-par-écritentantque défini comme
partie du CYCLE DE DEVELOPPEMENT du SEMP;

—  permettre de rendre compte de problémes
potentiels ou existants affectant la SECURITE DE
BASE OU les PERFORMANCES ESSENTIELLES

— inclure une évaluation de chaque probléme pour
les RISQUES associés;

— identifier les criteres a satisfaire pour prononcer
une conclusion;

— identifier les actions a entreprendre pour
résoudre chaque probléme.

5.1.1 Plan de développement'du logiciel

9.1 Elaboration des RARPORTS DE PROBLEME

14.6 PROCESSUS de GESTION DES RISQUES

7 Processus DE GESTION DES RISQUES DU LOGICIEL

14.6.1 Identification des-PHENOMENES-DANGEREUX
DANGERS connus ou prévisibles

Lors de I'élaboration de la liste des-PHENGMENES
DANGEREUX DANGERS connus ou prévisibles, le
FABRICANT doit tenir compte des-PHENOMENES
BANGEREUX DANGERS liés aux aspects logiciels et
matériels du systéeme SEMP ycompris ceux relatifs
aux liaisons-réseau/données RESEAU TI, composants
en provenance de tierce partie et sous-systémes
hérités.

7.1 Analyse du logiciel en termes de contribution a des

situations-dangereuses SITUATIONS DANGEREUSES

La présente norme ne mentionne pas spécifiquement les
liaisons réseau/données

14.6.2 MAITRISE DU'RISQUE

Des outils et des PROCEDURES correctement validés
doivent étre sélectionnés et identifiés pour la mise en
ceuvre de chague mesure de MAITRISE Du RISQUE. Ces
outils et-procédures doivent convenir pour s'assurer
que chaque mesure de MAITRISE DU RISQUE réduit de
maniére satisfaisante le(s) RISQUE(s) identifié(s).

5.1.4 Planification des normes, méthodes et outils de
développement du logiciel

La présente norme exige l'identification d'outils et de
méthodes spécifiques a utiliser pour le développement de
maniére générale et non pour chaque mesure de MAITRISE
DU RISQUE.
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Tableau C.3 (suite)

14.7 Spécification des exigences

Pour le SEMP et chacun de ses sous-systémes (par
exemple pour un sous-systeme SSEP), il doit exister
une spécification documentée des exigences.

5.2 Analyses des exigences du logiciel

La présente norme traite uniquement des sous-SYSTEMES
LOGICIELS d'un SEMP.

La spécification des exigences pour un SYSTEME ou
un sous-systéme doit inclure et faire la distinction
entre une éventuelle PERFORMANCE ESSENTIELLE et les

5.2.1 Définition et documentation des exigences du
logiciel d'aprés les exigences du SYSTEME

mesures de MAITRISE DU RISQUE mises en ceuvre par
ledit systéme ou sous-systéme.

5.2.2 Teneur des exigences du logiciel

5.2.3 Intégration des mesures de MAITRISE DU RISQUE
dans les exigences du logiciel

La présente norme n'exige pas que les exigences liées a
des performances essentielles et a des‘mesures de
MAITRISE DU RISQUE soient distinguées-des autres
exigences mais elle exige en effet que-toutes les exigences
soient identifiées de maniére univoque.

14.8 ARCHITECTURE

Pour le SEMP et chacun de ses sous-systémes, une
ARCHITECTURE doit étre spécifiée et satisfaire a la
spécification des exigences.

5.3 Conception ARCHITECTURALE du logiciel

Le cas échéant, pour réduire le RISQUE a un niveau
acceptable, la spécification de I'ARCHITECTURE doit
utiliser:

a) des COMPOSANTS AUX CARACTERISTIQUES A HAUTE
FIABILITE;

b) des fonctions a sécurité positive;
c) la redondance;
d) la diversité;

e) le—+déeoupage—par

fonctionnalité;

partitionnement yNde la

f) une conception défensive, par exemple les limites
des effets dangereux potentiels -en" réduisant la
puissance de sortie disponible ©u en introduisant
des moyens pour limiter_le “déplacement des
organes de manceuvre.

5.3.5 Identification des séparations nécessaires a la
MAITRISE DU RISQUE

Le découpage est la seule technique identifiée et cela
uniquement parce qu'il est exigé d'indiquer la maniére dont
I'intégrité du découpage est assurée.

La spécification de I'ARCHITECTURE doit tenir compte:

de I'allocation des mesures de MAITRISE DES
RISQUES aux sousS=systémes et éléments du
SEMP;

h) des types de*pannes défaillance des-éléments
composdanis‘et leurs conséquences;

«

i) despahnes defaillances ayant les mémes causes;
j) desspannes défaillances systématiques;

k) \de la durée des intervalles entre les essais et la
couverture du diagnostic;

Ceci n'est pas inclus dans la présente norme.

I) de la maintenabilité;

m) de la protection contre-des-usages—abusifs
raisonnablementprévisibles MAUVAIS USAGE
RAISONNABLEMENT PREVISIBLE;

n) de la spécification des liaisons-réseau/données
RESEAU Tl le cas échéant.
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14.9 Conception et mise en ceuvre

Le cas échéant, la conception doit étre scindée en
sous-systémes, chaque sous-systéme ayant une
spécification pour la conception et pour les essais.

5.4 Conception détaillée du logiciel

5.4.2 Elaboration de la conception détaillée de chaque
UNITE LOGICIELLE

La présente norme n'exige pas une spécification d'essai
pour la conception détaillée.

Les données descriptives concernant I'environnement
de la conception doivent étre comprises dans le

5.4.2 Elaboration de la conception détaillée de chaque
UNITE LOGICIELLE

DOSSlER OC OCOTIAN NEo Do -
1= T O T ST T TTON D TR TR T

14.10 VERIFICATION

La VERIFICATION est exigée pour toutes les fonctions
mettant en ceuvre les mesures de la SECURITE DE
BASE, les PERFORMANCES ESSENTIELLES ou des
mesures de MAITRISE DU RISQUE.

5.1.6 Planification de la VERIFICATION du logiciel

La VERIFICATION est requise pour chaque ACTIVITE,

Un plan de VERIFICATION doit étre établi pour indiquer
comment ces fonctions doivent étre vérifiées. Le plan
doit comprendre:

_ ) B < rificat] Les
étapes de VERIFICATION a réaliser pour chaque
fonction;

- Le choix et la documentation des stratégies,
ACTIVITES, techniques de VERIFICATION ainsi que
le niveau approprié d'indépendance du personnel
chargé des vérifications;

—  Le choix et I'utilisation des outils de
VERIFICATION;

- Les critéres de couverture de la VERIFICATION.

5.1.6 Planification de la VERIFICATION du logiciel

L'indépendance du personnel n'esipas incluse dans la
présente norme. Elle est considérée prise en charge dans
I''SO 13485.

La VERIFICATION doit étre conduite conformément au
plan de VERIFICATION. Les résultats des ACTIVITEs de
VERIFICATION doivent étre documentés.

Les exigences de VERIFICATION concernent la plupart des
ACTWITES.

14.11 Validation du SEMP

Un plan de validation du SEMP doit inclure la

validation de la SECURITE-fenrdamentale DE BASE (et

des PERFORMANCES ESSENTIELLES-et-doit-exigerdes
N : ) . . SEMP.

La présente norme ne couvre pas la validation du logiciel.
La VALIDATION du SEMP est une ACTIVITE au niveau
SYSTEME et ne s'inscrit pas dans le domaine d'application
de la présente norme.

Les méthodes employées pour la VALIDAFON du SEMP
doivent étre documentées

La présente norme ne couvre pas la validation du logiciel.
La VALIDATION du SEMP est une ACTIVITE au niveau SYSTEME
et ne s'inscrit pas dans le domaine d'application de la
présente norme.

La VALIDATION du SEMP doijt‘étre effectuée
conformément au plan de VALIDATION du SEMP. Les
résultats des ACTIVITEsS de, VALIDATION du SEMP
doivent étre documentes.

La présente norme ne couvre pas la validation du logiciel.
La VALIDATION du SEMP est une ACTIVITE au niveau
SYSTEME et ne s'inscrit pas dans le domaine d'application
de la présente norme.

La personne entiérement responsable de la validation
du SEMP doit,étre/indépendante de I'équipe de
conception. e FABRICANT doit justifier par écrit le
niveau d'indépendance.

La présente norme ne couvre pas la validation du logiciel.
La VALIDATION du SEMP est une ACTIVITE au niveau
SYSTEME et ne s'inscrit pas dans le domaine d'application
de la présente norme.

La validation d'un SEMP ne doit pas étre confiée a un
membre d'une équipe de conception ayant réalisé la
cgoneeption du systéme SEMP.

La présente norme ne couvre pas la validation du logiciel.
La VALIDATION du SEMP est une ACTIVITE au niveau
SYSTEME et ne s'inscrit pas dans le domaine d'application
de la présente norme.

Toutes les relations professionnelles entre les
membres de I'équipe de VALIDATION de SEMP et les
membres de I'équipe de conception doivent figurer
dans le DOSSIER DE GESTION DES RISQUES.

La présente norme ne couvre pas la validation du logiciel.
La VALIDATION du SEMP est une ACTIVITE au niveau
SYSTEME et ne s'inscrit pas dans le domaine d'application
de la présente norme.

Le DOSSIER DE GESTION DES RISQUES doit comporter
une référence aux méthodes et résultats de la
validation du SEMP.

La présente norme ne couvre pas la validation du logiciel.
La VALIDATION du SEMP est une ACTIVITE au niveau
SYSTEME et ne s'inscrit pas dans le domaine d'application
de la présente norme.



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

- 160 —

IEC 62304:2006+AMD1:2015 CSV
© IEC 2015

14.12 Modification

Si tout ou partie des résultats de conception résulte

6 Processus de maintenance du logiciel

La présente norme considéere par principe qu'il convient de
planifier la maintenance du logiciel et qu'il est recommandé
que la mise en ceuvre des modifications utilise le
PROCESSUS de développement du logiciel ou un PROCESSUS
établi de maintenance du logiciel.

CI”UIIU IIIUd;IK;\.:Gt;UII d'uIIC bUIIUCPt;UII GIItU’I;UuIU, DUIt :C
présent article s'applique intégralement comme s'il
s'agissait d'une nouvelle conception, soit le maintien
de la validité de toute documentation de conception
antérieure doit étre évalué dans le cadre d'une
PROCEDURE de modification/changement documentée.

Lorsque le logiciel est modifié, les exigences de 4.3,
de I'Article 5, de I'Article 7, de I'Article 8 et de I'Article
9 de I'lEC 62304:2006 doivent également s'appliquer
a la modification.

14.13 Connexion-entre le SEMP et d'autres
P liai . d .

Les exigences relatives é#a—t&a»‘@ex(—;éseae#%mées
I'incorporation dans un RESI@Q ne sont pas incluses

dans la présente norme.

-

-
‘bQ
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SEMP destiné a étre incorporé dans un RESEAU TI

Si le SEMP est destiné a_étre incorporé a un RESEAU TI
qui n'est pas validé par le FABRICANT du SEMP, le
FABRICANT doit fournir des instructions pour la mise
en ceuvre de ladite connexion, notamment:

a) le but de la connexion du SEMP a un RESEAU TI;
b) les caractéristiques exigées du RESEAU TI
incorporant le SEMP;

c) la configuration exigée du RESEAU Tl incorporant le

ST

les spécifications techniques de la connexion
réseau du SEMP, y compris les spécifications de
slreté;

le flux d'informations prévu entre le SEMP, le
RESEAU Tl et les autres dispositifs du RESEAU T,
ainsi que le routage prévu via le RESEAU TI; et

NOTE 1 Cela peut inclure des aspects
d'efficacité et de sécurité des données et du
systéme relatifs a la SECURITE DE BASE et aux
PERFORMANCES ESSENTIELLES (voir aussi I'Article
H.6 et I''EC 80001-1:2010).

une liste des SITUATIONS DANGEREUSES résultant
d'une défaillance du RESEAU TI afin de
communiquer les caractéristiques exigées pour
satisfaire a I'objet de la connexion du SEMP au
RESEAU TI.

d)

e)

Dans les DOCUMENTS D’ACCOMPAGNEMENT, le
FABRICANT doit informer L'ORGANISME RESPONSABLE
que:

— la connexion du SEMP a un RESEAU TI qui comprend
d'autres appareils peut entrainer des RISQUES
précédemment non identifiés pour les PATIENTS, les
opérateurs ou des tiers;

— il convient que L'ORGANISME RESPONSABLE identifie,
analyse, évalue et contrdle ces RISQUES;

NOTE 3 L'IEC 80001-1:2010 fournit des lignes $\
directrices permettant a L'ORGANISME RESPON de
gérer ces RISQUES.

— les modifications ultérieures du RESEAU {&euvent

72

introduire de nouveaux RISQUES et eXi une
analyse complémentaire; et
— les modifications du RESEAU TI € rennent:
e les modifications cjaﬁﬂ)ﬁa configuration du
RESEAU TI; \\
. la connexion ,dgrﬁtés supplémentaires au
RESEAU TI; $ ‘
e la décom@l n d'unités du RESEAU TI;
e la mi@a jour d'appareils connectés au
RESEAU.TI; et
. ise a niveau d'appareils connectés au

‘(‘5 SEAU TI.

e
&S
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C.4.7 Relation avec les exigences de I'lEC 60601-1-4
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L'IlEC 60601-1-4 a été supprimée.

C.5 Relation avec I'lEC 61010-1

Le domaine d'application de I'IEC 61010-1 [45] couvre les appareils électriques d'essai, de
mesurage, de régulation et de laboratoire. Seule une partie des appareils de laboratoire est
utilisée dans un environnement vertical ou comme matériel de diagnostic in vitro (IVD).

Du rait des reglementations legales ou des retérences normatives, le materiel IVD est assimile
aux DISPOSITIFS MEDICAUX sans cependant s'inscrire dans le domaine d'application de
'IEC 60601-1 [1]. Ceci est imputable non seulement au fait que strictement parlant{ les
instruments IVD ne sont pas des DISPOSITIFS MEDICAUX au contact direct avec les patientsymais
également au fait que ces produits sont fabriqués pour de nombreuses applications différentes
dans divers laboratoires. L'utilisation en tant qu'appareil IVD ou en tant qu'accessoire pour
appareil IVD est donc rare.

Si le matériel de laboratoire est utilisé en tant qu'appareil IVD, les résultats~mesurés obtenus
doivent étre évalués conformément a des critéres médicaux. L'application* de I''SO 14971 est
exigée pour la GESTION DES RISQUES. Si ces produits comportent égalément des logiciels qui
peuvent donner lieu a des—PHENOMENES-BANGEREWUX SITUATIONS DANGEREUSES, lorsque par
exemple, une défaillance due au logiciel peut entrainer une_ modification indésirable des
données médicales (résultats des mesures), I'lEC 62304 doit étse_prise en compte.

L'Article 17 de I''EC 61010-1:2010 comporte une exigence générale pour l'appréciation du
risque, qui est simplifiée par rapport aux exigences{dg gestion compléte des risques de
I''SO 14971. L'application de I'Article 17 de I'lEC 64090-1 a elle seule ne satisfait pas aux
critéres exigés pour la gestion des risques de I''EC62304, qui repose sur les exigences de
gestion compléte des risques de I'ISO 14971.,84achant cela, la présente norme prévoit que,
lorsqu'un dispositif médical de diagnostic in vitsoADIV) présente des risques relatifs au logiciel,
son processus de gestion des risques sujt la norme ISO 14971 plutdét que I'Article 17 de
I''EC 61010-1 seulement. La conformité>a ['Article 17 de I'lEC 61010-1 sera obtenue
conformément aux indications de la Notgja I'Article 17 de I'lEC 61010-1:

NOTE Une procédure d'appréciation du RISQUE est donnée a I'Annexe J. D'autres procédures d'appréciation du
RISQUE sont données dans I'ISO 14971, ¢a,SEMI S10-1296, I'lEC 61508, I'lISO 14121-1 et 'ANSI B11.TR3. D'autres
procédures établies qui mettent en application des mesures similaires peuvent aussi étre utilisées.

L'organigramme de la Figure C.3—constitue—une—aide—utile—pour—expliqguer—te—principe—du
PROCESSUS-de- GESTION-DES-RISQUESef représente l'application de I'IEC 62304 avec I'Article 17
de I'lEC 61010-1:
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Figure C.3 — Application de I'IEC 62304 avec I'lEC 61010-1
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C.6 Relation avec I'ISO/IEC 12207

La présente norme est issue de I'approche et des concepts de I'lSO/IEC 12207 [9], qui définit
les exigences applicables au PROCESSUS de cycle de vie des logiciels en général, c'est-a-dire
sans restriction aux DISPOSITIFS MEDICAUX.

Les principales différences de la présente norme par rapport a I'lSO/IEC 12207 sont les
suivantes. Elle:

e« exclue des aspects SYSTEME tels que les exigences systéme, I'ARCHITECTURE et/la
validation systéme;

« omet certains PROCESSUS tels que la duplication des ACTIVITES qui est documentée. ailleurs
pour les DISPOSITIFS MEDICAUX;

e ajoute le PROCESSUS de GESTION DES RISQUES (SECURITE) et le PROCESSUS deldiffusion des
logiciels;

« incorpore la documentation et la vérification qui viennent a l'appui des PROCESSUS de
développement et de maintenance;

« fusionne les ACTIVITEs de mise en ceuvre et de planification de chhaque PROCESSUS en une
seule ACTIVITE dans les PROCESSUS de développement et de maintenance;

« classe les exigences par rapport aux besoins en matiére de-SECURITE; et
e« ne classe pas explicitement les PROCESSUS comme principaux ou secondaires, ni ne les
groupe comme le fait I''SO/IEC 12207.

La plupart de ces modifications résultent du souhait d'adapter la norme aux besoins du secteur
des dispositifs médicaux:

e« en se concentrant sur les aspects SECURITE et la GESTION DES RISQUES du DISPOSITIF
MEDICAL de I'lSO 14971;

« en sélectionnant les PROCESSUS ‘qui conviennent, lorsqu'ils sont utiles dans un
environnement réglementé;

« en tenant compte du fait que.le” développement du logiciel s'intégre dans un systéme
qualité (qui couvre certains des PROCESSUS et exigences de I'ISO/IEC 12207); et

« en réduisant le niveau d'abstraction pour en faciliter l'utilisation.
La présente norme ne.comporte pas de contradiction avec I'lSO/IEC 12207. Cette derniére

peut étre utile comme~aide a I'établissement d'un modéle de cycle de vie de développement du
logiciel bien structuré qui incorpore les exigences de la présente norme.

Le Tableau C.5,) qui a été préparé par le JTC1/SC7 de I'ISO/IEC, illustre la relation entre
'EC 62304 et ISO/IEC 12207.
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Tableau C.5 — Relation avec I'ISO/IEC 12207:2008

Processus de PISO/IEC 62304
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PROCESsUS de I'ISO/IEC 62304

ISO/IEC 12207:2008

ACTIVITE

TACHE

PROCESSUS

ACTIVITE/TACHE

5 PROCESSUS de développement du logiciel

5.1 Planification du
développement du logiciel

5.1.1 Plan de
développement du logiciel

7.1.1 Mise en ceuvre du
logiciel

7.1.1.3.1 Stratégie de mise
en ceuvre du logiciel

7.1.1.3.1.3 <
711314 %)
6.3.1.3.2 Planification g;’
projet 20
6.3.1.3.2.1 N

P\

5.1.2 Mise a jour du plan
de développement du
logiciel

6.3.2 Evaluation et contréle
de projet

6.3.2.3.2 Cg{t‘rdle de projet

6.3.2.3.2\0

5.1.3 Référence du plan de
développement du logiciel
a la conception et au
développement du SYSTEME

6.4.3 Conception
architecturale du systeme
6.4.5 Intégration du
systeme

7.2.5 Processus de |
validation du logiciel b‘~

Mk

S

) 16.4.5.3.1.1

6.4. Y Etablissement de
I'ar. ecture

?3.3.1 A
.4.5.3.1 Intégration

7.2.5.3.1 Mise en ceuvre du
processus

7.2.5.3.1.4

5.1.4 Planification des 7.7.1 Mise GMvre du 7.1.1.3.1 Stratégie de mise
normes, méthodes et outils |logiciel en ceuvre du logiciel

de développement du Q/ 7.1.1.3.1.3

logiciel ,‘\\\

5.1.5 Planification de

7Q6\141tégration du logiciel

7.1.6.3.1 Intégration du

I'intégration du logiciel et <O logiciel
de I'essai d'intégration 7.1.6.3.1.1
5.1.6 Planification de @\‘ 7.2.4 Vérification du 7.2.4.3.1 Mise en ceuvre du
VERIFICATION du Iogic'\ logiciel processus
Q) 7.1.5 Construction du 7.24.3.1.4
O logiciel 7.2.4.3.1.5
$ 7.1.6 Intégration du logiciel | 7.1.5.3.1 Construction du
. Q) 7.1.7 Essai de qualification |logiciel
\ du logiciel 715315
xO 7.1.6.3.1 Intégration du
\jr logiciel
\‘\\O 7.1.6.3.1.5

7.1.7.3.1 Essai de
qualification du logiciel

7.1.7.3.1.3

5.1.7 Planification de la
GESTION DES RISQUES du
logiciel

6.3.4 Processus de gestion
des risques

5.1.8 Planification de la
documentation

7.2.1 Gestion de la
documentation du logiciel

7.2.4.3.1 Mise en ceuvre du
processus

7.2.1.3.1.1
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Tableau C.5 (2 sur 6)

PROCESsUS de I'lSO/IEC 62304

ISO/IEC 12207:2008

ACTIVITE

TACHE

PROCESSUS

ACTIVITE/TACHE

5.1.9 Planification de la
gestion de la
configuration du logiciel

7.2.2 Gestion de la
configuration du logiciel
7.2.8 Résolution des

7.2.2.3.1 Mise en ceuvre
du processus
7.2.2.3.11

nrobhlemes du loqgiciel
T =

Z.2.0 2 4 M
Tz 0. o, vt SeehR—Ctetvre

du processus \

7.2.8.3.1.1 %)

5.1.10 Eléments annexes
a controler

6.2.2 Gestion de
l'infrastructure

6.2.2 Gestion de
I'infrastructure

6.2.2.3.2 Etablissea‘;w

de l'infrastructure
6.2.2.3.2.1 '\

6.2.2.3.3 Maiﬁ%ﬂance de
I'infrastru tbge’

CONFIGURATION du logiciel
avant VERIFICATION

<

6.2.2.3
5.1.11 Contréle des 7.2.2 Gestion de la 7.2.2.3.2 Identification de
ELEMENTS DE configuration du logiciel la figuration

§y.2.3.2.1

5.2 Analyses des
exigences du logiciel

\o
)

5.2.1 Définition et
documentation des
exigences du logiciel
d'apres les exigences du

6.4.3 Conception b"

architecturale du's&me

6.4.3.3.1 Etablissement
de l'architecture

6.4.3.3.1.1

exige;(:

SYSTEME C,
5.2.2 Teneur des 7.1.2 e des 7.1.2.3.1 Analyses des
exigences du logiciel du logiciel exigences du logiciel

5.2.4 REEVALUATION d \\
L'ANALYSE DU RISQUE‘&
DISPOSITIF MEDICAL)

5.2.3 Intégration des @) 7.1.2.3.1.1
mesures de MAITRISE DU Q
RISQUE dans les <O
exigences du logiciel Q
Aucun Aucune

5.2.5 Mise a joupdes

exigences du-SYSTEME

R

7.1.2 Analyse des
exigences du logiciel

7.1.2.3.1 Analyses des
exigences du logiciel

7.1.2.3.1.1a) & b)

5.2.6 Vérification des
exi es du logiciel

e

7.2.4 Vérification du
logiciel

7.2.4.3.2 Vérification
7.2.4.3.21

-

>
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PROCESSUS de |

'ISO/IEC 62304

ISO/IEC 12207:2008

ACTIVITE

TACHE

PROCESSUS

ACTIVITE/TACHE

5.3 Conception
ARCHITECTURALE du logiciel

5.3.1 Conversion des
exigences du logiciel en
ARCHITECTURE

7.1.3 Conception
architecturale du logiciel

5.3.2 Elaboration d'une

7.1.3.3.1 Conception
architecturale du logiciel

7.1.3.3.1.1

7.1.3.3.1 Conception

architecturale du logiciel

ARBCHITECTIIRE pnllr les
interfaces d'ELEMENTS
LOGICIELS

7.1.3.3.1.2

5.3.3 Spécification des
exigences fonctionnelles et
de performance des
éléments logiciels soupP

Aucun

Aucune

5.3.4 Spécification des
matériels et des logiciels
SYSTEMES nécessaires a
I'élément logiciel soup

Aucun

Aucune b
\’
Y,

S

5.3.5 Identification des
séparations nécessaires a
la MAITRISE DU RISQUE

Aucun

¢

Au g(me

X

5.3.6 Vérification de
I'ARCHITECTURE du logiciel

7.1.3 Conception

architecturale du Io%&(}
(92

A

7.1.3.3.1 Conception
architecturale du logiciel

7.1.3.3.1.6

5.4 Conception détaillée du
logiciel

5.4.1 Décomposition de
I'ARCHITECTURE des
LOGICIELS en UNITES
LOGICIELLES

7.1.4 Concept

du logiciel Q)ﬁwai”ée

5.4.2 Elaboration de la
conception détaillée de
chaque UNITE LOGICIELLE

O
&

5.4.3 Elaboration de la
conception détaillée po

N

o
o

7.1.4.3.1 Conception
détaillée du logiciel
7.1.4.3.1.1

7.1.4.3.1 Conception
détaillée du logiciel

les interfaces Q\i\K 71.4.31.2
5.4.4 Vérification B 7.1.4 Conception détaillée |7.1.4.3.1 Conception
conception détq'\@ du logiciel détaillée du logiciel
KN 7.1.4.31.7
5.5 Mise en ceuvre et 5.5.1 Mi§@\aeuvre de 7.1.5 Construction du 7.1.5.3.1 Construction du
vérification des UNITES chaque LOGICIELLE logiciel logiciel
LOGICIELLES e 7.1.5.3.1.1

e .
5.5.2 Etablissement du
CESSUS DE VERIFICATION
\DES UNITES LOGICIELLES

7.1.4 Conception détaillée
du logiciel

7.1.4.3.1 Conception
détaillée du logiciel

7.1.5 Construction du 7.1.4.3.1.5
logiciel 7.1.5.3.1 Construction du
logiciel
7.1.5.3.1.5
5.5.3 Criteres 7.1.5 Construction du 7.1.5.3.1 Construction du
d'acceptation de I'UNITE logiciel logiciel
LOGICIELLE 7.1.5.3.1.5
5.5.4 Critéres 7.1.5 Construction du 7.1.5.3.1 Construction du
supplémentaires logiciel logiciel
d'acceptation de I'UNITE 7.2.4 Veérification du 7.1.5.3.1.2

LOGICIELLE

logiciel

D
S

55 5 VERFICATIONDE
L,UN|TE_LOG|C|ELLE

75 Comstructiomdu
logiciel

7+ 5-3tComstructionrdu
logiciel
7.1.5.3.1.2
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5 (4 sur 6)

PROCESsUS de I'lSO/IEC 62304

ISO/IEC 12207:2008

ACTIVITE

TACHE

PROCESSUS

ACTIVITE/TACHE

5.6 Intégration et essai

5.6.1 Intégration des

7.1.6 Intégration du

7.1.6.3.1 Intégration du

d'intégration

qualification du logiciel

d'intégration du logiciel UNITES LOGICIELLES logiciel logiciel
7.1.6.3.1.2
5.0.2 ‘Vlcll;f;bat;ull dc 7.1.0 :Iltéslat;ull du 7.1 G J. I IIIlCHIGlIUII uu
I'intégration du logiciel logiciel logiciel ~
6.4.5 Intégration du 7.1.6.3.1.2 %)
systéeme 6.4.5.3.1 Intégratio C)
6.4.5.3.1.2 ,\2’.)
5.6.3 Essai du logiciel 7.1.7 Essai de 7.1.7.3.1 Essai N
intégré qualification du logiciel qualification giciel
7.1.7.3.14
5.6.4 Teneur des essais 7.1.7 Essai de 7.1.7 3\ Essai de

qua? ion du logiciel
L.KN3.1.3

5.6.5 Vérification des
procédures d'essais
d'intégration

Aucun

(
B

Schne

5.6.6 Réalisation d'essais
de régression

7.1.6 Intégration d
logiciel

'Q\)‘

7.1.6.3.1 Intégration du
logiciel

r'. 7.1.6.3.1.2
5.6.7 Teneur de 7.1.6 Inté tM du 7.1.6.3.1 Intégration du
I'enregistrement des logiciel logiciel
essais d'intégration Q/ 7.1.6.3.1.2
5.6.8 Utilisation du 7.2. erification du 7.2.4.3.1 Mise en ceuvre

PROCESSUS de résolution

iciel
L

du processus

\‘0

qualification du logiciel

des problemes du logiciel { 7243186
5.7 Essais du SYSTEME 5.7.1 Etablissement 716 Intégration du 7.1.6.3.1 Intégration du
LOGICIEL d'essais pour les logiciel logiciel

exigences du |og.c.é® 7.1.7 Essai de 7.1.6.3.1.4

7.1.7.3.1 Essai de
qualification du logiciel

7.1.7.3.1.1

57.2 Ué’ jon du
S de résolution

PRO
ss@blemes de logiciel

7.2.4 Vérification du
logiciel

7.2.4.3.1 Mise en ceuvre
du processus
7.2.4.3.1.6

\§-R Contre-essais apres
odifications

7.2.8 Résolution des
problémes du logiciel

7.2.8.3.1 Mise en ceuvre
du processus

7.2.8.3.1.1

5.7.4 Vérification des
essais du SYSTEME
LOGICIEL

7.1.7 Essai de
qualification du logiciel

7.1.7.3.1 Essai de
qualification du logiciel
7.1.7.3.1.3

5.7.5 Teneur des
enregistrements d'essais

7.1.7 Essai de
qualification du logiciel

du SYSTEME LOGICIEL

7.1.7.3.1 Essai de
qualification du logiciel

7.1.7.3.1.1
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PROCESsUS de I'lSO/IEC 62304

ISO/IEC 12207:2008

ACTIVITE

TACHE

PROCESSUS

ACTIVITE/TACHE

5.8 Diffusion du logiciel

5.8.1 Assurance de
I'achevement de la
VERIFICATION du logiciel

6.4.9 Fonctionnement du
logiciel
7.2.2 Gestion de

6.4.9.3.2 Activation et
contréle du
fonctionnement
8401321

confiquration du logiciel
= =)

6.4.9.3.2.2

7.2.2.3.6 Gestion et
distribution des diffusions

.

5.8.2 Consignation des
ANOMALIES résiduelles
connues

7.2.2 GESTION DE LA
CONFIGURATION DU
LOGICIEL

5.8.3 EVALUATION des
ANOMALIES résiduelles
connues

7.1.7 ESSAI DE
QUALIFICATION DU LOGICIEL

7.2.2.3.5 Evalu

7.2.2.3.6.1 R
@}1 de la

configuration.%

7.4,%K3.1.3

5.8.4 Consignation des
VERSIONS diffusées

7.2.2 Processus de q
gestion de la

5.8.5 Consignation de la
maniére dont le logiciel
diffusé a été créé

configuration du Iogiciel’}/Q

5.8.6 Assurance de
I'achévement des
ACTIVITES et des TACHES

5.8.7 Archivage du
logiciel

5.8.8 Assurance de la
reproductibilité du logiciel

@.‘2.3.6 Gestion et
mistribution des diffusions

7.2.2.3.6.1

D
S

DEMANDES DE
MODIFICATION

diffusé A
6 PROCESSUS de maintenance du logiciel \\\( 6.4.10 Processus de maintenance du logiciel
6.1 Etablissement du plan g\ " | 6.4.10 Maintenance du Aucune
de maintenance du logiciel
logiciel ‘\(\Q)
6.2 Analyse des 6.2.1 Consigna on et Aucun Aucune
problémes et des EVALUATIO retours
modifications d'informa
6.2.1.4 Controle des 6.4.10 Maintenance du Aucune
retours’ d'information logiciel
‘@kﬂ.z Consignation et
\\ ALUATION des retours
C) d'information
‘. 6.2.1.3 EVALUATION des 6.4.10 Maintenance du Aucune
@ influences des RAPPORTS | logiciel
O DE PROBLEME sur la
C) SECURITE
@’ 6.2.2 Utilisation du 6.4.10 Maintenance du Aucune
Q. PROCESSUS de résolution | logiciel
O des problémes du logiciel
6.2.3 Analyse des 6.4.10 Maintenance du Aucune

logiciel

o0 4 5 ot i
Tz ApptrovatotTaes
DEMANDES DE
MODIFICATION

e ol
arrtermance ot

P

40
B P AvARL)

A
-
giciel

o

A
ocunme

PROCESSUS établi pour
mettre en ceuvre la
modification

6.2.5 Communication aux 6.4.10 Maintenance du Aucune
utilisateurs et aux logiciel
organismes de
réglementation
6.3 Mise en ceuvre de la Aucun Aucune
modification
6.3.1 Utilisation d'un 6.4.10 Maintenance du Aucune

logiciel
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PROCESsUS de I'lSO/IEC 62304 ISO/IEC 12207:2008
ACTIVITE TACHE PROCESSUS ACTIVITE/TACHE
6.3.2 Rediffusion du 7.2.2 Gestion de la Aucune
SYSTEME LOGICIEL modifié | configuration du logiciel
7 PROCESSUS DE GESTION DES RISQUES du logiciel 6.3.4 Processus de gestion des risques
Basé sur la définition de I'lSO/IEC 16085. Malgré
certains points communs, elle ne répond pas aux
exigences spécifiques du développement de logiciels
de dispositifs médicaux en ce qui concerne la gestion
das risaiigs
8 PROCESSUS de gestion de configuration du logiciel ~
8.1 Identification de la 8.1.1 Etablissement des 7.2.2Gestion de Aucune (O
configuration moyens d'identification configuration du logiciel C)
des ELEMENTS DE (Q
CONFIGURATION (\'\
8.1.2 ldentification des Aucun Aucune fv)
logiciels soup N
8.1.3 Identification de la | 7.2.2 Gestion de Aucune{)
documentation de configuration du logiciel &
configuration du SYSTEME
8.2 Maitrise des 8.2.1 Approbation des 7.2.2 Gestion de @u‘ne
modifications DEMANDES DE configuration du logiciel (b
MODIFICATION {\Q
8.2.2 Mise en ceuvre des 6.4.10 Maintenance CB“,V Aucune
modifications logiciel
8.2.3 Vérification des 7.2.2 Gestion dq(obv Aucune
modifications configuration% giciel
8.2.4 Prévision des O
moyens de TRAGABILITE Q/
de la modification c\
8.3 Documentation 7.2. estion de Aucune
relative a I'état de la Qﬁi uration du logiciel
configuration RQ)
9 PROCESSUS de résolution de probleme logiciel N q -
9.1 Elaboration des 0\\ 7.2.8 Résolution des Aucune
RAPPORTS DE PROBLEME ‘\ problémes du logiciel
9.2 Etude du probléme %) 7.2.8 Résolution des Aucune
&Q problémes du logiciel
9.3 Information des @ 7.2.8 Résolution des Aucune
parties concernées "\Q) problémes du logiciel
9.4 Utilisation du ~ 7.2.2 Gestion de Aucune
processus de la maitrise \O configuration du logiciel
des modifications N~ 6.4.10 Maintenance du
‘_“\O logiciel
9.5 Conservation des &)‘ 7.2.8 Résolution des Aucune
enregistrements N oL problémes du logiciel
9.6 Analyse de te Ce 7.2.8 Résolution des Aucune
pour les problém problémes du logiciel
9.7 Vérificationdk la 7.2.8 Résolution des Aucune
résolution problémes problémes du logiciel
du logici
9.8 @‘r de la Toutes les TACHES Aucune
d ntation d'essai d'essais de I'lISO 12207
exigent d'étre
documentées

N

C.7 Relation avec I'lIEC 61508

La question a été soulevée quant a savoir s'il convient que la présente norme, qui concerne la
conception de logiciels critiques pour la SECURITE, suive les principes de I'lEC 61508.
L'approche de la sécurité de I'lEC 62304 est fondamentalement différente de celle de
I''EC 61508. L'IEC 62304 tient compte du fait que I'efficacité des dispositifs médicaux justifie
les risques résiduels relatifs a leur utilisation. La position de la présente norme est expliquée
ci-dessous.
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L'IEC 61508 traite de trois sujets principaux:

1) le cycle de vie de GESTION DES RISQUES et les PROCESSUS de cycle de vie;
2) la définition des niveaux d'intégrité de SECURITE;

3) la recommandation de techniques, d'outils et de méthodes pour le développement de
logiciels et les niveaux d'indépendance du personnel chargé d'exécuter les différentes
TACHES.

Le point T) est couvert dans Ta présente norme par une référence normative a TTSO 14971
(norme du secteur des DISPOSITIFS MEDICAUX pour la GESTION DES RISQUES). Cette référence-a
pour effet d'adopter I'approche de I'ISO 14971 en termes de GESTION DES RISQUES comme
partie intégrante du PROCESSUS logiciel.

En ce qui concerne le point 2), la présente norme a une approche plus simple _que celle de
I'IEC 61508. Cette derniére classe les logiciels en 4 «Niveaux d'intégrité de SECURITE» définis
en termes d'objectifs de fiabilité. Les objectifs de fiabilité sont identifiés aprés analyse des
RISQUES, quantifiant ainsi a la fois la gravité et la probabilité d'un DOMMAGE d@~a une défaillance
du logiciel.

La présente norme simplifie le point 2) en—refusant-de—tenir cdmpte—dela—probabilité—de

défaillance—du—logicielavant-sa—classification définissant la classification en 3 classes de
secunte du Iog|C|eI en fonct|on du RISQUE Cause par une defalllance %a%s&f%aﬂemeﬂ%

un&defm”ane& Aprés la cIaSS|f|cat|on dlfferents PROCESSUS sont exigés pour Ies dlfferentes
classes de sécurité du logiciel: I'intention est de réduir€ encore la probabilité (et/ou la gravité)
de défaillance du logiciel.

Le point 3) n'est pas traité par la présente norme. Ses utilisateurs sont encouragés a utiliser
I'IEC 61508 comme source de bonnes méthddes, techniques et outils logiciels tout en
reconnaissant que d'autres approches, tant existantes que futures, peuvent fournir des
résultats tout aussi bons. La présente norme ne donne pas de recommandations quant a
I'indépendance des personnes chargées d'une ACTIVITE logicielle donnée (par exemple la
VERIFICATION) par rapport a celles qui sont chargées d'une autre ACTIVITE (par exemple la
conception). En particulier, il n'existe pas dans la présente norme d'exigence relative a un
évaluateur de SECURITE indépendant car il s'agit d'un sujet couvert par le domaine d'application
de I'lSO 14971.
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Annexe D
(informative)

Mise en ceuvre

D.1 Introduction

La présente annexe présente la maniére dont la présente norme peut étre mise en ceuvredans
les PROCESSUS des FABRICANTS. Elle tient également compte du fait que d'autres normes, telles
que I'lSO 13485 [7] exigent des PROCESSUS appropriés et comparables.

D.2 Systéme de management de la qualité

Pour les FABRICANTs de DISPOSITIFS MEDICAUX, y compris les LOGICIELS DE-DISPOSITIFS MEDICAUX
dans le contexte de la présente norme, I'établissement d'un systeme de management de la
qualité (SMQ) est exigé en 4.1. La présente norme n'exige.”pas que le SMQ soit
nécessairement certifié.

D.3 EVALUATION des PROCESSUS de management de la qualité

Il est recommandé d'évaluer la maniére dont les PROCESSUS des SMQ établis et documentés
couvrent les PROCESSUS de cycle de vie du logiciel, en réalisant des audits, des inspections ou
des analyses sous la responsabilité du FABRICANT. |l peut étre remédié a toute carence
identifiée en étendant les PROCESSUS des SMQ ou en les décrivant de maniére séparée. Si le
FABRICANT posséde déja des descriptions)*de PROCESSUS disponibles qui réglementent le
développement, la VERIFICATION et la validation du logiciel, il convient également de les évaluer
afin de déterminer leur conformité a la{présente norme.

D.4 Intégration des exigences de la présente norme dans les PROCESSUS de
management de la'qualité des FABRICANTS

La présente norme peutétre mise en ceuvre en adaptant ou en étendant les PROCESSUS déja
mis en place dans e SMQ ou en intégrant de nouveaux PROCESSUS. La présente norme ne
spécifie pas la maniére dont cela doit étre effectué; le choix de toute méthode convenable est
laissé a la discrétion du FABRICANT.

La responsabilité du FABRICANT est de s'assurer que les PROCESSUS décrits dans la présente
norme~sont correctement mis en application lorsque le logiciel de DISPOSITIF MEDICAL est
développé par des équipementiers (OEM) ou des sous-traitants qui ne disposent pas de leur
propre SMQ documenté.

D.5 Liste de contrdle pour les petits FABRICANTS ne disposant pas de SMQ
certifié

Il convient que le FABRICANT définisse le niveau le plus élevé de classification de SECURITE du
logiciel (A, B ou C). Le Tableau D.1 énumére toutes les ACTIVITES décrites dans la présente
norme. La référence a I''SO 13485 a pour intention d'aider a définir la place dans le SMQ. Sur
la base de la classe de SECURITE du logiciel exigée, il convient que le FABRICANT évalue chaque
ACTIVITE requise au vu des PROCESSUS existants. Si l'exigence est déja couverte, il est
recommandé de renvoyer au descriptif des PROCESSUS pertinents.
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En cas de divergence, il est nécessaire de prendre une mesure pour améliorer le PROCESSUS.

Cette liste peut également étre utilisée pour une EVALUATION des PROCESSUS une fois la

mesure appliquée.

Tableau D.1 — Liste de controle pour les petites entreprises sans SMQ certifié

Couvert par une

Paragraphe correspondant de Sioui: Mesures 3
ACTIVITE I'ISO 13485:2003 procecdure Référence prendre
existante ?
5.1 Planification du 7.3.1 Planification de la conception Oui/Non
développement du logiciel et du développement
5.2 Analyses des exigences |7.3.2 Eléments d'entrée de la Oui/Non
du logiciel conception et du développement
5.3 Conception Oui/Non
ARCHITECTURALE du logiciel
5.4 Conception détaillée du Oui/Non
logiciel
5.5 Mise en ceuvre et Oui/Non
vérification des UNITES
LOGICIELLES
5.6 Intégration et essai Oui/Nen
d'intégration du logiciel
5.7 Essais DU SYSTEME 7.3.3 Résultats en sortie de la Oui/Non
LOGICIEL conception et du développement
7.3.4 Revue de la conception et du
développement
5.8 Diffusion du logiciel 7.3.5 Vérification de la conception Oui/Non
et du développement
7.3.6 Validation de la concéption et
du développement
6.1 Etablissement du plan de | 7.3.7 Maitrise des modifications de Oui/Non
maintenance du logiciel la conception et du@éveloppement
6.2 Analyse des problémes Oui/Non
et des modifications
6.3 Mise en ceuvre de la 7.3.5 Vérification de la conception Oui/Non
modification et du développement
7.3.6\Validation de la conception et
duvdéveloppement
7.1 Analyse du logiciel en Oui/Non
termes de contribution a des
situations dangereuses
7.2 MESURES DE md(trise DU Oui/Non
RISQUE
7.3 VERIFICATION des Oui/Non
mesures de/MAITRISE DU
RISQUE
7.4-GESTION DES RISQUES DES Oui/Non
modifications du logiciel
8 1 ldentification de la 7 5 3 ldentification et TRACARIIITE Qui/Non
configuration
8.2 Maitrise des 7.5.3 ldentification et TRACABILITE Oui/Non
modifications
8.3 Documentation relative a Oui/Non
I'état de la configuration
9 PROCESSUS de résolution Oui/Non

de probleme logiciel
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64 74 76 78 80 82 84 86 88 90 92 94 96
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Livrable, 18
Conception et maintenance, 10
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Maintenance, 50
Correspondance, 14
Mise en oeuvre de la modification, 96
Planification, 82, 84
Analyse des problémes et des
modifications, 94
Résolution des problémes, 30, 52, 102
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Gestion de la qualité, 146
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BLESSURE GRAVE, 28, 82
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

MEDICAL DEVICE SOFTWARE -
SOFTWARE LIFE CYCLE PROCESSES

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to “promote
international co-operation on all questions concerning standardization in the electrical and electronic/fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical, Spécifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation.JEC collaborates closely
with the International Organization for Standardization (ISO) in accordance with(;eonditions determined by
agreement between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made.to“ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

4) In order to promote international uniformity, IEC National~Committees undertake to apply IEC Publications
transparently to the maximum extent possible in theif,national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

6) All users should ensure that they have the\latest edition of this publication.

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees;'and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the *publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

8) Attention is drawn to thes\Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

9) Attention is drawn\to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC,'shall not be held responsible for identifying any or all such patent rights.

DISCLAIMER

This ,€Consolidated version is not an official IEC Standard and has been prepared for
user.econvenience. Only the current versions of the standard and its amendment(s) are
to be considered the official documents.

This Consolidated version of IEC 62304 bears the edition number 1.1. It consists of the
first edition (2006-05) [documents 62A/523/FDIS and 62A/528/RVD] and its amendment 1
(2015-06) [documents 62A/1007/FDIS and 62A/1014/RVD]. The technical content is
identical to the base edition and its amendment.

This Final version does not show where the technical content is modified by
amendment 1. A separate Redline version with all changes highlighted is available in
this publication.
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International Standard IEC 62304 has been prepared by a joint working group of subcommittee
62A: Common aspects of electrical equipment used in medical practice, of IEC technical
committee 62: Electrical equipment in medical practice and ISO Technical Committee 210,
Quality management and corresponding general aspects for MEDICAL DEVICES. Table C.5 was
prepared by ISO/IEC JTC 1/SC 7, Software and system engineering.

It is published as a dual logo standard.

T'his publication has been dratted in accordance with the ISO/IEC Directives, Part 2.

In this standard the following print types are used:

« requirements and definitions: in roman type;

« informative material appearing outside of tables, such as notes, examples and’r€ferences:
in smaller type. Normative text of tables is also in a smaller type;

« terms used throughout this standard that have been defined in Clause 3,and also given in
the index: in small capitals.

An asterisk (*) as the first character of a title or at the beginning of .a paragraph indicates that
there is guidance related to that item in Annex B.

The committee has decided that the contents of the base pUblication and its amendment will
remain unchanged until the stability date indicated*Con the IEC web site under
"http://webstore.iec.ch" in the data related to the specific publication. At this date, the
publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amended.

NOTE The attention of National Committees is drawn to the fact that equipment MANUFACTURERS and testing
organizations may need a transitional period following publication of a new, amended or revised IEC or
ISO publication in which to make products in accordance with the new requirements and to equip themselves for
conducting new or revised tests. Itjs the recommendation of the committee that the content of this publication be
adopted for mandatory implementation nationally not earlier than 3 years from the date of publication.

IMPORTANT - The ‘colour inside' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct understanding
of its contents. Users should therefore print this document using a colour printer.
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INTRODUCTION

Software is often an integral part of MEDICAL DEVICE technology. Establishing the SAFETY and
effectiveness of a MEDICAL DEVICE containing software requires knowledge of what the software
is intended to do and demonstration that the use of the software fulfils those intentions without
causing any unacceptable RISKS.

This standard provides a framework of life cycle PROCESSES with ACTIVITIES and TASKS

necessary for the safe design and maintenance of MEDICAL DEVICE SOFTWARE. This standard
provides requirements for each life cycle PROCESS. Each life cycle PROCESS consists of a setof
ACTIVITIES, with most ACTIVITIES consisting of a set of TASKS.

As a basic foundation it is assumed that MEDICAL DEVICE SOFTWARE is developed and
maintained within a quality management system (see 4.1) and a RISK MANAGEMENT. system (see
4.2). The RISK MANAGEMENT PROCESS is already very well addressed by the, International
Standard ISO 14971. Therefore IEC 62304 makes use of this advantage simply:by a normative
reference to ISO 14971. Some minor additional RISK MANAGEMENT requirements are needed for
software, especially in the area of identification of contributing software factors related to
HAZARDS. These requirements are summarized and captured in Clause.7 as the software RISK
MANAGEMENT PROCESS.

Whether software is a contributing factor to a HAZARDOUS SITUATION is determined during the
HAZARD identification ACTIVITY of the RISK MANAGEMENT PROEESS. HAZARDOUS SITUATIONS that
could be indirectly caused by software (for example, by @roviding misleading information that
could cause inappropriate treatment to be administered) need to be considered when
determining whether software is a contributing factor, The decision to use software to control
RISK is made during the RISK CONTROL ACTIVITY of the’RISK MANAGEMENT PROCESS. The software
RISK MANAGEMENT PROCESS required in this standard has to be embedded in the device RISK
MANAGEMENT PROCESS according to 1ISO 14974,

The software development PROCESS consists of a number of ACTIVITIES. These ACTIVITIES are
shown in Figure 1 and described in Clause 5. Because many incidents in the field are related to
service or maintenance of MEDICAL\DEVICE SYSTEMS including inappropriate software updates
and upgrades, the software maintenance PROCESS is considered to be as important as the
software development PROCESS,* The software maintenance PROCESS is very similar to the
software development PROCESS. It is shown in Figure 2 and described in Clause 6.
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Customer needs

Activities outside the scope of this standard

Customer needs
satisfied

T

SYSTEM development ACTIVITIES (including RISK MANAGEMENT)

7 Software RISK MANAGEMENT

A 4

5.1 52 53 54 55 5.6 57
Software Software Software Software Software UNIT Software integration Soﬂwaré SYSTEM
development requirements ARCHITECTURAL detailed implementation and and integration testing
planning analysis design design VERIFICATION testing

5.8
Software release

8 Software configuration management

9 Software problem resolution

Figure 1 — Overview of software development-PROCESSES and ACTIVITIES

Maintenance
request

Activities outside the sCope of this standard

IEC 722/06

Req|
satigfied

est

System maintenance ACTIVITIES (including RISK MANAGEMENT)

7 Software RISK MANAGEMENT

6.2 5.3 5.4 5.5 5.6 57

6.1 - Software Software Software UNIT Software integration -

Es:g[n:tr;::rf]t(\;\;are modﬁfgffﬁw :r?glysis ARCHITECTURAL detailed implementation and and integration SOﬂV‘gzisVSTEM
| plan design design VERIFICATION testing 9

5.8
Software release

6.3 Modification implementation

8 Software configuration management

9 Software problem resolution

Figure 2 — Overview of software maintenance PROCESSES and ACTIVITIES

This standard identifies two additional PROCESSES considered essential for developing safe
MEDICAL DEVICE SOFTWARE. They are the software configuration management PROCESS (Clause
8) and the software problem resolution PROCESS (Clause 9).

Amendment 1 updates the standard to add requirements to deal with LEGACY SOFTWARE, where
the software design is prior to the existence of the current version, to assist manufacturers who
must show compliance to the standard to meet European Directives. Software safety

43/06
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classification changes include clarification of requirements and updating of the software safety
classification to include a risk-based approach.

This standard does not specify an organizational structure for the MANUFACTURER or which part
of the organization is to perform which PROCESS, ACTIVITY, or TASK. This standard requires only
that the PROCESS, ACTIVITY, or TASK be completed to establish compliance with this standard.

This standard does not prescribe the name, format, or explicit content of the documentation to

be produced. [his standard requires documentation of TASKS, but the decision of how to
package this documentation is left to the user of the standard.

This standard does not prescribe a specific life cycle model. The users of this standard are
responsible for selecting a life cycle model for the software project and for mapping the
PROCESSES, ACTIVITIES, and TASKS in this standard onto that model.

Annex A provides rationale for the clauses of this standard. Annex B provides.guidance on the
provisions of this standard.

For the purposes of this standard:

« “shall” means that compliance with a requirement is mandatery for compliance with this
standard;

« “should” means that compliance with a requirement is recemmended but is not mandatory
for compliance with this standard;

« “may” is used to describe a permissible way to achievé compliance with a requirement;
« ‘“establish” means to define, document, and implement; and

« where this standard uses the term “as appr@priate” in conjunction with a required PROCESS,
ACTIVITY, TASK or output, the intention is’\that the MANUFACTURER shall use the PROCESS,
ACTIVITY, TASK or output unless the MANUFACTURER can document a justification for not so
doing.

INTRODUCTION to Amendment 1

The first edition of IEC 62304 was published in 2006. This amendment is intended to add
requirements to deal wijth- LEGACY SOFTWARE, where the software design is prior to the
existence of the current.version, to assist manufacturers who must show compliance to the
standard to meet Eurepean Directives. Software safety classification changes needed for this
amendment include * clarification of requirements and updating of the software safety
classification to-include a risk-based approach. Work is continuing in parallel to develop the
second edition of IEC 62304.
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MEDICAL DEVICE SOFTWARE -
SOFTWARE LIFE CYCLE PROCESSES

1 Scope

1.1 * Purpose

This standard defines the life cycle requirements for MEDICAL DEVICE SOFTWARE. The¢set of
PROCESSES, ACTIVITIES, and TASKS described in this standard establishes a common framework
for MEDICAL DEVICE SOFTWARE life cycle PROCESSES.

1.2 * Field of application

This standard applies to the development and maintenance of MEDICAL DEVICE SOFTWARE when
software is itself a MEDICAL DEVICE or when software is an embedded or-integral part of the final
MEDICAL DEVICE.

NOTE 1 This standard can be used in the development and maintenancerof software that is itself a medical
device. However, additional development activities are needed at the system-level before this type of software can

be placed into service. These system activities are not covered by this standard, but can be found in IEC 82304-1 1
[22].

This standard describes PROCESSES that are intended to\be applied to software which executes
on a processor or which is executed by other software (for example an interpreter) which
executes on a processor.

This standard applies regardless of the persistent storage device(s) used to store the software
(for example: hard disk, optical disk, permanent or flash memory).

This standard applies regardless of\ the method of delivery of the software (for example:
transmission by network or emailtoptical disk, flash memory or EEPROM). The method of
software delivery itself is not considered MEDICAL DEVICE SOFTWARE.

This standard does not cover validation and final release of the MEDICAL DEVICE, even when the
MEDICAL DEVICE consists\entirely of software.

NOTE 2 If a medical device incorporates embedded software intended to be executed on a processor, the
requirements of thisystandard apply to the software, including the requirements concerning software of unknown
provenance (see 8.1\2).

NOTE 3 Validation and other development activities are needed at the system level before the software and
medical device\can be placed into service. These system activities are not covered by this standard, but can be
found in rélated product standards (e.g., IEC 60601-1, IEC 82304-1, etc.).

1.3 <Relationship to other standards

Jhis MEDICAL DEVICE SOFTWARE life cycle standard is to be used together with other appropriate

standards when developing a MEDICAL DEVICE. Annex C shows the relationship between this
standard and other relevant standards.

1.4 Compliance

Compliance with this standard is defined as implementing all of the PROCESSES, ACTIVITIES, and
TASKS identified in this standard in accordance with the software safety class.

1 In preparation.
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NOTE The software safety classes assigned to each requirement are identified in the normative text following the
requirement.

Compliance is determined by inspection of all documentation required by this standard
including the RISK MANAGEMENT FILE, and assessment of the PROCESSES, ACTIVITIES and TASKS
required for the software safety class.

NOTE 1 This assessment could be carried out by internal or external audit.

NOTE 2 Although the specified PROCESSES, ACTIVITIES, and TASKS are performed, flexibility exists in the methods

s ! " PR ol £ ; R o
O mpPremM e tmM g tNeST P RUCESSES ana peTTOrmMMgtNEST ACTIVITIES aita TARSNS,

NOTE 3 Where any requirements contain “as appropriate” and were not performed, documentation for the
justification is necessary for this assessment.

NOTE 4 The term “conformance” is used in ISO/IEC 12207 where the term “compliance” is used in this stahdard.

NOTE 5 For compliance of LEGACY SOFTWARE see 4.4.
2 * Normative references

The following referenced documents are indispensable for the application of this document. For
dated references, only the edition cited applies. For undated references, the latest edition of
the referenced document (including any amendments) applies.

ISO 14971, Medical devices — Application of risk management to\medical devices.

3 * Terms and definitions
For the purposes of this document, the following terms'and definitions apply.

3.1
ACTIVITY
a set of one or more interrelated or interacting TASKS

3.2

ANOMALY

any condition that deviates from" the expected based on requirements specifications, design
documents, standards, etc.0r)from someone’s perceptions or experiences. ANOMALIES may be
found during, but not limited to, the review, test, analysis, compilation, or use of MEDICAL
DEVICE SOFTWARE or applicable documentation

NOTE Based on IEEE 1044:1993, definition 3.1.

3.3
ARCHITECTURE
organizatienal structure of a SYSTEM or component

[[EEE610.12:1990]

3.4

CHANGE REQUEST
a documented specification of a change to be made to a MEDICAL DEVICE SOFTWARE

3.5
CONFIGURATION ITEM
entity that can be uniquely identified at a given reference point

NOTE Based on ISO/IEC 12207:2008, 4,7.

3.6
DELIVERABLE
required result or output (includes documentation) of an ACTIVITY or TASK
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3.7
EVALUATION
a systematic determination of the extent to which an entity meets its specified criteria

[ISO/IEC 12207:2008, 4.12]

3.8
HARM

lo

lo H [ ol loovblo—ik il 1 1 ol 4 " 4
pliysitdl 1jurty, Udliiay’c, Ul DUl 1O UIc 11T dl MCUPIT Ul Udlilidyc U Ppropcity Ul 1T,

environment

[ISO 14971:2007, 2.2]

3.9
HAZARD
potential source of HARM

[ISO 14971:2007, 2.3]

3.10

MANUFACTURER

natural or legal person with responsibility for designing, manufacturing, packaging, or labelling
a MEDICAL DEVICE; assembling a SYSTEM; or adapting a MEDICAL DEVICE before it is placed on
the market and/or put into service, regardless of whether thése operations are carried out by
that person or by a third party on that person’s behalf

NOTE 1 Attention is drawn to the fact that the provisions of:national or regional regulations can apply to the
definition of manufacturer.
NOTE 2 For a definition of labelling, see ISO 13485:2008, definition 3.6.

[ISO 14971:2007, 2,8]

3.1

MEDICAL DEVICE

any instrument, apparatus, implement, machine, appliance, implant, in vitro reagent or
calibrator, software, material or\ather similar or related article, intended by the MANUFACTURER
to be used, alone or in combination, for human beings for one or more of the specific
purpose(s) of

— diagnosis, prevention-monitoring, treatment or alleviation of disease,

— diagnosis, monitoring, treatment, alleviation of or compensation for an injury,

— investigation,replacement, modification, or support of the anatomy or of a physiological
PROCESS,

— supporting-or sustaining life,
— controlof conception,
— disinfection of MEDICAL DEVICES,

— providing information for medical purposes by means of in vitro examination of specimens
derived from the human body,

and—which does not achieve its primary intended action in—or on the human body by
pharmacological, immunological or metabolic means, but which may be assisted in its function
by such means

NOTE 1 This definition has been developed by the Global Harmonization Task Force (GHTF). See bibliographic
reference [15] (in ISO 13485:2003).

[ISO 13485:2003, definition 3.7]

NOTE 2 Some differences can occur in the definitions used in regulations of each country.

NOTE 3 In conjunction with IEC 60601-1:2005 and IEC 60601-1:2005/AMD1:2012 the term “medical device”
assumes the same meaning as ME EQUIPMENT or ME SYSTEM (which are defined terms of IEC 60601-1).
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3.12

MEDICAL DEVICE SOFTWARE

SOFTWARE SYSTEM that has been developed for the purpose of being incorporated into the
MEDICAL DEVICE being developed or that is intended for use as a MEDICAL DEVICE

NOTE This includes a MEDICAL DEVICE software product, which then is a MEDICAL DEVICE in its own right.

3.13
PROBLEM REPORT

a record of actual or potential behaviour of a MEDICAL DEVICE SOFTWARE that a user or othen
interested person believes to be unsafe, inappropriate for the intended use or contrary to
specification

NOTE 1 This standard does not require that every PROBLEM REPORT results in a change to the MEDICAL DEVICE
SOFTWARE. A MANUFACTURER can reject a PROBLEM REPORT as a misunderstanding, error or insignificant,event.

NOTE 2 A PROBLEM REPORT can relate to a released MEDICAL DEVICE SOFTWARE or to a MEDICAL DEVICE SOFTWARE
that is still under development.

NOTE 3 This standard requires the MANUFACTURER to perform extra decision making steps (see Clause 6) for a
PROBLEM REPORT relating to a released product to ensure that regulatory actions are identified and implemented.

3.14
PROCESS
a set of interrelated or interacting ACTIVITIES that transform inputs.intd outputs

[ISO 9000:2000, definition 3.4.1]

NOTE The term “ACTIVITIES” covers use of resources.

3.15

REGRESSION TESTING

the testing required to determine that a change to a SYSTEM component has not adversely
affected functionality, reliability or performanceland has not introduced additional defects

[ISO/IEC 90003:2004, definition 3.11]

3.16
RISK
combination of the probability offoccurrence of HARM and the severity of that HARM

[ISO 14971:2007, 2.16]

3.17
RISK ANALYSIS
systematic uselof available information to identify HAZARDS and to estimate the RISK

[1SO 1497412007, 2.17]

3.18
RISK)CONTROL
PROCESS in which decisions are made and RISKS are reduced to, or maintained within, specified

fevets

[ISO 14971:2007, 2.19]
3.19

RISK MANAGEMENT

systematic application of management policies, procedures, and practices to the TASKS of
analyzing, evaluating, and controlling RISK

[ISO 14971:2007, 2.22, modified — The phrase "and monitoring" has been removed]
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3.20

RISK MANAGEMENT FILE

set of records and other documents, not necessarily contiguous, that are produced by a RISK
MANAGEMENT PROCESS

[ISO 14971:2007, 2.23]

freedom from unacceptable RISK

[ISO 14971:2007, 2.24]

3.22

SECURITY

protection of information and data so that unauthorized persons or systems.cannot read or
modify them an authorized persons or systems are not denied access to them

NOTE Based on ISO/IEC 12207:2008, 4.39.

3.23
SERIOUS INJURY
injury or illness that:

a) is life threatening,

b) results in permanent impairment of a body function/or permanent damage to a body
structure, or

c) necessitates medical or surgical intervention to\prevent permanent impairment of a body
function or permanent damage to a body structure

NOTE Permanent impairment means an irreversibleimpairment or damage to a body structure or function

excluding trivial impairment or damage.

3.24

SOFTWARE DEVELOPMENT LIFE CYCLE MODEL

conceptual structure spanning the-life of the software from definition of its requirements to its
release, which:

— identifies the PROCESS, ACTIVITIES and TASKS involved in development of MEDICAL DEVICE
SOFTWARE,

— describes the sequence of and dependency between ACTIVITIES and TASKS, and

— identifies the milestones at which the completeness of specified DELIVERABLES is verified.
NOTE Based on ISQ/IEC 12207:1995, definition 3.11

3.25

SOFTWAREITEM

any identifiable part of a computer program, i.e., source code, object code, control code,
control data, or a collection of these items

NOTE Three terms identify the software decomposition. The top level is the SOFTWARE SYSTEM. The lowest level

thdt ;D IIUt fulthb‘l dUbUIII}lUDUd ;b thb‘ OUT TVWARLT UNTT. A:: :UVU:D Uf \.:UIII'JUD;t;UII, ;Ilb:ud;lly thU tUp ﬂlld bUttUIII :UVU:D,
can be called SOFTWARE ITEMS. A SOFTWARE SYSTEM, then, is composed of one or more SOFTWARE ITEMS, and each
SOFTWARE ITEM is composed of one or more SOFTWARE UNITS or decomposable SOFTWARE ITEMS. The responsibility
is left to the MANUFACTURER to provide the granularity of the SOFTWARE ITEMS and SOFTWARE UNITS.

NOTE 2 Based on ISO/IEC 90003:2004, 3.14 and ISO/IEC 12207:2008, 4.41
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3.26
Not used

3.27

SOFTWARE SYSTEM

integrated collection of SOFTWARE ITEMS organized to accomplish a specific function or set of
functions

3.28
SOFTWARE UNIT
SOFTWARE ITEM that is not subdivided into other items

NOTE The granularity of SOFTWARE UNITS is defined by the MANUFACTURER (see B.3).

3.29

SOuUP

software of unknown provenance (acronym)

SOFTWARE ITEM that is already developed and generally available and _that has not been
developed for the purpose of being incorporated into the MEDICAL DEV)CEy(also known as “off-
the-shelf software”) or SOFTWARE ITEM previously developed for which~adequate records of the
development PROCESSES are not available

NOTE A MEDICAL DEVICE SOFTWARE SYSTEM in itself cannot be claimed to be"seup.

3.30

SYSTEM

integrated composite consisting of one or more of\the PROCESSES, hardware, software,
facilities, and people, that provides a capability to satisfy a stated need or objective

NOTE Based on ISO/IEC ISO/IEC 12207:2008, 4.48.

3.31
TASK
a single piece of work that needs to be-dene

3.32

TRACEABILITY

degree to which a relationship can be established between two or more products of the
development PROCESS

[[EEE 610.12:1990]

NOTE Requirements;iarchitecture, risk control measures, etc. are examples of deliverables of the development
PROCESS.

3.33

VERIFICATION

confirmation through provision of objective evidence that specified requirements have been
fulfilled

NOTE 1 “Verified” is used to designate the corresponding status.

[ISO 9000:2000, definition 3.8.4]

NOTE 2 In design and development, VERIFICATION concerns the PROCESS of examining the result of a given
ACTIVITY to determine conformity with the stated requirement for that ACTIVITY.

3.34
VERSION
identified instance of a CONFIGURATION ITEM

NOTE 1 Modification to a VERSION of MEDICAL DEVICE SOFTWARE, resulting in a new VERSION, requires software
configuration management action.

NOTE 2 Based on ISO/IEC 12207:2008, 4.56.
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3.35

HAZARDOUS SITUATION

circumstance in which people, property or the environment are exposed to one or more
HAZARD(S)

[SOURCE: ISO 14971:2007, 2.4]

3.36

LEGACY SOFTWARE

MEDICAL DEVICE SOFTWARE which was legally placed on the market and is still marketed today
but for which there is insufficient objective evidence that it was developed in compliance(with
the current version of this standard

3.37
RELEASE
particular VERSION of a CONFIGURATION ITEM that is made available for a specific.purpose

NOTE Based on ISO/IEC 12207:2008, definition 4.35.

3.38
RESIDUAL RISK
RISK remaining after RISK CONTROL measures have been taken

NOTE 1 Adapted from ISO/IEC Guide 51:1999, definition 3.9.

NOTE 2 ISO/IEC Guide 51:1999, definition 3.9 uses the term “protective measures” rather than “RISK CONTROL
measures.” However, in the context of this International Standard, “protective measures” are only one option for
controlling RISK as described in 6.2 [of ISO 14971:2007].

[SOURCE: ISO 14971:2007, 2.15].

3.39

RISK ESTIMATION

PROCESS used to assign values to thevprobability of occurrence of HARM and the severity of that
HARM

[SOURCE: ISO 14971:2007:2.20]

3.40

RISK EVALUATION

PROCESS of comparing the estimated RISK against given RISK criteria to determine the
acceptability of(the RISK

[SOURCE®ISO 14971:2007 2.21]

4 ~ *General requirements

41T ~ Quality management system

The MANUFACTURER of MEDICAL DEVICE SOFTWARE shall demonstrate the ability to provide
MEDICAL DEVICE SOFTWARE that consistently meets customer requirements and applicable
regulatory requirements.

NOTE 1 Demonstration of this ability can be by the use of a quality management system that complies with:
- 1SO 13485 [8]; or

- a national quality management system standard; or

- a quality management system required by national regulation.



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

- 16 - IEC 62304:2006+AMD1:2015 CSV
© IEC 2015

NOTE 2 Guidance for applying quality management system requirements to software can be found in ISO/IEC
90003 [11].

4.2 * RISK MANAGEMENT

The MANUFACTURER shall apply a RISK MANAGEMENT PROCESS complying with ISO 14971.

4.3 * Software safety classification

a) The MANUFACTURER shall assign to each SOFTWARE SYSTEM a software safety class (A, B, or
C) according to the RISK of HARM to the patient, operator, or other people resulting from:.a
HAZARDOUS SITUATION to which the SOFTWARE SYSTEM can contribute in a worst-case-
scenario as indicated in Figure 3.

(Class C (by defaultj)—*
—

i

ey
o ~ cana e In determining the software
.~ HAZARDOUS SITUATION ™~ - lassificati thie
NO™_arise from a failure of ~ ;gﬁ;m‘s;’gf{i;gﬁf
~ P ;
\Lhe\ iom\fie’? - *  Probability of@software
failure shall be
Yes assumed to be 1
v *  OnlyRISK CONTROL
Evaluate effectiveness of RISk measures not
CONTROL measures external implemented within
to the software (external to) the
SOFTWARE SYSTEM shall
Y be considered.
~~ Does ™ NOTE: Such RISK CONTROL
_NO_\:,’flelur(*: of the snﬁwarn\\) measures may reduce the
~tesult in unacceptable~ probability that a software
. R'SK?//’ failure will cause HARM, and/
\“*{/ or the severity of that HARM.
/ . B
_AWhat severity~ Note: A SOFTWARE SYSTEM
< ofinjuryis > which implements RISK
“_possible? | CONTROL measure may fail,
S s and this may contribute to a
\“f'/ SERIOUS INJURY/death HAZARDOUS SITUATION.
Non SERIOUS, INJURY The resulting HARM may
v & include the HARM which the

P 3 p N / \ RISK CONTROL measure is
L\C‘ai> (== ) -_=) designed to prevent (see
7.2.2b)

IEC

Figure 3 — Assigning software safety classification

The SOFTWARE'SYSTEM is software safety class A if:

— the SOETWARE SYSTEM cannot contribute to a HAZARDOUS SITUATION; or

— the SOFTWARE SYSTEM can contribute to a HAZARDOUS SITUATION which does not result in
uRacceptable RISK after consideration of RISK CONTROL measures external to the SOFTWARE
SYSTEM.

—T1 e SOFTWARE SYSTEM 1S Software safety class Bif:

— the SOFTWARE SYSTEM can contribute to a HAZARDOUS SITUATION which results in
unacceptable RISK after consideration of RISK CONTROL measures external to the SOFTWARE
SYSTEM and the resulting possible HARM is non-SERIOUS INJURY.

The SOFTWARE SYSTEM is software safety class C if:

— the SOFTWARE SYSTEM can contribute to a HAZARDOUS SITUATION which results in
unacceptable RISK after consideration of RISK CONTROL measures external to the SOFTWARE
SYSTEM and the resulting possible HARM is death or SERIOUS INJURY.
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For a SOFTWARE SYSTEM initially classified as software safety class B or C, the MANUFACTURER
may implement additional RISK CONTROL measures external to the SOFTWARE SYSTEM (including
revising the system architecture containing the SOFTWARE SYSTEM) and subsequently assign a
new software safety classification to the SOFTWARE SYSTEM.

NOTE 1 External RISK CONTROL measures can be hardware, an independent SOFTWARE SYSTEM, health care
procedures, or other means to minimize that software can contribute to a HAZARDOUS SITUATION.

NOTE 2 See ISO 14971:2007 subclause 3.2, Management Responsibilities, for the definition of risk acceptability.

b) Not used.

c) The MANUFACTURER shall document the software safety class assigned to each SOFTWARE
SYSTEM in the RISK MANAGEMENT FILE.

d) When a SOFTWARE SYSTEM is decomposed into SOFTWARE ITEMS, and when a SORTWARE
ITEM is decomposed into further SOFTWARE ITEMS, such SOFTWARE ITEMS shallinherit the
software safety classification of the original SOFTWARE ITEM (or SOFTWARE SYSTEM) unless
the MANUFACTURER documents a rationale for classification into a differentisoftware safety
class (software safety classes assigned according to 4.3 a) replacing “SO@FTWARE SYSTEM”
with “SOFTWARE ITEM”). Such a rationale shall explain how the new SOFTWARE ITEMS are
segregated so that they may be classified separately.

e) The MANUFACTURER shall document the software safety class of @ach SOFTWARE ITEM if that
class is different from the class of the SOFTWARE ITEM from-.‘which it was created by
decomposition.

f) For compliance with this standard, when applying thiscstandard to a group of SOFTWARE
ITEMS, the MANUFACTURER shall use the PROCESSES @nd TASKS which are required by the
classification of the highest-classified SOFTWARE ™ ITEM in the group unless the
MANUFACTURER documents in the RISK MANAGEMENT FILE a rationale for using a lower
classification.

g) For each SOFTWARE SYSTEM, until a software safety class is assigned, Class C
requirements shall apply.

NOTE In the clauses and subclauses that follow,“the software safety classesfor which a specific requirement
applies are identified following the requirement.ii’the form [Class . . .].

4.4 * LEGACY SOFTWARE
4.4.1 General

As an alternative to applying Clauses 5 through 9 of this standard, compliance of LEGACY
SOFTWARE may be demonstrated as indicated in 4.4.2 to 4.4.5.

4.4.2 RISk MANAGEMENT ACTIVITIES
In accordance with 4.2 of this standard, the MANUFACTURER shall:
a) asSess any feedback, including post-production information, on LEGACY SOFTWARE

regarding incidents and / or near incidents, both from inside its own organization and / or
from users;

bh) pnrfnrm RISK MANAGEMENT ACTIVITIES associated with continued use of the |EGACY
SOFTWARE, considering the following aspects:

— integration of the LEGACY SOFTWARE in the overall MEDICAL DEVICE architecture;

— continuing validity of RISK CONTROL measures, implemented as part of the LEGACY
SOFTWARE;

— identification of HAZARDOUS SITUATIONS associated with the continued use of the LEGACY
SOFTWARE;

— identification of potential causes of the LEGACY SOFTWARE contributing to a HAZARDOUS
SITUATION;
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— definition of RISK CONTROL measures for each potential cause of the LEGACY SOFTWARE
contributing to a HAZARDOUS SITUATION.
4.4.3 Gap analysis

Based on the software safety class of the LEGACY SOFTWARE (see 4.3), the MANUFACTURER shall
perform a gap analysis of available DELIVERABLES against those required according to 5.2, 5.3,
5.7, and Clause 7.

a) I'he MANUFACTURER shall assess the continuing validity of available DELIVERABLES.

b) Where gaps are identified, the MANUFACTURER shall EVALUATE the potential reduction“in
RISK resulting from the generation of the missing DELIVERABLES and associated ACTIVITIES.

c) Based on this evaluation, the MANUFACTURER shall determine the DELIVERABLES.to be
created and associated ACTIVITIES to be performed. The minimum DELIVERABLE-shall be
SOFTWARE SYSTEM test records (see 5.7.5).

NOTE Such gap analysis should assure that RISK CONTROL measures, implemented in LEGACY SOFTWARE, are
included in the software requirements.

4.4.4 Gap closure activities

a) The MANUFACTURER shall establish and execute a plan to)‘generate the identified
DELIVERABLES. Where available, objective evidence may be\used to generate required
DELIVERABLES without performing ACTIVITIES required by 5.2,,5.8, 5.7 and Clause 7.

NOTE A plan on how to address the identified gaps can be includedin|a software maintenance plan (see 6.1).

b) The plan shall address the use of the problem resolution PROCESS for handling problems
detected in the LEGACY SOFTWARE and DELIVERABLES<{n accordance with Clause 9.

c) Changes to the LEGACY SOFTWARE shall be perforhted in accordance with Clause 6.
4.4.5 Rationale for use of LEGACY SOFTWARE

The MANUFACTURER shall document the, VERSION of the LEGACY SOFTWARE together with a
rationale for the continued use of the LEGACY SOFTWARE based on the outputs of 4.4.

NOTE Fulfilling 4.4 enables further use of LEGACY SOFTWARE in accordance with IEC 62304.
5 Software development PROCESS

5.1 * Software development planning
5.1.1 Software development plan

The MANUFACTURER shall establish a software development plan (or plans) for conducting the
ACTIVITIES ofi the software development PROCESS appropriate to the scope, magnitude, and
software safety classifications of the SOFTWARE SYSTEM to be developed. The SOFTWARE
DEVELOPMENT LIFE CYCLE MODEL shall either be fully defined or be referenced in the plan (or
plans). The plan shall address the following:

@) -the PROCESSES to be used in the development of the SOFTWARE SYSTEM (see Note 4);

=) o P\ S A L L 1 ol 2l F Py \ £ 41 A LT ol 1

V) UIT UELTVERADLE S (MTUTUUT S UULUTITTTIIAUUTT ) UT tic AU TIVITIES dlTU TAONO,

C) TRACEABILITY between SYSTEM requirements, software requirements, SOFTWARE SYSTEM

test, and RISK CONTROL measures implemented in software;

d) software configuration and change management, including SOUP CONFIGURATION ITEMS and
software used to support development; and

e) software problem resolution for handling problems detected in the MEDICAL DEVICE
SOFTWARE, DELIVERABLES and ACTIVITIES at each stage of the life cycle.

[Class A, B, C]
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NOTE 1 The SOFTWARE DEVELOPMENT LIFE CYCLE MODEL can identify different elements (PROCESSES, ACTIVITIES,

TASKS and DELIVERABLES) for different SOFTWARE ITEMS according to the software safety classification of each
SOFTWARE ITEM of the SOFTWARE SYSTEM.

NOTE 2 These ACTIVITIES and TASKS can overlap or interact and can be performed iteratively or recursively. It is not
the intent to imply that a specific life cycle model should be used.

NOTE 3 Other PROCESSES are described in this standard separately from the development PROCESS. This does not
imply that they must be implemented as separate ACTIVITIES and TASKS. The ACTIVITIES and TASKS of the other
PROCESSES can be integrated into the development PROCESS.

NOTE 4 The software development plan can reference existing PROCESSES or define new ones.

NOTE 5 The software development plan may be integrated in an overall SYSTEM development plan.
5.1.2 Keep software development plan updated

The MANUFACTURER shall update the plan as development proceeds as appropriate.-[Class A,
B, C]

5.1.3 Software development plan reference to SYSTEM design and developmeént

a) As inputs for software development, SYSTEM requirements shall be \referenced in the
software development plan by the MANUFACTURER.

b) In the software development plan, the MANUFACTURER shall include-or reference procedures
for coordinating the software development with the system\ deévelopment necessary to
satisfy 4.1 (such as system integration, verification, and validation).

[Class A, B, C]

NOTE There might not be a difference between SOFTWARE SYSTEM requirements and SYSTEM requirements if the
SOFTWARE SYSTEM is a stand alone SYSTEM (software-only device).

5.1.4 Software development standards, methods and tools planning
The MANUFACTURER shall include or reference in the software development plan:

a) standards,

b) methods, and

c) tools

associated with the development of SOFTWARE ITEMS of class C. [Class C]

5.1.5 Software integration and integration testing planning

The MANUFACTURER® shall include or reference in the software development plan, a plan to
integrate the SOFTWARE ITEMS (including SOUP) and perform testing during integration. [Class B,
Cl

NOTE 1 Itds\acceptable to combine integration testing and SOFTWARE SYSTEM testing into a single plan and set of
ACTIVITIES,

NOTE«2._See 5.6.

5.1.6 Software VERIFICATION planning

The MANUFACTURER shall include or reference in the software development plan the following
VERIFICATION information:

a) DELIVERABLES requiring VERIFICATION;

b) the required VERIFICATION TASKS for each life cycle ACTIVITY;
c) milestones at which the DELIVERABLES are VERIFIED; and

d) the acceptance criteria for VERIFICATION of the DELIVERABLES.

[Class A, B, C]
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5.1.7 Software RISK MANAGEMENT planning

The MANUFACTURER shall include or reference in the software development plan, a plan to
conduct the ACTIVITIES and TASKS of the software RISK MANAGEMENT PROCESS, including the
management of RISKS relating to soup. [Class A, B, C]

NOTE See Clause 7.

5.1.8 Documentation planning

The MANUFACTURER shall include or reference in the software development plan information
about the documents to be produced during the software development life cycle. For gagch
identified document or type of document the following information shall be included” or
referenced:

a) title, name or naming convention;

b) purpose;

c) procedures and responsibilities for development, review, approval and madification.

[Class A, B, C]
NOTE See Clause 8 for consideration of configuration management of documentation.
5.1.9 Software configuration management planning

The MANUFACTURER shall include or reference software gonfiguration management information
in the software development plan. The software configlration management information shall
include or reference:

a) the classes, types, categories or lists of items to be controlled;

b) the software configuration management ACTIVITIES and TASKS;

c) the organization(s) responsible fof performing software configuration management
ACTIVITIES;

d) their relationship with other organizations, such as software development or maintenance;
e) when the items are to be placed under configuration control; and
f) when the problem resolution PROCESS is to be used.

[Class A, B, C]
NOTE See Clause 8.
5.1.10 Supporting items to be controlled

The items_to be controlled shall include tools, items or settings, used to develop the MEDICAL
DEVICE SOFTWARE, which could impact the MEDICAL DEVICE SOFTWARE. [Class B, C]

NOTE-™ Examples of such items include compiler/assembler versions, make files, batch files, and specific
envirgnment settings.

NOTE 2 Sge Clause-8-

5.1.11 Software CONFIGURATION ITEM control before VERIFICATION

The MANUFACTURER shall plan to place CONFIGURATION ITEMS under configuration management
control before they are VERIFIED. [Class B, C]

5.1.12 Identification and avoidance of common software defects

The MANUFACTURER shall include or reference in the software development plan a procedure
for:
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a) identifying categories of defects that may be introduced based on the selected
programming technology that are relevant to their SOFTWARE SYSTEM; and

b) documenting evidence that demonstrates that these defects do not contribute to
unacceptable RISK.

NOTE See Annex B of IEC TR 80002-1:2009 for examples of categories of defects or causes contributing to
HAZARDOUS SITUATIONS.

[Class B, C]

5.2 * Software requirements analysis
5.2.1 Define and document software requirements from SYSTEM requirements

For each SOFTWARE SYSTEM of the MEDICAL DEVICE, the MANUFACTURER shall define and
document SOFTWARE SYSTEM requirements from the SYSTEM level requirements. [Class A, B, C]

NOTE There might not be a difference between SOFTWARE SYSTEM requirements and SYSTEM.\requirements if the
SOFTWARE SYSTEM is a stand alone SYSTEM (software-only device).

5.2.2 Software requirements content

As appropriate to the MEDICAL DEVICE SOFTWARE, the MANURAGTURER shall include in the
software requirements:

a) functional and capability requirements;

NOTE 1 Examples include:

— performance (e.g., purpose of software, timing requirementsy,

—  physical characteristics (e.g., code language, platform, Operating system),

— computing environment (e.g., hardware, memory sizejprocessing unit, time zone, network infrastructure) under
which the software is to perform, and

— need for compatibility with upgrades or multiple.SOUP or other device versions.
b) SOFTWARE SYSTEM inputs and outputs;

NOTE 2 Examples include:

— data characteristics (e.g., numerical(/alpha-numeric, format)

—  ranges,

— limits, and

—  defaults.

c) interfaces between-the SOFTWARE SYSTEM and other SYSTEMS;

d) software-driven‘alarms, warnings, and operator messages;

€) SECURITY(requirements;

NOTE 3 Examples include:

—  thosetelated to the compromise of sensitive information,
— _authentication,

# ,“authorization,

- audit trail _and

— communication integrity,

—  system security/malware protection.

f) user interface requirements implemented by software;
NOTE 4 Examples include those related to:

—  support for manual operations,

— human-equipment interactions,

—  constraints on personnel, and

— areas needing concentrated human attention.
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NOTE 5 Information regarding usability engineering requirements can be found in IEC 62366-1 [21] among others
(e.g., IEC 60601-1-6 [3]).

g) data definition and database requirements;
NOTE 6 Examples include:

- form;

- fit;

—  function.

) nstaifation and acceptance requirements of the defivered MEDICAL DEVICE SOFTWARE at the
operation and maintenance site or sites;

i) requirements related to methods of operation and maintenance;
j) requirements related to IT-network aspects;

NOTE 9 Examples include those related to:

— networked alarms, warnings, and operator messages;

- network protocols;

— handling of unavailability of network services.

k) user maintenance requirements; and

I) regulatory requirements.

NOTE 10 The requirements in a) through I) can overlap.
[Class A, B, C]

NOTE 7 All of these requirements might not be available at the beginhning of the software development.

NOTE 8 Among others, ISO/IEC 25010 [12] provides informatien on quality characteristics that may be useful in
defining software requirements.

5.2.3 Include RISK CONTROL measures in software requirements

The MANUFACTURER shall include RISK CONTROL measures implemented in software in the
requirements as appropriate to the MEDIGAL DEVICE SOFTWARE. [Class B, C]

NOTE These requirements might not be available at the beginning of the software development and can change
as the software is designed and RISK CONTROL measures are further defined.

5.2.4 Re-EVALUATE MEDICAL:DEVICE RISK ANALYSIS

The MANUFACTURER shall re-EVALUATE the MEDICAL DEVICE RISK ANALYSIS when software
requirements are established and update it as appropriate. [Class A, B, C]

5.2.5 Update requirements
The MANUFACTURER shall ensure that existing requirements, including SYSTEM requirements,

are re-EVALUATED and updated as appropriate as a result of the software requirements analysis
ACTIVITY) [Class A, B, C]

5:2.6 Verify software requirements

The MANUFACTURER shall verify and document that the software requirements:

a) implement SYSTEM requirements including those relating to RISK CONTROL;

O

do not contradict one another;

Q O

)

)

) are expressed in terms that avoid ambiguity;

) are stated in terms that permit establishment of test criteria and performance of tests;
)

D

can be uniquely identified; and

—h

) are traceable to SYSTEM requirements or other source.
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[Class A, B, C]

NOTE This standard does not require the use of a formal specification language.
5.3 * Software ARCHITECTURAL design

5.3.1 Transform software requirements into an ARCHITECTURE

The MANUFACTURER shall transform the requirements for the MEDICAL DEVICE SOFTWARE into a

docummented ARCHITEC TURE that describes the software' s structureanmd-dentifies the SOFTWARE
ITEMS. [Class B, C]

5.3.2 Develop an ARCHITECTURE for the interfaces of SOFTWARE ITEMS

The MANUFACTURER shall develop and document an ARCHITECTURE for the interfaces between
the SOFTWARE ITEMS and the components external to the SOFTWARE ITEMS (both "'software and
hardware), and between the SOFTWARE ITEMS. [Class B, C]

5.3.3 Specify functional and performance requirements of SOuUP item

If a SOFTWARE ITEM is identified as sSoupP, the MANUFACTURER shall specify functional and
performance requirements for the soup item that are necessarynfor its intended use. [Class
B, C]

5.3.4 Specify sYSTEM hardware and software required /by SouP item

If a SOFTWARE ITEM is identified as SOUP, the MANUFACTURER shall specify the SYSTEM hardware
and software necessary to support the proper operation of the soup item. [Class B, C]

NOTE Examples include processor type and speed, memory type and size, SYSTEM software type, communication
and display software requirements.

5.3.5 ldentify segregation necessary for-RISK CONTROL

The MANUFACTURER shall identify any.segregation between SOFTWARE ITEMS that is necessary
for RISK CONTROL, and state how toensure that such segregation is effective. [Class C]

NOTE An example of segregation is to have SOFTWARE ITEMS execute on different processors. The effectiveness
of the segregation can be ensured’ by having no shared resources between the processors. Other means of
segregation can be applied when.effectiveness can be ensured by the software ARCHITECTURE design (see B.4.3).

5.3.6 Verify software ’ARCHITECTURE

The MANUFACTURER shall verify and document that:

a) the ARCHITECTURE of the software implements SYSTEM and software requirements including
those,relating to RISK CONTROL;

b) thé software ARCHITECTURE is able to support interfaces between SOFTWARE ITEMS and
between SOFTWARE ITEMS and hardware; and

€) , the MEDICAL DEVICE ARCHITECTURE supports proper operation of any SOUP items.

[Class B, C]

NOTE A TRACEABILITY analysis of ARCHITECTURE to software requirements can be used to satisfy requirement a).
5.4 * Software detailed design
5.4.1 Subdivide software into SOFTWARE UNITS

The MANUFACTURER shall subdvide the software until it is represented by SOFTWARE UNITS.
[Class B, C]

NOTE Some SOFTWARE SYSTEMS are not divided further.
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5.4.2 Develop detailed design for each SOFTWARE UNIT

The MANUFACTURER shall document a design with enough detail to allow correct implementation
of each SOFTWARE UNIT. [Class C]

5.4.3 Develop detailed design for interfaces

The MANUFACTURER shall document a design for any interfaces between the SOFTWARE UNIT

and external comnonents (hardware or softwara) as wall 2as anv intarfaces hatwaen SOETWARE
d < 73 7

UNITS, detailed enough to implement each SOFTWARE UNIT and its interfaces correctly. [Class C]

5.4.4 Verify detailed design
The MANUFACTURER shall verify and document that the software detailed design:

a) implements the software ARCHITECTURE; and
b) is free from contradiction with the software ARCHITECTURE.

[Class C]

NOTE It is acceptable to use a TRACEABILITY analysis of ARCHITECTURE to software detailed design to satisfy
requirement a).

5.5 * SOFTWARE UNIT implementation
5.5.1 Implement each SOFTWARE UNIT

The MANUFACTURER shall implement each SOFTWAREAUNIT. [Class A, B, C]

5.5.2 Establish SOFTWARE UNIT VERIFICATION,PROCESS

The MANUFACTURER shall establish strategies, methods and procedures for verifying the
SOFTWARE UNITS. Where VERIFICATION> iS done by testing, the test procedures shall be
EVALUATED for adequacy. [Class B, CJ

NOTE It is acceptable to combine integration testing and SOFTWARE SYSTEM testing into a single plan and set of
ACTIVITIES.

5.5.3 SOFTWARE UNIT acceptance criteria

The MANUFACTURER shall-establish acceptance criteria for SOFTWARE UNITS prior to integration
into larger SOFTWARENTEMS as appropriate, and ensure that SOFTWARE UNITS meet acceptance
criteria. [Class B, €]

NOTE Examples-of acceptance criteria are:
— does the'software code implement requirements including RISK CONTROL measures?
— is the seftware code free from contradiction with the interface design of the SOFTWARE UNIT?

—  does‘the software code conform to programming procedures or coding standards?

5.56.4 Additional SOFTWARE UNIT acceptance criteria

When present in the design, the MANUFACTURER shall include additional acceptance criteria as
appropriate for:

[

proper event sequence;

O

data and control flow;

Qo O

fault handling (error definition, isolation, and recovery);

)

)
)
) planned resource allocation;
)
)

initialisation of variables;

—h

) self-diagnostics;
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g) memory management and memory overflows; and
h) boundary conditions.

[Class C]

5.5.5 SOFTWARE UNIT VERIFICATION

The MANUFACTURER shall perform the SOFTWARE UNIT VERIFICATION and document the results.

[Class B, C]

5.6 * Software integration and integration testing
5.6.1 Integrate SOFTWARE UNITS

The MANUFACTURER shall integrate the SOFTWARE UNITS in accordance with the integration plan
(see 5.1.5). [Class B, C]

5.6.2 Verify software integration

The MANUFACTURER shall verify that the SOFTWARE UNITS have beemintegrated into SOFTWARE
ITEMS and/or the SOFTWARE SYSTEM in accordance with the integration plan (see 5.1.5) and
retain records of the evidence of such verification.

[Class B, C]

NOTE This VERIFICATION is only that the integration has been dong according to the plan. This VERIFICATION is
most likely implemented by some form of inspection.

5.6.3 Software integration testing

The MANUFACTURER shall test the integrated:SOFTWARE ITEMS in accordance with the integration
plan (see 5.1.5) and document the results.\[€lass B, C]

5.6.4 Software integration testing content

For software integration testing,“the MANUFACTURER shall address whether the integrated
SOFTWARE ITEM performs as iptended.

[Class B, C]

NOTE 1 Examples to be considered are:

- the required functionality of the software;

- implementation-.of RISK CONTROL measures;

- specified timing~and other behaviour;

- specified functioning of internal and external interfaces; and

- testing.under abnormal conditions including foreseeable misuse.

NQTE"2 It is acceptable to combine integration testing and SOFTWARE SYSTEM testing into a single plan and set of
ACTIVITIES.

5.6.5 EVALUATE software integration test procedures

The MANUFACTURER shall EVALUATE the integration test procedures for adequacy. [Class B, C]

5.6.6 Conduct regression tests

When software items are integrated, the MANUFACTURER shall conduct REGRESSION TESTING
appropriate to demonstrate that defects have not been introduced into previously integrated
software. [Class B, C]
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5.6.7 Integration test record contents
The MANUFACTURER shall:

a) document the test result (pass/fail and a list of ANOMALIES);
b) retain sufficient records to permit the test to be repeated; and
c) identify the tester.

[CTass B, C]

NOTE Requirement b) could be implemented by retaining, for example:
- test case specifications showing required actions and expected results;
- records of the equipment;

- records of the test environment (including software tools) used for test.

5.6.8 Use software problem resolution PROCESS

The MANUFACTURER shall enter ANOMALIES found during software integration and integration
testing into a software problem resolution PROCESS. [Class B, C]

NOTE See Clause 9.
5.7 * SOFTWARE SYSTEM testing
5.7.1 Establish tests for software requirements

a) The MANUFACTURER shall establish and perform-~a. set of tests, expressed as input stimuli,
expected outcomes, pass/fail criteria and pfecedures, for conducting SOFTWARE SYSTEM
testing, such that all software requirements.are covered. [Class A, B, C]

NOTE 1 It is acceptable to combine integration’esting and SOFTWARE SYSTEM testing into a single plan and
set of ACTIVITIES. It is also acceptable to test'software requirements in earlier phases.

NOTE 2 Not only separate tests for each.fequirement, but also tests of combinations of requirements can be
performed, especially if dependencies between requirements exist.

b) The MANUFACTURER shall EYALUATE the adequacy of VERIFICATION strategies and test
procedures.

5.7.2 Use software problem resolution PROCESS

The MANUFACTURER shall enter ANOMALIES found during software system testing into a software
problem resolution PROCESS. [Class A, B, C]

5.7.3 Retest after changes
When changes are made during SOFTWARE SYSTEM testing, the MANUFACTURER shall:

a) tepeat tests, perform modified tests or perform additional tests, as appropriate, to verify the
effectiveness of the change in correcting the problem;

bY conduct testing appropriate to demonstrate that unintended side effects have not been

introduced; and
c) perform relevant RISK MANAGEMENT ACTIVITIES as defined in 7.4.

[Class A, B, C]

5.7.4 Evaluate SOFTWARE SYSTEM testing

The MANUFACTURER shall EVALUATE the appropriateness of VERIFICATION strategies and test
procedures.

The MANUFACTURER shall verify that:
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a) all software requirements have been tested or otherwise VERIFIED;

b) the TRACEABILITY between software requirements and tests or other VERIFICATION is
recorded; and

c) test results meet the required pass/fail criteria.

[Class A, B, C]

—5.7.5 SOETWARE SYSTEM test record contents

In order to support the repeatability of tests, the MANUFACTURER shall document:

a) areference to test case procedures showing required actions and expected results;
b) the test result (pass/fail and a list of ANOMALIES);

c) the version of software tested;

d) relevant hardware and software test configurations;

e) relevant test tools;

—h

) date tested; and
g) the identity of the person responsible for executing the test and recording the test results.

[Class A, B, C]

5.8 * Software RELEASE for utilization at a SYSTEM level
5.8.1 Ensure software VERIFICATION is complete

The MANUFACTURER shall ensure that all softwar€\VERIFICATION ACTIVITIES have been completed
and the results have been EVALUATED before the software is released. [Class A, B, C]

5.8.2 Document known residual ANOMALIES

The MANUFACTURER shall document all’lknown residual ANOMALIES. [Class A, B, C]

5.8.3 EVALUATE known residual ANOMALIES

The MANUFACTURER shallensure that all known residual ANOMALIES have been EVALUATED to
ensure that they do not*¢ontribute to an unacceptable Risk. [Class B, C]

5.8.4 Document.released VERSIONS

The MANUFACTURER shall document the VERSION of the MEDICAL DEVICE SOFTWARE that is being
released. {Cldass A, B, C]

5.8.5 Document how released software was created

Tshe MANUFACTURER shall document the procedure and environment used to create the released

floora O] R_1
Sortware—CraSS 1o, ]

5.8.6 Ensure activities and tasks are complete

The MANUFACTURER shall ensure that all software development plan (or maintenance plan)
ACTIVITIES and TASKS are complete along with the associated documentation. [Class B, C]

NOTE See 5.1.3.b).
5.8.7 Archive software

The MANUFACTURER shall archive:
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the MEDICAL DEVICE SOFTWARE and CONFIGURATION ITEMS; and
the documentation

for at least a period of time determined as the longer of: the life time of the MEDICAL DEVICE
SOFTWARE as defined by the MANUFACTURER or a time specified by relevant regulatory
requirements. [Class A, B, C]

5.8.8 Assure reliable delivery of released software

The MANUFACTURER shall establish procedures to ensure that the released MEDICAL DEVICE
SOFTWARE can be reliably delivered to the point of use without corruption or unauthorised
change. These procedures shall address the production and handling of media containing the
MEDICAL DEVICE SOFTWARE including as appropriate:

replication,
media labelling,
packaging,
protection,
storage, and

delivery.

[Class A, B, C]

6

6.1

Software maintenance PROCESS

* Establish software maintenance plan

The MANUFACTURER shall establish a software*maintenance plan (or plans) for conducting the
ACTIVITIES and TASKS of the maintenance PROCESS. The plan shall address the following:

a) procedures for:
— receiving,
— documenting,
— evaluating,
— resolving and
— tracking
feedback arising after release of the MEDICAL DEVICE SOFTWARE;
b) criteria for determining whether feedback is considered to be a problem;
c) use of‘the software RISK MANAGEMENT PROCESS;
d) use )of the software problem resolution PROCESS for analysing and resolving problems
arising after release of the MEDICAL DEVICE SOFTWARE;
e),use of the software configuration management PROCESS (Clause 8) for managing
modifications-te-the-exstrg-SSFrPWARESYSTEM—and
f) procedures to EVALUATE and implement:

— upgrades,

— bug fixes,

— patches and
— obsolescence
of SOUP.

[Class A, B, C]
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6.2 * Problem and modification analysis
6.2.1 Document and EVALUATE feedback
6.2.1.1 Monitor feedback

The MANUFACTURER shall monitor feedback on MEDICAL DEVICE SOFTWARE released for intended
use. [Class A, B, C]

6.2.1.2 Document and EVALUATE feedback

Feedback shall be documented and EVALUATED to determine whether a problem exists\in a
released MEDICAL DEVICE SOFTWARE. Any such problem shall be recorded as a PROBLEM.REPORT
(see Clause 9). PROBLEM REPORTS shall include actual or potential adverse events, and
deviations from specifications. [Class A, B, C]

6.2.1.3 Evaluate PROBLEM REPORT’S affects on SAFETY

Each PROBLEM REPORT shall be EVALUATED to determine how it affects the SAFETY of MEDICAL
DEVICE SOFTWARE released for intended use (see 9.2) and whether a change to that software is
needed to address the problem. [Class A, B, C]

6.2.2 Use software problem resolution PROCESS

The MANUFACTURER shall use the software problem reSolution PROCESS (see Clause 9) to
address PROBLEM REPORTS. [Class A, B, C]

NOTE A problem could show that a SOFTWARE SYSTEM or SOFTWARE ITEM has not been placed in the correct
software safety class. The problem resolution process can_suggest changes of the software safety class. When the

PROCESS has been completed, any change of safety class\in\the SOFTWARE SYSTEM or its SOFTWARE ITEMS should be
made known and documented.

6.2.3 Analyse CHANGE REQUESTS

In addition to the analysis required by~Clause 9, the MANUFACTURER shall analyse each CHANGE
REQUEST for its effect on the organization, MEDICAL DEVICE SOFTWARE released for intended use
and sYSTEMS with which it interfaces. [Class A, B, C]

6.2.4 CHANGE REQUEST approval

The MANUFACTURER shall EVALUATE and approve CHANGE REQUESTS which modify released
MEDICAL DEVICE SOFTWARE. [Class A, B, C]

6.2.5 Communicate to users and regulators

The MANUEACTURER shall identify the approved CHANGE REQUESTS that affect released MEDICAL
DEVICE SOFTWARE.

As required by local regulation, the MANUFACTURER shall inform users and regulators about:

a) any problem in released MEDICAL DEVICE SOFTWARE and the consequences of continued
unchanged use; and

b) the nature of any available changes to released MEDICAL DEVICE SOFTWARE and how to
obtain and install the changes.

[Class A, B, C]
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6.3 * Modification implementation
6.3.1 Use established PROCESS to implement modification

The MANUFACTURER shall identify and perform any Clause 5 ACTIVITIES that need to be repeated
as a result of the modification. [Class A, B, C]

NOTE For requirements relating to RISK MANAGEMENT of software changes see 7.4.

6.3.2 Re-release modified SOFTWARE SYSTEM

The MANUFACTURER shall release modifications according to 5.8. [Class A, B, C]

NOTE Modifications can be released as part of a full re-release of a SOFTWARE SYSTEM or as a modification kit
comprising changed SOFTWARE ITEMS and the necessary tools to install the changes as modifications(tp*an existing
SOFTWARE SYSTEM.

7 * Software RISK MANAGEMENT PROCESS

7.1 * Analysis of software contributing to hazardous situations
7.1.1 Identify SOFTWARE ITEMS that could contribute to a hazardous situation

The MANUFACTURER shall identify SOFTWARE ITEMS that could contribute to a hazardous situation
identified in the MEDICAL DEVICE RISK ANALYSIS ACTIVITY of IS@ 14971 (see 4.2). [Class B, C]

NOTE The hazardous situation could be the direct result of software failure or the result of the failure of a RISK
CONTROL measure that is implemented in software.

7.1.2 Identify potential causes of contributionto a hazardous situation

The MANUFACTURER shall identify potential\‘causes of the SOFTWARE ITEM identified above
contributing to a hazardous situation.

The MANUFACTURER shall consider potential causes including, as appropriate:

a) incorrect or incomplete specification of functionality;

b) software defects in the identified SOFTWARE ITEM functionality;

c) failure or unexpected.results from soup;

d) hardware failures or other software defects that could result in unpredictable software

operation; and
e) reasonably fereseeable misuse.

[Class B~E]

7.1.3-EVALUATE published SOUP ANOMALY lists

[ffailure or unexpected results from soup is a potential cause of the SOFTWARE ITEM

contributing to a hazardous situation, the MANUFACTURER shall EVALUATE as a minimum any
ANOMALY list published by the supplier of the soup item relevant to the VERSION of the soup
item used in the MEDICAL DEVICE to determine if any of the known ANOMALIES result in a
sequence of events that could result in a hazardous situation. [Class B, C]

7.1.4 Document potential causes

The MANUFACTURER shall document in the RISK MANAGEMENT FILE potential causes of the
SOFTWARE ITEM contributing to a hazardous situation (see 1ISO 14971). [Class B, C]
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7.2 RISK CONTROL measures
7.2.1 Define RISK CONTROL measures
For each case documented in the RISK MANAGEMENT FILE where a SOFTWARE ITEM could

contribute to a HAZARDOUS SITUATION, the MANUFACTURER shall define and document RISK
CONTROL measures in accordance with ISO 14971. [Class B, C]

NOTE The RISK CONTROL measures can be implemented in hardware, software, the working environment or user

fstroction:

7.2.2 RISK CONTROL measures implemented in software

If a RISK CONTROL measure is implemented as part of the functions of a SOFTWARE-TEM, the
MANUFACTURER shall:

a) include the RISK CONTROL measure in the software requirements;

b) assign to each SOFTWARE ITEM that contributes to the implementationofia RISK CONTROL
measure a software safety class based on the RISK that the RISK.GONTROL measure is
controlling (see 4.3 a)); and

c) develop the SOFTWARE ITEM in accordance with Clause 5.

[Class B, C]

NOTE This requirement provides additional detail for RISK CONTROL reqéiréments of ISO 14971

7.3 VERIFICATION of RISK CONTROL measures

7.3.1 Verify RISK CONTROL measures

The implementation of each RISK CONTROL mé€asure documented in 7.2 shall be VERIFIED, and

this VERIFICATION shall be documented. The MANUFACTURER shall review the RISK CONTROL
measure and determine if it could result inka’new HAZARDOUS SITUATION. [Class B, C]

7.3.2

Not used.

7.3.3 Document TRACEABILITY

The MANUFACTURER shall document TRACEABILITY of software HAZARDS as appropriate:

a) from the hazardous situation to the SOFTWARE ITEM,;

b) from the SOFTWARE ITEM to the specific software cause;

c) from the software cause to the RISK CONTROL measure; and

d) from)the RISK CONTROL measure to the VERIFICATION of the RISK CONTROL measure.
[Class B, C]

NOTE oSee 15U 14971 — RISK MANAGEMENT report.
7.4 RISK MANAGEMENT of software changes
7.4.1 Analyse changes to MEDICAL DEVICE SOFTWARE with respect to SAFETY

The MANUFACTURER shall analyse changes to the MEDICAL DEVICE SOFTWARE (including SOUP) to
determine whether:
a) additional potential causes are introduced contributing to a hazardous situation; and

b) additional software RISK CONTROL measures are required.
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[Class A, B, C]
7.4.2 Analyse impact of software changes on existing RISK CONTROL measures
The MANUFACTURER shall analyse changes to the software, including changes to soup, to

determine whether the software modification could interfere with existing RISK CONTROL
measures. [Class B, C]

7.4.3 Perform RISK MANAGEMENT ACTIVITIES based on analyses
The MANUFACTURER shall perform relevant RISK MANAGEMENT ACTIVITIES defined in 7.1, 7.2-and
7.3 based on these analyses. [Class B, C]

8 * Software configuration management PROCESS

8.1 * Configuration identification
8.1.1 Establish means to identify CONFIGURATION ITEMS

The MANUFACTURER shall establish a scheme for the unique identification of CONFIGURATION
ITEMS and their VERSIONS to be controlled according to the development and configuration
planning specified in 5.1. [Class A, B, C]

8.1.2 Identify soupr

For each SOUP CONFIGURATION ITEM being used, including standard libraries, the MANUFACTURER
shall document:

a) the title,

b) the MANUFACTURER, and

c) the unique soup designator. [Class A, B, C]

NOTE The unique souP designator could be, for example, a VERSION, a release date, a patch number or an
upgrade designation.

8.1.3 Identify sYSTEM configuration documentation

The MANUFACTURER shall_document the set of CONFIGURATION ITEMS and their VERSIONS that
comprise the SOFTWARE'SYSTEM configuration. [Class A, B, C]

8.2 * Change control
8.2.1 Approve CHANGE REQUESTS

The MANUFACTURER shall change CONFIGURATION ITEMS identified to be controlled according to
8.1 enly’in response to an approved CHANGE REQUEST. [Class A, B, C]

NOTE 1 The decision to approve a CHANGE REQUEST can be integral to the change control PROCESS or part of

another PROCESS This subclause only requires that approval of 3 change precede its implementation

NOTE 2 Different acceptance PROCESSES can be used for CHANGE REQUESTS at different stages of the life cycle, as
stated in plans, see 5.1.1 d) and 6.1 e).

8.2.2 Implement changes

The MANUFACTURER shall implement the change as specified in the CHANGE REQUEST. The
MANUFACTURER shall identify and perform any ACTIVITY that needs to be repeated as a result of
the change, including changes to the software safety classification of SOFTWARE SYSTEMS and
SOFTWARE ITEMS. [Class A, B, C]
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NOTE This subclause states how the change should be implemented to achieve adequate change control. It does
not imply that the implementation is an integral part of the change control PROCESS. Implementation should use
planned PROCESSES, see 5.1.1 e) and 6.1 e).

8.2.3 Verify changes

The MANUFACTURER shall verify the change, including repeating any VERIFICATION that has been
invalidated by the change and taking into account 5.7.3 and 9.7. [Class A, B, C]

NOTE  This subclause only requires that changes be VERIFIED. It does not imply that VERIFICATION Is an integral
part of the change control PROCESS. VERIFICATION should use planned PROCESSES, see 5.1.1 €) and 6.1 e).

8.2.4 Provide means for TRACEABILITY of change

The MANUFACTURER shall maintain records of the relationships and dependencies between:
a) CHANGE REQUEST;

b) relevant PROBLEM REPORT; and

c) approval of the CHANGE REQUEST. [Class A, B, C]

8.3 * Configuration status accounting

The MANUFACTURER shall retain retrievable records of the history \of' controlled CONFIGURATION
ITEMS including SYSTEM configuration. [Class A, B, C]

9 * Software problem resolution PROCESS

9.1 Prepare PROBLEM REPORTS

The MANUFACTURER shall prepare a PROBLEM REPORT for each problem detected in the MEDICAL
DEVICE SOFTWARE. PROBLEM REPORTS shall include a statement of criticality (for example, effect
on performance, SAFETY, or SECURITY)*as well as other information that may aid in the
resolution of the problem (for example,. devices affected, supported accessories affected).

[Class A, B, C]
NOTE Problems can be discovered before or after release, inside the MANUFACTURER’S organization or outside it.
9.2 Investigate the problem

The MANUFACTURER shdll:
a) investigate the-problem and if possible identify the causes;

b) EVALUATE the problem’s relevance to SAFETY using the software RISK MANAGEMENT PROCESS
(Clausg'\%);

c) doeument the outcome of the investigation and evaluation; and

d) ~ereate a CHANGE REQUEST(S) for actions needed to correct the problem, or document the
rationale for taking no action.

[Class A, B, C]

NOTE A problem does not have to be corrected for the MANUFACTURER to comply with the software problem
resolution PROCESS, provided that the problem is not relevant to SAFETY.

9.3 Advise relevant parties

The MANUFACTURER shall advise relevant parties of the existence of the problem, as
appropriate.

[Class A, B, C]
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NOTE Problems can be discovered before or after release, inside the MANUFACTURER’S organisation or outside it.
The MANUFACTURER determines the relevant parties depending on the situation.

9.4 Use change control process

The MANUFACTURER shall approve and implement all CHANGE REQUESTS, observing the
requirements of the change control PROCESS (see 8.2). [Class A, B, C]

9.5 Maintain records

The MANUFACTURER shall maintain records of PROBLEM REPORTS and their resolution including
their VERIFICATION.

The MANUFACTURER shall update the RISK MANAGEMENT FILE as appropriate. [Class A, B} C]

9.6 Analyse problems for trends

The MANUFACTURER shall perform analysis to detect trends in PROBLEM REPORTS. [Class A, B, C]

9.7 Verify software problem resolution

The MANUFACTURER shall verify resolutions to determine whether;
a) problem has been resolved and the PROBLEM REPORT has beén-closed;
b) adverse trends have been reversed;

C) CHANGE REQUESTS have been implemented in the appropriate MEDICAL DEVICE SOFTWARE and
ACTIVITIES; and

d) additional problems have been introduced.

[Class A, B, C]

9.8 Test documentation contents

When testing, retesting or REGRESSION TESTING SOFTWARE ITEMS and SYSTEMS following a
change, the MANUFACTURER shalkifclude in the test documentation:

a) test results;

b) ANOMALIES found;

c) the VERSION of software tested;

d) relevant hardware and software test configurations;
e) relevant test fools;

f) date tested; and

g) identification of the tester.

[Class A, B, C]
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Annex A
(informative)

Rationale for the requirements of this standard

Rationale for the clauses of this standard is provided in this annex.

A.1 Rationale

The primary requirement of this standard is that a set of PROCESSES be followed in the
development and maintenance of MEDICAL DEVICE SOFTWARE, and that the choice~0f PROCESSES
be appropriate to the RISKS to the patient and other people. This follows from>the belief that
testing of software is not sufficient to determine that it is safe in operation.

The PROCESSES required by this standard fall into two categories:

— PROCESSES which are required to determine the Risks arising. from the operation of each
SOFTWARE ITEM in the software;

— PROCESSES which are required to achieve an appropriately low probability of software failure
for each sOFTWARE ITEM, chosen on the basis of these determined RISKS.

This standard requires the first category to be performed for all MEDICAL DEVICE SOFTWARE and
the second category to be performed for selected SOFTWARE ITEMS.

A claim of compliance with this standard should\therefore include a documented RISK ANALYSIS
that identifies foreseeable sequences of events that include software and that can result in a
HAZARDOUS SITUATION (see ISO 14971). HAZARDOUS SITUATIONS that can be indirectly caused by
software (for example, by providing miisleading information that could cause inappropriate
treatment to be administered) should*be included in this RISK ANALYSIS.

All ACTIVITIES that are required_as part of the first category of PROCESSES are identified in the
normative text as "[Class A; B, C]", indicating that they are required irrespective of the
classification of the software to which they apply.

ACTIVITIES are required-for all classes A, B, and C for the following reasons:
— the ACTIVITY produces a plan relevant to RISK MANAGEMENT or software safety classification;

— the ACTIATY~produces an output that is an input to RISK MANAGEMENT or software safety
classification;

— the ACTIVITY is a part of RISK MANAGEMENT or software safety classification;

— the”ACTIVITY establishes an administration system, documentation or record-keeping
system that supports RISK MANAGEMENT or software safety classification;

~v the ACTIVITY normally takes place when the classification of the related software is

unknown;

— the ACTIVITY can cause a change that could invalidate the current software safety
classification of the associated software. This includes the discovery and analysis of safety
related problems after release.

Other PROCESSES are required only for SOFTWARE SYSTEMS or SOFTWARE ITEMS classified in
software safety classes B or C. ACTIVITIES required as parts of these PROCESSES are identified
in the normative text as "[Class B, C]", or "[Class C]" indicating that they are required
selectively depending on the classification of the software to which they apply.
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ACTIVITIES are required selectively for software in classes B and C for the following reasons:

— the ACTIVITY enhances the reliability of the software by requiring more detail or more rigor in
the design, testing or other VERIFICATION;

— the ACTIVITY is an administrative ACTIVITY that supports another ACTIVITY required for
classes B or C;

— the ACTIVITY supports the correction of safety-related problems;
— the ACTIVITY produces records of design, implementation, VERIFICATION and release of

safety-related software.

ACTIVITIES are required selectively for software in class C for the following reasons:

— the ACTIVITY further enhances the reliability of the software by requiring more detail, or
more rigour, or attention to specific issues in the design, testing or other VERIFICATION

Note that all PROCESSES and ACTIVITIES defined in this standard are considered*valuable in
assuring the development and maintenance of high quality software. The omission of many of
these PROCESSES and ACTIVITIES as requirements for software in class A should not imply that
these PROCESSES and ACTIVITIES would not be of value or are not-récommended. Their
omission is intended to recognize that software that cannot cause a HAZARD can be assured of
SAFETY and effectiveness primarily through overall validation ACTIVITY during the design of a
MEDICAL DEVICE (which is outside the scope of this standard) and thtough some simple software
life cycle controls.

A.2 Summary of requirements by class

Table A.1 summarizes which software safety classés are assigned to each requirement. This
table is informative and only provided for conyvénience. The normative section identifies the
software safety classes for each requirement.
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Table A.1 — Summary of requirements by software safety class

Clauses and subclauses Class A Class B Class C
Clause 4 All requirements X X X
5.1 51.1,5.1.2,5.1.3,5.1.6,5.1.7, 5.1.8, 5.1.9 X X X
5.1.5, 5.1.10, 5.1.11, 5.1.12 X X
R.'I.A X
5.2 5.2.1,5.2.2,5.2.4,5.2.5,5.2.6 X X
5.2.3 X
5.3 5.3.1,5.3.2,5.3.3,5.3.4,5.3.6 X
5.3.5 X
5.4 5.4.1 X X
54.2,5.4.3,54.4 X
5.5 5.5.1 X X
5.5.2,5.5.3,5.5.5 X
5.5.4 X
5.6 All requirements X X
5.7 All requirements X X
5.8 5.8.1,5.8.2,5.8.4,5.8.7,5.8.8 X X
5.8.3,5.8.5,5.8.6 X X
Clause 6 All requirements X X X
71 All requirements X X
7.2 All requirements X X
7.3 All requirements X X
7.4 7.4.1 X X X
742,743 X X
Clause 8 All requirements X X
Clause 9 All requirements X X
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Annex B
(informative)

Guidance on the provisions of this standard

B.1 Scope

B.1.1 Purpose

The purpose of this standard is to provide a development PROCESS that will Consistently
produce high quality, safe MEDICAL DEVICE SOFTWARE. To accomplish this, the standard
identifies the minimum ACTIVITIES and TASKS that need to be accomplished to provide
confidence that the software has been developed in a manner that is likely to produce highly
reliable and safe MEDICAL DEVICE SOFTWARE.

This annex provides guidance for the application of the requirements\of this standard. It does
not add to, or otherwise change, the requirements of this standard, This annex can be used to
better understand the requirements of this standard.

Note that in this standard, ACTIVITIES are subclauses called out within the PROCESSES and
TASKS are defined within the ACTIVITIES. For example,he/ACTIVITIES defined for the software
development PROCESS are software development planning, software requirements analysis,
software ARCHITECTURAL design, software detailed design, SOFTWARE UNIT implementation and
VERIFICATION, software integration and integrafion testing, SOFTWARE SYSTEM testing, and
software release. The TASKS within these ACTIVJTIES are the individual requirements.

This standard does not require a particilar SOFTWARE DEVELOPMENT LIFE CYCLE MODEL.
However, compliance with this standard does imply dependencies between PROCESSES,
because inputs of a PROCESS are generated by another PROCESS. For example, the software
safety classification of the SOFTWARE SYSTEM should be completed after the RISK ANALYSIS
PROCESS has established what HARM could arise from failure of the SOFTWARE SYSTEM.

Because of such logicak/dependencies between processes, it is easiest to describe the
processes in this standard in a sequence, implying a “waterfall” or “once-through” life cycle
model. However, other life cycles can also be used. Some development (model) strategies as
defined at ISO/IEG, 12207 [9] include (see also Table B.1):

— Waterfall ~The “once-through" strategy, also called “waterfall”, consists of performing the
development PROCESS a single time. Simplistically: determine customer needs, define
requirements, design the SYSTEM, implement the system, test, fix and deliver.

— Incremental: The “incremental” strategy determines customer needs and defines the
SYSTEM requirements, then performs the rest of the development in a sequence of builds.
The first build incorporates part of the planned capabilities, the next build adds more
capabilities, and so on, until the SYSTEM is complete.

— Evolutionary: The “evolutionary” strategy also develops a SYSTEM in builds but differs from
the incremental strategy in acknowledging that the user need is not fully understood and all
requirements cannot be defined up front. In this strategy, customer needs and SYSTEM
requirements are partially defined up front, then are refined in each succeeding build.
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Table B.1 — Development (model) strategies as defined in ISO/IEC 12207

Development Strategy Define all requirements Multiple development Distribute interim
first? cycles? software?
Waterfall es no no
(Once-through) y
Incremental
(Preplanned product yes yes maybe
improvement)
Evolutionary no yes yes

Whichever life cycle is chosen it is necessary to maintain the logical dependencies-between
PROCESS outputs such as specifications, design documents and software. The waterfall life
cycle model achieves this by delaying the start of a PROCESS until the inputs for that PROCESS
are complete and approved.

Other life cycles, particularly evolutionary life cycles, permit PROCESS outputs to be produced
before all the inputs for that PROCESS are available. For example, a new 'SOFTWARE ITEM can be
specified, classified, implemented and VERIFIED before the whole software ARCHITECTURE has
been finalised. Such life cycles carry the RISK that a change or development in one PROCESS
output will invalidate another PROCESS output. All life cycles therefore use a comprehensive
configuration management system to ensure that all PROGESS outputs are brought to a
consistent state and the dependencies maintained.

The following principles are important regardless of the 'software development life cycle used:

— All PROCESS outputs should be maintained,in{a consistent state; whenever any PROCESS
output is created or changed, all related PROCESS outputs should be updated promptly to
maintain their consistency with each other and to maintain all dependencies explicitly or
implicitly required by this standard;

— all PROCESS outputs should be available when needed as input to further work on the
software.

— before any MEDICAL DEVICE SQFTWARE is released, all PROCESS outputs should be consistent
with each other and all dependencies between PROCESS outputs explicitly or implicitly
required by this standard 'should be observed.

B.1.2 Field of application

This standard applies to the development and maintenance of MEDICAL DEVICE SOFTWARE as
well as the development and maintenance of a MEDICAL DEVICE that includes soup.

The usgyof this standard requires the MANUFACTURER to perform MEDICAL DEVICE RISK
MANAGEMENT that is compliant with ISO 14971. Therefore, when the MEDICAL DEVICE SYSTEM
ARCHITECTURE includes an acquired component (this could be a purchased component or a
component of unknown provenance), such as a printer/plotter that includes soup, the acquired
component becomes the responsibility of the MANUFACTURER and must be included in the RISK

MANAGEMENT of the MEDICAL DEVICE. It IS assumed that through proper performance of MEDICAL
DEVICE RISK MANAGEMENT, the MANUFACTURER would understand the component and recognize
that it includes souP. The MANUFACTURER using this standard would invoke the software RISK
MANAGEMENT PROCESS as part of the overall MEDICAL DEVICE RISK MANAGEMENT PROCESS.

The maintenance of released MEDICAL DEVICE SOFTWARE applies to the post-production
experience with the MEDICAL DEVICE SOFTWARE. Software maintenance includes the combination
of all technical and administrative means, including supervision actions, to act on problem
reports to retain an item in, or restore it to, a state in which it can perform a required function
as well as modification requests related to released MEDICAL DEVICE SOFTWARE. For example,
this includes problem rectification, regulatory reporting, re-validation and preventive action. See
ISO/IEC 14764 [10].
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B.2 Normative references

ISO/IEC 90003 [15] provides guidance for applying a quality management system to software
development. This guidance is not required by this standard but is highly recommended.

B.3 Terms and definitions

Where possible, terms have been defined using definitions from international standards.

This standard chose to use three terms to describe the decomposition of a SOFTWARE SYSIEM
(top level). The SOFTWARE SYSTEM can be a subsystem of the MEDICAL DEVICE (see IEC 60601-
1-4 [2]) or a MEDICAL DEVICE in its own right, which then becomes a software MEDICAL, DEVICE.
The lowest level that is not further decomposed for the purposes of testing of software
configuration management is the SOFTWARE UNIT. All levels of composition, including the top
and bottom levels, can be called SOFTWARE ITEMS. A SOFTWARE SYSTEM, then,\is’composed of
one or more SOFTWARE ITEMS, and each SOFTWARE ITEM is composed of one\pr more SOFTWARE
UNITS or decomposable SOFTWARE ITEMS. The responsibility is left to the MANUFACTURER to
provide the definition and granularity of the SOFTWARE ITEMS and SOFTWARE UNITS. Leaving
these terms vague allows one to apply them to the many differentdevelopment methods and
types of software used in MEDICAL DEVICES.

B.4 General requirements
There is no known method to guarantee 100 % SAFETY for any kind of software.

There are three major principles which promote/SAFETY for MEDICAL DEVICE SOFTWARE:

— RISK MANAGEMENT;
— quality management;
— software engineering.

For the development and mainténance of safe MEDICAL DEVICE SOFTWARE it is necessary to
establish RISK MANAGEMENT as an integral part of a quality management system as an overall
framework for the application’ of appropriate software engineering methods and techniques.
The combination of these'three concepts allows a MEDICAL DEVICE MANUFACTURER to follow a
clearly structured and-consistently repeatable decision-making PROCESS to promote SAFETY for
MEDICAL DEVICE SOFTWARE.

B.4.1 Quality management system

A disciplined*and effective set of software PROCESSES includes organizational PROCESSES such
as management, infrastructure, improvement, and training. To avoid duplication and to focus
this_standard on software engineering, these PROCESSES have been omitted from this standard.
These PROCESSES are covered by a quality management system. ISO 13485 [8] is an
International Standard that is specifically intended for applying the concepts of quality

mManagamaen o—MED A D onform - a O / a managamaen aem

requirements does not automatically constitute conformity with national or regional regulatory
requirements. It is the MANUFACTURER’S responsibility to identify and establish compliance with
relevant regulatory requirements.

B.4.2 RISK MANAGEMENT

Software development participates in RISK MANAGEMENT ACTIVITIES sufficiently to ensure that all
reasonably foreseeable RISKS associated with the MEDICAL DEVICE SOFTWARE are considered.

Rather than trying to define an appropriate RISK MANAGEMENT PROCESS in this software
engineering standard, it is required that the MANUFACTURER apply a RISK MANAGEMENT PROCESS
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that is compliant with SO 14971, which deals explicitly with RISK MANAGEMENT for MEDICAL
DEVICES. Specific software RISK MANAGEMENT ACTIVITIES resulting from HAZARDOUS SITUATIONS
that have software as a contributing cause are identified in a supporting PROCESS described in
Clause 7.

B.4.3 Software safety classification

The RISK associated with software as a part of a MEDICAL DEVICE, as an accessory to a MEDICAL

DEVICE _ar ac o MCOOICAL OC\/Io- ) 1 hi noead-—aoc th H bt o roc
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seftware—safety
classification scheme, which then determines the PROCESSES to be used during the
development and maintenance of software.
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RISK is considered to be a combination of the severity of HARM and the probability. “of its
occurrence. However, no consensus exists for a method of quantitatively estimating the
probability of occurrence of a software failure. When software is present in alsequence or
combination of events leading to a HAZARDOUS SITUATION, the probability of the software failure
occurring cannot be considered in estimating the RISK for the HAZARDOUS SITUATION. In such
cases, considering a worst case probability is appropriate, and the probability for the software
failure occurring should be set to 1. When it is possible to estimate-.the probability for the
remaining events in the sequence (as it may be if they are not softwate)-that probability can be
used for the probability of the HAZARDOUS SITUATION occurring (P4 in-Rigure B.2).

In many cases however, it might not be possible to estimatethe probability for the remaining
events in the sequence, and the RISK should be EVALUATED on the basis of the nature of the
HARM alone (the probability of the HAZARDOUS SITUATION.dccurring should be set to 1). Risk
ESTIMATION in these cases should be focused on the SEVERITY of the HARM resulting from the
HAZARDOUS SITUATION. Subjective rankings of probability can also be assigned based on clinical
knowledge to distinguish failures that a clinician would be likely to detect from those that would
not be detected and would be more likely to cause HARM.

Estimates of probability of a HAZARDOUS SITUATION leading to HARM (P, in Figure B.2) generally
require clinical knowledge to distinguishchetween HAZARDOUS SITUATIONS where clinical practice
would be likely to prevent HARM, and*HHAZARDOUS SITUATIONS that would be more likely to cause
HARM.
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NOTE P4 is the probability of a hazardous situation occurring

P is the probability of a hazardous situation leading to harm

Figure B.2 — Pictorial representation of the relationship of HAZARD, sequence of events,
HAZARDOUS SITUATION, and HARM —from ISO 14971:2007 Annex E

If a SOFTWARE SYSTEM is decomposed intQ.SOFTWARE ITEMS, then each SOFTWARE ITEM can
have its own software safety classification.

It is only possible to determine the RISK associated with failure of a SOFTWARE ITEM:

— if a SYSTEM ARCHITECTURE and a software ARCHITECTURE define the role of the SOFTWARE
ITEM in terms of its purpose and its interfaces with other software and hardware items;

— if changes to the SYSTEM are controlled;

— after RISK ANALYSIS,*has been done on the ARCHITECTURE and RISK CONTROL measures
specified.

This standard( requires the minimum number of ACTIVITIES that will achieve the above
conditions for.all classes of software.

The end‘of the software ARCHITECTURE ACTIVITY is the earliest point in the development when
the fullset of SOFTWARE ITEMS is defined and the RISK MANAGEMENT ACTIVITY has identified how
the SOFTWARE ITEMS relate to SAFETY. This is therefore the earliest point at which SOFTWARE
[TEMS can be classified definitively according to their SAFETY role.

This point corresponds to the point where RISK CONTROL is begun in ISO 14971.

Before this point, the RISK MANAGEMENT PROCESS identifies ARCHITECTURAL RISK CONTROL
measures, for example adding protective subsystems, or reducing the opportunities for
software failures to cause HARM. After this point, the RISK MANAGEMENT PROCESS uses
PROCESSES aimed at reducing the probability of failure of SOFTWARE ITEMS. In other words, the
classification of a SOFTWARE ITEM specifies PROCESS-based RISK CONTROL measures to be
applied to that item.
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It is expected that MANUFACTURERS will find it useful to classify software before this point, for
example to focus attention on areas to be investigated, but such classification should be
regarded as preliminary and should not be used to justify the omission of PROCESSES.

The software safety classification scheme is not intended to align with the RISK classifications
of ISO 14971. Whereas the ISO 14971 scheme classifies RISK according to their severity and
likelihood, the software safety classification scheme classifies SOFTWARE SYSTEMS and
SOFTWARE ITEMS according to the PROCESSES to be applied in their development and

Hw 3
mramnmmneIriarive.

As the design evolves, new RISKS might become evident. Therefore, RISK MANAGEMENT should
be applied as an integral part of the development PROCESS. This permits the developmentof an
ARCHITECTURAL design that identifies a complete set of SOFTWARE ITEMS, including those that
are required to function correctly to assure safe operation and those that prevent(faults from
causing HARM.

The software ARCHITECTURE should promote segregation of software items that are required for
safe operation and should describe the methods used to ensure effective Segregation of those
SOFTWARE ITEMS. Segregation is not restricted to physical (processor,-or memory partition)
separation but includes any mechanism that prevents one SOFTWARE ITEM from negatively
affecting another. The adequacy of a segregation is determined based on the RISKS involved
and the rationale which is required to be documented.

As stated in B.3, this standard chooses to use three terms_to describe the decomposition of a
SOFTWARE SYSTEM (top level).

Figure B.1 illustrates the possible partitioning for, SOFTWARE ITEMS within a SOFTWARE SYSTEM
and how the software safety classes would be applied to the group of SOFTWARE ITEMS in the
decomposition.
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SOFTWARE ITEM
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(Class A) (Class C)
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(Class B) (Class,C)

IEC 724/06

Figure B.1 — Example of\partitioning of SOFTWARE ITEMS

For this example, the MANUFACTURER Knows, due to the type of MEDICAL DEVICE SOFTWARE
being developed, that the preliminary software safety classification for the SOFTWARE SYSTEM is
software safety class C. During-s6ftware ARCHITECTURE design the MANUFACTURER has decided
to partition the SYSTEM, as shown, with 3 SOFTWARE ITEMS — X, W and Z. The MANUFACTURER is
able to segregate all SOFTWARE SYSTEM contributions to HAZARDOUS SITUATIONS which could
result in death or SERIOUS-INJURY to SOFTWARE ITEM Z and all remaining SOFTWARE SYSTEM
contributions to HAZARDOUS SITUATIONS which could result in a non-SERIOUS INJURY to
SOFTWARE ITEM W. SOFTWARE ITEm W is classified as software safety class B and SOFTWARE
ITEM Z is at software safety class C. SOFTWARE ITEM Y therefore must be classified as Class C,
per 4.3 d). The"SOFTWARE SYSTEM is also at a software safety class C per this requirement.
SOFTWARE ITEM~X has been classified at a software safety class of A. The MANUFACTURER is
able to document a rationale for the segregation between SOFTWARE ITEMS X and Y, as well as
SOFTWARENTEMS W and Z, to assure the integrity of the segregation. If segregation is not
possible) between SOFTWARE ITEMS X and Y, then SOFTWARE ITEM X must be classified in
software safety class C.

B 44 | EGACY SOFTWARE

Subclause 4.4 establishes a process for application of this standard to LEGACY SOFTWARE.
Some geographies may require the MANUFACTURER to show conformity to the standard to obtain
regulatory approval of the MEDICAL DEVICE SOFTWARE, even if that software was designed prior
to the existence of the current version of the standard (LEGACY SOFTWARE). In this case, the
requirements in 4.4 provide a method for the the MANUFACTURER to demonstrate compliance of
LEGACY SOFTWARE to the standard.

A MANUFACTURER may determine that retrospective documentation of an already finished
development-lifecycle performed as an isolated activity does not result in the reduction of RISK
associated with the use of the product. The process results in the identification of a subset of
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ACTIVITIES defined in this standard which does result in reduction of RISK. Some additional

goals implicit in the process are:

— required ACTIVITIES and resulting documentation should rely on and make use of, wherever
possible, existing documentation, and

— a MANUFACTURER should utilize resources as effectively as possible to effect a reduction of
RISK.

In addition-to-a nlan idaentifuina tha cuhcat af AcTinaTice 0 avactta thg nracace alea racuilic in
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objective evidence supporting safe continued use of the LEGACY SOFTWARE and a summary
rationale for this conclusion.

The RISKS associated with the planned continued use of the LEGACY SOFTWARE depend.on the
context in which the LEGACY SOFTWARE will be used to create a SOFTWARE SYSTEM. The
MANUFACTURER will document all identified MEDICAL DEVICE HAZARDS associated with the LEGACY
SOFTWARE.

Subclause 4.4 requires a comprehensive assessment of available post-production field data
obtained for the LEGACY SOFTWARE during the time it has been in production and use. Typical
sources of post-production data include:

— adverse events attributable to the device,
— feedback received from users of the device, and
— ANOMALIES discovered by the MANUFACTURER.

Though no consensus exists for a method of prospectively estimating quantitatively the
probability of occurrence of a software failure, such’information may be available for LEGACY
SOFTWARE, based on the usage of such software,‘and EVALUATION of post-production data. If it
is possible in such cases to quantitatively estimate the probability of events in the sequence, a
quantitative value may be used for expressing the probability of the entire sequence of events
occurring. If such quantitative estimation is-not possible, considering a worst case probability is
appropriate, and the probability for the software failure occurring should be assumed to be 1.

The MANUFACTURER determination“of how the LEGACY SOFTWARE will be used in the overall
MEDICAL DEVICE SYSTEM ARCHITECTURE is input to the assessment of RISK. The RISKS to be
considered vary accordingly,

— When LEGACY SOFTWARE has been safely and reliably used and the MANUFACTURER wishes
to continue use of the LEGACY SOFTWARE, the rationale for continued use rests primarily on
the assessment of RISK based on post-production records.

— When LEGACY,'SOFTWARE is reused to create a new SOFTWARE SYSTEM, the intended use of
the LEGAGY SOFTWARE might be different from its original intended use. In this case the RISK
assessment must take into account the modified set of HAZARDOUS SITUATIONS which can
arise_due to failures of the LEGACY SOFTWARE.

— A'reused LEGACY SOFTWARE may be used for similar intended use but integrated into a new
SOFTWARE SYSTEM. In this case the RISK assessment should take into account modification
of architectural RISK CONTROL measures according to 5.3.

When LEGACY SOFTWARE will be changed and used within a new SOFTWARE SYSTEM, the
MANUFACTURER should consider how the existing records of safe and reliable operation may be
invalidated by the changes.

Changes to the LEGACY SOFTWARE should be performed according to Clauses 4 to 9 of this
standard, including assessment of impact to RISK CONTROL measures according to 7.4. In the
case of LEGACY SOFTWARE, existing RISK CONTROL measures may not be fully documented and
special care should be taken to EVALUATE the potential impact of changes, utilizing available
documented design records as well as expertise of individuals having knowledge of the system.
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According to 4.4, the MANUFACTURER performs a gap analysis in order to determine the
available documentation including objective evidence of performed TASKS done during
development of the LEGACY SOFTWARE and compared to 5.2, 5.3, 5.7, and Clause 7. Typical
steps to accomplish this gap analysis include

a) identification of the LEGACY SOFTWARE, including VERSION, revision and any other means,
required for clear identification;

b) EVALUATION of existing DELIVERABLES corresponding to the deliverables required by 5.2, 5.3,

o 7 i all Z
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C) EVALUATION of available objective evidence, documenting the previously applied software
development lifecycle model (as appropriate);

d) EVALUATION of the adequacy of existing RISK MANAGEMENT documentation, taking IS©"94971
into account.

Taking the performed gap analysis into account, the MANUFACTURER will EVALUATE the potential
reduction in RISK resulting from the generation of the missing DELIVERABLES\ahd associated
ACTIVITIES, and create a plan to perform ACTIVITIES and generate DELIVERABEES to close these

gaps.

Reduction of RISK should balance the benefit of applying the software development process
according to Clause 5 against the possibility that modification of-thé LEGACY SOFTWARE without
full knowledge of its development history could introduce new*defects that increase the risk.
Some of the elements of Clause 5 may be assessed to have-little to no reduction of RISK when
done after the fact. For example, detailed design and unijt verification reduce RISK primarily
during the process of developing new software or fefactoring existing software. If these
objectives are not planned, performing the ACTIVITIES!in‘isolation may create documentation but
lead to no reduction in RISK.

At a minimum, the gap closure plan addresses{missing SOFTWARE SYSTEM test records. If these
do not exist or are not suitable to support axationale to continue use of the LEGACY SOFTWARE,
the gap closure plan should include creatien of SOFTWARE SYSTEM requirements at a functional
level according to 5.2 and tests according to 5.7.

The documented rationale for continued use of the LEGACY SOFTWARE builds on the available
objective evidence and analysis: obtained in the course of assessing the RISK and creating a
gap closure plan appropriate for the context of LEGACY SOFTARE reuse.

The rationale makesav‘positive case for the safe and reliable performace of the LEGACY
SOFTWARE in the planfied reuse context, taking into account both the post-production records
available for the {.EGACY SOFTWARE and the RISK CONTROL MEASURES affected by filling process

gaps.

After LEGAGY SOFTWARE has been re-used according to 4.4, those parts of the LEGACY
SOFTWARE for which gaps in DELIVERABLES remain, continue to be LEGACY SOFTWARE and may
be considered for further re-use again according to 4.4. When gaps in deliverables are closed
by( changing the LEGACY SOFTWARE, the changes should be performed according to Clauses 4
t0,9 of this standard.

B.5 Software development PROCESS

B.5.1 Software development planning

The objective of this ACTIVITY is to plan the software development TASKS to reduce RISKS
caused by software, communicate procedures and goals to members of the development team,
and ensure that SYSTEM quality requirements for the MEDICAL DEVICE SOFTWARE are met.

The software development planning ACTIVITY can document TASKS in a single plan or in multiple
plans. Some MANUFACTURERS might have established policies and procedures that apply to the
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development of all their MEDICAL DEVICE SOFTWARE. In this case the plan can simply reference
the existing policies and procedures. Some MANUFACTURERS might prepare a plan or set of
plans specific to the development of each MEDICAL DEVICE SOFTWARE that spell out in detail
specific ACTIVITIES and reference general procedures. Another possibility is that a plan or set of
plans is tailored for the development of each MEDICAL DEVICE SOFTWARE. The planning should
be specified at the level of detail necessary to carry out the development PROCESS and should
be proportional to the RISK. For example, SYSTEMS or items with higher RISK would be subject to
a development PROCESS with more rigor and TASKS should be spelled out in greater detail.

Planning is an iterative ACTIVITY that should be re-examined and updated as development
progresses. The plan can evolve to incorporate more and better information as moreis
understood about the SYSTEM and the level of effort needed to develop the SYSTEM.“-For
example, a SYSTEM’s initial software safety classification can change as a result of exercising
the RISK MANAGEMENT PROCESS and development of the software ARCHITECTURE. Or-itumight be
decided that a SOUP be incorporated into the SYSTEM. It is important that the plan(s) be updated
to reflect current knowledge of the SYSTEM and the level of rigor needed for the SYSTEM or
items in the SYSTEM to enable proper control over the development PROCESS.

B.5.2 Software requirements analysis

This ACTIVITY requires the MANUFACTURER to establish and verify the isoftware requirements for
the MEDICAL DEVICE SOFTWARE. Establishing verifiable requirements‘is essential for determining
what is to be built, for determining that the MEDICAL DEVICE SOFTWARE exhibits acceptable
behaviour, and for demonstrating that the completed MEDICAK DEVICE SOFTWARE is ready for
use. To demonstrate that the requirements have béen implemented as desired, each
requirement should be stated in such a way that aebjective criteria can be established to
determine whether it has been implemented correctlys_If the device RISK MANAGEMENT PROCESS
imposes requirements on the software to control identified RISKS, these requirements are to be
identified in the software requirements in suchcayway as to make it possible to trace the RISK
CONTROL measures to the software requiremeénts. All software requirements should be
identified in such a way as to make it poessible to demonstrate TRACEABILITY between the
requirement and SOFTWARE SYSTEM testing: If regulatory approval in some countries requires
conformance to specific regulations or'international standards, this conformance requirement
should be documented in the software requirements. Because the software requirements
establish what is to be implemented in the software, an evaluation of the requirements is
required before the requirements analysis ACTIVITY is complete.

An area of frequent confusion is the distinction between customer needs, design inputs,
software requirements, software functional specifications, and software design specifications.
Design inputs are theJinterpretation of customer needs into formally documented MEDICAL
DEVICE requirements: Software requirements are the formally documented specifications of
what the softwarevdoes to meet the customer needs and the design inputs. Software functional
specifications™are often included with the software requirements and define in detail what the
software does to meet its requirements even though many different alternatives might also
meet the ‘requirements. Software design specifications define how the software will be
designedrand decomposed to implement its requirements and functional specifications.

Traditionally, software requirements, functional specifications, and design specifications have
been written as a set of one or more documents. It is now feasible to consider this information

as data items within a common database. Each item would have one or more attributes that
would define its purpose and linkage to other items in the database. This approach allows
presentation and printing of different views of the information best suited for each set of
intended users (e.g., marketing, MANUFACTURERS, testers, auditors) and supports TRACEABILITY
to demonstrate adequate implementation and the extent to which test cases test the
requirements. Tools to support this approach can be as simple as a hypertext document using
HTML hyperlinks or as complex and capable as computer aided software engineering (CASE)
tools and requirements analysis tools.

The SYSTEM requirements PROCESS is out of scope of this standard. However, the decision to
implement MEDICAL DEVICE functionality with software is normally made during SYSTEM design.
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Some or all of the SYSTEM requirements are allocated to be implemented in software. The
software requirements analysis ACTIVITY consists of analyzing the requirements allocated to
software by the SYSTEM requirements PROCESS and deriving a comprehensive set of software
requirements that reflect the allocated requirements.

To ensure the integrity of the SYSTEM, the MANUFACTURER should provide a mechanism for
negotiating changes and clarifications to the SYSTEM requirements to correct impracticalities,
inconsistencies or ambiguities in either the parent SYSTEM requirements or the software

+ +
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The PROCESS of capture and analysis of SYSTEM and software requirements can be iterative.
This standard does not intend to require the PROCESSES to be rigidly segregated intotwo
layers. In practice, SYSTEM ARCHITECTURE and software ARCHITECTURE are often joutlined
simultaneously and the SYSTEM and software requirements are subsequently documented in a
layered form.

B.5.3 Software ARCHITECTURAL design

This ACTIVITY requires the MANUFACTURER to define the major structural*components of the
software and identify their key responsibilities, their externally visible” properties, and the
relationship among them. If the behaviour of a component can affect’other components, that
behavior should be described in the software ARCHITECTURE. This” description is especially
important for behaviour that can affect components of the MEDICAL DEVICE that are outside the
software (see 5.3.5 and B.4.3). ARCHITECTURAL decisiohs,“are extremely important for
implementing RISK CONTROL measures. Without understanding (and documenting) the
behaviour of a component that can affect other companents, it will be nearly impossible to
show that the SYSTEM is safe. A software ARCHITECTURE is necessary to ensure the correct
implementation of the software requirements. The~software ARCHITECTURE is not complete
unless all software requirements can be impléemented by the identified SOFTWARE ITEMS.
Because the design and implementation of the-software is dependent on the ARCHITECTURE, the
ARCHITECTURE is VERIFIED to complete this ACTIVITY. VERIFICATION of the ARCHITECTURE is
generally done by technical EVALUATION.

The software safety classification ‘of 'SOFTWARE ITEMS during the software ARCHITECTURE
ACTIVITY creates a basis for the subsequent choice of software PROCESSES. The records of
classification are placed under change control as part of the RISK MANAGEMENT FILE.

Many subsequent events might invalidate the classification. These include, for example:

— changes of sysTEM'specification, software specification or ARCHITECTURE;

— discovery of errors in the RISK ANALYSIS, especially unforeseen HAZARDS; and

— discovery of-the infeasibility of a requirement, especially a RISK CONTROL measure;
Therefore, tduring all ACTIVITIES following the design of the software ARCHITECTURE, the
classification of the SOFTWARE SYSTEM and SOFTWARE ITEMS should be re-EVALUATED and might
need to\be revised. This would trigger rework to apply additional PROCESSES to a SOFTWARE

ITEM-as a result of its upgrading to a higher class. The software configuration management
PROCESS (Clause 8) is used to ensure that all necessary rework is identified and completed.

B.5.4 Software detailed design

This ACTIVITY requires the MANUFACTURER to refine the SOFTWARE ITEMS and interfaces defined
in the ARCHITECTURE to create SOFTWARE UNITS and their interfaces. Although SOFTWARE UNITS
are often thought of as being a single function or module, this view is not always appropriate.
This standard has defined SOFTWARE UNIT to be a SOFTWARE ITEM that is not subdivided into
smaller items. SOFTWARE UNITS can be tested separately. The MANUFACTURER should define the
level of detail of the SOFTWARE UNIT. Detailed design specifies algorithms, data representations,
interfaces among different SOFTWARE UNITS, and interfaces between SOFTWARE UNITS and data
structures. Detailed design must also be concerned with the packaging of the SOFTWARE
PRODUCT. It is necessary to define the design of the SOFTWARE UNITS and the interfaces in
sufficient detail to permit its SAFETY and effectiveness to be objectively VERIFIED where this can
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be ensured using other requirements or design documentation. It should be complete enough
that the programmer is not required to make ad hoc design decisions. Detailed design must
also be concerned with the architecture of the MEDICAL DEVICE SOFTWARE.

A SOFTWARE ITEM can be decomposed so that only a few of the new SOFTWARE ITEMS
implement the SAFETY-related requirement of the original SOFTWARE ITEM. The remaining
SOFTWARE ITEMS do not implement SAFETY-related functions and can be reclassified into a
lower software safety class. However, the decision to do this is in itself part of the RISK

BBt A AT .

Because implementation depends on detailed design, it is necessary to verify the detailed
design before the ACTIVITY is complete. VERIFICATION of detailed design is generally dore, by a
technical EVALUATION. Subclause 5.4.4 requires the MANUFACTURER to verify the outputs of the
detailed design ACTIVITIES. The design specifies how the requirements are to be implemented.
VERIFICATION of the design provides assurance that it implements the software ARCHITECTURE
and is free from contradiction with the software ARCHITECTURE.

If the design contains defects, the code will not implement the requirements: correctly.

When present in the design, the MANUFACTURER should verify design characteristics which the
MANUFACTURER believes are important for SAFETY. Examples of these characteristics include:

— implementation of the intended events, inputs, outputs, interfaces, logic flow, allocation of
CPU, allocation of memory resources, error and exception definition, error and exception
isolation, and error recovery;

— definition of the default state, in which all faults that'can result in a hazardous situation are
addressed, with events and transitions;

— initialization of variables, memory management; and

— cold and warm resets, standby, and other state changes that can affect the RISK CONTROL
measures.

B.5.5 SOFTWARE UNIT implementation and verification

This ACTIVITY requires the MANUFACTURER to write and verify the code for the SOFTWARE UNITS.
The detailed design is to be(translated into source code. Coding represents the point where
decomposition of the specifications ends and composition of the executable software begins.
To consistently achieve:the desirable code characteristics, coding standards should be used to
specify a preferred coding style. Examples of coding standards include requirements for
understandability, language usage rules or restrictions, and complexity management. The code
for each unit is VERIFIED to ensure that it functions as specified by the detailed design and that
it complies wijth-the specified coding standards.

Subclause5.5.5 requires the MANUFACTURER to verify the code. If the code does not implement
the desigh correctly, the MEDICAL DEVICE SOFTWARE will not perform as intended.

B:576 Software integration and integration testing

This ACTIVITY requires the MANUFACTURER to plan and execute integration of SOFTWARE UNITS
into aggregate SOFTWARE ITEMS as well as integration of SOFTWARE ITEMS into higher
aggregated SOFTWARE ITEMS and to verify that the resulting SOFTWARE ITEMS behave as
intended.

The approach to integration can range from non-incremental integration to any form of
incremental integration. The properties of the SOFTWARE ITEM being assembled dictate the
chosen method of integration.
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Software integration testing focuses on the transfer of data and control across a SOFTWARE
ITEM’'s internal and external interfaces. External interfaces are those with other software,
including operating system software, and MEDICAL DEVICE hardware.

The rigor of integration testing and the level of detail of the documentation associated with
integration testing should be commensurate with the RISK associated with the device, the
device’s dependence on software for potentially hazardous functions, and the role of specific
SOFTWARE ITEMS in higher RISK device functions. For example, although all SOFTWARE ITEMS
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thorough, and detailed tests.

As applicable, integration testing demonstrates program behaviour at the boundaries-of its
input and output domains and confirms program responses to invalid, unexpected, and special
inputs. The program’s actions are revealed when given combinations of inputs or Unexpected
sequences of inputs, or when defined timing requirements are violated. The test'requirements
in the plan should include, as appropriate, the types of white box testing to be performed as
part of integration testing.

White box testing, also known as glass box, structural, clear box and“open box testing, is a
testing technique where explicit knowledge of the internal workings of'the SOFTWARE ITEM being
tested are used to select the test data. White box testing uses. specific knowledge of the
SOFTWARE ITEM to examine outputs. The test is accurate onlyif the tester knows what the
SOFTWARE ITEM is supposed to do. The tester can then see if(the SOFTWARE ITEM diverges from
its intended goal. White box testing cannot guarantee that.the complete specification has been
implemented since it is focused on testing the implementation of the SOFTWARE ITEM. Black box
testing, also known as behavioural, functional, opaque-box, and closed-box testing, is focused
on testing the functional specification and it cannot guarantee that all parts of the
implementation have been tested. Thus black box testing is testing against the specification
and will discover faults of omission, indicating that part of the specification has not been
fulfilled. White box testing is testing .adainst the implementation and will discover
faults of commission, indicating that part.of the implementation is faulty. In order to fully test
MEDICAL DEVICE SOFTWARE both black and white box testing might be required.

The plans and test documentation.identified in 5.6 and 5.7 can be individual documents tied to
specific phases of development 0’ evolutionary prototypes. They also might be combined so a
single document or set of documents covers the requirements of multiple subsections. All or
portions of the documents could be incorporated into higher level project documents such as a
software or project quality-assurance plan or a comprehensive test plan that addresses all
aspects of testing for-hardware and software. In these cases, a cross reference should be
created that identifies” how the various project documents relate to each of the software
integration TASKS.

Software integration testing can be performed in a simulated environment, on actual target
hardware,“or on the full MEDICAL DEVICE.

Subclause 5.6.2 requires the MANUFACTURER to verify the output of the software integration
ACTIVITY. The output of the software integration ACTIVITY is the integrated SOFTWARE ITEMS.
T'hese integrated SOFTWARE ITEMS must function properly for the entire MEDICAL DEVICE

SOFTWARE to function correctly and sately.

B.5.7  SOFTWARE SYSTEM testing

This ACTIVITY requires the MANUFACTURER to verify the software’s functionality by verifying that
the requirements for the software have been successfully implemented.

SOFTWARE SYSTEM testing demonstrates that the specified functionality exists. This testing
VERIFIES the functionality and performance of the program as built with respect to the
requirements for the software.
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SOFTWARE SYSTEM testing focuses on functional (black box) testing, although it might be
desirable to use white box (see previous section) methods to more efficiently accomplish
certain tests, initiate stress conditions or faults, or increase code coverage of the qualification
tests. The organization of testing by types and test stage is flexible, but coverage of
requirements, RISK CONTROL, usability, and test types (e.g., fault, installation, stress) should be
demonstrated and documented.

SOFTWARE SYSTEM testing tests the integrated software and can be performed in a simulated
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When a change is made to a SOFTWARE SYSTEM (even a small change), the degree ,of
REGRESSION TESTING (not just the testing of the individual change) should be determined to
ensure that no unintended side effects have been introduced. This REGRESSION TESTING (and
the rationale for not fully repeating SOFTWARE SYSTEM testing) should be planned and
documented. (See B.6.3).

SOFTWARE SYSTEM test responsibilities can be dispersed, occurring at different locations and
being conducted by different organizations. However, regardless of the-distribution of TASKS,
contractual relations, source of components, or development environment, the device
MANUFACTURER retains ultimate responsibility for ensuring that the software functions properly
for its intended use.

If ANOMALIES uncovered during testing can be repeated, but.a decision has been made not to
fix them, then these ANOMALIES need to be EVALUATED in-relation to the RISK analysis to verify
that they do not affect the SAFETY of the device. The“root cause and symptoms of the
ANOMALIES should be understood, and the rationale for not fixing them should be documented.

Subclause 5.7.4 requires the results of the SOFTWARE SYSTEM testing be EVALUATED to ensure
that the expected results were obtained.

B.5.8 Software release

This ACTIVITY requires the MANUFACTURER to document the VERSION of the MEDICAL DEVICE
SOFTWARE being released, specify,-how it was created, and follow appropriate procedures for
release of the software.

The MANUFACTURER should-be able to show that the software that was developed using the
development PROCESS-is the software that is being released. The MANUFACTURER should also
be able to retrieve the-software and the tools used for its generation in case it is needed in the
future and shouldstore, package, and deliver the software in a manner that minimizes the
software from béing damaged or misused. Defined procedures should be established to ensure
that these TASKS are performed appropriately and with consistent results.

B.6 _(Software maintenance PROCESS

B:6:1 Establish software maintenance plan

The software maintenance PROCESS differs from the software development PROCESS in two

ways:

— The MANUFACTURER is permitted to use a smaller PROCESS than the full software
development PROCESS to implement rapid changes in response to urgent problems.

— In responding to software PROBLEMS REPORTS relating to released product, the
MANUFACTURER not only addresses the problem but also satisfies local regulations (typically
by running a pro-active surveillance scheme for collecting problem data from the field and
communicating with users and regulators about the problem).

Subclause 6.1 requires these PROCESSES to be established in a maintenance plan.
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This ACTIVITY requires the MANUFACTURER to create or identify procedures for implementing
maintenance ACTIVITIES and TASKS. To implement corrective actions, control changes during
maintenance, and manage release of revised software, the MANUFACTURER should document
and resolve reported problems and requests from users, as well as manage modifications to
the MEDICAL DEVICE SOFTWARE. This PROCESS is activated when the MEDICAL DEVICE SOFTWARE
undergoes modifications to code and associated documentation because of either a problem or
the need for improvement or adaptation. The objective is to modify released MEDICAL DEVICE
SOFTWARE while preserving its integrity. This PROCESS includes migration of the MEDICAL
DEVICE SOFTWARFE to environments or platforms for which it was not originally released. The

ACTIVITIES provided in this clause are specific to the maintenance PROCESS; however, the
maintenance PROCESS might use other PROCESSES in this standard.

The MANUFACTURER needs to plan how the ACTIVITIES and TASKS of the maintenance PROCESS
will be performed.

B.6.2 Problem and modification analysis

This ACTIVITY requires the MANUFACTURER to analyze feedback for its effect; verify reported
problems; and consider, select, and obtain approval for implementing.@ modification option.
Problems and other requests for changes can affect the performanCe;” SAFETY, or regulatory
clearance of a MEDICAL DEVICE. An analysis is necessary to determineswhether any effects exist
because of a PROBLEM REPORT or whether any effects will result from a modification to correct a
problem or implement a request. It is especially important to verify through trace or regression
analysis that the RISK CONTROL measures built into the devicé are not adversely changed or
modified by the software change that is being implemented as part of the software
maintenance ACTIVITY. It is also important to verify that‘the modified software does not cause a
HAZARDOUS SITUATION or mitigate a RISK in software that previously did not cause a HAZARDOUS
SITUATION or mitigate RISKS. The software safety classification of a SOFTWARE ITEM might have
changed if the software modification now can catse a HAZARD or mitigate a RISK.

It is important to distinguish between software maintenance (Clause 6) and software problem
resolution (Clause 9).

The focus of the software maintenance PROCESS is an adequate response to feedback arising
after release of the MEDICAL DEVICE SOFTWARE. As part of a MEDICAL DEVICE, the software
maintenance PROCESS needs to-ensure that:

— SAFETY-related PROBLEM ‘REPORTS are addressed and reported to appropriate regulatory
authorities and affected users;

— MEDICAL DEVICE ,SOFTWARE is re-validated and re-released after modification with formal
controls that ehsure the rectification of the problem and the avoidance of further problems;

— the MANUEACTURER considers what other MEDICAL DEVICE SOFTWARE might be affected and
takes apprapriate action.

The focus~of software problem resolution is the operation of a comprehensive control system

that:

«, \_analyses PROBLEM REPORTS and identifies all the implications of the problem;

" decides on a number of changes and identifies all their side-effects;

« implements the changes while maintaining the consistency of the software CONFIGURATION
ITEMS including the RISK MANAGEMENT FILE;

e VERIFIES the implementation of the changes.

The software maintenance PROCESS uses the software problem resolution PROCESS. The
software maintenance PROCESS handles the high-level decisions about the PROBLEM REPORT
(whether a problem exists, whether it has a significant effect on SAFETY, what changes are
needed and when to implement them), and uses the software problem resolution PROCESS to
analyse the PROBLEM REPORT to discover all the implications and to generate possible CHANGE
REQUESTS which identify all the CONFIGURATION ITEMS that need to be changed and all the
VERIFICATION steps that are necessary.
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B.6.3 Modification implementation

This ACTIVITY requires that the MANUFACTURER use an established PROCESS to make the
modification. If a maintenance PROCESS has not been defined, the appropriate development
PROCESS TASKS can be used to make the modification. The MANUFACTURER should also ensure
that the modification does not cause a negative effect on other parts of the MEDICAL DEVICE
SOFTWARE. Unless the MEDICAL DEVICE SOFTWARE is treated as a new development, analysis of
the effect of a modification on the entire MEDICAL DEVICE SOFTWARE is necessary. Regression
analysis and testing are employed to provide assurance that a change has not created

problems elsewhere in the MEDICAL DEVICE SOFTWARE. Regression analysis is the determination
of the impact of a change based on review of the relevant documentation (e.g., software
requirements specification, software design specification, source code, test plans, test cases,
test scripts, etc.) in order to identify the necessary regression tests to be run. Regréssion
testing is the rerunning of test cases that a program has previously executed corfectly and
comparing the current result to the previous result in order to detect unintended .effects of a
software change. A rationale must be made that justifies the amount of REGRESSION TESTING
that will be performed to ensure that the portions of the MEDICAL DEVICE SOFTWARE not being
modified still perform as they did before the modification was made.

B.7 Software RISK MANAGEMENT PROCESS

Software RISK MANAGEMENT is a part of overall MEDICAL DEVICE RISK MANAGEMENT and cannot be
adequately addressed in isolation. This standard requires'the use of a RISK MANAGEMENT
PROCESS that is compliant with ISO 14971. RISK MANAGEMENT as defined in ISO 14971 deals
specifically with a framework for effective management/of-the RISKS associated with the use of
MEDICAL DEVICES. One portion of ISO 14971 pertains to“control of identified RISKS associated
with each HAZARD identified during the RISK ANALYSIS.)The software RISK MANAGEMENT PROCESS
in this standard is intended to provide additional\fequirements for RISK CONTROL for software,
including software that has been identified during the RISK ANALYSIS as potentially contributing
to a hazardous situation, or software that is.used to control MEDICAL DEVICE RISKS. The software
RISK MANAGEMENT PROCESS is included in¢his standard for two reasons.

a) the intended audience of this standard needs to understand minimum requirements for RISK
CONTROL measures in their area’of responsibility—software;

b) the general RISK MANAGEMENT~standard, ISO 14971, provided as a normative reference in
this standard, does not~specifically address the RISK CONTROL of software and the
placement of RISK CONTROL in the software development life cycle.

Software RISK MANAGEMENT is a part of overall MEDICAL DEVICE RISK MANAGEMENT. Plans,
procedures, and documentation required for the software RISK MANAGEMENT ACTIVITIES can be a
series of separate.documents or a single document, or they can be integrated with the MEDICAL
DEVICE RISK MANAGEMENT ACTIVITIES and documentation as long as all requirements in this
standard are 'met.

B.7.1 Analysis of software contributing to hazardous situations

It (is* expected that the device HAZARD analysis will identify hazardous situations and
corresponding RISK CONTROL measures to reduce the probability and/or severity of those

hazardots—situations—to—an—acceptabletevel—t—is—also—expected—thatthe RISK—CONTROL
measures will be assigned to software functions that are expected to implement those RISK
CONTROL measures.
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However, it is not expected that all device hazardous situations can be identified until the
software ARCHITECTURE has been produced. At that time it is known how software functions will
be implemented in software components, and the practicality of the RISK CONTROL measures
assigned to software functions can be EVALUATED. At that time the device HAZARD analysis
should be revised to include:

« revised hazardous situations;
e revised RISK CONTROL measures and software requirements;

o pu | H '+ HP £ £4. £ | o pu | H'Y FH latacl
hd HNTW T1ddiuvuuo olftuatlivlio dallollly TTuUlTt outiwdarc, TUTl TAITTTYIC TId2dTuUuuo  oltuatlivlio TTidltu

to human factors.

The software ARCHITECTURE should include credible strategies for segregating software
components so that they do not interact in unsafe ways.

B.8 Software configuration management PROCESS

The software configuration management PROCESS is a PROCESS of applyingtadministrative and
technical procedures throughout the software life cycle to identify and define SOFTWARE ITEMS,
including documentation, in a SYSTEM; control modifications and releases of the items; and
document and report the status of the items and CHANGE REQUESTS. Software configuration
management is necessary to recreate a SOFTWARE ITEM, to identify’its constituent parts, and to
provide a history of the changes that have been made to it.

B.8.1 Configuration identification

This ACTIVITY requires the MANUFACTURER to uniquely identify software CONFIGURATION ITEMS and
their VERSIONS. This identification is necessary to identify the software CONFIGURATION ITEMS
and the VERSIONS that are included in the MEDIGAL DEVICE SOFTWARE.

B.8.2 Change control

This ACTIVITY requires the MANUFACTURER to control changes of the software CONFIGURATION
ITEMS and to document information_identifying CHANGE REQUESTS and providing documentation
about their disposition. This ACTIVITY is necessary to ensure that unauthorized or unintended
changes are not made to the-software CONFIGURATION ITEMS and to ensure that approved
CHANGE REQUESTS are implemented fully and verified.

CHANGE REQUESTS can'be approved by a change control board or by a manager or technical
lead according to the“software configuration management plan. Approved CHANGE REQUESTS
are made traceable to the actual modification and VERIFICATION of the software. The
requirement is that each actual change be linked to a CHANGE REQUEST and that documentation
exists to showjthat the CHANGE REQUEST was approved. The documentation might be change
control board‘minutes, an approval signature, or a record in a database.

B.8.3 Configuration status accounting

This ACTIVITY requires the MANUFACTURER to maintain records of the history of the software

SONFISHRAHONAFEMS—This—ACTFIHFY—is—hrecessary—to—determine—when—and-why-chanrges—were
made. Access to this information is necessary to ensure that software CONFIGURATION ITEMS
contain only authorized modifications.

B.9 Software problem resolution PROCESS

The software problem resolution PROCESS is a PROCESS for analyzing and resolving the
problems (including non-conformances), whatever their nature or source, including those
discovered during the execution of development, maintenance, or other PROCESSES. The
objective is to provide a timely, responsible, and documented means to ensure that discovered
problems are analyzed and resolved and that trends are recognized. This PROCESS is
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sometimes called “defect tracking” in software engineering literature. It is called “problem
resolution” in ISO/IEC 12207 [9] and IEC 60601-1-4 [2], Amendment 1. We have chosen to call
it “software problem resolution” in this standard.

This ACTIVITY requires that the MANUFACTURER use the software problem resolution PROCESS
when a problem or non-conformance is identified. This ACTIVITY is necessary to ensure that
discovered problems are analyzed and EVALUATED for possible relevance to SAFETY (as
specified in ISO 14971).

Software development plan(s) or procedures, as required in 5.1, are to address how problems
or non-conformances will be handled. This includes specifying at each stage of the life cycle
the aspects of the software problem resolution PROCESS that will be formal and documernited as
well as when problems and nonconformities are to be entered into the software-problem
resolution PROCESS.
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Annex C
(informative)

Relationship to other standards

C.1 General

This standard applies to the development and maintenance of MEDICAL DEVICE SOFTWARE, The
software is considered a subsystem of the MEDICAL DEVICE or is itself a MEDICAL DEVMICE. This
standard is to be used together with other appropriate standards when developing )Ja“MEDICAL
DEVICE.

MEDICAL DEVICE management standards such as ISO 13485 [8] (see C.2 andAnnex D) and ISO
14971 (see Annex C.3) provide a management environment that lays ‘a ‘foundation for an
organization to develop products. Safety standards such as IEC 6060751 [1] (see Annex C.4)
and IEC 61010-1 [5] (see Annex C.5) give specific direction for creating safe MEDICAL DEVICES.
When software is a part of these MEDICAL DEVICES, IEC 62304 providés more detailed direction
on what is required to develop and maintain safe MEDICAL DEVICE SOFTWARE. Many other
standards such as ISO/IEC 12207 [9] (see Annex C.6), IEC®@1508-3 [4] (see Annex C.7) and
ISO/IEC 90003 [15] can be looked to as a source of methods) tools and techniques that can be
used to implement the requirements in IEC 62304. Figure.C.1 shows the relationship of these
standards.

Where clauses or requirements from other standards are quoted, defined terms in the quoted
items are terms that are defined in the other standard, not defined terms in this standard.

Lays,out.a foundation to

Medical device
management standards

develop a medical device

Medical device product
standards

ISO 14971 affects \i affects IEC 60601-1
ISO 13485 IEC 61010-1
— IEC 82304-1

Gives specific direction for
creation of a safe medical
device

Medical device process i

Implementation
standards of medical
IEC 62304 device software
IEC 62366-1

Gives detailed direction
how to develop and
maintain safe software
system

Other sources of
information ‘
IEC/ISO 12207 inspires
IEC 61508-3 ‘
IEC/ISO 90003, ...

Gives additional guidelines,
techniques, etc that may be
used IEC

Figure C.1 — Relationship of key MEDICAL DEVICE standards to IEC 62304

IEC 725/06
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C.2 Relationship to ISO 13485

This standard requires that the MANUFACTURER employs a quality management system. When
a MANUFACTURER uses ISO 13485 [8], the requirements of ISO 62304 directly relate to some of
the requirements of ISO 13485 as shown in Table C.1.

Table C.1 — Relationship to ISO 13485:2003

IEC 62304 clause Related clause of ISO 13485:2003
5.1 Software development planning 7.3.1 Design and development planning
5.2 Software requirements analysis 7.3.2 Design and development inputs

5.3 Software ARCHITECTURAL design

5.4 Software detailed design

5.5 SOFTWARE UNIT implementation and verification

5.6 Software integration and integration testing

5.7 SOFTWARE SYSTEM testing Design and developmentoutputs

Design and development review

Design and déevelopment validation

7.3.3
7.3.4
5.8 Software release 7.3.5 Design and development verification
7.3.6
7.3.7

6.1 Establish software maintenance plan Control of design and development changes

6.2 Problem and modification analysis

Design and development verification

6.3 Modification implementation 7.3.
7.3.6°Design and development validation

o

7.1 Analysis of software contributing to hazardous
situations

7.2 RISK CONTROL measures

7.3 VERIFICATION of RISK CONTROL measures

7.4 RISK MANAGEMENT of software changes

8.1 Configuration identification 7.5.3 Identification and TRACEABILITY

8.2 Change control 7.5.3 ldentification and TRACEABILITY

8.3 Configuration status accounting

9 Software problem resolution PROCESS

C.3 Relationship to ISO 14971

Table C.2_shows the areas where IEC 62304 amplifies requirements for the RISK MANAGEMENT
PROCESS required by ISO 14971.
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Table C.2 — Relationship to ISO 14971:2007
1ISO 14971:2007 clause Related clause of IEC 62304

4.1 RISK ANALYSIS process
4.2 Intended use and identification of

characteristics related to the SAFETY of the

MEDICAL DEVICE
4.3 Identification of HAZARDS 7.1 Analysis of software contributing to

HAZARDOUS SITUATIONS

4.4 Estimation of the RISK(S) for each 4.3 Software safety classification

HAZARDOUS SITUATION
5 RiIsK evaluation
6.1 RIsK reduction
6.2 RISK CONTROL option analysis 7.21 Define RISK CONTROL measures
6.3 Implementation of RISK CONTROL measures 7.2.2 RISK CONTROL measures implemented in

software
7.3.1 Verify RISK CONTROL(measures

6.4 RESIDUAL RISK evaluation
6.5 Risk/benefit analysis
6.6 RIsKs arising from RISK CONTROL MEASURES 7.3.2 Document any new sequences of events
6.7 Completeness of RISK CONTROL
7 Evaluation of overall RESIDUAL RISK acceptability
8 RISK MANAGEMENT report 7.3.3 Document TRACEABILITY
9 Production and post-production information 4 RISK MANAGEMENT of software changes

C.4 Relationship to PEMS requirements of IEC 60601-1:2005
+ IEC 606011:2005/AMD1:2012

c.4.1 General

Requirements for software are™a subset of the requirements for a programmable electrical
medical system (PEMS). This standard identifies requirements for software which are in
addition to, but not incompatible with, the requirements of IEC 60601-1:2005 + IEC 60601-
1:2005 /AMD1:2012 [#] for PEMS. Because PEMS include elements that are not software, not
all of the requirements of IEC 60601-1:2005 + IEC 60601-1:2005/AMD1:2012 for PEMS are
addressed in this. standard. With the publication of IEC 60601-1:2005 + I[EC 60601-
1:2005 /AMD1:2012, IEC 62304 is now a normative reference of IEC 60601-1 and compliance
with Clause 14 of IEC 60601-1:2005 + IEC 60601-1:2005/AMD1:2012 (and thus compliance
with the standard) requires compliance with parts of IEC 62304 (not with the whole of
IEC 62304~ because IEC 60601-1:2005 + IEC 60601-1:2005/AMD1:2012 does not require
compliance with post-production and maintenance requirements of IEC 62304). Finally, it is
impartant to remember that IEC 60601-1:2005 + IEC 60601-1:2005/AMD1:2012 is only used if
the-software is part of a PEMS and not if the software is itself a MEDICAL DEVICE.

C.4.2 Software relationship to PEMS development

By using the V-model illustrated in Figure C.2 to describe what occurs during a PEMS
development, it can be seen that the requirements of this software standard apply at the PEMS
component level, from the specification of the software requirements to the integration of the
SOFTWARE ITEMS into a SOFTWARE SYSTEM. This SOFTWARE SYSTEM is a part of a programmable
electrical subsystem (PESS), which is a part of a PEMS.
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C.4.3  Development PROCESS .1\

Compliance with the software d’év\elopment PROCESS of this standard (Clause 5) requires that a
software development pl ﬁ\ge specified and then followed; it does not require that any
particular life cycle mod used, but it does require that the plan include certain ACTIVITIES
and have certain ibutes. These requirements relate to the PEMS requirements in
IEC 60601-1 for development life cycle, requirement specification, ARCHITECTURE, design and
implementation, @d’VERIFICATION. The requirements in this standard provide greater detail
about software@ elopment than those in IEC 60601-1.

O

Cc.4.4 ntenance PROCESS

Co ce with the software maintenance PROCESS of this standard (Clause 6) requires that
pr ures be established and followed when changes to software are made. These require-
@nts correspond to the requirement in IEC 60601-1 for modification of a PEMS. The

ramaontc 1n thic ctanAdAarA fcr cofthwiara

maintanannan neaviAA ~raatar Aatail Al Ayt v at
ot to— o —ottarttarta— SOt ar oottt et CC— T OV G C— 5 rCatC— Gt o Oty ot

|vqu
must be done for software maintenance than the requirements for PEMS modification in
IEC 60601-1.

C.4.5 Other PROCESSES

The other PROCESSES in this standard specify additional requirements for software beyond the
similar requirements for PEMS in IEC 60601-1. In most cases, there is a general requirement for
PEMS in IEC 60601-1, which the PROCESSES in this standard expand upon.

The software RISK MANAGEMENT PROCESS in this standard corresponds to the additional RISK
MANAGEMENT requirements identified for PEMS in IEC 60601-1.
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The software problem resolution PROCESS in this standard corresponds to the problem
resolution requirement for PEMS in IEC 60601-1.

The software configuration management PROCESS in this standard specifies additional
requirements that are not present for PEMS in IEC 60601-1 except for documentation.

C.4.6 Coverage of PEMS requirements in IEC 60601-1:2005
+IEC 606011:2005 /AMD1:2012

Table C.3 shows the PEMS requirements of IEC 60601-1 and the corresponding requirements
in this standard.
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Table C.3 — Relationship to IEC 60601-1

PEMS requirements from IEC 60601-1:2005
+|EC 60601-1:2005/AMD1:2012

Requirements of IEC 62304 relating to the software
subsystem of a PEMS

14.1

The requirements in 14.2 to 14.12 (inclusive) shall
apply to PEMS unless:

— none of the PROGRAMMABLE ELECTRONIC

General

4.3 Software safety classification

The PEMS requirements of IEC 60601-1 would only apply to
software safety classes B and C. This standard includes some
requirements for software safety class A.

OUDBOSTOTENS (FESO) provme‘S aunctoriality
necessary for BASIC SAFETY or ESSENTIAL
PERFORMANCE; or

— the application of RISK MANAGEMENT as described
in 4.2 demonstrates that the failure of the PESS
does not lead to an unacceptable RISK.

The requirements in 14.13 are applicable to any

PEMS intended to be incorporated into an IT-
NETWORK whether or not the requirements in 14.2
to 14.12 apply.

When the requirements in 14.2 to 14.13 apply,
the requirements in subclause 4.3, Clause 5,
Clause 7, Clause 8 and Clause 9 of
IEC 62304:2006 shall also apply to the
development or modification of software for each
PESS.

The software development PROCESS f¥eéquired for compliance
with IEC 60601-1 does not include_the post production
monitoring and maintenance,required by Clause 6 of

IEC 62304:2006.

14.2 Documentation

The documents required by Clause 14 shall be
reviewed, approved, issued and changed in
accordance with a formal document control
procedure.

5.1 Software development planning

In addition to the specific requirements in the software
development planning ACTIVITY, documents that are part of the
RISK MANAGEMENT FILE are required to be maintained by ISO
14971. In addition, for documents that are required by the
quality system, ISO 13485 [8] requires control of the
documents.

14.3 RISK MANAGEMENT PLAN

The RISK MANAGEMENT plan required by 4.:2:2 shall
also include a reference to the PEMS,WALIDATION plan
(see 14.11).

Not specifically required.

There is no specific software validation plan. The PEMS
validation plan is at the SYSTEM level and thus is outside the
scope of this software standard. This standard does require
TRACEABILITY from HAZARD to specific software cause to RISK
CONTROL measure to VERIFICATION of the RISK CONTROL
measure (see 7.3)

14.4 PEMS DEVELOPMENT LIFE-CYCLE

A PEMS DEVELOPMENT LIFE-CYCLE shall be
documented.

5.1 Software development planning
5.1.1 Software development plan

The items addressed by the software development plan
constitute a SOFTWARE DEVELOPMENT LIFE CYCLE.

The PEMS\DEVELOPMENT LIFE-CYCLE shall contain
a set of‘defined milestones.

Atleach milestone, the ACTIVITIES to be

completed and the VERIFICATION methods to be
np'nlipd to those activities shall he defined

5.1.6 Software VERIFICATION planning
VERIFICATION TASKS, milestones and acceptance criteria must

De planned.

Each activity shall be defined including its inputs
and outputs.

5.1.1 Software development plan

ACTIVITIES are defined in this standard. Documentation to be
produced is defined in each ACTIVITY.

Each milestone shall identify the RISK
MANAGEMENT ACTIVITIES that must be completed
before that milestone.

The PEMS DEVELOPMENT LIFE-CYCLE shall be
tailored for a specific development by making
plans which detail ACTIVITIES, milestones and
schedules.

5.1.1 Software development plan

This standard allows the development life cycle to be
documented in the development plan. This means the
development plan contains a tailored development life cycle.



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

- 62 - IEC 62304:2006+AMD1:2015 CSV

© IEC 2015

PEMS requirements from IEC 60601-1:2005
+|EC 60601-1:2005/AMD1:2012

Requirements of IEC 62304 relating to the software
subsystem of a PEMS

The PEMS DEVELOPMENT LIFE-CYCLE shall include
documentation requirements.

5.1.1 Software development plan
5.1.8 Documentation planning

14.5 Problem resolution

Where appropriate, a documented system for
problem resolution within and between all phases
and ACTIVITIES of the PEMS DEVELOPMENT LIFE-

9 Software problem resolution PROCESS

CYCLE shall be developed and mamtained.

Depending on the type of product, the problem

resolution SYSTEM may:

— be documented as a part of the PEMS
DEVELOPMENT LIFE-CYCLE;

— allow the reporting of potential or existing
problems affecting BASIC SAFETY or
ESSENTIAL PERFORMANCE;

— include an assessment of each problem for
associated RISKS;

— identify the criteria that must be met for the
issue to be closed;

— identify the action to be taken to resolve
each problem.

5.1.1 Software development plan

9.1 Prepare PROBLEM REPORTS

14.6 RISK MANAGEMENT PROCESS

7 Software RISK MANAGEMENT,PROCESS

14.6.1 Identification of known and foreseeable
HAZARDS

When compiling the list of known or foreseeable
HAZARDS, the MANUFACTURER shall consider
those HAZARDS associated with software and
hardware aspects of the PEMS including those
associated with the incorporation of the PEMS into
an IT-NETWORK, components of third-party origin
and legacy subsystems.

7.1 Analysis of software‘contributing to HAZARDOUS
SITUATIONS

This standard dees not mention network/data coupling
specifically

14.6.2 RISK CONTROL

Suitably validated tools and PROCEDURES shall
be selected and identified to implement each
RISK CONTROL measure. These tools and
PROCEDURES shall be appropriate to assufé that
each RISK CONTROL measure satisfactorily
reduces the identified RISK(S).

5)1.4 Software development standards, methods and tools
planning

This standard requires the identification of specific tools and
methods to be used for development in general, not for each
RISK CONTROL measure.

14.7 Requirements specification

For the PEMS and each ofvits subsystems (e.g.
for a PESS) there shall be a documented
requirement specification.

5.2 Software requirements analysis

This standard deals only with the software subsystems of a
PEMS.

The requirement specification for a system or
subsystem shall include and distinguish any
ESSENTIAL RERFORMANCE and any RISK CONTROL
measures implemented by that system or
subsystem.

5.2.1 Define and document software requirements from SYSTEM
requirements.

5.2.2 Software requirements content

5.2.3 Include RISK CONTROL measures in software requirements

This standard does not require that the requirements related to
essential performance and RISK CONTROL measures be
distinguished from other requirements, but it does require that

gt TequiTements be umiquety Tdentified:
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PEMS requirements from IEC 60601-1:2005
+|EC 60601-1:2005/AMD1:2012

Requirements of IEC 62304 relating to the software
subsystem of a PEMS

14.8 ARCHITECTURE

For the PEMS and each of its subsystems, an
ARCHITECTURE shall be specified that shall satisfy
the requirements specification.

5.3 Software ARCHITECTURAL design

Where appropriate, to reduce the RISK to an
acceptable level, the architecture specification
shall make use of:

5.3.5 Identify segregation necessary for RISK CONTROL
Partitioning is the only technique identified, and it is only

a) COMPONENTS WITH HIGH-INTEGRITY
CHARACTERISTICS;

b) fail-safe functions;

c) redundancy;

d) diversity;

e) partitioning of functionality;

f) defensive design, e.g. limits on potentially
hazardous effects by restricting the available
output power or by introducing means to limit
the travel of actuators.

identified because there is a requirement to state how the

integrity of the partitioning is assured.

The ARCHITECTURE specification shall take into

consideration:

a) allocation of RISK CONTROL measures to
subsystems and components of the PEMS;

b) failure modes of components and their
effects;

c) common cause failures;

d) systemic failures;

e) test interval duration and diagnostic
coverage;

f) maintainability;

g) protection from reasonably foreseeable
misuse;

h) the IT-NETWORK specification, if applicable.

This is not included in this standard:

14.9 Design and implementation

Where appropriate, the design shall be
decomposed into subsystems, each having bath
a design and test specification.

5.4 Software detailed design

5.4.2 Develop detailed design for each SOFTWARE UNIT

This standard does not require a test specification for detailed
design.

Descriptive data regarding the design
environment shall be included in the
documentation.

5.4.2 Develop detailed design for each SOFTWARE UNIT

14.10 VERIFICATION

VERIFICATION is required for-allMunctions that
implement BASIC SAFETY, ESSENTIAL
PERFORMANCE or RISK €ONTROL measures.

5.1.6 Software VERIFICATION planning
VERIFICATION is required for each ACTIVITY



https://iecnorm.com/api/?name=113277d69b4a6e5ff9c3fc31ef4c422e

- 64 - IEC 62304:2006+AMD1:2015 CSV

© IEC 2015

PEMS requirements from IEC 60601-1:2005
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Requirements of IEC 62304 relating to the software
subsystem of a PEMS

A VERIFICATION plan shall be produced to show

how these functions shall be verified. The plan

shall include:

— at which milestone(s) VERIFICATION is to be
performed on each function;

— the selection and documentation of
VERIFICATION strategies, ACTIVITIES,

5.1.6 Software VERIFICATION planning
Independence of personnel is not included in this standard. It
is considered covered in ISO 13485.

techriqtes—eand-the—appropriatetevelof
independence of the personnel performing the
VERIFICATION;

—  the selection and utilization of VERIFICATION
tools;

—  coverage criteria for VERIFICATION.

The VERIFICATION shall be performed according to
the VERIFICATION plan. The results of the
VERIFICATION activities shall be documented.

VERIFICATION requirements are in most of the ACTIVITIES.

14.11 PEMS VALIDATION
A PEMS VALIDATION plan shall include the validation
of BASIC SAFETY and ESSENTIAL PERFORMANCE.

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY-and is outside the scope
of this standard.

Methods used for PEMS VALIDATION shall be
documented

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY and is outside the scope
of this standard.

The PEMS VALIDATION shall be performed according
to the PEMS VALIDATION plan. The results of the
PEMS VALIDATION activities shall be documented.

This standard does\not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY and is outside the scope
of this standatd.

The person having the overall responsibility for the
PEMS VALIDATION shall be independent of the
design team. The MANUFACTURER shall document
the rationale for the level of independence.

This standard does not cover software validation. PEMS
validation'is a SYSTEM level ACTIVITY and is outside the scope
of this,standard.

No member of a design team shall be responsible
for the PEMS VALIDATION of their own design.

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY and is outside the scope
of this standard.

All professional relationships of the members of
the PEMS VALIDATION team with members ofithe
design team shall be documented in the RISK
MANAGEMENT FILE.

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY and is outside the scope
of this standard.

A reference to the methods and results of the PEMS
VALIDATION shall be included .intheé RISK
MANAGEMENT FILE.

This standard does not cover software validation. PEMS
validation is a SYSTEM level ACTIVITY and is outside the scope
of this standard.

14.12 Modification

If any or all of a design results from a modification
of an earlier design then either all of this clause
applies as if it were™a new design or the continued
validity of anywprévious design documentation shall
be assessediunder a documented
modificatiofi/change PROCEDURE.

6 Software maintenance PROCESS

This standard takes the approach that software maintenance
should be planned and that implementation of modifications
should use the software development PROCESS or an
established software maintenance PROCESS.

When-software is modified, the requirements in
subclause 4.3, Clause 5, Clause 7, Clause 8 and
Clause 9 of IEC 62304:2006 shall also apply to the
modification
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PEMS requirements from IEC 60601-1:2005
+|EC 60601-1:2005/AMD1:2012

Requirements of IEC 62304 relating to the software
subsystem of a PEMS

14.13 PEMS intended to be incorporated into an
IT-NETWORK

If the PEMS is intended to be incorporated into an
IT-NETWORK that is not validated by the PEMS
MANUFACTURER, the MANUFACTURER shall make
available instructions for implementing such
connection including the following

Requirements for incorporation into an IT-network are not
included in this standard.

a) the purpose of the PEMS’S connection to an IT-
NETWORK;

b) the required characteristics of the IT-NETWORK
incorporating the PEMS;

c) the required configuration of the IT-NETWORK
incorporating the PEMS;

d) the technical specifications of the network
connection of the PEMS including security
specifications;

e) the intended information flow between the
PEMS, the IT-NETWORK and other devices on the
IT-NETWORK, and the intended routing through
the IT-NETWORK; and

NOTE 1 This can include aspects of
effectiveness and data and system security as
related to BASIC SAFETY and ESSENTIAL
PERFORMANCE (see also Clause H.6 and IEC
80001-1:2010).

f) list the HAZARDOUS SITUATIONS resulting from a
failure of the IT-NETWORK to provide the
characteristics required to meet the purpose of
the PEMS connection to the IT-NETWORK.

In the ACCOMPANYING DOCUMENTS, the
MANUFACTURER shall instruct the RESPONSIBLE
ORGANIZATION that:

— connection of the PEMS to an IT-NETWORK that
includes other equipment could result in
previously unidentified RISKS to PATIENTS,
OPERATORS or third parties;

— the RESPONSIBLE ORGANIZATION¢Should identify,
analyze, evaluate and control these RISKS;
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NOTE 3 IEC 80001-1:2010 provides guidance for
the RESPONSIBLE ORGANIZATION to address these
risks.

— subsequent changes to the IT-NETWORK could
introduce new RISKS and require additional
analysis; and

— changes to the IT-NETWORK include:

e changes In ihe 1T-NETWORK configuration,

e connection of additional items to the IT-
NETWORK;

e disconnecting items from the IT-
NETWORK;

e update of equipment connected to the IT-
NETWORK;

e upgrade of equipment connected to the
IT-NETWORK.

Cc.4.7 Relationship to requirements in IEC 60601-1-4

IEC 60601-1-4 has been withdrawn.

C.5 Relationship to IEC 61010-1

The scope of IEC 61010-1 [5] covers electrical test and measuring equipment, electrical control
equipment and electrical laboratory equipment-Only part of the laboratory equipment is used in
a medical environment or as in vitro diagnostictequipment (IVD).

Due to legal regulations or normativereferences, IVD equipment is allocated to MEDICAL
DEVICES without, however, falling within the scope of IEC 60601-1 [1]. This is attributable not
only to the fact that, strictly speaking, IVD instruments are not MEDICAL DEVICES which come
into direct contact with patients;but also to the fact that such products are manufactured for
many different applications ,in~‘various laboratories. Use as an IVD instrument or as an
accessory for an IVD instrument is then rare.

If laboratory equipment is used as IVD equipment, the measured results obtained must be
EVALUATED in accordance with medical criteria. The application of ISO 14971 is required for
RISK MANAGEMENT\'If such products also contain software that can lead to a HAZARDOUS
SITUATION, for-example failure caused by the software which results in an unwanted change of
medical data (measuring results), IEC 62304 must be taken into account.

IEC 61010-1:2010 has a general requirement for risk assessment in Clause 17, which is more
streamlined than the full risk management requirements of ISO 14971. Applying IEC 61010-1
Clause 17 alone does not meet the required criteria for risk management of IEC 62304, which
iS/based on full ISO 14971 risk management requirements. With this in mind, it is expected by

this standard that when an IVD medical device has software-related risks, its risk management
process is performed following ISO 14971 instead of only Clause 17 of IEC 61010-1.
Compliance with Clause 17 of IEC 61010-1 will be achieved, as detailed in the Note to Clause
17 of IEC 61010-1:

NOTE One RISK assessment procedure is outlined in Annex J. Other RISK assessment procedures are contained in

ISO 14971, SEMI S10-1296, IEC 61508, ISO 14121-1, and ANSI B11.TR3. Other established procedures which
implement similar steps can also be used.

The flowchart in Figure C.3 shows the application of IEC 62304 with IEC 61010-1, Clause 17:
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C.6 Relationship to ISO/IEC 12207

This standard has been derived from the approach and concepts of ISO/IEC 12207 [9], which
defines requirements for software life cycle PROCESSES in general, i.e. not restricted to MEDICAL
DEVICES.

This standard differs from ISO/IEC 12207 mainly with respect to the following. It:

e« excludes SYSTEM aspects, such as SYSTEM requirements, SYSTEM ARCHITECTURE and
validation;

« omits some PROCESSES seen as duplicating ACTIVITIES documented elsewhere for ,MEDICAL
DEVICES;

e adds the (SAFETY) RISK MANAGEMENT PROCESS and the software release PROCESS;

e incorporates the documentation and the VERIFICATION supporting PROCESSES into the
development and maintenance PROCESSES;

« merges the PROCESS implementation and planning ACTIVITIES of each/BROCESS into a single
ACTIVITY in the development and maintenance PROCESSES;

« classifies the requirements with respect to SAFETY needs; and
« does not explicitly classify PROCESSES as primary or supporting, nor group PROCESSES as
ISO/IEC 12207 does.

Most of these changes were driven by the desire to tailor the standard to the need of the
MEDICAL DEVICE sector by:

« focusing on SAFETY aspects and the MEDICAL BEVICE RISK MANAGEMENT standard ISO 14971;
« selecting the appropriate PROCESSES usefd) in’ a regulated environment;

« taking into account that software development is embedded in a quality system (which
covers some of the PROCESSES and requirements of ISO/IEC 12207); and

« lowering the level of abstraction te!make it easier to use.
This standard is not contradictory’to ISO/IEC 12207. ISO/IEC 12207 can be useful as an aide

in setting up a well structured~“SOFTWARE DEVELOPMENT LIFE CYCLE MODEL that includes the
requirements of this standard;

Table C.5, which wasprepared by ISO/IEC JTC1/SC7, shows the relationship between
IEC 62304 and ISO/EC 12207.
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Table C.5 — Relationship to ISO/IEC 12207:2008
ISO/IEC 62304 PROCESSES ISO/IEC 12207:2008
ACTIVITY TASK PROCESSES ACTIVITY/TASK

5 Software development PROCESS

5.1 Software
development planning

5.1.1 Software
development plan

7.1.1 Software
Implementation

7.1.1.3.1 Software
implementation strategy

7.1.1.3.1.1
7.1.1.3.1.3
7.1.1.3.1.4
6.3.1.3.2 Project planning
6.3.1.3.2.1

5.1.2 Keep software
development plan
updated

6.3.2 Project Assesment
and Control

6.3.2.3.2 Project control
6.3.2.3.2¢1

5.1.3 Software
development plan
reference to SYSTEM
design and development

6.4.3 System
Architectural Design
6.4.5 System Integration

7.2.5 Software
Validation Process

6.4.3.3.1 Establishing
archifecture

674.3.3.1.1
6.4.5.3.1 Integration
6.4.5.3.1.1

7.2.5.3.1 Process
implementation
7.25.3.1.4

5.1.4 Software
development standards,
methods and tools
planning

7.1.1 Software
Implementation

7.1.1.3.1 Software
implementation strategy

7.1.1.3.1.3

5.1.5 Software
integration and integration
testing planning

721.6- Software
lntegration

7.1.6.3.1 Software
integration
7.1.6.3.1.1

5.1.6 Software
VERIFICATION planning

7.2.4 Software
Verification

7.1.5 Software
Construction

7.1.6 Software
Integration

7.1.7 Software
Qualification Testing

7.2.4.3.1 Process
implementation
724314
7.24.3.1.5
7.1.5.3.1 Software
constrution
7.1.5.3.1.5
7.1.6.3.1 Software
integration
7.1.6.3.1.5
7.1.7.3.1 Software
qualification testing
7.1.7.3.13

5.1.7 Software RISK
MANAGEMENT planning

6.3.4 Risk Management
Process

5.1.8 Documentation
planning

7.2.1 Software
Documentation

7.2.1.3.1 Process
implementation

Management 7.2.1.3.1.1
5.1.9 Software 7.2.2 Software 7.2.2.3.1 Process
configuration Configuration implementation
management planning Management 7.2231.1
7.2.8 Soitware Problem 7.2.8.3.1 Process
Resolution implementation
7.2.8.3.1.1

5.1.10 Supporting items
to be controlled

6.2.2 Infrastructure
Management
6.2.2 Infrastructure
Management

6.2.2.3.2 Establishment
of the infrastructure
6.2.2.3.2.1

6.2.2.3.3 Maintenance
of the infrastructure
6.2.2.3.3.1

5.1.11 Software
CONFIGURATION ITEM
control before
VERIFICATION

7.2.2 Software
Configuration
Management

7.2.2.3.2 Configuration
identification

7.2.2.3.2.1
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ISO/IEC 62304 PROCESSES

ISO/IEC 12207:2008

ACTIVITY TASK PROCESSES ACTIVITY/TASK
5.2 Software
requirements analysis 5.2.1 Define and 6.4.3 System 6.4.3.3.1 Establishing

document software
requirements from
SYSTEM requirements

Architectural Design

architecture
6.4.3.3.1.1

5.2.2 Software

7.1.2 Software

7.1.2.3.1 Software

requirements caontent
T

5.2.3 Include RisK
CONTROL measures in
software requirements

Requirements Analvsis
+ ¥

requirements analysis
+ Y

7.1.2.3.1.1

5.2.4 Re-EVALUATE
MEDICAL DEVICE RISK
ANALYSIS

None

None

5.2.5 Update SYSTEM
requirements

7.1.2 Software
Requirements Analysis

7.1.2.3.1 Software
requirements analysis

7.1.238.40 a) &b)

5.2.6 Verify software
requirements

7.2.4 Software
Verification

7.2.4:3.2 Verification
7-2.4.3.2.1

5.3 Software

ARCHITECTURAL design

5.3.1 Transform
software requirements
into an ARCHITECTURE

5.3.2 Develop an
ARCHITECTURE for the
interfaces of SOFTWARE
ITEMS

7.1.3 Software
Architectural Design

7.1.3.3.1 Software
architectural design
7.1.3.3.1.1

7.1.3.3.1 Software
architectural design

7.1.3.3.1.2

5.3.3 Specify functional
and performance
requirements of SOUP
item

None

none

5.3.4 Specify SYSTEM
hardware and software
required by SOUP item

None

none

5.3.5 Identify
segregation necessary for
RISK CONTROL!

None

none

5.3.6 Verify software
ARCHITECTURE

7.1.3 Software
Architectural Design

7.1.3.3.1 Software
architectural design

7.1.3.3.1.6

5.4 Software detailed

design

5.4.1 Refine SOFTWARE
ARCHITECTURE into
SOFTWARE UNITS

5.4.2 Develop detailed
design for each
SOFTWARE UNIT

5.4.3 Develop detailed
design for interfaces

7.1.4 Software Detailed
Design

7.1.4.3.1 Software
detailed design
7.1.4.3.1.1

7.1.4.3.1 Software
detailed design
7.1.4.3.1.2

5.4.4 Verify detailed
design

7.1.4 Software Detailed
Design

7.1.4.3.1 Software
detailed design

7.1.43.1.7

54 SOFTWARE UNIT

5.5.1 Implement each

7.1.5 Software

7.1.5.3.1 Software

1 } P <l
Trpremehtaton—anca

verification

OO TVVAIRE OINTT

o 4 4
CoONSTaCton

4 4
consStroacton

7.1.5.3.1.1

5.5.2 Establish
SOFTWARE UNIT
VERIFICATION PROCESS

7.1.4 Software Detailed
Design

7.1.5 Software
Construction

7.1.4.3.1 Software
detailed design
7.1.4.3.1.5
7.1.5.3.1 Software
Construction
7.1.5.3.1.5

5.5.3 SOFTWARE UNIT
acceptance criteria

7.1.5 Software
Construction

7.1.5.3.1 Software
construction

7.1.5.3.1.5
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5.5.4 Additional 7.1.5 Software 7.1.5.3.1 Software
SOFTWARE UNIT Construction construction
acceptance criteria 7.2.4 Software 7.1.5.3.1.2
Verification

5.5.5 SOFTWARE UNIT 7.1.5 Software 7.1.5.3.1 Software

VERIFICATION

Construction

construction

Z4 52 .4 92
1o

7.2.2 Software
Configuration
Management

5.6 Software integration 5.6.1 Integrate 7.1.6 Software 7.1.6.3.1 Software
and integration testing SOFTWARE UNITS Integration integration
7.1.6.3.1.2
5.6.2 Verify software 7.1.6 Software 7.1.6.3.1 Software
integration Integration integration
6.4.5 System Integration | 7.1.6.3.1.2
6.4.5.3.1,~]ntegration
6.4.5.31.2
5.6.3 Test integrated 7.1.7 Software 7.1.7%3»1 Software
software Qualification Testing qualification testing
7.1.7.3.1.1
5.6.4 Integration testing 7.1.7 Software 7.1.7.3.1 Software
content Qualification Testing qualification testing
7.1.7.3.1.3
5.6.5 Verify integration None None
tests procedures
5.6.6 Conduct 7.1.6 Software 7.1.6.3.1 Software
regression tests Integration integration
7.1.6.3.1.2
5.6.7 Integration test 7.1.6") Software 7.1.6.3.1 Software
record contents lntegration integration
7.1.6.3.1.2
5.6.8 Use software 7.2.4 Software 7.2.4.3.1 Process
problem resolution Verification implementation
PROCESS 7.2.4.3.1.6
5.7 SOFTWARE SYSTEM 5.7.1 Establishrtésts for 7.1.6 Software 7.1.6.3.1 Software
testing each software Integration integration
requirement 7.1.7 Software 7.1.6.3.1.4
Qualification Testing 7.1.7.3.1 Software
qualification testing
7.1.7.3.1.1
5.7.2 Use software 7.2.4 Software 7.2.4.3.1 Process
problem resolution Verification implementation
PROCESS 724316
5.7.3 Retest after 7.2.8 Software Problem 7.2.8.3.1 Process
changes Resolution implementation
7.2.8.3.1.1
5.7.4 Verify SOFTWARE 7.1.7 Software 7.1.7.3.1 Software
SYSTEM testing Qualification Testing qualification testing
7.1.7.3.1.3
5.7.5 SOFTWARE SYSTEM 7.1.7 Software 7.1.7.3.1 Software
test record contents Qualification Testing qualification testing
7.1.7.3.1.1
5-8—Seftwareretease 5-8-4+—FEnstre-software 6-4-9—Software 6-4-9-3-2—Operation
VERIFICATION is complete Operation activation and check-out

6.4.9.3.2.1
6.4.9.3.2.2

7.2.2.3.6 Release
management and delivery

7.2.2.3.6.1

5.8.2 Document known
residual ANOMALIES

5.8.3 EVALUATE known
residual ANOMALIES

7.2.2 Software
Configuration
Management

7.1.7 Software
Qualification Testing

7.2.2.3.5 Configuration
evaluation

7.2.2.3.5.1

7.1.7.3.1 Software
qualification testing

7.1.7.3.1.3
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ACTIVITY

TASK

PROCESSES

ACTIVITY/TASK

5.8.4 Document
released VERSIONS

5.8.5 Document how
released software was
created

5.8.6 Ensure ACTIVITIES

7.2.2 Software
Configuration

Management Process

7.2.2.3.6 Release
management and delivery

7.2.2.3.6.1

and TASKS are complete
t

5.8.7 Archive software

5.8.8 Assure
repeatability of software
release

6 Software maintenance PROCESS

6.4.10 Software Maintenance Process

6.1 Establish software 6.4.10 Software None
maintenance plan Maintenance
6.2 Problem and 6.2.1 Document and None None
modification analysis EVALUATE feedback
6.2.1.1 Monitor feedback | 6.4.10 Software Non€
6.2.1.2 Document and Maintenance
EVALUATE feedback
6.2.1.3 EVALUATE 6.4.10 Software None
PROBLEM REPORT’S effects | Maintenance
on SAFETY
6.2.2 Use software 6.4.10 Software None
problem resolution Maintenance
PROCESS
6.2.3 Analyse CHANGE 6.4.10 < ‘Software None
REQUESTS Maintenance
6.2.4 CHANGE REQUEST 6:4.10 Software None
approval Maintenance
6.2.5 Communicate to 6.4.10 Software None
users and regulators Maintenance
6.3 Modification None None
implementation
6.3.1 Use established 6.4.10 Software None
PROCESS to implement Maintenance
modification
6.3.2 Re-release 7.2.2 Software None

modified SOFTWARE
SYSTEM

Configuration
Management

7 Software RISK MANAGEMENT PROCESS

6.3.4 Risk Management Process

This is based on ISO/IEC 16085. While there is some
commonality it does not address the specific
requirements for medical device software
development with regard to risk management

8 Softwarefeonfiguration management PROCESS

8.1 Configuration 8.1.1 Establish means to | 7.2.2 Software None
identification identify CONFIGURATION Configuration
ITEMS Management

8.1.2 Identify soup None None

8.1.3 Identify SYSTEM 7.2.2 Software None
I\nnfigllr’afir\n f‘nnfignrofinn
documentation Management

8.2 Change control 8.2.1 Approve CHANGE 7.2.2 Software None
REQUESTS Configuration
Management

8.2.2 Implement 6.4.10 Software None
changes Maintenance

8.2.3 Verify changes 7.2.2 Software None
8.2.4 Provide means for | Configuration
TRACEABILITY of change Management

8.3 Configuration status 7.2.2 Software None

accounting

Configuration
Management
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9 Software problem resolution PROCESS

9.1 Prepare PROBLEM 7.2.8 Software Problem None
REPORTS Resolution
9.2 Investigate the 7.2.8 Software Problem None
problem Resolution
9.3 Advise relevant 7.2.8 Software Problem None
palt;co RUOU:Ut;UII
9.4 Use change control 7.2.2 Software None
process Configuration

Management

6.4.10 Software
Maintenance

9.5 Maintain records 7.2.8 Software Problem None
Resolution

9.6 Analyse problems 7.2.8 Software Problem None

for trends Resolution

9.7 Verify software 7.2.8 Software Problem Nopé€

problem resolution Resolution

9.8 Test documentation All testing TASKS in None

contents ISO 12207 require

documentation

C.7 Relationship to IEC 61508

The question has been raised whether this standard; being concerned with the design of
SAFETY-critical software, should follow the principles’/of IEC 61508. The approach to safety in
IEC 62304 is fundamentally different than the one\in IEC 61508. IEC 62304 takes into account
that the effectiveness of medical devices jastifies residual risks related to their use. The
following explains the stance of this standard:

IEC 61508 addresses 3 main issues:
1) RISK MANAGEMENT life cycle and_ lifé cycle PROCESSES;
2) definition of Safety Integrity Levels;

3) recommendation of technigues, tools and methods for software development and levels of
independence of personnel responsible for performing different TASKS.

Issue 1) is covered in(this standard by a normative reference to ISO 14971 (the MEDICAL DEVICE
sector standard for ‘RISK MANAGEMENT). The effect of this reference is to adopt ISO 14971’s
approach to RISKSMANAGEMENT as an integral part of the software PROCESS for MEDICAL DEVICE
SOFTWARE.

For issue_?), this standard takes a simpler approach than IEC 61508. The latter classifies
software into 4 “Safety Integrity Levels” defined in terms of reliability objectives. The reliability
objectives are identified after RISK ANALYSIS, which quantifies both the severity and the
prebability of HARM caused by a failure of the software.

This standard simplifies issue 2) by defining the classification into 3 software safety classes
based on the RISK caused by a failure. After classification, different PROCESSES are required for
different software safety classes: the intention is to further reduce the probability (and/or the
severity) of failure of the software.

Issue 3) is not addressed by this standard. Readers of the standard are encouraged to use
IEC 61508 as a source for good software methods, techniques and tools, while recognising that
other approaches, both present and future, can provide equally good results. This standard
makes no recommendation concerning independence of people responsible for one software
ACTIVITY (for example VERIFICATION) from those responsible for another (for example design).
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In particular, this standard makes no requirement for an independent safety assessor, since
this is a matter for ISO 14971.
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Annex D
(informative)
Implementation
3.1 :Iltludubtiull

This annex gives an overview of how this standard can be implemented into MANUFACTURERS’
PROCESSES. It also considers that other standards like 1SO 13485 [8] require adequate and
comparable PROCESSES.

D.2 Quality management system

For MANUFACTURERS of MEDICAL DEVICES, including MEDICAL DEVICE SOFTWARE in the context of
this standard, the establishment of a quality management system (QMS)\s required in 4.1. This
standard does not require that the QMS necessarily has to be certified:

D.3 EVALUATE quality management PROCESSES

It is recommended to EVALUATE how well the established~and documented PROCESSES of the
QMS already cover the PROCESSES of the software life cycle, by means of audits, inspections,
or analyses under the responsibility of the MANUBACTURER. Any identified gaps can be
accommodated by extending the QM PROCESSES, or can be separately described. If the
MANUFACTURER already has PROCESS descriptions available which regulate the development,
VERIFICATION and validation of software, then*these should also be EVALUATED to determine
how well they agree with this standard.

D.4 Integrating requirements\of this standard into the MANUFACTURER’S quality
management PROCESSES

This standard can be implentented by adapting or extending the PROCESSES already installed in
the QMS system, or integrating new PROCESSES. This standard does not specify how this is to
be done; the MANUFACTUYRER is free to do this in any suitable way.

The MANUFACTURER is responsible for ensuring that the PROCESSES described in this standard
are suitably put’into action when the MEDICAL DEVICE SOFTWARE is developed by Original
Equipment Manufacturers (OEM) or sub-contractors not having their own documented QMS.

D.5. > Checklist for small MANUFACTURERS without a certified QMS

Jche MANUFACTURER should determine the highest software safety classification (A, B or C) of

the—software—Fabte B-t+—tists—at——AcTtwTtEs—described—m—this—standard—Fhe—reference—to
ISO 13485 should help to define the place in the QMS. Based on the required software safety
class, the MANUFACTURER should assess each required ACTIVITY against the existing
PROCESSES. If the requirement is already covered, a reference to the relevant PROCESS
descriptions should be given.

If there is discrepancy, an action is needed to improve the PROCESS.

The list can also be used for an EVALUATION of the PROCESSES after the action has been
performed.
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Table D.1 — Checklist for small companies without a certified QMS
Covered by
Related clause of L If yes: .
ACTIVITY ISO 13485:2003 existing Reference Actions to be taken
procedure?

5.1 Software development | 7.3.1 Design and Yes/No
planning development planning
5 2 Software. 732 nncign and Yes/No
requirements analysis development inputs
5.3 Software Yes/No
ARCHITECTURAL design
5.4 Software detailed Yes/No
design
5.5 SOFTWARE UNIT Yes/No
implementation and
verification
5.6 Software integration Yes/No
and integration testing
5.7 SOFTWARE SYSTEM 7.3.3 Design and Yes/No
testing development outputs

7.3.4 Design and

development review
5.8 Software release 7.3.5 Design and Yes/No

development verification

7.3.6 Design and

development validation
6.1 Establish software 7.3.7 Control of design and ¥es/No
maintenance plan development changes
6.2 Problem and Yes/No
modification analysis
6.3 Modification 7.3.5 Design and Yes/No
implementation development verification

7.3.6 Design and

development validation
7.1 Analysis of software Yes/No
contributing to hazardous
situations
7.2 RISK CONTROL Yes/No
measures
7.3 VERIFICATION of RISK Yes/No
CONTROL measures
7.4 RISK MANAGEMENT of Yes/No
software changes
8.1 Configuration 7.5.3 Identification and Yes/No
identification traceability
8.2"Change control 7.5.3 Identification and Yes/No

traceability
8-3—Cornfiguratiomstatus YesINT
accounting
9 Software problem Yes/No
resolution PROCESS
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Index of defined terms
ACTIVITY, 15, 17, 23, 25, 27, 31, 33, 43, 59, 65, MANUFACTURER, 15, 21, 23, 25, 27, 29, 31, 33,
67, 69, 73, 79, 81, 83, 87, 89, 95, 113, 133, 35, 37, 39, 41, 43, 45, 47, 49, 51, 53, 55, 57,
145 59, 61, 63, 65, 75, 77, 79, 81, 83, 85, 87, 89,
Change control, 101 91, 93, 95, 97, 101, 103, 107, 147
Change request, 61 Definition, 21
Completion of, 49 MEDICAL DEVICE, 11, 17, 21, 27, 35, 39, 41, 55,
Configuration identification, 101 69, 75, 77, 79, 85, 87, 91, 93, 95, 97, 99, 105,
Configuration management, 30 129, 133, 145, 147
Configuration status accounting, 101 Definition, 21
Definition, 19 MEDICAL DEVICE SOFTWARE, 11, 13, 17,27, 35,
Deliverable, 19 37, 39, 51, 67, 73, 75, 77, 79, 8385, 91] 93,
Design and maintenance, 11 95, 97, 101, 105, 145, 147
Hazard identification, 11 Change, 59
Maintenance, 51 Definition, 21
Mapping, 15 PROBLEM REPORT, 51, 53,61/ 63, 65, 95, 97
Modification implementation, 97 Classification, 61
Planning, 83, 85 Definition, 21
Problem and modification analysis, 95 PROCESS, 13, 15, A%)23, 25, 27, 31, 67, 69| 73,
Problem resolution, 31, 53, 103 75, 79, 81, 85,(87, 89, 97, 101, 103, 113, /133,
Required, 15, 147 145, 147
Requirements, 17 Acceptance; 61
Requirements analysis, 39 Change, control, 61, 63
Risk analysis, 55 Classification, 133
Risk management, 33, 47, 59, 79, 81, 99 Canfiguration management, 51, 89, 113
Software architectural design, 87 Décision-making, 77
Software detailed design, 89 Definition, 23
Software development, 11 Development, 27, 81, 95, 113
Software integration, 93 Existing, 31
Software integration and integration testing, Improvement, 149
91 Life cycle, 11, 133, 143
Software maintenance, 95 Maintenance, 51, 53, 113
Software release, 95 Mapping, 15
Software requirements analysis, 85 Modification, 97
Software system testing, 93 Omission of, 81
SOFTWARE UNIT implementation and Output, 75
verification, 89 Physiological, 21
Testing, 45, 47 Problem resolution, 35, 45, 47, 51, 53, 63,/97,
Verification, 33 101, 103, 113
ANOMALY, 45, 47, 49, 55{ 65, 93 Quality management, 147
Definition, 19 Required, 15, 147
ARCHITECTURE, 39,441, 73, 75, 79, 81, 83, 85, Requirements, 17, 29
87, 89, 99, 113,433 Risk analysis, 73
Definition, 19 Risk management, 11, 23, 29, 33, 51, 63, |19,
QHANGE REQUEST, 53, 61, 63, 65, 97, 101 81, 85, 89, 99, 109, 113, 129, 133
Definition.19 Software, 79, 145
JONFIGURATION ITEM, 27, 35, 49, 59, 61, 97, 101 Software development, 11, 27, 31, 53, 73
Definition, 19 Software maintenance, 11, 95, 97
Saur, 31, 59 Software release, 133
DEtivERABEE 253433 SyDtGIII lcquilclllclltb, 8F
Definition, 19 Verification, 27
EVALUATION, 41, 45, 49, 51, 53, 55, 57, 87, 89, REGRESSION TESTING, 45, 65, 93
93, 95, 99, 147, 149 Definition, 23
Re-, 39 Risk, 23, 67, 75, 79, 81, 83, 85, 91, 97, 99
HARM, 21, 23, 73, 81, 145 Definition, 23
Definition, 21 Non-serious injury, 29
HazaRrRD, 11, 23, 29, 57, 67, 69, 79, 83, 93, 97, Reasonably foreseeable, 79
99, 129 Risk control, 23
Definition, 21 Serious injury, 29

Unforeseen, 87 Soup, 33
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Unacceptable, 11, 25, 49
RISK ANALYSIS, 39, 55, 67, 73, 79, 87, 99, 145
Definition, 23
RISK CONTROL
Activity, 11
Definition, 23
Hardware measure, 29
Measure, 29, 31, 37, 43, 45, 55, 57, 59, 79,
81, 85, 87, 89, 93, 97, 99
Requirements, 39, 41, 57, 99
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SOFTWARE SYSTEM, 21, 25, 29, 31, 33, 37, 43,
53, 59, 61, 69, 73, 77, 79, 81, 83, 85, 89, 93,
95, 111
Definition, 25
Integration, 43
Requirements, 35
Testing, 45, 47

SOFTWARE UNIT, 25, 41, 43, 73, 77, 89, 91
Definition, 27
Integration, 43

Segregation, 471

RISK MANAGEMENT, 11, 23, 29, 33, 47, 51, 53,
59, 63, 67, 75, 77, 79, 81, 85, 87, 89, 99, 109,
113, 129, 133, 145

Definition, 23

Medical device, 75

Report, 57

RISK MANAGEMENT FILE, 17, 29, 55, 57, 63, 87,
89, 97

Definition, 23

AFETY, 11, 51, 63, 69, 77, 81, 89, 91, 93, 95,
97, 103, 133, 143

Definition, 25

ECURITY, 63

Definition, 25

Requirements, 37

ERIOUS INJURY, 29, 83

Definition, 25

Non-, 29, 83

OFTWARE DEVELOPMENT LIFE CYCLE MODEL, 31,
73, 133

Definition, 25

OFTWARE ITEM, 25, 27, 29, 31, 33, 39, 41, 43,
53, 55, 57, 61, 65, 67, 69, 75, 77, 79, 81,783,
87, 89, 91, 93, 97, 101, 111

Changed, 53

Definition, 25

Integration, 43, 45

Partitioning, 81

Performance, 45

Segregation, 41

Soup, 27, 33, 39

oftware Of Unknown Provenance

See SOuUP, 27

OFTWARE PRODUET, 19, 21, 23, 25, 27, 31, 49,
51, 53, 59, 61,65, 73, 77, 85, 89, 91, 97
Definition,~25

Released 51, 53

(0)]

N

(0)]

N

(0)]

(0)]

(0)]

Veritication, 435
SOFTWARE UNIT Verification, 41
Soup, 33, 35, 39, 41, 51, 55, 59, 75, 85
Change, 59
Configuration item, 31
Definition, 27
Designator, 59
Software item, 33
SYSTEM, 11, 19, 21, 23,25, 31, 37, 39, 65] 73,
75,79, 83, 85, 87, 101, 133
Configuration, 64
Definition, 27
Development ptan, 31
Existing, 51
Released) 53
Requirements, 33, 35, 39, 41
TASK, 115, 17, 19, 23, 25, 29, 31, 73, 83, 93| 95,
97,143
Completion of, 49
Configuration management, 35
Definition, 27
Deliverable, 19
Design and maintenance, 11
Maintenance, 51
Mapping, 15
Required, 15
Requirements, 17
Risk management, 33
Verification, 33
TRACEABILITY, 31, 57, 85, 87
Definition, 27
Verification, 25, 33, 35, 41, 43, 47, 49, 57) 61,
63, 69, 73, 75, 87, 91, 93, 97, 101, 113, (133,
145, 147
Definition, 27
VERSION, 49, 55, 59, 65, 95, 101
Definition, 27
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

LOGICIELS DE DISPOSITIFS MEDICAUX -
PROCESSUS DU CYCLE DE VIE DU LOGICIEL

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée
de l'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’IEC a pour‘objet de
favoriser la coopération internationale pour toutes les questions de normalisation dans les (domaines de
I'électricité et de I'électronique. A cet effet, '|EC — entre autres activités — publie des Normesyihternationales,
des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS) et des
Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration est confiée a des caomiités d'études, aux
travaux desquels tout Comité national intéressé par le sujet traité peut participer.”Les organisations
internationales, gouvernementales et non gouvernementales, en liaison avec I'lEC, participent également aux
travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normiatisation (ISO), selon des
conditions fixées par accord entre les deux organisations.

2) Les décisions ou accords officiels de I'lEC concernant les questions techniques,représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné_gue 1es Comités nationaux de I'lEC
intéressés sont représentés dans chaque comité d’études.

3) Les Publications de I'lEC se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de I'l[EC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s'assure de |'exactitude du contenu technique de ses publications; IIEC ne peut pas étre tenue responsable de
I'éventuelle mauvaise utilisation ou interprétation qui en est faitear un quelconque utilisateur final.

4) Dans le but d'encourager I'uniformité internationale, les Comités nationaux de I'lEC s'engagent, dans toute la
mesure possible, a appliquer de fagon transparente les Lublications de I'lEC dans leurs publications nationales
et régionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nationales ou
régionales correspondantes doivent étre indiquées entefmes clairs dans ces derniéres.

5) L'IEC elle-méme ne fournit aucune attestation de. conformité. Des organismes de certification indépendants
fournissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux marques de
conformité de I'lEC. L'IEC n'est responsable/d'aucun des services effectués par les organismes de certification
indépendants.

6) Tous les utilisateurs doivent s'assurer.gulils sont en possession de la derniére édition de cette publication.

7) Aucune responsabilité ne doit étre immputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandataires,
y compris ses experts particuliers et les membres de ses comités d'études et des Comités nationaux de I'lEC,
pour tout préjudice causé en ¢as’' de dommages corporels et matériels, ou de tout autre dommage de quelque
nature que ce soit, directeNou indirecte, ou pour supporter les colts (y compris les frais de justice) et les
dépenses découlant de da publication ou de I'utilisation de cette Publication de I'lEC ou de toute autre
Publication de I'l|EC, ol au crédit qui lui est accordé.

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est.obligatoire pour une application correcte de la présente publication.

9) L’attention eSt attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'objet de droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevetsiet de ne pas avoir signalé leur existence.

DEGAGEMENT DE RESPONSABILITE
Cette version consolidée n’est pas une Norme IEC officielle, elle a été préparée par
commodité pour l'utilisateur. Seules les versions courantes de cette norme et de

son(ses) amendement(s) doivent étre considérées comme les documents officiels.

Cette version consolidée de I'lEC 62304 porte le numéro d'édition 1.1. Elle comprend la
premiére édition (2006-05) [documents 62A/523/FDIS et 62A/528/RVD] et son
amendement 1 (2015-06) [documents 62A/1007/FDIS et 62A/1014/RVD]. Le contenu
technique est identique a celui de I'édition de base et a son amendement.

Cette version Finale ne montre pas les modifications apportées au contenu technique
par I'amendement 1. Une version Redline montrant toutes les modifications est
disponible dans cette publication.
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La Norme Internationale IEC 62304 a été établie par un groupe de travail mixte du sous-comité
62A: Aspects généraux des équipements utilisés en pratique médicale, du comité technique 62
de I'lEC: Equipements électriques dans la pratique médicale et du comité technique 210 de
I''SO, management de la qualité et aspects généraux correspondants des dispositifs médicaux.
Le Tableau C.5 a été préparé par le Comité Technique mixte ISO/IEC 1/SC7, Ingénierie du
logiciel et du systeme.

Elle est publiée comme norme portant un double logo.

La présente publication a été préparée conformément aux directives de I'lSO/IEC, Partie 2.

Les polices de caractére suivantes sont utilisées dans la présente norme:

« exigences et définitions: en caractéres romains;

« des éléments d'information apparaissant hors des tableaux tels que Jes- 'notes, les
exemples et les références: en petits caractéres. Le texte normatif des/tableaux est
également en petits caractéres;

« les termes utilisés partout dans la présente norme, qui ont été définis dans l'article 3 et
énumérés également dans l'index: en petites majuscules.

Lorsqu'un astérisque (*) est utilisé comme premier caractére d‘un titre ou au début d'un
paragraphe, il indique que des lignes directrices relatives a)cet élément sont fournies en
Annexe B.

Le comité a décidé que le contenu de la publication de’base et de son amendement ne sera
pas modifié avant la date de stabilité indiquée sur le site web de [I'IEC sous
"http://webstore.iec.ch" dans les données relatives a-la publication recherchée. A cette date, la
publication sera

e reconduite,
e supprimée,
e remplacée par une édition révisée;(ou

e amendée.

NOTE L'attention des Comités Nationaux est attirée sur le fait que les FABRICANTS d'appareils et les organismes
d'essai peuvent avoir besoin dxine période transitoire aprés la publication d'une nouvelle publication IEC ou ISO, ou
d’'une publication amendée ou-révisée, pour fabriquer des produits conformes aux nouvelles exigences et pour
adapter leurs équipements_aux nouveaux essais ou aux essais révisés. Le comité recommande que le contenu de
cette publication soit entériné au niveau national au plus tét 3 ans aprés la date de publication.

IMPORTANT -— Le logo "colour inside” qui se trouve sur la page de couverture de cette
publication indique qu’'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION
Le logiciel fait souvent partie intégrante de la technologie des DISPOSITIFS MEDICAUX. La
détermination de la SECURITE et de I'efficacité d'un DISPOSITIF MEDICAL comportant un logiciel

exige que soit connu ce qu'il est prévu que le logiciel accomplisse et qu’il soit démontré que
son utilisation remplit ces objectifs sans entrainer de RISQUES inacceptables.

La présente norme fournit un cadre pour les PROCESSUS du cycle de vie en définissant les

ACTIVITES et TACHES nécessaires a la conception et a la maintenance en toute SECURITE des
LOGICIELS DE DISPOSITIFS MEDICAUX. La présente norme fournit les exigences applicables”a
chaque PROCESsUS du cycle de vie. Chaque PROCESsSUS du cycle de vie comprend un
ensemble D'ACTIVITES dont la plupart consistent en un ensemble de TACHES.

On suppose par principe que les LOGICIELS DE DISPOSITIFS MEDICAUX sont développés et
maintenus dans le cadre d'un systéme de management de la qualité (voir 4.1) et\d'un systéme
de GESTION DES RISQUES (voir 4.2). Le PROCESSUS DE GESTION DES RISQUES est déja
parfaitement traité dans la Norme Internationale ISO 14971. En conséquence, la norme
IEC 62304 tire profit de cet avantage par une simple référence normative a I''SO 14971.
Cependant, pour les logiciels, des exigences supplémentaires mineures de GESTION DES
RISQUES sont nécessaires, notamment dans le domaine de l'identification des facteurs
contributifs des logiciels en termes de DANGER. Ces exigences.sont résumées et introduites
dans I'Article 7, PROCESSUS DE GESTION DES RISQUES liés au logitiel.

L'éventuelle contribution d'un logiciel a une SITUATION DANGEREUSE donné est déterminée lors
de L'AcTIVITE d'identification des DANGERS du PROCESSUS DE GESTION DES RISQUES. LES
SITUATIONS DANGEREUSES qui pourraient étre indifectement induits par les logiciels (par
exemple la fourniture d'informations propres a .induire en erreur qui pourrait donner lieu a
I'administration d'un traitement inadéquat) doivent étre pris en compte lorsqu'il s'agit de
déterminer si le logiciel est un facteur contribtifYLa décision d'utiliser le logiciel pour maitriser
les RISQUES est prise lors de L'ACTIVITE DE MAITRISE DES RISQUES du PROCESSUS DE GESTION DES
RISQUES. Le PROCESSUS DE GESTION DES RISQUES lié au logiciel prescrit dans la présente norme
doit étre intégré au PROCESSUS DE GESTION DES RISQUES lié au dispositif conformément a
I''SO 14971.

Le PROCESSUS de développement des logiciels couvre un certain nombre d'ACTIVITES. Ces
ACTIVITES sont illustrées en.Figure 1 et décrites dans I'Article 5. Parce qu'il est notoire que de
nombreux incidents sur lejterrain sont liés a I'entretien ou a la maintenance des SYSTEMES DE
DISPOSITIFS MEDICAUX_comprenant des mises a jour et des mises a niveau inadéquates du
logiciel, on considére\gue le PROCESSUS de maintenance des logiciels est aussi important que
le PROCESSUS de développement des logiciels. Le PROCESSUS de maintenance des logiciels est
trés similaire au-PROCESSUS de développement des logiciels. Cela est illustré en Figure 2 et
décrit dans I'Artiele 6.
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Activités en dehors du champ d’application de la présente norme i i
Besoins du client P d'app P! Satlsfactlon c.jes
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A

Activités de développement du systéme (comprenant la GESTION DES RISQUES)

7 GESTION DES RISQUES du logiciel
53 55 5.6
5.1 5.2 ) 54 _ X 57
ificati Conception ion détaille Mise en oeuvre et/ Intégrati i - 5.8
Planification du Analyse des Ci tion détaill ntégration et essai . N . .
développement exigyences ARCHITECTURALE onc:g ;g;iczlal €  vérification des unités d'intégration Essais du systéme(™\ “piffusion du logiciel
du logiciel du logiciel du logiciel logicielles du logiciel logiciel
J
8 Gestion de la configuration du logiciel
9 Résolution de probléme logiciel
IEC 72p/06
Figure 1 — Présentation générale des PROCESSUS et
ACTIVITES de développementde logiciels
Demande de Activités en dehors du champ,d’application de la présente norme Satisfactlon de la
maintenance demande
2
v
ACTIVITES desmaintenance du logiciel (comprenant la GESTION DES RISQUES)
3
7 GESTION DES RISQUES du logiciel
6.2 5.3 55 5.6
6.1 Analyse des Conception 54 . i P . 5.7 58
i N ol Intégration et essais i & -
Etablissement du problemes et des architecturale Conception détaillse { Mise en oeuvre et g tégrati Essais du systeme \ piffusion du logiciel
plan de maintenapce: modifications du logiciel du logiciel vérification des unités integration logiciel
du logiciel ulogicie logicielles du logiciel
6.3 Mise en ceuvre de la
modification
8 Gestion de configuration du logiciel
9 Résolution de probléme logiciel

IEC 723/06
Figure 2 — Présentation générale des PROCESSUS et ACTIVITES de maintenance de logiciels

La présente norme identifie deux PROCESSUS additionnels considérés comme essentiels pour
le développement de LOGICIELS DE DISPOSITIFS MEDICAUX sdrs. Il s'agit du PROCESSUS de
gestion de la configuration du logiciel (Article 8) et du PROCESSUS de résolution des problémes
de logiciel (Article 9).
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L'Amendement 1 met & jour la norme pour ajouter des exigences afin de traiter les LOGICIELS
HERITES congus avant la version actuelle afin d'aider les fabricants qui doivent prouver la
conformité a la norme pour satisfaire aux Directives européennes et afin que les modifications
de la classification de sécurité du logiciel comprennent la clarification des exigences et la mise
a jour de la classification de sécurité du logiciel en vue d'inclure une approche fondée sur les
risques.

La présente norme ne prescrit aucune structure organisationnelle pour le FABRICANT et

Qoo WL

La présente norme exige uniquement que le PROCESSUS, I'ACTIVITE ou la TACHE soit mené.a
bien pour assurer la conformité a la présente norme.

La présente norme ne prescrit pas de désignation, de format ou de contenu explicite de la
documentation a produire. Elle exige que les TACHES soient documentées, mais” c'est a
l'utilisateur de décider de la maniére dont la documentation correspondante: doit étre
présentée.

La présente norme ne prescrit pas un modele de cycle de vie spécifique. Il incombe aux
utilisateurs de la présente norme de choisir un modéle de cycle de vie_pour un projet de logiciel
et de faire correspondre les PROCESSUS, ACTIVITES et TACHES définissdans la présente norme
avec ce modéle.

L’Annexe A fournit une justification des articles de la présenter norme. L’Annexe B donne des
conseils relatifs aux dispositions de la présente norme.

Pour les besoins de la présente norme:

« «doit» signifie qu'une exigence donnée est ©bligatoire pour étre conforme a la présente
norme;

e «il convient de — est recommandé» signifie qu'une exigence donnée est recommandée
mais n'est pas obligatoire pour étre conforme a la présente norme;

e« «peut — est admis» est utilisé pourdécrire une maniére autorisée pour étre conforme a une
prescription donnée;

o «établir» signifie définir, documenter et mettre en ceuvre; et

e Lorsque la présente nofme utilise l'expression «si nécessaire» ou «le cas échéanty,
conjointement & un PROCESSUS, une ACTIVITE, une TACHE ou un résultat exigés, cela signifie
que le FABRICANT deitutiliser le PROCESSUS, I'ACTIVITE, la TACHE ou le résultat et dans le cas
contraire il doit justifier sa décision par écrit.

INTRODUCTION a 'Amendement 1

La premiere édition de I'lEC 62304 a été publiée en 2006. Le présent amendement vise a
ajouter des exigences portant sur les LOGICIELS HERITES dont la conception du logiciel préexiste
a lasversion actuelle, afin d'aider les fabricants qui doivent prouver la conformité a la norme
pour satisfaire aux Directives européennes. Les modifications de la classification de sécurité
du’ logiciel exigées pour le présent amendement comprennent la clarification des exigences et

la mise a jour de la classification de sécurité du logiciel en vue d'inclure une approche fondée
sur les risques. Les travaux se poursuivent en paralléle en vue de la deuxiéme édition de
I''EC 62304.
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LOGICIELS DE DISPOSITIFS MEDICAUX -
PROCESSUS DU CYCLE DE VIE DU LOGICIEL

1 Domaine d'application

1.1 *Objet

La présente norme définit les exigences du cycle de vie des LOGICIELS DE DISPQSITIFS
MEDICAUX. L'ensemble des PROCESSUS, ACTIVITES et TACHES décrit dans la présente.norme
constitue un cadre commun pour les PROCESSUS du cycle de vie des LOGICIELS DE DISPOSITIFS
MEDICAUX.

1.2 * Domaine d'application

La présente norme s'appliqgue au développement et a la maintenance des LOGICIELS DE
DISPOSITIFS MEDICAUX lorsque le logiciel est un DISPOSITIF MEDICAL en.s0i ou lorsque le logiciel
est incorporé ou fait partie intégrante du DISPOSITIF MEDICAL final.

NOTE 1 La présente norme peut étre utilisée dans le développement et.la“maintenance d'un logiciel qui est, en
soi, un dispositif médical. Cependant, d'autres activités de développement sont nécessaires au niveau du systeme
avant de pouvoir mettre ce type de logiciel en service. Ces activités ,au niveau du systéme ne sont pas couvertes

par la présente norme, mais peuvent étre consultées dans I'lEC 82304-11 [22].

La présente norme décrit les PROCESSUS qui sontc€ongus pour s'appliquer a un logiciel qui
s'exécute sur un processeur, ou qui est exécuté par un autre logiciel (par exemple, un
interpréteur) qui s'exécute sur un processeur.

La présente norme s'applique indépendamment du ou des dispositifs de stockage permanent
utilisés pour stocker le logiciel (par exemple: disque dur, disque optique, mémoire permanente
ou flash).

La présente norme s'applique indépendamment de la méthode de distribution du logiciel (par
exemple: transmission par réseau ou par courrier électronique, sur disque optique, mémoire
flash ou EEPROM). La méthode de distribution du logiciel proprement dite n'est pas considérée
comme un LOGICIEL DE RISPOSITIF MEDICAL.

La présente norme _ne couvre pas la validation et la mise sur le marché du DISPOSITIF MEDICAL,
méme lorsque |le.DISPOSITIF MEDICAL est intégralement constitué du logiciel.

NOTE 2 Si un“dispositif médical intégre un logiciel incorporé congu pour étre exécuté sur un processeur, les
exigences della présente norme s'appliquent au logiciel, y compris les exigences concernant les logiciels de
provenanég-inconnue (voir 8.1.2).

NOTE"3--La validation et d'autres activités de développement sont nécessaires au niveau du systéme avant de
pouvoir mettre en service le logiciel et le dispositif médical. Ces activités au niveau du systéme ne sont pas
couvertes par la présente norme, mais elles peuvent étre consultées dans les normes de produits associées (par
exemple I'lEC 60601-1, I''EC 82304-1, etc.).

1.3 Relations avec d'autres normes

La présente norme couvrant le cycle de vie des LOGICIELS DE DISPOSITIFS MEDICAUX doit étre
utilisée conjointement a d'autres normes pertinentes pour le développement d'un DISPOSITIF
MEDICAL. L’Annexe C présente les relations existant entre la présente norme et d'autres
normes pertinentes.

1 En cours d’élaboration.
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1.4 Conformité

La conformité a la présente norme est définie comme la mise en ceuvre de tous les
PROCESSUS, ACTIVITES et TACHES identifiés dans la présente norme en fonction de la classe de
sécurité.

NOTE Les classes de sécurité du logiciel assignées a chaque exigence sont identifiées dans le texte normatif
suivant I'exigence.

LG UUIIfUIIII;tU’ cot dC’tUIIII;IIéU VGI ;IIO'JUUt;UII dU tUUtU dUUUIIIUIItG‘l;Ull G/\Iuéc Pal :a pléaclltc
norme y compris le DOSSIER DE GESTION DES RISQUES et I’évaluation des PROCESSUS, ACTIVITES
et TACHES requis pour la classe de SECURITE du logiciel.

NOTE 1 Cette évaluation peut étre effectuée par audit interne ou externe.

NOTE 2 Méme lorsque les PROCESSUS, ACTIVITES et TACHES sont effectivement réalisés, il existe~une certaine
flexibilité dans les méthodes de mise en ceuvre de ces PROCESSUS et d'exécution de ces ACTIVITES et TACHES.

NOTE 3 Lorsqu'une éventuelle exigence comporte la mention «le cas échéant» ou «si nécessairey et qu'elle n'est
pas réalisée, une justification écrite est nécessaire pour cette évaluation.

NOTE 4 Dans la version anglaise de I'lSO/IEC 12207 le terme «conformance» est utilisé,pgur «conformité», alors
que dans la version anglaise de la présente norme, on utilise le terme «compliance».

NOTE 5 Concernant la conformité des LOGICIELS HERITES, voir 4.4.
2 * Références normatives

Les documents de référence suivants sont indispensables pour I'application du présent
document. Pour les références datées, seule I'édition citée’s'applique. Pour les références non
datées, la derniere édition du document de référence” s'applique (y compris les éventuels
amendements).

ISO 14971, Dispositifs médicaux — Applicationn de la gestion des risques aux dispositifs
médicaux.

3 *Termes et définitions
Pour les besoins du présent document, les termes et les définitions qui suivent s'appliquent.

3.1
ACTIVITE
ensemble d'une ou de“plusieurs TACHES corrélées ou interactives

3.2

ANOMALIE

tout état-Gui's'écarte de ce qui est attendu sur la base des spécifications des exigences, des
documents de conception, des normes, etc., ou qui ne correspond pas a la perception ou a
I'expérience d'un individu donné. Les ANOMALIES peuvent étre décelées, sans limitation aucune,
pendant la revue, I’essai, I'analyse, la compilation ou ['utilisation des LOGICIELS DE DISPOSITIFS
MEDICAUX ou de la documentation applicable

NOTE Basée sur la définition 3.1 de 'lEEE 1044:1993,

3.3
ARCHITECTURE
structure organisationnelle d'un SYSTEME ou d'un composant

[IEEE 610.12:1990]

3.4
DEMANDE DE MODIFICATION
spécification écrite d'une modification a effectuer sur un LOGICIEL DE DISPOSITIF MEDICAL
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3.5
ELEMENT DE CONFIGURATION
entité qui peut étre identifiée de maniére univoque en un point de référence donné

NOTE Basé sur I'ISO/IEC 12207:2008, 4.7
3.6

LIVRABLE
résultat ou élément de sortie requis (v compris la documentation) d'une ACTIVITE ou d'une

TACHE

3.7
EVALUATION
détermination systématique de I'étendue a laquelle I'entité répond aux critéres spécifiés

[ISO/IEC 12207:2008, 4.12]

3.8

DOMMAGE

blessure physique ou atteinte a la santé des personnes ou .atteinte aux biens ou a
I'environnement

[1ISO 14971:2007, 2.2]

3.9
PHENOMENE DANGEREUX (DANGER)
source potentielle de DOMMAGE

[ISO 14971:2007, 2.3]

3.10

FABRICANT

personne physique ou morale chargée.de la conception, de la fabrication, du conditionnement
ou de I'étiquetage d'un DISPOSITIFSMEDICAL de l'assemblage d'un SYSTEME ou de l'adaptation
d'un DISPOSITIF MEDICAL avant mise sur le marché et/ou mise en service indépendamment du
fait que ces opérations soient ‘effectuées par cette personne ou par une tierce partie pour le
compte de cette personne

NOTE 1 L'attention est attitée’ sur le fait que les dispositions des réglements nationaux ou régionaux peuvent
s'appliquer a la définition de fabricant.

NOTE 2 Pour une définition de I'étiquetage, voir la définition 3.6 de I''SO 13485:2003.

[ISO 14971:2007, 2.8]
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3.11

DISPOSITIF MEDICAL

tout instrument, appareil, équipement, machine, dispositif, implant, réactif in vitro ou calibreur,
logiciel, matériel ou autre article similaire ou associé dont le FABRICANT prévoit qu'il soit utilisé
seul ou en association chez I'étre humain pour la ou les fins spécifiques suivantes:

— diagnostic, prévention, contréle, traitement ou atténuation d'une maladie,
— diagnostic, contréle, traitement, atténuation ou compensation d'une blessure,
— étude, remplacement, modification ou entretien de l'anatomie ou d'un PROCESSUS

physiologique,

— entretien (artificiel) ou maintien de la vie,

— maitrise de la conception,

— désinfection des DISPOSITIFS MEDICAUX,

— communication d'informations a des fins médicales par un examen in vitro de spécimens
(prélévement) provenant du corps humain,

et dont l'action principale voulue dans ou sur le corps humain, n'est pas.obtenue par des

moyens pharmacologiques ou immunologiques ni par métabolisme mais dant la fonction peut
étre assistée par de tels moyens

NOTE 1 Cette définition a été élaborée par le Groupe de Travail d'Harmonisation)Mondiale. Voir la référence
bibliographique [15] (dans I'lSO 13485:2003).

[ISO 13485:2003, définition 3.7]

NOTE 2 Les définitions utilisées dans les réglementations de chaque pays peuvent présenter certaines
différences.

NOTE 3 Conjointement aux normes IEC 60601-1:2005 et |IEC©0601-1:2005/AMD1:2012, le terme «dispositif
meédical» a la méme signification qu'APPAREIL EM ou SYSTEME EM (termes définis dans I'lEC 60601-1).

3.12

LOGICIEL DE DISPOSITIF MEDICAL

SYSTEME LOGICIEL qui a été développé pour &tre incorporé dans le DISPOSITIF MEDICAL en cours
de développement ou qui est destiné a étre utilisé comme un DISPOSITIF MEDICAL

NOTE Ceci comprend un produit logiciel de BISPOSITIF MEDICAL qui est alors un DISPOSITIF MEDICAL a part entiéere.

3.13

RAPPORT DE PROBLEME

enregistrement du comportement réel ou potentiel d'un LOGICIEL DE DISPOSITIF MEDICAL qu'un
utilisateur ou une autre pgrsonne concernée considére étre non sir, inadéquat pour l'usage
prévu ou contraire aux spécifications

NOTE 1 La présente norme n'exige pas que chaque RAPPORT DE PROBLEME donne lieu a une modification du
LOGICIEL DE DISPOSITIF\MEDICAL. Un FABRICANT peut en effet rejeter un RAPPORT DE PROBLEME en considérant qu'il
s'agit d'un malentendut, d'une erreur ou d'un événement insignifiant.

NOTE 2 Un RAPPORT DE PROBLEME peut concerner un LOGICIEL DE DISPOSITIF MEDICAL diffusé ou encore en cours
de développement.

NOTE 3. laprésente norme exige que le FABRICANT suive des étapes décisionnelles supplémentaires (voir I'Article
6) pour.un RAPPORT DE PROBLEME relatif a un produit diffusé afin de s'assurer que les mesures réglementaires
pertiRentes sont correctement identifiées et mises en ceuvre.

34

PROCESSUS
ensemble D'ACTIVITES corrélées ou interactives qui transforme des éléments d'entrée en
éléments de sortie

[ISO 9000:2000, définition 3.4.1]

NOTE Le terme «ACTIVITES» couvre l'utilisation des ressources.

3.15

ESSAI DE REGRESSION

essai exigé pour s’assurer qu'un changement d’'un composant du SYSTEME n’a pas altéré la
fonctionnalité, la fiabilité ou les performances et n’a pas entrainé de défauts supplémentaires
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[ISO/IEC 90003:2004, définition 3.11]

3.16
RISQUE
combinaison de la probabilité d'un DOMMAGE et de sa gravité

[ISO 14971:2007, 2.16]

3.17

ANALYSE DU RISQUE

utilisation des informations disponibles pour identifier les PHENOMENES DANGEREUX (DANGERS)
et estimer le RISQUE

[ISO 14971:2007, 2.17]

3.18

MAITRISE DU RISQUE

PROCESSUS au cours duquel des décisions sont prises et des RISQUES sont réduits ou
maintenus a des niveaux spécifiés

[ISO 14971:2007, 2.19]

3.19

GESTION DES RISQUES

application systématique de politiques, de procédures<et-de pratiques de gestion aux TACHES
d'analyse, d'évaluation et de maitrise du RISQUE

[ISO 14971:2007, 2.22, modifiée — L'expression.«de contréle» a été supprimée]

3.20

DOSSIER DE GESTION DES RISQUES

ensemble d'enregistrements et autres, . documents qui ne sont pas nécessairement contigus et
qui sont produits par un PROCESSUS DE*GESTION DES RISQUES

[ISO 14971:2007, 2.23]

3.21
SECURITE
absence de RISQUE inacceptable

[1ISO 14971:20075:2:24]

3.22

SURETE

protection des informations et des données de sorte que les personnes ou systémes non
autorises ne puissent pas les lire ou les modifier et que leur accés aux personnes ou systémes
autorisés ne leur soit pas refusé.

NOTE Basee sur I''SO/TEC 1220/7:2008, 4.39.

3.23
BLESSURE GRAVE
blessure ou maladie qui:

a) menace la vie,

b) entraine une carence permanente d'une fonction physiologique ou endommage de maniére
définitive une structure du corps, ou

Cc) nécessite une intervention médicale ou chirurgicale pour prévenir une carence permanente
d'une fonction physiologique ou un endommagement définitif d'une structure du corps
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NOTE Carence permanente signifie une carence irréversible ou un endommagement d'une structure du corps ou
d'une fonction, a I'exclusion des carences ou préjudices insignifiants.

3.24
MODELE DU CYCLE DE VIE DE DEVELOPPEMENT DU LOGICIEL
structure conceptuelle couvrant la vie du logiciel depuis la définition de ses exigences et qui:

— identifie le PROCESSUS, les ACTIVITES et TACHES impliqués dans le développement d'un
LOGICIEL DE DISPOSITIF MEDICAL,

—deécrittordre etta depenaarnce erntre ACTIVITES el TACHES, €l

— identifie les repéres auxquels la complétude des LIVRABLES spécifiés est vérifiée.

NOTE Basée sur la définition 3.11 de I'lSO/IEC 12207:1995

3.25

ELEMENT LOGICIEL

toute partie identifiable d’un programme informatique, c'est-a-dire: code source, code objet,
code de contrble, données de contrdle, ou un ensemble de ces éléments

NOTE 1 Trois termes identifient la décomposition du logiciel. Le niveau supérieur est)le SYSTEME LOGICIEL. Le
niveau le plus bas qui n'est pas décomposé plus en avant est I'UNITE LOGICIELLE. Tous-les niveaux de composition,
y compris les niveaux supérieur et inférieur, peuvent étre dénommés ELEMENTS LOGICIEL. Un SYSTEME LOGICIEL est
donc composé d’'un ou de plusieurs ELEMENTS LOGICIELS, et chaque ELEMENT LQGICIEL est composé d’'une ou de
plusieurs UNITES LOGICIELLES ou d’un ou de plusieurs ELEMENTS LOGICIELS décomposables. |l incombe au FABRICANT
de fournir la définition et la granularité des ELEMENTS LOGICIELS et des UNITES LOGICIELLES.

NOTE 2 Basée sur I'lSO/IEC 90003:2004, 3.14 et ISO/IEC 12207:2008,'4.41.

3.26
Non utilisé

3.27

SYSTEME LOGICIEL

ensemble intégré d'ELEMENTS LOGICIELS corganisé de maniére a réaliser une fonction ou un
ensemble de fonctions spécifiques

3.28
UNITE LOGICIELLE
ELEMENT LOGICIEL qui n'est pas, subdivisé en d'autres éléments

NOTE La granularité des UNITES'LOGICIELLES est définie par le FABRICANT (voir B.3).

3.29

SOuP (sigle pour langlais «Software Of Unknown Provenancey)

logiciel de provenance inconnue

ELEMENT LOGICIEL qui est déja développé, et généralement disponible, et qui n'a pas été
développé ‘pour étre incorporé dans le DISPOSITIF MEDICAL (également appelé «logiciel de
série») <{OU* ELEMENT LOGICIEL précédemment développé pour lequel les enregistrements
suffisants des processus de développement ne sont pas disponibles

NOTE Un SYSTEME LOGICIEL DE DISPOSITIF MEDICAL proprement dit ne peut pas étre considéré comme un logiciel
SQUP.

3.30

SYSTEME

ensemble composite intégré constitué d'un ou de plusieurs PROCESSUS, matériels, logiciels,
fonctionnalités et individus qui fournissent une aptitude a satisfaire un besoin ou un objectif
déclaré

NOTE Basée sur I'ISO/IEC 12207:2008, 4.48.

3.31
TACHE
partie unique d’un travail qui doit étre effectué
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3.32

TRAGABILITE

degré auquel une relation peut étre établie entre deux ou plusieurs produits du PROCESSUS de
développement

NOTE Les exigences, l'architecture, les mesures de maitrise du risque, etc. sont des exemples de livrables du
PROCESSUS de développement.

[[EEE 610.12:1990]

3.33
VERIFICATION
confirmation par des preuves tangibles que les exigences spécifiées ont été satisfaites

NOTE 1 Le terme «vérifié» désigne I'état correspondant.
[ISO 9000:2000, définition 3.8.4]

NOTE 2 En conception et développement, la VERIFICATION est le PROCESSUS d'examen du réSultat d'une ACTIVITE
donnée afin de déterminer la conformité a la prescription définie pour ladite ACTIVITE.

3.34
VERSION
instance identifiée d'un ELEMENT DE CONFIGURATION

NOTE 1 La modification d'une VERSION d'un LOGICIEL DE DISPOSITIF MEDICAL}.donnant lieu a une nouvelle VERSION
exige une action de gestion de la configuration du logiciel.
NOTE 2 Basé sur la définition 4.56 de I'lSO/IEC 12207:2008.

3.35

SITUATION DANGEREUSE

situation dans laquelle des personnes, des biens{ou I'environnement sont exposés a un ou a
plusieurs PHENOMENES DANGEREUX

[SOURCE: ISO 14971:2007, 2.4]

3.36

LOGICIEL HERITE

LOGICIEL DE DISPOSITIF MEDIGAL ayant été commercialisé l|également et étant toujours
commercialisé actuellement,(mais pour lequel les preuves tangibles de son développement
conformément a la versionlactuelle de la présente norme sont insuffisantes

3.37
DIFFUSION
VERSION particyliére d'un ELEMENT DE CONFIGURATION disponible a une fin particuliére

NOTE Basée sur la définition 4.35 de I'lSO/IEC 12207:2008.

3.38
RISQUE RESIDUEL
RISQUE subsistant aprés que des mesures de MAITRISE DU RISQUE ont été prises

NOTE+—Adaptee de tHSOHEC Guide 511999, defimitiom 379
NOTE 2 L’ISO/IEC Guide 51:1999, définition 3.9, utilise le terme «mesures de prévention» plutét que «mesures

de MAITRISE DU RISQUE». Toutefois, dans le cadre de la présente Norme internationale, les «mesures de prévention»
ne sont qu'une option de maitrise du RISQUE comme décrit en 6.2 [de I'ISO 14971:2007].

[SOURCE: ISO 14971:2007, 2.15].

3.39

ESTIMATION DU RISQUE

PROCESSUS utilisé pour attribuer des valeurs a la probabilité d'occurrence d'un DOMMAGE et a
sa gravité
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[SOURCE: ISO 14971:2007 2.20]

3.40

EVALUATION DU RISQUE

PROCESSUS de comparaison du RISQUE estimé avec les criteres de RISQUE donnés afin de
déterminer I'acceptabilité du RISQUE

[SOURCE: ISO 14971:2007 2.21]

4 * Exigences générales

4.1 * Systéme de management de la qualité

Le FABRICANT du LOGICIEL DE DISPOSITIF MEDICAL doit démontrer la capacité. a fournir un
LOGICIEL DE DISPOSITIF MEDICAL qui réponde de manieére cohérente aux exigences du client et
aux exigences réglementaires applicables.

NOTE 1 La démonstration de cette capacité peut se faire par l'utilisation d’'un systeéme de management de la
qualité conforme a:

- 1'SO 13485 [7] ; ou

— une norme nationale de systéme de management de la qualité ; ou

— un systéme de management de la qualité exigé par une réglementation.nationale.

NOTE 2 L'ISO/IEC 90003 [11] fournit des lignes directrices pour ('application des exigences d'un systeme de
management de la qualité au logiciel.

4.2 * GESTION DES RISQUES

Le FABRICANT doit appliquer un PROCESSUS DE'GESTION DES RISQUES conforme a I'ISO 14971.

4.3 * Classification de sécurité du logiciel

a) Le FABRICANT doit attribuer a chaque SYSTEME LOGICIEL une classe de sécurité du logiciel
(A, B ou C) en fonction du.RISQUE de DOMMAGE pour le patient, I'opérateur ou d'autres
personnes résultant d'une~SITUATION DANGEREUSE a laquelle le SYSTEME LOGICIEL peut
contribuer dans un scénario représentant le cas le plus défavorable, tel qu'indiqué dans la
Figure 3.
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