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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

APPLICATIONS FERROVIAIRES -
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATION
ET DE TRAITEMENT -

Partie 2: Communication de sécurité sur
des systemes de transmission ouverts

AVANT-PROPOS

1) La CHl (Commission Electrotechnique Internationale) est une organisation G isati >omposée
de I'epsemble des comités électrotechniques nationaux (Comités nation r objet de
favoriger la coopération internationale pour toutes les questions de nrmalls I aines de
I'électficité et de I'électronique. A cet effet, la CEI, entre autres a N ationales.
Leur dlaboration est confiée a des comités d'études, aux travaux de uels 1 intérepsé par le

sujet fraité peut participer. Les organisations internationales, g htales, en
liaisor} avec la CEIl, participent également aux travaux. L& panisation

Internftionale de Normalisation (ISO), selon des conditions fi{xée S 5 ipns.

2) Les dgcisions ou accords officiels de la CEI concernan Ie i te i 5 , a mesure
du popsible, un accord international sur le 5 Comités nationaux intéressés
sont représentés dans chaque comité d’étides.

3) Les dpcuments produits se présentent sous\la fo € andations internationales. lls sopt publiés
commje normes, spécifications techniques, rapports teshnig 3u guides et agréés comme tels par lep Comités
nationfaux.

4) Dans |e but d'encourager I'upifi s.Nationaux de la CEIl s'engagent a appliquer de
facon |transparente, dans tdute 3Si 5 s internationales de la CEl dans leufs normes

nationales et régionales. To te o né de la CEl et la norme nationale ou|régionale

corregpondante doit étrg 1 te derniére.

5) La CHI n’a fixé augune proc quage comme indication d’approbation et sa resgonsabilité
n’est pas engag o é orme a I'une de ses normes.

6) L’attemtion est atfixée e i ains des éléments de la présente Norme internationale pedvent faire
I’objef]

de droits de i i eoty ou de droits analogues. La CEIl ne saurait étre tgnue pour

respo droits de propriété et de ne pas avoir signalé leur existenge.

La Nor i 9 S 80-2 a été établie par le comité d'études 9 de la CEI: [Matériel

La présente no asée sur la norme européenne EN 50159-2 (2001), a été préparde par le
g erhes de signalisation de télécommunications et de traitemjent, du
Comité [Techniqiie 9X du CENELEC: Applications électriques et électroniques dans le Fomaine

ferrovialre(/Elle a ét&¢ soumise aux Comités Nationaux pour vote suivant la procédure par voie
expressl_par les documents suivants:

FDIS Rapport de vote
9/697/FDIS 9/708/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette norme est étroitement liée a la CEl 62280-11 et a la norme ENV 50129:1998.

1A publier.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

RAILWAY APPLICATIONS -
COMMUNICATION, SIGNALLING AND PROCESSING SYSTEMS -

Part 2: Safety-related communication in open transmission systems

FOREWORD

1)

all n

s liaising
janization
the two

sible, an
sentation

the form
National

ernational
rds. Any
be clearly

e for any

nents of this International Standard may be the subject
e for identifying any or all such patent rights.

en prepared by IEC technical committee 9: Hlectrical

uropean Norm EN 50159-2 (2001) has been preppred by

subcom on, signalling and processing systems of CENELEC Tgchnical
Commit electronic applications for railways. It was submitted to the
Nationa ing under the Fast Track Procedure as the following documgnts:
FDIS Report on voting
9/697/FDIS 9/708/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This standard is in closely related to IEC 62280-11 and ENV 50129:1998.

1 To be published.
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La présente norme ne suit pas les régles de structure des normes internationales comme le
spécifie la Partie 2 des Directives ISO/CEI.

NOTE Cette norme a été reproduite sans modifications importantes de son contenu original ou de ses régles
structurelles.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2008. A cette
date, la publication sera

* reconduite;

* supprimée;

* remplacée par une édition révisée, ou

+ amendée.

La CEI [62280 comprend les parties suivantes, présentées sous le titr ications

ferrovialres — Systémes de signalisation, de télécommunication et de t

— Partle 1: Communication de sécurité sur des systémes de transmis
— Partle 2: Communication de sécurité sur des systémes de tra

3
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This standard does not follow the rules for structuring International Standards as given in

Part2 o

f the ISO/IEC Directives.

NOTE This standard has been reproduced without significant modification to its original content or drafting.

The committee has decided that the contents of this publication will remain unchanged until
2008. At this date, the publication will be

* reco

nfirmed;

* withdrawn;
* replaced by a revised edition, or

* ame

nded.

IEC 62]
Commu

- Part
— Part

P80 consists of the following parts, under the general title Rallway
hication, signalling and processing systems

1: Safety-related communication in closed transmission syste

2: Safety-related communication in open transmission s

S

\a%

htions —
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INTRODUCTION

Si le systéme électronique de sécurité implique un transfert d’'information entre des emplace-
ments différents, alors le systéme de communication constitue une partie intégrante du
systeme de sécurité et il est montré que la transmission de bout en bout est de sécurité
conformément a I'ENV 50129.

Les exigences de sécurité pour un systéme de transmission de données dépendent des
caractéristiques de ce dernier, lesquelles peuvent étre connues ou non. Afin de réduire la
complexité de l'approche de la démonstration de la sécurité du systéme, deux classes de
systemes de transmission ont été considérés. La premiére classe est celle sur laquelle le
concepteur du systéme de sécurité a un certain contréle. C’est le cas des systéemes de

la CEIl 42280 définit les exigences de sécurité destinées a la trans
transmisgsion ouverts.

Dans cgtte norme, le systeme de transmission considéré igfaire de

conditions préliminaires particulieres. Du point de vue ou pas
complétement sir et est considéré comme une «boiteNoire»

Cette n fions de
sécurité

La crosk- acifiques,
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INTRODUCTION

If a safety-related electronic system involves the transfer of information between different
locations, the communication system then forms an integral part of the safety-related system
and it must be shown that the end to end transmission is safe in accordance with ENV 50129.

The safety requirements for a data communication system depend on its characteristics which
can be known or not. In order to reduce the complexity of the approach to demonstrate the
safety of the system two classes of transmission systems have been considered. The first
class consists of the ones over which the safety system designer has some degree of control.
It is the case of the closed transmission systems whose safety requirements are defined in
IEC 62280-1. The second class, named open transmission system, consistsof all the systems

safety r

whose tharacteristics are unknown or partly unknown. This part of IEQ 6228Q defjnes the
quirements addressed to the transmission through open transmissy stems

The tra n p%rticular
precond and is
conside
The sta : i \ hé transmission of
safety-r
Cross-a ' e@c applications, is requirgd in the
same w
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APPLICATIONS FERROVIAIRES -
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATION
ET DE TRAITEMENT -

Partie 2: Communication de sécurité sur
des systémes de transmission ouverts

1 Domaine d'application

La présente partie de la CEl 62280 est applicable aux systémes éle i sécurité
s’appuyant sur un systéme de transmission ouvert a des fins de co [ indique
les exigences de base requises pour obtenir une transmission de ements

de sécurité raccordés au systéme de transmission ouvert.

Cette nprme s’applique a la spécification des exigences .de secur' 8 nent de
sécurité| raccordé au systéme de transmission ouvert, afi qgrité de
sécuritél alloué.

Les propriétés et le comportement du systéme de tr ue pour
la définition des performances, mais pas pour la g e y bécuriteé,
le systéme de transmission ouvert peu = i ropriéete,
telle que¢ différents chemins de transmission, ) ges, E i$és, etc.
Le processus de sécurité ne doit s'appuyer quessur jété : gtion est
faite dams la preuve de sécurité.

La spécjfication des exige SCUK{té ypdition préalable de la preuve de [sécurité
d’un systéme électronique S S caractéristiques sont définigs dans
I'ENV 50129. Les caragtéristique nagement de la sécurité et du managemept de la

qualité pont celles de ). bes”exigences liées a la communication pour |faire la
preuve (e la sé(g:>é 3 hgique est du ressort de cette norme.
Cette norme n’e ableNaux systémes existants qui ont déja été gcceptés

antériedrement a

Cette ng

2 Références normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références non
datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

CEl 62278, Applications ferroviaires — Spécification et démonstration de la fiabilité, de la
disponibilité, de la maintenabilité et de la sécurité (FDMS) 2

ENV 50129:1998, Applications ferroviaires — Systemes électroniques de sécurité pour la
signalisation

2 A publier.
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RAILWAY APPLICATIONS -
COMMUNICATION, SIGNALLING AND PROCESSING SYSTEMS -

Part 2: Safety-related communication in open transmission systems

1 Scope

This part of IEC 62280 is applicable to safety-related electronic systems. using an open
transmis
order tq achieve safety-related transmission between safety-related
the open transmission system.

This standard is applicable to the safety requirement spe

integrity| level.

The properties and behaviour of the open transmission 9 definition

: e open
storage
5, which

ages, unauthorized access, e
onstrated in the safety case.

-related
ence of
9. The
are the

prior to

2 Normative references

The following referenced documents are indispensable for the application of this document. For
dated references, only the edition cited applies. For undated references, the latest edition of
the referenced document (including any amendments) applies.

IEC 62278, Railway applications — The specification and demonstration of reliability,
availability, maintainability and safety (RAMS) 2

ENV 50129:1998, Railway applications — Safety-related electronic systems for signalling

2 To be published.
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3 Définitions

Pour les besoins de la présente partie de la CEl 62280, les définitions suivantes s’appliquent.

3.1

protection d’accés

processus congus pour empécher un acces non autorisé de lire ou de modifier de I'information,
soit dans les systémes de sécurité, soit dans le systéme de transmission

3.1.1
hacker
personnfe essayant de shunter délibérément une protection d’acces

3.2
authentiicité

état daps lequel une information est reconnue comme valid
déclaré¢

source

3.3
autorisation

droit formel d’utiliser un produit/service a I'intérieur de cant ation spécifiées

3.3.1
acceés non autorisé
situation dans laquelle des personnes
I'information utilisateur ou a de I'inform

ees ou des hackers ont accds a de
we de transmission

3.3.2
confidentialité
propriét

3.4
control
process

3.41

control
type de
utilisate

3.5
techniques—cryptographiques
les données de sortie sont calculées au moyen d’un algorithme utilisant les données d’entrée
et une clé comme parameétre. Connaissant les données de sortie, il est impossible de calculer
les données d’entrée dans un délai raisonnable sans connaitre la clé. Il est également
impossible de déduire la clé des données de sorties dans un délai raisonnable, méme si les
données d’entrée sont connues

3.6
données
partie d'un message qui représente de I'information

3.6.1
corruption de données
altération de données
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3 Definitions

For the purpose of this part of IEC 62280, the following definitions apply.

3.1

access protection
processes designed to prevent unauthorized access to read or to alter information, either within
user safety-related systems or within the transmission system

3.1.1
hacker

a perso

3.2

authenlicity

the stat

3.3
authori
the form

3.3.1
unauthg
a situati

gation

i trying deliberately to bypass access protection

in which information is valid and known to have origina

constraints

by unauthorized persons or hackers

3.3.2

confidentiality

the prog

3.4
check
a proce

3.4.1

a type ¢

within afn

3.5

cryptog

erty that infor

raphic techniques

[Ce

Ccessed

ber data

output

ata—arecatcutated—byanmatgorithmrusing—mput—data—and—=akeyas—=aparam

ter. By

knowing the output data, it is impossible within a reasonable time to calculate the input data
without knowledge of the key. It is also impossible within a reasonable time to derive the key
from the output data, even if the input data are known

3.6
data

a part of a message which represents some information

3.6.1

data corruption
the alteration of data
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3.6.2

données utilisateur

données représentant les états ou événements d’'un processus utilisateur, sans données
additionnelles. Dans le cas d’'une communication entre des équipements de sécurité, les
données utilisateur contiennent des données de sécurité

3.6.3

données additionnelles

données inutiles pour les processus utilisateur finals, mais utilisées a des fins de contrble, de
disponibilité et de sécurité

donnée$ additionnelles dérivées des données utilisateur, par un processus de-transptigsion de

3.6.4.1.

, par un

3.6.4.1.1.1
controlg

3.6.4.1.2

code de sécuritéc

donnéesg redondante es fonctions cryptographiques, incluses dans un message
de sécufité, atin ible la détection de la corruption des données et de lI'agcés non
autorisé, par nsmission de sécurité

une fongtion-eryptographique de tout le message et d’'une clé secréte ou publique. Pﬂr tout le
voyé au

systéme de transmission

3.6.4.1.2.2

code de détection de manipulation (MDC)

une fonction de tout le message, mais, par opposition au MAC, aucune clé secréte n’est
impliquée. Par tout le message, on comprend également toute donnée implicite du message
qui n’est pas envoyé au systéme de transmission. Le MDC est souvent basé sur une fonction
de brouillage

3.6.4.2

numéro de séquence

un champ de donnée additionnel contenant un nombre qui varie d’'une maniére prédéfinie de
message a message
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3.6.2

user data

data which represents the states or events of a user process, without any additional data. In
case of communication between safety-related equipment, the user data contains safety-
related data

3.6.3

additional data

data which is not of any use to the ultimate user processes, but is used for control, availability,
and safety purposes

3.6.4
redundant data
addition|

3.6.4.1
safety
redund
by the s

sage to
-related

e whole
gmission

3.6.4.1.2.2

manipulation detection code (MDC)

a function of the whole message, but in contrast to a MAC there is no secret key involved. By
the whole message is meant also any implicit data of the message which is not sent to the
transmission system. The MDC is often based on a hash function

3.6.4.2

sequence number

an additional data field containing a number that changes in a predefined way from message to
message
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3.6.4.3
datation
la date est une information attachée a un message par I'émetteur

3.6.4.3.1

date relative

date référencée par rapport a I’horloge locale d’'une entité. En général, il n’y a pas de relation
avec les horloges des autres entités

3.6.4.3.2

date absolue
date référencée par rapport a un temps global, commun a un groupe dentités utilisant un
réseau ¢le transmission

3.6.4.3.
date double
cas ou fdeux entités échangent et comparent leurs dates. Dansg ¢ entités

un iden |f|cateur est aSS|gne a chaque entité. L’id 3 é mbre ou
i a WNiNsE écurité.
L’identiffjcateur est rajouté d habitude a

3.7

défense

mesure |introduite dans la genception dy s de.comimunications de sécurité pour contrer
des menaces particuliére

3.8

erreur
écart par rappo

prévu dii systéme ouy

e qui pourrait se traduire par un comportement non

ap rt Iayperformarice spécifiée d'un systéeme. Une défaillance est la cons¢quence
ute o N'uneserreux dans un systéme

3.9.1
défailla

une défaillance guise prnrhnf aléatoirement dans le fnmpe

3.9.2

défaillance systématique

une défaillance d’occurrence répétitive moyennant des combinaisons particuliéres d’entrée ou
des conditions particuliéres d’environnement

3.10

faute

condition anormale qui pourrait conduire & une erreur dans un systéme. Une faute peut étre
aléatoire ou systématique

3.10.1
faute aléatoire
occurrence d’une faute basée sur la théorie des probabilités et les performances antérieures
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3.6.4.3
time stamp
information attached to a message by the sender

3.6.4.3.1
relative time stamp

a time stamp referenced to the local clock of an entity is defined as a relative time stamp. In

general, there is no relationship to clocks of other entities

3.6.4.3.2
absolute time stamp

a time stamp referenced to a global time which is common for a group of entities using a

transmigsion network is defined as an absolute time stamp

3.6.4.3.3
double ftime stamp

when twWo entities exchange and compare their time stamps, thi
this casg, the time stamps in the entities are independent of ¢

3.6.4.3.4
source jand destination identifier
an idenfifier is assigned to each entity. This identifier cg
pattern.|This identifier will be used for c
added tp the user data

3.7
defence
a measuyre incorporated in
threats

3.8
error

a devia
failure

3.9

failure
a deviali
fault or

3.9.1
random falure

tamp. In

trary bit
htifier is

articular

viour or

e of an

a failurethat occurs. rnnr*lnmly intime

3.9.2
systematic failure

a failure that occurs repeatedly under some particular combination of inputs, or under some

particular environmental condition

3.10
fault

an abnormal condition that could lead to an error in a system. A fault can be random or

systematic

3.10.1
random fault
the occurrence of a fault based on probability theory and previous performance
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3.10.2
faute systématique

faute inhérente a la spécification, la conception, la construction, l'installation, le fonction-

nement ou la maintenance d’un systéme, sous-systéme ou équipement

3.1
danger
condition pouvant conduire a un accident

3.11.1
analyse des dangers

processus d’identification des dangers que peut causer un produit ou son utjlisation

3.12
informgtion
une représentation de I'état ou des événements d’'un processys,
hensiblg par le processus

3.13
intégritg
état dans lequel une information est compléte et non

3.14
messade
information transmise d’un émetteur (sq
(puits d¢ données)

3.14.1
message valide
messagg satisfaisant

3.14.2
intégrit
messag

3.14.3
messag

messag ‘infermation est’'reconnue provenir de la source indiquée

3.14.4
flux de
suite orqionnée de messages

>ompré-

epteurs

3.14.5
cryptage de message

transformation de bits en appliquant une technique de cryptage a un message, suivant un
algorithme piloté par clés, afin de rendre plus difficile une lecture fortuite des données. Ne

protége pas contre la corruption des données

3.14.6
message en retour
réponse d’un récepteur a I’émetteur, via un canal de transmission en retour

3.14.7
traitement de message

processus non directement contrélés par 'utilisateur, impliqués dans le flux de messages entre

participants
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3.10.2

systematic fault

an inherent fault in the specification, design, construction, installation, operation or maintenance
of a system, subsystem or equipment

3.11
hazard
a condition that can lead to an accident

3.11.1
hazard analysis
the process of identifying the hazards which a product or its use can cause

3.12
informgtion
a repregentation of the state or events of a process, in a form understood\bixthepro

3.13
integrity
the staté in which information is complete and not altered

3.14
message
informa
sink)

3.14.1
valid mpssage
a messgge whose form me

3.14.2
message integ

a message in whi plete and not altered

3.14.3
authenfic m
a message | known to have originated from the stated source
3.14.4

messad
an orde

3.14.5

message enciphering

transformation of bits by using a cryptographic technique_within a message, in accordance with
an algorithm controlled by keys, to render casual reading of data more difficult. Does not
provide protection against data corruption

3.14.6

feedback message

a feedback message is defined as a response from a receiver to the sender, via a return
transmission channel

3.14.7

message handling

the processes, outside the direct control of the user, which are involved in the transmission of
the message stream between participants
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3.14.8

erreurs de message

ensemble de tous les modes de défaillance de message possibles, pouvant conduire a des
situations potentiellement dangereuses ou a une réduction de la disponibilité du systeme.
Plusieurs causes peuvent étre associées a un type d’erreur donné

3.14.8.1
répétition de message
type d’erreur de message dans lequel un message unique est regu plus d’une fois

3.14.8.2
suppression de message
type d’efreur de message dans lequel un message est retiré d'un flux de messag\\

3.14.8.
insertign de message
type d’efreur de message dans lequel un message est ajouté d

3.14.8.

reséqueéncement de messages
type d’grreur de message dans lequel l'ordre des
messages

gifié dans le|flux de

3.14.8.5
corruption de message
type d’efreur de message dans lequel seprodurture

ration des données

3.14.8.6
retard d
type d’e

€ message

3.14.8.7
mascar
insertio

3.15
process

3.15.1

3.15.2

processus de transmission

processus d’une application contribuant uniquement a la transmission d’information entre les
processus utilisateur et non aux processus utilisateur eux-mémes

3.15.3

processus de protection d’accés

processus d’un systéme contribuant uniquement a la protection d'accés de l'information dans
le systéme et non aux processus utilisateur ou aux processus de transmission eux-mémes

3.16
sécurité
absence de niveau de risque inacceptable
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3.14.8

message errors

a set of all possible message failure modes which can lead to potentially dangerous situations,
or to reduction in system availability. There may be a number of causes of each type of error

3.14.8.1
repeated message
a type of message error in which a single message is received more than once

3.14.8.2
deleted message
a type of message error in which a message is removed from the message stream

3.14.8.

inserted message

a type of message error in which an additional message is implanfed g tzam
3.14.8.

resequénced message

a type of message error in which the order of messages is chanped

3.14.8.
corrupted message
a type of message error in which a data corwup

3.14.8.
delayed message
a type of message error i

3.14.8.
masqugraded me

a type of insert
authentic

3.15
procesg

br to be

3.15.1

user pr
a proce
of the system

in_an qpptication that contributes directly to the behaviour specified by the user

3.15.2
transmission process

a process, within an application, that contributes only to the transmission of information
between user processes, and not to the user processes themselves

3.15.3

access protection process

a process_within a system that contributes only to the access protection of information in the
system, and not to the user processes or transmission processes themselves

3.16
safety
freedom from unacceptable levels of risk
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de sécurité
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3.16.2
niveau d’intégrité de sécurité
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une valeur indiquant le degré de confiance requis pour qu'un systéme atteigne les propriétés

de sécurité spécifiées

3.16.3
dossier de sécurité

démonstration documentée qu’un produit satisfait aux exigences de sécurité spécifiées

3.17

systéme de transmission

service | utilisé par une application pour transmettre des fi sages e des
participants pouvant étre des sources ou des puits d’informatio

3.17.1

systéme de transmission fermé

nombre| fixe d’utilisateurs, ou a maximum fixé, r e de transmission a
propriétes fixées et bien connues, ou le risque est considéré|{comme
négligeable

3.17.2

systéme de transmission ouvert

systemg de transmission a nombre d’ onnues,
variablepg et dans lesquellesg 6 ) QNfi utilisé pour des services de télécom-
municatjon inconnus et p@ i >

3.18

menace

violatior] potenti yri la protection d'accés d’un systéme de commu-
nicationp

3.19

ponctualité

état cor ohdant asNne\mis disposition de I'information au bon moment conforménment aux
exigenc;

3.20

validité

état de satisfaction-aux nvignnr‘ne cpn’nifiéne par Putilisateur
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3.16.1
safety-related
carries responsibility for safety

3.16.2
safety integrity level

a number which indicates the required degree of confidence that a system will meet its

specified safety features

3.16.3
safety case
the documented demonstration that the product complies with

the—specified safety

requirements

3.17
transmission system

a servige used by the application to communicate message §
participants, who may be sources or sinks of information

3.17.1
closed tfransmission system
a fixed number or fixed maximum number of participants lj

afismission sysfem with

well-kngwn and fixed properties, and where t S thorized access is comsidered

negligible

3.17.2
open transmission system
a transmission system wit
non-trugted properties, use
unauthgrized access shall

3.18
threat
a potential violation ¢

3.19
timelinlss
the state i

3.20
validity|
the statT af’meeting

in all respects, the specified user requirements

ipants, having unknown, varigble and
ation services, and for which the risk of
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4 Architecture de référence

L’archite

cture de référence d’'un systéme de transmission de sécurité est basée sur

¢ le systéme de transmission non de sécurité, quels que soient les mécanismes internes de

prote

ction de la transmission incorporés;

* les fonctions de transmission de sécurité;

« les fonctions de protection d’accés de sécurité.

Dans le cadre de cette norme, le systéme de transmission ouvert est supposé constitué de tout
(matériel, logiciel, media de transmission, etc.) ce qui peut se trouver entre deux ou plusieurs

antes da cdecurité connectde au cvctama da trancmiccinn
HEe-GoRREe6teSauS5ySst et SHHSS1O:

equipen

Le systé

par

I'utilisateur. Le nombre d’utilisateurs est généraleme

sécl

ferrqviaires peuvent étre raccordés au systéme de

+ Meéd

susdeptibilité aux influences externes inconn

CTrto—ot—VoT oo cTTre o

'gentées
nnu de
ents de
ux applications

des utilisateurs du systéme de transmission, seloR

rit€ ou non de sécurité et des équipements

a de transmission de n’importe quel type, n et de

* Systemes d’administration de résedux\capé Llement)

des

messages via n’importe que ¢ i Edia de

trangmission entre les extrémités du xésea i gramme

incohnu de l'utilisateur.

Le systé

e par

systeme de comm

dang

. par

provenant des at
du systeme d

e par
Une str

ouvert 4
la figure

Aucune

me de transmissio

teur du
connues

d’autres utilisé

des fori
un utilisateu smission qui peut tenter d’accéder aux ¢onnées
de les lire et/ou de les contrefaire sans autgrisation

incipe\d’'un’systéme de sécurité s’appuyant sur un systéme de trangmission
figuye 1. Le modéle de principe d’'un message de sécurité est dpnnée a

exigence de sécurité ne doit s'appuyer sur les caractéristiques non slres du pystéme

de trans

missiomouverttes aspects securite sont pris en charge emapptiquant desprocédures

de sécurité et des codages de sécurité aux fonctions de transmission de sécurité.
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4 Reference architecture

This reference architecture for a safety-related transmission system is based on

¢ the non-trusted transmission system, whatever internal transmission protection mechanisms

are incorporated;
« the safety-related transmission functions;

» the safety-related access protection functions.

For the purposes of this standard, the open transmission system is assumed to consist of
everything (hardware, software, transmission media, etc.) occurring between two or more

Safety_r latad eaauinment which ara connactad tothae tranemiccinn cvuctam
pratea—equipHe it wWrHeH—aHe-6o R e6te a0t etHaRSHHSSIOR-5SY5te -

The opgn transmission system can contain some or all of the followingx

of t
num
and lequipment which is not related to railway applications sar bg
trangmission system.

. EIer;Lents which read, store, process or re-transmit data proguced

e Trarnsmission media of any type with transmi
external influences which are unknown to the u

* Network control and managemen
mespages via any path made up
between the ends of the open transmissi
known to the user.

The opgn transmission sysgten

uipment
ne open

bility to

routing)
h media
ram not

* other users of the system
designer, sending

« user of the ' ng from
othefr users, W ord system
man 3

e any

A princ stem is

illustratege re 2.

No safgty reyg ents “shall be placed upon the non-trusted characteristics of thhe open

transmisgsion sys  safety

encodinpg.to the safety-related transmission functions.
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. . | .
| Equipement | | Equipement | ‘ Equipement
I de sécurité I I de sécurité I I non de sécurité
| | | | !
| | | | !
| | | | !
| | | | . |
| | | | Information |
: Processus I Information I Processus <\ non de L Processus
. F oAt PN . S - DRSO
| d'application - — de-séeurité- - - > d'application ‘ sécurité T d'application
| | | | !
| | | | !
| | | | R
-
| | | |
I I Défenses ! !
I Processus I | Processus |
| . i contre les i . ‘
de transmission de transmission

| de sécurité | erreurs de | de sécurité !
| e securite | transmission | !
| | | |
| | 3\
I : | : Systéme de
! T D&f T T traTTSTIS SO
! | efenses | | . s
: Processus | contre les : Processus | Cdgl SBeZCZUBrge

i | N . |
‘ ‘ de‘protect’lon N ‘ accés non de‘protect'lon » |
I d'accés de sécurité I autorisés I d'accés de sécurité I
I | I | \/
| | | |
| | | |

Messages
de sécurité

Figu

E|

I~
9

2673/02

de transmission ouvert

Données utilisateur

Message
de sécurité

Information
d'application

IEC 2674/02

Figure 2 — Modeéle d’'un message de sécurité
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Safety-related

Safety-related

Non-safety-related

Figure

| | | ! |
| | | ! |
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equipment | | equipment | | equipment |
| | | |
| | | | :
| | | ! |
| | | |
Application | Safety-related | Application | Non-safety-related 3 Application |
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process i Formation ‘ process ‘ information | process !
| |
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| | | B
| i
| | |
‘ Defences | ‘
Safety-related I ! I Safety-related I
transmission : agal'ns't : transmission :
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: ‘ ! transmission
Safety-related ! Defences ! Safety-related ! system
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Figure 2 — Model of a safety-related message
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5 Menaces sur le systéme de transmission

Ne sont considérées ici que les menaces relatives aux systémes de transmission. Les
menaces relatives aux systémes de sécurité sont a traiter en conformité avec I'ENV 50129.

Cette norme se rapporte aux communications entre applications génériques utilisant un
systeme de transmission dont les caractéristiques sont (au moins en partie) inconnues.

Aussi est-il nécessaire de définir un danger majeur pour la sécurité indépendamment de la
fonctionnalité d’une application particuliére et des caractéristiques du réseau; une définition
pertinente est: «Défaillance d’obtention d’un message authentique et valide a I'extrémité
réceptricex

Un ensgmble d’erreurs de message de base possibles a été défini da

Les melaces correspondantes sont les suivantes:
e répétition;

e suppression;

* inseftion;

e reséquencement;

e corryiption;
e retatd;

* masgarade.

protége pas contre les usages| abusifs
gs autorisées. Le dossier de sécyrité doit

La satigfaction aux exigg
volontaifes ou involontaires
traiter cgs aspects.

6 Exi

6.1 |

Certaings te S sion de
donnéesg it Elles constituent une «librairie» de méthodes ppssibles
accessifiles™a du systéme de protection et de contréle-commande, assurant la
protectipn™sgnt nenace identifiée ci-avant.

Ces techniques, quivpeuvent étre considérées comme des défenses logiques, ne conpstituent
pas un gnsémble exhaustif. De nouvelles techniques peuvent étre développées dansTIe futur,
elles offriraient ainsi de nouvelles possibilités au concepteur. De telles techniques peuvent étre
utilisées pour se protéger de ces menaces, sous réserve que leur domaine d’action ait été
analysé et bien compris.

Pour réduire les risques associés aux menaces identifiées dans l'article précédent, les services
de sécurité suivants doivent étre pris en considération et fournis dans le mesure requise par
I’application:

¢ authenticité du message;

e intégrité du message;

¢ ponctualité du message;

e séquence de messages.
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5 Threats to the transmission system

Only threats to the transmission systems shall be considered. Threats to the safety-related
equipment shall be considered in accordance with ENV 50129.

This standard refers to communications between generic applications using a transmission
system whose characteristics are (at least partially) unknown.

It is, therefore, necessary to define a main hazard for safety independently from the
functionality of the particular application and of the characteristics of the network; the pertinent
definition is: "Failure to obtain an authentic (and consequently valid) message at the receiver

end”.

With reference to annex D, a set of possible basic message errors hag . keen denived:

The corfesponding threats are

e repstition;

e deletion;

e inseftion;

* resequence;

e corryiption;

e delay;

e maspuerade.

Meeting| the requirements give protection against intentional or

unintentional misuse com gs. The safety case shall addregs these
aspects
6 Re
6.1 In
Certain adopted in data transmission systems (non-safetyirelated,
safety-r ge techniques form a “library” of possible methods accegsible to
the con and\pratection\system designer, to provide protection against each threat igentified
above.
These tgchniques that can be seen as logical defences are not a complete set. New tedhniques
may be| developed in the future which offer new possibilities to the designer. Sych new

techniques may be used to provide protection against these threats, provided that the coverage
of the techniques is well understood and has been analyzed.

To reduce the risk associated with the threats identified in the preceding clause, the following
safety services shall be considered and provided to the extent needed for the application:

* message authenticity;

* message integrity;

* message timeliness;

* message sequence.
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L’ensemble suivant de défenses connues a été mis en exergue:

QO

numéro de séquence;

O

datation;

o O

)

)

) temps écoulé;

) identificateurs de la source et de la destination;
e) message en retour;

f) procédure d’identification;

g) code de sécurité;

h) techniques cryptographigues.

6.2 Exigences générales

gécu rité
rités de

1) Des|défenses adéquates sont a opposer a toutes les menaces.i
de gystémes utilisant des réseaux de communications o
tutelle en matiere de sécurité et/ou des autorités ferpoyi our les

menjaces non prises en considération. Ces derniéres dQive i 3 } condi-

tiong d’application de sécurité. L’annexe D donne upei utiliser
comme guide.

2) Les |exigences particulieres relatives aux deé doivent
prendre en compte les points ci-apres;
— le niveau de risque (fréquence/conséq
— le niveau d’intégrité de sécurité des.donxw
L’'anpexe A guide la sélection de i Sger des
men@ces. Lors du chojx ] i isés en
terme d’efficacité indi§

3) Les |exigences reI' S ivesdit étre incluses dans la spécificafion des

ation des exigences de sécurité du systée pour
¢e de la partie «assurance d'un fonctiopnement

exigences du
I’application
corrgct» du d

4) Toufes les d ealisées conformément aux exigences définis dans

I'EN}V 50129. défenses

— doi i entierement dans I'équipement de transmission de séqurité du
q

- des, mesures de protection d’accés non implantées dans I'équipement
d . le fonctionnement correct permanent des procegsus de
i d’acges doit étre vérifié au moyen de techniques de sécurité adéquages pour
[

application:

5 L aNiaan abliaastoire noHre—dao difoncoa nartinl A eras oant Al Ans A n I
es UI\IuUIIUUO UUIIHULUIIGO POt GES—GeTenSes pPaTraCoOmCTCS SUTIC iamgquTTs— U S es

paragraphes suivants. Elles s’appliquent lorsque la défense en question est utilisée.

6) Il est possible d'utiliser d’autres défenses que celles indiquées dans cette norme, sous
réserve que l'analyse de leur efficacité contre les menaces soit incluse dans le dossier de
sécurité.

7) Le dossier de sécurité, conformément a la description incluse dans I'ENV 50129, doit
comporter
— l'analyse de chaque défense utilisée dans le systéme de transmission de sécurité;

— la réaction de sécurité en cas de détection d’'une erreur de transmission.
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The following set of known defences has been outlined:

a

o O T

)
)
)
)
)

sequence number;

time stamp;

time-out;

source and destination identifiers;

feedback message;

identification procedure;

safety code;

cryptographic techniques.

General requirements

1) Adequate defences shall be provided against all identified th ?ystems
using open communication networks. Any threats which ake no shall be
agreed with the safety authority and/or railway authorit safety-
related application conditions. Annex D derives a po ised as
guidpnce.

Detdiled requirements for the defences needed fof the-gpplie count

— the level of risk (frequency/consequence) fdeptifie d

— the safety integrity level of the data

Anngx A (guidelines for defences) ¢ known

techpiques to give defence against S annex

shol

The|requirements for rements

spedification and in the on, and

shall form input to for the

appljcation.

All defence 50129.

This|implies th

- 9 ht of the
9

- -related
6 , the continued correct functioning of the access protection
o ication.

Man equiramenits for particular defences are given in the following subclausg¢s. They

appl

Othgr defences than those described in this standard may be used, provided that analysis

of their effectiveness against threats is included in the safety case.

The safety case, as described in ENV 50129 shall include

analysis of each defence used in the safety transmission system,
the safety reaction in case of a detected transmission error.
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6.3 Défenses spécifiques

Les paragraphes ci-aprés indiquent de courtes introductions et les exigences de défenses
spécifiques, qui sont efficaces soit seules, soit en combinaison, contre une menace isolée ou
une combinaison de menaces. Toutes les exigences générales listées ci-devant doivent étre
appliquées.

Une description plus détaillée des défenses et leurs relations avec toutes les menaces
possibles fait 'objet de I'annexe A pour information (guide des défenses).

6.3.1 Numéro de séquence

6.3.1.1 Introduction

Numérofter une séquence consiste a ajouter un nombre courant (appelé
a chagye message échangé entre un émetteur et un récepteur. Celd\p
vérifier la séquence des messages provenant de I'émetteur.

Sguence)
bteur de

6.3.1.2 Exigences

Le dosdier de sécurité doit faire la preuve de I'adéquati Jé avec le
niveau g =

e delé
¢ de la disposition prise pour initialisé

« dele ages.

6.3.2 Datation

6.3.2.1 Introduction

Lorsqu’'dine entité recoit de K ati liee au
temps. Le degré g i lication.
Selon Ig cas, une\nfq danger
potentiel pour I'utili prel des
process

Une sol Ce type
d’informjation\peut quence,
selon lgs exigenc [és sont

indiquéd

6.3.2.2

Le dossier de sécurité doit faire Ta preuve de T'adequation de Ta défense, en liaison avec le
niveau d’intégrité de sécurité du processus et la nature du processus de sécurité:

e de la valeur de I'incrément temporel;

* de la précision de I'incrément temporel;

¢ de la taille de la temporisation;

e de la valeur absolue de la temporisation (par exemple TUC — temps universel coordonné —
ou de tout autre horloge globale);

< de la synchronisation des temporisations dans les différentes entités;
e du retard entre la création de I'information et 'addition de la date;

* du retard entre le contréle de la date et |'utilisation de I'information.
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6.3 Specific defences

The following subclauses show short introductions and the requirements for specific defences,
which are effective either alone or in combination against single or combined threats. All

general requirements listed above shall be applied.

More detailed descriptions of the defences and the relation with all possible threats are
informative annex A (guidelines for defences).

6.3.1 Sequence number

6.3.1.1 Introduction

given in

s the (resgivex o check

Sequenge numbering consists of adding a running number (called sequeqce nwto each

messagf exchanged between a transmitter and a receiver. This allo
the seqlience of messages provided by the transmitter.

6.3.1.2 Requirements

The safety case shall demonstrate the appropriateness in re
the prodess, and the nature of the safety-related proce

» the length of the sequence number;
« the provision for initialization of the gequen

» the provision for recovery following

integrityl level of

6.3.2 Time stamp

6.3.2.1 Introduction

When ah entity receives\infqrrpatio i ed. The
degree |of dependence be&tweern informati and time may differ between applicafions. In
certain ¢ases, o orry rmation
could bg¢ a potentiet’ gé bcesses
which interchange i

One saluti Yl ¢ ime-information relationships is to add time stamps| to the
information. is kil i nation can be used in place of or combined with s¢quence
number$/ de ; appliation requirements. Different uses of time stamps ahd their
properti i

6.3.2.2

The Saf.,ty case—shal-demonstrate—the applupl;atcllcoo inretation—to—the oafct_y ;lltcyl;t level of

the process, and the nature of the safety-related process, of the following:

e the value of the time increment;
« the accuracy of the time increment;

* the size of the timer;

e the absolute value of the timer (e.g. UTC (universal co-ordinated time) or any other global

clock);
« the synchronism of the timers in the various entities;
e the time delay between originating of information and adding a time stamp to it;

e the time delay between checking the time stamp and using the information.
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6.3.3 Temps écoulé
6.3.3.1 Introduction

Dans une transmission (typiquement cyclique), le récepteur peut vérifier si le délai entre deux
messages dépasse une durée maximale prédéterminée. Si tel est le cas, on doit présumer une
erreur.

Emetteur Récepteur

MeSSage ;

\

MeSSa ge/

IEC 2675/02

Si un chnal de retour est disponible, I’ erviser la transmission. L’'émetteur
arme urje temporisation lors de I’émission d’'unwe sag i. Le récepteur du message | répond

avec un message d’acquittement j corrélé(@awm age recu i. Si ’émetteur ne regoit pas le
message d’acquittement [ pen t une_durée prédeéfinie, on doit présumer une

erreur.

Récepteur

N\essage ]

—

Figure 4 — Transmission bidirectionnelle de messages

t< Tmax. AV

IEC 2676/02

6.3.3.2 Exigences

Le dossier de sécurité doit faire la preuve de I'adéquation de la défense, en liaison avec le
niveau d’intégrité de sécurité du processus et la nature du processus de sécurité:

¢ du délai acceptable;

e de la précision sur le temps écoulé.
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6.3.3 Time-out
6.3.3.1 Introduction

In transmission (typically cyclic) the receiver can check if the delay between two messages
exceeds a predefined allowed maximum time. If this is the case, an error shall be assumed.

Sender Receiver

MeSSage ;

IEC 2675/02

If a bac 9 j e sender. The sender|starts a
timer when sending a message i. The/feceivenof bwledge
messagr > 5. Se does not receive the corregponding
acknowle

Receiver

N\essage ]

—

Figure 4 — Bi-directional transmission of messages

t< Tmax. AV

IEC 2676/02

6.3.3.2 Requirements

The safety case shall demonstrate the appropriateness in relation to the safety integrity level of
the process and the nature of the safety-related process of the following:

¢ the acceptable delay;

« the accuracy of the time-out.
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6.3.4 Identificateurs de la source et de la destination
6.3.4.1 Introduction

Les processus mettant en jeu des communications entre plusieurs parties nécessitent des
moyens adéquats pour contrdler la source de toute information regue avant exploitation. Les
messages doivent contenir des données additionnelles pour le permettre.

Les messages peuvent contenir un identificateur de source unique ou un identificateur de
destination unique, ou les deux. Ces identificateurs sont ajoutés dans les fonctions de
transmission de sécurité pour I'application.

« L’inclusion d’un identificateur de source dans les messages peut permettre. aux utilisateurs
de vgrifier que les messages proviennent de la source voulue, sans pécessite_de gialogue

entr¢ utilisateurs. Cela peut étre utile, par exemple, dans les systé nication
unidjrectionnels ou de diffusion.

¢ L’inglusion d’un identificateur de destination dans les mges ?re aux
utiliqateurs de vérifier que les messages leur sont adressé jialogue
entrg utilisateurs. Cela peut étre utile, par exemple, da nication

unidjrectionnels ou de diffusion. Les identificateurs de destina s(vent\étre choisis pour
des destinataires individuels ou des groupes d’usage

6.3.4.2 Exigences

Le dosdier de sécurité doit faire la p avec le

niveau q’intégrité de sécurité du proces

e del

e deld

6.3.5
6.3.5.1

Lorsqu’'in canal d but étre
envoye i hessage
en retod

¢ des

e des
proc

propre

« des données fonnelles a des fins de sécurité ou de sireté.

L’utilisatiomd'umtetmessage e retour peut contribuer a ta sécurité du processus de différente
maniére:
< en fournissant une confirmation positive de la réception de messages valides et opportuns;

e en fournissant une confirmation positive de la réception de messages altérés, afin de
prendre une action adéquate;

* en confirmant I'identité de I'’équipement récepteur;
« en facilitant la synchronisation des horloges des équipements émetteurs et récepteurs;
* en rendant les procédures de vérification dynamique entre parties plus faciles;

e etc.
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6.3.4
6.3.4.1

Source and destination identifiers

Introduction

Multi-party communication processes need adequate means for checking the source of all
information received, before it is used. Messages shall include additional data to permit this.

Messages may contain a unique source identifier, or a unique destination identifier, or both.
The choice is made according to the safety-related application. These identifiers are added in
the safety-related transmission functions for the application.

¢ Inclusion of a source |dent|f|er in messages can enable users of the messages to verlfy that

mes
This

¢ Incldysion of a destination identifier in messages can enable users

that
This
Des

6.3.4.2

The safge

of the p

« the yiniqueness of the identifiers fo

* the gize of the identifier data field.

6.3.5 Feedback message
6.3.5.1 Introductio
Where gn appropriatel trars
from the receiv
message may include

e datq

e data

e addifi

The ussg

ways:

* by pfeviding positive confirmation of reception of valid and timely messages;

e« by providing positive confirmation of reception of corrupted messages,

messages are intended for them, without the need for an
can be useful, for example, in uni-directional or broast
ination identifiers can be chosen to identify individual d€

Requirements

appropriate action to be taken;

* by confirming the identity of the receiving equipment;

e by facilitating synchronization of clocks in sending and receiving equipment;

e by facilitating dynamic checking procedures between parties;

e etc.

to

to verify
users.

ystems.

users.

ity level

be sent
bedback

ariety of

enable
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Exigences

L’existence d’'un canal en retour ne fournit pas une défense intrinséque contre une menace
identifiée; il s’agit d’'un mécanisme permettant d’autres défenses au niveau utilisateur. Il n’y a
donc pas d’exigences de sécurité spécifiques pour un tel canal en retour.

8ssages
source

6.3.6 Procédure d’identification

6.3.6.1 Introduction

Le paragraphe précédent couvrait les exigences relatives aux entités a identifier.

Les rése

d’autres

voulue

Une prg sSus (de; sé un}é peut
fournir yne défense contre cette menace.

On peuf distinguer deux types de procédure d’identification;

¢ iden

lification bidirectionnelle

La ou un canal de communications retour est disgonipte : 5 identificatedrs entre
émetteurs et récepteurs d‘information peut feur

com

» procédures d’identification dynamiq

Un
tran

d’idgntification dynamiq

entr

d’infprmation To

échange dynamique d’informati etteurs et

vers I’émetteur, peut fou

P processus de Sé

que la

récepteurs, inc:[Jant la

nir une
B bonne

sformation et le retour de llinformati
assyrance que les parties en com unis nen s
identité mais encore 1 devJa mapiere attendue. Ce type de prpcédure

is€ en préliminaire de la transmission d’inf¢grmation
gu il peut étre utilisé pendant la trangmission

6.3.6.2 Exigenc

Une prpcédure Y’ ur. Les
exigencps detailég e.
6.3.7

6.3.7.1

En géngralldans un'systéme de transmission ouvert, des codes de transmission son{ utilisés
pour la tétecttomdeserreursbitetfourtrame—et pour accroftreta quaiiié detatramsmission par

des techniques de correction d’erreurs.

Le processus de sécurité ne doit pas faire confiance a des codes de transmission du point de
vue de la sécurité. C’est pourquoi un code de sécurité additionnel est requis, sous le contrdle
du processus de sécurité, pour détecter 'altération des messages.

6.3.7.2

Exigences

Le dossier de sécurité doit faire la preuve de I'adéquation de la défense, en liaison avec le
niveau d’intégrité de sécurité du processus et la nature du processus de sécurité:

e del

aptitude a détecter les erreurs de tout type attendues;

¢ de la probabilité de détection d’'un message altéré.

Un guid

e pour le choix des codes de sécurité est donné en annexe A.
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6.3.5.2 Requirements
The existence of a return channel does not intrinsically provide a defence against any identified

threat; it is an enabling mechanism for other defences at the application level. Therefore, there
are no specific safety requirements for such a feedback channel.

6.3.6 Identification procedure
6.3.6.1 Introduction

The previous subclause covered the requirements for entities to be identified.

Open trarsm fSSTOf—S S— deition iftrot fe—tis me i efn other
(unknown) users bemg confused W|th mformatlon originating from an in (a form

A suitably designed identification procedure within the safety-reta S ovide a
defence| against this threat.

Two types of identification procedure can be distinguished:

* bi-directional identification

Whdre a return communication channel is availa ity i ifi between
senders and receivers of info i assurance that the
communication is actually between™t

« dyngmic identification procedures

Dynamic exchange of |nformat|on & S d receivers, including transfgrmation
and Ve g fer, can provide assurance that the
com \ S s_fHe correct identity, but also behaye in the
man . i ; icidentifigation procedure can be used to preface the

trangmissi inf i€ q mu catlng safety-related processes and/or it can
be u i ;

6.3.6.2

Identific v of the safety-related application process. The |detailed
requirer he safety requirement specification.

6.3.7

6.3.7.1

In an openviransmission system, in general, transmission codes are used to detect bit and/or
burst errors, and to improve the transmission quality by error correction techniques.

The safety-related process shall not trust those transmission codes from the point of view of
safety. Therefore, an additional safety code under the control of the safety-related process is
required to detect message corruption.

6.3.7.2 Requirements

The safety case shall demonstrate the appropriateness, in relation to the safety integrity level
of the process and the nature of the safety-related process, of the following:

« the capability for detection of all expected types of errors;

« the probability of detection of message corruption.

Guidance for selection of safety codes is given in annex A.
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6.3.8 Techniques cryptographiques

6.3.8.1 Introduction

62280-2 © CEI:2002

Les techniques cryptographiques sont utilisables si on ne peut exclure une attaque malveillante

dans un réseau de transmission ouvert.

Cela est généralement le cas si le systéme de transmission de sécurité s’appuie sur

e un réseau public;
e un systéme de transmission radio;

* un systeme de transmission relié aux réseaux publics

Ces techniques peuvent étre combinées avec le mécanisme de codage/delsé

séparément. L’annexe A montre quelques solutions possibles.

Les tedhniques cryptographiques impliquent l'usage de clé

d’efficagité est fonction de la puissance des algorithmes et du
clé dépgnd de sa longueur et de sa gestion.

6.3.8.2 Exigences

niveau q’intégrité de sécurité du proces

e duc
— |p performance de 'algorithme d
— lj justification de I3
— @ fréquence du change

* des activitées'on, [
atio i

R génér

|
&
w
~—
o
(@)
S
QO
«Q
(0}
©
>
2}
O

la~défense, en liaison
de sécurité:

fournies

b degré
et d’'une

avec le

but étre
e et du

idns, aux

moyens financiers et techniques d’un attaquant potentiel, prenant également en compte des
modifications susceptibles de se produire pendant la durée de vie du systéme (a la fois
techniques, comme I'augmentation de la puissance des ordinateurs, la décroissance des codts
des processeurs rapides, la diffusion de la connaissance des algorithmes, et «sociaux» comme

les conflits économiques, I'aggravation du vandalisme, ...).

Des techniques normalisées de gestion des clés sont hautement recommandées (par exemple

selon I'lSO/IEC 11770).
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6.3.8

6.3.8.1

Cryptographic techniques

Introduction

Cryptographic techniques can be used if malicious attacks within the open transmission

network

cannot be ruled out.

This is usually the case when the safety-related transmission system uses a

e publ

ic network;

¢ radio transmission system;

e tran

mission system with connections to public networks

These
separat

Cryptog

depends on the strength of the algorithms and the secrecy af th
depends on its length and its management.

6.3.8.2

The saf
of the p

¢ tech

f
-
f

The cryf
addition

Reason
means

bly. Annex A shows some possible solutions.

Requirements

hble assumptions shall be described about nature, motivations, financial and t

fechniques can be combined with the safety encoding i \O\lrovided

iveness
bf a key

ity level

alicious

br some
ata).

bchnical

crease

Df pnfnnfis\l attacker, ’rnl(ing into_account also modifications (hn’rh technical as

of power of computers, decrease of costs of fast processors, spread of knowledge about
algorithms, and ”social”’, as economic conflicts, worsening of vandalism, ...) that

expecte

d during the life-time of the system.

can be

For key management, standardized techniques are highly recommended (e.g. according to
ISO/IEC 11770).
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7 Applicabilité des défenses contre les menaces

71 Introduction

Les défenses présentées a 'article 6 peuvent étre reliées a I’ensemble des menaces possibles
définies a l'article 5. Chaque défense peut assurer une protection vis-a-vis d’'une ou de
plusieurs menaces de la transmission. Dans le dossier de sécurité, la preuve doit étre faite
qu’il y a au moins une défense ou combinaison de défenses pour I'ensemble des menaces
possibles définies dans le tableau 1.

7.2 Matrice menaces/défenses

Les «Xof dans e tableau T indiquent qu Une defense assure Une protectign Conire la [menace
corresppndante.

Tableau 1 — Matrice menaces/défenses

Défenses \  \Q N\

Identifica-
Menhces Numéro Temps teurs de | es N Code de Techniques
de Datation | | . sourg . s crypto-
. écoulé en reto sécurité .
séquences etd Iaf7 graphiques
de}h{l tion e
Repétitior X x LA LA\ D () >
Suppress|on X \ )
Insertion X /l‘ \z)\ x Y x "
Reséquerjcement X X \ (\
Corruptiof { /\ \ \> S X ¥ X
Retard N \k A~ \ )
Mascarade [ x Y x " X ¥
1) Déperld de |’ap@n.
2) Uniqugment applicab)g a\
Ne dé
S’il n’ d’utiliser une
techni

3) Voir 7

7.3 C|hoix et utitisation du code de sécurité et des techniques cryptographiqueT

Le choix du code de sécurité et des techniques cryptographiques doit étre fait en tenant
compte

e de la possibilité d’avoir un acceés autorisé ou non,

e du type de code cryptographique proposé,

e de la séparation ou non du processus de sécurité et du processus protection d’accés de
sécurité.

Des conseils a ce sujet se trouvent a 'article A.2.
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7.1 Introduction

The defences outlined in clause 6 can be related to the set of possible threats, defined in
clause 5. Each defence can provide protection against one or more threats to the transmission.
In the safety case, it shall be demonstrated that there is at least one corresponding defence or
combination of defences for the defined possible threats in accordance with Table 1.

7.2 Threats/defences matrix

The X’s in Table 1 indicate that a defence can provide a protection against the corresponding

threat.
Table 1 — Threats/defences matrix (\
Defences
Threats Sequence | Time Time- | Source and Feed- den.tnN afety Crypto-
destination bac ti graphic
number stamp out R o de i
identifiers | me essage~( pr duyxe techniques
Repetitior X X /
Deletion X \ )/
. 2 ) )
Insertion X XA X(4 ( ‘\y
Resequer]ce X X \ /
Corruptio I~ X X
Delay <\ \ >
1) 1) 3)
Masquerade \) . > X X X
1) Appligation dependent \)
2) Only 4
Will o
If unid se of unknown users, a cryptographic technique shall be used,
see 6
3) See 7
73 C fety code and cryptographic techniques
The chqice of safety ¢code and cryptographic techniques shall be determined according to the
following:

« whether or not unauthorised access can be ruled out;

< the type of cryptographic code proposed;

« whether or not the safety-related access protection process is separated from the safety-
related process.

Guidance on these issues is given in Clause A.2.
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Annexe A
(informative)

Guide pour les défenses

Applications de la datation

pfpcessus
ux. S'il
est possible d’avoir connaissance du temps et des valeurs d’ une \ AVE , il est
posgible d’interpoler entre les valeurs et d’augmenter la pyécisi blculées
(par| exemple pour la vitesse, I'accélération). Les délais \d bnt étre
traitgs.

Affirmer que la date d’'un événement dans une entité est import

Contraintes:

3s. |Chaque
$ global.
idité des

gi on utilise une date absolue, le temps d0|t &
gntité doit avoir un contréle du temps en

Ues délais du réseau ont un ef

i

e.

i , les propriétés de séquencement des
4vénements pe Dans ce cas, les informations|sont a
q

ompléter par

— llordre d 2 X ) e payle routage des messages dans le réseau et les
délais de trahsfmissj

- 1 ) ’ 3s détectée s’il N’y a pas de procédure de dialogye.

Mesprer | > ments regus d’une entité émettant une séqudgnce de
ifiant que les événements ne sont pas retardés.

Sid e entité (A) doit étre recu continGment d’'une autre entité (B), alors
cettg I'information de I’horloge locale du correspondant via lep dates.
Cette i mation\ peyut étre corrélée avec sa propre horloge en prenant en compte les

déla misgion. Une horloge logique a été crée a partir de I’horloge locale d¢ I'entité

Contrainies:

— I'horloge logique est influencée par les délais variables dans le réseau et les processus
de l'entité (A).

Vérifier la validité de I'information de I'entité (A) en exigeant un retour de la date de I'entité
(B) dans un message précédent a l'entité (A). Cela garantit une réponse spécifique
(identité) et vérifie également une boucle temporelle prédéfinie. Un numéro de séquence
(ou marquage) créé et dont le temps est surveillé dans I'entité (B) aura la méme fonction.
Aucune date absolue n’est nécessaire (sauf si cela est demandé par d’autres applications).

Le récepteur détecte la perte d’information par mesure du temps écoulé.
Contraintes:

— la procédure doit traiter les interruptions dues a [linitialisation et aux conditions
erronées;

— la procédure ne garantit pas l'authenticité des messages.
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Annex A
(informative)

Guideline for defences

A.1 Applications of time stamps

A time stamp can be used for different purposes.

1)

To

the

sitate the time of an event in an entity which is of importance fopthe process |receiving

and |values for a sequence of events, it is possible to interpflate s and

incr¢gase the accuracy of calculated values (e.g. for speed ' ission

delalys can be handled.

Constraints:

— if an absolute time stamp is used, the time in tles eeds o be syncl ronized
id e. The
network delays have an effect on global clock( distrib i idity and
grocess performance;

— gbsence of messages will not k e is not
Qrovided.

To drder event sequences which car

Constraints:

— if the time granu 2 can be
ihdeterminate. s 3 s iformatjon shall be complemented with s¢quence
numbers;

— the orde elays in
the netwo

- 8 e is not
¢

Ton bssages

ther

If in hen the

latte rmation

can idal clock
has

Constraints:

— the logical clock is affected by varying time delays in the network and the processing in
entity (A).

To check the validity of information of an entity (A) by requiring a return of a time stamp

delivered from an entity (B) in a previous message to the entity (A). This ensures a specific
response (identity) and also checks against a predefined loop time. A sequence number (or
label) created and time supervised in entity (B) will do the same work. No global time is
needed (unless required by other applications).

The receiver detects loss of information using a time-out.

Constraints:

the procedure shall handle interruption due to initialization or fault conditions;
the procedure will not guarantee authentication of the messages.


https://iecnorm.com/api/?name=98e4de91b159fd5da0a6cb9474e8c4e5

—46 - 62280-2 © CEI:2002

5) Créer une procédure appelée double datation [A155] 3. Cette procédure bénéficie des
propriétés d’une combinaison des cas 2, 3 et 4. La procédure de double datation permet
I’emploi d’horloges asynchrones dans les entités, évitant par 1a-méme les problémes de
mise a jour des entités par le temps global. La méthode peut étre utilisée pour

a) créer une horloge logique a partir de I'horloge locale des partenaires et des dates
relatives a partir de sa propre horloge (et de synchroniser les horloges entre deux
entités);

b) rattacher des événements aux dates relatives incluant les délais de réseau;

c) veérifier 'ordre correct des messages;

d) vérifier I’'horloge du partenaire pour vérifier que sa propre horloge est correcte
(dépendante de I'application).

La ciommunication est valable pour un dialogue point a point ou po de type
maifre a esclave. Cette derniére est plus utilisable a des fins ¢ cyclique
plutdt que la datation d’événements uniques ou le temps est impo g)nction
spégiale.

Confraintes:

lent des

i la granularité du temps est trop grossiére, le
ations | sont a

q
gdvénements peuvent étre indéterminées. Da
gompléter par un numéro de séquence;

— Ila double datation peut nécessiter la boycle de

transmission si I’application prengd

Des sché 2 > ot&’congus permettant des évémements
ordonné ¢ \ 3

A.2 Choix et utilisatjon de
cryptographique

Bien que le systéme d e étre inconnu ou variable durant sa durée¢ de vie,
dans la|plupart i un accés non autorisé peut étre exclus|ou non.
Cette d|stinction “esgt Axe le cas d'un accés non autorisé, il est requis des

mecanis Y gCréte. Il est recommandé de faire cette distinction
le plus 46t possi de imiter le ndombre de fonctions de sécurité. Dans le cas d’Un accés
non autorisé, : ction d'accés séparée peut étre utilisée ou la proteclijon peut
étre foyrni e de sécurité basé sur des mécanismes cryptographiques (voir

figure A

3 Les éléments entre crochets renvoient a I'annexe B (Bibliographie).
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5) To create a procedure called double time stamping [A155]3 This procedure inherits the
properties of a combination of cases 2, 3 and 4. The double time stamping procedure
allows for asynchronous clocks in the entities thereby avoiding problems associated with

keeping entities updated with global time. The method can be used for

a) creating a logical clock from the partners' local clock and relative time stamps from the
own local clock (and organizing a clock synchronization between the two entities);

b) relating events to the relative time stamps including network delay;

c) checking the correct order of messages;

d) checking the partners’ clock to verify the correctness of your own clock (application

dependent).

The communication-is valid for a two-partner dialngnn or for a master<siave relation. The

lattef is more usable for cyclic transmission purposes rather than
evernts where time is important for a special function.

Constraints:

— if the time granularity is too coarse, the sequencing 3
indeterminate. In such cases the information shall pe ‘compleigented
numbers;

— double time stamping may require knowledge abeo
the application considers case 1 above.

More el
ordering

A2 C

Althoug
cases o
is very

mechan i
early stage in or 5
of unathorized AGCESS

provided by the safed

ing single

can be
s¢quence

Helays if

i¢ch allow

,/in most
istinction

ibn in an
bssibility
pction is

3 The information given in square brackets refers to Annex B (Bibliography).


https://iecnorm.com/api/?name=98e4de91b159fd5da0a6cb9474e8c4e5

—48 - 62280-2 © CEI:2002

Systéme de transmission de sécurité

Deux possibilités

Uniquement accés autorisé Accés non autorisé ne peut étre exclu

Des col
sécurité
transmis

concentfé

cryptogr
requiseg

v
Code de Code de sécurité .
sécurité cryptographique on cggfgggghlq ue
non cryptographique crybtoaraphiaue
Type AO T{pe Type B

lorsgu

Structure de messa \ uhwe/de message| | Structure de messpge
@Q(G\ figure Ad figure A5

\/ IEQ 2677/02

geéparées sont utiles lorsque des groupes d’ordinajeurs de

eéseau local (LAN) ont & communiquer via un systeme de

e’A.2). Le matériel et le logiciel cryptographiques peuvient étre

s d’entrée du systéme de transmission ouvert. Les fpnctions
euveni/étre combinées avec des fonctions de passerelle normalement

un réseau local est connecté par exemple a un réseau étendu.
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Safety-related transmission system

Two possibilities

Only authorized access Unauthorized access
cannot be excluded

Cryptographic techniques
with secret key

v

Separate safety-r
access protectjoh

/_\

lated
precess

Non-crypt‘Sgraphic Cryptographic

safety code safety code

Type AO Type A1

Message structure K\ essdge st Message structure
figure A3 figu figure A5
(\
IEC |2677/02

Figure A.1 — Cle icati 3 e safe related transmission system

Separate access protection 12 < here groups of safety-related computefs which
are conhected 3 ANM), have to communicate over open trangmission
systemgq (see Figlwre ¢ graphic hardware and software can be concentfated on
the entry issior’system. The cryptographic functions can be combined
with gate ally required when a LAN is connected for exanjple to a
wide are
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!'_iE_q'u_irie_rh_ehT"i ' "Equipement !"E(TdiBéTn'e?r{t"'i
: de sécurité | | de sécurité | : de sécurité |

1 H |
! i ‘ ! ! i
i| Processus | : ‘ Processus i| Processus | :
i | d'application : d'application \ i | d'application :
i i ‘ ! i i
! i i

-._.-.-._.i-._.-.-._.-.i-.-.-._.-.-.-.- -—tmem
! i
Il Processus de
1| transmission
1] de sécurité
!

1

SEOVROS SOVUPPIRY [PV ISVEOUIPI P VIO HOpEppI

Processus de

! i
! i
1| transmission | i transmission
! i

! i

1

|
| Processus de | |
|
|

|
de sécurité ‘ de sécurité
: ‘ J i Systéme de
—_————t—— ] I I transmission
<---Message de type AO...> de sécurité

~N 7

par exemple réseau local -
Protection Protection
d'acces d'accés
e Message de type BO ou de type B4 - - - ‘\
=

f
4

Systéme de tran

IEC 2678/0

Le proc

1) cryp
2) addii

Dans lep ‘d€ux cas, un code de sécurité est appliqué avant d’envoyer le message de
vers la couche de protection d’accés. L'équipement comportant la couche de pr

El:2002

sécurité
otection

d’accés n'a pas a étre de sécurité, voir les exigences générales en 6.2. Noter qu'il y a lieu de

prendre en considération les défaillances du processus de protection d’accés.
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1 Safety related | "Safety related ‘ 1Safety related
‘ equipment ‘ equipment ‘ ‘ equipment ‘
‘ Application ‘ Application | ' ‘ Application ‘
\ process | process | | process |
| | | ! |
\ | | \ \

- 51—

Safety-related
transmission

Safety-related

process process

process

|
|
.............. B T L L L T L r T T Ty P LT T P L L L T T T T T
|
|

| |
| [Safety-related| |
. | transmission | |
| |

|
\
. | transmission
\
.

L~ Type AO message - >

bl

Access
protection
process

IEC 2678/

N

Use of a separate access protection layer

The acg

1) enciphéring of the messages;

2) adding a cryptographic code

In both cases, a safety code is applied before a safety-related message is sent to the access
protection layer. The equipment containing the access protection layer, does not have to be
safe by itself, see general requirements in 6.2. Note, those failures of the access protection
process shall be considered.
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Les principes de structure des messages dépendent des différents modes. Des exemples sont
donnés dans les figures A.3, A.4 et A.5.

| i CEl 62280-2
Données utilisateur
Données additionnelles du
processus de transmission ' -
de sécurité { :
Données D 3 Code d ,
i onnées /
ultilisateur metonfafSs oade dé
Code de sécurité
Par exemple
en-téte
Ddnnées additionnelles du systéeme \
de transmission ouvert 3 - .
Données additionnelie e uvert

EC 2679/02

Figure A.3 — Modéle de représentation de message da S ssion

Données utilisateur

Données additionnelles du
systeme de transmission
ction d'accés ouvert

de transmission de
El 62280-2

C) Code de
Q/ Données Données securite
\ witilisateur additionnelles non Crypto-

o graphique

Message crypté

: e
Par exemple Par exemple

en-téte code de
N transmission
AR /

Données additionnelles du systéme de transmission ouvert
IEC 2680/02

Figure A.4 — Modéle de représentation de message dans un systéme de transmission
(type BO)
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The principles of message structures depend on the different modes. Examples are depicted in
Figures A.3, A.4 and A.5.

User data

Additional data from
safety-related transmission i :
process

User data itio Safety /

Safety code

e.g. header

}sion code

Additional data of the open N
transmission system

EC 2679/02

Additional data of the open
transmission system

Non-crypto-
Additional graphic
User data data safety codé

Enciphered message

e.g. header e.g. fransmission code
N R L
N /
Additional data of the open transmission system
IEC 2680/02

Figure A.4 — Model of message representation within the transmission system
(type BO)


https://iecnorm.com/api/?name=98e4de91b159fd5da0a6cb9474e8c4e5

- 54 - 62280-2 © CEI:2002

l:| Couche protection d'accés
l:| Processus de transmission de sécurité

Données additionnelles du
systéeme de transmission
ouvert

Figure A.5 — Modéle de représentati

A.2.1 Code de sécurité

Les propriétés exigées du cade de séc

mission|ouvert et de 'arc

Si un ag¢ces non autorisé gy
toutes les erre lé
transmigsion ou

attaque | malveilla

CEIl 62280-2
: Code de
Données utilisateur . sécurité non Code
: Données Données cryptographique  cryptographique
Données additionnelles du ultilisateur additionnelles ‘
processus de transmission : Lo _
de sécurité
Cede-de
sécurité non
cryptographique
Par exemple
Code Par exemple
cryptographique en-téte

vert

EC 2681/02

Bsion

des caractéristiques du réseau de trans-
ission de sécurité (voir figure A.1).

eat\ouwvert weut étre exclus, le code de sécurité doit détecter

es. Il est a noter que d’habitude le réseau de
vec son propre code de transmission, qui lest déja
taux d’erreur bit donnés. Si donc un régseau de

N message non valide, soit la perturbation du canal de
e de’transmission a été pris en défaut, soit qu’'une défaillance
, on doit considérer que les bits d'erreur résiduels ne $ont pas
oir n'importe quel poids de Hamming [Peterson].

peut étre exclus, une attaque malveillante ne peut étre empéchée

est 'application d’algorithmes de cryptographie a au moins |une clé

secréte| he.code de sécurité lui-méme peut étre basé sur un tel algorithme, ou une couche de

protection d’accés séparee avec des fonctions cryptographiques peut etre mise en oeuvre.
Dans ce dernier cas, le code de sécurité peut également détecter des défaillances de

I’équipement de protection d’acceés.

A.2.1.1 Principaux codes en blocs

Les alinéas suivants décrivent brievement quelques codes et leurs principales caractéristiques.

Codes linéaires

Un code est linéaire si, et seulement si, la somme de n’importe quels mots du code est

également un mot du code.
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[ ] Access protection layer

|:| Safety-related transmission process

IEC 62280-2
User data - -
i Non crypto Crypto-
! graphic graphic
Additional safety code
Additional data from User data dlalt(;na y‘ code
safety-related transmission ]
process :

Non-cryptographic
safety code

Cryptographic
code

i 'Bn code

e.g. header

Additional data of the open btem

transmission system

IEC 2681/02

Figure A.5 — Model of message ansmission system

A.2.1 $afety code

The re
mission

e characteristics of the open trans-
zlated transmission system (se¢ Figure

A.1).

If unaut ¢ sSNissjon system can be excluded, the safety code has
to deteg 3 icvbit errors. Note, that usually the open trangmission
system i ith.its own transmission code, which is already des|gned to
meet a . Hence, if the open transmission system deljvers an
invalid ce on the transmission channel was so high ’[:hat the
transmis i r a failure has occurred. In either case, it shall be comnsidered
that res i dom, and can have any Hamming Weight [Peterson].

If unauthoxi ot be excluded, malicious attack cannot be prevented bu{ can be
detecte ndered harmless. The usual way to prevent a malicious attack is the application
of cryptographic algorithms with at least one secret key. The safety code itself can be blased on
such an algerithm, or a separate access protection layer with cryptographic functiong can be

implem access

protection equipment.

A.2.1.1 Main block codes

The following paragraphs briefly describe some codes and their main characteristics.

Linear block codes

A block code is linear if, and only if, the sum of any code words is also a code word.
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La plupart des codes utilisés pour le contrble des erreurs sont des codes binaires linéaires. On
utilise également des codes non binaires tels les codes de Reed-Solomon. Les codes sont
excellents pour lutter contre les erreurs aléatoires et les rafales d’erreurs. Les codes peuvent
étre congus avec une distance de Hamming spécifique minimale d. Cela signifie qu’on détecte
a 100 % jusqu’a d-1 erreurs bit. De part leur linéarité, les codes peuvent également étre testés
pour leur capacité a détecter des erreurs systématiques.

Codes cycliques (CRC)

Un code linéaire est dit cyclique si chaque décalage cyclique d’'un mot du code est également
un mot du code. Les CRC peuvent étre décrits par des polynébmes. La formulation mathé-
matique des codes peut étre trouvée par exemple dans [Peterson].

urs. Les
s codes

Les cod
codes p
peuvent

Dans ¢ S r ¢viter le
danger y de mais
le résul nisation
séparés).

sont les
ssion a

endant
‘entrée
valeur
ouillage
ite) et étant la donnée d'entrée, un traitement
e d'entrée qui conduise a la méme valeur par
permet
uit a la

s(reté.
ement a
Ction de

On peuf obfenir de~bonnes performances en logiciel avec les algorithmes de condensption de
message‘MD4 et MD5 [Rivest] qui sont dans le domaine public et qui appartiennent a la classe
MDC. Il n’est pas requis d’exigences élevées en matiere de critére de collision car on pare aux
attaques malveillantes par d’autres moyens. Ce qui veut dire soit qu’on utilise un code de
cryptage (MAC), soit que le processus de protection d’acces applique une protection
cryptographique sur tout le message de sécurité, y compris la valeur brouillée.

Signatures digitales

Nombre de bits fonction de tous les bits des données d’entrée (données utilisateur et données
additionnelles) et aussi d’'une clé secréte. Son exactitude peut étre vérifiée en utilisant une clé
publique [Davies].
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Most of the codes in use for error control are linear binary codes. Non-binary codes are also
used, for example Reed-Solomon codes. The codes are excellent for combating random errors
and burst errors. The codes can be designed with a specific minimum Hamming distance d.
That means, that up to d-1 bit errors are detected to 100 %. Because of their linearity, the
codes can also be tested for systematic error detection capability.

Cyclic block codes (CRC)

A linear block code is called cyclic if every cyclic shift of a code word is also a code word. CRC
can be described by polynomials. The mathematics of codes can be found for example in

[Peterson].

The codles are excellent for combating random errors and burst errors/ Ihe~codes| can be
designefd with a specific minimum Hamming distance d. The codes also tessted for
systematic error detection capability.

In certa anger of
false co the end
result w

Hash bl

Hash cd nctions,
which @ Ninimum
Hammin 3 e error
detectio] ility is hi BS. i hahge in the input data hanges,
on the its i e G| en a hash value, it is computptionally
unfeasi 3 (one-wayness property) and, gjiven the
input dgta Y nd a o er input data that hash to the same
value (d ; ‘ to find
any col g hash
function

ISO/IEG 10118-2
describ a MAC
can be

Good p can be obtained with the public domain messag¢ digest
algorithime est] which are classes of MDC. No high requiremEnts on
collisio anded because malicious attacks are defended by other meaps. That

means ographic block code (MAC) is used, or the access protection |process
applies |a cryptegraphic protection over the entire safety-related message including the hash
value.

Digital signatures

A number of bits depending on all the bits of the input data (user data and additional data) and
also on a secret key. Its correctness can be verified by using a public key [Davies].
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Codes cryptographiques

Les codes cryptographiques sont une sorte de code de brouillage non linéaire basé sur des
algorithmes cryptographiques. Leur avantage est de protéger des attaques malveillantes s’ils
sont basés sur des clés. Le code le plus connu est le code d’authentification de message
(MAC) qui est normalisé dans I'lSO/IEC 9797.

A.2.1.2 Recommandations pour I'application des codes de sécurité

Des exemples d’évaluation des diverses techniques de base sont donnés dans le tableau A.1.
Les symboles utilisés ont la signification suivante:

«HR» _la technique est hautement recommandée pour cette ar(‘hl’rp("mrp/’%i\(‘pttp technique
n'est pas utilisée, les raisons de sa non- utilisation devraient dans le
Rapport Technique de Sécurité.

«R» La technique est recommandée pour cette architectur

'Sau de
recommandation plus faible que ‘HR’.

«—» Il n’y a pas de recommandation pour ou contre I'emploi
«US» | La technique est inadéquate comme défense dansicet

TW s@éme e transmission de ségurité,
Type" Referen ,B voir figure A.1

voir anne
\AQ \jm B0* B1Y

CRC? [Peterson] F R us? _8 R
yaN

HR R R

oo\

[
Codes d¢ brouillage® |§&QEC\1()1 18 se\v\s M us? HR HR
L/

Signaturg digitale® [ | \8\9796\ R R R R

1) D’auf sible Wont pas été considérées ici.

2) Clé e canisme.

3) Cap r la méme en-téte

4) Cod SuTité NQn cryptographigue uniquement. Protection d’accés de sécurité a considérer sépargment.

5) La ol j yde 4n mécanisme d'encodage de sécurité, il y a lieu de choisir une combinaison
apprdpriéend de'plusigurs mécanismes

6) Si le |proce ion d'accés repose sur des techniques de cryptage de suites continues, il ¢st interdit
d'util comiye code de sécurité. Sinon, un agresseur peut créer des messages de sécurit¢ ayant un

CRC|valide,/en ajeutant un message arbitraire avec un CRC valide au message crypté de la suite| continue,
sans| avQir a briser la clé.

Bien que la connaissance des caractéristiques d’erreur d’'un canal particulier puisse permettre
de négliger quelque type d’erreur et qu’on puisse revendiquer une meilleure performance, on
ne peut supposer une telle connaissance dans un canal «ouvert» (canal opaque). Dans ce
scénario, la solution idéale serait un code aléatoire. C’est pour cette raison qu’il ne peut étre
revendiqué, pour un code de sécurité, une probabilité d’erreur non détectée p g, qui soit
inférieure a celle du code aléatoire qui est pye = 277, ou r indique le nombre de bits de
redondance.
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Cryptographic block codes

Cryptographic block codes are a kind of non-linear hash block codes based on cryptographic
algorithms. The advantage is that they can protect against malicious attacks if they are based
on keys. The most well-known code is the message authentication code MAC that is
standardized in ISO/IEC 9797.

A.2.1.2 Recommendations for the application of safety codes

Examples for the assessment of diverse basic techniques are given in Table A.1. The symbols
have the following meaning:

'HR' ecture. If
this technique is not used then the rationale behind not using i ailed in
the Technical Safety Report.

'R This symbol means that the technique is Recommended fo . B\is is a
lower level of recommendation than a 'HR'.

! This symbol means that the technique or measure h for or
against being used.

'us’ This symbol means that this technique is unsui i this catpgory of
system.

Table A.1 — Assessment of the s d(hx
pé oWIated transmission syst¢m,
Type" Reference, See Figure A.1
see annex ) )
g \AQ A1 BO B 1
CRC? [Poterson] \ \ us? _9 R

N
MAC?® |§o\| EN@? \ W/ HR R R
Hash cdde? NSOUEG 10118 Series\ N~/ R us? HR HR
Digital signature3)/\ ISO/IE>\7\6 \ R R R R

—t

Y Othg nsidered here.

2 sec y this mechanism

%) The { 2DilityNs simi r the same overhead.

4 Non i . Safety-related access protection to be considered separately.

%) Whe 0 QNd. 53 ety ei€oding mechanism is recommended, an appropriate combination offone or

sevd

) If th ocess uses stream ciphering techniques then applying a CRC as safety fode is
forb{dden.~Q an attacker can create safety-related messages with a valid CRC by adding an
arbifrary messag a valid CRC. to the stream ciphered message, without breaking the key.

Although knowledge of the error characteristics of a particular channel may enable some type
of error to be disregarded, and better performance to be claimed, in an "open” channel (black
channel) no such knowledge can be assumed. In this scenario, the ideal solution would be a
random code. For this reason, no claim for the probability of undetected error py e of a safety

code should be made, which is lower than the performance of the random code, which is
pue =27 where r denotes the number of redundancy bits.
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A.2.2 Techniques cryptographiques

Lorsqu’on emploie des techniques de cryptage, il est recommandé de faire appel a des modes
opératoires normalisés, par exemple I'ISO/CEI 10116. Cette norme ne recommande pas le
mode dictionnaire chiffré électronique (ECB) pour des longueurs excédant la longueur du bloc
de [lalgorithme de cryptage. Les algorithmes de cryptage peuvent étre enregistrés
conformément a I'ISO/CEI 9979, mais I'enregistrement lui-méme ne garantit pas la puissance
des algorithmes.

Des algorithmes bien connus et bien testés, tel le [DES], sont recommandés.

@%
;
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Cryptographic techniques

When using ciphering techniques, standardized modes of operation are recommended, for
example according to ISO/IEC 10116. This standard does not recommend the Electronic
Codebook mode (ECB) for input lengths which exceed the block length of the enciphering
algorithm. Cryptographic algorithms can be registered according to the rules of the
international standard ISO/IEC 9979, but the registration itself does not guarantee the strength
of the algorithms.

Well-known and well-tested algorithms like [DES] are recommended.

@%
;
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Annexe C
(informative)

Guide pour l'utilisation de la norme

C.1 Domaine d'application/objet

Cette annexe guide l'utilisation de cette norme. Elle contient une classification des systémes
de trangmission, identifiant les caracieristiques de tels systemes suscepjibles Bncer le

choix dps défenses a inclure dans l'application de sécurité. Elle s pbcédure
d’identifjcation et de quantification des menaces, et de sélecti ifjlon des
performpnces des défenses. Elle inclut un exemple dappl|cat|on S > choisi
pour illystrer la possibilité de défenses requérant différents ea sécurité
(SIL).

C.2 Classification des systémes de transmissi

Il est difficile de classer les systémes de transmls' i€ S il exi fférents
facteurq possibles pouvant influer sur Ig SCisiQ ' S : idérer. Il est
possiblg que l'utilisateur du systéeme de signalisati i gmission
auprés ¢fles opérateurs de télécommunications o) ives, vi service,
qui peuyent limiter la responsabilité du i i lance du
systémg de transmission.

L'imporfance des menace éfense)

&lsur le réseau de transmission,

peut dé incluant lejs points
suivants.

Les projpriétés t incfluant des garanties en matiére de fiabili{é et de
disponihilité du syst‘ 2moire des données inhérentes au systéme (sudceptible
d’avoir i s e reséquencement des messages), la consistan¢e de la
perform C S 5a durée de vie (par exemple lorsque surviennent des
modificati deMa base de l'utilisateur), et les effets de la charge du tfafic sur
d’autres

L'acces dant du fait que le réseau est privé ou public, le degré de [contrdle
d’acces pérateur sur d’autres utilisateurs, la possibilité de mauvais emploi du
systémg par.d tilisateurs, et 'accés aux services de maintenance pour reconfigurer le

systémg,"ou’la possibilité d’accés au médium de transmission lui-méme.

Les tableaux suivants contiennent une classification possible des systémes de transmission et
une évaluation simple des menaces pouvant étre considérées pour chaque type.
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Annex C
(informative)

Guidelines for use of the standard

C.1 Scope/purpose

This annex glves gwdance on the use of thls standard It mcludes some gwdance on the
classifigatior i Y ‘ ] ' fect the
choice bntifying
and qu ncludes
a simple (imaginary) example application, chosen to illustrate tK efences
requiring different safety integrity levels (SIL).

C.2 Cjassification of transmission systems

It is difficult to classify transmission systems in a ¢ e are many possible
factors which can influence the decisions taken apc S ichvieed to be confsidered.
It is pogsible that transmission services may b i ignalling system uger from
private jor public telecommunications gervice provision contracts,
which may limit the responsibility of th i ' e of the
transmigsion system.

The signifi w ents for defences) may depend on the
extent of control exercised ssten/network, including the following issues.

The tec ity of the
system, lelay or
reseque ife (e.g.
as chan ‘ ; ges t0 the user base are made), and traffic loading effects
of other

Access ‘ > g on whether the network is private or public the degree of
access b of the
system stem, or
gain acd

The following’ tables”give a possible classification of transmission systems, and g simple
assessment of the threats which might be considered for each type.
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Type

Caractéristiques principales

Exemples

Commentaires

Classe 1

Toutes les propriétés sont connues et
invariables pendant la durée de vie

Groupe unique d’utilisateurs

Réseaux locaux propriétaires,
PROFIBUS, MVB (bus embarqué multi-
usage proposé par la CEl) invariables
pendant la durée de vie

Utiliser la
CEIl 62280-1

Classe 2

Quelques propriétés sont connues et
invariables pendant la durée de vie

Extension limitée
Stockage limité

Groupe unique d'utilisateurs

Identiques a la classe 1, mais il existe la
possibilité de changer de systeme de
transmissions pendant la durée de vie

Classe 3

Quelques propriétés sont connues et
invariables pendant la durée de vie

Extension limitée
Stockage pratiquement illimité

Groupes multiples d’utilisateurs connus

Réseaux locaux

N

Classe 4

Propriétés inconnues et/ou variables
pendant la durée de vie

Utilisation exclusive de réseaux sdrs

Groupes multiples d’utilisateurs (connus)

Classe 5

e

Par ¢
téléd
de s
d’enclg

xemple:
agnostic
stémes
nchement

Classe 6

Propriétés inconnues et/ou variabl
pendant la durée de vie

Parfois utilisation de réseaux non sar:
Groupes multiples d’utilisateurs

téléphonique public

Classe 7

Internet



https://iecnorm.com/api/?name=98e4de91b159fd5da0a6cb9474e8c4e5

62280-2 © IEC:2002

— 67 -

Table C.1 — Classes of open transmission systems

Type Main characteristics Examples Comments
Class 1 All properties are known and invariable during their Proprietary local networks,
life time PROFIBUS, MVB (multi-
) purpose vehicle bus _
S|ng|e user group proposed by IEC) Use IEC 62280-1
invariable during their life
time
Class 2 Some properties are known and invariable during their | Same as class 1, but the
life time possibility exists that the
o ) transmission system could
Limited extension be substituted by another -
i transmission system
Cmtea—storage K T
during their life time
Single user group A
Class 3 Some properties are known and invariable during their
life time
Limited extension LAN =
Nearly unlimited storage
Known multiple users groups \
Class 4 Properties are unknown and/or variable during their
life time )
belonging toxthe |
Only using trusted networks ai a@
(Known) multiple users groups (\
Class 5 Properties are unknown and/or variabte_duri eir \/ F |
life time se of public telephone remgtree(izmr?oestic
. . network at unpredictable f gn
Sometimes using non-trusted networks times of inteflocking
systems
Multiple users groug{\ /\ y
Class 6 Properties are arNor variab W
life time
Use of pubilic telecommuhjc Public telephone network =
Misuse r e
Multiple us/e\éykv\s
Class 7 ieg are\unknow! aWble during their

Use\of publi nigation network

Internet
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Relation entre la classe du systéme de transmission et les menaces.
Le tableau C.2 montre une ébauche d’assignation aux menaces de la classe.

Tableau C.2 — Relation menace/classe

Menace
Type é -
Répétition Suppression Insertion Resura:::tnce Corruption Retard Mascarade

Classe ++ ++ + + ++ ++ —

1
Classe F ¥ F ¥ F + —

2 ( \
Classe ++ ++ ++ ++ ++ +4 -

3 N\
Classe ++ ++ ++ ++ + ++ N\ -

4

N

Classe ++ ++ ++ ++ < +4 ++ —

5 \\ B
Classe ++ ++ ++ + +,: ++ +

6 @)
Classe ++ ++ ++ \-\/ + ++ ++

7 /\
Légende U
- Menace pouvant étre négligée.
+ Menace existante mais rare; des contre-médsures_ allégéss sopt suffisantes.
++: Menace existante; de&%{coﬂﬁeﬁx\e res s{imposent.
A ce niyeau géue : i d’allouer des SIL, en fonction de la clpsse du
systemg de transgissi 2 necessaires a chaque menace; il est fondamental
d’analys [ i S née pour allouer un SIL.
Cc.3
Différent aPe ¢ étre identifiées pour réaliser les activités de conception de systéme
couvertg '
Ces ph3 tifiées ci-aprés:

Application
l
Analyse des dangers
!
Réduction des risques
!
Allocation de SIL et objectifs quantitatifs
l
Spécifications des exigences de sécurité

Chacune de ces étapes est décrite plus en détail dans les paragraphes ci-aprés.
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Relationship between class of transmission system and the threats.
Table C.2 shows a rough assignment of the threats to the class.

Table C.2 — Threat/class relationship

Threat
Type
Repetition Deletion Insertion Resequence | Corruption Delay Masquerade
Class 1 ++ ++ + + ++ ++ -
Class 2 ++ ++ ++ + ++ ++ -
Class 3 ey oy oy L ey //h\ _
Class 4 ++ ++ ++ ++ ++ ’\\ ++ -
N\
Class 5 ++ ++ ++ ++ ++/\ & -
Class 6 ++ ++ ++ ++ ++ \ ++ +
Class 7 ++ ++ ++ ++ \ ++ \ ++ ++

Key \
— : THreat can be neglected.

+ : THreat existent, but rare; weak countermeasures sufficie

++ :  THreat existent; strong countermeasures required. f\

AS
U

At this generic level, it is not possible
system,| to the defences needed for eac%e

applicatjon in order to allocate SIL.

C.3 Procedure

A number of dis@

129.

Application
i
Hazard analysis

~according to the class of trangmission
it is\essential to analyze the pfrticular

ied 6 carry out the system design activities coyered by

Allocation of SIL and quantitative targets
!
Safety requirements specifications

Each of these steps is described in more detail in the following subclauses:
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C.3.1 Application

Le concepteur du systeme doit comprendre I'application du systéme de transmission. Les flux
de données, les types de données et la fréquence et la nature des mises a jour (par exemple
cyclique ou a l'événement), tous ont un impact sur la conception des systémes de
transmission. L’objectif global de sécurité (taux ou paramétres qualitatifs et paramétres non
fonctionnels) du systéme doit également étre défini (par I'utilisateur ou I'autorité de sécurité).

C.3.2 Analyse des dangers

L’analyse qualitative des dangers du systéme (comme requise par la CEl 62278) doit identifier
les dangers de niveau le plus élevé pouvant survenir comme le résultat de défaillances des

équipements d’émission et de réception_ou du lien de transmission lui-méme _|'ana yse doit
prendre|en compte les conditions opérationnelles ou autres externes sus ptlble d exposer le
systémg au danger. Pour chaque menace du systéme, on peut indiqu j’inclure

Cc.3.3

De I'objectif quantitatif global de sécurité du systéme et ded an alitati gers, le
concepteur du systeme peut aSS|gner des objectifs de sé menace
identifiép. ative par une
allocatign simple puis en raffinant en accord ayec(uhe ‘@ralyse staillée [ et une
compensation entre . ’ 7 itati bguence
d’apparition des conditions externes \ < , sterminer la

Les SI é foncti G uction de risque nécessaire a|chaque
défens ini NV 50129. Le SIL de la défense étant
connu, i Qrié isie/pour l'utilisation de cette défense.

Du taux d’erre qire & A 5 duantifié ié 3 : , btion du
matériel peut étre ehgis| 3 ; ' , ’ ontraire

ala séc

C35 §$

Les dét irité  du
systéms tifiés du
systems

Cc4 Exemple

L'exemple ci-aprés ne montre que quelques principes de base de la procédure. L’intention
n’était pas de décrire un exemple complet correct dans tous ses détails.

C.4.1 Application

Des commandes d’autorisation de circulation sont a envoyer a des trains sur une ligne
secondaire, aux moyens de messages transitant sur un réseau de radiocommunications public.

L’objectif de sécurité global du systéme est fixé a 107X par heure.
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C.3.1 Application

The system designer must understand the application of the transmission system. The data
flows, types of data, and the frequency and the nature of updates (e.g. periodic or event driven)
all affect the decisions to be made in designing the transmission system. The global safety
target (rate or by qualitative parameters and non-functional parameters) for the system must
also be defined (by the user or the safety authority).

C.3.2 Hazard analysis

Qualitative hazard analysis of the system (as required by IEC 62278) must identify the top-level
hazard(s) which can arise as a result of failures of the sending and receiving equipment, or of

the transmission link itself This :m;llycic must consider nppratinnzl ar otherexternal conditions
which cpuld expose the system to the hazard. For each threat to the sy gibility of
including a defence in the system design can be included.

C.3.3 Risk reduction

From thle global quantitative safety target for the system, apd the qua hative h nalysis,
the sysj:m designer can apportion safety targets to eac ation of
such tangets may be iterative, begmnmg from a simplistie prdance
with mo ign about
the occ of risk
reductio

C.34 |

Depend d, using
the pro design
techniq

From the ¢ identified for the defence, hardwarg design
techniqt f unsafe
failures

C.3.5

The defence for the
implems hust be
recorde

C4 E

The follewirg cxanﬂp!c shows-onty-seme-basic-principles—of-the-procedure—H-was-retintended
to describe a complete example which is correct in all details

C.4.1 Application

Movement authority commands are sent to trains on a secondary line by means of messages
over a public radio network.

A global safety target of 107* per hour is defined for the system.
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C.4.2 Analyse des dangers
Deux dangers particuliers peuvent étre identifiés (entre autres non considérés ici):

1) La réception d’'un message incorrect (contraire a la sécurité) a bord d’'un train pourrait
conduire a une pénétration intempestive dans une section occupée et a une collision avec
un autre train.

2) Un retard dans la réception d’'un message d’arrét d’'urgence pourrait se traduire par une
collision avec une obstruction de la voie.

Cela est montré sur un arbre des défaillances (figure C.1), comme un exemple d’'une méthode
de réalisation de I'analyse des dangers.

Accident

r=10%p"

2

Collision
entre trains

> ecti Condition Message
N ocoypee d'urgence retardé Légende :

> 1 | Portd OU

Message
de magcarade

aléatoire & Portg ET

IEC |2682/02

NOTE Symboles préférentiels selon la CEI 61025.

Figure C.1 — Arbre des défaillances pour le danger «accident»

L’objectif de sécurité global du systéme de 10~* par heure est réparti et I'objectif alloué aux
cas 1 et 2 est (par exemple) de 10-8 par heure dans chacun des cas.

Les cas 1 et 2 sont examinés en détail.
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C.4.2 Hazard analysis

Two particular hazards can be identified (among others not considered here):

1) reception of an incorrect (wrong-side) message on-board a train could result in the train

entering an occupied section, and colliding with another train;

2) delay in receiving an emergency stop message could result in a train colliding
obstruction on the track.

with an

These are shown on a fault tree (Figure C.1), as an example of one method of performing the

hazard analysis.

Accident

r=10"n"

|
2

Collision
between trains

> Message
— ccupied condition delayed Key:
( > 1 | OR ggte
Masqudrade dom
message exfo & AND [gate

IEC

2682/02

NOTE Preferred symbols according to 1EC 6 1025:

Figure C.1 — Fault tree for the hazard ”accident”

The 107X per hour global safety target for the system is apportioned, and the target allocated

for cases 1 and 2 is (for example) 10~8 per hour in each case.

Cases 1 and 2 will be considered in detail.


https://iecnorm.com/api/?name=98e4de91b159fd5da0a6cb9474e8c4e5

- 74 - 62280-2 © CEI:2002

C.4.3 Cas1

Réduction des risques

Si un message vers un train est corrompu par des erreurs aléatoires, le train peut étre autorisé
a pénétrer sur une section occupée et entrer en collision avec un autre train.

De plus, des tentatives délibérées pourraient étre faites d’insertion d’'un message incorrect
dans le systéme (par exemple par un hacker).

Supposons que la probabilité d’occupation de la section est de 10-".

La préslente norme suggére qu'une défense possible contre la corruption de esslage est

I'utilisatjon d’'un code de sécurité lié a I'information utilisateur du message.

L’'introdliction de cette défense dans la partie de I'arbre des défaill
cas confuit a la figure C.2.

<

Mes Erreur conduisant Réduction d'erreur apportée
mas a un état contraire par la performance du code
a la sécurité de sécurité
IEC 2683/02

Figure C.2 — Arbre des défaillances pour le cas 1

Considérant les objectifs quantifiés de sécurité, il faut admettre que, dans un réseau ouvert,
chaque message peut étre corrompu (c’est-a-dire une probabilité de 1). Cependant, chaque
message corrompu n’autorise pas un train a pénétrer dans une section particuliére. Supposons
que cette probabilité soit de 102, et supposons qu’un message de 100 bits est envoyé au train
via un canal de débit 100 bits/s (soit 3 600 messages par heure). Il est clair que le code de
sécurité doit garantir une probabilité de non-détection d’erreur inférieure a 3 x 10~2 par
message ou encore que la fréquence de ce type d’événement ne doit pas dépasser 1075 p~1.
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C.4.3 Case 1
Risk reduction

If a message to a train is corrupted due to random errors, it may permit the train to enter an
occupied section, and collide with another train.

In addition, deliberate attempts could be made to insert an incorrect message into the system
(e.g. by a hacker).

Suppose the probability of the section being occupied is judged to be 10-1.

This standard suggests that a possible defence against message corruptign is 1 use ja safety
code atfached to the user information in the message.

Introduding this defence into the portion of the fault tree for this
results shown in Figure C.2.

Error leads to Error reduction due to the
unsafe state performance of safety code
IEC 2683f02

Figure-€:2=Fault-treeforcase1

Considering quantitative safety targets, it shall be assumed that, in an open system, every
message could be corrupted (i.e. probability = 1). However, not every corrupted message will
authorize the train into the particular section. Assuming this probability is 10-2, and assuming
that a message with the length of 100 bits is sent to a train over a channel with the bit rate of
100 bits/s (i.e. 3 600 messages per hour), it is clear that the safety code for the message must
guarantee a probability of undetected error of less than 3 x 10~ per message, or the frequency

of this kind of events shall not exceed 10°h7".
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Allocation de SIL et objectifs quantitatifs

El:2002

Conformément a I'ENV 50129, un SIL peut étre dérivé pour la réalisation de la fonction
«traitement du code de sécurité». Ce SIL pourrait étre plus faible que pour tout élément du
systéme «systéme de transmission de sécurité».

Le concepteur du systéme doit sélectionner un code de sécurité de longueur suffisante pour
atteindre la performance requise.

Cette norme suggére qu’il est nécessaire de prendre en compte la possibilité de tentative
délibérée de créer des messages incorrects dans un systéme de transmission ouvert. La
classification_des systémes de transmission présentée ci-devant suggére—que dans le cas

d’une t
délibéré
décision
parame
C.44 ¢

Réducti

Dans le

messagge d’urgence au train peut provoguer une

d’urgen

Suppos
non cor
garanti.
de 1).

La présente norme suggere

cycliquel.

L’introdliction de

cas con

ransmission peu fréquente de messages courts, la vraisemblance
es de créer des accidents est relativement faible. Ces facteur,
d’adopter ou nom un code de sécurité cryptographique e
res (longueur de la clé, etc.) de ce code.

e tdg

Cas 2

bn des risques

cas d’'une situation d’urgence (par exemple [fobstruetion

Sppposons que de telles cg
 nar’heure.

Huit 3 la

2

r=10"h

ntatives
r sur la
oix des

voie), un re¢tard du

nditions

nombre
je n’est

b est la
nessage

&

r=10"*H"

& Défaillance de
la fonction
temps écoulé

r=10"n" p=1
Condition Message
d'urgence retardé
IEC 2684/02

Figure C.3 — Arbre des défaillances pour le cas 2
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SIL allocation and quantified target

According to ENV 50129 a SIL for the implementation of the function "computing of safety
code” can be derived. This SIL could be lower than for the entire system element "safety-

related transmission system”.

The designer of the system must select a safety code with a sufficient length to achieve the

required performance.

This standard suggests that it is necessary to consider the possibility of deliberate attempts to
create incorrect messages in an open transmission system. The classification of transmission
systems_suggested above suggests that, for infrequent transmission of shert messages, the

likelihoqd of deliberate attempts to create accidents is relatively low. (Thes

influenck the decision on whether to adopt a cryptographic safety code,
of parameters (key length, etc.) for this code.

C.4.4 Case 2
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Figure C.3 — Fault tree for case 2
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La prise en compte des objectifs quantifiés de sécurité montre clairement que la défense
«temps écoulé» doit avoir une probabilité d’erreur contraire a la sécurité de moins de 10~4.

Allocation de SIL et objectifs quantitatifs
L'ENV 50129 indique comment obtenir le SIL exigé.

La réalisation de cette fonction doit étre faite conformément aux techniques de conception
suggérées dans I'ENV 50129 pour le niveau de SIL déterminé, a moins que la réalisation soit
intégrée dans d’autres fonctions ayant un SIL plus élevé (par exemple dans un systéme a
processeur).
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