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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

APPLICATIONS FERROVIAIRES -
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATION
ET DE TRAITEMENT -

Partie 1: Communication de sécurité sur
des systemes de transmission fermés
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El:2002

AVANT-PROPOS
| (Commission Electrotechnique Internationale) est une organisation mongial omposée
semble des comités électrotechniques nationaux (Comités nationaux deNa CEl)\La bjet de
er la coopération internationale pour toutes les questions de ng aines de
icité et de I'électronique. A cet effet, la CEI, entre autres activités ationales.
laboration est confiée a des comités d'études, aux travaux desgu Esé par le
raité peut participer. Les organisations internationales gouvrne htales, en
avec la CEl Janisation
htionale de Normalisation (ISO), selon des conditions fixé¢€s para ipns.
bcisions ou accords officiels de la CEIl concernant les a mesure
Esible, un accord international sur les sujets étudjé ntéressés
pprésentés dans chaque comité d’étude
pcuments produits se présentent stus I fo iong” internationales. lls sont publiés
e normes, spécifications techniques, ragport s Ou guides et agréés comme tels par lep Comités
aux.
e but d'encourager l'unification interngti ité ationaux de la CEIl s'engagent a appliquer de
transparente, dans toute la mesure i es jternationales de la CEl dans leufs normes
i ¢ i e & i régionale
onsabilité
vent faire
nue pour
e.
: Matériel
e par le
ent, du
ENELEC: Applications électriques et électroniques dans le gomaine
par voie
parldes do ents suivants:
FDIS Rapport de vote
9/696/FDIS 9/707/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a

I'approbation de cette norme.

Cette norme est étroitement liée a la CEl 622791, a la CEIl 62280-2" et 4 la norme ENV 50129:

1998.

1 A publ

ier.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

RAILWAY APPLICATIONS -

COMMUNICATION, SIGNALLING AND PROCESSING SYSTEMS -

Part 1: Safety-related communication in closed transmission systems

FOREWORD

1) The

2) The frmal decisions or agreements of the IEC on technlc
3) The dpcuments produced have the form of recommend

4) In order to promote international unification, ¢ ndertake to apply IEC Int
Standprds transparently to the maximum { 38 sk i\ their national and regional stand

5) The I i i ) e_ihdi approval and cannot be rendered responsib

6) Attentjon is drawn to the ibiN 9 S nts of this International Standard may be tf
bnt ri S le for identifying any or all such patent rights.

Internatjonal Standé ' gds been prepared by IEC technical comm

subcom' ee

: mcation, signalling and processing systems of CH
Technicgl o- y it

lectrical and electronic applications for railways. It was st
ges for voting under the Fast Track Procedure as the f

omprising
promote
fields. To
ration is
;ith may
s liaising
ernational
ween the

sible, an
sentation

the form
National

brnational
rds. Any
e clearly

e for any

e subject

ittee 9:

European Norm EN 60159-1 (2001), was prepared by

NELEC
bmitted
bllowing

FDIS Report on voting

9/696/FDIS 9/707/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.

This standard is closely related to IEC 622797, IEC 62280-2" and ENV 50129:1998.

1 To be published.
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La présente norme ne suit pas les régles de structure des normes internationales comme le
spécifie la Partie 2 des Directives ISO/CEI.

NOTE Cette norme a été reproduite sans modifications importantes de son contenu original ou de ses régles
structurelles.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2008. A cette
date, la publication sera

La CEl
ferrovia

reconduite;
supprimée;
remplacée par une édition révisée, ou

ame

dée.

Part
Part

ications
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This standard does not follow the rules for structuring International Standards as given in

Part 2 of the ISO/IEC Directives.

NOTE This standard has been reproduced without significant modification to its original content or drafting.

The committee has decided that the contents of this publication will remain unchanged until

2008. At this date, the publication will be

* reconfirmed;

* withdrawn;

* replaced by a revised edition, or
+ amended

IEC 62280 consists of the following parts, under the general title
Communication, signalling and processing systems

— Part|1: Safety-related communication in closed transmissio
— Part|2: Safety-related communication in open transmiss

S

htions —
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INTRODUCTION

La présente partie de la CEIl 62280 s'applique a la communication en sécurité entre des
équipements liés a la sécurité utilisant un systéme de transmission fermée. Pour les systémes
de transmission qui ne peuvent pas étre considérés comme fermés, la CEl 62280-2 s'applique.

Les équipements liés a la sécurité et ceux qui ne le sont pas peuvent étre connectés au
systéme de transmission.

Dans le cas d'erreurs affectant la communication liée a la sécurité, il est nécessaire de

— détecter les erreurs.

— déclencher une réaction de protection.

Cette nprme n'impose pas de prescriptions de sécurité au systé€me
sécurisé lui-méme, mais ses propriétés et ses caractéristiques physiques\s

Pour le$ questions de sécurité, telles qu'elles sont examinges_ici i mission
physique est suffisant. Les aspects de sécurité sont couve 3 slicati cédures
de sécurité et d'une partie de contréle qui sont mis enoe vles e iés a la
sécurité] a la suite d'un protocole de communication isé bme de

transmission.

Bien qug cette norme ne traite pas d t que la
fiabilité pst un aspect essentiel de la sé

Cette nprme s'applique non seulement au 3hig ystemes
de trangmission similaires avec et une

structure topographique ¢
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INTRODUCTION

This part of IEC 62280 deals with safety-related communication between safety-related
equipment using a closed transmission system. For those transmission systems which cannot
be considered as closed, IEC 62280-2 shall be applied.

Both, safety-related and non-safety-related equipment can be connected to the transmission
system.

In the case of errors affecting safety-related communication, it is necessary

— to detect errors

— toinftiate a safety reaction.

This stgndard does not impose safety requirements on the non-try system
itself, buit its properties and its physical characteristics shall be define

For safg¢ty purposes as considered here, one physical trapdmjssi i i . Safety
aspects mented
inside 4 ol in a
transmi

Althoug ind that
reliabiliy is a major aspect of the glob

The ap ; closed
transmi 3 of xonnectable participants and known

topographical structure.
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APPLICATIONS FERROVIAIRES -
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATION
ET DE TRAITEMENT -

Partie 1: Communication de sécurité sur
des systéemes de transmission fermés

La préseénte partie de la CEIl 62280 est applicable aux systémes électroni

sécurité

utilisant] un systéme de transmission fermée pour les communica ue les
prescri tre les
equipements liés a la sécurité connectés au systeéme de transmissio

Cette n btion du
systéme

La spéc" ité d'un
systémsg z ‘ nie par
I'ENV 50129. La preuve de la gestion de lansé a|prendre
dans I'H i i sujet de
cette no

Cette n gvant sa
publicat gtions et

aux exténsions des sy

Cette n
suivants

- que
— quiil
- que

Les sys

peuvent é

entre dsg

brme w@ gyste ismissi : iti Balables
s, pour lesquelles i

ées. lls
e par exemple des liaisons de balise ou de simples liaisops série

ux ordin liés a la sécurité.

Plus pa

ticulierement, cette norme ne detinit pas

— le systéme de transmission;

— I'équipement connecté au systéme de transmission;

— des

- quel

solutions spécifiques (par exemple pour l'interopérabilité);
s sont les types de données liés ou non a la sécurité.

2 Références normatives

Les documents de référence suivants sont indispensables pour l'application du présent

docume
datées,

nt. Pour les références datées, seule I'édition citée s'applique. Pour les références non
la derniere édition du document de référence s'applique (y compris les éventuels

amendements).
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RAILWAY APPLICATIONS -

COMMUNICATION, SIGNALLING AND PROCESSING SYSTEMS -

Part 1: Safety-related communication in closed transmission systems

1 Scope

This part of IEC 62280 is applicable to safety-related electronic systems_using a closed

order tq achieve safety-related communication between safety-relate
to the trensmission system.

transmisgsion system for communication purposes. It gives the basic req irem ts n¢g
entico

This st@ndard is applicable to the safety requirement spec€ifisat

safety n
function

the rele
be appl

This st3
which eyidence shall b

— onlylapprovedacce
— therg is a kn
— the fransmissi

Closed
instancg

In partid i ard goes not define

— the
— the ¢quipment connected to the transmission system;

ot necessarily data buses. They can also inc
grial links between two safety-related computers.

a safety

eded in
hnected

of the

-related

50129. Evidence of

50129. Eviq

ence of

prior to

grd shall

ipment.

itions, for

ude for

— specific solutions (e.g. for interoperability);
— which kinds of data are safety-related and which are not.

2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition

of the referenced document (including any amendments) applies.
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CEIl 62278, Applications ferroviaires — Spécification et démonstration de la fiabilité, de la
disponibilité, de la maintenabilité et de la sécurité (FDMS) 2

CEIl 62279, Applications ferroviaires — Logiciels pour systémes de commande et de protection
ferroviaire 2

ENV 50129:1998, Applications ferroviaires — Systemes électroniques de sécurité pour la
signalisation

3 Définitions

Pour les

3.1

authenticité

état dans lequel une information est valide et réputée avoir été gé

3.2

systéme de transmission fermée

nombre|fixe ou nombre maximal fixe d'éléments reliés par un s e/transmission
propriétes sont connues et fixées et ou le risqu

négligeable

3.3

CRC

controle edure peur-tal les données redondantes 3
au mess i ped t apparaitre pendant la transmission d

I'influen

3.4
EMI
interférg

3.5
intégrit
état dan

3.6
messag

informati

récepte

3.7

besoins de la présente partie de la CEI 62280, les définitions suiv ntes\g\'gﬁ

physiqpes

compléete et correcte, ni altérée ni polluée

ransmise par un émetteur (source de données) a un ou p
irs \(Collecteur de données)

uent.

Bclarée

dont les
comme

ajouter
u fait de

lusieurs

non sécurisé
pas de précautions spécifiques en matiére de sécurité

3.8
état de

secours slr

état sOr d'un équipement ou d'un systéme lié a la sécurité comme déviation par rapport a un
état normal et comme résultat d'une réaction de protection conduisant a une fonctionnalité
réduite des fonctions liées a la sécurité, voire également des fonctions non liées a la sécurité

2 A publ

ier.
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IEC 62278, Railway applications — Specification and demonstration of Reliability, Availability,

Maintainability and Safety (RAMS) 2

IEC 62279, Railway applications — Communications, signalling and processing systems —

Software for railway control and protection systems 2

ENV 50129, Railway applications — Safety related electronic systems for

3 Definitions

For the purpose of this part of IEC 62280, the following definitions apply.

signalling

3.1
authenflicity
the statge in which information is valid and known to have origina

d

3.2
closed fransmission system

a fixed humber or fixed maximum number of participap
well-kngwn and fixed properties, and where the rig
negligib

3.3
CRC
cyclic rg
in orde
physica

3.4
EMI

3.5
integrit

sion sys

gccess is co

the state i ich\ 3 is complete and correct and not altered or corrupted

3.6
messad

the stated o}rce

r1em with
sidered

dant data to be added to the message
ransmission from the influence of

informati i mitted from a sender (data source) to one or more receivelrs (data

sink)

3.7
non-trusted
no specific precautions towards safety

3.8
safe fall back state

safe state of a safety-related equipment or system as a deviation from the fault-free state and
as a result of a safety reaction leading to a reduced functionality of safety-related functions,

possibly also of non-safety-related functions

2 To be published.
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3.9

partie de contréle

données redondantes incluses dans un message pour permettre la détection de données
polluées a l'aide de vérification de redondance

3.10

réaction de protection

action qui peut étre prise par le processus de sécurité en réponse a un événement (comme
une défaillance du systéme de communication) qui conduit & un état de secours sir de
I'équipement

3.1

code d@ transmission

information redondante, ajoutée au message de sécurité ou d'une autr, eme de

transmisgsion non sécurisé pour assurer l'intégrité du message pendan

3.12

systéme de transmission

service | faisant appel a la communication de blocs un nombre de

participants, qui peuvent étre des sources ou des collecte

3.13

données utilisateur

données de sécurité sans ¢lonnées

complérn 3 ibj s le cas

de com Lient les

donnéeg liées a la sécurité

4 Ardhitecture de référe

Cette nprme définit les mes de

communication. c nditions

préalables (Pr1, Rr2,

En génd peuvent

étre co est pas

sécurisé

Le systé

— le sy nises en
oeu

— lesf

Le cas de sécurité pour le processus de sécurité doit étre préparé en conformité avec
I'ENV 50129. La preuve de la sécurité fonctionnelle et technique des fonctions de transmission
liées a la sécurité doit étre conforme a cette norme.

Aucune prescription de sécurité ne concerne le systéeme de transmission non sécurisé. Les
aspects de sécurité sont couverts en appliquant les procédures de sécurité et la partie de
contrdle qui fonctionnent au sein de I'équipement lié a la sécurité (voir la figure 2).

Ainsi, cette norme est applicable a I'architecture définie si les conditions préalables suivantes
sont remplies.
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3.9

safety code

redundant data included in a message to permit data corruptions to be detected by
redundancy checks

3.10

safety reaction

an action which may be taken by safety process in response to an event (such as a failure of
the communication system) which leads to a safe fall back state of the equipment

3.12

of theNwon-trusted
nsmigsion
transmission system

a servide used by the application to communicate message Qs | E mber of

3.1

transmissionm code
redundgnt information, added to the safety and non-safety messa
transmission system in order to ensure the integrity of the message duni

3.13
user data
data whilich represents the states or events of/2 data. In
the cas¢ of communication between safety-
related fata

4 Reflerence architecture

This stgndard defines the i ystems.
The chgracteristics of ~ i

In genegral, sa d to a

transmisgsion syste

The saf

bnted in

The safety case forihe safety process shall be prepared in accordance with ENV 50129. The
evidence“of functional and technical safety of the safety-related transmission functions shall
comply with this standard.

No safety requirements are placed upon the non-trusted transmission system. Safety aspects
are covered by applying safety procedures and safety code which are running inside safety-
related equipment (see figure 2).

Therefore this standard is applicable to the defined architecture if the following preconditions
are fulfilled.
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Le nombre de parties d'équipement — liées a la sécurité ou non — connectable au

systéme de transmission doit étre connu et fixé. Comme la sécurité du systéme de
transmission lié a la sécurité dépend de ce parameétre, le nombre maximal d'éléments
autorisés a communiquer ensemble doit étre indiqué dans la spécification de prescription
de sécurité comme condition préalable 3.

Pr3

Les caractéristiques physiques du systeme de transmission (par exemple, support de

transmission, environnement dans les pires conditions, ...) sont fixées. Elles doivent étre
conservées pendant le cycle de vie du systéme. Si des parameétres essentiels doivent
étre modifiés, tous les aspects liés a la sécurité doivent étre réexaminés.

Les prescriptions concernant ces conditions préalables sont définies dans les-articles suivants.

Equipement lié Equipement lié
a la sécurité a la sécurité
ENV 50129 L »
i | | Messasste | |Presse ] essige non e
(optionnel) . alasecurité (optionnel) 4’____8 skeur Proggssus non lié
Processus de ™ - Processus de \\ a I sécurité
V sécurité sécurité
N\ !
Fonctions de
transmission liées
CEl 62280-1 a la sécurité
A -
ouches Couches Couches
atocol protocole prqtqcole
érleurés supérieures superieures
Systéme de
transmisgion
non sécufisé
C es. Couches Couches
/\ liaison.loyiqu liaison logique liaison logique
et physique et physique

R

AL

Support de transmission

IEC 2670/02

Figure 1 — Structure d'un systéme lié a la sécurité utilisant un systéme de
transmission non sécurisé

3 La configuration du systéme devra étre définie/englobée dans le cas de sécurité. Il faut que tout ajout a cette
configuration soit précédé par une revue de ses effets sur le cas de sécurité.
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Pr1 The transmission system is closed.

Pr2 The number of pieces of connectable equipment — either safety-related or not — to the
transmission system has to be known and fixed. As the safety of the safety-related
transmission system depends on this parameter, the maximum number of participants
allowed to communicate together shall be put into the safety requirement specification
as a precondition.3

Pr3 The physical characteristics of the transmission system (e.g. transmission media,
environment under worst case conditions, ...) are fixed. They shall be kept during the
life cycle of the system. If major parameters are to be changed, all safety-related
aspects shall be reviewed.

The requirements regarding these preconditions are defined in the foIIowing,cJ\auses

Safety related i Safety related on-sal tyr ated i
equipment 3 equipment equl
ENV 50129 Non-safety Safety-related i Non-safety E
process message ! process E
(optional) e > (optional) Orr:)sess i
Safety process Safety process |
v , |
Safety related
transmission
IEC 6228b-1 functions
v]|
Uppe Upper
rotoctl protocol protocol
<Ber3 layers layers
Non-trusfed
transmissjon
systen]
Logi .I d pRysica _ogicl?r:f Ir;dyg:msysical Logicgl and physical
/\xmk ers link layers
e . i

IEC 2670/02

Figure 1 — Structure of safety-related system using a non trusted transmission system

3 The configuration of the system shall be defined/embedded in the safety case. Any subsequent to that
configuration must be preceded by a review of their effects on the safety case.
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Données utilisateur du
processus de sécurité

W i | 62280-

Protocole de transmission

Code de transmission

IEC ,2671/02

Figqure 2 — Modéle de représentation de message sur le support ge transmissjon

5 Rel

La preuye de la sécurité fonctionnelle 3 hppliqué
dans I'EINV 50129. Cependant, I'utilisation Féduit le
processjus a une approchke forctionnelle) oi, le systéme de transmission|lié¢ a la

3 iS€ S fonctionnelle avec un modéle |d'erreur
global. La spécificatio ipti infégrité’de sécurité doit étre produite par llanalyse
fonctionpelle du dele

5.1 P

Cette aif

Du poin
des risqg

¢ infor

< erreyirs’temporelies (données retardées trop longtemps, erreur de séquence).

Pour éviter de telles situations, il est nécessaire de détecter les données erronées avant de les
utiliser dans le processus de sécurité mis en oeuvre dans I'équipement de réception.

Les six mesures de protection suivantes doivent étre fournies dans [l'architecture de
conception.

P1: Deétection des erreurs d'identification d'émetteur.

P2: Détection des erreurs de type de données.

P3: Détection des erreurs de valeur de données.

P4: Deétection des données dépassées ou des données qui n'ont pas été recues en temps
utile.

P5: Deétection de la perte de communication aprés un délai prédéfini.

P6: Assurance de l'indépendance fonctionnelle des fonctions de transmission liées a la
sécurité et des couches utilisées du systeme de transmission non sécurisé.
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User data of
safety process

.

Transmission protocol

Transmission code

Figure 2 — Model of message represe

5 Rejation between the charactexisties
procedures

The evigence of functiongl's
50129. Nevertheless, the\use ' \
functional approach. Therefs S byerelated fransmission s

IEC 2671/02

ansnrission media

ssion system and sjafety

the same process as applied|in ENV
nission system restricts the procgss to a

ystem shall be charaterized

by a functional spegcifica : i overall error model. A safety |ntegrity

requirer

51 F

From th

e erro

« time

To avoil
process implemented in the receiver equipment.

safety

The following six protective measures shall be provided in the design architecture.

P1: Detect transmitter identifier error.

P2: Detect data type error.

P3: Detect data value error.

P4: Detect outdated data or data not received in due time.

P5: Detect the loss of communication after a predefined delay.

P6: Ensure the functional independence of the safety-related transmission functions and the

used layers of the non-trusted transmission system.
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5.2 Prescriptions d'intégrité de sécurité
Les six prescriptions suivantes doivent étre remplies.

R1 La protection de sécurité doit étre appliquée a la production des données a émettre.

R2 La réaction de protection doit étre appliquée en cas de mauvais fonctionnement. Elle doit
étre en cohérence avec les prescriptions de sécurité du récepteur.

R3 Le mécanisme de détection d'erreur doit étre appliqué au niveau du récepteur et doit étre
en cohérence avec les prescriptions de sécurité du récepteur.

R4 La mise en oeuvre de la réaction de protection R2 doit étre fonctionnellement
indépendante du systeme de transmission non sécurisé.

ité pour
igur a la
3durité de

R5 L taux residuel d'erreur de donnees du systeme de transmission Ife a I
chaque échange d'information entre I'émetteur et le récepteur
vdleur prédéfinie. Ce taux doit étre compatible avec le niveau d
chlaque récepteur.

R6 Le étre en
cQ Bcurité.

Ces pre

e les icle 6);

e les igle 7).

6 Pre

6.1 Qénéralités
Afin d'optenir la partie, qua 'tatl s &grité de sécurité assignés, la réplisation

des fong¢tions liées a la sé een utilisant les procédures correspgndantes
— dépenldant des |'ve > — définies dans I'ENV 50129.

Les troi$ cas de co

a) équi
b) équi
c) équi

6.2 C

On doit slassurer de'authenticité, de l'intégrité et de I'opportunité des données.

Etant donné que les processus de sécurité n'ont pas accés aux fonctionnalités internes des
circuits non sécurisés qui font partie du systéme de transmission non sécurisé, les processus
de sécurité doivent assurer la vérification en plus de celle fournie par I'équipement pour
s'assurer que des défauts n'échappent pas a la détection.

Des défauts peuvent intervenir lorsque la mémoire est contenue dans des circuits de protocole
ou dans un équipement non lié a la sécurité. Un message lié a la sécurité, stocké dans un
équipement non lié a la sécurité, pourrait a nouveau étre transmis a un moment inopportun. La
protection contre ce défaut doit étre fournie.
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5.2

Safety integrity requirements

The six following requirements shall be fulfilled.

R1
R2

R3

R4

R5

R6

These safety requirements are detailed in the

6

6.1

functions shall be pe
defined|in ENV 50129

The thrge possi i-direetionakcommunications are considered:

a) safe[ ith safety-related equipment (see 6.2);
b) safe

C) non- ipment with non-safety-related equipment (see 6.4).
6.2 C
Authentjcity-integrity’and correct time of data shall be ensured.

safe

safe

Safety protection shall be applied to the generation of the data to be transmitted.

Safety reaction shall be applied in case of misoperation. This shall be consistent with

the safety requirements of the receiver.

Error detection mechanism shall be applied at the receiver and shall be consist
the safety requirements of the receiver.

ent with

The implementation of the safety reaction R2 shall be functionally independent of the

non-trusted transmission system.

The residual data error rate of the safety-related transmissio
information interchange between transmitter and receiver sh
defined value. This rate shall be compatible with the safg
rejceiver.

The safety integrity level of the safety-related transmis
with the highest safety integrity level of the safety prog

G

e implementation of the safety
sponding — SIL dependent proce

br each
a pre-
of each

nsistent

-related
dures —

As the safety processes have no access to the internal functionalities of non-trusted circuits
being part of the non-trusted transmission system the safety processes shall perform checking
in addition to that provided by this equipment to ensure that faults do not go undetected.

Faults may occur when memory is contained in protocol circuits or in non-safety-related
equipment. A safety-related message, stored in non-safety-related equipment, could be
transmitted again at the wrong time. Protection against this fault shall be provided.
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Pour maintenir la sécurité nécessaire a la communication entre équipements liés a la sécurité,
les prescriptions suivantes doivent étre remplies.

R7 Si la source n'est pas uniquement identifiée dans le systéme de transmission,
l'authenticité doit étre fournie en ajoutant un identificateur de source aux données
utilisateur.

R8 L'intégrité doit étre fournie en ajoutant une partie de contréle aux données utilisateur. Le
processus de sécurité ne doit pas reposer sur le code de transmission produit et vérifié
par les circuits intégrés faisant partie du systéme de transmission non sécurisé.

R9 Le degré d'actualité des données utilisateur doit étre fourni en ajoutant des informations
temporelles (par exemple, horodatage, numéros d'ordre, ...) aux données utilisateur. Le
délai permis dépend de l'application.

R10 Sinécessaire, la séquence des messages doit étre vérifiée par le Bcurité.

R11 Lgs procédures de sécurité pour les équipements liés a la séc nction-
ngllement indépendantes des procédures utilisées par le sysem i )on non
sgcurisé. En particulier, si les deux procédures utilisent le ; i codage,
lep paramétres (par exemple les polyndmes) doivent étre i

R12 Tqus les équipements liés a la sécurité d0|ven es des
prescriptions indiquées en R7, R8, R9 et R10. mbe en
dgssous d'un niveau prédéfini dans la spécific alors la
réjaction de protection appropriée doit étre décl

6.3 ommunication entre équipe
npon liés a la sécurité

Comme ont pas

peuvent é liés a la

sécurité], ou dans une in rf

on d'un

équipenpent lié a la sécurite, les annes peuvent ne pas étre prévisjbles. Si

de tels défauts intervie
maniérgs différentes:

la sécurité peuvent étre altérées gde deux

a) un message it par un équipement lié a la sécurité peut étre perturbé

et m

odifié (par c i d'uh collision dans le systéme de transmission);

b) I'équi ¢ ; produit un message qui pourrait engendrer un message

lié 3 YoAS\]

Pour md gssaire pour la liaison de communication entre équipemgpgnt lié a

la sécu suivantes doivent étre remplies.

R13 L : i sont liés a la sécurité et ceux qui ne sont pas liés a la sécuritg doivent
ayoir 'des struetfures différentes obtenues en appliquant une partie de contijble aux
messdages liés a la sécurité. Cette partie de contréle doit étre capable de protéger le
systeme au niveau requis d'intégrité de sécurité (voir cible de sécurité, 7.2) pour qu'un
message non lié a la sécurité ne se change pas en message lié a la sécurité.

R14 Les procédures de sécurité de I'équipement lié a la sécurité doivent étre fonctionnel-
lement indépendantes des procédures utilisées par le systéme de transmission non
sécurisé et par I'équipement non lié a la sécurité.

6.4 Communication entre équipements non liés a la sécurité

La communication entre les équipements non liés a la sécurité ne fait pas partie du domaine
d'application de cette norme. Si un équipement non lié a la sécurité utilise le méme systéme de
transmission non sécurisé qu'un équipement lié a la sécurité, alors les équipements doivent
étre conformes aux prescriptions R13 et R14.
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To maintain the required safety for communication between safety-related equipment the
following requirements shall be fulfilled.

R7 If the source is not uniquely identified in the transmission system, authenticity shall be
provided by adding a source identifier to the user data.

R8 Integrity shall be provided by adding a safety code to the user data. The safety process
shall not rely on the transmission code generated and checked by integrated circuits
being part of the non-trusted transmission system.

R9 The timeliness of user data shall be provided by adding time information (e.g. time
stamps, sequence numbers, ...) to the user data. The time delay which is allowed
depends on the application.

R10 If’[wecessary the sequence of messages shall be checked by the saféty pr

R11 The safety procedures for the safety-related equipment ctionally
independent of the procedures used by the non-trusted Ars em. In
particular, if both procedures use the same coding mechanigsm\t s (e.g.
pqlynomial) shall be different.

R12 Al safety-related equipment shall monitor the performanc listed in
RY, R8, R9 and R10. If the quality of the transmission falls oWw_a lewkel, which is pre-
degfined in the system requirement specification then i f on shall
bg triggered.

6.3 Communication between safety

As defined previously, safety-related and non-sa bcted to

the sanje transmission system In no -related

interface may be
unpredigtable. In the case Hifferent
ways:

a) a sdfety-related m ety-related equipment may be disturped and

modified (e.g, usmission system);

b) the pon saf ates a message which could emulate a| safety-

relaed message

To maintai i ar the communication link between safety-related eqyipment,

the follo i

R13 S d.and yon-safety-related messages shall have different structures gchieved
by . afety sode to safety-related messages. This safety code shall be [capable
of| protecti ystem to the required safety integrity level (see 7.2) that a non-safety-
related-mes changes to a safety-related one.

R14 The safety procedures of the safety related eqmpment shall be functlonally mdependent
from he non-
safety-related equipment.

6.4 Communication between non-safety-related-equipment

The communication between non-safety-related equipment is not part of this standard. If non-
safety-related equipment uses the same non-trusted transmission system as safety-related
equipment, then the equipments shall comply with the requirements from R13 and R14.
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7 Prescriptions de la partie de contréle

71 P

rescriptions générales

Pour obtenir la partie quantitative du niveau d'intégrité de sécurité assignée pour I'évaluation
de la partie de controle et du code de transmission non sécurisé, il est nécessaire de
distinguer entre

¢ |es défauts dus au matériel de transmission non sécurisé défaillant;

e les erreurs aléatoires dues aux influences externes (par exemple EMI) sur le support de
transmission.

On doit [partir de Thypothése qu'il pourrait y avoir des frames erronées qui fie puissepf pas étre
détectégs par le code de transmission non sécurisé. Ces erreurs doive détectéqgs par la
partie d¢ contrdle.

Si un syjstéeme de transmission non sécurisé utilise un Correcte ), il faut
prendre|des précautions, du fait de l'influence statistique du F e par la
partie d¢ contréle.

De plus| il devrait étre peu probable que le matériel capable
de prodtiire une expression de partie de contréle correcté hait une

défaillan

La défalllance du vérificateur de code de compte.

Dans c¢ cas, tous les messages altéres sférés a partir du sysfeme de

transmigsion.

Prescrigtions

R15 Pour remplir le |niveg intégrité ité requis (voir 7.2), il est nécessaire de
o s, de s du systéme de transmission non sécullisé. Les

dé

tecter et dlagi
fauts a '

la ligne de

R16

baire de
dération

aire \e niveau requis de sécurité d'intégrité (voir 7.2, il est néces
tecter et ir sur des erreurs typiques. Ces erreurs a prendre en consi
ivent inclure au moins:

L]

des erreurs aléatoires,
des paquets d'erreurs,
des erreurs systématiques, par exemple des séquences répétées d'erreurs,

des combinatoires de ce qui précede.

R17 La partie de contréle doit étre fonctionnellement indépendante du code de transmission.

R18 La partie de contrble doit garantir que la probabilité que le systéme de transmission non
sécurisé produise une expression de partie de contréle correcte soit trés faible.

NOTE Cette prescription pourrait étre démontrée par une approche de sécurité utilisant des statistiques. Il est
acceptable de prendre comme hypothése qu'une partie de contréle suffisamment complexe (par exemple CRC)
remplit cette prescription.
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7 Safety code requirements

71 General requirements

To obtain the quantitative part of the assigned safety integrity level, for the assessment of the
safety code and non-trusted transmission code, it is necessary to distinguish between:

+ faults due to failed non-trusted transmission hardware;

« random errors due to external influence (e.g. EMI) on the transmission media.

It shall be assumed that there could be error patterns which cannot be d(,aﬁe\cted by the non-
trusted framsmissionm code. T hese errors stattbe detected by thesafety T .

If the ron-trusted transmission system uses Forward Error Correct cautions
have to|be taken which regard the influence of the FEC to the bit & isti Dby the
safety cpde.
ardware ig able to

Furthermore, it should be very unlikely that the non-truste
generatp a correct safety code word even if this hardwa

Failure o”account. In tHis case,

all corr(
Require

R15 Tq i it is necessary to detect ang act on
ty ion m. The faults to be considerged shall
at|least include:

e | interrupted tr

| all bitsal
« | all bits loyi

R16 ] act on

« | syStematic errors, for example repeated error patterns

e combinations of the above.

R17 The safety code shall be functionally independent from the transmission code.

R18 The safety code shall guarantee that the non-trusted transmission system shall be very
unlikely to be able to generate a correct safety code word.

NOTE This requirement could be demonstrated by a probabilistic safety approach. It is acceptable to assume that
a sufficiently complex safety code (e.g. a CRC) meets this requirement.
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7.2 Cible de sécurité

Le niveau d'intégrité de sécurité de I'ensemble du systéme, dont le systéme de communication
lié a la sécurité fait partie, étant donné, le taux de défaillance de risque pour I'ensemble du
systéme R, doit étre déduit selon les procédures données par la CEI 62278 et I'ENV 50129.

7.3 Longueur de la partie de contréle

On doit fournir une longueur pour la partie de contréle qui soit compatible avec le cible de
sécurité du systéme de transmission. Le calcul dépend du taux de défaillance de risque Ry
trouvé auparavant et des principes de technologie choisis. Un modéle des modes en cas de

panne doit étre fourni et toutes les affirmations faites pour les calculs doivent étre vérifiées et
validées_n pypmlnln de tels calculs est donné a l'annexe A

@%

$
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