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Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
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'‘approbation de cette norme.

Cette norme doit étre lue conjointement avec la CEl 62278 et la norme ENV 50129:1998.

La présente norme ne suit pas les régles de structure des normes internationales comme le
spécifie la Partie 2 des Directives ISO/CEI.

NOTE Cette norme a été reproduite sans modifications importantes de son contenu original ou de ses regles
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RAILWAY APPLICATIONS -
COMMUNICATIONS, SIGNALLING AND PROCESSING SYSTEMS -
SOFTWARE FOR RAILWAY CONTROL AND PROTECTION SYSTEMS

FOREWORD
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Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This standard shall be read in conjunction with IEC 62278 and ENV 50129:1998.

This standard does not follow the rules for structuring International Standards as given in
Part 2 of the ISO/IEC Directives.

NOTE This standard has been reproduced without significant modification to its original content or drafting.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2008. A cette
date, la publication sera

reconduite;

supprimée;

remplacée par une édition révisée, ou
amendée.

@%



https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 © |IEC:2002 -13 -

The committee has decided that the contents of this publication will remain unchanged until
2008. At this date, the publication will be

* reconfirmed;

* withdrawn;

+ replaced by a revised edition, or
+ amended.

@%
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INTRODUCTION

La présente Norme internationale fait partie intégrante d'un groupe de normes connexes. Les
autres éléments de ce groupe sont la Norme internationale CEl 62278 et la norme européenne
ENV 50129. La CEIl 62278 traite des problémes liés aux systémes de fagon trés générale,
tandis que la norme ENV 50129 aborde le processus d'approbation des systémes individuels
qui peuvent exister dans le cadre du systéme global de commande et de protection ferroviaire.
La présente norme traite en particulier des méthodes qu'il est nécessaire d'utiliser pour fournir
des logiciels répondant aux exigences d'intégrité de la sécurité imposées par ces
considérations plus larges.

L'orientation de la presente norme doit beaucoup au travail prealable effect & par le groupe de

travail (G- € @ Re norme
générique, ‘ oe dans la
série de normes CEI 61508". Un aspect spécifique du travall effectué pa ) inclusion
d'une intégrité logicielle de niveau 0, applicable aux logiciels non I < QUITtE ém que
d'une mtgrlte Iog|C|eIIe de niveaux 1 a 4 applicable aux Iog|0|e g\iés\ e 20Urité edcritiques
pour cellg e.

Le travai compte,
notamme

Le conce ogicielle.

Plus les ¢
de la sécprité logicielle est élevé.

, plus le niveau ¢'intégrité

La présqg niveaux
d'intégrit¢ de la sécurité lggicielle dans le Z i ini et 4 au
niveau le|plus élevé. Les ¢ , plors que

le niveau| 0 s'applique e la norme
de man|ére normati e z iti i ntre les

développements i g liés a la
sécurité. |Les te%b : sécurité
logicielle| et pour d Dans la
présente| version, |é& celles du

niveau 2, et les t€chniy es eq'ses pour le niveau 3 sont identiques a celles du niveau 4. La

présente igne directrice sur le niveau d'intégrité logicielle approprié
pour un fi . c ision sera tributaire de nombreux facteurs, notammient de la
nature d¢ icati la Imite dans laquelle les autres systémes assurent des fonctions de
sécuritedainsi rs socio-économiques.

C'est la fonctio CEIl 62278 et de la norme ENV 50129 de spécifier les fonftions de
sécurité ?ffectées awlogiciel.

La présente norme spécifie les mesures nécessaires au respect de ces exigences. Le
processus est illustré par la Figure 1.

La CEI 62278 et la norme ENV 50129 exigent qu'une approche systématique soit adoptée pour

ce qui concerne

i) l'identification des dangers, des risques et des critéres de sécurité;

ii) l'identification de la réduction des risques nécessaire pour répondre aux critéres de
sécurité;

iii) la définition d'une Spécification des Exigences de Sécurité du Systéme, globale, qui décrit
les protections indispensables en vue d'atteindre la réduction des risques requise;

CEIl 61508 (toutes les parties), Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs a la sécurité.


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 © |IEC:2002 -15 -

INTRODUCTION

This International Standard is part of a group of related standards. The others are the
International Standard IEC 62278 and the European Norm ENV 50129. IEC 62278 addresses
system issues on the widest scale, while ENV 50129 addresses the approval process for
individual systems which may exist within the overall railway control and protection system.
This standard concentrates on the methods which need to be used in order to provide software
which meets the demands for safety integrity which are placed upon it by these wider
considerations.

This standard owes much of its direction to earlier work done by Working Group (WG) 9 of
IEC/TC 65. The work of WG 9 resulted |n a generlc standard for software or safety systems
which is 1 A fre—we y WG 9 is
its |ncIu< well as
Software| Integrity Levels 1 to 4, which cover safety-related and safefyccritit Mare. This
standard|also covers all five Software Integrity Levels.

Account has also been taken of the work of the Institution of Rai S ingers (the
IRSE), in[particular its Technical Report Number 1, which addre

The key|concept of this standard is that of level
dangerods the consequences of a software failure, t
will be.

he more
grity level

This stan integrity
where O |i Four—of these levels, 1 to 4} refer to
safety-re - ) elated software. This level |has been
included ps normative in ord { between software developments for
non-safefy-related syste y 3 d systems. The required technigques and
measure$ for each softwar gy i ityNevel and’for the non-safety-related level gre shown
in the tables. In this versjo géquired techniglies for level 1 are the same as for level 2,
and the required techn s, same as for level 4. This standard doeg not give
guidance| on wh}@ i j is appropriate for a given risk. This deg¢ision will
depend ypon the ge nature of the application, the extent to which other

systems garry out

It is the and ENV 50129 to specify the safety functions allgpcated to
software|

This stan it hose measures necessary to achieve these requirements. The process
is illustra i

|IEC 62278 -and-ENV. 50129 reguire that o Q\J/cfnmnhn apprnnr\h be taken to

i) identify hazards, risks and risk criteria;
ii) identify the necessary risk reduction to meet the risk criteria;

iii) define an overall System Safety Requirements Specification for the safeguards necessary
to achieve the required risk reduction;

*

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic safety-related systems.
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iv) le choix d'une architecture de systéme adaptée;

v) la planification, le contréle et la maitrise des activités techniques et de management
nécessaires pour transformer la Spécification des Exigences de Sécurité du Systéme en un
systeme de sécurité dont le niveau de sécurité (ou intégrité de sécurité) est validé.

Au fur et a mesure que la spécification se décompose en une conception comprenant des
composants et des systemes liés a la sécurité, I'affectation des niveaux d'intégrité de la
sécurité est effectuée. Finalement cela conduit aux niveaux d'intégrité de sécurité logicielle
requis.

L'état actuel de la technique est tel que ni l'application des méthodes d'assurance qualité
(mesures dites d'évitement de «fautes»), ni I'application d'approches logicielles a tolérance aux
«fautes» ne peuvent garanfir la sécurité absolue du chh‘:mp Il n'existe auin ayen connu de

prouver llabsence de défauts dans un logiciel lié a la sécurité raisonn plexe, en

particulier I'absence de défauts de spécification et de conception.

Les prindipes appliqués dans le développement de logiciels a ha sans s'y

limiter

— des méthodes de conception descendante;

— la mogdularité;

— la vén

— desn

— uned

— desd

— des tg

Il est ing s S qués. La

présente ; anee requis afin de le démontrer pour chaqlie niveau

d'intégrit¢ de la sécuritg fol

Une fois butes les

fonctions curité du

systéme présente

norme, df

i) défini hitecture
du legi htégie de
base logicielle
(articles 5

ii) concgvoif, dévetepper et tester le logiciel selon le Plan d'Assurance Qualité du Logiciel, le

iii) intégrer le logiciel sur le matériel cible (article 12);

iv) valider le logiciel (article 13);

v) si la maintenance du logiciel est requise pendant la vie opérationnelle, le cas échéant
réactiver la présente norme (article 16).

Un certain nombre d'activités se déroulent au cours du développement du logiciel, parmi
lesquelles la vérification (article 11), I'évaluation (article 14) et I'assurance qualité (article 15).

Des exigences sont fournies en ce qui concerne les systémes configurés par les données
d'application (article 17).

Des exigences sont également fournies en ce qui concerne la compétence du personnel
impliqué dans le développement du logiciel (article 6).


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 © |IEC:2002 -17 -

iv) select a suitable system architecture;

v) plan, monitor and control the technical and managerial activities necessary to translate the
System Safety Requirements Specification into a Safety-Related System of a validated
safety performance (or safety integrity).

As decomposition of the specification into a design comprising safety-related systems and
components takes place, further allocation of safety integrity levels is performed. Ultimately
this leads to the required software safety integrity levels.

The current state of the art is such that neither the application of quality assurance methods
(so-called fault-avoiding measures) nor the application of software fault-tolerant approaches
can guarantee the absolute safety of the system. There is no known way to prove the absence

of faults in ra:\cnnnhl\l r\r\mnlnv cafnh/ related cnfhuara ncnnrﬂall\/ the ahsénce~of 3a cification

and design faults.

The pringiples applied in developing high-integrity software include, rexnot restricted to

— top-dpwn design methods;

— modularity;

— verifigation of each phase of the development life ¢
— verifigd modules and module libraries;

— clear documentation;
— auditable documents; and

— validdgtion testing.

These af b level of

assurance required to de

After thgd System Safe ification, which identifies all safety [functions

allocated| to software a {Steti ' stem safety integrity level, has been obtained or
produced, he application of this standard are shown in Figure 2 and are
as follows:

i) defin Reduixements Specification and in parallel consider the |software
archi vite€cture is where the basic safety strategy is devdloped for

the s¢ safety integrity level (clauses 5, 8 and 9);
ii) desi e software according to the Software Quality Assurance Plan,
soft level and the software life cycle (clause 10);

iii) integf re on the target hardware (clause 12);

iv) validgte\the so re (clause 13);

v) if software maintenance is required during operational life then re-activate this standard as
appropriate (clause 16).

A number of activities run across the software development. These include verification
(clause 11), assessment (clause 14) and quality assurance (clause 15).

Requirements are given for systems which are configured by application data (clause 17).

Requirements are also given for the competency of staff involved in software development
(clause 6).
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La norme n'impose pas l'utilisation d'un cycle de vie spécifique de développement du logiciel.
Cependant un cycle de vie recommandé et un ensemble de documents sont fournis (article 7 et
Figures 3 et 4).

Les tableaux ont été établis pour classer diverses techniques/mesures par rapport aux cinq
niveaux d'intégrité de la sécurité logicielle. Les tableaux se trouvent a I'annexe A. En référence
croisée avec les tableaux, la bibliographie fournit une bréve description de chaque
technique/mesure avec des références a des sources complémentaires d'informations. La
bibliographie se trouve a I'annexe B.

@%
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The standard does not mandate the use of a particular software development life cycle.
However, a recommended life cycle and documentation set are given (clause 7 and Figures 3
and 4).

Tables have been formulated ranking various techniques/measures against the 5 software
safety integrity levels. The tables are in annex A. Cross-referenced to the tables is a
bibliography giving a brief description of each technique/measure with references to further
sources of information. The bibliography is in annex B.

@%
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APPLICATIONS FERROVIAIRES —
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATION
ET DE TRAITEMENT -
LOGICIELS POUR SYSTEMES DE COMMANDE
ET DE PROTECTION FERROVIAIRE

1 Domaine d'application

1.1 La presente Norme mternatlonale speC|f|e les procédures et Ies eces techniques

applicabl 0t dans les
applicati ilisée dans
tout do aine comportant des implications de sécurité Ces applie S Jceptibles
d'aller d liqUE S }témes
de gestion de l'information. Il est permis de mettre en oeu ‘aide de
microprogcesseurs dédiés, de contrOleurs logiques progra emes  multi-
processeurs distribués, de grands systémes dotés d'un cajculate S a l'aidg d'autres
architect

1.2 La entre le
logiciel e

1.3 Les étre utilisés
pour des voquer la
mort. De Sgalement
justifier I

1.4 La présente norm ement et
I'implémentation des s

- lapro

— les sy

— les oyti

— le mig

La pro bau, une
programf emple: la
logique a

1.5 L'utllisation de loqiciel et d'outils standards disponibles sur le marché est également

abordée dans la présente norme.

1.6 La présente norme traite également des exigences applicables aux systémes configurés
par des données d'application.

1.7 La présente norme ne vise pas a traiter des probléemes commerciaux. Il convient de les
traiter comme une partie essentielle de tout accord contractuel. Tous les articles de la présente
norme font I'objet d'une étude soignée dans toute situation commerciale.

1.8 La présente norme n'a pas d'effet rétroactif. Elle s'applique donc principalement aux
nouveaux développements et n'est applicable intégralement aux systémes existants que s'ils
font I'objet de modifications importantes. Seul I'article 16 s'applique pour les modifications
mineures.
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RAILWAY APPLICATIONS -

COMMUNICATIONS, SIGNALLING AND PROCESSING SYSTEMS -
SOFTWARE FOR RAILWAY CONTROL AND PROTECTION SYSTEMS

1 Scope

1.1 This International Standard specifies procedures and technical requirements for the
development of programmable electronic systems for use in railway coMand protection

applicati

range frg
informati
programr
processo|

1.2 Thig
and the s

1.3 Soff
consequd
however,

1.4 Thig
control a

applig

— operdting systems;

—  suppq
—  firmw|

Application progr

special-p

1.6 Thig
data.

1o, :t ;O a;lllcd at UuotT ;II dily ditcd VVhUIC thclc al'c oafcty ;Illp: bat;ul .
m the very critical, such as safety signalling to the non-critic }x\a:
bn systems. These systems may be implemented using ded

hable logic controllers, multiprocessor distributed systé
r systems or other architectures.

standard is applicable exclusively to software ag between

ystem of which it is part.

nd protection systems including

ation programmig

rt tools;

. O
Yigh-level programming, low-level programn
ple, Programmable Logic Controller ladder log

ese may
agement

cessors,
By central
software

hich the
erations,

pf railway

ning and
ic).

ed in this

pplication

1.7 This standard is not intended to address commercial issues. These should be addressed
as an essential part of any contractual agreement. All the clauses of this standard will need
careful consideration in any commercial situation.

1.8 This standard is not intended to be retrospective. It therefore applies primarily to new
developments and only applies in its entirety to existing systems if these are subjected to major

modificat

ions. For minor changes, only clause 16 applies.


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

-22 - 62279 © CEI:2002

2 Références normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références non
datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

CEIl 62278, Applications ferroviaires — Spécification et démonstration de la fiabilité, de la
disponibilité, de la maintenabilité et de la sécurité (FDMS) 1

CEIl 62280-1, Applications ferroviaires — Systémes de signalisation, de télécommunication
et de traitement — Partie 1. Communication de sécurité sur des syste‘m/eS\Qe transmission
fermés 1

CEIl 622 ication
et de tra mission
ouverts

1ISO 900(:2000, Systemes de management de la qualité — P &S €3 bulaire
ISO 900(-3:1997, Normes pour le management de(la qualite~et I's qualité —
Partie 3 + Lignes directrices pour l'application de Q 9 a la mise
a disposition et a la maintenance du logitiel

ISO 900 nception,
développ

ENV 501 pour la
signalisati

3 Défin

Pour les
Quant au
indiquéed

e’ internationale, les définitions suivantes s'appliquent.
la liste ci-apreés, il convient de consulter les rgéférences

ISO 9004 emes\de management de la qualité— Principes essentiels et vocabulaire

CEIl 6001
fonctionnement et

ulaire Electrotechnique International (VEI) — Chapitre 191: Sdreté de
ité de service

IEEE STD 610.12, IEEE Standard Glossary of Software Engineering Terminology (publié en
anglais seulement)

ISO/CEI 2382 (toutes les parties), Technologies de I'information — Vocabulaire

ISO/CEI 9126 (toutes les parties), Génie du logiciel — Qualité des produits

1A publier.
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2 Normative references

The following referenced documents are indispensable for the application of this document. For

dated references, only the edition cited applies. For undated references, the
the referenced document (including any amendments) applies.

latest edition of

IEC 62278, Railway applications — Specification and demonstration of reliability, availability,

maintainability and safety (RAMS) 1

IEC 62280-1, Railway applications — Communication, signalling and processing systems —

Part 1: Safety-related communication in closed transmission systems 1

IEC 6222{30-2, Railway applications — Communication, signalling and
Part 2: Safety-related communication in open transmission systems

ISO 900(:2000, Quality management systems — Fundamentals gmo\yo

ISO 900(4-3:1997, Quality management and quality assura
for the application of ISO 9001:1994 to the developmen
of computer software

ystems —

Juidelines
nd maintenance

ISO 900[1:1994, Quality systems — Model for } as@an e in design, development,

productidn, installation and servicing

ENV 501P9:1998, Railway applications d\electronic systems for signalling

3 Defipitions

For the durposes of t

defined here, the follo be consulted in order of priority:

—the following definitions apply. For ferms not

1ISO 900(¢ y ms — Fundamentals and vocabulary
IEC 6005 S Electrotechnical Vocabulary (IEV) — Chapter 191: Depgndability
and qual 1

IEEE S'ﬁ N dard glossary of software engineering terminology

ISO/IEC

ISO/IEC 9126 (all parts), Software engineering — Product quality

1 To be published.
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3.1

évaluation

processus d'analyse afin de déterminer si l'autorité de conception et le chargé de validation ont
réussi a obtenir un produit qui satisfait les exigences spécifiées et afin de formuler un
jugement sur le fait que le produit répond a I'objectif attendu

3.2
chargé d'évaluation
personne ou agent désigné pour mener a bien I'évaluation

3.3
disponibilité
aptitude gtun
données,
fourniturd

des moyens extérieurs nécessaires est assurée

3.4
logiciel $tandard disponible dans le commerce (COTS)

logiciel defini par les besoins du marché, disponible dans lg
besoins a été démontrée par un large éventail d'utilisate

ation aux

3.5
autorité de conception
organismie responsable de la formulat; xigences
spécifiéep ainsi que de la supervision de 3 i N marche
d'un systeme dans I'environnement prév

3.6
concepteur
une ou
transforn
I'intégrité

blyser et
résentant

3.7

élément
partie d'J
simple oJ

gtant une unité de base ou un bloc. Un élément |peut étre

3.8 <
erreur

écart pa z conception prévue pouvant conduire a un comportement gu a une
défaillangedi

3.9

défaillance

écart par rapport aux performances spécifiées d'un systéme. Une défaillance est la consé-
quence d'un défaut ou d'une erreur dans un systéme

3.10

défaut

état anormal pouvant conduire a une erreur ou a une défaillance dans un systéeme. Un défaut
peut étre aléatoire ou systématique

3.1

évitement de «fautes»

utilisation de techniques de conception visant a éviter l'introduction de défauts pendant la
conception et la construction du systeme
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3.1

assessment

process of analysis to determine whether the Design Authority and the Validator have achieved
a product that meets the specified requirements and to form a judgement as to whether the
product is fit for its intended purpose

3.2
Assessor
person or agent appointed to carry out the assessment

3.3

availability

ability of ions at a
given instant of time or over a given time interval, assuming the requi esources

are proviged

3.4
commerc¢ial off-the-shelf (COTS) software

software |[defined by market-driven need, commercially avaifab
has been demonstrated by a broad spectrum of commerecial Users

itness for purpose

3.5
design authority
body responsible for the formulation of a de
for overseeing the subsequent develop
environmlent

specified requirenments and
of a system in its|intended

3.6

designer
one or more persons @ssigned by the i specified
requirem i

3.7

element
part of a f S ined to be a basic unit or building block. An element may
be simplg

3.8
error <

deviation or failure

3.9
failure

deviation from the specified performance of a system. A failure is the consequence of a fault or
error in a system

3.10

fault

abnormal condition that could lead to an error or a failure in a system. A fault can be random or
systematic

3.1

fault avoidance

use of design techniques which aim to avoid the introduction of faults during the design and
construction of the system
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3.12

tolérance aux «fautes»

capacité intégrée d'un systéme a délivrer d'une maniére correcte et continue un service tel qu'il
est spécifié, en présence d'un nombre limité de défauts matériels ou logiciels

3.13

microprogramme

ensemble ordonné d'instructions et de données associées, enregistré de maniére a ce qu'il soit
fonctionnellement indépendant du stockage principal et résidant en principe dans une mémoire
morte

3.14

logiciel généri
logiciel pFuvant étre utilisé pour une grande variété d'installations si ment en{ fournissant

des donniées propres a l'application

3.15
réalisatejur

une ou plusieurs personnes désignées par l'autorité de cog
choix de conception en leur réalisation physique

de transfdrmer des

3.16
produit r@

ensemblg d'éléments interconnectés gourforme u sysite UR_SOUS- systéme ou une piéce
d'un équipement, de maniére a satisfaite auv es. Dans la présenfe norme,
un produjt peut étre considéré comme ¢ 1sfitué d'éléments logici¢ls ou de
documenllation

3.17

contréle
systeme atisé : ne~mémoire programmable par l'utilisateyr pour le
stockage 2 ifi

3.18
fiabilité
aptitude
de temps

e période

319
tracgabilif
objectif d
les exigehces,ont &

e toutes
s Correctement remplies

3.20

risque

combinaison de la fréquence ou de la probabilité, et de la conséquence d'un événement
dangereux spécifié

3.21
sécurité
absence de niveaux de risque inacceptables

3.22

autorité de tutelle

organisme chargé de certifier que le systeme lié a la sécurité est apte au service et qu'il est
conforme a toutes les exigences de sécurité statutaires et réglementaires applicables
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fault tolerance
built-in capability of a system to provide continued correct provision of service as specified, in
the presence of a limited number of hardware or software faults

3.13

firmware
ordered set of instructions and associated data stored in a way that is functionally independent

of main s

3.14

torage, usually in a ROM

generic software

generic 9
provision

3.15

impleme
one or m
physical

3.16

product
collection
manner V|
to consis

3.17
program

solid-star:r control syste

to imple
3.18
reliabilit

ability of
time

been pro

3.20

UfiVVdIU ;D bUftVVdIC Wil;b;l vdll IUU UbUd fUl d le;Uiy Uf ;Ilbtd“ t;UIID
of application-specific data

nter
pre persons assigned by the Design Authority to transfo
ealisation

ent specific fy

Ui

y by the

into their

nent, in a
nsidered

structions

period of

h to have

risk

combination of the frequency, or probability, and the consequence of a specified hazardous

event

3.21
safety

freedom from unacceptable levels of risk

3.22

safety authority
body responsible for certifying that the safety-related system is fit for service and complies with
relevant statutory and regulatory safety requirements
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3.23
logiciel lié a la sécurité
logiciel qui porte la responsabilité de la sécurité

3.24

logiciel

création intellectuelle comprenant les programmes, les procédures, les regles et toute
documentation associée en rapport avec le fonctionnement d'un systeme

NOTE Le logiciel est indépendant de son support.

3.25

cycle de vie du logiciel T~

activités [Survenant pendant une periode qui commence a la speciiication duV%gilel et se
vie\d

termine quand le logiciel ne peut plus étre utilisé. Généralement, le £ycle u logiciel
inclut une phase de spécifications, une phase de développement A phasehde tgsts, une
phase d'intégration, une phase d'installation et une phase de mainten >

3.26
maintenabilité du logiciel

capacité d'un logiciel a étre modifié pour corriger les défau
d'autres attributs, ou pour I'adapter a un environnem i

3.27
maintenInce du Iogiciel
action o

I'utilisateur final dans le but d'améliorer,

ui-ci par

3.28
niveau dfintégrité de la
numéro e classificatip i fechniques et mesures a appliquer de njaniére a
réduire a i :

3.29
niveau dfi
numéro
caractéristi

tera ses

facilité a un Tien peut étre établi entre deux ou plusieurs produits d'un prodessus de
développement; plus particulierement, ceux possédant entre eux une relation de
prédécesseudr a suctésseur ou de maitre a esclave

3.31

validation

activité visant a démontrer, par I'analyse et des tests, que le produit satisfait totalement aux
exigences spécifiées

3.32
chargé de validation
personne ou agent désigné pour procéder a la validation

3.33

vérification

activité visant a déterminer, par l'analyse et des tests, que le résultat en sortie de chaque
phase du cycle de vie satisfait aux exigences de la phase précédente
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3.23
safety-related software
software which carries responsibility for safety

3.24

software

intellectual creation comprising the programs, procedures, rules and any associated
documentation pertaining to the operation of a system

NOTE Software is independent of the media used for transport.

3.25
softwareife cycle —

activities|occurring during a period of time that starts when software /s “copcei and ends
when thg software is no longer available for use. The software lifg ica cludes a
requiremgnts phase, development phase, test phase, integration phs i Lo ése and

a maintepance phase

3.26
softwarel maintainability

capability of a system to be modified to correct faults
or adapt |t to a different environment

\ce or other 3ttributes,

3.27
softwarel maintenance

action, or set of actions, carried out on The aim

3.28
software safety integri
classification number

in order tp reduc@i ¥

3.29
system gafety i
number Wwhich.indicates
specified

iques and measures that have to be applied
" appropriate level

d degree of confidence so that a system will|meet its

330 4
traceability
degree tp which. a relationship can be established between two or more prodycts of a
development process; especially those having a predecessor/successor or master/supordinate
relationshiptoomeanotter

3.31

validation

activity of demonstration, by analysis and test, that the product meets, in all respects, its
specified requirements

3.32
Validator
person or agent appointed to carry out validation

3.33

verification

activity of determination, by analysis and test, that the output of each phase of the life cycle
fulfils the requirements of the previous phase
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3.34
chargé de vérification
personne ou agent désigné pour procéder a la vérification

4 Objets et conformité

4.1 Dans chacun des paragraphes suivants, les objets et les exigences de l'article sont
décrits de fagon détaillée.

4.2 Pour se conformer a la présente norme, on doit montrer que chacune des exigences a été
satisfaite vis-a-vis du niveau d'intégrité de la sécurité logicielle défini et que I'objet de I'article a
donc été atteint. T~

e niveau

}esures

4.4 La ou 4.3 s'applique, il convient d'utiliser les tableau ataillés ite norme
pour faciliter la sélection des techniques et des mesures approprige i i d'intégrité de la

4.3 La ou une exigence est qualifiée par les termes «Dans la limj
d'intégrit¢ de la sécurité logicielle», cela indique qu'une panoplie d
peuvent gtre utilisées pour satisfaire a cette exigence.

4.5 Si yne technique ou une mesure comptant parmi ees (HR)
dans les|tableaux n'est pas utilisée, i nnement
sous-jacent, soit dans le Plan d'Assu b 30|t dans un autre gocument
mentionné par ce dernier. Cette formaljté S S il S a une
combinaison approuvée des technique

4.6 Si llutilisati ! ‘ i esure non contenue dans les tableaux est

proposés, au respect de I'exigence particuliére et de
I'objet gl enregistrées, soit dans le Plan d'Assurance
Qualité d IS ent mentionné par le Plan d'Assurance Qualité du
Logiciel.

4.7 La it ige Y article particulier et a leurs techniques et|{mesures
respectiv > 2 Yaux doit étre évaluée par l'inspection des dpcuments
requis pd S par d'autres preuves tangibles, I'audit et par I'observation des
tests.

4.8 La pre essite l'utilisation d'un ensemble de techniques et leur application
correcte. chniquessont exigées par les tableaux et détaillées dans la bibliographie.

5 Niveauxd integrite de Ia securite 1ogicielle

5.1 Objet

Décrire I'affectation au logiciel, de niveaux d'intégrité de la sécurité logicielle.
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person or agent appointed to carry out verification

4 Objectives and conformance

4.1 In each of the following subclauses, the objectives and requirements of the clause are

detailed.

4.2 To conform to this standard, it shall be shown that each of the requirements have been
satisfied to the software safety integrity level defined and therefore the clause objective has

been met. RN

4.3 Whre a requirement is qualified by the words "To the extent

software

safety integrity level", this indicates that a range of techniques and sed to
satisfy that requirement.

4.4 Where 4.3 applies, the tables detailed in this stand ist in the
selection|of techniques and measures appropriate to the so

4.5 If a|technique or measure is ranked as highly ecd then the
rationale |for not using that technique should be Software
Quality Alssurance Plan or in another document refel i ssurance
Plan. THi iRati ivenh in the

correspo

4.6 Ifa
its effect
the claug

ective of

d be. Us i i i ples then
g th&vparticylar requirement and overall ob i

e Software Quality Assurance Rlan or in

another g e~Quality Assurance Plan
4.7 Complianc of ‘@ ’particular clause and their respective tgchniques
and meas e tables shall be assessed by the inspection of documentg required
by this st nCeé, auditing and the witnessing of tests
4.8 This e\use of a package of techniques and their correct application.
These te om the tables and detailed in the bibliography

4
5 Soft
51 Ol‘jnrﬁvn

To describe the assignment of software safety integrity levels to the software.
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5.2 Exigences
5.2.1 Conformément a la CEl 62278 et a la norme européenne ENV 50129, on doit produire

— la Spécification des Exigences du Systéme,

— la Spécification des Exigences de Sécurité du Systéme,
— la Description de I'Architecture du Systeme,

— le Plan de Sécurité du Systéme,

comprenant
— les fonctions de sécurité,
I n i /\
— la configuration ou l'architecture du systéme,
— les exigences de fiabilité matérielle,
— les exigences d'intégrité de la sécurité.
Le nivead d'intégrité de la sécurité logicielle doit étre spécifié pa i s général
pour obtg ¢
5.2.2 Ld base du
niveau dz rité de la
sécurité
5.2.3 Sans plus de précautions, le niyea ité I étre au
minimum > xiste des
mécanisr nce d'un
module d
5.2.4 Lgs risques qui
— la pente d'une i
— des bjessures
— la poljution de Igi
— la per
5.25 1l égrité de
la sécurifé o] e cefte fagon. En conséquence, dans le cadre de la présente norme,
I'intégrité ité ] niveaux
suivants:
I“I;VUGU d';lltt’;yl ;té \4:5 DUQVI;P:;UII \4:5 :';lltt’;sl ;tt’;
la sécurité logicielle de la sécurité logicielle

4 Trés élevée

3 Elevée

2 Moyenne

1 Faible

0 Non liée a la sécurité

5.2.6 Le niveau d'intégrité de la sécurité logicielle doit étre spécifié dans la Spécification des
Exigences du Logiciel (article 8). Si divers composants du logiciel ont des niveaux d'intégrité
de la sécurité du logiciel différents, ceux-ci doivent étre spécifiés dans la Spécification
d'Architecture du Logiciel (article 9).
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5.2 Requirements
5.2.1 There shall be produced, in accordance with IEC 62278 and ENV 50129,

— the System Requirements Specification,

— the System Safety Requirements Specification,
— the System Architecture Description,

— the System Safety Plan,

which include

— safety functions; S~

— configuration or architecture of the system;
— hardware reliability requirements;

— safety integrity requirements.

The softy bcess for
obtaining

5.2.2 Th1e reqwred software safety |ntegr|ty level sha g i e level of
risk asso $ ty level.

5.2.3 Wi|ithout further precautions, th€ sofiwa Iﬂnimum,
identical vent the
failure of software
safety int

5.24 R ing hazard

consequences:

— loss gf humanAife
— injuries to, or -
— envirpnmental

— loss d

5.2.5 R but it is not possible to specify the software safety integfity in the
same m r this standard, the software safety integrity shall be spgcified as
one of th els
Software safety Description of software
tegritytevel——————safety-integrity
4 Very high
3 High
2 Medium
1 Low
0 Non-safety-related

5.2.6 The software safety integrity level shall be specified in the Software Requirements
Specification (clause 8). If different software components have different software safety
integrity levels, these shall be specified in the Software Architecture Specification (clause 9).
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6 Personnel et responsabilités

6.1 Objet

S'assurer que lI'ensemble du personnel responsable du logiciel a la compétence nécessaire
pour s'acquitter de ces responsabilités.

6.2 Exigences

6.2.1 Pour le moins, le fournisseur et/ou le développeur et le client doivent mettre en oeuvre
les parties applicables de I'ISO 9001, conformément aux directives contenues dans

I''SO 9000-3.
SN sécurité
i8e et

conforme
éecu rité»

6.2.2 Al'exception de l'intégrité de la sécurité logicielle de niveau O, |
doit étre mis en oeuvre sous le contréle d'une organisation de sécurjt
au paragfaphe «Organisation de la sécurité» de I'article «Preuve d
de la norme ENV 50129.

6.2.3 L'ensemble du personnel impliqué dans toutes les ghase S & Vi ogiciel, y
compris fdans les activités de gestion, doit avoir la formatiqn Nl » ifications
appropriges.

6.2.4 |l I'fébérie e et les qualifications de
I'ensemb che.de vie du logiciel, ¥y compris
dans les 'application particuliére| excepté
pour ce g

6.2.5 L3 justification cont 2.4 egistrée dans le Plan d'Assurande Qualité
du Logiciel et doit inclure {fa pre s dans les secteurs suivants, selon le cas:

i) ingénjerie appropriée.au

ii) ingénjerie du icie
iii) ingénjerie en $
iv) ingénjerie en

i) cadre

6.2.6 U S alyjation” du logiciel indépendant doit étre nommé. Voir aussi 6.2.10
et 14.4.

6.2.7 L' it 6tre donnée au chargé d'évaluation pour accomplir I'évalyation du
logiciel.

6.2.8 Tout au long du cycle de vie du logiciel, les parties impliquées doivent étre indépen-
dantes, dans la limite requise par le niveau d'intégrité de la sécurité logicielle, conformément a
la Figure 5, qui doit étre interprétée de la facon suivante.

A tous les niveaux d'intégrité de la sécurité logicielle, le chargé d'évaluation doit étre agréé par
I'autorité de tutelle et étre indépendant du fournisseur sauf dans les conditions exposées
en 6.2.10.

Le concepteur/réalisateur, le chargé de vérification et le chargé de validation peuvent tous
appartenir a la méme entreprise mais les régles suivantes garantissant un minimum
d'indépendance doivent étre respectées.
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6 Personnel and responsibilities

6.1 Objective

To ensure that all personnel who have responsibilities for the software are competent to
discharge those responsibilities.

6.2 Requirements

6.2.1 As a minimum, the supplier and/or developer and the customer shall implement the
relevant parts of ISO 9001, in accordance with the guidelines contained in ISO 9000-3.

6.2.2 E lemented
under th b "Safety
organisatli >
6.2.3 All personnel involved in all the phases of the g, [including
management activities, shall have the appropriate training, experience an ificatiops.

6.2.4 It |s highly recommended that the training, exper i tens of all personnel
involved |in all the phases of the Software Life CyCle, A i anagement actiyities, be
justified With respect to the particular application, except\a > sty integrity leyel zero.

2. Software Quality Assurance
Plan and|shall include evidence of compe i ‘ ing afeas, as appropriate:
i) engineering appropriate to the applicati

ii) software engineering;
iii) comppter-systems ¢
iv) safety engineering;

v) legal pnd rery Prameworky

6.2.6 An indep the software shall be appointed. See algo 6.2.10

and 14.4
6.2.7 T en authority to perform the assessment of the software.
4

6.2.8 Thro tware Life Cycle, the parties involved shall be independent, to the
extent repuired the)software safety integrity level, in accordance with Figure 5, which shall
be interpreted as foltgws.

At all software safety integrity levels, the Assessor shall be approved by the Safety Authority
and independent from the supplier except in the circumstances defined in 6.2.10.

The Designer/Implementer, Verifier and Validator can all belong to the same company but the
following rules for minimum independence shall be complied with.
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Au niveau 0 de l'intégrité de la sécurité logicielle:

Il n'existe aucune contrainte; le concepteur/réalisateur, le chargé de vérification et le

chargé de validation peuvent tous étre la méme personne.

Aux niveaux 1 et 2 de l'intégrité de la sécurité logicielle:

Le chargé de vérification et le chargé de validation peuvent étre la méme personne mais ils
ne doivent pas étre le concepteur/réalisateur. Toutefois, le concepteur/réalisateur, le
chargé de vérification et le chargé de validation peuvent tous rendre compte par

I'intermédiaire du chef de projet.

Aux niveaux 3 et 4 de l'intégrité de la sécurité logicielle, il existe deux arrangements acceptables.

a) Le chargé de vérification et le chargé de validation peuvent étre la méme personne mais ils

ne do
et le

projet
sortie]

b) Le cqg
étre
peuve
validgti
du pr

6.2.9 Le

Spécificaltion des Exigences du Logiciel Concepteur

Spécification des Tests des Exigences
Architectire du logiciel (artjcle 9) Concepteur
Conceptipn et développemys ici et Concepteur

Vérificatipn et tests du
Intégratign Iogicii}
Validation du logi 5

Evaluatio

Concepteur

— étre 4

— étret

— rendre_compte directement a |'autorité de tutelle.

ivent pas étre egalement le concepteur/reallsateur En outre le harge

e-vérification
iredd chef de

Chargé de validation

Chargé de vérificatig

Chargé de validation
Chargé d'évaluation

Scher la

ivent tous

rification
1argé de
[ la sortie

a l'orga-

ion doit

7 Problémes liés au cycle de vie et documentation

7.1 Objets

7.1.1 Structurer le développement du logiciel en phases et activités définies.

7.1.2 Enregistrer toutes les informations en rapport avec le logiciel tout au long de son cycle

de vie.
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At software safety integrity level O:

There are no constraints; the Designer/Implementer, Verifier and Validator can all be the
same person.

At software safety integrity levels 1 and 2:
The Verifier and Validator can be the same person but they shall not be the
Designer/Implementer. However, the Designer/Implementer, Verifier and Validator can all
report through the Project Manager.

At software safety integrity levels 3 and 4 there are two permissible arrangements.

a) The Verifier and Validator can be the same person but they shail hot also be the

Project Manager as the Designer/Implementer does and they shg thority to
prevent the release of the product.

b) The Pesigner/Implementer, Verifier and Validator must 3 3 ersgns. The
Designer/Implementer and Verifier can report through the j er, Whereas the
Validator shall not, and the Validator shall have the au i se of the
product.

Software|Requirements Specification
Software|Requirements Test Specificatign (cla

Software|Architecture (clause 9) Designer

Software|Design and Develgpment (cla Designer
Software|Verification and < ' Verifier

Software{Hardware Integratio Designer
Software|Validatign (cla Validator
Software Assess Assessor

6.2.10 /
organisa

supplier’s

7 Life cycle issues and documentation

71 Objectives

7.1.1 To structure the development of the software into defined phases and activities.

7.1.2 To record all information pertinent to the software throughout the life cycle of the
software.
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7.2 Exigences

7.2.1 Un modéle de cycle de vie pour le développement du logiciel doit étre choisi. Ce modéle
doit étre détaillé dans le Plan d'Assurance Qualité du Logiciel conformément a l'article 15 de la
présente norme. Deux modéles de cycle de vie sont décrits a titre d'exemple dans les
Figures 3 et 4.

7.2.2 Les procédures d'assurance qualité doivent étre menées a bien parallélement aux
activités du cycle de vie et doivent utiliser les mémes termes.

7.2.3 Toutes les activités a exécuter pendant une phase doivent étre définies avant le
commencement de la phase. Chaque phase du cycle de vie du logiciel doit étre divisée en

taches élémentaires avec une entrée une sortie et une activité bien définies pour chacune

d'elles.

7.2.4 Le Plan d'Assurance Qualité du Logiciel doit décrire que p§5 de la

vérification et les rapports exigés.

7.2.5 Tous les documents doivent étre structurés de ma issement

continu piaralléelement au processus de développement.

7.2.6 La Suré 8_faithgue chaque document

comporte otati iste avec

les autre ens dans

tous les ¢ ents sens

doivent &

Sauf poJ btion des

logiciels chague document doit, en outre, éfre rédigé

conformgment aux régl i

a) il doi} conteni ables du
document pré

b) il ne g

c) chaqy tous les
docur

d) il doit la méme
desc

Le résul figuration

formalisée.

7.2.7 Le contenu de tous les documents doit étre enregistré dans un format approprié a la
manipulation, le traitement et le stockage.

7.2.8 Les documents listés dans la table de correspondance des documents (voir ci-aprés)
doivent étre produits, dans la limite requise par le niveau d'intégrité de la sécurité logicielle.

7.2.9 En fonction de la taille, de la complexité et du cycle de vie du logiciel en cours de
développement, le nombre de documents requis et distincts a produire variera. Il est permis de
combiner certains documents (sous réserve qu'il n'existe aucune perte des détails exigés par
le processus). Pour les projets de grande taille, il n’est pas exclu qu’il soit nécessaire de
subdiviser la documentation répertoriée (de fagon hiérarchique) en un certain nombre de sous-
documents plus faciles a manier. Les documents qui ont été produits par des équipes ou des
entités indépendantes ne doivent pas étre regroupés en un seul document.
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7.2 Requirements

7.2.1 A life cycle model for the development of software shall be selected. It shall be detailed
in the Software Quality Assurance Plan in accordance with clause 15 of this standard. For
example, two life cycle models are shown in Figures 3 and 4.

7.2.2 Quality Assurance procedures shall run in parallel with life cycle activities and use the
same terminology.

7.2.3 All activities to be performed during a phase shall be defined prior to the phase
commencing. Each phase of the software life cycle shall be divided into elementary tasks with
a well defined input, output and activity for each of them. L~

7.2.4 Tll\e Software Quality Assurance Plan shall describe which verifigation
are requifed.

d reports

7.2.5 All documents shall be structured to allow continued ¢exp i i with the
developnent process.

7.2.6 Tnaceability of documents shall be provided fe having |Ja unique
referencg number and a defined and documented /felgtignshi } her documents. Each
term, acrpnym or abbreviation shall have the same i every document. If, for|historical
reasons, this is not possible, the differept meanjags st ed and the references|given.

In additign, each document except docymehts oftware (see 9.4.5) or previously
developed software (see 9.4.6) shall be

a) it shall contain or implement all applica i and requirements of the predecessor

document with which i has\a hierarchica adl
b) it sha
c) each

d) each|i
docur

nt;
in every
The outp

gement.

7.2.8 To the"extent rgquired by the software safety integrity level, the documents lisfed in the
DocumentsiCross-Reference Table (see below) shall be produced.

7.2.9 Depending upon the size, complexity and life cycle of the software being developed, the
number of separate documents required to be produced will vary. Some documents may be
combined (providing there is no loss of the required detail in the process). For large projects it
may be necessary to sub-divide the documentation listed (in a hierarchical manner) into a
number of more manageable child documents. Documents which have been produced by
independent teams or entities shall not be combined into a single document.
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7.2.10 La relation entre les divers documents identifiés dans l'article 7 peut également étre
définie par I'utilisation d'une DCRT (table de correspondance des documents). Pour chaque
document listé dans la colonne «Documents», la phase et l'article associé a sa création
peuvent étre trouvés en lisant horizontalement et verticalement depuis la cellule contenant le
symbole «JJ». Les phases dans lesquelles ce document est utilisé peuvent étre trouvées par

lecture verticale depuis les cellules marquées par le symbole «# ». L'article ou toute référence
a la définition du document peut étre trouvé dans la colonne «Défini en». Lorsqu'un article est
cité, il convient de vérifier les articles le suivant car ils sont susceptibles de contenir des
informations supplémentaires. Il y a lieu de noter que la référence pour le Plan de Gestion de
la Configuration du Logiciel est indiquée entre parenthéses, simplement parce que cet article
se référe a I'lSO 9001.

AN

@%



https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 © |IEC:2002 -41 -

7.2.10 The relationship between the various documents identified in clause 7 can also be
defined by using a DCRT (a Document Cross-Reference Table). For each document listed in
the “Documents” column, the phase and clause associated with its creation can be found by
reading horizontally and vertically from the cell containing the symbol “f§’. The phases in which
it is used can be found by reading vertically from the cells marked with the symbol “¢ “. The
clause or other reference to the definition of the document can be found in the “Where defined”
column. Where a clause is given, the following clauses should also be checked as they may
contain further information. It should be noted that the reference for the Software Configuration
Management Plan is shown in brackets because that clause simply references 1ISO 9001.

@%
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TABLE DE CORRESPONDANCE DES DOCUMENTS

Article 8 9 10 | 11 |12 {13 |14 |15 | 16
Titre SEL | AL | CDL | Ver |ILM | Val |Eva Ma
Documents Défini en
PHASES
(*) = en paralléle avec d'autres phases
. . . Spécification des Exigences du ENV 50129
Systéme annexe B.2.3
. . PO R N Spécification des Exigences de Sécurité [ENV 50129
ENTREES du Systeme annexe B.2.4
SYSTEME . . Description de I'Architecture du ENV 50129
Systéme annexe B.2.1
Ptamde—SécuritéduSysteme ENV 50129
CEIl 62278
'S * * * ¢ | o [ ] Plan d'Assurancw/.\J\}Qé Lé\ 15.4.3
¢ | [ ] Plan de Gestion av\la\‘(o\\qu%@n gl /(15.4.2)
1 e |e Plan de Vé@caw \ > 11.4.1
Plan de’ Tests\d'Intégration 11.4.5
PLANIFICATION ' Ml Jﬁé\\q N 9
DU e | P| e\@s}%té\g@ﬁm}&/w 12.4.1
LOGICIEL [*) - .
IS Pla/a\de v |d§ﬂ&Qﬁu L&gluel 13.4.3
R F}a)n/ée)\{airhh@nce du Logiciel 16.4.3
/\ /\ > PIa|6 de@p ration des Données 17.4.2.1
N Plan\ds Testg des Données 17.4.2.4
1 * * * b o /¢A g}s{cification des Exigences Lg 8.4.1
\ ( pécification des Exigences de 17.4.1.1
I licati
EXIGENCHS DU ) prication
LOGICIEL 1 \ N . ‘\\’\ )\/épe'cification des Tests des Exigences| [8.4.13
h DN Lg
Rapport des Vérifications des 11.4.11
\g Exigences Lg
\/!’\ . N N ¢ Lo Spécification de I'Architecture Lg 9.4.1
CONCEPT|ON & \ e oA Spécification de la Conception Lg 10.4.3
DU LOGICIEL P :
\ N Rapport de Vérification de I'Architecture |{11.4.12
\{ et de la Conception Lg
\ 1 \’) o lo b Spécification de la Conception des 10.4.3
CONCEPT ON\ N Modules Lg
DES MO ES &‘ > P
DU LOGIC léL\ ‘ \ [} IS * o | o Spécification des Tests des Modules Ly |10.4.14
\ i Rapport de Vérification des Modules Lg |11.4.13
| L I R A Code Source Lg
CODE
Rapport de Veéritication du Code source |11.4.14
| ¢ |0 Lg
TEST DES 1 . Rapport de Tests des Modules Lg 10.4.14
MODULES
INTEGRATION [ | Rapport de Tests d'Intégration Lg 11.4.15
DU LOGICIEL Rapport de Tests des Données 17.4.2.4
INTEGRATION 1 Rapport de Tests d'Intégration Lg/Mt 12.4.8
LG/MT
VALIDATION (*) [ | Rapport de Validation du Logiciel 13.4.10
EVALUATION (*) 1 Rapport d'Evaluation du Logiciel 14.4.9
Enregistrements des Evolutions Lg 16.4.9
MAINTENANCE Enregistrements de la Maintenance du |16.4.8

Logiciel
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DOCUMENTS CROSS-REFERENCE TABLE

Clause 8 9 10 |11 |12 |13 | 14 | 15 |16
Title SRS | SA | SDD |[SVer|S/HI|SVal| Ass | Q | Ma Documents Where defined
PHASES
(*) = in parallel with other phases
R . . System Requirements ENV 50129
Specification annex B.2.3
R . o o R b System Safety Requirements |ENV 50129
Specification annex B.2.4
SYSTEM INPUTS -
R . System Architecture ENV 50129
Description annex B.2.1
7
|:Nv 50129
System Safety Pla Clo2278
. . . . . . [ | Sw Quality As;ﬂ‘r%m:e Pk 15\4\
Sw Configura \5\
T o m\n\ o3
[ | 3 . Sw Verlﬁc@hon /21.4.1
1 o | swIntegration Plar\ 11.45
SW PLANNING (*) B | o "Swikiw tategration Test Flan [12.41
| [ lsw vaidationeian > 13.4[3
¢ | M\ \!/ §6v |nte\@10e Plan 16.4,3
"\ P |Path Pjeparation Plan 17.4/2.1
ta Tesy Plan 17.42.4
Sw Requirements
Ble o |0 'ﬁ' [Specification 8.4.
,A/pplication Requirements 17411 1
sSW /\ N Specification T
REQUIREMENTS i
1 N A \\ Sw Rlelquw.ements Test 8413
C\ Specification
Sw Requirements
(\ S 1 \> Verification Report 4
\,0\ # ¢ 0> . Sw Architecture Specification | 9.4.
Sw DESIGN N ¢ | ¢ N e Sw Design Specification 10.4(3
N\ 1 Sw Arch. and Design 11.4 12
/\ Verification Report T
Sw Module Design
</\ 1 A A M Specification 10.43
SW MODU N /% e ol Sw Module Test 10414
DESIGN Specification T
Sw Module Verification
/ [ | Report 11.4013
0| 3 . . Sw Source Code
CODE ificati
i . R Sw Source Code Verification 11.4.14
Report
MODULE
TESTING [ | 3 Sw Module Test Report 10.4.14
[ | Sw Integration Test Report 11.4.15
SW INTEGRATION
Data Test Report 17.4.2.4
SW/HW i Sw/Hw Integration Test 12.4.8
INTEGRATION Report o
VALIDATION (*) [ | Sw Validation Report 13.4.10
ASSESSMENT (*) [ | Sw Assessment Report 14.4.9
B |Sw Change Records 16.4.9
MAINTENANCE
B | Sw Maintenance Records 16.4.8
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8 Spécification des Exigences du Logiciel

8.1 Objets

8.1.1 Décrire un document qui définit un ensemble complet d'exigences pour le logiciel
respectant toutes les exigences du systéme dans la limite requise par le niveau d'intégrité de la
sécurité logicielle. Il sert de document complet destiné a chaque ingénieur en logiciel, qui ainsi
n'a pas besoin de rechercher les exigences dans d'autres documents.

8.1.2 Décrire la Spécification des Tests des Exigences du Logiciel.

8.2 Documents en entrée T~
1) Spéci':ication des Exigences du Systéme

2) Spécification des Exigences de Sécurité du Systéme

3) Description de I'Architecture du Systéme

4) Plan ¢g'Assurance Qualité du Logiciel

8.3 Documents en sortie

1) Spécil:ication des Exigences du Logiciel

8.4 Exigences

8.4.1 L3 Spécification de EX|gence ducie doitexprimer les propriétés requises du
logiciel ep cours de déve eme Qn |es procédures permettant de les dévelogper. Ces
propriétés, qui sont tqutes\ (e i ecurité) définies dans la série d¢ normes
ISO/CEI 126, doivent in

- la fonctionn i i i etment et la performance en temps de réponse);

— la fiabilité et la
— la ségurité (y comy nctlo s de sécurité et les niveaux d'intégrité de Ig sécurité
logici i

— l'effic
— l'utilig
— la por

Le nivea

8.de la sécurité logicielle doit étre déterminé comme indiqué dans |'article 5
et enregi scificati i ici

8.4.2 Dans la limite requise par le niveau d'intégrité de la sécurité logicielle, la Spécification
des Exigences du Logiciel doit étre exprimée et structurée de maniére a étre

i) compléte, claire, précise, sans équivoque, susceptible d’étre vérifiée, testée, maintenue et
réalisée,

ii) tracable en remontant a tous les documents mentionnés en 8.2.

8.4.3 La Spécification des Exigences du Logiciel doit inclure des modes d'expression et des

descriptions qui sont compréhensibles par le personnel responsable impliqué dans tout le cycle
de vie du systéme.
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8 Software requirements specification

8.1 Objectives
8.1.1 To describe a document which defines a complete set of requirements for the software
meeting all System Requirements to the extent required by the Software Safety Integrity level.

It serves the purpose of a comprehensive document for each software engineer and makes it
unnecessary for him to screen for requirements in any other document.

8.1.2 To describe the Software Requirements Test Specification.

8.2 Input documents TN

1
2
3
4

System Requirements Specification
System Safety Requirements Specification
Systeim Architecture Description

)
)
)
) Software Quality Assurance Plan

8.3 Output documents

1) Softwmare Requirements Specification

2) Software Requirements Test Specijfic

8.4 Requirements

8.4.1 The Software Requirements Spe cifi shal press the required properties of the
software |being developed{ noi\thg prosedure devepop them. These properties, which are all

— functipnality (i i i esporse time performance);
— reliabjlity ana@n ility;

— safety (includin iORS their associated software safety integrity leve

s);
— efficigncy;
— usabi
- portey

The softy
Software|Requi

ty level shall be derived as defined in clause 5 and recorded in the
Specification.

8.4.2 To the exient required by the software safety integrity level the software Requirements
Specification shall be expressed and structured in such a way that it is

i) complete, clear precise, unequivocal, verifiable, testable, maintainable and feasible,

ii) traceable back to all documents mentioned in 8.2.

8.4.3 The Software Requirements Specification shall include modes of expression and
descriptions which are understandable to the responsible personnel involved in the whole life
cycle of the system.
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8.4.4 La Spécification des Exigences du Logiciel doit identifier et documenter toutes les
interfaces avec tout autre systéme, qu'il se trouve a l'intérieur ou a l'extérieur de I'équipement
sous contrdle, y compris les opérateurs, chaque fois qu'une connexion directe existe ou qu'elle
est prévue.

8.4.5 Tous les modes de fonctionnement applicables doivent étre détaillés dans la
Spécification des Exigences du Logiciel.

8.4.6 Tous les modes de comportement applicables des systémes électroniques
programmables, notamment le comportement de défaillance, doivent étre détaillés dans la
Spécification des Exigences du Logiciel.

8.4.7 ToUteCoNtraM s . : . =T focumentde dans la

Spécifica
;réle du

e logiciel
illances et

8.4.8 La Spécification des Exigences du Logiciel doit indique
logiciel gt le degré spécifié de contréle du matériel par le
consiste |en la détection et le compte rendu par le logicie
erreurs.

es concernant le test
xigences dg Sécurité

8.4.9 L3 Spécification des Exigences du Logiciel dojt i
périodiqtﬁ des fonctions, dans la limite requise pz
du Systéme.

8.4.10 La Spécification des Exigences\du doit I g des exigences permettant la
testabilit¢ de toutes les fonctions de sécurité p fNle fonctionnement global du [systéme,
dans la limite requise par la Spécification d NG e Sécurité du Systéme.

8.4.11 Lles fonctions que ici dexécuter, notamment celles liges a la
réalisation du niveau frequi intégrité a_ségurité du systéme, doivent étre clairement
identifiées dans la Spécificafic s du Logiciel.

8.4.12 Lles fonct i rité que le logiciel est tenu d’exécuter doivent étre
clairement identifiées S 5 ion des Exigences du Logiciel.

8.4.13 | scificati ests des Exigences du Logiciel doit étre développée § partir de
la Spécificati ‘\ 2 Logiciel. Cette Spécification des Tests doit étre utiljsée pour
la vérific i \ les exigences décrites dans la Spécification des Exigences dy Logiciel
et égale \ scription des tests a effectuer sur le logiciel terminé.

8.4.14 | Sciffeation des Tests des Exigences du Logiciel doit identifier les scéparios de
tests pour_chacune des fonctions requises. y compris

i) les signaux d'entrée requis avec leurs séquences et leurs valeurs;
ii) les signaux de sortie attendus avec leurs séquences et leurs valeurs;

iii) les critéres d'acceptation en incluant les aspects performance et qualité.

8.4.15 La tracabilité des exigences doit étre largement prise en considération dans la
validation d'un systéme lié a la sécurité et des moyens doivent étre fournis pour lui permettre
d'étre démontrée d'un bout a I'autre de toutes les phases du cycle de vie.

8.4.16 On doit montrer que tout élément non tracable n'a pas d'impact sur la sécurité ou
I'intégrité du systéme.
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8.4.4 The Software Requirements Specification shall identify and document all interfaces with
any other systems, either within or outside the equipment under control, including operators,
wherever a direct connection exists or is planned.

8.4.5 All relevant modes of operation shall be detailed in the Software Requirements
Specification.

8.4.6 All relevant modes of behaviour of the programmable electronics, in particular failure
behaviour, shall be detailed in the Software Requirements Specification.

8.4.7 Any constraints between the hardware and the software shall be identified and
documented in the Software Requirements Specification.

8.4.8 The Software Requirements Specification shall indicate the d are self-
checking| and the specified degree of hardware checking by the f §e self-
checking|consists of the detection and reporting by the software of its\owr fai \g £rrors.
8.4.9 The Software Requirements Specification shall in ' periodic
testing of functions to the extent required by the System Sa eQuirem ation.
8.4.10 The Software Requirements Specification nable all

safety fupctions to be testable during overall syste ; Q the extent required by the
System Safety Requirements Specification.

8.4.11 \When the software is required\ to x s especially those related to
achieving the required system safety i hese shall be clearly identifled in the
Software|Requirements Specification.

8.4.12 shall be
clearly id

8.4.13 / Software
Requiren; pf all the
requirem SO as a

descriptiq

8414 1
the test 4

function

i) therg
i) the allmticipated

put signals with their sequences and their values;

iii) the acceptance criteria, including performance and quality aspects.

8.4.15 Traceability to requirements shall be an important consideration in the validation of a
safety-related system and means shall be provided to allow this to be demonstrated throughout
all phases of the life cycle.

8.4.16 Any untraceable material shall be shown to have no bearing upon the safety or integrity
of the system.
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9 Architecture du logiciel

9.1 Objets

9.1.1 Développer une architecture logicielle qui respecte les exigences de la Spécification
des Exigences du Logiciel dans la limite requise par le niveau d'intégrité de la sécurité
logicielle.

9.1.2 Examiner les contraintes qu'impose l'architecture du systéme sur le logiciel.
9.1.3 Identifier et évaluer l'importance des interactions matériel/logiciel pour la sécurité.

AN
9.1.4 Choisir une méthode de conception si aucune n'a été définie au pré€alable.

9.2 Documents en entrée

1)
2)
3)

)

Description de I'Architecture du Systéme
4) Plan ¢g'Assurance Qualité du Logiciel
9.3 Documents en sortie
Spécification de I'Architecture du Logiciel

9.4 Exigences

Spécil:ication des Exigences du Logiciel

Spécification des Exigences de Sécurité du Systéme

9.4.1 L'architecture d iciel 28 gtablie par le fournisseur du logicigl et/ou le
développeur et détaillég écifi de I'Architecture du Logiciel.

9.4.2 Lag Spécin C chi dunKogiciel doit prendre en considération la faisabilité
de la réalisation de’l S Exigences du Logiciel au niveau requis d'intégrité de la

sécurité logicielle,

9.4.3 La chitecture du Logiciel doit identifier, évaluer et| détailler
I'importance de tou in ctions matériel/logiciel. Comme cela est prescrit dans la CEl
62278 &f NV 50129, les études préliminaires sur les interactions| entre le
matériel nt avoir été enregistrées dans la Spécification des Exigences de
Sécurité

mpesants logiciels

9.4.4 L;_Spécificatic:". detArchiteeture—du-tLogiciel
et déterminer pour ces composants:
i) sices composants sont nouveaux, existants ou standards;

ii) si ces composants ont été précédemment validés et, si tel est le cas, leurs conditions de
validation;

iii) le niveau d'intégrité de la sécurité logicielle du composant.
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9 Software architecture

9.1 Objectives

9.1.1 To develop a software architecture that achieves the requirements of the Software
Requirements Specification to the extent required by the software safety integrity level.

9.1.2 To review the requirements placed on the software by the system architecture.
9.1.3 To identify and evaluate the significance of hardware/software interactions for safety.

9.1.4 Tqchoose a design method if one has not been previously defined. /7~ ™~

9.2 Input documents

1
2
3

4) Softwmare Quality Assurance Plan
9.3 Output documents
Software|Architecture Specification

Software Requirements Specification
System Safety Requirements Specification
System Architecture Description

)
)
)
)

9.4 Requirements

9.4.1 TTe proposed soft@are
develope i

9.4.2 The Soft shall consider the feasibility of achigving the
Software|Requir required software safety integrity level.

9.4.3 The Softwa Y pecification shall identify, evaluate and detail the
significan e interactions. As required by IEC 62278 and ENV 50129,
the prelimi ng the interactions between hardware and software shall have
been rec ety Requirements Specification.

<

9.4.4 T:rn
these co

tecture Specification shall identify all software componentg and for

i Whetlr-nr thaocao caomnaonante ara now . _axictina or nraneiatar:
eSS CoMmp ottt areTeyw—Exrotm g o oprewary;

ii) whether these components have been previously validated and if so their validation
conditions;

iii) the software safety integrity level of the component.
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9.4.5 L'utilisation d'un logiciel standard disponible dans le commerce doit étre soumise aux
restrictions suivantes:

i) pour le niveau 0 de lintégrité de la sécurité logicielle, I'usage d'un logiciel standard
disponible dans le commerce doit étre accepté sans précaution supplémentaire;

i) s'il est prévu d'utiliser des logiciels standards disponibles dans le commerce au niveau 1
ou 2 de l'intégrité de la sécurité logicielle, ils doivent étre inclus dans le processus de
validation des logiciels;

iii) s'il est prévu d'utiliser des logiciels standards disponibles dans le commerce au niveau 3
ou 4 de l'intégrité de la sécurité logicielle, les précautions suivantes doivent également étre
prises:

a) les logiciels standards disponibles dans le commerce doivent étre iactus dans les tests

dd validation;
ibl dans le

b) une analyse des défaillances possibles des logiciels stand
cgmmerce doit étre réalisée;

c) une stratégie doit étre définie en vue de détecter logiciels
standards disponibles dans le commerce et de ntre ces
defaillances;

d) la|stratégie de protection doit faire I'objet de tesisde

e) des journaux des erreurs doivent exister et dg

f) dans la mesure du possible, seules I¢s cli logiciels
standards disponibles dans le i : >

9.4.6 S'jl est prévu d'utiliser un logiete précédemment comme parfie de la
conceptign, celui-ci doit étre clair e documenté. La Spécifichtion de
I'Architecture du Logiciel doit justifi ! i ogiciel a satisfaire a la Spé4cification

des Exigences du Logici > de la sécurité logicielle. 1l fauf que les
répercussions éventuejles S g de tout changement apporté apu logiciel
soient sojgneusement prise idération~de-maniére a décider si cette situation hécessite
un nouvgau con o valuation. On doit apporter la preuve| que les
spécifications d' e % odules qui ne sont pas a nouveau vérifiég, validés

et évalués sont respe

947 C es modules logiciels vérifiés existants, dfveloppés

conformé e doivent étre utilisés dans la conception.

9.4.8 LY i du loyiciel doit minimiser la partie de sécurité de I'application.

9.4.9 Ld logiciel est constitué de composants de niveaux d'intégrité de |9 sécurité
logicielle| diffé ~Mous les composants du logiciel doivent alors étre traités comme s'ils

apparten:icut atrriveaute piua éteveé d'illtéglité deta—sécurité iuyibic“c, oS qu'| n'existe
une preuve d'indépendance entre les composants de plus haut niveau d'intégrité de la sécurité
logicielle et les composants de moindre niveau d'intégrité de la sécurité logicielle. Cette preuve
doit étre enregistrée dans la Spécification de I'Architecture du Logiciel.

9.4.10 La Spécification de [I'Architecture du Logiciel doit identifier la stratégie de

développement du logiciel dans la limite requise par le niveau d'intégrité de la sécurité

logicielle. La Spécification de I'Architecture du Logiciel doit étre exprimée et structurée de

maniére a étre

i) compléte, claire, précise, sans équivoque, susceptible d’étre vérifiée, testée, maintenue et
réalisée,

ii) tracable depuis la Spécification des Exigences du Logiciel.
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9.4.5 The use of COTS software shall be subject to the following restrictions:

i) for software safety integrity level 0, the use of the COTS software shall be accepted with no
further precautions;

i) if COTS software is to be used at software safety integrity levels 1 or 2, it shall be included

in the

software validation process;

iii) if COTS software is to be used at software safety integrity levels 3 or 4, the following

preca

utions shall also be taken:

a) the COTS software shall be included in the validation testing;

b) an analysis of possible failures of the COTS software shall be carried out;

c) a strategy shall be defined to detect failures of the COTS softwarg—and to protect the

Sy
d) th
e) er

9.4.6 If
clearly ig
software’
safety int
be caref
assessme
not being

stem from these failures;
e protection strategy shall be the subject of validation testing;
ror logs shall exist and shall be evaluated;

far as practicable, only the simplest functions of the

9.4.9
then all
integrity
integrity
evidence

9.4.10 4
developn
Architect

here th@
the softwar

itecture Specification shall identify the strategy for the
required by the software safety integrity level. The

used.

shall be

justify the

software
fem must
and re-
vhich are

ing to this

ity levels

are safety

re safety
nts. This

software
Software

etes clear, precise, unequivocal, verifiable, testable, maintainable and feasibl

i) comp

ii) traceable back to the Software Requirements Specification.


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

-52 - 62279 © CEI:2002

9.4.11 La Spécification de I'Architecture du Logiciel doit justifier I'équilibre existant entre les
stratégies d'évitement de «fautes» et de tolérance aux «fautes».

9.4.12 La Spécification de I'Architecture du Logiciel doit démontrer que les techniques et les
mesures choisies forment un ensemble qui satisfait a la Spécification des Exigences du
Logiciel au niveau requis d'intégrité de la sécurité logicielle.

10 Conception et développement du logiciel

10.1 Objets

10.1.1 Concevoj iciel 3 i 3fini d'i & de 13 sécurité
logicielle| a partir de la Spécification des EX|gences du Log|C|eI et ication de
I'Architecture du Logiciel.

10.1.2 Ré . 23 tests
des mod seront un
élément soins en
matiere ment, de
maniére bs depuis

le commg¢ncement.

10.1.3 $électionner un jeu d'outils adaptés, N PXi : ilatdurs, pour
le niveau ié i I logiciel,
qui perme

CodelSalrce du l ogiciel et Documentation de Support

5) Rapport des Tests des Modules Logiciel

10.4 Exigences

10.4.1 La Spécification des Exigences du Logiciel et la Spécification de I'Architecture du
Logiciel doivent étre disponibles, mais pas nécessairement finalisées avant le démarrage du
processus de conception.

10.4.2 La taille et la complexité du logiciel développé doivent étre limitées au minimum.

10.4.3 La Spécification de la Conception du Logiciel doit décrire la conception du logiciel
basée sur une décomposition en modules, chaque module comportant une Spécification de la
Conception des Modules Logiciel et une Spécification des Tests des Modules Logiciel.
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9.4.11 The Software Architecture Specification shall justify the balance taken between the
strategies of avoiding faults and handling faults.

9.4.12 The Software Architecture Specification shall justify that the techniques and measures
chosen form a set which satisfies the Software Requirements Specification at the required
software safety integrity level.

10 Software design and implementation

10.1 Objectives

10.1.1 Wa) dpcign and implpmpnf software of a defined software Qafnfy in}nfgﬁfy level from the
Software|Requirements Specification and the Software Architecture Spegi

10.1.2 To achieve software which is analysable, testable, verifiabl intaj Module
testing ig also included in this phase. As verification and test w i nt in the
validatior), particular consideration shall be given to verification\and et jhout the
design a;rd development, in order to ensure the resultant sye i be readily
testable from the outset.

10.1.3 1
software
verificatign, validation, assessment and

required
N assists

10.1.4 To carry out software integratio

10.2 Input documents

1) Softwmare Requiremse
2) Software Architect
3) Softw

10.3 Oy
1) Softw
2) Softw
3) Softv§/
4) Softw
5) Software.ModuleTest Report

10.4 Requirements

10.4.1 The Software Requirements Specification and the Software Architecture Specification
shall be available, although not necessarily finalised, prior to the start of the design process.

10.4.2 The size and complexity of the software developed shall be kept to a minimum.

10.4.3 The Software Design Specification shall describe the software design based on a
decomposition into modules with each module having a Software Module Design Specification
and a Software Module Test Specification.
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10.4.4 La Spécification de la Conception du Logiciel doit décrire

i) les composants du logiciel tracés par rapport a l'architecture du logiciel et leur niveau
d'intégrité de la sécurité,

ii) les interfaces des composants du logiciel avec I'environnement,

iii) les interfaces entre les composants du logiciel,

iv) les st

ructures de données,

v) la répartition des exigences sur les composants,

vi) les algorithmes principaux et le séquencement,

vii) les diagrammes.

10.4.5 |
Spécifica
i) l'iden

dans

i) leurs
leurs

iii) leur niveau d'intégrité de la sécurité,

iv) les al

Il est red

autosuffigante et permette le codage du R

1046 ¢

10.4.7 |

compilateurs, doit étre

pour I'engsemble ducycle d
10.4.8 (,haque f;

es Spécifications de la Conception des Modules du Logicj
tion de la Conception des Modules du Logiciel par module)

ification de tous les composants de plus bas nivea

interfaces détaillées avec I'environnement et les
entrées/sorties,

gorithmes et les structures de données d

3grire (une

modules

détail de

bs et des
ogicielle,

butils de
développ boins des
chargés
10.4.9 [ uise gar le niveau d'intégrité de la sécurité logicielle, le lapgage de
program 5 doit disposer d'un traducteur/compilateur comportant|l'un des
éléments
i) un «Qertifi lidation» par rapport a une norme nationale/internationale recopnue;
i) un rapperdévaluationqgui-detatletebientondede-sonutitisatondans—cecontexte;

iii) un processus redondant basé sur un contréle de signature qui permet de détecter les

erreu

10.4.10

rs de traduction.

Le langage choisi doit respecter les exigences suivantes:

i) le langage choisi doit offrir des caractéristiques qui facilitent I'identification des erreurs de
programmation;

i) le langage choisi doit offrir des caractéristiques compatibles avec la méthode de
conception.
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10.4.4 The Software Design Specification shall address

i) software components traced back to software architecture and their safety integrity level,
ii) interfaces of software components with the environment,

iii) interfaces between the software components,

iv) data structure,

v) partitioning of requirements on components,

vi) main algorithms and sequencing,

vii) diagrams.

10.4.5 The Software Module Design Specifications shall address module

Design Specification per module)

i) identification of all lowest software components (called modules s>andard)
traced back to the upper level,;

ii) their |detailed interfaces with environment and other inputs and
outputs;

iii) their gafety integrity level;

iv) detailed algorithms and data structures.

Each Software Module design Specifi ng of the

corresponding module.

10.4.6 H

10.4.7 A shall be

selected software.

10.4.8 shall be

used. Th

10.4.9 1 language

selected

i) a"Ce 6 a recognised National/International Standard,;

ii) ana ich details its fitness for purpose;

iii) a red ature control based process that provides detection of the tfanslation
errorg.

10.4.10 The language chosen shall meet the following requirements:

i) the language chosen shall contain features that facilitate the identification of programming
errors;

ii) the language chosen shall support features that match the design method.
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10.4.11 Quand 10.4.10 ne peut étre respecté, il est nécessaire qu'une justification pour tout
autre langage détaillant le bien-fondé de son utilisation dans ce contexte soit enregistrée dans
la Spécification de I'Architecture du Logiciel ou dans le Plan d'Assurance Qualité du Logiciel.

10.4.12 Des normes de codage doivent étre développées et utilisées pour le développement
de tous les logiciels. Ces normes doivent étre référencées dans le Plan d'Assurance Qualité du
Logiciel (voir 15.4.5).

10.4.13 Les normes de codage doivent spécifier le bon usage de la programmation, proscrire
les caractéristiques peu slres du langage et décrire des procédures pour la documentation du
code source. Pour le moins, chaque module logiciel doit contenir dans le code source, les
informations définies dans la liste (non exhaustive) suivante: S~

— auted;
— histonique de la configuration;

— courte description.

L'utilisatipn d'un format standard de présentation est recomp ce format

soit le méme pour tous les modules.

10.4.14 es Tests
des Mod ; ; ntrer que
chaque module exécute la fonction prévue. La R i i I Logiciel

doit définlir le taux requis de la couver

Un Rappprt des Tests des Modules du ici (ke rédigé et les points suivants doivent
étre respgctés:

.t ou non
dules du

i) on dgit y trouver un
par chaque moduleg
Logiclel;

i) on dqgit fourni ur
que toutes le

iii) sa foyme doit p

montrant
ne fois;

iv) les sd S sible par
une 1 se ultérieure; si cela est faisable, il convient que [les tests
soien ient réalisés automatiquement.

L'opératﬁ i € a xontrdler que le module a satisfait a sa spécification des|tests est

une activjté ification, voir I'article 11.

10.4.15 [Conformément au niveau d'intégrité de la sécurité logicielle, la méihode de
conception choisie doit offrir des caractéristiques qui facilitent

i) I'abstraction, la modularité et d'autres caractéristiques pour maitriser la complexité;
ii) l'expression claire et précise de
— la fonctionnalité,
— le flux d'informations entre les composants,
— les séquencements et les informations temporelles,
— le parallélisme,
— la structure et les propriétés des données;
iii) la compréhension humaine;
iv) la vérification et la validation.
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10.4.11 When 10.4.10 cannot be satisfied then a justification for any alternative language
detailing its fitness for purpose shall be recorded in the Software Architecture Specification or
Software Quality Assurance Plan.

10.4.12 Coding standards shall be developed and used for the development of all software.
These shall be referenced in the Software Quality Assurance Plan (see 15.4.5).

10.4.13 The coding standards shall specify good programming practice, proscribe unsafe
language features and describe procedures for source code documentation. As a minimum,
each software module shall contain in the source code the information defined in the following
(non-exhaustive) list:

— authog N

— configuration history;

— short|description.

The use pf a standard form for this information is recommende theNsame for all

the moddles.

10.4.14 [Software Module Testing: Each module 5~ Software Module Test
Specifica i S shall show that each
module p ication shall define the

required

A Softwa s include the following features:

i) a stal s dule has met the requiremgnts of its
Softw

i) a sta Il source
code

iii) it shall be in

iv) test g bsequent
analy ticable.

Checking N activity,

see claus

10.4.15 ¢ ith the required software safety integrity level the desigm method

chosen s

i) abstraction, uldarity and other features which control complexity;
i) the CW

— functionality,

— information flow between components,
— sequencing and time-related information,
— concurrency,
— data structure and properties;
iii) human comprehension;

iv) verification and validation.
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10.4.16 La méthode de conception choisie doit offrir des caractéristiques qui facilitent la
maintenance du logiciel. Ces caractéristiques doivent inclure la modularité, le masquage des
informations et I'encapsulation.

10.4.17 L'intégration des modules logiciels doit étre le processus de regroupement progressif
de chacun des modules logiciel testés au préalable, au sein d'une entité composite (ou au sein
d'un certain nombre de sous-systémes composites) de maniére a ce que les interfaces des
modules et le logiciel assemblé puissent étre convenablement testés avant l'intégration et les
tests du systeme.

10.4.18 Dans le contexte de la présente norme et dans une limite appropriée au niveau
d'intégrité de la sécurité logicielle spécifié, la tracabilité doit concerner parti;t%érement

ui ré[}&\dént a ces

i) la tragabilité des exigences vers la conception ou les autres obje
exigepces;

ii) la tra¢abilité des objets de la conception vers les objets dévelop

11 Vérification et tests du logiciel

11.1 Objjets

Dans la aluer les
produits roduits et
des norm

11.2 Dolcuments en entrée

—_

Spégification des Exig

N

Spégification des E

)
)
) Spégification des
) Spécificatio
)
)
)
)

a b W

Spégification de

)

Spéq
Spégifi

11) Rap;Port des Tests des Modules Logiciel

11.3 Documents en sortie

—_

Plan de Vérification du Logiciel

)
2) Rapport de Vérification des Exigences du Logiciel
3) Rapport de Vérification de I'Architecture et de la Conception du Logiciel
4) Rapport de Vérification des Modules Logiciel
5) Rapport de Vérification du Code Source du Logiciel
6) Plan des Tests d'Intégration du Logiciel

7) Rapport des Tests d'Intégration du Logiciel
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10.4.16 The design method chosen shall possess features that facilitate software
maintenance. Such features shall include modularity, information hiding and encapsulation.

10.4.17 The integration of software modules shall be the process of progressively combining
individual and previously tested modules of software into a composite whole (or into a number
of composite subsystems) in order that the module interfaces and the assembled software may
be adequately proven prior to system integration and test.

10.4.18 Within the context of this standard, and to a degree appropriate to the specified
software safety integrity level, traceability shall particularly address

i) traceability of requirements to the design or other objects which fulfil them;
Mty O

i) trace

11 Soffware verification and testing

11.1 Objective

oducts of
ucts and

To the extent required by the software safety integrity leve
a given |phase to ensure correctness and consisié
standards provided as input to that phase.

11.2 Input documents

—_

System Requirements Specification

)
2) System Safety Requirements Speci
3) Software Requirementg” Specificatiqn
4) Softw
5) Softw
6) Softw
7) Softwy
8) Softw
9) Softw
10) Softw
11) Softw
11.3 O¢
1) Software Verification Plan
2) Software Requirements Verification Report
3) Software Architecture and Design Verification Report
4) Software Module Verification Report
5) Software Source Code Verification Report
6) Software Integration Test Plan

7) Software Integration Test Report
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11.4 Exigences

11.4.1 Un Plan de Vérification du Logiciel doit étre créé pour que les activités de vérification
puissent étre convenablement menées et que les besoins particuliers en matiére de conception
ou autre vérification puissent étre correctement assurés. Pendant le développement (et selon
la taille du systéme), il est admis que le plan soit divisé en un certain nhombre de sous-
documents qui seront naturellement complétés a mesure que les besoins détaillés de
vérification deviennent plus clairs.

11.4.2 Le Plan de Vérification du Logiciel doit documenter tous les critéres, techniques et
outils a utiliser dans le processus de vérification de cette phase.

11.4.3 |
I'exactitu
phase.

r assurer
our cette

11.4.4 |

i) la sé
inutilgment I'évaluation de l'activité de vérification et te_ te
sélection de modéles de tests, de méthodes étc.,\qgui
analygables;

mpliquer
référer la
hcilement

ii) la sélgection et 'utilisation du matériel de test
iii) la sél
iv) I'éval
v) l'éval
vi) les rdles et responsabiljt

vii) le degré requis de couverture

11.4.5 le PIan@Te
i) les sgénarios 2

i) lesty

nts:

i) I'envi
iv) les crjté
4

11.4.6 [
matiére d

pnces en

11.4.7 Lz vertfication doitétre effectuee par un partt mdependant dans fa fimite Tequise par le
niveau d'intégrité de la sécurité logicielle tel que défini dans la Figure 5.

11.4.8 Tout test qui n'est pas entiérement documenté et qui est exécuté par le concepteur
avant la vérification ne doit pas étre considéré comme faisant partie de celle-ci.

11.4.9 Les résultats de chaque vérification doivent étre conservés dans un format pouvant
étre audité et défini ou référencé dans le Plan de Vérification du Logiciel.
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11.4 Requirements

11.4.1 A Software Verification Plan shall be created in order that verification activities may be
properly directed and that particular design or other verification needs may be suitably provided
for. During development (and depending upon the size of the system) the plan may be sub-
divided into a number of child documents and be naturally added to, as the detailed needs of
verification become clearer.

11.4.2 The Software Verification Plan shall document all the criteria, techniques and tools to
be utilised in the verification process for that phase.

11.4.3 The Software Ver|f|cat|on Plan shall descrlbe the activities to be performed to ensure

ity in the
selection

iii) the s¢
iv) the eyaluation of verification results/gaj

v) the eyaluation of the reliability requi

11.4.5 The Software |

i) test cpses angte
i) types|of tests
iii) test gnvironme S i iorand programs;

iv) test cfi

11.4.6 | phase it shall be shown that the functional, feliability,
perform requirements are met.

11.4.7 Il be carried out by an independent party to the extent requirgd by the
software |safety integfity level as defined in Figure 5.

11.4.8 Testing which is not fully documented and is performed by the designer prior to
verification shall not be regarded as part of the verification.

11.4.9 The results of each verification shall be retained in a form defined or referenced in the
Software Verification Plan such that it is auditable.
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11.4.10 Aprés chaque activité de vérification, un rapport de vérification précisant que le
logiciel a satisfait a la vérification ou précisant les raisons de son échec doit étre produit. Les
rapports de vérification doivent aborder les points suivants:

i) les éléments qui ne sont pas conformes a la Spécification des Exigences du Logiciel, a la
Spécification de la Conception du Logiciel ou aux Spécifications de la Conception des
Modules Logiciel;

ii) les éléments qui ne sont pas conformes au Plan d'Assurance Qualité du Logiciel;

iii) les modules, les données, les structures et les algorithmes mal adaptés au probleme;
iv) les erreurs ou déficiences détectées;

v) l'identité et la configuration des éléments vérifiés.

11.4.11 [Vérification des Exigences du Logiciel: une fois que la Spécifi
du Logiciel a été définie, la vérification doit porter sur

xigences

i) l'adéquation de la Spécification des Exigences du Logiciel poun satisfsi }gences
expogées dans la Spécification des Exigences du Systeme(la Sxificati xigences
de S4curité du Systéme et le Plan d'Assurance Qualité du ici

ii) l'adéduation de la Spécification des Tests des Exigen |Ci sts de la
Spécification des Exigences du Logiciel;

iii) la cohérence interne de la Spécification des Exigéncés

Les résul Logiciel.
11.4.12 ogiciel: une fois que la Spécifi-
cation de e la Conception du Logicidl ont été

définies, [la vérification doit

i) l'adéquation de la Spegifi itecture”’du Logiciel et de la Spécificatjon de la
Conception du Logici isfaj pécification des Exigences du Logiciel

ii) l'adéquation de\la Spécificati a_Conception du Logiciel vis-a-vis de la Spé4cification
des Exigenc Xgici 5 grne la cohérence et la complétude;

iii) I'adéquation du P S ggration du Logiciel comme ensemble de scéparios de

tests jpour la tionnde I'Architecture du Logiciel et la Spécification de la Conception
du Logiciel;
iv) la cohé ecifications de I'Architecture et de la Conception du Logiciel.

Les rés i €tre anregistrés dans un Rapport de Vérification de I'Architecturg et de la
Concepti ici

11.4.13 [Vérificationdes modules logiciel: une fois que chaque Spécification de la Conception
d'un Modutetogicietraeteaefinie, ta verificatiom doitportersur

i) l'adéquation de la Spécification de la Conception d'un Module Logiciel pour satisfaire a la
Spécification de la Conception du Logiciel;

i) l'adéquation de la Spécification des Tests d'un Module Logiciel comme ensemble de
scénarios de tests pour la Spécification de la Conception du Module Logiciel;

iii) la décomposition de la Spécification de la Conception du Logiciel en modules logiciels et
les Spécifications de Conception des Modules Logiciel en faisant référence a

la faisabilité de la performance requise,

la testabilité pour une vérification ultérieure,

la lisibilité par I'équipe de développement et de vérification, et

la maintenabilité pour permettre une évolution ultérieure;

iv) I'adéquation du Rapport des Tests des Modules Logiciel comme enregistrement des tests
effectués conformément aux Spécifications des Tests des Modules Logiciel.
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11.4.10 After each verification activity a verification report shall be produced stating either that
the software has passed the verification or the reasons for the failures. The verification reports
shall address the following:

i)

ii)
iii)
iv)
v)

11.4.11 $oftware Requirements Verification: once the Software Requi
has been| established, verification shall address

i)

i)
i)

The results shall be recorded in a Soft

11.412 $oftware Architecture and D
Specification and the Software Design
address

i)
i)
i)

iv)

The resu

11.413 §

items which do not conform to the Software Requirements Specification, Software Design
Specification or Software Module Design Specifications;

items which do not conform to the Software Quality Assurance Plan;
modules, data, structures and algorithms poorly adapted to the problem;
detected errors or deficiencies;

the identity and configuration of the items verified.

ments\Sp4gcification

&nts set
out in the System Requirements Specification, the irements

Specification and the Software Quality Assurance Plan;

the aflequacy of the Software Requirements Test Spé&c Software

Requ|rements Specification;
the internal consistency of the Software Requirenfents~Specifi

hitecture
tion shall

the adequacy of thé Design

Specification in fulfiling
the adequacy of [theV®¢ eSi irements
Specilfication@
the aflequacy

Archi
the in

Software

—

<

ation has

the adeguacy of the Software Module Design Specification in fulfilling the Softwate Design
Specification;

the adequacy of the Software Module Test Specification as a set of test cases for the
Software Module Design Specification;

the decomposition of the Software Design Specification into software modules and the
Software Module Design Specifications with reference to

— feasibility of the performance required,

— testability for further verification,

— readability by the development and verification team, and
— maintainability to permit further evolution;

the adequacy of the Software Module Test Reports as a record of the tests carried out in
accordance with the Software Module Test Specification.
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Les résultats doivent étre enregistrés dans un Rapport de Vérification des Modules Logiciel.

11.4.14 Vérification du code source du logiciel: dans la limite exigée par le niveau d'intégrité
de la sécurité logicielle, le Code Source du Logiciel doit étre vérifié pour assurer sa conformité
aux Spécifications de la Conception des Modules Logiciel et au Plan d'Assurance Qualité du
Logiciel. La vérification doit contenir un contréle qui détermine si les normes de codage ont été
correctement appliquées.

Les résultats doivent étre enregistrés dans un Rapport de Vérification du Code Source du
Logiciel.

11.4.15 Un Rapport des Tests d'Intégration du Logiciel doit étre présentéwe suit:

i) un Rppport des Tests d'Intégration du Logiciel doit étre prése i it or||tenir les
résultiats des tests et préciser si les objectifs et les critéres du Pla tégration
du Ldgiciel ont été respectés. En cas d'échec les raisons doive §jans le
rappdrt;

ermettant

ii) le Rapport des Tests d'Intégration du Logiciel doit étre pré

I'audit;

iii) les s dans un
formg

iv) il con S 2 2 des” moyens autofatiques,

dans |Ja mesure du possible;
v) l'iden

11.4.16

12 Intépration logiciel/r

12.1 Objjets

12.1.1 [Démontrer q cuter les

fonctions|attendues.

12.1.2 ( e matériel, en vérifiant leur compatibilité, pour satisfaire a la
Spécifica Sécurité du Systéme et aux exigences relatives du niveau
prévu d' ité logicielle.

o e . . = s N
Spec freationmdesExigencesduSysteme

)
2) Spécification des Exigences de Sécurité du Systéme
3) Description de I'Architecture du Systéme
4) Spécification des Exigences du Logiciel
5) Spécification des Tests des Exigences du Logiciel
6) Spécification de I'Architecture du Logiciel
7) Spécification de la Conception du Logiciel
8) Spécifications de la Conception des Modules du Logiciel

9) Spécifications des Tests des Modules du Logiciel
10) Code Source du Logiciel et Documentation de Support
11) Documentation du Matériel
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The results shall be recorded in a Software Module Verification Report.

11.4.14 Software Source Code Verification: to the extent demanded by the software safety
integrity level, the Software Source Code shall be verified to ensure conformance to the
Software Module Design Specification and the Software Quality Assurance Plan. This shall
include a check to determine whether the coding standards have been applied correctly.

The results shall be recorded in a Software Source Code Verification Report.
11.4.15 A Software Integration Test Report shall be produced as follows:

results and whether
berrm S there is a

S }orm for

i) a Software Integrat|on Test Report shall be produced statlng the test

¢, the reasons for the fa|lure shall be recorded;
pftware Integration Test Report shall be in a form that is au

iii) test gases and their results shall be recorded, preferably i
subsequent analysis;

iv) tests should be repeatable and be performed by automa

v) the identity and configuration of the items verified.

11.4.16 FKor software/hardware integration, see 12°4.8

12 Sof

12.1 Ohj

12.11 afdware interact correctly to perform their

12.1.2 & A 3 are, ensuring their compatibility, to meet the
System i pecijcation and the requirements of the intended |software

Software Architecture Specification
Software Design Specification

1) Syst

2) Syste

3) System Afc

4) Soft

5) Software Requirements Test Specification
)

)

)

Software Module Design Specification

9) Software Module Test Specification

10) Software Source code and supporting documentation
11) Hardware documentation
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12.3 Documents en sortie

1) Plan de Tests d'Intégration Logiciel/Matériel
2) Rapport de Tests d'Intégration Logiciel/Matériel

12.4 Exigences

12.4.1 Pour les niveaux d'intégrité de la sécurité logicielle supérieurs a 0, un Plan de Tests
d'Intégration Logiciel/Matériel sera créé tét dans le cycle de vie du développement de maniere
a ce que les activités d'intégration puissent étre convenablement menées et que les besoins
particuliers en matiere de conception ou autre intégration puissent étre correctement assurés.
Pendant le developpement (et selon la taille du systeme) il est perm|s deyu?r le plan en un

certain ombre—de—sotus-documents \.|U|| serontrataretement uU|||p|ctc a—TmesSut que les
conceptigns de type matériel et logiciel évoluent et que les besoin 3tai ’;\Qtegranon
suivants:

deviennepnt plus clairs.

12.4.2 |le Plan de Tests d'Intégration Logiciel/Matériel doit docu

i) les sgénarios de tests et les données de test;
i) les types de tests a effectuer;

iii) I'envifonnement de tests y compris les outils, le(logjcie s € iption de la
configuration;

iv) les crjtéres de tests sur lesquels I'

12.4.3 | entre les
activités exigeant
l'acces a

12.4.4 || entre les
activités s

i) I'impl

i) l'intéd

12.4.5 tégration
Logiciel/

12.4.6 \ t apporté
au systéme inté modules

12.4.7 Les scénarios de tests et leurs résultats doivent étre consignés, de préférence dans un
format lisible par la machine, en vue d'une analyse ultérieure.

12.4.8 Un Rapport de Tests d'Intégration Logiciel/Matériel doit étre rédigé comme suit:

i) le Rapport de Tests d'Intégration Logiciel/Matériel doit contenir les résultats des tests et
préciser si les objectifs et les criteres du Plan de Tests d'Intégration Logiciel/Matériel ont
été respectés. En cas d'échec les raisons doivent étre consignées;

ii) le Rapport de Tests d'Intégration Logiciel/Matériel doit étre présenté sous une forme
permettant I'audit;

iii) les scénarios de tests et leurs résultats doivent étre consignés, de préférence dans un
format lisible par la machine, en vue d'une analyse ultérieure;
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12.3 Output documents

1) Software/Hardware Integration Test Plan
2) Software/Hardware Integration Test Report

12.4 Requirements

12.4.1 For software safety integrity levels greater than zero, a Software/Hardware Integration
Test Plan will be created early in the development life cycle, in order that integration activities
may be properly directed and that particular design or other integration needs may be suitably
provided for. During development (and depending upon the size of the system) the plan may be
subdivided into a number of child documents and be naturally added to, a e hardware and
software ' i i i

12.4.2 1

i) test cpses and test data;
ii) types|of tests to be performed;
iii) test ¢
iv) testc
12.4.3 1

which ca
user's site.

activities
bss to the

12.4.4 1
activities

following

i) merging of softwaré\onto

i) system integra:’on;
12.4.5 Tools and fa

available

thould be

12.4.6 [ re Integration any modification or change to the iptegrated
system s| pact study which shall identify all modules impacted and the
necessaf]
1247 T their results shall be recorded, preferably in machine readablg form for
subseque

12.4.8 A Software/Hardware Integration Test Report shall be produced as follows:

i) the Software/Hardware Integration Test Report shall state the test results and whether the
objectives and criteria of the Software/Hardware Integration Test Plan have been met. If
there is a failure, it shall be recorded;

ii) the Software/Hardware Integration Test Report shall be in a form that is auditable;

iii) test cases and their results shall be recorded, preferably in a machine-readable form for
subsequent analysis;
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iv) le Rapport de Tests d'Intégration Logiciel/Matériel doit aussi contenir la preuve que le

Chargé de Vérification est satisfait de l'adéquation du Rapport de Tests d'Intégration
Logiciel/Matériel comme enregistrement prouvant que les tests ont été réalisés
conformément au Plan de Tests d'Intégration Logiciel/Matériel;

le Rapport de Tests d'Intégration Logiciel/Matériel doit détailler I'identité et la configuration
de tous les éléments concernés.

13 Validation du logiciel

13.1 Objets

Ana|yser ot testerle—svsteme intégré pnnr assurer la ﬁnnfnrmité PoAV7-Ya @éf‘ifif‘ ation des

J
Exigencels du Logiciel, en mettant tout particuliérement I'accent sur les
ceux de securité selon le niveau d'intégrité de la sécurité logicielle.

13.2 Dolcuments en entrée

1)
2)
3)

13.3 Dofcuments en sortie
1) Plan ge Validation du Logiciel
2) Rappprt de Validation du Logiciel

13.4 Exjgences

ects foxctionnels et

Spécification des Exigences du Logiciel
Toutd la documentation du matériel et du logiciel
Spécification des Exigences de Sécurité du Systé

13.41 | co Jer 1a principale activité de validation.

13.4.2 | S| et la modélisation pour compléter le progessus de
validation.

13.4.3 | i ogiciel doit étre établi et détaillé dans la documentation
approprige.

13.4.4 | idation du Logiciel doit étre développé, exécuté et les résultaty évalués
par un pgrti indépendant dans la limite requise par le niveau d'intégrité de la sécurité lpgicielle.

13.4.5 $icela est raqnic par le _niveau d'infégrihﬁ de la sécurité Ingininlln, leldomaine
d'application et le contenu du Plan de Validation du Logiciel doivent étre approuvés par le
chargé d'évaluation. Cet accord doit également mentionner la présence du chargé d'évaluation
pendant les tests.

13.4.6 Le Plan de Validation du Logiciel doit inclure un résumé justifiant le choix de la
stratégie de validation. La justification doit inclure, selon le niveau requis d'intégrité de la
sécurité logicielle, I'étude de

i)
i)

techniques manuelles et/ou automatisées;

techniques statiques et/ou dynamiques;

iii) techniques analytiques et/ou statistiques.
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iv) the Software/Hardware Integration Test Report shall also contain evidence that the Verifier
is satisfied with the adequacy of the Software/Hardware Integration Test Report as a record
of the tests carried out in accordance with the Software/Hardware Integration Test Plan;

v) the Software/Hardware Integration Test Report shall document the identity and configuration

of all

items involved.

13 Software validation

13.1 Objective

To analyse and test the integrated system to ensure compliance with the

Requiremn
according

13.2 Injy

1) Softw
2) All He
3) Syste
13.3 Oy
1) Softw
2) Softw

13.4 R¢

but documents

are Requirements Specification
rdware and Software Documentation
m Safety Requirements Specification
tput documents

are Validation Plan

are Validation Report

quirements

Software

y aspects

luated by

13.4.1 A dation activity.

13.4.2 § i to supplement the validation process.

13.4.3 A be established and detailed in suitable documentation.
1344 7T Plan shall be developed, performed and results eva

an independext par eht required by the software safety integrity level.

13.4.5 |
Software

statemen1t concerni

he presence of the Assessor during testing.

s of the
b make a

13.4.6 The Software Validation Plan shall include a summary justifying the validation strategy
chosen. The justification shall include consideration, according to the required software safety

integrity |

i) manu

i) static

evel, of

al or automated techniques or both;
or dynamic techniques or both;

iii) analytical or statistical techniques or both.
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13.4.7 Le Plan de Validation du Logiciel doit identifier les étapes nécessaires pour démontrer
I'adéquation

— de la Spécification des Exigences du Logiciel,

— de la Spécification de I'Architecture du Logiciel,

— de la Spécification de la Conception du Logiciel,

— des Spécifications de la Conception des Modules du Logiciel,

a satisfaire aux exigences de sécurité exposées dans la Spécification des Exigences de

Sécurité du Systéme. Le chargé de validation doit contréler que le processus de vérification est
complet.

13.4.8 | maniére

approprige. 1l faut démontrer que tous les outils, matériels ou | pour la

validation, sont adaptés aux objectifs.

13.4.9 le logiciel doit étre testé par la simulation des &i : 5ents en

fonctionnement normal, ou présents lors de situations préyues\et de it voulues

exigeant june action du systéme.

13.4.10 [Les résultats de la validation doivent étre alidation

du Logiciel sous une forme permettant I'audit.

13.4.11 [Une fois l'intégration matéri iCi iné pport de Validation dii Logiciel

doit étre rédigé comme suit:

i) il doit préciser si les objectifs et [es critéres a idati icigl ont été
respectés. En cas d'éch i - si

ii) il doit| contenir les rést ici hine cible
remplit les exigence acif

iii) il doit contenir une : i verture des exigences de la Spécification des
Exigejnces d s g

iv) le Ra "audit;

v) les sgé iple par la
mach

vi) il con tiques, si
celaé

13.4.12 ration de

tous les j

i) le materi€l et le logiciel utilisés;

i) I'équipement utilisé;

iii) I'étalonnage de I'équipement;

iv) les modéles de simulation utilisés;

v) les divergences trouvées;

vi) les actions correctives réalisées.

13.4.13 Toute divergence découverte, y compris les erreurs détectées, doit étre clairement

identifiée dans une section distincte du Rapport de Validation du Logiciel et incluse dans tout
document qui accompagne le logiciel délivré.

13.4.14 Le logiciel doit subir des tests par rapport a la Spécification des Tests des Exigences
du Logiciel. Ces tests doivent montrer que toutes les exigences de la Spécification des
Exigences du Logiciel sont correctement respectées.
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13.4.7 The Software Validation Plan shall identify the steps necessary to demonstrate the
adequacy of the

— Softw
— Softw
— Softw
— Softw

are Requirements Specification,
are Architecture Specification,
are Design Specification,

are Module Design Specification,

in fulfilling the safety requirements set out in the System Safety Requirements Specification.
The Validator shall check that the verification process is complete.

13.4.8 |\

easurement equipment used for validation shall be calibrated”appropriately. Any

tools, hat

13.4.9 1
operation

13.4.10

an auditable form.

13.4.11
produced

i) it sha
met.

the re

ii) it shall state the tests results and whether ths
quirements set oukin the Soft areuire
9 t = {

i) an e

Specification shall the_provided;

iv) the S

v) test g
analy

vi) tests

13.4.12
the follog

[he software shall be exercised by simulation of input sig
, anticipated occurrences and undesired conditions requiri

ases a
5iS;
should

i) theh
i) thee

uipmen

irpose.

ing>normal

Report in

t shall be

ave been
ine fulfils

irements

bsequent

h of all of

III) the equ;plllcnt'a catibration:

iv) the si
v) the di

mulation models used;

screpancies found;

vi) the corrective actions performed.

13.4.13 Any discrepancies found, including detected errors, shall be clearly identified in a
separate section of the Software Validation Report and included in any release note which

accompa

nies the delivered software.

13.4.14 The software shall be tested against the Software Requirements Test Specification.
These tests shall show that all of the requirements in the Software Requirements Specification
are correctly performed.
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Les résultats doivent étre enregistrés dans un Rapport de Validation du Logiciel.

14 Evaluation du logiciel

14.1 Objets

Evaluer que les processus du cycle de vie et les produits résultants sont tels que le logiciel
correspond au niveau défini d'intégrité de la sécurité logicielle et qu'il est adapté a I'application

prévue.

14.2 Documents en entrée

1) Spécification des Exigences de Sécurité du Systéme

2) Toutsg

14.3 Doruments en sortie

Rapport

14.4 Ex
14.41 H
i) il n'eq
sécur
i) il esf
fourn

14.4.2 |
chargé d
chargé d
logicielle

14.4.3 |
développ

14.4.4
indépen

14.4.5 |

la documentation du matériel et du logiciel

'‘Evaluation du Logiciel

gences

té logicielle approprié;

également possible que cette confiaa
sseur et l'utilisateyr au mome tdu i

prévu et

Exigence

s de Sécurité du Systéme.

rité de la

entre le

valuation du Logiciel, émanant dfun autre
évaluation, n'a ps jet dsne évaluation entierement nouvelle. Le gleuxiéme
‘évaluati 2 i sécurité
et qu'il he.

n et de

N qui est

I'objectif

s'ilMrépond correctement aux problémes de sécurité dérivés de la Spécification des

14.4.6 Dans la limite requise par le niveau d'intégrité de la sécurité logicielle, le chargé
d'évaluation doit décider si les méthodes appropriées ont été sélectionnées et appliquées a

chaque p

hase du cycle de vie du logiciel.

14.4.7 Si cela est requis par le niveau d'intégrité de la sécurité logicielle, le chargé
d'évaluation doit étre d'accord avec le domaine d'application et avec le contenu du Plan de

Validation du Logiciel.

d'évaluation pendant les tests.

Cet accord doit également mentionner la présence du chargé

14.4.8 Le chargé d'évaluation peut demander un travail de vérification et de validation
supplémentaire, s'il le désire.
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The results shall be recorded in a Software Validation Report.

14 Software assessment

14.1 Objective

To evaluate that the life cycle processes and products resulting are such that the software is of

the defined software safety integrity level and is fit for its intended application.

14.2 Input documents

1) System Safety Requirements Specification AN

2) All Hardware and Software Documentation

14.3 Oytput documents

Software|Assessment Report

14.4 Requirements
14.4.1 Hor software of safety integrity level zero:

i) the A
integnity level,
ii) it is also possible to agree this leve
tendering.

14.4.2 $oftware with a So
be an object for an enti
software |is of the req
applicatign on th

1443 7T
project-rd

14.4.4 7

purpose and responds
Specification

correctly to safety issues derived from the System Safety Reqt

re safety

b time of

t have to
that the
intended

5 and all

who is

intended
irements

14.4.6 To the extent required by the software safety integrity level, the Assessor shall decide
if appropriate methods have been selected and applied at each phase of the software life cycle.

14.4.7 If required by the software safety integrity level, the Assessor shall agree the scope
and contents of the Software Validation Plan. This agreement shall also make a statement

concerning the presence of the Assessor during testing.

14.4.8 The Assessor may ask for additional verification and validation work if he so chooses.
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14.4.9 Pour chaque examen, le chargé d'évaluation doit produire un rapport qui doit détailler
ses résultats d'évaluation.

14.4.10 Si, de l'avis du chargé d'évaluation, le logiciel est adapté a l'application prévue, le
Rapport définitif d'Evaluation du Logiciel doit inclure un compte rendu précisant le niveau
d'intégrité de la sécurité logicielle atteint par le logiciel.

14.4.11 Si le logiciel n'est pas adapté a l'application prévue ou s'il n'atteint pas le niveau
requis d'intégration de la sécurité logicielle, le chargé d'évaluation doit alors faire
exclusivement état des éléments de non-conformité dans le Rapport d'Evaluation du Logiciel et
il ne doit donner aucune solution technique.

AN

15 Assprance qualité du logiciel

15.1 Objjets

15.1.1 | i e i epde gestion,
qui sont ité i Bcessaire
de fourni s'assurer
qu'une tr tivités de

vérification et de validation.
15.1.2 4

15.2 Dolcuments en entrée

Tous les

15.3 Dolcuments en sortie

1) Plan ¢g'Assurance
2) Plan de Ges@

Tous les

is a jour

15.4 Ex

4
15.4.1 | hoins, un
Systéme arge les

exigencep de\la présente norme. L'habilitation ISO 9001 est hautement recommandée

15.4.2 Pour le moins, le fournisseur et/ou le développeur et le client doivent mettre en oeuvre
les parties appropriées de [I'ISO 9001 dans le cadre du développement du logiciel
conformément aux directives contenues dans I'lSO 9000-3.

15.4.3 Le fournisseur et/ou le développeur doivent préparer et documenter, projet par projet,
un Plan d'Assurance Qualité du Logiciel afin de mettre en application les exigences de 15.4.1
et 15.4.2 de la présente norme, qui doivent, chaque fois que possible, étre exprimées en
termes mesurables.

15.4.4 Le Plan d'Assurance Qualité du Logiciel doit comporter un paragraphe spécifiant les
détails relatifs a sa propre mise a jour tout au long du projet: fréquence, responsabilité,
meéthode.
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14.4.9 The Assessor shall produce a report for each review which shall detail his assessment
results.

14.4.10 |If, in the opinion of the Assessor, the software is fit for its intended application, the
final Software Assessment Report shall include a statement as to the software safety integrity
level achieved by the software.

14.4.11 When the software is not fit for its purpose or has not achieved the required software
safety integrity level then the Assessor shall only report the non conformities in the Software
Assessment Report and shall not give any technical solution.

15 Software quality assurance N

15.1 Objectives

15.1.1 To identify, monitor and control all those activities,
which ane necessary to ensure that the software achieves\the T Ii
necessary to provide the required qualitative defence agaimst\systemati
that an pudit trail can be established to allow verification anc
undertaken effectively.

nagerial,
This is
0 ensure
activities to be

15.1.2 To provide evidence that the above activj

15.2 Input documents
All the dqcuments available at each st
15.3 Oytput documents

1) Software Quality A

2) Software Co@a
All the abhove plan

g the life

cycle.

15.4 Re

15.41 & ssurance
System standard.
1ISO 9001

15.4.2 Asaminimum—the-supplierandiordeveloperand-the-ecustomershalHmplement for the
software development the relevant parts of ISO 9001, in accordance with the guidelines
contained in 1ISO 9000-3.

15.4.3 The supplier and/or developer shall prepare and document, on a project-by-project
basis, a Software Quality Assurance Plan to implement the requirements of 15.4.1 and 15.4.2
of this standard, which shall be expressed in measurable terms wherever possible.

15.4.4 The Software Quality Assurance Plan shall have a paragraph specifying details about
its own updating throughout the project: frequency, responsibility, method.
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15.4.5 Toutes les activités, actions, documents, etc. requis par toutes les sections de
I''SO 9000-3 et de la présente norme (annexe A incluse) doivent étre spécifiés ou référencés
dans le Plan d'Assurance Qualité du Logiciel et adaptés en fonction du développement
spécifique. Aucune des listes contenues dans I'lSO 9000-3 ne doit étre présumée exhaustive.

Pour le moins, sauf pour une intégrité de la sécurité logicielle de niveau 0, les éléments
suivants doivent également étre spécifiés ou référencés dans le Plan d'Assurance Qualité du
Logiciel.

Ceci permet d'assurer la couverture intégrale de tous les aspects de sécurité du logiciel par
rapport au niveau requis d'intégrité de la sécurité logicielle.

AN

La présenmtetistemestpasextaustive:

i)  définition du modeéle du cycle de vie

défirfition de chaque phase y compris:

— agtivités et tdches élémentaires;

— crjtéres d'entrée et de sortie;

— entrées et sorties de chaque phase;

— principales activités qualité dans chaque phasg;

— ur
i) tracg
iii) tracgd

iv) docd Litilisation

eta
V) proc
vi) norn
vii) évaltliation deg tests d

viii) la dé uit et sur
le p g iqgues du produit logiciel, il doit étre fait référgnce aux
cara i e normes

ISO/

15.4.6 H i gestion de la configuration doit étre réalisée conformément aux
directived

sa premigre, vers prouvée. Le code source du logiciel doit étre soumis au contréle de

Chaque docuptent duNogiciel doit étre soumis au contrbéle de configuration avant la di%(usion de
configurgtionavant le commencement des tests documentés des modules.

Il ne doit pas étre possible d'effectuer des changements non autorisés sur tout élément sous
contréle de gestion de configuration. Des précautions doivent étre prises pour empécher ou
détecter des erreurs survenant dans un code lisible par une machine pendant le stockage, le
transfert, la transmission ou la duplication.

La gestion de la configuration ne doit pas se limiter strictement au développement et a la
maintenance du produit mais elle doit aussi englober I'environnement utilisé pendant tout le
cycle de vie. Cette extension, nécessaire pour la reproductibilité du développement et pour les
activités de maintenance, doit concerner les fichiers de configuration informatique, les
assembleurs, les compilateurs, les programmes de mise au point et tous les autres outils
utilisés.

15.4.7 L'adéquation et les résultats des Plans de Vérification du Logiciel doivent étre examinés.
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15.4.5 All activities, actions, documents, etc. required by all the sections of ISO 9000-3 and of
this standard (annex A included) shall be specified or referenced in the Software Quality
Assurance Plan and tailored to the specific development. None of the lists in ISO 9000-3 shall
be presumed to be exhaustive.

As a minimum, except at software safety integrity level zero, the following items shall also be
specified or referenced in the Software Quality Assurance Plan.

This is to ensure that all the safety aspects in the software with respect to the required
Software Safety integrity level will be covered.

The present list is not exhaustive: T~

i) definition of the life cycle model

definition of each phase including:

— agtivities and elementary tasks;

— entry and exit criteria;

— inputs and outputs of each phase;

— mapjor quality activities in each phase;

— onganisational unit responsible for each activit
ii) requitements traceability;
iii) documentation structure traceabilitys

iv) documentation associated with the rificafion and validation, opergation and

maintenance of software;
v) system integration procédures;
vi) coding standards to
vii) assegsment of pre

viii)the d

b product
made to

with the

hse of its
n control

It shall not be possible to make any unauthorised changes to any item under Configuration
Management Control. Precautions shall be taken to prevent or detect errors occurring in
machine-readable code during storage, transfer, transmission or duplication.

Configuration Management shall not be limited to the strict product development and
maintenance, but it shall also cover the environment used during the full life cycle. This
extension, necessary for the reproducibility of the development and for the maintenance
activities, shall include computer configuration files, assemblers, compilers, debuggers and all
the other tools used.

15.4.7 The adequacy and results of Software Verification Plans shall be examined.
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15.4.8 Le fournisseur et/ou le développeur doit établir, documenter et maintenir des
procédures pour le contrdle des fournisseurs externes, notamment:

des méthodes visant a assurer que les logiciels fournis par des fournisseurs externes
respectent les exigences définies. Les logiciels développés préalablement doivent étre
garantis conformes au niveau requis d'intégrité de la sécurité logicielle et de sireté de
fonctionnement. Les nouveaux logiciels doivent étre développés et maintenus en
conformité avec le Plan d'Assurance Qualité du Logiciel du fournisseur ou avec un Plan
d'Assurance Qualité du Logiciel spécifique, préparé par le fournisseur externe en accord
avec le Plan d'Assurance Qualité Logiciel du fournisseur;

des méthodes visant a assurer que les exigences transmises au fournisseur de logiciel
externe sont pertinentes et complétes.

15.4.9 le fournisseur et/ou le développeur doit établir, documenter a |jour des
procédurgs pour le compte rendu des probléemes et les actions correcti cédures,

comme partie intégrante du Systéme d'assurance qualité, doivent
pertinentes de I''SO 9001, notamment pour couvrir au minimum le

Pour le 1
étre mis
et avant
mainten

16 Maintenan logiciel

>parties

s actions
nsable;

défini
corre
défini
en idd
défini
identi
maint
défini
nivea
défini
la ma

emmes pour

roblémes
bhase de

ndant au
ment et a

défini ives sont

prises
défini
défini on.

problémes et la gestion des actions correctives doivent
de vie du logiciel, immédiatement aprés l'intégration dqu logiciel
on formelle du logiciel, en couvrant aussi toute la phase de

16.1 Objets

Assurer que le logiciel fonctionne comme requis, en préservant le niveau d'intégrité de la
sécurité logicielle et la sdreté de fonctionnement lorsqu'on procéde a des corrections, des
améliorations ou des adaptations sur le logiciel lui-méme.

16.2 Documents en entrée

Tous documents

16.3 Documents en sortie

1) Plan de Maintenance du Logiciel

2) Enregistrements des Evolutions du Logiciel

3) Enregistrement de la Maintenance du Logiciel
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15.4.8 The supplier and/or developer shall establish, document and maintain proce
External Supplier Control, including:

dures for

— methods to ensure that software provided by external suppliers adheres to established

requirements. Previously developed software shall be assured to be compliant

with the

required software safety integrity level and dependability. New software shall be developed
and maintained in conformity with the Software Quality Assurance Plan of the Supplier or
with a specific Software Quality Assurance Plan prepared by the external supplier in

accordance with the Software Quality Assurance Plan of the Supplier;

— methods to ensure that the requirements provided to the External Software Supplier are

adequate and complete.

15.4.9

— defing
both

— define preventive actions to deal
software safety integrity level;

— defing
maint

— defing

As a mirli
software |li
formal Sq

16 Soft
4

16.1 Ohj

dures for
ssurance
following

with the

ses;
identified

required
software

they are

ied in the

tarting of

To ensur
integrity le
software |tself

16.2 Input documents

All documents

16.3 Output documents

1) Software Maintenance Plan
2) Software Change Records
3) Software Maintenance Record
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16.4 Exigences

16.4.1 Pour le moins, la maintenance doit étre réalisée conformément aux directives
exposées dans I'ISO 9000-3.

En outre, les exigences suivantes, applicables a la maintenance du logiciel, doivent également
étre respectées.

16.4.2 La maintenabilité doit étre intégrée dans le systéme logiciel, en particulier, en
respectant les exigences de l'article 10 de la présente norme. Il convient également d'employer
la série de normes ISO/CEI 9126 pour exiger et vérifier le niveau minimum de maintenabilité.

16.4.3 | ges dans

le Plan de

i) le con }ents de
maint :

ii) la vérjfication, la validation et I'évaluation; et

iii) la définition de l'autorité qui approuve le logiciel modifié

16.4.4 | Plan de

Maintena Logiciel.

16.4.5 || obutils, de

documen eme. Ceci

doit s'ap tions, au

contréle

16.4.6 | ique donc

principald alité aux

systemes cerne les

niveaux J ? ,|avant de

commenger tout i 3 i i i i ivent étre

considérees comme jeurs i < hance du

systeme ité de la

sécurité |

16.4.7 | s actions

correcti dans les

paragrap

16.4.8 Un Enregistrément de la Maintenance du Logiciel doit étre établi pour chaqye logiciel

avant sa premmere diffusiom et doit—&tre—mis—ajour—Outre—tes—exigences det1SO 9000-3
concernant «Les enregistrements et les rapports de maintenance», cet Enregistrement doit
également inclure

i) des références a tous les Enregistrements des Evolutions du Logiciel applicables a ce
logiciel,
ii) des informations sur les conséquences de ces modifications;

iiil) des scénarios de tests pour les composants, incluant les données de tests pour la
revalidation et la régression; et

iv) I'historique de la configuration logicielle.
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16.4 Requirements

16.4.1 As a minimum, maintenance shall be carried out in accordance with the guidelines
contained in 1ISO 9000-3.

In addition, the following requirements concerning software maintenance shall also be met.

16.4.2 Maintainability shall be designed into the software system, in particular, by following
the requirements of clause 10 of this standard. The ISO/IEC 9126 series should also be
employed in order to require and verify a minimum level of maintainability.

16.4.3 Procedures for the maintenance of software shall be established /and\recorded in the
Software[Vaintenance Pram. These procedures shaitafso mciude

i) control of error reporting, error logs, maintenance records, tion and

software/system configuration;
i) verifi¢gation, validation and assessment; and
iii) definition of the Authority which approves the changed so

16.4.4 The maintenance activities shall be audited e Plan, at

intervals defined in the Software Quality Assurance

16.4.5 I‘Klaintenance shall be perxf ise, tools,
documenttation, planning and manageme y . This shall
apply alsp to configuration management,shany S , i bendence
of involved parties.

16.4.6 This standard is
developments and only
modificatjons. For sof

starting work on
major or jminor @e
software [safety int&gpi

16.4.7 £ i preblem reporting and corrective actions shall be managed
with the itex d |n the relevant paragraphs of the Software Quality Alssurance
clause.

ily to new
to major
3 or 4, the contracting entities shdll, before
e maintenance actions are to be consjdered as
gnance methods for the system are adequate. For
same decision shall be taken by the supplier.

4
16.4.8 A ance Record shall be established for each Software Item pefore its
first release,;and i all be maintained. In addition to the requirements of ISO 9p00-3 for
"Maintenance Rec and Reports", this Record shall also include

i) references to all the Software Change Records for that Software ltem;
ii) change consequence information;
iii) test cases for components, including revalidation and regression testing data; and

iv) software configuration history.
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16.4.9 Un Enregistrement des Evolutions du Logiciel doit étre établi pour chaque activité de
maintenance. Cet enregistrement doit inclure

17 Systémes configurés par des données d'applic

17.1 Objets

la demande de modification ou de changement;

une analyse de l'impact de l'activité de maintenance sur le systéme global, y compris
I'interaction matérielle, logicielle et humaine ainsi que des interactions éventuelles avec
I'environnement;

la spécification détaillée de la modification ou du changement; et

la revalidation, les tests de non régression et la réévaluation de la modification ou du
changement dans la limite requise par le niveau d'intégrité de la sécurité logicielle. La
responsabilité en matiére de revalidation peut varier d'un projet a l'autre, selon le niveau
dmtegrlte de Ia securlte Iog|C|eIIe lepact de Ia modlflcatlon ou du hangement sur le

processt S-S < lsysterre—tseulement
les mdules mOdIerS tous Ies modules affectés identifiés, le syste e Plan de
Validation du Logiciel doit donc aborder les deux problémes, sel égrité de
la sé¢ 2 e que

celui fde la validation.

17.1.1 Un trait caractéristique des systémes d¢ idire est la
nécessit4 de concevoir chaque instad viduelles
d'une application spécifique. Un syst , permet
I'utilisatign d'un logiciel générique ave \ xigences
individuelles pour chaque installation fournie : : ecifiques
d'applicati i ¢ ion|tabulaire

ou d'un 14 ngage spécifiqueg

17.1.2 Rour un systéme_gcri
développr un logisie I atteign € niveau exige d'intégrité de la sécurité du systéme,|rend trés
attractive Iadop & JuUIré : i

uis pour

bermet la

réutilisation du logic scurité du
fonctionn f que les
procédurge pement des données possédent également le niveau
approprié

17.1.3 4 plicables
au dével données
d'applicati ropres a
I'installat

17.2 Documents en entrée

1)
2)

Spécification des Exigences du Logiciel
Spécification de I'Architecture du Logiciel

17.3 Documents en sortie

1)
2)
3)

)

Définitions des Exigences de I'Installation
Plan de Préparation des Données

Plan de Tests des Données

Rapport de Tests des Données
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16.4.9 A Software Change Record shall be established for each maintenance activity. This
record shall include

i) the modification or change request;

ii) an analysis of the impact of the maintenance activity on the overall system, including
hardware, software, human interaction and the environment and possible interactions;

iii) the detailed specification of the modification or change; and

iv) revalidation, regression testing and re-assessment of the modification or change to the
extent required by the software safety integrity level. The responsibility for revalidation can
vary from project to project, according to the software safety integrity level. Also the impact
of the modification or change on the process of revalidation can be confined to different
system levels (only changed modules, all identified affected modutes, the complete
system). Therefore the Software Validation Plan shall address both blemsy acgording to
the software safety integrity level. The degree of independence of <evali 'Nall be the
same|as that for validation.

17 Systems configured by application data

17.1 Objectives

1711 A to design
each insjallation to meet the individu ements G A system
configure : ¢ f with the
individua| requirements for each installati S y gpplication specific data). This
datais n i ic which is

interpreted by the generic software.

ftware to
tion of a
f generic
rrectness
propriate

17.1.2 HKor a safety criti
achieve the required s
system configured by

software.| However
of the data, the "
/

system safety integfi

17.1.3 . G cribe the requirements of this standard for the initial
developnmen s ware for a system configured by application data, and for the
subsequent de H set of installation-specific data.

2) Software Architecture Specification

17.3 Output documents

1) Application Requirements Specification
2) Data Preparation Plan

3) Data Test Plan

4) Data Test Report
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17.4 Exigences
17.4.1 Cycle de vie de la préparation des données

La Figure 6 illustre le cycle de vie d'une application utilisant un matériel et un logiciel
générique, ainsi que des données propres a l'application. Les phases du cycle de vie sont les
suivantes.

17.4.1.1 Spécification des exigences de I'application

Les exigences de l'application doivent étre définies. Ceci doit inclure les exigences qui sont
propres a l'installation individuelle (par exemple le tracé de la voie, la localisation des signaux,
les limites de vitesse) et les normes auxquelles I'application doit se confgr—me\r (par exemple,
principes[de stgnaffsation, niveaux d'Mtegrite de fa securite du systeme).

17.4.1.2 [Conception globale de l'installation

L'archite¢ture du systéme doit étre définie, et la quantité et le type d genériques
a utiliser |[doivent étre spécifiés. Les composants qui contiennent\des € i€iels doivent
avoir été| développés conformément a la présente norme » i dans les
exigencep doivent étre affectées aux composants i ati ysique dg chaque

composant doit étre définie.

17.4.1.3 |Préparation de données

Le proce écifiques
(par exe es et sa
compilati plication.

17.4.1.4 (Intégration et a

Dans cefltains systéme S ion seront intégrées dans le matédriel et le
logiciel génériques_pour 2Ssali sineNavant l'installation sur site. Dans les gas ou le
niveau de confi étre : autres moyens, il n'est pas exclu de gupprimer
cette démarche. Nég étre installé sur site et les tests d'intégration doivent
étre effegtués sur Ié . Enfin, le systéme doit étre mis en service comme

systeme n processus d'acceptation finale doit étre réalisé sur
I'installat

17.4.1.5<

Les activjté et d'évaluation doivent contrdler la performance de chaque|étape du

cycle de

17.4.2 Procédures et outils de préparation des données

Pour chaque nouveau type de systéme configuré par des données d'application, des procé-
dures et outils spécifiques de préparation des données doivent étre développés pour permettre
d'appliquer le cycle de vie de la préparation des données, spécifié en 17.4.1, aux installations
du nouveau systéme. Le développement de ces procédures et outils doit étre réalisé selon la
présente norme en parallele avec le matériel et le logiciel génériques du systéme. Les activités
de vérification, de validation et d'évaluation doivent assurer que les outils de préparation des
données et le logiciel générique sont compatibles.
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17.4 Requirements

17.4.1 Data Preparation Life Cycle

Figure 6 illustrates a life cycle for an application making use of hardware and generic software,
together with application-specific data. The phases of the life cycle are as follows.

17.4.11

Application Requirements Specification

The requirements for the application shall be defined. This shall include requirements which
are specific to the individual installation (e.g. track layout, signal locations, speed limits), and
standards with which the application must comply (e.g. signalling principles, system safety

integrity levels).

17.4.1.2

to be us
develope
be alloca

17.41.3
The data

tables),
activities

17.41.4
For som
software
sufficient
installed

shall be
carried o

17.4.1.5

Validatio

17.4.2

For each

Overall Installation Design

e systems the & grated with the generic hard
ite. This may not be necessary

degree of co other means. The equipment sha

on site, and Jration ts ‘carried out on the new equipment. Finally th
:ommis‘@ .
It on the &0y i0Q.

procedur

s, ‘ahd toolS shall be developed to allow the data preparation life cycle sp

hve been
ents shall
defined.

.g. control

vare and
where a
| then be
e system
shall be

ife cycle.

eparation
ecified in

17.4.1 to be applied to installations of the new system. Development of these procedures and
tools shall be carried out in accordance with this standard in parallel with the generic software
and hardware for the system. The verification, validation and assessment activities shall
ensure that the data preparation tools and the generic software are compatible.
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17.4.2.1 Lors de la phase de conception logicielle du systeme configuré par des données
d'application, un Plan de Préparation des Données doit étre présenté en vue de définir une
structure de documentation applicable au processus de préparation des données. Ces
documents doivent étre associés au modéle du cycle de vie de la préparation des données
décrit en 17.4.1. Le plan doit spécifier les procédures et outils de préparation des données a
utiliser pour satisfaire aux niveaux requis d'intégrité de la sécurité du systéme. Le plan doit
spécifier les exigences d'indépendance entre les équipes réalisant les tadches de vérification,
de validation et de conception.

17.4.2.2 Le Plan de Préparation des Données doit affecter un niveau d'intégrité de la sécurité
a tout outil matériel ou logiciel utilisé dans le cycle de vie de la préparation des données. Ce
niveau d'intégrité de la sécurité doit étre dérivé du niveau requis d'intégrité de la sécurité du
systeme et du degré de contréle de la sortie de chaque outil, effectué au~moyen d'autres
procédurgs manuelles ou automatisées.

17.4.2.3 | Chaque fois que possible, le Plan de Préparation des Bon i ilisgr, pour
spécifier |les exigences et la conception, des notations qui s i€ ipgénieurs
d'applications, par exemple des plans de signalisation standards el a contréle.
Lorsque [ de nouvelles notations sont introduites, il [ burnir la
documenttation utilisateur nécessaire et, le cas échéant, la f

17.4.2.4 | Les rapports de vérification, de tests, de/ validati : ion indisgensables
pour démontrer que la préparation des données > SCUE : au plan,
peuvent Btre standardisés sous forme de listes fin e minimiser la charge de

travail impliquée dans la productio chaque installation. Cette
informatipn doit étre contenue dans le ‘ des et les résultats enregistrés
dans le Rapport de Tests des Données

17.4.2.5 | Toutes les donpee i associée doivent étre confolmes aux
exigencep de gestion deMNa cuofi iQhy def I'article 15 de la présente norme. Les
enregistrements de la 3 igurationy doivent mentionner la version du logiciel
générique avec lequel lesNdonNé eté cqngues pour fonctionner et les versions gles outils
utilisés dans le p@ pé 3 onnées

17.4.3 Développenie

Le dével ique a utiliser dans un systéme configuré par les|données
d'applicati aux exigences définies aux articles 1 a 16 de la|présente
norme. Les e 'gence s\supplémentaires suivantes doivent également étre respectées:

17.4.3.1 ase de Spécification des Exigences du Logiciel, il est indigpensable
d'identifig ctiops utilisant les données d'application dans chaque systéme |et sous-

systéme.| L€ nivea dlntegrlte de la sécurité du systeme affecté a chaque sous-systéme
détermineratesmornres—a appllqucl au ucvcluppcmclu uttérieur—des—donmées pour—toutes les
installations du systéme.

17.4.3.2 Au cours de la phase de conception du logiciel, les interfaces détaillées entre le
logiciel générique et les données d'application doivent étre spécifiées, a moins qu'elles n'aient
déja été spécifiées lors d'une phase précédente du cycle de vie, par exemple a cause d'une
exigence d'utilisation d'un langage d'application spécifique existant.

17.4.3.3 Au cours de la phase de conception des modules logiciel, il doit étre mis en pratique
une séparation rigide entre le code du programme et les données, autrement dit il doit étre
possible de recompiler et de mettre a jour, soit le logiciel générique, soit les données, sans
avoir a mettre l'autre a jour, a moins qu'une modification n'ait été apportée dans l'interface
définie entre le logiciel et les données. De la méme facgon, il convient de séparer les données
propres a l'application des autres données.
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17.4.2.1 At the Software Design phase for the system configured by application data, a Data
Preparation Plan shall be produced to define a documentation structure for the data
preparation process. These documents shall be related to the data preparation life cycle model
described in 17.4.1. The plan shall specify the data preparation procedures and tools to be
used to meet the required system safety integrity levels. The plan shall specify the
requirements for the independence between staff carrying out verification, validation and
design tasks.

17.4.2.2 The Data Preparation Plan shall allocate a safety integrity level to any hardware or
software tools used in the data preparation life cycle. This safety integrity level shall be derived
from the required system safety integrity level and the degree to which the output of each tool
is checked by other manual or automated procedures.

17.4.2.3 | Where possible the Data Preparation Plan shall call for pecifying
requirements and design which are familiar to applications enginee standard
signalling plans and control tables. Where new notations are introluce %ry user
documenttation must be provided and training shall also be provid iate/

17.4.2.4 | The verification, test, validation and assessment gepo i dtrate that
the data preparation has been carried out in accordance ) < grdised in
the form| of checklists to minimise the workload i for each
installatign. This information shall be contained in tHe Data ' g shall be

recorded|in the Data Test Report.

17.4.2.5 | All data and associated subject to the configuration
e configuration management

records shall list the version of generic softwareq V h|ch the data has been depigned to
operate, ed @ data\preparation process.

Development of t eneri S used in a system configured by applicdtion data
shall comply wit i 1 to 16 of this standard. The following additional
requirements sha

17.4.3

17.4.3.1 i gquirements Specification phase, those functions whlich make
use of applicati i 1\ system and subsystem shall be identified. The system safety
integrity ubsystem will determine the standards to be applied to the
subsequ data for all installations of the system.

17.4.3.2 the Software Design phase the detailed interfaces between the generic
software ion data shall be specified, unless this has already been speC|:l|ed at an
earlier phase of the life cycle, for example, as a result of a requirement to use an existing
application-specific language.

17.4.3.3 During the Software Module Design phase a rigid separation between program code
and data shall be enforced, i.e. it shall be possible to recompile and update either the generic
software or the data without needing to update the other, unless there has been a change to
the defined interface between the software and data. Likewise, application specific data should
be separated from other data.
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17.4.3.4 Au cours de la phase de maintenance du logiciel, il faut que les procédures de
contréle des modifications assurent que toute modification apportée au logiciel générique
puisse étre installée uniquement quand il a été établi que le logiciel révisé est compatible avec
les données originelles, ou que les données ont été révisées de fagon adéquate.

17.4.3.5 |l faut accorder une attention particuliere au processus de vérification du logiciel et a
la phase de validation du logiciel pour assurer que toutes les combinaisons pertinentes de
données sont examinées.

17.4.3.6 Lorsque cela est réalisable, le logiciel générique doit étre congu pour détecter les
données de configuration altérées.

AN

@%
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17.4.3.4 During the Software Maintenance phase, the change control procedures must ensure
that any amendment to the generic software may only be installed after it has been established
that either the revised software is compatible with the original data, or the data has been
revised as necessary.

17.4.3.5 Care must be taken in the Software Verification process and Software Validation
phase in order to assure that all relevant combinations of data are considered.

17.4.3.6 The generic software shall be designed to detect corrupted configuration data where
this is feasible.

AN

@%
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Obtenir la Spécification des Exigences du Systéme,
la Spécification des Exigences de Sécurité du
systeme, la description de I'Architecture du Systéme
et le Plan de Sécurité du Systéme pour le systéme

62279 © CEI:2002

Identifier toutes les fonctions de sécurité
affectées au logiciel

Examiner toutes les fonctions de sécurité affectées

au logiciel et déterminer le niveau d'intégrité

de la sécurité logicielle A

et la Spécification de I'Architecture du L@K \

Produire les Spécifications des Exigences du o®&§

logiciel conformément au Plan
Qualité du Logiciel, amniveau diintégijté
sécurité logicielle et au cycle de WeduNqgici

~

EffeCtuex la/Va &\@iciel e
la transmettre aux ingégieurs systéme
(BN

AN

&

o

S

\)Mai enance du logiciel

IEC 2250/02

Figure 2 — Démarche de la sécurité du logiciel


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 © |IEC:2002

—~ 93—

Obtain System Requirements Specification,
System Safety Requirements Specification
System Architecture Description and
System Safety Plan for the system

Identify all the safety functions allocated
to the software

Review all safety functions allocated

VAN

) £ bl H )
W UIC SUTNwAailc aria Ucicritiinmic uic

Software Safety Integrity Level

Produce the Software Requirements Sp&c.
and the Software Architecture Spe%@%

Design, develop and verify/test the
software according to th y
Quality Assuyranse Plah \Softwar; S@y
Integrity LevehandtheSoftware Life Cycl)r/

A4

orm Suftware Valida Md
and\oyer to em inge

9

Qw 'W the system

Software Maintenance

IEC 2250/02

Figure 2 — Software Safety Route Map
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DOCUMENT DE CONCEPTION

Spécification des Exigences du Systeme
Spécification des Exigences de Sécurité du Systeme
Description de I'Architecture du Systéme
Plan de Sécurité du Systeme

Spécification des Tests

des Exigences du Logiciel

Spéci

fication des Exigences
du Logiciel

Spécification de I'Architecture

du Logiciel

VERIFICATION PHASE

Développement du systéme

Vérification du systéme

Exigences du Logiciel

Vérification des exigences
du logiciel

AN

Plan dep Tests

d’intégratior] du Logiciel

Spécification de la

Conception du Logiciel

Spécificatiops des Tests

des Modules Logiciel

Spécifications de la conception

des Modules Logiciel

Code source du logiciel

et documentation de support Q

Rapport des Tests des Modules

Logiciel

| <

ISR ¢

Rapport de Tgsts d'Inté rat%rx
du LM <

iel/Matériel

NN
I
Intégration d sys}évxeit>
A d\(z:u nts‘de test:

IR N

Documents d'installation

dw’systéme

eérifieatiomde
I'architecture du logiciel ception W’

Vérification de la consgption
du logiciel

lles

Tests du logiciel

Intégration logiciel/mptériel

Validation du logiciel Validation du logiciel

Intégration du systerme

Validation du systeme Phase de validation du systéme

Support sur site

Documents de maintenance

du systéme

IEC 2251/02

Figure 3 — Cycle de vie 1 du développement
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DESIGN DOCUMENT

— 05 —

System Requirements Specification
System Safety Requirements Spec
System Architecture Description
System Safety Plan

VERIFICATION

Software Requirements
Test Specification Specification

Software Requirements

System Verification

Software Architecture Specification

Software Requirements Verification

Software Iptegration

Plan

Software Design
Specification

Software|Module
Test Spefification

Software Module
Design Specification

Software Source Code
and supporting documentation

Software Module Test Report

Soﬂware/H@v:?h{ tlon\\/\

[Software Integration (%

stem}(’%:lo anw

ocument

System ttallation documents

PHASE

System Development

Software Requirements

Software Architecture verificatton

Software Design Veri

Software Validation

System Validation

Software Design

arg Module De:

ign

Software Testing

Software/Hardware Iptegration

Software Validation

System Integration

System Validation PH

ase

System maintenance documents

Figure 3 — Development Life Cycle 1

Site Support

IEC 2251/02
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Phase de maintenance du logiciel

Phase de développement du systéme

Enregistrements de la Maintenance du Logiciel

Spécification des Exigences du Systéme Exigences Enregistrement des Evolutions du Logiciel

Spécification des Exigences de Sécurité du Systeme
Description de I'Architecture du Systeme
Plan de Sécurité du Systéme

Phase d'évaluation du logiciel

Rapport d'Evaluation du Logiciel

Phase de spécification des exigences du logiciel Phase de validation du logiciel

Spécification des Exigences Lg

Rapport de Validation du Logiciel
Spécification des Tests des Exigences Lg ’

Rapport de Vérification des Exigences Lg

Phase d'intégratioWlmatériel

Rapport de Tes tégration LogicielMatériel

@V
Phase de plpnification du logiciel

Phase de conception et d’architecture Wé}gﬁ}n{u Io\jciel M
Plan de Dévgloppement du Logiciel du ’Io.g.|cule| - — \
Plan d'Assurhince Qualité du Logiciel Spécification de I'Architecture du Logme{i ’
Plan de Gesfion de la Configuration du Logiciel Spécification de la Conception du Logici Tests d'igtégration
Plan de Veérification du Logiciel Plan des Tests d'Intégration du %m\
Plan d'Intégrption du Logiciel Rapport de Vérification de I'Ar¢hitectdre
Plan d'Intégrption Logiciel/Matériel et de la Conception Lg F\

Plan de Valigation du Logiciel O
Plan de Mairjtenance Logicielle K
Phase de tests des modules logici¢

Phase de conce;(tion dmoduks\lchiciel

éc. de la Conception des Madyles du og\sje{ ) Rapport des Tests des Modules
Spé dM oduleiLl ogigiel Logiciel
N
Non de Watio:uWu Logiciel

B

Figure 4 — Cycle de vie 2 du développement

Dh do d

Code source du logiciel et documentation de support

Rapport de Vérification du code source du Logiciel

IEC 2252/02


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 © |IEC:2002

\

System Development Phase

System Requirements Specification
System Safety Requirements Specification
System Architecture Description

System Safety Plan

\

97—

Software Requirements Specification Phase

Software Requirements Specification

Software Maintenance Phase

Software Maintenance Records
Software Change Records

|

Software Assessment Phase

Software Assessment Report

I

Software Validation Phase

Software ali on Report

Software Requirements Test Specification
Software Requirements Verification Report

Software Pl

Softwy(ﬁe\%vareﬁh‘a\lohkase

nning Phase Software

Software De
Software Qu
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Software/har
Software Val
Software Ma|

Software Veffification Plan
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oftware/Hardwdre\Int reth
(\StR ort
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blity Assurance Plan Software
figuration Management Plan Software

Soﬁware

Architecture Specificatjon

gration Plan Software

dware Integration Test Plan

IntegratiomJest Plan \
Verification

Design Specmca on 7
| tion T an
N~

Smation Test Report

dation Plan

ntenance Plan

%ﬁv

Softwafe Module e

Software Module Testing Phase

=

ON:} Specification
e Test Specification

Software Module Test Report

ul& Verification Report
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Code Phase

Software Source Code and Supporting Documentation
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Figure 4 — Development Life Cycle 2

IEC 2252/02
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1 ! 1
1 : 1 EVAL 1
[ | [ 1
NIVEAU 0 ! C/R, VER, VAL T :
| |
|
! I
L _______ 1
r—-—-r=-=--~—-~-—~"-—"=-—-=-=-=-=-=-=-=-= | ':
CHEF PROJ ' [ Eval |
1 — 1
1

NIVEAUX 1 et 2

CR VER, VAL

NIVEAUX 3 et 4

Oou

NIVEAUX 3 etQ

|

LEGENDE: = peut étre la méme personne

1 1 = peut étre la méme société

C/R = Concepteur/Réalisateur VER = Chargé de Vérification VAL = Chargé de Validation
EVAL = Chargé d'Evaluation CHEF PROJ = Chef de Projet

IEC 2253/02

Figure 5 — Indépendance en fonction du niveau d'intégrité de la sécurité du logiciel
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I
I
! |
I

LEVELO : DI, VER, VAL :
i |
I
| I

PRJ MGR

|
|
1

LEVELE Tand 2 !
! DI VER, VAL
|

LEVELP 3 and 4

OR

| N N
LEVELS 3 an«@ >

q \
KEY] = can be the same peifson
[T~ ======== |
I I = can be the same company
I
DI = Designer/Implementer VER = Verifier VAL = Validator
ASS'R = Assessor PRJ MGR = Project Manager

IEC 2253/02

Figure 5 — Independence Versus Software Integrity Level


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

Conception et développement
du systéme générique

Spécification des
exigences

Vérification
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Processus d'application pour

un cas spécifique

Spécification du
cas spécifique

Vérificationy”™ |

Conception
du systeme

Vérification
Validation
et

certification
du systéme¢

VérifiGatio

I M

systeme

Validati
certificatio

et

A\

-f\

Vérification

Acceptation et
mise en service

l'installation |\

Produdction

<\\ Vérification
G 'a
-
Vérification
Tests de

IHC 2254/02

Figure 6 — Relation entre le développement du systéme générique
et le développement du cas spécifique
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Annexe A

(

normative)

62279 ©

Critéres de sélection des techniques et mesures

CEI:2002

A chacun des articles 7 a 16 de la présente norme est associé un tableau de I'article qui illustre
les moyens permettant d'atteindre la conformité. Il existe des tableaux de niveau inférieur, les
tableaux détaillés (td)2, qui développent certaines entrées des tableaux des articles. Par
exemple, Ies methodes semi- formelles sont developpees dans Ie tableau détaillé td7 (tableau

A.18). 1l g

chacun d

d'intégrite

chaque te

logicielle

IMI

IHRI
Litilisée,

'R’ ce symbole signifi
H'intégrité de la¢séoyri
symbole 'HR'

d'un ensemble;

! ce symbgle si
bn favet oM

technlque ou mesure est

categonquem

ticles.

ce pour
}'veau 0
x1et2
ne fagon,

sécurité

nmandée
N'est pas

ar le Plan

e niveau

ieur a un

ne partie

dU mesure ne comporte aucune recommandation

ent Non
Ol mesure
gion dans
cé par le

e Qualité

jpintes au

e a des

techniques approuvées ou a des combmalsons de techniques approuvées. Si de telles
techniques ou combinaisons sont utilisées, le chargé d'évaluation doit accepter leur validité et
ne doit se préoccuper que de leur application correcte. Si un ensemble différent de techniques
est utilisé et peut étre justifié, il est admis que le chargé d'évaluation les trouve acceptables.

2 td = tableau détaillé.

Le premier des tableaux détaillés est le tableau A.12, c'est la raison pour laquelle il porte la référence «td1».
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Annex A
(normative)

Criteria for the Selection of Techniques and Measures

Each of clauses 7 to 16 of this standard has an associated clause table to illustrate the means
of achieving conformance. There exist lower level tables, the detailed tables (dt)2, which

expand upon certain entries in the clause tables. For example, Semi-Formal Met

hods are

expanded upon in the detailed table dt7 (table A.18). There also exists an informative annex B

which is referredtofromtheclausetables:
With each technique or measure in the tables there is a requireme e safety
integrity level (SWSIL) 1 to 4 and also for the non-safety-related lewe & of the
documentt, the requirements for software safety integrity levels for each
technique. Similarly, each technique has the same requireme integrity
levels 3 dnd 4. These requirements can be:
IMI
'HR' j for this
d then the rationdle behind
h another
'R’ is safety
endation than an 'HR' and such
- measure has no recommendatipn for or
'NR' ique or measure is positively Not Recommended for
hnique or measure is used then the |rationale
ed in the Software Quality Assurance PJan or in
the Software Quality Assurance Plan.
The combi ssurance
Plan or i erenced by the Software Quality Assurance Plan with one or
more tec being selected unless the notes attached to the tabje makes
other requi notes can include reference to approved techniques or ppproved
combinatjo . If such techniques or combinations of techniques are uged, then
the Assessor~shall ascept them as valid and shall only be concerned that they have been
correctly japplied. ifferent set of techniques is used and can be justified, then the |Assessor

may find this’acceptable

2 dt = detailed table.
The first detailed table is table A.12; it is for this reason that it bears the reference "dt1".
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Tableau A.1 — Problémes liés au cycle de vie et documentation (article 7)

DOCUMENTATION NISL 0 NISL 1 NISL 2 NISL 3 NISL 4

1. Documents de planification du logiciel R HR HR HR HR
2. Documents des exigences du logiciel R HR HR HR HR
3. Documents de conception du logiciel - HR HR HR HR
4. Documents des modules du logiciel - HR HR HR HR
5. Code source et documentation R HR HR HR HR
6. Rapporf des Tests du Logiciel - AR H(< AR HR
7. Rapporf d'Intégration Logiciel/Matériel ] HR ,\<H\?‘< (] %\ HR
8. Rappor} de Validation du Logiciel R HR \h& \k@ HR
9. Rapporj d'Evaluation du Logiciel - {‘ﬁ?\ I\-}B \l—\|R HR
10. Enregigtrements de la Maintenance du Logiciel R i-}R \-IR\ HR HR
Exigence \ \)

1. La conforr
de la sécy
document

hité a I''SO 9000-3 implique la production d'une documentationNadée
rité logicielle. Pour le niveau 0 d'intégrité de Ia séc rlte ogdjcielle

ate polr tous les nives
le corgcepteur doit choisir

ux d'intégrité
les types de

appropriés.

Tableau A.2 - Speclflcaﬁ%\ s du Logiciel (article 8)

TECHNIQUEIMES)J’RQ LO NISL 1 NISL 2 NISY 3 NISL 4
1. Méthodgs formelles comprenant p xemple Ejao - R R HR HR
CCS, CSP, HOL, LOTOS$\OBJ, oglque
temporg¢lle, VDM, Z et B
2. Méthodes semi- (@es} D.7 R R HR HR
3. Méthode structurée'c t parexemple B.60 HR HR HR) HR
JSD, MASCOT, SP)Z\ SDL, SS urdon
Exigences
1. La Spécifi es du Logijciel exige toujours une description du probléme en langage natprel et toutes
les notatio esécessaires pour refléter I'application.
2. Le tablea@ exigences supplémentaires permettant d'obtenir une spécification claire et prg¢cise. Une ou

plusieurs
utilisé.

rité logicielle
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Clause tables

Table A.1 — Life Cycle Issues and Documentation (clause 7)

Requirdment

DOCUMENTATION SWSIL [SWSIL |SWSIL |SWSIL |SWSIL

0 1 2 3 4
1. Software Planning Documents R HR HR HR HR
2. S/W Requirements Documents R HR HR HR HR
3. S/W Design Documents - HR HR HR HR
4. S/W Module Documents - HR HR HR HR
5. Source Cade and Documentation R HR H{Rf\ HR HR
6. S/W|Test Reports - HR /I\-t&? s H\R\ HR
7. S/W|and H/W Integration Test Report - HI%\ \KR \HQ HR
8. s/W|validation Report R \i—\|R \{e HR
9. S/W|Assessment Report - HR KH}\ H HR
10. S/W|Maintenance Records 1{ NBK HR HR HR

A\

Compliance with ISO 9000-3 implies the production of a equ te docu entation for all Softwarg Safety
Integrity Levels. For Software Safety Integrity Level 0, t e |g cho se suitable types of dogument.

Table A.2 — Software qU|re e gﬁ:lflcatlon (clause 8)

of th

TECHNIQUE E ) Ref. WSIL SWSIL | SWSIL | SWSIL | SWSIL
0 1 2 3 4
1. Formal Methods includfi fo ampl S, }\_p)so ] R R HR HR
HOL,|LOTOS, OBJ, Temp ic, MpZand\B
2. Semi{Formal Méthogs } $ N | av R R R HR | HR
3. Strucfured Methodo g |ng, r W B.60 R HR HR HR HR
JSD, MASCOT, urdon
Requirdgments
1. The Spsgcification will always require a description of the problem in|natural
lang ematical notation that reflects the application.
2. The< ditional requirements for defining the specification clearly and precisely. One pr more
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Tableau A.3 — Architecture du Logiciel (article 9)

TECHNIQUE/MESURE Réf. NISL 0 NISL 1 NISL 2 NISL 3 | NISL 4
1. Programmation défensive B.15 - R R HR HR
2. Détection des défauts et diagnostic B.27 - R R HR HR
3. Codes correcteurs d'erreurs B.20 - - - - -
4. Codes détecteurs d'erreurs B.20 - R R HR HR
5. Programmation par assertion B.25 - R R HR HR
6. Techniques de sécurité contrélée B.54 - R R R R
(safety bag)

7. Prograrpmation-diversifiée B A7 =) '6\ H HR
8. Bloc de] rattrapage B.50 - R 2\ R R R
9. Rattrappge par régression B.5 - NR\/ NR\ NR NR
10. Rattrappge par progression B.32 - /‘N{ \l\h‘i\ hﬁ NR
11. Rattrappge par réexécution B.53 - \ R R \ \R \/R R
12. Mémorisation des cas exécutés B.39 -& \R \ R\ HR HR
13. Intelliggnce artificielle — Correction des défauts B.1 - \w} M NR NR
14. Reconfiguration dynamique du logiciel B.E\ ( Q X NR NR NR NR
15.  Analys¢ des effets des erreurs du logiciel }&26X /— ( }Z> R HR HR
16.  Analyse par arbre des causes \ &Q.ZS \ \Q )\ﬁ R HR HR
Exigences

1) Les comb|naisons de techniques approuvées| app

doivent ét

e les suivantes:

a) 1, 7 ¢t une choisie entre 4
by 1,4
c) 1,4
d) 1,2
e) 1let
2. A l'except
satisfaire

3. Il est permi

4. Des code@

Qﬁes ux\niveaux 3 et 4 d'intégrité de la sécy

rité logicielle

ionnées pour

62280-2.
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Table A.3 — Software Architecture (clause 9)

4. Errorme ting‘go

TECHNIQUE/MEASURE Ref. SWOSIL SW18IL SWZSIL SWSSIL SW4SIL
1. Defensive Programming B.15 - R R HR HR
2. Fault Detection and Diagnosis B.27 - R R HR HR
3. Error Correcting Codes B.20 - - - - -
4. Error Detecting Codes B.20 - R R HR HR
5. Failure Assertion Programming B.25 - R R HR HR
6. Safety Bag Techniques B.54 - R R R R
7. Diverse-Programming B47 R R HR
8. Recdvery Block B.50 - R (h\ ( R R
9. Backjward Recovery B.5 - NR< \\NQ N\\ NR
10. Forwjrd Recovery B.32 - /N‘K N{l hi\ 1 NR
11. Re-tny Fault Recovery Mechanisms B.53 - \R R \R\ \B/ R
12. Memprising Executed Cases B.39 - \§ R HR HR
13. Artififial Intelligence — Fault Correction B.1 - R | \WR7| R NR
14. Dyngmic Reconfiguration of software %1& g } . \QR \/ﬁR NR NR
15. SoftWare Error Effect Analysis /\\B.2§ / ( ‘F3> R HR HR
16. Faulf| Tree Analysis \ B. \? R R HR HR
Requirements
1. Apprpved combinations of techniques for Soft Saf egrity Levels 3 and 4 shall be as follows:
a) 1, 7 and one from 4 \A%
b) [1,4and5
c) 1,4 and 12
d 1,2 and<>
e) 1and 4, a 7
2. With|the exceptj bcted to
satisfy the requirefnen
3. Somg¢ of thes
2280-2.

4 \\>
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Tableau A.4 — Conception et mise en ceuvre du Logiciel (article 10)

TECHNIQUE/MESURE Réf. NISL 0 NISL 1 NISL 2 NISL 3 NISL 4

1. Méthodes formelles comprenant par exemple CCS, B.30 - R R HR HR

CSP, HOL, LOTOS, OBJ, logique temporelle, VDM,

ZetB
2. Méthodes semi-formelles td7 R HR HR HR HR
3. Méthode structurée comprenant par exemple JSD, B.60 R HR HR HR HR

MASCOT, SADT, SDL, SSADM et Yourdon
4. Approche modulaire td9 HR M M M M
5.  Normes de conception et de codage td1 HR HR HR M M
6. Programmresamatysabies B2 HR HR MR HR HR
7. Langage [de programmation a fort typage B.57 R HR N \\-H?(\ \e{x’ HR
8 Programmation structurée B.61 R HR< \QR HR HR
9. Langage de programmation td4 R /ﬁl\ \Hh\ Hﬁ HR

10. Sous-ensemble de langage B.38 - \- N \ \ HR HR

11. Traducte{r validé B.7 RN HR HRY | HR HR

12. Traductelr éprouvé a I'utilisation B.65 HR \k® HR HR HR

13. Bibliothéque de modules et de composants B.4 \}77 \R\ R R R

sécuriséd/vérifiés /\

14. Tests fonctionnels et boite noire < <td‘3 ( }({R N TH’I{ HR M M

15. Tests de performance x t}fi - / HR HR HR HR

16. Tests d'iffterface (1 B30 W HR HR HR HR

17. Enregistrement et analyse deWnées \ \8\13 \/I4R HR HR M M

18. Logique floue R - -

19. Programrpation orientée oﬁ)k\ R R

Exigences

1. Un ensemple de tec@ tlle.

2. A une intégrité de la ure l'une des
techniqueg 1, 2 o 3, étre traitées
conformément a leurs\recom

AR
4
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Table A.4 — Software Design and Implementation (clause 10)

TECHNIQUE/MEASURE Ref. SWSIL | SWSIL | SWSIL | SWSIL | SWSIL
o 1 2 3 4
1. Formal Methods including for example CCS, CSP, B.30 - R R HR HR
HOL, LOTOS, OBJ, Temporal Logic, VDM, Z and B
2. Semi-Formal Methods dt7 R HR HR HR HR
3.  Structured Methodology including for example JSD, | B.60 R HR HR HR HR
MASCOT, SADT, SDL, SSADM and Yourdon
4 Modular Approach dto HR M M M M
5. Design and Coding Standards dt1 HR HR HR M M
7
6. Andlysable Programs B.Z AR AR I-‘I-( ‘H\H HR
7. Strpngly Typed Programming Language B.57 HR I-\|‘R C HR HR
8 Strlictured Programming B.61 R HI< \HQ M HR
9 Prdgramming Language dt4 R /h‘R\ \R Pﬂi HR
10. Larjguage Subset B.38 - \- \\\ -\ \Hﬁ HR
11. Valldated Translator B.7 SHRODMR ) HR | HR
12. Translator Proven in Use B.@B/ HR R \HR HR HR
13. Libfary of Trusted/Verified Modules and Q/ R R R R R
Components
14. Furlctionall Black-box Testing Q Q c@ \HR )\Pé HR M M
15. Pefformance Testing > dt6. - HR HR HR HR
16. Intdrface Testing ( —~ B\.&( \yR HR HR HR HR
17. Dafa Recording and Anzy)ﬂi{ \ \ B.\r\"{ HR HR HR M M
18. Fuzzy Logic N \( M - - - - -
19. Object Oriented Pro W\ & \ /é.68 - R R R R
Requirgments Q \)
1. A spitable setaft oseR according to the software safety integrity level.
2. At software s e approved set of techniques shall include one of techniques
1, R or 3, together wi e*oftechniques 11 or 12. The remaining techniques shall still be|treated
according,lgth ir recommendations:

VAN
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Tableau A.5 — Vérification et Tests (article 11)

62279 © CEI:2002

TECHNIQUE/MESURE Réf. NISL 0 NISL 1 NISL 2 NISL 3 NISL 4
1. Preuve formelle B.31 - R R HR HR
2. Tests probabilistes B.47 - R R HR HR
3. Analyse statique td8 - HR HR HR HR
4. Analyse et tests dynamiques td2 - HR HR HR HR
5. Métriques B.42 - R R R R
6. Matrice de tragabilité B.69 - R R HR HR
7. Analyse des effets des erreurs du logiciel B.26 - R ﬁ\ HR HR
Exigences I
1. Pour un njiveau 3 ou 4 d'intégrité de la sécurité logicielle, les combinaisons approuvges de tech 'qux§ oivent étre:
a) 1 et|4 ou
b) 3 et|4 ou
c) 4,6let7
2. Pour un njveau 1 ou 2 d'intégrité de la sécurité logicielle, les combinaisors apprauv de techniques doivent étre:
a) 1 oy
b) 3 et|4 ou
0 4 RN
N/
Tableau A.6 — Intégration.Logiciel/Matériel (article 12)
TECHNIQUEIMEQRE ( f.\\/ NISL 0 NISL 1 NISL 2 NISL 3 NISL 4
1. Tests fonlctionnels et boTte{}u{ire N ('\ td3 HR HR HR HR HR
2. Tests de HR
Exigences
1. Pour un ni
2. Pour un n s doit étre 1
et 2.
RO Y%
4
eau A.7 — Validation du Logiciel (article 13)
TECHNIMMESURE Réf. NISL 0 NISL 1 NISL 2 NISY 3 NISL 4
1. Tests probabilistes B.47 - R R HR HR
2. Tests de performance td6 - HR HR M M
3. Tests fonctionnels et bofite noire td3 HR HR HR
4. Modélisation td5 - R R R R
Exigence

Pour un niveau 1, 2, 3 ou 4 d'intégrité de la sécurité logicielle, une combinaison approuvée de techniques doit étre 2 et 3.
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Table A.5 — Verification and Testing (clause 11)

TECHNIQUE/MEASURE Ref. SWOSIL SV\{ISIL SWZSIL SW3SIL SW4SIL
1. Formal Proof B.31 - R R HR HR
2. Probabilistic Testing B.47 - R R HR HR
3. Static Analysis dt8 - HR HR HR HR
4. Dynamic Analysis and Testing dt2 - HR HR HR HR
5. Metrics B.42 - R R R R
6. Traceability Matrix B.69 - R R HR HR
7. Software—ErrorEffectAnatysis B26 R HR
Requirdgments
1. For $oftware Safety Integrity Level 3 or 4, the approved combinations of tech
a) 1and 4
or b) 3 and 4
orc) |4,6and7
2. For $oftware Safety Integrity Level 1 or 2, the approved co
a) 1
or b) 3 and 4
orc) |4
Table ?S\Softwa /Hardware ration (clause 12)
TECHNIQNII Sl}ﬁE SWSIL | SWSIL | SWSIL | SWSIL | SWSIL
(o} 1 2 3 4
1. Fundtional an ckﬁsfx Tes)g > dt3 HR HR HR HR HR
2. Perfprmance M/g\ dt6 - R R HR HR
Requirdments \LF)
1. For goftware sa ty tegrity, fevel nique 1 shall be the approved technique.
2. For g0 mt gritiNlevelM, 2, 3 or 4, the approved combination of techniques shall be 1 and 2.
<
Table A.7 — Software Validation (clause 13)
TECHNIQUE/MEASURE Ref. ""6’"' ""1‘"“ ""2‘"“ ""3‘"“ SV‘ZS'L
1. Probabilistic Testing B.47 - R R HR HR
2. Performance Testing dt6 - HR HR M M
3. Functional and Black-box Testing dt3 HR HR HR
4. Modelling dt5 - R R R R
Requirement
For Software Safety Integrity Level 1, 2, 3 or 4, an approved combination of techniques shall be 2 and 3.
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Tableau A.8 — Articles a évaluer

ARTICLE A EVALUER Article NISL 0 NISL 1 NISL 2 NISL 3 NISL 4
1. Niveaux d'intégrité de la sécurité du logiciel 5 HR HR HR HR HR
2. Personnel et responsabilité 6 - R R HR HR
3. Cycle de vie et documentation 7 - HR HR HR HR
4. Spécification des Exigences du Logiciel 8 R HR HR HR HR
5. Architecture du logiciel 9 - R R HR HR
6. Conception et développement 10 - R R HR HR
7. Vérification 11 - HR Iﬁ\ HR HR
8. Intégratign logiciel/matériel 12 - R kR HR HR
9. Validation du logiciel 13 - HR ‘HR<\ hR HR
10. Assurance qualité 15 - HR\ \k@ \H\R> HR
11. Maintenahce HR
TECHNIQUE D'EVALUATION }é . \ NISE1 NISL 2 NISL 3 NISL 4

1. Listes de|contrble \ )\I-@ HR HR HR
2. Analyse Ipgicielle statique HR HR HR HR
3. Analyse Ipgicielle dynamique R R HR HR
4. Schémas|de cause et de 40\\%9@% (\ R R

5. Analyse par arbre}iéé\évé\?ments R R

6. Analyse par arbre M}ee\s \ . R R HR HR
7. Analyse des effets c}es\%qeur du\qgici\e\l/\ B.26 - R R HR HR
8. Analyse des défailléxkceé\quoc%\com/ B.10 - R R HR) HR
9 Modéles fle I\/érkov \ \ > B.41 - R R R

10. Schéma fiovdeNa fragilite \ B.51 - R R R

11. Essai sui leMerraimavant jse en service - R HR HR HR HR

Exigence \2
Une ou plusfjeurs”de ces techniques doivent étre sélectionnées pour satisfaire au niveau d'intégrité de la sécurité
logicielle utilisé:

Tableau A.10 — Assurance qualité du logiciel (article 15)

TECHNIQUE/MESURE ':Lt'rc(;fe NISL 0 NISL 1 NISL 2 NISL 3 NISL 4
1. Accréditée par I'lSO 9001 15 R HR HR HR HR
2. Conforme a I'l'SO 9000-3 15 M M
3. Systéme qualité de I'entreprise 15 M M M M M
4. Gestion de la configuration du logiciel B.56 M M M M M
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Table A.8 — Clauses to be assessed

CLAUSE TO BE ASSESSED Clause | SWSIL [ SWSIL | SWSIL | SWSIL | SWSIL
1. S/W Safety Integrity Levels 5 HR HR HR HR HR
2. Personnel and Responsibility 6 - R R HR HR
3. Life Cycle and Documentation 7 - HR HR HR HR
4. S/W Requirements Specification 8 R HR HR HR HR
5. S/W Architecture 9 - R R HR HR
6. Design and Development 10 - R R HR HR
H+H F'H 4.4 Ll L IK L1l
7. Verifieatton +4 HR HR R HR
8. S/WJ[H/W Integration 12 - R }\{ (] HR HR
A\
9. s/W|validation 13 - HRC NRR YRR [\ HR
10. Quality Assurance 15 - \R \HQ HR
11. Mairftenance 16 - \HR\%\W{ HR
Table A.9 — Software Assessmén{ (clabse
Assessment Te es(\
N
ASSESSMENT TECHNIQUE Ref S oSIL W1$IL SWZSIL SW3SIL SW4SIL
1. Chefklists ~ @8 [Nir [ R | HR | HR | HR
2. Static Software Analysis \) B.1 R HR HR HR HR
4
N, ~ !
3. Dynamic Software A@N\ \ \> dt2 - R R HR | HR
dt3
4. Cauge ConseMyQ&mQrams\ \ B.6 R R R R R
5. Evert Tree An%%\ \/\ B.23 - R R R R
6. Faulf Tree Analysis\ N_ B.28 R R R HR | HR
7. Soft vare@r%&?\\ct\wabsi\s B B.26 - R R HR HR
8 CO@rﬁbn\C\\useR@ﬁre\A\nalyéé B.10 - R R HR HR
9. MarfovmModal§ O\ N~ B.41 . R R R R
10. Religbility MDia@'am B.51 ] R R R R
11. Field Tial Before%mmissioning - R HR HR HR HR

Requirement

One or more of these techniques shall be selected to satisfy the Software Safety Integrity Level being used.

Table A.10 — Software Quality Assurance (clause 15)

TECHNIQUE/MEASURE (zlra:Jesft.a SWOSIL SW13IL SWZSIL SW3SIL SW4SIL
1. Accredited to 1ISO 9001 15 R HR HR HR HR
2. Compliant with ISO 9000-3 15 M M M M M
3. Company Quality System 15 M M M M M
4. Software Configuration Management B.56 M M M M M
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Tableau A.11 — Maintenance du logiciel (article 16)

TECHNIQUE/MESURE Réf. NISL 0 NISL 1 NISL 2 NISL 3 NISL 4
1. Analyse d'impact B.35 R HR HR M M
2. Enregistrement et analyse des données B.13 HR HR HR M M

Tableaux détaillés (td)

Tableau A.12 — Normes de conception et de codage (t/1)\

Réfe’ FeHee paF I'aF'tiele 4{\

TECHNIQUE/MESURE Réf. NISL 0 NISL)/\ NISLQ% NI§L 3 NISL 4
1. La normg de codage existe B.16 HR HR\ \\HQ \@ HR
2. Guide du|style de codage B.16 HR < HR \R >-1R HR
3. Pas d'objets dynamiques B.16 -{\ \5 \ ~ R\ HR] HR
4. Pas de variables dynamiques B.16 = \3/ HR HR
5. Usage linpité des pointeurs B.16 }2\ > R R R
6. Usage limité de la récursivité (I/\ \// \& R HR HR
7. Pas de byanchements inconditionnels ( 43\\6 THR/ HR HR HR
Exigences
1. 1l est acdepté que les techniques 3, 4 et 5 goient préseptes ‘co e partle intégrante d'un compilateur ou d'un

traducteuf validé.
2. Un ensenible approprié de tecm 90’[‘&\ h0|s nction,du niveau d’intégrité de la sécurité.

alyse’et tests dynamiques (td2)
r les articles 11 et 14

TECHI‘@O@WSN Réf. NISL 0 NISL 1 NISL 2 NISL 3 NISL 4

1.  Exécution d'un/dossiex de\{es pa |rdune B.4 - HR HR HR HR
analyse des valeurs limites

2. Exécutiff d de tests a partir de la B.21 R R R R R
suppositi ‘ﬂ\er

3. Exécution d'un déle de tests a partir de B.22 - R R R R
l'insertior] d.€rredrs

4. Modélisatior-des—performaneces B-46 R R HR HR

5. Tests de classes d'équivalence et de partition B.19 - R R HR HR
d'entrée

6. Tests structurels B.58 - R R HR HR

Exigences

1. Pour les dossiers de test, I'analyse se fait au niveau du sous-systéme et repose sur la spécification et/ou sur la
spécification et le code.

2. Un ensemble de techniques adapté doit étre choisi en fonction du niveau d'intégrité de la sécurité logicielle.
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Table A.11 — Software Maintenance (clause 16)

TECHNIQUE/MEASURE Ref. SWOSIL SV\{ISIL SWZSIL SW3SIL SW4SIL
1. Impact Analysis B.35 R HR HR M M
2. Data Recording and Analysis B.13 HR HR HR M M
Detailed tables (dt)
Table A.12 — Design and Coding Standards (dt1) /.
Referenced by clause 10
R (N
TECHNIQUE/MEASURE Ref. |SWSIL sw15< ‘\23"' SW&}‘N“S"‘
1. Cdding Standard Exists B.16 | HR HR H\:g\ H@ HR
2. Caoding Style Guide B.16 % \R§ \HR HR HR
3. No Dynamic Objects B.16 /\ }\ \R\/ HR HR
4. No Dynamic Variables B.1(é m >R HR HR
5. Lirhited Use of Pointers It A R | R R R
6. Limited Use of Recursion < < \\B.(G K K/ ]\% R HR HR
7. No Unconditional Jumps / HR HR HR HR
Requirdgments
1. It is pccepted that technlq 3,4and 5 ay ent of a validated compiler or translatpr.
2. A sultable set of technlqu s sh e chos n ccor e software safety integrity level.
Analysis and Testing (dt2)
A e ed by clauses 11 and 14
TECHNIQUE(MEASURE— Ref. | SWsIL | swsiL [ swsiL [ swsiL [ swsiL
/\E\\\Q\\ 0 1 2 3 4
1. Test|@ase£xegution\fro BCMW Value B.4 - HR HR HR HR
A“‘IN = \
2. Test Cés{&utNWError Guessing B.21 R
3. Test|Case EWrom Error Seeding B.22 -
4. Performance-Modslling B 45 R R HR HR
5. Equivalence Classes and Input Partition Testing B.19 - HR HR
6. Structure-Based Testing B.58 - HR HR

Requirements

specification and the code.

2. A suitable set of techniques shall be chosen according to the software safety integrity level.

1. The analysis for the test cases is at the subsystem level and is based on the specification and/or the
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Tableau A.14 — Test fonctionnel/boite noire (td3)
Référencé par les articles 10, 12, 13 et 14

TECHNIQUE/MESURE Réf. NISL O | NiISL1 NISL 2 NISL 3 NISL 4
1.  Exécution d'un dossier de test a partir des schémas B.6 - - - R R
de cause et de conséquence
2. Prototypage/Animation B.49 - - - R R
3. Analyse des valeurs aux limites B.4 R HR HR HR HR
4. Tests de classes d'équivalence et de partition B.19 R HR HR HR HR
d'entrée
5. Simulation du processus B.48 R R R R
Exigences
1. L'exhaustiyité de la simulation dépendra de la limite du niveau d'intégrité de la sécuyité logicielle,de complexité et
de I'application.
2. Un ensemple de techniques adapté doit étre choisi en fonction du niveau d'int e e I seeurite ogl { k.
Tableau A.15 — Langages de progra iom\(tdd4)
Référencé par I'a icI<->710
TECHNIQUE/MESURE }éf. XVﬁI#L (( NIS\.>1 NISL 2 NISY 3 NISL 4
1. ADA N R JAR HR R R
2. MODULA}2 A \QM R HR HR R R
3. PASCAL [ BN B HR HR R R
4. Fortran 7f /\ /\\ \8\62 R R R R R
5. C ou C++H (sans restrlctlon[)\ B.62)\/ R - - NR NR
6. Sous-engemble du C ou d{WAe\S\K M R R R R R
codage B.38
7. PL/IM B.62 R R R NR NR
8. BASIC /\& \/\ B.62 R NR NR NR NR
9. Assemblgur \ \ \/ B.62 R R R - -
10. Schémas|a caftacts. \  \( N B.62 R R R R R
11. Blocs fo?&w\e{s \\ \ B.62 R R R R R
12. Liste d'in Mo\n§ \\) B.62 R R R R R
Exigences
1. Aux nivealix:3.et 4 d'intégrité de la sécurité logicielle, quand un sous-ensemble des langages 1, 2, 3 e{ 4 est utilisé,

la recommamdatiomr geviemt HR:

. Pour certaines applications, il n'est pas exclu que les langages 7 et 9 soient les seuls disponibles. Aux niveaux 3 et 4

d'intégrité de la sécurité logicielle, quand I'option Hautement Recommandée n'est pas disponible, il est vivement
conseillé, pour augmenter la recommandation a «R», d'utiliser un sous-ensemble de ces langages ainsi qu'un
ensemble précis de normes de codage.

. Pour toute information sur I'évaluation de I'adéquation d'un langage de programmation, consulter la bibliographie

pour «Un langage de programmation adapté», B.62.

. Si un langage spécifique ne figure pas dans le tableau, il n'est pas exclu automatiquement. Il convient, toutefois, qu'il

soit en conformité avec B.62.
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Table A.14 — Functional/Black-box Test (dt3)
Referenced by clauses 10,12, 13 and 14

TECHNIQUE/MEASURE Ref. SWSIL | SWSIL | SWSIL | SWSIL | SWSIL
0 1 2 3 4
1. Test Case Execution from Cause Consequence B.6 - - - R R
Diagrams
2 Prototyping/Animation B.49 - - - R R
3. Boundary Value Analysis B.4 R HR HR HR HR
4 Equivalence Classes and Input Partition Testing B.19 R HR HR HR HR
5 Process Simulation B.48 R R R R

Requirdments

1.

2. A sultable set of techniques shall be chosen according to the software s/afs{(

The [completeness of the simulation will depend upon the extent of the sof
complexity and application.

@(y level,
vel.

RN Y%

Table A.15 - Programmlng
Referenced by cl

TECHNIQUE/MEASURE (\ &R 0"‘ sjv\v;?L sw23|L SW3S"‘ SW4S"‘
1. AfA x B.6 R/ HR HR R R
2. MQDULA-2 ( . \Q\sg R HR HR R R
3. PASCAL \ \ B}g R HR HR R R
4. Foftran 77 X \ \( % B\\(j)} R R R R R
5. C or C++ (unrestrlcﬂeﬁs)\ (\ _/B/.62 R - - NR NR
6. Supset of C{rg \gth co%\@i dw B.62 R R R R R
B.38
7. PUM A< \/\\/ B.62 R R R NR NR
8. BAsIC < \ } B.62 R NR NR NR NR
9. Aspe yé\ \ B.62 R R R - -
10. La;dgb\ gran& \ B.62 R R R R R
11, Fuctional Rlo B.62 R R R R R
12. st Te\m;iifét%\\ > B.62 R R R R R

1.

Requirdmeénts

At Software Safely Iniegrity Level 3 and 4, when a subsel of Tanguages 1, 2, 3 and 4 are used, the

recommendation changes to HR.

. For certain applications languages 7 and 9 may be the only ones available. At Software Safety Integrity

Levels 3 and 4 where a highly recommended option is not available, it is strongly recommended that to
raise the recommendation to 'R' there should be a subset of these languages and that there should be a
precise set of coding standards.

. For information on assessing the suitability of a programming language see entry in the bibliography for

'Suitable Programming Language’', B.62.

. If a specific language is not in the table, it is not automatically excluded. It should, however, conform to

B.62.
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Tableau A.16 — Modélisation (td5)
Référencé par l'article 13

TECHNIQUE/MESURE Réf. NISL 0 NISL 1 NISL 2 NISL 3 NISL 4
1. Diagramme des flux de données B.12 - R R R R
2. Automates a états finis B.29 - HR HR HR HR
3. Méthodes formelles B.30 - R R HR HR
4. Modélisation des performances B.45 - R R HR HR
5. Réseaux de Pétri temporels B.64 - HR HR HR HR
6. Prototypage/Animation B.49 - R R R R
7. Schémas[aestructure B59 = R (/n = HR
Exigence N
Un ensemble|de techniques adapté doit étre choisi en fonction du niveau d'intégrité déa\ie urité%’@lle.

Tableau A.17 — Tests de perfor cetd6
Référencé par les articl?/l’(m\z\ 13

TECHNIQUE/MESURE Rg,ff\ uiS)[ 0 NL 1 NISL 2 NIsSY 3 NISL 4
1. Tests enfavalanche/en surcharge /\ /B\B > (- ( ‘\Ry R HR HR
2. Temps d¢ réponse et contraintes de place mé\‘r\oire \ \ /HR HR HR HR
3. Exigencep en matiére de performance - HR HR HR HR
Exigence
Un ensemble|de techniques adap{c%\et?{(%rs& &v du niyeau d'intégrité de la sécurité logicielld.

Q able . des semi-formelles (td7)
Référencé par les articles 8 et 10

TECHr\(QU\RbrF\SU\Rﬁ \/ Réf. NISL 0 NISL 1 NISL 2 NIsY 3 NISL 4
1. Bloc diagramm /fo ct}n\ \ - R R R HR HR
2 Diagramr;es\dAséq@%\a \ ; R R R HR HR
3 Diagramm\es\dw\d\eidcmn%s B.12 R R R R R
4. Automatgs a éta inis/Sé*gémas de transition d'état B.29 - R R HR HR
5 Réseaux |de ‘Pétri teans B.64 - R R HR HR
6. Tables de décision/de vérité B.14 R R R HR HR
Exigence

Un ensemble de techniques adapté doit étre choisi en fonction du niveau d'intégrité de la sécurité logicielle.
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Table A.16 — Modelling (dt5)
Referenced by clause 13

TECHNIQUE/MEASURE Ref. SWOSIL SW18IL SWZSIL SW3SIL SV\ZSIL
1. Data Flow Diagrams B.12 - R R R R
2. Finite State Machines B.29 - HR HR HR HR
3. Formal Methods B.30 - HR HR
4. Performance Modelling B.45 - HR HR
5. Time Petri Nets B.64 - HR HR HR HR
6. Prototyping/Animation B.49 - I?/\ R R
7. Strugture Diagrams B.59 - R /\& A H HR
Requirdgment
A suitable set of techniques shall be chosen according to the software safe}y\mm\
RN
Table A.17 —Performance
Referenced by clauses 10
TECHNIQUE/MEASURE (\ ( SW3S“' SV:S“'
1. Avalpnche/Stress Testing B.é\ \/ R R HR HR
2. Response Timing and Memory Constrain B\§€ - HR HR HR HR
3. Perfprmance Reqmrement}\ /- HR HR HR HR
Requirement
A suitable set of technique Me choé’Mftware safety integrity level.
emi-Formal Methods (dt7)
fere ced by clauses 8 and 10
%Eméww rer. | SWSIL [ swsiL [ swsiL | swsiL | swsi
N 0 1 2 3 4
1. Logﬁ“}LQJM Miag}ms - R R R HR HR
2. Seqlence 'ag;ram - R R R HR HR
3 Data‘ flow DiagW B.12 R R R R R
1
4. Finite State Machines/State Transition Diagrams B.29 - R R HR HR
5. Time Petri Nets B.64 - R R HR HR
6. Decision/Truth Tables B.14 R R R HR HR

Requirement

A suitable set of techniques shall be chosen according to the software safety integrity level.
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Tableau A.19 — Analyse statique (td8)
Référencé par les articles 11 et 14

62279 © CEI:2002

TECHNIQUE/MESURE Réf. NISL 0 NISL 1 NISL 2 NISL 3 NISL 4
1. Analyse des valeurs aux limites B.4 - R R HR HR
2. Listes de contrdle B.8 - R R R R
3. Analyse de flux de contrble B.9 - HR HR HR HR
4. Analyse du flux de données B.11 - HR HR HR HR
5. Supposition d'erreurs B.21 - R R R
6. Inspection de Fagan B.24 - R HR HR
7. Analyse qeSTHeTTTS-TStdteTx B-55 - - (= R R
8. Exécution symbolique B.63 - R =N \\R(\ \ﬁ HR
9. Revues/Hxamens de la conception B.66 HR HR< \QR HR HR
Exigence \Q
Un ensemble|de techniques adapté doit étre choisi en fonction du niveau dyJ{'g & dci\la &s’{té logigielld.
RN
Tableau A.20 — Approche{modulaire {td9
Réf%cé % icle/1
TECHNIQUE/MESURE \%f. NIéL\O ﬂISL 1 NISL 2 NISL 3 NISL 4
1. Taille du fnodule limitée | Ba R HR HR HR HR
2. Masquagg d'informations/Encapsulage \ (\Q.SS ) ﬁ HR HR HR HR
3. Limite dufnombre de paramétés [\\ \8)43‘\ R R R R R
4. Un point fi'entrée/un pointRo/r'\e d;%s sou\xw R HR HR HR HR
programmes et les fonctions QG\
5. Interfacelentierement 'fin\? ? B.43 HR HR HR M M
Exigence

Un ensemble

He techniq})éé\ aptendoit WOnction du niveau d'intégrité de la sécurité logicielle

VAN
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Table A.19 — Static Analysis (dt8)
Referenced by clauses 11 and 14

TECHNIQUE/MEASURE Ref. SWOSIL SW18IL SWZSIL SW3SIL SV\ZSIL
1. Boundary Value Analysis B.4 - R R HR HR
2. Checklists B.8 - R R R R
3. Control Flow Analysis B.9 - HR HR HR HR
4. Data Flow Analysis B.11 - HR HR HR HR
5. Error Guessing B.21 - R R R
6. Fagan Inspections B.24 - R I?/\ HR HR
7. Sneak Circuit Analysis B.55 - - /\X A h\ R
8. Sympolic Execution B.63 - R/\ R \Q HR
9. Walkthroughs/Design Reviews B.66 HR /HB \QR \k@ HR
Requirement \/
A suitable set of techniques shall be chosen according to the softwaré safe tewevel
IN
Table A.20 — Moduldr (e} c&d
Re%e\ﬁ clausgn
TECHNIQUE/MEASURE % f. SW}":J SW1$”' SWZS”' SW3S”' SV\ZS”'
1. Modlile Size Limited \ \\ B. \/-IR HR HR HR HR
2. Information H.dmg/Encaé\lat\Q( ) B‘Q§) R HR HR HR HR
3. Pargmeter Number L| _,EZ43 R R R R
4. OnelEntry/Ong F*sg]t in %WW B.43 HR | HR | HR | HR
Fungtions <B§
5. Fully Defined Inte ace B.43 HR HR HR M M
Requirement
A suitable semg\k& chosen according to the software safety integrity level.
] \\ N
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B.1 Intelligence artificielle — Correction des défauts (référencé par l'article 9)

Objectif

Etre capable de réagir aux dangers possibles d'une maniére trés souple~en\introduisant un

mélange
d'analyse

Descript

En partid

(une combinaison) de méthodes et de modéles de traiteme
en ligne de la sécurité et de la fiabilité.

hﬁ

on

tain type

orrection

des défalits et les actions de maintenance et de surveillance_sote hiére trés
efficace D isque I=s régles
seraient ¢ . Il n'est
pas excly d'éviter efflcacement grace a cette aprch qui sont
introduits certaines
régles de hbinaison
de modél

Les méth ettrenque les défauts soient corrigés et les
effets des i erchées.
B.2 Programmes [anal

Objectif D

Concevoir un progran S ueM'analyse du programme soit facilement réalisable. Le
comportgment d 8 ¢ i complétement testable sur la base de l'analyse|
Descript

L'objecti? rodpire des programmes faciles a analyser a l'aide des mméthodes
d'analyssg il convient de respecter les réglds de la

programr]

— il con
dit de

viermtque e flux decontroéte dumodute Soit ToOMmpose o efements Structures, @
séquences, d'itérations et de sélections;

— il convient que les modules soient petits;

— le nombre de chemins possibles via un module est faible;

utrement

— il faut que les parties du programme soient congues de maniére a étre découplées autant

que p

ossible;

— il convient que la relation entre les paramétres d'entrée et de sortie soit aussi simple que
possible;

— il convient de ne pas utiliser des calculs complexes comme base des décisions de

branc

hements et de boucles;

— il convient que les décisions de branchements et de boucles soient liées aux parameétres
d'entrée du module de facon simple;

— les limites entre les différents types d'organisation doivent étre simples.
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Annex B
(informative)

Bibliography of techniques

B.1  Artificial Intelligence — Fault Correction (referenced by clause 9)
Aim
To be able to react to possible hazards in a very flexible way by introducing a mix

(combindtion) of methods and process models and some kind of on-lin safety\ﬁn\d reliability
analysis.

Descriptjon

In partiqular fault forecasting (calculating trends), fa nce and
supervisgry actions may be supported by Al-based systerf in diverse
channels| of a system, since the rules might be deriyed di R the_gpecifications and
checked |against these. Certain common faults whjiCh i btions by
implicitly| already having some design and implementation « ' ind may be|l avoided
effectively by this approach, especially when ap g\a cm@ati of models and methods in
a functional or descriptive manner.

The methods are selected such that faults ma arrected and the effects of fdilures be
minimisef, in order to meet the desired| saf and\re i

B.2 Ahalysable Progra

9,

To design a progra
must be {estable co

Aim

Descript
The integ methods.
In order stance:

— the m trop flow should be composed of structured constructs, that is sgquences,
iterations-and seréction;

— the modules should be small;
— the number of possible paths through a module is small;

— the individual program parts have to be designed so that they are decoupled as far as
possible;

— the relation between the input and output parameters should be as simple as possible;
— complex calculations should not be used as the basis of branching and loop decisions;
— branch and loop decisions should be simply related to the module input parameters;

— boundaries between different types of mappings shall be simple.
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Références:

Vérification — The Practical Problems. B.J.T. Webb et D.J. Mannering, SARSS 87, Nov. 1987,
Altrincham, Angleterre, Elsevier Applied Science, ISBN 1-85166-167-0, 1987.

An Experience in Design and Validation of Software for a Reactor Protection System.
S. Bologna, E. de Agostino et al.,, IFAC Workshop, SAFECOMP 1979, Stuttgart, 16-18
mai 1979, Pergamon Press 1979.

B.3 Tests de surcharge (référencé par td6)

Objectif AN

Charger |'objet testé avec une charge de travail exceptionnellemerd élevé quaniére a
montrer qu'il résisterait facilement a des charges de travail normales«

Descriptjon

Il existe yine variété de conditions de tests qui peuvent étre iqiées~qux tests de spircharge.
Certaineg de ces conditions de test sont énumérées ci- SQU'S:

— si voys travaillez en mode interrogation, I'objet t sup’plus de chapgements
d'entriée par unité de temps que dans des confditions

— si vous travaillez a la demande, |¢ essées a

I'objet testé est augmenté au-dela de

— si la {aille de la base de données |j tdela des
conditions normales;

— les périphériques minimum
respectivement;

— dans |es cas extréme 5 6 i e, réglés
sur lelurs con@s imites e

Dans ce$ conditio e tes p évalué.

L'influenge des vatia rrect des

tampons i mMamiques, des piles, etc., peut étre vérifié.

B.4 e des valeurs’aux limites (référencé par td2, td3 et td8)

Objectif

Supprimeénres erreurs logicielles se produisant aux limites ou frontiéres des parametrgs.

Description

Le domaine d'entrée du programme est divisé en un nombre de catégories d'entrées. Il
convient que les tests englobent les limites et les extrémes des catégories. Les tests vérifient
que les limites du domaine d'entrée de la spécification coincident avec celles du programme.
L'utilisation de la valeur zéro, dans une traduction directe aussi bien qu'indirecte est souvent
susceptible d'erreur, elle exige une attention spéciale:

— diviseur par zéro;

— caractéres ASCII blancs;

— pile ou élément de liste vide;

— matrice nulle;

— entrée de table nulle.
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References:

Verification — The Practical Problems. B.J.T. Webb and D.J. Mannering, SARSS 87, Nov. 1987,
Altrincham, England, Elsevier Applied Science, ISBN 1-85166-167-0, 1987.

An Experience in Design and Validation of Software for a Reactor Protection System.
S. Bologna, E. de Agostino et al., IFAC Workshop, SAFECOMP 1979, Stuttgart, 16-18 May
1979, Pergamon Press 1979.

B.3 Avalanche/Stress Testing (referenced by dt6)

Aim

AN

To burde
object wd

Descript

There ar¢ a variety of test conditions which can be applied

of these {

- if Wort(ing in a polling mode then the test object gets /muc

unit a

— if wo

increased beyond normal conditions;

— if the
condi

— influe
— for e
condi

Under th|
influence
dynamic

n the test object with an exceptionally high workload in orgér to m
uld stand normal workloads easily.

on

est conditions are listed below:

under normal conditions;
king on demand then the

size of a database plays 3
ions;

viour of the test object can be evaluz
ved. The correct dimension of internal b

the test

ng. Some

per time
object is

d normal

boundary

ted. The
uffers or

B4 B sis (referenced by dt2, dt3 and dt8)
4

Aim

To remoy eptors occurring at parameter limits or boundaries.

Description

The input domain of the program is divided into a number of input classes. The tests should
cover the boundaries and extremes of the classes. The tests check that the boundaries in the
input domain of the specification coincide with those in the program. The use of the value zero,
in a direct as well as in an indirect translation, is often error-prone and demands special

attention:

— zero divisor;

— blank

ASCII characters;

— empty stack or list element;

— null matrix;

— zero table entry.
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En principe, les limites de l'entrée ont une correspondance directe avec les limites de la
gamme de sortie. Il convient d'écrire des scénarios de test de maniére a forcer la sortie dans
ses valeurs limites. Examiner aussi, s'il est possible de spécifier un scénario de test dans
lequel la sortie dépasserait les valeurs limites de la spécification.

Si la sortie est une séquence de données, par exemple un tableau imprimé, il convient
d'apporter une attention toute spéciale au premier et au dernier élément et aux listes contenant
aucun, 1 et 2 éléments.

Référence:

The Art of Software Testing. G. Myers, Wiley et Sons, New York, Etats-Unis, 1979.
/N

B.5 Rattrapage par régression (référencé par I'article 9)

Objectif

Permettr¢ une exploitation fonctionnelle correcte en présence sfauts.

Descriptjon

Si un défaut a été détecté, le systéme est réinjti S intérne précédent dont la

cohéreng ¢ garde fréquente| de I'état
interne ajce que I'on appelle des poin i i S West permis d'effecfuer cette
opération S 1 Q ou incrémentale (seulement
les changements entre les points de repri t_alors que le systeme comgense les
changemients qui se sont produits dans i 3 tilisant la journalisation (frace des
actions), |la compensation ‘ de © hangéments sont annulés) ou l'interaction

(manuell¢) externe.

B.6 S td3)
Objectif

Modélise [ dans un
systeme

Descript

Cette ted considérée comme une combinaison de l'analyse de I'grbre des
causes e événements. Commencant a partir d'un événement critique, yn graphe
de causel et'de conséquence est tracé vers l'arriére et vers I'avant. Dans la direction |arriére, il
équivaut a un arbre des causes avec l'evénement critique figurant foul en hauf. Dans la
direction avant, les conséquences possibles de cet événement sont identifiées. Le graphe peut
contenir des symboles de noeuds qui décrivent les conditions de propagation le long des
différents branches partant du noeud. Des temporisations peuvent également étre incluses.
Ces conditions peuvent aussi étre décrites a l'aide des arbres des causes. Les lignes de
propagation peuvent étre combinées a des symboles logiques afin de rendre le schéma plus
compact. Un ensemble de symboles standards est défini pour étre utilisé dans les schémas de
cause et de conséquence. Les schémas peuvent étre utilisés pour calculer la probabilité d'une
occurrence de certaines conséquences critiques.

Référence:

The Cause Consequence Diagram Method as a Basis for Quantitative Accident Analysis. D.S.
Nielsen, Riso-M-1374, 1971.
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Normally the boundaries for input have a direct correspondence to the boundaries for the
output range. Test cases should be written to force the output to its limited values. Consider
also if it is possible to specify a test case which causes output to exceed the specification
boundary values.

If output is a sequence of data, for example a printed table, special attention should be paid to
the first and the last elements and to lists containing none, 1 and 2 elements.

Reference:
The Art of Software Testing. G. Myers, Wiley and Sons, New York, USA, 1979.
AN

B.5 Bjackward Recovery (referenced by clause 9)

Aim
To provide correct functional operation in the presence of one o

Descriptjon

If a fault [has been detected, the system is reset to j 3 , stency of
which has been proven before. This method imphlies, savi e i uently at
so-callec’i_rwell -defined checkpoints. This S (forxthe complete database) or
incrementally (changes only between sheckpo te for the

changes |which have taken place in the
compensption (all effects of these change

actions),
ion.

B.6 C

Aim

To mode tem as a
consequd

Descript

It can b ing from a
critical ex ackwards
direction ht. In the
forward di he graph
can con different

branches from the vertex. Time delays can also be included. These conditions can also be
described with fault trees. The lines of propagation can be combined with logical symbols, to
make the diagram more compact. A set of standard symbols are defined for use in cause
consequence diagrams. The diagrams can be used to compute the probability of occurrence of
certain critical consequences.

Reference:

The Cause Consequence Diagram Method as a Basis for Quantitative Accident Analysis.
D.S. Nielsen, Riso-M-1374, 1971.
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B.7 Outils certifiés et compilateurs certifiés (référencé par I'article 10)

Objectif

Des outils sont nécessaires pour aider les développeurs dans les différentes phases du
développement logiciel. Il convient, chaque fois que possible, que les outils soient certifiés de
sorte que l'on puisse accorder un certain degré de confiance dans la validité des données en
sortie.

Description

Un outil certifié est un outil qui a été déterminé comme ayant une qualité particuliére. La
certificatian_d'un _outil sera généralement effectuée par un organisme inﬁn:’?{sndanf souvent

national, |utilisant des critéres définis indépendamment, en principe de tignales ou
internatignales. Il convient, idéalement, que les outils utilisés da hases de
développement (définition, conception, codage, tests et validation) € iséq\dans la
gestion de configuration fassent I'objet d'une certification. A cevj Wilateurs
(traducte ificati par des
organism pport aux
normes i
Référengd
Pascal Box 375,
Milton Kg
Ada Valig ), Oxford
Road. M4
B.8 L
Objectif
Stimuler bser des
prescript
Descript
Ensembdj iQns qbi doit étre établi par la personne élaborant la liste de contréle. La
plupart d [ nterpréte
de la fag

b validés,

la plupart des listes de contréle contiennent des questions applicables a de nombreux types de
systémes. En conséquence, il n'est pas exclu que certaines questions figurant sur la liste ne
soient pas applicables au systéeme en question. Si tel est le cas, elles doivent étre ignorées. De
la méme facon, il est admis que, pour un systéme spécifique, il soit nécessaire de compléter la
liste de contréle standard par des questions directement adaptées au systéme en question.

En tout cas, il convient qu'il soit clair que I'utilisation des listes de contrdle dépend surtout de la
compétence et du jugement de l'ingénieur qui sélectionne et met la liste de contréle en
application. En conséquence, il convient que les décisions prises par I'ingénieur par rapport a
la liste de contrdle sélectionnée (aux listes de contrOle sélectionnées) et a toute question
complémentaire ou superflue soient entierement documentées et justifiées. L'objectif consiste
a assurer que l'application des listes de contrble puisse étre passée en revue et que les
meémes résultats soient obtenus a moins que des critéres différents ne soient utilisés.
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B.7 Certified Tools and Certified Translators (referenced by clause 10)
Aim

Tools are necessary to help developers in the different phases of software development.
Wherever possible, tools should be certified so that some level of confidence can be assumed
regarding the correctness of the outputs.

Description

A certified tool is one which has been determined to be of a particular quality. The certification
of a tool will generally be camed out by an mdependent often national, body, against
independe = 3 C : S C dez 3g-tools used in
all devel )pment phases (deflmtlon de3|gn codlng, testlng and va||dat' 0s¢ used in
configurgtion management, should be subject to certification. compilers

(translatqrs) are regularly subject to certification procedures; thes ational
certification bodies and they exercise compilers (translators) ags ndards.
such as those for Ada and Pascal.

Referenges:

Pascal Vfalidation Suite. UK distributor: BSI Quality/Asstrance Keynes,

MK14 6L[.

0

Ada Valldation Suite. UK distributox Comptting” Centre (NCC), Oxford Road.,

Manchester, England.

B.8 Checklists (refere 1t8)

Aim

To provide a sti S 21l aspects of the system rather than to|lay down
specific requirem .

Descript

A set of gleted by the person performing the checklist. Magy of the
questions ature and the Assessor must interpret them as seems most
approprié system being assessed.

To accof variations in software and systems being validated, most ¢hecklists

contain quéstions whiCh are applicable to many types of system. As a result there mdy well be
questlonu ;II thc uhcul\:lot bU;IIH uocd V\lh;\lh arc IIUt IG:UVGIIt tU thU DyOtUIII bU;IIU dUa:‘l Wlth and
which should be ignored. Equally there may be a need, for a particular system, to supplement
the standard checklist with questions specifically directed at the system being dealt with.

In any case it should be clear that the use of checklists depends critically on the expertise and
judgement of the engineer selecting and applying the checklist. As a result the decisions taken
by the engineer, with regard to the checklist(s) selected, and any additional or superfluous
questions, should be fully documented and justified. The objective is to ensure that the
application of the checklists can be reviewed and that the same results will be achieved unless
different criteria are used.
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Lorsque l'on compléte une liste de contrble, 'objectif est d'étre aussi concis que

CEI:2002

possible.

Quand une justification approfondie s'avere nécessaire, il convient de |'apporter par renvoi a
une documentation complémentaire. Il convient d'utiliser des mentions telles que Satisfaisant,
Insuffisant, Peu concluant ou un ensemble limité de symboles similaires pour enregistrer les
résultats de chaque question. Cette concision simplifie beaucoup le processus permettant
d'arriver a une conclusion globale a partir des résultats de |'évaluation de la liste de contréle.

Références:

Programmable Electronic Systems in Safety Related Applications. Health and Safety Executive,

Her Majesty's Stationary Office, Londres 1987.

Guidelines_for the Assessment of the Safety and Reliability of High Integrity

Industrial

Computefr Systems. EWICS TC7, WP 489, 6 octobre 1987.

The Art gf Software Testing. G. Myers, Wiley et Sons, New York, Et3

Logiciel pour les calculateurs utilisés dans les systémes de s
CEIl 60880, 1986.

B.9 Apnalyse de flux de contrdle (référencé

icléaires.

Objectif

Détecter

Descript

L'analyse t pas les

bonnes p e orienté

qui peut ¢

— un co blocs de
code

— un c( tréle est
rédudti } oeudpar réductions de graphes successifs. Un code faiblement

RXVP80
Research Corporati

ication and Validation System for FORTRAN. Users Manual.
Santa Barbara, Californie, Etats-Unis.

General

Information Flow and Data Flow of While Programs. J.F. Bergeretti et B.A. Carre, ACMTrans.

on Prog. Lang. and Syst., 1985.

B.10 Analyse des défaillances de mode commun (référencé par l'article 14)

Objectif

Identifier dans les systémes ou les sous-systémes redondants les défaillances potent

ielles qui

amoindriraient les avantages de la redondance en raison de I'apparition simultanée des mémes

défaillances dans les parties redondantes.
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The object in completing a checklist is to be as concise as possible. When extensive
justification is necessary this should be done by reference to additional documentation. Pass,
Fail and Inconclusive, or some similar restricted set of tokens should be used to record the
results for each question. This conciseness greatly simplifies the process of reaching an
overall conclusion as to the results of the checklist assessment.

References:

Programmable Electronic Systems in Safety Related Applications. Health and Safety Executive,
Her Majesty's Stationary Office, London 1987.

Guidelines for the Assessment of the Safety and Reliability of High Integrity Industrial
Compute detpme EWICS TC7 \WP 489 6th QOctober 1987 AN

The Art of Software Testing. G. Myers, Wiley and Sons, New York, U3A

Software|for computers in the safety systems of nuclear power

B.9 Clontrol Flow Analysis (referenced by dt8

Aim

To detect poor and potentially incorrect’p

Descriptjon

Control Hlow Analysis identifies suspedt areas\ef.C
practice. [The program is afalysed a directed

onditiopal jumps which leaves blocks [of code

ich do not follow good programming

— inaccessible code,
unredchable;

— knotted cod jch ode whose control graph is reducible by sdiccessive
graph reductio . Poorly structured code can only be reduced fo a knot
comppsed of seye

Refereng

RXVP80 ication arfd Validation System for FORTRAN. Users Manual| General
Researc] , Santa Barbara, California, USA.

Informati and)Data Flow of While Programs. J.F. Bergeretti and B.A. Cafre, ACM
Trans. or] . Zand Syst., 1985.

B.10 Common Cause Failure Analysis (referenced by clause 14)
Aim
To identify potential failures in redundant systems or redundant subsystems which would

undermine the benefits of redundancy because of the appearance of the same failures in the
redundant parts at the same time.
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Description

Les systémes informatiques congus pour protéger la sécurité d'une unité de production utilisent
souvent la redondance dans le matériel et la décision a la majorité. Cette technique est utilisée
pour éviter les défaillances aléatoires des composants qui risqueraient d'empécher le traite-
ment correct des données dans un systéme informatique.

Certaines défaillances, pourtant, peuvent étre communes a plusieurs composants. Par
exemple, si un systéme informatique est installé dans une méme salle, des imperfections dans
la climatisation risqueraient éventuellement de réduire les avantages de la redondance. Il en va
de méme pour des effets externes sur le systeme informatique tels que les incendies, les
inondations, les interférences électromagnétiques, les accidents d'avion et les tremblements
de terre. Il n'est pas exclu, en outre, que le systéme informatique soit affecté~par des incidents

liés a I'g
adéquate
du perso

Les effef]

Xxploitation et a la maintenance.

Il est donc essentiel de pro
s et bien documentées pour I'exploitation et la maintenance.
hnel d'exploitation et de maintenance est également essentje

Pr

océdures
profondie

ommune

(CCF). Hlles peuvent decouler derreurs de conceptlon d ommuns ou
identique| . L'analyse
CCF doif nes. Les
méthodes$ nception,
la vérific incidents
réels ave domaine
d’application de Ianalyse va au-dela du logiciels variés» somt utilisés
dans les|chaines complexes d'un sy dant, il n'est pas explu qu'un
certain degré de standardisation dans le 3’ puisse éventuellement donner
lieu a upe analyse CCF. aple, d’erreurs dans la spécification
commung.

Quand les défaillances ayar gimune i€ se produisent pas exactement en méme
temps, dp i ilisant des méthodes de comparaison entre
les chainjes redondante la détection d'une défaillance avant que celle-ci
ne devienne cor@r | convient que I'analyse CCF prenne eh compte
cette technique.

Référendges:

Review of Cause ures. ILA. Watson, UKAEA, Centre for Systems Reliability,
Wigsha\% Angleterre, NCSR R 27, juillet 1981.

Commont es 'in Redundancy Systems. |.A. Watson et G.T. Edwards| Nuclear
Technolg

Programmable Electronic Systems in Safety Related Applications. Health and Safety Executive,
Her Majesty's Stationary Office.

B.11 Analyse du flux de données (référencé par td8)

Objectif

Détecter des structures faibles et potentiellement incorrectes dans le programme.
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Description

Computer systems intended to take care of the safety of a plant often use redundancy in
hardware and majority voting. This technique is used to avoid random component failures,
which would tend to prevent the correct processing of data in a computer system.

However, some failures can be common to more than one component. For example, if a
computer system is installed in one single room, shortcomings in the air-conditioning might
reduce the benefits of redundancy. The same is true for other external effects on the computer
system such as: fire, flooding, electromagnetic interference, plane crashes, and earthquakes.
The computer system may also be affected by incidents related to operation and maintenance.
It is essential, therefore, that adequate and well-documented procedures are provided for
operation and maintenance. Extensive training of operating and maintenangepersonnel is also
essential

Internal ¢ffects are also major contributors to Common Cause Fa|I ?n stem
from des|gn errors in common or identical components and thei ageing
of companents. CCF-Analysis has to search the system for s{ich pa nt failures.
Methods [of CCF-Analysis are general quality control, design I8 Nica esting by
an independent team, and analysis of real incidents with f m similar
systems.|The scope of the analysis, however, goes be software'
is used in 3 onality in
the softw idation, for
example).

When CC
comparis
before thi
account.

means of
a failure
ique into

Refereng

Review (
Wigshaw,

eliability,

Commont
Technolo

cy Systems. ILA. Watson and G.T. Edwardg Nuclear

Program i 2s in Safety Related Applications. Health and Safety Bxecutive,
Her Majé i

B.11 D alysis (referenced by dt8)

Aim

To detect poor and potentially incorrect program structures.


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

- 134 - 62279 © CEI:2002

Description

L'analyse du flux de données combine l'information obtenue a partir de 'analyse du flux de
contréle a l'information concernant les variables qui sont lues ou écrites dans différentes
portions du code. L'analyse peut rechercher

— des variables qui sont lues avant d'étre écrites. il est fort probable qu'il s'agisse d'une
erreur et en tout cas d'une mauvaise pratique de programmation;

— des variables qui sont écrites plusieurs fois sans étre lues, ce qui pourrait indiquer qu'un
code a été omis;

— des variables qui sont écrites mais jamais lues, ce qui pourrait indiquer qu'un code est

redondant.
/N

Il existejme extension de I'analyse du flux de données, connue sous le.Rpm d' e du flux
d'informations dans laquelle les flux de données réels (& is a\l'intéfiex entre les
procédurgs) sont comparés au projet de conception. 2 3 }rincipe,
implémentée par un outil informatisé dans lequel les flux de doqnées proj éfinis a
I'aide d'uph commentaire structuré qui peut étre Iu par I'outil.
Référenges:
RXVP80 (- The Verification and Validation Syste General
Research Corporation, Santa Barbara, Californie,
Informatipn Flow and Data Flow of CMTrans.

on Prog. Lang. and Syst., 1985.

B.12 Djiagrammes des

Objectif

Décrire I¢ flux d@

Descript

documentent la fagon dont les données d'enfrée sont
eétape du schéma représentant une transformation distincte.

Les orgd
transfornjé

Les orgé e dohnées sont constitués de trois composants:
1. des fl¢ nnotées — représentent le flux de données en entrée et en sortie defs centres
de trg vec des annotations spécifiant le type de données dont il s'agit

2. des buftes—anmotées — tepresententtes centres de transformatiom avet des_annotations
spécifiant la transformation;

3. opérateurs (AND, XOR) — Ces opérateurs sont utilisés pour relier les fleches annotées.

Les organigrammes de données décrivent la fagon dont une entrée est transformée en sortie.
Comme il convient, ils ne contiennent pas des informations de contréle ou des informations de
séquencement. Chaque bulle peut étre considérée comme une boite noire autonome qui, dés
que ses entrées sont disponibles, les transforme en ses sorties.

L'un des principaux avantages des organigrammes de données est qu'ils montrent les
transformations sans émettre aucune hypothése sur la maniére dont ces transformations sont
mises en oeuvre.
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Description

Data Flow Analysis combines the information obtained from the control flow analysis with
information about which variables are read or written in different portions of code. The analysis
can check for

— variables that are read before they are written. This is very likely to be an error, and is
certainly bad programming practice;

— variables that are written more than once without being read. This could indicate omitted
code;

— variables that are written but never read. This could indicate redundant code.
mqie where the

sign intent.
lows are

There is .an_extension of data flow 2h2|\llQiQ known as information flow
actual dgta flows (both within and between procedures) are compared
This is rnormally implemented with a computerised tool where the j
defined using a structured comment that can be read by the tool.

Referenges:

RXVP80
ResearcH

anual| General

Informati CMTrans.

on Prog.

B.12 D
Aim
To descr

Descript

Data Flo
diagram

ge in the

Data flow

1. ann with the
anno
2. annotated b fying the

transformation;

3. operators (AND, XOR) — these operators are used to link the annotated arrows.

Data flow diagrams describe how an input is transformed to an output. They do not, and should
not, include control information or sequencing information. Each bubble can be considered as a
stand-alone black box which, as soon as its inputs are available, transforms them to its
outputs.

One of the principle advantages of data flow diagrams is that they show transformations
without making any assumptions about how these transformations are implemented.
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La meilleure approche vis-a-vis de la préparation des organigrammes de données est de
prendre en considération les entrées systéme et d'évoluer vers les sorties systéme. Il faut que
chaque bulle représente une transformation distincte — il convient que sa sortie soit, d'une
certaine facon, différente de son entrée. Il n'existe aucune regle permettant de déterminer la
structure globale du schéma et la construction d'un organigramme de données est I'un des
aspects créatifs de la conception systeme. A l'instar de toute conception, il s'agit d'un
processus itératif composé de tentatives précoces affinées par étapes pour produire un
schéma final.

Référence:

Software Engineering. |. Sommerville, Addison-Wesley 1982. ISBN 0-201-13795-X.
AN

B.13 Epregistrement et analyse des données
(néférencé par les articles 10 et 16)

Objectif

Enregistrer toutes les données, décisions et raisonnement§_d'un - ictel pour faciliter la
vérification, la validation, I'évaluation et la maintenance

Descriptjon

Des comlptes rendus détaillés qui cenhcerper q foi el lui-méme et les questions
individue 2, un ingénieur est|tenu de
conserve

— l'effor

— les tepts effectués su
— les décisions et le r@ai

— larédlisation des j
— les probléme

Pendant |e projet
pour étal]
trés impg
tendant
connu d

onclusion, ces comptes rendus peuvent étre|analysés
| ations. En particulier, I'enregistrement des domnées est

ance de systemes informatiques puisque le raisonnemgnt sous-
gs au cours du projet de développement n'est pas| toujours

B.14 Thbles dégision (Tables de vérité) (référencé par l'article 14 et td7)

Objectif

Fournir une spécification et une analyse claires et cohérentes des relations et combinaisons
logiques complexes.

Description

Ces méthodes connexes utilisent des tables a deux dimensions pour décrire de fagon concise
les relations logiques entre les variables booléennes du programme.

La concision et la nature tabulaire des deux méthodes en font des moyens parfaitement
adaptés pour I'analyse des combinaisons logiques complexes exprimées dans un code.

Les deux méthodes sont potentiellement exécutables si elles sont utilisées comme
spécifications.
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The preparation of data flow diagrams is best approached by considering system inputs and
working towards system outputs. Each bubble must represent a distinct transformation — its
output should, in some way, be different from its input. There are no rules for determining the
overall structure of the diagram and constructing a data flow diagram is one of the creative
aspects of system design. Like all design, it is an iterative process with early attempts refined

in stages to produce the final diagram.

Reference:

Software Engineering. I. Sommerville, Addison-Wesley 1982. ISBN 0-201-13795-X.

B.13 Data Recording and Analysis (referenced by clauses 10 and-16)

Aim

To recond all data, decisions and rationale in the software
verification, validation, assessment and maintenance.

Descriptjon

Detailed [records are maintained during a project, bg
instance,|an engineer would be required to keep r

— effortlexpanded on individual mod
— testing performed on each module,
— decis|ons and their rationale,

— achiepement of project milestones,
- probIIms and their solution

During a

variety of inform n
computer syste
is not always know

B.14 Decisi th Tables) (referenced by clause 14 and dt7)

Aim ¢

To provide a
relationsll\ips.

d at the conglusign j eserecords can be analysed to establis
srding is very important for the mainte
decisions made during the developme

> easier

asis. For

th a wide
nance of
nt project

ar ang coherent specification and analysis of complex logical combinations and

Description

These related methods use two dimensional tables to concisely describe logical relationships

between Boolean program variables.

The conciseness and tabular nature of both methods makes them appropriate as a means of

analysing complex logical combinations expressed in code.

Both methods are potentially executable if used as specifications.


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

B.15 P

Objectif

- 138 — 62279 © CEI:2002

rogrammation défensive (référencé par l'article 9)

Générer des programmes qui détectent un flux de contrdle, un flux de données ou des valeurs
de données anormaux pendant leur exécution et qui réagissent envers eux d'une maniere
prédéterminée et acceptable.

Description

Beaucoup de techniques peuvent étre utilisées au cours de la programmation pour rechercher
les anomalies du contréle ou des données. Ces techniques peuvent étre appliquées systéma-

tiqueme

t tout au Inng de la pmgrammafinn d'un qummp pour diminuer IM@mhlqnce d'un

traitemer

On peut i

propres i
simple ¢

— il est
— chaqy
— il con

I'entr¢e de la procédure.

Ces troig
programf]
physique

Il convier
acces. |l
seule. I
a détecte

Un logici
environn
d'une m

— il conpi

avec

t erroné des données.

dentifier deux zones de chevauchement des techniques défensiv

vient de vérifier le type, la di

que les nombres manipul
)ction du programme et de sig

Ous les parametres comme s'ils étaient g
ales ne soient pas accessibles en écriture.
ne utilisation erronée des variables.

t congu pour «s'attendre» a des défaillances dans s
hors des conditions nominales ou prévues et se d

arge ses
5 par une
Certaines

édures a

bs par le
nification

rifier leur
n lecture
Ceci aide

bn propre
omporter

— il con
des c

nant da vdrifiar l'aeffet des variablas dae -sortie de nréfédrence nar l'ahsarvatid
t t 7 P P L

hangements d'état du systéme associé;

n directe

— il convient que le logiciel vérifie sa propre configuration. Ceci peut inclure a la fois
I'existence et I'accessibilité du matériel attendu et aussi I'état complet du logiciel lui-méme.
Ces vérifications sont particulierement importantes pour conserver l'intégrité aprés des

procé

dures de maintenance.

Certaines de ces techniques de programmation défensive telles que la vérification des
séquences du flux de contrdle traitent également les défaillances externes.
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efensive Programming (referenced by clause 9)

To produce programs which detect anomalous control flow, data flow or data values during
their execution and react to these in a predetermined and acceptable manner.

Description

Many techniques can be used during programming to check for control or data anomalies.
These can be applied systematically throughout the programming of a system to decrease the
likelihood of erroneous data processing.

Two over

Intrinsic
shortcom
following

— varial
— wherg

— paran
entry.

These fi
program
variables

Read-onl
Functiong
write-acc

Error told
nominal
following

— input
plaus

- the

assodgi

— the s
acces

lapping areas of defensive techniques can be identified.

lists some of the defensive techniques:

les should be range checked;

y and read-wrif
. should tred
essible. This

€ changes;
pftware check its configuration. This could include both the exists

ds. These

ents. The

rocedure

d by the
ce of the

checked.
not be

e outside
clude the

bcked for

vation of

ence and
. This is

sibility of expected hardware and also that the software itself is complete

partic

ularly important for maintaining integrity after maintenance procedures.

Some of the defensive programming techniques such as control flow sequence checking, also
cope with external failures.
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Références:

Dependability of Critical Computer Systems — Partie 1. E.F. Redmill (ed) Elsevier Applied Science
1988.

Dependability of Critical Computer systems — Partie 2. E.F. Redmill (ed) Elsevier Applied Science
1988.

Software Engineering Aspects of Real-time Programming Concepts. E. Schoitsch, Computer
Physics Communications 41 (1986) North Holland, Amsterdam.

B.16 Normes de conception et de codage (référencé par td1) —

Objectif

Assurer line présentation uniforme des documents de conceptig S '>mposer
une progfammation homogéne et une méthode de conception sfg

Descriptjon

Les participants conviennent des régles a respecter/dé . Pour le
moins, ces régles doivent inclure les éléments sujva

— la meéthode de développement cter, par

exemple JSP, MASCOT, Réseaux de

— les details de la modularisation, par€ modules;
— l'utiligation de I'encapsulage, I'héritage orientés
objet;

— l'utilislation ou le

structures de langage, par exempld GOTO,
EQUIVALENCE, | S

données dynamiques, la récursfvité, les
point:urs, les garti

— la déffinition d j \ cOmmentaire ainsi que la maniére de commenter.

Ces régles sont £ 5, pour faciliter le développement, la vérification, I'évaluafion et la

maintenance. Elles dojve S 2signer les outils disponibles, en particulier les analyseurs et
les outils|de péingénier

B.17 P

Objectif

Détecter et masquer les défauts résiduels de conception du logiciel pendant I'exécution d'un
programme de maniere a empécher les défaillances critiques de sécurité du systéme et a
continuer en direction d'une plus grande fiabilité.

Description

Dans la programmation diversifiée, une spécification de programme donnée est implémentée N
fois de diverses maniéres. Les mémes valeurs d'entrée sont données aux N versions et les
résultats produits par les N versions sont comparés. Le résultat, s’il est considéré valide, est
transmis aux sorties informatiques.

Les N versions peuvent tourner en paralléle sur des ordinateurs distincts, ou encore toutes les
versions peuvent étre exécutées sur le méme ordinateur et les résultats soumis a une décision
interne. Différentes stratégies de décisions peuvent étre utilisées sur les N versions selon les
prescriptions de I'application.
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References:

Dependability of Critical Computer Systems — Part 1. E.F. Redmill (ed) Elsevier Applied Science
1988.

Dependability of Critical Computer systems — Part 2. E.F. Redmill (ed) Elsevier Applied Science
1988.

Software Engineering Aspects of Real-time Programming Concepts. E. Schoitsch, Computer
Physics Communications 41 (1986) North Holland, Amsterdam.

B.16 Design and Coding Standards (referenced by dt1) AN

Aim

To ensurge a uniform layout of the design documents and the preduce egoless
programming and to enforce a standard design method.

Descriptjon

The rules to be adhered to are agreed at the outs ticipants.

These rules must comprise as a minimum the follewi

— the de¢velopment method and the K ple JSP,

MASCOT, Petri-Nets, etc;
— detail
— useo ages;

— use gor avoidance of <gertai JC1e ALENCE,
dynamnic objects, d o)y

— the what, wherg and
These rules are\una
maintenance. Thered
reverse §

hent and
sers and

B.17 Dii

4
Aim

Detect apd¢mask

idual software design faults during execution of a program, in| order to
prevent i i i i iabi

ty.

Description

In diverse programming a given program specification implemented N times in different ways.
The same input values are given to the N versions, and the results produced by the N versions
are compared. If the result is considered to be valid, the result is transmitted to the computer
outputs.

The N versions can run in parallel on separate computers, alternatively all versions can be run
on the same computer and the results subjected to an internal vote. Different voting strategies
can be used on the N versions depending on the application requirements.
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Si le systeme a un état sdr, il est possible d’exiger l'accord complet (les N versions
s’accordent); dans le cas contraire, une valeur intrinséquement slre de la sortie est utilisée.
Pour les systémes a simple déclenchement, la décision peut étre influencée, en faveur de la
sécurité. Dans ce cas, la sécurité serait de déclencher le systéme, si I'une ou l'autre version
I'exigeait. En principe, cette approche n'utilise que deux versions (N=2).

Pour les systémes sans état sdr, les stratégies de décision a la majorité peuvent étre
employées. Dans les cas ou il n'existe aucun accord collectif, les approches probabilistes
peuvent étre utilisées afin de maximiser la chance de sélection de la valeur correcte, par
exemple en prenant la valeur moyenne, par le maintien en I|'état temporaire des sorties
jusqu'au retour de l'accord, etc.

Cette techniq 3limi s A i ] is propose
une mes i avoir une
incidencg sur la sécurité.

Référendges:

Dependaple Computing: From Concepts to Design Diversjty rie, Proc.
IEEE, Vol. 74, 5, mai 1986.

A Theordti Failures.
D.E. Eck

B.18 R

Objectif

Conservg

Descript

Il faut qy de sur un
sous-ens| cture soit
capable onfigurer
I'architec ees limitées qui fonctionnent tOUjOUI’S Bien que l¢ concept
soit  plug ité au rétablissement pour cause d'unités mlatérielles
défaillant applicable a des unités logicielles défaillantes s'il ¥y a «une
redondaq uffisante pour permettre une nouvelle tentative du logiclel ou s'il
existe dep ntes suffisantes pour que la défaillance individuelle et isolge revéte
une faibl¢ imp

Bien que—traditionnellement—apphquee—au—materiel—ocetie—techhique—est—en—<cours de

développement pour étre appliquée au logiciel et donc au systéme dans son ensemble. Il faut
gu’elle soit prise en considération dés la premiére étape de conception du systéme.

Références:

Critical Issues in the Design of a Reconfigureable Control Computer. H. Schmid, J. Lam,
R. Naro et K. Weir, FTCS 14 juin 1984, IEEE 1984.

Assigning Processes to Processors: A Fault-tolerant Approach. juin 1984 G. Kar et
C.N. Nikolaou, Watson Research Centre, Yorktown.
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If the system has a safe state, then it is feasible to demand complete agreement (all N agree)
otherwise a fail-safe output value is used. For simple trip systems the vote can be biased in the
safe direction. In this case the safe action would be to trip if either version demanded a trip.
This approach typically uses only two versions (N=2).

For systems with no safe state, majority voting strategies can be employed. For cases where
there is no collective agreement, probabilistic approaches can be used in order to maximise
the chance of selecting the correct value, for example, taking the middle value, temporary
freezing of outputs until agreement returns, etc.

This technique does not eliminate residual software design faults, but it provides a measure to
detect and mask before they can affect safety.

Referenges:

Dependaple Computing: From Concepts to Design Diversity. A. A
IEEE, Vol. 74, 5, May 1986.

> Proc.

A Theorgtical Basis for the Analysis of Multi-version Soft Failures.

D.E. Eckhardt and L.D. Lee, IEEE Trans. SE-11, No. 12

B.18 D

Aim

To maint

Descript

The logid subset of
the avail tecting a
failure in onto the
restricted ftricted to
recovery there is
sufficient dant data
to make {

Although cation to
software< age.
Refereng

Critical Issues In the Design of a Reconiigureable Control Computer. H. schmid, J. Lam,
R. Naro and K. Weir, FTCS 14 June 1984, IEEE 1984.

Assigning Processes to Processors: A Fault-tolerant Approach. June 1984, G. Kar and
C.N. Nikolaou, Watson Research Centre, Yorktown
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B.19 Tests de classes d'équivalence et de partition des données
(référencé par td2 et td3)

Objectif

Tester le logiciel de facon adéquate en utilisant un minimum de cas de test. Les cas de test
sont obtenus en sélectionnant les partitions du domaine d'entrée requis pour tester le logiciel.

Description

Cette stratégie d'essai repose sur la relation d'équivalence des entrées qui détermine une
partition du domaine d'entrée.

Les scénarios de test sont sélectionnés dans le but de couvrir tous fés\s mbles de
cette partition. Un scénario de test minimum est pris dans chaque cla Squj ;

Les deux| possibilités de base existant pour le partitionnement d é ites:

— les ¢lasses d'équivalence peuvent étre deflnles au acification.
L'intefprétation de la spécification peut étre orie p 5 valeurs
sélecfionnées sont traitées de la méme fagon, oyorientée 8 '‘ensemble
de vaJeurs conduisant au méme résultat fonctionnel; ét

— les dlasses d'équivalence sont & entueII ' S interne du
programme. Dans ce cas, les rés s 3s a partir
de l'gnalyse statique du program lisant au
méme chemin en cours d'exécution.

Référend

The Art o

B.20 C

Objectif

Détecter

Descrip}

Pour ung i tion et la

correctio

— Jles codes de I—l::mming;

— les codes cycliques;
— les codes polynomiaux.

Références:

The Technology of Error Correcting Codes. E.R. Berlekamp, Proc. de I'lEEE, 68, 5, 1980.

A Short Course on Error Correcting Codes. N.J.A. Sloane, Springer-Verlag, Vienne, 1975.

B.21 Supposition d'erreurs (référencé par td2 et td8)

Objectif

Supprimer des erreurs de programmation courantes.
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B.19 Equivalence Classes and Input Partition Testing
(referenced by dt2 and dt3)

Aim

To test the software adequately using a minimum of test data. The test data is obtained by
selecting the partitions of the input domain required to exercise the software.

Description

This testing strategy is based on the equivalence relation of the inputs, which determines a
partition of the input domain.

Test casgs are selected with the aim of covering all subsets of this p one test

case is taken from each equivalence class.

There ar¢ two basic possibilities for input partitioning which are:

ion of the
]reated in
he same

— equiv
speci
the s
functi

— equiv 3 this case
the e 3 amalysis of the program, for
exam

Refereng

The Art o

B.20 E
Aim
To detec

Descript

For an ﬁ prs to be

detected

— ham

— cyclic codes;
— polynomial codes.

References:

The Technology of Error Correcting Codes. E.R. Berlekamp, Proc. of the IEEE, 68, 5, 1980.

A Short Course on Error Correcting Codes. N.J.A. Sloane, Springer-Verlag, Wien, 1975.

B.21 Error Guessing (referenced by dt2 and dt8)
Aim

To remove common programming errors.
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Description

Il n'est pas exclu que I'expérience des tests et I'intuition combinées a la connaissance et a la
curiosité envers le systéme soumis au test ajoutent certains scénarios de test inclassables
dans lI'ensemble des scénarios de test prévus. Il n'‘est pas exclu que des valeurs ou des
combinaisons de valeurs spéciales soient sujettes a erreurs. Il est permis de dériver certains
scénarios de test intéressants a partir des listes de contrdle d'inspection. Il n'est pas exclu
d'examiner aussi si le systéme est suffisamment robuste. Peut-on pousser les boutons du
panneau avant trop rapidement ou trop fréquemment ? Que se passe-t-il si I'on pousse deux
boutons simultanément ?

B.22 Insertion d'erreurs (référencé par td2)

Objectif

Vérifier sj un ensemble de scénarios de test est adéquat.

Descriptjon

Certains ftypes d'erreurs connus sont insérés dans le program : t exécuté
avec les|scénarios de test dans les conditions de test. Si S erreurs
insérées |sont trouvées, I'ensemble des scénarios d 3 ort entre

les erreyrs insérées trouvées et le nombre to ees est une estimation du
rapport ¢ntre les erreurs réelles trouvées ( nne une
possibilite d'estimation des erreurs restante rnir.

Erreurs insérées trouvée

Nombre tojal d'erreurs tro vée%

Il est admis que la dg de Aqutes errgurs insérées indique que l'ensemble des
scénariog de test est ¢ 2 insérées étaient trop faciles a trouyer. Cette

méthode|comportende obtenir un résultat utilisable, il faut que le type
d’erreur pinsi que Ja iti i iolvs correspondent a la distribution statisfique des
erreurs reelles.

B.23 Apnal vénements (référencé par I'article 14)

Objectif

Modélise forme de schéma, la séquence des événements qui peuvent se de¢velopper
dans un res un événement déclencheur et, par ce moyen, indiquer comment des
conséquences graves peuvent survenir.

Description

En haut du schéma sont écrites les conditions de la séquence ayant un rapport avec le
déroulement suivant I'événement déclencheur qui constitue la cible de I'analyse. En
commencant sous I'événement déclencheur, on tire un trait vers la premiére condition de la
séquence. La le schéma se divise en une branche «oui» et une branche «non», en décrivant la
maniére dont les développements futurs dépendent de la condition. Pour chacune de ces
branches, on continue vers la prochaine condition de la méme fagon. Toutes les conditions,
toutefois, ne sont pas pertinentes a toutes les branches. On continue jusqu'a la fin de la
séquence et chaque branche de I'arbre structuré de cette fagon représente une conséquence
possible. L'arborescence des événements peut étre utilisé pour calculer la probabilité des
diverses conséquences reposant sur la probabilité et sur le nombre de conditions dans la
sequence.
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Description

Testing experience and intuition combined with knowledge and curiosity about the system
under test may add some uncategorised test cases to the designed test case set. Special
values or combinations of values may be error-prone. Some interesting test cases may be
derived from inspection checklists. It may also be considered whether the system is robust
enough. Can the buttons be pushed on the front-panel too fast or too often? What happens if
two buttons are pushed simultaneously?

B.22 Error Seeding (referenced by dt2)

To ascerfain whether a set of test cases is adequate.

Descriptjon

Some kn ith the test
cases un gse set is
not adeq Drs is an
estimate sibility of
estimatin

The detep quate, or
that the s ons of the method are that, in order to
obtain ar the seeding positions must r¢flect the

statistica

B.23 E
Aim
To mode , the sequence of events that can develop in a system after
an initiati dicate how serious consequences can occur.
4
Descript

On the topsof th iagram is written the sequence conditions that are relevapt in the
deve'opn ent 'Fr\llr\\uing the inifinfihg eventwhich ic the +9rgn+ of the ahnlyeie_ anrﬁhg inder the
initiating event, one draws a line to the first condition in the sequence. There the diagram
branches off into a 'yes' and a 'no' branch, describing how the future developments depend on
the condition. For each of these branches, one continues to the next condition in a similar way.
Not all conditions are, however, relevant for all branches. One continues to the end of the
sequence, and each branch of the tree constructed in this way represents a possible
consequence. The event tree can be used to compute the probability of the various
consequences based on the probability and number of conditions in the sequence.



https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

— 148 — 62279 © CEI:2002

Référence:

Event Trees and their Treatment on PC Computers. N. Limnious et J.P. Jeannette, Reliability

Engineering, Vol. 18, No. 3 1987.

B.24 Inspection de Fagan (référencé par td8)

Objectif

Mettre a jour des erreurs dans toutes les phases du développement du programme.

Description

L'audit «formel» des documents d'assurance qualité avait pour objecti s erreurs
ou des gmissions. Ce processus de controle se compose de cinq pha ifisation, la
préparatipn, l'inspection, la correction et le suivi. Chacune de ces pha DY propre
objectif qistinct. Il faut que le développement complet du systé nception,
codage et essais) soit controlé.

Référende:

Design gnd Code Inspections to Reduce Errors in gan, IBM
Systems [Journal, No. 3, 1976.

B.25 P

Objectif

Détecter gramme,
de manié& tinuer en
direction

Descript

La méth on d'une
précondii onditions
initiales on d'une
sequenc i i \ Si™Ma précondition ou la postcondition n'est pas conforme, le
traiteme

Par exeni

assertiormr<precomndition=;
action 1;

action x;
assertion <postcondition>;

Références:

A Discipline of Programming. E.W. Dijkstra, Prentice-Hall, 1976.
The Science of Programming. D. Gries, Springer-Verlag, 1981.

Software Development — A Rigorous Approach. C.B. Jones, Prentice-Hall, 1980.
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Reference:

Event Trees and their Treatment on PC Computers. N. Limnious and J.P. Jeannette, Reliability

Engineering, Vol. 18, No. 3 1987.

B.24 Fagan Inspections (referenced by dt8)
Aim
To reveal errors in all phases of the program development.

Description

A 'formal
inspectio
follow-up
developn

Referenge:
Systems [Journal, No. 3, 1976.

B.25 F
Aim

To detect residual softwa
safety critical failures of th

Descriptjon
The assertion pr;r

sequence

ows the idea of checking a pre-condition
e initial conditions are checked for validity) and a

ons. The

rk and
aﬁsystem

gan, IBM

b prevent

before a

post-condliti 2 ked affer the execution of a sequence of statements)| If either

the pre-c iti ondition is not fulfilled, the processing stops with an errg

=

action x;
assert <post-condition>;

References:

A Discipline of Programming. E.W. Dijkstra, Prentice-Hall, 1976.

The Science of Programming. D. Gries, Springer-Verlag, 1981.

Software Development — A Rigorous Approach. C.B. Jones, Prentice-Hall, 1980.
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B.26 SEEA - Analyse des effets des erreurs du logiciel
(référencé par les articles 9, 11 et 14)

Objectif
Identifier les modules logiciels et leur criticité; proposer des moyens permettant de détecter

des erreurs logicielles et d'améliorer la robustesse du logiciel; évaluer la somme de validation
requise sur les divers composants logiciels.

Description

L'analyse se fait en trois phases:

— identification des modules logiciels critiques;

groupe d'instructions, d'un module, etc.) requise pour chaque mog ritr de sa

— détermination de la profondeur de I'analyse (au niveau d'une simpfe [ >i§>n, d'un
spécification;

— analyge des erreurs du logiciel.

Le résullat de cette phase est présenté dans un rmations

suivantes:

— nom d¢lu module;

— erreuf examingée;
— conséquences de l'erreur au niveau d
— conséquences au niveau du systémg
— critere de sécurité violé;
— gravité de l'erreur;

— moyeh proposé de det

— critére violé @
— gravité résidu 3

— synth
La synthg hire étant
donné I'in
L'analysg endante,
constitue

Références:

Railway fixed equipment and rolling stock. Data processing. Software dependability — Adapted
methods for software safety analysis, French standard NF F 71-013, décembre 1990.

IRSE International Technical Committee Report No. 1

«SAFETY SYSTEM VALIDATION with regard to cross acceptance of signalling systems by the
railways»

P. THIREAU

«Méthodologie d'Analyse des Effets des Erreurs Logiciel (AEEL) appliquée a I'étude d'un
logiciel de haute sécurité»

5éme Conférence internationale sur la fiabilité et la maintenabilité.

Biarritz — France — 1986
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B.26 SEEA - Software Error Effect Analysis (referenced by clauses 9, 11
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and 14)

Aim

To identify software modules, their criticality; to propose means for detecting software errors
and enhancing software robustness; to evaluate the amount of validation needed on the

various s

Descript

oftware components.

ion

The analysis is done in three phases:

- vital

- deter
instru

- softw
The resu

modu

- error
- conse
- conse
- violat
- error
- propg
- violat
- residy
- synth

The synt

SEEA, bej

method.{

Referend

oftware modules identification;
ctions, a module, etc.) needed for each software module, fro
bre error analysis.

t of this phase is a table listing the following inform

le name;
considered;

quences of the error at the mg
quences at the system level;

ed safety criterion;

criticality;

sed error detectiQn

ed criterion if the detecti i S ented;
implemented

al criticghty ifithe dete
BSiS.

Railway fixed equipmient and rolling stock. Data processing. Software dependability

mination of the depth of the analysis (at the level of a single/

ﬁroup of

g-finding

Adapted

methods for software safety analysis, French standard NF F 71-013, December 1990.

IRSE International Technical Committee Report No. 1

"SAFETY SYSTEM VALIDATION with regard to cross acceptance of signalling systems by the

railways"

P. THIREAU
"Méthodologie d'Analyse des Effets des Erreurs Logiciel (AEEL) appliquée a I'étude d'un
logiciel de haute sécurité"

5th International Conference on Reliability and Maintainability.

Biarritz —

France — 1986
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D.J. REIFER
«Software failures modes and effects analysis»

Transacti

on on reliability IEE — Vol. R28 No. 3

aolt 79 — Pages 247/249

J.R. FRAGOLA et J.F. SPAMM

«The software error effects analysis, a qualitative design tool»
IEEE Symposium Computer on Software Reliability

1973 — Pages 90/93

B.27 D

étection des défauts et diagnostic (référencé par I'article 9)

Objectif

Détecter
base de

Descript

La détec
systéme
(sous-) s
I'effet de
tout, est

La déteg
détecter
nécessai
sont la p
contrblée
codes de

Il est adr
valeurs ¢
(tempéra
externe

stockés ¢

défauts,
interactio

etats erronés

edondance (principalem
ogiciels). Un certain type de
es méthodes spéciales af
en N versions et la techniqug

ic ainsi la

dans un

défaut a l'inférieur du

a inhiber
ultats du

ent pour
vote est
plicables
sécurité
réle, des

aine des
physique
tions) ou
s soient

ction des

Le diagn

hstic _des défauts isole le plnc ppﬁf lec_cycfhmp pml\mnf &tre identifié [

€S sous-

systemes plus petits autorisent un diagnostic plus détaillé des défauts (identification des états

erronés).

B.28 Analyse par arbre des causes (référencé par les articles 9 et 14)

Objectif

Apporter une aide dans l'analyse des événements, ou des combinaisons d'événements, qui
conduiront & une conséquence risquée ou grave.
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D.J. REIFER
"Software failures modes and effects analysis"

Transacti

on on reliability IEE — Vol. R28 No. 3

August 79 — Pages 247/249

J.R. FRAGOLA and J.F. SPAMM

"The software error effects analysis, a qualitative design tool"
IEEE Symposium Computer on Software Reliability

1973 — Pages 90/93

B.27 Fault Detection and Diagnosis (referenced by clause 9)

Aim

To detec
measure

Descript

Fault det
explaineq
detection
or no res

Fault det
diversity
results.
the safet
checking

different
codes), 1
checks m

Complex
and fault

which inf
4
Fault dia

allow a m

levels, ecl
unction 2
ay be stored

of subsystems. The efficiency of fault detection,
on the complexity of the interactions among the suf
of faults.

e smallest subsystem that may be identified. Smaller su
iagnosis of faults (identification of erroneous states).

}ounter-

used, as
| of fault
t results,

ults) and
ctness of
ming and
ps, error

bmain on
detecting
of these

diagnosis
systems,

bsystems

B.28 Fault Tree Analysis (referenced by clauses 9 and 14)

Aim

To aid in the analysis of events, or combinations of events, that will lead to a hazard or serious
consequence.
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Description

En commengant par un événement qui serait la cause immédiate d’'un danger ou d’une
conséquence grave («l'événement du haut»), I'analyse est conduite le long d'un chemin
arborescent. Les combinaisons des causes sont décrites avec les opérateurs logiques (et, ou,
etc.). Les causes intermédiaires sont analysées de la méme fagon et ainsi de suite jusqu'aux
événements de base ou s'arréte I'analyse.

La méthode est graphique et un ensemble de symboles standardisés est utilisé pour dessiner
I'arbre des causes. Cette méthode est surtout adaptée a I'analyse des systémes matériels,
mais il y a eu aussi des tentatives pour appliquer cette approche a I'analyse des défaillances
logicielles.

/N
Référendges:
System |Reliability Engineering Methodology: A Discussion o State Nof e Art
J.B. Fusgeland, J.S. Arend, Nuclear Safety 20(5), 1979.

Fault Trde Handbook. W.E. Vesely et al., NUREG-0942, Diwsgi : Office of
Nuclear Reactor Regulation, U.S. Nuclear Regulatory Com i L. 20555,
1981.

Reliability Technology. A.E. Greene et A.J. Bourn

B.29 Alutomates a états finis/Sché
(néférencé par td5 et td7)

Objectif

Définir oy

Descript

De nomb et leurs
actions. dans I'état S1, la réception de I'entrée | provoquerait
éventuell A et le passage a l'état S2. En définissant lefs actions
d'un systéme po se dans chaque état, nous pouvons définir complétément un
systeme. ¢ : du systéme porte le nom d'automate a état fini. Il esf souvent
représeré héma appelé schéma de transition d'état montrant comment lef systéme
passe d'lin~é 3 , ou par une matrice dont les dimensions sont I'état et Ifentrée et
dont les ¢ contiennent l'action et le nouvel état résultant de la réception de I'enfrée dans
I'état donjné

Quand un systéme est compliqué ou s'il a une structure naturelle, cette situation peut étre
reproduite dans plusieurs niveaux d'automates a états finis.

Il est possible de vérifier I'état complet (le systéme doit avoir une action et un nouvel état pour
chaque entrée dans chaque état), la cohérence (un seul état est défini pour chaque paire
état/entrée) et I'accessibilité (s'il est possible ou non de passer d'un état a l'autre par une
quelconque séquence d'entrées) d'une spécification ou une conception exprimée sous forme
d'automate a état fini. Ces propriétés sont importantes pour les systémes critiques et elles
peuvent étre vérifiées. Les outils permettant de supporter ces contrbles sont faciles a écrire.
Il existe aussi des algorithmes autorisant la génération automatique des scénarios de test afin
de vérifier I'implémentation de l'automate a état fini ou I'animation d'un modéle d'automate a
état fini.
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Description

Starting at an event which would be the immediate causes of a hazard or serious consequence
(the 'top event') analysis is carried out along a tree path. Combinations of causes are described
with logical operators (and, or, etc.). Intermediate causes are analysed in the same way, and
so on back to basic events where analysis stops.

The method is graphical, and a set of standardised symbols are used to draw the fault tree. It
is mainly intended for the analysis of hardware systems, but there have also been attempts to
apply this approach to software failure analysis.

References:

System |Reliability Engineering Methodology: A Discussion of th the Art.

J.B. Fusgeland, J.S. Arend, Nuclear Safety 20(5), 1979.

Fault Trde Handbook. W.E. Vesely et al., NUREG-0942, Divisign. of 3 Effice of
Nuclear Reactor Regulation, U.S. Nuclear Regulatory Commission W3ashi .. 20555,
1981.

Reliability Technology. A.E. Greene and A.J. Bourne, Wi

B.29 F
ahd dt7)

Aim
To defing or implement the

Descriptjon
Many systems @ ns. Thus
when in gtate S1, state S2.

By definlng a systé T system
complete en drawn
as a so- state to
another, s contain
the actio

Where a h layered

FSM.

A specification or design expressed as an FSM can be checked for completeness (the system
must have an action and new state for every input in every state), for consistency (only one
state change is defined for each state/input pair) and reachability (whether or not it is possible
to get from one state to another by any sequence of inputs). These are important properties for
critical systems and they can be checked. Tools to support these checks are easily written.
Algorithms also exist that allow the automatic generation of test cases for verifying an FSM
implementation or for animating an FSM model.
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Référence:
Introduction to the theory of Finite State Machines. A. Gill, McGraw-Hill, 1962.
B.30 Méthodes formelles (référencé par les articles 8 et 10 et td5)

Objectif

Développer les logiciels d'une fagon reposant sur les mathématiques. Ceci inclut les
techniques de conception formelle et de codage formel.

Description

Les méthodes formelles proposent un moyen de développer une descripti ystéme a
une certdine étape de sa spécification de développement, de sa congépiian otndesonpcode. La
description qui en découle revét une forme mathématique et peut éixe isexg e analyse
mathématique en vue de détecter diverses catégories d'incohérgnce ) outre, la
description peut, dans certains cas, étre analysée par la maghine ave & ri milaire a
la vérification de la syntaxe d'un programme par un comipi : aniére a
afficher différents aspects du comportement du systeé forcer la
confiancd ¢ i di qu'a la
prescription spécifiée de fagon formelle.
Une métihode formelle proposera en gé i incipe une forme quelconque
de mathematique discréte est utilisée nt de dériver une deéscription
dans cetfe notation ainsi que diverses formes™\d reftant de vérifier une déescription
au regarq
Plusieurd exemples de métho q t décrites dans les paragraphes su|vants de
cette bibliographie. Lg : ] $P, HOL,
LOTOS,
B.30.1
Objectif
La méthd systémes
de proces$

4
Descript
Similaire|a laumethode’ CSP, la méthode CCS est une algébre appliquée au comportement de
systémegq.\lka conceéption du systéme est modélisée comme un réseau de grocessus

indépendants fonctionnant en série ou en parallele. Les processus peuvent communiquer via
des ports (similaires au canaux CSP), la communication ne se produit que lorsque les deux
processus sont préts. Le non-déterminisme peut étre modélisé. En commengant par une
représentation trés abstraite de I'ensemble du systéme (connue sous le nom de trace), il est
possible de réaliser un affinement par étapes du systéme pour arriver a composer des
processus de communication dont le comportement global est celui requis par I'ensemble du
systeme. De la méme fagon, il est possible d'adopter une méthode ascendante, combinant des
processus et déduisant les propriétés du systéme résultant a I'aide de régles d'inférence liées
aux regles de composition.
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Introduction to the theory of Finite State Machines. A. Gill, McGraw-Hill, 1962.

B.30 Formal Methods (referenced by clauses 8 and 10 and dt5)

Aim

The development of software in a way that is based on mathematics. This includes formal
design and formal coding techniques.

Description

Formal njethods provide a means of developing a description of a sy medstpge in its
development specification, design or code. The resulting descriptionAa ical form
and can e subjected to mathematical analysis to detect various ¢ istency or
incorrecthess. Moreover, the description can in some cases k€ ana ine with a
rigour similar to the syntax checking of a source program by o display
various aspects of the behaviour of the system described. bnfidence
that the dystem meets the real requirement as well as the nt.

A formal|method will generally offer a notation ( hematics
being used), a technique for deriving .a descriptia forms of
analysis for checking a description fordiffere

Several pxamples of Formal Method in the following subsectiong of this
bibliography. The Formal Methods de SP, HOL, LOTOS, OBJ, [femporal
Logic, VDM and Z.

B.30.1

Aim

CCS is 4 ncurrent,
communi

Descript

Similar tg ems. The
system d edas a network of independent processes operating sequentially or in
parallel. unication
only taking place™henr both processes are ready. Non-determinism can be modelled[ Starting
from a high:-lével abstract description of the entire system (known as a trace), it is ppssible to

carry out a step-wise refinement of the system into a composition of communicating processes
whose total behaviour is that required of the whole system. Equally, it is possible to work in a
bottom-up fashion, combining processes and deducing the properties of the resulting system
using inference rules related to the composition rules.
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Références:

A Calculus of Communicating Systems. R. Milner, Report number ECS-LFCS-86-7, Laboratory
for Foundations of Computer Science, Département informatique, Université d'Edimbourg,
Royaume-Uni.

The Specification of Complex Systems. B. Cohen, W.T. Harwood, M.l. Jackson. Addison-
Wesley, 1986.

B.30.2 CSP - Processus Séquentiels de Communication

Objectif
VAN

La méthpde CSP est une technique appliquée a la spécification d systeérges| logiciels

concurrents, autrement dit des systémes de processus de communic \%‘&Qctionnant

simultangment.

Descriptjon

processys et une
atisfait [ a leurs

La méthdde CSP propose un langage pour la spécificatio
preuve permettant de vérifier que I'implémentatio
spécifications (décrites comme une trace — séquence

Un syste dants. Chaque pgrocessus

est décri 3 A systéme est modélisé en
composa’E-r ari ele; S essus peuvent communiquer
(synchromi [ aux, la communication n'ayanf lieu que
lorsque lg é ion relative des événements [peut étre

modélisép.

La théorig - 5 y été djrectement incorporée dans I'architecture du
transputdur INMOS, et le_ta CAM autorise l'implémentation directe d'un| systéme

spécifié¢ CSP suw@é
Référenge:

Commun

B.30.3
Objectif

Il s'agit ¢ ification du

matériel.

Description

HOL (Higher Order Logic) fait référence a une notation logique spécifique et a son systéme de
support machine, les deux ayant été développés dans les laboratoires informatiques de
I'Université de Cambridge. La notation logique s'inspire principalement de la Simple théorie des
types de Church (Simple Theory of Types) et le systéme du support machine repose sur le
systéme des fonctions LCF (Logique des fonctions calculables — Logic of Computable
Functions).

Référence:

HOL: A Machine Orientated Formulation of Higher Order Logic. M. Gordon, University of
Cambridge Technical Report, Numéro 68.
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References:
A Calculus of Communicating Systems. R. Milner, Report number ECS-LFCS-86-7, Laboratory

for Foundations of Computer Science, Department of Computer Science, University of
Edinburgh, UK.

The Specification of Complex Systems. B. Cohen, W.T. Harwood, M.l. Jackson.
Addison-Wesley, 1986.

B.30.2 CSP - Communicating Sequential Processes

Aim

CSP is a technique for the specification of concurrent software sys stems of

communifcating processes operating concurrently.

Descriptjon

CSP proyides a language for the specification of systems g verifying

that the [implementation of processes satisfies their spetifi  trace —
permissible sequences of events).

A systen] is modelled as a network of independent\procés cribed in
terms of| all of its possible behaviours i rocesses
sequentially or in parallel. Processes\can\cd i data) via
channels| the communication only taking pl 3 e relative
timing of levents can be modelled.

The theofy behind CSP was ansputer,
and the PCCAM language ted on a

network o¢f transputers.

Refereng

Commun

B.30.3
Aim
4

This is a

Descript

HOL (Higher Order Logic) refers to a particular logic notation and its machine support system,
both of which were developed at the University of Cambridge Computer Laboratory. The logic
notation is mostly taken from Church's Simple Theory of Types and the machine support
system is based upon the LCF (Logic of Computable Functions) system.

Reference:

HOL: A Machine Orientated Formulation of Higher Order Logic. M. Gordon, University of
Cambridge Technical Report, Number 68.
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B.30.4 LOTOS
Objectif

Le langage LOTOS est un moyen de décrire et de raisonner sur le comportement des
systémes de processus paralléles et communicants.

Description

Le langage LOTOS (Language for Temporal Ordering Specification) repose sur CCS en
intégrant des caractéristiques supplémentaires issues des algébres connexes CSP et CIRCAL
(Circuit Calculus). Il surmonte la faiblesse de CCS en matiére de manipulation des structures
des données et des expressions des valeurs en la combmant avec un d m'éme composant
basé sur ' MY ' DTOS de
définition| du processus pourrait, toutefois, etre utlllse avec dautr g pour la
description des types de données abstraits.

Référenge:

\ Formal
ISO/DIS

Informatipn Processing Systems — Open Systems Inter
Descriptipn Technique based on the Temporal Ordering
8807, 20|juillet 1987.

B.30.5 PBJ
Objectif

Fournir u illsateur et

une valid

Descriptjon

OBJ est jun langage d ificati 2 ili S cifi igences en
terme d'é quatio hque. a G eme sont
spécifiés|en termes/de ionscagi n type de

données | abstrait ment de
I'opératelir est vi

ensemble ADA dans lequel le comporte
ails d'implémentation sont «cachés».

Une spégificati plémentation par étapes consécutives relévent degs mémes
techniqug ves formelfes que les autres approches formelles. En outre, pujsque les
aspects i e la\spécification OBJ sont exécutables par la machine, il ept simple
d'accompli i u systéme a partir de la spécification elle-méme. L'exédution est

essentiel évalyation d'une fonction par une substitution d'équation (réécriture) qui
continue | 'une valeur de sortie spécifique soit obtenue. Cette exécutabili{é permet
aux utilisateursfimats—u ayatélllc cllvibagé davoirumxapercur—du bybtélllc fimatau—stade de la
spécification du systéme sans avoir la nécessité de connaitre les techniques de spécification
formelles sous-jacentes.

Comme pour toutes les autres techniques ADT, le langage OBJ n'est applicable qu'aux
systemes séquentiels ou aux aspects séquentiels des systémes concurrents. Ce langage a été
largement utilisé pour la spécification des applications industrielles de petite et de grande
échelle.

Références:
An introduction to OBJ; A language for Writing and Testing Specifications. J. A. Goguen et

J. Tardo, Specification of Reliable Software, IEEE Press 1979, republié dans Software
Specification Techniques, N. Gehani, A. McGettrick (eds), Addison-Wesley, 1985.

Algebraic Specification for Practical Software Production. C. Rattray, Cogan Press, 1987.
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B.30.4 LOTOS
Aim

LOTOS is a means for describing and reasoning about the behaviour of systems of concurrent,
communicating processes.

Description

LOTOS (Language for Temporal Ordering Specification) is based on CCS with additional
features from the related algebras CSP and CIRCAL (Circuit Calculus). It overcomes the
weakness of CCS in the handling of data structures and value expressions by combining it with
a second component based on the abstract data type language ACT ONE. The process
definition[ component of LOTOS could, however, be used with other{ formalismg for the
description of abstract data types. a\

Referenge:

\ Formal

Informatipn Processing Systems — Open Systems Inter-canngction
i \ ehaviour.

Descriptibn Technique based on the Temporal Ordefing™\of Qkservational
ISO/DIS 8807, July 20, 1987.

B

B.30.5 DPBJ
Aim
To provide a precise system specification wit eed-b and system validatiop prior to

implementation.

Descriptjon

Users’ specify requirements in terms of [algebraic
aspects of the system are specified in|terms of
). An ADT is like an ADA package where the

OBJ is ah algebraic spes d
equation] The be i v i
operations actin 2 3
operator pehaviouris 4 i e implementation details are 'hidden'.

An OBJ guent step-wise implementation, is amenable to f{he same
formal pr r formal approaches. Moreover, since the constructivg aspects
of the Q icati Machine-executable, it is straightforward to achievg¢ system
validatioz thecspecification itself. Execution is essentially the evaluation of a function by

e-wpiting) which continues until specific output value is obtained. This
ers of the envisaged system to gain a 'view' of the eventual system
tion stage without the need to be familiar with the underlying formal

equation
executabijli
at the sy
specification techni

As with all other ADT techniques, OBJ is only applicable to sequential systems, or to sequential
aspects of concurrent systems. OBJ has been widely used for the specification of both small
and large-scale industrial applications.

References:
An introduction to OBJ; A language for Writing and Testing Specifications. J.A. Goguen and

J. Tardo, Specification of Reliable Software, IEEE Press 1979, reprinted in Software
Specification Techniques, N. Gehani, A. McGettrick (eds), Addison-Wesley, 1985.

Algebraic Specification for Practical Software Production. C. Rattray, Cogan Press, 1987.
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An Algebraic Approach to the Standardisation and Certification of Graphics Software. R. Gnatz,
Computer Graphics Forum 2(2/3), 1983.

DTI STARTS Guide. 1987, NCC, Oxford Road, Manchester, Royaume-Uni.

B.30.6 Logique temporelle

Objectif

Expression directe des prescriptions en matiere de sécurité et de fonctionnement et

démonstration formelle que ces propriétés sont préservées dans les étapes de développement
suivantes.

Descriptjon

La logigue standard des prédicats (du premier ordre) ne contient auct emps. La
logique te i & x (par
exemple, qualifier
des asse té soient
tenues de contenir «dorenavant» afre états du
systeme d'étre atteints «finalement» a partir de quelque au stai d'initialisation. formules
temporelles sont interprétées sur des séquences d'éts . i stitue un
«état» deépend du niveau choisi de description. Ce emble du

systéme,| a un composant du systéme ou a ratique. Les intervalles
temporels quantifiés et les contraintes A ent gérés dans la logique
temporelle. La synchronisation abso{ue “doit aré création d'états femporels
supplémegntaires comme partie intégrante

Référenges:

Tempora| Logic of Progré opographs on Computer Sciencg, Vol. 8,
Springer Verlag, 1987.

Design for Safety usin
Press, ogtobre 1986

Logics fo

orski. SAFECOMP 86, Sarlat France, Hergamon

B.30.7

Objectif<

Spécifica

Descript

La méthode VDM est une technique de spécification a base mathematique et une technique de
raffinement des implémentations d'une maniéere autorisant la preuve de leur correction par
rapport a la spécification.

La technique de spécification est basée sur un modele en ce sens que I'état du systeme est
modélisé en termes de structures de la théorie des ensembles sur lesquelles sont définis des
invariants (prédicats), et les opérations sur cet état sont modélisées en spécifiant leurs
préconditions et postconditions en terme d'état du systéme. Il peut étre montré que les
opérations préservent les invariants du systéme.

L'implémentation de la spécification est réalisée par la réification de I'état du systéme en
termes de structures de données dans le langage cible et par le raffinement des opérations en
terme d'un programme dans le langage cible. Les étapes de réification et de raffinement
donnent naissance a des obligations de preuve qui établissent leur validité. Que ces
obligations soient ou non menées a bien est un choix réservé au concepteur.
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An Algebraic Approach to the Standardisation and Certification of Graphics Software. R. Gnatz,
Computer Graphics Forum 2(2/3), 1983.

DTI STARTS Guide. 1987, NCC, Oxford Road, Manchester, UK.

B.30.6 Temporal Logic
Aim

Direct expression of safety and operational requirements and formal demonstration that these
properties are preserved in the subsequent development steps.

Descriptjon

Standard nds First
Order log ators can
be used ight be
required ired to be
attained reted on
sequence h level of
descriptid program.
Quantifie Absolute
timing ha n.
Referenges:

Tempora ographs on Computer Sciencg, Vol. 8,
Springer

Design fdq ergamon

Press, O
Logics fo
B.30.7
Aim

The sys

Descript

VDM is | ax{mathematically based specification technique and a technique forn refining
implemerttati i i i cification.

The specification technique is model-based in that the system state is modelled in terms of
set-theoretic structures on which are defined invariants (predicates), and operations on that
state are modelled by specifying their pre- and post-conditions in terms of the system state.
Operations can be proved to preserve the system invariants.

The implementation of the specification is done by the reification of the system state in terms
of data structures in the target language and by refinement of the operations in terms of a
program in the target language. Reification and refinement steps give rise to proof obligations
that establish their correctness. Whether or not these obligations are carried out is a choice
made by the designer.
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La méthode VDM est principalement utilisée au stade de la spécification mais peut étre
employée dans les stades de conception et d'implémentation conduisant au code source. Elle
peut aussi étre appliquée aux programmes séquentiels ou aux processus séquentiels dans les
systémes concurrents.

Références:

Software Development — A Rigorous Approach. C.B. Jones. Prentice-Hall, 1980.
Formal Specification and Software Development. D. Bjorner et C.B. Jones. Prentice-Hall, 1982.

Systematic Software Development using VDM. C.B. Jones. Prentice-Hall, 1%35\

The Spegification of Complex Systems. B. Cohen, W.T. Harwood et /|Addison-

Wesley, 1986.

B.30.8 FZetB

Objectif

Z est une notation de langage de spécification degdli 4 ¢ s et une
technique de conception permettant au développeur d'é vers des

algorithmes exécutables d'une maniére perme lidité par
rapport a|la spécification.

gation;—nafais une méthode a été mise au
I'implémentation. Cette notation est
équentiels orientés de donnégs.

La notatipn Z est surtout utilisée au stadexde la sp
point poJr passer de la spécification &'la conception
parfaitement adaptée au déyeloppemernt de teme

B est ung méthode assqcié

Descriptjon

A l'instar[de la m
sens quel I'état du
sur lesquielles s

e de spécification est basée sur un modg¢le en ce
en termes de structures de la théorie des epsembles
atiants (prédicats), et les opérations sur cet Btat sont

modélisé ifi préconditions et postconditions en terme d'état du systéme. I
peut étre : erations préservent les invariants du systéme, démontrant par la
leur coh ie\formelle de la spécification est divisée en schémas permettant la
structurati scificatjons par le biais du raffinement.

En principe; une ification Z est un mélange de Z formel et de texte explicatif informel en
langage paturel. (Le texte formel par lui-méme est parfois trop laconique pour permiettre une
lecture facile et il est souvent nécessaire d'expliquer ses objectifs, en revanche le langage
naturel informel peut aisément devenir vague et imprécis.)

A la différence de la méthode VDM, Z est une notation plutét qu'une méthode compléte.
Toutefois, une méthode associée (appelée B) a été développée qui peut étre utilisée
conjointement a Z. La méthode B repose sur le principe du raffinement par étapes.

Références:
The Z Notation — A Reference Manual. J.M. Spivey, Prentice-Hall, 1988.
Specification Case Studies. Edited by I. Hayes, Prentice-Hall, 1987.

Specification of the UNIX Filestore. C. Morgan et B. Sufrin. IEEE Transactions on Software
Engineering, SE-10, 2 mars 1984.

The B Book — Assigning programs to meanings. J.R. Abrial, Cambridge United Press, 1996.


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 ©

VDM is

IEC:2002 - 165 —

principally used in the specification stage but can be used in the design and

implementation stages leading to source code. It can only be applied to sequential programs or
the sequential processes in concurrent systems.

References:

Software

Development — A Rigorous Approach. C.B. Jones. Prentice-Hall, 1980.

Formal Specification and Software Development. D. Bjorner and C.B. Jones. Prentice-Hall,

1982.

Systematic Software Development using VDM. C.B. Jones. Prentice-Hall, 1%

The Spe
Wesley,

B.30.8
Aim

Zis as
allows the
allows pr

Z is prin
specifica
oriented,

Bis an a

Descript

Like VDN
terms of
on that s
state. Op
consister
structurin

4
Typically

language|.

needs to|

cification of Complex Systems. B. Cohen, W.T. Harwood an /|Addison-

986.

. and B

becification language notation for sequentia \ i ique that
<] developer to proceed from a Z specification 0 gori i way that

cipally used in the specificatio : j go from
ion into a design and an implems i uited to the development of data
sequential systems.

ssociated method

on

1, the sp delled in
perations
e system
ating their

bllow the

n natural
purpose

imprecis

Unlike VDM, Z is a notation rather than a complete method. However, an associated method
(called B) has been developed which can be used in conjunction with Z. The B method is based
on the principle of step-wise refinement.

References:
The Z Notation — A Reference Manual. J.M. Spivey, Prentice Hall, 1988.

Specifica

Specifica

tion Case Studies. Edited by I. Hayes, Prentice-Hall, 1987.

tion of the UNIX Filestore. C. Morgan and B. Sufrin. IEEE Transactions on Software

Engineering, SE-10, 2 March 1984.

The B Book — Assigning Programs to Meanings. J.R. Abrial, Cambridge United Press, 1996.
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B.31 Preuve formelle (référencé par l'article 11)

Objectif

En utilisant des modéles et des régles théoriques et mathématiques, il est possible de prouver
la validité d'un programme sans l'exécuter.

Description

Un certain nombre d'assertions sont déclarées a divers endroits du programme et elles sont
utilisées comme préconditions et postconditions vers les différents chemins du programme. La
preuve consiste a montrer que le programme transfére les préconditions dans les
postconditions selon un ensemble de regles logiques et que le pmgrammm fin

Plusieurs le, CCS,
CSP, H(Q ést dans
I'article B.30.

Référenge:

Can Program Proving be made Practical. J. Dahl, i 230-26-5

No. 33, Qslo, mai.

B.32 Rattrapage par progressi

Objectif

Permettrg auts.
Descriptjon

Si un défaut a : état qui
deviendra cohéren emes en
temps réel, dotés ddune\petite. base bment de
I'état int 3 : s'impose
éventuell eme est
influencé

Objectif

Maintenir la disponibilité des fonctions cruciales du systéme malgré les défaillances en
éliminant les fonctions moins cruciales.

Description

Cette technique attribue des priorités aux diverses fonctions que le systéme doit exécuter. La
conception assure, s'il arrivait que les ressources soient insuffisantes pour exécuter toutes les
fonctions du systéme, que les fonctions de plus haute priorité seraient alors exécutées de
préférence aux fonctions moins prioritaires. Par exemple, il est admis que des fonctions de
consignation des erreurs et des événements soient moins prioritaires que les fonctions de
contréle du systéme. Le contrble du systéme pourrait continuer si le matériel associé a la
consignation d'erreurs devait échouer. En outre, s'il arrivait que le matériel de contréle du
systéme échoue, mais pas le matériel de consignation d'erreurs, le matériel de consignation
d'erreur prendrait en charge la fonction de contréle. Cette technique est surtout appliquée au
matériel mais elle est applicable a I'ensemble du systéme. Elle doit étre prise en compte
depuis la toute premiére phase de conception.


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 © |IEC:2002 - 167 -

B.31 Normal Proof (referenced by clause 11)
Aim

Using theoretical and mathematical models and rules it is possible to prove the correctness of
a program without executing it.

Description

A number of assertions are stated at various locations in the program, and they are used as
pre- and post-conditions to various paths in the program. The proof consists of showing that
the program transfers the pre-conditions into the post-conditions accordin%to\a set of logical

rUIeS, and-that-the program terminates

Several Formal Methods are described in this bibliography, for inst P, HOL,
LOTOS, PBJ, Temporal Logic, VDM and Z. The descriptions of th in> clause
B.30.

Referendge:

Can Program Proving be made Practical. J. Dahl, R 230-26-5

No. 33, Qslo, May.

B.32 Fprward Recovery (refere
Aim
To provide correct functio
Descriptjon
If a fault|has be@}e ; g of the system is manipulated to obtain a state,
which wil| be con systems
with a smpall databagg hlange of the internal state. It is assumed thdt at least

part of th ed onto the environment, and only part of the system
states ar

B.33 @

Aim

To maintein-the-more critical cyefnm functions available r*lncpdn failures hy r‘lrnlr_\lr__\mc the less

critical functions.

Description

This technique gives priorities to the various functions to be carried out by the system. The
design then ensures that should there be insufficient resources to carry out all the system
functions, then the higher priority functions are carried out in preference to the lower ones. For
example, error and event logging functions may be lower priority than system control functions.
System control would continue if the hardware associated with error logging were to fail.
Further, should the system control hardware fail, but not the error logging hardware, then the
error logging hardware would take over the control function. This is predominantly applied to
hardware but is applicable to the total system. It must betaken into account from the top-most
design phase.
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Références:
Space Shuttle Software. C.T. Sheridan, Datamation, Vol. 24, juillet 1978
The Evolution of Fault-Tolerant Computing. Vol. 1 of Dependable Computing and Fault Tolerant

Systems, Edited by A. Avizienis, H. Kopetz et J.C. Laprie, Springer-Verlag, ISBN
3-211-81941-X, 1987.

Fault Tolerance, Principle and Practices. Vol. 3 of [2] above, T. Anderson et P.A. Lee,
Springer-Verlag, ISBN 3-211-82077-9, 1987.

B.34 Etude de risque et d'opérabilité HAZOP (Hazard and Oper/a,biji\ty Study)

Objectif

Etablir, qgu moyen d'une série d'examens systématiques des paxtie ;nts du
systeme nformatique et de leur fonctionnement, des modes d 3l e i enent a des
situationg potentiellement dangereuses dans le systéme contrdl

En principe, les événements dangereux sur les systé 'gxplosion,
la diffusion de matériaux toxiques (chimiques ou nuc grave.
On supp¢se que les événements dange : Olle ont été
identifiés| dans une analyse des risques | > dvgnements
dangereux classifiée par degrés de gravité.

L'analysg qui englobe toutes les étap gtion a la
maintenance et la modifi ation en 'identifier a
chaque ¢ \ dangers
potentield

Descript

L'analysg rmatique,
instrume &S par un
spécialisf réunions
planifiéeg.

Il est i réunions:
chacune bar souci
d'efficaciié, leunnombre ne doit pas excéder quatre par semaine afin de permettre |a mise a
jour du flux{dela mentation d'accompagnement.

Avant I'étude, des listes de contréle approuvées pour l'examen systématique auront été
compilées et, pour chaque section du systeme, devront amener a poser des questions telles
que: Que se passe-t-il si cela se produit ? Comment cela peut-il arriver ? Quand cela peut-il
arriver ? Est-ce important ? Quand des réponses positives sont apportées d'autres questions
sont posées, du style: Que peut-on faire a ce sujet ? Quand cela doit-il étre fait ? Existe-t-il une
alternative ? etc.

Pour ce qui concerne la premiére partie de l'analyse, il est conseillé d'examiner dans son
ensemble l'installation informatique. La deuxiéme partie et les autres parties impliquent un
examen détaillé des parties pertinentes des systémes informatiques eux-mémes.

A chaque partie ou étape de I'analyse, I'objectif consiste a identifier les modes de défaillance
qui conduisent a des dangers potentiels sur le systéme contrdlé et le degré de leur incidence.
Les principales parties composantes du systéme informatique sont encore subdivisées et le
cas échéant soumises a une analyse distincte.


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 © |IEC:2002 - 169 —

References:

Space Shuttle Software. C.T. Sheridan, Datamation, Vol. 24, July 1978.

The Evolution of Fault-Tolerant Computing. Vol. 1 of Dependable Computing and Fault Tolerant
Systems, Edited by A. Avizienis, H. Kopetz and J.C. Laprie, Springer-Verlag, ISBN
3-211-81941-X, 1987.

Fault Tolerance, Principle and Practices. Vol. 3 of [2] above, T. Anderson and P.A. Lee,
Springer-Verlag, ISBN 3-211-82077-9, 1987.

B.34 Hazard and Operability Study (HAZOP)

Aim

>of the

situations

To estahlish, by a series of systematic examinations of the
computer system and its operation, failure modes which lead to
in the controlled system.

Typical of toxic
material

It is assumed that the hazardous eve ) . ) i idgntified in
a separ ified into

degrees of seriousness.

The analysis which covers i e, from specification throug;h design
to maintgnance and modifi re modes
which co

Descript

gngineers (covering computer, instrument, ¢lectrical,
) led by a trained specialist in hazard| analysis

The anal
process,

It is impc \ i i gschedule is allocated within the project for the meetings; each
one sch ed\forat least\half a day and for effectiveness no more than four per week to allow
for maintgini ccompanying documentation.

Prior to compiled
and for ow can it
happen? When can it happen? Does it matter? are asked. When positive answers are given
further questions are asked, such as: What can be done about it? When must it be done? Is
there an alternative? etc.

For the first part of the analysis it is suggested that the computer installation as a whole is
examined. The second and subsequent parts involve detailed examination of the relevant parts
of the computer systems itself.

At each part or stage of the analysis, the objective is to identify failure modes which lead to
potential hazards on the controlled system and the degree of their effect. The major component
parts of the computer system are further sub-divided and where necessary subjected to a
separate analysis.
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A des moments opportuns tout au long de l'analyse systématique, des réunions de revue des
actions seront organisées.

Il est essentiel de conserver des comptes rendus complets des réunions, car ils constitueront
une partie importante du dossier risque/sécurité du systéme.

Aprés quelques réunions, il est suggéré d'organiser une réunion de revue pour s'assurer que
les actions sont suivies, que les modifications suggérées au cours des réunions d'étude ont été
incorporées dans I'étude, etc.

Références:

HAZOP and A ZAN T A _WKlat=> 41000 Dead LAt
IO TN N .7 INICtZy UV, ZT1T1d |_u||.|u||

Railway Terrace, Rugby, CV1 3HQ, Royaume-Uni.

165-171

>dustry.
. Daniels

Reliability
E. Johns
(ed), 28-
Reliability all, 1981.

Systems

B.35 A

Objectif

Identifier|l'

Descriptjon i(;

Avant d'gdpporter touté
en vue ('identifie
d'identifie

e logiciel

effectuée
hinsi que

ication du
Fiticité de
S:

Une fois
systéme(
ces modl

i) seull hangé doit étre revérifié;

i) tous |
iii) le systtme complet est revérifié.

B.36 Masquage d'informations/Encapsulage (référencé par td9)
Objectif
Augmenter la fiabilité et la maintenabilité du logiciel.

Description

Les données globalement accessibles par tous les composants logiciels peuvent étre
modifiées accidentellement ou incorrectement par lI'un ou l'autre de ces composants. Il n'est
pas exclu que tout changement apporté a ces structures de données nécessite un examen
détaillé du code et des modifications importantes.


https://iecnorm.com/api/?name=8f4b7915cbc4fcfbc7ee1cc3dac0a554

62279 © |IEC:2002 -171 -

At suitable points throughout the systematic analysis, action review meetings will be arranged.

It is essential that comprehensive records of the meetings are kept, for they will form a
substantial part of the system hazard/safety dossier.

After a number of meetings it is suggested that a review meeting be held to ensure that actions
are followed up, modifications suggested during the Study meetings are incorporated into the
study etc.

References:

HAZOP and HAZAN. T.A. Kletz, 1986, 2nd Edition, Institution of Chemical ineers, 165-171

ndustry.
./Daniels

Railway Ferrace; Rug'uy, EV3HGBHC
tice-Hall,

Reliability
E. Johns
(ed), 28-

Reliability
1981.

Systems

B.35 In
Aim

To identi 8 n e&e ept to a software system will have to other
modules S

Descript

shall be
re and to

Prior to 4
undertak
also iden

After the|z ofipleted a decision is required concerning the reverifjcation of
the softy depends on the number of modules affected, the criticaljty of the
affected mo Re prature of the change. The possible decisions are:

i) onlyt nodule to be reverified;

“) a” IdC atifiad GF-an+nA o

iii) the complete system is reverified.

B.36 Information Hiding/Encapsulation (referenced by dt9)

Aim

To increase the reliability and maintainability of software.

Description

Data that is globally accessible to all software components can be accidentally or incorrectly

modified by any of these components. Any changes to these data structures may require
detailed examination of the code and extensive modifications.
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Le masquage d'informations constitue une approche générale permettant de minimiser ces
difficultés. Les structures de données clés sont «masquées» et ne peuvent étre manipulées
que par le biais d'un ensemble défini de procédures d'accés. Ceci permet de modifier des
structures internes et d'ajouter de nouvelles procédures sans affecter le comportement
fonctionnel du reste du logiciel. Par exemple, un répertoire de noms peut avoir des procédures
d'accés Insertion, Suppression et Recherche. Les procédures d'accés et les structures internes
peuvent étre réécrites (par exemple, pour utiliser une différente méthode de consultation ou
pour enregistrer les noms sur un disque dur) sans affecter le comportement logique du reste
du logiciel utilisant ces procédures.

Ce concept de type de données abstrait est directement pris en charge dans un certain nombre
de langages de programmation, mais le principe de base peut étre appliqué quel que soit le
langage utilisé.

Référenges:

Software|Engineering: Planning for Change, D.A. Lamb, Prentice-

On the DPesign and Development of Program Families, DsL. s. SE-2,
mars 1976.

B.37 Tpests d'interface (référencé par l'article

Objectif

Démontrg¢r que les interfaces des so
d'erreurs|amenant a des défaillances
toutes les erreurs éventuellg i

e contiennent pas d'erreur$ ou pas
particuliére du logiciel oy détecter

Descriptjon

Plusieurd niveau les plus

importants sont

— toutes

— toute s autres
varial

— toutes variables
d'inté

— toutes de’toutes les variables combinées. Il n'est pas exclu que ce¢i ne soit

réalispblequeour’les petites interfaces;

— Ies cdad nditione-de test endecifides 2o Ha - sols rnllfir\e
HEHHORS-G et 5t+5pecHees—< S-50u5~1 tHHEe.

Ces tests sont particulierement importants si leurs interfaces ne contiennent pas d'assertions
détectant les valeurs incorrectes des paramétres. lls sont également essentiels aprés la
génération de nouvelles configurations de sous-programmes préexistants.

B.38 Sous-ensemble de langage (référencé par I'article 10 et td4)

Objectif

Réduire la probabilité d'introduction de défauts de programmation et augmenter la probabilité
de détection des défauts restants.
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Information hiding is a general approach for minimising these difficulties. The key data
structures are 'hidden' and can only be manipulated through a defined set of access
procedures. This allows the internal structures to be modified or further procedures to be
added without affecting the functional behaviour of the remaining software. For example, a
name directory might have access procedures Insert, Delete and Find. The access procedures
and internal data structures could be re-written (e.g. to use a different look-up method or to
store the names on a hard disk) without affecting the logical behaviour of the remaining
software using these procedures.

This concept of an abstract data type is directly supported in a number of programming
languages, but the basic principle can be applied whatever programming language is used.

Referenges: AN

E rag SE-2,

Software|Engineering: Planning for Change, D.A. Lamb, Prentice Hall

On the Pesign and Development of Program Families, D.L
March 1976.

B.37 Interface Testing (referenced by clause
Aim

rrors that
t may be

To demo
lead to f
relevant.

Descriptjon

Several | evels are

testing

— all int

— all int riables at

norm

— all va At normal

valuep;

ces,;

These teptsrsare particularly important if their interfaces do not contain assertions that detect

i t ] Th | H 1 t oft £i i f - isti
incorrect Lparameter—values- A8y —aH-8—a+SO0—HRpOHIHH—aHB—RBW—GoRHGHHaHORS—O+PpFe eX|st|ng

subprograms have been generated.

B.38 Language Subset (referenced by clause 10 and dt4)
Aim

To reduce the probability of introducing programming faults and increase the probability of
detecting any remaining faults.
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Description
Le langage est examiné pour identifier les structures de programmation qui sont sujettes a

erreurs ou difficiles a analyser, en utilisant par exemple des méthodes d'analyse statique. Un
sous-ensemble de langage excluant ces structures est alors défini.

B.39 Mémorisation des cas exécutés (référencé par I'article 9)

Objectif

Forcer le logiciel dans un état sdr s'il exécute un chemin non autorisé.

Descriptjon
Pendant [le processus d'autorisation, tous les détails importants de a¢ution du
programme sont enregistrés. Pendant le fonctionnement normal, ¥ edution du

programme est comparée a I'ensemble des exécutions autoriség action de

sécurité ¢st décidée.

L'enregisfrement de I'exécution peut étre la séquenege d N C -décision
individue|s (DD paths) ou la séquence d'accés individlel a a ments ou
aux volumes, ou les deux.

Différent hodes de
codage n grand
nombre ( vérifier la
valeur dy ration de
sortie.

pmbinaisons possibles des chemins de
, il n'est parfois pas réalisable de fraiter les
a technique peut étre appliquée au rliveau du

Puisqu'il | existe un
décision-g-décision au

programmes co
module.

Référeng

Fail-safe SS 1987,

Altringha
4

B.40 B
(nefe

Objectif

Eviter la nécessité d'une nouvelle validation ou conception extensive des modules logiciels et
des composants matériels pour chaque nouvelle application. Avantager également les
conceptions qui n'ont pas été validées formellement ou rigoureusement mais pour lesquelles
on dispose d'un historique opérationnel considérable.

Description

Les systémes électroniques programmables correctement congus et structurés sont constitués
d'un certain nombre de composants et de modules matériels et logiciels qui sont clairement
distincts et qui interagissent entre eux de fagons clairement définies.
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Description
The language is examined to identify programming constructs which are either error-prone or

difficult to analyse, for example, using static analysis methods. A language subset is then
defined which excludes these constructs.

B.39 Memorising Executed Cases (referenced by clause 9)
Aim

To force the software to fail safe if it executes an unlicensed path.

Descriptjon

During licensing a record is made of all relevant details of each ) i During
normal operation each program execution is compared with the set of the K %utions.
If it differp, a safety action is taken.

The exepution record can be the sequence of the indivi ibn paths
(DDpathg) or the sequence of the individual accesses I both.
Different be used
to map t S g 5. During
normal o ainst the stored casés before

Since the
large, it
applied a

paths during one program is very
gle. In this case, the technique can be

Referend

Fail-safe SS 1987,

Altringha

B.40 L
(n
4
Aim
To avoid tensively
revalidated Rl have not

been formally or rlgorously valldated but for WhICh conS|derabIe operatlonal hlstory is avallable

Description

Well-designed and structured PESs are made up of a number of hardware and software
components and modules which are clearly distinct and which interact with each other in clearly
defined ways.
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