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INTERNATIONAL ELECTROTECHNICAL COMMISSION

PROJECT RISK MANAGEMENT -
APPLICATION GUIDELINES

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object ofﬁe\HiC is to promote
international co-operation on all questions concerning standardization in the electricalland ele c fields. To
this enfl and in addition to other activities, the IEC publishes International St paration is
entrustéd to technical committees; any IEC National Committee interested ) with may
particippte in this preparatory work. International, governmental and non-governme ions, liaising
with thie IEC also participate rnational
Organigation for Standardization (ISO) in accordance with conditions deter Ptween the
two orgpgnizations.

2) The fofmal decisions or agreements of the IEC on technical m pssible, an
international consensus of opinion on the relevant subjects since eac resentation
from all interested National Committees.

3) The doguments produced have the form of recommendationg for § i d are published|in the form
of stanfdards, technical specifications, technical reports\oK gutde R ccepted by the National
Commiftees in that sense.

4) In ordef to promote international unificatiqn, | uhdertake to apply IEC Ipternational
Standafds transparently to the maximum flards. Any
divergence between the IEC Standard and the i iofrat”or regional standard shalll be clearly
indicatgd in the latter.

5) The IEC provides no marking_procedure to\indi ble for any
equipment declared to be in/ohformitywi

6) Attentidn is drawn to the possjbilit the subject
of patent rights. The IE

Internatignal Srd g »éen prepared by IEC technical committee 56:

Dependapility.

The text pf this standard\is base he following documents:

< \ FDIS Report on voting
> 56/727/FDIS 56/732/RVD

Full information on~tHe voting for the approval of this standard can be found in the feport on

voting indicated i the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 3.

Annex A is for information only.

The committee has decided that the contents of this publication will remain unchanged until 2007.
At this date, the publication will be

recon

firmed;

withdrawn;
replaced by a revised edition, or

amen

ded.
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INTRODUCTION

La gestion du risque est I'application systématique des politiques, des procédures et des
pratiques de gestion aux taches d'établissement du contexte, d'identification, d'analyse,
d’évaluation, de traitement, de surveillance et de communication des risques de maniére a
permettre aux organisations de minimiser les pertes et de maximiser les opportunités de facon
rentable. La présente Norme Internationale traite de I'application de la gestion du risque aux

projets.
La gestion de projet et les processus qui s’y rapportent sont décrits dans I''SO 10006. Tout

projet comporte des risques. Les risques liés au projet se rapportent au projet lui-méme et a ce
qu'il produit. Des exemples de facteurs de risques qui affectent un projet-sont donnés a la

figure 1.

Technique

Viarché

?
9
Y

Sdreté dg
fonctionngment

IEC 390/01

Figure 1 — Exemples de facteurs de risque affectant un projet

La présente norme donne un processus pour gérer les risques de fagon systématique et
cohérente. Afin d'en retirer un bénéfice maximal, les activités de gestion de risques sont
initiées lors des phases les plus précoces d’'un projet et poursuivies lors des phases suivantes.
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INTRODUCTION

Risk management is the systematic application of management policies, procedures and
practices to the tasks of establishing the context, identifying, analysing, evaluating,
assessing, treating, monitoring and communicating risks in a way that will enable organi-
zations to minimize loss and maximize opportunity in a cost-effective way. This International
Standard is concerned with the application of risk management to a project.

Project management and its related processes are described in 1SO 10006. Every project
involves risk. Project risks are related to the project itself and to its product. Examples of risk

factors affecting a project are shown in figure 1.
N

I

[Dep endability

IEC 390/01
Figure 1 — Examples of risk issues affecting a project

This standard provides a process for managing risks in a systematic and consistent way. To
obtain maximum benefit, risk management activities are initiated at the earliest possible

phase of a project and continued through subsequent phases.
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Les utilisateurs de la présente norme sont des décisionnaires, y compris les chefs de projets,
les gestionnaires de risques et les gestionnaires d’affaires.

L'application de cette norme doit étre adaptée a chaque projet spécifique. Par conséquent, on
considere comme totalement inapproprié d'imposer une procédure de certification aux acteurs
de la gestion de risque.

La présente norme ne traite pas spécifiquement des problémes liés a la sécurité. Etant donné
que son application est susceptible de soulever des questions concernant la sécurité, la
gestion des risques correspondants est traitée dans les publications groupées de sécurité ou
dans les normes de produits et non pas dans la présente norme.

/AN

@%
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The intended users of this standard are decision-makers, including project managers, risk
managers and business managers.

The application of this standard needs to be tailored to each specific project. Therefore, it is
considered wholly inappropriate to impose a certification system for risk management
practitioners.

This standard does not deal specifically with safety-related issues. While application of this
standard may raise safety-related issues, management of these risks is dealt with in safety
group standards or product standards and not in this standard.

N

@%
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GESTION DES RISQUES LIES A UN PROJET -
LIGNES DIRECTRICES POUR L'APPLICATION

1 Domaine d’'application

La présente Norme internationale est applicable a des projets & contenu technologique.
Elle peut également étre appliquée a d’autres projets.

Elle fournit une introduction générale a la gestion des risques liés a un_projet, aux sous-
processus_et facteurs d'influence (‘nrrpclnnndan'rq Ces sous-processus so lessuivants:

— établissement du contexte, y compris la confirmation des objectifs du
— identification des risques;

— appréciation du risque, y compris I'analyse et I'évaluation d
— traitement du risque;

— revuel et surveillance;

— communication (y compris les consultations);
— retouf d'expérience du projet.

Des ligng r la mise
en ceuvre
On admsg orié d’inclure I'ensemble dejs articles

de la présente norme da , la présente norme doit unjguement
étre considérée comme “partie q ellg que soit la fagcon dont le cqntrat est
constitué|— si les parti wtrat font explicitement référence a la préserjte norme

(ou a certaines parties e [ andentdu’elle soit incluse dans le contrat.
2 Réfdrences ;

Les docyments ngrmati } gntiennent des dispositions qui, par suite de la [éférence
qui y est fajte ity dispositions valables pour la présente Norme internationale.

Pour les G amendements ultérieurs ou les révisions de ces publidations ne
s’appliq S. , les parties prenantes aux accords fondés sur la présenie Norme
internati itée a rechercher la possibilité d'appliquer les éditions les plus|récentes

des documents normtlfs indiqués ci-aprés. Pour les références non datées, la derniéfe édition
du documentnormatif’en référence s’applique. Les membres de la CEI et de I'lSO possedent
le registre_des Normes internationales en vigueur.

CEI 60050(191):1990, Vocabulaire Electrotechnique International (VEI) — Chapitre 191: Sdreté
de fonctionnement et qualité de service

CEIl 60300-3-3:1996, Gestion de la sireté de fonctionnement — Partie 3-3: Guide d’application —
Evaluation du codt du cycle de vie

CEI 60812:1985, Techniques d’analyse de la fiabilité des systemes — Procédure d’analyse des
modes de défaillance et de leurs effets (AMDE)

CEI 61025:1990, Analyse par arbre de panne (AAP)

ISO 10006:1997, Management de la qualité — Lignes directrices pour la qualité en management
de projet
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PROJECT RISK MANAGEMENT -
APPLICATION GUIDELINES

1 Scope

This International Standard is applicable to any project with a technological content. It may

also apply to other projects.

It provides a general introduction to project risk management, its subprocesses and

influencing_factors. These subprocesses are:

— estallishing the context, including confirmation of project objectiv
- risk idlentification;

- risk assessment, including risk analysis and evaluation;

- risk tfeatment;

- reviey and monitoring;

— communication (including consultation);

- learn|ng from the project.

Guidelings are provided on the organizatioga

It is recognized that, in ¢
clauses |of this standard
consider¢d as forming
parties t@ that contrag

require itfto be incfud

2 Normative refg

The follo
constitutg

s”contain provisions which, through reference in

amendmg , any of these publications do not apply. However
agreemepts based\on this\International standard are encouraged to investigate the f
of applying editions of the normative documents indicated below. Fo

referencgs, the atest edition of the normative document referred to applies. Membe
and ISO maintain registers of currently valid International Standards.

ocess of

e all the
only be
— if the
reof) and

this text,

nternational standard. For dated references, supsequent
, pparties to

ossibility
undated
rs of IEC

IEC 60050(191):1990, International Electrotechnical Vocabulary (IEV) — Chapter 191:

Dependability and quality of service

IEC 60300-3-3:1996, Dependability management — Part 3-3: Application guide — Life cycle

costing

IEC 60812:1985, Analysis techniques for system reliability — Procedure for failure mode and

effects analysis (FMEA)
IEC 61025:1990, Fault tree analysis (FTA)

ISO 10006:1997, Quality management — Guidelines to quality in project management
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3 Définitions

Pour les besoins de la présente norme, les termes et définitions de la CEl 60050(191) sont
applicables, ainsi que les définitions suivantes.

3.1

produit

résultats d'une activité ou d'un processus qui peut comporter les services, le matériel, les
matériaux traités, le logiciel, ou toute combinaison des éléments précédents

3.2 VAN

projet

processujs unique, qui consiste en un ensemble d’activités coordqQnnée ftrisées,
comportgnt des dates de début et de fin, entrepris pour atteindre a des
exigencep spécifiques, telles que les contraintes de délais, de coj

NOTE 1 || est possible qu'un projet individuel fasse partie d’'une structure

NOTE 2 [Qans certains projets, le ou les objectifs sont affinés et les ca éterminées

progressivément, & mesure que le projet progresse.
[ISO 100p6]

3.3
processlis
ensemblg¢ de moyens et d'activités liés™\gq
sortants

[1ISO 100p6]

éments entrants en |éléments

3.4
risque dp projet

combinaison de la prob
objectifs du proj<>

3.5
gestion
applicatidg
d'établisd
veiIIancg

s sur les

IX taches
de sur-

3.6
traiteme

NOTE 1 Le terme «traitement du risque» est parfois utilisé pour désigner les mesures elles-mémes.

NOTE 2 Les mesures de traitement du risque peuvent comprendre ['évitement, I'optimisation, le transfert ou
I'acceptation des risques.
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3 Definitions

For the purposes of this International Standard, the terms and definitions of IEC 60050(191)
apply, together with the following.

3.1

product

results of an activity or process which may include service, hardware, processed materials,
software or a combination thereof

3.2 AN
project
unique process, consisting of a set of coordinated and controlled @&ctiviti ith\ptart and

finish ddtes, undertaken to achieve an objective conforming ¢o
including[the constraints of time, cost and resources

ments,

NOTE 1 An individual project may form part of a larger project structure.

NOTE 2 Ip some projects, the objective(s) is (are) refined and the produyct charactekstics de
the project|proceeds.

[ISO 100p6]

ed progressively as

3.3
process
set of inter-related resources and activitie

[ISO 100p6]

S into outputs

3.4
project rfisk

combination of the
objective

curring and its consequences fofr project

3.5

risk man
systemat
establish
communi

3.6 ]

risk trea
process i d implementation of measures to modify risk

Rahagemeht policies, procedures and practices to the|tasks of
dentifying, analysing, evaluating, treating, monitofing and

NOTE 1 The term Tisk treatment’ IS sOmetimes used for measures themselves.

NOTE 2 Risk treatment measures may include avoiding, optimizing, transferring or retaining risk.
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4 Présentation générale de la gestion des risques liés a un projet

4.1 Roéle dela gestion derisque dans un projet

Le risque est associé a chaque projet, a chaque processus, et a chaque décision pendant la
durée de vie d'un projet. En conséquence, il convient que le risque soit géré a chaque étape du
projet et il convient que le processus de gestion de risque soit intégré tant au processus de
gestion de projet qu'au processus concernant le produit. Chacun est impliqué dans la gestion
de risque. Un processus structuré de gestion de risque est nécessaire afin de faciliter une
communication ouverte et une gestion de risque efficace au plan des codts.

Une condition préalable d'une gestion de risque efficace est qu'elle encoyfagéune communi-
cation frgnche et ouverte tant a I'intérieur qu’a I'extérieur du projet.

4.2  Prpfil du processus

Le proceg$sus de gestion des risques liés a un projet est enclen la initi contexte
dans lequel le projet est entrepris. Cela comporte l'idenfific 3 [ antes, la
compréhgnsion des objectifs et des attendus du projet, la tefinitic bs limites
de I'activjté de gestion des risques pour un projet p3 . ieqat gde l'interflace et le

recouvrement avec d'autres projets, ainsi que les coftrai : j atégie au
sein desquelles le projet évolue, soient définis.

L'étape quivante du processus de g bs. Cette

tache esf fondamentale pour le process

Il convient que chaque risque identifié s liés au

projet qui en découlent, ompti ue et la
surveillarjce du risque.

risques

ers et la

Le procgssus peut é
généraux et ené
maniére suivant lag

chaque p
passés e

aitre. Il convient que les risques soient gérés lors de
concernant le projet lui-méme et ses produits soient

Le conce i s liés a un projet est illustré a la figure 2.

<
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4 Project risk management overview

4.1 Role of risk management in a project

Risk is associated with every project and with each process and each decision throughout the
life of a project. Risk should therefore be managed at each stage of the project and the risk
management process should be integrated with both the project management processes and

the prod

uct-related processes. Everyone is involved in risk management. A s

tructured

process of risk management is required in order to facilitate open communication and cost-

effective

A prereq

management of risks.

isite of effective project risk management is frank and open ¢ommunic

tion both

inside an|

4.2 Ou

The proje
undertake

outputs d

organizali

The next
to the ris

Each ide
risk asse

The prog
more de
managed
be reviey

The cona

d outside the project.

fline of the process

ess may be
ailed level tg

ed. <>

ept of th

project is
tives and

gement activity

and the
defined.

damental

tivities of

hen at a
hould be
ct should
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Reprise du
risque

Etablissement
du contexte

MOV T

Traitement
Appréciation durisque

durij

\__/"

Y,
Identification Revue et surveil J"
durisque durisque ‘: \o

Produit

[ 391/01

5 Proj

5.1 Rsqg

t dans le
lexité du
t ou étre

Le chef
cadre de
projet, |
déléguée

— établi

— gérerlles’activités d'identification des risques:;
— gérer les activités d'appréciation et d'évaluation des risques;

— recommander, initier et réaliser les activités de traitement des risques jusqu’au niveau ou le
risque est tolérable;

— demander une décision de la direction sur les problémes de risque conflictuels;
— vérifier la mise en ceuvre des décisions et leur efficacité;

— communiquer de fagon appropriée et en temps voulu les informations sur les questions
relatives au risque tout au long du projet;

— assurer que les plans d’'urgence sont opérationnels;
— identifier et noter tout probléme concernant la gestion de risque;

— surveiller le processus de gestion de risque et, si nécessaire, la mise en ceuvre d'une
action correctrice;

— fournir une documentation pour assurer la tracabilité.


https://iecnorm.com/api/?name=dde88431a95583825360794dd1c2e38d

62198 00 IEC:2001 -17 -

Establish Recovery
the context Risk

treatment

OmM<~“Q0X7T

ent

\ /
Risk Risk review and ‘\

identification monitoring

Product

- N
\) IEE 391/01
jesfirisk manpagement concept

3] Organizati@ [

5.1 Ma]

The proj i sp05|ble for the project risk management tasks as a part of the
overall pfoj ction. Depending upon the size and complexity of the project,
risk ma ay be performed by the project manager or may be delegated. The
tasks inc

estaldlishi text for project risk management process;

managing risk identification activities:

managing risk analysis and evaluation activities;

recommending, initiating and implementing risk treatment activities until the level of risk is
tolerable;

applying for an executive decision on conflicting risk issues;
verifying the implementation of decisions and their effectiveness;

communicating information about risk issues in an appropriate and timely fashion
throughout the project;

ensuring contingency plans are in place;
identifying and recording any problems relating to the management of risk;

monitoring the risk management process and implementing corrective action where
necessary;

providing documentation to ensure traceability.
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Il convient que la responsabilité de la gestion des risques liés a un projet et les interfaces avec
d’autres fonctions soient définies et documentées.

5.2 Ressources
Il convient que le chef de projet s’assure de la disponibilité des ressources pour la gestion des

risques liés au projet, y compris un personnel ayant une expérience adaptée. Il convient que le
co(t de la gestion de risque soit intégré dans le co(t du projet.

5.3 Communication

53.1 Généralités

La gestign de risque repose sur la disponibilité des données d’autres domaj brojet sur
I'’ensemble de la durée de vie du projet. Il convient d’établir formellgh tenir les
interfaces et les liens de communication entre la gestion du risque e » ' s>ue:

— la qu@lité et la sreté de fonctionnement;

— la maftrise de configuration;

— les fohctions commerciales;

— la cornjception et le développement;

— le soytien aprés le projet, y compris le soutie
Il convient que ces interfaces soient d

assurant| une réaction rapide. Cela
conséquences de l'occurrence du risqug.

de responsabilité et de détail
I'exposition du projet aux

Il est impjortant d'établir upe runicat xterne efficace pour assurer Id compré-
hension, |par les responsables ' de la gestion de risque et lgs parties
prenanteg, des bases § ' i sont prises, des rOles et des respopsabilités

approprids, et des, raispnsY 3s des actions particulieéres sont nécessaires.
5.3.2 Rapport;c

Il est néd
au proce
projet so

g sur les problémes liés au risque afin de servif de base
relative a la gestion et pour vérifier que les ob|ectifs du
8s réeunions traitant du projet sont une opportunité dg discuter
ur le risque. Les réunions consacrées au risque peuvent étre
ais il convient que toutes les discussions et toutes les pécisions

relatives enregistrées et fassent I'objet d'un rapport.

Les discyssions relatives aux questions sur le risque peuvent inclure les aspects suivgnts:

— identification et appréciation du risque;
— revue du registre des risques liés au projet;
— étude du statut du risque et des activités de traitement du risque correspondantes;

— identification et reconnaissance de toutes modifications des données concernant le risque,
ainsi qu’une nouvelle analyse des modifications;

— estimation de I'efficacité du processus de gestion du risque;
— discussion des relations entre les parties liées par contrat.

Il convient que le plan de gestion du risque spécifie les exigences en matiere de rapport.
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The authority for project risk management and interfaces with other functions should be
defined and documented.

5.2 Resources
The project manager should ensure the availability of resources for project risk management,

including adequately experienced personnel. The project should take into account the cost of
managing risks.

5.3 Communication

5.3.1 General

N\
Risk marnjagement relies on the availability of information from other a over t ife of the
project. Interfaces and lines of communication should be formally e ish d intained

between [risk management and areas such as:

— qualify and dependability;
— configuration control;

— commercial functions;

— design and development;
— post-project support, including product suppa

These interfaces should be defined a ’ hority and detail fof a rapid
reaction ible. Thi inimi \ S oject to the consequenges of the
risk occufring.

Effective internal and external i is important in order to ensure that those
responsil s interested parties understand the| basis on
which degcisions are 6 , and/responsibilities, and why particulgr actions
are required.

5.3.2 isk repo;

Reporting on ri

ary as an input to the management decisiopn-making
process and t Nat project objectives are achievable. All project meetings
provide 4 ssing and resolving risk matters. Risk meetings may pe formal
or infor iscussiorfs and decisions concerning risks should be recofded and

Discussigns of risk matters may include:

— identifymgandassessing TisKs;

— reviewing the project risk register;

— reviewing the status of the risk and associated risk treatment activities;

— identifying and agreeing any changes to the risk data, and re-analysing the changes;
— assessing the effectiveness of the risk management process;

— discussing the relationship between contracted parties.

Reporting requirements should be specified in the project risk management plan.
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5.4 Documentation
54.1 Objet

Une documentation est nécessaire pour faciliter la mise en ceuvre et la maitrise du processus
de gestion de risque, particulierement sur I’ensemble des phases du cycle de vie du produit.

La documentation vient en aide a la planification, a I'évaluation de l'avancement et a la
tracabilité. Il convient que le processus de gestion de risque, et que les risques et leur
traitement soient documentés.

5.4.2 Plan de gestion des risques liés a un projet

Le plan de gestion des risques liés au projet décrit le processus struct
a appliguler au projet.

de risque

Le plan de gestion des risques, en tant que partie du plan du pr Zu faire
référencq:
— au cdg sque des

projets;
— ades

— ades
— ades
— aupr
— al'organisation du regi
— aux pfocessus der
— aux liens avec toutg
— aux pfocédu

— aux plans de ges
les prestatair

nple pour

Il convier

5.4.3 (

Le regist cations a
I'état deq risques~Sonm contenu est la base des rapports réguliers au niveau de la gestion de
projet et|pour la discussion des risques et leur traitement lors des réunions consdcrées au
projet.

Il convient qu'il soit mis en place dés I'étape d’identification du risque. Il peut consister en une
base de données qui comporte toutes les informations qui concernent les risques identifiés.
Il convient qu’il contienne au moins une liste des risques identifiés, leur classement et le nom
des personnes responsables de leur traitement. Il convient qu'un numéro d’identification
unigue soit attribué et noté, et il convient également d’enregistrer la tracabilité des données
jusqu’a leur origine.

Il convient que les plans de traitement de chacun des risques soient documentés, y compris les
actions prescrites, la personne qui en est responsable ainsi que le calendrier.
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5.4 Documentation

5.4.1 Purpose

Documentation facilitates the implementation and control of the risk management process

particular

ly at the handover of different project stages.

Documentation aids planning, progress evaluation and traceability. The risk management
process and the risks and their treatment should all be documented.

5.4.2 The project risk management plan

The proje

ctrisk mananamant nlan dascrihes thae strictiirad nracess of ricmno ent to be
S« ahag pPah—G Ho tH H-HeHH-8-e—pH S H H

applied tp the project.

The proje

— the (

manggement;

—  propd
—  persd
- respd
— intern

— programme of risk management meetings
— projeft risk register format;
— reviey processes;
— relatipnship with other\proje
— relevant organizatip

ontext and boundaries of the project including tk jesti ject risk

sed risk management methodology, processes
nnel responsible for risk management activj
nsibilities, authority and lines of reportiy

al and external interfaces;

- risk manage plg hctors).
The project risk mana red.
543 T

The projé ent is the
basis faf and their
treatmen

It should

besinitiat t the risk identification stage. It may consist of a database that

includes
dentified

all the in

ormationralatina tao idantifiad ricke 1+t chauld caontain at laact o Lict Af thao
oHatoH—erathg—to—tae Rt e aHSKS— SR etHa—eoRtat—at—eaStaS+o+—he

risks, their rankings and the names of the people responsible for treating them. A unique
identification number should be allocated and noted, and the traceability of the data to its
source should also be recorded.

The plans for treating each risk should be documented, including the actions required, the
person responsible and the schedule.
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6 Processus de la gestion des risques liés au projet

NOTE L'annexe A donne un schéma de processus de gestion des risques liés au projet.
6.1 Etablissement du contexte

Il convient que le contexte du risque, y compris les objectifs techniques, ceux de I'entreprise,
commerciaux, politiques, financiers, légaux, contractuels et relatifs au marché et pouvant
contraindre ou donner une nouvelle orientation au projet, soit défini. Il convient que les
objectifs du projet qu’il convient de réaliser afin de remplir les exigences du projet, de
I’entreprise et du client & tous les stades du projet soient identifiés et utilisés pour identifier et
classer les risques.

N
Il convient de considérer les criteres d’acceptation et de tolérance du rigque. es\x{éres sont
utilisés ppur évaluer les conséquences des risques dans les étapes ulteheure pro issus.
6.2 Identification du risque
Le but d¢ l'identification du risque est de détecter, réper ques qui
peuvent porter atteinte a la réalisation des objectifs rete le projet
ou les phiases du projet. Ce processus peut égalemenytévéle
Une gestion efficace du risque dépend fonda ‘ risques.
Il convient donc que ce processus soi » cation du
risque dépend de la prédiction et de Ii bles.
Il existe glusieurs méthodes pour identifier le risq
— le brédinstorming;
— lavis|d'expert;
— des ehtretiens stru
— des guestionfairss;
— desli
— les dq
—  l'expéri
— l'essdj
- d’auﬁ
Il convie ponibles.
La spéciffjcation d xigences, la structure de répartition des taches et la déclaration des

travaux f gurent palllli tes puillto te dépalt.

Il convient que I'identification de risque considére I'impact des risques sur tous les objectifs du
projet. Ces objectifs comprennent en général les colts, le délai et la qualité. lls peuvent
également inclure d'autres objectifs relatifs a une conformité statutaire et réglementaire, a la
confidentialité, a la sQreté de fonctionnement, aux responsabilités, a la sécurité, a la santé et a
I’environnement.

Les hypothéses posées au lancement du projet peuvent étre source de risque et il convient de
vérifier leur validité périodiquement.
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6 Project risk management processes

NOTE A project risk management process flow diagram is given in annex A.
6.1 Establishing the context

The risk context, including the technical, corporate, commercial, political, financial, legal,
contractual and market objectives which may constrain or redirect the project, should be
defined. Project objectives which should be achieved in order to satisfy project, corporate and
customer requirements at all stages of the project should be identified and should be used to
assist in identifying and ranking risks.

Criteria fer—aececeptabiity—and—tolerabiity—of+isk—should—be—considered—ihesewareqused for

evaluatinjg the risks in later stages of the process.

6.2 Rigk identification

affect the

The purpgose of risk identification is to find, list and characterize risk
i 50 reveal

achievement of the agreed project or project phase objecjives i
opportunjties.

Effective[risk management is fundamentally dependent (p a0 L 5. Hence,
it should|be a systematic process. For the maj ies upon
prediction and interpretation of anticipa <

There ar¢ a number of methods of risk id&a
— braingtorming;

— expeflt opinion;

— structured interviews;
— quesfionnaires;

— checklists; @

— histofical data;

— previpus expearieRc
— testing
- eval

All practi uld be used when identifying risks. The requirements spetification,
work bre structure and statement of work are some of the starting points.

Risk identification should consider the impact of risks upon all project objectives. These
objectives usually include cost, time and quality. They may also include other objectives that
relate to statutory and regulatory compliance, security, dependability, liability, safety, health
and environment.

Assumptions made at project start-up may be a source of risk and their validity should be
tested periodically.
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L'identification de risque peut avoir lieu lors de toutes ou certaines des phases de la vie d’'un

produit telles que définies dans la CEI 60300-3-

3. Le tableau 1 présente un certain nombre de

domaines a risque qui peuvent avoir une importance a diverses étapes du cycle de vie d'un

projet ou d’un produit type.

Tableau 1 — Domaines arisqu

e suivant les phases du cycle

Concept et Conception et S Installation et Exploitation et Mls’e_a_l'arret
P " Fabrication } . . définitif et
définition développement mise en service maintenance .
mise au rebut
Appel d’offre/ Compromis Prestataires Plans Sdreté de fonc- Sécurité
ounon Fabrication/achat | Matériaux Intégration tionnement Remplacement
S A A

Budgets Performance Ressources Performance SRR Reytilisjation
Securite Aptitude a étre Intégration Sareté de fonc- | nteropé@biliie Q gby
Garanties fabriqué Changements tionnement Pehalit >
Technologie Technologie de configuration | Sécurité Risqu rités
Contrats Sdreté de fonc- Sdreté de fonc- Essais
Exigenceg régle- tionnement tionnement Procédures
mentaires Sources Pénalités Pénalités
Gestion dp projet | Contrats Sécurité Garanti€s

Pénalités Risques hérités Risques hémeés

Sécurité

Risques hérités Q (\ N

Les risqlies peuvent étre hérités de
transitoires des projets, il est important
transférép vers la phase s

Il peut ét
les domalines a risques

6.3 Ap
6.3.1

Le but dg

détermin écessaire.

6.3.2

entifie les limites et les

ot

L'analys¢

e consiste a analyser et a évaluer les risques identifié

5 phases
qui sont

ni€rieives du projet. Au cours de
iner quels sont les risques

couvrent

s afin de

frontieres réelles du risque, procéde h l'identi-

orababilitd

daoacerrr O

Ho' caon  _ocontavin an actioan o
OC— SUTT COTItCATCT CTT— CSTTTTre ™

fication
correspondant sur les objectifs retenus.

TT

I'impact

P

o aneo ool 1
PTrotToTmmtC— O oC T o TCTet—arn ST U

Il peut étre nécessaire de reprendre le processus d’identification de risque lors de I'analyse
afin de poursuivre la clarification des risques liés au projet.

L'analyse de risque peut étre effectuée qualitativement ou quantitativement. Une analyse
gualitative peut étre réalisée précocement dans le cycle de vie du projet, alors que les données
sont encore peu hombreuses ou peu consistantes; une analyse quantitative peut étre faite si et
lorsque les données disponibles sont plus importantes.

Les diagrammes tels que ceux présentés en exemple a la figure 3 peuvent étre utilisés pour
illustrer les risques. De tels diagrammes peuvent également étre présentés sous forme de

matrice (voir figure 4).
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Risk identification may take place at all or some of the product phases defined in IEC 60300-3-3.
Table 1 shows an example of some risk areas that may be significant at different phases of the
life cycle of a typical project or product.

Table 1 — Example of phase-related risk areas

Inherited risks

Corgeftand | pemenand | wanutacturng | Instalaton and | Operatonand | micsioning
and disposal
Bid/no bid Trade-offs Subcontractors Drawings Dependability Safety
Budgets Make/buy Materials Integration Safety Replacement
Safety Performance Resources Performance Interoperabili},y'\ Salvage
Warrantiep Producibility Integration Dependability Modificatio, Scexap
Technology Technology Configuration Safety has
Contracts Dependability changes Testing Inh riteysks
Regulatorly Information Dependability Procedures
requiremgnts sources Penalties Penalties
rl?qr;)%(:;temem Contra'cts Safet'y ' Guarantees
Penalties Inherited risks Inherited i
Safety

Risks mdy be inherited from previous

is sensible to determine those risks that™are

It may be useful for an organization\to
appropriate to its applicatj i

6.3
6.3.1 G

The purq
whether {

depende
agreed opj

Ridk assessme

eneral@

rp t.

itional stages of pfojects, it
phase of the project

ecklist (or lists) to cover risk areas

limits and effective boundaries of the risk,
ihes the probability of occurrence and the associated impdct on the

nalyse and evaluate identified risks to determine

ident|fies any

It may benecessary 1o revisit the risk rdentification process during risk analysis

clarify project risks.

o further

Risk analysis may be performed qualitatively or quantitatively. A preliminary qualitative
analysis may be carried out early in the project life-cycle, when there is little or no firm data,
and quantitative analysis may be applied if and when there is more data available.

Diagrams such as the example shown in figure 3 may be used to display the risks. Such
diagrams can also be displayed as a matrix (see figure 4).
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Moyen

ACt

Faible

Risque faible

Risque moyen

Négligeable

9,

392/01

leve Risque trés
> élevé
Moyen
I
Conséguences
. Risque
Faible faible
Faible Moyen Elevé
Probabilité d'occurrence —— P>

Figure 4 — Matrice de risque

IEC 393/01
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High Very high risk
High risk
AR
Medium
Consequgences . .
Medium risk
Low
Low risk
1Y [N
Negligible ediu High

obeccurrence ————p

Very high
ig > risk
’ Medium
Consequences
Low
Low risk
Low Medium High

Figure 4

Probability of occurrence  ————® 1ec 393701

— Risk matrix

IEC 392/01
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Lors de 'analyse de risque, il est possible d'appliquer des techniques telles que I'analyse par
arbre de panne (voir la CElI 61025), I'analyse des modes de défaillance et de leurs effets
(voir la CEIl 60812), I'analyse par arbre d'événement, I'analyse de sensibilité, les techniques
statistiques et I'analyse de réseau.

6.3.3

Evaluation du risque

L’évaluation du risque impligue la comparaison du niveau de risque avec les critéres de

tolérance, ainsi que la détermination des priorités initiales pour traiter le risque.

6.3.4 Acceptation du risque

Certains |;aquco pettvent étre abucptéa sans—trattement (uu sans itement).
Il convient que ces risques soient inclus dans le registre des risque e que la
surveillarjce qui les concerne puisse étre accomplie. Les risques qui tés sont
traités. ;

6.4  Traitement du risque

6.4.1 Dbjet

L’'objectiff du traitement du risque est I'identification( et rentables
rendant le risque acceptable. Il s’agit du proces uvre des
options permettant de traiter les risquegiidentifjés, a

— I'évitdr compléetement;

— réduife sa probabilité d’occurrence;

— réduife I'impact quienr

— le trapsférer ou le parta

— l'accqpter et élabore S.

Le traitement i convient
également de pr

La figure(5 illustré le
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When analysing risk, techniques such as fault tree analysis (see IEC 61025), failure modes
and effects analysis (see IEC 60812), event tree analysis, sensitivity analysis, statistical
techniques and network analysis may be applied.

6.3.3 Risk evaluation

Risk evaluation involves comparing the level of risk with tolerability criteria and setting initial
priorities for treating the risks.

6.3.4 Risk acceptance

Some rlsks may be accepted wrthout treatment (or further treatment) Thsks should be
included e—earfrie ut. Risks
which are not accepted are treated.

6.4 Rigk treatment
6.4.1 Purpose

The purppse of risk treatment is to identify and implement cost-effectixeactions that pill make
risks tolgrable. It is the process of deciding on ang ementing options for dedling with
identified risks. It may include actions to
— avoid the risk altogether;
— reduge the probability of occurrence of
—  redug
— trans
—  retain

Risk trea

Figure 5
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A > Identification du risque
> Appréciation du risque
Oui Accepter Nécessite Non
Tolérable une stratégie
A P Non A ou
Traitement du risque v
; lan 06
Eviter Reduire \’@‘@e\\\épnse
Conséguence Proba(ﬁité S\
f\}\v/ /
evuedu risque
résidvel
R
<
A 4 A 4
< Surveillance et revue
IEC 394/01
re 5 — Processus de traitement du risque
6.4.2 és pour le traitement du risque
Pour chd t du risque, il convient gqu'une personne soit désignée en |tant que
détentricg ‘de’cette activité de traitement. La personne la plus indiquée peut étre

celle qui est responsable de I'activité qui est a I'origine du risque;

— celle qui peut maitriser au mieux la probabilité d'occurrence du risque;

— celle la mieux placée pour réagir convenablement lors de I'occurrence du risque ou réduire

ses conséquences;

— celle qui a le niveau

approprié de responsabilité pour traiter le risque.

6.4.3 Appréciation des options de traitement

Il convient qu’une option de traitement de risque, ou une combinaison d’options, soit choisie en
prenant en considération les codts de traitement ou de reprise du risque, conjointement avec les
bénéfices résultant de la mise en ceuvre de ces options de traitement. Les risques sont
interdépendants et ont un rapport a la fois avec et en conséquence des autres risques, et il est
donc possible de faire des analyses de compromis entre différentes options de traitement qu’il

convient de prendre en

considération.
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