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INTERNATIONAL ELECTROTECHNICAL COMMISSION

SAFETY OF MACHINERY -
FUNCTIONAL SAFETY OF SAFETY-RELATED ELECTRICAL,
ELECTRONIC AND PROGRAMMABLE ELECTRONIC
CONTROL SYSTEMS

FOREWORD

this end and in addltlon to other activities, IEC publishes International
Technical Reports, Publicly Available Specifications (PAS) and Guides

governmental organizations liaising with the IEC also partlmpate i
with the International Organization for Standardization (ISO
agreement between the two organizations.

and are accepted by IEC National
Committees in that sense. While all reasonable effqrts 3 t re that the technical content of IEC
Publications is accurate, IEC cannot be ) the way in which they are used or for any
misinterpretation by any end user.

the latter.

IEC itself does nof _provide
assessment serw i
services carried out by i

AttentionN ¥ o ative references cited in this publication. Use of the referenced publications is
|nd|spensab e fonthe sorreet application of this publication.

possibility that some of the elements of this IEC Publication may be the subject of

patent rights: IEC shail not be held responsible for identifying any or all such patent rights.

This.consolidated version of IEC 62061 consists of the first edition (2005) [documents
44/460/FDIS and 44/470/RVD], its amendment 1 (2012) [documents 44/655/CDV and

number 1.1.

The technical content is therefore identical to the base edition and its amendment and
has been prepared for user convenience. A vertical line in the margin shows where the
base publication has been modified by amendment 1. Additions and deletions are
displayed in red, with deletions being struck through.
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International Standard IEC 62061 has been prepared by IEC technical committee 44: Safety
of machinery — Electrotechnical aspects.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of the base publication and its amendments will

remain unchanged until the stability date indicated on the IEC web site under
"hﬂp'/l\/\/nhefnrn iecch" in the data related to the annr‘ifir‘ pllhlir‘a’rinn At this date_ the

publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
+ amended.

The contents of the corrigendum of August 2015 have beemNincluded dRithis co

IMPORTANT - The “colour inside” logo on the cover page\of this publication indicates
that it contains colours which are considered’t efukforthe correct understanding
of its contents. Users should therew is-public nwusing a colour printer.

S
&
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INTRODUCTION

As a result of automation, demand for increased production and reduced operator physical
effort, Safety-Related Electrical Control Systems (referred to as SRECS) of machines play an
increasing role in the achievement of overall machine safety. Furthermore, the SRECS
themselves increasingly employ complex electronic technology.

Previously, in the absence of standards, there has been a reluctance to accept SRECS in

safety-related functions for significant machine hazards because of uncertainty regarding the
performance of such technology.

This International Standard is intended for use by machinery designeg controlnsystem

This standard provides a machine sector specific fr
of machines. It only covers those aspects of t
requirements allocation through to s
information for safe use of SRECS of chi he’relevant to later phases of
the life of a SRECS.

There are many situations on mach{neswher
measures that have been provided-to a hisk
interlocking guard that, when\it(is opeped:to~allo

electrical control systp

| safety of a SRECS
are related to safety

This standard is intended to be used within the framework of systematic risk reduction
described in ISO 12100-1 and in conjunction with risk assessment according to the principles
described in 1ISO 14121 (EN 1050). A suggested methodology for safety integrity level (SIL)
assignment is given in informative Annex A.

Measures are given to co-ordinate the performance of the SRECS with the intended risk
reduction taking into account the probabilities and consequences of random or systematic
faults within the electrical control system.

Figure 1 shows the relationship of this standard to other relevant standards.
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Design and risk asseessment of the machine

1ISO 12100, Safety of machinery — Basic concept, general principles
for design

ISO 14121, Safety of machinery — Principles for risk assessement

Design of safety-related electrical, electronic and programmable elecronic control systems
(SRECS) for machinery

Methodology using:

Safety-related control functions

System-based approach (\

- Quantitative index of safety:

Safety integrity level (SIL) ) I(?:t:)g(;g:yistfaertfgrmance level

)

- SIL assignment methodology for - Category assigned by
SRECS of machinery qualitative risk graphin

- Architecture oriented - Architecture orien
- Requirements for

avoidance/control of systematic
failures /\

| [/ 2
Design objective for the \/
SRECS |
|
I \_/
Relevant standards |
v v
Electrical safety aspects chi
) esign of low complexity
IEC 60204-1, Safety of machiner subsystems to categories
Electrical equipment of mgchigery -
Part 1: General requirements
1ISO 13849-1 and 2 Safety of

machinery — Safety related

\ parts of control systems (SRPCS)
> - Part 1: General princples

<

Y

s
<

for design and Part 2:

Design of complex'subsystems Validation

Non-electrical SRPCS
(mechanical,
pneumatic, etc.)

Electrical SRPCS

A 4 A A 4 A 4

IEC 62061
Safety of machinery -
Functional safety of
safety-related electrical,
electronic and programmable
electronic control systems Key:

A

__.';

et armdbyaiaard S "
Crectrcarsarety aspects

Functional safety aspects ———p

Figure 1 — Relationship of IEC 62061 to other relevant standards
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IEC 62061 and ISO 13849-1—(under—revision} specify requirements for the design and
implementation of safety-related control systems of machinery. The use of either of these
standards, in accordance with their scopes, can be presumed to fulfil the relevant essential
safety requirements. mm

revision)- IEC/TR 62061-1 prowdes gmdance on the apphcatlon of IEC 62061 and ISO 13849-
1 in the design of safety-related control systems for machinery.
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SAFETY OF MACHINERY -
FUNCTIONAL SAFETY OF SAFETY-RELATED ELECTRICAL,
ELECTRONIC AND PROGRAMMABLE ELECTRONIC
CONTROL SYSTEMS

1 Scope

This International Standard specifies requirements and makes recommendations for the
design, integration and validation of safety-related electrical, electronic
electronic control systems (SRECS) for machines (see Notes 1 and2). It_is applicable to
control systems used, either singly or in combination, to carry ot ed control

machines working together in a co-ordinated manner.

NOTE 1 In this standard, the term “electrical control systems” is useg 5 actri Electronic and
Programmable Electronic (E/E/PE) control systems” and “SRECS” is 4
electronic and programmable electronic control systems”.

NOTE 2 In this standard, it is presumed that the design of Lomplex progra e\ electronic subsystems or
subsystem elements conforms to the relevant ¢ j 8
IEC 61508-2:2010, 7.4.4.2). It is considered that Route b 8-X2010,77.4.4.3) is not suitable for
general machinery. Therefore, this standard does i JThjs stahdard provides a methodology for
the use, rather than development, of such subg 5

This standard is an application standardhand\ o limit or inhibit technological
advancement. It does not cover all thefrequiremegts(e.d guarding, non-electrical interlocking
or non-electrical control) that are ne i other standards or regulations in
order to safeguard persos typenof machine has unique requirements to

This standard

— is concerned ; % i y requirements intended to reduce the risk of injury
or damage to iKe 2 =>f$qQng’in the immediate vicinity of the machine and those
directly invol i

process is ¢oncerned.

— does. not specify requirements for the performance of non-electrical (e.g. hydraulic,
pneumatic) control elements for machines;
NOTE 4 Although the requirements of this standard are specific to electrical control systems, the framework

and methodology specified can be applicable to safety-related parts of control systems employing other
technologies.

— does not cover electrical hazards arising from the electrical control equipment itself (e.g.
electric shock — see IEC 60204-1).
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The objectives of specific Clauses in IEC 62061 are as given in Table 2.

Table 2 — Overview and objectives of IEC 62061

Requirements
for the
specification of
safety-related
control

Clause Objective
4: To specify the management and technical activities which are necessary for the achievement of
Management the required functional safety of the SRECS.
of functional
safety
5: To set out the procedures to specify the requirements for safety-related control functions. These

requirements are expressed in terms of functional requirements specification, and safety integkity

requirements specification.
/\(rx

control system

functions

6: To specify the selection criteria and/or the design and implement ethods{of the SRECS to
Design and meet the functional safety requirements. This includes:

integration of

the safety- selection of the system architecture,

related

electrical selection of the safety-related hardware and software

design of hardware and software,

verification that the designed hardware and s ftwa@neets e fu al safety requirements.

7:

Information for
use of the
machine

To specify requirements for th
the machine. This includes:

informatidn fox Y§e ftr@REC which has to be supplied with

provision of the user manual any procedures,

8:

Validation of
the safety-
related
electrical
control system

fo the\«\zalsig‘tion
S

9:

Modification of
the safety-
related
electrical
control system

2 Normative references

The_following referenced documents are indispensable for the application of this document.
Faof dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 602041,

requirements

Safety of machinery — Electrical equipment of machines — Part 1. General

IEC 61000-6-2, Electromagnetic compatibility (EMC) — Part 6-2: Generic standards -
Immunity for industrial environments
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IEC 61310 (all parts), Safety of machinery — Indication, marking and actuation

IEC 61508-2, Functional safety of electrical/electronic/ programmable electronic safety-related
systems — Part 2: Requirements for electrical/electronic/programmable electronic safety-
related systems

IEC 61508-3, Functional safety of electrical/electronic/programmable electronic safety-related
chh:\me — Part 3: Software rnquirnmpnfe

risk reduction

ISO 13849-1:4999 2006, Safety of machinery — Safety-reta
1: General principles for design

ISO 13849-2:2003, Safety of machine
Validation

3.1 Alphabetical list

Q K/\\\@\/ Definition
A N number

application softwq(e\ > 3.2.46

architectural(e’o\ns\t}gir}l\ 3.2.36

architectyre_\ XU\ 3.2.35

common\c‘a\\\@m@\> 3.2.43

complex comp\one\ B 3.2.8

control fufietion 3.2.14
dangerous failure 3.2.40
demand 3.2.25
diagnostic coverage 3.2.38
electrical control system 3.2.3

embedded software 3.2.47
failure 3.2.39
fault 3.2.30
fault tolerance 3.2.31
full variability language (FVL) 3.2.48
function block 3.2.32

function block element 3.2.33
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functional safety 3.2.9
hardware safety integrity 3.2.20
hazard (from machinery) 3.2.10
hazardous situation 3.2.11
high demand or continuous mode 3.2.27
limited variability language (LVL) 3.2.49
low complexity component 3.2.7
low demand mode /8"2\2@
machine control system \3.2.2

machinery (machine)

mean time to failure (MTTF) N
probability of dangerous failure per hour (PFHp) \\\ 3\22\8/

proof test \ 3.2.37
protective measure / ~ > 3.2.12
random hardware failure (\\)/ /\ 3.2.44
risk N CY C oV 3218
safe failure > S 3.2.41
safe failure fraction ( (N > 3.2.42
safety function (\ /\\ \) . \> 3.2.15
safety integrity N ) 3.2.19
safety integrity Ieye\(iQ_)\/\ \ \ 3.2.23
safety-related CW}J{{\tlonﬂQRbF\) \ 3.2.16
safety-related eleyn\%ql }uq\sy\/‘s‘(\g\egRECS) 3.2.4

safety- related/%n}t\q }e\ 3.2.50
SIL claim limit \\ ) 3.2.24
softwar&iwﬂ \ 3.2.21
SRECS diaghsstic fl)\c\o/n 3.2.17
SRECS fault reaMunction 3.2.18
subsystem 3.2.5

subsystem element 3.2.6

systematic failure 3.2.45
systematic safety integrity 3.2.22
target failure value 3.2.29
validation 3.2.52
verification 3.2.51
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3.2 Terms and definitions

For the purposes of this standard, the following terms and definitions apply.

3.21

machinery

assembly of linked parts or components, at least one of which moves, with the appropriate
machine actuators, control and power circuits, joined together for a specific application, in

particular for the processing, treatment, moving or packaging of a material.

The terms “machinery” and “machine” also cover an assembly of machines which, in order’to
achieve the same end, are arranged and controlled so that they function a integral. whole.

[ISO 12100-1:2003, 3.1]

3.2.2

machine control system
system which responds to an input from, for example, the §
an operator, external control equipment, and generates a
behave in the intended manner

€ elements,
1\g the machine to

3.2.3

electrical control system
all the electrical, electronic and progra e machine control system
used to provide, for example, operational so itori nterlocking, communications,

NOTE Safety-related control functions can be perf 3 cal control system that is either integral to or
independent of those parts of a pyachine’s S h non-safety-related functions.

SRECS
electrical contro@ ge failure can result in an immediate increase of
the risk(s)

NOTE A SRECS inc an elecjfical control system whose failure may result in a reduction or loss of
functional safety and tki S } oth-€lectrical power circuits and control circuits.

3.2.5

subsys

entity of t architectural design of the SRECS where a dangerous failure of any
subsystem wj a dangerous failure of a safety-related control function

[IEC 615084, 3.4.4 modified]

NOTE1.__A complete subsystem can be made up from a number of identifiable and separate subsystem elements,
whichiwhen put together implement the function blocks allocated to the subsystem.

NOTE-3 2 This differs from common language where “subsystem” may mean any sub-divided part of an entity, the
term “subsystem” is used in this standard within a strongly defined hierarchy of terminology: “subsystem” is the first
level subdivision of a system. The parts resulting from further subdivision of a subsystem are called “subsystem
elements”.

3.2.6
subsystem element
part of a subsystem, comprising a single component or any group of components
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3.2.7
low complexity component
component in which

— the failure modes are well-defined; and
— the behaviour under fault conditions can be completely defined
[IEC 61508-4,-3-4-4 3.4.3 modified]

NOTE T Behaviour of the low complexity component under fault conditions may be determined by analyfical
and/or test methods.

NOTE 2 A subsystem or subsystem element comprising one or more limit switches, operating, possibly via
interposing electro-mechanical relays, one or more contactors to de-energise an electric motor is an example™of a
low complexity component.

3.2.8

complex component

component in which

— the failure modes are not well-defined; or

— the behaviour under fault conditions cannot be completel

3.2.9
functional safety

reduction facilities

[IEC 61508-4,-3-4+-9 3.1.12 modified]
NOTE 1 This standard only considers the fun¢tion
in machinery applications.

NOTE 2 ISO/IEC Guide 51 def

3.2.10
hazard (from m
potential source

3.2.11

3.2.12
protective measure
fmeasure intended to achieve risk reduction

[ISO 12100-4:2003,-3-48, 3.19 modified]

3.2.13
risk
combination of the probability of occurrence of harm and the severity of that harm

[ISO 12100-4:2003,-3-44, 3.12]
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3.2.14

control function

function that evaluates input information or signals and produces output information or
activities

3.2.15
safety function
function of a machine whose failure can result in an immediate increase of the risk(s)

[ISO 12100-4:2003,-3-28, 3.30]

NOTE This definition differs from the definitions in IEC 61508-4 and ISO 13849-1.

3.2.16
Safety-Related Control Function
SRCF

3.2.17

SRECS diagnostic function
function intended to detect faults in the SRECS and
activity when a fault is detected

specified fault reaction function.

3.2.18
SRECS fault reaction function
function that is initiated w
function

3.2.19

safety integrity
probability of a S

control functions und

3.2.20
hardware.safety integrity

part of the safety integrity of a SRECS or its subsystems comprising requirements for both the
probability of dangerous random hardware failures and architectural constraints

[{EC 61508-4,-3-5-5 3.5.7 modified]

3.2.21

software safety integrity

part of the systematic safety integrity of a SRECS or its subsystems related to the capability
of software in a programmable electronic system performing its safety-related control
functions under all stated conditions during a stated period of time

[IEC 61508-4,-3-5-3 3.5.5 modified ]

NOTE Software safety integrity cannot usually be quantified precisely.
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3.2.22

systematic safety integrity

part of the safety integrity of a SRECS or its subsystems relating to its resistance to
systematic failures (see 3.2.45) in a dangerous mode.

[IEC 61508-4,-3-5-4 3.5.6 modified]

NOTE 1 Systematic safety integrity cannot usually be quantified precisely.

its subsystems.

3.2.23
Safety Integrity Level
SIL

[IEC 61508-4,-3-5-6 3.5.8 modified]

NOTE SIL 4 is not considered in this standard, as it is not relevant
associated with machinery. For requirements applicable to SIL 4, se€

3.2.24
SIL Claim Limit (for a subsystem)
SILCL

maximum SIL that can be claimed in relation to architectural

3.2.25
demand

3.2.26
low demand m

mode of operatlon i of demands on a SRECS is no greater than one per

NOTE Equipme gned in accordance with requirements for the low demand mode of operation
described in IEC 61 08-2 can be unsuitable for use as part of a SRECS in this standard. Low
demand mode dered to be relevant for SRECS applications at machinery

3.2.27

high demand

mode of operatior hich the frequency of demands on a SRECS is greater than one per

year or-gfeater-than-twice-theproof-test-frequency the SRCF retains the machine in a safe

state as\part of normal operation

[[EC,;61508-4,-3-5-42 3.5.16 modified]

NOTE 1 Low demand mode of operation is not considered to be relevant for SRECS applications at machinery.

Therefore, in this standard SRECS are only considered to operate in the high demand or continuous mode.

NOTE 2 Demand mode means that a safety-related control function is only performed on request (demand) in
order to transfer the machine into a specified state. The SRECS does not influence the machine until there is a
demand on the safety-related control function.

NOTE 3 Continuous mode means that a safety-related control function is performed perpetually (continuously),
i.e. the SRECS is continuously controlling the machine and a (dangerous) failure of its function can result in a
hazard.
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3.2.28

Probability of dangerous Failure per Hour

PFH

average probability of a dangerous failure—within——h per hour of a safety related system/
subsystem to perform the specified safety function over a given period of time

NOTE PFHp should not be confused with probability of dangerous failure on demand (PFD).

3.2.29

target failure value
intended PFHp to be achieved to meet a specific safety integrity requirement(s)

NOTE Target failure value is specified in terms of the probability of dangerous failure per haur.

[IEC 61508-4,-3-5-43 3.5.17 modified]

3.2.30
fault

abnormal condition that may cause a reduction in or loss of;
subsystem, or a subsystem element to perform a required fu

& SRECS, a

[IEC 61508-4, 3.6.1 modified]

3.2.31

fault tolerance

ability of a SRECS, a subsystem, o
function in the presence of faults or fail

dleme drtinue to perform a required

[IEC 61508-4, 3.6.3 modified]

3.2.32
function block
smallest element of a §

NOTE 1 In this st
FB, AND FB,,

NOTE 2 This definitig
3.2.33

function blo
part of a fQ

3.2.34
Mean Time To
MTTF

expectation of the mean time to failure

[IEV191-12-07, modified]

NOTE MTTF is normally expressed as an average value of expectation of the time to failure.

3.2.35
architecture
specific configuration of hardware and software elements in a SRECS

[IEC 61508-4,-3-3-5 3.3.4 modified]
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3.2.36
architectural constraint
set of architectural requirements that limit the SIL that can be claimed for a subsystem

NOTE Requirements for architectural constraints are given in 6.7.6.

3.2.37
proof test

tast that can daotoact faults and pnrindir\ test pnrfnrmnd to detect dangnrmle hidden failures and

degradation in a SRECS and its subsystems so that, if necessary, the SRECS and its
subsystems can be restored to an “as new” condition or as close as practical to this condition

[IEC 61508-4, 3.8.5 modified]

NOTE A proof test is intended to confirm that the SRECS is in a condition that gs
integrity.

pecified safety

3.2.38
dlagnostlc coverage

autemahfrdegneshfrtests fractlon of dangerous fallu &

diagnostic tests

[IEC 61508-4, 3.8.6 modified]

NOTE 1 Diagnostic coverage (DC) can be cal

failures.

NOTE 2 The fraction of detecte
detected by automatic on-line d

3.2.39

failure
termination of t"
required function

NOTE. T Whether or not the potential is realised can depend on the channel architecture of the system; for
example, in systems with multiple channels to improve safety, a dangerous hardware failure is less likely to lead to
the“overall dangerous or fail-to function state.

NOTE 2 In a subsystem with multiple channels, the probability of dangerous failure of the subsystem can be
smaller than the dangerous failure rate of a channel that constitutes the subsystem. The probability of dangerous
failure of a SRECS cannot be smaller than that of any subsystem constituting the SRECS. (This comes from the
particular definition of “subsystem” in this standard.)

NOTE 3 A dangerous failure normally results in a failure or potential failure to perform the SRCF.
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3.2.41

safe failure

failure of a SRECS, a subsystem of a SRECS, or a subsystem element of a SRECS that does
not have the potential to cause a hazard

3.2.42

Safe Failure Fraction
SFF
fraction of the overall failure rate of a subsystem that does not result in a dangerous failure

NOTE Safe Failure Fraction (SFF) can be calculated using the following equation:

Ag is the rate of safe failure,

TAg + £Ap is the overall failure rate,

Aop is the rate of dangerous failure which is detected by the diagha
b is the rate of dangerous failure.
The diagnostic coverage (if any) of each subsystem in SR is tak

probability of random hardware failures. The sa
architectural constraints on hardware safety i

intosaccount in the calculation of the
%n intdy account when determining the

3.2.43
Common Cause Failure
CCF

to failure of a SRCF
[IEC 61508-4, 3

3.2.44

3.2.45

systematic failure

failurerelated in a deterministic way to a certain cause, which can only be eliminated by a
modification of the design or of the manufacturing process, operational procedures,
documentation or other relevant factors

[IEC 61508-4, 3.6.6]

NOTE 1 Corrective maintenance without modification will usually not eliminate the failure cause.
NOTE 2 A systematic failure can be induced by simulating the failure cause.

NOTE 3 Examples of causes of systematic failures include human error in

= the safety requirements specification;

= the design, manufacture, installation and/or operation of the hardware;

= the design and/or implementation of the software.
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3.2.46

application software

software specific to the application, that is implemented by the designer of the SRECS,
generally containing logic sequences, limits and expressions that control the appropriate
input, output, calculations, and decisions necessary to meet the SRECS functional
requirements

3.2.47

embedded software
software, supplied by the manufacturer, that is part of the SRECS and that is not normally
accessible for modification

NOTE Firmware and system software are examples of embedded software.

3.2.48

Full Variability Language
FVL

type of language that provides the capability to implement &
applications

ctions and

[IEC 61511-1, 3.2.81.1.3 modified]

NOTE 1 Typical example of systems using FVL are general-pufposeg

3.2.49

Limited Variability Language
LVL
bine predefined, application specific,
library functions to implemeat the i t§ specifications

NOTE 1 ionalhcorrespornfdence with the functions required to achieve the application
NOTE 2 Typical exampfe a emNimM\|[EC 61131-3. They include ladder diagram, function block diagram
and sequential functig bi nd structured text are not considered to be LVL.

NOTE 3 Typicalexa using LVL: Programmable Logic Controller (PLC) configured for machine
control.

3.2.50

safety-rela

software thatis o implement safety-related control functions in a safety-related system
3.2.51

verification
confirmation by examination (e.g. tests, analysis) that the SRECS, its subsystems or
subsystem elements meet the requirements set by the relevant specification

ITEC b1oUs-4, 5.6.1T moditied and TEC b1oT1-1, 5.2.92 modified]

NOTE The verification results should provide documented objective evidence.
EXAMPLE: Verification activities include:

= reviews on outputs (documents from all phases) to ensure compliance with the objectives and requirements of
the phase, taking into account the specific inputs to that phase;

= design reviews;
= tests performed on the designed products to ensure that they perform according to their specification;

= integration tests performed where different parts of a system are put together in a step-by-step manner and by
the performance of environmental tests to ensure that all the parts work together in the specified manner.
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3.2.52

validation

confirmation by examination (e.g. tests, analysis) that the SRECS meets the functional safety
requirements of the specific application

[IEC 61508-4, 3.8.2 modified]

3.3 Abbreviations

The following abbreviations are used in this standard.

CCF Common Cause Failure(s)

DC Diagnostic Coverage RN

EMC Electromagnetic Compatibility /\\ ~

FB Function Block NN
FVL Full Variability Language \

110 Input/Output \

LVL Limited Variability Language

PFHp Probability of dangerous Failure per Hour /\ N \

MTTF | Mean Time To Failure ( O ~
MTTR Mean Time To Restoration /& \\// /\ \

Pt Probability of dangerous T@qns)\isg'{or‘w F_((ror \ N )\/

SFF Safe Failure Fraction A

SIL Safety Integrity Level ( S

SILCL | Safety IntegrityDevel /(sm\ks\aﬁ\l_u it (for SGbsystems)

S-R Safety Relgted

SRECS Safety-ReI%téd\E@s{ricél\C\oQtrﬁ\Wm

SRCF | Safety-Related CoptrokFunction

SRS Safety\iz{/géb'(\emgn’é\Sp,\és{fic}tion
D

SYS Systept \
ml safety

This Clause .Specifigs management and technical activities that are necessary for the
achievement of the required functional safety of the SRECS.

4.2- . Requirements

4:2.1 A functional safety plan shall be drawn up and documented for each SRECS design

project, and shall be updated as necessary. The plan shall include procedures for control of
the activities specified in Clauses 5 to 9.

NOTE 1 The content of the functional safety plan should depend upon the specific circumstances, which can
include:

— size of project;

— degree of complexity;

— degree of novelty of design and technology;

— degree of standardization of design features;

— possible consequence(s) in the event of failure.
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In particular the plan shall:

identify the relevant activities specified in Clauses 5 to 9.
describe the policy and strategy to fulfil the specified functional safety requirements.

describe the strategy to achieve functional safety for the application software,
development, integration, verification and validation.

identify persons, departments or other units and resources that are responsible for

carrying out and reviewing each of the activities specified in Clauses 5 to 9.

identify or establish the procedures and resources to record and maintain information
relevant to the functional safety of a SRECS.

NOTE 2 The following should be considered:

- the results of the hazard identification and risk assessment;
- the equipment used for safety-related functions together with its safety requjres
- the organization responsible for maintaining functional safety;

- the procedures necessary to achieve and maintain functional safety (iRcluding.S

describe the strategy for configuration management ( S RiQQ i account relevant
organizational issues, such as authorized persons ™a . structures of the
organization.

establish a verification plan that shall include:
— details of the persons, departm ry out the verification;
— the selection of verification stra

— the selection and utilization of té

— acceptance critena;

— the mearz:;b
establish a va i

— actions to be taken in the event of failure to meet the acceptance criteria.

NQOTE 3 The validation plan should indicate whether the SRECS and its subsystems are to be subject to
routine testing, type testing and/or sample testing.

4.2.2 The functional safety plan shall be implemented to ensure prompt follow-up and

satistaciory resolution or Issues relevant to a SRECL S arising rrom.

activities specified in Clauses 5 to 9;
verification activities; and

validation activities.
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5 Requirements for the specification of Safety-Related Control Functions
(SRCFs)

5.1 Objective

This Clause sets out the procedures to specify the requirements of SRCF(s) to be
implemented by the SRECS.

5.2 Specification of requirements for SRCFs
5.21 General

5.2.1.1 From the risk reduction strategy, as outlined in ISO 12100-1
ISO 14121, any need for safety functions will be determined.

5.2.1.2 Where safety functions are selected to be implemente part) by
SRECS, then the associated SRCF(s) (see 3.2.16) shall be spegifi

5.2.1.3 Specifications of each SRCF shall comprise:

— functional requirements specification (see 5.2.3);
— safety integrity requirements specification (see 5(2.4).

— programmable electroni¢ d

NOTE 2 The SRS needs
9.3).

5.2.1.4 The safe

The following M tion shall be used to produce both the functional requirements
specification and safety integrity requirements specification of each SRCF:

— results of the risk assessment for the machine including all safety functions determined to
besnecessary for the risk reduction process for each specific hazard;

<, -machine operating characteristics, including:

s Modes of operatiom,

e cycle time,

e response time performance,
e environmental conditions,

e interaction of person(s) with the machine (e.g. repairing, setting, cleaning);
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— all information relevant to the SRCFs which can have an influence on the SRECS design
including, for example:

e a description of the behaviour of the machine that a SRCF is intended to achieve or to
prevent;

o all interfaces between the SRCFs, and between SRCFs and any other function (either
within or outside the machine);

e required fault reaction functions of the SRCF.

NOTE Some of the information might not be available or sufficiently defined before starting the iterative design
process of SRECS, so the SRECS safety requirements specifications can be required to be updated during ‘the
design process.

5.2.3 Functional requirements specification for SRCFs

5.2.3-1 The functional requirements specification for SRCFs sha
SRCF to be performed including, as applicable:

— the condition(s) (e.g. operating mode) of the machine in
disabled;

— the priority of those functions that can be sim
conflicting action;

— the frequency of operation of each SRCF;

- a description of fault
or continued opergh
the machine;

- a descriptio
substances, me

— tests and any 2

intended for us€ i another EM environment (e.g. residential) should have immunity levels based on those
specified in different EMC Standards (e.g., for a residential environment, IEC 61000-6-1).

NOTE-+.2«¢"When specifying EM immunity levels it is necessary to consider whether the levels used in different
EMC standards cover cases which can occur in a SRECS application even with a low probability of occurrence.

NOQTE*2 3 EM immunity performance criterion for functional safety of a SRECS is given in 6.4.3.

5.2.4 Safety integrity requirements specification for SRCFs

5.2.4.1 The safety integrity requirements for each SRCF shall be derived from the risk
assessment to ensure the necessary risk reduction can be achieved. In this standard, a safety
integrity requirement is expressed as a target failure value for the probability of dangerous
failure per hour of each SRCF.

5.2.4.2 The safety integrity requirements for each SRCF shall be specified in terms of a SIL in
accordance with Table 3 and documented. An example of a methodology is given in Annex A.
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Table 3 — Safety integrity levels: target failure values for SRCFs

Safety integrity level Probability of a dangerous Failure per Hour (PFHp)
3 >10-8 to < 107
2 >10-7 to < 10-6
1 >10-6to < 10-5

NOTE Where the required safety integrity of a SRCF is less than SIL 1, as a minimum the requirements of
category B of ISO 13849-1 should be met.

5.2.4.3 Where a product standard specifies a SIL for a SRCF then this s
over Annex A.

ake preecedence

(SRECS)

6.1 Objective

This Clause specmes requwements for the select|n or dhe SRECS to meet the
i - ements specification
(see 5.2).

6.2 General requirements

6.2.1 The SRECS shall ; to meet the safety requirements
specification (see 5.2) and where rele ant { ‘ dafety requirements specification (see
6.10) taking into account € of this standard

6.2.2 The selection ordesiy E including the overall hardware and software
architecture, sensars, ) able electronics, embedded software, application
software, etc.) ‘ qi \50r 6.6. Whichever method is used, the SRECS
shall meet the follo¥

a) i e safgty integrity comprising:

the probability of dangerous random hardware failures

— _therequirements for the control of systematic faults;
c) theTfequirements for SRECS behaviour on detection of a fault (see 6.3);

d) -the requirements for the design and development of safety-related software (see 6.10 and
6.11).

6.2.3 The design of the SRECS shall take into account human capabilities and limitations
(including reasonably foreseeable misuse) and be suitable for the actions assigned to
operators, maintenance staff and others who might interact with the SRECS. The design of all
operator interfaces shall follow good human-factor practice (see the IEC 61310 series) and
shall accommodate the likely level of training or awareness of operators, in particular, for
mass-produced subsystems where the operator can be a member of the public.

NOTE The design goal should be that reasonably foreseeable mistakes made by operators or maintenance staff
are prevented or eliminated by design. Where this is not possible, other means should also be applied (e.g. manual
action with secondary confirmation before completion) to minimize the possibility of operator errors and ensure that
foreseeable mistakes do not lead to increased risk.
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6.2.4 Maintainability and testability shall be considered during the design and integration to
facilitate the implementation of these properties in the SRECS.

6.2.5 The SRECS design, including its diagnostic and fault reaction functions, shall be
documented. This documentation shall:

— be accurate, complete and concise;

— be suitable for its intended purpose;

— be accessible and maintainable;

— be version controlled.

6.2.6 The outcome of the activities performed during SRECS desig
implementation shall be verified at appropriate stages.

deyelopment and

6.3 Requirements for behaviour (of the SRECS) on detection< RECS

6.3.1 The detection of a dangerous fault in any subsyste dware fault
tolerance of more than zero shall result in the performa Ne Cifi Fault reaction
function.

operation of the machine while the faulty part is
repaired within the estimated maximupr\{i
of random hardware failure (see 6.7¢8),
maintain a safe condition.

After the occurr
requirements of@

zilure and the subsystem has a hardware fault tolerance of
and specified fault reaction shall be performed before the
ed by the SRCF can occur.

the harfdware fault tolerance is zero and the ratio of the diagnostic test rate to the demand
rate~eXxceeds 100, then the diagnostic test interval of that subsystem shall be such as to
enable the subsystem to meet the requirement for the probability of dangerous random
hardware failure.

6.3.3 Where performance of a tault reaction function as part of a SRCF that Is speciftied as
SIL 3 has resulted in the machine being stopped, subsequent normal operation of the
machine via the SRECS (e.g. enabling re-start of the machine) shall not be possible until the
fault has been repaired or rectified. For SRCFs with a specified safety integrity of less than
SIL 3, the behaviour of the machine after performance of a fault reaction function (e.g. re-
starting normal operation) shall depend on the specification of relevant fault reaction functions
(see 5.2.3).



https://iecnorm.com/api/?name=c8a8322a6405eb216da685db24ad9bb5

- 28 - 62061 © IEC:2005+A1:2012

6.4 Requirements for systematic safety integrity of the SRECS

6.4.1 Requirements for the avoidance of systematic hardware failures

6.4.1.1 The following measures shall be applied:

a) the SRECS shall be designed and implemented in accordance with the functional safety
plan (see 4.2);

b) proper selection, combination, arrangements, assembly and installation of subsystems,
including cabling, wiring and any interconnections;

c) use of the SRECS within the manufacturer’s specification;

d) use of manufacturer's application notes, for example cata
instructions, and use of good engineering practice (see also

6.4.1.2 In addition, at least one of the follpwigg\te
taking into account the cegn j ‘ SRECS and the SIL(s) for those functions to be

a) SRECS hardware [de .g. inspection or walk-through): to establish by
reviews and/ i y N nciegbetween the specification and implementation;
NOTE 1 In orde c een the specification and implementation, any points of doubt
or potential weak RO dlisation, the implementation and the use of the product are
documented so t esoled; taking’into account that on an inspection procedure the author is passive

and the inspectg whilst\on a/walk-through procedure the author is active and the inspector is

passive.

b) advisory to puter-aided design packages capable of simulation or analysis,
and/g csomputer-aided design tools to perform the design procedures
syste use of pre-designed elements that are already available and
tested

NOTE 2 (The’intey of these tools can be demonstrated by specific testing, or by an extensive history of
satisfactery use, or by independent verification of their output for the particular SRECS that is being designed.
See 6,44.3.4.

c) simudlation: perform a systematic and complete assimilation of a SRECS design in terms of
both functional performance and the correct dimensioning and interaction of its
subsystems.

EXAMPLE The function of the SRECS can be simulated on a computer via a software behavioural model (see
6.11.3.4) where individual subsystems or subsystem elements each have their own simulated behaviour, and
the response of the circuit in which they are connected is examined by looking at the marginal data of each
subsystem or subsystem element.
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6.4.2 Requirements for the control of systematic faults
The following measures shall be applied:

a) use of de-energization: the SRECS shall be designed so that with loss of its electrical
supply a safe state of the machine is achieved or maintained;

b) measures to control the effect of temporary subsystem failures: the SRECS shall be
designed so that, for example:

— voltage variation (e.g. interruptions, dips) to an individual subsystem or a part of -a
subsystem does not lead to a hazard (e.g. a voltage interruption that affects a motor
circuit shall not cause an unexpected start-up when the supply is restored), and

NOTE 1 See also relevant requirements of IEC 60204-1. In particular:

overvoltage or undervoltage should be detected early enough so that all outpyt
condition by the power-down routine or a switch-over to a second power uni};

routine, or all outputs can be switched to a safe condition by the po
second power unit.

— the effects of electromagnetic interference fro
subsystem(s) do not lead to a hazard;

c) measures to control the effects of errors and
communication process, including transmissj e

a message are not correctly identified. For
¢tly identified as a message from a safety

( the fault reaction function shall be
performed before th a is fa can occur. When a fault that reduces the

hardware faulintole - this fault reaction shall take place before the
estimated ® 7.£4.2)1 6ded.

The requirements of teffaces that are inputs and outputs of subsystems and

all other parts o suks i include or require cabling during integration (for example
output signal swi ight curtain, output of a guard position sensor)

NOTE 4 This dges not ke subsystem or subsystem element on its own has to detect a fault on its
outputs(s)y Raction function may also be initiated by any subsequent subsystem after a diagnostic test is

performed.

6.4.3 Electromagpetic (EM) immunity

In additien to the requirements of IEC 61000-6-2 and the EM phenomena given in-AnnexE
IEC_61326-3-1, the following performance criterion for functional safety shall be satisfied by a
SRECS:

unsafe conditions or hazards-shall not be intrndur\nd and

ot

— no loss of the SRCF(s); or

— the SRCF(s) implemented by the SRECS may be disturbed temporarily or permanently
provided that a safe state of the machine is maintained or achieved before a hazard can
occur. Where the EM phenomena can result in the destruction of components, it shall be
ensured (e.g. by analysis) that functional safety is not affected, including by lower value(s)
of EM phenomena that can cause partial destruction.

NOTE Consideration should be given to the behaviour of the SRECS in response to EM phenomena at all value(s)
up to those given in-ArrexE |EC 61326-3-1.
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6.5 Selection of safety-related electrical control system

Where a supplier provides a SRECS for a specific function referenced in the safety
requirements specification, a pre-designed SRECS may be selected instead of a custom
design providing that it meets the requirements of the safety requirements specification and
6.3, 6.4 and 6.6.1.

NOTE Selection of a pre-designed SRECS is an alternative to the design and development of a specific SRECS in
accordance with 6.6.

6.6 Safety-related electrical control system (SRECS) design and development

6.6.1 General requirements

6.6.1.1 The SRECS shall be designed and developed in accordance wi
requirements specification (see 5.2).

6.6.1.2 A clearly structured design process shall be followed ar

NOTE Sufficient independencg” of i em i 3 ished by showing that the probability of a
dependent failure between the 2 safe is equivalent to that of the safety integrity level
of the SRECS.

6.6.1.5 For a SR implements safety-related control functions of
different safety @o i g and software shall be treated as requiring the
highest safety inteqri be shown that the implementation of the safety-

6.6.1.7~Where digital data communication is used as a part of a SRECS implementation it
shall'satisfy the relevant requirements of IEC 61508-2 in accordance with the SIL target(s) of
thée SRCF(s).

6.6.1.8 The Iinformation for use of the SRECS shall specify those techniques and measures
necessary during the design life of the SRECS to maintain the safety integrity level.

6.6.2 Design and development process

The design and development shall follow a clearly defined process that shall take into account
all aspects covered by the process shown in Figure 2.

NOTE The approach of this standard is to apply a structured design process to the SRECS beginning from the
requirements that are specified in the Safety Requirements Specification. Figure 3 shows the workflow of the
design process and the terminology that applies to the different levels.
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6.6.2.1 System architecture design

6.6.2.1.1 Each SRCF as specified in the SRECS safety requirements specification shall be
decomposed to a structure of function blocks, for example as shown in Figure 3. This
structure shall be documented comprising:

— the description of the structure;

— the safety requirements (functional, integrity,) for each function block;

— definition of inputs and outputs of each function block.

NOTE 1 The decomposition process should lead to a structure of function blocks that fully describes (the
functional and integrity requirements of the SRCF. This process should be applied down to that level that permits
the functional and integrity requirements determined for each function block to be allocated to subsystems) where
the allocation to a subsystem of the complete functional requirements of a function block ig“possible. Howeveér, it is
possible to allocate more than one function block to a single subsystem, but it is not (possible\to~allocate one
function block to several subsystems where it is intended that these subsystems

integrity requirements. Where the intention is to allocate the functional requireme
redundant subsystem elements, refer to 6.7.4.

6.6.2.1.2 An initial concept for an architecture
with the structure of the function blockg’

9,



https://iecnorm.com/api/?name=c8a8322a6405eb216da685db24ad9bb5

-32 - 62061 © IEC:2005+A1:2012

1. Identify the proposed SRECS for each SRCF from
the SRS (see 5.2)

v

2. For each function decompose the SRCF into
functlon blocks (6.6.2.1.1) and create

yof

the SRECS (6.6.2.1.2)

A 4
3. Detail the safety requirements of each function
block

(6.6.2.1.6) /|

4. Allocate the function blocks to SREC
subsystems (6.6.2.1.3 and 6.6.2. 'z)\ \
N
v
| 5. Verlflcatlon ( §|

A A VO

v

6B. Design and
for develop
subsyst subsystem (6.7.4)

<> K| > | 6.7
ANV
A
NDesign the diagnostic function(s) as
required (6.8)

N

<

A\ 4

. Determine the achieved SIL of the assumed If any requirement is not
archltecture(s) for each S-R control function achieved go back to
(6.6.3) relevant phase.

A 4

9. Document the SRECS architecture(s)

(6.6.2.1.5)

JV

10. Implementation of the designed SRECS(s)
(6.9)

Figure 2 — Workflow of the SRECS design and development process
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6.6.2.1.3 Each function block shall be allocated to a subsystem within the architecture of the
SRECS. More than one function block may be allocated to one subsystem.

6.6.2.1.4 Each subsystem and the function blocks allocated to it shall be clearly identified.

6.6.2.1.5 The architecture shall be documented describing its subsystems and their
interrelationship.

E Safety function B

Virtual view:

Safety function A
Functional description
(F = Fb1 ‘AND’ Fb2 ‘AND’ Fb3) x

i Function block B 1 | Function block B : " O \guncﬁeﬁ block B3 1
1

LA\t 1

1

1

1

1

1

Function block A 1 Function bloc?xKZ\\‘:\ ¥ nction block A 3
)

[ ] 4 [S]

i
. { 7 ]
allocation i1 ¢ ¢
-\f 1,. -t 1e - 1l
NI \\ ? \\l)

Subsystem 1

Real view: %D) /
Architect <@a=

SRECS

Subsystem 3

%
%i;/%

of safety requirements of the function blocks to subsystems
(see 6.6.2.1.1)

6.6.2.1.6 The)sa requirements for each function block shall be as specified in the safety
requirements ‘specification of the corresponding SRCF in terms of

— functional requirements (e.g. input information, internal operation (logic) and output of the
function block);

</, safety integrity requirements.

6.6.2.1.7 The safety requirements for a subsystem shall be those of the function block(s)
allocated to it. If more than one function block is allocated to a subsystem, then the highest
integrity requirement applies (see 6.6.3). These requirements shall be documented as the
subsystem safety requirements specification.
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6.6.3 Requirements for the estimation of the safety integrity achieved by a SRECS
6.6.3.1 General

The SIL that can be achieved by the SRECS shall be considered separately for each SRCF to
be performed by the SRECS.

The SIL that can be achieved by the SRECS shall be determined from the probability of

dangerous random hardware tailure, architectural constrainis, and systematic sarety Integrity.
of the subsystems that comprise the SRECS.The-Slthat-is-achieved-isless-than-orequal-to

architectural-constraints- The SIL that can be achieved by the SRECS is less than or equal to
the lowest SILCLs of any of the subsystems that comprise the SRECS.

6.6.3.2 Hardware safety integrity

6.6.3.2.1 The probability of dangerous failure of each SRCKA due
hardware failures shall be equal to or less than the target f4 . cified in the
safety requirements specification.

NOTE The target values associated with SILs are given in Table

6.6.3.2.3 The estim

probability of d :
using the informatign xeguired\

appropriate,
processess

PFHD :PFHD»] + ...t PFHDH +PTE

NOTE 1 This,approachjg based on the definition of a function block which states that a failure of any function
block will result’in a failure of the SRCF (see 3.2.16).

NOTE 2 ‘“Interconnections other than digital data communication are considered to be a part of the subsystems.

6:6:3.3 Architectural constraints

The SIL achieved by the SRECS according to the architectural constraints is less than or
equal to the lowest SILCL of any subsystem (see 6.7.6) involved in the performance of the
SRCF.

NOTE For example, a SRECS comprises two series connected subsystems (subsystem 1 and subsystem 2)
where the SFF and fault tolerance of each subsystem are assumed to be as shown in Table 4. The estimated PFHp
for the SRECS is 8 x 10-8, which corresponds to SIL 3. However, according to Table 5 the architectural constraint
of subsystem 2 limits the SIL that can be achieved by the SRECS to SIL 2.
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Table 4 — Characteristics of subsystems 1 and 2 used in this example (see Note above)

Subsystem Hardware fault SFF SIL claim limit according to architectural constraints
tolerance (see Table 5)
1 1 95 % SIL 3
2 1 80 % SIL 2

6.7 Realisation of subsystems

6.7.1 Objective

6.7.2 General requirements

6.7.2.1 The subs s
in accordance wj
the requirements
IEC 61508-2 and IE

EXCEPTIO
element,

NOTE N
subsystem elemgfQts) confiorms” to the relevant requirements of IEC 61508 and uses Route 14 (see IEC 61508-
2:2010, 7.4.4.2). It co sidered that Route 2y (see IEC 61508-2:2010, 7.4.4.3) is not suitable for general
machinery. TRerefore, standard does not deal with Route 24. This standard provides a methodology for the
use, ratherthanh development, of such subsystems and subsystem elements as part of a SRECS.

6.7.2.2~ The following information shall be available for each subsystem:

a), a functional specification of those functions and interfaces of the subsystem which can be

ol o QRO
UstU Uy Oomn\vui o,

b) the estimated rates of failure (due to random hardware failures) declared in any modes
which could cause a dangerous failure of the SRECS;

NOTE 1 For electromechanical subsystems, the probability of failure should be estimated taking into account
the number of operating cycles declared by the manufacturer and the duty cycle (see 5 2.3). Thls |nformat|on
should be based upon a B10 value—{i-e- A .

IEC 61810-2% (see IEC 61649) under the operating conditions stated by the manufacturer. See for example
IEC 60947-4-1, Annex K.



https://iecnorm.com/api/?name=c8a8322a6405eb216da685db24ad9bb5

- 36 - 62061 © IEC:2005+A1:2012

constraints on the subsystem for

— the environment and operating conditions which should be observed in order to
maintain the validity of the estimated rates of failure due to random hardware failures;
and

— the lifetime of the subsystem which should not be exceeded in order to maintain the
validity of the estimated rates of failure due to random hardware failures;

any test and/or maintenance requirements;

the diagnostic coverage and the diagnostic test interval (when required, see Note 2);

NOTE 2 Item e) relates to diagnostic functions that are external to the subsystem. This information is-only
required when credit is claimed in the reliability model of the SRECS for the action of the diagnostic funetions
performed in the subsystem.

any additional information (e.g. repair times) which is necessary to allow thederivation of

NOTE 3 Items b) to f) are needed to allow the probability of failure per hour af the
the SILCL due to architectural constraints (see 6.7.6) or:

— all information which is necessary to enable the deyi

failure of the SRECS.
NOTE 5 For details on estimation of the
— the hardware fault tolerance o

any limits on the application of the
systematic failures;

the probability of dangerous transmission errors for digital data communication processes,
where_applicable

6.7.3 Requirements for selection of existing (pre-designed) subsystems

6:7:3.1 Where a supplier provides a subsystem for a specific SRCF referenced in the safety

rnqllirnmnnfc Qpnr\ifir\nfinn, such g pre dncignnd cllheyefnm may be selected instead of a

custom design providing that it satisfies the safety requirements specification for the
subsystem, 6.4.3 and 6.7.3.2 or 6.7.3.3.

6.7.3.2 Subsystems incorporating complex components shall comply with IEC 61508-2 and
IEC 61508-3 as appropriate for the required SIL and the design shall use Route 1, (see
IEC 61508-2:2010, 7.4.4.2).
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EXCEPTION: Where a subsystem design includes a complex component as a subsystem
element, 6.7.4.2.3 is applicable.

NOTE In this standard, it is presumed that the design of complex programmable electronic subsystems or
subsystem elements conforms to the relevant requirements of IEC 61508 and uses Route 1y (see
IEC 61508-2:2010, 7.4.4.2). It is considered that Route 24 (see IEC 61508-2:2010, 7.4.4.3) is not suitable for
general machinery. Therefore, this standard does not deal with Route 2. This standard provides a methodology for
the use, rather than development, of such subsystems and subsystem elements as part of a SRECS.

H A Z. A4 4.4
r.=s.=.1

= [« N 4 HP~a ] ] H S FS ] baoll ] Iad
L4 YUUO yolTIITo LUITTYTTONTY TUW CUTITUTTATLY UUTITPUTITITILS UTITy oltdil CUTTTYTYy Wil U.

6.7.6.2, 6.7.6.3, 6.7.7, 6.7.8 and 6.8 of this standard.

6.7.4 Design and development of subsystems

6.7.4.1 Objectives

6.7.4.1.1 The first objective is to design a subsystem that fulfils
the allocated function block(s).

6.7.4.1.2 The second objective is to create an architectugeN
that work together in combination to fulfil the functional and
function blocks allocated to the subsystem.

6.7.4.2 General requirements

6.7.4.2.1 The subsystem shall be
specification.

a) the requirements for
— the architecturs

— the requirem probabiity of dangerous random hardware failures

(see 6.7.
b) the requiremen S ic safety integrity comprising:
— the requir | nce of failures (see 6.7.9.1), and the requirements for
the co i
— eviderce th o ipment is ‘proven-in-use’. In this case, the subsystem shall fulfil
the ; irements of IEC 61508-2 (see IEC 61508-2,—74-7-5—to 747142

c) the requirements for subsystem behaviour on detection of a fault (fault reaction)(see 6.3).

6.7.4.2.3/~Where the design of a subsystem incorporates a complex component (as a
subsystem element) which satisfies all relevant requirements of IEC 61508-2 and
IEC 61508-3 in relation to the SILCL and uses Route 14 (see IEC 61508-2:2010, 7.4.4.2), it
can-be considered as a low complexity component in the context of a subsystem design since
its relevant failure modes, behaviour on detection of a fault, rate of failure, and other safety-

related information are known. Such components shall only be used in accordance with-its
their specification and the relevant information for use provided by-its their supplier.

NOTE In this standard, it is presumed that the design of complex programmable electronic subsystems or
subsystem elements conforms to the relevant requirements of IEC 61508 and uses Route 14 (see
IEC 61508-2:2010, 7.4.4.2). It is considered that Route 24 (see IEC 61508-2:2010, 7.4.4.3) is not suitable for
general machinery. Therefore, this standard does not deal with Route 2. This standard provides a methodology for
the use, rather than development, of such subsystems and subsystem elements as part of a SRECS.
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6.7.4.3 Subsystem design and development process

The subsystem design and development shall follow a clearly defined process that shall take

into account all aspects covered by the process shown in Figure 4.

Produce an architecture for the
subsystem in accordance with

subsystem elements (6.7.4.3.1.1)

the internal structure of the

Detail the safety requirements
(functional and integrity) for
for each subsystem eleme x

(67.431.2)  ~ \ |
| N

A 4

Select device(s) for

identified subsystem
elements (6.7.4.4)

. N v
De igﬁ%n develop

su tem elements

bsys d document the design
(6.7.9)

XNV ,

p

Determine the achieved safety
erformance of the subsystem (6.7.5)

Figure 4 — Workflow for subsystem design and development (see box 6B of Figure 2)

6.7.4.3.1 Subsystem architecture design

6.7.4.3.1.1 During subsystem architecture design, the decomposition process should lead to
a structure of function block elements that fully represent the functional requirements of the
should be applied down to that level which permits the functional
requirements determined for each function block element to be allocated to subsystem

function block. This process

elements (see example in Figure 5).

NOTE The workflow of the design

process is shown in Figure 4.
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function block

function block element 1

Virtual view:
Functional
decomposition
(Fb = Fbe 1 OR Fbe2) function block element 2

Real view:
Architectural
design

function block>elements that are allocated to subsystem elements.

6.7.4.4 Requirements for the selection and design of subsystem elements

6.7.4:41 Subsystem elements shall be suitable for their intended use and shall conform to
relevant international standards where such exist.

6.7.4.4.2 The following information shall be available for each subsystem element:

a) a functional specification of the subsystem element;
b) specification of the interfaces of the subsystem element (e.g. electrical characteristics);

c) each failure mode and its probability of occurrence, and, where relevant (e.g. complex
components used in accordance with 6.7.4.2.3), the diagnostic coverage and probability of
dangerous failure.
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NOTE For electromechanical subsystems, the probability of failure should be estimated taking into account
the number of operating cycles declared by the manufacturer and the duty cycIe@Hh&app#eatten (see 5.2. 3)
This information should be based upon a B10 value

MH%—S%&LS@%@%—,’%Q (see IEC 61649) under the operating conditions stated by the manufacturer.
See for example IEC 60947-4-1, Annex K.

d) constraints on the subsystem element for

— the environment and operating conditions which should be observed in order to
maintain the validity of the information given in item c); and

— the lifetime of the subsystem element which should not be exceeded in order to
maintain the validity of the information given in item (c);

e) any periodic proof test and/or maintenance requirements;

f) features that can contribute to diagnostics (e.g. mechanically linked cofhtac

to avoid systematic failures;

i) hardware fault tolerance.

architectural constraints (6.7.6), its
probability of dangerous random hardw

NOTE 1 The SILCL of a subsystem sets a limj

NOTE 2 Information about all
control system implementing the

6.7.6 Architectural cor

6.7.6.1 Inthec
be claimed for a S
the subsystems

tegrity, the highest safety integrity level that can
rdware fault tolerances and safe failure fractions of
F. Table 5 specifies the highest safety integrity level
ses a subsystem taking into account the hardware fault
tolerance and s@ i ion of that subsystem. The architectural constraints given in

b) where one fault directly leads to the occurrence of one or more subsequent faults, these
shallbe considered as a single fault;

c)~In determining hardware fault tolerance, certain faults may be excluded, provided that the
likelihood of them occurring is very low in relation to the safety integrity requirements of
the subsystem. Any such fault exclusions shall be justified and documented (see also

6.7.7).

6.7.6.2 The architectural constraints of Table 5 shall apply to each subsystem implementing
a function block of an SRCF.
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6.7.6.3 A subsystem that comprises only a single subsystem element shall satisfy the
requirements of Table 5. In particular, for such a subsystem that has a hardware fault
tolerance of zero (i.e. N = 0) then a SFF of greater than 99 % shall be achieved by a SRECS

diagnostic function(s).

NOTE This requirement is necessary to ensure an appropriate form of the architectural constraints is applied to
subsystems that comprise only a single subsystem element in order to justify a SILCL of SIL 3.

Table 5 — Architectural constraints on subsystems: maximum SIL

that can be claimed for a SRCF using this subsystem

Hardware fault tolerance (see Note 1)

Safe failure fraction
0 1 2
<60 % Not allowed (for SIL1 \\ 112
exceptions see Note 3) A (\
60 % — < 90 % SIL1 sIL2 Q SiL3
90 % — < 99 % sIL2 S|L3/\\ \ \sq_e.?sge\ﬁote 2)
> 99 % SIL3 SIL3 (s;e\@\re\z)\\ C S||_§\e{ee Note 2)

o

NOTE 1 A hardware fault tolerance of N means that N+1 faults could

e sgfety-related control
function.
1

NOTE 2 A SIL 4 claim limit is not considered in this standard.(For SID 4 se 1.

NOTE 3 See 6.7.6.4 or for subsystems where fault exclysions\have b apptied to faults that could lead to a
dangerous failure, see 6.7.7.

N/

6.7.6.4 Electromechanical subsyste i fe failure fraction of less than 60 %
and zero hardware fault tolerance, that us i ponents (see Note) in accordance

a) widely used in the past S S in strilar applications, or
b) made and versi Ci i deponstrate its suitability and reliability for safety-related

applications.

A ~— o - - '-
Hardware fault tolerance ‘ SFF Maximum-SIL claim limit
catoeaory havo tho charactaricstics aiven bolaow constraints
gory g
<60-% See Note 1

SN NN -
3
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6.7.7 Estimation of safe failure fraction (SFF)

6.7.7.1 The SFF shall be estimated where it is required to determing ILCL, due to

architectural constraints.

such as:

a) dependable failure rate data collg
relevant to the intended use;

djc)
EXCEPTION: For a

exclusions have begn
due to architectura

NOTE 1 Information6f\hs
including:

tes of Components, Expected Values for Relays, April 1992
Mre Rates of Components, Expected Values for Contactors, August 1990
- The doeultents in the SN 29500 series are publicly available and can be obtained from:

° Siemens AG, CT SR SI
@tto-Hahn-Ring 6
D-81739 Miinchen:

%/, UTE C 80-810 RDF 2000: Reliability data handbook — A universal model for reliability prediction of electronic

companents PCRs and equipment

- Failure mode/mechanism distributions FMD-91, RAC 1991.
NOTE 2 It is recommended to use failure rate data and failure mode ratio data provided by manufacturers.
NOTE 3 Some component standards have relevant data (e.g. Annex K of IEC 60947-4-1).

NOTE 4 Where a detailed analysis of each failure mode is not practically possible, a division of failures into 50 %
safe, 50 % dangerous is generally accepted.

NOTE 5 Lists of faults to be considered for mechanical, pneumatic, hydraulic and electrical technologies are
given in Annexes A, B, C and D of ISO 13849-2.

6.7.7.3 The use of fault exclusions shall be justified (e.g. by analysis) and documented.

NOTE It is permissible to exclude faults in accordance with 3.3 and D.5 of ISO 13849-2:2003.
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6.7.8 Requirements for the probability of dangerous random hardware failures of

subsystems

6.7.8.1 General requirements

6.7.8.1.1 The probability of dangerous random hardware failure shall be equal to or less
than the target failure value as specified in the subsystem safety requirements specification
(see 6.6.2.1.7).

6.7.8.1.2 The probability of dangerous failure of each subsystem due to random hardware
failures to perform the allocated function blocks shall be estimated taking into account:

a)

the architecture of the subsystem as it relates to the allocated fuy blocks. Under

consideration;

NOTE 1 This involves deciding whether there is hardware fault tolerance or noj

the rate of failure of each subsystem element in any mod ause a
dangerous failure of the subsystem but which are detected );
the rate of failure of each subsystem element in gr \ vhi Id cause a
dangerous failure of the subsystem which are u

(see 6.3);

the susceptibility of the subsystem to commdg

guidance on quantifying the effect of
Annex D.

subsystems is given in 6.7.8.2. Other methods are available and the most appropriate method will depend on
the citreumstances. Available methods include:

a) (fault tree analysis (see B.6.6.5 of IEC 61508-7 and IEC 61025);

b)-»Markov models (see-C-6-4 B.6.6.6 of IEC 61508-7 and IEC 61165-13);

c)* reliability block diagrams (see-C-6-5 B.6.6.7 of IEC 61508-7 and IEC 61078).

NOTE 5 Failures due to common cause effects and data communlcatlon processes can result from effects

6.7.8.1.3 For subsystems or subsystem elements where the probability of failure is given in
relation to a number of operating cycles, these values shall be transformed into time-related
values by using the specified duty cycle for the relevant SRCFs (see 5.2.3).

6.7.8.1.4 The diagnostic test interval of any subsystem having a hardware fault tolerance of
more than zero shall be such as to enable the subsystem to meet the requirement for the
probability of random hardware failure (see 6.3.1).

NOTE This diagnostic test interval should be such that a fault is detected before the occurrence of a subsequent
fault that may lead to dangerous failure of the subsystem and exceeds the target failure measure.
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6.7.8.1.5 The diagnostic test interval of any subsystem having a hardware fault tolerance of
zero shall be such that the requirements of 6.3.2 are fulfilled.

are \ntended to provide estimates that are biased towards the safe
ition for the validity for all formulae given in this subclause is that

is operating.in“the “hjgh demand or continuous mode” (see 3.2.27). See also 6.8.6.

NOTE 1~The results that are obtained represent a limitation upon probability of dangerous random hardware
failures\of subsystems and where this is unacceptable, it is possible to apply more accurate modelling techniques
(see 6.7.8.1.1).

NOJTE 2 For equations (A) to (D) given in 6.7.8.2 constant and sufficiently low (1>> A x T) failure rates (1) of the
subsystem elements are assumed (this means that the mean time to dangerous failure has to be much greater than

the proof test interval or the lifetime of the subsystem). Therefore, the following basic equations can be used:
= 1 =1/MTTF, where MTTF is expressed in hours.

For electromechanical devices the failure rate is determined using the B, value and the number of operating cycles
C (expressed as the number of operating cycles per hour) of the application as specified (see 5.2.3).

= /1=0,1 XC/B10.
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NOTE 3 Terms used are as follows:
= 1 =145+ Ap; where s is the rate of safe failure and Ap is the rate of dangerous failure.

= PFHp= Apx lh; average probability of dangerous failure within one hour.

= T, diagnostic test interval.

= Ty: proof test interval or lifetime whichever is the smaller.

6.7.8.2.2 Basic subsystem architecture A: zero fault tolerance without a diagnostic

function

In this architecture, any dangerous failure of a subsystem element causes a failure of the
SRCF. For architecture A, the probability of dangerous failure of the subsystem is the sum)of the
probabilities of dangerous failure of all subsystems elements:

ﬂDssA = ﬂ’Del +...t ﬂDen (A)

PFHDSSA = ﬂ“DssA X 1h

| Subsystem Subsystem
. | element 1 Osl nt n
. /lDe1 /lDen

of the SRCEF.
before failure-of the
the subsystem is:

ere would have to be a dangerous failure in more than one element
RCF can occur. For architecture B, the probability of dangerous failure of

Apsss =(1 = B2 X Aper X AperX T4+ BX (Aper + Apes )2 (B)

PEFHRN n=A, -x1h
OSSO DSSD

where
T4 is the proof test interval or lifetime whichever is the smaller.
B is the susceptibility to common cause failures.
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| Subsystem
*— element 1 |
I ﬂ“De1 -
| I
Common cause .
| failtfé\ I
i Subsystem N\
P element 2
I
L

AN

I

X I

I bsystem Subsystem |

. lement 1 element n

._I— e — e — e — e — ——_ . —. —l—.

. A De1 A Den I

| |

| |

» Diagnostic Tunction(s) T
I L e

: |

e e e e e —

Figure 8 — Subsystem C logical representation
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NOTE Figure 8 is a logical representation of the subsystem C architecture and should not be interpreted as its
physical implementation. The diagnostic function shown may be carried out by

- the subsystem which requires diagnostics; or
- other subsystems of the SRECS; or

- subsystems not involved in the performance of the safety-related control function.

6.7.8.2.5 Basic subsystem architecture D: single fault tolerance with a diagnostic
function(s)

This architecture is such that a single failure of any subsystem element does not cause a loss
of the SRCF, where

T, is the diagnostic test interval;

T4 is the proof test interval or lifetime whichever is the smaller.

B is the susceptibility to common cause failures; 1, = App
of detectable dangerous failures and Apy is the rate of undete

ﬂDD = ﬂ,DXDC

)LDU = lDX (1 —DC)

2/2+[ﬂDe1X1D32X(2—DC1—DC2)]XT1/2 } (D1)

DC (s'the diagnostic coverage of subsystem element 1 or 2.

Apesi= (1 = B2 {[ Aps’ X2 X DC1X Tol2 + [ Ape> X (1= DC)1x Ti}  + BX Ap, (D.2)

DLIT 1A

P H e —Apmp ik
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Sy :
i

I Subsystem D

Subsystem
element

lDe1

Comman cause

failure A

Diagnostic function(s)

Subsystem
element

6.7.8.1)

6.7:8.3.2 Where a redundant architecture is used to achieve the required probability of
dangerous random hardware failure of a subsystem and a CCF(s) can remove the effect of
that rpdundnn(‘y, the pmhnhilify of dnngprmlc random hardware failure based on the

probability of occurrence of the common cause shall be added to the probability of dangerous
random hardware failure of a subsystem based on the use of redundancy.

6.7.8.3.3 The probability of occurrence of the CCF will usually be dependent upon a
combination of technology, architecture, application and environment. The use of Annex F will
be effective in avoiding many types of CCF.
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6.7.8.3.4 Annex F contains a scoring table and an associated methodology that can be used
to estimate the effectiveness of measures applied in the design of a subsystem to limit
susceptibility to CCF.

6.7.9 Requirements for systematic safety integrity of subsystems

The SILCL due to systematic safety integrity of a subsystem is up to SIL 3 when the
requirements in 6.7.9.1 and 6.7.9.2 are fulfilled.

6.7.9.1 Requirements for the avoidance of systematic failures

6.7.9.1.1 The following measures shall be applied:

a) proper selection, combination, arrangements, assembly and instala
including cabling, wiring and any interconnections: apply
and use of good engineering practice;

conditions, for example temperaturs
(EMI) (see ISO 13849-2, Clause D.1);

manufacturing: selection of material,
in relation to, for example stress, durability,

f) use of suitable

manufacturing,. mel
elasticity, fri ¢
: | ‘

g) correct dimensig

fatigue, temperatd ess, manufacturing tolerances
6.7.9.1.2 pore of the following measures shall be applied taking into
account the
a) hardwa (e.g. by inspection or walk-through): to reveal by reviews and/or
analysis di repa cies between the specification and implementation;

NOTE 1 %In.order eveal discrepancies between the specification and implementation, any points of doubt
or potential weak points concerning the realisation, the implementation and the use of the product are
documented so they may be resolved; taking into account that on an inspection procedure the author is
passive and the inspector is active whilst on a walk-through procedure the author is active and the inspector is
passive.

b), computer-aided design tools capable of simulation or analysis: perform the design

plUbGdulU Oybtcllldtiba”y CHIL..II ;Ilbiudc applupliate dutUllldtib bUIIDtIubt;UII C:UIIIUIItD thdt
are already available and tested;

NOTE 2 The integrity of these tools can be demonstrated by specific testing, or by an extensive history of
satisfactory use, or by independent verification of their output for the particular subsystem that is being
designed. See 6.11.3.4.
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c) simulation: perform a systematic simulation of a subsystem design in terms of both the
functional performance and the correct dimensioning of their components.
NOTE 3 The function of the subsystem can be simulated on a computer via a software behavioural model
(see 6.11.3.4) where individual components of the circuit each have their own simulated behaviour, and the

response of the subsystem in which they are connected is examined by looking at the marginal data of each
component.

6.7.9.2 Requirements for the control of systematic failures

0./.9.4.1 I'ne 1ollowing measures snall be applied.

a) measures to control the effects of insulation breakdown, voltage variations and
interruptions, overvoltage and undervoltage: subsystem behaviour in response~ to
insulation breakdown, voltage variations and interruptions, overvoltage and undervoltage
conditions shall be pre-determined so that the subsystem can achig aintain a safe
state of the SRECS;

NOTE 1 See also relevant requirements of IEC 60204-1. In particular:

— overvoltage should be detected early enough so that all outputs can bé swi ondition by the
power-down routine or a switch-over to a second power unit; and/or

— the control circuit voltage should be monitored and a power-do
power unit, if it is not within its specified range; and/or

b) measures to control or avoid t
temperature, humidity, water,
interference and its effects): subsy
physical environment shall be pre-de

NOTE 2 Furtherj form

6.7.9.2.2 In additio
of systematic fail

— orientedymode offailure;

— over:dimensioning by a suitable factor, where the manufacturer can demonstrate that
derating will improve reliability.

NOTE 1 Where over-dimensioning is appropriate, an over-dimensioning factor of at least 1,5 should be used.

NOTE Z  Further intformation can be tound In 150U Ts649-2Z, Ulause D.S.
6.7.10 Subsystem assembly

The subsystem elements shall be combined to form the subsystem in accordance with
6.7.4.3.1.2 and the detailed design documented.
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6.8 Realisation of diagnostic functions

6.8.1 Each subsystem shall be provided with associated diagnostic functions that are
necessary to fulfil the requirements for architectural constraints (6.7.6) and the probability of
dangerous random hardware failures (6.7.8).

6.8.2 The diagnostic functions are considered as separate functions that may have a
different structure than the SRCF and may be performed by

— the same subsystem which requires diagnostics; or
— other subsystems of the SRECS; or

— subsystems of the SRECS not performing the SRCF.
NOTE See also Note 3 of 6.6.2.1.

6.8.3 Diagnostic functions shall satisfy the following that are app
SRCFs:

VAS

— requirements for the avoidance of systematic failures (s
— requirements for the control of systematic failures (see 6

6.8.4 The probability of failure of the SRECS dlagno i shall be taken into

NOTE 1 See also Note 3 of 6.6.2.1.

NOTE 2 Timing constraints applicable to the testi erfofming a diagnostic function may differ
from those applicable to SRCFs and, in gengral, the fe al should meet requirements applicable to a
subsystem with a hardware fault tolerance of 1.

NOTE 3 Failure of a diagnosti atected arfd an appropriate reaction should be taken to
ensure that the contribution of integrity of the SRCF is maintained. The failure

6.8.5 A clear diagnostic  function(s), their failure
detection/reacti 3 ! iy contribution towards the safety integrity of the
associated SRCF ’ i

¥, then the fault detection and specified fault reaction shall be

performethbefgre the hazard due to this fault can occur; and

— SRECS diagnostic function(s) shall as a minimum be implemented so that the
probability of random hardware failure and the systematic safety integrity are the same
as those specified for the corresponding SRCF(s); or

NOTE 1 Architectural constraints on hardware safety integrity need not apply to the realisation of diagnostic
function(s).

— where the probability of dangerous random hardware failure is of an order of
magnitude greater than that specified for the SRCF, then a test shall be performed to
determine whether diagnostic function(s) or diagnosing device(s) remain operational. It
is assumed that such a test of the diagnostic function(s) or diagnosing device(s) be
carried out at a minimum of 10 times during the interval between proof tests applied to
the subsystem.
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NOTE 2 A test of the diagnostic function(s) should as far as practicable cover 100 % of those parts
implementing the diagnostic function(s).

NOTE 3 Where a diagnostic function is implemented by the logic solver of the SRECS it can be unnecessary
to perform a separate test of the diagnostic function as its failure can be revealed as a failure of the SRCF.

NOTE 4 A test can be performed by either external means (e.g. test equipment) or internal dynamic checks
(e.g., embedded within the logic solver) of the SRECS.

6.9 Hardware implementation of the SRECS

The SRECS shall be implemented in accordance with the documented SRECS design.

6.9.1 SRECS interconnection

6.9.1.1 The SRECS shall be interconnected so as to satisfy appropriate| parts of the’'SRECS

wiring practices in IEC 60204-1.

6.9.1.2 Measures for avoiding and controlling failures of i
cables shall be realised in accordance with 6.4.1 and 6.4.2

6.10 Software safety requirements specification
6.10.1 General

Where software is to be used in any ; ing a safety-related control
function(s), a software safety requirements spebt ' ¢ developed and documented.

6.10.2 Requirements

6.10.2.1 A software safe
on the basis of the SR

e design and implementation of the SRECS to achieve the
d to allow verification.

6.10.2.4 The application software developer shall review the information in the specification
to ensure.that the requirements are adequately specified. In particular, the software developer
shall cofiferm to this standard by including the following:

— ~SRCFs;
</, configuration or architecture of the system;

— capacity and response time performance;
— equipment and operator interfaces;

— all relevant modes of operation of the machine as specified in the safety requirements
specification;

— diagnostic tests of external devices (e.g. sensors and final elements).
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6.10.2.5 The specified requirements for software safety shall be expressed and structured
so that they are:

— clear, verifiable, testable, maintainable and operable, commensurate with the safety
integrity level,
— traceable back to the specification of the safety requirements of the SRECS;

— free of ambiguous terminology and descriptions.

6.10.2.6 The software safety requirements specification shall express the required
properties of each subsystem by providing information allowing proper equipment selection.
The requirements for the following software-based SRCFs shall be specified:

— relevant data to describe any limits of each function
response time, limit values for plausibility checks;

— diagnostic functions of other devices within the SREC
to be implemented by that subsystem;

— functions that enable the machine to achieve or

— capacity and responseAim

6.10.2.7 Where
diagrams shall b

NOTE Guidance on sgftv

Embedded Ware,_ incefporated into subsystems shall comply with IEC 61508-3 as

NOTE 1 See.also 6.7.3.2

NOTE 2 Annex C is provided to assist in the design and development of embedded software used to implement
SRCEs\within a SRECS.

611.2 Software based parameterization

6.11.2.1 Software based parameterization of safety-related parameters shall be considered
as a safety-related aspect of SRECS design that is described in the software safety
requirements specification (see 6.10). Parameterization shall be carried out using a dedicated
tool provided by the supplier of the SRECS or the related subsystem(s). This tool shall have
its own identification (name, version, etc.). The parameterization tool shall prevent
unauthorized modification, for example by using a password.
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6.11.2.2 The integrity of all data used for parameterization shall be maintained. This shall be
achieved by applying measures to

— control the range of valid inputs;

— control data corruption before transmission;

— control the effects of errors from the parameter transmission process;

— control the effects of incomplete parameter transmission; and

— control the effects of faults and failures of hardware and software of the tool used for
parameterization.

6.11.2.3 The tool used for parameterization shall fulfil the following requirements:

— all relevant requirements for a subsystem according to this standakd tQ ensure correct

parameterization; or

— a special procedure shall be used for setting the saf
procedure shall include confirmation of input parameters to

* retransmitting the modified parameters to the parame
* other means to confirm the integrity of the pars

and subsequent confirmation (e.g. by a suitably
a parameterization tool)'

gssary to identify the parameters associated
the parameterization together with other relevant

activities shall be applied for software based

sgfety-related parameters are checked for plausibility, for example by

values, etc.;
— verification that 0hauthorized modification of safety-related parameters is prevented;

— verification that the data/signals for parameterization are generated and processed in such
a.way that faults cannot lead to a loss of SRCF(s).

NOTE This is of particular importance where the parameterization is carried out using a device not specifically
infended for this purpose (e g personal computer or equivalent)

6.11.3 Application software design and development

NOTE This subclause is based on IEC 61508-3.

6.11.3.1 General requirements
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6.11.3.1.1 The requirements of IEC 61508-3 apply to Full Variability Languages (FVL). The
following requirements shall be applied to applications software based upon Limited
Variability Languages (LVL).

6.11.3.1.2 The outcome of the activities performed during the application software
development shall be verified at appropriate stages.

611313 The dnqign method and qpplir‘atinn Inngllagn chosen to Qinny the rpnlllirnd SIL _of

the SRCF shall possess features relevant for the application that facilitate:

a) abstraction, modularity and other features which control complexity; wherever possible,
the software shall be based on well-proven logic functions which may include user library
functions and well-defined rules for linking logic functions;

b) expression of
— functionality, ideally as a logical description or as algorithmic
— information flow between modular elements;
— sequencing and time related requirements;
— timing constraints;

— data structures and their properties, including

SRECS technology;

d) verification and validation, including
software, functional testing (black
testing (grey box) of the
configuration;

e) safe modification.

6.11.3.1.4 Tes
Test planning shah-ad

— test criterjiasqn which the completion of the test shall be judged;

— physicalloecation{s) (e.g. factory or site);
— depéndence on external functionality;
— _the amount of test cases necessary; and

<, tompleteness with respect to the related functions or requirements.

6.11.3.1.5 Where the application software is to implement both non-safety and safety-related
control functions, then all of the application software shall be treated as safety-related, unless
adequate independence between the functions can be demonstrated in the design.

6.11.3.1.6 The design shall include data integrity checks and reasonableness checks at the
application layer (e.g. checks in communication links, bounds checking on sensor inputs,
bounds checking on data parameters).
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6.11.3.1.7 The application software design shall include self-monitoring of control flow and
data flow unless such functions are included in the embedded software. On failure detection,
appropriate actions shall be performed to achieve or maintain a safe state.

6.11.3.1.8 Where previously developed software library functions are to be used as part of
the design, their suitability in satisfying the specification of requirements for software safety
shall be justified. Suitability shall be based upon evidence of satisfactory operation in similar
applications that have been demonstrated to have similar functionality, or shall be subject to

the same verification and validation procedures as would be expected for any newly
developed safety-related software. Constraints from the previous software environment (for
example operating system and compiler dependencies) shall be evaluated.

6.11.3.1.9 Any modifications or changes to application software shall be(subjett to,an impact
analysis that identifies all software modules affected and the ngcCessa re~vérification
activities to confirm that the software safety requirements specificatje stil\satisfied,

6.11.3.2 Software configuration management

6.11.3.2.1 The functional safety plan shall define th
integration, verification and validation of the software.

e development,

prevent tirauthorized modifications;

e document modification requests;

o (_analyze the impact of proposed modifications, and to approve or reject the request(s);
¢ document the details of, and the authorization for, all approved modifications;

e document the software configuration at appropriate points in the software

development;

— document the following information to permit a subsequent audit: release status, the
justification for and approval of all modifications, and the details of the modification;

— formally document the release of the application software. Master copies of the software
and all associated documentation shall be kept to permit maintenance and modification
throughout the operational lifetime of the released software.
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6.11.3.3 Requirements for software architecture

NOTE 1 The software architecture defines the major components and subsystems of system and application
software, how they are interconnected, and how the required attributes should be achieved. Examples of
application software modules include application functions that are replicated throughout the machine, machine
input/output, override and inhibit components, data validity checking and range checks, etc.

NOTE 2 The software architecture is also affected by the underlying architecture of the subsystem provided by
the supplier.

6.11.3.3.1 The software architecture design shall be based on the required SRECS safety
specification within the constraints of the system architecture of the SRECS and the
subsystem design.

6.11.3.3.2 The software architecture design shall:

SRECS and of its components (see Note);

b) include the specification of all identified software compg
connection and interactions between identified componer

boxes;
d) identify the software modules included in the S
related operation.

NOTE It is of particular importance that the\a
to the SRECS.

6.11.3.3.3 A set of technlques and ary during design of the application
software to satlsfy the specifi and justified. These techniques and

6.11.3.3.4 Mea@ g the integrity of all data shall be described and
justified. Such d 2 ) h| ¢ input-output data, communications data, operation
interface data, mainfe and, Intérnal database data.

0ols, including configuration management, simulation, and test
cted. The availability of suitable tools (not necessarily those used
lopment) to supply the relevant services over the lifetime of the

SRECS shall(be~consifered. The suitability of the tools shall be explained and documented.

NOTE The ‘selection of development tools depends on the nature of the software development activities, the
embedded<software and the software architecture. Verification and validation tools such as code analyzers, and
simulators may be needed.

6.11.3.4.2 Wherever necessary a sub-set of the application programming language shall be
déefined

6.11.3.4.3 Application software shall be designed taking into account constraints and known
weaknesses included in the SRECS and subsystem(s) user manuals.
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6.11.3.4.4 The application language selected shall either:

— be processed using a translator/compiler which shall be assessed to establish its fitness
for purpose;

— be completely and unambiguously defined or restricted to unambiguously defined features;

— correspond to the characteristics of the application;

NOTE An application's characteristics refer, for example to any performance constraints.

— contain features that facilitate the detection of programming mistakes; and
— support features that match the design method;

or, the deficiencies of the language used shall be documented in the spftware architecture
design description and the fitness for purpose of the language shall be explaied-including

6.11.3.4.5 The procedures for use of the application
configuration practice, proscribe unsafe generic software fe pIe undefined
language features, unstructured designs, etc), identify check 2 sed to detect
[ i the application
program. As a minimum, the following information the application

program documentation:

W)

legal entity (for example company,

O

description;

o O

)
)
) traceability to application functional reg
)
)

)

) configuration manage

6.11.3.5 Requi ftware design

6.11.3.5.1 The
application softwagy

be available prior to the start of detailed

— the softwa

. ) tware architecture design including identification of the
appli¢ation o" ult tolerant functionality, a list of input and output data, the generic

— the plan for validating the software safety.

6.41,3.5.2 The application software shall be produced in a structured way to achieve:

mod

||Qr!h/ of application fllnr\hnhnllh/ and-of /O control-data-

L
ot Al o o orervet

— testability of functionality (including fault tolerant features) and of internal structure;

— the capacity for safe modification through provision of adequate traceability and
explanation of application functions and associated constraints.
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6.11.3.5.3 For each major component/subsystem in the description of the application
software architecture design (see 6.11.3.5.1), refinement of the design shall be based on:

— functions which are used in a recurring fashion throughout the design;

— mapping of the input/output information of application software modules;

— realisation of the application functions from the generic software functions and 1/0O
mapping.

6.11.3.5.4 The design of each application software module and the structural tests to b€
applied to each application software module shall be specified.

6.11.3.5.5 Appropriate software and SRECS integration tests shall be(specified.to, ensure
that the application program satisfies the specified requirements fgt “applicatisn/ software
safety. The following shall be considered:

— the division of the application software into manageable inte
— test cases;

— types of tests to be performed;

— test environment, tools, configuration and programs;
— test criteria on which the completion of the test shall\be j

— procedures for corrective action onfai

6.11.3.6 Requirements for applicatioh.code ¢

6.11.3.6.1 The application software s all:s

e (and testa

— be readable, understandab ble;

NOTE Testing that the~sapplication software correctly satisfies its test specification is a verification activity. It is
the combination of code review and structural testing that provides assurance that an application software module
satisfies-its associated specification, i.e. it is verified.

6.11:3.7.1 The configuration of each input and output point shall be checked through review,
testing, or simulation to confirm that the 1/0O data is mapped to the correct application logic.

6.11.3.7.2 Each software module shall be checked through a process of review, simulation
and testing to determine that the intended function is correctly executed and unintended
functions are not executed.
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6.11.3.7.3 The tests shall be suitable for the specific module being tested and shall:

— ensure each branch of any application software modules is exercised;
— ensure boundary data is exercised;

— ensure sequences are correctly implemented, including relevant synchronisation
conditions.

6.11.3.7.4 The results of the :\Inplir‘:\tinn software maodule ’rpqting shall he documented

6.11.3.7.5 Where software has already been assessed or when a significant amount of
positive operating experience is available, the amount of testing may be reduced.

6.11.3.8 Requirements for application software integration testin

NOTE Testing that the software is correctly integrated is a verification activity.

6.11.3.8.1 The application software tests shall verify that al icati e modules
and components/subsystems interact correctly with eac i underlying
embedded software to perform their intended functio ) i

functions that could jeopardize any safety function.

6.11.3.8.2 The results of application software
stating:

— the test results; and

— whether the objectives of the test criteria have

6.11.3.8.3 If there is a failure, the

6.11.3.8.4 Duri
software shall b

6.12.1_<General requirements

6.12:1:1 The SRECS shall be integrated according to the specified SRECS design. As part
of ‘the integration of all subsystems and subsystem elements into the SRECS, the SRECS
shall be tested according to the specified integration tests. These tests shall verify that all

modules interact correctly to perform their intended function and not perform unintended
functions.

6.12.1.2 The integration of safety-related application software into the SRECS shall include
tests that are specified during the design and development phase to ensure the compatibility
of the application software with the hardware and embedded software platform such that the
functional and safety performance requirements are satisfied.
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NOTE 1 This does not imply testing of all input combinations. Testing all equivalence classes (see B.5.2 and
C.5.7 of IEC 61508-7) can suffice. Static analysis, dynamic analysis or failure analysis can reduce the number of
test cases to an acceptable level. Use of structured design or semi-formal methods can facilitate testing and
verification.

NOTE 2 Use of structured design or semi-formal methods can permit a reduced depth and number of test cases.

NOTE 3 Statistical evidence may also be used to permit a reduced depth and number of test cases.

6.12.1.3 Appropriate documentation of the integration testing of the SRECS shall be
produced, stating the test results and whether the objectives and criteria specified during the

design and development phase have been met. If there is a failure, the reasons for the failure
shall be documented, corrective action taken and re-testing carried out.

verification.

6.12.1.5 During SRECS integration testing, the following shall d

[

the version of the test specification used;

(=}

)

) the criteria for acceptance of the integration tests;
) the version of the SRECS being tested;
)
)

o O

the tools and equipment used along with calib

the results of each test;

- O

) all discrepancies between expected
the analysis made and the decisio

(o]
-

6.12.2.1 Testing to r
software and ha
whether the spec

to verify the dynamic behaviour under realistic functional conditions and
reveal. failures 16 meet the SRECS functional specification, and to assess utility and
robustness of the SRECS.

NOTE\ Fhe functions of a system or program are executed in a specified environment with specified test data that
has™ been derived systematically from the SRECS SRS according to established criteria. This exposes the
behaviour of the SRECS and permits a comparison with the specification. The aim is to determine whether the
SRECS and/or its subsystems carries out correctly all the functions required by the specification. The technique of

forming equivalence classes Is an example of the criieria jor black-bDox i{est data. Ihe mpul data space 1s
subdivided into specific input value ranges (equivalence classes) with the aid of the specification. Test cases are
then formed from the:

- data from permissible ranges;

- data from inadmissible ranges;

- data from the range limits;

- extreme values;

- and combinations of the above classes.

Other criteria can be effective in order to select test cases in the various test activities (module test, integration
test and system test).
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6.13 SRECS installation
6.13.1 Objective

The objectives of the requirements of this subclause are for installation of a SRECS to ensure
that it is suitable for its intended use and that it is ready for validation.

6.13.2 Requirements

6.13.2.1 A SRECS shall be installed in accordance with the functional safety plan for the
final system validation (see item h) of 4.2.1).

6.13.2.2 Appropriate records of the installation of the SRECS shall be produced, stating any
test results. If there is a failure, the reasons for the failure shall be recorde

7 Information for use of the SRECS

7.1 Objective

ensure that the required functional safety of the
maintenance of the machine.

7.2 Documentation for installatioq

NOTE 1 See also Clause 6 of ISO 12100-2 that\provides\g
drafting of accompanying documents.

afion that should be considered during

NOTE 2 One or more items of the documentatjon { PNs gubclause may have been developed in order

a) acomprehen 3Criptio equipment, installation and mounting.
b) a statement of AR e SRECS and any measures that can be necessary

e) circuit diagram(s
f) proof testuinterval or lifetime.

g) a deScription (including interconnection diagrams) of the interaction (if any) between the
SRECS function (s) and the machine electrical control system function(s).

h)(a- description of the necessary measures to ensure the separation of the SRECS
function(s) from the machine electrical control system function(s).

i) a description of the safeguarding and of the means provided to maintain safety where it is
necessary to suspend the SRCF(s) (e.g. for manual programming, program verification).

j) programming information, where relevant.
k) description of the maintenance requirements applicable to the SRECS including:
1) alog for recording the maintenance history of the machine;

2) the routine actions which need to be carried out to maintain the functional safety of the
SRECS, including routine replacement of components with a pre-defined life;
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3) the maintenance procedures to be followed when faults or failures occur in the
SRECS, including:

- procedures for fault diagnosis and repair;
- procedures for confirming correct operation subsequent to repairs;
- maintenance recording requirements.

4) the tools necessary for maintenance and re-commissioning, and the procedures for
maintaining the tools and equipment

5) a specification for periodic testing, preventive maintenance and corrective
maintenance.

NOTE 3 Periodic tests are those functional tests necessary to confirm correct operation and to detect faults.

NOTE 4 Preventive maintenance are the measures taken to maintain the requjred performance of the
SRECS.

NOTE 5 Corrective maintenance includes the measures taken after the oc
bring the SRECS back into the as-designed state.

qult(s) that

8 Validation of the safety-related electrical controks

NOTE Validation of the SRECS may form a part of the validation activiti be all machine design.

This Clause specifies the requirement validaty be applied to the SRECS.
This includes inspection and testing of thexSR ‘ PNt achieves the requirements

8.2 General requirements

8.2.1 The validation of
(see 4.2).

NOTE 1 In some cagss, the safety idati 3¢ completed until after installation (for example, when the
application softwarop ent is got finalized i| after installation).

NOTE 2 Validation of*a

a) the version of the SRECS safety validation plan being used and the version of the SRECS
tested;

O
~

the SRCF under test (or analysis), along with the specific reference to the requirement
specified during the SRECS safety validation planning;

[¢2)

the results of each test;

o Q
- — ¥

discrepancies between expected and actual results.

8.2.4 When discrepancies occur, corrective action and re-testing shall be carried out as
necessary and documented.
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8.3 Validation of SRECS systematic safety integrity
8.3.1 The following shall be applied:

a) functional testing to reveal failures during the specification, design and integration
phases, and to avoid failures during validation of SRECS software and hardware shall be
applied. This shall include verification (e.g., by inspection or test) to assess whether the
SRECS is protected against adverse environmental influences and shall be based upon

tha cafaty rr\ﬂlllrr\m nte cnanifinat:

on
TTro—oTToty T \.1MIIUIII\III|.U d SA vuluuuun,

NOTE 1 See also 6.12.2.1.

b) interference immunity testing to ensure that the SRECS is able to satisfy 5.2.3. Testing for
immunity to electromagnetic interference need not be performed on CS subsystems

or subsystem elements where adequate immunity of the SREQS fo intended
application can be shown by analysis

NOTE 2 The SRECS should, wherever practicable, be loaded with a typical nd all the
peripheral lines (all digital, analogue and serial interfaces as well as the bus connections\'a supply,
etc.) are subjected to standard noise signals. In order to obtain a quantitati Q is enS|bIe to

approach any limits carefully.

c) fault insertion testing shall be performed where the required\saf ilure fraction = 90 %.
These tests shall introduce or simulate faults in the e and the response
documented

8.3.2 In addition, one or more of th tical techniques shall be

a) static and failure analysis;

NOTE 1 This combination of analytical techni i
SRCFs with an assigned SIL pot exceeding SIL%
G

NOTE 3 This combinati i i i
with an assigne@ /
NOTE 4 Further Mformatio in [EC 61508-7, B.6.4, B.6.5 and B.6.6.

8.3.3 In additien ore of the following groups of testing techniques shall be applied
taking into agcow complexity of the SRECS and the assigned SIL:

a) blacksbox testing: a test(s) of the dynamic behaviour under real functional conditions to
reyeal failures to meet the SRECS functional specification, and to assess utility and
robustness of the SRECS;

NOTE 1 See also 6.12.2.1.

oz

ol o et: otl toctin }‘\r\ll K naerfarmadavbarath rocHead—aaf

auint IIIOUIlIUII \IIIJUULI\JII} LUDLIIIg s LEZ LI A2 'JUII\JIIIIUU witToeTro ure IUHUIIUU YATC fa”'u're fractiun
<90 %. These tests shall introduce or simulate faults in the SRECS hardware and the
results documented;

~+

c) “worst-case” testing shall be performed to assess the extreme (i.e. worst) cases specified
by application of the analytical techniques (see 8.3.2);

NOTE 2 The operational capacity of the SRECS and its component dimensioning is tested under worst-case
conditions. The environmental conditions are changed to their highest permissible marginal values. The most
essential responses of the SRECS are inspected and compared with the safety requirements specification.

d) field experience: the use of field experience from different applications as one of the
measures to avoid faults during SRECS validation.

NOTE 3 See also0 6.12.2.
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9 Modification

9.1 Objective

This Clause specifies the modification procedure(s) to be applied when modifying the SRECS
during design, integration and validation (e.g. during SRECS installation and commissioning).

9.2 Modification procedure

9.2.1 The request for a modification of the SRECS can arise from, for example:

— safety requirements specification changed,;

— conditions of actual use;

— incident/accident experience;

— change of material processed;

— modifications of the machine or of its operating modes.

NOTE Interventions (e.g. adjustment, setting, repairs) on the SRECS made ih accordalce

functional safety of the SRECS.

9.2.4 The modification impact analysi
shall be documented.

and validation). All subsequent phases shall
edures specified for the specific phases in this

ents, a complete action plan shall be prepared and
odification.

a) a plan‘of each modification process;
b) a.documentation of the decision making process and each SRECS-relevant decision;

c)( a* chronological documentation (e.g. a logbook) of the change request procedures
including

e identified hazards which can be affected;

e description of the change request (hardware and/or software);
e reason(s) for the change request (see also 9.2.1);

e decision made (and authorization for each decision);

o the impact analysis;

e re-verification (of each phase) and revalidation;

e all documents affected by the change request activities;

e all activities which were carried out during the change process and the
persons/entities who were responsible for them;
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d) documentation of the following information to permit a subsequent audit:
e configuration status;
e release status;
e the justification for and approval of all modifications;

e the details of the modification.

9.3.2 The procedures for an appropriate change-controi-process snould consider the
requirements of
a) procedures for defining a unique baseline of each version of the SRECS;
b) definition of all configuration items of a baseline. This shall include at
1) safety requirements analysis and specification;

) relevant design documents;
) hardware and/or software modules;
) test plans and results;
5) verification and validation reports;
)
)
)

e analyse the\i
request,

e docuf

11) refurning to an appropriate design phase for the hardware and/or software (e.g.
specification, design, integration, installation, commissioning and validation) of the
SRECS for all accepted modifications that have an impact on the SRECS. All
subsequent phases shall then be carried out in accordance with this standard;

17) r‘arrying out of all necessary nppratinnc to_demonstrate that the rr:nlllirnd qupfy

integrity has been reached;

13) authorization to carry out the required change request activity shall be dependent on
the results of the impact analysis.

9.3.3 The documentation of the change control process shall contain at least

a) a plan of each modification process;

b) a documentation of each of the above mentioned organizational requirements and
procedures;
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c) a documentation of the decision making process and each SRECS-relevant decision
made;

d) a chronological documentation (logbook) of the change request procedures including
e identified hazards which may be affected;
e description of the change request (hardware and/or software);

e reason(s) for the change request (see also 9.2.1);

s decision made (and authorization for each decision);
o the impact analysis;
o reverification (of each phase) and revalidation;

e all documents affected by the change request activities;

e all activities which were carried out during the ch the

persons/entities who were responsible for them;
e) documentation of the following information to permit a subsequen
e configuration status;
e release status;

e the justification for and approval of all mod

e the details of the modification.

10 Documentation

10.1 The documentation shall:
— be accurate and concise;
— be easy to understa

— suit the purpoge_fo
- be accessibl@

identify differ ons’of the document.

0t versi

NOTE See also IEC 8
documentation.

045-1: 2001 for further information on methods that can be used for the management of

10.5-2Table 8 summarizes the information and documentation to be available, where
appropriate.
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Table 8 — Information and documentation of a SRECS

Information required Subclause
Functional safety plan 4.2.1
Specification of requirements for SRCFs 5.2
Functional safety requirements specification for SRCFs 5.2.3
Safety integrity requirements specification for SRCFs 5.2.4
SRECS design 6.2.5
Structured design process 6.6.1.2
SRECS design documentation 6.6.1.8
Structure of function blocks 6.6.2.1.1 RN
SRECS architecture 6.6.2.15
Subsystem safety requirements specification 6.6/2\.<1\7 &
Subsystem realisation 6&2.)\ >
Subsystem architecture (elements & their interrelationships) )\31\3

Fault exclusions claimed when estimating fault toIerance/Sﬁ{ 6.7.&%&)/6\.(.73\/

Subsystem assembly & \6\7%8\ \

Software safety requirements specification 6\}0

D
K
N

Software based parameterization (

Software configuration management items f\\// A \Q11.3.2.2

Suitability of software developmgﬁt\m{)ls /\\ ( U \gﬁ1.3.4.1

}
Documentation of the application}){ogréﬁq \ \ 6.11.3.4.5

Results of application software mgd-aé tes?mg 6.11.3.7.4

Results of application software inkegraﬁm\tesm > 6.11.3.8.2

Documentation of/§R§CS i})—teg.@t\l‘({n te\{in(\% \ 6.12.1.3
-/

Documentatiog of\SBEC\,SiinstallahQ\n \\/ 6.13.2.2

Documentatiob\kq inétillatiom an\i\Menénce 7.2

Documentation of SREGSwalidafioresting 8.2.4

Docué&nt}?ionﬂ)r SRéQS Wigu\rgti(}n/management 9.3.1
N4
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Annex A
(informative)

SIL assignment

A.1 General

This informative Annex provides one example of a qualitative approach for risk estimation and
SIL assignment that can be applied to SRCFs for machines. Examples of other techniques
that may be used for SIL assignment are given in IEC 61508-5 and will be outlined \in' a
proposed future IEC TC 44 Technical Specification.

NOTE—+ The methodology described in this Annex uses qualitative estimation of is Wtended to be
generally applied for the assignment of a SIL(s) to SRCF(s) of machines. The risk ¥ € (see\Figure A.2)
used whilst applying this methodology to particular machines and their specifig 2
agreement with those involved to ensure that the SRECS can provide adequate ris

Cmtagony & 1o soatirod SIL 1 ronuied Catagan. 3 15 roquired SI 1 Tedui A 3 5 1o » "2 and
equired-Category-4-to-required-S —More—comprehensive-methdds ¢ mmme Categories—o
SO 13849-1:1999 and req od in this | ion mm -

9,
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Risk

assessment

No

Risk reduction N No SIL
by SRCF? \ estimation

Scope of this annex

Risk estimation

for
SIL assignment

Factors changed
by the SRCF?

access). A failupe of\the light curtain will then expose the operator to a greater risk than
originally envisaged. 1 his requires that the process should be repeated following the same
method biitusing the amended risk parameter(s).

At thesend of the process shown in Figure A.1, the SIL estimated is the SIL requirement for
the_safety-related control function.

A.2 Risk estimation and SIL assignment

A.2.1 Hazard identification/indication

Indicate the hazards, including those from reasonable foreseeable misuse, whose risks are to
be reduced by implementing an SRCF. List them in the hazard column in Table A.5.
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A.2.2 Risk estimation

Risk estimation should be carried out for each hazard by determining the risk parameters that
as shown in Figure A.2 should be derived from the following:
— severity of harm, Se; and

— probability of occurrence of that harm, which is a function of:

Py frnqllnnr\\][ and durationof the exposure of persons tothe hazard Fr-
H Heh B S s e > L ! f RstotheRdZala—+—1

e probability of occurrence of a hazardous event, Pr; and

e possibilities to avoid or limit the harm, Av.

AN

A.2.3 Frequency and duration A-@
. of exposure

RISE related Severity of Xposu
Fg t ‘?f. 4 |=| thepossible | . | Probability of occurre A 4\
identifie ~ | harm of a hazardous event
hazard Se

Probability of avoi \

or limitina h \5

line. If one SRCF is implé
should be used.

A.2.3 Severi

same work after
broken {imbs;

ealing. It can also include a severe major but reversible injury such as

2 meafs-a reversible injury, including severe lacerations, stabbing, and severe bruises that
requires attention from a medical practitioner;

1, ( means a minor injury including scratches and minor bruises that require attention by first
aid.

Select the appropriate row for consequences (Se) of Table A.1. Insert the appropriate number
under the Se column in Table A.5.
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Table A.1 — Severity (Se) classification

Consequences Severity (Se)
Irreversible: death, losing an eye or arm 4
Irreversible: broken limb(s), losing a finger(s) 3
Reversible: requiring attention from a medical practitioner 2
Reversible: requiring first aid 1

A.2.4 Probability of occurrence of harm

each parameter to ensure that SRCF(s) are not incorrectly assigned “a ILNthan is
necessary . Generally, the use of a form of task-based analysjsNs strohghxrec rénded to
i ‘ urrence of

harm.

A.2.4.1 Frequency and duration of exposure
Consider the following aspects to determine the

e need for access to the danger
operation, maintenance; and

It should also be poss
Where the dura‘@}
row below in Table A

not be decreased at'g

NOTE The durafion % s perfefmance of activities that are carried out under the protection of the
SRCF. The reqgdire 3 4-1 and ISO 14118 with regard to power isolation and energy dissipation

Select the appropriate’row for frequency and duration of exposure (Fr) of Table A.2. Insert the
appropriatesnumber under the Fr column in Table A.5.

Table A.2—- Frequency and duration of exposure (Fr) classification

Frequency and duration of exposure (Fr)

Frequency of exposure Frequency, Fr
(see A.2.4.1)

> 1perh 5

< 1 per h to = 1 per day 5

< 1 per day to 2 1 per 2 weeks 4

< 1 per 2 weeks to = 1 per year 3

<1 per year 2



https://iecnorm.com/api/?name=c8a8322a6405eb216da685db24ad9bb5

62061 © IEC:2005+A1:2012 -73 -

A.2.4.2 Probability of occurrence of a hazardous event

The probability of occurrence of harm should be estimated independently of other related
parameters Fr and Av. A worst-case assumption should be used for each parameter to ensure
that SRCF(s) are not incorrectly assigned a lower SIL than is necessary. To prevent this
occurring the use of a form of task-based analysis is strongly recommended to ensure that
proper consideration is given to estimation of the probability of occurrence of harm.

This parameter can be estimated by taking into account:

a) Predictability of the behaviour of component parts of the machine relevant to the hazard,in
different modes of use (e.g. normal operation, maintenance, fault finding).

This will necessitate careful consideration of the control system espé€cially>with(regard to
e effect of any

events cannot be discounted.
NOTE 1 Predictability is often linked to the complexity of the

These attributes are
task analysis will
unexpected outco

“Very high” prohabi of a hazardous event should be selected to reflect
normal prod ® v case considerations. Positive reasons (e.g. well-

defined applicatio high level of user competences) are required for any

influence of the SRECS designer, but a
awareness of all issues, including

NOTE 2 Anyre knowledge, etc. should be stated in the information for use.
Select the apypropri probability of occurrence of hazardous event (Pr) of Table A.3.
Indicate iate nyumber under the Pr column in Table A.5.

Table A.3- Probability (Pr) classification

Probability of occurrence Probability (Pr)
Very high 5
Likely 4
Possible 3
Rarely 2
Negligible 1
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A.2.4.3 Probability of avoiding or limiting harm (Av)

This parameter can be estimated by taking into account aspects of the machine design and its
intended application that can help to avoid or limit the harm from a hazard. These aspects
include, for example

— sudden, fast or slow speed of appearance of the hazardous event;

— spatial possibility to withdraw from the hazard;

— the nature of the component or system, for example a knife is usually sharp, a pipe in.a
dairy environment is usually hot, electricity is usually dangerous by its nature but is.nhot
visible; and

— possibility of recognition of a hazard, for example electrical hazard: a €opper bar-dees not
change its aspect whether it is under voltage or not; to recogpmize if ohg )needs an
instrument to establish whether electrical equipment is enet§ised (o \

Select the appropriate row for probability of avoidance or lirditi ) of Table A.4.
Insert the appropriate number under the Av column in Table

Table A.4- Probability of avoiding or limiting har

Probabilities of avoiding |i\q|it§g/ﬁakm( V)

Impossible /\ \ > ( (3 ‘\>
NS/
/L

Rarely 3

Probable 1
A.2.5
For each hazard, cach\severity level add up the points from the Fr, Pr
and Av columns 6lumn Cl in Table A.5.

6 determine class of probability of harm (ClI)
Serial Se Fr Pr Av Cl
no.

1
2
3
4

A2.6 SIL assighment

Using Table A.6, where the severity (Se) row crosses the relevant column (Cl), the
intersection point indicates whether action is required. The black area indicates the SIL
assigned as the target for the SRCF. The lighter shaded areas should be used as a
recommendation that other measures (OM) be used.
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Table A.6 — SIL assignment matrix

Severity (Se) Class (ClI)

8-10

EXAMPLE: For a specific hazard with an Se assigned as 3, an Fr as 4, a
as 5 then:

Cl=Fr+Pr+Av=4+5+5=14

Using Table A.6, this would lead to a SIL 3 being assigned
mitigate against the specific hazard.

Figure A.3 shows an example of documentation tha
SIL assignment exercise using this informative

&
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Annex B
(informative)

Example of safety-related electrical control system (SRECS) design
using concepts and requirements of Clauses 5 and 6

B.1 General

The structured approach to the design of a SRECS used by this standard defines’ a
methodology whereby functional and safety integrity requirements for sa

the terminology used at each of these levels that is important fing aaSRECS
design at a machine installation.

with the requirements of Clause 6.
consider additional measures that €
devices.

Subsystem (see 3.2.5)
SRECS (see 3.2.4

LOGIC
SOLVING I

Subsystem elements (see 3.2.6)

Figure B.1 — Terminology used in functional decomposition

In general, the terms presented in Figure B.1 are intended to delineate the design process
into two key stages namely:

— SRECS design that may be carried out by a machinery designer or a control systems
integrator; and
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— subsystem (and subsystem element) design that is applicable to the vendors of electrical
equipment and controlgear (e.g. contactors, interlocking switches, programmable logic
controllers) and the machine designers or control system integrators.

B.2 Example

specification of safety-related control
those functions.

O

Fmmmmmmm . 223 .
! A ) Example SRCF: |
! Specification 0 "Me”ts If the guard door is open, the :
| R speed of shaft rotation shall not |
! : _ _ be higher than specified. \
! (functionand integrity) Safety integrity requirement: !
| SIL2 :
| :
! :

Figure B.3 — Specification of requirements for an SRCF
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Step 2: SRECS design and development process (see 6.6.2)

Step 2.1: The safety-related control function as specified

specification is decomposed to a structure of function blocks.

1
Example SRCF: '

SRCF Safety requirement
specification
(function — integrity)

Ifthe guard door 15 open, the?
speed of shaft rotation shall not.
be higher than specified.

Safety integrity requirement.

AR

.

Proposal for SRECS concept

with function and integrity requirements

(SIL 2)

\pﬁa‘\\/}ey for‘:
ositionand thes

.

will be:
by legic solving such;
drive motor;

ion is initiated when
peed is too high and,
e guard door is not closed on,
iation the motor power isi
witched off

mpgsition to a structure of function blocks

in the safety requirements
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Step 2.2: The structure of function blocks provides an initial concept for an architecture of the
SRECS. The safety requirements for each function block are derived from the safety
requirements specification of the corresponding safety-related control function.

The element(s) that implement each function block must achieve at least the same SIL
capability as that assigned to the SRCF. This is shown in Figure B.5 as a SIL 2 capability (i.e.
FB1 SILCL2, etc.).

[

1

Allocated function and integrity requirements

Guard Sensing

FB1 SILCL2 Logic Solvi
9 "9 Motor Power
Switching
FB4 SILCLZ
Speed Sensing

FB2 SILCLZ2

]

| |

1 |

I |

I ,/ | | FB3 siLCL2
I |

| |

| |

| |
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Step 3: Each function block is allocated to a subsystem within the architecture of the SRECS.
Each subsystem may consist of subsystem elements and, as necessary, diagnostic functions
to ensure that faults can be detected and appropriate action taken (see 6.2).

The architecture should describe the SRECS in terms of its subsystems and their
interrelationship. For this example there are a number of alternatives that can be used for
realisation of the SRECS and its subsystems architecture.

Example 1: In this example (see Figure B.6), the diagnostic functions are embedded within
each subsystem.

Allocated function and integrity requirements

{uipiejely uiplajely inuipiniuinivints finieiyiniuiinuinely i, S

Interlock switch
S5E 1.1

PLC

r
1
|
|
I In
accordanc 1
| , 1
I with
IEC 615 1
|
| N INC B\ | mplement the function block
1 L] SENgA 1 elements allocated to the subsystem.
I 1 I
1

1

1

1

1

: 1D

1

1

1

1

1

1

1 (
1

1

! Diagnostic Functions (D)
:r ______ L [ /D\\ IQE\\SSM r 1  are considered as separate
1

1

1

1

1

1

1

1

1

1

1

1

1

|

|

|

 Interlock switch
1 SSE 1.2
|

|

-

I
1
1
1
1
1
I
851 SILCL2 |

Spead Sk4 1 functions which may have a
pE:SSESE:ISOF \!\A a 1 | separate structure tothe safety
: | related control function. They may

1

|

1 be performed:
1 Speed serGor

1 SSE 2.2

1

1

* within the subsystem

* by another subsystem in the
SRECS

* by a subsystem external to the
SRECS

embedded within each subsystem (SS1 to SS4)
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Example 2: In this example (see Figure B.7), the diagnostic functions are embedded within a
programmable logic controller (PLC) in SS3 that satisfies relevant aspects of IEC 61508.

Allocated function and integrity requirements

(SSY implement
A il v

function blocks and are elements

1
1
1 - 1 1 1 1
: 1 Integgcéi15:vmch 1 | ] 1 1 1 inthe top level architectural design :
1 | . 1! 1 I | ofaSRECSwhere afailure of any 1
1l | DR | i1 | ©onesubsystem will result in the :
: 1 Interlock switch |1 1 1 I 1 I failur_e of the safety related control i
il SSE1.2 PLC j [function. -
L T In accordance with 1 I
1l 881 SILCL2 . IEC 61508, I !
jm————— - ——— i Contactor | | :
1 1 [T | SSE41
1 II D 1
: II 1
ifpm——=——-— ) R 1 H— Contactor ||
:| Speed sensor
:| SSE 241 —
il D
:l Speed sensor ||
il SSE 22
d |
: 1 582 SICL2
| [ S ———
L N
Figure B -

the SRECS shall be less than or equal to the lowest value of
bems.The probability of dangerous random hardware failure of
is tHe sum of the probabilities of dangerous failure per hour of all
subsystems C in,) involved in the performance of the safety-related control
S i e/ where appropriate, the probability of dangerous transmission errors
(Ptg) for digitalda mmunication processes as:

PFHDSRECS = PFHD1 + ...t PFHDH + PTE

Edr this example, the target failure value for the safety-related control function is SIL 2 and
from Table 3 (see 5.2.4.2) this is equivalent to a probability of dangerous failure per hour

D = : '
failure per hour of each of the subsystems are as shown below, the sum of the probabilities of
dangerous failure per hour of all subsystems can be estimated as shown in Figure B.8.

Therefore, in this example, the design of SRECS can be shown to satisfy all the requirements
to implement the assigned safety-related control function at SIL 2.
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Subsystem 1 Subsystem 2 Subsystem 3 Subsystem 4
guard speed PLC (to contactors
interlock M= sensors mm [EC 61508) pm

switches

PFHp = 1x10-7 PFHp = 2x10-7 PFHp = 1x10-7 PFHp = 2x10-7

PFHDSRECS = (1 X 10_7) + (2X 10_7) + (1 X 10_7) + (2X 10_7) =6 X 10_7

Figure B.8 — Estimation of PFHp for a SR

@C@
S
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Annex C
(informative)

Guide to embedded software design and development

NOTE This informative Annex is provided to indicate the basic approach required in order to satisfy the
requirements of IEC 61508-3. It cannot in itself provide conformance with IEC 61508-3 without applying further
measures.

C.1 General

This Annex is provided to assist persons in the design and development of embedded
software for implementing safety-related control functions within a SRECS

to be safe in operation and of satisfactorily high quality. To
ent, a number of activities, a certain organisation and a number of

principles
development

Cc.21 Interface with system architecture

Thedlist"of constraints imposed by hardware architecture on software should be defined and
documented. Consequences of any hardware/software interaction on the safety of the
machine or system being monitored should be identified and evaluated by the designer, and

taken Into account In the software design.

NOTE Constraints include: protocols and formats, input/output frequencies, by rising and falling edge or by level,
input data using reverse logic, etc. Listing these constraints allows them to be taken into account at the start of the
development activity, and reduces the risk of incompatibilities between software and hardware when the former is
installed in the target hardware.
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C.2.2 Software specifications
Software specifications should take the following points into account:

— safety-related control functions with a quantitative description of the performance criteria
(precision, exactness) and temporal constraints (response time), all with tolerances or
margins when possible;

— system configuration or architecture;

— instructions relevant to hardware safety integrity (logic solvers, sensors, actuators, etc.);
— instructions relevant to software integrity;

— constraints related to memory capacity and system response time;

— operator and equipment interfaces;

— instructions for software self-monitoring and for hardware monj
software;

— instructions that allow all the safety-related control fun
systems are working (e.g. on-line testing, capture tim
with scan rate).

NOTE 1 The instructions for monitoring, developed taking safety’objectives and\operating constraints (duration of
continuous operation, etc.) into account, can include devices al processing unit (CPU)
load monitoring, feedback of output to input for software are monitoring, CPU and
memory monitoring, etc. instructions for safety-related cor{tro\functigh e f|cat| : for example, the possibility of
periodically verifying the correct operation of safety i b ¢ i e specifications.

c.2.3

The term "pre- tosource modules that have not been developed
specifically for the g are integrated into the rest of the software. These
include software eft deelope o} the deS|gner for previous prOJects or commercially

software, and especially in the case of commercial software
es not always have access to aII the elements needed to satisfy the

possible mgment.

The désigner should indicate the use of pre-existent software to the analyst, and the designer
should demonstrate that pre-existent software has the same level as the other software
elements. Such a demonstration should be done:

a) elther by using the same verification activities on the pre-exisient software as on the rest
of the software; and/or

b) through practical experience where the pre-existent software has functioned on a similar
system in a comparable executable environment (e.g. it may be necessary to evaluate the
consequences of a change of the compiler or of a different software architecture format).
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NOTE 1 The goal of indicating the use of pre-existent software is to open up consultation with the analyst as early
as possible about any eventual difficulties that this type of software might cause. The integration of pre-existent
source modules can be the cause of certain anomalies or unsafe behaviour if they were not developed with the
same rigour as the rest of the software.

Pre-existent software should be identified using the same configuration management and
version control principles that are applied to the rest of the software.

NOTE 2 Configuration management and version control should be exercised over all the software components,

. £ 4l o0
FfegatrareSS—or—teH—origH -

C.2.4 Software design

Description of the software design should include a description of:

— the software architecture that defines the structure decided to satist

— inputs and outputs (e.g. in the form of an internal and external
modules making up the software architecture;

— the interrupts;
— the global data;
— each software module (inputs/outputs, algorithm,
— module or data libraries used;
— pre-existent software used.

Software should be modular and writte
or maintenance:

— each module or group
specification(s);

— interfaces between|n

NOTE The general (
module should poss i

Software should:

— be readable, understandable, and subject to tests;
— satisfy design specifications of the software module;

—~ \.0obey the coding manual instructions.

C.3 Software development process guidelines

C.3.1 Development process: software lifecycle

The objective of the following guidance applicable to the software lifecycle is to obtain a
formalized description of the organization of software development and, in particular, the
different technical tasks making up this development.
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The software development lifecycle should be specified and documented (e.g. in a software
quality plan). The lifecycle should include all the technical activities and phases necessary
and sufficient for software development.

Each phase of the lifecycle should be divided into its elementary tasks and should include a
description of:

— inputs (documents, standards, etc.);

—outputs(documents produced;amatyticat reports; etc);
— activities to be carried out;

— verifications to be performed (analyses, tests, etc.).

C.3.2 Documentation : documentation management

The documentation should conform to Clause 10 of this standard.

C.3.3 Configuration and software modification manage

Management of the configuration and therefore of the versia sable part of any
development which may require approval. Indeed, valid where a given
configuration can be identified. Configuration cludes configuration
identification activities, modification manageme reference points and

establish
the archiving of software elements, ipgluding ' data (documents, records of
f i (he principal dbjectives are to provide:

modifications are pi gl
Concerning the joati theirsfreasons could arise from, for example:

— analysis. of operations and maintenance performance, indicating that the performance is

below, target.

C.3.4 Configuration and archiving management

A“procedure for configuration management and modifications management should be defined

and documented. This procedure should, as a minimum, include the following items:

— articles managed by the configuration, at least: software specification, preliminary and
detailed software design, source code modules, plans, procedures and results of the
validation tests;

— identification rules (of a source module, of a software version, etc.);
— treatment of modifications (recording of requests, etc.).
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For each article of configuration, it should be possible to identify any changes that may have
occurred and the versions of any associated elements.

NOTE 1 The purpose is to be able to trace the historical development of each article: what modifications have
been made, why, and when.

Software configuration management should allow a precise and unique software version
identification to be obtained. Configuration management should associate all the articles (and
their version) needed to demonstrate the functional safety.

All articles in the software configuration should be covered by the configuration management
procedure before being tested or being requested by the analyst for final software yersion
evaluation.

a all elements
in a precise state. Any subsequent change may necessitate revision of the software &0 hat it\capnbe-identifiable by

C.3.5

Any software modification which has g afety of the SRECS should
be subject to the rules established fo sonfigyration management such that
the development process be recommenced at stream" point needed to take the

C.4 Develop

Tools used durin linker, tests, etc.) should be
identified (name ref ~ i ¢.) in the documentation associated with the software
version (e.g. i

NOTE Differenr iQN's 3 do ngt necessarily produce the same results. Precise identification of tools thus
directly de inuity the process of generation of an executable version in the event that a
version is i

C.51 Executable code production

Any=option or change in the generation, during the software production should be recorded
(exg! in the version sheet) so that it is possible to say how and when the software was
generated.

C.5.2 Software installation and exploitation

All failures linked to safety-related control functions brought to the attention of the designer
of the system should be recorded and analysed.

NOTE This means that the designer is aware of any safety-related failures that are communicated to him and that
he takes the appropriate action (e.g. warning other users, software modification, etc.).
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C.6 Software verification and validation

The purpose of verification activities is to demonstrate that software elements stemming from
a given phase of the development cycle conform to the specifications established during the
previous phases and to any applicable standards or rules. They also serve as a means of
detecting and accounting for any errors that might have been introduced during software
development.

Software verification is not simply a series of tests, even though this is the predominant
activity for the relatively small software element considered in this Annex. Other activities
such as reviews and analyses, whether associated with these tests or not, are ‘also
considered to be verification activities. In certain cases, they can replace same tests (e.g. in
the event that a test cannot be carried out because it would cause deteriqg of athardware
component).

C.7 General verification and validation guidelines

The analyst should be able to carry out the evaluation of i conductlng
any audits or expertises deemed useful during the different X

project are not subject to evaluation.

NOTE 2 It is in the interest of the applicant to pr
software development.

opinion.

Evaluation of s ed for a specific, referenced software version.
Any modification i suftware that has received a final opinion from the

Analysis activi
specifications.

ies and software design verification should verify the conformity to

NOTE 1 \The purpose is to ensure that the software specification and design (both detailed and preliminary) are
coherent:

An external validation review (with the analyst) should be held at the end of the validation

acao
TaoT

W

NOTE 2 This can be used to ascertain whether or not the element satisfies the specifications.

The result of each review should be documented and archived. It should include a list of all
actions decided on in the review process, and the review conclusion (decision on whether or
not to move on to the next activity). The activities defined in the review should be monitored
and treated.
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C.9 Software testing

C.9.1 General validation

Before writing the first test sheets, it is important to establish a test strategy in a test plan.
This strategy indicates the approach adopted, the objectives that have been set in terms of
test coverage, the environments and specific techniques used, the success criteria to be

ar\nhnrl ate
SHPHEEG—Et6-

The test objectives should be adapted to the type of software, and to the specific factors.
These criteria determine the types of test to be undertaken — functional tests, limit tests, out
of limit tests, performance tests, load tests, external equipment failure/tests, configuration
tests — as well as the range of objects to be covered by the tests ctionakmode tests,
safety-related control function tests, tests of each element in the spegijficati

verification.
The test coverag@o
— each element

test; and

— the real-time b i are in any operational mode can be verified.

Furthermare, idgti ould be carried out in conditions representative of the

NOTE 1 This gugrarttees tha he software reacts as expected in operation. It applies only to cases where the test

significant, validation Should be performed in the operational conditions of the SRECS or SRECS subsystem (i.e.
with the finalwversions of software and hardware, and the software installed in the target system). Any other
combinatieficould decrease the efficiency of the test and require analysis of its representation.

Validation results should be recorded in a validation report that should cover at least the
following points:

— the versions of software and system that were validated;

— a description of the validation tests performed (inputs, outputs, testing procedures);
— the tools and equipment used to validate or evaluate the results;

— the results showing whether each validation test was a success or failure;

— a validation assessment: identified non-conformities, impact on safety, decision as to
whether or not to accept the validation.
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A validation report should be made available for each delivered software version and should
correspond to the final version of each delivered software element.

NOTE 2 This report can be used to provide proof that tests were indeed carried out, and that the results were
correct (or contained explainable deviations). It can also be used to redo tests at a later date, for a future software
version or for another project. It provides a guarantee that each delivered version has been validated in its final
form. On the other hand, it does not impose a complete validation of each modification of an existing code — an
impact analysis can, in certain cases, justify partial validation.

Cc.9.3 Software design verification: software integration tests

This verification focuses on the correct assembly of software modules and on the mdatual
relationships between software components. It can be used to reveal errors of the following
kind: incorrect initialization of variables and constants, errors in the trapisfer~qof parameters,
any data alteration, especially global data, incorrect sequencing of events sfations.

Software integration tests should be able to verify:

correct sequencing of the software execution;

exchange of data between modules;

respect of the performance criteria;
non-alteration of global data.

atrix demonstrating the
ives of the tests defined.

edules and their conformity with the detailed design. This
for large and complex software elements, but is only

— inability of~an/algoxithm to satisfy software specifications;

— incorrect.loop operations;

— incerrect logical decisions;

— _inmability to compute valid combinations of input data correctly;

</ Jincorrect responses to missed or altered input data;

—_violation of array boundaries;

— incorrect calculation sequences;

— inadequate precision;

— accuracy or performance of an algorithm.

Each software module should be submitted to a series of tests to verify, using input data, that
the module fulfils the functions specified at the detailed design stage.

The test coverage should be provided in a traceability matrix that demonstrates the
correspondence between the test results and the objectives of the tests defined.
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Annex F
(informative)

Methodology for the estimation of susceptibility

to common cause failures (CCF)

F.1 General

This informative Annex provides a simple qualitative approach for the estimation of CGF ‘that

can be applied to the subsystem design.
F.2 Methodology

be identified and an overall score established, which is u
failure factor from Table F.2 as a percentage value.

Table F.1 — Criteria fO{/eiim tion of GCF

A
Iten§ < C \ \ )\/ | Reference Score
Separation/segregation N\ \_/
Are SRECS signal cables for the individual chgnnels routed<separately from other 1a 5
channels at all positions or sufficiently shielded? (\
Where information encoding/d€coding ig used\js\i{ suffigient for the detection of signal | 1b 10
transmission errors? N
Are SRECS signal and elegtrical y powengcabl Me at all positions or 2 5
sufficiently shielded?,
If subsystem eleme%Qan cm%\% e\t?{ey provided as physically 3 5
i i i ?
separate devices in th ylf)}\l losures N
Diversity/redundanc;\;/\ >
Does the subsy enpl ere eIMaI technologies for example, one 4 8
electronic or progra lelelectxonicgnd the other an electromechanical relay?
Does the stem p%y e meMthat use different physical principles (e.g. 5 10
sensing men ta rd dogr that use mechanical and magnetic sensing
techniques)?
Does the subsysw elements with temporal differences in functional operation | 6 10
and/or failuréexmodes?
Do the stbsystem elements have a diagnostic test interval of <1 min? 7 10
Complexity/design/application
Is‘cross-connection between channels of the subsystem prevented with the exception |8 2
ofthat used for diagnostic testing purposes?
Assessment/analysis
Have the results of the failure modes and effects analysis been examined to establish |9 9
sources of common cause failure and have predetermined sources of common cause
failure been eliminated by design?
Are field failures analysed with feedback into the design? 10 9
Competence/training
Do subsystem designers understand the causes and consequences of common cause |11 4

failures?
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Item Reference Score

Environmental control

Are the subsystem elements likely to operate always within the range of temperature, 12 9
humidity, corrosion, dust, vibration, etc. over which it has been tested, without the use
of external environmental control?

Is the subsystem immune to adverse influences from electromagnetic interference up 13 9
to and including the limits specified in-ArrexE [EC 61326-3-1?

NOTE An alternative item (e.g. references 1a and 1b) is given in Table F.1 where it is intended that a claim can
be made for a contribution towards avoidance of CCF from only the most relevant item.

ign~should be

Using Table F.1 those items that are considered to affect the subsysfem des

added to provide an overall score for the design that is to be imple g
shown that equivalent means of avoiding of CCF can be achieved yh th e ok specific

the avoidance of CCF.

This overall score can be used to determine a common > tor{By’'using Table F.2.
Table F.2 — Estimation o c@fact (8)
7\

Overall score /\ ’\\ éo\r/n on é;QSe‘\fayjre factor (B)
<35 A\ SO 10% (01)
36 - 65 /l 5 % (0,05)
66 — 85 e D 2%(0,02)
T I 7 e

The value of 8 dg estimation of the probability of dangerous failure

as required in 6.7> 1&
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SECURITE DES MACHINES -
SECURITE FONCTIONNELLE DES SYSTEMES DE COMMANDE
ELECTRIQUES, ELECTRONIQUES ET ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEI) est une organisation
composee de Iensemble des com|tes electrotechmques nationaux (Comités natj

organlsatlons |nternat|ona|es gouvernementales et non gouvernel
également aux travaux La CEIl collabore étroitement avec IOr 5

3) Les publications de la CEIl se présentent ) e _reco mandat'ns internationales et sont agréées
comme tels par les Comités nationaux de la GEI. ables sont entreprls afin que la CEl

ationaux de la CEl s'engagent a appliquer de
pes internationales de la CEIl dans leurs normes
de la CEIl et la norme nationale ou régionale

sont en possession de la derniére édition de cette publication.

imputée a la CEIl, a ses administrateurs, employés, auxiliaires ou
s particuliers et les membres de ses comités d'études et des Comités

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet\de droits de brevet. La CEl ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de‘brevets et de ne pas avoir signalé leur existence.

[documents 44/460/FDIS et 44/470/RVD], son amendement 1 (2012) [documents
44/655/CDV et 44/663/RVC] et les corrigenda de juillet 2005 et d'avril 2008. Elle porte le
numéro d'édition 1.1.

Le contenu technique de cette version consolidée est donc identique a celui de I'édition
de base et a son amendement; cette version a été préparée par commodité pour
I'utilisateur. Une ligne verticale dans la marge indique ou la publication de base a été
modifiée par I'amendement 1. Les ajouts et les suppressions apparaissent en rouge, les
suppressions sont barrées.
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La Norme internationale CEl 62061 a été établie par le comité d'études 44 de la CEl: Sécurité
des machines — Aspects électrotechniques.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Le comité a décidé que le contenu de la publication de base et de ses amendements ne sera

pas modifié avant la date de stabilité indiquée sur le site web de la CEl sous
"hﬂln'/lwnhefnrn iecch" dans les daonnées relatives a la Ihllh“{"ﬂﬁnh recherchée A cette date,

la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou

« amendée.

Le contenu du corrigendum d'aolt 2015 a été pris en considération dansicet exemplaire.
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imprimer cette publication en utlllsa tu pri ul
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INTRODUCTION

Suite a l'automatisation, ainsi qu'a la demande d'une production plus élevée avec une
réduction des efforts physiques des opérateurs, les systémes de commande électriques
relatifs a la sécurité (appelés SRECS ci-aprés) des machines jouent un réle croissant dans la
réalisation de la sécurité d'ensemble des machines. De ce fait, les SRECS eux-mémes
utilisent de plus en plus souvent une technologie électronique complexe.

Auparavant, en l'absence de normes, on a pu observer un manque d'enthousiasme a utiliser
les SRECS dans les fonctions relatives a la sécurité pour des phénoménes dangereux
significatifs sur les machines, en raison de l'incertitude concernant le fonctionnement dlune
telle technologie.

fonctionnelle d'un SRECS de machine. &
sécurité relatifs a I‘allocation des exig gls

des mesures de/séc
typique est I'utili
pour autoriser I'acc

e assigner dintégrité de sécurité prescrit pour chaque fonction de commande
relative a\la ségurité devant étre réalisée par les SRECS;

o permetire la conception des SRECS appropriés a la(aux) fonction(s) de commande
relative a la sécurité assignée(s);

e ~iniégrer les sous-systémes relatifs a la sécurité congus selon I'ISO 13849;
o/ valider les SRECS.

La présente norme internationale est prévue pour étre utilisée dans le cadre de la réduction
systématique du risque décrite dans I'ISO 12100-1 et conjointement avec I'appréciation du
risque selon les principes décrits dans I'ISO 14121 (EN 1050). Une méthodologie conseillée
pour l'attribution des niveaux d'intégrité de sécurité (SIL) est donnée dans I'Annexe
informative A.

Des mesures sont indiquées pour coordonner le fonctionnement des SRECS avec la
réduction de risque prévue en prenant en compte les probabilités et les conséquences
d'anomalies systématiques ou aléatoires dans le systéme de commande électrique.
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La Figure 1 montre les relations de la présente norme avec les autres normes appropriées.

Conception et appréciation du risque de la machine
ISQ 12100, Sécurité des machines - Notions fondamentales,

principes-génératx-de-conception
I_SO 14121, Sécurité des machines - Principes pour I'appréciation du
risque

v VAN

Conception des systémes de commande électriques, électroniques et
électroniques programmables relatifs a la sécurité (SRECS) pour les machines

Méthodologie utilisant:

- Les fonctions de commande relatives a la sécurité

- L’approche systéme

N

- Index de sécurité quantitatif:
Niveau d'intégrité de
sécurité (SIL)

- Méthodologie d'attribution
du SIL pour les SRECS des
machines

- Architecture orientée

- Exigences pour la
prévention / maitrise des
défaillances systématiques

Objectif de conception
pour les SRECS !/\

Normes appropriées | x
v
Aspects deét;& i 1
machines
CEI 60204-1, Séguité

Equipement élg€t
Partie 1: Regl

Conception des sous-
systémes de faible
complexité en fonction des
catégories

ISO 13849-1 et 2, Sécurité des
machines - Parties des

systémes de commande
relatives a la sécurité (SRPCS)
- Partie 1: Principes généraux

de conception et Partie 2:
Validation

SRPCS non électriques
(mécaniques,

systemes électriqugs/électroniques/ pneumatiques, etc.)

électroniques programmables relatifs a
la sécurité

SRPCS électriques

CEIl 62061
Sécurité des machines -
Sécurité fonctionnelle des <
systémes de commande
électriques, électroniques et
électroniques Légende:

programmables relatifs a la Aspects de sécurité électrique —_ >
sécurité Aspects de sécurité fonctionnelle — >

Figure 1 — Relations de la CEl 62061 avec les autres normes appropriées
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CEI 62061 et ISO 13849 1 speC|f|ent Ies eX|gences pour la conception et Ia reallsat|on des
systémes de commande des machines relatifs a la sécurité. L'utilisation de I'une de ces deux
normes, selon Ie domame d’ appllcatlon peut |mpI|quer la conformlte aux eX|gences

relat|ves a Iapphcatlon de la CEl 62061 et de I'ISO 13849-1 dans la conceptlon des systé
de commande des machines relatifs a la sécurité.
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SECURITE DES MACHINES -
SECURITE FONCTIONNELLE DES SYSTEMES DE COMMANDE
ELECTRIQUES, ELECTRONIQUES ET ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE

1 Domaine d’application

La présente Norme internationale spécifie les exigences et donne des recommandations pour
la conception, l'intégration et la validation des systémes de co électriques,
électroniques et électroniques programmables relatifs a la sécurité pour les

La présente norme es
progrés technologigues.
verrouillage no iq
par d'autres normes, 0Ot
Chaque type de

celles directement impliquées dans l'utilisation de la machine;

— se limite aux risques résultant directement des phénoménes dangereux de la machine
ellesméme ou d'un groupe de machines fonctionnant ensemble d'une maniére
coordonnée;

NOTE 3 Les exigences pour réduire les risques provenant d'autres phénoménes dangereux sont données
dans les normes sectorielles approprlees Par exemple si une(des) machlne(s) fait(font) partle d'une activité

pluucaaua II bUIIVIUIIl un IUD U)\Iucllbcb UU bUbUIILU IUIIbLIUIIIIUIIU uu DybLUIIIU UU bUIIIIIIdIIUU UIUblIIqUU UU Id
machine satisfassent, en plus, a d'autres exigences (par exemple la CEl 61151) sous réserve que le processus
soit concerné.

— ne spécifie pas les exigences de fonctionnement des éléments de commande (par
exemple hydraulique, pneumatique) non électriques des machines;

NOTE 4 Bien que les exigences de la présente norme soient particuliéeres aux systemes de commande
électriques, le cadre et la méthodologie spécifiés peuvent s'appliquer a des parties de systémes de commande
relatives a la sécurité utilisant d'autres technologies.

— ne couvre pas les phénoménes dangereux électriques provenant du matériel de
commande électrique lui-méme (par exemple choc électrique — voir la CEIl 60204-1);
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Les objectifs des articles particuliers a la CEl 62061 sont donnés dans le Tableau 2:

Tableau 2 — Vue générale et objectifs de la CEl 62061

Article Objectifs
4: Spécifier les activités techniques et de gestion nécessaires pour la réalisation de la sécurité
Gestion de la fonctionnelle prescrite des SRECS
sécurité

fonctionnelle
5:

Exigences
pour la
spécification
des fonctions
de commande
relatives a la
sécurité

Etablir les procédures de spécification des exigences pour les fonctions de commande relativésya
la sécurité. Ces exigences s'expriment en termes de spécification des exigences fonctionnelles; et

spécification des exigences d'intégrité de sécurité.

6:

Conception et
intégration des
systémes de
commande
électrique
relatifs a la
sécurité

Spécifier les critéres de choix et/ou les méthodes de conce
pour satisfaire aux exigences de sécurité fonctionnelle. Ceci

le choix de I'architecture systéme
le choix des parties matériel et logiciel relative

la conception des parties matériel et logici

7:

Information
pour
I'utilisation de
la machine

la vérification que les exigengés\de sé
et logiciel ainsi congues

8:

Validation du
systéme de
commande
électrique
relatif a la
sécurité

la™procédure de validation qui est a appliquer aux SRECS. Ceci
'essai du SRECS mis en service afin de s'assurer qu'il réalise les

ification des exigences de sécurité.

Spégifier
cQ and
exiy e

9:

Modificatiomdu
systéme de
commande
électrique
relatif a la
sécurité

la spécification des exigences de sécurité des SRECS est satisfaite aprés mise en ceuvre de la
modification.

2/ . "Références normatives

Les documents référencés suivants sont indispensables pour l'application de ce document.
Pour des références datées, seule I'édition citée s'applique. Pour les références non datées,
c’'est la derniére édition du document référencé (y compris tous les amendements) qui

s’applique.

CEI 60204-1,

Sécurité des machines — Equipement électrique des machines — Partie 1:

Regles générales

CEIl 61000-6-2, Compatibilité électromagnétique (CEM) — Partie 6-2: Normes génériques —
Immunité pour les environnements industriels
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CEI 61310 (toutes les parties), Sécurité des machines — Indication, marquage et manoeuvre

CEIl 61508-2, Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 2: Prescriptions pour les systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

CEIl 61508-3, Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
,nrngr:ammnhlpe relatifs a la sécurité — Partie 3: Prncr‘ri,nﬁnne concernant les Ingiriplc

ISO 12100:2010, Sécurité des machines — Principes générau
du risque et réduction du risque

SR TUTEON |
A priie

architecture (\ > 3.2.35

bloc fonctionpé\l\ \ 3.2.32

composa)wt\csxyplg\ﬁ \ 3.2.8

composaﬁﬂ{e\%w;))}xité 3.2.7

contrainte arcﬁte{turée 3.2.36

couverture-du diagnostic 3.2.38
défaillance 3.2.39
défaillance aléatoire du matériel 3.2.44
défaillance dangereuse 3.2.40
défaillance de cause commune 3.2.43
défaillance en sécurité 3.2.41
défaillance systématique 3.2.45
défaut 3.2.30
durée moyenne de fonctionnement avant défaillance (MTTF) 3.2.34
élément de bloc fonctionnel 3.2.33

élément de sous-systéme 3.2.6
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fonction de commande 3.2.14
fonction de commande relative a la sécurité (SRCF) 3.2.16
fonction de diagnostic du SRECS 3.2.17
fonction de sécurité 3.2.15
fonction réaction a I'anomalie du SRECS 3.2.18
integrite-de-securite 3248
intégrité de sécurité du logiciel 3.2.21
intégrité de sécurité du matériel 3.2.20
intégrité de sécurité systématique ( BN
N

langage de variabilité limitée (LVL)

Q'?\élg

N

limite de revendication de SIL

ez

A
langage de variabilité totale (FVL) & \

N
logiciel d'application <\\ \\

.2.46

logiciel intégré N
logiciel embarqué ~

4247

logiciel relatif a la sécurité A"/ A 3.2.50
machine < < h < & \J J\/ 3.2.1
mesure de prévention > N 3.2.12
mode a faible sollicitation ( > 3.2.26
mode a forte sollicitation @\oo\ntyn’\\ \) § 3.2.27
niveau d'intégrité de ant (S\l\‘_ 3.2.23
phénoméne dang pour madslrines 3.2.10
risque (au sens @%&\z}g&v

probabilité de défalliénce Yangersuserarheure (PFHp) 3.2.28
proportion de déf{illéle\s B\s\é‘su\ri@ 3.2.42
risque (\ \ \ 3.2.13
sécuritégé?rct\h\nngl\e\ \ 3.2.9
situation dangerduse, ™/ 3.2.11
sollicitation (™ ) 3.2.25
sous-systeme 3.2.5
systéme de commande de la machine 3.2.2
systeme de commande électrique 3.2.3
systemede commmande etectrique retatif atasecurite (SREES) 324
test périodique 3.2.37
tolérance aux anomalies 3.2.31
valeur cible des défaillances 3.2.29
validation 3.2.52
vérification 3.2.51
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3.2 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

3.21

machine

ensemble de piéces ou d'organes liés entre eux, dont au moins un est mobile, auxquels sont
associés, selon les besoins, des actionneurs, des circuits de commande et de puissance,

reunis de facon solidaire en vue d'une application definie, notamment pour la transformation,
le traitement, le déplacement et le conditionnement d'un matériau.

Le terme "machine" désigne aussi un ensemble de machines qui, afin de concourira un
méme résultat, sont disposées et commandées de maniére a étre daires dans leur
fonctionnement

[ISO 12100-1:2003, 3.1]

3.2.2

systéme de commande de la machine
systéme qui répond a un signal d'entrée provenant,
éléments de la machine, d'un opérateur ou d'un ma

essus, d'autres
terne, et génére

3.2.3

systéme de commande électrique
ensemble des parties électriques, électrqQniq iques programmables du systéme
exemple, les fonctions de commande
ommunication, de protection et les

a.5€curité pedvent étre réalisées par un systeme de commande
ndant des pafties du systéme de commande de la machine qui réalisent les fonctions
non relatives a la sécurité.

3.24
systéme de comma

3.2.5
sous-systéme
entité de.%a:'conception de l'architecture générale du SRECS dans laquelle une défaillance
dangeruése d'un sous-systéme quelconque entrainera une défaillance dangereuse d'une
fonction’”de commande relative a la sécurité

fCE1 61508-4, 3.4.4 modifiée]

NOTE 1 Un sous-systéeme complet peut étre constitué—a—partir—dwn d'un certain nombre d'éléments de sous-
systéme identifiables et séparés qui, lorsqu'ils sont associés, réalisent les blocs fonctionnels alloués au sous-
systéme.

NOTE 3 Cette définition différe du langage courant ou le terme "sous-systéme" peut signifier une quelconque
partie subdivisée d'une entité; le terme "sous-systéme" est utilisé dans la présente norme dans une hiérarchie
terminologique bien déterminée: le "sous-systéme" est le premier niveau de subdivision d'un systeme. Les parties
résultant de subdivisions ultérieures d'un sous-systéme sont appelées "éléments de sous-systéme".
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3.2.6

élément de sous-systéme

partie d'un sous-systéme comprenant un composant unique ou un quelconque groupe de
composants

3.2.7
composant de faible complexité
composant dans lequel

— les modes de défaillance sont bien définis; et
— le comportement en conditions de défaut peut étre complétement déterminé
[CEI 61508-4,-3-4-4 3.4.3 modifiée]

NOTE 1 Le comportement du composant de faible complexité dans des conditions de défaut peut étre-déterminé

par des méthodes analytiques et/ou d’essai.

NOTE 2 Un sous-systéme ou un élément de sous-systéme qui comprend un ou
course, faisant fonctionner, éventuellement via des relais électromécanique
contacteurs destinés a couper l'alimentation de moteurs électriques est S
complexité.

3.2.8

composant complexe
composant dans lequel
— les modes de défaillance ne sont pas bien définjst
— le comportement en conditions de dé

3.2.9
sécurité fonctionnelle

[CEI 61508-4,3-4.9 3.

NOTE 1 La préseq R0
fonctionnement correst d

3.2.10

phénoménedan

risque (au sens de B : dangereux)

source potenti X ure physique ou d'atteinte a la santé
[ISO 12100-4~2003, 3.6 modifiée]

NOTE 1 Le.terme "risque" peut étre qualifié de maniére a faire apparaitre I'origine (par exemple: risque de choc
électrique_risque d'écrasement, risque de coupure, risque d'intoxication, risque d'incendie).

3.2.¢1
situation dangereuse
sitlation dans laquelle une personne est exposée a un(des) phénoméne(s) dangereux.

[ISO 12100-4:2003,3-9, 3.10 modifiée]

3.2.12
mesure de prévention
mesure destinée a réduire le risque

[ISO 12100-4:2003,3-48, 3.19 modifiée]
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3.2.13
risque
combinaison de la probabilité d'un dommage et de la gravité de ce dommage

ISO 12100-4:2603,3-144, 3.12]

3.2.14
fonction de commande

fonction qui evalue les Informations ou signaux d'entree et genere des activites ou
informations de sortie

3.2.15

fonction de sécurité
fonction d'une machine dont la défaillance peut provoquer un accrg
(des) risque(s)

umeédiat du

[ISO 12100-4:2003,3-28, 3.30]

NOTE Cette définition differe des définitions de la CEIl 61508-4 et de I'lS

3.2.16
fonction de commande relative a la sécurité
SRCF

fonction de commande mise en oeuvre
prévue pour maintenir la condition d
immédiat du(des) risque(s)

3.2.17
fonction de diagnostic du.SRECS

3.2.18
fonction réaction3
fonction qui est Npi

3.2.19

fonctions de cem de relatives a la sécurité requises dans toutes les conditions spécifiées

[CEI 64508-4,-3-5-2 3.5.4 modifiée]

NOTE.1T Plus le niveau d'intégrité de sécurité de l'entité est élevé, plus la probabilité d'une défaillance de cette
ehtité dans I'exécution de la fonction de commande relative a la sécurité requise est faible.

NOTE 2 |'intégrité de sécurité comprend l'intégrité de sécurité du matériel (voir 3 2 20) ainsi que l'intégrité de

sécurité systématique (voir 3.2.22).

3.2.20

Intégrité de sécurité du matériel

partie de l'intégrité de sécurité d'un SRECS ou de ses sous-systémes comprenant les
exigences relatives a la fois a la probabilité de défaillance aléatoire du matériel et de
contraintes architecturales

[CEI 61508-4,-3-5-5 3.5.7 modifiée]
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3.2.21

intégrité de sécurité du logiciel

partie de l'intégrité de sécurité systématique d'un SRECS ou de ses sous-systémes relative a
la capacité du logiciel dans un systéme électronique programmable a réaliser ses fonctions
de commande relatives a la sécurité dans toutes les conditions spécifiées et pendant une
période de temps spécifiée

[CEI 61508-4,-3-5-3 3.5.5 modifiée]

NOTE L'intégrité de sécurité du logiciel ne peut habituellement pas étre quantifiée.

3.2.22

intégrité de sécurité systématique
partie de l'intégrité de sécurité d'un SRECS ou de ses sous-systémes ¢
résistance aux défaillances systématiques (voir 3.2.45) dans un mode

[CEI 61508-4,-3-5-4 3.5.6 modifiée]

logiciel d'un SRECS ou de ses sous-systémes.

3.2.23
niveau d'intégrité de sécurité

SIL

niveau discret (parmi trois possibl
I'intégrité de sécurité des fonctions
SRECS,

es exigences concernant
la sécurité a allouer aux

réduction du risque norma

CEI 61508-1 et la CEIl 61508
3.2.24

limite de revendica
SILCL

3.2.25
sollicitatio

événement qgi le SRECS a réaliser sa SRCF

3.2.26
mode'a faible sollicitation
moede de fonctionnement dans lequel la fréquence des sollicitations sur un SRECS n'est pas

supérieure a une par an-et-pas-supérieure-a-deuxfoislafréguence-des tests périodigues

NOTE Le matériel qui est congu uniquement selon les exigences associées a un mode fonctionnement a faible
sollicitation dans la CEI 61508-1 et la CEl 61508-2 peut se révéler inadapté a un usage en tant que partie d'un
SRECS au sens de la présente norme. Le mode de fonctionnement a faible sollicitation n'est pas considéré
approprié pour les applications des SRECS aux machines.
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3.2.27
mode a forte sollicitation ou continu
mode de fonctionnement dans lequel la fréquence des sollicitations sur un SRECS est

supérieure a une par an ou-supérieure—a-deuxfoisla-fréquence-destests périodigques dans

lequel la SRCF maintient la machine dans un état de sécurité en fonctionnement normal

[CEI 61508-4,-3-5-42 3.5.16 modifiée ]

NOTE 1 |l e maode de fonctionnement a faible sollicitation n'est pas considéré npprnprié pour les nlnplir*nfinnc des
SRECS aux machines. De ce fait, dans la présente norme, les SRECS sont uniquement considérés fonctionner
dans le mode a forte sollicitation ou continu.

NOTE 2 Le mode sollicitation signifie qu'une fonction de commande relative a la sécurité ne peut étre réalisée
que suite a une requéte (sollicitation) afin que la machine passe dans un état spécifié. Le SRECS n' & aucune
influence sur la machine tant qu'il n'y a pas de sollicitation de la fonction de commande reldtive™a la sécurité:

NOTE 3 Le mode continu signifie qu'une fonction de commande relative a la sécurité gst\réalisée tontinuellement
(sans interruption), c'est-a-dire que le SRECS commande de fagon continue la machine \et qu'un® _défaillance
(dangereuse) de sa fonction peut entrainer un phénoméne dangereux.

3.2.28
probabilité de défaillance dangereuse par heure
PFHp

probab|l|te moyenne—

NOTE Il convient de ne pas confondre la PEfi
sollicitation (PFD).

3.2.29
valeur cible des défaillances
PFHp prévisionnel a réalis
de sécurité

NOTE La valeur cible de
heure.

[CEI 61508-4,%@

3.2.30
défaut
condition anogn
SRECS, d'uk
requise

[CEI 61508~

3.2.31
toléranc¢e-aux anomalies

aptitude’ d’'un SRECS, d'un sous-systéme ou d'un élément de sous-systéme a continuer
d’acecomplir une fonction requise en présence d’anomalies ou d’erreurs

[CEI 61508-4, 3.6.3 modifiée]

3.2.32
bloc fonctionnel
plus petit élément d'une SRCF dont la défaillance peut entrainer une défaillance de la SRCF

NOTE 1 Dans la présente norme, une SRCF (F) peut étre vue comme un ET logique des blocs fonctionnels (FB),
c'est-a-dire F = FB, et FB, et ... et FB,,.

NOTE 2 Cette définition d'un bloc fonctionnel différe de celles utilisées dans la CEl 61131-3 et d'autres normes.
3.2.33

élément de bloc fonctionnel
partie de bloc fonctionnel



https://iecnorm.com/api/?name=c8a8322a6405eb216da685db24ad9bb5

62061 © CEI:2005+A1:2012 - 119 -

3.2.34
durée moyenne de fonctionnement avant défaillance
MTTF

espérance mathématique de la durée de fonctionnement avant défaillance
[VEI 191-12-07, modifiée]

NOTE La MTTF représente normalement une valeur moyenne de l'espérance mathématique de la durée de
fonctionnement avant défaillance.

3.2.35
architecture
configuration spécifique des éléments matériels et logiciels dans un SRECS

[CEI 61508-4,-3-3-5 3.3.4 modifiée]

3.2.36

contrainte architecturale
ensemble des exigences d'architecture qui limitent le SIL po
sous-systéme

QuUé pour un

NOTE Les exigences pour les contraintes architecturales sont donpée

3.2.37
test périodique

'a a ne adete a a ae ncea =4 aN decrad O ame
Go—ed S Saoa®

(S o SREDS ot do-se
dans une-condition “comme-Reut ou-dore Uhe Sond o Aussiproche quepossible_de-celle

gereuses cachées et la dégradation
be, si nécessaire, le SRECS et ses

NOTE Un test péx s sonfixmeér que le SRECS est en condition d'assurer l'intégrité de
sécurité spécifiée.

3.2.38

, au 3 e proportion de défaillances dangereuses
diagnostic en ligne automatiques

NOTE 1 La_couverture @l diagnostic (DC) peut étre calculée en utilisant I'équation suivante:

DC = % App/ Abtotal

ou Agp»est le taux de défaillance dangereuse détectée pour le matériel et Apioia est le taux de toutes les
défaillances dangereuses pour le matériel.

NOQTE 2 La proportion de défaillances dangereuses détectées est calculée en divisant le taux de défaillances

dangereuses deleclees par 1es essals de diagnostc en ligne automatiques par 1e taux total de deraiitances
dangereuses.

3.2.39

défaillance

cessation de l'aptitude d’'un SRECS, d'un sous-systéme ou d'un élément de sous-systéme a
accomplir une fonction requise

[CEI 61508-4, 3.6.4, modifiée et ISO 12100-1:2003, 3.32]

NOTE Les défaillances sont soit aléatoires (pour le matériel) ou systématiques (pour le matériel ou le logiciel).
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3.2.40

défaillance dangereuse

défaillance d'un SRECS, d'un sous-systéme ou d'un élément de sous-systéme qui a la
potentialité de provoquer un phénoméne dangereux ou un état de non-fonctionnement

NOTE 1 Le fait que cette potentialité se réalise ou non peut dépendre de I'architecture du canal du systéme; par
exemple pour les systémes ayant plusnaurs canaux pour accroitre la sécurité, il est moins probable qu’'une

Sfotl = =i A4 ] o Sttt ol o 1 kl Sttt ol 1 1l
eTatra et g getreuSe— Gt rate e CoR ot St—a—uh—ertatr—aangeret— G e—— RSt ore—ou—a—ur—etat—aaiS—equtr—a

fonction ne peut plus étre exécutée.

NOTE 2 Dans un sous-systéme ayant plusieurs canaux, la probabilité de défaillance dangereuse du sous-
systéme peut étre plus faible que le taux de défaillance dangereuse d'un canal qui constltue le sous-systeme.La
probabilité de défaillance dangereuse d'un SRECS ne peut étre plus faible que celle d'un quelconque ,sous-
systéme constituant le SRECS. (Ceci résulte de la définition particuliére d'un "sous-sygtéme™\dansa présente
norme.)

dans la réalisation de la SRCF.

3.2.41
défaillance en sécurité

3.2.42

ou
Ag

La couverjdre i i ipécessaire) de chaque sous-systéme du SRECS est prise en compte dans le calcul
i cfailta éatoire du matériel. La proportion de défaillances en sécurité est prise en compte

3.2.43
défaillance‘de cause commune

CCF

défaillance, résultat d'un ou plusieurs événements, entrainant des défaillances simultanées
sur deux ou plusieurs canaux séparés dans un sous-systéme a canaux multiples (architecture
redondante), entratnant la défaillance d'une SRCF

[CEI 61508-4, 3.6.10 modifiée]

NOTE La présente définition differe de celles données dans I'lSO 12100-1 et dans le VEI 191-04-23.

3.2.44

défaillance aléatoire du matériel

défaillance survenant de maniére aléatoire et résultant de divers mécanismes de dégradation
au sein du matériel

[CEI 61508-4, 3.6.5]
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3.2.45

défaillance systématique

défaillance reliée de fagon déterministe a une certaine cause, ne pouvant étre éliminée que
par une modification de la conception ou du processus de fabrication, des procédures
d’exploitation, de la documentation ou d’autres facteurs appropriés

[CEI 61508-4, 3.6.6]

NOTE 1 La maintenance corrective sans modification n’élimine pas, habituellement, la cause de la défaillance.

NOTE 2 Une défaillance systématique peut étre induite en simulant la cause de la défaillance.
NOTE 3 Citons comme exemples de causes de défaillances systématiques les erreurs humaines telles que:

= les erreurs de spécification des exigences de sécurité;

= les erreurs de conception, fabrication, installation, exploitation du matériel;

= les erreurs de conception et/ou de mise en ceuvre du logiciel.

3.2.46

logiciel d'application
logiciel spécifique a I'application qui a été réalisé par le conce
généralement des séquences logiques, des termes et expye
I'entrée, la sortie, les calculs appropriés et les décisio
exigences fonctionnelles du SRECS

3.2.47

logiciel intégré
logiciel embarqué
logiciel, fourni par le constructeur, qui
accessible pour des modifications

NOTE Les micro-logiciel et logiciel systeme so tdple deogiciel intégré.

3.2.48
langage de variabilité
FVL

type de Iangagi
fonctions et d'appligati

et qui n'est pas normalement

3.2.49
langage de\variabilité limitée
LVL

type_de-langage qui fournit la possibilité de combiner des fonctions de bibliothéque, prédéfinies,
spécifiqgues a une application, pour mettre en oeuvre les spécifications des exigences
concernant la sécurité

[CEI 61511-1, 3.2.81.1.2 modifiée]

NOTE 1 Un LVL fournit une correspondance fonctionnelle étroite avec les fonctions nécessaires pour réaliser
I'application.

NOTE 2 Des exemples typiques de LVL sont donnés dans la CEl 61131-3. Ils comprennent: le langage a
contacts, le langage en blocs fonctionnels et le diagramme fonctionnel en séquence. Les listes d'instructions et un
texte structuré ne sont pas considérés comme LVL.

NOTE 3 Exemple typique des systémes utilisant le LVL: un automate programmable (PLC) configuré pour la
commande d'une machine.
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3.2.50

logiciel relatif a la sécurité

logiciel utilisé pour accomplir des fonctions de commande relatives a la sécurité dans un
systéme relatif a la sécurité

3.2.51
vérification
confirmation, par examen (par exemple tests, analyses) que le SRECS, ses sous-systémes

e : P NN , RSN
Uu CICITITIIS Ut bUUé'byb‘lUIIICb bd‘llblUlll dUA  TAIYCIILTS UTICITITITICTS  pPdl Td  SpPTUITILadliurl
appropriée

[CEI 61508-4, 3.8.1 modifiée et CEl 61511-1, 3.2.92 modifiée]

NOTE Les résultats de la vérification doivent étre documentés afin de fournir des preuvesg tangibles.
EXEMPLE: Citons comme exemples d'activités de vérification:

= les revues relatives aux sorties d’'une phase (documents concernant toutes¢les\ph

les entrées spécifiques a cette phase;

= les revues de conception;

conformément aux spécifications.

3.2.52

validation
confirmation par examen (par exemple
de sécurité fonctionnelle pour une applicat

ﬁ@en

s la présente norme.

[CEI 61508-4, 3.8.2 modi

3.3 Abréviations

Les abréviations@an S
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CCF défaillance(s) de cause commune

DC couverture du diagnostic

CEM compatibilité électromagnétique

FB bloc fonctionnel

FVL langage de variabilité totale

HO entréeisortie

LVL langage de variabilité limitée

PFHp probabilité de défaillance dangereuse par heure

MTTF durée moyenne de fonctionnement avant défaillance (

MTTR durée moyenne de panne <\\ (\
Pte probabilité d'erreur de transmission dangereuse & \ >
SFF proportion de défaillances en sécurité < \ \ >
SIL niveau d'intégrité de sécurité NN XY\
SILCL limite de revendication de SIL (pour un soyé@sr\é 2\ \

S-R relatif 4 la sécurité (O DY

SRECS systéme de commande éle}‘,ts'@ue r/eléti@\/{éc@\té‘>

SRCF fonction de commande relgm\ E\\iecu ité \ )

SRS spécification des eX|gences/d%sec \é\

SYS systéme

, et doit étre mis a jour autant que nécessaire. Le plan doit inclure les
é des activités spécifiées dans les Articles 5 a 9.

NOTE 1 _<l)feonvient que le sommaire du plan de sécurité fonctionnelle tienne compte des circonstances
particuliéres, qui peuvent comprendre:

— axdimension du projet;

</ Jle degré de complexité;

= 1e degre dinnovation de la conception et de la technologie,
— le degré de normalisation des particularités de conception;

— la(les) conséquence(s) possible(s) en cas de défaillance.
En particulier, le plan doit:

a) identifier les activités appropriées spécifiées dans les Articles 5 a 9;

b) décrire la politique et la stratégie pour satisfaire aux exigences de sécurité fonctionnelle
spécifiées;
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décrire la stratégie pour réaliser la sécurité fonctionnelle pour le développement,
I'intégration, la vérification et la validation du logiciel d'application;

identifier les personnes, services ou autres unités ainsi que les ressources responsables
de I'exécution et de la revue de chacune des activités spécifiées dans les Articles 5a 9;

identifier ou établir les procédures et les ressources d'enregistrement et d'entretien des
informations appropriées a la sécurité fonctionnelle d'un SRECS;

NOTE 2 Il convient de considérer:

= les resurtats de ridentfication des pnenomenes dangereux et de rappreciation du risque,
- les matériels utilisés pour les fonctions relatives a la sécurité ainsi que leurs exigences concernant’la
sécurité;

- l'organisation responsable du maintien de la sécurité fonctionnelle;

- les procédures nécessaires pour réaliser et maintenir la sécurité fonctionnelle (y compris\es_modifications

des SRECS).

décrire la stratégie de gestion de configuration (voir 9.3)
d'organisation, tels que les personnes autorisées et i s. Internies de
I'organisation;

établir un plan de vérification qui doit inclure:
— des informations sur le moment auquel la vérification~doit

— des informations sur les personnes, la

vérification;
— les critéres de choix entre les str

NOTE 3 1l convient\gGe le plan de validation indique si le SRECS et ses sous-systéemes sont appelés a étre
seumis a des essais individuels de série, des essais de type et/ou des essais sur prélévement.

4.2.2Le plan de sécurité fonctionnelle doit étre établi pour garantir un suivi rapide et une
réselution satisfaisante des points appropriés a un SRECS liés:

aux activités spécifiées dans les Articles 5 a 9;
aux activités de vérification; et

aux activités de validation.
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5 Exigences pour la spécification des fonctions de commande relatives a la
sécurité (SRCF)

5.1 Objectifs

Cet article établit les procédures de spécification des exigences de la(des) SRCF a réaliser
par les SRECS.

5.2 Spécification des exigences pour les SRCF
5.2.1 Généralités

5.2.1.1 Résultant de la stratégie de réduction de risque, telle qu’énoncée dans I''SO~12100-
1, I'N'SO 12100-2 et I'ISO 14121, tous les besoins de fonctions de sécurité déterminés.

5.2.1.2 Si des fonctions de sécurité sont choisies pour étre réd i€ ent ou en
partie) par le SRECS, la(les) SRCF associée(s) (voir 3.2/ o alors étre
spécifiée(s).

5.2.2 Informations a mettre a disposition
Les informations suivantes doivent étre utilisées pour produire a la fois la spécification des
exigences fonctionnelles et la spécification des exigences d'intégrité de sécurité de chaque

SRCEF:

- :UO |c'ou=tatc dc :‘appléu;at;un du I;unc pUul :a Illdbhillc _y Uulllpl;o tuutca :GO funut;uua dc
sécurité déterminées comme nécessaires au processus de réduction de risque pour
chaque phénomeéne dangereux spécifique;

— les caractéristiques de fonctionnement de la machine, y compris:
¢ les modes de fonctionnement,
e la durée de cycle,
e le fonctionnement en temps de réponse,
e les conditions environnementales,

e l'interaction de personne(s) avec la machine (par exemple, réparation, réglage,
nettoyage);
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— toute information appropriée aux SRCF qui peut avoir une influence sur la conception du
SRECS y compris, par exemple:

e une description du comportement de la machine que la SRCF est prévue réaliser ou
empécher;

o toutes les interfaces entre les SRCF, et entre les SRCF et toute autre fonction (qu'elle
soit a l'intérieur ou a I'extérieur de la machine);

e les fonctions réaction a I'anomalie prescrites de la SRCF.

NOTE Il se pourrait qu'une partie des informations ne soit pas disponible ou suffisamment définie avant.le
démarrage du processus de conception itératif du SRECS; aussi, les spécifications des exigences de sécurité-du
SRECS peuvent nécessiter une mise a jour lors du processus de conception.

5.2.3 Spécification des exigences fonctionnelles pour les SRCF

SRCF doit étre active ou désactivée;

— la priorité associée a ces fonctions, lesquelles
provoquer une action conflictuelle;

— la fréquence de fonctionnement pour chaque S

cas ou la premlere

— une descrid fonctionnement (par exemple température,
humidité, poussie : imigues, vibration mécanique et choc);

emple les équipements de test, Ies ports d'accés de

— les tests et-toytd
les installatio
test);

NOTE 1 En plus des exigences de la CEl 61000-6-2, quand un SRECS est destiné a étre utilisé dans un
environnement industriel, les niveaux d'immunité électromagnétique (EM) sont donnés dans la CEIl 61326-3-1. Il
convient que les SRECS destinés a étre utilisés dans un autre environnement EM (par exemple, résidentiel) aient
des niveaux d'immunité basés sur ceux qui sont spécifiés dans les différentes normes CEM (par exemple, pour un
environnement résidentiel, la CEl 61000-6-1).

NOTE-4+ 2 Lors de la spécification des niveaux d'immunité EM, il est nécessaire-de-considérer d'examiner si les
niveaux-employés utilisés dans les différentes normes CEM couvrent les cas-peuvant qui peuvent se produire dans
une application SRECS méme avec une faible probabilité d'occurrence.

NOTE-2 3 Le critére d'aptitude-a-tafonction-sur de I'immunité EM pour la sécurité fonctionnelle d'un SRECS est
donné en 6.4.3.
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5.2.4 Spécification des exigences d'intégrité de sécurité pour les SRCF

5.2.4.1 Les exigences d'intégrité de sécurité pour chaque SRCF doivent découler de
I'appréciation du risque afin de garantir que la réduction nécessaire du risque peut étre
réalisée. Dans la présente norme, une exigence d'intégrité de sécurité s'exprime en tant que
valeur cible des défaillances pour la probabilité de défaillance dangereuse par heure de
chaque SRCF.

Annexe A.

Tableau 3 — Niveaux d'intégrité de sécurité:
valeurs cibles des défaillances pour les SRCF

A O\
Niveau d'intégrité de sécurité Probabilité de défaillanc nge u}\
S e e e
3 > 1608 S1X X N D
2 CIRANY
1 N Tes oy N

5.2.4.3 Lorsqu'une norme produit specifi
priorité par rapport a I'Annexe A.

6 Conception et int
sécurité (SREC

6.1 ObjectifsQ
L'objectif des exig

aux exigences fo

st de choisir ou concevoir un SRECS qui satisfasse
exigences d'intégrité de sécurité listées dans Ia

spécification des € (voir 5.2)

6.2 Exige

6.2.1 Le deivent étre choisis ou congus pour satisfaire a la spécification des
exigences desécurité (vOir 5.2) et lorsque c'est approprié, a la spécification des exigences de

sécurité du logicre oir 6.10) prenant en compte les exigences appropriées de la présente
norme.

6.2.2° te choix ou la conception des SRECS (y compris I'architecture d'ensemble du matériel
et(du logiciel, les capteurs, les organes de commande, I'électronique programmable, le
lagiciel intégré, le logiciel d'application, etc.) doivent étre conforme soit a 6.5 ou a 6.6. Quelle

a) les exigences pour l'intégrité de sécurité du matériel comprenant:
— les contraintes architecturales sur I'intégrité de sécurité du matériel (voir 6.6.3.3); et

— les exigences pour la probabilité de défaillance dangereuse aléatoire du matériel (voir
6.6.3.2);

b) les exigences pour l'intégrité de sécurité systématique (voir 6.4) comprenant:
— les exigences pour I'évitement des défaillances, et

— les exigences pour la maitrise des anomalies systématiques;
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c) les exigences relatives au comportement du SRECS sur détection d'anomalie (voir 6.3);

d) les exigences pour la conception et le développement du logiciel relatif a la sécurité (voir
6.10 et 6.11).

6.2.3 La conception des SRECS doit tenir compte des aptitudes et des limites humaines (y
compris le mauvais usage raisonnablement prévisible) et doit convenir aux actions attribuées
aux opérateurs, au personnel chargé de la maintenance et a quiconque pourrait interagir avec
les SRECS., La conception de toutes les interfaces opérateurs doit étre fondée sur de bonnes

pratiques en termes de facteur humain (voir la série CEI 61310) et doit s'accommoder du
niveau probable de formation et de connaissances des opérateurs comme, en particulier, péur
les sous-systémes de série destinés au grand public, ou 'opérateur peut étre un membre_du
public.

6.2.4 La maintenabilité et la testabilité doivent étre pris
conception et d'intégration afin de faciliter la mise
SRECS.

— étre précise, compléete et concise;
— étre adaptée pour son usage prévu
— étre accessible et act

6.2.6 Les résu
réalisation des S >

6.3

La spécification pelut/autoriser I'isolement de la partie du sous-systéme présentant 'anomalie
afin de ¢permettre la poursuite en sécurité de I’exploitation de la machine, pendant que la
partie(présentant une anomalie est réparée. Dans ce cas, si la partie présentant une anomalie
n’'est.pas réparée durant le temps estimé maximal, pris comme hypothése dans le calcul de la
probabilité de défaillance aléatoire du matériel (voir 6.7.8), alors une seconde réaction a
anomalie doit avoir lieu afin de maintenir un état sdr.

Si le SRECS est congu pour étre réparé en ligne, l'isolement de la partie présentant une
anomalie ne doit étre appliqué que si cela n'accroit pas la probabilité de défaillance
dangereuse aléatoire du matériel du SRECS au-dessus de celle spécifiée dans la SRS.

Aprés l'apparition d'anomalies ayant réduit la tolérance aux anomalies du matériel a zéro, les
exigences de 6.3.2 s'appliquent.

NOTE La durée moyenne de panne (voir VEI 191-13-08) prise en compte dans le modéle de fiabilité nécessite de
tenir compte de l'intervalle des tests de diagnostic, de la durée de réparation et de tous les autres délais
préalables au rétablissement.
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6.3.2 Lorsqu'une(des) fonction(s) de diagnostic est(sont) nécessaire(s) pour réaliser la
probabilité de défaillance dangereuse aléatoire du matériel requise et que le sous-systéme a
une tolérance aux anomalies de zéro, alors la détection d'anomalie ainsi que la réaction a
I'anomalie spécifiée doivent étre exécutées avant que la situation dangereuse traitée par la
SRCF puisse se produire.

EXCEPTION a 6.3.2: Dans le cas d'un sous-systeme mettant en oeuvre une SRCF
particuliere lorsque le rapport du taux de test de diagnostic au taux de sollicitation dépasse

100, diUlb :lilltclva“C dUb tcata db‘ didgllubtib dU |91 qub'éyétélIIC dUIt }JUIIIICttIC alu SUUS=
systéme de satisfaire aux exigences de la probabilité de défaillance dangereuse aléatoire:

6.3.3 Lorsque l'exécution d'une fonction réaction a I'anomalie, partie d'une SRCF spécifiée
SIL3, a entrainé I'arrét de la machine, le fonctionnement normal ultérieur de laxmachine via le
SRECS (par exemple permettant le redémarrage de la machine) ne doit'pas étre possible tant

que l'anomalie n'a pas été réparée ou corrigée. Pour les SRCF ive intégrité de

sécurité spécifié inférieur a SIL3, le comportement de la machife aprés ution d'une

fonction réaction a l'anomalie (par exemple redémarrant le i ent\noxmial) doit

dépendre de la spécification des fonctions réactions aux anom4lies (vpir 5.2.3)

6.4 Exigences pour l'intégrité de sécurité systématigq

6.4.1

6.4.1.1

a) le SRECS doit étre congu et réalis

b) choix, combinaison, arra S 3 L. nontage corrects des sous-systémes, y
compris les cables, | ihterconnexions;

c) utilisation des SRE nécification du fabricant;

d) utilisation d ote i , par exemple feuillets catalogue
instructions Rloi des régles de l'art (voir aussi ISO 13849-2, Annexe
D.1);

e) utilisation de{sols t des caractéristiques de fonctionnement compatibles
(voir aussi

f) le SREC

g) mes r la perte de la(des) connexion(s) de terre fonctionnelle(s) selon la
CEI 60

h) les modes defonctionnement non documentés de composants ne doivent pas étre utilisés
(par exémple lesfegistres "réservés" d'un matériel programmable); et

i) prisécen compte du mauvais usage prévisible, des changements ou modification(s) de
I'environnement.

6/4.1.2 De plus, au moins une des techniques et/ou mesures suivantes doivent sappllquer

el ») mfaYal + laolfa) CII

ol £ ]
}JICIIGIIL Ol LJUIII'JI.U IG bUIIIPIUAIlU uu VINLLUOU Tl IU\O} VI UTOo IUII\JI.IUIID G IUGIIOUI pdal <

SRECS:

a) la revue de conception du matériel du SRECS (par exemple par inspection ou lecture
croisée); I'établissement de revues et/ou d'analyses de toutes les divergences entre la
spécification et la réalisation;

NOTE 1 Afin de faire apparaitre les divergences entre la spécification et la réalisation, tous les points de
doute ou pouvant présenter une faiblesse concernant la réalisation, la mise en ceuvre et I'utilisation du produit
sont documentés de fagon a ce que qu'ils puissent étre résolus, prenant en compte que lors d'une procédure
d'inspection, l'auteur est passif et l'inspecteur est actif tandis que lors d'une procédure de lecture croisée,
I'auteur est actif et I'inspecteur est passif.
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b) des outils d'aide tels que des ensembles de conception assistée par ordinateur capables
de simulations ou d'analyses, et/ou l'utilisation d'outils de conception assistée par
ordinateur afin d'exécuter des procédures de conception systématiques utilisant des
éléments types déja disponibles et testés.

NOTE 2 L'intégrité de ces outils peut étre prouvée par des tests spécifiques, ou par un rapport détaillé sur

une utilisation satisfaisante ou par une vérification indépendante de leurs résultats pour le SRECS particulier
en cours de conception. Voir 6.11.3.4.

c) simulation: effectuer une assimilation compléte et systématique de la conception d'un

QprAQ 4 <l PSP £ 43 H <l N H H 4+ PP LHY S FH
OINLUO TIT ITTITICTO UT LAlrdULTTIoLIYUT o TUTTUUUTITITTHIT S, UT UNTTTCTTOTUTITTTTITTTIU ©TU U TS TrautiuTti

corrects de ses sous-systémes.

EXEMPLE La fonction du SRECS peut étre simulée sur ordinateur par un modéle comportemental de lagi¢iel
(voir 6.11.3.4) dans lequel les sous-systémes particuliers ou éléments de sous-systémes ont chacun~leur
propre comportement simulé et la réponse du circuit dans lequel ils sont assemblés étudiée en lebsérvant
les spécifications aux limites de chaque sous-systéme ou élément de sous-systéme.

6.4.2 Exigences pour la maitrise des anomalies systématiquegs

Les mesures suivantes doivent s'appliquer:

_ , e i : oupures, creux de tension) sur

intempestive lorsque

NOTE 1
Il convient que la surt€ ctée suffisamment t6t de fagon que toutes les
sorties puissent étre co curité par le programme de mise hors tension ou

si nécessaire 9 S S
que I'état i e pi é de dans/une mémoire non volatlle de fagon que toutes les sortles
puissent étre con 5

une seconde i

effets des erreurs et autres effets liés a un quelconque
n, y compris les erreurs de transmission, les répétitions, les
tions, les modifications du séquencement, la corruption, le retard et

NOTE"3 \Le terme "masquage" signifie que le contenu exact d’'un message n’est pas correctement identifié.
Par-exemple, un message provenant d’'un composant qui n’est pas de sécurité est identifié incorrectement
comme un message provenant d’'un composant de sécurité.

d)\lorsqu'une défaillance dangereuse se produit sur une interface, la fonction réaction a
I'anomalie doit étre exécutée avant que le phénoméne dangereux di a cette anomalie ne

puisse se produire. Lorsqu'une anomalie reduisant la tolerance aux anomalies du materiel

a zéro se produit, cette réaction a I'anomalie doit étre exécutée avant que la MTTR
estimée ne soit dépassée (voir le point g) de 6.7.4.4).

Les exigences du point d) s’appliquent aux interfaces qui sont les entrées et les sorties des
sous-systémes et toutes les autres parties de sous-systémes qui comprennent du cablage ou
nécessitent des opérations de cablage en phase d'intégration (par exemple les appareils de
coupure des signaux de sortie d'une barriere immatérielle, d'une sortie d'un capteur de
position de fin de course).

NOTE 4 Il n'est pas demandé qu'un sous-systéme ou élément de sous-systeme détecte de lui-méme une
anomalie au niveau de sa(ses) sortie(s). La fonction réaction a I'anomalie peut aussi étre initiée par tout sous-
systéme subséquent a l'issue de I'exécution d'un test de diagnostic.
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6.4.3 Compatibilité électromagnétique (CEM) — Immunité

En complément des exigences de la CEIlI 61000-6-2 et des phénoménes EM donnés—en
Annexe-E dans la CEl 61326-3-1, les critéres d'aptitude a la fonction suivants pour la sécurité
fonctionnelle doivent étre satisfaits par un SRECS:

— des conditions non sdres ou des phénoménes dangereux ne doivent pas étre introduits; et
— pas de perte de la(des) SRCF; ou

— la(les) SRCF réalisée(s) par le SRFECS peuvent étre perturhées temparairement ou de

facon permanente sous réserve que soit maintenu ou réalisé un état sGr de la machine
avant qu'un phénoméne dangereux ne puisse se produire. Lorsqu’'un phénoméne EM peut
entrainer la destruction de composants, on doit garantir (par exemple par analyse) que’la
sécurité fonctionnelle n'est pas affectée (y compris par une(des) valeur{s)plus faible(s) de
phénoménes EM pouvant provoquer une destruction partielle).

NOTE Il convient de prendre en considération le comportement du SRECS e
électromagnétique pour toute(s) valeur(s) jusqu'a celles données-en-Annexe-E dang

phénomene

6.5 Choix du systéeme de commande électrique relatif a 1§

Lorsqu'un fournisseur délivre un SRECS pour une foncfi
spécification des exigences de sécurité, on peut choisj

conformément a 6.6.

6.6 Conception et développement
sécurité (SRECS)

6.6.1 Exigences géné

6.6.1.1 Le SRECS dp

ou une partie d'un SRECS (c'est-a-dire un ou plusieurs de ses sous-
systémes).a a réalisér a la fois des SRCF et d'autres fonctions, alors tout leur matériel et leur
logiciel.doivent étre considérés relatifs a la sécurité sauf s'il peut étre prouvé que les SRCF et
les autres fonctions sont suffisamment indépendantes dans leur réalisation (c'est-a-dire que
le fonctionnement normal ou la défaillance de n'importe laquelle des autres fonctions n'affecte
pas’les SRCF).

NOTE L'indépendance suffisante dans la réalisation peut étre prouvée en démontrant que la probabilité d'une
défaillance dépendante entre des parties non relatives a la sécurité et des parties relatives a la sécurité est
équivalente a celle du niveau d'intégrité de sécurité du SRECS.

6.6.1.5 Dans le cas d'un SRECS ou de ses sous-systémes réalisant des fonctions de
commande relatives a la sécurité de différents niveaux d'intégrité de sécurité, leur matériel et
leur logiciel doivent étre considérés comme nécessitant le niveau d'intégrité de sécurité le
plus élevé sauf s'il peut étre prouvé que les fonctions de commande relatives a la sécurité
des différents niveaux d'intégrité de sécurité sont suffisamment indépendantes dans leur
réalisation.
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NOTE L'indépendance suffisante dans la réalisation peut étre prouvée en démontrant que la probabilité d'une
défaillance dépendante entre des parties réalisant des SRCF de différents niveaux d'intégrité de sécurité est
équivalente a celle du niveau d'intégrité de sécurité réalisé par le SRECS.

6.6.1.6 Les interconnexions (c'est-a-dire les conducteurs, les cables) autres que celles
dédiées a la communication de données numériques doivent étre considérées comme faisant
partie d'un des sous-systémes auquel elles sont raccordées (voir aussi 6.4.2 d).

reallsatlon d'un SRECS eIIe d0|t satlsfalre les exigences appropriées de la CEI 61508 2
selon le(s) niveau(x) SIL cible(s) de la(des) SRCF.

6.6.1.8 Les informations relatives a l'utilisation du SRECS doivent spécifi technigues et
mesures nécessaires pour maintenir le niveau d'intégrité de sécurité S(pendant la
durée de vie prévue a la conception.

6.6.2 Processus de conception et développement

6.6.2.1 Conception de l'architectixe sy

fonctionnels, par exemple comme
des informations comprenant:

bloc fonctionnel est possible. Toutefois, il est possible d'attribuer plus d'un
3 ique, mais il n'est pas possible d'attribuer un bloc fonctionnel a plusieurs
dvu que ces sous-systémes ont des exigences fonctionnelles et des exigences
t prévu d'attribuer les exigences fonctionnelles d'un bloc fonctionnel a des
s redondants, se reporter a 6.7.4.

sous-syste
d'intégrité € S
éléments de sous;Systems
NOTE 2 Les entrées. et sorties de chaque bloc fonctionnel sont les informations qui y sont transférées, par
exemple la vitesse, la position, le mode de fonctionnement, etc.

NOTE 3_llkes blocs fonctionnels sont une représentation des fonctions de la SRCF (voir 3.2.16) et ne comprennent
pas les\fonctions de diagnostic du SRECS (voir 3.2.17). Pour les besoins de la présente norme, les fonctions de
diaghostic sont considérées comme des fonctions séparées qui peuvent avoir une structure différente de celle de
la SRCF (voir 6.8).

6.6.2.1.2 La premiére conception de l'architecture d'un SRECS doit étre créée selon la
structure des blocs fonctionnels.

NOTE Il devrait exister une collaboration permanente entre le développeur de I'architecture de commande relative
a la sécurité, I'organisation responsable de la configuration des appareils et le développeur du logiciel. Au fur et a
mesure que les exigences de sécurité du logiciel et I'architecture envisagée du logiciel se font plus précises, il peut
y avoir un impact sur l'architecture matérielle du SRECS, et pour cette raison, une coopération étroite entre le
concepteur de l'architecture du SRECS, le(s) fournisseur(s) de sous-systémes, le développeur du logiciel et, si
nécessaire, le concepteur de la machine ou l'utilisateur, peut aider a réduire la possibilité d'une(de) défaillance(s)
systématique(s).
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1. Identifier le SRECS proposé pour chaque SRCF
a partir de la SRS (voir 5.2)

A

2. Pour chaque fonction, décomposer la SRCF en
blocs fonctionnels (6.6.2.1.1) et créer un concept

mniti Co
(6.6.2.1.2)

3. Détailler les prescriptions de sécurité de chaque
bloc fonctionnel
(6.6.2.1.6)

4, Attt(ibueréessbé%?sf?g%tizo?gelﬁ g%x}?ﬂu-\&
systémes du .6.2.1.3 et 6.6.24

5. VérWonA

SO

N il

6A. Chaisi 6B. Concevoir et
dis itif pour le dvelopper le sous-
soustsystenie (6.7 systeme (6.7.4)

A |

/\Q 6.7

4

7,@3 oih!(es) fonction%s) de diagnostic

comme prescrit (6.8)

A

8. Déterminer le niveau de SIL réalisé de la (des) Si une quelconque

architecture(s) prise(s) pour hypothése(s) pour des freSC”Pt:_Or[s
chaque fonction de commande relative a la est pas réalisée,
sécurité (6.6.3) retourner a la

phase appropriée

9. Documenter I’gesg architecture(s)
de SRECS (6.6.2.1.5)

4

10. Réalisation dugg%s)) SRECS congu(s)

Figure 2 — Diagramme du processus de conception et de développement d’'un SRECS
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6.6.2.1.3 Chaque bloc fonctionnel doit étre attribué a un sous-systéme de [l'architecture
du SRECS. Un ou plusieurs blocs fonctionnels peuvent étre attribués a un sous-systeme.

6.6.2.1.4 Chaque sous-systeme et les blocs fonctionnels qui lui sont attribués doivent étre
clairement identifiés

6.6.2.1.5 L'architecture doit étre documentée et décrire ses sous-systémes et les relations
auiles lient

EFonction de sécurité B

Vue vitruelle: Fonction de sécurité A

Description fonctionnelle
(F =Fb1‘ET Fb2 ‘ET Fb3)

1 ]
§ Bloc fonctionnel B 1 : Bloc fonctionnel B Bloc\anctionneI B3

Bloc fonctionnel A 1 [ Blocfonctlo e Bloc fonctionnel A 3

attibution @ W
Sous-systeme 1 %\sys\>

Vue réell@
Architectur

,fL.--».-a
\‘ s,

P NvR——
\~r—_————

g SRS
R

A4

Sous-systeme 3

SRECS

Ntion des exigences de sécurité des blocs fonctionnels
aux sous-systémes (voir 6.6.2.1.1)

6.6.2.1.6 . l'es exigénces de sécurité de chaque bloc fonctionnel doivent étre comme
spécifiéeés~-dans la spécification des exigences de sécurité de la SRCF correspondante en
termes_de:

#,~exigences fonctionnelles (par exemple les informations d'entrée, le fonctionnement interne
(logique) et la sortie du bloc fonctionnel);

— les exigences d'intégrité de sécurité.

6.6.2.1.7 Les exigences de sécurité pour un sous-systéme doivent étre celles du(des)
bloc(s) fonctionnel(s) qui lui est(sont) attribué(s). Si plus d'un bloc fonctionnel est attribué a
un sous-systéme, alors les exigences d'intégrité les plus élevées s'appliquent (voir 6.6.3).
Ces exigences doivent étre documentées au méme titre que la spécification des exigences de
sécurité du sous-systéme.
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6.6.3 Exigences pour I'estimation de I'intégrité de sécurité réalisée par un SRECS
6.6.3.1 Généralités

Le niveau SIL pouvant étre réalisé par le SRECS doit étre considéré séparément pour chaque
SRCF a exécuter par le SRECS.

Le niveau SIL pouvant étre réalisé par le SRECS doit étre déterminé a partir de la probabilité

de defalllance dangereuse aleatoire du materiel, des contrainies architecturales et de
I'intégrité de sécurité systématique des sous-systémes que comprend le SRECS. Le niveau
SIL pouvant étre réalisé par le SRECS est inférieur ou égal a la valeur la plus faible/des

SILCL de tous les sous-systémes-pourtintégrité-de-séeurité-systématique—etlescontraifites
architecturales-données que comprend le SRECS.

6.6.3.2 Intégrité de sécurité du matériel

6.6.3.2.1 La probabilité de défaillance dangereuse pour chaq
dangereuses aléatoires du matériel doit étre égale ou infé
défaillances telle que spécifiée dans la spécification des exig

NOTE Les valeurs cibles associées aux SIL sont indiquées dans le

des sous-systémes sont dans une
entraine la défaillance de la SRCF a effectuer

stéme lors de l'exécution de ses blocs
et qui entraineraient une défaillance

nication de données numériques entre les sous-systémes.
gereuse aléatoire du matériel du SRECS est la somme des
gereuse aléatoire de tous les sous-systémes impliqués dans le
F et doit comprendre, si applicable, la probabilité d'erreur de
transmissio dans le cas de processus de communication de données

numériques:

PFHD :PFHD1 + ...t PFHDH +PTE

NOTE-t Cette approche est basée sur la définition d'un bloc fonctionnel qui établit que la défaillance de tout bloc
fonctionnel entrainera la défaillance de la SRCF (voir 3.2.16).

NOTE 2 Les interconnexions autres que celles dédiées a la communication de données numériques sont

considérées comme étant une partie des sous-systémes.

6.6.3.3 Contraintes architecturales

Le niveau SIL réalisé par le SRECS selon les contraintes architecturales est inférieur ou égal
au SILCL le plus faible de tout sous-systéme (voir 6.7.6) participant au fonctionnement du
SRECS.

NOTE Par exemple, lorsqu'un SRECS comprend deux sous-systéemes raccordés en série (sous-systeme 1 et
sous-systéme 2), la SFF et la tolérance aux anomalies de chaque sous- systeme sont considérées étre comme
indiqué au Tableau 4. La PFHp estimée pour un SRECS est de 8x10® ce qui correspond au niveau SIL 3.
Toutefois, selon le Tableau 5, la contrainte architecturale du sous- systeme 2 limite le niveau SIL pouvant étre
réalisé par le SRECS au niveau SIL 2.
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Tableau 4 — Caractéristiques des sous-systémes 1 et 2 utilisés dans cet exemple
(voir Note ci-dessus)

Sous-systéme | Tolérance aux SFF Limite de revendication de SIL selon les contraintes
anomalies du architecturales (voir Tableau 5)
matériel
1 1 95 % SIL3
2 1 80 % SIL2

6.7 Réalisation des sous-systémes

6.7.1 Objectifs

— la conception et le développement d'un

S-S
fonctionnels et en spé g ger et dont ils interagissent.

6.7.2 Exigences générs acréalisation d'un sous-systéme
6.7.2.1 Le sou%}\‘ if cal it par le choix (voir 6.7.3) soit par la conception
(voir 6.7.4) confo 2 ification des exigences de sécurité (voir 6.6.2.1.7), en

es de 6.2. Le(s) sous-systéme(s) incorporant des
e conformer a la CEI 61508-2 et a la CEl 61508-3 pour

prenant en compje

: 'un \ sous-systéme comprend un composant complexe en tant
qu'élément de S e, 6.7.4.2.3 s’applique.

NOTE DansWa. présemte” norme, il est supposé que la conception des sous-systéemes ou éléments de sous-
systéme éleetroniques programmables complexes est conforme aux exigences appropriées de la CEI 61508 et
utilise leRarcours 1y (voir CEI 61508-2:2010, 7.4.4.2). Il est considéré que le parcours 2y (voir CEIl 61508-
2:2010,\2A4.4.3) ne convient pas aux machines a usage général. La présente norme ne traite donc pas du
pareours 2. Elle fournit une méthodologie pour I'utilisation, plus que pour le développement, de tels sous-
systémes et éléments de sous-systéme en tant que partie d'un SRECS.

6.7-2-2tes mformations suivantes doivent etre aisponibtes pour chaque SoUS-SYStEme:
a) la spécification fonctionnelle des fonctions et des interfaces du sous-systéme pouvant
étre utilisées par les SRCF;

b) le taux de défaillance estimé (di aux défaillances aléatoires du matériel) déclaré dans
tous les modes susceptibles d'entrainer une défaillance dangereuse du SRECS;
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NOTE 1 Pour les sous-systémes électromécaniques, il convient que la probabilité de défaillance soit estimée
en prenant en compte le nombre de cycles de manceuvres déclaré par le fabricant et le cycle de
fonctionnement (voir 5.2.3). Il convient que-la—présente cette information soit basée sur une valeur B10-{c'est-
\ . nA . . nea . . 1

(voir CEI 61649) dans les conditions de fonctionnement spécifiées par le fabricant. Voir, par exemple,
CEI 60947-4-1, Annexe K.

les contraintes sur le sous-systéme liées

— al'environnement et aux conditions de fonctionnement qu'il convient d'observer afin de
maintenir la validité des taux de défaillance estimés dus aux défaillances aléatoires du

matériel; et

— ala durée de vie du sous-systéme qu’il convient de ne pas dépasser afin de maintenir
la validité des taux de défaillance estimés dus a des défaillances aléatoires—du
matériel;

les tests et/ou les exigences de maintenance;

la couverture de diagnostic et I'intervalle des tests de diagnostic
note 2);
NOTE 2 Le point e) se rapporte aux fonctions de diagnostic qui

informations correspondantes sont prescrites uniquement lorsque d
fonctions de diagnostic sont annoncées comme étant exécutées day

les informations supplémentaires (par exemple
nécessaires pour déduire une durée moyenne d
d’'une anomalie par les diagnostics;

gpdration) qui sont
3 suite de la détection

NOTE 3 Les points b) a f) sont nécessaires pour pe
heure de la SRCF.

g-systéme, il peut étre décidé que la défaillance du
ifé soit une défaillance dangereuse du SRECS.

techniques utilisées pour empécher [lintroduction d’anomalies
de la conception et de la réalisation du matériel et du logiciel du

istiques de conception qui rendent le sous-systéme tolérant aux anomalies
systématiques.

NOTE 6 Les points h) et i) sont nécessaires pour déterminer le niveau d’intégrité de sécurité le plus élevé qui
peut étre revendiqué pour une SRCF, en prenant en compte les contraintes architecturales. Aussi, ces points
peuvent étre utilisés pour fournir un lien (voir Tableaux 4 et 5) avec les exigences de catégorie de
I''SO 13849-1 a la fois en termes de détection d'anomalie et de tolérance aux anomalies du matériel.

les informations nécessaires a l'identification de la configuration du matériel et du logiciel
du sous-systeme, afin de permettre la gestion de configuration d'un SRECS,
conformément a 6.11.3.2;

k) la probabilité d'erreurs de transmission dangereuses dans le cas de processus de

communication de données numériques, si applicable.
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6.7.3 Exigences pour le choix de sous-systémes (types) existants

6.7.3.1 Lorsqu'un fournisseur délivre un sous-systéme pour une SRCF particuliére
référencée dans la spécification des exigences de sécurité, on peut choisir un sous-systeme
type au lieu de concevoir un sous-systéme particulier sous réserve qu'il satisfasse a la
spécification des exigences de sécurité du sous-systeme et a 6.4.3 et 6.7.3.2 ou 6.7.3.3.

6.7.3.2 Le(s) sous-systeme(s) incorporant des composants complexes doivent se conformer
Ala Ol B150Q 2 At ": In I‘I:I R1 RﬂQ QL Nty Aritant nn'nnnlinnhlno BOUF loa nivany Q1 nroacorit
a—+a-GEI-645082-—et 08-3-peurautant-gu-appheables—pourte—niveau—SH—preserit
et la conception doit utiliser le parcours 1y (voir CEI 61508-2:2010, 7.4.4.2).

EXCEPTION : Lorsqu'une conception de sous-systeme comprend un composant complexe
en tant qu'élément de sous-systéme, 6.7.4.2.3 s’applique.

NOTE Dans la présente norme, il est supposé que la conception des sous-systeme

5 ou élexents’de sous-
systéme électroniques programmables complexes est conforme aux exigences appx >

sous-systéme en tant que partie d'un SRECS.

6.7.3.3 Les sous-systémes comprenant uniquement de
doivent se conformer a 6.7.4.4, 6.7.6.2, 6.7.6.3, 6.7.7,

6.7.4
6.7.4.1 Objectifs

6.7.4.2

6.7.4.21 Le so{s-¢
exigences de secuxité.

6.7.4.2.
suivent:

e Sousssysterme doit étre tel qu'il satisfasse a toutes les exigences de a) a c) qui

a) les exigenceSpoupl'intégrité de sécurité du matériel comprenant:
— les‘contraintes architecturales sur I'intégrité de sécurité du matériel (voir 6.7.6);

—.(et'les exigences pour la probabilité de défaillance dangereuse aléatoire du matériel
(voir 6.7.8);

b),les exigences pour l'intégrité de sécurité systématique comprenant:

— les exigences pour I'évitement des défaillances (voir 6.7.9.1), et les exigences pour la
maitrise des anomalies systématiques (voir 6.7.9.2), ou

— la preuve que le matériel est "validé en utilisation". Dans ce cas, le sous-systeme doit
satisfaire aux exigences appropriées de la CEl 61508-2 (voir la CEl 61508-2,74-7.52&
74742 7.4.10).

c) les exigences relatives au comportement du sous-systéme sur détection d'anomalie
(voir 6.3).
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6.7.4.2.3 Lorsque la conception d'un sous-systéme incorpore un composant complexe (en
tant qu'élément de sous-systéme) qui satisfait a toutes les exigences appropriées de la
CEI 61508-2 et de la CEIl 61508-3—-en—prenant-en—compte en ce qui concerne le SILCL et
utilise le parcours 14 (voir CEl 61508-2:2010, 7.4.4.2), ce composant peut étre considéré
comme un composant de faible complexité dans le contexte de la conception d'un sous-
systéme dés lors que ses modes de défaillance, comportement sur détection d'anomalie, taux
de défaillance et autres informations relatives a la sécurité sont connues. De tels composants
doivent étre utilisés uniquement selon leur spécification et les informations appropriées

relatives a leur utiisation, donnees pdr leur rournisseur.

NOTE Dans la présente norme, il est supposé que la conception des sous-systemes ou éléments de sods*
systéme électroniques programmables complexes est conforme aux exigences appropriées de la CEIl 61508 et
utilise le parcours 14 (voir CEI 61508-2:2010, 7.4.4.2). 1l est considéré que parcours, 24 , (voir
CEI 61508-2:2010, 7.4.4.3) ne convient pas aux machines a usage général. La présente fformeNqe traite donc pas
du parcours 24. Elle fournit une méthodologie pour I'utilisation, plus que pour le déye de-tels sous-
systémes et éléments de sous-systéme en tant que partie d'un SRECS.

6.7.4.3 Processus de conception et développement d'un sous-

Figure 4.

exigehces de sécurité
t d'intégrité)

v

Concevoir et développer
les éléments de sous-
systémes

I

Assembler les éléments de sous-systémes
en un sous-systéme et

documenter la conception (6.7.9)

|

Déterminer la performance de sécurité
réalisée du sous-systéme (6.7.5)

Figure 4 — Diagramme de conception et développement d'un sous-systéme
(voir case 6B de la Figure 2)
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6.7.4.3.1 Conception de I'architecture d'un sous-systéme

6.7.4.3.1.1 Pendant la conception de l'architecture d'un sous-systéme, il convient que le
processus de décomposition méne a une structure d'éléments de blocs fonctionnels
représentant la totalité des exigences fonctionnelles du bloc fonctionnel. Il convient que ce
processus soit appliqué a ce niveau, ce qui permet aux exigences fonctionnelles déterminées
pour chaque bloc fonctionnel d'étre attribuées aux éléments de sous-systémes (voir Figure 5).

NOTE Le diagramme du processus de conception est indiqué en Figure 4.

Bloc fonctionnel

Bloc fonctionnel
, élément 1
Vue virtuelle:

Décomposition [

fonctionnelle loc fafctionn |®
(Fb = Fbe 1 ‘ou’ Fbe2) éfemerit 2 )

I, e Frm R g e i Attribution
Sous-systéme élément 1

Vue réelle: (¢

conceptionl >

architectural

/%&systéme élément 2

Voir 6.7.4.3.1 : i

Figure 5 — Décomposition d’un bloc fonctionnel en éléments de blocs fonctionnels
redondants et leurs éléments de sous-systémes associés

6.7.4.3.1.2 L'architecture du sous-systéme doit é&tre documentée en termes d'éléments qui la
composent et des relations qui les lient. Lorsque c'est nécessaire, elle doit aussi comprendre
les informations relatives aux éléments de blocs fonctionnels qui sont attribués aux éléments
de sous-systémes.

6.7.4.4 Exigences pour le choix et la conception des éléments de sous-systémes

6.7.4.41 Les éléments d'un sous-systéme doivent convenir a l'usage auquel ils sont
destinés et doivent étre conformes aux normes internationales appropriées lorsqu'elles
existent.
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6.7.4.4.2 Les informations suivantes doivent étre disponibles pour chaque élément de sous-
systeme:
a) une spécification fonctionnelle de I'élément de sous-systeme;

b) la spécification des interfaces de I'élément de sous-systéme (par exemple les caracté-
ristiques électriques);

c) chaque mode de défaillance et sa probabilité d'occurrence, et, si approprié (par exemple
pour des composants complexes utilisés selon 6.7.4.2.3), la couverture de diagnostic et la

probabilité de défaillance dangereuse.

NOTE-4+ Pour les sous-systémes électromécaniques, il convient que la probabilité de défaillance. 'soit
estimée en prenant en compte le nombre de cycles de manceuvres déclaré par le fabricant et le cycle)de
fonctionnement (voir 5.2.3). Il convient que-ta-présente cette information soit basée sur une valeur B10-{c'est-
3 -dire le 50 equel 10 % eu—u sfaillance) XoirX ilaC 61810

22 (voir CEI 61649) dans les conditions de fonctionnement spécifiées par le fa . %, (par exemple,
CEI 60947-4-1, Annexe K.

d) les contraintes sur I'élément de sous-systéme liées:

— al'environnement et aux conditions de fonctionnement g : S =r afin de
maintenir la validité des informations données en c); et

— ala durée de vie de I'élément de sous-systéme qud

de maintenir la validité des informations donnée

e) les tests et/ou les exigences de maintenance;
f) les caractéristiques qui peuvent contribuer a
mécaniquement liés);

g) les informations supplémentaires
nécessaires pour déduire une durée
d’'une anomalie par les diagnostics;

&s de réparation) qui sont
TR) a la suite de la détection

i) latolérance aux anom

6.7.5 Détermi<>tio du fox de la sécurité d'un sous-systéme

Le fonctionnement’gde 56 e sous-systéme est caractérisé par le SILCL déterminé
par ses contraintes\a 6.76), son SILCL d0 a l'intégrité systématique (6.7.9) et
sa probabilité de se aléatoire du matériel (6.7.8).

NOTE 1 Le S CL d'% gtablit une limite pour le niveau d'intégrité de sécurité maximal qui peut étre
revendiqué pour ande relative a la sécurité utilisant ce sous-systeme.

NOTE 2 nant I'ensemble des trois aspects sont nécessaires pour déterminer le niveau SIL
atteint par le ahde relatif a la sécurité réalisant la SRCF attribuée.

6.7.6 Contraintes’architecturales sur l'intégrité de sécurité du matériel des sous-

systémes

6.7.6:1% Dans le contexte de l'intégrité de sécurité du matériel, le niveau d'intégrité de
s€curité le plus élevé pouvant étre revendiqué pour une SRCF est limité par les tolérances
aux anomalies du matériel et les proportions de défaillances en sécurité des sous-systémes

qui réalisent cette SRCF. Le Tableau 5 spécifie le niveau d'intégrité de sécurité le plus élevé
pouvant étre revendiqué pour une SRCF qui utilise un sous-systéme prenant en compte la
tolérance aux anomalies du matériel et la proportion de défaillances en sécurité de ce sous-
systéme. Les contraintes architecturales données dans le Tableau 5 doivent s'appliquer a
chaque sous-systéme. Prenant en compte ces contraintes architecturales:
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a) une tolérance aux anomalies du matériel N signifie que N + 1 anomalies sont susceptibles
de provoquer la perte de la SRCF. Lors de la détermination de la tolérance aux anomalies
du matériel, aucune autre mesure pouvant maitriser I'effet des anomalies, telles que les
diagnostics, n'est prise en compte; et

b) lorsqu'une anomalie donne directement lieu a l'apparition d'une ou de plusieurs anomalies
subséquentes, celles-ci doivent étre considérées comme une anomalie unique;

c) lors de la détermination de la tolérance aux anomalies du matériel, certaines anomalies
peuvent étre exclues pourvu que leur probabilité d’occurrence soit trés faible par rapport

aux exigences d Integriteé de securité du sous-sysieme. De telles exclusions d anomalies
doivent étre justifiées et documentées (voir aussi 6.7.7).

6.7.6.2 Les contraintes architecturales du Tableau 5 doivent s'appliquer a chaquensous-
systéme réalisant un bloc fonctionnel d'une SRCF.

satisfaire aux exigences du Tableau 5. En particulier, pour un te
tolérance aux anomalies du matériel de zéro (c'est-a-dire N = ()

NOTE La présente exigence est nécessaire afin de s'assurer
architecturales est appliquée aux sous-systémes composés unique
de justifier d'un SILCL de SIL3.

Tableau 5 — Contraintes architecturales

ous-s
pouvant étre revendiqué@b{u R t cesous-systéme

Proportion de défaillances T}V{ra}sgw a&mali\es\d_u/réatériel (voir Note 1)
0 1

en sécurité

( 2
<60 % Non autokisé SILA1 SIL2
(powr leg“exceptigns, Vair
Note 3
60 % - < 90 % I I L/ SIL2 sIL3
90 % - < 99 W\ \ > SIEQ\ > SIL3 SIL3 (voir Note 2)
>99% N\ §N\3 \ SIL3 (voir Note 2) SIL3 (voir Note 2)

NOTE 1 Une toléran mahés du m \eﬂél N signifie que N + 1 anomalies sont susceptibles de provoquer

la perte de la foncti

NOTE 3 Yoir 6.7.8.4
des défauts\pouv

p sous-systémes dans le cas ou des exclusions d'anomalies ont été appliquées a
CcO ire a une défaillance dangereuse, voir 6.7.7.

6.7.6.4 Pouwytémes électromécaniques qui disposent d'une proportion de défaillances
en sécurité.de moins™de 60 % et une tolérance aux anomalies du matériel de zéro, et qui utilisent
des composants correctement essayés (voir Note) selon I'ISO 13849-1:2006, un PLC de
Catégorie 1 doit étre considéré pour réaliser une SILCL de SIL1.

NOTE Un composant correctement essayé pour une application liée a la sécurité est un composant qui a été:

a) largement utilisé dans le passé avec des résultats satisfaisants dans des application similaires ol

b) réalisé et vérifié selon des principes qui démontrent son aptitude et sa fiabilité pour des applications liées a
la sécurité.
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6.7.7 Estimation de la proportion

6.7.7.1 On doit estimer I3
contraintes architecturales.

6.7.7.2 Pour estimer Ja L 3 emple analyse par arbre de panne, analyse
des modes de défaill » de chaque sous-systéme doit étre réalisée afin
de déterminer i esVet leurs modes de défaillance correspondants.
Qu'une défaillance’s6 i e en sécurité ou une défaillance dangereuse dépend du
SRECS et des fop de relatives a la sécurité prévues, y compris la fonction

réaction a I'anomalie\ La iité de chaque mode de défaillance doit étre déterminée sur
la base de Iz abili{é nomalies associées en prenant en compte l'usage prévu, et

a) les donpée défaillance suffisamment fiables issues du retour d'expérience du
fabricant i a l'usage prévu;

b) les données de _dgfaillance de composants provenant d’'une origine industrielle reconnue
{voirréferences-en-Annexe-D) et appropriées a l'usage prévu;

diaudes en Annexe D-

dyc)<les données de taux de défaillance déduits des résultats des tests et des analyses.

EYCERPTION D PP-N-C S

EXCEPHON—Pourtnr—sous-systeme—ayant-une—tolérance—at—anomahes—dumatérielde—=zéro
et lorsque les exclusions d'anomalies ont été appliquées aux anomalies qui pourraient
entrainer une défaillance dangereuse, alors le SILCL consécutif aux contraintes
architecturales de ce sous-systéme est limité au maximum a SIL2.

NOTE 1 Des informations sur les rapports de mode de défaillance du composant électrique/électronique peuvent
étre trouvées dans différentes sources, parmi lesquelles:

- MIL-HDBK 217F (Remarque 2): Prévision de fiabilité de I'équipement électronique (28-02-95), Analyse des
contraintes des piéces;

- MIL-HDBK 217F (Remarque 2): Prévision de fiabilité de I'équipement électronique (28-02-95), Annexe A,
Prédiction de la fiabilité des piéces de comptage;
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- SN 29500 Partie 7, Taux de deéfaillance des composants, Valeurs attendues pour les relais, avril 1992;
- SN 29500 Partie 11, Taux de défaillance des composants, Valeurs attendues pour les contacteurs, ao(t 1990;
- Les documents de la série SN 29500 sont disponibles au public et peuvent étre obtenus aupres de:

° Siemens AG, CT SR SI
Otto-Hahn-Ring 6
D-81739 Miinchen;

- UTE C 80-810 RDF 2000: Recueil de données de fiabilité — Modéle universel pour le calcul de la fiabilité
prévisionnelle des composants, cartes et équipements électroniques;

- Distributions des modes/mecanismes de defaillance FMD-91, RAC 1991.

NOTE 2 1l est recommandé d’utiliser les données de taux de défaillance et de rapports de mode de défaillafice
fournies par les fabricants.

NOTE 3 Certaines normes de composants contiennent des données pertinentes (par exemple, 'Annexé K,de la

CEI 60947-4-1).

NOTE 4 Lorsque, d’'un point de vue pratique, il s’avére impossible de procéder a une 4
mode de défaillance, la répartition des défaillances en 50 % de défaillances en sé
dangereuses est généralement acceptée.

détaN|éer de chaque

alys
NOTE 5 Des listes d’anomalies a considérer pour les technologies mécaniguo abgues\hydcauliques et
électriques sont données aux Annexes A, B, C et D de I'|SO 13849-2.

6.7.7.3 L'usage des exclusions d'anomalies doit étre justifi exemple par analyse) et
documenté.

NOTE |l est admis d'exclure les anomalies selon 3.3 et le Tabl¢au P'E

6.7.8 Exigences pour la probabilité © : guse aléatoire du matériel
des sous-systémes

6.7.8.1 Exigences générales

6.7.8.1.1 La probabilité dé\défaj atoire du matériel doit étre égale ou
inférieure a la valeur ci s afa| e spécifié dans la spécification des

6.7.8.1.2 La pr : ¢ ngereuse pour chaque sous-systéme, consécutive
aux défaillances alg \ i

estimée en prenani. &

a) l'architecture du so dés lors qu'elle traite des blocs fonctionnels attribués en
considératio
NOTE s'il y a une tolérance aux anomalies du matériel ou non.

b) le tau ance\de chaque élément de sous-systéme dans tous les modes qui

uie défaillance dangereuse du sous-systéme mais qui sont détectés

iagnostic (voir 6.3);

c) le taux\de défaillance de chaque élément de sous-systéme dans tous les modes qui
pourraient entrainer une défaillance dangereuse du sous-systéme mais qui ne sont pas
détectés par les tests de diagnostic (voir 6.3);

d)('la sensibilité du sous-systéme aux défaillances de cause commune qui pourraient
entralner une défaillance dangereuse du sous-systéme (voir Notes 2 et 3);

NUTE £ LOorsque Ia LO[IlpdfdibUﬂ ae Compaosdrits reaonddrits est utitisge pour 1a detection (Jdﬂ()lﬂdlie, une
défaillance des moyens de détection d'anomalie peut se produire lorsque les composants redondants
subissent une anomalie au méme moment et dans le méme mode. Elle peut se produire a partir d'une cause
commune et est appelée défaillance de cause commune (CCF) qui s'exprime en facteur béta (R).

Une approche simplifiée pour estimer la sensibilité aux défaillances de cause commune est donnée en 6.7.8.3.
Pour de plus amples conseils sur la quantification de I'effet des défaillances de cause commune relatives au
matériel, voir aussi la CEl 61508-6, Annexe D.

e) la couverture de diagnostic des tests de diagnostic (voir 3.2.38) et I'intervalle des tests de
diagnostic associé;
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f) les intervalles auxquels les tests périodiques sont réalisés pour révéler les anomalies
dangereuses qui ne sont pas détectées par les tests de diagnostic et/ou la durée de
mission vie utile du(des) élément(s) de sous-systéme qu'il convient de ne pas dépasser
afin de maintenir la validité des informations données en b) et c);

g) les durées de réparation pour les anomalies détectées lorsque le sous-systéme est congu
pour la réparation en ligne.

NOTE 3 La durée de réparation maximale constituera une partie de la durée de panne (voir VEI 191-10-05), y

compris aussi la durée consacrée a la détection d'une anomalie et toute durée pendant Iaquelle la réparation
n'nn& nnnnnnn HNPENAVIN T In r"l:l R1RnQ R /\v\v\n o D H—HA—e nmhln An |’\ ‘anr\h rlr\nf In. A nnnnnnnnnnnnn de

PaS—poeS5Stor Vot pot—u+ GO o i H )

panne peut étre utilisée pour le calcul de la probablhte de défaillance). Pour les situations dans Iesquelles la
réparation ne peut étre effectuée que dans un intervalle de temps spécifique, pendant que la machine est mise
a l'arrét et dans un état sdr, il est particulierement important que l'intervalle de temps pendant lequel atdcune
réparation ne peut étre effectuée soit totalement pris en compte, spécialement lorsque celui-ci~est
particulierement long.

NOTE 4 Une approche simplifiée pour I'estimation de la probablllte de defalllan e dangere €)aléatoire du
a’méthode la

doivent étre transformées en valeurs fongti ilisant le cycle de fonctionnement
pour les SRCF appropriées (voir 5.2.3)
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6.7.8.2 Approche S|mpI|f|ee pour | &e/lS pr@abl ité de défaillance
ghaté sousksy

6.7.8.2.1 Généralités

Ce paragraphe décrit une approche si dtion de la probabilité de défaillance
dangereuse aléatoire du pma bre dlarchitectures de sous-systémes simples
et donne les formules qu S podr les sous-systémes assemblés a partir
d'éléments de sous- exité ou d'éléments de sous-systéemes

condition premiére es formules données dans ce paragraphe est que
1>> A x T, ou Ty v de l'intervalle de test périodique ou la durée de vie,
et que le sous-sygtéme iohne dans le "mode forte sollicitation ou continu" (voir 3.2.27).

NOTE 1 eprésentent une limitation de la probabilité de défaillance dangereuse aléatoire du
matériel des so Iorsue elle-ci se révele inacceptable, il est possible d'appliquer des techniques de
modélisatig

NOTE 2 (A) a (D) données en 6.7.8.2, on prend pour hypothéses que les taux de défaillance
(L) des élémen es sont constants et suffisamment faibles (1>> A x T) (cela veut dire qu’il faut que

la durée moyennede fonchionnement avant défaillance dangereuse soit beaucoup plus grande que l'intervalle de
test périodique ou queMa durée de vie du sous-systeme). De ce fait, les équations de base suivantes peuvent étre
utilisées:

- A =AIMTTF, ou MTTF est exprimé en heures.

Pourtles appareils électromécaniques, le taux de défaillance est déterminé en utilisant la valeur B,, et le nombre
de'cycles de manoeuvre C (exprimé comme le nombre de cycles de manoeuvre par heure) de |'application comme
spécifié (voir 5.2.3).

= A= O,1XC/B10_
NOTE 3 Les termes utilisés sont les suivants:
- A = As + Ap; ou As est le taux de défaillance en sécurité et Ap est le taux de défaillance dangereuse.

. PFHp= Ap x 1h; probabilité moyenne de défaillance dangereuse en une heure.

= T, Intervalle de test de diagnostic.

. T,: Intervalle de test périodique ou durée de vie selon la valeur la plus faible.
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6.7.8.2.2 Architecture de type A d'un sous-systéme simple: tolérance aux anomalies
de zéro sans fonction de diagnostic

Dans cette architecture, toute défaillance dangereuse d'un élément de sous-systéme entraine
une défaillance de la SRCF. Pour l'architecture de type A, la probabilité de défaillance
dangereuse du sous-systéme est égale a la somme des probabilités de défaillance
dangereuse de tous les éléments de sous-systemes.

fal fal L L fal A
ADssA — ADel T -... T ADen (A)

PFHpgep = Apssa x 1h

r A
- Sous-systéme A

| Sous-systéme
élément 1

ﬂDe1

PFHpgsp = Apssp x 1h

ou
Tq-est l'intervalle de test périodique ou la durée de vie selon la valeur la plus faible.
3 est la sensibilité aux défaillances de cause commune.
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. Sous-systéme B

| Sous-systeme .
® élément 1 |
I ﬂ“De1 I
. Défaillapce de _l_.
| ca?\ comw
| Sous-systéme \> |
® élément 2 |
NOTE La Figure 7 est une représentation logigue de ecturg d'@ous-s stéeme de type B et il convient
qu'elle ne soit pas interprétée comme sa réalisatio

Toute anomalie dangere : : ent de sous-systéme conduit a une
défaillance dangereuse d RCF. . ) wgmalie d'un élément de sous-systéme est
détectée, la(les) fonctjon(s)\de diggrostic’déclepche(nt) une fonction réaction a I'anomalie
(voir 6.3.2). Pour une| C, la probabilité de défaillance dangereuse du

sous-systéme e

I

: I

| Sous-systéme Sous-systéme

. élément 1 élément n |
._I— e — e — e — e — ——_ . —. —.

. A De1 A o |

I

| I

. Fonction(s) de diagnostic |

| °

: I

Figure 8 — Représentation logique d'un sous-systéme de type C
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NOTE La Figure 8 est une représentation logique de l'architecture d'un sous-systéme de type C et il convient
qu'elle ne soit pas interprétée comme sa réalisation physique. La fonction de diagnostic indiquée peut étre réalisée
par:

- le sous-systéme qui requiert des diagnostics; ou
- d'autres sous-systémes du SRECS; ou

- des sous-systémes non impliqués dans le fonctionnement de la fonction de commande relative a la sécurité.

6.7.8.2.5 Architecture de type D d'un sous-systéme simple: tolérance aux anomalies

uniques avec fonction(s) de diagnostic

Cette architecture est telle qu'une défaillance unique de tout élément de sous-systéme
n'entraine pas une perte de la SRCF, ou

T, est l'intervalle de test périodique;
Tq est l'intervalle de test périodique ou la durée de vie selon la vale

B est la sensibilité aux défaillances de cause commune;Ap = App +
défaillance dangereuse détectable et Apy est le taux d
détectable.

App = Ap x DC

Apu = hp x (1-DC)
Pour les éléments de sous-systémes de conce
ADe1 est le taux de défaillance dangere

DC1 est la couverture de diagnostic de
Ape2 est le taux de défaillance dangers

DC> est la couverture de diagnostj

Anssp = (1= B2 {[ Aper %

+,8x(/1©

Pour les élé & gimres de conception identique:
ance dangereuse de I'élément de sous-systéme 1 ou 2;

1091XﬂDQQX(Z—DCI—DCZ)]XT']/Z} (D1)

Apssp = (1< B)2 {[ Aps”X 2 x DC ] X Tof2 + [ Ape” X (1=DC) 1 x T1} + B X Ap, (D.2)

PFHDSSD = /’lesDX ]h
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NOTE 1 La Figure 9 est une représentation |
qu'elle ne soit pas interprétée
peut(vent) étre réalisée(s) par:

— des sous-systeme
NOTE 2 Il est pris p

concerné, il convient de\dete our I'architecture restante un nouveau PFHp pour le sous-systéme apres
apparition d'une premidre apom

eyd'un sous-systéme de type D et il convient

bgiqu
\ali (les) fonction(s) de diagnostic indiquée(s)

e~de I'archi
hyS|ue.

ent de la fonction de commande relative a la sécurité.

¢action a I'anomalie pour ce sous-systéme est l'arrét du
.1. Lorsqu'une réparation en ligne est incorporée dans la

6.7.8.3 : ~ implifiee pour I'estimation de la contribution des défaillances de

6.7.8.3.1 9 ance de la sensibilité d'un sous-systéme a la CCF est nécessaire pour
contribuer.aN'estimation de la probabilité de défaillance dangereuse aléatoire du matériel d'un
sous-systéme (voir 6.7.8.1).

6.7.8:3.2 Lorsqu'une architecture redondante est employée pour réaliser la probabilité
fequise de défaillance dangereuse aléatoire du matériel d'un sous-systéme et qu'une(des)

CChE ottt aoiinant) o, lor 'offat A nrab ok P2 dAFf

A~ A pUut(pUu‘V‘Unt) armruiret LA LAY \" A3 CUttU rUUUndanCU, Ia HIUUGUiIité \ A3 UUIai”anUU
dangereuse aléatoire du matériel basée sur la probabilité d'apparition de la cause commune
doit étre ajoutée a la probabilité de défaillance dangereuse aléatoire du matériel d'un sous-
systéme basé sur I'emploi de la redondance.

6.7.8.3.3 La probabilité d'apparition de la CCF dépendra habituellement d'une combinaison
de technologie, d'architecture, d'application et d'environnement. L'utilisation de I'Annexe F
sera efficace pour éviter plusieurs types de CCF.
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6.7.8.3.4 L'Annexe F contient un tableau de points et une méthodologie associée pouvant
étre utilisée pour estimer l'efficacité des mesures développées lors de la conception d'un
sous-systéme pour réduire la sensibilité aux CCF.

6.7.9 Exigences pour l'intégrité de sécurité systématique des sous-systémes

Le SILCL da a l'intégrité de sécurité systématique d'un sous-systéme va jusqu'a SIL3 lorsque
les exigences de 6.7.9.1 et 6.7.9.2 sont satisfaites.

6.7.9.1 Exigences pour I'évitement des défaillances systématiques$
6.7.9.1.1 Les mesures suivantes doivent s'appliquer:
a) choix, combinaison, arrangements, assemblage et montage

compris les cables, les conducteurs et toutes les intercé iQl i de notes
d'applications du fabricant et emploi des régles de I'art;

relation avec par exemple les contraintes, la
e, la corrosion, la température, la conductivité, la

f) utilisation de matén
méthodes etds de

durabilité, I'élastje

g) dimensiong_et\fork ieonsidérer les effets, par exemple, des contraintes, de la
traction, & ati 3 température, de la rugosité de surface, des tolérances de

prenant en compte la somplexité du sous-systéme:

a) la revue de conception du matériel (par exemple par inspection ou lecture croisée): pour
révéler par les revues et/ou les analyses les divergences entre la spécification et la
réalisation;

NOTE 1 Afin de faire apparaitre les divergences entre la spécification et la réalisation, tous les points de
doute ou pouvant présenter une faiblesse concernant la réalisation, la mise en ceuvre et |'utilisation du produit

sont documentés de fagon a ce que qu'ils puissent étre résolus, prenant en compte que lors d'une procédure
d'inspection, l'auteur est passif et l'inspecteur est actif tandis que lors d'une procédure de lecture croisée,
I'auteur est actif et I'inspecteur est passif.

b) des outils de conception assistée par ordinateur capables de simulation ou d'analyse:
effectuer la procédure systématique de conception et inclure les éléments de construction
automatiques appropriés déja disponibles et testés;

NOTE 2 L'intégrité de ces outils peut étre prouvée par des tests spécifiques, ou par un rapport détaillé sur

une utilisation satisfaisante ou par une vérification indépendante de leurs résultats pour le sous-systéme
particulier en cours de conception. Voir 6.11.3.4.
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c) simulation: effectuer une simulation systématique de la conception d'un sous-systéme en
termes de caractéristiques fonctionnelles, de dimensionnement et d'interaction corrects de
ses composants.

NOTE 3 La fonction du sous-systeme peut étre simulée sur ordinateur par un modele comportemental de
logiciel (voir 6.11.3.4) dans lequel les composants particuliers du circuit ont chacun leur propre comportement

simulé et la réponse du sous-systéme dans lequel ils sont connectés est étudiée en observant les
spécifications aux limites de chaque composant.

6.7.9.2.1 Les mesures suivantes doivent s'appliquer:

a) mesures pour mafitriser les effets d'un claquage de l'isolant, de variations et interruptions
de tension, d'une surtension, d'une baisse de tension: le comportement du _sous-systéme
en réponse a un claquage de l'isolant, des variations et interruptigns de\{gnsion, des

systéme puisse réaliser ou maintenir un état sir du SRECS;
NOTE 1 Voir aussi les exigences appropriées de la CElI 60204-1. En parti

— il convient que la surtension soit détectée suffisamment t6t de fagon que es serties>puissent étre
commutées en position de sécurité par le programme de mise hors r une seconde
unité d'alimentation; et/ou

— il convient que la tension du circuit de commande soit surve énsion soit initiée, ou
qu'un basculement sur une seconde unité d'alimentation soitréalisé se trouve pas a l'intérieur
de sa plage spécifiée; et/ou

— il convient aussi que la surtension ou la sous-tensio Stecte samment to6t pour que I'état interne
puisse étre sauvegardé dans une mémojre_non vo de fagon que toutes les sorties
puissent étre commutées en position de s€curi ors tension ou basculées sur une

seconde unité d'alimentation.

b) mesures pour maitriser et éviter le
température, I'humidité, I'eau, les
interférences électromagnétiques &

X |' i

ent physique (par exemple, la
siere, les substances corrosives, les

C) mesures pour maf n accroissement ou d'une diminution de la

température re sont susceptibles de se produire: il convient
que le sous : i fason que, par exemple, une température anormale
puisse étre dé > > 5-systéme ne commence a fonctionner en dehors de
sa spécification

NOTE 2 On pe informations dans la CEl 61508-7, Article A.10.

— tests compara du matériel redondant;
— difféfentier les matériels;

— fonetionnement en mode positif (par exemple, un interrupteur de fin de course est
actionné si un protecteur est ouvert);

~v" mode de défaillance orienté;

— surdimensionnement par un facteur approprié, lorsque le fabricant peut démontrer que la
réduction améliorera la fiabilité.

NOTE 1 Lorsque le surdimensionnement est approprié, il convient d'utiliser un facteur de surdimensionnement
d’au moins 1,5.

NOTE 2 On peut trouver de plus amples informations dans I'lSO 13849-2, Article D.3.
6.7.10 Ensemble sous-systéme

Les éléments de sous-systemes doivent étre combinés pour former un sous-systéme selon
6.7.4.3.1.2 et la conception détaillée documentée.
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6.8 Reéalisation des fonctions de diagnostic

6.8.1 Chaque sous-systéme doit étre équipé des fonctions de diagnostic associées
nécessaires pour satisfaire aux exigences pour les contraintes architecturales (6.7.6) et a la
probabilité de défaillance dangereuse aléatoire du matériel (6.7.8).

6.8.2 Les fonctions de diagnostic sont considérées comme des fonctions séparées qui
peuvent avoir une structure différente de celle de la SRCF et étre réalisées par:

— le méme sous-systéme qui requiert des diagnostics; ou
— d'autres sous-systémes du SRECS; ou
— des sous-systemes du SRECS n'effectuant pas la SRCF.

NOTE Voir aussi la Note 3 de 6.6.2.1.

6.8.3 Les fonctions de diagnostic doivent satisfaire ce qui suj
leurs SRCF associées:

NOTE 1 Voir aussi la Note 3 de 6.6.2.1.

du sous-systéme realisant une fonction de
général, il convient que l'intervalle de test

de diagnostic soit détectée et qu'une réaction
€ la fonction de diagnostic a l'intégrité de sécurité
(s) de diagnostic peut étre détectée par des tests en

e lorsqu'unefdes) fonction(s) de diagnostic d'un SRECS est(sont) nécessaire(s) pour
réaliser_la_prohabjtité de défaillance dangereuse aléatoire du matériel requise et que le
sous-systéme a ‘une tolérance aux anomalies du matériel de zéro, alors la détection
d'anoemalie ainsi que la réaction a I'anomalie spécifiée doivent étre exécutées avant que le
phénoméne dangereux d0 a cette anomalie ne puisse se produire; et

o, (_la(les) fonction(s) de diagnostic du SRECS doit(doivent) au minimum étre réalisée(s) de
sorte que la probabilité de défaillance aléatoire du matériel et l'intégrité de sécurité

’

ou

NOTE 1 1l n'est pas nécessaire que les contraintes architecturales sur l'intégrité de sécurité du matériel
s'appliquent a la réalisation de la(des) fonction(s) de diagnostic.

e lorsque la probabilité de défaillance dangereuse aléatoire du matériel est d'un ordre de
grandeur plus important que celui spécifié pour la SRCF, alors un test doit étre effectué
afin de déterminer lequel de I'(des) appareil(s) de diagnostic ou de la(des) fonction(s) de
diagnostic continue a fonctionner. Il est admis qu'un tel test de la(des) fonction(s) de
diagnostic ou de I'(des) appareil(s) de diagnostic est effectué avec un intervalle de test 10
fois supérieur a l'intervalle des tests périodiques appliqués au sous-systéme.
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NOTE 2 1l convient qu'un test de la(des) fonction(s) de diagnostic couvre autant que possible 100 % des
parties réalisant la(les) fonction(s) de diagnostic.

NOTE 3 Lorsqu'une fonction de diagnostic est réalisée par l'unité logique du SRECS, il peut ne pas étre
nécessaire de réaliser un test particulier de la fonction de diagnostic puisque sa défaillance peut étre révélée
par une défaillance de la SRCF.

NOTE 4 Un test peut étre réalisé soit par des moyens externes (par exemple, matériel de test) ou par des
vérifications dynamiques internes (par exemple intégrées dans l'unité logique) du SRECS.

6.9 Réalisation du matériel d'un SRECS

Le SRECS doit étre réalisé conformément a la conception documentée du SRECS.

6.9.1 Interconnexion d'un SRECS

6.9.1.1 Le SRECS doit étre interconnecté de fagcon a satisfaire aux parties appropri€es de la

6.10 Spécification des exigences de sécurité du
6.10.1 Généralités

Si on est appelé a utiliser du logici
une(des) fonction(s) de commande rela

6.10.2 Exigences

6.10.2.1 Une spécific
chaque sous-systéme

6.10.2.2 La spéc'
doit étre déduite (1)

des exigences de sécurité du logiciel d'application doit étre
pour permettre la conception et la réalisation d'un SRECS

accomplissantfintégrité de sécurité prescrite, ainsi que la vérification.

6.10.2.4) e développeur du logiciel d'application doit passer en revue les informations
contenues dans la spécification afin de s'assurer que les exigences sont établies de fagon
adéquate. En particulier, le développeur du logiciel doit se conformer a la présente norme sur
les-points suivants:

— les SRCF;

— la configuration de I'architecture du systéme;

— le fonctionnement en termes d'aptitude et de temps de réponse;
— les interfaces avec les matériels et I'opérateur;

— tous les modes appropriés de fonctionnement de la machine tels qu'établis dans la
spécification des exigences de sécurité;

— les tests de diagnostic des appareils externes (par exemple les capteurs et les éléments
finaux).
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6.10.2.5 Les exigences spécifiees pour l'intégrité du logiciel doivent étre exprimées et
structurées de fagon qu'elles soient:

— claires, vérifiables, testables, actualisables et manoeuvrables, en rapport avec le niveau
d'intégrité de sécurité;

— tragables par rapport a la spécification des exigences de sécurité du SRECS;

— exemptes de toute terminologie et descriptions ambigués.

6.10.2.6 La spécification des exigences de sécurité du logiciel doit spécifier les propriétés
requises de chaque sous-systéme en fournissant les informations permettant le choix adapte
des matériels. Pour les SRCF liées au logiciel, les exigences suivantes doivent ‘étre
spécifiées:

— la logique (c'est-a-dire la fonctionnalité) de tous les blocs fonction
sous-systéme;

€e”a chaque

exemple le temps de réponse maximal,
vraisemblance;

— les fonctions de diagnostic des autres apparg

— les interfaces en gé
— le fonctionnement ¢

NOTE Les interfac

6.11 Conception.et développement du logiciel
6.11.1_SConception et développement du logiciel intégré

Un-lagiciel intégré, incorporé dans des sous-systémes doit étre conforme a la CEl 61508-3
pour autant qu'applicable pour le niveau de SIL prescrit.

NOTE 1 Voir aussi 6.7.3.2.

NOTE 2 L'Annexe C est destinée a fournir une aide a la conception et au développement d'un logiciel intégré
utilisé pour la réalisation des SRCF dans un SRECS.
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6.11.2 Paramétrisation liée au logiciel

6.11.2.1 La paramétrisation liée au logiciel des paramétres relatifs a la sécurité doit étre
considérée comme un aspect relatif a la sécurité de la conception d'un SRECS, laquelle est
décrite dans la spécification des exigences de sécurité du logiciel (voir 6.10). La
paramétrisation doit étre effectuée a l'aide d'un outil dédié fourni par le fabricant du SRECS
ou du(des) sous-systéme(s) lié(s). Cet outil doit posséder sa propre identification (nom,
version, etc.). Cet outil de paramétrisation doit empécher une modification non autorisée, par

! TR 4 1 el
CACITTPIC pdal TuUlinsduurt U urt ot Ut pPpdssSt.

6.11.2.2 L'intégrité de toutes les données utilisées pour la paramétrisation doit (étre
actualisée. Ceci doit étre réalisé en mettant en ceuvre des mesures pour:

— maitriser la plage des entrées valides;

— maitriser l'altération des données avant transmission;

sécurité. Cette procédure doit con
SRECS par soit:

. la retransmission des pa

e d'autres moy

et la confir
une vérificationaut

6.11.2.4 Lta .documehtation concernant la paramétrisation liée au logiciel doit indiquer les
donnéesnutilisées (par exemple les réglages de paramétres prédéfinis), les informations
nécessaires a l'identification des paramétres associés au SRECS, la(les) personne(s)
effectuant (ensemble) la paramétrisation ainsi que les autres informations appropriées telles
que_la date de la paramétrisation.

6.11.2.5 Les activités de vérification suivantes doivent s'appliquer a la paramétrisation liée
au logiciel:

— vérification du réglage correct pour chaque parameétre relatif a la sécurité (valeurs
minimale, maximale et valeurs représentatives);

— vérification que les paramétres relatifs a la sécurité sont soumis a un contréle de
vraisemblance, par exemple par la détection de valeurs invalides, etc.;

— vérification que les modifications non autorisées des paramétres relatifs a la sécurité sont
empéchées;
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— vérification que les signaux/données pour la paramétrisation sont générés et traités de
telle fagon que les anomalies ne peuvent entrainer une perte de la(des) SRCF.

NOTE Ceci revét une importance particuliére lorsque la paramétrisation est réalisée en utilisant un dispositif qui
n'est pas particuliérement destiné a cet usage (par exemple ordinateur personnel ou équivalent).

6.11.3 Conception et développement du logiciel d'application

NOTE Ce paragraphe est basé sur la CEl 61508-3.

6.11.3.1 Exigences générales

6.11.3.1.1 Les exigences de la CEIl 61508-3 s'appliquent aux langages de variabilitétotale
(FVL). Les exigences suivantes doivent s'appliquer aux logiciels d'applicé s.basgés ‘sur les
langages de variabilité limitée (LVL).

6.11.3.1.2 Les résultats des activités réalisées pendant le
d'application doivent étre vérifiés a des stades appropriés.

6.11.3.1.3 La méthode de conception et le langage de I' } shoisis\pour satisfaire au
niveau de SIL prescrit de la SRCF doivent posséde i
I'application qui facilitent:

a) l'abstraction, la modularité et autres cara istiqgues-ARounmaitriser la complexité; a
chaque fois que possible, le logicje e 2 3 tions logiques éprouvées
comprenant des fonctions biblio teur et” des régles bien définies pour la

liaison des fonctions logiques;
b) I'expression

— de la fonctionnalitég\ idé description logique ou des fonctions
algorithmiques;

— du flot d'informati

— du séquencem
— des contnﬁ

— des structures donng e leurs propriétés, y compris les types de données, la
c) la compr, développeurs et tous ceux qui ont besoin de comprendre la
conception d'une compréhension fonctionnelle de I'application et d'une

d'applicationy. des ests fonctionnels (boite noire), du programme d’application intégré et
de I'essai. de l'intérface (boite grise), de l'interaction avec le SRECS et sa configuration
spécifigue du matériel d'application;

e) lamodification sdre.

6.11.3.1.4 Les tests doivent constituer la méthode principale de vérification utilisée pour le

logiciel d'application. Le programme de test doit couvrir ce qui sult:

— la politique de vérification de l'intégration du logiciel et du matériel;
— les tests élémentaires et les résultats des tests;
— les types de tests a réaliser;

— les outils y compris le matériel de test, le logiciel support et la description de la
configuration;

— les critéres de test sur lesquels I'achévement du test doit étre jugé;
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— I'(les) emplacement(s) physique(s) (par exemple usine ou site);

— la dépendance d'une fonctionnalité externe;

— le nombre de tests élémentaires nécessaires; et

— l'exhaustivité au regard des fonctions ou des exigences concernées.

6.11.3.1.5 Lorsque le logiciel d'application a a accomplir a la fois des fonctions de
commande relatives a la sécurité et des fonctions de commande non relatives a la sécurité

)
+n||+ |r\ |r\ﬂ|r\|n| rl'rannlunnhnn doit-—alore—Atra traithA ~ammm rnlnhF S |") onn||r|+n avxecantd-col 1ina
OgTeTreT— G p Pttt oGO O Cu Attt coereratt—a CooUTTteT— CACCPte—ST—umrC

indépendance appropriée entre les fonctions peut étre démontrée dans la conception.

6.11.3.1.6 La conception doit comprendre des vérifications d'intégrité des données et des
contrbles de vraisemblance de la couche application (par exemple des vérifications-dans les
liaisons de communication, des vérifications des limites sur les entréesdes captéurs et des
limites sur les parameétres de données).

logiciel intégré. En cas de détection de défaillance, de
accomplies pour réaliser ou maintenir un état sar.

6.11.3.1.8 Si des fonctions bibliothéque logiciel
utilisées pour la conception, leur capacité a gatj
sécurité du logiciel doit étre justifiée.
constatation d'un fonctionnement sati

Les contraintes imposées par
les dépendances au systéme

encore satisfaite.

6.11.3.2

6.11.3.2. ¢ fonctionnelle doit définir la stratégie pour le développement,
I'intégratiqn, N t la validation du logiciel.

— assurer-que toutes les opérations nécessaires ont été effectuées en vue de démontrer que
le niveau d'intégrité de sécurité requis du logiciel a été atteint;

— ("nraintenir de maniére précise et au moyen d'une identification unique tous les documents
relatifs aux éléments de configuration qui sont nécessaires au maintien de I'intégrité du

[alnlmifaYal
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e des exigences de sécurité et une analyse de sécurité;

e la spécification du logiciel et les documents de conception;

e |les modules de code source du logiciel;

e les programmes de tests et les résultats;

e les progiciels et composants logiciels préexistants a incorporer dans le SRECS;

e tous les outils et environnements de développement qui sont utilisés pour créer, tester
ou effectuer une action sur le logiciel d'application;



https://iecnorm.com/api/?name=c8a8322a6405eb216da685db24ad9bb5

62061 © CEI:2005+A1:2012 - 159 —

— appliquer des procédures de maitrise des modifications pour:
e empécher toute modification non autorisée;
e documenter les demandes de modification;

e analyser l'impact des modifications proposées, et approuver ou rejeter la(les)
demande(s) de modification;

e documenter les détails et les autorisations pour toutes les modifications approuvées;

¢ documenter la coniiguration du logiciel a des points-cles appropries lors du develop-
pement du logiciel;

— documenter les informations suivantes pour permettre un audit ultérieur: état\des
versions, justification et approbation de toutes les modification et détails, des
modifications;

— documenter de maniere formelle la version du logiciel d ication. Conserver
obligatoirement les copies originales du logiciel et toute la docup
permettre la maintenance et la modification au cours de la vie opérationne ersion
du logiciel.

6.11.3.3 Exigences pour I'architecture du logiciel

NOTE 1 Larch|tecture du |og|C|e| def|n|t les composants maJe s et les sbus-Systémes\d'un systeme ainsi que le

NOTE 2 L'architecture du logiciel est aussi affe
fournisseur.

6.11.3.3.2 La co<§ti
a) fournir une descripti
SRECS et de

b) inclure la spexifi ¢ < és composants logiciels identifiés, et la description des
connexio i 8 tre ces composants identifiés (logiciel et matériel);

quelconque de odes de fonctionnement relatifs a la sécurité.

NOTE dl/est particulierement important que la documentation sur I'architecture soit a jour et compléte vis-a-vis
du SREGCS.

6.11.3.3.3 Le jeu de techniques et de mesures nécessaires lors de la conception du logiciel
d'application pour satisfaire a la spécification doit étre décrit et justifié. Ces techniques et

mesures doivent avoir pour but de garantir la predictibilite du comportement du SRECS et
doivent étre cohérentes avec toutes les contraintes identifiées dans la documentation du
SRECS.

6.11.3.3.4 Les mesures pour maintenir l'intégrité de toutes les données doivent étre décrites
et justifiées. Ces données peuvent comprendre les données d'entrée/sortie de la machine, les
données de communication, les données d'interfaces de fonctionnement, les données
d'entretien et les données de la base de données interne.
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6.11.3.4 Exigences pour les outils supports, le manuel utilisateur et les langages
d'application

6.11.3.4.1 Un jeu adapté d'outils, comprenant la gestion de la configuration, la simulation et
les outils de simulation de tests, doit étre choisi. On doit prendre en considération la capacité
de ces outils adaptés (pas nécessairement ceux utilisés pendant le développement initial du
systéme) a fournir les services appropriés pendant la durée de vie du SRECS. La pertinence
de ces outils doit étre expliquée et documentée.

NOTE Le choix des outils de développement dépend de la nature des activités de développement du logiciel, du
logiciel intégré et de I'architecture du logiciel. Des outils de vérification et de validation tels que des analyseursi.de
codes et des simulateurs peuvent étre nécessaires.

6.11.3.4.2 Lorsque c'est nécessaire, un sous-ensemble du langage de¢ programmation de

I'application doit étre défini.

6.11.3.4.3 Le logiciel d'application doit étre défini en prenant en j
les faiblesses connues listées dans les manuels utilisateurs (v eS) sous-
systéme(s).

6.11.3.4.4 Le langage d'application choisi doit soit:

— étre traité par un traducteur/compilateur qui doit
['utilisation prévue;

— étre totalement défini de fagon nqQ
facon non ambigué;

— comporter des caractéristiques qui
— supporter des caractécistiques

ou les insuffisau angagde utili
la conception de Yarghite

étre expliquée, y con
identifiés du lang

6.11.3.4.5 LDles pr lisation du langage d'application doivent spécifier les régles
de l'art & qui la configuration, proscrire les caractéristiques logicielles
exemple, les caractéristiques langage non définies, les
ées, etc.), identifier les vérifications pouvant étre utilisées pour

€ de configuration et spécifier les procédures de documentation du
programme\d'application. Les informations minimales suivantes doivent étre contenues dans
la documentation du programme d'application:

a) ~l'entité légale (exemple: la société, le ou les auteurs, etc.);
b), la description;

) la tragabilité des exigences fonctionnelles d'application;

d) la tragabilité de la fonction bibliotheque normale;
) les entrées et sorties; et

f) la gestion de la configuration.
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6.11.3.5 Exigences pour la conception du logiciel d'application

6.11.3.5.1 Les informations suivantes doivent étre disponibles avant le début de la
conception détaillée du logiciel d'application:
— la spécification des exigences de sécurité du logiciel;

— la description de la conception de I'architecture logicielle y compris I'identification de la
logique d'application et la fonctionnalité de tolérance aux anomalies, une liste des

donnees d'entree et de sortie, les modules logiciels generiques et les outils supports
devant étre utilisés ainsi que les procédures pour configurer le logiciel d'application avec
les matériels disponibles, afin de fournir la fonctionnalité d'application pour I'E/S définje;
et

— le plan destiné a valider la sécurité du logiciel.

— la testabilité de la fonctionnalité (y compris les
anomalies) et de la structure interne;

— la capacité a étre modifié de fagon sire au

d'application;

— la réalisation des fonctions
mise en corr

— la division.du tegiciel d'application en ensembles d'intégration faciles a gérer;
— les tests élémentaires;

— les\types de tests a réaliser;

- \l’environnement de test, les outils, la configuration et les programmes;

=" les critéres de test sur lesquels I'achévement du test doit étre jugé: et

— les procédures d'actions correctives en cas de défaillance d'un test.

6.11.3.6 Exigences pour le développement du code d'application
6.11.3.6.1 Le logiciel d'application doit:

— étre lisible, compréhensible et testable;
— satisfaire aux principes de conception appropriés;

— satisfaire aux exigences appropriées spécifiées pendant la planification de la sécurité.
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6.11.3.6.2 Le logiciel d'application doit étre revu pour garantir la conformité a la conception
spécifiée, aux régles de codage et aux exigences de la planification de sécurité.

NOTE La revue du logiciel d'application comprend les techniques telles que les inspections du logiciel ou les
lectures croisées, I'analyse de code ou la preuve mathématique. Il convient que ces techniques soient utilisées
conjointement avec les tests et/ou la simulation pour donner lI'assurance que le logiciel d'application satisfait a sa
spécification associée.

6.11.3.7 FExigences pour le test du module d'application

NOTE Tester que le logiciel d'application satisfait correctement a sa spécification de test est une activité(de
vérification. Elle est la combinaison de la revue de code et du test structurel et donne I'assurance qu'un module
logiciel d'application satisfait a sa spécification associée, c'est-a-dire qu'il est vérifié.

6.11.3.7.2 Chaque module logiciel doit étre vérifié au travers§
simulation et de tests afin de déterminer que la fonction prév

6.11.3.7.3 Les tests doivent étre adaptés au modulé u test et doivent
— assurer que chaque branche de I' ogiciels d'application soit
testée;

— assurer que les séquences sont (corr , isées, y compris les conditions de

6.11.3.7.5 Lor icig o) ebe évalué ou si une part significative d'expérience
satisfaisante de tj di i ; .

6.11.3.8

NOTE Vérifieque ledogici ¢ de fagon satisfaisante constitue une activité de vérification

6.11.3.841 giciel d'application doivent vérifier que tous les modules du logiciel
d'application eS\CoNy{ posants/sous- systemes mteraglssent correctement entre eux ainsi

fonctions non-prévues’qui pourraient compromettre une fonction de sécurité.

6.11.3.8,2 Les résultats des tests d'intégration du logiciel d'application doivent étre
documentés, établissant ainsi:

-/ les résultats des tests; et

— siles objectifs des critéres des tests sont satisfaits.

6.11.3.8.3 En cas de défaillance, les raisons de cette défaillance et l|'action corrective
entreprise doivent étre indiquées dans la documentation des résultats du test.

6.11.3.8.4 Pendant l'intégration du logiciel d'application, toute modification ou changement
du logiciel doit étre soumis a une analyse d'impact sur la sécurité, laquelle doit déterminer:

— tous les modules logiciels touchés; et
— toutes les activités nécessaires de reconception et revérification.
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6.12 Intégration et test du systéme de commande électrique relatif a la sécurité

NOTE L'intégration d'un SRECS est habituellement effectuée préalablement a l'installation mais, dans certains
cas, cette intégration ne peut étre effectuée qu'aprés installation (par exemple, lorsque le développement du
logiciel d'application n'est finalisé qu'apres installation).

6.12.1 Exigences générales

6.12.1.1 Le SRECS doit étre intégré conformément a la conception SRECS spécifiée. Dans

[e cadre de T'integration de tous les sous-SysSiemes et elements de sous-Systemes dans le
SRECS, le SRECS doit étre soumis aux tests conformément aux tests d'intégration spécifigs:
Ces tests doivent vérifier que tous les modules interagissent de maniére correcte pour remptr
leurs fonctions prévues et ne pas réaliser de fonctions non prévues.

Iog|C|eIIe intégrée de fagcon que les exigences de fonctionneme
soient satisfaites.

NOTE 1 Ceci n'implique pas de soumettre aux tests toutes les comk
soumettre aux tests toutes les classes d equwalence (voir B.5.2 et

faciliter les tests et la vérification.

NOTE 2 L'utilisation d'une conception ou de mé ormefles ucturées peut permettre de réduire le
nombre et I'ampleur des tests élémentaires.

NOTE 3 Il est également admis d'utiliser des p 5. sta ur rédyire le nombre et I'ampleur des tests
élémentaires.

6.12.1.3 La documentatig ié intégration du SRECS doit étre produite,
en indiquant les résultat ¢ i la conformité aux objectifs et critéres
spécifiés pendant la p - eveloppement. En cas de défaillance, les
raisons de cette défailla entées, des actions correctives doivent étre
entreprises et ur@v

6.12.1.4 Pendant’lg sts, d’intéarati toute modification ou changement effectué sur le
SRECS doit faire L nalyse.d |mpact qw doit identifier tous les composants touchés

6.12.1.5 Lo ation d'un SRECS, doivent étre documentés ce qui suit
a) lav

b) les critére

c) laversion-du

d) les autils et les équipements utilisés ainsi que les données d'étalonnage;

e) les-résultats de chaque test;

f) \_toute divergence entre les résultats prévus et réels;

g) I'nnnlycp effectuéde ainsi que les décisions pricnc guant a_la pmlrcnifp du test ou

I'émission d'une demande de modification dans le cas ou des divergences seraient
observées.

6.12.2 Tests pour déterminer I'intégrité de sécurité systématique lors de I'intégration
d'un SRECS

6.12.2.1 Des tests pour révéler les anomalies et éviter les défaillances lors de l'intégration
du logiciel d'application et du matériel doivent étre réalisés. Lors des tests, des revues
doivent étre effectuées afin de déterminer si les caractéristiques du SRECS sont réalisées.
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6.12.2.2 Les tests suivants doivent s'appliquer:

a) des tests fonctionnels dans lesquels des données caractérisant le fonctionnement sont
appliquées au SRECS. Les sorties doivent étre observées et leurs réponses sont
comparées avec celles indiquées dans la spécification. Les divergences par rapport a la
spécification et les indices d'une spécification incompléte doivent étre documentés; et

b) des tests dynamiques afin de vérifier le comportement dynamique en conditions réelles de
fonctionnement, révéler les défaillances pour satisfaire a la spécification fonctionnelle du

SRECS, et évaluer I'utilité et la robustesse du SRECS.

NOTE Les fonctions d'un systéme ou d'un programme sont exécutées dans un environnement spécifié avec.d€s
données de test spécifiées, déduites systématiquement de la SRS du SRECS conformément aux critéres établis.
Cela met en évidence le comportement du SRECS et permet une comparaison avec la spécification. Le b{ est de
déterminer si le SRECS et/ou ses sous-systémes effectuent correctement toutes les fonctions exigées par la
spécification. La technique consistant a former des classes d'équivalence est un exemp 3
des données de test «boite noire». L'ensemble des données d’entrée est subdivisé e otifchettes de valeurs
d'entrée (classes d'équivalence) a I'aide de la spécification. Les tests élémentaires es‘a partir:

- des données dans les fourchettes permises;

- des données en dehors des fourchettes permises;
- des données aux limites des fourchettes;

- des valeurs extrémes;

- et des combinaisons des classes ci-dessus.

D'autres critéres peuvent étre efficaces pour choisir les tests [élém{entaires fférentes activités de test

(test du module, test d'intégration et test du systeme).

6.13 Installation d'un SRECS
6.13.1 Objectifs

Les objectifs des exigenges arti ncergent l'installation d'un SRECS afin de

6.13.2 Exigenc
6.13.2.1 Un SI@ i é cqnformément au plan de sécurité fonctionnel en vue
de la derniére valid& e j

7 Informations pour l'utilisation du SRECS

7.1  Objectifs

Des<informations concernant le SRECS doivent étre fournies a l'utilisateur afin de lui
permettre de développer des procédures pour s'assurer que la sécurité fonctionnelle prescrite
du SRECS est maintenue pendant ['utilisation et I'entretien de la machine.

7.2 Documentation pour l'installation, l'utilisation et I'entretien

NOTE 1 Voir aussi I'Article 6 de I'lSO 12100-2 qui donne des informations générales qu'il convient de prendre en
considération lors de la rédaction des documents d'accompagnement.

NOTE 2 Un ou plusieurs éléments de la documentation décrite dans le présent paragraphe peuvent avoir été
développés afin de satisfaire a d'autres aspects de la présente norme.
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