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Internatignal Standard IEC 62061 has been prepared by IEC technical committee 4

4. Safety

of machiret Y Heetrotechnical aopcuto.

The text of this standard is based on the following documents:

FDIS Report on voting
44/460/FDIS 44/470/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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The committee has decided that the contents of this publication will remain unchanged until
the maintenance result date indicated on the IEC web site under "http://webstore.iec.ch” in
the data related to the specific publication. At this date, the publication will be

reconfirmed;

withdrawn;

replaced by a revised edition, or
amended.

The contents of the corrigenda of July 2005 and April 2008 have been included in this copy.
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INTRODUCTION

As a result of automation, demand for increased production and reduced operator physical
effort, Safety-Related Electrical Control Systems (referred to as SRECS) of machines play an
increasing role in the achievement of overall machine safety. Furthermore, the SRECS
themselves increasingly employ complex electronic technology.

Previously, in the absence of standards, there has been a reluctance to accept SRECS in
safety-related functions for significant machine hazards because of uncertainty regarding the
performance of such technology.

This International Standard is intended for use by machinery designers;\control system
manufacfurers and integrators, and others involved in the specification, design ndJaIidation
of a SRECS. It sets out an approach and provides requirements tocachi k\ecessary
performapce.

This starjdard is machine sector specific within the framework<of [E Nt isNinlended to
facilitate [the specification of the performance of safety-related i stems in
relation tp the significant hazards (see 3.8 of ISO 12100-1%0of Y

This standard provides a machine sector specific fr
of machipes. It only covers those aspects of t are related [to safety
requirements allocation through to /s ents are provided for
informatipn for safe use of SRECS of qhi ye'relevant to later ghases of
the life of a SRECS.

There are many situations on machi{neswher
measure$ that have been provided-to a hisk
interlocking guard that, when\i(is opened (to~allo

| safety of § SRECS

5 are employed as part pf safety

access to the danger zone, signals the

electricall control systp 3 azardous machine operation. Also in automdtion, the

electrical € i € process

often contribute itigati ctly from

control s

e assig on to be
imple

e enab I control
funct

e integ

e valid

This sta is | ithi ic ri reduction
described in ISO 12100-1 and in conjunction with risk assessment according to the principles
described in 1ISO 14121 (EN 1050). A suggested methodology for safety integrity level (SIL)
assignment is given in informative Annex A.

Measures are given to co-ordinate the performance of the SRECS with the intended risk
reduction taking into account the probabilities and consequences of random or systematic
faults within the electrical control system.

Figure 1 shows the relationship of this standard to other relevant standards.

Table 1 gives recommendations on the recommended application of this standard and the
revision of ISO 13849-1.
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Design and risk asseessment of the machine
1ISO 12100, Safety of machinery — Basic concept, general principles

1ISO 14121, Safety of machinery — Principles for risk assessement
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Design of safety-related electrical, electronic and programmable elecronic control systems

(SRECS) for machinery
Methodology using:

Safety-related control functions

)

Sys fem-based approach

- Quantitative index of safety:
Safety integrity level (SIL)

- SIL assignment methodology for

failures

SRECS of machinery

- Architecture oriented

- Requirements for
avoidance/control of systematic

A4—

- Index of safety:
Category/performance level

- Category assigned by
qualitative risk graphin

- Architecture orien

N

Design objective for the

/\/f\
&

ISO 13849-1 and 2 Safety of

SRECS | <\
|
' AN
Releyant standards | >
v v
Eledtrical safety aspects chi
) esign of low complexity
IEC 60204-1, Safety of maghiner subsystems to categories
Electyical equipment of mgchigery -
Part [I: General requirements \/

Dedign of complex'su

S

stems

A A

machinery — Safety related
parts of control systems (SRPCS)

- Part 1: General princples
for design and Part 2:
Validation

Non-electrical SRPCS
(mechanical,
pneumatic, etc.)

Electrical SRPCS

IEC 62061
Safety of machinery -
Functional safety of
safety-related electrical,
electronic and programmable
electronic control systems

Key:
Electrical safety aspects
Functional safety aspects

e

Figure 1 — Relationship of IEC 62061 to other relevant standards

Information on the recommended application of IEC 62061 and ISO 13849-1
(under revision)
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IEC 62061 and ISO 13849-1 (under revision) specify requirements for the design and
implementation of safety-related control systems of machinery. The use of either of these
standards, in accordance with their scopes, can be presumed to fulfil the relevant essential
safety requirements. Table 1 summarises the scopes of IEC 62061 and ISO 13849-1(under

revision).

NOTE 1SO 13849-1 is currently under preparation by ISO TC 199 and CEN TC 114.

Table 1 — Recommended application of IEC 62061 and ISO 13849-1(under revision)

Technology implementing the safety- ISO IEC 62061
related control function(s) 13849-1 (under revision)
A Non electrical, e.g. hydraulics X Not covered
B Electjomechanical, e.g. relays, or non Restricted to designated All a |tectu and up to SIL 3
comp|ex electronics architectures

(see Note 1) and up to PL=e

C Complex electronics, e.g. programmable | Restricted to designated II itectu s\)ﬁ) to SIL 3
architectures (see Note 1) and’u
to PL=d

D A combined with B Restricted to designate
architectures (see Note nd
to PL=e b

ee No

P

E C combined with B Restricted to de |gn te Whitectures and up to SIL 3
architectur nd
T

F C combined with A, or C combined with X se X see Note 3
A and B

“X” indicatep that this item is dealt,with by the st nda ds Iumn heading.

NOTE 1 Designated architect i i f N |80 13849-1(rev.) to give a simplified approach for

quantificatign of performanc

NOTE 2 Fpr complex electfoniss; i ftectures according to EN ISO 13849-1(rev.) up to PL=d or

any architeg¢ture accopding \
NOTE 3 Fpr non-eI hnology useparts accofding to EN ISO 13849-1(rev.) as subsystems.
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SAFETY OF MACHINERY -
FUNCTIONAL SAFETY OF SAFETY-RELATED ELECTRICAL,
ELECTRONIC AND PROGRAMMABLE ELECTRONIC
CONTROL SYSTEMS

1 Scope
This Internatlonal Standard speC|f|es requirements and makes recommendahons for the
design, mmable
electrom icable to
control s afd control
functions oup of
machines
NOTE 1 | Ctronic and
Programma electrical,
electronic 4
NOTE 2 | systems or
subsystem ethodology
for the use
This starjdard is an application standard “and inte i inhibi t'IleoIogicaI
advancement. It does not cover all the rlocking
or non-e ations in
order to ments to
be satisfi
This standard:
— is conjcerned of injury
3 |n he immediate vicinity of the machine gnd those
- from the hazards of the machine itself or fromp a group
standards.
functional
afety of the
- fhydraulic,

NOTE 4 Although the requirements of this standard are specific to electrical control systems, the framework
and methodology specified can be applicable to safety-related parts of control systems employing other
technologies.

— does not cover electrical hazards arising from the electrical control equipment itself (e.g.
electric shock — see IEC 60204-1).
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The objectives of specific Clauses in IEC 62061 are as given in Table 2.

Table 2 — Overview and objectives of IEC 62061

Clause Objective

4: To specify the management and technical activities which are necessary for the achievement of
Management the required functional safety of the SRECS.
of functional

safety

5: To set out the procedures to specify the requirements for safety-related control functions. These
Requirements | requirements are expressed in terms of functional requirements specification, and safety integrity
for the requirements specification.

specification of

safety-related RN

control /\&

functions

6: To specify the selection criteria and/or the design and implementg ethods the\‘RECS to
Design ang meet the functional safety requirements. This includes: >
integration of

the safety selection of the system architecture,

related

electrical selection of the safety-related hardware and software

control sygtem
design of hardware and software,

verification that the designed hardware and s ftwa@?neets e funstional safety requijements.

7:
Informatiop for
use of the
machine

plied with

8:
Validation |of
the safety
related
electrical
control sy

in the

9:
Modificatidg
the safety
related
electrical
control sy

modifying

ge;

have taken

2 Norrpative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 60204-1, Safety of machinery — Electrical equipment of machines — Part 1. General
requirements

IEC 61000-6-2, Electromagnetic compatibility (EMC) — Part 6-2: Generic standards -
Immunity for industrial environments
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IEC 61310 (all parts), Safety of machinery — Indication, marking and actuation

IEC 61508-2, Functional safety of electrical/electronic/ programmable electronic safety-related
systems — Part 2: Requirements for electrical/electronic/programmable electronic safety-
related systems

IEC 61508-3, Functional safety of electrical/electronic/programmable electronic safety-related
systems — Part 3. Software requirements

ISO 12100-1:2003, Safety of machinery — Basic concepts, general principles for design —
Part 1: Basic terminology, methodology

ISO 12100-2:2003, Safety of machinery — Basic concepts, general
Part 2: Technical principles

ISO 13849-1:1999, Safety of machinery — Safety related parts
General principles for design

ISO 13849-2:2003, Safety of machinery — Safety-relg systems |~ Part 2:

Validatioh

ISO 14131, Safety of machinery — Pringiples of

3 Terms, definitions and abbreviation

31 A

bhabetical list o/ckfmltlons

\(Term Definiltion
[\ number

applicatign softw;(r\e\ \ > 3.2.46

architectlpral conét%{yrt\ § 3.2.36

architectiire /\ § 3.2.35

common [cau ah\rex\ 3.2.43

complex W\Wne\\h\ \ \/ 3.2.8

control f%ﬂ&thﬁx\ > 3.2.14

dangeroys faM \ 3.2.40

demand 3.2.25
diagnostic coverage 3.2.38
electrical control system 3.2.3

embedded software 3.2.47
failure 3.2.39
fault 3.2.30
fault tolerance 3.2.31
full variability language (FVL) 3.2.48
function block 3.2.32

function block element 3.2.33
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functional safety 3.2.9
hardware safety integrity 3.2.20
hazard (from machinery) 3.2.10
hazardous situation 3.2.11
high demand or continuous mode 3.2.27
limited variability language (LVL) 3.2.49
low complexity component 3.2.7
low demand mode 226
machine [control system /\\3.(2\2
machineny (machine) 3.2
mean timle to failure (MTTF) /\\ :&34
probabilify of dangerous failure per hour (PFHp) \ \\\ 3\22\8/
proof tes \\ 3.2.37
protectivé measure / ~ \ > 3.2.12
random hardware failure (\ / /\ \ 3.2.44
risk (N QN 3.2.13
safe failufre > S 3.2.41
safe failufre fraction ( N\ > 3.2.42
safety fupction (\ /\\ \) \> 3.2.15
safety |nt|egr|ty N ) 3.2.19
safety milegnty Ie)be\(ELQ_)\/\ \ \ 3.2.23
safety-related CW)@\tlong@R}W\) \ 3.2.16
safety-related eleyr\%ql }&Q"\’KSM%RECS 3.2.4
safety-re ated/%n}t\qa}e\\ 3.2.50
SIL clain limit >\ \¢ ) 3.2.24
softwarégawt ity \ 3.2.21
SRECS diagnostic functish 3.2.17
SRECS fpult reaMunction 3.2.18
subsystem 3.2.5
subsystem element 3.2.6
systematic failure 3.2.45
systematic safety integrity 3.2.22
target failure value 3.2.29
validation 3.2.52
verification 3.2.51
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3.2 Terms and definitions

For the purposes of this standard, the following terms and definitions apply.

3.21

machinery

assembly of linked parts or components, at least one of which moves, with the appropriate
machine actuators, control and power circuits, joined together for a specific application, in
particular for the processing, treatment, moving or packaging of a material.

The terms “machinery” and “machine” also cover an assembly of machines which, in order to
achieve the same end, are arranged and controlled so that they function a}an\integral whole.

[ISO 121p0-1:2003, 3.1]

3.2.2

machine|control system
system which responds to an input from, for example, the j
an operafor, external control equipment, and generates a
behave in the intended manner

achipe glements,
Achine to

3.2.3
electricall control system
all the electrical, electronic and progrg
used to provide, for example, operational o
protection and safety-related control functions

II system
ications,

NOTE Safety-related control functions can be
independenjt of those parts of a prachine’s

tegral to or

3.24
Safety-R
SRECS
electrical
the risk(s

crease of

NOTE A
functional s

h or loss of

3.2.5

entity of stem will

result in

NOTE 1 A complete subsystem can be made up from a number of identifiable and separate subsystenp elements,
which when put together implement the funciion blocks allocated (o the subsysiem.

NOTE 2 This definition is a limitation of the general definition of IEC 61508-4: "set of elements which interact
according to a design, where an element of a system can be another system, called a subsystem, which may
include hardware, software and human interaction.

NOTE 3 This differs from common language where “subsystem” may mean any sub-divided part of an entity, the
term “subsystem” is used in this standard within a strongly defined hierarchy of terminology: “subsystem” is the first
level subdivision of a system. The parts resulting from further subdivision of a subsystem are called “subsystem
elements”.

3.2.6
subsystem element
part of a subsystem, comprising a single component or any group of components
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3.2.7
low complexity component
component in which

— the failure modes are well-defined; and
— the behaviour under fault conditions can be completely defined
[IEC 61508-4, 3.4.4 modified]

NOTE 1 Behaviour of the low complexity component under fault conditions may be determined by analytical
and/or test methods.

NOTE 2 A subsystem or subsystem element comprising one or more limit switches, operating, possibly via
interposing electro-mechanical relays, one or more contactors to de-energise an electric motor is an example of a
low complexity component. /TN

3.2.8
complex|component
compon%nt in which

— the fagilure modes are not well-defined; or
— the bg¢haviour under fault conditions cannot be completel

3.2.9

functionpl safety

part of the safety of the machine and the machine ' i s on the
correct fyunctioning of the SRECS, other technojog i brnal risk

reduction facilities

[IEC 615D8-4, 3.1.9 modified]

NOTE 1 Tlhis standard only considers the fun¢tion e ioni he SRECS
in machinefy applications.

NOTE 2 I$O/IEC Guide 51 def

3.2.10
hazard (from m
potential |source

[ISO 121p0-1: 200

NOTE Th
electric shq

harm (e.g.

3.2.11 4
hazardo
circumsta

[1SO 121

3.2.12
protective measure
measure intended to achieve risk reduction

[ISO 12100-1:2003, 3.18 modified]
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3.2.13
risk
combination of the probability of occurrence of harm and the severity of that harm

ISO 12100-1:2003, 3.11]

3.2.14

control function

function that evaluates input information or signals and produces output information or
activities

3.2.15
safety funrction N
function ¢f a machine whose failure can result in an immediate increas t ri}R{Q

[ISO 121p0-1:2003, 3.28]

NOTE This|definition differs from the definitions in IEC 61508-4 and ISO 1384

3.2.16

Safety-Related Control Function

SRCF

control fynction implemented by a SRECS with a_specifi¢ el that is infended to
maintain [the safe condition of the machipe or pré ah i increase of the rigk(s)
3.2.17

SRECS diagnostic function

function |ntended to detect faults in the S J mation or

NOTE This function is intended
specified fqult reaction functian.

d initiate a

3.2.18
SRECS fult rea !
function fhat is initiat 3 in a SRECS is detected by the SRECS diagnostic
function

3.2.19

safety i
probabilf] REES orits subsystem satisfactorily performing the required safety-felated
control fynct

[IEC 615

NOTE 1 The higher the level of safety integrity of the item, the lower the probability that the item will fail to carry
out the required safety-related control function.

NOTE 2 Safety integrity comprises hardware safety integrity (see 3.2.20) and systematic safety integrity (see
3.2.22).

3.2.20

hardware safety integrity

part of the safety integrity of a SRECS or its subsystems comprising requirements for both the
probability of dangerous random hardware failures and architectural constraints

[IEC 61508-4, 3.5.5 modified]
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3.2.21

software safety integrity

part of the systematic safety integrity of a SRECS or its subsystems related to the capability
of software in a programmable electronic system performing its safety-related control
functions under all stated conditions during a stated period of time

[IEC 61508-4, 3.5.3 modified ]

NOTE Software safety integrity cannot usually be quantified precisely.

3.2.22

systematic safety integrity
part of the safety integrity of a SRECS or its subsystems relating t}}A.Q resistance to
systematfcfaitures(see 3-245) M a dangerous 1mode.

[IEC 615pP8-4, 3.5.4 modified]

NOTE 1 Yystematic safety integrity cannot usually be quantified precisely.

NOTE 2 Hequirements for systematic safety integrity apply to both hardware
its subsystéms.

eyaspects 8f § SRECS or

3.2.23
Safety Inftegrity Level
SIL

discrete integrity requirgments of
the safet ,/Where safety integrity level
three has level one has the loyest

[IEC 615D8-4, 3.5.6 modified]

NOTE SIY i ht to the risk reduction requiremenfs normally
associated|with machinery. Fortequi S ee IEC 61508-1 and IEC 61508-2.

3.2.24

SIL Claim Limit ra
SILCL % >
maximum SIL th YR imed\ for> a SRECS subsystem in relation to architectural
constraints and s i

3.2.25
demand
event thg

m one per

NOTE Equipment that is only designed in accordance with requirements for the low demand mode of operation
described in IEC 61508-1 and IEC 61508-2 can be unsuitable for use as part of a SRECS in this standard. Low
demand mode of operation is not considered to be relevant for SRECS applications at machinery.

3.2.27

high demand or continuous mode

mode of operation in which the frequency of demands on a SRECS is greater than one per
year or greater than twice the proof-test frequency

[IEC 61508-4, 3.5.12 modified]
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NOTE 1 Low demand mode of operation is not considered to be relevant for SRECS applications at machinery.
Therefore, in this standard SRECS are only considered to operate in the high demand or continuous mode.

NOTE 2 Demand mode means that a safety-related control function is only performed on request (demand) in
order to transfer the machine into a specified state. The SRECS does not influence the machine until there is a
demand on the safety-related control function.

NOTE 3 Continuous mode means that a safety-related control function is performed perpetually (continuously),
i.e. the SRECS is continuously controlling the machine and a (dangerous) failure of its function can result in a
hazard.

3.2.28

Probability of dangerous Failure per Hour
PFHp

average probability of dangerous failure within 1 h

NOTE PFHp should not be confused with probability of failure on demand (PFD).

3.2.29
target fajlure value
intended [PFHp to be achieved to meet a specific safety integrity’requixe

NOTE Target failure value is specified in terms of the probability of dapgerqus\failw

[IEC 615pP8-4, 3.5.13 modified]

3.2.30
fault

abnormal condition that may cause a
subsystem, or a subsystem element to

[IEC 615D8-4, 3.6.1 modified]

3.2.31
fault tol¢grance
ability ofla SRECS, a

function in the p@]
[IEC 61508-4, 3.6
3.2.32

function
smallest

m-element to continue to perform a|required

NOTE 1
FB, AND F,

= FB, AND

3.2.33
function block element
part of a function block

3.2.34

Mean Time To Failure

MTTF

expectation of the mean time to failure

[IEV 191-12-07, modified]

NOTE MTTF is normally expressed as an average value of expectation of the time to failure.
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3.2.35
architecture
specific configuration of hardware and software elements in a SRECS

[IEC 61508-4, 3.3.5 modified]

3.2.36
architectural constraint
set of architectural requirements that limit the SIL that can be claimed for a subsystem

NOTE Requirements for architectural constraints are given in 6.7.6.

3.2.37

proof test
test that| can detect faults and degradation in a SRECS and its
necessary, the SRECS and its subsystems can be restored to a
close as practical to this condition

b that, if

'&oras

[IEC 615D8-4, 3.8.5 modified]

NOTE A proof test is intended to confirm that the SRECS is in a ¢ iti ssures the speclfied safety
integrity.

3.2.38

diagnosfiic coverage

decrease in the probability of danger . i img from the operation of the

automati¢ diagnostic tests

[IEC 615D8-4, 3.8.6 modified]

NOTE Digdgnostic coverage (D

where App [is the rate of def p hardware

failures.

3.2.39
failure
terminati
required

erform a

IEC 615
[ 2

NOTE Fa

d ISO 12100-1:2003, 3.32]

(in hardware) or systematic (in hardware or software).

3.2.40
dangerous-\failure
failure of a SRECS, a subsystem, or a subsystem element that has the potential to cause a
hazard or non-functional state

[IEC 61508-4, 3.6.7 modified]

NOTE 1 Whether or not the potential is realised can depend on the channel architecture of the system; for
example, in systems with multiple channels to improve safety, a dangerous hardware failure is less likely to lead to
the overall dangerous or fail-to function state.

NOTE 2 In a subsystem with multiple channels, the probability of dangerous failure of the subsystem can be
smaller than the dangerous failure rate of a channel that constitutes the subsystem. The probability of dangerous
failure of a SRECS cannot be smaller than that of any subsystem constituting the SRECS. (This comes from the
particular definition of “subsystem” in this standard.)

NOTE 3 A dangerous failure normally results in a failure or potential failure to perform the SRCF.
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3.2.41

safe failure

failure of a SRECS, a subsystem of a SRECS, or a subsystem element of a SRECS that does
not have the potential to cause a hazard

[IEC 61508-4, 3.6.8 modified]

3.2.42

Safe Failure Fraction

SFF

fraction of the overall failure rate of a subsystem that does not result in a dangerous failure

NOTE Safe Failure Fraction (SFF) can be calculated using the following equation: RN
(ZAs + ZApp) [/ (245 + ZAp)

where

As is the rate of safe failure,
Ag + ZAp| is the overall failure rate,
ZDD is the rate of dangerous failure which is detected by the diagha

Ao is the rate of dangerous failure.

The diagngstic coverage (if any) of each subsystem in
probability |of random hardware failures. The ga
architecturgl constraints on hardware safety i

i tak

into\account in the calculdtion of the
%n intdyaccount when deteqmining the

3.2.43
Commor Cause Failure
CCF
failure, w or more
separate[channels in a mukj ] i to failure
of a SRCF

[IEC 615pP8-4, 3

NOTE This definition di

3.2.44

random
failure og
mechan'g

jradation

[IEC 615

3.2.45
systematic failure

failure related in a deterministic way to a certain cause, which can only be eliminated by a
modification of the design or of the manufacturing process, operational procedures,
documentation or other relevant factors

[IEC 61508-4, 3.6.6]

NOTE 1 Corrective maintenance without modification will usually not eliminate the failure cause.
NOTE 2 A systematic failure can be induced by simulating the failure cause.

NOTE 3 Examples of causes of systematic failures include human error in

= the safety requirements specification;

= the design, manufacture, installation and/or operation of the hardware;

= the design and/or implementation of the software.
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3.2.46
application software

software specific to the application, that is implemented by the designer of the SRECS,
generally containing logic sequences, limits and expressions that control the appropriate
input, output, calculations, and decisions necessary to meet the SRECS functional

requirements

3.2.47
embedded software

software, supplied by the manufacturer, that is part of the SRECS and that is not normally

accessible for modification

NOTE Firmware and system software are examples of embedded software

AN

3.2.48
Full Varipbility Language
FVL
type of language that provides the capability to implement a
applicatigns

[IEC 615(1-1, 3.2.81.1.3 modified]

NOTE 1 T
NOTE 2 H
NOTE 3 HVL examples include: Ada, C, Paseal, Ins

3.2.49

Limited Variability Language

LVL

type of language that p bine predefined,
library fupctions to implemeat the i tS specifications

ety af fupcfions and

application| specific,

[IEC 615/11-1, 3.2.81
NOTE 1 A LVL provideg’a,clese functionahgorresporfdence with the functions required to achieve the application.

NOTE 2 T C 61131-3. They include ladder diagram, function block diagram
and sequenti ruetion ||sts and structured text are not considered to be LVL.

NOTE 3 Tlypi s vs using LVL: Programmable Logic Controller (PLC) configured for machine
control.

3.2.50 (

safety-re

software

3.2.51

implement safety-related control functions in a safety-related|[system

verification

confirmation by examination (e.g. tests, analysis) that the SRECS,

its subsystems or

subsystem elements meet the requirements set by the relevant specification

[IEC 61508-4, 3.8.1 modified and IEC 61511-1, 3.2.92 modified]

NOTE The verification results should provide documented objective evidence.
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= reviews on outputs (documents from all phases) to ensure compliance with the objectives and requirements of
the phase, taking into account the specific inputs to that phase;

= design reviews;

= tests performed on the designed products to ensure that they perform according to their specification;

= integration tests performed where different parts of a system are put together in a step-by-step manner and by
the performance of environmental tests to ensure that all the parts work together in the specified manner.

3.2.52
validatio

n

confirmation by examination (e.g. tests, analysis) that the SRECS meets the functional safety
requirements of the specific application

AN

[IEC 61508-4, 3.8.2 modified]

3.3 Abbreviations

The folloywing abbreviations are used in this standard.

CCF Common Cause Failure(s) \ \\ >
DC Diagnostic Coverage / / \
EMC Electromagnetic Compatibility ~ K S ] . \
FB Function Block AN DO
FVL Full Variability Language N\ N\ N\ \o &)
1/10 Input/Output

LVL Limited Variability Language (™, >

PFHp Probability of @be\rombr@ Mu[ §

MTTF || Mean Timefo Fajlure )

MTTR || Mean Time[To'Restaratibp

Pre Prob{biﬁ}y Qdangéroﬁs\Tr\aqs}m»s/'sion Error

SFF Safe Faj@e\%‘ébt\ion )

SiL Safety/Inteyrity hevel )

sILCL || safety Wteyritylevel (SIL) Claim Limit (for subsystems)
S-R Safety Related

SRECS "\ S}ié(y-\}eiqted\ﬁlectrical Control System

SRCF M}\-Ré\a@é Control Function

SRS Safety uirements Specification

SYS System
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4 Management of functional safety

4.1 Objective

This Clause specifies management and technical activities that are necessary for the

achievement of the required functional safety of the SRECS.

4.2 Requirements

4.2.1 A functional safety plan shall be drawn up and documented for each SRECS design
project, and shall be updated as necessary. The plan shall include procedures for control of

the activities specified in Clauses 5 to 9.

NOTE 1 1lhe content of the functional safety plan should depend upon the specific ci
include:

— size of project;

— degree jof complexity;

— degree jof novelty of design and technology;

— degree |of standardization of design features;

— possiblg consequence(s) in the event of failure.

In particylar the plan shall:

a) identify the relevant activities specjf
b) descilibe the policy and strategy to

c) desclibe the strategy to achieye safety for

development, integration, verificati

carry|ng out and reviewing
e) identify or establi
relevant to the~fu
NOTER The f

- the fesults of the §azanq id

- the pquipmenf us

- the prgani

- the
f) deschi

orgari
orgari

g) establish”a verification plan that shall include:

the application

such as authorized persons and internal structureg

ich can

ts.
software,

sible for

ormation

ns).

relevant
of the

— details of when the verification shall take place;

— details of the persons, departments or units who shall carry out the verification;

— the selection of verification strategies and techniques;
— the selection and utilization of test equipment;

— the selection of verification activities;

— acceptance criteria; and

— the means to be used for the evaluation of verification results.
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h) establish a validation plan comprising:
— details of when the validation shall take place;

— identification of the relevant modes of operation of the machine (e.g. normal operation,
setting);

— requirements against which the SRECS is to be validated;
— the technical strategy for validation, for example analytical methods or statistical tests;
— acceptance criteria; and

— actions to be taken in the event of failure to meet the acceptance criteria.

NOTE 3 The validation plan should indicate whether the SRECS and its subsystems are to be subject to
routine testing, type testing and/or sample testing. TN

4.2.2 TPI\e functional safety plan shall be implemented to ensure/p folow-up and
satisfactgry resolution of issues relevant to a SRECS arising from:

activifies specified in Clauses 5 to 9;
verifigation activities; and

validgtion activities.

5 Requirements for the specification of Saf | Functions
(SRCFs)

5.1 Objective

This Clduse sets out the procedur eC requirements of SRCF($) to be

implemented by the SRECS.

5.2 Specification of req

5.2.1 General
5.2.1.1 From t@

ISO 14131, any negf

0-2, and

5.2.1.2
SRECS,

part) by

5.21.3 iqatigns.of gach SRCF shall comprise:

— functi ' nts specification (see 5.2.3);

— safety infegrity requirements specification (see 5.2 .4)

and these shall be documented in the safety requirements specification (SRS).

NOTE 1 Where non-electrical equipment contributes towards the performance of a safety function in combination
with electrical means, the target failure value(s) applicable to the non-electrical equipment is not considered within
this standard. Electrical means covers any and all devices or systems operating on electrical principles, including:

— electro-mechanical devices;
— non-programmable electronic devices;
— programmable electronic devices.

NOTE 2 The SRS needs to be subject to version control as part of the configuration management procedures (see
9.3).
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5.2.1.4 The safety requirements specification shall be verified to ensure consistency and
completeness for its intended use.

NOTE For example this may be achieved by inspection, analysis, check-lists. See also B.2.6 of IEC 61508-7.

5.2.2 Information to be available

The following information shall be used to produce both the functional requirements
specification and safety integrity requirements specification of each SRCF:

— results of the risk assessment for the machine including all safety functions determined to
be necessary for the risk reduction process for each specific hazard;
weae AN

}-\ o oatatino bharactarictioa 1nal
- macnge opTTatmygoTrmaractcTTSut S,y ot

e modes of operation,

e cycle time,
e rgsponse time performance,

e environmental conditions,

o rLeraction of person(s) with the machine (e.g. re

— all information relevant to the SRCFs which can/ha i » S design
including, for example:

e aldescription of the behaviour g eve or to

prevent;

o all interfaces between the SRCEs s and any other functipn (either
wjthin or outside the machine);

. re

NOTE So i ati R ilakle or sufficiently defined before starting the iteraftive design
process of R Wi o c during the
design progess.

5.2.3

5.2.31 of each

SRCF to

active or

— the required response time of each SRCF;

— the interface(s) of the SRCFs to other machine functions;

— the required response times (e.g. input and output devices);
— a description of each SRCF;

— a description of fault reaction function(s) and any constraints on, for example, re-starting
or continued operation of the machine in cases where the initial fault reaction is to stop
the machine;
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— a description of the operating environment (e.g. temperature, humidity, dust, chemical
substances, mechanical vibration and shock);

— tests and any associated facilities (e.g. test equipment, test access ports);

— rate of operating cycles, duty cycle, and/or utilisation category, for electromechanical
devices intended for use in the SRCF.

5.2.3.2 In addition to the requirements of IEC 61000-6-2, when a SRECS is intended for use
in an industrial environment, electromagnetic (EM) immunity levels are given in Annex E.
SRECS intended for use in another EM environment (e.g. residential) should have immunity
levels based on those specified in different EMC standards (e.g., for a residential
environment, IEC 61000-6-1).

AN
NOTE 1 hen specifying EM immunity levels it is necessary to consider whether the levels used\g{ erent EMC
f urFeNCs

standards ¢over cases which can occur in a SRECS application even with a low probabilitid of acc

NOTE 2 EM immunity performance criterion for functional safety of a SRECS is gifen In 6.4.

5.2.4 Bafety integrity requirements specification for SRCFs

the risk
a safety
angerous

5.2.41 ['he safety integrity requirements for each SRE
assessment to ensure the necessary risk reduction capbe
integrity requirement is expressed as a target failure v

failure pgr hour of each SRCF.

5.2.4.2 [The safety integrity requirem fa SIL in
accordance with Table 3 and documented, Anexa hnex A.

Table 3 — Safety integrit

Safety integrg{X Ie\e\l( \P\shqbi\mfofwgngerous Failure per Hour (PFHp)
[& =

C ~___/ >108to<107
> >10-7 to < 10-6

\ > 10-6 to < 10-5

@ a SRCF is less than SIL 1, as a minimum the requirements of

NOTE WH
category B

5.24.3
over An
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6 Design and integration of the safety-related electrical control system
(SRECS)

6.1 Objective

This Clause specifies requirements for the selection or design of a SRECS to meet the

functional and safety integrity requirements specified in the safety requirements spe
(see 5.2).

6.2 General requirements

6.2.1 The SRECS shall be selected or designed to meet the safety req

cification

irements

specificafion (see 5.2) and where relevant the software safety requiremeqts specificg
6.10) tak|ng into account the appropriate requirements of this standard

6.2.2 Tme selection or design of the SRECS (including the ox
architect
software| etc.) shall comply with either 6.5 or 6.6. Whichév

a) the rgquirements for hardware safety integrity comprisj
— tHe architectural constraints on hardware

— tHe requirements for the
(dee 6.6.3.2);

b) the rgquirements for systematic safety integkit

c) therg

d) the rg
6.11)

6.23 T
(including isuse) and be suitable for the actions ass
operator d others who might interact with the SRECS. The deg

tion (see

Software
pplication
SRECS

failures

6.10 and

mitations
igned to
ign of all
ries) and
cular, for

hance staff
.g. manual

ensure that

6.2.4 Maintainability and testability shall be considered during the design and integration to

facilitate the implementation of these properties in the SRECS.
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6.2.5 The SRECS design, including its diagnostic and fault reaction functions, shall be
documented. This documentation shall:

— be accurate, complete and concise;

— be suitable for its intended purpose;

— be accessible and maintainable;

— be version controlled.

6.2.6 The outcome of the activities performed during SRECS design, development and
implementation shall be verified at appropriate stages.

6.3 Reguirements SRECS
6.3.1 ware fault
tolerance action
function.
The spegification may allow isolation of the faulty part inue safe
operatior] of the machine while the faulty part is repaired art is not
repaired jwithin the estimated maximum time as ass robability
of random hardware failure (see 6.7.8), then a seg prmed to
maintain jJa safe condition.
Where the SRECS is designed for wupline isolati ‘ only be
applicable where this does not increase ngérous random hardware failure
of the SHECS above that specified in tfie SRS.
After the occurrence o ero, the
requiremgents of 6.3.2
NOTE Th¢ mean time to festorxatis ¢ i i i iabili ill need to
take into ag¢count the/diagnosiic test ihteryal\ix
6.3.2 ¢ i8 necessary to achieve the required probability of
dangeroys randopi\ha 8 i Nd the subsystem has a hardware fault tolgrance of
zero, th Qn and $pecified fault reaction shall be performed bgfore the
hazardoys si d\yy the SRCF can occur
EXCE| 8:3.2: the case of a subsystem implementing a particular SRCF where
the hgrdwareXau nce is zero and the ratio of the diagnostic test rate to thg demand
rate ekceeds_100,\then the diagnostic test interval of that subsystem shall be slich as to
enablg em to meet the requirement for the probability of dangeroug random
hardw|

6.3.3 Where performance of a fault reaction function as part of a SRCF that is specified as
SIL 3 has resulted in the machine being stopped, subsequent normal operation of the
machine via the SRECS (e.g. enabling re-start of the machine) shall not be possible until the
fault has been repaired or rectified. For SRCFs with a specified safety integrity of less than
SIL 3, the behaviour of the machine after performance of a fault reaction function (e.g. re-
starting normal operation) shall depend on the specification of relevant fault reaction functions
(see 5.2.3).
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6.4 Requirements for systematic safety integrity of the SRECS

NOTE These requirements are applicable at the ‘system level’ where subsystems are interconnected to realise a
SRECS. For requirements relevant to subsystem realisation, see 6.7.8.

6.4.1 Requirements for the avoidance of systematic hardware failures
6.4.1.1 The following measures shall be applied:

a) the SRECS shall be designed and implemented in accordance with the functional safety
plan (see 4.2);

b) proper selection, combination, arrangements, assembly and installan subsystems,

including—-cabling—wirihg-and-an\v-interconnections:
) 7 g 4 T

c) use df the SRECS within the manufacturer’s specification;

d) use pf manufacturer's application notes, for example cat
instryctions, and use of good engineering practice (see also

[ %allation
A);

e) use df subsystems that have compatible operating characteistics\(ge 13849-2,

Clauge D.1);
f) the SRECS shall be protected in accordance with IE
g) prevgntion of the loss of functional earth connection(s),i 204-1;

h) undogumented modes of component operati registers
of praggrammable equipment); and

i) consideration of foreseeable misuse

6.4.1.2 followingtechwiques and/or measures shall be applied
taking in SRE and” the SIL(s) for those functidns to be
impleme

a) j i )g. inspection or walk-through): to establish by
i ntation;

ts of doubt
roduct are
is passive
spector is

analysis,
pcedures
Able and

history of
satisfaptory’use, or by independent verification of their output for the particular SRECS that is being designed.

See 6.11.3.4.

c) simulation: perform a systematic and complete assimilation of a SRECS design in terms of
both functional performance and the correct dimensioning and interaction of its
subsystems.

EXAMPLE The function of the SRECS can be simulated on a computer via a software behavioural model (see
6.11.3.4) where individual subsystems or subsystem elements each have their own simulated behaviour, and

the response of the circuit in which they are connected is examined by looking at the marginal data of each
subsystem or subsystem element.
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6.4.2 Requirements for the control of systematic faults

The following measures shall be applied:

a) use of de-energization: the SRECS shall be designed so that with loss of its electrical
supply a safe state of the machine is achieved or maintained,;

b) measures to control the effect of temporary subsystem failures: the SRECS shall be
designed so that, for example:

— voltage variation (e.g. interruptions, dips) to an individual subsystem or a part of a
subsystem does not lead to a hazard (e.g. a voltage interruption that affects a motor
circuit shall not cause an unexpected start-up when the supply is restored), and

NOTE 1 _See also relevant requirements of IEC 60204-1. In particular:

overvoltage or undervoltage should be detected early enough so that all outp
copdition by the power-down routine or a switch-over to a second power uni};

wh

canh be saved in non-volatile memory, so that all outputs can be set tg

rofitine, or all outputs can be switched to a safe condition by the power-dow

sepond power unit.

- th

slibsystem(s) do not lead to a hazard;
c) measpres to control

comm
sequsg
NOTE
NOTE
examp
compo
d) when
perfo
hardw
estim

all other
output si

NOTE 4 1

outputs(s).
performe%

6.4.3

hted M'I{}(s
The requjrements of i

e effects of electromagnetic interference fro

the effects of errors and

clyde or require cabling during integration (for

parts of
i ht curtain, output of a guard position sensor).

subsystem or subsystem element on its own has to detect a
ay also be initiated by any subsequent subsystem after a diagn

d to a safe

i ?ﬂal state
wer-down

h-over to a
bnt or a

bny data
rtion, re-

08-2.

ntified. For
n a safety

shall be
uces the
pfore the

ems and
example

fault on its
bstic test is

In additid

nto the rpqnirpmpn’rq of IEC 61000-6-2 and the EM phpnnmpna gi\/pn in

nnex E,

the following performance criterion for functional safety shall be satisfied by a SRECS:

— unsafe conditions or hazards shall not be introduced; and
— no loss of the SRCF(s); or
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— the SRCF(s) implemented by the SRECS may be disturbed temporarily or permanently
provided that a safe state of the machine is maintained or achieved before a hazard can
occur. Where the EM phenomena can result in the destruction of components, it shall be
ensured (e.g. by analysis) that functional safety is not affected, including by lower value(s)
of EM phenomena that can cause partial destruction.

NOTE Consideration should be given to the behaviour of the SRECS in response to EM phenomena at all value(s)
up to those given in Annex E.

6.5 Selection of safety-related electrical control system

Where a supplier provides a SRECS for a specific function referenced in the safety
requirements specmcatlon a pre- deS|gned SRECS may be selected instead of a custom
design providi
6.3, 6.4 ¢

NOTE Selection of a pre-designed SRECS is an alternative to the design and devefog ififkSRECS in
accordancg with 6.6.

6.6 Safety-related electrical control system (SRECS) d
6.6.1 General requirements

6.6.1.1 [The SRECS shall be designed and develo
requirements specification (see 5.2).

LS safety

6.6.1.2 A clearly structured design pro 5.6.2).

6.6.1.3 MWhere the use of diagnostic$ i

.0.1. neces
when a fault is detected, the SRECS halor
5.2 and 4.3).

integrity
tion (see

6.6.1.4 MWhere a SRE ¢ 2 its subsystem(s)) is to implement both
SRCFs gnd oth n ' i arggware and software shall be treated %s safety-
related upless iiz;z; eximplementation of the SRCFs and other fupctions is
sufficiently independé NCN the xormal operation or failure of any other functiops do not
affect thg

NOTE Suffici
dependent
of the SRE

implementation can be established by showing that the probgbility of a
oty and safety-related parts is equivalent to that of the safety integrity level

6.6.1.5
different
highest 3
related c

ctions of

NOTE Sufficient independence of implementation can be established by showing that the probability of a
dependent failure between the parts implementing SRCFs of different integrity levels is equivalent to that of the
safety integrity level achieved by the SRECS.

6.6.1.6 Interconnections (e.g. wiring, cabling) other than digital data communication shall be
considered to be part of one of the subsystems to which they are connected (see also item d)
of 6.4.2).
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6.6.1.7 Where digital data communication is used as a part of a SRECS implementa

tion it

shall satisfy the relevant requirements of IEC 61508-2 in accordance with the SIL target(s) of

the SRCF(s).

6.6.1.8 The information for use of the SRECS shall specify those techniques and measures

necessary during the design life of the SRECS to maintain the safety integrity level.

6.6.2 Design and development process

The design and development shall follow a clearly defined process that shall take into account

all aspects covered by the process shown in Figure 2.

h—of this standard—is—t ! tructured—d to_the SRECS beginni
NOTE The-approach-of this standardistoapply a structured designprocess—tothe eginRis

requirements that are specified in the Safety Requirements Specmcatlon Figure 3 ws the ‘work
design prog¢ess and the terminology that applies to the different levels.

6.6.2.1 System architecture design

6.6.2.1.1| Each SRCF as specified in the SRECS safety re
decomposed to a structure of function blocks, for exd
structure|shall be documented comprising:

— the dg¢scription of the structure;
— the safety requirements (functional

— definition of inputs and outputs of es

NOTE 1 he decomposition process should |
functional @nd integrity requirements of the SR
the functiopal and integrity requirements deter

the allocatipn to a subsystem of of a function block is possible. Hg

possible tg allocate more thar oneNfuncti 3 bbsystem, but it is not possible to a
function bl L ¥t these subsystems have separate fun
integrity requirements. Whe i 8 he functional requirements of one functid

redundant $ubsystem elemgnts,

NOTE 2 Tlhe inputg
position, mpde of opexa

NOTE 3 Tlhe functio 8 afion of functions of the SRCF (see 3.2.16) and do
SRECS di i ioR ee\3. . For the purposes of this standard, the diagnostic fur
considered a y-have a different structure to the SRCF (see 6.8).

6.6.2.1.2 initi f an architecture of the SRECS shall be created in ac
with the<

NOTE TH Id be ¥ngoing collaboration between the developer of the safety-related control a
the organiZ ibfe for configuration of the devices and the developer of the software. As tH

safety requiremeénts and the possible software architecture become more precise, there may be an im

g from the
low of the

shall be
p 3. This

cribes the
hat permits
bms, where
wever, it is
locate one
Ctional and
n block to

ple speed,

hot include
ctions are

cordance

Fchitecture,
e software
bact on the

SRECS hardware architecture, and tor this reason CloSe co-operation between the SRECS architectur

e designer,

the subsystem supplier(s), software developer and, as necessary, the machinery designer or the user can help to

reduce the potential for systematic failure(s).


https://iecnorm.com/api/?name=c0e62679766e7508b4969d19aa4841cf

62061 © IEC:2005

— 33 -

1. Identify the proposed SRECS for each SRCF from

the SRS (see 5.2)

\4

2. For each function decompose the SRCF into
function blocks (6.6.2.1.1) and create
an initial concept for an architecture(s) of

the SRECS (6.6.2.1.2)

\ 4
etfail the safety requirements of each function
block
(6.6.2.1.6) /

v

4. Allocate the function blocks to SREC

subsystems (6.6.2.1.3 and 6.6.2. 1@\\ \

RO
5. Verl:‘lcatlon ( §|

AN VO

v

6A. Sele
for
subsyst

de\v%a

3)

6B. Design and
develop
subsystem (6.7.4)

|

N

6.7

SV,

w

AN

NS

the diagnostic function(s) as
required (6.8)

rchi

< \\)
\\/§ Determine the achieved SIL of the assumed
r

. If any requiremjent is not
for h S-R control function achievedgoEackto

(6.6.3)

9. Document the SRECS architecture(s)

(6.6.2.1.5)

A 4

10. Implementation of the designed SRECS(s)

(6.9)

relevant phase.

Figure 2 — Workflow of the SRECS design and development process


https://iecnorm.com/api/?name=c0e62679766e7508b4969d19aa4841cf

- 34 - 62061 © IEC:2005

6.6.2.1.3 Each function block shall be allocated to a subsystem within the architecture of the
SRECS. More than one function block may be allocated to one subsystem.

6.6.2.1.4 Each subsystem and the function blocks allocated to it shall be clearly identified.

6.6.2.1.5 The architecture shall be documented describing its subsystems and their
interrelationship.

Safety function B

Virtual view:

Safety function A

T NG

E Function block B 1 | Function block B w () Eunctisfi blogk B 3

Function block A1 »  Function blox/\ > y M’n block A

Fungtional description
(F = Fp1 ‘AND’ Fb2 ‘AND’ Fb3)

W

(3] ‘ 1
: : ] :i\/ H
allocation 8! ‘ ‘1
<y -: & i
N LY N
Subsystem 1 ‘ ubs > Subsystem 3
Real view:
Ardhitectifal les
SRECS

Figu
4

of sdafety requirements of the function blocks to subsygtems
(see 6.6.2.1.1)

6.6.2.1.6] The)safety requirements for each function block shall be as specified in the safety
requirempents/specification of the corresponding SRCF in terms of

— functional requirements (e.g. input information, internal operation (logic) and output of the
function block);

— safety integrity requirements.

6.6.2.1.7 The safety requirements for a subsystem shall be those of the function block(s)
allocated to it. If more than one function block is allocated to a subsystem, then the highest
integrity requirement applies (see 6.6.3). These requirements shall be documented as the
subsystem safety requirements specification.
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6.6.3 Requirements for the estimation of the safety integrity achieved by a SRECS
6.6.3.1 General

The SIL that can be achieved by the SRECS shall be considered separately for each SRCF to
be performed by the SRECS.

The SIL that can be achieved by the SRECS shall be determined from the probability of
dangerous random hardware failure, architectural constraints, and systematic safety integrity
of the subsystems that comprise the SRECS. The SIL that is achieved is less than or equal to
the lowest value of the SILCLs of any of the subsystems for systematic safety integrity and
architectural constraints.

6.6.3.2 Hardware safety integrity

6.6.3.2.1| The probability of dangerous failure of each SRCF
hardwarg failures shall be equal to or less than the target failire
safety requirements specification.

NOTE The target values associated with SILs are given in Table 3.

6.6.3.2.2 random
hardwarsg
a) thea
NOTE ign (i.e. any
failure
configy
b) the ep ock(s) in
any nhodes which woutd
6.6.3.2.3| The estimati il on the

probabilily of dangerqus v 3 ardw derived
using thg infor ired iINNG~7.R, ding, where appropriate 6.7.2.2 (k), flor digital
data compmunicatior < eemsubsystems. The probability of dangeroug random
hardwarg failure of IS<th of the probabilities of dangerous random phardware
failure of bhe performance of the SRCF and shall include, where
appropria 1 rg€rous transmission errors for digital data commjunication
processes:

<

PFHD = PFHD1 L PFHDH + PTE

NOTE 1 Tihi is\based on the definition of a function block which states that a failure of apy function
block will r i ture/of the SRCF (see 3.2.16).
NOTE 2 |ntereeonnections—otherthan-digital-data-ecemmunication—ar Rsidered-to-be-a—part-ef-the-subgystems.

6.6.3.3 Architectural constraints

The SIL achieved by the SRECS according to the architectural constraints is less than or
equal to the lowest SILCL of any subsystem (see 6.7.6) involved in the performance of the
SRCF.

NOTE For example, a SRECS comprises two series connected subsystems (subsystem 1 and subsystem 2)
where the SFF and fault tolerance of each subsystem are assumed to be as shown in Table 4. The estimated PFHp
for the SRECS is 8 x 10-8, which corresponds to SIL 3. However, according to Table 5 the architectural constraint
of subsystem 2 limits the SIL that can be achieved by the SRECS to SIL 2.
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Table 4 — Characteristics of subsystems 1 and 2 used in this example (see Note above)

Subsystem Hardware fault SFF SIL claim limit according to architectural constraints
tolerance (see Table 5)
1 1 95 % SIL 3
2 1 80 % SIL 2

6.6.3.4 Systematic safety integrity

The SIL achieved by the SRECS is less than or equal to the lowest SILCL of any subsystem
involved in the performance of the SRCF. S~

NOTE The¢ measures described in 6.7.9 give a SILCL of up to SIL 3 for systematic sa

realised acfording

6.7 Realisation of subsystems

6.7.1 Dbjec

The obje
function

— selec
shall
the re

— desig
speci

6.7.2 General requirements

6.7.2.1 [The subsyste
in accordance wijth its sg
the requifements 6.2

IEC 6150

EXCEPT
element,

6.7.2.2 <

a) afun
used

to 6.7.4.

tive

integriw subsystem

allocated

m, i.e. it
ocks and

bnts and

Ibsystem

h can be

b) the estimated rates of failure (due to random hardware failures) declared in any modes
which could cause a dangerous failure of the SRECS;

NOTE 1 For electromechanical subsystems, the probability of failure should be estimated taking into account
the number of operating cycles declared by the manufacturer and the duty cycle (see 5.2.3). This information
should be based upon a B10 value (i.e. the expected time at which 10% of the population will fail). See also

IEC 61810-21

c) constraints on the subsystem for

— the environment and operating conditions which should be observed in order to
maintain the validity of the estimated rates of failure due to random hardware failures;

and

1 To be published.
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— the lifetime of the subsystem which should not be exceeded in order to maintain the
validity of the estimated rates of failure due to random hardware failures;

d) any test and/or maintenance requirements;
e) the diagnostic coverage and the diagnostic test interval (when required, see Note 2);
NOTE 2 Item e) relates to diagnostic functions that are external to the subsystem. This information is only
required when credit is claimed in the reliability model of the SRECS for the action of the diagnostic functions
performed in the subsystem.
f) any additional information (e.g. repair times) which is necessary to allow the derivation of
a mean time to restoration (MTTR) following detection of a fault by the diagnostics.
NOTE 3 Items b) to f) are needed to allow the probability of failure per hour of the SRCF to be estimated.
g) the SILCL due to architectural constraints (see 6.7.6) or: T~
— all information which is necessary to enable the derivation of t e fraction
(§FF) of the subsystem as applied in the SRECS; and
NOQTE 4 The required information is the possible failure modes of the S }e failure
mpdes of the subsystem, it can be decided whether the subsystem fa angerous
fallure of the SRECS.
NOTE 5 For details on estimation of the SFF see 6.7.7.
— tHe hardware fault tolerance of the subsystem;
h) any limits on the application of the subsystem whic ; i to avoid
systematic failures;
i) the highest safety integrity leve Lses the
subsystem on the basis of:
- m d during
the de3|gn and implementation (of th har :
- th 5.
NOTE himed for a
SRCF e Tables 4
and 5 iware fault
toleran
i) anyi ration of
the 4§ RECS in
accordance
k) thep ocesses,
wherg¢
6.7.3
6.7.3.1 he safety
requiremgehi{s” specification, such a pre-designed subsystem may be selected instead of a

custom design providing that it satisfies the safety requirements specification for the
subsystem, 6.4.3 and 6.7.3.2 or 6.7.3.3.

6.7.3.2 Subsystems incorporating complex components shall comply with IEC 61508-2 and
IEC 61508-3 as appropriate for the required SIL.

EXCEPTION: Where a subsystem design includes a complex component as a subsystem
element, 6.7.4.2.3 is applicable.
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6.7.3.3 Subsystems comprising low complexity components only shall comply with 6.7.4.4.1,
6.7.6.2,6.7.6.3, 6.7.7, 6.7.8 and 6.8 of this standard.

6.7.4 Design and development of subsystems

6.7.4.1 Objectives

6.7.4.1.1 The first objective is to design a subsystem that fulfils the safety requirements of
the allocated function block(s).

6.7.4.1.2 The second objective is to create an architecture in terms of subsystem elements
that work together in combination to fulfil the functional and safety integritwirements of all

; laol m PRI PNTR b n
function ptecks—attocatedtothe SHoSYysStem:

6.7.4.2 General requirements

6.7.4.2.1| The subsystem shall be designed in accordance Wi irements
specification.

6.7.4.2.2| The subsystem shall be such as to meet all o QM follows:

a) the rgquirements for hardware safety integrity comprising:
— the architectural constraints on hardware '

— tHe requirements for the failures
(dee 6.7.8);
b) the rgquirements for systematic saf
- tH i i ailure ge 6.7.9.1), and the requirements for
- eyi bhall fulfil
th 12).
c) there qee 6.3).

6.7.4.2.3 bsystem incorporates a complex component (as a
subsyste ‘ atisfies all relevant requirements of IEC 61508-2 and
IEC 6150 i i SILCL, it can be considered as a low complexity component in
the conte gn since its relevant failure modes, behaviour on defection of
a fault, ilyge»and\other safety-related information are known. Such compongnts shall
only be u i nce with its specification and the relevant information for use|provided
by its sup

6.7.4.3 | _Subsystem design and development process

The subsystem design and development shall follow a clearly defined process that shall take
into account all aspects covered by the process shown in Figure 4.
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Produce an architecture for the
subsystem in accordance with
the internal structure of the
subsystem elements (6.7.4.3.1.1)

Detail the safety requirements
(functional and integrity) for
for each subsystem element

(6.7.4.3.1.2)
A 4
Select device(s) for Desi
identified subsystem sub s el ments
elements (6.7.4.4) /(? .
| AN )

O 2NV
niﬁe the achieved safety
mance of the subsystem (6.7.5)

N

I\

Figure|4 ~ Workflow for subsystem design and development (see box 6B of Figure 2)

6.7.4.3.1 Subsystem architecture design

6.7.4.3.1.1 During subsystem architecture design, the decomposition process should lead to
a structure of function block elements that fully represent the functional requirements of the
function block. This process should be applied down to that level which permits the functional
requirements determined for each function block element to be allocated to subsystem
elements (see example in Figure 5).

NOTE The workflow of the design process is shown in Figure 4.
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function block

function block element 1
Virtual view:

Functional
decompesition

(Fb 5 Fbe 1 OR Fbe2)

function block element 2

YL

P U SD = atlon

Redl view:
Architectural
design

See

Figure bments

6.7.4.3.1 system architecture shall be documented in terms of its elements and
their inte i lating to
function

6.7.4.4

6.7.4.4.1 Subsystem elements shall be suitable for their intended use and shall conform to
relevant international standards where such exist.

6.7.4.4.2 The following information shall be available for each subsystem element:

a) a functional specification of the subsystem element;
b) specification of the interfaces of the subsystem element (e.g. electrical characteristics);
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c) each failure mode and its probability of occurrence, and, where relevant (e.g. complex

components used in accordance with 6.7.4.2.3), the diagnostic coverage and probability of
dangerous failure.
NOTE For electromechanical subsystems, the probability of failure should be estimated taking into account
the number of operating cycles declared by the manufacturer and the duty cycle of the application (see 5.2.3).
This information should be based upon a B10 value (i.e. the expected time at which 10 % of the population
will fail). See also IEC 61810-22.

d) constraints on the subsystem element for

— the environment and operating conditions which should be observed in order to
maintain the validity of the information given in item c¢); and

— the lifetime of the subsystem element which should not be exceeded in order to
maintain the validity of the information given in item (c);

e) any periodic proof test and/or maintenance requirements;

f) featufes that can contribute to diagnostics (e.g. mechanically li ) }

g) any ddditional information (e.g. repair times) which is necessary\o a ation of
a mean time to restoration (MTTR) following detection of a fault b i ic$;

h) any | in order
to avepid systematic failures;

i) hardware fault tolerance.

6.7.5 Determination of the safety perfor

The safdty performance of a subsyste bd by its

architectyiral constraints (6.7.6), its and its

probabilily of dangerous random hardware

NOTE 1 imed for a

safety-rela

NOTE 2 | ety-related

control sys

6.7.6

6.7.6.1 that can

be claimg p ~ ad by the hardware fault tolerances and safe failure fractions of

the subsysten s tha hhat SRCF. Table 5 specifies the highest safety integrity level
that can ge ) that uses a subsystem taking into account the hardyare fault
tolerancg~and>gafe\fai i . i i given in

Table 5 ' raints:

a) a harpdware fau SRCF. In
determmitr i that can
control the effects of faults such as dlagnostlcs and

b) where one fault directly leads to the occurrence of one or more subsequent faults, these
shall be considered as a single fault;

c) in determining hardware fault tolerance, certain faults may be excluded, provided that the

likelihood of them occurring is very low in relation to the safety integrity requirements of
the subsystem. Any such fault exclusions shall be justified and documented (see also
6.7.7).

2 To be published.
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6.7.6.2 The architectural constraints of Table 5 shall apply to each subsystem implementing
a function block of an SRCF.

6.7.6.3 A subsystem that comprises only a single subsystem element shall satisfy the
requirements of Table 5. In particular, for such a subsystem that has a hardware fault
tolerance of zero (i.e. N = 0) then a SFF of greater than 99 % shall be achieved by a SRECS
diagnostic function(s).

NOTE This requirement is necessary to ensure an appropriate form of the architectural constraints is applied to
subsystems that comprise only a single subsystem element in order to justify a SILCL of SIL 3.

Table 5 — Architectural constraints on subsystems: maximum SIL
that can be claimed for a SRCF using this subsysterp,\

[
Hardware fault tolerance (see Ql6te\1)
Safe failure fraction N
0 1 N\ 2
<60 % Not allowed (for SIL1 SN
exceptions see Note 3) (\
60 6 — < 90 % SIL1 sta \ \ VN Vs
90 b — < 99 % SIL2 sita_ NN\ N 913 (see fiote 2)
> 99 % sIL3 ﬁIL/.Ksee\ﬁ{)t\Z)\ SIL3 (see Note 2)
NOTE 1 |A hardware fault tolerance of N means that N+1 \)u loss Of the safety-related control
function.
NOTE 2 |A SIL 4 claim limit is not considere C 61508-1
NOTE 3 Pee 6.7.6.4 or for subsystems where applied to faults that could lead to a
dangerou$ failure, see 6.7.7.
6.7.6.4 Electromechanica a safe failure fraction of less than 60 %
and zero| hardware fa cordance
with 1ISO [13849-1:2006 1.
NOTE A
a) widely n similar applications, or
b) made ch demonstrate its suitability and reliability for safety-related
applicati
6.7.6.5 s designed according to ISO 13849-1:1999 and |validated
accordi 849-2:2003, the following relationship in the context of arcpitectural
constrai . applied in accordance with Table 6. It is assumed that a sybsystem
with a pafticutarcategory complying with ISO 13849-1:1999 has the associated hardware fault
toleranc ure fraction as indicated in Table 6

NOTE To

achieve a required SIL,

dangerous failure and systematic safety integrity.

it is also necessary to fulfil the requirements according to probability of
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Table 6 — Architectural constraints: SILCL relating to categories

Category

Hardware fault tolerance SFF

It is assumed that subsystems with the stated
category have the characteristics given below

Maximum SIL claim limit
according to architectural
constraints

0 <60 % See Note 1

0 60 % — 90 % SIL 1 (see Note 2)
1 <60 % SIL 1

1 60 % — 90 % SIL 2

>1 60 % — 90 % SIL 3 (see Note 3)

4

o0,

JU /0

(/S:L\s\wc Note 4)

NOTE 1 Slubsystems that have a SFF of <60% but are designed in accordanc
13849-1:19P9 and validated in accordance with ISO 13849-2:2003 are assumed to a€h

NOTE 2 The case for Category 2 where SFF is > 90 % is assumed no

requirements of ISO 13849-1:1999.

NOTE 3 The diagnostic coverage is assumed to be less than 90 % fo
than single Jhardware fault tolerance (i.e. accumulated faults) is considexed.

NOTE 4 (ategory 4 requires a SFF of more than 90 % but less t
is considergd.

NOTE 5 (ategory B in accordance with ISO 13849-1:1999)5-\n tcgsyje

;\ed sufficientto achieve SIL 1.

\& of 1SO

1.
design

e greater

tolerance

6.7.7
6.7.7.1

architectliral constraints.

6.7.7.2 Tlo estimate the SE

analysis)| of eac
corresponding f&

the SRECS and th¥

The prohability o
associated fault(t

such as:

d) failure rate data derived from the results of testing and analysis.

ifed to determine the SILCL due to

—fault tree analysis, failure mode and effects
ed to determine all relevant faults pnd their
re is a safe or a dangerous failure depends on
d control functions, including fault reaction|function.
hall be determined based on the probability of the

t the intended use and may be derived from sources

Annex D)

EXCEPTION: For a subsystem with a hardware fault tolerance of zero and where fault
exclusions have been applied to faults that could lead to a dangerous failure, then the SILCL
due to architectural constraints of that subsystem is constrained to a maximum of SIL 2.

6.7.7.3 The use of fault exclusions shall be justified (e.g. by analysis) and documented.

NOTE It is permissible to exclude faults in accordance with 3.3 and D.5 of ISO 13849-2:2003.
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6.7.8 Requirements for the probability of dangerous random hardware failures of
subsystems
6.7.8.1 General requirements

6.7.8.1.1 The probability of dangerous random hardware failure shall be equal to or less
than the target failure value as specified in the subsystem safety requirements specification
(see 6.6.2.1.7).

6.7.8.1.2 The probability of dangerous failure of each subsystem due to random hardware
failures to perform the allocated function blocks shall be estimated taking into account:

a) the architecture of the subsystem as it relates to the allocated fupcCtion blocks under

consideration;
NOTE This involves deciding whether there is hardware fault tolerance or noj

b) the use a
dangegrous failure of the subsystem but which are detected k S e 6.3);

c) the cause a
danggrous failure of the subsystem which are u | K i gtic tests
(see

d) the cause a
dangerous failure of the subsystem (see Note
NOTE t detection
means|can occur when the redundant co i } i i . Thi occur due
toac Rhat i or.
A simglified approach to estimate the susceptt i is gi i .7.8.3. |For further
guidange on quantifying the effect of - Y i , C 61508-6,
Annex|D.

e) the dlagnostic coverade okt i i ge 3.2.38) and the associated diagnostic
test ipterval

f) the iptervals at whic StS8 dertaken to reveal dangerous faults which are
unde : ission time of the subsystem elementfs) which
shoul : i to waifitain the validity of the information giver] in items
b) an

g) the rgpairti C aulty’where the subsystem is designed for online repair.
NOTE repdir tinge will constitute one part of the time to restoration (see IEV §91-10-05),
includi i etect a fault and any time period during which repair is not pogsible (see
IEC 61 fox an example of how the mean time to restoration can be used to cglculate the
probadili i For situations where the repair can only be carried out during a specific per{od of time,
while t i n and in a safe state, it is particularly important that full account is tpken of the
time péri . . - :
NOTE ied Approach for the estimation of the probability of dangerous random hardware failure of

subsystems”is given in 6.7.8.2. Other methods are available and the most appropriate method will{depend on
the circumstances. Available methods Include:

a) fault tree analysis (see B.6.6.5 of IEC 61508-7 and IEC 61025);

b) Markov models (see C.6.4 of IEC 61508-7 and IEC 61165-13);

c) reliability block diagrams (see C.6.5 of IEC 61508-7).

NOTE 5 Failures due to common cause effects and data communication processes can result from effects
other than actual failures of hardware components (e.g. electromagnetic interference, software errors, etc.).
See 6.7.9.

6.7.8.1.3 For subsystems or subsystem elements where the probability of failure is given in
relation to a number of operating cycles, these values shall be transformed into time-related
values by using the specified duty cycle for the relevant SRCFs (see 5.2.3).

6.7.8.1.4 The diagnostic test interval of any subsystem having a hardware fault tolerance of
more than zero shall be such as to enable the subsystem to meet the requirement for the
probability of random hardware failure (see 6.3.1).

NOTE This diagnostic test interval should be such that a fault is detected before the occurrence of a subsequent
fault that may lead to dangerous failure of the subsystem and exceeds the target failure measure.
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6.7.8.1.5 The diagnostic test interval of any subsystem having a hardware fault tolerance of
zero shall be such that the requirements of 6.3.2 are fulfilled.

6.7.8.1.6 Where a low complexity subsystem is designed according to ISO 13849-1:1999
and validated according to ISO 13849-2:2003 and also meets the requirements for
architectural constraints (see 6.7.6) and systematic safety integrity (see 6.7.9), the threshold
values of probability of dangerous failure (PFHp) given in Table 7 can be used to estimate the
hardware safety integrity (see 6.6.3.2).

Table 7 — Probability of dangerous failure

old values (per hour)
d for the
tem

uaidicait o
. subs
Category It is assumed that subsystems with the stated category have
the characteristics given below Hp \MI¥Fsy stem:
Ttest, ) (See|Npte 1)

Hardware fault tolerance DC PFHp th

1 0 0 % JTo\be pro d sulpplier or use
nexi a (geelAnnex D)

ide
cd
2 0 60%—90%< \ >10-6

3 1 60 % - 90 %\ I\ \ >2 x 10~

4 >1 60%(-9 % \) 23x10-

1 (>\g\v// AN >3x10-

N
NOTE 1 | The PFHp threshold value is a Sunctispn &f the subsy: tem\N{T (to be derived by thé subsystem
manufacfurer or from relevant component test/'sheck gycle time as specified ih the safety
requiremgnts specification (this information is i r sub em validation in accordance with I1SO

13849-2: this table (these values are bdsed on the
requirem

NOTE 2 § ot be considered sufficient to achievg SIL 1.

6.7.8.2 aL imation of probability of dangerous rahdom

6.7.8.2.1

This sub lified approach to the estimation of probability of dangerous
random | fo umber of basic subsystem architectures and gives|formulae
that cany stems assembled from either low complexity subsystem jelements
or complge lethents. The formulae are in themselves a simplification of [reliability

analysis re” intended to provide estimates that are biased towards |the safe
direction| Thep ition for the validity for all formulae given in this subclause is that
1 >> A x [[jxwhere T, is the smaller of the proof test interval or the lifetime, and the slibsystem
is operating in the “high demand or continuous mode” (see 3.2.27). See also 6.8.6.

NOTE 1 The results that are obtained represent a limitation upon probability of dangerous random hardware
failures of subsystems and where this is unacceptable, it is possible to apply more accurate modelling techniques
(see 6.7.8.1.1).

NOTE 2 For equations (A) to (D) given in 6.7.8.2 constant and sufficiently low (1>> A x T) failure rates (A1) of the
subsystem elements are assumed (this means that the mean time to dangerous failure has to be much greater than
the proof test interval or the lifetime of the subsystem). Therefore, the following basic equations can be used:

= A1=1/MTTF, where MTTF is expressed in hours.

For electromechanical devices the failure rate is determined using the B, value and the number of operating cycles
C (expressed as the number of operating cycles per hour) of the application as specified (see 5.2.3).

= 1=0,1xC/Byo.


https://iecnorm.com/api/?name=c0e62679766e7508b4969d19aa4841cf

NOTE 3 Terms used are as follows:

- 46 - 62061 © IEC:2005

» 1= As+ Ap; where s is the rate of safe failure and Ap is the rate of dangerous failure.

= PFHp= Apx lh; average probability of dangerous failure within one hour.

= T, diagnostic test interval.

= Ty: proof test interval or lifetime whichever is the smaller.

6.7.8.2.2 Basic subsystem architecture A: zero fault tolerance without a diagnostic
function

In this architecture, any dangerous failure of a subsystem element causes a failure of the
SRCF. For architecture A, the probability of dangerous failure of the subsyst}m\is the sum of the

probabmt cs of Hgngnrnlle failure of all ellheyefcmc nlnmnnfe:
//iDssA = //iDel +...t //iDen
PFHDSSA= ﬂ’DssAX 1h
!_Slubsystem A |
| Subsystem |
- element 1 ' °
| ﬂ”De1 |
NOTE Fig eted as its
physical im|
6.7.8.2.3 rchitecture B: single fault tolerance without a diagnostic
4
This arch se a loss
of the Si element
before fa\] failure of
the subsyistem is:

Apssg =(1 = ,3)2 X Aper X Apez X T+ BX (Apes + Apez )2 (B)

where

PFHDssB = /’i«DssBx 1h

T4 is the proof test interval or lifetime whichever is the smaller.
B is the susceptibility to common cause failures.
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| Subsystem
° | element 1
. ﬂDe1
. Commoncause | | o
| failyre ~ .
. ( I
| Subsystem N\ .
Ps . element 2 |
.. i
NOTE Figure 7 is a logical representation of the subsyste eted as its
physical implementation.
6.7.8.2.4| Basic subsystem architecture unction
Any undetected dangerous fault of the/subsysten re of the
SRCF. Where a fault of a subsystem elem hitiates a
fault reagtion function (seg F re of the

subsystemn is:

+ ot Ape(1=DCp)  (C)

DssC = ﬂ’DssCX 1h

\\E}lbsystem Subsystem

lement 1 element n

o] ol
L De1 V' Den

Diagnostic function(s)

Figure 8 — Subsystem C logical representation
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NOTE Figure 8 is a logical representation of the subsystem C architecture and should not be interpreted as its
physical implementation. The diagnostic function shown may be carried out by

- the subsystem which requires diagnostics; or
- other subsystems of the SRECS; or

- subsystems not involved in the performance of the safety-related control function.

6.7.8.2.5 Basic subsystem architecture D: single fault tolerance with a diagnostic
function(s)

This architecture is such that a single failure of any subsystem element does not cause a loss
of the SRCF, where

T, is the diagnostic test interval;

T is the proof test interval or lifetime whichever is the smaller.
B| is the susceptibility to common cause failures; A, = App he rate
of detectable dangerous failures and Apy is the rate of undete failure.
/1 D = ﬂDX DC
)b U:)bDX (1 —DC)
} (D.1)
Aossp = (1= B2 {{ Aps’ X2 X DC1x Tyf2 + [ Ape’ x (1=DC) I x Ty} + B X Ap (D.2)

PFHDssD = ﬂ’DSSDX 1h
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e e R 1

I Subsystem D

| |

| |

| |

| |

| |

I Subsystem i

*—i element :

I

| ﬂDe1 |

| |

! !

! Comman cause 7.',\—.

| fallure :

[ . . . A !

i Diagnostic function(s)

I

I

I

I

I

[ Subsystem

o | element

I ]

I
NOTE 1 H eted as its
physical im
— the sub
— other sy
— subsyst
NOTE 2 T bs required
in 6.3.1. W t but not to
terminate should be
determined
6.7.8.3 pilure

<
6.7.8.3.1 ntribute to
the estim probability of dangerous random hardware failure of a subsystem (see
6.7.8.1).

6.7.8.3.2 Where a redundant architecture is used to achieve the required prob
dangerous random hardware failure of a subsystem and a CCF(s) can remove the
that redundancy, the probability of dangerous random hardware failure based

ability of
effect of
on the

probability of occurrence of the common cause shall be added to the probability of dangerous

random hardware failure of a subsystem based on the use of redundancy.

6.7.8.3.3 The probability of occurrence of the CCF will usually be dependent

upon a

combination of technology, architecture, application and environment. The use of Annex F will

be effective in avoiding many types of CCF.
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6.7.8.3.4 Annex F contains a scoring table and an associated methodology that can be used
to estimate the effectiveness of measures applied in the design of a subsystem to limit

susceptibility to CCF.

6.7.9 Requirements for systematic safety integrity of subsystems

The SILCL due to systematic safety integrity of a subsystem is up to SIL 3 when the

requirements in 6.7.9.1 and 6.7.9.2 are fulfilled.

NOTE These requirements are applicable at the ‘subsystem level’ where subsystem elements are interconnected

to realise a subsystem. For other requirements relevant to SRECS realisation, see 6.4.

6.7.9.1 _Requirements for the avoidance of systematic failures /™

6.7.9.1.1|The following measures shall be applied:

a) propgr selection, combination, arrangements, assembly and instaNati
inclugling cabling, wiring and any interconnections: apply
and yse of good engineering practice;

b) use df the subsystem and subsystem elements within the mandfastocer’s
installation instructions;

c) compatibility: use components with compatible operdting che

}onents,

on notes

htion and

d) withsfanding specified environmental cond d jgn subsystem so fhat it is

capable of working in all exp
conditions, for example temperaturs
(EMIY (see ISO 13849-2, Clause D.1);

any foreseeable| adverse
1 electromagnetic int¢rference

e) use gf components that are in accord €\ appropriate standard and hjave their
failure modes well-de : i of undetected faults by thg use of

components with specifi
f) use |[of suitable |n
manyfacturing,. mel
elastigity, fri W
g) corrept dimensig

fatigu pe

manufacturing: selection
in relation to, for example stress, dqurability,

of |material,

onsider the effects of, for example, stresf, strain,

6.7.9.1.2 iti yore of the following measures shall be applied tgking into

account fhe i

a) hard s and/or
analysis di
NOTE ts of doubt
or potentia roduct are

documented so they may be resolved; taklng into account that on an inspection procedure the author is
passive and the inspector is active whilst on a walk-through procedure the author is active and the inspector is

passive.

b) computer-aided design tools capable of simulation or analysis: perform the design
procedure systematically and include appropriate automatic construction elements that

are already available and tested;

NOTE 2 The integrity of these tools can be demonstrated by specific testing, or by an extensive history of
satisfactory use, or by independent verification of their output for the particular subsystem that is being

designed. See 6.11.3.4.
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c)

simulation: perform a systematic simulation of a subsystem design in terms of both the
functional performance and the correct dimensioning of their components.

NOTE 3 The function of the subsystem can be simulated on a computer via a software behavioural model
(see 6.11.3.4) where individual components of the circuit each have their own simulated behaviour, and the
response of the subsystem in which they are connected is examined by looking at the marginal data of each
component.

6.7.9.2 Requirements for the control of systematic failures

6.7.9.2.1 The following measures shall be applied:

a) measures to control the effects of insulation breakdown, voltage variations and
interruptions, overvoltage and undervoltage: subsystem behaviour in response to
insulation breakdown, voltage variations and interruptions, overvoltage and undervoltage
conditions shall be pre-determined so that the subsystem can achi intdin a safe
state |of the SRECS;

NOTE[1 See also relevant requirements of IEC 60204-1. In particular: ?

— overvoltage should be detected early enough so that all outputs can hé™s ion by the
powerH{down routine or a switch-over to a second power unit; and/or

— the|control circuit voltage should be monitored and a power-do b a second
power unit, if it is not within its specified range; and/or

— overvoltage or undervoltage should be detected early epough so\tha i e saved in
non-volatile memory (if necessary), so that all outputs cdn be—s ower-down
routing or a switch-over to a second power unit.

b) measures to control or avoid the example,
temperature, humidity, water, vi magnetic
interference and its effects): subsy s of the
physical environment shall be pre-de maintain
a saf¢ state of the machine. See al

c) measjures to control rease, if
temperature variations™can : ubsystefw/’should be designed so that, for example,
over-femperature can s eNt begins to operate outside specification
NOTE p Furtherj form 508-7, Clause A.10.

6.7.9.2.2| In additiog e control

of syste

— failur

— testsp

— diver

— opergtiongi ed);

— orienfeddmode offailure;

over-dimensioning by a suitable factor, where the manufacturer can demonstrate that
derating will improve reliability.

NOTE 1 Where over-dimensioning is appropriate, an over-dimensioning factor of at least 1,5 should be used.

NOTE 2 Further information can be found in ISO 13849-2, Clause D.3.

6.7.10 Subsystem assembly

The subsystem elements shall be combined to form the subsystem in accordance with
6.7.4.3.1.2 and the detailed design documented.
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6.8 Realisation of diagnostic functions

6.8.1 Each subsystem shall be provided with associated diagnostic functions that are
necessary to fulfil the requirements for architectural constraints (6.7.6) and the probability of
dangerous random hardware failures (6.7.8).

6.8.2 The diagnostic functions are considered as separate functions that may have a
different structure than the SRCF and may be performed by

— the same subsystem which requires diagnostics; or

— other subsystems of the SRECS; or

— subsystems of the SRECS not performing the SRCF.
NOTE See¢ also Note 3 of 6.6.2.1.

6.8.3 Diagnostic functions shall satisfy the following that are app
SRCFs:

>ociated

— requifements for the avoidance of systematic failures (s
— requifements for the control of systematic failures (see 6

6.8.4 The probability of failure of the SRECS dlagno i shall be taken into
account &roy
NOTE 1 S

NOTE 2 Tliming constraints applicable to the testi erfoefming a diagnostic function may differ
from those ¢ e al should meet requirements applicable to a

subsystem
NOTE 3 H \ i ) atected aifd an appropriate reaction should e taken to
ensure tha i i integrity of the SRCF is maintained.|The failure

of a diagnastic function(s) S oss-checking by redundant hardware, efc.

6.8.5 A| clear diagnostic function(s), thei] failure
detection/reacti 3 i i) contribution towards the safety integrity of the
associated SRCF ’ i

6.8.6 Tq i h for the estimation of probability of dangeroug random
hardward fai

- \% iagndstic function(s) is necessary to achieve the required pfobability

o) m hardware failure and the subsystem has a hardware fault
to then the fault detection and specified fault reaction [shall be
p efgre the hazard due to this fault can occur; and

- S i i ' ini i that the
probability of random hardware failure and the systematic safety integrity are the same
as those specified for the corresponding SRCF(s); or

NOTE 1 Architectural constraints on hardware safety integrity need not apply to the realisation of diagnostic
function(s).

— where the probability of dangerous random hardware failure is of an order of
magnitude greater than that specified for the SRCF, then a test shall be performed to
determine whether diagnostic function(s) or diagnosing device(s) remain operational. It
is assumed that such a test of the diagnostic function(s) or diagnosing device(s) be
carried out at a minimum of 10 times during the interval between proof tests applied to
the subsystem.
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NOTE 2 A test of the diagnostic function(s) should as far as practicable cover 100 % of those parts
implementing the diagnostic function(s).

NOTE 3 Where a diagnostic function is implemented by the logic solver of the SRECS it can be unnecessary
to perform a separate test of the diagnostic function as its failure can be revealed as a failure of the SRCF.

NOTE 4 A test can be performed by either external means (e.g. test equipment) or internal dynamic checks
(e.g., embedded within the logic solver) of the SRECS.

6.9 Hardware implementation of the SRECS

The SRECS shall be implemented in accordance with the documented SRECS design.

6.9.1 SRECS interconnection

6.9.1.1
safety re

wiring practices in [IEC 60204-1.

6.9.1.2
cables sh

6.10 So
6.10.1

Where so¢ftware is to be used in any

function(

6.10.2

6.10.2.1
on the bz

6.10.2.2

The s ifi
be deriveéd from

resulting
(see 4.2)

6.10.2.3
sufficient
require

6.10.2.4
to ensursg

Measures for avoiding and controlling failures of i
all be realised in accordance with 6.4.1 and 6.4.2

ftware safety requirements specification

General

Requirements

A software safe
sis of the SR

that the requirements are adequately specified. In particular, the software g

e SRECS
bling and

tors and

d control
mented.

Ibsystem

fem shall
irements
fety plan
pber.

shall be

cification
eveloper

shall con

orm 1o tnis standdard Dy Inciuding the 1oliowing.

— SRCFs;

— configuration or architecture of the system;

— capacity and response time performance;

— equip

ment and operator interfaces;

— all relevant modes of operation of the machine as specified in the safety requirements
specification;

— diagn

ostic tests of external devices (e.g. sensors and final elements).
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6.10.2.5 The specified requirements for software safety shall be expressed and structured
so that they are:

— clear, verifiable, testable, maintainable and operable, commensurate with the safety
integrity level,

— traceable back to the specification of the safety requirements of the SRECS;

— free of ambiguous terminology and descriptions.

6.10.2.6 The software safety requirements specification shall express the required

properties of each subsystem by providing information allowing proper equipment selection.
The requirements for the following software-based SRCFs shall be specified:

— formgt and value ranges of input and output data and their relatign tQ i }s;

— relevant data to describe any limits of each function maximum

response time, limit values for plausibility checks;
— diagn
to belimplemented by that subsystem;

lements)

— functipns that enable the machine to achieve or
—  functi
— functi

— functi

— capaq
NOTE Int

6.10.2.7
diagrams

equence

NOTE Gu
6.11 So
6.11.1

Embeddsg tncerporated into subsystems shall comply with IEC 61808-3 as
approprigte forthe required SIL.

NOTE 1 Yee.als06.7.3.2

NOTE 2 Annex C is provided to assist in the design and development of embedded software used to implement
SRCFs within a SRECS.


https://iecnorm.com/api/?name=c0e62679766e7508b4969d19aa4841cf

62061 © IEC:2005 - 55 -

6.11.2 Software based parameterization

6.11.2.1 Software based parameterization of safety-related parameters shall be considered
as a safety-related aspect of SRECS design that is described in the software safety
requirements specification (see 6.10). Parameterization shall be carried out using a dedicated
tool provided by the supplier of the SRECS or the related subsystem(s). This tool shall have
its own identification (name, version, etc.). The parameterization tool shall prevent
unauthorized modification, for example by using a password.

6.11.2.2 The integrity of all data used for parameterization shall be maintained. This shall be
achieved by applying measures to

— controlthe range of valid inputs: /TN

— contr¢l data corruption before transmission;
— contr¢l the effects of errors from the parameter transmission pro€ess
— contr¢l the effects of incomplete parameter transmission; and
— contrgl the effects of faults and failures of hardware and\softwarg) of used for

parameterization.

6.11.2.3 | The tool used for parameterization shall fulf

— all relevant requirements for a subsystem a e correct
parameterization; or

— a special procedure shall be use g\ the safety-related parametgrs. This
proce ) he SRECS by either:
L
L
and sjubsequent copfirms . sUi check by

a pargmeterization [tool);

NOTE | This is gf parti impgrtan here\pardmeterization is carried out using a device not [specifically
intendgd for this\purposeN(e.g. p

— the s oding/decoding within the transmission/retrarjsmission
procel d for visualization of the safety-related parameters to
the us 0 uSediversity in function(s) to avoid systematic failurgs.

6.11.2.4 tation\of software based parameterization shall indicate data uped (e.g.
pre-defin ) and information necessary to identify the parameters agsociated
with the B (s) carrying out the parameterization together with othern relevant

informatipn,such date of parameterization.

6.11.2.5 The following verification activities shall be applied for software based
parameterization:

— verification of the correct setting for each safety-related parameter (minimum, maximum
and representative values);

— verification that the safety-related parameters are checked for plausibility, for example by
detection of invalid values, etc.;

— verification that unauthorized modification of safety-related parameters is prevented;
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— verification that the data/signals for parameterization are generated and processed in such
a way that faults cannot lead to a loss of SRCF(s).

NOTE This is of particular importance where the parameterization is carried out using a device not specifically
intended for this purpose (e.g. personal computer or equivalent),

6.11.3 Application software design and development

NOTE This subclause is based on IEC 61508-3.

6.11.3.1 General requirements

6.11.3.1.1 The requirements of IEC 61508-3 apply to Full Variability Lapguages (FVL). The
following[ requirements shall be applied to applications software based \(Qw Limited

Variability Languages (LVL).
>oftware

ined SIL of

6.11.3.1.2 The outcome of the activities performed during
development shall be verified at appropriate stages.

6.11.3.1.
the SRCH

a) abstr possible,
the s Fangcti may include usler library

funct
b) exprg
- fy

S;
c) h from a
nts of the
d) including structural testing (white box) of the application
black box) of the integrated application program and|interface
interaction with the SRECS and its application specific hardware
e)

6.11.3.1.4 Testing shall be the main verification method used for the application software.
Test planning shall address the following:

— the policy for verification of the integration of software and hardware;

— test cases and test results;

— types of tests to be performed;

— test equipment including tools, support software and configuration description;

— test criteria on which the completion of the test shall be judged;
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— physical location(s) (e.g. factory or site);

— dependence on external functionality;

— the amount of test cases necessary; and

— completeness with respect to the related functions or requirements.

6.11.3.1.5 Where the application software is to implement both non-safety and safety-related
control functions, then all of the application software shall be treated as safety-related, unless
adequate independence between the functions can be demonstrated in the design.

6.11.3.1.6 The design shall include data integrity checks and reasonableness checks at the
application layer (e.g. checks in communication links, bounds checking—on_sensor inputs,

bounds checking on dafa paramefers).

6.11.3.1.f The application software design shall include self-monjtonNn ow and
data flow unless such functions are included in the embedded tection,

approprigte actions shall be performed to achieve or maintain & safe

6.11.3.1.B Where previously developed software I|brary

s part of

the design, their suitability in satisfying the specifica qui or software safety

shall be [ustified. Suitability shall be based upon evidene actoly operation jn similar
applicatigns that have been demonstrated to haye simi} ity; or shall be qubject to
the samg verification and validation 2 be expected for amy newly

developed safety-related software. Gonstrai g ' ment (for

example pperating system and compilendepende

6.11.3.1.p Any modifications or chang
analysis 3
activities

6.11.3.2

6.11.3.2.
integratign,

6.11.3.2. ati anagement shall:

that identifies

es toapp! pftware shall be subject to an impact
% octed and the necessary re-vgrification
reguirgments specification is still satisfieq.

shall define the strategy for the devglopment,
e software.

operations have been carried out to demonstrate|that the

requit integrity has been achieved;

— maintgi d with unique identification all documents related to configuration
items necessary to maintain the integrity of the SRECS. Configuration it¢ms shall
inclug e following:

safety analysis and requirements;

software specification and design documents;
software source code modules;

test plans and results;

pre-existing software modules and packages which are to be incorporated into the
SRECS;

all tools and development environments that are used to create or test, or carry out
any action on the application software;
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— apply change-control procedures to:
e prevent unauthorized modifications;
e document modification requests;
e analyze the impact of proposed modifications, and to approve or reject the request(s);
e document the details of, and the authorization for, all approved modifications;

e document the software configuration at appropriate points in the software
development;

— document the following information to permit a subsequent audit: release status, the
justification for and approval of all modifications, and the details of the modification;

— formally document the release of the application software. Master copies\of the software
and gll associated documentation shall be kept to permit mainten modification
throughout the operational lifetime of the released software.

6.11.3.3 | Requirements for software architecture

NOTE 1 The software architecture defines the major components apd>subsyst application
software, how they are interconnected, and how the required attfiQutes\sR i . amples of
application| software modules include application functions that are—re a A\ s e, machine
input/output, override and inhibit components, data validity checkj 2

NOTE 2 The software architecture is also affected by the underlying 2 rovided by
the supplief.

6.11.3.3. The software architecture S safety
specification within the constraints of and the
subsystem design.
6.11.3.3.2 The software 4
a) provifle a comprehensive ipti i ipn of the
SREC s :
b) include the ¢ Fiption of
conngction anti s K en identified components (software and hardwdre);
c) inclug hot black
boxes;
d) identify the s i i i bf safety-
relatg '
<
NOTE It]i ith respect

to the SRE

6.11.3.3.B—A—seteoftechniques—and—measures—hecessary—during—desigr—efthe—application
software to satisfy the specification shall be described and justified. These techniques and
measures shall aim at ensuring the predictability of the behaviour of the SRECS and shall be
consistent with any constraints identified in the SRECS documentation.

6.11.3.3.4 Measures used for maintaining the integrity of all data shall be described and
justified. Such data may include machine input-output data, communications data, operation
interface data, maintenance data and internal database data.
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6.11.3.4 Requirements for support tools, user manual and application languages

6.11.3.4.1 A suitable set of tools, including configuration management, simulation, and test
harness tools shall be selected. The availability of suitable tools (not necessarily those used
during initial system development) to supply the relevant services over the lifetime of the
SRECS shall be considered. The suitability of the tools shall be explained and documented.

NOTE The selection of development tools depends on the nature of the software development activities, the
embedded software and the software architecture. Verification and validation tools such as code analyzers, and
simulators may be needed.

6.11.3.4.2 Wherever necessary a sub-set of the application programming language shall be

defined.
/N

iNl'\d known

Is fitness

6.11.3.4.p Application software shall be designed taking into accoun{¢
weakness$es included in the SRECS and subsystem(s) user manuals

6.11.3.4.4 The application language selected shall either:
— be prpcessed using a translator/compiler which shall
for pyrpose;
— beco features;
— corre
NOTE

— contajn features that facilitate the d

—  suppd
or, the deficiencies of the S hitecture
design dgescription and the fitre 2 including

aY
e .

additionall measures ng

6.11.3.4.p The Qceyures
configurdtion praeijcen p

language features, 4

e application language shall specjfy good
neric software features (for example, Undefined

g, etc), identify checks that can be used o detect
ify procedures for documentation of the application

errors in
program. ini [ olowing information shall be contained in the application
program iong

D

legal

T

O

(o

traceability to standard library function;

)
)
) trace
)
)

D

inputs and outputs; and

—h

) configuration management.
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6.11.3.5 Requirements for application software design

6.11.3.5.1 The following information shall be available prior to the start of
application software design:

— the software safety requirements specification;

detailed

— the description of the software architecture design including identification of the
application logic and fault tolerant functionality, a list of input and output data, the generic
software modules and support tools to be used and the procedures for configuring the
application software with the available materials to provide the application functionality for

the defined I/O; and
— the plan for validating the software safety.

6.11.3.5.2 The application software shall be produced in a structuregd

- modut[arity of application functionality and of 1/O control data;
— testa

— the ¢apacity for safe modification through provisi
explapation of application functions and associated e

6.11.3.5.p For each major component/subsy
software [architecture design (see 6.11,3.5.1), re
— functi
—  mapp

— realis
mapp,

applied t

6.11.3.5.
that the
safety. T

on:

and /0

5ts to be

software

— test gnvironme ools, configuration and programs;

— test cLl—l—u_ITm—V_l_ﬂ'l—u_l_l_Fﬂ'ﬁﬁ—n eria on whic € completion of the test shall be judged; an
— procedures for corrective action on failure of test.

6.11.3.6 Requirements for application code development

6.11.3.6.1 The application software shall:

— be readable, understandable and testable;
— satisfy the relevant design principles;
— satisfy the relevant requirements specified during safety planning.
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6.11.3.6.2 The application software shall be reviewed to ensure conformance to the
specified design, the coding rules and the requirements of safety planning.

NOTE Application software review includes such techniques as software inspections or walk-throughs, code
analysis or mathematical proof. These techniques should be used in conjunction with testing and/or simulation to
provide assurance that the application software satisfies its associated specification.

6.11.3.7 Requirements for application module testing

NOTE Testing that the application software correctly satisfies its test specification is a verification activity. It is
the combination of code review and structural testing that provides assurance that an application software module
satisfies its associated specification, i.e. it is verified.

6.11.3.7.¢ Each software module shall be checked through a prd
and testing to determine that the intended function is correg
functions| are not executed.

intended

6.11.3.7.p The tests shall be suitable for the specific

— ensure each branch of any application software
— ensune boundary data is exercised,;

— ensure sequences are correcH
conditions.

6.11.3.7.4 The results of the application s% c i .
6.11.3.7.p Where softwa h\as ) e gssed or when a significant amount of

positive gperating expe

relevant synchronisation

6.11.3.8 | Req e 2 icati ftware integration testing

NOTE Testi

6.11.3.8. tests shall verify that all application software[modules

and com interact correctly with each other and with the upderlying
embedde their intended function and do not perform unintended
functiong jeopardize any safety function.

6.11.3.8. results of application software integration testing shall be docpmented,
stating:

— the test results; and
— whether the objectives of the test criteria have been met.

6.11.3.8.3 If there is a failure, the reasons for the failure and corrective action taken shall be
included in the test results documentation.

6.11.3.8.4 During application software integration, any modification or change to the
software shall be subject to a safety impact analysis that shall determine:

— all software modules impacted; and
— all necessary re-verification and re-design activities.
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6.12 Safety-related electrical control system integration and testing

NOTE SRECS integration is usually carried out prior to installation but, in some cases, the SRECS integration
cannot be carried out until after installation (for example, when the application software development is not
finalized until after installation).

6.12.1 General requirements

6.12.1.1 The SRECS shall be integrated according to the specified SRECS design. As part
of the integration of all subsystems and subsystem elements into the SRECS, the SRECS
shall be tested according to the specified integration tests. These tests shall verify that all
modules interact correctly to perform their intended function and not perform unintended
functions.

6.12.1.2 | The integration of safety-related application software into t all include
tests that are specified during the design and development phase atibility
of the aplplication software with the hardware and embedded soft at the
functionjl and safety performance requirements are satisfied.

NOTE 1 his does not imply testing of all input combinations. Testing 2 and C.5.7

the number of test

of IEC 615pP8-7) can suffice. Static analysis, dynamic analysis or fail
i Facilitate festing and

cases to @n acceptable level. Use of structured design or sem
verification

NOTE 2 Use of structured design or semi-formal methods can permijt g € st cases.

NOTE 3 Ytatistical evidence may also be used tQ permit a

6.12.1.3 | Appropriate documentation shall be
produced, stating the test results and 3 e ctivesand criteria specified during the
design and development phase have f ne failure
shall be

6.12.1.4 | During the i
be subjefrt to an imp
verificatid

odification or change to the SRBCS shall
ify all components affected and additional

6.12.1.5

a) thev

f) all digcrepancies between expected and actual results;

g) the analysis made and the decisions taken on whether to continue the test or issue a
change request, in the case where discrepancies occur.

6.12.2 Tests to determine systematic safety integrity during SRECS integration

6.12.2.1 Testing to reveal faults and to avoid failures during integration of the application
software and hardware shall be applied. During the tests, reviews shall be carried out to see
whether the specified characteristics of the SRECS have been achieved.
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6.12.2.2 The following tests shall be applied:

a) functional tests where data that adequately characterizes the operation are applied to the
SRECS. The outputs shall be observed and their response is compared with that given by
the specification. Deviations from the specification and indications of an incomplete
specification shall be documented; and

b) dynamic tests to verify the dynamic behaviour under realistic functional conditions and
reveal failures to meet the SRECS functional specification, and to assess utility and
robustness of the SRECS.

NOTE The functions of a system or program are executed in a specified environment with specified test data that
has been derived systematically from the SRECS SRS according to established criteria. This exposes the
behaviour of the SRECS and permits a comparison with the specification. The aim is to determine whether the
SRECS and/or its subsystems carries out correctly all the functions required by the specifi€ation. The t chnique of
forming equivalence classes is an example of the criteria for black-box test data. i h space is
subdivided|into specific input value ranges (equivalence classes) with the aid of the gpegtifigation: cases are
then formeg from the:

- data from|permissible ranges;

- data from|inadmissible ranges;

- data from|the range limits;

- extreme Values;

- and comblinations of the above classes.

Other critefia can be effective in order to select test case integration

test and syptem test).

6.13 SRECS installation
6.13.1 Pbjective

The objegtives of the reqe are for installation of a SRECS {o ensure

that it is ady for validation.
6.13.2
6.13.2.1 accordance with the functional safety plan for the

).

final syst

6.13.2.2 i of the installation of the SRECS shall be produced, stpting any
test results. i i he reasons for the failure shall be recorded.
4

7 Infor n forusé of the SRECS

7.1  Ohjective

Information on the SRECS shall be provided to enable the user to develop procedures to
ensure that the required functional safety of the SRECS is maintained during use and
maintenance of the machine.

7.2 Documentation for installation, use and maintenance
NOTE 1 See also Clause 6 of ISO 12100-2 that provides general information that should be considered during
drafting of accompanying documents.

NOTE 2 One or more items of the documentation described in this subclause may have been developed in order
to satisfy other aspects of this standard.
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The documentation shall provide information for installation, use and maintenance of the
SRECS. This shall include:

8

a comprehensive description of the equipment, installation and mounting.

a statement of the intended use of the SRECS and any measures that can be n
to prevent reasonably foreseeable misuse.

ecessary

information on the physical environment (e.g. lighting, vibration, noise levels, atmospheric

contaminants) where appropriate.

overview (block) diagram(s) where appropriate.

circuit diagram(s).

proof test interval or lifetime VAN

a degcription (including interconnection diagrams) of the interacti
SRECS function (s) and the machine electrical control system fup

necessary to suspend the SRCF(s) (e.g. for manual progtamis verifig
progremming information, where relevant.

descifiption of the maintenance requirements
1) a

2) tH
S

iwveen the

>SRECS

here it is
ation).

bty of the

3) th S en faults or failures occuyr in the

preventive maintenance and (

NOTE

NOTE
SRECS.

NOTE i
bring the, SRECS ba

¢ functional tests necessary to confirm correct operation and to det|

ance are the measures taken to maintain the required performa

aintenance includes the measures taken after the occurrence of specific f
into the as-designed state.

Hures for

orrective

bct faults.

hce of the

Ault(s) that

Validation of the safety-related electrical control system

NOTE Validation of the SRECS may form a part of the validation activities applied to the overall machine design.

8.1

Objective

This Clause specifies the requirements for the validation process to be applied to the SRECS.
This includes inspection and testing of the SRECS to ensure that it achieves the requirements
stated in the safety requirements specification.
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8.2 General requirements

8.2.1 The validation of the SRECS shall be carried out in accordance with a prepared plan
(see 4.2).

NOTE 1 In some cases, the safety validation cannot be completed until after installation (for example, when the
application software development is not finalized until after installation).

NOTE 2 Validation of a programmable SRECS comprises validation of both hardware and software. The
requirements for validation of software are contained in 6.11.3.

8.2.2 Each SRCF specified in the SRECS requirements specification (see 5.2), and all the
SRECS operation and maintenance procedures shall be validated by test and/or analysis.
N

8.2.3 Appropriate documentation of the SRECS safety validation testi roduced,

which shall state for each SRCF:

a) the version of the SRECS safety validation plan being used ; >SRECS

tested;

b) the §JRCF under test (or analysis), along with the spg uirement

specified during the SRECS safety validation planni
c) tools|and equipment used, along with calibration 4
d) the rgsults of each test;
e) discre¢pancies between expected 2

8.2.4 Wlhen discrepancies occur, correttive ¢ d out as
necessar

8.3 V1
831 T

a) funct ddring the specification, design and irftegration
phas palidation of SRECS software and hardwarg shall be
applig¢d. This i ication (e.g., by inspection or test) to assess whether the
SRECS is pr& 3 i grse environmental influences and shall be based upon
the safetyf '

NOTE

b) inte fhrence\j bnity testing to ensure that the SRECS is able to satisfy 5.2.3. Tgsting for

immunity<to e nagnetic interference need not be performed on SRECS subsystems

or sUlibsysten ents where adequate immunity of the SRECS for its |intended
i g shown by analysis;

NOTE 2 The SRECS should, wherever praclicable, be Toaded with a typical application program, and all the
peripheral lines (all digital, analogue and serial interfaces as well as the bus connections and power supply,
etc.) are subjected to standard noise signals. In order to obtain a quantitative statement, it is sensible to
approach any limits carefully.

c) fault insertion testing shall be performed where the required safe failure fraction = 90 %.
These tests shall introduce or simulate faults in the SRECS hardware and the response
documented.

8.3.2 In addition, one or more of the following groups of analytical techniques shall be
applied taking into account the complexity of the SRECS and the assigned SIL:
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a) static and failure analysis;

NOTE 1 This combination of analytical techniques is only considered suitable for SRECS that implement
SRCFs with an assigned SIL not exceeding SIL2.

NOTE 2 Further information can be found in IEC 61508-7, B.6.4 and B.6.6.

b) static, dynamic and failure analysis;

NOTE 3 This combination of analytical techniques is not recommended for SRECS that implement SRCFs
with an assigned SIL below SIL2.

NOTE 4 Further information can be found in IEC 61508-7, B.6.4, B.6.5 and B.6.6.
c) simulation and failure analysis.

NOTE 5 This combination of analytical techniques is only considered suitable for SRECS that implement
SRCFs with an assigned SIL not exceeding SIL2.

NOTE|6 Further information can be found in IEC 61508-7, B.3.6 and B.6.6.

8.3.3 In|addition, one or more of the following groups of testing te€hpi applied

taking info account the complexity of the SRECS and the assigned : >

a) blackrbox testing: a test(s) of the dynamic behaviour unds Jitions to
revedl failures to meet the SRECS functional specification 2 ftility and

robugtness of the SRECS;
NOTE|1 See also 6.12.2.1.

b) fault [nsertion (injection) testing shall be perfo e i ilure fraction

<90 %. These tests shall introduc and the
resulls documented;

c) “worgt-case” testing shall be perfor specified
by application of the analytical tec
NOTE|[2 The operational capacity of the SREC ) i ioning i worst-case
conditijons. The environmepta eir hi issi i 4. The most
essential responses of the are i c e P i i ification.

d) field [experience: the from different applications as one of the
measlures to axoid alidation.
NOTE|[3 See .

9 Mod
9.1 Ohj
9.2 THi ifies the modification procedure(s) to be applied when mjodifying

— safety requirements specification changed,;

— conditions of actual use;

— incident/accident experience;

— change of material processed;

— modifications of the machine or of its operating modes.

NOTE Interventions (e.g. adjustment, setting, repairs) on the SRECS made in accordance with the information for
use or instruction manual for the SRECS are not considered to be a modification in the context of this Clause.
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9.2.2 The reason(s) for the request for a modification of the SRECS shall be documented.

9.2.3 The effect of the requested modification shall be analyzed to establish the effect on the
functional safety of the SRECS.

9.2.4 The modification impact analysis and the effect on the functional safety of the SRECS
shall be documented.

9.2.5 All accepted modifications that have an effect on the SRECS shall initiate a return to
an appropriate design phase for its hardware and/or for its software (e.g. specification,
design, integration, installation, commissioning, and validation). All subsequent phases shall
then be carried out in accordance with the procedures specified for the specific phases in this
standard]| All relevant documents shall be revised, amended and reissuesd\accordiqgly.

%d and

9.2.6 Btsed on those revised documents, a complete action plg
documenited before carrying out any modification.

9.3 Cgnfiguration management procedures

9.3.1 nce with

the funct
a) apla
b) a dog

c) a ch
inclug

e id
e d

. rg

on;
pcedures

the change request activities;

were carried out during the change process |and the
were responsible for them;

e release sialus;
e the justification for and approval of all modifications;

e the details of the modification.

9.3.2 The procedures for an appropriate change-control-process should consider the
requirements of

a) procedures for defining a unique baseline of each version of the SRECS;
b) definition of all configuration items of a baseline. This shall include at least
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safety requirements analysis and specification;

)
2) relevant design documents;
3) hardware and/or software modules;
4) test plans and results;
5) verification and validation reports;
6) pre-existing software components which are to be incorporated into the SRECS;
7) tools and development environments which are used for create and test;
8) accurately maintaining with unique identification of all configuration items which are
necessary to maintain the integrity of the SRECS;
9) change control procedures to: yAERN
e| prevent unauthorized modifications,
e| document change requests,
e| analyse the impact of a proposed change reques r rgject the
request,

e[ document the details of and the authorization f& s,

e| establish a configuration baseline at approgriate software
development and to document the (partial) esting which justifies the
baseline,

e| guarantee the compositiQ software
baselines (including the rebyj

10) ap effect analysis, which sho ~ est. This
analysis shall include also an apprep iatenhazardyanalysis and shall take intq account
all other modificatig ivi % ;

11) re 9 or the hardware and/or software (e.g.
specification, installafion, commissioning and validatiop) of the
SRECS for al i o'|ca'ns that have an impact on the SRECS. All
s bsequ@ S 3 ied out in accordance with this standard

12) c}rrymg operations to demonstrate that the requirgd safety
i tegrlty h

13) a he’required change request activity shall be depgndent on

analysis.
9.3.3 tion'pof the change control process shall contain at least
a) apla modification process
b) a dofumeéntation of each of the above mentioned organizational requireménts and

procedures;

c) a documentation of the decision making process and each SRECS-relevant decision
made;

d) a chronological documentation (logbook) of the change request procedures including

identified hazards which may be affected;

description of the change request (hardware and/or software);
reason(s) for the change request (see also 9.2.1);

decision made (and authorization for each decision);

the impact analysis;

reverification (of each phase) and revalidation;
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e all documents affected by the change request activities;

e all
persons/entities who were responsible for them;

e) documentation of the following information to permit a subsequent audit:

e configuration status;
e release status;

e the justification for and approval of all modifications;

e the details of the modification.

activities which were carried out during the change process and the

mentation

documentation shall:

10.4 The documents shall have a revisi

T

10.5 Taple 8 @n
approprigte.

h that is

ssible to

hgement of

T ation and documentation of a SRECS
\ \ \Ich}>mation required Subclause
notiondlisafety plan 4.2.1
<\\\;‘?\9§§Qath\n}f\r;}uirements for SRCFs 5.2

FuWal séjety requirements specification for SRCFs 5.2.3
Safety ithy requirements specification for SRCFs 5.2.4
SRECS design 6.2.5
Structured design process 6.6.1.2
SRECS design documentation 6.6.1.8
Structure of function blocks 6.6.2.1.1
SRECS architecture 6.6.2.1.5
Subsystem safety requirements specification 6.6.2.1.7
Subsystem realisation 6.7.2.2
Subsystem architecture (elements & their interrelationships) 6.7.4.3.1.2

Fault exclusions claimed when estimating fault tolerance/SFF

6.7.6.1¢)/6.7.7.3

Subsystem assembly

6.7.10

Software safety requirements specification

6.10.1
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Information required Subclause
Software based parameterization 6.11.2.4
Software configuration management items 6.11.3.2.2
Suitability of software development tools 6.11.3.4.1
Documentation of the application program 6.11.3.4.5
Results of application software module testing 6.11.3.7.4
Results of application software integration testing 6.11.3.8.2
Documentation of SRECS integration testing 6.12.1.3
Documentation of SRECS installation 6.13.2.2
Documentation for installation, use and maintenance 7.2 RN
Documentation of SRECS validation testing 8.2.4 A
Documentation for SRECS configuration management 9.3/\\ &

&
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Annex A
(informative)

SIL assignment

A.1 General

This informative Annex provides one example of a qualitative approach for risk estimation and
SIL assignment that can be applied to SRCFs for machines. Examples of other techniques
that may be used for SIL assignment are given in IEC 61508-5 and will be outlined in a

proposed future IEC TC 44 Technical Specification. T~

NOTE 1 jhe methodology described in this Annex uses qualitative estimation of ded to be
generally gpplied for the assignment of a SIL(s) to SRCF(s) of machines. The risk Figure A.2)
used whilsf applying this methodology to particular machines and their specifig ubject to
agreement|with those involved to ensure that the SRECS can provide adequate ris

NOTE 2 In|a large number of machine specific standards (“C” type standafds in has been
carried out|to select a required Category in accordance with ISO 13849-1: of machine
control syqtems. It is noted that, for simplification, the following refati i: required
Category 1 e SIL 2 and
required C tegories of
ISO 13849

For each eparately
for the sz

Figure A » ?hspecific
hazard Igading to estimation of a SlL(req odology
should bge performed for each risk that is function
that is td be implemented < with the
guidancelinformation i

9,
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Risk

assessment

No SIL
estimation

Risk reduction
by SRCF?

Scope of this annex

Risk estimation

for
SIL assignment

Factors changed
by the SRCF?

Risk estimation is is means that the process will need to be carried out
more tha

Figure A provision
of a parficu i the risk
paramets . e ©Of a protective light curtain may result in a greater frequency of
access). re of\the light curtain will then expose the operator to a greater [risk than
originally i . A his requires that the process should be repeated following {the same

method hut\sing the amended risk parameter(s).

At the end of the process shown in Figure A.1, the SIL estimated is the SIL requirement for
the safety-related control function.

A.2 Risk estimation and SIL assignment

A.2.1 Hazard identification/indication

Indicate the hazards, including those from reasonable foreseeable misuse, whose risks are to
be reduced by implementing an SRCF. List them in the hazard column in Table A.5.
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Risk estimation

Risk estimation should be carried out for each hazard by determining the risk parameters that
as shown in Figure A.2 should be derived from the following:

— severity of harm, Se; and

— probability of occurrence of that harm, which is a function of:

o frequency and duration of the exposure of persons to the hazard, Fr;

e probability of occurrence of a hazardous event, Pr; and

e possibilities to avoid or limit the harm, Av.

‘/\
A2.3 Frequency and duration A-@

. of exposure Az4
R'SE related Severity of P K a}lity of
Fg t (?f' ’ _ | thepossible | | Probability of occurre A 4\\ sufrence of
identifie ~ | harm of a hazardous event
hazard Se arm

Probability of avoi \

or limitina h \5
The estin iderations
for the S $sible but
at a signlfi uld have
a separa for each
line. If one SRCF is implé uirement

should b¢ used.

A.2.3
Severity
injuries, |i
Table A.1
4 mean
the s
3 mean
same
brok
2 mean

eversible
rity from

continue

tinue the
such as

requwes attention from a medlcal practitioner;

ises that

1 means a minor injury including scratches and minor bruises that require attention by first

aid.
Select th

e appropriate row for consequences (Se) of Table A.1. Insert the appropriate number
under the Se column in Table A.5.
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Table A.1 — Severity (Se) classification

Consequences Severity (Se)
Irreversible: death, losing an eye or arm 4
Irreversible: broken limb(s), losing a finger(s) 3
Reversible: requiring attention from a medical practitioner 2
Reversible: requiring first aid 1
A.2.4 Probability of occurrence of harm S~

Each of the three parameters of probability of occurrence of harm (i.e
be estimpted independently of each other. A worst-case assumptjo
each paffameter to ensure that SRCF(s) are not incorrectly assigned
necessary . Generally, the use of a form of task-based analysjsN rongl
ensure that proper consideration is given to estimation of t
harm.

A.2.4.1 Frequency and duration of exposure
Consider|the following aspects to determine the

e need|for access to the danger
operdtion, maintenance; and

e naturp of access, for example manyal feed ofimaterial, setting.

ath\/) should
befused for

han is
nded to
rence of

B normal

It should|then be possibl iATe e ge intefval between exposures and ftherefore

the averdge frequency of acce

It should|also be poss c

Where the dura ' - i '

row below in Table Al i ot apply to frequency of exposure < 1 h, whig
not be dgcreased af a i

efmance of activities that are carried out under the proteq

NOTE Th p
4-1 and ISO 14118 with regard to power isolation and energy

SRCF. The
should be 4

This fact<

Select th i row for frequency and duration of exposure (Fr) of Table A.2.

ation, for example if it will be longer thap 10 min.
e value may be decreased to the number in the

h should

tion of the
dissipation

nsert the

approprigte.number under the Fr column in Table A.5.

Table A.2- Frequency and duration of exposure (Fr) classification

Frequency and duration of exposure (Fr)
Frequency of exposure Frequency, Fr
(see A.2.4.1)

<1perh 5

<1 per hto =1 per day 5

< 1 per day to = 1 per 2 weeks 4

< 1 per 2 weeks to = 1 per year 3

<1 per year 2
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A.2.4.2 Probability of occurrence of a hazardous event

The probability of occurrence of harm should be estimated independently of other related
parameters Fr and Av. A worst-case assumption should be used for each parameter to ensure
that SRCF(s) are not incorrectly assigned a lower SIL than is necessary. To prevent this
occurring the use of a form of task-based analysis is strongly recommended to ensure that
proper consideration is given to estimation of the probability of occurrence of harm.

This parameter can be estimated by taking into account:

a) Predictability of the behaviour of component parts of the machine relevant to the hazard in
different modes of use (e.g. normal operation, maintenance, fault finding).

This wvi ecessitate tarefu O derationm o e CO O ySte SRy 'egard to
the risk of unexpected start up. Do not take into account the pro ct of any
SRECS. This is necessary in order to estimate the amount of rj posed if
the S >1ateria|
being|processed has the propensity to act in an unexpected
The lexpected
events cannot be discounted.
NOTE

b) The s teraction
with t pcterised
by:
— st nd/or
- la bnced by

fa([

These attributes are influence of the SRECS designer, but a
task |analysis will awareness of all issues, |including
unexpected outco

normal prod p case considerations. Positive reasons (p.g. well-
defingd applicaftio high level of user competences) are requirgd for any
lower|values toke

NOTE

“Very| high” Q‘ ! of & hazardous event should be selected o reflect

/knowledge, etc. should be stated in the information for useg.

Select th pfobability of occurrence of hazardous event (Pr) of Tjable A.3.
Indicate iate number under the Pr column in Table A.5.

Table A.3—- Probability (Pr) classification

Probability of occurrence Probability (Pr)
Very high 5
Likely 4
Possible 3
Rarely 2
Negligible 1
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A.2.4.3 Probability of avoiding or limiting harm (Av)
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This parameter can be estimated by taking into account aspects of the machine design and its
intended application that can help to avoid or limit the harm from a hazard. These aspects

include, for example

sudden, fast or slow speed of appearance of the hazardous event;

spatial possibility to withdraw from the hazard;

the nature of the component or system, for example a knife is usually sharp, a pipe in a

dairy environment is usually hot, electricity is usually dangerous by its nature but is not

does not

visible; and
— possihility of recognition of a hazard, for example electrical hazard: a Sopper bar
change its aspect whether it is under voltage or not; to recogmi

instru
condi

Select thle appropriate row for probability of avoidance or li

Insert the

ment to establish whether electrical equipment is eng

appropriate number under the Av column in Table

Table A.4- Probability of avoiding or limiting har

>ta rt.

eeds an
ambient

bble A.4.

Probabilities of avoiding

|ibit§g/{qakm (AV)
(K

Impossible
N

Rarely

LD
N

AN
N

Probable

%\)

A.2.5
For each achyseverity level add up the points from the Fr, Pr
and Av ¢ 6lumn Cl in Table A.5.
Tlable A.5 ra ® determine class of probability of harm (CJ)
Serial Se Fr Pr Av Cli
no.
1 4
2
3
4
A.2.6 SIL assignment

Using Table A.6, where the severity (Se) row crosses the relevant column (Cl), the
intersection point indicates whether action is required. The black area indicates the SIL
assigned as the target for the SRCF. The lighter shaded areas should be used as a
recommendation that other measures (OM) be used.
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Table A.6 — SIL assignment matrix

Severity (Se) Class (Cl)

8-10

EXAMPLE: For a specific hazard with an Se assigned as 3, an Fr as 4, i an Av
as 5 then:

Cl=Fr+Pr+Av=4+5+5=14
Using Taple A.6, this would lead to a SIL 3 being assigned iS i led to

mitigate against the specific hazard.

Figure A|3 shows an example of documentation tha sults of a

SIL assignment exercise using this informative

&
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Annex B
(informative)

Example of safety-related electrical control system (SRECS) design

using concepts and requirements of Clauses 5 and 6

B.1 General

The structured approach to the design of a SRECS used by this standard defines a
methodology whereby functional and safety integrity requirements for safety-related control

functions[are decomposed into a number of sub-functions. This process_is use
into the machinery sector a technical framework for functional safety i
the terminology used at each of these levels that is important
design aff a machine installation.

This design methodology can by verification and validation
that a SHECS fulfils the safety requirements specification @

o Tplement
BNdescribes
i SRECS

atg d

D

honstrate

The following example of a SRECS design is interyded i ep unctional
decompossition and the realisation of a specified sa qQntroMunction in acfordance
with the [requirements of Clause 6. is simplified and |[does not
consider| additional measures that < , for example hold-to-run

devices.

Subsystem (see 3.2.5)
SRELCS (see 3.2.4

DT LN

I: U LOGIC
SOLVING I

o —— e — —————

________xi ____________________________________________

Subsystem elements (see 3.2.6)

Figure B.1 — Terminology used in functional decomposition

In general, the terms presented in Figure B.1 are intended to delineate the design process

into two key stages namely:

— SRECS design that may be carried out by a machinery designer or a control systems

integrator; and
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— subsystem (and subsystem element) design that is applicable to the vendors of electrical
equipment and controlgear (e.g. contactors, interlocking switches, programmable logic
controllers) and the machine designers or control system integrators.

B.2 Example

The meth
specificagion of safety-related control
those furfctions.

ch to the
plements

Step 1:

1o

ed:

r - - b bt U = =1
1 1
I AN ]
| N\ N i Example SRCF: I
! Specificatiqno rgbwl:efé]ents If the guard door is open, the :
! R speed of shaft rotation shall nof |
! 4 _ _ _ be higher than specified. '
! (lgnction’and integrity) Safety integrity requirement: !
! SIL2 :
1 1
1 1
1 1

1

Figure B.3 — Specification of requirements for an SRCF
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Step 2: SRECS design and development process (see 6.6.2)

Step 2.1: The safety-related control function as specified in the safety requirements
specification is decomposed to a structure of function blocks.

1
Example SRCF: X

SRCF Safety requirement If the guard door is open, the!
specification speed of shaft rotation shall not,
AN — i i be higher than specified.
(function — integrity) Safety integrity requirement.
SIL 2

Proposal for SRECS concept
with function and integrity requirements
(SIL 2)

e guard door is not close
fatidn the motor powef s,
witched off !

mpgsition to a structure of function blocks
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Step 2.2: The structure of function blocks provides an initial concept for an architecture of the
SRECS. The safety requirements for each function block are derived from the safety
requirements specification of the corresponding safety-related control function.

The element(s) that implement each function block must achieve at least the same SIL
capability as that assigned to the SRCF. This is shown in Figure B.5 as a SIL 2 capability (i.e.

FB1 SILCL2, etc.).
72

Allocated function and integrity requirements

Guard Sensing |/ |

Allocate function and|inte

—

of an architecture for a SRECS

[ 11 |
1 |
1 | |
|1 [LEBT_Skee2 Logic Solving

| | Motor Power
it ’/ | | FB3 siLcL2 [ Switching
il | | | FB4 SIL
[ 1] Speed Sensing | | cle
||| | FB2 sie2 | | |
! INPUT | LOGIC SOLYING |
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Step 3: Each function block is allocated to a subsystem within the architecture of the SRECS.
Each subsystem may consist of subsystem elements and, as necessary, diagnostic functions
to ensure that faults can be detected and appropriate action taken (see 6.2).

The architecture should describe the SRECS in terms of its subsystems and their
interrelationship. For this example there are a number of alternatives that can be used for
realisation of the SRECS and its subsystems architecture.

Example 1: In this example (see Figure B.6), the diagnostic functions are embedded within
each subsystem.

AN

Allocated function and integrity requirements

r=——-l=- L T L T T P s N T
--r--- ] -——— o . - Gie % et

1| Interlock switch | 1 3 el el d
I SSE 11 I 1 arctitectural design
| PLC ere a falure of any
1 | D 1 1 In L | will result in the
: Inkerlock switch " accordanc : 1 failxe of the safety related contrgl
SSE 1.2 L . 1 :
I T 1 e Cwét1h5£ System Elements
I 881 sieL2 | 1 (BSE) are companents which
B f——— 1 N INC %\ implement the function block
1 I 1 SBd.1 elements allocated to the subsystem.
1 |
1

Diagnostic Functions ([D)

1

1

1

1  are considered as separate

1 functions which may have a

| separate structure to the safety
| related contral function. They may
1

1

1

1

1

A

9
L
it
g

be pedormed:
* within the subsystem

Lo

peed ser§or
§s5E 22 * by another subsystem in the
SRECS

SE4
1| Ypeed sensor 1 A
1 SSE 2.1 ’
" WA
I L]
1
1
1

* by a subsystem external to the
SRECS

mbedded within each subsystem (SS1 to SS4)
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Example 2: In this example (see Figure B.7), the diagnostic functions are embedded within a
programmable logic controller (PLC) in SS3 that satisfies relevant aspects of IEC 61508.

Allocated function and integrity requirements

[-——-- e e e e e m = 1
1 :
11| Interlock switch " ] i | funclmn blocks and are elernent_s- '
1 SSE 14 | | | 1 inthe top level architectural design
il i 1! 1 I | ofaSRECSwhere afailure of any 1
: | | D 11 i1 | onesubsystem will result in the :
1 | : 1 1 failure of the safety related control
1 nterlock switch |1 | 1 1 ! ¥ 1
1l gsC- 40 BLC : function. RN 1
1
i T In accordance with I I
i 851 SILCL2 . IEC 61508 I !
LI B - -
: | Sopeee |, -
1 II D - 1 4
1 1 1 1
:r_ _____ N i! H— Contactor || 1
1
:| Speed sensor 1
:| SSE 241 1 :
il D 1
1 1
! Speed sensor | 1
il SSE 22 I
Y :
1
1! 582 SILCL2 1
Do o o o o o o - 1
L o L _____ 5.2 | !
Figure B -

Step 4:

The SIL ' 3y the" SRECS shall be less than or equal to the lowes{ value of
the SILC e bems.The probability of dangerous random hardware [failure of
the SRE is tHe sum of the probabilities of dangerous failure per hpur of all
subsyst in,) involved in the performance of the safety-related control
function and>s e/ where appropriate, the probability of dangerous transmission errors
(Pyg) for mmunication processes as:

For this example, the target failure value for the safety-related control function is SIL 2 and
from Table 3 (see 5.2.4.27) this is equivalent to a probability of dangerous failure per hour
(PFHp) in the range =2 107 to < 10°. Therefore, assuming that the probabilities of dangerous
failure per hour of each of the subsystems are as shown below, the sum of the probabilities of
dangerous failure per hour of all subsystems can be estimated as shown in Figure B.8.

Therefore, in this example, the design of SRECS can be shown to satisfy all the requirements
to implement the assigned safety-related control function at SIL 2.
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Subsystem 1 Subsystem 2 Subsystem 3 Subsystem 4
guard speed PLC (to contactors
interlock B sensors mm |EC 61508) pmm
switches

PFHp = 1x10-7

PFHp = 2x10-7

PFHp = 1x10-7

PFHp = 2x10-7

AN

PFHDSRECS

£

Figure B.8 — Estimation of PFHp for a SR

Z Z Z Z Z
=X 1o ) F(2x 10 )+ (tx 10 )+ (22X 0" ) =6 X 10—

@C@
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Annex C
(informative)
Guide to embedded software design and development

NOTE This informative Annex is provided to indicate the basic approach required in order to satisfy the
requirements of IEC 61508-3. It cannot in itself provide conformance with IEC 61508-3 without applying further
measures.

C.1 General

This Annex is provided to assist persons in the design and deveIoB/me.Q of embedded

software [for illlpicmclliillg bdfciy-lciaicd comtrot-furctionswithima SRES

The maj bedded

software ight lead

to the cre

In order fo satisfy these objectives, consideration is given tq_the

— a deg 5 should
possé€

— the ¢ s g ted with
softw i e ~These can then be¢ used to
guide elopment
proce

— a refg er and/or
analy, ¢ safety requirements of the SRECS or

SREC( iCation guidelines).

This Anr that are
adapted
cC.2 s
This Cla RECS or
SRECS 5 to be safe in operation and of satisfactorily high quality. To

obtain sy
principles
development

ent, a number of activities, a certain organisation and a qumber of
stablished. This should take place as early as possible in the

C.21 lnterface-with-systemarchitecture

The list of constraints imposed by hardware architecture on software should be defined and
documented. Consequences of any hardware/software interaction on the safety of the
machine or system being monitored should be identified and evaluated by the designer, and
taken into account in the software design.

NOTE Constraints include: protocols and formats, input/output frequencies, by rising and falling edge or by level,
input data using reverse logic, etc. Listing these constraints allows them to be taken into account at the start of the
development activity, and reduces the risk of incompatibilities between software and hardware when the former is
installed in the target hardware.
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C.2.2 Software specifications

Software specifications should take the following points into account:

— safety-related control functions with a quantitative description of the performance criteria
(precision, exactness) and temporal constraints (response time), all with tolerances or

margins when possible;

— system configuration or architecture;

— instructions relevant to hardware safety integrity (logic solvers, sensors, actuators, etc.);

— instructions relevant to software integrity;

— constraints related to memory capacity and system response time; S~

— opergtor and equipment interfaces;

— instrulctions for software self-monitoring and for hardware monj
software;

— instructions that allow all the safety-related control fun
systems are working (e.g. on-line testing, capture tim
with dcan rate).

NOTE 1 he instructions for monitoring, developed taking safety”objectives a
continuous|operation, etc.) into account, can include devices

t by the

vhile the

coincidence

duration of
unit (CPU)

load monitpring, feedback of output to input for software are monitoring] CPU and
memory m on: for example, the pgssibility of
periodically e specifications.

Functional requirements should be spes onal mode. The transition from
one modeg

NOTE 2 H i i ing ane\dgr more degraded modes. The objgctive is to
specify the i i i ions.i i ; pbehaviours in non-nominal contexts.

Cc.2.3

The term "pre- to-source modules that have not been developed
specifically for the c are integrated into the rest of the software. These
include software deelope by the designer for previous projects, or commercially
available \J. lesNor galculations, algorithms for data sorting).

When def software, and especially in the case of commercial|software
elements er does not always have access to all the elements needed to sptisfy the
previous i . what tests have been carried out, is the design documentation
available). ific co-ordination with the analyst can therefore be necessary at th¢ earliest

possible montent.

The designer should indicate the use of pre-existent software to the analyst, and the designer
should demonstrate that pre-existent software has the same level as the other software

elements. Such a demonstration should be done:

a) either by using the same verification activities on the pre-existent software as on the rest

of the software; and/or

b) through practical experience where the pre-existent software has functioned on a similar
system in a comparable executable environment (e.g. it may be necessary to evaluate the
consequences of a change of the compiler or of a different software architecture format).
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NOTE 1 The goal of indicating the use of pre-existent software is to open up consultation with the analyst as early
as possible about any eventual difficulties that this type of software might cause. The integration of pre-existent
source modules can be the cause of certain anomalies or unsafe behaviour if they were not developed with the
same rigour as the rest of the software.

Pre-existent software should be identified using the same configuration management and
version control principles that are applied to the rest of the software.

NOTE 2 Configuration management and version control should be exercised over all the software components,
regardless of their origin.

C.2.4 Software design
Descripti

— the sq

— inputg and outputs (e.g. in the form of an internal and external oy all the

modules making up the software architecture;
— the in[lerrupts;

— the global data;

— each poftware module (inputs/outputs, algorithm,
— module or data libraries used;
— pre-ekistent software used.

Software|should be modular and writter\i \ in order to facilitate its vérification
or maintgnance:

— each|module or group ohd, if possible, to a functi¢on in the
specification(s);

— interfaces between|n

NOTE The¢ general (
module shquld poss i

Software|should:

ng way: a

— limit t

- contr

C.2.5 q

The sourfe cod

— bere dab:c, ulldclbtallddb:c, ard aubjcbt totests:
— satisfy design specifications of the software module;

— obey the coding manual instructions.
C.3 Software development process guidelines

C.3.1 Development process: software lifecycle

The objective of the following guidance applicable to the software lifecycle is to obtain a
formalized description of the organization of software development and, in particular, the
different technical tasks making up this development.
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The software development lifecycle should be specified and documented (e.g. in a software
quality plan). The lifecycle should include all the technical activities and phases necessary
and sufficient for software development.

Each phase of the lifecycle should be divided into its elementary tasks and should include a
description of:

— inputs (documents, standards, etc.);

— outputs (documents produced, analytical reports, etc.);

— activities to be carried out;

— verifications to be performed (analyses, tests, etc.).

C.3.2 Documentation : documentation management

The docymentation should conform to Clause 10 of this standard.

C.3.3 Configuration and software modification manage

Management of the configuration and therefore of the versia sable part of any
development which may require approval. Indeed, d where| a given
configurdtion can be identified. Configuration smer sludes configuration
identification activities, modification manageme reference ppints and
the archiving of software elements, ipgluding a (documents, rgcords of
tests, etc i ectives are to provide:

— a defined and controlled software conrfi i guarantee physical archivingl and that
can b ntly (with future software pfoduction
or mg

— a ref
— ame S properly analysed, and that the ppproved
modif AT

Concerni

— functi
— syste
— new g
- modf
—  modif

— analypisof op ons and maintenance performance, indicating that the performance is

below target

C.3.4 Configuration and archiving management

A procedure for configuration management and modifications management should be defined
and documented. This procedure should, as a minimum, include the following items:

— articles managed by the configuration, at least: software specification, preliminary and
detailed software design, source code modules, plans, procedures and results of the
validation tests;

— identification rules (of a source module, of a software version, etc.);
— treatment of modifications (recording of requests, etc.).
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For each article of configuration, it should be possible to identify any changes that may have
occurred and the versions of any associated elements.

NOTE 1 The purpose is to be able to trace the historical development of each article: what modifications have
been made, why, and when.

Software configuration management should allow a precise and unique software version
identification to be obtained. Configuration management should associate all the articles (and
their version) needed to demonstrate the functional safety.

All articles in the software configuration should be covered by the configuration management
procedure before being tested or being requested by the analyst for final software version

evaluation. TN

NOTE 2 'I'|he objective here is to ensure that the evaluation procedure be performed rewll elements
in a precisg state. Any subsequent change may necessitate revision of the software sg\that it\cansbe-identifiable by

the analyst|

Procedures for the archiving of software and its associat stablished
(methodq for storing backups and archives).

NOTE 3 Tlhese backups and archives can be used to maintain and madi 2 i lifetime.
C.3.5

Any softy S should
be subje such that
the deve take the
modification into account without dimi

NOTE In ies carried
out. This g

C4 D

Tools ug nould be
identified software
version (

NOTE Dif] f tools thus
directly de ent that a
version is<

C5 R

C.5.1 Executable codeproduction

Any option or change in the generation, during the software production should be recorded
(e.g. in the version sheet) so that it is possible to say how and when the software was
generated.

C.5.2 Software installation and exploitation

All failures linked to safety-related control functions brought to the attention of the designer
of the system should be recorded and analysed.

NOTE This means that the designer is aware of any safety-related failures that are communicated to him and that
he takes the appropriate action (e.g. warning other users, software modification, etc.).
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C.6 Software verification and validation

The purpose of verification activities is to demonstrate that software elements stemming from
a given phase of the development cycle conform to the specifications established during the
previous phases and to any applicable standards or rules. They also serve as a means of
detecting and accounting for any errors that might have been introduced during software
development.

Software verification is not simply a series of tests, even though this is the predominant
activity for the relatively small software element considered in this Annex. Other activities
such as reviews and analyses, whether associated with these tests or not, are also
considered to be verification activities. In certain cases, they can replace same tests (e.g. in
i i i hardware

nt).

C.7 General verification and validation guidelines

The analyst should be able to carry out the evaluation of nducting
any audifs or expertises deemed useful during the different hses.

All techn|cal aspects of software lifecycle processe ) analyst.
The analyst should be allowed to consult all verificati analyses, etd.) and all

technical

NOTE 1
since it sh
project are

able to an a posteriori intervention
/ financial and human aspgcts of the

NOTE 2 | evidence of all activities carried|out during
software de

NOTE 3 The analyst should haye a 8 g at his or her disposal in order to fofmulate an
opinion.

Evaluatig version.
Any mod from the
analyst s can be
carried o

NOTE 4 A h therefore
only be apgli

C.8

Analysis ies and software design verification should verify the confdrmity to

specifications.

NOTE 1 The purpose is to ensure that the software specification and design (both detailed and preliminary) are
coherent.

An external validation review (with the analyst) should be held at the end of the validation
phase.

NOTE 2 This can be used to ascertain whether or not the element satisfies the specifications.

The result of each review should be documented and archived. It should include a list of all
actions decided on in the review process, and the review conclusion (decision on whether or
not to move on to the next activity). The activities defined in the review should be monitored
and treated.
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C.9 Software testing

C.9.1 General validation

Before writing the first test sheets, it is important to establish a test strategy in a test plan.
This strategy indicates the approach adopted, the objectives that have been set in terms of
test coverage, the environments and specific techniques used, the success criteria to be
applied, etc.

The test objectives should be adapted to the type of software, and to the specific factors.
These criteria determine the types of test to be undertaken — functional tests, limit tests, out
of limit tests, performance tests, load tests, external equipment failure/fests, configuration
tests — ds well as the range of objects to be covered by the tests de tests,
safety-related control function tests, tests of each element in the spegifi

Verificatipn of a new software version should include non-regre

NOTE Nop-regression tests are used to ensure that the modificatior & have not
modified the behaviour of the software in any unexpected way.

C.9.2

The purp ificati i , g 2 i h the software in the target
system environment. ¢ [ incorrect
mechanis ,[incorrect

response hing in a
degraded blems in
the mempry, |nab|I|ty of in ' i e errors,
stack overflows. Validatio D i cification
verificatipn.

The test :overag?ho

— each element alidation

test; &
— ther

are in any operational mode can be verified.

Furthermfore, idati ould be carried out in conditions representativg of the

NOTE 1 his guarantees tha he software reacts as expected in operation. It applies only to cases where the test
conditions fcan be o e for hardware (e.g. physical fault of a component that cannot be simulajed). To be
significant,|validation should be performed in the operational conditions of the SRECS or SRECS subgystem (i.e.
with the fipaNVersions of software and hardware, and the software installed in the target system).| Any other
combination could decrease the efficiency of the test and require analysis of its representation.

Validation results should be recorded in a validation report that should cover at least the
following points:

— the versions of software and system that were validated;

— a description of the validation tests performed (inputs, outputs, testing procedures);

— the tools and equipment used to validate or evaluate the results;
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— the results showing whether each validation test was a success or failure;

— a validation assessment: identified non-conformities, impact on safety, decision as to
whether or not to accept the validation.

A validation report should be made available for each delivered software version and should
correspond to the final version of each delivered software element.

NOTE 2 This report can be used to provide proof that tests were indeed carried out, and that the results were
correct (or contained explainable deviations). It can also be used to redo tests at a later date, for a future software
version or for another project. It provides a guarantee that each delivered version has been validated in its final
form. On the other hand, it does not impose a complete validation of each modification of an existing code — an
impact analysis can, in certain cases, justify partial validation.

c.9.3 . . . . . /TN
This verification focuses on the correct assembly of software mod mutual
relationships between software components. It can be used to rex llowing

kind: incorrect initialization of variables and constants, errors j :
any data|alteration, especially global data, incorrect sequencing anchopeyafions.

Software|integration tests should be able to verify:

— corre¢t sequencing of the software execution;
— exchgnge of data between modules;
— respelct of the performance criterial
— non-glteration of global data.

The test pting the
correspo = nd’the objectives of the tests d¢fined.

Integratiq h should,

as a mini

— the integration tests

C.9.4

4
Module t ign. This
activity is only
recomme se of the
verification \procedure allows detection of the following types of errors:

— inability of an algorithm to satisfy software specifications;

— incorrect loop operations;

— incorrect logical decisions;

— inability to compute valid combinations of input data correctly;
— incorrect responses to missed or altered input data;

— violation of array boundaries;

— incorrect calculation sequences;
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— inadequate precision;
— accuracy or performance of an algorithm.

Each software module should be submitted to a series of tests to verify, using input data, that
the module fulfils the functions specified at the detailed design stage.

The test coverage should be provided in a traceability matrix that demonstrates the
correspondence between the test results and the objectives of the tests defined.

@%
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Annex D
(informative)

Failure modes of electrical/electronic components

The minimum operational environment for a SRECS and its subsystems should be that
specified in IEC 60204-1. However, in practice many subsystems (e.g. AOPDs) conform to a
product standard that may have specified a more onerous operational environment.

The information given in Table D.1

electrical

can diffey from the information provided in other sources. Generally
used should reflect practical application of the components.

are examples of the failure mode

ratios for

e values
pde data

NOTE 1 he following table is not an exhaustive list of component failure modges.
NOTE 2 Hailure rate data should be provided by the subsystem manufactur
Table P.1 — Examples of the failure mode ratios for etectri compopnents
Component ailuxg:mode Typidal failure
mode ratios
\ 2\ %
Switch with|positive opening on demand, for examp Contact wil}\qg)t 20
push buttor], emergency stop device, position switche
cam operatgd, selector switches
( Contacts\will not close 80
faN
Electromechanical position switchy\imit switch, manually Co thilI not open 50
operated switch, etc. (not positigely opening o an
N\
[\ N N\ gontacts will not close 50
Relay All contacts remain in the 25
energized position when the coil
is de-energized
\/ All contacts remain in the de- 25
energized position when the coil
is energized
( \ X Contacts will not open 10
\ \\ \ Contacts will not close 10
\ \) Simultaneous short circuit 10
between three contacts of a
change-over contact
Simultaneous closing of normally | 10
open and normally closed
contacts
Short circuit between two pairs 10

of contacts and/or between
contacts and coil terminal
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Component Failure mode Typical failure
mode ratios
%

Circuit breaker, differential circuit breaker, residual | All contacts remain in the energized 25
current device position when the coil is de-energized

All contacts remain in the de-energized 25
position when the coil is energized

Contacts will not open 10
Contacts will not close 10
Simultaneous short circuit between 10

three contacts of a change-over contact

Simultaneous closing of normally ope;n’\ 10
and normally closed contacts

Short circuit between two pairs 10
contacts and/or between con (o nd

coil terminal

Contactor All contacts remain in t 2
position when the coil i de -en

All contacts remaij e de- rglzed 25
position when the I is

Contacts wj not op 10

Contacts |IIn t Iose 10

hregegoniacts er contact

S|mu|a \Ls/ rté}r}‘ tween 10
ha

Itanequs cIWormally open 10
ang nermallygclose acts

Short ireuit betyween two pairs of 10

tacts\and/or petween contacts and
0|I rming|

Fuse \ ( Faitsto W(short circuit) 10
[\ A N\ Wuit 90

Proximity syitch k bexrmanently low resistance at output 25
< > { < \Pérmanently high resistance at output 25
/ N ) Interruption in power supply 30
No operation of switch due to 10
mechanical failure
Simultaneous short circuit between 10
three terminals of changeover contacts

Temperat M\ \ N \ Contacts will not close 30

\ \\/ Contacts will not open 10

\ Short circuits between adjacent contacts | 10
Simultaneous short circuit between 10
three terminals of change-over contacts
Faulty sensor 20
Change of the detection or output 20

characteristic
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Component

Failure mode

Typical failure
mode ratios
%

Pressure switch Contacts will not close 30
Contacts will not open 10
Short circuits between adjacent contacts | 10
Simultaneous short circuit between 10
three terminals of change-over contacts
Faulty sensor 20
Change of the detection or output 20
characteristic
Solenoid valve Does notenergize '/ S
Does not de-energize /\\ ~ 15
Change of switching times /\ \6\
Leakage \ \ )
Other failure modes (seé NN\ \ 10\
Transformef Open circuit of indi)rld.l@l\wind{'\ng\ \ bl
Short circuit between differaqt Windings S| 10
Short circu% OHM}FRQ\\ \ 10
Change in(effe@e tur}\ra%\/ 10
Inductance Open(ir}s@(// /\ 80
skért tirquit A 10
kqn\iQm c\qnge\)f\valu;/ 10
Resistors Opé\c\w&uit 80
ERRAND: 10
/\ /\\ \%nbpm cmsnge of value 10
Resistor nefworks N \k Open ciM 70
| Short_cifcuit 10
\ x Sb)rt circuit between any connections 10
\/ & \ andom change of value 10
Potentiomefers A< \/\\/ Open circuit of individual connection 70
( \ ) Short circuit between all connections 10
Short circuit between any two 10
(\ \\\ connections
4 \ ¢ AN \ Random change of value 10
Capacitors \ > Open circuit 40
-\ Short circuit 40
Random change of value 10
Changing value tan o 10
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Component

Failure mode

Typical failure
mode ratios

%

Discrete semiconductors Open circuit of any connection 25
Short circuit between any two 25
connections
Short circuit between all connections 25
Change in characteristics 25

Non-programmable integrated circuits (non- Open circuit of any connection 20

complex, i.e. less than 1 000 gates and/or less

than 24 pins, operational amplifiers, shift registers, ™

and hybrld ||udu:co\; (

Short circuit between any two N 20
connections /\

“Stuck at” faults \ \

Parasitic oscillation of ({Qtputs 20>
Changing values ut 20
voltage of ana/oa% eV|c

Opto-couplgrs Open CII'CU of |nd|V| nnect| n 30
Short ci CWW en dn twoM 30
conn ct|

ort cirduit betweeh-an o output 30
\SQ ctio
Shoit cirquit Detween any two 10
nnections of ihput and output
Plug and sqcket, multi-pin conne, \%circ i Mveen any two adjacent 10
f\ g N
N
ort cipcuit of any conductor to an 10
wposed conductive part
(\ > 2 \93en circuit of individual connector pins | 80

Terminal blpck /\ ~ > Short circuit between adjacent terminals | 10

Open circuit of individual terminals 90

NOTE 1 Thi
MIL-HDBK

MIL-HDB
Reliability R

SN 29500 R
SN 29500 RartAA, Failu

ive roMumber of industry sources including:

ates of Components, Expected Values for Contactors, August 1990

Prediction of Electronic Equipment (28-02-95), Parts Stress Analysi

IS

bility Prediction of Electronic Equipment (28-02-95), Appendix A, Harts Count

The documents in the SN 29500 series are publicly available and can be obtained from:

Siemens AG, CT SR SI
Otto-Hahn-Ring 6
D-81739 Miinchen

NOTE 2 Electrical failure modes taken from Tables D.5 of ISO 13849-2.

applicable) are taken from Annexes A, B and C of ISO 13849-2.

Mechanical failure modes (where

NOTE 3 For a number of electrical/electronic components, for example resistors and capacitors, different designs
may have a different distribution of failure modes from those given in the table.
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NOTE 4 Other failure modes that apply to a solenoid valve include:

- non-switching (sticking in the end or zero position) or incomplete switching (sticking in a random intermediate
position);

- spontaneous change of the initial switching position (without an input signal);
- change in the leakage flow rate over a long period of time;

- bursting of the valve housing or breakage of the moving component(s) as well as breakage/fracture of the
mounting or housing screws;

- pneumatic/hydraulic faults which cause uncontrolled behaviour for servo and proportional valves.
NOTE 5 Other sources of information on failure rate data and failure mode ratios include:

- UTE C 80-810 RDF 2000: Reliability data handbook — A universal model for reliabilithtion of electronic

compongnts; PEBs=amd U\..{ui}.llllcllta
Failure mode/mechanism distributions FMD-91, RAC 1991 /\A (\

&
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Electromagnetic (EM) phenomenon and increased immunity levels
for SRECS intended for use in an industrial environment
according to IEC 61000-6-2

Table E.1 — EM phenomenon and increased immunity levels for SRECS

Port Phenomenon Basic standard Increased values for additional
(see Note 1) tests for SI?;(_:GS\l‘pxg)rformance (see
Enclosure Electrostatic discharge (ESD) IEC 61000-4-2 6 kV/8 kV contact/aindischarge (see
Note 2) aN
Electromagnetic (EM) field IEC 61000-4-3
Rated power frequency IEC 61000-4-8 \3% Ws 4 and %)
magnetic field
AC power Voltage dip/short interruptions | IEC 61¢00- Q,5 period
N reduction (see Note jp)
Voltage variations/ OO 449 50 periods
interruptions 5 % reduction (see Nofe 5)
Burst \ \WN4 /4 KV
Surge EC OW 2 kV line-to-line/4 kV line-fo-ground
(see Note 6)
Conducted ra frequen 000-4-6 10 V at frequencies given|(see Table
(RF)[\ E.3 and Note 3)
DC power Burs IEC 61000-4-4 4 kV
(see Note 1) \
\,8/ IEC 61000-4-5 1 kV line-to-line/2 kV line-fo-ground
A (see Note 6)
Cyndycte F\/ IEC 61000-4-6 10 V at frequencies given|(see Table
E.3 and Note 3)
1/0 signall Fontfol  RBurst\ N IEC 61000-4-4 2 KV for lines > 3 m
lines 4 \Soye \ IEC 61000-4-5 2 kV line-to-ground (see Note 8)
W RF IEC 61000-4-6 10 V at frequencies given|(see Table
E.3 and Note 3)
Functional parth Bur}t IEC 61000-4-4 2 kV
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NOTE 1 A port is a particular interface of the SRECS and its subsystems with the external electromagnetic

environment.

NOTE 2 Levels shall be applied in accordance with the environmental conditions described in IEC 61000-4-2 on
parts which can be touched by persons other than staff working in accordance with defined procedures for the

control of ESD but not to equipment where access is limited to appropriately trained personnel only.

NOTE 3 The increased values shall be applied in frequency ranges generally used for mobile digital radio
transmitters, except where reliable measures are used to prevent electromagnetic interference from such
equipment. ISM frequencies have to be taken into account on an individual basis.

NOTE 4 Only to magnetically sensitive equipment.

NOTE 5 An increased value is not applied to phenomena where this is not considered necessary for functional

safety.

NOTE 6 External protection devices are allowed to achieve immunity.

NOTE 7
network a

e treated as |/O signal/contro

| ports.

NOTE 8 Pnly in the case of long-distance lines.
NOTE 9 Reference IEC 61326-3 (in preparation).

NOTE 10 Yhere product standards (e.g. IEC 61496-1) specify different test lgvets _fox sp&agifis
the context of functional safety those different test levels are applicable to thgse S

jon

homena in

L gy >

\ 890 X 915 MH}

j 7\4{- 1785 MHz

GSM ( 1 @o MHz
/\ ylvn%\\ }\3 be developed
W}i&deklkie No be developed

433,05 — 434,79 MHz

IsM_
1M\

83,996 — 84,004 MHz

167,992 — 168,008 MHz

<>< RogR

|SM??}

886,000 — 906,000 MHz

X0

le E.3 — Selected frequencies for conducted RF tests
System Frequency
ISM 6,765 — 6,795 MHz
ISM 13,553 — 13,567 MHz
ISM 26,957 — 27,283 MHz
ISM 40,66 — 40,70 MHz
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Methodology for the estimation of susceptibility

to common cause failures (CCF)

F.1 General

IEC:2005

This informative Annex provides a simple qualitative approach for the estimation of CCF that
AN

can be applied to the subsystem design.

F.2 Methodology

The proppsed design of a subsystem should be assessed to establis
measures$ used to safeguard against CCF. The items in Table
be identified and an overall score established, which is u
failure fagtor from Table F.2 as a percentage value.

Table F.1 — Criteria fO{/ei imation of CCF

ss of the
e should
on cause

| Reference

Score

ek NS Y
Separatior)/segregation >

Are SRECP signal cables for the individual chgnnels routed\separately from other
channels 3t all positions or sufficiently shielded? (r\

Where infgrmation encoding/d€coding ig used\is\{ sufficieht for the detection of signal
transmissipn errors?

N
Are SRECBP signal and elegtrical y powengapl Me at all positions or
sufficiently shielded?,

Diversity/redundanc

If subsystém elemevn centributa\to a\EQ e\fféy provided as physically
i i i ?
separate devices in théigfocal losu s./\>

electronic jor progra lectxonicgnd the other an electromechanical relay?

Does the qubsy é&%m(? ere eIMaI technologies for example, one
le

Does the § stem p%y e men\ts/that use different physical principles (e.g.
sensing men ta rd dogr that use mechanical and magnetic sensing
techniqueg)”

Does the { ubsysw elements with temporal differences in functional operation
and/or failpireé modes?

Do the subsysiem elemenis have a diagnostic test interval of £T min?

Complexity/design/application

Is cross-connection between channels of the subsystem prevented with the exception
of that used for diagnostic testing purposes?

Assessment/analysis

Have the results of the failure modes and effects analysis been examined to establish
sources of common cause failure and have predetermined sources of common cause
failure been eliminated by design?

Are field failures analysed with feedback into the design?

10

Competence/training

Do subsystem designers understand the causes and consequences of common cause
failures?
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Item Reference Score

Environmental control

Are the subsystem elements likely to operate always within the range of temperature, 12 9
humidity, corrosion, dust, vibration, etc. over which it has been tested, without the use
of external environmental control?

Is the subsystem immune to adverse influences from electromagnetic interference up 13 9
to and including the limits specified in Annex E?

NOTE An alternative item (e.g. references 1a and 1b) is given in Table F.1 where it is intended that a claim can
be made for a contribution towards avoidance of CCF from only the most relevant item.

AN
Using Tgble F.1 those items that are considered to affect the subsysfegm design should be

shown thiat equivalent means of avoiding of CCF can be achieved
design measures (e.g. the use of opto-isolated devices rather than

the avoidance of CCF.

This overall score can be used to determine a common

Table F.2 — Estimation o c@fact (B)
7\

Overall score /\ ’\\ }/S\c:ﬁ\ on é;gse‘\fa)\'mre factor (B)
<35 \ \ 10% (0,1)
36 - 65 /l 5 % (0,05)
66 — 85 e D 2%(0,02)
S TaN\S NS MIRLT

The valu estimation of the probability of dangerops failure

]
as requirgd in 6.7° 1%
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La Norme internationale CEI 62061 a été établie par le comité d'études 44 de la CEIl: Sécurité

des machines — Aspects électrotechniques.

Le texte de la présente norme est issu des documents suivants:

FDIS

Rapport de vote

44/460/FDIS

44/470/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
maintenance indiquée sur le site web de la CEIl sous «http://webstore.iec.ch» dans les
données relatives a la publication recherchée. A cette date, la publication sera

* reconduite;

* supprimée;

* remplacée par une édition révisée, ou
*+ amendée.

Le contenu des corrigenda de juillet 2005 et avril 2008 a été pris en considération dans cet
exemplaire.

AN

@C@
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INTRODUCTION

Suite a l'automatisation, ainsi qu'a la demande d'une production plus élevée avec une
réduction des efforts physiques des opérateurs, les systémes de commande électriques
relatifs a la sécurité (appelés SRECS ci-aprés) des machines jouent un réle croissant dans la
réalisation de la sécurité d'ensemble des machines. De ce fait, les SRECS eux-mémes
utilisent de plus en plus souvent une technologie électronique complexe.

Auparavant, en l'absence de normes, on a pu observer un manque d'enthousiasme a utiliser
les SRECS dans les fonctions relatives a la sécurité pour des phénoménes dangereux
significatifs sur les machines, en raison de l'incertitude concernant le fonctionnement d'une
telle technologie.

La préss teurs de
machineg, pliqués
dans la s proche
et donne
La présepte norme est spécifique au secteur des machirfes dan: El 61508.
Elle est festinée a faciliter la spécification du fonctio Yy mmande
électriques relatifs a la sécurité par rapport aux dan ignificati D 12100-
1) des machines.
La présente norme donne un cadrespexifi¢ S i sécurité
fonctionnlelle d'un SRECS de machine. E e vie de
sécurité felatifs a l'allocation des exigent sécurité.
Des exigences sont données pour ipformation ilisati 0 RECS de
machineg, lesquelles peuvg i é ie¢ ari de la vie
d'un SRECS.
Il existe plusieurs cir ONS{aRCe > i ¥ ili e partie
des mesures de/séc > dé ees oup réaliser la réduction de risque. Un|exemple
typique gst I'utili VYo st ouvert
pour autoriser Iacc lectrique
d'arréter ent nger X de Ia machlne Egalement en automatidation, le
systéme ique.uti processus
machine omeénes
dangereu présente
norme dg
e assig intégrité de sécurité prescrit pour chaque fonction de cgmmande
relatiye a'\lal s¥ & devant étre réalisée par les SRECS;

e perme commande

relative a Ia securlte aSS|gnee(s)

e intégrer les sous-systémes relatifs a la sécurité congus selon I'ISO 13849;
e valider les SRECS.

La présente norme internationale est prévue pour étre utilisée dans le cadre de la réduction
systématique du risque décrite dans I'ISO 12100-1 et conjointement avec I'appréciation du
risque selon les principes décrits dans I'ISO 14121 (EN 1050). Une méthodologie conseillée
pour l'attribution des niveaux d'intégrité de sécurité (SIL) est donnée dans I'Annexe
informative A.

Des mesures sont indiquées pour coordonner le fonctionnement des SRECS avec la
réduction de risque prévue en prenant en compte les probabilités et les conséquences
d'anomalies systématiques ou aléatoires dans le systéme de commande électrique.
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La Figure 1 montre les relations de la présente norme avec les autres normes appropriées.

Le Tableau 1 donne des conseils pour l'utilisation recommandée de la présente norme et de
la révision de I'lSO 13849-1.

Conception et appréciation du risque de la machine

ISO 12100, Sécurité des machines - Notions fondamentales,
principes généraux de conception

ISO 14121, Sécurité des machines - Principes pour I'appréciation du
risque

C})nception des systémes de commande électriques, électroniques et
électroniques programmables relatifs a la sécurité (SRECS) pour les machines

Méthodologie utilisant:

- Les fonctions de commande relatives a la sécurité

- L’approche systeme

- Index de sécurité quantitatif:
Niveau d'intégrité de
sécurité (SIL)

- Méthodologie d'attribution
du SIL pour les SRECS des
machines

- Architecture orientée

- Exigences pour la
prévention / maitrise des
défaillances systématiques

Obhjectif de conception

pour les SRECS /\ |/\

Ndrmes appropriées | x
A
Aspects déie'/c& 7
machines
CE! 60204-1, Séquité

Epuipement élg€t
Pprtie 1: Regles gé

Conception des sous-
systémes de faible
complexité en fonction des
catégories

ISO 13849-1 et 2, Sécurité des
machines - Parties des

systémes de commande
relatives a la sécurité (SRPCS)
- Partie 1: Principes généraux

de conception et Partie 2:
Validation

4

4

SRPCS non électriques
(mécaniques,
pneumatiques, etc.)

(
qd
[«
systemes électriqués/électroniques/

ecironicues-nroarammables relatifs g
g Lame-)

la sécurité

SRPCS électriques

A 4 A A 4 A 4

CEIl 62061
Sécurité des machines -
Sécurité fonctionnelle des <
systemes de commande
électriques, électroniques et
électroniques Leégende: —

programmables relatifs a la Aspects de sécurité électrique
sécurité Aspects de sécurité fonctionnelle — >

Figure 1 — Relations de la CEIl 62061 avec les autres normes appropriées

Information sur l'utilisation recommandée de la CEI 62061 et de I'ISO 13849-1 (révision)
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La CEI 62061 et I'|SO 13849-1 (révision) spécifient les exigences pour la conception et la
réalisation des systémes de commande électriques relatifs a la sécurité des machines.
Utiliser I'une quelconque de ces normes, en accord avec leurs domaines d'application, peut
présumer de la satisfaction des exigences essentielles de sécurité appropriées. Le Tableau 1
résume les domaines d'application de la CEl 62061 et de I' ISO 13849-1(révision).

NOTE L'ISO 13849-1 (révision) est en cours de préparation au sein de I'lSO TC 199 et du CEN TC 114.

Tableau 1 — Utilisation recommandée de la CEIl 62061 et de I’'ISO 13849-1 (révision)

Technologie mettant en ceuvre la(les) ISO CEIl 62061
fonction(s) de commande relative(s) a 13849-1 (révision)
la sécurité -
Non {§lectrique, par exemple hydraulique X /\\ Non\C{)uvert
B Electjomécanique, par exemple relais Limité aux To tes>nchitectures et

ou élgctronique non complexe sqiRa S|\3

architecture
désignge
(voir Note 1)

SToutes architectures et
jusqu'a S|L 3

C Electjonique complexe, par exemple
programmable

D A conpbiné avec B : \ w X voir Noje 3
\ architectures

5\ désignées
%

voir Note 1) et
N jusqu'a PL=e
\
E C combiné avec B \( o Q)Q) Limité aux Toutes architectures et
) jusqu'a S|L 3
architectures
désignées
(voir Note 1) et
\ jusqu'a PL=d
F C combiné avec A, 4u m 'né}\@y\{\/ X voir Note 2 X voir Noje 3
etB
"X" indique
NOTE 1 % de fournir une
approche s

NOTE 2 Ppur I'étectroniqiie complexe: utilisation des architectures désignées selon I'EN ISO 13849-1 (févision) jusqu'a
PL=d ou tod

NOTE 3 Ppurla technologie non électrique, utilisation des parties en tant que sous-systémes selon I'EN ISO 13849-1
(révision).
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SECURITE DES MACHINES -
SECURITE FONCTIONNELLE DES SYSTEMES DE COMMANDE
ELECTRIQUES, ELECTRONIQUES ET ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE

1 Domaine d’application

La presente Norme |nternat|onale speC|f|e Ies exigences et donne des recommandahons pour

machines
machines

NOTE 1 Dans la présente norme, le terme "systémes de commande éfectri ifisé a Iq "systémes
de commaryde électrique, électronique et électronique programmable ' est utilisé afla place de
"systémes e commande électrique, électronique et électronique grogrammable 3

NOTE 2 DQans la présente norme, il est présumé que 2l¢ctroniques

programmgbles complexes ou des éléments de sous-system iées de la

CEI 61508 4 bent, de tels

sous-syste

La prése hiber les

progrés rotection,

verrouiIIa rescrites

par d'aufres normes ou rég S 2 dangers.

Chaque i &S i doi i pte pour

obtenir u

La prése

— ne co isque de
bless ine et de

celles

nt directement des phénoménes dangereux de lalmachine

— se limj 3 res
dun groupe de machines fonctionnant ensemble d'une | maniére

elle-

coordor

NOTE B g ¢ ht données
dans l¢s rormes i ié i i i i ne activité
proces rique de la
machine ; ; processus

soit concerné.

— ne spécifie pas les exigences de fonctionnement des éléments de commande (par
exemple hydraulique, pneumatique) non électriques des machines;
NOTE 4 Bien que les exigences de la présente norme soient particulieres aux systémes de commande
électriques, le cadre et la méthodologie spécifiés peuvent s'appliquer a des parties de systémes de commande
relatives a la sécurité utilisant d'autres technologies.
— ne couvre pas les phénoménes dangereux électriques provenant du matériel de
commande électrique lui-méme (par exemple choc électrique — voir la CEl 60204-1);


https://iecnorm.com/api/?name=c0e62679766e7508b4969d19aa4841cf

62061 © CEI:2005 - 113 -

Les objectifs des articles particuliers a la CEIl 62061 sont donnés dans le Tableau 2:

Tableau 2 — Vue générale et objectifs de la CEl 62061

Article Objectifs

4: Spécifier les activités techniques et de gestion nécessaires pour la réalisation de la sécurité

Gestion de la fonctionnelle prescrite des SRECS

sécurité
fonctionnelle
5: Etablir les procédures de spécification des exigences pour les fonctions de commande relatives a

Exigences la sécurité. Ces exigences s'expriment en termes de spécification des exigences fonctionnelles, et
pour la spécification des exigences d'intégrité de sécurité.

spécificatian /N

des fonctigns

de commapde

relatives @l la

sécurité

6: Spécifier les critéres de choix et/ou les méthodes de conce S WS\E RECS

pour satisfaire aux exigences de sécurité fonctionnelle. Ceci
Conceptiop et
intégration des | le choix de I'architecture systéme
systémes fle

commande le choix des parties matériel et logiciel relatives/a la sé
électrique
relatifs a 1 la conception des parties matériel et logici
sécurité
la vérification que les exigenges\de sé s matériel
et logiciel ainsi congues
7: i fournir
Informatiop
pour
I'utilisatior] de
la maching
8: Spégifier laSgrocédure de validation qui est a appliquer aux SRECSY. Ceci
cQ and '‘essai du SRECS mis en service afin de s'assurer qu'il éalise les
Validation|du exly e écification des exigences de sécurité.
systéme dp
commandg
électrique
relatif a la
sécurité
9: Spéci xing pour la procédure de modification qui est a appliquer lors de I3

</\ odNi s SRECS. Ceci comprend vérifier que:
Modificatich\%
systéme dp ions de tout SRECS sont correctement planifiées, vérifiées avant de procgder a la

commande

électrique

relatif a la la spécification des exigences de sécurité des SRECS est satisfaite aprés mise en ceuljre de la
sécurité modification.

2 Reéférences normatives

Les documents référencés suivants sont indispensables pour I'application de ce document.
Pour des références datées, seule I'édition citée s'applique. Pour les références non datées,
c’'est la derniére édition du document référencé (y compris tous les amendements) qui
s’applique.

CEI 60204—1, Sécurité des machines — Equipement électrique des machines — Partie 1:
Regles générales

CEI 61000-6-2, Compatibilité électromagnétique (CEM) — Partie 6-2: Normes génériques —
Immunité pour les environnements industriels
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CEI 61310 (toutes les parties), Sécurité des machines — Indication, marquage et manoeuvre

CEI 61508-2, Seécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 2: Prescriptions pour les systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

CEI 61508-3, Seécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 3: Prescriptions concernant les logiciels

ISO 12100-1:2003, Sécurité des machines — Notions fondamentales, principes généraux de
conception — Partie 1: Terminologie de base , méthodologie

ISO 121(*)0-2:2003, Sécurité des machines — Notions fondamentales, Sméraux de

conception — Partie 2: Principes techniques
ISO 13849-1:1999, Sécurité des machines — Parties des systeé latives a
la sécurité — Partie 1: Principes généraux de conception

ISO 13849-2:2003, Sécurité des machines — Parties des ande re¢latives a

la sécurilé — Partie 2: Validation

ISO 14131, Sécurité des machines — Prigcipes risque

3 Termes, définitions et abréviati

3.1 Li

ste alphabethue/tks définiti ns

\( Ter Numéro de
définjtion

architectlire /\ \ 3.2.35

bloc fonctionnel 3.2.32

composat compye/%g § 3.2.8

composaht dyfa\\}g \\p@x\re\ 3.2.7

contraint &é&ytecﬁﬁ \ 3.2.36

couverttﬁ \dJ\g\g}\}sK > 3.2.38

défaillange N 3.2.39
défaillange.aléatoire du matériel 3.2.44
défaillance dangereuse 3.2.40
défaillance de cause commune 3.2.43
défaillance en sécurité 3.2.41
défaillance systématique 3.2.45
défaut 3.2.30
durée moyenne de fonctionnement avant défaillance (MTTF) 3.2.34
eélément de bloc fonctionnel 3.2.33
eélément de sous-systéme 3.2.6

fonction de commande 3.2.14
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fonction de commande relative a la sécurité (SRCF) 3.2.16
fonction de diagnostic du SRECS 3.2.17
fonction de sécurité 3.2.15
fonction réaction a I'anomalie du SRECS 3.2.18
intégrité de sécurité 3.2.19
intégrité de sécurité du logiciel 3.2.21
intégrité de sécurité du matériel 3.2.20

intégrité de sécurité systématique

langage ¢le variabilité limitée (LVL)

langage dle variabilité totale (FVL) (\

limite de revendication de SIL /\ \

logiciel dlapplication \ W

logiciel irftégre \
logiciel embarqué /\

logiciel rélatif a la sécurité ~\ 0. 3.2.50
machine /\ /\\ > ( Q 3.2.1
mesure de prévention \ \_/ 3.2.12
mode a faible sollicitation 3.2.26
mode a foprte sollicitation (y«gonti/u\\ \\ 3.2.27
niveau d'|ntégrité de se;\cu 3.2.23
phénoméne dangereu es 3.2.10
risque (ali sens mgmm

probabili{é de de\aw@h‘s\\dqlgﬁfgu\e\pa heure (PFHp) 3.2.28
proportioh de def@ﬂ}e\\hr\es\e\Ee{;unt> 3.2.42
risque \ 3.2.13
sécurité 1 C\ane\l& \ \/ 3.2.9
S|tuat|on<&{\e§ é? > 3.2.11
sollicitatipn N\ 3.2.25
sous-sysféeme 3.2.5
systeme de commande de la machine 3.2.2
systeme de commande électrique 3.2.3
systéme de commande électrique relatif a la sécurité (SRECS) 3.2.4
test périodique 3.2.37
tolérance aux anomalies 3.2.31
valeur cible des défaillances 3.2.29
validation 3.2.52
vérification 3.2.51
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3.2 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

3.21

machine

ensemble de piéces ou d'organes liés entre eux, dont au moins un est mobile, auxquels sont
associés, selon les besoins, des actionneurs, des circuits de commande et de puissance,
réunis de fagon solidaire en vue d'une application définie, notamment pour la transformation,
le traitement, le déplacement et le conditionnement d'un matériau.

Le terme "machine" deS|gne aussi un ensemble de machmes qU| afm de concourlr a un
: s 3 ans leur

[ISO 121p0-1:2003, 3.1]

3.2.2
systéme|de commande de la machine
systéme [qui répond a un signal d'entrée provenant, par.exe d'autres
éléments| de la machine, d'un opérateur ou d'un matéri t généere
une(des)|sortie(s) conduisant la machine a se compg

3.2.3
systéme|de commande électrique
ensembl¢ des parties électriques, électrqniqiie iqués programmables dul systéme
de commlande de la machine utilisées pour assurex, exemple, les fonctions de cgmmande

du fonctlonnement, de contréle, de Vyerrguillag ommunication, de protectign et les
fonctions etati : %

NOTE Le g_dSecurité pelivent étre réalisées par un systéme de |commande
électrique idai indépen 3 i 2 commande de la machine qui réalisent Igs fonctions
non relativg i

3.24

systéme if a la sécurité (SRECS)

systéme G une machine dont la défaillance peut provequer un
accroisse SN

NOTE Un gs parties d'un systtme de commande électrique dont la défaillance peut
provoquer i uhe perte de la sécurité fonctionnelle et celui-ci peut comprendre a la fois fles circuits

$

g J 1d {7
d'un sous- systeme quelconque entralnera une defalllance d'une fonctlon de commande
relative a la sécurité

NOTE 1 Un sous-systéeme complet peut étre constitué a partir d'un nombre d'éléments de sous-systéme
identifiables et séparés qui, lorsqu'ils sont associés, réalisent les blocs fonctionnels alloués au sous-systéme.

NOTE 2 Cette définition est une restriction a la définition générale donnée dans la CEl 61508-4: ensemble
d’éléments qui interagissent selon un modele précis, un élément pouvant étre un autre systéme, appelé sous-
systéme, lequel peut étre composé de matériel, de logiciel en interaction avec I’étre humain.

NOTE 3 Cette définition differe du langage courant ou le terme "sous-systéme" peut signifier une quelconque
partie subdivisée d'une entité; le terme "sous-systeme" est utilisé dans la présente norme dans une hiérarchie
terminologique bien déterminée: le "sous-systéme" est le premier niveau de subdivision d'un systeme. Les parties
résultant de subdivisions ultérieures d'un sous-systéme sont appelées "éléments de sous-systémes".

3.2.6

élément de sous-systéme

partie d'un sous-systéme comprenant un composant unique ou un quelconque groupe de
composants
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3.2.7
composant de faible complexité
composant dans lequel

— les modes de défaillance sont bien définis; et
— le comportement en conditions de défaut peut étre complétement déterminé
[CEI 61508-4, 3.4.4 modifiée]

NOTE 1 Le comportement du composant de faible complexité dans des conditions de défaut peut étre déterminé
par des méthodes analytiques et/ou d’essai.

NOTE 2 Un sous-systéme ou un élément de sous-systéme qui comprend un ou plusieurs interrupteurs de fin de
course, faisant fonctionner, éventuellement via des relais électromécaniques interposés, un ou plusieurs
contacteurs destinés a couper l'alimentation de moteurs électriques est un exemple }ie"so{nposant de faible
complexité

3.2.8
composant complexe
composant dans lequel
— les mq@des de défaillance ne sont pas bien définis; ou
— le com

3.2.9
sécurité
partie de
fonction
technolorl;

de la machine qui dgpend du
sécurité basés sur yne autre

[CEl 615

NOTE 1 U 9 } la sécurité fonctionnelle déplendant du
fonctionner] R : i

NOTE 2 U

3.2.10
phénoméne dang
risque (4
source p

[1SO 121

NOTE 1 U i tre qualifié de maniere a faire apparaitre I'origine (par exemple: risque de choc
électrique, i

3.2.11
situation-dangereuse

situation dans laquelle une personne est exposée a un(des) phénomeéne(s) dangereux.

[ISO 12100-1:2003, 3.9 modifiée]

3.2.12
mesure de prévention
mesure destinée a réduire le risque

[ISO 12100-1:2003, 3.18 modifiée]
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3.2.13
risque
combinaison de la probabilité d'un dommage et de la gravité de ce dommage

ISO 12100-1:2003, 3.11]

3.2.14
fonction de commande

fonction qui évalue les informations ou signaux d'entrée et génére des activités ou

informations de sortie

3.2.15

fonctiondesécurité
fonction d'une machine dont la défaillance peut provoquer un accrgisse
(des) risque(s)

[ISO 121p0-1:2003, 3.28]

NOTE Cefte définition differe des définitions de la CEIl 61508-4 et de I'l

3.2.16
fonction|de commande relative a la sécurité
SRCF
fonction de commande mise en oeuvre
prévue ppur maintenir la condition d
immédiat du(des) risque(s)

par un

3.2.17

fonction
fonction
informatipn de sortie dé

NOTE Ce
d'une SCREF et initie

3.2.18
fonction|réactio
fonction [qui est \pi
fonction dlia i

3.2.19 ¢
intégrité

N
anl:édiat du

spécifié,
issement

E OU une

angereuse

e par la

probabilifé poargqu'uM\SRECS ou ses sous-systémes exécutent de maniére satisfaisdnte les

fonctions| d€.com

Beifiées

[CEI 61508-4, 3.5.2 modifiée]

NOTE 1 Plus le niveau d'intégrité de sécurité de l'entité est élevé, plus la probabilité d'une défaillance de cette

entité dans I'exécution de la fonction de commande relative a la sécurité requise est faible.

NOTE 2 L'intégrité de sécurité comprend I'intégrité de sécurité du matériel (voir 3.2.20) ainsi que l'intégrité de

sécurité systématique (voir 3.2.22).

3.2.20
Intégrité de sécurité du matériel

partie de l'intégrité de sécurité d'un SRECS ou de ses sous-systéemes comprenant les
exigences relatives a la fois a la probabilité de défaillance aléatoire du matériel et de

contraintes architecturales

[CEI 61508-4, 3.5.5 modifiée]
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3.2.21
intégrité de sécurité du logiciel

partie de l'intégrité de sécurité systématique d'un SRECS ou de ses sous-systémes relative a
la capacité du logiciel dans un systéme électronique programmable a réaliser ses fonctions
de commande relatives a la sécurité dans toutes les conditions spécifiées et pendant une

période de temps spécifiée
[CEI 61508-4, 3.5.3 modifiée]

NOTE L'intégrité de sécurité du logiciel ne peut habituellement pas étre quantifiée.

3.2.22
intégrité de sécurité systématique
partie dertintégrité—de—sécurité—d'un SRECSou—de—ses sots=systémes

résistance aux défaillances systématiques (voir 3.2.45) dans un mode dang

[CEI 615D8-4, 3.5.4 modifiée]

NOTE 1 Uintégrité de sécurité systématique ne peut habituellement pas étr¢

NOTE 2 Ues exigences pour l'intégrité de sécurité systématique s'applig
logiciel d'up SRECS ou de ses sous-systémes.

3.2.23
niveau dfintégrité de sécurité
SIL
niveau discret (parmi trois possibl
I'intégrit§ de sécurité des fonctions

niveau 1

[CEI 615

AN
tr—seapp
U\)\

es exigences cd
la sécurité a all
SRECS, ds haut degré d'intég

prte a sa

matériel et

ncernant
puer aux
rité et le

NOTE Le présente Jnorme car il n'est pas approprié aux exjgences de
réduction nachineg. Pour les exigences applicables au Sll 4, voir la
CEIl 615081

3.2.24

limite de 3 . 7 sous-systéme)

SILCL

SIL maxi cigué pour un sous-systéme de SREC en relation pvec des
contraint égrité de sécurité systématique

3.2.25 ¢

sollicitafli

événem i le SRECS a réaliser sa SRCF

3.2.26

mode a faible sollicitation

mode de fonctionnement dans lequel la fréquence des sollicitations sur un SRECS n'est pas
supérieure a une par an et pas supérieure a deux fois la fréquence des tests périodiques

NOTE Le matériel qui est congu uniquement selon les exigences associées a un mode fonctionnement a faible
sollicitation dans la CEIl 61508-1 et la CEl 61508-2 peut se révéler inadapté a un usage en tant que partie d'un
SRECS au sens de la présente norme. Le mode de fonctionnement a faible sollicitation n'est pas considéré

approprié pour les applications des SRECS aux machines.

3.2.27
mode a forte sollicitation ou continu

mode de fonctionnement dans lequel la fréquence des sollicitations sur un SRECS est
supérieure a une par an ou supérieure a deux fois la fréquence des tests périodiques

[CEI 61508-4, 3.5.12 modifiée ]
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NOTE 1 Le mode de fonctionnement a faible sollicitation n'est pas considéré approprié pour les applications des
SRECS aux machines. De ce fait, dans la présente norme, les SRECS sont uniquement considérés fonctionner
dans le mode a forte sollicitation ou continu.

NOTE 2 Le mode sollicitation signifie qu'une fonction de commande relative a la sécurité ne peut étre réalisée
que suite a une requéte (sollicitation) afin que la machine passe dans un état spécifie. Le SRECS n' a aucune
influence sur la machine tant qu'il n'y a pas de sollicitation de la fonction de commande relative a la sécurité.

NOTE 3 Le mode continu signifie qu'une fonction de commande relative a la sécurité est réalisée continuellement
(sans interruption), c'est-a-dire que le SRECS commande de fagon continue la machine et qu'une défaillance
(dangereuse) de sa fonction peut entrainer un phénoméne dangereux.

3.2.28

probabilité de défaillance dangereuse par heure
PFHp

probabilité moyenne de défaillance dangereuse en 1 h

NOTE |l convient de ne pas confondre le PFHp avec la probabilité de défaillance sur

3.2.29

valeur cible des défaillances
PFHp prdvisionnel a réaliser pour satisfaire a une(des) exigegce(
de sécurité

'intégrité

NOTE La|valeur cible des défaillances est spécifiée en termes
heure.

[CEI 615DP8-4, 3.5.13 modifiée]

ahce dangpereuse par

3.2.30
défaut
condition| anormale qui peut entrainer capacité ou la perte de capacité d’'un
SRECS, |d'un sous-systéme ou d'un|(élé systéme a accomplir une| fonction
requise

[CEI 615

3.2.31
toléranc
aptitude
d’accompli

ne ou d'un élément de sous-systéme a fpontinuer
ence d’anomalies ou d’erreurs

[CEl 615

3.2.32
bloc fon
plus petif| élé e SRCF dont la défaillance peut entrainer une défaillance de I3 SRCF

NOTE 1 DQaas la présente norme, une SRCF (F) peut étre vue comme un ET logique des blocs fonctionnels (FB),
c'est-a-dire-F—=+FBretFBret—et+Br-

NOTE 2 Cette définition d'un bloc fonctionnel differe de celles utilisées dans la CEIl 61131-3 et d'autres normes.

3.2.33
élément de bloc fonctionnel
partie de bloc fonctionnel

3.2.34

durée moyenne de fonctionnement avant défaillance

MTTF

espérance mathématique de la durée de fonctionnement avant défaillance

[VEI 191-12-07, modifiée]

NOTE La MTTF représente normalement une valeur moyenne de l'espérance mathématique de la durée de
fonctionnement avant défaillance.
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3.2.35
architecture
configuration spécifique des éléments matériels et logiciels dans un SRECS

[CEI 61508-4, 3.3.5 modifiée]

3.2.36

contrainte architecturale

ensemble des exigences d'architecture qui limitent le SIL pouvant étre revendiqué pour un
sous-systéme

NOTE Les exigences pour les contraintes architecturales sont données en 6.7.6.

3.2.37
test péripdique

test qui deut détecter les défaillances et la dégradation d'un SRECS bystémes
de telle Jorte que, lorsque nécessaire, le SRECS et ses sous-systen §établis
dans ung condition “comme neuf’ ou dans une condition aussi grot : i e celle-ci

[CEI 615p8-4, 3.8.5 modifiée]

NOTE Un|test périodique est prévu afin de confirmer que le
sécurité spgcifiée.

htégrité de

3.2.38
couvertyre du diagnostic

décroissance de la probabilité de\défajlls du matériel résdltant du

[CEI 615D8-4, 3.8.6, modifiée]

NOTE La

ou App esf le taux gde défa
défaillancep danger ,
3.2.39
défaillance

cessation
accomplif

toutes les

ystéme a

[CEl 615

NOTE Le bgiciel).
3.2.40
défaillancedangereuse
défaillance d'un SRECS, d'un sous-systéme ou d'un élément de sous-systéme qui a la
potentialité de provoquer un phénoméne dangereux ou un état de non-fonctionnement

[CEI 61508-4, 3.6.7, modifiée]

NOTE 1 Le fait que cette potentialité se réalise ou non peut dépendre de I'architecture du canal du systéme; par
exemple pour les systémes ayant plusieurs canaux pour accroitre la sécurité, il est moins probable qu’une
défaillance dangereuse du matériel conduise a un état dangereux de I'ensemble ou a un état dans lequel la
fonction ne peut plus étre exécutée.

NOTE 2 Dans un sous-systeme ayant plusieurs canaux, la probabilité de défaillance dangereuse du sous-
systéme peut étre plus faible que le taux de défaillance dangereuse d'un canal qui constitue le sous-systéme. La
probabilité de défaillance dangereuse d'un SRECS ne peut étre plus faible que celle d'un quelconque sous-
systéme constituant le SRECS. (Ceci résulte de la définition particuliere d'un "sous-systéme" dans la présente
norme.)

NOTE 3 Une défaillance dangereuse se traduit normalement par une défaillance ou une défaillance potentielle
dans la réalisation de la SRCF.
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3.2.41

défaillance en sécurité

défaillance d'un SRECS, d'un sous-systéme d’'un SRECS ou d'un élément de sous-systéme
d’'un SRECS qui n'a pas la potentialité de provoquer un phénoméne dangereux

[CEI 61508-4, 3.6.8, modifiée]

3.2.42
proportion de défaillances en sécurité
SFF
proportion du taux global des défaillances d'un sous-systéme qui n'entrainent pas une
défaillance dangereuse
VAN

ation SW:

NOTE Laproportion de défaillances en sécurité (SFF) peut étre calculée en utilisant I'é

(ZAg + ZAhpp) /(Zhg + ZNp)

ou
7‘8 est le taux de défaillance en sécurité,

Y\Ag + ZAp | est le taux global des défaillances,

Aop est le taux de défaillance dangereuse qui est détecté pa ic, et

Ao est le taux de défaillance dangereuse.

La couvertyre du diagnostic (si nécessaire) de chaque sous eme du GRECS\est prise en compte daps le calcul
de la probdbilité de défaillance aléatoire du mat€xiel. La prQ i e @ ances>en sécurité est prise|en compte
lors de la détermination des contraintes archit€ egrité(de sdcdrite-du matériel (voir 6.7.7)

3.3

3.2.43
défaillanice de cause co
CCF
défaillange, résultat d' ieL ‘ entrainant des défaillances sinjultanées
sur deux|ou plusieurs cahau S S hitecture

redondarte), ent<>
[CEI 615D8-4, 3.6.10

NOTE La

3.2.44

défailla
défaillang
au sein d

jradation

[CEl 615

3.2.45

défaillance systématique

défaillance reliée de facon déterministe a une certaine cause, ne pouvant étre éliminée que
par une modification de la conception ou du processus de fabrication, des procédures
d’exploitation, de la documentation ou d’autres facteurs appropriés

[CEI 61508-4, 3.6.6]

NOTE 1 La maintenance corrective sans modification n’élimine pas, habituellement, la cause de la défaillance.
NOTE 2 Une défaillance systématique peut étre induite en simulant la cause de la défaillance.

NOTE 3 Citons comme exemples de causes de défaillances systématiques les erreurs humaines telles que:

= |es erreurs de spécification des exigences de sécurité;

= les erreurs de conception, fabrication, installation, exploitation du matériel;

= les erreurs de conception et/ou de mise en ceuvre du logiciel.
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3.2.46

logiciel d'application

logiciel spécifique a I'application qui a été réalisé par le concepteur du SRECS et qui contient
généralement des séquences logiques, des termes et expressions logiques qui commandent
I'entrée, la sortie, les calculs appropriés et les décisions nécessaires pour satisfaire aux
exigences fonctionnelles du SRECS

3.2.47

logiciel intégré

logiciel embarqué

logiciel, fourni par le constructeur, qui fait partie d'un SRECS et qui n'est pas normalement
accessible pour des modifications S~

NOTE Leg¢ micro-logiciel et logiciel systéme sont des exemples de logiciel intégré.

3.2.48
langage |de variabilité totale
FVL
type de [langage qui fournit la possibilit¢ de mettre en
fonctions| et d'applications

ndue de

[CEI 615[11-1, 3.2.81.1.3 modifiée]

NOTE 1 Un exemple typique de systéme utilisant le FVL egs
NOTE 2 LUe FVL se trouve normalement dans JésNogici ! O é cation.

NOTE 3 Harmi les exemples de FVL on peut\giter: F ne liste d'instructions, lels langages
d'assemblage, le C++, le Java, le SQL.

3.2.49

langage |de variabilité li

LVL

type de Igngage qui fourrit la i corbiner)des fonctions de bibliothéque, predéfinies,

spécifigupes a une ap

concernant la sé<:'>té
[CEI 615/11-1, 3.2.81/1

xigences

NOTE 1 ur réaliser
I'application.

NOTE 2 O langage a
contacts, Ig tions et un
texte struef

NOTE 3 H ré pour la
commande

3.2.50
logiciel relatif a la sécurité
logiciel utilisé pour accomplir des fonctions de commande relatives a la sécurité dans un
systéme relatif a la sécurité

3.2.51

vérification

confirmation, par examen (par exemple tests, analyses) que le SRECS, ses sous-systémes
ou éléments de sous-systémes satisfont aux exigences déterminées par la spécification
appropriée

[CEI 61508-4, 3.8.1 modifiée et CEI 61511-1, 3.2.92 modifiée]

NOTE Les résultats de la vérification doivent étre documentés afin de fournir des preuves tangibles.


https://iecnorm.com/api/?name=c0e62679766e7508b4969d19aa4841cf

- 124 -

EXEMPLE: Citons comme exemples d'activités de vérification:

62061 © CEI:2005

= les revues relatives aux sorties d’'une phase (documents concernant toutes les phases du cycle de vie de
sécurité) destinées a assurer la conformité avec les objectifs et exigences de la phase, et prenant en compte
les entrées spécifiques a cette phase;

= les revues de conception;

= les tests réalisés sur les produits mis au point afin de s'assurer que leur fonctionnement est conforme a leur
spécification;

= |es tests d'intégration réalisés lors de I'assemblage élément par élément de différentes parties d'un systéme, a
partir de tests d'environnement, afin de s'assurer que toutes les parties fonctionnent les unes avec les autres
conformément aux spécifications.

3.2.52

validation

confirmati xigences
de sécurité fonctionnelle pour une application spécifique

[CEI 615p8-4, 3.8.2 modifiée]

3.4 Abréviations

Les abréyviations suivantes sont utilisées dans la présente nqrm
CCF défaillance(s) de cause commune / 2 \ >
DC couverture du diagnostic / \
CEM compatibilité electromagng\qtk\a < \ )\/
FB bloc fonctionnel >

FVL langage de variabilité totalé\ >

I/0 entrée/sortie < f\\ \) >

LVL langage de[\anabkhte li \)

PFHp proba}yﬂ\e éQ defe}‘ga\ Bg}e\re\y par heure

MTTF duree\moiy;eés@/ge\k@c}m\nr%ent avant défaillance
MTTR || durée moyenne depanne™

Pte p@%ﬁﬁté@%\reﬁ\de\h‘aﬁsmission dangereuse

SFF Nponé\deces en sécurité

SIL N \w&wgr\}e de sécurité

SILCL Mde N\vendmahon de SIL (pour un sous-systéme)
S-R relatif \I"e/secunte

SRECS systéme de commande électrique relatif a la sécurité
SRCF fonction de commande relative a la sécurité

SRS spécification des exigences de sécurité

SYS systéme
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4

4.1

Gestion de la sécurité fonctionnelle

Objectifs

Le présent article spécifie les activités techniques et de gestion nécessaires a la réalisation

de

la sécurité fonctionnelle prescrite du SRECS.

4.2 Exigences

421

Un plan de sécurité fonctionnelle doit étre dressé et documenté pour chaque projet de

conception de SRECS, et doit étre mis a jour autant que nécessaire. Le plan doit inclure les
procédures de contrble des activités spécifiées dans les Articles 5a 9. /7

NOTE 1 I} convient que le sommaire du plan de sécurité fonctionnelle tienne compte destir SN

particuliérels, qui peuvent comprendre:

la dimepsion du projet;
le degr¢ de complexité;
le degr¢ d'innovation de la conception et de la technologie;
le degr¢ de normalisation des particularités de conception;

la(les) gonséquence(s) possible(s) en cas de défaillance.
particplier, le plan doit:

identirrer les activités appropriées<spécifié

décrine la politique et la stratégie pour s
spécifiées;
décrine la stratégie pgqur réalise

I'intégration, la vérifica

identifier les perso
de I'ekécution et d

identifier ou ir :
infornmpations appTo

I'organisation;

établir un plan de vérification qui doit inclure:

— des informations sur le moment auquel la vérification doit étre réalisée;

tionnelle
bpement,
onsables
5a09;

ptien des

hcernant la

bdifications

bs points

rnes de

— des informations sur les personnes, services ou unités qui doivent réaliser la

vérification;
— les critéres de choix entre les stratégies et techniques de vérification;
— les critéres de choix et d'utilisation des matériels de test;
— les critéres de choix des activités de vérification;
— les critéres d'acceptation; et

— les moyens a utiliser pour I'évaluation des résultats de la vérification.
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h) établir un plan de validation comprenant:
— des informations sur le moment auquel la validation doit étre réalisée;

— l'identification des modes de fonctionnement appropriés de la machine (par exemple
fonctionnement normal, réglage);

— les exigences au regard desquelles le SRECS est a valider;

— la stratégie technique de validation, par exemple les méthodes analytiques ou les tests
statistiques;

— les critéres d'acceptation; et
— les actions a mener en cas de non-satisfaction aux critéres d'acceptation.

elés a étre

4.2.2 L¢ plan de sécurité fonctionnelle doit étre établi pour gara - Wi rapi }et une

|
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tivités de validation.

aux a

5 Exigences pour la spécificatio
sécyrité (SRCF)

5.1 Objectifs

Cet article établit les pro

par les SRECS.

52 S

5.2.1

5.21.1 péduction de risque, telle qu’énoncée dans I'ISP 12100-
1, I''SO 12100-2 e s/les besoins de fonctions de sécurité seront détgrminés.
5.21.2 de™gecurité sont choisies pour étre réalisées (entierement ou en
partie) (les) SRCF associée(s) (voir 3.2.16) doit(doivent) alors étre
spécifié

5.21.3 acifications pour chaque SRCF doivent comprendre:

— la spécification des exigences fonctionnelles (voir 5.2.3);
— la spécification des exigences d'intégrité de sécurité (voir 5.2.4),

et celles-ci doivent étre documentées dans la spécification des exigences de sécurité (SRS).

NOTE 1 Lorsqu'un matériel non électrique, associé a des moyens électriques, contribue au du fonctionnement
d'une fonction de sécurité, la(les) valeur(s) cible(s) des défaillances applicables au matériel non électrique n'est
(ne sont) pas prise(s) en considération dans la présente norme. On entend par moyens électriques tous les
dispositifs ou systémes fonctionnant a partir de principes électriques, y compris:

— les appareils électromécaniques;
— les appareils électroniques non programmables;
— les appareils électroniques programmables.

NOTE 2 |l est nécessaire de soumettre la SRS a un contréle de la version dans le cadre des procédures de
gestion de la configuration (voir 9.3).
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5.2.1.4 La spécification des exigences de sécurité doit étre vérifiée pour garantir sa
cohérence et son exhaustivité pour l'usage prévu.

NOTE Celle-ci peut étre réalisée par exemple par examen, analyse, listes de vérifications. Voir aussi B.2.6 de la
CEI 61508-7.

5.2.2 Informations a mettre a disposition

Les informations suivantes doivent étre utilisées pour produire a la fois la spécification des
exigences fonctionnelles et la spécification des exigences d'intégrité de sécurité de chaque
SRCF:

— les résultats de I'appréciation du risque pour la machine y compris toytes-les fonctions de
sécurfie deferminées comme nécessaires au processus de réduciion de risfjue pour
chaque phénomeéne dangereux spécifique;

— les cgractéristiques de fonctionnement de la machine, y compri
e |ep modes de fonctionnement,
e |aldurée de cycle,

¢ |e|fonctionnement en temps de réponse,

e |epk conditions environnementales,

o l'interaction de personne(s) avec la réglage,
nettoyage);
— toutelinformation appropriée aux bption du
SRECS y compris, par exemple:
e une description du comporteme aliser ou
empécher;
e toutes les interfaces entre ; i h (qu'elle
soit a l'intérieu s i ’
e lep foncti réaction & ali
NOTE Il ge pourrait Ane_ parti &s yinfoymatjons ne soit pas disponible ou suffisamment définfe avant le
démarrage|du processus\d i &rati SRECS; aussi, les spécifications des exigences de pécurité du
SRECS pe i i ¢ du processus de conception.

5.2.3 ificati : nces fonctionnelles pour les SRCF

es exigences fonctionnelles pour les SRCF doit décrire les
aque SRCF a réaliser y compris, pour autant qu'applicablg:

52.3.1 4
informati

— la(les) .conditio (par exemple mode de fonctionnement) de la machine dans Igquelle la
SRCH-deit-8tre-active

— la priorité associée a ces fonctions, lesquelles peuvent étre actives simultanément et
provoquer une action conflictuelle;

ol-désactivide-
-85ty y

— la fréquence de fonctionnement pour chaque SRCF;

— le temps de réponse requis de chaque SRCF;

— I'(les)interface(s) des SRCF avec les autres composants de la machine;

— les temps de réponse requis (par exemple des dispositifs d'entrée et de sortie);
— une description de chaque SRCF;

— une description de la (des) fonction(s) réaction(s) a I'anomalie et de toutes les contraintes
s'exercant, par exemple, redémarrage ou fonctionnement continu de la machine, dans les
cas ou la premiére réaction a I'anomalie est d'arréter la machine;
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— une description de I'environnement de fonctionnement (par exemple température,
humidité, poussiére, substances chimiques, vibration mécanique et choc);

— les tests et toutes les facilités associées (par exemple matériel de test, ports d'acces test);

— les taux de cycles de manceuvres, le cycle de fonctionnement, et/ou la catégorie
d'utilisation pour les dispositifs électromécaniques prévus dans la SRCF.

5.2.3.2 En complément des exigences de la CEl 61000-6-2, dans le cas ou un SRECS est
prévu pour un usage en environnement industriel, des niveaux d'immunité électromagnétique
(EM) sont donnés en Annexe E. Il convient que les SRECS prévus pour un autre
environnement EM (par exemple résidentiel) adoptent des niveaux d'immunité basés sur ceux
spécifiés dans les différentes normes CEM (par exemple, pour un environnement résidentiel,
selon la CEI 61000-6-1). S~

ES niveaux
on SRECS

NOTE 1 Uors de la spécification des niveaux d'immunité EM, il est nécessaire de nsidérengi~|
employés dans les différentes normes CEM couvrent les cas pouvant se produire dans urfe™qpplicat
méme aved une faible probabilité d'occurrence.

NOTE 2 Ue critere d'aptitude a la fonction sur immunité EM pour la est donné
en 6.4.3.

5.24 Spécification des exigences d'intégrité de séc

5.2.4.1 |es exigences d'intégrité de sécurité pour /Chaque i cdouler de
I'appréciation du risque afin de garantir que le j s i i peut étre
réalisée.|Dans la présente norme, un i 2\ d'inte ) tant que
valeur ciple des défaillances pour Ia ilité gfai heure de
chaque §RCF.

5.2.4.2 | es exigences d'intégrité de séc i & 2¢ifiées en
termes dg¢ SIL selonle T donné en

Annexe A.

Q valeurs(ci aillances pour les SRCF

iv d'intégrité de'sé \/ Probabilité de défaillance dangereuse
(\ par heure (PFHp)

>108a<107

\ \\ %) “107a< 100

4 \\ > > 106 4 < 105

NOTE Lofsque‘le ni 'intégrité de sécurité requis d'une SRCF est inférieur au SIL1, il convient gqu minimum
alors que Ils exigences de la catégorie B de I'lSO 13849-1 soient satisfaites.

5.2.4.3 Lorsqu'une norme produit spécifie un SIL pour une SRCF, alors celui-ci doit avoir
priorité par rapport a I'Annexe A.
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6 Conception et intégration des systéemes de commande électrique relatifs a la
sécurité (SRECS)

6.1 Objectifs
L'objectif des exigences de cet article est de choisir ou concevoir un SRECS qui satisfasse

aux exigences fonctionnelles et aux exigences d'intégrité de sécurité listées dans la
spécification des exigences de sécurité (voir 5.2).

6.2 Exigences générales

6.2.1 Les _SRECS doivent étre choisis ou concus pour satisfaire a Ja spécification des

exigencep de sécurité (voir 5.2) et lorsque c'est approprié, a la spécificatipn des exigences de
sécurité fdu logiciel (voir 6.10) prenant en compte les exigences appfopriées\de présente
norme.
6.2.2 Le matériel
et du logi nable, le
logiciel in p. Quelle
soit la me¢thode utilisée, les SRECS doivent satisfaire
a) les exi
—les J); et
— les|exi ili 3=\ gereyse aléatoire du materiel (voir
6
b) les exi
—les
—les
c) les exi o|r 6.3);
d) les exi &gveloppement du logiciel relatif a la sécdrité (voir
6.10
6.2.3 L3 t tenir compte des aptitudes et des limites hurpaines (y

compris nablement prévisible) et doit convenir aux actions gttribuées

aux opeérg ) argé de la maintenance et a quiconque pourrait interpgir avec
les SREQ S .a\cok eptlo de toutes les interfaces opérateurs doit étre fondée sur de bonnes
pratiques acteur humain (voir la série CEI 61310) et doit s'accomrhoder du
niveau prlobabpie mation et de connaissances des opérateurs comme, en particdlier, pour

les sousqsystémes.d
public.

série destinés au grand public, ou I'opérateur peut étre un me¢mbre du

NOTE Il convient que I'objectif de la conception soit de prévenir ou d'éliminer, dans toute la mesure du possible,
les erreurs humaines critiques prévisibles imputables aux opérateurs ou au personnel de maintenance. Dans le cas
ou cela n'est pas possible, il convient que d'autres moyens soient appliqués (par exemple une action manuelle
avec confirmation secondaire avant finalisation) afin de réduire la possibilité d'erreurs opérateur et garantir que
des erreurs prévisibles ne conduisent pas a un accroissement du risque.

6.2.4 La maintenabilité et la testabilité doivent étre prises en compte lors des activités de
conception et d'intégration afin de faciliter la mise en oeuvre de ces propriétés dans les
SRECS.
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6.2.5 La conception des SRECS, y compris leurs fonctions de diagnostic et réaction a
I'anomalie, doit étre documentée. Cette documentation doit:

— étre précise, compléete et concise;

— étre adaptée pour son usage prévu;

— étre accessible et actualisable;

— avoir été soumise a un contrbéle de version.

6.2.6 Les résultats des activités réalisées pendant la conception, le développement et la
réalisation des SRECS doivent étre vérifiés a des stades appropriés.

6.3 Exligences comportementales (d'un SRECS) lors de la détecti malie

dajhs le SRECS

6.3.1 La détection d'une anomalie dangereuse dans un quelconqus T %nt une
tolérancgd aux anomalies du matériel supérieure a zéro doit on de la
fonction féaction a I'anomalie spécifiée.

La spécification peut autoriser I'isolement de la partie du 3¢ & pres ‘anomalie
afin de [ i nt que la
partie pré anomalie
n’'est pasfr lcul de la

action a

I'anomalip

Si le SR tant une
anomalig ) i oft pas la probabilité de d¢faillance
dangered g S.

Aprés l'a alzéro, les
exigence

Bcessite de
tres délais

NOTE La
tenir comp
préalables

aliser la
-slystéme a

p paction a
I'anomalip S¢ifié i é > : i i itee par la

6.3.2 L(

EXCEPTION a 6.3.2: Dans le cas d'un sous-systeme mettant en oeuvre une SRCF
particuliére lorsque le rapport du taux de test de diagnostic au taux de sollicitation dépasse
100, alors l'intervalle des tests de diagnostic de ce sous-systéme doit permettre au sous-
systéme de satisfaire aux exigences de la probabilité de défaillance dangereuse aléatoire.

6.3.3 Lorsque I'exécution d'une fonction réaction a I'anomalie, partie d'une SRCF spécifiée
SIL3, a entrainé I'arrét de la machine, le fonctionnement normal ultérieur de la machine via le
SRECS (par exemple permettant le redémarrage de la machine) ne doit pas étre possible tant
que l'anomalie n'a pas été réparée ou corrigée. Pour les SRCF de niveau d'intégrité de
sécurité spécifié inférieur a SIL3, le comportement de la machine aprés I'exécution d'une
fonction réaction a Il'anomalie (par exemple redémarrant le fonctionnement normal) doit
dépendre de la spécification des fonctions réactions aux anomalies appropriées (voir 5.2.3).
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6.4

Exigences pour lI'intégrité de sécurité systématique des SRECS

NOTE Ces exigences s'appliquent au "niveau systeme" lorsque les sous-systémes sont interconnectés pour
réaliser un SRECS. Pour les exigences appropriées a la réalisation d'un sous-systéme, voir 6.7.8.

6.4.1 Exigences pour I'évitement des défaillances systématiques du matériel

6.4.1.1 Les mesures suivantes doivent s'appliquer:

le SRECS doit étre congu et réalisé selon le plan de sécurité fonctionnelle (voir 4.2);

choix, combinaison, arrangements, assemblage et montage corrects des sous-systémes, y
compris les cables, les conducteurs et toutes les interconnexions;

c) utilisation des SRECS dans le cadre de la spécification du fabricant; ~—~_

d) utilisdtion de notes d'applications du fabricant, par exempl htalogue,
instruictions de montage et emploi des régles de I'art (voir aussi Annexe
D.1);

e) utilisgtion de sous-systémes ayant des caractéristiques ¢é patibles
(voir aussi ISO 13849-2, Annexe D.1);

f) le SREC S doit étre protégé selon la CEl 60204-1;

g) mesufes pour empécher la perte de la(des) conne selon la
CEIl 60204-1;

h) les mpdes de fonctionnement non document e utilisés
(par gxemple les registres "réserve ~ abte); et

i) prise|en compte du mauvais usage pré hangements ou modificatjon(s) de
I'envifonnement.

6.4.1.2 , i es. etlQuN\presures suivantes doivent s'gppliquer

prenant gn compte la cgmplexite ) SIL des fonctions a réaliser par le

SRECS:

a) la reyue de cancepti SRECS (par exemple par inspection ou lecture
croiste); I‘é d'analyses de toutes les divergences| entre la
spécification etig ré
NOTE araifre .les divergences entre la spécification et la réalisation, tous le$ points de
doute q thlesse/concernant la réalisation, la mise en ceuvre et l'utilisation] du produit
sont d < s puissent étre résolus, prenant en compte que lors d'ung procédure
d'insp4q I'inspecteur est actif tandis que lors d'une procédure de lectyre croisée,
I'auteuf i

b) des 6 e des ensembles de conception assistée par ordinateur [capables
de s nalyses, et/ou l'utilisation d'outils de conception assistée par
ordingteur—afi : procédures de conception systématiques utilisant des
eléments types~dgja disponibles et testés.

NOTE 2—t'mtégrite e Tes outis peut etre prouvee par des tests sSpectifiques, ou par um rapport détaillé sur
une utilisation satisfaisante ou par une vérification indépendante de leurs résultats pour le SRECS particulier
en cours de conception. Voir 6.11.3.4.

c) simulation: effectuer une assimilation compléte et systématique de la conception d'un

SRECS en termes de caractéristiques fonctionnelles, de dimensionnement et d'interaction
corrects de ses sous-systémes.

EXEMPLE La fonction du SRECS peut étre simulée sur ordinateur par un modele comportemental de logiciel
(voir 6.11.3.4) dans lequel les sous-systémes particuliers ou éléments de sous-systémes ont chacun leur
propre comportement simulé et la réponse du circuit dans lequel ils sont assemblés est étudiée en observant
les spécifications aux limites de chaque sous-systéme ou élément de sous-systéme.
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6.4.2 Exigences pour la maitrise des anomalies systématiques

Les mesures suivantes doivent s'appliquer:

a) utilisation de I'absence de tension: le SRECS doit étre congu de fagon qu'en cas de perte
de son alimentation électrique, puisse étre réalisé ou maintenu un état sir de la machine.

b) mesures pour maitriser I'effet des défaillances temporaires d'un sous-systéme: le SRECS
doit étre congu par exemple de fagon que:

— les effets d'une variation de la tension (par exemple coupures, creux de tension) sur un
sous-systéme particulier ou une partie d'un sous-systéme n'entrainent pas un
phénomene dangereux (par exemple une interruption de tension qui affecte un circuit de
moteur ne doit pas provoquer une mise en marche intempestive lorsque 'alimentation

est rétablie); et /O
hﬁ toutes les

NQTE 1 Voir aussi les exigences appropriées de la CEI 60204-1. En particuli

sion ou

nt tot pour

les sorties

Eculées sur

- bique  ou

Cc) mesufes pour maitriser les effets des erré : iés ¢ lelconque

processus de communlcatlon y r ission, 3pétitions, les

supp S retard et

le ma

NOTE P N 50159-1,
la EN $0159-2 ainsi que dans la CEl 61508\2

NOTE B Le terme "masq f d’'un message n’est pas correctemept identifié.

mple, un message ‘est pas de sécurité est identifié incqrrectement

d) lorsqy'une défai SE NS i i , la fonction re¢action a
I'anomalie de 2X € : S 03 malie ne
puiss . ) matériel
a zérno se prod 2 ' i it & scuté a MTTR
estim ‘

Les exiggnces dunpwi S [ i i 2 rties des

SOuUS-sys| 3 i i jgblage ou

nécessité ‘ Srati 3 'inté i areils de

coupure S 3 sortie d'une barriere immatérielle, d'une sortie d'un capteur de

position

NOTE 4 n'‘est pas demandé qu'un sous-systeme ou élément de sous-systéme détecte de Iuiqméme une
anomalie au niveau de sa(ses) sortie(s). La fonction réaction a I'anomalie peut aussi étre initiée par tout sous-
systéme subséquent a l'issue de I'exécution d'un test de diagnostic.

6.4.3 Compatibilité électromagnétique (CEM) — Immunité

En complément des exigences de la CEI 61000-6-2 et des phénoménes EM donnés en
Annexe E, les critéres d'aptitude a la fonction suivants pour la sécurité fonctionnelle doivent
étre satisfaits par un SRECS:

— des conditions non slres ou des phénoméenes dangereux ne doivent pas étre introduits; et
— pas de perte de la(des) SRCF; ou
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— la(les) SRCF réalisée(s) par le SRECS peuvent étre perturbées temporairement ou de
facon permanente sous réserve que soit maintenu ou réalisé un état sir de la machine
avant qu'un phénoméne dangereux ne puisse se produire. Lorsqu’'un phénoméne EM peut
entrainer la destruction de composants, on doit garantir (par exemple par analyse) que la
sécurité fonctionnelle n'est pas affectée (y compris par une(des) valeur(s) plus faible(s) de
phénoménes EM pouvant provoquer une destruction partielle).

NOTE Il convient de prendre en considération le comportement du SRECS en réponse a un phénoméne
électromagnétique pour toute(s) valeur(s) jusqu'a celles données en Annexe E.

6.5 Choix du systéeme de commande électrique relatif a la sécurité

Lorsqu'un fournisseur délivre un SRECS pour une fonction spécifique référencée dans la

spécification des exigences de sécurité, on peut choisir un SRECS de con€eption type au lieu

d’en congevoir un sur mesure sous réserve qu'il satisfasse aux exigenggs de laxgpgcification

des exigences de sécurité ainsi qu'a 6.3, 6.4 et 6.6.1.

NOTE Le[choix d'un SRECS type est une alternative a la conception et au développe >)écifique

conformém

6.6 C ifala
sécurité (SRECS)

6.6.1 xigences générales

6.6.1.1 Le SRECS doit étre congu ences de

sécurité gdu SRECS (voir 5.2).

6.6.1.2 [On doit suivre un processus airement structuré et documgnté (voir

6.6.2).

6.6.1.3 sécurité

requise ¢ & 3 RECS doit exécuter la fonction r¢action a

I'anomalip

6.6.1.4 SRECS (c'est-a-dire un ou plusieurs de g§es sous-

systéme F et d'autres fonctions, alors tout leur matérfel et leur

logiciel dpivent & ideres relatifs a la sécurité sauf s'il peut étre prouvé que les| SRCF et

les autre iSamment indépendantes dans leur réalisation (c'est-afdire que

le fonctignne ouNa défaillance de n'importe laquelle des autres fonctions|n'affecte

pas les

NOTE L'indépe € suffiSafite dans la réalisation peut étre prouvée en démontrant que la probapilité d'une

défaillance| dépenda re des parties non relatives a la sécurité et des parties relatives a la décurité est

équivalentq accelle du nivedu d'intégrité de sécurité du SRECS.

6.6.1.5 Dans le cas d'un SRECS ou de ses sous-systémes réalisant des fonctions de
commande relatives a la sécurité de différents niveaux d'intégrité de sécurité, leur matériel et
leur logiciel doivent étre considérés comme nécessitant le niveau d'intégrité de sécurité le
plus élevé sauf s'il peut étre prouvé que les fonctions de commande relatives a la sécurité
des différents niveaux d'intégrité de sécurité sont suffisamment indépendantes dans leur
réalisation.

NOTE L'indépendance suffisante dans la réalisation peut étre prouvée en démontrant que la probabilité d'une
défaillance dépendante entre des parties réalisant des SRCF de différents niveaux d'intégrité de sécurité est
équivalente a celle du niveau d'intégrité de sécurité réalisé par le SRECS.

6.6.1.6 Les interconnexions (c'est-a-dire les conducteurs, les cables) autres que celles
dédiées a la communication de données numériques doivent étre considérées comme faisant
partie d'un des sous-systémes auquel elles sont raccordées (voir aussi 6.4.2 d).
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6.6.1.7 Lorsque la communication de données numériques est employée comme partie de la
réalisation d'un SRECS, elle doit satisfaire les exigences appropriées de la CEI 61508-2
selon le(s) niveau(x) SIL cible(s) de la(des) SRCF.

6.6.1.8 Les informations relatives a l'utilisation du SRECS doivent spécifier les techniques et
mesures nécessaires pour maintenir le niveau d'intégrité de sécurité du SRECS pendant la
durée de vie prévue a la conception.

6.6.2 Processus de conception et développement

La conception et le développement doivent suivre un processus clairement défini qui doit
prendre en compte tous les aspects couverts par le processus indiqué en ﬁigu{e 2.

NOTE L'al)proche de la présente norme est d'appliquer un processus de conce n struct du SRECS
commengaft par les exigences qui sont spécifiées dans la spécification des exigeRtes de(sesutiteNla Figure 3
montre le diagramme du processus de conception et la terminologie utilisée aux differe i

6.6.2.1 Conception de I'architecture systéme

6.6.2.1.1| Chaque SRCF, comme spécifié dans la spécificati gs-exigences de sdcurité du
SRECS, |doit étre décomposée en une structure de bioc S exemple comme
indiqué & la Figure 3. Cette structure doit étre complétée ifor i comprenant:
— la deg

— les eXi S ité i intégrité aque bloc fonctionnel;

— les défi
NOTE 1 | i 5 iti S a une_structure de blocs fonctionnels [ui décrive
completemp i i 9 intégrite de la SRCF. Il convient que ce processus

soit appliq
pour chaqu
fonctionnel

lles et aux exigences d'intégrité determinées
g, lorsque |'attribution de la totalité deq exigences
|b|e Toutefois, il est possible d'attribugr plus d'un

bloc foncti possible d'attribuer un bloc fonctionnel g plusieurs
sous-syste emes ont des exigences fonctionnelles et des| exigences
d'intégrité gs exigences fonctionnelles d'un bloc fonctiognel a des

éléments d

klog” fonctionnel sont les informations qui y sont transférées, par

présentation des fonctions de la SRCF (voir 3.2.16) et ne cgmprennent
CS (voir 3.2.17). Pour les besoins de la présente norme, les f¢nctions de
< He celle de

selon la

[ T ] F ] nmande relative
a la sécurité, I'organisation responsable de la conf|gurat|on des appareils et le developpeur du |og|C|e| Au fur et a
mesure que les exigences de sécurité du logiciel et I'architecture envisagée du logiciel se font plus précises, il peut
y avoir un impact sur l'architecture matérielle du SRECS, et pour cette raison, une coopération étroite entre le
concepteur de l'architecture du SRECS, le(s) fournisseur(s) de sous-systémes, le développeur du logiciel et, si
nécessaire, le concepteur de la machine ou l'utilisateur, peut aider a réduire la possibilité d'une(de) défaillance(s)
systématique(s).
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1. Identifier le SRECS Fropose pour chaque SRCF
a partir de la SRS (voir 5.2)

A

2. Pour chaque fonction, décomposer la SRCF en
blocs fonctionnels (6.6. 2.1. 1) et créer un concept
initial pour une(de(sg %rgljlltg)cture(s) de SREC

A

3. Détailler les prescrlptlons de sécurité de chaque
bloc fonctionnel
(6.6.2.1.6)

A

4. Attribuer les blocs fonctionnels aux so x
systémes du SRECS (6.6.2.1.3 et 6. 6

5. VérWon /\& %@

N V,

6A. Ch isi ﬁoncevow et
dis our le dvelopper le sous-
sou e (6.7 systeme (6.7.4)

|
/\Q - 6.7
</\ e\glr\l}rés) fonctlon((s) de diagnostic

comme prescrit (6.8)

A

8. Determlner le niveau de SIL réalisé de la (des) . o
architecture(s) prlselsi pour hy ofﬁeseisi pour ‘r;fst’";;“re';“‘;;e
chaque fonction de commande relative a la P ’

sécurité (6.6.3) retourner a la
phase appropriée

Si une quelconque

9. Documenter I’(Sesb) archltecture(s)
de SREC

A

10. Réalisation duig%s)) SRECS congu(s)

Figure 2 — Diagramme du processus de conception et de développement d’'un SRECS
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6.6.2.1.3 Chaque bloc fonctionnel doit étre attribué a un sous-systéme de [l'architecture
du SRECS. Un ou plusieurs blocs fonctionnels peuvent étre attribués a un sous-systeme.

6.6.2.1.4 Chaque sous-systeme et les blocs fonctionnels qui lui sont attribués doivent étre
clairement identifiés

6.6.2.1.5 L'architecture doit étre documentée et décrire ses sous-systémes et les relations
qui les lient.

[
!Fonction de sécurité B

Vuepdtruelle: AN

--------- Fonctiomde Securite A

Description fonctionnelle
(F =Fp1‘ET Fb2 ‘ET Fb3)

E Bloc fonctionnel B 1 i\ Bloc fonctionnel B

\\X_ Bloc fonctionnel [B 3

Bloc fonctionnel A 1 - Bloc fonctio eﬁ

— Bloc fonctionnel A 3
N\
attibytion ﬂ

i1
QA !
Sous-systéme 1/\ ‘\ W > Sous-systéme 3

Vue réell@
Arcghitecturate

g N
\/r/v

g
g RSP
-r_-—-.-—.

Pl ST

SRECS

aux sous-systémes (voir 6.6.2.1.1)

6.6.2.1.6| \lkes exig€énces de sécurité de chaque bloc fonctionnel doivent étrq comme
spécifiées dans la speciication des exigences de securiie de la SRCF correspondante en
termes de:

— exigences fonctionnelles (par exemple les informations d'entrée, le fonctionnement interne
(logique) et la sortie du bloc fonctionnel);

— les exigences d'intégrité de sécurité.

6.6.2.1.7 Les exigences de sécurité pour un sous-systéme doivent étre celles du(des)
bloc(s) fonctionnel(s) qui lui est(sont) attribué(s). Si plus d'un bloc fonctionnel est attribué a
un sous-systéme, alors les exigences d'intégrité les plus élevées s'appliquent (voir 6.6.3).
Ces exigences doivent étre documentées au méme titre que la spécification des exigences de
sécurité du sous-systéme.
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6.6.3 Exigences pour I'estimation de I'intégrité de sécurité réalisée par un SRECS
6.6.3.1 Généralités

Le niveau SIL pouvant étre réalisé par le SRECS doit étre considéré séparément pour chaque
SRCF a exécuter par le SRECS.

Le niveau SIL pouvant étre réalisé par le SRECS doit étre déterminé a partir de la probabilité
de défaillance dangereuse aléatoire du matériel, des contraintes architecturales et de
I'intégrité de sécurité systématique des sous-systémes que comprend le SRECS. Le niveau
SIL réalisé est inférieur ou égal a la valeur la plus faible des SILCL de tous les sous-
systemes pour l'intégrité de sécurité systématique et les contraintes architecturales données.

6.6.3.2 Intégrité de sécurité du matériel

6.6.3.2.1| La probabilité de défaillance dangereuse pour chaque illances
dangereyses aléatoires du matériel doit étre égale ou inféyi le des
défaillanges telle que spécifiée dans la spécification des exigefices te
NOTE Leg valeurs cibles associées aux SIL sont indiquées dans le Tak
6.6.3.2.2| La probabilité de défaillance dangereuse aillances
dangereyses aléatoires du matériel doit étre estimé
a) l'archfitecture du SRECS au regard de

NOTE | Ceci implique de décider lesquels dans une

a effectuer

configyration série (c'est-a-dire qu'une quelcopquendetai
f edondante) (c'est-a-dire que des défaillances

approgriée) et lesquels sont dans une configuration parallele
coincidentes sont nécessaires pour entrain

b) le tauyx de défaillance €stimé de stéme lors de l'exécution de ges blocs
fonctijonnels attribué ; et qui entraineraient une défaillance
dangereuse du SR

6.6.3.2.3 L'estn de la{probabilité deg/ défaillance dangereuse doit étre basg¢e sur la
probabilil¢ de d&fajlia igereuse aléatoire du matériel de chaque soustsystéme
correspondant et dedui i > s requises en 6.7.2.2 y compris, si applicable 6.7.2.2
(k), pour ation de données numériques entre les sous-systémes.

La probapilité SfaN euse aléatoire du matériel du SRECS est la somme des

fonction 2\'SRCF Mt doit comprendre, si applicable, la probabilité d'¢rreur de
transmiss \.}'- cuse\ dans le cas de processus de communication de [données
numériqyes:

PFHD = PFHD1 L PFHDH + PTE

NOTE 1 Cette approche est basée sur la définition d'un bloc fonctionnel qui établit que la défaillance de tout bloc
fonctionnel entrainera la défaillance de la SRCF (voir 3.2.16).

NOTE 2 Les interconnexions autres que celles dédiées a la communication de données numériques sont
considérées comme étant une partie des sous-systémes.

6.6.3.3 Contraintes architecturales

Le niveau SIL réalisé par le SRECS selon les contraintes architecturales est inférieur ou égal
au SILCL le plus faible de tout sous-systéme (voir 6.7.6) participant au fonctionnement du
SRECS.

NOTE Par exemple, lorsqu'un SRECS comprend deux sous-systémes raccordés en série (sous-systeme 1 et
sous-systéme 2), la SFF et la tolérance aux anomalies de chaque sous-systéme sont considérées étre comme
indiqué au Tableau 4. La PFHp estimée pour un SRECS est de 8x10®, ce qui correspond au niveau SIL 3.
Toutefois, selon le Tableau 5, la contrainte architecturale du sous-systéme 2 limite le niveau SIL pouvant étre
réalisé par le SRECS au niveau SIL 2.
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Tableau 4 — Caractéristiques des sous-systémes 1 et 2 utilisés dans cet exemple
(voir Note ci-dessus)

Sous-systéme | Tolérance aux SFF Limite de revendication de SIL selon les contraintes
anomalies du architecturales (voir Tableau 5)
matériel
1 1 95 % SIL3
2 1 80 % SIL2
6.6.3.4 Intégrité de sécurité systématique
Le niveau-SIL réalisé par le SRECS est inférieur ou égal au SILCI @IIQ faible d'un

quelconque sous-systéme participant au fonctionnement de la SRCF.

NOTE Leg mesures décrites en 6.7.9 donnent un SILCL jusqu'a SIL 3 pour l'ing
d'un sous-4ystéme congu selon 6.7.4.

ymatique

6.7 Réalisation des sous-systémes
6.7.1 Dbjectifs

L'objectif| est de réaliser un sous-systéme qui sati $ 8s £xigences dg sécurité
des blocg fonctionnels attribués (voir Fig . s sent considérées.

— le chgix d'un appareil suffisant po de ce sous-systemg, c'est-a-
dire devant satisfaire a la spécification d ige desécurité de chacun des blocs
fonctipnnels qui lui sont attribués ajrisi qu’a ices de la présente norme; ol

— la conception et le développement gd'un(sous:=s en combinant les éléments|de blocs
fonctipnnels et en spégifiant |z es\arranger et dont ils interagissent.

6.7.2 Fxigences géné galisatioh d'un sous-systéme

6.7.2.1 |Le sou%}\‘ if Sal oit par le choix (voir 6.7.3) soit par la c¢onception
(voir 6.7}4) confo : ification des exigences de sécurité (voir 6.6.4.1.7), en
prenant en comp 3 Xi es de 6.2. Le(s) sous-systéme(s) incorpgrant des
composants co gonformer a la CEI 61508-2 et a la CEIl 615(08-3 pour
autant qU'apph \iveau SIL prescrit.

sous-systeme comprend un composant complexe en|tant qu'
.7.4.2.3 s’applique.

6.7.2.2 atjons suivantes doivent étre disponibles pour chaque sous-systeme:

a) la spécification fonctionnelle des fonctions et des interfaces du sous-sysiéme pouvant
étre utilisées par les SRCF;

b) le taux de défaillance estimé (d0 aux défaillances aléatoires du matériel) déclaré dans
tous les modes susceptibles d'entrainer une défaillance dangereuse du SRECS;

NOTE 1 Pour les sous-systemes électromécaniques, il convient que la probabilité de défaillance soit estimée
en prenant en compte le nombre de cycles de manceuvres déclaré par le fabricant et le cycle de
fonctionnement (voir 5.2.3). Il convient que la présente information soit basée sur une valeur B10 (c'est-a-dire

le temps attendu pour lequel 10 % de la population aura eu une défaillance). Voir aussi la CEl 61810-21.
c) les contraintes sur le sous-systéme liées

— al'environnement et aux conditions de fonctionnement qu'il convient d'observer afin de
maintenir la validité des taux de défaillance estimés dus aux défaillances aléatoires du
matériel; et

1A publier.
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— ala durée de vie du sous-systéme qu’il convient de ne pas dépasser afin de maintenir
la validité des taux de défaillance estimés dus a des défaillances aléatoires du
matériel;

d) les tests et/ou les exigences de maintenance;

e) la couverture de diagnostic et I'intervalle des tests de diagnostic (lorsque prescrits, voir la
note 2);
NOTE 2 Le point e) se rapporte aux fonctions de diagnostic qui sont externes au sous-systéme. Les

informations correspondantes sont prescrites uniquement lorsque dans le modéle de fiabilité du SRECS, des
fonctions de diagnostic sont annoncées comme étant exécutées dans le sous-systeme considéré.

f) les informations supplémentaires (par exemple, les durées de réparation) qui sont
nécessaires pour déduire une durée moyenne de panne (MTTR) a la suite de la détection

d’'une anomalie par les diagnostics; TN

NOTE B Les points b) a f) sont nécessaires pour permettre I'estimation de la pr, bilité dendéfaillance par

heure ¢le la SRCF.

g) le SIYCL diG aux contraintes architecturales (voir 6.7.6) ou:

— lep informations nécessaires pour permettre de déduirg’la i aillances
en sécurité (SFF) du sous-systéme telle qu'appliquée al\SREGS;) e
NOTE 4 Parmi les informations nécessaires figurent les 4 du sous-
sylstéeme. Sur la base des modes de défaillance du sous-sys 2faillance du
squs-systéme entraine soit une défaillance en sécurité sg CS.

N
— la|tolérance aux anomalies du
h) les limitations concernant l'applicati ] gte i rver afin
d’éviter les défaillances systématiques;
i) le niveau d’intégrité de sécurité le BRCF qui
utilisg le sous-systéme,

— dg mesures et i Nisé I'introduction d’anomalies
systématiques - i giciel du
s@us-systéme;

— dgs cara sti iomquirendent le sous-systéme tolérant aux anomalies
systématique’s

NOTE i s élevé qui

peut é ces points

peuve u ien (voir Tableaux 4 et 5) avec les exigences de cdtégorie de

SO 1 de détection d'anomalie et de tolérance aux anomalies du matérie|.

i) lesin a l'identification de la configuration du matériel et du logiciel
du $§ i afin de permetire la gestion de configuration d'un | SRECS,

k) la prpbabilité. d'erreurs de transmission dangereuses dans le cas de procgssus de
communication &€ données numériques, si applicable.

6.7.3 Exigences pour le choix de sous-systémes (types) existants

6.7.3.1 Lorsqu'un fournisseur délivre un sous-systeme pour une SRCF particuliére
référencée dans la spécification des exigences de sécurité, on peut choisir un sous-systéme
type au lieu de concevoir un sous-systéme particulier sous réserve qu'il satisfasse a la
spécification des exigences de sécurité du sous-systeme et a 6.4.3 et 6.7.3.2 ou 6.7.3.3.

6.7.3.2 Le(s) sous-systéme(s) incorporant des composants complexes doivent se conformer
ala CEl 61508-2 et a la CEIl 61508-3 pour autant qu'applicables, pour le niveau SIL prescrit.

EXCEPTION : Lorsqu'une conception de sous-systeme comprend un composant complexe
en tant qu'élément de sous-systéme, 6.7.4.2.3 s’applique.
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6.7.3.3 Les sous-systemes comprenant uniqguement des composants de faible complexité
doivent se conformer 2 6.7.4.4, 6.7.6.2, 6.7.6.3, 6.7.7, 6.7.8 et 6.8 de la présente norme.

6.7.4 Conception et développement des sous-systémes
6.7.4.1 Objectifs

6.7.4.1.1 Le premier objectif est de concevoir un sous-systéme qui satisfasse aux exigences
de sécurité du(des) bloc(s) fonctionnel(s) attribué(s).

6.7.4.1.2 Le second objectif est de créer une architecture en termes d'éléments de sous-
systeme qU| travaillent ensemble en combmalson pour sat|sfa|re aux emg;ac{skfonctlonnelles

attt lui U sSous-

tion des

=L 2l <l ] Ll
et aUX U’\IHUIIUUO u IIII.UyIIlU ues OU\JUIILU ue LUUO 1o VIUULO IUIIUI.IUIIIIUI

systéme.

6.7.4.2 Exigences générales

6.7.4.21
exigencep de sécurité.

6.7.4.2.2 - : it é 'j isfagse 2 igences de a) a c¢) qui
suivent:

a) les exigences pour l'intégrité de sé¢
— lep contraintes architecturales stir I'inté aourité 3ri ir 6.7.6));

— et matériel
(vpir 6.7.8);
b) les exigences pour l'i
— lep exigences prur [¢vi .7.9.1), i s pour la
mpitrise des anp j amatique i
- la preuv eme doit
satisfaire qux ¢ -2,]7.4.7.5 a
714.7.12).
c) les anomalie
(voir
6.7.4.2.3 conception d'un sous-systeme incorpore un composant complexe (en
tant qu'glé s de la
CEI 6150 61508-3 en prenant en compte le SILCL, ce composant peut étre
considérg s tion d'un
sous-sysieme dés détection
d'anomal d ace A nues. De

tels composants doivent etre utilisés umquement selon Ieur specmcatlon et les informations
appropriées relatives a leur utilisation, données par leur fournisseur.

6.7.4.3 Processus de conception et développement d'un sous-systéme

La conception et le développement d'un sous-systéme doivent suivre un processus clairement
défini qui doit prendre en compte tous les aspects couverts par le processus indiqué en
Figure 4.
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Produir une architecture
pour le sous-systéme en accord avec
la structure interne des éléments
de sous-systémes (6.7.4.3.1.1)

Détailler les exigences de sécurité
(fonctionnelle et d'intégrité)
pour chaque élément de YA

sous-systeme (6.7.4.3.1.2)

Choisir le(les) dispositif(s)
pour les éléments de sous-
systémes identifiés (6.7.4.4)

| f\

sous-systemes

Assembler I s el €
eet
on eption (6.7.9)
Q \a\;%rformance de sécurité
I|s e sous-systéeme (6.7.5)

Figure 4 ~ Diagram c ceptlon et développement d'un sous-systéme
voir case 6B de la Figure 2)

6.7.4.3.1 tionde I'architecture d'un sous-systéme

6.7.4.3.11 dant\la conception de l'architecture d'un sous-systéme, il convieft que le
processujs /de” déeo posmon méne a une structure d' elements de blocs forctionnels
représen i Il convient que ce
processus soit appliqué a ce niveau, ce qui permet aux exigences fonctlonnelles déterminées
pour chaque bloc fonctionnel d'étre attribuées aux éléments de sous-systémes (voir Figure 5).

NOTE Le diagramme du processus de conception est indiqué en Figure 4.
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Bloc fonctionnel
Bloc fonctionnel
) élément 1
Vue virtuelle:
Décomposition
nalla [\

fonctioprette ! Bloc fonctionnel
(Fb = Fpe 1 ‘ou’ Fbe2) éléement 2

Vue reelle:
conceptionl
architecturale

Figure 5 — Déco 9 xn dRun bloc fonctionnel en éléments de blocs fonctignnels
L leurs éléments de sous-systémes associés

6.7.4.3.1 i du sous-systéme doit étre documentée en termes d'élémehpts qui la
compose| iong’ qui les lient. Lorsque c'est nécessaire, elle doit aussi comprendre
les informati relatives”aux éléments de blocs fonctionnels qui sont attribués aux gléments
de sous-

6.7.4.4 Exigences pour le choix et la conception des éléments de sous-systémes

6.7.4.4.1 Les éléments d'un sous-systeme doivent convenir a l'usage auquel ils sont
destinés et doivent étre conformes aux normes internationales appropriées lorsqu'elles
existent.

6.7.4.4.2 Les informations suivantes doivent étre disponibles pour chaque élément de sous-
systeme:

a) une spécification fonctionnelle de I'élément de sous-systeme;

b) la spécification des interfaces de I'élément de sous-systéme (par exemple les caracté-
ristiques électriques);


https://iecnorm.com/api/?name=c0e62679766e7508b4969d19aa4841cf

62061 © CEI:2005 - 143 -

c) chaque mode de défaillance et sa probabilité d'occurrence, et, si approprié (par exemple
pour des composants complexes utilisés selon 6.7.4.2.3), la couverture de diagnostic et la
probabilité de défaillance dangereuse.

NOTE 1 Pour les sous-systéemes électromécaniques, il convient que la probabilité de défaillance soit

estimée en prenant en compte le nombre de cycles de manceuvres déclaré par le fabricant et le cycle de
fonctionnement (voir 5.2.3). Il convient que la présente information soit basée sur une valeur B10 (c'est-a-dire

le temps attendu pour lequel 10 % de la population aura eu une défaillance). Voir aussi la CEl 61810-22.
d) les contraintes sur I'élément de sous-systéme liées:
— al'environnement et aux conditions de fonctionnement qu'il convient d'observer afin de
maintenir la validité des informations données en c); et
— ala durée de vie de I'élément de sous-systeme qu'il convient de ne pas dépasser afin
de maintenir la validité des informations données en c);

e) les tegSTS et/ou les exigences de maintenance,

f) les cpractéristiques qui peuvent contribuer aux diagnostics (p contacts
mécaniquement liés);

g) les ipformations supplémentaires (par exemple, les durges S i ui sont
nécegsaires pour déduire une durée moyenne de panne ( z i détection
d’'ung anomalie par les diagnostics;

h) les | convient
d’obsferver afin d’éviter les défaillances systématig

i) latol¢ i

6.7.5

Le foncti térisé par le SILCL déterminé

par ses ( a l'intégrité systématique [6.7.9) et

sa proba

NOTE 1 U i peut étre

revendiqué

NOTE 2 LU niveau SIL

atteint par

6.7.6 i . i : sUT I'intégrité de sécurité du matériel des sous-

6.7.6.1 'intégrité de sécurité du matériel, le niveau d'intggrité de
sécurité lérances
aux anofpali et les proportions de défaillances en sécurité des sous-$ystémes
qui réali pllus élevé
pouvant Etre gompte la
toléranc es du materlel et la proportlon de defalllances en securlte de|ce sous-
systéme. Al ] appliquer a

chaque sous-systéme. Prenant en compte ces contramtes archltecturales

a) une tolérance aux anomalies du matériel N signifie que N + 1 anomalies sont susceptibles
de provoquer la perte de la SRCF. Lors de la détermination de la tolérance aux anomalies
du matériel, aucune autre mesure pouvant maitriser I'effet des anomalies, telles que les
diagnostics, n'est prise en compte; et

b) lorsqu'une anomalie donne directement lieu a I'apparition d'une ou de plusieurs anomalies
subséquentes, celles-ci doivent étre considérées comme une anomalie unique;

c) lors de la détermination de la tolérance aux anomalies du matériel, certaines anomalies
peuvent étre exclues pourvu que leur probabilité d’occurrence soit trés faible par rapport
aux exigences d’intégrité de sécurité du sous-systéme. De telles exclusions d’anomalies
doivent étre justifiées et documentées (voir aussi 6.7.7).

2A publier.
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6.7.6.2 Les contraintes architecturales du Tableau 5 doivent s'appliquer a chaque sous-
systéme réalisant un bloc fonctionnel d'une SRCF.

6.7.6.3 Un sous-systéme comprenant uniguement un seul élément de sous-systéme doit
satisfaire aux exigences du Tableau 5. En particulier, pour un tel sous-systéme ayant une
tolérance aux anomalies du matériel de zéro (c'est-a-dire N = 0), une SFF supérieure a 99 %
doit alors étre réalisée par la(les) fonction(s) de diagnostic d'un SRECS.

NOTE La présente exigence est nécessaire afin de s'assurer qu'une forme appropriée des contraintes
architecturales est appliquée aux sous-systémes composés uniquement d'un seul élément de sous-systéme en vue
de justifier d'un SILCL de SIL3.

Tableau 5 — Contraintes architecturales sur les sous-systémes: maximal

Proportioh de défaillances Tolérance aux anomalies du matéri \(\Qir “Qte\Q
er] sécurité
0 1
<60 % Non autorisé SIL1 \}u_z
(pour les exceptions, voir N

Note 3) <\

60 Po - <90 % SIL1 /\s@\\ SIL3

90 fo - <99 % SIL2 ( (}SIL3 SIL3 (voir Note 2)

> 99 % sIL3 \Sl—lfi/(vo/wote\z% SIL3 (voir fote 2)

NOTE 1 Wne tolérance aux anomalies du m&térie
la perte defla fonction de commande relative a

NOTE 2 UWne limite de revendication SIL 4 n'e
la CEl 615p8-1.

X
signifie que N Wsont susceptibles de|provoquer

pas prise emcompie dans la présente norme. Pour le $IL4, voir

NOTE 3 Voir 6.7.6.4 ou pour le us-systeme das ouNdesexclusions d'anomalies ont été appliquées a
des défautp pouvant conduire & unedéfaillanc ngereuse, Y\oir 7.7,
N

6.7.6.4 iques qui disposent d'une proportion de défaillances

en sécuri ce aux anomalies du matériel de zéro, et qyi utilisent

des com (voir Note) selon I'ISO 13849-1:2006, un| PLC de

Catégoris liser une SILCL de SIL1.

NOTE Un 9 gayé pour une application liée a la sécurité est un composant qui p été:

a) large ilisé vec des résultats satisfaisants dans des application similaires, ou

b) :’éali's SH{E rincipes qui démontrent son aptitude et sa fiabilité pour des applicatipns liées a
a séd

6.7.6.5 Lorsqu'un>sdus-systéeme est congu selon I'ISO 13849-1:1999 et validé selon I'ISO

13849-2:2883—a—retation—stivante—dans—e—contexte—des—eontraintes—arehiteeturates seules,
peut s'appliquer selon le Tableau 6. Il est admis qu'un sous-systéme d'une catégorie

particuliere conforme a I'ISO 13849-1:1999 a la tolérance aux anomalies du matériel et la
proportion de défaillances en sécurité associées telles qu'indiquées au Tableau 6.

NOTE Pour accomplir le niveau SIL prescrit, il est aussi nécessaire de satisfaire aux exigences tenant compte de
la probabilité de défaillance dangereuse et de I'intégrité de sécurité systématique.
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Tableau 6 — Contraintes architecturales: SILCL en relation avec les catégories

Tolérance aux’a_nomahes SFF Limite de revendication
du matériel ¥
Caté . SIL maximale selon les
ategorie Il est admis que les sous-systémes de catégorie contraintes
spécifiée ont les caractéristiques indiquées ci- architecturales
dessous
1 0 <60 % Voir Note 1
2 0 60 % - 90 % SIL1 (voir Note 2)
3 1 <60 % SIL1
1 60 % - 90 % SIL2
4 >1 60 % - 90 % ‘m{vnir ote 3)
1 >90 % /\\§u\3(v'Note4)
NOTE 1 lles sous-systémes ayant une SFF < 60 % mais qui sont congus gelogn\la Catégetie de I'ISO
13849-1:1999 et validés selon I''SO 13849-2:2003 sont admis comme réalisant un
NOTE 2 lle cas de la catégorie 2 avec une SFF > 90 % est admis comme{n'éta exigences
de conception de I'lSO 13849-1:1999.
NOTE 3 lla couverture de diagnostic est admise étre inférieure a 90 atégorie 4
lorsque le|cas ou elle est plus grande que la tolérance aux ano i les fautes
accumuléds) est considéré.
NOTE 4 lla catégorie 4 requiert une SFF supérieure a 90 % dérée que
la toléranck aux anomalies du matériel.
NOTE 5 lla catégorie B selon I'lSO 13849-1:®e pas cgnsidétée is pour réaliser le nivedu SIL1.
6.7.7 sécurité (SFF)
6.7.7.1 On doit estimer i it de déterminer le SILCL consgcutif aux
contraintes architecturale
6.7.7.2 Pour e@r 3 par exemple analyse par arbre de panne], analyse
des modes de défdillance s_effets) de chaque sous-systéme doit étre réalisée afin
de déterminer lesAa a ces et leurs modes de défaillance corresgondants.
Qu'une dgfaillan i afal & en sécurité ou une défaillance dangereuse dgpend du
SRECS ¢t de i ynmande relatives a la sécurité prévues, y compris Ig fonction
réaction g I' i babilité de chaque mode de défaillance doit étre déterminée sur
la base prévu, et
peut étr
a) les dpnnées~de tayx de défaillance suffisamment fiables issues du retour d'expéfience du
fabriqant’et appropriées a lI'usage prévu;
b) les donnees de defaillance de composants provenant d une origine inaustrielle reconnue

(voir références en Annexe D) et appropriées a l'usage prévu;
c) les données des modes de défaillance indiquées en Annexe D;
d) les données de taux de défaillance déduits des résultats des tests et des analyses.

EXCEPTION: Pour un sous-systéme ayant une tolérance aux anomalies du matériel de zéro
et lorsque les exclusions d'anomalies ont été appliquées aux anomalies qui pourraient
une défaillance dangereuse, alors le SILCL consécutif aux contraintes
architecturales de ce sous-systéme est limité au maximum a SIL2.

entrainer

6.7.7.3 L'usage des exclusions d'anomalies doit étre justifié (par exemple par analyse) et

documen

NOTE lle

té.

st admis d'exclure les anomalies selon 3.3 et le Tableau D.5 de I'lSO 13849-2:2003.
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6.7.8 Exigences pour la probabilité de défaillance dangereuse aléatoire du matériel
des sous-systémes

6.7.8.1 Exigences générales

6.7.8.1.1 La probabilité de défaillance dangereuse aléatoire du matériel doit étre égale ou
inférieure a la valeur cible des défaillances comme spécifié dans la spécification des
exigences de sécurité du sous-systéme (voir 6.6.2.1.7).

6.7.8.1.2 La probabilité de défaillance dangereuse pour chaque sous-systéme, consécutive
aux défaillances aléatoires du matériel, pour réaliser les blocs fonctionnels attribués doit étre
estimée en prenant en compte:

tribués en

a) l'archlitecture du sous-systéme des lors qu'elle traite des blocs fo
considération;
NOTE [ Ceci implique de décider s'il y a une tolérance aux anomalies du maderi

b) le taiix de défaillance de chaque élément de sous-systéme ds des qui
pourrgpient entrainer une défaillance dangereuse du sous- ' i i t|détectés
par lgs tests de diagnostic (voir 6.3);

c) le ta les mjodes qui

pourr i sont pas

d) la s pourraient
oles 2 et 3)

malie, une

orsque les composants Fedondants
Qde. Elle peut se produire a partir d'une cause

nees de cause commune est donnéelen 6.7.8.3.

Pour d I'effet Wes défaillances de cause commune felatives au
e) (voir 3.2.38) et l'intervalle deg tests de
f) diques sont réalisés pour révéler les gnomalies

pées par les tests de diagnostic et/ou la furée de
-systéme qu'il convient de ne pas dépasser afin de

¢st congu

reparatlon ne peut etre effectuée soit totalement prls en compte spemalement lorsque celui-ci est
particulierement long.

NOTE 4 Une approche simplifiée pour I'estimation de la probabilité de défaillance dangereuse aléatoire du
matériel des sous-systémes est donnée en 6.7.8.2. D'autres méthodes existent et le choix de la méthode la
plus appropriée dépendra des circonstances. Les autres méthodes comprennent:

a) analyse par arbre de panne (voir B.6.6.5 de la CElI 61508-7 et la CEIl 61025);
b) les modéles de Markov (voir C.6.4 de la CEI 61508-7 et la CEI 61165-13);
c) les diagrammes de fiabilité (voir C.6.5 de la CEl 61508-7).

NOTE 5 Les défaillances consécutives a des effets de cause commune et des processus de communication
de données peuvent étre le résultat d'effets autres que ceux des défaillances réelles de composants du
matériel (par exemple les interférences électromagnétiques, les erreurs logicielles, etc.). Voir 6.7.9.
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6.7.8.1.3 Pour les sous-systemes ou éléments de sous-systéemes dont la probabilité de
défaillance est donnée en relation avec un nombre de cycles de manceuvre, ces valeurs
doivent étre transformées en valeurs fonction du temps en utilisant le cycle de fonctionnement
pour les SRCF appropriées (voir 5.2.3).

6.7.8.1.4 L'intervalle des tests de diagnostic de tout sous-systéme ayant une tolérance aux
anomalies du matériel supérieure a zéro doit étre tel qu'il permette au sous-systéme de
satisfaire a I’exigence concernant la probabilité de défaillance aléatoire du matériel (voir
6.3.1).

NOTE Il convient que cet intervalle des tests de diagnostic soit d'une durée telle qu'une anomalie soit détectée
avant l'apparition d'une anomalie subséquente pouvant entrainer une défaillance dangereuse du sous-systeme et
qui dépasse la mesure de la défaillance cible.

6.7.8.1.5| L'intervalle des tests de diagnostic de tout sous-systéme Srance aux
anomaliels du matériel de zéro doit étre tel que les exigences de 6.3 S.

6.7.8.1.6] Lorsqu'un sous-systéme de faible complexité est CENCUHSE 9-1:1999
et validé| selon I'SO 13849-2:2003, et satisfait aussi au ntraintes
architectyirales (voir 6.7.6) et lI'intégrité de sécurité systé urs seuil
de probdpbilité de défaillance dangereuse (PFHp) donné vent étre

utilisées pour estimer l'intégrité de sécurité du matérj

Tableau 7 — Prob |te}e@é; i

Tolérance aux anomalies du \J Valeur seuil PFHp (par heure)
matériel pouvant étre revendiquée pour le

3 . sous-systéme
Catégotie
Il est admis que les sous- syst me ie\gpgcifice ont | prp, (MTTFsous-systdmes Ttest; DC)
Ies aractéri d|q &i- des u

(voir Note|1)
‘l

1 0 0 % A indiquer par le foyrnisseur ou
utiliser des données| génériques
(voir Annex¢ D

2 AN 60 % - 90 % >10-6

3 \/\ 60 % - 90 % 22 x 10-
4 60 % - 90 % >3 x 10
\ > 90 % >3 x 10-p

NOTE 1

comme s

es\(ne fonction de la MTTF du sous-systéeme (a dériver par le fabri
systeme< 3 \ anuels de données appropriés des composants), de la durée de cycle du te]

validation =systéme selon I'lSO 13849-2:2003, 3.5) et de la couverture du diagnostic comme i

ant du sous-
st/vérification
crite pour la
hdiquée dans

ce Tabled nt basées sur les exigences des catégories décrites dans I'lSO 13849-1:1999).

NOTE 2 iveau SIL1.

6.7.8.2 Approche simplifiée pour I'estimation de la probabilité de défaillance
dangereuse aléatoire du matériel des sous-systémes

6.7.8.2.1 Généralités

Ce paragraphe décrit une approche simplifiée de I'estimation de la probabilité de défaillance
dangereuse aléatoire du matériel pour un nombre d'architectures de sous-systémes simples
et donne les formules qui peuvent étre utilisées pour les sous-systémes assemblés a partir
d'éléments de sous-systémes de faible complexité ou d'éléments de sous-systémes
complexes. Les formules sont en elles-mémes une simplification de la théorie de I'analyse de
fiabilité et sont prévues pour fournir des estimations qui sont en faveur de la sécurité. La
condition premiere de la validité de toutes les formules données dans ce paragraphe est que
1>> A x T,, ou Ty est la plus petite valeur de l'intervalle de test périodique ou la durée de vie,
et que le sous-systéme fonctionne dans le "mode forte sollicitation ou continu" (voir 3.2.27).
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Les résultats obtenus représentent une limitation de la probabilité de défaillance dangereuse aléatoire du

matériel des sous-systeémes et lorsque celle-ci se révéle inacceptable, il est possible d'appliquer des techniques de
modélisation plus précises (voir 6.7.8.1.1).

NOTE 2 Pour les équations (A) a (D) données en 6.7.8.2, on prend pour hypothéses que les taux de défaillance
(L) des éléments de sous-systémes sont constants et suffisamment faibles (1>> A x T) (cela veut dire qu’il faut que
la durée moyenne de fonctionnement avant défaillance dangereuse soit beaucoup plus grande que l'intervalle de
test périodique ou que la durée de vie du sous-systeme). De ce fait, les équations de base suivantes peuvent étre
utilisées:

A = 1/MTTF, ou MTTF est exprimé en heures.

Pour les appareils électromécaniques, le taux de défaillance est déterminé en utilisant la valeur B, et le nombre
de cycles de manoeuvre C (exprimé comme le nombre de cycles de manoeuvre par heure) de I'application comme
spécifié (voir 5.2.3).

A =0,1xC/B1q.

NOTE 3 Lestermes utilisés sont les sujivants: /\
A= As 4 Ap; ol As est le taux de défaillance en sécurité et Ap est le taux de défaillapteda rthse.\
PFHp=Wp x 1h; probabilité moyenne de défaillance dangereuse en une heure.

= T,: Inteqvalle de test de diagnostic.

6.7.8.2.2 Architecture de type A d'un sous-sys

Dans cette architecture, toute défaillanee

Ty: Intgrvalle de test périodique ou durée de vie selon la valeur la plus faj

ent,de sous-systéme

une défgillance de la SRCF. Pour ¢ probabilité de d

dangereyse du sous-systéme est éypale

dangereyse de tous les éléments de sou

['s

(A)

bus-systegre

Sous>gystdme Sous-systéme
(\ efement 1 | élément n

érange aux anjomalies

entraine
pfaillance

probabilités de défaillance

Figure 6 — Représentation logique d'un sous-systéme de type A

NOTE La Figure 6 est une représentation logique de I'architecture d'un sous-systeme de type A et il convient
qu'elle ne soit pas interprétée comme sa réalisation physique.
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Architecture B d'un sous-systéme simple: tolérance aux anomalies
uniques sans fonction de diagnostic

Cette architecture est telle qu'une défaillance unique de tout élément de sous-systéme
n'entraine pas une perte de la SRCF. Ainsi, il pourrait se produire une défaillance dangereuse
dans plus d'un élément avant qu'une défaillance de la SRCF ne puisse se produire. Pour une
architecture de type B, la probabilité de défaillance dangereuse du sous-systéme est:

Apssp =(1=R)2 % Apes X Apes x T, + B % (Apes + Ape2 )12 (B)

PFHpgeg = Apssp x 1h

@50

)
i est I'intervalle de test périodique ou la durée de vie selon Ig
est la sensibilité aux défaillances de cause commune.

ous-systéeme B

Sous-systé /(>
élément 1

Défaillance de

faible.

cause commune

NOTE La

qu'elle ne<qoi

preésentation logique d'un sous-systéme de type B

représentation logique de l'architecture d'un sous-systéme de type B et
me sa réalisation physique.

il convient
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6.7.8.2.4 Architecture de type C d'un sous-systéme simple: tolérance aux anomalies de
zéro avec fonction de diagnostic

Toute anomalie dangereuse non détectée d'un élément de sous-systéme conduit a une
défaillance dangereuse de la SRCF. Lorsqu'une anomalie d'un élément de sous-systéme est
détectée, la(les) fonction(s) de diagnostic déclenche(nt) une fonction réaction a lI'anomalie
(voir 6.3.2). Pour une architecture de type C, la probabilité de défaillance dangereuse du
sous-systeme est:

ﬂvDssC = lDeI (1 _DC1) ot lDen(’] _DCn)(C)

PFHpeee = Ancc < 1h

I_Sous-systéme C
! Sous-systéme
° I élément 1 °
i A De1
I e
. |
l. _ 1
NOTE La il convient
qu'elle ne Joi éfre réalisée
par:
- le sous
- d'autreq
- des soJ stemes noMimpliqués-dans le fonctionnement de la fonction de commande relative a la sécurité.
6.7.8.2.5 chitecture de type D d'un sous-systéme simple: tolérance aux anomalies
Cette architecture est telle quune detalllance unique de tout element de Sous-sysieme

n'entraine pas une perte de la SRCF, ou

T, est l'intervalle de test périodique;
T4 est l'intervalle de test périodique ou la durée de vie selon la valeur la plus faible.

B est la sensibilité aux défaillances de cause commune;Ap = App + Apy; OU App est le taux de
défaillance dangereuse détectable et Apy est le taux de défaillance dangereuse non
détectable.

/1DD = ﬂD x DC
Apu = Ap x (1-DC)


https://iecnorm.com/api/?name=c0e62679766e7508b4969d19aa4841cf

62061 © CEI:2005 - 151 -

Pour les éléments de sous-systémes de conception différente:
Ape1 est le taux de défaillance dangereuse de I'élément de sous-systéme 1;

DCy est la couverture de diagnostic de I'élément de sous-systéme 1;
Ape2 est le taux de défaillance dangereuse de I'élément de sous-systéme 2;

DCy est la couverture de diagnostic de I'élément de sous-systéme 2.

Apssp = (1 = ,3)2 {[ Ape1 X Ape2 X (DC 1 + DC)] X Tol2 + [Ape1 X Ape2 X (2-DC—=DC,) [ xT4/2} (D.1)
+ B X (ﬂDeI + A‘DeZ )/2

PFHpoop FADSD~+

Pour les|éléments de sous-systémes de conception identique:
Ape est le taux de défaillance dangereuse de I'élément de

te 0L>;

DIC est la couverture de diagnostic de I'élément de sou$§

Apssp = (= B2 {[ Ao’ X 2 X DC1X Tof2 + [ Ape> X (1 - D (D.2)

&

PFHD33E = ﬂ’DSSDX 1h
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Sous-systéme D

|

i !

i !

i !

i !

i !

[ Sous-systéme !

® ! élément :

| Aber I

i !

i !

! Défaillance de | !

: cause T

i I‘OI"lCtlon(S) de commune |

i diagnostic |

i |

i |

[

i

[ Sous-systéme

g | élément
i °
!
Figure 9 — Représentatio
NOTE 1 Ua Figure 9 est une représentation | il convient
qu'elle ne |soit pas interprétée ndiquée(s)
peut(vent) ptre réalisée(s) par:
— le sous-systéme qui requi
— d'autres gous-systemes du S
— des soustsysteme ent de la fonction de commande relative a la ségurité.
NOTE 2 || est pris p ¢action a I'anomalie pour ce sous-systéme est|l'arrét du
fonctionnement appropri€ .1. Lorsqu'une réparation en ligne est incorporde dans la
conception 5 e’ a faire état de I'anomalie mais sans terminer le fondtionnement
concerne, our I'architecture restante un nouveau PFHp pour le sous-sysféme apres
apparition
6.7.8.3 4 lifiee pour I'estimation de la contribution des défaillances de
(CCF)

6.7.8.3.1 aispance de la sensibilité d'un sous-systéme a la CCF est nécesslaire pour
contribugraJ'estimation de la probabilité de défaillance dangereuse aléatoire du matgriel d'un
sous-systeme (VOIT 6.7.8.1J.

6.7.8.3.2 Lorsqu'une architecture redondante est employée pour réaliser la probabilité
requise de défaillance dangereuse aléatoire du matériel d'un sous-systéme et qu'une(des)
CCF peut(peuvent) annuler l'effet de cette redondance, la probabilité de défaillance
dangereuse aléatoire du matériel basée sur la probabilité d'apparition de la cause commune
doit étre ajoutée a la probabilité de défaillance dangereuse aléatoire du matériel d'un sous-

systéme

basé sur I'emploi de la redondance.

6.7.8.3.3 La probabilité d'apparition de la CCF dépendra habituellement d'une combinaison
de technologie, d'architecture, d'application et d'environnement. L'utilisation de I'Annexe F
sera efficace pour éviter plusieurs types de CCF.
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6.7.8.3.4 L'Annexe F contient un tableau de points et une méthodologie associée pouvant
étre utilisée pour estimer I'efficacité des mesures développées lors de la conception d'un
sous-systéme pour réduire la sensibilité aux CCF.

6.7.9 Exigences pour l'intégrité de sécurité systématique des sous-systémes

Le SILCL di a l'intégrité de sécurité systématique d'un sous-systéme va jusqu'a SIL3 lorsque
les exigences de 6.7.9.1 et 6.7.9.2 sont satisfaites.

NOTE Ces exigences s'appliquent au "niveau sous-systéme" lorsque les éléments de sous-systemes sont
interconnectés pour réaliser un sous-systéme. Pour les autres exigences appropriées a la réalisation d'un SRECS,
voir 6.4.

6.7.9.1

6.7.9.1.1| Les mesures suivantes doivent s'appliquer:

a) choix, combinaison, arrangements, assemblage et montagg >sants, y
compris les cables, les conducteurs et toutes les interc6 de notes
d'applications du fabricant et emploi des régles de I'art;

b) utilisa re de la

c) nnement

d) stéeme de

ns toutes
ations et

e) jfaillance

ation de

f) X,

elation avec par exemple les contraintes|, la
e, la corrosion, la température, la conductivjté, la

g) :eonsidérer les effets, par exemple, des contrainfes, de la
tracti 8 température, de la rugosité de surface, des tolérances de
fabrig

<

6.7.9.1.2 > , une ou plusieurs des mesures suivantes doivent s'appfiquer en

prenant ¢ la somplexité du sous-systéme:

a) Ia re‘ us dc UUIIUU'J‘[;UII du IIIGtU’I;U: ('JGI UI\UIIIP:U PGI ;IIO'JUUt;UII vyu :UUtUIU UIUIO;e). pOUr
révéler par les revues et/ou les analyses les divergences entre la spécification et la
réalisation;

NOTE 1 Afin de faire apparaitre les divergences entre la spécification et la réalisation, tous les points de
doute ou pouvant présenter une faiblesse concernant la réalisation, la mise en ceuvre et |'utilisation du produit
sont documentés de fagon a ce que qu'ils puissent étre résolus, prenant en compte que lors d'une procédure
d'inspection, l'auteur est passif et l'inspecteur est actif tandis que lors d'une procédure de lecture croisée,
I'auteur est actif et I'inspecteur est passif.

b) des outils de conception assistée par ordinateur capables de simulation ou d'analyse:
effectuer la procédure systématique de conception et inclure les éléments de construction
automatiques appropriés déja disponibles et testés;

NOTE 2 L'intégrité de ces outils peut étre prouvée par des tests spécifiques, ou par un rapport détaillé sur

une utilisation satisfaisante ou par une vérification indépendante de leurs résultats pour le sous-systeme
particulier en cours de conception. Voir 6.11.3.4.
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simulation: effectuer une simulation systématique de la conception d'un sous-systéme en
termes de caractéristiques fonctionnelles, de dimensionnement et d'interaction corrects de
ses composants.

NOTE 3 La fonction du sous-systeme peut étre simulée sur ordinateur par un modele comportemental de
logiciel (voir 6.11.3.4) dans lequel les composants particuliers du circuit ont chacun leur propre comportement

simulé et la réponse du sous-systéme dans lequel ils sont connectés est étudiée en observant les
spécifications aux limites de chaque composant.

6.7.9.2 Exigences pour la maitrise des anomalies systématiques

6.7.9.2.1 Les mesures suivantes doivent s'appliquer:

a)

mesures pour maitriser les effets d'un claquage de l'isolant, de variations et interruptions
de tepnsion_d'une ension _d'une baisse de tension: le comportement du so -systéme
en rdponse a un claquage de l'isolant, des variations et interruptiogns degnsion, des
conditions de surtension et de sous-tension doit étre prédétermingé de facop.qiig le sous-
systéme puisse réaliser ou maintenir un état sir du SRECS;

NOTE Voir aussi les exigences appropriées de la CEl 60204-1. En parti

— il cohvient que la surtension soit détectée suffisamment t6t de fagon que es serties>pdissent étre
commytées en position de sécurité par le programme de mise hors & gsciées sAr une seconde
unité dfalimentation; et/ou

— il copvient que la tension du circuit de commande soit surveit® RHS & énsion soif initiée, ou
qu'un basculement sur une seconde unité d'alimentation soifréalisé si & se trouve pas p l'intérieur
de sa plage spécifiée; et/ou

— il copvient aussi que la surtension ou la sous-tensio Stef samment t6t pour que I'¢tat interne
puisse| étre sauvegardé dans une mémojr Hati ' de fagon que toutes |[les sorties
puissept étre commutées en position de s€curité¢ pa iseors tension ou basculg¢es sur une

seconde unité d'alimentation.

mesures pour maitriser et éviter le
température, I'humidité, l'eau, les

ment physique (par exgmple, la
siére, les substances corrosgives, les
interférences électromagnétiques & : comportement du sous-systéme en
L |' i doit étre prédéterminé de fagcgn que le
SRECS puisse réaliserqu mai ir 0nde la machine. Voir aussi la CEl $0204-1;

mesures pour maftrise ité n accroissement ou d'une diminufion de la
température si re sont susceptibles de se produire: ilf convient
que le sous : i fasdn que, par exemple, une température gnormale

puissg étre dé : > 5-systéme ne commence a fonctionner en dehors de
sa spiécificatior
NOTER On pe informations dans la CEIl 61508-7, Article A.10.

6.7.9.2.2 S s/Mesures suivantes, si appropriées, doivent s'appliquer pour la

tests caomparatifs du matériel redondant;

différentrertes materiels;

fonctionnement en mode positif (par exemple, un interrupteur de fin de course est
actionné si un protecteur est ouvert);

mode de défaillance orienté;

surdimensionnement par un facteur approprié, lorsque le fabricant peut démontrer que la
réduction améliorera la fiabilité.

NOTE 1 Lorsque le surdimensionnement est approprié, il convient d'utiliser un facteur de surdimensionnement
d’au moins 1,5.

NOTE 2 On peut trouver de plus amples informations dans I'lSO 13849-2, Article D.3.

6.7.10 Ensemble sous-systéme

Les éléments de sous-systemes doivent étre combinés pour former un sous-systéme selon
6.7.4.3.1.2 et la conception détaillée documentée.
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6.8

6.8.

Réalisation des fonctions de diagnostic

1 Chaque sous-systéme doit étre équipé des fonctions de diagnostic associées

nécessaires pour satisfaire aux exigences pour les contraintes architecturales (6.7.6) et a la
probabilité de défaillance dangereuse aléatoire du matériel (6.7.8).

6.8.

2 Les fonctions de diagnostic sont considérées comme des fonctions séparées qui

peuvent avoir une structure différente de celle de la SRCF et étre réalisées par:

NOTE Vojr aussi la Note 3 de 6.6.2.1.

6.8.
leurs SRCF associées:

6.8.4 L3
prise en

NOTE 1 W

NOTE 2 U
diagnostic

des sous-systémes du SRECS n'effectuant pas la SRCF.

le méme sous-systéme qui requiert des diagnostics; ou

d'autres sous-systémes du SRECS; ou

}cable a

3 Les fonctions de diagnostic doivent satisfaire ce qui suj

les eX

les eX

doit étre
SRCF.

du sous-systéme réalisant une fpnction de
général, il convient que l'intervdlle de test

satisfasse érance aux anomalies du matériel|égale a 1.
NOTE 3 | de diagnostic soit détectée et qu'upe réaction
appropriée € la fonction de diagnostic a l'intégrité de sécurité
de la SRCH (s) de diagnostic peut étre détectée par des tests en
ligne, un cd

6.8.5 U i s) fonction(s) de diagnostic du SRECS, de leur(s)
détection i i sfaillances ainsi qu'une analyse de leur contfibution a
I'intégrité F

6.8.6 P i X ne simplifiée pour I'estimation de la probabilité de d¢faillance
dangerel 2 erlel des sous-systemes (6.7.8.2), les dispositions g$uivantes
doivent g i 3

e lorsq nction(s) de diagnostic d'un SRECS est(sont) nécessaird(s) pour

réaliser Aa_prohabjtité de défaillance dangereuse aléatoire du matériel requise gt que le
sous-gyStéme a ‘une tolérance aux anomalies du matériel de zéro, alors la fdétection
d'anomalie ainsi que la reaction a I'anomalie specifiee doivent étre executees avant que le
phénoméne dangereux di a cette anomalie ne puisse se produire; et

la(les) fonction(s) de diagnostic du SRECS doit(doivent) au minimum étre réalisée(s) de
sorte que la probabilité de défaillance aléatoire du matériel et l'intégrité de sécurité
systématique soient identiques a celles spécifiées pour la(les) SRCF correspondante(s);
ou

NOTE 1 1l n'est pas nécessaire que les contraintes architecturales sur l'intégrité de sécurité du matériel
s'appliquent a la réalisation de la(des) fonction(s) de diagnostic.

lorsque la probabilité de défaillance dangereuse aléatoire du matériel est d'un ordre de
grandeur plus important que celui spécifié pour la SRCF, alors un test doit étre effectué
afin de déterminer lequel de I'(des) appareil(s) de diagnostic ou de la(des) fonction(s) de
diagnostic continue a fonctionner. Il est admis qu'un tel test de la(des) fonction(s) de
diagnostic ou de I'(des) appareil(s) de diagnostic est effectué avec un intervalle de test 10
fois supérieur a l'intervalle des tests périodiques appliqués au sous-systéme.
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NOTE 2 1l convient qu'un test de la(des) fonction(s) de diagnostic couvre autant que possible 100 % des
parties réalisant la(les) fonction(s) de diagnostic.

NOTE 3 Lorsqu'une fonction de diagnostic est réalisée par l'unité logique du SRECS, il peut ne pas étre
nécessaire de réaliser un test particulier de la fonction de diagnostic puisque sa défaillance peut étre révélée
par une défaillance de la SRCF.

NOTE 4 Un test peut étre réalisé soit par des moyens externes (par exemple, matériel de test) ou par des

vérifications dynamiques internes (par exemple intégrées dans l'unité logique) du SRECS.

6.9 Réalisation du matériel d'un SRECS

Le SRECS doit étre réalisé conformément a la conception documentée du SRECS.

6.9.1 Interconnexion d'un SRECS

N
6.9.1.1 e SRECS doit étre interconnecté de facon a satisfaire aux parties appropriges de la
spécificajion des exigences de sécurité du SRECS ainsi qu’aux exigences\conegefnant les
conducteprs, les pratiques de raccordement et de cablage de la CEV6
6.9.1.2 | es mesures pour I'évitement et la maitrise des défaiflance conducteurs et des
cables d'|nterconnexion doivent étre réalisées conforméme o\d. 1 et s,
6.10 Spécification des exigences de sécurité du
6.10.1 [Généralités
Si on e réalisant
une(des) xigences
de sécur
6.10.2
6.10.2.1 pée pour
chaque s
6.10.2.2 -systeme
doit étre xigences
résultant nctionnel
(voir 4.2). lu logiciel
d'applicati
6.10.2.% des exigences de seécurité du logiciel d'application [doit étre
suffisamm our permettre la conception et la réalisation d'un| SRECS
accomplipsantNintégrité de sécurité prescrite, ainsi que la vérification.
6.10.2.4 “He dévc:uppcuu et :uy;u;c: dlapp:;uat;uu croit passer—en—trevue tes—mnformations

contenues dans la spécification afin de s'assurer que les exigences sont établies de fagon
adéquate. En particulier, le développeur du logiciel doit se conformer a la présente norme sur
les points suivants:

— les SRCF;
— la configuration de I'architecture du systéme;

— le fon

ctionnement en termes d'aptitude et de temps de réponse;

— les interfaces avec les matériels et I'opérateur;
— tous les modes appropriés de fonctionnement de la machine tels qu'établis dans la
spécification des exigences de sécurité;

— les tests de diagnostic des appareils externes (par exemple les capteurs et les éléments
finaux).
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6.10.2.5 Les exigences spécifiées pour l'intégrité du logiciel doivent étre exprimées et
structurées de fagon qu'elles soient:

— claires, vérifiables, testables, actualisables et manoeuvrables, en rapport avec le niveau
d'intégrité de sécurité;

— tragables par rapport a la spécification des exigences de sécurité du SRECS;

— exemptes de toute terminologie et descriptions ambigués.

6.10.2.6 La spécification des exigences de sécurité du logiciel doit spécifier les propriétés
requises de chaque sous-systéme en fournissant les informations permettant le choix adapté
des matériels. Pour les SRCF liées au logiciel, les exigences suivantes doivent étre
spécifiées:

— la logique (c'est-a-dire la fonctionnalité) de tous les blocs fonctio i h chaque

— les formats et les plages de valeurs des données d'entrée\et de~sqrtik lation au

— les dpnnées appropriées pour décrire toutes les limites\de chag ionnel, par

NOTE Le
6.10.2.7 [Lorsque/c'es proprié, des méthodes semi-formelles telles que diagrammmes de
blocs logiques/foncti di S i é ilisés|dans la

CEI 15910

6.11

6.11.1 Conception et developpement du logiciel integre

Un logiciel intégré, incorporé dans des sous-systémes doit étre conforme a la CEl 61508-3
pour autant qu'applicable pour le niveau de SIL prescrit.
NOTE 1 Voir aussi 6.7.3.2.

NOTE 2 L'Annexe C est destinée a fournir une aide a la conception et au développement d'un logiciel intégré
utilisé pour la réalisation des SRCF dans un SRECS.
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6.11.2 Paramétrisation liée au logiciel

6.11.2.1 La paramétrisation liée au logiciel des paramétres relatifs a la sécurité doit étre
considérée comme un aspect relatif a la sécurité de la conception d'un SRECS, laquelle est
décrite dans la spécification des exigences de sécurité du logiciel (voir 6.10). La
paramétrisation doit étre effectuée a l'aide d'un outil dédié fourni par le fabricant du SRECS
ou du(des) sous-systéme(s) lié(s). Cet outil doit posséder sa propre identification (nom,
version, etc.). Cet outil de paramétrisation doit empécher une modification non autorisée, par
exemple par I'utilisation d'un mot de passe.

6.11.2.2 L'intégrité de toutes les données utilisées pour la paramétrisation doit étre
actualisée. Ceci doit étre réalisé en mettant en ceuvre des mesures pour:

— maitriser la plage des entrées valides;

— maitriser 'altération des données avant transmission;
— maitriser les effets des erreurs du processus de transmission.de
— maitriser les effets d'une transmission de parameétres inco

— maltriser les effets des anomalies et des défaillance$ de R\l iciel |de ['outil
utilis§

6.11.2.3 5

— touteg brme afin
d'ass

— une g ptifs a la
sécur ntrée du

SRECS par soit:

[ ]
° H'autres moy

et la confir
une vgrificationaut

ement et

NOTE n dispositif
qui n'e

— les n ssus de
trans ainsi que les modules de logiciel utilisés pour la vistialisation

a la sécurité destinée a I'utilisateur doivent au minimum utiliser la
ction(s) destinée(s) a éviter les défaillances systématiqugs.

des
divergité

6.11.2.4 tation concernant la paramétrisation liée au logiciel doit indiquer les
données Ly par—exemple—les—réglages—de—parametres—prédefinis—les—infarmations
nécessaires a l'identification des paramétres associés au SRECS, la(les) personne(s)
effectuant (ensemble) la paramétrisation ainsi que les autres informations appropriées telles
que la date de la paramétrisation.

6.11.2.5 Les activités de vérification suivantes doivent s'appliquer a la paramétrisation liée
au logiciel:

— vérification du réglage correct pour chaque parametre relatif a la sécurité (valeurs
minimale, maximale et valeurs représentatives);

— vérification que les paramétres relatifs a la sécurité sont soumis a un contréle de
vraisemblance, par exemple par la détection de valeurs invalides, etc.;

— vérification que les modifications non autorisées des paramétres relatifs a la sécurité sont
empéchées;
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— vérification que les signaux/données pour la paramétrisation sont générés et traités de

telle fagcon que les anomalies ne peuvent entrainer une perte de la(des) SRCF.

NOTE Ceci revét une importance particuliére lorsque la paramétrisation est réalisée en utilisant un dispositif qui

n'est pas particuliérement destiné a cet usage (par exemple ordinateur personnel ou équivalent).

6.11.3 Conception et développement du logiciel d'application

NOTE Ce paragraphe est basé sur la CEl 61508-3.

6.11.3.1 Exigences générales

6.11.3.1.1 Les eX|gences de la CEI 61508 3 sappllquent aux Iangages de variabilité totale

(FVL). Les—exigences st = :
langages de var|ab|l|te I|m|tee (LVL)

6.11.3.1.2 Les résultats des activités réalisées pendant le
d'applicajion doivent étre vérifiés a des stades appropriés.

6.11.3.1.p La méthode de conception et le langage de I'
niveau de SIL prescrit de la SRCF doivent posséde
I'applicat|on qui facilitent:

a) l'abstraction, la modularité et autres caragté isti
chaquie fois que possible, le Iog|c' 1S €
comprenant des fonctions biblio
liaisop des fonctions logiques;

b) I'expression

— dg la fonctionnalitg
algorithmiques;

— dy flot d'informg

— dy séque m
— dgs contn@

e) la modification sdre.

s sur les

>|ogicie|

sfaire au
priées a

lexité; a

sprouveées
4 pour la

fonctions

hnées, la

fendre la
et d'une

logiciel

intégré et

iguration

6.11.3.1.4 Les tests doivent constituer la méthode principale de vérification utilisée pour le

logiciel d'application. Le programme de test doit couvrir ce qui suit:

— la politique de vérification de l'intégration du logiciel et du matériel;

— les tests élémentaires et les résultats des tests;
— les types de tests a réaliser;

— les outils y compris le matériel de test, le logiciel support et la description de la

configuration;

— les criteres de test sur lesquels I'achévement du test doit étre jugé;
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— I'(les) emplacement(s) physique(s) (par exemple usine ou site);

— la dépendance d'une fonctionnalité externe;
— le nombre de tests élémentaires nécessaires; et

62061 ©

— l'exhaustivité au regard des fonctions ou des exigences concernées.
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6.11.3.1.5 Lorsque le logiciel d'application a a accomplir a la fois des fonctions de
commande relatives a la sécurité et des fonctions de commande non relatives a la sécurité,
tout le logiciel d'application doit alors étre traité comme relatif a la sécurité, excepté si une
indépendance appropriée entre les fonctions peut étre démontrée dans la conception.

6.11. 3 1.6 La conceptlon doit comprendre des ver|f|cat|ons d mtegrlte des donnees et des

limites syr les parameétres de données).

6.11.3.1.f La conception du logiciel d'application doit comprendre

flot de cpmmande et flot de données excepté si de telles fo
logiciel intégré. En cas de détection de défaillance, de
accomplies pour réaliser ou maintenir un état sar.

6.11.3.1.
utilisées |pour Ia conceptlon
sécurité

a été dé
procédurg
logiciels |relatifs a
I'environpement du
d'exploitation et au compita

6.11.3.1.p Toute mod

analyse d'impact/quii >S affectés du logiciel et les nécessaires
de revérification podr,cor queNla spécification des exigences de sécurité du lo

encore satisfaite.

6.11.3.2

6.11.3.2. securité fonctionnelle doit définir la stratégie pour le dévelo

I'intégraﬁ

6.11.3.2.

Les contraintes
Ies dépendances au

impo

dans les
s et des

zce des

dans le

ivent étre

ivent étre

artir de la
psquelles
X mémes
pumis les
ées par
systéeme

se a une
activités
giciel est

bpement,

— assurerque toutes tesoperations ecessaires ont ete effectugesemrvuededemontrer que

le niveau d'intégrité de sécurité requis du logiciel a été atteint;

maintenir de maniére précise et au moyen d'une identification unique tous les documents

relatifs aux éléments de configuration qui sont nécessaires au maintien de l'intégrité du
SRECS. Les éléments de configuration doivent comprendre au moins ce qui suit:

o des exigences de sécurité et une analyse de sécurité;

e la spécification du logiciel et les documents de conception;

e les modules de code source du logiciel;

e |es programmes de tests et les résultats;

e les progiciels et composants logiciels préexistants a incorporer dans le SRECS;

o tous les outils et environnements de développement qui sont utilisés pour créer, tester

ou effectuer une action sur le logiciel d'application;
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— appliquer des procédures de maitrise des modifications pour:
e empécher toute modification non autorisée;
e documenter les demandes de modification;

e analyser l'impact des modifications proposées, et approuver ou rejeter la(les)
demande(s) de modification;

o documenter les détails et les autorisations pour toutes les modifications approuvées;

e documenter la configuration du logiciel a des points-clés appropriés lors du dévelop-
pement du logiciel;

— documenter les informations suivantes pour permettre un audit ultérieur: état des
versions, justification et approbation de toutes les modlflcatlon/s\t détails des

modiffcations;

— documenter de maniere formelle la version du onserver
obligqtoirement les copies originales du logiciel et toute la docupie i ide afin de
permettre la maintenance et la modification au cours de la vie opérati ;/ersion
du logiciel.

6.11.3.3 | Exigences pour I'architecture du logiciel

NOTE 1 LU archltecture du |og|C|e| deflnlt les composants maje s et les sbus-systémes\d'un systéme ainsi que le

logiciel d'a 8 attributions

prescrites. roduites a

travers toy inhibition, la

vérification

NOTE 2 | slivré par le

fournisseur}.

6.11.3.3. ication de

sécurité stéme du

SRECS ¢

6.11.3.3.

a) fourn Pt ehensible de la structure interne et du fonctionngment du
SRE( ir\

b) inclun és composants logiciels identifiés, et la description des
conng tre ces composants identifiés (logiciel et matériel);

c) inclune interyé et I'architecture de tous les composants identifiés qyi ne sont

4 Nt
pas

d) identifier logiciels contenus dans le SRECS mais non utilisés ¢lans I'un
quelcongque d odes de fonctionnement relatifs a la sécurité

NOTE Il est particulierement important que la documentation sur larchiiecture soit a jour et complete vis-a-vis
du SRECS.

6.11.3.3.3 Le jeu de techniques et de mesures nécessaires lors de la conception du logiciel
d'application pour satisfaire a la spécification doit étre décrit et justifié. Ces techniques et
mesures doivent avoir pour but de garantir la prédictibilité du comportement du SRECS et
doivent étre cohérentes avec toutes les contraintes identifiées dans la documentation du
SRECS.

6.11.3.3.4 Les mesures pour maintenir l'intégrité de toutes les données doivent étre décrites
et justifiées. Ces données peuvent comprendre les données d'entrée/sortie de la machine, les
données de communication, les données d'interfaces de fonctionnement, les données
d'entretien et les données de la base de données interne.
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6.11.3.4 Exigences pour les outils supports, le manuel utilisateur et les langages
d'application

6.11.3.4.1 Un jeu adapté d'outils, comprenant la gestion de la configuration, la simulation et
les outils de simulation de tests, doit étre choisi. On doit prendre en considération la capacité
de ces outils adaptés (pas nécessairement ceux utilisés pendant le développement initial du
systéme) a fournir les services appropriés pendant la durée de vie du SRECS. La pertinence
de ces outils doit étre expliquée et documentée.

NOTE Le choix des outils de développement dépend de la nature des activités de développement du logiciel, du
logiciel intégré et de I'architecture du logiciel. Des outils de vérification et de validation tels que des analyseurs de
codes et des simulateurs peuvent étre nécessaires.

ation de

éntes et
gS) sous-

6.11.3.4. J
on doit étre défini.

I'applicat

6.11.3.4.B Le logiciel d'application doit étre défini en prenant en
les faiblgsses connues listées dans les manuels utilisateurs At
systéme(s).

6.11.3.4.4 Le langage d'application choisi doit soit:

— étre tfaité par un traducteur/compilateur qui doit ptitude a

I'utilidation prévue;

— étre tptalement défini de fagon nq finies de

facon|non ambigué;

— corre applie
NOTE éférence\par gxemple a l'une quelconque des [contraintes
de fon¢tionnement.

— compprter des caractéristiqug i facilitentT1a Yétection des erreurs de programnjation; et

— suppdrter des caractécistiques

ou les in ;uffisa C ilisé\doivwerit alors étre documentées dans la descfiption de
la conception de Yareghits icie] et I'aptitude a l'utilisation prévue du langage doit
étre expl gupplémentaires nécessaires pour couvrir leg défauts
identifiés
6.11.3.4. lisation du langage d'application doivent spécifier Igs régles
de l'art la configuration, proscrire les caractéristiques Ipgicielles
génériqu ar exemple, les caractéristiques langage non défipies, les
conceptic on.strycturées, etc.), identifier les vérifications pouvant étre utilisges pour
détecter e configuration et spécifier les procédures de documenfation du
programme<d’application. Les informations minimales suivantes doivent étre contenpes dans
la documentation du programme d application:

W)

I'entité légale (exemple: la société, le ou les auteurs, etc.);

O

la description;

o O

la tracabilité de la fonction bibliothéque normale;

les entrées et sorties; et

D

)
)
) la tragabilité des exigences fonctionnelles d'application;
)
)

—h

) la gestion de la configuration.
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6.11.3.5 Exigences pour la conception du logiciel d'application

6.11.3.5.1 Les informations suivantes doivent étre disponibles avant

conception détaillée du logiciel d'application:

— la spécification des exigences de sécurité du logiciel;

le début de la

— la description de la conception de I'architecture logicielle y compris I'identification de la
logique d'application et la fonctionnalité de tolérance aux anomalies, une liste des
données d'entrée et de sortie, les modules logiciels génériques et les outils supports
devant étre utilisés ainsi que les procédures pour configurer le logiciel d'application avec
les matériels disponibles, afin de fournir la fonctionnalité d'application pour I'E/S définie;

et

— le plap destine a valider Ta securiie du logiciel.

6.11.3.5.2 Le logiciel d'application doit étre produit d'une fagon st

— la modularité de la fonctionnalité d'application et les donnég&s de

— la teptabilité de la fonctionnalité (y compris les
anomEIies) et de la structure interne;

— la ca
traca

acité a étre modifié de fagcon sdre au

6.11.3.5.3 Pour
conceptid
la concefy

— les fohctions utilisées d i ion;

nce aux

ssurer la
sociées.

n de la
ement de

— la mi A ! 8 d'entrée/sortie des modules ddi logiciel

d'application;

— la rédlisation des fonctions d'application™q partir des fonctions logicielles génériq
mise en corr EV(S.

6.11.3.5.1

ues et la

ructurels

spécifiés
pour la

— les types de tests a réaliser;

— I'environnement de test, les outils, la configuration et les programmes;
— les criteres de test sur lesquels I'achévement du test doit étre jugé; et
— les procédures d'actions correctives en cas de défaillance d'un test.

6.11.3.6 Exigences pour le développement du code d'application

6.11.3.6.1 Le logiciel d'application doit:

— étre lisible, compréhensible et testable;
— satisfaire aux principes de conception appropriés;

— satisfaire aux exigences appropriées spécifiées pendant la planification de la sécurité.
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6.11.3.6.2 Le logiciel d'application doit étre revu pour garantir la conformité a la conception
spécifiée, aux régles de codage et aux exigences de la planification de sécurité.

NOTE La revue du logiciel d'application comprend les techniques telles que les inspections du logiciel ou les
lectures croisées, l'analyse de code ou la preuve mathématique. Il convient que ces techniques soient utilisées
conjointement avec les tests et/ou la simulation pour donner I'assurance que le logiciel d'application satisfait a sa
spécification associée.

6.11.3.7 Exigences pour le test du module d'application

NOTE Tester que le logiciel d'application satisfait correctement a sa spécification de test est une activité de
vérification. Elle est la combinaison de la revue de code et du test structurel et donne I'assurance qu'un module
logiciel d'application satisfait a sa spécification associée, c'est-a-dire qu'il est vérifié.

6.11.3.7.1 La configuration de chaque point d'entrée et chaque poi ie |doit étre
vérifiée du travers de la revue, des tests ou de la simulation pour corfi données
d'E/S sont mises en correspondance avec la logique d'application cgrre

evue, de
pcutée et

6.11.3.7. Chaque module logiciel doit étre vérifié au travers§
simulatiop et de tests afin de déterminer que la fonction prév
que les fpnctions non prévues ne sont pas exécutées.

6.11.3.7.p Les tests doivent étre adaptés au modulg i : 3 vent:

— assurer que chaque branche de I ation soit

testée;

— assur

— assur tions de
syncH

6.11.3.7.4 Les résultd gy mentés.

6.11.3.7.p Lor périence

satisfaisgnte de tj e.

6.11.3.8
NOTE Véfifi

6.11.3.& iciel d'application doivent vérifier que tous les modules du logiciel
d'applicafi sants/sous-systémes interagissent correctement entre ¢ux ainsi
qu'avec le logisiel integré de base pour réaliser les fonctions prévues et ne pas répliser les
fonctions|{ ngnpré qui pourraient compromettre une fonction de sécurité.

6.11.3.8.2 Les résultats des tests d'intégration du logiciel d'application doivent étre
documentés, établissant ainsi:

— les résultats des tests; et
— siles objectifs des critéres des tests sont satisfaits.

6.11.3.8.3 En cas de défaillance, les raisons de cette défaillance et |'action corrective
entreprise doivent étre indiquées dans la documentation des résultats du test.

6.11.3.8.4 Pendant l'intégration du logiciel d'application, toute modification ou changement
du logiciel doit étre soumis a une analyse d'impact sur la sécurité, laquelle doit déterminer:

— tous les modules logiciels touchés; et
— toutes les activités nécessaires de reconception et revérification.
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6.12 Intégration et test du systéme de commande électrique relatif a la sécurité

NOTE L'intégration d'un SRECS est habituellement effectuée préalablement a l'installation mais, dans certains
cas, cette intégration ne peut étre effectuée qu'aprés installation (par exemple, lorsque le développement du
logiciel d'application n'est finalisé qu'apres installation).

6.12.1 Exigences générales

6.12.1.1 Le SRECS doit étre intégré conformément a la conception SRECS spécifiée. Dans
le cadre de l'intégration de tous les sous-systémes et éléments de sous-systemes dans le
SRECS, le SRECS doit étre soumis aux tests conformément aux tests d'intégration spécifiés.
Ces tests doivent vérifier que tous les modules interagissent de maniére correcte pour remplir
leurs fonctions prévues et ne pas réaliser de fonctions non prévues.

6.12.1.2 | L'intégration du logiciel d'application relatif a la sécurité FCS doit
comprendire des tests qui sont spécifiés lors de la phase de conceptia ment afin

de s'assyrer de la compatibilité du logiciel d'application avec le{matéci §eforme
logiciellelintégrée de fagon que les exigences de fonctionneme Sécurité
soient saisfaites.

NOTE 1 (eci n'implique pas de soumettre aux tests toutes les comk uffisant de
soumettre pux tests toutes les classes d'équivalence (voir B.5 et mis que le

nombre de|cas de tests puisse étre réduit a un niveau acceptabl © 2 amique ou
une analyde des défaillances. L'utilisation d'une conception Ou de S f urées peut
faciliter les|tests et la vérification.

NOTE 2 LUutilisation d'une conception ou de réduire le
nombre et I'ampleur des tests élémentaires.

NOTE 3 I r des tests
élémentairgs.

6.12.1.3 | La documentatiq ié i produite,
en indiqyant les résultat ¢ i | critéres
spécifiés - ance, les
raisons de cette défaillan i Li vent étre
entreprisges et ur@v .

6.12.1.4 | Pendant’lg Ié sur le
SRECS (oit faire touchés
ainsi que

6.12.1.5 1it:

la vef

T Qo

les ciite on des tests d’intégration;

(¢

S soumis aux tests;

Q.

I | | 4 H 4 i 4 H H 1 <l 4 allit ol
es outrs—etrTes CUUTUTIITTTIIS ULIMoT o dllTol YUT TT S UUTITTITT S U TLAatuTiiidayc,

)
)
) la veqsiogn~du
)
)

D

les résultats de chaque test;

—h

) toute divergence entre les résultats prévus et réels;

) l'analyse effectuée ainsi que les décisions prises quant a la poursuite du test ou
I'émission d'une demande de modification dans le cas ou des divergences seraient
observées.

«Q

6.12.2 Tests pour déterminer I'intégrité de sécurité systématique lors de l'intégration
d'un SRECS

6.12.2.1 Des tests pour révéler les anomalies et éviter les défaillances lors de l'intégration
du logiciel d'application et du matériel doivent étre réalisés. Lors des tests, des revues
doivent étre effectuées afin de déterminer si les caractéristiques du SRECS sont réalisées.
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6.12.2.2 Les tests suivants doivent s'appliquer:

a) des tests fonctionnels dans lesquels des données caractérisant le fonctionnement sont
appliquées au SRECS. Les sorties doivent étre observées et leurs réponses sont
comparées avec celles indiquées dans la spécification. Les divergences par rapport a la
spécification et les indices d'une spécification incompléte doivent étre documentés; et

b) des tests dynamiques afin de vérifier le comportement dynamique en conditions réelles de
fonctionnement, révéler les défaillances pour satisfaire a la spécification fonctionnelle du
SRECS, et évaluer I'utilité et la robustesse du SRECS.

NOTE Les fonctions d'un systéme ou d'un programme sont exécutées dans un environnement spécifié avec des
données de test spécifiées, déduites systématiquement de la SRS du SRECS conformément aux critéres établis.
Cela met en évidence le comportement du SRECS et permet une comparaison avec la spécification. Le but est de
déterminer si le SRECS et/ou ses sous-systémes effectuent correctement toutes les féncfions exigées par la

spécificatign. La technique consistant a former des classes d'équivalence est un exemp ite bour définir
des donnég¢s de test «boite noire». L'ensemble des données d’entrée est subdivisé e ot t de valeurs
d'entrée (classes d'équivalence) a I'aide de la spécification. Les tests élémentaires \es-a gartir:

- des donng¢es dans les fourchettes permises;

- des donnges en dehors des fourchettes permises;
- des donnges aux limites des fourchettes;

- des valeufs extrémes;

- et des colnbinaisons des classes ci-dessus.

D'autres cifiteres peuvent étre efficaces pour choisir les tests [élén{entaires™dans fférentes activités de test

(test du mqdule, test d'intégration et test du systéme).

6.13 Installation d'un SRECS
6.13.1 Pbjectifs

Les objectifs des exigenges arti ncergent l'installation d'un SRECSY afin de
s'assurerf qu'il est approprié€ ¢ S iNest prét pour la validation.

6.13.2 Exigenc
6.13.2.1| Un S@ allé canformément au plan de sécurité fonctionné¢l en vue
de la derpiére validd : j

Qi 4.2.1h).

6.13.2.2 enregi N appropriés de l'installation du SRECS doivent étre |produits,
établissa 3 o tests. En cas de défaillance, on doit enregistrer lep raisons
de cette

7 Informations powur l'utilisation du SRECS

7.1 Objectifs

Des informations concernant le SRECS doivent étre fournies a I'utilisateur afin de lui
permettre de développer des procédures pour s'assurer que la sécurité fonctionnelle prescrite
du SRECS est maintenue pendant I'utilisation et I'entretien de la machine.

7.2 Documentation pour l'installation, l'utilisation et I'entretien

NOTE 1 Voir aussi I'Article 6 de I'lSO 12100-2 qui donne des informations générales qu'il convient de prendre en
considération lors de la rédaction des documents d'accompagnement.

NOTE 2 Un ou plusieurs éléments de la documentation décrite dans le présent paragraphe peuvent avoir été
développés afin de satisfaire a d'autres aspects de la présente norme.
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