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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 9-7: Communication profile for TCP-UDP/IP networks

FOREWORD

1 ). The object of IEC is to

interpational co-operation on all questions concerning standardization in the electrical and electrohic-fields. To

this

Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to ps “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in tHe subject dealt with may participate in this preparatory work. International, gavernmental apd non-
govgrnmental organizations liaising with the IEC also participate in this preparation.EC collaborateg closely
with |the International Organization for Standardization (ISO) in accordance with{eonditions deternjined by

agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express, as neafly’as possible, an intefnational

con

interpsted IEC National Committees.
3) IEC

sensus of opinion on the relevant subjects since each technical committee has representation [from all

Publications have the form of recommendations for international*use and are accepted by IEC National

Committees in that sense. While all reasonable efforts are made to‘ensure that the technical contenft of IEC
Publ|cations is accurate, IEC cannot be held responsible for.thé way in which they are used or|for any

mis

imterpretation by any end user.

4) In ofder to promote international uniformity, IEC NationalN\Committees undertake to apply IEC Publications
trangparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly ind|cated in

the

5) IEC

ass

services carried out by independent certification-bodies.

6) All upers should ensure that they have the(latest edition of this publication.

7) No

latter.

tself does not provide any attestation of caonformity. Independent certification bodies provide cgnformity
elssment services and, in some areas, access to IEC marks of conformity. IEC is not responsible| for any

lfability shall attach to IEC or its directors, employees, servants or agents including individual expgrts and

members of its technical committees'and IEC National Committees for any personal injury, property damage or
othef damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fdes) and

exp

Publ|cations.

dgnses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publicgtions is

indi

spensable for the correct application of this publication.

9) Attention is drawn“testhe possibility that some of the elements of this IEC Publication may be the siybject of

patept rights. IE€/shall not be held responsible for identifying any or all such patent rights.

The Intgrnationial~Electrotechnical Commission (IEC) draws attention to the fact that it is claimed that compliance

with thi
which t

hle«present standard IEC 62056-9-7 is based.

slelnternational Standard may involve the use of a maintenance service concerning the stack of protpcols on

The IEC takes no position concerning the evidence, validity and scope of this maintenance service.

The provider of the maintenance service has assured the IEC that he is willing to provide services under
reasonable and non-discriminatory terms and conditions for applicants throughout the world. In this respect, the
statement of the provider of the maintenance service is registered with the IEC. Information may be obtained from:

DLMS 1 User Association
Zug/Switzerland
www.dIms.ch

1 Device Language Message Specification.
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International Standard IEC 62056-9-7 has been prepared by IEC technical committee 13:
Electrical energy measurement, tariff- and load control.

It is based on IEC 62056-53 Ed.2:2006, Electricity metering — Data exchange for meter
reading, tariff and load control — Part 53: COSEM application layer, Annex B.3, The TCP-
UDP/IP based communication profiles (COSEM_on IP) and introduces the following
significant technical changes:

NOTE Whereas IEC 62056-53 Ed. 2.0 contains the specification of the DLMS/COSEM communication profiles,
IEC 62056-5-3 Ed.1.0 replacing the earlier edition does not.

e The title of the standard has been aligned with the title of other parts of the revised
|EG-62066-s6Fies;

e Clause 4, Targeted communication environments has been extended, a Munctional
ref¢grence architecture figure has been added;

e Clguse 5, The structure of the profile(s) has been extended, the Figure hag been
generalized and simplified;

e In ¢lause 6, Identification and addressing scheme, the port number.@ssigned by the¢ IANA
for DLMS/COSEM has been added;

e In pubclause 9.1, two paragraphs specifying how confirmed and unconfirmed COSEM-
OPEN and xDLMS service invocations have been added;

e Subclause 9.6, Transporting long messages, has been amended. It specifies now that for
trapsporting long messages, application layer block tfransfer can be used (also available
nO\I/ with SN referencing);

e The clause on Multi-drop configurations has beenwremoved.

The text of this standard is based on the following documents:

FDIS Report on voting
13/1520/FDIS 13/1537/RVD

Full information on the voting for(the approval of this standard can be found in the report on
voting jndicated in the above fabte.

A list of all parts of IEG-62056, under the general title Electricity metering data exchange —
The DIMS/COSEM suite; can be found on the IEC website.

This puiblication fvas been drafted in accordance with the ISO/IEC Directives, Part 2.
The cgmmittee has decided that the contents of this publication will remain unchanggd until

the stahility date indicated on the IEC web site under "http://webstore.iec.ch” in the data
related-te Hie-publieatior—Atthis-date—the-publeationwilbe

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
+ amended.

IMPORTANT - The 'colour inside’' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 9-7: Communication profile for TCP-UDP/IP networks

1 Scope

This p

networks.

2 Nogrmative references

The fo

are ind

amend

IEC 62056-47:2006, Electricity metering — Data exchange for meter reading, tariff an

contro

IEC 62056-5-3:2013, Electricity metering data exchange — The DLMS/COSEM s
Part 543: DLMS/COSEM application layer

NOTE

3 Terms, definitions and abbreviations

For thg purposes of this document, the following terms, definitions and abbreviations ap

3.1

3.1.1
client

a statign, asking foriservices. Normally the master station

3.1.2

server|

a stati

lowing documents, in whole or in part, are normatively referenced in’this documg

ments) applies.

— Part 47: COSEM transport layer for IPv4 networks

See also the Bibliography.

Ferms and definitions

JDP/IP

nt and

ispensable for its application. For dated references, only the edition cited appli¢s. For
undatgd references, the Ilatest edition of the referenced decdment (includin

g any

d load

uite —

ply.

bn; «delivering services. The tariff device (meter) is normally the server, deliver

requested-values or pypmlfing the requested tasks

3.2

AA
AARE
AARQ
ACSE
AL
AP
APDU

ng the

Abbreviations

Application Association

A-Associate Response — an APDU of the ACSE
A-Associate Request — an APDU of the ACSE
Association Control Service Element
Application Layer

Application Process

Application Layer Protocol Data Unit
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ARP Address Resolution Protocol

ASE Application Service Element

ATM Asynchronous Transfer Mode

COSEM Companion Specification for Energy Metering
DLMS Device Language Message Specification

FDDI Fiber Distributed Data Interface

HDLC High-level Data Link Control

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers
ISO International Organization for Standardization
IP Internet Protocol

LN Local Network

NN Neighbourhood Network

OSI Open System Interconnection

PDU Protocol Data Unit

PhL Physical Layer

PPP Point-to-Point Protocol

RLRE A-Release Response — an APDU ‘ef-the ACSE
RLRQ A-Release Request — an APDWY of the ACSE
SAP Service Access Point

TCP Transmission Control*Protocol

TL Transport Layer

UDP User Datagram Protocol

WAN Wide Area*Network

xDLMS§ Extended DLMS

4 Targeted(communication environments

The TCR-UDP/IP based communication profiles are suitable for remote data exchange with
meteringrequipment via |P enabled networks such as wide area networks neighbolirhood

networks or local networks. This is shown in Figure 1.
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Electricity metering end device

Meter application functions

L 2

Meter communication functions

> &€& >

5 St

The C(

mnerriet eriapicd

Neighbourhood

Network < >
Internet enabled
Local Network

Local Network Access Point (LNAP)

de>» de>»
Internet enabled @

Neighbourhood
Network

Neigbourhood Network Access Point (NNAP)

@<

Internet enabled WAN

AMI head end system

IEC

Figure 1 — Communication architecture

ructure _of the profile(s)

DSEM TCP-UDP/IP based communication profiles consist of five protocol layers:

e the
e the

DLMS/COSEM application layer, specified in IEC 62056-5-3;
COSEM transport layer, specified in IEC 62056-47;

688/13

e a network layer: the Internet protocol: IPv4, specified in STD 0005 or IPv6 specified in
RFC 2460;

e adata link layer: any data link protocol supporting the network layer;

e a physical layer: any PhL supported by the data link layer chosen.

The COSEM AL uses the services of one of the TLs (TCP or UDP) via a wrapper, which, in
their turn, use the services of the IP network layer to communicate with other nodes

connected to this abstract network. The COSEM AL in this environment can be considered as

another Internet standard application protocol, which may co-exist with other Internet
application protocols, like FTP, HTTP, etc. See IEC 62056-47:2006, Figure 1.
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The TCP-UDP/IP layers are implemented on a wide variety of real networks, which, just with
the help of this IP Network abstraction, can be seamlessly interconnected to form Intra- and
Internets using any set of lower layers supporting the Internet Protocol.

COSEM Application process

Application Files Web pages COSEM interface classes
OBIS object identification

DLMS/COSEM application TCh
. layer "
Messpging FTP HTTP XxDLMS messaging services <;> c%r;?;.tgnrn
ACSE services o
Wrapper
Trangport TCP-UDP transport layer protocol
Network IP network layer protocel
Convergence/ | Wide Area Network Neighbourhood Local Network
Adaptation lower layer protocols Network lower layer protogols
Data Lihk GPRS |lower layer protocols bLC
MAC +|LLC .
GSM PLC Wireless
PSTN Wireless Wired
Phygical
IEC 689/13
Figure 2 — Examples for lower-layer protocols in the TCP-UDP/IP based profile(s)
Below fthe IP layer, a range of lower layers can be used. One of the reasons of the suc¢ess of
the Internet protocols is just their federating force. Practically any data networks, in¢luding
Wide Area Networks such as GPRS, ISDN, ATM and Frame Relay, circuit switched PSTN and
GSM ial- ' tworks

and local networks using power line carrier or wireless protocols, etc., support TCP-UDP/IP
networking.

Figure 2 shows a set of examples — far from being complete — for such communication
networks and for the lower layer protocols used in these networks. Using the TCP-UDP/IP
profile, DLMS/COSEM can be used practically on any existing communication network.

6 Identification and addressing scheme

Although real-world devices even in the Internet environment are connected to real-world
physical networks, at a higher abstraction (and protocol) level it can be considered as if these
devices would be connected to a virtual — IP — network. On this virtual network, each device
has a unique address, called IP address, which non-ambiguously identifies the device on this
network.
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Any device connected to this virtual IP network can send message(s) to any other connected
device(s) using only the IP address to designate the destination device, without being
concerned about the complexity of the whole physical network. Specific characteristics — the
data transmission medium, the media access strategy, and the specific data-link addressing /
identification scheme — of the particular physical network(s) participating in the route between
the source and the destination device are hidden for the sender device. These elements are
handled by intermediate network devices, called routers.

Therefore, in the TCP-UDP/IP based profiles COSEM physical devices are non-ambiguously
identified by their network — IP — address.

The identification of COSEM client AP and server APs requires an additional address

Both TICP and UDP provide additional addressing capability at the transport level{callgd port,
to distlnguish between applications. The AL is listening only on one TCP or-UDP dort for
excharging messages between any client and server APs. As in a single physical [device
severa| client or server APs may be present, an additional addressing capability is npeded.
This i§ provided by the wrapper sublayer, see IEC 62056-47. The wrapper provides an
identifier — wPort — similar to the TCP or UDP port numbers, but on the_top of these layers. A
particular COSEM client AP and/or a particular COSEM logical device in the same physical
device|can be thus identified by its wPort number.

In sumjmary, in the TCP-UDP/IP based profiles the followingcdentification rules apply:

e COSEM physical devices are identified by their IP address;
o the|COSEM AL is listening only on one UDP or T.CP port. See IEC 62056-47:2006, Clause
4;
e COSEM logical devices and client APs within their respective host physical devides are
identified by their wPort numbers. Reserved wPort numbers are specified in IEC 62(056-47;
o lowler layer addresses (SAP-s) are not-considered (hidden).

COSEM AAs are identified by the“identifiers of the two end-points as described gbove.
Figure|3 shows an example.

AAs established between the.client AP_01 and Logical_Device_01 in Host_device_01|(AA 1)
and Logical_Device_02 incHost_Device_02 (AA2) respectively are identified by:

AA 1: {(163.187.45.19, T_N, 31 ) ( 163.187.45.36, T_M, 527 ) }

AA 2: {(463.187.45.19, T_N, 31) ( 163.187.45.78, T_M, 3013 ) }

NOTE 1| TN and T_M mean the TCP port used for DLMS/COSEM in the client host device and the server host
devices Lrespectively For DI MS/COSFM _the following port numhbers have heen registered by the IANA. See

http://www.iana.org/assignments/port-numbers.
e dims/cosem 4059/TCP DLMS/COSEM
e dims/cosem 4059/UDP DLMS/COSEM

NOTE 2 In these two AAs the client side end-point identifiers are the same. However, the server side end-point
identifiers are different, so the two AAs are identified unambiguously and therefore they can be used
simultaneously.

NOTE 3 In these examples, IPv4 addresses are used.
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Host device for Clients CO.SEM Host_device_01 for Servers Host_device_02 for Servers
Application
COSEM COSEM Processes Server_01 Server_02 Server
= = Server Server
Client Client g’gjs Z’A‘i’ (COSEM (cOSEM s ver_ ver_
AP_01 AP_02 o= ogical _ ogical_ (COSEM (COSEM (COSEM
_AF_ i Application Device_01) Device_02) Logical _ Logical _ Logical _
Layer Device_01) | | Device_02) | | Device_03)
L2 | L 5
31 31 527 3013 527 3013 527 3013 3014 | 527 3013 3014
- Wrapper ¢ Wrapper . Wrapper __
N N Protocol M M M M
TCP uppP Layers of the TCP UDP TCP ubP
D TCP-UDP/IP
163.187.45.19 profile 163.187.45.36 163.187.45.78
IP P
i Data Link Layer ; ! Data Link Layer i
E i Physical Layer ;

7 Su

As s
servi

e Copnection management services, provided for the TCP connection manager AP:

e Da
when the TCP conneection is established:

The T(

the d

The
best

NOTE

IEC {

Figure 3 — Identification / addressing-scheme
in the TCP-UDP/IP based profile(s)

pporting layer services and service mapping

pécified in IEC 62056-47, the COSEMyTCP TL provides the following services
ce users:

TCP-CONNECT:
TCP-DISCONNECT:

a exchange services; provided for the COSEM AL; these services can be uss

.request; .indication, .response, .confirm;

Jreguest, .indication, .response, .confirm.

TCP-DATA: .request, .indication, (. confirm).

isconnection/disruption of the TCP layer connection.

UDPPR’, T provides only one service to the service user COSEM AL: a connectio

90/13

to its

d only

CP TL alseyprovides a TCP-ABORT service to the service user COSEM AL to ipdicate

n-less,

effort”data delivery service.

UDP-DATA: request, .indication, (.confirm).

A TCP.confirm / UDP .confirm service primitive is optionally available.

Figure 4 summarizes these services.


https://iecnorm.com/api/?name=477c0c600c9ee08ae2d36bc031980ca0

62056-9-7 © IEC:2013 -1 -

TCP Connection

COSEM Application Process

A
\4

Manager

.

1l

>

1 1

1 1

1 | 1 1

12y 12

1 B 1 ° 1 . .

i, [y DLMS/COSEM Application Layer

15 1 Gl

I [~

1 O, 1 O

L2 g O A4 A A

oz <zl ° u—
g1 & g! g £ 5 2 5i B
= e ———o ” < < = =
1 |O Q Q < < < <
i 2 5 5 5 3
or | 2.1 Oy o o o o ik
W, &1 ) T O O o a a
= 1 o e = (= o =) >
Z1 1 O 1 | <
ol | 2] 1 = <
Q1 1 Q | < <
ol . o I aQ fa)
S| St g a
= | 1 I et g

A ANHE A
1 ! \ 4 h 4

COSEM TCP - UDP/IP transport layers

For copnection management, the COSEM TCP &L ‘provides the full set of the TCP-CON
and TCP-DISCONNECT services, both at theclient and at the server sides. The purg
this is to allow also the server to establish and release TCP connections. See also 9.7
all COSEM profiles, AA establishment.@nd release is initiated by the client AP in
profile$ as well.

The us

procesp is implementation dependent, therefore it is out of the scope of this standar
only requirements with regard to this process are:

e the

conmnection without.the intervention of the COSEM client- or server AP(s);

e the
Prd

serLding freceiving a COSEM-OPEN.request / .indication.

For data. exchange, both the client- and the server ALs use the complete set of the

IEC

Figure 4 — Summary of TCP / UDP layer services

er of these services is not(the COSEM AL, but the TCP Connection Manager A

TCP connection Jmanager process shall be able to establish the supportin

COSEM client- and server APs shall be able to retrieve the TCP and IP portion
tocol_Conhnection_Parameters parameter from the TCP connection manager

691/13

INECT

ose of
. As in
these

P. This
d. The

g TCP

of the
before

service

primitives provided by the COSEM TCP-UDP TLs.

The correspondence between an AL (ASO) service invocation and the supporting COSEM

TCP-U

DP layer service invocation is given in IEC 62056-47.

8 Communication profile specific service parameters of the COSEM AL

se

rvices

Only the COSEM-OPEN service has communication profile specific parameters, the
Protocol_Connection_Parameters parameter. This contains the following data:

Protocol (Profile) Identifier TCP/IP or UDP/IP;
Server_|IP_Address COSEM Physical Device Address;
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Server_TCP_or_UDP_Port
Server_wrapper_Port
Client_IP_Address

Client_ TCP_or_UDP_Port,
Client_wrapper_Port

The TCP or UDP port used for DLMS/COSEM;
COSEM Logical Device Address;

COSEM Client’s Physical Device Address;
The TCP or UDP port used for DLMS/COSEM;
COSEM application process (type) identifier.

62056-9-7 © IEC:2013

Any server address parameter may contain special addresses (All-station, No-station, etc.).
For more information, see IEC 62056-47.

9 Specii iderati [ traint

9.1

Table
transfe
this ta
either

Accord

it i
by
inv
it i
Co
als
the

implemented, send back the optional ExceptionResponse APDU.

1 shows the rules for establishing confirmed and unconfirmed AAs, the type
r services available in such AAs and the TL packet types used for cafrying APD

not allowed or have no useful purpose.

ing to this:

not allowed to establish an unconfirmed AA using the TCP/IP protocol. It is pre
the Client AL, which locally and negatively confirms COSEM-OPEN.request pf
pcations trying to do that;

s not allowed to request an xDLMS servige. in a confirmed way (Service C
hfirmed) within an unconfirmed AA, established on the top of the UDP layer.
send back a ConfirmedServiceError APDU or, if the feat

m, or, shall

Table 1 — Application associations and data exchange
in the TCP-UDP/IP based profile

Confirmed and unconfirmed AAs and service invocations, packet types. used

bf data
U-s. In

ble, grey areas represent cases, which are out of the normal{eperating condlitions:

vented
imitive

lass =
This is

b prevented by the Client AL. Servers,(receiving such APDUs shall simply discard

ure is

Application association establishment Data exchange
Type of
Profocol COSEM-OPEN established .
connection ; Use AP Service class Use
service class application
parameters .
association
1/ Connect TCP
layer Confirmed TCP packet
. 2/ Exchange .
Id: TEP/IP Confirmed AARQ/AARE Confirmed
APDU-s )
TCH port transported in Unconfirmed TCP packet
numbers, TCP packets
IP addresses
Unconfirmed L°°?' negatlve None
confirmation ) _
Exchange )
AARQ/AARE Confirmed UDP datagram
Confirmed APDU-s Confirmed
Id: UDP/IP transported in :
UDP datagrams Unconfirmed UDP datagram
UDP port
numbers, Confirmed _
IP addresses Send AARQ in (not allowed)
Unconfirmed a UDP Unconfirmed
datagram Unconfirmed UDP datagram
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In the TCP-UDP/IP based profiles, the Service_Class parameter of the COSEM-OPEN service
is linked to the response-allowed parameter of the xDLMS InitiateRequest APDU. If the
COSEM-OPEN service is invoked with Service Class == Confirmed, the response-allowed
parameter shall be set to TRUE. The server is expected to respond. If it is invoked with
Service_Class == Unconfirmed, the response-allowed parameter shall be set to FALSE. The
server shall not send back a response.

The Service Class parameter of the GET, SET and ACTION services is linked to the
confirmed/unconfirmed bit of the Invoke-ld-And-Priority byte. If the service is invoked with
Service_Class = Confirmed, the confirmed/unconfirmed bit shall be set to 1, otherwise it shall
be set to 0.

9.2 Releasing application associations: using RLRQ/RLRE is mandatory

In the [TCP-UDP/IP based profile, using the A-RELEASE services of the ACSE & by invoking
the CQSEM-Release.request primitive with Use_ RLRQ_RE == TRUE - is mandatory for the
followipg reasons:

e acgording to the identification / addressing scheme used in this profile, an AA is id¢ntified
by [two triplets, including the IP Address, the TCP (or UDP) pert| number and the[ wPort
number. In other words, all AAs within this profile are established using only one T[CP (or
UDP) port. This means, that disconnecting the TCP connection (this way of releasjng AA
shall also be supported) would release all AAs established."Using the RLRQ/RLRE APDU-
s allows to release confirmed AAs in a selective way;

e it i$ allowed to establish both confirmed and unconfirnted AAs on the connectionleds UDP
TL] The only way to release such associations is the use of the RLRQ/RLRE servicgs.

NOTE |n fact, using the RLRQ/RLRE APDU-s is specified*as” optional only to keep backward compatibllity with
earlier versions of the specification, which did not include this possibility.

9.3 PBervice parameters of the COSEM-QPEN / -RELEASE / -ABORT services

The ogtional User_Information parameters of the COSEM-OPEN / -RELEASE services are not
suppofted in this communication profile.

9.4 kDLMS client/server type'services

No spqcific features / constraints apply related to the use of client/server type services.

9.5 EventNotification Service and TriggerEventNotificationSending service

This slibclause-déescribes the communication profile specific elements of the protocol| of the
EventNotification service, see IEC 62056-5-3:2012, 6.9.

As in this{profile both the TCP and UDP profile allow sending data in an unsolicited manner,

the Trigger_EventNotiflcatton_Sending service fs notused———__________________

The EventNotificationRequest APDU may be sent either using the connectionless data
services of the COSEM UDP-based TL or by the connection-oriented data services of the
COSEM TCP-based TL. In this latter case, a TCP connection has to be built first by the TCP
Connection Manager process.

The optional Application_Addresses parameter is present only when the
EventNotification.request service is invoked outside of an established AA.

9.6 Transporting long messages

The data field of the wrapper layer shall always carry a complete xDLMS APDU. If the
message is long, then application layer block transfer can be used.
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9.7 Allowing COSEM servers to establish the TCP connection

In DLMS/COSEM, supporting layer connections are generally established during AA
establishment following the invocation of the COSEM-OPEN.request primitive by the client AP
(the PhL connection shall be already established before invoking the COSEM-OPEN.request
primitive). Therefore linking the process of establishing an AA and connecting the supporting
layer is just natural.

However, in some cases it would be useful if the server could also initiate the connection of
the TCP layer. This is particularly interesting in the TCP-UDP/IP based profile, when the
server does not have a public IP address. In this case, as the client does not “see” the
physical device hosting the server(s), it is not able to establish the required TCP layer
connegtion.

In ord¢r to allow the server to establish the TCP layer connection, the full set-of service
primitives of the TCP-CONNECT service is available both on the client and the 'server s|de.

NOTE [These services are used by the TCP connection manager, not by the AL.
9.8 [The COSEM TCP-UDP/IP profile and real-world IP networks

IEC 62056-47, IEC 62056-5-3:2013 and this standard specify~all DLMS/COSEM-gpecific
elements necessary to use DLMS/COSEM over the Internet,\using the TCP-UDP/IP|based
commuynication profile.

example, in this standard it is specified, that physical devices hosting COSEM APs are
identified with an IP address, but it is not specified, how to obtain such an IP addrgss. As
these plements are not specific to COSEM,_théy are not in the scope of this internjational
standafd.

On re[I Internet networks, there are other elements,”which need to be considered. For
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Commission Electrotechnique Internationale (CEl) est une organisation mondiale de norm
hines de |'électricité et de I'électronique. A cet effet, la CEl — entre autres activités —publie des
hationales, des Spécifications techniques, des Rapports techniques, des Spécifications access

tés d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut partici

des conditions fixées par accord entre les deux organisations.

hlisation

osée de lI'ensemble des comités électrotechniques nationaux (Comités nationaux de la GEl) Lp CEl a
objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les

Normes
jbles au

c (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est confige a des

ber. Les

hisations internationales, gouvernementales et non gouvernementales, en liajson’avec la CEIl, p4rticipent
bment aux travaux. La CEIl collabore étroitement avec I'Organisation Internatignale de Normalisatign (ISO),

Hécisions ou accords officiels de la CEl concernant les questions techniques représentent, dans la mesure

pssible, un accord international sur les sujets étudiés, étant donné\quée les Comités nationaux d
Pssés sont représentés dans chaque comité d’études.

Publications de la CEIl se présentent sous la forme de recomimandations internationales et sont
ne telles par les Comités nationaux de la CEIl. Tous les effgrts‘raisonnables sont entrepris afin qu

bventuelle mauvaise utilisation ou interprétation qui en€st faite par un quelconque utilisateur final.

le but d'encourager l'uniformité internationale, les €omités nationaux de la CEl s'engagent, dans

nales ou régionales correspondantes doivent étré indiquées en termes clairs dans ces derniéres.

issent des services d'évaluation de cenformité et, dans certains secteurs, accédent aux mar

ication indépendants.

les utilisateurs doivent s'assurer-qu'ils sont en possession de la derniére édition de cette publicati

ataires, y compris sesyexperts particuliers et les membres de ses comités d'études et des

nage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris
stice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la C
autre Publication de la CEI, ou au crédit qui lui est accordé.

bntion est _attirée sur les références normatives citées dans cette publication. L'utilisation de pub
encees est obligatoire pour une application correcte de la présente publication.

ention~est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuv

evets et de ne pas avoir signalé leur existence.

P la CEI

agréées
e la CEI

ure de I'exactitude du contenu technique de ses publications; la CEIl ne peut pas étre tenue resgonsable

toute la

ire possible, a appliquer de fagon transparente’les Publications de la CEIl dans leurs publications
nales et régionales. Toutes divergences entre“toutes Publications de la CEl et toutes publications

El elle-méme ne fournit aucune attestationyde conformité. Des organismes de certification indégendants

fjues de

brmité de la CEIl. La CEIl n'est responsable d'aucun des services effectués par les organigmes de

pn.

ne responsabilité ne doit “étre imputée a la CEIl, a ses administrateurs, employés, auxiligires ou

IComités

naux de la CEl, pour.tout préjudice causé en cas de dommages corporels et matériels, ou de tdut autre
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El ou de
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bnt faire

bt de droits de brevet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de tdls droits

La Commission Electrotechnique Internationale (CEI) attire I'attention sur le fait qu'il est déclaré que la conformité
a la présente Norme internationale peut nécessiter I'utilisation d'un service de maintenance concernant la pile de
protocoles sur laquelle est basée la présente Norme CEl 62056-9-7.

La CEIl ne prend pas position concernant la preuve, la validité et le domaine d'application de ce service de
maintenance.

Le fournisseur du service de maintenance a assuré a la CEIl qu’il souhaite fournir des services aux demandeurs
dans le monde entier, selon des termes et les conditions raisonnables et non discriminatoires. A cet égard, la
déclaration du fournisseur du service de maintenance est enregistrée avec la CEl. Des informations peuvent étre
obtenues aupres de:
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DLMS 1 User Association
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www.dims.ch

La Norme internationale CEIl 62056-9-7 a été établie par le comité d’études 13 de la CEl:
Mesure de I’énergie électrique, contrble des tarifs et de la charge.

Elle est fondée sur la CEl 62056-53 Ed.2:2006, Electricity metering — Data exchange for
meter reading, tariff and load control — Part 53: COSEM application layer, Annexe B.3, The
TCP-UDP/IP based communication profiles (COSEM_on_IP), et introduit les modifications
techniques significatives suivantes:

NOTE
ce n'est
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o |'Ar
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e |'Ar
sim
e al
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me
été
e au
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o ley
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e |'ar

Tandis que la CEI 62056-53 Ed. 2.0 contient la spécification des profils de communication DLMS/
pas le cas pour la CEl 62056-5-3 Ed.1.0 remplagant I’édition précédente.

itre de la norme a été aligné avec le titre des autres parties de la série’ CEI
sée;

ticle 4, Environnements de communication ciblés a été étendu, unefigure représ
Chitecture fonctionnelle a été ajoutée;

ticle 5, Structure du ou des profils a été étendu, la figure” a été générali
plifiee;

NA (Internet Assigned Numbers Authority) pour le (DLMS/COSEM (Spécifica
5sage de langage de dispositif/ Spécification auxiligire pour le comptage de I'éne
ajouté;

paragraphe 9.1, deux alinéas spécifiant, les appels de service confirmés
firmés COSEM-OPEN et xDLMS ont été ajoutés;

r transporter des messages longs,.on peut utiliser un transfert de bloc de la
lication (désormais également disponible avec référencement SN);

icle concernant les configuratiohs multipoints a été supprimé.

Le texfle de cette norme est issu-des documents suivants:

Le rap
abouti

Une i

FDIS Rapport de vote
13/1520/FDIS 13/1537/RVD

bort de vote indiqué dans le tableau ci-dessus donne toute information sur le votg
a I'approbation de cette norme.

ste,de toutes les parties de la série CEl 62056, présentées sous le titre g

COSEM,

62056

entant

sée et

Article 6, Aménagement d'identification et d'adressage, 1€ numéro de port assi%né par

on de
rgie) a

bt non

aragraphe 9.6, Transport de messages-longs, a été amendé. Il spécifie désormais que

couche

ayant

énéral

Echan

endes données de comptage de ['électricité — La suite DIMS/COSEM, pe

t étre

consultée sur le site web de la CEl.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

1 Spécification de message de langage de dispositif.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
* amendée.

cette
les a
uent,

imprimer cette publication en utilisant une imprimante couleur.
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ECHANGE DES DONNEES
DE COMPTAGE DE L'ELECTRICITE -
LA SUITE DLMS/COSEM -

Partie 9-7: Profil de communication pour réseaux TCP-UDP/IP

1 Domaine d’application

La pré
les rés
utilisat

2 Réf

Les dg
partie,
référer
dernié
amend

CEl 62
contro

CEl 62
DLMS

NOTE

3 Te

Pour |
s’appli

3.1

3.1.1
client

sente partie de la CEI 62056 spécifie le profil de communication DLMS/COSE
eaux TCP-UDP/IP (Protocole de contréle de transmission- Protocole de_datag
eur/Protocole Internet).

érences normatives

cuments suivants sont cités en référence de maniére normative, en intégralité
dans le présent document et sont indispensables pour json application. Pg

— Part 47: COSEM transport layer for IPv4.networks (disponible en anglais seulg

056-5-3 :2013, Echange des données de comptage de Iélectricité — L3
COSEM — Partie 5-3: Couche application DLMS/COSEM

Moir aussi la Bibliographie.

rmes, définitions et abréviations

es besoins du présent document, les termes, définitions et abréviations s
juent.

FTermes et définitions

poste Temandant des services. |l s'agit généralement du poste maitre

VI pour
ramme

ou en
ur les
es, la

d load
ment)

ces datées, seule I'édition citée s’applique. Pour les/références non daté

e édition du document de référence s’appligde (y compris les éventuels
ements).

056-47:2006, Electricity metering — Data exchange for meter reading, tariff an

suite

livants

3.1.2

serveur
poste fournissant des services. Le dispositif de tarification (compteur) est généralement le

serveu

r, qui fournit les valeurs demandées ou exécute les taches demandées

3.2 Abréviations

AA
AARE
AARQ
ACSE
AL

Association d'applications

A-Associate Response (Réponse A-Associate) — une APDU de I'ACSE
A-Associate Request (Demande A-Associate) — une APDU de I'ACSE
Elément de service de contrdle d'association

Couche application
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AP Processus d'application

APDU Unité de données de protocole d'application

ARP Protocole de résolution d'adresse

ASE Elément de service d'application

ATM Mode de transfert asynchrone

COSEM Spécification auxiliaire pour le comptage d'énergie
DLMS Spécification de message de langage de dispositif
FDDI Interface de données distribuée par fibre

HDLC Commande de liaison de données a haut niveau
HTTP Protocole de transfert hypertexte

IEEE Institut des ingénieurs électriciens et électroniciens
ISO Organisation Internationale de Normalisation

IP Protocole Internet

LN Réseau local

NN Réseau de voisinage

OSlI Interconnexion de systémes ouverts

PDU Unité de données de protocole

PhL Couche physique

PPP Protocole point-a-point

RLRE Réponse A-Release — une;APDU de I'ACSE
RLRQ Demande A-Release — une APDU de I'ACSE

SAP Point d'accés au service

TCP Protocole de contrbéle de transmission

TL Couche’thansport

UDP Protocole de datagramme utilisateur

WAN Réseau étendu

xDLMS DLMS étendu

4 Environnements de communication ciblés

Les profils de communication basés sur TCP-UDP/IP conviennent a I'échange de données
distant avec matériel de comptage via des réseaux IP tels que des réseaux étendus, des
réseaux de voisinage ou des réseaux locaux. Ceci est représenté a la Figure 1.
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Dispositif d'extrémité de
mesure de I'énergie électrique

Fonctions d'application
du compteur

Fonctions de communication
du compteur

<> &> >

Accessibilité

du réseau

de voisinage

a Internet @
Accessibilité
du réseau local
a Internet

Point d'accés au réseau local (LNAP)

G C

du réseau
de voisinage

a Internet

Point d'accés au réseau dewvoisinage (NNAP)

s

WAN a Internet

Systéme d'entrée AMI

IEC| 688/13

Figure 1 — Architecture de communication

5 Structure-duou des profils

Les profils_de communication COSEM basés sur TCP-UDP/IP sont constitués de cinq
couchgs.de protocole:

e la couche application DLMS/COSEM, spécifiée dans la CEl 62056-5-3;
e la couche transport COSEM, spécifiée dans la CEl 62056-47;

e une couche réseau: le protocole Internet: IPv4, spécifié dans la STD 0005 ou IPv6,
specifié dans la RFC 2460;

e une couche liaison de données: tout protocole de liaison de données prenant en charge la
couche réseau;

e une couche physique: toute PhL prise en charge par la couche liaison de données
choisie.

L'AL COSEM utilise les services de l'une des TL (TCP ou UDP) par l'intermédiaire d'un
« wrapper » (Enrobage), utilisant eux-mémes les services de la couche réseau IP pour
communiquer avec d'autres nceuds connectés a ce réseau abstrait. L'AL COSEM peut étre
considérée dans cet environnement comme un autre protocole d'application normalisé
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Internet, qui peut coexister avec d'autres protocoles d'application Internet, tels que FTP, http,
etc. Voir la CEIl 62056-47 :2006, Figure 1.

Les couches TCP-UDP/IP sont mises en ceuvre sur une grande diversité de réseaux réels,
pouvant étre interconnectés en continu, avec la seule aide de cette abstraction de réseau IP,
afin de constituer des Intranet et Internet en utilisant un ensemble quelconque de couches
inférieures prenant en charge le protocole Internet.

Processus d'application COSEM

Application blubiers Rages b Sitrmsea-tiimioriee-G oS
Identification d'objet OBIS
Couche application . .
Gestignnaire
) DLMS/COSEM )
Messdgerie AU AU Services de messagerie ® de C(_)rrgns xion
xDLMS
Z
Wrapper
N
Trangport Protocole couche de\transport TCP — UDP
Réséau Protocole couche réseau IP
Reéseau étendu Réseau de voisinage Réseau local
Convergence/ | protocoles couche protocoles couche protocoles couche
adaptafion inférieure inférieure inférieure
l(;i:ic?g:mées Gl crl
GSM CPL Sans fil
MAC +LLC PSTN sans fi Cablé
Phys|que
IEC 689/13

dans le ou les profils basés sur TCP-UDP/IP

Une gamme de couches inférieures peut étre utilisée au-dessous de la couche IP. L'une des
raisons du succés des protocoles Internet est simplement leur force fédératrice. Dans la
pratique, tous les réseaux de données prennent en charge la gestion de réseau TCP-UDP/IP,
incluant les réseaux étendus tels que les réseaux GPRS (Service général de
radiocommunication par paquets), ISDN, ATM (Mode de transfert asynchrone) et Relais de
trame, PSTN (Réseau téléphonique public commuté) et GSM (Systéme mondial de
communication avec les mobiles) (accés Internet commuté) a commutation de circuits,
réseaux locaux tels qu'Ethernet, réseaux de voisinage et réseaux locaux utilisant des
protocoles de courants porteurs en ligne ou sans fil, etc.

La Figure 2 montre un ensemble d'exemples, loin d'étre complet, pour de tels réseaux de
communication et pour les protocoles de couche inférieure utilisés dans ces réseaux. A l'aide


https://iecnorm.com/api/?name=477c0c600c9ee08ae2d36bc031980ca0

- 26 - 62056-9-7 © CEI:2013

du profil TCP-UDP/IP, DLMS/COSEM peut étre utilisé pratiquement sur tout réseau de
communication existant.

6 Aménagement d'identification et d'adressage

Bien que les dispositifs réels, méme dans I'environnement Internet, soient connectés a des
réseaux physiques réels, a un niveau d'abstraction (et de protocole) supérieur, on peut
considérer que ces dispositifs sont connectés a un réseau IP virtuel. Sur ce réseau virtuel,
chaque dispositif a une adresse unique, appelée adresse IP, qui identifie sans ambiguité le
dispositif sur ce réseau.

Tout d|spositif connecté a ce réseau IP virtuel peut envoyer un ou plusieurs messages a tout
autre dlispositif connecté en utilisant seulement I'adresse IP pour désigner le dispositif de
destination, sans se soucier de la complexité de l'ensemble du réseau physique. Les
caracteristiques spécifiques: le support de transmission de données, la stratégie d'acgés au
suppoft et I'aménagement d'adressage/d'identification de la liaison de donn€gs spécifique, du
ou deg réseaux physiques particuliers participant a la route entre la soufce et le digpositif
destination, sont cachés au dispositif expéditeur. Ces éléments sont gérés par des dispositifs
de résg¢au intermédiaires, appelés routeurs.

Dans les profils basés sur TCP-UDP/IP, les dispositifs physiqués COSEM sont donc [définis
sans ambiguité par leur adresse IP sur le réseau.

L'identffication d'un AP (processus d'application) du. ¢lient et d'AP du serveur JOSEM
nécesgite une adresse supplémentaire.

TCP et UDP fournissent tous deux une possibilité d'adressage supplémentaire au |niveau
transport, appelée port, pour distinguer les applications. L'AL (couche application) écqute un
seul pprt TCP ou UDP pour échanger desimessages entre les AP de client et de sgerveur.
Puisque dans un dispositif physique unigue plusieurs AP de client ou de serveur peuvgnt étre
présentes, une possibilité d'adressage supplémentaire est nécessaire. Ceci est réalisé par la
sous-cpuche wrapper, voir CEl 62056-47. La sous-couche wrapper fournit un identifiant,
wPort, [similaire aux numéros de port TCP ou UDP, mais en haut de ces couches. Une|AP de
client COSEM particuliere et/ou un dispositif logique COSEM particulier dans le [méme
disposltif physique peut ainsi étre identifié par son numéro de wPort.

En régumé, dans les.\profils basés sur TCP-UDP/IP les régles d'identification suivantes
s'appliquent:

o les|dispositifs{physiques COSEM sont identifiés par leur adresse IP;
o |'All COSEM n'écoute qu'un seul port UDP ou TCP. Voir CEIl 62056-47:2006, Article|4;

o les|dispositifs Ioglques COSEM et les AP de client dans leurs dISpOSItIfS phy5|que< hotes

+.£ P~ | [ H Al (»] ImY Al ] 4 A
res UULIIO QUIIL IUUIILIIIUO pal IUUIO MMuTiTeruvo Uts Wi Ull OO TIUniieruvo UtT i UIL T oerVeS

sont spécifiés dans la CEl 62056-47;

e les adresses de couches inférieures (SAP, Points d'accés au service) ne sont pas traitées
(cachées).

Les AA (Associations d'applications) COSEM sont identifiées par les identifiants des deux
points d'extrémité, comme décrit ci-dessus. La Figure 3 montre un exemple.

Les AA établies entre le client AP_01 et le Logical Device 01 dans le Host_device_01 (AA 1)
et le Logical_Device_02 dans le Host_Device_02 (AA2) sont respectivement identifiées par:

AA 1: {(163.187.45.19, T_N, 31 ) ( 163.187.45.36, T_M, 527 ) }

AA 2: {(163.187.45.19, T_N, 31) ( 163.187.45.78, T_M, 3013 ) }
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NOTE 1 T_N et T_M signifient le port TCP utilisé pour DLMS/COSEM, respectivement dans le dispositif hote du
client et les dispositifs hotes du serveur. Pour DLMS/COSEM, les numéros de ports suivants ont été enregistrés
par I'lANA. Voir http://www.iana.org/assignments/port-numbers.

e dims/cosem 4059/TCP DLMS/COSEM
e dims/cosem 4059/UDP DLMS/COSEM
NOTE 2 Dans ces deux AA les identifiants des points d'extrémité cété client sont les mémes. Toutefois, les

identifiants des points d'extrémité coété serveur sont différents, de sorte que les deux AA sont identifiées sans
ambiguité et elles peuvent donc étre utilisées simultanément.

NOTE 3 Dans ces exemples, les adresses |IPv4 sont utilisées.

Dispositif héte pour clients I'Drocgssqs Host_device_01 pour serveurs Host_device_21 pour serveurs
d'application ]
COSEM COSEM COSEM et Server_01 Server_02 server || server || Servbr
client client a:,:lyc(;’;?on (ICQS%M (ICQSE|M 01 02 0B~
ogical _ ogical_ EM = =
_AP_01 _AP_02 COSEM device_01) device_02) (Iggcsal (lggfaElM (Iggfc M
device_01) deviee, 02)'| | devic 03)
AN L (=) | | L s
3 31 527 3013 527 3013 527 ,3013) 3014 527 3013 3p14
e Wrapper ¢ Wrapper A Wrapper __
N N Couches M M ] M
TCP uDP protocole TCP UDP TCP UDP
> du profil
163.187.45.19 TCP-UDP/IP 163.187.45.36 163.187.45.78
IP P P
i Cduche liaison de données i Couche Iiaisén de données, i Couche liaison de données i
i | ! i e\ V] s T st o]
E Couche iphysique | E Couche physiqué ! ' Couche physique i

. { Réseas o
& b
IEC 490/13

Figure 3 — Aménagement d'identification/d'adressage
dans le.owles profils basés sur TCP-UDP/IP

7 Sdrvices de coucheide support et mappage de services

Commeg spécifié dans.la CEIl 62056-47, la TL TCP COSEM fournit les services suivantg a ses
utilisatpurs de seryices:

e Sefviceswde gestion de connexion, fournis pour I'AP gestionnaire de connexion TCP
— |TCP=CONNECT: .request, .indication, .response, .confirm;

e Services d'échange de données, fournis pour I'AL COSEM; ces services ne peuvent étre
utilisés que lorsque la connexion TCP est établie:

— TCP-DATA: .request, .indication, (. confirm).

La TL TCP fournit également un service TCP-ABORT a I'AL COSEM utilisatrice de services
pour indiquer la déconnexion/l'interruption de la connexion de la couche TCP.

La TL UDP ne fournit qu'un seul service a I'AL COSEM utilisatrice de services: service de
fourniture de données au mieux sans connexion.

. UDP-DATA: request, .indication, (.confirm).

NOTE Une primitive de service TCP.confirm / UDP .confirm est disponible en option.
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La Figure 4 résume ces services.

Gestionnaire
de réseau TCP

A L

y
\ 4

Processus d'application COSEM

’,.

[ [
1 1
1 | 1 1
12 1 2
1 s 1 o1 . .
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Couche de transport COSEM TCP — UDP/IP

IEC 691/13

Figure 4 — Résumé des_services de la couche TCP / UDP

Pour 13 gestion de connexion, la TL:TICP COSEM fournit I'ensemble complet de services TCP-
CONNECT et TCP-DISCONNECTlaussi bien du c6té client que du cbté serveur. Son put est
de pefmettre au serveur d'établir et de libérer des connexions TCP. Voir égalemegnt 9.7.
Commg dans tous les profils’s COSEM, l'établissement d'AA et la libération d'AA sont
également initialisés par I'AP du client dans ces profils.

L'utilispteur de ces services n'est pas I'AL COSEM, mais I'AP gestionnaire de connexioh TCP.
Ce processus dépend-de la mise en ceuvre, il ne fait donc pas partie du domaine d'application

e le |processus gestionnaire de connexion TCP doit étre capable d'établir la connexion

o |lesAPTE C s TCP et
IP du paramétre Protocol _Connection_Parameters depuis le gestionnaire de connexion
TCP avant d'envoyer/de recevoir une COSEM-OPEN.request / .indication.

Pour I'échange de données, les AL de client et de serveur utilisent toutes deux le jeu complet
de primitives de service fournies par les TL TCP-UDP COSEM.

La correspondance entre une demande de service AL (ASO) et la demande de service de
couche TCP-UDP COSEM support est indiquée dans la CEl 62056-47.
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8 Parameétres de service spécifiques au profil de communication des services
AL COSEM

Seul le service COSEM-OPEN posséde des paramétres spécifiques au profil de
communication, le paramétre Protocol_Connection_Parameters. Celui-ci contient les données
suivantes:

. Identifiant de protocole (profil) TCP/IP ou UDP/IP;

. Server_IP_Address Adresse IP du dispositif physique COSEM ;

) Server_TCP_or_UDP_Port Port TCP ou UDP utilisé pour DLMS/COSEM ;

. S — 5 e ot et COSEM-

. Client_IP_Address Adresse du dispositif physique.du’| client
COSEM ;

. Client_TCP_or_UDP_Port, Port TCP ou UDP utilisé pour DI'MS/CO$EM ;

. Client_wrapper_Port Identifiant du processus, (d'application | (type)
COSEM.

Tout ppramétre d'adresse de serveur peut contenir des adresses ‘speciales (All-statign, No-
station| etc.). Pour de plus amples informations, consulter la CEl 62056-47.

9 Cognsidérations/contraintes spécifiques

9.1 AA et demandes de services confirmées et.non confirmées, types de paquefs
tilisés

Le Tahleau 1 représente les régles pour établirndes AA confirmées et non confirmées, |e type
de serpices de transfert de données disponibles dans ces AA et les types de paquets TL
utiliséq pour transporter les APDU (Unités de données de protocole d'application). Dans ce
tableall, les zones grises représententi des cas qui ne font pas partie des conditigns de
fonctionnement normales, soit qui ne'sont pas autorisés, soit qui n'ont pas de but utile.

En conséquence:

e il nlest pas autorisé d'établir une AA non confirmée en utilisant le protocole TCP/IP. Ceci
estlempéché par I'ALdu client, qui confirme localement et négativement les demandes de
la primitive COSEM*OPEN.request qui tente cet établissement;

e il pp'est pasyautorisé de demander un service xDLMS d'une fagon cornfirmée
(Sqrvice_Cflass = Confirmed) dans une AA non confirmée, établie au-dessus de la ¢ouche
UDP. Ceginest également empéché par I'AL du client. Les serveurs recevant dg telles
APDU _doivent simplement les supprimer ou doivent renvoyer un |APDU
ConfirmedServiceError ou, si la propriété est mise en ceuvre, renvoyer [APDU
ExceplionResponse facultatif.
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Tableau 1 — Associations d'applications et échange
de données dans le profil basé sur TCP-UDP/IP

Etablissement d'associations d'applications

Echange de données

Parameétres de Classe de ' Tyr_)e .
X . S d'associations Classe de S
connexion du services Utilisation d'applications service Utilisation
protocole COSEM-OPEN ppiice
établies
1/ Connection
couche TCP Confirmée Paquet TCP
2/ Echange
Id: TCRAD Confirmée AARQ/AARE Confirmée
AFUU
Numéro} de port transportées Non confirmée Paque TCP
TCP, afiresses dans des
P paquets TCP
irmati ) o\'\ ‘ ]
Non confirmée C’)onfllrmatlon Aucune =4
négative locale ) @’ |
%)
Echange Confifmé Datagramme
AARQ/AARE gyrrmee unP
APDU
Confirmée transportées Confirmée
Id: UPP/IP dans des Non confirmée Datagramme
. datagrammes ugpP
Numérog de port UDP
UDP, afresses
D .
! Envoi AARQ Confirmée !
d (non autorisée)
— ans un L
Non confirmée datagramme Noh,eonfirmée
UDP Non confirmée Datagélapmme

Dans

es profils basés sur TCP-UDPHP, le paramétre Service Class du service COSEM-

OPEN |est lié au parametre response-allowed de I'APDU xDLMS InitiateRequest. Si le $ervice
COSEM-OPEN est appelé avec Service Class == Confirmed, le paramétre response-dllowed
doit éfre mis a TRUE (VRAl)\Le serveur est supposé répondre. S’il est appelé¢ avec

Servicg_Class == Unconfirmed,

le parameétre response-allowed doit étre mis a

(FAUX). Le serveur ne doitypas renvoyer de réponse.

Le pdgramétre Service Class des services GET, SET et
ed/unconfirmed de l'octet Invoke-ld-And-Priority. Si le service est demandg¢ avec
_Class =\Confirmed, le bit confirmed/unconfirmed doit étre mis a 1, sinon, il doit étre

ACTION est

ibération d'associations d'applications: I'utilisation de RLRQ/RLRE est

-ALSE

lié fu bit

Dans le profil basé sur TCP-UDP/IP, l'utilisation des services A-RELEASE de I'ACSE

(Elément de service de contréle d'association)

en appelant

la primitive COSEM-

Release.request avec Use_ RLRQ_RE == TRUE est obligatoire pour les raisons suivantes:

e en fonction de I'aménagement d'identification/d'adressage utilisé dans ce profile, une AA
est identifiée par deux triplets, incluant I'adresse IP, le numéro de port TCP (ou UDP) et le
numéro de wPort. En d'autres termes, toutes les AA de ce profil sont établies en utilisant
un seul port TCP (ou UDP). Ceci signifie que la déconnexion de la connexion TCP (ce
moyen de libérer une AA doit également étre pris en charge) libérerait toutes les AA
établies. L'utilisation des APDU RLRQ/RLRE permet de libérer les AA confirmées d'une
maniere sélective;

e il est autorisé d'établir des AA a la fois confirmées et non confirmées sur la TL de I'UDP-
TL sans connexion. La seule fagon de libérer ces associations est l'utilisation des services

RLRQ/RLRE.
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