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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 8-6: High speed PLC ISO/IEC 12139-1
profile for neighbourhood networks

FOREWORD

The |nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization co
all national electrotechnical committees (IEC National Committees). The object of- IE€ is to
interhational co-operation on all questions concerning standardization in the electrical and electronic fi
this pnd and in addition to other activities, IEC publishes International Standards, Technical Specifi
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC (National Committee in

nprising
promote
elds. To
cations,
hs “IEC
terested

in the subject dealt with may participate in this preparatory work. International, governmental ahd non-

govgrnmental organizations liaising with the IEC also participate in this préparation. IEC collaborateg
with [the International Organization for Standardization (ISO) in accordance with conditions detern
agrepment between the two organizations.

closely
ined by

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an intefnational

consfensus of opinion on the relevant subjects since each technical committee has representation
interpsted IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC
Compmittees in that sense. While all reasonable efforts aré,made to ensure that the technical conten
Publ|cations is accurate, IEC cannot be held responsible for the way in which they are used or
misipterpretation by any end user.

In ofder to promote international uniformity, IEC\ National Committees undertake to apply IEC Pub

from all

National
t of IEC
for any

ications

trangparently to the maximum extent possiblg;in their national and regional publications. Any divergence

between any IEC Publication and the corresponding national or regional publication shall be clearly ind
the lgatter.

cated in

IEC |tself does not provide any attestation of conformity. Independent certification bodies provide cgnformity

members of its technical'committees and IEC National Committees for any personal injury, property da

sment services and, in some, areas, access to IEC marks of conformity. IEC is not responsiblel for any

erts and
mage or

othef damage of any \nature whatsoever, whether direct or indirect, or for costs (including legal fdes) and
expenses arising out, of the publication, use of, or reliance upon, this IEC Publication or any other IEC

Publ|cations.

Attention is drawn to the Normative references cited in this publication. Use of the referenced public
indispensable-for the correct application of this publication.

Attentiof)y, is”drawn to the possibility that some of the elements of this IEC Publication may be the s
patept'rights. IEC shall not be held responsible for identifying any or all such patent rights.

htions is

bject of

International Standard IEC 62056-8-6 has been prepared by IEC technical committee 13:
Electrical energy measurement and control.

The text of this standard is based on the following documents:

FDIS Report on voting
13/1730/FDIS 13/1741/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts in the IEC 62056 series, published under the general title Electricity metering
data exchange — The DLMS/COSEM suite, can be found on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amprRded-

IMPORTANT - The 'colour inside' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful- for the correct
understanding of its contents. Users should therefore print this:/document usling a
colourn printer.
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INTRODUCTION

As defined in |EC 62056-1-0, the IEC 62056 DLMS/COSEM suite provides specific
communication profile standards for communication media relevant for smart metering.

Such communication profile standards specify how the COSEM data model and the
DLMS/COSEM application layer can be used on the lower, communication media-specific
protocol layers.

Communication profile standards refer to communication standards that are part of the
IEC 62056 DLMS/COSEM suite or to any other open communication standard.

This document specifies the DLMS/COSEM profile for High Speed PLC."(H$-PLC)
technojogies according to ISO/IEC 12139-1 for neighbourhood networks. The dechnology is
based jon Discrete Multi-Tone (DMT) modulation. It may be used in low voltage~or on njedium
voltage distribution networks. The PHY rate of High Speed PLC is typically 24" Mbps, however
the dafa throughput varies according to many aspects of low voltage or medium voltage| power
lines. Although High Speed PLC can be used both on low voltagenand medium yoltage
networks, in this document HS-PLC on low voltage network is only censidered.

When |implementing advanced services based on DLMS/COSEM profiles such as complex
tariff programs, data security measures, two-way consumption data exchange for demand
response and so forth, the neighbourhood network may,/beeome a bottleneck. The HS-PLC
technoJogy minimizes such bottlenecks due to the highydata rates available. Moreovr, the
HS-PLLC technology can accommodate increased amounts of data thus it can addifionally
suppoft other applications such as Internet of Things(loT).

Using [the high speed PLC technology specified in ISO/IEC 12139-1 may be subject to
national regulations. However, this aspect is\outside the Scope of this document.
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ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 8-6: High speed PLC ISO/IEC 12139-1
profile for neighbourhood networks

1 Scope

This part of IEC 62056 specifies the DLMS/COSEM communication profile for \$O/IEC
1213941 High speed PLC (HS-PLC) neighbourhood networks.

It uses|the standard ISO/IEC 12139-1 established by ISO/IEC JTC1 SCO06.

2 Ndrmative references

The following documents are referred to in the text in such a’way that some or all ¢f their
contenft constitutes requirements of this document. For datedvreferences, only the dition
cited applies. For undated references, the latest edition of the‘referenced document (in¢luding
any ampendments) applies.

IEC 62056-1-0:2014, Electricity metering data exchange — The DLMS/COSEM duite -
Part 140: Smart metering standardisation framework

IEC T$ 62056-1-1:2016, Electricity metering-data exchange — The DLMS/COSEM s$uite —
Part 141: Template for DLMS/COSEM caommunication profile standards

IEC 62056-46, Electricity metering < Data exchange for meter reading, tariff and load pontrol
— Part 46: Data link layer using HDLC protocol

IEC 62056-4-7, Electricity_metering data exchange — The DLMS/COSEM suite — Pqrt 4-7:
DLMSACOSEM transport dayer for IP networks

IEC 62056-5-3, Electricity metering data exchange — The DLMS/COSEM suite — Pqrt 5-3:
DLMSACOSEM application layer

IEC 62056-6=1, Electricity metering data exchange — The DLMS/COSEM suite — Pqrt 6-1:
Object|Identification System (OBIS)

IEC 62056-6-2:2016, Electricity metering data exchange — The DLMS/COSEM suite -
Part 6-2: COSEM interface classes

IEC 62056-7-6, Electricity metering data exchange — The DLMS/COSEM suite — Part 7-6:
The 3-layer, connection-oriented HDLC based communication profile

IEC 62056-9-7, Electricity metering data exchange — The DLMS/COSEM suite — Part 9-7:
Communication profile for TCP-UDP/IP networks

ISO/IEC/IEEE 8802:2014, Standard for Ethernet

ISO/IEC 12139-1:2009, Information technology - Telecommunications and information
exchange between systems — Power line communication (PLC) — High speed PLC medium
access control (MAC) and physical layer (PHY) — Part 1: General requirements
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RFC 791, Internet Protocol, DARPA internet program protocol specification, 1981
RFC 1144, Compressing TCP/IP Headers for Low-Speed Serial Links, 1990
RFC 2460, Internet Protocol, Version 6 (IPv6) Specification, 1998
RFC 2508, Compressing IP/UDP/RTP Headers for Low-Speed Serial Links, 1999

RFC 3095, RObust Header Compression (ROHC): Framework and four profiles: RTP, UDP,
ESP, and uncompressed, 2001

3 Telrms, definitions and abbreviated terms

3.1 FTerms and definitions

For thg purposes of this document, the following terms and definitions apply

ISO and IEC maintain terminological databases for use in standardization at the fo|lowing
addresses:

e |EQ Electropedia: available at http://www.electropedia.org/
e |SQ Online browsing platform: available at http://wwwdso-org/obp

3.1.1
adaptation layer
supporting layer between PHY/MAC layer of ISO/IEC 12139-1 and upper layer

3.2 Abbreviated terms

AA Application Association

ADPL Adaptation Layer

APDU Application Layer Protocol Data Unit

CMD Command

COSEM Companion Specification for Energy Metering
CPAS Common Part Adaptation Sublayer

DLMS Device lkanguage Message Specification
DMT Diserete Multi-Tone

HDLC High-level Data Link Control

HES Head End System

HS-PLC High Speed Power Line Communication

IC Interface Class

loT Internet of Things

IP Internet Protocol

IEEE Institute of Electrical and Electronics Engineers
ISO International Organization for Standardization
LLC Logical Link Control

LN Local Network

LNAP Local Network Access Points

MAC Medium Access Control

MPDU MAC Protocol Data Unit


http://www.electropedia.org/
http://www.iso.org/obp
https://iecnorm.com/api/?name=4a52d2f7b122c08b843da0c8c802e26d
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NN Neighbourhood Network
NNAP Neighbourhood Network Access Points
PDU Protocol Data Unit
PHY Physical Layer
PLC Power Line Communication
SAP Service Access Point
SSAS Service Specific Adaptation Sublayer
STA Status
4 Tdrgeted communication environments
The DUMS/COSEM High speed PLC (HS-PLC) ISO/IEC 12139-1 profile is intended for femote
data ekchange on Neighbourhood Networks (NN) between Neighbourhood Network Access
Points |(NNAPs) and metering devices or Local Network Access Points (LNARS) using HS-PLC
technojogy over the low voltage electricity distribution network as a communication medium.
The fupctional reference architecture is shown in Figure 1.
) Simple
Metering consumer R B Lt |
device display i Home automation i
| system |
3 3 : :
x f
x o I
S| 2 !
2|3 :
23 a :
ko] (&) i
o (o]
< .g ;r h—| LNAP"Local network access point
Q S -
= S
2s
g2 M
<| = -
ol =2
7§9 d NNAP Neighbourhood network access point | ___.__
3
=
HES Head end system
S 7" ""Notin scope |
Power Line TTTT7C | of TC13 .
IEC
Figure 1 — Entities and interfaces of a smart metering
system using the terminology of IEC 62056-1-0
Metering devices — typically electricity meters — comprise application functions and

communication functions. They may be connected directly to the NNAP via the C interface, or
to an LNAP via the M interface, while the LNAP is connected to the NNAP via the C interface.
The LNAP function may be co-located with the metering functions.


https://iecnorm.com/api/?name=4a52d2f7b122c08b843da0c8c802e26d

-10 - IEC 62056-8-6:2017 © IEC 2017

A NNAP comprises gateway functions and it may comprise concentrator functions. Upstream,
it is connected to the metering Head End System (HES) using suitable communication media
and protocols.

Metering devices and LNAPs may communicate to different NNAPs, but to one NNAP only at
a time.

NNAPs and similarly LNAPs may communicate to each other, but it is out of the scope of this
document, which covers the C interface only.

When an NNAP has concentrator function it acts as a DLMS/COSEM client. When an NNAP
has gateway functiomonmty theHES—acts—asa BDEMSICOSEM—tient—vteterimg—devices or

LNAPS act as the DLMS/COSEM servers.

5 Usge of the communication layers for this profile

5.1 nformation related to the use of the standard specifying the lower layers

This cpmmunication profile uses the services of the PHY and MAC layers according to
ISO/IELC 12139-1:2009.More details can be found in 5.3.2 and 5,3.3.

5.2 Structure of the communication profile

The sfructure of this profile is shown in Figure 2% The adaptation layer supports the
connegtion of the DLMS/COSEM application layer to the MAC layer of ISO/IEC 12139-[1:2009
via an|HDLC based data link layer or via an IP_ based network layer. The adaptation layer
descrilped in 5.4 supports both options. Devices,implementing this standard may support just
one or|the other option.

Processus d'application COSEM
IEC.62056-6-1, IEC 62056-6-2

DEMS/COSEM Application layer

IEC 62056-5-3
HDLC based data link layer DL.gﬂyi/rCfSrSEﬁ;ﬁgfkpsort
IEC 62056-46 IEC 62056-4-7

Ipv4/lpv6

Adaptation layer IEC 62056-8-6

PHY/MAC layer: High Speed PLC ISO/IEC 12139-1

IEC

Figure 2 - DLMS/COSEM High Speed PLC profile
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5.3 Lower protocol layers and their use
5.3.1 Overview

Lower protocol layers of this profile consist of the physical layer and the MAC layer. They are
specified in ISO/IEC 12139-1:2009.

5.3.2 Physical layer

The physical layer provides the interface between the equipment and the physical
transmission medium that is the electricity distribution network. It transmits and receives
MPDUs between neighbour nodes by using the PLC technology defined in ISO/IEC 12139-
1:200 i i TOTT T ~h5 MHz
up to (theoretical) wjth the
exceptjon of the bandwidth designated as the guard band in accordance with each njational
ion.

More details of the physical layer are specified in ISO/IEC 12139-1:2009, Clause 6.

5.3.3 MAC layer

The MAC layer handles access to the physical medium and physical device addressing. The
MAC layer of this profile is specified in ISO/IEC 12139-1:2009, ‘Clause 7.

5.4 Service mapping and adaptation layers
5.4.1 Overview

The adaptation layer takes a role of effectivelystransmitting the HDLC based data link layer
frames, IPv4 (RFC 791) or IPv6 (RFC 2460) packets based on relevant specifications in
IEC 62/056-46 or IEC 62056-4-7. The adaptation layer is connected to the MAC layer [and to
the HDLC based data link layer or IRV4/IPv6 layer. It is composed of a Common Part
Adaptdtion Sublayer (CPAS) and a Service Specific Adaptation Sublayer (SSAS). Thel SSAS
has twp types: IP Service Specific Adaptation Sublayer (IP SSAS) and HDLC Service Jpecific
Adaptdtion Sublayer (HDLC SSAS). The architecture of the adaptation sublayers is shown in
Figure|3.

HDLC based DLL IPv4/IPv6
IEC 62056-46 Network layer
4 4
Y Y
HDLC SSAS IP SSAS
CPAS
A
Adaptation layer

Y
PHY/MAC layer ISO/IEC 12139-1

IEC

Figure 3 — Adaptation layer architecture
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5.4.2 CPAS

The CPAS transports a SSAS message (as payload) by adding a header to it. The SSAS
message may consist of an IP SSAS packet (assembled by the IP SSAS) or of a HDLC SSAS
frame (assembled by the HDLC SSAS). The structure of the CPAS frame is shown in Figure 4.
It corresponds to an Ethernet frame according to ISO/IEC/IEEE 8802:2014, where:

e DA is the destination CPAS address;

e SA s the source CPAS address;

e EtherType is used to identify the packet/frame type which is transported in the SSAS

message:
- [IPvé4: 0x0800;
— |IPv6: 0x86DD;
— [HDLC: project specific assignment.
DA SA Ether type SSAS messagg

let—— | 6 Bytes —pu!ew— 6Bytes —pu|-w— 2Bytes < g

= Header —

— CPAS frame —

IEC

Figure 4 — CPAS frame structure

The mpapping between IP addresses/HDLC addresses and CPAS DA/SA is supported |by the
IP SSAS or the HDLC SSAS as—~applicable. The details of the mapping procedure are
implementation specific.

5.4.3 IP SSAS
5.4.3.1 Overview

The IP[SSAS manages the mapping of IP packets to IP SSAS packets to be transported in the
SSAS |message field of the CPAS frame; see Figure 4. There are two different types of IP
SSAS packets™ the IP SSAS data packet (see 5.4.3.4) and the IP SSAS control packé¢t (see
5.4.3.3).

The IP SSAS manages the mapping of IP packets to CPAS frames. In particular, the IP SSAS
performs the following functions:

e Address resolution: Mapping the IP addresses to the CPAS addresses.
5.4.3.2 IP header compression

A lot of IP header compression related technologies have been developed. The most popular
ones are Van Jacobson header compression (RFC 1144), IP header compression (RFC 2508)
and ROHC (RFC 3095). Since the IP header compression related technologies are processed
in the IP layer, IP SSAS does not take care of those technologies. Nonetheless the IP SSAS,
at least, needs to recognize IP version of the received IP packet and determine whether the
compression will be applied or not by using IP_Header_Comp_Type field defined in Table 3.
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5.4.3.3

IP SSAS control packet

The IP SSAS control packet is used for address resolution and it is configured as specified in
Figure 5 and Table 1.

Octets 1 1 1 4 or 16 16 4 or 16 16
Packet_ CTL_ IP_ Sender_ Sender_ Target_ Target_
Type Type Len IP_ADDR CPAS_ADDR IP_ADDR CPAS_ADDR
IEC
Figure 5 — IP SSAS control packet
Table 1 — IP SSAS control packet format Inconsistencies! IP_Len
Length
Name Data type Description
(octets)
0x02: IPv4 Control packet of IP SSAS
Padket_Type 1 enum
0x03: IPv6 Controlpacket of IP SSAS
0x00: AR_Regquest_ CMD
CTU_Type 1 enum
0x01: AR{Response_CMD
Serlder_IP_ADDR 4 0or16 long-unsigned Sender’s IP address
Serlder_CPAS_ADDR 6 long-unsigned Sender’'s CPAS address
Tarpet_IP_ADDR 4 or 16 long-unsigned Target’s IP address
Tarpet_CPAS_ADDR 16 long-unsigned Target’s CPAS address

In ¢gase of AR_Request CMD requesting Address Resolution, CTL_Type is set to 0x00. In

cade of AR_Response_CMD responding to the request, CTL_Type is set to 0x01;

AR

tha

Se

infgrmation into the Target IP_Len and Target_IP_ADDR fields. The Target CPAS |

fiel

The target node which received the AR_Request CMD packet responds

AR
Thi

Semnder~IR_Len, Sender_IP_ADDR, Sender CPAS_ADDR, Target IP_Len, Tar

AD

tarjEet node, but does not knaw the CPAS address of the target node. The sende

| Request_CMD packet is generated when the sender node has the IP address

generates the AR_Request_CMD packet puts its information into the Sender_|
der_IP_ADDR, Sender_CPAS_ADDR fields and puts the target node’s IP a

H which the sender node tries to find out is filled with a series of OxFFs;

| Response~CMD packet putting its CPAS address into the Target CPAS_ADDJ
5 time; \all the other address fields except for the Target CPAS_ADDR, such

PR, are filled with the same values from the AR_Request_CMD packet;

of the
r node
P Len,
ddress
IADDR

with
R field.
as the
pet_IP,

AR_r(equeSI_uwu packet IS transmitted In proadcast modae,

AR_Response_CMD packet is transmitted in unicast mode.

5.4.3.4 IP SSAS data packet

The IP SSAS data packet is used to transport the IP Packets received from the IPv4/IPv6
network layer. The structure is shown in Figure 6 and Table 2.

Octets 1 1 2 N

Packet_Type Comp_Type IP_Data_Len IP_Data

Figure 6 — IP SSAS data packet

IEC
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Table 2 — IP SSAS data packet format

Name (I;?:It]gtt;‘) Data Type Description
(0) IPv4 data packet of IP SSAS
Packet_Type 1 enum
(1) IPv6 data packet of IP SSAS
(0) General IPv4 packet (No compression)
(1) General IPv6 packet (No compression)
Comp_Type 1 enum (2) Van Jacobson header compression (RFC 1144)
(3) IP header compression (RFC 2508)
(4) ROHC (RFC 3095)
IP_Ddta_Len 2 long-unsigned Length in octets of the field IP_Data
IP_|Data N octet-string The general IP packet or the compressed IP padket

e The enumeration value of the Packet_Type field identifies the pacKei-type of the IP]

Da

e The value of the Comp_Type field identifies the IP packet IP_Header_ Comy

par

e The value of the IP_Data_Len field identifies the length injthe octets of the IP_Data;

o [P ]
ag
pag

5.4.3.5

5.4.3.5.1 Overview

IP SS/
destind

e Un

a packet;

ameter value of ADPL_IP_Data.request;

eneral IPv6 packet, a header-compressed IPv4 packet or a header-compresse
ket.

IP SSAS Data services

\S Data services are used forctransmitting the data received from the IP layer
tion. This service is used in Unicast, Broadcast or Multicast types:

cast: Looking up the Address Resolution Table which is managed by IP SSAS

SSAS

_Type

Data field is a whole IP packet conveyed by IP_SSAS. It can be a general IPv4 packet,

d IPv6

to the

if the
y MAC

layer

y MAC

mitives

malched CPAS address is found, transfers the packet in Unicast method provided b
layer (ISO/IEC 12139<132009);

e Brdadcast: transfers’ the packet in Broadcast method provided by MAC
(ISP/IEC 12139%4:2009);

e Multicast: The TP multicast packet is transmitted in Broadcast method provided b
layer (ISOAEC 12139-1:2009) because the MAC layer does not support Multicast.
Regarding the data service, IP SSAS provides the network layer with basic service pri
relate tadata tranemissian and rnr\aphnn ln roal |mn|nman+ahnnc additional sarvices

and/or

parameters may be necessary; however those are out of the scope of this document.

5.4.3.5.2 ADPL_IP_Data.request

Function

This primitive is invoked when an IP packet has to be transmitted to the peer IP layer.
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Service Parameters

ADPL_IP_Data.request

(
IP_PDU,
Target_IP_Address,
IP_Header_Comp_Type
)

IP_PDU (Internet Protocol_Protocol Data Unit) is the IP packet to be sent.

Target_IP_Address is the IP address of the receiving station. It may be a unicast, broadcast
or multicastIP address

IP_Header Comp_Type is a parameter which represents the I[P header .¢ompiession
inform}tion, and has values as shown in Table 3. For more details, refer to 5.4.3.2, IP header
compression.

Table 3 — Values for IP_Header_Comp_Type

Valuefenum) Description
0 General IPv4 packet (No compression)
1 General IPv6 packet (No compression)
2 Compressed IP packet by Van Jacobson headgencompression (RFC 1144)
3 Compressed IP packet by IP header compression (RFC 2508)
4 Compressed IP packet by ROHC (REC3095)

5.4.3.9.3 ADPL_IP_Data.confirm

Functipn

This pilimitive is generated locally for signalling to the requestor the result of the data tyansfer
requestt.

Servicg¢ Parameters

ADPL |IP_Data.confirm

(
IP_PDU,
Result

)
IP_PDU is the IP packet that was to be sent.

Result indicates whether the packet was sent or an error occurred. It takes a value from
Table 4.
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Name

Type

Transmission_status

Enumeration

Valid range Description
OK No error has been found
TU Resources temporally unavailable
NI Resources not implemented or inactivated
HF Hardware failure
SE Syntax error

5.4.3.5

4

Functipn

This s

Servic

ADPL |

(
|

|
)

IP_PD

IP_He
inform

5.4.4

5.4.4.1

ADPL_IP_Data.indication

b Parameters

P _PDU,
P Header_Comp_Type

der_Comp_Type

IP_Data.indication

HDLC SSAS

Overview

rvice primitive is used to transfer the received data from the IP SSAS to the IP I3

) is the IP packet that was received.

is a parameter which represents the IP header compt
tion, and has values as shown in, Fable 3.

yer.

ession

The HDLC SSAS manages ‘the mapping of HDLC frames to HDLC SSAS frames|to be
transported in the SSAS-message field of the CPAS frame (see Figure 4). There is only one
type off HDLC SSAS frame used for data transport.
Unlike |IP SSAS{HDLC SSAS does not perform address resolution between CPAS addfresses
and HDLC addresses since the HDLC addresses are not unique within overall PLC ng¢twork.
The address mapping table, instead, is maintained and managed by LNAP or NNAP,| which
will finfl &, target metering device by using both CPAS address and the corresponding| HDLC
addre
5.4.4.2 HDLC SSAS frame
The HDLC SSAS frame is used to transmit a HDLC frame, and is configured as Figure 7 and
Table 5.
Octets 2 2 2 2 1 1 N
Frame SEQ HDLC frame or
- - RSVD LEN CMD STA Response to HDLC addresses
Type Number request

Figure 7 — HDLC SSAS Frame

IEC
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Table 5 — HDLC SSAS Frame format

Name Length Data Description
(octets) Type
Frame_Type 2 long-unsigned | Frame type of HDLC SSAS frame is set to 0x0005.
SEQ_Number 2 long-unsigned | Sequence number
RSVD 2 long-unsigned Reserved
LEN 2 long-unsigned HDLC Frame length in octets
CMD 1 enum Command
STA 1 enum Status
HOLC frame HDLC frame (when CMD is 0x10 and STA is 0x30)
or N octet-string or
Respdnse to HDLC Response to HDLC addresses request/{when CMD is 0x41
addrepses request and STA is 0x31)

CMD (Command) and STA (Status) fields are used for delivering"HDLC frame as well| as for
additiopal management services such as response time-out and HDLC address scanrling (in
case df multi-drop configuration). The HDLC address scanning process is done by|HDLC

SSAS

ayer. The purpose of the HDLC address scanning,is‘to collect the HDLC addregses of

multiple meters which are connected to a PLC stationvia serial interface, that is, Multi-drop
Configlration. Table 6 below shows the usage of CMB)and STA fields.

Table 6 — Usage of CMD and STA fields

gmbD STA Description

Ox10 0x30 HDLC frameé\delivery
Acknowledgement for HDLC frame reception.

0Ix10 0x31 Note: The SEQ_Number value used in this acknowledgement frame is the
same with the one used in the corresponding HDLC frame delivefy frame
(CMD: 0x10, STA:0x30)

0x30 0x32 Response Time-out (Metering device — LNAP or NNAP)

ok 1 0x30 Request for sending HDLC addresses scanned by the PLC station|in case
of multi-drop configuration (1 PLC station: multiple meters)

Ox41 0x31 Response to the HDLC addresses

CMD df 8x41 and STA of 0x30, 0x31 are used when LANP or NNAP request a PLC stdtion to

send HDLC addresses of multiple meters which are connected to the PLC station via serial
multi-drop configuration. A response message to HDLC addresses request is configured as
shown in Figure 8.

Field Name Status Number of scanned HDLC HDLC HDLC
addresses Address 1 Address n
0x30: Scanning . :
When Status field is 0x31
Description Complete (Scanning in process), the Lgévc?rl;z':sm(;fc LgévderresHlec;fC
0x31: Scanning in r'Dtlr_mC _ad(tjresse_s Zc?_nneddup Meter #1 Meter #n
process o the instance is delivered.
Length
(octets) 1 1 1or2 1or2
IEC

Figure 8 — Message configuration for response to HDLC addresses request
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5.4.4.3 HDLC SSAS data services

5.4.4.3.1 ADPL_HDLC_Data.request

Function

The service user layer invokes this service primitive to initiate a data transfer to its peer layer.

Service Parameters

ADPL_HDLC_Data.request

(

)
Data i

Data

4 the HDLC frame to be sent.

5.4.4.3.2 ADPL_HDLC_Data.confirm

Functipn

This s

grvice primitive is generated for signalling to the requestor thé result of the data t

request. It contains the performance result of the ADPL_HDLC Data.request and a

frame

hat has been sent.

Servicg Parameters

ADPL_|HDLC_Data.confirm

(

)

Data,
Result

Data i the HDLC frame to be sent.

Result

from Thble 4.

5.4.4.3.3 ADPL_HDLC_Data.indication

Functipn

This s
based

Upon

rvice primitive is used to transfer the received data from the HDLC SSAS to the

ata’link layer.

the arrival of a new HDLC frame from the peer, the primitive is generated.

Service Parameters

ADPL_HDLC_Data.indication

(

)
Data i

Data

s the HDLC frame received.

ansfer
HDLC

indicates whether the. Ddata was sent successfully or an error occurred. It takes & value

HDLC
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5.5

Registration and connection management

This subclause specifies how a client obtains servers’ addresses in real time in order to

transm

it and receive COSEM APDUs to servers in IP-based communication or

communication.

HDLC

Servers’ |IP addresses can be static or dynamic. Static IP addresses are configured manually
while dynamic IP addresses are configured automatically when a NNAP has the DHCP
(Dynamic Host Configuration Protocol) function.

ISO/IEC 12139-1:2009, Clause 7 specifies how servers’ CPAS addresses are configured and

manag

d. Details of mapping procedure between CPAS addresses and HDLC address

es are

specifi

ed in 5.4.4. For COSEM interface classes used to set up and manag

commynicationa media see IEC TS 62056-1-1:2016, Clause 8 and Annex B.

6 Id

This p
based

When

called
TCP o

pntification and addressing schemes

ofile contains the adaptation layer supporting either IP based communication or
communication.

e the

HDLC

the IP based profile is used COSEM physical devices are identified by their IP
addresses. Both TCP and UDP provide additional addressing\capability at the transpor

port, to distinguish between applications. The application layer is listening only
UDP port for exchanging messages between any client and server APs.

On the other hand, when the HDLC based commuhication is used, COSEM physical d
are idgntified by their HDLC addresses.

As in

addreslsing capability is needed. When“|P based communication is used, the W

sublay

er, specified in IEC 62056-4-7 provides an identifier (wPort) similar to the TCP ¢

port nymbers to distinguish a particular COSEM client AP and/or a particular COSEM

device
the up

When HDLC based communication is used a COSEM logical device is addres
per HDLC address.

The SAP assignment interface class (class_id = 17) allows modelling the logical struc

physic
SAPs.

Client
by upp

Client APs and server APs are identified by SAPs.

and server SAPs are assigned by wPort numbers in the IP based communicati
er HDEC addresses in the HDLC based communication.

t level,
bn one

evices

a single physical device several ¢lient or server APs may present, an additional

rapper
r UDP
logical
sed by

ture of

bl devices, by previding information on the assignment of the logical devices to their

bn and
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Table 7 — Client and Server SAPs for the IP based communication

Client SAPs
No-station 0x0000
Client Management Process 0x0001
Public Client 0x0010
0x0002 ... 0xO000F
Open for client SAP assignment
0x0011 ... OxOOFF

Server SAPs

No-statiqn

0x0000

Managefnent Logical Device

0x0001

Reserved for future use

0x0002 ... 0x000F

Open fol server SAP assignment

0x0010 ... OxO007E

All-statign (Broadcast)

0x007F

Table 8 — Client and Server SAPs for the HDLC based communication

Client SAPs
No-statipn 0x00
Client Mgnagement Process 0x01
Public Client 0x10
0x02"\.7. OxOF
Open fof client SAP assignment
Oxt™ ... Ox7F

Sérver SAPs

One byte address

Two byte address

No-statipn 0x00 0x0000
Managenent Logical Device 0x01 0x0001
Reserved for future use 0x02 ... OxOF 0x0002 ... OxO000F
Open fol server SAP assignment 0x10 ... Ox7F 0x0010 ... Ox3FFE
All-statign (Broadcast) Ox7F 0x3FFF

7 Specific.considerations for the application layer services

7.1 Dverview

In general, the specific considerations for this application follow the relevant standards as

shown in Clause 5.

7.2 Application Association establishment and release: ACSE services

For IP based communication the Application Associations are managed as specified in
IEC 62056-9-7. For HDLC based communication the Application Associations are handled as

specified in [IEC 62056-7-6.

7.3 xDLMS services

No specific features / considerations apply related to the use of client/server type services.
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7.4 Security mechanisms

The security mechanisms specified in IEC 62056-5-3 and in IEC 62056-6-2 shall be used.

7.5 Transferring long application messages

Long application messages are transferred using the DLMS/COSEM block transfer
mechanisms specified in IEC 62056-5-3.

7.6 Media access, bandwidth and timing considerations

The HS-PLC technology described in ISO/IEC 12139-1:2009 offers enough bandwidth to
support all DLMS/COSEM services.

7.7 Dther considerations

There fre no other considerations concerning this profile.

8 Cagmmunication configuration and management

The cdgmmunication layers are set up and managed via the carresponding COSEM interface
classe$. Interface Classes which are not part of IEC 62056-642 yet are specified in Ann¢x B.

For IP based communication, the following interface classes are used:

e TCP-UDP setup, see IEC 62056-6-2:2016, 5.7.1;

e |Pw4 setup, see IEC 62056-6-2:2016, 5.7.2;

e |PV|6 setup, see IEC 62056-6-2:2016, 5.7.3;

e HSPLC ISO/IEC 12139-1 MAC setup ihterface class, see B.2.2;

e HSIPLC ISO/IEC 12139-1 CPAS_setup interface class, see B.2.3;

e HSPLC ISO/IEC 12139-1 IP SSAS setup interface class, see B.2.4.

For HOLC based communicatien, the following interface classes are used:

e |EQ HDLC setup, see\|EC 62056-6-2:2016, 5.5.2;
e HS}PLC ISO/IEC 12139-1 HDLC SSAS setup interface class, see B.2.5.

The nmpanagement- of the physical layer is described in ISO/IEC 12139-1:2009. No
DLMS/COSEM.IC is used for that purpose.

9 TheCOSEM application process

There are no profile specific features / restrictions concerning the COSEM application
process.

10 Additional considerations for the use of this profile

There are no additional considerations for the use of this profile.
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Annex A
(informative)

Examples

IP-based communication examples

Establishment of an AA: MAC frame carrying an AARQ APDU

0000: 00 0c 938120 7e 00 1a5a 019dfe 08 00 00 00 00 5¢ 45 00
0001: [BB-5c46-8400-00-860-+++F2abc0-a806-0fcb-a80606-0d4+7+6
0002: 117 71 00 48 52 3f 00 01 00 11 01 01 00 38 60 36 a1 09 06 07
0003: |60 85 74 0508 01 01 8a 02 07 80 8b 07 60 85 74 05 08 02 01
0004: |ac 0a 80 08 31 41 32 42 33 43 34 44 be 10 04 Oe 01 00 00 00
0005: |06 5f 1f 04 00 00 18 19 08 00
-- Explpnation:
CPAS Header
00 0OF 9381 20 7e /I Destination PLC MAC address
00 1p 5a 01 9d fe /I Source PLC MAC address
80 0p /I EtherType (IP SSAS)
IP SSAS Header
00 /I Packet_Type (IPv4 data/packet of IP SSAS)
00 /I Comp_Type (General 1Pv4 packet -No Compression)
00 5¢ /I |1P_Data_len
IPv4 Header
45 0p /IVersion, Internet'Header Length, DSCP, ECN
00 5¢ //Total Len
46 84 //ldentification
00 0Op /IFlags, Fragment Offset
80 11 /ITTL, Pretocol
72 ap /IHeader Checksum
c0 a 00 Of /ISource IP Address
c0 ag 00 0d /{Destination IP Address
UDP Header
17 7D //Source Port
17 71 //Destination Port
00 48 /ILength
52 3 //IChecksum
Wrappgr Header
00 of /IVersion
00 1{i /ISource wPort
01 off /IDestination wPort
00 33 /ICength
AARQ APDU
6036 /I AARQ
A109060760857405080101 /I Application-context-name
8A020780 /I ACSE-requirements
8B0760857405080201 /I mechanism-name
ACO0A80083141324233433444 /I calling-authentication-value
BE10040E01000000065F1F04000018190800 /I user information

Response: MAC frame carrying an AARE APDU

0000:
0001:
0002:
0003:

00 1a 5a 01 9d fe 00 Oc 93 81 20 7e 08 00 00 00 00 4f 45 00
00 4f 3a 49 40 00 40 11 7e e8 c0 a8 00 0d c0 a8 00 Of 17 71
17 70 00 3b 7b 6e 00 01 01 01 00 11 00 2b 61 29 a1 09 06 07
60 8574 0508 01 01 a2 03 02 01 00 a3 05 a1 03 02 01 00 be
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0004:
-- Explanation:
CPAS Header

00 1a 5a 01 9d fe
00 0c 93 81 20 7e

- 23—

10 04 Oe 08 00 06 5f 1f 04 00 00 18 19 02 00 00 07

/I Destination PLC MAC address
// Source PLC MAC address

80 00 /I EtherType (IP SSAS)
IP SSAS Header
00 /I Packet_Type (IPv4 data packet of IP SSAS)
00 /I Comp_Type (General IPv4 packet -No Compression)
00 4f /I |1P_Data_len
IPv4 HEader
45 0p /IVersion, Internet Header Length, DSCP, ECN
00 4 /ITotal Len
3a 4p //ldentification
40 0D /IFlags, Fragment Offset
40 11 /ITTL, Protocol
7e eB //[Header Checksum
c0 a8 00 0d /ISource IP Address
c0 a 00 Of /IDestination IP Address
UDP Header
17 71 /ISource Port
17 7D /IDestination Port
00 3p //Length
7b 6p //IChecksum
Wrappgr Header
00 oft /IVersion
01 oft //Source wPort
00 1{i /IDestination wPaort
00 2p //[Length
AARE APDU
5129 /I AARE
A109060760857405080101 /I Application-context-name
N203020100 /] result
A305A103020100 /I result-source-diagnostic

GET-réquest-normal ARBU

0000:
0001:
0002:

0003: (00,0000 OO ff 02 00

BE10040E0800065F 1F040000181902000007

// user information

00 Oc 93 8120 7e 00 1a 5a 01 9d fe 08 00 00 00 00 31 45 00
00 31 46785 40 00 80 11 32 ca c0 a8 00 0f c0O a8 00 0d 17 70
17 71<0071d 0d 40 00 01 00 11 01 01 00 Od c0O 01 81 00 01 01

-- Explanation:

CPAS Header
00 0c 93 81 20 7e
00 1a 5a 01 9d fe
80 00
IP SSAS Header
00
00
00 31
IPv4 Header
45 00
00 31
46 85
40 00
80 11

/l Destination PLC MAC address
// Source PLC MAC address
/I EtherType (IP SSAS)

/l Packet_Type (IPv4 data packet of IP SSAS)
/I Comp_Type (General IPv4 packet -No Compression)
/I |IP_Data_len

/IVersion, Internet Header Length, DSCP, ECN
/ITotal Len

//ldentification

/IFlags, Fragment Offset

/ITTL, Protocol
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32 ca /IHeader Checksum
c0 a8 00 Of /ISource IP Address
c0 a8 00 0d /IDestination IP Address
UDP Header
17 70 /ISource Port
17 71 /IDestination Port
00 1d /ILength
0d 40 //IChecksum
Wrapper Header
00 01 /IVersion
00 11 /ISource wPort
01 01 /IDestination wPort
000 ffitength
Get-Request APDU
Co01 /lIget-request, get-request-normal
810001 /linvoke-id-and-priority, class-id
0100000000FF /IOBIS: Electricity ID
0200 [[Attribute-id

GET-rg¢sponse-normal APDU

0000:
0001:
0002:
0003:

-- Explpnation:
CPAS Header

00 1p 5a 01 9d fe
00 Of 93 81 20 7e

00 1a 5a 01 9d fe 00 Oc 93 81 20 7e 08 00 00 00 00 31 45700
00 31 3a 4a 40 00 40 11 7f 05 c0 a8 00 0d c0 a8 00 0fy17 71

17 70 00 1d 37 aa 00 01 01 01 00 11 00 Od c4 01.84 00 09 07
30 30 30 31 30 31 38

/I Destination PLC MAC address
/I Source PLLC MAC address

80 0p /I EtherType (IP SSAS)
IP SSAS Header
00 /l Packet_Type (IPv4 data packet of IP SSAS)
00 IComp_Type (General IPv4 packet -No Compression)
00 3f /IHP_Data_len
IPv4 Header
45 0D /IVersion, Internet Header Length, DSCP, ECN
004 /ITotal Len
3a 4p /lldentification
40 0D /IFlags, Fragment Offset
40 1{l /ITTL, Protocol
7e e /I[Header Checksum
c0 a8 @0 od /[ISource IP Address
c0 a8.00 0f /[/Destination IP Address
UDP Header
17 71 /ISource Port
17 70 /IDestination Port
00 1d //Length
37 aa /IChecksum
Wrapper Header
00 01 /IVersion
01 01 /ISource wPort
00 11 /IDestination wPort
00 0d /ILength
Get-Response APDU
C401 /lget-response, get-response-normal
81000907 /I invoke-id-and-priority, result, data, octet-string of 7
30303031303138 /I value: Electricity ID
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A.2 HDLC-based communication examples

A.2.1 Example 1: Data link layer connection establishment (SNRM-UA exchange)

Establishment of a data link layer connection: MAC frame carrying an SNRM HDLC frame
[LNAP or NNAP — Metering Device]

0000: 00 0C 93 81 20 7E 00 1A 5A 01 9D FE 88 C0 00 05 00 00 00 00
0001: 00 OA 10 30 7E A0 08 02 03 23 93 36 54 7TE

-- Explanation:

00 0C P381T20 7E /T Destination CPAS address

00 1A pPA 01 9D FE /l Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /I Frame_Type

00 00 /I SEQ_Number (Sequence Number)

00 00 /I RSVD (Reserved)

00 OA /I LEN (HDLC Frame Length = 10 octets)
10 /I CMD (Command)

30 /I STA (Status)

7E /I HDLC frame flag

A0 08 /I HDLC Frame Format (Type = 3)\Lkéngth = 8 octets)
02 03 /I HDLC Destination Address (0x0101)
23 /I HDLC Source Address (0X*1)

93 /l HDLC Control Field (SNRM frame)

36 54 /I HDLC FCS

7E /I HDLC frame flag

Respohse: MAC frame carrying a HDLC SSAS Acknowledgement frame
[Metering Device — LNAP or NNAP]

0000: |00 1A 5A 01 9D FE 00 0OC 93781 20 7E 88 CO 00 05 00 00 00 00
0001: |00 00 10 31

-- Explpnation:

00 1A pPA 01 9D FE /I Destination CPAS address

00 0C P3 81 20 7E /I Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /I Frame_Type

00 00 /I SEQ_Number (Sequence Number)
00 00 /I RSVD (Reserved)

00 00 /I LEN (HDLC Frame Length = 0 octets)
10 H CMD (Command)

31 /I STA (Status)

Response: MAC frame carrying a HDLC UA frame
[Metering Device — LNAP or NNAP]

0000: 00 1A 5A 01 9D FE 00 0C 93 81 20 7E 88 C0 00 05 00 00 00 00
0001: 0021 1030 7E A0 1F 2302 03 73 A3 DD 81 80 12 05 01 80 06
0002: 01 80 07 04 00 00 00 01 08 04 00 00 00 01 53 3B 7E

-- Explanation:
00 1A 5A 01 9D FE /I Destination CPAS address
000C9381207E /I Source CPAS address

88 CO /| EtherType (HDLC SSAS)
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00 05 /I Frame_Type

00 00 /I SEQ_Number (Sequence Number)

00 00 /I RSVD (Reserved)

00 21 /I LEN (HDLC Frame Length = 33 octets)
10 /I CMD (Command)

30 /I STA (Status)

7E /I HDLC frame flag

A0 1F /I HDLC Frame Format (Type = 3, Length = 31 octets)
23 /I HDLC Destination Address (0x11)

02 03 /I HDLC Source Address (0x0101)

73 /I HDLC Control Field (UA frame)

A3 DD /I HDLC HCS

8180 1205018006 018007 040000000108

04 00 (0 00 01 /I HDLC Information Field

53 3B /I HDLC FCS

7E /I HDLC frame flag

MAC flame carrying a HDLC SSAS Acknowledgement frame

[LNAP|or NNAP — Metering Device]

0000: |00 0C 93 81 20 7E 00 1A 5A 01 9D FE 88 CO0 00 05 00 00,00 00
0001: |00 00 10 31

-- Explpnation:

00 0C P3 8120 7E /I Destination CPAS address

00 1A pPA 01 9D FE /I Source CPAS addtess

88 CO /I EtherType (HDLEG,SSAS)

00 05 /I Frame_Type

00 00 /I SEQ_Number (Sequence Number)

00 00 /I RSVD (Réserved)

00 00 /I LEN (HDLC Frame Length = 0 octets)
10 /I CMD<(€ommand)

31 /I STA~(Status)

A.2.2 Example 2: Establishment of an AA (AARQ — AARE exchange)
Establishment of an AA: MAC frame carrying an AARQ APDU
[LNAP|or NNAP — Metering Device]

0000: |00 0C 938120 7E 00 1A 5A 01 9D FE 88 CO 00 05 00 01 00 00
0001: |00 47 10-30 7E A0 45 02 03 23 10 F3 5F E6 E6 00 60 36 A1 09
0002: 106 07 60 85 74 05 08 01 01 8A 02 07 80 8B 07 60 85 74 05 08
0003: [02.01 AC 0A 80 08 31 41 3242 33 43 34 44 BE 10 04 OE 01 00
0004: 190-00-06-5 08-00-5P

-- Explanation:

00 0C 93 81 20 7E /I Destination CPAS address

00 1A 5A 01 9D FE /l Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /I Frame_Type

00 01 /I SEQ_Number (Sequence Number)

00 00 /I RSVD (Reserved)

00 47 /I LEN (HDLC Frame Length = 71 octets)
10 /I CMD (Command)

30 /I STA (Status)

7E /I HDLC frame flag

A0 45 /I HDLC Frame Format (Type = 3, Length = 69 octets)
02 03 /I HDLC Destination Address (0x0101)
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23 /I HDLC Source Address (0x11)

10 /I HDLC | frame

F3 5F /I HDLC HCS

E6 E6 00 /I LLC addresses

60 36 /I AARQ APDU
A1 09 06 07 60 85 74 05 08 01 01 /I Application-context-name
8A 02 07 80 /I ACSE-requirements
8B 07 60 85 74 05 08 02 01 /I mechanism-name

AC OA 80 08 31 41 3242 3343 3444 /] calling-authentication-value

BE 10 04 OE 01 00 00 00 06 5F 1F 04 00 00 18 19 08 00 // user information
5D BB /I HDLC FCS
7E /I HDLC frame flag

Respohse: MAC frame carrying a HDLC SSAS Acknowledgement frame
[Metering Device — LNAP or NNAP]

0000: [00 1A 5A 01 9D FE 00 0C 93 81 20 7E 88 CO 00 05 00 01 00 00
0001: [00 00 10 31

-- Explpnation:

00 1A pPA 01 9D FE /I Destination CPAS address

00 0C P3 8120 7E /I Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /I Frame_Type

00 01 /I SEQ_Number (Sequence Number)
00 00 /I RSVD (Reserved)

00 00 /I LEN (HDLC Frame Length = 0 octets)
10 /I CMD (Command)

31 /I STA (Statusy)

Respohpse: MAC frame carrying an AARE APDU
[Metering Device — LNAP or NNAP]

0000: |00 1A 5A 01 9D FE 00,0C 93 81 20 7E 88 C0O 00 05 00 01 00 00
0001: [00 3A 10 30 7E A0:38 23 02 03 30 71 FD E6 E7 00 61 29 A1 09
0002: |06 07 60 85 74.05)08 01 01 A2 03 02 01 00 A3 05 A1 03 02 01
0003: |00 BE 10 04 0E-08 00 06 5F 1F 04 00 00 18 19 02 00 00 07 90
0004: D8 7TE

-- Explpnatian:

00 1A pAQA 9D FE /I Destination CPAS address

00 0C 93-81+26—+E H-SotrceCPASaddress

88 CO /I EtherType (HDLC SSAS)

00 05 /l Frame_Type

00 01 /I SEQ_Number (Sequence Number)

00 00 /I RSVD (Reserved)

00 3A /I LEN (HDLC Frame Length = 58 octets)
10 /I CMD (Command)

30 /I STA (Status)

7E /I HDLC frame flag

A0 38 /I HDLC Frame Format (Type = 3, Length = 56 octets)
23 /I HDLC Destination Address (0x11)

02 03 /I HDLC Source Address (0x0101)

30 /I HDLC | frame

71 FD /I HDLC HCS

E6 E7 00 /I LLC addresses

61 29 /I AARE APDU


https://iecnorm.com/api/?name=4a52d2f7b122c08b843da0c8c802e26d

- 28 — IEC 62056-8-6:2017 © IEC 2017

A109060760857405080101 /I Application-context-name
A203020100 I result
A305A103020100 /I result-source-diagnostic
BE10040E0800065F1F040000181902000007 // user information
90 D8 /I HDLC FCS
7E /I HDLC frame flag

MAC frame carrying a HDLC SSAS Acknowledgement frame
[LNAP or NNAP — Metering Device]

0000: 00 0C 93 81 20 7E 00 1A 5A 01 9D FE 88 C0O 00 05 00 01 00 00
0001: |00 00 10 31

-- Explpnation:

00 0C P3 8120 7E /I Destination CPAS address

00 1A PA 01 9D FE /I Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /I Frame_Type

00 01 /I SEQ_Number (Sequence Number)
00 00 /I RSVD (Reserved)

00 00 /I LEN (HDLC Frame Length = Q octets)
10 /I CMD (Command)

31 /I STA (Status)

A.2.3 Example 3: Data communication (Get-request)

GET-request-normal APDU
[LNAP|or NNAP — Metering Device]

0000: |00 0C 93 81 20 7E 00 1A 5A 01 9D“FE 88 C0O 00 05 00 02 00 00
0001: |00 1C 10 30 7E A0 1A 02 03 23,76 5D 46 E6 E6 00 CO 01 81 00
0002: [01 01 00 00 00 00 FF 02 00,C6760 7E

-- Explpnation:

00 0C P3 81 20 7E /I Destination CPAS address

00 1A PA 01 9D FE /I Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /I Frame_Type

00 02 /I SEQ_Number (Sequence Number)

00 00 /I RSVD (Reserved)

00 1C /I LEN (HDLC Frame Length = 28 octets)

10 /I CMD (Command)

30 H STA(Status)

7E /I HDLC frame flag

A0 1A /I HDLC Frame Format (Type = 3, Length = 26 octets)
02 03 /I HDLC Destination Address (0x0101)

23 /I HDLC Source Address (0x11)

76 // 01110110, HDLC | frame, N(R)=3, N(S)=3
5D 46 /I HDLC HCS

E6 E6 00 /I LLC addresses

C0 0181 000101000000 00 FF 02 00// Get-Request-Normal APDU
C6 60 /I HDLC FCS

7E /I HDLC frame flag


https://iecnorm.com/api/?name=4a52d2f7b122c08b843da0c8c802e26d

IEC 62056-8-6:2017 © IEC 2017 - 29 —

Response: MAC frame carrying a HDLC SSAS Acknowledgement frame
[Metering Device — LNAP or NNAP]

0000: 00 1A 5A 01 9D FE 00 0C 93 81 20 7E 88 C0O 00 05 00 02 00 00
0001: 0000 10 31

-- Explanation:

00 1A 5A 01 9D FE /I Destination CPAS address

000C 938120 7E /I Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /l Frame_Type

00 02 1t SEQ_Numbcl (chucnbc Numbcl)
00 00 /I RSVD (Reserved)

00 00 /I LEN (HDLC Frame Length = 0 octets)
10 /I CMD (Command)

31 /I STA (Status)

Response: GET-response-normal APDU
[Metering Device — LNAP or NNAP]

0000: |00 TA 5A 01 9D FE 00 0C 93 81 20 7E 88 CO 00 05 00 0200 00
0001: |00 1C 10 30 7E A0 1A 23 02 03 96 54 4B E6 E7 00 C4,01 81 00
0002: 109 07 30 30 30 31 30 31 38 7D A8 7TE

-- Explpnation:

00 1A PA 01 9D FE /I Destination CPAS address

00 0C P3 8120 7E /I Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /I Frame typ€

00 02 /I SEQ_Number (Sequence Number)

00 00 /I RSVBD\(Reserved)

00 1C /I Frame length

10 [FEMD (Command)

30 I-STA (Status)

7E /I HDLC frame flag

A0 1A /I HDLC Frame Format (Type = 3, Length = 26 octets)
23 /I HDLC Destination Address (0x11)

02 03 /I HDLC Source Address (0x0101)

96 /1 10110110, HDLC | frame, N(R)=5, N(S)=3
54 4B /I HDLC HCS

E6 E7 0O /I LLC addreses

C4 01 B1/006-09 07 30 30 30 31 30 31 38 // Get-Response-Normal APDU
7D A8 //HDLC FCS

7E /I HDLC frame flag

MAC frame carrying a HDLC SSAS Acknowledgement frame
[LNAP or NNAP — Metering Device]

0000: 00 0C 93 81 20 7E 00 1A 5A 01 9D FE 88 C0O 00 05 00 02 00 00
0001: 00 00 10 31

-- Explanation:

00 0C 938120 7E /I Destination CPAS address
00 1A 5A 01 9D FE // Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /I Frame_Type
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00 02 /I SEQ_Number (Sequence Number)
00 00 /I RSVD (Reserved)

00 00 /I LEN (HDLC Frame Length = 0 octets)
10 /I CMD (Command)

31 /I STA (Status)

A.2.4 Example 4: Disconnection example with Releasing (DISC)

Releasing the AA: MAC frame carrying a HDLC DISC frame
[LNAP or NNAP — Metering Device]

0000: 00 0C 93 81 20 7E 00 1A 5A 01 9D FE 88 C0O 00 05 00 03 00 00
0001: |00 OA 10 30 7E A0 08 02 03 23 53 3A 92 7E

-- Explpnation:

00 0C P3 8120 7E /I Destination CPAS address

00 1A bA 01 9D FE /I Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 /I Frame type

00 03 /I SEQ_Number (Sequence Number)

00 00 /I RSVD (Reserved)

00 OA /I LEN (HDLC Frame Length = 10~octets)
10 /I CMD (Command)

30 /I STA (Status)

TE /I HDLC frame flag

A0 08 /I HDLC Frame Format.(Type = 3, Length = 8 octets)
02 03 /I HDLC DestinationcAddress (0x0101)
23 /I HDLC Source Address (0x11)

53 /I HDLC Control:Eield (DISC frame)

3A 92 /l HDLC FCS

7E /I HDLC frame flag

Respohpse: MAC frame carrying a(HDLC SSAS Acknowledgement frame
[Metering Device — LNAP or NNAP]

0000: [00 1A 5A 01 9D FE.00 0C 93 81 20 7E 88 C0O 00 05 00 03 00 00
0001: |00 00 10 31

-- Explpnation:

00 1A A 01 9D-FE /I Destination CPAS address

00 0C pP3 81 20 7E /I Source CPAS address

88 CO /I EtherType (HDLC SSAS)

00 05 H-FErame—Type

00 03 /I SEQ_Number (Sequence Number)
00 00 /I RSVD (Reserved)

00 00 /I LEN (HDLC Frame Length = 0 octets)
10 /I CMD (Command)

31 /I STA (Status)
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Response: MAC frame carrying a HDLC UA frame
[Metering Device — LNAP or NNAP]

0000: 00 1A 5A 01 9D FE 00 0C 93 81 20 7E 88 C0 00 05 00 03 00 00
00 OA 10 30 7E A0 08 23 02 03 73 3F 59 7E

0001:

-- Explanation:

00 1A 5A 01 9D FE
00 0C 93 81 20 7E

88 CO
00 05

/I Destination CPAS address
/I Source CPAS address

/I EtherType (HDLC SSAS)
/I Frame_Type

00 03
00 00
00 OA
10
30
T7E
A0 08
23
02 03
73
3F 59
7E

MAC f
[LNAP

0000:
0001:

-- Expl

00 0C
00 1A
88 CO
00 05
00 03
00 00
00 00
10

31

00 00 10 31
Bnation:

D3 81 20 7E
bA 01 9D FE

1t SEQ_Nuul'um (SUL{UUIIL;C Nunl'ucl)

/I RSVD (Reserved)

/I LEN (HDLC Frame Length = 10 octets)
/I CMD (Command)

/I STA (Status)

/I HDLC frame flag

/I HDLC Frame Format (Type = 3, Length =8-octets)
/I HDLC Destination Address (0x11)

/I HDLC Source Address (0x0101)

/I HDLC Control Field (UA frame)

/[l HDLC FCS

/I HDLC frame flag

ame carrying a HDLC SSAS Acknowledgement frame
or NNAP — Metering Device]

00 0C 93 81 20 7E 00 1A 5A 01 9D FEX88C0O 00 05 00 03 00 00

/I Destination CPAS address

[Source CPAS address

/EtherType (HDLC SSAS)

Il Frame_Type

/I SEQ_Number (Sequence Number)

/I RSVD (Reserved)

/I LEN (HDLC Frame Length = 0 octets)
/I CMD (Command)

/I STA (Status)
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Annex B
(normative)

COSEM ICs for data exchange using
HS-PLC ISO/IEC 12139-1 neighbourhood networks

General

This Annex contains the specification of new COSEM interface classes (ICs) related to the
communication profile.

It also|specifies the relation of the COSEM interface classes to OBIS. The COSEMinterface
classe$ and the OBIS codes specified in this Annex will be integrated into the néext ed|tion of
IEC 62056-6-2 as appropriate.
B.2 |Interface classes for setting up and managing DLMS/COSEM HS-PLC
ISO/IEC 12139-1 networks
B.2.1 Overview
COSEM objects for data exchange using DLMS/COSEM HS-PLC ISO/IEC 12139-1
neighbjpurhood networks, if implemented, shall be located.in the Management Logical Device
of COSEM servers.
For segtting up and managing DLMS/COSEM "HS-PLC ISO/IEC 12139-1 neighbolirhood
networks the following ICs are specified:
e HS}PLC ISO/IEC 12139-1 MAC setup,-see B.2.2;
o HS}PLC ISO/IEC 12139-1 CPAS setup, see B.2.3;
e HSIPLC ISO/IEC 12139-1 IP SSAS setup, see B.2.4;
e HS}PLC ISO/IEC 12139-1 HBLC SSAS setup, see B.2.5.
B.2.2 HS-PLC ISO/IEC'12139-1 MAC setup (class_id = 140, version = 0)
Instanges of the "HS<PLC ISO/IEC 12139-1 MAC setup"” IC hold parameters necessary to set
up and manage thetMAC layer of the HS-PLC ISO/IEC 12139-1 profile.
:est-uPpL p IEXEHl = St Labals 0...n class_id = 140 version = 0
Attribytes Data type Min. Max. Def. Short name
1. logical_name octet-string X
2. group_id (static) | long64-unsigned 0 2% X + 0x08
3. secondary_group_id (static) | long64-unsigned 0 2% X + 0x10
4. station_id (static) | long64-unsigned 0 2% X + 0x18
5. parent_ station_id (static) | long64-unsigned 0 2% X + 0x20
6. repeater_status (static) | boolean x + 0x28
7. encryption_mode (static) | enum 1 2 1 x + 0x30
8. initial_encryption_key  (static) | octet-string x + 0x38
9. rts/cts (static) | boolean 0 1 0 x + 0x40
Specific methods m/o
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Attribute description

logical_name

Identifies the “HS-PLC ISO/IEC 12139-1 MAC setup” object
instance. See B.3.2.

group_id

Holds the group identifier of HS-PLC ISO/IEC 12139-1. Refer to
ISO/IEC 12139-1:2009, Clause 7 for detailed information.

secondary_group_id

Holds the secondary group identifier of HS-PLC ISO/IEC 12139-
1. Refer to ISO/IEC 12139-1:2009, Clause 7 for detailed
information.

statign_id

Holds the station identifier of HS-PLC ISO/IEC 12139-1) Relfer to
ISO/IEC 12139-1:2009, Clause 7 for detailed information.

parent_station_id

Holds the parent station identifier* of HS-PLC ISOHAEC 12139-1.
Refer to ISO/IEC 12139-1:2009, Clause 7 for detailed
information.

* The parent station means the directly neighbouring station from a |station
itself in a multi-stage HS-PLC ISO/IEC 12139-1 tink from the station tof NNAP
(a source station — Repeater(s) —-NNAP).

repegter_status

Refer to ISO/IEC 12139-1:2009,,Clause 7 for detailed
information.

Holds the current repeater status of the device.
boolean: (0) FALSE = no repeater,
(1) TRWE = repeater

encryption_mode

Holds the encryption mode the PLC station uses. Refer to
ISO/IEC 12139-1:2009, Clause 7 for detailed information.

enum: (0) AES128,

(1) Reserved.

initial_encryption_key

Encryption key which is used initially during PLC registratiop
(cell join) period. Refer to ISO/IEC 12139-1:2009, Clause 7|for
detailed information.

rts/cts

Holds the status of the RTS/CTS parameter. The RTS/CTS
(Request To Send / Clear To Send) parameter is used to prevent
collision caused by hidden HS-PLC ISO/IEC 12139-1 statiops).
Refer to ISO/IEC 12139-1:2009, Clause 7 for detailed
information.

RTS/CTS enablerdisable
boolean: (0) FALSE = Disable,
(1) TRUE = Enable

B.2.3 HS-PLC ISO/IEC 12139-1 CPAS setup (class_id = 141, version = 0)

Instances of the "HS-PLC ISO/IEC 12139-1 CPAS setup" IC hold parameters necessary to set
up and manage the CPAS layer of the HS-PLC ISO/IEC 12139-1 profile.
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HS-PLC ISO/IEC 12139-1 CPAS setup 0...n class_id = 141 version =0

Attributes Data type Min. Max. | Def. Short name
1. logical_name octet-string X

2. cpas_address (static) long64-unsigned 0 2% X + 0x08
3. cpas_EtherType (static) long-unsigned x + 0x10
4. master_station_cpas_address (static) long64-unsigned 0 2% x + 0x18
Specific methods m/o

AttriQute description

logical_name

Identifies the "HS-PLC ISO/IEC 12139-1 CPAS -setup"”
instance. See B.3.2.

bbject

cpas|address

Holds the CPAS address of the HS-PLC ISOHEEC 12139-1 priofile.
See 5.4.2.

cpas|EtherType

Holds the EtherType value of the CRAS/sublayer. See 5.4.2.

master_station_
cpas|address

Holds the master station’s*
ISO/IEC 12139-1 profile.

* The master station means the destination station of the CPAS franje (i.e.
typically NNAP) in a multi-stage HS-PLC ISO/IEC 12139-1 link (a source
— Repeater(s) — A destination“station).

GPAS address of

the H$-PLC

station

B.2.4

HS-PLC ISO/IEC 12139-1 IP SSAS'setup (class_id = 142, version = 0)

Instanges of the "HS-PLC ISO/IEC 12139-1IP SSAS setup" IC hold parameters necesgary to

set up

land manage the IP SSAS of the HS-PLC ISO/IEC 12139-1 profile.

HS-PLC ISO/IEC 12139-1 IP

SSAS betup 0...n class_id = 142, version = 0

Attribytes Data type Min. Max. Def. Short name
1. logidal_name octet-string X

2. ip_hpader_compvtype (static) | enum x + 0x08
3. ip_alive_time (static) | long-unsigned OxFFFF 0 x + 0x10
Speciffc.methods m/o



https://iecnorm.com/api/?name=4a52d2f7b122c08b843da0c8c802e26d

IEC 62056-8-6:2017 © IEC 2017 - 35—

Attribute description

logical_name Identifies the "HS-PLC ISO/IEC 12139-1 IP SSAS setup" object
instance. See B.3.2.

ip_header_comp_type Holds the IP_Header_Comp_Type value as specified in Table 3.
enum:
(0) General IPv4 packet (No compression),
(1) General IPv6 packet (No compression),
(2) Van Jacobson header compression (RFC 1144),
(3) IP header compression (RFC 2508),
(4) ROHC (RFC 3095).

ip_alive_time Holds the IP SSAS alive time value in seconds.

0: No expiry

B.2.5 HS-PLC ISO/IEC 12139-1 HDLC SSAS setup (class dd= 143, version = 0)

Instanges of the "HS-PLC ISO/IEC 12139-1 HDLC SSAS setup” IC hold parameters negessary
to set ip and manage the HDLC SSAS of the HS-PLC ISO/IEC 12139-1 profile.

ggAPsL ;:elt?;g”Ec oA LI 0...n class_id = 143, version = 0

Attribygtes Data type Min. Max. Def. Short name
1. logidal_name octet-string X

2. masler_station_id (static) | long64-unsigned 0 2% X + 0408
Speciffc methods m/o

AttriQute description

logical_name Identifies the “HS-PLC ISO/IEC 12139-1 HDLC SSAS setup”

object instance. See B.3.2.

master_stationdid Holds the master station identifier of the HS-PLC ISO/IEC
12139-1 network.

B.3 Relation to OBIS

B.3.1 Use of value group C

Table B.1 shows the use of Value Group C for identifying COSEM objects for data exchange
using HS-PLC ISO/IEC 12139-1 networks.

NOTE IEC 62056-6-2:2016, Table 19 will be updated accordingly.
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Table B.1 — Use of value group C for abstract objects in the COSEM context

Value group C
Abstract objects (A = 0)

31 Instances of IC “Wireless Mode Q" (M-Bus)
33 COSEM objects for data exchange using HS-PLC ISO/IEC 12139-1 networks
0 Instances of IC “Association SN/I N”

B.3.2

NOTE

For sefting up and managing data exchange using HS-PLC ISQ/IEC 12139-1 networ

Objects for data exchange using DLMS/COSEM HS-PLC ISO/IEC12139-1
networks

The following subclause will be added following IEC 62056-6-2:2016, 6.2.26.

KS one

instange of each following classes shall be implemented for each.interface:

e an |instance of the IC “HS-PLC ISO/IEC 12139-1 MAC-setup” — see B.2.2 — holds the
nedgessary parameters for setting up the MAC layer;

e an |instance of the IC “HS-PLC ISO/IEC 121391 CPAS setup” — see B.2.3 — holds the
nedgessary parameters for setting up the CPAS;

e an |instance of the IC “HS-PLC ISO/IEC 12439-1 IP SSAS setup” — see B.2.4 — holds the
nedessary parameters for setting up the |P-SSAS;

e an [instance of the IC “HS-PLC ISO/IEC 12139-1 HDLC SSAS setup” — see B.2.5 4 holds
the|necessary parameters for setting*up the HDLC SSAS.

Objects ffor data exchange using Ic OBIS code

HS-PLC |ISO/IEC 12139-1 A B c D E F

HS-PLC JSO/IEC 12139-1 MAE 140, HS-PLC ISO/IEC 12139-1 0 b 33 0 0 255

setup MAC setup

HS-PLC |SO/IEC 12139-4.CPAS 141, HS-PLC ISO/IEC 12139-1 0 b 33 1 0 255

setup CPAS setup

HS-PLC |SO/IEC. 12139-1 IP SSAS | 142, HS-PLC ISO/IEC 12139-1

setup IP SSAS setup 0 b 33 2 0 255

HS-PLC JSQ/EC 12139-1 HDLC 143, HS-PLC ISO/IEC 12139-1

SSAS seftup HDLC SSAS setup 0 b |3 |3 0] | 2%
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Association, 36

CPAS, ISO/IEC 12139-1, 12
cpas_address, 34

cpas_ether_type, 34

encryption_mode, 33

EtherType, 12

group_id, 33

HDLC SSAS, ISO/IEC 12139-1, 16
HS-PLC ISO/IEC 12139-1 neighbourhood

IP SSAS, ISO/IEC 12139-1, 12
ip_alive_time, 35
ip_header_comp_type, 35

MAC layer, ISO/IEC 12139-1, 11
master_station_cpas_address, 34
master_station_id, 35
parent_station_id, 33

Physical layer, ISO/IEC 12139-1, 11
repeater_status, 33

network, 32 ris/cts, 33
HS-PLLC ISO/IEC 12139-1 networks, 36 secondary_group_id, 33
Identification and addressing schemes, 19 station_id, 33

initial_pncryption_key, 33
IP heafler compression, 12

Value group C, 36
Wireless Mode Q, 36
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INTRODUCTION

Comme le définit I'EC 62056-1-0, la série IEC 62056 DLMS/COSEM propose des normes de
profils de communication spécifiques pour les supports de communication adaptés au

comptage intelligent.

Ces normes relatives aux profils de communication spécifient la maniére dont le modéle de
données COSEM et la couche application DLMS/COSEM peuvent étre utilisés sur les

couches basses des protocoles de communication spécifiques au support.

Les normes relatives aux profils de communication font référence aux norm

es de

commuynication appartenant a la série IEC 62056 DLMS/COSEM ou a toufe auire
ouvert¢ de communication.

Le présent document spécifie le profil DLMS/COSEM pour les technologies /CPL a
vitessd (HS-PLC) conformes a I'ISO/IEC 12139-1 relative aux réseaux (@€ voisina
technojogie s'appuie sur la modulation a multitonalité discréte (DMT - (discrete mult
Elle pqut étre utilisée dans les réseaux de distribution basse tension et'moyenne tens
débit de la couche physique (PHY) du CPL a grande vitesse est-'en général de 24
Toutefpis, le débit de données varie en fonction de nombreux-aspects liés aux
électriques basse tension ou moyenne tension. Bien qu’il soit.'‘possible d’utiliser le
grandg vitesse a la fois sur les réseaux basse tension et“moyenne tension, le f

documgent ne prend en compte que le CPL a grande vitesse Sur le réseau basse tension.

Lors de la mise en ceuvre des services avancés feposant sur les profils DLMS/G
(programmes tarifaires complexes, mesures de sécurité des données, échange bidirec]
de données de consommation pour la gestion active de la demande, par exemple), le
de voiginage peut devenir un goulot d'étranglement. La technologie CPL a grande

norme

jrande
pe. La
-tone).
on. Le
Mbps.
lignes
CPL a
résent

OSEM
tionnel
réseau
itesse

permel{ de réduire le plus possible ces goulets d'étranglement dus aux débits de données

élevés|disponibles. De plus, la technologie'CPL a grande vitesse peut traiter un plus
nombré¢ de données. Elle peut donc_prendre en charge d'autres applications tellg
I'Internet des objets (loT).

L'utilisption de la technologie CPL’a grande vitesse de I'I|SO/IEC 12139-1 peut faire I'o
réglements nationaux. Toutefois, cet aspect ne reléve pas du domaine d'applicat
présent document.

grand
ES que

bjet de
on du
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Partie

IEC 62

sente partie de I'lEC 62056 spécifie le profil de communication DLMS/CQSH,
x de voisinage CPL a grande vitesse (HS-PLC) de I'lSO/IEC 12139-1.

ppuie sur la norme ISO/IEC 12139-1 établie par I'lSO/IEC JTC1 SC06.

férences normatives

cuments suivants cités dans le texte constituent, pour tout’ou partie de leur cg
igences du présent document. Pour les références\datées, seule [I'édition
que. Pour les références non datées, la derniére édition du document de réf|
jue (y compris les éventuels amendements).

056-1-0:2014, Echange des données de~comptage de ['électricité — L3
COSEM — Partie 1-0: Cadre de normalisatien’du comptage intelligent

b 62056-1-1:2016, Electricity metering-data exchange — The DLMS/COSEM

ent)

056-46, Electricity metering'= Data exchange for meter reading, tariff and load
46: Data link layer using-HDLC protocol (disponible en anglais seulement)

056-4-7, Echange+«des données de comptage de I'électricité — La suite DLMS/CO
Y-7: Couche transport DLMS/COSEM pour réseaux IP

056-5-3, Echange des données de comptage de I'électricité — La suite DLMS/CO
5-3: Couche application DLMS/COSEM

056-6-1, Echange des données de comptage de I'électricité — La suite DLMS/CO|

M des

ntenu,
citée
Brence

suite

suite —

1: Template for DLMS/COSEM communication profile standards (disponible en anglais

control

SEM —

SEM —

SEM —

Partie

p-1- Systéme d'identification des objets (OBIS)

IEC 62056-6-2:2016, Echange des données de comptage de ['électricité — La suite
DLMS/COSEM - Partie 6-2: Classes d'interfaces COSEM

IEC 62056-7-6, Echange des données de comptage de I'électricité — La suite DLMS/COSEM —

Partie

7-6: Profil de communication a 3 couches, orienté connexion et basé sur HDLC

IEC 62056-9-7, Echange des données de comptage de I'électricité — La suite DLMS/COSEM —

Partie

ISO/IE

ISO/IE

9-7: Profil de communication pour réseaux TCP-UDP/IP
C/IEEE 8802-3:2014, Norme pour Ethernet

C 12139-1:2009,Technologies de l'information -

Télécommunications et échange

d'information entre systemes — Courants porteurs en ligne (PLC) — Contréle d'acces au
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support (MAC) et couche physique (PHY) par PLC a grande vitesse — Partie 1. Exigences
générales

RFC 791, Internet Protocol, DARPA internet program protocol specification, 1981
RFC 1144, Compressing TCP/IP Headers for Low-Speed Serial Links, 1990
RFC 2460, Internet Protocol, Version 6 (IPv6) Specification, 1998

RFC 2508, Compressing IP/UDP/RTP Headers for Low-Speed Serial Links, 1999

RFC 3095, RObust Header Compression (ROHC): Framework and four profiles: RTP| UDP,
ESP, and uncompressed, 2001

3 Termes, définitions et termes abrégés

3.1 Termes et définitions

Pour lgs besoins du présent document, les termes et définitions suivants s'appliquent.

L'ISO ¢t I'IEC tiennent a jour des bases de données terminolagiques destinées a étre ulilisées
en normalisation, consultables aux adresses suivantes:

e |EQ Electropedia: disponible a I'adresse http://www.electropedia.org/
e |ISQ Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.1.1
couchp adaptation
couchg de support entre la couche PHY/MAC de I'lSO/IEC 12139-1 et la couche supérigure

3.2 FTermes abrégés

AA Application Association (Association d'applications)

ADPL Adaptation Layer (Eouche adaptation)

APDU Application _tayer Protocol Data Unit (Unité de données de protocole
d'applicatjen)

CMD Commande

COSEM Companion Specification for Energy Metering (Spécification d’accompagriement
pourle comptage de I’énergie)

CPAS Common Part Adaptation Sublayer (Sous-couche adaptation de partie commune)

DLMS Dovice—tanguhage—Message—Spes jon—de—message—de angage
de dispositif

DMT Discrete Multi-Tone (modulation a multitonalité discréte)

HDLC High-level Data Link Control (Commande de liaison de données de haut niveau)

HES Head End System (Systéme centralisé de gestion et de télérelevé)

HS-PLC High Speed- Power Line Communication (Courants porteurs en ligne a grande
vitesse, CPL a grande vitesse)

IC Interface Class (Classe d'interface)

loT Internet of Things (Internet des objets)

IP Internet Protocol (Protocole Internet)

IEEE Institute of Electrical and Electronics Engineers (Institut d'ingénieurs en électricité

et en électronique)
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ISO International Organization for Standardization (Organisation Internationale de
Normalisation)

LLC Logical Link Control (Commande de liaison logique)

LN Local Network (Réseau local)

LNAP Local Network Access Points (Points d'accés au réseau local)

MAC Medium Access Control (Contréle d'accés au support)

MPDU MAC Protocol Data Unit (Unité de données de protocole MAC)

NN Neighbourhood Network (Réseau de voisinage)

NNAP Neighbourhood Network Access Points (Points d'accés au réseau de voisinage)

PDU Protocol Data Unit (Unité de données de protocole)

PHY Physical Layer (Couche physique)

PLC/CPL Power Line Communication (Courants porteurs en ligne)

SAP Service Access Point (Point d'accées au service)

SSAS Service Specific Adaptation Sublayer (Sous-couche adaptation spécifique au
service)

STA Status (Statut)

4 Environnements de communication ciblés

Le prdfii CPL DLMS/COSEM a grande vitesse ISO/NEC 12139-1 permet d'échanger des
donnég¢s a distance sur des réseaux de voisinage (NN) entre les points d'accés au résgau de
voisingge (NNAP) et les dispositifs de comptage oules points d'accés au réseau local (LNAP)
a l'aide de la technologie HS-PLC, le réseau de distribution d'électricité basse tension faisant
office e support de communication. L'architecture fonctionnelle de référence est représentée
ala Figure 1.
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. " Affichage
Dispositif de simple S .
comptage consom- ! Systeme de !
mateur i domotique i
1 I

A

v [ LNAP Point d'accés au réseau local

LN Réseau local

WAN Réseau étendu

N\ f

NN Résea{l de voisinage

v NNAP Point d'accés au réseau de voisinage = O}l ___

HES Systéme centralisé de gestion et destelerelevé

- 1
| Hors du domaine

Ligne électrique | d’application du TC13} [~

EC
Figure 1 — Entités et interfaces d'un systéme de comptage intelligent
utilisant la terminologie de I'lEC 62056-1-0
Les dispositifs de comptage (des.(compteurs d'électricité, en général) comportent des

fonctiops d'application et des fonctions de communication. lls peuvent étre reliés direct
au NNAP par l'intermédiaire del'interface C ou a un LNAP par l'intermédiaire de l'interf]

ement

ace M,

le LNAP étant relié au NNAP\par l'intermédiaire de l'interface C. La fonction LNAP pelut étre

associ¢e aux fonctions de €omptage.

Un NNAP comprend_des fonctions de passerelle et peut comporter des fonctid

concer

de conpptage a l'aide d'un support de communication et de protocoles adaptés.

Les digpositifs de comptage et les LNAP peuvent communiquer avec différents NNAR
un seu’ ada fois.

trateur. Il est'relié en amont au systéme centralisé de gestion et de télérelevé

ns de
(HES)

, mais

Les NNAP, mais aussi les LNAP, peuvent communiquer les uns avec les autres, ce qui ne
releve pas du domaine d'application du présent document, qui ne traite que de l'interface C.

Si un NNAP dispose de la fonction de concentrateur, il agit comme un client DLMS/COSEM.
Si un NNAP dispose uniquement de la fonction de passerelle, le HES agit comme un client
DLMS/COSEM. Les dispositifs de comptage ou les LNAP agissent comme les serveurs

DLMS/

COSEM.
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5 Utilisation des couches de communication pour ce profil

5.1 Informations relatives a l'utilisation de la norme spécifiant les couches basses

Ce profil de communication utilise les services des couches PHY et MAC conformément a
PISO/IEC 12139-1:2009. De plus amples informations sont données en 5.3.2 et 5.3.3.

5.2  Structure du profil de communication

La structure de ce profil est représentée a la Figure 2. La couche adaptation prend en charge
la connexmn de la couche apphcatlon DLMS/COSEM a la couche MAC de I ISO/IEC 12139-

optiong. Les dispositifs mettant en ceuvre la présente norme peuvent prendre en gharge l'une
ou l'autre option.

Processus d'application COSEM
IEC 62056-6-1, IEC 62056-6-2

Couche application DLMS/COSEM

IEC 62056-5-3
Couche liaison de données Couchetransport DLMS/COSEM
basée sur HDLC pour réseaux IP
IEC 62056-46 IEC 62056-4-7

Ipv4/lpv6

Couche adaptation IEC 62056-8-6

Couche PHY/MAC: CPL a grande vitesse ISO/IEC 12139-1

IEC

Figure 2 — Profil DLMS/COSEM CPL a grande vitesse

5.3 Couches basses des protocoles et leur utilisation

5.3.1 [ Vue d’ensemble

Les couches basses des protocoles de ce profil sont composées de la couche physique et de
la couche MAC. Elles sont spécifiées dans I'lSO/IEC 12139-1:2009.

5.3.2 Couche physique

La couche physique assure l'interface entre le matériel et le support de transmission
physique, c'est-a-dire le réseau de distribution d'électricité. Elle transmet et regoit des MPDU
entre les nceuds avoisinants grace a la technologie CPL définie dans I'lSO/IEC 12139-1:2009.
Elle utilise la modulation a multitonalité discréte (DMT) dans la plage de fréquences comprise
entre 2,15 MHz et 23,15 MHz, la largeur de bande de chaque tonalité étant de 97,65625 kHz
(en théorie), a l'exception de la largeur de bande congue comme une bande de garde
conforme a chaque réglement national.
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De plus amples informations relatives a la couche physique sont spécifiées a I'Article 6 de
I'"'SO/IEC 12139-1:20009.

5.3.3 Couche MAC

La couche MAC gére l'accés au support physique et I'adressage de dispositif physique. La
couche MAC de ce profil est spécifiée a I'Article 7 de I'|SO/IEC 12139-1:2009.

5.4 Mise en correspondance de services et couches adaptation

5.4.1 Vue d’ensemble

La colche adaptation assure la transmission des trames de la couche liaison de d¢nnées
basée |sur HDLC ou des paquets IPv4 (RFC 791) ou IPv6 (RFC 2460) en fonctign des
spécifications correspondantes de [I'lEC 62056-46 ou de I'IEC 62056-4-7'La ¢ouche
adaptation est reliée a la couche MAC et a la couche liaison de données basée sur HIDLC ou
a la douche IPv4/IPv6. Elle comprend une sous-couche adaptation deppartie commune
(CPAS) et une sous-couche adaptation spécifique de service (SSAS). La;sous-couche| SSAS
est conpstituée de deux types: la sous-couche adaptation spécifique de service IP (IP [SSAS)
et la spus-couche adaptation spécifique de service HDLC (HDLC SSAS). L'architecture des
sous-cpuches adaptation est représentée a la Figure 3.

DLL basée sur HDLC Couche'de réseau
IEC 62056-46 IRv4/IPv6

A A
Y Y

‘ HDLC SSAS ‘ ‘ IP SSAS ‘

‘ CPAS ‘

A
Couche adaptation

Y
Couche PHY/MAC ISO/IEC 12139-1

IEC

Figure-3—=Architecturedetacoucheadaptation
5.4.2 CPAS

La sous-couche CPAS transporte un message SSAS (comme charge utile) en lui ajoutant un
en-téte. Le message SSAS peut comprendre un paquet IP SSAS (assemblé par la sous-
couche IP SSAS) ou une trame HDLC SSAS (assemblée par la sous-couche HDLC SSAS). La
structure de la trame CPAS est représentée a la Figure 4. Elle correspond a une trame
Ethernet conforme a I'lSO/IEC/IEEE 8802-3:2014, dans laquelle:

e DA est |'adresse CPAS de destination;
e SA est I'adresse CPAS source;

e EtherType permet d’identifier le type de paquet/trame transporté dans le message SSAS.
- IPv4: 0x0800;
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— IPv6: 0x86DD;
— HDLC: attribution spécifique selon le projet.
DA SA Ether type Message SSAS

let—— 6 Octets —pu|eg—— 6 Octets —pulg— 2 Octets — g

| En-téte -

et Trame CPAS -

IEC

Figure 4 — Structure d’'une trame CPA

La mige en correspondance entre les adresses IP/adresses HDLC. et les adresses [DA/SA
CPAS Est prise en charge par la sous-couche IP SSAS ou la sous-couche HDLC SSA$ selon
le cas.|Les détails de la procédure de mise en correspondance_ sont spécifiques a la njise en
ceuvre

5.4.3 IP SSAS
5.4.3.1 Vue d’ensemble

La soup-couche IP SSAS geére la mise en correspondance des paquets IP avec les paquets IP
SSAS f transporter dans le champ du message SSAS de la trame CPAS (voir Figure 4). Deux
différents types de paquets IP SSAS existent: le paquet de données IP SSAS (voir 5.4)3.4) et
le paqdiet de contréle IP SSAS (voir 5.4.3.3).

La soys-couche IP SSAS gére laymise en correspondance des paquets IP avec les frames
CPAS.|La sous-couche IP SSAS;:notamment, exécute les fonctions suivantes:

e Résolution d'adresse: Mise en correspondance des adresses IP avec les adresses GPAS.

5.4.3.2 Compression/d’en-tétes IP

breuses teehnologies de compression d’en-tétes IP ont été développées. Lgs plus

tétes IP (RFC\2508) et ROHC (RFC 3095). La sous-couche IP SSAS ne tient pas compte de
hnologies de compression d’en-tétes IP dans la mesure ou elles sont traitées ¢
IR Néanmoins, il est nécessaire que la sous-couche IP SSAS, au moins, reco

utilisant le champ IP_Header_Comp_Type défini dans le Tableau 3.

5.4.3.3 Paquet de contréle IP SSAS

Le paquet de contrbéle IP SSAS est utilisé pour la résolution d'adresse. Sa configuration est
représentée a la Figure 5 et au Tableau 1.

Octets 1 1 1 4 ou 16 16 4 ou 16 16
Packet_ CTL_ IP_ Sender_ Sender_ Target_ Target_
Type Type Len IP_ADDR CPAS_ADDR IP_ADDR CPAS_ADDR

IEC

Figure 5 — Paquet de contrbéle IP SSAS
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5.4.3.4 Paquetide données IP SSAS

Le paquet desdonhnées IP SSAS permet de transporter les paquets IP regus de la cou
réseaul IPv4/IPv6. Sa configuration est représentée a la Figure 6 et au Tableau 2.
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Tableau 1 — Format du paquet de contréle IP SSAS Inconsistencies! IP_Len

Longueur
Nom ("I'ype’de Description
(octets) onnées
0x02: Paquet de contrdle IPv4 de la sous-
couche IP SSAS
Packet_Type 1 enum
0x03: Paquet de contrdle IPv6 de la sous-
couche IP SSAS
0x00: AR_Request_CMD
CTL_Type 1 enum
0x01: AR_Response_CMD
Se[ dcl :P ADDR ‘4 vy 18 :UIIH UIIO;HIIU\]‘ Adrosse-tR-do-ometiour
Serlder_CPAS_ADDR 6 long-unsigned | Adresse CPAS de I'émetteur
Tarpet_IP_ADDR 4 0u 16 long-unsigned | Adresse IP de la cible
Tarpet CPAS_ADDR 16 long-unsigned | Adresse CPAS de la cible
Si |JAR_Request CMD demande la résolution d'adresse, la waleur de CTL_Type est

pogitionnée a 0x00. Si AR_Response_CMD répond a la demande, la valeur de CTl_Type

est
Le

positionnée a 0x01.
paquet AR_Request CMD est généré lorsque le noeud émetteur a I'adresse

IP du

noeud cible, sans toutefois connaitre I'adresse CPAS/du nosud cible. Le noceud émetteur

qui

génere le paquet AR_Request CMD, placeises informations dans les champs

Semnder_IP_Len, Sender IP_ADDR et Sender..CRAS ADDR et place les informations

d'a

dresse IP du nceud cible dans les champsTarget IP_Len et Target IP_ADDR. Le

chgdmp Target CPAS_ADDR que le nceud émetteur tente de détecter est rempli par une

sérje de OxFF;

Le
AR
Da

Ns ce cas, tous les autres champs d'adresses a l'exception de Target CPAS |

nceud cible qui a regu le paguet AR_Request CMD répond par un paquet
| Response_CMD en plagant son\adresse CPAS dans le champ Target CPAS_ADDR.

ADDR

(Sgnder_IP_Len, Sender_IP, ADDR, Sender_CPAS_ADDR, Target_IP_Len et

Target_IP_ADDR, par exemple) sont remplis avec les mémes valeurs issues du

AR
Le
Le

| Request_ CMD;
paquet AR_Requesti,CMD est transmis en mode diffusion par groupes;

paquet AR_Response_CMD est transmis en mode point a point.

paquet

che de

Octets 1 1 2 N

Packet_Type Comp_Type IP_Data_Len IP_Data

Figure 6 — Paquet de données IP SSAS

IEC
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Tableau 2 — Format du paquet de données IP SSAS

Nom | longuesr | Typede

(0) Paquet de données IPv4 de la sous-couche IP SSAS

Packet_Type 1 enum
(1) Paquet de données IPv6 de la sous-couche IP SSAS
(0) Paquet IPv4 général (pas de compression)
(1) Paquet IPv6 général (pas de compression)

Comp_Type 1 enum (2) Compression d’en-tétes Van Jacobson (RFC 1144)
(3) Compression d’en-tétes IP (RFC 2508)
(4) ROHC (RFC 3095)

IP_Ddta_Len 2 long-unsigned | Longueur en octets du champ IP_Data

IP_|Data N octet-string Le paquet IP général ou le paquet IP compressé
e La|valeur d’énumération du champ Packet_Type identifie le type, deypaquet du padquet de

dor

e La
IP_|

e La
e Le
s’a
un

5.4.3.5 Services de données IP SSAS
5.4.3.9.1 Vue d’ensemble

Les services de données IP SSAS _sont utilisés pour transmettre les données recgueg

couchg
Diffusi

e Poi
IP

ap
o Diff
coy
e Tél
par
télé

nées de la sous-couche IP SSAS;

valeur du champ Comp_Type identifie la valeur de._paramétre du paq
Header_Comp_Type de ADPL_IP_Data.request;

valeur du champ IP_Data_Len identifie la longueur,en-octets de IP_Data;

champ IP_Data est un paquet IP entier transporté par la sous-couche |IP SSAS.
gir d’'un paquet IPv4 général, un paquet IPv6 général, un paquet IPv4 compres
en-téte ou d’'un paquet IPv6 compressé par ufren-téte.

IP a la destination. Ce service est utilisé dans les types de transmission point 3
bn par groupes (ou Multidiffusion) et Télédiffusion:

nt a point: Recherche’'dans la Table de résolution d’adresses gérée par la sous-
BSAS, si I'adresse*CPAS adaptée est détectée, transfere le paquet selon le mod
pint fourni par la‘couche MAC (ISO/IEC 12139-1:2009);

usion par groupes: transfére le paquet en mode Diffusion par groupes fourni
che MAC{ISO/IEC 12139-1:2009);

gdiffusion: Le paquet télédiffusion IP est transmis en mode Diffusion par groupes
la,couche MAC (ISO/IEC 12139-1:2009) car cette derniére ne prend pas en ch
diffusion.

et |IP

Il peut
sé par

de la
point,

touche
e Point

par la

fourni
brge la

En ce qui concerne le service de données, la sous-couche IP SSAS fournit la couche de
réseau avec les primitives du service de base liées a la transmission et a la réception des
données. Des services et/ou des paramétres supplémentaires peuvent s'avérer nécessaires
dans les mises en ceuvre pratiques. Toutefois, ils ne relévent pas du domaine d'application du
présent document.

5.4.3.5.2 ADPL_IP_Data.request

Fonction

Cette primitive est appelée lorsqu'un paquet IP doit étre transmis a la couche IP homologue.
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Parametres du service

ADPL_IP_Data.request

(
IP_PDU,
Target_IP_Address,
IP_Header_Comp_Type
)

IP_PDU (Unité de données de protocole — Protocole Internet) est le paquet IP a envoyer.

Target IP_Address est I'adresse IP du poste de réception. Il peut s'agir d'une adresse IP de

point apoint.de diffusion pargroupes oude télédiffusion

IP_Header_Comp_Type est un paramétre qui représente les informations de compresgion de
I'en-téfe IP. Ses valeurs sont indiquées dans le Tableau 3. Pour de plus amples informjations,
voir 5.4.3.2, Compression d’en-tétes IP.

Tableau 3 — Valeurs de IP_Header_Comp_Type

Valeur| (enum) Description
0 Paquet IPv4 général (pas de compression)
1 Paquet IPv6 général (pas de compression)
2 Paquet IP compressé par la compression d’en:tétes Van Jacobson (RFC 1144)
3 Paquet IP compressé par la compression,d’en:tétes IP (RFC 2508)
4 Paquet IP compressé par ROHC (RFEC.3095)

5.4.3.9.3 ADPL_IP_Data.confirm

Fonctipn

Cette primitive est générée en-local pour indiquer au demandeur la réponse a la reqyéte de
transfdrt de données.

Parameptres du service

ADPL |IP_Data.confirm

(
IP_PDU,
Result

)
IP_PDU est le paquet IP qui a dO étre envoyé.

Le résultat indique si le paquet a été envoyé ou si une erreur s'est produite. Sa valeur est
indiquée dans le Tableau 4.
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Tableau 4 — Plage valide de la valeur Transmission_status

Nom Type Plage valide Description
OK Aucune erreur n'a été détectée
TU Ressources temporairement indisponibles
Transmission_status | Enumeration NI Ressources non mises en ceuvre ou inactivées
HF Défaillance matérielle
SE Erreur de syntaxe

5.4.3.5.4 ADPL_IP_Data.indication
Fonction
Cette primitive de service permet de transférer les données recues_de-la sous-cou

SSAS

Param

ADPL |

(
|

|
)
IP_PD

IP_He
I'en-té

5.4.4
5.4.4.1

La sol
tramesg|
Figure

Contratlrement a) la sous-couche IP SSAS, la sous-couche HDLC SSAS n’effectue
ion d'adresses entre les adresses CPAS et les adresses HDLC puisque les adresses

résolu
HDLC

B la couche |P.

efres du service
IP_Data.indication

P PDU,
P Header_Comp_Type

) est le paquet IP qui a été recgu.

der_Comp_Type est un paramétre>qui représente les informations de compress
IP. Ses valeurs sont indiquées-dans le Tableau 3.

HDLC SSAS
Vue d’ensemble
s-couche HDLC,SSAS gére la mise en correspondance des trames HDLC a

HDLC SSAS a transporter dans le champ de message SSAS de la trame CPA|
4). Un seul type de trame HDLC SSAS est utilisé pour le transport des données.

né sont pas uniques dans l'ensemble du réseau CPL. La table de m

che IP

ion de

ec les
S (voir

bas de

se en

corres

ondance d’adresses, par contre, est tenue a jour et gérée par LNAP ou NNA

P, qui

détecte un dispositif de comptage cible a l'aide de I'adresse CPAS et de I'adresse HDLC
correspondante.

5.4.4.2

Trame HDLC SSAS

La trame HDLC SSAS permet de transmettre une trame HDLC. Sa configuration est
représentée a la Figure 7 et au Tableau 5.

Octets 2 2 2 2 1 1 N
Frame SEQ Trame HDLC ou
- - RSVD LEN CMD STA Réponse a la demande
Type Number d’adresses HDLC

Figure 7 — Trame HDLC SSAS

IEC
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Tableau 5 — Format de trame HDLC SSAS

d’adrgsses HDLC

Nom Longueur Type de Description
données
(octets)

Frame_Type 2 long-unsigned | Le type de trame de HDLC SSAS est défini sur 0x0005.
SEQ_Number 2 long-unsigned | Numéro de séquence

RSVD 2 long-unsigned Réservé

LEN 2 long-unsigned Longueur de trame HDLC, en octets

CMD 1 enum Commande

STA 1 enum Statut
Tra n(e)UHDLC Trame HDLC (si la valeur de CMD est 0x10_et cglle de
Répponse a la N octet-string STA 0x30)

ddmande ou Réponse a la demande d’adresses HBLC (si la|valeur

de CMD est 0x41 et celle de STA 0x31)

Les champs CMD (Commande) et STA (Statut) sont utilisés pour-ivrer la trame HDLC et
assurey des services de gestion supplémentaires, comme le,‘délai maximal d'attepte de
réponse et le balayage d'adresses HDLC (en cas de configuration multipoint). Le progessus
de balpyage d’adresses HDLC est effectué par la sous-couche HDLC SSAS. Le balayage
d’adregses HDLC permet de collecter les adresses HDLC\de plusieurs compteurs conngctés a
un trapsmetteur CPL via une interface en série, c’est-a-dire la configuration multipojint. Le

Tablegu 6 ci-dessous présente I'utilisation des champs*CMD et STA.

Tableau 6 — Utilisation_dés champs CMD et STA

CNID STA Description

oxflo 0x30 Livraison de |a trame HDLC
Accusélde réception de trame HDLC.

oxho 0x31 Note;»La valeur SEQ_Number utilisée dans cette trame d'accusé de reception
est/ la méme que celle utilisée durant la livraison de la tramg HDLC
correspondante (CMD: 0x10, STA:0x30)

0xB0 0x32 Délai maximal d'attente de réponse (Dispositif de comptage — LNAP ou NNAP)
Demande d'envoi d'adresses HDLC analysées par le transmetteur CPlU en cas

Oxf1 0x30 X h S ! ”
de configuration multipoint (1 transmetteur CPL: plusieurs compteurs)

Oxp1 0x31 Réponse aux adresses HDLC

Les champs CMD de 0x41 et STA de 0x30, 0x31 sont utilisés lorsque LANP ou NNAP
demande a un transmetteur CPL d'envoyer les adresses HDLC de plusieurs compteurs
connectés au transmetteur CPL via une configuration multipoint en série. La Figure 8
représente la configuration d’'un message de réponse a la demande d’adresses HDLC.

Nom du Statut Nombre d'adresses HDLC Adresse Adresse
champ analysées HDLC 1 HDLC n
0x30: Analyse | Sila valeur du champ Status . .
terminée est 0x31 (Analyse en cours), erlt,fdt::;ss: I;:rlt}:dt?::::
Description les adresses HDLC HDLC du HDLC du
0x31: Analyse en | analysées jusqu'a l'instance o4 o
cours sont livrées. compteur n compteur n° n
ou ou
e 1 1 Tou? tou?
IEC

Figure 8 — Configuration de message de réponse a la demande d’adresses HDLC
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Services de données HDLC SSAS

A ADPL_HDLC_Data.request

Fonction

La couche d'utilisateur de service appelle cette primitive de service pour lancer un transfert

de don

nées vers sa couche homologue.

Parametres du service

ADPL_

HDLC_Data.request

(
)

"Data"

1

5.4.4.3

Fonctiq

Cette
transfe
I’ADPL

Param

ADPL |
(

)

"Data"

Le rés

est indjquée dans le Tableau 4.

ata

est la trame HDLC a envoyer.

2 ADPL_HDLC_Data.confirm

DN

rimitive de service est générée pour indiquer au demandedr la réponse a la requ
rt de données. Elle comporte le résultat de la réalisatio
| HDLC_Data.request et une trame HDLC qui a été&envoyée.

Bires du service

HDLC_Data.confirm

ata,

Result

est la trame HDLC a envoyer.

iltat indique si la trame a bien été envoyée ou si une erreur s'est produite. Sa

5.4.4.3.3 ADPL-.HDLC_Data.indication
Fonction
Cette primitive de service permet de transférer les données regues de la sous-couche

SSAS aTa couche liaison de donnees basee sur HOLC.

éte de

n de

valeur

HDLC

La primitive est générée dés l'arrivée d'une nouvelle trame HDLC provenant de I'homologue.

Parametres du service

ADPL_HDLC_Data.indication

(

Data

)
"Data"

est la trame HDLC regue.
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5.5 Gestion de I'enregistrement et de la connexion

Le présent paragraphe spécifie la maniere dont un client obtient les adresses des serveurs en
temps réel afin de transmettre et de recevoir des APDU COSEM via des serveurs en
communication IP ou en communication HDLC.

Les adresses IP des serveurs peuvent étre statiques ou dynamiques. Les adresses IP
statiques sont configurées manuellement tandis que les adresses IP dynamiques sont
configurées automatiquement lorsqu’'un NNAP dispose de la fonction de Protocole de
configuration de serveur dynamique (DHCP, Dynamic Host Configuration Protocol en anglais).

L’Article 7 de I'ISO/IEC 12139-1:2009 spécifie la méthode de configuration et de gestion des
adressfEs €S serveurs. procedure de mise en correspondance entre
les adriesses CPAS et les adresses HDLC sont spécifiés en 5.4.4. Voir I'Article 8 de FI[EC TS
6205641-1:2016 et I’Annexe B pour les classes d’interfaces COSEM utilisées dans la
configyration et la gestion des supports de communication.

6 Sghémas d'identification et d'adressage

Ce prafil comprend la couche adaptation qui prend en charge la-‘communication IH ou la
commuynication HDLC.

Si le profil basé sur IP est utilisé, les dispositifs physiques COSEM sont identifiés par leurs
adresses IP. Les TCP et UDP offrent tous les ,deux des capacités d'adr¢ssage
supplémentaires au niveau du transport (appelé port) pour différencier les applicatigns. La
couchg application écoute uniquement un port TCP{ou”UDP pour échanger des mesgsages
entre lgs AP client et serveur.

En revianche, si la communication HDLC estwutilisée, les dispositifs physiques COSEM sont
identifigs par leurs adresses HDLC.

Dans |a mesure ou plusieurs AP client ou serveur peuvent étre présents dans un seul
disposf|tif physique, une capacitéx'd’adressage supplémentaire est nécessaire. $i une
communication IP est utilisée, la\isous-couche enveloppe, spécifiée dans I'|EC 620$%6-4-7,
fournit|un identifiant (wPort) analogue aux numéros de ports TCP ou UDP, permettant de
détern]iner s’il s’agit d’'un AP“elient COSEM particulier et/ou d’un dispositif logigue GOSEM
particulier. Si la communiéation HDLC est utilisée, un dispositif logique COSEM est adressé
par la partie supérieure(de*l'adresse HDLC.

La clagse d'interface SAP assignment (class_id = 17) permet de modéliser la stfucture
logique des dispositifs physiques, en donnant des informations relatives a I'attribution des
dispos|tifs logigques a leurs SAP. Les AP client et les AP serveur sont identifiés par les $AP.

Les SAR client et serveur sont identifiés par les numéros wPort dans la communicatioh IP et
par la pariie superieure des adresses HDLCT dans la communication HDLC.

Les regles d'attribution SAP et les adresses réservées sont décrites dans le Tableau 7 et le
Tableau 8.
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Tableau 7 — SAP client et serveur pour la communication IP

SAP client
Pas de transmetteur 0x0000
Processus de gestion des clients 0x0001
Client public 0x0010

0x0002 ... 0x000F
0x0011 ... OxO0FF

Ouvert pour attribution SAP client

SAP serveur

Pas de transmetteur 0x0000
Disposit|f logique de gestion 0x0001
Réservé| pour utilisation ultérieure 0x0002 ... 0x000F
Ouvert four attribution SAP serveur 0x0010 ... Ox007E
Tous leq transmetteurs (Diffusion par groupes) 0x007F

Tableau 8 — SAP client et serveur pour la communication HDLC

SAP client

Pas de transmetteur 0x00
Processpis de gestion des clients 0x01
Client pdiblic 0x10

0x02"\.". 0xOF
Ouvert gour attribution SAP client

Oxt™ ... OX7F

SAP serveur

Adresse a un octet Adresse a deux octefs
Pas de transmetteur 0x00 0x0000
Disposit|f logique de gestion 0x01 0x0001
Réservé| pour utilisation ultérieure 0x02 ... OxOF 0x0002 ... Ox000F
Ouvert four attribution SAP serveur 0x10 ... Ox7F 0x0010 ... OX3FFE
Tous leq transmetteurs (Diffusion par groupes) Ox7F Ox3FFF

7 Cansidérations particuliéres relatives aux services de couche application

71 Vue/d’ensemble

En régle générale, les considérations particuliéres relatives a cette application sont
conformes aux normes correspondantes (voir I'Article 5).

7.2 Etablissement et libération d'associations d'applications: Services ACSE
Pour la communication IP, les associations d'applications sont gérées conformément aux

spécifications de [I'IEC 62056-9-7. Pour la communication HDLC, les associations
d'applications sont gérées conformément aux spécifications de I'lEC 62056-7-6.

7.3 Services xDLMS

Aucune fonction/considération particuliere ne s'applique a I'utilisation des services de type
client/serveur.
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7.4 Mécanismes de sécurité

Les mécanismes de sécurité spécifiés dans I'lEC 62056-5-3 et dans I'l|EC 62056-6-2 doivent
étre utilisés.

7.5 Transfert de longs messages d'application

Les longs messages d'application sont transférés a I'aide des mécanismes de transfert par
bloc DLMS/COSEM spécifiés dans I'|EC 62056-5-3.

7.6 Considérations relatives a I'accés au support, a la largeur de bande et
considérations temporelles

La technologie HS-PLC décrite dans I'I|SO/IEC 12139-1:2009 propose une largeurrde|bande
suffisapte a la prise en charge de tous les services DLMS/COSEM.

7.7 Autres considérations

Ce profil ne fait I'objet d'aucune autre considération.

8 Canfiguration et gestion de la communication

Les cquches de communication sont configurées et gérees par les classes d'intgrfaces
COSEM correspondantes. Les classes d'interfaces qui pefont pas encore partie intégrante de
I'lEC 6R056-6-2 sont spécifiées a I’Annexe B.

Pour 1§ communication IP, les classes d'interfaces\suivantes sont utilisées:

e "TQP-UDP setup", voir '|EC 62056-6-2:2046, 5.7.1;

o "IPy4 setup”, voir 'EC 62056-6-2:2016; 5.7.2;

e "IPy6 setup", voir I'lEC 62056-6-2;2016, 5.7.3;

e Classe d'interface "HS-PLC ISOQHEC 12139-1 MAC setup", voir B.2.2;

e Classe d'interface "HS-PLC JSO/IEC 12139-1 CPAS setup", voir B.2.3;

e Classe d'interface "HS-RLC ISO/IEC 12139-1 IP SSAS setup", voir B.2.4.

Pour I4 communication HDLC, les classes d'interfaces suivantes sont utilisées:

e "|EIC HDLC séetup”, voir 'lEC 62056-6-2:2016, 5.5.2;
e Classe d’interface "HS-PLC ISO/IEC 12139-1 HDLC SSAS setup”, voir B.2.5.

La gedtion de la couche physique est décrite dans I'I|SO/IEC 12139-1:2009. Aucune |classe
d'interface DLMS/COSEM n'est utilisée a cet effet

9 Processus d'application COSEM

Aucune fonction/restriction spécifique au profil ne s’applique au processus d'application
COSEM.

10 Considérations supplémentaires relatives a I'utilisation de ce profil

Aucune considération supplémentaire ne concerne |'utilisation de ce profil.
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Annexe A
(informative)

5SAS)

Exemples

A.1  Exemples de communication IP
Etablissement d'une AA: Trame MAC transportant une APDU AARQ
0000: 00 0c 93 81 20 7e 00 1a 5a 01 9d fe 08 00 00 00 00 5¢ 45 00
0001: [B8-5c46-84-60-00-80-+++F2abc0-a8-00-6fc0-a860-6d—47+7+6
0002: |17 71 00 48 52 3f 00 01 00 11 01 01 00 38 60 36 a1 09 06 07
0003: |60 8574 0508 01 01 8a 02 07 80 8b 07 60 85 74 05 08 02 01
0004: [ac 0a 80 08 31 41 3242 33 43 34 44 be 10 04 0e 01 00 00 00
0005: |06 5f 1f 04 00 00 18 19 08 00
-- Expljcation:
En-tét¢ CPAS

00 0F 9381 20 7e  // Adresse PLC MAC de destination

00 1p 5a 01 9d fe /I Adresse PLC MAC source

80 0p /I EtherType (IP SSAS)
En-téte IP SSAS

00 /I Packet_Type (Paquet de donn€es IPv4 de la sous-couche IP

00 /I Comp_Type (Paquet IPv4 géneral (pas de compression))

00 5¢ /I |1P_Data_len
En-téte IPv4

45 0p /IVersion, Longueur d'en<téte Internet, DSCP, ECN

00 5¢ //Total Len

46 84 /lldentification

00 0p /lIndicateurs, décalage de fragments

80 111 /ITTL, Protocale

72 ap //ISomme de contrble de I'en-téte

c0 ag 00 Of /IAdresse\lP source

c0 ag 00 0Od /IAdressge IP de destination
En-téte UDP

17 7D [IRort source

17 71 HPort de destination

00 4B /ILongueur

523 /ISomme de contrble
En-tét¢ Wrapper

00 oft /IVersion

00 11t /IwPort source

01 oft /IwPort de destination

00 338 7ICongueur
APDU AARQ

6036 /I AARQ

A109060760857405080101
8A020780

/I Application-context-name

/I ACSE-requirements

8B0760857405080201 /l mechanism-name

AC0A80083141324233433444

BE10040E01000000065F1F04000018190800 /I user-information

Réponse: Trame MAC transportant une APDU AARE

0000:
0001:
0002:
0003:

00 1a 5a 01 9d fe 00 Oc 93 81 20 7e 08 00 00 00 00 4f 45 00
00 4f 3a 49 40 00 40 11 7e e8 c0 a8 00 0d c0 a8 00 Of 17 71
17 70 00 3b 7b 6e 00 01 01 01 00 11 00 2b 61 29 a1 09 06 07
60 8574 0508 01 01 a2 03 02 01 00 a3 05 a1 03 02 01 00 be

/I calling-authentication-value
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0004: 10 04 Oe 08 00 06 5f 1f 04 00 00 18 19 02 00 00 07

-- Explication:

En-téte CPAS
00 1a 5a 01 9d fe
00 0c 93 81 20 7e

/I Adresse PLC MAC de destination
/I Adresse PLC MAC source

80 00 /I EtherType (IP SSAS)
En-téte IP SSAS
00 /l Packet_Type (Paquet de données IPv4 de la sous-couche IP SSAS)
00 /I Comp_Type (Paquet IPv4 général (pas de compression))
00 4f /I |P_Data_len
En-tétgtPvza
45 0p /IVersion, Longueur d’en-téte Internet, DSCP, ECN
004 /ITotal Len
3a 4p /lldentification
40 0D /lIndicateurs, décalage de fragments
40 11t /ITTL, Protocole
7e eB /ISomme de contrble de I'’en-téte
c0 ag 00 0d /IAdresse IP source
c0 ag 00 Of /IAdresse IP de destination
En-tét¢ UDP
17 711 /IPort source
177D /IPort de destination
00 3p /ILongueur
7b 6¢ /ISomme de contrble

En-tétg¢ Wrapper

00 oft /IVersion

01 off /lwPort source

00 1l /lwPort de destination

00 2p //Longueur

APDU AARE
5129 /I AARE

A109060760857405080101 /I Application-context-name
A203020100 /I résultat
A305A103020100 /I result-source-diagnostic
BE10040E0800065F1F040000181902000007 /I user-information

APDU |GET-request-normal

0000: [00 Oc 93 84~20 7e 00 1a 5a 01 9d fe 08 00 00 00 00 31 45 00
0001: [00 31 46.85 40 00 80 11 32 ca c0 a8 00 Of cO a8 00 0d 17 70
0002: 17 71400 1d 0d 40 00 01 00 11 01 01 00 0d cO 01 81 00 01 01
0003: [0@0O0°00 00 ff 02 00

-- Explication:

En-téte CPAS
00 0c 938120 7e
00 1a 5a 01 9d fe
80 00
En-téte IP SSAS
00
00
00 31
En-téte IPv4
45 00
00 31
46 85
40 00

/l Adresse PLC MAC de destination
/I Adresse PLC MAC source
/I EtherType (IP SSAS)

/l Packet_Type (Paquet de données IPv4 de la sous-couche IP SSAS)

/I Comp_Type (Paquet IPv4 général (pas de compression))
/I IP_Data_len

/IVersion, Longueur d’en-téte Internet, DSCP, ECN
/ITotal Len

//ldentification

/lIndicateurs, décalage de fragments
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