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INTRODUCTION

The IEC 62055 series covers payment systems, encompassing the customer information
systems, point of sale systems, token carriers, payment meters and the respective interfaces
that exist between these entities. At the time of preparation of this document, IEC 62055
comprised the following parts, under the general title, Electricity metering — Payment systems:

Part 21: Framework for standardization

Part 31: Particular requirements — Static payment meters for active energy (classes 1
and 2)

Part 41: Standard transfer specification (STS) — Application layer protocol for one-way

token carrier systems

Part 42 Transfer reference numbers (TRN) — Application layer protocol for one-way token
carrier systems

Part 51| Standard transfer specification (STS) — Physical layer protoecol for one-way
numeric and magnetic card token carriers

Part 52 Standard transfer specification (STS) — Physical layer jprotocol for a two-way
virtual token carrier for direct local connection

Part 44 series specify application layer protocols and Part 5x_sgeries specify physical layer
protocdls.

NOTE 1 | Part 42 is not interoperable with Part 41, Part 51 and Part 52,

NOTE 2 | Part 42 was in preparation at the time of publication of\this edition of Part 41.

The standard transfer specification (STS) is, a secure message protocol that|allows
informdtion to be carried between point of sale (POS) equipment and payment meters and it
caters [for several message types such a$§ credit, configuration control, display and test
instructfions. It further specifies devicesZand codes of practice that allow for the |secure
managément (generation, storage, retrieval and transportation) of cryptographic keys used
within the system.

The token carrier, which is nat specified in this part of IEC 62055, is the physical dgvice or
medium used to transport the information from the POS equipment to the payment| meter.
Three fypes of token carriers are currently specified in IEC 62055-51 and |IEC 62055-52; the
magnelic card, the numeric token carrier and a virtual token carrier, which have been
approved by the STS\Association. New token carriers can be proposed as new work items
through the National\Committees or through the STS Association.

Although the<main implementation of the STS is in the electricity supply industry, it inHerently
providdgs for the management of other utility services such as water and gas. It should be
noted that/certain functionalities may not apply across all utility services, for example,
MaximumPowerLimit in the case of a water meter. similarly, certain terminology may not be
appropriate in non-electrical applications, for example, Load Switch in the case of a gas
meter. Future revisions of the STS may allow for other token carrier technologies like smart
cards and memory keys with two-way functionality and to cater for a real-time clock and
complex tariffs in the payment meter.

Not all the requirements specified in this document are compulsory for implementation in a
particular system configuration and as a guideline, a selection of optional configuration
parameters are listed in Clause C.12.

The STS Association is registered with the IEC as a Registration Authority for providing
maintenance services in support of the STS (see Clause C.1 for more information).

Publication of the first edition of IEC 62055-41 in May 2007 resulted in its rapid adoption as
the preferred global standard for prepayment meters in many IEC member countries and a
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majority of IEC affiliate member countries. Prepayment electricity meters and their associated
Payment Systems are now produced, operated and maintained by an ecosystem of utilities,
meter manufacturers, meter operators, vending system providers, vending agents, banking
institutions and adjacent industries. Multi-stakeholder interests are served by the STS
Association comprising of more than 150 organisations located in over 35 countries.
Interoperability and conformance to the Standard Transfer Specification (STS) are guaranteed
by Conformance test specifications developed and administered by the STS Association. A
full list of the STS Association services can be found at http://www.sts.org.za.

Developed originally for prepayment electricity meters in Africa — via an IEC TC13 WG15
D-type liaison with the STS Association — this IEC standard now serves more users in Asia
than Africa, with a total of approximately 50 million meters operated by 500 utilities in
94 couffries. Management of the technology has been administered by the STS Assdciation
in fulfilment of its role as the IEC appointed Registration Authority.

With the ongoing development of advanced cryptographic algorithms, it has bécome dgsirable
to revige the security levels of IEC 62055-41 so as to reflect the stateVof the 4rt best
practicIs, which will be appropriate for deployment of new systems¢having a usgful life
expectancy of at least the next 30 years.

Similarly, smart metering systems with payment functionality havé evolved to emplqy tariff
functiofps in the meter, thus raising the need to provide for the transfer of currency unit$ to the
meter ipstead of service units.

The Infernational Electrotechnical Commission (IEC))draws attention to the fact thiat it is
claimedq that compliance with this document may.involve the use of a patent congerning
special|reserved token identifier given in 6.3.5.2.

IEC taKes no position concerning the evidencey'validity and scope of this patent right.

The ho|der of this patent right has assured the IEC that he/she is willing to negotiate licences
either free of charge or under reasenable and non-discriminatory terms and conditiops with
applicaj;rts throughout the world. In\this respect, the statement of the holder of this patent right
is registered with IEC. Informatien-may be obtained from:

Addres$: | Itron Measurement and*Systems, P.O. Box 4059,TygerValley 7536, Republic of South Africa
Tel: +27 21 928 1700
Fax: +27 21 9281701

Websit¢: | http://wiww.itron.com

Address$: 4 ,Conlog (Pty) Ltd, P.O. Box 2332, Durban 4000, Republic of South Africa

Tel: L7 04 0004444
el: T Z o0

Fax: +27 31 2087790

Website: | http://www.conlog.co.za

Attention is drawn to the possibility that some of the elements of this document may be the
subject of patent rights other than those identified above. IEC shall not be held responsible for
identifying any or all such patent rights.

ISO (www.iso.org/patents) and IEC (http://patents.iec.ch) maintain on-line data bases of
patents relevant to their standards. Users are encouraged to consult the data bases for the
most up to date information concerning patents.

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this International Standard may involve the use of a
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maintenance service concerning encryption key management and the stack of protocols on
which the present International Standard IEC 62055-41 is based [see Clause C.1]. The IEC
takes no position concerning the evidence, validity and scope of this maintenance service.

The provider of the maintenance service has assured the IEC that he is willing to provide
services under reasonable and non-discriminatory terms and conditions with applicants
throughout the world. In this respect, the statement of the provider of the maintenance service

is registered with the IEC. Information may be obtained from:

Address: The STS Association, P.O. Box 868, Ferndale 2160, Republic of South Africa
Tel: +27 11 061 5000

Fax: 27 86 6794500

Email: support@sts.org.za

Websité: http://www.sts.org.za
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ELECTRICITY METERING — PAYMENT SYSTEMS -

Part 41: Standard transfer specification (STS) —
Application layer protocol for one-way token carrier systems

application with electricity payment meters without a tariff employing energy-based fokens,
but may also have application with currency-based token systems and for services othler than
electricjity.

It specifies:
e a HOS to token carrier interface structured with an application layer protocol|and a
phygical layer protocol using the OSI model as reference;

o toke¢ns for the application layer protocol to transfer the, various messages from the POS to
the [payment meter;

e seclrity functions and processes in the applicatiofn layer protocol such as the Sf{andard
Trapsfer Algorithm and the Data Encryption. ‘Algorithm, including the generatipn and
distribution of the associated cryptographic keys;

e seclrity functions and processes in the application layer protocol at the paymenf meter
such as decryption algorithms, token authentication, validation and cancellation;

e spegific requirements for the meter application process in response to tokens receied;

e a stheme for dealing with payment meter functionality in the meter application process
andl associated companion specifications;

e genferic requirements for an.STS-compliant key management system;

e guidelines for a key management system;

e entities and identifiers’used in an STS system;

e codg of practice-for the management of TID roll-over key changes in association with the
revised set of\base dates;

e codg of praetice and maintenance support services from the STS Association.

It is inlended for use by manufacturers of payment meters that have to accept tokens that
comply with the STS and also by manufacturers of POS systems that have 10 produce
STS-compliant tokens and is to be read in conjunction with IEC 62055-5x series.

STS-compliant products are required to comply with selective parts of this document only,
which is the subject of the purchase contract (see also Clause C.12).

NOTE Although developed for payment systems for electricity, the document also makes provision for tokens
used in other utility services, such as water and gas.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including
any amendments) applies.
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IEC TR 62051:1999, Electricity metering — Glossary of terms

IEC TR 62055-21:2005, Electricity metering — Payment systems — Part 21: Framework for
standardization

IEC 62055-31:2005, Electricity metering — Payment systems — Part 31: Particular require-
ments — Static payment meters for active energy (classes 1 and 2)

IEC 62055-51:2007, Electricity metering — Payment systems — Part 51: Standard transfer
specification (STS) — Physical layer protocol for one-way numeric and magnetic card token
carriers

IEC 62055-52:2008, Electricity metering — Payment systems — Part 52: StandardAransfer
specifigation (STS) — Physical layer protocol for a two-way virtual token carrier for direct local
connecfion

ISO/IEC 7812-1:2017, Identification cards — Identification of issuers =YPart 1: Numbering
system

ISO/IEC 18033-3, Information technology — Security techniques. -+ Encryption Algorithms —
Part 3:[Block ciphers

ISO 97P7-2, Information technology — Security techniques — Message Authentication.| Codes
(MACs) — Part 2: Mechanisms using a dedicated hashzfunction

ISO 10{118-3, Information technology — Security~techniques — Hash-functions — Part 3:
Dedicated Hash Functions

ANSI XI3.92-1981, American National Standard Data Encryption Algorithm, American National
Standalds Institute — Data Encryption Algorithm

FIPS PUB 46-3:1999, Federal ~laformation Processing Standards Publication -+ Data
Encryption Standard

NIST SP 800-108, Recommendation for Key Derivation Using Pseudorandom Functions

3 Terms, definitions, abbreviated terms, notation and terminology

3.1 Terms_and definitions

For thg .purposes of this document, the terms and definitions given in IEC TR 620p1 and
IEC 62655-31-asweHas+ te

h foalawina annly
TOTToY T

Y-

vty upp

a
TS

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/
e |SO Online browsing platform: available at http://www.iso.org/obp

NOTE Where there is a difference between the definitions in this document and those contained in other
referenced |IEC standards, then those defined in this document take precedence.

The term “meter” is used interchangeably with “payment meter”, “prepayment meter” and “decoder”, where the
decoder is a sub-part of an electricity payment meter or of a multi-device payment meter.

The term “POS” is used synonymously with “CIS”, “MIS” and “HHU” in the sense that tokens may also be generated
by, and transferred between these entities and the payment meter.
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The term “utility” is used to signify the supplier of the service in a general sense. In the liberalized markets the
actual contracting party acting as the “supplier” of the service to the consumer may not be the traditional utility as
such, but may be a third party service provider.

3.1.1

companion specification

specification managed by the STS Association, which defines a specific instance of a
MeterFunctionObject

SEE: 5.5 and Clause C.9.

3.1.2

decoder
part of[the TokenCarrierToMeterInterface of a payment meter that performs the fupctfions of
the application layer protocol and which allows token-based transactions to_takg place
between a POS and the payment meter

3.1.3
meter $erial number
number that is associated with the metrological part of the payment meter

Note 1 tq entry: In a single-device payment meter the DRN and meter serial pumber may be synonymous| while in
a multi-device payment meter they may be different.

3.14
token
subset |of data elements, containing an instruction andinformation that is present in thg APDU
of the Application Layer of the POSToTokenCarrierlaterface, and which is also transfgrred to
the payment meter by means of a token carrier (the converse is also true in the cage of a
token being sent from the payment meter to the POS)

3.1.5
token ¢arrier
medium that is used in the PhysicaklLayer of the POSToTokenCarrierinterface, onto which a
token i$ modulated or encoded, and which serves to carry a token from the point where it is
generated to the remote paymentmeter, where it is received

3.1.6
one-way token carrier System
paymemt metering system, which employs token carriers that transfer information [in one
directign only — from\the POS to the payment meter

3.1.7
token-based,transaction
proces
or quality—< vice—tobe—detivered—to onstmer—nd O
terms of current practice this means tokens of Class 0 and Class 2)

3.1.8
supported
ability to perform a defined function

Note 1 to entry: If a supported function is disabled, it remains supported.

3.1.9

base currency

particular currency denomination for the country that the receiving meter account is operating
in, as defined in ISO 4217

EXAMPLES USD/840, EUR/978, GBP/826, ZAR/710.
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3.2 Abbreviated terms

ANSI
APDU
BDT
CA
CcC
CERT
CIs
CM

American National Standards Institute
ApplicationProtocolDataUnit
BaseDate

CertificationAuthority

CountryCode

Certified public key

Customer Information System

CryptographicModule

CMID
COP
COSEM
CRC
DAC
DCTK
DD
DDTK
DEA
DES
DITK
DK
DKGA
DKR
DLMS
DOE
DRN

DSN
DUTK
EA
ECB
ETX

CryptographicModuleldentifier

Code of practice

Companion Specification for Energy Metering
CyclicRedundancyCheck
DeviceAuthenticationCode
DecoderCommonTransferKey
Discretionary Data
DecoderDefaultTransferKey

Data Encryption Algorithm

Data Encryption Standard
DecoderlnitializationTransferKey
DecoderKey
DecoderKeyGenerationAlgorithm
DecoderKeyRegister

Distribution Line Message'\Specification
DateOfExpiry

DecoderReferenceNumber [known as a “meter number” in systems in use
the development of this document]

DecoderSerialNumber
DecoderUniqueTransferKey
EncryptionAlgorithm
Electronic Code Book
ASCII End of Text character

prior to

FAC
FIPS
FOIN
FS
GPRS
GSM
HHU
HMAC
IAIN

[IN

FrmwareAuthenticationCode

Federal Information Processing Standards
FunctionObjectldentificationNumber
FieldSeparator

General Packet Radio Service

Global System For Mobile Communications
HandHeldUnit

Hash Message Authentication Code
IndividualAccountldentificationNumber
Identification; Identifier
IssuerldentificationNumber
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ISDN
ISO
KCT
KDF
KEK
KEN
KLF
KMC
KMI

- 18 —

Integrated Services Digital Network
International Standards Organisation
KeyChangeToken

Key Derivation Function
KeyExchangeKey

KeyExpiryNumber

KeyLoadFile

KeyManagementCentre
KeyManagementinfrastructure

IEC 62055-41:2018 © IEC 2018

KMS
KRN
KT
LAN
LRC
MFO
Mfr
Mil
MIS
MPL
MPPUL
NIST
NKHO
NKLO
NWIP
Oosil
PAN
PLC
POS
PRN
PSTN
RND

RO

KeyManagementSystem
KeyRevisionNumber

KeyType

Local Area Network
LongitudinalRedundancyCheck
MeterFunctionObject

Manufacturer
Majorindustryldentifier
Management Information System
MaximumPowerLimit
MaximumPhasePowerUnbalanceLimit
National Institute of Standards and€chnology
NewKeyHighOrder bits
NewKeyLowOrder bits

New Work Item Proposal

Open Systems Interconnection
PrimaryAccountNumber

Power Line Carrier

PointOfSate

Printer

Public.Switched Telephone Network
RandomNumber

Roll over

SG
SGC
SHA
STA
STS
STSA
STX
TCDU
TCT
TDEA
Tl

SupplyGroup

SupplyGroupCode

Secure Hash Algorithm
Standard Transfer Algorithm
Standard Transfer Specification
Standard Transfer Specification Association
ASCII Start of Text character
TokenCarrierDataUnit
TokenCarrierType

Triple Data Encryption Algorithm
TariffiIndex
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TID
uc
VCDK
VDDK
VK
VUDK
WAN
XOR

3.3 Netationand-terminelogy

Tokenldentifier

UtilityCode
VendingCommonDerivationKey
VendingDefaultDerivationKey
VendingKey
VendingUniqueDerivationKey
Wide Area Network

Exclusive Or (logical)

Throughout this document the following rules are observed regarding the naming of terfns:

e enti
gen
cap
na

(se¢ note);

o dirgct (specific) reference to a named class of object uses“the capitalized form
general (non-specific) reference uses the conventional¢text i.e. lower case for
spages. An example of a direct reference is: “The SupplyGroupCode is linked to a ¢

meters”, while an example of a general reference_is{ “A supply group code lin}
vending key”;

o othe¢r terms use the generally accepted abbreviated forms like PSTN for Public S
Tel¢phone Network.

NOTE 1
common
integrati

4 Numbering conventions

In this
least si

Numbe
bit of a

Numbe
indicatd

y names, data element names, function names and process names™are trea
ric object classes and are given names in terms of phrases in which the wo
talized and joined without spaces. Examples are: SupplyGroupCade’as a data ¢
e, EncryptionAlgorithm07 as a function name and TransferCredit as a proces

he notation used for naming of objects has been aligned with the so called “camel-notation” us
information model (CIM) standards preparediby IEC TC 57, in order to facilitate future harmoniza
n of payment system standards with the <CIM standards.

gnificant bit is to the.right, and the most significant bit is to the left.

ring of bit posifions start with bit position 0, which corresponds to the least sig
binary number.

s are ‘generally in decimal format, unless otherwise indicated. Any digit with
r signjfies decimal format.

ted as
rds are
lement
5 name

, While
m with
roup of
s to a

witched

£d in the
tion and

jocument, the representation of numbers in binary strings uses the convention t{hat the

hificant

out an

Binary

[gitvatues Tange from 0to T

Decimal digit values range from 0 to 9.

Hexadecimal digit values range from 0 to 9, A to F and are indicated by “hex”.
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5 Reference model for the standard transfer specification

5.1 Generic payment meter functional reference diagram

Supply
network

connected supply

|IEC 62055-4x series and IEC 62055-5x series

Supply Interface ( )

Token Carrier to
Meter Interface
function

Accounting
function

Token
Carrier

Metering
function

Test functions

| metered supply Meter
| Application
Process Display functions | !
| ser
Deliver 3 Interface
i / Recording functions )
function

Time
function

Security functions )

delivered supply

Load

circuit
IEC

Figure 1 — Functional block diagram of a generic single-device payment metér

In a single-device payment meter all the essential functions are located in a single enplosure
as depjcted in Figure 1 above, while in a multi-device payment meter it is possible [for the
Token(arrierToMeterInterface to be located in a separate enclosure.

The IEC 62055-4x series primarily deals with the application layer protocol and IEC 64055-5x
series With the physical layer protocol of the TokenCarrierToMeterinterface. The TokenCarrier
is includedmthe Physicat tayer:

In this document the Decoder (see Clause 3) is defined as that part of the payment meter
where the Application Layer functions of the TokenCarrierToMeterIinterface are hosted and it
is thus allocated a DRN (see 6.1.2.3).

NOTE MeterFunctionObjects are further discussed in 5.5.

In all cases, there shall only be one Application Layer implementation, thus there shall be only
one DRN associated with a payment meter, whether it is a single or multi-device
implementation, even though there may also be more than one Physical Layer implementation
in the same payment meter.

For a more complete description of payment meter function classes see IEC TR 62055-21.
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5.2 STS protocol reference model

POS
Application
Process

METER
Application MeterFunctionObjects
Process

—
g 9
n Companion Specifications
§ 6.1 6.2 6.3 Key Management )
© APDU | | APDU
g
u
T 6.4 Application Layer Application Layer 79
6.5 Protocol Protocol 73
N
A
A 4
w
9
= Physical Layer Physical Layer
- Protocol Protocol
[¥a}
o
o~
o
§ Token Carrier j
)
POSToTokenCarrierinterface TokenCarrierToMeterinterface
IEC
Key
APDU ApplicationProtocolDataUnit; data interface to‘the application layer protocol

TCDU TokenCarrierDataUnit; data interface to_th'e physical layer protocol

Relevan{ (sub)clause number references in thissdocument are indicated adjacent to each box.

Figure 2 — STS modelled as a 2-layer collapsed OSI protocol stack

The STS is a secure data transfer protocol between a POS and a payment meter lising a
token garrier as the transfer medium. The application layer protocol deals with tokejns and
encryp’lion processes and functions, while the physical layer protocol deals with the actual
encoding of token data-onto a token carrier (see Figure 2).

Examples of physically transportable token carrier devices are: numeric, magnetic| cards,
memory cards*and memory keys. Examples of virtual token carriers are: PSTN modem,
ISDN modem, GSM modem, GPRS modem, Radio modem, PLC modem, Infra-red, LAN and
WAN cpnnéctions and direct local connection. These are defined in the IEC 62055-5x sleries.

It shall be noted that although the model primarily depicts a POS to token carrier to payment
meter protocol, the same protocol is equally applicable to any other device that requires
communicating with the payment meter, for example CIS, MIS or portable HHU.

Although a collapsed 2-layered OSI architecture is followed in this document, it does not
preclude future expansion to include more layers should the need arise or for the implementer
to interpose additional layers between the two shown in this model.

The APDU is the data interface to the application layer protocol, specified in IEC 62055-41
and the TCDU is the data interface to the physical layer protocol, specified in the
IEC 62055-5x series.
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The STS in this document defines a one-way data transfer protocol (i.e. from POS to payment
meter), although the reference model allows equally for a two-way transfer protocol, which
may be a requirement in a future revision of this document.

5.3 Dataflow from the POSApplicationProcess to the TokenCarrier

The flow of data from the POSApplicationProcess to the TokenCarrier is shown in Figure 3.

POS APDU TCDU Connector Token Carrier
Application . . . .
Process | | |
. f Application Layer f Physical Layer
: | . | .
[ T
: (IEC 62055-41) ! (IEC 62055-5x)
Token TCDUGeneration —
> TokenData EncodeToken
KeyAttributes
7 — EncodelD
IDRecord —PQ—.—P@
TCT g PrintText
> —PQ—.—P@
PRNRecord
N /
N

specific to each TokenCarrierType

IEC
Figure 3 — Dataflow from the POSApplicationProcess to the TokenCarrier

The PQSApplicationProcess presents-the token to the APDU together with the KeyAtiributes
of the DecoderKey that is to be.used for encrypting the token. The application layer grotocol
generajes the DecoderKey, encrypts the token and presents the resultant TokenDatg in the
TCDU.|The physical layer protocol encodes the TokenData onto the TokenCarrier. Optionally,
paymemt meter identification data may also be encoded onto the TokenCarrier (see $.2.4 in
IEC 62055-51:2007 for.example) as well as printed text onto the outside surface (see $.1.5 in
IEC 62955-51:2007 for.example). This part of the process essentially ends with the encoding
of data onto the TekenCarrier, after which the TokenCarrier is transported to the ppyment

meter [usually-by~the customer), where it is entered into the payment meter yia the
TokenQarrierInterface.

5.4 ataflow from the TokenCarrier to the MeterApplicationProcess

The flow of data from the TokenCarrier to the MeterApplicationProcess is shown in Figure 4.
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4 - » »
TokenResult
al al J

<
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.)4—.—047' TokenCangefllation

N )
Y
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Figure 4 — Dataflow from the TokenCarrier to the MeterApplicationProcess

The toKen entry process from the TokenCarrier varies according to the TCT. The natur¢ of the
connecfor will similarly vary according-to the TCT, an example of which may be a keypjad or a
magnefic card reader device supporting one-way token carriers as specified in IEC 62065-51.

Where [other types of connectors are required to support other types of token carriers guch as
a mempry key reader device or a plug-in connector from a hand-held unit acting as g virtual
token darrier, then such\token carriers shall be specified in additional parts of IEC 620§5-5x in
the futyre.

The pHysical layer protocol reads the token data being entered and provides imrhediate
correct|ve feedback to the user (see 6.3 in IEC 62055-51:2007 for example). The éntered
token data'is presented in the TCDU, from where the application layer protocol extrgcts the
token by‘appropriate decryption, validation and authentication, the results of which are
presented to the MeferApplicationProcess in the APDU. After processing and execuling the
instruction from the token, the MeterApplicationProcess indicates the result in the APDU for
the application layer protocol to take further action. This normally causes the cancellation of
the TID and the giving of the instruction, via the TCDU, to the physical layer protocol to
complete the token entry process by erasure of the token data (if appropriate) or by writing of
other relevant data back onto the TokenCarrier as may be appropriate.

For certain TokenCarrier types (for example a high speed virtual token carrier) the physical
layer protocol may employ a token entry lockout function to protect the payment meter from
fraud attempts. Typically, such a lockout function would slow down the effective rate, at which
tokens may be entered via the particular token -carrier interface (see 6.6.7 of
IEC 62055-52:2008 for example).
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5.5 MeterFunctionObjects / companion specifications

With reference to Figure 1 it can be seen that the TokenCarrierToMeterinterface, which also
includes the TokenCarrier, is dealt with in the IEC 62055-4x and IEC 62055-5x series. The
remaining MeterFunctionObjects shown in the diagram are defined in companion
specifications and are not normative to this document.

Companion specifications (see Figure 2) are under the administrative control (see Clause C.9)
of the STS Association and serve the purpose of defining functionality of a payment meter in a
standardized way, using an object-oriented approach.

5.6 Transaction reference numbers

Payment Meter

associated with

[ MeterPAN ) transgction

referencg number

comprises

y y A

[ IN I IAIN / DRN XPANCheckDigit)
comprises
A y y
[ MfrCode I DSN ﬁRNCheckDigit}

Figure 5 — Compasition of transaction reference number

IEC

The trgnsaction reference_number comprises the data elements and their relationships as
shown |n Figure 5.

A toker-based transaction (see Clause 3) constitutes a financial activity that needs to Qe dealt
with in pccordance ‘with standard financial practices.

The PrjmaryAccountNumber (PAN) serves to tag transaction records, messages, refuests,
authorizations and notifications, in which both transacting parties are uniquely identifiatrle.

A payment meter is thus uniquely associated with a MeterPAN, being a composite number
comprising of 1IN and IAIN / DRN, which in turn comprises MfrCode and DSN (see 6.1.2).

6 POSToTokenCarrierinterface application layer protocol

6.1 APDU: ApplicationProtocolDataUnit
6.1.1 Data elements in the APDU

The APDU is the data interface between the POSApplicationProcess and the application layer
protocol and comprises the data elements given in Table 1.
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Table 1 — Data elements in the APDU

Element Context Format Reference
MeterPAN L(;I:?etlrflcanon MeterPrimaryAccountNumber for the payment 18 digits 6.1.2
TCT Directs which TokenCarrierType should be used in the physical 2 digits 6.1.3

layer protocol to carry the token to the payment meter
DKGA Directs whlf:h DecoderKeyGenerationAlgorithm is to be used 2 digits 6.1.4
for generating the DecoderKey
EA Directs which encryption algorithm is to be used for encrypting 2 digits 6.15
the token data
sGe Directs which SupplyGroupCode the payment meter Is 6 digits d1s
allocated to
TI Directs which Tarifflndex the payment meter is linked to 2 digits q.1.7
Directs which KeyRevisionNumber the DecoderKey is on (as L
KRN inherited from VendingKey) 1 digit 9.1.8
KT Directs which KeyType the DecoderKey is on 1 digit g.1.9
A number associated with the VendingKey and a DecoderKey
KEN that determines the time period, during which the key will 8 bits 6]1.10
remain valid
. . . . 2 ASCII 6{1.12
BaseD4te The starting date and time from which a TID is calcutated
characters 6636
Token The actu‘al token data‘that is to be trapsferred to the payment 66 bits d.2.1
meter prior to encryption and processing
Optional identification data intended ta.bé encoded onto a
IDRecofd payment meter ID card or onto a token carrier together with the 35 digits Tdble 2
token
Optional print data intended towpe printed at the same time as
the coding of the token onto(the TokenCarrier. Certain token
carriers such as paper-based magnetic card devices allow Undefined
PRNReford printing to be done onta the card surface itself and this t X
: : ) ; . ext
operation may be integrated with the magnetic card encoding
device. The contentiand format is not specified and is left to
each system to-define according to its particular requirements
The optional IDRecord.comprises the data elements given in Table 2.
Table 2 — Data elements in the IDRecord
Elenient Context Format Reflerence
MeterPAN Identification MeterPrimaryAccountNumber for the payment meter 18 digits 6.1.2
Uptiulldi U)\pily u'atc fUI tiIU idb‘lltifibdtiull ddtd asS UIILUUIU\J UIItU d
DOE payment meter ID card or token carrier (as an example, see 4 digits 6.1.11
IEC 62055-51)
TCT Indicates which TokenCarrierType is associated with this MeterPAN 2 digits 6.1.3
EA Indicates which encryption algorithm is associated with this MeterPAN 2 digits 6.1.5
SGC Indicates which SupplyGroupCode is associated with this MeterPAN 6 digits 6.1.6
TI Indicates which Tariffindex is associated with this MeterPAN 2 digits 6.1.7
KRN Indl_cates_ which KeyRev_|S|onNumber is associated with this MeterPAN 1 digit 6.1.8
(as inherited from VendingKey)
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MeterPAN: MeterPrimaryAccountNumber

Data elements in the MeterPAN

C 2018

The MeterPAN is a unique identification number for each STS-compliant payment meter. It
comprises the 3 parts given in Table 3.

Table 3 — Data elements in the MeterPAN

Element Context Format Reference
1IN IssuerldentificationNumber 4/6 digits 6.1.2.2
IAIN / IndividualAccountldentificationNumber / 123

ORN DecoderReferenceNumber TS digits o1-2.
PANChEgckDigit Result of a formula to check the integrity of the IIN and the IAIN 1 digit 6(1.2.4
NOTE |The first digit of the IIN is the most significant digit of the 18-digit MeterPAN and the/PANChecHKDigit is
the leagt significant digit.

See aldo Annex C for Code of practice on managing this data element
6.1.2.2 IIN: IssuerldentificationNumber
The IIN is a unique 6/4-digit number that defines a domain, under which further IAIN|values
(i.e. DRN values) may be issued for use within this defined domain.
For 114digit DRNs the IIN shall be 600727 and for‘13digit DRNs the IIN shall be 0000.
See al§o C.4.2 on managing this data element:
6.1.2.3 IAIN: IndividualAccountldentificationNumber/

DRN: DecoderReferenceNumber
6.1.2.3{1 Data elements in‘the IAIN / DRN
A unique DRN shall be allacated to the device that performs the application layer protocol in
an STS-compliant payment-meter.
NOTE Iph many systems, .the decoder part is integral with the metering part and hence the DRN might be
synonympus with the,meter serial number.
The DRN is an.#1/13-digit number comprising of the data elements given in Table 4.

Table 4 — Data elements in the IAIN / DRN

Element Context Format Reference
MfrCode A number to uniquely identify a payment meter manufacturer 2/4 digits 6.1.2.3.2
DSN An eight digit serial number allocated by the manufacturer 8 digits 6.1.2.3.3
DRNCheckDigit gg?\lck Digit; formula to check the integrity of the MfrCode and the 1 digit 6.1.2.3.4

NOTE The MfrCode is the 2/4 most significant digits of the 11/13-digit DRN and the DRNCheckDigit is the least

significant digit.

MfrCode values shall always be right justified and left padded with 0.

The DSN shall be right justified and left padded with 0 to a full 8-digit string.
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6.1.2.3.2 MfrCode: ManufacturerCode

The MfrCode is a 2/4-digit number that shall be used to uniquely identify the manufacturer of
the payment meter.

The STS Association provides a service for the allocation of MfrCode values to uniquely

identify

manufacturers in order to ensure interoperability of STS-compliant equipment.

MfrCode values 00 and 0100 are reserved for product certification test purposes and shall not
be used in any production equipment.

See al

0o C.43 on managing this data element

6.1.2.3

The DY
Each ni

See alg

6.1.2.3

The DH
values
digit, c
is calcd
the Mfr

6.1.2.4

The PA
values
the PA

3 DSN: DecoderSerialNumber

N is a unique 8-digit serial number that is generated internally by the>manufacturer.

anufacturer is responsible for the uniqueness of the DSN with respectto his Mfr
o C.4.4 on managing this data element.

4 DRNCheckDigit

RNCheckDigit is a single digit used to validate the integrity of the MfrCode an
when being entered by hand or being read by machine. This is a modulus 10
hlculated using the Luhn formula, as illustrated in“Annex B of ISO/IEC 7812-1:]
lated on the 10/12 preceding digits of the DRN, generated through the concaten
Code and the DSN values.

PANCheckDigit

NCheckDigit is a single digit used to validate the integrity of the IIN and th
when being entered by hand orybeing read by machine. The method used to ca
NCheckDigit value is giveniin 4.4 of ISO/IEC 7812-1:2006 and is calculated

Code.

d DSN
check
P006. It
htion of

e |AIN
Iculate
on the

preced|ng 17 digits of the MeterPAN generated through the concatenation of the IIN and the
IAIN vglues.
6.1.3 TCT: TokenCarrierType
This is|a 2-digit number used to uniquely identify the type of token carrier onto which the
token ghould be gencoded for transferring to the payment meter. The values for token|carrier
types are given'in*Table 5.
Table 5 — Token carrier types
Code TokenCarrier Comments
00 Reserved For future assignment by the STS Association
01 Magnetic card As defined in IEC 62055-51
02 Numeric As defined in IEC 62055-51
03-06 Reserved Legacy systems using proprietary token carrier technologies
07 Virtual Token Carrier (VTCO07) As defined in IEC 62055-52
Virtual token carrier type for transporting STS tokens over
08 DLMS_COSEM_VTC (VTCO08) DLMS/COSEM
09-99 Reserved For future assignment by the STS Association
NOTE TCTO8 is provisioned for a future standard.
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Values less than 10 shall be right justified and left padded with 0 (for example 01, 02-09).

6.1.4

DKGA: DecoderKeyGenerationAlgorithm

This is a 2-digit number used to uniquely identify which algorithm is to be used for generating
the DecoderKey. The DKGA code values are given in Table 6.

Table 6 — DKGA codes

Code DKG algorithm Comments Reference
00 Reserved For future assignment by the STS Association X
01 DKGAO1 Iéll:’rg;ergerétggtéeyrSI(gaArloyzlegacy STS-compliant payment meters. 6533
02 DKGAO02 System using 64-bit DES VendingKey derivation 6/5.3.4
03 DKGAO03 System using dual 64-bit DES VendingKey derivation 6/5.3.5
04 DKGA04 System using KDF-HMAC-SHA-256 VendingKey derivationh 6]/5.3.6
05-99 Reserved For future assignment by the STS Association X

code 1

. See also 6.1.5.

DKGAOR is the algorithm to be used for current systems, subject to the criteria for DKGAO1.
DKGAOp is deprecated and shall not be used for new products.

DKGAOQK shall be deployed in advance of, or in conjunction with, the intreduction of meters using EA code 07 or

Values

6.1.5

less than 10 shall be right justified and left'padded with 0 (for example 01, 02-09).

EA: EncryptionAlgorithm

This is|a 2-digit number used to uniquely identify which algorithm is to be used for engrypting
the token data. The EA code values afre given in Table 7.

Table 7 — EA codes

Code EncryptionAlgerithm Comments Reference
00 Reserved For future assignment by the STS Association X
01-04 Reserved Legacy proprietary systems X
07 STA Sygtemg usiljg the Standard Transfer Algorithm as 6l5 4.1
defined in this document
08 Reserved Legacy proprietary systems X
09 OF A Systems using the Data Encryption Algorithm as defined 55
in ANST X3.92
10 Reserved Legacy proprietary systems X
Systems using the Encryption Algorithm as defined in
" MISTY1 ISO/IEC 18033-3 as for MISTY1 6.5.6
12-99 Reserved For future assignment by the STS Association X
EAOQ9 is deprecated and shall not be used for new products.

Values less than 10 shall be right justified and left padded with 0. For example 01, 02-09.

6.1.6

SGC: SupplyGroupCode

This is a unique 6-digit decimal number allocated to a utility, which is registered within the
KMS. It is used to uniquely identify a sub-group of payment meters within the supply or
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distribution domain of the utility. Each SupplyGroup has one or more VendingKeys associated
with it. Each payment meter in the SupplyGroup has a DecoderKey derived from one of these
VendingKeys. Token sales authorisation is thus controlled by selective distribution of such
VendingKey and SGC to authorised token vendor agents operating POS services on behalf of
utilities. SGC management and VendingKey management is completely under the control of
the KMS and is subject to such Code of practice.

Values less than 6 decimal digits shall be right justified and left padded with 0. For example
000001, 000002.. 000009.

The SGC inherits its type from the KT attribute of the VendingKey (see 6.5.2.2.1), to which it
is associated as shown in Table 8. A particular SGC may inherit more than one KT at the
same time during the operational life of the SGC.

Table 8 — SGC types and key types

“ Rt AR
0 Initialization Not specified DITK
1 Default VDDK DDTK
2 Unique VUDK DUTK
3 Common VCDK DCTK

See aldo C.3.2 for Code of practice on managing this:data element.

6.1.7 TI: Tariffindex

A 2-digit number associated with a particutar tariff that is allocated to a particular customer.
The mgintenance and the content of the.iariff tables are the responsibility of the utility.

Values|less than 10 shall be right justified and left padded with 0 (for example 01, 02.. (9).

The Tl|is also encoded into-the DecoderKey, which means that when a customer is{moved
from ore Tl to another, then*his DecoderKey will also have to change (see 6.5.2.1).

NOTE The encoding of this’value when used in the ControlBlock for Decoder Key Generation (see 6.5.3.2) is as
two hexgdecimal digitsi-whereas the encoding as used in the Set2ndSectionDecoderKey token (see 6.2.7.3) is as
an 8 bit binary number=In these cases a tariff index of 99 decimal is encoded as binary string 10011001 and 0110

0011 respectively.

See aldo Clause C.10 for Code of practice on managing this data element.

6.1.8 KRN: KeyRevisionNumber

This is a 1-digit number in the range 1 to 9, which uniquely identifies a VendingKey within a
SupplyGroup. A payment meter’'s DecoderKey is associated with the SGC and KRN of the
VendingKey from which it is derived.

See 6.5.2.5 for a detailed definition of this data element.

6.1.9 KT: KeyType

This is a 1-digit number in the range 0 to 3 associated with a property of the VendingKey and
thus also with the corresponding DecoderKey, which is derived from the VendingKey.

See 6.5.2 for a detailed definition of this data element.
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KEN: KeyExpiryNumber

C 2018

A KEN is associated with each VendingKey by the KMS, and defines the time when a
VendingKey and any corresponding DecoderKey will expire, after which it becomes invalid for

further

use, subject to certain concessions.

The KEN corresponds to the most significant 8 bits of the 24-bit TID. Any token identifier
whose most significant 8 bits are greater than a given key's KEN cannot be encrypted or
decrypted with that key.

See 6.5.2.6 for a detailed definition of this data element.

See alg

6.1.11
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When t
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o C.3.4 for Code of practice on managing this data element.

DOE: DateOfExpiry

b of this date is optional and is associated with a validity period forddentity relat
s encoded onto an identity-carrying device. For example: a payment meter 1D
nd record encoded onto the TokenCarrier together with the‘token data. In

s his decoder identification to the POS when purchasing his next token. (9
5.1.4 and 5.2.4.9 of IEC 62055-51:2007).

impIemEntations it is found to be useful to let the customer bring ba¢k a used token c3

te may also be used, for example, in cases where a consumer has been grg
sionary tariff for a limited period. The date encoded is the last month for which t

in the format YYMM and shall always coftain 4 digits.

YY or MM is less than 10, it shall beright justified and left padded with O (for ¢
09, etc.).

he DOE in the IDRecord iscnot used, then YYMM = 0000.
de values for the year and month are given in Table 9 and Table 10.

Table 9 — DOE codes for the year

YY Represents
00 2000 or DOE is not used (see also Table 10)
01-78 2001 - 2078

pd data
card or

some
rrier to
bee for

nted a
he card

xample

6.1.12

Table 10 — DOE codes for the month

MM Represents
00 DOE is not used (see also Table 9)
01-12 Jan — Dec
13 -99 Invalid

BDT: BaseDate

The BaseDate is a date and time marker, from which a token identifier (TID) is calculated (see
6.3.5 for using the BaseDate to calculate a TID).
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BaseDate is given with respect to Coordinated Universal Time (UTC) time zone.

In order to accommodate the fact that the 24-bit TID will roll over approximately every

31 years, three BaseDate values are defined and are given in Table 11.

Table 11 — BDT representation

Date BDT representation
01 January 1993, 00:00:00 UTC 93
01 January 2014, 00:00:00 UTC 14
01 January 2035 _00-00-00 UTC 35

6.2 Tokens

6.2.1 Token definition format

The TokenData element in the APDU is a 66-bit binary number comprising of several fjelds of
smallen] data elements, in accordance with which various processes are initiated|in the
MeterApplicationProcess and various bits of information are transferred to the paymenft meter

registers.
The definition format for the tokens in 6.2.2 to 6.2.14 is givén in Table 12.

Table 12 — Token definition format

Name 9f data element Example: Class, SubClass, RND, TID, Amount, CRC, etc.
Numbey of bits Example: 2 bits, 4 bits,” 24 bits, 16 bits, etc.
Range pf values Example: 1, 2,545, etc.

6.2.2 Class 0: TransferCredit

Clasg SubClass RND TID Amount CRC
2 bitg 4 bits 4 bits 24 bits 16 bits 16 Bits
0 = electricity
1 = water:
0
2 = gas
3=-time
Class SubClass S&E TID Amount CRC_C
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
4 = electricity currency
5 = water currency
0 6 = gas currency
7 = time currency
8-15 = future assignment

Action: Transfer credit to the payment meter to the value as defined in the
(see 6.3.6) and for the service type as defined in the SubClass field.

Amount field
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6.2.3 Class 1: InitiateMeterTest/Display
Class SubClass Control MfrCode CRC
2 bits 4 bits 36/28 bits 8/16 bits 16 bits
1 0 = STS defined Bit position control of 0 (8 bits)
test/display number for 2 digit
manufacturer codes. Use 36 bits.
1 1 = STS defined Bit position control of 0 (16 bits)
test/display number for 4 digit
manufacturer codes. Use 28 bits
1 2-5 = reserved for future Reserved for future assignment Reserved for
assignment by the STS by the STS Association. future
Association assignment-by
the STS
Association.
1 6-10 = proprietary use. For 4 digit manufacturer codes. 0100-9999 (16
If not used, set to zero (28 bits) bits)
1 11-15 = proprietary use For 2 digit manufacturer codes. 00-99 (8 hits)
If not used, set to zero (36 bits)
Action:| Initiate the test or display function in the payment meter-in accordance with|the bit

pattern|defined in the Control field (see 6.3.8).

A meter having a 2-digit MfrCode value shall support the,36-bit Control field format apd may
also optionally support the 28-bit Control field format.

A meter having a 4-digit MfrCode value shall support the 28-bit Control field format apd may
also opnionally support the 36-bit Control field format.
6.2.4 Class 2: SetMaximumPowerLimit
Clasg SubClass RND TID MPL CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 0

Action:|Load the maximum power limit register in the payment meter with the value as given in
the MPL field (see 6:3.9).

6.2.5 Class(2) ClearCredit
Class SubClass RND TID Register CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 1

Action: Clear the corresponding credit register as indicated in the Register field (see 6.3.13)
in the payment meter to zero.

6.2.6 Class 2: SetTariffRate
Class SubClass RND TID Rate CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 2
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Action: Load the tariff rate register in the payment meter with the value given in the Rate field
(see 6.3.11).

This token is reserved for future definition by the STS Association.

6.2.7 Key change token set for 64-bit DecoderKey transfer

6.2.7.1 General

For 64-bit DecoderKey transfers the decoder shall support a two-token set and optionally a
three-token set.

The two-token set shall comprise of the following tokens:

o SetflstSectionDecoderKey;

o SetPndSectionDecoderKey.
The three-token set shall comprise of the following tokens:

o SetllstSectionDecoderKey token;
e SetPndSectionDecoderKey token;

e SetBrdSectionDecoderKey token.

6.2.7.2 Class 2: Set1stSectionDecoderKey
Class SubClass KENHO KRN RO 3KCT KT NKHO CRC
2 bits 4 bits 4 bits 4 bits | 1bit [\ bit | 2 bits 32 bits 16 bits
2 3 1-9 0 0-1 0-3

Action:|Load the DecoderKeyRegister with the 1°' half of the new DecoderKey. See 8.9 for the
processing of this token.

For ddgcoders that support ‘the three-token set the 3KCT field shall be set to 1 if

Set3rd$ectionDecoderKey ¢ token is included in the set. It shall be set tq 0 if
Set3rd$ectionDecoderKey token is not included in the set.
6.2.7.3 Class 2:'Set2ndSectionDecoderKey
Class SubClass KENLO Tl NKLO CRC
2 bitg 4 bits 4 bits 8 bits 32 bits 16 bits
2 4 0-99

Action: Load the DecoderKeyRegister with the 2" half of the new DecoderKey. See 8.9 for
the processing of this token.

6.2.7.4 Class 2: Set3rdSectionDecoderKey
Class SubClass SGC Res_A CRC
2 bits 4 bits 24 bits 20 bits 16 bits
2 8 0-999999 0

NOTE The SGC values 1000000 — 16777215 are for future assignment by the STS Association.

The Res_A reserved bits shall be set to 0.
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Action: Load the DecoderKeyRegister with the SGC of the new DecoderKey. See 8.9 for the

processing of this token.

6.2.8
6.2.8.1

For 128-bit DecoderKey transfers the decoder shall support a four-token set.

The four-token set shall comprise of the following tokens:

Key change token set for 128-bit DecoderKey transfer

General

e SetistSectionDecoderKey;

e SetPndSectionDecoderKey;

e SetBrdSectionDecoderKey;

o SetfithSectionDecoderKey.

The DelcoderKey = concatenate(NKHO, NKMO2, NKMO1, NKLO).

The SGC = concatenate(SGCHO, SGCLO).

6.2.8.2 Class 2: Set1stSectionDecoderKey
Clasg SubClass KENHO KRN RO Res_B KT NKHO CRC
2 bits 4 bits 4 bits 4 bits 1 bit 1 bit 2 bits 32 bits 16 bits
2 3 1-9 0-1 0-3
The Rep_B reserved bit shall be set to 0.

Action:

processing of this token.

Transfer the NKHO bits of the\new DecoderKey to the decoder. See 8.9 [for the

6.2.8.3 Class 2: Set2ndSectionDecoderKey
Class SubClass KENLO Tl NKLO CRC
2 bitg 4 bits 4 bits 8 bits 32 bits 16 bits
2 4 0-99
Action:| Transfer’ the NKLO bits of the new DecoderKey to the decoder. See 8.9 [for the

processing(of this token.

6.2.8.4 Class 2: Set3rdSectionDecoderKey
Class SubClass SGCLO NKMO2 CRC
2 bits 4 bits 12 bits 32 bits 16 bits
2 8

Action: Transfer the NKMO2 bits of the new DecoderKey to the decoder. See 8.9 for the

processing of this token.
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6.2.8.5 Class 2: Set4thSectionDecoderKey
Class SubClass SGCHO NKMO1 CRC
2 bits 4 bits 12 bits 32 bits 16 bits
2 9

Action: Transfer the NKMO1 bits of the new DecoderKey to the decoder. See 8.9 for the
processing of this token.

6.2.9 Class 2: ClearTamperCondition
Class SubClass RND TID Pad CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 5 0
Action:|Clear the tamper status register in the payment meter and cancebany resultant|control

processes that may be in progress due to the tamper condition.

6.2.10 [ Class 2: SetMaximumPhasePowerUnbalanceLimit
Class SubClass RND TID MPPUL CRC
2 bits 4 bits 4 bits 24 hits 16 bits 16 bits
2 6
Action:|Load the maximum phase unbalancelimit register in the payment meter with the value

given ip the MPPUL field (see 6.3.10). See also 8.12 for more detail on the action|of this
function in the payment meter.

6.2.11 | Class 2: SetWaterMeterFactor
Clasg SubClass RND TID WMFactor CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 7
Action:|Load the\water meter factor register in the payment meter with the value given in the

WMFaq

This to

tor fieldu(See 6.3.12).

envis reserved by the STS Association for water applications.

6.2.12 Class 2: Reserved for STS use

Class SubClass RND TID ResData CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 10

Action: Reserved for future definition by the STS Association.

This token range is reserved for future assignment by the STS Association.
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6.2.13 Class 2: Reserved for Proprietary use

Class SubClass RND TID PropData CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 11-15

Action: Defined by manufacturer.

This token range is reserved for proprietary definition and use.

this token space. Generation and control of these tokens shall therefore always be.Under the

direct

systemp for general use within STS-compliant payment metering systems.

6.2.14 | Class 3: Reserved for STS use

This d{:ument does not provide protection against collision between manufacturer, lises of

anagement of the relevant manufacturer and shall never be available\on vyending

Class SubClass Res_B
2 bits 4 bits 60 bits
3 0-15

Action:|Reserved for future definition by the STS Association.

This token range is reserved for future assignment\by the STS Association.

6.3 Token data elements

6.3.1 Data elements used in tokens

The data elements given in Table 3are used in tokens in various combinations and|are all
encoded in binary format.

Table 13 — Data elements used in tokens

Flement Name Format Reflerence
3KCT TripletKeyChangeTokenFlag (see also 6.2.7.2) 1 bit
Amoun TransferAmount (see also 6.2.2) 16 bits 6.3|6
Class TokenClass (see also 6.2.2 to 6.2.14) 2 bits 6.3|2
Control InitiateMeterTest/DisplayControlField (see also 6.2.3) ﬁib;/QZS 6.3]8
CRC CyclicRedundancyCheck (see also 6.2.2 to 6.2.13) 16 bits 6.3.7
CRC_C CyclicRedundancyCheck_C (see also 6.2.2) 16 bits 6.3.22
KENHO KeyExpiryNumberHighOrder (see also 6.2.7) 4 bits 6.3.18
KENLO KeyExpiryNumberLowOrder (see also 6.2.7.3) 4 bits 6.3.19
KRN KeyRevisionNumber (see also 6.2.7) 4 bits 6.1.8
KT KeyType (see also 6.2.7) 2 bits 6.1.9
MfrCode ManufacturerCode (see also 6.2.3) 8/16 bits 6.1.2.3.2
MPL MaximumPowerLimit (see also 6.2.4) 16 bits 6.3.9
MPPUL MaximumPhasePowerUnbalanceLimit (see also 6.2.10) 16 bits 6.3.10
NKHO NewKeyHighOrder (see also 6.2.7) 32 bits 6.3.14
NKLO NewKeyLowOrder (see also 6.2.7.3) 32 bits 6.3.15
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Element Name Format Reference
NKMO1 NewKeyMiddleOrder1 (see also 6.2.8.5) 32 bits
NKMO2 NewKeyMiddleOrder2 (see also 6.2.8.4) 32 bits
Pad Pad value with 0 (see also 6.2.9) 16 bits X
PropData Proprietary data field (see also 6.2.13) 16 bits X
Rate [TariffRate] For future definition (see also 6.2.6) 16 bits 6.3.11
Register RegisterToClear (see also 6.2.5) 16 bits 6.3.13
Res_A Reserved for future assignment (see also 6.2.7.4) 20 bits X
Res_B Reserved for future assignment (see also 6.2.8.2 and 6.2.14) | 1 bits X
ResDath Reserved data field for future assignment (see also 6.2.12) 16 bits X
RND RandomNumber (see also 6.2.2 to 6.2.13) 4 bits 6.3|4
RO RolloverKeyChange (see also 6.2.7) 1 bits 6.3]20
SGC SupplyGroupCode (see also 6.2.8) 24 bits 6.1|6
SGCH( SupplyGroupCodeHighOrder 12 bits
SGCLQ SupplyGroupCodeLowOrder 12 bits
SubClaps TokenSubClass (see also 6.2.2 to 6.2.14) 4 bits 6.3|3
S&E SignAndExponent (see also 6.2.2) 4 bits 6.3(21
TI Tariffindex (see also 6.2.7.3) 8 bits 6.1|7
TID Tokenldentifier (see also 6.2.2 to 6.2.13) 24 bits 6.3]5.1
WFadtor et s oy e SIS hssocstion for | j5 15| 6.af12

6.3.2 Class: TokenClass

Tokeng are classified into 4 main functional areas as given in Table 14.

Table 14 — Token classes

TokenClass Function
0 Credit transfer
1 Non-meter-specific management
2 Meter-specific management
3 Reserved for future assignment by the STS Association
Class (-anrd-Class—2-tekens—are-eneryptedusing-the-Becoderkey—white-Class—4—+ekens-are not
encrypted and can thus be used on any STS-compliant payment meter.
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6.3.3 SubClass: TokenSubClass

Further sub-classification of the TokenClass is given in Table 15.

Table 15 — Token sub-classes

Token Class

Token
SubClass 0 1 2 3
TransferCredit InitiateMeterTest/Di
0 splay for 2-digit SetMaximumPowerLimit

(electricity) MfrCode

IFHIEE PNV PN Y- F-vX JinH
rAattenrete eSSt ot

splay for 4-digit ClearCredit
(water) MfrCode

TransferCredit

SetTariffRate
2 TransferCredit
(gas) Reserved for future assignment

by the STS Association

TransferCredit

3 : Reserved for future Set1stSectionDecoderKey
(time) .
assignment by the
TransferCredit STS Association
4 (electricity Set2ndSectionDecoderKey
currency)

5 TransferCredit ClearFamperCondition
(water currency) Reservgd for
future

assignment by

TransferCredit SetMaximumPhasePower

(gas currency) UhbalanceLimit the STS
Association
SetWaterMeterFactor
7 TransferCredit Reserved by the STS
(time currency) Reservted for ¢ Association for future
proprietary_use for .
4-digit Mit€ode assignment
8 Set3rdSectionDecoderKey
9 Setd4thSectionDecoderKey
1 Reserved for future assignment
by the STS Association
Reserved for future
1 assignment/by the
19 STS Assoeciation

Reserved for
1 proprietary use for Reserved for proprietary use
y 2-digit MfrCode

1£

6.3.4 RND: RandomNumber

The generation of this 4-bit number will be a snapshot of the four least significant bits of at
least a millisecond counter. The inclusion of a random number in the data to be transferred
enhances the security of the token transfer by providing a probability of 16:1 that no two
tokens containing identical data to be transferred will have the same binary pattern. The
control of this data element shall be implemented in a secure environment such as a
hardware cryptographic module.
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6.3.5
6.3.5.1
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TID: Tokenldentifier

TID calculation

The TID field is derived from the date and time of issue and indicates the number of minutes
elapsed from the BaseDate associated with the VendingKey. This field is a 24-bit binary
representation of the elapsed minutes.

NOTE The definition of BaseDate now references UTC (see 6.1.12), whereas previously it implicitly referenced
local time.

For example: with a date and time format of YYYY:MM:DD:hh:mm:ss the BaseDate and time
of 1993:01:01:00:00:00 corresponds to a TID value of 0.

The ca

The rul

e the

exc
eve
2000 and 2400 are leap years but 1700, 1800, 1900 and 2100,'are not.

In the Qinary representation of the TID the leftmost bit represents the most significant b

When galculating the TID the “:ss” value shall be truncated from the actual time.

Examp

culation of elapsed minutes shall take leap years into account.

b used to determine a leap year is:

month of February shall have an extra day in all years that are-évenly divisible by 4,
bpt for century years (those ending in -00), which receive the_éxira day only if they are
hly divisible by 400. Thus 1996 was a leap year whereas 1999 was not, anqd 1600,

—

es of TID calculated values are given in Table 16.

Table 16 — TID calculation examples

BDT Date of issue Time of issue Elapsed Resultant 24-bit TID
minutes
93 1 January 1993 00:00:00 0 0000 0000 0000 0000 0000 0000
93 1 January 1993 00:01:45 1 0000 0000 0000 0000 0000 0001
93 25 March 1993 13:55:22 120,355 0000 0001 1101 0110 0010 0011
93 25 March 1996 13:55:22 1,698,595 0001 1001 1110 1011 0010 0¢11
93 1 November,2005 00:01:55 6,749,281 0110 0110 1111 1100 0110 0001
93 1 December2015 00:01:05 12,051,361 1011 0111 1110 0011 1010 0001
93 24 November 2024 20:15:00 16,777,215 1111 1111 1111 1111 1111 1111
14 1(January 2014 00:00:00 0 0000 0000 0000 0000 0000 0000
14 24 November 2045 20:15:00 16,777,215 1111 1111 1111 1111 1111 1111
35 1 January 2035 00:00:00 0 0000 0000 0000 0000 0000 0000
35 24 November 2066 20:15:00 16,777,215 1111 1111 1111 1111 1111 1111

In order to prevent token re-use when a BaseDate change is performed, certain operational
procedures need to be performed. Refer to Clause C.12 for additional information.

6.3.5.2

SpecialReservedTokenldentifier

The Tokenldentifier corresponding to 00 h 01 min of each day is reserved for special

application tokens and may not be used for any other token.

Using the date and time format of YYYY:MM:DD:hh:mm:ss the reserved TID values
correspond to xxxx:xx:xx:00:01:xx.



https://iecnorm.com/api/?name=34e22eab440316d312599d965ff83421

-40 - IEC 62055-41:2018 © |IE

C 2018

If a token, other than a special application token is to be generated on a time corresponding

to this

reserved TID, then 1 min shall be added to the TID.

See also Clause C.5 Code of practice for the management of this special reserved TID.

The use of special application tokens are optional (see Clause C.12), but the rule for how to
use the special reserved TID is mandatory.

6.3.5.3

Multiple tokens generated within the same minute

The POS shall ensure that no legitimately purchased token can carry the same TID as that of

any other Ingi’rimn’rnly pllrr‘hnend token for the same payment meter even if more th

token i$ purchased within the same minute on the same POS.

If multi
then 1

token generating process the POS shall revert back to real time again.

This shiall apply to any token that implements a TID.

This s
Tokenl

For exgmple: if 3 credit tokens A, B and C are generated within the same minute at 13h
in sequ

6.3.6
6.3.6.1

TransfgrAmount is the amount of serviee units or currency units coded into the Amount

the tok

The as

ble tokens need to be generated within the same minute for the same payment
min shall be added to the TID of each successive token in the set. At ‘the end

nall not apply to special application tokens that implement the SpecialRe
Hentifier (see 6.3.5.2).

Amount: TransferAmount
General
bn and received by the metet:
sociated unit for the TransferAmount is defined in Table 17.

Table 17 — Units of measure for electricity

Transfer type Units of measure
Electrical energy watt-hours x 100 (0,1 kWh)
Electrical power watts
Electrical currency 1075 base currency

n one

meter,

of the

served

23 and

ential order A, B and C, then A shall carry thé TID time stamp 13h23, B shdll carry
time stamp 13h24 and C shall carry 13h25.

field of



https://iecnorm.com/api/?name=34e22eab440316d312599d965ff83421

IEC 62055-41:2018 © IEC 2018 -41 -

The STS Association also reserves the transfer types given in Table 18 for other applications.

Table 18 — Units of measure for other applications

Transfer type Units of measure
Water 0,1 cubic metres
Gas 0,1 cubic metres
Time 0,1 minutes
Water currency 10-% base currency
Gas currency 1075 base currency
Time currency 1075 base currency
NOTE The STS Association reserves the right to define other future transfer types,
for other utility services.

6.3.6.2 Amount for SubClass 0 to 3

The 16|bits of the Amount field are subdivided into two sections, a base-10 exponent df 2 bits
and a mantissa of 14 bits. The bits are numbered from right todeft] starting at 0. Bit 1% is the
most significant bit of the exponent and Bit 13 is the most significant bit of the mantisga. The
bit allog¢ations within this field are illustrated in Table 19.

Table 19 — Bit allocations for the Amount field for SubClass 0 to 3

Position 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1

Value e e m m m m m m m m m m m m N m

The mdthematical formula for TransferAmount conversion is as follows:
t=10¢k m, fore=0

or

e
t=(109x m) + 2(214 x 10("1)) ,fore>0

=]

where:

q the’ TransferAmount;

t

e is the base 10 exponent;
m is the mantissa; and
n is an integer in the range 1 to e inclusive.

All TransferAmount conversions shall be rounded up in favour of the customer. The possible
TransferAmount ranges and the associated maximum errors that can arise owing to rounding
up are shown in Table 20. Examples of TransferAmount values are given in Table 21.
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Table 20 — Maximum error due to rounding

Exponent value TransferAmount range Maximum error
0 0000000 to 00016383 0,000
1 0016384 to 00180214 0,055 %
2 0180224 to 01818524 0,055 %
3 1818624 to 18201624 0,055 %

Table 21 — Examples of TransferAmount values for credit transfer

Iter‘l Units purchased Resultant 16-bit Amount field TransferAmount
Units converted and-receiyed by
the meter
1 0,1 kWh 0000 0000 0000 0001 0,4 kWh
2 25,6 kWh 0000 0001 0000 0000 25,6 kWh
3 1638,3 kWh 0011 1111 1111 1111 1638,3 kWh
4 1638,4 kWh 0100 0000 0000 0000 1 638,4 kWh
5 18022,3 kWh 0111 1111 1111 1111 18022,4 kWh
6 18022,4 kWh 1000 0000 0000 0000 18022,4 kWh
7 181862,3 kWh 1011 1111 1111 1111 181862,4 kWh
8 181862,4 kWh 1100 0000 0000 0000 181862,4 kWh
9 1820162,4 kWh 1111 1111 11114411 1820162,4 kWh
6.3.6.3 Amount for SubClass 4 to 7
The bit|allocation for Amount field is given in Table 22.
Table 22 - Bit allocations for the Amount field for SubClass 4 to 7
Bit pgsition 15 | 14 | 13 12 | 11 10 1
Bit yalue ey e m m m m m m m m m m m n m
The finpl value ofée-is calculated from ey4, e3 e5, e4 and ey obtained from 6.3.21, Table|29 and
Table 42 and assigning them bit values as given in Table 23.
Table 23 - Bit allocations for the exponent ¢

Bit position 4 3 2 1 0

Bit value e, e, e, e, e,

e=(1xeg)+(2xeq) +(4xey)+(8xez)+(16 x ey)
The mathematical formula for the TransferAmount ¢ conversion is as follows:
t=10¢ x m, fore=0

or
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t=(10¢ x m) + 2(214 x 10("1)j ,fore>0
n=1

where:

t is the TransferAmount;

e is the base 10 exponent;

m is the mantissa; and

n  is an integer in the range 1 to e inclusive.

The sign of TransferAmount ¢ is obtained from the value of s given in Table 29 where:

t is posftive for s = 0;

t is nedative for s = 1.

All TrapsferAmount conversions shall be rounded up towards positive infinity'in favouf of the
customier (see Table 24 for examples of rounding negative values).

The mjaximum error due to rounding is 0,055 %. Examples. 6f TransferAmounts and
associgted errors due to rounding up are shown in Table 25.

Table 24 — Examples of rounding of negative@nd positive values

Original units to transfer Rounded units transferred
(units of 10~ base currency) (units of 10~° base currency)
-0,99 0
-12,35 -12
-1000,78 -1000
-2314,99 -2314
0,09 1
1000,23 1001
231514 2316
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Table 25 — Examples of TransferAmounts and rounding errors

Item Purchase e m Transfer Difference Rounding
amount amount error
(10-5 base (105 base
currency) currency)
1 2 0 2 2 0 0,000 %
2 16383 0 16383 16383 0 0,000 %
3 16384 1 0 16384 0 0,000 %
4 16385 1 1 16394 9 0,055 %
5 16386 1 1 16394 8 0,049 %
6 16394 1 1 16394 0 0,000 %
7 16395 1 2 16404 9 0,055 %
8 16404 1 2 16404 0 0,000 %
9 16405 1 3 16414 9 0,055 %
10 180214 1 16383 180214 0 0,000 %
11 180215 2 0 180224 9 0,005 %
12 180216 2 0 180224 8 0,004 %
13 1818524 2 16383 1818524 0 0,000 %
14 1818525 3 0 1818624 99 0,005 %
6.3.7 CRC: CyclicRedundancyCheck
The CRC is a checksum field used to verify the\integrity of the data transferred for all fokens,
except|for Class 0 with SubClass 4 to 7, which uses CRC_C (see 6.3.22). The checksum is
derived using the following CRC generator;polynomial:
)C16 +x15 +x2+1
The total length of the data transferred via the token is 66 bits. The last 16 bits compfise the
CRC checksum that is derived from the preceding 50 bits. These 50 bits are left padded with
6 binary zeros to make 56.bits. Before calculation, the CRC checksum is initialised tp FFFF

hex (se€

e example in Table 26).

Table 26 — Example of a CRC calculation

Original 50 bits 0 00 4A 2D 90 OF F2 hex
Left padded to make 7 bytes 00 00 4A 2D 90 OF F2 hex

o~ . .
€hrecksumcatcutated OF FAtEex
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6.3.8 Control: InitiateMeterTest/DisplayControlField

The initiate payment meter test data field is 36/28 bits long and is used to indicate the type of
test to be performed. The particular test is selected by setting the relevant bit to a logic ONE.
The permissible field values are defined in Table 27.

Table 27 — Permissible control field values

Bit No. Test No Action Condition
All bits =1 0 Do test No. 2 to 5 plus, optionally, any other; inclusion of | Mandatory
test No. 2 is mandatory if implemented
1 Test supported load switch(es) Optional
p 2 Test supported display(s) and/or device(s) Optional
B 3 Display cumulative usage register totals Mandatory
. 4 Display the KRN and KT value Mandatory
b 5 Display the Tl value Mandatory
b 6 Test the token input device Optional
4 7 Display maximum power limit Optional
B 8 Display tamper status Optional
D 9 Display active load power Optional
10 10 Display software version Mandatory
11 11 Display phase power unbalance limijt Optional
12 12 Display water meter factor (reserved for future definition Reserved
by the STS Association)
13 13 Display tariff rate (reseryé€d for future definition by the Reserved
STS Association)
14 14 Display the EA value Mandatory
15 15 Display number.of key change tokens supported Mandatory
16 16 Display the/lSGC value Mandatory for B or 4
KCT meters
17 17 Display’the KEN value Mandatory
18 18 Display the DRN value Mandatory
19-28/36 Reserved “Reserved for future assignment by the STS Association Reserved
NOTE [In the context.of*electricity metering the term "usage" refers to either active energy, reactive erlergy or
apparent energy cdmulative totals, depending on the specific metering application. In the context of wafer, gas
or time] the meaning'may be interpreted in the context of the particular metering application.
All payment-meters—shallsupperttestnumber O—ifany—oftheincorporated—tests—are not

supported the payment meter shall perform the subset of tests that are supported. The
optional selection of additional incorporated tests is subject to the supply agreement between
the supplier and the utility and shall then form a normative part of this document.

In the case where a test is optional, the inclusion of this test shall be subject to the supply
agreement between the supplier and the utility and shall then form a normative part of this
document.

In the case where more than one test is specified on a single token, the behaviour of the
payment meter shall be agreed between the utility and the supplier and shall then form a
normative part of this document.
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6.3.9 MPL: MaximumPowerLimit

The maximum power limit field is a 16-bit field that indicates the maximum power that the load
may draw, in watts. Calculation of this field is identical to that of the TransferAmount field
(see 6.3.6). See also note in 8.6 for functional requirements of the MeterApplication Process.

6.3.10 MPPUL: MaximumPhasePowerUnbalanceLimit

The maximum phase power unbalance limit field is a 16-bit field that indicates the maximum
allowable power difference between phase loads, in watts. Calculation of this field is identical
to that of the TransferAmount field (see 6.3.6).

6.3.11 | Rate: TariffRate

Reserved for future definition by the STS Association.

6.3.12 | WMFactor: WaterMeterFactor

Reserved by the STS Association for water application.

6.3.13 | Register: RegisterToClear

A unique 16-bit binary value in the range 0 to FFFF hex; to select the particular register that
should |be cleared with the ClearCredit token. The definedvaldes are given in Table 28

Table 28 — Selection of register to clear

Value Action
0 Clear Electricity«Credit register
1 Clear Water-Credit register
2 Clear Gas\Credit register
3 Clear~Time Credit register
4 Clear Electricity Currency Credit register
5 Clear Water Currency Credit register
6 Clear Gas Currency Credit register
7 Clear Time Currency Credit register
8 ta.FFFE hex Reserved for future assignment by the STS Association
FFFF hex Clear all Credit registers in the payment meter

6.3.14 [ NKHO: NewKeyHighOrder

The high order 32 bits of the new DecoderKey that has been generated (see 6.4.4) and which
is to be transferred to the payment meter by means of the token.

6.3.15 NKLO: NewKeyLowOrder

The low order 32 bits of the new DecoderKey that has been generated (see 6.4.4) and which
is to be transferred to the payment meter by means of the token.

6.3.16 NKMO1: NewKeyMiddleOrder1

The second most significant 32 bits of the 128-bit DecoderKey that has been generated
(see 6.4.4) and which is to be transferred to the payment meter by means of a token.
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6.3.17 NKMO2: NewKeyMiddleOrder2

The third most significant 32 bits of the 128-bit DecoderKey that has been generated
(see 6.4.4) and which is to be transferred to the payment meter by means of a token.

6.3.18 KENHO: KeyExpiryNumberHighOrder

This is the high order 4 bits of the KEN (see 6.1.10).

6.3.19 KENLO: KeyExpiryNumberLowOrder

This is the low order 4 bits of the KEN (see 6.1.10).

6.3.20 | RO: RolloverKeyChange

The RO bit shall be set to 1 in the Seti1stSectionDecoderKey token when the BaseDate
associgted with the destination VendingKey/DecoderKey is later thanx the BaseDate
associgted with the source VendingKey/DecoderKey and shall be set to 0 etherwise.

If the RolloverKeyChange bit is set = 1, the payment meter shall-pérform a roll oyer key
change|. This operation is identical to a normal key change, except that the TID memory store
in the gayment meter is filled with token identifiers of value 0 (zefo).

6.3.21 | S&E: SignAndExponent

The bit|positions for extraction of S&E variables s, ey, €3 and e, are given in Table 29. [For the
assignment of values to s and ¢, see 6.3.6.3.

Table 29 — S&E bit positions.for variables s, ¢4, e5 and ¢,

Bit position 3 2 1 0

Variable s

64 63 82

6.3.22 [ CRC_C: CyclicRedundancyCheck_C

The CRC_C is a checksum' field used to verify the integrity of the data transferred for token
Class ( with SubClass 4’ to 7 and is calculated as defined in 6.3.7, but with the fgllowing
changel:

A single byte.with the value of 01 hex is appended to the 56-bit value before calgulation
starts. An example of a CRC_C calculation is given in Table 30.

L] — LA A ]

Original 50 bits 0 00 4A 2D 90 OF F2 hex
Left padded to make 7 bytes 00 00 4A 2D 90 OF F2 hex

01 hex appended to the end 00 00 4A 2D 90 OF F2 01 hex
Checksum calculated 7BC4 hex

6.4 TCDUGeneration functions
6.4.1 Definition of the TCDU

The TCDU may be different for each TokenCarrierType and is therefore defined separately for
each physical layer protocol standard relevant to each part of the IEC 62055-5x series.
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6.4.2 Transposition of the Class bits

This function is used by other TCDUGeneration functions (see 6.4.3 to 6.4.5). It inserts the
2 Class bits into the 64-bit data stream to make a 66-bit number according to the method
outlined below.

The 64-bit number has its least significant bit in bit position 0 and its most significant bit in bit
position 63. The 64-bit binary number string is modified to include the unencrypted token
Class The 2-bit token Class value is inserted to occupy bit positions 28 and 27. The original
values of bit positions 28 and 27 are relocated to bit positions 65 and 64. The most significant
bit of the token Class now occupies bit position 28. The process is shown in Figure 6.

Bit Bit insert 2 Class bits
1 0 into positions
28 and 27
MSB LSB

4 4
Bit Bit Bit Bit Bit Bit Bit | Bit
65 64 63-29 28 27 26-2 1 0

A y

move original bits 28 and 27
to positions 65 and 64
IEC

Figure 6 — Transposition of the 2 Class bits

Example| Insertion of the token Class = 01 (binary).

The 64-bjit binary number grouped in nibbles_(Bits 27 and 28 highlighted in bold):

0110 0101 0100 0011 0010 0001 0Q00,1001 1000 0111 0110 0101 0100 0011 0010 0001

Copy bitg 28 and 27 into bit positions 65 and 64, creating a 66-bit number:

00 011¢ 0101 0100 0011 ©0,10 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001

Replace pits 28 and 27 with the 2 Class bits:

00 011¢ 0101 0460/0011 0010 0001 0000 1001 1000 1111 0110 0101 0100 0011 0010 0001

6.4.3 TCDUGeneration function for Class 0,1 and 2 tokens

This is the transfer function from the APDU to the TCDU (see Figure 7) and is applicable to all
Class 0, Class 1 and Class 2 tokens, except for the key change tokens (see 6.2.7 and 6.2.8).

NOTE 1 The data elements in the APDU are defined in 6.1.1.

NOTE 2 The data elements in the TCDU are defined in part of the IEC 62055-5x series physical layer protocol
standard relevant to the specific TCT of interest.
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APDU
current values
SGC IIN DKGA BDT EA 66-bit Token
KRN DRN EA
KT
TI
v
generate A
current DecoderKey using remove
DKGAO01, 02, 03 or 04 2 Class bits
64-bit or 128-bit 64-bit
v Y DataBlock
KeyBlock
encrypt using
EAOQ7 or EA11
TCT A
transpose
IDRecord [ 2 Class bits ]
PRNRecord

66-bit TokenData

v

JCbu

IEC

Figure 7 — TCDUGeneration function for Class 0, 1 and 2 tokens
The trapsfer function for Class,0~and Class 2 tokens is outlined as follows:
e Theg 2 Class bits are removed from the 66-bit token to yield a 64-bit result, which|is then

presented to the engryption algorithm as its DataBlock input. The specific algorithm to use
is in accordance withthe EA code in the APDU;

e Theg KeyBlockSinput for the encryption algorithm is obtained from the decoder key
generation algorithm, which generates the current DecoderKey using the current vglues of
SGC, KRN,-KT, TI, IIN, DRN, DKGA, EA and BDT from the APDU as indicatdd. The
spegific(decoder key generation algorithm to use is in accordance with the value of DKGA
in the‘APDU;

o After encryption the 2 Class bits are again re-inserted into the 64-bit number in
accordance with the method defined in 6.4.2 to yield a 66-bit result, which is populated
into the TokenData field of the TCDU in accordance with the particular definition in the
relevant physical layer protocol standard,;

e Similarly the TCT, IDRecord and PRNRecord data elements from the APDU are
transferred to the TCDU as indicated, into the appropriate fields of the TCDU in
accordance with the particular definition in the relevant physical layer protocol standard.

The transfer function for Class 1 tokens is identical to the TCDUGeneration function for
Class 0 and Class 2 tokens, except that the token does not get encrypted. The function is
outlined as follows:

e The 2 Class bits are removed from the 66-bit token and transposed in accordance with the
method defined in 6.4.2 to yield a 66-bit result, which is populated into the TokenData field
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of the TCDU in accordance with the particular definition in the relevant physical layer
protocol standard;

e Similarly the TCT, IDRecord and PRNRecord data elements from the APDU are
transferred to the TCDU as indicated, into the appropriate fields of the TCDU in
accordance with the particular definition in the relevant physical layer protocol standard.

6.4.4 TCDUGeneration function for key change tokens

This is the transfer function from the APDU to the TCDU (see Figure 8) and is applicable to all
key change tokens.

APDU
current values new values
| L | | | 1 | L | |
SGC I DKkGA BDT EA 66-bit Token SGC [l DkiEA BDT
KRN DRN EA KRN DR EA
KT KT
Tl T(
3201t
generate replace 32-bit MKHO, generate
current DecoderkKey using NEMOT, NKMO2, new Decoderkey usifg
DkGAD1T, 02, 03 or 04 MKLO DkGADT, 02,03 or O

v

refnoy e
2Class hits

G4-hit
B4-bit or 128-hit v v DataBlock
KeyBlock encrypt using
EAODT or EAN
TET . 4

| transpose
IDR¢cord 2 Class bits

FRMRecord

66-hit TokenData

TCDU

IEC

Figure 8 — TCDUGeneration function for key change tokens
A separate TCDU is produced for each key change token in the set.

Note that the APDU has to present two sets of data for the PANBlock and CONTROLBIock:
one set with the new data for the new DecoderKey and a second set with the current data for
the current DecoderKey. The DKGA value is the same for both sets.

NOTE 1 The data elements in the APDU are defined in 6.1.1.

NOTE 2 The data elements in the TCDU are defined in each part of the IEC 62055-5x series physical layer
protocol standard relevant to the specific TCT of interest.

The transfer function is outlined as follows:
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6.4.5 TCDUGeneration function for Set2ndSectionD&coderKey token

This is [now incorporated into 6.4.4.

6.5

6.5.1 General requirements

the new DecoderKey is generated using the new values of SGC, KRN, KT, TI, IIN, DRN,
DKGA, EA and BDT. The specific algorithm to use is in accordance with the value of
DKGA in the APDU;

the resultant new DecoderKey value 32-bit portion is then used to replace the NKHO,
NKMO1, NKMO2 or NKLO field of the key change token (see 6.2.7 and 6.2.8) as
presented by the APDU;

the 2 Class bits are removed from the 66-bit token to yield a 64-bit result, which is then
presented to the encryption algorithm as its DataBlock input. The specific encryption
algorithm to use is in accordance with the EA code in the APDU;

the KeyBlock input for the encryption algorithm is obtained from the decoder key
generation algorithm, which generates the current DecoderKey using the current values of
SGF KRN, KT, TI, IIN, DRN DKGA, EA and BDT from the APDU as indicatgd. The

spegific decoder key generation algorithm to use is in accordance with the value . of DKGA
in the APDU;

aftgr encryption, the 2 Class bits are again re-inserted into the 64-bit nunpber in
accprdance with the method defined in 6.4.2 to yield a 66-bit result{which is populated
intol the TokenData field of the TCDU in accordance with the particular definition] in the
relgvant physical layer protocol standard;

sim|larly the TCT, IDRecord and PRNRecord data elements frgm the APDU are transferred
to the TCDU as indicated, into the appropriate fields of the<fC€DU in accordance with the
parficular definition in the relevant physical layer protocol standard.

$ecurity functions

With the exception of DITK values,. VendingKey and DecoderKey values shall gnly be
generajed by a device responsible, for token generation, such as a POS that is certified as
STS-cdmpliant and which is .subject to an STS-certified KeyManagementSystem (see
Clause(9). This subclause describes the key generation methods used by such deviceg and is

applicaple to manufacturers of these devices.

6.5.2 Key attributes‘and key changes

6.5.2.1 Key change requirements

With the exception of DITK values, STS key values shall only be introduced or changed in a
paymemt meter from a device responsible for key management, such as a POS that is dertified
as STY-compliant, and which is subject to STS key management. This subclause describes

applicable to manufacturers of these devices and payment meters.

rae_method ed—bebween h—deviee Ao ; and is

An STS key change provides the mechanism for changing the DecoderKey present in a
decoder from its current value to a new value. This process may be initiated by several events
or circumstances, including the following:

a new or repaired payment meter that contains a manufacturer's DITK value shall be
changed before leaving the manufacturing or repair premises to contain the appropriate
value of manufacturer’'s default (DDTK) or utility’'s DecoderKey (DUTK or DCTK)
depending on the SupplyGroup to which the payment meter has been allocated,;

a SupplyGroup's VendingKey has either expired or been compromised, and is replaced by
a new VendingKey revision and, as a result, each DecoderKey within the SupplyGroup
shall be changed from its current DecoderKey value to the DecoderKey value that
corresponds to the new VendingKey value;
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e a payment meter is re-allocated from one SupplyGroup to another SupplyGroup and, as a
result, its DecoderKey shall be changed from its current value generated from the previous
SupplyGroup VendingKey to the new value generated from its new SupplyGroup
VendingKey; or

o the Tl for a payment meter is changed and, as a result, its DecoderKey shall be changed
from its current value (that corresponds to the previous Tl) to the new value (that
corresponds to the new TI).

The key change token set effects an STS key change. This meter-specific management token
set transfers the following information from the POS to the payment meter, encrypted under
the current DecoderKey:

e thelvalue of the new DecoderKey;

e the|KEN;
e the|KRN;
o thelKT;

o the[SGC (only in the case of the three-token set and the four-token seb);
o the(Tl.

An ST$ key change process for a payment meter shall be initiated whenever any ong of the
following attributes of the VendingKey changes in value:
e thelvalue of the VendingKey;

e the|value of BDT;

o the|value of the SGC;

e the|value of the TI;

o the|value of the KEN;

e the|value of the KRN;

e the|value of the KT;

o thelvalue of the DKGA.

NOTE $ee 6.1.1 for detailed specifications on the data elements in the APDU and 6.5.3 for DKGA requirements.

A partigular SGC may/be-associated with more than one VendingKey at the same timeg during
its opefational life, in_ which case each VendingKey shall be identified by its associated |KRN.

Key change tdkens shall not be generated in the case where the destination key|s KEN
relativel to BDJ™is in the past (according to the system clock).

Key ch ahge tokens shall not be gnnnrnfnd where the BaseDate associated with the

destination VendingKey/DecoderKey is earlier than the BaseDate associated with the source
VendingKey/DecoderKey.

A POS may optionally generate and issue key change tokens automatically or manually, but
this shall be specified in the purchase agreement between the manufacturer and the utility.

6.5.2.2 VendingKey classification
6.5.2.2.1 Classification of vending keys

The VendingKey is a cryptographic key value that is secretly generated, stored and
distributed within the KeyManagementSystem (see Annex A). VendingKeys are the seed keys
from which DecoderKeys are generated.
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The VendingKey is classified according to its associated KT value, which is an attribute that
defines the purpose for which the key can be used. Three KT values are defined for
VendingKeys and correspond to three of the SupplyGroup types (see 6.1.6), namely Default,
Unique and Common. The VendingKey for a given SupplyGroup is the seed key used to
generate the DecoderKey values for all payment meters within the SupplyGroup.

STS VendingKeys are classified according to the KT values given in Table 31.

Table 31 — Classification of vending keys

KT SGC type VendingKey type Context

0 titratization Not-specifred Notapptcabte

1 Default VDDK VendingDefaultDerivationKey
2 Unique VUDK VendingUniqueDerivationKey
3 Common VCDK VendingCommonDerivationKey

At any|given moment, a unique VDDK value exists for each Default’SupplyGroup defined.
Similarly, a unique VUDK value for each Unique SupplyGroup and, a unique VCDK value for
each Cpmmon SupplyGroup are defined.

6.5.2.2{2 VDDK: VendingDefaultDerivationKey

This type of key is used as the seed key for generation’ of DDTK values — it shall not e used
to gengrate DITK, DUTK or DCTK values.

6.5.2.2|3 VUDK: VendingUniqueDerivationKey

This type of key is used as the seed key for'generation of DUTK values — it shall not e used
to gengrate DITK, DDTK or DCTK values,

6.5.2.2{4 VCDK: VendingCommonDerivationKey

This type of key is used as the-seed key for generation of DCTK values — it shall not Qe used
to gengrate DITK, DDTK oA DUTK values.

6.5.2.3 DecoderKey classification
6.5.2.3(1 Classification of decoder keys

STS D¢coderKeys are classified according to the KT values given in Table 32 and inhefit their
type frgmethat of the VendingKey, from which they are derived.

Table 32 - Classification of decoder keys

KT SGC type DecoderKey type Context

0 Initialization DITK DecoderlnitialisationTransferKey
1 Default DDTK DecoderDefaultTransferKey

2 Unique DUTK DecoderUniqueTransferKey

3 Common DCTK DecoderCommonTransferKey

For further information regarding the rules for changing of a key from one type to another
type, see Figure 9 and Table 33 in 6.5.2.4.
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A payment meter shall be capable of storing at least one DecoderKey value and its
associated KT value in its DecoderKeyRegister (see 7.3.2).

It shall not be possible for the DecoderKey value to be read or retrieved from a payment
meter under any circumstances, whether encrypted or in the clear.

6.5.2.3.2 DITK: DecoderlnitialisationTransferKey

DITK values are used to initialise the DecoderKeyRegister during production or repair at the
manufacturer's premises. These keys are the property of the MeterManufacturer. As such,
they are generated and managed by the manufacturer, and are unknown to the utility.

No payment meter purchased by the utility shall leave a manufacturer's premises withja DITK
value ih the DecoderKeyRegister. The DecoderKeyRegister shall contain either™a [DDTK,
DUTK Jor DCTK value supplied by the KMC. A DITK is the only key type |that fan be
introduged into a payment meter as a plaintext value. DDTK, DUTK or DCTK "values can only
be intrgduced into a payment meter as cipher text (encrypted) values.

A DITK]shall only be used for the following key management functions:

e as the parent key for another DITK; in other words, to encrypt another DITK ffor the
purpose of introducing it into the DecoderKeyRegister;
e as Ie parent key for a DDTK;

e parent key for a DUTK, and

e as

e as fhe parent key for a DCTK, but only in a payment meter using an erasable mpgnetic
cardl as a token carrier (for TCT value = 01).

The abjove functions may be performed via the key change token set or via a manufacturer
propriefary loading mechanism that utilizes‘the key change token set. The paymen{ meter
should |only accept the DDTK, DUTK orDCTK encrypted under the DITK supplied|by the
manufdcturer in the key change token set format.

It is the responsibility of the manufacturer to ensure that appropriate security measufres are
applied to any DITK so that DDTK, DUTK or DCTK values encrypted with a DITK campnot be
comprdmised.

A DITH can also be Usgd to decrypt other meter-specific management functions. It |can be
used tq decrypt an 'STS credit transfer function; in other words, a valid STS TransfgrCredit
token ¢an be decrypted and applied by a payment meter that contains a DITK in [its key
register in order to facilitate testing of the payment meter during production or repair.

6.5.2.3(3 DDTK: DecoderDefaultTransferKey

DDTK values are used to support payment meters allocated to a default SupplyGroup.
A payment meter that has not been allocated to a Common SupplyGroup or a Unique
SupplyGroup at the time of manufacture or repair cannot be loaded with its corresponding
DCTK or DUTK value. Instead it is allocated to a Default group unique to each manufacturer
and loaded with its corresponding DDTK value. Each MeterManufacturer receives a unique
VDDK, from which he generates all DDTK values for installation into payment meters during
manufacture.

Subsequently, at the time of installation or operation, a payment meter that has now been re-
allocated to another specific SupplyGroup can be loaded with the corresponding DUTK or
DCTK value, encrypted under its parent DDTK. DDTK values are the property of the
respective MeterManufacturer or Utility and are managed within the KeyManagementSystem.
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A DDTK is a secret value, and shall not be accepted by a payment meter as a plaintext value.
A payment meter shall only load a DDTK if it is encrypted under the parent DecoderKey
present in the DecoderKeyRegister.

A DDTK shall only be used for the following key management functions:

e as the parent key for another DDTK; in other words, to encrypt another DDTK for the
purpose of introducing it into the DecoderKeyRegister;

e as the parent key for a DUTK, and

e as the parent key for a DCTK, but only in a payment meter using an erasable magnetic
card as a token carrier (for TCT value = 01).

The abpve functions may be performed via the key change token set, or via a manufagturer’s
propriefary loading mechanism that utilizes the key change token set. A DDTK(shall|not be
used td decrypt a DITK for the purpose of introducing it into the DecoderKeyRegister.

A DDTK can also be used to decrypt other meter-specific management functions. It shall not
be us€d to decrypt and accept an STS credit transfer function; inCother words, p valid
TransfgrCredit token shall not be accepted by a payment meter that contains a DDTK in its
DKR, eyven if the TransferCredit token has been encrypted with thessame DDTK value.

NOTE The emphasis is on the acceptance and not on the decryption of thesTransferCredit token.

Similarly a POS device used for encrypting tokens shall{not encrypt TransferCredit|tokens
using ODTK values (see also 6.5.2.4).

6.5.2.3|4 DUTK: DecoderUniqueTransferKey

DUTK (alues are used to support payment meters allocated to a unique SupplyGroup. A
paymemt meter that has been allocated to a-uinique SupplyGroup at the time of manufag¢ture or
repair ¢an be loaded with its DUTK value-that corresponds to the unique group and that has
been epcrypted under a parent DITK.cSubsequently, at the time of installation or operation, a
paymemt meter, which has to be rerallocated to another unique group can be loaded with the
corresgonding DUTK value, encrypted under a parent DUTK.

A DUTK is a secret value, and shall not be accepted by a payment meter as a plaintex{ value.
A payment meter shallnonly load a DUTK if it has been encrypted under the|parent
DecodgrKey present (in—the DecoderKeyRegister. DUTK values are the property|of the
respecfive utility and.are managed within the KeyManagementSystem.

A purchased ar.repaired payment meter that leaves the manufacturer's premises may fontain
a DUTHK value.supplied by the KMC in the DecoderKeyRegister.

e as the parent key for another DUTK; in other words, to encrypt another DUTK for the
purpose of introducing it into the DecoderKeyRegister; and

e as the parent key for a DDTK.

The above functions may be performed via the key change token set, or via a manufacturer’s
proprietary loading mechanism that utilizes the key change token set. A DUTK shall not be
used to decrypt a DITK or a DCTK for the purpose of loading it into the DecoderKeyRegister.
Similarly a DUTK shall not be used to encrypt a DITK or a DCTK for the purpose of
transferring it to the payment meter in the form of a token.

A DUTK can also be used to encrypt or decrypt other meter-specific management functions. It
can be used to encrypt or decrypt a STS credit transfer function; in other words, a valid
TransferCredit token can be encrypted or decrypted and applied by a payment meter that
contains a DUTK in its DKR.
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6.5.2.3.5 DCTK: DecoderCommonTransferKey

DCTK values are used to support payment meters that use erasable magnetic card token
carriers (i.e. TCT value = 01) and that are allocated to common SupplyGroups. A payment
meter that has been allocated to a common SupplyGroup at the time of manufacture or repair
can be loaded with the DCTK value that corresponds to the common SupplyGroup and that
has been encrypted under a parent DITK. Subsequently, at the time of installation or
operation, a payment meter that has to be re-allocated to another common SupplyGroup can
be loaded with the corresponding DCTK value that has been encrypted under a parent DCTK.

A DCTK shall only be used with payment meters that use erasable magnetic card token
carriers (TCT value = 01) and shall only be accepted by such payment meters. Payment
meters[with—any other token carrier types (1C1 vatue > O1) shaft reject tokens engrypted
under PDCTK values.

POS encryption devices shall not encrypt tokens using DCTK values other than“for efasable
magnefic card token carriers (TCT value = 01).

A DCTK is a secret value, and shall not be accepted by a payment meter as a plaintex{ value.
A payment meter shall only load a DCTK if it has been encrypted under the |parent
DecodgrKey present in the DecoderKeyRegister. DCTK valués)are the property|of the
respecflive utility and are managed within the KeyManagementSystem.

A purchased or repaired payment meter with an erasable’ magnetic card token carrigr (TCT
value § 01) that leaves the manufacturer's premises may contain a DCTK value suppglied by
the KM[C in the DecoderKeyRegister.

A DCTK shall only be used for the following key Mmanagement functions:

e as the parent key for another DCTK; .in other words, to encrypt another DCTK |[for the
purpose of introducing it into the DecodérKeyRegister;

e as I:e parent key for a DDTK; and

e as the parent key for a DUTK.

The abpve functions may be.pefformed via the key change token set, or via a manufagturer’s
propriefary loading mechanism that utilizes the key change token set. A DCTK shall|not be
used tp decrypt a DITK)for the purpose of introducing it into the DecoderKeyRegister.
Similarly a DCTK shall_not be used to encrypt a DITK for the purpose of transferring it to the
paymemnt meter in the\form of a token.

A DCTK can.also be used to encrypt or decrypt other meter-specific management functions. It
can be| usé€d)to encrypt or decrypt a STS credit transfer function; in other words, [a valid
TransfgrCredit token can be encrypted or decrypted and applied by a payment mefer that
containsa BETKimits BKRandthatuses= |||ag||ctib card-tokencarrier (TCT vatue—= C1).

6.5.2.4 State diagram for DecoderKey changes

Figure 9 illustrates the KT states that a DecoderKey may assume from time to time.
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Figure 9 — DecoderKey changes — state diagram

Where [one key is used to encrypt another key (as in the key change token set), the fgrmer is
referredl to as the parent key and the latter as.the child key.

The sdlid line arrows indicate the direction in which a key may change from one fype to
anothef type. The type that it changes-from is the parent key and the type that it changgs to is
the child key. To effect a change of the DecoderKey the new key (or child key) is engrypted
with th¢ parent key and then loaded into the payment meter by means of a key changg¢ token
set. The payment meter then replaces the parent key with the child key, which now becomes
the new parent key.

The dotted line arrows-indicate the function, for which a KT may be used, i.e. the values that it
may erlcrypt or decrypt’ For example, only a DITK, DUTK or DCTK can be used to eng¢rypt or
decrypf{ a credit transfer function, but all four types can be used to encrypt or decrypt| meter-
specifi¢ management functions.

Table 33 details the permitted key change state relationships and associated functions.

The child key rows refer to the permitted usage of decoder key types for encryption of
DecoderKeys in the key change token set key management functions. Similarly, the
management and credit rows detail the permitted usage of decoder key types for the
encryption of the remaining meter-specific management functions and credit transfer functions
respectively.
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Table 33 — Permitted relationships between decoder key types

C 2018

Permitted usage
Child key Parent key
DITK, DDTK, DUTK, DCTK,
DITK, Yes No No No
DDTK, Yes Yes Yes Yes?
DUTK, Yes Yes Yes Yes?
DCTK, Yes? Yes? No Yes?
Mafrage_ment Yes Yes Yes Yes?
ynction
Credjt function Yes No Yes Yes?
28  For|payment meters with TCT = 01 only.

The kel type relationship policy in the POS shall be enforced in a\@ecure device sud
tampertproof CryptographicModule.

6.5.2.5 KeyRevisionNumber (KRN)

Each $upplyGroup has one or more VendingKeys~associated with it. A KRN u
identifigs a VendingKey within the SupplyGroup. Together the SGC and KRN uniquely
a VendjngKey.

The KRN is a single decimal digit with a range of 1, 2, .. 9. The association betwee
KRN, and VendingKey is set by the KMS. The first VendingKey for a SupplyGroup sh
assigngd KRN 1; successive VendingKeys are assigned successive revision numbe
KRN 9 jat which state the sequence begins again at 1.

At any |given moment there may:be no more than 9 successive VendingKey revisions

in a PQJS for a given SupplyGroup.

A payment meter’'s DecoderKey is associated with the SGC and KRN of the VendingK
which |t is derived. A ypayment meter is required to store the KRN associated w
DecodgrKey, as passed in the key change token set (see also 7.3.2).

The copcept ofikey revision only applies to VDDK, VUDK and VCDK VendingKey typ

DDTK,

DUTKand DCTK DecoderKey types. A DITK shall not be associated with a KRN.

h as a

niquely
dentify

h SGC,
buld be
rs until

bresent

py from
ith the

es and

All pa

et meters—withima—SupplyGroup shoutd—be—settothetatestVerndinmgKey

or that

SupplyGroup. This information is managed by the management system and if for any reason
the KRN in the payment meter is not the same as the KRN of the latest VendingKey for the
SupplyGroup as recorded in the management system, this condition shall be corrected by

means

of an appropriate change of the DecoderKey (see also 6.5.2.1 and C.13.2.4).

NOTE The KRN does not determine the latest VendingKey for a given SGC. This is managed by means of other
control attributes such as active date and expiry date, which are outside the scope of this document. Examples of
these may be found in STS 600-4-2, Standard Transfer Specification — Companion Specification — Key
Management System (see Bibliography).
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6.5.2.6 KeyExpiryNumber (KEN)
A KEN is associated with each VendingKey by the KMS, and defines the following:

o the time-period, after which the VendingKey expires, and may no longer be used by a POS
to generate DecoderKeys for the purpose of encrypting TransferCredit tokens, or
meter-specific management tokens that incorporate the TID field;

e the time-period, after which the VendingKey expires, and may no longer be used by a POS
to generate DecoderKeys for the purpose of encoding into a Key Change Token set as the
new DecoderKey;

o the time-period, after which any DecoderKey generated from the VendingKey expires, and

ma i NS, or
r-specific management tokens that incorporate the TID field. Implementation| of this
by @ payment meter is optional.

The required value of the KEN shall be transferred to the payment meter in the KENHO and
KENL( fields of the key change token set (see 6.2.7 and 6.2.8).

The KHN is an 8-bit number (range 0 — 255) that expresses this péried as a displagement
relativg to the STS base date token identifier time stamp (see 6.3.5(1). Each unit in the KEN
corresdonds to a period of duration 2'8-1 (65535) min, and there are 28 (256) of these
periodd numbered 0, 1. .255 before the current STS base date.time stamp is replaced by the
next STS base time stamp. Thus the KEN corresponds to the-most significant 8 bits of the 24-
bit TID| Any token identifier whose most significant 8 bitstare greater than a given key's KEN
shall ngt be encrypted or decrypted with that key.

A POS may not issue a TransferCredit tokefnsencrypted under a DecoderKey |whose
corresfonding VendingKey has expired. This ¢is simple to verify by comparing thge most
significant 8 bits of the TID with the KEN corresponding to the VendingKey; if it is greafer, the
VendingKey has expired and may no longertbe used to generate a DecoderKey to enciypt the
TransfgrCredit token. It also cannot beXused to generate a DecoderKey to encrypt any
meter-gpecific management tokens that utilize the TID field. This does not apply to the key
change| token set that does not utilize“the TID field. Hence, an expired DecoderKey ¢an still
be used to encrypt its replacement DecoderKey for the purpose of a DecoderKey change.

A payment meter can optignally implement key expiry and store the KEN that corresppnds to
its current DecoderKey, as‘passed in the key change token set. All tokens that are ¢ntered
into thg payment meter,\and that incorporate a token identifier field, are validated agaipst this
KEN. I{ the most significant 8 bits of the TID are greater than this KEN, the token shall be
rejecteg.

Where |implemented, the concept of key expiry only applies to VendingKey values pf type
VDDK, |[VUDK and VCDK, and DecoderKey values of type DDTK, DUTK and DCTK that|can be
generajed™from the corresponding vending key types. A DITK shall not be associated with a
KEN.

The management of the KEN by the KMS shall comply with the relevant Code of practice.
See also C.3.4 for Code of practice on managing this data element.

6.5.3 DecoderKey generation
6.5.3.1 PANBIlock construction

The 16 digit PANBIlock is constructed from data elements extracted from the MeterPAN in the
APDU as defined in Table 34 and Table 35.

The most significant digit is in position 15 and the least significant digit in position 0.
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Table 34 — Definition of the PANBlock

Position 15 | 14 | 13 | 12 | 11 | 10 9 8 7 6 5 4 3 2 1
Value | | | /D | I/ID D D D D D D D D D D D
Table 35 — Data elements in the PANBIlock
Digit Name Format Reference
| 1IN Range 0 to 9 hex per digit 6.1.2.2
D DRN Range 0 to 9 hex per digit 6.1.2.3

For DD|TK and DUTK coded decoders, the following applies:

e Where the DRN is 11 digits long, the PANBIlock is made up of the 5 least’significart digits
of the IIN and the 11 digits of the DRN. The 11 digits of the DRN také-up positions |10 to 0
in the PANBIock and the 5 least significant digits of the IIN take up positions 15 to 11 in
the [PANBIock;

e Where the DRN is 13 digits long, the PANBlock is made up©f the 3 least significant digits
of the IIN and the 13 digits of the DRN. The 13 digits of the ' DRN take up positions |12 to 0
in the PANBIlock and the 3 least significant digits of the(lIN take up positions 15 to 13 in
the [PANBIock;

If the IIN is of insufficient length to make up the:16 digits, the digits extracted afe right

justified within the block and padded on the left with)zeroes (for example, for an IIN of 600727

and a DRN of 12345678903, the PANBIock is 0072712345678903).

For a ODTK or DUTK the actual designatediDRN is used, but for a DCTK the DRN digits are

set to Zeros in the PANBIock, thus it always uses a fixed value of 0072700000000000.

6.5.3.2 CONTROLBIlock construction

The 16|digit CONTROLBIock is eonstructed from the data elements in the APDU as defined in

Table 36 and Table 37.

The mqgst significant digitis in position 15 and the least significant digit in position 0.

Table 36 — Definition of the CONTROLBIlock
Posit{on 15 | 14 | 13 | 12 | 11 | 10 9 8 7 6 5 4 3 2 1 0
Valye C S S S S S S T T R F F F F F| F
Table 37 — Data elements in the CONTROLBIlock
Digit Name Format Reference
C KT digit Range 0 to 3 hex per digit, 6.1.9
4 to F hex = reserved for future
assignment by the STS Association
S SGC digit Range 0 to 9 hex per digit 6.1.6
T Tariffindex digit Range 0 to 9 hex per digit 6.1.7
R KRN digit Range 1 to 9 hex per digit 6.1.8
F Pad value digit Always F hex per digit X
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6.5.3.3 DKGAO01: DecoderKeyGenerationAlgorithm01

This DecoderKeyGenerationAlgorithm01 is to be used on a small limited set of defined DRN
values only. It is included in this document to maintain backward compatibility with a limited
number of legacy STS-compliant payment meters of an early generation also using the STA
(EA code 07). The POSApplicationProcess gives the appropriate directive by means of the

DKGA code in the APDU.

The DecoderKey is diversified from a 64-bit single DES VendingKey value.

This DecoderKeyGenerationAlgorithmO1 is applicable to all payment meters that meet all of

the following criteria:

e using IlIN = 600727,

¢ and|the KRN = 1;

e and/the KT =1 or 2 (default or unique);

e and|the EA code 07 (STA)

¢ and[the DRN falls within the ranges listed in Table 38.

Table 38 — Range of applicable decoder reference numbers

Decoder reference numbers
0109000000X to 0109000499X
0100000000X to 0100499999X
0300000000X to 0311400000X
0400000000X to 0405999999X
0601000000X to 0603999999X
0640000000X to 0641999999X
0666000000X to 0669999999X
0699000001X to 0699000999X
0700000000X% to 0702099999X
NOTE X is a chegk digit, the value of which varies in accordance with the value of
the preceding~1O\digits (see 6.1.2.3).

This Dg¢coderKeyGenerationAlgorithmO1 is also applicable to all payment meters that

of the fpllowing eriteria:

e usingUN = 600727;

heet all

¢ and the KRN = 1;

e and the KT = 3 (common);

e and the EA code 07 (STA);

e and coded with one of the SGC values listed in Table 39.
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Table 39 - List of applicable supply group codes

Supply group code

100702

990400

990401

990402

990403

990404

990405

The pracess flow for the DKGAO1 is shown in Figure 10.

16-digit (hex)
CONTROLBIock

16-digit (hex) 64-bit DES
PANBIlock VendingKey
with odd~parity

6.5.3.2

ConstrTct the 64-bit PANBlock and the 64-bit CONTROLBlock as defined in 6.5.3

S

v

DataBlock

A
DEA
KeyBlock encrypt

A 4

ERs

A

64-bit DecoderKey

Figure 10 — DecoderKeyGenerationAlgorithm01

IEC

.1 and

The encryption algorithm is DEA in accordance with FIPS PUB 46-3, single DES in ECB
mode, using a single 64-bit DES VendingKey with odd parity.

In this instance the 64-bit DES VendingKey is used as the conventional DataBlock input to the
DEA, while the resultant XOR of the CONTROLBIlock with the PANBlock is used as the
conventional KeyBlock input to the DEA. In other words, the data and key input blocks are
swapped with respect to the conventional configuration.

6.5.3.4 DKGAO02: DecoderKeyGenerationAlgorithm02

The DecoderKeyGenerationAlgorithm02 may be used for all payment meters that do not meet
the criteria for selecting DecoderKeyGenerationAlgorithmO1. The POS ApplicationProcess
gives the appropriate directive by means of the DKGA code in the APDU.


https://iecnorm.com/api/?name=34e22eab440316d312599d965ff83421

IEC 62055-41:2018 © IEC 2018 - 63 -

The DecoderKey is diversified from a 64-bit single DES VendingKey value.

The process flow for the DKGAO2 is shown in Figure 11.

16-digit (hex) 16-digit (hex) 64-bit DES

VendingKey
CONTROLBIlock PANBlock with odd parity

A

o xo

B

DataBlock

Bl

g

A

encryp KeyBlock

(o]

A

KeyBlock

nipin
S

64-bit.DecoderKey

IEC
Figure 11.—«DecoderKeyGenerationAlgorithm02

Constriict the 64-bit PANBlock and the 64-bit CONTROLBIlock as defined in 6.5.3.1 and
6.5.3.2

Encryption is DEA in-accordance with FIPS PUB 46-3, single DES in ECB mode, lising a
single §4-bit DES MendingKey with odd parity.

6.5.3.5 DKGAO03: DecoderKeyGenerationAlgorithm03

This algarithm is deprecated and shall not be used for development of new products. |

6.5.3.6 DKGAO04: DecoderKeyGenerationAlgorithm04

KDF-HMAC-SHA-256 is a NIST SP800-108 Key Derivation Function (KDF) in Feedback mode
using no Initialization Vector (IV) and no counter, with HMAC-SHA-256 as the Pseudo-random
Function, and with field L a 32-bit binary value with MSB-first.

DKGAO04 shall use the KDF-HMAC-SHA-256 algorithm, where HMAC is defined in ISO 9797-2
and SHA-256 is defined in ISO 10118-3. KDF-HMAC-SHA-256 is the HMAC standard applied
to SHA-256 standard.

The process flow for the DKGAO4 is outlined as follows:

e Construct the 49-byte DataBlock as given in Table 40 with Field No 1 being the left-most
position and Field No 17 being the right-most position;
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e Present a 160-bit VendingKey to the KDF-HMAC-SHA-256 function;
e Set the DecoderKey key length to 64 bits for EA07 or 128 bits for EA11;

e Calculate the DecoderKey and truncate it to 64 or 128 bits, retaining the left

most-significant bits.

Thus DK = Left(HMAC-SHA-256(VK, DataBlock), L), where Left(X, Len) truncates the value X
keeping the Len leftmost bits.

It shall not be possible to calculate a 64-bit DecoderKey for EA11 or to calculate a 128-bit
DecoderKey for EAQ7.

Table 40 — Data elements in DataBlock
No Field Description Value Bytes Refer¢nce
1 SEP Separator 0402 hex 2
2 DKGA DecoderKeyGeneratorAlgorit 2 ASCII characters = 2 6.1(4
hm “04” (3034 hex)
3 SEP Separator 02 hex 1
4 BDT BaseDate 2 ASCII characters = 2 6.1.112
“93” (3933 hex)‘f
“14” (3134 hek) or
“35” (3335 hex)

5 SEP Separator 02 /hex 1
6 EA EncryptionAlgorithm 2.ASCIl characters 2 6.115
7 SEP Separator 02 hex 1
8 TI Tariffindex 2 ASCII characters 2 6.1|7
9 SEP Separator 000406 hex 3
10 SGC SupplyGroupCode 6 ASCII characters 6 6.1|6
11 SEP Separator 01 hex 1
12 KT KeyType 1 ASCII character 1 6.1]9
13 SEP Separator 01 hex 1
14 KRN KeyRevisianNumber 1 ASCII character 1 6.1|8
15 SEP Separator 12 hex 1
16 MeterPAN MéeteyPAN 18 ASCII characters 18 6.1|2
17 L Length of DK 4 byte (32 bit) integer 4

TOTAL 49

For a ODJTK_or DUTK the actual designated DRN is used, but for a DCTK the DRN digits are
set to Zeros’in the PANBIock, thus it always uses a fixed value of 0072700000000000.

Input parameters for a worked example are given in Table 41.
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Construiction

Table 41 — Input parameters for a worked example

Parameter Value
VK ABABABABABABABAB949494949494949401234567
MeterPAN 600727000000000009
KT 2
SGC 123456
TI 01
KRN 1
DKGA 04
BDT 93
EA 11

of the DataBlock example is given in Table 42.

Table 42 — DataBlock example construction

Valug

04023034023933023131023031000406313233343536013201314236303037323730
303030303030303030303900000080

Constrdiction of the DecoderKey example is given in.Table 43.

Table 43 — DecoderKey construction example

12

B bit key (EA =11, L =128) 28FEDCB88B215690E98EEAAB989E1C45 hex

[=2)

! bit key (EA =07, L = 64) A131DC9B419474BA hex
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STA: EncryptionAlgorithm07

Encryption process

64-bit 64-bit
DecoderKey DataBlock

A

1's complement of

C 2018

Decoderkey

[

substitution
process

4
permutation do.process
process 16 times
4
key rotatien
protéss
A

64-bit
encrypted
DataBlock

rotate 12 bits to
the right

=
%

IEC

Figure’12 — STA: EncryptionAlgorithm07

The Standard Transfer Algorithm encryption process is shown in Figure 12, which cor

a key
proces

The P(
APDU.

alignment process and 16 iterations of a substitution, permutation and key

p .

SApplicationProcess gives the appropriate directive by means of the EA codg

nprises
otation

in the

6.5.4.2

Substitution process

The encryption substitution process is illustrated in Figure 13.
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repeat for each
data nibble

. v
(16 nibbles) -
ﬁ increment (i)
hit 2 af (I\th nihhla hit 2 of (IMth nihhla
bit-3-of(Hth-ribble bit-3-efHth-ribble
of the key v of the key
is equal to 0 is equal to 1
A Y
perform 4-bit perform 4-bit
substitution process substitution process
using using
SubstitutionTablel SubstitutionTakle2
A 4

IEC

Figure 13 — STA encryption<substitution process

There |s a 4-bit substitution process for each of the 16 nibbles in the data stream. The
substitdtion table used is one of two 16-value substitution tables and is dependent|on the
most significant bit setting of the corresponding nibble in the key. A sample substitutign table
is giveny in Table 44.

Table 44 — Sample substitution tables

12,10, 8,4,3,15,0,2,14,1,5,13,6,9, 7, 11
6,9,7,4,3 10,12, 14,2,13,1,15,0, 11,8, 5

Substi‘utionTable1
SubstifutionTable2

NOTE |This table contains only sample values (see Clause C.6 for access to table with actual values).

The firgt entry in the substitution table corresponds to entry position 0 and the last tp entry
positiorll 15,

Use the value of the data nibble as an index to an entry position in the substitution table; then
replace the nibble value with the value from the substitution table found at that entry position.
For example: if the value of the data nibble is 8 and we are using SubstitutionTable1, then the
entry at position 8 is the value 14, thus replace the data nibble value with the value 14.

6.5.4.3 Permutation process

The encryption permutation process is illustrated in Figure 14.
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Bit Bit
63 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX 0

Bit
63 XXXXXXXXXXXXXXXXXXRXXKXXXXXXXXXXXXX 0

IEC

Figure 14 — STA encryption permutation process
A sampgle permutation table is given in Table 45.

Table 45 — Sample permutation table

29, 27, 34, 9, 16, 62, 55, 2, 40, 49, 38, 25, 33, 64, 30, 23, 1, 41, 21, 57, 4], 15,
PermufationTable3 5, 568, 19, 53, 22, 17, 48, 28, 24, 39, 3, 60, 36¢ 14/11, 52, 54, 12, 31, 51,10, 26,
0, 45, 37, 43, 44, 6, 59, 4, 7, 35, 56, 50, 13,\18,/32, 47, 46, 63, 20, 8

NOTE | This table contains only sample values (see Clause C.6 for access)to table with actual values).

The firgt entry in the permutation table corresponds-te the least significant bit position Q in the
DataBlock and the last entry to the most significant bit position 63 in the DataBlock.

Use thI bit position of the source DataBlockias an index into the permutation table; then use
the vallie found in the permutation table at‘that entry position as a pointer to the bit pogition in
the degtination DataBlock. For examplerfor the source DataBlock bit position 7 corresponds
to the yalue 2 in the permutation table, thus the value of bit 7 from the source DataBlock is
placed |in bit position 2 in the destination DataBlock.

6.5.4.4 Key rotation process

The entire key is rotated one bit position to the left as illustrated in Figure 15.

Bit Bit
KXRXXXXKKXXXXKXXXXKRKRXXRKKXXXXKXXXX €

63 0

IEC

Figure 15 — STA encryption DecoderKey rotation process

6.5.4.5 Worked example to generate TokenData for a TransferCredit token using
the STA

A worked example using the sample substitution and permutation tables is illustrated
in Figure 16.
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Electricity Date of issue Time of issue Units purchased A 7054
TransferCredit token 25 Mar 1996 13:55:22 25,6 kWh pplication
Process
A A A A A
Class SubClass RND TID (6.2.2) Amount (6.2.2) CRC (6.2.2)
(6.2.2) (6.2.2) (6.2.2) 0001 1001 1110 1011 0010 0011 | 0000 0001 0000 0000 | 1100 0010 0000 0111
00 0000 1011 (19 EB 23 hex) (01 00 hex) (C2 07 hex)
A A A A A A
Clads 64-bit DataBlock (6.5.4)
(6.2.R) 0000 1011 0001 1001 1110 1011 0010 0011 0000 0001 0000 0000 1100 0010 0000 0111
00 (0B 19 EB 23 01 00 C2 07 hex)

64-bit DecoderKey (6.5.4)
(0A BC 12'DE F3 45 67 89 hex)

4

complemented DecoderKey (6(5.4)
(F5 43 ED 21 0C BA 98 76 hgx)

A 4

rotated 12 bits right (6.5
(87 6F 54 3E D2 10 CB A9

4
h

64-bit encrypted DataBlock (6.5.4)
(C4 5E D1 61 94 06 DF 95 hex)

A A

66-bit TokehData before transposition of the Class bits (6.4.2)
00 1100 0100 0101 1410 1101 0001 0110 0001 1001 0100 0000 0110 110
(0 C4 5E D1 61 94 06 DF 95 hex)

11111 1001 0101

4

66-bit TokenData after transposition of the Class bits (6.4.
10 14000100 0101 1110 1101 0001 0110 0001 1000 0100 0000 0110 1
(2 C4 5E D1 61 84 06 DF 95 hex)

2) (6.4.3)
1011

111 1001 0101

Figure 16 — STA encryption worked example for TransferCredit token

6.5.5 DEA: EncryptionAlgorithm09

This algorithm is deprecated and shall not be used in new products.

6.5.6 MISTY1: EncryptionAlgorithm11
6.5.6.1 Encryption process

The encryption process using the MISTY1 is shown in Figure 17.

IEC
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128-bit 64-bit
DecoderKey DataBlock

v DataBlock

MISTY1
KeyBlock encrypt

y

64-bit
encrypted
DataBlock

IEC

Figure 17 — MISTY1: EncryptionAlgorithm14

The MISTY1 is a 64-bit block cipher in accordance with 1SO 18033-3. The
POSApplicationProcess gives the appropriate directive by,means of the EA code in the|APDU.

The 12B-bit DecoderKey is produced with DKGAO4 as'dgiven in 6.5.3.6.

6.5.6.2 Worked example to generate TokenPata for a TransferCredit token using
MISTY1

A worked example using the MISTY1 encnyption algorithm is illustrated in Figure 18.
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Electricity Date of issue Time of issue Units purchased A Pl_OSt_
TransferCredit token 01 Mar 2014 13:55:22 25,6 kWh ppiication
Process
\ 4 A 4 A A\ 4 A 4
TID Amount CRC
Cg"oss S”(;’&)'gss mﬁ 1010 1001 1101 0101 1011 1100 0000 0001 0000 0000 1011 1110 0111 1101
(A9 D5 BC hex) (01 00 hex) (BE 7D hex)
A 4 A \ 4 \ 4 A\ 4 A\ 4
al 64-DIt DataBlocK
oaoss 0000 1101 1010 1001 1101 0101 1011 1100 0000 0001 0000 0000 1011 1110 0111 1101
(0D A9 D5 BC 01 00 BE 7D hex)
128 -bit DecodefKey
(28 FE DC B8 8B 21 56 90 E9(8E.EA AB 98 9E 1C 4% hex)
A \ 4
64 bit encrypted DataBlock:
0110 1001 1011 0001 0011 1101 0001 0111 0111 1040 1000 1101 0000 1010 0000 0010
(69 B1 3D 17 7A 8D-0A\02 hex)
v v
66 bit TokenData before transposition of the Class bits
00 0110 1001 1011 0001 0011 1101 0001 0111,0111 1010 1000 1101 0000 1010 0000 0010
(0 69 B1 3D 17.7A8D 0A 02 hex)
A 4
66 bit TokenData "after transposition of the Class bits
11 0110 1001 1011 0001 0011*4461 0001 0111 0110 0010 1000 1101 0000 1010 0000 0010
(369 B1 3D 17 62 8D 0A 02 hex)
IEC
Figure 18 — MISTY 1 encryption worked example for TransferCredit token
7 TokenCarriertoMeterinterface application layer protocol
7.1  APDU: ApplicationProtocolDataUnit
711 Data‘elements in the APDU
The ARDU s the data—interface betweenthe MeterApplicationProcess—and-theapplication

layer protocol and comprises the data elements given in Table 46.
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Table 46 — Data elements in the APDU

Element Context Format Reference

The TokenData from the TCDU after decryption and

Token processing; now presented to the MeterApplicationProcess 66 bits 7.1.2
in the APDU

AuthenticationResult Status indicator to t_h_e_MeterAppI_lcat_lonProcess to convey 713
the result from the initial authentication checks

ValidationResult Status indicator to t_h_e_Meter_AplecannProcess to convey 714
the result from the initial validation checks
Status indicator from the MeterApplicationProcess to

TokenResult convey the result after processing the token so that the 7.1.5

application layer protocol can take the appropriate action

7.1.2 Token

The TokenData from the TCDU after decryption and processing; new.presented|to the
MeterApplicationProcess in the APDU.

The aclual 66-bit token as originally entered into the APDU by _the) MeterApplicationPfocess.
The MéterApplicationProcess is now able to process it furthef.” See 6.2.1 for the detailed
definitipn of this data element.

7.1.3 AuthenticationResult

A statys indicator to tell the MeterApplicationProcess that the initial authentication [checks

(see 7[.3.5) passed or failed, in order that-the MeterApplicationProcess can respond
appropfiately. Possible values are given in Table 47.
Table 47 — Possible values for the AuthenticationResult
Valpue Context Format Reference
The authentication test passed or failed
Authentic False if any one of the below error codes is indicated boolean [.3.5
True if none ef.the below error codes is indicated
CRCErlor The CRGvalde in the tokpn is different to the CRC value as boolean 35
calculated-from the data in the token
MfrCodkError The MfrCode value in the Class 1 token does not match the MfrCode boolean r 35
value for the Decoder

7.1.4 | ValidationResult

A status indicator to tell the MeterApplicationProcess that the initial validation checks

(see 7.3.7) passed or failed,

appropriately. Possible values are given in Table 48.

in order that the MeterApplicationProcess can

respond
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Table 48 — Possible values for the ValidationResult

accordance with the rules given in 6.5.2.3.3

Value Context Format Reference
Valid The Validation test passed or failed
False if any one of the below error codes is indicated boolean 7.3.7
True if none of the below error codes is indicated
OldError The TID value as recorded in the token is older than the oldest
value of recorded values recorded in the memory store of the boolean 7.3.7
payment meter
UsedError The TID value as recorded in the token is already recorded in the
boolean 7.3.7
memory store of the payment meter
KeyExpiredError | The TID value as recorded in the token is larger than the KEN L
- boolean 3.7
stored in the payment meter memory
DDTKEfror The Decoder has a DDTK value in the DKR; a TransferCredit
token may not be processed by the MeterApplicationProcess in boolean [.3.7

7.1.5 TokenResult

After the MeterApplicationProcess has executed the instruction contained in the token, the
TokenResult value reflects the outcome. The application layer protocol may then tgke the
appropfiate action to complete the token reading process, which may include accepting the
token (and storing of the TID), rejection of the toke€n, erasure of token data from the
TokenQarrier, etc. Possible values are given in Table 49.

Table 49 — Possible values for the TokenResult

Value

Context

Format

Reflerence

Accept

The token was successfully processed
False if any one of.the below error codes is indicated

True if none of the below error codes is indicated

boolean

8.2

1stKCT]

The MeterApplicationProcess indicates that this is the
Set1stSectionDecoderKey token of the set of key change
tokens\being read; the token is provisionally accepted

boolean

8.2

2ndKCT

The_MeterApplicationProcess indicates that this is the
Set2ndSectionDecoderKey token of the set of key change
tokens being read; the token is provisionally accepted

boolean

8.2

3rdKCT

The MeterApplicationProcess indicates that this is the
Set3rdSectionDecoderKey token of the set of key change
tokens being read; the token is provisionally accepted

boolean

8.2

4thKCT]

The MeterApplicationProcess indicates that this is the
thdtth‘tinnnnnndanny token of the set of kpy r‘hnngp

haaolean

8.2

tokens being read; the token is provisionally accepted

OverflowError

The credit register in the payment meter would overflow if
the token were to be accepted; the token is not accepted

boolean

8.2

KeyTypeError

The key may not be changed to this type in accordance with
the key change rules given in 6.5.2.4.

boolean

8.2

FormatError

One or more data elements in the token does not comply
with the required format for that element

boolean

8.2

RangeError

One or more data elements in the token have a value that is
outside of the defined range of values defined in the
application for that element

boolean

6.3

FunctionError

The particular function to execute the token is not available

boolean

8.2



https://iecnorm.com/api/?name=34e22eab440316d312599d965ff83421

- 74 - IEC 62055-41:2018 © IEC 2018

7.2 APDUExtraction functions
7.21 Extraction process

The process of extracting the APDU from the TCDU is shown in Figure 19.

APDU

66-bit Token ValidationResult TokenResult

AuthenticationResult

t TokenValidation
%

4

A 4

[TokenAuthentlcatlo J [ TokenCancellat|/on ]

4

64-pit or 128-bit
current restore
DecoderKey 2 Class bits

A

64-bit or 128bit
KeyBlock decrypt using }
m

DecryptionAlgorith
07 or11
ValidationResult TokenResult

64-bit DataBIock

extract AuthenticationResult TokenErase
2 Class bits

66-bit Token Data

TCDU

IEC
Figure 19 — APDUEXxtraction function

The ARDUExtraction function extracts the 66-bit TokenData from the TCDU, decrypts and
processes IT before presenting the result in the APDU to the MeterApplicationProcess. It
finally cancels and optionally causes the token data to be erased from the TokenCarrier in
response to the result from the MeterApplicationProcess.

7.2.2 Extraction of the 2 Class bits

This function is used by other APDUExtraction functions (see 7.2.3 to 7.2.5). It removes the
2 Class bits from the 66-bit data stream to make a 64-bit number according to the method
outlined in Figure 20 and is the inverse of 6.4.2.

The 66-bit number has its least significant bit in bit position 0 and its most significant bit in bit
position 65. The 2-bit token Class value is extracted from bit positions 28 and 27. The values
of bit positions 65 and 64 are relocated to bit positions 28 and 27. The most significant bit of
the token Class comes from original bit position 28.
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Bit Bit extract 2 Class bits

1 0 from positions
A 28 and 27
MSB LSB
Bit Bit Bit Bit Bit Bit Bit Bit
65 64 63-29 28 27 26-2 1 0
A A

move bits 65 and 64
to positions 28 and 27
IELC
Figure 20 — Extraction of the 2 Class bits
Example| Extraction of the token Class = 01 (binary).
Extract the 2 Class bits from bit positions 28 and 27 (in bold):
00 011¢ 0101 0100 0011 0010 0001 0000 1001 1000 1111 0110 0101 01000041 0010 0001
Move bits 65 and 64 into bit positions 28 and 27 (in bold):
00 0110 0101 0100 0011 0010 0001 0000 1001 1000 0111 0110 01040100 0011 0010 0001
The resuftant 64-bit binary number grouped in nibble (Bits 27,and 28 highlighted in bold):
0110 0101 0100 0011 0010 0001 0000 1001 1000 0111, 0340 0101 0100 0011 0010 0001
7.2.3 APDUEXxtraction function for Class 0 and Class 2 tokens
This is [the transfer function from the-TCDU to the APDU and is applicable to all Class § and 2
tokens | except for the key chapgée token set (see 7.2.5).
NOTE 1 | The data elements inithe.APDU are defined in 7.1.1.
NOTE 2 | The data elements;"in the TCDU are defined in each part of the IEC 62055-5x series physifal layer
protocol gtandard relevant to“the specific TCT of interest.
The trapsfer fupction for Class 0 and Class 2 tokens is outlined as follows:
o the(2 Class bits are extracted from the 66-bit TokenData using the method in 7.2.2 fo yield
a 64-bit result, which is then presented to the decryption algorithm as its DataBlock input.
NOt H—is Ee—TEeSPOoNnS O e—0 O eePo E€COoTra—"™o hieh ‘G“‘ e rypt|0n

algorithm is in use in each

particular payment meter (see 6.1.5 EA). The decryption

algorithm and encryption algorithm are complementary and thus share the same EA code;

the KeyBlock input for the decryption algorithm contains the current value of the
DecoderKey, which is obtained from the DecoderKeyRegister in the payment meter secure
memory;

after decryption the 2 Class bits are again re-inserted into the 64-bit number to make a
66-bit number. The most significant bit of the 2 Class bits goes into bit position 65 and the
least significant Class bit goes into bit position 64;

the 66-bit token is authenticated in accordance with 7.3.5 and the result is indicated in the
AuthenticationResult field of the APDU;

the 66-bit token is validated in accordance with 7.3.7 and the result is indicated in the
ValidationResult field of the APDU and the 66-bit token is placed in the Token field of the
APDU;
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the MeterApplicationProcess processes the Token from the APDU and indicates the result
in the TokenResult field of the APDU (see also 8.2). It is the responsibility of the
MeterApplicationProcess to deal with display messages and indicators (see also 8.3) to
the user and not the application layer protocol;

if the TokenResult indicates Accept (see 7.1.5 and 8.2), then the Token is cancelled in
accordance with 7.3.8 and the instruction is given in the TokenErase field of the TCDU to
erase the data from the TokenCarrier.

NOTE 3 It is the responsibility of the physical layer protocol to decide whether the erase instruction is applicable
or not in accordance with its specific implementation and TCT (see for example Clause 6 of IEC 62055-51:2007).

7.2.4 APDUEXxtraction function for Class 1 tokens

The AHDUEXxtraction function for Class 1 tokens is identical to that of the Class 0 and-Class 2

tokens | except that the decryption step is not performed.

7.2.5 APDUEXxtraction function for key change token set

This is|the transfer function from the TCDU to the APDU and is applicable™to the key ghange

tokens.

NOTE 1| The data elements in the APDU are defined in 7.1.1.

NOTE 2 | The data elements in the TCDU are defined in each part of ,the IEC 62055-5x series physifal layer

protocol tandard relevant to the specific TCT of interest.

The trapsfer function for key change tokens is outlined as’follows:

the |2 Class bits are extracted from the 66-bit TokenData using the method in 7.2.2 fo yield
a 64-bit result, which is then presented to the;decryption algorithm as its DataBlock input.
Note that it is the responsibility of the POS to keep record of which specific degryption
alggrithm is in use in each particularspayment meter (see 6.1.5 EA). The dedryption
alggrithm and encryption algorithm are€omplementary and thus share the same EA code;

the| KeyBlock input for the decryption algorithm contains the current value |of the
DeqoderKey, which is obtained\from the DecoderKeyRegister in the payment meter|secure
memory;

after decryption, the 2 Class bits are again re-inserted into the 64-bit number to make a
66-bit number. The mest significant bit of the 2 Class bits goes into bit position 65 and the
leasgt significant Class bit goes into bit position 64;

the |66-bit token is authenticated in accordance with 7.3.5 and the result is indicatedl in the
AuthenticationResult field of the APDU;

the| 66-bit\'token is not validated in the application layer protocol, but only|in the
MetlerApplicationProcess. The 66-bit token is placed in the Token field of the APDU

the [MetérApplicationProcess processes the Token from the APDU and indicates th¢ result
in the TokenResult field of the APDU (see also 8.2). It is the responsibility of the
MeterApplicationProcess to deal with display messages and indicators (see also 8.3) to
the user and not the application layer protocol;

if the TokenResult indicates 1stKCT,2ndKCT, 3rdKCT or 4thKCT (see 7.1.5 and 8.2) then
the instruction to erase the data from the TokenCarrier is not given in the TokenErase field
of the TCDU,;

if the TokenResult indicates Accept (see 7.1.5 and 8.2) then the instruction to erase the
data from the TokenCarrier is given in the TokenErase field of the TCDU.

The key change tokens in the set may be entered in any order (see 8.9), but only the last one
shall be erased.

NOTE 3 It is the responsibility of the physical layer protocol to decide whether the erase instruction is applicable
or not, in accordance with its specific implementation and TCT (see for example Clause 6 of IEC 62055-51:2007).
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7.3  Security functions

7.3.1
7.3.11

Key attributes and key changes

Key change requirements

The payment meter shall comply with the relevant requirements of 6.5.2, 7.3.1.2 and 7.3.1.3.

7.3.1.2 Key change processing without key expiry

The following defines the key change processing required if key expiry is not implemented in
the payment meter:

— compare the KT value on the token against the KT value in the payment meter:

7.3.1.3
The fol

payment meter:

— conj

payment meter Tl to the corresponding new values on the token;

f KT values are not equal, validate KT rules (see 6.5.2.4):

b) if key change is not allowed, reject the key change operation.
Key change processing with key expiry

owing defines the key change processing required{if key expiry is implemented

pare the token KT value against the decodenKT value:

Hecoder KRN and payment meter Tl to the corresponding token values;

f KT values are not equal, validate®T rules (see 6.5.2.4):

) if key change is allowed, _e¢hange the DecoderKeyRegister content, decodsg
decoder KRN, decoder (KT and payment meter Tl to the corresponding
values;

b) if key change is not'allowed, reject the key change operation.

f KT values are equal, change the, BécoderKeyRegister content, decodef

f KT values are equal, change the DecoderKeyRegister content, decoder KRN and

) if key change is allowed, change the DecoderKeyRegister eontent, decoddgr KRN,
decoder KT and payment meter Tl to the corresponding new| values on the tgken;

in the

KEN,

r KEN,
token

7.3.2 DKR: DecoderKkeyRegister
The payment meter shall store the values given in Table 50 in secure non-volatile mempry.
Table 50 — Values stored in the DKR
Value Reference
Decod |'r\c:y 6-5-2-3-376-53
TI 6.1.7
KRN 6.1.8
KT 6.1.9
KEN (optional) 6.1.10
SGC (optional) 6.1.6
The Tl may be associated with a Tariff table that is managed outside of the domain of the payment meter. This
implies that should a utility make use of the association, then the payment meter would require a key change
each time that the customer is associated with a different tariff structure.

In all cases where the payment meter provides configuration information, the KT shall be
considered part of the KeyRevisionNumber information. The payment meter shall therefore
always provide the KT information together with, or else directly after, the KRN information.
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7.3.3 STA: DecryptionAlgorithm07

7.3.3.1 Decryption process

64-bit 64-bit
KeyBlock DataBlock

4

pProcess

v

v
key rotation
process

64-bit
decrypted
DataBlock

substitution do process
process 16 times

IE

Figure 21 — STA DecryptionAlgorithm07

c

The Standard Transfer Algorithm decryptioh process is shown in Figure 21, which comprises
a key alignment process and 16 iterations of a permutation, substitution and key fotation

process.

The ddcryption algorithm and._encryption algorithm are complementary and thus share the

same HA code.

7.3.3.2 Permutation

process

The defryption permutation process is illustrated in Figure 22.

Bit Bit
63 XXXXXXXXXXXXKXXXXKXKXXXXXKXXXXXXXXX 0
Bit Bit
63 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX 0

IEC

Figure 22 — STA decryption permutation process
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A sample permutation table is given in Table 51.

Table 51 — Sample permutation table

PermutationTable4

44,16, 7, 32, 51, 22, 49, 52, 63, 3, 42, 36, 39, 56, 35, 21, 4, 27, 57, 24, 62, 18, 26, 15,
30, 11, 43, 1, 29, 0, 14, 40, 58, 12, 2, 53, 34, 46, 10, 31, 8, 17, 20, 47, 48, 45, 60, 59,

28,9, 55, 41, 37, 25, 38, 6, 54, 19, 23, 50, 33, 13, 5, 61

NOTE This table contains only sample values (see Clause C.6 for access to table with actual values).

The first entry in the permutation table corresponds to the least significant bit position 0 in the

D t Bl 1 ol tlo l + % ry 4l ry + H +H 4 lod H ale NEH 4l NDaotaolll L
ala PURATTU TS TaST TITU Yy TU TITT TITUS T STyITmiuaimt VTt PJuUSTuUIT OO T TS D atabTUUR,

Use thx bit position of the source DataBlock as an index into the permutation table; th

e found in the permutation table at that entry position as a pointer to the bit pos
the degtination DataBlock. For example: for the source DataBlock bit position 7 corre
to the yalue 52 in the permutation table, thus the value of bit 7 from the source Data¥f

the val

placed |in bit position 52 in the destination DataBlock.

It can He seen that this gives the inverse result of the process in 6.5,4.3.

7.3.3.3 Substitution process

The degryption substitution process is illustrated in Figute)23.

set\gibble
counter (i)=0

repeat for each
data nibble
(16 nibbles)

increment (i)

bit 0 of (i)th nibble
of the key
isequalto 0

bit 0 of (i)th nibble
of the key
is equal to 1

en use
ition in
sponds
Block is

A A
| perform 4-bit | perform 4-bit
)UIU)LiI.ULiUII PTroLEss bUIUbLiLUI.iUII Proctess
using ‘ ‘ using
SubstitutionTablel SubstitutionTable2

IEC

Figure 23 — STA decryption substitution process

There is a 4-bit substitution process for each of the 16 nibbles in the data stream. The
substitution table used is one of two 16-value substitution tables and is dependent on the
least significant bit setting of the corresponding nibble in the key. A sample substitution table

is given in Table 52.
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Table 52 — Sample substitution tables

SubstitutionTable1 12,10, 8, 4,3,15,0, 2,14, 1,5,13,6,9, 7, 11

SubstitutionTable2 6,9,7,4,3 10,12, 14,2,13,1,15,0, 11,8, 5

NOTE This table contains only sample values (see Clause C.6 for access to table with actual values).

The first entry in the substitution table corresponds to entry position 0 and the last to entry

position

Use the

15.

value of the data nibble as an index to an pn’rry pnci’rinn in the substitution tab

e; then

replace
For exa
entry a

It can He seen that this gives the inverse result of the process in 6.5.4.2.

7.3.3.4

The en

7.3.3.5

A work
in Figu

the nibble value with the value from the substitution table found at that entry)ppsition.
mple: if the value of the data nibble is 8 and we are using SubstitutionTabjle1; then the

position 8 is the value 14, thus replace the data nibble value with the value“14.

Key rotation process
ire key is rotated one bit position to the right as illustrated in’ Figure 24.
.| Bit Bit
63 XXXXXXXXXXXXKXXXXXXXXXXXXAXAKXX 0

IEC
Figure 24 — STA decryption DecoderKey rotation process
Worked example to decrypta TransferCredit token using the STA

ed example using the sample substitution and permutation tables is illy
e 25.

strated
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66-bit TokenData from TCDU (7.2)
10 1100 0100 0101 1110 1101 0001 0110 0001 1000 0100 0000 0110 1101 1111 1001 0101
(2 C4 5E D1 61 84 06 DF 95 hex)

encrypted 64-bit DataBlock after extraction of 2 Class bits (7.2)
1100 0100 0101 1110 1101 0001 0110 0001 1001 0100 0000 0110 11

(
011
(C4 5E D1 61 94 06 DF 95 hex)

7.3.3)
111 1001 0101

7.3.4

Figure 25 — STA decryption worked example for TransferCredit token

DEA: DecryptionAlgorith

m09

This algorithm is deprecated and:shall not be used in new products.

7.3.5

7.3.5.1

MISTY1: DecryptionAlgorithm11

Decryption process

The degryption process using the MISTY1 is shown in Figure 26.

64-bit DecoderKey (7.3.3)
(OA BC 12 DE F3 45,67 8P hex)
4 Y
Tokén 64-bit decrypted DataBlock (7.3.3)
Clags 0000 1011 0001 1001 1110 1011 0010 0011 0000 0001 0000 0000 110006010 0000 0111
00 (0B 19 EB 23 01 00 C2 07 hex)
4 \ 4 v v Y v
Clags SubClass RND TID (6.2.2) Amounti(6.2.2) CRC (6.2.2
(6.2J2) (6.2.2) (6.2.2) | 0001 1001 1110 1011 0010 0011 | 0000 0©01*0000 0000 | 1100 0010 0000{0111
00 0000 1011 (19 EB 23 hex) (0100 hex) (C2 07 hex
4 Y Y
. . . . . Meter
Electricity Date of issue Time of issue Units purchased 25,6 Applicati
TrangferCredif token 25 Mar 1996 13:55:x% kWh ppiication
Process
IEC
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128-bit 64-bit
DecoderKey DataBlock
v DataBlock
MISTY1

KeyBlock decrypt

A

64-bit
decrypted
DataBlock

IEC

Figure 26 — STA DecryptionAlgorithm11

The dgeryption algorithm and encryption algorithm are complementary and thus sh
same HA code.

are the

7.3.5.2 Worked example to decrypt a TransferCredit token using the MISTY1

A worked example is illustrated in Figure 27.

66-bit TokenData from TCDU
110110 1001 1011 0001 0011 1101 000:£0111 0110 0010 1000 1101 0000 1010 0000 0010
(369B1.3D 17 62 8D 0A 02 hex)

\ 4
Encrypted-64 bit DataBlock after extraction of 2 Class bits
0110 1001 1011 0001 0011 1101 0001 0111 0111 1010 1000 1101 0000 1010 0000 0010
(69 B1 3D 17 7A 8D 0OA 02 hex)

128 -bit DecoderKey
(28 FE DC B8 8B 21 56 90 E9 8E EA AB 98 9E 1C[45 hex)
\ 4 A 4 A\ 4
Token 64-bit Decrypted DataBlock
Clas 6606046464160+ H04-010104+14106-0006-0661-0606-060040H 100+ 404
00 (0D A9 D5 BC 01 00 BE 7D hex)
A 4 A 4 A 4 A 4 A 4 A 4
TID Amount CRC
Class | Subfass '1?1"3[1’ 1010 1001 1101 0101 1011 1100 | 0000 0001 0000 0000 | 1011 1110 0111 1101
(A9 D5 BC hex) (01 00 Hex) (BE 7D Hex)
A 4 A 4 A 4 A 4 A 4
L . ) ) . Meter
Electricity Date of issue Time of issue Units purchased Applicati
TransferCredif token 01 Mar 2014 09:00:xx 25.6 KWh E’r’o'gzsg’"

IEC

Figure 27 — MISTY1 decryption worked example for TransferCredit token
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7.3.6

TokenAuthentication

Validating the CRC or the CRC_C checksum after decryption shall authenticate Class 0 and
Class 2 tokens.

Validating the CRC and the MfrCode shall authenticate Class 1 tokens.

In the case of a Class 0 or a Class 2 token the AuthenticationResult status shall indicate

Authen

tic when the following condition is met:

e the CRC or CRC_C checksum in the token has the same value as that calculated from the
data elements in the token.

If the
CRCEr

In the
both of

e the
eler

e The

If any gf the above conditions are not met, then the AuthenticationResult status shall i

CRCEr

If the t
given i

7.3.7

above condition is not met, then the AuthenticationResult status shall®i
For.

tase of a Class 1 token the AuthenticationResult status shall indicate*Authenti
the following conditions are met:

CRC checksum in the token has the same value as that (ealculated from th
hents in the token;

MfrCode value in the token is the same as the MfrCode as defined in 6.2.3.

ror, or MfrCodeError, or both.

ken cannot be authenticated, it shall be rejected in accordance with the requir
8.2 and 8.3.

TokenValidation

ndicate

c when

e data

ndicate

ements

Class ( and Class 2 tokens shall primarily be validated against the TID encoded in thg token,

except

Key ch

for key change token set.

ange tokens are validated by the MeterApplicationProcess once the paymen

meter

has redd all tokens and combined them into the new DecoderKey. See 8.2 for acceptarjce and

rejectidn requirements of-the key change tokens.

If key gxpiry is implémented in the payment meter, then the KEN stored in the payment meter

shall a

change tokens!

A statu

so be use€d-to validate tokens of Class 0 and Class 2 (see 6.5.2.6.), except

5.0f Valid shall be indicated if none of the following conditions are true:

for key

If a TID is received that has a value smaller than the smallest value of TID stored in the

memory store (in other words, that was issued by a POS on a date before the earliest TID
stored in the memory store), then such token containing this TID shall be rejected and

indi

cate such condition as an OldError status (see 7.1.4);

o If a TID is received that is already stored in the memory store (see 7.3.8), the token shall
be rejected and indicate such condition as a UsedError status (see 7.1.4);

o |If key expiry is implemented in the payment meter and a TID is received that is greater
than the KEN in the Decoder, the token shall be rejected and indicate such condition as a
KeyExpiredError status (see 7.1.4);

o |f a Class O token is presented to the Decoder with a DDTK value in the DKR, the token
shall be rejected (see 6.5.2.3.3) and indicate such condition as a DDTKError status
(see 7.1.4).
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See also 8.2 and 8.3 for acceptance, rejection and indication requirements in the
MeterApplicationProcess.

A payment meter loaded with a DDTK value shall accept all the relevant "non-meter-specific
management tokens" (Class 1 tokens) as well as key change tokens encrypted under a DDTK.

7.3.8 TokenCancellation

Cancellation of a token shall be by means of storing the TID associated with that token in a
secure non-volatile memory store in addition to erasure of the token data record from
magnetic card token carriers (see 6.1.3 and 6.2.5 of IEC 62055-51:2007).

key change tokens). The payment meter shall store, in a secure non-volatile memary sfore, at

A time}based TID is used to uniquely identify each Class 0 and Class 2 token (except|for the
e last 50 TID values received.

least t

If a valld token is received with a TID that has a value greater than the smdllest valuel of TID
value ip the memory store and there is no available space in the memory store to stpre the
received TID value, the payment meter shall accept this token, remove the smallest TID value
(in othgr words, the oldest TID) from the memory store, and replace it-with the new TID|value.

If the payment meter accepts a key change token set, the<TID memory store shall [remain
unchanlged, unless the RolloverKeyChange (see 6.3.20) field specifies that the memorny store
shall bg cleared.

The payment meter shall not accept tokens that werecreated prior to the date of manufacture
or repajr of the payment meter.

The mgnufacturer shall fill the TID memory store with values that indicate the date and|time of
manufgcture or repair.

The payment meter shall read and, process a token (as well as erase it when required) on a
single ipsertion of the TokenCarrierwithout further action from the user.

All payment meters operating with a DCTK (see 6.5.2.3.1) shall erase token data (Clasg 0 and
Class 2 tokens) from thexTokenCarrier after successful transfer of the token data from the
TokenGarrier to the payment meter, with the exception of the key change token data.

The following tokéns shall not be erased:

o any|tokensearrying a TID which is judged by the payment meter as being old;

. non-feter-specific management tokens" of Class 1;

o the key change token set, except the last token entered.

The token in the key change token set, whichever is inserted last, shall be erased upon
successful completion of the key change operation.

8 MeterApplicationProcess requirements

8.1 General requirements

In addition to the requirements given in Clause 8, the MeterApplicationProcess shall execute
tokens in accordance with the definitions given in Clause 6 and Clause 7, and shall be further
subject to the requirements given in IEC 62055-31 at all times, in particular the action of the
load switch in response to remote replenishment of credit and the closing of the load switch
from a remote location.
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8.2

Token acceptance/rejection

An STS-compliant payment meter shall be capable of reading, interpreting and executing all
of the categories of tokens successfully.

By default the payment meter shall still accept tokens when in the power limiting or tampered
state, except when the purchase agreement between the manufacturer and the utility
specifies otherwise.

Key change tokens are validated by the MeterApplicationProcess once the payment meter
has read all tokens in the set and combined them into the new DecoderKey.

A toker shall be accepted when all of the following conditions are true:

AuthenticationResult indicates a status value of Authentic in the APDU (see 7)1:3);
ValidationResult indicates a status value of Valid in the APDU (see 7.1.4);

the| token can be correctly interpreted and the instruction/~executed by the
MeferApplicationProcess.

If all tHe above conditions are met, TokenResult (see 7.1.5) shall indicate Accept with the

followirlg exceptions:

sucfpessful processing of the first entered token of ja ‘key change token set shall not
indicate Accept, but it shall indicate 1stKCT, 2ndKCH,"3rdKCT or 4thKCT respectiyely for
SufClass values 3, 4, 8 and 9, which indicators <may be in any suitable format quch as
graphic icons or text and in any suitable language;

sucpessful processing of the last entered tokenh of a key change token set shall indicate
Accept.

The token shall be rejected and TokenResult shall not indicate Accept if any of the fdllowing

conditigns are true:

AuthenticationResult does not. indicate a status value of Authentic in the| APDU
(se¢ 7.1.3);

AuthenticationResult indicates a status value of CRCError in the APDU (see 7.1.3);
AuthenticationResult-indicates a status value of MfrCodeError in the APDU (see 7.1.3);
ValildationResult degs not indicate a status value of Valid in the APDU (see 7.1.4);
ValidationResultindicates a status value of OldError in the APDU (see 7.1.4);
ValidationResult indicates a status value of UsedError in the APDU (see 7.1.4);

ValidationResult indicates a status value of KeyExpiredError in the APDU (see 7.1.4);

~

ValidationResult indicates a status value of DDTKError in the APDU (enn 74 A);

In the case where completing the transaction execution of a TransferCredit token would
cause the credit register in the payment meter to overflow, the TokenResult shall indicate
OverflowError in the APDU (see 7.1.5) instead of Accept, the token shall be rejected and
shall not be further processed;

In the case where execution of a key change token would violate the key change rules as
given in 6.5.2.4, the TokenResult shall indicate KeyTypeError in the APDU (see 7.1.5)
instead of Accept, the token shall be rejected and shall not be further processed. See also
7.3.1 for further key change processing requirements;

In the case where the structure of the token does not comply with the definitions given in
6.2, 6.3 or in the application for that token, the TokenResult shall indicate FormatError in
the APDU (see 7.1.5) instead of Accept, the token shall be rejected and shall not be
further processed;
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e In the case where one or more data elements in the token have a value that is outside of
the defined range of values defined in 6.2, 6.3 or in the the application for that element,
the TokenResult shall indicate RangeError in the APDU (see 7.1.5) instead of Accept, the
token shall be rejected and shall not be further processed,;

e |In the case where the particular function to execute the token is not implemented, the
TokenResult shall indicate FunctionError in the APDU (see 7.1.5) instead of Accept, the
token shall be rejected and shall not be further processed.

8.3 Display indicators and markings

The payment meter shall uniquely indicate the following conditions:

e the[acceptance of a token (Se€ 8.2);

o thefrejection of a token (see 8.2);

e whegn a token is old (see 7.1.4);

o whgn a token has already been used, i.e. duplicate token (see 7.1.4);

e whgn the DecoderKey has expired (see 7.1.4);

e when a TransferCredit token is presented with a DDTK in the DKRy(See 7.1.4);

o whegn the MeterApplicationProcess cannot execute the token/(see 8.2);

e aftdr a successful completion of a key change operation (see 8.2 and 8.9);

. \(Nhetréeg)accepting the credit on a token would cause the credit register to ojerflow
se¢ 8.2).

Display| indicators may be of any type and language (text, graphic, icon, etc.), but the type
used fpr each display indication requirement shall be stated in the purchase agrgement
between the manufacturer and the utility.

The DRN and the EA code shall be marked’ on the part of the payment meter that contgins the
Decodgr (see Clause 3) and shall be legible from the outside of the Decoder.

In the |case where the Decoder'part is separate from the user interface, then it shall be
possible for the user to determine the DRN and the EA code from the user interface on
demand by the push of.a .button, or entering a special code, or presentation| of an
InitiateMeterTest/Display-foken (see 6.2.3).

Indicators relating_to.-the result of token entry shall only be displayed on the same user
interfade where thetoken was entered. In the case of a virtual token carrier for example, it is
the task of the(application layer protocol and the relevant physical layer protocol to fegd back
the ValjdationResult, AuthenticationResult and TokenResult values via the same virtugdl token
carrier jnterface.

8.4 TransferCredit tokens

See 6.2.2 for more detail on the structure of this token.

The credit value in the Amount field in the token shall be added to the available credit in the
Accounting function in accordance with the specific implementation of the Accounting function
and the service type as indicated by the SubClass field in the token.

8.5 InitiateMeterTest/Display tokens

See 6.2.3 for more detail on the structure of this token.

All payment meters shall support test number 0; if any of the incorporated tests are not
supported the payment meter shall perform the subset of tests that are supported.
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The relevant test shall be executed or the relevant information shall be displayed in
accordance with the bit pattern in the Control field of the token.

When more than one output is required, for example for test number 0, the outputs shall be
initiated in the order in which they are defined in 6.3.8. An optional test may be omitted if it is
not implemented. A single test, for example test number 3, may provide more than one field of
information.

Any optional tests not supported by the payment meter shall result in the rejection of the
optional test token by the payment meter.

In the ﬁ%%%ﬁ%mm—&w%m—mdisplay
function shall be executed according to the manufacturer’'s specification, but the‘/ppyment

meter ghall verify the MfrCode field value before such a token is accepted.

In the ¢gase where a payment meter has zero available credit which causes the load sWitch to
be open, and the InitiateMeterTest/Display token may cause the load switCch to operate into
the cloged state for the duration of the test. Some utilities may not want-this conditioh to be
allowed, while other utilities may want it. The action of the payment-meter in respons¢g to this
token ghall be as agreed between the utility and the supplier and-shall not form a nofmative
part of this document.

8.6 $etMaximumPowerLimit tokens

See 6.2.4 for more detail on the structure of this token(
The prgsent value of the maximum power limit register shall be replaced with the new limit.

The acfion of this function shall be agreed between the utility and the payment meter sypplier.

NOTE 1| In a poly-phase payment meter this value is per phase.

NOTE 2 | This function is not intended to-be used as an over current protection mechanism, which [requires
adherenge to other relevant standards.

8.7 ClearCredit tokens

See 6.2.5 for more detail on the structure of this token.

The available creditiin the Accounting function shall be cleared to zero in accordance with the
indicated valuerin‘the Register field of the token.

8.8 etTariffRate tokens

See 6.2.6 for more detail on the structure of this token.
Reserved for future definition by the STS Association.

8.9 Key change tokens

See 6.2.7 and 6.2.8 for more detail on the structure of these tokens and token sets.

The present value of the DecoderKey shall be replaced with the new DecoderKey. The
DecoderKey includes its associated attributes like KRN, KT, KEN, SGC and Tl as defined in
7.3.2.

This action is subject to the successful receipt of all tokens in the token set. The payment
meter shall have only one active DecoderKey at any stage of its operation. Dual DecoderKeys
shall not be used.
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It shall be possible to enter any token in the token set in any order to affect a successful key

change

It shall be possible to enter at least two other invalid tokens of any type and in any order,
along with any one of the token set and still perform a successful key change.

It shall be possible to enter the same token from the token set more than once, if the key has
not been changed already, and still perform a successful key change.

A time-out function shall be used to cancel a partially completed key change procedure after a
duration of between 3 min and 10 min.

8.10

This su

8.11 (
See 6.7

The co
non-tar
tamper

et2ndSectionDecoderKey tokens

bclause has been incorporated into 8.9.

LlearTamperCondition tokens

.9 for more detail on the structure of this token.

htrol status and indicator that indicates a tamper conditiofn shall be reset to ing
hper condition. Any internal payment meter control *process resultant from
condition shall also be cancelled.

8.12 $etMaximumPhasePowerUnbalanceLimit tokens

See 6.7

The pr

.10 for more detail on the structure of this token.

bsent value of the maximum phasetunbalance power limit register shall be re

with the¢ new limit.

Implem
shall b

NOTE

entation of this function in the\payment meter is optional and the action of this f
agreed between the utility and the payment meter supplier.

This function is only applicable to poly-phase payment meters.

8.13 $etWaterMeterFactor

See 6.2

The ac

8.14 (

.11 for more.détail on the structure of this token.
ion of this token is reserved for future definition by the STS Association.

Class 2: Reserved for STS use tokens

icate a
such a

placed

unction

See 6.2.12 for more detail on the structure of this token.

The payment meter shall reject these token types.

8.15 Class 2: Reserved for Proprietary use tokens

See 6.2.13 for more detail on the structure of this token.

The actions performed in the payment meter shall be in accordance with the manufacturer’s
specifications.

NOTE This document does not provide protection against collision between manufacturer uses of this token

space.
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8.16 Class 3: Reserved for STS use tokens

See 6.2.14 for more detail on the structure of this token.

The payment meter shall reject these token types.

9 KMS: KeyManagementSystem generic requirements

It is recognised that KMS requirements are essentially outside the scope of this document and
the reader is therefore referred to relevant industry standards, some of which are listed in the
Bibliography.

The STS Association has established well-proven codes of practice for the managern
cryptodraphic keys within STS-compliant systems, utilising those industry standards, 3
therefofe recommended that new systems implementing this document should\follow t
Association codes of practice.

By virt
underts
key m3g
For fur

documeént, see Annex A.

10 M3

10.1 (

See als

The m
standa

Annex

maintepance activities would. not require revision/amendment of this document, b

require

The ST

ken to provide such certification services that are deemed ‘iecessary to ensu
nagement systems comply with the relevant parts of this\standard (see Claus
her guidelines on the functioning of a KeyManagementSystem as envisaged

intenance of STS entities and related setrvices

5eneral

bintenance activity on certain. STS entities requires a revision/amendment
d. Where this is the case, it is\explicitly indicated as such.

B and Annex C are (hot normative and any changes in these clauses

appropriate amen@ments to other relevant specifications or COP.

S entities and.services that require maintenance are given in Table 53.

Users of the STS refer to all parties that participate in the distribution and metering @
servicep utitizing STS-compliant technology and also to the manufacturers and supp
such techhotogy.

o Clause C.1 for more information relating to maintenance and support services)

nent of

nd it is

he STS

e of its Registration Authority status with IEC TC 13, thé)'STS Associatipn has

re that
e C.1).
in this

of this
due to

Ut may

f utility
liers of

Access by STS users to STS entities and services as described in this document are thus
regulated by the STS Association in accordance with appropriate rules and categorization of
such users.
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Table 53 — Entities/services requiring maintenance service

Entity/service Def'!"!'on Responsmle Reference
origin maintenance body
Product certification Clause C.11 STSA/CA 10.2.1
6.1.2.3.3
DSN manufacturer 10.2.2
C4.4
RO 6.3.20 utility 10.2.3
TI 6.1.7 utility 10.2.4
TID 6.3.5.1 utility 10.2.5
; 6.3.5.2
Spe_c_nalReservedTokenld utility 10.2.6
entifier Clause C.5
6.1.2.3.2
MfrCodg STSA 10.2.7
C.4.3
6.5.4.2
Substitiyition tables 7.3.3.3 STSA 10.2.8
Clause C.6
6.5.4.3
Permuthtion tables 7.3.3.2 STSA 10.2.9
Clause C.6
6.1.6
SGC STSA/KMC 10.2.10
Cc.2.2
6.5.2.2
VendingKey Clause 9 STSA/KMC 10.2.11
C.3.2
6.1.8
KRN STSA/KMC 10.2.12
6.5/12.5
6.1.9
KT 6.5.2 STSA/KMC 10.2.13
Table 37
6.1.10
KEN 6.5.2.6 STSA/KMC 10.2.14
C.3.4
Annex B
CERT STSA/KMC 10.2.15
Table B.1
Annex B
CcC STSA/KMC 10.2.16
Table B.2
Annex B
ucC STSA/KMC 10.2.17
Table B.2
Annex B
KMCID STSA/KMC 10.2.18
Table B.2
Annex B
CMID manufacturer/KMC 10.2.19
Table B.2
6.1.2.2
1IN STSA 10.3.1
c4.2
6.1.3
TCT STSA/IEC 10.3.2
Table 5
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Entity/service Defil.'\i?ion Besponsible Reference
origin maintenance body
6.1.4
DKGA STSA/IEC 10.3.3
Table 6
6.1.5
EA STSA/IEC 10.3.4
Table 7
6.3.2
TokenClass Table 14 STSA/IEC 10.3.5
Table 15
633
TokenYubClass STSA/IEC 10.3.6
Table 15
Initiate 4§terTest/DlspIay STSA/IEC 103.7
Controlfield Table 27
6.3.13
RegistgrToClear STSA/IEC 10.3.8
Table 28
STS bape date 6.3.5.1 STSA/IEC 10.3.9
Rate 6.3.11 STSA/IEC 10.3.10
WMFagtor 6.3.12 STSA/IEC 10.3.11
MFO 5.5 STSAKIEC) 10.3.12
5.5
FOIN STSA/(IEC) 10.3.13
Clause C.9
5.5
Compapion Specification STSA/(IEC) 10.3.14
Clause C.9

10.2 OQperations

10.2.1 | Product certification maintenance

The ST|S Association, as a registered Registration Authority with the IEC, shall ensure
to prodpct certification services, subject to legal requirements ruling at the time.

It shall|also ensure that such service providers are duly accredited and authorized to
this sefvice and that they comply with the requirements of this document and an

relevant COP ar-specification.

10.2.2 | DSN maintenance

access

brovide
y other

The payment meter manufacturer is in complete control of his allocated range of DSN values
(within his allocated MfrCode domain) and it thus requires no further maintenance.

10.2.3 RO maintenance

The utility shall manage the operational use of this data element in conjunction with the STS

BaseDate.

10.2.4 TI maintenance

The utility shall manage the operational use of this element.
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10.2.5 TID maintenance

The utility shall manage the operational use of this data element by means of appropriate
programming of the token vending or POS systems.

10.2.6 SpecialReservedTokenldentifier maintenance

The utility shall manage the operational use of this data element by means of appropriate
programming of the token vending or POS systems.

10.2.7 MfrCode maintenance

The STS AsSsociation, as a registered Registration Authority with the IEC, shall provide the
service| of allocating MfrCode values to payment meter manufacturers and making. the list of
allocat¢d MfrCode values available to users of the STS upon request.

10.2.8 | Substitution tables maintenance

The STS Association, as a registered Registration Authority with the(IEC, shall provide the
service| of making the actual values for Table 44 and Table 52 available to users of the STS
upon rgquest.

10.2.9 | Permutation tables maintenance

The STS Association, as a registered Registration Autherity with the IEC, shall provide the
service| of making the actual values for Table 45 and<Jable 51 available to users of the STS
upon rgquest.

10.2.10 SGC maintenance

The ST|S Association, as a registered Registration Authority with the IEC, shall ensure|access
to SG( allocation services to users of the*STS and that SGC values are globally uniqué. Such
servicep are typically provided by a KMC.

10.2.11 VendingKey maintenance

The ST|S Association, as atregistered Registration Authority with the IEC, shall ensure|access
to VendlingKey allocatiomservices to users of the STS, that VendingKey values are globally
unique [and that VendihgKey values are made available between KMC service providers. Such
servicel are typically.provided by a KMC.

The STS Association shall also ensure the compliance of such service providers|to the
requirementsand recommendations given in this document and any other relevant COP or
specifigation:

10.2.12 KRN maintenance

This element is intrinsically coupled to the VendingKey and is managed by the KMC service
provider, subject to the same conditions as for VendingKey maintenance.

10.2.13 KT maintenance

This element is intrinsically coupled to the VendingKey and is managed by the KMC service
provider, subject to the same conditions as for VendingKey maintenance.

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any further additions to the range of KeyType values as given in Table 37.
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The process shall follow the standard procedures for submission of new work item proposals,

as insti

An add

tuted by these organisations.

itional KeyType definition shall require a revision/amendment of this document.

10.2.14 KEN maintenance

This element is intrinsically coupled to the VendingKey and is managed by the KMC service
provider, subject to the same conditions as for VendingKey maintenance.

10.2.15 CERT maintenance

The KM
part of

The ST
KMC s
COP.

10.2.14

The ST
to CC
service

10.2.17
The ST

to UC allocation services to users of the STSxand that UC values are globally unique.

typicall

10.2.18
The ST

to KMQ
The ST

10.2.19

The CM manufagtuter is in complete control of allocating CMID values to his manuf

CM de

Once 9

C service provider is exclusively in control of this data element as it forms an.j
ts key management operations.

S Association, as a registered Registration Authority with the IEC, shall ensy
ervice providers comply with the requirements of this document and-any other r

CC maintenance
S Association, as a registered Registration Authority with*the IEC, shall ensure

bllocation services to users of the STS and that CC (values are globally unique
5 are typically provided by a KMC.

UC maintenance
S Association, as a registered Registration Authority with the IEC, shall ensure

y provides such services.

KMCID maintenance

S Association, as a registered Registration Authority with the IEC, shall ensure
ID allocation services to users of the STS and that KMCID values are globally
S Association typically provides such services.

CMID maintenance

ices and-there is no service in place to ensure uniqueness of this data element.

particular CM is registered in an STS system (typically with a KMC service pr

then th

ntrinsic

re that
elevant

access
. Such

access
A KMC

access
Linique.

actured

bvider),

e 'CMID is simply recorded for reference purposes and no further maintenance

service

on this

data element is required.

10.3 Standardisation

10.3.1
This do

IIN maintenance

cument defines two constant values for electricity payment meters worldwide.

Different values of IIN are reserved for future definition by the STS Association.

Any changes to the rules as defined in this document would require a revision/amendment of
this document.
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10.3.2 TCT maintenance

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any further additions to the range of TCT values given in Table 5.

The process shall follow the standard procedures for submission of new work item proposals,
as instituted by these organisations.

An additional entry to Table 5 shall require a revision/amendment of this document and a new
part in the IEC 62055-5x series.

10.3.3 _ DKGA maintenance

The STS Association in liaison partnership with Working Group 15 of IEC A C1B shall
adminigter any further additions to the range of DKGA values given in Table 6.

The process shall follow the standard procedures for submission of new work item proposals,
as instifuted by these organisations.

An addjtional entry to Table 6 shall require a revision/amendment of this document.

10.3.4 | EA maintenance

The STS Association in liaison partnership with Waorking Group 15 of IEC TC 1B shall
adminigter any further additions to the range of EA valUes’given in Table 7.

The prgcess shall follow the standard procedures for submission of new work item proposals,
as instifuted by these organisations.

An addjtional entry to Table 7 shall requiré’a revision/amendment of this document.

10.3.5 | TokenClass maintenance
The STS Association in liaison® partnership with Working Group 15 of IEC TC 1B shall

adminigter any further additions to the range of TokenClass values as given in Table [14 and
Table 15.

The prgcess shall fallow the standard procedures for submission of new work item proposals,
as instifuted by these organisations.

An addjtionakFokenClass definition shall require a revision/amendment of this document.

10.3.6 L TokenSubClass maintenance

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any further additions to the range of TokenSubClass values as given in Table 15.

The process shall follow the standard procedures for submission of new work item proposals,
as instituted by these organisations.

An additional TokenSubClass definition shall require a revision/amendment of this document.

10.3.7 InitiateMeterTest/DisplayControlField maintenance

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any further additions to the range of InitiateMeterTest/DisplayControlField values
given in Table 27.
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The process shall follow the standard procedures for submission of new work item proposals,
as instituted by these organisations.

An additional InitiateMeterTest/DisplayControlField value shall require a revision/amendment
of this document.

10.3.8 RegisterToClear maintenance

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any further additions to the range of RegisterToClear values given in Table 28.

The erMMWW&MMW@posaIS,
as instituted by these organisations.

An addjtional RegisterToClear value shall require a revision/amendment of this documgnt.

10.3.9 | STS BaseDate maintenance

The STS Association in liaison partnership with Working Group-'15 of IEC TC 1B shall
adminigter any changes to the STS base date.

The prgcess shall follow the standard procedures for submission of new work item proposals,
as instifuted by these organisations.

A change in the STS BaseDate value shall require a.revision/amendment of this documjent.

10.3.10 Rate maintenance

This dgta element is presently reserved for future definition by the STS Association.

The STS Association in liaison partnership with Working Group 15 of IEC TC 1B shall
adminigter any changes to the definitien of the Rate data element.

The prgcess shall follow the standard procedures for submission of new work item profposals,
as instifuted by these organisations.

A chanjge in definition of the Rate data element shall require a revision/amendment|of this
document.

10.3.11 WMFactor maintenance

This dgtadelement is presently reserved for future definition by the STS Association.

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any changes to the definition of the WMFactor data element.

The process shall follow the standard procedures for submission of new work item proposals,
as instituted by these organisations.

A change in definition of the WMFactor data element shall require a revision/amendment of
this document.

10.3.12 MFO maintenance

Definitions of MFO instances are presently outside the normative domain of this document
and are mentioned purely on an informative basis.
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The STS Association exclusively administers the definition of MFO instances following its own
internal standard procedures for submission of new work item proposals.

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 may in the
future propose these MFO instances to the IEC for development into international standards,
which shall follow the standard procedures for submission of new work item proposals, as
instituted by the IEC.

10.3.13 FOIN maintenance

Allocation and assignment of FOIN values are presently outside the normative domain of this
document and are mentioned purely on an informative basis.

The ST|S Association exclusively administers the allocation and assignment of FOIN\values in
conjungtion with the registration of MFO instances as companion specifications.

The ST|S Association in liaison partnership with Working Group 15 of IEC\TC 13 may in the
future propose these FOIN values to the IEC for development into intérnational stapdards,
which ghall follow the standard procedures for submission of new.Wwiork item proposals, as
instituted by the IEC.

10.3.14 Companion specification maintenance

Development of companion specifications is presently ouiside the normative domain|of this
document and is mentioned purely on an informative basis.

The ST|S Association exclusively administers the development of companion specifications in
conjungtion with registration of MFO instances_and assignment of FOIN values.

The ST|S Association in liaison partnership “with Working Group 15 of IEC TC 13 may in the
future propose these companion specifications to the IEC for development into international
standafds, which shall follow the standard procedures for submission of new wofk item
proposals, as instituted by the IEC;
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Annex A
(informative)

Guidelines for a KeyManagementSystem (KMS)

This informative Annex provides general guidelines for the implementation of a KMS for the
management of the cryptographic keys as required to satisfy the normative requirements of
this document and uses techniques, processes and procedures as prescribed by the NIST
and FIPS standards. It should be noted that the deployment of such a KMS could possibly be
in conflict with some country-specific or regional-specific regulatory requirements for the
management of cryptographic keys for application in utility distribution or metering systems. It

is outsipgeof the—stopeof thisAnmex to deatwithsuchpossibietonfticts:
An entity relation and interaction diagram is shown in Figure A.1.
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PPS 25 VendingKeyLoad K¥iC
- e
¢M 13 . .
CryptographicModulelnstallation
f )
. Cryptographic
DecoderifeyChange Cry't)ﬂtogrzl-,lphlc Module
Order Initialization
10 cM Notification 11 12
Supply Group 7| Manufacturer d
Utility
VendingKeyLoadAuthorization 24
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Figure A.1 — KeyManagementSystem and interactive relationships between entities

The entities that play a role in the KMS processes are given in Table A.1.
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Table A.1 — Entities that participate in KMS processes

Entity Role / Name
Utility Supplier of a service such as electricity
MeterManufacturer Manufacturer of payment meters/ decoder devices
CMManufacturer Manufacturer of cryptographic modules
KMC KeyManagementCentre
CM CryptographicModule
POS PointOfSale
Meter Payment meter

The payment meter processes and DecoderKey processes are given in Table A.2,

Table A.2 — Processes surrounding the payment meter and DecoderKey

Procegs

Number Context

MeterOrder

Utility places an order for payment meters with the MeterMapufacturer. The order will stipulate that
the payment meters are loaded with DDTK, DUTK or DCTK values for the specified SGC

VendingKeyLoadRequest

2 MeterManufacturer requests the VendingKey (VUBK or VCDK) for the specific SGC, if requirged,
from the KMC, else he uses his own allocated VDDK (see 6.5.2.2) or the VDDK owned by thg Utility

VendingKeyLoadAuthorization

3 The Utility authorizes the KMC to load the requested VendingKey values down to the
MeterManufacturer
VendingKeyLoad

4 The requested VendingKey values are loaded into the MeterManufacturer’s STS-certified sequre
manufacturing equipment
DecoderKeyLoad

5 The MeterManufacturer generates the DDTK, DUTK or DCTK values from the VDDK, VUDK ¢r
VCDK values in-accordance with the payment meter order and loads these into the payment meter
(see 6.5.3)

5 Meterlnstaliation
The payment meters are delivered to the Utility and installed in the demarcated SupplyGroup
DecederKeyChange

7 lf.so required the DecoderKey value may be changed by vending KeyChangeTokens from thg¢ POS

equipment (see 6.2.7 and 6.2.8).

See also processes 23 to 25 below regarding VendingKey loading

The CryptographicModule processes are given in Table A.3.
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Table A.3 — Processes surrounding the CryptographicModule

Process Context
Number

CryptographicModuleOrder

10 The Utility (or POS manufacturer) places an order for a cryptographic module with a cryptographic
module manufacturer

CryptographicModulelnitialisationNotification

The CMManufacturer initialises the CryptographicModule with public and private key values, which
will subsequently be utilized for securely distributing VendingKey values from the KMC to the

1 CryptographicModule.

Tk $ifi ol INH ) ] o iatad + + 4 +h WKMANC £ ot £ nof
e eete P ot Keyvarde S anRt—aSSottareaparamererSafre—Seit o meravro 1o TegiStatg

the new CryptographicModule.

CryptographicModuleAuthenticationAndRegistration

12 The KMC registers CryptographicModule parameters and certified public key values in the KIMC,
which will subsequently be utilized for securely distributing VendingKey values ffam the KM( to the
CryptographicModule

CryptographicModulelnstallation

13 The CryptographicModule is installed and is ready for loading of VendingKey values from thg KMC

typically using KeyLoadFiles (see KLF in Annex B)

The SGC and VendingKey processes are given in Table Al4.

Table A.4 — Processes surrounding:the SGC and VendingKey

Procegs Context
Number

SupplyGroupDemarcation

20 The Utility supplies electricity to a defined group of its customers. It decides the size and
boundaries of the group based onysecurity risk and revenue protection considerations, geogrgphical
location and network logistical characteristics

SGCAndVendingKeyApplication

21 The Utility makes application to the KMC for a SGC of specified type (unique, common or default)
and associated VendingKey of a specified type (VUDK, VCDK or VDDK; see 6.5.3)

SGCAndVendingKeyAllocation

22 The KMC alloeates a SGC and an associated secret VendingKey of the required KT to the agplicant
and stores.the elements in its records

VendingKeyLoadRequest

23 RPOS operator requests the VendingKey value (VDDK, VUDK or VCDK) for the specific SGC from
the KMC that will allow him to vend to payment meters loaded with the associated DecoderKey
value (DDTK, DUTK or DCTK)

VendingKeyLoadAuthorization

24 The Utility authorizes the KMC to load the requested VendingKey values (VUDK, VCDK or VDDK).
Alternatively the MeterManufacturer authorizes the KMC to load the requested VDDK value

VendingKeyLoad

25 The requested VendingKey values are loaded into the CryptographicModule that will be used by the

POS equipment to generate tokens for the payment meters in the SupplyGroup

The mandatory requirements for a KeyManagementSystem are specified in Clause 9.

See also Clause C.3 Code of practice for more information regarding the management of
VendingKeys.


https://iecnorm.com/api/?name=34e22eab440316d312599d965ff83421

- 100 - IEC 62055-41:2018 © IEC 2018

See also C.3.2.1 Code of practice for more information regarding the SGC demarcation
guidelines.

See also Annex B for more information regarding entities and identifiers in an STS-compliant
system.

See also Clause 10 for the maintenance of the STS entities and related services.
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Annex B

(informative)

Entities and identifiers in an STS-compliant system

Entities and relevant identifiers deployed

Figure B.1.

in an STS-compliant system are shown
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Figure B.1 — Entities and identifiers deployed in an STS-compliant system

For the maintenance of these entities and related services see Clause 10.

The entities that are typically deployed in an STS-compliant system are given in Table B.1.

in
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Table B.1 — Typical entities deployed in an STS-compliant system

Entity Context Reference

Country Geographical area with politically demarcated boundaries, which may X
change over time

Utility Entity that supplies a service like electricity to its end customer by means X
of a payment meter. One or more utilities are operational in a country.
Utilities change their constitutional identities over time

SupplyGroup A subgroup of payment meters within a distribution network. A Utility may 6.1.6
supply to one or more SupplyGroups. A SupplyGroup may change its
relationship to a Country and a Utility over time

Meter The payment meter used to control the delivery or supply of the service to IEC 62055-31
the end customer (see also IEC 62055-31). One or more payment meters

are grouped in a SupplyGroup. A payment meter may change to a different IEC TR [62055-
SupplyGroup by means of a corresponding DecoderKey change 2

POS PointOfSale device that is able to generate tokens for any payment meter IEC TR 62055-
in a SupplyGroup, by having access to the VendingKey value for the 2
particular SupplyGroup. It is technically and practically feasible that a ROS
may have access to VendingKey values of more than one SupplyGrodp,
thus being able to also generate tokens for payment meters belonging to
those SupplyGroups. VendingKeys may thus move to and from PointOfSale
devices over time, depending on the commercial relationship between a
vendor and a particular Utility

Tokenarrier The physical device, or medium onto which the token information is 3.0
encoded and which is then used to transfer the token toythe payment meter.
This may be in the form of a printed numeric string<«r a magnetically
encoded card, which is carried to the payment méterby hand and manually
inserted into the reading device of the payment meter by the user (end
customer), or it may be a virtual token carrierin‘the form of a direct
communication connection to a remotely located client device

Token Token as defined in this standard by méans of which the POS device is 3.
able to transfer instructions and information to the payment meter, or
retrieve information from the paymeént meter

Tariff The formula used to calculate ttie charge per unit of service. In the case of 6.1.7
the one-way payment meters the tariff is normally applied at the POS at the

time when the end customer purchases a token. There are normally several 6.2.6
tariff structures according to different customer categories and contracts.
Each tariff is thus associated with a Tl (see below) for ease of reference

STSA Standard Transfer.Specification Association that keeps a register of all Clausg C.1
KMCs, whicheare-globally deployed

KMC KeyManagementCentre. The infrastructure that is used to manage and Clauge 9
control(the'/KeyManagementSystem. It includes a CM. Anndx A

Clausg C.3

KLF KeyLoadFile. The secure mechanism used by the KMC to distribute Anngx A
VendingKey values to cryptographic modules

CM CryptographicModule. Anngx A

The secure device used by the RMT 1o generate vendingkey values and 10
securely distribute VendingKey values to a CM device located at a POS

The secure device used by the POS to generate DecoderKey values from
VendingKey values and to generate tokens from DecoderKey values

CERT Certified public key of the KMC CM and the POS CM, which are used to X
authenticate each entity and to establish a KEK during VK distribution from
the KMC CM to the POS CM

VK VendingKey. A secret key value, generated, stored and distributed by the 6.5.2.2
KMC to other cryptographic modules under controlled and authorised
conditions when required. It is used to generate DecoderKey values inside
the CM
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Entity

Context

Reference

DK

DecoderKey. A secret key value generated as a function of several
parameter values:

DK =f (VK, SGC, KRN, KT, TI, MeterPAN, DKGA, BDT, EA).

It is shared between the CM and the payment meter and is used to encrypt
and decrypt tokens that are sent from the POS to payment meter or from
the payment meter to the POS

6.5.2.3

The identifiers that are associated with the above entities are given in Table B.2.

TTBle B-2 —Identifiers associated with the entities in an S 1 S-compliant sysiem
Identiher Context Reflerence

CC CountryCode X
A code uniquely identifying the country in which the Utility is operative and/where
the payment meters are installed. It is registered in the KMC and associated“with
VK at the KMC and the CM

uc UtilityCode X
A code allocated by the KMC to uniquely identify the specific Utility to which VK
and the SGC is allocated. It is registered in the KMC and is assdciated with VK at
the CM

KMCID KeyManagementCentreldentifier X
Unique identifier for each KMC in the world. Each¢KMCID is registered with the
STSA

CMID CryptographicModuleldentifier X
Unique identifier for each cryptographic,module in the system

TID Tokenldentifier 6]3.5.1
Unique time-based identifier for each token. It is shared between the POS, the
token and the payment meter

MeterPAN MeterPrimaryAccountNumber 6.1.2
A unique identificatior humber for each STS-compliant payment meter. It is shared
between the paymentumeter and the POS. Encoding it into the DecoderKey
enforces the asseciation with the payment meter

DRN DecoderReferenceNumber 6{1.2.3
The unique-Aumber as it appears in the MeterPAN. It is shared between the POS
and the-payment meter

TCT TokenCarrierType 6.1.3
The type of medium that is used onto which the token is encoded for transfer to the
payment meter

SGC SupplyGroupCode 1.6
Unique number allocated by the KMC to identify a SupplyGroup of the Utility. It is
shared between the SupplyGroup, the KMC and the POS. It is associated with the
VendingKey value and recorded in the KMC and also in the CM. Encoding it into
the DecoderKey enforces the association with the payment meter

TI TariffiIndex 6.1.7
The index number to a register of tariffs associated with a particular Tariff for each
customer. It is shared between the Tariff and the POS. Encoding it into the
DecoderKey enforces the association with the payment meter. This means that the
DecoderKey shall change if the customer is moved onto a different tariff structure

KRN KeyRevisionNumber 6.1.8
Revision of the VendingKey as allocated by the KMC. It is associated with the
VendingKey value at the KMC and at the CM. Encoding it into the DecoderKey
enforces the association with the payment meter
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Identifier Context Reference

KT KeyType 6.1.9

The type of the VendingKey as allocated by the KMC. It is associated with the
VendingKey value at the KMC and at the CM. Encoding it into the DecoderKey
enforces the association with the payment meter

KEN KeyExpiryNumber 6.1.10

A number that is associated with a validity period for the VendingKey. It is
associated with the VendingKey value at the KMC and at the CM. It is not encoded
in the DecoderKey, but is transferred to the DecoderKeyRegister by means of the
key change tokens
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Annex C
(informative)

Code of practice for the implementation of STS-compliant systems

CcA

General

The term "must" is used to indicate requirements only in the context of the code of practice as
described in this informative Annex and does not impose normative requirements on this
standard.

The term "users of the STS" is defined in 10.1.

C.2

Maintenance and support services provided by the STS Association

The STS Association is a not-for-gain company incorporated in South“\Africa with m

compri
utilities

5ing of manufacturers of payment meters and associated (vending systems
The object of the STS Association is to promote the use of the STS, deve

functiopality further and maintain the required infrastructure {0’ provide supporting s
like key management, product certification and standardisation to users of the STS.

See aldo Clause 10 for more details on the maintenance/0f*STS entities and related se

The Ggneral Secretary of the STS Association can\be contacted at the address givel

introdu

ction to this document. E-mail is the preferred mechanism for correspondence

STS Agsociation.

C.3

C.31

(See al

Key management

Key management services

50 Annex A.)

The ST|S Association operates a KMC and provides key management services to utilit
STS-cdmpliant product.manufacturers worldwide in accordance with this document.

C.3.2
Cc.3.21

SupplyGroupCode and VendingKey distribution

Data elements associated with a SGC

embers
and of
lop the
ervices

vices.

in the
vith the

es and

(See al

a1 6)
OO~

o
o0

The KMC ensures unique allocation of SGC values in accordance with this document.

The KMC generates, stores and distributes VDDK, VUDK and VCDK values with the
associated KRN, KT and KEN in accordance with this document.

The KMC ensures that VendingKey values are available to all manufacturers of STS-certified
products in accordance with this document.

In order to effectively manage the generation, storage and distribution of SGC and associated
VendingKey values, it is recommended that the data elements given in Table C.1 be recorded

and be

uniquely associated with an SGC.
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Table C.1 — Data elements associated with a SGC

IEC 62055-41:2018 © IEC 2018

Element Context Reference
SGC Actual value of the SupplyGroupCode as registered in the KMC 6.1.6
Country CountryCode as the country where the SGC and VendingKey is to be used Annex B
Location Plac_e assoc_iated with the SupplyGroup demarcation (Country, State, X

Province, City, Town, Suburb)
Network Network associated with the SupplyGroup demarcation (name, ID) X
To whom this SGC is allocated: X
UtilityCode (if applicable)
Owner Name of Organization (utility)
Address (postal, physical, website)
Contact person and details (name, postal, email, tel, fax)
Authorization signatory (name, contact details)
OwnerHlistory Record of changes to ownership association of the SGC over timg X
LocatiopHistory Record of changes to location association of the SGC over time X
NetworkHistory Record of changes to network association of the SGC over time X
KMC KMCID and country of origin of the KMC as the source of the SGC and Clguse 9
VendingKey Anlhex A
g.5.2
VendingKey ;gei;d;?gKey plus attributes (KRN, KT, KEN)."These values are in encrypted g.1.8
g.1.9
6/1.10

Registgr

SGCDigtribution

Register of SGC v/s CM ID (i.e.\o which cryptographic modules a particular
SGC has been distributed overtime)

C.3.2.2

SupplyGroupCode demarcation guidelines

This tgpic is dealt with comprehensively in the STS Association Code of practide (see
Bibliography). For the sakevof providing some indicators herein, some factors to be talen into
considegration are given below.

Factord to considerin deciding the SGC demarcations:

e secprity risk-in terms of compromising a VendingKey;

e secprityurisk in terms of stolen POS devices;

istics for navment meter snares:
® |Og|E Py g 7

e control of POS vending agents in authorizing them to vend to the group;

o logistics for separating collected revenue from POS vending agents;

e particular business logic around distribution network maintenance and supply logistics,

e cross-vending rules on SGC boundaries;

e change of payment meter ownership over time (deregulated markets);

e change of supplier over time (deregulated markets).

C.3.3

CryptographicModule distribution

(See also Annex A).
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In order to effectively manage the distribution of SGC and VendingKey values to
cryptographic modules, it is recommended that the data elements given in Table C.2 be

recorded.
Table C.2 — Data elements associated with the CryptographicModule
Element Context Reference
CM Attributes of the CryptographicModule (CMID, CMType, HardwareVersion, Annex A
Softwareversion,CERT). Annex B
CMManufacturer Name and contact details of organization Annex A
CMOwnex Towhom-this CM hnlnngc: Annex A
UtilityCode (if applicable)
Name of Organization (utility)
Address (postal, physical, website)
Contact person and details (name, postal, email, tel, fax)
Responsible person (name, contact details)
CMLocation Details of intended destination of CM where it is going to be Ysed (country, X
state, province, city, town, suburb)
KMC KMCID and country of origin which initialised the partticutar CM Clause 9
Annex A

CMOwr|erHistory

Historical register of ownership changes to cryptographic modules over time

CMLocationHistory

Historical register of location changes to.eryptographic modules over time

C.34 Key expiry

(See also 6.1.10, 6.5.2.6, 7.3.1.1).

In the|case where key expiry {for "VendingKeys is not dynamically implemented| in an

STS-cdmpliant installation, then.it\is the recommended practice to set the KEN to 255.

At the ¢late of publication_of this document the key expiry option for DecoderKeys in payment
meters|had not been implemented in any STS-compliant installation.

C.4 MeterPAN

C.41 General practice

(See alg0.6.1.2).

The MeterPAN serves to uniquely identify each payment meter in the STS-compliant
installation worldwide, thus being able to tag and route transactions accordingly. All users of
the STS are thus encouraged to follow this practice, which is in line with that of the banking
and financial transaction management (see also 1ISO 4909).

C.4.2 IssuerldentificationNumbers

As clarified in 6.1.2.2, the IIN for 2-digit Manufacturer Codes is 600727. For 4-digit
Manufacturer Codes the IIN is 0000.

C.4.3 ManufacturerCodes

(See also 6.1.2.3.2).
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MfrCode values are allocated and managed by the STS Association to ensure uniqueness of
the series globally, thus ensuring uniqueness of the MeterPAN globally. Note that both 2-digit
and 4-digit Manufacturer Codes may exist.

The current list of MfrCode values can be obtained from the General Secretary of the STS
Association (see Clause C.1 for contact details).

c.44 DecoderSerialNumbers

(See also 6.1.2.3.3).

Each MeterManufacturer manages. his R-digi’r range of numbers as he sees fit as Inng as it

compligs with the requirements of this document.

C.5 PBpecialReservedTokenldentifier
(See als0 6.3.5.2).

Each ujility is free to determine the rules for how this SpecialReservedTokenldentifier {s to be
used a$ a special application to satisfy his special needs.

An example of using this SpecialReservedTokenldentifier~in a special application is as
follows| Each household in an installation may collect a.gevernment grant in the form of a free
token tp the value of 50 kWh per month. Such a tokeh“may be collected on any day of the
month pnd as many times as is desired, but the payment meter should only accept the first
token pf such a type in each month. A solutien to this problem is to rule that the
SpecialReservedTokenldentifier is to be used. forithis token type in this particular instgllation.
Such aftoken may then be generated at any time during the month, because it will always use
the 1% day 00h01 time stamp and the payment meter will only accept the first token so
generajed and reject any subsequent copies as “Used”.

C.6 Permutation and substitution tables for the STA

The STS Association is registered with the IEC as a Registration Authority to provide
maintenance services in-support of the IEC 62055-4x and 62055-5x series of standafds. As
part of|this service, the’STS Association provides the actual values for the permutation and
substitdtion tables ({able 44, Table 45, Table 51 and Table 52) required in 6.5.4.2, 6.5.4.3,
7.3.3.2|and 7.3.3:3<to users of the standard upon request. The contact details for the STS
Association areTgiven in Clause C.1 or may be obtained from the IEC website.

C.7 A’ codes

(See also 6.1.5).

As this document evolves there will be more EA codes required. This should take place
through the normal route via National Committees to the IEC TC 13 as New Work Item
Proposals in liaison with the STS Association.

C.8 TokenCarrierType codes
(See also 6.1.3).

As this document evolves there will be more TCT values required. This should take place
through the normal route via National Committees to the IEC TC 13 as New Work Item
Proposals in liaison with the STS Association.
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C.9 MeterFunctionObject instances / companion specifications

A MeterFunctionObject (MFO) is an object-oriented specification that encapsulates a certain
functionality of a payment meter. Each MFO is defined in a companion specification and
allocated a unique FunctionObjectldentificationNumber (FOIN).

The STS Association administers the registration of MFO instances and reserves the
exclusive rights to allocate FOIN values in the form of companion specifications.

An MFO instance is proposed to the STS Association as a NWIP, after which it is assigned a
unique FOIN. The STS Association then publishes the MFO in the form of a companion
SpeCifi ation:

See al$o STS 200-1 (see Bibliography) for more information on function object,\clasges and
STS 2(01-1 (see Bibliography) for an example of a companion specification.

C.10 [rariffindex
(See also 6.1.7).

The utility has the choice of 2 options:

o link[the TI to his list of tariff structures and thus link €ach customer to a Tl. This megans the
DedoderKey changes if the customer is changed from one tariff structure to another,
becpuse the associated Tl will change;

o fix the Tl to a constant value of say = 01 far,the life time duration of the paymen} meter
instpllation and then link each customer to.the list of tariff structures in the management
sysiem, independent from the TIl. Thiss\means that the DecoderKey does not have to
chapge when moving a customer from'one tariff structure to another.

At the |date of publication of this decdment, most utilities preferred to follow option|2. The

main cpnsideration is that it is a major logistical operation to do a key change to a payment
meter that is already installed, so this tends to be avoided where possible.

C.11 BTS-compliance certification

C.11.1| IEC certification services

The IE[C does 'not provide certification services for products as such and is thus reliant on
outside| facilities to do this.

C.11.2—Preduets

The STS Association provides the service to manufacturers of products to facilitate the testing
and will provide STS-certification on the basis of the test results.

C.11.3 Certification authority

In due course the STS Association will be in a position to authorize agents that may provide
STS-certification services on its behalf.

C.12 Procurement options for users of STS-compliant systems

This document provides for a variety of options, the details of which need to be specified at
the time when products and systems are purchased from manufacturers and suppliers.
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As a general guide to purchase orders or tender specifications, the items given in Table C.3

are noted.

Table C.3 — Items that should be noted in purchase orders and tenders

Item

Context

Reference

EA

Which algorithm is be used for token encryption in the vending system
and for decryption in payment meter.

Options:
. STA code 07;
e  MISTY1 code 11.

6.1.5

The purchaser should ensure that the tender specification for the
payment meters requires that the payment meter labelling shall include
the appropriate EA code

TCT

Which TokenCarrierType the payment meter or the vending system
should support.

Options:

e magnetic card type 01;

. numeric type 02;

e virtual token carrier code 07;

. virtual token carrier code 08.

1.3

DKGA

Which algorithm the MeterManufacturer of.the vending system should
use for generating the DecoderKey;

Options:

. DEA (DKGAO01); only for vending systems serving legacy payment
meters;

. DEA (DKGAO02); current'systems;
¢ KDF-HMAC-SHA-256 (DKGAO04).

1.4

CcC

Which destination ‘€ountryCode the SGC is to be associated with at the
KMC.

Options:

e one of the standard set of ISO Country Codes

An

nex B

uc

Which+UtilityCode the SGC is to be associated with at the KMC.
Options:

e existing UC as allocated by KMC;

. new UC as allocated by KMC

An|

hex B

KMCID

Which KMC is to be used for obtaining the VendingKey and the SGC.
The MeterManufacturer and the vending system need the specific
VendingKey to generate DecoderKeys.

An|

hex B

Options:
. STSA-KMC-1; STS Association KMC currently in operation;

o xxx; future possible KMC of choice or relevance
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Item

Context

Reference

SGC

Which SGC should the MeterManufacturer or the vending system use for
generating the DecoderKeys?

Options:

e xxxxxx existing SGC; obtained from KMC;

. new SGC; for new projects, apply to KMC.
Which KT is, or should be, associated with this SGC?
Options:

. default; MeterManufacturer key;

6.1.6

'Y ||nir1lup' ||fi|ify kpy'

e common; utility key

TI

Which Tariffindex is to be used by the MeterManufacturer and the
vending system to generate DecoderKeys?

Options:

e 00-99; (new);

e 00-99; (existing);

. link TI to the tariff table in the vending system; (NOTE 1);

e do not link TI to the tariff table in the vending system. (NOTE 2).

NOTE 1 When the Tl is linked to the tariff table-in the vending system
database then the consumer may be movedite a different tariff structure
only by allocation of another associated/TI»\This means that that the
DecoderKey needs to be changed accordingly.

NOTE 2 When the Tl is not linked‘te’the tariff table in the vending
system database then the consufiier may be moved to a different tariff
structure without being allocated*to another associated Tl. This means
that that the DecoderKey does not need to be changed

KRN

Which KeyRevisionNumbér is to be used by the MeterManufacturer and
the vending system to"generate DecoderKeys?

This information is ‘associated with the SGC VendingKey and is under
the control of thetKMC from where it should be obtained

KT

Which KT (s to be used by the MeterManufacturer and the vending
system to generate DecoderKeys?

This.jaformation is associated with the SGC VendingKey and is under
the.control of the KMC from where it should be obtained

KEN

Which KeyExpiryNumber is to be used by the MeterManufacturer and the
vending system to generate DecoderKeys?

This information is associated with the SGC VendingKey and is under
the control of the KMC from where it should be obtained

Decodg

rkKey expiry

Whether the DecoderKeys should expire or not, using the KEN.

Cptlullb.
e shall not expire (this is the current recommended practice);

e shall expire. (this implies periodic DecoderKey changes)

Meter dispatching key

Which DecoderKey type the MeterManufacturer should load into the
payment meter.

Options:

. DDTK (manufacturer Default key);
e DUTK (utility Unique key);

. DCTK (utility Common key)

6.1.6
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Item Context Reference

Tokens Which tokens the payment meter or vending system should support. 6.2.1
Options:

. TransferCredit;

. InitiateMeterTest/Display;

e  SetMaximumPowerLimit; (optional)

e ClearCredit;

e  SetTariffRate; (currency-based accounting payment meters only)
e key change tokens;

e ClearTamperCondition; (optional)

O odhl H Do D [ o, 4 £ ! lor Y
hd SCTvIaXTTomT TasSer OWeTooaanCe T T, (Optoar 1o poTy PasSt)

e SetWaterMeterFactor. (water payment meters only)

Vending classification | Which functions the vending systems should support. X
Options:

e vending; (vending of credit tokens) (signified by “V”);

e engineering; (vending of management tokens) (signified\by™E”);
. key change. (vending of key change tokens) (signified by “K”).

An STS-compliant vending system may provide any/Combination of one
or all of the options listed. If approved by the STS Association, then the
corresponding letters may be displayed on the STS logo

Credit transfer Which types of TransferCredit tokens the payment meters or vending g.2.2
system should support.
Options:
. electricity;
. water;
e gas;
. time;

e  electricity currency;
. water currency,

e gas currency;

e time currency.

Test/digplay options Whichstypes of test and display tokens the payment meters or vending q.3.8
systémishould support.

Options:

A list of mandatory and optional tokens are given in 6.3.8

Power limit Whether the payment meters should provide power limiting and whether q.2.4
the vending system should provide the relevant tokens. d39
Options: -

P 5.6
e power limit should be implemented or not:
e the power limit setting;
. how the payment meter should react when the power limit is
reached

Tariff rate What the tariff rate values are for the payment meters registered in the 6.2.6

vending system database and whether the vending system should 6.3.11

support the relevant tokens.
Options:
. preset by manufacturer;

e variable and set with token from vending system;

e tariff rate per payment meter
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Item Context Reference

Tamper detection Whether the payment meters should provide tamper detection and the 6.2.9
vending system should support the relevant tokens.

Options:

e tamper detection should be implemented;

e tamper detection should not be implemented;

. payment meter should support display tamper status token;
e vending system should support display tamper status token.

NOTE 3 Clear tamper token support is mandatory with option 1

Phase power Whether the pavment meters should provide phase power unbalance 8.2.10
AR Gars * ™ T g .
unbalance limiting and the vending system should provide the relevant tokens. 813.10
Options:
12

. phase power unbalance limiting should be implemented;

. phase power unbalance limiting should not be implemented;
. preset by manufacturer;

e variable and set with token from vending system;

e the phase power unbalance limit value;

. how the payment meter should react when the ‘phase power
unbalance limit is reached

Initial cfedit What the initial value of the credit register,ef‘the payment meters should X
be when it leaves the manufacturer’s preniises.

Options:
. cleared to zero;
. preset to initial value;

. the initial value

Speciallreserved TID Whether the vending system should implement any special reserved 6.8.5.2
token identifiers.

Options:
o specidl reserved token identifiers should not be implemented;
e special reserved token identifiers should be implemented;

e ( specified details of special reserved token identifiers

STS Cdrtificate of The STS-compliant product supplier should provide a copy of the Clause
Compliance particular product’s STS certificate of compliance as issued by the 11
relevant CertificationAuthority

C.13 Management of TID roll over

C.13.1 Introduction

The Token Identifier (TID) is a 24 bit field, contained in STS compliant tokens, that identifies
the date and time of the token generation. It is used to determine if a token has already been
used in a payment meter. The TID represents the minutes elapsed since the start of the
BaseDate. The incrementing of the 24 bit field every minute of elapsed time means that at
some point in time, the TID value will roll over to a zero value.

All STS prepayment meters will be affected by TID roll over on the 24/11/2024. Any tokens
generated after this date and utilizing the 24 bit TID will be rejected by the meters as being
old tokens as the TID value embedded in the token will have reset back to 0.

In order to remedy this problem all meters will require key change tokens with the roll over bit
set. In addition to this, the BaseDate of 01/01/1993 will be required to be changed to the next
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BaseDate (see 6.1.12). This process will force the meters to reset the TID stack in the meter
to 0, and to avoid previously played tokens from being accepted by the meter due to the TID
stack reset, the key change process must introduce a new decoder key into the meter.

A process is therefore required to allow for the management of this change with the least
impact to the Utilities, equipment suppliers and end customers.

To allow for easier management of large installed bases it is proposed that the following
solution manages the change per meter and not per supply group code (SGC) as some
Utilities may have a large installed base under a single SGC.

C.13.2 —Overvew
c.13.211 General

Operatprs responsible for the management of payment meters must ensure adherence to this
procedprre by all parties involved.

This Code of Practice defines a process for managing vending keys _and decoder keyq based
on diffgrent base dates. The following elements, shown in Figure C.1{’have been included:

o Key management centre;
e Cryptographic modules;

e Verding systems;

e Mefer data upload files;
e Mefler manufacturer;

e Meters.

N - )
Crytographic Meter
module manufacturer

v

KMC Meter data Meter
upload files

/ A |

Key load file Vending
system
. -

IEC

Figure C.1 — System overview

C.13.2.2 Key management centre (KMC)

The KMC is used to generate and load vending keys (VK) into a cryptographic module. The
KMC also generates a key load file (KLF) which contains the key load data for a specific
cryptographic module to allow a vending system to load VK into the cryptographic module
associated with the system. In order to manage the generation of tokens for a specific
BaseDate, the vending system requires the KMC to create a new VK for the new BaseDate
interval. The new VK will be created with a different KRN. Associated with each VK in the KLF
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will be the selected BaseDate. Three BaseDates are supported; namely 01/01/1993,
01/01/2014 and 01/01/2035. It is not envisaged that current technology STS meters will still
be in operation by the time the 2035 VK TID rolls over in 2066.

C.13.2.3 Cryptographic module

A cryptographic module will be required to generate key change tokens from a VK on one
BaseDate to a VK on a new BaseDate.

C.13.2.4 Vending system

The vending system will be required to manage an associated BaseDate with each VK loaded
into a gryptographic module. This BaseDate will be retrieved from the key load file geperated
at the [KMC. Once a new VK is made available, the vending system must allow/[for the
managg¢ment of the change process whereby a meter or group of meters can be,schedliled for
a key ghange. In doing so, the affected meters will undergo a key change with.TID roll over
thus repetting the meter TID stack and generating a new decoder key basedxon the new VK.
From this point forward all tokens generated for the meter(s) will be encrypted using the new
VK with a TID value calculated from the corresponding new BaseDate.

With thjis process, meters can be scheduled for a key change based on the requiremients of
the Utility. At any one point in time there may be two or more€'\@ctive vending keys for each
SGC ap not all meters associated with the SGC will be key<changed to the new VK at the
same time.

C.13.2/5 Meter upload files

New meters received from the manufacturers can be loaded into the vending system psing a
meter ypload file import process. These metersswill be coded by the manufacturers uging the
latest dctive VK and therefore each meter record in the meter upload file will be required to
include|the BaseDate associated with thatoVK KRN.

C.13.2/6 Meter manufacturers

All mefers leaving the factory-miu'st be coded using the latest active VK unless otherwise
agreed|between the utility and-the manufacturer. With the three BaseDates chosen, hamely
1993, 2014 and 2035, all meters coded before 2014 must be coded using the VK and KRN
associgted with the BaseDate of 1993. All meters coded between 2014 and 2035 must be
coded with the VK and KRN associated with the BaseDate of 2014 and all meters codg¢d after
2035 mpust utilize the.VK and KRN associated with the BaseDate of 2035, unless otherwise
agreed|between the utility and the manufacturer.

c.13.2)7 Meters

All STS cempliant meters must suppart key change with TID roll aver

C.13.2.8 Key load file

The key load file (KLF) contains the key load data for a specific cryptographic module to allow
a vending system to load VK into the cryptographic module associated with that system.

C.13.3 Impact analysis
C.13.3.1 General

The following areas are affected by the above process.

C.13.3.2 Key management centre

e Need to include a BaseDate in the key load file for each VK;
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Support the selection of predefined BaseDates when generating VK;
Cryptographic Modules must support the key change with TID roll over.

C.13.3.3 Vending systems

Associate each VK for a SGC with a BaseDate as received from the key load file
generated by the KMC;

May allow meters associated with a previous BaseDate to be scheduled individually, in
groups or by SGC for a key change with TID roll over to VK on a new BaseDate.

C.13.3.4 Meter upload files

C.13.3/5 Meter manufacturers

C.13.4| Base dates

See 6.3.5 above.

C.13.5( Implementation

C.13.5/1 General

Meter_Data llplnnr*l Eile Qppr‘ifir‘qfinnc must he revised to cater for the addition of the
BageDate.

Musgt automatically code all meters using the VK with the latest active BaseDate as|agreed
with the utility;

Meftlers must support key change with TID roll over.

Implemientation details for manufacturers of metérs and vending systems have been qutlined
above. |The subclauses that follow give basic’guidelines for Utilities to follow in the sudcessful
implemientation of the TID roll over prograni:*Note that Utilities may elect to follow altgrnative

methods of implementation.

C.13.52 Assumptions

Prior td starting the implementation of the key-changes in the field, the following are agsumed

been completed by  manufacturers of meters, vending systems, and cryptographic

Sedure module firmware has been changed to support the TID roll over functionality;

Verlding software suppliers have modified the vending software to recognige the
BageDates (as ‘described in this standard. Once a meter has been key-changed with TID

manufactured meters support the TID roll over functionality as specified in
IEC =41 TSI ; i ut with
meters that do support the TID roll over functionality. All meters manufactured after the
first BaseDate change of 2014, will support the TID roll over functionality.

C.13.5.3 Process for utilities

A guideline to the process to follow is given below:

Plan the TID roll over program so as to complete the process at least 1 year before the
critical date of 24/11/2024;

Communicate the plan, and reasons for the program, to all regions within the utility;

Upgrade all vending installations to software and relevant database changes that support
the TID roll over functionality;

Upgrade utility software to ensure that it supports new Meter Upload file formats, where
these are used as an import tool;
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e) Upgrade/purchase cryptographic modules with TID roll over functionality through the
cryptographic module supplier;

f) Upgrade KMC software to cater for multiple BaseDates;

g) Contact the manufacturer of your meters to confirm whether their meters support key-
change with TID roll over. If not, these meters will have to be replaced in the field with
meters that do;

h) Start the key-change process.
C.13.5.4 Key-change process

The various following options exist, in no particular order, for the physical execution of the
key-ChIngc process:

a) Generate key-change tokens for a region and send out technicians to (the {field to
systematically insert these tokens into each meter visited.

cusffomer. Explain to the customer that the credit token will not function unless the key-
change tokens have been entered into the meter first. This is (typically the sfandard
prattice for key-changes already.

b) Gejerate (automatically) the key-change tokens when a credit purchasexis made| by the

c) Communicate the program to the end customers and request jthem to collect thegir key-
change tokens by certain deadlines.

All the pbove options have advantages and disadvantages:

Option [a) ensures that the key-changes are done systematically by area, which can then be
‘ticked’|off as completed. This is controllable but expensive in manpower.

Option|[b) is far less expensive, but does not allow for regions or areas to be done in a
controlled fashion since one cannot be sure that tokens have been entered until|a new
purchase is made. This option also opensithe possibility that many complaints will be received
regarding non-functional credit tokens if these tokens are entered without the key-phange
tokens |being entered first.

Option|c) is the least desirable’ since communication of the issue goes right to the end
customler and may cause unriecessary concerns.

C.13.5/5 Communication of the program

Below is a guideline'showing the possible form that the communication to the Utilities rggional
offices |could take: Note that this is a guideline only and may be changed to suit individual
utility preferences as required.

"Appropriate addresses and headings.

Subject: Field meter key-change program.

As you may be aware, all prepayment meters store tokens entered as a means to prevent a
meter from accepting a token that has already been used. In addition to this storage, each
token also has, embedded into the 20 digits, the date and time that the token was generated.
The meter then compares this date and time to the oldest token in its memory, and rejects the
token if it is older than the oldest token in this memory.

The token date and time field has a maximum range of 31 years. This means that after
31 years of incrementing this date and time field, the value stored will ‘roll over’ back to zero
— much like an odometer in a car going ‘round the clock’.
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The current tokens will ‘roll over’ in November 2024 to the current starting date of 1993. At
this time, the date and time on the tokens will revert back to its zero date (1993), at which
point the meters will no longer accept tokens generated with this base date.

While the date of 2024 may seem like a long time into the future, we need to start making
plans to change this base date of 1993 to a later base date. To this end, manufacturers have
been made aware that changes will have to be made to the meters, Cryptographic Modules,
vending systems, and Key Management Centres to accommodate this change.

The change consists of changing the key in each meter in the field, which can be done by
issuing a set of key-change tokens to the customer, or implementing a program whereby each

meter i

In ord
field,
coded
base d
remain

With th

s visited by technical staff to enter these tokens.

to reduce the number of meters that will have to be visited, or key-changed| in the

ng meters will require key-changes.

e systems currently envisaged by the STS Association, this-process should nev

to be rgpeated since the base date of the meters will change every-21 years."

anufacturers will be instructed that all meters made from 2014 onwards, must be
ising the new base date of 2014. This means that the actual number.of meterg with a
hte of 1993 should be dramatically reduced by the time 2024 is upen-us, and ngt many

br have
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INTRODUCTION

La série IEC 62055 couvre les systémes de paiement, englobant les systémes d'informations
des consommateurs, les systémes de points de vente, les supports de jetons, les compteurs
de paiement et les interfaces respectives qui existent entre ces entités. Au moment de la
préparation du présent document, I'lEC 62055 comprenait les parties suivantes, sous le titre
général, Comptage de I’électricité — Systemes de paiement:

Partie 21: Framework for standardization (disponible en anglais seulement)

Partie 31: Exigences particulieres — Compteurs statiques a paiement d'énergie active
(classes 1 et 2)

Partie 41: Spécification de transfert normalisé (STS) — Protocole de couche appligation pour
les systémes de supports de jeton unidirectionnel

Partie 42: Transfer reference numbers (TRN) — Application layer protocol forone-way token
carrier systems (disponible en anglais seulement)

—_

Standard transfer specification (STS) — Physical layer protocol for onhe-way
numeric and magnetic card token carriers (disponible en anglais seulement

Partie §

Partie $2: Standard transfer specification (STS) — Physical layer protocol for a two-way
virtual token carrier for direct local connection (dispenible en anglais seulerment)

La séri¢ des Parties 4x spécifie les protocoles de couche apflication et la série des Pafties 5x
spécifig les protocoles de couche physique.

NOTE 1| La partie 42 n’est pas compatible avec les parties 41,51 et 52.

NOTE 2 | La partie 42 était en cours d’élaboration au moment de la publication de la présente édition de(la partie
41.

La spdcification de transfert normalisé(STS — Standard transfer specification) |est un
protocdle de message sécurisé qui -permet de transporter des informations entre des
équipements de point de vente (PQ8)— Point of sale) et des compteurs de paiement. Elle
permet|plusieurs types de messages, tels que les consignes concernant le crédit, la maitrise
de la cpnfiguration, I'affichage etles essais. Elle spécifie en outre les dispositifs et leg codes
de prafique qui permettent la ‘prise en charge de la gestion sécurisée (génération, stgckage,
retrait ¢t transport) des clés _cryptographiques utilisées au sein du systéme.

Le support de jeton, (qui n'est pas spécifié dans la présente partie de I'lEC 62055) est le
disposilif ou supportiphysique utilisé pour transporter les informations, et ce, de I'équipement
vers le €ompteur a paiement. Trois types de supports de jetons sont actuellement
spécifigs dans(I'JEC 62055-51 et I'lEC 62055-52; la carte magnétique, le support dg jeton
numeériue etiln support de jeton virtuel, qui ont été approuvés par la STS Associatlon. De
nouveaux’supports de jeton peuvent étre proposés comme nouveaux sujets d’étude par
I'intermlédiaire des Comités nationaux ou par l'intermédiaire de la STS Association.

Bien que la principale mise en ceuvre de la STS se situe dans l'industrie d'alimentation en
électricité, elle permet la prise en charge de la gestion d'autres services d'une entreprise de
distribution comme I'eau et le gaz. Il convient de noter que certaines fonctionnalités peuvent
ne pas s'appliquer dans tous les services d'une entreprise de distribution, un exemple en
étant la MaximumPowerLimit (Limite de la Puissance Maximum) dans le cas d'un compteur
d'eau. De méme, certaines terminologies peuvent ne pas étre appropriées dans des
applications hors du domaine de I'électricité, un exemple en étant I'interrupteur de la charge
dans le cas d'un compteur de gaz. Les révisions futures de la STS peuvent permettre la prise
en charge d'autres technologies de supports de jeton comme les cartes intelligentes et les
clés a mémoire avec une fonctionnalité bidirectionnelle et permettre une horloge temps réel et
des tarifs complexes dans le compteur a paiement.
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Toutes les exigences specifiées dans le présent document ne sont pas obligatoires pour une
mise en ceuvre dans une configuration particuliére de systéme. A titre de lignes directrices,
un choix de paramétres de configuration facultatifs est énuméré a I'Article C.12.

La STS Association est enregistrée auprés de I'lEC comme une Autorité d'enregistrement
destinée a fournir des services de maintenance venant a 'appui de la STS (voir I'Article C.1
pour plus d'informations).

La publication de la premiére édition de I'l[EC 62055-41 en mai 2007 a conduit a son adoption
rapide comme la norme générale préférentielle pour les compteurs de prépaiement dans de
nombreux pays membres de I'l[EC et dans une majorité de pays membres affiliés a I'l[EC. Les
compteurs d'électricité a prépaiement et leurs systémes de paiement associés sont
maintefant produits, exploités et maintenus dans un écosystéme d'entreprises de distr|bution,
de congtructeurs de compteurs, d'opérateurs de compteurs, de fournisseurs de systémes de
vente, f'agents de vente, d’établissements bancaires et d'industries adjacentes) Les [ntéréts
pluripaftites sont servis par la STS Association comportant plus de 150 organisations sises
dans plus de 35 pays. L'interopérabilité et la conformité a la Spécification de tfansfert
normal{sé (STS) sont garanties par des spécifications d'essai de conformité développées et
gérées|par la STS Association. Une liste compléte des services de Ja.STS Associatipn peut
étre copsultée a l'adresse http://www.sts.org.za.

Initialenlnent développée pour des compteurs d'électricité a prépaiement en Afriqug — par
I'interm[édiaire d'une liaison de type D du groupe de travail (6T) 15 du Comité d'étude$ 13 de
I'lEC ayec la STS Association — la présente norme |IEC sert maintenant plus d'utilisatgurs en
Asie qu'en Afrique, avec un total d'environ 50 miillions de compteurs exploites par
500 enfreprises de distribution dans 94 pays. La gestion de la technologie a été adm|nistrée
par la| STS Association dans le cadre de l|accomplissement de son rble d'Autorité
d'enredistrement désignée par I'lEC.

Face al développement constant des algarithmes cryptographiques avancés, la révisfon des
niveaux de sécurité spécifiés dans I'EC62055-41 est devenue souhaitable de mapiére a
refléter| 'état de I'art des meilleures pratiques qui seront appropriées pour le déploien&ent de
nouveaux systémes avec une durée de vie prévisionnelle couvrant au moips les
30 proghaines années.

De méme, I'évolution des’.systemes de comptage intelligents avec fonctionnajité de
prépaigment permet I'utilisation des fonctions de tarification dans le compteur, créant pinsi la
nécess|té de fournir au-'compteur le transfert en unités monétaires en lieu et place deg unités
de serVice.

La Cothmission ‘Electrotechnique Internationale (IEC) attire I'attention sur le fait qu'il est
déclard questa conformité avec les dispositions du présent document peut infpliquer
I'utilisation dun brevet intéressant I'identifiant du jeton spécial réservé indiqué en 6.3.5(2.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Le détenteur de ces droits de propriété a donné l'assurance a I'lEC qu'il consent a négocier
des licences avec des demandeurs du monde entier, soit sans frais, soit a des termes et
conditions raisonnables et non discriminatoires. A ce propos, la déclaration du détenteur des
droits de propriété est enregistrée a 'lEC. Des informations peuvent étre demandées a:

Adresse: Itron Measurement and Systems, P.O. Box 4059, TygerValley 7536, Republic of South Africa
Tél.: +27 21 928 1700
Fax: +27 21 928 1701

Site web: http://www.itron.com
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Adresse: Conlog (Pty) Ltd, P.O. Box 2332, Durban 4000, Republic of South Africa
Tél.: +27 31 2681141

Fax: +27 31 2087790

Site web: http://www.conlog.co.za

L'attention est d'autre part attirée sur le fait que certains des éléments du présent document
peuvent faire I'objet de droits de propriété autres que ceux qui ont été mentionnés ci-dessus.
L'IEC ne saurait étre tenue pour responsable de l'identification de ces droits de propriété en
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COMPTAGE DE L'ELECTRICITE — SYSTEMES DE PAIEMENT -

Partie 41: Spécification de transfert normalisé (STS) -
Protocole de couche application pour les systémes
de supports de jeton unidirectionnel

Domaine d'application

une;

des

PO$ vers le compteur a paiement;

des
que

chiffrement de données (Data Encrypfion Algorithm), y compris la génératior
distfibution des clés cryptographiques @ssociées;

des
nive
I'au

des
aux

une
d'aq
des
des

des

ment d'électricité simple tarif utilisant des jetons basés sur [énergie. Ell
ue I'électricité.

pcifie:

jetons pour le protocole de couche applicationipour transférer les divers messz

fonctions et des processus de sécurité dans le protocole de couche applicat

au du compteur a paiement tels que les algorithmes de déchiff
hentification, la validation ‘et I'annulation de jetons;

exigences spécifiques*relatives au processus d'application de compteur en r
jetons recus;

méthode pour-traiter de la fonctionnalité de compteur a paiement dans le prg
plication de compteur et les spécifications d'accompagnement associées;

exigences/génériques relatives a un systéme de gestion de clés conforme a la
lignes.directrices pour un systéme de gestion de clés;

entités et des identificateurs utilisés dans un systéme STS;

ente partie de I'l|EC 62055 spécifie le protocole de couche application de la &JS pour
rer des unités de crédit et autres informations de gestion, et ce, d'un systéme de point
e (POS) vers un compteur a paiement conforme a la STS dans un systéme de support
N unidirectionnel. Elle est destinée principalement a étre appliquée avec-les compteurs

peut
rvices

interface POS/support de jeton structurée avec un protocole de couche application et
un protocole de couche physique utilisant le modele OSl comme référence;

ges du

on tels

I'Algorithme de transfert normalisé (Standard Transfer Algorithm) et I'Algorithme de
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cessus
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de l'identificateur de jeton (TID) en association avec I'ensemble révisé de dates de
référence;

le code de bonnes pratiques et les services de support a la maintenance provenant de la
STS Association.

Elle est destinée a étre utilisée par les constructeurs de compteurs a paiement qui doivent
accepter les jetons conformes a la STS et aussi par les constructeurs de systéemes POS qui
doivent produire des jetons conformes a la STS. Elle doit étre utilisée conjointement avec la
série |IEC 62055-5x.

Il est exigé des produits conformes a la STS de se conformer uniquement aux parties
sélectives de ce document ayant été I'objet d’un contrat d’achat (voir aussi Article C.12).
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NOTE Bien qu'il ait été mis au point pour les systémes de paiement pour ['électricité, le document prévoit
également des dispositions pour les jetons utilisés dans d'autres services d'entreprise de distribution, tels que
I'eau et le gaz.

2 Références normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu,
des exigences du présent document. Pour les références datées, seule [I'édition citée
s'applique. Pour les références non datées, la derniére édition du document de référence
s'applique (y compris les éventuels amendements).

IEC TR 62051:1999, Electricity metering — Glossary of terms(disponible en anglais
seulemient)

IEC TR 62055-21:2005, Electricity metering — Payment systems — Part 21: Framework for
standafdization (disponible en anglais seulement)

IEC 62055-31:2005, Equipements de comptage de ['électricité — Systémes a paiement —
Partie $1: Exigences particulieres — Compteurs statiques a paiement diénergie active (¢lasses
1et2)

IEC 62055-51:2007, Electricity metering — Payment systems ™~ Part 51: Standard {ransfer
specifigation (STS) — Physical layer protocol for one-way numeric and magnetic card token
carrierg (disponible en anglais seulement)

IEC 62055-52:2008, Electricity metering — Paymeht systems — Part 52: Standard {ransfer
specifigation (STS) — Physical layer protocol for a“two-way virtual token carrier for direct local
connecfion (disponible en anglais seulement)

ISO/IEC 7812-1:2017, Identification cards,— Identification of issuers — Part 1: Numbering
system|(disponible en anglais seulement)

ISO/IEC 18033-3, Information teehnology — Security techniques — Encryption Algorithms —
Part 3:[Block ciphers (disponibleren anglais seulement)

ISO 97p7-2, Information_technology — Security techniques — Message Authentication.| Codes
(MACs] — Part 2: Mechanisms using a dedicated hash-function (disponible en fanglais
seulemient)

ISO 10[118-3, _{nformation technology — Security techniques — Hash-functions — Part 3:
Dedicated Hash Functions (disponible en anglais seulement)

ANSI X13.92-1981, American National Standard Data Fncryption Algorithm American National
Standards Institute — Data Encryption Algorithm

FIPS PUB 46-3:1999, Federal Information Processing Standards Publication — Data
Encryption Standard

NIST SP 800-108, Recommendation for Key Derivation Using Pseudorandom Functions

3 Termes, définitions, termes abrégés, notation et terminologie

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans I'lEC TR 62051
et 'EC 62055-31, ainsi que les suivants s'appliquent.
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L'ISO et I'lEC tiennent & jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:
e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

NOTE Lorsqu'il existe une différence entre les définitions du présent document et celles contenues dans d'autres
normes |IEC de référence, les définitions du présent document prévalent.

Le terme «compteur» est utilisé de fagon interchangeable avec «compteur a paiement», «compteur a prépaiement»
et «décodeury, lorsque le décodeur est une sous-partie d'un compteur a paiement d'électricité ou d'un compteur a
paiement a dispositifs multiples.

de «SIG»
peuvent

Le termg alls: ySterm ma R ateurs);
(Systeme¢ d'informations de gestion) et de « » (Terminal de saisie portable) en ce sens que les jetons|
égalemept étre générés par ces entités et transférés entre elles et le compteur a paiement.

Le termg «entreprise de distribution» est utilisé pour désigner le fournisseur du service dans-‘un” sens|général.
Dans le$ marchés libéralisés, la partie contractante réelle qui agit comme le "fournisseur" du sefrvice au
consomnpateur peut ne pas étre l'entreprise de distribution traditionnelle en tant que telle; mais peuf étre un
fournissqur de service tiers.

3.1.1
spécification d'accompagnement
spécifigation gérée par la STS Association, qui définit ube~instance spécifique d'un
MeterFunctionObject

VOIR: $.5 et Article C.9.

3.1.2
décodeur
partie intégrante de la TokenCarrierToMeterinterface d'un compteur a paiement qui accomplit
les fongtions du protocole de couche applicationh et qui permet que des transactions a hase de
jetons aient lieu entre un POS et le compteur'a paiement

3.1.3
numéro de série de compteur
nombrg associé a la partie métrelogique du compteur a paiement

Note 1 a|l'article: Dans un compteur & paiement a dispositif unique, le DRN (numéro de référence de décpdeur) et
le numéno de série de compteunpeuvent étre synonymes, alors qu'ils peuvent étre différents dans un conpteur a
paiement a dispositifs multiples-

3.14
jeton
sous-ensemble~d'éléments de données, contenant une instruction et de Iinfomation
présenfes dans I'APDU de la couche application de la POSToTokenCarrierInterface, et|qui est
égalemlent’ transféré vers le compteur a paiement au moyen d'un support de jeton (I'jnverse

3.1.5

support de jeton

support utilisé dans la Couche physique de la POSToTokenCarrierinterface, sur lequel un
jeton est modulé ou codé et qui sert a transporter un jeton du point ou il est généré vers le
compteur a paiement distant, ou il est regu

3.1.6

systéme de support de jeton unidirectionnel

systéme de comptage pour paiement qui utilise des supports de jetons qui transférent
I'information dans un seul sens — du POS vers le compteur a paiement
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3.1.7

transaction a base de jeton
traitement d'un jeton quelconque par le compteur a paiement dont I'effet matériel sur la
quantité, la valeur ou la qualité du service a fournir au consommateur releve du contréle du
compteur a paiement (pour les bonnes pratiques actuelles, cela signifie des jetons de Classe
0 et de Classe 2)

3.1.8

prise en charge
aptitude a accomplir une fonction définie

Note 1 a I'article: Si une fonction prise en charge est désactivée, elle reste prise en charge.

3.1.9

monnajie de référence

dénomination particuliere de la monnaie du pays d’exploitation du compteur de réq
défini dans I'lSO 4217

comme

EXEMPLES USD/840, EUR/978, GBP/826, ZAR/710.

3.2 Termes abrégés

ANSI

APDU

BDT
CA
CC
CERT
CIS
CM
CMID
COP
COSEN

CRC
DAC
DCTK
DD

American National Standards Institute (Institut national de normalisati
Etats-Unis d'Amérique)

ApplicationProtocolDataUnit (unité de dohnées de protocole de
application)

BaseDate (date de référence)

CertificationAuthority (autorité de certification)

CountryCode (code de pays)

Certified public key (clé publique' certifiée)

Customer Information Sysiem (systéme d'information des consommateurs)
CryptographicModule (module cryptographique)
CryptographicModuleldentifier (identificateur de module cryptographique)
Code of practice (code de bonnes pratiques)

Companion (Specification for Energy Metering (spécification d'accompag
pour le cotnptage de I’énergie)

CyclicRedundancyCheck (contréle de redondance cyclique)
DeviceAuthenticationCode (code d’authentification de dispositif)
DecoderCommonTransferKey (clé de transfert commune de décodeur)
Discretionary Data (données discrétionnaires)

eption,

bn des

couche

hement

DDTK
DEA
DES
DITK
DK
DKGA
DKR
DLMS

DOE

DecoderDefaultTransferKey (clé de transfert par défaut de décodeur)
Data Encryption Algorithm (algorithme de chiffrement de données)

Data Encryption Standard (norme de chiffrement de données)

DecoderlnitializationTransferKey (clé de transfert d'initialisation de décodeur)

DecoderKey (clé de décodeur)

DecoderKeyGenerationAlgorithm (algorithme de génération de clé de décodeur)

DecoderKeyRegister (registre de clés de décodeur)

Distribution Line Message Specification (spécification des messages de ligne de

distribution)
DateOfExpiry (date d’expiration)
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ETX
FAC
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DecoderReferenceNumber [(numéro de référence de décodeur) appelé «numéro
de compteur» dans les systémes utilisés avant la mise au point du présent

document]

DecoderSerialNumber (numéro de série de décodeur)
DecoderUniqueTransferKey (clé de transfert unique de décodeur)
EncryptionAlgorithm (algorithme de chiffrement)

Electronic Code Book (livre de code électronique)

ASCII End of Text character (caractere fin de texte ASCII)
FirmwareAuthenticationCode (code d'authentification de micrologiciel)

FIPS

FOIN
FS
GPRS

GSM

TSP
HMAC

IAIN

[IN
RNIS
ISO
KCT
KDF
KEK
KEN
KLF
KMC
KMI
KMS

| ol 1 1 £ - D H Q4 ol -l A ¥ N 4 1 1 4
Fouclhdlr Mmiortatiult TTUCTOSSITTY  oldliudius (TTUTTHTS 1CUtTTidics PUUTl 1T 1id
de l'information)

FunctionObjectldentificationNumber (numéro d'identification d'objet fonetion

FieldSeparator (séparateur de champ)

tement

~

General Packet Radio Service (service général de radiocommunication en mode

paquet)

Global System For Mobile Communications (systéme global de communi
mobiles)

Terminal de saisie portable

Hash Message Authentication Code (code d'authentification de message
sur un hachage)

IndividualAccountldentificationNumber .(numéro d'identification de
individuel)

Identification; Identificateur

IssuerldentificationNumber (numéro d'identification d'émetteur)
Réseau numérique a intégration de services

Organisation internationale)de normalisation

KeyChangeToken (jetonde changement de clé)

Key Derivation Function (fonction de dérivation de clé)
KeyExchangeKey (clé d'échange de clé)

KeyExpiryNumber (numéro d'expiration de clé)

KeyLoadFile (fichier de chargement de clés)
KeyManagementCentre (centre de gestion de clé)
KeyManagementinfrastructure (infrastructure de gestion de clé)
KeyManagementSystem (systéme de gestion de clé)

cations

fondée

compte

KRN
KT
LAN
LRC
MFO
Mfr
MII
SIG
MPL
MPPUL

KeyRevisionNumber (numero de revision de cle)

KeyType (type de clé)

Local Area Network (réseau local)

LongitudinalRedundancyCheck (contréle de redondance longitudinale)
MeterFunctionObject (objet de fonction de compteur)

Manufacturer (constructeur)

MajorIindustryldentifier (identificateur de la principale activité économique)
Systéme d'informations de gestion

MaximumPowerLimit (limite de la puissance maximum)

MaximumPhasePowerUnbalanceLimit (limite maximale de déséquilibre de

puissance de phases)
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NIST National Institute of Standards and Technology (institut national américain des

normes et des technologies)

NKHO NewKeyHighOrder bits (bits de poids fort de nouvelle clé)

NKLO NewKeyLowOrder bits (bits de poids faible de nouvelle clé)

NWIP New Work Item Proposal (proposition de nouveau sujet d’étude)

OSl Open Systems Interconnection (interconnexion de systémes ouverts)

PAN PrimaryAccountNumber (numéro de compte primaire)

PLC Power Line Carrier (courant porteur sur ligne)

POS PointOfSale (point de vente)

PRN Printer (imprimante)

RTPC Réseau téléphonique public commuté

RND RandomNumber (nombre aléatoire)

RO Roll over (passage a zéro)

SG SupplyGroup (groupe d'alimentation/approvisionnement)

SGC SupplyGroupCode (code de groupe d'alimentation/approvisionnement)

SHA Secure Hash Algorithm (algorithme de hachage sécurisé)

STA Standard Transfer Algorithm (algorithme de transfert'normalisé)

STS Standard Transfer Specification (spécificationde transfert normalisé)

STSA Standard Transfer Specification Association” (STS Association, associalion de
Spécification de transfert normalisé)

STX ASCII Start of Text character (caractére début de texte ASCII)

TCDU TokenCarrierDataUnit (unité de dennées de support de jeton)

TCT TokenCarrierType (type de support de jeton)

TDEA Triple Data Encryption Algorithm (algorithme de triple chiffrement de donnéps)

TI TariffiIndex (index de tarifs)

TID Tokenldentifier (identificateur de jeton)

ucC UtilityCode (code’ d'entreprise de distribution)

VCDK VendingCommonDerivationKey (clé de dérivation commune de vente)

VDDK VendingDefaultDerivationKey (clé de dérivation par défaut de vente)

VK VendingKey (clé de vente)

VUDK VendingUniqueDerivationKey (clé de dérivation unique de vente)

WAN Wide Area Network (réseau étendu)

XOR OU exclusif (logigue)

3.3 Notation et terminologie

Dans le présent document, les régles suivantes sont observées en ce qui concerne la
dénomination des termes:

les noms d'entité, les noms d'élément de données, les noms de fonction et les noms de
processus sont traités comme des classes d'objets génériques et regcoivent des noms sous
la forme d'expressions dans lesquelles les mots sont en majuscules et aboutés sans
espaces. Par exemple: SupplyGroupCode comme nom d'élément de données,
EncryptionAlgorithm07 comme nom de fonction et TransferCredit comme nom de
processus (voir la note);

une référence directe (spécifique) a une classe nommée d'objets utilise la forme en
majuscules, alors qu'une référence générale (non spécifique) utilise le texte
conventionnel, a savoir la forme en minuscules avec espaces. Un exemple de référence
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directe est: «Le SupplyGroupCode est lié a un groupe de compteurs», alors qu'un

exemple de référence générale est: Un «supply group code (code de
d'alimentation) relie a une clé de ventey;

groupe

e d'autres termes utilisent les formes abrégées généralement acceptées comme RTPC pour

«Réseau téléphonique public commuté».

NOTE La notation utilisée pour la dénomination d'objets a été alignée sur ladite «notation-chameau» utilisée dans

les normes du Modéle d'information Commun (CIM — Common Information Model) établies par le CE 57
afin de faciliter I'narmonisation et I'intégration futures des normes de systéme de paiement avec les norme

4 Conventions de numérotation

de I'lEC,
s CIM.

Dans IE présent document, la représentation des nombres en chaines binaires -ufilise Ia

convention selon laquelle le bit de poids faible est a droite et le bit de poids fort a gauc

La nunférotation des positions des bits commence par la position du bit 0, quincorresp
bit de goids faible d'un nombre binaire.

Les nonbres sont généralement au format décimal, sauf indication contraire. Tout chiff
indicatg¢ur sous-entend le format décimal.

Les valeurs des chiffres binaires se situent dans la plage 0 a 4.
Les valeurs des chiffres décimaux se situent dans la plage'0 a 9.

Les valeurs des chiffres hexadécimaux se situent“dans les plages 0 a 9 et A a F
indiquées par “hex”.

he.

ond au

f[e sans

et sont
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5 Modéle de référence pour la spécification de transfert normalisé

5.1 Diagramme fonctionnel de référence pour compteur a paiement générique
Supply
network
IEC 62055-4x series and IEC 62055-5x series
connected supply N
Supply Interface g )
% Moncton Meter tertce Toker
3 function . . CarPar
3 Metering unction
| function
" metered supply Meter 3
3 Application |
; Process Display functions |
| P User
! . P Interface
‘ Delivery ) ¢ 1
1 . Recording functiehs > |
! function |
‘ Time i
| function Securityfunctions ) |
Load Interface
delivered supply
Load
circuit
IEC
Anglais Francgais
Tokep Jeton
Tokep Carrier. Support de jeton
Tokep Carrier to Meter Interface function Fonction de I'interface Support de jeton/Compteur
Accobnting-function Fonction-de-comptabilisation

Metering function

Fonction de comptage

Delivery function

Fonction de livraison

Supply network

Réseau d’approvisionnement

Load circuit

Circuit de charge

metered supply

alimentation comptée

delivered supply

alimentation livrée

connected supply

alimentation connectée

Display functions

Fonctions d’affichage

Recording functions

Fonctions d’enregistrement

Test functions

Fonctions d’essai

Security functions

Fonctions de sécurité
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Anglais Francais
Time function Fonctions de temps
Meter Application Process Processus d’application de compteur
Supply Interface Interface d’alimentation/approvisionnement
Load Interface Interface de charge
User Interface Interface utilisateur
IEC 62055-4x series and IEC 62055-5x series Série IEC 62055-4x et série IEC 62055-5x
Figure 1 — Organigramme fonctionnel d'un compteur
a paiement générique a dispositif unique
Dans Un compteur a paiement a dispositif unique, toutes les fonctions essentiellgs sont
logées [dans une seule enceinte, comme représenté a la Figure 1, alors que dans,un cgmpteur
a paiement a dispositifs multiples, il est possible que le TokenCarrierToMetéerlnterfdce soit
logé dgns une enceinte séparée.
La série IEC 62055-4x traite principalement du protocole de couchg \application et la série
IEC 62055-5x du protocole de couche physique de la TokenCarrierToMeterinterfgce. Le

Token(

Dans |
partie i
Couchs

6.1.2.3).

NOTE |

Dans tous les cas, il doit y avoir une seule mise en ceuvre de la Couche application e

donc y
ouad
physiqt

Pour une description plus complete des classes de fonctions des compteurs a paieme

PMEC T

arrier est inclus dans la Couche physique.

tégrante du compteur a paiement dans laquelle{sont hébergées les fonction
application de la TokenCarrierToMeterInterfacé. et, donc, un DRN lui est alloy

es MeterFunctionObjects font I'objet d'une discussion plus approfondie en 5.5.

avoir un seul DRN associé a un compteur a paiement, qu'il soit a un dispositif
spositifs multiples, méme s'il peut y avoir plus d'une mise en ceuvre de la
e dans le méme compteur a paiement.

R 62055-21.

présent document, le Decoder (décodeur, voir Article 3) est défini comme ¢tant la

5 de la
é (voir

t il doit
unique
Couche

nt, voir
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5.2 Modeéle de référence de protocole STS

METER
Application
Process

POS
Application
Process

fffffffffffffffff »  MeterFunctionObjects

—
g 9
Lh Companion Specifications
§ 6.16.2 63 Key Management
APDU APDU
g
u
T 6.4 Application Layer Application Layer 7.2
6.5 Protocol Protocol 73
.
\ 4
2
@
N Physical Layer Physical Layer
£ Protocol Protocol
[¥a}
o
3
o Token Carrier J
J
POSToTokenCarrierinterface TokenCarrierToMetérinterface
IEC
Légendq
APDU ApplicationProtocolDataUnit: interface de données au protocole de couche application
TCDU TokenCarrierDataUnit; interface de données au protocole de couche physique
Les réféfgences des numéros d'articles/paragraphes pertinents dans le présent document sont indiquées g cété de
chaque gncadré.
Anglais Francgais
Tokep Carrier Support de jeton
Phys|cal Layer Protocol Protocole de couche physique
Applipation Layer Pratocol Protocole de couche application
TCDY TCDU
METER Application Process Processus d’application COMPTEUR
POS |Application Process Processus d’application POS
APDY APDU

IEC 62055-5x series

Série IEC 62055-5x

Key Management

Gestion de clés

Companion Specifications

Spécifications d’accompagnement

Figure 2 — STS modélisée comme une pile protocolaire OSI réduite a 2 couches

La STS est un protocole de transfert sécurisé de données entre un POS et un compteur a
paiement utilisant un support de jeton comme support de transfert. Le protocole de couche
application traite des jetons et des fonctions et processus de chiffrement, alors que le
protocole de couche physique traite du codage réel des données du jeton sur un support de
jeton (voir Figure 2).

Exemples des dispositifs supports de jetons physiquement transportables: les numériques,
les cartes magnétiques, les cartes a mémoire et les clés a mémoire. Exemples de supports de
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jetons virtuels: modem RTPC, modem RNIS, modem GSM, modem GPRS, modem radio,
modem PLC, connexions en infrarouge, connexions LAN et WAN, et connexion locale directe.
Ces supports sont définis dans la série IEC 62055-5x.

Il faut remarquer que bien que le modele décrive principalement un protocole d’'un POS a
support de jeton vers un compteur a paiement, le méme protocole est également applicable a
tout autre dispositif qui exige de communiquer avec le compteur a paiement, par exemple
CIS, SIG ou TSP portatif.

Bien qu'une architecture OSI réduite a 2 couches soit suivie dans le présent document, elle
n'exclut pas une extension future pour inclure plus de couches si besoin est. Elle n'interdit
pas non plus que le réalisateur intercale des couches supplémentaires entre les deux
couches présentées dans le modéle.

L'APDU est linterface de données au protocole de couche application, spécifiée dans
I'lEC 62055-41, tandis que la TCDU est l'interface de données de support de jeton, spécifiée
dans lal série IEC 62055-5x.

La STY dans le présent document définit un protocole de transfert de' données unidiregtionnel
(a2 savqir du POS vers le compteur a paiement), bien que le modéele de référence pérmette
égalemient un protocole de transfert bidirectionnel, qui peut étre/une exigence dans ung¢ future
révision du présent document.

5.3 FKlux de données du POSApplicationProcess vers.le TokenCarrier

Le flux de données du POSApplicationProcess\wers le TokenCarrier est présenté a
la Figure 3.

POS APDU TCDU Connector Token (Qarrier

Process

Application Layer Physical Layer

Application .
. :

L4 . .
i 1
‘ ‘
‘ ‘
‘

‘ ‘
‘ ‘
‘ ‘
‘ ‘
‘ ‘
! :
!

‘ ‘

| N N
| 3 (IEC 62055-41) (IEC 62055-5x)
Token s . TCDUGeneration

: TokenData ] : EncodeToken :.
KeyAttributes
— — EncodelD
IDRec6rd — —»Q—.—»@
ICT PrintText
> r— e — e

PRNRecord
N J
hd
specific to each TokenCarrierType
IEC

Anglais Francgais
specific to each TokenCarrierType Spécifique a chaque TokenCarrierType
POS Application Process Processus application POS
APDU APDU (Unité de données de protocole de couche

Application)

Application Layer (IEC 62055-41) Couche application (IEC 62055-41)
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Anglais Frangais
TCDU TCDU (Unité de données de support de jeton)
Physical Layer (IEC 62055-5x) Couche physique (IEC 62055-5x)
Connector Connecteur
Token Carrier Support de jeton
Token Jeton
TCT Type de support de jeton

Figure 3 — Flux de données du POSApplicationProcess vers le TokenCarrier

Le PO$ApplicationProcess présente a TAPDU Ile jeton accompagné des KeyAttributes de la

DecodgrKey qui doit étre utilisée pour chiffrer le jeton. Le protocole de couche app

ication

génere|la DecoderKey, chiffre le jeton et présente les TokenData obtenues dansyla TCDU. Le
protocdle de couche physique code les TokenData sur le TokenCarrier. \En” optipn, les

donnégs d'identification du compteur a paiement peuvent également étre« codées

sur le

TokenQarrier (voir 5.2.4 dans I'l|EC 62055-51:2007, par exemple), ainsi que le texte imprimé

sur la qurface extérieure (voir 5.1.5 dans I'l|EC IEC 62055-51:2007, partexemple). Cett¢

partie

du prog¢essus se termine essentiellement avec le codage des donnges sur le TokenCarrier,

aprés quoi le TokenCarrier est transporté vers le compteur a paiement (habituellement
client), |ou il est introduit dans le compteur a paiement via la TokenCarrierinterface.

5.4

Flux de données du TokenCarrier vers le MeterApplicationProcess

par le

Le flux de données du TokenCarrier vers le MeterApplicationProcess est présgnté a

la Figute 4.
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Anglais Francgais
Physical Layer (IEC 62055-5x) Couche physique (IEC 62055-5x)
TCDU TCDU
Application Layer (IEC 62055-41) Couche application (IEC 62055-41)
APDU APDU
Meter Application Process Processus application compteur
Correction Correction
Token Jeton
Result Résultat
specific to each TokenCarrierType spécifique a TokenCarrierType

Figure 4 — Flux de données du TokenCarrier vers le MeterApplicationProcesps

Le progessus d'introduction du jeton en provenance du TokenCarrier varie selén;te TCT. De
méme,|[la nature du connecteur varie en fonction du TCT, dont un exemple ‘peut ¢tre un
clavier [humérique ou un dispositif lecteur de carte magnétique prenant en charge les stipports
de jetoh unidirectionnel tels que spécifiés dans I'lEC 62055-51.

Lorsque d'autres types de connecteurs sont exigés pour prendre en‘charge d'autres types de
supporfs de jeton, tels qu'un dispositif de lecteur de clé a mémoire ou un conpecteur
enfichable a partir d'un terminal de saisie portable agissant comme support de jeton |virtuel.
De telg supports de jeton doivent alors étre spécifiés dans(des parties supplémentaifes des
futures|IEC 62055-5x.

Le profocole de couche physique lit les données du_jeton saisies et fournit une rétrpaction
correctlve immédiate a I'utilisateur (voir 6.3 de JFIEC 62055-51:2007, par exempl¢). Les
donnégs du jeton saisies sont présentées dans la TCDU, d'ou le protocole de pouche
application extrait le jeton par une opération” appropriée de déchiffrement, validgtion et
authentification, dont les résultats sont présentés au MeterApplicationProcess dans I|[APDU.
Apres fraitement et exécution de l'instrugtion a partir du jeton, le MeterApplicationRrocess
indiquel le résultat dans I'APDU pour que le protocole de couche application entreprenne une
action tiltérieure. Cela provoque normalement I'annulation du TID et la remise de l'instfuction,
par l'infermédiaire de la TCDU, au jprotocole de couche physique de parachever le progcessus
de saigie de jeton par I'effacement des données du jeton (le cas échéant) ou par I'€criture
d'autres données pertinentes sur le TokenCarrier selon ce qui peut étre approprié.

Pour certains types de-TokenCarrier (un support de jeton virtuel a grande vitesse, par
exemple), le protocaelede couche physique peut utiliser une fonction de verrouillage d¢ saisie
de jetoph pour proteger le compteur a paiement contre des tentatives de fraude. Typigyement,
une telle fonction de verrouillage ralentit le débit effectif, auquel les jetons peuvent étre
introdulfts parliinterface du support de jeton particulier (voir 6.6.7 de I'|EC 62055-52:2008 par
exemple),

5.5 MeterFunctionObjects / spécifications d'accompagnement

La Figure 1 permet de constater que la TokenCarrierToMeterInterface, qui inclut également le
TokenCarrier, est traitée dans la série IEC 62055-4x et la série IEC 62055-5x. Les
MeterFunctionObjects restants qui figurent dans le diagramme sont définis dans des
spécifications d'accompagnement et ne sont pas normatifs dans le présent document.

Les spécifications d'accompagnement (voir Figure 2) relévent du contréle administratif (voir
Article C.9) de la STS Association et servent a définir la fonctionnalité d'un compteur a
paiement de fagon normalisée, en utilisant une approche orientée objet.
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5.6 Numéros de référence des transactions

Payment Meter

associated with
y
transaction
[ MeterPAN ) reference number
comprises
y y A
[ [IN I IAIN / DRN IPANCheckDigit)
comprises
A y y
( MfrCode I DSN IDRNCheckDigit)
IEC
Anglais Frangais
Payment| Meter Compteur a paiement
associated with associéa
Transactjon reference number Numéto, de référence de la transaction
IIN Numeéro d'identification d'émetteur
IAIN / DRN Numéro d'identification de compte individuel /Numéro| de
référence de décodeur
comprisgs comprend
DSN Numéro de série de décodeur
Figure 5 — Composition d'un numéro de référence de transaction

Le nunéro de référenee.de transaction comprend les éléments de données et leurs rglations
tels qu¢ présentés a la-Figure 5.
Une transactioh)a base de jeton (voir Article 3) constitue une activité financiére qu'il est
nécesspire de-traiter conformément aux bonnes pratiques financieres normalisées.
Le Pr maryAN‘mm’rNumhpr (PAN) sert 3 étiquptpr des pnrpgiq’rrpmpn’m, messages,

demandes, autorisations et notifications de transaction, dans lesquels les deux parties
prenantes de la transaction sont identifiables de fagon unique.

Un compteur a paiement est ainsi associé de fagon unique a un MeterPAN, un numéro
composé constitué de I'lIN et de I'lAIN/DRN, qui, a son tour, comprend le MfrCode et le DSN
(voir 6.1.2).
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6 Protocole de couche application POSToTokenCarrierinterface

6.1 APDU: ApplicationProtocolDataUnit

6.1.1 Eléments de données dans I'APDU

L'APDU, qui est l'interface de données entre le POSApplicationProcess et le protocole de

couche application, comprend les éléments de données indiqués dans le Tableau 1.

Tableau 1 — Eléments de données dans I'APDU

Elément Contexte Format Référence
MeterPAN MeterPrimaryAccountNumber d'identification du compteur a paiement 18 chiffres 6.1.2
TCT Désigne quel TokenCarrierType il convient d'utiliser dans le

protocole de couche physique pour transporter le jeton vers le 2 chiffres 6.1.3
compteur a paiement
DKGA Dgs[gne quel DecoderKeyGenerationAlgorithm doit étre utilisé pour > ohiffres 6.1.4
générer la DecoderKey
EA Désigne guel algorlthme de chiffrement doit étre utilisé pour chiffren 2 chiffres 6.15
les données du jeton
SGC DeS|gne le SupplyGroupCode auquel le compteur a paiement.est 6 chiffres 6.1.6
alloué
TI Désigne le Tariffindex auquel le compteur a paiement €st relié 2 chiffres 6.1.7
KRN Désigne le KeyRevisionNumber sur lequel la Decoderkey se trouve .
N ; 1 chiffre 6.1.8
(tel qu’hérité de la VendingKey)
KT Désigne le KeyType sur lequel la DecoderKey:se trouve 1 chiffre 6.1.9
KEN Nombre associé a la VendingKey et a une~DecoderKey qui détermine .
. . ) 8 bits 6.1.10
la durée pendant laquelle la clé reste valide
BaseDat¢ Date et heure de départ a partir desquelles est calculé un TID 2 caractéres 6.1.12
ASCII 5.5.3.6
Token Les données du jeton réellgs a transférer au compteur a paiement .
. - 66 bits 6.2.1
avant chiffrement et trait€ment
IDRecorg Données d'identification facultatives qui doivent étre codées sur la
carte d'identification d'un compteur a paiement ou sur un support de 35 chiffres Tableau 2
jeton avec le jeton
PRNRec¢rd Des donnégs d'impression facultatives destinées a étre imprimées en
méme temps’que le codage du jeton sur le TokenCarrier. Certains
supports-de jeton tels que les dispositifs de carte magnétique sur
papier'permettent l'impression sur la surface de la carte elle-méme Texte non o
et 'cette opération peut étre intégrée avec le dispositif de codage de défini
cafrte magnétique. Le contenu et le format ne sont pas spécifiés et
cthaque systéme peut les définir a sa discrétion selon ses exigences
particuliéres.
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L'IDRecord facultatif comprend les éléments de données consignés dans le Tableau 2.

Tableau 2 — Eléments de données dans I'IlDRecord

Elément Contexte Format Référence
MeterPAN MeterPrimaryAccountNumber d'identification du compteur a paiement 18 chiffres 6.1.2
DOE Date d'expiration facultative des données d'identification telles que 4 chiffres

codées sur la carte d'identification d'un compteur a paiement ou le 6.1.11
support de jeton (voir I'lEC 62055-51 pour un exemple)
TCT Indique quel TokenCarrierType est associé a ce MeterPAN 2 chiffres 6.1.3
EA Indique quel algorithme de chiffrement est associé a ce MeterPAN 2 chiffres 6.1.5
SGC Indique quel SupplyGroupCode est associé a ce MeterPAN 6 chiffres 6.1.6
TI Indique quel Tariffindex est associé a ce MeterPAN 2 chiffres 6.1.7
KRN Indique quel KeyRevisionNumber est associé a ce MeterPAN (tel 1 chiffre 1.8

qu’hérité de la VendingKey)

6.1.2 MeterPAN: MeterPrimaryAccountNumber
6.1.2.1 Eléments de données dans le MeterPAN

Le MejerPAN est un numéro d'identification unique pour’chaque compteur a pgiement
conforme a la STS. |l comporte les 3 parties données dans:le Tableau 3.

Tableau 3 — Eléments de données dans le MeterPAN

Elément Contexte Format Référence

IIN IssuerldentificationNumber 4/6 chiffres q.1.2.2

IAIN / DRN IndividualAccountldentificationNumber /

DecoderReferenceNumber 11/13 chiffres g1.23

PANChgckDigit | Résultat d’'une formule pour vérifier I'intégrité de I'lIN et de

AIN 1 chiffre q.1.2.4

NOTE |Le premier chiffre de I'lIN «est’le chiffre de poids fort du MeterPAN a 18 chiffres et le PANCheckDigit est
le chiffr¢ de poids faible.

Voir aussi Annexe€ pour le Code de bonnes pratiques de gestion de cet élément de
donnésgs.

6.1.2.2 HIN: IssuerldentificationNumber

L'lIN est un nombre unique de 6/4 chiffres qui définit un domaine, sous lequel d'autres valeurs
d'lAIN (c’est-a-dire des valeurs de DRN) peuvent étre émises pour étre utilisées au sein de ce
domaine défini.

Pour les DRN de 11 chiffres, I'lIN doit étre égal a 600727 et pour les DRN de 13 chiffres, il
doit étre égal a 0000.

Voir aussi C.4.2 pour la gestion de cet élément de données.
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6.1.2.3 IAIN: IndividualAccountldentificationNumber/
DRN: DecoderReferenceNumber
6.1.2.3.1 Eléments de données dans I'lAIN / DRN

Un DRN unique doit étre alloué au dispositif qui exécute le protocole de couche application
dans un compteur a paiement conforme a la STS.

NOTE Dans un grand nombre de systemes, la partie «décodeur» est intégrée a la partie de comptage et, donc, le
DRN peut étre synonyme du numéro de série de compteur.

Le DRN est un nombre de 11/13 chiffres constitué des éléments de données indiqués dans le
Tableau 4.

Tableau 4 — Eléments de données dans I'lAIN / DRN

Elément Contexte Format Réfgrence
MfrCodg Nombre pour i(_:lentifier de fagon unique un constructeur de 2/4rchiffres 6.1232
compteur a paiement
DSN Numéro de série a huit chiffres alloué par le constructeur 8 chiffres 6.1.2.3.3
DRNCHeckDigit Check Digit (Vérification du chiffre); Formule pour vérifier, 1 chiffre

lintégrité du MfrCode et du DSN 6.1.2.3.4

NOTE |[Le MfrCode est constitué des 2/4 chiffres de poids fort du DRN(de 11/13 chiffres et le DRNCheckDigit
est le chiffre de poids faible.

Les valeurs du MfrCode doivent toujours étre justifiées a droite et complétées de 0 a gauche.

Le DSN doit étre justifié a droite et complété.de 0 a gauche pour obtenir une chalne cgmpléte
de 8 cHiffres.

6.1.2.3|2 MfrCode: ManufacturerCode

Le MfrCode est un nombre de-2/4 chiffres qui doit étre utilisé pour identifier de fagon|unique
le consfructeur du compteur a ‘paiement.

La STY Association foutnit un service pour l'allocation des valeurs de MfrCode pour identifier
de fagdn unique les constructeurs afin d'assurer l'interopérabilité des matériels confornjes a la
STS.

Les valeurs dexMfrCode 00 et 0100 sont réservées aux essais de certification de produit et ne
doiveni pas étre utilisées dans les matériels de fabrication.

Voir aussi C.4.3 pour la gestion de cet élément de données.

6.1.2.3.3 DSN: DecoderSerialNumber
Le DSN est un numéro de série unique a 8 chiffres qui est généré en interne par le

constructeur. Chaque constructeur est responsable de I'unicité du DSN en ce qui concerne
son MfrCode.

Voir aussi C.4.4 pour la gestion de cet élément de données.

6.1.2.3.4 DRNCheckDigit

Le DRNCheckDigit est un chiffre unique utilisé pour valider I'intégrité des valeurs du MfrCode
et de DSN lorsqu'elles sont saisies manuellement ou lues par une machine. Il s'agit d'un
chiffre de vérification modulo 10, calculé a I'aide de la formule de Luhn, comme représenté
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dans I'Article B de I'ISO/IEC 7812-1:2006. Il est calculé sur les 10/12 chiffres précédents du
DRN généré par la concaténation des valeurs du MfrCode et du DSN.

6.1.2.4 PANCheckDigit

Le PANCheckDigit est un chiffre unique utilisé pour valider I'intégrité des valeurs de I'lIN et de
I'lAIN lorsqu'elles sont saisies manuellement ou lues par une machine. La méthode utilisée
pour calculer la valeur de PANCheckDigit est donnée en 4.4 de I'lSO/IEC 7812-1:2006. Cette
valeur est calculée sur les 17 chiffres précédents du MeterPAN généré par la concaténation
des valeurs de I'lIN et de I'lAIN.

6.1.3 TCT: TokenCarrierType

Il s'agitl d'un nombre de 2 chiffres utilisé pour identifier de fagon unique le type dulstpjport de
jeton slir lequel il convient de coder le jeton pour son transfert vers le compteur\a palement.
Les valeurs pour les types de supports de jeton sont données dans le Tableau)5.

Tableau 5 — Types de supports de jeton

Codqg TokenCarrier Commentaires
00 Réservé Pour affectation future par la STS.Association
01 Carte magnétique Telle que définie dans I'lECG.62055-51
02 Numérique Tel que défini dans I'EC 62055-51
03-06 Réservé Systémes existantsyutilisant des technologies de support de jeton
propriétaires
07 Support de jeton virtuel (Virtual | Tel que définidans I'lEC 62055-52
Token Carrier (VTCO07))
08 DLMS_COSEM_VTC (VTCO08) Type de‘support de jeton virtuel pour le transport des jetojs STS

sur DEMS/COSEM

08-99 Réservé Pour affectation future par la STS Association

NOTE |TCTO8 est prévu pour une norme future.

Les valeurs inférieures a 1Q doivent étre justifiées a droite et complétées de 0 a gauche (par
exemple: 01, 02-09).

6.1.4 DKGA: DecoderKeyGenerationAlgorithm

Il s'agif d'un nombre de 2 chiffres utilisé pour identifier de fagon unique I'algorithme qui doit
étre utilisé pour générer la DecoderKey. Les valeurs des codes de DKGA sont donnégs dans
le Tableau, 6.
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Tableau 6 — Codes de DKGA

Code Algorithme DKG Commentaires Référence
00 Réservé Pour affectation future par la STS Association X
01 DKGAO01 Nombre réd‘uit des premiers, compteurs ? paiement existants 6.5.3.3
conformes a la STS. Annulé et remplacé par DKGA02
02 DKGAO02 Systéme utilisant la dérivation de 64 bits DES de VendingKey 6.5.3.4
03 DKGAO03 Systéme utilisant la double dérivation de DES de VendingKey 6.5.3.5
04 DKGAO04 Systéme utilisant la dérivation de KDF-HMAC-SHA-256 de 6.5.3.6
VendingKey
05-99 Réservé Pour affectationfuture parla-STS Association X

DKGAOpR est I'algorithme a utiliser pour les systémes actuels, soumis aux critéres pour DKGAO1.
DKGAORB est déconseillé et ne doit pas étre utilisé pour les nouveaux produits.

DKGAOH4 doit étre déployé avant ou conjointement avec I'introduction des compteurs en utiliSant le codg EA 07
ou 11. Yoir aussi 6.1.5.

Les valeurs inférieures a 10 doivent étre justifiées a droite et complétées de 0 a gauche (par
exemple: 01, 02-09).

6.1.5 EA: EncryptionAlgorithm
Il s'agif d'un nombre de 2 chiffres utilisé pour identifier de fagon unique I'algorithme qui doit

étre utilisé pour chiffrer les données du jeton. Leswaleurs des codes EA sont données fdans le
Tableal 7.

Tableau'7 — Codes EA

Code EncryptionAlgorithm Commentaires Référence
00 Réservé Pour-affectation future par la STS Association X
01-06 Réservé Systemes propriétaires existants X
07 STA Sys_té_,-mes utilisapt I'algorithme de transfert normalisé tel que 6l5.4.1
défini dans le présent document
08 Réservé Systémes propriétaires existants X
Systémes utilisant I'algorithme de chiffrement de données tel
09 DEA que défini dans I'ANSI X3.92 55
10 Réserveé Systémes propriétaires existants X
Systémes utilisant 'algorithme de chiffrement tel que défini s
1 METY dans I'ISO/IEC 18033-3 comme pour MISTY1 5.6
12-99 Réservé Pour affectation future par la STS Association X

EA 09 est déconseillé et ne doit pas étre utilisé pour les nouveaux produits.

Les valeurs inférieures a 10 doivent étre justifiées a droite et complétées de 0 a gauche. Par
exemple: 01, 02-09.

6.1.6 SGC: SupplyGroupCode

Il s'agit d'un nombre unique de 6 chiffres alloué a une entreprise de distribution, qui est
enregistré au sein du KMS. Il est utilisé pour identifier de fagon unique un sous-groupe de
compteurs a paiement au sein du domaine de fourniture ou de distribution de I'entreprise de
distribution. Chaque SupplyGroup a une ou plusieurs VendingKeys qui lui est (sont)
associée(s). Chaque compteur a paiement dans le SupplyGroup a une DecoderKey dérivée
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de 'une de ces VendingKeys. L'autorisation des ventes de jetons est donc commandée par la
distribution sélective de tels VendingKey et SGC a des agents de vente de jetons habilités
exploitant des services POS pour le compte d'entreprises de distribution. La gestion des SGC
et la gestion des VendingKey relévent entierement du contréle du KMS et sont soumises a un
tel Code de bonnes pratiques.

Les valeurs inférieures a 6 chiffres décimaux doivent étre justifiées a droite et complétées de
0 a gauche. Par exemple: 000001, 000002..000009.

Le SGC hérite son type de l'attribut KT de la VendingKey (voir 6.5.2.2.1), a laquelle il est
associé selon le Tableau 8. Un SGC donné peut hériter simultanément plus d’'un KT au cours
de sa durée de vie en service.

Tableau 8 — Types de SGC et types de clés

< | Typedesac TR de Yendingkey TR de Dacodery
0 Initialisation Non spécifié DITK
1 Default (par défaut) VDDK DDTK
2 Unique VUDK DUTK
3 Common (commun) VCDK DCTK

Voir aupsi C.3.2 pour le Code de bonnes pratiques de<gestion de cet élément de données.

6.1.7 TI: Tariffindex

Nombr¢ de 2 chiffres associé a un tarif \particulier qui est alloué a un consommateur
particu}er. La maintenance et le contenu des tableaux tarifaires relévent de la responjsabilité
de I'enfreprise de distribution.

Les valeurs inférieures a 10 doivent étre justifiées a droite et complétées d’'un 0 a pauche
(par expmple: 01, 02.. 09).

Le Tl et également codéwdans la DecoderKey, ce qui signifie que le passage d’un clignt d'un
Tl a I'autre, doit également entrainer un changement de sa DecoderKey (voir 6.5.2.1).

NOTE Ille codage de“cette valeur lorsqu'elle est utilisée dans le ControlBlock pour la génération dg clé de
décodeuf (voir 6.5,3:2) se présente sous forme de deux chiffres hexadécimaux, alors que le codage tel pu'utilisé
dans le jpton Set2ndSectionDecoderKey (voir 6.2.7.3) se présente sous forme d'un nombre binaire de 8 bjts. Dans
ces cas,|un index*de tarif de 99 en décimal est codé en une chaine binaire, respectivement 10011001 et 0110

0011.

Voir aussi I'Atticle C.10 pour le Code de bonnes pratiques de gestion de cet element de
données.

6.1.8 KRN: KeyRevisionNumber
Il s'agit d'un nombre de 1 chiffre dans la plage 1 a 9 qui identifie de fagon unique une

VendingKey au sein d’un SupplyGroup. La DecoderKey d’'un compteur a paiement est
associée au SGC et au KRN de la VendingKey de laquelle elle est dérivée.

Voir 6.5.2.5 pour une définition détaillée de cet élément de données.
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6.1.9 KT: KeyType
Il s'agit d'un nombre de 1 chiffre dans la plage 0 a 3 associé a une propriété de la

VendingKey et, donc aussi, a la DecoderKey correspondante, qui est dérivée de Ila
VendingKey.

Voir 6.5.2 pour une définition détaillée de cet élément de données.

6.1.10 KEN: KeyExpiryNumber

Un KEN est associé a chaque VendingKey par le KMS et définit le moment ou VendingKey et
toute DecoderKey correspondante expireront, aprés quoi, moyennant certaines concessions,
il devient invalide pour une utilisation future.

Le KEN correspond aux 8 bits de poids fort du TID de 24 bits. Aucun identificateur de jeton
dont lep 8 bits de poids fort sont supérieurs au KEN d'une clé donnée ne peut.étre chfiffré ou
déchiffté avec la clé en question.

Voir 6.%.2.6 pour une définition détaillée de cet élément de données.
Voir augsi C.3.4 pour le Code de bonnes pratiques de gestion de.cet élément de donnéles.

6.1.11 | DOE: DateOfExpiry

L'utilisdtion de cette date est facultative et elle est associée a une période de validité gour les
donnésgs relatives a I'identité qui sont codées sur un.dispositif support d'identité. Par exemple:
carte d'identification de compteur a paiement<leu second enregistrement codé [sur le
TokenGarrier avec les données du jeton. Dans.ertaines mises en ceuvre, il s'est avéfré utile
de laigser le consommateur rapporter un*support de jeton utilisé pour qu'il s¢it son
identifigation de décodeur au POS lorsqu'illachéte son prochain jeton. (Voir 5.1.4 et|5.2.4.9
de I'ECQ 62055-51:2007, par exemple).

Cette dfte peut également étre utilisée, par exemple, dans les cas ou un tarif concessipnnaire
a été accordé a un client pendant une durée limitée. La date codée est le dernigr mois
pendant lequel la carte est validé.

DOE egt au format AAMMWet doit toujours contenir 4 chiffres.

Lorsque AA ou MM:est inférieur & 10, il doit étre justifié a droite et complété d’'un 0 a pauche
(par expmple: 04502, 09, etc.).

Lorsque la DOE dans I'IDRecord n'est pas utilisée, alors AAMM = 0000.

Les valeurs du code de DOE pour I'année et le mois sont données dans le Tableau 9 et le
Tableau 10.

Tableau 9 — Codes de DOE pour I'année

AA Représente

00 2000 ou alors la DOE n'est pas utilisée (voir aussi le Tableau 10)

01-78 2001 — 2078
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Tableau 10 — Codes de DOE pour le mois

MM Représente

00 La DOE n'est pas utilisée (voir aussi le Tableau 9)
01-12 janvier — décembre
13 -99 Non valide

6.1.12 BDT: BaseDate

La BaseDate est un marqueur date et heure a partir duquel un identificateur de jeton (TID) est

calculé|(voir 6.3.5 pour l'utilisation de la BaseDate afin de calculer un TID).

BaseDate est indiquée par rapport au fuseau horaire de temps universel coordonng (TYC).

Afin de|tenir compte du fait que le TID de 24 bits passe par zéro environ tous les 31 ans, trois
valeurs| de BaseDate sont définies et sont indiquées dans le Tableau 11.

Tableau 11 — Représentation de BDTF

Date Représentation de BDT
01 Janvier 1993, 00:00:00 TUC 93
01 Janvier 2014, 00:00:00 TUC 14
01 Janvier 2035, 00:00:00 TUC 35

6.2 Jetons

6.2.1

L'élém

Format de définition de jeton

nt TokenData dans I'APDU, est un nombre binaire de 66 bits constitué de plusieurs

champs d'éléments de données plus petits, selon lesquels divers procédés sont initiés dans le

Meter
comptelur a paiement.

Le format de définition pour les jetons de 6.2.2 a 6.2.14 est donné dans le Tableau 12.

Tableau 12 — Format de définition de jeton

plicationProcess et divers bits d'informations sont transférés aux registfes du

Nom d'glément . de données Exemple: Class (c'est-a-dire: Classe), SubClass (c'est-a-dire: Sous-classe),
RND, TID, Amount (c'est-a-dire: Montant), CRC, etc.
Nombré-de_bits Exemple: 2 bits 4 bits, 24 bits 16 bits—etc-
Plage de valeurs Exemple: 1, 2, 5-15, etc.
6.2.2 Classe 0: TransferCredit
Class SubClass RND TID Amount CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
0 = électricité
1=eau
0
2 =gaz
3 = temps
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Class SubClass S&E TID Amount CRC_C
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
4 = monnaie associée a |'électricité
5 = monnaie associée a I'eau
0 6 = monnaie associée au gaz
7 = monnaie associée au temps
8-15 = affectation future

Action: Transférer au compteur a paiement le crédit de valeur telle que définie par le champ

Amoun;fs (montant) (voir 6.3.6) et pour le type de service tel que défini dans le |champ
SubClass (sous-classe).
6.2.3 Classe 1: InitiateMeterTest/Display
Class SubClass Control (c'est-a-dire: Controle) MfrCode CRC
2 bits 4 bits 36/28 bits 8/16 bits 16 bits
1 0 = définie par STS Le contrdle de position de bits du 0°(8 bits)
numéro d'essai/affichage pour les
codes de constructeur de 2 chiffres.
Utiliser 36 bits.
1 1 = définie par STS Le contrdle de position de bits_du 0 (16 bits)
numéro d'essai/affichage pouh les
codes de constructeur de\4 chiffres.
Utiliser 28 bits.
1 2-5 = réservées pour une Réservé pour une affectation future Réservé pour une
affectation future par la par la STS Association. affectation future
STS Association. par la STS
Association.
1 6-10 = usage propriétaire. | Pour les\codes de constructeur de 4 0100-9999 (16 bits)
chiffres. Si non utilisé, mettre a zéro
(28bits)
1 11-15 = usage Pour les codes de constructeur de 2 00-99 (8 bits)
propriétaire. chiffres. Si non utilisé, mettre a zéro
(36 bits)
Action:|Initier la fonction d'essai ou d'affichage dans le compteur a paiement conformément
au schg¢ma binaire‘défini dans le champ Control (voir 6.3.8).
Un compteur-ayant une valeur de MfrCode a 2 chiffres doit prendre en charge le foqmat de
champ [Control de 36 bits et peut également éventuellement prendre en charge le format de
champ [Control de 28 bits.

Un compteur ayant une valeur de MfrCode a 4 chiffres doit prendre en charge le format de
champ Control de 28 bits et peut également éventuellement prendre en charge le format de
champ Control de 36 bits.

6.2.4 Classe 2: SetMaximumPowerLimit
Class SubClass RND TID MPL CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 0

Action: Charger le registre de limite de puissance maximale dans le compteur a paiement
avec la valeur donnée dans le champ MPL (voir 6.3.9).
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Class SubClass RND TID Register CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 1

Action: Vider le registre de crédit correspondant tel qu'indiqué par le champ Register (voir
6.3.13) dans le compteur a paiement a zéro.

6.2.6 Classe 2: SetTariffRate
Clasg SubClass RND TID Rate CRC
2 bitg 4 bits 4 bits 24 bits 16 bits 16 bits
2 2
Action:|Charger le registre tarifaire dans le compteur a paiement aveg\la valeur donnde dans

le champ Rate (voir 6.3.11).

Ce jeton est réservé pour une définition future par la STS Assogjation.

6.2.7
6.2.7.1

Pour |
ensem

L’ensemble de deux jetons doit é&tre composé des jetons suivants:

Jeton de changement de clé défini pour le transfert de la DecoderKey de b4 bits

Généralités

s transferts de DecoderKey de 64 bits, ‘le décodeur doit prendre en charge un
le de deux jetons et éventuellement unlénsemble de trois jetons.

o SetflstSectionDecoderKey;

e SetPndSectionDecoderKey.

L’ensemmble de trois jetons doit étre composé des jetons suivants:

e Jetdn Set1stSectionDecoderKey;
e Jeton Set2ndSectionDecoderKey;
o Jetdn Set3rdSectionDecoderKey.
6.2.7.2 Classe 2: Set1stSectionDecoderKey
Clasg SubClass KENHO KRN RO 3KCT KT NKHO CRC
2 bits 4 bits 4 bits 4 bits | 1bit | 1bit | 2 bits 32 bits 16 bits
2 3 1-9 0-1 0-1 0-3

Action: Charger le DecoderKeyRegister avec la 1re moitié de la nouvelle DecoderKey. Voir

8.9 pour le traitement de ce jeton.

Pour les décodeurs qui prennent en charge I’ensemble de trois jetons, le champ 3KCT doit
étre mis a 1 si 'ensemble comporte le jeton Set3rdSectionDecoderKey. Ce champ doit étre
mis a 0 si 'ensemble ne comporte pas le jeton Set3rdSectionDecoderKey.
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6.2.7.3 Classe 2: Set2ndSectionDecoderKey
Class SubClass KENLO Tl NKLO CRC
2 bits 4 bits 4 bits 8 bits 32 bits 16 bits
2 4 0-99

Action: Charger le DecoderKeyRegister avec la 2° moitié de la nouvelle DecoderKey. Voir 8.9
pour le traitement de ce jeton.

6.2.7.4 Classe 2: Set3rdSectionDecoderKey
Class SubClass SGC Res_A CRC
2 bits 4 bits 24 bits 20 bits 16 Bits
2 8 0-999999 0

NOTE |Les valeurs SGC 1000000 — 16777215 sont réservées par la STS Association_pour une aff¢ctation
future.

Les bit4 réservés Res_A doivent étre mis a 0.

Action:| Charger le DecoderKeyRegister avec le SGC de la<nouvelle DecoderKey. Voir 8.9
pour leftraitement de ce jeton.

6.2.8 Jeton de changement de clé Key défini pour le transfert de la DecoderKey de
128 bits
6.2.8.1 Généralités

Pour lgs transferts de DecoderKey de @28 bits, le décodeur doit prendre en charge un
ensemble de quatre jetons.

L’ensemble de quatre jetons doit étfe composé des jetons suivants:

o SetflstSectionDecoderKey;
e SetPndSectionDecoderKey;
o SetBrdSectionDecoderKey;
o SetfithSectionDecoderKey.

DecodgrKey =\concatenate(NKHO, NKMO2, NKMO1, NKLO).

SGC =|cencatenate(SGCHO, SGCLO).

6.2.8.2 Classe 2: Set1stSectionDecoderKey
Class SubClass KENHO KRN RO | Res_B | KT NKHO CRC
2 bits 4 bits 4 bits 4 bits | 1 bit 1 bit | 2 bits 32 bits 16 bits
2 3 1-9 0-1 0 0-3
Le bit réservé Res_B doit étre mis a 0.

Action: Transférer les bits NKHO de la nouvelle DecoderKey au décodeur. Voir 8.9 pour le

traitement de ce jeton.
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6.2.8.3 Classe 2: Set2ndSectionDecoderKey

Class SubClass KENLO TI NKLO CRC
2 bits 4 bits 4 bits 8 bits 32 bits 16 bits
2 4 0-99

Action: Transférer les bits NKLO de la nouvelle DecoderKey au décodeur. Voir 8.9 pour le
traitement de ce jeton.

6.2.8.4 Classe 2: Set3rdSectionDecoderKey

Class SubClass SGCLO NKMO2 CRC
2 bit 4 bits 12 bits 32 bits 16 bits
2 8

Action:| Transférer les bits NKMO2 de la nouvelle DecoderKey au déecedeur. Voir 8.9 |pour le
traitemgnt de ce jeton.

6.2.8.5 Classe 2: Set4thSectionDecoderKey

Class SubClass SGCHO NKMO1 CRC
2 bit 4 bits 12 bits 32 bits 16 bits
2 9

Action:| Transférer les bits NKMO1 de la nouvelle DecoderKey au décodeur. Voir 8.9 |pour le
traitemgnt de ce jeton.

6.2.9 Classe 2: ClearTamperCondition

Class SubClass RND TID Pad CRC
(bourrage)
2 bitg 4 bits 4 bits 24 bits 16 bits 16 bits
2 5 0

Action:| Vider le~registre d’état de fraude dans le compteur a paiement et annuler tpus les
processus de contrble résultants qui peuvent étre en cours du fait de la fraude.

6.2.10 | “"Classe 2: SetMaximumPhasePowerUnbalanceLimit

Class SubClass RND TID MPPUL CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 6

Action: Charger le registre de limite de déséquilibre maximal des phases dans le compteur a
paiement avec la valeur donnée dans le champ MPPUL (voir 6.3.10). Voir aussi 8.12 pour
plus de détails sur I'action de cette fonction dans le compteur a paiement.
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6.2.11 Classe 2: SetWaterMeterFactor
Class SubClass RND TID WMFactor CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 7

Action: Charger le registre du facteur de compteur d'eau dans le compteur a paiement avec la

valeur donnée dans le champ WMFactor (voir 6.3.12).

Ce jeton est réservé par la STS Association pour les applications relatives a I'eau.

6.2.12 | Classe 2: Réservée pour l'usage selon la STS
Clasg SubClass RND TID ResData CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 10
Action:|Réservée pour une définition future par la STS Association.

Cette plage de jetons est réservée par la STS Association pour une affectation future.

6.2.13 [ Classe 2: Réservée pour un usage propriétaire
Class SubClass RND TID PropData CRC
2 bitg 4 bits 4 bits 24 bits 16 bits 16 bits
2 11-15
Action:|Définie par le constructeur.

Cette pllage de jetons est résefvee pour une définition et un usage propriétaires.

Le présent document ne\prévoit pas de protection contre tout conflit entre les usages de
constrycteurs de cet @€space de jetons. La génération et le contrble de ces jetons Hoivent

donc tg
disponi

ujours relever. de la gestion directe du constructeur approprié et ne doivent jamais étre

les sur les systémes de vente pour une utilisation générale dans les systémes de
comptalge a paiement conformes a la STS.

6.2.14 | Classe 3: Réservée pour lI'usage selon la STS
Class SubClass Res_B
2 bits 4 bits 60 bits
3 0-15

Action: Réservée pour une définition future par la STS Association.

Cette plage de jetons est réservée par la STS Association pour une affectation future.
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6.3 Eléments de données du jeton
6.3.1 Eléments de données utilisés dans des jetons

Les éléments de données indiqués dans le Tableau 13 sont utilisés dans les jetons dans
diverses combinaisons et sont tous codés au format binaire.

Tableau 13 — Eléments de données utilisés dans des jetons

Elément Nom Format Référence
3KCT TripletKkeyChangeTokenFlag (voir aussi 6.2.7.2) 1 bit
Amoun TransferAmount (voir aussi6.2.2) 16 bits 6.3.6
Class TokenClass (voir aussi 6.2.2 4 6.2.14) 2 bits 6./8.2
Control InitiateMeterTest/DisplayControlField (voir aussi 6.2.3) 36/28 bits-| 6.3.8
CRC CyclicRedundancyCheck (voir aussi 6.2.2 a 6.2.13) 16pbits 6.8.7
CRC_C CyclicRedundancyCheck_C (voir aussi 6.2.2) 16 bits 6.3.22
KENHQ KeyExpiryNumberHighOrder (voir aussi 6.2.7) 4 bits 6.3.18
KENLO] KeyExpiryNumberLowOrder (voir aussi 6.2.7.3) 4 bits 6.3.19
KRN KeyRevisionNumber (voir aussi 6.2.7) 4 bits 6.1.8
KT KeyType (voir aussi 6.2.7) 2 bits 6.1.9
MfrCodp ManufacturerCode (voir aussi 6.2.3) 8/16 bits 6.1.2.3.2
MPL MaximumPowerLimit (voir aussi 6.2.4) 16 bits 6.3.9
MPPUL MaximumPhasePowerUnbalanceLimit (voir aussi'6.2.10) 16 bits 6.3.10
NKHO NewKeyHighOrder (voir aussi 6.2.7) 32 bits 6.3.14
NKLO NewKeyLowOrder (voir aussi 6.2.7.3) 32 bits 6.8.15
NKMO1 NewKeyMiddleOrder1 (voir aussi 6.228.5) 32 bits
NKMOZ NewKeyMiddleOrder2 (voir aussj 6.2.8.4) 32 bits
Pad Compléter la valeur avec dgs O (voir aussi 6.2.9) 16 bits X
PropDalta Champ de données prepriétaires (voir aussi 6.2.13) 16 bits X
Rate [TariffRate] Pour une définition future (voir aussi 6.2.6) 16 bits 6.3.11
Register RegisterToClear\(voir aussi 6.2.5) 16 bits 6.3.13
Res_A Réservé pourjune affectation future (voir aussi 6.2.7.4) 20 bits X
Res_B Réservépour une affectation future (voir aussi 6.2.8.2 et 6.2.14) 1 bit X
ResDatp Champ de données réservées pour une affectation future (voir aussi 16 bits x
6.2,12)
RND RandomNumber (voir aussi 6.2.2 3 6.2.13) 4 bits 6.3.4
RO RefHeverkeyChange—{fvotreaussi-6-2-7 it 6-3.20
SGC SupplyGroupCode (voir aussi 6.2.8) 24 bits 6.1.6
SGCHO SupplyGroupCodeHighOrder 12 bits
SGCLO SupplyGroupCodeLowOrder 12 bits
SubClass TokenSubClass (voir aussi 6.2.2 a 6.2.14) 4 bits 6.3.3
S&E SignAndExponent (voir aussi 6.2.2) 4 bits 6.3.21
TI TariffIndex (voir aussi 6.2.7.3) 8 bits 6.1.7
TID Tokenldentifier (voir aussi 6.2.2 2 6.2.13) 24 bits 6.3.5.1
WMFactor [WatnggtleszactorJ Rése_rvé par la STS Association pour une application 16 bits 6.3.12
relative a I'eau (voir aussi 6.2.11)
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6.3.2 Classe: TokenClass

Les jetons sont classés en 4 principaux domaines fonctionnels tels que donnés dans le
Tableau 14.

Tableau 14 — Classes de jetons

TokenClass Fonction
0 Transfert de crédit
1 Gestion non spécifique a un compteur
2 Gestion spécifique a un compteur
3 Réservé pour une affectation future par la STS Association

Les jetpns de Classe 0 et Classe 2 sont chiffrés en utilisant la DecoderKey, alors que les
jetons e Classe 1 ne sont pas chiffrés et peuvent donc étre utilisés par tout compteur a
paiement conforme a la STS.
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SubClass: TokenSubClass

Une sous-classification plus poussée de la TokenClass est donnée dans le Tableau 15.

Tableau 15 — Sous-classes de jetons

Token Token Class
SubClass 0 1 2 3
InitiateMeterTest/Di
TransferCredit splay pour le . .
0 (électricité) MfrCode de 2 SetMaximumPowerLimit
chiffres
InitiateMeterTest/Di
TransferCredit splay pour le .
1 (eau) MfrCode de 4 ClearCredit
chiffres
SetTariffRate
2 TransferCredit Réservé par la STS
(922) Association pour une
affectation future
3 TransferCredit Réser\‘/é‘par la STS Set1stSectionDeedderkey
(temps) Association pour
- une affectation
TransferCredit future
4 (monnaie associée Set2ndSectionDecoderKey
a I'électricité)
TransferCredit Réservd par la
5 (monnaie associée ClearTamperCondition STS
al'eau) Associafion
TransferCredit SetMaximumPhasePower pour unp
6 (monnaie associée affectation
au gaz) UnbalanceLimit future
SetWaterMeterFactor
TransferCredit ] ]
7 (monnaie associée | Rgservée pour un Réservé par la STS
au temps) usage propriétaire Assoma_non pour une
pour le MfrCode de affectation future
8 4 chiffres Set3rdSectionDecoderKey
9 Setd4thSectionDecoderKey
Réservé par la STS
1 Association pour une
Réserve par la STS affectation future
Association pour
1 une affectation
1 future . .
4 Réservée pour un
1 usage propriétaire Réservée pour un usage
pour le MfrCode de propriétaire
14 2 chiffres
15
6.3.4 RND: RandomNumber

La génération de ce nombre de 4 bits est un instantané des quatre bits de poids faible d'au
moins un compteur de millisecondes. L'inclusion d'un nombre aléatoire dans les données a
transférer renforce la sécurité du transfert de jeton en assurant, avec une probabilité de 16:1,
que deux jetons quelconques contenant des données identiques a transférer n'ont pas le
méme schéma binaire. Le contréle de cet élément de données doit étre effectué dans un
environnement sécurisé tel qu'un module matériel de cryptographie.



https://iecnorm.com/api/?name=34e22eab440316d312599d965ff83421

- 164 - IEC 62055-41:2018 © IEC 2018

6.3.5 TID: Tokenldentifier
6.3.5.1 Calcul de TID

Le champ TID est dérivé de la date et de I'heure d'émission et indique le nombre de minutes
écoulées de la BaseDate associée a la VendingKey. Ce champ est une représentation binaire
24 bits des minutes écoulées.

NOTE La définition de BaseDate référence désormais le TUC (voir 6.1.12), alors que précédemment elle
référencgait de maniére implicite I’heure locale.

Par exemple: avec un format de date et heure de AAAA:MM:JJ:hh:mm:ss, I'ensemble
BaseDate et heure "1993:01:01:00:00:00" correspond a une valeur TID de O.

Le calcul de minutes écoulées doit prendre en compte les années bissextiles.

La regle pour déterminer une année bissextile est la suivante:
e le rhois de février doit avoir un jour supplémentaire dans toutes.lés années qui sont
égajiement divisibles par 4, sauf les années de siécle (celles quij finissent par Q0), qui
regoivent le jour supplémentaire seulement si elles sont également divisibles par 400.
Aingi, 1996 était une année bissextile alors que 1999 ne Jfétait pas. Les annéeg 1600,
2000 et 2400 sont des années bissextiles, mais 1700, 1800514900 et 2100 ne le sonit pas.

Dans Ig représentation binaire du TID, le bit le plus a gauche représente le bit de poids|fort.
Pour calculer le TID, la valeur “:ss” doit étre tronquée.de I'heure réelle.
Des expmples de valeurs calculées de TID sontdonnés dans le Tableau 16.

Tableau 16 — Exemples de calcul de TID

BDT Date d'émission Heure Minutes TID de 24 bits obtenuy
d'émission écoulées
93 1er janvier 1993 00:00:00 0 0000 0000 0000 0000 0000 000
93 1er janvier 1993 00:01:45 1 0000 0000 0000 0000 0000 0001
93 25 mars 1993 13:55:22 120,355 0000 0001 1101 0110 0010 0011
93 25 mars 1996 13:55:22 1,698,595 0001 1001 1110 1011 0010 0Q11
93 1er novembie 2005 00:01:55 6,749,281 0110 0110 1111 1100 0110 0001
93 1er décembre 2015 00:01:05 12,051,361 1011 0111 1110 0011 1010 0001
93 24 novembre 2024 20:15:00 16,777,215 1111 1111 1111 1111 1111 17111
14 1€r janvier 2014 00:00:00 0 0000 0000 0000 0000 0000 0000
14 24 novembre 2045 20:15:00 16,777,215 1111 1111 1111 1111 1111 1111
35 1er janvier 2035 00:00:00 0 0000 0000 0000 0000 0000 0000
35 24 novembre 2066 20:15:00 16,777,215 1111 1111 1111 1111 1111 1111

Afin d'éviter la réutilisation d'un jeton lors d’'un changement de BaseDate, il est nécessaire
d’exécuter certaines procédures opérationnelles. Se reporter a [|'Article C.12 pour des
informations complémentaires.

6.3.5.2 SpecialReservedTokenldentifier

Le Tokenldentifier correspondant a 00 h 01 min de chaque jour est réservé pour des jetons
d'application spéciaux et peut ne pas étre utilisé pour aucun autre jeton.
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En utilisant le format de date et heure AAAA:MM:JJ:hh:mm:ss, les valeurs de TID réservé

corresp

Si un
corresp

ondent a xxxx:xx:xx:00:01:xx.

jeton, autre qu'un jeton d'application spécial, doit étre généré a une
ondant a ce TID réservé, alors 1 min doit étre ajoutée au TID.

heure

Voir aussi I'Article C.5 pour le Code de bonnes pratiques de gestion de ce TID réservé
spécial.

L'utilisation de jetons d'application spéciaux est facultative (voir Article C.12), mais la régle

relative

a la facon d'utiliser le TID réservé spécial est obligatoire.

6.3.5.3

Le PO
celui d

plus d’yin jeton est acheté dans la méme minute sur le méme POS.

S’il est

a paiement, alors 1 min doit étre ajoutée au TID de chaque jeton successif dans I'ense

la find

Cela dq

Cela n

SpecialReservedTokenldentifier (voir 6.3.5.2).

Par ex¢mple: si 3 jetons de crédit A, B et C*sont générés dans la méme minute a 1

dans I'
doit po

6.3.6
6.3.6.1

Transfe
dans le

L'unité

Plusieurs jetons générés dans la méme minute

b doit assurer qu'aucun jeton acheté légitimement ne peut porter le méme T
b tout autre jeton acheté légitimement pour le méme compteur a paiement m

nécessaire de générer plusieurs jetons dans la méme minute-pour le méme cg

| processus de génération de jeton, le POS doit retournef/ahouveau a I'heure r
it s'appliquer a tout jeton qui met en ceuvre un TID/

b doit pas s'appliquer a des jetons d'application spéciaux qui mettent en ce

brdre séquentiel A, B et C, alors A .doit porter le marqueur temporel 13h23 du
ter le marqueur temporel 13h24 et € doit porter 13h25.

Amount: TransferAmount
Généralités

rAmount représente™a quantité d’unités de service ou d’unités de monnaies
champ Amount.(montant) du jeton et regue par le compteur.

associée pour le TransferAmount est définie dans le Tableau 17.

Tableau 17 — Unités de mesure pour I'électricité

ID que
éme si

mpteur
ble. A
elle.

uvre le

Bh23 et
TID, B

codées

Type de transfert Unités de mesure
Energie électrique wattheures x 100 (0,1 kWh)
Puissance électrique watts
Monnaie associée a I'électricité 10"° monnaie de référence
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La STS Association réserve également les types de transferts donnés dans le
pour d'autres applications.

Tableau 18 — Unités de mesure pour d'autres applications

Tableau 18

Type de transfert Unités de mesure
Eau 0,1 meétre cube
Gaz 0,1 metre cube
Temps 0,1 minute
Monnaie associée a I'eau 10° monnaie de référence
Monnaie associee au gaz 10 monnaie de référence
Monnaie associée au temps 10® monnaie de référence
NOTE La STS Association se réserve le droit de définir d'autres types) de
transferts futurs pour d'autres services d'entreprise de distribution.

6.3.6.2 Champ Amount (montant) applicable a la SubClass 0 83

Les 16 bits du champ Amount (montant) sont subdivisés ens/deux sections, a sapoir un

gauch
le bit d
dans lel Tableau 19.

applicable a laSubClass 0 a 3

Tableau 19 — Allocations des bits pour le champ Amount (montant)

, en commencant a 0. Le bit 15 est le bit de poids de-fort de I'exposant et le bif 13 est

exposZEt en base 10 de 2 bits et une mantisse de 14 bits. Le§ bits sont numérotés de droite a
poids fort de la mantisse. Les allocations de bits.dans ce champ sont reprégentées

Position 15 14 13 12 11 10 9 8 7 6 5 4 3

Valeur e e m m m m m m m m m m m m

La formule mathématique pour la*conversion de TransferAmount est la suivante:
t=10¢Kk m, poure=0

ou
4

t= (109 x ) # Z(z” x 10<”‘1)) , pour e > 0

n=1

ou:
t est le TransferAmount;
e est I'exposant en base 10,

m est la mantisse, et

n est un nombre entier dans la plage 1 a e inclus.

Toutes les conversions de TransferAmount doivent étre arrondies en exces en faveur du
consommateur. Les plages possibles de TransferAmount et les erreurs maximales associées
qui peuvent se produire en raison de l'arrondi en excés sont présentées dans le Tableau 20.

Des exemples de valeurs de TransferAmount sont donnés dans le Tableau 21.
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Tableau 20 — Erreur maximale d'arrondi

Valeur de I’exposant Plage de TransferAmount Erreur maximale
0 0000000 a 00016383 0 000
1 0016384 a 00180214 0,055 %
2 0180224 a 01818524 0,055 %
3 1818624 a 18201624 0,055 %

Tableau 21 — Exemples de valeurs de TransferAmount pour le transfert de crédit

EIéant Unités achetées Champ Amount de 16 bits Unités de TransferAmount conyerties
obtenu et regues par le compteur

1 0,1 kWh 0000 0000 0000 0001 0,1 kWh

2 25,6 kWh 0000 0001 0000 0000 25,6 kWh

3 1638,3 kWh 0011 1111 1111 1111 1638,3 kWh

4 1638,4 kWh 0100 0000 0000 0000 1638,4 kWh

5 18022,3 kWh 0111 1111 1111 1111 18022,4 kWh

6 18022,4 kWh 1000 0000 0000 0000 18022,4 kWh

7 181862,3 kWh 1011 1111 1111 1111 181862,4 kWh

8 181862,4 kWh 1100 0000 0000 0000 181862,4 kWh

9 1820162,4 kWh 1111 1111 1111 1M1 1820162,4 kWh

6.3.6.3 Champ Amount (montant) applicable a la SubClass 4 a7

L’allocation de bits pour le champ Amount{montant) est indiquée dans le Tableau 22.

Tableau 22 — Allocations des bits pour le champ Amount (montant)
applicable a la SubClass 4 a7

Positioh du bit 15 14

12

11 10

Valeur |binaire e, eg m

m

m m m m m

La valdur finale-de e est calculée a partir de ey, e3, ey, eq et ey, obtenues a partir de| 6.3.21
(Tablegu 29_et-Tableau 22) et en leur attribuant les valeurs binaires indiquées dans le
Tableay 23(

Tableau 23 — Allocations des bits pour I'exposant ¢

Position du bit 4 3 2 1 0

Valeur binaire e e

e=(1Xeqg) +(2xeq) +(4Xxey) +(8Xez) +(16 X ey)
La formule mathématique pour la conversion de TransferAmount ¢ est la suivante:
t=10¢x m, poure=0

ou
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e
t=(10¢ x m) + Z[z” x 10“"”) , pour e >0

n=1

ou:
t est le TransferAmount;
e est I'exposant en base 10,

m est la mantisse, et

n est un nombre entier dans la plage 1 a e inclus.

Le signe de TransferAmount { est obtenu & partir de la valeur de s indiquée dans
le Tablg¢au 29 ou:

t est pdsitive pour s = 0;
t est ndgative pour s = 1.
Toutes|les conversions de TransferAmount doivent étre arrondies en exc¢és’ vers I'infin| positif

en faveur du consommateur (voir Tableau 24 pour des exemples)"de valeurs négatives
arrondips).

L’erreuf maximale due a l'arrondi est de 0,055 %. Des exemples de TransferAmolnts et
d’erreufs associées dus a un arrondi en excés sont présentés)dans le Tableau 25.

Tableau 24 — Exemples d’arrondi de valeurs négatives et positives

Unités d’origine a transférer Unités arrondies transférées
(unités de 10~5 monnaie de référence) | (unités de 10~5 monnaie de référence)
-0,99 0
-12,35 -12
-1000,78 -1000
—-2314,99 -2314
0,09 1
1000,23 1001
2315,14 2316
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Tableau 25 — Exemples deTransferAmounts et d’erreurs d’arrondi

Elément Montant d’achat e m Montant de transfert Différence Erreur
(10-5 monnaie de (10-5 monnaie de d’arrondi
référence) référence)

1 2 0 2 2 0 0,000 %
2 16383 0 16383 16383 0 0,000 %
3 16384 1 0 16384 0 0,000 %
4 16385 1 1 16394 9 0,055 %
5 16386 1 1 16394 8 0,049 %
6 16394 1 1 16394 0 0,000 %
7 16395 1 2 16404 9 0,055 %
8 16404 1 2 16404 0 0,000 %
9 16405 1 3 16414 9 0,055 %
10 180214 1 16383 180214 0 0,000 %
11 180215 2 0 180224 9 0,005 %
12 180216 2 0 180224 8 0,004 %
13 1818524 2 16383 1818524 0 0,000 %
14 1818525 3 0 1818624 99 0,005 %

6.3.7 CRC: CyclicRedundancyCheck

Le CRLC est un champ somme de contrbéle utitisé pour vérifier l'intégrité des dpnnées
transféfées pour tous les jetons, sauf pour la Classe 0 avec la SubClass 4 a 7 quj utilise
CRC_( (voir 6.3.22). La somme de contrdle provient de I'utilisation du polynédme géngrateur
de CR({ suivant:

x16+x15+x2+1

La londueur totale des données transférées par l'intermédiaire du jeton est de 66 bits.|Les 16
dernierp bits composent la somme de contréle de CRC qui vient des 50 bits qui les prégédent.
Ces 50| bits sont complétéside 6 zéros binaires a gauche pour atteindre 56 bits. Avant|calcul,
la somine de contréle de-.CRC est initialisée a FFFF hex. (voir I'exemple dans le Tablegu 26).

Tableau 26 — Exemple de calcul de CRC

50"bits d’origine 0 00 4A 2D 90 OF F2 hex

Complétés a gauche pour obtenir 7 octets 00 00 4A 2D 90 OF F2 hex

Somme de contrdle calculée OF FA hex
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6.3.8 Control: InitiateMeterTest/DisplayControlField

Le champ «lInitier les données d'essai de compteur a paiement» a une longueur de 36/28 bits
et il est utilisé pour indiquer le type d'essai a réaliser. L'essai particulier est sélectionné en
mettant a la valeur logique UN (ONE) le bit approprié. Les valeurs admissibles du champ sont
définies dans le Tableau 27.

Tableau 27 — Valeurs admissibles du champ Control

Bit N° Essai n° Action Condition
Tous les bits = 1 0 Effectuer I'essai n° 2 a n° 5 plus, facultativement, Obligatoire
n'importe quel autre; I'inclusion de I'essai n°2 est
obligatoire s1T est mis en ceuvre
1 1 Soumettre a I'essai le ou les interrupteurs de la charge | Facultatif
pris en charge
2 2 Soumettre a I'essai le ou les affichages et/ou Facultatif
dispositifs pris en charge
3 3 Afficher les registres cumulatifs en utilisation Obligatoire
4 4 Afficher les valeurs KRN et KT Obligatoire
5 5 Afficher la valeur Tl Obligatoire
6 6 Soumettre a I'essai le dispositif d’introductionnde jeton Facultatif
7 7 Afficher la limite de puissance maximale Facultatif
8 8 Afficher I'état de la fraude Facultatif
9 9 Afficher la puissance de charge active Facultatif
10 10 Afficher la version du logiciel Obligatoire
11 11 Afficher la limite de déséquilibre de puissance des Facultatif
phases
12 12 Afficher le facteur’du compteur d'eau (réservée pour Réservée
une définition future par la STS Association)
13 13 Afficher le tarif (réservée pour une définition future par | Réservée
la STS Association)
14 14 Afficher la valeur EA Obligatoire
5 15 Afficher le numéro des jetons de changement de clé Obligatoire
pris en charge
16 16 Afficher la valeur SGC Obligatoire poyr 3 ou
4 compteurs KCT
17 17 Afficher la valeur KEN Obligatoire
18 18 Afficher la valeur DRN Obligatoire
19-p8/36. Réservé Réservée pour une affectation future par la STS Réservée
Association

NOTE Dans le contexte du comptage de I'électricité, le terme «utilisation» fait référence aux totaux cumulés de
I’énergie active, de I’énergie réactive ou de I'énergie apparente, selon I'application de comptage spécifique.
Dans le contexte de lI'eau, du gaz ou du temps, cette signification peut étre interprétée dans le cadre de
I‘application de comptage particuliére.

Tous les compteurs a paiement doivent prendre en charge l'essai numéro 0; si l'un ou
plusieurs des essais incorporés ne sont pas pris en charge, le compteur a paiement doit
effectuer le sous-ensemble des essais qui sont pris en charge. La sélection facultative des
essais incorporés complémentaires est assujettie a 'accord passé entre le fournisseur et
I'entreprise de distribution et doit alors constituer une partie normative du présent document.

Dans le cas d'un essai facultatif, son inclusion doit étre assujettie a 'accord passé entre le
fournisseur et I'entreprise de distribution et doit alors constituer une partie normative du
présent document.
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Dans le cas ou plus d’'un essai est spécifié sur un seul et méme jeton, le comportement du
compteur a paiement doit faire I'objet d'un accord entre l'entreprise de distribution et le
fournisseur et il doit alors constituer une partie normative du présent document.

6.3.9 MPL: MaximumPowerLimit

Le champ «Limite de puissance maximale» est un champ de 16 bits qui indique la puissance
maximale que la charge peut tirer, en watts. Le calcul de ce champ est identique a celui du
champ TransferAmount (voir 6.3.6). Voir aussi la note en 8.6 pour les exigences
fonctionnelles du MeterApplicationProcess.

6.3.10 MPPUL: MaximumPhasePowerUnbalanceLimit

Le champ «Limite maximale de déséquilibre de puissance de phases» est un chamfj de 16
bits qui indique la différence maximale admissible de puissance entre les~charges des
phases| en watts. Le calcul de ce champ est identique a celui du champ TransferAmount (voir
6.3.6).

6.3.11 | Rate: TariffRate

Réservg pour une définition future par la STS Association.

6.3.12 | WMFactor: WaterMeterFactor

Réservg par la STS Association pour une application relative a I'eau.

6.3.13 | Register: RegisterToClear
Valeur |binaire unique de 16 bits dans la plage-0 a FFFF hex; pour sélectionner le fegistre

particulier qu'il convient de vider avec le jeton ClearCredit. Les valeurs définies sont dpnnées
dans lef Tableau 28.

Tableau 28*=-Sélection du registre a vider

Yaleur Action
0 Vider le registre Electricity Credit (crédit d'électricité)
1 Vidergle\registre Water Credit (crédit d'eau)
2 Vider/le registre Gas Credit (crédit de gaz)
3 Vider le registre Time Credit (crédit de temps)
4 Vider le registre Electricity Currency Credit (crédit de monnaie associée a I'électricjté)
5 Vider le registre Water Currency Credit (crédit de monnaie associée a I'eau)
6 Vider le registre Clear Gas Currency Credit (crédit de monnaie associée au gaz)
7 Vider le registre Clear Time Currency Credit (crédit de monnaie associée au temps)
8 a FFFE hex Réservé pour une affectation future par la STS Association
FFFF hex Vider tous les registres de crédit dans le compteur a paiement

6.3.14 NKHO: NewKeyHighOrder

Les 32 bits de poids fort de la nouvelle DecoderKey qui a été générée (voir 6.4.4) et qui doit
étre transférée au compteur a paiement au moyen du jeton.

6.3.15 NKLO: NewKeyLowOrder

Les 32 bits de poids faible de la nouvelle DecoderKey qui a été générée (voir 6.4.4) et qui
doit étre transférée au compteur a paiement au moyen du jeton.
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NKMO1: NewKeyMiddleOrder1

C 2018

Le second 32 bits de poids fort des 128 bits de DecoderKey qui a été généré (voir 6.4.4) et
qui doit étre transféré au compteur a paiement au moyen du jeton.

6.3.17

NKMO2: NewKeyMiddleOrder2

Le troisieme 32 bits de poids fort des 128 bits de DecoderKey qui a été généré (voir 6.4.4) et
qui doit étre transféré au compteur a paiement au moyen du jeton.

6.3.18

KENHO: KeyExpiryNumberHighOrder

Il s'agit
6.3.19
Il s'agit
6.3.20
Le bit

associé
la Vend

Si le
change
clé no

des 4 bits de poids Tort du KEN (vVoir 6.1.7T07.

KENLO: KeyExpiryNumberLowOrder

des 4 bits de poids faible du KEN (voir 6.1.10).

RO: RolloverKeyChange

RO doit étre mis a 1 dans le jeton Set1stSectionDecoderKey lorsque la BaseDate

e a la VendingKey/DecoderKey de destination est ultériedre a la BaseDate ass
ingKey/DecoderKey source, et doit étre mis a 0 dans les autres cas.

bit RolloverKeyChange est mis = 1, le compteur a paiement doit effect

'mal, sauf que la mémoire du TID dans)le compteur a paiement est

d'identificateurs de jeton ayant la valeur 0 (zéro).

6.3.21

Les po
Tablea

6.3.22
Le CR

S&E: SignAndExponent

itions des bits pour I'extraction des variables S&E s, ey, e3 et e, sont indiquées
I 29. Pour I'attribution de valeurs a s et e, voir 6.3.6.3.

Tableau 29 - Positions des bits S&E pour les variables s, ¢4, e3 et e,

Paosition du bit 3 2 1 0

Variable s e e

4 3 €2

CRC.C: CyclicRedundancyCheck_C

C Cvest un champ somme de contrdle utilisé pour vérifier I'intégrité des d

transfé

rees pour le jeton de Classe 0 avec la SubClass 4 a 7, et il est calculé tel que d

bciée a

ver un

ment de clé lié au cycle complet. Cette opération est identique a un changement de

remplie

dans le

bnnées

Bfini en

6.3.7, avec toutefois la modification suivante:

Un octet unique d’une valeur de 01 hex est joint a la valeur de 56 bits avant le début du

calcul.

Un exemple de calcul de CRC_C est donné dans le Tableau 30.

Tableau 30 — Exemple de calcul de CRC_C

50 bits d’origine 0 00 4A 2D 90 OF F2 hex

Complété a gauche pour constituer 7 octets 00 00 4A 2D 90 OF F2 hex

Ajout de 01 hex a la fin 00 00 4A 2D 90 OF F2 01 hex

Calcul de la somme de contréle 7BC4 hex
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6.4 Fonctions de TCDUGeneration
6.4.1 Définition de la TCDU

La TCDU peut étre différente pour chaque TokenCarrierType et elle est donc définie
séparément pour chaque norme de protocole de couche physique applicable pour chaque
partie de la série IEC 62055-5x.

6.4.2 Transposition des bits de Class (Classe)

Cette fonction est utilisée par d'autres fonctions de TCDUGeneration (voir 6.4.3 a 6.4.5). Elle
insére les 2 bits de Class dans un train de données de 64 bits pour obtenir un nombre de

66 bits stivanttaméthedeprésentée-ei-dessous
Le nonbre de 64 bits a son bit de poids faible placé a la position du bit 0 et son\bit dg poids
fort plaicé a la position du bit 63. La chaine du nombre binaire de 64 bits est' modifi¢ge pour
inclure [la Class de jetons non chiffrée. La valeur de la Class de jetons de 2xbits est |nsérée
pour odgcuper les positions des bits 28 et 27. Les valeurs d'origine des positions des bi{s 28 et
27 sont déplacées aux positions des bits 65 et 64. Le bit de poids fort~de la Class dg jetons
occupe| maintenant la position du bit 28. Le processus est présenté a.1a,Figure 6.
Bit | Bit insert 2 Classbits
1 0 intopositions
28and 27
MSB , LSB
Bit | Bit Bit Bit | Bit Bit Bit | Bit
65 64 63-29 28 27. 26-2 1 0
'} 4
move original bits 28 and 27
to positions 65 and 64
IEC
Anglais Francgais
inser{ 2 Class bits into positions 28 and 27 insérer aux positions 28 et 27 les 2 bits de Clas$
MSB Bit de poids fort
LSB Bit de poids faible
mov¢q original*bits 28 and 27 to positions 65 and 64 déplacer vers les positions 65 et 64 les bits 28 gt 27
d’origine

Figure 6 — Transposition des 2 bits de Class

Exemple: Insertion de la Class de jetons = 01 (binaire).

Le nombre binaire de 64- bits groupé en quartets (Les bits 27 et 28 sont indiqués en gras):

0110 0101 0100 0011 0010 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001

Copier les bits 28 et 27 aux positions des bits 65 et 64, créant ainsi un nombre de 66 bits:

000110 0101 0100 0011 0010 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001

Remplacer les bits 28 et 27 par les 2 bits de Class:

000110 0101 0100 0011 0010 0001 0000 1001 1000 1111 0110 0101 0100 0011 0010 0001
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6.4.3 Fonction TCDUGeneration pour les jetons de Class 0,1 et 2

Il s'agit de la fonction de transfert de I'APDU vers la TCDU (voir Figure 7) et elle s'applique a
tous les jetons de Class 0, Class 1 et Class 2, sauf les jetons de changement de clé (voir
6.2.7 et 6.2.8).

NOTE 1 Les éléments de données dans I'APDU sont définis en 6.1.1.

NOTE 2 Les éléments de données dans la TCDU sont définis dans une partie de la norme de protocole de
couche physique de la série IEC 62055-5x applicable au TCT concerné spécifique.

APDU
current values
[ ] | | l ]
SGC IIN DKGA BDT EA 66-bit Token
KRN DRN  EA
KT
TI
v
generate N
current DecoderKey using remove
DKGAO01, 02, 03 or 04 2 Class bits
64-bit or 128-bit 64-bit
v Y DataBlock
KeyBlock
encrypt using
EAOQ7 or EA11
TCT A
transpose
IDRecord [ 2 Class bits ]
PRNRecord
66-bit TokenData
TCDU
TEC
Anglais Francgais
APDU current values APDU valeurs actuelles
generate current DecoderKey using DKGAO1, | Générer la DecoderKey actuelle en utilisant using DKGAO1, 02,
02, 03 or 04 03 ou 04
transpose 2 Class bits Transposer les 2 bits de Class

generate current DecoderKey using DKGAO1, | Générer la clé de décodeur (DecoderKey) courante en utilisant
02 or 03 I’Algorithme de génération de clé de décodeur DKGAO1, DKGA
02 ou DKGA 03

Remove 2 Class bits Retirer les 2 bits de Class

64-bit or 128-bit KeyBlock KeyBlock de 64 bits ou de 128 bits
Encrypt using EAO07 or EA11 Chiffrement en utilisant EA07 ou EA11
64 bit DataBlock DataBlock de 64 bits

66-bit Token Jeton de 66 bits

Figure 7 — Fonction TCDUGeneration pour les jetons de Class 0, 1 et 2
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La fonction de transfert pour les jetons de Class 0 et Class 2 est présentée ci-dessous:

Les 2 bits de Class sont retirés du jeton de 66 bits pour donner un résultat de 64 bits, qui
est alors présenté a l'algorithme de chiffrement comme étant sa donnée d'entrée de
DataBlock. L'algorithme spécifique a utiliser est conforme au code EA dans I'APDU;

La donnée d’entrée KeyBlock pour l'algorithme de chiffrement est obtenue a partir de
I'algorithme de génération de clé de décodeur, qui génére la DecoderKey actuelle en
utilisant les valeurs actuelles de SGC, KRN, KT, TI, IIN, DRN, DKGA, EA et BDT issues
de I'APDU comme indiqué. L'algorithme spécifique de génération de clé de décodeur a
utiliser est conforme a la valeur de DKGA dans I'APDU;

Apres chiffrement, les 2 bits de Class sont réinsérés dans le nombre de 64 bits selon la

metreae—aeHe—eR—6 petfeaonrreruh—Fest ae—66-1 eH-estpeupte—aa champ
Tok ptocole
de

De U sont

transférés vers la TCDU comme indiqué, dans les champs appropriés de\la TCDU gelon la
définition particuliere donnée dans la norme de protocole de couche physique appligable.

La fonction de transfert pour les jetons de Class 1 est identigue a la fonction de
TCDUGeneration pour les jetons de Class 0 et de Class 2, sauf que‘le jeton n'est pas|chiffré.

La fondtion est présentée ci-dessous:

6.4.4 Fonction de TCDUGeneration pour les jetons de changement de clé

Les| 2 bits de Class sont retirés du jeton de 66 bits et trafsposés selon la méthode|définie
en 6.4.2 pour donner un résultat de 66 bits, qui est peuplé dans le champ TokenData de la
TCIDU selon la définition particuliere donnée dans./la norme de protocole de fouche
phygique applicable;

De méme, les éléments de données TCT, IDRecord et PRNRecord issus de I'APDQU sont
tranjsférés vers la TCDU comme indiqué, dans' les champs appropriés de la TCDU gelon la
définition particuliéere donnée dans la norme de protocole de couche physique appligable.

Il s'agit de la fonction de transfert~de I'APDU vers la TCDU (voir Figure 8) et g¢lle est

applicaple a tous les jetons de chamgement de clé.
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APDU
current values new values
| \
SC‘%C II‘N DK‘GA BI:‘)T EA 66-bit Token SG‘C II‘N DK‘GA Bl'.‘)T

KRN DRN EA
KT
TI

replace 32-bit NKHOW

KRN DRN EA
KT
Tl

i

32-bit
generate

generate w
g
DKGAO01, 02, 03 or 04 J

NRMOT, NRMOZ;
NKLO

remove
2 Class bits

64-bit

64-bit or 128-bit Y Y DataBlock
KeyBlock encrypt using

EAQ7 or EA11

TCT
transpose
IDRgcord 2 Class bits
PRNRecord

66-bit TokenData

DKGAO01, 02, 03 or Ot

TCDU

IEC

Anglais

Francgais

APDU clirrent values

APDU valeurs actuelles

new values

nouvelles valeurs

66-bit Tdken

Jeton de 66 bits

generatel current DecoderKey,using DKGAO1, 02, 03
or 04

03 ou 04

générer la DecoderKey actuelle en utilisant DKGApP1, 02,

replace 32-bit NKHO{ NKMO1, NKMO2, NKLO

Remplacer les NKHO, NKMO1, NKMO2, NKLO de|32 bits

32-bit

32 bits

generatel new\DecoderKey using DKGAO1, 02, 03 or
04

03 ou 04

générer la nouvelle DecoderKey en utilisant DKGAO1, 02,

remove 2 Class bits

retirer les 2 bits de Class

64-bit or 128-bit KeyBlock

KeyBlock de 64 bits ou de 128 bits

64-bit DataBlock

DataBlock de 64 bits

encrypt using EAQ7 or EA11

Chiffrer en utilisant EA077 ou EA11

transpose 2 Class bits

transposer les 2 bits de Class

66-bit TokenData

TokenData de 66 bits

TCDU

TCDU

Figure 8 — Fonction de TCDUGeneration pour les jetons de changement de clé

Une TCDU séparée est générée pour chaque jeton de changement de clé dans I’ensemble.
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Noter que I'APDU doit présenter deux jeux de données pour le PANBlock et le
CONTROLBIock: un jeu avec les nouvelles données pour la nouvelle DecoderKey et un
second jeu avec les données actuelles pour la DecoderKey actuelle. La valeur de DKGA est
la méme pour les deux jeux.

NOTE 1 Les éléments de données dans I'APDU sont définis en 6.1.1.

NOTE 2 Les éléments de données dans la TCDU sont définis dans chaque partie de la norme de protocole de
couche physique de la série IEC 62055-5x applicable au TCT concerné spécifique.

Cette fonction de transfert est présentée ci-dessous:

e La nouvelle DecoderKey est générée a l'aide des nouvelles valeurs de SGC, KRN, KT, TI,
IIN,|DRN, DKGA, EA et BDT. L'algorithme specifique a utiliser est conforme a la xdleur de
DKGA dans I'APDU.

e Les| 32 bits de poids fort de la valeur de la nouvelle DecoderKey obtenué |sont ensuite
utilisés pour remplacer le champ NKHO, NKMO1, NKMO2 ou NKLO.'du jeton de
chaphgement de clé (voir 6.2.7 et 6.2.8) comme présenté par ’APDU;

e Les|2 bits de Class sont retirés du jeton de 66 bits pour donner un(resultat de 64 bhits, qui
est|alors présenté a l'algorithme de chiffrement comme étant.sa donnée d'enfrée de
DatpBlock. L'algorithme de chiffrement spécifique a utiliser est-conforme au code HA dans
I'ARDU;

e la donnée d'entrée KeyBlock pour l'algorithme de chifffement est obtenue a partir de
I'algorithme de génération de clé de décodeur, qui<génére la DecoderKey actuglle en
utilisant les valeurs actuelles de SGC, KRN, KT, TLAIN DRN DKGA, EA et BDT isgues de
'AHDU comme indiqué. L'algorithme spécifique "de génération de clé de décodeur a
utiliser est conforme a la valeur de DKGA dans |'APDU;

e apreés chiffrement, les 2 bits de Class sont_féinsérés dans le nombre de 64 bits gelon la
meéthode définie en 6.4.2 pour donner un resultat de 66 bits, qui est peuplé dans le|[champ
ToklenData de la TCDU selon la définition particuliere donnée dans la norme de prptocole
de ¢ouche physique applicable;

e de méme, les éléments de données TCT, IDRecord et PRNRecord issus de I'APQU sont
transférés vers la TCDU comme-indiqué, dans les champs appropriés de la TCDU gelon la
définition particuliere donnée:dans la norme de protocole de couche physique appligcable.

6.4.5 Fonction TCDUGeneration pour le jeton Set2ndSectionDecoderKey

Elle es{ désormais intégrée a 6.4.4

6.5 FKonctions/de sécurité
6.5.1 Exigences générales

A l'exception des valeurs de DITK, les valeurs de VendingKey et de DecoderKey Hoivent
seulement &tre generees par un dispositif tharge de ta generation de jetons, tef quun POS
qui est certifié comme étant conforme a la STS et qui est assujetti a un
KeyManagementSystem certifié STS (voir Article 9). Le présent paragraphe décrit les
méthodes de génération de clé utilisées par de tels dispositifs et il est applicable aux
constructeurs de ces dispositifs.

6.5.2 Attributs de clé et changements de clé
6.5.2.1 Exigences relatives au changement de clé

A l'exception des valeurs de DITK, les valeurs des clés STS doivent seulement étre
introduites ou modifiées dans un compteur a paiement a partir d'un dispositif chargé de la
gestion de clé, tel qu'un POS qui est certifié¢ comme étant conforme a la STS et qui est
assujetti a la gestion de clé STS. Le présent paragraphe décrit la méthode de changement de
clé STS utilisée entre de tels dispositifs et les compteurs a paiement, et il est applicable aux
constructeurs de ces dispositifs et compteurs a paiement.
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Un changement de clé STS fournit le mécanisme pour changer la DecoderKey présente dans
un décodeur en la faisant passer de sa valeur actuelle a une nouvelle valeur. Ce processus
peut étre initié par plusieurs événements ou circonstances, y compris ce qui suit:

e un compteur a paiement, neuf ou réparé, qui contient la valeur de DITK d'un constructeur
doit étre changé avant de quitter les locaux de fabrication ou de réparation pour contenir
la valeur appropriée par défaut (DDTK) du constructeur ou de la DecoderKey (DUTK ou
DCTK) de I'entreprise de distribution selon le SupplyGroup auquel le compteur a paiement
a été alloué;

e une VendingKey d'un SupplyGroup a expiré ou a été compromise et elle est remplacée
par une nouvelle révision de VendingKey et, donc, chaque DecoderKey au sein du
SupplyGroup doit étre changée en faisant passer sa valeur de DecoderKey actuelle a la
valgeur de DecoderKey qui correspond a la valeur de la nouvelle VendingKey;

e un ¢ompteur a paiement est réalloué d'un SupplyGroup a un autre SupplyGraup*ef, donc,
sa DecoderKey doit étre changée en faisant passer sa valeur actuelle générée a pprtir de
la YendingKey du SupplyGroup précédent a la nouvelle valeur générée™a partif de la
VendingKey de son nouveau SupplyGroup; ou

e le 7|l pour un compteur a paiement a changé et, donc, sa DecodefKey doit étre changée
en faisant passer sa valeur actuelle (qui correspond au Tl précédent) a la nouvelld valeur
(qui correspond au nouveau TI).

L’'ensemble de jetons de changement de clé provoque un. chiangement de clé ST|S. Cet
ensemlple de gestion de jetons d’un compteur spécifique transfére les informations suiyantes,
du PO§ vers le compteur a paiement, chiffrées sous la DecoderKey actuelle:

e la vpleur de la nouvelle DecoderKey;

e J|e KEN:;
e |le KRN;
e |e KT;

e le §GC (uniquement dans le cas desensembles de trois et de quatre jetons);
o leTl.
Un progessus de changement(de'clé STS pour un compteur a paiement doit étre déclgnché a
chaque changement de valeur. de I'un quelconque des attributs suivants de la VendingKey:

e la vpleur de la VendingKey;
e la vpleur de la BDT;

e la valeur du-SGC;

e lavpleurdu TI;

e |a vpledr du KEN;

e |a valeur du KRN;
e La valeur du KT.
e La valeur du DKGA.

NOTE Voir 6.1.1 pour les spécifications particulieres relatives aux éléments de données dans I'APDU et 6.5.3
pour les exigences concernant le DKGA.

Un SGC particulier peut étre associé simultanément a plus d’'un VendingKeys au cours de sa
durée de vie utile, auquel cas chaque VendingKey doit étre identifiée par son KRN associé.

Des jetons de changement de clé ne doivent pas étre générés lorsque le KEN de la clé de
destination par rapport au BDT se situe dans le passé (selon I’horloge systéme).
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Des jetons de changement de clé ne doivent pas étre générés lorsque la BaseDate associée
a la VendingKey/DecoderKey de destination est antérieure a la BaseDate associée a la
VendingKey/DecoderKey source.

Un POS peut éventuellement générer et émetire des jetons de changement de clé de maniére
automatique ou manuelle, mais cette option doit étre spécifiée dans le contrat d’achat passé
entre le constructeur et I'entreprise de distribution.

6.5.2.2 Classification des VendingKeys

6.5.2.2.1 Classification des VendingKeys (clés de vente)

La VendingKey est une valeur cle cryptographique qui est secretement generee, stotkée et
distribuée dans le KeyManagementSystem (voir Annexe A). Les VendingKeys constityent les
clés-gefrmes a partir desquelles les DecoderKeys sont générées.

La VendingKey est classée selon la valeur de son KT associé, qui est un attribut définissant
le but [dans lequel la clé peut étre utilisée. Trois valeurs de KT sani-définies ppur les
VendingKeys et correspondent a trois des types de SupplyGroup (voir6.,1.6), a savoir Default
(c'est-d-dire: type par défaut), Unique et Common (c'est-a-dire? type commun). La
VendingKey pour un SupplyGroup donné constitue la clé-germé utilisée pour générer des
valeurs| de DecoderKey pour tous les compteurs a paiement aus€in du SupplyGroup.

Les VepdingKeys STS sont classées selon les valeurs de<kT données dans le Tableau|31.

Tableau 31 — Classification des VendingKey (clés de vente)

KT Type de SGC Type de VendingKey Contexte

0 Initialisation Non spécifié Non applicable

1 Default (par défaut) VDDK VendingDefaultDerivationKey
2 Unique VUDK VendingUniqueDerivationKey
3 Common (commun) VCDK VendingCommonDerivationKey

A tout |nstant donné, une Valeur unique de VDDK existe pour chaque SupplyGroup ﬂe type
"Default" défini. De méme; une valeur unique de VUDK pour chaque SupplyGroup de type
"Uniqug" et une valeur junique de VCDK pour chaque SupplyGroup de type "Commop" sont
définies.

6.5.2.2|2 VDDK: VendingDefaultDerivationKey

Ce typg de clé est utilisé comme clé-germe pour générer des valeurs de DDTK — il ne doit pas
étre utiise-pourgénérerdesvaleursde- DK de DUTKou-de- DCTK-

6.5.2.2.3 VUDK: VendingUniqueDerivationKey

Ce type de clé est utilisé comme clé-germe pour générer des valeurs de DUTK — il ne doit pas
étre utilisé pour générer des valeurs de DITK, de DDTK ou de DCTK.

6.5.2.2.4 VCDK: VendingCommonDerivationKey

Ce type de clé est utilisé comme clé-germe pour générer des valeurs de DCTK — il ne doit pas
étre utilisé pour générer des valeurs de DITK, de DDTK ou de DUTK.
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Classification des DecoderKeys

6.5.2.3.1 Classification des DecoderKeys (clés de décodeur)

Les DecoderKeys STS sont classées selon les valeurs de KT données dans le Tableau 32 et
héritent de leur type de celui de la VendingKey, a partir de laquelle elles sont dérivées.

Tableau 32 - Classification des DecoderKeys (clés de décodeur)

KT Type de SGC Type de DecoderKey Contexte

0 Initialisation DITK DecoderlnitialisationTransferKey
1 Default (par-défaut) DDTK DecoderDefaultTransferKey

2 Unique DUTK DecoderUniqueTransferKey

3 Common (commun) DCTK DecoderCommonTransferKey

Pour d¢ plus amples informations concernant les régles de changementidiune clé d'un

un autr

Un coni
de son

Il ne d

comptelur a paiement en toute circonstance, qu'elle soif’chiffrée ou en texte clair.

6.5.2.3

Les vd
produc
MeterM

inconnuies de I'entreprise de distribution.

Aucun
d'un

Decodd
KMC. U
sous g

peuvent étre introduites dans un compteur a paiement que sous la forme de

(chiffré

Une DI

b type, voir la Figure 9 et le Tableau 33 en 6.5.2.4.

pteur a paiement doit pouvoir stocker au moins une valeur-de DecoderKey et 13
KT associé dans son DecoderKeyRegister (voir 7.3.2):

oit pas étre possible de lire ou d'extraire la waleur de DecoderKey a par

2 DITK: DecoderlnitialisationTransferKey
leurs de DITK sont utilisées pour ‘initialiser le DecoderKeyRegister penqg

ion ou la réparation dans les locaux du constructeur. Ces clés sont la propr
anufacturer. A ce titre, elles saont générées et gérées par le constructeur,

compteur a paiement acheté par I'entreprise de distribution ne doit quitter les
rKeyRegister doit_coentenir une valeur de DDTK, de DUTK ou de DCTK fournisg
ne DITK est le seul type de clé qui peut étre introduite dans un compteur a p4g
forme d'une YValeur en texte clair. Les valeurs de DDTK, de DUTK ou de D(

bs) de texte-de chiffrement.

K ne doit étre utilisée que pour les fonctions de gestion de clé ci-aprés:

type a

valeur

ir d'un

ant la

été du
et sont

locaux

onstructeur avec uhe valeur de DITK dans le DecoderKeyRegistgr. Le

par le
iement
CTK ne
valeurs

e com

me la clé pnrnnfn dune autre DITK: autrement dit, pour chiffrer une autre DIT

dans

leb

ut de l'introduire dans le DecoderKeyRegister;

e comme la clé parente d'une DDTK;

e comme la clé parente d'une DUTK, et

e comme la clé parente d'une DCTK, mais seulement dans un compteur a paiement utilisant
une carte magnétique effacable comme support de jeton (pour la valeur de TCT = 01).

Les fonctions ci-dessus peuvent étre accomplies par l'intermédiaire de 'ensemble de jetons
de changement de clé ou par l'intermédiaire d'un mécanisme de chargement propriétaire du
constructeur qui utilise cet ensemble. Il convient que le compteur a paiement n'accepte que la
DDTK, DUTK ou DCTK chiffrée avec la DITK fournie par le constructeur au format d’ensemble
de jetons de changement de clé.
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Il est de la responsabilité du constructeur d'assurer que des mesures de sécurité appropriées
sont appliquées a toute DITK afin que les valeurs de DDTK, de DUTK ou de DCTK chiffrées
avec une DITK ne puissent pas étre compromises.

Une DITK peut également étre utilisée pour déchiffrer d'autres fonctions de gestion
spécifiques a un compteur. Elle peut étre utilisée pour déchiffrer une fonction de transfert de
crédit STS; autrement dit, un jeton de TransferCredit STS valide peut étre déchiffré et
appliqué par un compteur a paiement qui contient une DITK dans son registre de clés afin de
faciliter les essais du compteur a paiement pendant la production ou la réparation.

6.5.2.3.3 DDTK: DecoderDefaultTransferKey

Les valeurs de DDTK sont utilisées pour prendre en charge des compteurs a pgdiement
alloués| a un SupplyGroup par défaut. Un compteur a paiement qui n'a pas été_alloyé a un
Supplyroup de type Common ou a un SupplyGroup de type Unique au momen{ de la
fabricafion ou de la réparation ne peut pas étre chargé avec sa valeur correspondante de
DCTK pu de DUTK. Il est plutét alloué a un groupe par défaut (Default) propre a ghaque
constructeur et chargé avec sa valeur de DDTK correspondante. Chaque’MeterManufacturer
recoit ine VDDK unique, a partir de laquelle il génére toutes les valeurs de DDTK pour
I'installation dans des compteurs a paiement pendant la fabrication.

Ultérieurement, au moment de l'installation ou de I'exploitationy,;an compteur a paiement qui a
été majntenant réalloué a un autre SupplyGroup spécifique peut étre chargé avec la vdleur de
DUTK pu de DCTK correspondante, chiffrée avec sa DBTK parente. Les valeurs dg DDTK
sont la[propriété du MeterManufacturer ou de I'Utility (Entreprise de distribution) respgctifs et
sont gdrées au sein du KeyManagementSystem.

Une DIPTK est une valeur secréte, et ne doit pas étre acceptée par un compteur a pgiement
sous la[ forme d'une valeur en texte clair. Un«¢ompteur & paiement ne doit charger ung DDTK
que si ¢lle est chiffrée avec la DecoderKey parente présente dans le DecoderKeyRegiser.

Une DI)TK ne doit étre utilisée que pour les fonctions de gestion de clé ci-aprés:

e conmme la clé parente d'une autre DDTK; autrement dit, pour chiffrer une autre DDT|K dans
le but de l'introduire dans lg' DecoderKeyRegister;

e conjme la clé parente dlune DUTK, et

e conmme la clé parente d'une DCTK, mais seulement dans un compteur a paiement ytilisant
une| carte magnétique effagable comme support de jeton (pour la valeur de TCT = Q).

Les forjctions ci“dessus peuvent étre accomplies par l'intermédiaire de 'ensemble d¢ jetons
de chahgement._de clé ou par l'intermédiaire d'un mécanisme de chargement propriétaire du
constructeur qui utilise cet ensemble. Une DDTK ne doit pas étre utilisée pour déchiffrer une
DITK dans/le’but de l'introduire dans le DecoderKeyRegister.

Une DDTK peut également étre utilisée pour déchiffrer d'autres fonctions de gestion
spécifiques a un compteur. Elle ne doit pas étre utilisée pour déchiffrer et accepter une
fonction de transfert de crédit STS; autrement dit, un jeton de TransferCredit valide ne doit
pas étre accepté par un compteur a paiement qui contient une DDTK dans son DKR, méme si
le jeton de TransferCredit a été chiffré avec la méme valeur de DDTK.

NOTE L'accent est mis sur I'acceptation et non sur le déchiffrement du jeton de TransferCredit.

De méme, un dispositif POS utilisé pour chiffrer des jetons ne doit pas chiffrer les jetons de
TransferCredit en utilisant des valeurs de DDTK (voir aussi 6.5.2.4).

6.5.2.3.4 DUTK: DecoderUniqueTransferKey

Les valeurs de DUTK sont utilisées pour prendre en charge des compteurs a paiement
alloués a un SupplyGroup unique. Un compteur a paiement qui a été alloué a un SupplyGroup
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unique au moment de la fabrication ou de la réparation peut étre chargé avec sa valeur de
DUTK qui correspond au groupe unique et qui a été chiffrée avec une DITK parente.
Ultérieurement, au moment de l'installation ou de I'exploitation, un compteur a paiement qui
doit étre réalloué a un autre groupe unique peut étre chargé avec la valeur de DUTK
correspondante, chiffrée avec une DUTK parente.

Une DUTK est une valeur secréte, et ne doit pas étre acceptée par un compteur a paiement
sous la forme d'une valeur en texte clair. Un compteur a paiement ne doit charger une DUTK
que si elle a été chiffrée avec la DecoderKey parente présente dans le DecoderKeyRegister.
Les valeurs de DUTK sont la propriété de l'entreprise de distribution en question et sont
gérées au sein du KeyManagementSystem.

Un compteur a paiement acheté ou réparé qui quitte les locaux du constructeur peut.dontenir
une valeur de DUTK fournie par le KMC dans le DecoderKeyRegister.

Une DUTK ne doit étre utilisée que pour les fonctions de gestion de clé ci-apres:

e conmme la clé parente d'une autre DUTK; autrement dit, pour chiffrer. une autre DUT|K dans
le bjut de I'introduire dans le DecoderKeyRegister, et

e conmme la clé parente d'une DDTK.

Les forjctions ci-dessus peuvent étre accomplies par l'intermédiaire de 'ensemble dg jetons
de chahgement de clé ou par l'intermédiaire d'un mécanisme de chargement proprié:Fire du

constructeur qui utilise cet ensemble. Une DUTK ne doitipas étre utilisée pour déchiffrer une
DITK ou une DCTK dans le but de la charger dans Jle"DecoderKeyRegister. De méme, une
DUTK |ne doit pas étre utilisée pour chiffrer une:DITK ou une DCTK dans le but de la
transféfer vers le compteur a paiement sous la forme 'd'un jeton.

Une DUTK peut également étre utilisée pour chiffrer ou déchiffrer d'autres fonctipns de
gestion| spécifiques a un compteur. Ellepeut étre utilisée pour chiffrer ou déchifffer une
fonctiop de transfert de crédit STS; autrement dit, un jeton de TransferCredit valide pgut étre
chiffré pu déchiffré et appliqué par un~compteur a paiement qui contient une DUTK dgns son
DKR.

6.5.2.3(5 DCTK: DecoderCommonTransferKey

Les valeurs de DCTK sent utilisées pour prendre en charge les compteurs a paiemgent qui
utilisent des supports-de jeton de cartes magnétiques effacables (c’est-a-dire: la| valeur
de TCT| = 01) et quiwsont alloués a des SupplyGroup communs. Un compteur a paiemept qui a
été allqué a un SupplyGroup commun au moment de la fabrication ou de la réparati¢on peut
étre chlargé avec™la valeur de DCTK qui correspond au SupplyGroup commun et quUi a été
chiffréd avee-xtne DITK parente. Ultérieurement, au moment de I'installation [ou de
I'exploifation,)un compteur a paiement qui doit étre réalloué a un autre SupplyGroup cpmmun
peut étrechargé avec la valeur de DCTK correspondante qui a été chiffrée avec unqd DCTK
parente.

Une DCTK ne doit étre utilisée qu'avec les compteurs a paiement qui utilisent les supports de
jeton de cartes magnétiques effagables (valeur de TCT = 01) et elle ne doit étre acceptée que
par de tels compteurs a paiement. Les compteurs a paiement avec tout autre type de support
de jeton (valeur de TCT > 01) doivent rejeter les jetons chiffrés avec des valeurs de DCTK.

Les dispositifs de chiffrement POS ne doivent pas chiffrer les jetons utilisant des valeurs de
DCTK autres que pour les supports de jetons de cartes magnétiques effagables (valeur de
TCT = 01).

Une DCTK est une valeur secréte, et ne doit pas étre acceptée par un compteur a paiement
sous la forme d'une valeur en texte clair. Un compteur a paiement ne doit charger une DCTK
que si elle a été chiffrée avec la DecoderKey parente présente dans le DecoderKeyRegister.
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Les valeurs de DCTK sont la propriété de I'entreprise de distribution en question et sont
gérées au sein du KeyManagementSystem.

Un compteur a paiement acheté ou réparé avec un support de jeton de carte magnétique
effagable (valeur de TCT = 01) qui quitte les locaux du constructeur peut contenir une valeur
de DCTK fournie par le KMC dans le DecoderKeyRegister.

Une DCTK ne doit étre utilisée que pour les fonctions de gestion de clé ci-aprés:

e comme la clé parente d'une autre DCTK; autrement dit, pour chiffrer une autre DCTK dans
le but de l'introduire dans le DecoderKeyRegister;

- 1 | 4 4 o)l DTl 4
e conmMmeTacre parente aune DU TIN €t

e conmme la clé parente d'une DUTK.

Les forjctions ci-dessus peuvent étre accomplies par l'intermédiaire de 'ensemble dg jetons
de chapgement de clé ou par l'intermédiaire d'un mécanisme de chargement propriéffaire du
constructeur qui utilise cet ensemble. Une DCTK ne doit pas étre utiliséevpour déchiffrer une
DITK dans le but de l'introduire dans le DecoderKeyRegister. De méme; une DCTK |ne doit
pas étge utilisée pour chiffrer une DITK dans le but de la transféerer vers le compteur a
paiement sous la forme d'un jeton.

Une DLTK peut également étre utilisée pour chiffrer ou déchiffrer d'autres fonctipns de
gestion| spécifiques a un compteur. Elle peut étre utilisée~pour chiffrer ou déchifffer une
fonctiop de transfert de crédit STS; autrement dit, un jefonr de TransferCredit valide pgut étre
chiffré pu déchiffré et appliqué par un compteur a paiement qui contient une DCTK dgns son
DKR eff qui utilise un support de jeton de carte magnetique (valeur de TCT = 01).

6.5.2.4 Diagramme d'états des changements de DecoderKey

La Figdre 9 représente les états hypothétiques et occasionnels de KT d’'une DecoderKgy.
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Figure 9 — Changements.de DecoderKey — diagramme d'états

Lorsqulune clé est utilisée pour, chiffrer une autre clé (comme dans I'ensemble de jefons de
changelment de clé), la premiérerest appelée «clé parente» et la seconde «clé enfant».

Les fleghes en trait continuvindiquent le sens dans lequel une clé peut passer d'un type a un
autre type. Le type de'départ est la clé parente et le type d'arrivée est la clé enfant. Pour
effectugér un changement de la DecoderKey, la nouvelle clé (ou clé enfant) est chiffrée pvec la
clé parente et ensuite chargée dans le compteur a paiement au moyen d‘un ensemble de
jetons gde changement de clé. Le compteur a paiement remplace ensuite la clé parente par la
clé enfant, quirdevient maintenant la nouvelle clé parente.

Les flegches en pointillés indiquent la fonction, pour laquelle un KT peut étre utilisé, ¢’est-a-
dire les valeurs qu'il peut chiffrer ou déchiffrer. Par exemple, seule une DITK, une DUTK ou
une DCTK peut étre utilisée pour chiffrer ou déchiffrer une fonction de transfert de crédit,
mais les quatre types peuvent tous étre utilisés pour chiffrer ou déchiffrer des fonctions de
gestion spécifiques a un compteur.

Le Tableau 33 décrit de maniére détaillée les relations autorisées des états de changement
de clé et les fonctions associées.

Les lignes «clé enfant» renvoient a l'usage autorisé des types de clés de décodeur pour le
chiffrement des DecoderKeys dans les fonctions de gestion de clé de I’ensemble de jetons de
changement de clé. De méme, les lignes «gestion» et «crédit» décrivent de maniére détaillée
l'usage autorisé des types de clés de décodeur pour le chiffrement respectif des fonctions
restantes de gestion et de transfert de crédit spécifiques a un compteur.
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Tableau 33 — Relations autorisées entre les types de clés de décodeur

Usage autorisé
Clé enfant Clé parent
DITK, DDTK, DUTK, DCTK,

DITK, Oui Non Non Non
DDTK, Oui Oui Oui Oui®
DUTK, Oui Oui Oui Oui®
DCTK, Oui® Oui® Non Oui®
Fonctiop de gestion Oui Oui Oui Oui?
Fonctipn de crédit Oui Non Oui Oui®

a8  Pour les compteurs a paiement avec TCT = 01 seulement.

La poli
disposi

6.5.2.5

Chaque

lique de relation entre les types de clés au POS doit étre(mise en ceuvre d
if sécurisé tel qu'un module cryptographique inviolable.

KeyRevisionNumber (KRN)

SupplyGroup a une ou plusieurs VendingKeys qQui*lui est (sont) associée(s). |

lans un

n KRN

identifiI de facon unique une VendingKey au sein“du SupplyGroup. Le SGC et le KRN

identifi

Le KRN
le KRN
premie
assigng

A tout
succes

La Dec|
de laqu
a la De
aussi 7

Le con
et VCO

nt tous deux de fagon unique une VendingKey-

est un chiffre décimal unique avec uné plage de 1, 2... 9. L’association entre |
et la VendingKey est définie par le KMS. Il convient d’assigner la valeur KRN
e VendingKey pour un SupplyGroup; des nombres de révisions successi
s aux VendingKeys successives-jusqu’a 9, état auquel la séquence recommenc

instant donné, un POS. peut ne pas contenir plus de 9 révisions de Vend
sives pour un SupplyGroup donné.

pderKey d’un compteur a paiement est associée au SGC et au KRN de la Vend

coderKey, telle-qQue transmise dans 'ensemble de jetons de changement de ¢
3.2).

tept dela révision de clé s’applique seulement aux types de VendingKey VDDK
Kset-aux types de DecoderKey DDTK, DUTK et DCTK. Une DITK ne doit p

e SGC,
1ala
s sont
eai.

ingKey

ingKey

elle elle est dérivée. Il est exigé d’'un compteur a paiement qu’il stocke le KRN associé

& (voir

VUDK
as étre

associé

ena’un KRN.

Il convient que tous les compteurs a paiement au sein d’un SupplyGroup soient positionnés a
la VendingKey la plus récente de ce SupplyGroup. Cette information est gérée par le systeme
de gestion et si, pour une raison quelconque, le KRN dans le compteur a paiement n'est pas
le méme que le KRN de la VendingKey la plus récente applicable au SupplyGroup enregistré
dans le systéeme de gestion, cette condition doit étre corrigée au moyen d'un changement
approprié de la DecoderKey (voir aussi 6.5.2.1 et C.13.2.4).

NOTE Le KRN ne détermine pas la VendingKey la plus récente applicable a un SGC donné. Cette fonction est
gérée au moyen d’autres attributs de commande tels que la date active et la date d’expiration, qui ne relévent pas
du domaine d’application du présent document. Des exemples de ces attributs sont donnés dans la STS 600-4-2,
Standard Transfer Specification — Companion Specification — Key Management System (voir Bibliographie).
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6.5.2.6 KeyExpiryNumber (KEN)
Un KEN est associé avec chaque VendingKey par le KMS et définit ce qui suit:

e la durée, aprés laquelle la VendingKey expire et ne peut plus étre utilisée par un POS
pour générer des DecoderKeys dans le but de chiffrer les jetons de TransferCredit, ou les
jetons de gestion spécifiques a un compteur qui incorporent le champ TID;

e la durée, aprés laquelle la VendingKey expire et ne peut plus étre utilisée par un POS
pour générer des DecoderKeys dans le but de les coder dans un ensemble de jetons de
changement de clé comme nouvelle DecoderKey;

e la durée, aprés laquelle toute DecoderKey générée a partir de la VendingKey expire et ne
peut—plus é&tre utilisée par un compteur a3 paiement pour accepter les jetons de
TrapsferCredit, ou les jetons de gestion spécifiques a un compteur qui incorpgrent le

chal-np TID. Sa mise en ceuvre par un compteur a paiement est facultative.

La valgur exigée du KEN doit étre transférée au compteur a paiement dans les ¢hamps
KENHQ et KENLO de I’ensemble de jetons de changement de clé (voir 6.2.7,'et 6.2.8).

Le KEIN est un numéro de 8 bits (plage 0 a 255) qui exprime cétte période comme un
déplacgment relatif au marqueur temporel de [l'identificateur \(de jeton de date de
référence STS (voir 6.3.5.1). Chaque unité dans le KEN correspond a une durée dg 2161
(65535) min, et 28 (256) de ces durées sont numérotées 0, 1.%/255 avant que le marqueur
temporgl actuel de date de référence STS soit remplacé pare prochain marqueur tgmporel
de référence STS. Le KEN correspond ainsi aux 8 bits de_poids fort du TID de 24 bits{ Aucun
identifi¢ateur de jeton dont les 8 bits de poids fort sonf\supérieurs au KEN d'une clé gonnée
ne doit|étre chiffré ou déchiffré avec la clé en questign?

Un POS$ peut ne pas émettre un jeton de TransferCredit chiffré avec une DecoderKey|dont la
VendingKey correspondante a expiré. Il est simple de le vérifier en comparant les 8 [bits de
poids fort du TID au KEN correspondant a latVendingKey; s'il est plus grand, la VendingKey a
expiré et ne peut plus étre utilisée pour<générer une DecoderKey pour chiffrer le jgeton de
TransfgrCredit. Elle ne peut pas étre €galement utilisée pour générer une DecoderKgy pour
chiffrer[des jetons de gestion spécifigues a un compteur qui utilisent le champ TID. Cela ne
s'applique pas a I'ensemble de jetohs de changement de clé qui n'utilise pas le champ TID.
Par cgnséquent, une DecoderKey expirée peut encore étre utilisée pour chiffrer sa
DecodgrKey de remplacement €n vue d'un changement de DecoderKey.

Un conjpteur a paiement.peut facultativement mettre en ceuvre I'expiration de clé et stqcker le
KEN qui correspond.a‘sa DecoderKey actuelle, telle que transmise dans I'ensemble dg jetons
de chapgement de'clé. Tous les jetons qui sont introduits dans le compteur a paiemenf, et qui
incorpdrent un chiamp identificateur de jeton, sont validés par rapport & ce KEN. Si les 8 bits
de poids fort.du-TID sont supérieurs a ce KEN, le jeton doit étre rejeté.

Lorsqulil*est mis en ceuvre, le concept d'expiration de clé s'applique seulement aux val¢urs de
VendingKey du type VDDK, VUDK et VCDK, et aux valeurs de DecoderKey du type DDTK,
DUTK et DCTK qui peuvent étre générées a partir des types correspondants de clés de vente.
Une DITK ne doit pas étre associée a un KEN.

La gestion du KEN par le KMS doit étre conforme au Code de bonnes pratiques approprié.
Voir aussi C.3.4 pour le Code de bonnes pratiques de gestion de cet élément de données.

6.5.3 Génération de DecoderKey
6.5.3.1 Construction de PANBlock

Le PANBIlock de 16 bits est construit a partir d'éléments de données extraits du MeterPAN
dans I'APDU tels que définis dans le Tableau 34 et le Tableau 35.
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Le chiffre de poids fort est a la position 15 et le chiffre de poids faible a la position 0.

Tableau 34 — Définition du PANBIlock

Position 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1

Valeur | | | I/D | I/D D D D D D D D D D D D

Tableau 35 — Eléments de données dans le PANBlock

Chiffre Nom Format Référence
| 1IN Plage 0 a 9 hex par chiffre 6,112.2
D DRN Plage 0 a 9 hex par chiffre 6.1]2.3

Pour les décodeurs a codage DDTK et DUTK, les conditions suivantes s’appliquent:

e Lor

tque le DRN a une longueur de 11 chiffres, le PANBlock est composé des 5 chif

fres de

poidls faible de I'lIN et des 11 chiffres du DRN. Les 11 chiffres du DRN prennent les

posjtions 10 a 0 dans le PANBIlock et les 5 chiffres de poids-faible de I'lIN prenn
posjtions 15 a 11 dans le PANBIock;

e Lor

poids faible de I'lIN et des 13 chiffres du DRN. kes:13 chiffres du DRN prenn
posjtions 12 a 0 dans le PANBlock et les 3 chiffres ‘de poids faible de I'lIN prenn
posjtions 15 a 13 dans le PANBIock;

Si I'lIN

justifiég a droite au sein du bloc et complétésra gauche avec des zéros (par exempl
un IIN de 600727 et un DRN de 12345678903, le PANBIlock est 0072712345678903).

Pour upe DDTK ou DUTK, le DRN désigné réel est utilisé. Pour une DCTK en revang
chiffreqd de DRN sont mis a zéro dans le PANBIlock (qui utilise ainsi toujours une valeur
0072730000000000).

6.5.3.2 Construction de. CONTROLBIlock

Le CONTROLBIlock de 16 chiffres est construit a partir des éléments de données dans
tels que définis dansie Tableau 36 et le Tableau 37.

Le chiffre de poids fort est a la position 15 et le chiffre de poids faible a la position 0.

tque le DRN a une longueur de 13 chiffres, le PANBIloek est composé des 3 chif

a une longueur insuffisante pour constituer les 16 chiffres, les chiffres extra

Tableau 36 — Définition du CONTROLBIlock

ent les

fres de
ent les
ent les

ts sont
E. pour

he, les
fixe de

I'APDU

Position 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1

Vale

ur C S S S S S S T T R F F F F F
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Tableau 37 — Eléments de données dans le CONTROLBIlock

C 2018

Chiffre Nom Format Référence

4 a F hex = réservés pour une affectation
future par la STS Association

Chiffre de KT Plage 0 a 3 hex par chiffre, 6.1.9

S Chiffre de SGC Plage 0 a 9 hex par chiffre 6.1.6

T Chiffre de Tariffindex Plage 0 a 9 hex par chiffre 6.1.7

R Chiffre de KRN Plage 1 a 9 hex par chiffre 6.1.8

F Chiffre de valeur de Pad («bourrage») | Toujours F hex par chiffre X
6.5.3.3 DKGAO01: DecoderKeyGenerationAlgorithm01
Ce DedoderKeyGenerationAlgorithm01 doit étre utilisé sur un petit ensemble limité de yvaleurs
définies de DRN seulement. Il est inclus dans le présent document, pour consefver la

compalfibilité amont avec un nombre limité de compteurs a paiement existants confo

la STS
POSAp
I'APDU

La Dec

Ce De

satisfont a I'ensemble des critéres suivants:

d'une génération antérieure utilisant également le STA.)(code EA 0
plicationProcess donne la directive appropriée au moyen (@du”code de DKG

bderKey est diversifiée a partir d'une valeur unique de~VendingKey DES de 64 b

rmes a
7). Le
A\ dans

its.

oderKeyGenerationAlgorithm01 est applicableavtous les compteurs a paiemgent qui

e utilipant IIN = 600727;
o etle KRN = 1;
o etle KT =1 ou 2 (valeur par défaut ouwnique);
e etlg¢ code EA 07 (STA);
o et l¢ DRN s'inscrit dans les plages énumérées dans le Tableau 38.
Tabledu 38 — Plage des valeurs applicables pour les numéros de référence de dég¢odeur
Numéros de référence de décodeur
0409000000X a 0109000499X
0100000000X a 0100499999X
0300000000X a 0311400000X
0400000000X a 0405999999X
0601000000X a 0603999999X
0640000000X a 0641999999X
0666000000X a 0669999999X
0699000001X a 0699000999X
0700000000X a 0702099999X
NOTE X est un chiffre de contréle, dont la valeur varie en fonction de la valeur
des 10 chiffres précédents (voir 6.1.2.3).

Ce DecoderKeyGenerationAlgorithm01 est également applicable a tous les compteurs a
paiement qui satisfont a I'ensemble des critéres suivants:

utilisant IIN = 600727;
et le KRN = 1;


https://iecnorm.com/api/?name=34e22eab440316d312599d965ff83421

IEC 62055-41:2018 © IEC 2018 - 189 —

o etle KT =3 (commun);
e etle code EA 07 (STA);

e et codés avec I'une des valeurs de SGC énumérées dans le Tableau 39.

Tableau 39 — Liste des valeurs applicables pour les codes de groupe d'alimentation

Code de groupe d’alimentation
100702
990400
990401
990402
990403
990404
990405

Le flux|de processus pour le DKGAO1 est présenté a la Figure 10.

16-digit (hex) 16-digit (hex) 64-bit DES
CONTROLBIock PANBIlock VendingKey
with odd parity

4

s
DataBlock v
DEA
KeyBlock encrypt

XOR

64-bit DecoderKey

LEC

Anglais Frangais
16-digit (hex) CONTROLBIlock CONTROLBIlock de 16 chiffres (hex)
16-digit (hex) PANBIlock PANBIock de 16 chiffres (hex)
64-bit DES VendingKey with odd parity VendingKey DES de 64 bits avec parité impaire
XOR XOR («OU exclusif»)
DEA encrypt Chiffrer par le DEA
64-bit DecoderKey DecoderKey de 64 bits

Figure 10 — DecoderKeyGenerationAlgorithm01
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Construire le PANBIlock de 64 bits et le CONTROLBIock de 64 bits tels que définis en 6.5.3.1
et 6.5.3.2.

L'algorithme de chiffrement est DEA conformément au DES simple de la FIPS PUB 46-3 en
mode ECB, utilisant une valeur unique de VendingKey DES de 64 bits avec parité impaire.

Dans ce cas, la clé Vendingkey DES de 64 bits est utilisée comme la donnée d’entrée
DataBlock conventionnelle au DEA, alors que le résultat de [I'opération XOR du
CONTROLBIock avec le PANBlock est utilisé comme la donnée d'entrée KeyBlock
conventionnelle au DEA. Autrement dit, les blocs d'entrée de données et de clés sont
permutés par rapport a la configuration conventionnelle.

6.5.3.4 DKGAO02: DecoderKeyGenerationAlgorithmo02
Le DedoderKeyGenerationAlgorithm02 peut étre utilisé pour tous les compteurs,a pgiement
qui ne| satisfont pas aux critéres de sélection du DecoderKeyGenerationAlgorithm01. Le

POSApplicationProcess donne la directive appropriée au moyen du code”de DKGA dans
I'APDU

La DecpderKey est diversifiée a partir d'une valeur unique de VendingKey DES de 64 hjits.

Le flux|de processus pour le DKGAOQO2 est présenté a la Figure 11.
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16-digit (hex) 16-digit (hex) \?QAZELSEEV
CONTROLBIlock PANBlock with odd parity

5]
)

DataBlock

A,

rypt )" KeyBlock

D

m

R

4

XOR |«

_j‘ KeyBlock

)

64-bit DecoderKey

IEC
Anglais Francgais

16}digit (hex) CONTROLBIlock CONTROLBIlock de 16 chiffres (hex)
16fdigit (hex) PANBlock PANBIock de 16 chiffres (hex)
64fbit DES VendingKey with odd parity VendingKey DES de 64 bits avec parité impaire
XQR XOR («OU exclusif»)
DBA encrypt Chiffrer par le DEA
64tbit DecoderKey DecoderKey de 64 bits

Eigure 11 — DecoderKeyGenerationAlgorithm02

Constrdiire le PANBIlock de 64 bits et le CONTROLBIock de 64 bits tels que définis en(6.5.3.1
et 6.5.3.2.

Le chiffrement est DEA conformément au DES simple de la FIPS PUB 46-3 en mode ECB,
utilisant une valeur unique de VendingKey DES de 64 bits avec parité impaire.

6.5.3.5 DKGAO03: DecoderKeyGenerationAlgorithm03

Cet algorithme est déconseillé et ne doit pas étre utilisé pour développer de nouveaux
produits.

6.5.3.6 DKGAO04: DecoderKeyGenerationAlgorithm04

KDF-HMAC-SHA-256 est une fonction de dérivation de clé (KDF — Key Derivation Function)
NIST SP800-108 en mode retour n’utilisant aucun vecteur d’initialisation (IV - Initialization
Vector) et aucun compteur, HMAC-SHA-256 étant la fonction pseudoaléatoire, et une valeur
binaire de 32 bits avec le bit de poids fort en premier étant associée au champ L.
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DKGAO04 doit utiliser 'algorithme KDF-HMAC-SHA-256, pour lequel HMAC est défini dans
I'ISO 9797-2 et SHA-256 est défini dans I'ISO 10118-3. KDF-HMAC-SHA-256 est la norme
HMAC appliquée a la norme SHA-256.

Le flux de processus pour le DKGAQO4 est présenté ci-dessous:

Construire le DataBlock de 49 octets tel qu'indiqué dans le Tableau 40, le champ N°1
représentant la position la plus a gauche et le champ N°17 représentant la position la plus
a droite;
Présenter une VendingKey de 160 bits a la fonction KDF-HMAC-SHA-256;

Définir la longueur de la clé DecoderKey sur 64 bits pour EA07 ou 128 bits pour EA11;

e Calguler la DecoderKey et la tronquer en 64 bits ou 128 bits, en conservant lespits les
plug a gauche -.
Ainsi OK = Left(HMAC-SHA-256(VK, DataBlock), L), ou Left(X, Len) tronque:la valeur X en
conseryant les Len bits les plus a gauche.
Le calqul d’'une DecoderKey de 64 bits pour EA11 ou d’'une DecoderKey de 128 bits pour
EAO07 ne doit pas étre possible.
Tableau 40 — Eléments de données dans le.DataBlock
No Champ Description Valeur Octets Référence
1 SEP Separator (Séparateur) 0402 hex 2
2 DKGA DecoderKeyGeneratorAlgorithm 2'caractéres ASClI= 2 6.1]4
“04” (3034 hex)
3 SEP Séparator 02 hex 1
4 BDT BaseDate 2 caractéres ASCII= 2 6.1./12
“93” (3933 hex) ou
“14” (3134 hex) ou
“35” (3335 hex)
5 SEP Séparator 02 hex 1
6 EA EncryptionAlgorithm 2 caractéeres ASCII 2 6.1|5
7 SEP Séparator 02 hex 1
8 TI Tariffindex 2 caractéres ASCII 2 6.1]7
9 SEP Séparator 000406 hex 3
10 SGC SupplyGroupCode 6 caractéres ASCII 6 6.1|6
11 SEP Séparator 01 hex 1
12 KT KeyType 1 caractére ASCII 1 6.1.9
13 SEP Séparator 01 hex 1
14 KRN KeyRevisionNumber 1 caractére ASCII 1 6.1.8
15 SEP Séparator 12 hex 1
16 MeterPAN MeterPAN 18 caractéres ASCII 18 6.1.2
17 L Length of DK (Longueur de DK) Entier a 4 octets (32 bits) 4
TOTAL 49

Pour une DDTK ou DUTK, le DRN désigné réel est utilisé. Pour une DCTK en revanche, les
chiffres de DRN sont mis a zéro dans le PANBIlock (qui utilise ainsi toujours une valeur fixe de
0072700000000000).
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Les paramétres d’entrée pour un exemple pratique sont donnés dans le Tableau 41.

Tableau 41 — Parameétres d’entrée pour un exemple pratique

Parameétre Valeur
VK ABABABABABABABAB949494949494949401234567
MeterPAN 600727000000000009
KT 2
SGC 123456
TI 01
KRN 1
DKGA 04
BDT 93
EA 11

La constitution de 'exemple de DataBlock est indiquée dans le Tableau 42.

Tableau 42 — Constitution de I’exemple de*DataBlock

Valeu 04023034023933023131023031000406313233343536043201311236303037323730
303030303030303030303900000080

La constitution de 'exemple de DecoderKey estiindiquée dans le Tableau 43.

Tableau 43 — Constitution de I’exemple de DecoderKey

Clé de 128 bits (EA =11, L = 128) 28FEDCB88B215690E98EEAAB989E1C45 hex

Clé|de 64 bits (EA = 07, L = 64) A131DC9B419474BA hex
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6.5.4 STA: EncryptionAlgorithm07

6.5.4.1 Processus de chiffrement
64-bit 64-bit
DecoderKey DataBlock

1's complement of
DecoderKey

4
rotate 12 bits to substitution
the right process
A 4
permutation do procéss
process 16 times
A 4
key rotation
process
64-bit
encrypted
DataBlock
IEC
Anglais Francgais
64tbit DecoderKey DecoderKey de 64 bits
64}bit DataBlock DataBlock de 64 bits
1'qy complement of DecoderKey complément a 1 de la DecoderKey
rofate 12 bits tothe right tourner de 12 bits vers la droite
supstitution (process processus de substitution
pefmutation process processus de permutation
do| procéss 16 times exécuter le processus 16 fois
key rotation process processus de rotation de clé
64-bit encrypted DataBlock DataBlock chiffré de 64 bits

Figure 12 — STA: EncryptionAlgorithm07

Le processus de chiffrement par l'algorithme de transfert normalisé (Standard Transfer
Algorithm) est présenté a la Figure 12, et comprend un processus d'alignement de clés et 16
itérations d'un processus de substitution, de permutation et de rotation de clé.

Le POSApplicationProcess donne la directive appropriée au moyen du code EA dans I'APDU.

6.5.4.2 Processus de substitution

Le processus de substitution de chiffrement est représenté a la Figure 13.
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set nibble

counter (i)=0

repeat for each
data nibble
(16 nibbles)

L

bit 3 of (i)th nibble
of the key

> increment (i)

bit 3 of (i)th nibble
of the key

o aoial i N
To-CToTto—o

perform 4-bit
substitution process
using
SubstitutionTablel

o aoial a4
To-CToTTto—T

perform 4-bit
substitution process
using
SubstitutionTable2

IEC

Anglais

Frangais

set nibple counter (i)=0

mettre le compteur de quartets (i)=0

repeat|for each data nibble(16 nibbles)

répéter pour chaque quartet de données
(16 quartets)

increment (i)

incrémenter (i)

bit 3 ofl (i)th nibble of the key is equal to 0 le bit 3 du (i)*™ quartet de la clé est égal a|0

bit 3 off (i)th nibble of the key is equal-tg_1 le bit 3 du (i)éme quartet de la clé est égal a1

perform 4-bit substitution process using SubstitutionTable1 | exécuter le processus de substitution de 4 bits en
utilisant la SubstitutionTable1

perform 4-bit substitution process using SubstitutionTable2 | exécuter le processus de substitution de 4 bits en

utilisant la SubstitutionTable2

Il exist
donnégs. ,lLa) table de substitution utilisée est

Figure 13 — Processus de substitution de chiffrement STA

'une des deux tables de substitu

16 valeursexistantes et dépend du positionnement du bit de poids fort du

un _processus de substitution de 4 bits pour chacun des 16 quartets dans le frain de

ion de
quartet

correspondant dans Ta clé. Une table de substitution d'échantillons est donnée dans le

Tableau 44.

Tableau 44 — Tables de substitution d'échantillons

SubstitutionTable1

12,10, 8,4,3,15,0,2,14,1,5,13,6,9, 7, 11

SubstitutionTable2

6,9,7,4,3,10,12,14,2,13,1,15,0, 11,8, 5

des valeurs réelles).

NOTE Ce tableau ne contient que des valeurs d'échantillons (voir I'Article C.6 pour I'accés a une table avec

La premiére entrée de la table de substitution correspond a la position d'entrée 0 et la
derniére a la position d'entrée 15.
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Utiliser la valeur du quartet de données comme indice a une position d'entrée dans la table de
substitution; remplacer ensuite la valeur du quartet par la valeur de la table de substitution qui
se trouve a cette position d'entrée. Par exemple: si la valeur du quartet de données est 8 et la
table utilisée est la SubstitutionTable1, alors l'entrée a la position 8 est la valeur 14.
Remplacer alors la valeur du quartet de données par la valeur 14.

6.5.4.3 Processus de permutation

Le processus de permutation de chiffrement est représenté a la Figure 14.

Bit Bit
63 XXXXXXXXXXXXXXKXXXXXXKXXXXXXXXXXXXX 0

Bit
63 XXXXXXXXRXXXKXXXKXXXKX XXX XXX XXXXXX 0

IEC

Figure 14 — Processus de permutation de chiffrement STA
Une table de permutation d'échantillons est donnée dans {e Tableau 45.

Tableau 45 — Table de permutation d'échantillons

29, 27, 34, 9, 16, 62, 55, 2740, 49, 38, 25, 33, 61, 30, 23, 1, 41, 21, 57, 42, 15,
PermufationTable3 5, 58, 19, 53, 22, 17, 48,28, 24, 39, 3, 60, 36, 14, 11, 52, 54, 12, 31, 51,10, 26,
0, 45, 37, 43, 44, 6, 59, 4, 7, 35, 56, 50, 13, 18, 32, 47, 46, 63, 20, 8

NOTE |Ce tableau ne contient que des valeurshd'échantillons (voir I'Article C.6 pour I'accés a une tabje avec
des valgurs réelles).

La premiére entrée dans la table de permutation correspond a la position du bit 0 d¢ poids
faible qans le DataBlock et la derniere entrée a la position du bit 63 de poids fort gans le
DataBlpck.

Utiliser| la position.du-bit du DataBlock source comme indice dans la table de permuytation;
utiliser [ensuite lalyaleur trouvée dans la table de permutation a cette position d'entrée comme
un pointeur sur Ja position du bit dans le DataBlock de destination. Par exemple: pour le
DataBlock source, la position du bit 7 correspond a la valeur 2 dans la table de permutation.
La valelur/de-bit 7 du DataBlock source est donc mise a la position du bit 2 dans le DajaBlock
de desilination

6.5.4.4 Processus de rotation de clé

La clé entiére est tournée d'une position du bit vers la gauche, comme représenté a
la Figure 15.
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Bit Bit
63 XXXXXXXXXXXXXXXKXXXXXXKXXXXXXKXXXXX 0

IEC
Figure 15 — Processus de rotation de DecoderKey de chiffrement STA

6.5.4.5 Exemple pratique pour générer des TokenData pour un jeton de
TransferCredit utilisant le STA

Un exemple pratique utilisant les tables de substitution et de permutation d'échantillpns est
représgnté a la Figure 16.

Electricity Date of issue Time of issue Units purchased A Fl).ost,
TrangferCredit token 25 Mar 1996 13:55:22 ,6 kWh ppiication
Process
v 4 A \ 4 A
Clags SubClass RND TID (6.2.2) Amount (6.2.2) CRC (6.2.2)
(6.2§2) (6.2.2) (6.2.2) | 0001 1001 1110 1011 0010 0011 | L0000 0001 0000 0000 | 1100 0010 0000 P111
00 0000 1011 (19 EB 23 hex) (01 00 hex) (C2 07 hex)
4 4 Y Y A Y
Clags 64-bit DataBlock (6.5.4)
(6.2]2) 0000 1011 0001 1001 1110 1011 0010-0011 0000 0001 0000 0000 1100 0010 0000 0111
00 (0B 19EB 23 01 00 C2 07 hex)

64-bit DecoderKey (6.5.4)
(OA BC 12 DE F3 45 67 89 h¢gx)

A 4

complemented DecoderKey (6.5.4)
(F5 43 ED 21 0C BA 98 76 hgx)

rotated 12 bits right (6.

64-bit encrypted DataBlock (6.5.4)
(C4 5E D1 61 94 06 DF 95 hex)

4 A

66-bit TokenData before transposition of the Class bits (6.4.2)
00 1100 0100 0101 1110 1101 0001 0110 0001 1001 0100 0000 0110 1101 1111 1001 0101
(0 C4 5E D1 61 94 06 DF 95 hex)

l

66-bit TokenData after transposition of the Class bits (6.4.
10 1100 0100 0101 1110 1101 0001 0110 0001 1000 0100 0000 0110
(2 C4 5E D1 61 84 06 DF 95 hex)

6.4.3)
11111 1001 0101

IEC


https://iecnorm.com/api/?name=34e22eab440316d312599d965ff83421

- 198 —

IEC 62055-41:2018 © IEC 2018

Anglais

Francgais

Electricity TransferCredit token

Jeton de de TransferCredit d’électricité

Date of issue 25 Mar 1996

Date d’émission 25 mars 1996

Time of issue 13:55:22

Heure d’émission 13:55:22

Units purchased 25,6 kWh

Unités achetées 25,6 kWh

Amount (6.2.2) 0000 0001 0000 0000 (01 00 hex)

Montant (6.2.2) 0000 0001 0000 0000 (01 00 hex)

Class (6.2.2) 00

Class («Classe») (6.2.2) 00

SubClass (6.2.2) 0000

SubClass («Sous-classe»)(6.2.2) 0000

64-bit [ataBlock (6.5.4)
0000 111 0001 1001 1110 1011 0010 0011 0000
0001 000 0000 1100 0010 0000 0111 (0B 19 EB 23
01 00 d2 07 hex)

DataBlock de 64 bits (6.5.4)
0000 1011 0001 1001 1110 1011 0010 001100(0 0001
0000 0000 1100 0010 0000 0111
(0B 19 EB 23 01 00 C2 07 hex)

64-bit QecoderKey (6.5.4)
(OA BC|12 DE F3 45 67 89 hex)

DecoderKey de 64 bits (6.5.4)
(OA BC 12 DE F3 45 67 89 hex)

complefmented DecoderKey (6.5.4)
(F5 43 ED 21 0C BA 98 76 hex)

DecoderKey complémentée
(6.5.4) (F5 43 ED 21 0C BA 9876 hex)

rotated |12 bits right (6.5.4)
(87 6F p4 3E D2 10 CB A9 hex)

tournée de 12 bits vers la droite (6.5.4)
(87 6F 54 3E D2 10{GB"A9 hex)

64-bit gncrypted DataBlock (6.5.4)
(C4 5 D1 61 94 06 DF 95 hex)

DataBlock chiffre.de 64 bits (6.5.4)
(C4 5E D1 64 94-06 DF 95 hex)

66-bit TlokenData before transposition of the Class bits
(6.4.2)
001100J0100 0101 1110 1101 0001 0110 0001 1001
0100 0000 0110 1101 1111 1001 0101

(0 C4 5E D161 94 06 DF 95 hex)

TokenData de 66 bits avant transposition des bifs de
Class (6v4.2)
001100.0100 0101 1110 1101 0001 0110 0001 1001
0100.0000 0110 1101 1111 1001 0101
(6,C4 5E D1 61 94 06 DF 95 hex)

POS Application Process

Processus application POS

66-bit TlokenData after transposition of the Class hits
(6.4.2) [6.4.3)

101100{0100 0101 1110 1101 0001 0110 0004/1000
0100 0000 0110 1101 1111 1001 0101

(2 C4 5E D1 61 84 06 DF 95 hex)

TokenData de 66 bits aprés transposition des bi{s de
Class (6.4.2) (6.4.3)
101100 0100 0101 1110 1101 0001 0110 0001 1000
0100 0000 0110 1101 1111 1001 0101
(2 C4 5E D1 61 84 06 DF 95 hex)

Figure 16 — Exemple pratique de chiffrement STA pour un jeton de TransferCredit

6.5.5 DEA: EncryptionAlgorithm09

Cet algprithme est'déconseillé et ne doit pas étre utilisé pour les nouveaux produits.

6.5.6 MISTY¥1: EncryptionAlgorithm11

6.5.6.1 Processus de chiffrement

Le processus de chiffrement utilisant le MISTY1 est présenté a la Figure 17.
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128-bit
DecoderKey

64-bit
DataBlock

v DataBlo

| MISTY1
KeyBlock encrypt

ck

A 4

64-bit
encrypted
DataBlock
IEC
Anglais Frangais

64tbit DecoderKey

DecoderKey de 64 bits

64}bit DataBlock

DataBlock de 64¢bits

64}bit DES key with odd parity

Clé DES de 64 bits avec parité impaire

DBA encrypt

Chiffrer parie DEA

64}bit encrypted DataBlock

DataBloek chiffré de

64 bits

MISTY1 encrypt

Chiffrer par le MISTY1

Figure 17 — MISTY1: EncryptionAlgorithm11

Le MI$TY1 est un chiffrement de blog,de 64 bits conformément a I'lSO 18033-3. Le
POSApplicationProcess donne la directive appropriée au moyen du code EA dans I'APDU.

La DecpderKey de 128 bits est produite avec le DKGA04 comme indiqué en 6.5.3.6.

6.5.6.2 Exemple pratique pour générer des TokenData pour un jeton de

TransferCredit-utilisant MISTY1

Un expmple pratique. utilisant I'algorithme de chiffrement MISRY1 est

la Figure 18.

représenté a
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SubClass 0000

SubClass 0000

64-bit DataBlock

DataBlock de 64 bits

128-bit DecoderKey

DecoderKey de 128 bits

64 bit encrypted DataBlock

DataBlock chiffré de 64 bits

66 bit TokenData before transposition of the Class
bits

TokenData de 66 bits avant transposition des bits
de Class

POS Application Process

Processus application POS

66 bit TokenData after transposition of the Class
bits

TokenData de 66 bits aprés transposition des bits
de Class

Electricity Date of issue Time of issue Units purchased A F;OSt
TransferCredit token 01 Mar 2014 13:55:22 25,6 kWh pplication
Process
v A A A A
TID Amount CRC
Cl)aoss S“goco'gss ?1'\:3 1010 1001 1101 0101 1011 1100 0000 0001 0000 0000 1011 1110 0111 1101
(A9 D5 BC hex) (01 00 hex) (BE 7D hex)
v A A A 4 A
cl sl 64-bIt DataBlock
oaos 0000 1101 1010 1001 1101 0101 1011 1100 0000 0001 0000 0000 1011 1110 0111 1101
(0D A9 D5 BC 01 00 BE 7D hex)
128 -bit DecoderKey
(28 FE DC B8 8B 21 56 90 E9(8E-EA AB 98 9E 1C 45 hex)
4
64 bit encrypted DataBlock
0110 1001 1011 0001 0011 1101 0001 0111 0111 1030 1000 1101 0000 1010 0000 0010
(69 B1 3D 17 7A 8D'0A02 hex)
v v
66 bit TokenData before transposition of the Class bits
00 0110 1001 1011 0001 0011 1101 0001 0111,0111 1010 1000 1101 0000 1010 0000 0010
(0 69 B1 3D 1~7A'8D 0A 02 hex)
66 bit TokenData after transposition of the Class bits
11 0110 1001 1011 0001 0011"4101 0001 0111 0110 0010 1000 1101 0000 1010 0000 0010
(3 69 B1 3D 17 62 8D 0A 02 hex)
IEC
Anglais. Francais
El¢ctricity TransferCredit'teken Jeton de de TransferCredit d’électricité
Ddte of issue 01 Mar2014 Date d’émission 01 mars 2014
Tife of issue 13¢565:22 Heure d’émission 13:55:22
Urlits purchased 25,6 kWh Unités achetées 25,6 kWh
Amount.0000 0001 0000 0000 (01 00 hex) Montant 0000 0001 0000 0000 (01 00 hex)
Class 00 Class 00

Figure 18 — Exemple pratique de chiffrement MISTY1 pour un jeton de TransferCredit
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7 Protocole de couche application de TokenCarriertoMeterinterface

71 APDU: ApplicationProtocolDataUnit

711 Eléments de données dans I'APDU

L'APDU, qui est l'interface de données entre le MeterApplicationProcess et le protocole de

couche application, comprend les éléments de données indiqués dans le Tableau 46.

Tableau 46 — Eléments de données dans I'"APDU

protocole de couche application puisse entreprendre.l‘action
appropriée

Elément Contexte Format | Référence
Token Les TokenData issues de la TCDU aprés déchiffrement et 66 bits
traitement; maintenant présentées au MeterApplicationProcess 7.1.2
dans I'APDU
AuthenficationResult | Indicateur de statut au MeterApplicationProcess pour acheminer
) P \ TR 7.1.3
le résultat obtenu par des vérifications d'authentification initiales
ValidatijonResult Indicateur de statut au MeterApplicationProcess pour acheminer
. Pl o 7.1.4
le résultat obtenu par des vérifications de validation initiales
TokenResult Indicateur de statut issu du MeterApplicationProcess pour
acheminer le résultat aprés traitement du jeton afin queie 715

7.1.2 Token

Les TokenData issues de la TCDU apres déchiffrement et traitement; maintenant prégentées
au MeterApplicationProcess dans I'APDU.

Le jeton réel de 66 bits tel qu'introduit a l'arigine dans I'APDU par le MeterApplicationPfocess.
Le MeterApplicationProcess est maintenant capable de le traiter ultérieurement. Voilr 6.2.1
pour la|définition détaillée de cet élément de données.

7.1.3 AuthenticationResult

Un indicateur de statutspour signaler au MeterApplicationProcess que les vérifications

d'authentification

initiales  (voir 7.3.5) ont réussi ou échoué,

afin

gue le

MeterApplicationProcess puisse répondre de maniére appropriée. Des valeurs possiblges sont
donnéds dans le Tableau 47.

Tableau 47 — Valeurs possibles de I'AuthenticationResult

Valqur Contexte Format Référence
Authentic L'essai d'authentification a réussi ou échoué
Faux si I'un quelconque des codes d'erreur ci-dessous est indiqué booléen 7.3.5
Vrai si aucun des codes d'erreur ci-dessous n'est indiqué
CRCError La valeur de CRC dans le jeton est différente de la valeur de CRC .
s s . A ) booléen 7.3.5
calculée a partir des données contenues dans le jeton
MfrCodeError | La valeur de MfrCode dans le jeton de Class 1 ne correspond pas .
booléen 7.3.5
avec la valeur de MfrCode pour le Decoder

71.4 ValidationResult

Un indicateur de statut pour signaler au MeterApplicationProcess que les vérifications de
validation initiales (voir 7.3.7) ont réussi ou échoué, afin que le MeterApplicationProcess
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Des valeurs possibles sont données dans

le Tableau 48.
Tableau 48 — Valeurs possibles du ValidationResult
Valeur Contexte Format Référence
Valid L'essai de Validation a réussi ou échoué
Faux si I'un quelconque des codes d'erreur ci-dessous est indiqué booléen 7.3.7
Vrai si aucun des codes d'erreur ci-dessous n'est indiqué
OldError La valeur de TID enregistrée dans le jeton est plus ancienne que
la plus ancienne des valeurs enregistrées dans |la mémoire du booléen 7.3.7
compteur a paiement
UsedEr1or La valeur de TID enregistrée dans le jeton est déja enregistrée .
P R booléen 7.3.7
dans la mémoire du compteur a paiement
KeyExpiredError La valeur de TID enregistrée dans le jeton est plus grande que le .
e o . . boaléen 7.3.7
KEN enregistré dans la mémoire du compteur a paiement
DDTKEfqror Le Decoder a une valeur de DDTK dans le DKR; un jeton de
TransferCredit peut ne pas étre traité par le booléen 7.3.7

MeterApplicationProcess selon les regles données en 6.5.2.3.8¢

7.1.5 TokenResult

Apres que le MeterApplicationProcess a exécuté l'instrdetion contenue dans le jeton, Ig valeur
de TokenResult reflete le résultat. Le protocole de couche application peut alors entreprendre
I'action| appropriée pour parachever le processus:de lecture de jeton, qui peut |inclure
I'accepgation du jeton (et le stockage du TID), le, rejet du jeton, I'effacement des données du

jeton dans le TokenCarrier, etc. Des valeurs pessibles sont données dans le Tableau 4P.
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Tableau 49 — Valeurs possibles du TokenResult

Valeur Contexte Format | Référence
Accept Le jeton a été traité avec succes
Faux si I'un quelconque des codes d'erreur ci-dessous est indiqué booléen 8.2

Vrai si aucun des codes d'erreur ci-dessous n'est indiqué

1stKCT Le MeterApplicationProcess indique qu'il s'agit du jeton
Set1stSectionDecoderKey de I’ensemble de jetons de changement de booléen 8.2
clé qui est lu; le jeton est accepté de fagon provisoire

2ndKCT Le MeterApplicationProcess indique qu'il s'agit du jeton
Set2ndSectionDecoderKey de 'ensemble de jetons de changement de booléen 8.2
TrEquiestiu; e jetomestaccepte de fagom provisoiTe

3rdKCT Le MeterApplicationProcess indique qu'il s'agit du jeton
Set3rdSectionDecoderKey de I’ensemble de jetons de changement de booléen 8.2
clé qui est lu; le jeton est accepté de fagon provisoire

4thKCT Le MeterApplicationProcess indique qu'il s'agit du jeton
Set4thSectionDecoderKey de I'’ensemble de jetons de changement de booléen 8.2
clé qui est lu; le jeton est accepté de fagon provisoire

Overflowgrror Le registre de crédit dans le compteur a paiement déborde si le jeton

YR \ . booléen 8.2
est accepté; le jeton n'est pas accepté
KeyTypeError La clé peut ne pas étre changée en ce type de clé selon les ré€gles de .
. . booléen 8.2
changement de clé données en 6.5.2.4.
FormatEfror Un ou plusieurs éléments de données dans le jeton ng,sont pas .
S A . booléen 8.2
conformes au format exigé pour I'élément en question
RangeErfor Un ou plusieurs éléments de données dans le jeton ont une valeur qui
se situe a I'extérieur de la plage définie des, valeurs définies dans booléen 6.3
I'application pour I'élément en question
FunctionError La fonction particuliére pour exécuter le{jeton n'est pas disponible booléen 8.2

7.2 KFonctions d'APDUExtraction
7.2.1 Processus d'extraction

Le prodessus d'extraction de.I'’APDU a partir de la TCDU est présenté a la Figure 19.
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APDU

66-bit Token ValidationResult TokenResult
| AuthenticationResult
[ TokenValidation ji
4
i D i
LI oKenAutnentlcatlonJ' L TokenCancellai] on}
4
64-pit or 128-bit
current restore
DecoderKey 2 Class bits
4
64-bit or 128bit
KeyBlock decrypt using
DecryptionAlgorithm
07 or 11
ValidationResult TokenResult
64-bit DataBlock
|
extract AuthenticationResult TokenErase
2 Class bits
66-bit TokenData
\ 4 v \ 4 v
TCDU
IEC
Anglais Francais
66-bif Token Jeton de 66 bits
64-bif or 128-bit curfent DecoderKey DecoderKey actuelle de 64 bits ou de 128 bits
restofe 2 Class bits restaurer les 2 bits de Class
64-bif or 128-bit KeyBlock KeyBlock de 64 bits ou de 128 bits

decrylpt using DecryptionAlgorithm 07 or 11

déchiffrer en utilisant le DecryptionAlgorithm 07 ou 11

64-bit DataBlock

DataBlock de 64 bits

extract 2 Class bits

extraire les 2 bits de Class

TokenErase

Effacer le jeton

66-bit TokenData

TokenData de 66 bits

Figure 19 — Fonction d'APDUEXxtraction

La fonction APDUEXxtraction extrait les TokenData de 66 bits de la TCDU, les déchiffre et les
traite avant de présenter le résultat dans I'APDU au MeterApplicationProcess. Elle annule
définitivement et fait facultativement effacer les données du jeton du TokenCarrier en réponse
au résultat issu du MeterApplicationProcess.
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7.2.2 Extraction des 2 bits de Class

Cette fonction est utilisée par d'autres fonctions d’APDUEXxtraction (voir 7.2.3 a 7.2.5). Elle
retire les 2 bits de Class du train de données de 66 bits pour produire un nombre de 64 bits
selon la méthode présentée a la Figure 20 et elle est I'inverse de la fonction décrite en 6.4.2.

Le nombre de 66 bits a son bit de poids faible placé a la position du bit 0 et son bit de poids
fort placé a la position du bit 65. La valeur de la Class de jetons de 2 bits est extraite des
positions des bits 28 et 27. Les valeurs des positions des bits 65 et 64 sont déplacées aux
positions des bits 28 et 27. Le bit de poids fort de la Class de jetons provient de la position du
bit 28 d'origine.

Bit Bit extract 2 Class bits
1 0 from positions
A 4 28 and 27

MSB LSB

Bit | Bit Bit Bit | Bit Bit Bit | Bit
65 64 63-29 28 27 26-2 1 0

move bits 65 and 64
to positions 28 and 27

Anglais Frangais

extrafpt 2 Class bits from positions 28 and 27 extraire des positions 28 et 27 les 2 bits de Class
MSB Bit de poids fort
LSB Bit de poids faible

moveg bits 65 and 64 to positions 28 and 27 déplacer vers les positions 28 et 27 les bits 65 et g4

Figure-20'— Extraction des 2 bits de Class

Exemple| Extraction de la Class de jétons = 01 (binaire).

Extraire les 2 bits de Class/des-/positions des bits 28 et 27 (en gras):

00011¢ 0101 0100 00440010 0001 0000 1001 1000 1111 0110 0101 0100 0011 0010 0001

Déplacer les bits.65 et 64 bits vers les positions des bits 28 et 27 (en gras):

0 01

N

0404_0100 0011 0010 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001

Le nombrebimaire résuttantde 64— bits groupe enquartets(tes bits 27 et 28 somtmdiques e gras):

0110 0101 0100 0011 0010 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001

7.2.3 Fonction APDUEXxtraction pour les jetons de Class 0 et Class 2

Il s'agit de la fonction de transfert de la TCDU vers I'APDU et elle s'applique a tous les jetons
de Class 0 et Class 2, sauf pour I'ensemble de jetons de changement de clé (voir 7.2.5).

NOTE 1 Les éléments de données dans I'APDU sont définis en 7.1.1.

NOTE 2 Les éléments de données dans la TCDU sont définis dans chaque partie de la norme de protocole de
couche physique de la série IEC 62055-5x applicable au TCT concerné spécifique.

La fonction de transfert pour les jetons de Class 0 et Class 2 est présentée ci-dessous:
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les 2 bits de Class sont extraits des TokenData de 66 bits en utilisant la méthode en 7.2.2
pour donner un résultat de 64 bits, qui est alors présenté a l'algorithme de déchiffrement
comme donnée d’entrée de DataBlock. Noter que le POS est responsable de
I'’enregistrement de I'algorithme spécifique de déchiffrement utilisé dans chaque compteur
a paiement particulier (voir 6.1.5 EA). L'algorithme de déchiffrement et I'algorithme de
chiffrement sont complémentaires et partagent donc le méme code EA;

la donnée d’entrée KeyBlock pour l'algorithme de déchiffrement contient la valeur actuelle
de la DecoderKey, qui est obtenue a partir du DecoderKeyRegister dans la mémoire
sécurisée du compteur a paiement;

aprés déchiffrement, les 2 bits de Class sont de nouveau réinsérés dans le nombre de 64
bits pour produire un nombre de 66 bits. Le bit de poids fort des 2 bits de Class entre dans

| e ol [T AaY 41 Tt O D ST A | ol ol 4 ol ! e i Joid 4.
a SIUUTT UU DIt OO ©LUITC UIL UT PUITUS TdlIUIC UT Uldsos CIIUCT Udlls Ta PpUSIUUIT UU VIt U5,

le jeton de 66 bits est authentifié selon 7.3.5 et le résultat est indiqué dans\le|champ
AuthenticationResult de I'APDU;

le jeton de 66 bits est validé selon 7.3.7 et le résultat est indiqué.dans le |champ
ValldationResult de I'APDU et le jeton de 66 bits est mis dans le champ-Token de I'APDU;

le MleterApplicationProcess traite le Token de I'APDU et indique le résultat dans le[champ
TokenResult de I'APDU (voir également 8.2). Le MeterApplicationProcess est respgnsable
du fraitement des messages et des indicateurs d'affichage (voir,aussi 8.3) a I'attenftion de
I'utijisateur et non le protocole de couche application;

si l¢ TokenResult indique Accept (voir 7.1.5 et 8.2), le Token est alors annulé selgn 7.3.8
et llinstruction est donnée dans le champ TokenErasésde la TCDU d'effacer les dpnnées
du TokenCarrier.

NOTE 3| Le protocole de couche physique est responsablende la décision d’appliquer ou non linstruction
d'effacement conformément a sa mise en ceuvre spécifique et'au TCT (voir I'Article 6 de I'lEC 62055-51:4007, par

exemplel.

7.2.4 Fonction APDUEXxtraction pour les jetons de Class 1

La fongtion APDUExtraction pour les jetons de Class 1 est identique a celle des jetons de

Class ( et de Class 2, sauf que I'étape-de déchiffrement n'est pas exécutée.

7.2.5 Fonction APDUEXxtraction pour I’ensemble de jetons de changement de clé

Il s'agit/de la fonction de transfert de la TCDU vers I'APDU et elle est applicable aux jefons de

changelment de clé.

NOTE 1| Les élémentside données dans I'APDU sont définis en 7.1.1.

NOTE 2| Les éléments de données dans la TCDU sont définis dans chaque partie de la norme de profocole de

couche ghysique-de la série IEC 62055-5x applicable au TCT concerné spécifique .

La fondtiofi/de transfert pour les jetons de changement de clé est présentée ci-dessous:

les 2 bits de Class sont extraits des TokenData de 66 bits en utilisant la méthode en 7.2.2
pour donner un résultat de 64 bits, qui est alors présenté a l'algorithme de déchiffrement
comme donnée d’entrée de DataBlock. Noter que le POS est responsable de
I’enregistrement de 'algorithme spécifique de déchiffrement utilisé dans chaque compteur
a paiement particulier (voir 6.1.5 EA). L'algorithme de déchiffrement et I'algorithme de
chiffrement sont complémentaires et partagent donc le méme code EA;

la donnée d’entrée KeyBlock pour I'algorithme de déchiffrement contient la valeur actuelle
de la DecoderKey, qui est obtenue a partir du DecoderKeyRegister dans la mémoire
sécurisée du compteur a paiement;

apres déchiffrement, les 2 bits de Class sont de nouveau réinsérés dans le nombre de 64
bits pour produire un nombre de 66 bits. Le bit de poids fort des 2 bits de Class entre dans
la position du bit 65 et le bit de poids faible de Class entre dans la position du bit 64;

le jeton de 66 bits est authentifié selon 7.3.5 et le résultat est indiqué dans le champ
AuthenticationResult de I'APDU;


https://iecnorm.com/api/?name=34e22eab440316d312599d965ff83421

IEC 62055-41:2018 © IEC 2018 - 207 -

le jeton de 66 bits n'est pas validé dans le protocole de couche application, mais
uniquement dans le MeterApplicationProcess. Le jeton de 66 bits est mis dans le champ
Token de I'APDU;

le MeterApplicationProcess traite le Token de I'APDU et indique le résultat dans le champ
TokenResult de I'APDU (voir également 8.2). Le MeterApplicationProcess est responsable
du traitement des messages et des indicateurs d'affichage (voir aussi 8.3) a I'attention de
['utilisateur et non le protocole de couche application;

si le TokenResult indique 1stKCT, 2ndKCT, 3rdKCT ou 4thKCT (voir 7.1.5 et 8.2),
I'instruction d'effacer les données du TokenCarrier n'est alors pas donnée dans le champ
TokenErase de la TCDU;

si le_TokenResult indigue Accept (voir 7.1.5 et 8.2), l'instruction d'effacer les données du
ToKenCarrier est alors donnée dans le champ TokenErase de la TCDU.

Les jetons de changement de clé dans I'ensemble peuvent étre introduits dans um ordre

quelcomque (voir 8.9), mais seul le dernier doit étre effacé.

NOTE 3| Le protocole de couche physique est responsable de la décision d’appliGuer ou non linstruction
d'effacement conformément & sa mise en ceuvre spécifique et au TCT (voir I'Article 6 de #1IEC 62055-51:3007, par

exemplel.

7.3
7.3

7.3

La

n'est pas mise en ceuvre dans le compteur a paiement:

A1 Attributs de clé et changements de clé

1.1 Exigences relatives au changement de clé

1.2 Traitement de changement de clé“sans expiration de clé

Fonctions de sécurité

conmpteur a paiement doit se conformer aux exigences applicables de 6.5.2, 7.3.1.2 et

pro¢édure suivante définit le traitemént de changement de clé exigé si I'expiration| de clé

comparer la valeur de KT sur.e’jeton avec la valeur de KT dans le compteur a paiement:

e Biles valeurs de KT sont égales, changer le contenu du DecoderKeyRegister, Je KRN
du décodeur et . le. TI du compteur a paiement dans les nouvelles paleurs
Correspondantes(sur le jeton;

e biles valeurs,de’KT ne sont pas égales, valider les régles de KT (voir 6.5.2.4):

B) si le changement de clé est autorisé, changer le contenu du DecoderKeyRegister,
le KRN du décodeur, le KT du décodeur et le Tl du compteur a paiement dans les
nouvelles valeurs correspondantes sur le jeton;

b) (si le changement de clé n'est pas autorisé, rejeter I'opération de changenrent de
cté:

7.3.1.3 Traitement de changement de clé avec expiration de clé

La

procédure suivante définit le traitement de changement de clé exigé si I'expiration de clé

est mise en ceuvre dans le compteur a paiement:

comparer la valeur de KT de jeton avec la valeur KT de décodeur:

e siles valeurs de KT sont égales, changer le contenu du DecoderKeyRegister, le KEN
du décodeur, le KRN du décodeur et le Tl du compteur a paiement dans les valeurs
correspondantes de jeton;

e siles valeurs de KT ne sont pas égales, valider les régles de KT (voir 6.5.2.4):

a) si le changement de clé est autorisé, changer le contenu du DecoderKeyRegister,
le KEN de décodeur, le KRN de décodeur, le KT de décodeur et le Tl du compteur
a paiement dans les valeurs correspondantes de jeton;
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