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This second edition cancels and replaces the first edition issued in 2007.

It constitutes a

technical revision. The main technical changes with regard to the previous edition are as
follows:

e Class 2 token is extended to include credit transfer for gas and water with associated
extensions in the display/test tokens.

e MfrCode is extended from 2 to 4 digits.

e Three token identifier base dates are defined to provide for more frequent key changes
with TID roll-over procedures.

e A code of practice for the management of TID roll-over key changes in association with

the

revised set of base dates.

e Some clarifications and additional examples have been added.
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The text of this standard is based on the following documents:

CDV Report on voting

13/1530/CDV 13/1553/RVC

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.

A list of all parts in the IEC 62055 series, published under the general title Electricity metering

— Payment systems, can be found on the IEC website.

This leincation has been drafted in accordance with the ISO/IEC Directjyes, Part 2.

The committee has decided that the contents of this publication
the stapility date indicated on the IEC web site under "http:/
related|to the specific publication. At this date, the publication 4

e reconfirmed,
e withdrawn,

. replaced by a revised edition, or

@%@

e am
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INTRODUCTION

The IEC 62055 series covers payment systems, encompassing the customer information
systems, point of sale systems, token carriers, payment meters and the respective interfaces
that exist between these entities. At the time of preparation of this standard, IEC 62055
comprised the following parts, under the general title, Electricity metering — Payment systems:

Part 21: Framework for standardization

Part 31: Particular requirements — Static payment meters for active energy (classes 1 and 2)

Part 41: Standard transfer specification — Application layer protocol for one-way token
carrier systems

Part 51 Standard transfer specification — Physical layer protocol for opfie-w ric and
magnetic card token carriers

Part 52 Standard transfer specification — Physical layer protocol | token
carrier for direct local connection
Part 44 series specify application layer protocols and Part 5x seri eCi sical layer

protocdls.

The sfandard transfer specification (STS) is a /secure protocol that [ allows
informdtion to be carried between point of sale (PQOS) [ 5 and it
caters [for several message types such as crgedi ‘ nd test
instrucfions. It further specifies devj secure
managément (generation, storage, s used
within the system.

The token carrier, which is.not specifigd i i vice or
medium used to transpor inf i meter.
Three {ypes of token carri ‘ ifie 52; the
magnelic card, the n i i 5 a virtual token carrier, which have been

approved by the STS carriers can be proposed as new work items
through the Nati

the STS Association.
Although the mai i the STS is in the electricity supply industry, it inferently
providdgs for the Ynanagement of othér utility services such as water and gas. It should be
noted that ceTtai ies may not apply across all utility services, for example,
MaximymPowerLi : e’ of a water meter. Similarly, certain terminology may| not be
appropfiateNin\nog:electrical applications, for example, Load Switch in the case off a gas
meter. gVisions ofthe STS may allow for other token carrier technologies lik¢ smart
cards ory keys“with two-way functionality and to cater for a real-time clock and
comple iffs=i e payment meter.

Not allLthe rnnlllirnmpn’rc cppr‘ifind in this standard are r‘nmplllcnry faor implpmpn’rqﬁ)n in a

particular system configuration and as a guideline, a selection of optional configuration
parameters are listed in Clause C.11.

The STS Association is registered with the IEC as a Registration Authority for providing
maintenance services in support of the STS (see Clause C.1 for more information).

Publication of IEC 62055-41 Ed 1 in May 2007 resulted in its rapid adoption as the preferred
global standard for prepayment meters in many IEC member countries and a majority of IEC
affiliate member countries. Prepayment electricity meters and their associated Payment
Systems are now produced, operated and maintained by an ecosystem of utilities, meter
manufacturers, meter operators, vending system providers, vending agents, banking
institutions and adjacent industries. Multi-stakeholder interests are served by the STS
Association comprising of more than 130 organisations located in over 24 countries.
Interoperability and conformance to the Standard Transfer System (STS) are guaranteed by
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Conformance test specifications developed and administered by the STS Association. A full
list of the STS Association services can be found at http://www.sts.org.za.

Developed originally for prepayment electricity meters in Africa — via an IEC TC13 WG15 D-
type liaison with the STS Association — this IEC standard now serves more users in Asia than
Africa, with a total of approximately 35 million meters operated by 400 utilities in 30 countries.
Management of the technology has been administered by the STS Association in fulfilment of

its role

as the IEC appointed Registration Authority.

Global success has brought about an urgent need to extend the range of the numerical
elements contained in IEC 62055-41 tables. In particular, the range of manufacturer numbers

need to_be extended beyond the 99 numbers originally provided. Also. application of the
standafd has been extended to cater for multi-energy systems including water
meters| Accordingly, there is a need to ensure that the content of IEC ihtained
to catef for this market growth and multi-energy extensions.

Several corrections and clarifications are also required to bring current
practicé. This was considered by TC13 WG15 at its meetmg 0 012 in
Londor, where it was agreed that IEC 62055-41 should be

Only the most urgently required revisions have beep incorp timing
constrdints, but it is anticipated that Edition 3 will cd ate the
following functionalities:

e Curfency transfer

e Enh

e Cor

e Deqg

o Cor

The In on (IEC) draws attention to the fact thjat it is
claimed efit may involve the use of a patent congerning
special .3.5.2.

IEC tak he’evidence, validity and scope of this patent right

The holdg as assured the |IEC that he/she is willing to negotiate licences
either fre or ulkder reasonable and non-discriminatory terms and conditiops with
applica orld In this respect the statement of the holder of this patent right
is regi

Addressy \ ltron Measurement and Systems, P.O. Box 4059,TygerValley 7536, Republic of South Africa

Tel: +27 21 928 1700

Fax: +27 21 928 1701

Website:  http://www.itron.com

Address: Conlog (Pty) Ltd, P.O. Box 2332, Durban 4000, Republic of South Africa

Tel: +27 31 2681141

Fax: +27 31 2087790

Website:  http://www.conlog.co.za

Attention is drawn to the possibility that some of the elements of this document may be the
subject of patent rights other than those identified above. IEC shall not be held responsible for
identifying any or all such patent rights.
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ISO (www.iso.org/patents) and IEC (http://patents.iec.ch) maintain on-line data bases of
patents relevant to their standards. Users are encouraged to consult the data bases for the
most up to date information concerning patents.

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this International Standard may involve the use of a
maintenance service concerning encryption key management and the stack of protocols on
which the present International Standard IEC 62055-41 is based [see Clause C.1.] The IEC
takes no position concerning the evidence, validity and scope of this maintenance service.

The provider of the maintenance service has assured the IEC that he is willing to provide
services _under reasonable and non-discriminatory terms and conditions with applicants
throughout the world. In this respect, the statement of the provider of the service
is registered with the IEC. Information may be obtained from:

Addresp: The STS Association, P.O. Box 868, Ferndale 2160, RefuubhNc af S

Tel: +27 11 061 5000
Fax: +27 86 679 4500
Email: sts@vdw.co.za
Website: http://www.sts.org.za

&



http://www.iso.org/patents
http://www.sts.org.za/
https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

IEC 62055-41:2014 © |IEC 2014 -13 -

ELECTRICITY METERING - PAYMENT SYSTEMS -

Part 41: Standard transfer specification (STS) —
Application layer protocol for one-way token carrier systems

1 Scope

This parto 620 pecifies the application layer protocol of the Q ansferring units
of credfit and other management information from a point of sale (POS) syste STS-
complignt payment meter in a one-way token carrier system. It is Pamarily ded for
application with electricity payment meters without a tariff employing\energ okens,

but may also have application with currency-based token systems §
electridity.

It specifies:

e a HOS to token carrier interface structured wi a and a
phygical layer protocol using the OSI model as r

e tokens for the application layer protqcol to transfe i POS to
the [payment meter;

andard

e secrity functions and processes in\the “app
i bn and

Trapsfer Algorithm and the Data E
distribution of the associated cryptagra

e secprity functions ang/prqce i i [ meter
such as decryption algotithmg icati

ed;

rocess

e spegific requireme

e a sgtheme f'
and associated ¢on

e gen

* Juid

e enti

o coc{ vith the
revi

of praetice apd maintenance support services from the STS Association.

It is inlended for use by manufacturers of payment meters that have to accept tokens that
comply with the STS and also by manufacturers of POS sysiems that have to produce STS-
compliant tokens and is to be read in conjunction with IEC 62055-5x series.

STS-compliant products are required to comply with selective parts of this International
Standard only, which is the subject of the purchase contract (see also Clause C.11).

NOTE Although developed for payment systems for electricity, the standard also makes provision for tokens used
in other utility services, such as water and gas.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the Ilatest edition of the referenced document (including any
amendments) applies.
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IEC 60050 (all parts), International Electrotechnical Vocabulary (available at
<http://www.electropedia.org>)

IEC 62051:1999, Electricity metering — Glossary of terms

IEC 62055-21:2005, Electricity metering — Payment systems — Part 21: Framework for
standardization

IEC 62055-31:2005, Electricity metering — Payment systems — Part 31: Particular require-
ments — Static payment meters for active energy (classes 1 and 2)

ransfer
) token

IEC 62055-51-2007, Electricity metering — Payment sysitems — Part 51z
specifi¢gation (STS) — Physical layer protocol for one-way numeric an
carrierg

ransfer
ct local

IEC 62055-52:2008, Electricity metering — Payment systems
specifigation (STS) — Physical layer protocol for a two-way Vvirtt
connecion

ISO/IEC 7812-1:2006, Identification cards — Identifi art 1: Numbering
system

ISO/IE
registrg

on and

ANSI X
Standa

ational

FIPS P
Encryp

Data

3 Te

31 7

For the
IEC 62

62051,

NOTE Where thete is a differehce between the definitions in this standard and those contained in other referenced
IEC stanfards, then~those defined in this standard take precedence.

The termy “meter” is used interchangeably with “payment meter”, “prepayment meter’ and “decoder”, where the
decoder IS a sub-part of an electricity payment meter or a multi-part payment meter.

The term “POS” is used synonymously with “CIS”, “MIS” and “HHU” in the sense that tokens may also be generated
by, and transferred between these entities and the payment meter.

The term “utility” is used to signify the supplier of the service in a general sense. In the liberalized markets the
actual contracting party acting as the “supplier” of the service to the consumer may not be the traditional utility as
such, but may be a third service provider party.

3.11

companion specification

specification managed by the STS Association, which defines a specific instance of a
MeterFunctionObject (see 5.5 and Clause C.8)
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3.1.2
decoder

part of the TokenCarrierToMeterinterface of a payment meter that performs the functions of
the application layer protocol and, which allows token-based transactions to take place
between a POS and the payment meter

3.1.3
meter serial

number

number that is associated with the metrological part of the payment meter

Note 1 to entry:

In a single-part payment meter the DRN and meter serial number may be synonymous, while in a

multi-part payment meter they may be different.

314
token
subset [of data elements, containing an instruction and information th i APDU
of the Application Layer of the POSToTokenCarrierinterface, and Y rred to

the payment

token heing sent from the payment meter to the POS)

3.1.5

token c¢arrier

meter by means of a token carrier (the conversg i 5e of a

is used in the Physical Layer of the POSToToke arjriterface, onto Which a

token i$ modulated or encoded, and which servg ¢ n_from the point where it is

generajed to

3.1.6

one-wgy token carrier system

payme

directign only — from the P

3.1.7

token-based tra
processing of a

in one

, value

or qualjty of service k i . eter (in

terms gf current pra

3.1.8
suppoiteg
the abili

Note 1 td

3.2 Abbreviations

ANSI
APDU
CA
CC
CIS
CM
CMAC
CMID
COP
CRC
DAC

American National Standards Institute
ApplicationProtocolDataUnit
CertificationAuthority

CountryCode

Customer Information System
CryptographicModule
CryptographicModuleAuthenticationCode
CryptographicModuleldentifier

Code of practice
CyclicRedundancyCode
DeviceAuthenticationCode
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DCTK DecoderCommonTransferKey

DD Discretionary Data

DDTK DecoderDefaultTransferKey

DEA Data Encryption Algorithm

DES Data Encryption Standard

DITK DecoderlnitializationTransferKey

DK DecoderKey

DKGA DecoderKeyGenerationAlgorithm

DKR DecoderKeyRegister

DOE Date OfExpiry

DRN DecoderReferenceNumber [known as a “meter number” j{ syst inuse |prior
to the development of this standard]

DSN DecoderSerialNumber

DUTK DecoderUniqueTransferKey

EA EncryptionAlgorithm

ECB Electronic Code Book

ETX ASCII End of Text character

FAC FirmwareAuthenticationC

FIPS

FOIN

FS

GPRS

GSM

HHU

IAIN

ID

IIN

ISDN

ISO

ISO Bl

KCT

KEK KeyExchangeKey

KEN KeyExpiryNumber

KLF KeyLoadFile

KMC KeyManagementCentre

KMI KeyManagementinfrastructure

KMS KeyManagementSystem

KRN KeyRevisionNumber

KT KeyType

LAN Local Area Network

LRC LongitudinalRedundancyCheck

MFO MeterFunctionObject

Mfr Manufacturer
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MII Majorindustryldentifier

MIS Management Information System
MPL MaximumPowerLimit

MPPUL MaximumPhasePowerUnbalanceLimit
NIST National Institute of Standards and Technology
NKHO NewKeyHighOrder bits

NKLO NewKeyLowOrder bits

NWIP New Work Item Proposal

(O] Open Systems Interconnection

PAN PrimaryAccountNumber

PLC Power Line Carrier

POS PointOfSale

PRN Printer

PSTN Public Switched Telephone Network
RND RandomNumber

RO Rollover

SG SupplyGroup

SGC SupplyGroupCode

STA Standard Transfer Algorithn

STS Standard Transfer Specifi€ation
STSA Standard Transfer Specifi t

ati%soc'

STX
TCDU
TCT
TDEA
TI
TID
uc
VCDK
VDDK
VK
VUDK VendingUniqueDESKey
WAN Wide Area Network
XOR Exclusive Or (logical)

3.3 Notation and terminology
Throughout this standard the following rules are observed regarding the naming of terms:

e entity names, data element names, function names and process names are treated as
generic object classes and are given names in terms of phrases in which the words are
capitalized and joined without spaces. Examples are: SupplyGroupCode as a data element
name, EncryptionAlgorithm07 as a function name and TransferCredit as a process name
(see note);

e direct (specific) reference to a named class of object uses the capitalized form, while
general (non-specific) reference uses the conventional text i.e. lower case form with
spaces. An example of a direct reference is: “The SupplyGroupCode is linked to a group of
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meters”, while an example of a general reference is: “A supply group code links to a
vending key”;

e other terms use the generally accepted abbreviated forms like PSTN for Public Switched
Telephone Network.

NOTE The notation used for naming of objects has been aligned with the so called “camel-notation” used in the
common information model (CIM) standards prepared by IEC TC 57, in order to facilitate future harmonization and
integration of payment system standards with the CIM standards.

4 Numbering conventions

In this standard, the representation of numbers in binary strings uses the convention that the
least significant bit is to the right, and the most significant bit is to the left,

Numbefing of bit positions start with bit position 0, which corresponds ighificant

bit of albinary number.

Numbels are generally in decimal format, unless otherwisg in out an

indicatgr signifies decimal format.
Binary figit values range from 0 to 1.
Decimgl digit values range from 0 to 9.

Hexadgcimal digit values range from 0 to Ao are cated by “hex”.

&
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5 Reference model for the standard transfer specification

5.1 Generic payment meter functional reference diagram

Supply
network

connected supply

IEC 62055-4x series and IEC 62055-5x series

Supply Interface r

The |E
series

is incluldg

that p
Token(

NOTE |

Token Carrier to
Meter Interface
function

Accounting
function

Metering
function

Meter
Application
Process

Display functions ‘

ser
nterfece

Load
circuit

etérFunctionObjects are further discussed in 5.5.

NG AN
delivered supply %
(&)

IEC 0989/14

055-5x
Carrier
ned as
bf the

In a single-part payment meter all the essential functions are located in a single enclosure as
depicted in Figure 1 above, in which case the decoder is integral with the metering function
and the DRN could thus optionally be synonymous with the meter serial number.

In a multi-part payment meter it is possible for the TokenCarrierToMeterinterface to be
located in a separate enclosure from that of the metering function for example, which may
well be a standalone meter in its own right and having its own meter serial number. In this
case, the DRN would not be the same as the meter serial number, but would be distinctly
different and would thus be marked on the enclosure containing the decoder.

In all cases, there shall only be one Application Layer implementation and thus there shall be
only one DRN associated with a payment meter, whether it is single or multi-part, even though
there may also be more than one Physical Layer implementation in the same payment meter.
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It is also possible that the Application Layer functions and the Physical Layer functions are
located in separate enclosures, in which case, the marking (see 8.3) of the DRN and the EA
code is applied to that part that contains the physical TokenCarrier connection point. This may
be a cable or modem connector for a virtual token carrier, a keypad for a numeric token
carrier or a magnetic card reader for magnetic card token carrier for example (see also 5.2 for
more examples of token carriers).

For a more complete description of payment meter function classes see IEC 62055-21.

5.2 STS protocol reference model

fffffffffffffffff » etwbje cts

9
Co ;hhq}eciﬁca tions
Key Management

Application Layer
Protocol

POS
Application
Process

METER
Application
Process

< 6.1 6.2 6.3

IEC 62055-41

Physical Layer
Protogol

AN

[

J
Pk enSaqrrierintecface MurrierToMeterlnterface

IEC |0990/14
ionk olDataldnit; data interface to the application layer protocol

Relevant clause number\referénces in this standard are indicated adjacent to each box.

N

IEC 62055-5x series
N

Key
APDU
TCDU

The STS 1S a secure daia transfer protocol beiween a POUS and a payment meier using a
token carrier as the transfer medium. The application layer protocol deals with tokens and
encryption processes and functions, while the physical layer protocol deals with the actual
encoding of token data onto a token carrier (see Figure 2).

Examples of physically transportable token carrier devices are: numeric, magnetic cards,
memory cards and memory keys. Examples of virtual token carriers are: PSTN modem, ISDN
modem, GSM modem, GPRS modem, Radio modem, PLC modem, Infra-red, LAN and WAN
connections and direct local connection. These are defined in the IEC 62055-5x series.

It shall be noted that although the model primarily depicts a POS to token carrier to payment
meter protocol, the same protocol is equally applicable to any other device that requires
communicating with the payment meter, for example CIS, MIS or portable HHU.
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Although a collapsed 2-layered OSI architecture is followed in this standard, it does not
preclude future expansion to include more layers should the need arise or for the implementer
to interpose additional layers between the two shown in this model.

The APDU is the data interface to the application layer protocol, specified in IEC 62055-41
and the TCDU is the data interface to the physical layer protocol, specified in the IEC 62055-
5x series.

The STS in this standard defines a one-way data transfer protocol (i.e. from POS to payment
meter), although the reference model allows equally for a two-way transfer protocol, which
may be a requirement in a future revision of this standard.

5.3 DPataflow from the POSApplicationProcess to the TokenCarrier

POS APDU Ren Carrier
Application .
Process |
o § Application Layer

(IEC 62055-41)

TCDUGeneration

Token
> Toke
KeyAttributes
IDRecord

TCT PrintText
z% r—o————@
PRNRecord
\_ /
N
specific to each TokenCarrierType

IEC $991/14

EncodelD

V

The flow of data i thevPOSApplicationProcess to the TokenCarrier is shown in Figure 3.

The PQSApplicationProcess presents the token to the APDU together with the KeyAttributes
of the DecoderKey that is to be used for encrypting the token. The application layer grotocol
generates the DecoderKey, encrypts the token and presents the resultant TokenData in the
TCDU. The physical layer protocol encodes the TokenData onto the TokenCarrier. Optionally,
payment meter identification data may also be encoded onto the TokenCarrier (see 5.2.4 in
IEC 62055-51:2007 for example) as well as printed text onto the outside surface (see 5.1.5 in
IEC 62055-51:2007 for example). This part of the process essentially ends with the encoding
of data onto the TokenCarrier, after which the TokenCarrier is transported to the payment
meter (usually by the customer), where it is entered into the payment meter via the
TokenCarrierinterface.
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5.4 Dataflow from the TokenCarrier to the MeterApplicationProcess
Token Carrier Connector ICDU APDU Meter
. . . ] Application
‘ | | | Process
Physical Layer § Application Layer § .
A %{ A ‘ |
(IEC 62055-5x) | (IEC 62055-41)
APDUEXxtraction
TokenRead
: EnterToken r\j =— TokenData ;\W] Token — > ™
A LA
w._/ TokenLockout /(
AuthenticationResult
. - P L
‘ ValidationResult
| ONERD
TokenResult N
“ B A L
TokenEras
TokenWrite
Result
o & {1 |
J
'
specific to each TokenCarrierType
IEC (992/14
rrier to the MeterApplicationProcess
The flo e’ MeterApplicationProcess is shown in Figure 4.
The toK gnCarrier varies according to the TCT. The naturg¢ of the
connec g to the TCT, an example of which may be a keyppd or a
magne pporting one-way token carriers as specified in IEC 620p5-51.
NOTE pes Afconnestors would be required to support other types of token carriers, sych as a
memory derdexce~or gplug-in connector from a hand-held unit acting as a virtual token carriger. Such
token c4g i pecified in additional parts of IEC 62055-5x in the future.
The physical layer™~protocol reads the token data being entered and provides immediate
correct|ve‘feedback to the user (see 6.3 in IEC 62055-51:2007 for example). The éntered
token dafa is presenied in the TCDU, from where the application Tayer profocol exiracts the

token by appropriate decryption, validation and authentication, the results of which are
presented to the MeterApplicationProcess in the APDU. After processing and executing the
instruction from the token, the MeterApplicationProcess indicates the result in the APDU for
the application layer protocol to take further action. This normally causes the cancellation of
the TID and the giving of the instruction, via the TCDU, to the physical layer protocol to
complete the token entry process by erasure of the token data (if appropriate) or by writing of
other relevant data back onto the TokenCarrier as may be appropriate.

For certain TokenCarrier types (for example a high speed virtual token carrier) the physical
layer protocol may employ a token entry lockout function to protect the payment meter from
fraud attempts. Typically, such a lockout function would slow down the effective rate, at which
tokens may be entered via the particular token carrier interface (see 6.6.7 of IEC 62055-
52:2008 for example).
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5.5 MeterFunctionObjects / companion specifi

cations

With reference to Figure 1 it can be seen that the TokenCarrierToMeterinterface, which also
includes the TokenCarrier, is dealt with in the IEC 62055-4x and IEC 62055-5x series. The

remaining MeterFunctionObjects shown in the

diagram are defined

specifications and are not normative to this standard.

in

companion

Companion specifications (see Figure 2) are under the administrative control (see Clause C.8)
of the STS Association and serve the purpose of defining functionality of a payment meter in a

standardized way, using an object-oriented approac

5.6 ISO transaction reference numbers

h.

Payment Meter

associated gwh\

C MeterPAN

ISOt
(\ erence number|

ction

/\ \ comprises
' A

D N\VIX

WCWH
)

comprisges

( MfrCode j( DS DRN\C@%@

IEC 0993

14

The ISO transa 3 g . prises the data elements and their relationships as
shown |n Figure 5

A toker e 3) constitutes a financial activity that needs to Qe dealt
with in pccorda ithsta d financial practices.

The Pr \CGO U ) as defined by ISO/IEC 7812-1 serves to tag transaction
records JES #sts, authorizations and notifications, in which both transacting

parties|are uniguely identifiable.

A payment meter is thus uniquely associated with a MeterPAN, being a composite

comprisi

-2).

humber
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6 POSToTokenCarrierinterface application layer protocol

6.1 APDU: ApplicationProtocolDataUnit

6.1.1 Data elements in the APDU

The APDU is the data interface between the POSApplicationProcess and the application layer
protocol and comprises the data elements given in Table 1.

Table 1 — Data elements in the APDU

Element Context Format Reference
MeterPAN ISO compliant identification MeterPrimaryAccountNumber for 8 digits d10
the payment meter
N
Directs which TokenCarrierType should be used in the physj¢a s
TCT 2 digits 1.3
layer protocol to carry the token to the payment meter
DKGA Directs which DecoderKeyGenerationAlgorithm is to b u%\ didits d1a
for generating the DecoderKey
EA Directs which encryption algorithm is to be used<qr e 2 divits d1s
the token data
sGc Directs which SupplyGroupCode the payment ter 6 digits d16
allocated to
N\ X
TI Directs which Tariffindexthe payyo&t mét%{isﬁinl{eé\to \> 2 digits d.1.7
KRN Directs which KeyRevis} Nl}ng\he dgcode\{ey s o) 1 digit d.1.8
KT Directs which KeyType th cod K |s o 1 digit gq.1.9
A number associated with the/Ve d| W DecoderKey
KeyExpiryNumber that deter ines the time Reriod mg ic e key will 8 bits 6]1.10
remain I
Token The tual ken tha mferred to the payment 66 bits d.2 1
meter p jorto ncry tiomand
t|o | identjfic tended to be encoded onto a
IDRecofd t metex D C d or nt token carrier together with the 35 digits Tgble 2
ta |nte ed to be printed at the same time as
th keyonto the TokenCarrier. Certain token
paper-based magnetic card devices allow Undefined
PRNReford to ke dohe onto the card surface itself and this X
text
e integrated with the magnetic card encoding
e content and format is not specified and is left to
ch.system to define according to its particular requirements
The optional'IDRecord comprises the data elements given in Table 2.
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Table 2 — Data elements in the IDRecord

Element Context Format Reference

ISO compliant identification MeterPrimaryAccountNumber for the

MeterPAN
payment meter

18 digits 6.1.2

Optional expiry date for the identification data as encoded onto a
DOE payment meter ID card or token carrier (as an example, see 4 digits 6.1.11
IEC 62055-51)

TCT Indicates which TokenCarrierType is associated with this

MeterPAN 2 digits 6.1.3
Indicates which encryption algorithm is associated with this _,
EA MeterPAN 2 digits 6.1.5
Indicates which SupplyGroupCode is associated with this \( -
SGC MeterPAN 6 digits $.1.6
TI Indicates which Tariffindex is associated with this MeterPAlg/\ 2&\9%\ 6.1.7
Indicates which KeyRevisionNumber is associated with this S \/
KRN igit 6.1.8
MeterPAN

X

6.1.2 MeterPAN: MeterPrimaryAccountNumber

6.1.2.1 Data elements in the MeterPAN

The MgterPAN is a unique identific
comprises the 3 parts given in Table
(PrimanyAccountNumber) of ISO/IEC 78

ompliant payment nieter. It
ith the definition for the PAN

¢ MeterPAN

Elgment N “ ~ \Q}m@xt ) Format Reference
IIN Issuer|dentificaingNumber. 4/6 digits | 6|1.2.2

AN/ ORN {g}idu IAccoufitdentificationNyriber / 11/13 sl 23
9@9{ ferencgNumber digits

PANChEckDigit y\wa %\ch}s@h}{r}s{;\rﬂ of the 1IN and the IAIN 1 digit 6{1.2.4
NOTE |[The first. digit of the WN.\'s Mignificant digit of the 18-digit MeterPAN and the PANChecHDigit is
the leagt significantdigit.

N

See al§o An € of practice on managing this data element.

6.1.2.2 HN: IssuérldentificationNumber

The IIN is a unique 6-digit number that defines a domain, under which further IAIN values (i.e.
DRN values) may be issued for use within this defined domain.

The original intent and purpose of the IIN was to be able to tag financial transactions in order
to uniquely identify them and to route them to the appropriate transacting financial accounts.
It was thus intended that the IIN be issued by the ISO under the registration scheme given in
ISO/IEC 7812-1 and ISO/IEC 7812-2. However, this has proven to be impractical and the
value 600727 for IIN has since become the de-facto standard for legacy systems utilising an
11-digit DRN.

It has subsequently become necessary to also make provision for 13-digit DRNs (as defined
in 6.1.2.3.1) in which case the IIN shall be 0000 (four zeroes).

See also C.3.2 on managing this data element.
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6.1.2.3 IAIN: IndividualAccountldentificationNumber/
DRN: DecoderReferenceNumber

6.1.2.3.1 Data elements in the IAIN / DRN

A unique DRN shall be allocated to the device that performs the application layer protocol in
an STS-compliant payment meter.

NOTE In many systems, the decoder part is integral with the metering part and hence the DRN might be
synonymous with the meter serial number.

This is an 11/13-digit number comprising of the data elements given in Table 4.

Table 4 — Data elements in the IAIN / DRN

Elgment Context /\\ Fg\rN kﬂerence

Mf : . . 2 \6/

rCodp A number to uniquely identify a payment meter manufac?fS\ aits .1.2.3.2
DSN An eight digit serial number allocated by the manuWe}r\ \\\ \S\digl 6.1.2.3.3
DRNCHheckDigit gg?\lck Digit; formula to check the integrity of the M odwt \)>digit 61234
NOTE |The MfrCode is the 2/4 most significant digits of the 11/13-@igjt DR anWNCheckDigit is the least
signific@nt digit. r\ /\

N\

W
eft\padde ith 0’s.

The DS

6.1.2.3|2

The MffCode is
the payyjment me

pe used to uniquely identify the manufacjurer of

The ST
identify

niquely

See alg

6.1.2.3

The D$N is_a uniqué 8-digit serial number that is generated internally by the manufacturer.
Each manufacturer is responsible for the uniqueness of the DSN with respect to his MfriCode.

See also C.3.4 on managing this data element.

6.1.2.3.4 DRNCheckDigit

The DRNCheckDigit is a single digit used to validate the integrity of the MfrCode and DSN
values when being entered by hand or being read by machine. This is a modulus 10 check
digit, calculated using the Luhn formula, as illustrated in Annex B of ISO/IEC 7812-1:2000. It
is calculated on the 10/12 preceding digits of the DRN generated through the concatenation of
the MfrCode and the DSN values.

6.1.2.4 PANCheckDigit

The PANCheckDigit is a single digit used to validate the integrity of the IIN and the IAIN
values when being entered by hand or being read by machine. The method used to calculate


https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

IEC 62055-41:2014 © |IEC 2014 - 27 -

the PANCheckDigit value is given in 4.4 of ISO/IEC 7812-1:2000 and is calculated on the
preceding 17 digits of the MeterPAN generated through the concatenation of the IIN and the
IAIN values.

6.1.3 TCT: TokenCarrierType
This is a 2-digit number used to uniquely identify the type of token carrier onto which the

token should be encoded for transferring to the payment meter. The values for token carrier
types are given in Table 5.

Table 5 — Token carrier types

Codse TokenCarrier Comments /\

00 Reserved For future assignment /\\ aN
01 Magnetic card As defined in IEC 62055-51  /\\ '\
02 Numeric As defined in IEC 62055-51

03-06 Reserved Legacy systems using prop ietary\t%n\serrkv\te/(%nologies

07 Virtual Token Carrier (VTC07) As defined in IEC 629@5-@2\\ \ \
08-99 Reserved For future asswat\ N \

Values i add v@ 0 (for example 01, 02-09).
6.1.4

This is & : agtgorithm is to be used for generating
the De .

Codg DK aI@rit%ﬂ < \/ Comments Reference
00 Reserve}(/\ Fow&ss)énment X

Limited nupnber of early legacy STS-compliant payment meters.
o1 DKGA{\ M by DKGA02 6)°-3.3

02 DKGAD2\ () \| Sy3gem using 64-bit DES VendingKey diversification 6l5.3.4
03 /\D\K\G@os\ \ SYstem using dual 64-bit DES VendingKey diversification 6/5.3.5

04-99 \%Nd\\/ For future assignment X

DKGAOR is thezalgorithm o be used for current systems, subject to the criteria for DKGAO1.

DKGAOB.is/the algorithm to be used for future systems requiring a higher level of security regarding prétection
of the \ pndinngy hy “hrute-farce” attack

Introduction of DKGAO3 should preferably coincide with the change from STA to DEA (EA code 07 to EA code
09). See also 6.1.5.

Values less than 10 shall be right justified and left padded with 0 (for example 01, 02-09).

6.1.5 EA: EncryptionAlgorithm

This is a 2-digit number used to uniquely identify which algorithm is to be used for encrypting
the token data. The EA code values are given in Table 7.
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Table 7 — EA codes
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Code EncryptionAlgorithm Comments Reference
00 Reserved For future assignment X
01-06 Reserved Legacy proprietary systems X
07 STA Sygtems_ usipg the Standard Transfer Algorithm as 6.5.4 1
defined in this standard
08 Reserved Legacy proprietary systems X
Systems using the Data Encryption Algorithm as defined
09 DEA in ANSI X3.92 6.5.5
10 Reserved | egacy rr_\rnrr_\rinfnry eycfnme X
11-99 Reserved For future assignment ( X
It is recommended that the choice of EA code 09 be co-ordinated with the chojte of RK ONrder to
minimiZe the effect on existing systems in the installed base (see 6.1.4).
Values|less than 10 shall be right justified and left padded withn\Q \Fox&xample 01, 02-(9.
6.1.6 SGC: SupplyGroupCode
This is S.lItis
used t ibution
domairI e each
payme p n sales
authorigation is thus controlled by s of such VendingKey and $GC to
authori behalf of utilities.
SGC mlanagement and completely under the control of the KMS
and is $ubject to such
Values xample
000001
The SQ vhich it
is assopi
Table 8 — SGC types and key types
KT VendingKey type DecoderKey typé
(see 6.5.2.2.1) (see 6.5.2.3.1)
0 Initialization Not specified DITK
1 Default VDDK DDTK
2 Unique VUDK DUTK
3 Common VCDK DCTK

See also C.2.2 for Code of practice on managing this data element.

6.1.7

TI: Tariffindex

A 2-digit number associated with a particular tariff that is allocated to a particular customer.
The maintenance of and the content of the tariff tables are the responsibility of the utility.

Values less than 10 shall be right justified and left padded with 0 (for example 01, 02.. 09).
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The Tl is also encoded into the DecoderKey, which means that when a customer is moved
from one Tl to another, then his DecoderKey will also have to change (see 6.5.2.1).

NOTE The encoding of this value when used in the ControlBlock for Decoder Key Generation (see 6.5.3.2) is as
two hexadecimal digits, whereas the encoding as used in the Set2ndSectionDecoderKey token (see 6.2.8) is as an
8 bit binary number. In these cases a tariff index of 99 decimal is encoded as binary string 10011001 and 0110

0011 respectively.

See also Clause C.9 for Code of practice on managing this data element.

6.1.8 KRN: KeyRevisionNumber

This is_a 1-digit number in the range 1 to 9, which is associated with a version of the
VendingKey and with the corresponding DecoderKey.

See 6.%.2.5 for a detailed definition of this data element.

6.1.9 KT: KeyType

This is|a 1-digit number in the range 0 to 3 associated wit! ey and

thus also with the corresponding DecoderKey, which is
See 6.9%.2 for a detailed definition of this data eleme

6.1.10 | KEN: KeyExpiryNumber

A KEN]| is associated with each VendingKe and defines the time when a
VendingKey and any corresponding DecoderKey\wi ite, after which it becomes inValid for
further Juse, subject to certgin concessigns.

The KEN correspondspnio the ignificant 8 bits of the 24-bit TID. Any token identifier
whose |[most significant & bi ¢ a given key's KEN cannot be encrypted or

decrypfed with t@e )

See 6.%.2.6 for a detailev this data element.
See aldo C.2.4 e 6 on managing this data element.

6.1.11

The usge of thi optional and is associated with a validity period for identity relatgd data
that ge G an identity-carrying device. For example: a payment meter ID [card or
a second, record encoded onto the TokenCarrier together with the token data. I some
implemgentations it is found to be useful to let the customer bring back a used token cgrrier to
serve as his decoder identiification To the POS when purchasing his next token. (See for
example 5.1.4 and 5.2.4.9 of IEC 62055-51:2007).

This date may also be used, for example, in cases where a consumer has been granted a
concessionary tariff for a limited period. The date encoded is the last month for which the card
is valid.

DOE is in the format YYMM and shall always contain 4 digits.

Where YY or MM is less than 10, it shall be right justified and left padded with 0 (for example
01, 02, 09, etc).

When the DOE in the IDRecord is not used, then YYMM = 0000.
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DOE code values for the year and month are given in Table 9 and Table 10.

Table 9 — DOE codes for the year

YY Represents
00 2000 or DOE is not used (see also Table 10)
01-99 2001 — 2099

Table 10 — DOE codes for the month

MM Represents /\

00 DOE is not used (see also Table 9) /\\ ~
01— 12 Jan — Dec AN
13 - 99 Invalid \

6.2 Tokens

6.2.1 Token definition format

The TokenData element in the APDU i j QPrisi elds of
smaller i g i ' in the
MeterApplicationProcess and various bits of\infQ i t meter

registers.

The definiti

Name qf data elerzén\tx > Exar%bl& C\&s,\ﬂjﬁlass, RND, TID, Amount, CRC, etc.

Numbe} of bits \E{;@mbre\ “2bits)4 bits, 24 bits, 16 bits, etc.
Range pf values e: N 5-15, etc.

Clasq \ Ms RND TID Amount CRC

2 bitg \iglts 4 bits 24 bits 16 bits 16 bits
0= elecM

1 = water

2 = gas
0 Reserved:
3 = time

4 = currency

5-15 = future assignment

NOTE The SubClass values 3-4 are reserved by the STS Association for applications other than electricity, gas
and water, and values 5-15 are reserved for future assignment.

Action: Transfer credit to the payment meter to the value as defined in the Amount field and
for the service type as defined in the SubClass field.
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6.2.3 Class 1: InitiateMeterTest/Display
Class SubClass Control MfrCode CRC
2 bits 4 bits 36/28 bits 8/16 bits 16 bits
1 0 = STS defined Bit position control of 0 (8 bits)
test/display number for 2 digit
manufacturer codes. Use 36 bits.
1 1 = STS defined Bit position control of 0 (16 bits)
test/display number for 4 digit
manufacturer codes. Use 28 bits
1 2-5 = reserved for future Reserved for future assignment. Reserved for
assignment. future
oceignmnnf
1 6-10 = proprietary use. For 4 digit manufacturer codes. 0100-9 (16
If not used, set to zero (28 bits) bits) aN
1 11-15 = proprietary use For 2 digit manufacturer codes.
If not used, set to zero (36 bits)

Action:| Initiate the test or display function in the paymeft me

pattern|defined in the Control field.

in cor

oéw)
RN\

nce with|the bit

6.2.4 Class 2: SetMaximumPowerLimit N
Class SubClass Jrp N2 Al [ weL CRC
2 bits 4 bits ity O\ | \24 bits 16 bits 16 Bits
2 0 [

Action:|Load the maximum>\pow

%

ter in t

payment meter with the value as given in

the MPL field.
6.2.5 Class a
Class 8 m}? f\\/ﬁND TID Register CRC
2 bitg Q \\t}ni 4 bits 24 bits 16 bits 16 bits
2 YO

Action:

onding credit register (as indicated in the Register field)| in the

6.2.6 Class 2: SetTariffRate
Class SubClass RND TID Rate CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 2

Action: Load the tariff rate register in the payment meter with the value given in the Rate field.

This token is reserved by the STS Association for future definition.
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6.2.7 Class 2: Set1stSectionDecoderKey

Class SubClass KENHO KRN RO Res KT NKHO CRC
2 bits 4 bits 4 bits 4 bits | 1 bit 1 bit | 2 bits 32 bits 16 bits
2 3 1-9 0-1 X 0-3

Action: Load the DecoderKeyRegister with the 1°' half of the new DecoderKey, subject to an
authentic loading of a Set2ndSectionDecoderKey token.
6.2.8 Class 2: Set2ndSectionDecoderKey

Clasd SubClass KENLO TI NKL?/\ CRC
2 bitg 4 bits 4 bits 8 bits 32bi 16 Bits

2 4 0-99 AN

Action:|Load the DecoderKeyRegister with the 2" half of n e&y,subje(t to an
authentic loading of a Set1stSectionDecoderKey token.

6.2.9 Class 2: ClearTamperCondition

Class SubClass RND ( \\/T/D /\ \ Pad CRC
2 bits 4 bits Q4N§s§ ) ( 24\Quts\J 16 bits 16 Bits

2 5 ; \_/ 0

th%\>

yment meter and cancel any resultant|control

9

Action:|Clear the tamper g
processes that may be\n pro

9,
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6.2.10 Class 2: SetMaximumPhasePowerUnbalanceLimit

— 33 -

Class SubClass RND TID MPPUL CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 6

Action: Load the maximum phase unbalance limit register in the payment meter with the value
given in the MPPUL field. See also 8.12 for more detail on the action of this function in the

payment meter.

6.2.11

Class 2: SetWaterMeterFactor

Class SubClass RND TID WNFattor CRC
2 bits 4 bits 4 bits 24 bits Cabits N[N 18t
2 7 \
Action:|Load the water meter factor register in the pay
WMFagtor field.
This to

6.2.12

en is reserved by the STS Association fo te
Class 2: Reserved for STS &

/RND

Clasg SubClass JID ResData CRC
2 bits 4 bits \ 4 bt o\ \24 pits 16 bits 16 Bits
2 X
Action: S Association.
This to ssociation for future assignment.
6.2.13 /s\{ Proprietary use
Clasg | \  SuiClaes \ RND TID PropData CRC
2 bitg < | N\ \Wbits \ 4 bits 24 bits 16 bits 16 Bits
2 ¥ N
Action:Defined by manufacturer

This token range is reserved for proprietary definition and use.

This standard does not provide protection against collision between manufacturer uses of this
token space. Generation and control of these tokens shall therefore always be under the
direct management of the relevant manufacturer and shall never be available on vending

systems for general use within STS-compliant payment metering systems.

6.2.14 Class 3: Reserved for STS use

Class SubClass Res
2 bits 4 bits 60 bits
3 0-15
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Action: Reserved for future definition by the STS Association.
This token range is reserved by the STS Association for future assignment

6.3 Token data elements
6.3.1 Data elements used in tokens

The data elements given in Table 12 are used in tokens in various combinations.

Table 12 — Data elements used in tokens

Flement Name ﬁm Reflerence

Amoun TransferAmount (see also 6.2.2) (\16@& 6.3|6

A

Class TokenClass (see also 6.2.2 to 6.2.14) ¢ \OR2 big ] o2
Control InitiateMeterTest/DisplayControlField (see also 6_26/)\\ \{{Eé\ % 8

CRC CyclicRedundancyCode (see 6.2.2 to 6.2.13){\\ \ blts 6.3|7
KENHQ KeyExpiryNumberHighOrder (see also 6,277~ N\ \ \4\;;&?3 6.316
KENLO KeyExpiryNumberLowOrder (see aIso/é.Z% 4 bits 6.3(17
KRN KeyRevisionNumber (see also 6?’7\\)/ N 4 bits 6.1|8

KT KeyType (see also Q/z}\ (\\ 8 ( ) ‘\/ 2 bits 6.1|9
MfrCod ManufacturerCode(sée\msBQ}g) \ ./ 8/16 bits | 6.1]2.3.2

Y

MPL MaximumPowerLimit (see also 632 16 bits 6.3]9
MPPUL MaximymPhasePowexUnbRlanselimit (Seg dlso 6.2.10) 16 bits | 6.3[10

NKHO New@ymgqcﬂehée\e\qsow) \) 32bits | 6.3|14

NKLO NRwKeybowOrder{see 260°6.2.8) ) 32bits | 6.3[15

Pad Pl@ valuN\Qo (Ee\e\.\o 62.9) 16 bits | x
PropDafa gp\rletar§\ata\f\eld e 40 6.2.13) 16 bits | x
[TarifRate] Foxnture ¢éfinition (see also 6.2.6) 16 bits | 6.3{11
R m\{ob& (7€ also 6.2.5) 16 bits | 6.313

Res /\ QE\SG)VQd %\future assignment (see also 6.2.7and 6.2.14) 1 bits X
ResDatp \ N QRes\\rved\dfa{a field for future assignment (see also 6.2.12) 16 bits X

Rate

Regist¢g

=

RND andomNumber (see also 6.2.2 t0 6.2.13) 4 bits 6.3|4
RO \RolloverKeyChange (see also 6.2.7) 1 bits 6.3|18
SubClaps /(okenSubCIass (see also 6.2.2 to 6.2.14) 4 bits 6.3]3
TI Tariffindex (see also 6.2.8) 8 bits 6.1|7
TID Tokenldentifier (see also 6.2.2 to 6.2.13) 24 bits 6.3.5.1
WMFactor [WaterMeterFactor] Reserved by the STS Association for 16 bits 6.3.12

water application (see also 6.2.11)
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6.3.2 Class: TokenClass

Tokens are classified into 4 main functional areas as given in Table 13.

Table 13 — Token classes

TokenClass Function
0 Credit transfer
1 Non-meter-specific management
2 Meter-specific management
3 Reserved for future assignment
Class ( and Class 2 tokens are encrypted using the DecoderKey, while €lass\]1 ‘takens |are not

encrypfed and can thus be used on any STS-compliant payment mete

6.3.3 SubClass: TokenSubClass

Furthern sub-classification of the TokenClass is given i

&
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Table 14 — Token sub-classes

TokenClass

Token
SubClass 0 1 2 3
. InitiateMeterTest/Di
0 ;I'erlaeréstlfie;rigr)edlt splay for 2-digit SetMaximumPowerLimit
MfrCode
. InitiateMeterTest/Di
1 TransferCredit splay for 4-digit ClearCredit
(water) MfrCode
2 TransferCredit SetTariffRate

(gas)

TransferCredit
(time)

3 Reserved by STS Set1stSectionDecgde Q
Association for
connection time

applications Reserved by STS

Association for

TransferCredit future assignment
(currency)
4 Reserved by STS Reservgd by
Association for STS
currency Associafion for

future

/\ assignnjent
/‘Cleakl'arr\lpérCMition

applications

5|
6 tMaWhasePower
UnbalanceLimit
tWaterMeterFactor
7 }bserved by STS Association
or water applications
8 Reserved by ST

Assqgiatiop for

9 fusi ment
1(

1‘ e

13 erved for

proprietary use for Reserved for proprietary use
2-digit MfrCode

14

14

6.3.4 RND: RandomNumber

Reserved by STS Association
for future assignment

The generation of this 4-bit number will be a snapshot of the four least significant bits of at
least a millisecond counter. The inclusion of a random number in the data to be transferred
enhances the security of the token transfer by providing a probability of 16:1 that no two
tokens containing identical data to be transferred will have the same binary pattern.

6.3.5 TID: Tokenldentifier
6.3.5.1 TID calculation

The TID field is derived from the date and time of issue and indicates the number of minutes
elapsed from an STS base date and time. This field is a 24-bit binary representation of the
elapsed minutes.
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In order to accomodate the fact that the TID will roll over every 31 years, three STS base
dates are defined. These are:

e 01 January 1993, 00:00:00;
e 01 January 2014, 00:00:00;
e 01 January 2035, 00:00:00.

With a date and time format of YYYY:MM:DD:hh:mm:ss the STS base date and time of
1993:01:01:00:00:00 corresponds to a TID of 0.

The calculation of elapsed minutes shall take leap years into account.

The rulp used to determine a leap year is:

e the|month of February shall have an extra day in all years thatare {visible by 4,
except for century years (those ending in -00), which receive.the\exttaday. if they are
evenly divisible by 400. Thus 1996 was a leap year wheteas~{9 1600,

2000 and 2400 are leap years but 1700, 1800, 1900 and

—_

In the hinary representation of the TID the leftmost bit re
When galculating the TID the “:ss” value shall be tru

Examples of TID calculated values ar

[ERN

Datq of issue: Ekpsé(m\h\mte}\ Resultant 24-bit token ID:

1 Japuary 1993 0 0 \\/ 0000 0000 0000 0000 0000 0040

1 Japuary 1993 [ obsods, T~ 0000 0000 0000 0000 0000 0041

25 March 1993( \?3:55:23\/ \@ 55 0000 0001 1101 0110 0010 0011

25 March 1996 M/ \{3:55,22 > 698 595 0001 1001 1110 1011 0010 0011
1 November 2005 0()\:&\1:5\5\ § 6 749 281 0110 0110 1111 1100 0110 0041
1 Decpmber 2045 \o\o@:bg 12 051 361 1011 0111 1110 0011 1010 00Q1
24 No embe&024 \\39:1&@) 16 777 215 1111 1111 1111 1111 1111 11{1

1 Japdary 204 N\ 0000:00 0 0000 0000 0000 0000 0000 0040
24 No emmﬁ \\2045:00 16 777 215 1111 1111 1111 1111 1111 11{1

1 Japuary,2035 ) 00:00:00 0 0000 0000 0000 0000 0000 0040
24 NoVefber 2066 20:15:00 16 777 215 1111 1111 1111 1111 1111 11{1

In order to prevent token re-use when a basedate change is performed, certain operational
procedures need to be performed. Refer to Clause C.12 for additional information.

6.3.5.2 SpecialReservedTokenldentifier

The Tokenldenifier corresponding to 00 h 01 min of each day is reserved for special
application tokens and may not be used for any other token.

Using the date and time format of YYYY:MM:DD:hh:mm:ss the reserved TID values
correspond to xxxx:xx:xx:00:01:xx.

If a token, other than a special application token is to be generated on a time corresponding
to this reserved TID, then 1 min shall be added to the TID.
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See also Clause C.4 Code of practice for the management of this special reserved TID.

NOTE The use of special application tokens are optional (see Clause C.11), but the rule for how to use the

special reserved TID is mandatory.

6.3.5.3 Multiple tokens generated within the same minute

The POS shall ensure that no legitimately purchased token can carry the same TID as that of
any other legitimately purchased token for the same payment meter even if more than one

token is purchased within the same minute on the same POS.

If multiple tokens need to be generated within the same minute for the same payment meter,

then 1 pain ol all ha oSAdAdAA ta thhn TIN ~Af Aok oinnacoivua dtalian 1 tha ot AL o e
- orrarn o auutcya = T C

d of the

o
O~ T~ I T~ O CaCTl SUCCCSSTVEC tORTTT 1T O Iic— 9

token generating process the POS shall revert back to real time again.

This shiall apply to any token that implements a TID.

This shall not apply to special application tokens that i
Tokenl@entifier (see 6.3.5.2).

For exgmple: if 3 credit tokens A, B and C are genera

served

23 and

in seqyential order A, B and C, then A shall carry (the amp>13h23, B sh4ll carry

6.3.6 Amount: TransferAmount

The ass$ociated unit for the transfer amgunt is i Table 16.

or electricity

[\Trg\ife: ty@\ \J Units of measure

EIecWer’re\rgy X B Watt-hours x 100 (0,1 kWh)

EIeW%v&e{ \ \ Watts

The STIS Ass

17 = Units of measure for other applications

Is res\ﬁe transfer types given in Table 17 for other applicptions.

D) \ Transfer type Units of measure
Water~_/ Litres x 100
Gas Cubic metres
Time Minutes
Currency Under review
NOT_E The STS Association defines other future transfer types for other utility
services.

The 16 bits of the transfer amount field are subdivided into two sections, a base-10 exponent
of 2 bits and a mantissa of 14 bits. The bits are numbered from right to left, starting at 0. Bit
15 is the most significant bit of the exponent and Bit 13 is the most significant bit of the

mantissa. The bit allocations within this field are illustrated in Table 18.
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Table 18 — Bit allocations for the TransferAmount

Position 15 14 13

12

11

Value e e m

m

The mathematical formula for transfer amount conversion is as follows:

t=10€ x m, fore=0; or

€

[
t=(10f xm)+ » 27 x 107

n=l
where:
t is the transfer amount;
e is the base 10 exponent;

m is the mantissa; and

n is ap integer in the range 1 to e inclusive.

\
) ,fore>0

All tran ossible
transfe unding
up are
Exponent value < m\\fer\énl&m&ra ge Maximum error
0 N ' ~0000QD6.to 00016383 0,000
1 (L \00%63820 00180214 0,061 %
2 ) < 018022410 01818524 0,055 %
3 ( NUA 1818624 to 18201624 0,055 %
N
abl —Examples of TransferAmount values for credit transfer
Item& .twd Resultant 16-bi_t transfer amount Units converted and receiyed by
field the meter
1 0,1 kWh 0000 0000 0000 0001 0,1 kWh
2 25,6 kWh 0000 0001 0000 0000 25,6 kWh
3 1056,3 KVWWh OUTT TTTT TTTT 1TTT1 1656,5 KVWhn
4 1638,4 kWh 0100 0000 0000 0000 1 638,4 kWh
5 18022,3 kWh 0111 1111 1111 1111 18022,4 kWh
6 18022,4 kWh 1000 0000 0000 0000 18022,4 kWh
7 181862,3 kWh 1011 1111 1111 1111 181862,4 kWh
8 181862,4 kWh 1100 0000 0000 0000 181862,4 kWh
9 1820162,4 kWh 1111 1111 1111 1111 1820162,4 kWh

6.3.7 CRC: CyclicRedundancyCode

The CRC is a checksum field used to verify the integrity of the data transferred. The
checksum is derived using the following CRC generator polynomial:
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The total length of the data transferred via the token is 66 bits. The last 16 bits comprise the
CRC checksum that is derived from the preceding 50 bits. These 50 bits are left padded with
6 binary zeros to make 56 bits. Before calculation, the CRC checksum is initialised to FFFF
hex (see example in Table 21).

Table 21 — Example of a CRC calculation

Original 50 bits 0 00 4A 2D 90 OF F2 hex
Left padded to make 7 bytes 00 00 4A 2D 90 OF F2 hex
Checksum calculated OF FA hex
6.3.8 Control: InitiateMeterTest/DisplayControlField
The inifiate payment meter test data field is 36/28 bits long and type of
test to pe performed. The particular test is selected by setti it ONE.
The pefmissible field values are defined in Table 22.
Table 22 — Permissible co trﬂ?eld alue
N\ AN
LS Bit|No. =1 | Test No N Ao [L() Conditign
All bits =1 0 Do test h&\z NNS o}st\ionahy\anyﬂher Mandatofy
1 est th SWitch Optiona
2 Test the pay&gent@te\r |n}bk\ak P>d|splay devices Mandatory
B 3 < ?'{\U\r}t{atwh enégy register totals Mandatofy
1 4 \sz&lay tr)e KRN Mandatofy
b 5 L \ \DQpIay the Tl Mandatofy
b < E> < NMken reader device Optiona
4 A7( \/\Wy maximum power limit Optional
B ( é\ Display tamper status Optiona
D & \ Display power consumption Optional
10 ‘}B\ \/ Display software version Optiona
1& \b\ \ Display phase power unbalance limit Optional
12 ) 12& Display water meter factor Mandatory fol water
payment mgter
13 13 Display tariff rate Mandatory|for
currency-bgsed
payment meter
14-28/36 Reserved Reserved by STS Association for future assignment Reserved
NOTE The cumulative kWh energy register is defined in 5.11.4 of IEC 62055-31:2005.

All payment meters shall support test number O;

if any of the incorporated tests are not

supported the payment meter shall perform the subset of tests that are supported.

This option is subject to the supply agreement between the supplier and the utility and shall
not form a normative part of this standard.

In the case where more than one test is specified on a single token, the behaviour of the
payment meter shall be agreed between the utility and the supplier and shall not form a
normative part of this standard.


https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

IEC 62055-41:2014 © |IEC 2014

6.3.9

—41 -

MPL: MaximumPowerLimit

The maximum power limit field is a 16-bit field that indicates the maximum power that the load
may draw, in watts. Calculation of this field is identical to that of the TransferAmount field
(see 6.3.6). See also note in 8.6 for functional requirements of the MeterApplication Process.

6.3.10 MPPUL: MaximumPhasePowerUnbalanceLimit

The maximum phase power unbalance limit field is a 16-bit field that indicates the maximum
allowable power difference between phase loads, in watts. Calculation of this field is identical
to that of the TransferAmount field (see 6.3.6).

6.3.11

Resery

6.3.12

Resery

6.3.13

A uniqde 16-bit binary value in the range 0 to FEER hey;
be cleared with the ClearCredit {oken. T i

should

6.3.14

The hig
is to be

Rate: TariffRate

ed by the STS Association for future definition.

WMFactor: WaterMeterFactor

ed by the STS Association for water application

Register: RegisterToClear

Value ( (-\ Ac»n
0 /| srearEivetriciyChedit register
1 \k)lear W}t{?\Qedit reMr

Cle\%b(s Cr ther

Nar\i@e\(iryat register

Cle,a}\Cu r}ncy Credit register

Reservwed for future assignment

E]'ear/all Credit registers in the payment meter

transferred

the payment meter by means of the token.

ister that

i which

6.3.15 NKLO: NewKeyLowOrder

The low order 32 bits of the new DecoderKey that has been generated (see 6.4.5) and which
is to be transferred to the payment meter by means of the token.

6.3.16 KENHO: KeyExpiryNumberHighOrder

This is the high order 4 bits of the KEN (see 6.1.10).

6.3.17 KENLO: KeyExpiryNumberLowOrder

This is the low order 4 bits of the KEN (see 6.1.10).
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6.3.18 RO: RolloverKeyChange

If the RolloverKeyChange bit is set = 1, the payment meter shall perform a rollover key
change. This operation is identical to a normal key change, except that the TID memory store

in the payment meter is filled with token identifiers of value 0 (zero).

6.4 TCDUGeneration functions

6.4.1 Definition of the TCDU

The TCDU may be different for each TokenCarrierType and is therefore defined separately for

each physical layer protocol standard relevant to each part of the IEC 62055-5x series.

6.4.2 Transposition of the Class bits

This fupction is used by other TCDUGeneration functions (see 6.4/
2 Clasd bits into the 64-bit data stream to make a 66-bit numbenacto
outlined below.

The 64}bit number has its least significant bit in bit positioR 0 a

Class The 2-bit token Class value is inserted to oc
values [of bit positions 28 and 27 are relocated to bif{ positibns. 6§ anth\64
bit of tHe token Class now occupies bit position 28. '

MSB
RN
A

65 ang/ 64

IEC 0994/14

gure 6 — Transposition of the 2 Class bits
Example: Inse the token Class = 01 (binary).

The 64tbitibinary number grouped in nibbles (Bits 27 and 28 highlighted in bold):

rts the
method

it in bit

token
briginal
hificant

| 0110 0101 0100 0011 0010 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001

Copy bits 28 and 27 into bit positions 65 and 64, creating a 66-bit number:

| 00 0110 0101 0100 0011 0010 0001 0000 1001 10000111 0110 0101 0100 0011 0010 0001

Replace bits 28 and 27 with the 2 Class bits:

| 00 0110 0101 0100 0011 0010 0001 0000 1001 1000 1111 0110 0101 0100 0011 0010 0001
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6.4.3 TCDUGeneration function for Class 0,1 and 2 tokens
APDU
current values
\ \ \ \ \
SGC IIN DKGA EA 66-bit Token
KRN DRN
KT
Tl
v
generate A
current DecoderKey using
DKGAO1, 02 or 03 2 Class
64 bit 64 bi
v Y DataB
KeyBlock
enerypt usi
Enw ithm0¥&or09
TCT
IDRecord
PRNRecord
l (\ 66-bit TokenData
SO )
AN N
v IEC 0995/14
Figu; UGehnheratioh function for Class 0, 1 and 2 tokens
This is [the transfer f omxthe APDU to the TCDU (see Figure 7) and is applicable to all
Class [0, Clas 2 tokens, except for the Set1stSectionDecoderK¢y and
Set2ndSectio ns (see 6.4.4 and 6.4.5).
NOTE 1 in the APDU are defined in 6.1.1.
NOTE 2 ements in the TCDU are defined in part of the IEC 62055-5x series physical layer|protocol
standard|relevant to the~sgecific TCT of interest.
The traksferfunetionfor-Class0-and-Glass2tekensiseoutlined-asfoH

e The 2 Class bits are removed from the 66-bit token to yield a 64-bit result, which is then
presented to the encryption algorithm as its DataBlock input. The specific algorithm to use
is in accordance with the EA code in the APDU;

e The KeyBlock input for the encryption algorithm is obtained from the decoder key
generation algorithm, which generates the current DecoderKey using the current values of
SGC, KRN, KT, TI, IIN and DRN from the APDU as indicated. The specific decoder key
generation algorithm to use is in accordance with the value of DKGA in the APDU;

e After encryption the 2 Class bits are again re-inserted into the 64-bit number in
accordance with the method defined in 6.4.2 to yield a 66-bit result, which is populated
into the TokenData field of the TCDU in accordance with the particular definition in the
relevant physical layer protocol standard;
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IDRecord and PRNRecord data elements from the APDU are
into the appropriate fields of the TCDU in

accordance with the particular definition in the relevant physical layer protocol standard;

The transfer function for Class 1 tokens is identical to the TCDUGeneration function for Class
0 and Class 2 tokens, except that the token does not get encrypted. The function is outlined

as follows:

e The 2 Class bits are removed from the 66-bit token and transposed in accordance with the
method defined in 6.4.2 to yield a 66-bit result, which is populated into the TokenData field
of the TCDU in accordance with the particular definition in the relevant physical layer

protocol standard;

e Similarly the TCT,

tranisferred to the TCDU as indicated,
accprdance with the particular definition in the relevant physical |

6.4.4

IDRecord and PRNRecord data elements fr
into the appropriate fi

U are
CDU in
jard.

current values

APDU

|
sGC N

KRN DRN
KT
Tl

|

DKGA

generate

DKGAO01, 0
N,

r03

current DecoderKey using

T(
IDRg
PRNR

2 Class bits

64-bit
DataBlock

>

encrypt using
EncryptionAlgorithm07 or 09

transpose

2 Class bits

generate
new DecoderKey usin
DKGAO01, 02 or 03

bb-bit TokenData

TCDU

IEC

Figure 8 — TCDUGeneration function for Set1stSectionDecoderKey token

0996/14

This is the transfer function from the APDU to the TCDU (see Figure 8) and is applicable only
to the Set1stSectionDecoderKey token.

The Set1stSectionDecoderKey TCDUGeneration function is shown here as being separate
from the Set2ndSectionDecoderKey TCDUGeneration function, but in practice the two may be
merged into one in order to save on processing resource and for the sake of convenience. In
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such a case, the new DecoderKey generation only needs to happen once for example,
although the final result is still the same. Thus two separate TCDU instances are always
produced: one for the Seti1stSectionDecoderKey token and a second for the
Set2ndSectionDecoderKey token.

Note that the APDU has to present two sets of data for the PANBlock and CONTROLBIock:
one set with the new data for the new DecoderKey and a second set with the current data for
the current DecoderKey. The DKGA value is the same for both sets.

NOTE 1 The data elements in the APDU are defined in 6.1.1.

NOTE 2 The data elements in the TCDU are defined in each part of the IEC 62055-5x series physical layer

+ A A 1 + 4 ko HH TCOT £ ot +
protocol stergard+etevantto-the-speetfieFcTeofnterest:

The trapsfer function is outlined as follows:

e the|new DecoderKey is generated using the new values of SGC IN and
DRN. The specific algorithm to use is in accordance with thealug of \PDU;

o theJresultant new DecoderKey value high order 32 bits are t e NKHO
field of the Set1stSectionDecoderKey token (see 6.2.7)as pre

e the|2 Class bits are removed from the 66-bit toke i 84-bijt regult, which |is then
presented to the encryption algorithm as its e specific engryption
algorithm to use is in accordance with the EA ¢

e the
gen
SG

from the decoder key
oderKey using the current vglues of
indicated. The specific decodler key

gen e value of DKGA in the APDU;

o afte 2 esihserted into the 64-bit number in
acc f in ¥ yield a 66-bit result, which is populated
into iele NI dance with the particular definition] in the

rele

e sim|larly the ) , ; d data elements from the APDU are transferred
to the TCDU n ' opriate fields of the TCDU in accordance With the
parficular definiti S ysical layer protocol standard.
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6.4.5 TCDUGeneration function for Set2ndSectionDecoderKey token

APDU
current values new values
\ \ \ | \ \ \ |
SGC 1IN DKGA EA 66-bit Token SGC 1IN DKGA
KRN DRN KRN DRN
KT KT
-1 I

32-bit

generate replace 32-bit NKLO generate
current DecoderKey using new| DecoderKey, usin
DKGAO01, 02 or 03 6601\02 03
A

remove
2 Class bits
KeyBlock 4
encrypt usi
EncryptionAlgogi

«Q

64-bit

T(
IDR¢
PRNR

0997/14

This is

) le only
to the §
The Sdg o bparate

from th ectionDecoderKey TCDUGeneration function, but in practice the two may be
merged into-one in order to save on processing resource and for the sake of convenignce. In
such 4 the new D rk neration only n to h n_on for ample,

although the final result is still the same. Thus two separate TCDU instances are always
produced: one for the Seti1stSectionDecoderKey token and a second for the
Set2ndSectionDecoderKey token.

Note that the APDU has to present two sets of data for the PANBlock and CONTROLBIock:
one set with the new data for the new DecoderKey and a second set with the current data for
the current DecoderKey. The DKGA value is the same for both sets.

NOTE 1 The data elements in the APDU are defined in 6.1.1

NOTE 2 The data elements in the TCDU are defined in each part of the IEC 62055-5x series physical layer
protocol standard relevant to the specific TCT of interest.

The transfer function is outlined as follows:
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6.5

6.5.

the new DecoderKey is generated using the new values of SGC, KRN, KT, TI, IIN and
DRN. The specific decoder key generation algorithm to use is in accordance with the value
of DKGA in the APDU;

the resultant new DecoderKey value low order 32 bits are then used to replace the NKLO
field of the Set2ndSectionDecoderKey token (see 6.2.8) as presented by the APDU;

the 2 Class bits are removed from the 66-bit token to yield a 64-bit result, which is then
presented to the encryption algorithm as its DataBlock input. The specific encryption
algorithm to use is in accordance with the EA code in the APDU;

the KeyBlock input for the encryption algorithm is obtained from the decoder key
generation algorithm, which generates the current DecoderKey using the current values of
SGC, KRN, KT, TI, IIN and DRN from the APDU as indicated. The speC|f|c decoder key
genleratlon algorithm to use is in accordance with the value of DKGA i ;

aftgr encryption, the 2 Class bits are again re-inserted into/the umber in
accprdance with the method defined in 6.4.2 to yield a 66-bit pés pulated
intol the TokenData field of the TCDU in accordance with the Rartictlan definitiost in the
relgvant physical layer protocol standard;

simjlarly the TCT, IDRecord and PRNRecord data eleme ' sferred
to the TCDU as indicated, into the appropriate fields 6% the l\ 0Nt vith the
parficular definition in the relevant physical layer pyo 3

$ecurity functions

1 General requirements

With the exception of DITK values, 8 ecoderKey values shall gnly be

genera
STS-cg

9).

applica

6.5.

or circymstances, including the following:

, such as a POS that is certified as
KeyManagementSystem (see |Clause
Thi i K g ion nethods used by such devices |and is

2

led in a
ertified
scribes
, land is

nt in a
events

a new or repaired payment meter that contains a manufacturer's DITK value shall be
changed before leaving the manufacturing or repair premises to contain the appropriate
value of manufacturer’'s default (DDTK) or utility’'s DecoderKey (DUTK or DCTK)
depending on the SupplyGroup to which the payment meter has been allocated;

a SupplyGroup's VendingKey has either expired or been compromised, and is replaced by
a new VendingKey revision and, as a result, each DecoderKey within the SupplyGroup
shall be changed from its current DecoderKey value to the DecoderKey value that
corresponds to the new VendingKey value;

a payment meter is re-allocated from one SupplyGroup to another SupplyGroup and, as a
result, its DecoderKey shall be changed from its current value generated from the previous
SupplyGroup VendingKey to the new value generated from its new SupplyGroup
VendingKey; or
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e the Tl for a payment meter is changed and, as a result, its DecoderKey shall be changed
from its current value (that corresponds to the previous TI) to the new value (that
corresponds to the new TI).

The Set1stSectionDecoderKey and Set2ndSectionDecoderKey token pair effects an STS key
change. This meter-specific management token pair transfers the following information from
the POS to the payment meter, encrypted under the current DecoderKey:

e the value of the new DecoderKey;

e the KEN;

e the KRN;

e thelKT;

o thelTl.

An STS key change for a payment meter shall be initiated automat herevex_anyj one of

the follpwing attributes of the VendingKey change in value:

e the|value of the VendingKey;
e thelvalue of the SGC;

e thelvalue of the TI;

e thelvalue of the KEN;

e thelvalue of the KRN;

e the(value of the KT.

NOTE $ee 6.1.1 for detailed specifications onlthe
6.5.2.2 VendingKey
6.5.2.2|1 Classific

The VendingKe;@
the KeyManagem :

DecodgrKeys are ge

secretly generated, stored and distributed within
. DES VendingKeys are the seed keys fromp which

The VendingKey i 2 according to its associated KT value, which is an attrib:l:te that
defines 8 0 the key can be used. Three KT values are defimed for
Vendingke 3 espond™o three of the SupplyGroup types (see 6.1.6), namely Default,

Unique
genera

8 VendingKey for a given SupplyGroup is the seed key ysed to
alues for all payment meters within the SupplyGroup.

STS VégndingKeys are classified according to the KT values given in Table 24.

Table 24 — Classification of vending keys

KT SGC type VendingKey type Context
0 Initialization Not specified Not applicable

1 Default VDDK VendingDefaultDESKey

2 Unique VUDK VendingUniqueDESKey

3 Common VCDK VendingCommonDESKey

At any given moment, a unique VDDK value exists for each Default SupplyGroup defined.
Similarly, a unique VUDK value for each Unique SupplyGroup and a unique VCDK value for
each Common SupplyGroup are defined.
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6.5.2.2.2 VDDK: VendingDefaultDESKey

This type of key is used as the seed key for generation of DDTK values — it shall not be used
to generate DITK, DUTK or DCTK values.

6.5.2.2.3 VUDK: VendingUniqueDESKey

This type of key is used as the seed key for generation of DUTK values — it shall not be used
to generate DITK, DDTK or DCTK values.

6.5.2.2.4 VCDK: VendingCommonDESKey

This type of Key is used as the seed Key for generation of DCTK values — all not e used
to gendrate DITK, DDTK or DUTK values.

6.5.2.3 DecoderKey classification

6.5.2.3{1 Classification of decoder keys

STS Dg¢coderKeys are classified according to the KT value 5 and inherit their

type frgm that of the VendingKey, from which they are

Table 25 — Classificati

A
KT SGC type Déo&b{Ke{ty e€ k U ‘\/ Context

0 Initialization DITK DecWalisationTransferKey
1 Default DDTF DecoderDefaultTransferKey
2 Unique DUTK \ \ oderUniqueTransferKey
3 Common N\, \ DecoderCommonTransferKey
O/
For further info@ r changing of a key from one type to another
type, s¢e Figure ane

A payr and its

associd

It shall
meter

ayment

6.5.2.3

DITK values_ are used to initialise the I')p(‘nrlannangiqur dllring prndlmfinn ar rplnai at the

manufacturer's premises. These keys are the property of the MeterManufacturer. As such,
they are generated and managed by the manufacturer, and are unknown to the utility.

No payment meter purchased by the utility shall leave a manufacturer's premises with a DITK
value in the DecoderKeyRegister. The DecoderKeyRegister shall contain either a DDTK,
DUTK or DCTK value supplied by the KMC. A DITK is the only key type that can be
introduced into a payment meter as a plaintext value. DDTK, DUTK or DCTK values can only
be introduced into a payment meter as cipher text (encrypted) values.

A DITK shall only be used for the following key management functions:

e as the parent key for another DITK; in other words, to encrypt another DITK for the
purpose of introducing it into the DecoderKeyRegister;

e as the parent key for a DDTK;
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as the parent key for a DUTK, and

e as the parent key for a DCTK, but only in a payment meter using an erasable magnetic

card as a token carrier (for TCT value = 01).

The above functions may be performed via the Set1stSectionDecoderKey and
Set2ndSectionDecoderKey tokens or via a manufacturer proprietary loading mechanism that
utilizes the Set1stSectionDecoderKey and Set2ndSectionDecoderKey tokens. The payment
meter should only accept the DDTK, DUTK or DCTK encrypted under the DITK supplied by
the manufacturer in the Set1stSectionDecoderKey and Set2ndSectionDecoderKey token
format.

It is the es are
applied not be
comprgmised.

A DITK can be
used td rCredit
token its key
register i

6.5.2.3(3

DDTK Group.
A payni Unique
Supplyroup at the time of manufac onding
DCTK . P unique to each manufacturer
and loa unique
VDDK, during
manufdcture.

Subseduently, at the ti een re-

allocat
DCTK

A DDT
A payn

present i

A DDT

e as

d to a
alue

not
TV ,
respeclive Meter ife

for the following key management functions:

for another DDTK; in other words, to encrypt another DDTK

UTK or
of the

value.
derKey

for the

purpose-of introducing it into the DecoderKeyRegister;

as theparentkey fora DU and

as the parent key for a DCTK, but only in a payment meter using an erasable magnetic
card as a token carrier (for TCT value = 01).

The above functions may be performed via the Seti1stSectionDecoderKey and Set
2ndSectionDecoderKey tokens, or via a manufacturer’s proprietary loading mechanism that
utilizes the Set1stSectionDecoderKey and Set2ndSectionDecoderKey tokens. A DDTK shall
not be used to decrypt a DITK for the purpose of introducing it into the DecoderKeyRegister.

A DDTK can also be used to decrypt other meter-specific management functions. It shall not
be used to decrypt and accept an STS credit transfer function; in other words, a valid
TransferCredit token shall not be accepted by a payment meter that contains a DDTK in its
DKR, even if the TransferCredit token has been encrypted with the same DDTK value.

NOTE The emphasis is on the acceptance and not on the decryption of the TransferCredit token.
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Similarly a POS device used for encrypting tokens shall not encrypt TransferCredit tokens
using DDTK values (see also 6.5.2.4).

6.5.2.3.4 DUTK: DecoderUniqueTransferKey

DUTK values are used to support payment meters allocated to a unique SupplyGroup. A
payment meter that has been allocated to a unique SupplyGroup at the time of manufacture or
repair can be loaded with its DUTK value that corresponds to the unique group and that has
been encrypted under a parent DITK. Subsequently, at the time of installation or operation, a
payment meter, which has to be re-allocated to another unique group can be loaded with the
corresponding DUTK value, encrypted under a parent DUTK.

A DUTK is a secret value, and shall not be accepted by a payment meter laintexf value.
A payment meter shall only load a DUTK if it has been encryp parent
DecodgrKey present in the DecoderKeyRegister. DUTK values of the
respeclive utility and are managed within the KeyManagementSyste

A purchased or repaired payment meter that leaves the manufa contain
a DUTK value supplied by the KMC in the DecoderKeyRegjs

A DUTK shall only be used for the following key management fu

e as the parent key for another DUTK; i 2 for the
purpose of introducing it into the DeCs &Y i :

e as the parent key for a DDTK.

The bove functions may be e SetistSectionDecoderKey and
Set2nd ectlonDecoderKey tokens, or\via er’s proprietary loading mechanism

: dSectionDecoderKey tokens. Al DUTK
shall n a for the purpose of loading it into the
Decods i . i N shiglMot be used to encrypt a DITK or a DCTK]for the
purpose i ) \ er in the form of a token.

A DUT
can be
Transfe
contain

ecrypt other meter-specific management functions. It
a&TS credit transfer function; in other words, [a valid
d or decrypted and applied by a payment meter that

6.5.2.3 : derCommonTransferKey

DCTK 0 support payment meters that use erasable magnetic card token
carrierg (i.e.<FF€3 = 01) and that are allocated to common SupplyGroups. A ppyment
meter that has been-allocated to a common SupplyGroup at the time of manufacture of repair
can be|loaded with the DCTK value that corresponds to the common SupplyGroup and that
has been encrypted under a parent DITK. Subsequently, at the time of installation or
operation, a payment meter that has to be re-allocated to another common SupplyGroup can
be loaded with the corresponding DCTK value that has been encrypted under a parent DCTK.

A DCTK shall only be used with payment meters that use erasable magnetic card token
carriers (TCT value = 01) and shall only be accepted by such payment meters. Payment
meters with any other token carrier types (TCT value > 01) shall reject tokens encrypted
under DCTK values.

POS encryption devices shall not encrypt tokens using DCTK values other than for erasable
magnetic card token carriers (TCT value = 01).

A DCTK is a secret value, and shall not be accepted by a payment meter as a plaintext value.
A payment meter shall only load a DCTK if it has been encrypted under the parent
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DecoderKey present in the DecoderKeyRegister. DCTK values are the property of the

respective utility and are managed within the KeyManagementSystem.

A purchased or repaired payment meter with an erasable magnetic card token carrier (TCT
value = 01) that leaves the manufacturer's premises may contain a DCTK value supplied by

the KMC in the DecoderKeyRegister.

A DCTK shall only be used for the following key management functions:

e as the parent key for another DCTK; in other words, to encrypt another DCTK for the

purpose of introducing it into the DecoderKeyRegister.

.

| £ o W o Y |
e as Jhc parentrKey Tora oo I ana

e as the parent key for a DUTK.

The 4gbove functions may be

performed via the

Set2nd , Qprie
that ut'ers the Set1stSectionDecoderKey and Set2ndSectiofiDetad
shall C i
DecodgrKeyRegister. Similarly a DCTK shall not be used to_en
transfefring it to the payment meter in the form of a toker:

A DCTK can also be used to encrypt or decrypt ather e cifi anagement fur
It can e used to encrypt or decrypt 2 & ;s 3n; in other words,
TransfgrCredit token can be encryp < lied by a payment me
contains a DCTK in its DKR and that us g tokep carrier (TCT value = (

6.5.2.4

and
hanism
DCTK

i to the

bose of

ctions.
a valid
er that

1).

DUTK2 v
1 | DCTK3
A ‘V A
Credit transfer
functions
v 4 V y

Management functions

Figure 10 — DecoderKey changes — state diagram

IEC 0998/14

Figure 10 illustrates the KT states that a DecoderKey may assume from time to time.
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Where one key is used to encrypt another key (as in the Set1stSectionDecoderKey and
Set2ndSectionDecoderKey token pair), the former is referred to as the parent key and the
latter as the child key.

The solid line arrows indicate the direction in which a key may change from one type to
another type. The type that it changes from is the parent key and the type that it changes to is
the child key. To effect a change of the DecoderKey the new key (or child key) is encrypted
with the parent key and then loaded into the payment meter by means of a
Set1stSectionDecoderKey and Set2ndSectionDecoderKey token pair. The payment meter
then replaces the parent key with the child key, which now becomes the new parent key.

The dotted line arrows indicate the function, for which a KT may be used. i.e. the values that it
may enrcrypt or decrypt. For example, only a DITK, DUTK or DCTK can b€ us crypt or
decryp{ a credit transfer function, but all four types can be used to en meter-
specifi¢ management functions.

Table 46 details the permitted key change state relationships ap@™a

The child key rows refer to the permitted usage of d tion of

DecoddrKeys in the Set1stSectionDecoderKey token
manag usage
of decd nctions

and crg

cHild key \ \\ \P{r}n{ key
SN poTK, v~ DUTK, DCTK
DITK, [ \Jes Q “No—" No No
ODTK, 3 Yes? )es Yes Yes?
QUTK, AN\ \Yes NoD  ves Yes Yes?
BCTK, AN Yes? Yes? No Yes?

Marjagement \ a
fLI"I}‘/ﬁbﬂj\ J \Yes Yes Yes Yes
Cred thN \ ))es No Yes Yes?

a8 For paymenﬁw{ers Mh TCT = 01 only.

6.5.2.5 KeyRevisionNumber (KRN)

A KRN is associated with each VendingKey and a corresponding SGC by the KMS, and
defines the revision or sequence of the VendingKey within the SupplyGroup to which it
corresponds. It is a single decimal digit with a range of 1, 2..9. The KRN assigned to the first
VendingKey for a SupplyGroup is 1. Successive VendingKeys are allocated successive
revision numbers until revision number 9, at which stage the sequence begins at 1 again; in
other words, at any given moment, there may be no more than 9 successive VendingKey
revisions present for a given SupplyGroup. A KRN is also associated with each DecoderKey,
and corresponds to that of the VendingKey from which it is generated.

The KRN is associated with each SupplyGroup by the KMS, and defines the current
VendingKey revision and also the current DecoderKey revision, at which all payment meters
within the SupplyGroup should be set. For any given payment meter, the SGC and KRN
uniquely identify the revision of DecoderKey that it contains. This information is managed by
the management system and if for any reason the KRN in the payment meter is not the same
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as the vending KRN for the same SGC as recorded in the management system, this condition
shall be corrected by means of an appropriate change of the DecoderKey.

A payment meter is required to store the KRN that corresponds to its current DecoderKey, as
passed in the Set1stSectionDecoderKey and Set2ndSectionDecoderKey token pair (see also
7.3.2).

The concept of key revision only applies to vending key types and decoder key types. A DITK
shall not be associated with a KRN.

For a given SupplyGroup there shall be a maximum of two active VendingKeys in the POS
name|\ thao f‘nrrn Koy o-anrl tha ﬁIAI(nu Thn ﬁlrll(nu \nl||| ol I—\n .-onA +n nnr\r‘\lr\+ ko han e
Y g

Yoo ettty Tt Ty~ TC—oTaT<Cy O Tyt |\u]

tokens|to CurrentKey. The CurrentKey will be used to encrypt all tokgns, art from key
change tokens to OldKey.

6.5.2.6 KeyExpiryNumber (KEN)

A KEN |is associated with each VendingKey by the KMS, and

o theltime-period, after which the VendingKey expires, a S a POS
to ¢ it meter-
spec:|f|c management tokens that incorporate the(TID

e theltime-period, after which any De srate ' i ires, and
may no longer be used by a pa ( i , meter-

spegific management tokens that incorpora \ i i s by a
payment meter is optional.

The required value of the KEN shall b 3 ¢ i 10 and
KENL%1 fields of the 3 tokens
respeclively (see 6.2.7 and

The KHEN is an 8 that expresses this period as a displapement
relative to the S@a e identifief time stamp (see 6.3.5.1). Each unit in the KEN
corresgonds to a ' 16.1Y65535) min, and there are 28 (256) of these periods
numbered 0, 1..255 befo ; TS base date time stamp is replaced by the ngxt STS
base time stamp. T N\ corrésponds to the most significant 8 bits of the 24-pit TID.
Any toKen identi NOSE mo tS|gn|f|cant 8 bits are greater than a given key's KEN shall not
be encry

A POSY TransferCredit token encrypted under a DecoderKey |whose

corresgonding{VendingKey has expired. This is simple to verify by comparing the most
significhnt 8-Kits of the TID with the KEN corresponding to the VendingKey; if it is greater, the
VendingKey-has expired and may no longer be used to generate a DecoderKey to enciypt the
TransfqrCredit token. It also cannot be used to generate a DecoderKey to encrypt any| meter-
specific management tokens that utilize the TID field. This does not apply to the
Set1stSectionDecoderKey and Set2ndSectionDecoderKey token pair that does not utilize the
TID field. Hence, an expired DecoderKey can still be used to encrypt its replacement
DecoderKey for the purpose of a DecoderKey change.

A payment meter can optionally implement key expiry and store the KEN that corresponds to
its current DecoderKey, as passed in the Set1stSectionDecoderKey and
Set2ndSectionDecoderKey token pair. All tokens that are entered into the payment meter, and
that incorporate a token identifier field, are validated against this KEN. If the most significant
8 bits of the TID are greater than this KEN, the token shall be rejected.

Where implemented, the concept of key expiry only applies to VendingKey values of type
VDDK, VUDK and VCDK, and DecoderKey values of type DDTK, DUTK and DCTK that can be
generated from the corresponding vending key types. A DITK shall not be associated with a
KEN.
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The management of the KEN by the KMS shall comply with the relevant Code of practice.
See also C.2.4 for Code of practice on managing this data element.

6.5.3 DecoderKey generation
6.5.3.1 PANBIlock construction

The 64-bit PANBIlock is constructed from data elements extracted from the MeterPAN in the
APDU as defined in Table 27 and Table 28.

The maost significant digit is in position 15 and the least significant digit in position 0

Table 27 — Definition of the PANBlock (\

AN
2 J
N

Positjon 15 14 13 12 11 10 9 8 7 )\ 3
Valye | | | I/D | I/D D D D D D D \Q D
N

Table 28 — Data elements m loek
Digit Name f\\ ) / F&rmé\ Reference
| 1IN 2N /\\ )&ange(o té\g)he‘{ﬁr digit 6.1)2.2

D DRN \%\nge\g\to 9 h)Jx per digit 6.12.3

Where the IIN is 6 digits long, the PA w)f the 5 least significant digit$ of the

IIN and the 11 digits of tR DRN take up positions 10 to Q in the
PANBIgock and the 5 IIN take up positions 15 to 11| in the
PANBIgck.

(@)
w)

Where the IIN is i P 3 is made up of the 3 least significant digit$ of the
IIN and igits e 13 digits of the DRN take up positions 12 to Q in the
PANBI( gnifi digits of the IIN take up positions 15 to 13| in the
PANBI¢

If the [INA i icient lemgth to make up the 16 digits, the digits extracted afe right
justifiedwithin ‘. ck ahd padded on the left with zeroes (for example, for an IIN of 500727

and a [l ' Y3, the PANBlock is 0072712345678903).

For a [ the actual designated DRN is used, but for a DCTK the DRN digits are
set to|zerdos in the PANBlock (for example, for a IIN of 600727, the PANB|ock is
0072700000000000).

6.5.3.2 CONTROLBIlock construction

The 64-bit CONTROLBIlock is constructed from the data elements in the APDU as defined in
Table 29 and Table 30.

The most significant digit is in position 15 and the least significant digit in position 0.

Table 29 — Definition of the CONTROLBIlock

Position 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0
Value C S S S S S S T T R F F F F F F
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Table 30 — Data elements in the CONTROLBIlock
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Digit Name Format Reference
C KT digit Range 0 to 3 hex per digit, 6.1.9
4 to F hex = reserved
S SGC digit Range 0 to 9 hex per digit 6.1.6
T Tariffindex digit Range 0 to 9 hex per digit 6.1.7
R KRN digit Range 1 to 9 hex per digit 6.1.8
F Pad value digit Always F hex per digit X
6.5.3.3 DKGAO01: DecoderKeyGenerationAlgorithmO01

values
numbe
(EA co
DKGA

The De

This D
the foll
e us
e an
e an
e an

° an

bwing criteria:

ng IIN = 600727;
l the KRN = 1;

1 the DRN Zalls withi

d DRN
limited
he STA
of the

t all of

/\ Decoder reference numbers

108Q0000QX to 0109000499
N O\g100000000X to 0100499999X
< A\L\\0300000000X to 0311400000X
%\ 04ved00000X to 0405999999X
\._#501000000X to 0603999999X
0640000000X to 0641999999X
0666000000X to 0669999999
0699000001X to 0699000999X
0700000000X to 0702099999

NOTE X is a check digit, the value of which varies in accordance with the value of

the preceding 10 digits (see 6.1.2.3)

This DecoderKeyGenerationAlgorithm01 is also applicable to all payment meters that meet all
of the following criteria:

e using IIN = 600727,

e and

e and

the KRN = 1;

the KT = 3 (common);
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e and the EA code 07 (STA);
e and coded with one of the SGC values listed in Table 32.

Table 32 - List of applicable supply group codes

Supply group code
100702
990400
990401
990402
990403
990404

990405 N
The process flow for the DKGAO1 is shown in Figure 11. Q \

N
16-digit (hex) 16-digit (hex) sbit' DE
CONTROLBIock PANBIlock ehdingKey
with _odd ity
AN
O

5 DataBlock v
DEA

Q KeyBlock encrypt
4

Figure 11 — DecoderKeyGenerationAlgorithm01

64-bit DecoderKey

IEC 0999/14

Construct the 64-bit PANBlock and the 64-bit CONTROLBIlock as defined in 6.5.3.1 and
6.5.3.2.

The encryption algorithm is DEA in accordance with FIPS PUB 46-3, single DES in ECB
mode, using a a single 64-bit DES VendingKey with odd parity.

In this instance the 64-bit DES VendingKey is used as the conventional DataBlock input to the
DEA, while the resultant XOR of the CONTROLBIlock with the PANBlock is used as the
conventional KeyBlock input to the DEA. In other words, the data and key input blocks are
swapped with respect to the conventional configuration.
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6.5.3.4 DKGAO02: DecoderKeyGenerationAlgorithm02

The DecoderKeyGenerationAlgorithm02 may be used for all payment meters that do not meet
the criteria for selecting DecoderKeyGenerationAlgorithm01. The POS ApplicationProcess
gives the appropriate directive by means of the DKGA code in the APDU.

The DecoderKey is diversified from a 64-bit single DES VendingKey value.

The process flow for the DKGAO2 is shown in Figure 12.

64-bit DES

\lendingKeyv

with oddvpari'ty
N

16-digit (hex) 16-digit (hex)
CONTROLBTocK PANBIOCK

KeyBlock

\GZbit DecoderKey

IEC 1000/14
ure 12 — DecoderKeyGenerationAlgorithm02
Constriict thexg PANBlock and the 64-bit CONTROLBIlock as defined in 6.5.3.1 and
6.5.3.2

E ; e NEA o b 1D DN 40 A el Q. D o ;
nerypaofi—sS—oAm—attorgante—win—1 o ub #0-o, SHigre— oo T ComMoae,—using a

single 64-bit DES VendingKey with odd parity.

6.5.3.5 DKGAO03: DecoderKeyGenerationAlgorithm03

The DecoderKeyGenerationAlgorithm03 may be used for all payment meters that do not meet
the criteria for selecting DecoderKeyGenerationAlgorithm01. The POSApplicationProcess
gives the appropriate directive by means of the DKGA code in the APDU.

The DecoderKey is diversified from two 64-bit DES VendingKey values.

The process flow for the DKGAO3 is shown in Figure 13.
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Construyict the 64-bit PANBlock and

6.5.3.2

Encryp
64-bit [

The op

16-digit (hex) 16-digt (hex) Nron o VendingKey?
CONTROLBIlock PANBIlock with odd parity with odd parity
v VK1 VK2
—@D
v DataBlock
TOEA | Y /N
encrypt KeyBlock
v
4’@9
v
64-bit DecoderKey
IEC 1

01/14

.1 and

ng two
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6.5.4 STA: EncryptionAlgorithm07

6.5.4.1 Encryption process

64-bit 64-bit
DecoderKey DataBlock

N
1's complement of
DecoderKey
rotate 12 bits to substitution
the right process
v

permutation do proc
process 16Ximes

4

key rotatio

process

0

The Standard T ery p process is shown in Figure 14, which comprises
a key plignment 5 qQns of a substitution, permutation and key rotation
process.

The P(
APDU.

e appropriate directive by means of the EA codg in the

6.5.4.2 ocess

The en ption process is illustrated in Figure 15.



https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

IEC 62055-41:2014 © |IEC 2014 -61-

set nibble
counter (i)=0
repeat for each

data nibble v

(16 nibbles) f

»{ increment (i)

bit 3 of (i)th nibble bit 3 of (i)th nibble
of the key of the key
is equal to 0 is equal to 1

perform 4-bit
substitution process

using
SubstitutionTable

perform 4-bit
substitution process

using
SubstitutionTablel

Figure 15 — STA encryptia

m. The
on the
n table

There |s a 4-bit substitution process
substitdition table used is one of two
most siignificant bit setting of the corr
is given in Table 33.

SubstifutionTables\ \ ﬁ\q 8,\4\3, 15,} 2,14,1,5,13,6,9, 7, 11

SubstifutionTable2\_” 609, 7,3, 19, 12, 14,2,13,1,15,0, 11,8, 5
NOTE |This table cyrtén\s o}ﬂ(sa ple\éhess see Clause C.5 for access to table with actual values).

N

The firgt
position

titution table corresponds to entry position 0 and the last to entry

Use th ta nibble as an index to an entry position in the substitution table; then
replacgthe nibble value with the value from the substitution table found at that entry ppsition.
For example: if the value of the data nibble is 8 and we are using SubstitutionTable1, then the
entry at position 8 is the value 14, thus replace the data nibble value with the value 14.

6.5.4.3 Permutation process

The encryption permutation process is illustrated in Figure 16.
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Bit Bit
63 XXXXXXXKXXXXXXXXKXXKXXKXXXXXXXXXXXX 0
Bit Bit
63 XXXXXXXKXXXXXXXXKKXKXXKXXKXXXXXXXXX 0

IEC 1004/14

Figure 16 — STA encryption permutation process

A sampgle permutation table is given in Table 34.

Table 34 — Sample permutation table Q

29, 27, 34, 9, 16, 62, 55, 2, 40, 49, 38, 25, 3 61 , 41 57 4P, 15,
PermufationTable3 5, 58, 19 53 22,17, 48, 28 24, 39 3 0 12 31 51 10, 26,
04537434465947355650 31 466 , 20,8
NOTE |[This table contains only sample values (see Clause C. §/f6r acc\\m\le wit actual values).

The firgt entry in the permutation table
DataBlpck and the last entry to the most

ificant bit position 0 in the
in the DataBlock.

ck-as into the permutation table; tHen use
% ition as a pointer to the bit pogition in
Qe sQuree DataBIock bit position 7 corresponds

dlue of bit 7 from the source DataBlock is

Use thI bit position of the source DataBlo
the vallie found in the permw S

the degtination DataBloc
to the yalue 2 in the p
placed|i

6.5.4.4

Bit

XXXXXXXXXXXXXXXX XXX XXXX XXX XXXXXXXXX

IEC 1005/14

Figure 17 — STA encryption DecoderKey rotation process

6.5.4.5 Worked example to generate TokenData for a TransferCredit token using the
STA

A worked example using the sample substitution and permutation tables is illustrated in Figure
18.
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Electricity Date of issue Time of issue Units purchased A F;OS{
TransferCredit token 25 Mar 1996 13:55:22 25,6 kWh pplication
Process
A 4 A A V A
Class SubClass RND TID (6.2.2) Amount (6.2.2) CRC (6.2.2)
(6.2.2) (6.2.2) (6.2.2) | 0001 1001 1110 1011 0010 0011 | 0000 0001 0000 0000 | 1100 0010 0000 0111
00 0000 1011 (19 EB 23 hex) (01 00 hex) (C2 07 hex)
v A
Class 64-bit DataBlock (6.5.4)
(624 UUUU TUTT UUUT TUUT TTTU TUTT UUTU UUTT UUUU UUUT UUUU UUUU TTUU U UUU UTTT
00 (0B 19 EB 23 01 00 C2 07 hex) Z’ﬂn\

AL

\_/

QAN

iRl
\

omplem nted DecoderKey (6.5.4)
21 0C BA 98 76 hex)

8> .

rotated 12 bits right

(6.5.4)

r 5.
(87 6F 54 3E D2 10 CB A9 hex)

A Y

)
-bit encrypted DataBlock (6.5.4)
(C4 5E D1 61 94 06 DF 95 hex)

D
| AN

68<bit %ggtransposition of the Class bits (6.4.2)
00 110 010N111 10110 0001 1001 0100 0000 0110 1101 1111 1001 0101
(0 C45E D1 61 94 06 DF 95 hex)

N\V ,

66 bit RokenData after transposition of the Class bits (6.4.2) (6.4.3)
1011110 1101 0001 0110 0001 1000 0100 0000 0110 1101 1111 1001 0101

(2 C4 5E D1 61 84 06 DF 95 hex)

Flgure 18 — STA encryption worked example for TransferCredit token

IEC | 1006/14
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6.5.5 DEA: EncryptionAlgorithm09

The encryption process using the DEA is shown in Figure 19.

64-bit 64-bit
DecoderKey DataBlock

A

64-bit DES key
with odd parity

DataBlock
DEA
KeyBlock encrypt
64-bit

encrypted

The DEH mode.
The P( in the
APDU.

The 64-bit DecoderKey . 3 3 i i r with
Decods \

The De¢coderKey e with
FIPS PIJB 46-3 @ nto a parity bit, starting with the least sighificant
bit. Th bit 0, b , bit 40, bit 48 and bit 56 are converted intp parity

bits, where bit 0 is

Encrypii
single

AC rdace with FIPS PUB 46-3, single DES in ECB mode, Using a

7 TokenCarriertoMetérinterface application layer protocol

71 PDU-: ApplicationProtocolDataUnit

711 Data elements in the APDU

The APDU is the data interface between the MeterApplicationProcess and the application
layer protocol and comprises the data elements given in Table 35.
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Table 35 — Data elements in the APDU

Element Context Format Reference

The TokenData from the TCDU after decryption and

Token processing; now presented to the MeterApplicationProcess 66 bits 7.1.2
in the APDU
AuthenticationResult Status indicator to the MeterApplicationProcess to convey 713

the result from the initial authentication checks

Status indicator to the MeterApplicationProcess to convey 714

ValidationResult the result from the initial validation checks

Status indicator from the MeterApplicationProcess to
TokenResult convey the result after processing the token so that the 7.1.5
application layer protocol can take the appropriate action K\

7.1.2 Token

The TokenData from the TCDU after decryption and procé& presepted |to the

MeterApplicationProcess in the APDU.

The aclual 66-bit token as originally entered into th pplicationPfocess.
The MeterApplicationProcess is now able to process PR .2.1 for the detailed
definitipn of this data element.

7.1.3 AuthenticationResult

checks
espond

A statu
(see 7]

appropfi

Value ( S ? { CW Format Reflerence
\{ ) .

Authentic boolean [.3.5

boolean [.3.5

CRCErlor The v\agJ(i innthetoken is different to the CRC value as

an.Q\ate data in the token

MfrCod e%\ Wlue in the Class 1 token does not match the MfrCode boolean 35

value fox theDecoder

N

7.1.4 L ValidationResult

A status indicator to tell the MeterApplicationProcess that the initial validation checks (see
7.3.6) passed or failed, in order that the MeterApplicationProcess can respond appropriately.
Possible values are given in Table 37.
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Table 37 — Possible values for the ValidationResult

Value Context Format Reference
Valid The Validation test passed or failed
False if any one of the below error codes is indicated boolean 7.3.6

True if none of the below error codes is indicated

OIdError The TID value as recorded in the token is older than the oldest
value of recorded values recorded in the memory store of the boolean 7.3.6
payment meter
UsedError The TID value as recorded in the token is already recorded in the
boolean 7.3.6
memory store of the payment meter
KeyExpiredError | The TID value as recorded in the token is larger than the KEN L
- boole .3.6
stored in the payment meter memory
token may not be processed by the MeterApplicationProcess{n bootean (.3.6

DDTKEfror The Decoder has a DDTK value in the DKR; a TransferCredit<\

accordance with the rules given in 6.5.2.3.3

7.1.5 TokenResult

After the MeterApplicationProcess has executed t
TokenResult value reflects the outcome. The
appropfiate action to complete the to i
token {and storing of the TID),
Token(arrier, etc. Possible values are

en, the
. ke the
readiqg process ich™nay include accepting the

' gwe of token data frpm the

Malue Format Reflerence
Accept
boolean 8.2
1stKCT]
S token of the pair of key change tokens boolean 8.2

provisionally accepted

\Qei \ to i

2ndKCT terApplicationProcess indicates that this is the

SetdpdSectio coderKey token of the pair of key change boolean 8.2
(\ Wns being read; the token is provisionally accepted

OVGI’ﬂONE%\\Th Wegister in the payment meter would overflow if the

token were to be accepted; the token is not accepted boolean 8.2
KeyTypeError Mey may not be changed to this type in accordance with the
: . boolean 8.2
key change rules given in 6.5.2.4.
FormatError One or more data elements in the token does not comply with the
. boolean 8.2
required format for that element
RangeError One or more data elements in the token have a value that is
outside of the defined range of values defined in the application boolean 6.3

for that element

FunctionError The particular function to execute the token is not implemented boolean 8.2
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7.2 APDUExtraction functions
7.21 Extraction process

The process of extracting the APDU from the TCDU is shown in Figure 20.

APDU

TokenResult
66-bit Token  ValidationResult

(e

A

2
TokenAuthentication
A

A

AuthenticationResult

64-bit current restore
DecoderKey 2 Class bits
A
64-bit

KeyBlock decrypt usifig
DecryptionAlgorit]

07 or 09

<
S
S

% N

7

Al ticationResult

: ‘ gtionResult TokenResult

D =
\ \> IEC 1008/14

Figure 20 — APDUEXxtraction function

TokenErase

The ARDUEXtraction function extracts the 66-bit TokenData from the TCDU, decrypts and
processes, it/ before”presenting the result in the APDU to the MeterApplicationProgess. It
finally ¢ancels and optionally causes the token data to be erased from the TokenC4grrier in
response to the result from the MeterApplicationProcess.

7.2.2 Extraction of the 2 Class bits

This function is used by other APDUEXxtraction functions (see 7.2.3 to 7.2.5). It removes the 2
Class bits from the 66-bit data stream to make a 64-bit number according to the method
outlined in Figure 21 and is the inverse of 6.4.2.

The 66-bit number has its least significant bit in bit position 0 and its most significant bit in bit
position 65. The 2-bit token Class value is extracted from bit positions 28 and 27. The values
of bit positions 65 and 64 are relocated to bit positions 28 and 27. The most significant bit of
the token Class comes from original bit position 28.
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Extract|the 2 Class bits from bit positions 28 and 27 (in bold):
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Bit | Bit extract 2 Class bits
1 0 from positions
A 4 28 and 27
MSB LSB
Bit Bit Bit Bit Bit Bit Bit Bit
65 64 63-29 28 27 26-2 1 0
‘ A A
move bits 65 and 64
to positions 28 and 27
IEC 1009/14

Figure 21 — Extraction of the 2 Class bits

| 00 011¢ 0101 0100 0011 0010 0001 0000 1001 1000 1111 011 1010\0@7%\0016\00}( ‘

Move blits 65 and 64 into bit positions 28 and 27 (i @; %

| 00 0119 0101 0100 0011 0010 0001 0000 10{1 15@ a<1 1‘01@ 016\1 0red ogw(oom 0001 ‘

The regultant 64-bit binary number gro%&d W\%ﬁm{d 28 highlighted in bolg

~

| 0110 0{01 0100 0011 0010 0001 0000 1001 1900 G1T1QAOQTVY 9700 0011 0010 0001 |
)

7.2.3 d Class 2 tokens
This is ‘ the APDU and is applicable to all Class 0 and 2
tokens, &S i ecdderKey and Set2ndSectionDecoderKey tokens (see

7.2.5).

NOTE 1 3 i RDU are defined in 7.1.1.

NOTE 2
protocol pt

The trapsfer fuction Yor

CDU are defined in each part of the IEC 62055-5x series physifal layer
specific TCT of interest.

lass 0 and Class 2 tokens is outlined as follows:

the |2 Class bits are extracted from the 66-bit TokenData using the method in 7.2.2 }o yield
a 64-bit result, which is then presented to the decryption algorithm as its DataBlock input.
Note that it is the responsibility of the POS to keep record of which specific decryption
algorithm is in use in each particular payment meter (see 6.1.5 EA). The decryption
algorithm and encryption algorithm are complementary and thus share the same EA code;

the KeyBlock input for the decryption algorithm contains the current value of the
DecoderKey, which is obtained from the DecoderKeyRegister in the payment meter secure
memory;

after decryption the 2 Class bits are again re-inserted into the 64-bit number to make a 66-
bit number. The most significant bit of the 2 Class bits goes into bit position 65 and the
least significant Class bit goes into bit position 64;

the 66-bit token is authenticated in accordance with 7.3.5 and the result is indicated in the
AuthenticationResult field of the APDU;

the 66-bit token is validated in accordance with 7.3.6 and the result is indicated in the
ValidationResult field of the APDU and the 66-bit token is placed in the Token field of the
APDU;
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the MeterApplicationProcess processes the Token from the APDU and indicates the result
in the TokenResult field of the APDU (see also 8.2). It is the responsibility of the
MeterApplicationProcess to deal with display messages and indicators (see also 8.3) to
the user and not the application layer protocol,

if the TokenResult indicates Accept (see 7.1.5 and 8.2), then the Token is cancelled in
accordance with 7.3.7 and the instruction is given in the TokenErase field of the TCDU to
erase the data from the TokenCarrier.

NOTE 3 It is the responsibility of the physical layer protocol to decide whether the erase instruction is applicable
or not in accordance with its specific implementation and TCT (see for example Clause 6 of IEC 62055-51:2007).

7.2.4 APDUEXxtraction function for Class 1 tokens

The AHDUEXxtraction function for Class 1 tokens is identical to that of the [Class\0 and.Class 2

tokens | except that the decryption step is not performed.

7.2.5 APDUEXxtraction function for Set1stSectionDecoderKey\a

This i§ the transfer function from the TCDU to the
Set1st$ectionDecoderKey and Set2ndSectionDecoderK

NOTE 1

Set2ndSectionDecoderKey tokens

applicable |to the

NOTE 2 | The data elements in the TCDU are i g - i ical layer

protocol gtandard relevant to the specific TCT

The traLnsfer function for Set1stSectionDe i i kens is

outline

the |2 Class bits are e € f » fo yield
a 64-bit result, which 15 input.
Note that it is the ; ryption

algorithm is in use ryption
alggrithm an@ s
the| KeyBlock

code;
DedoderKey, 5
meinory;

bion algorithm contains the current value |of the
he DecoderKeyRegister in the payment meter|secure

aftgr decyypt 8 bits are again re-inserted into the 64-bit number to make a
66-bit Ru . THg sighificant bit of the 2 Class bits goes into bit position 65 and the
leag¥signifi ; kit goes into bit position 64;

the |66-bi i& enticated in accordance with 7.3.5 and the result is indicated in the
AuthenticationResult field of the APDU;

the | 66+ b|t token is not valldated in the appllcatlon layer protocol but only|in the

the MeterApplicationProcess processes the Token from the APDU and indicates the result
in the TokenResult field of the APDU (see also 8.2). It is the responsibility of the
MeterApplicationProcess to deal with display messages and indicators (see also 8.3) to
the user and not the application layer protocol;

if the TokenResult indicates 1stKCT or 2ndKCT (see 7.1.5 and 8.2) then the instruction to
erase the data from the TokenCarrier is not given in the TokenErase field of the TCDU;

if the TokenResult indicates Accept (see 7.1.5 and 8.2) then the instruction to erase the
data from the TokenCarrier is given in the TokenErase field of the TCDU.

The Set1stSectionDecoderKey and Set2ndSectionDecoderKey tokens may be entered in any
order (see 8.9), but only the last one shall be erased.

NOTE 3 It is the responsibility of the physical layer protocol to decide whether the erase instruction is applicable
or not, in accordance with its specific implementation and TCT (see for example Clause 6 of IEC 62055-51:2007).
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7.3  Security functions
7.3.1 Key attributes and key changes
7.311 Key change requirements

The payment meter shall comply with the relevant requirements of 6.5.2, 7.3.1.2 and 7.3.1.3.

7.3.1.2 Key change processing without key expiry

The following defines the key change processing required if key expiry is not implemented in
the payment meter:

- conlpare the KT value on the token against the KT value in the paymepit m

RN and

r KRN,
ken;

7.3.1.3

The following defines the key change pro i ireddi expiry is implemented in the

— con

e |f KT values are - KEN,

decoder KRN and 4

[ ]

p) if key r KEN,
deco :@ token
values;

7.3.2
The pa pry.
Table 39 — Values stored in the DKR
Value Reference
Decod |'r\c:y 6-5-2-3-376-5-3
TI 6.1.7
KRN 6.1.8
KT 6.1.9
KEN (optional) 6.1.10
The Tl may be associated with a Tariff table that is managed outside of the domain of the payment meter. This
implies that should a utility make use of the association, then the payment meter would require a key change
each time that the customer is associated with a different tariff structure.

In all cases where the payment meter provides configuration information, the KT shall be
considered part of the KeyRevisionNumber information. The payment meter shall therefore
always provide the KT information together with, or else directly after, the KRN information.
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7.3.3 STA: DecryptionAlgorithm07

7.3.31 Decryption process

64-bit 64-bit
KeyBlock DataBlock

\ 4

permutation
process

substitution do process
process 16 times

key rotation
process

i

64-bit
decryptgd
DataBlock
@c 10114

The Standard Transfer Algoxi i S iS“6hown in Figure 22, which comprises
a key plignment proces Pmutation, substitution and key fotation
process.

The dgcryption algerithy 3 i gorithm are complementary and thus share the
same HA code.

7.3.3.2

The de

cess is illustrated in Figure 23.
Bit
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX 0
Bit Bit
63 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX 0
IEC 1011/14

Figure 23 — STA decryption permutation process

A sample permutation table is given in Table 40.

Table 40 — Sample permutation table

PermutationTable4

44,16, 7, 32, 51, 22, 49, 52, 63, 3, 42, 36, 39, 56, 35, 21, 4, 27, 57, 24, 62, 18, 26, 15,
30, 11, 43, 1, 29, 0, 14, 40, 58, 12, 2, 53, 34, 46, 10, 31, 8, 17, 20, 47, 48, 45, 60, 59,
28, 9, 55, 41, 37, 25, 38, 6, 54, 19, 23, 50, 33, 13, 5, 61
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NOTE This table contains only sample values (see Clause C.5 for access to table with actual values).

The first entry in the permutation table corresponds to the least significant bit position 0 in the
DataBlock and the last entry to the most significant bit position 63 in the DataBlock.

Use the bit position of the source DataBlock as an index into the permutation table; then use
the value found in the permutation table at that entry position as a pointer to the bit position in
the destination DataBlock. For example: for the source DataBlock bit position 7 corresponds
to the value 52 in the permutation table, thus the value of bit 7 from the source DataBlock is
placed in bit position 52 in the destination DataBlock.

It can He seen that this gives the inverse result of the process in 6.5.4.3,

7.3.3.3 Substitution process

The defryption substitution process is illustrated in Figure 24.

set nibble
counter (i)=0
repeat for each
data nibble
(16 nibbles)

perform 4-bit

substitution process
using

SubstitutionTable2

IEC 1012/14

gure 24 — STA decryption substitution process

There ls—a—4-bit substitution—processfor eachof the 16 nibbles inthe data—stream. The
substitution table used is one of two 16-value substitution tables and is dependent on the
least significant bit setting of the corresponding nibble in the key. A sample substitution table

is given in Table 41.

Table 41 — Sample substitution tables

SubstitutionTable1 12,10, 8, 4,3,15,0,2,14,1,5,13,6,9,7, 11
SubstitutionTable2 6,9,7,4,3,10,12,14,2,13,1,15,0, 11,8, 5

NOTE This table contains only sample values (see Clause C.5 for access to table with actual values).

The first entry in the substitution table corresponds to entry position 0 and the last to entry
position 15.
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Use the value of the data nibble as an index to an entry position in the substitution table; then
replace the nibble value with the value from the substitution table found at that entry position.
For example: if the value of the data nibble is 8 and we are using SubstitutionTable1, then the
entry at position 8 is the value 14, thus replace the data nibble value with the value 14.

It can be seen that this gives the inverse result of the process in 6.5.4.2.

7.3.3.4

Key rotation process

The entire key is rotated one bit position to the right as illustrated in Figure 25.

| Bit Bit
63 PO 00 000.0.0.9.9.9.000000.0.0.9.9.9.9¢0000099.999¢ 0
Figure 25 — STA decryption DecoderKey ro
7.3.3.5 Worked example to decrypt a TransferCre
A worked example using the sample substitution(an Figure
26.
66-bit fokenData Tro
10 1100 0100 0101 1110 1101 0001 011 00
(2 C46ED 406NDF Q5
A
ryp afte extraction of 2 Class bits (7.2) (7.3.3)
1100 011110 1 100 0009y 1001 0100 0000 0110 1101 1111 1001 0101
(C4 D 6194 06 DF 95 hex)
64-bit DecoderKey (7]3.3)
(OA BC 12 DE F3 45 67 89 hex)
A Q A v
Toke 64-bit decrypted DataBlock (7.3.3)
Clas{ 0000011 0001 1001 1110 1011 0010 0011 0000 0001 0000 0000 1100 0010 0000 0111
00 (0B 19 EB 23 01 00 C2 07 hex)
A A A A A \ 4
Class SubClass RND TID (6.2.2) Amount (6.2.2) CRC (6.2.2)
(6.2.2) (6.2.2) (6.2.2) 0001 1001 1110 1011 0010 0011 0000 0001 0000 0000 1100 0010 0000 0111
00 0000 1011 (19 EB 23 hex) (01 00 hex) (C2 07 hex)
A A A A A
. . . . . Meter
Electricity Date of issue Time of issue Units purchased 25,6 Applicati
TransferCredit token 25 Mar 1996 13:55:xx kWh pplication
Process
IEC 1014/14

Figure 26 — STA decryption worked example for TransferCredit token
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7.3.4 DEA: DecryptionAlgorithm09

The decryption process using the DEA is shown in Figure 27.

64-bit 64-bit
DecoderKey DataBlock

A

64-bit DES key
with odd parity

DataBlock
DEA
KeyBlock decrypt

v

64-bit
decrypted
DataBlock (

The DE hode.

The D 5 e with
FIPS P}JB 46-3 by changing ~ hificant
bit. Th ; D parity

bits, wh

The ddcryption algori are the
same HA code.
Decryption is DEAN ising a

single 64-bit DE

7.3.5

Validat m after decryption shall authenticate Class 0 and Class 2 t¢kens.

Validat|ng, the*CRC~ard the MfrCode shall authenticate Class 1 tokens.

In the case of a Class U or a Class 2 token the AutheniicationResult status shall indicate
Authentic when the following condition is met:

e the CRC checksum in the token has the same value as that calculated from the data
elements in the token.

If the above condition is not met, then the AuthenticationResult status shall indicate
CRCE-rror.

In the case of a Class 1 token the AuthenticationResult status shall indicate Authentic when
both of the following conditions are met:

e the CRC checksum in the token has the same value as that calculated from the data
elements in the token;

e The MfrCode value in the token is the same as the MfrCode as defined in 6.2.3.
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If any of the above conditions are not met, then the AuthenticationResult status shall indicate
CRCError, or MfrCodeError, or both.

If the token cannot be authenticated, it shall be rejected in accordance with the requirements
given in 8.2 and 8.3.

7.3.6 TokenValidation

Class 0 and Class 2 tokens shall primarily be validated against the TID encoded in the token,
except for Set1stSectionDecoderKey and Set2ndSectionDecoderKey tokens.

by the
d them
of the

into the new DecoderKey. See 8.2 for acceptance and rejectio
bectionDecoderKey and Set2ndSectionDecoderKey tokens.

L t meter
shall aJso be used to validate tokens of Class 0 and Class 28 2%, ept for

Set1st

A statup

e |f a|TID is received that has a valu ; in the
me iss \ iest TID
storled in the memory store), then Qi i jected and
indi

e |[fa n shall

be fejected and indicate

greater
ibn as a

o If kpy expiry is imple
than the KEN in the

KeyExpiredError stg
e If a|Class o i
sha jected

71

coder with a DDTK value in the DKR, th¢ token
indicate such condition as a DDTKError statls (see

See a acceptance, rejection and indication requirements |in the

MeterAl

ith a DDTK value shall accept all the relevant "non-meter-$pecific
Class 1 tokens) as well as Setl1stSectionDecoderKely and
Key tokens encrypted under a DDTK.

A payn
manage

Set2ndSectionDesod

7.3.7 L TFokenCancellation

Cancellation of a token shall be by means of storing the TID associated with that token in a
secure non-volatile memory store in addition to erasure of the token data record from
magnetic card token carriers (see 6.1.3 and 6.2.5 of IEC 62055-51:2007).

A time-based TID is used to uniquely identify each Class 0 and Class 2 token (except for the
Set1stSectionDecoderKey and Set2ndSectionDecoderKey tokens). The payment meter shall
store, in a secure non-volatile memory store, at least the last 50 TID values received.

If a valid token is received with a TID that has a value greater than the smallest value of TID
value in the memory store and there is no available space in the memory store to store the
received TID value, the payment meter shall accept this token, remove the smallest TID value
(in other words, the oldest TID) from the memory store, and replace it with the new TID value.
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If the payment meter accepts a Set1stSectionDecoderKey and Set2ndSectionDecoderKey
token pair, the TID memory store shall remain unchanged, unless the RolloverKeyChange
(see 6.3.18) field specifies that the memory store shall be cleared.

The payment meter shall not accept tokens that were created prior to the date of manufacture
or repair of the payment meter.

NOTE A suggested method is for the manufacturer to fill the TID memory store with values that indicate the date
and time of manufacture or repair.

The payment meter shall read and process a token (as well as erase it when required) on a
single insertion of the TokenCarrier without further action from the user.

All payment meters operating with a DCTK (see 6.5.2.3.1) shall erase t
Class 2 tokens) from the TokenCarrier after successful transfer of
TokenGarrier to the payment meter, with the exception of the Set1
data ar|[d Set2ndSectionDecoderKey token data.

The following tokens shall not be erased:

e any|token carrying a TID which is judged by the pay

e "noh-meter-specific management tokens" of Cla

o the[Set1stSectionDecoderKey or a hserted
first.
The Sqt1stSectionDecoderKey or a Set2ndSectic gy token, whichever is inserted

last, shall be erased upon successful ey change operation.

8 MagqterApplicationPig

8.1  General require
In addition to thejﬁ i Slause 8, the MeterApplicationProcess shall g¢xecute
tokens|in accordanck g"given in Clause 6 and Clause 7, and shall be|further
subject EC 62055-31 at all times, in particular the action of the
load sv eéplenishment of credit and the closing of the load| switch

from a femote

82 7T

An ST$-complia ent meter shall be capable of reading, interpreting and execdting all
of the qategories oftckens successfully.

The payment meter shall still accept tokens when in the power limiting or tampered state.

Set1stSectionDecoderKey and Set2ndSectionDecoderKey tokens are validated by the
MeterApplicationProcess once the payment meter has read both tokens and combined them
into the new DecoderKey.

A token shall be accepted when all of the following conditions are true:

e AuthenticationResult indicates a status value of Authentic in the APDU (see 7.1.3);
e ValidationResult indicates a status value of Valid in the APDU (see 7.1.4);

e the token can be correctly interpreted and the instruction executed by the
MeterApplicationProcess.
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If all the above conditions are met, TokenResult (see 7.1.5) shall indicate Accept with the
following exceptions:

successful processing of the first entered token of a key change token pair shall not
indicate Accept, but it shall indicate 1stKCT if it is a Set1stSectionDecoderKey or 2ndKCT
if it is a Set2ndSectionDecoderKey token; this indicates provisional acceptance until the

second token of the key change token pair is also accepted;

successful processing of the second entered token of a key change token pair shall

indicate Accept.

The token shall be rejected and TokenResult shall not indicate Accept if any of the following
conditions are true:

8.3

AuthenticationResult does not indicate a status value of Authenti
7.113);

AuthenticationResult indicates a status value of CRCError in the
AuthenticationResult indicates a status value of MfrCodeErg6

Val
Val
Val
Val
Val

In the case where completing the trapsasti
caupge the credit register in the payment me
OvaerflowError in the APDU (s

shall not be further proce

In the case where
give

instead of Accept,
7.3]1 for furt
In the case wheké
6.2 ¢

the

further proce

LJ (see

3);

would
ndicate
ed and

ules as
7.1.5)
ee also

iven in
Error in
not be

In th side of
the : ) ement,
the S indicate RangeError in the APDU (see 7.1.5) instead of Accept, the

In the_case where the particular function to execute the token is not implement
TokenResult shall indicate FunctionError in the APDU (see 7 1.5) instead of Acce

tok}n shallxbe rejested and shall not be further processed;

ed, the
bpt, the

token shall be rejected and shall not be further processed.

Display indicators and markings

The payment meter shall uniquely indicate the following conditions:

the acceptance of a token (see 8.2);

the rejection of a token (see 8.2);

when a token is old (see 7.1.4);

when a token has already been used i.e. duplicate token (see 7.1.4);

when the DecoderKey has expired (see 7.1.4);

when a TransferCredit token is presented with a DDTK in the DKR (See 7.1.4);

when the MeterApplicationProcess cannot execute the token (see 8.2);
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e after a successful completion of a key change operation (see 8.2 and 8.9);

e whether accepting the credit on a token would cause the credit register to overflow (see
8.2).

The DRN and the EA code shall be marked on the part of the payment meter that contains the
decoder part (see Clause 3) and shall be legible from the outside of the decoder.

In the case where the decoder part is separate from the TokenCarrier interface where the
user presents the TokenCarrier to the payment meter, then it shall be possible for the user to
determine the DRN and the EA code from the user interface on demand.

Indicateprs lciatilly to—the—resutt—oftoken entry stratt uuiy be diapiaycd € user
interfage where the token was entered. In the case of a virtual token carfier fo le, it is
the task of the application layer protocol and the relevant physical laygr d back
the ValjdationResult, AuthenticationResult and TokenResult values.

8.4 TransferCredit tokens

See 6.2.2 for more detail on the structure of this token.

available credit in the
e Accounting function

The crgdit value in the Amount field in the token sha
Accounting function in accordance with the specifi
and thq service type as indicated by the.SubCl '

8.5 InitiateMeterTest/Display token

re oﬁ s
L um s if any of the incorporated tests are not

The relevant t h e e relevant information shall be displdyed in
accordance with i i

See 6.2.3 for more detail on the struct

q

All payment meters shal\ suppart te
supported the payment )

When :I;] d, for example for test number 0, the outputs ghall be
initiate are defined in 6.3.8. An optional test may be omitted if it is
not impglemeRted. i S for example test number 3, may provide more than oneflfield of

informdtiot

Any optiona ngt sdpported by the payment meter shall result in the rejection| of the
optiondl testtoken by the payment meter.

In the case_where the SubClass value is in the range 6 to 15 the relevant test or riisp|ay
function shall be executed according to the manufacturer’s specification, but the payment
meter shall verify the MfrCode field value before such a token is accepted.

In the case where a payment meter has zero available credit which causes the load switch to
be open, and the InitiateMeterTest/Display token may cause the load switch to operate into
the closed state for the duration of the test. Some uitilities may not want this condition to be
allowed, while other utilities may want it. The action of the payment meter in response to this
token shall be as agreed between the utility and the supplier and shall not form a normative
part of this standard.

8.6 SetMaximumPowerLimit tokens

See 6.2.4 for more detail on the structure of this token.

The present value of the maximum power limit register shall be replaced with the new limit.
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The action of this function shall be agreed between the utility and the payment meter supplier.

NOTE 1 In a poly-phase payment meter this value is per phase.

NOTE 2 This function is not intended to be used as an overcurrent protection mechanism, which requires

adherence to other relevant standards.
8.7 ClearCredit tokens

See 6.2.5 for more detail on the structure of this token.

The available credit in the Accounting function shall be cleared to zero in accordance with the

indicated value in the Register field of the token.

8.8 $etTariffRate tokens

See 6.2.6 for more detail on the structure of this token.

The prgsent value in the Tariff Rate Register shall be replacgd SREW ra

8.9 $Pet1stSectionDecoderKey tokens

See 6.2.7 for more detail on the structure of this tokén.

The pr
Decods

This ag the Set1stSectionDecoderK
Set2nd
The pa : elive DegoderKey at any stage of its operatio

Decods

It shall| be possi

tokens|in any orde key change.

It shall|be possible { least two other invalid tokens of any type and in any
along With an ) >ectionDecoderKey and Set2ndSectionDecoderKey tok

still perfo

It sh) to enter the same
Set2ndSectio

and still perform a successful key change.

ectionDecoderKey and Set2ndSection Deco)

Key token more than once, if the key has not been changed 3

e new DecoderKs
and Tl as defined in 1

Set1stSectionDecoderKey

y. The
.3.2.

ey and
n. Dual

derKey

order,
en and

and
Iready,

A time-out function shall be used to cancel a partially completed key change procedure after a

duration of between 3 min and 10 min.

8.10 Set2ndSectionDecoderKey tokens

See 6.2.8 for more detail on the structure of this token.

The requirements for the processing of the Set2ndSectionDecoderKey tokens are the same

as 8.9 above.

8.11 ClearTamperCondition tokens

See 6.2.9 for more detail on the structure of this token.
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The control status and indicator that indicates a tamper condition shall be reset to indicate a
non-tamper condition. Any internal payment meter control process resultant from such a
tamper condition shall also be cancelled.

8.12 SetMaximumPhasePowerUnbalanceLimit tokens

See 6.2.10 for more detail on the structure of this token.

The present value of the maximum phase unbalance power limit register shall be replaced
with the new limit.

The action-of this function shall be Qgrnnd between the ||’ri|i’ry and the payment meter s\ pp|ier.

NOTE This function is only applicable to poly-phase payment meters.

8.13 $etWaterMeterFactor

See 6.2.11 for more detail on the structure of this token.
The ac

8.14 (lass 2: Reserved for STS use tokens

See 6.7
The payment meter shall reject these to

8.15 Class 2: Reserved f

See 6.2.13 for more d

The aclions perf e
specifigations.

NOTE This standardAoes

cturer’s

h space.

8.16 Class 3;

See 6.2.

The paymentmeter skhallteject these token types.

9 KMS:'KeyManagementSystem generic requirements

It is recognised that KMS requirements are essentially outside the scope of this standard and
the reader is therefore referred to relevant industry standards, some of which are listed in the
Bibliography.

The STS Association has established well-proven codes of practice for the management of
cryptographic keys within STS-compliant systems, utilising those industry standards, and it is
therefore recommended that new systems implementing this standard should follow the STS
Association codes of practice.

By virtue of its Registration Authority status with IEC TC 13, the STS Association has
undertaken to provide such certification services that are deemed necessary to ensure that
key management systems comply with the relevant parts of this standard (see Clause C.1)
For further guidelines on the functioning of a KeyManagementSystem as envisaged in this
standard, see Annex A.
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10 Maintenance of STS entities and related services

10.1 General

See also Clause C.1 for more information relating to maintenance and support services.

The maintenance activity on certain STS entities requires a revisionf/amendment of this
standard. Where this is the case, it is explicitly indicated as such.

Annex B and Annex C are not normative and any changes in these clauses due to
maintenance activities would not require revision/amendment of this standard, but may

re u“"n annrobriate amendmante to athar ralovant cnanifinatinne ~r COD
q Erapproprateaeraet st ome e vVaht—SpeeHHcatHoRSHB— oo

The STI|S entities and services that require maintenance are given in T

5
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Table 42 — Entities/services requiring maintenance service

Entity/service Def'!"!wn Responsmle Reference
origin maintenance body
Product certification Clause C.10 STSA/CA 10.2.1
6.1.2.3.3
DSN Mfr 10.2.2
C.3.4
RO 6.3.18 utility 10.2.3
TI 6.1.7 utility 10.2.4
TID 6.3.5.1 utility 10.2.5
; 6.3.5.2
Spe_c_:|a|ReservedTokenld utility 026
entifier Clause C.4
) N
6.1.2.3.2
MfrCodg STSA 10.7
C.3.3
6.5.4.2 \)
Substitiyition tables 7.3.3.3 STSA \ 10.2.8
Clause C.5
6.5.4.3
Permutption tables 7.3.3.2 S 10.2.9
Clause @\
6.1.6 W
SGC TSA 10.2.10
Cc.2.2
6.5.2.2 N4
VendingKey ause > STSA/KMC 10.2.11
6. 1
KRN <> STSA/KMC 10.2.12
6.5.2
KT STSA/KMC 10.2.13
able 30
\ \> 6.1.10
KEN 6.5.2.6 STSA/KMC 10.2.14
C.24
Annex B
KEK STSA/KMC 10.2.15
Table B.1
Annex B
CcC STSA/KMC 10.2.16
Table B.2
Annex B
uc STSA/KMC 10.2.17
Table B.2
Annex B
KMCID STSA/KMC 10.2.18
Table B.2
Annex B
CMID Mfr/IKMC 10.2.19
Table B.2
Annex B
CMAC Mfr/IKMC 10.2.20

Table B.2
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Entity/service Defil.'ui?ion Besponsible Reference
origin maintenance body
6.1.2.2
IIN ISO/IEC 10.3.1
C.3.2
6.1.3
TCT STSA/IEC 10.3.2
Table 5
6.1.4
DKGA STSA/IEC 10.3.3
Table 6
6.1.5
EA STSA/IEC 10.3.4
Table 7
6.3.2 /(
Tokendlass Table 13 STSA/IEC 103\
Table 14 O
6.3.3
TokenYubClass STSA/IEC \ 10,3.6
Table 14
AN
InitiatelMeterTest/Display 6.3.8 \ \> 10.3.7
ControlField Table 22 e
6.3.13
RegistgrToClear A/ 10.3.8
Table 23
STS bake date 6.3.5.1\ s1\§A/E/C 10.3.9
Rate 6.3.11 /\ \QTSAWEC/ 10.3.10
WMFadtor 6312 STSA/IEC 10.3.11
MFO N /5-5\\ \S\/SA/(IEC) 10.3.12
N\l 55
FOIN STSA/(IEC) 10.3.13
Iaus%B\
5 \)
Compapion Specifi STSA/(IEC) 10.3.14
useC.8
)
10.2
10.2.1
The ST access
to prodlct certifisationdservices to users of the STS.
It shalllals6 _assure that such service providers are duly accredited and authorized to provide

this service and that they comply with the requirements of this standard and any other
relevant COP or specification.

10.2.2 DSN maintenance

The payment meter manufacturer is in complete control of his allocated range of DSN values
(within his allocated MfrCode domain) and it thus requires no further maintenance.

10.2.3 RO maintenance

The utility shall manage the operational use of this data element in conjunction with the STS

base date.
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10.2.4 Tl maintenance

The utility shall manage the operational use of this element.

10.2.5 TID maintenance

The utility shall manage the operational use of this data element by means of appropriate
programming of the token vending or POS systems.

10.2.6 SpecialReservedTokenldentifier maintenance

The utility shall manage the operational use of this data element by means of appropriate
prografiming of the token vending or POS sysiems.

10.2.7 | MfrCode maintenance

The STS Association, as a registered Registration Authority wj
service| of allocating MfrCode values to payment meter manufé
allocat¢d MfrCode values available to users of the STS upop

10.2.8 | Substitution tables maintenance

shall provjde the
users of the STS

The STS Association, as a registered Registratio
service| of making the actual values for.Jable
upon rgquest.

10.2.9 | Permutation tables maintens

The STS Association, as a\registered Reon Atitiority with the IEC, shall provide the
service| of making the act v 3 Yable34 ang>Table 40 available to users of the STS
upon rgquest.
10.2.1¢ SGC m{?e 3
The ST|S Association

to SGC :

service

access

10.2.11

The ST
to Vendi
unique
servicels are-typically provided by a KMC.

5. Such

The STS Association shall also ensure the compliance of such service providers to the
requirements and recommendations given in this International Standard and any other
relevant COP or specification.

10.2.12 KRN maintenance

This element is intrinsically coupled to the VendingKey and is managed by the KMC service
provider, subject to the same conditions as for VendingKey maintenance.

10.2.13 KT maintenance

This element is intrinsically coupled to the VendingKey and is managed by the KMC service
provider, subject to the same conditions as for VendingKey maintenance.
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The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any further additions to the range of KeyType values as given in Table 30.

The process shall follow the standard procedures for submission of new work item proposals,

as insti

An add

tuted by these organisations.

itional KeyType definition shall require a revision/amendment of this standard.

10.2.14 KEN maintenance

This element is intrinsically coupled to the VendingKey and is managed by the KMC service

provid

r, cnhjpr\f to the same conditions as for \/nndingKny maintenance

10.2.14 KEK maintenance

The KM
part of

The ST

KMC s¢

COP.

10.2.16

The ST]
to CC
service

10.2.17

The ST

10.2.18
The ST

to KMQ
The ST]

10.2.19

to UC allocation service
typically provide@ 3

IC service provider is exclusively in control of this data ele
ts key management operations.

an

S Association,

The C

manufacturér is in complete control of allocating CMID values to his manuf

CM devices and there is no service in place to ensure uniqueness of this data element.

ntrinsic

re that
elevant

access
b, Such

access
. A KMC

access
nique.

actured

Once a particular CM is registered in an STS system (typically with a KMC service provider),
then the CMID is simply recorded for reference purposes and no further maintenance service

on this

data element is required.

10.2.20 CMAC maintenance

The CM manufacturer is in complete control of allocating CMAC values to his manufactured
CM devices and there is no service in place to ensure uniqueness of this data element.

The registration transaction of a CMAC value is typically conducted between the CM
manufacturer and the KMC service provider, and then it remains in the operations domain of

the two

parties.
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The STS Association, as a registered Registration Authority with the IEC, shall ensure the
compliance of such manufacturers and service providers to the requirements and
recommendations given in this standard and any other relevant COP.

10.3 Standardisation
10.3.1 IIN maintenance

This standard defines a constant value for electricity payment meters worldwide.

ISO may issue different values for other services upon application by service providers.

mendinent of

Any cf;langes to the rules as defined in this standard would require a reyisio
this standard.

10.3.2 [ TCT maintenance

The STS Association in liaison partnership with Working Group 3 shall

adminigter any further additions to the range of TCT values/Qiven\in

The prTcess shall follow the standard procedures for/submiss posals,
as instifuted by these organisations.

An addjitional entry to Table 5 shall rg
part in fhe IEC 62055-5x series.

a new

10.3.3 | DKGA maintenance

The STS Association indliat 5 s%ith

adminigter any further 3 ge of DK values given in Table 6.

3 shall

The process shalJlfqllow dard\procedlires for submission of new work item proposals,
as instifuted by @ janisati

An addjtional ent S all require a revision/amendment of this standard.

10.3.4

The STS sociaty in \liaison partnership with Working Group 15 of IEC TC 1B shall
adminis > ar additions to the range of EA values given in Table 7.

The process _shall folow the standard procedures for submission of new work item proposals,
as instituted by these organisations.

An additional entry to Table 7 shall require a revision/amendment of this standard.

10.3.5 TokenClass maintenance
The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall

administer any further additions to the range of TokenClass values as given in Table 13 and
Table 14.

The process shall follow the standard procedures for submission of new work item proposals,
as instituted by these organisations.

An additional TokenClass definition shall require a revision/amendment of this standard.
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10.3.6 TokenSubClass maintenance

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any further additions to the range of TokenSubClass values as given in Table 14.

The process shall follow the standard procedures for submission of new work item proposals,
as instituted by these organisations.

An additional TokenSubClass definition shall require a revision/amendment of this standard.

10.3.7 InitiateMeterTest/DisplayControlField maintenance

TCNB shall
ield| values

adminigter any further additions to the range of InitiateMeterTest/Dis

The S{S Association in liaison partnership with Working Group 15
given im Table 22.

The prTcess shall follow the standard procedures for submissio posals,
i

as instifuted by these organisations.

An addlitional InitiateMeterTest/DisplayControlField vajue sion/amepdment

of this $tandard.

10.3.8 | RegisterToClear maintenance

The STS Association in liaison partsershi ) 3 shall
adminis s e 3.
The pr posals,
as insti

An addjtional Register 8 ) d.
10.3.9

The STS Associd jaise B3 shall
adminis 3 S

The prT € posals,
as insti

A change in.the SIS base date value shall require a revision/amendment of this standard.

10.3.10_Rate maintenance

This data element is presently reserved for future definition.

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any changes to the definition of the Rate data element.

The process shall follow the standard procedures for submission of new work item proposals,
as instituted by these organisations.

A change in definition of the Rate data element shall require a revision/amendment of this
standard.

10.3.11 WMFactor maintenance

This data element is presently reserved for future definition.
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The STS Association in liaison partnership with Working Group 15 of IEC TC 13 shall
administer any changes to the definition of the WMFactor data element.

The process shall follow the standard procedures for submission of new work item proposals,
as instituted by these organisations.

A change in definition of the WMFactor data element shall require a revision/amendment of
this standard.

10.3.12 MFO maintenance

Definitipns—of MEQ instances are prnqnnfly outside the normative domain of this standard and

are meptioned purely on an informative basis.

The ST|S Association exclusively administers the definition of MFO j its own

interna| standard procedures for submission of new work item proposal

The STS Association in liaison partnership with Working Fk may in the

future propose these MFO instances to the IEC for develspmen hdards,
which Ehall follow the standard procedures for submissi O k\ifém propodals, as
institut¢d by the IEC.

10.3.13 FOIN maintenance

Allocation and assignment of FOIN values axe“prese of this
standa i '

The ST|S Association exclysively admin lues in
conjungtion with the registration ¢

The STS Association orking Group 15 of IEC TC 13 may in the
future propose e : for development into international stapdards,
which ghall follov ‘ scedures for submission of new work item propodals, as

instituted by the IE

10.3.14

Develop
standard

écifications is presently outside the normative domain|of this
purely on an informative basis.

The ST|S Associs exclusively administers the development of companion specifications in
conjungtion with regigtration of MFO instances and assignment of FOIN values.

The STS Association in liaison partnership with Working Group 15 of IEC TC 13 may in the
future propose these companion specifications to the IEC for development into international
standards, which shall follow the standard procedures for submission of new work item
proposals, as instituted by the IEC.
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Annex A
(informative)

Guidelines for a KeyManagementSystem (KMS)

An entity relation and interaction diagram is shown in Figure A.1.

. . —
13 CryptographicModulelnstallation
POS 25 VendingKeyLoad (\ kna
+ < <
CcM . 3
VendingKeyLoadRequest N\ \/
VendingKeyLoadAuthQﬂ/zgﬁsk\ >

DecodarkeyChange N

/ \
/ 7 -
/ )
/

4

Meterinstallatlon

120
Veters /

Supply Group

Cryptographic

Mete

Figy

The entities-that play a role in the KMS processes are given in Table A.1.

12
Utility
SupplyGroup
Demarcation
» 22
3
( r_\\w\e}dAuthonzatlon
eterOrder
VendingKeyLoadRequest
anufacture
VendingKeyLoad
N
IEC

Table A.1 — Entities that participate in KMS processes

016/14

ties

Entity Role / Name
Utility Supplier of a service such as electricity
MeterManufacturer Manufacturer of payment meters/ decoder devices
CMManufacturer Manufacturer of cryptographic modules
KMC KeyManagementCentre
CM CryptographicModule
POS PointOfSale
Meter Payment meter



https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

-90 - IEC 62055-41:2014 © |IEC 2014

The payment meter processes and DecoderKey processes are given in Table A.2.

Table A.2 — Processes surrounding the payment meter and DecoderKey

Process

Number Context

MeterOrder

Utility places an order for payment meters with the MeterManufacturer. The order will stipulate that
the payment meters are loaded with DDTK, DUTK or DCTK values for the specified SGC

VendingKeyLoadRequest

2 MeterManufacturer requests the VendingKey (VUDK or VCDK) for the specific SGC, if required,
from the KMC, eIse he uses his own allocated VDDK (S€€ 6.5.2.2)

VendingKeyLoadAuthorization

3 The Utility authorizes the KMC to load the requested VendingKey val wn tg th
MeterManufacturer
VendingKeyLoad \>
4 The requested VendingKey values are loaded into the MeterMan\facture&S'RS-cettified sed
manufacturing equipment \
N

DecoderKeyLoad

c

re

5 The MeterManufacturer generates the DDTK, DU e VDDK, VUDK ¢r
VCDK values in accordance with the payment into the payment meter
(see 6.5.3) ( ;

N

Meterinstallation w

6
The payment meters are delivered to\the U{ility andNpstalled-inthe demarcated SupplyGroup
DecoderKeyChange

7 If so required the POS
equipment (see ens).

See also procPﬂs 2 }94{ VendingKey loading

regardi
The Cr/ptograpr@ rocse%iven in Table A. 3.
—{Rro

Takle ‘A. sses surrounding the CryptographicModule

Procegs Context

Number

10 POS manufacturer) places an order for a cryptographic module with a cryptographic
CryptographicModulelnitialisationRequest

11 The CryptographicModule is sent to the KMC to be initialised with secret key values, which will
subsequently be utilized for securely distributing VendingKey values from the KMC to the
CryptographicModule
CryptographicModuleAuthenticationAndlnitialization

12 The KMC checks that the CryptographicModule is authentic and then initialises it with secret key
values, which will subsequently be utilized for securely distributing VendingKey values from the
KMC to the CryptographicModule (see KEK in Annex B)
CryptographicModulelnstallation

13 The CryptographicModule is installed and is ready for loading of VendingKey values from the KMC
typically using KeyLoadFiles (see KLF in Annex B)

The SGC and VendingKey processes are given in Table A.4.
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Table A.4 — Processes surrounding the SGC and VendingKey

Process Context
Number

SupplyGroupDemarcation

20 The Utility supplies electricity to a defined group of its customers. It decides the size and
boundaries of the group based on security risk and revenue protection considerations, geographical
location and network logistical characteristics

SGCAndVendingKeyApplication

21 The Utility makes application to the KMC for a SGC of specified type (unique or common) and
associated VendingKey of a specified type (VUDK or VCDK; see 6.5.3)

SGCAMIVendimgKeyAtoTation
22 The KMC allocates a SGC and an associated secret VendingKey of the regujred KT to,the ‘agplicant
and stores the elements in its records N (\

VendingKeyLoadRequest

23 POS operator requests the VendingKey value (VDDK, VUDK or K)Xor the
the KMC that will allow him to vend to payment meters loaded wjth th oelate
value (DDTK, DUTK or DCTK) N
VendingKeyLoadAuthorization \

24 The Utility authorizes the KMC to load the requested VendingKe lues (\UDK or VCDK).
Alternatively the MeterManufacturer authorizes th KI\/kC‘l)o loatkthe uested VDDK value

VendingKeyLoad \/
25 The requested VendingKey valugs are\Joaded into the Cryp aphitModule that will be used by the
texs in thg SupplyGroup

POS equipment to generate tokens for the payment me

The mgndatory requireme

for a Key anNn are specified in Clause 9.

Q ore Jinformation regarding the management of

See also Clause C.2
VendingKeys.

See also C.2.2.
guidelines.

ore information regarding the SGC demdrcation

See algo Anng rmation regarding entities and identifiers in an STS-compliant
system

See alqo aintenance of the STS entities and related services.
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Entities and identifiers in an STS-compliant system

Entities and relevan
Figure B.1.

t identifiers deployed

in an STS-compliant system are shown in

supplied

Country CC
operates
in uc
lor
more
Utility SGC
KMCID

assoclated
with

associated

with KEN

VK

SGC

KRN

KT

TI
MeterPAN

function of

IEC 1017/14

Figure B.1 — Entities and identifiers deployed in an STS-compliant system

For the maintenance of these entities and related services see Clause 10.

The entities that are typically deployed in an STS-compliant system are given in Table B.1.
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Table B.1 — Typical entities deployed in an STS-compliant system

Entity Context Reference

Country Geographical area with politically demarcated boundaries, which may X
change over time

Utility Entity that supplies a service like electricity to its end customer by means X
of a payment meter. One or more utilities are operational in a country.
utilities change their constitutional identities over time

SupplyGroup A subgroup of payment meters within a distribution network. A Utility may 6.1.6
supply to one or more SupplyGroups. A SupplyGroup may change its
relationship to a Country and a Utility over time

Meter The payment meter used to control the delivery or supply of the service to IEC 62055-31
the end customer (see also IEC 62055-31). One or more payment metefs
are grouped in a SupplyGroup. A payment meter may change to a different IEC 62055-21
SupplyGroup by means of a corresponding DecoderKey change (N

POS PointOfSale device that is able to generate tokens for any payrien 55-21

those SupplyGroups. VendingKeys may thus move tq_an

devices over time, depending on the commercia ti
vendor and a particular Utility

Tokendarrier

This may be in the form of
encoded card, which is ca
inserted into the reading dew
customer), or it may be a virtu
communication connection

Token Token as defined in this staRdard by . mean o}\qpi{h the POS device is 3.
able to trangferNostrycti and infQfmation td,the payment meter, or
retrieve informati rom th mentthet
Tariff used to calcutateth Wer unit of service. In the case of 6.1.7
onetwaypa iff is normally applied at the POS at the
he s a token. There are normally several 6.2.6
qriff 8 ifferént customer categories and contracts.
Ear /SFKQ i ed with a Tl (see below) for ease of reference
STSA Standaxd TransfeRSpecification Association that keeps a register of all Clausg C.1
Cs\which'are’glokally deployed
KMC anagementCextre. The infrastructure that is used to manage and 9
con the\KeyMapagementSystem
Anngx A
x\ Clausg C.2
KLF eyLoadFile. The secure mechanism used by the KMC to distribute Anngx A
dingKey values to cryptographic modules
CM CryptographicModule. The secure device used by the POS to generate Anngx A
DecoderkeyvaldesfromYendingkeyvalues—and-to-generate-tokensfrom
DecoderKey values
KEK KeyExchangeKey. A secret dual 64-bit DES key value shared between the X
KMC and the CM, which is used to encrypt VendingKey values that are
distributed by means of the KLF (see KLF above)
VK VendingKey. A 64-bit DES key value, generated, stored and distributed by 6.5.2.2
the KMC to other cryptographic modules under controlled and authorised
conditions when required. It is used to generate DecoderKey values inside
the CM
DK DecoderKey. A 64-bit STA key value or 64-bit DES key value generated as 6.5.2.3

a function of several values:
DK = f (VK, SGC, KRN, KT, TIl, MeterPAN).

It is shared between the CM and the payment meter and is used to encrypt
and decrypt tokens that are sent from the POS to payment meter or from

the payment meter to the POS
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The identifiers that are associated with the above entities are given in Table B.2.

Table B.2 - Identifiers associated with the entities in an STS-compliant system

Identifier Context Reference

CcC CountryCode X

A code uniquely identifying the country in which the Utility is operative and where
the payment meters are installed. It is registered in the KMC and associated with
VK at the KMC and the CM

uc UtilityCode X

A code allocated by the KMC to uniquely identify the specific Utility to which VK
and the SGC s allocated. It Is registered n the KMC and Is associated w?/vixﬁ\

the CM

N
KMCID KeyManagementCentreldentifier X

Unique identifier for each KMC in the world. Each KMCID is regist&red\with the

STSA N

CMID CryptographicModuleldentifier \ X
Unique identifier for each cryptographic module in the sé%\ \
A

CMAC CryptographicModuleAuthenticationCode

DeviceAuthenticationCode and/{mwareﬁ\the t

TID Tokenldentifier \bemj/ 6/3.5.1
Unique time-based identifier for each token\|t is\xshared en the POS, the
token and the payment meter

MeterPAN MeterPrimaryAccountNumber

between the pa
enforces th

DRN DecogerReference 6]1.2.3
The mber in tHe MeterPAN It is shared between the POS
and th ?e/y}rg eter

TCT 6.1.3
SGC 6.1.6
Uni located by the KMC to identify a SupplyGroup of the Utility. It is
the SupplyGroup, the KMC and the POS. It is associated with the
ngKey value and recorded in the KMC and also in the CM. Encoding it into
erKey enforces the association with the payment meter
TI Tariffindex 6.1.7
The index number to a register of tariffs associated with a particular Tariff for each
customer. It is shared between the Tariff and the POS. Encoding it into the
DecoderKey enforces the association with the payment meter. This means that the
DecoderKey shall change if the customer is moved onto a different tariff structure
KRN KeyRevisionNumber 6.1.8
Revision of the VendingKey as allocated by the KMC. It is associated with the
VendingKey value at the KMC and at the CM. Encoding it into the DecoderKey
enforces the association with the payment meter
KT KeyType 6.1.9

The type of the VendingKey as allocated by the KMC. It is associated with the
VendingKey value at the KMC and at the CM. Encoding it into the DecoderKey
enforces the association with the payment meter
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Identifier

Context

Reference

KEN

KeyExpiryNumber

A number that is associated with a validity period for the VendingKey. It is
associated with the VendingKey value at the KMC and at the CM. It is not encoded
in the DecoderKey, but is transferred to the DecoderKeyRegister by means of the
Set1stSectionDecoderKey and Set2ndSectionDecoderKey tokens

6.1.10

i

@C@
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Annex C
(informative)

Code of practice for the implementation of STS-compliant systems

C.1 Maintenance and support services provided by the STS Association

The STS Association is a not-for-gain company incorporated in South Africa with members
comprising of manufacturers of payment meters and associated vending systems and of
utilities. The object of the STS Association is to promote the use of the STS, develop the
functio , her—a atrtatn—the i fra e v i ervices
like key management, product certification and standardisation to users of t

See alg efvices.

The General Secretary can be contacted at the address gi to this

standafd. E-mail is the preferred mechanism for correspondence

C.2 Key management

C.21 Key management services

(See also Annex A.)

The ST es and

STS-cd

Cc.2.2
c.2.21

(See al
The KM

The K
associd

and distributes VDDK, VUDK and VCDK values wfth the
N in accordance with this standard.

The KMIC ensures_that VendingKey values are available to all manufacturers of STS-dertified
producis in‘accordance with this standard.

In order to effectively manage the generation, storage and distribution of SGC and associated
VendingKey values, it is recommended that the data elements given in Table C.1 be recorded
and be uniquely associated with an SGC.
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Table C.1 — Data elements associated with a SGC

Element Context Reference
SGC Actual value of the SupplyGroupCode as registered in the KMC 6.1.6
Country CountryCode as the country where the SGC and VendingKey is to be used Annex B
L . Place associated with the SupplyGroup demarcation (Country, State, X

ocation : .
Province, City, Town, Suburb)
Network Network associated with the SupplyGroup demarcation (name, ID) X
To whom this SGC is allocated: X

UtilityCode (if applicable)

Name of Organization (utility)

Owner

Address (postal, physical, website)

Contact person and details (name, postal, email, tel, fax)

Authorization signatory (name, contact details) \/
OwnerHlistory Record of changes to ownership association of the SG<(i OVM \ X
LocatiopHistory Record of changes to location association of theéGNﬁ{ tm{e\‘ \ X
NetworkHistory Record of changes to network association}f’fﬁe\sg\(,\o\\%m(x X
KMC KMCID and country of origin of the KMC s tHe Jource fWand Clguse 9

VendingKey Anlhex A

\e\ua/\/ Lo
i q.1.8
VendingKey ;g?;d;?gKey plus attributesNKRNXK N KE Thes ues are in encrypted i

6{1.10

SGCDigtribution Registe /s CM ptographic modules a particular X
Registgr SGCr{as b en trlbuted t|

C.2.2.2 Codﬁ@gmdelmes

This td : € rehen ively in the STS Association Code of practide (see
Bibliog en into

Factors

e SecC

e secpritywrisk in terms of stolen POS devices;

istics for navment meter snares:
b |Og|E ey P 7

e control of POS vending agents in authorizing them to vend to the group;

e logistics for separating collected revenue from POS vending agents;

e particular business logic around distribution network maintenance and supply logistics,
e cross-vending rules on SGC boundaries;

e change of payment meter ownership over time (deregulated markets),

e change of supplier over time (deregulated markets).
c.2.3 CryptographicModule distribution

(See also Annex A.)
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In order to effectively manage the distribution of SGC and VendingKey values to
cryptographic modules, it is recommended that the data elements given in Table C.2 be
recorded.

Table C.2 — Data elements associated with the CryptographicModule

Element Context Reference
CM Attributes of the CryptographicModule (CMID, CMType, HardwareVersion, Annex A
Softwareversion, KEK, FAC, DAC).
Annex B
CMManufacturer Name and contact details of organization Annex A
CMOwnex Towhaom this CM hnlr\ngc: Axanex A

UtilityCode (if applicable)

Name of Organization (utility)

Address (postal, physical, website)

Contact person and details (name, postal, email, tel, fak)

Responsible person (name, contact details)

CMLocation Details of intended destination of CM where it ISM wry X
state, province, city, town, suburb)

KMC KMCID and country of origin which |n|t|al sed part| Clause 9

Annex A

CMOwr|erHistory Historical register of ovﬁerw c{anges(o cr)}gtog\ﬂa&hlwdules over time X

CMLocationHistory | Historical register of Iocatlﬁcréﬂkg}s\to Mtoé}ap.hm/modules over time X

C.24 Key expiry
(See als0 6.1.10, 6.5.

In the pase wh
compliant installati¢

At the
meters

ys is not dynamically implemented in ap STS-
mended practice to set the KEN to 255.

Byment

C3

C.3.1

(See alg0.6.1.2).

The MeterPAN serves to uniquely identify each payment meter in the STS-compliant
installation worldwide, thus being able to tag and route transactions accordingly. All users of
the STS are thus encouraged to follow this practice, which is in line with that of the banking
and financial transaction management (see also ISO 4909).

C.3.2 IssuerldentificationNumbers

As clarified in 6.1.2.2, the IIN for 2-digit Manufacturer Codes shall be 600727. For 4-digit
Manufacturer Codes the IIN shall be 0000.

C.3.3 ManufacturerCodes

(See als0 6.1.2.3.2.)
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MfrCode values are allocated and managed by the STS Association to ensure uniqueness of
the series globally, thus ensuring uniqueness of the MeterPAN globally. Note that both 2-digit
and 4-digit Manufacturer Codes may exist.

The current list of MfrCode values can be viewed on the STS web site or obtained from the
STS Association via any of the contact routes listed above.

C.34 DecoderSerialNumbers

(See also 6.1.2.3.3).

Each
compli

= g as it
s with the requirements of this standard.

C.4 SpecialReservedTokenldentifier
(See als0 6.3.5.2).

Each ujility is free to determine the rules for how this s to be

used as$ a special application to satisfy his special neé

An exdmple of using this SpecialReservedTg| y ier i icati is as
follows| Each household in an installagion Y e i fafree
token tp the value of 50 kWh per month. ken nay bge collected on any day of the
month pnd as many times as is desired meter should only accept the first
token pf such a type in each morth. this problem is to rule that the
SpecialReservedTokenldentifier is to b istoken type in this particular installation.
Such aftoken may then be ays use
the 1%'[day 00h01 ti ken so
generajed and reject a

C.5 Permuta@ 3

The S] brovide
mainte rds. As
part of sociation provides the actual values for the permutatijon and
substitiitio able 34, Table 40 and Table 41) required in 6.5.4.2, 6.5.4.3,
7.3.3.2 Q_useys of the standard upon request. The contact details for the STS

Associgtion arg giveh in~Clause C.1 or may be obtained from the IEC website.

C.6 EAcodes

(See also 6.1.5).

As this standard evolves there will be more EA codes required. This should take place
through the normal route via National Committees to the IEC TC 13 as New Work Item
Proposals.

C.7 TokenCarrierType codes
(See also 6.1.3).

As this standard evolves there will be more TCT values required. This should take place
through the normal route via National Committees to the IEC TC 13 as New Work Item
Proposals.
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C.8 MeterFunctionObject instances / companion specifications

A MeterFunctionObject (MFO) is an object-oriented specification that encapsulates a certain
functionality of a payment meter. Each MFO is defined in a companion specification and
allocated a unique FunctionObjectldentificationNumber (FOIN).

The STS Association administers the registration of MFO instances and reserves the
exclusive rights to allocate FOIN values in the form of companion specifications.

An MFO instance is proposed to the STS Association as a NWIP, after which it is assigned a
unique FOIN. The STS Association then publishes the MFO in the form of a companion
SpeCifiL ation:

See algso STS
STS 201-15.1.

2
0 (see Bibliography) for an example of a companion g
C.9 [rariffindex
(See als0 6.1.7).

The utility has the choice of 2 options:

e link g Q ans the
Ded i t i one tariff structure to another,
bec

e fix {he Tl to a constant value of s i i [ meter
instpllation and then ljn y ' S i i pement
sysiem, independent N R Sans ave to

change when movi

e main
t meter

At the ate of pyb at|
consid
that is

C.10

Cc.10.1

The IE iant on

outsidel facjlities te.dothis.

C.10.2—Preduets

The STS Association provides the service to manufacturers of products to facilitate the testing
and will provide STS-certification on the basis of the test results.

C.10.3 Certification authority

In due course the STS Association will be in a position to authorize agents that may provide
STS-certification services on its behalf.

C.11 Procurement options for users of STS-compliant systems

This standard provides for a variety of options, the details of which need to be specified at the
time when products and systems are purchased from manufacturers and suppliers.
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As a general guide to purchase orders or tender specifications, the items given in Table C.3
are noted.

Table C.3 — Items that should be noted in purchase orders and tenders

Item Context Reference

EA Which algorithm is be used for token encryption in the vending system 6.1.5
and for decryption in payment meter.

Options:
. STA code 07;
° DEA code 09.

The purchaser should ensure that the tender specification for t
payment meters requires that the payment meter Iabelllng s ncI de
the appropriate EA code

TCT Which TokenCarrierType the payment meter or the ven 6.1\.3
should support. \/
Options:
e magnetic card type 01;
. numeric type 02

DKGA Which algorithm the MeterManufacturer of the ven 'ng s should 6.1.4
use for generating the DecoderKey

Options:
. DEA (DKGAO01); serving legacy payment
meters;

« DEA (DKGAO02);

+ JOEA Oi5oAaY)

hich esNtion Cou

CcC

toy€ode the C is to be associated with at the Annex B

h\e\B{EC is to be associated with at the KMC. Annéx B

uc

L]
\ ew as allocated by KMC

WMC is to be used for obtaining the VendingKey and the SGC. Annex B
Th eterManufacturer and the vending system need the specific
endingKey to generate DecoderKeys.

KMCID

/%ﬁ/> 0

Options:

'y 001: South African KMC currently in operation:

o xxx; future possible KMC of choice or relevance

SGC Which SGC should the MeterManufacturer or the vending system use for | 6.1.6
generating the DecoderKeys?

Options:

e xxxxxx existing SGC; obtained from KMC;

. new SGC; for new projects, apply to KMC.
Which KT is, or should be, associated with this SGC?
Options:

. default; MeterManufacturer key;

e unique; utility key;

e common; utility key
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Item Context Reference

TI Which Tariffindex is to be used by the MeterManufacturer and the 6.1.7
vending system to generate DecoderKeys?

Options:

e 00-99; (new);

e 00-99; (existing);

e link Tl to the tariff table in the vending system; (NOTE 1);

e don’t link Tl to the tariff table in the vending system. (NOTE 2).

NOTE 1 When the Tl is linked to the tariff table in the vending system

database then the consumer may be moved to a different tariff structure
only by allocation of another associated TI. This means that tha
DecoderKey needs to be changed accordingly.

NOTE 2 When the Tl is not linked to the tariff table in th
system database then the consumer may be moved to if
structure without being allocated to another associated
that that the DecoderKey does not need to be change

KRN Which KeyRevisionNumber is to be used by th
the vending system to generate DecoderKeyg”

This information is associated with the

KT 9
n y and is under
ould e obtajned
KEN d‘by\the MeterManufacturer and the | 6.1.10

uld be obtained

e-Deco ?
This i matiop-s_as ocith thesS VendingKey and is under
the contro of(d:%@\ om ‘Where '\Ks
N

DecodgrKey expiry 6.1.10
AN
VendingKey expiry 6.1.10

t expire (this is the current recommended practice);

N

Il expire (this is not currently supported)

N3
Meter dispatching key hich DecoderKey type the MeterManufacturer should load into the 6.1.
yment meter.

Options:

. DDTK (manufacturer Default key);
. DUTK (utility Unique key);
e DCTK (utility Common key)
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support the relevant tokens.
Options:
. preset by manufacturer;

e variable and set with token from vending system;

e tariff rate per payment meter

Item Context Reference
Tokens Which tokens the payment meter or vending system should support. 6.2.1
Options:
. TransferCredit;
. InitiateMeterTest/Display;
e  SetMaximumPowerLimit; (optional)
e ClearCredit;
e  SetTariffRate; (currency-based accounting payment meters only)
e Set1stSectionDecoderKey;
e Set2ndSectionDecoderKey;
v CtearfamperConditiom~<optiomat)
e SetMaximumPhasePowerUnbalanceLimit; (optional for poly| phase)
. SetWaterMeterFactor. (water payment meters only) =N (\
Vending classification [ Which functions the vending systems should support. X
Options: \/
e vending; (vending of credit tokens) (signifi
e engineering; (vending of management to
e key change. (vending of key change token
An STS-compliant vending system may provide an fon of one
or all of the options listed. If m b ciation, then the
corresponding IetteWy be o
Credit transfer i 6.2.2
Test/digplay options pes fteWisplay tokens the payment meters or vending 6.3.
/\ atory and optional tokens are given in 6.3.8
Power limj NVh her\the/payment meters should provide power limiting and whether 6.2.4
\ the vepding system should provide the relevant tokens. 63.9
Optiofis: -
P 8.6
power limit should be implemented or not;
e the power limit setting;
. how the payment meter should react when the power limit is
reached
Tariff rate What the tariff rate values are for the payment meters registered in the 6.2.6
vending system database and whether the vending system should 6.3.11
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Item Context Reference

Tamper detection Whether the payment meters should provide tamper detection and the 6.2.9
vending system should support the relevant tokens.

Options:

e tamper detection should be implemented;

e tamper detection should not be implemented;

. payment meter should support display tamper status token;
e vending system should support display tamper status token.

NOTE 3 Clear tamper token support is mandatory with option 1

Phase power Whether-the-pavvment-meters—showld-srovide-phase-boweruhrbalance
WS+ et Re-payeRt+Hetet HOUre—preYae—pra P-oW-e—tHpdara:

unbalance limiting and the vending system should provide the relevant tokéns.
Options:

. phase power unbalance limiting should be implemeg

x o P
R
B XY

. phase power unbalance limiting should not be jrp
e preset by manufacturer;

. variable and set with token from vendind

unbalance limit is reached f\
e cpedi re ster, ftr‘qﬁa t meters should X

Initial cledit What the initial val

Options:
. cleared to zero;
. esSet to jaiti

N the initial value

Speciallreserved TID 6.3.5.2

<
AN
gzsf%&

Cc.12 Management of TID Rollover

/

C.12.1 Introduction

The Token ldentifier is a 24 bit field, contained in STS compliant tokens, that identifies the
date and time of the token generation. It is used to determine if a token has already been
used in a payment meter. The TID represents the minutes elapsed since the 1st January
1993. The incrementing of the 24 bit field means that at some point in time, the TID value will
roll over to a zero value.

All STS prepayment meters will be affected by TID roll over on the 24/11/2024. Any tokens
generated after this date and utilizing the 24 bit TID will be rejected by the meters as being
old tokens as the TID value embedded in the token will have reset back to 0.

In order to overcome this problem all meters will require key change tokens with the roll over
bit set. In addition to this, the base date of 01/01/1993 will be required to be changed to a
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later date. This process will force the meters to reset the TID stack to 0. To avoid previously
played tokens from being accepted by the meter due to the TID stack reset, the key change
process shall introduce into the meter, a new decoder key.

A process is therefore required to allow for the management of this change with the least
impact to the Utilities and equipment suppliers.

To allow for easier management of large installed bases it is proposed that the following
solution manages the change per meter and not per supply group code (SGC) as some
Utilities may have a large installed base under a single SGC.

(o
CA1

Users [

2.2
2.2

proced

The cuf
value wi
need td

this,

use

This Code of Practice defines a proces

in
d.

on diffg

Key
Sea

Ven

{1 General

—Overview

management centre;
urity modules;

ding systems;

Me
Me
Me

r upload fHes;
r manuf i

rs.

Meter
Manufacturing
Process

to this

b 24 bit
ate will
though
can be

based
ed:

Security

Module
Meter

Upload
Files Meter

KMC

Key
Load
File

Vending System

IEC 1018/14

Figure C.1 — System overview
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C.12.2.2 Key management centre (KMC)

The KMC is used to generate and load vending keys (Vk) into a security module. The KMC
also generates a Key Load File (KLF) which contains the key load data for a specific security
module to allow a vending system to load Vk into the security module attached to the system.
Currently the Key Revision Number (KRN) for any Vk is 1.

In order to manage the generation of tokens for a specific base date, the vending system
requires the KMC to create a new Vk for each base date interval. The new Vk will be created
by incrementing the KRN. Associated with each Vk in the KLF will be the selected base date.
Two base dates are supported; namely 01/01/2014 and 01/01/2035. Only two are required as
it is not envisaged that current technology STS meters will still be in operation by the time the
2035 VK TID Tofts over In 2060.

C.12.2f3 Security Module

e base
d to allow

The sefpurity module will be required to generate key change tg
date tq a Vk on a new base date. The firmware of the &
implemientation of the rollover functionality.

C.12.2/4 Vending System

The vepding system will be required to manage, wi to a security module,
an assopciated base date. This base date will bg : e key load file generfated at
the KMC. In addition the vending sys [ a meter registered, with|the Vk
base date from which it was coded.

Once 3 [ of the
changel process whereby 2 ver. In
doing do, the affected mes Wi S i i e meter
TID st vard all
tokens value
calcula

With th $ of the
Utility. not all
meters

C.12.2]

New m Lising a
meter t process. These meters will be coded by the manufacturers using a Vk
with the latest base date and therefore each meter record in the meter upload file |will be
requiref.to include the base date for which it was coded.

C.12.2.6 Manufacturers equipment

All meters leaving the factory shall be coded using a Vk with the current (latest) base date
unless otherwise agreed between the utility and the manufacturer. With the two base dates
chosen , namely 2014 and 2035, all meters coded before 2014 will be coded using the base
date of 1993. All meters coded between 2014 and 2035 shall be coded with the base date of
2014 and all meters coded after 2035 will utilize a base date of 2035, unless otherwise agreed
between the utility and the manufacturer.

Cc.12.2.7 Meters

All STS compliant meters shall support key roll over.
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C.12.3 Impact analysis

C.12.3.1 General

The following areas which will be affected by the above process are listed below:

C.12.3.2 Key management centre

C.12.3f3 Vending systems

Cc.12.3 Meter upload files

C.12.3/5 Manufacturing equipmen

C.12.5
c.12.5/1

Need to include a base date in the key load file for each Vk;
Support the selection of predefined base dates when generating Vk;

Security Modules shall support the key roll over flag.

Asslociate each Vk for a SGC with a base date as derived from the
by the KMC;

Manufacturers to include a base date with ea

Meter Upload File specifications w
date.

Shgll automatically co II'm
with the utility;

Mefers;

Sh4ll suppor@r
C.12.4| Base date

See 6.

.5 above.

in the gdoeument body. The sections that follow give basic guidelines for Utilities to f¢

herated

ide the

groups
flag.

e base

agreed

utlined
llow in
Blect to

Impler}entation detaily for manufacturers of meters and vending systems have been ¢

the sugcessful implementation of the TID key-change program. Note that Utilities may
follow alternative methods of implementation.

C.12.5.2 Assumptions

Prior to starting the implementation of the key-changes in the field, the following are assumed
to have been completed by manufacturers of meters, vending systems, and security modules:

a) Secure module firmware has been changed to support the rollover functionality.

b) Vending software suppliers have modified the vending software to recognise the base
dates as described in this standard. Once a meter has been key-changed with rollover,

c)

this fact shall then be recorded into the vending database.

All manufactured meters support the rollover functionality as specified in IEC 62055-41.
Where this is not the case, the meters will have to be changed out with meters that do

support the rollover functionality. It is envisaged that the current installed base

will no
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longer be in service by the time key rollover is required, and that all meters manufactured
after the first base date change of 2014, will support the rollover functionality.

C.12.5.3 Process for utilities
A guideline to the process to follow is presented below:

a) Plan the TID rollover program so as to complete the installed base of meters at least 1
year before the critical date of 24/11/2024.
b) Communicate the plan, and reasons for the program, to all regions within the utility.

c) Upgrade all vending installations to software that supports the rollover functionality and
relevant database changes.

d) Upgrade utility software to ensure that it supports new Meter Upload file where
these are used as an import tool

e) Upgrade/purchase secure modules with rollover functionality throv module
supplier

f) Upgrade KMC software, where this is owned by a utility, to gater i ates.

g) Contact the manufacturer of your meters to confirm
change with rollover. If not, these meters will have
that do.

h) Start the key-change process.

rt key-
meters

C.12.5/4 Key-change process

Varioug

a) Genmerate key-change tokens (two\toke¢ ici to the
field to systematically ji

b) Generate (automatjcal & ‘ i i by the
user. Explain to the ‘ S it~tok i i change
tokéns have been ‘entered in 3 irst. is i i tice for

keyrchange ea

c) Cornmunicate thg d users and ask them to come in to fetch their key-

All the pbove 6Optio

Option |a
‘ticked’

8 key-changes are done systematically by area, which can then be
is is controllable but expensive in manpower.

Option|b), is )far less” expensive, but does not allow for regions or areas to be dome in a
controlled fash|on since one cannot be sure that tokens have been entered unt|I a new

f [ ceived
regarding non- functlonal cred|t tokens if these tokens are entered without the key change
tokens being entered first.

Option c) is the least desirable since communication of the issue goes right to the end user
and may cause unnecessary concerns.

C.12.5.5 Communication of the program
Below is a guideline showing the possible form that the communication to the Utilities regional

offices could take. Note that this is a guideline only and may be changed to suit individual
utility preferences as required.

Appropriate addresses and headings
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Subject: Field meter key-change program

As you may be aware, all prepayment meters store tokens entered as a means to stop a
meter from accepting a token that has already been used. In addition to this storage, each
token also has, embedded into the 20 digits, the date and time that the token was generated.
The meter then compares this date and time to the oldest token in its memory, and rejects the
token if it is older than the oldest token in this memory.

The token date and time field has a maximum range of 31 years. This means that after 31
years of incrementing this date and time field, the value stored will ‘roll over’ back to zero —

much li

ke an odometer in a car going ‘round the clock’.

The cu|
this tim
point th

plans t
been n
system|

The ch
issuing|
meter i

In ordé

coded
date o
meters

With th
to be rd

field, manufacturers will be instructed that-all 1
he new base date ¢ . ] thai\the

rrent tokens will ‘roll over’ in November 2024 to the current starting date of\ 1

to be visited, or key-changed
made from 2014 onwards, s

e system ren iSag STS Association, this process should nev
peated s S

093. At
[ which

making
s have
ending

one by
y each

in the
hall be
a base
t many

br have
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La Norme internationale IEC 62055-41 a été établie par le comité d'études 13 de I'lEC:
Mesure de I'énergie électrique, contrble des tarifs et de la charge.

Cette deuxiéme édition annule et remplace la premiéere édition, parue en 2007. Cette édition
constitue une révision technique. Cette édition inclut les modifications techniques majeures
suivantes par rapport a I'édition précédente:

Le jeton de Classe 2 est étendu de fagcon a inclure le transfert de crédit pour le gaz et
I'eau et les extensions associées dans les jetons display/test.

MfrCode est étendu de 2 a 4 chiffres.

Trois dates de référence d’identificateur de jeton sont définies pour des changements de
clé plus fréquents avec des procédures de passage par zéro de l'identificateur de jeton
(TID).


https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

IEC 62055-41:2014 © IEC 2014

119 -

e Un code de bonnes pratiques pour la gestion des changements de clé par passage par
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INTRODUCTION

La série IEC 62055 couvre les systémes de paiement, englobant les systémes d'informations
des consommateurs, les systémes de points de vente, les supports de jetons, les compteurs
de paiement et les interfaces respectives qui existent entre ces entités. Au moment de la
préparation de la présente Norme, I'lEC 62055 comprenait les parties suivantes, sous le titre
général, Equipements de comptage de I'électricité — Systémes de paiement:

Partie 21: Cadre pour la normalisation

Partie 31: Exigences particulieres - Compteurs statiques a paiement d'énergie active
(classes 1 et 2)

Partie

-

Specification de transfert normalise (S1S) - Protocole de he application
pour les systémes de supports de jeton unidirectionnel

Partie $1: Spécification de transfert normalisé — Protocole de e pour

Partie $2: Spécification de transfert normalisé — Protocq iQue pour

La séri¢ des Parties 4x spécifie les protocoles de couche icatiqnie rties 5x
spécifig les protocoles de couche physique.

La Spécification de transfert normalisé (Sta fe est un
i re des
nt. Elle
permet|plusieurs types de message tels que & G rise de
la conflguration, I'affichage et les essa des de

pratigug pour permettre la prise en char ckage,
retrait ¢t transport) des clg$ sryptegraphi

Le support de jeton, est le

bement

aig’ types de supports de jetons sont actue|lement

EC 62055-52; la carte magnétique, le support de

disposilif ou suppgrt
de PO$ vers Ie*@
spécifigs dans I'lE

jeton n irtuel, qui ont été approuvés par la STS Assofiation.
De no . uvent étre proposés comme nouvelles études par
I'interm ités-nationaux ou par l'intermédiaire de la STS Association.

Bien ql \NCRE se eh ceuvre de la STS se situe dans l'industrie d'alimentation en
électricjité; la prise en charge de la gestion d'autres services d'une entreprise de
distribution con gau™et le gaz. Il convient de noter que certaines fonctionnalités pgeuvent

ne pas i ans tous les services d'une entreprise de distribution, un exemple en
étant [MaximumPowerLimit" dans le cas d'un compteur d'eau. De méme, cgrtaines
termindlogies peuvent ne pas étre appropriées dans des applications hors du domaine de
I'électricité, un exemple en étant "Load Switch" dans le cas d'un compteur de gaz. Les
révisions futures de la STS peuvent permetire la prise en charge d'autres technologies de
supports de jeton comme les cartes intelligentes et les clés a mémoire avec une fonctionnalité
bidirectionnelle et permettre une horloge temps réel et des tarifs complexes dans le compteur
a paiement.

Toutes les exigences specifiées dans la présente Norme ne sont pas obligatoires pour une
mise en ceuvre dans une configuration particuliére de systéme. A titre de lignes directrices,
un choix de paramétres de configuration facultatifs est énuméré a I'Article C.11.

La STS Association est enregistrée auprés de I'lEC comme une Autorité d'enregistrement
pour fournir des services de maintenance en appui a la STS (voir Article C.1 pour plus
d'informations).
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La publication de I'lEC 62055-41 Ed. 1 en mai 2007 a conduit & son adoption rapide comme la
norme globale préférentielle pour les compteurs de prépaiement dans plusieurs pays
membres de I'lEC et dans une majorité de pays membres affiliés a I'lEC. Des compteurs
d'électricité pour le prépaiement et leurs systémes de paiement associés sont maintenant
produits, exploités et maintenus dans un écosystéme d'entreprises de distribution, de
constructeurs de compteurs, d'opérateurs de compteurs, de fournisseurs de systéme
distributeur, d'agents de vente, d'institutions bancaires et d'industries adjacentes. Les intéréts
pluripartites sont servis par la STS Association comportant plus de 130 organisations sises
dans plus de 24 pays. L'interopérabilité et la conformité au Systéme de transfert normalisé
(STS) sont garanties par des spécifications d'essai de conformité développées et gérées par
la STS Association. Une liste compléte des services de la STS Association peut étre
consultée a l'adresse http://www.sts.org.za/.

Initialerlnent développée pour des compteurs d'électricité de prépaiem ique - par
I'intermlédiaire d'une liaison de type D du groupe de travail WG 15 diKComitéd‘e 5 13 de

I'IEC ayec la STS Association - la présente Norme IEC sert mainte ilisatgurs en
Asie qu'en Afrique, avec un total d'environ 35 millions S sloites  par
400 enfreprises de distribution dans 30 pays. La gestion de | nistrée
par la| STS Association dans le cadre de I'accompli Autorité
d'enredistrement désignée par I'lEC.

Le sug 2|Ements
numeéri 2cessaire
d’étend ournis.
En outfe € des systémes d'énhergies
multiples comprenant des compteurs \de gaz\e . nséquence, le besoin| existe

d'assur nce du
marché

Plusieu ionh 1 par
rapport| 2 j 15 du
CE 13 pnvient
de révig

Seules raison
des cqgntraintes Jvisions
supplémentair

e Trapsfert

e Sé

e Forctions axes pleinement harmonisées avec la suite DLMS/COSEM (Device

Language Message Specification/Companion Specification for Energy Metering, & savoir
"Spggification des messages de langage de dispositif/Spécification d'accompaghement
poulrle’comptage d'énergie

e Systéme de gestion décentralisée de clés avec une architecture distribuée

e Suite d'essais de certification de conformité conjointement avec la Méthode OC de
I''ECEE

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu'il est
déclaré que la conformité avec les dispositions du présent document peut impliquer
I'utilisation d'un brevet intéressant I'identificateur de jeton réservé spécial indiqué en 6.3.5.2.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Le détenteur de ces droits de propriété a donné l'assurance a I'lEC qu'il consent a négocier
des licences avec des demandeurs du monde entier, soit sans frais, soit a des termes et
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conditions raisonnables et non discriminatoires. A ce propos, la déclaration du détenteur des
droits de propriété est enregistrée a I'lEC. Des informations peuvent étre demandées a:

Adresse:
Tél:
Fax:

Site web:

Adresse:

Tél.:

Itron Measurement and Systems, P.O. Box 4059, TygerValley 7536, Republic of South Africa
+27 21 928 1700
+27 21 928 1701

http://www.itron.com

Conlog (Pty) Ltd, P.O. Box 2332, Durban 4000, Republic of South Africa
+27 31 2681141

Fax:

Site web

+Z27 31T ZUs/7 790

http://www.conlog.co.za

L'attenr]:on est d'autre part attirée sur le fait que certains des élé cument
peuvenit faire I'objet de droits de propriété autres que ceux qu ont¥ 2 nti 3s Ci :fessus.
L'IEC rle saurait étre tenue pour responsable de l'identifica i iété en
tout ou|partie.

L'ISO (www.iso.org/patents) et P'IEC (http://patents. | N ges de
donnégs, 2 a leurs normegs. Les

utilisatgurs sont encouragés a consul e

plus ré¢

La Cor
déclaré
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1 Domaine d'applirafinn

COMPTAGE DE L'ELECTRICITE -
SYSTEMES DE PAIEMENT -

Partie 41: Spécification de transfert normalisé (STS) -
Protocole de couche application pour les systémes
de supports de jeton unidirectionnel

égale
autres

Elle sp

e uUne

e des
PO

e des
que
chif
dist

e des
nive
I'au

e des

aux|j

e une
d'af

ent étre appliquée aux systémes de jeton basés
ue l'électricité.

Beifie:

lignes directrices pour un systéme de gestion de clé;

S pour
e point
support
teurs a
e peut
ervices

htion et

ges du

on tels

d Transfer Algorithm) et I'Algorithme de
frement de donwnées et la
ribution des clé
fonction tion au
au du com ement,
hentificatig

Bponse
cessus
exigences gengriques relatives a un systéme de gestion de clé conforme a la S[TS;

e des
e des
e des

entités et des identificateurs utilisés dans un c\]/cfc‘\mn QTQ;

e le code de bonnes pratiques pour la gestion des changements de clé par passage par
zéro de l'identificateur de jeton (TID) en association avec I'ensemble révisé de dates de
référence;

e le code de bonnes pratiques et les services de support a la maintenance provenant de la
STS Association.

Elle est destinée a étre utilisée par les constructeurs de compteurs a paiement tenus
d’accepter les jetons conformes a la STS et aussi par les constructeurs de systémes POS
tenus de produire des jetons conformes a la STS. Elle est a lire conjointement avec la série
IEC 62055-5x.

Les produits conformes a la STS sont tenus de se conformer a des parties sélectives de la
présente Norme internationale seulement, celles-ci sont I'objet du contrat d'achat (voir aussi
Article C.11).
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NOTE Bien qu'elle ait été mise au point pour les systéemes de paiement pour I'électricité, la norme prend
également des dispositions pour les jetons utilisés dans d'autres services d'entreprise de distribution, tels que
I'eau et le gaz.

2 Références normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’applique (y compris les éventuels
amendements).

IEC 60050 (toutes les parties), Vocabulaire Electrotechnique Internafionalk_(dispohible a

<http://Wwww.electropedia.org>)

IEC 62051:1999, Electricity metering — Glossary of terms (disponibl ent)

IEC 62 ork for
standa

IEC 62 ment —
Partie classes
1et2)

IEC 62 ransfer
specifigation (STS) — Physical layer prots ' ay numeric and magnetic card token
carriers ¢

IEC 62055-52:2008, Eleciici ransfer
specifigation (STS) — protacol for a fwo-way virtual token carrier for direct local
connecfion (disponible aAghais seuleme

ISO/IEC 7812—1!!

system

nbering

ISO/IE on and

registrgti
ANSI X3 ational
Standa

FIPS PUB, 46-3:1999, Federal Information Processing Standards Publication <+ Data

Encryptian” Standard (disponible en anglais seulement)

3 Termes, définitions et abréviations

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans I'lEC 60050-
300, I'IEC 62051, I'lEC 62055-31 ainsi que les suivants s'appliquent.

NOTE Lorsqu'il existe une différence entre les définitions de la présente Norme et celles contenues dans
d'autres normes IEC de référence, les définitions de la présente Norme prévalent.

Le terme "compteur" est utilisé de fagon interchangeable avec "compteur a paiement”, "compteur a prépaiement" et
"décodeur", lorsque le décodeur est une sous-partie d'un compteur a paiement d'électricité ou d'un compteur a
paiement en plusieurs parties.
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Le terme “POS” est utilisé comme synonyme de “CIS” (systéme d'information des consommateurs), de “SIG”
(Systéme d'informations de gestion) et de “TSP” (Terminal de saisie portable) en ce sens que les jetons peuvent
également étre générés par ces entités et transférés entre elles et le compteur a paiement.

Le terme “entreprise de distribution” est utilisé pour signifier le fournisseur du service dans un sens général. Dans
les marchés libéralisés, la partie contractante réelle qui agit comme le "fournisseur" du service au consommateur
peut ne pas étre l'entreprise de distribution traditionnelle en tant que telle, mais peut étre une tierce partie de
fournisseur de service.

3.1.1

spécification d'accompagnement

spécification gérée par la STS Association, qui définit une instance spécifique d'un
MeterFunctionObject (voir 5.5 et Article C.8)

3.1.2
décodéur

partie intégrante de la TokenCarrierToMeterInterface d'un comptew
les fon¢tions du protocole de couche application et qui permet qu
jetons aient lieu entre un POS et le compteur a paiement

complit
ase de

3.1.3
numéro de série de compteur
nombrg associé a la partie métrologique du compte

Note 1 all'article: Ecodeur)
et le nunjé mpteur a
paiement en plusieurs parties.

3.1.4

jeton

sous-efhsemble d'élémen : i i i i ui sont
présenfes dans I'APDU deNa co K i i , etlqui est
égalemeent transféré ve : nverse
est égqlement vraj da

3.1.5

suppol

suppor lequel
un jeto 3(vers le

3.1.6
systéni

systémg .de-‘comptage pour paiement qui utilise des supports de jetons qui transférent
I'informlation dans un seul sens — du POS vers le compteur a paiement

3.1.7

transaction a base de jeton

traitement d'un jeton quelconque par le compteur a paiement qui a l'effet matériel sur la
quantité, la valeur ou la qualité du service a fournir au consommateur sous le contrdle du
compteur a paiement (pour les bonnes pratiques courantes, cela signifie des jetons de Classe
0 et de Classe 2)

3.1.8
pris(e) en charge
aptitude a accomplir une fonction définie

Note 1 a l'article: Si une fonction prise en charge est désactivée, elle reste prise en charge.


https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

3.2
ANSI

APDU
CA
CC
CIS
CM
CMAC

CMID
COP
CRC
DAC
DCTK
DD
DDTK
DEA
DES
DITK
DK
DKGA

DKR
DOE
DRN

DSN
DUTK
EA
ECB
ETX
FAC
FIPS

FOIN
FS
GPRS

GSM

TSP
IAIN
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Abréviations

American National Standards Institute (Institut national de normalisation des
Etats-Unis d'Amérique)

ApplicationProtocolDataUnit (Unité de données de protocole d'application)
CertificationAuthority (Autorité de certification)

CountryCode (Code de pays)

Customer Information System (Systéme d'information des consommateurs)
CryptographicModule (Module cryptographique)
CryptographicModuleAuthenticationCode (Code d'authentification de module

uyptuglaphiquc)
CryptographicModuleldentifier (Identificateur de module cr,

Code of practice (Code de bonnes pratiques)
CyclicRedundancyCode (Code de redondance cyclique

eur)

d of Text character (Caractére fin de texte ASCII)

FirmwareAuthenticationCode (Code d'authentification de firmware)

Federal Information Processing Standards (Normes fédérales pour le
traitement de l'information)

FunctionObjectldentificationNumber (Numéro d'identification d'objet fonction)
FieldSeparator (Séparateur de champ)

General Packet Radio Service (Service général de radiocommunication en
mode paquet)

Global System For Mobile Communications (Systéme global de
communications mobiles)

HandHeldUnit (Terminal de saisie portable)

IndividualAccountldentificationNumber (Numéro d'identification de compte
individuel)

Identification; Identificateur


https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

IEC 62055-41:2014 © IEC 2014 -127 -

[IN
RNIS
ISO

ISO BIN
KCT
KEK
KEN
KLF

IssuerldentificationNumber (Numéro d'identification d'émetteur)
Réseau numérique a intégration de services

International Standards Organisation (Organisation internationale de
normalisation)

Remplacé par IIN

KeyChangeToken (Jeton de changement de clé)
KeyExchangeKey (Clé d'échange de clé)
KeyExpiryNumber (Numéro d'expiration de clé)
KeyLoadFile (Fichier de chargement de clés)

KMC
KMI
KMS
KRN
KT
LAN
LRC
MFO
Mfr

MII
SIG (M
MPL
MPPUL

NIST

NKHO
NKLO
NWIP
Osl
PAN
PLC
POS
PRN

KeyManagementCentre (Centre de gestion de clé)
KeyManagementinfrastructure (Infrastructure de gestion lé

KeyManagementSystem (Systéme de gestion de clé)
KeyRevisionNumber (Numéro de révision de clé)
KeyType (Type de clé)

Local Area Network (Réseau local)

des

RointQfSale (Point de vente)

Printer (Imprimante)

RTPC
RND
RO
SG
SGC
STA
STS
STSA

STX
TCDU

Réseau téléphonique public commuté

RandomNumber (Nombre aléatoire)

Rollover (Passage par zéro)

SupplyGroup (Groupe d'alimentation/approvisionnement)
SupplyGroupCode (Code de groupe d'alimentation/approvisionnement)
Standard Transfer Algorithm (Algorithme de transfert normalisé)
Standard Transfer Specification (Spécification de transfert normalisé)

Standard Transfer Specification Association (STS Association, Association de
Spécification de transfert normalisé)

ASCII Start of Text character (Caractére début de texte ASCII)
TokenCarrierDataUnit (Unité de données de support de jeton)
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TCT TokenCarrierType (Type de support de jeton)

TDEA Triple Data Encryption Algorithm (Algorithme de triple chiffrement de données)
TI Tariffindex (Index de tarifs)

TID Tokenldentifier (Identificateur de jeton)

ucC UtilityCode (Code d'entreprise de distribution)

VCDK VendingCommonDESKey (Clé DES commune de vente)
VDDK VendingDefaultDESKey (Clé DES par défaut de vente)
VK VendingKey (Clé de vente)

VUDK VendingUniqueDESKey (Clé DES unique de vente)
WAN Wide Area Network (Réseau étendu)

XOR OU exclusif (logique)

3.3 Notation et terminologie

Tout ay long de la présente Norme, les régles suivantes sont ob e j erne la
dénomination des termes:

e les |noms d'entité, les noms d'élément de donnég ction et les npms de
pro¢essus sont traités comme des classes d'obj ' ivent des nonpis sous
la forme d'expressions dans lesquelles les/n S sans
esppces. Par exemple: nnées,
EndryptionAlgorithm07 comme om de
progessus (voir la note);

e une| référence directe (spécifiquej a une S me en
majuscules, alors qu texte
conjentionnel, a savai érence

dirgcte est "Le Supply& S upe de

compteurs", alors " (code
de groupe d'alj

e d'aytres term@ i C pour
"Ré A1 A

NOTE | bée dans

les norm de 'lEC,

afin de facili 5 CIM.

4 Co

Dans | ilise la

convenrion selon laquelle le bit de poids faible est a droite et le bit de poids fort a gauche.

La numérotation des positions binaires commence par la position binaire 0, qui correspond au
bit de poids faible d'un nombre binaire.

Les nombres sont généralement au format décimal, sauf indication contraire. Tout chiffre sans
indicateur sous-entend le format décimal.

Les valeurs des chiffres binaires se situent dans la plage 0 a 1.
Les valeurs des chiffres décimaux se situent dans la plage 0 a 9.

Les valeurs des chiffres hexadécimaux se situent dans les plages 0 & 9, A a F et sont
indiquées par “hex”.
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5 Modéle de référence pour la spécification de transfert normalisé

5.1

Supply
network

connected supply

Supply Interface

Diagramme fonctionnel de référence pour compteur a paiement générique

IEC 62055-4x series and |IEC 62055-5x series

A

Metering
function

Meter
Application
Process

metered supply

Delivery
function

Time
function

Accounting
function

Token Carrier to
Meter Interface
function

delivered supply

-
13
«Q
(1]
=]
Q.
(]

IEC 0989/14

AL

Francgais

Tokep«\ \ \\ \

Jeton

Support de jeton

e NS

T9

ken Carni

r to Mé\er Interface function

Fonction de I'interface Support de jeton/Compteur

Ag

counting:fu n}t"rs.n/

Fonction de comptabilisation

Me

tering function

Fonction de comptage

Delivery function

Fonction de livraison

Supply network

Réseau d’approvisionnement

Load circuit

Circuit de charge

metered supply

alimentation comptée

delivered supply

alimentation livrée

connected supply

alimentation connectée

Display functions

Fonctions d’affichage

Recording functions

Fonctions d’enregistrement

Test functions

Fonctions d’essai

Security functions

Fonctions de sécurité

Time function

Fonctions de temps
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Anglais Francgais
Meter Application Process Processus d’application de compteur
Supply Interface Interface d’alimentation/approvisionnement
Load Interface Interface de charge
User Interface Interface utilisateur
IEC 62055-4x series and IEC 62055-5x series Série IEC 62055-4x et série IEC 62055-5x

Figure 1 — Diagramme fonctionnel en blocs d'un compteur
a paiement générique en une seule partie

La série 4 i irctpatemen série
IEC 62 ce. Le
Tokend ecoder
(décode iement
ou sonf ace et,
donc, un DRN lui est alloué (voir 6.1.2.3).

NOTE |

Dans yn compteur a paiement en une seule parti i essentiellgs sont
situées| dans une seule enveloppe telle que repré Z s dans
lequel [le décodeur est intégré a la fonction ) et le”"DRN peut domc étre
facultafivement synonyme du numéro gé\séri

Dans up compteur a paiement en plusie i vCafrierToMeterlnterface pgut étre
située fHans une enveloppe séparée dé celle de tion de comptage, par exemple, qui
peut tout aussi bien se trouver dans ome de son plein droit et ayant son
propre jnumeéro de série dg’ ¢ DRN n’est pas identique au nunpéro de
série de compteur, i d . Skenit et est ainsi marqué sur l'envyeloppe
contenant le décodeur

Dans tous les c@d ' i eule prise en ceuvre de la Couche application gt il doit
donc ylavoir un s NE. A\ mpteur a paiement, qu'il soit en une seule pmrtie ou
en pludieurs parties \ i awv0oir plus d'une mise en ceuvre de la Couche physique
dans le iem

Les for|cti ation et les fonctions de Couche physique peuvent égglement
étre sitpg cloppes distinctes, auquel cas le marquage (voir 8.3) du DRN et du
code EAe \r la partie qui contient le point de connexion du TokenCarrier phlysique.
Cela p 2 necteur de cables ou de modem pour un support de jeton virfuel, un

clavier

pour un support de jeton numérique ou un lecteur de carte maghétique

pour un support de™eton de carte magnétique, par exemple (voir également 5.2 pour plus

d'exemples’de supports de jeton).

Pour une description plus compléte des classes de fonctions des compteurs a paieme
I'IEC 62055-21.

nt, voir
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5.2 Modeéle de référence de protocole STS
POS METER i
Application Application oo »  MeterFunctionObjects
—~ Process Process |
5
h Companion Specifications
§ < 6.1 6.2 6.3 Key Management
& APDU  } ‘ { ApDU
2
- 6.4 Application Layer Application Layer
6:5 Protocol Protocol 7 3
—
v
3
3 :
X Physical Layer
s Protocol
wn
o
o~
o
g Token Carrier
POSToTokenCarrierinterface
IEC |0990/14
Légend
APDU données au protocole de couche application
TCDU
Les réf la présente Norme sont indiquées a c6té de chaque
encadre.
L
Francais
Toke VQ’eﬁw{N \\ \ Support de jeton
Phys CMWK}&@\) Protocole de couche physique
Applifation L%e\Prot(%ol Protocole de couche application

TCDliJ

TCDU

METIl:P Alr_\lr_\lir‘nfinn Process

Processus ri’:lr_\plir‘:finn COMPTEUR

POS Application Process

Processus d’application POS

APDU

APDU

IEC 62055-5x series

Série IEC 62055-5x

Key Management

Gestion de clés

POSToTokenCarrierinterface

Interface POS/Support de jeton

Companion Specifications

Spécifications d’accompagnement

TokenCarrierToMeterlnterface

Interface Support de jeton/Compteur

MeterFunctionObjects

Objets fonction de compteur

Figure 2 — STS modélisée comme une pile protocolaire OSI réduite a 2 couches
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La STS est un protocole de transfert sécurisé de données entre un POS et un compteur a
paiement utilisant un support de jeton comme support de transfert. Le protocole de couche
application traite des jetons et des fonctions et processus de chiffrement, alors que le
protocole de couche physique traite du codage réel des données du jeton sur un support de
jeton (voir Figure 2).

Les exemples des dispositifs supports de jetons physiquement transportables sont: les
numériques, les cartes magnétiques, les cartes a mémoire et les clés a mémoire. Des
exemples de supports de jetons virtuels sont: modem RTPC, modem RNIS, modem GSM,
modem GPRS, modem radio, modem PLC, connexions en infrarouge, connexions LAN et
WAN, connexion locale directe lls sont définis dans la série IEC 62055-5x.

protocd asn'mporte
quel ay emple
CIS, Sli

Il doit 4tre noté que méme si le modéle décrit principalement un POS au/suppQrt de jtton au

Bien qui'une arch|tecture OSI réduite a 2 couches soit suivie dans A\ > orme, elle
n'exclu 3 [ interdit
pas ng 5 deux
couche

L'APDLU ; : a e dans
I'IEC 62055-41, tandis que la TCD st i C < couche
physiquye, spécifiée dans la série IEC € :

La STS ul sens
(& savaqi ermette
également un protocole dg trans NS f gns une
future névisi S

53 Fk
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POS APDU TCDU Connector Token Carrier
Process

. Application Layer Physical Layer

Application .

e __ e

[}
‘r

| N N
| ! (IEC 62055-41) (IEC 62055-5x)
Token TCDUGeneration -
e N LNy
KeyAttributes
EncodelD
IDRecord > @
TCT
g ®
PRNRecord
991/14
Legende

X \_/ Francais
TcD{/Generation ( Geéngpalion te TCDU

EncopeToken \ \ der\QM

specific to each TokenCarrigf{yrk\( \S-pgéc\qufe a chaque type de support de jeton

Anglais

POS [Application Proces# (\ \mpéssus application POS

APDY \ B DAPDU (Unité de données de processus application)
Applikation LayeN;/&/aéogs-M)\ \ Couche application (IEC 62055-41)

TCDUY N TCDU (Unité de données de support de jeton)
Phys|cal Layer (I 6\2935-\5@ N Couche physique (IEC 62055-5x)

Connjector ( \ X Connecteur

Toke 1}2’€|~Lj€r \\ \ Support de jeton

Tokep Jeton

TokepData Données du jeton

KeyAittributes Attributs de clé

IDRetard Enregistrement d’'ID

EncodelD Coder I'ID

TCT Type de support de jeton

PRNRecord Enregistrement de PRN

PrintText Imprimer le texte

Figure 3 — Flux de données du POSApplicationProcess vers le TokenCarrier
Le flux de données du POSApplicationProcess vers le TokenCarrier est montré a la Figure 3.

Le POSApplicationProcess présente a I'APDU le jeton accompagné des KeyAttributes de la
DecoderKey a utiliser pour chiffrer le jeton. Le protocole de couche application génére la
DecoderKey, chiffre le jeton et présente les TokenData obtenues dans la TCDU. Le protocole
de couche physique code les TokenData sur le TokenCarrier. En option, les données
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d'identification du compteur a paiement peuvent également étre codées sur le TokenCarrier
(voir 5.2.4 dans I'lEC 62055-51:2007, par exemple) ainsi que le texte imprimé sur la surface
extérieure (voir 5.1.5 dans 'lEC 62055-51:2007, par exemple). Cette partie du processus se
termine essentiellement avec le codage des données sur le TokenCarrier,
TokenCarrier est transporté vers le compteur a paiement (habituellement par le client), ou il
est introduit dans le compteur a paiement par l'intermédiaire de la TokenCarrierinterface.

apreés quoi

Flux de données du TokenCarrier vers le MeterApplicationProcess
Token Carrier Connector TCDU APDU Meter
o . . . Application
| | | Process
1 Physical Layer 1 Application Layer 1 .
1 N 1{ N ﬂ ;
| !
| (IEC 62055-5x) | (IEC 62055-41) ( |
APDUEﬂr tion
TokenRead
: EnterToken : =— TokenData /\ oken e
A &J \
M._/ TokenLockout \
ntication
‘ Ik{/uagﬂﬁ?es \/
; vk gsat N g
1 TokenResult P)
] L/
okenkrase
TokenWrite
Result \
[ ) N > TokenCancellation
speac TokenCatrielype
IEC 992/14
Lagend<\
{ \ \‘Anb\ais Francais
Tokg nb’a{{ie& \V Support de jeton
Conpector \ Connecteur
Physdical Layer (IEC62055-5x) Couche physique (IEC 62055-5x)
TCOU TCDU

Application Layer (IEC 62055-41)

Couche application (IEC 62055-41)

APDU

APDU

Meter Application Process

Processus application compteur

EnterToken Introduire le jeton
TokenRead Lire le jeton

Correction Correction
TokenLockout Verrouillage de jeton
APDUEXxtraction Extraction d’unité APDU
TokenData Données du jeton
Token Jeton

AuthenticationResult

Résultat de I'authentification

ValidationResult

Résultat de la validation

TokenResult

Résultat jeton
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Anglais Francgais
TokenErase Effacer le jeton
TokenCancellation Annulation de jeton
TokenWrite Ecrire le jeton
Result Résultat
specific to each TokenCarrierType spécifique a chaque type de support de jeton

Figure 4 — Flux de données du TokenCarrier vers le MeterApplicationProcess

Le flux de données du TokenCarrier vers le MeterApplicationProcess est montré a la Figure 4.

Le prodessus dintroduction du jeton en provenance du TokenCarrier var,
méme,|la nature du connecteur varie en fonction du TCT, dont un

fon Ie, TICT. De
btre un

clavier [humérique ou un dispositif lecteur de carte magnétique prenanten'c ipports

de jetoh unidirectionnel tels que spécifiés dans I'lEC 62055-51.

NOTE ['autres types de connecteurs sont requis pour prendre en charge d'

jéton, tels

qu'un didpositif de lecteur de clé a mémoire ou un connecteur enfichabl portable
agissant| comme support de jeton virtuel. De tels supports de jeto b parties
supplémentaires de I'lEC 62055-5x dans le futur.

Le profocole de couche physique lit les données du | aisies fournit une immédiate

rétroaction corrective a l'utilisateur (voir 6.3
donnégs du jeton saisies sont prés

, par exemple). Les
le protocole de pouche

application extrait le jeton par une i6n" ié dechiffrement, validdtion et
authentification, dont les résultats son X S terApplicationProcess dans [JAPDU.
Aprés fraitement et exécution de l'insirueti z on, le MeterApplicationRrocess
indique couche application entreprenne une
action yltérieure. Cela provQque norm G ion du TID et la remise de l'instfuction,
par l'infermédiaire de la : cessus
de saigie de jeton pa S ou par

I'écriturle d'autres donnée i * Carrier selon ce qui peut étre approprié.

Pour certains t S i support de jeton virtuel a grande vitesse, par
exempl C iqwe peut utiliser une fonction de verrouillage d¢ saisie
de jetoF teur azpdiement contre des tentatives de fraude. Typigyement,
une telle fonctioR ds i entit le débit effectif, auquel les jetons peuvea)nt étre
introdults par ¢ pport de jeton particulier (voir 6.6.7 de I'lEC 62055-52:2008 par
exemple).

5.5 Mete ts / spécifications d'accompagnement

La Figlire A4 perm
TokenCartier, est

de voir que la TokenCarrierToMeterIinterface, qui inclut également le
raitée dans la série IEC 62055-4x et la série IEC 62055-5x.

Les

MeterFunctionObjects restants montrés dans le diagramme sont définis dads des

spécifications d'accompagnement et ne sont pas normatifs dans la présente Norme.

Les spécifications d'accompagnement (voir Figure 2) sont sous le contréle administratif (voir
Article C.8) de la STS Association et servent a définir la fonctionnalité d'un compteur a

paiement d'une maniére normalisée, en utilisant une approche orientée objet.
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5.6 Numéros de référence des transactions ISO

Payment Meter

associated with
ISO transaction
MeterPAN reference number

i comprises
2
C 1IN I IAIN / DRN I PANCheckDigit

comprises

4 4 A

C MfrCode X DSN IDRNCheckDigit)

C 0993414

Lggende

RN
Anglais M\ \ } /Fr?\ngéis\
Payment Meter Compte/u(’a\gaie?él\\( >v / ( 3 R >
associfated with associé\a\ \ \ )
MeterHAN Numéro @mpt@gﬁ]ﬁ@irg\w compteur
ISO trgnsaction reference number | Numéro \SO c(é\rQére}rc\e\% Ia>ransaction
IIN ( N)ar/n‘é‘rs\d\}{enhﬂ&abon‘d'\é)]etteur

IAIN / RN [\ “Numéro dii We compte individuel /Numéro de référence fle

décode

PANCHeckDigit /\ \ bﬁ{ffre\%%{ifi&ion du numéro de compte primaire

comprises \/ \/\ \@mbgnd\
MfrCode /\\ C(;ﬁ’é}gMucteur
ANAN

DSN Nuwmérd de série de décodeur

DRNC eckDiQt \ hiffre de vérification du numéro de référence de décodeur
u

osition d'un numéro de référence de transaction ISO

Le numéro dexeférexce de transaction 1SO comprend les éléments de données gt leurs
relatiors tels que trés a la Figure 5.

Une transaction a base de jeton (voir Article 3) constifue une activité financiere qu'il est
nécessaire de traiter conformément aux bonnes pratiques financiéres normalisées.

Le PrimaryAccountNumber (PAN) tel que défini par I''ISO/IEC 7812-1 sert a étiqueter des
enregistrements, messages, demandes, autorisations et notifications de transaction, dans
lesquels les parties prenantes de la transaction sont identifiables de fagon univoque.

Un compteur a paiement est ainsi associé de facon unique a un MeterPAN, un numéro
composé constitué de I'lIN et de I'lAIN/DRN, qui, a son tour, comprend le MfrCode et le DSN
(voir 6.1.2).
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6 Protocole de couche application POSToTokenCarrierinterface

6.1 APDU: ApplicationProtocolDataUnit

6.1.1 Eléments de données dans I'APDU

L'APDU, qui est l'interface de données entre le POSApplicationProcess et le protocole de
couche application, comprend les éléments de données indiqués dans le Tableau 1.

Tableau 1 — Eléments de données dans I'APDU

Elément Contexte Format Référence
MeterPAN MeterPrimaryAccountNumber pour I'identification conforme a 18 chiff® 6.1.2
I'ISO pour le compteur a paiement ~
TCT Désigne quel TokenCarrierType il convient d'utiliser dans le
protocole de couche physique pour transporter le jeton vers | chiffres 6.1.3
compteur a paiement \/
DKGA Désigne quel DecoderKeyGenerationAlgorithm est a utiliser pch\ .
P N) “2\chiff 6.1.4
générer la DecoderKey
EA Désigne quel algorithme de chiffrement est a ytitiser ra%ﬁre\\ﬁw)hiffres 6.15
les données du jeton t
SGC Désigne le SupplyGroupCode auquel I?ﬁ@? paie}‘e\ntét\/ 6 chiffres 6.1.6
alloué /\ o
TI Désigne le Tariffindex aL{uel\e\C(@pﬁur@ pai{melxts’sty‘eré 2 chiffres 6.1.7
KRN Désigne le KeyRevisionNumber sux leguel | Dec&iﬂﬁ/ey/se 1 chiffre 6.1.8
trouve o
KT Désigne le KeyType sur Ie((\quel a coWsQrouve 1 chiffre 6.1.9
KeyExpiryNumber | Nombre agsocié Vendin Key\et\ribune DecoderKey qui 8 bits 5.1.10
determme dur pendantNaguglle Ta cl ste valide o
Token Les dgnn&es jeton téelNes\a an r au compteur a 66 bits 6.2.1
ye\em nt avanichiffrement &t trarttement o
IDRecord \g}) \ fac Ita\fv/s destinées a étre codées sur
\un compteur a paiement ou sur un 35 chiffres Tableau 2
je
PRNRec¢rd \;)ﬁeés/n%l facultatives destinées a étre
&me temps que le codage du jeton sur le
ins supports de jeton tels que les dispositifs
ue sur papier permettent l'impression sur la Texte non N
ace de\a carte elle-méme et cette opération peut étre défini

le dispositif de codage de carte magnétique. Le
le format ne sont pas spécifiés et chaque systéme

\Qeut Igs définir a sa discrétion selon ses exigences particuliéres.

L'IDRecord facultatif comprend les éléments de données consignés dans le Tableau 2.
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Tableau 2 — Eléments de données dans I'I[DRecord

C 2014

Elément Contexte Format Référence
MeterPAN MeterPrimaryAccountNumber pour l'identification conforme a 18 6.1.2
I'ISO pour le compteur a paiement chiffres
DOE Date d'expiration facultative des données d'identification telles que 4 chiffres
codées sur la carte d'identification d'un compteur a paiement ou le 6.1.11
support de jeton (voir 'lEC 62055-51 pour un exemple)
TCT Indique quel TokenCarrierType est associé a ce MeterPAN 2 chiffres 6.1.3
EA Indique quel algorithme de chiffrement est associé a ce MeterPAN 2 chiffres 6.1.5
SGC Indique quel SupplyGroupCode est associé a ce MeterPAN 6 chiffres 6.1.6
TI Indique quel Tariffindex est associé a ce MeterPAN (2 CMS 6.1.7
KRN Indique quel KeyRevisionNumber est associé a ce MeterPAN A( 1(6hQ‘re 6.1.8
6.1.2 MeterPAN: MeterPrimaryAccountNumber
6.1.2.1 Eléments de données dans le MeterPAN
Le MeferPAN est un numéro d'identification unig iement
conforme a la STS. Il comporte les 3 parties donnéeg me a la
définitipn du PAN (PrimaryAccountNumber) de I'
Tableau 3 — Eléments
Elément (Co \ Format Référence
IIN IssuerldentifizationNumber ( umé‘v@enti icaligh d'émetteur) 4/6 d1.22
chiffres
<4 AN
IAIN / DRN IndividuaMccountldentification WCoderReferenceNumber 11/13 d123
Q\ chiffres B
PANChdckDigit @rm |e§aur ve’r@er "ntéww et de IAIN 1 chiffre | d.1.2.4
NOTE [Le premier chiffre’ds MNIN est chﬁm@oids fort du MeterPAN & 18 chiffres et le PANCheckDiit est
le chiffr¢ de poids faipk-i-.
Voir ag le Code de bonnes pratiques de gestion de cet élément de
donnéeg
6.1.2.2 ssuekldentificationNumber
L'lIN esgt dn-nombre unique de 6 chiffres qui définit un domaine, sous lequel d'autres paleurs
d'lAIN [c'est-a-dire des valeurs de DRN) peuvent étre émises pour étre utilisées au sein du
domaine défini.

L'intention et le but initiaux de I'lIN étaient de pouvoir étiqueter des transactions financiéres
afin de les identifier de fagon unique et les acheminer vers les comptes financiers appropriés
engagés dans une transaction. L'lIN était donc censé étre émis par I'lSO dans le cadre du
plan d'enregistrement donné dans I'ISO/IEC 7812-1 et I'ISO/IEC 7812-2. Cependant, cela
s'est avéré irréalisable dans la pratique et la valeur 600727 pour I'lIN est dés lors devenue la
norme de facto pour les systéemes hérités utilisant un DRN de 11 chiffres.

Par la suite, il est devenu nécessaire de prendre également des dispositions pour les DRN de
13 chiffres (tels que définis en 6.1.2.3.1) et dans ce cas, I'lIN doit &tre 0000 (quatre zéros).

Voir aussi C.3.2 pour la gestion de cet élément de données.
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6.1.2.3 IAIN: IndividualAccountldentificationNumber/
DRN: DecoderReferenceNumber

6.1.2.3.1 Eléments de données dans I'lAIN / DRN

Un DRN unique doit étre alloué au dispositif qui exécute le protocole de couche application
dans un compteur a paiement conforme a la STS.

NOTE Dans un grand nombre de systémes, la partie "décodeur" est intégrée a la partie de comptage et, donc, le
DRN peut étre synonyme du numéro de série de compteur.

Il s'agit d'un nombre de 11/13 chiffres constitué des éléments de données indiqués dans le
Tableau 4.

Tableau 4 — Eléments de données dans I'lAIN /
A O

Eldment Contexte & \ Fo;}sgt R@érence

MfrCodg Nombre pour identifier de fagon unique un constructeur de 4 6.1.2.3.2
compteur a paiement \thf S

DSN Numéro de série a huit chiffres alloué par le constfucteu 8 6.1.2.3.3
chiffres

DRNCHeckDigit Check Digit; Formule pour vérifier I'intégrit(duwCo}Kt DSN 1 6.1.2.3.4
chiffre

N\ IS

NOTE |Le MfrCode est constitué des 2/4 chiffres de pojds for dG DRK @1/13 hiffres et le DRNCheckDigit
est le chiffre de poids faible. (96\

a droite et complétées de 0 a gauche.

Les valeurs du MfrCode doivent toujours &

%tl e
té R

Le DSN auche pour obtenir une chaine cgmpléte

6.1.2.3

Le Mfr( i-Chiffrés qui doit étre utilisé pour identifier de fagon|unique
le cons 2

La STS 9 i grvice pour l'allocation des valeurs de MfrCode pour identifier
de facg i uctelrs afin d'assurer l'interopérabilité des matériels conformes a la
STS.

Voir au a gestion de cet élément de données.

6.1.2.3 : ialNumber

Le DSN est un numéro de série unique a 8 chiffres qui est généré en interne par le
constructeur. Chaque constructeur est responsable de l'unicité du DSN en ce qui concerne
son MfrCode.

Voir aussi C.3.4 pour la gestion de cet élément de données.

6.1.2.3.4 DRNCheckDigit

Le DRNCheckDigit est un chiffre unique utilisé pour valider l'intégrité des valeurs du MfrCode
et de DSN lorsqu'elles sont saisies manuellement ou lues par une machine. Il s'agit d'un
chiffre de vérification modulo 10, calculé a I'aide de la formule de Luhn, de la fagon illustrée
dans I'Annexe B de I'ISO/IEC 7812-1:2000. Il est calculé sur les 10/12 chiffres précédents du
DRN généré par la concaténation des valeurs du MfrCode et du DSN.
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6.1.2.4 PANCheckDigit

Le PANCheckDigit est un chiffre unique utilisé pour valider I'intégrité des valeurs de I'lIN et de
I'lAIN lorsqu'elles sont saisies manuellement ou lues par une machine. La méthode utilisée
pour calculer la valeur de PANCheckDigit est donnée en 4.4 de I'lSO/IEC 7812-1:2000. Cette
valeur est calculée sur les 17 chiffres précédents du MeterPAN généré par la concaténation
des valeurs de I'lIN et de I'lAIN.

6.1.3 TCT: TokenCarrierType

Il s'agit d'un nombre de 2 chiffres utilisé pour identifier de fagon unique le type du support de
jeton sur lequel il convient de coder le Jeton pour le transfert vers le compteur a paiement.
Les val

Tableau 5 — Types de support de jeton

Codqg TokenCarrier Compm{nt\KireR
00 Réservé Pour affectation future & >
01 Carte magnétique Conformément a I'lEC éo\sxi\ \ \
02 Numérique Conformément aymw \/

03-04 Réservé Systémes hérités uti nt d \m\}}es de support de fjeton
proprleta|re/s,\
05

07 Support de jeton virtuel (Virtual nformgtent & I'NEC6
Token Carrier (VTCO07))

08-99 Réservé

Les valeurs inférieures a /10 doi j z i 5té z he (par
exemple: 01, 02-09).

6.1.4 DKGA: !::

Il s'agi d'un nom ‘
pour genérer la D
6.

a|utiliser
ableau

ableau 6 — Codes de DKGA

AN
Code \ﬁgwm\e\\DIQ Commentaires Référence

00 Rés}rvé\ Pour affectation future X
01 DKGAO01 Nombre limité des premiers compteurs a paiement hérités 6l5.3 .3
conformes a la STS. Annulé et remplacé par DKGA02 "
02 DKGAO02 Systéme utilisant la diversification de VendingKey en DES 64 bits 6.5.3.4
03 DKGAO03 Systéme utilisant la double diversification de VendingKey en DES
) 6.5.3.5
64 bits
04-99 Réservé Pour affectation future X

DKGAO2 est I'algorithme a utiliser pour les systémes actuels, soumis aux critéres pour DKGAO1.

DKGAO3 est I'algorithme a utiliser pour les futurs systémes exigeant un plus haut niveau de sécurité en ce qui
concerne la protection de la VendingKey par attaque par force brute.

Il convient que l'introduction de DKGAO3 coincide préférentiellement avec le passage de STA a DEA (du code
EA 07 au code EA 09). Voir aussi 6.1.5.

Les valeurs inférieures a 10 doivent étre justifiées a droite et complétées de 0 a gauche (par
exemple: 01, 02-09).
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6.1.5 EA: EncryptionAlgorithm
Il s'agit d'un nombre de 2 chiffres utilisé pour identifier de fagon unique I'algorithme a utiliser
pour chiffrer les données du jeton. Les valeurs des codes EA sont données dans le Tableau
7.
Tableau 7 — Codes EA
Code EncryptionAlgorithm Commentaires Référence
00 Réservé Pour affectation future X
01-06 Réservé Systémes propriétaires hérités X
07 STA Sysfté.,-mes utilisapt I'algorithme de transfert normali ue 5l5.4 1
défini dans la présente Norme
08 Réservé Systémes propriétaires hérités X
Systémes utilisant I'algorithme de chiffrement née te}\ 3
09 DEA que défini dans I'ANSI X3.92 &%\ NP0
10 Réservé Systémes propriétaires hérités \ \ \ X
11-99 Réservé Pour affectation future < \ \ X
Il est rg

I'effet sur les systéemes existants dans la base installée (voir 6.1.4

commandé de coordonner le choix du code EA 09 avecw a nMdmre au mgximum

Les valeurs inférieures a 10 doivent étre |
exemple: 01, 02-09.

6.1.6

Il s'agi

enregidtré au sein du

distribution. Chague
comptelur a paiemey

L'autor
clés Vg

des seljvi

La gesti
KMS ef €

Les valleurs infe

0 a gau

a droite Qc plétées de 0 a gauche. Par

SGC: SupplyGroupCode

ui est
r idehtifier de fagon unique un sous-groupe de

ourniture ou de distribution de I'entreprise de
, thaque
a une DecoderKey dérivée qui lui est asfsociée.
c commandée par la distribution sélective d telles
a des agents de vente de jetons habilités exploitant

sation des ve

estion des VendingKey sont complétement sous le contféle du

ieures a 6 chiffres décimaux doivent étre justifiées a droite et compléjées de

chel Par exemple: 000001, 000002..000009.

Le SGC hérite de son type de Il'attribut KT de la VendingKey (voir 6.5.2.2.1), a laquelle il est
associé selon le Tableau 8.

Tableau 8 — Types de SGC et types de clés

€ | Typedesac TR de Yendinghey TR do Dacoderioy
0 Initialisation Non spécifié DITK
1 Default (valeur par défaut) VDDK DDTK
2 Unique VUDK DUTK
3 Common (commune) VCDK DCTK
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Voir aussi C.2.2 pour le Code de bonnes pratiques de gestion de cet élément de données.

6.1.7 TI: Tariffindex
Nombre de 2 chiffres associé a un tarif particulier qui est alloué a un consommateur

particulier. La maintenance et le contenu des tableaux de tarif sont de la responsabilité de
I'entreprise de distribution.

Les valeurs inférieures a 10 doivent étre justifiées a droite et complétées d’'un 0 a gauche
(par exemple: 01, 02.. 09).

Le Tl est égalnmnnf codé dans la nn(‘ndanny, ce qlli Qignifin gque qnnnd un client passe d'un

Tl & I'aytre, il faut aussi que sa DecoderKey change (voir 6.5.2.1).

NOTE Ue codage de cette valeur lorsqu'elle est utilisée dans le ControlBloc P clé de
décodeuf (voir 6.5.3.2) est sous la forme de deux chiffres hexadécimaux, alors que is¢ dans le
jeton Se 2ndSect|onDecoderKey (voir 6 2.8) est sous Ia forme d'un nombre b & cas, un
index de q

Voir al ent de
donnégs.

6.1.8

Il s'agi N de la
Vendin

Voir 6.%.2.

6.1.9

Il s'agi de la
Vendin de la
Vendin

Voir 6.5.

6.1.10

Un KEN ingKey
et touty éspondante expireront, aprés quoi il devient non valide pqur une
utilisatipn futur moyannant certaines concessions.

Le KEN ‘correspond aux 8 bits de poids fort du TID de 24 bits. Aucun identificateur de jeton

dont les 8 bits de poids fort sont supérieurs au KEN d'une clé donnée ne peut &tre chiffré ou
déchiffré avec la clé en question.

Voir 6.5.2.6 pour une définition détaillée de cet élément de données.
Voir aussi C.2.4 pour le Code de bonnes pratiques de gestion de cet élément de données.

6.1.11 DOE: DateOfExpiry

L'utilisation de cette date est facultative et elle est associée a une période de validité pour les
données relatives a l'identité qui sont codées sur un dispositif support d'identité. Par exemple:
une carte d'identification de compteur a paiement ou un second enregistrement codé sur le
TokenCarrier avec les données du jeton. Dans certaines mises en ceuvre, il s'est avéré utile
de laisser le consommateur rapporter un support de jeton utilisé pour qu'il soit son
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identification de décodeur au POS lorsqu'il achéte son prochain jeton. (Voir 5.1.4 et 5.2.4.9
de 'lEC 62055-51:2007, par exemple).

Cette date peut également étre utilisée, par exemple, dans les cas ou un tarif concessionnaire
a été accordé a un client pendant une durée limitée. La date codée est le dernier mois
pendant lequel la carte est valide.

DOE est au format AAMM et doit toujours contenir 4 chiffres.

Lorsque AA ou MM est inférieur a 10, il doit étre justifié a droite et complété d’un 0 a gauche

(par exemple: 01, 02, 09,

etc.).

Lorsque la DOE dans I'IDRecord n'est pas utilisée, alors AAMM = 0000.

Les valeurs du code de DOE pour I'année et le mois sont donné€s leNT akleal\9 et le

Tableap 10.

Tableau 9 — Codes de DOE poWe\

AA Représente D)
00 2000 ou alors la DOE n'est pas utﬁlisé@oir aﬁs@ le Fableau 10)
01-99 2001 — 2099 ( \\//
Tableau 10 —;O\MS\\ our le mois
MM \ \ Re\pk

00 LaEQE\Q%t pas Et*\s ev(voir au}s/e Tableau 9)
01-12 IJ}\v%¥ecerqm\ ~_"

on vali

usieurs
dans le
res du

Tableau 11 — Format de définition de jeton

Nom d'élément de données Exemple: Class (c'est-a-dire: Classe), SubClass (c'est-a-dire: Sous-classe),
RND, TID, Amount (c'est-a-dire: Montant), CRC, etc.

Nombre de bits Exemple: 2 bits, 4 bits, 24 bits, 16 bits, etc.

Plage de valeurs Exemple: 1, 2, 5-15, etc.
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6.2.2 Classe 0: TransferCredit
Class SubClass RND TID Amount CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
0 = électricité
1=-eau
2 =gaz
0 Réservé:
3 = temps
4 = monnaie
5-15 = affectation future
NOTE |Les valeurs 3-4 de SubClass sont réservées par la STS Association pour les ications awutres que
I'électritité, le gaz et I'eau, les valeurs 5-15 étant réservées pour une affectation fu .
Action:|Transférer le crédit au compteur a paiement a la valeux défi par’'lexchamp Amount
et pourfle type de service défini dans le champ SubClass.
6.2.3 Classe 1: InitiateMeterTest/Display /\
Class SubClass Control (c'est-3- ir‘g: gorylrake) MfrCode CRC
- - - \ - -
2 bits 4 bits N serdgbis (L) 8/16 bits 16 bits
1 0 = définie par STS Le contcdle pegsitiomdé bits du 0 (8 bits)
numéro f
codes de construste chiffres
Utilisef 36 t(ﬁs\
1 1 = définie par STS 0 (16 bits)
1 2-5=reé gesQour une és vWe affectation future. Réservé pour une
affectation fupur affectation future.
1 6-10 = utilisation r\e\s}odes de constructeur de 4 | 0100-9999 (16 bits)
propriétaipé chiffres” Si pas utilisé, mettre a zéro
(28 bits)
1 i i Pour les codes de constructeur de 2 00-99 (8 bits)
chiffres. Si pas utilisé, mettre a zéro
(36 bits)
Action:|Initierla n d'essai ou d'affichage dans le compteur a paiement en fongtion du
profil bnaire-défini dans le champ Control.
6.2.4 Classe 2: SetMaximumPowerLimit
Class SubClass RND TID MPL CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 0

Action: Charger le registre de limite de puissance maximale dans le compteur a paiement
avec la valeur donnée dans le champ MPL.
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6.2.5 Classe 2: ClearCredit
Class SubClass RND TID Register (c'est-a-dire: Registre) CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 1

Action: Vider le registre de crédit correspondant (tel qu'indiqué par le champ Register) dans le
compteur a paiement a zéro.

6.2.6 Classe 2: SetTariffRate
Clasg SubClass RND TID Rate (c'est-a-dirém ¢RC
2 bitg 4 bits 4 bits 24 bits 16 pits\  ~ 1§ bits
2 2 N
Action:|Charger le registre tarifaire dans le compteur a paj valeurdonnde dans
le champ Rate.
Ce jetoh est réservé par la STS Association pour ung définitiorngut
6.2.7 | Classe 2: Set1stSectionDer<{8u{Ke</\(> 6
Clasq SubClass KENHO | KRN kRO Res\(¢"est-a-dirg” KT NKHO CRC
dserveé
2 bitq 4 bits 1>it 2 bits | 32 bits | /16 bits
2 3 N x 03
Action:[Charger lexDecoderK la 1% moitié de la nouvelle DecoderKel, sous
réserveg d'un @ on Set2ndSectionDecoderKey.
6.2.8 Classe%/‘s\ 2ndSe
Clasg S C|§§s Tl NKLO CRC
2bity | \4bits\([\ 4'wits” 8 bits 32 bits 16 Bits
AN A
)
Action:|Charger le coderKeyRegister avec la 2°™ moitié de la nouvelle DecoderKel, sous
réservg d'un chargement authentique d'un jeton Set1stSectionDecoderKey.
6.2.9 Classe 2: ClearTamperCondition
Class SubClass RND TID Pad (c'est-a-dire: Bourrage) CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 5 0

Action: Vider le registre de statut de fraude dans le compteur a paiement et annuler tous les
processus de contrble résultants qui peuvent étre en cours.
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6.2.10 Classe 2: SetMaximumPhasePowerUnbalanceLimit

Class SubClass RND TID MPPUL CRC
2 bits 4 bits 4 bits 24 bits 16 bits 16 bits
2 6

Action: Charger le registre de limite de déséquilibre maximal des phases dans le compteur a
paiement avec la valeur donnée dans le champ MPPUL. Voir aussi 8.12 pour plus de détails
sur l'action de cette fonction dans le compteur a paiement.

6.2.11 —Classe-2:-SetWaterMeterFactor VAN
Clasg SubClass RND TID WM/F@(&tor CRC
2 bits 4 bits 4 bits 24 bits Aewits \ 11 Bits
2 7
Action:|Charger le registre du facteur de compteur d'eau avec la

valeur

jonnée dans le champ WMFactor.

Ce jetoh est réservé par la STS Association pourtas\a
6.2.12 [ Classe 2: Réservée pour I'u ST
ND

ge'selon |
Class SubClass R [~ TID ResData (c'est-a-dire: CRC
~ onnées réservées)
2 bit 4 bits 24 bits 16 bits 16 Bits
2 8-10 )

Action:
Cette p

6.2.13

Class bClass TID PropData (c'est-a-dire: CRC
Données propriétaires)
2 bits \Bits \ 4 bits 24 bits 16 bits 16 Bits
2 11}5\/

Action: Définie par le constructeur.

Cette plage de jetons est réservée pour une définition et un usage propriétaires.

La présente Norme ne fournit de protection contre la collision entre les usages de
constructeurs de cet espace de jetons. La génération et le contréle de ces jetons doivent
donc toujours étre sous la gestion directe du constructeur approprié et ne doivent jamais étre
disponibles sur les systémes de distribution automatique pour usage général au sein des
systémes de comptage de paiement conformes a la STS.
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6.2.14 Classe 3: Réservée pour lI'usage selon la STS

Class SubClass Res (c'est-a-dire: Réservé)
2 bits 4 bits 60 bits
3 0-15

Action: Réservée pour une définition future par la STS Association.

Cette plage de jetons est réservée par la STS Association pour une affectation future.

6.3 Fléments de données du jeton

6.3.1 Eléments de données utilisés dans des jetons

Les élgments de données consignés dans le Tableau 12 sont util s jetofys dans

diversels combinaisons.

Tableau 12 — Eléments de données utili etohs
Elémént Nom Format Référence
Amoun TransferAmount (voir aussi 6.2.2) M\ ) / A 16 bits 6.3.6
Class TokenClass (voir aussi 6.2.2 & 8/214) /\\ > ( ( ) ‘\> 2 bits 6.3.2
Control InitiateMeterTest/DispIayContro\Qeld Nuss\ﬂﬁ / 36/28 bits | 6.3.8
CRC CyclicRedundancyCode (voir 6.%% 6.2.\1\11 16 bits 6.3.7
KENHQ KeyExpiryNumberHighOrder (vir auésP6.2.7) D 4 bits 6.3.16
KENLO KeyExpiryNum r&x@rﬂéﬁv@{\wsm 2) > 4 bits 6.3.17
KRN KeyRevisionﬁ\r(VB\r ayssi 65\5)\ ) 4 bits 6.1.8
KT KeyType (v@r M\y\n \ 2 bits 6.1.9
MfrCodk | Man(factyrer€ode (wGir abgsi 6:23)\, 8/16 bits | 6.1.2.3.2
MPL MaximuinFowertinit (voix aussi 6,24) 16 bits 6.3.9
MPPUL] Maxi@r}‘@»{seﬁa{ver balar@eumit (voir aussi 6.2.10) 16 bits 6.3.10
NKHO Me\y{-ng}@}tgr (v\\raussi 6.2.7) 32 bits 6.5.14
NKLO }\ewKey o\qerMi;/aussi 6.2.8) 32 bits 6.3.15
Pad Q \pw vahsgur avec des 0 (voir aussi 6.2.9) 16 bits X
PropDalta \Gl@% dé\dMes propriétaires (voir aussi 6.2.13) 16 bits X
Rate [TariffRatelPour une définition future (voir aussi 6.2.6) 16 bits 6.5.11
Register RegisterToClear (voir aussi 6.2.5) 16 bits 6.3.13
Res Réservé pour une affectation future (voir aussi 6.2.7 et 6.2.14) 1 bit X
ResData gga;n;; de données réservées pour une affectation future (voir aussi 16 bits X
RND RandomNumber (voir aussi 6.2.2 a 6.2.13) 4 bits 6.3.4
RO RolloverKeyChange (voir aussi 6.2.7) 1 bit 6.3.18
SubClass TokenSubClass (voir aussi 6.2.2 a 6.2.14) 4 bits 6.3.3
TI TariffiIndex (voir aussi 6.2.8) 8 bits 6.1.7
TID Tokenldentifier (voir aussi 6.2.2 a2 6.2.14) 24 bits 6.3.5.1
WMFactor [WaterMeterFactor] Réservé par la STS Association pour une application 16 bits 6.3.12
relative a I'eau (voir aussi 6.2.11) o
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Classe: TokenClass

Les jetons sont classés en 4 principaux domaines fonctionnels tels que donnés dans le

Tablea

Les jet
jetons

paiement conforme a la STS.

6.3.3

Une so

u 13.
Tableau 13 — Classes de jetons
TokenClass Fonction

0 Transfert de crédit

1 Gestion non spécifique a un compteur

2 Gestion spécifique a un compteur

3 Réservé pour une affectation future
bns de Classe 0 et Classe 2 sont chiffrés en utilisant la DecodexKe

SubClass: TokenSubClass

us-classification plus poussée de la TokenCla

&

lue les
bteur a
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Tableau 14 — Sous-classes de jetons

TokenClass

Token
SubClass 0 1 2 3
InitiateMeterTest/
TransferCredit Display pour le . I
0 (lectricité) MfrCode de 2 SetMaximumPowerLimit
chiffres
InitiateMeterTest/
. Display pour le .
1 TransferCredit (eau) MfrCode de 4 ClearCredit
chiffres
2 TransferCredit (gaz) SetTariffRate /\

TransferCredit

(temps) Q
Réservé par la STS . \/
3 Association pour des Set1stSectionDecoderkyy
applications relatives

au temps de Réservé par la
connexion STS Association (\ \

- pour une \

TransferCredit affectation future \/
(monnaie)

Réservg par la

4 Reéservé par la STS Set2ndSectionRecoderkey sTS |
Association pour des Association
applications relatives > pour ung
a la monnaie affectatfon

future

5 é?e\arTa Condition

6 etMaximumPhasePowerUnbal

a imit
\;‘?etWaterMeterFactor
7 Réservé par la STS
Association pour des
applications relatives a lI'eau

5 Ré e padla ST
A;St aliox une Réservé par la STS

9 aftec yre Association pour une

14 affectation future

11

] Réservée pour un

14 /\ usage propriétaire | Réservée pour un usage

11 pour le MfrCode propriétaire

de 2 chiffres
14

6.3.4 RND: RandomNumber

La génération de ce nombre de 4 bits est un instantané des quatre bits de poids faible d'au
moins un compteur de millisecondes. L'inclusion d'un nombre aléatoire dans les données a
transférer renforce la sécurité du transfert de jeton en assurant, avec une probabilité de 16:1,
que deux jetons quelconques contenant des données identiques a transférer n'auront pas le
méme profil binaire.
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6.3.5 TID: Tokenldentifier
6.3.5.1 Calcul de TID

Le champ TID est dérivé de la date et de I'heure d'émission et indique le nombre de minutes
écoulées d'une date et d'une heure de référence STS. Ce champ est une représentation
binaire 24 bits des minutes écoulées.

Afin de prendre en compte le fait que le TID repasse par zéro tous les 31 ans, trois dates de
référence STS sont définies, a savoir:

e 01 janvier 1993, 00:00:00
e 01 jlanvier 2014, 00:00:00
e 01 janvier 2035, 00:00:00

Avec un format de date et heure de AAAA:MM:JJ:hh:mm:ss, 'enserble ure de
référen
Le calc
La regl
e e ui sont
éga(li : elles qui finissent par (00), qui
reg ar 400.
Ain 1600,
200 > 0\ 1800, 1900 et 2100 ne le sonit pas.
Dans I fort.
Pour c4
Des ex
Exemples de calcul de TID
Date d'émisgﬁ)}:\ Minutes écoulées: ID de jeton de 24 bits obtenu:
1 janvig 0 0000 0000 0000 0000 0000 0000
1 janvig 1 0000 0000 0000 0000 0000 0001
25 mar 120 355 0000 0001 1101 0110 0010 0011
25 mar$ 1996 N3:55:22 1 698 595 0001 1001 1110 1011 0010 0011
1 noverbre 2005 00:01:55 6 749 281 0110 0110 1111 1100 0110 0001
1 décembre 2015 00:01:05 12 051 361 1011 0111 1110 0011 1010 0001
24 novembre 2024 20:15:00 16 777 215 1111 1111 1111 1111 1111 1111
1 janvier 2014 00:00:00 0 0000 0000 0000 0000 0000 0000
24 novembre 2045 20:15:00 16 777 215 1111 1111 1111 1111 1111 1111
1 janvier 2035 00:00:00 0 0000 0000 0000 0000 0000 0000
24 novembre 2066 20:15:00 16 777 215 1111 1111 1111 1111 1111 1111

Afin d'éviter la réutilisation d'un jeton lorsqu'un changement de date de référence est
effectué, certaines procédures opérationnelles ont besoin d'étre exécutées. Se référer a
I'Article C.12 pour des informations complémentaires.
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6.3.5.2 SpecialReservedTokenldentifier

Le Tokenldentifier correspondant a 00 h 01 min de chaque jour est réservé pour des jetons
d'application spéciaux et ne peut étre utilisé pour aucun autre jeton.

En utilisant le format de date et heure AAAA:MM:JJ:hh:mm:ss, les valeurs de TID réservé
correspondent a xxxx:xx:xx:00:01:xx.

Si un jeton, autre qu'un jeton d'application spécial, est a générer a une heure correspondant a
ce TID réservé, alors 1 min doit étre ajoutée au TID.

Voir aussi l'Article C 4 pour le Code de bonnes prafiqnne de ganinn de ce TID réservé
spécial

NOTE U'utilisation de jetons d'application spéciaux est facultative (voir I'Article tive a la

fagon d'tiliser le TID réservé spécial est obligatoire.

6.3.5.3 Plusieurs jetons générés dans la méme minute

Le PO$ doit assurer qu'aucun jeton acheté légitimemen ID que
celui d¢ n'importe quel autre jeton acheté légitimemen iement
méme $i plus d'un jeton est acheté dans la méme mifdute surte mé

Si plus|eurs jetons ont besoin d'étre générés da pour le méme comppteur a
paiement, alors 1 min doit étre ajouté ‘ ( j ccessif dans I'enseiwble. A
la fin dy processus de génération de je i ¢ a nouveau a I'heure reelle.
Cela dg

Cela ng doit pas s'appliquer a(des jeton phlication spéciaux qui mettent en ceuvre le

sont générés dans la méme minute a 13h23 et
A doit porter le marqueur temporel 13h23 du|TID, B

Par ex¢mple: si
dans I'¢rdre séquenitjég

doit pofter le marque

6.3.6

L'unité [agsogiee paur e montant du transfert est définie dans le Tableau 16.

ableau 16 — Unités de mesure pour I'électricité

Type de transfert Unités de mesure
Energie afectrique Wattheures X 100 (0, T KWhH)
Puissance électrique Watts

La STS Association réserve également les types de transfert donnés dans le Tableau 17 pour
d'autres applications.
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Tableau 17 — Unités de mesure pour d'autres applications

Type de transfert

Unités de mesure

Eau Litres x 100
Gaz Métres cubes
Temps Minutes
Monnaie A I'étude

NOTE La STS Association définit d'autres types de transfert futurs pour d'autres

services d'entreprise de distribution.

Les 14 bits du champ TransferAmount (montant de transfert) sont ivigé N deux
sections, a savoir un exposant en base 10 de 2 bits et une mantisse de 14 pits, ts sont
numeérqtés de droite a gauche, en commengant a 0. Le bit 15 estAe\bi i fort de
I'expospnt et le bit 13 est le bit de poids fort de la mantisse. Les allocations i ans ce

champsont illustrées dans le Tableau 18.

Tableau 18 — Allocations des bits pour

Position 15 | 14 | 13 | 12 | 11 | 10 8 7
Valeur e e m m m m m ); Ry m m N m
La formule pour la conversion des montan nstert es me suit:

t = 10€|x m, pour e = 0; ou

= (10

ou

t est
e est
m est

n est

Toutes
conso

eur du
imales
lans le

Tableau19 Desexemples devaleurs deTransferAmount sont donnes dans IeTabIeau 20.

Tableau 19 — Erreur maximale d'arrondi

Valeur de I'exposant Plage du montant de transfert Erreur maximale
0 0000000 a 00016383 0,000
1 0016384 a 00180214 0,061 %
2 0180224 a 01818524 0,055 %
3 1818624 a 18201624 0,055 %
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Tableau 20 — Exemples de valeurs de TransferAmount pour le transfert de crédit

Elément Unités achetées: Champ montant de transfert de 16 Unités converties et regues
bits obtenu par le compteur
1 0,1 kWh 0000 0000 0000 0001 0,1 kWh
2 25,6 kWh 0000 0001 0000 0000 25,6 kWh
3 1638,3 kWh 0011 1111 1111 1111 1638,3 kWh
4 1638,4 kWh 0100 0000 0000 0000 1638,4 kWh
5 18022,3 kWh 0111 1111 1111 1111 18022,4 kWh
6 18022,4 kWh 1000 0000 0000 0000 18022,4 kWh
7 181862,3 kWh 1011 1111 1111 1111 18186ﬂ\kw{
8 181862,4 kWh 1100 0000 0000 0000 1%@&,4 h
9 1820162,4 kWh 1111 1111 1111 1111 1520462 ANWH

6.3.7

Le CRLC est un champ somme de contrble utilisé

transfé

suivant

La londueur totale des données transférées par
dernierp bits composent la somme d

précede

Avant caIcuI, la somme de on

Tablea

CRC: CyclicRedundancyCode

rées. La somme de controle est dérivée en

1 21.)

ample de calcul de CRC

bnnées
e CRC

.|Les 16

qui les
b6 bits.
dans le

50 bits d’origja\é\ \/\ 0 00 4A 2D 90 OF F2 hex

Complétés a&abﬁkgou\r\ob octets 00 00 4A 2D 90 OF F2 hex

Somm<de\cwi‘o|§\ca\o{{le% OF FA hex

6.3.8

Le cha
il est

eterTest/DisplayControlField

p- Initier les~ddonnées d'essai de compteur a paiement a une longueur de 36/28
tilisé pour indiquer le type d'essai a réaliser. L'essai particulier est sélectio

bits et
nné en

mettant a Ta valeur Togique UN Te Dbit approprié. Les valeurs admissibles du champ sont
définies dans le Tableau 22.
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LS Bit No. =1 Essai n° Action Condition
Tous les bits = 1 0 Effectuer I'essai n® 2 a n° 5 plus, facultativement, Obligatoire
n'importe quel autre
1 1 Soumettre a essai le commutateur de charges Facultatif
2 2 Soumettre a essai les dispositifs d'affichage Obligatoire
d'informations de compteur a paiement
3 3 Afficher les totaux cumulés des registres d'énergie en Obligatoire
kWh
4 4 Afficher le KRN Obligatoire
5 5 Afficher le Tl Obligatoire
6 6 Soumettre a essai le dispositif lecteur de jeton {\ F:(,xﬂkltat}f\
7 7 Afficher la limite de puissance maximale (\ Fe%{lta \
8 8 Afficher le statut de fraude }-‘%ult if
9 9 Afficher la consommation d'énergie \ \ \ﬁacw
o 10 Afficher la version du logiciel \ \ Fégultatif
11 11 Afficher la limite de déséquilibre/de puissan d?s \Fécultatif
phases ~
12 12 Afficher le facteur du c u}\cﬂeé Obligatoire poyr le
6 compteur a paipment
(\ d'eau
13 13 Afficher le taux'de tari \_/ Obligatoire poyr le
compteur a paipment
~ a monnaie
14-p8/36 Réservé eserwwmatw une affectation Réservé
NOTE |Le registre d' eneque\cuN e &n KWh eét\d ini en 5/11.4 de 'IEC 62055-31:2005.
Tous I¢ i prendre en charge I'essai numéro 0; si |'un ou
plusieu pas pris en charge, le compteur a paiement doit
effectug i sont pris en charge.
Cette Pabonnement passé entre le fournisseur et l'entrepfise de
distributi ituer une partie normative de la présente Norme
Si plus spécifié sur un seul et méme jeton, le comportement du compteur a
paieme opjet d'un accord entre I'entreprise de distribution et le fournisseur|et il ne
doit pa$ constituer une partie normative de la présente Norme.
6.3.9 MPL: MaximumPowerLimit

Le champ "limite de puissance maximale" est un champ de 16 bits qui indique la puissance
maximale qu'une charge peut tirer, en watts. Le calcul de ce champ est identique a celui du
champ de TransferAmount (voir 6.3.6). Voir aussi la note en 8.6 pour les exigences
fonctionnelles du MeterApplicationProcess.

6.3.10 MPPUL: MaximumPhasePowerUnbalanceLimit

Le champ "limite maximale de déséquilibre de puissance de phases" est un champ de 16 bits
qui indique la différence maximale admissible de puissance entre les charges des phases, en
watts Le calcul de ce champ est identique a celui du champ de TransferAmount (voir 6.3.6).
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6.3.11 Rate: TariffRate

Réservé par la STS Association pour une définition future.

6.3.12 WMFactor: WaterMeterFactor

Réservé par la STS Association pour une application relative a I'eau.

6.3.13 Register: RegisterToClear

Valeur unique binaire de 16 bits dans la plage 0 a FFFF hex; pour sélectionner le registre
particulier qu'il convient de vider avec le jeton ClearCredit. Les valeurs définies sont données

dans lgf Tableau Z3.
Tableau 23 — Sélection du registre a vid?\ &

Valeur Action

A\
0 Vider le registre Electricity Credit (crédit é@ect}c‘»\gl \ )
1 Vider le registre Water Credit (credl< \tﬂ\\ \ \
2 Vider le registre Gas Credit (W\\)\ \

3 Vider le registre Time Cred|t((cre(ﬂ7de t&t@s) )
4 Vider le registre Currengk{gd*t/(}zééc}lf\qe r}b%naie)

5 a FFFE hex Réservé p@r lhe\aﬁéct\?aticﬁ futu[‘e ) )\/

FFFF hex Vider tous Ies:ﬁegis}riﬂ\s@ crécQt da\ﬁ&Le,zémpteur a paiement

6.3.14 [ NKHO: NewKeyHig 5 %

Les 32|bits de poids fo erKegy qui a été générée (voir 6.4.4) et q’il faut

transféfer au compteu : oyendu jeton.
6.3.15 NKLO:Q pyL

Les 32
faut tra

et qu’il

6.3.16
Il s'agit

6.3.17 | KENLO: KeyExpiryNumberLowOrder

Il s'agit des 4 bits de poids faible du KEN (voir 6.1.10).

6.3.18 RO: RolloverKeyChange

Si le bit RolloverKeyChange est mis = 1, le compteur a paiement doit effectuer un
changement de clé avec passage au zéro. Cette opération est identique a un changement de
clé normal, excepté que le stockage en mémoire du TID dans le compteur a paiement est
rempli d'identificateurs de jeton ayant la valeur 0 (zéro).
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6.4 Fonctions de TCDUGeneration
6.4.1 Définition de la TCDU

La TCDU peut étre différente pour chaque TokenCarrierType et elle est donc définie
séparément pour chaque norme de protocole de couche physique pertinente pour chaque
partie de la série IEC 62055-5x.

6.4.2 Transposition des bits de Class (Classe)

Cette fonction est utilisée par d'autres fonctions de TCDUGeneration (voir 6.4.3 a 6.4.5). Elle
insére Ies 2 bits de Class dans un train de données de 64 bits pour obtenir un nombre de

66 bItS oy ant la mAthada ArAcantAn dana Inc AaranAdAae ianae A
oorvatrt o T etrog C—pPresttCt—OatoTCo—ganGCoTges—Cr

Le nonlbre de 64 bits a son bit de poids faible placé a la position binaife it dg poids
fort placé a la position binaire 63. La chaine du nombre binaire de/64 i ige pour
inclure [la Class de jetons non chiffrée. La valeur de la Class de j i nsérée
pour odcuper les positions binaires 28 et 27. Les valeurs d'origi s 28 et
27 son iti jetons
occupe
Bit | Bit Bit B it Neit_/ Bit | Bit
- 2 26-2 1] 0
IEC 0994/14
Legende
( A}\gla\R \ Frangais
inser Z/O}a{s\Qits@&os\it'\ons\zﬁ/and 27 insérer aux positions 28 et 27 les 2 bits de Clas$
MSB \ \ ) Bit de poids fort
LSB \ Bit de poids faible
mov¢q original bits Md 27 to positions 65 and 64 déplacer vers les positions 65 et 64 les bits 28 gt 27
d’origine

Figure 6 — Transposition des 2 bits de Class
Exemple: Insertion de la Class de jetons = 01 (binaire).

Le nombre binaire de 64 bits groupé en quartets: (Les bits 27 et 28 sont signalés en gras):

‘ 0110 0101 0100 0011 0010 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001

Copier les bits 28 et 27 aux positions binaires 65 et 64, créant ainsi un nombre de 66 bits:

‘ 000110 0101 0100 0011 0010 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001

Remplacer les bits 28 et 27 par les 2 bits de Class:

‘ 000110 0101 0100 0011 0010 0001 0000 1001 1000 1111 0110 0101 0100 0011 0010 0001
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6.4.3 Fonction TCDUGeneration pour les jetons de Class 0,1 et 2
APDU
current values
\ \ \ \ \
SGC IIN DKGA EA 66-bit Token
KRN DRN
KT
TI
v
generate
current DecoderKey using
DKGAO01, 02 or 03
64 bit
KeyBlock A
TCT
IDRecord
PRNRecord
66-bit TokenData
[\W\&U
v IEC 0995/14
Legende /\
Francgais
DataBl¢ck Bloc de données
TCDU Q AC X D TCDU
S
APDU 6(3%\@“%9% \ APDU valeurs actuelles
encrypf usMNti%MmO? or 09 Chiffrer en utilisant I'algorithme EncryptionAlgorithm07 oy 09
transpdse 2 Class\m'.Q > Transposer les 2 bits de Class
64 bit HeyBiock Bloc de clés de 64 bits
generate current Decoderkey using DRGAUT, | Generer la cle de decodeur (Decoderkey) courante en utlisant
02 or 03 I’Algorithme de génération de clé de décodeur DKGAO1, DKGA

02 ou DKGA 03

Remove 2 Class bits

Retirer les 2 bits de Class

64 bit DataBlock

Bloc de données de 64 bits
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DKGA DKGA
SGC SGC
KRN KRN
KT KT

TI Tl
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Anglais Frangais
DRN DRN
66-bit Token Jeton de 64 bits
TCT TCT
IDRecord Données d’enregistrement d’identification
PRNRecord Données d’enregistrements pour impression
66-bit TokenData Données du jeton de 66 bits

Figure 7 — Fonction TCDUGeneration pour les jetons de Class 0, 1 et 2

Il s'agif de la fonction de transfert de TAPDU vers la TCDU (voir Figure 7)ye
tous leg jetons de Class 0, Class 1 et Class 2, excepté les jetons Set1s
Set2ndfSectionDecoderKey (voir 6.4.4 et 6.4.5).

le s'applique a
coderKey et

NOTE 1| Les éléments de données dans I'APDU sont définis en 6.1.1.

NOTE 2 P couche

physiqug

La fonqti randes

lignes (

e Les its, qui
est 2 s al i e i & dtant sa donnée d'enfrée de
Dat S j

o Ller ithme de
génf valeurs
cou issues de I'APDU comme ipdiqué.
L'algorithme spécifique 3nération 3\de&” décodeur a utiliser est fonction de la
valgur de DKGA da ;

e Apres chiffrement, ! 55 sont réinsérés dans le nombre de 64 bits delon la
méthode défn 4.2 p ésultat de 66 bits, qui est peuplé dans le[champ
TokenData deYa ¥ \ la efln ion particuliere donnée dans la norme de prptocole

de

de données TCT, IDRecord et PRNRecord issus de I'APDQU sont
3 me indiqué, dans les champs appropriés de la TGDU en
fongti J&fimiti particuliere donnée dans la norme de protocole de [couche

La fon s feft pour les jetons de Class 1 est identique a la fonction de
TCDUGeneration~pour les jetons de Class 0 et de Class 2, excepté que le jeton n'¢st pas
chiffré.[Cette’fonction est présentée dans les grandes lignes comme suit:

e Les 2 bits de Class sont retirés du jeton de 66 bits et transposés selon la méthode définie
en 6.4.2 pour donner un résultat de 66 bits, qui est peuplé dans le champ TokenData de la
TCDU selon la définition particuliere donnée dans la norme de protocole de couche
physique pertinente;

e De méme, les éléments de données TCT, IDRecord et PRNRecord issus de I'APDU sont
transférés vers la TCDU comme indiqué, dans les champs appropriés de la TCDU en
fonction de la définition particuliere donnée dans la norme de protocole de couche
physique pertinente.
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6.4.4 Fonction TCDUGeneration pour le jeton Set1stSectionDecoderKey

TET
IDRgcord
PRNRecord

APDU
current values new values
\ \ \ | \ \ \ |
SGC 1IN DKGA EA 66-bit Token SGC 1IN DKGA
KRN DRN KRN DRN
KT KT
I -E
32-bit
generate replace 32-bit NKHO
current DecoderKey using
DKGAO01, 02 or 03
A
remove
2 Class bits
64-bit 64-bit

KeyBlock :

N
encrypt usin
EncryptionAlgoyi 7

-
1%

\/ W IEC |0996/14
bgende x

AN

Frangais

APDU valeurs actuelles

APDU | ¢ rre\valg& \ \/
A

new va Lgi

>

nouvelles valeurs

66-bit Token

Jeton de 66 bits

generaje current DWey using DKGAO1, 02 or 03 | générer la clé de décodeur (DecoderKey) courante en

utilisant I’Algorithme de génération de clé de dédodeur
DKGAO01, DKGA 02 ou DKGA 03

replace 32-bit NKHO

Remplacer le NKHO (bits de poids fort de nouvelle clé)

de 32 bits
32-bit 32 bits
generate new DecoderKey using DKGAO1, 02 or 03 générer la nouvelle clé de décodeur (DecoderKey) en

utilisant I’Algorithme de génération de clé de décodeur
DKGAO01, DKGA 02 ou DKGA 03

remove 2 Class bits

retirer les 2 bits de Class

64-bit KeyBlock

Bloc de clés de 64 bits

64-bit DataBlock

Bloc de données de 64 bits

encrypt using EncryptionAlgorithmQ7 or 09

Chiffrer en utilisant I’'algorithme de chiffrement
EncryptionAlgorithm07 ou 09

transpose 2 Class bits

transposer les 2 bits de Class

66-bit TokenData

Données du jeton de 66 bits



https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

- 160 — IEC 62055-41:2014 © IEC 2014

Anglais Frangais

EA EA

DKGA DKGA

SGC SGC

KRN KRN

KT KT

T T

IIN IIN

DRN DRN

TCT TCT f\

IDRecqrd Données d’enregistrement déid’éf\tifi;:a{ion

PRNRgcord Données d’enregistremegé\k}tkrim})\es\&Qn

TCDU TCDU \

Higure 8 — Fonction TCDUGeneration pour le jeton Se stS%&'\o MrKey
Il s'agi tlle est
applicaple seulement au jeton Set1stSectionDecoderKe
La fondtion TCDUGeneration Set1stSeg hcte de
la fon 5 deux
peuve et par
souci lement
besoin méme.
Ainsi, une pour lg¢ jeton
Set1stS
Noter pu’il faut que et le
CONTROLBIock; jex et un
deuxiérlne jeu av DKGA
est la 3
NOTE 1
NOTE 2 ocole de
couche g
Cette f
La nouvelle DetederKey est générée a I'aide des nouvelles valeurs de SGC, KRN, KT, TI,
IIN |et«DRN. L'algorithme spécifique a utiliser est fonction de la valeur de DKGA dans

I'APBY-
Les 32 bits de poids fort de la valeur de la nouvelle DecoderKey obtenue sont ensuite

utilisés pour remplacer le champ NKHO du jeton Set1stSectionDecoderKey (voir 6.2.7) tel
que présenté par I'APDU;

Les 2 bits de Class sont enlevés du jeton de 66 bits pour donner un résultat de 64 bits, qui
est alors présenté a l'algorithme de chiffrement comme étant sa donnée d'entrée de
DataBlock. L'algorithme de chiffrement spécifique a utiliser est fonction du code EA dans
I'APDU;

I'entrée KeyBlock pour l'algorithme de chiffrement est obtenue a partir de I'algorithme de
génération de clé de décodeur, qui géneére la DecoderKey courante en utilisant les valeurs
courantes de SGC, KRN, KT, TI, IIN et DRN issues de I'APDU comme indiqué.
L'algorithme spécifique de génération de clé de décodeur a utiliser est fonction de la
valeur de DKGA dans I'APDU;
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6.4.5 Fonction TCDUGeneration pour le jeton Set2ndSectionDecoderKey
AFPDU
current values ﬁwes
\ \ \ \ \

SGC 1IN DKGA EA 66-bit Token

KRN DRN

KT

TI

generate generate
current DecoderKey using néw DecoderKey using
DKGAO01, 02 or 03 DKGAO01, 02 or 03
oot taBlock
ataBloc
KeyBlock N
cryptienAlgorithm07 or 09
TCT Q
transpose
IDRgcord 2 Class bits
PRNRecord
66-bit TokenData
4 AN
\ \\) TCDU
IEC (0997/14
Léegende
Anglais Frangais
APDU  current values new values APDU valeurs actuelles nouvelles
valeurs

66-bit Token Jeton de 66 bits

—1

aprés chiffrement, les 2 bits de Class son

TokenData de la TCDU selon la définition
de couche physique pertinente;

de méme, les éléments de données TCT,
transférés vers la TCDU comme indiqué,
fonction de la définition particuliere don
physique pertinente.

61 -

t réinsérés dans le nombre de 64 bits selon la
méthode définie en 6.4.2 pour donner un résultat de 66 bits, qui est peuplé dans le champ
particuliére donnée dans la norme de protocole

IDRecord et PRNRecord issus de I'APDU sont
dans les champs appropriés de la TCDU en
née dans la norme de protocole de couche

generate current DecoderKey using DKGAO1, 02
or 03

générer la clé de décodeur (DecoderKey) courante
en utilisant I’Algorithme de génération de clé de
décodeur DKGAO1, DKGA 02 ou DKGA 03

replace 32-bit NKLO

Remplacer le NKLO (bits de poids faible de
nouvelle clé) de 32 bits

32-bit

32 bits

generate new DecoderKey using DKGAO1, 02 or
03

générer la nouvelle clé de décodeur (DecoderKey)
en utilisant I’Algorithme de génération de clé de
décodeur DKGAO1, DKGA 02 ou DKGA 03
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remove 2 Class bits retirer les 2 bits de Class
64-bit KeyBlock Bloc de clés de 64 bits
64-bit DataBlock Bloc de données de 64 bits
encrypt using EncryptionAlgorithm07 or 09 Chiffrer en utilisant I'algorithme de chiffrement
EncryptionAlgorithm07 ou 09
transpose 2 Class bits transposer les 2 bits de classe
66-bit TokenData Données du jeton de 66 bits
EA EA
DKGA DKGA
SG& SG6E
KAN KRN (
KT KT AN O
TI T SO\
1N IIN { X
DRN DRN AN\ YO\
TqT TCT AN
IDRecord Donnéef d'enregidtenteat d'ideptification
PRNRecord D(}n-n\é&\s &r}/eg/iitrem\%nts\po{u impression
AN D AN

-

Il s'agi
applica

La fong
de la fi

souci d
besoin
Ainsi,
Set1stS

Noter
CONTH
deuxie
est la

NOTE 1

Les’éléments de données dans I'APDU sont définis en 6.1.1.

tlle est

istincte
s deux
et par
lement
méme.

et le
et un
DKGA

NOTE 2 Les éléments de données dans la TCDU sont définis dans chaque partie de la norme de protocole de
couche physique de la série IEC 62055-5x applicable au TCT spécifique d'intérét.

Cette fonction de transfert est présentée dans les grandes lignes comme suit:

e La nouvelle DecoderKey est générée a l'aide des nouvelles valeurs de SGC, KRN, KT, TI,
[IN et DRN. L'algorithme spécifique de génération de clé de décodeur a utiliser est
fonction de la valeur de DKGA dans I'APDU;

e Les 32 bits de poids faible de la valeur de la nouvelle DecoderKey obtenue sont ensuite
utilisés pour remplacer le champ NKLO du jeton Set2ndSectionDecoderKey (voir 6.2.8) tel

que présenté par I'APDU;

e Les 2 bits de Class sont enlevés du jeton de 66 bits pour donner un résultat de 64 bits, qui
est alors présenté a l'algorithme de chiffrement comme étant sa donnée d'entrée de
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6.5
6.5

A Exigences générales

DataBlock. L'algorithme de chiffrement spécifique a utiliser est fonction du code EA dans
I'APDU;

I'entrée KeyBlock pour l'algorithme de chiffrement est obtenue a partir de I'algorithme de
génération de clé de décodeur, qui génere la DecoderKey courante en utilisant les valeurs
courantes de SGC, KRN, KT, TI, IIN et DRN issues de I'APDU comme indiqué.
L'algorithme spécifique de génération de clé de décodeur a utiliser est fonction de la
valeur de DKGA dans I'APDU;

aprés chiffrement, les 2 bits de Class sont réinsérés dans le nombre de 64 bits selon la
méthode définie en 6.4.2 pour donner un résultat de 66 bits, qui est peuplé dans le champ
TokenData de la TCDU selon la définition particuliere donnée dans la norme de protocole
de couche physique pertinente;

U sont
DU en
couche

de méme, les éléments de données TCT, IDRecord et PRNRecord i
transférés vers la TCDU comme indiqué, dans les champs appr
fongtion de la définition particuliere donnée dans la norme d
physique pertinente.

KFonctions de sécurité

A l'exception des valeurs de DITK, les valeurs de i 8 DécoderKey Hoivent
seulemient étre générées par un dispositif charge a géneérati etons, tel qu'yn POS
qui esgt certifié comme étant conforme a7\ & est assujetti [a un
KeyMapagementSystem certifié STS At . 3soht paragraphe dégrit les
méthodes de génération de clé utilisé : tels\disposijtifs et il est applicable aux

constrycteurs de ces dispositifs.

6.5.2 Attributs de clé et changeme

6.5.2.1

A l'exq ht étre
introduftes ou 3es S A paiement a partir du dispositif charge de la
gestion| de clé, S qui est
assujetti a la gestion/de s nent de
clé

de BTS utilisé 9 S blicable

Un chi ésente
dans u S ur. Ce
processus peut-€ initié g i 3vE i , i i|suit:

un compteur apaitment, neuf ou réparé, qui contient la valeur de DITK d'un consfructeur
doiff étre changé avant de quitter les locaux de fabrication ou de réparation pour dontenir
la Vialeur—apprepricepar—defaut(DBDTHK)du—constructeurou—detaDecoderkeyBUTK ou
DCTK) de I'entreprise de distribution selon le SupplyGroup auquel le compteur a paiement
a été alloué;

une VendingKey d'un SupplyGroup a expiré ou a été compromise et elle est remplacée
par une nouvelle révision de VendingKey et, donc, chaque DecoderKey au sein du
SupplyGroup doit étre changée en faisant passer sa valeur de DecoderKey courante a la
valeur de DecoderKey qui correspond a la valeur de la nouvelle VendingKey;

un compteur a paiement est réalloué d'un SupplyGroup a un autre SupplyGroup et, donc,
sa DecoderKey doit étre changée en faisant passer sa valeur courante générée a partir de
la VendingKey du SupplyGroup précédent a la nouvelle valeur générée a partir de la
VendingKey de son nouveau SupplyGroup; ou

le TI pour un compteur a paiement a changé et, donc, sa DecoderKey doit étre changée
en faisant passer sa valeur courante (qui correspond au Tl précédent) a la nouvelle valeur
(qui correspond au nouveau TI).
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La paire de jetons Set1stSectionDecoderKey et Set2ndSectionDecoderKey opére un
changement de clé de STS. Cette paire de jetons de gestion spécifique a un compteur
transfere les informations suivantes, du POS vers le compteur a paiement, chiffrées sous la
DecoderKey courante:

e la valeur de la nouvelle DecoderKey;

e le KEN;
e le KRN;
e le KT;
o leTIL

lement
eur:

Un chgngement de clé STS pour un compteur & paiement doit étre initié a
chaque| fois que I'un quelconque des attributs suivants de la VendingK
e |a vpleur de la VendingKey;
e la vpleur du SGC;

e lavpleur du TI;

e la vpleur du KEN;

e la vpleur du KRN;

e La yaleur du KT.

NOTE p~tonnées dans I'APDU.

6.5.2.2

6.5.2.2

La Ven tribuée
dans lg jermes
a partir

La Ven Efinit le
but daps lequel Ja : $ bi bur les
Vendin ~ : Default
(c'est-d-dire: ya Unique et Common (c'est-a-dire: commune). La VendingKey
pour e la clé-germe utilisée pour générer des valeurs de
Decode ; . compteurs a paiement au sein du SupplyGroup.

Les Vehdi TS\sont classées selon les valeurs de KT données dans le Tableau 24.

Tableau 24 - Classification des VendingKey (clés de vente)

KT Type de SGC Type de VendingKey Contexte
0 Initialisation Non spécifié Sans objet
1 Default (valeur par VDDK VendingDefaultDESKey (Clé DES par défaut de
défaut) vente)
2 Unique VUDK VendingUniqueDESKey (Clé DES unique de vente)
3 Common (commun) VCDK Ventdi)ngCommonDESKey (Clé DES commune de
vente

A un instant donné quelconque, une valeur unique de VDDK existe pour chaque SupplyGroup
de type "Default" défini. De méme, une valeur unique de VUDK pour chaque SupplyGroup de
type "Unique" et une valeur unique de VCDK pour chaque SupplyGroup de type "Common"
sont définies.
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6.5.2.2.2 VDDK: VendingDefaultDESKey

Ce type de clé est utilisé comme clé-germe pour générer des valeurs de DDTK — il ne doit pas
étre utilisé pour générer des valeurs de DITK, de DUTK ou de DCTK.

6.5.2.2.3  VUDK: VendingUniqueDESKey

Ce type de clé est utilisé comme clé-germe pour générer des valeurs de DUTK — il ne doit pas
étre utilisé pour générer des valeurs de DITK, de DDTK ou de DCTK.

6.5.2.2.4 VCDK: VendingCommonDESKey

Ce typdg de cle est utilise comme cle-germe pour generer des valeurs de D — 1T ne doit pas
étre utilisé pour générer des valeurs de DITK, de DDTK ou de DUTK.

6.5.2.3 Classification des DecoderKey
6.5.2.3(1 Classification des DecoderKey (clés de décod¢€ur)

Les DecoderKey STS sont classées selon les valeurs de<KT dqnnék u 25 et
héritent de leur type de celui de la VendingKey, a parti 8s sQnt

Tableau 25 - Classification des D

KT Type de SGC Type d<De de«e\§ ° k U ‘\/ Contexte
0 Initialisation DITK \coch&lqi_ti/a,{(sationTransferKey

1 Default (valeur par DDTK DecoderDefaultTransferKey (Clé de transfert par
défaut) (-\ \de\au de décodeur)
2 Unique DU \> %coderUmqueTransferKey (Clé de transfprt
V nique de décodeur)
3 Common (commun) DCT \/ DecoderCommonTransferKey (clé de trangfert
commune de décodeur)

Pour d¢ plus amples s ' 8 d' be a un
autre ty i

[

Un co rKey et

la vale

Il ne doit pas-étre possible de lire ou d'extraire la valeur de DecoderKey a partir d'un
comptelur alpaiementen toute circonstance, qu'elle soit chiffrée ou en texte clair.

6.5.2.3.2 DITK: DecoderInitialisationTransferKey

Les valeurs de DITK sont utilisées pour initialiser le DecoderKeyRegister pendant la
production ou la réparation dans les locaux du constructeur. Ces clés sont la propriété du
MeterManufacturer. A ce titre, elles sont générées et gérées par le constructeur, et sont
inconnues de l'entreprise de distribution.

Aucun compteur a paiement acheté par l'entreprise de distribution ne doit quitter les locaux
d'un constructeur avec wune valeur de DITK dans le DecoderKeyRegister. Le
DecoderKeyRegister doit contenir une valeur de DDTK, de DUTK ou de DCTK fournie par le
KMC. Une DITK est le seul type de clé qui peut étre introduite dans un compteur a paiement
sous la forme d'une valeur en texte clair. Les valeurs de DDTK, de DUTK ou de DCTK ne
peuvent étre introduites dans un compteur a paiement que sous la forme de valeurs
(chiffrées) de texte de chiffrement.
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Une DITK ne doit étre utilisée que pour les fonctions de gestion de clé ci-aprés:

e comme la clé parente d'une autre DITK; autrement dit, pour chiffrer une autre DITK dans
le but de l'introduire dans le DecoderKeyRegister;

e comme la clé parente d'une DDTK;

e comme la clé parente d'une DUTK, et

e comme la clé parente d'une DCTK, mais seulement dans un compteur a paiement utilisant
une carte magnétique effagcable comme support de jeton (pour la valeur de TCT = 01).

Les fonctions ci-dessus peuvent étre accomplies par l'intermédiaire des jetons
Set1stSectionDecoderKey et Set2ndSectionDecoderKey ou par l'intermédiaire d'un

mécanigme de chargement propriefaire du constructeur qui les | jetons
Set1st$ectionDecoderKey et Set2ndSectionDecoderKey. |l convient le\compteur a
paiement n'accepte que la DDTK, DUTK ou DCTK chiffrée sous {a ie| par le
constrycteur au format de jeton Set1stSectionDecoderKey et Set2ndSecti y.

bpriées
hiffrées

Il est dg la responsabilité du constructeur d'assurer que des
sont agpliquées a toute DITK afin que les valeurs de DDTk
avec ume DITK ne puissent pas étre compromises.

Une DITK peut également étre utilisée pour deéchi fonctions de pestion
spécifiques a un compteur. Elle peut étre utiliséepour dé f fert de

crédit BTS; autrement dit, un jeton de i i valide peut étre déchfffré et
appliqulé par un compteur a paiement\qui son registre de clés|afin de
facilitern les essais du compteur a paiems 3 8 juctioh ou la réparation.

6.5.2.3|3

Les valeurs de DDTK sopt Wwilisé dre/en charge des compteurs a pgiement
alloués| a un SupplyG =108 € a un
Supply{sroup de type| Coprmd z yGroup de type Unique au moment de la
fabricafion ou d 3 e K étre chargé avec sa valeur correspondante de
DCTK ¢u de DU il e% aueva un groupe par défaut (Default) propre a chaque
constrycteur et char AVE s e’ DDTK correspondante. Chaque MeterManufacturer
recoit yine VDD s i aquelle il génére toutes les valeurs de DDTK pour
I'installption dans\des\co S paiement pendant la fabrication.

Ultérielr qme aA'installation ou de I'exploitation, un compteur a paiement qui a
été majn ué aun autre SupplyGroup spécifique peut étre chargé avec la valeur de
DUTK pu d gpondante, chiffrée sous sa DDTK parente. Les valeurs dg¢ DDTK

sont la proprieté \du MeterManufacturer respectif et sont gérées au sgin du
KeyMapagementSysie

Une DDTKest une valeur Secreie, et ne doit pas eire accepiee par un compieur a paiement
sous la forme d'une valeur en texte clair. Un compteur a paiement ne doit charger une DDTK
que si elle est chiffrée avec la DecoderKey parente présente dans le DecoderKeyRegister.

Une DDTK ne doit étre utilisée que pour les fonctions de gestion de clé ci-apreés:

e comme la clé parente d'une autre DDTK; autrement dit, pour chiffrer une autre DDTK dans
le but de l'introduire dans le DecoderKeyRegister;

e comme la clé parente d'une DUTK, et

e comme la clé parente d'une DCTK, mais seulement dans un compteur a paiement utilisant
une carte magnétique effagcable comme support de jeton (pour la valeur de TCT = 01).

Les fonctions ci-dessus peuvent étre accomplies par l'intermédiaire des jetons
Set1stSectionDecoderKey et Set2ndSectionDecoderKey ou par [lintermédiaire d'un
mécanisme de chargement propriétaire du constructeur qui utilise les
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jetons Set1stSectionDecoderKey et Set2ndSectionDecoderKey. Une DDTK ne doit pas étre
utilisée pour déchiffrer une DITK dans le but de I'introduire dans le DecoderKeyRegister.

Une DDTK peut également étre utilisée pour déchiffrer d'autres fonctions de gestion
spécifiqgues a un compteur. Elle ne doit pas étre utilisée pour déchiffrer et accepter une
fonction de transfert de crédit STS; autrement dit, un jeton de TransferCredit valide ne doit
pas étre accepté par un compteur a paiement qui contient une DDTK dans son DKR, méme si
le jeton de TransferCredit a été chiffré avec la méme valeur de DDTK.

NOTE L'accent est mis sur I'acceptation et non sur le déchiffrement du jeton de TransferCredit.

De méme, un dispositif POS utilisé pour déchiffrer des jetons ne doit pas chiffrer les jetons de
TransfdrCredit en ufilisant des valeurs de DDTK (voir aussi 6.5.2.4).

6.5.2.3|4 DUTK: DecoderUniqueTransferKey

Les valeurs de DUTK sont utilisées pour prendre en charg iement
alloués|a un SupplyGroup unique. Un compteur a paiement qua été.alloué)azun yGroup
unique |lau moment de la fabrication ou de la réparation p 8 leur de
DUTK |qui correspond au groupe unique et qui a été arente.
Ultérieyrement, au moment de l'installation ou de I' i ment a
réallou ndante,
chiffrée

Une DU iement

sous la DUTK
que si bgister.
Les val gérées
au sein
Un co ontenir
une val

Une DU

e con K dans

le b

e COMm

peuvent étre accomplies par Il'intermédiaire des | jetons
et Set2ndSectionDecoderKey ou par [l'intermédiairg d'un
mécanisme wrgement propriétaire du constructeur qui utilise les | jetons
Set1st$ectionDecoterKey et Set2ndSectionDecoderKey. Une DUTK ne doit pas étre [utilisée
pour déchiffrer une DITK ou une DCTK dans le but de la charger dans le
DecoderRKeyRegister. De meme, une DUTK ne doit pas etre utilisee pour chitirer une DITK ou
une DCTK dans le but de la transférer vers le compteur a paiement sous la forme d'un jeton.

Les fonection
Set1st$ection

Une DUTK peut également étre utilisée pour chiffrer ou déchiffrer d'autres fonctions de
gestion spécifiques a un compteur. Elle peut étre utilisée pour chiffrer ou déchiffrer une
fonction de transfert de crédit STS; autrement dit, un jeton de TransferCredit valide peut étre
chiffré ou déchiffré et appliqué par un compteur a paiement qui contient une DUTK dans son
DKR.

6.5.2.3.5 DCTK: DecoderCommonTransferKey

Les valeurs de DCTK sont utilisées pour prendre en charge les compteurs a paiement qui
utilisent des supports de jeton de cartes magnétiques effacables (c’est-a-dire: la valeur
de TCT = 01) et qui sont alloués a des SupplyGroup communs. Un compteur a paiement qui a
été alloué a un SupplyGroup commun au moment de la fabrication ou de la réparation peut
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étre chargé avec la valeur de DCTK qui correspond au SupplyGroup commun et qui a été
chiffrée sous une DITK parente. Ultérieurement, au moment de l'installation ou de
I'exploitation, un compteur a paiement a réallouer a un autre SupplyGroup commun peut étre
chargé avec la valeur de DCTK correspondante qui a été chiffrée sous une DCTK parente.

Une DCTK ne doit étre utilisée qu'avec les compteurs a paiement qui utilisent les supports de
jeton de cartes magnétiques effagables (valeur de TCT = 01) et elle ne doit étre acceptée que
par de tels compteurs a paiement. Les compteurs a paiement avec tout autre type de support
de jeton (valeur de TCT > 01) doivent rejeter les jetons chiffrés sous des valeurs de DCTK.

Les dispositifs de chiffrement POS ne doivent pas chiffrer les jetons utilisant des valeurs de
DCTK autres que pour les supports de jetons de cartes magnétiques effacables (valeur de
TCT = D1).

Une D¢ iement
sous la g DCTK
que si g bgister.
Les val gérées

au sein du KeyManagementSystem.

Un con nétique
effacab valeur
de DCT

Une DQTK ne doit étre utilisée que po

e comme la clé parente d'une autre D : ’ it, i K dans
le b : ;
e conjme la clé parente

e conmme la clé pare

Les fonctions es [ accomplies par l'intermédiaire des | jetons
Set1st$ectionDecqgde S¢ nd ectionDecoderKey ou par [l'intermédiairg d'un
meécanisme i du constructeur qui utilise les | jetons
Set1st$ ctionDecoderKey. Une DCTK ne doit pas étre |utilisée

pour dechiffrer une D T de Iintroduire dans le DecoderKeyRegister De|méme,
une DGTK ng doi S vers le
compt

Une DLCTK™peuttéga & i achi ' ipns de
gestion| spécifiqdes a\un compteur. é ilisé i 2chifffer une
fonction deltransfertd 2di i j [ i put étre
chiffré pu dechlffre et apphque par un compteur a pa|ement qU| contlent une DCTK dgns son
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6.5.2.4 Diagramme d'états des changements de DecoderKey

v N

| Credit trangfer \
3 ‘ functi&’\ \
o SN D)
Management(m\c\w /\\
\_)\/ IEC 0998/14
Legende

Anglais \ \/ Francais

DIfK, N C\\an\e& diqigidlisation de décodeur DITK,
DITK, N ~ [T deldnstert dnitialisation de décodeur DITK,

pyTK, (7 NN\ | 0detransgert dinitiatisation de décodeur DITK,
D4TK, N AN N\ ([€lé e trafisfert diinitialisation de décodeur DITK,

Crgdit transfer fy{é&ions Wns de transfert de crédit
M3gnagement fgqcti ns %ctions de gestion

angements de DecoderKey — diagramme d'états

La Figy
temps.

s épats de KT dans lesquels une DecoderKey peut étre de tefnps en

Lorsqulune certaine clé est utilisée pour chiffrer une autre clé (comme dans la paire dg jetons
Set1st@ectionDecoderKey et Set?ndSectionDecoderKey), la premiére est appelée "clé
parente" et la seconde "clé enfant”.

Les fleches en trait continu indiquent le sens dans lequel une clé peut passer d'un type a un
autre type. Le type de départ est la clé parente et le type d'arrivée est la clé enfant. Pour
effectuer un changement de la DecoderKey, la nouvelle clé (ou clé enfant) est chiffrée avec la
clé parente et ensuite chargée dans le compteur a paiement au moyen de la paire de jetons
Set1stSectionDecoderKey et Set2ndSectionDecoderKey. Le compteur a paiement remplace
ensuite la clé parente par la clé enfant, qui devient maintenant la nouvelle clé parente.

Les fleches en pointillés indiquent la fonction, pour laquelle un KT peut étre utilisé, c’est-a-
dire les valeurs qu'il peut chiffrer ou déchiffrer. Par exemple, seule une DITK, une DUTK ou
une DCTK peut étre utilisée pour chiffrer ou déchiffrer une fonction de transfert de crédit,
mais les quatre types peuvent étre utilisés pour chiffrer ou déchiffrer des fonctions de gestion
spécifiques a un compteur.
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Le Tableau 26 donne dans le détail les relations autorisées des états de changement de clé
et les fonctions associées.

Les lignes "clé enfant" renvoient a l'usage autorisé des types de clés de décodeur pour le
chiffrement des DecoderKey dans les fonctions de gestion des jetons
Set1stSectionDecoderKey et Set2ndSectionDecoderKey. De méme, les lignes "gestion" et
"crédit" donnent le détail de l'usage autorisé des types de clés de décodeur pour le
chiffrement respectif des fonctions restantes de gestion et de transfert de crédit spécifiques a
un compteur.

Tableau 26 — Relations autorisées entre les types de clés de décodeur

Usage autorisé

Cl¢ enfant Clé parente (\\

O\
DITK, DDTK, puTk, \\| N XocTK
Nef

DITK, oui Non Ao\ \(
DDTK, oui Oui N\oui N oui®

DUTK, oui oui S N ouie
DCTK, oui our /" e\ oui®
NSV
Fonctign de gestion Oui QD& > ( \ pu Oui?

Fonction de crédit Oui \’\kk \ )Oui QOui®

2@  Pour les compteurs a paiement avec TCT ﬁseul\w\\
6.5.2.5 KeyRevision e %

Un KRI a n SGC correspondant par le KMS, e{ définit
la révigion ou la qu ce de la VendingKey dans le SupplyGroup auquel il correspond. Il
s'agit d'un chiffre plage de 1, 2..9. Le KRN assigné a la premiére
VendingKey pour u es VendmgKey qui suivent regoivent des nimeéros
de reévigi if sont glloués jusqu'au numéro de révision 9, auquel sﬁade la
sequen| t dit, a un moment donné quelconque, il ne peut pas y
avoir p cessives de la VendingKey présentes pour un SupplyGroup
donné. associé a chaque DecoderKey et correspond a celdi de la
Vendin

Le KRN ocié a chaque SupplyGroup par le KMS et définit la révision de VendingKey
couranie et egalement la révision de DecoderKey courante, auxquelles il convient d'établir
tous les. ‘compteurs a paiement au sein du SupplyGroup. Pour tout compteur a pgiement
donné, He—SGC—ette KRN-identifientde—facon—unigue—ta—révision—de—ta—Decoderkey qu'il
contient. Cette information est gérée par le systéme de gestion et si, pour une raison
quelconque, le KRN dans le compteur a paiement n'est pas le méme que le KRN de vente
pour le méme SGC que celui enregistré dans le systéme de gestion, cette condition doit étre
corrigée au moyen d'un changement approprié de la DecoderKey.

Un compteur a paiement est tenu de stocker le KRN qui correspond a sa DecoderKey
courante, telle que passée dans la paire de jetons Seti1stSectionDecoderKey et
Set2ndSectionDecoderKey (voir également 7.3.2).

Le concept de la révision de clé s'applique seulement aux types de clé de vente et aux types
de clé de décodeur. Une DITK ne doit pas étre associée a un KRN.

Pour un SupplyGroup donné, il doit y avoir un maximum de deux VendingKey actives dans le
PQOS, a savoir la CurrentKey et I'OldKey. La clé OldKey est seulement utilisée pour chiffrer les
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jetons de changement de clé en clé CurrentKey. La clé CurrentKey est utilisée pour chiffrer
tous les jetons, a part les jetons de changement de clé, en clé OldKey

6.5.2.6 KeyExpiryNumber (KEN)
Un KEN est associé avec chaque VendingKey par le KMS et définit ce qui suit:

e la durée, aprés laquelle la VendingKey expire et ne peut plus étre utilisée par un POS
pour générer des DecoderKey dans le but de chiffrer les jetons de TransferCredit, ou les
jetons de gestion spécifiques a un compteur qui incorporent le champ TID;

e |a durée, aprés laquelle toute DecoderKey générée a partir de la VendingKey expire et ne
peut plus étre utilisée par un compteur a paiement pour accepter les jetons de
TrapsferCredit, ou les jetons de gestion spécifiques a un compte incorpgrent le
champ TID. La mise en ceuvre par le compteur a paiement est facultafj

nt dans

La valdqur exigée du KEN doit étre respectivement transférée au «¢
s by et

les g¢hamps KENHO et KENLO des jetons
Set2ndSectionDecoderKey (voir 6.2.7 et 6.2.8).

Le KEIN est un numéro de 8 bits (plage 0 — 255) qui e me un
déplacgment relatif au marqueur temporel de ificat >fon de date de
référence STS (voir 6.3.5.1). Chaque unité dans | ‘ 3 une durée de 216-1
(65535) min et il y a 28 (256) de ces perlodes pymeérote avant que le marqueur
temporgl courant de date de référence /STS sqg ochain marqueur tgmporel
de réféfence STS. Le KEN correspond ainsi & i sids [fert du TID de 24 bits | Aucun
identifi j i S arigurs au KEN d'une clé gdonnée
ne doit|étre chiffré ou déchiffré avec la ete*en questi

Un PO$ ne peut pas émeitf jetc it chiffré sous une DecoderKey|dont la
VendingKey correspondahte a\ekpiré.N| e e de le vérifier en comparant les 8 |bits de
poids fort du TID au KE aVendjngKey; s'il est plus grand, la VendingKey a
expiré et ne peut plus e~utilisé : er une DecoderKey pour chiffrer le jgton de
TransfgrCredit. ent utilisée pour générer une DecoderKey pour
chiffrer[des jeto i spécifiques 2’un compteur qui utilisent le champ TID. Cela ne
s'applique pas a la¢p j 5. SettstSectionDecoderKey et Set2ndSectionDecoderKey
qui n'utili - onséquent, une DecoderKey expirée peut encqre étre

utilisée de remplacement dans le but d'un changement de
Decode

Un com RAIE ent peut facultativement mettre en ceuvre I'expiration de clé et stqcker le
KEN qui Cerresp DecoderKey courante, tel que passé dans la paire de| jetons

Set1st$ectionBecoderKey et Set2ndSectionDecoderKey. Tous les jetons qui sont infroduits
dans lg compteur a~pdiement, et qui incorporent un champ identificateur de jeton, sont |validés
par rapport,a ce KEN. Si les 8 bits de poids fort du TID sont supérieurs a ce KEN, le jefon doit
étre rejete-

Lorsqu'il est mis en ceuvre, le concept d'expiration de clé s'applique seulement aux valeurs de
VendingKey du type VDDK, VUDK et VCDK, et aux valeurs de DecoderKey du type DDTK,
DUTK et DCTK qui peuvent étre générées a partir des types correspondants de clés de vente.
Une DITK ne doit pas étre associée a un KEN.

La gestion du KEN par le KMS doit étre conforme au Code correspondant de bonnes
pratiques.

Voir aussi C.2.4 pour le Code de bonnes pratiques de gestion de cet élément de données.
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Génération de DecoderKey

Construction de PANBlock

Le PANBIlock de 64 bits est construit a partir d'éléments de données extraits du MeterPAN
dans I'APDU tels que définis dans le Tableau 27 et le Tableau 28.

Le chiffr

e de poids fort est a la position 15 et le chiffre de poids faible a la position 0.

Tableau 27 — Définition du PANBIlock

Position 15 | 14 | 13 | 12 | 11 | 10 9 8 7 6 5 4 3 2 1
Valeur I | [ /D | IID| D D D D D D b /b D D ]
Tableau 28 — Eléments de données dans le PA@K
Chiffrp Nom F&mat\ \ \/ Référence
| 1IN Plage 0 & 9 Ié{pwf% \ 6.1)2.2
D DRN Plageyafgm\ar\c@??re \ 6.12.3
Lorsqu b poids
faible de I'lIN et des 11 chiffres du DR 10a0
dans le 1 dans
le PANBIlock.
Lorsque I'lIN a une long e poids
faible de I'lIN et des 1 12a0
dans l¢l PANBIock et Ig 3 dans
le PANBIlock.
Si I'lIN|a une Ion;; iNns poury>constituer les 16 chiffres, les chiffres extraits sont
justifiég a droite S . SO e: pour
un IIN ¢
Pour u Chiffres
de DRN NBlock
est 007
6.5.3.2
I'APDU
Le chiffre de poids fort est a la position 15 et le chiffre de poids faible a la position 0.
Tableau 29 — Définition du CONTROLBIlock
Position 15 | 14 | 13 | 12 | 11 | 10 9 8 7 6 5 4 3 2 1 0
Valeur C S S S S S S T T R F F F F F F
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Tableau 30 — Eléments de données dans le CONTROLBIlock

Chiffre Nom Format Référence
C Chiffre de KT Plage 0 a 3 hex par chiffre, 6.1.9
4 a F hex = réservés
S Chiffre de SGC Plage 0 a 9 hex par chiffre 6.1.6
T Chiffre de TariffiIndex Plage 0 a 9 hex par chiffre 6.1.7
R Chiffre de KRN Plage 1 a 9 hex par chiffre 6.1.8
F Chiffre de valeur de Pad («bourrage») Toujours F hex par chiffre X
6.5.3.3 DKGAO01: DecoderKeyGenerationAlgorithm01

valeurs
ver la

Ce DegoderKeyGenerationAlgorithm01 est a utiliser sur un petit epdexable\li
définies de DRN seulement. Il est inclus dans la présente

compalfibilité aval avec un nombre limité de compteurs a paiemg alla STS
d'une | génération antérieure utilisant également le ). Le
POSApplicationProcess donne la directive appropriée a A\ dans
I'APDU

La DecpderKey est diversifiée a partir d'une valeur

Ce Deg¢oderKeyGenerationAlgorithmQ ent qui

o utilisant IIN = 600727;
o etl¢g KRN =1;
o etlg KT =1o0u 2 (vale
o etl¢ code EA 07 (S

e etlé DRN s'i@

ge’des valeurs applicables pour
de référence de décodeur

( \ uméros de référence de décodeur
< N\ \ 1 0¥09900000% a 0109000499X
\\(-\ 0400000000X a 0100499999
b§00000000X a 0311400000X
\'6400000000X a 0405999999X
0601000000X a 0603999999X
0640000000X a 0641999999X
0666000000X a 0669999999X
0699000001X a 0699000999X
0700000000X a 0702099999X

NOTE X est un chiffre de contrdle, dont la valeur varie en fonction de la valeur
des 10 chiffres précédents (voir 6.1.2.3)

Ce DecoderKeyGenerationAlgorithm01 est également applicable a tous les compteurs a

paiement qui satisfont a I'ensemble des critéres suivants:

utilisant IIN = 600727;
etle KRN = 1;


https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

- 174 - IEC 62055-41:2014 © IEC 2014

o etle KT =3 (commun);
e etle code EA 07 (STA);
e et codés avec 'une des valeurs de SGC énumérées dans le Tableau 32.

Tableau 32 - Liste des valeurs applicables
pour les codes de groupe d'alimentation

Code de groupe d'alimentation
100702
990400

95040t
990402
990403

N
990404 \
990405 <
N

Le flux|de processus pour le DKGAO1 est montré a la Figurend

16-digit (hex) 16-digit (he \ 64-bit DES
CONTROLBIock PANBIock ndingKey
\ ith odd parity
R

DataBlock v
DEA
KeyBlock encrypt
A
E
y

4
@47

64-bit DecoderKey

N

IEC 0999/14

Légende

Anglais Frangais
16-digit (hex) CONTROLBIock Bloc de contréle de 16 chiffres (hex)
16-digit (hex) PANBIlock PANBIock de 16 chiffres (hex)
64-bit DES VendingKey with odd parity Clé de vente DES 64 bits avec parité impaire
XOR XOR («OU exclusif»)
DataBlock Bloc de données
DEA encrypt Chiffrer par le DEA
KeyBlock Bloc de clés
64-bit DecoderKey Clé de décodeur de 64 bits
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Figure 11 — DecoderKeyGenerationAlgorithmo01

Construire le PANBIock de 64 bits et le CONTROLBIock de 64 bits tels que définis en 6.5.3.1
et 6.5.3.2.

L'algorithme de chiffrement est DEA conformément au DES simple de la FIPS PUB 46-3 en
mode ECB, utilisant une valeur unique de VendingKey DES de 64 bits avec parité impaire.

Dans ce cas,

la clé VendingKey DES de 64 bits est utilisée comme I'entrée DataBlock

conventionnelle au DEA, alors que le résultat de I'opération XOR du CONTROLBIlock avec le
PANBIock est utilisé comme I'entrée KeyBIock conventlonnelle au DEA. Autrement dit, les

conven

6.5.3.4
Le Deg
qui ne

POSAp
I'APDU

La Dec

Le flux

ionnelle.

DKGAO02: DecoderKeyGenerationAlgorithm02

oderKeyGenerationAlgorithm02 peut étre utilisé pour

satisfont pas aux critéres de sélection du Decoer
plicationProcess donne la directive appropriée ay de DKG
bderKey est diversifiée a partir d'une valeur unique/de y DES 64 bits

de processus pour le DKGAOZ@<0\tré af(a Fiure©2.
16-digit (hex) 16~djgit ( \X)\ V‘Sé‘a%‘itngﬁfy

CONTROLBIlock ANBloo with odd parity

w -

v

: OR

DataBlock

DEA
encrypt KeyBlock

4

@

uration

iement
01. Le
A\ dans

4

OR
KeyBlock

64-bit DecoderKey

Il

IEC 1000/14

Légende

Anglais Francgais
16-digit (hex) CONTROLBIock Bloc de contrbéle de 16 chiffres (hex)
16-digit (hex) PANBIlock PANBIock de 16 chiffres (hex)
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Anglais Frangais
64-bit DES VendingKey with odd parity Clé de vente DES 64 bits avec parité impaire
XOR XOR («OU exclusif»)
DataBlock Bloc de données
DEA encrypt Chiffrer par le DEA
KeyBlock Bloc de clés
64-bit DecoderKey Clé de décodeur de 64 bits

Figure 12 — DecoderKeyGenerationAlgorithm02

Constriiire le PANBIock de 64 bits et e CONTROLBIock de 64 bits tels q
et 6.5.3.2.

Le chiffrement est DEA conformément au DES simple de la FIP
utilisanf une valeur unique de VendingKey DES 64 bits avec parite_i

6.5.3.5 DKGAO03: DecoderKeyGenerationAlgorithm0

6.5.3.1

e ECB,

Le DedoderKeyGenerationAlgorithm03 peut étre utili S pteurs a pgiement
qui ne| satisfont pas aux critéres de sélection d 2 tionAlgorithm01. Le
POSApplicationProcess donne la directive app i€ ¢ code de DKGA dans

I'APDU
La DecpderKey est diversifiée a partir dexdeux va

Le flux|de processus pour

CONTROLBIock

T 64-bit DES 64-bit DES
16-digit (hex) 1?:,'2" ! 1o EXN TN VendingKey1 VendingKey?2
\ with odd parity with odd parity

TGS
@@ﬁ

VK2

64-bit DecoderKey

IEC 1001/14

Légende

Anglais Frangais
16-digit (hex) CONTROLBIock Bloc de contréle de 16 chiffres (hex)
16-digit (hex) PANBIlock PANBIock de 16 chiffres (hex)
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Anglais Frangais
64-bit DES VendingKey1 with odd parity Clé de vente DES 64 bits n° 1 avec parité impaire
64-bit DES VendingKey2 with odd parity Clé de vente DES 64 bits n° 2 avec parité impaire
VKA1 VK1
VK2 VK2
XOR XOR («OU exclusif»)
DataBlock Bloc de données
TDEA encrypt Chiffrer par le TDEA
KeyBlock Bloc de clés
64fbit DecoderKey Clé de décodeur de 64 bits ~ /~

Figure 13 — DecoderKeyGenerationAlgorithm

Constrliire le PANBlock de 64 bits et le CONTROLBIock de 64 bits afii 6.5.3.1
et 6.5.3.2.

Le chiffrement est TDEA conformément au DES triple de e ECB,
utilisanf deux valeurs de VendingKey DES de 64 bif parité
impaireg.

L'opérdtion est: chiffrer avec VK1, déchiffrer a

6.5.4 STA: EncryptionAlgorithm07
6.5.4.1 Processus de chiffrement m

~~—/
643& 64-b
ataBJock

N

v

substitution
process

otatexl2 bits to
the right
v
permutation do process
process 16 times
v

key rotation
process

A

64-bit
encrypted
DataBlock
IEC 1002/14
Légende
Anglais Francais

64-bit DecoderKey Clé de décodeur de 64 bits
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Anglais Francgais
64-bit DataBlock Bloc de données de 64 bits
1's complement of DecoderKey complément a 1 de la clé de décodeur
rotate 12 bits to the right tourner de 12 bits vers la droite
substitution process processus de substitution
permutation process processus de permutation
do process 16 times exécuter le processus 16 fois
key rotation process processus de rotation de clé
64-bit encrypted DataBlock Bloc de données chiffré de 64 bits
Figure 14 — STA: EncryptionAlgorithm07
Le progcessus de chiffrement par l'algorithme de transfert nor
Algorithm) est montré a la Figure 14 et comprend un processus §'allg
itératiops d'un processus de substitution, de permutation et de
Le PO$ApplicationProcess donne la directive appropriée a
6.5.4.2 Processus de substitution
Le prodessus de substitution de chiffre

bit 3 of (i)th nibble
of the key
is equal to 1

perform 4-bit perform 4-bit
substitution process substitution process

using using
SubstitutionTablel SubstitutionTable2

ransfer
b et 16

APDU.

IEC 1003/14
Légende
Anglais Francgais
set nibble counter (i)=0 mettre le compteur de quartets (i)=0
repeat for each data nibble(16 nibbles) répéter pour chaque quartet de données (16 quartets)
increment (i) incrémenter (i)
bit 3 of (i)th nibble of the key is equal to 0 le bit 3 du (i)éme quartet de la clé est égal a 0
bit 3 of (i)th nibble of the key is equal to 1 le bit 3 du (i)*™® quartet de |a clé est égal a 1
perform 4-bit substitution process using exécuter le processus de substitution de 4 bits en utilisant
SubstitutionTable1 la SubstitutionTable1 (table de substitution n° 1)
perform 4-bit substitution process using exécuter le processus de substitution de 4 bits en utilisant
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Anglais Francais

SubstitutionTable2 la SubstitutionTable2 (table de substitution n°® 2)

Figure 15 — Processus de substitution de chiffrement STA

Il'y a un processus de substitution de 4 bits pour chacun des 16 quartets dans le train de
données. La table de substitution utilisée est I'une de deux tables de substitution de
16 valeurs et dépend du positionnement du bit de poids fort du quartet correspondant dans la

clé. Une table de substitution d'échantillons est donnée dans le Tableau 33.

Tableau 33 — Tables de substitution d'échantillons

SubstillutionTabIe1 12,10, 8, 4, 3,15, 0, 2, 14, 1, 5, 13,6, 9, 7, 11 f\

SubstiilutionTabIeZ 6,9,7,4,3,10,12, 14,2, 13,1,15,0,11, 8,5

N\

ition\d

La premiére entrée de la table de substitution corresptad
derniérg a la position d'entrée 15.

Utiliser|la valeur du quartet de données comme ipdice aju
substitdition; remplacer ensuite la vale
se trouje a cette position d'entrée. P4
table (tilisée est la SubstitutionTable : la
Remplgcer alors la valeur de quartet de-donnée

6.5.4.3 Processus de

Le prodessus de permWe h@ ntest illystré a la Figure 16.
Q 2; &XXXXXXXXXWXXXXXXXXXXXX B(;t

Bit
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

N 0

IEC 1004/14

Figure 16 — Processus de permutation de chiffrement STA

N~
NOTE |[Ce tableau ne contient que des valeurs d'échantillons (voir I'Article C.5 pgur Rascés anun tab@qvec
des valgurs réelles).

entrée

ntrée dans la t

e posiion
r deda table de substitu
du Quartet de données est

D et la

able de
ion qui
8 etla

position 8 est la vale¢ur 14.

Une table de permutation d'échantillons est donnée dans le Tableau 34.

Tableau 34 — Tableau de permutation d'échantillons

37,43, 44, 6, 59, 4, 7, 35, 56, 50, 13, 18, 32, 47, 46, 63, 20, 8

29, 27, 34, 9, 16, 62, 55, 2, 40, 49, 38, 25, 33, 61, 30, 23, 1, 41, 21, 57, 42, 15, 5,
PermutationTable3 58, 19, 53, 22, 17, 48, 28, 24, 39, 3, 60, 36, 14, 11, 52, 54, 12, 31, 51, 10, 26, 0, 45,

valeurs réelles).

NOTE Ce tableau ne contient que des valeurs d'échantillons (voir C.5 pour I'accés a une table avec des

La premiére entrée dans la table de permutation correspond a la position 0 de bit de poids
faible dans le DataBlock et la derniere entrée a la position 63 de bit de poids fort dans le

DataBlock.
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Utiliser la position binaire du DataBlock source comme indice dans la table de permutation;
utiliser ensuite la valeur trouvée dans la table de permutation a cette position d'entrée comme
un pointeur sur la position binaire dans le DataBlock de destination. Par exemple: pour le
DataBlock source, la position binaire 7 correspond a la valeur 2 dans la table de permutation.
La valeur de bit 7 du DataBlock source est donc mise a la position binaire 2 dans le
DataBlock de destination.

6.5.4.4 Processus de rotation de clé

La clé entiére est tournée d'une position binaire vers la gauche, comme montré a la Figure
17.

Bit
] XXXXXXXXXXXXXXXX XXX XXXX XXX XXX XXXXXX

6.5.4.5 Exemple pratique pour gé
TransferCredit utilisant le

Un exgmple pratique utilisant les tabl bns est

illustré |a la Figure 18. %
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Electricity Date of issue Time of issue Units purchased A F;OS{
TransferCredit token 25 Mar 1996 13:55:22 25,6 kWh pplication
Process
A 4 A A V A
Class SubClass RND TID (6.2.2) Amount (6.2.2) CRC (6.2.2)
(6.2.2) (6.2.2) (6.2.2) | 0001 1001 1110 1011 0010 0011 | 0000 0001 0000 0000 | 1100 0010 0000 0111
00 0000 1011 (19 EB 23 hex) (01 00 hex) (C2 07 hex)
v A
Class 64-bit DataBlock (6.5.4)
(624 UUUU TUTT UUUT TUUT TTTU TUTT UUTU UUTT UUUU UUUT UUUU UUUU TTUU U UUU UTTT
00 (0B 19 EB 23 01 00 C2 07 hex) Z’ﬂn\
Q NV
De der \5\5/)
/M ex)
omplem nted DecoderKey (6.5.4)
21 0C BA 98 76 hex)
8>
rotated 12 bits right (6.5.4)
(87 6F 54 3E D2 10 CB A9 hex)
s Y y
)
-bit encrypted DataBlock (6.5.4)
M (C4 5E D1 61 94 06 DF 95 hex)
! O
68<bit %ggtransposition of the Class bits (6.4.2)
00 110 010N111 10110 0001 1001 0100 0000 0110 1101 1111 1001 0101
(0 C45E D1 61 94 06 DF 95 hex)
<\\\> ,
66 bit RokenData after transposition of the Class bits (6.4.2) (6.4.3)
1011110 1101 0001 0110 0001 1000 0100 0000 0110 1101 1111 1001 0101
(2 C4 5E D1 61 84 06 DF 95 hex)
IEC |1006/14
Legende
Anglais Frangais

Electricity TransferCredit token

Jeton de crédit de transfert d’électricité

Date of issue 25 Mar 1996

Date d’émission 25 mars 1996

Time of issue 13:55:22

Heure d’émission 13:55:22

Units purchased 25,6 kWh

Unités achetées 25,6 kWh

RND (6.2.2) 1011

RND (6.2.2) 1011

CRC (6.2.2) 1100 0010 0000 0111 (C2 07 hex)

CRC (6.2.2) 1100 0010 0000 0111 (C2 07 hex)

Amount (6.2.2) 0000 0001 0000 0000 (01 00 hex)

Montant (6.2.2) 0000 0001 0000 0000 (01 00 hex)

TID (6.2.2)
0001 1001 1110 1011 0010 0011
(19 EB 23 hex)

TID (6.2.2)
0001 1001 1110 1011 0010 0011
(19 EB 23 hex)

Class (6.2.2) 00

Class («Classe») (6.2.2) 00
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Anglais

Francgais

SubClass (6.2.2) 0000

SubClass («Sous-classe»)(6.2.2) 0000

64-bit DataBlock (6.5.4)

0000 1011 0001 1001 1110 1011 0010 0011 0000
0001 0000 0000 1100 0010 0000 0111 (OB 19 EB
23 01 00 C2 07 hex)

DataBlock («Bloc de données») de 64 bits (6.5.4)
0000 1011 0001 1001 1110 1011 0010 0011 0000
0001 0000 0000 1100 0010 0000 0111

(0B 19 EB 23 01 00 C2 07 hex)

64-bit DecoderKey (6.5.4)
(OA BC 12 DE F3 45 67 89 hex)

DecoderKey («Clé de décodeur») de 64 bits
(6.5.4)
(OA BC 12 DE F3 45 67 89 hex)

complemented DecoderKey (6.5.4)
(F5 43 ED 21 0C BA 98 76 hex)

DecoderKey («Clé de décodeur») complémentée
(6.5.4) (F543 ED 21 0C BA 9876 hex)

rofated 12 bits right (6.5.4)
(87 6F 54 3E D2 10 CB A9 hex)

tournée de 12 bits vers la dr0|t (6 5.4)
(87 6F 54 3E D2 10 CB A9

64t
(@

bit encrypted DataBlock (6.5.4)
4 5E D1 61 94 06 DF 95 hex)

w

DataBlock («Bloc de do 64
(6.5.4)
(C4 5E D1 61 94 OW he

66}bit TokenData before transposition of the Class
bits (6.4.2)

00[1100 0100 0101 1110 1101 0001 0110 0001
10p1 0100 0000 0110 1101 1111 1001 0101

(0|C4 5E D1 61 94 06 DF 95 hex)

PQS Application Process

O
%\X@zg;{ppyb%tlo oS

66}bit TokenData after transposition of the Class
bits (6.4.2) (6.4.3)
10[1 100 0100 0101 1110 1101 0001 0110 00Q1

10,
(2

00 0100 0000 0110 1101 1111 1001 0101
C4 5E D1 61 84 06 DF 95 hex)

(@

T k€nDatd («DWe du jeton») de 66 bits apr
transposition des bits de Class (6.4.2) (6.4.3)
11000100 1110 1101 0001 0110 0001

0000 0110 1101 1111 1001 0101

IEC 62055-41:2014 © IEC 2014
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Le processus de chiffrement utilisant le DEA est montré a la Figure 19.

64-bit 64-bit
DecoderKey DataBlock
A
64-bit DES key
with odd parity
DataBlock

-

Bgende

DEA
KeyBlock encrypt

64-bit
encrypted

DataBlock (

07/1

Anglais

~ALS)
OS2l pmons

64tbit DecoderKey

clé ée\décéd\eur dyem bits

64}bit DataBlock

\Q\c\ \anees de 64 bits

64tbit DES key with odd parity

(-\ C\é\Q\E\‘“KG?bns avec parité impaire

D4taBlock (

N
-
N\

)iloc c@donnees
AN

Blo} de clés

KgyBlock [\ ~
DHA encrypt L \ Chiffrer par le DEA
64 Bloc de données chiffré de 64 bits

-bit encrypl{d D>ta5%)ck <
i

Le DE
mode H
dans I'/

La Dec
Decods

La Deds

\D\E%: EncryptionAlgorithm09

aant en

bde EA

avec le

ent a la

FIPS PUB 46- 3 en changeant chaque humeme b|t en b|t de parlte en commengant par le bit
de poids faible. Ainsi, le bit 0, le bit 8, le bit 16, le bit 24, le bit 32, le bit 40, le bit 48 et le
bit 56 sont convertis en bits de parité, le bit 0 étant le bit de poids faible.

Le chiffrement est DEA conformément au DES simple de la FIPS PUB 46-3 en mode ECB,
utilisant une valeur unique de clé DES 64 bits avec parité impaire.
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71 APDU: ApplicationProtocolDataUnit

711 Eléments de données dans I'APDU
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L'APDU, qui est l'interface de données entre le MeterApplicationProcess et le protocole de
couche application, comprend les éléments de données indiqués dans le Tableau 35.

Tableau 35 - Eléments de données dans I'APDU

acheminer le résultat obtenu par des vérifications
d'authentification initiales

Elément Contexte Format | Référence
Token Les TokenData issues de la TCDU apres déchiffrement et 66 bits 7e].2
traitement; maintenant présentées au MeterApplicationProc
dans I'APDU A (¢
AuthenficationResult Indicateur de statut au MeterApplicationProcess pour 7\ .3

N
)

Indicateur de statut produit par le MeferAppticatio \e’%
pour acheminer le résultat aprés {raitement du jetonafin q e
protocole de couche gpplication pui ntrepr, re l"action
appropriée 2\

ValidatijonResult Indicateur de statut au MeterApplicationProcess 7.1.4
acheminer le résultat obtenu par des vérifica S
initiales

TokenResult rocess 7.1.5

o/

7.1.2 Token

Les TokenData issues d (g%frem t et traitement; maintenant prégentées

au MeterApplicationPrqocess da .

Le jeton réel de gine dans I'APDU par le MeterApplicationPfocess.
aniant capable de Ilui donner un traltement

Le MI:erAppli
supplémentaire.

n détaillée de cet élément de données.

7.1.3
Un in signaler au MeterApplicationProcess que les vérifications
d'auth (voir 7.3.5) ont réussi ou échoué, afin que Ile
Meter isse répondre de maniére appropriée. Des valeurs possibles sont
donné
Tableau 36 — Valeurs possibles de I'AuthenticationResult
Valeur Contexte Format Référence
Authentic L'essai d'authentification a réussi ou échoué booléen 7.3.5
Faux si I'un quelconque des codes d'erreur ci-dessous est indiqué
Vrai si aucun des codes d'erreur ci-dessous n'est indiqué
CRCE-rror La valeur de CRC dans le jeton est différente de la valeur de CRC booléen 7.3.5
calculée a partir des données contenues dans le jeton
MfrCodeError | La valeur de MfrCode dans le jeton de Class 1 ne concorde pas avec booléen 7.3.5
la valeur de MfrCode pour le Decoder
7.1.4 ValidationResult

Un indicateur de statut pour signaler au MeterApplicationProcess que les vérifications de
validation initiales (voir 7.3.6) ont réussi ou échoué, afin que le MeterApplicationProcess
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puisse répondre de maniére appropriée. Des valeurs possibles sont données dans le Tableau

37.
Tableau 37 — Valeurs possibles du ValidationResult
Valeur Contexte Format Référence
Valid L'essai de Validation a réussi ou échoué booléen 7.3.6
Faux si I'un quelconque des codes d'erreur ci-dessous est indiqué
Vrai si aucun des codes d'erreur ci-dessous n'est indiqué
OldError La valeur de TID enregistrée dans le jeton est plus ancienne que booléen 7.3.6
la plus ancienne des valeurs enregistrées dans le stockage en
mémoire du compteur & paiement f\
UsedEr1or La valeur de TID enregistrée dans le jeton est déja enregistrée &bo éen 7.3.6
dans le stockage en mémoire du compteur a paiement /\
KeyExpiredError La valeur de TID enregistrée dans le jeton est plus grande qu ooleen \7}.6
KEN enregistré dans la mémoire du compteur a paleme
DDTKEfror Le Decoder a une valeur de DDTK dans le DKR; un OO|W 7.3.6
TransferCredit ne peut pas étre traité par le
MeterApplicationProcess selon les regles donnees
7.1.5 TokenResult
Apres que le MeterApplicationProcess\a e nue dans le jeton, I4 valeur
de TokgnResult reflete le résultat. Le protoco iCation peut alors entreprendre
I'action| appropriée pour parachever lecture de jeton, qui peut |inclure
I'acceptation du jeton (et le stockage jeton, I'effacement des données du
jeton d@ns le TokenCarrier, 6nt données dans le Tableau 3B.
Valepr Format | Réfgrence
Accept booléen | 8.2
1stKCT M nP cess indique qu'il s'agit du jeton booléen | 8.2
stS rKey de la paire de jetons de changement de clé
q Ie jeton est accepté de fagon provisoire
2ndKCT Le\}Mete AMtionProcess indique qu'il s'agit du jeton booléen | 8.2
ndSectionDecoderKey de la paire de jetons de changement de clé
le jeton est accepté de fagon provisoire
Overflowgror Le registre de crédit dans le compteur a paiement déborde si le jeton booléen | 8.2
cstaccepte; fejetom mest pas accepte
KeyTypeError La clé ne peut pas étre changée en ce type selon les régles de booléen | 8.2
changement de clé données en 6.5.2.4.
FormatError Un ou plusieurs éléments de données dans le jeton ne sont pas booléen | 8.2
conformes au format requis pour I'élément en question
RangeError Un ou plusieurs éléments de données dans le jeton ont une valeur qui booléen | 6.3
se situe a l'extérieur de la plage définie des valeurs définies dans
I'application pour I'élément en question
FunctionError La fonction particuliere pour exécuter le jeton n'est pas mise en ceuvre | booléen | 8.2
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7.2 Fonctions d'APDUEXxtraction

7.2.1 Processus d'extraction

Le processus d'extraction de I'APDU a partir de la TCDU est montré a la Figure 20.

APDU

66-bit Token

ValidationResult

TokenResult

AuthenticationResult

A

2
TokenAuthentication
y

Tokenvw

N

64-bit current restore
DecoderKey 2 Class bits
A
64-bit

KeyBlock decrypt usifig

07 or 09

DecryptionAlgorith

<
S
S

ticationResult

TokenErase
: tionResult TokenResult
\ \> IEC 1008/14
La@ \
) Ahg\lais Francgais
APDU D4 APDU
66-bif Tokén Jeton de 66 bits

ValidationResult

Résultat de validation

TokenResult

Résultat de jeton

AuthenticationResult

Résultat d’authentification

TokenValidation

Validation de jeton

TokenAuthentication

Authentification de jeton

TokenCancellation

Annulation de jeton

64-bit current DecoderKey

Clé de décodeur courante de 64 bits

restore 2 Class bits

restaurer les 2 bits de Class

64-bit KeyBlock

Bloc de clés de 64 bits

decrypt using DecryptionAlgorithm 07 or 09

déchiffrer en utilisant I’'algorithme de déchiffrement
DecryptionAlgorithm 07 ou 09

64-bit DataBlock

Bloc de données de 64 bits
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Anglais Francgais
extract 2 Class bits extraire les 2 bits de Class
TokenErase Effacer le jeton
66-bit TokenData Données du jeton de 66 bits
TCDU TCDU

Figure 20 — Fonction d'APDUEXxtraction

La fonction APDUEXxtraction extrait les TokenData de 66 bits de la TCDU, les déchiffre et les
traite avant de présenter le résultat dans I'APDU au MeterApplicationProcess. Elle annule
finalement et fait facultativement effacer les données du jeton du TokenCarrier en réponse au
résultal issu du MeterApplicationProcess.

7.2.2 Extraction des 2 bits de Class

Cette fpnction est utilisée par d'autres fonctions d'APDUExtrageti .p). Elle
retire lgs 2 bits de Class du train de données de 66 bits pour roduire 64 bits
selon lp méthode présentée dans les grandes lignes aAa nverse
de 6.4.p.

Le nonlbre de 66 bits a son bit de poids faible placé £ b poids
fort placé a la position binaire 65. La valeur de/a\ Glass ite des
positio:l:s binaires 28 et 27. Les valeurs\des es aux
positions binaires 28 et 27. Le bit de™poi osition

binaire|28 d'origine.

extract 2 Class bits
from positions
28 and 27
M LSB
it Bit Bit Bit Bit
64 26-2 1 0
ve bits 65 and 64
tofositions 28 and 27
IEC 1009/14
Lggende
Anglais Frangais

extract 2 Ctass bits from positions 28 and 27 eXtraite des positions 28 et 27 tes 2 bitsde Ctass

MSB Bit de poids fort
LSB Bit de poids faible
move bits 65 and 64 to positions 28 and 27

déplacer vers les positions 28 et 27 les bits 65 et 64

Figure 21 — Extraction des 2 bits de Class
Exemple: Extraction de la Class de jetons = 01 (binaire)

Extraire les 2 bits de Class des positions binaires 28 et 27 (en gras):

000110 0101 0100 0011 0010 0001 0000 1001 1000 1111 0110 0101 0100 0011 0010 0001

Déplacer les bits 65 et 64 bits vers les positions binaires 28 et 27 (en gras):
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‘ 000110 0101 0100 0011 0010 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001 ‘

Le nombre binaire résultant de 64 bits groupé en quartets (Les bits 27 et 28 sont signalés en
gras):

‘ 0110 0101 0100 0011 0010 0001 0000 1001 1000 0111 0110 0101 0100 0011 0010 0001 ‘

7.2.3 Fonction APDUEXxtraction pour les jetons de Class 0 et Class 2

Il s'agit de la fonction de transfert de la TCDU vers I'APDU et elle s'applique a tous les jetons
de Class 0 et Class 2, excepté les jetons SetlistSectionDecoderKey et

Set2ndBectionbecoderkey (voir 7-2-5):

NOTE 1 | Les éléments de données dans I'APDU sont définis en 7.1.1.

NOTE 2| Les éléments de données dans la TCDU sont définis dans chaque partie de q e ocole de

couche ghysique de la série IEC 62055-5x applicable au TCT spécifique d'intéré

La fondtion de transfert pour les jetons de Class 0 et Clas drandes

lignes gomme suit:

o les n7v.22
pou iffrement
comn er quel
alg( giement
parii B _dé 0 ent ¢t l'algorithme de chiffrement
son 2

e len b de la
Deg scurisée
du ¢ompteur a paiem

e apres déchiffrement its ant de nouveau réinsérés dans le nombr¢ de 64
bits|pour prodyj ‘ Y e dans
la position b 64;

e |e jeton de 667hi champ
Aut icationR

e le jeton de 68 bi i selon 7.3.6 et le résultat est indiqué dans le |champ
ValidatiogRes le jeton de 66 bits est mis dans le champ Token de I'APDU;

e le Me \pplicatienProcess traite le Token de I'APDU et indique le résultat dans le[champ
Toke (voir également 8.2). Il est de la responsabilité du

ss de traiter des messages et des indicateurs d'affichage (voir
attention de I'utilisateur et pas celle du protocole de couche application;

o silg 1.3.7 et
l'instraction—est-donnée—danste—chame okentrase—de effacertes—donr ées du
TokenCamer

NOTE 3 |l est de la responsabilité du protocole de couche physique de décider si, oui ou non, l'instruction

d'effacement est applicable conformément a sa mise en ceuvre spécifique et au TCT (voir I'Article 6 de
I'lEC 62055-51:2007, par exemple).

7.2.4 Fonction APDUEXxtraction pour les jetons de Class 1

La fonction APDUExtraction pour les jetons de Class 1 est identique a celle des jetons de
Class 0 et de Class 2, excepté que I'étape de déchiffrement n'est pas exécutée.

7.2.5 Fonction APDUExtraction pour les jetons Set1stSectionDecoderKey et
Set2ndSectionDecoderKey

Il s'agit de la fonction de transfert de la TCDU vers I'APDU et elle est applicable aux jetons
Set1stSectionDecoderKey et Set2ndSectionDecoderKey.


https://iecnorm.com/api/?name=d738973461df448e7dacd24be8123838

IEC 62055-41:2014 © IEC 2014 - 189 —

NOTE 1 Les éléments de données dans I'APDU sont définis en 7.1.1.

NOTE 2 Les éléments de données dans la TCDU sont définis dans chaque partie de la norme de protocole de
couche physique de la série IEC 62055-5x applicable au TCT spécifique d'intérét.

La fonction de transfert pour les jetons Set1stSectionDecoderKey et
Set2ndSectionDecoderKey est présentée dans les grandes lignes comme suit:

e les 2 bits de Class sont extraits des TokenData de 66 bits en utilisant la méthode en 7.2.2
pour donner un résultat de 64 bits, qui est alors présenté a l'algorithme de déchiffrement
comme entrée de DataBlock. Noter qu'il est de la responsabilité du POS d'enregistrer quel
algorithme particulier de déchiffrement est utilisé dans chaque compteur a paiement
particulier (voir 6.1.5 EA). L'algorithme de déchiffrement et I'algorithme de chiffrement

rée KeyBlock pour l'algorithme de déchiffrement contient la
DedoderKey, qui est obtenue a partir du DecoderKeyRegister da
du ¢ompteur a paiement;

eur cowrante de la
s acurisée

« apres déchi ’ i sinséreé mbr¢ de 64
bits e dans
la p 64;

o le jg champ
AuthenticationResult de I'APDU;

e le jeton de 66 bits n'est pas validé dans icati il I'est
seulement dans le MeterApplicationt 5 champ
Token de I'APDU;

o |e MeterApplicationProcess traite le Ts 8 imdique le résultat dans le[champ
TokenResult de [I'APDU est de la responsabilité du
MeterApplicationProces e (voir

également 8.3) a I'attention de a cation;

o sil TokenResuIt| |qu ¢ ir 7.1. .2), I i ‘effgcer les

e sil Tokenp@'
TokenCarrier d

ns Set1s

ées du

roduits

Les je

dans u
NOTE 3 struction
d'effacemé idle 6 de
I'IEC 620

7.3 kK

7.3.1 Attributs de clé et changements de clé

7.3.1.1 Exigences relatives au changement de clé

Le compteur a paiement doit se conformer aux exigences pertinentes de 6.5.2, 7.3.1.2 et
7.3.1.3.

7.3.1.2 Traitement de changement de clé sans expiration de clé

Ce qui suit définit le traitement de changement de clé requis si I'expiration de clé n'est pas
mise en ceuvre dans le compteur a paiement:

— comparer la valeur de KT sur le jeton avec la valeur de KT dans le compteur a paiement:

e siles valeurs de KT sont égales, changer le contenu du DecoderKeyRegister, le KRN
du décodeur et le Tl du compteur a paiement dans les nouvelles valeurs
correspondantes sur le jeton;
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e siles valeurs de KT ne sont pas égales, valider les régles de KT (voir 6.5.2.4):

a) si le changement de clé est autorisé, changer le contenu du DecoderKeyRegister,
le KRN du décodeur, le KT du décodeur et le Tl du compteur a paiement dans les

nouvelles valeurs correspondantes sur le jeton;

b) si le changement de clé n'est pas autorisé, rejeter I'opération de changement de

clé.

7.3.1.3 Traitement de changement de clé avec expiration de clé

Ce qui suit définit le traitement de changement de clé requis si I'expiration de clé est mise en

ceuvre dans le compteur a paiement:

— conjparer la valeur de KT de jeton avec la valeur KT de décodeur:

o |si les valeurs de KT sont égales, changer le contenu du DecogerKe le KEN
du décodeur, le KRN du décodeur et le Tl du compteur a pai valeurs
correspondantes de jeton;

e |siles valeurs de KT ne sont pas égales, valider les rég
B) si le changement de clé est autorisé, changer pgister,

le KEN de décodeur, le KRN de décodeur, le mpteur
a paiement dans les valeurs correspondan
b) si le changement de clé n'est pas autorisé, (rejeter 2ration de changenent de
clé.
7.3.2 DKR: DecoderKeyRegister
Le compteur a paiement doit stocker/les val ns une
meémoille sécurisée non volatile.
[\Ta leau |39 —
k \/\\({Ieu\ Référence
Decodprkey (Cléﬁgc@od%\ur) Q 6.5.2.3.3, 6.5.3
TI < NN\ 6.1.7
KRN < \ / 6.1.8
KT N \ \ 6.1.9
KEN (facy&«t{tl?)\ \\\ \ 6.1.10
Le Tl ge étrﬁ)cwme Tariff qui est gérée a I'extérieur du domaine du compteur a paiement| Cela
impligle que sj uneventxeprise de distribution se sert de I'association, le compteur a paiement exige un
changg¢ment de\tlé¢ chaqie fois que le consommateur est associé a une structure tarifaire différente.

Dans tous les cas ou le compteur a paiement fournit des informations de configuration, le KT
doit étre considéré comme étant une partie des informations de KeyRevisionNumber. Le
compteur a paiement doit donc toujours fournir les informations relatives au KT avec, ou

autrement directement apreés, les informations relatives au KRN.
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7.3.3 STA: DecryptionAlgorithm07

7.3.3.1 Processus de déchiffrement
64-bit 64-bit
KeyBlock DataBlock

\ 4

permutation
process
substitution do process
process 16 times
A

key rotation
process

A
64-bit
decryptgd
DataBlock
@c 1010014

Anglais Francgais
64| bit KeyBlock 7\ /\\ loc Ee}clés de 64 bits
64 bit DataBlock N Blog e données de 64 bits
permutation process [ \ processus de permutation
supstitution p@:&j > 2 \/ processus de substitution
do|process 16 MA ~ > exécuter le processus 16 fois
kel rotation pr?{é\s > processus de rotation de clé
64l bit dec/ryvpt\eB\Qat\e\th\k Bloc de données déchiffré de 64 bits

FM 22 — DecryptionAlgorithm07 STA

Le progess iffrément par l'algorithme de transfert normalisé (Standard T
Algorithm) a la Figure 22 et comprend un processus d'alignement de
16 itérgtion’s d'un processus de permutation, de substitution et de rotation de clé.

L'algorithme de déchiffrement et I'algorithme de chiffrement sont complémenta
partagent donc le méme code EA.

7.3.3.2 Processus de permutation

Le processus de permutation de déchiffrement est illustré a la Figure 23.

ransfer
clé et

res et
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