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International Standard IEC 62026-3 has been prepared by subcommittee 121A: Low-voltage
switchgear and controlgear, of IEC technical committee 121: Switchgear and controlgear and
their assemblies for low voltage.

This third edition of IEC 62026-3 cancels and replaces the second edition published in 2008.
This third edition constitutes a technical revision.

The main changes with respect to the previous edition are the followings:

specification of group 4 messages (5.1.2);

clarifications on messaging protocol (5.2);

addition of 1/0 multicast poll messages (5.5.2 and 5.5.8);

clarifications on slave behaviour (5.5.4 and 5.5.9);

clarifications on physical layer (transceiver) in 5.7;
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— miscellaneous corrections/clarifications on cable (8.2);
— clarifications on EMC testing (9.2.10) and logical testing (9.3).

The text of this standard is based on the following documents:

FDIS

Report on voting

17B/1814/FDIS

121A/18/RVC

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This pu

A list d
controlg

The cor

blication has been drafted in accordance with the ISO/IEC Directives, Part 2.

f all parts of the IEC 62026, under the general title Low-voltage swijtchg
ear — Controller-device interfaces (CDIs), can be found on the IEC weébsite.

par and

nmittee has decided that the contents of this publication will remain unchanged until

the stability date indicated on the IEC web site under "http://webstofe.iec.ch” in the data

related

*« reconfirmed,

o the specific publication. At this date, the publication will be

* withgdrawn,

* replaced by a revised edition, or

*+ amepded.

The corltents of the corrigenda of March 2015 and October 2019 have been included|in this copy.
IMPORJTANT - The 'colour inside' logo on the cover page of this publication indicates

that if contains colours which<:are considered to be useful for the Forrect
undersfanding of its contents.-Users should therefore print this document ysing a

colour

printer.
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INTRODUCTION

DeviceNet™1 is intended for use in, but is not limited to, industrial automation applications.
These applications may include devices such as limit switches, proximity sensors, electro-
pneumatic valves, relays, motor starters, operator interface panels, analogue inputs, analogue
outputs and controllers.

1 DeviceNet™ is a trade name of ODVA, Inc. This information is given for the convenience of users of this
International Standard and does not constitute an endorsement by IEC of the trademark holder or any of its
products. Compliance to this standard does not require use of the trade name DeviceNet™. Use of the trade
name DeviceNet™ requires permission of ODVA, Inc.
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LOW-VOLTAGE SWITCHGEAR AND CONTROLGEAR -
CONTROLLER-DEVICE INTERFACES (CDls) -

Part 3: DeviceNet

1 Scope

This part of IEC 62026 specifies an interface system between single or multiple controllers,
and cortrol circuit devices or switching elements. The interface system uses two cqnductor
pairs within one cable — one of these pairs provides a differential communication medjum and
the other pair provides power to the devices. This part establishes requirements| for the
interopgrability of components with such interfaces.

This paift of IEC 62026 specifies the following particular requirements for-DeviceNet:

- req:I:rements for interfaces between controllers and switching elements;
— nornpal service conditions for devices;
— congtructional and performance requirements;

— testg to verify conformance to requirements.

These particular requirements apply in addition to the.general requirements of IEC 62(26-1.

2 Normative references

The follpwing documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the latest«jedition of the referenced document (including any
amendments) applies.

IEC 60929:1989, Degrees. “of protection provided by enclosures (IP | Code)
IEC 60529:1989/AMD 1:1999
IEC 60529:1989/AMD 2:2013

IEC 60947-5-2:2007, Low-voltage switchgear and controlgear — Part 5-2: Contro| circuit
devices|and switehing elements — Proximity switches
IEC 60947-5-2:2007/AMD 1:2012

IEC 61000-4-272008, Electromagnetic compatibility (EMTC)— — Part 4-2. Testing and
measurement techniques — Electrostatic discharge immunity test

IEC 61000-4-3:2006, Electromagnetic compatibility (EMC) - Part 4-3: Testing and
measurement techniques — Radiated, radio-frequency, electromagnetic field immunity test
IEC 61000-4-3:2006/AMD 1:2007
IEC 61000-4-3:2006/AMD 2:2010

IEC 61000-4-4:2012, Electromagnetic compatibility (EMC) - Part 4-4: Testing and
measurement techniques — Electrical fast transient/burst immunity test

IEC 61000-4-5:2005, Electromagnetic compatibility (EMC) — Part 4-5: Testing and
measurement techniques — Surge immunity test
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00-4-6:2013, Electromagnetic compatibility (EMC) — Part 4-6: Testing and
measurement techniques — Immunity to conducted disturbances, induced by radio-frequency

IEC 61158-4-2:2014, Industrial communication networks — Fieldbus specifications — Part 4-2:
Data-link layer protocol specification — Type 2 elements

IEC 61158-5-2:2014, Industrial communication networks — Fieldbus specifications — Part 5-2:
Application layer service definition — Type 2 elements

IEC 61158-6-2:2014, Industrial communication networks — Fieldbus specifications — Part 6-2:

Applica

jon layer protocol specification — Type 2 elements

IEC 617
fieldbus|

IEC 620
(CDIs) -

CISPR
charactq
CISPR

1ISO 118
and phy

ISO 118
medium|

ANSI BY
Interfac

ASTM O
Insulatiq

3 Ten

For the
IEC 620

84-3-2, Industrial communication networks — Profiles — Part 3-2: Functiond
es — Additional specifications for CPF 2

26-1:2007, Low-voltage switchgear and controlgear — Controller-device in
L Part 1: General rules

1:2009, Industrial, scientific and medical equipment —/Radio-frequency dist
bristics — Limits and methods of measurement
1:2009/AMD 1:2010

98-1:2003, Road vehicles — Controller area nétwork (CAN) — Part 1: Data li
sical signalling

98-2:2003, Road vehicles — Controller‘area network (CAN) — Part 2: Hig
access unit

D3.55M-1981 (R1988), Hydraulic~Fluid Power — Solenoid Piloted Industrial
e Dimensions for Electrical Connectors

4566-942, Standard (Test Methods for Electrical Performance Prope
ns and Jackets for Telecommunications Wire and Cable

ms, definitions, symbols and abbreviated terms

purposes-\of this document, the terms, definitions, symbols and abbreviations
26-1 as.well as the following apply.

34 T

| safety

ferfaces

Lrbance

hk layer

h-speed

alves —

rties of

given in

ermS and definitions

3.1.1

acknowledged fragmentation
fragmentation performed on an explicit message, in which the transmission of a fragment from
the transmitting object is followed by the transmission of an acknowledgement by the
receiving object

Note 1 to

entry: The reception of each fragment is acknowledged by the receiving object.

2 A newer version of this document exists (ASTM D4566-08e1), however the listed revision applies for this
standard
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3.1.2

ack status

field within an acknowledgement/response message format that indicates whether or not an
error has been encountered by the receiver of a fragmented message

Note 1 to entry: This applies specifically to the DeviceNet fragmentation protocol.

3.1.3
application objects
set of object classes and their object instances that are available within the node

Note 1 to entry: These objects manage and provide the exchange of data and messages across DeviceNet
controller-device interfaces (CDIs) and within the DeviceNet compliant node.

3.1.4
attribut|
descripfion of an externally accessible characteristic or feature of an object

Note 1 tolentry: Attributes typically provide status information or govern the operation ofcaniobject.

3.1.5
bit-strope
communication using strobing

3.1.6
broadcast
communication from one node to all other nodes

3.1.7
BOI attribute

bus-off|interrupt attribute
attributg of the DeviceNet object that defines the behaviour of a device after encountering a
bus-off gvent in the CAN chip

Note 1 tolentry: See IEC 61158-4-2:2014,\#.7.4.4 for further details.

3.1.8
CAN
ISO spdcification that defines a generic physical layer and data link medium access prpcedure
based gn non-destructive bit-wise arbitration

Note 1 tolentry: Sge)lSO 11898-1 and ISO 11898-2.

Note 2 tolentry: yCAN is the abbreviation of “controller area network”.

3.1.9
CAN_H
positive half of the differential physical CAN signal

3.1.10
CAN_L
negative half of the differential physical CAN signal

3.1.11
client
(1) object which uses the services of another (server) object to perform a task;

(2) initiator of a message to which a server reacts

Note 1 to entry: See server (3.1.44).
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[SOURCE: IEC 61158-4-2:2014, 3.4.9, MODIFIED]

3.1.12
common service
CIP service used by DeviceNet objects

Note 1 to entry: See IEC 61158-5-2:2014, 6.2.1.3 and IEC 61158-6-2:2014, 4.1.8.

3.1.13
communication objects
objects that manage and provide run-time exchange of messages across DeviceNet

3.1.14
connection
logical hinding between two or more application objects

Note 1 tolentry: These application objects can be located at the same node or at different nodes.

3.1.15
CID

connection ID
connectjon identifier assigned to all transmissions that aresassociated with a ppgrticular
connection between multiple nodes

3.1.16
connection object
manages the communication-specific aspects assogiated with connections between nodes

3.1.17
consun;Ler
end point of a connection that is responsible for receiving data

3.1.18
destination MAC ID
MAC ID|of a node that is to receive a message

3.1.19
device tap
physica| point of attachment from a DeviceNet device to a trunk cable or a drop cable

3.1.20
device type
identification of a collection of device-dependent information describing a viable compination

f t ho caolantad far Sl 1oy ara 1 +h. fcommaH-aieatan—atael
(0} Op I0RS—SetrecteaTofr-an Iy CTrS T e oo oo atoUT— STAaUcK

3.1.21
dominant
one of two complementary logic levels on the physical signal

Note 1 to entry: The dominant level is a logical "0".

3.1.22

duplicate MAC ID detection

DeviceNet-defined protocol that ensures no two nodes on the same link are assigned the
same MAC ID
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3.1.23
explicit

messaging

each explicit message commands the performance of a particular task and the return of the
results of the task performance to the requester

3.1.24

fragmentation
DeviceNet protocol provided by the connection object that defines a method by which data

greater

3.1.25

than eight (8) bytes in length may be transmitted

group 2 client

unconng¢cted message manager (UCMM) capable device that has gained ownershi

predefin
those cq

3.1.26
group 2
device {

Note 1 to
allocated,

3.1.27
group 2

unconneécted message manager (UCMM) capable devi€e that has been configured t

the serv

3.1.28
group 2
slave dd
establis

Note 1 to
master/sl

3.1.29

1/0 con
connect
applicat

3.1.30
1/0 datg
informa

ed master/slave connection set within a server such that it may act as the’a
nnections

only client

hat is acting as a group 2 client to a group 2 only server

entry: The group 2 only client provides the UCMM functionality for gfoup 2 only servers t

server

er for the predefined master/slave identifier.connections

only server
bvice that is UCMM incapable and\dses the predefined master/slave connectig
h communications

entry: A group 2 only device_can‘transmit and receive only those identifiers defined by the p
hve connection set.

hection

on between a(producer and one or more consumers for the purpose of exc

on-specific,time-critical I/0 data

b of the
lient on

hat it has

b act as

n set to

redefined

hanging

set the

ion”which is transferred between 1/O points and the controllers which use and

values

3.1.31

I/0 messaging
exchange of data in a previously defined format

3.1.32

isolated device
device in which some of its components are not referenced to the V- of the physical layer

Note 1 to

3.1.33
master

entry: See non-isolated device (3.1.37).

node which gathers and distributes I/O using the predefined master/slave connection set
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3.1.34
MAC ID
link address of a DeviceNet node

Note 1 to entry: MAC ID is the abbreviation of “medium access control ID”.

3.1.35
multicast connection
logical connection from one object to multiple other objects

Note 1 to entry: A multicast connection allows data to be transferred in a single transaction from a producer to
multiple consumers sharing the same connection.

3.1.36
node
DeviceNet entity which is identified at the data link level by a unique MAC ID

Note 1 to|entry: Multiple DeviceNet nodes can be implemented in one device but they appear as logically distinct
nodes on|the DeviceNet link.

3.1.37
non-isglated device
device ip which all components are referenced to the V- of the physical layer

Note 1 tolentry: See isolated device (3.1.32).

3.1.38
object
(1) abstract representation of a device’s capabilities;

Note 1 tolentry: Objects can be composed of any or all of the following components:
a) Data (information which changes with time);

b) Configuration (parameters for behaviour);

c) Procefures (actions that can be performed using data and configuration)

(2) collection of related data. (in" the form of variables) and procedures for operating| on that
datg.

3.1.39
point-tg-point connhection
connection that exists between two objects only

Note 1 to|entry: Explicit messaging connections are always point-to-point. I/O connections can be eithef point-to-
point or mjulticast, see multicast connection (3.1.35).

3.1.40

predefined master/slave connection set

utilization of explicit messaging and I/O messaging connections to create and configure
predefined connection objects within each connection end-point

Note 1 to entry: Uses the general rules as a basis for the definition of a set of connections which facilitate
communications typically seen in a master/slave relationship.

3.1.41
producer
end point of a connection that is responsible for sending data

3.1.42
recessive
one of two complementary logic levels on the physical signal
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Note 1 to entry: The recessive level is a logical "1".

3.1.43
serial number
unique 32-bit integer assigned by each manufacturer to every DeviceNet device

Note 1 to entry: The number is stored within the device as an attribute of the identity object and is unique with
respect to the manufacturer.

3.1.44
server
object which provides services to another (client) object

Note 1 tolentry: See client (3.1.11).

[SOURCQE: IEC 61158-4-2:2014, 3.4.62, MODIFIED]

3.1.45
service
operatign or function that an object performs upon request from anothern object

3.1.46
slave
node that receives data from and returns data to its master using the predefined master/slave
connectjon set and a communication method set by the master

3.1.47
source MAC ID
MAC ID|of a node that is transmitting a message

3.1.48
trigger
service used by an application to initiate the production of data

3.1.49
UCMM c¢apable device
device that supports the UCMM

Note 1 tolentry: See 3.1.52.

3.1.50
UCMM incapable’/device
device that does not support the UCMM

Note 1 to Ulltly. See-3-1+-52-

3.1.51

unconnected explicit message

explicit message between nodes that have not yet established a connection between each
other

3.1.52

UCMM

unconnected message manager

function within a node that receives and processes unconnected explicit messages

3.1.53
USINT
8-bit integer
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Note 1 to entry: USINT is the abbreviation of “unsigned short integer”.

3.1.54
UINT

16-bit integer

Note 1 to entry: UINT is the abbreviation of “unsigned integer”.

3.2 Symbols and abbreviated terms

BOI bus-off interrupt
CAN controller area network
CDI controller-device interface
see |IEC 62026-1
CID connection identifier
cip™ Common Industrial Protocol
CRC cyclic redundancy check
DCR DC resistance
EUT equipment under test
LED Light-emitting diode
MAC ID medium access control identifier
UcCMM unconnected message manager
UINT unsigned integer
USINT unsigned short integer
4 Classification
4.1 (eneral

DeviceNet interfaces controlling devices to control circuit devices or switching elements.
DeviceNet uses two conductorpairs within one cable — one of these pairs provides a

differen

ial communication medium, and the other pair provides power to the devices. The

maximum current supportedhis 8 A at 24 V d.c. Data is transmitted at bit rates of 125 kbit/s,
250 kbitys or 500 kbit/s with maximum cable lengths of 500 m, 250 m and 100 m respectively.
A maximum of 8 bytes_of data may be transmitted without fragmentation. A maximum of 64
nodes fnay be connected using a linear topology with a trunk line and drop lines (see
Figure 1). DevicelNet supports the transmission of I/O data, diagnostics, messagjng and
programming/configuration. Data exchange may be event driven (change of state)| cyclic,
polled, strobed, or multicast polled.
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I/O messages are exchanged across I/O connections. An I/O message consists
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parti
perf
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Figure 1 — Typical DeviceNet controller-device interfaces

rt of IEC 62026 defines a connection based scheme to “facilitate all ap
ications. A DeviceNet connection provides a communieation path between
nts. The end-points of a connection are applicationsvthat need to shar
ssions associated with a particular connection are @ssigned an identificatid
connection is established. This identification valuefis called the connection ID

ion objects model the communication characteristics of a particular applic
on(s) relationship.

et’s connection based scheme definesva dynamic means by which the folloy
connections may be established:

connections: Provide dedicated, special purpose communication paths bef
ucing application and one.or ‘'more consuming applications. Application spe
moves through these paths:

associated 1/0 datat\The connection end-points shall have knowledge of the i
pr meaning of the YO message.

part of IEC 62026 does not define any particular use for I/O messaging. The
or intended use of all I/O messages shall be made known to the system eithe

cular fype of product transmitting an |/O message, or based upon confi
prmed,using explicit messaging.

IEC

blication
multiple
e data.
n value
CID).

htion-to-

ing two

ween a
cific 1/0

facCID
htended

(e are a

variety offunctions that may be accomplished using I/O messaging. The meaning

r by the
guration

- Exp

icit' messaging connections: Provide generic, multi-purpose communicatio

n paths

between two devices. Explicit messages provide the typical request/response oriented
communications.

Expl

icit messages are exchanged across explicit messaging connections.

Explicit

messages are used to command the performance of a particular task and to report the

resu

Its of performing the task.

DeviceNet defines an explicit messaging protocol that states the meaning of the message.
An explicit message consists of a CID and associated messaging protocol information.

The rules that govern the dynamic establishment of these connections are used as a

foundati

42 D

on upon which a predefined set of connections is defined.

eviceNet communication model

The abstract object oriented communication model of a DeviceNet node includes the
following:
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unconnected message manager (UCMM): processes DeviceNet unconnected explicit
messages;

identity object: identifies and provides general information about the device;

connection class: allocates and manages internal resources associated with both I/O and
explicit messaging connections;

connection object: manages the communication specific aspects associated with a
particular application-to-application relationship;

DeviceNet object: provides the configuration and status of a physical DeviceNet CDI;

message router: forwards an explicit request message to the appropriate object;
applicati bi . he i od ¢ |
DeviceNet, CAN and CIP™

DeviceNet lower layers are based on ISO 11898-1 and ISO 11898-2 and use -the Controller
Area Network (CAN) technology. DeviceNet upper layers use a subsetyof the Gommon

Industrial Protocol (CIP™3) protocol and services specified in the IEC 61158 series.

The relgtionships between DeviceNet, CAN, CIP and the OSI reference model (ISO/IEC 7498-

1:1994)[are shown in Figure 2.

OSI reference model layers DeviceNet protocol layers
— DeviceNet/CIP
Application [ | | Layer7 <\ specification
Presentation || | Layern6 Null
Session | |\ Layer5 Null
Transport . (" | L. Layer4 Null
Network™ || Layer3 Null
Data Link || Layer2
CAN protocol
Physical signalling | }----------ceceeem-
‘\\ Layer 1
Transceiver L
DeviceNet specification
Medium « Layer 0 »

IEC

Figure 2 — DeviceNet protocol architecture compared with the OSI reference model

CIP™ is a trade name of ODVA, Inc. This information is given for the convenience of users of this International
Standard and does not constitute an endorsement by IEC of the trademark holder or any of its products.
Compliance to this profile does not require use of the trade name CIP™. Use of the trade name CIP™ requires
permission of ODVA, Inc.
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5 Characteristics

5.1 DeviceNet connections
511 General

DeviceNet is a connection based controller-device interface. DeviceNet connections are used
to provide logical paths between multiple applications. When a connection is established, the
transmissions associated with that connection are assigned a connection ID (CID). If the
connection involves a bi-directional exchange, then two CID values shall be assigned to the
connection.

DeviceNet—uses the CANTdentifler fiefd—and—defimes the steps mvotved—m the gynamic
establishment of 1/0 and explicit messaging connections.

5.1.2 DeviceNet’s use of the CAN identifier field

DeviceNet uses the 11 bit CAN Identifier field (“Standard Frame Format”) as described in
ISO 11898-1.

The overall CAN identifiers available within DeviceNet are subdivided into four geparate
message groups: group 1, group 2, group 3 and group 4.

For conjnection based messages, the CID is placed within the CAN identifier field. Figure 3
also describes the components of a DeviceNet CID.

IDENTIFIER BITS HEX IDENTITY
o[ o] 7] 6] 5| 4]a] 2] 1] o] RANGE USAGE
gregsus%g]e D Source MAC ID 0x000 — Ox3FF | Message group 1
MAC ID gfs‘ggée ID | 0x400 — OX5FF | Message group 2
motaab D Source MAC ID 0x600 — 0x7BF | Message group 3

/ Group AEOm_ezig%? ID 0x7C0 — OX7EF | Message group 4

/%%%7//; X | X| X | X |O0x7F0 - Ox7FF | Invalid CAN identifiers
61 5| 4 0

8 _|\T 31 2] 1

o FERREES

10

Figure 3 — DeviceNet’s use of the CAN identifier field

As shown in Figure 3 the CAN identifier field on DeviceNet contains the following:

— message ID: Identifies a message within a message group inside a particular node. When
a connection is established, the nodes utilise a message ID in combination with a MAC ID
to generate a CID. The resulting CID is specified in the CAN identifier field associated with
related transmissions;

— source MAC ID: Groups 1 and 3 require the specification of a source MAC ID within the
CAN identifier field;

— MAC ID: Message group 2 allows the specification of either source or destination within
the MAC ID portion of the CAN identifier field.

Both explicit messaging and 1/O connections may be established in message groups 1, 2
and 3.


https://iecnorm.com/api/?name=a924cadd14116a9b60255ece2350c9fc

Group 2

- 22 - IEC 62026-3:2014 © IEC 2014

message ID values 6 and 7 are used as follows:

— group 2 message ID 6 is used for the configuration of the communications utilised in a
master/slave application (see 5.5);

— group 2 message ID 7 is used in the detection of nodes that have been assigned identical
MAC IDs (see 5.3.6).

Group 3

message ID values 5, 6 and 7 are used as follows:

— group 3 message ID 5 is used when sending responses associated with unconnected
explicit messaging requests, as well as device heartbeat and device shutdown messages;

— group 3 message ID 6 is used when sending unconnected explicit messaging requests;

— group 3 message ID 7 is invalid and shall not be used.
Group 4 message ID values are used as follows:

— group 4 message IDs 0x00 through 0x2B are reserved for future use)and shal
used;
— group 4 message ID 0x2C is used for communication faulted respahse messages;

— group 4 message ID 0x2D is used for communication faultedfequest messages;

- gro

- grouy
5.1.3
5.1.31

Messag
Unconn
Unconn
messag

unconngcted explicit request messages are:

- oper
— clos

The me
connect

Respon
messag

p 4 message ID 0x2E is used for offline ownership response messages;

p 4 message ID 0x2F is used for offline ownershjp.request messages.
Connection establishment
Explicit messaging connections and:the UCMM

e group 3 defines the identifier codings to support unconnected explicit me

not be

bsaging.

bcted explicit messages establish,"and manage explicit messaging connections.

bcted request messages are specified by transmitting a group 3 messag¢g

whose

e |ID component is set to 6.\”The only valid services that can be transmjtted as

explicit messaging connection request;

b connection request,

ssages listed\above are never transmitted as connection-based messag
on-based explicit messaging in 5.2.1.6).

5es touhconnected explicit requests are transmitted as unconnected rg
es, Unconnected response messages are specified by transmitting a group 3 n

bs (see

psponse
nessage

whose 1

hessage ID component is set to 5. The only valid services that can be transm

itted as

unconn

Cted explicit TESpoONSe MeSSages are.

— open explicit messaging connection response;

— close connection response;

— errorresponse,;

— device heartbeat message;

— device shutdown message.

5.1.3.2

I/0 connections

I/O connections are dynamically established by interfacing with the connection object class
across a previously established explicit messaging connection. A connection object instance

shall be

created and configured at each node.
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5.2 DeviceNet messaging protocol
5.2.1 Explicit messaging
5.21.1 General

This subclause describes the explicit messaging protocol and presents details associated with
the dynamic establishment of explicit messaging connections (see Figure 4).

Data field (O .. 8 bytes)

— == =

Protocol fields
CAN and CAN

eader service-specific data / traildr
7

Figure 4 — Explicit message CAN data field use

IEC

Figure § provides the format of the CAN data field associated with explicit messages:

Contents Contents
Byte Byte
offset || 7 6 5 4 3 2 1 0 offset> | 7 6 | 5 4 3 2 1 0
0 Message header 0 Message header
1 1 Fragmentation protocol
2
Message body : Message body
fragment
7 7

IEC
Figure 5 — Explicit message data field format

The datg field of-a transmission that contains the complete explicit message includes:

— a megssage header;

— the enfire message body.

If the explicit message is greater than eight bytes in length, it shall be transmitted in a
fragmented manner. The fragmentation/re-assembly function is provided by the connection
object. A piece of a fragmented explicit message includes:

— a message header;

— the fragmentation protocol (see 5.2.3.2);

— a message body fragment.

5.21.2 Message header

The message header is located within byte offset zero in the CAN data field of an explicit
message and shall be formatted as shown in Figure 6:
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Contents
Byte
offset 7 6 5 4 3 2 1 0
0 Frag XID MAC ID

IEC
Figure 6 — Explicit message header format

e header contents:

(fragment bit): Indicates whether or not this transmission is a piece of a'frag
cit message.

= non-fragmented
= fragmented

(transaction ID): This field is utilised by an application to match a response
ciated request. This field is simply echoed by the server in"a fesponse messg
er module does not utilise this field to perform any{type of duplicate n
ction logic;

b ID: Contains either the source or destination MAGC.D.

n explicit message is received, the MAC ID{field within the message he
d. If the destination MAC ID is specified in<the CID, then the source MAC |
d-point shall be specified in the message_header. If the source MAC ID is spe
, then the receiving module’s MAC ID¢shall be specified in the message he
bf these conditions are true, then the_message shall be discarded.

Message body

5sage body contains a service field and service specific arguments.

I argument specified within the message body is the service field which ident

particular request or respense being delivered. Figure 7 illustrates the format of the

field.

Service

7 6 5 4 3 2 1 0

mented

with the
ge. The
hessage

ader is
D of the
cified in
ader. If

fies the
service

] o
R/R Service code Service field

Message body
Service-specific arguments

IEC

Figure 7 — Service field format

field contents:

— service code: the value specified within the least significant 7 bits of the service field byte

that

indicates the type of service being transmitted;
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— RJ/R: the most significant bit in the service field. Its value determines whether a message
is a request or a response.

0 = request
1 = response
DeviceNet defines a set of common services. DeviceNet common services are the open set

whose parameters and required behaviours are defined in IEC 61158-5-2:2014, 6.2.1.3 and
IEC 61158-6-2:2014, 4.1.8.

Information following the service field is specific to the particular type of service being
transmitted.

5.21.4 Fragmentation protocol

If the tfansmission is a piece of a fragmented explicit message, then the_ data figld shall
contain [the message header, the fragmentation protocol and a message body fragment. The
fragmerjtation protocol facilitates the fragmentation and reassembly of ‘explicit mgssages
which have a message body greater than 8 bytes (see 5.2.3).

5.2.1.5 UCMM services
5.2.1.5.1 General

The ungonnected message manager (UCMM) providesyfor the dynamic establishment of
explicit messaging connections. This subclause presefts ‘a detailed description of the| service
specific| arguments associated with the open explicit messaging connection and close
connectjon services provided by the UCMM. Sée’ 9.3.3 for test specifications rggarding
establishment of explicit messaging connections-

The UCMM processes two services whichgmanage the allocation and deallocation off explicit
messagjng connections:

— opeh explicit messaging connéction: service code = 0x4B. Used to establish an explicit
mespaging connection;

— closle connection: service code = 0x4C. Used to delete a connection objgct and
dealjocate all associated\resources.

These services are accessed using the unconnected explicit request and respongse CAN
identifier fields withinn message group 3 as specified in 5.1.2. When processing an
unconngcted explicit request the UCMM may need to return an error indication to the
requestpr andylas such, the error response explicit message may be transmitted with the
unconngcted-explicit response CAN identifier.

5.2.1.5.2——Openexpticitmessaging connectionrequest————————————————_

This service requests the establishment of a logical connection between two nodes across
which explicit messages will be transmitted. This service is transmitted as an unconnected
request message (message group 3, message ID 6) (see Figure 8).
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Open e

- frag
in {
requ

- R/IR

- sery
serv

—  rese
tran

- reqy
mes
A se

The
mes

Contents
Byte
offset 1 7 |6 [5 |4 |3 | 2[1]o0
Fra
0 (O)g XID MAC ID }Message header
1 RR Service code (0x4B)
(0)
Reserved Requested message
2 (all bits = 0) body format Message body
S Group select Source message ID
IEC

Figure 8 — Open explicit messaging connection request format

plicit messaging connection request contents:

(0)/transaction ID/MAC ID: See 5.2.1.2. The destination MAC ID is always s

Emitter;

ested message body format: The field used by the client to request a p
sage body format for subsequent\explicit messages transmitted over this con
rver shall support at least one of the DeviceNet message body formats (values

server node responding_ texthis open explicit messaging request defines th
sage body format to be“used over this connection. See Table 1 for messa

format values. Servers shall*do one of the following:

e
q

e J

q

efuse the request.and return a supported format value in the open explicit meg
onnection response; the returned format shall be one of the DeviceNet messa

formats (values'0 - 3);

ccept thisrequest by echoing the same format value in the open explicit me
onnection response;

pecified

he message header associated with an open explicit messaging conmnection
est/response;
bit (0): Indicates this is a request message;

ice code (0x4B): Identifies this message as an open explicit messaging compnection
ce;
rved bits: These bits shall be ignored by,the receiver and shall be set to zer

b by the

articular
nection.
0 - 3).

e actual
je body

ssaging
ge body

ssaging
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Table 1 — Message body format values

Value Meaning
0 DeviceNet (8/8). Class ID = 8 bit integer, Instance ID = 8 bit integer
1 DeviceNet (8/16). Class ID = 8 bit integer, Instance ID = 16 bit integer
2 DeviceNet (16/16). Class ID = 16 bit integer, Instance ID = 16 bit integer
3 DeviceNet (16/8). Class ID = 16 bit integer, Instance ID = 8 bit integer
4 CIP path. The addressing size is variable and is provided as a packed EPATH
on each request @
5 - OxF Reserved

NOTE Messages transmitted across this connection are formatted as described in 5.2.1.6.

8 The CIP Path is specified as an 8-bit path length (USINT) followed by the path (packéed
EPATH). See IEC 61158-6-2:2014, 4.1.9 for information on EPATH. The server,shall
support, as a minimum, the most efficient encoding for any logical segment{within the
EPATH (for example 8-bit class encoding for class code 0x01).

— groyp select: The field that indicates the message group jacross which mgssages
assqciated with this connection are to be exchanged. The fellowing values are shown in
Table 2:

Table 2 — Group select values

Value Meaning

0 Message group 1

1 Message group 22

2 Reserved

3 Message group 3

4 — OxE |Reserved

OxF Reserved for node pingb

@ The message group 2 identifier allows for specification of either the source or
destination MAG\ID. For explicit messaging connections established across
message group2, the client places the MAC ID of the server in the connection ID
when transmitting messages across this connection. The server places its own
MAC ID.in“the connection ID when transmitting messages across this connection.
This process requires the server to allocate two separate message IDs from its
grodp2'pool.

b

This’ group select value can be used to force a UCMM capable target node to
respond without creating any resources within the node. When a request with this
value is received, the target shall respond with a general error code of “invalid
parameter” (0x20) and an additional error code of 0x01.

The client selects the message group across which the transmissions associated with this
explicit messaging connection will take place. If the server cannot satisfy the request, then
it shall reject the request and return an error response.

— source message ID: The use of this field depends on the value within the group select
field (see Table 3):
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Table 3 — Source message ID in open explicit messaging connection request

If group select Then the source message ID:
equals:

Oor3 Specifies the message ID the client has allocated from its group 1 or 3

message ID pool. The client shall use this message ID in combination with i
own MAC ID to generate the connection ID specified when it transmits a
message across this connection?

ts

1

Is ignored/set to the value zero (0)b

a

The client places this value within the message ID component of the message group 1 or 3

Identifier.

b Explicit messaging connections established across message group 2 require the server to allocate

WU yroup < T1essdyc iDb dIIUI TewurTi l;IUIII iII l;IU UpcTtl U)\Pilbil lllcbbdgillg bUIIIIElJI.iUII respu
message. The client shall use one of these message IDs to generate the connection ID it spegci
when transmitting a message across this connection. The other shall be used by the serve
generate the connection ID it specifies when transmitting a message across this connectjon.

1Se
ies
to

The U(Q

arguments. If they are valid, the UCMM invokes the create service ofthe connection

obtain
connect

If the server supports multiple message body formats and ¢he client has requested

those fq
explicit

then th
respon;Te.

If no ern

be returped. If an error is detected, then an-érror response message shall be returned

5.2.1.5.8 Open explicit messaging)connection success response

This se

message (see Figure 9).

MM within the server validates the open explicit messagingfconnection

a connection object instance (see IEC 61158-5-2:2014{6.2.3). The 1
on object is automatically configured to be an explicit messaging connection o

request
class to
esulting
bject.

one of

rmats, then the server shall echo the requestedimessage body format in the open

response message. If the server does not support multiple message body

ors are detected, then an open explicitmessaging connection success respon

vice is used to respond.téa successful open explicit messaging connection

ormats,

server shall specify its default format in .the. open explicit messaging cofnection

se shall

request

Contents
Byte
offset 7 | 6 |5 1413|1210
0 F(rgl)g XID MAC ID } Message header
1 '?4? Service code (0x4B)
e — Actual message
2 Reserved (all bits = 0) body format
3 DestinatioIB message Sourcelgessage Message body
4 low byte
Connection
instance ID
5 high byte
IEC

Figure 9 — Open explicit messaging connection response format

Open explicit messaging connection response contents:
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5.21.54 Close connection request

frag (0)/transaction ID/MAC ID: See 5.2.1.2. The destination MAC ID is always specified
in the message header associated with an open explicit messaging connection
request/response;

R/R bit (1): Indicates that this is a response message;

service code (0x4B): Identifies this message as an open explicit messaging connection
service;

reserved bits: These shall be set to zero by the transmitter;

actual message body format: The field used by the server to define the format of the
message body associated with subsequent explicit messages transmitted over this
connection (as described in Table 1);

desf{ination message € message groug across

4 — Destination message ID in open explicit messaging connection.resppnse

If group select within Then the destination message ID in the open_fesponse:
the open request was
set to:

OorB Is ignored and shall be set to the value zero (0)

1 Is used by the client in combination with the servef’'s MAC ID to generate the
connection ID it specifies when transmitting across this connection

source message ID: The message ID value that'the server has allocated. The server
allogates a message ID from its group 1, 2, «or '3 message ID pool that is [used in
conjnction with its own MAC ID (source MAG:ID) to generate the connection ID that is
spegified when it transmits a message across(this connection;

connection instance ID: The server creates an explicit messaging connection object
when it successfully services an openequest. This field holds the instance ID value (16
bit integer field) assigned to that explicit messaging connection object.

This sernvice is used to terminateja connection (either I/O or messaging) within one of|the end
points. The reception of the tlose connection request message by the UCMM resulfs in the
invocatipn of the connection'class’s delete service (see IEC 61158-5-2:2014, 6.2.3). |A close

connectjon request message is transmitted as an unconnected request message.

The regponder verifies that the specified connection instance exists. If the conpnection
instance exists,(and it can be deleted, then it shall be deleted. All resources associafted with
the connection~instance are freed. If the request is successfully serviced, then ja close
connectiopr response shall be returned. If the request is not successful, an error rg¢sponse

shall be|retdrned.

Close connection request contents (see Figure 10):

frag (0)/transaction ID/MAC ID: See 5.2.1.2;
R/R bit (0): Indicates that this is a request message;
service code (0x4C): Identifies that this is a close connection service;

connection instance ID: The field that specifies the connection instance to be deleted.
The format for the connection instance ID within this message is always specified as a 16
bit integer.
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Contents
Byte
offset |7 161514131210
Fra
0 (0)9’ XID MAC ID } Message header
1 %F; Service code (0x4C)
2 low byte Message body
Connection instance ID
3 high byte
Figure 10 — Close connection request format
5.2.1.5.p Close connection response

This service is used to respond to a successful close connection request-message.

Close cpnnection response format contents (see Figure 11):

— frag|(0)/transaction ID/MAC ID: See 5.2.1.2;
— RI/R|bit (1): Indicates that this is a response messagg;

— service code (0x4C): Identifies this message as-a.close connection service.

Contents
Byte
offset 7 6 5 4 3 2 1 0
0 F(rg)g XID MAC ID } Message header
R/R
1 (1) Service code (0x4C) Message body

IEC

Figure 11 — Close connection response format

5.2.1.5.6 Errof. response

Table 5[shaws- a standard set of UCMM related error conditions and the error code (both
general|efror code and additional error code) information to be used in an associated error

responsemessage Tha format nf an arrar racnanca Mmaccanan ic dacearihad In E 2 1 8
p message—Fhe-formatofan-errorresponse-message-is-desecribedin5-216-
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Table 5 — UCMM error conditions/codes

Error condition General error name General Additional

error code error code
Service code not “open” or “close” Service not supported 0x08 OxFF
Group select resource error Resource unavailable 0x02 0x01
Group select out of range Invalid parameter 0x20 0x01
No server connections available Resource unavailable 0x02 0x02
No server message IDs available Resource unavailable 0x02 0x03
Client source message ID invalid Invalid parameter 0x20 0x02
Duplicate client source message ID Resource unavailable 0x02 0x04
Cohnection instance ID invalid Object does not exist 0x16 OxFF

Error cgndition descriptions:

- sery

“opein” or “close” and is therefore not supported by UCMM,;

- grou
grou

- groy

— no server connections available: The maximum_number of connections suppq

this

— no gerver message IDs available: The server has allocated all available mess

with

— client source message ID invalid: The-Source message ID received with an open

mes

— dup
rece
grou

— con
conn

5.2.1.6
5.2.1.6.

ice not “open” or “close”: A service received across the UCMM port is not

p select resource error: The group select argument indicates utilising a n
p which is not supported by the device;

p select out of range: The group select field contains an invalid value;
server has already been reached;
n the message group requested by the client;

5age connection request is invalid\fer the specified message group;

icate client source message ID: The source message ID and source
ived within an open explicit-messaging connection request are already in u
p 1 or group 3 explicit messaging connection;

hection instance ID-invalid: The connection instance ID received with th
ection request does\not exist.

Connection based explicit messaging

( General

connectjon, "X connection based explicit message shall conform to the formats desg

A conngction“based explicit message is a message transmitted over an explicit mg
this subLause.

5.2.1.6.2

of type

nessage

rted by
age IDs
explicit

MAC ID
e for a

e close

ssaging
ribed in

Explicit request message contents (message body format values 0 — 3)

Figure 12 shows the format for the message associated with a non-fragmented explicit

request

for message body format values 0 — 3:
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Contents
Byte
offset 7 6 |5 4 |3 2 |1 0
0 I:(E)a)g XID MAC ID }Message header
1 F(%')Q Service code
Class ID
Instance ID
Message body
Service data
(optional)

1EC,

Figure 12 — Non-fragmented explicit request message format, values 0 — 3

Non-fragmented explicit request message contents:

— frag|(0)/transaction ID/MAC ID: See 5.2.1.2;
— RI/R|bit (0): Indicates that this is a request message;
— serVice code: Defines the service being requested;

— clasfs ID: Defines the object class towards which this request is directed. The clgss ID is
spegified within either an 8 bit or 16 bitsinteger field based on the actual message body
formlat value returned in the open expli¢it messaging connection response;

— instance ID: Defines the particulan instance within the object class towards which this
request is directed. The instance_ID is specified within either an 8 bit or 16 bit integer field
based on the actual message.'body format value returned in the open explicit mgssaging
connection response. DeviceNet uses the value zero to denote that the request is directed
towgrds the class itself rather than a specific instance within the class;

— serVice data: Carrie§ request specific data. Formats for the DeviceNet common s$ervices
are |described in IEC 61158-6-2:2014, 4.1.8. Class-specific and object-specific| service
definitions includethe format of this field.

5.2.1.6.3 Explicit request message contents (message body format value 4)

Figure 13 s/shows the format for the message associated with a non-fragmented| explicit
request|fotsmessage body format value 4:
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Contents
Byte
offset 7 6 |5 |4 |3 2
0 F(Ba)g XID MAC ID }Message header
1 F({(/)I)Q Service code
2 Path length
Path
Message body
Service data
(optional)

Non-fragmented explicit request message contents:

Figure 13 — Non-fragmented explicit request message format, value 4

— frag|(0)/transaction ID/MAC ID: See 5.2.1.2;

— RI/R|bit (0): Indicates that this is a request message;
— serVice code: Defines the service being requested;
— patH length: This 8-bit integer value (USINT) provides the length of the message

path|in bytes;

— patH: Defines the path of the message'request (packed EPATH);

— serVice data: Carries request spécific data. Formats for the DeviceNet common
are |described in IEC 61158-6-2:2014, 4.1.8. Class-specific and object-specific

definitions include the format of this field.

5.2.1.6.4 Success response explicit message

Figure 14 shows the (format for the message associated with a non-fragmented

IEC

request

services
service

BUCCess

T

response:
Contents
Byte
offset |7 6 |5 4 |3 2
Fragl ..,
¥ 0) AP MACTD
1 '?1/ '):{ Service code

Service data
(optional)

Message body

IEC

Figure 14 — Non-fragmented success response message format

Non-fragmented success response message contents:

— frag (0)/transaction ID/MAC ID: See 5.2.1.2;
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— RI/R bit (1): Indicates that this is a response message;
— service code: Contains the service code sent in the request message;

— service data: Carries request-specific data.
5.2.1.6.5 Error response message

The error response message is returned when an error is encountered while attempting to
service a previously received explicit request message. The error response may be sent as
either a connection based (request was received across an explicit messaging connection) or
unconnected (request was an unconnected explicit request message) response message.
Figure 15 shows the format of an error response message.

Contents
Byte
offset | 7 6 | 5 4 13 211 0
Frag
0 0) XID MAC ID
R/R )
1 1) Service code (0x14)
2 General error code
3 Additional code

IEC

Figure 15 — Error response message

Error response message contents:

— frag|(0)/transaction ID/MAC ID: See 5.2:1.2;
— RIR|bit (1): Indicates that this is a response message;
— serVice code (0x14): Identifies\thiS message as an error response;

— general error code: Identifies-the encountered error. See IEC 61158-5-2:2014, §.2.1.3.3
and [EC 61158-6-2:2014, 4.1/11 for a list of general error codes;

— additional code: Contains an object-specific or service-specific value that| further
desgribes the error-condition. If the responding object has no additional informfation to
spegify, then the valde OxFF shall be placed within this field.

5.2.2 Input/output messaging
DeviceNet defines a fragmentation protocol for transfer of an I/O message greater than eight

bytes in length. This is the only protocol information carried within the data field of an 1/O
message{seeFigure—46)-

Data field (O .. 8 bytes)
A

=

CAN Appllcatlon /O data CAN
header // trailer

Figure 16 — Data field of an I/O message

IEC
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Fragmentation/reassembly

General

This subclause defines the means by which a message whose length is greater than eight
bytes is fragmented and reassembled. The fragmentation/reassembly function is provided by
the DeviceNet connection object.

The logi

c that triggers a fragmented transmission is:

— explicit messaging connection object instances examine the length of each message to be
transmitted. If the message is greater than eight bytes in length, then the fragmentation

prot

col shall be used:

— 1/O tonnection object instances examine the produced_connection_size attributy

con

ection object (see 5.3.2). If the produced_connection_size attribute is\grea

eight, then the fragmentation protocol shall be used.

Two types of fragmentation are defined:

— acknowledged: performed when fragmenting an explicit message;

- una
5.2.3.2

The fra
formatte

Fragme

- frag
or th

Cknowledged: performed when fragmenting an I/O message:
Fragmentation protocol

gmentation protocol is located within a singlelbyte in the CAN data field,
d as shown in Figure 17:

Contents

7 6 5 4 3 2 1 0

Fragment

type Fragment count

IEC
Figure 17 — Format of DeviceNet fragmentation protocol

htation protocol contents:

ment type: Indicates whether this is the first fragment, one of the middle fra
e last fragment (see Table 6).

Table 6 — Fragment type bit values

b of the
ter than

and is

gments,

alue Meaning

First fragment. The fragment count field shall contain the value 0 or Ox3F @

Middle fragment b

Last fragment ©

Fragment acknowledge d

If the fragment count contains the value zero (0), then this is the first in a series of fragments. If

the fragment count field contains the value Ox3F, then this is also the last transmission in
series.

This fragment is neither the first nor the last fragment in the series.

Marks this as the last fragment.

The value the receiver of a fragmented message uses to acknowledge the reception of a fragment.

the
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— fragment count: Marks each separate fragment such that the receiver may determine
whether or not a fragment has been missed. If the fragment type is first fragment, then this
field takes on a special meaning (as described in Table 6). The fragment count is
increased by one for each successive fragment in a series and resets to zero at overflow
(fragment count = (fragment count + 1) mod 64).

For I/O message fragmentation, the fragmentation protocol information is placed within byte
offset 0 (see Figure 18).

Contents

Byte
offset 7 6 5 4 3 2 1 0

0 Fragment

type Fragment count

I/O message fragment

IEC

Figure 18 — I/O message fragment-format

For expllicit message fragmentation, the fragmentation/ protocol information is placefd within
byte offset 1 (see Figure 19).

Contents
Byte
offset 7 6 5 4 3 2 1 0
0 "Eﬁ?g X|D MAC ID
1 KEgment Fragment count
type 9

Explicit message body
fragment

IEC

Figure 19 — Explicit message fragment format
-5

The Frag bit within the message header in Figure 19 is set to 1 to indicate that this is a piece
of the explicit message, not the entire message. The value 1 here also indicates that the next
byte contains the fragmentation protocol.

The receiver of a fragmented series of transmissions parses the fragmented message as
defined in this subclause. This procedure applies to both /O and explicit message
fragmentation.

If the first transmission is expected by the connection and the fragment type is equal to first
fragment:

— if the fragment count is Ox3F, then this is the only transmission in the series, and the
connection processes the message and awaits the beginning of a new series;
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— if the fragment count is 0, then this is the first in a series of transmissions and the
connection stores the fragment and saves the fragment count.

If the first transmission is expected by the connection and either the fragment type is not
equal to first fragment or the fragment count is not equal to 0 or Ox3F, the connection
discards the transmission and awaits the beginning of a new message.

If the first transmission is not expected by the connection, then the connection verifies:

— that the fragment type is not first fragment; and

— that the fragment count is numerically one (1) greater than the previous value received.

If one df these checks 1ails, then an error has been detected. IT boin checks pass, {hen the
fragment is appended to the previously received fragment(s), and the fragment type'i§ parsed
to determine whether or not more fragments are to be expected.

If more|fragments are forthcoming, then the connection saves the received fragment count
and waifts for the next fragment. If this is the last transmission in the sefies and an efror has
not beenp detected, then the connection processes the message and-fesets to looking for the
beginning of a new series.

If an explicit message is being fragmented, then the receiverishall generate and transmit an
acknowledgement after the reception of each fragment.

If an error is detected, then error recovery specific_ta@ whether this is a fragmented 1/0O or
explicit message takes place.

If the dgtection of a missed fragment was triggeted by the reception of the first fragment in the
next segries, then any processing associated with the current series is immlediately
discontihued, the fragments stored in mémory are discarded, and processing immediately
begins on the new series.

5.2.3.3 Unacknowledged fragmentation

Fragmeptation of an 1/O . message is performed in an wunacknowledged ([ashion.
Unacknpwledged fragmentation consists of the back-to-back transmission of the fragments
from thg transmitting module. The receiving module(s) returns no acknowledgements.

When ah 1/0O connection’s send_message service is invoked, it examines its connection_size
attributg to determjiine whether or not a fragmented series of messages is to be transmitted. If
the conhectionysize attribute is greater than eight (8), then the fragmentation prqtocol is
placed Within the 1/O.

If the connection_size attribute is less than or equal to eight (8) bytes, then the raw data is
transmitted without the presence of the fragmentation protocol.

If the application requests to transmit a piece of data whose length is greater than the
connection_size attribute, then an internal error is indicated and the transmission does not
occur. If the receiving 1/0 connection object detects a missed fragment by determining that
the received fragment count is not equal to the previously received fragment count plus one
(1), then the following error recovery steps are taken:

— all subsequent fragments in this series are dropped and the application is not informed of
an I/O message reception;

— the connection object begins looking for the beginning of a new fragmented series of
transmissions and discards the remaining fragments in this series.
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5.2.34 Acknowledged fragmentation

Acknowledged fragmentation is used for fragmented explicit messages. Acknowledged
fragmentation consists of the transmission of a fragment from the transmitting node followed
by the transmission of an acknowledgement by the receiving node. The receiving node
acknowledges the reception of each fragment.

Figure 20 shows the format for the acknowledgement message transmitted by the receiver
after each explicit message fragment is received.

Contents
Byte
offset Z 6 5 4 3 2 1 0
Fra
0 (1)°|XID MAC ID
1 Fragment Fragment count
type (3)
2 Ack status

IEC.
Figure 20 — Acknowledgement message.format

Acknow]edgement message contents:

— fragment type: Indicates that this is a fragment acknowledge by placing the value|3 within
this field;
— fragment count: Echoes the last fragment count value received;

— ack [status: Indicates whether or not anerror has been detected by the receiver of the
fragmented message. The ack status bit'values are defined in Table 7:

Table 7= Ack status bit values

Value Meaning

0 SuccessaNo.errors have been detected and the fragmented transmission
shall continue

1 Top niuch data. The maximum amount of data the receiver can receive
across this connection has been exceeded

2 — 2554-Reserved

The transmitting node functions as specified below:

— the connection object formulates the message header by setiing the Frag bit to one (1),
the XID (transaction ID) field to the value specified by the application, and initializes the
MAC ID field in the same manner it would a non-fragmented explicit message. The
message headers associated with each separate fragment are identical;

— the connection object then places the appropriate fragmentation protocol information into
the message. The connection object stores the fragment count that was inserted into the
message;

— the connection object then takes the next piece of the message body and places it into the
message;

— the message is transmitted and a wait for acknowledgement timer is started. The amount
of time to wait is application specific;

— if the wait for acknowledgement timer expires, then the connection object automatically
retries the last transmission. The connection object retries once. If the timer expires once
again (two consecutive wait for acknowledgement time-outs), then the application is
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informed that an error has been detected and the requested transmission cannot take
place;

— if an acknowledgement is received, then the connection object determines whether or not
the fragment count in the acknowledgement is equal to the last fragment count it
transmitted. If they are equal, then the fragment was successfully delivered and
acknowledged, and normal processing continues. If the values are not equal, then the
connection object continues to wait for an acknowledgement with a matching fragment
count.

The initial state associated with the receiving module entails waiting for either the first
fragment in a fragmented transmission or waiting for the reception of a complete explicit
message. The receiving side functions as specified below:

— If the message header indicates that this is a fragmented portion of an explicit \message,
then| the connection object examines the fragmentation protocol to determine(its validity. If
the gonnection has yet to receive the first transmission in the series (in_the- initial state)
and tthe fragment type field is not equal to the first fragment, then the fragment is gropped
and jno acknowledgement is returned;

— If the fragment type indicates that this is the first fragment, then the-fragment codnt shall
equal zero (0) or 0x3F. If the fragment count is 0x3F, then this-is‘the only transmission in
the series and the connection does the following:

e processes the message;
o resets to looking for the beginning of a new series,

If the fragment count is zero (0), then this is the fifst'in a series of transmissions|and the
connection stores the fragment and saves thél\fragment count. If the fragmegnt type
indigates first fragment and the fragment countijs not zero (0) or 0x3F, then the fragment
is driopped and no acknowledgement is returned;

- |If ﬂ]ﬁ fragment count is one (1) greatér than the previously received count gnd the
fragment type does not indicate that this is the first fragment, then the next fragment has
been received. The fragment is appended to the previously received fragment(s){ and an
ackrlowledgement is returned. Thefragment count associated with this fragment is|stored;

— If the fragment count is neitherf one (1) greater nor equal to the previously receivefl count,
then| the fragment is discarded and no acknowledgement is returned. The receiver resets
to thle initial state;

— Whegn the final fragment is received and the acknowledgement is transmitied, the
conrjection object continues processing the message as if it were non-fragmented.

5.24 Offline connection set
5.2.4.1 General

This sublcause describes the offline connection set messaging protocol and presentsg details
associated with the establishment of offfine connection set ownership. support of the offline
connection set is optional for all types of devices. The group 4 offline connection set
messages are used by client tool(s) to recover nodes in the communication faulted state.
Using the offline connection set messages, a client (tool) shall be able to:

a) visually identify the faulted node(s) to which it is communicating with by flashing an LED;
b) send fault recovery messages to the faulted node; and when possible

c) recover the faulted node without having to unplug it from the subnet.

At any point in time, only one (1) client node shall communicate with nodes in the
communication faulted state, connected to a single subnet. Ownership of communication

faulted nodes is gained via a dialog between clients (tools) using the offline ownership
request/response messages.

Table 8 shows the group 4 identifiers associated with the offline connection set.
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Table 8 — Offline connection set

Identifier bits (Connection ID) Identity usage

Group ID Message ID

109|876 5|4|3|2|1|0 Group 4 messages

1 1 1 1 1 0x2C Communication faulted response message

1 1 1 1 1 0x2D Communication faulted request message

1 1 1 1 1 0x2E Offline ownership response message

1 1 1 1 1 0x2F Offline ownership request message
Only clignts wishing to support the offline connection set shall produce messages usirlg group
4 message ID 0x2F and consume response messages with group 4 message ID-Ox2E. Once
ownership is gained, the client shall produce all messages destined for commupfication faulted
node(s)|using group 4 message ID 0x2D.
A clientf may NOT produce a “Communication faulted request message!”until it hag gained
ownership of the “Offline connection set”.
Once 4a| client (tool) establishes offline connection set ownefship, it is able to fransmit
communication faulted request messages with group 4 message ID 0x2D and |receive
communication faulted response messages with group 4 méssage ID 0x2C.
While in the communication faulted state, a node supporting this feature is only required to
consumg a single connection ID; group 4 message:D 0x2D. A faulted node shall produce its
communication fault response messages on group;4 message ID 0x2C.
Offline ¢onnection set messages are low priority and may be subject to delays due fo other
network| traffic.
5.2.4.2 Offline ownership
Figure 21 and Figure 22 illustrate the steps involved for a client (tool) to gain ownersh|p of the
offline connection set.

Time

Waiting Offline ownership request

v

client

If Offline ownership response message is NOT
received within one second, another request is sent

Waiting Offline ownership request

client

v

If Offline ownership response message is NOT
v received within one second, client becomes the
offline connection set owner

Owner
client

v

Communi-
cation faulted
node

Communication faulted request

Communication faulted response

IEC

Figure 21 — Establishing the offline ownership
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To gain control of the offline connection set a client (tool) shall produce its offline ownership
request message. Upon successful transmission, the client (tool) shall wait for an offline
ownership response message for a period of 1s. If a response is not received, it shall
produce a second offline ownership request message and shall wait another second. If a
response is not received, it shall become the owner of the offline request message. If an
offline ownership response message is received during either wait period, it shall not become
the owner of the offline connection set and shall wait to become the owner.

Only one client tool shall have ownership of the offline connection set at any point in time.

The scenario where one client (tool) has previously claimed ownership of the offline
connection set, and additional client nodes are arbitrating for ownership, the current owner
shall reply to any offline ownership request messages with an offline ownership, réesponse
messagep.

Offline ownership request

OWNER

< WAITING
client ) Offline ownership response (

client

»

WAITING
client

A 4

WAITING
client

A\ 4

IEC

Figure 22 «Multicast nature of the offline ownership

A waiting client shall not attempt to send an offline ownership request message for a minimum
of two seconds after receiving an offline ownership response message.

5.2.4.3 Offline ownership messages
5.2.4.3.1 General

The twpsmessages used to manage the offline connection set are only produged and
consumed by client nodes supporting this functionality. These messages are only serviced
while a client is participating in a recovery activity, otherwise they are ignored by a client.

5.2.4.3.2 Offline ownership request message (client only)

To gain ownership of the offline connection set, a client tool shall produce an offline
ownership request message with group 4 message |ID 0x2F, see Figure 23.
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Upon suliccessful transmission, the client (tool) shall wait for,anvoffline ownership re

Contents

Byte 716 |5 |4|3|2]1]0
Offset

0 Res[%a"ed Client MAC ID

1 R/R Allocate [0x4B]

[0]
2 Low byte
Vendor ID

3 High byte

4 Low byte

5

Serial number
6
7 High byte

IEC

Figure 23 — Offline ownership request message

bsponse

message for at least 1 s. If a response is not received, itCshall produce a second offline

ownersh
become
receiveq
and shal

Once a
request

If a client is waiting to become the owfer of the offline connection set, it shall not pro

offline d

be reseft upon the receipt of any.message using an offline ownership request or re

connect|

5.2.4.3.

The format of the offline ownership response message is the same as the offline oy

request
R/R bit

ip request message and shall wait at least 1 s. |fSa response is not received
the owner of the offline connection set. If an effline ownership response me
during either time period, it shall not become the owner of the offline conned
Il wait to become the owner.

client is the owner of the offline conhection set, if it receives an offline ow
message, it shall produce an offline~sewnership response message within 1 s.

wnership request message.fat a rate faster than once every 2 s. This 2 s del

jon ID.

B Offline ownership response message (client only)

message,€xcept it is produced at group 4 message ID 0x2E, see Figure 24,
s set (1)

Contents

Byte 7 16| 5| 4|3 |2]1]0
offset

it shall
bsage is
tion set

nership

duce an
ay shall
psponse

nership
and the

0 A Client MAC ID

1 Allocate [0x4B]

Low byte
High byte

Vendor ID

Low byte

Serial number

N[fojloa|b~|[w|DN

High byte
IEC

Figure 24 — Offline ownership response message protocol
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Once a client (tool) is in the owner of the offline connection set, it may produce
communication faulted request messages to all faulted nodes. Any node supporting the offline
connection set shall service the communication faulted request message only while in the
communication faulted state.

5.24.4 Communication faulted messages
5.2.4.41 General

All nodes in the communication faulted state, which support the faulted node recovery
mechanism, shall receive the communication faulted request messages produced at group 4
message ID 0x2D. When appropriate, communication faulted nodes shall produce a
communication faulted response message at group 4 message 1D Ox2C

Communication faulted request messages are consumed by all faulted nodes sapporfing this
functionfality. Depending upon the request message, any number of the faulted nodes may
reply to]a single request.

5.24.4.p Communication faulted message protocols

To support the communication faulted message protocols, a node _shall support the “Network
Status” [LED or “Combined Module/Network Status” LED, or have a suitable deviceispecific
method|of indicating the network and module status externally\(such as a display screen or a
text reaglout). It shall also have a network settable MAC D

The profocol of all the communication faulted request messages fall into two forms, multicast
protocol (see Figure 25) and point-to-point protocol.(see Figure 26).

Contents
Byte 7 6 5 4 3 2 1 0
offset
0 Reserved Match Value
[0]
1 R/R [0] Service

IEC

Figure 25 — Communication faulted request message — Multicast protocol

The multicast protocol is used by a client to perform requests to all communication faulted
node(s)|to acquireltheir serial number(s) and vendor ID(s). Once this information is khown by
the client, a point<to-point protocol may be used.

When g ‘communication faulted node receives a multicast communication faulted |request
message, it shall perform the following checks o determine whether the message should be
accepted and serviced:

— Multicast match protocol:

IF match bit is set (1);

AND value equals its MAC ID;

AND the length of the message is two (2) bytes;

THEN accept and service the communication faulted request message.
— Multicast mask protocol:

IF match bit is reset (0);

AND value (logically AND’d with its MAC ID) equals its MAC ID;

AND the length of the message is two (2) bytes;
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THEN accept and service the communication faulted request message.

The multicast mask protocol (logical AND) is used for dialogs where a range of MAC IDs are
requested to respond. Table 9 indicates some, but not all, of the 64 possible mask values.

Table 9 — Addresses reporting based upon mask

5 4 3 2 1 0 Faulted nodes with
1 1 1 1 1 1 MAC ID < 64
0 1 1 1 1 1 MAC ID < 32
0 0 1 1 1 1 MAC ID < 16
0 0 0 1 1 1 MAC ID < 8
0 0 0 0 1 1 MAC ID < 4
0 0 0 0 0 1 MAC ID < 2

The multicast mask protocol is used to reduce the number of messages, which shall|be sent
on a subnet to determine if, and at what MAC ID, a communication faulted node resides.

The point-to-point protocol follows.

Contents
Byte 7165|432 |10
offset
0 Reserved (service'determines usage)
R/R .
1 Service
[0]
2 Low byte
Vendor ID EEEm——
3 High byte
4 Low byte
5
Serial number
6
7 High byte

IEC

Figure 26— )Communication faulted request message — Point-to-point protogol

When al communication faulted node receives a point-to-point communication faulted|request
message—i-shal-performthefollewingcheecks—te hetherthe—-message-should be
accepted and serviced:

datarmin
Seter

AL
vV

Fay
™=

Fay
< Tt

Point-to-point match protocol:

IF the length of the message is equal to eight (8) bytes;
AND the serial number and vendor ID match its own;
THEN accept and service the communication faulted request message.

The following services are currently defined for the communication faulted request messages:

Identify communication faulted request message — Multicast protocol:

Used when the client is attempting to identify the existence of any communication
faulted nodes, which support the offline connection set feature, on a subnet.
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Identify communication faulted request message — Point-to-point protocol:

Used when the client detects multiple communication faulted nodes on a subnet,
and wishes to visually identify a specific communication faulted node.

Who communication faulted request message:

Used when the client has detected communication faulted node(s) on a subnet, and
wishes to acquire their serial number and vendor ID.

Change MAC ID communication faulted request message:
Used when the client has detected a specific communication faulted node and
—wishres—to—change—its MACB—and—tave-itattempttocome—On=tine—at—a—specified
MAC ID.

A devide that implements the communication faulted message protocols shall implement
support|for all four of the above communication faulted message protocols.

5.2.4.5 Identify communication faulted messages
5.2.4.5.| General
The client may solicit an identify communication faulted respofise message from:

— ALL communication faulted nodes; or
— dommunication faulted nodes at one or more specific MAC IDs; or

— g communication faulted node with a specific.vendor ID and serial number.
5.2.4.5.p Identify request message — Multicast protocol
The identify communication faulted request/message — multicast protocol shall be proquced at

group 4 message ID 0x2D, see Figure27. The client produces this message when it is
attempting to identify the existence of<any nodes in the communications faulted state.

If the Igngth of the identify communication faulted request message is two (2) byles, any
communication faulted node(s) Servicing this message shall respond but not flash theif LEDs.

Contents
Byte 7 6 5 4 3 2 1 0
offset
0 Reserved Match Value
[0]
1 R/R [0] Identify [0x4C]

IEC

Figure 27 — Identify communication faulted request message — Multicast protocol

5.2.4.5.3 Identify response message — Multicast protocol

The format of the identify communication faulted response message is the same as the
received identify communication faulted request message (with the match and value
information the same as the information in the received request), except it is produced at
group 4 message ID 0x2C, see Figure 28 and the R/R bit is set (1). The response message
shall be initiated within 100 ms, upon the receipt of the request message.
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Contents
Byte 7 6 5 4 3 2 1 0
offset
0 Reserved Match Value
[0]
1 R/R [1] Identify [0x4C]

IEC
Figure 28 — Communication faulted identify response message

If more than one node responds to the request, coII|S|ons will not occur on the subnet. This is
a result and data
field). However, when more than one node replies, multlple messages may be receivef by the
client.

5.2.4.5.4 Identify request message — Point-to-point protocol

The idgntify communication faulted request message — point-to-peint” protocol ghall be
producgd with group 4 message ID 0x2D, see Figure 29. If (@Y client (tool) |detects
communication faulted node(s) on a subnet, and the user wiShes to visually identify a
communication faulted node at a specific MAC ID, then the client (tool) shall produce the
identify communication faulted request message — point-to-point protocol.

Contents
Byte 7 4 2 1
offset 6 5 3 0
Reserved| Match
0 0] 0] Value [0x3F]
1 R/R [0] Identify [0x4C]
2 Low byte
Vendor ID —_—
3 High byte
4 Low byte
5
Serial number
6
7 High byte

IEC

Figurd 29 ~Tdentify communication faulted request message — Point-to-point prptocol

A Cllenf c\ha” al\nlayc\ set “mcﬂ'r\h" to n ':\nH “vealiia” to +|'\43 anE A Serer mqy |grore the

v

contents of byte 0 (checking vendor ID and serial number are suff|C|ent for uniqueness).

IF a node accepts an identify communication faulted request message — point-to-point
protocol AND is in the communication faulted state, it shall respond as follows:

— Flash its bi-colour network status LED or combined module/network status LED. The
flash rate shall alternate the red LED ON for 250 ms, followed by the green LED
turning ON for 250 ms. If the device does not have a bi-colour network status LED or
combined module/network status LED, a suitable device-specific externally viewable
indication shall be provided (e.g. via a display screen) to show that the identify
message has been accepted;

— Produce an identify communication faulted response message, within 100 ms.

IF a node has accepted an identify communication faulted request message — point-to-point
protocol AND is flashing its LED, it shall stop flashing its LED under the following conditions.
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Similarly, if the device does not have a bi-colour network status LED or combined
module/network status LED and the device-specific indication used to indicate that an identify
message had been accepted is ON, it shall be turned OFF under these conditions:

— Another identify communication faulted request message — point-to-point protocol is
not accepted within 500 ms.

— Another identify communication faulted request message — point-to-point protocol is
received and NOT accepted (and another serial number or vendor ID).

If a node uses a network status LED or combined module/network status LED for the identify
message indication, then, after it stops flashing the LED, the node shall turn off the LED for a
minimum of 500 ms, but less than 1 s, prior to returning to its normal operation.

5.2.4.5.5 Identify response message — Point-to-point protocol

The ideptify communication faulted response message — point-to-point protocolis the same
as the iglentify communication faulted response message — multicast protocol,responseg.

~

5.2.4.5.6 Who communication faulted request message

The whp communication faulted request message shall be produced at group 4 message ID
0x2D, see Figure 30. The who communication faulted request message is used to acquire the
serial niimber and vendor ID of a communication faulted node-

Contents
Byte 7 6 5 4 3 2 1 0
offset
0 Reserved Match Value
[0]
1 R/R [0] Identify who [0x4B]
2 Time delay byte offset [ 0-6 ]

IEC
Figure 30 — Who.communication faulted request message

IF the cpnsuming node:

— i in the communication faulted state; and
— (detects theswho communication faulted request message; and
— rmeets the_match and value criteria.

THEN tTe communication faulted node:

— shall wait a duration derived from the time delay byte offset; and
— produce a single who response message at the group 4 message ID 0x2C; and
— remain in the communication faulted state.
The client shall consume the duplicate MAC ID request message produced at the

communication faulted response message ID 0x2C, thus acquiring the communication faulted
node’s serial number and vendor ID.

The accuracy of the wait period shall be dependent upon the timer resolution of the internal
timer within the communication faulted node.

The interval the faulted node waits before responding is determined as follows:

— get the value at the time delay byte offset within the who communication faulted
request message (0-6 are valid values);
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— use this value as an offset into the who response message shown in Figure 31; then

— multiply the byte value at that offset times 50 ms; and

— delay the response for that period of time.

5.2.4.5.7 Who communication response

The who response message, produced following the specified delay, is the same protocol as a
duplicate MAC ID request message, except it is produced at a group 4 message ID 0x2C, see

Figure 31.
Contents
Byte 7 6 5 4 3 2 0
OISl
0 R/R [0] Physical port number
1 Low byte
Vendor ID EE——
2 High byte
3 Low byte
4
Serial number
5
6 High byte
IEC
Figure 31 — Who response message
5.2.4.5.8 Change MAC ID communication faulted request message

The purpose of this message is to modify.the MAC ID of a node in the communication faulted
state. This message shall be produced using the group 4 message ID 0x2D, see Figurg 32.
Contents
Byte 7 6 5 4 3 2 1 0
offset
0 Reserved [0] Value [New MAC ID]
1 R/R [0] Change MAC ID [0x4D]
2 Low byte
Vendor ID EEE—
3 High byte
4 Low byte
5
Serial number
6
7 High byte

Figure 32 — Change MAC ID communication faulted request message

IEC

Nodes which support the change_ MAC ID communication faulted request message feature
shall not produce a communication faulted response message.

IF the consuming node:

— is in the communication faulted state; AND

— detects the change_ MAC ID communication faulted request message; AND
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— verifies that the serial number and the vendor ID matches its own,
THEN the faulted node:

— changes its MAC ID to the new MAC ID; AND
— enters the sending duplicate MAC ID state (see 5.4.3).

If, at the new MAC ID, the node fails the duplicate MAC ID check, the node shall retain the
new MAC ID and re-enter the faulted state.

The contents of byte zero (0), bits 6 and 7 are ignored by the faulted node. Production of a
value other than zero in this location is a client error, indicating non-conformance.

5.2.5 Device heartbeat
5.2.51 General

This subclause defines the protocol associated with the optional devicerheartbeat message.
The deVice heartbeat message is triggered by the identity object, whichyis)defined in 5]3.2.

5.2.5.2 Device heartbeat message

This mgssage broadcasts the current state of the device. This message is transmitted by a
UCMM ¢apable device as an unconnected response message (message group 3, message ID
5) and py a group 2 only server as an unconnected response message (message group 2,
messagp ID 3). The format of the device heartbeat message is shown in Figure 33.

Contents
Byte | 7 |6 | 5 |4 |3 | 20["1]o0
offset
Fra
0 [0]g XD MAC ID } Message header
1 Tﬁ Service code [0x4D] A
2 Low byte
Identity object instance ID —
3 High byte
4 Device state > Message body
5 Reserved | EV | sF | UF | DF
6 Low byte
Configuration consistency value ——————
7 High Byte

Figure 33 — Device heartbeat message

5.2.5.3 Data frame contents, device heartbeat message

Frag (0)/Transaction ID/MAC ID - The heartbeat message is an unsolicited broadcast
message; there is no destination MAC ID. The source MAC ID is specified in the message
header. This is an exception to the general rule that the message header shall not contain the
same MAC ID as the CAN identifier field.

R/R Bit (1) — Indicates this is a response message.

Service Code (0x4D) - Identifies this as a device heartbeat message.
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Identity Object Instance ID — The instance ID of the identity object producing the device
heartbeat message. This field shall be 2 bytes in length.

Device State — Attribute 8 of the associated identity object instance. If attribute 8 is not
supported, device state shall be 3 (device operational).

EV - Event Flag, use is to be developed. This bit is ignored by the receiver and shall be set to

zero by

the transmitter.

SF - System Fault — A fault in the device caused by bus interaction (e.g. connection timeout).
This flag is set when a system fault is present.

UF - Uq

fault is present. The conditions under which this is set are vendor specific.

DF - Dd
hardwar

Reserved bits — Use is to be developed. These bits currently are ignered by the rece

shall be

Configu
attributg

5.2.6
5.2.6.1

This su
The dey

5.2.6.2

This meg
messag
(messag
messag
shown i

er Fault — A fault in the device caused by user interaction. This flag is set whe

bvice Fault — An internal fault in the device not caused by user or bus-interact
e fault). This flag is set when a device fault is present.

set to zero by the transmitter.

ration consistency value — Attribute 9 of the associated identity object insf
9 is not supported configuration consistency value‘shall be zero.

Device shutdown message
General

pclause defines the protocol associated with the optional device shutdown m
ice shutdown message is produced-by a device when it transitions to the offlin

Device shutdown message

ssage broadcasts the transition of a device to the offline or non-existent sta
e is transmitted by.@a UCMM capable device as an unconnected response n
je group 3, message 1D 5) and by a group 2 only server as an unconnected r¢
e (message group’2, message ID 3). The format of the device shutdown mejs
N Figure 34.

N a user

on (e.g.

ver and

ance. If

essage.
b state.

te. This
hessage
bsponse
bsage is
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5.2.6.3

Frag (0

message, there is no destination MAC ID. The sourceyMAC ID is specified in the n

header.

same MAC ID as the CAN identifier field.

R/R Bit

Servicel

Class ID / Instance ID — These twotvalues identify the object class / instance respon

the dev
Class I[

Shutdown Code — This.value which indicates the reason for the device’s transitio
offline state is shown in-Table 10 and Table 11.

Contents
Byte 7 6 5 4 3 9 ] 0
offset
Fra
0 [Olg XIb MAC 1D } Message header
1 Fﬁ? Service code [OX4E] 2\
2 Low byte
Class ID JE——
3 High byte
4 Low byte > Message body
Instance 1D P —
5 High byte
6 Low byte
Shutdown code Em—
7 High byte
J

IEC

Figure 34 — Device shutdown message

Data frame contents, device shutdown message

)/ Transaction ID/MAC ID — The shutdown mes&sage is an unsolicited br

This is an exception to the general rule that the*message header shall not cor

(1) — Indicates this is a response message.

Code (0x4E) - Identifies this as-a‘device shutdown message.

ce’s transition to the offline state. If the shutdown is not caused by a specif
shall be 0. These fields’shall each be 2 bytes in length.

Tiable 10 — Device shutdown message shutdown code ranges

Value Meaning

oadcast
nessage
tain the

sible for
c class,

h to the

0x0000 — Ox01FF Open

0x0200 — Ox02FF Vendor specific

0x0300 — Ox04FF Object class specific

0x0500 — OxFFFF Reserved by DeviceNet for future use
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Value

Meaning

0

Reserved

1

Operator shutdown

Operator reset

Remote shutdown

Remote reset

Internal diagnostic fault

2
3
4
5
6

Resource allocation fault

0x0007 — Ox01FF | Reserved

5.2.7 Duplicate MAC ID detection protocol

Each DlviceNet node shall be assigned a MAC ID and is required tojparticipate in the
duplicate MAC ID detection algorithm as defined in 5.4.

A specigdl message ID value is defined within group 2 to identify the duplicate MAC ID check

(see Figyre 35).

IDENTIFIER BITS

10| 9

gl7le]5]4]3

2]1]o

MESSAGE (D MEANING

110

MAC ID

Group 2

message ID| Group 2 messages

11 O | Destination MAC ID

1 | 1 | 1 | Duplicate MAC ID check message

Figure 35 — Duplicate MAC ID/check CAN identifier field

IEC

message

The datp field associated with the duplicate MAC ID check message has the format shown in

Figure 36:

Figure 36 — Duplicate MAC ID check message data field format

Contents
Byte
offset T 6 5 4 3 2 1 0
0 R/R Physical port number
1 Low byte
Vendor ID
2 High byte
Low byt
3 ow byte
4
Serial number
5
6 High byte

Duplicate MAC ID check message data field contents:

IEC

— RIR bit: Request/response bit. The value in this field indicates whether this is a duplicate
MAC ID check request or a response message.

0 = Request

1 = Response
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— physical port number: An identification value internally assigned to each physical
DeviceNet port of a device. Devices that have a single port shall place the value zero (0)
within this field;

— vendor ID: A 16 bit integer field (UINT) containing the identification code assigned to the
manufacturer of the device that is transmitting the message;

— serial number: See 3.1.43.
5.2.8 Quick connect

The quick connect feature is an option enabled on a node-by-node basis. When enabled, a
device transitions to the online state concurrently with sending the first duplicate MAC ID
request message. The device is still required to execute the network State Transition
Diagram, including going offline anytime a duplicate MAC ID response message is recgived.

Importapt: Although this feature allows a device to begin participating in network| activity
faster, il is at the expense of a delay in the duplicate node detection algorithm." It is I¢ft up to
the usef to guarantee that no nodes exist with the same MAC ID and thattho more than one
client device is configured to access the same device using the prédefined master/slave
connectjon set. Bus errors may occur if either of these conditions exists|

This feature is enabled within a device through a non-volatil€ sattribute in the DgviceNet
object. A device shall have this feature disabled (attribute set to “0”) as the factory default.

5.3 DeviceNet communication object classes
5.3.1 General

DeviceNet communication in a node is modelled as a collection of objects: DgviceNet
communication objects manage and provide the‘exchange of messages.

An objelct provides an abstract representation of a data structure within a node. An object
class is|a set of objects that all represent the same type of object. An object instande is the
actual representation of a particular-object within a class. Each instance of a class |has the
same set of attributes, but has jits.own particular set of attribute values.

An objert instance and/or«an object class have attributes, provide services and implegment a
behaviour.

Attributg¢s are characteristics of an object and/or an object class. Attributes providé¢ status
information or govern the operation of an object. Services are invoked to trigger the object
class on instance to perform a task. The behaviour of an object indicates how it resgonds to
particuITr events.

The main communication objects used by DeviceNet are listed in this subclause (see 5.3.2.to
5.3.6).

Object class codes and their names are specified in IEC 61158-6-2:2014, 4.1.10.2.1. Data
type specification and encoding is specified in IEC 61158-5-2:2014, Clause 5, and IEC 61158-
6-2:2014, 4.2 and Clause 5.

5.3.2 Identity object class definition (class ID code: 0x01)

The identity object identifies and provides general information about the node.

The identity object is fully specified in IEC 61158-5-2:2014, 6.2.1.2.2 and IEC 61158-6-
2:2014, 4.1.8.2.
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5.3.3 Message router object class definition (class ID code: 0x02)

The message router object provides a messaging connection point through which a client may
address a service to any object class or instance residing in the node.

The message router object is fully specified in IEC 61158-5-2:2014, 6.2.1.2.4 and IEC 61158-
6-2:2014, 4.1.8.3.

5.34 DeviceNet object class definition (class ID code: 0x03)

The DeviceNet object provides the configuration and status of a physical attachment to
DeviceNet (DeviceNet port). A product shall support one DeviceNet object per physical link
attachment:

The DeyiceNet object is specified in IEC 61158-4-2:2014, 7.7. This includes attributes and
common services for the DeviceNet object class and instances.

DeviceNet object class specific services used to allocate and deallocate the prgdefined
master/slave connection set are specified in 5.5.3.

5.3.5 Connection object class definition (class ID code: 0x05)
5.3.5.1 General

The connection object class allocates and manages ¢he/internal resources associated with
both I/Q and explicit messaging connections. The ‘specific instance generated|by the
connectjon object class is referred to as a connectionrinstance or a connection object.

The connection object class is fully specified in IEC 61158-5-2, IEC 61158-§-2 and
IEC 617/84-3-2. This includes:

e attributes and services for the connection object class and instances (see IEC §1158-5-
2:20(14, 6.2.3 and IEC 61158-6-2:2014, 4.1.8.8);

e spegific services for functiopalsafety (see IEC 61784-3-2);

e connection timing (see IEC.61158-5-2:2014, 6.2.3);

e connection instance behaviour (see IEC 61158-6-2:2014, 7.2).

5.3.5.2 Dynamic‘management of message IDs

Dynamigally estahlishing both 1/0 and explicit messaging connections requires all enfd-points

to implement-<internal message ID allocation procedures. These procedures shall alsd mark a
previouslyallocated message ID as available when that message ID is no longer in use.

To reduce the likelihood of CID errors, the following rules shall be followed:

a) the CID allocation process shall ensure that no two nodes on DeviceNet have
configurations that allow transmission of an identical bit pattern within the connection
identifier field;

b) the CID deallocation process shall ensure that all end-points of a connection have timed
out prior to reusing a message ID:

— if the message ID is associated with a connection that activates an inactivity/watchdog
timer, then a new inactivity/watchdog timer is activated. Upon expiration of this timer,
the message ID is marked as available;

— if the message ID is associated with a connection that does not activate an
inactivity/watchdog timer, then the message ID can be immediately marked as
available (it is assumed that this was taken into consideration when the connection
was established).
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Important: For a connection using transport class 0 or a connection whose
expected_packet_rate attribute has been set to zero (0), rule b) cannot be achieved based on
that connection object alone. For these types of connections, tasks that will result in the
deallocation and possible re-use of the associated message ID(s) should be performed with
caution (i.e., configuring the watchdog timeout_action attribute to Auto Delete, manually
deleting a connection object via the transmission of the delete service).

EXAMPLE 1

If the server end-point of a transport class 0 connection experiences an inactivity/watchdog timeout, it cannot know
the state of the client based solely on this connection. The client could have just missed transmitting the message
in a timely fashion and could still think the connection is operating normally.

EXAMPLE=2

If the cligiht end-point of a connection whose expected_packet_rate has been set to zero (0) is deleted|for some
reason, thle server end-point(s) could still be active.

5.3.6 Acknowledge handler object class definition (class ID code: 0x2B)

The acklhowledge handler object manages the reception of message acknowledgements.

The acknowledge handler object is fully specified in IEC 61158-5-2:2014, 6.2.1.2.5 and
IEC 61158-6-2:2014, 4.1.8.5.

5.4 Link access state machine
5.4.1 General

This supclause defines the link access state .machine that every DeviceNet node shall
implement. The link access state machine is deseribed by the following:

— taskg that shall be performed prior to cemmunicating through the CDI;

— link pvents that affect a node’s ability to communicate through the CDI.
5.4.2 State transition diagram-and event matrix

Figure 37 provides a general overview of the link access state machine.
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Non-existent

Device

Reset j power-up

] num_retries = 0

1. Manual intervention

2. Communication faulted request message

OPTION: Communication
faulted request message
received: Respond

Change MAC ID message received

¥

Se

re

hding duplicate
MAC ID check
quest message

CAN Bugd-Off detected and

DeviceN
BOI = A4

bt obj

Table 1

Successful
transmission

Successful

transmission
and Quick Connect

enabled

ect attribute

tomatic Reset (01)

Change MAC ID to New MAC ID
3. Network power restored Communication
fault
1. Duplicate MAC ID check
request/response received A A A
2. CAN Bus-Off detected
3. Network power unavallable
Network
power
Duplicate MAC ID check lost
request/response not
received .(tlm_er _explred) and 1. Duplicate MAC IB_chéck
num_retries = 0;
— . request/response
Increment num_retries .
- received
T 2. CAN Bus-Off,detected
Waiting for
duPI'cate MAC ID A message other than a
check message duplicaté MAC ID check
request/response is received
Ignore message
Duplicate MAC ID check
request/response not received
(timer expired) and num\retries = 1
On-line
1. Duplicate MAC ID check response
message received
2. CAN Bus-Off detected and DeviceNet
object attribute BOIl = Hold in Reset (0Q)
1. Duplicate MAC ID eheck request received:
Transmit duplicate.MAC ID check response message
2. Quick Connect'enabled and duplicate MAC ID check request/response not
received (timer expired) and num_retries = 0; Increment num_retries and send
MAC ID check request message
IEC
Figure 37 — Link access state transition diagram
P provides a detailed state event matrix for the link access state machine.

Table 12 — Link access state event matrix (7 of 2)

State
Event Sending Waiting for duplicate On-line Communication
duplicate MAC ID MAC ID check fault
check request message
Successful Activate 1 s Not applicable Not applicable

transmission of
the duplicate
MAC ID check

request message

timer@. If quick
connect is
enabled transition
to On-line,
otherwise
transition to
waiting for
duplicate MAC ID
check message

Not applicable

Bus-off detected

Transceiver held

Transceiver held in

Access the DeviceNet Not applicable
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State
Event Sending Waiting for duplicate On-line Communication
duplicate MAC ID MAC ID check fault
check request message
in reset. reset. object’'s BOI attribute.
Transition to the Transition to the . -
communication communication fault If the BOI attribute indicates
fault state state that the transceiver shall be
held in reset, then transition
to communication fault.
If the BOI attribute indicates
that the MAC and
transceiver shall be
automatically reset, then:
1. reset,
2. request the transmission
of the duplicate MAC ID
check request message, and
3. transition to the sending
duplicate MAC ID check
request state
Duplicate MAC ID |Duplicate MAC ID [Duplicate MAC ID Transmit the duplicate Discard mgssage
check detected. detected. MAC ID check €esponse
request message . . message
received Tran5|t|o‘n tq the Tran5|t|o‘n tq the
communication communication fault
fault state state
Duplicate MAC ID |Duplicate MAC ID [Duplicate MAC ID Duplicate MAC ID Discard mgssage
check detected. detected. detected.
response . - -
message feceived Transmo.n tq the Transmo.n tq the Tran5|t|o.n tq the
communication communication fault communication fault state
fault state state
1 s duplicate Not applicable If this is the first time- | If quick connect is enabled Not applicgble
MAC ID check out, then request the |request the transmission of
message {imer transmission of the the duplicate MAC ID check
expires @ duplicate’MAC ID request message again
check-request
rniessage again and
transition to sending
duplicate MAC ID
check request.
If this is the second
consecutive time-out,
then transition to on-
line
Internal message ‘| Return internal Return internal error Transmit message Return internal error
transmission error

request
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Table 12 (2 of 2)

State
Event Sending Waiting for duplicate On-line Communication
duplicate MAC ID MAC ID check fault
check request message
A message other |Discard message |Discard message Process the received Discard message
than duplicate message as appropriate
MAC ID check
request/response
is received
A communication |Discard message |[Discard message Discard message Process the received
faulted regtrest message=e
message | appropriatd
received

a  valid tjmer range is 0,9 sto 1,5 s.

The CAN fault confinement state machine considers the possibility that during system|start-up
/wake-up), only one node may be present on the link. If this node transmits a message, it will
experience an acknowledgement error and will automatically repeat the message/| In this
situation the node will transition to error passive but not bus-gffi--For this reason, the only
event that signifies an unsuccessful transmission of a duplicate MAC ID check message
(request or response) is the bus-off event. If an error passiVe or error warning indigation is
received during the transmission of a duplicate MAC ID<{check message, then it shall be
ignored| as it has no effect on the duplicate MAC ID detection state machine.

5.4.3 Duplicate MAC ID detection

The mdin step involved in the link access state machine is the execution of a duplicate
MAC ID| detection algorithm. Each node onDeviceNet is assigned a unique MAC ID} and to
protect pgainst errors, all DeviceNet nodes*shall participate in the duplicate MAC ID detection
algorithmn.

NOTE The protocol associated with the duplicate MAC ID detection algorithm is described in 5.2.7.

As state¢d in 5.2.7, a special message within message group 2 is defined for pefforming
duplicate MAC ID detection.

A DevigeNet node shall receive and process any duplicate MAC ID check messgge that
containg its MAC JD\in the message group 2 identifier field.

After trgnsmitting a duplicate MAC ID check request message, a module shall wait 1 § before
timing olut/and taking the appropriate action defined by the link access state machine.

The duplicate MAC ID check request message shall be transmitted twice without receiving a
subsequent duplicate MAC ID check request or response message before transitioning to on-
line.

See 9.2.3 and 9.3.2 for test specifications regarding the power ON behaviour and handling of
the duplicate MAC ID mechanisms.

5.5 Predefined master/slave connection set
5.5.1 General

The preceding subclauses present the general rules for establishing connections between
devices. The general rules call for the utilisation of an explicit messaging connection to create
and configure connection objects within each connection end-point. This subclause uses the
general rules as a basis for the definition of a set of connections, which facilitate
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communications typically seen in a master/slave relationship. These connections are referred
to collectively as the predefined master/slave connection set:

— group 2 server: An unconnected message manager (UCMM) capable device that has
been configured to act as the server for the predefined master/slave identifier connections;

— group 2 client: A UCMM capable device that has gained ownership of the predefined
master/slave connection set within a server such that it may act as the client on those
connections;

— UCMM capable device: A device that supports the UCMM;
— UCMM incapable device: A device that does not support the UCMM,;

- grot

mas
tran

conrnection set;

— grot

The
has

— Dev
mas
mas

Allocated;

er is the device that gathers and distributes 1/0O data for-the process cont
er scans its slave devices based on a scan list ite contains. With respec

network, the master is a group 2 client or a group 2 only client;

— Dev

data

Sery

ceNet slave: Refers to a type of application called master/slave. A slave ret
to its master when it is scanned. With respectdo the network, the slave is a
pr or a group 2 only server;

defined

er/slave connection set to establish communications. A group 2 only deyice can
Emit and receive only those identifiers defined by the predefined Amaster/slave

p 2 only client: A device that is acting as a group 2 client to a group 2 only server.
group 2 only client provides the UCMM functionality for group _2)only servers that it

ceNet master: Refers to a type of application called mastet/slave. The DegviceNet

oller. A
to the

rns 1/0
group 2

— predefined master/slave connection set:;; A set of connections that fgcilitates

com

munications typically seen in a master/slave relationship. Many of the steps

in the creation and configuration of an_application to application connection ha
remT;ved within the predefined master/slave connection set definition. This,

pres

network and device resources.

5.5.2

Predefined master/slave connection set messages

The CAN identifier fields_associated with the predefined master/slave connection

shown i
messag

h Table 13 together with the identifiers that shall be used with all connectio
ng used in the(predefined master/slave connection set.

nvolved
e been
in turn,

nts the means by which a communication environment can be established usging less

set are
h based
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Table 13 — Predefined master/slave connection set identifier fields

Identifier bits
Usage Range
1098 |7]6|s5|a|3][2][1]0
0 Group 1 Source MAC ID Group 1 messages 0x000-0x3FF
message ID
0 1 1 0 [0 |[Source MAC ID Slave’s I/0 multicast poll response message
0 1 1 [0 |1 [Source MAC ID Slave’s I/O change of state or cyclic message
0 1 1 1 0 |[Source MAC ID Slave’s /O bit-strobe response message
0 1 1 1 1 Source MAC ID Slave’s /O poll response or change of
state/cyclic acknowledge message
1 0 MAC ID Group 2 Group 2 messages 0x4(Q0-0x5FF
message ID
1 0 Bource MAC ID 0 [0 [0 |Master’'s1/O bit-strobe command message
1 0 Multicast MAC ID 0 |0 |1 Master’s 1/0 multicast poll command message
1 0 Destination MAC 1D 0 |1 0 [Master’s change of state or cyclic agknowledge
message
1 0 Bource MAC ID 0 1 1 Slave’s explicit response messages
1 0 Destination MAC 1D 1 0 [0 [Master’s explicit request messages
1 0 Destination MAC 1D 1 (0 |1 Master’s 1/0 poll command/change of
state/cyclic message
1 0 Destination MAC 1D 1 1 0 [ Group 2 only uncennected explicit request
messages
1 0 Destination MAC 1D 1 1 1 Duplicate,MAC ID check messages

The follpwing types of messages are included in Table 13:

I/0 |bit-strobe command/response messages: The bit-strobe command is|an 1/O
mespage that is transmitted by, the master. Multiple slaves may receive and reagt to the
samg bit-strobe command. .The bit-strobe response is an I/O message that ja slave
trangmits back to the master when the bit-strobe command is received,;

1/0 poll command/response messages: The poll command is an I/O message that is
trangmitted by the master. A poll command is directed to a specific slave. The poll
response is an I/@ message that a slave transmits back to the master when fthe poll
command is received;

I/0 ¢hange of 'state/cyclic messages: The change of state/cyclic message is trapsmitted
by agither the” master or the slave. A change of state/cyclic message is directed to a
spegific (node. An acknowledge message shall be returned in response to this message
unlegs the configuration includes suppression of acknowledge messages;

I/0 multicast poll messages: The multicast poll command is an I/O message that is
transmitted by the master. A multicast poll is directed towards one or more slaves. The
multicast poll response is an I/O message that a slave transmits back to the master when
the multicast poll command is received;

explicit response/request messages: See 5.2.1.6;

group 2 only unconnected explicit request messages: The group 2 only unconnected
explicit request port is used to allocate/release the predefined master/slave connection
set;

group 2 only unconnected explicit response messages: The group 2 only unconnected
explicit response port is used to respond to group 2 only unconnected explicit request
messages and to send device heartbeat / device shutdown messages. These messages
are transmitted using the same identifier (group 2, message ID = 3) as explicit response
messages;

duplicate MAC ID check message: See 5.2.7.
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5.5.3

5.5.3.1

DeviceNet object class specific services for the master/slave connection

Allocate_master/slave_connection_set (service code: 0x4B)

5.5.3.1.1 General

set

This service allocates the predefined master/slave connection set. General error codes are
defined in IEC 61158-5-2:2014, 6.2.1.3.3 and IEC 61158-6-2:2014, 4.1.11. DeviceNet object
specific additional error code values are defined in 5.5.3.5. This service shall be transmitted
using either the unconnected explicit request message of the master/slave connection set
(see 5.5.2), or an explicit messaging connection.

The allocate_master/slave_connection_set service performs the following:

— connection object create;

— conrnection object configure.

See 9.7

4 and 9.3.5 for test specifications regarding the allocation @fothe master/slave
connectjon set for both explicit and 1/O messaging connections.

5.5.3.1.2 Request service data field parameters
The infformation in Table 14 is specified within theX service data field | of an
allocate| master/slave_connection_set request.
Table 14 — Allocate_master/slavel connection_set
request service data field parameters
Name Data type Description of parameter
Allocation choice | BYTE Indicates which*connections from the predefined master/slave
connectionset are to be allocated/configured for use by the
master
Allocator’s USINT Contains the MAC ID associated with the node requesting the
MAC ID altoeation
The allgcation choice parameter is specified within a single byte (see Figure 38). Each bit

denotes

connectjon. If a biflis set to 0, then the requester does not want to allocate the corres
connectjon.
7 6 5 4 3 2 1 0
Acknowledge . Change | Multicast Bit Explicit
Reserved suppression Cyclic of state Polled strobed Polled message

an explicit message and/or 1/O connection(s) from the predefined master/slave
connection set that are~to be allocated, or in the case of acknowledge suppreq
command. If the bit is-set to 1, then a request is being made to allocate the corres

bsion, a
ponding
ponding

IEC

Figure 38 — Allocation choice byte contents

Bits 3 and 7 shall be set to 0 and the slave shall verify this requirement when the
allocate_master/slave_connection_set request is received.

Figure 39 shows the format of this explicit message.
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Contents
Byte
offset 7 6 5 4 3 2 1 0
Frag
0 (0) XID MAC ID
1 %I)? Service (0x4B)
Class ID (3)
Instance ID (1)
Allocation choice
0 0 Allocator's MAC ID

IEC

Figure 39 — Allocate_master/slave_connection_set request'message

Allocate_master/slave_connection_set request message contents:

— frag|(0)/transaction ID/MAC ID: As defined in 5.2.1.2;

— RI/R|bit (0): Indicates this is a request message;

— servlice code (0x4B): Identifies this message as an\allocate _master/slave_conneq
service;

— clasfs ID: Defines the object class to which thisirequest is directed. When this me

tran

connection set (see 5.5.2), the class ID value is specified within an 8 bit integer fi

clas

5 |D shall be set to 3;

— instance ID: Defines the particular instance within the object class to which this re
dire¢ted. When this message iscMransmitted across the unconnected explicit

mes

sage port of the master/slave connection set (see 5.5.2), the instance ID

spegified within an 8 bit integerfield. The instance ID shall be set to 1;

— allog¢ation choice: Specified by the byte following the instance ID field;

5.5.3.1.

The i
allocate

allogator’s MAC ID: Specified within the byte following the allocation choice field.

B Success response service data field parameters

nformation™ contained within the service data field of a su
| master/slave_connection_set response is described in Table 15.

tion_set

bsage is

Emitted across the unconnected explicit¢request message port of the master/slave

eld. The

quest is
request
value is

ccessful

| Table 15 — Allocate_master/slave_connection set response parameters |

Name Data Description of parameter
type

bo

Message Defined [ This is semantically equivalent to the actual message body format

dy format [below parameter returned with an open explicit message connection response
message (as described in 5.2.1.5). This argument is significant when the
allocate_master/slave_connection_set request was received across the
unconnected explicit request message port of the master/slave connection
set (see 5.5.2). It indicates the message body format associated with

within the predefined master/slave connection set. If the
allocate_master/slave_connection_set request was received across an
explicit messaging connection within a UCMM capable device, then this
parameter is set to the actual message body format associated with that
explicit messaging connection

subsequent messages transmitted across the explicit messaging connection
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Figure 40 shows the format of a success response to
allocate_master/slave_connection_set request.

Fig

Contents
Byte
ot |7 165 al3]2]1]o0
Frag
0 (0) XID MAC ID
RIR Service code (0x4B)

1 ™

2  |Reserved (all bits =0)| Message body
format

IEC

the

Allocatg _master/slave_connection_set request success response contents;

- frag
- RIR

(0)/transaction ID/MAC ID: As defined in 5.2.1.2;

bit (1): Indicates this is a response message;

— serVice code (0x4B): Identifies this message as an allocate_master/slave_connec
servjce;

— reserved bits: These bits are not used by the receiver 0f the response and shall g

0 by

the transmitter of the response message;

— mesfsage body format: As described in Table 15;

5.5.3.2

Allocate_master/slave_connection-'set server behaviour

a) If arl error is encountered, then none of.the requested connections shall be allo

this
plac

b) If th

request cannot be fully serviced,@hen none of the requested allocations sh

a)

= .

b receiving device does nof support the predefined master/slave connection §

an grror response is returned.(The general error code within the error response
set to 0x08 to indicate service not supported.

c) The

receiving device (slave) validates the allocator’'s MAC ID parameter within the

as follows:

he current.master, then the slave returns an error. The general error code w

i
t
grror response shall be set to 0x0C, with the additional error code set to a
S

pecific\value of 01;

the-predefined master/slave connection set is not allocated, then the slave

ure 40 — Success response to allocate_master/slave_connection_setrequest

tion_set

e set to

cated. If
all take

et, then
shall be

request

if the predefined-master/slave connection set is allocated and this request is not from

thin the
N object

alidates

he.allocation choice parameter as specified in d);

— if the predefined master/slave connection set is allocated and this request is from the
current master, then the slave shall validate the allocation choice parameter as
specified in d).

d) The slave shall validate the allocation choice parameter within the request. If the slave
does not support one of the connections specified in the allocation choice argument, then
an error response shall be returned. The general error code within the error response shall

be s

et to 02, with the additional error code set to an object specific value of 0x02.

If any of the connection(s) being requested are supported by this slave and have already
been allocated to the master denoted by the allocator’'s MAC ID argument, the slave shall
return an error response with the general error code set to 0x0B, with the additional error
code set to an object specific value of 0x02. If the requested I/O connection is in the
timed-out state the slave shall reallocate the I/O connection, setting it to the configuring
state.
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If the allocation choice byte has no bits set the slave shall return an error response with

the general error code set to 0x09, with the additional error code set to an object
value of 0x02.

specific

If a resource that is required for use with the requested connections is not available, then

an error response shall be returned with the general error code set to 0x02,
additional error code set to an object specific value of 0x04.

The change of state and cyclic allocation choices are mutually exclusive. If an al

and the

location

request would result in both the cyclic and change of state bits being set, an error
response shall be returned. The general error code within the error response shall be set

to 0x09 (invalid attribute value) with an additional error code of 0x02.

If a master has allocated the change of state/cyclic connection set, and a sub

sequent

a”O Gt;UII ICL.'UCDt ;O ICbU;VCd VV;th thc }JU::Ud a“uuat;un blt DUt, dlil CITuUl oha” bU 1
The|general error code within the error response shall be set to 0x02 to indicater
unayailable. If the allocation choice byte has the acknowledge suppressiofibit
neither the change of state bit nor the cyclic bit are set, an error respanse
returned. The general error code within the error response shall be set. 1o 0x09
additional error code of 0x02.

e) The|slave notes the fact that the predefined master/slave connection set hg
allogated to the MAC ID within the allocator’s MAC ID field by“updating the Dg

pturned.
esource
set and
shall be
with an

s been
viceNet

objert’s allocation information attribute. If necessary, the proeduced_connection_id and/or

congumed_connection_id attributes of the connection object(s)’'may now be initialis

The| allocation choice byte of the allocation information attribute indicateg
connection objects from the predefined master/slaye,‘connection set are active

ed.

which
(in the

confljguring, or established state). This byte is) updated whenever a master/slave

conrection object changes state.

f) Any|allocated 1/O connection(s) transition to,the configuring state. With respeg
predefined master/slave connection objécts, an implied apply_attributes
accqmpanies a set_attribute_single of \the expected_packet_rate attribute w
conrjection is in the configuring state. A;set_attribute_single of the expected_pac
attribute triggers the execution of the-steps performed with an apply_attributes ser
cauges the predefined master/slave’ /O connection object to transition to the est
state¢. If an error is encounteréd-when performing the apply_attributes portion,
expected_packet_rate attribute-shall be reset to its previous value, and an error
returned whose general error’code is set to 0x09 and whose additional error code
the ¢ffending connection.object’s attribute ID.

g) If allocated, the explicit messaging connection transitions to the established sta
inacfivity/watchdog\timer is started using the initial value specified in IEC 61158-5
6.2.3.2.1.7.

UCMM capable devices which support the predefined master/slave connection s
support thesallocation and use of the predefined master/slave connection set
mespaging connection.

t to the
service
hile the
ket_rate
ice and
blished
hen the
shall be
s set to

te. The
2:2014,

et shall
explicit

establlshed epr|C|t messagmg connectlon acts as the aIIocated I/O connectlon(s
until the 1/0 connection(s) are in the established state. The term parent is used to
that if the explicit messaging connection is deleted and none of the allocated 1/O
connections exist in the established state, then the predefined master/slave connection
set is automatically released by the slave. The logic describing which explicit messaging
connection is to act as the parent is defined in Figure 41.

amically
) parent
indicate
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Allocate_master/slave_connection_set
request received

|

Is the predefined master/slave connection set's
explicit messaging connection currently allocated ?

Yes No

|

Predefined master/slave connection
set's explicit messaging connection
remains the parent.

!

Is the predefined master/slave connection set's explicit messaging connection
specified in the allocation choice argument ?

Yes No
Predefined master/slave Was the request received across a dynamically
set's explicit messaging established explicit messaging cahnection (UCMM
becomes the parent. capable device ?)
Yes No

Dynamically established explicit messaging This current request is denied and

connection across which the allocate request an error response is returned.

was received becomes the parent. The general error code is set to

0x09 (invalid attribute value)
with an additional error code of 0x02,

The sld
connect

— if no
set 4

1E

Figure 41 — Parent explicit messaging connection logic

ve shall automatically release the predefined master/slave connection set
ons shall return to the hon-existent state if all of the following conditions are tr

— if the parent explicit messaging connection object is not in the established state.

5.5.3.3

5.5.3.3.

Release_master/slave_connection_set (service code: 0x4C)

General

and all
ue:

ne of the connection~objects associated with the predefined master/slave copnection
xist in the established state;

This se

H H ol 4 ol Tl 4 4l A ol 4 Ll ' 4 HY
VILT 1o UoSTU U UTaliutLalc UIc PrcUucliliicu TITasiTi7sidve CUTTTITULUUTT STU WILTTTIT

slave.

General error codes are defined in IEC 61158-5-2:2014, 6.2.1.3.3 and IEC 61158-6-2:2014,
4.1.11. DeviceNet object specific additional error code values are defined in 5.5.3.5. This
service can be transmitted across the unconnected explicit request message port of the
master/slave connection set (see 5.5.2) as well as an explicit messaging connection.

5.5.3.3.2

Request service data field parameters

The information in Table 16 is specified within the service data field
release_master/slave_connection_set request.

of a
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Table 16 — Release_master/slave_connection_set request service data field parameters

Name Data type Description of parameter
Release BYTE Indicates which predefined master/slave connections are to be
choice released

The release choice parameter is specified within a single byte (see Figure 42). Each bit
denotes an explicit message and/or I/O connection(s) to be released. If the bit is set to 1, then
a request is being made to release the corresponding connection. If a bit is set to 0, then the
requester does not want to release the corresponding connection.

7 6 5 4 3 2 1 0
Reservgd Ignored Cyclic Change of Multicast Bit strobed Polled Explicit
state polled megssage
IEC
Figure 42 — Release choice byte contents
Bits 3 and 7 shall be set to 0 and the slave shall verify  this requirement when the

release| master/slave_connection_set request is received.

A value

Figure 4

of 00 is invalid.

3 shows the format of this explicit message.

Contents
Byte
offset 7 6 5 4 3 2 1 0
Fra
o [ MAC ID
R/R "
Service (0x4C
Ol o a0

Class ID (3)

Instance ID (1)

Release choice

IEC

Release_master/slave_connection set request message contents:

— frag (0)/transaction ID/MAC ID: See 5.2.1.2;

— RI/R bit (0): Indicates this is a request message;

— service code (0x4C): Identifies this message as a release_master/slave_connection_set
service;

— class ID: Defines the object class to which this request is directed. When this message is
transmitted across the unconnected explicit request message port of the master/slave
connection set (see 5.5.2), the class ID value is specified within an 8 bit integer field. The
class ID shall be set to 3;
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— instance ID: Defines the particular instance within the object class to which this request is
directed. When this message is transmitted across the unconnected explicit request
message port of the master/slave connection set (see 5.5.2), the instance ID value is
specified within an 8 bit integer field. The instance ID shall be set to 1;

— release choice: Specified within the byte following the instance ID field.
5.5.3.3.3 Success response message

Figure 44 shows the format of a success response to the
release_master/slave_connection_set request.

Contents
Byte
offset |7 [ 6|5 |43 |2|1]o0
F
0 (rg‘)g XID MAC ID
1 R(’4I)? Service (0x4C)

IEC
Figure 44 — Success response to release_master/slave .connection_set requpst

Releasq master/slave_connection_set request success response contents:

— frag|(0)/transaction ID/MAC ID: See 5.2.1.2;
— RIR|bit (1): Indicates this is a response message;

— serVice code (0x4C): Identifies this as a release_master/slave_connection_set sefvice.
5.5.34 Release_master/slave_connection_set server behaviour

If an erfor is encountered, then none.gf)the specified connections are released. If this|request
cannot be fully serviced, then none\of the requested releases take place.

If the rgceiving device does not-support the predefined master/slave connection set, [then an
error repponse shall be returned. The general error code within the error response ghall be
set to 0x08.

The recgiving device\(slave) shall validate the release choice parameter within the request. If
the slavle does not support one of the connections specified in the release choice argument,
then an| error_response shall be returned. The general error code within the error ré¢sponse
shall be|setto,0x02, with the additional error code set to an object specific value of 0xp2.

If the refease choice byte has no bits set (all bits are 0U) the slave shall return an error
response with the general error code set to 0x09 (invalid attribute value), with the additional
error code set to an object specific value of 0x02.

If one of the specified connections is in the non-existent state, then an error response shall be
returned. The general error code within the error response shall be set to 0x0B.

The slave shall verify that it is in a state that allows it to discontinue use of the specified
connection(s). If this is not the case, then an error response shall be returned. The general
error code within the error response shall be set to 0x0C.

If the request is valid, then the slave shall release all resources associated with the specified
connection(s). If this results in all predefined master/slave connections being released, the
slave shall note the fact that the predefined master/slave connection set is no longer allocated
by updating the allocation information attribute.
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The slave shall not check to see that the release request came from its master.

If this request has resulted in none of the predefined master/slave connections existing in the
established state, then the slave shall release the predefined master/slave connection set and
all connections shall return to the non-existent state.

5.5.3.5 Error codes specific to the DeviceNet object

Table 17 lists additional error codes specific to the DeviceNet object.

Table 17 — DeviceNet object specific additional error codes

Value Meaning

01 Predefined master/slave connection set allocation conflict. This is
returned when an allocate_master/slave_connection_set request is
received and the slave has already allocated the predefined
master/slave connection set to another master

02 Invalid allocation/release choice parameter. This is returned when”an
allocate/release_master/slave_connection_set request is received and:
1) The slave does not support the choice specified in the €hoice
parameter.

2) The slave was asked to allocate/release connection(s) already
allocated/released.

3) The allocation choice/release byte contained @ll*zeros, an invalid
combination of bits, or did not contain the explicit message allocation
choice when required

03 A server that does not support UCMM . received a message that was not
an allocate or release message on thesunconnected explicit request
message port of the master/slave connection set (see 5.5.2)

04 Resource required for use with.the predefined master/slave connection
set is unavailable

5.54 Slave connection object characteristics
5.5.4.1 General

This subclause presents the externally visible characteristics of the connection|objects
associajed with the predefined master/slave connection set within slave deviceés. The
predefired master/slave (connection objects described for slave devices are:

— the pit-strobe_cannection: Responsible for receiving the master’s bit-strobe command
and freturning.the associated bit-strobe response;

— the poll connection: Responsible for receiving the master’s poll command and rgturning
the associated poll response;

—  the lexplicit-messaging—connectic
and returning associated responses;

equests

— the change of state/cyclic connection: Responsible for sending the change of
state/cyclic message and receiving the acknowledge response if not suppressed;

— the multicast poll connection: Responsible for receiving the master’s multicast poll
command and returning the associated multicast poll response.

This subclause gives additional information for connection objects within the predefined
master/slave connection set. Except where noted, all information specified in 5.3 applies to
the connection objects described in this subclause.

5.5.4.2 Connection instance IDs

Every existing connection object has an assigned connection instance ID which identifies the
connection object within the connection class. The connection instance IDs that shall be used
by a slave device to identify predefined master/slave connection objects are shown in
Table 18.
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Table 18 — Connection instance IDs for predefined master/slave connections

Connection Description
instance ID
1 Designates the explicit messaging connection into the server
2 Designates the poll I/0 connection
3 Designates the bit-strobe 1/0 connection
4 Designates the slave’s change of state or cyclic I/O connection
5 Designates the multi-cast poll I/O connection

A slavd r/slave
connections that it supports. For example, if a device supports the polled I/O conngction, it
shall reserve/utilize connection instance ID #2 to identify the polled I/O connection object. If a
device does not support the poll connection, then it is free to allocate connegtion insfance ID
#2 to identify some other connection object.
5.5.4.3 Predefined master/slave connection instance behaviour
Figure 45 illustrates the predefined master/slave connection set I/O connection objgct state
transitign diagram.
Non-existent -
Release/delete from any state
Allocate
Allocate
Qet_attribute/Set_attribute | | Gonfiguring No inactivity timer running
Set_attribute_single
(expected_packet_rate attribute)
Gt_attribute/Set_attribute | | Established I Send/data received
Inactivity timer running until
first 1/O consumption, then time-out = valug
Reset from expected_packet_rate attribute
(support is
optional)
Inactivity/watchdog time-out and
watchdog_time-out_action
B Allocate = transition to timed-out
Timed-out Get_attribute/Set_attribute

Transition commanded ~———
by internal or external

request

Any attribute values changed in

the timed-out state are reset to initial

state if an allocate or release is used to

exit the timed-out state

The allocate and release services reset the connection instance. All connection
object attributes are reset to their default values.

Figure 45 — Predefined master/slave I/0 connection state transition diagram

IEC

For attribute modification, predefined master/slave 1/0 connections shall support at least the

modification of the expected_packet_rate attribute.

The state event matrix presented in Table 19 provides a formal definition of the behaviour of
I/O connections within the predefined master/slave connection set. This state event matrix


https://iecnorm.com/api/?name=a924cadd14116a9b60255ece2350c9fc

—-70 -

IEC 62026-3:2014 © IEC 2014

inherits from and/or overrides actions presented in the I/O connection object state event

matrix in 5.3.

Table 19 — Predefined master/slave 1/O connection state event matrix (71 of 2)

Event

1/0 connection object state

Non-existent

Configuring

Established

Timed out

DeviceNet object receives
an allocate master/slave

Create a
connection object

This is an error.

This is an error.

Set attributes to
default values

connection set request for each requested | Se€ 5.5.3.2 See 5.5.3.2 specified in 5.5.3.1.
that passes all error I/O connection and "
checks specified in set attributes to Transition to
55732 default values configuring

. - specified in
This requgst specifies one 5.5 3.1. Transition
of the predlefined to configuring
master/slgve 1/0
connections
Connection class receives | As described in Release all associated Release all Release all
a delete r¢quest or the Table 193 of resources. associated associated
UCMM regeives a close IEC 61158-6- . resources, resources.
request and the request  [2:2014, 7.2.1 Trgnsmog to non- Transition\fo non- n
specifies & predefined existent existerit 3 Trgnsmog to non-
master/slgve 1/0 existent
connectiofn object
DeviceNe{ object receives | This is an error. Release all associated Release all Release all
a release master/slave resources. associated associated

; See 5.5.3.2

connection set request . resources. resources.
that passds all error Trz_an3|t|og to nong Transition to non- »
checks spgcified in existent existent @ Transition tp non-

5.5.3.2.

This requgst specifies one
of the predlefined
master/sigve 1/0
connections

existent @

Set_attribuite_single

As described in
IEC 61158-6-
2:2014,7.2.1

Validate/service the
request according to the
access rules presented
in 5.5.4.4.

If this is a valid request
to set the
expected_packet_rate
attribute, then perform
the steps specified in
IEC 61158-6-2:2014,
7.2.1 under the
apply_attributes event in
the configuring state
and transition to
established. Return

Validate/service
the request
according to the
access rules
presented in
5.5.4.4.

Return
appropriate
response

Validate/sefvice the
request acqording to
the accessJrules

presented in 5.5.4.4.

Return app
response

opriate

appropriate-response
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Table 19 (2 of 2)

Event

1/0 connection object state

Non-existent

Configuring

Established

Timed out

Get_attribute_single

As described in
IEC 61158-6-
2:2014,7.2.1

Validate/service the

in 5.5.4.4.

Return appropriate
response

request according to the
access rules presented

Validate/service
the request
according to the
access rules
presented in
5.5.4.4.

Return
appropriate

Validate/service the
request according to
the access rules

presented in 5.5.4.4.

Return appropriate
response

resnonRse
t sacan

Reset

Apply_attiibutes

As described in

As described in
IEC 61158-6-2:2014,
7.2.1

As described in
IEC 6%158-6-2:2014,

IEC 61158-6- 7.2.1
i 2:2014,7.2.1
Receive_data
Send _megsage As described in
— 9 IEC 61158-6-2:2014,
Inactivity/ 7.21
watchdog [timer expires

As described in
IEC 61158-6+

As describgd in
IEC 61158-p-2:2014,

2:2014, 72.1

7.2.1

8  Wheng

When
non-e
conne

Since
predef
messa
set_at

tion set.

ver a connection object within the predefined master/slave connection set transitions d
established state, the entire predefined master/slave connection Set may need to be automatically
the predefined master/slave connection set is released,, all associated connection objects ret
istent state. See 5.5.3.3 for more details concerning.the automatic release of the predefined m4g

Bn implied apply_attributes accompanies a set*attribute_single of the expected_packet_rate att
ned master/slave 1/O connection object in the\configuring state, the only time an apply_attribut
ging request will succeed is when the expected_packet_rate has yet to be successfully modifi
ribute_single request and, thus, still contains the default value of 0.

ut of the
released.
urn to the
ster/slave

ribute of a
es explicit
ed via the

The state transition diagram (see Figure 46) shows the behaviour of the prg
Elave explicit messaging connection.

master/

Release/delete

Childinstance deleted or
transitions to timed out and no

otherchild instances are in

> Non-existent

Allocate

Inactivity/watchdog time-out and
watchdog_time-out_action =

A

p

Release/delete

Inactivity/watchdog time-out
watchdog_time-out_action
= auto delete or this attribute

tdefined

to deferred delete and no

he established staie

u'c'fc'uc'u' u'cl'cfc dal Il.]I di iUd&t Ulc
child instance is in the
established state

Deferred <

child instances are in the
established state

Established

Get_attribute

Receive data/reset

IEC

Figure 46 — Predefined master/slave explicit messaging connection

state transition diagram

Table 20 provides a detailed state event matrix for the predefined master/slave explicit
messaging connection object. This state event matrix inherits from and/or overrides actions
presented in the I/O connection object state event matrix in 5.3.
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Table 20 — Predefined master/slave explicit messaging connection state event matrix

Event

Explicit messaging connection object state

Non-existent

Established

Deferred

DeviceNe

t object receives an allocate

Create the predefined

This is an error.

This is an error.

master/slave connection set request that master/slave explicit See 5.5.3.2 See 5.5.3.2
passes all error checks specified in 5.5.3.2. messaging connection

object for each requested
This request specifies the predefined |/OJ connection an?j set
master/slave explicit messaging connection attributes to default values

(see 5.5.3.1).

Transition to established
UCMM rq bcivcb d biUbﬂ regucest Ul liIU I‘:\b Ulﬂbblii.lﬂd iII I:\b dvbblibvu‘ ill I:‘\h dUb ribed in
connectipn class receives a delete request and | IEC 61158-6-2:2014, 7.2.3 [IEC 61158-6- IEC 64.158-6-
the requegst specifies the predefined 2:2014,7.2.3 2:2044,7.2.3
master/s|ave explicit messaging connection
object
DeviceNe¢t object receives a release This is an error. Release all Releas¢ all
master/s|ave connection set request that associated associdted
passes gfll error checks specified in 5.5.3.2. See 5.5.3.2 resources. resources.

. . ) Transitton’to non- | Transitipn to

This reqyest specifies the predefined existent @ non-exiktent @
master/s|ave explicit messaging connection

Set_attribute_single

Get_attripute_single

Reset
As described in As described in As desgribed in
Apply_at}ributes . IEC 61158-6- IEC 61158-6-
_ IEC 61158-6,2:2014,7.2.3 15.5014, 7.2.3 2:2014,[7.2.3
Receive |data
Send_mg¢ssage
Inactivityywatchdog timer expires
8 Whenever a connection object within the predefined master/slave connection set transitions olt of the
estaljlished state, the entire predefined master/slave connection set may need to be automatically feleased.
Whern the predefined master/slave connection set is released, all associated connection objects retyrn to the
non-gxistent state. See 5.5.3.3 fer(_more details concerning the automatic release of the pfedefined

master/slave connection set.

5.5.4.4

Subclauy
associa

Connection instance attribute access rules

se |[EC 61158-5-2:2014, 6.2.3.2.1.4 gives a general description of the accegs rules

ed with connection objects. Table 21 shows access rules specific to the pre

defined

master/slave 1/Oconnection objects and inherits from and/or overrides rules preseénted in

IEC 611

58-5-2:2014, 6.2.3.2.1.4.
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Table 21 — Predefined master/slave 1/O connection object attribute access

1/0 connection state

Attribute
Non-existent Configuring Established Timed out
State As described in
IEC 61158-5- As described in As described in
Instance_type 2:2014, IEC 61158-5- IEC 61158-5-
6.2.3.2.1.4 2:2014, 2:2014,
6.2.3.2.1.4 6.2.3.2.1.4
Transportclass_trigger Get/set @
Produced_connection_id Get only Get only Get only
Consumed_connection_id Get only © Get only © Get only ©
Initial_comm_characteristics Get only Get only Get only

As described in

Produced| connection_size IEC 61158-5- Get/set P
2:2014,
Consumed_connection_size 6.2.3.2.1.4 Get/set

Expected [packet_rate

Watchdog| timeout_action As described in As descllibed in
- As described in |IEC 611568-5-2: IEC 611$8-5-2:
Produced] connection_path_length IEC 61158-5-2: |2014,6.2.3.2.1.4 |2014,6.2.3.2.1.4
; 2014
Produced t th '
roduced]| connection_pa 623214

Consumed_connection_path_length

Consumed_connection_path

@  The trpnsportclass_trigger attribute of a predefined master/slaVe 1/0 connection object within a slave device
shall gnly be modifiable to one of the following values: 0x82+«>'server/transport class 2, 0x83 — servef/transport
class

b The pfoduced_connection_size attribute of the bit-strobe1/O connection shall not be settable to a valye greater
than 8|

€ This aftribute shall have Get/set access within the’multicast poll connection.

5.5.5 Master connection object/icharacteristics

This part does not present characteristics with respect to connection objects within ajmaster.
The master shall exhibit the,external behaviour necessary to interface with its slaves.

5.5.6 Bit-strobe command/response messages
5.5.6.1 General

Bit-strobe command and response messages move small packets of I/O data befween a
master and it bit-strobed slaves.

5.5.6.2 Bit-strobe command message

The bit-strobe command sends one bit of output data to each slave.

The bit-strobe command message contains a bit string of 64 bits (8 bytes) of output data, one
output bit for each possible MAC ID on the link.

A slave device may be designed to do one or all of the following:

— ignore the bit-strobe command,;
— consume the bit-strobe command and its output data;

— consume the bit-strobe command as a trigger and ignore the output data.

Slaves shall default to ignoring the bit-strobe command until the bit-strobe connection is
allocated and established.
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A bit-strobe command message transmitted with no data in the CAN data field is interpreted
as a receive_idle event by an application object. A bit-strobe command message that contains
data is interpreted as a run event by an application object. The behaviour of an application
object upon detection of either the receive_idle or run event is application object specific. See
the application object descriptions for more information concerning these events.

5.5.6.3 Bit-strobe response message

The bit-strobe response returns up to eight bytes of input data to the master from each slave.

A Dbit-strobe response message that contains no data and is configured to contain data
indicates a master device no valid bit-strobe data event. The behaviour of the master upon
detectiomof thisevent 15 Tmplementation specific:

5.5.6.4 Bit-strobe message characteristics

The masgter implements the communication resources associated with the bit«strobe command
as a clignt transport class 0 connection to transmit the command and a skt of server tfansport
class 0 ponnection objects to receive the responses.

The slaye implements a single server transport class 2 or 3 egonnection to receive|the bit-
strobe dJommand and send the associated response.

5.5.7 Poll command/response messages
5.5.71 General

The pol| command and response messages transfer I/O data between a master and is polled
slaves.

5.5.7.2 Poll command message

The poll command sends up to 65 535bytes of output data (non-fragmented or fragmgnted) to
the desfination slave device.

A slave|device is permitted to do one or all of the following:

— ignore the poll command if no poll connection is allocated;
— congume the poll.command and its output data;

— congume thepoll command as a trigger and ignore the output data.

Slaves phall_default to ignoring the poll command until the poll connection is allocated and
established.

A poll command message transmitted with no data in the CAN data field is interpreted as a
receive_idle event by an application object. A poll command message that contains data is
interpreted as a run event by an application object. The behaviour of an application object
upon detection of the receive idle or run event is application object specific. See the
application object descriptions for more information concerning these events.

5.5.7.3 Poll response message

The poll response returns up to 65 535 bytes (non-fragmented or fragmented) of input data to
the master from the slave.

A poll response message that contains no data and is configured to contain data indicates a
master device no valid poll data event. The master behaviour upon detection of this event is
implementation specific.
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Multicast poll command/response messages

General

The multicast poll command and response messages transfer 1/O data between a master and

a group

5.5.8.2

of multicast polled slaves.

Multicast poll command message

The multicast poll command sends up to 65 535 bytes of output data (non-fragmented or

fragmen
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Multicast poll response message

Iticast poll response returns up to 65 535 bytes (non-fragmented or fragme
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5.5.9
5.5.9.1

Change of state/cyclic connections

General

The predefined master/slave connection set supports change of state or cyclic data transfer
between the master and the slave. This data transfer may be either acknowledged or
unacknowledged.

The change of state/cyclic connection sets use connection instance 2 for master to slave data
transfer and slave to master acknowledgement. Connection instance 4 is used for slave to
master data transfer and master to slave acknowledgement. If a device does not support the
poll, and has no support for output data, connection instance 2 need not be created.
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To keep the system behaviour consistent, the slave’s change of state/cyclic connection
(instance 4) shall have the consumed path set to the acknowledge handler object, and the
instance of the acknowledge handler object shall be 1.

Because the polled and change of state/cyclic connection sets share connection instance 2,
the slave shall follow certain procedures based on the allocation request to ensure the correct
behaviour. As described above, when only the change of state/cyclic allocation bit is on,
connection instances 2 and 4 are created. Connection instance 4 produces from the default
input path and consumes acknowledgements to instance 1 of the acknowledge handler object.
Connection instance 2 consumes to the default output path and produces a zero length
acknowledgement. When the allocation request contains only the polled allocation bit,
connection instance 2 consumes to the default output path and produces from the default
input path-

If both the change of state/cyclic and the polled allocation bits are set, connection ingtance 2
shall behave as though only the polled allocation bit was set, and connectiominstanceg 4 shall
continug¢ to behave as described above. This is also the required behaviour if thel master
allocates the poll connection set in one message, and then the change of staje/cyclic
connectjon set in a following message.

To achieve unacknowledged data production, the acknowledge,suppression bit is set with
either the change of state or cyclic bit in the allocation choice, byte. Connection instapce 2 is
configuned as a transport class 0 connection for master to,slave data production. Comnection
instance 4 is configured as a transport class 0 connectionfor slave to master data production.
When the poll bit is set in the same allocation choice, this/causes connection instancg 2 to be
configuled as the poll, while connection instance\ 4 continues to be configured as an
unackngwledged change of state or cyclic connection:

5.5.9.2 Change of state/cyclic messages'trigger acknowledgement
5.5.9.2.1 General

The chgnge of state/cyclic messages“move up to 65 535 bytes of data between a masgter and
slave uping change of state or. ¢yclic production triggers. Data production may bg either
acknowledged or unacknowledged:

The follpwing subclauses-describe:

— change of state/cyclic message (acknowledged);
— change of statelcyclic message (unacknowledged);
— change of.state/cyclic message characteristics;

— change of’state/cyclic example application.

5.5.9.2.2 Master’s change of state/cyclic message

The master’'s change of state/cyclic message sends up to 65 535 bytes of data (non-
fragmented or fragmented) to the destination slave device. Data production is triggered by
either a change of state or transmission trigger time-out.

A change of state/cyclic message transmitted with no data in the CAN data field is interpreted
as a receive_idle event by an application object. A change of state/cyclic message that
contains data is interpreted as a run event by an application object. The behaviour of an
application object upon detection of the run event is application object specific. See the
application object descriptions for more information concerning these events.

Slaves shall default to ignoring the master’s change of state/cyclic message until the change
of state/cyclic connection is allocated and established.
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5.5.9.2.3 Slave’s change of state/cyclic acknowledge message

The slave’s change of state/acknowledge message returns up to 65535 bytes (non-
fragmented or fragmented) of data to the master from the slave. By default, the acknowledge
message is zero length.

5.5.9.24 Slave’s change of state/cyclic message

The slave’s change of state/cyclic message sends up to 65 535 bytes of data (non-fragmented
or fragmented) to the master from the slave. Data production is triggered by either change of
state or transmitted trigger time-out.

A change—of-statefcycticmessage—that—containso—data—and—ts—configured—to—contain data

indicates a master device no valid change of state/cyclic data event. The master behaviour
upon datection of this event is implementation specific.

5.5.9.2.5 Master’s change of state/cyclic acknowledge message

The mapter’s change of state/cyclic acknowledge message returns upyto 65 535 bytes (non-
fragmerlted or fragmented) of data to the slave from the master. By 'default, the acknpwledge
messagg is zero length.

5.5.10 | Group 2 only devices

To establish communications with a group 2 only deviceja client shall allocate the predefined
master/$lave connection set. The request to allocate.a group 2 only device is transmitfed as a
group 2 only unconnected explicit request. Instead“of using the UCMM to establish| explicit
messagjng connections, group 2 only devices regeive and process group 2 only unconnected
explicit fequest messages.

The only services that are valid when{fansmitted as group 2 only unconnected| explicit
request|messages are:

— allogate_master/slave_connection_set message;

- relejse_master/slave_connection_set message.

These services are described in 5.5.3.

Responges to group 2. only unconnected explicit requests are returned by transmitting|a group
2 messpge whos€-MAC ID component is set to the responding device’s MAC ID |(source
MAC ID) and whose message ID is set to 3.

Group 4 aenly“devices shall use the slave’s explicit response message identifier field [only for

transmitting group 2 only unconnected response messages and predefined master/slave

explicit messaging connection response messages.

If a group 2 only server receives a group 2 only unconnected request message that is not an
allocate_master/slave_connection_set or release_master/slave_connection_set request, then
an error response shall be returned whose general error code is set to 02, with the additional
error code set to a DeviceNet object specific value of 0x03 (see 5.5.3.5).
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5.6 CIP Safety™ on DeviceNet
5.6.1 General

CIP Safety™4 on DeviceNet uses a dedicated safety communication layer on top of the
application layer of the base DeviceNet protocol: CIP Safety on DeviceNet utilizes the base
DeviceNet communication objects and services in combination with specific safety related
objects and services, defined as part of the functional safety communication profile CIP
Safety. CIP Safety is fully specified in IEC 61784-3-2, including specific adaptations for
DeviceNet.

When implemented as part of a safety-related system according to IEC 61508, CIP Safety on
DeviceNet provides the necessary confidence in the transportation of information hetween two
or more| CDls, or confidence in the safe behaviour in case of CDI failures. It can be,tised for
applications requiring functional safety up to the Safety Integrity Level (SIL)~spegified in
IEC 617/84-3-2.

NOTE The resulting SIL claim of a system depends on the implementation of the selected functiopal safety
communigation profile within this system — implementation of a functional safety commufication profile acfording to
this part iph a standard device is not sufficient to qualify it as a safety device.

5.6.2 Use of CAN identifiers for CIP Safety on DeviceNet

The allgcation of CAN identifiers for CIP Safety on DevicelNéet is defined in IEC 61784-3-2.
The deffinition is done in such a way to not interfere with,the predefined standard ifentifier
usage.

5.7 Physical layer
5.71 General

Table 22 shows the general physical layer ‘specifications which shall be met in DgviceNet
systemq (see 9.2.6 for test specifications)

4 CIP Safety™ is a trade name of ODVA, Inc. This information is given for the convenience of users of this
International Standard and does not constitute an endorsement by IEC of the trademark holder or any of its
products. Compliance to this standard does not require use of the trade name CIP Safety™. Use of the trade
name CIP Safety™ requires permission of ODVA, Inc.
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Table 22 — General physical layer characteristics

Characteristic Specification
Bit rates 125 kbit/s, 250 kbit/s, 500 kbit/s
Maximum total length of trunk [500 m at 125 kbit/s
line and maximum cable 250 m at 250 kbit/s
length between any two 100 m at 500 kbit/s
devices

Number of nodes supported 64 minimum
by the transceiver

Signalling In accordance with ISO 11898-1:2003 and ISO 11898-
2:2003

Modulation Baseband

Encoding NRZ with bit stuffing

Coupling to transmission DC coupled differential Tx/Rx

medium

Isolation (between transceiver | 500 V d.c. Applies to isolated devices only
circuitry and CAN chip)

Differential input impedance Shunt C = 5 pF

typical (recessive state) Shunt R = 25 kQ (power on)
Differential input impedance Shunt C = 24 pF

min. (recessive state) Shunt R = 20 kQ (power on)
Voltage on the power 11 Vd.c.to25Vd.c.
conductors

Maximum signal voltage range [-25 V d.c. to +18.,d.c. (CAN_H, CAN_L)2

a8 Voltages at CAN_H and CAN_L shall bereferenced to the transceiver ground. The
potential at the transceiver ground mi@y be higher than the V- terminal by an
amount equal to the voltage drop_dcross a Schottky diode or equivalent. This
voltage shall be 0,6 V maximum with respect to V-.

ysical layer, comprising the_transceiver, connector, mis-wiring protection (
regulator, transmission medium and optional isolation shall be as shown in Fi
of the robustness of the physical layer implementation within a device is spe

DeviceNet node

ircuitry,
jure 47.
cified in

uP/CAN
r__|___'_l___ — @ Regulator
! Isolation T
! (optional) '
| —
Transceiver [
Miswiring

protection
Shield Cﬁ | |

Connector li
,O\—L Drain/shield

¢ @ i Signal
@- Power

)
1
| 1
) T
—

\_/

IEC

Figure 47 — Physical layer block diagram
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Transceiver

A transceiver shall provide transmission and reception of CAN signals to and from the link.
The transceiver shall receive differential signals from the link and forwards them to the CAN
controller, and shall transmit differential signals from the CAN controller to the link.

To be compatible with the power system design, the transceiver CAN_H and CAN_L terminals
shall support a minimum of +5V common-mode operation, i.e. it shall tolerate ground
differences of +5 V.

An unpowered transceiver may have a lower input impedance than one that is powered. This
causes unnecessary network loading and signal attenuation. A powered or unpowered

physica

The req
Table 24

layer shall meet the ditferential input impedance as stated In lable 22.

uired characteristics for the transmitter and the receiver are given inTable]
L (see 9.2.7 for test specifications).

Table 23 — Transmitter characteristics

Transmitter characteristic Specificdtion
Differential output level (nominal) 2,0 V peak to peak
Differential output level (minimum) 1,5 V peak to peak
(measured at connector, 50 Q load)

Minimum dominant bus voltage 2,75 V&
at CAN_H

Maximum dominant bus voltage 45V a
at CAN_H

Minimum dominant bus voltage o,5va
at CAN_L

Maximum dominant bus voltage 2,0va
at CAN_L

Minimum recessive bus vo|tage 20va
at CAN_H and CAN_&

Maximum recessivé bus voltage 3ova
at CAN_H and«€AN_L

Maximum transmitter delay (incl. 120 ns
Isolation)

Output._short-circuit protection Internally limited

4 \.Voltages at CAN_H and CAN_L shall be referenced to the transceiver

ground. The potential at the transceiver ground may be higher than the V-
terminal by an amount equal to the voltage drop across a Schottky diode or

equivalent. This voltage shall be 0,6 V maximum with respect to V-.

23 and
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Table 24 — Receiver characteristics

Receiver characteristic Specification

Differential input voltage dominant 0,95V min

Differential input voltage recessive 0,45 V max

Hysteresis 150 mV typical

Maximum receiver delay (include 130 ns

isolation)

Operating voltage range (CAN_H and -5Vto+10V 2

CAN_L)

8 Voltages at CAN H and CAN_L shall be referenced to the transceiver
ground. The potential at the transceiver ground may be higher than the V-
terminal by an amount equal to the voltage drop across a Schottky diode or
equivalent. This voltage shall be 0,6 V maximum with respect to V-.

A device shall have an acknowledge delay of less than or equal to 312 ns{The acknpwledge
delay comprises the propagation delays of the transmitter and receivernand CAN cdntroller.
Any combination of these delays is permitted provided that the total time is less than pr equal
to 312 ns and the maximum transmitter and receiver delays givenr in"Table 23 and Table 24
respectively are not exceeded.

NOTE The maximum transmitter delay time in Table 23 is 120 ns ,and-the maximum receiver deldy time in
Table 24 |s 130 ns. A maximum CAN controller delay time of 62 ns ensures that the acknowledge delay| does not
exceed 312 ns.

See 9.2|8 for test specifications.

5.7.3 Grounding

To previent ground loops, the link shall beygrounded in only one location, preferably at the
power supply. The physical layer circuitry in all devices shall be referenced to V-. A device
shall nof cause current to flow betweén-V- and ground.

5.7.4 Isolation
5.7.41 General

Devices| shall be either.non-isolated devices or isolated devices.
Isolated| devices-and non-isolated devices may co-exist and communicate through CDIg.

5.7.4.2 Non-isolated devices

Within device that contains a non-isolated physical layer (see Figure 48), components
ground referenced to V- may connect to other external devices. These external devices shall
be ground isolated, and this requirement shall be stated in the manufacturer’s documentation.

The shield connection on the DeviceNet connector should be connected through a parallel RC
circuit (R=1 MQ, C = 0,01 uF (500 V)) to the device enclosure.

NOTE Best electromagnetic conformance can be achieved with the conductor kept very short along this path and
the enclosure being a closed structure of conductive material. If the device does not have such an enclosure, the
shield pin of the connector can be left unconnected.
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5.7.4.3

These @
Figure 4

is ground referenced to V- or is otherwise ground’jsolated.

For an ipolated device, the CAN controller may still be active during a de-energized po
conditiop. Isolated devices shall be capable of sensing when their transceivers have
de-enerpized.

Within 4
devices

be groupd isolated and this requirement shall be stated in the manufacturer’s documer
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Figure 48 — Device containing a non-isolated physical layer

Isolated device

evices shall obtain power from the link for the transceiver and isolation circu
9). Link power may be used for other circuitry provided that this link powered

n isolated device, components ground referenced to V- may connect to other
through serial ports, parallel ports, or I/O connections. These external devic

try (see
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wer line
become

external
es shall
tation.
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Figure 49 — Device containing-an isolated physical layer

The shield connection of the link should b€ connected via a parallel RC circuit to the device
enclosufe.

5.7.5 Transmission medium

DeviceNet uses two conductor pairs within one cable. One of these pairs proyvides a
differential communicationmedium, and the other pair provides power to the devices.

DeviceNet provides twoe major types of cable: round shielded (e.g. thick cable and thip cable)
and flatfunshielded.(e.g. flat cable). Heavier cables allow longer trunk line distances apd more
sturdy trunk linés)*with higher current capability. Thinner cables provide easier roufing and
termination ofseither trunk lines or drop lines. Both thick and thin cable may be used for trunk
lines and/or'\drop lines in any combination. Flat cable shall be used only for trunk lines

5.7.6 Topology
5.7.6.1 General

The DeviceNet medium shall have a linear topology (see Figure 50). If used, drop lines may
allow one or more nodes to be attached. Branching structures are only allowed on the drop
line.

Terminating resistors shall be connected at each end of the trunk line.

The cable distance between any two points in the cable system shall not exceed the maximum
cable distance allowed for the bit rate. The cable distance between two points includes both
trunk line cable length and drop line cable length that exists between the two points.
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Figure 50 — DeviceNet medium topology

5.7.6.2 Trunk lines

The total length of trunk line allowable on_the network depends upon the bit rate and the type
of cablel used.

For trupk lines constructed of only one type of cable, cable profiles in 8.2 specify the
maximum cable distance based-on-the bit rate and the type of cable used.

DeviceNet allows mixing of-different types of cables in a trunk system. The cable prdfiles for
the respective cable types in 8.2 detail the equivalencies when mixing different fypes of
cables ip trunk lines.

5.7.6.3 Drop lines

The drop line length is the longest cable distance of those measured from the tap on the trunk
line to gach/of the transceivers of the nodes on the drop line. This distance includes gny drop
line cable, which might be permanently attached to the device, and shall not exceed 6 m. The
total length of drop line allowable on the link depends upon the bit rate and shall not exceed
the values specified in the respective cable profiles in 8.2.

5.7.7 Link power
5.7.71 Power configuration

The link power shall be supplied by a rated 24 V d.c. source and can support up to 8 A on any
section of thick cable trunk line or up to 3 A on any section of thin cable trunk line. Multiple
power supplies can be used.

5.7.7.2 Load limits

The maximum link current shall be determined using the information shown in Table 25 (see
9.2.2 for test specifications).
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Table 25 — Load limits

Characteristic Specification
Maximum voltage drop on V- and V+ 5V each
Maximum thick cable trunk line current 8 A
Maximum thin cable trunk line current 3A
Maximum drop line current range 0,75Ato3,0A3
Voltage range at each node 11 Vto25V
Operating current of each device b specified by manufacturer

8  Maximum drop line current depends upon the length of the drop (see
below).

b The operating current represents the average current drawn from the
link. Peak operating current shall be specified if it exceeds the average
current by more than 10 %.

The makimum drop line current is also constrained by the following equation:
i=457/1

where
i is the maximum allowable drop line current (A);
I is the drop length (m).

6 Prdduct information

In accorldance with IEC 62026-1.

7 Normal service, mounting and-transport conditions

71 Normal service conditions
7.11 General

Components of a DeviceNet CDI shall be capable of operating under the following confitions:

If the conditions~for operation differ from those given in this part, the user should state the
deviation from'the standard conditions and consult the manufacturer on the suitability] for use
under suich conditions.

7.1.2 Ambient air temperature
7.1.21 Thick cable

The cable shall operate normally within an ambient temperature range of =20 °C to +60 °C
when carrying a current of 8 A. This current rating shall be derated linearly to zero at 80 °C.

7.1.2.2 Thin cable

The cable shall operate normally within an ambient temperature range of =20 °C to +70 °C
when carrying a current of 3 A. This current rating shall be derated linearly to zero at 80 °C.

7.1.2.3 Flat cable

The cable shall operate normally within an ambient temperature range of -25 °C to +75 °C
when carrying a current of 8 A. This current rating shall be derated linearly to zero at 80 °C.
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71.2.4 Device taps

Device taps shall operate normally within an ambient temperature range of —-40 °C to +70 °C
when carrying full current. This current rating shall be derated linearly to zero at 80 °C.
Maximum continuous current on power conductors is 3 A for micro connectors and 8 A for
other connectors unless otherwise specified.

71.2.5 Power taps

Power taps shall operate normally within an ambient temperature range of -40 °C to +70 °C
when carrying full current. This current rating shall be derated linearly to zero at 80 °C.

7.1.2.6 [ Other CDIcomponents

All othef components of a DeviceNet CDI shall operate between the ambient tempergtures of
-25 °C to +70 °C if not otherwise defined, for example in conjunction with a_specific actuator
or senspr type. The operating characteristics shall be maintained over the. permissible range
of ambiént temperature.

7.1.3 Altitude

DeviceNet components shall be capable of operating at “altitude in accordange with
IEC 62026-1.

7.1.4 Climatic conditions
7.1.4.1 Humidity

DeviceNet components shall be capable of opefating at 40 °C with the relative humidity of the
air not gxceeding 95 %.

7.1.4.2 Pollution degree

DeviceNet components shall be capable of operating in polluted conditions in accordance with
IEC 62026-1.

7.2 Conditions during transport and storage

A special agreement shall be made between the user and the manufacturer if the conditions
during tfansport and-storage differ from the following:

— humjdity: relative humidity of the air not exceeding 95 % at 40 °C;
— temperature: -40 °C to +85 °C.

7.3 ounting
DeviceNet components shall be mounted in accordance with IEC 62026-1.
8 Constructional and performance requirements

8.1 Indicators and configuration switches

Indicators and configuration switches for DeviceNet are specified in IEC 61158-4-2:2014,
Annex A. Both common and CDI specific requirements, option (3), apply.

DeviceNet Safety devices have additional requirements, see IEC 61784-3-2.
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This subclause includes specifications of the following cable profiles:

— thick cable;
— thin cable;
— flat cable.
8.2.2 Cable profile template
A cablerprofitedefimes—thedatapair—spectifications, ¢ c—power pair—specifications;jgeneral
specifications, topology and the physical configuration for the cable. The orientatiop of the
data anfd power pairs is a requirement of the specification. Table 26, Table 27, Tablgq 28 and
Table 29 define the minimum fields that shall be defined for a DeviceNet cablg profile.
Table 26 — Cable profile: data pair specifications

Physical characteristic Specification
Conductof pair size <size> <material>; <#>strands
Insulation| diameter <size>
Colours {(CAN_H, CAN_L)
Pair twist <#> [.&distance>
Tape shigld over pair <matferial>

Electrical characteristic Specification
Impedange 120 Q + 10 % (at 500 kHz)
Propagation delay <#> ns/m (maximum)
Capacitarjce between conductors <#> pF/m at <#> kHz (maximum)
Capacitarjce between one conductor and.other <#> pF/m at <#> kHz (maximum)
conductorl connected to shield
Capacitive unbalance <#> pF/m at <#> kHz (maximum) ASTM D4566}94
DCR - at]20 °C <#> Q/1 000 m (maximum)
Attenuatign <#> dB/100 m at 125 kHz (maximum)

<#> dB/100 m at 250 kHz (maximum)
<#> dB/100 m at 500 kHz (maximum)
Table 27 — Cable profile: DC power pair specifications

Physical characteristic Specification
Conductor pair size <size> <material>; <#> strands
Insulation diameter <size>
Colours — (V+, V=)
Pair twist <#>/ <distance>

Tape shield over pair

<material>

Electrical characteristic

Specification

DCR — at

20 °C

<#> Q/1 000 m (maximum)
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Table 28 — Cable profile: general specifications

IEC 62026-3:2014 © IEC 2014

Physical characteristic

Specification

Geometry
Overall braid shield <#> % coverage, <#> <material>
Drain wire <#> <material>; <#> strands

Outside diameter

<size> minimum to <size> maximum

Roundness

Radius delta to be <#> % of O.D.

Jacket marking

Vendor name, part # and additional markings

Electrical characteristic

Specification

DCR - (bfraid+tape+drain) at 20 °C <#> Q/1 000 m (maximum)
Aplplicable environmental characteristic Specification
Agency certifications
Flexure <#> cycles at bend radius, <#>(degrees, <#> pull force,
<#> cycles/minute, <method>
Bend radius <#> x diameter (installation) / <#> x diameter ([fixed)
<method>
Operatind ambient temperature <#> °C to <#> °C
Storage témperature <#> °C to <#»,°C
Pull tensipn <#> N
Connectof compatibility <Open;\Mini, Micro..... >
Topology [compatibility <Trunk, Drop, ...>
Unique characteristic Application specific
Table 29 —-Cable profile: topology
Data rate Maximum cable Trunk exchange Cumulative drop Maximum drop
distance (thick cable)

125]kbit/s <#>m <#> <#>m <#>m

250|kbit/s <#>m <#> <#>m <#>m

500 (kbit/s <#>m <#> <#>m <#>m
Importapt: minimum<and maximum lengths may be affected by connector DCR, therefore
when defining mraximum or minimum lengths of a new cable, the connector DCR hall be
considefed.
8.2.3 [Thick cable profile

Included are the following specifications regarding thick cable:

data pair specifications, see Table 30;
power pair specifications, see Table 31;
general specifications, see Table 32;
topology, see Table 33;

physical configuration, see Figure 51;

available bus current, see Table 34 and Figure 52.
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Table 30 — Thick cable: data pair specifications

Physical characteristic

Specification

Conductor pair size

0,823 mm?2 copper (individually tinned)

Insulation diameter 3,81 mm (nominal)
Colours Light blue, white
Pair twist 10/m (approximately)
Tape shield over pair 0,05 mm / 0,025 mm, Al / Mylar
Al side out with shorting fold (pull-on applied)
Electrical characteristic Specification
Impedande TZ0 0 £10 % (at T MHZ)
Propagation delay 4,46 ns/m (maximum)
Capacitarjce between conductors 39,37 pF/m at 1 kHz (nominal)
Capacitarjce between one conductor and other 78,74 pF/m at 1 kHz (nominal)
conductonl connected to shield.
Capacitive unbalance 3 937 pF /1000 m at 1 kHz (nominal)
DCR - at|20 °C 22,60 Q /1000 m (maximum)
Attenuatign: 0,43 dB / 100 m at\{25 kHz (maximum)
0,82 dB /100 m at 500 kHz (maximum)
1,31 dB / 100 miat 1 MHz (maximum)
Table 31 — Thick cable: DC power pair specifications
Physical characteristic Specification
Conductof pair size 1,65 mm? copper (individually tinned)
Insulation| diameter 2,49 mm (nominal)
Colours Red, black
Pair twist 10/m (approximately)
Tape shigld over pair 0,025 mm / 0,025 mm, Al/Mylar
Al side out with shorting fold (pull-on applied)
Electrical characteristic Specification
DCR - at|20 °C 11,81 Q /1 000 m (maximum)
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Table 32 — Thick cable: general specifications

Physical characteristic

Specification

Geometry

Two shielded pairs, common axis with drain wire in
centre

Overall braid shield

65 % coverage, 0,012 7 mm?2 Cu braid minimum
(individually tinned)

Drain wire

0,823 mm? copper; 19 strands minimum (individually
tinned)

Outside diameter

10,41 mm (minimum) to 12,45 mm (maximum)

Roundness

Radius delta to be within 15 % of 0,5 O.D.

Jacket marking

Vendor name and part # and additional markings

Electrical characteristic

Specification

DCR - (bfraid+tape-+drain) at 20 °C

5,74 Q /1000 m (nominal)

Applicable environmental characteristic

Specification

Agency certifications (U.S. and Canada)

NEC (UL) type, CL2/CL3 (miny)

Flexure

2 000 cycles at bend radius, 90°, 8,90 N Pull fgrce, 15
cycles per minute, TicToc or C track method

Bend radius

20 x diameter (instaltation) / 7 x diameter (fixefl)

Operatind ambient temperature

-20 °C to +60,°C at 8 A; derate current linearly to zero
at 80 °C

Storage t¢mperature

-40 °GC . tov+85 °C

Pull tensipn 843 N/(maximum)
Connectof compatibility Mini, Open
Topology [compatibility Trunk, Drop

Table 33 — Thick cable: topology

Data rate Maximum.cable Trunk exchange Cumulative drop Maximum drop
distance (thick cable)

125|kbit/s 500 m 1,0 156 m 6m

250|kbit/s 250 m 1,0 78 m 6m

500 |kbit/s 100 m 1,0 39 m 6 m
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Color: white

AL/MY
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Figure 51 — Thick cable: physical configuration
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Table 34 — Thick cable: maximum current available (A) based on network length

Network 0 25 50 100 150 200 250 300 350 400 450 500
length

m
Maximunp | 8,00 | 8,00 5,42 2,93 2,01 1,53 1,28 1,03 0,89 0,78 0,69 0,63
current

A

< \
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Figure 52 — Thick cable: current available on the DeviceNet power bus

Table 34 and Figure 52 are computed by using the formula:

1 =4,65V / ((cable DCR x length of network) + (contact DCR x number of contacts))

where

— | is the allowable trunk line current;
— cable DCR =0,014 6 Q/m;

IEC
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— contact DCR = 0,001 Q; and
— number of contacts = 128 (since each tap has two contacts in series).

The cable DCR is determined using an ambient of 80 °C, and temperature coefficient of
0,003 93 per °C.

8.24 Thin cable profile
Included are the following specifications regarding thin cable:

— data pair specifications, see Table 35;

— power pair specifications, see Table 36;

— general specifications, see Table 37;
— topdlogy, see Table 38;
— physical configuration, see Figure 53;

— available bus current, see Table 39 and Figure 54.

Table 35 — Thin cable: data pair specifications

Physical characteristic Specification
Conductof pair size 0,205 mm? coppef (minimum); 19 strands minimum
(individuallytinned)
Insulation| diameter 1,96 mmy¢nominal)
Colours Light blue, white
Pair twist 1634/m (approximately)
Tape shigld over pair 0,025 mm / 0,025 mm, Al / Mylar
Al side out with shorting fold (pull-on applied)
Electrical characteristic Specification
Impedande 120 Q + 10 % (at 1 MHz)
Propagation delay 4,46 ns/m (maximum)
Capacitarjce between conductors 39,37 pF/m at 1 kHz (nominal)
Capacitarjce between one conductor and other 78,74 pF/m at 1 kHz (nominal)
conductorl connected to shield|
Capacitive unbalance 3937 pF /1000 m at 1 kHz (maximum)
DCR - at|20 °C 91,9 Q /1000 m (maximum)
Attenuatign 0,95 dB / 100 m at 125 kHz (maximum)

1,6 dB / 100 m at 500 kHz (maximum)
2,3dB /100 m at 1 MHz (maximum)
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Table 36 — Thin cable: DC power pair specifications

Physical characteristic

Specification

Conductor pair size

0,326 mm2 (minimum); 19 strands minimum
(individually tinned)

Insulation diameter

1,4 mm (nominal)

Colours

Red, black

Pair twist

16,4/m (approximately)

Tape shield over pair

0,025 mm / 0,025 mm, Al/Mylar Al side out with shorting
fold (pull-on applied)

Electrical characteristic

Specification

DCR - atf20 °C

57,4 Q /1000 m (maximum)

Table 37 — Thin cable: general specifications

Physical characteristic

Specification

Geometry

Two shielded pairs, commonVaxis with drain wife in
centre

Overall braid shield

65 % coverage, 0,0127 mmZ2 tinned Cu braid tinimum
(individually tinned)

Drain wirg

0,326 mm? copper; 19 strands minimum (indivigually
tinned)

Outside djameter

6,1 mm (minimum) to 7,1 mm (maximum)

Roundnegs

Radius delta to be +20 % of 0,5 O.D.

Jacket mgrking

Veéndor name and part # and additional markings

Electrical characteristic

Specification

DCR - (bfaid+tape+drain) at 20 °C

10,5 Q /1 000 m (nominal)

Aplplicable environmental characteristic

Specification

Agency certifications (U.S. and Canada)

NEC (UL) type CL2 (min.)

Flexure

2 000 cycles at bend radius, 90°, 8,90 N Pull force, 15
cycles per minute, Tic Toc or C track method

Bend radius

20 x diameter (installation) / 7 x diameter (fixefl)

Operatind ambient temperature

-20 °C to +70 °C at 3 A; derate current linearly to zero
at 80 °C

Storage témperature

-40 °C to +85 °C

Pull tensipn

289 N (maximum)

Connectof cempatibility

Mini, Micro, Open

Topology compatibility

Trunk, Drop

Table 38 — Thin cable: topology

Data rate Maximum cable Trunk exchange Cumulative drop Maximum drop
distance (thick cable)

125 kbit/s 100 m 5,0 156 m 6 m

250 kbit/s 100 m 2,5 78 m 6 m

500 kbit/s 100 m 1,0 39 m 6m
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Jacket T, DC Power insulation
Color: black
Braid shield
GammmEn
H - AL/MY
o ] shield
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Color: light blue

Color: red
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Figure 53 — Thin cable: physical configuration

Taple 39 — Thin cable: maximum current available (A) based on network length

Network 0 10 20 30 40 50 60 70 80 90 100
length
m

Maximum 3,00 | 3,00 | 3,00 | 2,06 | 1,57,|~1526 | 1,06 | 0,91 | 0,80 | 0,71 | 0,64

current
A

3 A A
<
=
g 2
©
Q
[\
O
k=
IS
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E 1
.
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[
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0

0 10 20 30 40 50 60 70 80 90 100

Length of network (m) IEC

Figure 54 — Thin cable: current available on the DeviceNet power bus
Table 39 and Figure 54 are computed by using the formula:

I=4,65V /(( cable DCR x length of network) + ( contact DCR x number of contacts))

where

— lis the allowable trunk line current;
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— cable DCR =0,070 9 Q/m;
— contact DCR = 0,001 Q; and

— number of contacts = 128 (since each taps has two contacts in series).

The cable DCR is determined using an ambient of 80 °C, and temperature coefficient of
0,003 93 per °C.

8.2.5 Flat cable profile
Included are the following specifications regarding flat cable:

— data pair specifications, see Table 40:

— powdr pair specifications, see Table 41;

— genefral specifications, see Table 42;

— topolpgy, see Table 43;

— phys|cal configuration, see Figure 55;

— availgble bus current, see Table 44 and Figure 56.

Table 40 — Flat cable: data pair specifications

Physical characteristic Specification
Conductof pair size 1,31 mmZeopper (minimum); 19 strands minimum
(individudlly tinned)
Insulation| diameter 2,79-mm (nominal)
Colours Light blue, white
Pair twist N/A
Tape shigld over pair N/A
Electrical characteristic Specification
Impedandge 120 Q + 10 % (at 500 kHz)
Propagation delay 5,25 ns/m (maximum)
Capacitarjce between conductors 48,23 pF/m at 500 kHz (maximum)
Capacitarjce between one conductor and other N/A
conductorf connected to shigld
Capacitive unbalance 3937 pF /1000 m at 500 kHz (maximum) ASTM
D4566-94
DCR - at|20 °C 16,1 Q /1000 m (maximum)
Attenuatign 0,43 dB /100 m at 125 kHz (maximum)

0,82 dB / 100 m at 250 kHz (maximum)
3t B 700 at 500 kHZ(Tmaximum)
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Table 41 — Flat cable: DC power pair specifications

IEC 62026-3:2014 © IEC 2014

Physical characteristic

Specification

Conductor pair size

1,31 mm? copper (minimum); 19 strands minim
(individually tinned)

um

Insulation diameter 2,8 mm (nominal)
Colours Red, black

Pair twist/m N/A

Tape shield over pair N/A

Electrical characteristic

Specification

DCR - atpRo—C TG, T LI/ T 000 m (maximum)
Table 42 — Flat cable: general specifications

Physical characteristic Specification

Geometry] N/A

Overall brjaid shield N/A

Drain wirg N/A

Outside djameter See Figure 55

Roundnegs N/A

Jacket mgrking Vendor mame and part # and additional markings
Electrical characteristic Specification

DCR (bral|d+tape+drain) N/A

Aplplicable environmental characteristic

Specification

Agency certifications NEC (UL) type CL2 (minimum)
(US and ¢anada)
Flexure 1,0 M cycles at bend radius, 1,83 m min length|, 15
cycles per minute, C track method
Bend radius 10 x thickness (installation and fixed)
Operatind ambient temperature -25 °C to +75 °C at 8 A; derate current linearly to zero
at 80 °C
Storage t¢mperature -40 °C to +85 °C
Pull tensipn 400 N (maximum)
Durometer 95 Shore A (maximum)
Connectof compatibility Flat
Topology |[cempatibility Trunk
Table 43 - Flat cable: topology
Data rate Maximum cable Trunk exchange Cumulative drop Maximum drop
distance (thick cable)
125 kbit/s 420 m N/A 156 m 6m
250 kbit/s 200 m N/A 78 m 6 m
500 kbit/s 75 m N/A 39 m 6 m
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Dimensions in millimetres
_l_ 0.10RCF LOWER
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Figure 55 — Flat cable: physical configuration

Tdble 44 — Flat cable: maximum current.\available (A) based on network length

Network 0 12,5 25 50 100 150 200 250 300 350 400 420
length
m
Maximum 8,00 8,00 8,00 5,65 2,86 1,91 1,44 1,15 0,96 0,82 0,72 0,69
current
A
9
s G
g 7
R \
= AN
g
[&]
g ¢ N
3 3
: A~
E ?
8
=
0
0 12,5 25 50 100 150 200 250 300 350 400 420
Length of network (m) EC

Figure 56 — Flat cable: current available on the DeviceNet power bus

Table 44 and Figure 56 are computed by using the formula:
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V / ((cable DCR x length of network) + (contact DCR x number of contacts))

— lis the allowable trunk line current;
— cable DCR =0,016 1 Q/m;
— contact DCR =0,010 Q; and

— number of contacts = 2 (since flat media taps installation does not put contact
series).

The cab

le DCR is as specified at an ambient of 20 °C.

DCR in

8.3 Terinating resistors
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8.4.2

Connector profile template

A connector profile defines the male and female general specifications, contact specifications,
electrical specifications and environmental specifications. Table 45 defines the minimum

fields th

at shall be defined for a DeviceNet connector profile.
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Table 45 — Connector profile template

Male general characteristic

Specification

Number o

f pins

<#>

Coupling nut

<Male/Female/None>

Coupling nut thread

Rotation <Required/Optional>
Standard
Pinout Drain: Pin #, V+: Pin #, V-: Pin #, CAN_H: Pin #,
CAN_L: Pin #
Female general characteristic Specification
Number of sockets <#>
Coupling put <Male/Female/None>
Coupling put thread
Rotation <Required/Optional>
Standard
Pinout Drain: Pin #, V+: Pin #,V-: Pin #, CAN_H: Pin #,
CAN_L: Pin #
Physical characteristic Specification
Wiping cdntact
Plating regquirements
Wiping cqgntact life <#».insertion-extractions.
Electrical characteristic Specification
Operating voltage <#>V minimum
Contact rating <#> A minimum
Contact rgsistance Nominal: less than <#> mQ
Maximum: <#> mQ over life
Environmental characteristic Specification
Water resfistance IPXX (according to IEC 60529:1989) and NEMA <#>
Oil resistgnce
Operatind ambient temperature <#> °C to <#> °C
Storage témperature <#> °C to <#> °C
8.4.3 Open.connector profile
Table 46 _déefines th n _connector profile; th in out and th metry ar fined in

Figure 57 and Figure 58.
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Table 46 — Open connector

IEC 62026-3:2014 © IEC 2014

Male general characteristic

Specification

Number of pins 5
Coupling nut None
Coupling nut thread None
Rotation None
Standard See Figure 57 for interface geometry
Pinout V-: Pin 1, CAN_L: Pin 2, Drain: Pin 3, CAN_H: Pin 4,
V+: Pin 5
Female general characteristic Specification
Number of sockets 5
Coupling put None
Coupling hut thread None
Rotation None
Standard See Figure 58 for interface.geometry
Pinout V-: Pin 1, CAN_L: Rin 2, Drain: Pin 3, CAN_H{Pin 4,
V+: Pin 5
Physical characteristic Specification
Wiping cdntact 0,76 pm,gold minimum over 1,3 pm nickel minimum or
Plating requirements 0,13 um“gold minimum over 0,51 pm palladium-nickel
minimum over 1,3 um nickel. All gold shall be 24 carat
Wiping cdntact life 100 insertion-extractions
Electrical characteristic Specification
Operatind voltage 25 V minimum
Contact rating 8 A minimum
Contact resistance Nominal: less than 1 mQ
Maximum: 5 mQ over life
Environmental characteristic Specification
Water redfistance None
Oil resistance None
Operatind ambient temperature -40 °C to +70 °C full power with linear derating to 0 A

at 80 °C

Storage t

emperature

-40 °C to +85 °C
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Network connector (female contacts)

V+
CAN_H

Drain
CAN, 'L

S 0000

Device connector(male contacts)

Figure 57 — Open connector pinout
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Figure 58 — Open connector geometry

IEC
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8.4.4 Sealed mini connector profile

Table 47 defines the mini connector profile, the pin out is defined in Figure 59.

Table 47 — Sealed mini connector

Male general characteristic Specification
Number of pins 5
Coupling nut Male
Coupling nut thread 7/8-16 UN-2A THD
Rotation Qptional
Standard ANSI/B93.55M-1981 (R 1988) intermateability
requirements
Pinout Drain: Pin 1, V+: Pin 2, V-: Pin 3, GAN."H: Pin|4,
CAN_L: Pin 5
Female general characteristic Specification
Number of sockets 5
Coupling hut Female
Coupling put thread 7/8-16 UN-2B THD
Rotation Required
Standard ANSI/B93.565M-1981 (R 1988) intermateability
requiremeénts
Pinout DrainPin 1, V+: Pin 2, V-: Pin 3, CAN_H: Pin|4,
CAN:' L: Pin 5
Physical characteristic Specification
Wiping cdntact plating requirements 0,76 um gold minimum over 1,3 pm nickel minimum or

0,13 um gold minimum over 0,51 um palladium-nickel
minimum over 1,3 um nickel. All gold shall be 24 carat

Wiping cdntact life 1 000 insertion-extractions
Electrical characteristic Specification

Operating voltage 25 V minimum

Contact rating 8 A minimum

Contact r¢sistance Nominal: less than 1 mQ

Maximum: 5 mQ over life

Environmental characteristic Specification
Water resdfistance IP67 (according to IEC 60529:1989) and NEMA 4, 6,
6P, 13
Oil resistance UlL-1277, OIL RES |l
Operating ambient temperature —fgo"CCto +70 °C full power with linear derating to 0 A
a °

Storage temperature -40 °C to +85 °C
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Male (pins)

8.4.5 Sealed micro connector profile

Table 48 defines the micro connector profile; the pinout is defined in Figure 60.

Figure 59 — Mini connector pinout

Table 48 — Sealed micro connector (1 of 2)

Female (sockets)
bare
red
black
white

blue IEC

Male general characteristic

Specification

Number of pins 5

Coupling put Male

Coupling put thread M12 x 1 6G fit

Rotation Optional

Standard See IEC 60947-5-2:2007, Amendment 1 (2012}, Figure
D.2 for intermateability requirements

Pinout Drain: Pin 1, V+: Pin 2, V-: Pin 3, CAN_H: Pin|4,

CAN_L: Pin5

Female general characteristic

Specification

Number of sockets 5

Coupling nut Female

Coupling nut thread M12 x 1 6G fit

Rotation Required

Standard IEC 60947-5-2:2007, Amendment 1 (2012), Figure D.2
intermateability requirements

Pinout Drain: Pin 1, V+: Pin 2, V-: Pin 3, CAN_H: Pin 4,

CAN_L: Pin 5

Physical characteristic

Specification

Wiping contact plating requirements

0,76 um gold minimum over 1,3 um nickel minimum or
0,13 um gold minimum over 0,51 um palladium-nickel
minimum over 1,3 um nickel. All gold shall be 24 carat

Wiping contact life

1 000 insertion-extractions
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Table 48 (2 of 2)

Electrical characteristic Specification
Operating voltage 25 V minimum
Contact rating 3 A minimum
Contact resistance Nominal: less than 1 mQ.

Maximum: 5 mQ over life

Environmental characteristic Specification
Water resistance IP67 (according to IEC 60529:1989) and NEMA 4, 6,
6P, 13
Qil resistgrce Ut=1277 Ottt RES
Operatind ambient temperature -40 °C to +70 °C full power with linear derating to 0 A
at 80 °C
Storage tgmperature -40 °C to +85 °C

Male (pins) Female (sockets)

@ Drain bare
@ V4+ red

e V- black
o CAN_H white
@ CAN_L blue IEC

Figure 60 — Micro connector pinout

8.4.6 Flat trunk connector profile

Table 49.défines the flat trunk connector profile; the pin out and the geometry are degfined in
Figure 64+-and F;UUIU 62~
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Table 49 — Flat trunk connector

Male general characteristic

Specification

Number o

f pins

4

Coupling nut

(optional retention with #8 x 1 % screw)

Coupling nut thread

(UNC 32)

Rotation None
Standard See Figure 61
Pinout CAN_L: Pin 1, CAN_H: Pin 2, V+: Pin 3, V-: Pin 4
Female general characteristic Specification
Number of sockets 4
Coupling hut (optional retention with #8 insert or nut)
Coupling put thread (UNC 32)
Rotation None
Standard See Figure 61
Pinout CAN_L: Pin 1, CAN_H~Pin2, V+: Pin 3, V-: Pin 4
Physical characteristic Specification
Wiping cdntact plating requirements 0,20 um gold minimum flash over 1,27 pum nicklel. All
gold shall be/24 carat
Wiping cdntact life 100 insertion-extractions
Electrical characteristic Specification
Operating voltage 25 V'minimum
Contact rating 3 A minimum
Contact r¢sistance Nominal: less than 1 mQ.
Maximum: 5 mQ over life
Capacitarjce between V+ and V- 0,22 uF £+ 10 %

Environmental characteristic

Specification

Water resjistance IP67 (according to IEC 60529:1989) and NEMA 4, 6,
6P, 13

Oil resistance UL-1277, OIL RES Il

Operatind ambient temperature -40 °C to +70 °C full power with linear derating to 0 A
at 80 °C

Storage tgmperature -40 °C to +85 °C

If a dev|ce_ connects directly to the flat media without a drop cable, this interface can pe used

to connectto an pxicting ’rwn-pipr‘p cannector that connects to the flat cable This interface is

not required when using a single piece design that directly connects to the flat cable.
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Dimensions in millimetres

See Detail A
See Detail B |

/ See Detail E 7,24 ’*

1895 o9
2x
I
49,02
MIN JA .
See Detail C ! I
See Detail D
150 —® 0,38
|| Typ
12[70 H #
3 111
Y I 7,24
12,45 ] 2x

Section X - X
IEC

Figure 61 — Flat trunk connector layout — Part 1
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Dimensions in millimetres

«1748—»
| e
M1 - P e
3,56 3,68 635 | \ v
I D 3,45 ™ o e |\ \
18,54 f ! ! ?
2X |
| 1,06
' o ||| =
| |
8,00 ‘ I —
Section Y-Y. 2X : /:_,
, | 2. ! J
: | 140 _ NDEHIE
I 4" 2x
« 1748 »
le—»l 635

.
. /T’\ 5,21

,08—p i

\ A
1,02 2,62
2x 2X
v
R 0,51
Typ
R 0,64
6.3 - 6X R 0,64

R 1,51
6X

‘ Detail A

Detail B

IEC

Figure 62 — Flat trunk connector layout — Part 2

8.5 Device taps and power taps

8.5.1 Device taps

Device taps provide points of attachment onto the trunk line. Devices may be connected to the

link either directly to the device tap or with a drop line. Device taps shall also allow removal of
a device without disrupting CDI operation.

Device taps shall have a minimum voltage rating of 25V d.c. and shall comply with the
specifications given in Table 50 and Table 51.
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Table 50 — Internal pass-through conductor specifications

Conductor description

Specification

Drain wire conductor

102 mm maximum length of conductor. Maximum resistance
2,3 mQ

Power conductors
V+ and V-

102 mm maximum length of conductor. Maximum resistance
1,2 mQ. Rated current 8 A

Signal conductors

CAN_H and CAN_L

102 mm maximum length of conductor. Maximum resistance
2,3 mQ

8.5.2
A powe
also pro

- ovel
- pow

— aco

DeviceN
the spe

Table 51 — Internal drop conductor specifications

Conductor description

Specification

Drain wire conductor

178 mm maximum length and 10 mQ maximum resistance,
both measured between the pass-through tap cernector
and any port connection

Power conductors
V+ and V-

178 mm maximum length measured betwéen“the pass-
through tap connector and any port comnection. Maximum
resistance 10 mQ for conductors ratéd'up to 3 A, 4 mQ
otherwise, both measured between‘th€ pass-through tap
connector and any port connectjen

Signal conductors
CAN_H and CAN_L

178 mm maximum length and{10 mQ maximum resistance,
both measured between,the pass-through tap connector
and any port connection

Power taps

vide:

- tap connects a power supply ta\the trunk line. When connected to the link,
tap shall provide continuous connectian for the signal, drain and V - wires. A power

current protection in each direction from the tap;
br supply protection Wwhen multiple power supplies are used;
hnection to thesshield/drain wire for grounding the link.

et power taps shall have a minimum voltage rating of 25 V d.c. and shall com
Lifications\given in Table 52 and Table 53.

Table 52 - Internal pass-through conductor specifications

IEC 62026-3:2014 © IEC 2014

B power
tap may

ply with

Conductor description

Specification

Drain wire conductor

178 mm maximum length of conductor. Maximum resistance
4,1 mQ

V- power conductor

178 mm maximum length of conductor. Maximum resistance
2,1 mQ. Rated current 8 A

Signal conductors
CAN_H and CAN_L

178 mm maximum length of conductor. Maximum resistance
4,1 mQ
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Table 53 — Internal power drop conductor specifications

Conductor description

Specification

Drain wire conductor to
ground terminal

178 mm maximum length and 2,1 mQ maximum resistance,
both measured between any tap connector and the ground
terminal

Power conductors
V+ and V-

305 mm maximum length and 3,6 mQ maximum resistance,
both measured between any tap connector and the power
supply port connection. Wires shall be rated to carry the
operating current

Power tap connectors (except the power supply connector) shall meet the requirements given

in 8.4.

8.6 L
Devices

input v
filtering

The volt

nk powered devices

Table 54 -

may draw power from the link. Such devices shall use a voltagé-~fegulator
bltage between 11V d.c. and 25V d.c. and incorporate transient protect

age regulator shall comply with the specifications given_ ity Table 54.

Voltage regulator specifications

Parameter Specification

Input voltage range

1d4-Vrd.c. to 25 V d.c.

Isolation (if required)

500 V

Power ON delay

Linear regulators: none.
Switch mode regulators:

<100 mA 2 msto 10 ms
0,1A-05A 5 ms to 15 ms
05A-1A 10 ms to 20 ms
1TA-2A 15 ms to 30 ms
>2A 20 ms to 40 ms
Output short-circuit protection Current limit
Reverse polatity protection Rectifier in ground path@

2 |f the nectifier is used to power the transceiver, it shall have a forward
voltage of no greater than 0,6 V.

8.7 Miswiring-protection

Devices|

Hong:

shall be capable of sustaining misconnection without suffering damage ur

followin

by ~c AN AL
g COTTUTtroOTTS™

— V+ and V- conductors interchanged;

— connection of the drain wire to any other conductor;

with an
on and

der the

— connection of CAN_H and/or CAN_L to a voltage not exceeding the range -25 V d.c. to

+18

V d.c.

See 9.2.4 and 9.2.5 for test specifications.

8.8 P

ower supplies

Power supplies which are connected to the link shall comply with the specifications given in
Table 55 (see 9.2.1 for test specifications).
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Table 55 — DeviceNet power supply specifications

ces and
viceNet

Parameter Specification

Nominal voltage at 20 °C 24 V d.c. £ 1 % or adjustable to 0,2 %

Line regulation 0,3 % max. over the range specified by the manufacturer

Load regulation 0,3 % max.

Temperature coefficient 0,03 % per K max.

Output ripple 250 mV peak to peak

Load capacitance capability 7 000 pF max.

Overcurrent protection 100 % to 125 % of rated current

Qutput voltage rise time (with full 250 ms max. to 95 % of final value

Ipad)

Fower ON overshoot 0,2 % max.

$tability 0 % to 100 % load (all conditions)

Ipolation Output isolated from input voltage and.ehaSsis ground
8.9 Electromagnetic compatibility (EMC)
8.9.1 General
All immunity and emission tests are type tests and shall be carried out under representative
conditions, both operational and environmental, using the recommended wiring practi
including all equipment necessary for communication and data transfer on the De

cable (see 9.2.10 for test specifications).

This reg
one pow

8.9.2
8.9.2.1
The tes

— critgrion A: The apparatus shall continue to operate as intended during and after

Any

— critq
The
ass

uirement shall be met by the use ofitwo devices with ongoing I/O communica
er supply.

Immunity
Performance criteria

results are specified-using the following performance criteria:

loss of functignality as shown in Table 56 shall constitute a failure;

rion B:/During the test, no change of actual operating state or stored data is
apparatus shall continue to operate as intended after the test. Any loss of fung
howh_in Table 56 shall constitute a failure.

ion and

he test.

hllowed.
tionality
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Table 56 — Immunity performance criteria

Function type

Criterion A

Criterion B

Masters (processors
and adapters)

Program loss
Memory faults
1/0 reset

Data table corruption

Program loss
Memory faults
1/0 reset

Data table corruption

cdmmunications

Any module Unexpected operation Unexpected operation
Lockup Lockup
Operator intervention Operator intervention
Damage Damage

External Node off-line Node off-line

Internal
cdmmunications:

- Radiated, conducted

- Fast transient

- ESD

- $urge

> 1 error bit set / 10 transfers
(frames)

> 1 errorbit set / 10 transfers
(frames)

LoCkup
Lockup

8.9.2.2

DeviceNet CDlIs shall meet the requirements speeified in 8.2.1 of IEC 62026-1:2007.

8.9.2.3

DeviceNet CDIs shall meet the requirements specified in 8.2.1 of IEC 62026-1:2007.

8.9.2.4

DeviceNet CDIs shall meet.the requirements specified in 8.2.1 of IEC 62026-1:2007,
exception of DC 1/O ports which shall be tested at £1 kV.

8.9.2.5

DeviceNet CDIs;shall meet the requirements specified in 8.2.1 of IEC 62026-1:2007.

8.9.2.6

Electrostatic discharge (ESD) immunity

Electrical fast transient/burst immunity

Surge /immunity

Radiated radio-frequency electromagnetic field immunity

Conducted radio-frequency disturbance immunity

with the

DeviceNet CDIs shall meet the requirements specified in 8.2.1 of IEC 62026-1:2007.

8.9.2.7

Voltage dips and interruptions

Conformity of the power supply to the specified limits given in Table 55 eliminates the need

for any further testing.

8.9.3 Emissions

8.9.3.1

Radiated emissions

These shall be in accordance with CISPR 11:2009, Amendment 1 (2010), group 1, class A.
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8.9.3.2 Conducted emissions

These shall be in accordance with CISPR 11:2009, Amendment 1 (2010), group 1, class A.

8.10 Additional functional safety requirements related to EMC

DeviceNet Safety CDIs shall meet the additional requirements specified in IEC 61784-3-2.

9 Tests

9.1 General

This claluse specifies type tests for electrical and logical requirements. Tests are divifled into
two parts:

— elecjrical and EMC testing;

— logigal testing (behaviour of a device on DeviceNet).

NOTE If|DeviceNet specifications are implemented as an integral part of a product,(sonie logical tests cgn depend
on the behaviour of the product itself. Conformance to this part of the standard”does not necessafily mean
conformapce to a specific standard of the whole product in which DeviceNét\is integrated. A test df specific
applications of DeviceNet functions is outside the scope of this part of the standard.

The tes{s applicable to a specific EUT shall be performed in,the sequence indicated.

9.2 Ellectrical and EMC testing
9.21 Test of the DeviceNet power supply
9.21.1 Test purpose

The follpwing tests verify the power supply-fequirements that are specific to DeviceNef.

9.2.1.2 Power supply output voltage rise time
9.21.2.1 Test circuit

The test circuit shall be astshown in Figure 63. Select the load resistor (R) to ensure |that the
power supply operatesrat-rated current.

EUT 7000 uyF L

Oscilloscope
BV R P

IEC

Figure 63 — Power supply rise time test circuit

9.2.1.2.2 Test procedure

The oscilloscope connected across the load resistor shall be set to 24 V, 500 ms full scale.
The EUT shall be switched on and the rise time from the start of the voltage rise to 95 % of
the power supply final voltage shall be recorded.
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9.21.2.3 Criteria for compliance

The rise time shall be less than or equal to 250 ms (see Table 55).

9.21.3 Power supply ripple
9.2.1.31 Test circuit

The test circuit shall be as shown in Figure 63 with the capacitor disconnected.

9.2.1.3.2 Test procedure

The power Qlllhlr'ﬂy shall he switched on and the a.c _peak {o peak ripple of the powe supp|y

output Voltage measured using the oscilloscope.

9.2.1.3.8 Criteria for compliance

In order to meet the power supply requirements, the peak to peak rippleshall be less| than or
equal tg 250 mV (see Table 55).

9.2.2 Device peak current consumption
9.2.2.1 Test circuit

The tes{ circuit shall be as shown in Figure 64.

(w) »
V+
s Power source
7 11V-25V. v EUT
V-

IEC

Figure 64 — Current consumption test circuit

9.2.2.2 Test procedure

To detefmine the operating state that results in maximum current consumption from he link.
The EU[ shall beloperated in this state. If current fluctuations occur, the peak current drawn
from thg link shall/be recorded.

The testsshall be performed at the upper and lower limits of the voltage range sperified in
5.7.7.2.

9.2.2.3 Criteria for compliance

To determine the applicable current limit by inspection of the device and/or the manufacturer’s
documentation. The current readings obtained shall be in accordance with the manufacturer’s
specified value as outlined in 5.7.7.2 and shall be less than or equal to 8 A.

9.2.3 Power ON behaviour
9.2.3.1 Test purpose

The purpose of this test is to determine that the first transmitted signal is a valid duplicate
MAC ID message under the following conditions:

— when added to an existing working CDlI;
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— when the power is cycled on the CDI.

9.2.3.2

Test circuit

The test circuit shall be as shown in Figure 65.

Switch v+ CAN_H .
Power source EUT CAN_L
V— >

IEC

9.2.3.3

The swi

9.2.3.4
The firs

9.24
9.2.41

The pur

9.2.4.2

The tes

Figure 65 — Power ON test circuit

Test procedure

fch shall be closed and the CAN_H and CAN_L signal lines shall\be monitored

Criteria for compliance

transmitted signal shall be a valid duplicate MAC ID request.

Reverse connection of V+ and V-

Test purpose

Test circuit

circuit shall be as shown in Figure 66.

V+
CAN_H
Power Arly EUT
supply DeviceNet
device CAN L
V—

9.24.3

The V+

CAN_L

9.2.4.4
It shall

=C

Figure 66 — Test circuit for reversal of V+ and V- and also V- interruption

Test procedure

terminal of the EUT shall be connected to the V- of the power supply and link, and the
V- terminal of the EUT shall be connected to the V+ of the power supply and link. CAN_H and

shall be monitored.

Criteria for compliance

be verified that the CAN_H and CAN_L signals remain within the limits specified in

Table 23 and Table 24.

pose of this test is to verify compliancewith requirements for the miswiring profection.
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9.2.5 Disconnection of V-
9.2.5.1 Test purpose

The purpose of this test is to verify compliance with requirements for the miswiring protection.

9.2.5.2 Test circuit

The test circuit shall be as shown in Figure 66.

9.2.5.3 Test procedure

The V- connection shall be disconnected at the EUT and power shall he P\J/r‘lnd CA H and
CAN_L ghall be monitored.

9.2.54 Criteria for compliance

It shall be verified that the CAN_H and CAN_L signals remain within thelimits spefified in
Table 28 and Table 24.

9.2.6 Differential input impedance test
9.2.6.1 Test purpose

The pufpose of this test is to verify that the input¢impedance of the EUT magets the
requirerents of the physical layer.

9.2.6.2 Test circuit

The tes{ circuit shall be as shown in Figure 67.

Impedance

measuring set EUT

IEC
Figure 67 — Differential impedance test circuit

9.2.6.3 Test procedure

Power ghall\be applied to the EUT. The transceiver of the EUT shall be disabled inf such a
way thal the’impedance is not affected. The input impedance of the EUT between CAN_H and
CAN_L shall then be measured at a frequency of 100 kHz + 1 kHz.

9.2.6.4 Criteria for compliance

The input impedance of the EUT between CAN_H and CAN_L shall not exceed the values
specified in Table 22.

9.2.7 Transmit levels
9.2.71 Test purpose

The purpose of this test is to determine whether the values of CAN_H and CAN_L with
respect to V- under simulated worst case impedance conditions are within the limits specified
as part of the physical layer requirements.
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9.2.7.2 Test circuit

The test circuit shall be as shown in Figure 68.

Oscilloscope I:I ____Power supply
PP
Terminator
Terminator 121 Q 86,6 Q+1%

7

——— 3 mmaximum of thick or thin cable  ———— EUT

IEC

Figure 68 — Transmit level test setup

9.2.7.3 Test procedure

For this| test, the EUT shall be transmitting. With no other device jon the link, the EUT will
automalfically start sending duplicate MAC ID request messages after completing its ppwer-up
sequenc¢e. The actual message content from the EUT shall b&.observed on the oscilloscope.
The follpwing values shall be recorded (see Figure 69):
— recessive CAN_L voltage with respect to V-;
— recessive CAN_H voltage with respect to V-;
— domjnant CAN_L voltage with respect to V=
— domjnant CAN_H voltage with respect to\/-;

— differential output level.

SV Dominant CAN_H
Dominant /
Recessiye Differential
T outpit level
Recessive
CAN_H and CAN_L
\VAS Dominant CAN_L

IEC

9.2.74 Criteria for compliance

The values shall be in accordance with those specified in Table 23.

9.2.8 Acknowledge delay
9.2.8.1 Test purpose

The purpose of this test is to check that the acknowledge delay is within the limits specified as
part of the physical layer requirements.

9.2.8.2 Test circuit

The test circuit shall be as shown in Figure 70.
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Terminator 127 Q +1 % in

Terminator 121 parallel with 100 pF =2 %

Trunk line <3m

Drop lines<1m

™~

Test EUT
station

IEC

Figure 70 — Timing test setup

9.2.8.3 Test procedure

The EU[l and the test station shall be set to the highest bit rate supported by the EUT. The
test stafion shall repetitively send a get_attribute_single request to the ' EUT without opening a
messagjng connection. This ensures that the EUT sends no messages other than the
acknowledge bit. An oscilloscope shall be used to measure the acknowledge responsg time at
the EUT. This is the time from the falling edge of the last bit 'sent by the test statiop to the
rising edige of the acknowledge bit sent by the EUT (see Figure 71).

Acknowledge bit sent
\<7 Information sent by host system 4)\ by EUT being tested

Acknowledge response time 8 psy4-js or 2 us 45\ \1—

Figure 71 — Timing

IEC

9.2.8.4 Criteria for’compliance

Dependjng on thenbit rate used, the following values shall be subtracted from the rg¢sponse
times measured:

— 125 kbit/s_) 8 pus;
— 250 khit/ls 4 us;
— 500 kbit/s 2 ps.

The resultant device acknowledge delay shall be less than or equal to the value specified in
5.7.2.

9.2.9 CDl tests
9.2.9.1 Test purpose
The purpose of this test is to determine whether the missing acknowledgement bits and bus-

off conditions under worst case conditions are within the limits specified within the
manufacturer’'s documentation.
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Test circuit

The test circuit shall be as shown in Figure 72 noting the following points:

9.2.9.3

Commu
acknow

9.2.94

The rec
the manufacturer of the EUT.

9.2.10

the system shall be run at the maximum bit rate supported by the EUT;

the cable system shall be constructed of the maximum trunk line length of thick cable
suitable for this bit rate;

the maximum cumulative drop line shall be constructed of the maximum thin cable drop

line
62 d

length suitable for this bit rate;

evices or 62 device equivalents shall be used to load the CDI near the EUT;

NOTE_A device equivalent is the minimum differential input impedance as defined in Table 22

ap
(min

aw
causg

a teg
the |

pwer supply shall be used that meets the specifications described in\l
mum current capacity 4 A);

prst case link power load shall be connected adjacent to the EUT.5TFhis lo
e the V- line to develop a 5V +0,0/-0,1 V drop from the power supply to the H

5t station shall be used that is capable of both producing valid communication
FUT and monitoring all communication traffic.

Terminator 121 Q Terminator 121 Q

i (]

Trunk line of thick cable

Worst case

loads Power
suppl
power and upply
signal
Test
EUT station

IEC
Figure 72 CDI test configuration

Test procedure

hications shall be_established between the test station and the EUT. Any
edgement bits or'bus-off conditions shall be recorded.

Criteria®for compliance

porded missing acknowledgement bits and bus-off conditions shall be as speq

9.2.10.1

able 55

ad shall
UT;

raffic to

missing

ified by

~Etfectromagnetic compatibility testing

General

The test circuit shall be as shown in Figure 72 noting the following points:

the system shall be run at the maximum bit rate supported by the EUT;

the t
the t

runk line shall be constructed of thick cable;

runk line length shall be as required by the individual tests;

a power supply shall be used that meets the specifications described in Table 55

(min

imum current capacity 4 A);

a test station shall be used that is capable of both producing valid communication traffic to
the EUT and monitoring all communication traffic.
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Unless otherwise noted, the tests shall be carried out at an ambient temperature of
+23 °C £ 5 °C.

The EUT shall be mounted in free air and shall be connected to the DeviceNet CDI according

to the m

9.2.10.2
9.2.10.2

anufacturer’s instructions and supplied with its rated voltage.

Immunity

A Electrostatic discharge (ESD) immunity

This test shall be performed in accordance with IEC 61000-4-2:2008 and 8.9.2.2.

The trun

9.2.10.2

This tes
Amendn

The tru
connect
overall
bit rate

9.2.10.2

This tesit shall be performed in accordance with IEC.61000-4-4:2012 and 8.9.2.4.

The trur
connect
The ove

given bif rate shall not be exceeded.

9.2.10.2

This tesit shall be performed\in accordance with IEC 61000-4-5:2005 and 8.9.2.5.

The trur
connect
The ove

given bif rate shall not be exceeded.

9.2.10.2

k line length shall be the maximum allowable (see 5.7.6.2).

.2 Radiated radio-frequency electromagnetic field immunity

t shall be performed in accordance with IEC 61000-4-3:2006, Amenhdment 1
nent 2 (2010), and 8.9.2.3.

hk line length shall be the maximum allowable (see 5:7,6.2). The EUT g
ed to the trunk line using the maximum length drop ling.allowable (see 5.7.6
maximum distance between the EUT and the test station that is allowed for th
shall be not be exceeded.

.3 Electrical fast transient/burst immunity

k line length shall be the maximum allowable (see 5.7.6.2). The EUT shall be
ed to the trunk line — if this is not(possible, then the drop line shall not exce
rall maximum distance between-the EUT and the test station that is allowed

.4  Surge immunity

k line length.shall be the maximum allowable (see 5.7.6.2). The EUT shall be
ed to the trunk line — if this is not possible, then the drop line shall not exce
rall maximum distance between the EUT and the test station that is allowed

(2007),

shall be
3). The
e given

directly
ed 1 m.
for the

directly
ed 1 m.
for the

.5 Conducted radio-frequency disturbance immunity

This test shall be performed in accordance with IEC 61000-4-6:2013 and 8.9.2.6.

The trunk line length shall be the maximum allowable (see 5.7.6.2). The EUT shall be directly
connected to the trunk line — if this is not possible, then the drop line shall not exceed 1 m.
The overall maximum distance between the EUT and the test station that is allowed for the
given bit rate shall not be exceeded.

9.2.10.3 Emissions

9.2.10.3.1 Radiated emissions

This test shall be performed in accordance with CISPR 11:2009, Amendment 1 (2010), group

1, class

A and 8.9.3.1.
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The trunk line length shall be the maximum allowable (see 5.7.6.2). The EUT shall be
connected to the trunk line using the maximum length drop line allowable (see 5.7.6.3). The
overall maximum distance between the EUT and the test station that is allowed for the given
bit rate shall be not be exceeded.

9.2.10.3.2 Conducted emissions

This test shall be performed in accordance with CISPR 11:2009, Amendment 1 (2010), group
1, class A and 8.9.3.2.

The trunk line length shall be the minimum required for the test fixture, and shall not exceed
the maximum length specified in 5.7.6.2. The EUT shall be connected to the trunk line using
the maxmumT tengtiv drop fine affowable (See 5.7.0.3)-

9.3 Lpgical testing
9.3.1 General

Tests shall only be performed on nodes that support the particular funetionality being tested.

Logical [tests require the presence of a test station on the controller-device interface, which
can:

— send DeviceNet messages;
— recejive and evaluate DeviceNet messages;

— recofd and time stamp traffic on the CDI.
9.3.2 Duplicate MAC ID check test
9.3.21 Test purpose

The pufpose of this test is to verify(Cthat the EUT meets the requirements regarding the
handling of duplicate MAC ID mechanisms.

9.3.2.2 Test circuit

The tes{ circuit shall be as\shown in Figure 73.

Terminator 121 Q Terminator 121 Q

I (]

Trunk line <3 m

Drop lines<1m

Test EUT
station

IEC

Figure 73 — Test circuit for logical tests

9.3.2.3 Test procedure
9.3.2.3.1 Successful duplicate MAC ID check

The EUT MAC ID shall be set to 0. Any necessary external power shall be applied to the EUT.
The EUT shall then be physically connected to the link. The test station shall then be
connected to the link and shall record the communication traffic.
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9.3.2.3.2 Unsuccessful duplicate MAC ID check

The EUT MAC ID shall be set to 0. Any necessary external power shall be applied to the EUT.
The EUT shall then be physically connected to the link. The test station shall respond to the
first duplicate MAC ID check request message with a duplicate MAC ID check response
message.

9.3.24

Criteria for compliance

9.3.2.41 Successful duplicate MAC ID check

It shall be verified that:

— the |
- the

- the
dupl
the
first
dupl

- the
resp

- the
and

9.3.2.4.
The EU

Table 1

9.3.3
9.3.3.1

The pu
requiren

9.3.3.2

The tesf

EUT transmits a duplicate MAC ID check request message;

FUT assumes the on-line state no earlier than 0,9 s after transmijtting the

EUT transitions to the on-line state immediately after successful transmissio
duplicate MAC ID check request message while continuing with the remainds
cate MAC ID check process;

EUT transmits no other messages except duplicate MAC ID check requ
onse messages before assuming the on-line state;

FUT does not react to any request messages except duplicate MAC ID check
response messages before assuming the on-line state.

p Unsuccessful duplicate MAC ID check

[ shall assume the communication fault'state (see
P) after receiving the duplicate MAC ID check response message.
UCMM
Test purpose
hents associated)with the creation of explicit messaging connections.

Test circuit

circuit'shall be as shown in Figure 73.

FUT transmits a second duplicate MAC ID check request between 0,9's 'and 1,5 s
laten

second

cate MAC ID check request message unless Quick Connect is~enabled; in this case

n of the
r of the

est and

request

pose of this test is to determine whether a node that supports UCMM mgets the

9.3.3.3

Test procedure

The test station shall transmit a UCMM open request message using message group 1. After
opening this messaging connection, an explicit message shall be transmitted across this
connection. The test station shall transmit a UCMM close request message. The test station

shall tra

nsmit a second explicit message and wait 10 s for a response.

The above procedure shall be repeated for message groups 2 and 3.

9.3.34

Criteria for compliance

It shall be verified that:

— the first explicit message is transmitted and received successfully in at least one message

grou

p;
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— the EUT does not transmit a response to the second explicit message.

9.3.4 Allocation of predefined master/slave connection set — Explicit messaging
connection

9.3.4.1 Test purpose
The purpose of this test is to determine whether the EUT meets the requirements associated

with the allocation of a predefined master/slave connection set for explicit messaging
connections.

9.3.4.2 Test circuit

The tes{ circuit shall be as shown in Figure 73.

9.3.4.3 Test procedure

The test station shall send a request to allocate the predefined master/slave connegtion set
(allocation choice = 1). After allocating this messaging connection, an explicit message shall
be tranpmitted across this connection. The test station shall de-allocate the predefined
master/slave connection set (release choice = 1). The test station shall transmit afsecond
explicit message and wait 10 s for a response.

9.3.4.4 Criteria for compliance
It shall e verified that:

— the [first explicit message is transmitted and received as defined in the predefined
masiter/slave connection set;

— the EUT does not transmit a response to the second explicit message.

9.3.5 Allocation of predefined master/slave connection set — I/O messaging
connection

9.3.5.1 Test purpose
The purpose of this test is to°'determine whether the EUT meets the requirements asgociated

with the allocation of _a-\predefined master/slave connection set for 1/O mgssaging
connectjons.

9.3.5.2 Test citcuit

The tes{ circuit-shall be as shown in Figure 73.

9.3.5.3 Test procedure

The test station shall establish an I/O connection from the predefined master/slave connection
set with an EPR of 1 s or less. After establishing this 1/0O connection, the exchange of 1/O
messages across this connection shall be observed. The test station shall then de-allocate
the predefined master/slave connection set. The test station shall transmit further /O
messages and wait 10 s for I/O messages from the EUT.

This procedure shall be performed for all the 1/0 allocation choices supported.

9.3.5.4 Criteria for compliance
It shall be verified that:

— the I/0 messages are transmitted and received consistent with the EPR and the allocation
choice;
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— the EUT does not transmit any I/O messages after the connection has been released.

9.3.6 Logical testing of safety products

Additional requirements for logical testing of safety products are specified in IEC 61784-3-2.
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Les principales modifications effectuées par rapport a I'édition antérieure sont les suivantes:

— spécification des messages du groupe 4 (5.1.2);

— clarification du protocole de messagerie (5.2);

— ajout de messages d’E/S interrogation multidestinataire (5.5.2 et 5.5.8);

— clarifications du comportement esclave (5.5.4 et 5.5.9);

— clarifications de la couche physique (transcepteur) en 5.7;

— corrections/clarifications diverses relatives au cable (8.2);

— clarification des essais de compatibilité électromagnétique (CEM) en 9.2.10 et des essais

logiques (9.3).
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INTRODUCTION

L'utilisation de DeviceNet™1 est destinée, entre autres, a des applications industrielles
d'automatisation. Ces applications peuvent inclure des appareils tels que les détecteurs de fin
de course, les détecteurs de proximité, les vannes électropneumatiques, les relais, les
démarreurs, les panneaux d'interface opérateur, les entrées analogiques, les sorties
analogiques et les appareils de commande.

1 DeviceNet™ est une marque commerciale d’ODVA, Inc. Cette information est donnée a l'intention des
utilisateurs de la présente Norme internationale et ne signifie nullement que I'lEC approuve ou recommande le
détenteur de cette marque commerciale ou d’'un quelconque de ses produits. La conformité a la présente norme
ne nécessite pas l'utilisation de la marque commerciale DeviceNet™. L’utilisation de la marque commerciale
DeviceNet™ nécessite I'autorisation d’ODVA, Inc.
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APPAREILLAGE A BASSE TENSION -
INTERFACES APPAREIL DE COMMANDE-APPAREIL (CDI) -

Partie 3: DeviceNet

1 Domaine d’application

La présente partie de I'lEC 62026 spécifie un systéme d'interfaces entre un ou plusieurs
appareils de commande d'une part, et des appareils ou élements de commutatilt)n pour
circuits [de commande, d'autre part. Le systéme d'interfaces utilise deux paires céonduictrices,
réunies|dans un cable — I'une des paires fournit un support de communicationydifférentiel et
l'autre dlimente les appareils. Cette partie définit des exigences permettantlinteropgrabilité
des conjposants incluant de telles interfaces.

La prégente partie de I'I[EC 62026 spécifie, pour DeviceNet, les-‘exigences particuliéres
suivantegs:

— exigences concernant les interfaces entre appareils de \Commande et éléments de
commutation;

— conditions normales de service pour les appareils;

— exigences relatives a la construction et au fonctionnement;

— essdis de vérification de la conformité aux exigences.

Ces exigences particulieres s'ajoutent aux exigences générales de I'l[EC 62026-1.

2 Réflérences normatives

Les doduments suivants sont cités’en référence de maniére normative, en intégralitg ou en
partie, fans le présent document et sont indispensables pour son application. Rour les
référenges datées, seule dédition citée s’applique. Pour les références non dajées, la
derniérg édition du decument de référence s’applique (y compris les éyentuels
amendelments).

IEC 605929:1989, {/Degrés de protection procurés par les enveloppes (Code IP)
IEC 60529:1989/AMD 1:1999
IEC 60529:1989/AMD 2:2013

: - a 52 ents de
commutation pour circuits de commande — Détecteurs de proximité
IEC 60947-5-2:2007/AMD 1:2012

IEC 61000-4-2:2008, Compatibilité électromagnétique (CEM) — Partie 4-2: Techniques d'essai
et de mesure — Essai d'immunité aux décharges électrostatiques

IEC 61000-4-3:2006, Compatibilité électromagnétique (CEM) — Partie 4-3: Techniques d'essai
et de mesure — Essai d'immunité aux champs électromagnétiques rayonnés aux fréquences
radioélectriques

IEC 61000-4-3:2006/AMD 1:2007

IEC 61000-4-3:2006/AMD 2:2010

IEC 61000-4-4:2012, Compatibilité électromagnétique (CEM) — Partie 4-4: Techniques d'essai
et de mesure — Essai d'immunité aux transitoires électriques rapides en salves
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IEC 61000-4-5:2005, Compatibilité électromagnétique (CEM) — Partie 4-5: Techniques d'essai
et de mesure — Essai d'immunité aux ondes de choc

IEC 61000-4-6:2013, Compatibilité électromagnétique (CEM) — Partie 4-6: Techniques d'essai
et de mesure — Immunité aux perturbations conduites, induites par les champs
radioélectriques

IEC 61158-4-2:2014 Réseaux de communication industriels — Spécifications des bus de
terrain — Partie 4-2: Spécification du protocole de la couche de liaison de données — Eléments
de type 2

IEC 61158-5-2:2014, Réseaux de communication industriels — Spécification des bus de
terrain 4+ Partie 5-2: Définition des services de la couche application — Eléments de tyge 2

IEC 611[58-6-2:2014, Réseaux de communication industriels — Spécifications des |bus de
terrain + Partie 6-2: Spécification de protocole de la couche application — Eléments de|type 2

IEC 61784-3-2, Réseaux de communication industriels — Profils — Partie 3-2: Bus de terrain
de sécuyité fonctionnelle — Spécifications supplémentaires pour CPF'2

IEC 62026-1:2007, Appareillage a basse tension — Interfaces appareil de commande-
appareil (CDI) — Partie 1: Régles générales

CISPR 11:2009, Appareils industriels, scientifiques <etvVmédicaux —— Caractéristiques de
perturbations radioélectriques — Limites et méthodes de mesure
CISPR 11:2009/AMD 1:2010

ISO 11898-1:2003, Véhicules routiers — Gestionnaire de réseau de communication (CAN) —
Partie 1} Couche liaison de données et signalisation physique

ISO 11898-2:2003, Véhicules routiers:2 Gestionnaire de réseau de communication (CAN) —
Partie 2} Unité d’acces au support ahaute vitesse

ANSI B93.55M-1981 (R1988); Hydraulic Fluid Power — Solenoid Piloted Industrial {alves —
Interface Dimensions for Electrical Connectors (disponible en anglais seulement)

ASTM 0 4566-942, Standard Test Methods for Electrical Performance Propefties of
Insulations and Jackets for Telecommunications Wire and Cable

3 Termes, définitions, symboles et termes abrégés

Pour les besoins du présent document, les termes, définitions, symboles et abréviations de
I'IEC 62026-1 ainsi que les suivants s'appliquent.

3.1 Termes et définitions

3.1.1

fragmentation acquittée

fragmentation effectuée sur un message explicite, dans laquelle la transmission d'un fragment
par I'objet émetteur est suivie de la transmission d'un acquittement par I'objet chargé de la
réception

Note 1 a I'article: La réception de chaque fragment est acquittée par I'objet effectuant la réception.

2 || existe une version plus récente de ce document (ASTM D4566-08e1), mais la révision citée s'applique pour la
présente Norme.
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3.1.2

état d'acquittement

champ dans le format d'un message d'acquittement/réponse qui indique si une erreur a été
trouvée ou non par le destinataire du message fragmenté

Note 1 a I'article: Cela s'applique spécifiquement au protocole de fragmentation de DeviceNet.

3.1.3
objets applicatifs
ensemble de classes d'objets et de leurs instances présentes dans la station

Note 1 a I'article: Ces objets assurent la gestion et la production des données et messages échangés a travers des
interfaces_appareil de commande-appareil (CDI, controller-device interfaces) DeviceNet et a l'intérieur d'une
station compatible DeviceNet.

3.1.4
attribut
description d'une caractéristique ou fonction d'un objet accessible en exterpe

Note 1 a [farticle: Typiquement, les attributs fournissent des informations d'état ou régissent le fonctionnement d'un
objet.

3.1.5
requéte multiple
communication utilisant la procédure d'échange sur requéte, multiple

3.1.6
diffusign
communication d'une station vers toutes les autres stations

3.1.7
attribut{BOI

attribut|bus-off interrupt
attribut |[de I'objet DeviceNet qui définit le comportement d'un appareil aprés un événement
bus-off gdans le composant CAN

Note 1 a [farticle: Voir '|EC 61158-4:2:2014, 7.7.4.4 pour des informations plus détaillées.

3.1.8
CAN
spécification 1SO qui\'définit une couche physique générique et une procédure d'agces au
support|pour la couche liaison de données, utilisant un arbitrage sur bits non destructi

Note 1 a l[article:y™ Voir ISO 11898-1 et ISO 11898-2.

Note 2 a |'article: CAN est I'abréviation de «controller area network», c’est-a-dire «gestionnaire de féseau de
communication»

3.1.9
CAN_H
moitié positive du signal physique différentiel CAN

3.1.10
CAN_L
moitié négative du signal physique différentiel CAN

3.1.11
client
(1) objet qui utilise les services d'un autre objet (serveur) pour accomplir une tache;

(2) initiateur d'un message auquel un serveur réagit
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Note 1 a I'article: Voir serveur (3.1.44).

[SOURCE: IEC 61158-4-2:2014, 3.4.9, MODIFIEE]

3.1.12
service commun
service CIP utilisé par les objets DeviceNet

Note 1 & l'article:  Voir I'lEC 61158-5-2:2014, 6.2.1.3 et '|EC 61158-6-2:2014, 4.1.8.

3.1.13

objets de communication
objets qui assurent la gestion et la production des messages échangés sur DeviceNet en
phase dlopération

3.1.14
connexjon
lien logique entre deux ou plusieurs objets applicatifs

Note 1 a|l'article: Ces objets applicatifs peuvent se trouver dans une méme 'station ou dans deg stations
différentep.

3.1.15
CID

ID de connexion
identificateur de connexion attribué a toutes les transmissions associées a une connexion
particuligre entre plusieurs stations

3.1.16
objet connexion
gére leg fonctions spécifiques a la communication associées aux connexions entre stafions

3.1.17
consommateur
extrémifé d'une connexion responsable de la réception de données

3.1.18
MAC ID|de destination
MAC ID|d'une station destinataire d’'un message

3.1.19
dérivateur d’appareil
point physique*de raccordement d’un appareil DeviceNet a un cable principal ou a yn cable
de dérivfation

3.1.20

type d’appareil

identification d'une série d'informations dépendant de I'appareil et décrivant une combinaison
appropriée d'options sélectionnées dans toutes les couches de la pile de communication

3.1.21
dominant
I'un des deux niveaux logiques complémentaires du signal physique

Note 1 a l'article: Le niveau dominant est un "0" logique.

3.1.22

détection de duplication d’adresse MAC ID

protocole défini par DeviceNet qui garantit qu'un méme MAC ID ne sera pas attribué a deux
stations sur la méme liaison
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3.1.23

messagerie explicite

chaque message explicite commande I'exécution d'une tache particuliére et le renvoi des
résultats correspondants au demandeur

3.1.24

fragmentation

protocole DeviceNet fourni par I’'objet connexion et qui définit une méthode grace a laquelle
les données d'une longueur supérieure a huit (8) octets peuvent étre transmises

3.1.25

client du groupe 2
apparei(l disposani de Ta fonclion gesiionnaire de messages non connecié, (UCMM,
unconng¢cted message manager) et ayant obtenu la propriété du jeu de iconnexions
maitre/gsclave prédéfini d'un serveur, de telle sorte qu'il peut agir en tant que-glient|sur ces
connexipns

3.1.26
client du groupe 2 seulement

appareil agissant comme un client du groupe 2 envers un serveur du groupe 2 seulement

1%

Note 1 a|l'article: Le client du groupe 2 seulement fournit la fonctionnalité"\UCMM aux serveurs du|groupe 2
seulement qui lui sont alloués.

3.1.27
serveul du groupe 2
appareil ayant la capacité de gestionnaire de messages non connecté (UCMM), cpnfiguré
pour agr comme serveur des connexions maftre/esclave prédéfinies

3.1.28
serveul du groupe 2 seulement
appareil esclave privé de la fonction UCMM et qui utilise le jeu de connexions maitrejesclave
prédéfini pour établir des communications

Note 1 a |'article: Un appareil du groupe'2 seulement ne peut transmettre et recevoir qu’avec les idenfificateurs
spécifiés par le jeu de connexions maitre/esclave prédéfini.

3.1.29
connexjon d’E/S
connexipn entre un.producteur et un ou plusieurs consommateurs dans le but d'échanger des
données d’E/S a temps critique spécifiques a une application

3.1.30
données. &’E/S
informatiefis—transféré i appeareits—de—commande —attlisent et

définissent ces valeurs

3.1.31
messagerie d’E/S
échange de données dans un format précédemment défini

3.1.32

appareil isolé

appareil dans lequel certains composants n’ont pas comme référence le V- de la couche
physique

Note 1 a I'article: Voir appareil non isolé (3.1.37).
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3.1.33

maitre

station qui rassemble et distribue les E/S en utilisant le jeu de connexions maitre/esclave
prédéfini

3.1.34
MAC ID
adresse d'une station DeviceNet pour la couche liaison de données

Note 1 a l'article: MAC ID est I’'abréviation de «medium access control ID», c’est-a-dire «identificateur de contrble
d’accés au supporty.

3.1.35
connexjon multidestinataire
connexipn logique entre un objet et plusieurs autres objets

Note 1 a ['article: Une connexion multidestinataire permet le transfert des données en une seulé transaction entre
un produdteur et de multiples consommateurs partageant la méme connexion.

3.1.36
station
entité DeviceNet identifiée au niveau de la couche liaison de données par un MAC ID unique

Note 1 a l'article: Plusieurs stations DeviceNet peuvent étre intégrées a,un.méme appareil mais elles apparaissent
sur la liaijon DeviceNet comme des stations logiquement distinctes.

3.1.37
appareil non isolé
appareil dans lequel tous les composants ont pour référence le V- de la couche physique

Note 1 a [farticle: Voir appareil isolé (3.1.32).

3.1.38
objet
(1) repfésentation abstraite des capacités d'un appareil;

Note 1 a [farticle: Les objets peuvent étrée composés de certains ou de tous les composants suivants:

a) Donnges (informations qui changent avec le temps);
b) Confidquration (paramétrés définissant le comportement);

c) Procéflures (actionssquirpeuvent étre effectuées a I'aide de données et d'une configuration).

(2) ensemble coehérent de données (sous forme de variables) et de procédures op4ratoires
sur|ces données.

3.1.39
connexion point a point
connexion qui existe entre deux objets seulement

Note 1 a l'article: Les connexions de messagerie explicite sont toujours point a point. Les connexions d’E/S
peuvent étre point a point ou multidestinataire, voir connexion multidestinataire (3.1.35).

3.1.40

jeu de connexions maitre/esclave prédéfini

utilisation d'une connexion de messagerie explicite et d'une connexion de messagerie d'E/S
pour créer et configurer des objets connexion prédéfinie a chaque extrémité d’une connexion

Note 1 a lI'article: Utilise les régles générales comme base pour définir un jeu de connexions qui facilite les
communications types d'une relation maitre/esclave.

3.1.41
producteur
extrémité d'une connexion responsable de I'envoi de données
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3.1.42

récessif

I'un des deux niveaux logiques complémentaires du signal physique

Note 1 al

3.1.43

'article: Le niveau récessif est un "1" logique.

numéro de série
nombre entier unique de 32 bits attribué par chaque fabricant a chaque appareil DeviceNet

Note 1 a l'article: Le nombre est stocké dans I'appareil comme attribut de I'objet identité; il est unique pour le

fabricant.

3.1.44
serveur

objet qui fournit des services a un autre objet (client)

Note 1 a |

[SOUR(

3.1.45
service
opératig

3.1.46

esclave

station
utilisant
détermi

3.1.47
MAC ID
MAC ID

3.1.48
décleng
service

3.1.49
apparei
apparei

Note 1 a |

article: Voir client (3.1.11).

LE: IEC 61158-4-2:2014, 3.4.62, MODIFIEE]

n ou fonction qu'un objet effectue a la demande d'un Qutre objet

ui recoit des données en provenance de 'son maftre et lui retourne des don
le jeu de connexions maitre/esclave prédéfini et une méthode de commu
née par le maitre

source
d'une station émettrice d’'uhlmessage

hement
utilisé par une application pour lancer la production de données

| avec capacité UCMM
dispesant de la fonctionnalité UCMM

article: Voir 3.1.52.

hées en
nication

3.1.50
apparei
appareil

Note 1 a |

3.1.51

| sans capacité UCMM
privé de la fonctionnalité UCMM

‘article:  Voir 3.1.52.

message explicite non connecté
message explicite entre stations n'ayant pas encore établi de connexion entre elles

3.1.52
UCMM
gestion

naire de messages non connecté

fonction de réception et de traitement de messages explicites non connectés dans une station
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nombre entier de 8 bits

Note 1 a l'article: USINT est I’abréviation de «unsigned short integer», c’est-a-dire «nombre entier court non signé»

3.1.54
UINT

nombre entier de 16 bits

Note 1 a l'article: UINT est I’abréviation de «unsigned integer», c’est-a-dire «<nombre entier non signé».

3.2 Symboles et termes abrégés

r)

BOI Bus-off interrupt

CAN Gestionnaire de réseau de communication (controller area network)

CDI Interface appareil de commande-appareil (controller-device interface,
voir IEC 62026-1)

CID Identificateur de connexion (connection identifier)

Cip™ Common Industrial Protocol

CRC Contrble de redondance cyclique (cyclic redundancy check)

DEL Diode électroluminescente

DCR Résistance en courant continu (DC resistance)

EUT Appareil en essai (equipment under test)

MAC ID Identificateur de contrble d’accés au support (medium access control identifier)

UCMM Gestionnaire de messages non connhecté (unconnected message manage

UINT Nombre entier non signé (unsjghed integer)

USINT Nombre entier court non signé (unsigned short integer)

4 Classification

4.1 (énéralités

DeviceNet définit un ,systéeme d’interface entre appareils de commande et appa

éléments de commutation pour circuits de commande. DeviceNet utilise deux

conduct
différen
24 V c.d
avec de
maximu

stations

rices réuniésdans un cable — lI'une des paires fournit un support de commul

reils ou
paires
nication

iel et laliire alimente les appareils. Le courant maximal accepté est dg
. Les_données sont transmises aux vitesses de 125 kbit/s, 250 kbit/s ou 5
s cables de longueurs maximales de 500 m, 250 m et 100 m respectivement. Un

m-de 8 octets de données peut étre transmis sans fragmentation. Soixante¢-quatre
. N ¢ e forictet! oretirea Tantune

8A a
0 kbit/s

ligne principale et des lignes de dérivation (voir Figure 1). DeviceNet permet la transmission
de données d’E/S, de diagnostics, de messages et d’'informations pour la programmation et la
configuration. Les échanges de données peuvent étre de nature événementielle (changement
d’état), cyclique, sur interrogation, multiples ou sur interrogation multidestinataire.
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S | T | P
|:| starter station
,Et\t}fie breaker _ Photo |__| — e
sensor Relay valve lamps
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Controller Appareil de commande

Linmit switch Détecteur de fin de‘codrse

Other devices Autres appareils

Cirncuit-breaker Disjoncteur

Phpto sensor Capteur photoélectrique

Mator starter Démarreur

Relay Refais

Prgximity sensor Détecteur de proximité

So|enoid valve Valve solénoide

Puphbutton station Panneau de boutons-poussoirs

Indicator lamps Lampes témoins

Figure 1 — Interfaces_appareil de commande-appareil DeviceNet types

La prégente partie de ['I[EC 62026 définit un systéme basé sur des connexions, |afin de
faciliter [toutes les communications entre applications. Une connexion DeviceNet fournit une
voie defcommunication entre ses extrémités multiples. Les extrémités d'une connex|on sont
des appllications_gqui-ont besoin de partager des données. Les transmissions associégs a une
connexipn parficuliere regoivent une valeur d'identification lorsque cette conneXion est
etablie. [Cette valeur d'identification est appelée ID de la connexion (CID).
Les obfets—connexion—modélisent—tes——caractéristiques—de—communication—d'unme—relation

particuliere entre applications.

Le systéme de connexions DeviceNet définit les moyens dynamiques par lesquels les deux
types suivants de connexions peuvent étre établis:

— Connexions d’E/S: Fournissent des voies de communication dédiées, spécifiques, entre

une application productrice et une ou plusieurs applications consommatrices. Les données
d’E/S spécifiques a I'application sont transférées par ces voies.

Les messages d’E/S sont échangés via des connexions d’E/S. Un message d’E/S consiste
en un CID et des données d’E/S associées. Les extrémités de la connexion doivent avoir
connaissance de l'utilisation prévue ou de la signification du message d’E/S.

La présente partie de I'l[EC 62026 ne définit aucune utilisation particuliere de la
messagerie d’E/S. De trés nombreuses fonctions peuvent étre accomplies avec la
messagerie d’E/S. La signification et/ou l'utilisation prévue de tous les messages d’E/S
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doivent étre portées a la connaissance du systéme, soit par le type particulier de produit
transmettant un message d’E/S, soit a partir de la configuration effectuée en utilisant la
messagerie explicite.

Connexions de messagerie explicite: Fournissent des voies de communication
génériques tous usages entre deux appareils. Les messages explicites assurent les
communications du type requéte/réponse.

Les messages explicites sont échangés via des connexions de messagerie explicite. lls
sont utilisés pour commander I'exécution d'une tache particuliére et pour en rapporter les
résultats.

DeviceNet définit un protocole de messagerie explicite qui indique la signification du
message. Un message explicite consiste en un CID et des informations pour le protocole

de W[Cbbdgb‘l e aSSUCE:
g

Les ré
partir dgsquelles un jeu prédéfini de connexions est déterminé.

4.2 Modeéle de communication DeviceNet

es qui régissent I'établissement dynamique de ces connexions servent~de

bases a

Le modtgle abstrait de communication orienté objet d'une station DevViceNet comprend les

éléments suivants:

— gesfionnaire de messages non connecté (UCMM): traite les messages DgviceNet

explicites non connectés;
objet identité: identifie et fournit des informations génerales sur I'appareil;

clasjse connexion: attribue et gére les ressources internes associées aux connexions
d’E/$ et de messagerie explicite;

objgt connexion: gére les aspects spéeifiques de la communication associég a une
relafion particuliere entre applications;

objdt DeviceNet: fournit la configuration et I'état d'un CDI DeviceNet physique;

routeur de messages: transmet un-message explicite de requéte a I'objet approprjé;

— objdts applicatifs: réalisent.les’fonctions prévues pour le produit.

4.3 DeviceNet, CAN et CIP™

Les coyches inférieures. de DeviceNet sont basées sur I'ISO 11898-1 et I'ISO 118
utilisent| la technologie/CAN (Gestionnaire de réseau de communication, Controll
NetworlK). Les coughes supérieures de DeviceNet utilisent un sous-ensemble du p

industri¢l commun{(CIP™3) et des services spécifiés dans la série IEC 61158.

Les cofrespondances entre DeviceNet, CAN, CIP et le modéle de
(ISO/IEC~7498-1:1994) sont illustrées sur la Figure 2.

référen

D8-2, et
er Area
rotocole

ce OSI

3 CIP™ est une marque commerciale dODVA, Inc. Cette information est donnée a l'intention des utilisateurs de

la présente Norme internationale et ne signifie nullement que 'lEC approuve ou recommande le détenteur de
cette marque commerciale ou d’un quelconque de ses produits. La conformité a ce profil ne nécessite pas
I'utilisation de la marque commerciale CIP™. L’utilisation de la marque commerciale CIP™ nécessite
I'autorisation d’ODVA, Inc.
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OSl reference model layers DeviceNet protocol layers
— DeviceNet/CIP
Application [ | | Layer7 specification
Presentation || | Layer6 Null
Session || | Layer5 Null
Transport | |..._ Layer4 Null
Network [ ]| Layer3 Null
Data Link || Layer2
CAN protoeol
Physical signalling [ }------c---ceeeemm
‘\\ Layer 1
1"- ------
Transceiver e
DeviceNet specification
Medium « Layer 0 »
IEC
Légende
Anglais Francgais
09l reference model layers Couches du modele de référence OSI
De)iceNet protocol layers Couches du protocole DeviceNet
Prg¢sentation Présentation
Nefwork Réseau
Data link Liaison de données
Physical signalin@ Signalisation physique
Trgnsceiver Transcepteur
Medium Support
Layer Couche
DeviceNet/CIP specification Spécification DeviceNet/CIP
Null Vide
CAN protocol Protocole CAN
DeviceNet specification Spécification DeviceNet

Figure 2 — Comparaison entre I’architecture du protocole DeviceNet
et le modéle de référence OSI
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5.1 Connexions DeviceNet

5.1.1 Généralités
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DeviceNet est une interface appareil de commande-appareil basée sur les connexions. Les

connexions DeviceNet sont utilisées pour

offrir

des voies

logiques entre plusieurs

applications. Lorsqu'une connexion est établie, les transmissions associées regoivent un ID
de la connexion (CID). Si la connexion implique un échange bidirectionnel, deux valeurs CID
doivent étre attribuées a la connexion.

DeviceNetTtitise techamp identificateur de CAN—et—definit—tes &tapes a suivie dans

I'établissement dynamique des connexions d’E/S et de messagerie explicite.

5.1.2

Utilisation du champ identificateur de CAN par DeviceNet

DeviceNet utilise le champ identificateur de CAN de 11 bits ("Format.!de "trame standard")
décrit dans I''SO 11898-1.

Les identificateurs de CAN généraux disponibles dans DeviceNet-sont répartis entr¢ quatre
groupeg de messages séparés: groupe 1, groupe 2, groupe 3 et'groupe 4.

Pour leq

Figure 3 décrit également les éléments d'un CID DeviceNet.

messages de connexion, le CID est placé dans™le champ identificateur de CAN. La

IDENTIFIER BITS

10 9|8|7|6

5

[«ls]a]]o

HEX
RANGE

IDENTITY
USAGE

Group 1
message ID

Source MAC ID

0x000 — Ox3FF

Message group 1

.

MAC ID

Group 2
message ID

0x400 — Ox5FF

Message group 2

Group 3
message ID

Source MAC ID

0x600 — 0x7BF

Message group 3

Group 4 message ID

0x7CO — Ox7EF

i
i
. 7
/

(0 — 0x2F) Message group 4
g //’ e
/%// X | X| X | X |O0x7F0 - 0x7FF | Invalid CAN identifiers
]
9| 8\7| 6| 5] 4] 3]2|]1]|60
IBC

LéIgende
[

Angtals Francats

IDENTIFIER BITS

BITS DE L'IDENTIFICATEUR

Group 1 message ID

ID de message du groupe 1

Group 2 message |ID

ID de message du groupe 2

Group 3 message ID

ID de message du groupe 3

Source MAC ID

MAC ID source

Group 4 message ID (0 — 0x2F)

ID de message du groupe 4 (0 — 0x2F)

HEX RANGE

PLAGE HEXA

IDENTITY USAGE

UTILISATION DE L'IDENTIFICATEUR

Message group

Groupe de messages

Invalid CAN identifiers

Identificateurs de CAN incorrects

Figure 3 — Utilisation du champ identificateur de CAN par DeviceNet
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Comme le montre la Figure 3, le champ identificateur de CAN de DeviceNet contient les
éléments suivants:

— ID de message: Identifie un message au sein d'un groupe de messages dans une station
particuliére. Lorsqu'une connexion est établie, les stations utilisent un ID de message
combiné avec un MAC ID pour générer un CID. Le CID qui en résulte est placé dans le
champ identificateur de CAN associé aux transmissions correspondantes;

— MAC ID source: Les groupes 1 et 3 imposent de spécifier un MAC ID source dans le
champ identificateur de CAN;

— MAC ID: Le groupe 2 de message permet de spécifier la source ou la destination dans la
partie MAC ID du champ identificateur de CAN.

Les deux types de connexions, de messagerie explicite et d’E/S, peuvent étre établis en
utilisant|les groupes de messages 1, 2 et 3.

Dans le|groupe 2, les valeurs 6 et 7 d'ID de message sont utilisées de la maniére suivante:

— I'ID [de message 6 du groupe 2 est utilisé pour la configuration("de€s communications
utiligées dans une application maitre/esclave (voir 5.5);

— I'ID de message 7 du groupe 2 est utilisé pour la détection de stations ayant recu des
MAQ ID identiques (voir 5.3.6).

Dans le|groupe 3, les valeurs 5, 6 et 7 d'ID de message sont utilisées comme suit:

— I'ID de message 5 du groupe 3 est utilisé lors ded'envoi de réponses associéep a des
mesgages explicites non connectés de requéte, ainsi que des messages de cadenceur et
de dgconnexion d’appareil;

— I'ID |[de message 6 du groupe 3 est utilisé.lors de I'envoi de messages explicites non
conrectés de requéte;

— I'ID de message 7 du groupe 3 n'est pas valide et ne doit pas étre utilisé.

Dans le|groupe 4, les valeurs d'ID de message sont utilisées de la maniére suivante:

— les ID des messages du groupe 4 0x00 a 0x2B sont réservés a une utilisation ultéfieure et
ne dpivent pas étre utilisés;

— I'ID gde message du groupe 4 0x2C est utilisé pour les messages de réponse de d¢faut de
communication;

— I'ID de messagéeidu groupe 4 0x2D est utilisé pour les messages de requéte de d¢faut de
communicatien;

— I'ID de message du groupe 4 0x2E est utilisé pour les messages de réponse de gropriété
hors|ligne;

- I,ID Ut 111 ooayc du Ylroupc 4 GAZF Ubt utIIIDU’ PpUOUUI IUD MTosdytTos dc |cquétc dc |Oprlété
hors ligne.

5.1.3 Etablissement des connexions
5.1.3.1 Connexions de messagerie explicite et UCMM

Le groupe de messages 3 définit le codage des identificateurs pour les messages explicites
non connectés. Les messages explicites non connectés établissent et gérent les connexions
de la messagerie explicite. Les messages de requéte non connectés sont spécifiés par la
transmission d'un message du groupe 3 dont I’élément ID de message est fixé a 6. Les seuls
services valides pouvant étre transmis via des messages de requéte explicites non connectés
sont les suivants:

— requéte d'ouverture de connexion de messagerie explicite;

— requéte de fermeture de connexion.
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Les messages énumérés ci-dessus ne sont jamais transmis comme des messages de
connexion (voir messagerie explicite basée sur une connexion en 5.2.1.6).

Les réponses aux requétes explicites non connectées sont transmises comme messages de
réponse non connectés. Les messages de réponse non connectés sont spécifiés par la
transmission d'un message du groupe 3 dont I'élément ID de message est fixé a 5. Les seuls
services valides pouvant étre transmis via des messages de réponse explicites non connectés
sont les suivants:

réponse a une ouverture de connexion de messagerie explicite;

— réponse a une fermeture de connexion;

—  répopse-ererredt:
— mespage de cadenceur d’appareil;

— mespage de déconnexion d’appareil.
5.1.3.2 Connexions d’E/S

Les connexions d’E/S sont établies dynamiquement par I'intermédiaire de la classg d'objet
connexipn via une connexion de messagerie explicite préalablement établie. Une instance
d'objet gonnexion doit étre créée et configurée dans chaque station:

5.2 Protocole de messagerie DeviceNet
5.21 Messagerie explicite
5.21.1 Généralités

Le présent paragraphe décrit le protocole de\messagerie explicite et présente leg détails
associég a lI'établissement dynamique des\ connexions de la messagerie explicite (voir
Figure 4).

Data field (0 .. 8 bytes)

Protocol fields
CAN and CAN
eader service-specific data trailgr
IEC
Légende
Anglais Francais
Data field (O .. 8 bytes) Champ de données (0 .. 8 octets)
CAN header En-téte de CAN
Protocol fields and service-specific data Champs de protocole et données spécifiques au
service
CAN trailer Amorce de fin de CAN

Figure 4 — Utilisation du champ de données CAN dans un message explicite

La Figure 5 indique le format du champ de données CAN associé aux messages explicites:
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Contents Contents
Byte Byte
offset | 7 | 6|5 |4 ]3] 2[1]0 ofiset | 7 | 6|5 |4 ]3] 2[1]0
0 Message header 0 Message header
1 1 Fragmentation protocol
2
Message body Message body
: : fragment
7 #
IEC
Lélgende
Anglais Frangais
Byle offset Rang de I'octet
Coptents Contenu
Message header En-téte du message
Megssage body Corps du message
Frggmentation protocol Protocole de\fragmentation
Message body fragment Fragment du corps du message
Figure 5 — Format du champ de données des messages explicites
Le champ de données d'une transmission\ qui contient la totalité du message explicite
comprend:
— un eh-téte de message;
— la tofalité du corps du message:
Si le message explicite est d'une longueur supérieure a huit octets, il doit étre trangmis par
fragmerlts. La fonction de.fragmentation/réassemblage est fournie par I'objet connexion. Un

tel fragment de message/ explicite comprend:

— un ep-téte de message;
— le priotocole de‘fragmentation (voir 5.2.3.2);

— un flagment du corps du message.

5.2.1.2 En-téte de message

L'en-téte de message se trouve dans l'octet de rang zéro du champ de données CAN d'un
message explicite et doit étre formaté comme indiqué sur la Figure 6:
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Contents
Byte
offset 7 6 5 4 3 2 1 0
0 Frag | XID MAC ID
IEC
Légende
ANglars rrancdails
Byie offset Rang de l'octet
Coptents Contenu
Figure 6 — Format de I'en-téte d'un message explicite
Conteny de I'en-téte du message:
— frag| (bit de fragment): Indique si cette transmission est qu n'est pas une par
mespage explicite fragmenté.
Q = non fragmenté
1 = fragmenté
— XID|(ID de la transaction): Ce champ est.utilisé par une application po

corr{
cont
pour

- MAC

Lorsqu'iin message explicite est regujle champ MAC ID de I'en-téte du message est e

Si le M4
doit étre
MAC ID
ces con

5.2.1.3

Le corp
service.

Le prem

pbspondre une réponse a la requéte associée. Le serveur se contente de ren
enu de ce champ dans le message de-féponse. Le serveur n'utilise pas csg
effectuer une quelconque logique de détection de messages dupliqués;

ID: Contient le MAC ID source ou'de destination.

AC ID de destination est spécifié dans le CID, le MAC ID source de l'autre e
spécifié dans I'en-téte-du-message. Si le MAC ID source est spécifié dans le
de la station de réception doit étre spécifié dans I'en-téte du message. Si au
ditions n'est rempliej\le message doit étre rejeté.

Corps du message

ierlargument spécifié dans le corps du message est le champ de service, qui

la requé

tie d'un

ur faire
boyer le
champ

xaminé.
xtrémité
CID, le
cune de

s du message se compose d'un champ de service et d'arguments spécifiques au

dentifie

teou ta Teponse particutiere detivrée par ce message. ta Figure 7 ittustrete o

champ de service.

rmat du


https://iecnorm.com/api/?name=a924cadd14116a9b60255ece2350c9fc

IEC 62026-3:2014 © IEC 2014 - 151 -

7 6 5 4 3 2 1 0

e
R/R / Service code Service field

Service-specific arguments

Message body

IEC

Légende

Anglais Frangais
Sefvice code Code de service
Megssage body Corps du message
Sefvice field Champ de service
Sefvice-specific arguments Arguments spécifiques, au service

Figure 7 — Format du champ de service

Contend du champ de service:
— code de service: valeur spécifiée dans les 7 hits de poids faible de I'octet du cHamp de
servjce et qui indique le type de service transmis;

— RI/R] bit de poids fort du champ de service. Sa valeur détermine si le message |est une
requiéte ou une réponse.

( = requéte
1 =réponse
DeviceNet définit un ensemble de services communs. Ces services communs de DgviceNet

sont I'ensemble des services, publics dont les paramétres et comportements reqliis sont
définis dans I'lEC 61158-552:2014, 6.2.1.3 et 'l|EC 61158-6-2:2014, 4.1.8.

Les informations quisstivent le champ de service sont spécifiques au type particulier de
service fransmis.

5.21.4 Protocole de fragmentation

Si la transmission est une portion d'un message explicite fragmenté, le champ de données
doit contenir I'en-téte du message, le protocole de fragmentation et un fragment du corps du
message. Le protocole de fragmentation facilite la fragmentation et le réassemblage des
messages explicites dont le contenu dépasse 8 octets (voir 5.2.3).

5.2.1.5 Services UCMM
5.2.1.5.1 Généralités

Le gestionnaire de messages non connecté (UCMM) assure I'établissement dynamique
des connexions de messagerie explicite. Le présent paragraphe présente une description
détaillée des arguments spécifiques aux services d’ouverture et de fermeture de connexions
de messagerie explicite fournis par I'UCMM. Voir 9.3.3 pour les spécifications d’essais
concernant I'établissement des connexions de messagerie explicite.

L'UCMM traite deux services qui gérent I'affectation et la désaffectation des connexions de
messagerie explicite:
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— ouverture d’'une connexion de messagerie explicite: code de service = 0x4B. Utilisé
pour établir une connexion de messagerie explicite;

— fermeture de connexion: code de service = 0x4C. Utilisé pour supprimer un objet
connexion et libérer toutes les ressources associées.

L'acces a ces services s'effectue a I'aide des champs identificateurs de CAN de requéte et de
réponse explicites non connectées au sein d'un groupe de messages 3, comme indiqué en
5.1.2. Lors de I'exécution d'une requéte explicite non connectée, 'UCMM peut avoir besoin de
retourner une indication d'erreur au demandeur et, par suite, le message de réponse explicite
d'erreur peut étre transmis a l'aide de l'identificateur de CAN de réponse explicite non
connectée.

5.2.1.5.2 Requéte d’ouverture de connexion de messagerie explicite
Ce servjce demande I'établissement d'une connexion logique entre deux stations. par [laquelle
les megsages explicites seront transmis. Ce service est transmis en tant gue“message de
requéte|non connecté (groupe de messages 3, ID de message 6) (voir Figure’8).
Contents
Byte
offset 7 e |5 |4 |3[2]1]0
Frag
0 ) XID MAC ID Message header
1 R/R Service code (0x4B)
(0)
Reserved Reguested message
2 (all bits = 0) body format Message body
3 Group select Source message ID
IEC
Légende
Anglais Frangais
Byie offset Rang de I'octet
Coptents Contenu
Sefvice code (0X4B) Code de service (0x4B)
Message header En-téte du message
Medssage body Corps du message
Regerved (all bits = 0) Réservé (tous les bits = 0)
Requested message body format Format requis pour le corps du message
Group select Sélection de groupe
Source message ID ID de message source

Figure 8 — Format de requéte d’ouverture de connexion de messagerie explicite

Contenu de la requéte d’ouverture de connexion de messagerie explicite:

— frag (0)/ID de transaction/MAC ID: Voir 5.2.1.2. Le MAC ID de destination est toujours
spécifié dans I'en-téte du message associé a une requéte/réponse d’ouverture de
connexion de messagerie explicite;

— bit R/R (0): Indique qu'il s'agit d'un message de requéte;

— code de service (0x4B): Identifie ce message en tant que service d’ouverture de
connexion de messagerie explicite;
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— bits réservés: Ces bits ne doivent pas étre pris en compte par le récepteur et doivent étre
mis a zéro par le transmetteur;

— format requis pour le corps du message: Champ utilisé par le client pour demander un
format particulier de corps de message applicable aux messages explicites transmis
ultérieurement via cette connexion. Un serveur doit accepter au moins un des formats de
corps de message DeviceNet (valeurs 0 — 3).

La station serveur répondant a cette requéte d'ouverture de connexion de messagerie
explicite choisit le format réel de corps de message a utiliser sur cette connexion.
Voir Tableau 1 pour les valeurs de format de corps de message. Les serveurs doivent agir
de l'une ou l'autre des fagons suivantes:

refuser la requéte et renvoyer une valeur de format acceptée dans la réponse

OUVETIUTE de connexion de messagerie explicite; e format renvoye doit etre
formats de corps de message DeviceNet (valeurs 0 — 3);

dccepter cette requéte en renvoyant la méme valeur de format dans-la
d’ouverture de connexion de messagerie explicite;

Tableau 1 — Valeurs de format de corps de message

un des

réponse

Valeur Signification

DeviceNet (8/8). ID de classe = nombre entier de 8 bits, ID d’instanCe = nombre entier de 8 h

its

DeviceNet (8/16). ID de classe = nombre entier de 8 bits, ID djinstance = nombre entier de 1

bits

DeviceNet (16/16). ID de classe = nombre entier de 16 bits,\ID d’'instance = nombre entier de¢

16 bits

DeviceNet (16/8). ID de classe = nombre entier de 16 bits, ID d’'instance = nombre entier de

B bits

AW DN

Chemin d’accés CIP. La taille d’adressage est vatiable et est donnée comme un chemin élec
prét a ’emploi a chaque requéte @

ronique

5 — OxF

Réservé

NOTE

| es messages transmis via cette connexion’sont formatés comme décrit en 5.2.1.6.

a

Le chemin d’accés CIP est spécifié comme une longueur de chemin d’accés de 8 bits (USINT), g
chemin d’accés (chemin électronique, prét a I'emploi). Voir I'lEC 61158-6-2:2014, 4.1.9, qui do
informations sur le chemin électroniquer Le serveur doit accepter, au minimum, le codage le plus
pour|tout segment logique dans lé.ehemin électronique (par exemple, codage de classe de 8 bitg
code|de classe 0x01).

uivie du
hne des
efficace
pour le

les
Tabl

essages associeés a cette connexion. Les valeurs suivantes sont présentées
au 2:

- séle£tion de groupe: Champ qui indique le groupe de messages a utiliser pour é

changer
dans le
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Tableau 2 — Valeurs de sélection des groupes

Valeur Signification

Groupe de messages 1

Groupe de messages 22

2 Réservé

3 Groupe de messages 3

4 — OxE [Réservé

OxF Réservé pour message ping de station b
a

L'identificateur du groupe de messages 2 permet la spécification du MAC ID source ou

de

destination. Pour les connexions de messagerie explicite etablies via le groupe de messages
le client place le MAC ID du serveur dans I'ID de connexion lors de la transmission de megsag
via cette connexion. Le serveur place son propre MAC ID dans I'ID de connexion lors de
transmission de messages via cette connexion. Cette procédure impose au serveur| d'alloy
deux ID de message distincts a partir de son pool de groupe 2.

Cette valeur de sélection des groupes peut étre utilisée pour forcer une station'Cible a capac
UCMM a répondre sans créer de ressources dans la station. Lorsqu'une geguéte comportd
cette valeur est recue, la cible doit répondre par un code d'erreur général de "parame
incorrect" (0x20) et un code d'erreur supplémentaire de 0x01.

2,
es
la
er

té
nt

Le glient sélectionne le groupe de messages par lequebles transmissions assg
cette connexion de messagerie explicite s'effectueront.’Si le serveur ne peut pas s

ace
- IDd
séle

fte requéte, il doit alors la rejeter et renvoyer une ‘réponse d'erreur.

e message source: L'utilisation de ce champ'dépend de la valeur dans le ch
Ction de groupe (voir Tableau 3):

Tableau 3 — ID de message source dans une requéte d’ouverture
de connexion de‘messagerie explicite

ciées a
atisfaire

amp de

i la sélection de Alors I'ID de message source:
oupe est égale a:

L 3 Spécifie-l"\D."de message alloué par le client a partir du pool d'ID de messa
du groupe 1 ou 3. Le client doit utiliser cet ID de message en combinaison
avec son propre MAC ID pour générer I'ID de connexion spécifié lorsqu'il
transmet un message via cette connexion

hes

Est ignoré/fixé a la valeur zéro (0)b

Le client place\cétte valeur dans I'élément ID de message de l'identificateur de message
groupe 1 od 3.

Les connexions de messagerie explicite établies via le groupe de messages 2 imposent
serveun, d'allouer deux ID de message du groupe 2 et de les renvoyer dans le message
réponse d’ouverture de connexion de messagerie explicite. Le client doit utiliser I'un de ces ID
message pour générer I'ID de connexion qu'il spécifie lors de la transmission d'un message

du

au
de
de
via

cette—conmexiom. tautre tD—doit&treutitisepar te—serveur pour generer t1B—de—Tommexiom ™
spécifie lors de la transmission d'un message via cette connexion.

u'il

L'UCMM du serveur valide les arguments de requéte d’ouverture de connexion de messagerie
explicite. S'ils sont valides, 'UCMM fait appel au service création («create») de la classe
connexion pour obtenir une instance d'objet connexion (voir I'lEC 61158-5-2:2014, 6.2.3).
L'objet connexion qui en résulte est automatiqguement configuré pour étre un objet connexion
de messagerie explicite.

Si le serveur accepte plusieurs formats de corps de message et si le client a demandé I'un de
ces formats, le serveur doit renvoyer le format de corps de message demandé dans la
réponse d’ouverture de connexion explicite. Si le serveur n'accepte pas plusieurs formats de
corps de message, il doit préciser son format par défaut dans la réponse d’ouverture de
connexion de messagerie explicite.
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Si aucune erreur n'est détectée, une réponse positive d’ouverture de connexion de
messagerie explicite doit étre renvoyée. Si une erreur est détectée, un message de réponse
d'erreur doit étre renvoyé.

5.2.1.5.3 Réponse positive d’ouverture de connexion de messagerie explicite

Ce service est utilisé pour répondre a un message couronné de succés de requéte
d’ouverture de connexion de messagerie explicite (voir Figure 9).

Contents
Byte
ofset | 7 16 15143121110
0 F(I'glfl XID MAC ID } Message header
1 '?4')? Service code (0x4B)
e — Actual message
2 Reserved (all bits = 0) body format
3 Destination message| Source message Message body
ID ID
4 low byte
Connection
instance 1D
5 high/byte
IEC
Légende
Anglais Frangais
Byie offset Rang de I'octet
Coptents Contenu
Message header En-téte du message
Sefvice code (0x4B) Code de service (0x4B)
Referved (all bits = 0) Réservé (tous les bits = 0)
Acfual message body-format Format réel du corps du message
Méessage body Corps du message
Deptination message 1D ID de message de destination
Soprce message ID ID de message source
Cohngction instance 1D ID d’instance de connexion
Low-biHe Oetet-depoidsfaible
High byte Octet de poids fort

Figure 9 — Format de la réponse d’ouverture de connexion de messagerie explicite

Contenu de la réponse d’ouverture de connexion de messagerie explicite:

— frag (0)/ID de transaction/MAC ID: Voir 5.2.1.2. Le MAC ID de destination est toujours
spécifié dans I'en-téte du message associé a une requéte/réponse d’ouverture de
connexion de messagerie explicite;

— bit R/R (1): Indique qu'il s'agit d'un message de réponse;

— code de service (0x4B): Identifie ce message en tant que service douverture de
connexion de messagerie explicite;

— bits réservés: lIs doivent étre mis a zéro par le transmetteur;
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— format réel du corps du message: Champ utilisé par le serveur pour définir le format de
corps de message applicable aux messages explicites transmis ultérieurement via cette
connexion (comme décrit dans le Tableau 1);

— |ID de message de destination: L'utilisation de ce champ dépend du groupe de messages
via lequel la connexion s'effectue (comme décrit dans le Tableau 4);

Tableau 4 - ID de message de destination dans une réponse d’ouverture
de connexion de messagerie explicite

Si la sélection de groupe L'ID de message de destination de la réponse ouverte:
dans la requéte
d’ouverture était:

Oou3

Estignore et doit etre mis a la valeur zero (0)

1

Est utilisé par le client en combinaison avec le MAC ID du serveur pour d¢
I'ID de connexion qu'il spécifie lors de transmissions via cette connexion

énérer

— ID de message source: Valeur de I'ID de message alloué par de’serveur. Le
alloye un ID de message a partir de son pool d’'ID de messages(du’/groupe 1, 2 o

ID d

génerer I'ID de connexion spécifié lorsqu'il transmet un message via cette connexig

- IDd

lorsqu'il traite avec succés une requéte d’ouverture.“Ce champ contient la val
d'indtance (nombre entier de 16 bits) attribuée aycet objet connexion de meg

expl
5.2.1.5.

Ce serv

extrémijés. La réception du message decrequéte de fermeture de connexion par

provoq
I'lEC 61
en tant

Le répo

étre supprimée, elle doit alors étre supprimée. Toutes les ressources associées a l'i

de con
fermetu
étre ren

Conteny de la_requéte de fermeture de connexion (voir Figure 10):

- frag

e message est utilisé conjointement avec son propre MAC,ID (MAC ID sourq

instance de connexion: Le serveur crée un objet coannexion de messagerie

cite.

( Requéte de fermeture de connexion

e l'exécution du service suppression («delete») de la classe de connexi

jue message de requéte non-connecté.

ndeur vérifie que I'instance de connexion spécifiée existe. Si elle existe et si 6
nexion sont libérées. Si la requéte est exécutée avec succés, une répd

'e de connexion)doit étre renvoyée. Si la requéte échoue, une réponse d'ern
voyee.

(0)/ID de transaction/MAC ID: Voir 5.2.1.2;

serveur
u 3. Cet
e) pour
n;

bxplicite
eur d'ID
sagerie

ce est utilisé pour mettre fin a une connexion (d’E/S ou de messagerie) a I'ung de ses

I'UCMM
bn  (voir

158-5-2:2014, 6.2.3). Un message de requéte de fermeture de connexion est fransmis

lle peut
nstance
nse de
eur doit

— bit R/R (0): Indique qu'il s'agit d'un message de requéte;

— code de service (0x4C): Identifie qu'il s'agit du service de fermeture de connexion;

— ID d'instance de connexion: Champ qui spécifie I'instance de connexion a supprimer. Le
format de I'ID d'instance de connexion est toujours spécifié dans ce message en tant que

nom

bre entier de 16 bits.
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Contents
Byte
offset | 7 [ 6]5]4]13]2[1]0
Fra
0 (0)9 XID MAC ID } Message header
1 %F; Service code (0x4C)
2 low byte Message body
Connection instance ID
3 high byte
Légende
Anglais Frangais
Byle offset Rang de I'octet
Coptents Contenu
Sefvice code (0x4C) Code de service (0x4C)
Message header En-téte du message
Méessage body Corps du message
Loy byte Octet de poids faible
Copnection instance ID ID d’instance d€ ¢onnexion
High byte Octet de poids fort

Figure 10 — Format de la requéte de fermeture de connexion

5.2.1.5.5 Réponse de fermeture de connexjon

Ce seryice est utilisé pour répondre a un\niessage couronné de succés de requéte de
fermetufe de connexion.

Contendy du format de la réponse de fermeture de connexion (voir Figure 11):

— frag|(0)/ID de transaction/MAC ID: Voir 5.2.1.2;
— bit R/R (1): Indique qu'iks'agit d'un message de réponse;

— code de service (0x4C): Identifie qu'il s'agit du service de fermeture de connexion|.

Contents
Byte
offset 7 6 5 4 3 2 1 0
0 F(rg)g XID MAC ID } Message header
R/R
1 (1) Service code (0x4C) Message body
IEC
Légende
Anglais Frangais
Byte offset Rang de I'octet
Contents Contenu
Service code (0x4C) Code de service (0x4C)
Message header En-téte du message
Message body Corps du message

Figure 11 — Format de la réponse de fermeture de connexion
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5.2.1.5.6 Réponse d'erreur

Le Tableau 5 représente un ensemble standard de conditions d'erreur liées a 'TUCMM et les
codes d’erreur correspondants a utiliser dans les messages de réponse d’erreur (codes
d'erreur généraux et supplémentaires). Le format d'un message de réponse d'erreur est décrit
en 5.2.1.6.5.

Tableau 5 — Conditions/codes d’erreur UCMM

Code Code d'erreurs
Condition de I'erreur Nom d’erreur général d'erreur supplémentaire
général

Code de—servieefetvertare-pi-fermeture Serreereraceepte %08 S
Erreur|de ressource (sélection de groupe) Ressource non disponible 0x02 0x01
Sélectipon de groupe hors limites Paramétre incorrect 0x20 0x01
Aucung connexion de serveur disponible Ressource non disponible 0x02 0x02
Aucun [ID de message serveur disponible Ressource non disponible 0x02 0x03
ID de message source client incorrect Paramétre incorrect 0x20Q 0x02
ID de message source client dupliqué Ressource non disponible 0x02 0x04
ID d'ingtance de connexion incorrect L'objet n'existe pas 0x16 OxFF

Descriptions des conditions d'erreur:
— serVice ni ouverture ni fermeture: Un service\recu via I'accées UCMM n'est ni|de type
ouverture ni de type fermeture et n'est donc pastaccepté par 'UCMM;

— erreur de ressource (sélection de groupe): L'argument de sélection de groupe |spécifie
un groupe de messages qui n'est pas acéepté par I'appareil;

— sélection de groupe hors limites: Le'champ de sélection de groupe contient ung valeur
incofrecte;

— aucuine connexion de serveur disponible: Le nombre maximal de connexions acceptées
par ¢e serveur a déja été atfeint;

— auclin ID de message serveur disponible: Le serveur a alloué tous les ID de message
disppnibles dans le groupe de messages demandé par le client;

— ID de message source client incorrect: L'ID de message source regu dans une|requéte
d’ouperture deseonnexion de messagerie explicite est incorrect pour le grgupe de
mesgages spegifié;

— ID de message source client dupliqué: L'ID de message source et le MAC ID source
regus .[dans une requéte d’ouverture de connexion de messagerie explicite sgnt déja
utiligés.pour une connexion de messagerie explicite du groupe 1 ou 3;

— ID d'instance de connexion incorrect: L'ID d'instance de connexion regu dans la
requéte de fermeture de connexion n'existe pas.

5.2.1.6 Messagerie explicite basée sur une connexion
5.2.1.6.1 Généralités

Un message explicite basé sur une connexion est un message transmis via une connexion de
messagerie explicite. Un message explicite basé sur une connexion doit se conformer aux
formats décrits dans le présent paragraphe.

5.2.1.6.2 Contenu du message de requéte explicite (valeurs de format de corps de
message 0 — 3)

La Figure 12 indique le format du message associé a une requéte explicite non fragmentée
pour les valeurs de format de corps de message 0 — 3:
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Contents

Byte
offset |7 |6 |5 |4 |3 |2 ]1]O0

0 F(E)E;g XID MAC ID }Message header

1 %‘;{ Service code

Class ID

Instance ID
Message body

Service data
(optional)

1EC.

Légende

Anglais Francais

Byie offset Rang de I'octet

Coptents Contenu

Mdssage header En-téte du message

Sefvice code Code.de service

Clgss ID ID/de classe

Instance ID ID d’instance

Message body Corps du message

Sefvice data (optional) Données du service (en option)

Figufre 12 — Format d'un message de requéte explicite non fragmenté, valeurs p — 3

Contenu d'un message de requéte explicite non fragmenté:

— frag|(0)/ID de transaction/MAC ID: Voir 5.2.1.2;

— bit R/R (0): Indigue’qu'il s'agit d'un message de requéte;

— code de service: Définit le service demandé;

— ID de classe: Définit la classe d'objet vers laquelle cette requéte est dirigée. [L'ID de
classelest spécifié par un nombre entier de 8 bits ou 16 bits en fonction de la valeur
effective du format de corps de message renvayée dans la réponse d’ouventure de

connexion de messagerie explicite;

— ID d'instance: Définit l'instance particuliere dans la classe d'objet vers laquelle cette
requéte est dirigée. L'ID d’instance est spécifié par un nombre entier de 8 bits ou 16 bits
en fonction de la valeur effective du format de corps de message renvoyée dans la
réponse d’ouverture de connexion de messagerie explicite. DeviceNet utilise la valeur
zéro pour indiquer que la requéte est dirigée vers la classe elle-méme plutdt que vers une
instance particuliére de la classe;

— données du service: Ce champ contient les données spécifiques a la requéte. Pour les
services communs de DeviceNet, les formats sont décrits dans I'lEC 61158-6-2:2014,
4.1.8. Les définitions des services spécifiques a une classe et a un objet comprennent le
format particulier de ce champ.
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5.2.1.6.3 Contenu du message de requéte explicite (valeur de format de corps de
message 4)

La Figure 13 indique le format du message associé a une requéte explicite non fragmentée
pour la valeur de format de corps de message 4:

Contents
Byte
offset |7 |6 |5 |4 |3 |2 |1 0
0 F(EJa)g XID MAC ID }Message header
1 '(?r/ﬁ Service code
2 Path length
Path
Message body
Service data
(optional)
IEC
Légende
Anglais Francgais
Byie offset Rang de l'octet
Coptents Contenu
Message header En-téte du message
Megssage body Corps du message
Sefvice code Code de service
Path length Longueur du chemin d’accés
Path Chemin d’accés
Sefvice data (optiondl) Données du service (en option)
Figure 13 — Format d'un message de requéte explicite non fragmenté, valeur 4
Contenu d'un'message de requéte explicite non fragmenté:
— frag|(0)/D de transaction/MAC ID: Voir 5.2.1.2;

— bit R/R (0): Indique qu'il s'agit d'un message de requéte;
— code de service: Définit le service demandé;

— longueur du chemin d’accés: Cette valeur de nombre entier de 8 bits (USINT) donne la
longueur en octets du chemin d’accés du message de requéte;

— chemin d’accés: Définit le chemin d’accés du message de requéte (chemin électronique
prét a 'emploi);

— données du service: Ce champ contient les données spécifiques a la requéte. Pour les
services communs de DeviceNet, les formats sont décrits dans I'lEC 61158-6-2:2014,
4.1.8. Les définitions des services spécifiques a une classe et a un objet comprennent le
format particulier de ce champ.

5.2.1.6.4 Message de réponse explicite positive

La Figure 14 indique le format du message associé a une réponse positive non fragmentée:
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Contents
Byte
ofset [7 |6 |5 |4 |3 ]2 |1 0
0 'Z(r)?g XID MAC ID } Message header
1 '?1/5{ Service code
Message body
Service data
(optional)
IEC
Légende
Anglais Frangais
Byie offset Rang de I'octet
Coptents Contenu
Message header En-téte du message
Message body Corps du message
Sefvice code Code de service
Sefvice data (optional) Données du‘sérvice (en option)

Conteny

— frag

— bit R/R (1): Indique qu'il s'agit d'un message de réponse;
— code de service: Contient le code'de service envoyé dans le message de requéte

— donhées du service: Ce champycontient les données spécifiques a la requéte.
5.2.1.6.9 Message de réponse d'erreur

Le message de réponse d'erreur est renvoyé lors de la survenue d'une erreur au G

I'exécut
La répd

Figure 14 — Format d'un message de réponse positive non fragmentée

d'un message de réponse positive non fragmentée:

(0)/ID de transaction/MAC ID: Voir 5.2.1.2;

on d'un serviceJdemandé via un message de requéte explicite regu précédq
nse d'erreur\'peut étre envoyée soit comme message de réponse basé

ours de
mment.
sUr une

connexipn (requéte-recue via une connexion de messagerie explicite), soit comme message

de répophse non‘connecté (la requéte était un message de requéte explicite non conng

cté). La

Figure 15 indique le format d’un message de réponse d’erreur.
Contents
Byte
offset | 7 6|5 4|3 ]2]1 0
Frag
0 | (XD MAC ID
R/R
1 1) Service code (0x14)
2 General error code
3 Additional code
IEC
Légende
Anglais Francgais

Byte offset Rang de I'octet
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Anglais Francgais
Contents Contenu
Service code (0x14) Code de service (0x14)
General error code Code d’erreurs général
Additional code Code supplémentaire

Figure 15 — Message de réponse d'erreur

Contenu d'un message de réponse d'erreur:

- frag

— code
la cpndition d’erreur. Si Il'objet qui répond n'a pas d'informations’ supplémen

Spéd
5.2.2

DeviceN
longueu

dans le champ de données d'un message d’E/S (voir Figure 16).

(0)/ID de transaction/MAC ID: Voir 5.2.1.2;

b de service (0x14): Identifie ce message en tant que réponse d'erreur;

b d'erreur général: Identifie I'erreur rencontrée. Voir I'lEC 61158-5-2:2014, §
C 61158-6-2:2014, 4.1.11, pour la liste des codes d'erreur généraux;

supplémentaire: Contient une valeur spécifique a I'objet ou aulservice qui
ifier, la valeur OxFF doit étre placée dans ce champ.

Messagerie d’entrée/sortie

r supérieure a huit octets. Ce sont les seules 4nformations de protocole co

Data field (0.,. 8 bytes)
AT

—

IEC

.2.1.3.3

précise
aires a

et définit un protocole de fragmentation pour le transfert de messages d’E/S d'une
nhtenues

Légende
Anglais Frangais
Data field (0 .. 8 bytes) Champ de données (0 .. 8 octets)
CAN header En-téte de CAN
Application-l/O data Données d’E/S d’application
CAN frailer Amorce de fin de CAN
Figur = S

5.2.3
5.2.3.1

Fragmentation/réassemblage

Généralités

Le présent paragraphe définit le moyen par lequel un message dont la longueur est
supérieure a huit octets est fragmenté et réassemblé. La fonction de fragmentation /
réassemblage est fournie par I'objet connexion de DeviceNet.

La logiq

ue qui déclenche une transmission fragmentée est la suivante:

— les instances de I'objet connexion de messagerie explicite examinent la longueur de
chaque message a transmettre. Si le message est d'une longueur supérieure a huit octets,
le protocole de fragmentation doit étre utilisé;
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— les instances de l'objet connexion d’E/S examinent I'attribut produced connection_size
(taille de connexion produite) de I'objet connexion (voir 5.3.2). Si cet attribut est supérieur
a huit, le protocole de fragmentation doit étre utilisé.

Deux types de fragmentation sont définis:

— acquitté: utilisé lors de la fragmentation d'un message explicite;

— non acquitté: utilisé lors de la fragmentation d'un message d’E/S.
5.2.3.2 Protocole de fragmentation

Le protocole de fragmentation est situé dans un seul octet du champ de données de CAN; il

est formaté-comme |nr||q||n alg I:lgllrn 17

Contents

7 6 5 4 3 2 1 0

Frtay%rre\ent Fragment count
IEC
Légende
Anglais Frangais
Coptents Contenu
Frggment type Type-de fragment
Frggment count Numeéro de fragment

Figure 17 — Format du protocole de fragmentation DeviceNet

Contenu du protocole de fragmentation:

— typd de fragment: Indique s'il.s'agit du premier fragment, d’un fragment du milieu ou du
dernjier fragment (voir Tableau ©).

Tableau‘6 — Valeurs des bits du type de fragment

Valeur Signification

0 Premier fragment. Le champ numéro de fragment doit contenir la valeur 0 ou 0x3F @

1 Fragment du milieu b

2 Dernier fragment ©

3 Acquittement de fragment d

2 siHtemumérodefragmentcontienttavateur zéro 0 its'agitdupremierdume—sériedefragmenhts.

Si le champ numéro de fragment contient la valeur 0x3F, il s'agit également de la derniere
transmission de la série.

b ce fragment n'est ni le premier ni le dernier de la série.

€ Indique que ce fragment est le dernier.

(o

Valeur utilisée par le récepteur d'un message fragmenté pour acquitter la réception d'un fragment.

— numéro de fragment: Marque chaque fragment individuel de sorte que le récepteur peut
déterminer si un fragment manque. Si le type de fragment indique qu’il s’agit du premier
fragment, ce champ a une signification spéciale (comme décrit au Tableau 6). Le numéro
de fragment est augmenté de un a chaque fragment successif d'une série; il se remet a
zéro en cas de dépassement (numéro de fragment = (numéro de fragment + 1) mod 64).

Pour la fragmentation d'un message d’E/S, les informations de protocole de fragmentation
sont placées dans l'octet de rang 0 (voir Figure 18).
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Contents
Byte
offset 7 6 5 4 3 2 1 0
0 F%gprgent Fragment count
I/O message fragment
IEC
Lélgende
Anglais Frangais
Coptents Contenu
Fragment type Type de fragment
Byle offset Rang de I'octet
Fragment count Numéro de fragment
I/ message fragment Fragment de message d’E/S

Figure 18 — Format d'un fragment demessage d’E/S

Pour unli fragmentation de message explicite, les informations de protocole de fragmgntation

sont plajcées dans 'octet de rang 1 (voir Figure 19)
Contents
Byte
offset |7 6 5 4 3 2 1 0
0 '?5")39 XxiD MAC ID
1 Fragment Fragment count
type g
Explicit message body
fragment
IEC
Légende
Anglais Francgais
Contents Contenu
Byte offset Rang de I'octet
Fragment type Type de fragment
Fragment count Numéro de fragment
Explicit message body fragment Fragment du corps d’'un message explicite

Figure 19 — Format d’un fragment de message explicite

Le bit de fragmentation se trouvant dans I'en-téte de message de la Figure 19 est mis a 1
pour indiquer qu'il s'agit d'un fragment du message explicite et non de tout le message. Dans
ce cas, la valeur 1 indique également que I'octet suivant contient le protocole de
fragmentation.
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Le récepteur d'une transmission fragmentée analyse le message fragmenté comme défini
dans le présent paragraphe. Cette procédure s'applique aux deux types de fragmentation:
messages d’E/S et messages explicites.

Si la connexion est en attente de la premiére transmission et si le type de fragment recu est
égal au premier fragment:

— si le numéro de fragment est 0x3F, alors il s'agit de la seule transmission de la série; la
connexion traite le message et attend le début d'une nouvelle série;

— sile numéro de fragment est 0, alors il s'agit de la premiére d'une série de transmissions;
la connexion stocke le fragment et enregistre le numéro de fragment.

Si la copnexion est en atfente de Ta premiere fransmission ef si le type de fragment nlest pas
égal au| premier fragment ou si le numéro de fragment est différent de 0 ou de”(x3F, la
connexipn ignore la transmission et attend le début d'un nouveau message.

Si la connexion n’est pas en attente de la premiére transmission, la connexion vérifie alors:

— que e type de fragment n'est pas le premier fragment; et

— que [le numéro de fragment est numériquement supérieur d'uneunité (1) a la précédente
valelr regue.

Si l'une|de ces vérifications échoue, alors une erreur a été détectée. Si les deux vérifications
réussisgent, le fragment est ajouté a celui ou ceux regus antérieurement, et le type de
fragment est analysé pour déterminer s'il faut attendre<Qu*hon d'autres fragments.

Si d'autfes fragments sont sur le point d’arriver, alors la connexion enregistre le nuéro de
fragment recu et attend le suivant. S'il s'agit decla’derniére transmission de la série et/ qu'il ne
s'est pap produit d'erreur, la connexion traite\le'message et se réinitialise en attente qu début
d'une nguvelle série.

Si un message explicite est fragmenté, le récepteur doit générer et transmgttre un
acquittement a la réception de chague fragment.

Si une grreur est détectée, il y a lieu d’effectuer une correction d'erreur en fonction duftype de
message (d’E/S fragmentéson explicite).

Si la dgtection d'un. fragment manquant a été déclenchée par la réception du [premier
fragment de la sgrie suivante, tout traitement associé a la série en cours est alors
immédidtementarrété, les fragments stockés en mémoire sont ignorés et le trgitement
commence immeédiatement sur la nouvelle série.

5.2.3.3 Fragmentation non acquittée

La fragmentation d'un message d’E/S s'effectue de fagcon non acquittée. La fragmentation non
acquittée consiste en une transmission des fragments I'un aprés l'autre depuis l'unité de
transmission. La ou les unités de réception ne renvoient pas d'acquittement.

Lorsque le service send_message (envoyer message) d'une connexion d’E/S est invoqué,
celle-ci examine son attribut connection_size (taille de la connexion), afin de déterminer s’il
faut transmettre une série de messages fragmentés. Si l'attribut connection_size est
supérieur a huit (8), le protocole de fragmentation est alors placé dans le message d’E/S.

Si l'attribut connection_size est inférieur ou égal a huit (8) octets, les données brutes sont
transmises sans la présence du protocole de fragmentation.

Si I'application demande la transmission d’un bloc de données dont la longueur est supérieure
a l'attribut connection_size, une erreur est indiquée en interne et la transmission n'a pas lieu.
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Si I'objet connexion d’E/S récepteur détecte un fragment manquant, c’est-a-dire si le numéro
de fragment recu n'est pas égal a celui regu antérieurement plus un (1), les mesures de
correction d'erreur suivantes sont entreprises:

— tous les fragments ultérieurs de cette suite sont ignorés et I'application n'est pas informée
de la réception d'un message d’E/S;

— l'objet connexion attend le début d'une nouvelle série de transmissions fragmentées et
ignore les fragments restants.

5.2.3.4

La fragmentation acquittée est utilisée pour

Fragmentation acquittée

les messages explicites fragmentés. La

fragmentation—acquittée—scomprend ta—transmission—dun—fragment provenant—de—la, station
émettride, suivie de la transmission d'un acquittement par la station réceptrice, Lg station
réceptrice acquitte la réception de chaque fragment.
La Figufe 20 indique le format du message d'acquittement transmis par le-récepteur gpres la
réceptign de chaque fragment de message explicite.
Contents
Byte
offset 7 6 5 4 3 2 1 0
Fra
0 (1)°[xID MAC ID
Fragment
1
type (3) Fragment/count
2 Ack status
IEC
Lélgende
Anglais Francgais
Coptents Contenu
Byie offset Rang de I'octet
Frggment type (3) Type (3) de fragment
Fragment count Numéro de fragment
Ack status Etat d’acquittement
Figure 20 — Format d'un message d'acquittement
Contenu dun message d'acquittement:
- type de fragmentindique quits'agit—d'unm acquittement de fragment emnm ptacant la

valeur 3 dans ce champ;

— numéro de fragment: Retourne la derniére valeur du numéro de fragment recgu;

état d'acquittement: Indique si une erreur a été détectée ou non par le récepteur du

message fragmenté. Les valeurs du bit d'état d'acquittement sont définies dans le

Tableau 7:
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Tableau 7 — Valeurs du bit d'état d'acquittement

Valeur Signification
0 Réussite. Aucune erreur n'a été détectée et la transmission fragmentée doit continuer
1 Trop de données. La quantité maximale de données pouvant étre regues par le

récepteur via cette connexion a été dépassée

2 — 255 | Réservé

La station de transmission fonctionne de la maniére suivante:

I'objet connexion construit I'en-téte du message en activant le bit de fragmentation (mise a
1), gn placant dans le champ XID (ID de transaction) la valeur spécifiee par ['application,
et injitialise le champ MAC ID de la méme maniére que pour un message explicite non
fragmenté. Les en-tétes de message associés a chaque fragment individyel sont
identiques;

I'objet connexion place ensuite les informations de protocole de fragmentation appfopriées
dang le message. Il stocke le numéro de fragment inséré dans le message;

puis|l'objet connexion prend la partie de corps de message suivante et la place|dans le
mesgage;

le mlessage est transmis et attend que le temporisateur d'acquittement démarre. Le délai
d'attente dépend de l'application;

si lg délai d'attente du temporisateur d'acquittement expire, I'objet connexion |relance
automatiquement la derniére transmission. Il essaié encore une fois. Si le tempqgrisateur
expife une nouvelle fois (délai d’attente expiré.par deux fois consécutives), I'application
est informée de la survenue d'une erreur et de l'impossibilité d'effectuer la trangmission
dempndée;

si uh acquittement est recgu, I'objet conanexion détermine si le numéro de fragment de
I'acquittement est égal ou non au dernier numéro de fragment transmis. S'il g'agit du
ménje numéro, le fragment a bien été transmis et acquitté, et le traitement| normal
contjnue. Si les valeurs sont “différentes, I'objet connexion continue a attendre
I'acquittement du numéro de fragment correspondant.

L'état injitial associé a I'unité de réception lui impose d’attendre soit le premier fragmept d'une
transmigsion fragmentée, sQit la réception d'un message explicite complet. Le c6té re¢ception

fonctionhe de la maniere . suivante:

Si I'¢n-téte de message indique qu'il s'agit d'une partie fragmentée d'un message gxplicite,
I’objet connexion examine le protocole de fragmentation afin de déterminer sa validité. Si
la cannexion.n’a pas encore regu la premiére transmission de la série (état initial] et si le
champ type de fragment n’indique pas premier fragment, le fragment est alors ignoré et
aucyn<cquittement n’est renvoyé;

Si le type de fragment indique premier fragment, le numeéro de fragment doit étre égal a
zéro (0) ou Ox3F. Si le numéro de fragment est Ox3F, alors il s'agit de la seule
transmission de la série et la connexion:

o traite le message;
e se réinitialise en attente du début d'une nouvelle série.

Si le numéro de fragment est zéro (0), alors il s'agit de la premiére d'une série de
transmissions; la connexion stocke le fragment et enregistre le numéro de fragment. S'il
s’agit du premier fragment et si le numéro de fragment n'est pas égal a zéro (0) ou 0x3F,
le fragment est alors ignoré et aucun acquittement n'est renvoyé;

Si le numéro de fragment est supérieur de un (1) au numéro précédemment recu et si le
type de fragment n'indique pas premier fragment, alors le fragment suivant a été recu. Ce
fragment est ajouté a celui ou ceux regus antérieurement et un acquittement est renvoyé.
Le numéro de fragment associé a ce fragment est enregistré;
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— Si le numéro de fragment n'est ni supérieur de un (1), ni égal au numéro regu
antérieurement, le fragment est ignoré et aucun acquittement n'est renvoyé. Le récepteur
se remet a I'état initial;

— Lorsque le dernier fragment est regu et I'acquittement transmis, I’objet connexion continue
le traitement du message comme s'il n'était pas fragmenté.

5.2.4 Jeu de connexions hors ligne
5.2.41 Généralités

Le présent paragraphe décrit le protocole de messagerie du jeu de connexions hors ligne et
présente les détails associés a I'établissement de la propriété du jeu de connexions hors
ligne. Le-supportdujeu-deconnexiconshorstigne-estfacultatif pourtoustestypesdappareils.
Les megsages du jeu de connexions hors ligne du groupe 4 sont utilisés par I' (les) outil(s)
client(s) pour corriger les stations dans I'état de défaut de communication. En~utilisant les

messages du jeu de connexions hors ligne, un (outil) client doit étre capable:

a) d’identifier visuellement la (les) station(s) défectueuse(s) avec lagu€lle (lesquelles) il
communique en faisant clignoter une DEL;

b) d’enpoyer des messages de correction des défauts a la station défectueuse; et, si possible
c) de cprriger la station défectueuse sans avoir a la débrancher/du-sous-réseau.
A tout ipstant, seule une (1) station client doit communiquen-avec les stations dans |état de
défaut de communication, reliée a un seul sous-réseau. La\propriété des stations de dgfaut de

communication est acquise par I'intermédiaire d’'un dialogue entre les (outils) clients |utilisant
les mespages de requéte/réponse de propriété hors ligne.

Le Tableau 8 présente les identificateurs du groupe 4 associés au jeu de connexigns hors
ligne.

Tableau 8 — Jeu\de connexions hors ligne

its d’identificateur (ID de connexion) Utilisation d’identité
ID je groupe ID-de . message
10 | 9|8 |7 (6 (5 | 4 | 3 | 2 | 1 | 0 Messages du groupe 4
1 1 1 1 1 0x2C Message de réponse de défaut de communication
1 1 1 1 1 0x2D Message de requéte de défaut de communication
1 1 1 1 1 0x2E Message de réponse de propriété hors ligne
1 1 1 1 1 Ox2F Message de requéte de propriété hors ligne

Seuls lgs\Elients qui désirent accepter le jeu de connexions hors ligne doivent prodlire des
messages en ulilisant TTD de message OxZF du groupe 4, et consommer les messages de
réponse avec I'ID de message 0x2E du groupe 4. Une fois que la propriété est acquise, le
client doit produire tous les messages destinés a la (aux) station(s) de défaut de
communication a l'aide de I'ID de message 0x2D du groupe 4.

Un client peut NE PAS produire de “Message de requéte de défaut de communication” jusqu’a
ce qu’il ait obtenu la propriété du “Jeu de connexions hors ligne”.

Une fois qu’un (outil) client établit la propriété du jeu de connexions hors ligne, il est a méme
de transmettre les messages de requéte de défaut de communication avec I'ID de
message 0x2D du groupe 4 et de recevoir les messages de réponse de défaut de
communication avec I'ID de message 0x2C du groupe 4.

Alors qu'elle est en état de défaut de communication, il est uniquement exigé qu’une station
acceptant cette caractéristique consomme un seul ID de connexion; I'ID de message 0x2D du
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groupe 4. Une station défectueuse doit produire ses messages de réponse de défaut de
communication sur I'lD de message 0x2C du groupe 4.

Les messages du jeu de connexions hors ligne sont de priorité faible et peuvent étre soumis a
des délais dus a d’autres trafics sur le réseau.

5.2.4.2 Propriété hors ligne

La Figure 21 et la Figure 22 illustrent les étapes a suivre pour un (outil) client pour obtenir la
propriété du jeu de connexions hors ligne.

Time

Waiting \ Offline ownership request

client

v

If Offline ownership response message is NOT
received within one second, another request is sent

Offline ownership request

Waiting

v

client

If Offline ownership response message is NOT
v received within one second, client becomes the
offline connection set owner

Owner — > Communi-
client Conlmfnc_atﬁniatﬁed_re_quist _________ cation faulted
Communication faulted response node
IEC
Légende
Anglais Frangais

Time Temps
Wditing client Client en attente

Offline ownershipirequest Requéte de propriété hors ligne

If @ffline ownernship response message is NOT
redeived within one second, another request is
semt

Si le message de réponse de propriété hors ligne
n'est PAS regu en I’espace d’'une seconde, ung
autre requéte est envoyée

If Qffliné ownership response message is NOT
received within one second, client becomes the
offline connection set owner

Si le message de réponse de propriété hors ligne
n'est PAS regu en lespace d une seconde, e
client devient le propriétaire du jeu de
connexions hors ligne

Owner client

Client propriétaire

Communication faulted request

Requéte de défaut de communication

Communication faulted response

Réponse de défaut de communication

Communication faulted node

Station de communication défectueuse

Figure 21 — Etablissement de la propriété hors ligne

Pour accéder a la commande du jeu de connexions hors ligne, un (outil) client doit produire
son message de requéte de propriété hors ligne. A la suite d’'une transmission réussie,
I’(outil) client doit attendre un message de réponse de propriété hors ligne pendant 1 s. S'il ne
recoit pas de réponse, il doit produire un deuxieme message de requéte de propriété hors
ligne et doit attendre encore une seconde. S'il ne regoit pas de réponse, il doit devenir le
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propriétaire du message de requéte hors ligne. Si un message de réponse de propriété hors
ligne est regu au cours de l'une ou l'autre des périodes d’attente, il ne doit pas devenir le
propriétaire du jeu de connexions hors ligne et doit attendre pour devenir le propriétaire.

Seul I'outil client doit étre propriétaire du jeu de connexions hors ligne a tout instant.

Le scénario au cours duquel un (outil) client a précédemment déclaré la propriété du jeu de
connexions hors ligne, et ou les stations clients supplémentaires sont en train d’arbitrer pour
la propriété, le propriétaire actuel doit répondre a tout message de requéte de propriété hors
ligne avec un message de réponse de propriété hors ligne.

Offfineownership Tequest 7 WAITING

OWNER N\«

client ) Offline ownership response client

v

WAITING
client

WAITING
client

IEC

Légende

Anglais Francgais
OWNER client Client PROPRIETAIRE
Offline ownership request Requéte de propriété hors ligne
Offline ownership response Réponse de propriété hors ligne
WAITING client Client EN ATTENTE

Figure'22 — Nature multidestinataire de la propriété hors ligne

Un client en attente ne doit pas tenter d’envoyer de message de requéte de propri¢té hors
ligne pendantiau moins deux secondes aprés la réception d'un message de réponse de
propriétg hors ligne.

5.24.3 Messages de propriété hors ligne
5.2.4.3.1 Généralités

Les deux messages utilisés pour gérer le jeu de connexions hors ligne sont uniquement
produits et consommés par les stations clients acceptant cette fonctionnalité. Ces messages
sont uniquement traités alors qu’un client participe a une activité de correction, sinon ils sont
ignorés par le client.

5.2.4.3.2 Message de requéte de propriété hors ligne (client uniquement)

Pour accéder a la propriété du jeu de connexions hors ligne, un outil client doit produire un
message de requéte de propriété hors ligne avec I'ID de message 0x2F du groupe 4, voir
Figure 23.
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Contents
Byte
Offset 7 6 5 4 3 2 1 0
0 Reserved Client MAC ID
[0]
1 RIR Allocate [0x4B]
[0]
2 Low byte
Vendor ID
3 High byte
4 Low byte
5
Serial number
6
7 High byte
IEC
Légende
Anglais Francgais
Byie offset Rang de I'octet
Coptents Contenu
Referved Réserveé
Clignt MAC 1D MAC {Ddu client
Allpcate [0x4B] Attribution [0x4B]
Vehdor ID ID du fournisseur
Loy byte Octet de poids faible
High byte Octet de poids fort
Sefial number Numéro de série
Figure 23 — Message de requéte de propriété hors ligne
A la suite d’une transmission réussie, I'(outil) client doit attendre un message de réppnse de
propriétg hors ligne pendant au moins 1 s. S'il ne regoit pas de réponse, il doit prodluire un
deuxiénme message de-requéte de propriété hors ligne et doit attendre au moins 1 s| S'il ne
recoit pps de réponse, il doit devenir le propriétaire du jeu de connexions hors ligng. Si un
message de réponse de propriété hors ligne est regu au cours de l'une ou l'aytre des
périodes, il ne_doit pas devenir le propriétaire du jeu de connexions hors ligne et doit attendre
pour devenit le' propriétaire.

Une fois qu’un client est le propriétaire du jeu de connexions hors ligne, s’il regoit un
message de requéte de propriété hors ligne, il doit produire un message de réponse de
propriété hors ligne en l'espace de 1 s.

Si un client attend pour devenir le propriétaire du jeu de connexions hors ligne, il ne doit pas
produire de message de requéte de propriété hors ligne, a un rythme plus rapide qu'une fois
toutes les 2 s. Ce délai de 2 s doit étre réinitialisé a la réception de tout message a l'aide d’'un
ID de connexion de requéte ou de réponse de propriété hors ligne.

5.2.4.3.3 Message de réponse de propriété hors ligne (client uniquement)

Le format du message de réponse de propriété hors ligne est le méme que le message de
requéte de propriété hors ligne, a I'exception qu’il est produit a I''D de message Ox2E du
groupe 4, voir Figure 24, et le bit R/R est initialisé (1).
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Contents
Byte 716|543 2|10
offset
0 Reserved Client MAC ID
[0]
1 Tﬁ{ Allocate [0x4B]
2 Low byte
Vendor ID EE—
3 High byte
4 Low byte
5
Serial number
8
7 High byte
IEC
Légende
Anglais Francgais
Byie offset Rang de I'octet
Coptents Contenu
Regerved Réservé
Client MAC ID MAC ID du client
Allpcate [0x4B] Attribution [0x4B]
Vepdor ID ID dusfournisseur
Loy byte Qgctet de poids faible
High byte Octet de poids fort
Sefial number Numéro de série

Figure 24 — Protocole de message de réponse de propriété hors ligne

Une foig qu’un (outil) client est Jepropriétaire du jeu de connexions hors ligne, il peut produire
des mepsages de requéte de ‘défaut de communication a toutes les stations défectueuses.
Toute station acceptant le jeu de connexions hors ligne doit traiter le message de requéte de
défaut de communication-dniquement dans I'état de défaut de communication.

5.24.4 Messages'de défaut de communication
5.2.4.4.1 Généralités

Toutes |es’ stations dans I'état de défaut de communication, qui acceptent le mécan|sme de
correctipn.de station défectueuse, doivent recevoir les messages de requéte de défaut de
communication produits a I'lD de message 0x2D du groupe 4. Si approprié, les stations de
défaut de communication doivent produire un message de réponse de défaut de
communication a I'lD de message 0x2C du groupe 4.

Les messages de requéte de défaut de communication sont consommeés par toutes les
stations défectueuses acceptant cette fonctionnalité. En fonction du message de requéte, un
nombre quelconque de stations défectueuses peut répondre a une seule requéte.

5.2.4.4.2 Protocoles de messages de défaut de communication

Pour accepter les protocoles de messages de défaut de communication, une station doit
accepter la DEL "état du réseau" ou la DEL "état combiné du module/réseau”, ou avoir une
méthode adaptée spécifique a I'appareil indiquant ['état du réseau et du module
extérieurement (comme par exemple un écran d'affichage ou un affichage de texte). Elle doit
également avoir un MAC ID ajustable sur le réseau.
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Le protocole de tous les messages de requéte de défaut de communication se présente de
deux fagons: le protocole multidestinataire (voir Figure 25) et le protocole point a point (voir

Figure 2

6).

Contents

Byte 7 6 5 4 3 2 1 0
offset

Reserved

[0]
1 R/R [0] Service

0 Match Value

IEC

Lélgende

Anglais Francgais

By

e offset Rang de I'octet

Coptents Contenu

Regerved Réservé

Match Correspondance

Va

ue Valeur

Le protd
stations
de fourrn
point pe

Lorsqu’line station de défaut de communication regoit un message de requéte de de

commur
s’il cony
— Protd
Sl Ig
ET S
ET 9
ALO
— Protd
Sl lg

Figure 25 — Message de requéte de défaut deCcommunication —
Protocole multidestinataire

cole multidestinataire est utilisé par un client.pour effectuer des requétes a to
de défaut de communication pour obtenirdeur(s) numéro(s) de série et leur
isseur. Une fois que ces informations sont connues par le client, un protocole
ut étre utilisé.

ication multidestinataire, elle.doit réaliser les vérifications suivantes pour dé
ient ou non que le messagelsoit accepté et traité:

cole de correspondance_multidestinataire:

bit de correspondance est initialisé (1);

| sa valeur est€gale a son MAC ID;

| la longueuridu message est de deux (2) octets;

RS accepter et traiter le message de requéte de défaut de communication.
cole-de"masque multidestinataire:

bit’de correspondance est réinitialisé (0);

utes les
s) ID(s)
point a

Bfaut de
erminer

ET Sl sa valeur (ET logique avec son MAC ID) est égale a son MAC ID;

ET Sl la longueur du message est de deux (2) octets;

ALO

RS accepter et traiter le message de requéte de défaut de communication

Le protocole de masque multidestinataire (ET logique) est utilisé pour les dialogues dans
lesquels il est exigé qu’une plage de MAC ID réponde. Le Tableau 9 indique certaines, mais
pas I’ensemble, des 64 valeurs de masque possibles.
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faut de

5 4 3 2 1 0 Stations défectueuses avec
1 1 1 1 1 1 MAC ID < 64
0 1 1 1 1 1 MAC ID < 32
0 0 1 1 1 1 MAC ID < 16
0 0 0 1 1 1 MAC ID < 8
0 0 0 0 1 1 MAC ID < 4
0 0 0 0 0 1 MAC ID < 2
Le protqcole de masque multidestinataire est utilisé pour réduire le nombre de messafes, qui
doivent [étre envoyés sur un sous-réseau pour déterminer s'il y a une station de*d
communication et a quel MAC ID elle se produit.
Le protqcole point a point suit.
Contents
Byte 716 |5 | 4|3]| 2|10
offset
0 Reserved (service determines(usage)
R/R .
1 Service
[0]
2 Low byte
Vendor ID E—
3 High byte
4 Low byte
5
Seftial number
6
7 High byte
IEC
Légende
Anglais Frangais
Byie offset Rang de I'octet
Coptents Contenu
Reperved (service determines usage) Réservé (le service détermine I'utilisation)
Venhdor (D ID du fournisseur
Loy byte Octets de poids faible
High byte Octet de poids fort

Serial number

Numéro de série

Figure 26 — Message de requéte de défaut de communication — Protocole point a point

Lorsqu’une station de défaut de communication regoit un message de requéte de défaut de
communication point a point, elle doit réaliser les vérifications suivantes pour déterminer s’il
convient ou non que le message soit accepté et traité:

Protocole de correspondance point a point:

Sl la longueur du message est égale a huit (8) octets;

ET Sl le numéro de série et I'ID du fournisseur correspondent a sa propre valeur;

ALORS accepter et traiter le message de requéte de défaut de communication.
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Les services suivants sont actuellement définis pour les messages de requéte de défaut de
communication.

Message de requéte de défaut de communication "identification" - Protocole
multidestinataire:

Utilisé lorsque le client tente d’identifier 'existence de toutes les stations de défaut
de communication, qui acceptent la caractéristique du jeu de connexions hors
ligne, sur un sous-réseau.

Message de requéte de défaut de communication "identification"— Protocole point a point:

Utilisé lorsque le client détecte de multiples stations de défaut de communication
sur un sous-réseau, et souhaite identifier visuellement une station de \dg¢faut de
communication spécifique.

Message de requéte de défaut de communication "qui":

Utilisé lorsque le client a détecté une (des) station(s) de défaut.de commupnication
sur un sous-réseau, et souhaite obtenir leur numéro de ‘série et leur ID de
fournisseur.

Message de requéte de défaut de communication "modification.du MAC ID":

Utilisé lorsque le client a détecté une station~de défaut de communication
spécifique et souhaite modifier son MAC IQ,et a tenté de se connecter a un
MAC ID spécifié.

Un appareil qui met en ceuvre les protocoles de messages de défaut de communication doit
étre capable de gérer les quatre protocoles dedmessages de défaut de communication ci-
dessus.

5.2.4.5 Messages de défaut de communication "identification™
5.2.4.5.1 Généralités

Le client peut solliciter un message de réponse de défaut de communication "identifidation" a
partir dgs éléments suivants;

— TOUTES les stations de défaut de communication; ou

— les stations déndéfaut de communication a un ou plusieurs MAC ID spécifiques;|ou

— ne station{de défaut de communication avec un ID de fournisseur et un numméro de
gérie speecifiques.

5.2.4.5.2 Message de requéte "identification” — Protocole multidestinataire

Le message de requéte de défaut de communication "“identification" — protocole
multidestinataire, doit étre produit a I''D de message 0x2D du groupe 4, voir Figure 27. Le
client produit ce message lorsqu’il tente d’identifier I'existence de toute station dans I’état de
défaut de communication.

Si la longueur du message de requéte de défaut de communication "identification" est de
deux (2) octets, toutes les stations de défaut de communication traitant ce message doivent
répondre mais ne pas faire clignoter leurs DEL.
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Contents
OBﬁ}/St:t 7 6 4 3 2 1 0
0 Res[gr]\/ed Match Value
1 R/R [0] Identify [0x4C]
IEC
Légende
Anglais Francgais

Byte offset Rang de I'octet
Coptents Contenu
Reperved Réservé
Match Correspondance
Value Valeur
Idgntify [0x4C] Identification [0x4C]

Figure 27 — Message de requéte de défaut de communication "identification

5.2.4.5.3 Message de réponse "identification” — Protocole multidestinataire

Le formpt du message de réponse de défaut de communication "identification" est |
que le [message de requéte de défaut de communication "identification" recu (3
informations de correspondance et de valeur identiques aux informations dans la
recue), p I'exception qu’il est produit a I'lD de message 0x2C du groupe 4, voir Figun
le bit R/R est initialisé (1). Ce message de réponse doit étre initié en I'espace de 100

Protocole multidestinataire

réceptign du message de requéte.

E méme
vec les
requéte
e 28, et
ms, a la

Contents
oBf?I;:t ! ° ! ’ ? 1 °
0 Res‘[gr]"e" Match Value
1 RIR [1] Identify [0x4C]
IEC
Lélgende
Anglais Francgais

Byte offset Rang de l'octet
Contents Contenu
Reserved Réservé
Match Correspondance
Value Valeur
Identifiy [0x4C] Identification [0x4C]

Figure 28 — Message de réponse de défaut de communication "identification”

Si plus d’'une station répond a la requéte, des collisions ne se produiront pas sur le sous-
réseau. Ceci est le résultat de toutes les stations de défaut de communication produisant le
méme message (ID de CAN et champ de données). Néanmoins, lorsque plus d'une station
répond, des messages multiples peuvent étre regus par le client.
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5.2.4.5.4 Message de requéte "identification” — Protocole point a point

Le message de requéte de défaut de communication "identification" — protocole point a point,
doit étre produit a I'lD de message 0x2D du groupe 4, voir Figure 29. Si un (outil) client
détecte la (les) station(s) de défaut de communication sur un sous-réseau, et si 'utilisateur
souhaite identifier visuellement une station de défaut de communication a un MAC ID
spécifique, alors [I’(outil) client doit produire le message de requéte de défaut de
communication "identification" — protocole point a point.

Contents
Byte 7 6 5 4 3 2 1 0
offset
g  [Reserved Match Value [0x3F]
V] U] i i
1 R/R [0] Identify [0x4C]
2 Low byte
Vendor ID — =
3 High byte
4 Low-byte
5
Serial number
6
7 High byte
IEC
Lélgende
Anglais Francgais
Byle offset Rang de I'octet
Coptents Contenu
Regerved Réservé
Match Correspondance
Value [0x3F] Valeur [0x3F]
Idgntify [0x4C] Identification [0x4C]
Vepdor ID ID du fournisseur
Loy byte Octet de poids faible
High byte Octet de poids fort
Sefial/mumber Numéro de série

Fi 59—t | ste—de-defantd catiomtdemtifreation” —

Protocole point a point

Un client doit toujours fixer la "correspondance” sur 0 et la "valeur" sur Ox3F. Un serveur peut
ignorer le contenu de I'octet O (la vérification de I'ID du fournisseur et du numéro de série est
suffisante pour l'unicité).

S| une station accepte un message de requéte de défaut de communication "identification" —
protocole point a point, ET se trouve dans |'état de défaut de communication, elle doit
répondre comme suit:

— Faire clignoter sa DEL bicolore d'état du réseau ou sa DEL d’état combiné du
module/réseau. La vitesse de clignotement doit faire alterner le fonctionnement de la
DEL rouge pendant 250 ms, puis de la DEL verte pendant 250 ms. Si 'appareil n'a pas
de DEL bicolore d'état du réseau ou de DEL d’état combiné du module/réseau, une
indication appropriée visible depuis I'extérieur spécifique a I'appareil doit étre prévue
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(par exemple, par l'intermédiaire d’'un écran d’affichage), afin de montrer que le
message "identification" a été accepté;

— Produire un message de réponse de défaut de communication "identification”, en

espace de 100 ms.

Sl une station a accepté un message de requéte de défaut de communication "identification"
— protocole point a point, ET fait clignoter sa DEL, elle doit arréter de faire clignoter sa DEL
dans les conditions suivantes. De méme, si 'appareil n’a pas de DEL bicolore d'état du
réseau ou de DEL d’état combiné du module/réseau, et si I'indication spécifique a I'appareil
utilisée pour indiquer qu'un message "identification" avait été accepté est ALLUMEE, elle doit
étre ARRETEE dans ces conditions:

N autra maccaaa da raoniidta dao diafaut dao comminicatinon "idontificatinn" n
H—att-e—FHe-55 o+6—6- 66— 6 o Hatit—6 66— 6 OHHHHHHEAHOH—HEFOHHHGAHOR P

otocole

4
H
-\
H
f

Si une 9
pour I'in
DEL, la
revenir

5.2.4.5.

Le mesj
est le m

protocole multidestinataire.

5.2.4.5.

Le meS
messag
commul

o—Ccro—

oint a point, n’est pas accepté en I'’espace de 500 ms;

n autre message de requéte de défaut de communication "identification'>— p
oint a point, est recu et n'est PAS accepté (et un autre numéro de série o
burnisseur).

tation utilise une DEL d'état du réseau ou une DEL d’état combiné du module
dication du message "identification", alors, aprés avoir arféié de faire clig
station doit arréter la DEL pendant une durée comprise entre 500 ms et 1 s, 3
en fonctionnement normal.

b Message de réponse "identification” — Protocole point a point

bage de réponse de défaut de communication."identification" — protocole point
éme que le message de réponse de défaut'dé communication "identification"

B Message de requéte de défautide communication «qui»

sage de requéte de défaut de* communication "qui" doit étre produit a
e 0x2D du groupe 4, voir<Figure 30. Le message de requéte de dé

rotocole
u ID de

/réseau
hoter la
vant de

a point,
pour le

I''D de
faut de

ication "qui" est utilisé pour-obtenir le numéro de série et I'ID du fournissedir d’'une
station gle défaut de communication.

Contents
OBﬁ}’St:t 7 6 5 4 3 2 1 0

0 Res[%r]VEd Match Value

1 R/R [0] Identify who [0x4B]

2 Time delay byte offset [ 0-6 ]

IEC
Légende
Anglais Francgais

Byte offset Rang de I'octet
Contents Contenu
Reserved Réservé
Match Correspondance
Value Valeur
Identify who [0x4B] Identifier qui [0x4B]
Time delay byte offset [ 0 — 6 ] Rang de I'octet de temporisation [ 0 — 6 ]

Figure 30 — Message de requéte de défaut de communication "qui"
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Sl la station qui consomme:

est dans I'état de défaut de communication; ET
détecte le message de requéte de défaut de communication "qui"; ET

satisfait aux critéeres de correspondance et de valeur.

ALORS la station de défaut de communication:

Le clienf doit consommer le message de requéte de duplication d’adresse MAC ID pre

de I'ID
de sériel et I'ID du fournisseur de la station de défaut de communication.

La préc|sion de la période d’attente doit dépendre de la résolution du_temporisateur
dans la station de défaut de communication.

L’intervalle pendant lequel la station défectueuse attend avant de‘repondre est déter
la fagon| suivante:

5.2.457 Réponse de communication "qui"

Le message de réponse "qui", produit suivant le délai spécifié, suit le méme protoco

message de requéte de duplication d’adresse MAC ID, a I’exception qu’il est produit a I'ID de

doit attendre pendant une durée déduite du rang de I'octet de temporisation; ET

produire un message de réponse "qui" unique a I'lD de message 0x2C du groupe 4; ET

rester dans I'état de défaut de communication.

Dx2C du message de réponse de défaut de communication, obtenant ainsj le

dbtenir la valeur au rang de I'octet de temporisation dans le message de req
défaut de communication "qui" (les valeurs compfises entre 0 et 6 sont valables

Jtiliser cette valeur comme un rang dans le message de réponse "qui" présent
Higure 31; puis

multiplier la valeur de I'octet a ce rang feis 50 ms; et
retarder la réponse pendant cette période de temps.

duit lors
numero

interne

miné de

uéte de
);

é sur la

e qu’'un

message 0x2C du groupe 4, voirFigure 31.
Contents
Byte
offset 7 6 5 4 3 2 1 0
0 R/R [0] Physical port number
1 Low byte
Vendor ID E—
2 High byte
3 Low byte
4
Serial number
5
6 High byte
IEC
Légende
Anglais Frangais

Byte offset

Rang de I'octet

Contents

Contenu

Physical port number

Numéro de 'acces physique

Vendor ID

ID du fournisseur
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Anglais

Francgais

Low byte

Octet de poids faible

High byte

Octet de poids fort

Serial number

Numéro de série

5.2.4.5.8

Figure 31 — Message de réponse "qui"

Message de requéte de défaut de communication "modification du MAC ID"

L'objet de ce message est de modifier le MAC ID d'une station dans I’état de défaut de
communication. Ce message doit étre produit a I'aide de I'ID de message 0x2D du groupe 4,

voir Figure-32
Contents
OBﬁ}/St:t 7 6 5 4 3 2 1 0
0 Reserved [0] Value [New MAC ID]
1 R/R [0] Change MAC ID [0x4D]
2 Low byte
Vendor 1D EE—
3 High byte
4 Low byte
5
Serial number
6
7 High byte
IEC
Légende
Anglais Francgais
Byie offset Rang de I'octet
Coptents Contenu
Reperved Réservé
Value [New MAC ID] Valeur [Nouveau MAC ID]
Chpange MAC 1D)[0x4D] Modification du MAC ID [0x4D]
Vepdor ID ID du fournisseur
Loy byte Octet de poids faible
High byte Octet de poids fort

Serial number

Numéro de série

Figure 32 — Message de requéte de défaut de communication "modification du MAC ID"

Les stations qui acceptent la caractéristique du message de requéte de défaut de
communication "modification du MAC ID" ne doivent pas produire de message de réponse de
défaut de communication.

Sl la station qui consomme:

— est dans I'état de défaut de communication; ET

— détecte le message de requéte de défaut de communication "modification du MAC ID";
ET

— vérifie que le numéro de série et I'ID du fournisseur correspondent a sa propre valeur,
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la station défectueuse:

— modifie son MAC ID en nouveau MAC ID; ET
— passe a I'état envoi d'une duplication d’adresse MAC ID (voir 5.4.3).

Si, au nouveau MAC ID, la station échoue lors de la vérification de duplication d’adresse
MAC ID, la station doit conserver le nouveau MAC ID et repasser a I'état défectueux.

Le contenu de 'octet zéro (0), bits 6 et 7, est ignoré par la station défectueuse. La production
d’une valeur différente de zéro a cet emplacement est une erreur du client, indiquant une non-

appareil
st défini

eil avec
B, ID de
nse non
denceur

conformité.
5.2.5 Cadenceur d’appareil
5.2.5.1 Généralités
Le présent paragraphe définit le protocole associé au message de cadenceur d’
facultatif. Le message de cadenceur d’appareil est déclenché par I'objet identité, qui €
en 5.3.4.
5.2.5.2 Message de cadenceur d’appareil
Ce mespage diffuse I'état actuel de I'appareil. Ce message est transmis par un appaf
capacit¢ UCMM comme un message de réponse non confecté (message du groupe
message 5) et par un serveur du groupe 2 seulemeni~eomme un message de répo
connectg (message du groupe 2, ID de message 3). Le format du message de ca
d'appareil est présenté sur la Figure 33.
Contents
Byte | 7 |6 |5 |4 |3.Je2 |10
offset
Fra
0 [0]g XID MAC ID } Message header
1 R[)ﬁ Service code [0x4D] \
2 Low byte
Identitysobject instance ID —_—
3 High byte
4 Device state > Message body
5 Reserved | EV | SF ‘ UF ‘ DF
6 Low byte
Configuration consistency value ————
7 High Byte
J
IEC
Légende
Anglais Francgais
Byte offset Rang de I'octet
Contents Contenu
Service code [0x4D] Code de service [0x4D]
Message header En-téte du message
Low byte Octet de poids faible
High byte Octet de poids fort
Identity object instance ID ID d’instance de I'objet identité
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Anglais Francgais
Device state Etat de I'appareil
Message body Corps du message
Reserved Réservé
Configuration consistency value Valeur de cohérence de configuration

Figure 33 — Message de cadenceur d’appareil

5.2.5.3 Contenu de la trame de données, message de cadenceur d’appareil

Frag (0)/ID de transaction/MAC ID — Le message de cadenceur est un message de diffusion

non sollfcite; Ty a pas de MAC D de destmation. Le MAC TDsource est specifie dans I'en-

téte du message. Le fait que I’en-téte du message ne doit pas contenir le méme MAG ID que
le champ identificateur de CAN constitue une exception a la régle générale.

Bit R/R|(1) — Indique qu'il s'agit d'un message de réponse.

Code de service (0x4D) — Indique qu'il s'agit d'un message de cadenceur d’appareil.

ID d’ins]tance de I'objet identité — L’'ID d’instance de I'objet id€ntité produisant le message
de cadelnceur d’appareil. Ce champ doit avoir une longueur de2 octets.

Etat de|’appareil — Attribut 8 de I'instance de I'objet identité associée. Si I'attribut 8 nfest pas
acceptél I'état de I'appareil doit étre 3 (appareil opérationnel).

EV - Drapeau d'événement (Event Flag), son utilisation est a développer. Ce bit n|est pas
pris en gompte par le récepteur et doit étre mis.a zéro par le transmetteur.

SF - De¢faut du systéeme (System Fault)\>~"défaut dans le systéme causé par interag¢tion de
bus (par exemple expiration du délai deyconnexion). Ce drapeau est initialisé lorsqu’up défaut
est préslent dans le systéme.

UF - Qéfaut utilisateur (User\Fault) — défaut dans l'appareil causé par interactipn avec
I'utilisateur. Ce drapeau est.initialisé lorsqu’un défaut utilisateur est présent. Les conditions
dans legquelles il est initialisé sont spécifiques au fournisseur.

DF - Défaut de I'appareil (Device Fault) — défaut interne dans l'appareil non capsé par
interaction avec l'utitisateur ou de bus (par exemple défaut matériel). Ce drapeau est |nitialisé
lorsqu’un défaut.est présent dans l'appareil.

Bits réservés — Utilisation a développer. Ces bits ne sont actuellement pas pris en|compte
par le récepteuretduoivent&tre misa zero par te transmetteur:

Valeur de cohérence de configuration — Attribut 9 de I'instance de I'objet identité associée.
Si l’attribut 9 n’est pas accepté, la valeur de cohérence de configuration doit étre zéro.

5.2.6 Message de déconnexion d’appareil
5.2.6.1 Généralités

Le présent paragraphe définit le protocole associé au message de déconnexion d’appareil
facultatif. Le message de déconnexion d’appareil est produit par un appareil lorsqu’il passe a
I’état hors ligne.
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5.2.6.2 Message de déconnexion d’appareil

Ce message diffuse la transition d’'un appareil vers I’état hors ligne ou inexistant. Ce message
est transmis par un appareil avec capacité UCMM comme un message de réponse non
connecté (message du groupe 3, ID de message 5) et par un serveur du groupe 2 seulement
comme un message de réponse non connecté (message du groupe 2, ID de message 3). Le
format du message de déconnexion d’appareil est présenté sur la Figure 34.

Contents
o‘?%g; 716 |5 |4a|3]2]1]0
0 F[rna}g XID MAC ID } Message header
1 Tﬁ Service code [0x4E] \
2 Low byte
Class ID —
3 High byte
4 Low byte > Message‘body
Instance ID EE——
5 High byte
6 Low byte
. Shutdown code W
J
IEC
Légende
Anglais Frangais
Byle offset Rang de I'octet
Coptents Contenu
Message header En-téte du message
Sefvice code [0x4E] Code de service [0x4E]
Clgss ID ID de classe
Loy byte Octet de poids faible
High byte Octet de poids fort
Méessage body Corps du message
Instance ID, ID d’instance
Shptdown code Code de déconnexion
Figure 34 — Message de déconnexion d’appareil

5.2.6.3 Contenu de la trame de données, message de déconnexion d’appareil

Frag (0)/ID de transaction/MAC ID — Le message de déconnexion est un message de
diffusion non sollicité, il n’y a pas de MAC ID de destination. Le MAC ID source est spécifié
dans I’en-téte du message. Le fait que I'en-téte du message ne doit pas contenir le méme
MAC ID que le champ identificateur de CAN constitue une exception a la régle générale.

Bit R/R (1) — Indique qu'il s'agit d'un message de réponse.
Code de service (0x4E) — Indique qu'il s'agit d'un message de déconnexion d’appareil.

ID de classe / ID d’instance — Ces deux valeurs identifient la classe / I'instance d’objet
responsable de la transition de l'appareil vers I'état hors ligne. Si la déconnexion n’est pas
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causée par une classe spécifique, I'ID de classe doit étre 0. Ces champs doivent avoir chacun

une longueur de 2 octets.

Code de déconnexion — Cette valeur qui indique la raison de la transition de I'appareil vers
I’état hors ligne est présentée dans le Tableau 10 et le Tableau 11.

Tableau 10 — Plages des codes de déconnexion du message de déconnexion d’appareil

Valeur

Signification

0x0000 — Ox01FF

OQuvert

0x0200 — 0x02FF

Spécifique au fournisseur

0x0300 — 0x04FF

Spécifique a la classe de I'objet

0x0500 — OXFFFF

Réservé par DeviceNet a une utilisation ultérieure

Tabledu 11 — Codes de déconnexion "ouverts” du message de déconnexion d’appareil

Valeur

Signification

Réservé

N

Déconnexion par 'opérateur

Réinitialisation par I'opérateur

Déconnexion a distance

Réinitialisation a distance

Défaut de diagnostic interne

2
3
4
5
6

Défaut d’attribution des ressources

0x0007 — Ox01FF

Réservé

5.2.7

Chaque

Protocole de détection de duplication d’adresse MAC ID

station DeviceNet doit recevoir un MAC ID et est tenue de participer a I'algori

détection de duplication d’adresse MAC ID, comme indiqué en 5.4.

Une valpur spéciale d'ID-de"'message est définie dans le groupe 2 pour identifier le n

de vérification de duplication d’adresse MAC ID (voir Figure 35).

IDENTIFIER BITS

MESSAGE ID MEANING

hme de

nessage

wlo[s8[7]6[5]4]3]2]1]0
Group 2
110 MAC ID messapge 1D| Group 2 messages
1101 Bestination MAGHID11 I 4 I 4 Bupticate MACtBcheckmessage

Légende

IEC

Anglais

Francais

IDENTIFIER BITS

BITS DE L'IDENTIFICATEUR

MESSAGE ID MEANING

SIGNIFICATION DE L’ID DE MESSAGE

Destination MAC ID

MAC ID de destination

Group 2 message ID

ID message groupe 2

Group 2 messages

Messages du groupe 2

Duplicate MAC ID check message

Message de vérification de duplication de MAC

ID

Figure 35 — Champ identificateur de CAN pour la vérification
de duplication d’adresse MAC ID
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Le champ de données associé au message de vérification de duplication d’adresse MAC ID

est au format indiqué a la Figure 36:

Contenl
MAC ID

Contents
Byte
offset 7 5 4 3 2 1 0
0 R/R Physical port number
1 Low byte
Vendor ID
2 High byte
Low byt
3 ow byte
4
Serial number
5
6 High byte
IEC
Légende
Anglais Francgais

Byle offset Rang'de I'octet
Coptents Contenu
Physical port number Numéro d’accés physique
Vepdor ID ID du fournisseur
Loy byte Octet de poids faible
High byte Octet de poids fort
Sefial number Numéro de série

bit H

requ
J—R— equéete

1

Figure 36 — Format du champ de données d'un message de vérification
de duplication d’adresse MAC ID

du champlde données d'un message de vérification de duplication d’

/R: bit.de requéte/réponse. La valeur de ce champ indique s'il s'agit d'un mes
ete-de vérification de duplication d’adresse MAC ID ou d'un message de répor

adresse

sage de
se.

= Réponse

numéro de I’accés physique: Valeur d'identification attribuée en interne a chaque accés
physique DeviceNet d'un appareil. Les appareils munis d'un seul accées doivent placer la
valeur zéro (0) dans ce champ;

ID du fournisseur: Nombre entier de 16 bits (UINT) contenant le code d'identification
attribué au fabricant de I'appareil qui transmet le message;

numéro de série: Voir 3.1.43.

5.2.8

Connexion rapide

La caractéristique de connexion rapide est une option activée sur une base station par
station. Lorsqu’il est activé, un appareil passe a I'état en ligne tout en envoyant le premier
message de requéte de duplication d’adresse MAC ID. Il est toujours exigé que l'appareil
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exécute la norme réseau, y compris le fait de se mettre hors ligne a chaque fois qu'un
message de réponse de duplication d’adresse MAC ID est recgu.

Important: Bien que cette caractéristique permette a un appareil de commencer a participer
plus rapidement a l'activité du réseau, ceci est au détriment d’'un délai dans l'algorithme de
détection de duplication de stations. Il appartient a I'utilisateur de garantir qu’aucune station
n'existe avec le méme MAC ID et que pas plus d'un appareil client est configuré pour accéder
au méme appareil en utilisant le jeu de connexions maitre/esclave prédéfini. Cependant, des
erreurs peuvent se produire si 'une ou l'autre de ces conditions existe.

Cette caractéristique est activée dans un appareil par I'intermédiaire d’'un attribut permanent
dans I'objet DeviceNet. Cette caractéristique doit étre désactivée dans un appareil (attribut
mis a “0f") comme réglage usine par defaut.

5.3 Cllasses d'objets de communication DeviceNet
5.3.1 Généralités

La communication DeviceNet est modélisée dans une station par un‘ensemble d'objets: les
objets Ie communication DeviceNet assurent la gestion et la préduction des megssages
échanggs.

Un objgt donne une représentation abstraite d'une structuré)de données dans une|station.
Une clajsse d'objets est un ensemble d'objets qui sont toUs d’'un méme type. Une instance
d'objet est I'occurrence réelle d'un objet particulier dans’ la classe. Chaque instande d'une
classe possede le méme jeu d'attributs, mais a des valeurs d'attributs qui lui sont propres.

Une instance d'objet et/ou une classe d'objets .possédent des attributs, offrent des selvices et
réagissgnt suivant un comportement.

Les attrjbuts sont les caractéristiques d‘un objet et/ou d'une classe d'objets. lIs donrlent des
informations d'état ou dirigent le fonetionnement d'un objet. Les services sont invoqués pour
déclencher I'exécution d’une tadche par la classe ou l'instance d'objets. Le comportemgent d'un
objet ingdique la fagon dont il répond a des événements particuliers.

Les principaux objets de.'‘communication utilisés par DeviceNet sont énumérés fans le
présent|paragraphe (voir5)3.2.a 5.3.6).

Les codes des cldasses d'objets et leurs noms sont spécifiés dans I'lEC 61158-6{2:2014,
4.1.10.4.1. La ,specification et le codage des types de données sont spécifi§s dans
I'IEC 61|158-5-2:2014, Article 5, et '|[EC 61158-6-2:2014, 4.2 et Article 5.

5.3.2 Definition de la classe d'objet identité (code d'ID de classe: 0x01)

L'objet identité identifie et fournit des informations générales sur la station.

L'objet identité est entierement spécifié dans I'lEC 61158-5-2:2014, 6.2.1.2.2 et I'|EC 61158-
6-2:2014, 4.1.8.2.

5.3.3 Définition de la classe d'objet routeur de messages (code d'ID de classe: 0x02)

L'objet routeur de messages fournit un point de connexion de messagerie par lequel un client
peut adresser un service a n'importe quelle classe ou instance d'objet de la station.

L’objet routeur de messages est entierement spécifié dans I'lEC 61158-5-2:2014, 6.2.1.2.4 et
'EC 61158-6-2:2014, 4.1.8.3.
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5.3.4 Définition de la classe d'objet DeviceNet (code d'ID de classe: 0x03)

L'objet DeviceNet fournit la configuration et I'état d'une liaison physique a DeviceNet (acces
DeviceNet). Un appareil doit mettre en ceuvre un objet DeviceNet par liaison physique.

L’objet DeviceNet est spécifié dans I'|EC 61158-4-2:2014, 7.7. Ceci inclut des attributs et des
services communs pour la classe et les instances d’objets DeviceNet.

Les services spécifiques a la classe d'objet DeviceNet utilisés pour accorder et retirer
I'attribution du jeu de connexions maitre/esclave prédéfini sont spécifiés en 5.5.3.

5.3.5 Définition de la classe d'objet connexion (code d'ID de classe: 0x05)

5.3.5.1 Généralités

La clagse d'objet connexion attribue et gére les ressources internes-asSocides aux
connexipns d’E/S et de messagerie explicite. L'instance spécifique générée par 13 classe
d'objet gonnexion est appelée instance de connexion ou objet connexion.

La classe d'objet connexion est entierement spécifiée dans I'lEC 61458-5-2, I'I|EC 61158-6-2
et 'IEC[61784-3-2. Cela comprend:

o des |attributs et des services pour la classe et les instances d’objets connexipn (voir
I'EQ 61158-5-2:2014, 6.2.3 et I'lEC 61158-6-2:2014, 4£1.8.8);

e des pervices spécifiques pour la sécurité fonctionnelle*(voir I'lEC 61784-3-2);
e la temporisation de connexion (voir I'lEC 61158-5+2:2014, 6.2.3);

e le cqmportement d'une instance de connexion(voir '|EC 61158-6-2:2014, 7.2).
5.3.5.2 Gestion dynamique des ID de messages

L'établigsement dynamique des connexions d’E/S et de messagerie explicite nécessite que
toutes |es extrémités mettent en, celvre des procédures internes d'attribution Q'ID de
message. Ces procédures doivent@ussi noter qu'un ID de message précédemment alfjoué est
de nouvieau disponible lorsque cet'ID de message n'est plus utilisé.

Pour réduire la possibilité.d'erreurs de CID, les régles qui suivent doivent étre observées:

a) la procédure d'attribution d’'un CID doit s'assurer qu’il n’y a pas deux stations DgviceNet
aveg des configurations conduisant a la transmission de séquences binaires idg¢ntiques
dang le champ<dentificateur de connexion;

b) la procédure de libération d’'un CID doit s'assurer que toutes les extrémités d'une
connexion/sont a I’état "délai expiré" avant de réutiliser un ID de message:

H N Al A o 4+ HP-4 S TN BB-a o6 PR t AT TN oo 1

- T LILL 4 \¥ L] IIIGDOGHU Col AdAooUUIC [} urne CUTITITCATUTIT \.1ul avluve Uit lUIIIHLrISateur
d'inactivité/surveillance, un nouveau temporisateur d'inactivité/surveillance est alors
activé. A l'expiration du temporisateur, I''D de message est marqué comme étant

disponible;

— si I'D de message est associé a une connexion qui n'active pas un temporisateur
d'inactivité/surveillance, il peut étre immédiatement noté comme disponible (on
suppose que ceci a été pris en compte lorsque la connexion a été établie).

Important: Pour une connexion utilisant la classe de transport 0 ou une connexion dont
I'attribut expected_packet_rate a été mis a zéro (0), la régle b) ne peut pas étre obtenue
d’aprés cet objet connexion seul. Pour ces types de connexions, il convient de réaliser avec
précaution les taches qui entraineront la libération et la réutilisation possible de I’ (des) ID(s)
de message(s) associé(s) (c’est-a-dire en configurant I'attribut watchdog_timeout_action en
suppression automatique («Auto Delete»), en supprimant manuellement un objet connexion
via la transmission du service suppression («delete»)).
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EXEMPLE 1

Si I'extrémité serveur d’'une connexion de classe de transport 0 subit une expiration du délai d'inactivité/de
surveillance, elle ne peut pas connaitre I'état du client en se basant uniquement sur cette connexion. Le client
pourrait avoir simplement oublié de transmettre le message ponctuellement et pourrait encore penser que la

connexion

fonctionne normalement.

EXEMPLE 2

Si I’extrémité client d’'une connexion dont I'attribut expected_packet_rate a été mis a zéro (0) est supprimée pour
une raison quelconque, I'(les) extrémité(s) serveur pourrai(en)t toujours étre active(s).

5.3.6

Définition de la classe d'objet gestionnaire d’acquittements (code d'ID de

classe: 0x2B)

L'objet ¢

L'objet |gestionnaire d’acquittements est entiérement spécifié dans I'l[EC 61158-5
6.2.1.2.p et 'lEC 61158-6-2:2014, 4.1.8.5.

5.4 Diagramme d’états d'accés a la liaison

5.4.1

Le présent paragraphe définit le diagramme d’états d'accés @ la liaison que chaque

DeviceN
critéres

— tachgs qui doivent étre effectuées avant de communiquer a travers le CDI;

—  éver

travers le CDI.

5.4.2

La Figu

Généralités

et doit mettre en ceuvre. Le diagramme d’états d'acces a la liaison est décrit
suivants:

ements de la liaison affectant les possibilitts de communication d'une s

Diagramme de transition d’états et table états-événements

e 37 fournit un apercu généralcdu diagramme d’états d'acceés a la liaison.

estionnaire d’acquittements gére la réception des acquittements de messages.

2:2014,

station
par les

ation a
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Device
power

lost l

Non-existent 1. Manual intervention ¢
2. Communication faulted request message received: Respond

Change MAC ID message received
Change MAC ID to New MAC ID

OPTION: Communication

faulted request message

Device 3. Network power restored Communication
Reset j power-up fault
* 1. Duplicate MAC ID check
num_retries = 1 request/response received A A A
2. CAN Bus-Off detected
' 3 _Network power unavailable

Selhding duplicate

request message

num_retries = 0;

AC ID check Duplicate MAC ID check
request/response not

received (timer expired) and

Increment num_retries

1. Duplicate MAC ID check
request/response
received

Waiting for

transmission

Successful

Successful duplicate MAC ID
check message dupliéate MAC ID check

2. CAN Bus-0Off'detected

A message other than a

transmission
and Quick Connect

enabled Duplicate MAC ID check
request/response not recejved
* (timer expired) and numjretries = 1

request/response is received
Ighore message

CAN Bud-Off detected and On-line

DeviceNegt object attribute
BOI = Agtomatic Reset (01)

Légende

1. Duplicate MAC ID check response
message received
2. CAN Bus-Off detected and DeviceNet

object attribute BOI = Hold in Reset (0(

1. Duplicate MAC ID check request received:
Transmit duplicate MAC ID check response message

2. Quick Connect enabled and duplicate MAC ID check request/response not
received (timerexpired) and num_retries = 0; Increment num_retries and send
MAC ID check request message

~

Network
power
lost

IEC

Anglais

Francais

De)ice power lost

Perte d’alimentation de I'appareil

Noh-existent

Non-existant

Delpicépower-up

Mise sous tension de I'appareil

Reset

Réinitialisation

Sending duplicate MAC ID check request
message

Envoi d’'un message de requéte de vérification de

duplication d’adresse MAC ID

Successful transmission

Transmission réussie

Successful transmission and Quick Connect
enabled

Transmission réussie et connexion rapide activée

CAN Bus-Off detected and DeviceNet object
attribute BOI = Automatic Reset (01)

Détection d’un bus-off CAN et I'attribut BOI de
I’objet DeviceNet = Remise a zéro (RAZ)
automatique (01)

-

. Manual intervention

2. Communication faulted request message
Change MAC ID message received
Change MAC ID to New MAC ID

3. Network power restored

1. Intervention manuelle

2. Message de requéte de défaut de
communication
Message "modification du MAC ID" regu
Modifier le MAC ID en Nouveau MAC ID

3. Rétablissement de I'alimentation réseau

1. Duplicate MAC ID check

1. Requéte/réponse de vérification de
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Anglais

Francais

request/response received
2. CAN Bus-Off detected
3. Network power unavailable

duplication d’adresse MAC ID regues
2. Détection d’un bus-off CAN
3. Alimentation réseau indisponible

Duplicate MAC ID check request/response not
received (timer expired) and num_retries = 0;
Increment num_retries

Requéte/réponse de vérification de duplication
d’adresse MAC ID pas regues (temporisateur
expiré) et num_retries = 0; Incrémenter
num_retries

Waiting for duplicate MAC ID check message

Attente du message de vérification de duplicati
d’adresse MAC ID

on

Duplicate MAC ID check request/response not
received (timer expired) and num_retries =

Requéte/réponse de vérification de duplication
d’adresse MAC ID pas regues (temporisateur
expiré) et num_retries = 1

Onfline

En ligne

1. | Duplicate MAC ID check request received:
Transmit duplicate MAC ID check response
message

2. |Quick Connect enabled and duplicate MAC ID
check request/response not received (timer
expired) and num_retries = 0; Increment
num_retries and send

MAC ID check request message

1. Message de requéte de vérification-de
duplication d’adresse MAC ID regu:
Transmettre un message de réponse de
vérification de duplication d’ddréesse MAC |

2. Connexion rapide activée et requéte/répon
de vérification de duplication d’adresse MA
ID pas regues (tempofisateur expiré) et
num_retries = 0; Incrémenter num_retries ¢
envoyer le messdge-de requéte de
vérification de duplication d’adresse MAC |

O Y

OHTION: Communication faulted request
message received: Respond

OPTION: Message de requéte de défaut de
communicatioh regu: Répondre

Communication fault

Défaut de’communication

Nefwork power lost

Perte‘d’alimentation réseau

1. |Duplicate MAC ID check request/response
received
2. |CAN Bus-Off detected

17;Requéte/réponse de vérification de
duplication d’adresse MAC ID regues
2. Détection d’un bus-off CAN

A message other than a duplicate MAC ID check
request/response is received
Igrjore message

Un message autre qu’une requéte/réponse de
vérification de duplication d’adresse MAC ID e
recu Ignorer le message

bt

1. Puplicate MAC ID check response
message received

2. CAN Bus-Off detected and DeviceNet
bbject attribute BOI = Hold in Reset (00)

1. Message de réponse de vérification de
duplication d’adresse MAC ID regu

2. Détection d’'un bus-off CAN et I'attribut BO
de I'objet DeviceNet = Maintien en RAZ (0(

~

Figure 37 £ Diagramme de transition d’états d'accés a la liaison

Le Tableau 12 détaille la table états-événements pour le diagramme d’états d'aca

liaison.

TFableau 12 — Tableau états-événements d'accés a la liaison (7 de 3)

es a la

Etat

Evénement

Envoi d'une
requéte de
vérification de
duplication
d’adresse MAC ID

Attente du message
de vérification de
duplication
d’adresse MAC ID

En ligne

Défaut de
communication

Transmission

Activer le

réussie du temporisateur de
message de 1 s8. Si la connexion
requéte de rapide est activée,
vérification de | passer a I'état en
duplication ligne, sinon passer a
d’adresse I’état attente du
MAC ID message de

vérification de
duplication
d’adresse MAC ID

Non applicable

Non applicable

Non applicable
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Tableau 12 (2 de 3)

Etat

Envoi d'une

Attente du message

En ligne

Défaut de

Evénement requéte de de vérification de communication
vérification de duplication
duplication d’adresse MAC ID
d’adresse MAC ID
Détection bus- | Transcepteur Transcepteur Accéder a l'attribut BOI de Non applicable
off maintenu en remise |maintenu en remise a |l'objet DeviceNet.
a zéro (RAZ). zéro. e o
Transiti(on ve)zrs I'état | Transition vers I'état ISl tl attr|buttBO| (Ijn('jth}:e que
défaut de défaut de '€ transcepteur doit etre
communication communication USRNSSR
défaut de communication.
Si I'attribut BOI indique que
le MAC et le transcepteur
doivent étre
automatiquement remis a
zéro, procéder comme suit:
1. remettre a zéro,
2. demander la trahsmission
du message derequéte de
vérification de'‘duplication
d’adresse MAC ID, et
3. passer a I'état envoi d'une
requéte/de vérification de
duplication d’adresse
MAC 1D
Message gle Duplication Duplication d’adresse, [Transmettre le message de | Ne pas ten|r compte
requéte dg d’adresse MAC ID MAC ID détectée. réponse de vérification de du messagp
vérificatiop de | détectée. » . duplication d’adresse
duplicatio - ) Tr,ansmon versdl'état MAC ID
d’adresse Transition vers I'état | défaut de
MAC ID regu défaut dg ‘ communication
communication
Message (e Duplication Duplication d’adresse |Duplication d’adresse Ne pas ten|r compte
réponse dp d’adresse MAC ID MAC 1D détectée. MAC ID détectée. du messagp
vérificatiop de | détectée. » . " . )
duplicatio - Transition vers |'état Transition vers _I état défaut
d’adresse Transition vers |'état+ | défaut de de communication
MAC ID rdgu défaut de communication
communication
Le Non applicable S'il s'agit du premier Si la connexion rapide est Non applic@ble
temporisateur délai expiré, activée, demander de
de 1sdu demander de nouveau |nouveau la transmission du
message (le la transmission d'un message de requéte de
vérification de message de requéte vérification de duplication
duplicatio de vérification de d’adresse MAC ID
d’adresse duplication d’adresse
MAC ID MACtB-etpassera
expire @ I'envoi de la requéte

de vérification de
duplication d’adresse
MAC ID.

S'il s'agit du deuxiéme
délai expiré
consécutif, passer en
ligne
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Tableau 12 (3 de 3)

Etat
Envoi d'une Attente du message En ligne Défaut de
Evénement requéte de de vérification de communication
vérification de duplication
duplication d’adresse MAC ID
d’adresse MAC ID
Requéte de Renvoyer une erreur | Renvoyer une erreur Transmettre le message Renvoyer une erreur
transmission de | interne interne interne
message
interne
Un message Nepas-tenircompte—Nepas—tenircompte Fraiterte-messagerecude Nepas-tenir compte
autre qu’'upe du message du message la fagon appropriée du messagp
requéte/
réponse de
vérification de
duplicatio
d’adresse
MAC ID et
regu
Un messape de | Ne pas tenir compte |[Ne pas tenir compte Ne pas tenir compte du Traiter le njessage
requéte dg du message du message message recu de la facon
défaut de appropriée
communication
est regu
a8  Plage fe validité pour le temporisateur: de 0,9 s 4 1,5 s.

Le diag

en rout¢/remise en route du systeme, une seulelstation peut étre présente sur la lig
cette sfation transmet un message, elle vavsubir une erreur d'acquittement et
automatiquement le message. Dans cettessituation, la station va passer dans I'étd

passive

transmission d’'un message de vérification de duplication d’adresse MAC ID (req
réponseg) est I'événement bus-off.«Si“une indication "error passive" ou "error warn

recue p
elle doi
duplicat

5.4.3

La pring
de déte
unique;

participTr a lalgorithme de détection de duplication d’adresse MAC ID.

amme d’états de gestion des erreurs du protocole CAN prévoit que, pendant

mais non "bus-off". Pour cette\vaison, le seul événement qui signifie I'é

bndant la transmission d'ufAmessage de vérification de duplication d’adresse
[ étre ignorée, car elle)est sans effet sur le diagramme d’états de déted
on d’adresse MAC |D.

Détection de(duplication d’adresse MAC ID

ipale étape_du diagramme d’états d'accés a la liaison est I'exécution de I'alg
ction de” duplication d’adresse MAC ID. Chaque station DeviceNet recoit un
par mesure de protection contre les erreurs, toutes les stations DeviceNet

la mise
ison. Si
répéter
t "error
thec de
éte ou
ng" est
MIAC ID,
tion de

orithme
MAC ID
doivent

NOTE Le protocole associé a l'algorithme de détection de duplication d’adresse MAC ID est décrit en 5.2.7.

Comme indiqué en 5.2.7, un message spécial du groupe 2 est réservé pour I'exécution de la

détectio

n de duplication d’adresse MAC ID.

Une station DeviceNet doit recevoir et traiter tout message de vérification de duplication
d’adresse MAC ID qui contient son propre MAC ID dans le champ identificateur du groupe de
messages 2.

Aprés la transmission d'un message de requéte de vérification de duplication d’adresse
MAC ID, un appareil doit attendre 1 s avant de décréter I’expiration du délai et d'entreprendre
I'action appropriée définie par le diagramme d’états d'accés a la liaison.
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Le message de requéte de vérification de duplication d’adresse MAC ID doit étre transmis
deux fois sans recevoir en retour aucun message de requéte ou réponse de vérification de
duplication d’adresse MAC ID avant de pouvoir passer en ligne.

Voir 9.2.3 et 9.3.2 pour les spécifications d’essais concernant le comportement a la mise en
route et la gestion des mécanismes liés a la duplication d’adresse MAC ID.

5.5 Jeu de connexions maitre/esclave prédéfini
5.5.1 Généralités

Les paragraphes précédents décrivent les régles générales d'établissement de connexions
entre af palciia. tes léyica géllélaico plcauivcnt fotittsatiomdome—conmexiomdemes sagerie
explicitg pour créer et configurer les objets connexion a chaque extrémité de la conneiion. Le
présent| paragraphe utilise les regles générales comme base de la définition" d'un jeu
de connfexions qui facilite les communications typiques d'une relation maitre/esclaye. Ces
connexipns sont collectivement appelées jeu de connexions maitre/esclave-predéfini:

— serveur du groupe 2: Appareil ayant la capacité de gestionnaire “de messages non
connecté (UCMM), configuré pour agir comme serveur des cannéxions d’identfficateur
maitre/esclave prédéfinies;

— client du groupe 2: Appareil ayant la capacité UCMM et ayant obtenu la propriét¢ du jeu
de gonnexions maitre/esclave prédéfini dans un serveur("de sorte qu'il peut agir|en tant
que client sur ces connexions;

- appIreiI a capacité UCMM: Appareil qui dispose de’la fonctionnalité UCMM,;

- app
— serveur du groupe 2 seulement: Appareil esclave sans capacité UCMM et qui ytilise le
jeu de connexions mafitre/esclave prédéfinivpour établir des communications. Un pppareil
du groupe 2 seulement ne peut transmettre et recevoir que les identificateurs spécjfiés par
le jep de connexions maitre/esclave predéfini;

reil sans capacité UCMM: Appareil qui ne.dispose pas de la fonctionnalité UCMM,;

— client du groupe 2 seulement: ‘Appareil agissant comme client du groupe 2 envers un
serveur du groupe 2 seulement:tLe client du groupe 2 seulement fournit la fonctipnnalité
UCMM aux serveurs du groupe 2 seulement qui lui sont alloués;

— maifre DeviceNet: Fait référence a un type d’application appelé maitre/esclave. L¢ mafitre
DeviceNet est I'appareil:qui rassemble et distribue les données d'E/S pour le régulateur de
processus. Un maitre-contréle ses appareils esclaves d’aprés une liste de contrple qu'il
contjent. Concernant’le réseau, le maitre est un client du groupe 2 ou un client dy groupe
2 sellement;

— esclave DeviceNet: Fait référence a un type d’application appelé maitre/esclave. Un
esclave renvoie les données d’E/S lorsqu’il est contrélé. Concernant le réseau, llesclave
est ynserveur du groupe 2 ou un serveur du groupe 2 seulement;

— jeu de connexions mafttre/esclave preédéfinit—Jeu de connexions qui facllite les
communications typiques d'une relation maitre/esclave. De nombreuses étapes impliquées
dans la création et la configuration d’'une connexion entre applications ont été retirées
dans la définition du jeu de connexions maitre/esclave prédéfini. Ceci présente
successivement les moyens par lesquels un environnement de communication peut étre
établi en utilisant moins de ressources réseau et appareil.

5.5.2 Messages du jeu de connexions maitre/esclave prédéfini

Les champs identificateurs de CAN associés au jeu de connexions maitre/esclave prédéfini
sont indiqués dans le Tableau 13, en méme temps que les identificateurs qui doivent étre
utilisés pour toute messagerie de connexion utilisée dans le cadre du jeu de connexions
maitre/esclave prédéfini.
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Tableau 13 — Champs identificateurs pour le jeu de connexions maitre/esclave prédéfini

Bits d’identificateur

Utilisation Plage
10|9|s|7]e|[s|a|a[2]1]0
0 ID des MAC ID source Messages du groupe 1 0x000-0x3FF
messages du
groupe 1
0 1 1 0 [0 [MAC ID source Message d’E/S réponse interrogation
multidestinataire de I'esclave
0 1 1 (0 |1 MAC ID source Message d’'E/S changement d’état ou cyclique
de I'esclave
0 1 4 —-MACHB-setre Message-e-E/S—répense—requte—rruttiple—d
I’esclave
0 1 1 1 MAC ID source Message d’E/S réponse interrogation ou
acquittement ou changement d’état/cyclique de
I’esclave
1 0 MAC ID ID des Messages du groupe 2 0x400-0x5FF
messages
du
groupe 2
1 0 MAC ID source 0 |0 [0 |Message d’E/S de commandesrequéte multiple
du maftre

0 MAC ID multidestinataire [0 |0 |1 Message d’'E/S de commande interrogation
multidestinataire du maitre

1 0 MAC ID destination 0 |1 [0 |Message d’acquittement ou changement
d’état/cyclique’du maitre

1 0 MAC ID source 0 |1 1 Messages-de réponse explicite de I'esclave

1 0 MAC ID destination 1 0 |0 [Messages de requéte explicite du maitre

1 0 MAC ID destination 1 (0 |1 Message d’E/S de commande
interrogation/changement d’état/cyclique du
maitre

1 0 MAC ID destination 1 18\{.0 | Messages de requéte explicite non connectés du

groupe 2 seulement

0 MAC ID destination 1 1 1 Messages de vérification de duplication
d’adresse MAC ID

Les typgs de messages-suivants sont inclus dans le Tableau 13:

mesjsages d'E/S de commande/réponse requéte multiple: La commande [requéte
multjple estiuh message d’E/S transmis par le maitre. De nombreux esclaves peuvent
recejoir(et'réagir a la méme commande requéte multiple. La réponse requéte mulfiple est
un message d’E/S renvoyé par un esclave au maitre a la réception d'une commande de

requétemtipte:

messages d’E/S de commande/réponse interrogation: La commande interrogation est
un message d’E/S transmis par le maitre. Une commande interrogation est dirigée vers un
esclave spécifique. La réponse interrogation est un message d’E/S renvoyé par un
esclave au maiftre a la réception d'une commande interrogation;

messages d’E/S changement d'état/cyclique: Il s’agit de messages changement
d’état/cyclique transmis par le maitre ou I'esclave. Un message changement
d'état/cyclique est dirigé vers une station spécifique. Un message d'acquittement doit étre
renvoyé en réponse a ce message sauf si la configuration prévoit la suppression des
messages d'acquittement;

messages d'E/S interrogation multidestinataire La commande interrogation
multidestinataire est un message d’'E/S transmis par le maitre. Une interrogation
multidestinataire est dirigée vers un ou plusieurs esclaves. La réponse interrogation
multidestinataire est un message d’E/S renvoyé par un esclave au maitre a la réception
d'une commande interrogation multidestinataire;
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- mes

sages de requéte/réponse explicite: Voir 5.2.1.6;

— messages de requéte explicite non connectés du groupe 2 seulement: L'accés de
requéte explicite non connectée du groupe 2 seulement est utilisé pour attribuer/libérer le
jeu de connexions maftre/esclave prédéfini;

— messages de réponse explicite non connectés du groupe 2 seulement: L'accés de
réponse explicite non connectée du groupe 2 seulement est utilisé pour répondre aux
messages de requéte explicite non connectés du groupe 2 seulement et pour envoyer des
messages de cadenceur / déconnexion d’appareil. Ces messages sont transmis en
utilisant le méme identificateur (groupe 2, ID de message = 3) que les messages de

réponse explicite;
— message de vérification de duplication d’adresse MAC ID: Voir 5.2.7.
5.5.3 Services spécifiques a la classe d'objet DeviceNet pour le jeu de connexjons
maitre/esclave

5.5.3.1 Allocate_master/slave_connection_set (code de service: 0x4B)
5.5.3.1.1 Généralités
Ce seryice attribue le jeu de connexions maitre/esclave prédéfini. Les codes [d’erreur
générayx sont définis dans 'lEC 61158-5-2:2014, 6.2.1.3.3 et £JEC 61158-6-2:2014,( 4.1.11.
Les valgurs des codes d'erreur supplémentaires spécifiques a.lI'objet DeviceNet sont [définies
en 5.5.3.5. Ce service doit étre transmis au moyen du méssage de requéte expli¢ite non
connectg du jeu de connexions maitre/esclave (voir 5/5:2) ou bien via une connexion de
messaggrie explicite.
Le service allocate_master/slave_connection_set effectue les tadches suivantes:
— création d'un objet connexion;
— confjguration d'un objet connexion.
Voir 9.8.4 et 9.3.5 pour les spécifications d’essais concernant lattribution du|jeu de
connexipns maitre/esclave pour less\connexions d’'E/S et de messagerie explicite.
5.5.3.1.2 Parameétres du champ des données de service d’'une requéte

Les infgrmations du Tahleau 14 sont placées dans le champ des données de servige d’une
requételallocate_master/slave_connection_set.

Tableau 14 — Parameétres du champ des données de service
d’une requéte allocate_master/slave_connection_set
Nom Type de données Description du paramétre
Choix d'attribution BYTE Indique quelles connexions du jeu de connexions maitre/esclave
prédéfini sont a attribuer/configurer pour une utilisation par le maitre
MAC ID de I'appareil |USINT Contient le MAC ID associé a la station demandant I'attribution
demandeur

Le paramétre choix d'attribution est spécifié dans un seul octet (voir Figure 38). Chaque bit
correspond a une ou a des connexions de messagerie explicite et/ou d’E/S du jeu de
connexions maitre/esclave prédéfini qui sont a attribuer, ou bien, dans le cas de la
suppression d'acquittement, a une commande. Si le bit est mis a 1, une requéte d’attribution
est faite pour la connexion correspondante. Si le bit est mis a 0, le demandeur ne veut pas

attribue

r la connexion correspondante.
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recoit la

7 6 5 4 3 2 1 0
Acknowledge . Change | Multicast Bit Explicit
Reserved suppression Cyclic of state Polled strobed Polled message
IEC
Légende
Anglais Frangais
Reserved Réservé
Acknowledge suppression Suppression d’acquittement
Cyclic Cycligue
Chpnge of state Changement d’état
Multicast polled Réservé
Bit|strobed Requéte multiple
Polled Interrogation
Explicit message Message explicite
Figure 38 — Contenu de I'octet de choix d'attribution
Les bitg 3 et 7 doivent étre mis a 0 et I'esclave doit vérifiercette exigence lorsqu’il
requéte|allocate_master/slave_connection_set.
La Figufe 39 indique le format de ce message explicite.
Contents
Byte
offset | 7 6 | & 4 3 211 0
F
o |y X® MAC ID
1 F({(/)I)Q Service (0x4B)
Class ID (3)
Instance ID (1)
Allocation choice
0 0 Allocator's MAC ID
IEC
Légende
Anglais Francais
Byte offset Rang de I'octet
Contents Contenu
Class ID (3) ID de classe (3)
Instance ID (1) ID d’instance (1)
Allocation choice Choix d’attribution
Allocator’'s MAC ID MAC ID de I'appareil demandeur

Figure 39 — Message de requéte allocate_master/slave_connection_set

Contenu du message de requéte allocate_master/slave_connection_set:
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(0)/ID de transaction/MAC ID: Comme indiqué en 5.2.1.2;

— bit R/R (0): Indique qu'il s'agit d'un message de requéte;

— code de service (0x4B): Identifie ce message comme étant le service allocate_master/
slave_connection_set;

— ID de classe: Définit la classe d'objet vers laquelle cette requéte est dirigée. Lorsque ce
message est transmis via l'accés du message de requéte explicite non connecté du jeu de
connexions maitre/esclave (voir 5.5.2), la valeur de I'ID de classe est spécifiée dans un

nom

bre entier de 8 bits. L'ID de classe doit étre sur 3;

— ID d'instance: Définit l'instance particuliere dans la classe d'objet vers laquelle cette
requéte est dirigée. Lorsque ce message est transmis via I'accés du message de requéte

expl
d’ing
- cho
- MA(Q
d'att
5.5.3.1.

Les infd
allocate

tance est spécifiée dans un nombre entier de 8 bits. L'ID d'instance doit étre
x d'attribution: Spécifié dans I'octet qui suit le champ de I'ID d'instance;

ID de IP’appareil demandeur: Spécifié dans l'octet qui suit 1€)*cham
Fibution.

B Paramétres du champ des données de service d’une-réponse positiV

rmations contenues dans le champ des données de service d'une réponse
| master/slave_connection_set sont décrites dans le Tableau 15.

de I'ID
isai;

b choix

e

positive

Tableau 15 — Parameétres de la réponse allocate_ master/slave_connection_set

Nom Type de Description du paramétre
données

Format
messag

du corps du [ Défini ci- | Ceci équivaut sémantiqiement au paramétre de format réel de corps
e dessous message renvoyé avec une réponse d’ouverture de connexion de
messagerie explicite (comme décrit en 5.2.1.5). Cet argument est sig
lorsque la requéte allocate_master/ slave_connection_set a été recug
I'accés du message de requéte explicite non connecté du jeu de conn
maitre/esclayve (voir 5.5.2). Il indique le format du corps du message
aux messages ultérieurs transmis via la connexion de messagerie ex
du jeude connexions maitre/esclave prédéfini. Sila requéte
allocate_master/slave_connection_set a été regue via une connexion
messagerie explicite d'un appareil ayant la capacité UCMM, ce paran
est fixé au format réel de corps du message associé a cette connexio
messagerie explicite

du

hificatif
par

exions

hssocié
licite

de
etre
h de

La Fi
allocate

gure 40 indique le format d'une réponse positive a la
| master/slave_connection_set.

requéte

Contents
Byt
nff{nef 7 6 | 5 4 3 2 |11 0
Frag
0 0) XID MAC ID
R/R

Service code (0x4B)

1 6

2 |Reserved (all bits = 0)| Message body

format
IEC
Légende
Anglais Frangais
Byte offset Rang de I'octet
Contents Contenu
Reserved (all bits = 0) Réservé (tous les bits = 0)
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Anglais Francgais

Message body format Format du corps du message

Figure 40 — Réponse positive a une requéte allocate_master/slave_connection_set

Contenu de la réponse positive a la requéte allocate_master/slave_connection_set:

— frag (0)/ID de transaction/MAC ID: Comme indiqué en 5.2.1.2;
— bit R/R (1): Indique qu'il s'agit d'un message de réponse;

— code de service (0x4B): Identifie ce message comme étant le service allocate_master/
slave_connection_set;

— bits|réservés: Ces bits ne sont pas utilisés par le récepteur de la réponse et doivent étre
mis A 0 par le transmetteur du message de réponse;

— format du corps du message: Comme décrit dans le Tableau 15.

5.5.3.2 Comportement du serveur allocate_master/slave_connection’set

a) Si uhe erreur se produit, aucune des connexions demandées ne¢|doit étre attripuée. Si
cette requéte ne peut étre entierement satisfaite, aucune des attributions demangiées ne
doit ptre effectuée.

b) Si I'appareil de réception ne dispose pas d’un jeu de connexions maitre/esclave prédéfini,
une |réponse d'erreur est renvoyée. Le code d’erreur général de la réponse d'erreur doit
étre|mis a 0x08 pour indiquer un service non accepté:

c) L’appareil de réception (esclave) valide le paramétre MAC ID de l'appareil demandeur
dang la requéte, de la fagon suivante:

i le jeu de connexions maitre/esclave prédéfini est déja attribué et si cette requéte ne
rovient pas du maitre en cours, l'esclave retourne une erreur. Le code |d’erreur
énéral de la réponse d'erreur doit étfe mis a 0x0C, et le code d’erreur supplémentaire
la valeur 01, spécifique a I'objet;

QO TS5 (D

i le jeu de connexions maitre/esclave prédéfini n'est pas attribué, I'esclave valide le
aramétre choix d'attributiony-eomme indiqué en d);

rovient du maitre en cours, l'esclave doit valider le parameétre choix d'attfibution,

S
q

— di le jeu de connexions/ maitre/esclave prédéfini est déja attribué et si cette requéte
¢

domme indiqué en_d)

d) L'es¢lave doit valider te paramétre choix d'attribution contenu dans la requéte. Si llesclave
ne dispose pas de.l'une des connexions spécifiées dans I'argument choix d'attributjon, une
réponse d'erreur doit étre renvoyée. Le code d’erreur général de la réponse d'erneur doit
étre|mis a 02, et le code d’erreur supplémentaire a la valeur 0x02, spécifique a I'ofjjet.

Si upe qu,plusieurs des connexions demandées sont disponibles dans cet esclaye mais
ont ¢éja ete attrlbuees au maltre |nd|que par Iargument MAC ID de Iappare|I derrandeur
. )x0B, et
le code d'erreur supplementalre a Ia valeur 0x02 specmque a Iobjet Si Ia connexion
d’E/S demandée est dans I'état délai expiré, I'esclave doit réattribuer la connexion d’E/S,
en la mettant dans I'état configuration.

Si l'octet choix d'attribution n'a aucun bit mis a 1, I'esclave doit renvoyer une réponse
d'erreur avec le code d’erreur général mis a 0x09, et le code d'erreur supplémentaire a la
valeur 0x02, spécifique a I'objet.

Si une ressource dont l'utilisation est requise pour les connexions demandées n'est pas
disponible, une réponse d'erreur doit étre renvoyée avec le code d’erreur général mis
a 0x02, et le code d'erreur supplémentaire a la valeur 0x04, spécifique a I'objet.

Les choix d'attribution cyclique et de changement d'état s’excluent I'un Pautre. Si une
requéte d'attribution implique la mise a 1 simultanée des bits d’affectation cyclique et de
changement d'état, une réponse d'erreur doit étre renvoyée. Le code d’erreur général de
la réponse d'erreur doit étre mis a 0x09 (valeur d'attribut incorrecte) et le code d'erreur
supplémentaire a 0x02.
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e)

g)

h)

Si un maitre a attribué le jeu de connexions cyclique/changement d'état et si une requéte
d'attribution ultérieure est recue avec le bit d'attribution interrogation mis a 1, une erreur
doit étre renvoyée. Le code d’erreur général de la réponse d'erreur doit étre mis a 0x02
pour indiquer que la ressource n'est pas disponible. Si le bit de suppression
d'acquittement de I'octet choix d’attribution est mis a 1 mais pas le bit changement d'état
ni le bit cyclique, une réponse d'erreur doit étre renvoyée. Le code d’erreur général de la
réponse d'erreur doit étre mis a 0x09 et le code d'erreur supplémentaire a 0x02.

L'esclave prend note du fait que le jeu de connexions maitre/esclave prédéfini a été
attribué au MAC ID indiqué dans le champ MAC ID de I'appareil demandeur, en mettant a
jour l'attribut informations d’affectation de I'objet DeviceNet. Si nécessaire, les attributs
produced_connection_id et/ou consumed_connection_id de I'objet ou des objets
connexion peuvent maintenant étre initialisés.

L'octet choix d'attribution de [I'attribut informations d'attribution indique quelg objets
conrnexion du jeu de connexions maitre/esclave prédéfini sont actifs ~(dans ['état
confjguration ou établi). Cet octet est mis a jour chaque fois qu'un objet connexion
maitre/esclave change d'état.

Les connexions d’E/S attribuées passent a I'état configuration. Pour ce‘qui est des objets
conrjexion maitre/esclave prédéfinis, un service apply_attributes implicite accompagne un
set_pttribute_single pour [I'attribut expected_packet _rate effectié pendant |que Ia
conrnexion est a [I'état configuration. Un set_attribdte_single pour [|'attribut
expegcted packet_rate déclenche I'exécution des étapes'‘prévues pour un [service
apply_attributes et entraine la transition de [I'objet connexion d’E/S maitrejesclave
prédéfini vers I'état établi. Si une erreur se produit lorsde-I'exécution de apply_atjributes,
I'attribut expected_packet_rate doit étre remis a sa«aleur précédente et une erneur doit
étre| renvoyée, avec le code d’erreur général/ mis a 0x09 et le code |d'erreur
supplémentaire chargé avec I'ID de I'attribut erroné de I'objet connexion.

Si glle est attribuée, la connexion de messagerie explicite passe a I'état étpbli. Le
temporisateur d'inactivité/surveillance est laheceé a I'aide de la valeur initiale spécifie dans
'EC 61158-5-2:2014, 6.2.3.2.1.7.

Les |appareils a capacité UCMM qui-disposent du jeu de connexions maitrefesclave
prédéfini doivent accepter l'attribution et I'utilisation de la connexion de megsagerie
expl|cite du jeu de connexions maitre/esclave prédéfini.

La gonnexion de messagerjevexplicite du jeu de connexions maitre/esclave, ou Hien une
conrjexion de messagerie explicite dynamiquement établie, agit comme parent de la ou
des |connexions d’E/S_atiribuées jusqu'a ce que ces connexions d’E/S passent|a I'état
établi. Le terme parent,est utilisé pour indiquer qu'en cas de suppression de la connexion
de messagerie explicite alors qu’aucune des connexions d’E/S attribuées n’est|a I'état
établi, le jeu devconnexions maitre/esclave prédéfini est automatiquement libéré par
I'esglave. La logique qui définit quelle connexion de messagerie explicite est tenye d'agir
comme pareght)est définie a la Figure 41.
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Allocate_master/slave_connection_set
request received

|

Is the predefined master/slave connection set's
explicit messaging connection currently allocated ?

Yes

|

Predefined master/slave connection
set's explicit messaging connection
remains the parent.

No

!

Is the predefined master/slave connection set's explicit messaging connection
specified in the allocation choice argument ?

Yes No

1 l

Predefined master/slave
set's explicit messaging
becomes the parent.

Was the request received across a dynamically
established explicit messaging cannection (UCMM
capable device ?)

Yes No

| l

Dynamically established explicit messaging This current request is denied and
connection across which the allocate request an error response is returned.
was received becomes the parent. The general error code is set to

IEC 62026-3:2014 © IEC 2014

0x09 (invalid attribute value)
with an additional error code of 0x02.

Légende

IE

Anglais

Frangais

Allpcate_master/slave_connection.sét request
redeived

Requéte Allocate_master/slave_connection_set
regue

Is the predefined master/slave connection set’s
explicit messaging connettion currently
allpcated?

Est-ce que la connexion de messagerie explici
du jeu de connexions maitre/esclave prédéfini
est déja attribuée?

]

Yep

Oui

No|

Non

Predefined master/slave connection set’'s explicit
messaging-connection remains the parent.

La connexion de messagerie explicite du jeu dg
connexions maitre/esclave prédéfini reste le
parent.

Is {he‘predefined master/slave connection set’s

Est-ce que la connexion de messagerie explicife

TH 41 ifiad io il
exprerrmessaghg conmecuon-—Sspecireaine

allocation choice argument?

P | ool ! A aE
gt aecontextronSTattreresScrave_preae it

est spécifiée dans I'argument choix d’attribution?

Predefined master/slave set’s explicit messaging
becomes the parent.

La connexion de messagerie explicite du jeu de
connexions maitre/esclave prédéfini devient le
parent.

Was the request received across a dynamically
established explicit messaging connection
(UCMM capable device?)

Est-ce que la requéte a été regue via une
connexion de messagerie explicite établie
dynamiquement (appareil a capacité UCMM)?

Dynamically established explicit messaging
connection across which the allocate request
was received becomes the parent

La connexion de messagerie explicite établie
dynamiquement via laquelle la demande
d’attribution a été regue devient le parent.

This current request is denied and an error
response is returned. The general error code is
set to 0x09 (invalid attribute value) with an
additional error code of 0x02.

Cette requéte est rejetée et une réponse d’erreur
est renvoyée. Le code d’erreur général est mis a
0x09 (valeur d’attribut incorrecte) avec un code
d’erreur supplémentaire a 0x02.

Figure 41 — Choix d’'une connexion de messagerie explicite parent
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L'esclave doit libérer automatiquement le jeu de connexions maitre/esclave prédéfini et toutes
les connexions doivent repasser a I'état non existant si toutes les conditions suivantes sont
vraies:

— aucun des objets connexion associés au jeu de connexions mafitre/esclave prédéfini
n'existe a I'état établi;
I’objet connexion de messagerie explicite parent n'est pas a I'état établi.

5.5.3.3 Release_master/slave_connection_set (code de service: 0x4C)

5.5.3.3.1 Généralités

Ce service est utilisé pour lihérer le jpll de cannexions maftre/esclave prédéfini dans un
esclave| Les codes d’erreur généraux sont définis dans I'lEC 61158-5-2:2014, 6.2.11.3.3 et
I'lEC 61/158-6-2:2014, 4.1.11. Les valeurs des codes d’erreur supplémentaires spécifiques a
I'objet PeviceNet sont définies en 5.5.3.5. Ce service peut étre transmis via l'a¢cés du
message de requéte explicite non connecté du jeu de connexions maftre/esclave (voif 5.5.2),
de mémle que via une connexion de messagerie explicite.

5.5.3.3.2 Parameétres du champ des données de service d’'unéerequéte

Les infogrmations du Tableau 16 sont spécifiées dans le champ.des données de servige d'une
requéte|release_master/slave_connection_set.

Tableau 16 — Paramétres du champ des données 'de service d'une requéte)
release_master/slave_connection_set

Nom Type de Description du paramétre
données
Choix gle libération [BYTE Indique quelles«connexions maitre/esclave prédéfinies sont a libérgr

Le parametre choix de libération est.spécifié dans un seul octet (voir Figure 42). Chaque bit
indique June ou des connexions desmessagerie explicite et/ou d’E/S a libérer. Si le bit| est mis
a 1, ung requéte de libération est:faite pour la connexion correspondante. Si le bit est mis a 0,
le demandeur ne veut pas libérer’la connexion correspondante.

7 6 5 4 3 2 1 0
Reservdd Ignored Cyclic Change of Multicast Bit strobed Polled Explicit
state polled mgssage
IEC
Lélgende
| Anglais Erancais
Reserved Réservé
Ignored Ignoré
Cyclic Cyclique
Change of state Changement d’état
Multicast polled Interrogation multidestinataire
Bit strobed Requéte multiple
Polled Interrogation
Explicit message Message explicite

Figure 42 — Contenu de l'octet de choix de libération

Les bits 3 et 7 doivent étre mis a 0 et I'esclave doit vérifier cette exigence lorsqu’il regoit la
requéte release_master/slave_connection_set.
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La valeur 00 n'est pas valide.

La Figure 43 indique le format de ce message explicite.

Contents
Byte
offset | 7 | 6|5 |4 |3 [2]1]o0
Frag
XID
0 0) MAC ID
R/IR ;
Service (0x4C
1 ©0) ( )
Ctass1B-(3Y
Instance ID (1)
Release choice
IEC
Légende
Anglais Francgais

Byie offset Rang de I'octet

Coptents Contenu

Clgss ID (3) ID de.classe (3)

Ingtance ID (1) ID dinstance (1)

Release choice Choix de libération

Figure 43 — Message de requéte;release_master/slave_connection_set

Contenuy du message de requéte release _master/slave_connection_set:
— frag|(0)/ID de transaction/MAC’ID: Voir 5.2.1.2;
— bit R/R (0): Indique qu'il s'agit d'un message de requéte;

- cod de service~(0x4C): Identifie ce message comme étant le [service
release_master/slaye~Connection_set;

— ID de classe: Dé€finit la classe de I'objet vers laquelle cette requéte est dirigée. |Lorsque
ce message esftransmis via I'accés du message de requéte explicite non connectg du jeu
de cpnnexions maitre/esclave (voir 5.5.2), la valeur de I'ID de classe est spécifiée dans un
nompre entier de 8 bits. L'ID de classe doit étre sur 3;

— ID d'instance: Définit l'instance particuliere dans la classe d'objet vers laquelle cette
requéte est dirigée. Lorsque ce message est transmis via I'accés du message de requéte
explicite non connecté du jeu de connexions maitre/esclave (voir 5.5.2), la valeur de I'ID
d’instance est spécifiée dans un nombre entier de 8 bits. L'ID d'instance doit étre mis a 1;

— choix de libération: Spécifié dans I'octet qui suit le champ de I'ID d'instance.
5.5.3.3.3 Message de réponse positive

La Figure 44  indique le format d'une réponse positive a la requéte
release_master/slave_connection_set.
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Contenu
Rang de
Ioctet 7 6 5 4 3 2 1 0
Frag
0 XID MAC ID
(0)
1 Tf)? Service (0x4C)
IEC
Légende
Anglais Francgais
Byte offset Rang de I'octet
Coptents Contenu

Figure 44 — Réponse positive a une requéte release_master/slave_connection| set

Contenu de la réponse positive a la requéte release_master/slave_connegction_set:

— frag|(0)/ID de transaction/MAC ID: Voir 5.2.1.2;
— bit R/R (1): Indique qu'il s'agit d'un message de réponse;

- cod de service (0x4C): Identifie ce message: ‘comme étant le [service
relegase_master/slave_connection_set.

5.5.3.4 Comportement du serveur release_master/slave_connection_set

Si une ¢rreur se produit, aucune des connexions spécifiées n'est libérée. Si cette requéte ne
peut étre entiérement satisfaite, aucune des libérations demandées n’est effectuée.

Si 'appareil de réception ne dispose pas duijeu de connexions maitre/esclave prédéfini, une
réponseg d'erreur doit étre renvoyée. Le code d’erreur général de la réponse d'erreur goit étre
a 0x08.

Le disppsitif de réception (esclave) doit valider le paramétre choix de libération [dans la
requéte| Si I'esclave ne dispose_pas de I'une des connexions spécifiées dans I'argumelnt choix
de libération, une réponse d'erreur doit étre renvoyée. Le code d’erreur général de la féponse
d'erreur|doit étre mis a 0x02; et le code d’erreur supplémentaire a la valeur 0x02, spégifique a
I'objet.

Si l'octgt choix de-libération n'a aucun bit mis a 1 (tous les bits sont a 0), I'esclave doit
renvoyer une reponse d'erreur avec le code d’erreur général mis a 0x09 (valeur d'attribut
incorredte), etile code d’erreur supplémentaire a la valeur 0x02, spécifique a l'objet.

edr—doit étre

Sl I'Une dac cann ione-onAnifiAne aAct Aanec "Atat A
oGOt OSSPt Cost oo T etar

renvoyée. Le code

L'esclave doit vérifier qu'il est dans un état qui lui permet de ne plus utiliser la ou les
connexions spécifiées. Si ce n'est pas le cas, une réponse d'erreur doit étre renvoyée. Le
code d’erreur général de la réponse d'erreur doit étre a 0x0C.

Si la requéte est valide, I'esclave doit libérer toutes les ressources associées a la ou aux
connexions spécifiées. Si cela a pour conséquence la libération de toutes les connexions
maitre/esclave prédéfinies, l'esclave doit prendre note du fait que le jeu de connexions
maftre/esclave prédéfini n'est plus attribué en mettant a jour I'attribut informations
d’attribution.

L'esclave ne doit pas vérifier si la requéte de libération vient de son maftre.
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Si, a la suite de cette requéte, aucune des connexions maitre/esclave prédéfinies n’existe a
I'état établi, I'esclave doit libérer le jeu de connexions maitre/esclave prédéfini et toutes les
connexions doivent retourner a I'état non existant.

5.5.3.5 Codes d'erreur spécifiques a I'objet DeviceNet

Le Tableau 17 donne la liste des codes d’erreur supplémentaires spécifiques a I'objet
DeviceNet.

Tableau 17 — Codes d’erreur supplémentaires spécifiques a I'objet DeviceNet

Valeur Signification

01 Ceonfi-datitbaterpotrtefetdeeconrnedeonsaHreresetaveprédéfini—Rerveyetorsauune
requéte allocate_master/slave_connection_set est regue et que I'esclave a déja attribué lej
de connexions maitre/esclave prédéfini a un autre maitre

1
c

02 Parameétre choix d’attribution/libération incorrect. Renvoyé lorsqu'une requéte
allocate/release_master/slave_connection_set est regue et que:

1) L'esclave n'accepte pas le choix spécifié dans le paramétre choix.

2) L'esclave a regu la demande d'attribuer/de libérer une ou des connexions déja
attribuées/libérées.

3) L'octet choix d'attribution/libération ne contenait que des zéros, un€;,eombinaison de bits
incorrecte, ou ne spécifiait pas d'attribution de message explicite lorsque c'était nécessaire

03 Un serveur qui n’a pas la capacité UCMM a regu un message qui‘n'était pas un message
d'attribution ou de libération sur I'accés du message de requéte explicite non connecté du jgu
de connexions maitre/esclave (voir 5.5.2)

04 La ressource dont I'utilisation est requise pour le jeu de_connexions maitre/esclave prédéfinji
n'est pas disponible

5.5.4 Caractéristiques de I’objet connexioncesclave
5.5.4.1 Généralités

Le présent paragraphe présente les~caractéristiques, visibles en externe, deg objets
connexipn associés au jeu de conhexions maitre/esclave prédéfini dans les appareils
esclave$. Les objets des connexjons maftre/esclave prédéfinies décrits pour les appareils
esclavef comprennent:

— la cpnnexion requéte multiple: Responsable de la réception de la commande [requéte
multjple du maitre et de\l'envoi de la réponse requéte multiple associée;

— la cpnnexion interrogation: Responsable de la réception de la commande interfogation
du maftre et de f'envoi de la réponse interrogation associée;

— la donnexion)*de messagerie explicite: Responsable de la réception des requétes
explicites.et'de I'envoi des réponses associées;

— la ¢onhexion changement d'état/cyclique: Responsable de I'envoi du essage
' cveliaue 2 ; 2 e i i cette

fonction n'a pas été supprimée;
— la connexion interrogation multidestinataire: Responsable de la réception de la

commande interrogation multidestinataire du maitre et de I'envoi de la réponse
interrogation multidestinataire associée.

Le présent paragraphe donne des informations supplémentaires sur les objets connexion au
sein d'un jeu de connexions maitre/esclave prédéfini. Sauf indication contraire, toutes les
informations spécifiées en 5.3 s'appliquent aux objets connexion décrits dans le présent
paragraphe.

5.5.4.2 ID d'instance de connexion

Chaque objet connexion existant posséde un ID d'instance de connexion qui identifie I'objet
connexion dans la classe connexion. Les ID d'instance de connexion qui doivent étre utilisés
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par un appareil esclave afin d'identifier les objets des connexions mafitre/esclave prédéfinies

sont indiqués au Tableau 18.

Tableau 18 — ID d'instance de connexion des connexions maitre/esclave prédéfinies

ID d'instance Description
de connexion
1 Désigne la connexion de messagerie explicite dans le serveur
2 Désigne la connexion d’E/S sur interrogation
3 Désigne la connexion d’E/S sur requéte multiple
4 Désigne la connexion d’E/S sur changement d'état ou cyclique de I'esclave
5 Désigne la connexion d’E/S sur interrogation multidestinataire

Un esclave doit réserver les ID d'instance du Tableau 18 pour les connexions,maitre/esclave
prédéfinies qu’il gére. Par exemple, si un appareil gére la connexion d’E/S(sur interrogation, il
doit réserver/utiliser I'ID d’instance de connexion n° 2 pour identifier I'ebjet connexign d’E/S
sur intefrogation. Si un appareil ne gére pas la connexion sur interrogation, il est alprs libre

d'attribder I'ID d’instance de connexion n°® 2 pour identifier un autre-objet connexion.

5.5.4.3 Comportement d'une instance de connexion maitre/esclave prédéfinie

La Figule 45 représente le diagramme de transition d’états des objets des connexions d’E/S
du jeu de connexions maitre/esclave prédéfini.

Non-existent

Allocate

Q

Release/delete from any state

Allecate
et_attribute/Set_attribute | | Configuring No inactivity timer running
Set_attribute_single
(expected_packet_rate attribute)
Gkt _attribute/Set-attribute | | Established I Send/data received
Inactivity timer running until
first I/O consumption, then time-out = valug
Reset from expected_packet_rate attribute
(support is
aptional)
Inactivity/watchdog time-out and
watchdog_time-out_action
- Allocate = transition to timed-out
. Timed-out Get_attribute/Set_attribute
Transition commanded Any attribute values changed in
by internal or external

request

the timed-out state are reset to initial
state if an allocate or release is used to
exit the timed-out state

The allocate and release services reset the connection instance. All connection
object attributes are reset to their default values.

Légende

IEC

Anglais

Frangais

Non-existent

Non existant

Allocate

Attribution



https://iecnorm.com/api/?name=a924cadd14116a9b60255ece2350c9fc

— 206 —

IEC 62026-3:2014 © IEC 2014

Anglais

Francgais

Release/delete from any state

Libération/suppression depuis un état
quelconque

Configuring

Configuration

No inactivity timer running

Temporisateur d’inactivité arrété

Established

Etabli

(expected_packet_rate attribute)

(attribut expected_packet-rate)

Send/data received

Send/data regu

Inactivity timer running until first 1/0

consumption, then time-out = value from
expected—packet—rate-atiribute

Temporisateur d’inactivité en route jusqu’a la
premiere consommation d’E/S, ensuite délai

expiré = valeur de 'attribut
*

expected_packet_rate attribute

Reget (support is optional)

Réinitialisation (mise en ceuvre en option)

Timed-out

Délai expiré

Trgnsition commanded by internal or external
request

Transition commandée par une-tequéte en
interne ou en externe

Anj attribute values changed in the timed-out
state are reset to initial state if an allocate or
release is used to exit the timed-out state

Tous les attributs modifiés-pendant I'état délai
expiré sont remis a leur-valeur initiale si on
utilise un service d’attribution ou de suppressidg
pour sortir de I’état\délai expiré

The allocate and release services reset the
comnection instance. All connection object
attfibutes are reset to their default values.

Les services d’attribution et de suppression
réinitialisent’instance de connexion. Tous les
attributs de I'objet connexion sont remis a leur
valeurs ‘par défaut.

ou{_action = transition to timed-out

Ingctivity/watchdog time-out and watchdog_time-

Expiration du temporisateur
d’inactivité/surveillance et watchdog_time-
Quf_action = transition vers délai expiré

Figure 45 — Diagramme de transition d’états des connexions
d’E/S maitrelésclave prédéfinies

Pour la |modification des attributs, les connexions d’E/S maitre/esclave prédéfinies do
moins afccepter la modification de.llattribut expected _packet_rate.

La tabld

états-événementstprésentée dans le Tableau 19 donne une définition forn

comporfement des connexions d’E/S dans un jeu de connexions maitre/esclave p
Cette tgble états-événements conserve et/ou remplace les actions présentées dans
états-éviénements devlobjet connexion d’E/S de 5.3.

vent au

helle du
rédéfini.
la table
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Tableau 19 — Table états-événements des connexions d’E/S maitre/esclave prédéfinies

(1 de 2)

Evénement

Etat de I’objet connexion d’E/S

Non existant

Configuration

Etabli

Délai expiré

L’'objet DeviceNet recoit
une requéte d’attribution
du jeu de connexions
maitre/ esclave qui
satisfait a toutes les
vérifications d’erreur
indiquées en 5.5.3.2.

Créer un objet
connexion pour
chaque connexion
d’E/S demandée et
fixer les attributs
aux valeurs par
défaut spécifiées
en 5.5.3.1.

Ceci est une erreur.

Voir 5.5.3.2

Ceci est une
erreur.

Voir 5.5.3.2

Fixer les attributs
aux valeurs par
défaut spécifiées en
5.5.3.1.

Transition vers
configuration

Cette reqyétespecifie
I'une des ¢gonnexions
d’E/S maifre/esclave
prédéfiniep

Transition vers
configuration

La classe [connexion
regoit une|requéte de
suppression ou I'UCMM
regoit une|requéte de
fermeture |et la requéte
spécifie un objet
connexion| d’E/S
maitre/esglave prédéfinie

Comme décrit
dans le
Tableau 193 de
I'IEC 61158-6-
2:2014,7.2.1

Libérer toutes les
ressources associées.

Transition vers non
existant @

Libérer toutes les
ressources
associées.
Transition vers
non existamt,@

Liberer toutes les
ressources
associées.

Transition
existant @

ers non

L'objet DejviceNet recgoit
une requéle de libération
du jeu de fFonnexions
maitre/ esglave qui
satisfait a|toutes les
vérificatiops d’erreur
indiquées|fen 5.5.3.2.

Cette reqyéte spécifie
I'une des ¢onnexions
d’E/S maifre/esclave
prédéfiniep

Ceci est une
erreur.

Voir 5.5.3.2

Libérer toutes les
ressources associéess

Transition vers non
existant @

Libérer toutes les
ressources
associées.
Transition vers
non existant @

Libérer toufes les
ressources
associées.

Transition
existant @

ers non

Set_attribyute_single

Comme décrit
dans I'lEC
61158-6-2;2014;
7.2.1

Valider/exécuter la
requéte en fonction des
régles d'acceés
présentées en 5.5.4.4.

S'il s'agit d'une requéte
valide d’écriture de
I'attribut
expected_packet_rate,
accomplir les étapes
spécifiées dans

I'lEC 61158-6-2:2014,
7.2.1 pour I'événement
apply_attributes dans
I’état configuration et
passer a |'état établi

Valider/exécuter
la requéte en
fonction des
régles d'accés
présentées en
5.5.4.4.

Renvoyer la
réponse
appropriée

Valider/exéfuter la
requéte en fonction
des regles fl'acces
présentées|en

5.5.4.4.

Renvoyer 14
appropriée

réponse

Renvoyer la réponse
appropriée
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] Etat de I’objet connexion d’E/S
Evénement -
Non existant Configuration Etabli Délai expiré

Get_attribute_single Comme décrit Valider/exécuter la Valider/exécuter |Valider/exécuter la

dans I'lEC requéte en fonction des |la requéte en requéte en fonction
61158-6-2:2014, régles d'acceés fonction des des régles d'acces
7.2.1 présentées en 5.5.4.4. régles d'accés présentées en
| présentées en 5.5.4.4.
Renvoyer la réponse 554.4
appropriée Renvoyer la réponse
Renvoyer la appropriée
réponse
appropHe
Remise a géro Comme décrit dans
I'IEC 61158-6-2:2014,
7.2.1
Apply_attriibutes Comme décrit dans
Comme décrit 'lEC %1 158-6-2:2014, Comme décrit Comme dégrit dans
dans I'lEC 7.2.1 dans I'lEC I'EC
Receive data 61158-6-2:2014, 61158-6-272014, |61158-6-2:2014,
- 7.21 7.2.1 7.2.1

Send_megsage Comme décrit dans
— I'IEC 61158-6-2:2014,

Expiration|du 7.2.1

temporisateur

d'inactivit¢/surveillance

a8  Chaqule fois qu'un objet connexion d'un jeu de connexions maitrelesclave prédéfini quitte I'état étapli, il peut
étre n¢cessaire de libérer automatiquement le jeu complet de\connexions maitre/esclave prédéfini. Jorsque le
jeu de|connexions maitre/esclave prédéfini est libéré, tousiles objets connexion associés repassent afl’état non
existamt. Voir 5.5.3.3 pour plus de détails concernant la libération automatique du jeu de cpnnexions
maitre[esclave prédéfini.

b pu fdit qu'un service apply_attributes implicite accompagne un set_attribute_single pour| [l'attribut
expected_packet_rate d'un objet connexion d’E/S maitre/esclave prédéfinie, dans I'état configurgtion, une
requéte de messagerie explicite apply_attribufes réussira uniquement si expected_packet_rate attepd encore
d’étre modifié avec succes via la requéte set\attribute_single et, par conséquent, contient toujours la jaleur par
défaut|0.

Le diagfamme de transition d’etats (voir Figure 46) montre le comportement d'une cojnnexion

de mesgagerie explicite maftre/esclave prédéfinie.

Non-existent
A
Release/delete Release/delete
Allocate Inactivity/watchdog time-out
Child“instance deleted or ke L watchdog time-out action
ransltlons [o tlmeu out anu no |||a\,uvuy/ VVaI..\zI IUUH I.IIIIC'L:’LII. artd = auto delete Or thiS attribute
other child instances are in watchdog_time-out_action = to deferred delete and no
the established state deferred delete and at least one child instances are in the
child instance is in the established state
established state
. Get_attribute
Deferred Established : Set_attribute
Reset
Receive data/reset
IEC
Légende
Anglais Frangais

Non-existent

Non-existant

Release/delete

Libération/suppression
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Anglais Francais
Allocate Attribution
Inactivity/Watchdog Timeout & Expiration du délai d’inactivité/surveillance
watchdog_timeout_action = Auto Delete or this watchdog_time-out_action = suppression
attribute is set to Deferred Delete and no child automatique ou cet attribut est défini sur
instances are in the Established state. suppression différée et aucune instance enfant

n’est dans I'état établi

Reset Remise a zéro
Established Etabli
Receive Data / Reset Recevoir des données/remettre a zéro
Deferred Différé
Ingctivity/Watchdog Timeout & Expiration du délai d’inactivité/surveillance et
waltchdog_timeout_action = Deferred Delete at watchdog_time-out_action = suppression
least one child instance is in the Established différée et au moins une instance enfant est
state. dans I'état établi
Chjld instance Deleted or Transitions to Timed Instance enfant supprimée ou trangitions vers
Out and no other child instances are in the I’état de délai expiré et aucuné autre instance
Established state enfant n’est dans I'état établi

Figure 46 — Diagramme de transition d’états poura connexion
de messagerie explicite maitre/esclave prédéfinie

Le Tableau 20 détaille la table états-événements pour/|'objet connexion de megsagerie
explicitg maitre/esclave prédéfinie. Cette table états-événements conserve et/ou remplace les
actions présentées dans la table états-événements de {.0bjet connexion d’E/S de 5.3.
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Tableau 20 — Table états-événements des connexions
de messagerie explicite maitre/esclave prédéfinies

Evénement

Etat d'un objet connexion de messagerie explicite

Non existant

L’'objet DeviceNet regoit une requéte
d’attribution du jeu de connexions maitre/
esclave qui satisfait a toutes les vérifications

d’erreur i

Cette req
message

ndiquées en 5.5.3.2.

uéte spécifie la connexion de
rie explicite maftre/esclave prédéfinie

Créer I'objet connexion de

messagerie explicite
maitre/esclave prédéfinie
pour chaque connexion
d’E/S demandée et fixer
les attributs aux valeurs
par défaut (voir 5.5.3.1).

Passer a établi

Etabli Différé
Ceci est une Ceci est une
erreur. Voir erreur. Voir
5.5.3.2 5.5.3.2

L'UCMM
classe cq
suppress
connexiol

regoit une requéte de fermeture ou la
nnexion regoit une requéte de

ion, et la requéte spécifie I'objet

n de messagerie explicite

Comme décrit dans
I'IEC 61158-6-2:2014,
7.2.3

Comme décrit Commeg décrit

dans I'lEC dans
61158-6-2:2014, (I'IEC 61158-6-
7.2.3 2:2014,7.2.3

maitre/egclave prédéfinie
L’'objet DeviceNet regoit une requéte de Ceci est une erreur. Libérer toutes’les |Libérer|toutes
libératior] du jeu de connexions maitre/ . ressources les resqources
esclave qui satisfait a toutes les vérifications Voir 5.5.3.2 associées. associées.
d’erreur indiquées en 5.5.3.2. Trdnsijtion vers Transitipn vers
) . . ronh éxistant @ non exigtant @
Cette redquéte spécifie la connexion de
messagefrie explicite maitre/esclave prédéfinie
Set_attribute_single
Get_attripute_single
Remise 3 zéro L L
Comme décrit-dans Comme décrit Comme| décrit
Apply_attributes ; . dans I'lEC dans
, PIEC 613¢-6-2:2014, 61158-6-2:2014, |I'IEC 61158-6-
Receive |data 723 7.2.3 2:2014,|7.2.3
Send_mg¢ssage
Expiration du temporisateur d'inactivité/
surveillapce
a8  Chaque fois qu'un objet connexion.diur jeu de connexions maitre/esclave prédéfini quitte I'état étabji, il peut
étre nécessaire de libérer automatiquement le jeu complet de connexions maitre/esclave prédéfini. Lorsque le

jeu dp connexions maftre/esclave prédéfini est libéré, tous les objets connexion associés repasser|t a I'état
non éxistant. Voir 5.5.3.3 pour plus de détails concernant la libération automatique du jeu de copnexions
maitre/esclave prédéfini.
5.5.4.4 Régles-d'accés aux attributs d'instance de connexion
Le pardgraphe.6.2.3.2.1.4 de I'lEC 61158-5-2:2014 donne une description générple des
régles d'accés' associées aux objets connexion. Le Tableau 21 indique les régles |d'accés
spécifiq

Ligs’ aux objets connexion d’E/S maitre/esclave prédéfinie et conserve et/ou rTmpIace

les regle
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Tableau 21 — Accés aux attributs de I’objet connexion d’E/S maitre/esclave prédéfinie

Etat de la connexion d’E/S
Attribut -
Non existant Configuration Etabli Délai expiré
Etat Comme décrit
dans I'lEC Comme décrit Comme décrit
Instance_type 61158-5-2:2014, |dans I'lEC dans I'lEC
6.2.3.2.1.4 61158-5-2:2014, 61158-5-2:2014,
6.2.3.2.1.4 6.2.3.2.1.4
Transportclass_trigger Get/set @
Produced_connection_id Get only Get only Get only
Consumed_connection id Get only © Get only © Get only ©
Initial_comm_characteristics Comme décrit Get only Get only Get only
Produced] connection_size dans I'IEC Get/set P
61158-5-2:2014,
Consumed_connection_size 6.2.3.2.1.4 Get/set
Expected [packet_rate
Comme décrit Comme flécrit
Watchdog| timeout_action dans I'EC dans I''EC !
: Comme décrit  |61158-5-2:2014, |61158-5{2:2014
Produced t th_length , : ' : '
roduced connection_path_leng 2?2‘2; '52_2014 6.2.3.2.1.4 6.2.3.2.14
Produced ti th o '
roduced]| connection_pa 623214
Consumed_connection_path_length
Consumed_connection_path
a8 Lattriut transportclass_trigger de I'objet connexion d’E/S maitre/esclave prédéfinie d'un appareil gsclave ne
doit étre modifiable qu’avec 'une des valeurs suivantes: 0x82.= serveur/classe de transport 2, 0x83 } serveur/
classe| de transport 3.
b Lattriut produced_connection_size de la connexion, d’E/S requéte multiple ne doit pas pouvoir étre fixé a une
valeur|supérieure a 8.
€ Cet atfribut doit avoir un accés Get/set dans la céfinexion interrogation multidestinataire.
5.5.5 Caractéristiques de I’objet.connexion maitre
Cette partie ne décrit pas de caractéristiques pour les objets connexion d'un maftre. L¢ maitre
doit adgpter un comportement externe qui lui permette d’interagir avec ses esclaves.
5.5.6 Messages de_commande/réponse requéte multiple
5.5.6.1 Généralités
Les megsages-de commande et réponse requéte multiple transférent des trames de données
d’E/S cqurtes entre un maitre et ses esclaves en mode requéte multiple.
5.5.6.2 Message de commande requéte multiple

La commande requéte multiple envoie un bit de données de sortie a chaque esclave.

Le message de commande requéte multiple contient une chaine de 64 bits (8 octets) de
données de sortie, un bit de sortie pour chaque MAC ID possible sur la liaison.

Un appareil esclave peut étre congu pour accomplir I'une des taches ou toutes les taches
suivantes:

- igno

rer la commande requéte multiple;

— consommer la commande requéte multiple ainsi que ses données de sortie;

— consommer la commande requéte multiple en tant que déclencheur et ignorer les données

de s

ortie.
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Par défaut, les esclaves doivent ignorer la commande requéte multiple tant que la connexion
requéte multiple n’a pas été attribuée et établie.

Un message de commande requéte multiple transmis sans données dans le champ de
données CAN est interprété comme étant un événement receive_idle par un objet applicatif.
Un message de commande requéte multiple qui contient des données est interprété comme
étant un événement d'exécution par un objet applicatif. Le comportement d'un objet applicatif
sur détection de receive_idle ou d'un événement d'exécution est spécifique a I'objet applicatif.
Voir la description des objets applicatifs pour obtenir plus d'informations sur ces événements.

5.5.6.3 Message de réponse requéte multiple

La répof mpitre en

provenance de chaque esclave.

Un megsage de réponse requéte multiple qui ne contient aucune donnée-alors qu’il est
configuné pour en contenir indigue comme événement "pas de donnéesrequéte [multiple
valides [pour le maitre". Le comportement du maitre, sur détection de. cet événement, est
spécifiqgue a une réalisation.

5.5.6.4 Caractéristiques d'un message requéte multiple

Le maitfe met en ceuvre les ressources de communication,associées a la commande [requéte
multiple| en définissant une connexion client de classe~de transport 0 pour transnettre la
commande et un ensemble d'objets connexion serveursde/classe de transport 0 pour recevoir
les répgnses.

L'esclave met en ceuvre une seule connexion~S8erveur de classe de transport 2 ou 3 pour
recevoirn la commande requéte multiple et renvoyer la réponse associée.

5.5.7 Messages de commande/réponse interrogation
5.5.7.1 Généralités

Les megsages de commande €t réponse interrogation transférent des données d’E/S ¢ntre un
maitre gt ses esclaves interrogés.

5.5.7.2 Message de commande interrogation

La commande interrogation envoie jusqu'a 65 535 octets de données de sortje (non
fragmerjtés ou ffagmentés) a I'appareil esclave de destination.

Un appareil esclave a la possibilité d'accomplir I'une ou I'ensemble des taches suivantgs:

— ignorer la commande interrogation si aucune connexion interrogation n'est attribuée;
— consommer la commande interrogation ainsi que ses données de sortie;

— consommer la commande interrogation en tant que déclencheur et ignorer les données de
sortie.

Par défaut, les esclaves doivent ignorer la commande interrogation tant que la connexion
interrogation n’a pas été attribuée et établie.

Un message de commande interrogation transmis sans données dans le champ de données
CAN est interprété comme étant un événement receive_idle par un objet applicatif. Un
message de commande interrogation qui contient des données est interprété comme étant un
événement d'exécution par un objet applicatif. Le comportement d'un objet applicatif sur
détection de receive_idle ou d'un événement d'exécution est spécifique a I'objet applicatif.
Voir la description des objets applicatifs pour obtenir plus d'informations sur ces événements.
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5.5.7.3 Message de réponse interrogation

La réponse interrogation renvoie jusqu'a 65 535 octets (non fragmentés ou fragmentés) de
données d'entrée au maitre en provenance de l'esclave.

Un message de réponse interrogation qui ne contient aucune donnée alors qu’il est configuré
pour en contenir indique comme événement "pas de données interrogation valides pour
I'appareil maitre". Le comportement du maitre, sur détection de cet événement, dépend de la
réalisation.

5.5.8 Messages de commande/réponse interrogation multidestinataire

5.5.8.1 —Génératités

Les mgssages de commande et réponse interrogation multidestinataire transférent des
données d’E/S entre un maitre et des esclaves sur interrogation multidestinataire.

5.5.8.2 Messages de commande interrogation multidestinataire

La commande interrogation multidestinataire envoie jusqu'a 65 53§ octets de donpées de
sortie (rlon fragmentés ou fragmentés) a I'appareil esclave de destination.

Un appareil esclave a la possibilité d'accomplir I'une ou I'ensemble des tadches suivantps:

— ignofer la commande interrogation multidestinatajre,_si aucune connexion interfogation
multjdestinataire n'est attribuée;

— condommer la commande interrogation multidestinataire ainsi que ses données de|sortie;

— condommer la commande interrogation multidestinataire en tant que déclencheur et
ignorer les données de sortie.

Par défaut, les esclaves doivent ignorer-la:commande interrogation multidestinataire {ant que
la conngxion interrogation multidestinataire n’a pas été attribuée et établie.

Un megsage de commande intefrogation multidestinataire transmis sans données |[dans le
champ de données CAN est interprété comme étant un événement receive_idle par un objet
applicatjf. Un message de.commande interrogation multidestinataire qui contient des données
est intTrprété comme (étant un événement d'exécution par un objet applicatif. Le
comporfement d'un objet applicatif sur détection de receive_idle ou d'un événement
d'exécution est spécifique a I'objet applicatif. Voir la description des objets applicatifs pour
obtenir plus d'infoumations sur ces événements.

Le message de commande interrogation multidestinataire utilise un MAC ID multidestinataire
au lieu g'on,MAC ID destination dans le champ MAC ID de l'identificateur de CAN. L¢ maitre
doit attribter—at—A PD-mtttidestinataire—tne—~valeur—correspondarn a—vateur—da—MAC ID de
I'un des membres esclaves dans le groupe multidestinataire ou a sa propre valeur. Lorsque le
MAC ID multidestinataire est le MAC ID du maitre, il ne peut étre utilisé que pour un groupe
multidestinataire et empéche le maitre d'étre I'esclave d'un autre maitre dans un groupe

multidestinataire.

5.5.8.3 Message de réponse interrogation multidestinataire

La réponse interrogation multidestinataire renvoie jusqu'a 65 535 octets (non fragmentés ou
fragmentés) de données d'entrée au maitre en provenance de l'esclave.

Un message de réponse interrogation multidestinataire qui ne contient aucune donnée alors
qu’il est configuré pour en contenir indigue comme événement "pas de données interrogation
multidestinataire valides pour I'appareil maitre". Le comportement du maftre, sur détection de
cet événement, dépend de la réalisation.
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5.5.9 Connexions cyclique/changement d'état
5.5.9.1 Généralités

Le jeu de connexions maftre/esclave prédéfini permet le transfert de données sur changement
d'état ou cyclique entre le mafitre et I'esclave. Ce transfert de données peut étre acquitté ou
non acquitté.

Les jeux de connexions cyclique/changement d'état utilisent I'instance de connexion 2 pour le
transfert du maitre a I'esclave et I'acquittement de I'esclave envers le maitre. L'instance de
connexion 4 est utilisée pour le transfert de données de I'esclave au maftre et I'acquittement

du maitre envers I'esclave. Si un appareil n'accepte pas le mode interrogation et ne prévoit
aucune dannée de sortie l'instance de connexion 2 n'a pas hesoin d'étre créée

Pour gdrantir un fonctionnement cohérent du systéme, le chemin de consommatign de la
connexipn changement d'état/cyclique de I'esclave (instance 4) doit _spécifier] I'objet
gestionnaire d'acquittement; l'instance de I'objet gestionnaire d'acquittement dait étre

Du fait|que les jeux de connexion interrogation et changement d'état/cyclique partagent
I'instande de connexion 2, I'esclave doit suivre certaines procédures) basées sur la[requéte
d'attribution afin d'assurer un comportement correct. Comme décrif ci-dessus, les instances
de connlexion 2 et 4 ne sont créées que lorsque le bit d’attributien‘changement d'état/cyclique
est mis|a 1. L'instance de connexion 4 produit des données~d’entrée a partir du chemin par
défaut pt consomme les acquittements dirigés vers l'instance 1 de [I'objet gestjonnaire
d’acquitfement. L'instance de connexion 2 consomme des) données de sortie dirigéeq vers le
chemin | par défaut et produit un acquittement de<longueur nulle. Lorsqu'une |requéte
d'attribution ne contient que le bit d'attribution..interrogation, l'instance de conngxion 2
consomme des données de sortie dirigées vers Je chemin de sortie par défaut et profuit des
donnée$ d’entrée a partir du chemin d'entrée pardéfaut.

Si les deux bits d'attribution changement d'état/cyclique et interrogation sont mis a 1,
I'instange de connexion 2 doit se comporter comme si seul le bit d'attribution "interrpgation"
était a 1, et I'instance de connexion 4.doit continuer a se comporter comme décrit ci{dessus.
C'est aussi le comportement requis;si le maitre attribue le jeu de connexions "interrpgation"
dans um seul message, puisclesjeu de connexions changement d'état/cyclique dans un
messagg ultérieur.

Pour afccomplir une ~production de données non acquittées, le bit de suppression
d'acquitfement est mis~a 1 avec le bit changement d'état ou le bit cyclique de I'octet choix
d'attribution. L’instance de connexion 2 est configurée comme connexion de classe de
transport 0 pourtaiproduction de données du maitre vers I'esclave. L’'instance de connexion 4
est configurée_.comme connexion de classe de transport 0 pour la production de donpées de
I'esclave vers'le maitre. Lorsque le bit interrogation est mis a 1 dans le méme choix
d'attributiony cela entraine la configuration de l'instance de connexion 2 pour I mode
interrogatiom, i i i f me une
connexion de changement d'état ou cyclique non acquittée.

5.5.9.2 Acquittement du déclencheur de messages changement d'état/cyclique
5.5.9.2.1 Généralités

Les messages changement d'état/cyclique transférent jusqu'a 65 535 octets de données entre
un mafitre et un esclave en utilisant des déclencheurs de production sur changement d'état ou
bien cycliques. La production des données peut étre acquittée ou non acquittée.

Les paragraphes suivants décrivent:

— le message changement d'état/cyclique (acquitté);

— le message changement d'état/cyclique (non acquitté);
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— les caractéristiques du message changement d'état/cyclique;

— un exemple d'application changement d'état/cyclique.
5.5.9.2.2 Message changement d'état/cyclique du maitre

Le message changement d'état/cyclique du maitre envoie jusqu'a 65 535 octets de données
(non fragmentés ou fragmentés) a l'appareil esclave de destination. La production des
données est déclenchée par un changement d'état ou par I’expiration du délai du déclencheur
de transmission.

Un message changement d'état/cyclique transmis sans données dans le champ de données
CAN est interprété comme étant un événement receive_idle par un objet applicatif. Un
messagp changement d'etat/cyclique qui contient des donnees est interprete comme gtant un
événement d'exécution par un objet applicatif. Le comportement d'un objet appligatif sur
détection de I'événement d'exécution est spécifique a I'objet applicatif. Voir la descripfion des
objets applicatifs pour obtenir plus d'informations sur ces événements.

Par défaut, les esclaves doivent ignorer le message changement d'état/cyclique dy maitre
tant qug la connexion changement d'état/cyclique est attribuée et établie.

5.5.9.2.38 Message d'acquittement changement d'état/cyclique de I'esclave

Le message d'acquittement/changement d'état de I'esclave fenvoie jusqu'a 65 535 oftets de
données (non fragmentés ou fragmentés) au maitre en prévenance de I'esclave. Par défaut,
le messpge d'acquittement a une longueur nulle.

5.5.9.2.4 Message changement d'état/cyclique’de I'esclave

Le mesgage changement d'état/cyclique de I'esclave envoie jusqu'a 65 535 octets de données
(non frggmentés ou fragmentés) au maitreven provenance de l'esclave. La produgtion de
données est déclenchée par un changement d'état ou par I’expiration du délai du déclencheur
de trangmission.

Un megsage changement d'étatfcyclique qui ne contient aucune données alors rTu’il est
configudé pour en contenir indique comme événement "pas de données changement d'état/
cycliqug valides pour l'appareil maitre". Le comportement du maitre, sur détection de cet
événement, dépend de laréalisation.

5.5.9.2.5 Message 'd'acquittement changement d'état/cyclique du maitre

Le mepsage .'d'acquittement changement d'état/cyclique du maitre renvoie |jusqu'a
65 535 pctets“de données (non fragmentés ou fragmentés) a l'esclave en provenance du
maitre. Paf,défaut, le message d'acquittement a une longueur nulle.

5.5.10 Appareils du groupe 2 seulement

Pour établir des communications avec un appareil du groupe 2 seulement, un client doit
attribuer le jeu de connexions maitre/esclave prédéfini. La requéte d'attribution d'un appareil
du groupe 2 seulement est transmise en tant que requéte explicite non connectée du
groupe 2 seulement. Au lieu d'utiliser 'UCMM pour établir les connexions de messagerie
explicite, les appareils du groupe 2 seulement regoivent et traitent les messages de requéte
explicite non connectés du groupe 2 seulement.

Les seuls services valides qui peuvent étre transmis en tant que messages de requéte
explicite non connectés du groupe 2 seulement, sont les suivants:

— message allocate_master/slave_connection_set;

— message release_master/slave_connection_set.
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Ces services sont décrits en 5.5.3.

Les réponses aux requétes explicites non connectées du groupe 2 seulement sont renvoyées
par transmission d'un message du groupe 2 dont I'élément MAC ID est chargé avec le
MAC ID de I'appareil qui répond (MAC ID source), sachant que I'ID de message est fixé a 3.

Les appareils du groupe 2 seulement ne doivent utiliser le champ identificateur de message
de réponse explicite de l'esclave que pour transmettre des messages de réponse non
connectés du groupe 2 seulement et des messages de réponse pour la connexion de
messagerie explicite maitre/esclave prédéfinie.

Si un serveur du groupe 2 seulement recoit un message de requéte non connecté du
groupe R seulement qui n'est pas une requéte allocate_master/slave_connection| set ou
release| master/slave_connection_set, une réponse d'erreur doit alors étre renvpoyée,(avec le
code d’erreur général fixé a 02 et le code d’erreur supplémentaire fixé a la)valedr 0x03,
spécifique a I'objet DeviceNet (voir 5.5.3.5).

5.6 ClIP Safety™ sur DeviceNet
5.6.1 Généralités

CIP Safety™#4 sur DeviceNet utilise une couche de communication de sécurité dédiée au-
dessus fde la couche d’application du protocole DeviceNet de(base: CIP Safety sur DgviceNet
utilise lgs objets et services de communication DeviceNet{de base en combinaison avec les
objets ¢t services spécifiques relatifs a la sécurité; ‘définis comme partie du ;Trofil de
communication de sécurité fonctionnelle CIP Safety..€IP Safety est entierement spécifié dans
I'IEC 61[784-3-2, y compris les adaptations spécifiques pour DeviceNet.

Lorsqu’il est mis en application comme partie d’un systéme relatif a la sécurité conformément
a I'l[EC p1508, CIP Safety sur DeviceNet fournit le degré de confiance nécessaire |dans le
transport des informations entre deux .ou~plusieurs CDI, ou dans le fonctionnement sans
danger gn cas de défaillances du CDII peut étre utilisé pour des applications exiggant une
sécurité] fonctionnelle jusqu’au niveau d’intégrité de sécurité (SIL, Safety Integrity Level)
spécifié[dans I'lEC 61784-3-2.

NOTE La revendication de Slk, résultante d'un systéme dépend de la mise en application du |profil de
communidation de sécurité fonetionnelle choisi dans ce systeme; la mise en application d'un |profil de
communigation de sécurité fonctionnelle conformément a la présente partie dans un dispositif normalisé[n’est pas
suffisante] pour le qualifier de dispositif de sécurité.

5.6.2 Utilisation.d’identificateurs de CAN pour CIP Safety sur DeviceNet

L’attribdution _d*dentificateurs de CAN pour CIP Safety sur DeviceNet est définle dans
I'IEC 61[784~372. La définition est présentée de telle sorte qu'elle n'interfére pas avec
l'utilisation’d'un identificateur standard prédéfini.

5.7 Couche physique
5.71 Généralités

Le Tableau 22 donne les spécifications générales de la couche physique qui doivent étre
respectées dans les systémes DeviceNet (voir 9.2.6 pour les spécifications d’essais).

4 CIP Safety™ est une marque commerciale d’ODVA, Inc. Cette information est donnée a l'intention des
utilisateurs de la présente Norme internationale et ne signifie nullement que I'lEC approuve ou recommande le
détenteur de cette marque commerciale ou d’'un quelconque de ses produits. La conformité a la présente norme
ne nécessite pas l'utilisation de la marque commerciale CIP Safety™. L’utilisation de la marque commerciale
CIP Safety™ nécessite I'autorisation de ODVA, Inc.
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Tableau 22 — Caractéristiques générales de la couche physique

Caractéristique Spécification
Vitesses de transmission 125 kbit/s, 250 kbit/s, 500 kbit/s
Longueur totale maximale de la ligne principale et 500 m a 125 kbit/s
longueur maximale de cable entre deux appareils 250 m a 250 kbit/s
quelconques 100 m a 500 kbit/s
Nombre de stations accepté par le transcepteur 64 minimum
Signalisation Conformément a I''SO 11898-1:2003 et a I''SO 11898-

2:2003

Modulation Bande de base
Codage NRZ avec bits de remplissage
Couplade au support de transmission Tx/Rx a couplage différentiel c.c.

Isolation (entre le circuit transcepteur et le composant [500 V c.c. Ne concerne que les appareils isolgs
CAN)

Impédanmce d'entrée différentielle typique (état récessif) [ Shunt C = 5 pF
Shunt R = 25 kQ (sous tension)

Impédance d'entrée différentielle minimale (état Shunt C = 24 pF

récessifl Shunt R = 20 kQ (sots‘\tension)
Tension|sur les conducteurs d'alimentation 11V c.c.a25V cc.

Plage maximale de tension des signaux -25V c.c. 448 V c.c. (CAN_H, CAN_L)2

8 |Les tensions @ CAN_H et a CAN_L doivent avoir pour référeficevla terre du transcepteur. Le potentiel a la
terrd du transcepteur peut étre supérieur a celui de la borne V- d'une quantité égale a la chute de|tension
au tlavers d'une diode Schottky ou équivalent. Cette tension‘doit étre de 0,6 V maximum relativement a V-.

La couche physique, comprenant le transcepteut, le connecteur, le circuit de protectiop contre
les errelrs de cablage, le régulateur de tension, le support de transmission et l'isoldgtion (en
option),[doit étre réalisée comme indiqué'\par la Figure 47. Les essais permettant de verifier la
robustegsse de la réalisation de la couche physique dans un appareil sont spécifiés en 9.2.9.

DeviceNet node

uP/CAN
|_ l Regulator
:r Isolation
 (optional) _ _
[ ] o
Transceiver
Miswiring
o protection
Shield T ]
Connector li
,.\—i Drain/shield
T T .
@ . Signal
—T ®
— @ Power
- IEC
Légende
Anglais Frangais

DeviceNet node Station DeviceNet
Regulator Régulateur
Isolation (optional) Isolation (en option)
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