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INTERNATIONAL ELECTROTECHNICAL COMMISSION

IEC:2009

COMMUNICATION NETWORK DEPENDABILITY ENGINEERING

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization

comprising

all national electrotechnical committees (IEC National Committees). The object of IEC is to promote

international co-operation on all questions concerning standardization in the electrical and electroni

c fields. To

this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,

Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred t

o as “IEC

Publicafion(s)”). Their preparation is entrusted to technical committees; any IEC National Committeq interested

in the [subject dealt with may participate in this preparatory work. International, governmenta

and non-

governmental organizations liaising with the IEC also participate in this preparation. IEC collabordtes closely

with the International Organization for Standardization (ISO) in accordance with conditions” det
agreemfent between the two organizations.

The forfnal decisions or agreements of IEC on technical matters express, as nearly as(possible, an if
consengus of opinion on the relevant subjects since each technical committee.has representati
interested IEC National Committees.

IEC Puplications have the form of recommendations for international use and-are accepted by IH
Commiftees in that sense. While all reasonable efforts are made to ensure ‘that the technical con
Publicafions is accurate, IEC cannot be held responsible for the way-in which they are used
misintefpretation by any end user.

In order to promote international uniformity, IEC National Committeeés undertake to apply IEC H
transpafently to the maximum extent possible in their national and regional publications. Any
betweep any IEC Publication and the corresponding national orxegional publication shall be clearly
the latter.

=

IEC its¢lf does not provide any attestation of conformity.independent certification bodies provide
assessinent services and, in some areas, access to {EC marks of conformity. IEC is not responsi
service$ carried out by independent certification bodies.

All userns should ensure that they have the latest edition of this publication.

No liablflity shall attach to IEC or its directors; employees, servants or agents including individual 4
membefs of its technical committees and |JE€ National Committees for any personal injury, property
other damage of any nature whatsoever;“whether direct or indirect, or for costs (including lega
expensges arising out of the publication; use of, or reliance upon, this IEC Publication or any
Publicafions.

Attentign is drawn to the Normative references cited in this publication. Use of the referenced puj
indispepsable for the correct-application of this publication.

Attentign is drawn to the(possibility that some of the elements of this IEC Publication may be theg
patent flights. IEC shall'nof be held responsible for identifying any or all such patent rights.

ermined by

ternational
n from all

C National
ent of IEC
or for any

ublications
divergence
ndicated in

conformity

ble for any

xperts and
damage or
fees) and
other IEC

lications is

subject of

ittee 56:

FDIS Report on voting
56/1339/FDIS 56/1350/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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The committee has decided that the contents of this publication will remain unchanged until
the maintenance result date indicated on the IEC web site under "http://webstore.iec.ch” in
the data related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

» replaced by a revised edition, or
*+ amended.
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INTRODUCTION

Communication networks are today growing in complexity to meet diverse market demands
and public communication needs; networks such as mobile phones, e-commerce, intranet and
Internet services.

At the same time, communication technologies are developing rapidly to provide efficient
network services and dependable performance needed in worldwide communications. The
essential communication services such as information exchange, data processing and
network connections enable public and private communications work to be carried out cost-
effectively. Business and private sectors greatly depend on these communication services
that have become pivotal in their daily routines. A key factor in ensuring network performance

and netwprk—service-functions—is dcpclldab;:;ty.

Network fependability is the ability of a network to perform as and when required ang to meet
users’ communication needs for continuous network performance and service operation. From
a user’s |perspective, dependability infers that the provision of network-service furnctions is
trustworthy and capable of performing the desirable service upon~ demand. | Network
dependability is characterized by its performance attributes includingCavailability of network
performapce and quality of service.

The netyvork concept is an extension of the systems cancept, addressing a|common
framewoik for the interaction of network elements and interoperability of service funcfions that
together pchieve specific communication objectives.

The network requires specific performance characteristics in order to deliver both its service
functions| and communication services. Network.dependability engineering is a sperific risk-
based technical discipline intended to deal with>the diverse applications and depldyment of
essentiallcommunication services. Unlike the-system life cycle where system retiremgnt exists,
a netwofk seldom reaches retirement. \A” network evolves with time to accommodate
innovative feature applications and proyision of continual communication service negeds. The
network Jife cycle is evolutionary and“has to address technology convergence issues and
renewal processes as well as characterize specific dependability attributes to meet network
performapce objectives. The néed for network dependability standardization is esgential to
achieve g¢ost-effective development and implementation of communication networks.

Communjcation network™dependability provides important performance attributes for network
equipment developers.and suppliers, network integrators and providers of network service
functions| who are/mainly concerned with global competitive environments. Thg primary
reason ig that déependability can seriously impact revenue generation and affect return-on-
investmepts. Users of network service functions and communication services rely hFavin on

network fupctions and reliable services that guarantee network security and uninterrupted
network ¢onnections for voice, video and data transmission.

This International Standard provides a generic framework for communication network
dependability. The communication network includes telecommunications networks, Internet
and intra-networks utilizing information technology. This standard describes the influence of
dependability attributes and their impact on network performance. It provides the criteria and
methodology for network technology designs, security service functions, dependability
assessment and quality of service evaluation. This is to guide engineering and
implementation processes for realization of network dependability performance objectives.

This standard constitutes part of a framework of standards on system aspects of
dependability by extending the system dependability concepts of IEC 60300-3-15 for network
applications, and to support IEC 60300-1 and IEC 60300-2 on dependability management.
The network performance and communication services in this standard are referenced in the
International Telecommunication Union Telecommunication standardization sector (ITU-T)
series of recommendations.
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COMMUNICATION NETWORK DEPENDABILITY ENGINEERING

1 Scope

This International Standard gives guidance on dependability engineering of communication
networks. It establishes a generic framework for network dependability performance, provides
a process for network dependability implementation, and presents criteria and methodology
for network technology designs, performance evaluation, security consideration and quality of
service measurement to achieve network dependability performance objectives.

This stahdard is applicable to network equipment developers and suppliers,| network
integratofs and providers of network service functions for planning, @valuation and
implementation of network dependability.

2 Normative references

The folloywing referenced documents are indispensable for the application of this standard. For
dated reIerences, only the edition cited applies. For undated teferences, the latest gdition of
the refer¢nced document (including any amendments) applies.

IEC 60050-191, International Electrotechnical Vocabulary — Chapter 191: Dependability and
quality of service

IEC 603(0-3-15, Dependability management = Part 3-15: Application guide — Engineering of
system dependability

3 Terms, definitions and abbreviations

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 60050-191 and the
following|apply.

3.1.1
communlfication network
system of communication nodes and links that provides transmission of analog pr digital
signals

EXAMPLES Tetecommunications Networks, IMermet, ranet, extranet, Wide Area Networks (WAN),Local Area
Networks (LAN) and computer networking utilizing information technology.

NOTE 1 A network has its boundary. All nodes at the network boundary are called ends. In some applications, the
term “node” is used instead of “end” as a communication access point to the network, as well as for
interconnections between the transmission links.

NOTE 2 A “backbone” communication network consists of core network and high-speed transmission lines
(national or international), connecting between major switching network nodes (interconnection of transmission
lines) at various locations in a country or region.

3.1.2

(network) dependability

ability to perform as and when required to meet specified communication and operational
requirements
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3.1.3

(network) availability

ability to be in a state to perform as and when required, under given conditions, assuming that
the necessary external resources are provided

NOTE 1 Availability depends on the combined characteristics of the reliability, maintainability, and recoverability
of the item, and generally, on the maintenance support performance.

NOTE 2 Given conditions would include aspects that affect reliability, maintainability and maintenance support
performance.

3.1.4
(network) reliability
ability to perform as required for a given time interval, under given conditions

NOTE 1 Given conditions would include aspects that affect reliability, such as: mode of operation,)stfess levels,
environmental conditions.

NOTE 2 Reliability may be quantified using appropriate measures such as meantime to failtre} or the pfjobability of
no failure within a specified period of time.

3.1.5
(network) maintainability
ability to |be retained in, or restored to, a state in which it can perform as required unfler given
conditions of use and maintenance

NOTE 1 "iven conditions of use” may include storage.
NOTE 2 ’{siven conditions of maintenance” include the procedur€s’and resources to be used.

NOTE 3 Maintainability may be quantified using such measurées as, mean time to restoration, or the priobability of
restoration|within a specified period of time.

3.1.6
maintenance support
resources to conduct maintenance according to a given maintenance concept and po

cy

3.1.7
maintenance support performance
ability oflan organization toscomplete specified network maintenance support upon demand
under given conditions

NOTE The “given conditions” include those related to the maintenance organization, and to the condifions under
which the ifem is used,\maintained, and relevant maintenance policies and procedures.

3.1.8
(network).recoverability

HH £ £ - | bl b . - N
ab|I|ty to recover-fromafatturewithoutcorrective mamtermance

NOTE 1 The ability to recover may or may not require external actions.

NOTE 2 Recoverability may be quantified using such measures as, mean time to restoration, or the probability of
restoration within a specified period of time.

3.1.9
(network) element
subsystem or component of a communication network

EXAMPLES Terminals, nodes, links and switches.
NOTE 1 A network element may involve human input to perform its service function.

NOTE 2 Network nodes and access points are connected by network links.
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3.1.10
(network) link
electrical, wireless or optical connection between network nodes

3.1.11
(network) performance
ability to provide the service functions related to communications between users

[ITU Recommendation 1.350]

NOTE Network dependability performance refers to the ability of the network to provide or demonstrate the
dependability attributes in network operation to achieve network objectives and quality of service requirements.

3.1.12
(network) management
applicatign of organized processes and resources to manage the performancefconflguration,
accounting, fault, and security activities

3.1.13
(network) service function
program | or application that interacts with the network usersor within the| network
infrastrugture to transmit or exchange data and information in the g€twork

NOTE A petwork service function may consist of hardware and soffware elements, and may invdlve human
interactiong for realizing a specific function.

3.1.14
network|services
provision| of network service functions and communication services to the network usgrs

NOTE 1 ({Jommunication services are the network setvices subscribed by the end-users.

NOTE 2 A bearer service is a communication sérvice function that allows transmission of user-information signals
between uger-network interfaces.

3.1.15
quality df service
collectivg effect of service petformance that determines the degree of satisfaction of [a user of
the servige

3.1.16
network [failure
loss of ngtwork-ability to perform its function as required

NOTE The faildre may be due to, for example, equipment failure, natural disasters or human-caused digturbance.

3.1.17
network fault
state characterized by the inability of the network to perform its function as required

NOTE 1 In the context of network operation, a fault may be natural due to an abnormal condition, or malfunction
resulting in a network element failure, or induced by external means such as fault insertion.

NOTE 2 A degraded state in network performance is a situation where one or more performance characteristics
do not conform to requirements.

3.1.18
service provider
organization that provides communication network services

EXAMPLES Telephone companies, data carriers, mobile services, Internet service providers, and cable television
operators.
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NOTE Network carrier or common carrier is an organization that transports a product or service using its facilities,
or those of other carriers, and offers services to the general public. The term communication carrier refers to
various telephone companies that provide local, long distance or value added services.

3.1.19
user
party that employs the services of a service provider for direct network access

NOTE 1 A user may be a source or recipient of user information, or both.

NOTE 2 In some circumstances, a user of a communication service is also known as a subscriber.

3.1.20

(network) integrity

ability toremsurethatthedata—throughputTomtents—are ot —Tomtamimated; corruptey, lost or
altered bptween transmission and reception

3.2 Abbreviations

E2E End-to-End

FMEA Failure Mode and Effects Analysis

FTA Fault Tree Analysis

IP Internet Protocol

ITU-T International Telecommunication Union Belecommunication standardizatior] sector
LAN Local Area Network

NGN Next Generation Network

oSl Open Systems Interconangction

QoS Quality of Service

RBD Reliability Block Diagram

SLA Service Lhevel Agreement

TCP/IP | Transmission Control Protocol/Internet Protocol

WAN Wide Area Network

4 Overview of communication network dependability

4.1 Network dependability framework

A communication network consists of network elements such as switches, transmitters,
computers, telephones and other devices connected by communication facilities for
exchanging information electronically. The connections can be permanent via cable or
temporary by means of telephone or Internet links. The transmission medium can be physical
(e.g. fibre optics) or wireless (e.g. satellite). It covers many technologies such as radio,
television, telephone, data communication and computer networking utilizing information
technology.
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The nature of network operation is multi-faceted and ever expanding and evolving such as
doing business on-line via the Internet. The infrastructure connecting different types of
communication systems and interacting networks is extremely complex. The integration of
disparate networks and systems demands evolving establishment of interfaces and protocols
for interoperability to attain viable network connectivity and service performance. Enterprise
marketing and e-commerce pressures often dictate development of new techniques that
change the ground rules in business and service applications.

Network related activities are unique in assuring dependable performance and quality of
service. The challenge is to provide network solutions that link network designs and service
function applications to realize the relevant dependability attributes. Network dependability
infers that the network performance is able to maintain information integrity and capable of
delivering the network service functions to satisfy user expectations as well as the service
provider’[ needs. The strategic framework is to select and implement appropriatd network

elements| for the network configuration to achieve dependability and integrity\in| network
performance.

Annex A [presents a generic communication network model and related concepts.

Network |dependability and network service functions are influenced by the depéndability
attributeqd relevant to their specific applications in various netwofk life cycle stagels. These
dependability attributes include availability, reliability, maintainability, maintenancg support
performapce, recoverability and integrity performance characteristics, incorporatdd in the
network designs and implemented in the network service{functions for network operation and
maintenance.

The communication network dependability framewark consists of six main interacting areas of
influence}.

QO

the application of dependability engineering;

O

the ufilization of network technology;

o O

)

)

) the delivery of network performance;

) the d¢ployment of network service functions;
)

D

the integrity of network data.and information;

—h

) the provision of quality of service.

These six interacting areas of influence form the basis for network dependability management.
Implementation of network dependability processes and methods are described in Clause 5.

4.2 Ndtwork'life cycle and evolution process

A networkevolves and changes with time to meet the dynamic network applicafions and

network service needs in communications. The network evolution process is reflected in the
system life cycle stages described in IEC 60300-3-15 and modified for network life cycle
application to include the renewal process. The following presents the network life cycle
stages:

e concept/definition stage to identify network operating scenario;

e design/development stage to determine technology applications and develop network
service functions;

e realization/integration stage to realize network operation, verification and validation to
assure network performance;

e operation/maintenance stage to sustain network operation and provision of network
services;

e enhancement stage:
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— to optimize and improve network performance by technology evolution and service

functions convergence;

— to upgrade or renew continuing network services, and launch new features in network

applications;

e retirement/decommissioning stage to discontinue obsolete service functions.

Annex B describes the network life cycle and evolution process.

5 Network dependability implementation

5.1 Dependability engineering applications

5.1.1 anagement of network dependability

Dependapility is a technical discipline that is managed by engineering principles-and
The depg¢ndability management systems [1]1 and guidelines [2] are used dn\this sta
formulatipn of dependability management strategies and general application of
approaches for implementation of dependability elements and tasks. Additional marj

practices.
ndard for
technical
agement

processels are introduced to address network specific management issues. Depéndability

management involves project planning, resource allocation, depéndability task assi
monitoring and assurance, measurement of results, data analysis*and continual impr
Dependapility activities should be conducted in conjunction,with other technical disc

attain the necessary synergistic effects and add values~to the project outcomesd.

tailoring [s emphasized for cost-effective management af network projects. Where a

gnments,
bvement.
plines to

Project
bplicable,

life cycle| cost analysis [4] and risk assessment [11]:should be used for resource allocation

and optimization for evaluation of acquisition and ownership costs.

From a dommunication network management_perspective, dependability manageme
be an integral part of the network management process with relevant dependability
to suppoft development and implementation of network service functions througho
cycle angq network evolution. Network nfanagement is the execution of the set of mar
processes for planning, controllingl- allocating, deploying, coordinating, maintai
monitoring the resources of a network.

From an engineering perspective, a network can be viewed as a complex system con
multiple jnterconnecting §ystems. The technical processes in IEC 60300-3-15 are
describe|the network life cycle stages for project implementation. The network

stages Ie modified. to accommodate the process descriptions of network evolu

technology convergence, optimization and renewal, obsolescence and retirement.
management process and dependability related activities for each network life cycle
presented in Annex B.

Nt should
activities
t the life
agement
ning and

sisting of
used to
ife cycle
tion and
Network
btage are

5.1.2 Networl—dependabitity-attribtites

The basic set of network dependability attributes is derived from a network performance

perspective. Other attributes may be added for specific applications.

a) Availability
Network availability reflects the users’ requirements from three aspects:
— the network has the ability to perform as and when required;
— the network service functions should not be affected by network faults;

— the network can recover as quickly as possible when a network fault affects it
functions.

b) Reliability

1 Figures in square brackets refer to the Bibliography.

S service
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c)

d)

e)

f)

5.1.3 Network failures and faults

5.1.3.1 Network failure criteria

Network reliability can be improved by using redundancy technology and protection
mechanisms. For a network with high reliability requirements, the protection of multipoint
faults should be considered. The manifestation of faults becomes more critical for complex
network operation, especially with the continued usage of obsolete equipment that may
have compatibility problems.

Maintainability

Maintainability reflects the ease of restoring a network to an operating state following a
fault, or from a degraded state of network performance operation. The incorporation of
redundancy in design and fault management capability into the network can affect
maintainability performance. For example, remote fault management where fault
identification and corrective action are carried out by remote intervention, can shorten
maintenance time.

Maintenance support performance

Maintenance support performance is dependent on the provision and managgment of
resources to perform maintenance activities. Network dependability design requires an
apprdach to reduce the complexity of network equipment for maintenance, easy access for
activg maintenance during network operation, standardized maintenance prqcedures,
netwqrk fault identification and traceability, and perfected spare patts‘'management system.
This japproach applies to hardware and software as well as to human fundtions for
maintenance support performance and design consideration.

Recoyerability

Recoyerability in service performance is dependent on-the design of network architecture,
fault-folerant protection mechanisms, access for maintenance and self-healing| features
incorrmorated into the network functions. The means of achieving restoration| may be
autonpatic or by external actions.

Integfity

Integtity infers that the network is stable.and robust, and able to maintain consistency in
performance and use. Network integrity’provides security and protection for information
transfer in network performance and.service functions.

Network [failure criteria should be established during the concept and definition stage and
continually reviewed throughout the lifecycle of the network in order to permit clagsification

and upddting of network-failures.

Failure griteria should be determined by the network service provider, based on| industry
standards and_relevant data, including the network users’ inputs, so that all cofpceivable

conditions can be covered. This information is used in:

Speci ication of denendabhilitv reauirements to the netwaork csauinment sunnliers:
g 4 < e Rl o i id 7

reaching agreements (such as SLA) of the network dependability performance attributes
with the users of the network services.

The following should be considered when establishing failure criteria.

a)

b)

Network node and link failure: The failure of network nodes and links includes total failure
and partial failure. Total failure is the loss of functionality of the entire network for a period
of time. Partial failure is the loss of functionality of part of the network.

Quality of service (QoS) degradation failure: Degradation failure is due to an unacceptable
level of QoS in the provision of network service performance experienced by the users.
Network service providers routinely gather QoS data through measurements and surveys
to determine the level of QoS.
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5.1.3.2 Network failure classification

Most network failures can be classified as to their probable causes so that failure analysis
results can be categorized for network dependability improvement.

e Facility-related network failure — This is related to failures of individual network elements
whose failure rate data can be used for predicting the corresponding node and link
dependability parameters.

e Traffic-related network failure — This is related to the operation scenarios of network
service traffic, which changes according to the network users’ usage demands. Network
design should consider users’ usage demands and plan network traffic capacity to satisfy
most operation scenarios to avoid network service performance degradation.

(] Disa tUI IU/atUd IV;UL‘VIIUIII\ fal.llulU Th;o ;O IU:atUd v fG;IUIUO that arc mall mOdU \.r Caused
by ndtural disaster. Sometimes the network facilities in the disaster area may)be totally
destropyed.

e Security-related network failure — This is related to network failures caused by infsufficient
securfjty to prevent unauthorized intrusion, such as hacking, cyberattacks or sabotage
activities.

e Schedluled, activity-related network failure — This is related to(failures that occur during
scheduled network maintenance activities, such as software .dpgrade causing thg network
to be [temporarily out-of-service.

e Humgn factor-related network failure —This is related‘«o failures due to humpgn error,
misuded or negligence, such as network design errors;.configuration errors, or mistakes in
manajgement of software versions.

5.1.3.3 Network fault conditions

A network failure represents an event in network operation and maintenance where the
occurrenge of an anomaly or malfunction in*performance is experienced. A fault condition
related tp the failure occurrence describes the fault state or status of the fault [condition
observed. In practice, the cause of actual network failures is often unknown at [its initial
observation of incident reporting. Thé.incident report captures the observed symptoms of the
fault statg or fault conditions on the-hetwork’s inability to perform its function. The complexity
of the network operations, the_involvements of diverse service functions, and [the time
limitation| to restore networksservices often prevent further investigation of the faildire event
situation| Priority under such fault conditions is to reroute, reboot and recover the failed
service functions in order“to restore normal network services. Network incident [reporting
should capture the failure symptom in order to initiate appropriate follow-up agtion and
determing the cause of failure where practicable. Relevant information, captured by incident
reporting| during fhetwork operation and maintenance, provides an important source |of failure
data for implementing an effective network fault management system.

5.1.3.4 | Network fault management system

The network fault management system is a network service support system. It facilitates the
reporting of failure event data and capturing the observed fault conditions to support
management and correction of network faults. The fault management system consists of a set
of supporting functions to detect, isolate and also compensate, where applicable,
environmental changes as well as correct network malfunctions. The system is designed and
deployed to support network service restoration for tracing and identifying faults, performing
diagnostics tests, correcting faults, activating alarms and reporting error conditions,
maintaining error logs and providing error detection notifications (see 5.1.5.3). Network fault
management system is an essential enabling mechanism to support network service functions.
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5.1.4 Establishment of network dependability requirements
5.1.41 Network dependability requirements identification

Information gathering helps identify market needs of the new or upgraded network. The
objective is to determine the commercial and technical requirements for network development
and service enhancement. Information can come from various sources.

a) Information on upgrading an old network — Network design could use the existing network
as a basis for upgrade or enhancement, such as expansion of existing service facilities
and capability to meet growing market needs. This would avoid extensive resource
investments on building a completely new network. The enhancement incorporates new
functional features and provides additional services and capacities to augment and

complementthe old network service functions

b) Servige functions and performance information — These are the network service’[functions
requited by the network service provider; they include existing applications-(e)g. telephone
servige) and new applications (e.g. internet service), as well as requirements fof network
performance, capacity and other network service features.

c) Custdmized information — This type of information covers, for example, the reqyirements
of erld-users for customized services provided by the communication network. For
example, users may ask for a videophone service.

d) User suggestions and complaints — Useful suggestions andirelevant complaints ghould be
obtained from users concerning the existing network enabling solutions or improyement in
the new network. Typical examples include conducting“customer surveys and [technical
suppgrt feedback on user satisfaction.

e) Envirpnmental factors — The geographical environment in the network coverage grea may
pose | special requirements for network design. For example, relevant information
concgrning locality, terrain, weather, and elec¢tric power supply.

f) Resegrch Information — Research studigs:often provide information on service planning,
desigh and construction experience~"of similar networks and their depéndability
perfofmance.

g) Commercial constraints — Relevant information may provide useful data on| network
constfuction time limits, netwerk service provider budgets as well as servjce level
agregment and penalty clauses.

h) Regulatory constraints =-These could include laws or indications provided by national or
international authorities to which operators are obliged to conform.

The infofmation obtained from these various sources may require translation ipto more
technicallterms in-ofder to conduct any further analysis.

5.1.4.2 Requirements analysis, allocation and review

Network u'cpt:llu'a'uiiiiy requirenTents dlldiybib is—the—process—to dlldiybb ttre—mformation
collected from various sources from relevant information identified. The process converts the
user needs into technical requirements for the network design to properly express the intent
of identifying customer requirements. Dependability requirements form part of the technical
requirements for resource allocation to the network elements for network specification and
realization.

The following presents an approach for analysis of network dependability requirements.

a) Classification

This activity analyses the existing and future network service needs to determine the
traffic flow, volume and load on network performance. The analysis summarizes and
classifies the technical requirements into several categories, including dependability
requirements on redundancy, fault-tolerance, fault detection and recovery, overload
control, and maintenance and upgrade.

b) Breakdown
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The breakdown of dependability requirements is achieved:

— by granularity: breakdown the requirements according to complexity and functions.
This would permit reliability apportionment of specific functions to be realized in a
single functional device or involving multiple network elements to achieve specific
functional performance in the network;

— by layer: breakdown the requirements according to layers where the functions are
necessary. Dependability requirements can be assigned to layer functions. The layer
approach facilitates allocation of the dependability requirements to each network
element used at that layer, defines the dependability functions that each network
element should perform, and identifies the boundary and the interface of the network
element.

Requirements integration

The cliependability requirements obtained by various means and from varjgus| sources
need |to be integrated. Duplicated requirements are removed to avoid confliets|between
contradictory requirements for overall dependability improvement, design tradg-off and
optimjzation.

Priority analysis

Priority analysis identifies the importance of requirements and~determines thein urgency
for prfiority actions and implementation. It represents a systefnatic integrated prpcess for
priorily development and assignment. A set of criteria should be established fqr priority
rankifg of the project tasks for assignment. Priority analysis should form pdqrt of the
proje¢t plan for implementation. Risk and cost-bengfits analysis should be cpnducted
wherg appropriate in the priority analysis process.

Requ|rements review

Revidgw information gathering, definition and’,others aspects to detect any grrors or
misinferpretations in the requirements analysis. This is to formalize the depg¢ndability
specification which is used as basis for verification, test, acceptance and delivery

The application scenario presents an operational profile of the network. The objective of
determin|ng the network application” scenario is to identify possible failures of thg network
service flinctions, the fault handling procedures and operations, and the interfaces qf various
network glements. The analysis approach should consider such factors as network fopology,

interface$ between network\elements, and related network protocols.

The procgss for application scenario analysis should:

determine the.service function features;

facilitatewisual comprehension such as a networking diagram;

describe the networking application of the service features and depict the infor]nation to

describe the interfaces between the network elements involved with the service;

determine the failure points on the network that are critical to the main network service
functions and determine the failure modes and related operation scenarios;

analyse the process flows of the related network elements based on the application
scenarios for network operation to ensure that related failures and major functions can be
recovered;

determine a fair process for prioritizing different users and applications for a shared
network.

5.1.5 Network dependability design consideration

5.1.5.1 Design incorporation of dependability attributes

Design incorporation of dependability attributes in networks for performance enhancements
requires a systematic engineering approach for realization to achieve the desired network
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dependability objectives. Several critical factors influencing network performance are
presented for network dependability design consideration.

5.1.5.2 Redundancy design

Redundancy design is an effective means to improve network dependability. It is often used in
network dependability design applications. Both active redundancy and standby redundancy
are employed as protection mechanisms for reliability improvement and backup storage
services.

The redundancy design in a communication network is mainly the link redundancy design

based on the network topology, and the redundancy design for critical network elements such

as duplication of core memory in switching systems dual plane memory design. The former is

viewed ffom the perspective of services and focuses on the protection for trafficy¢hannels.

The lattgr is aimed at reliability enhancement and protection of network elemgnts from

malfunctions. The redundancy design scheme offers a protection mechanism whic% acts on
i

service recovery in the event of a failure. The criticality of a network elemént for redundancy
consideration is determined by its specific application in the network functiens and its impact
on loss or degradation of network services.

High avgilability can be reached also by geographical redundancy. This can be| realized
through gystem replication over two or more sites geographically separated to protegt against
site failufe or site inaccessibility, due to any reasons, including’ externally caused degstruction
or damage such as earthquakes or fires.

5.1.5.3 Fault management

Fault mahagement technology directly provides.thie means to attain the attributes of network
dependability. It can be grouped into the following categories:

e fault getection: checking the operationalstatus of network nodes and links, setting various
netwqrk performance thresholds, and monitoring the changes of network performance to
timely detect faults;

e fault localization and diagnosis:locating the fault and identifying its cause accord|ng to the
colleqted information. For a fault that cannot be located directly, analysis can [pbe made
according to the relationship of the fault information to determine the specific locption and
causg of the fault;

e fault solation: isolating the failed unit and preventing it from interfering with othef working
units;

e fault recovery: recovering network service functions by re-setting the unit or re-starting
part df the-unit in case of a fault. For a redundancy design unit, using protection gwitching
or redodrce reallocation to avoid network service failure;

e fault Temoval: replacing the falled unit or correciing soitware iaull by using the
maintenance support system, including further in-depth analysis and follow-up
recommendation for improvement actions and solution;

e fault alarm: setting an alarm to alert the network management system in the event of a
network fault for immediate corrective action. Different alarms can be set to indicate
different fault levels for priority actions. The network management system collects the
related fault alarm information for fault localization and for further analysis;

e fault prognosis: analyzing and evaluating fault probabilities and likely consequences of
faults by using methods such as trend analysis;

e fault monitoring: observing and checking the fault conditions to alert maintenance actions.
51.54 Data management

Network failure or outage breakdown could disrupt information traffic flow or cause data
corruption. Loss of key data could result in the inability to restore network service functions or
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affect economic losses to the network carriers. The following methods are commonly used to
manage data in order to improve network dependability:

e storing duplicate data in different locations to protect the media of data storage from faults
or damage;

e periodic backup to protect the key information and data. Important data should be
protected by multiple backups and remote backup. The proper use of the backup and
recovery mechanism can reduce downtime and improve performance;

e encryption, checksum, acknowledgment and re-transmission mechanism, and redundancy
transmission mechanism can be used for the transmission of important service data via
the network. For example, protection and assurance of financial data transmission for
banking services to avoid the loss of packets;

e use of different media for storage of program data and information data;

e redundancy of important program data can be used to ensure normal _futmirlg of the
systen even when the running software program is incorrectly modified;

e synchronization of information between the active and standby unitsyof the regundancy
systefn can be used to avoid data loss or abnormal behaviour during protection switching;

e protegtion, detection and verification of the program data during(loading or transnpission to
ensure incorrect data are not recorded.

5.1.5.5 Network node and link factors

Network ['ends” or terminations are connected to a network through network nodes and links.
There arg¢ two common types of network configurations xfor dependability assessment

e end-tp-end (E2E) network dependability assessment;

o full-emd network (a network with all the ends)“dependability assessment.

A full-end network reflects the relationships-between all the ends in the network. Thé full-end
network glependability assessment is of general type of interest to the service provigers. The
E2E network dependability assessment’is a special case of interest to the network users. The
network dependability assessment.methods are described in 6.4.

5.1.5.6 Environmental factors

Environmental factors could cause network interruption in various ways. For examplé, natural
disasters, such as flood, earthquake, solar flares and typhoon, could all affect| network
operatiorls. Netwofk>dependability design in terms of environmental factors should be
considered. The(impact of the environment on network dependability should be urfderstood
and appfopriate~preventive and corrective action plans should be formulated t¢ sustain
network Tependability performance in case of disaster.

Natural disasters are accidental, but weather patterns are predictable. The primary impact on
the network is reflected mainly on power fault of network equipment assuming that other
network facilities are well protected under the conditions. This assumption simplifies the
technical approach to a reasonable range for practical assessment. The assessment is based
on the predicated power outage duration and frequency of each affected area where the
network is located, and to initiate proper power protection and provide alternate power supply
to minimize the impact of power outage on the operating equipment. It is essential to evaluate
the percentage of the network service users affected by power outage and causing network
disruptions in each area against the total number of users in the network. The downtime or
unavailability of the network service functions resulting from power faults each year can be
predicted.

5.1.5.7 Human factors

The impact of human factors on network downtime should be considered to evaluate human
errors and process activity flow errors to provide the basis for dependability improvement.
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a)

5.1.5.8 Network design factors

Human factors consideration in scheduled network maintenance activities

Network upgrade and expansion are both scheduled network activities, which cause an
office or the entire network to be temporarily out-of-service. A good upgrade/expansion
plan and reasonable handling activity flow can reduce downtime. The prerequisite for the
dependability assessment of such activities is to predict the average times of activities
within the network plan year. The estimated downtime can be obtained by evaluating the
technical plan and operation flow of the scheduled maintenance activities. The effect on
network availability due to scheduled maintenance or upgrade can be evaluated by
considering the percentage of the network service users affected.

Network configuration and operation

The statistics of incorrect network configuration and operation should be collected for
prediction of human performance behaviour and evaluation of impact on network downtime.
This (s to identify the weakness in the network operation flow as the basis for [reliability
improvement.

Impagt of external interference

Annugl network service data has shown that network trunk links havébeen broken due to
reasons such as human errors in construction, property damage due to gccidents,
vandalism on equipment and cable theft. The statistics of similar networks in past years
can be used to predict the impact of external interference of the new network to determine
netwqrk downtime due to human related causes.

From thg perspective of network design, the factors. influencing dependability asgessment

should fogcus on the following aspects.

a)

Netwprk protection mechanisms

The |ncorporation of protection mechanisms in network design is used to| improve
availgbility, reduce downtime, and enhance recovery performance. Protection meghanisms
provide the necessary failure protection. Redundancies incorporated in the| network
desigps for routing protocols, hot backup protocols, route binding protocols, and gutomatic
prote¢tion switching protocolsCare all network failure protection mechanisms. The
prote¢tion mechanisms usudlly*consist of hardware/software functions and are qubject to
randgm or systemic failures, Dependability assessment to evaluate the conseqyences of
¢ in the protection_mechanisms should be considered in network design.

Traffig burst
Traffic burst is_the existence of traffic “bottleneck” situation in network perfprmance.
Traffic burst,-causes unstable performance. Traffic study provides the necessary

ation_on-the traffic flow pattern and the probability distribution over time. Fr normal
tionthe traffic burst can be expected and sometimes may be predictable, g£.g. peak
ht{certain days or hours, or sometimes may be unpredictable, e.g. due to| external
events—ike—-weather—aecsidents—ete—Fhe—netwerk—is—rormally—desigred-forafinitel capacity
limit and service functions have capacity thresholds that would affect access and
connection if exceeded. The ftraffic burst impact on performance can be assessed by
creating a topology model and dividing the network into layers and areas from top down,
and then by finding the network traffic “bottleneck” for each service from the bottom up,
hence predicting the range of the services that are affected.

Maintenance access

Maintenance access is an important factor for consideration in network design. In
provision of network services, it is common industry practice to perform maintenance
activities without interruption of network operation. The maintenance activities may require
on-site physical access to the network equipment or remote access to the network function
for software update. To facilitate physical access, network design should consider site
location, site accessibility, service environment to perform the maintenance tasks,
maintainability design of network equipment requiring the service, and logistic support
requirements to support maintenance activities. To facilitate remote access, network
design should consider appropriate protocol for network link interface, security for
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intervention, assurance process for network protection, and backup systems for network
survivability.

5.1.6 Network dependability simulation

Network dependability simulation is a process to study and analyse the existing or planned
network dependability. The simulation is based on network dependability modelling and
network failure research study. The purpose is to find solutions for network dependability
improvement. Network dependability simulation should consider both the static structure of a
network, and the dynamic behaviour of the network nodes and link connections.

The static structure of a network refers to its topological connections. Analysis of the static
structure should clarify the connections of the network elements and their hierarchical and

structura[refationships.

Dynamic| behaviour of a network refers to the failure probability of each“-element and
connectign over time, functional interaction of various elements, behaviour of related
elements| after failures, and their impact on users. The analysis of dynamic.network Rehaviour

should focus on:

5.1.7 Network dependability evaluation

failurgs of various network layers (for example, physical layér failure, network layer failure,

variO{ network services (for example, voice and data);
and s

rvice layer failure);

weighting the impacts of various failures (for example/ the impact of a failure |affects a
numbjer of users, the service interruption duration, and the types of network serviges);
failurj detection and location probability of the network node and link connection;
probgbility of successful switching between fnetwork elements;

recovery time after a failure.

Network dependability evaluation .is"the process to verify the network conception, i meeting

the depepdability objectives. It includes:

identi[ying the purpose ofievaluation and assessment objects: A network consistq of many
sub-nfetworks. Any two network nodes can be linked by connection between them to form
the smallest network.) Therefore, the boundary of the network needs to be made clear
befor¢ dependability evaluation commences. The type of equipment used and [the links
involMed in the/~network should be determined for appropriate dependability design
evaluption;

definipng,failures: Network elements experience many intermediate performance gituations
from [normal operation to network failure. To simplify the assessment proce$s where
possible and applicable, a suitable network failure definition or failure classification should
be established. The situation at which the performance of a network element is functioning
within the threshold is deemed acceptable. When the functioning exceeds the threshold, it
is considered unacceptable and represents a failure (see 5.1.3);

creating a relevant dependability model: Establishing the relationships between various
network elements to formulate a network dependability model should be based on the
network topology, service features and network layers;

obtaining relevant data of all network elements and links suitable for dependability
assessment: The dependability data consists of failure and downtime information collected
during network operation. The data can be obtained by performance test or from on-site
data collection;

performing the evaluation and analysis: Using the dependability model and data to perform
analysis to obtain quantitative results of the dependability attributes pertaining to the
network performance characteristics;
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e interpreting the evaluation results for recommendation of follow-up actions: The analysis
results should be interpreted in terms of predicted network performance, design
alternatives and practical improvements;

e conducting formal verification and validation processes where applicable for network
dependability evaluation.

Network dependability assessment and measurement are described in Clause 6.

5.2 Network technology consideration

5.2.1 Network architecture

COmmunmwmmmemﬂm_mmuwmmiyers and
horizontgl partitioning. The hierarchy forms the structure of the network architegjure. The

network boundaries are used to identify access points and separate connegtiong of sub-
networks

a) Horizpntal partitioning

The Rhorizontal partitioning can be divided into customer premises network, accesg network
and cpre network:

— cystomer premises network, connected between a user terminal and a| User-to-
Network Interface, enables a user to access the network conveniently, sugh as the
cgbling system at home or in the office;

— adgcess network can be an entity network betweéh“a User-to-Network Interface and a
sgrvice node interface for transportation purposes,

— cdre network can consist of broadband high-speed “backbone” transport|network,
which provides the main connections anddarge switching nodes.

The g¢loser the device connection to the.core network, the more concentrated the traffic
becomes. This results in the need“for higher capacity transmission megdium to
accommmodate the increased traffic-and utilizing more complex systems to prdcess the
netwqrk information. Hence the devices deployed for use closer to the core network can
have |greater impact on the network service functions. High reliability performance is
necegsary for dependability.~"The horizontal partitioning is shown in the| generic
communication network model'in Figure A.1.

b) Vertidal hierarchy

The Vertical hierarchy can be grouped into the bottom layer for transport functiong and the
top layer for application service functions. The groupings of the two separate layer blocks
are known in the*network architecture as strata of functionality. They are defined below:

— tr@gnsport:Stratum: to provide transparent transfer of data between hosts andg provide
for end-sto-end connection, error recovery, flow control, and ensuring compjete data
transfer;

— service stratum: to provide users with various communication services and end users
with information applications.

In addition, the supporting networks ensure the smooth operation of networks for
accomplishing the monitoring and control functions. Supporting networks include signalling
network, synchronization network, and communication management network.

Network dependability analysis should consider the relevant influences of the layers
affecting network performance. The dependability of a network service concerns not only
the transport equipment and the routing of bearer service, but also the application service
equipment used for the network functions. The impact of supporting networks should also
be evaluated.

Clause A.3 provides a brief description of the Open System Interconnection (OSI)
reference model and the layers associated with communication network. The groupings of
blocks representing the service stratum and the transport stratum are shown in Figure A.3.
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5.2.2 Topology

Communication network consists of terminals, network nodes and transport links. The network
topology reflects the connection from a network configuration perspective. Network topology
is the arrangement or mapping of the network nodes connected to each other by links, which
may be physical or logical connections. Physical topology is the mapping of the network
nodes and their connections such as cabling to connect separate network equipment. Logical
topology is the signal paths for data travel between nodes. The signal paths have multiple
logical connections and may take alternate routes for data travel to reach its destination.

Under the support of different network technologies, networks may come in different
topological forms, such as star type, mesh type, tree type, and ring type which represent the
shape of network topology. Typical examples of network topology applications include a
central d|spatch communication network representing a star type configuration, a distributive
switchind network representing a mesh type configuration for connecting\-telephone
subscribgrs, a tree type configuration for multimedia delivery, and a ring type eonfigufration for
fast optidal network protection. Topology of network describes the active oropeérating path(s)
of servige transporting on the network, along with the backup path(s) and grotection
mechanigm, and reflects the ability of service access and transportation. Some| network
analysis [methods on network dependability, such as network vulaerability analysis and
network survivability analysis, are applied from the perspective of network connecti(ity. They
describe [the impact of the network topology on network depepdability. In the modglling and
assessment of network dependability, the topological form» of the network slhould be
considered. A parallel topology in conjunction with a failure’ protection switching mg¢chanism
can improve availability in network performance.

5.2.3 nterconnection

Network users, devices, links and other entities‘connect with one another to form a|network.
The intefconnection is an important featurevof the network, reflecting the requirgments of
network [for equipment interfaces. The intérconnection can be permanent (e.g. ¢able) or
temporarly (e.g. telephone session connection), the transmission media can be fiked (e.g.
optical fipre) or wireless (e.g. radio waves).

The reliapility of interconnection(has a great impact on network dependability. Intercgnnection
reliability] improvement should, consider both hardware, such as adopting high [reliability
devices and fail-safe designs,* and software, such as running a protection switching protocol
on the equipment interconnection interface to support redundancy schemes.

5.3 Ndtwork service functions consideration
5.3.1 Network service function provisions

Network pervice functions refer to programs or applications that interact with the network end-
users to tramsmritor U)\bildllgc tata—and—mformatiom i themetwork—Whththredevetopment of
network technologies, especially the advancement in mobile network technologies, more
services can be provided on modern networks. Examples of such service offerings include
telephone, facsimile, web-browsing, e-mail, e-business, and video-on-demand. A mix of voice,
video, and data by Internet, intranet and extranet can be accessed and delivered at the same
network. Different types of network services require different traffic performance.

These diverse network service functions reflect the users’ demands on the network. The high
serviceability of a network is generally expected in the network service provision. The
development of dependability requirements for network service functions should consider the
access capability, the retention of service connections, and the user experience of the service.

5.3.2 Network policy

Network policy is the rules and regulations designated by the network service provider for
compliance during network operation. Proper execution of the network policy, which defines
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the management scheme for allocation of internal and external resources in the network
business, can achieve cost-effective network operations. For example, a good routing policy
can improve network transport efficiency; the application of traffic policy can adjust network
utilization and improve network performance; and a QoS policy can define traffic priority
according to network service and user attributes, and using various methods and processes to
guarantee QoS.

Network policy reflects the mutual control and checking relationships between various layers
of the network. Effective network dependability management requires reasonable support of
network policy to achieve the highest cost-efficient ratio for return-on-investment.

5.3.3 Network end-users

Network lend-user can be a person or an application using the network service furction, as
opposed| to those who develop, provide or support the network operation.) HBnd-users
interacting with the network are not concerned about the network structure and compositions.
Their viefs on network service functions are different from the service proyiders’ point of view.

Network fependability reflecting the end-users’ viewpoints include:

e end-users’ network dependability requirements;

e servige provider's offerings of network dependability ((or planned/targeted| network
depemndability);

e dependability achieved or delivered by the service provider;

e dependability perceived/experienced by the end-users.

End-userns’ dependability needs are the primafy source of information for esfablishing
dependability requirements. The existing and\ future end-users’ activity profile and network
usage should be considered. The end-users’ needs should be well understopd when
designing a network.

5.3.4 Network security

Network lsecurity is vital in business transactions and protection of personal privacy. This is
due to the explosive growth. ih communications and networking via the Internet| and the
dependency of computer—use for exchange of information. Various methods hgve been
developed to protect sensitive data from unauthorized access, accidental discl¢sure, or
security threats. Suchimethods include authentication, encoding and encryption of [data and
messagegp, virus detection and firewall protection to prevent network-based attacks.

There are thfee main aspects of information security for consideration besides| physical
security flor network protection:

e attacks due to any actions compromising the information owned by an organization or a
person;

e mechanism that is designed to detect, prevent or recover from a security attack;

e service that enhances the security protection of data processing and information transfer
via the network.

Annex C provides criteria for establishing network security services.

5.4 Network performance consideration
5.4.1 Traffic

Traffic refers to the overall communication network usage and transaction of information at
any given point in time. The information consists of messages, records, and data. Network
performance related to traffic issues is generally known as trafficability performance.
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Trafficability performance is the ability to meet traffic demand and handling capacity of the
network.

The requirements for traffic volume have increased significantly with the growing needs for
communications and entertainment. In a global environment, there are increasingly more
communication carriers in competition to deliver data, voice and video services on a single
bearer network to reduce operating expenditure. This trend demands cost-effective
processing of network traffic that affects dependability in network performance.

a) Capacity

Network planning and design should consider future network growth, analyze the
requirements of the anticipated network service functions related to traffic flow capacity,
and the impnr‘f of h||refing traffic for cost-effective network r\:\pnr\ify utilization-and flow
contrgl optimization. A network capacity with proper redundancy can achieveCfgvourable
netwqrk service access capability and accommodate anticipated growth:oand future
develppment in communication traffic needs.

b) Conggstion control

The ipstability of traffic flow over time is reflected in that a large-amount of traffic could
travell through the network at the same time during a short period. This is known g@s “traffic
burst|, where the “bottleneck” or limitation of network resources ‘will emerge. For example,
when|the capacity of a network segment is inadequate, the traffic is congested| and the
proceissing capability of a network element is queued causing a “bottleneck” situagion. This
would result in the access denial of some new network<services, the telephone [sessions
delaypd, and the quality of sustaining network services’ degraded. Modern networks bear
multiple services in a more effective manneriby using the statistical myltiplexing
technplogy.

The ¢ongestion control technology includes~téchniques such as congestion detection,
accegs control, committed access rate, \discarding strategy, queuing, and bandwidth
management. Congestion control acts ih* different ways for different network [services.
Conggstion causes network unavailability in service provision. Dependabilify issues
related to congestion control should®e considered in network reliability assessmgnt.

c) Traffic performance

The rjluality of traffic flow is guantitatively reflected in the network traffic performance
parameters. For example, in Internet Protocol (IP) transport network, the packef transfer
delay} delay variation,-Joss ratio, would affect the quality of traffic performange. When
netwqrk transfer performance is degraded to a certain degree or threshold, some normal
serviges can no longer be provided.

5.4.2 Transmijission

There afe various means to transfer voice, video, data or other informationl over a

communication network. Transmission performance reflects the capability of commlunication
network Wﬂ&%%%mﬂm%mw to the

type and quality of transmission medium and the intensity of signal to noise ratio. This would
affect network dependability.

a) Synchronization

Synchronization is the process that ensures the signal sending equipment and the signal
receiving equipment work in perfect alignment for reliable transmission of data. The
synchronization network is an important supporting network. When analyzing the
dependability of a communication network, analysis and evaluation of clock fault, timing
error, and associated risks should be performed. Both the impact of clock fault on the
communication network and the correctness and dependability of the clock network itself
should be considered.

b) Transmission integrity

Transmission integrity is the ability of the signals, consisting of information and data,
carried by the communication network, to have minimal errors during transport. It can be
measured by parameters such as bit error ratio and error free seconds ratio, etc. High
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quality transport media as well as rapid and reasonable fault switching protection and re-
transmission mechanism should be used to significantly improve signal integrity.
Transmission integrity would affect dependability performance.

Connection quality

Connection between networks is the basis for delivering communication functionality.
Connection quality reflects the capability of network link to transport information. The
evaluation of link transport quality should consider the level of noise and interference, and
the speed of transmission. The evaluation is applicable to both fixed connection and
propagation of radio signals. Connection quality would affect dependability performance.

5.4.3 Robustness

Robustness—reflects_the ndnpfnhilify of a network to conditions—of abnormalities- Network
dependability design and implementation could improve robustness in network péerformance
and enhgnce mission or safety critical features incorporated in network safety operatipon.

a)

5.4.4

Reliapility

Reliability forms the basis of a robust network. Within cost constraints, the use|of highly
reliable network devices, high quality network links, and “bug-frée! 'software would help
achiepye sustainable reliability in practice.

Surviyability

Surviyability refers to the capability of a network- to’ recovery within ag¢ceptable
perfofmance limits upon encountering incidents or faults,»This would permit the nptwork to
continue delivering normal network functions. <Acceptable performance limits are
determined from the network service provider’s service level agreement (SLA) to meet
QoS frequirements (see Clause 7). The frequency and duration of adverse sityations in
specific service areas often dictate the extent.6f network design and operation to|maintain
surviyability. Consideration should be given'in network design to focus on dependability to
improve network survivability and recoverability, especially when safety issues are
involyed.

Fault|tolerance

Fault|tolerance reflects the capability of the network to perform in the presence |of faults.
That [is, the network continues to work upon experiencing internal fault, refl¢cting its
sustajnable transport capability for providing the services. Generally, fault tolergnce of a
netwqrk can be achievediwith redundancy design, and the incorporation of network fault
management system.\for network operation. For example, when a fault is fdund, the
standpy unit will take-over the operating functions of the active unit immediately fo assure
sustajnable procéssing of services.

erviceability

Serviceability reflects the delivery of network dependability of service to the end-users. Higher

servicea

)airments,

and reduces service costs. Serviceability can be described using the following performance
criteria.

a)

Service accessibility

Service accessibility is the ability of a network service to be accessed by the user, under
given conditions, for a given period of time. For connection-oriented services, it refers to
the ability to establish connection. Accessibility can be measured in terms of service
access delay, network access capability, and service access control capability. The
evaluation of accessibility should consider the user’s network accessibility such as
establishing connection of the physical circuit, and the ability to establish service
connection or service receiving capability such as establishing connection for high layer
call control.

Service retainability

Service retainability is the ability of a network service, once obtained, to continue to be
provided under given conditions for a requested duration. It reflects the reliability of
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service traffic continual transmission, let alone with traffic accessing or disengaging of the
network. The provision of an end-to-end service involves multiple network devices and
links. Retainability requires network dependability support to maintain stable operation.
Network design redundancy and fault management are generally accepted practice to
improve fault tolerance for service retainability.

c) Service integrity

Service integrity is the delivery of information and data by the network without excessive
impairment. Service integrity relates to the transfer of information and data known as
throughput. The impairment is generally caused by noise, time/speed variation, and
partial distortion during transmission.

d) Disengagement

Disen i i i i d-to-end
comnjunication of a user as well as network resources (including bandwidth,‘clhannel or
resources related to upper-layer protocols) to be released when the commjunication

conngction or session is closed. A highly dependable network could ensure the [reliability
and pccuracy of disengagement. This would avoid long-term seizure of rgsources,
abnoimal charging and other problems. Disengagement is a ch@anacteristic |affecting
servige accessibility and service retainability in network serviceability.

5.4.5 Dperability
Operability can be viewed from two aspects.

a) From|the user’s perspective, operability refers to the~ability of a service to be sugcessfully
and easily operated by a user. For example, the\operability for a user to gainl network
accegs or the operability for a user to dial a number. Service providers can provjde users
with rleliable connection for ease of use to improve the reliability of user operations.

b) From|the service provider's perspective, operability refers to the ability of the network to
be sliccessfully and easily operated byithe communication carrier, including service
delivgry and network management. By, \improving the network operability for eage-of-use
with pbser-centred design and protection of abnormal operation, the faults caused by

operTion can be greatly reduced, hence improving dependability.

5.5 Infegrity of network data and information

5.5.1 Credibility of network data throughput

The neeq for data integrity is identified through market survey of service provider ngeds and
user requirements related to the accuracy and protection of information when uysing the
network |services.S/The information represents an independent entity carried| by the
communication network from input to output. Integrity reflects the credibility of the infprmation,
transfornjed as~data throughput in the network operation. Data throughput is the gmount of
digital dgta_per time unit that is delivered over a physical or logical link, or that ig passing
through i icati ibility | ili network
service functions to recognize the extent of correct inputs to permit authorized access. The
network elements and the responsible service functions transform the user inputs into the
outputs for the intended recipients. The integrity characteristic of network dependability is the
ability of the network to provide a secured passage for protection of the data throughput
contents. Integrity is the assurance process for the network service functions to ensure that
the data throughput contents are not contaminated, corrupted, or altered in transforming the
inputs into outputs.

Achieving integrity is dependent upon the mechanisms implemented in the network elements
and the service functions designed to detect and prevent incorrect transition of data flow
between the network processing functions. It also depends on the mechanisms used to verify
the accuracy and authenticity of data inputs and outputs. Integrity in this context is
deterministic and some aspects can be quantified. An example is the authorization of access
to an automatic teller machine for cash withdrawal. The machine validates that the credit card
and personal identification is genuine and permits the cash withdrawal. In such case, the
integrity of a distributed automatic teller machine network can be assessed quantitatively
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based on influencing conditions such as access denial frequency, user population and usage,
the volume of business transactions and crime rates in the area. The integrity indication from
a user’s view point could be assessed qualitatively that the automatic teller machine is
efficient, convenient, working sometimes, or broken.

5.5.2 Network control of data impairment

Integrity also refers to the processing of the transmission signal information as data
throughput in a network operating environment without excessive impairment. Integrity can be
understood from the knowledge of network hierarchies. The lack of integrity or inadequate
data control at the bottom layer is reflected in the transmission damage due to the quality of
the transmission media. The integrity of the packet carrier layer can be measured in packet
drop ratio and error packet ratio. The integrity of the service layer is reflected in the integrity
of informption data.

e Servige data: a service provided by the network. Once the user has obtained a specific
servige, the network should ensure that the service is free of excessive impairment.
Servige interruption and outage reflect such impairment. The integrity.‘of service|data can
be improved by adopting redundancy design and accelerating protection switching in the
eventl of faults. Service data include service control data and service media data.

e Program data: a program is a set of coded instructions for the{running of network|software.
Progrem reliability should stress abnormal modification,&such as write protgction of
program memory and provision of a checking mechanism. This is to enhance thg integrity
of software program data.

e Information data: supporting information for running{the network software, such as user
information and transmission control protocols, connection information. The injegrity of
such jnformation should be considered for network reliability design. In redundan¢y design,
infornpation backup should be incorporated intethe network to avoid impairment.

5.6 Quality of service (QoS)
5.6.1 Q0S objectives

In the coptext of network dependability, QoS deals with the effects of network performance to
determing the level of quality in the' service provision. QoS is defined by the SLA.

The leve|l of quality is the degree of satisfaction represented by QoS. Dependalility is a
quality aftribute. It assures the continuity of service against failures and denial of service
access apd disengagement, and the transfer of user information against loss or interruption.

QoS is a|generic\term derived from a set of indicators. It is assessed by the service providers
to deternjine the performance value of the network to ensure their return-on-investmgnt and to
improve |their- service offerings. QoS is also perceived by the users (subscfibers of
communication services) fo ascertain the value of the service they are paying for

The applications of QoS include:

e determining the QoS and network performance relationships in the network dependability
framework;

e identifying the performance attributes and factors influencing the outcome of QoS;

e establishing measurable and observable parameters relevant to QoS;

e identifying the process and methodology for QoS assessment.
5.6.2 Service level agreement for provision of QoS

A service level agreement is a formal agreement between two or more parties. This is a
common business practice for business partners in the provision of network service functions.
The agreement for provision of QoS includes statements on performance, billing, service
delivery, and legal and economic issues.
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There are two parts in the agreement.

a) General agreement

The general agreement provides a statement of purpose of the agreement and the
partnerships involved.

The purpose of the agreement is

The s
perfo
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the sharing of information, and the obligations of the parties involved.

A rev
forma

The ¢
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5.6.3

to define the service levels that all interested parties have to guarantee for customer
satisfaction;

to assist the user, service provider, network provider in exchanging information with
suitable quality of service and network performance;

to provide a basis for measurements and parameters for realization of the service level
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ality of service parameters and objectives specific to this agreement;
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antitative and qualitative measures of QoS requirements such as a

vailability

performance and other relevant dependability characteristics;

penalty statement on terms and conditions specific to SLA breach for contract
termination and dissolution.

QoS and network performance relationships

QoS is derived from the results of network performance through established relationships.
QoS is determined by a set of criteria of importance to the service providers as well as to the
users of the network services. These criteria can be translated into performance parameters.
Network performance may represent the performance of an individual network element, or the
network as a whole. Network performance influences the outcome of the QoS.

The users of a network service are generally interested in QoS for end-to-end service such as
completing a telephone call or the successful messaging on the Internet. The quality
performance of interest to the users is the assurance at the service access point.
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The service providers are more interested in the efficiency and effectiveness of the network
performance associated with system development, network planning, and operation and
maintenance. The interest on quality of the service providers is at network connection points.

A network may have several service providers working together to complete the entire
network services. For multiple network provider environments, there may be different levels of
QoS involved in the network services. In practice the users may experience a variety of QoS
ranges. Hence minimum performance levels for each service, and also for the network
connection elements should be established to conform to the respective service level
agreement applicable to each service provider.

The communication process consists of key service functions:

The releyjant service quality criteria related to the communication prpcess include:

the agcess function permits the user to gain access to the network resourcescto| start the
comnjunication process;

the user information transfer function provides the end-to-end exchange of informption;

the disengagement function covers the ending of a communication process.

speed to indicate the time interval used to perform the function;
accuracy to denote the degree of correctness of the function’ performed,;

availgbility to assure the degree of certainty of the function performed.

From thig set of primary performance parameters and‘outage thresholds, a combinatjon of the
QoS requiirements can be determined (see Clause 7). The derived performance pdrameters
can be represented by a quantifiable function:0r functions for the purpose of performance

measurements.

5.6.4 QoS and dependability relationships

The link [to QoS is the identificationtof dependability as a quality attribute for ser\iceability
contributfon in delivering dependability of service to the end-users. Depjndability

characteristics include availability’ performance and its influencing factors such as
maintainability and maintenance support. Availability is a network performance

eliability,
arameter

affecting [the outcome of Q0S. Hence the relationships between QoS and dependability can be

linked.

Dependapility coyers a broad range of technologies and influences the provision of QoS. The
applicatigns of_dependability engineering facilitate the realization of reliable productd, simplify
the maihtenance processes, and provide -cost-effective logistic support sfrategies.

Dependa
example

ility adds values to QoS in network performance. The following illustrate some

The queuing process is used in dependability applications for stochastic analysis of
process flow and congestion delays. The queuing technique is employed at the network
transport layer to determine the types of network service affecting QoS. The QoS
relationship with dependability can be linked in determining the optimum routing
architecture and recovery mechanisms for network technology application.

The network policy in service provision employs various schemes to guarantee QoS. The
integrated logistic support strategy is a dependability process to optimize availability
performance and enhance maintenance support effort that affects provision of network
service functions. The QoS relationship with dependability can be linked by improved
availability performance through cost-effective provision of network services.

The robustness in network performance requires dependable access (accessibility) and
retention (retainability) for network connections. Dependability techniques utilizing
redundancy design would improve network performance influencing the outcome of QoS.
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e Dependability engineering applications can be viewed as an enabling mechanism to
enhance network performance and provide effective network service functions which affect
the outcome of QoS. Dependability influences the delivery of QoS.

The mapping of QoS, dependability, and network performance with the identification of key
dependability influencing factors is shown in Figure A.4.

QoS measurement is described in Clause 7.

6 Network dependability assessment and measurement

6.1 Network dependability analysis

6.1.1

Network
The anal
optimal 1
resource

6.1.2
6.1.2.1

Network
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affected
errors, a
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Network

a) the a
invol

Dbjective of network dependability analysis

dependability analysis is aimed at improving the network design and operattion flow.

ysis provides a means to identify various networking alternatives. for selec
ange best suited for determining the network dependability nequirementg
planning and allocation.

Network dependability analysis process
General method for network dependability analysis

dependability analysis should identify and determine the characteristics
associated with the realization of networkperformance. For each identified
sis should consider the faults of various network nodes and physical lin
that can affect different network servi¢es. They include network service

on of an
and for

pf all the
function,
ks in the
functions

by the operating environment, hardware and software, maintenance suppoft, human

hd network design. The assessmeént should validate the practicality of te
ne network for dependability imprevement.

Hependability analysis should include the following:

nalysis should consider-the application or use environment and evaluate
ed from nature and‘human factors influences;

b) the network boundary 'should be identified to determine all the network nodes and

c) a set

of network ‘failure classification (see 5.1.3.2) should be established to

identi
and

condi
netwd

chnology

the risks

links;
facilitate

ication of{possible fault conditions by the network service provider, network]
etwork. Users. The type of failures classified should be measurable under es

over @ period of time.

operator
ablished

ions-"Network performance levels can be defined as the probabilities of fulfilling the
rk/functions. Performance levels can be measured and determined for eyvaluation

6.1.2.2

Other methods for consideration

a) Qualitative analysis method

— Consider the network services and the network design architecture, determine the
modes, mechanisms, causes, and effects of the network failure, and define the fault
severities. Based on the network service functions, fault severities are defined in
various levels in terms of the scope, duration, and degree of the impact produced by

th

e faults on the services and in terms of the service experience of the users;

— Analyze the detection and repair time necessary for the fault to be identified, the
isolation methods that can be used, and the repair methods;

— Determine the possibility of avoiding faults, and the strategy and dependability

te

chnologies that can be used to reduce the probability or impact of faults.

b) Quantitative analysis method

— Create network models with the help of network dependability simulation;
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— Collect relevant data for the network model;

— Analyze and evaluate network dependability by using applicable network dependability
analysis methods.

c) Use of classical reliability analysis methods

Classical reliability analysis methods [3] are often used for network dependability analysis.
Some methods are standardized such as Failure Mode and Effects Analysis (FMEA) [7],
Fault Tree Analysis (FTA) [8], Reliability Block Diagram (RBD) [9] and Markov techniques
[10].

6.2 Network dependability fault insertion test

6.2.1 Objectives of fault insertion test

The network fault insertion test is performed for verification of network performange for the
following|purposes:

e testing to verify the network dependability conforms to the requirements of thgd network
servige provider, and to determine that the network design objective“-is met by sfimulating
the ag¢tual operating scenario of the network;

e detecting the weaknesses and potential problems in the network-dependability design, and
timely revising and optimizing the network design before the\network is officially put into
servige;

e obtaining relevant dependability data for evaluation.

The network dependability fault insertion test should be comprehensive but remain practical.
Considerption should be given to faults resulting<from equipment failures, envirpnmental
effects and human mishaps under normal_network operation. Relevant experienced
informatipn should be used to design the test ‘cases to reflect the causes of the faults. The
faults arg injected to the network under test-for simulation. This is done by accelenating the
occurrenge of the faults to determine mitigation or solution.

6.2.2 Fault insertion test process
The netwlork fault insertion test needs detailed planning. The test process should:

a) analyge the layers, topology, services provided, expected traffic distribution and network
servige paths of the-network under test according to the network dependabilify design
requifements. A test-strategy should be developed and test cases should be der|ved from
on-sife experience-data;

b) plan parious (resources including human resources, arrange test environment gnd time
schedule. Build the test environment according to the expected service scenario] test and
configure‘the traffic simulation tool and fault insertion tool as necessary, and pr¢pare the
test plan? Familiarize with the test environment and the use of various instrumients and
tools necessary for the test;

c) execute the test cases and record the test results. Observe all the related network
elements and service paths during the test. Determine the scope and extent of impact of
the fault on the network service functions, the service recovery time, and the tolerance
capability of the network;

d) maintain detailed records of the failures and anomalies detected during the test. Assess
the situation as to how the malfunctions occur, their consequences, residing equipment,
failure classification, severities, and expected correction dates;

e) collate the test records and analyse the test results to validate dependability conformance.
Finalize the test report and recommend improvement where applicable with supporting
rationale.
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6.3 Measurement of network dependability attributes
6.3.1 Objectives of measurement of network dependability attributes

Measurements of network dependability attributes provide powerful insights into network
dependability performance. They are used to evaluate the outage frequency and downtime
duration delivered to the user during network operation. The goal is to reduce both the
frequency and duration of outages and their associated cost and impact causing customer
dissatisfaction.

6.3.2 Process for measurement of network dependability attributes

Network dependability attrlbute measurements mclude outage frequency and downtime.
These broviders
reflecting their respective experiences. The criteria for incident reporting, the classif|cation of
faults, arld the measurement parameters and recording procedures should be gstablished and
documenited prior to the measurement process.

The folloing are typical network dependability attribute measurements.captured fof incident
reporting
e netwqrk outage downtime frequency;
e netwqrk outage downtime duration;

e netwqrk service impact related to the numbers of s@ibscribers affected for each outage
occurfence;

e netwqrk service restoration or recovery time;

e netwqrk failure classification (see 5.1.3.2) traceable to specific failure category.
From thege set of measurements, specific.network dependability attributes can be dgtermined.

e Availability can be determined from_relevant network performance data collectdd on up-
time and down-time. The steady-state network availability may be expressed as|the ratio
of thg mean up-time to the sum.of the mean up-time and mean down-time.

e Reliapility for a network link of node can be determined by measurement or estimation of
failur¢ probability or failure.rate of the network link or node.

the time
Dbrrective.
e action,
4, can be

d to the
intenance
support performance is the ablllty of an organization to complete a malntenance action
upon demand and under given conditions.

e Recoverability of a network can be determined by measurement of the time required to
achieve restoration. This represents the duration from the time of a detected network fault
to the time the network is restored for normal operation. This is generally expressed as
time to restoration or time to recovery. Recoverability applies to the recovery from
complete or partial failure of a network or from a degraded state of network operation.

6.4 Network dependability assessment methods

6.4.1 E2E network dependability assessment
a) Objectives of E2E network dependability assessment

E2E network dependability assessment is the process of evaluating the network
dependability characteristics on end-to-end services from the perspective of network users.
Dependability characteristics include availability and influencing factors affecting network
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performance. To assess E2E network dependability, the typical service scenarios relevant
to the network topology and service paths should be analysed. The E2E dependability
assessment covers various scenarios. This would facilitate determining the improvement
areas.

b) Typical process for E2E network dependability assessment

6.4.2

a) Objegtives of full-end-network dependability assessment

Identify typical service scenarios for the analysis. For example, a typical scenario
could be a user turning on a cell phone to register into network.

Establish the functional structure of the E2E network topological configuration
pertaining to a specific scenario for analysis. Determine the path of the service data in
the service application. The creation and maintenance of an E2E service is related to
both the equipment involved in the service data path and the control equipment. The
path of the control signaling should be considered in addition to the media service data
path.

List the failure mode, and conduct failure mode and effects analysis based-or the E2E
sgrvice path. The result can be used for network optimization.

Develop failure models to predict network path availability to supportydesign decisions.
Techniques such as RBD or Markov technique can be used.

Cpnstruct the RBD for the entire E2E network from top down to represent the network
structure layer by layer for the sub-networks and lower modules where applicgble.

Spme sub-networks such as core network are often~designed with the dpal-plane
rgdundant structure for high reliability configuration{,Redundancy should be [reflected
inlconstructing the RBD.

Op the entire E2E path, there are service layer ‘equipment, control layer equipment,
and bearer layer equipment and links. Top-down analysis approach is commaonly used
to| calculate the network availability.

Influencing factors inherent and external to the applicable E2E network should be
documented. Constraints and limitations affecting the functional configuratipn of the
ERE network performance should-be noted. Design trade-offs and alternate |solutions
should be investigated.

The complete E2E network dependability assessment results including breakddowns of
sub-networks and lower level' modules of the entire E2E network configuration for each
sérvice scenario should. be’documented.

Full-end network dependability assessment

Full-j'nd netwofk»dependability assessment is the process of evaluating the| network

depe

dability( ¢haracteristics of the entire network from the network operatqr or the

netwqrk service provider perspective. Unlike E2E dependability assessment] full-end
netwqrks dependability assessment does not focus on the E2E service path i specific
scendrigs, but on the overall operation status of the network. Full-end| network
dependability design considers all the equipment and links of the entire network including
the network protection mechanism. This is to improve the network design for best cost-
effect ratio.

b) Typical process for full-end network dependability assessment

Analyse typical service functions. For example, a typical service function could be
setting up a video conference call or transmitting voice over the Internet.

Conduct failure mode and effects analysis, and evaluate the effects of failure mode
impacts on affecting the percentage of users in the service area, frequency and
duration, and repair actions. The result can be used for network optimization.

Develop failure models to predict the full-end network availability using RBD or similar
methods to identify the network functions based on a top-down and layer-by-layer
approach. Where applicable, experienced network failure data should be used.
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— The relationships between various network functions in the RBD representing the
network elements such as sub-networks, modules, and units according to the network
configuration and protection switching mechanism can be established.

— A weighted method is used to evaluate the contribution of each network node or link
failure to the whole network failures. The weighted ratio which reflects the contribution
of the node or link failure to the whole network failures can be determined. For
example, the traffic capacity of a network user impacting the individual node or link
failure contributes to the whole network failures due to traffic capacity affecting all the
users.

— The full-end network downtime can be determined by summation of the weighted
failure contributions. A common industry practice is to interpret network downtime on
an annual basis to reflect overall network dependability performance.

— The results of the full-end network dependability assessment including frequency of
downtime occurrences, inherent and external influencing factors should bé reqorded.

QqS measurement overview

QoS is uged to determine the degree of satisfaction of the netwark service performapce. QoS

can be viewed from four perspectives.

User’s QoS requirements — This is the statement of the level of quality of a particular
servige required or preferred by the user. The level/of quality may be express¢d by the
user in technical or non-technical language.

Servige provider’s offering of QoS — This is the, statement of the level of quality lexpected
to be| offered to the user by the service provider. The level of quality is exprgssed by
valuep assigned to QoS parameters as per’SLA.

QoS |achieved or delivered — This isia statement of the level of quality achieved or
delivgred by the service provider. The level of quality is expressed by values asgigned to
the parameters as per SLA.

User |survey rating of QoS-“="This is a statement expressing the level df quality
experienced or perceived by“the users at large from customer satisfaction survey results.
The lgvel of quality represents the degree of user satisfaction.

QoS megsurement utilizes a set of service quality criteria for assessment of network service
functions| The QoS _‘measurements provide subjective appraisal as well as qupntitative

performapce values,

The network service functions include key performance issues, or parameters of corcerns by
the network” Users and the network service providers. Network service functiong can be

related tos

service management (i.e. sales contract management, management of service support,
maintenance activities, and provisioning of services) for qualitative or subjective appraisal;

connection quality (i.e. network connection access, information transfer, and
disconnection or disengagement of network) for quantitative assessment;

billing to determine the transaction cost in doing business;

network service management by customer (i.e. configuring network devices, provisioning
of services, and managing faults associated with customer/user applications).

The service quality criteria include:

speed (i.e. the speed with which a service function or the provision of the service is
carried out);
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e accuracy (i.e. the correctness and completeness in carrying out the service function with
respect to a reference or specified level);

e availability (i.e. service upon demand for accessing and using the service function);

e reliability (i.e. performance of service function without impairment or failure over a
specified time period);

e security (i.e. the confidentiality with which the service function is carried out by the service
provider to the user);

e simplicity (i.e. the ease in the application of the service function);

o flexibility (i.e. the options available in the provision of service functions to accommodate
special requirements).

The impg
network 4
the impo

7.2 G¢d

ervice functions to meet diverse users’ needs. The QoS measurement-Shol
tance of the service functions from an application perspective [14].

neric user-oriented QoS parameters and requirements

QoS parameters can be obtained from the list of network service-functions and t

service @
can be
vertical d
cells in th

uality criteria considered important to the user [14]. The user's QoS requ
aptured by using a matrix table representing the selected service funct
olumn against a horizontal row of important service_quality criteria. The

is matrix table facilitate the capture of the relevantQoS requirements.

Table 1 presents an example of a matrix for capturing the QoS requirements. Th

functions
the iden
engineer
availabili
requirem

The QoS
carrier ng

Q

selected include access, user information transfer, and disengagement rep
ng. The service quality criteria of importance to the user are speed, accu

y. The data captured in the matrix:provide useful information on the us
ents of specific interest to dependability design implementation.

requirements are used to-help dimension the parameters of the comm
twork through the relationship:

0S requirements >Required network performance > Required network para

Dependapility plays an important role in ensuring network performance and delivery

the userg

or customers:

rtance of the service quality criteria varies with the provision and perforlnance of

Id reflect

ne set of
irements
ons in a
ndividual

B service
resenting

ified service function of connection .gquality of specific interest to depg¢ndability

acy, and
er's QoS

unication

neters

pf QoS to
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Service quality criterion

Connection service
function

Speed

Accuracy

Availability

Access

Access delay

Incorrect access
probability

Access denial
probability

Access failure
probability

User information
transfer

User information
tfransfer delay

User information error
probability

User information loss
probability

User information rate

User information
transfer time/speed-
variation

Extra user information
delivery probability

User information mis-
delivery probability

User information
transfet cut-pff
probability

User information
transfer intefruption
probability

User information
transfer intefruption
duration

Disengagement

Disengagement delay

Incorrect
disengagénient
probability

Disengagenient denial
probability

Disengagement failure
probability



https://iecnorm.com/api/?name=257276411cf7369457a520151c204109

61907 © IEC:2009

37—

Annex A
(informative)

Generic communication network model and related concepts

AA1

Generic communication network model

A generic communication network model is shown in Figure A.1. It identifies the connection
points, network access boundaries, network interfaces, and the flow of information path.
Network performance reflects the performance contributions of the core network, access

network E

performa
functions

nd customer premises network. QoS I1s viewed by the service provide
ce value of the network configuration pertaining to the provision of netwof
to satisfy its customers. QoS is perceived by the user as user experience fd
end network connection services. Terminal equipment such as a computer facilitateg

r as the

k service

r end-to-
the user

access tg the network.
Human-machine Network Network Human{machine
interface interface interface intefface
U Terminal Customer Access Core Access Customer Terminal u
e =7\ equipment premises network network netwérk premises equipment [T~ YSer
network network
Network performance
User Quality of service User
experiencg = = experience
IEC 2409/09
User experience Quality of service Network performdnce
User oriented User oriented Service provider oriented
User behayiour attribute Service attribute Connection/flow element pttribute
Focus on uger-expected-effects Focus on user-observable effects Focus on planning, desigp,
operation and maintenange
User subje¢t Between or at service access points | End-to-end or network elgments
capabilities
Key

Terminal equipment — user equipment connected to the network user interface such as a personal computer

Customer premises network - customer

premises network (e.g.

a customer

based network providing

communications and control interface functions between the users or subscribers and the public information

networks)

Access network — a network providing connections for users or subscribers access to their immediate service
provider for connections to the “backbone” communications network

Core network — a “backbone” communications network consisting of high-speed transmission lines or media
(national or international) connecting between major switching networks (points) at various locations in a country or

region

Figure A.1 — A generic communication network model
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A.2 Interactions of network dependability framework areas of influence

The concept of communication network dependability framework can be viewed from the
interactions of areas of influence which consist of:

) the application of dependability engineering;

~

the utilization of network technology;

~

the delivery of network performance;

~

the deployment of network service functions;

~

the integrity of network data and information;

(1
(2
(3
(4
(5
(6) the previsien-ofgquatity-of-serrce-

The interfactions of areas of influence are shown in Figure A.2 utilizing a process |model to
illustrate [the relationships.

Resources utilized in (2)
network technology to designs
and plan service strategies

'

(5) integrity of

network data and Process transforming (6) QoS outcome
information resources and design experience and
identified through | efforts for delivery of (3) perceived by the
market study of network performance network users and
service function functions and (4) network subscribers
providers and service functions

users needs

!

Enabling: mechanism derived
from~application of (1)
dependability engineering
IEC 2410/09

Figure A.2 — A process model on interactions of areas of influence

A.3 Cpmmunication(network reference models

A.3.1 OSl reference model
A.3.1.1 General
The OS] .S“reference model, which describes the various layers associated| with a

1 3 + le 1 toad 1 A2 Tk IaYad] £ dal el
communieatien—petwork—is—presentedirHigureA-3—Fhe—OSHrefereree—medetis—aljoint ISO

and ITU-T standard for computer networks and communication protocols [12].
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0S| reference model Network dependability
application focus
Layer 7 : Application E-.mat/il, file transfer, Service stratum
client/server « Service balance
Layer 6 : Presentation | Encryption, * Access control
data conversion * Avoidance and resistance against security attack
] . Start/stop session, ¢ Non-interruption maintenance
Layer 5 : Session maintains order o Information session acknowledgement
. » Information receipt acknowledgement
Layer 4 : Transport Ensure delivery of
entire file/message
Routes data to Transport stratum
Layer 3 i-Netwer
LAN/WAN o Traftic control policy
Transmits packets * QoS policy
Layer 2 | Data link from node to node — o Traffic (_:ongesthn gvmdance
) ) ¢ Dynamic route finding
Layer 1 | Physical Electrical signals e Link protection switching protoco]
and cabling
IEG 2411/09
Figure A.3 — OSI reference model
A.3.1.2 Upper layers of OSI reference model
Layers 7|through 4 comprise the upper layers of the OSl protocol stack which are geared to
the type pf application rather than the lower layers designed to move packets. A pgcket is a

block of Tata transmitted or sent over a network.

o Appli
with
writin

e Pres
encoq
is als

e Sess
deter
partie
check
practi

direcJory information about network resources.

bther programs. Common functionsyat layer 7 are opening, closing, rea
j files, transferring files and e-mail"messages, executing remote jobs and

b used for encryption and decryption.

on layer 5: provides coordination of the communications in an orderly

points to_allow for fast recovery in the event of a connection failure.

incor

« Trangport-layer 4: is responsible for overall end-to-end validity and integri

trans

oratedinto the Transport Layer 4.)

ission.

cation layer 7: defines the language and syntax that programs use to com[jnunicate
i

ng and

pbtaining

ntation layer 6: negotiates-and manages the way that data are represented and
ed when data are transmitted between different types of computer systems|. Layer 6

manner,

mining one-way-or two-way communications and manages the dialog between both
s. Layer 5 provides marking on the significant parts of the transmitted gata with

Note: in

ce, Layer'5 is often not used. The services within this layer are s¢metimes

y of the

NOTE OSI transport services include layers 1 through 4 collectively responsible for delivering a complete
message or file from sending to receiving station without error.

A.3.1.3

Lower layers of OSI reference model

Layers 3 through 1 are responsible for moving packets from the sending station to the

receiving

station.

e Network layer 3: establishes the route between the sender and receiver across switching
points, which are typically routers.

e Data link layer 2: is responsible for node to node validity and integrity of the transmission.

e Physical layer 1: is responsible for passing bits onto and receiving them from the
connecting medium and deals with the electrical and mechanical characteristics of the
signals and signalling methods.
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A.3.2 Next generation network reference model

The next generation network (NGN) architecture [18] is represented by two distinct blocks
separating the upper and lower OSI layers to provide the network service functions and the
network transport functions. These blocks are known in the NGN architecture as strata of
functionality. The transport functions reside in the transport stratum and the service functions
related to applications reside in the service stratum. The NGN strata of functionality are
shown in Figure A.3 indicating the grouping of layer blocks.

The service stratum provides the user functions that transfer service-related data and the
functions that control and manage service resources and network services. The service
function enables user services and applications.

The trangport stratum provides the user functions that transfer data and the funefions that
control apd manage transport resources to carry such data between terminating.ent|ties. The
transport{functions provide connectivity.

A.3.3 Transmission Control Protocol/Internet Protocol (TCP/IP) model

The TCH/IP is a protocol for communication between computers; used as a stapdard for
transmittng data over networks and as the basis for standard Internet protocols. The TCP/IP
is a 4 layer stack consisting of the application layer, transport.layer, network layer|(Internet
layer), and the link layer (network interface layer).

A.4 QpS, dependability, and network performance relationships

Figure A}4 shows the QoS, dependability, and network performance relationships. It|presents
a framework for mapping the relationships to reflect current network operations, incliding the
provision| network services of voice, data, andwideo as well as Internet and Web ser\jices.

The QoS|/ayer on the top showing the«guality of service characteristics is separated|from the
bottom network performance layer representing the contributions of various performances and
attributed. Dependability attributes:-are influencing the serviceability to QoS by delivering
dependapility of service and-Jcontributing to network performance in depéndability
performapce. The connections of the three circles indicate that there are threg¢ distinct
technicall domains in netwoerk operations. Dependability as a technical discipline influences
the provision of QoS to satisfy user expectations and fosters the achievement of|effective
network performance to-meet SLA requirements. The overall network performance affects the
achievement of QoS.

QoS is dependent on the provision of network services, security of service, and seryiceability
in delivelingrdependability of service in network operations to facilitate user communications.
Key QoS isti i ibilj i ili unctions,
maintenance support of network services from the network operator and user perspectives,
and integrity and security of the data throughput of the network operations reflecting the user
satisfaction.

Dependability of service is a key contributing factor in serviceability to QoS to meet user
satisfaction. The delivery of dependability of service deals with the processes of successful
performance achievements of service accessibility, service retainability, and service integrity
to establish E2E network service connections.

The dependability performance characteristics consist of availability, reliability, maintainability,
recoverability, integrity, and maintenance support. These characteristics influence network
capability performance, trafficability performance, and network security performance. They act
in collaboration as enabling agents to guide efficient network management for planning,
administration, monitoring and control processes, and effective implementation of network
fault management systems and customer care services.
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The application of dependability engineering in network architecture construction and network
element designs would influence the effective harnessing of technologies to achieve the
network performance objectives. Network service performance could be improved by
implementation of appropriate process simplification, hardware reduction, software upgrades,
maintenance support strategies [5] and logistic support schemes [6] to maximize the benefits
of resource allocation and operational effectiveness. Dependability also provides a forward
looking prediction method to project network performance trends based on continual
improvement process. Dependability and related technical disciplines when properly applied
in network service functions would generate user confidence and customer satisfaction.

-7 r =~ ~
/7 Quality of service N
\ (QoS) /
N R 7
Network services: - -7 N < Security of
> - service:
User perspedtive: Operator perspective: Service accessibility: Service retainability: Service intégrity:* N protection
user satisfacfon of network service admittance or log on persistence of a creditibility of data against fraud,
network services in operation and ,/ to a network network service throughputin \ misuse and
meeting userp’ support provisions | | service when to continue netierk service ’l intrusion
expectations and in meeting Service \| requested operation once oeperation or
demands of Level Agreements \ obtained dufing transaction
network service N without s
functions ~ impairment pid
~ ~ — - -
Qqgs layer
Network performange layer ~ _ __——pF—— """ T T TT7 Y T ——_ -
—F Sy |
Network P ’Nertfwork capability :sttfwor[f'/ . Dependability performance: AN || security
management periormance: ratiicabiiity . . erformance:
performance: |+~ performance: Recoverability: Availability: Data integrity: gbility to
/ Network service ability to meet ability to recover ability to ability to pRavide security
Network billiny/ functions network traffic or restore perform pervent data protection of the
administratig demand functions required loss or comMunication
T Network capacity functions corruption netw'Erk
Network fau!{lt and operability I,
management| Reliability: Maintainability: Maintenance L
ability to ability to retain or support: /
Notwork N NetworK ) perform a restore a ability of an //
elworK userg connectivity/ : ; rfi it ,
service suppolt N -V function without performance organization to .
transmission failure under function as provide B
~ operating required resources for /|
~o condition maitenance ///
S~ support_ -~
————————————— IEC 2412/09
Figure A.4 — QoS, dependability and network performance relationshipsl

A.5 Dependability influencing factors

Dependability influencing factors affecting the collaboration of network dependability
framework areas of influence are shown in Tables A.1 to A.4.
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Table A.1 — Examples of dependability influencing factors
affecting network technology

Utilization of network technology (5.2)

Dependability
application (5.1)

Architecture

Topology

Inter-connection

Focus on core Focus on topology | Focus on

network reliability | selection to meet interconnection
Management network strategy
process performance

needs

Reliability of Reliability of Reliability of

different network functional service | network interface
Attributes layers traffic path and connection
assignment

Requirements
determination

Reliability target
of different
network layers

Network
connectivity
performance
targets

Reliability target of
nefwark interface
and connection

Reliability Redundancy.and Fail-safe designs
Design mechanism of protection and fault tolerant
implementation network elements | switchihg systems

on different layers

Network Network E2E test
Evaluation simulation and sbirvivability
approach assessment analysis
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Table A.2 — Examples of dependability influencing factors
affecting network service functions

Deployment of network service functions (5.3)

Service End-user

Depgnda_bility provisions Network policy needs a_nd Network security
application (5.1) expectations

Focus on access Focus on Focus on delivery | Focus on

capability and coordination of of quality of information
Management retention of all network policies service and security and
process services and cost-effective | customer protection

network operation | satisfaction systems

Maintainability Network Accessibility, Accessibility|

and maintenance dependability retainability and retainability pnd
Attriblites support objectives recoverability recaverabilit
assighment performance of

network service
functions

Requirements
determination

Serviceability and
recovery of
different services

Dependability of
network
performance and

Fulfillment of
service
requirements to

Security
mechanism for
protection and

operation different users recovery
scenarios
Reliability of Network Network Redundancy|and
Desidn access, retention dependability dependability protection cqntrol
9 and recovery of performance performance mechanism

implementation

network service

functions
Evalubti E2E test Network*policy User survey and Security chepk
valug 'ﬂn compliance feedback analysis | and protectign
approac confirmation
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Table A.3 — Examples of dependability influencing factors

affecting delivery of network performance

Delivery of network performance (5.4)

Dependability

application (5.1) Traffic Transmission Robustness Serviceability Operability
Focus on Focus on type Focus on Focus on Focus on ease
capacity, and quality of network network of operation
traffic transmission dependability service support
Management performance medium objectives for cost-
process and effective
congestion availability
control performance
Availability Reliability of Reliability, Accessibility, Relialility,
performance synchronization, | survivability, retainability maintginability
Attributes ‘transmission anld fault apd anq
assignmeht |ntegr|ty_, and tolerance disengage€ment | maintg¢nance
connection suppoft
quality performance
Capacity and Reliability Adaptability of Supportability Relialility,

performance requirements of | a network to of a network to maintainability
Requiremnts _transmitted condition§_of services and_
determindtion information, abnormaljties maint¢nance
integrity and suppoft
quality performmance
Cost-effective Transmission Reliability, Network ReliaHility,
processing of mechanism and redundancy service maintginability
Design network traffic connection and recovery function and
h . quality methods controllability maintg¢nance
implementgation
and fault suppoft
tolerance performance
Evaluatiop E2E test E2E test E2E test E2E test E2E tg¢st

approach
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Table A.4 — Examples of dependability influencing factors affecting
integrity of network data and information and provision of QoS

Dependability
application (5.1)

Integrity of network data
and information (5.5)

Provision of Quality of Service (5.6)

Service level
agreement compliant

User perception

Management Focus on provision of data | Focus on level of Assurance of user
process and information without service confidence

excessive impairment
Attribjutes Tniegrity of data Avallability performance | Network availabiity and
assignment transmission data integrity

Requjrements
determination

Quality of transmission
media

Accuracy, speed and
dependability

Focus on level of
service

Design
implementation

Redundancy design,
information backup, data
protection

Access, information
transfer, disengagement

Avaitability and
recoverability

Evaldation
apprdach

Transmission quality,
packet drop ratio, packet
error ratio

E2E test

User survey and
feedback analysis
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Annex B
(informative)

Network life cycle and evolution process

B.1 Overview of network evolution process

A communication network provides specific communication services to a broad range of
network users and involves various service providers in the provision of network service
functions. Networks are complicated and unique, and evolve with time to meet market needs
and user[requirements. Figure B.1 shows the network evolution process mcorpora’Fd in the

network Jife cycle stages. The disconnection of the enhancement stage to the retirement
stage in [the network life cycle emphasizes the evolution process through optimization and
continuoyis network renewal prior to discontinuation of obsolete service functions.

Network life gycle stages

Concept/ Design/ Realization/ Operation/ Retirement/
definition development integration maintenance Enganc¥ment decommigsioning
A A

Optimization
i
Renewal
Evelution/convergence Obsolesence

(laginch new features in network applications) Network evolution (discontinug service)

process
IEC 2413/09

Figure|B.1 — Network evolution.process incorporated in the network life cycle [stages

B.2 Network life cycle:stages

B.2.1 Concept/definition

The cong¢ept/definition stage is the initial stage of network creation. A network ¢an be a
completely “new® network or one that is based on an existing “old” network; noting that most
network Tlanning starts with some premise for practical and economic reasons.

Activities at this stage include the identification on the types and needs of network users to
confirm the market study results, the determination of the network elements and equipment
sites, and the relevant regulatory requirements to establish a communication network
business.

The business goals and investment objectives should be well researched and analysed to
establish a viable business plan. Business partnerships, ownership responsibilities, and
service success criteria should be formalized to reach mutual understanding and agreement.
Potential client base should be cultivated and the network service functions promoted to
attract new service subscribers.

Dependability plan should be prepared as part of the network project plan to establish
quantitative network dependability performance targets and acceptance criteria.

From a management perspective, quality policy and dependability performance commitments
should be documented to guide development of network service functions. Operational
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guidelines should be established, functional responsibilities should be assigned and risk
management practices should be initiated for service provision to begin business operation.

B.2.2 Design/development

The design/development stage commences with the design of network architecture,
identifying the network elements appropriate for designing the required service functions,
determining the resources needed to sustain network capacity operation and service function
capability requirements. The goal at this stage is to seek a reasonable baseline network
structure to accommodate anticipated network growth with time, ascertain the minimum
investment risk, and strive to achieve optimal cost-performance ratio.

Activities network
technologies, evaluate cost efficiency for product realization, divide networky hierarchy
conforming to network architecture and network topology schemes, determine the_access and
boundary connection relationships, analyse the traffic characteristics, load and-behfaviour of
each sefvice function to determine network performance requirements, \prepare| network
resource| management scheme, select network protocols including routing protpcol and
protection switching protocol, design network prototype, conduct design verificdtion and
validation and plan scheduled network development activities.

The network design objective is to realize a robust network “structure for depéndability
performapce. Dependability assessment results should form a“major input for justiffcation of
design changes and improvement recommendations. Management review should| validate
technicallachievements and evaluate cost and time constrdints, as well as business fisks and
major capital investments for full scale development, nétwork realization and construgtion.

B.2.3 Realization/integration

The realigation/integration stage is to construct the network to meet business objeclives and
service fyinction performance expectation.

Activities| at this stage include ~verification and validation of equipment ingtallation,
connectigns and operability for\network performance, initiation of quality program for
assurance process, product . aeceptance and non-conformity follow-up on prqcedures,
dependability evaluation of products integrated into the network including commercigl-off-the-
shelf prdducts. Civil works,*and facility installations should be inspected and ceftified for
health jnd safety occupation and conformance to regulatory requirements. | Network
maintenance and logistic support process should be established for training programg.

Dependafility activities include verification of the physical and functional conformanice of the
network ¢lements and their connectivity prior to end-to-end network performance testjng.

Management review should focus on operational plan 1o assure neitwork service readiness.
Service providers and users training and liaison should form part of the marketing strategy for
promotion of network services.

Activities on commissioning of the network for acceptance include tests to verify network
service functions, validate network performance and evaluate the ability of the network to
bear anticipated traffic load for provision of network services. The dependability activity of this
stage is to test the dependability related functions such as protection switching verification,
and to perform the network failure insertion tests to verify the redundancy design and fault
management capability of the network.

Upon acceptance of the verification results, the network is turned over to the customer (a
network owner/service provider) for service operation. There may be a warranty period during
commissioning prior to customer final acceptance. The warranty duration and conditions for
acceptance are in accordance to the contract agreements between the network developer and
the customer.
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B.2.4 Operation/maintenance

The operation/optimization stage is to deploy network service functions for provision of
network services.

Activities at this stage include network operation and maintenance to support user access and
connection for information exchange. The dependability activity at this stage is to ensure that
the operational performance of the network meets the user dependability objectives. Billing
process is activated for revenue generation from provision of network services. Network
operation is sustained over a long period of time and maintains a level of cost-effective
network services. The operation may extend to the enhancement stage for implementation of
optimization process to improve performance efficiency.

B.2.5 Enhancement

The enhgncement stage optimizes and improves the network performance)by technology
evolution| and service functions convergence, upgrade or renew continuing“network [services,
and laun¢h new features in network applications.

a) Optimization

The network evolves with time to accommodate technology advancements and ingorporate
new service features. This is necessary for the service provider to improve the efficiency of
service finctions for return-on-investments and respond t0- market demands by infroducing
new featires offerings to the users. The optimization effort is imminent with the change of
times ang@l adjustments to social needs. From a technical operation perspective, the [following
aspects ghould be considered:

e aging| occurs gradually with some network hardware. Hardware becomes obsolefe due to
incregsed maintenance costs for upkeep of outdated technologies. Some existing service
functipns are no longer attractive to the>lusers who may seek alternate network| services
and new features offerings. This would\impact significant decrease in revenue ggneration
due tp loss of subscribers.

e netwqrk software is updated cantinuously to optimize network performance and improve
dependability. This is necessary to sustain network growth and new features incgrporation
for cgntinual improvement of hetwork performance. However, there is a limit to the extent
of opfimization effort to.sustain status quo operation in view of technical and ¢conomic
reasons.

e servige degradation .0ften occurs when network service functions remain stagngnt when
optimjzation work™ has reached its limits. From a user’'s viewpoint, the| network
perfomance (@ppears to be inefficient causing access and connection problemg and the
percefption<of mistrust. This would impact user’'s decision to seek alternate| network
serviges.

b) Renewal

Network evolution is a continuous renewal process to achieve service excellence to sustain a
viable and competitive network business. The renewal process is driven by technology
advancement responding to market demands for new service features. The renewal process
often leads to the expansion of service capability as well as capacity to accommodate a broad
range of new and renewed attractive features. For efficient service operation, combination
and convergence of new and existing services in packages or in bundle offerings are often
feasible in rendering value-added renewal services. For example, the fixed-mobile
convergence is the way to converge mobile and fixed network. The service providers can offer
the converged services to the end-users irrespective of their location, access technology, and
terminal. This is an attractive service function feature that offers convenience to the users.
Network renewal always launches new features in network applications.
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B.2.6 Retirement/decommissioning

The retirement/decommissioning stage is to discontinue obsolete service functions.
Obsolescence occurs when a service function is no longer offered or supported. Obsolete
equipment and hardware are generally removed and disposed of in accordance with
regulatory and environmental requirements. Obsolete software is deleted. When a service
function is no longer offered or discontinued, a replacement or alternate service function
should be readily put into operation to provide continuity of normal network service functions.

B.3 Network management process and dependability related activities

B.3.1 Network management and process activities

Network [management deals with the effective implementation of organized procg¢sses for
managing the performance, configuration, accounting, faults, and security activitigs of the
network (nfrastructure. The objectives of network management are aimed at maxinfizing the
return-ontinvestments through planning and control, allocation and deployment, cogrdination
and monitoring of the available network resources. Network infrastructure-and network service
functions| are constructed by architectural design, functional configGration, and technology
deployment utilizing hardware, software, and human resourcés) for realizatiop of the
necessary service functions. For communication network the linkages of QoS to depéndability
and netwprk performance functions are described in A.4. The dépendability influencirlg factors
affecting |the collaboration of network dependability framewaork ‘areas of influence areshown in
A.5. Theg various process activities associated with th€yachievement of network service
functions| are influenced by timely implementation of/ dependability related actiyities for
network ¢nhancement and life cycle applications. Thexmanagement objectives of the network
service fyinctions [16] are noted as follows:

e perfofmance management. measure and, make available various aspects of| network
performance so that inter-network performance can be maintained at an acceptaple level;
activifies include performance quality assurance, monitoring, control and analysis

e configuration management: monitor;network and system configuration information so that
the effects on network operation\of various versions of hardware and software jelements
can be tracked and managed; activities include network planning and engineering,
installation, service planning ‘and negotiation, provisioning, status and control;

e accoynting management: measure network utilization parameters so that individual or
group use of the network can be regulated appropriately to minimize network problems
and maximize network access to all users based on apportionment of network [resource
capagities; actjvities include usage measurement, tariff and pricing, collectlons and
finange, enterprise control;

e fault management. detect, log, notify users of fault condition causing network downtime or
unacgeptable network degradation, and where possible, automatically fix thel network
probl ; ivities i eliability,
availability and survivability, alarm surveillance, fault localization and correction, testing
and trouble administration;

e security management. control access to network resources according to local guidelines
so that the network cannot be sabotaged, intentionally or unintentionally, and sensitive
information cannot be accessed by those without appropriate authorization; activities
include prevention, detection, containment and recovery, security administration.

Key process activities associated with the achievement of network service functions are
summarized in B.3.2 for each network life cycle stage.
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B.3.2 Process activities for network life cycle stages
B.3.2.1 Process activities for network concept/definition stage
Inputs

e Customer requirements, needs and wants
e Business plan, investment goals and constraints
e Market intelligence and competitions

e Regulatory requirements

Key procgss activities Dependability related activities

e Conduc} market survey. o |dentify dependability needs associated with

o |dentify [customers of the network. the network applications.

o |dentify [network application environments. ¢ Identify network availability and allowable

¢ Identify regulations on provision of network outage downtimes acceptaple by the
servicey. customers and in applicable-regulations

o Identify [service level agreements and QoS ¢ Identify technology consfraints related tq the
requirements. scope and extent of achieving network

« Identify finteroperability requirements with dependability objectives.
interacting networks and interfaces. e Determine operating scenario for

 Establish network boundary and operating dependability assessments.
profile. ¢ Define network failures and performancg

o Perform| network service requirements degradation’limits.
analysid. o Identify.risk exposures and criticality of

¢ Establish network architecture. network faults.

« Identify [configuration options and technology e Apalyse network structure and breakdown of
selectioh to meet network service objectives. network service functions.

e Evaluat¢ capability of network service e Analyse network availability contributed ppy
functions. functional configuration and design

o Evaluatg feasibility of design options for architecture.
practical implementation of network service e Perform fault tree analysis to determine
functionfs. critical areas requiring design attention.

¢ Review pusiness plan. e Conduct high level failure modes and effects

« Formuldte project plan. f'andlclzritic.:ality analysis to support design

o Develof network design specifications. justifications.

o Evaluate network availability and cost trade-
off affecting design options.

e Determine means for dependability
assessments of network service functior]s.

e Conduct reliability and maintainability
assessment.

e Establish maintenance and logistic suppjprt
plan.

e Establish process for supplier evaluatior] for
quality assurance and reliability
conformance.

e Establish process for off-the-shelf product
evaluation and acceptance.

e Develop dependability plan.

Influencing factors for consideration

e Competitions

e Economic issues

e Technology issues
e Capability issues

e Human resources
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Finan

cial resources

Facilities

Assurance process

Outputs

Network design specifications

Dependability plan

B.3.2.2

Inputs

Key proc

- 51—

Process activities for network design/development stage

Netw
Netw

Netw

brk design specifications

brk dependability requirements

2SS activities

prk configuration and design requirements

Dependability related activities

Design
Identify
required
Determi
network
Determi
function
Evaluat
Establis
Update
develop
Monitor
Collabo
develop
Establis
and logi
Develog
implemg

network architecture.
network elements for design of the
network service functions.
he resource requirements for planned
capacity operation.
he the capability of network service
5 to sustain growth potential.
e design options.
h network configuration.
project plan and schedule for network
ment.
material outsourcing.
ate with external contract
ment efforts.
h network operation and maintenance
Stic support requirements.
network realizatigh plan and
ntation requirenients.

Establish networkydependability program
Establish quality assurance program.
Formalize-dependability requirements for|

developmeént of network service functiong.

Establish suppliers’ dependability programs.

Establish dependability acceptance criten
and’reliability growth programs.

Establish failure reporting, analysis, data
collection and feedback system.

Develop network dependability assessmsg
plan for verification and validation of nety
service functions.

a

nt
ork

Influencing factors/for consideration

Avail

bility“of relevant skills resources

Developmeni schedules

Project risks

Traini

Outputs

ng needs

Network realization plan and implementation requirements
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B.3.2.3

Inputs

52—

Process activities for network realization/implementation stage

Network realization plan and implementation requirements

Key process activities

Dependability related activities

Acquire network equipment and components. e Implement network dependability program.
Construct civil works and install network e Implement quality assurance program.
facilities. e Implement suppliers’ dependability programs.
Develop verification and validation plans and ¢ Implement network maintenance and logistic
procedures. support program.

Test angrevattatenetworketements: v—tmptementfaiture reportmy;amatysis;datp

Test angl evaluate network service functions.
Test angl evaluate for network integration and
network| performance verification.

Conduct training of network operators and
maintainers.

Develod network acceptance plan.

Develod network operation and maintenance
procedures.

Implemgnt warranty schemes if applicable.
Procesq customer sign-off for network
acceptapce to initiate network operation.

collection and feedback system.

¢ Monitor network failures and
corrective/preventive actions for hetwork
verification and validation.

Outputs

B.3.2.4

Influencijg factors for consideration

Trangition management
Network delivery schedule
Warranty requirements
Custdmer acceptance criteria

Custdmer training

Network performance operation and maintenance service procedures

Custdmer suppolt procedures

Process activities for network operation/maintenance stage

Inputs

Network performance operation and maintenance service procedures

Key process activities

Dependability related activities

Implement operation plan.

Monitor network performance.

Implement maintenance support strategy.
Monitor network maintenance support efforts.
Provide customer care service.

e Implement reliability growth program.

Implement field data collection system.

Conduct customer satisfaction survey.

Analyse failure trends.

Conduct root-cause analysis of problem

areas.

e Recommend design and procedure changes
for network service improvement.

e Determine quality of service.

61907 © IEC:2009
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Influencing factors for consideration

Network service capacity
Responsive maintenance actions

Operators’ and maintainers’ training

Outputs

o Custogmersatisfactionresults

B.3.2.5 Process activities for network enhancement stage
B.3.2.5.1 Process activities for network optimization
Inputs

Key proc

Network performance records

Quality of service data

-5

3 -

Market survey inputs
Custdmer satisfaction results
Quali

Netw

y of service data

brk performance records

pss activities

Dependability related activities

Identify [market and customer needs to
improve| efficiency of network service
functionfs.

Identify [areas of technology obsolescence:
Identify increased maintenance cost burden.
Review adequacy of current level of\network
service performance.

Evaluaté the need for changetand resulting
change penefits.

Implemgnt enhancementefforts through
optimizgtion.

Evaluate network dependability objective
sustain acceptable level of performance

efficiency.

Determine adequacy of network performg
to meet customer service requirements.
Conduct impact study on network optimiz
and service improvement.

Conduct risk and value assessments.
Conduct customer satisfaction survey
resulting from change reactions.

nce

ation

Influenci/Lg faetaors for consideration

Timing for change implementation

Return-on-investments
Change management

Obsolescence management

Outputs

Customer satisfaction results comparison before and after enhancement efforts
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B.3.2.5.2
Inputs

e Market survey inputs
e Network performance records

e New customer requirements

Key process activities

—54 —

Process activities for network renewal

Dependability related activities

o |dentify new service functions and feature
improvement needed to sustain market

e Evaluate impact on dependability
performance due to changes with added new

competifiorm:

o |dentify fopportunity for technology
convergence.

e Evaluate the need for change and resulting
change penefits.

e Implemgnt enhancement efforts through
renewal|process.

redtlures.

e Conduct cost impact study for change
incorporation.

e Conduct risk and value assessments.

e Conduct customer satisfactiop~survey
resulting from change reactions.

Influencing factors for consideration

e Timing for change implementation
e Returp-on-investments
e Chanfge management

e Obsolescence management

Outputs

e Enhanpced network performance with incorporation of new service features

B.3.2.6

Inputs

e Statup of aging netwerk performance capability

e Competitivenessland marketability of existing network services

¢ Increased network maintenance and support costs

e Business plan updates

Process activities for network retirement/decommissioning stage

Key process activities

Dependability related activities

o |dentify areas of obsolescence and
candidates for retirement.

e Evaluate cost impact on network service
termination.

o Notify customers on specific network service
termination.

e Inform customers on new or alternative
service provision.

o Evaluate constraints on
retirement/decommissioning process.

e Evaluate impact on environments of disposal
items.

e Conduct customer satisfaction survey on
termination of specific network service and
introduction of new service features.

Influencing factors for consideration

e Timing for retirement

e Technology obsolescence

61907 © IEC:2009



https://iecnorm.com/api/?name=257276411cf7369457a520151c204109

61907 © IEC:2009

e Regulatory constraints

— 55 —

e Social impact due to termination of service

Outputs

e Termination of specific network service
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Annex C
(informative)

Criteria for establishing network security services

C.1 Network security service objectives

The network security service objectives are aimed at preventing unauthorized network access
or intrusion and protection from security attacks without the loss or revelation of secured
information.

The prov|sion of network security services should take into consideration:

e the threats involved in network security attacks;
e the planning of the security service functions for network protection;

e the vilnerabilities of network security provisions;

e thei
C2 T

In the p
legitimat
be disru
experien

The netw
e nterr|
This i

e jnterg
attach

e modif
also

e fabric
This i

C3 N

plementation of network security layers.
hreats to network security

rovision of network services the normal flow of information originating
source should reach the designated destifation. This normal flow of inform
ted when the network is being attacked, exposed to security bre
Ling other threats.

ork security threats consist of four'main categories:

5 an attack on network availability;

eption: an unauthorized-“party gains access to an asset of the network. T
on confidentiality;

jcation: an unauthorized party not only gains access to an asset of the net
pmpers with the-asset. This is an attack on integrity;

ation: an Uhauthorized party inserts counterfeit objects into an asset of the
5 an attack on authenticity.

ptwork security service functions

from a
tion can
hes, or

iption: an asset of the network is destroyed or becomes unavailable or dnusable.

his is an

vork, but

network.

Security services are intended to counter the attacks or threats to the network. The network
security services deploy one or more security mechanisms utilizing security algorithms to
provide the following security service functions for network protection purposes:

e confidentiality;

e authe

ntication;

e integrity;

e non-repudiation;

e access control;

e availability.

Confidentiality is the protection of transmitted data from passive attacks such as release of
data contents. Confidentiality also includes protection of traffic flow through the network from
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unauthorized analysis where the attacker may gain access to observe the traffic
characteristics, such as source and destination, on a communication facility.

Authentication is to assure that the communication is authentic. The authentication function
assures that the connections initiated between legitimate parties are authentic and not
interfered with by unauthorized transmission or reception.

Integrity is to assure that messages are received, as sent, with no duplication, insertion,
modification, reordering, relays or destruction of data.

Non-repudiation prevents either the sender or the receiver from denying a transmitted
message.

Access dontrol is the ability to limit and control the access to host network and applications
via comTunication links. This is to assure access rights to the networky\by means of
identification and authentication for controlling purpose.

Availability is the provision of continuity of service upon demand without‘denial of sefvice due
to securify service reasons.

The incofporation of automated recovery mechanisms in network service functions and data is
an imporant service feature that may prevent serious consgquences in devastating s$ituations
such as Ipss of information, data corruption, and server crashes.

C.4 Vulnerability

Vulnerabjlity is a flaw in the security system and~an exposure to the network. When & specific
vulnerablflity is exploited, the target of vulnerability may affect a person or an organigation as
the victimp of the attack. The vulnerability-ntay also affect the security system or the|network.
In some fases, the response time to an)attack is instantaneous or within seconds quch as a
worm enlering into the security system via an email message to create havoc. In other cases,
the response time to an attack may take months or years such as breaking the encryption
codes or|circumventing the security protection policy of an organization.

There ar¢ four basic types of vulnerability causes as shown in Table C.1.

Table C.1 — Four basic types of vulnerability causes

Targejt of vulnerability —» 1) Affects a person or an 2) Affects the security systgm
organization or the network

Response [time to an attack is

— instantaneous u) soetat UIIH;IIVUI;IIH \_,) :"’U;"’ SOt

— over a period of time b) policy oversight d) weakness

a) Social engineering: area of exposure to attack directly against the security policy of an
organization such as an internal worker committing sabotage or the deliberate planned
destruction of the organization’s intellectual properties. “Social engineering” is a term related
to the modern day cyber phenomenon. It is used in the security business to describe the
practice of obtaining confidential information by manipulation of legitimate users.

b) Policy oversight: flaw in the planning of a security system such as inadequate software
backup and duplicate files for data protection.

c) Logic error: software fault inherent in the system design such as a poorly written software
code that allows unwanted or uncontrolled access.
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d) Weakness: design flaw that could lead to a security breach such as breaking the
encryption irrespective how well it is designed at first (eventually the attacker will find a way
to break-in).

Since computers are used extensively for control of security systems, the vulnerabilities to
computers have the following attributes:
e fault: describing how the vulnerability has become a mistake and created the problem;

e severity: describing the degree of compromise such as gaining security administrator
access to certain files not normally granted to the regular user;

e authentication: describing the intruder’'s successful registration with the host computer
with proof of identity before exploiting the vulnerability of the system;

e tactic] describing the issue of who is exploiting who in terms of location and.acgess to a
valid pccount for entry to the security system;

e consdquences: describing the outcome and the mechanics behind thesaccess gromotion
showing how a small amount of access can lead to far greater compromises.

Network [security protects the network infrastructure from exposure 10 attacks by geploying
approprigte defence at all possible entry points of attacks before they spread to othef parts of
the netwprk. It is a preventive measure which attempts to protect’individual compuiters and
other shdred resources connected by the network.

Computer security is the means and measures of selfsdefence taken to protect Individual
computels connected to a network. A computer whase“security is compromised ig| likely to
infect other computers connected to a potentially unsecured network.

C.5 Layers of network security

There arp six layers of network security that can be used to manage security systems to
prevent pxposures and vulnerabilities.” The combination and application of thege layers
provides [increased security for the network.

The foundation of the first layer of network security is the work performed by thg network
administators who understand the operating systems and know how to lock down specific
systems [to allow only the-ports and processes through that need to get through. On-going
training of network administrators is essential to stay ahead of network knowlefige from
exploits and virus atfacks.

The secqnd layer of network security is the physical security to protect the netwofk assets
from “sogial,'engineering” manipulation. A typical example is to gain access to g security
system bjy ‘edlling the help desk on forgotten password and requesting change to a temporary
or new password. Physical security includes access control and identification of legitimate
users, and implementation of good organizational practices in security policies.

The third layer is monitoring. Most attacks involve repeated attempts to access the security
system. By monitoring the system logs on a regular basis, it is possible to identify certain
patterns in the log files. There are software programs available for monitoring the log files to
identify and alert suspicious patterns of attempts to gain access to the security system.

The fourth layer is the software put on the servers for applications. Every piece of software
should be tested and evaluated with appropriate security procedures before loading onto the
servers for assurance purposes.

The fifth layer is the deployment of security tools for protection and preventive measures.
Security tools include, but not limited to firewalls, intrusion detection software, and proxies
(i.e. an intermediary function within the network to ensure security, administrate control and
caching service).
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The sixth layer is security auditing. This provides regular checking and examination of the
security system against new exploits since network security is a continuous on-going process.
A security audit should test every aspect of the network security system. This should be done
on a regular basis due to new software installation, system upgrade, changing user base, and
revision of security policies.
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INTRODUCTION

La complexité des réseaux de communication est aujourd'hui en croissance constante afin de
répondre aux demandes du marché et du public dans des domaines technologiques aussi
divers que la téléphonie mobile, le commerce électronique, les services intranet et Internet.

En méme temps, les technologies de la communication se développent rapidement pour
fournir des services en réseau efficaces et une slreté de fonctionnement nécessaire aux
communications a I'échelle mondiale. Les services de communication essentiels tels que les
échanges d'informations, le traitement des données et les connexions réseau permettent aux
réseaux de communication publics et privés d’étre effectués a un colt acceptable. Les
domaines commerciaux et privés dépendent pour une large part de ces services de
communigation \..|u; sont-devenus d,uoayc cotrant—ta—streté—defonctormement—est I'un des

facteurs ¢lés pour assurer la performance des réseaux et des fonctions de service.en réseau.

La sdrefé de fonctionnement d'un réseau se définit par son aptitude.Ya fopctionner
correctement et au moment voulu, de maniére a répondre aux besoins de‘communicption des
utilisateurs par un fonctionnement permanent du réseau et des services.“Du point de vue de
l'utilisatepr, la sOreté de fonctionnement suppose la fourniture de fénctions de sérvice en
réseau flables et la capacité a réaliser le service souhaité sur_demande. La dlreté de
fonctionnement du réseau se caractérise par ses attributs de\performance compfenant la
disponibilité de la performance du réseau et la qualité de service.

Le concept de réseau est une extension des concepts de'systémes qui couvrent un ¢nsemble
d'interacfions d'éléments de réseau et d'interopérabilité de fonctions de selvice qui
permettent ensemble la réalisation d'objectifs de communication précis.

Pour renplir ses fonctions de service et assurer les services de communication, le réseau
requiert |des caractéristiques de performance spécifiques. L’ingénierie de la sfreté de
fonctionnement des réseaux est une discipline technique spécifique basée sur les rjsques et
qui traite des diverses applications_et du déploiement des services de communication
essentiels. Contrairement a la notion de cycle de vie d’'un systéme qui sous-entend qu'il y a
tét ou tafd une mise hors service:définitive du systéme, un réseau atteint rarement|ce stade
final. Un| réseau évolue avec (le)'temps pour intégrer des applications innovantgs et les
dispositigns nécessaires pour des services de communication ininterrompus. Le cydle de vie
d'un réselau est évolutif et ilkdoit répondre aux nécessités de convergence technologifue et de
processus de renouvellement, et de ce fait, il est caractérisé par des attributs spécifiques de
sreté dg fonctionnement destinés a répondre a des objectifs de performance du rdseau. La
normalisation en matiere de slreté de fonctionnement est essentielle pour développer et
mettre en ceuvre d€s réseaux de communication de maniére rentable.

La slretd de'\fonctionnement d'un réseau de communication apporte d'importants atfributs de
performapcé qui, dans un environnement de concurrence globale, sont d'un intérét grimordial
pour les développeurs, les fournisseurs d'équipements de réseaux, les intégrateurs de
réseaux ainsi que pour les prestataires de fonctions de service de réseau. Ceci résulte
principalement du fait que la slreté de fonctionnement peut avoir un impact déterminant sur
les revenus générés et affecter le retour sur investissement. Les utilisateurs des fonctions de
service et des services de communication sont particulierement concernés par la sOreté de
fonctionnement des fonctions du réseau et par les dispositions de service fiables qui doivent
étre capables d’assurer la sécurité du réseau et des connexions ininterrompues pour la
transmission de la voix, de I'image et des données.

La présente Norme internationale fournit un cadre général permettant de définir la slreté de
fonctionnement des réseaux de communication. Les réseaux de communication comprennent
des réseaux de télécommunications ainsi que des réseaux Internet et intranet utilisant les
technologies de l'information. La présente norme décrit I'influence des attributs de la sdreté
de fonctionnement et leur impact sur la performance des réseaux. Elle définit les critéres et la
meéthodologie pour les conceptions des technologies des réseaux, les fonctions des services
de sécurité, I'évaluation de la sOreté de fonctionnement et I'évaluation de la qualité de
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service. Ces éléments sont destinés a servir de base a l'ingénierie et a la mise en ceuvre des
processus permettant d’atteindre les objectifs en matiére de sireté de fonctionnement des
réseaux.

La présente norme fait partie d'un ensemble de normes relatives aux aspects systémiques de
la sGreté de fonctionnement, elle étend les concepts de sireté de fonctionnement telle que
définie dans la CEl 60300-3-15 a des applications réseau et permet de prendre en charge la
gestion de la slreté de fonctionnement telle que définie dans les CEI 60300-1 et CEIl 60300-
2. Dans la présente norme, la performance du réseau et les services de communication
renvoient a la série de recommandations du secteur de Ila normalisation des
télécommunications de I’Union Internationale des Télécommunications (UIT-T).
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INGENIERIE DE LA SURETE DE FONCTIONNEMENT
DES RESEAUX DE COMMUNICATION

1 Domaine d'application

La présente Norme Internationale fournit des lignes directrices relatives a I'ingénierie de la
slreté de fonctionnement des réseaux de communication. Elle définit un cadre général pour
garantir la sGreté de fonctionnement des réseaux, fournit un processus de mise en ceuvre de
la slOreté de fonctionnement des réseaux, présente des criteres et une méthodologie de
conceptign technologique des réseaux, d'évaluation de la performance, ainsi, [que des
considérations d'ordre sécuritaire et de mesure de la qualité de service nécéssajires a la
réalisation des objectifs de slreté de fonctionnement des réseaux.

La présente norme s'adresse aux développeurs et fournisseurs d'équipements réseau, aux
intégrateprs de réseau et aux fournisseurs de prestations de services, de réseau afin de leur
permettrg de planifier, d'évaluer et de mettre en ceuvre la sireté de fonctionnement des
réseaux.

2 Réfdrences normatives

Les dociiments de référence suivants sont indispéhsables pour l'application dy présent
documenit. Pour les références datées, seule I'édition citée s'applique. Pour les régférences
non datégs, la derniére édition du document de_ référence s'applique (y compris les ¢ventuels
amendements).

CEI 60090-191, Vocabulaire électrotechhique international — Chapitre 191: S{ireté de
fonctionnement et qualité de service

CEI 60300-3-15, Gestion de la sireté de fonctionnement — Partie 3-15: Guide d’application —
Ingénierig de la sareté de fonctionnement des systémes

3 Termes, définitions et abréviations

3.1 Termes et définitions

Pour leg beseoins du présent document, les termes et définitions donnés |[dans la
CEI 60090-191) ainsi que les suivants s'appliquent.

3.1.1
réseau de communication

systéme constitué de nceuds et de liaisons de communication assurant la transmission des
signaux analogiques ou numériques

EXEMPLES Les réseaux de télécommunications, I'Internet, I'intranet, I'extranet, les réseaux étendus (WAN), les
réseaux locaux (d'entreprise) (RLE) et les réseaux informatiques utilisant les technologies de I'information.

NOTE 1 Un réseau comporte sa propre frontiére. L’ensemble des nceuds situés au niveau de la frontiére d’un
réseau s’appellent des terminaux. Dans certaines applications, le terme «nceud» est utilisé a la place du terme
«terminal» comme point d'accés de communication au réseau, ainsi que pour désigner les interconnexions entre
les liaisons de transmission.

NOTE 2 Un réseau de communication «fédérateur» est constitué d’'un réseau central et de lignes de transmission
a grande vitesse (nationales ou internationales) reliant entre eux des nceuds de réseaux de commutation
importants (interconnexion de lignes de transmission) en divers lieux d'un pays ou d'une région.
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3.1.2

shreté de fonctionnement (d'un réseau)

aptitude d’un réseau a étre en état de fonctionner de la maniéere requise et au moment voulu
afin de répondre a des exigences spécifiques relatives a la communication et au
fonctionnement

3.1.3

disponibilité (d'un réseau)

aptitude a étre en état de fonctionner de la maniére requise et au moment voulu, dans des
conditions données, en supposant que la fourniture des ressources extérieures nécessaires
soit assurée

NOTE 1 disponibilité dépend a la fois des caractéristiques de fiabilité, de maintenabilité et de capacité de
restauratiop du réseau et en général, de I'aptitude de soutien logistique a la maintenance.

NOTE 2 LUexpression «dans des conditions données» peut inclure des aspects pouvant affecter la [fiabilité, la
maintenabilité et I'aptitude de soutien logistique a la maintenance.

314
fiabilité (d'un réseau)
aptitude a fonctionner de la maniéere requise, pendant un intervalle de temps donné, dans des
conditions données

NOTE 1 LUexpression «dans des conditions données» peut inclure desyaspects pouvant affecter la fipbilité, tels
que: le modle de fonctionnement, les niveaux de contrainte, les conditions<d’environnement.

NOTE 2 Ua fiabilité peut étre quantifiée au moyen de mesures_appropriées telles que la durée moygnne avant
défaillance|ou la probabilité de ne pas connaitre de défaillance auscours d’une durée spécifiée.

3.1.5
maintenabilité (d'un réseau)
aptitude g étre maintenu ou ramené a un &tat lui permettant de fonctionner de lal maniére
requise, flans des conditions données d'utilisation et de maintenance

NOTE 1 Uexpression «conditions données‘dlutilisation» peut comprendre le stockage.

NOTE 2 LUexpression «conditions donfiees de maintenance» comprend les modes opératoires et les rgssources a
utiliser.

NOTE 3 LUa maintenabilité peutétre quantifiée en utilisant des mesures telles que la durée moyenne ng¢cessaire a
la restaurafion ou la probabilité de restauration au cours d'une durée spécifiée.

3.1.6
soutien logistique<a’la maintenance
ressources utilisées afin d’effectuer la maintenance selon des concepts et une stratégie de
maintenance

3.1.7

aptitude de soutien logistique a la maintenance

aptitude d’un organisme a réaliser, sur demande et dans des conditions données, une action
de maintenance spécifiée sur le réseau

NOTE L'expression «conditions données» inclut les conditions d'organisation de la maintenance, les conditions
d'utilisation et de maintenance de I'élément, ainsi que les stratégies et procédures de maintenance
correspondantes.

3.1.8

capacité de restauration (d'un réseau)

aptitude a recouvrer, sans maintenance corrective, I'état de fonctionnement aprés une
défaillance

NOTE 1 L'aptitude a restaurer peut ou non nécessiter des actions externes.
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NOTE 2 La capacité de restauration peut étre quantifiée en utilisant des mesures telles que la durée moyenne
nécessaire a la restauration ou la probabilité de restauration au cours d'une durée spécifiée.

3.1.9

élément (d'un réseau)

sous-systéme ou composant d'un réseau de communication
EXEMPLES Les terminaux, les nceuds, les liaisons et les commutateurs.

NOTE 1 Un élément de réseau peut nécessiter une intervention humaine pour réaliser ses fonctions de service.

NOTE 2 Les nceuds, ainsi que les points d’accés au réseau, sont liés par des liaisons de réseau.
3.1.10

liaison (¢-un—réseat)

connexion électrique, sans fil ou optique entre les nceuds d’'un réseau

3.1.11
performance (d'un réseau)
aptitude @ fournir les fonctions de service relatives aux communicationsientre utilisateurs

[Recommandation 1.350 de I'UIT]

NOTE L’aptitude de sOreté de fonctionnement d'un réseau fait référencesaN'aptitude du réseau a fpurnir ou a
démontrer fue les attributs de sdreté de fonctionnement du réseau satisfont'aux objectifs définis pour Ig réseau et
aux exigenges relatives a la qualité de service.

3.1.12
gestion (d'un réseau)
mise en|ceuvre de processus et de ressourcesZorganisés pour gérer la performpance, la
configurdtion, la comptabilité, les pannes et les*activités de sécurité

3.1.13
fonction|de service (d'un réseau)
programme ou application qui interagit avec les utilisateurs du réseau ou au| sein de
I'infrastructure de réseau pour transmettre ou échanger des données et des informdtions sur
le réseal

NOTE Ung fonction de service-diun réseau peut étre constituée d'éléments matériels et logiciels et pedit impliquer
des interveptions humaines peur.exécuter une fonction spécifique.

3.1.14
services|de réseau
ensembl¢ des _fonctions de service et de communication de réseau fournies aux utilisateurs
du réseal

NOTE 1 L&S Services de communication SONt 185 Services de reseau auxquels ont Souscrit 1es uuisateurs finaux.

NOTE 2 Un service support est une fonction de service de communication qui permet de transmettre des signaux
d'informations utilisateurs entre des interfaces utilisateur-réseau.

3.1.15

qualité de service

effet collectif de la performance d'un service qui détermine le degré de satisfaction d'un
utilisateur du service

3.1.16
défaillance d'un réseau
perte de l'aptitude d'un réseau a remplir sa fonction

NOTE La défaillance peut étre due, par exemple, a une panne d'équipement, une catastrophe naturelle ou a des
perturbations d'origine humaine.
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3.1.17

panne d'un réseau
état caractérisé par l'inaptitude du réseau a remplir sa fonction

NOTE 1

Dans le contexte du fonctionnement d'un réseau, une panne peut étre naturelle, due a une cause
anormale ou a un dysfonctionnement donnant lieu a une défaillance d'un élément du réseau, ou induite de
I'extérieur, comme par exemple une panne provoquée par insertion d'un défaut.

NOTE 2 Un état dégradé de la performance d'un réseau est une situation dans laquelle une ou plusieurs
caractéristiques de performance ne sont pas conformes aux exigences.

3.1.18

prestataire
fournisseur de service

organisa 10N qui Tournit des services de reseaux de communication

EXEMPLESY Les opérateurs téléphoniques, les prestataires de services de transportyde dohnées, les

opérateurs|de téléphonie mobile, les fournisseurs d’acces Internet et les cablo-opérateurs.

NOTE Un|opérateur de réseau ou, tout simplement, un opérateur est une entité qui transporte un prpduit ou un

service en ptilisant ses propres installations ou celles d'autres opérateurs et propose des\services au gifand public.

Le terme dpérateur de télécommunications fait référence a divers opérateurs téléphoniques qui fourpissent des

services logaux, interurbains ou a valeur ajoutée.

3.1.19

utilisateyr

personng physique ou morale qui utilise les services{(d'un fournisseur de servjces afin

d’accédef directement & un réseau

NOTE 1 Un utilisateur peut étre a I'origine ou le destinataire des informations utilisateur, ou les deux alla fois.

NOTE 2 Dans certains cas, l'utilisateur d'un service de télécommunication est également appelé abonnjé.

3.1.20

intégrité|(d'un réseau)

aptitude p garantir que le contenu du flux de données n'est pas contaminé, corrompu, perdu

ou altéré|entre I'émission et la réception

3.2 Ajréviations

E2E de bout en bout

AMDE analyse des modes de défaillance et de leurs effets

AAP analyse par arbre de panne

IP protocole mternet?

UIT-T secteur de la normalisation des télécommunications de I'Union Internationale des
Télécommunications

RLE réseau local (d'entreprise)

NGN réseau de nouvelle génération3

1 E2E = End-to-End.

2

IP = Internet Protocol.

3 NGN = Next Generation Network.
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OSl interconnexion de systémes ouverts4
QS qualité de service

BDF bloc-diagramme de fiabilité

SLA accord sur le niveau de service®

TCP/IP  protocole de commande de transmission/protocole Internet®

WAN réseau étendu’

-

4 Apercu de la sareté de fonctionnement d'un réseau de communicatio

4.1 Cddre général de la streté de fonctionnement d'un réseau

Un résedu de communication est constitué d'éléments de réseau tels gue des commutateurs,
des émetteurs, des ordinateurs, des téléphones et autres dispositifs connectés| par des
moyens ¢de communication permettant I'échange électronique d'informations. Les connexions
peuvent |étre permanentes au moyen de cables ou tempoOraires au moyen deg liaisons
téléphoniques ou Internet. Le support de transmission peut’ étre physique (par exemple des
fibres opfiques) ou sans fil (par exemple le satellite). Unyréseau de communication qouvre de
nombreugses technologies telles que les radiofréquences, la télévision, la téléphonie, la
communication de données et la mise en réseau d'Ordinateurs utilisant les technol|ogies de
I'informafion.

La nature du fonctionnement d'un réseau-‘comporte des facettes multiples, todjours en
expansion et en évolution, comme par _exemple les échanges commerciaux en ligne sur
Internet. [L'infrastructure qui permet de relier différents types de systémes de commjunication
et de répeaux en interaction est extrémement complexe. L'intégration de résealix et de
systémeg disparates nécessite sans' cesse la mise en place d'interfaces et de pfotocoles
d'interopgrabilité permettant de féaliser une connectivité de réseau fiable et une performance
optimale| des services. Les_pressions imposées par les techniques de marketing et le
commerge en ligne des entreprises conduisent souvent I'élaboration de nouvelles tgchniques
qui modifient les réglesfondamentales de fonctionnement des applications commefciales et
de service.

Les actiyités en(relation avec un réseau jouent un rble primordial dans I'assurance des
performapces_et:de la qualité de service du réseau. L'enjeu est de fournir des sollitions en
réseau qui/lient les conceptions de réseau et les applications de fonctions de sgrvice et
permettent d’atteindre les attributs pertinents de sOreté de fonctionnement. La qlreté de
fonctionnement d'un reseau implique que la performance du reseau soit capable d'assurer
I'intégrité des informations et de fournir les fonctions de services du réseau qui satisfont a la
fois les attentes de I'utilisateur et les besoins des fournisseurs de services. Le principe
stratégique consiste a choisir et a mettre en ceuvre des éléments de réseau appropriés a la
configuration du réseau, de maniére a obtenir la slreté de fonctionnement et l'intégrité
nécessaires a la performance du réseau.

L'Annexe A présente un modéle général de réseau de communication ainsi que les concepts
correspondants.

OSI = Open Systems Interconnection.
SLA = Service Level Agreement.

TCP/IP = Transmission Control Protocol/Internet Protocol.

~ o o N

WAN = Wide Area Network.
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La sOreté de fonctionnement d'un réseau et les fonctions de services du réseau sont
influencées par les critéres de slreté de fonctionnement correspondant a leurs applications
spécifiques au cours des diverses étapes du cycle de vie du réseau. Ces attributs de s(reté
de fonctionnement comprennent la disponibilité, la fiabilité, la maintenabilité, I'aptitude de
soutien logistique a la maintenance, la capacité de restauration et l'intégrité, ainsi que des
caractéristiques de performance intégrées dans la conception des réseaux et la mise en
ceuvre de leurs fonctions de service en vue de garantir de fagon optimale le fonctionnement
et la maintenance du réseau.

Le cadre général de la slreté de fonctionnement d'un réseau de communication comporte six
principaux domaines d’influence interagissant entre eux:

I'application de la slreté de fonctionnement;

D

O

I'utiligation de la technologie réseau;

o O

) la fourniture de la performance requise pour le réseau;
) le déploiement des fonctions de service du réseau;

I'intégrité des données et informations du réseau;

- O

) la foufrniture d'une qualité de service appropriée.

Ces six qomaines d’influence interagissant entre eux constituent\la’ base méme de Ip gestion
de la sOreté de fonctionnement d'un réseau. L'Article 5 décrit laymise en ceuvre des processus
et des megthodes de slreté de fonctionnement des réseaux.

4.2 Cycle de vie et processus d'évolution d'un réseau

Un résequ évolue dans le temps afin de répondreyaux applications de réseau dynarhiques et
aux besalins de services de réseau nécessaires<a‘la communication. Le processus dfévolution
d'un réspau est reflété par les étapes duicycle de vie du systéme décrites|dans la
CEI 60300-3-15 et modifiées pour application au cycle de vie d'un réseau de maniéfe a tenir
compte flu processus de renouvellement. Les étapes du cycle de vie d'un réspau sont
présentégs ci-apres:

— étape| concept/définition destinée a identifier le scénario opérationnel du réseau;

— étape| conception/développement destinée a déterminer les applications technolopiques et
a développer les fonctions'de service du réseau;

— étape| réalisation/intégration permettant de réaliser le fonctionnement, la vérification et la
validgtion du réseau -pour s'assurer de sa performance;

— étape| exploitation/maintenance prenant en charge le fonctionnement opératipnnel du
réseau et la fourniture des services du réseau;

— étape d’amélioration:

ence des

évolutions technologiques et des fonctions de service;
— pour mettre a jour ou renouveler en permanence des services du réseau, et pour initier
de nouvelles fonctionnalités d'applications réseau;
— étape retrait du service/déclassement pour arréter la fourniture de fonctions de service
obsolétes.

L'Annexe B décrit le cycle de vie et le processus d'évolution d'un réseau.
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5 Mise en ceuvre de la slreté de fonctionnement d'un réseau

5.1 Applications de I'ingénierie de la sireté de fonctionnement
5.1.1 Gestion de la siireté de fonctionnement d’un réseau

La sdreté de fonctionnement est une discipline technique gérée par des principes et des
pratiques d’ingénierie. Les systémes [1]® ainsi que les lignes directrices [2] relatifs a la
gestion de la sdreté de fonctionnement sont utilisés dans la présente norme pour la
formulation des stratégies de gestion de la s(reté de fonctionnement et pour I'application
générale d’approches techniques permettant de mettre en ceuvre les éléments et les taches
liés a la sOreté de fonctionnement. Des processus de gestion supplémentaires sont introduits
afin de couvrir les aspects de la gestion spécifiques aux réseaux. La gestion de la sOreté de
fonctionr}ement implique des activités telles que la planification de projets, I'attribution de

ressources, l'affectation de tadches de sdreté de fonctionnement, la surveillance et la
sécurisatjon, la mesure des résultats, I'analyse des données et I'amélioration’ coptinue. Il
convient|de mener les activités de sOreté de fonctionnement conjointément al d'autres
disciplinds techniques pour obtenir les effets synergiques nécessaires) et valdriser les
résultats|du projet. L'accent est notamment mis sur I'ajustement du prejet pour ung gestion
économique des projets de réseaux. Le cas échéant, il est recommandé d'effectuer|l'analyse
du co(t global [4] et I'évaluation des risques [11] pour attribuer ef.optimiser les regsources,
ainsi que| pour évaluer des colts d'évaluation et de possession.

Du point|de vue de la gestion d'un réseau de communication, il convient que la gesfion de la
sGreté de¢ fonctionnement fasse partie intégrante du processus de gestion du résdau, avec
des activjtés pertinentes de slreté de fonctionnement.destinées a soutenir le dévelgppement
et la misp en ceuvre de fonctions de services du réseau pendant toute la durée dufcycle de
dvolution du réseau. La gestion du réseau consiste a appliquer I'ensemble des

de gestion pour planifier, maftriserxattribuer, déployer, coordonner, ma’rntenir et
surveiller les ressources d'un réseau.

D'un poipt de vue technique, un réseau peut étre pergu comme un systeme g¢omplexe
constituél de plusieurs systémes interconnectés. Les processus techniques décrity dans la
CEI 603(00-3-15 sont utilisés pour.décrire les différentes étapes du cycle de vie d'Un réseau
afin de pprmettre la mise en celvre du projet correspondant. Les étapes du cycle dg vie d'un
réseau spnt modifiées pour tenir compte du descriptif des processus d'évolution du féseau et
de la convergence technologique, de I'optimisation et du renouvellement, de I'obsolescence et
de la mige hors service~Les processus de gestion du réseau et les activités liées afla slreté
de fonctlonnement, pour’ chaque étape du cycle de vie d'un réseau, sont présentés en
Annexe

5.1.2 ttributs de la siireté de fonctionnement d'un réseau

L'ensemble’de base des attributs de la slreté de fonctionnement découle des perfgrmances
attendues du réseau. Il est admis que d'autres attributs soient intégrés pour des applications
spécifiques.

a) Disponibilité
La disponibilité du réseau reflete les exigences des utilisateurs selon trois aspects:
— le réseau est capable de fonctionner de la maniére requise et au moment voulu;

— il convient que les fonctions de service du réseau ne soient pas affectées par des
pannes du réseau;

— le réseau peut étre restauré aussi rapidement que possible lorsqu'une panne affecte
ses fonctions de service.

8 Les chiffres entre crochets carrés référent a la bibliographie.
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b)

d)

e)

f)

51.3 Défaillances:et pannes d'un réseau
5.1.3.1 Critéres de défaillance d'un réseau

Il convie

Fiabilité

La fiabilité du réseau peut étre améliorée en utilisant des techniques de redondance et
des mécanismes de protection. Pour un réseau ayant des exigences de fiabilité élevées, il
convient d'envisager une protection contre les pannes se manifestant en plusieurs points.
La manifestation de pannes devient plus critique pour le fonctionnement d'un réseau
complexe, notamment lorsqu'on continue a utiliser des équipements obsolétes qui peuvent
poser des probléemes de compatibilité.

Maintenabilité

La maintenabilité refléte la facilité avec laquelle I'état opérationnel d'un réseau est rétabli
a la suite d’'une panne ou suite a un état dégradé de la performance du réseau.
L'intégration au réseau d'une redondance conceptuelle et d'une capacité de gestion des
pannes peut affecter son aptitude de maintenabilité. Par exemple, une gestion a distance
des pannes, avec identification des pannes et des mesures correctives réaliséeg par une
interviention a distance, peut réduire les délais de maintenance.

Aptityde de soutien logistique a la maintenance

L'aptifude de soutien logistique a la maintenance dépend de la fourniture et de I gestion
des ressources utilisées pour mener les activités de maintenancei Iza conceptlon de la
sUret¢ de fonctionnement d'un réseau nécessite une approche_pérmettant de rgduire la
complexité des équipements du réseau en termes de maintenance, un accés aisé pour
une maintenance active pendant le fonctionnement du, réseau, des procéxures de
maintenance normalisées, une identification et une tragabilité des pannes du résg¢au et un
systéme perfectionné de gestion des pieces de rechange. Cette approche s'applique aux
matéliels et aux logiciels ainsi qu'aux fonctions humaines d'aptitude de soufien a la
maintenance et a des considérations relevant de la.cénception proprement dite.

Capatité de restauration

La cgpacité de restauration de la performance’des services dépend de la concgption de
I'archjtecture du réseau, des mécanismes de“protection tolérants aux pannes, dell'accés a
des fjns de maintenance et de fonctionnalités d'auto-régénération intégrées parmi les
fonctipns du réseau. Les moyens d'obtenir la restauration peuvent étre automatiques ou
dépendre d'interventions extérieures.

Intégpité
L'intéprité implique stabilité et)robustesse du réseau et elle doit &tre capable de maintenir
une qualité homogéne de performance et d'utilisation. L'intégrité du réseau assure la

sécurjté et la protection.des transferts d'informations en termes de performance du réseau
et deffonctions de service.

tde déterminer les critéres de défaillance d'un réseau lors de I'étape de cgnception
A e-6€ tere otertrévisés—enpermanencetos org-du-eyéle de vie

du réseau, afin de permettre le classement, et la mise a jour des défaillances du réseau.

Il convient que les critéres de défaillance soient établis par le fournisseur de services du
réseau, sur la base de normes industrielles et de données pertinentes, tenant compte des
informations fournies par les utilisateurs du réseau, afin de pouvoir définir toutes les
conditions envisageables. Ces informations sont utilisées pour:

la spécification des exigences de s(reté de fonctionnement applicables aux fournisseurs
d'équipements de réseau;

la conclusion d'accords (tel que le SLA) avec les utilisateurs des services du réseau en
matiére d’attributs de performance de sireté de fonctionnement du réseau.

Il convient de tenir compte des éléments suivants lors de la définition des critéres de
défaillance:
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a) La défaillance au niveau des nceuds et des liaisons du réseau: La défaillance des noeuds
et des liaisons du réseau comprend les défaillances totales et partielles. La défaillance
totale définit une perte de la fonctionnalité de I'ensemble du réseau pendant une durée
donnée. La défaillance partielle définit la perte de fonctionnalité d'une partie du réseau.

b) La défaillance due a une dégradation de la qualité de service (QS): La défaillance par
dégradation résulte d'un niveau inacceptable de la QS en termes d’aptitude a la fourniture
de services du réseau constatée par les utilisateurs. En général, les fournisseurs de
services du réseau collectent des données de QS par le biais de mesures et d'études
permettant d'en déterminer le niveau.

5.1.3.2 Classement des défaillances d'un réseau
La plupart des défaillances d'un réseau peuvent étre classées de maniére a identifier leurs

causes pfobables et de ranger par categorie les resultats des analyses de defaillancg, dans le
but d'ame¢liorer la sreté de fonctionnement du réseau.

— Défaillance d'un réseau liée aux installations — 1l s'agit de la défajllance d¢léments
indivifduels d'un réseau dont les taux de défaillance peuvent étre utilisés' pour prédire les
parametres de slreté de fonctionnement du nceud et de la liaison correspondants|

— Défaillance d'un réseau liée au trafic — Cette défaillance correspond a des $cénarios
d'exp|oitation liés aux variations du trafic des services du 4éseau en fonction du taux
d’utilisation par les utilisateurs. Il convient que la conception du réseau tienne compte des
demandes d'utilisation des utilisateurs et planifie la capacité de trafic du régeau, de

manig¢re a répondre a la plupart des scénarios dlexploitation et a éviter ginsi une
dégrgdation de la performance des services du réseau:

— Défaillance d'un réseau liée a une catastrophe — Iks'agit d'une défaillance du régseau due
a un sinistre d'origine humaine ou naturelle. Dans-certains cas, les installations du réseau
dans Ja zone du sinistre peuvent étre entierement détruites.

— Défaillance d'un réseau liée a la sécurité <\l s'agit d’'une défaillance du réseau due a une
sécurjté insuffisante en termes de prévention d'intrusions comme par exemple le|piratage,
les cyber-attaques ou les actes de sabotage.

— Défaillance d'un réseau liée a des activités planifiées — Il s'agit d'une défaillance pgui a lieu
lors d'activités prévues de maintenance du réseau, comme par exemple la mise|a niveau
de logiciels entrainant une misg hors-service temporaire du réseau.

— Défaillance d'un réseau_liée‘a des facteurs humains — |l s'agit d'une défaillance dqu réseau
due g des erreurs, a des'mauvaises utilisations ou a des négligences humaines, felles que
les efreurs de conception ou de configuration de réseau ou encore les erreurg dans la
gestign des versions+de logiciels.

5.1.3.3 Etats(de'panne d'un réseau

Une panhe, de réseau est un événement survenant au cours de l'exploitation [et de la
maintenéJnce du réseau et révélant une anomalie ou un dysfonctionnement en tgrmes de
performance. Un état de panne provoqué par une défaillance décrit T'état de dérangement ou
le statut observé. Dans la pratique, les causes des pannes réelles d’un réseau sont souvent
inconnues lors de I'observation initiale du compte-rendu d’incident indiquant les symptémes
observés de I'état ou des conditions de panne quant a l'incapacité du réseau a remplir sa
fonction. La complexité de fonctionnement des réseaux, l'utilisation de fonctions de service
diverses, ainsi que les délais limités de rétablissement des services du réseau empéchent
souvent d'approfondir les causes réelles de I'événement de défaillance. La priorité dans des
situations de panne est de réacheminer, réinitialiser et rétablir les fonctions de service
défaillantes afin de rétablir des services de réseau normaux. Il convient que les comptes-
rendus d'incidents de réseau décrivent les symptomes de la défaillance afin de lancer des
mesures de suivi appropriées et déterminer, dans toute la mesure du possible, la cause de la
défaillance. Des informations pertinentes, recueillies grace aux comptes-rendus d'incidents au
cours du fonctionnement et de la maintenance du réseau, constituent des sources
importantes de données de défaillance permettant la mise en ceuvre efficace d'un systéme de
gestion des pannes du réseau.
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5.1.3.4 Systéme de gestion des pannes d’un réseau

Le systéme de gestion des pannes d’un réseau est un systeme de soutien des services de
réseau facilitant I'élaboration de comptes-rendus de données d’événements de défaillance et
la détection des états de panne observés afin de permettre la gestion et la correction des
pannes du réseau. Le systéme de gestion des défaillances est constitué d'un ensemble de
fonctions de soutien destinées a détecter, isoler, et le cas échéant compenser, les
modifications d'environnement et a corriger les dysfonctionnements du réseau. Le systéeme
est congu et déployé pour prendre en charge la restauration des services du réseau pour la
tracabilité et l'identification des pannes, la réalisation d'essais de diagnostic, la correction des
pannes, |'activation d'alarmes et I'élaboration de rapports de conditions d'erreurs, le maintien
de journaux d'erreurs et la notification des erreurs détectées (voir 5.1.5.3). Le systéme de
gestion des pannes du réseau est un mécanisme de validation essentiel permettant de
soutenir [esfonctiomsdeservice duTréseau:

5.1.4 Détermination des exigences relatives a la sareté de fonctionnement d'tin
réseau

5.1.4.1 Identification des exigences de siireté de fonctionnement d’un réseau

La collegte des informations permet d'identifier les besoins du,marché en réseapx, qu'ils
soient nguveaux ou mis a niveau. L'objectif est de définir les’éxigences commeiciales et
techniqués pour le développement du réseau et I'améliorationidu service. Les infgrmations
peuvent provenir de sources diverses.

a) Informations relatives a la mise a niveau d'un réseat/ahcien — Pour concevoir up réseau,
il est possible d'utiliser le réseau existant scomme base de mise a niveau ou
d'amg¢lioration, comme par exemple l'extension;d'installations de service exisfantes et
I'aptiude a répondre aux besoins croissants dU marché. Ceci peut permettre d'§viter des
invesfissements importants en termes de ressources pour construire un réseau tgtalement
nouveau. L'amélioration intégre de nouyelles fonctionnalités et fournit des services ainsi
que des capacités supplémentaires quisrrenforcent et complétent les fonctions de service
de l'ancien réseau.

b) Fonctions de service et informations relatives a la performance — |l s'agit des fonfctions de
servi¢e du réseau exigées panrle fournisseur de service du réseau; elles comprehnent les
applications existantes (comme par exemple le service téléphonique) et de pouvelles
appli¢ations (comme par‘exemple le service Internet), ainsi que des exigences r¢latives a
la pefformance du réseau, a la capacité et a d'autres caractéristiques des sefvices de
résedu.

c) Informations «sur-mesure» — Ce type d’informations fait état, par exemple, des gxigences
des (tilisateurs<finaux qui demandent des services sur-mesure fournis par le ré¢seau de
comnpunication. Il est admis par exemple que des utilisateurs demandent des fonfctions de
visiophoniej;comme service adapté ou spécial.

d) Suggestions et réclamations des utilisateurs — 1l convient d'obtenir des utilisafeurs des
suggestions utiles et des réclamations pertinentes concernant le réseau existant qui
permettront de définir des solutions ou des améliorations pour le nouveau réseau. Il
convient par exemple de mener des enquétes auprés des clients et d'obtenir des retours
d'informations techniques quant a la satisfaction des utilisateurs.

e) Facteurs liés a I'environnement — L'environnement géographique de la zone de couverture
du réseau peut nécessiter une prise en charge particuliére pour la conception du réseau.
Par exemple, des informations pertinentes quant a la situation géographique, au relief,
aux conditions climatiques et a I'alimentation électrique peuvent étre requises.

f) Informations obtenues a partir de recherches — Les recherches et études fournissent
souvent des informations sur la planification des services; sur les retours d'expériences
de conception et de construction de réseaux similaires et sur leur aptitude en termes de
slreté de fonctionnement.

g) Contraintes commerciales — Des informations pertinentes peuvent fournir des données
utiles sur les délais de construction du réseau, le budget du fournisseur de services de
réseau ainsi que sur les accords de niveaux de services et les clauses de pénalité.
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h) Contraintes réglementaires — Ce sont par exemple les lois ou les indications fournies par
les autorités nationales ou internationales auxquelles les opérateurs doivent se
conformer.

Les informations obtenues de ces diverses sources peuvent nécessiter une transposition en
des termes plus techniques pour analyses ultérieures.

5.1.4.2 Analyse, affectation et révision des exigences

L'analyse des exigences en matiére de slreté de fonctionnement d'un réseau correspond au
processus d'analyse des informations recueillies a partir de diverses sources et identifiées
comme étant pertinentes. Ce processus convertit les besoins des utilisateurs en exigences
techniques afin que le réseau soit congu de maniére a exprimer correctement l'intention
d'identififmm nnement
font partie des exigences techniques qui permettent d'attribuer des ressources aux’jgléments

du réseal, de spécifier et de réaliser le réseau proprement dit.

Une approche de I'analyse des exigences relatives a la slreté de fonctionnement d'Un réseau
est présgntée ci-apreés.

a) Clasgement

Cette| activité analyse les besoins présents et futurs d'un “service de réseay afin de
déterminer les effets de I’écoulement du trafic, de sop wolume et de sa charge sur la
performance du réseau. L'analyse récapitule et clasSe les exigences techn|ques en
plusigurs catégories, telles que les exigences relatives’a la slreté de fonctionngment en
termgs de redondance, de tolérance aux pannes, de détection des panngs et de
restafiration, de maitrise des surcharges, de mainténance et de mise a niveau.

b) Décomposition
Les ekigences relatives a la slreté de fonctionnement sont décomposées:

— p3dr granularité: décomposition desexigences selon leur complexité et leurs I)nctions.
Cé¢ci peut permettre une ventilation de la fiabilité de fonctions spécifiques ep un seul
digpositif fonctionnel ou impliquant plusieurs éléments de réseau de maniére [a obtenir
unje performance fonctionnelle spécifique du réseau;

— p3r couche: les exigences sont réparties par couches ou les fonctipns sont
ngcessaires. Les exigences relatives a la sOreté de fonctionnement peuyent étre
allouées en fonction*des couches. L'approche par couches facilite I'affectation des
eqigences relatives a la sdreté de fonctionnement & chaque élément de résepu utilisé
ay niveau dedadite couche; elle définit les fonctions de slreté de fonctionnement qu'il
cqnvient d’appliquer a chaque élément du réseau et identifie les frontieres et llinterface
de I'élément réseau.

c) Intégration des exigences

Il est nécessaire d'intégrer les exigences relatives a la sQreté de fonctionnement bbtenues
par divers moyens et a partir de sources diverses. Les exigences en doublon sont retirées
afin d'éviter les conflits entre exigences contradictoires et d'améliorer ainsi la slreté de
fonctionnement globale, arbitrer et afin d’optimiser la conception.

d) Analyse des priorités

L'analyse des priorités identifie I'importance des exigences et détermine leur urgence en
termes d'actions et de mise en ceuvre prioritaires. Il s'agit d'un processus intégré
systématique pour le développement et I'attribution des priorités. Il convient d'établir un
ensemble de critéres de classement par priorités pour les taches du projet a affecter. Il est
recommandé de faire en sorte que I'analyse des priorités fasse partie du plan du projet de
mise en ceuvre. Il convient, le cas échéant, d'effectuer une analyse des risques et une
analyse colts-avantages dans le cadre du processus d'analyse des priorités.

e) Révision des exigences

Il s'agit de revoir les informations collectées, leur définition et autres aspects afin de
déceler les éventuelles erreurs ou erreurs d’interprétation dans l'analyse des exigences.
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Ceci est destiné a formaliser la spécification de sireté de fonctionnement utilisée comme
base pour la vérification, I'analyse, I'acceptation et la livraison.

5.1.4.3 Profil de fonctionnement d’un réseau

Le scénario de l'application présente un profil opérationnel du réseau. La détermination du
scénario d'application du réseau a pour objectif d’identifier les défaillances possibles au
niveau des fonctions de service du réseau, les procédures et opérations de traitement des
pannes ainsi que les interfaces des divers éléments du réseau. Il convient que I'approche
analytique tienne compte des facteurs tels que la topologie du réseau, les interfaces entre
éléments du réseau et les protocoles de réseau correspondants.

Il convient que le processus d'analyse du scénario d'application:

— détermine les caractéristiques des fonctions de service;

— décriye l'application de la mise en réseau des fonctionnalités des services’et fournisse
des ipformations permettant de mieux comprendre visuellement le réSeau, comme par
exemple un diagramme;

— décriye les interfaces entre les éléments du réseau impliqués dans(le service;

— détermine, sur le réseau, les points de défaillance critiques des’/principales fonftions de
servite du réseau et détermine les modes de défaillance” ainsi que les $cénarios
opérgtionnels correspondants;

— analyge les flux de processus des éléments de réseau~goncernés, en s’appuyanit sur des
scéngrios d'application pour le fonctionnement du réSeau afin de garantir une redtauration
des fonctions majeures en cas de défaillance;

— détermmine un processus pour établir un ordre de priorité équitable des différents
utilisgteurs et des applications dans le cadrexdun réseau partagé.

5.1.5 Considérations relatives a la conception de la sireté de fonctionnement d'un
réseau

5.1.5.1 Intégration des paramétres’'de sireté de fonctionnement dans la congeption

L'intégration des paramétres de(sdreté de fonctionnement dans la conception, afin d'améliorer
la performance d'un réseau, ‘necessite une approche technique systématique pérmettant
d'atteindie les objectifs requis en matiére de slreté de fonctionnement. Les perfgrmances
d'un résdau sont affectées_par plusieurs facteurs critiques présentés en termes de cgnception
de la sOreté de fonctiannement d'un réseau.

5.1.5.2 Conceéption redondante

La concgption _redondante permet d’améliorer efficacement la slGreté de fonctionnement d'un
réseau. Elielest freiquemment utilisée dans la conception de la slreté de fonctionnement d’un
réseau. [es mecanismes de protection UutiliSés pour ameliorer la fiabiliie et les services

d'enregistrement et de sauvegarde emploient a la fois la redondance active et la redondance
passive.

Dans un réseau de communication, la conception redondante consiste principalement en une
redondance des liaisons basée sur la topologie du réseau et, pour des éléments importants
du réseau, elle consiste par exemple en une duplication de la mémoire centrale lors de la
conception de la mémoire a double face des systémes de commutation. La premiére forme de
redondance est percue du point de vue des services et s'intéresse a la protection des canaux
de trafic. La seconde vise a renforcer la fiabilité et a protéger les éléments du réseau contre
les dysfonctionnements. Le schéma de conception redondante offre un mécanisme de
protection qui agit sur la restauration des services en cas de défaillance. Du point de vue de
la redondance, la criticité d'un élément du réseau est déterminée par son application
spécifique dans les fonctions du réseau et par son impact sur la perte ou la dégradation des
services de réseau.
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Il est également possible d'atteindre un niveau de disponibilité élevé gréce a la redondance
géographique. Celle-ci est réalisée par réplication du systéme sur deux ou plusieurs sites
géographiquement séparés afin d'assurer une protection contre les défaillances ou
I'inaccessibilité d'un site donné, quelle qu'en soit la raison, y compris les dégats ou
dommages induits par des causes externes comme par exemple les tremblements de terre ou
les incendies.

5.1.5.3 Gestion des pannes

La technologie de gestion des pannes fournit directement les moyens nécessaires a I'atteinte
des attributs de sdreté de fonctionnement d'un réseau. La gestion des pannes peut étre
groupée en différentes catégories:

isons du
gnce des
variafions de la performance du réseau afin de détecter les pannes en temps_ oppprtun;

— localisation et diagnostic des pannes: localisation de la panne et identifiCation de |sa cause
en fonction des informations recueillies. Pour une panne ne pouvant(pas directement étre
localigée, il est possible d'effectuer une analyse en fonction des 'corrélations gentre les
informations relatives a la panne afin de déterminer I'emplacement-spécifique et|la cause
de la jpanne;

— isolement des pannes: isolement de I'unité défaillante pour‘éviter toute interférence avec
d'autnes unités en service;

— rétablissement des fonctions de service du réseaus/rétablissement des fongtions de
serviges de réseau en réinitialisant l'unité ou en redémarrant une partie de l'uni{é en cas
de panne. Pour une conception redondante de l'unite, utiliser la commutation de grotection
ou réaffecter les ressources pour éviter une défaillance des services de réseau;

— élimination des pannes: remplacement devl'unité défaillante ou correction du défaut
logicigel en utilisant le systéeme de soutien de maintenance, y compris une| analyse
apprdfondie et les recommandations~de suivi pour des actions et des [solutions
d'amélioration;

— alarme sur panne: établissement-d'une alarme pour avertir le systéeme de gestion du
réseau en cas de panne du rés€au pour qu'une mesure corrective immédiate pyisse étre
prise | Différentes alarmes peuvent étre établies pour indiquer différents niveaux gle panne
et deinir la priorité destinterventions. Le systéme de gestion du réseau recleille les
informpations relatives (@aux alarmes sur pannes pour localiser les pannes et progéder aux
analypes ultérieures|

— prévigion des pannes: analyse et évaluation des probabilités de panne ainsi|que des
consgquences-~probables des pannes en utilisant des méthodes telles que I'anglyse des
tendalnces;

— suivi ges,jpannes: observation et contréle des états de pannes pour diligenter defs actions
de maintenance.

5.1.5.4 Gestion des données

Les défaillances du réseau ou les pannes donnant lieu a une indisponibilité peuvent
interrompre le flux du trafic d'informations ou entrainer une corruption des données. La perte
de données-clés peut empécher la restauration des fonctions de service du réseau ou
entrainer des pertes matérielles pour les opérateurs. Les méthodes décrites ci-aprés sont
généralement utilisées pour gérer des données afin d'améliorer la slreté de fonctionnement
des réseaux:

I'archivage de données dupliquées en des lieux différents afin de protéger les supports
d'enregistrement des données contre d'éventuels dégats ou dommages;

— la sauvegarde périodique afin de protéger les informations et les données-clés. Il convient
de protéger les données importantes par des sauvegardes multiples et une sauvegarde en
un lieu situé a distance. L'utilisation correcte du mécanisme de sauvegarde et de
récupération peut réduire le temps d'arrét et améliorer la performance;
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— le chiffrement, les sommes de contrble, les mécanismes d'accusés de réception et de
réémission, ainsi que les mécanismes d'émission redondante peuvent étre utilisés pour
transmettre sur le réseau des données de service importantes. Par exemple, la protection
et I'assurance de transmission de données financiéres pour les services bancaires afin
d'éviter la perte de paquets de données;

— l'utilisation de supports différents pour I'archivage de données de programmes et
d'informations;

— la redondance de données de programme importantes peut étre utilisée pour assurer un
fonctionnement normal du systéme, méme lorsque le programme du logiciel exécuté est
altére;

— la synchronisation des informations entre unités actives et passives du systéme redondant
peut étre utilisée pour éviter les pertes de données ou un comportement anormal lors de
la commmutation de protection;

— la prptection, la détection et la vérification des données du programme-pgndant le
chargement ou la transmission pour s'assurer que les données incorrecteés ne [sont pas
enredistrées.

5.1.5.5 Facteurs relatifs aux éléments et aux liaisons du réseau

Les «terminaux» ou «points de terminaison» du réseau sont reliés-au réseau au moyen de
nceuds de liaisons de réseau. Pour évaluer la sireté de foncCtionnement, il existe deux
types comnmuns de configurations de réseau:

— [I'évaluation de la sOreté de fonctionnement du réseauyde bout en bout (E2E);

— [|'évalyation de la sdreté de fonctionnement d'unréseau avec toutes ses terminaisons
(tous[ses terminaux).

réseau. U’évaluation de la slreté de fonctionneément d’un réseau avec toutes ses terminaisons
est d'un [intérét d’ordre général pour les fournisseurs de services. Elle est propre 4 chaque
utilisateur du réseau. Les méthodes d'évaluation de la slreté de fonctionnement deq réseaux
sont décillites en 6.4.

Cette dgrniére évaluation refléte les rapports:existant entre toutes les terminiksons du

5.1.5.6 Facteurs liés a I’environnement

Les factgurs liés a I'envirOnhement peuvent entrainer l'interruption du réseau de|diverses
maniéeres. Par exemple,~des catastrophes naturelles telles que les inondations, les |[séismes,
les éruptjons solaireswetles typhons peuvent tous affecter le fonctionnement d'un féseau. Il
convient de tenir compte des facteurs liés a I’environnement lors de la conception defla slreté
de fonctipnnementyd'un réseau. Il convient de bien appréhender I'impact de I'envirgnnement
sur la sdreté de.fonctionnement du réseau et de formuler des plans appropriés [d'actions
préventivies, et) ‘correctives pour maintenir, en cas de sinistre, I'aptitude de sfireté de
fonctionn|ement du réseau.

Les catastrophes naturelles sont accidentelles alors que les conditions atmosphériques sont
prévisibles. Le principal impact sur le réseau est en premier lieu reflété par des pannes
d'alimentation des équipements du réseau en supposant que les autres installations du
réseau sont bien protégées contre de telles conditions. Cette hypothése simplifie I'approche
technique qui est ramenée a une étendue raisonnable d'évaluations pratiques. L'évaluation
est fondée sur la durée prévue d'interruption de l'alimentation et sa fréquence en chaque
zone concernée du réseau; elle est utilisée pour assurer une protection adéquate de
I'alimentation et fournit une source alternative de maniére a réduire I'impact de l'interruption
d'alimentation sur les équipements opérationnels. Il est essentiel d'évaluer le pourcentage
d'utilisateurs des services de réseau affectés par la panne d'alimentation ayant entrainé des
interruptions du réseau, dans chaque zone, par rapport au nombre total d'utilisateurs du
réseau. L'arrét ou l'indisponibilité des fonctions de service du réseau résultant de ces pannes
d'alimentation peut étre prévu annuellement.
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5.1.5.7 Facteurs humains

Il convient de tenir compte de I'impact des facteurs humains sur le temps d'arrét du réseau
afin d’évaluer les erreurs humaines et les erreurs de flux d'activités du processus et de les
utiliser comme base d'amélioration de la sdreté de fonctionnement.

a)

5.1.5.8 Facteurs de conception.des réseaux

La prise en compte des facteurs humains dans des activités de maintenance systématique
du réseau

La mise a niveau et I'extension d'un réseau sont des activités programmées qui peuvent
entrainer une mise hors-service temporaire d'une organisation ou de l'ensemble du
réseau. Un plan correct de mise a niveau/extension et un flux raisonnable des activités
correspondantes peuvent réduire de maniére significative les temps d'arrét. La condition
préalable de I'évaluation de la sireté de fonctionnement liée a ces activités est de prévoir
la dufee moyenne des activites dans le cadre du plan annuel de gestion du tdseau. Le
tempg d'arrét estimé peut étre obtenu en évaluant le plan technique et le fluxCopgrationnel
des dctivités de maintenance programmeées. L'effet de la maintenance programmée ou
des mises a niveau sur la disponibilité du réseau peut étre évalué en-tenant compte du
pourcentage des utilisateurs de services de réseau affectés.

Configuration et fonctionnement du réseau

Il conjvient de recueillir des données statistiques sur les configutations et fonctionnements
incorfects du réseau afin de prédire les incidences des erreurs’humaines et d'ep évaluer
I'impgct sur le temps d'arrét du réseau. Ceci permet d'identifier les faiblessey du flux
opérgtionnel du réseau et de les utiliser comme base polGr améliorer la fiabilité.

Impag¢t des interférences externes

Les données annuelles concernant les services de réseau ont montré que deg liaisons
principales de réseaux ont été interrompues du fait d'erreurs humaines de constryction, de
dommages aux infrastructures dus a des accidents, a des actes de vandalismg sur les
équipements et a des vols de cables. Les, données statistiques des années précédentes
concgrnant des réseaux similaires peuvent étre utilisées pour prévoir l'impact des
interférences externes sur le nouveau.késeau afin de déterminer le temps d'arrét|di a des
causgs humaines.

Du poiny de vue de la canception des réseaux, il convient que les facteurs |affectant

I'évaluatipn de la slreté de fanctionnement s'intéressent aux aspects suivants.

a)

Les mécanismes de‘protection du réseau

L'intépration des)mécanismes de protection dans la conception du réseau est util|sée pour
améliprer la disponibilité, réduire les temps d'arrét et renforcer 'aptitude de res{auration.
Les mécanismes de protection assurent la protection nécessaire contre les défaillances.
Les redendances intégrées dans les conceptions de réseaux pour ce qui congerne les
proto¢oles d'acheminement, les protocoles de sauvegarde a chaud, les protdcoles de
rattachement d'itineraires et les protocoles de commutation automatique, sont tous des
mécanismes de protection contre les défaillances du réseau. Les mécanismes de
protection sont en général constitués de fonctions matérielles et logicielles et sont sujets a
des défaillances aléatoires ou systématiques. Il convient d'envisager, lors de la
conception du réseau, une évaluation de la s(reté de fonctionnement en tenant compte
des conséquences des défaillances des mécanismes de protection.

Pointes de trafic

Les pointes de trafic correspondent a des situations de «goulots d'étranglement» du trafic
qui affectent la performance du réseau. Les pointes de trafic peuvent entrainer une
instabilité des performances. Des études du trafic fournissent les informations nécessaires
sur la structure des flux de trafic et sa loi de probabilité dans le temps. En fonctionnement
normal, on peut s'attendre a des pointes de trafic et parfois les prévoir; par exemple une
pointe de charge apparaissant certains jours ou a certaines heures, du fait d'éléments
externes tels que des intempéries, des accidents, etc. En général, le réseau est congu
pour avoir une limite de capacité finie et les fonctions de service ont des seuils de
capacité qui risquent d'affecter I'accés et la connexion s'ils sont dépassés. L'impact des
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5.1.6 Simulation de la siireté de fonctionnement d'un réseau

pointes de trafic sur la performance peut étre évalué en élaborant un modéle de topologie
et en divisant le réseau en couches et en zones de du haut vers le bas, pour ensuite
déceler les «goulots d'étranglement» du trafic réseau pour chaque service du bas vers le
haut, ce qui permet de prédire la gamme de services qui est touchée.

Accés de maintenance

L'accés de maintenance est un facteur important qu’il convient de prendre en compte pour
la conception du réseau. En matiére de fourniture de services de réseau, il est commun
dans ce secteur d'effectuer des opérations de maintenance sans interrompre le
fonctionnement du réseau. Les activités de maintenance peuvent nécessiter un acceés
physique sur site aux équipements du réseau ou un acces distant a la fonction réseau de
mise a jour des logiciels. Pour faciliter I'accés physique, il convient que la conception du
réseau tienne compte de I'emplacement du site, de son accessibilité et de I'environnement
de sgrvi 3 i ; i g ents de
réseau nécessitant le service et des exigences de soutien logistique aux~acfivités de
maintenance. Pour faciliter I'accés a distance, il convient que la conception’ du réseau
envispge l'utilisation d'un protocole approprié pour l'interface de liaisonldu r¢seau, la
sécurjté des informations, le processus de vérification de la protectian, 'du résepu et les
systémes de sauvegarde pour assurer la pérennité du réseau.

La simulption de la slOreté de fonctionnement d'un réseau est un processus utilisé pour
étudier gt analyser la slreté de fonctionnement existante ‘ou prévue de ce régeau. La
simulation est basée sur une modélisation de la sareté de fonctionnement du résegu et une
étude dep défaillances du réseau. Le but est de trouver des solutions permettant d'améliorer
la s(ret4 de fonctionnement du réseau. Il convient, que la simulation de la dlireté de
fonctionnement du réseau tienne compte a la foiskde la structure statique du résqau et du

comportdment dynamique de ses nceuds et des connexions de ses liaisons.

La structure statique d'un réseau fait référence a ses connexions topologiques. llfconvient
d'analysgr la structure statique afin de mieux appréhender les connexions des éléments du

réseau alnsi que leurs relations hiérarchiques et structurelles.

Le compprtement dynamique d'uhiréseau renvoie a la probabilité de défaillance d¢ chaque
élément et connexion dans le temps, a l'interaction fonctionnelle des divers éléments, au
comportgment d'éléments cdrrélés aprés défaillance et a leur impact sur les utilispteurs. Il
convient|[que l'analyse du~comportement dynamique d'un réseau s'intéresse aux gléments

suivants:

les diyers services de réseau (par exemple, voix et données);

les d¢faillances des différentes couches du réseau (par exemple défaillance de Ip couche
physifjue /défaillance de la couche réseau et défaillance de la couche service);

la pqgndeération de I'impact des différentes défaillances (par exemple l'impdct d'une
défaillance affecte un certain nombre d'utilisateurs, Ta durée de Tinterruption du service
ainsi que les types de services de réseau);

la détection des défaillances et la probabilité de localisation des nceuds et de la connexion
des liaisons du réseau;

la probabilité de succés de la commutation entre éléments du réseau;

le délai de restauration aprés une défaillance.

5.1.7 Evaluation de la sireté de fonctionnement d'un réseau

L'évaluation de la sOreté de fonctionnement du réseau définit le processus permettant de
vérifier que la conception du réseau satisfait aux objectifs de slreté de fonctionnement. Cette
évaluation comprend:

I'identification de I'objectif de I'évaluation et des objets a évaluer: Un réseau est constitué
de plusieurs sous-réseaux. Deux nceuds de réseau quelconques peuvent étre reliés entre
eux par une connexion de sorte qu’ils constituent le plus petit réseau. Par conséquent, il
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est nécessaire de bien définir les frontiéres du réseau avant de commencer |'évaluation de
la sGreté de fonctionnement. Il convient de déterminer le type d'équipements utilisés et les
liaisons impliquées dans le réseau pour une évaluation appropriée de la conception de la
slreté de fonctionnement;

la définition des défaillances: Les éléments du réseau sont confrontés a de nombreuses
situations intermédiaires impliquant leurs performances entre le fonctionnement normal et
la défaillance du réseau. Pour simplifier le processus d'évaluation dans toute la mesure du
possible et le cas échéant, il convient d'établir une définition adaptée de la défaillance
réseau ou un classement des défaillances. Une situation est considérée acceptable si la
performance d'un élément de réseau s'inscrit dans les limites de ce seuil; elle est
considérée inacceptable et constitue donc une défaillance dans le cas contraire (voir
5.1.3);

I'élabpratiomdtommodetede—stretéde—fonctiommenrent pcltillullt. Hconvientde— 'appuyer
sur la topologie du réseau, sur les fonctionnalités des services et sur les~coliches du
réseau pour établir les relations entre divers éléments de réseau, de maniére a| formuler
un modele de slreté de fonctionnement du réseau;

la collecte de données relatives a l'ensemble des éléments et Adiaisons du réseau,
pertinentes en matiére d'évaluation de la slreté de fonctionnement:"Ces données sont
constjtuées d'informations relatives aux défaillances et au .temps d'arrét rgcueillies
pendant le fonctionnement du réseau. Elles peuvent étre obtenues par des gssais de
perfofmance ou étre recueillies sur site;

la réalisation de I'évaluation et de l'analyse: Sur lar base du modéle de glireté de
fonctipnnement et des données, des analyses sont effectuées pour obtenir des|résultats
quantitatifs des parameétres de slreté de fonctionnemient relatifs aux caractéristipues des
performances du réseau;

I'interprétation des résultats de I'évaluation pour*émettre des recommandations [et lancer
des actions de suivi: Il convient d'interpréter les résultats de l'analyse en tgrmes de
performance prévue du réseau, d'alternative de conception et d'améliorations prafiques;

le ca$ échéant, la mise en ceuvre deprocessus formels de vérification et de yalidation
pour |'évaluation de la sGreté de fongtionnement du réseau.

Prjse en compte des aspects technologiques du réseau

L'archite¢ture d'un réseau de communication peut étre représentée de maniére hiéfarchique
par des qouches vefticales et un découpage horizontal. Cette hiérarchie constitue la|structure

de

d'accés 4dt les'connexions individuelles des sous-réseaux.

a)

I'archftecture.du réseau. Les frontiéres du réseau sont utilisées pour identifier lgs points

Déco Ipage harizontal

L'architecture du réseau peut étre découpée horizontalement en réseau de locaux
d’abonnés, réseau d'acces et réseau fédérateur:

— le réseau de locaux d'abonnés, connecté entre un terminal utilisateur et une interface
utilisateur-réseau, permet a un utilisateur d'accéder en toute commodité au réseau; il
s'agit par exemple du systéme de céblage utilisé dans les habitations ou les bureaux;

— le réseau d'accés peut étre un réseau d'entités, entre une interface utilisateur-réseau
et une interface de nceud de services utilisée a des fins de transport;

— le réseau fédérateur peut étre constitué d'un réseau de transport «fédérateur» a large
bande et a grande vitesse, qui fournit les principales connexions et les grands noeuds
de commutation.

Plus la connexion du périphérique est proche du réseau fédérateur et plus le trafic est
concentré. De ce fait, il est nécessaire de disposer d'un support de transmission de
grande capacité pour prendre en charge I'augmentation du trafic et d'utiliser des systémes
plus complexes pour traiter les informations du réseau. Par conséquent, les périphériques
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déployés pour utilisation a proximité du réseau fédérateur peuvent avoir un impact plus
important sur les fonctions de service de réseau. Du point de vue de la s(reté de
fonctionnement, il est nécessaire de disposer de performances de fiabilité plus élevées.
Le découpage horizontal est illustré sur le modéle général de réseau de communication
en Figure A.1.

b) Hiérarchie verticale

La hiérarchie verticale peut étre groupée dans la couche inférieure pour les fonctions de
transport et dans la couche supérieure pour les fonctions de services d'application. Les
regroupements des deux blocs de couches séparées sont appelés strates de
fonctionnalités en architecture réseau. Elles sont définies ci-apreés:

— strate de transport: elle assure un transfert en toute transparence des données entre
serveurs ainsi que la connexion de bout en bout, la restauration aprés un état d'erreur
et|le contréle de flux; elle réalise également un transfert complet des données

— strate de service: elle fournit aux utilisateurs divers services de communicatipn et aux
utjlisateurs finaux des applications informatiques.

En odtre, les réseaux de soutien assurent le fonctionnement fluide du-réseau en ¢xécutant
les fgnctions de suivi et de contrbéle. Les réseaux de soutien comprénnent un réseau de
signalisation, un réseau de synchronisation et un réseau de gestion.des communications.

Il corjvient que l'analyse de la slreté de fonctionnement du_réSeau tienne compte des
influepces des couches sur la performance du réseau. La sdreté de fonctionnement d'un
servige de réseau concerne non seulement les, équipements de transport et
I'achgminement du service support, mais également les équipements de |services
appligatifs utilisés pour les fonctions de réseau. Il €st“également recommandé [d'évaluer
I'impdct des réseaux de soutien.

L'Article A.3 fournit une description concise du modéle de référence OSI et des| couches
assogiées au réseau de communication. Les regroupements en blocs représentant la
stratg de service et |la strate de transport sent représentés en Figure A.3.

5.2.2 Topologie

Un résegqu de communication est constitué de terminaux, de noeuds de réseau et d¢ liaisons
de transport. La topologie du réseduw refléte la connexion du point de vue de la configuration
du résequ. La topologie d'un réseau est la disposition ou la cartographie des npeuds du
réseau rjeliés entre eux par des. liens; il peut s'agir de connexions physiques ou log|ques. La
topologi€] physique constitiesla cartographie des nceuds du réseau et de leurs cofnexions,
comme par exemple le eablage entre des équipements réseau séparés. La topologige logique
représente les trajets_des signaux correspondant aux déplacements des données entre
nceuds. Ues trajets.des signaux ont de multiples connexions logiques et peuvent prgndre des
routes alfernatives\de transfert de données pour atteindre leur destination.

Il existe plusieurs types de technologies de réseau correspondant a des formes topologiques
différentgs\comme par exemple le réseau en étoile, le réseau maillé, le réseau arbo:j:ascent et
le réseau annulaire, désignés en fonction de cette forme topologique. Les exemples types
d'applications de topologies réseaux sont par exemple les réseaux de communication a
répartition centralisée qui ont une configuration de type en étoile, les réseaux de commutation
distributive qui ont une configuration de type maillé et permettent de relier des abonnés du
téléphone, les configurations de type arborescent pour la livraison de services multimédia et
les réseaux de type annulaire pour assurer la protection de réseaux optiques rapides. La
topologie du réseau décrit le ou les cheminements actifs ou opérationnels de transport de
services sur le réseau, ainsi que le ou les cheminements de secours et les mécanismes de
protection; elle refléete également les capacités d'accés au service et de transport. Certaines
méthodes d'analyse de la slreté de fonctionnement du réseau, telles que l'analyse de la
vulnérabilité du réseau et I'analyse de la pérennité du réseau, sont appliquées du point de
vue de la connectivité du réseau. Elles permettent de décrire I'impact de la topologie du
réseau sur sa sareté de fonctionnement. Il convient de tenir compte de la forme topologique
du réseau pour la modélisation et I'évaluation de la sdreté de fonctionnement. Une topologie
paralléle associée a un mécanisme de commutation pour la protection contre les défaillances
peut améliorer la disponibilité, et de ce fait, la performance du réseau.
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5.2.3 Interconnexions

Les utilisateurs du réseau, de périphériques et de liaisons, ainsi que d'autres entités, se
connectent entre eux de maniére a constituer un réseau. L'interconnexion est une
caractéristique importante du réseau et reflete les exigences du réseau en matiére
d'interfaces équipements. L'interconnexion peut étre permanente (par exemple cablée) ou
temporaire (par exemple une liaison téléphonique); les supports de transmission peuvent étre
fixes (par exemple par fibres optiques) ou sans fil (par exemple hertziens).

La fiabilité de l'interconnexion a un impact important sur la slGreté de fonctionnement du
réseau. Il convient d'améliorer la fiabilité des interconnexions, tant du point de vue matériel
comme par exemple en adoptant des périphériques d'un niveau de fiabilité élevée et de
conception a sécurité intrinséque que logiciel comme par exemple I'exécution d'un protocole
de commlutation de protection sur l'interface d'interconnexion des equipements pour, permettre
la prise gn charge de la redondance.

5.3 Prjse en compte des fonctions de service du réseau
5.3.1 Fourniture des fonctions de service du réseau

Les fonclions de service du réseau renvoient a des programmes ‘ol a des applicdtions qui
interagisgent avec les utilisateurs finaux du réseau pour transmettre ou échanger des
données|et des informations sur le réseau. Le développement des technologies réseau et
notammaent les progrés des technologies de réseaux mobiles, permet de fournir un pfus grand
nombre de services sur les réseaux modernes. Des exemples de ces offres de servjces sont
le téléphpne, la télécopie, la navigation par Internet; & courrier électronique, le cpmmerce
électronique et la vidéo a la demande. Il est passible d'accéder a une conpbinaison
d’informdtions et de les délivrer sur le méme réseau: voix, images, et données via leg réseaux
de type Internet, intranet et extranet. Les différents types de services de réseau nécessitent
des qualités de trafic différentes.

Ces divdrses fonctions de service de-réseau refléetent les demandes des utilisgteurs du
réseau. les utilisateurs attendent géneralement une aptitude a I'emploi élevée en matiere de
fournitur¢ de services de réseau.clf convient que les exigences relatives a la q0reté de
fonctionnement des fonctions de service de réseau soient élaborées en tenant comjpte de la
capacité |[d'accés, du maintien -des connexions de service et de la perception du service par
['utilisatelr.

5.3.2 Stratégie dusréseau

gie du,réseau est constituée des regles et réglementations préciséep par le
fournisselur de_sefrvices de réseau pour assurer la conformité aux exigences pgndant le
fonctionnement*du réseau. Une mise en ceuvre appropriée de la stratégie du réseau,
définissapt™de systéme particulier de gestion pour l'affectation des ressources infernes et
externes Tvite : ; rtati > ; exemple,
une stratégie d'acheminement correcte peut améliorer I'efficacité de transport du réseau; si
elle est correctement appliquée, la stratégie de gestion de trafic permet de réguler I'utilisation
du réseau et d'améliorer sa performance; de méme, une stratégie QS peut définir les priorités
de trafic en fonction du service de réseau et des caractéristiques des utilisateurs, en utilisant
diverses méthodes et différents processus pour garantir la QS requise.

La stratégie du réseau refléte le controle mutuel et la vérification des relations entre les
différentes couches du réseau. Une gestion efficace de la sdreté de fonctionnement du
réseau nécessite une prise en charge raisonnable de la stratégie du réseau afin d'obtenir le
rapport colt-efficacité le plus élevé en termes de retour sur investissement.

5.3.3 Utilisateurs finaux du réseau

L'utilisateur final du réseau peut étre une personne ou une application qui utilise la fonction
de service du réseau, par opposition a ceux qui développent, fournissent ou prennent en
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charge l'exploitation du réseau. Les utilisateurs finaux qui interagissent avec le réseau ne
sont pas concernés par la structure et la composition du réseau. Leurs points de vue sur les
fonctions de service du réseau sont différents de ceux des fournisseurs de services.

Du point de vue des utilisateurs finaux, la sireté de fonctionnement d'un réseau comprend:

— les exigences des utilisateurs finaux en matiére de s(reté de fonctionnement du réseau;

— les offres des fournisseurs de services en termes de s(reté de fonctionnement du réseau
(ou sareté de fonctionnement du réseau prévue/cible);

— la slreté de fonctionnement réalisée ou livrée par le fournisseur de services;

— la slreté de fonctionnement pergue/constatée par les utilisateurs finaux.

Les besdins des utilisateurs finaux en matiére de sdreté de fonctionnement sont la,principale
source df|information pour I'établissement des exigences de sireté de fonctiondemgnt. Il est
recommandé de tenir compte du profil d'activité des utilisateurs finaux existants pt futurs,
ainsi qug de l'usage qu'ils font du réseau. Lors de la conception d'un rés€au, il copvient de
bien comjprendre les besoins des utilisateurs finaux.

5.3.4 Sécurité du réseau

La sécurité d'un réseau est primordiale pour les transactions commerciales, ainsi que pour la
protection de la vie privée. Ceci est rendu nécessaire par{l)'extraordinaire croisgance en
matiére de communications et de mise en réseau via Internet ainsi que par la dépendance
vis-a-vis [ de Il'informatique dans I'échange d'informations. Il a été développé |diverses
méthodes pour protéger les données sensibles contrextout accés non autorisé, la divulgation
accidentglle d'informations ou les menaces a lassécurité. Ces méthodes comprennent
I'authent?t‘ication, le codage et le chiffrement descdonnées et des messages, la détgction de
virus et |'utilisation de pare-feu pour prévenir les attaques liées au réseau.

Outre lal sécurité physique des réseaux, trois principaux aspects de la séqurité de
I'informafion doivent étre pris en comptie:

— les aftaques dues a d'éventuelles actions portant atteinte a l'intégrité des infgrmations
appaftenant a une personne(physique ou morale;

— les mécanismes congus tpour détecter, prévenir ou récupérer a la suite d’'ung attaque
compfomettant la sécurite;

— les services qui améliorent la sécurité du traitement des données et du trangfert des
informations sur_feréseau.

L'Annexg C fournit'des critéres d'établissement de services de sécurité réseau.

5.4 Prise{en compte de la performance du réseau

5.4.1 Trafic

Le terme trafic fait référence a I'utilisation globale du réseau de communication et aux
transactions d'informations a un moment donné. Ces informations sont constituées de
messages, d'enregistrements et de données. La performance du réseau en fonction des
aspects relatifs au trafic est généralement appelée aptitude a la traficabilité. Elle définit
I'aptitude a répondre a une demande de trafic tout en gérant la performance du réseau.

Les exigences en termes de volume de trafic ont notablement augmenté au fur et a mesure
de la croissance des besoins en matiere de communications et de loisirs. Dans un
environnement globalisé, il y a de plus en plus d'opérateurs de communication en
concurrence pour fournir les services de données, de voix et d'image sur un unique réseau
support afin de réduire les dépenses d'exploitation. Cette tendance exige un traitement
rentable du trafic réseau qui affecte I'aptitude de slreté de fonctionnement des réseaux.

a) Capacité
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Il convient que la planification de la conception du réseau tienne compte de la croissance
future du réseau, qu'elle analyse par anticipation les exigences des fonctions de service
du réseau en termes de capacité de flux de trafic ainsi que Il'impact de I'explosion du trafic
pour une utilisation rentable de la capacité du réseau et une maitrise optimisée du flux.
Une capacité réseau disposant de la redondance requise peut atteindre une capacité
avantageuse d'accés aux services de réseau et prendre en charge la croissance prévue et
les développements futurs des besoins du trafic des communications.

Maitrise des encombrements

L'instabilité du flux de trafic dans le temps se refléete par la présence simultanée d'une
importante quantité de trafic sur le réseau, au cours d'une courte période. Cette situation
est connue sous l'expression «pointe de trafic» au cours de laquelle apparaitraient les
phénoménes de «goulot d'étranglement» ou de restriction des ressources du réseau.
Lorsq Tte 2 i &e; rafic est
encombré et la capacité de traitement d'un élément du réseau est mise en file)f'attente,
ce quj entraine une situation de «goulot d'étranglement». Ceci peut donner.(ieu 4 un refus
d'accgs de certains services de réseau nouveaux, a un retard des,-communications
téléphoniques et a une dégradation de la qualité de prise en charge ‘des sefvices de
réseau. Les réseaux modernes peuvent prendre en charge des ,sepvices mu
manigre plus efficace grace a I'utilisation de la technologie du multiplexage statisfi

La maitrise des encombrements utilise des techniques telles que la déteqtion des
encombrements, le contrdle d'accés, le tarif d’accés effectug\a stratégie du rejef sélectif,
la mige en file d'attente et la gestion de largeur de bande. La maitrise des encomprements
agit de différentes maniéres selon les divers services de réseau. L'engorgement entraine
une indisponibilité de fourniture des services de réseau. Il convient de tenir compte des
questjons de slreté de fonctionnement liées a la_maitrise des encombrement$ lors de
I'évalpation de la fiabilité du réseau.

Capal[ité d’écoulement du trafic

La qdalité d'écoulement du trafic est quantitativement reflétée par les paranjétres de
perfomance du trafic réseau. Par exemple, sur un réseau de transport utjlisant le
protogole IP, le délai de transfert des\paquets, la variation de ces délais et Id taux de
perte] peuvent affecter la qualité d‘eécoulement du trafic. Lorsque I'aptitude de|transfert
d'un féseau s’est dégradée jusquia un certain degré ou seuil, certains services qrdinaires
ne peuvent plus étre fournis.

existe| différents moyens de transférer la voix, les images, les données ou autres

informatipns sur un réseau de communication. La qualité de transmission reflete la| capacité
du résea& de communication a transférer les services pertinents en fonctionnemenft normal.

Les per

rmances) correspondantes sont liées au type et a la qualité du support de

transmisgion ainsi qu'a l'intensité du rapport signal-bruit. Ces éléments peuvent affecter la
slreté dg fonctionnement du réseau.

a)

Synchronisation

La synchronisation définit le processus assurant que I'équipement qui envoie le signal et
I'équipement qui le recgoit fonctionnent en parfait alignement pour une transmission fiable
des données. Le réseau de synchronisation est un réseau support important. Lorsqu'il
s'agit d'analyser la sOreté de fonctionnement d'un réseau de communication, il convient
d'effectuer I'analyse et I'évaluation des défauts d'horloge, des erreurs de synchronisation
et des risques correspondants. Il convient de tenir compte a la fois de I'impact du défaut
d'horloge sur le réseau de communication et de I'exactitude et de la slreté de
fonctionnement du réseau d'horloge proprement dit.

Intégrité de la transmission
L'intégrité de la transmission est l'aptitude des signaux, constitués d'informations et de

données transportées par le réseau de communication, a avoir un nombre minimal
d'erreurs pendant le transport. Cette intégrité peut étre mesurée par des parameétres tels
que le taux d'erreur sur les bits et le taux de secondes sans erreur, etc. Il convient
d'utiliser des supports de transport de haute qualité ainsi qu'une protection rapide et

raisonnable par commutation sur défaut, ainsi qu'un mécanisme de retransmission pour
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améliorer de maniére notable l'intégrité des signaux. L'intégrité de la transmission peut
affecter 'aptitude de slreté de fonctionnement.

Qualité de la connexion

La connexion entre réseaux constitue la base méme de la fourniture d'une fonctionnalité
de communication. La qualité de la connexion refléte la capacité de la liaison réseau a
transporter les informations. Il convient que ['évaluation de la qualité de transport de
liaison tienne compte du niveau de bruit et des perturbations ainsi que de la vitesse de
transmission. L'évaluation s'applique tant aux connexions fixes qu'a la propagation de
signaux radioélectriques. La qualité de la connexion peut affecter la performance de
slreté de fonctionnement.

5.4.3 Robustesse

La robusfesse refléte I'aptitude d’adaptation d'un réseau dans des conditions an@rmales. La
conceptign et la mise en place de la sdreté de fonctionnement d'un réseau peut non
seulement améliorer la robustesse de sa performance mais aussi améliorer 'ses importantes
fonctions| de mission ou de sécurité intégrées lors du fonctionnement dd\réseau|en toute

sécurité.

a)

Fiabilité
La figbilité est a la base de la robustesse d'un réseau. En tenant compte des cqntraintes
de cquts, l'utilisation de périphériques réseau de haute fiabilité, de liaisons r¢seau de

hautel qualité et de logiciels «exempts de bogues» permettrait dans la pratique|d'obtenir
une fiabilité durable.

Pérennité

La pg¢rennité fait référence a l'aptitude d'un réseau a récupérer, dans les limites de
performance acceptables, a la suite d’'incidefts ou de pannes. Ceci peut permettre au
réseau de continuer a fournir des fonctions de réseau normales. Les linites de
performance acceptables sont déterminées a partir de I'accord sur le niveau dg service
(SLA) du fournisseur de services de réseau afin de satisfaire aux exigences de|QS (voir
I'Article 7). La fréquence et la durée des situations indésirables, dans des zones de
servige spécifiques, nécessitent.souvent d'étendre la conception et le fonctionngment du
réseau pour maintenir la pérendité. Il convient que la conception du réseau tienng compte
de la| sGreté de fonctionnement de maniére a améliorer la pérennité et la capacité de
restayiration du réseau, surtout lorsque la sécurité est en jeu.

Tolérpance aux pannes

La toJérance aux pannes refléte I'aptitude du réseau a fonctionner lorsque de$ pannes
survignnent. En.Sd'autres termes, le réseau continue a fonctionner en cas de panne
e, reflétant ainsi son aptitude a assurer un transport durable et a fournir les| services

prévus. En_général, la tolérance aux pannes d'un réseau peut étre obtenue gréce a une
concgptionh redondante et a l'intégration d'un systéme de gestion des pannes dil réseau.
Par , lorsqu'une panne est décelée, l'unité passive prend immédiatgment en
charg ; Srati ité ; ; durable

des services.

5.4.4 Aptitude a I'emploi

L’aptitude a 'emploi reflete la capacité a délivrer la sireté de fonctionnement d’un réseau du
service aux utilisateurs finaux. Une aptitude a 'emploi élevée améliore la disponibilité, fournit
une intégrité de service sans défaillance supplémentaire, et réduit les colts de service.
L'aptitude a I'emploi peut étre décrite au moyen des critéeres de performance suivants.

a)

L’accessibilité aux services

L'accessibilité au service désigne la facilité d'acces a un service de réseau par
I'utilisateur, dans des conditions données et pendant une durée donnée. Pour les services
en mode connexion, ceci fait référence a I'aptitude a établir la connexion. L'accessibilité
peut étre mesurée en termes de délais d'accés au service, d'aptitude d'accés au réseau et
de capacité de contréle d'accés au service. Il convient que I'évaluation de I'accessibilité
tienne compte de [l'accessibilité au réseau par l'utilisateur, comme par exemple
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I'établissement de la connexion du circuit physique, et de l'aptitude a établir la connexion
de service ou a recevoir le service comme dans le cas de I'établissement d'une connexion
pour un contréle d'appel de couche supérieure.

b) La continuité des services

La continuité des services désigne l'aptitude d'un service de réseau, une fois établi, a
continuer a étre fourni dans des conditions données et pendant la durée requise. Elle
reflete la fiabilité de transmission continue du trafic de service, avec une certaine
autonomie d'acces au trafic ou de libération du réseau. La fourniture d'un service de bout
en bout implique de nombreux périphériques et liaisons réseau. La continuité nécessite un
soutien de la sOreté de fonctionnement du réseau pour maintenir un fonctionnement
stable. Une conception redondante du réseau et une gestion efficace des pannes sont des
pratiques généralement acceptées pour améliorer la tolérance aux pannes de maniére a
assumertacontinuitédesservices:

c) L’intégrité des services

L’intégrité des services désigne la capacité du réseau a délivrer les informatiops et les
donndes sans dégradation excessive. Elle est liée au transfert des informations et des
donndes appelé débit. La dégradation est généralement causée ‘par des brlits, une
variat|on temps/vitesse, et par une déformation partielle durant la transmission.

d) Libération

La lipération concerne les périphériques et liaisons de ‘réseau impliqués |dans Ila
communication de bout en bout d'un utilisateur donné ainsi’que les ressources féseau (y
compris la largeur de bande, le canal ou les resspufces relatives aux protdcoles de
couche supérieure) qui doivent étre libérés lorsquée’la connexion ou la sepsion de
communication est fermée. Un réseau ayant une.sdreté de fonctionnement élgvée peut
assurer la fiabilité et la justesse de cette libération, Ceci permettrait d'éviter une mainmise
de lohgue durée sur les ressources, des surcharges anormales et d'autres pfoblémes
encore. La libération est une caractéristique: affectant I’accessibilité et la contipuité des
serviges dans I'aptitude a I'emploi d’un réseau.

5.4.5 Dpérabilité
L'opérablilité peut étre pergcue de deuxpoints de vue différents.

a) Du p¢int de vue de l'utilisateur, elle fait référence a I'aptitude d'un service a étr¢ exploité
avec |succeés et facilité._Rar’exemple, I'opérabilité permet a un utilisateur d'accgder a un
résequ ou de compqSer un numéro. Les fournisseurs de services peuvent offrir aux
utilisateurs une connexion fiable en termes de facilité d'utilisation, afin d'amgliorer la
fiabilité des opérations de l'utilisateur.

b) Du ppint de nyue du fournisseur de services, l'opérabilité fait référence a l'apfitude du
résegdu a éire-exploité avec succes et avec facilité par I'opérateur de communidation, ce
qui cpmporte la livraison du service et la gestion du réseau. En améliorant I'opérpbilité du
résequ’en termes de facilité d'utilisation, avec une conception orientée utilisatepr et une
proteutiun contre—tout—forctionmrement—anormat—tes pames dues—3 :'CApiu;tdt;Ul peuvent
étre notablement réduites, ce qui renforce la sireté de fonctionnement.

5.5 Intégrité des données et informations du réseau
5.5.1 Crédibilité du débit de données du réseau

Les besoins en termes d'intégrité des données sont identifiés par des études de marché
s'intéressant aux besoins du fournisseur de services et aux exigences de I'utilisateur pour ce
qui concerne I'exactitude et la protection des informations liées a l'utilisation des services de
réseau. Les informations constituent une entité indépendante transportée par le réseau de
communication du point d'entrée au point de sortie. L'intégrité reflete la crédibilité des
informations, transformées en flux de données pendant le fonctionnement du réseau. Le débit
de flux de données est la quantité de données numériques par unité de temps qui est livrée
sur une liaison physique ou logique ou qui passe par un nceud de réseau dans un réseau de
communication. La crédibilité est I'aptitude des fonctions de service du réseau a reconnaitre
la quantité d'entrées correctes pour autoriser I'accés. Les éléments du réseau et les fonctions


https://iecnorm.com/api/?name=257276411cf7369457a520151c204109

61907 © CEI:2009 -91 -

de service qui en sont chargés transforment les entrées de I'utilisateur en sorties a |'attention
des destinataires prévus. La caractéristique d'intégrité de la sireté de fonctionnement d'un
réseau est l'aptitude du réseau a assurer le passage des données en toute sécurité de
maniére a protéger le contenu du flux de données. L'intégrité est le processus de vérification
des fonctions de service du réseau utilisé pour s'assurer que le contenu du flux de données
n'est pas contaminé, corrompu ou altéré lorsque les entrées sont transformées en sorties.

L'obtention de I'intégrité nécessaire dépend des mécanismes mis en ceuvre dans les éléments
de réseau et les fonctions de service congues pour détecter et prévenir un transfert incorrect
du flux de données entre les fonctions de traitement du réseau. L'intégrité dépend également
des mécanismes utilisés pour vérifier la justesse et I'authenticité des entrées et des sorties de
données. Dans ce contexte, l'intégrité est déterminante et il est possible d'en quantifier
certains aspects. Prenons par exemple 'autorisation d'accés a un distributeur automatique de
billets. Ua machine valide le fait que la carte de crédit et l'identifiant persernel sont
authentiques et permet de retirer de l'argent. Dans ce cas, l'intégrité d'uf’yrdseau de
distributdur automatique de billets peut étre évaluée quantitativement sur’la [base de
conditions d'influence telles que la fréquence de refus d'acces, la population d'utilisfateurs et
l'usage, le volume de transactions commerciales et les taux de criminalite.dans le vpisinage.
L'indicatipn de l'intégrité du point de vue de Il'utilisateur peut étre évaluée qualitativement
sachant fue le distributeur automatique est efficace, commode, qu'il*fonctionne quelquefois
ou qu'il est en panne.

5.5.2 Maitrise de la dégradation des données par le réseau

L'intégrit¢ fait également référence au traitements)des informations de sighaux de

dans I'environnement d'exploitation d'un réseau. L'intégrité est bien pergue si I'on cqnnait les
différentgs hiérarchies des réseaux. Le manquer,d’intégrité ou la maitrise inadaptée des
données|de la couche inférieure est reflété parda ‘dégradation de la transmission réqultant de
la qualit§ des supports de transmission. L'intégrité de la couche de transport de paqpets peut
étre medqurée en termes de taux d'abandon de paquets et de taux d'erreurs de |paquets.

— Donnges de service: service fourni par le réseau. Une fois que I'utilisateur a gbtenu un
servige spécifique, il convient'que le réseau s'assure que ce service est exempt| de toute
dégrgdation excessive. Cette dégradation est reflétée par l'interruption et Ifarrét du
servige. L'intégrité des données de service peut étre améliorée en adopfant une
concgption redondanté ‘et en accélérant la commutation de protection en cas de panne.

données

brmettant
ccent sur
bgramme
permet

— Données d'information: informations de support permettant le fonctionnement du logiciel
réseau telles que les informations utilisateur et les informations de connexion des
protocoles de contréle de la transmission. Il convient que la conception de la fiabilité du
réseau tienne compte de l'intégrité de ces informations. Dans le cas d'une conception
redondante, il est recommandé que le réseau comporte une sauvegarde des informations
pour éviter leur dégradation.

5.6 Qualité de service (QS)
5.6.1 Objectifs de la QS
Dans le contexte de la slreté de fonctionnement des réseaux, la QS traite des effets de la

performance du réseau pour déterminer le niveau de qualité de la fourniture de service. La
QS est définie par le SLA.
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Le niveau de qualité est le degré de satisfaction que représente la QS. La sdreté de
fonctionnement est un attribut de la qualité. Elle assure non seulement la continuité du
service en le protégeant contre les défaillances, le refus d'accés au service et la libération
des ressources, mais aussi le transfert des informations utilisateur en les protégeant contre
toutes pertes ou interruptions.

QS fait référence a un terme générique dérivé d’'un ensemble d’indicateurs. Elle est évaluée
par les fournisseurs de services afin de déterminer la valeur de performance d'un réseau qui
permet de garantir leur retour sur investissement et d'améliorer leur offre de services. La QS
est également pergue par les utilisateurs (abonnés des services de communication) pour
vérifier la valeur du service qu'ils paient.

Les app|ir‘nfinnc de QS r\nmprnnnnnf'

5.6.2

Un acco
s'agit d'
services
relatives

la dé'lermination des relations existantes entre la QS et la performance du réséea
cadre| de la sreté de fonctionnement du réseau;

I'identification des attributs et des facteurs de performance qui (influencen

résultiante;

I'établissement de parameétres et de criteres de la QS mesurables et’observables;

I'identification du processus et de la méthodologie d'évaluationde la QS.

Accord sur le niveau de service pour la fourniture'de la QS requise

d'ordre jyridique et économique.

L'accord lest constitué de deux parties.

a)

b)

L'accprd cadre

L'acc

concernés.

L'accprd a pour objectif«de:

définir les niveaux de service que toutes les parties concernées doivent gardg

la|satisfaction des utilisateurs;

aifler les utilisateurs, les fournisseurs de services et les fournisseurs de

éghanger.des informations avec une qualité de service et une performance d

apgpropriees;
fournir une base de mesure ainsi que des parameétres permettant d'exécute

brd cadre constitue une.déclaration des objectifs de I'accord et définit les p4g

) dans le

t la QS

d sur le niveau de service est un accord formelhentre deux ou plusieurs parties. |l
ne pratique commerciale commune en matiére de fourniture des fong
de réseau. L'accord concernant la fournitufe.de la QS requise inclut des dég
a la performance, a la facturation, a la livraison des services ainsi que des questions

tions de
larations

rtenaires

ntir pour

réseau a
u réseau

l'accord

sur le niveau de service,

stipuler les pénalités en cas de violation du SLA menant a la résiliation et a la rupture

du contrat.

Il convient que I'objectif de I'accord décrive la fourniture des services et la performance
envisagée.

Il convient que l'accord inclue une clause de confidentialité précisant la maniére dont son
contenu doit étre traité, le partage des informations et les obligations des parties
impliquées.

Il convient que l'accord prévoie un processus de revue indiquant la fréquence et les
modalités de la revue.

Il convient que l'accord cadre soit signé par les autorités désignées a cet effet et
représentant les parties impliquées.

L'accord spécifique sur la fourniture de la qualité de service
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L'accord spécifique donne une description détaillée de la qualité de service particuliére a
fournir a une partie donnée.

Il convient que I'accord spécifique sur la qualité de service fournie comprenne:

5.6.3

une description de l'interface de maniere a établir la frontiere des responsabilités de
chaque partie impliquée en des points d'interaction pour I'échange d'informations avec
le fournisseur de services qui contréle tous les points d'interaction;

des informations concernant l'interface commerciale: constituées de points
d'interaction placés entre l'utilisateur et le fournisseur de services pour des fonctions
spécifiques de l'accord de qualité de service, des comptes-rendus de performance et
des schémas de réaction afin d'indiquer le niveau convenu de qualité de service
fournie;

nteraction pour I'échange d'informations de service spécifiques perm
mesurer la qualité des services réalisés;

ufe description des configurations de trafic et des schémas” de| mesure
cqrrespondants;

leg parametres et objectifs de qualité de service spécifiques a llaceord;

les mesures quantitatives et qualitatives des exigences relatives a la QS tellep que les
pgrformances de disponibilité ou autres caractéristiques./concernant la sjireté de
fopctionnement;

la|déclaration des pénalités selon les termes et conditions spécifiques a la viglation du
SILA menant a la résiliation et a la rupture du contnat.

Rapports entre QS et performance du réseau

La QS reépulte, par des relations établies, de laperformance du réseau. La QS est dgterminée
par un ensemble de critéres importants pour.des fournisseurs de services ainsi que| pour les
utilisateurs des services de réseau. Ces. @ritéeres peuvent étre traduits en paranjétres de
performance. La performance du réseau peut représenter la performance d'un| élément
particulier du réseau ou du réseau dans’son ensemble. La performance du réseau affecte la

Qs.

Les utiligateurs d'un service de réseau sont généralement concernés par la QS| pour un
service de bout en bout, comime par exemple pour mener a bien un appel téléphgnique ou
I'émission de messages _sur)Internet. Pour les utilisateurs, la performance est la garaptie de la

fourniturg au point d'accés au service.

Les fournisseurssde services sont davantage concernés par l'efficacité et le rendemient de la
performapce dusréseau, associés au développement des systémes, a la planifigation du

réseau
concernés\par la qualité aux points de connexion du réseau.

insi{_qu'a l'exploitation et a la maintenance. Les fournisseurs de services sont

Un réseau peut comporter plusieurs fournisseurs de services collaborant entre eux pour
fournir I'ensemble des services de réseau. Dans des environnements comportant de multiples
fournisseurs de services, il peut y avoir différents niveaux de QS. Dans la pratique, les
utilisateurs peuvent étre confrontés a diverses plages de QS. Il convient donc d'établir des
niveaux minimaux de performance pour chaque service, ainsi que pour les éléments de
connexion du réseau pour se conformer a l'accord correspondant sur le niveau de service,
applicable a chaque fournisseur de service.

Le processus de communication comporte les fonctions de services clés présentées ci-aprés:

— la fonction «accés» permet a l'utilisateur d'accéder aux ressources du réseau pour lancer
le processus de communication;

— la fonction «transfert des informations utilisateurs» assure I'échange d'informations d'un
bout a l'autre;
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ction «libération» concerne I'achévement du processus de communication.

Les criteres pertinents de qualité de service liés au processus de communication sont les

suivants:

A partir
d'indispo

plusieurs

la vitesse qui indique l'intervalle de temps nécessaire pour réaliser la fonction;
I'exactitude qui marque le degré de conformité de la fonction réalisée;
la disponibilité qui définit le degré de certitude de la fonction réalisée.

de cet ensemble de paramétres de performance de base et de

s seuils

nibilité, il est possible de déterminer une combinaison d'exigences QS (voir
I'Article 7). Les paramétres de performance résultants peuvent étre représentés par une ou

fonctions quantifiables a des fins de mesure de la performance

5.6.4

Le lien a
qualité p
service a

Rapports entre QS et sireté de fonctionnement du réseau

vec la QS est l'identification de la slreté de fonctionnement comme. un attr

jux utilisateurs finaux. Les caractéristiques de s(reté de fonctionnement com

but de la

bur contribuer a I'aptitude a I'emploi afin de fournir la sGreté deyfonctionn¢gment du

prennent

la disponijibilité et ses facteurs d'influence tels que la fiabilité, la maintenabilité et le poutien a
la maintgnance. La disponibilité est un parameétre de performance d'un réseau qui affecte la

QS résul

La sdret
fournie.

I'obtention de produits fiables, simplifient les processiis de maintenance et fournis
stratégies de soutien logistique rentables. La slreté.de fonctionnement apporte a I4
valeur ajoutée en termes de performance ducréseau. Quelques exemples de Iz

existant

— Lepr

de fgnctionnement pour ['analysecCstochastique du flux du processus et lg

d'enc
trans

QS. |l est possible d'établit_une relation entre QS et slOreté de fonctionnem
miner l'architecture ,optimale d'acheminement et les mécanismes de restapration a
utilisgr dans les applications de technologies de réseau.

déter

— La stratégie réseau_en matiere de fourniture de services utilise divers schérn

gara
foncti

maintenance qui affecte la fourniture des fonctions de services de réseau. Il est
de rejier }a~QS a la sOreté de fonctionnement en améliorant la disponibilité g
ture‘de services de réseau rentables.

fourn

ante. Il est de ce fait possible de lier la QS et la s(reté de fonctionnement.

de fonctionnement couvre une large gamme deé ‘technologies et influen
es applications utilisées dans l'ingénierie de la sireté de fonctionnement

ntre la QS et la sGreté de fonctionnement sont présentés ci-aprés.

pcessus de mise en file d'attente_est utilisé dans les applications relatives a

bmbrement. La technique de la file d'attente est utilisée au niveau de la ¢
bort du réseau afin de déterminer les types de services de réseau qui aff

tir la QS. La\stratégie du soutien logistique intégré est un processus de s
nnement Jutilisé pour optimiser la disponibilité et améliorer le sout

ce la QS
facilitent
sent des
QS une
relation

la sOreté
s délais
puche de
ectent la
ent pour

nas pour
Ureté de
en a la
possible
ace a la

ité) et une

continuité des connexions de réseau. Les techniques de s(reté de fonctionnement
utilisant une conception redondante peuvent améliorer la performance du réseau qui
affecte directement la QS.

— Les mécanismes d’ingénierie de la sQreté de fonctionnement peut étre pergue comme un
mécanisme de validation qui permet d'améliorer la performance du réseau et fournit des
fonctions de services de réseau efficaces, ce qui affecte également la QS. La s(reté de

foncti

onnement influence la QS fournie.

La mise en correspondance de la QS, de la sdreté de fonctionnement et de la performance du
réseau, avec identification des principaux facteurs d'influence de la slireté de fonctionnement,
est illustrée en Figure A.4.

La mesure de la QS est décrite a I'Article 7.
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6 Evaluation et mesure de la streté de fonctionnement d'un réseau

6.1

6.1

A

Analyse de la sireté de fonctionnement d'un réseau

Objectif de I'analyse de la siireté de fonctionnement d'un réseau

L'analyse de la slreté de fonctionnement d'un réseau a pour but d'améliorer la conception du
réseau et le flux opérationnel. L'analyse permet d'identifier diverses alternatives de mise en
réseau pour sélectionner la gamme optimale la mieux adaptée a la détermination des
exigences de sdreté de fonctionnement du réseau ainsi que pour la planification et
I'affectation des ressources.

6.1

6.1.2.1

.2

Méthode générale d'analyse de la slireté de fonctionnement d'un.réseau

Il convient que I'analyse de la sOreté de fonctionnement d'un réseau identifi¢ ‘et détefmine les
caractéristiques de toutes les fonctions associées a I'obtention de la performance dy réseau.
Pour chdcune des fonctions identifiées, il est recommandé que I'analysé’tienne compte des
pannes qu niveau de divers nceuds du réseau et des liaisons physigues pouvant affecter les
différentd services de réseau. lls englobent les fonctions de service/de réseau affe¢tées par
I'environnement d'exploitation, le matériel et le logiciel, le soutién a la maintenance, les
erreurs hHumaines et la conception du réseau. Il convient quecfévaluation valide la {aisabilité

de la technologie utilisée dans le réseau pour améliorer la sUreté de fonctionnement.

Il convient que l'analyse de la slOreté de fonctionnement d'un réseau inclue les léments

suivants:

6.1

es{ recommandé que l'analyse tienne s\Ccompte de lI'environnement d'appligation ou
d'utilisation et évalue les risques induits par des facteurs naturels et humains;

il conjvient d'identifier les frontiéres du ‘réseau afin de déterminer tous les nosuds|et toutes

les ligisons du réseau;

il convient d'établir un classement des défaillances du réseau (voir 5.1.3.2) pour faciliter
I'identification des éventuels-états de panne par les fournisseurs de services d¢ réseau,
les opérateurs de réseau et-es utilisateurs. Il convient que le type de défaillahce ainsi
classg soit mesurable .dans des conditions établies. Les niveaux de performance du
résequ peuvent étrecdéfinis en termes de probabilités d'exécution des fongtions du
résedu. Les niveaux de performance peuvent étre mesurés et déterminés pour évaluation

sur uhe durée donnée.

2.2
Méthpde d'analyse qualitative

Autres méthodes envisageables

Elle.tient compte des services de réseau et de l'architecture de conception dy réseau;
elle determine les modes, les mecanismes, les causes et les effets de la defaillance
du réseau et définit les degrés de gravité des pannes. En se fondant sur les fonctions
des services de réseau, les gravités des pannes sont classées par niveaux, en termes
de portée, de durée et de degré de l'impact des pannes sur les services ainsi qu'en
termes de satisfaction des utilisateurs du service;

Elle analyse le temps nécessaire a la détection et a la réparation de la panne
identifiée ainsi que les méthodes d'isolement et de réparation qui pouvant étre
utilisées;

Elle détermine la possibilité d'éviter les pannes ainsi que la stratégie et les techniques
de slreté de fonctionnement utilisables pour réduire la probabilité ou l'impact des
défaillances.

Méthode d’analyse quantitative

Elle élabore des modeéles de réseaux a l'aide d'une simulation de la s(reté de
fonctionnement du réseau;
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— Elle recueille des données pertinentes pour le modeéle réseau;

— Elle analyse et évalue la sireté de fonctionnement du réseau en utilisant les méthodes
pertinentes d'analyse de la slreté de fonctionnement du réseau.

Utilisation de méthodes classiques d’analyse de la fiabilité

Les méthodes classiques d'analyse de la fiabilité [3] sont souvent utilisées pour I'analyse
de la sdreté de fonctionnement des réseaux. Certaines de ces méthodes sont
normalisées: analyse des modes de défaillance et de leurs effets (AMDE) [7], analyse par
arbre de panne (AAP) [8], bloc-diagramme de fiabilité (BDF) [9] et techniques de Markov
[10].

Vérification de la siireté de fonctionnement d'un réseau par insertion de défauts

fournisseur de services de réseau et déterminer que I'objectif de conception du r¢seau est

détecter les faiblesses et probléemes éventuels de conception de la sfireté de
fonctipnnement du réseau, et ainsi pouvoir réviser et optimiser en temps opportun la
concgption du réseau avant qu'il ne soit officiellement mis enservice;

obten|ir des données pertinentes de slreté de fonctionnement et les évaluer.

Il conviept que la vérification de la sireté de fonctionnement du réseau par l'insprtion de
défauts dqoit globale mais demeure réalisable dans la\pratique. Il convient de tenir compte des
pannes fésultant de défaillances des équipemefts, des effets de l'environnement et des
accidentg provoqués par I'homme dans des*gonditions normales de fonctionngment du
réseau. |l est recommandé d'utiliser des retours d'information pertinents pour condevoir les

essais él

N

mentaires, de maniére a refléteres causes des pannes. Les défauts sonf injectés

au réseap soumis a l'essai a des fins de-simulation. Ceci est obtenu en accélérant I'gpparition
des pannes afin de déterminer les solutions permettant de les atténuer ou d'y remédigr.

6.2.2 Processus de vérification par insertion de défauts

La vérifigation par insertion-de défauts sur le réseau nécessite une planification grécise. Il

convient que le processus.d’essai:

a)

analylse des couches, de la topologie, les services fournis, la répartition du traflc prévue
et le§ cheminemeénts de services du réseau soumis a l'essai conformément aux gxigences
de conception’de la sOreté de fonctionnement du réseau. Il convient d'élablorer une
stratdgie d'essai et que les essais élémentaires soient déduits des données d'expériences
obtenueés sur le terrain;

planifier les diverses ressources, y compris les ressources humaines, mettre en place
I'environnement d'essai et le programme d'exécution. L'environnement d'essai doit étre
construit en fonction du scénario de service prévu. L'outil de simulation du trafic et 'outil
d'insertion des défauts doivent étre soumis aux essais et configurés conformément aux
exigences; un plan d'essai doit étre élaboré. Il est important de se familiariser avec
I'environnement d'essai et avec l'utilisation des divers instruments et outils nécessaires a
I'essai;

exécuter les tests unitaires et enregistrer les résultats. Observer tous les éléments de
réseau et cheminements de service concernés pendant I'essai. Déterminer la portée et
I'étendue de I'impact du défaut sur les fonctions de service du réseau, le délai de
restauration des services et I'aptitude de tolérance aux pannes du réseau;

conserver les enregistrements détaillés des défaillances et anomalies détectées au cours
de l'essai. Evaluer la situation quant a la maniére dont les dysfonctionnements ont lieu,
quant a leurs conséquences, quant aux équipements résidents et quant au classement
des défaillances ainsi que par rapport a leur gravité et aux dates des actions de correction
prévues;
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e) rassembler les enregistrements d'essais et analyser les résultats de maniére a valider la
conformité de la slireté de fonctionnement. Finaliser le rapport d'essai et recommander le
cas échéant des améliorations en les justifiant.

6.3 Mesure des attributs de sireté de fonctionnement d'un réseau
6.3.1 Objectifs de la mesure des attributs de siireté de fonctionnement d'un réseau

Les mesures d'attributs de slreté de fonctionnement d'un réseau fournissent des informations
importantes sur I'aptitude de sOreté de fonctionnement du réseau. Elles sont utilisées pour
évaluer la fréquence d'indisponibilité et les temps d'arrét constatés par les utilisateurs
pendant le fonctionnement du réseau. L'objectif est de réduire a la fois la fréquence et la

durée des indisponibilités ainsi que les colts et impacts associés qui générent un
mécontentement-des-utilisateurs

6.3.2 Processus de mesure des attributs de sireté de fonctionnement d'un‘rdseau

La mesure des attributs de slreté de fonctionnement du réseau comprend la fféquence
d'indispopibilité et le temps d'arrét. Ces mesures fournissent des, données statistiques
provenant des fournisseurs d'équipements et de services reflétant leurs exiériences
respectives. |l convient de définir et de documenter les critéres de comptgs-rendus
d'incidenis, un classement des pannes ainsi que les parameétres.d€-mesure et les prpcédures
d'enregistrement, avant d'entamer le processus de mesure.

Les megures-types d'attributs de slreté de fonctionhement du réseau nécegsaires a
I’élaborafion des comptes-rendus sont présentées ci-aprés:
— la fréquence d’interruption du réseau;

— la dunée d’interruption du réseau;

— limpgct des services du réseau par rapport au nombre d'abonnés affecté lors dg chaque
interrpption;

— le temps nécessaire a la récupération’ ou a la restauration des services du réseauj
— la clgssification des défaillancgs 'du réseau (voir 5.1.3.2) provenant d’'une catggorie de
défailjlances spécifique.

Il est pogsible de déterminer,\a partir de ces ensembles de mesures, des attributs spécifiques
de siretd de fonctionnement d'un réseau.

— La di$ponibilité peut étre déterminée a partir de données pertinentes de performance du
u recueillies-au cours de périodes de disponibilité et d'indisponibilité. La disponibilité
du réseau en‘régime établi peut étre exprimée comme étant le rapport du temps rhoyen de
ibilitex sur la somme de temps moyen de disponibilité et du temps moyen

— La fiabilite P nt ou en
estimant la probabilité ou le taux de survenue d’une défaillance au niveau de la liaison ou
du nceud du réseau.

— La maintenabilité désigne le temps nécessaire a la maintenance, ce qui peut inclure les
délais techniques et logistiques. Les actions de maintenance peuvent étre préventives ou
correctives. La maintenabilité peut étre exprimée comme étant la probabilité qu'une action
de maintenance donnée, réalisée dans des conditions établies et utilisant des modes
opératoires et des ressources définis, puisse étre réalisée dans un intervalle de temps
déclaré.

— L'aptitude de soutien logistique a la maintenance peut étre déterminée a partir
d'informations concernant la fourniture et la gestion des ressources nécessaires a la
réalisation des tadches de maintenance. Elle est également définie comme I'aptitude d'une
organisation donnée a réaliser une action de maintenance sur demande et dans des
conditions données.
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La capacité de restauration d'un réseau peut étre déterminée en mesurant la durée
nécessaire pour obtenir le rétablissement du réseau. Cette durée est comptée depuis le
moment ou une panne du réseau est détectée jusqu'au moment ou le fonctionnement
normal du réseau est rétabli. Elle s'exprime généralement en temps de panne ou de durée
nécessaire au rétablissement. La capacité de restauration s'applique a la restauration a
partir d’'une défaillance totale ou partielle d'un réseau ou a partir d'un état de
fonctionnement dégradé d'un réseau.

Méthodes d'évaluation de la siireté de fonctionnement d'un réseau

6.4.1 Evaluation de la s(reté de fonctionnement E2E d'un réseau

a)

Objectifs de I'évaluation de la sireté de fonctionnement E2E d'un réseau

L'évajue a—slreté de fonctionnemen dun—réseaudéfinit le processus
d'évaluation des caractéristiques de slreté de fonctionnement du réseau pour des
serviges de bout en bout, du point de vue des utilisateurs du réseau. Les caractéristiques
de siireté de fonctionnement incluent la disponibilité et les facteurs'dinfluence qui
affectent la performance du réseau. Il convient d’analyser les scénarios de servi¢es types
en fomction de la topologie du réseau ainsi que des cheminements de(service poyr évaluer
la sOneté de fonctionnement E2E d’un réseau. L'évaluation de la sireté de fonctignnement
E2E ¢omporte divers scénarios. Leur mise en ceuvre peut faciliter la détermination des
domalines d'amélioration.

Proc

— Identifier pour analyse les scénarios-types de servicgs. Par exemple, un scénario-type
peut étre un utilisateur mettant sous tension un ‘téléphone cellulaire pour |s'inscrire
dans un réseau.

ssus-type d'évaluation de la sQreté de fonctionnement E2E d'un réseau

— Efablir pour analyse la structure fonctionnelle de la configuration topologique du
r@seau E2E correspondant a un scénario~spécifique. Déterminer le cheminement des
données de service dans l'application. La-création et la maintenance d'un seivice E2E
sant liées a la fois aux équipements;impliqués dans le cheminement de données de
sgrvice et aux équipements de -gontréle. Outre le cheminement des dornées de
grvice des supports, il convientde tenir compte du cheminement de la sigpalisation
¢ contréle.

o w

Bpertorier les modes de  défaillance et effectuer une analyse des modes de
Ifaillance et de leurs effets sur la base du cheminement de service E2E. Lé résultat
ut étre utilisé pour.gptimiser le réseau.

T axm

|
m

aborer des modeles de défaillance pour prédire la disponibilité du résead, afin de
gnforter les choix de conception. Des techniques telles que le bloc-diagramme de
bilité BDE-ou*la technique de Markov peuvent étre utilisées.

@)

=h

— L¢ BDF doit étre construit pour I'ensemble du réseau E2E, du haut vers Ig bas, de
mianieréa représenter la structure du réseau couche par couche, pour les sous-
réseaux et le cas échéant les modules inférieurs.

- C f =1¢ ; - ; souvent
congus avec une structure redondante a double plan de contréle fournissant une
configuration de haute fiabilité. 1l convient que I'élaboration du bloc-diagramme BDF
reflete cette redondance.

— Il existe sur lI'ensemble du cheminement E2E des équipements appartenant aux
couches de service, aux couches de contrdle et aux couches support, ainsi que des
liaisons. Une analyse du haut vers le bas (dite descendante) est communément
utilisée pour calculer la disponibilité d'un réseau.

— Il convient de documenter les facteurs d'influence inhérents et externes au réseau E2E
concerné. Il est recommandé de noter les contraintes et limites qui affectent la
configuration fonctionnelle en termes de performance du réseau E2E. Il convient
d'étudier d'éventuels compromis de conception et solutions alternatives.

— Il convient de documenter I'ensemble des résultats de I'évaluation de la s(reté de
fonctionnement E2E d'un réseau, y compris les décompositions en sous-réseaux et les
modules de niveau inférieur de la totalité de la configuration E2E du réseau, pour
chaque scénario de service.
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6.4.2 Evaluation de la siireté de fonctionnement d'un réseau et de I'ensemble de ses

a)

7

71

terminaisons

Objectifs de I'évaluation de la sireté de fonctionnement de I'ensemble des terminaisons
d'un réseau

L'évaluation de la slreté de fonctionnement de I'ensemble des terminaisons du réseau
désigne le processus qui permet d'évaluer les caractéristiques de slreté de
fonctionnement de I'ensemble du réseau, du point de vue des opérateurs de réseau ou
des fournisseurs de services de réseau. Contrairement a I'évaluation de la sireté de
fonctionnement E2E, celle-ci ne s'intéresse pas au cheminement de service E2E dans des
scénarios spécifiques, mais a I'état global de fonctionnement du réseau. La conception de
la sGreté de fonctionnement de I'ensemble des terminaisons d'un réseau tient compte de
tous les équipements et liaisons du réseau complet, y compris le mécanisme de protection
du réseau—Ceci permet damétiorer—ta buubcptiuu duréseau—et—d'obtenir—um meilleur
rappgrt colt-efficacité.

Procgssus-type d'évaluation de la sdreté de fonctionnement E2E de dlensemble des
termipaisons d'un réseau

— Apalyse des fonctions de service types. Par exemple, une fonction~de servi¢es-types
peut étre la fonction d’établissement d’'un appel en vidéocanférence ou l|émission
d'une voix via Internet.

— Regalisation d'une analyse des modes de défaillance et ‘de’leurs effets et évaluation
de¢s effets des impacts des modes de défaillance sur lecpourcentage d'utilisatgurs dans
lal zone de service, la fréquence et la durée ainsi que les mesures de répaiation. Le
ré&sultat peut étre utilisé pour optimiser le réseau,

— Elaboration de modeles de défaillance pour prédire la disponibilité du résgau et de
tolutes ses terminaisons, au moyen de la méthode BDF ou autre méthode|similaire
pour identifier les fonctions réseau sur_laZbase d'une approche descendanfe et par
cquches. Le cas échéant, il convient d’ttiliser les données relatives aux précédentes
de¢faillances du réseau.

— ll|lest possible d'établir les relations® existantes entre les différentes fonctions réseau
d{ns le diagramme BDF représentant les éléments du réseau tels que les sous-

réseaux, les modules et les\unités en fonction de la configuration du réseau et du
miécanisme de commutation.de protection.
- ne méthode de pondération est utilisée pour évaluer la contribution dg chaque

defaillance d'un noeud.de réseau ou d'une liaison a l'ensemble des défaillances du
r&seau. Le rapport pondéré qui refléte la contribution de la défaillance du nodud ou de
la| liaison a l'ensemble des défaillances du réseau peut alors étre déterminé. Par
exemple, l'impact de la capacité d'écoulement du trafic d'un utilisateur du r§seau sur
la| défaillanege” d'un nceud ou d'une liaison individuel contribue a l'ensemble des
defaillances du réseau car la capacité d'écoulement du trafic affecte [tous les
utllisatelirs.

— Letemps d'arrét du réseau et de I'ensemble de ses terminaisons peut étre déterminé
en additionnant Tes coniribufions des défaillances pondérées. Il est commun dans ce
domaine d'interpréter le temps d'arrét du réseau sur une base annuelle, de maniére a
refléter I'aptitude globale de sireté de fonctionnement d'un réseau.

— Il convient d’enregistrer les résultats de I'évaluation de la slreté de fonctionnement du
réseau dans son ensemble, y compris la fréquence des temps d'arrét et les facteurs
d'influence inhérents et extérieurs.

Mesures de la qualité de service

Apercu des mesures de la qualité de service

La QS est utilisée pour déterminer le degré de satisfaction relatif a la performance du service
du réseau. La QS peut étre percue de quatre points de vue différents.
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Exigences QS de l'utilisateur — |l s'agit d'une déclaration du niveau de qualité d'un service
particulier requis ou souhaité par l'utilisateur. Le niveau de qualité peut étre exprimé par
I'utilisateur en termes techniques ou non techniques.

Offre de QS par le fournisseur de services — Il s'agit d'une déclaration du niveau de
qualité que le fournisseur de services souhaite offrir a I'utilisateur. Le niveau de qualité est
exprimé par des valeurs attribuées a des paramétres QS conformément au SLA.

QS réalisée ou fournie — 1l s'agit d'une déclaration du niveau de qualité réalisé ou fourni
par le fournisseur de service. Le niveau de qualité est exprimé par des valeurs attribuées
aux parameétres conformément au SLA.

Notation de la QS sur la base d'enquétes utilisateurs — 1l s'agit d'une déclaration
exprimant le niveau de qualité constaté ou pergu par les utilisateurs dans leur ensemble a
partir_des résultats d'une enquéte de satisfaction des clients. Le niveau de qualité

reprégente le degré de satisfaction de I'utilisateur.

Les mespres de la QS utilisent un ensemble de critéres de qualité de senvice pgrmettant

d'évaluernl les fonctions de services de réseau. Les mesures de la .QSY donnpent une

appréciafion subjective ainsi que des valeurs quantitatives de performance.

Les fongtions de service du réseau incluent des questions-clés~de’ performancg ou des

parametres d'intérét pour les utilisateurs et les fournisseurs de‘services de réspau. Les

fonctions| de service de réseau peuvent étre corrélées:

— a la gestion de service (par exemple la gestion des conhtrats de vente, la gestjon de la
logistlque de soutien des services, les activités desmaintenance et la fournfture des
serviges) pour une appréciation qualitative ou subjective;

— & la qualité de la connexion (par exemple |'accés-de la connexion au réseau, le|transfert
d'informations et la déconnexion ou la lJibération du réseau) pour une évaluation
quantitative;

— a la facturation pour déterminer le co(t dé la transaction dans I'activité commerciale;

— a la gestion du service du réseau parle client (par exemple la configuration des dispositifs
du réseau, la fourniture des services, ainsi que la gestion des pannes assodiées aux
appligations client/utilisateur).

Les critéftes de qualité de service comprennent:

— la vitgsse (par exemple)la vitesse a laquelle une fonction de service ou la fourniture du
servige est réalisée);

— l'exagtitude (c'est-a-dire le caractére correct et complet de la réalisation de la fopction de
servige par rapport a une référence ou a un niveau spécifié);

— la disponibilité (par exemple service a la demande pour accés et utilisation de 19 fonction
de seyvice);

— la fiabifité ation ou
défaillance pendant une période spécifiée);

— la sécurité (par exemple la confidentialité avec laquelle le fournisseur de services réalise

la fon

ction de service pour l'utilisateur);

— la simplicité (c'est-a-dire la facilité d'utilisation de la fonction de service);

— la souplesse (c'est-a-dire par exemple les options disponibles dans la fourniture des
fonctions de service pour prendre en charge des exigences particuliéres).

L'importance des critéeres de qualité de service varie selon la fourniture et la performance des
fonctions de service de réseau, de maniére a répondre aux besoins des divers utilisateurs. Il
convient que la mesure de la QS refléte I'importance des fonctions de service du point de vue
applicatif [14].


https://iecnorm.com/api/?name=257276411cf7369457a520151c204109

61907 © CEI:2009 -101 -

7.2 Paramétres et exigences générales de la QS orientée utilisateurs

Les parametres de la QS peuvent étre obtenus a partir de la liste des fonctions de service de
réseau et de l'ensemble des critéres de qualité des services que I'utilisateur considéere
importants [14]. Les exigences de l'utilisateur relatives a la QS peuvent étre saisies sur un
tableau matriciel représentant dans une colonne verticale les fonctions de service
sélectionnées et dans une rangée horizontale les critéres importants de qualité de service.
Les cellules individuelles de ce tableau matriciel facilitent la saisie des exigences pertinentes
relatives a la QS.

Le Tableau 1 donne un exemple de matrice de saisie des exigences relatives a la QS. Les
fonctions de service sélectionnées incluent l'accés, le transfert des informations de
l'utilisateur et la libération représentant la fonction de service identifiée comme étant la
qualité de la connexion qui revét un interét specifique en matiere d’ingenierie de la $dreté de
fonctionnement. Les critéres de qualité de service importants pour l'utilisateur sont-a vitesse,
I'exactitupge et la disponibilité. Les données saisies dans la matrice fournissent des
informatipns utiles sur les exigences QS de I'utilisateur qui revétent un intérét.particlilier pour
la mise en ceuvre de la conception de la slreté de fonctionnement.

Les exigences relatives a la QS sont utilisées comme aide au “dimensionnement des
paramétres du réseau de I'opérateur de communication grace a la’retation:

Ekigences relatives a la QS > Performance du réseau requise > Paramétres de réseau
rgquis

La sdretd de fonctionnement joue un réle important en:-matiére de garantie de performance du
réseau ef de fourniture de la QS requise aux utilisateurs ou aux clients.
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Tableau 1 — Matrice de saisie des données QS des utilisateurs

Critére de qualité de Vitesse Exactitude Disponibilité
service
Fonction de service
connexion
Acces e Délais d'accés e Probabilité d'accés e Probabilité de refus
incorrect d'acces
e Probabilité de
défaillance de I'accés
jl'ransfer? des e Délais de transfert des e Probabilité d'erreurs o Probabilité de perte
informatiops utilisateur informations utilisateur des informations des informafions
- . tilisat tilisat
e Débit d'informations utiisateur ST
utilisateur e Probabilité de e Probabilité de coupure
Variation t it livraison dé transfert des
¢ Variation temps/vitesse d'informations informations| utilisateur
lors du transfert des utilisateur
informations utilisateur supplémentaires . P'r_obabilité_
d'interruptiop de
e Probabilité d'erreurs$ transfert deg
de livraison informations] utilisateur
d'informations X N .
e e Durée de l'iffterruption
utilisateur
de transfert des
informations] utilisateur
Libération « Délais de libération « Probabilité de « Probabilité de refus de
libération incorrecte libération
e Probabilité de
défaillance de la
libération
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