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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX ET SYSTEMES DE COMMUNICATION
DANS LES POSTES -

Partie 3: Prescriptions générales

AVANT-PROPOS

1) La CEI (Commission Electrotechnique Internationale) est une organisation moridiale de ner

pour j i erati i i i de nqarmaglisation

avec
deux

3) Les dpcuments produits se présentent sous la forme(de\ re y ions_internationales. lls so
j 8t agréés comme tel

éfroitement

entre les

a mesure
ihtéressés

t publiés
5 par les

4) Dans |e but d'encourager I'unification internati e tie de la CEl s'engagent a appliquer de
facon |transparente, dans toute la mesure possi S internationales de la CEl dans leufs normes
natio e deNa CEIl et la norme nationale ou |régionale
corre ere.

5) La CE ge co me indication d’ approbatlon et sa responsabilité

6) L’atte emenis de la présente Norme internationale peuy
I’objet droits analogues. La CEIl ne saurait étre tg
respo propriété et de ne pas avoir signalé leur existen

La Nord été établie par le comité d'études 57 de

Conduit communications associées.

Le texte des documents suivants:

FDIS Rapport de vote
57/557/FDIS 57/572/RVD

vent faire
nue pour

Le rappprt.de vote indiqué dans le tableau ci-dessus donne toute information sur le vo

Ce.
la CELl:
fe ayant

abouti a I'approbation de cette norme.
Cette publication a été rédigée selon les Directives ISO/CEI, Partie 3.

L’annexe A est donnée uniquement a titre d’information.


https://iecnorm.com/api/?name=6834e7cdcfd5b7233d1c8fc48b2291b6

61850-3 O IEC:2002 -5-

1) The
comp

with
liasin

from

diverg ) ing national or regional standard shall
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5) The IE i i ) indi apro al and cannot be rendered responsib
equip S

6) Attent € nts of this International Standard may be tf
of patg ble for identifying any or all such patent rights.

Internat een prepared by IEC technical committee 57

system

The tex

INTERNATIONAL ELECTROTECHNICAL COMMISSION

COMMUNICATION NETWORKS AND SYSTEMS
IN SUBSTATIONS -

Part 3: General requirements

FOREWORD

EC (International Electrotechnical Commission) is a world-wide organisafion fol stand
ising all national electrotechnical committees (IEC National Committees). obj ect ofcthe

ndards, technical specifications, te
ittees in that sense.

er to promote international unification, ¢ ndertake to apply IEC Int
{ 3 their national and regional stand

FDIS Report on voting
57/557/FDIS 57/572/RVD

rdisation
IEC is to

hnisations
ernational
ween the

sible, an
sentation

the form
National

ernational
rds. Any
pbe clearly

e for any

e subject

: Power

voting |nd|cated in the abovetable

This publication has been drafted in accordance with the ISO/IEC Directives, Part 3.

Annex A is for information only.
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La CEI 61850 comprend les parties suivantes, présentées sous le titre général: Réseaux et
systemes de communication dans les postes:

Partie 1: Introduction et vue générale?
Partie 2: Glossary!
Partie 3: Prescriptions générales

Partie 4: Gestion du systéme et gestion de projet

Partie 51 Communication requirements for functions and device models’

Partie 6f Substation automation system configuration description la

Partie 7-1: Basic communication structure for substation and {eede { inciples
and modgels’

Partie 4-2: Basic communication structure for subs Abstract
communication service interface (ACSI)!

Partie 7 ommon
data classes

Partie 7] hsta and feeder equipment — Compatible
logical 1

Partie §-1: Specific co SO/IEC
9506 Part 1 and Part 2

Partie 91: Spec ultidrop
point to(point link®

Partie ¢ — 802.3
based p

Partie 1

Le comité S : e le contenu de cette publication ne sera pas modifié avant R004. A

cette da‘te, la publication sera

* reconduite;

* supprimée;

* remplacée par une édition révisée, ou
*+ amendée.

1 ATétude.
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IEC 61850 consists of the following parts, under the general title: Communication networks
and systems in substations:

Part 1: 1

ntroduction and overview!

Part 2: Glossary!

Part 3: General requirements

Part 4: System and project management

Part 5:

Part 6:

Communication requirements for functions and device models

Bubstation automation system configuration description langdage

Part 7-1|: Basic communication structure for substation and fee Principles and
models
Part 7-2: Basic communication structure for subst A\bstract

communication service interface (ACSI)?

Part 7-3
classes

Part 7-4
logical 1

Part 8-1

Part 1 and Part 2)1

Part 9-1: Speci

point to

Part 9-2:

process

Part 10

The committee

2004. A

: Basic communication struct
ode classes and data classes!

: Specific compaun

point link?

s decided that the contents of this publication will remain unchang

on data

FC 9506

ultidrop

3 based

ed until

| this date, the publication will be

* reconfirmed;
* withdrawn;
* replaced by a revised edition, or

* ame

1 Under c

nded.

onsideration.
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RESEAUX ET SYSTEMES DE COMMUNICATION
DANS LES POSTES -

Partie 3: Prescriptions générales

1 Domaine d’application et objet

La présente partie de la CEI 61850 s’applique aux systémes d'automatisation de poste

(SAS).

Elle définit la commumcahon entre Ies d|sp03|t|fs electronlques intelligents (IED) dans le

égalemg

speau de
o traite
bervices

auxiliaires, en donnant des recommandations sur la pertinenc i qcifiques

d’autreg normes et spécifications.

2 Reéflérences normatives

Les dod
[ 2s&nte partie de la CE

férence

61850.

révisions de ces publications

résente

itfjons les
@§. Pour les références non datées, la
applique. Les membres de la CEI et de

ent pour les matériels de mesure et cofnmande
e partie: Influences de la corrosion et de I’érpsion

nes aux normes de 'appareillage a haute tensipn

itions de

itions de

Sextior’ 2: Conditions d’environnement (influences climatiques, médaniques

relatives aux performances

CEIl 61000-4-3:1995, Compatibilité électromagnétique (CEM) — Partie 4: Techniques

riptions

d’essai

et de mesure — Section 3: Essai d'immunité aux champs électromagnétiques rayonnés aux

fréquences radioélectriques

CEIl 61000-4-4:1995, Compatibilité électromagnétique (CEM) — Partie 4: Techniques
et de mesure — Section 4: Essais d'immunité aux transitoires électriques rapides en
Publication fondamentale en CEM

CEIl 61000-4-5:1995, Compatibilité électromagnétique (CEM) — Partie 4: Techniques
et de mesure — Section 5: Essai d'immunité aux ondes de choc

d'essai
salves.

d'essai
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COMMUNICATION NETWORKS AND SYSTEMS
IN SUBSTATIONS -

Part 3: General requirements

1 Scope and object

This part of IEC 61850 applies to substation automation systems (SAS). It defines the
communnication between intelligent electronic devices (IEDs) in the substation w related

system fequirements.

The spécifications of this part pertain to the general requireme €-%0 u}ication
network], with emphasis on the quality requirements. It also deals™wi ideli Bnviron-
mental gonditions and auxiliary services, with recommendations specific
requirements from other standards and specifications.

2 Normative references

The follpwing normative documents gh reference in this text,

constitute provisions of this part of Ik ¢ . ed references, subsequent|amend-
ments {o, or revisions of, any of these publ apply. However, pdrties to
agreements based on this part of IEC aged to investigate the possjbility of
applying the most recent editions of the ents indicated below. For undated
referenges, the latest edition referred to applies. Members of IEC
and IS maintain registe ' atighal Standards.

IEC 60654-4:1987, atin il Qr industrial-process measurement and| control
equipmént — Pay 3 jveNi

IEC 60694:1996,AC icadions for high-voltage switchgear and cortrolgear
standargls

IEC 60870— 6l equipment and systems — Part 2: Operating conditions —
Section}f: ly and electromagnetic compatibility

IEC 60870-2-2:3996 \ Telecontrol equipment and systems — Part 2: Operating conditions —
Section|2: Enviromqerital conditions (climatic, mechanical and other non-electrical inf/trences)

IEC 60870-4:1990, Telecontrol equipment and systems — Part 4: Performance requirements

IEC 61000-4-3:1995, Electromagnetic compatibility (EMC) — Part 4: Testing and measurement
techniques — Section 3: Radiated, radio-frequency, electromagnetic field immunity test

IEC 61000-4-4:1995, Electromagnetic compatibility (EMC) — Part 4: Testing and measurement
techniques — Section 4: Electrical fast transient/burst immunity test. Basic EMC Publication

IEC 61000-4-5:1995, Electromagnetic compatibility (EMC) — Part 4: Testing and measurement
techniques — Section 5: Surge immunity test
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CEI 61000-4-6:1996, Compatibilité électromagnétique (CEM) — Partie 4: Techniques d’'essai
et de mesure — Section 6: Immunité aux perturbations conduites, induites par les champs
radioélectriques

CEI 61000-4-8:1993, Compatibilité électromagnétique (CEM) — Partie 4: Techniques d'essai
et de mesure — Section 8: Essai d'immunité au champ magnétique a la fréquence du réseau

CEI 61000-4-10:1993, Compatibilité électromagnétique (CEM) — Partie 4: Techniques d'essai
et de mesure — Section 10: Essai d'immunité au champ magnétique oscillatoire amorti

CEI 61000-4-12:1995, Compatibilité électromagnétique (CEM) — Partie 4: Techniques d'essai
et de mesure — Section 12: Essai d'immunité aux ondes oscillatoires

CEl 61
d'essai

la gamme de fréquences de 0 Hz a 150 kHz

CElI T 61000-6-5:2001, Compatibilité électromagnétique
génériqges — Section 5: Immunité pour les environnemen
postes

CISPR p2:1997, Appareils de traitement de I'inform
radioélgctriques — Limites et méthodes de mesure

IEEE C

Electror

Pour le

suivantes s’appliquent
3.1 néfinitio©

3.2 Abrévi

c.a.
AlA

c.C.
AlIG
IHM
IED

Pl
MTTF
SAS
SCADA

SFg
TCP

et de mesure — Essai d'immunité aux perturbations conduite

5 besoins de la ‘arése i =1 61850, les définitions et abré

areillage a isolation d’air

cotrant continu

hniques
LIn dans

Normes
s et de

rbations

Padiated

viations

appareillage a isolation gazeuse

interface homme — machine

intelligent electronic device: dispositif électronique intelligent
protocole d’interconnexion

mean time to failure: temps moyen avant défaillance

substation automation system: systéme d’automatisation de poste

supervisory control and data acquisition: systeme de supervision, contrble

et acquisition de données

hexafluorure de soufre

transport control protocol: protocole de conduite du transport

1 ATlétude.
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IEC 61000-4-6:1996, Electromagnetic compatibility (EMC) — Part 4: Testing and measurement
techniques — Section 6: Immunity to conducted disturbances, induced by radio-frequency
fields

IEC 61000-4-8:1993, Electromagnetic compatibility (EMC) — Part 4: Testing and measurement
techniques — Section 8: Power frequency magnetic field immunity test

IEC 61000-4-10:1993, Electromagnetic compatibility (EMC) — Part 4: Testing and measure-
ment techniques — Section 10: Damped oscillatory magnetic field immunity test

IEC 61000-4-12:1995, Electromagnetic compatibility (EMC) — Part 4: Testing and measure-

ment te ,l"uu'quc'o —Sectiormr+2- Cbb;l’l’atuly waves IllIIllulIl't_y test

IEC 61(000-4-16:1998, Electromagnetic compatibility (EMC) — Part 4-1§: 1 easure-
ment tgchniques — Test for immunity to conducted, common e i q in the
frequengy range 0 Hz to 150 kHz

IEC TS [61000-6-5:2001, Electromagnetic compatibility (E dards —
Immunity for power station and substation environments

CISPR p2:1997, IEEE Standard for Information Ted j liIrbance
Characferistics — Limits and Methods of Measuréms

IEEE (37.90.2:1995, Withstand capah
interfer@nce from transceivers

to radiated electromagnetic

3 Defipitions and abb

For the purpose of thi ing definitions and abbreviations apply.

3.1 Definition@

See IEQ 61850-21,

3.2 Ab

a.c. rnating current

AIS irinsulated switchgear

d.c. direct current

GIS gas insulated switchgear

HMI human — machine interface
IED intelligent electronic device
IP inter-networking protocol
MTTF mean time to failure

SAS substation automation system
SCADA supervisory control and data acquisition
SFg sulphur hexafluoride

TCP transport control protocol

1 Under consideration.
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4 Exigences de qualité

4.1 Généralités

Le présent article décrit en détail les exigences de qualité telles que la fiabilité, la disponibi-
lité, la maintenabilité, la sécurité, I'intégrité des données et autres, qui sont applicables aux
systémes de communication utilisés pour le contrdle, la configuration et la conduite de
procédé dans un poste.

Il contient un certain nombre de références a d’autres documents normatifs de la CEl — avec
une reference frequente a Ia CEI 60870 4. La CEI 60870 4 speC|f|e Ies besoms en

disponibilité, maintenabilité, sécurité et mtegrlte
§70-4 liste un certain nombre de classes de prescriptions

la confd
comme [défini dans la CEl 60870-4.

4.2 Fjabilité
421 Généralités
Le postie doit continuer a étre op

élégante», lorsqu’'un composant de
convient qu’aucun point de défaillance

s/principe de «dégfadation
présente une défaillance. Il
ise hors service du posgte. Une

surveillgnce et des commandes localg doivent étre assurées. Il convienf que la
défaillance d un composan ne cause c onctions non détectée ou dep défail-
lances 1

Pour certaines applic i is iti ivént étre prises lors de la mise en oquvre du

SAS et Je syste
centraligé peut
défaillance.

enir compte. Par exemple le poste de ¢onduite
i i cas de

Lorsqusg 2faillance
unique nication
redondd énergie
différen e telles
sources ortance
du posté¢ itique de

I'opérat

Une concepfion de sécurité inirinséque doit etre fournie (c est-a-dire est requise). Aucun
mode de défaillance unique ne doit conduire le SAS a lancer une action de conduite
indésirable, telle que le déclenchement ou la fermeture d’un disjoncteur. De plus, les
défaillances du SAS ne doivent entrainer la mise hors service d’aucun comptage local ni
d’aucune des fonctions de conduite locales disponibles du poste.

Les prescriptions de fiabilité doivent étre conformes a 3.1 de la CEl 60870-4. La classe de
sévérité de fiabilité (R1, R2 ou R3), définie en 3.1.2 de la CEI 60870-4, doit faire I'objet d’'un
accord entre le constructeur et I'utilisateur.
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4 Qua

41 Ge

lity requirements

neral

This clause details the quality requirements such as reliability, availability, maintainability,
security, data integrity and others that apply to the communication systems that are used for

monitori

ng, configuration and control of processes within the substation.

This clause contains a number of references to other IEC normative documents — with
frequent reference to IEC 60870-4. IEC 60870-4 specifies performance requirements for a
telecontrol system, classifying these requirements according to those properties that influence

the performmance of the systenT—These properties inciude such headings<as _rgliability,
availability, maintainability, security and integrity. For each of these p 50870-4
lists a humber of classes for these requirements, for which the s in the
substatipon can be expected to have to meet virtually the complete icable,
the conformance to a particular level of these classes shall be sta rer, as
defined|in IEC 60870-4.

4.2 Reliability

4.2.1 General

The su hdation”
principlg, if any SAS communicationg co point of
failure that will cause the substation to control
shall bg maintained. A failure of any ¢ loss of
function

For some applications, pd and the
communications systep bstation
master may be redundg

If communicatio e mode
that wollld disable he SAS
shall bg ttery or
station power sources exist. Redundancy is not mandafory and
depend s of an
outage

A fail-s e mode
that cax to initiate an undesired control action, such as tripping or closing a
circuit hQreaker. | ition, SAS failures shall not disable any available local metefing and
local coptrél functions at the substation.

The reliability requirements shall be as described in 3.1 of IEC 60870-4. The reliability class
severity (R1, R2 or R3), as defined in 3.1.2 of IEC 60870-4, shall be agreed upon between the
manufacturer and the user.
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4.2.2 MTTF

Le constructeur doit indiquer clairement le MTTF de I'’équipement fourni, avec référence a une
méthode de calcul normalisée.

4.2.3 Fonctions critiques du poste en rapport avec le SAS

Il convient qu’un point de défaillance unique ne mette pas hors service des fonctions critiques
(protection, fonction de conduite primaire, comptage, etc.). Pour satisfaire a cette prescrip-
tion, le SAS doit posséder les caractéristiques suivantes:

e Les fonctions de protection doivent fonctionner de maniére autonome.

« Le SAS peut étre utilisé pour exécuter des actions logiques de cond exjmple la
commutation automatique en cas de défaillance aprés une pannes/de‘tr eur, qui
ne sont pas considérées comme ayant une criticité temporefle\Si actions
logiques sont utilisées, alors le constructeur doit mentionner i &ps (en

millisecondes) nécessaire pour accomplir la commutation e

e L’IHM du SAS doit étre capable de fonctionner indépen de télé-

conduite avec le poste de conduite.

4.3 Disponibilité du systéme
4.3.1 Généralités

La disppnibilité traduit le rapport du te tel que
défini ep 3.2 de la CEl 60870-4. Le temps de digpori uelle le
SAS edqt en mesure d’effectuer ses( fonctionshvi ) 5te une
protectipn secondaire, une.défaillance\de protestion primaire ne doit pas étre considérée
comme [contribuant au te ilités Autre exemple, la défaillance d’une IHM ne doit

pas étrg considérée cq ilité si un autre point de conduite ex|ste.

Les pregcriptionsde di
La clasge de ' :
it faj

CEl 60870-4, do

telles que décrites en 3.2.1 de la CEI §0870-4.
, A2 ou A3), telle que définie en 3.2.p de la

La spéd systéme d’automatisation de poste (SAS) n’entre pas
dans le sente norme.

4.3.2

Une salivegabde du\systéme et des données peut étre fournie pour le SAS. Lonsqu’'une

sauvegarde' est rive, la défaillance d’une unité unique du SAS ne doit pas entrginer la
perte d¢~donhnées ni empécher le fonctionnement normal du systeme. Aprés réparation, le
retour a Ta configuraiion normale peut nécessiier une intervention manuelle.

Les liaisons de communication critiques pour la fonctionnalit¢é du SAS peuvent étre
redondantes ou permettre un acheminement détourné pour éviter I'indisponibilité du systéme
du fait d’une interruption de I'infrastructure de transport des informations.

4.3.3 Dégradation élégante et rétablissement aprés erreur/sauvegarde

Il convient que des taux d’erreurs croissants n’entrainent pas l'indisponibilité soudaine du
systeme, mais conduisent a une dégradation élégante. Il doit exister des moyens de
rétablissement aprés erreur pour revenir a un fonctionnement fiable du SAS.
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4.2.2 MTTF

The manufacturer shall clearly state the MTTF of equipment provided, including reference to a
standard method of calculation.

4.2.3 Critical functions in the substation and their dependence on the SAS

A single point of failure should not disable critical functions (protection, primary control
function, metering, etc.). To accomplish this requirement, the SAS shall have the following
characteristics:

e  Prot
e The

following a transformer fault, which are not considered time- cr|t|c .

are

the flailover.

e The

control centre.

4.3 System availability
4.3.1 General

Availabifli
IEC 608
example

conside
conside

The avgilability require
class severity (A1,
between the ma

The spgcification fo 3 g dbstation automation system (SAS) is not w
scope of this sta
4.3.2 Autorati
System ay be provided for the SAS. Where backup is provided,
unit fail | not cause loss of data nor prevent normal activity of the

After re

Critical

ective functions shall operate autonomously.

SAS may be used to execute control logic actions, such auto\v\z;t{(
h logic
a

Ised, then the manufacturer shall clearly state the time (in

SAS HMI shall be capable of independent operation o

failover
actions
omplish

e to the

igns. For

not be

hilability

2.2 of IEC 60870-4, shaII be agreg¢d upon

thin the

p single
system.

ipn.

communication links for SAS functionality may be redundant or allow alternatg

routing

to prevent system outage due to a cut in the information transport infrastructure.

4.3.3 Graceful degradation and error recovery/backup

Increasing error rates should not cause a sudden system outage but result in graceful
degradation. There shall be facilities for error recovery to restore reliable operation of the

SAS.
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4.4 Maintenabilité
Voir 3.3 de la CEI 60870-4. Les prescriptions de maintenabilité doivent étre celles décrites
en 3.3.1 de la CEl 60870-4. La classe de sévérité de maintenabilité (M1, M2, M3 ou M4), telle

que définie en 3.3.2 de la CEIl 60870-4, doit faire I'objet d’un accord entre le constructeur et
I'utilisateur.

4.5 Sécurité

Voir 3.4 de la CEIl 60870-4.

4.6 Intégrité des données

Le systéme de communication du SAS doit donner des données fiables/en pré ‘erreurs
de trangmission ou de procédure, de délais de distribution variablg hces de
I’équipement des moyens de communication. Il doit donc permettre:

. Iadj‘
e leré

e une ent.
L’intégrité et la cohérence des données fournies par | 3 définies
pour leg ¢ la Ct classe
spécifiq

4.7 P
4.71

Il conviént que le rés
compriskes jusqu'a 2 k

Nombr@a

pste soit capable de couvrir des d|stances

4.7.2

Le bus de desservir toutes les configurations habituglles de
cellules es systémes comportant des disjoncteurs 1% et des jeux
de barr CEl 61850-11 et la CEl 61850-51 pour des détails|supplé-
mentair )-

5 Col

51 Jéneralités

Le présent article expose en détail les influences climatiques, mécaniques et électriques qui
sont applicables aux supports de communications et aux interfaces qui sont utilisés pour le
contrble et la conduite de procédé dans le poste. Lorsque I'équipement de communication fait
partie intégrante d’'un autre dispositif du poste, les prescriptions d’environnement du dispositif
lui-méme doivent s’appliquer a I’équipement de communication.

Le présent article fait référence a un certain nombre d’autres documents normatifs de la CEIl —
en particulier a la CEIl 60870-2 et a la CEI 60694. La CEI 60870-2 énumeére un certain nombre
de classes pour les conditions climatiques d’environnement, et donne pour chaque classe un
niveau de sévérité (ou un ensemble de niveaux de sévérité) pour les différents parametres
climatiques d’environnement. L’équipement résident du poste est supposé avoir a satisfaire
virtuellement a la gamme compléte des classes d’environnement — I'équipement au niveau

1 Alétude.
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4.4 Maintainability
See 3.3 of IEC 60870-4. The maintainability requirements shall be as described in 3.3.1 of

IEC 60870-4. The maintainability class severity (M1, M2, M3 or M4), as defined in 3.3.2 of
IEC 60870-4, shall be agreed upon between the manufacturer and the user.

4.5 Security
See 3.4 of IEC 60870-4.

4.6 Data integrity

The SAB communication system shall deliver reliable data in the pres
and procedural errors, varying delivery delays, and equipment failure
facilitieq. It must thus provide:

e trangmission
cormdnication

« detection of transmission errors in the noisy substation envirgn
« recoyvery from link congestion;

e optional support for link, media and equipment redundan

The intgdgrity and consistency of the data delivered by th : defined for jntegrity
classes|I1, 12 and 13 (3.5 of IEC 60870-4). The ptegrity class ghall be
determi 1ed by the application that uses the deli

4.7 Geperal network requirements
4.7.1 Qeographic requirements

The communication netwg should be capable of covering distapces up

to 2 km

4.7.2 Numbersz i

The communication pé bstation should be capable of serving all typical bay
configunations in hyard, including systems with 1% circuit |breaker

arrange C 61850-11 and IEC 61850-5"1 for more detailg of sub-

station

5 Envi

5.1 Ge

This clfuse details the climatic, mechanical, and electrical influences that apply to the
communications media and interfaces that are used for monitoring and control of processes
within the substation. When communications equipment is an integral part of another device
in the substation, then the environmental requirements for the device itself shall apply to the
communications equipment.

This clause contains a number of references to other IEC normative documents — with
frequent reference to IEC 60870-2 and IEC 60694. IEC 60870-2 itself lists a number of
classes for environmental climatic conditions, and for each class considers a severity level (or
set of levels) for the various environmental climatic parameters. The equipment resident in the
substation is expected to need to meet virtually the complete range of environmental classes
— with the process level equipment often being in outdoor locations, the bay level equipment
in outdoor or sheltered locations and the station level equipment in sheltered/enclosed
locations. Where applicable, the classification and severity level of environmental climatic

1 Under consideration.
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procédé étant souvent en plein air, I’équipement au niveau cellule en plein air ou abrité et
I’équipement au niveau poste abrité/a couvert. Le cas échéant, la classification et le niveau
de sévérité des conditions climatiques d’environnement doivent étre fixés par le constructeur,
conformément a la CEI 60870-2-2. Lorsque [I'équipement fait partie intégrante d’'un
appareillage haute tension (par exemple composants d’'un bus de procédé) la CEI 60694 doit
s’appliquer.

5.2 Température

Les équipements de communications doivent fonctionner de maniére satisfaisante sur une
gamme de températures de l'air telle que celle recommandée dans la CEI 60870-2-2, tableau 1.

Pendanfte stockage et fe transport, T équipement doit étre capable de Sypporter unejgamme
de températures de l'air telle que celle recommandée dans la CEl 60870°2-2, tableau?.

™

A noter |que la température de I'air est définie en 3.3.1 de la CEIl 608

Lorsqug I'équipement fait partie intégrante d’'un appareillage ¢ 2 de la

CEI 60694 doit s’appliquer.

5.3 umidité

Les équlipements de communications doivent fo 2 p a une
humidit¢ relative telle que celle recom ;

Lorsqug I'équipement fait partie intégra 2 de la

CEIl 60694 doit s’appliquer.

5.4 Plression barométrio

Les éqyipements de our des

pressions telles que celle

Lorsqu€ I’équip :
CEIl 60494 doit s’apphy

2 de la

5.5

Les pré et sismiques relatives aux équipements de communications
doivent normes nationales et internationales en fonction [de leur
emplacemen onctionnement. Le cas échéant, la classification des cgnditions
meécaniques~et.'des ton défini a
I'article 4

Lorsqué 2 de la

CEIl 60694 doit s’appliquer.

5.6 Pollution et corrosion

On considére que la publication 60654-4 de la CEIl est applicable et fournit des lignes
directrices en ce qui concerne l'influence de la corrosion et de I’érosion. Il convient de préter
une attention toute particuliere a I'effet des substances solides (par exemple le sable, la
poussiere), car elles peuvent également affecter le comportement thermique des équipements
de communications, et a I'effet des éléments corrosifs (par exemple le sel) qui peuvent
affecter la connectique des équipements.

Lorsque I'équipement fait partie intégrante d’'un appareillage haute tension, I'article 2 de la
CEI 60694 doit s’appliquer.
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conditions shall be stated by the manufacturer, as defined in IEC 60870-2-2. Where
equipment forms an integral part with high voltage switchgear and controlgear (for example
components of the process bus), IEC 60694 shall apply.

5.2 Temperature

The communications equipment shall operate satisfactorily over an air temperature range as
recommended in IEC 60870-2-2, table 1.

During storage and transportation, the equipment shall be able to withstand an air

temperature range as recommended in IEC 60870-2-2, table 2.
k&ause 2

Note that air temperature is as defined in 3.3.1 of IEC 60870-2-2.

Where ¢quipment forms an integral part of high voltage switchgear,
of IEC g0694 shall apply.

5.3 Humidity

The communications equipment shall operate sati jdity as
recommiended in IEC 60870-2-2, table 1.

Where ¢quipment forms an integral pagt of high \ w@gea and controlgear, ¢lause 2
of IEC §0694 shall apply.

5.4 Bafometric pressure

The co sfactorily between air presslires as

Where ¢quipment for 197! igh—voltage switchgear and controlgear, ¢lause 2
of IEC 6

5.5 MT

Mechan on”’of communications equipment shall conform to jnational
and int scording to its location and service. Where applicaple, the

classifid gnditions and seismic stress shall be stated by thg manu-
facturer. i in clayse 4 of IEC 60870-2-2.

Where ¢quipment forlas an integral part of high voltage switchgear and controlgear, ¢lause 2
of IEC §0694.sha

5.6 Pollution and corrosion

IEC publication 60654-4 is considered applicable as a guideline in respect to corrosive and
erosive influences. Particular attention has to be paid to the effect of solid substances (for
example sand, dust) since they may also affect the thermal behaviour of the communications
equipment and to the effect of corrosive elements (for example salt) which may affect the
connectivity of the equipment.

Where equipment forms an integral part of high voltage switchgear and controlgear, clause 2
of IEC 60694 shall apply.
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5.7 Immunité aux perturbations électromagnétiques

Les équipements de communications doivent étre congus et testés pour supporter les
différents types de perturbations électromagnétiques induites conduites et rayonnées qui se
produisent dans les postes. Les sources de perturbations sont (par exemple):

» foudre et surtensions de manoeuvre;

« les décharges et les chocs dans les supports a isolation gazeuse, tels que le SFg,
fréquemment utilisé, qui produit des transitoires rapides;

« les ondes qui traversent les AlIG, en produisant des transitoires rapides.

N

ustriels—Ae—spnt pas
riptions

LeS re orintinne ~AANAralac A~
prgseriptions—genérales—aimmy

considéfées comme suffisantes pour les postes. Par conséque

—h

spécifigues sont définies dans la CEl 61000-6-5; le détail de ces prg 5 proceé-
dures dlessai sont décrites dans les différentes parties de la série de Roxmes\C 90. Les
cas les plus importants et les documents correspondants sont référencés cisaprés.

La confprmité aux normes doit étre confirmée par les essdis De. iteres d’accep-

tation spnt donnés en 5.7.4.

5.71 Perturbations conduites
5.7.1.1 Perturbations induites

Les chgmps radioélectriques peuvent i 3 g conduites par les cdbles du
poste. |L’équipement doit étre conforme s de la CElI 61000-4-4 ou a

I'lEEE Q Rduites. La prescription spédifique a
utiliser [norme CEIl ou no i hjet_d’'un accord entre le construgteur et

I'utilisatpur.

5.71.2 Ondes de

Les ondes de c i

avec dgs formes d'g
(classe

z2’la CEl 61000-4-5 (niveaux d'essais en c|]asse 4)
10/700 ps et des valeurs de crétes jusqu'a 4 kV

5.7.1.3

Les ong i i oivent étre conformes au niveau 3 de la CEl 61000-4-12 et les

perturbgti commun jusqu’a 150 kHz niveau 4 de la CEIl 61000-4-16, excgpté que
les circli iCations de données ou de transmission de signaux doivént étre
essayéq unique n mode commun, mais a la méme valeur de 'onde de choc que celle

spécifiép. pour les essais en mode transverse.

5.71.4 Transitoires rapides

Les transitoires rapides doivent étre conformes au niveau 4 ou plus de la CEl 61000-4-4. De
plus, les circuits d’alimentation et de sortie doivent étre essayés a des tensions appliquées en
mode transverse.

5.7.2 Perturbations électromagnétiques rayonnées

L’équipement doit étre conforme au niveau 3 de la CEl 61000-4-3 ou a 'l|EEE C37.90. 2 en ce
qui concerne les champs électromagnétiques rayonnés aux fréquences radioélectriques. La
prescription spécifique a utiliser (norme CEIl ou norme |IEEE) doit faire I'objet d’un accord
entre le constructeur et l'utilisateur. Les critéres d’acceptation sont donnés en 5.7.4.


https://iecnorm.com/api/?name=6834e7cdcfd5b7233d1c8fc48b2291b6

61850-3 O IEC:2002 -21-

5.7 EMI immunity

Communications equipment shall be designed and tested to withstand the various types of
induced conducted and radiated electromagnetic disturbances that occur in substations.
Sources of disturbances are, for example:

¢ lightning and switching surges;

« discharges and strokes in gaseous isolation media,

producing fast transients;

e travelling waves in GIS, producing fast transients.

like the commonly used SFg,

The geperal—immunity—reguirements—for—the—industrial—envirenment—are—consideyed not
sufficient for substations. Therefore, dedicated requirements are defi [ 1000-6-5,
details ¢f these requirements and testing procedures are given in th C 61000
series. The most important cases and documents are referenced be

The conformity to the standards has to be proven by type te ife tance are

summaijized in 5.7.4.

5.71 G
5.7.1.1

Radio fr
The equ

disturbances. The specific requireme

betweel

5.71.2

Surges

and pegks up to V.

5.7.1.3
Oscillat
150 kHZz

shall bg
transve

5.7.1.4

Fast tra

onducted disturbances
Induced disturbances

equency fields may induce dig
ipment shall meet either IEC 6 C37.90. 2 regarding
E standard) shall be

manufacturer and user.

Surges

by wires in the substation.

induced
agreed

/700 ps

s up to
circuits
fied for

hsiénts as pér IEC 61000-4-4 class 4 and above. In addition, power supply an

H output

circuits

) [T 4 4 ! R e ! [ | Li
I'Tatl P 1es1icU WIllT thdarfisverstT 1TTuuUtT dppylicu vUIlayts.

5.7.2 Radiated electromagnetic disturbances

The equipment shall meet either IEC 61000-4-3 class 3 or IEEE C37.90. 2 regarding radiated,
radio-frequency electromagnetic fields. The specific requirement (IEC standard or IEEE
standard) shall be agreed upon between manufacturer and user. Criteria for acceptance are
summarised in 5.7.4.
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5.7.3 Perturbations a la fréquence du réseau

Les équipements de communication peuvent étre soumis a différentes sortes de perturbations
électromagnétiques conduites par les lignes d’alimentation, les lignes conductrices de
signaux ou directement rayonnées par I’environnement. Les types et niveaux de perturbation
dépendent des conditions particulieres dans lesquelles les équipements de communication
doivent fonctionner. En ce qui concerne les champs magnétiques, il convient de se référer a
la CEI 61000-4-16, a la CEIl 61000-4-8 et a la CEI 61000-4-10.

Outre ces essais, il est avéré qu'une tension induite a la fréquence du réseau apparait dans
tous les circuits en cuivre dans les postes, en particulier lorsque des courants de défaut
primaires circulent dans et autour du poste. Il s’agit d’'un effet de mode commun, qui résulte
du flux [magnétique, ce qui produit des fensions presque égales dans c¢hacun_des [conduc-
teurs. Aivec l'introduction de circuits de communication de données en ie, desxesspis sont
nécessgires pour vérifier que I'équipement est capable de suppor ions, linduites
usuelleg sans interférence avec le fonctionnement correct de I'équ . AXéquijpe pent du

poste dpit fonctionner correctement en présence d’une tensi réseau
conformément au tableau 1 ci-dessous:
Tableau 1 — Classes de tension a I?'_éq\
Longueur du circuit de Communications Cor'nmx_qucz’m pns
Classe communication déséquilibrée équilibrées
4 (déséquilibre 0|1 %)
m \Y
1 1a10 ,5 0,0005
2 10 & 100 [ 5 0,005
3 100 a 1 000 NELRY 0,05
4 Supérieure a 1 r(\)00 \( B’&Qa Y 5 0,5
a La cla } icgtioncombrend des cas tels que le RS232. Par comrodité,
de tel i osés\couvrir de trés faibles distances dans le poste oy relier
les édui g 3qui i Mtelligents tels que des calculateurs portables. Il n’est pas
envisa mode pour les applications du poste qui couvrent des
distan éqhilibrés usuels appartiennent au niveau associé aux gircuits
PTO pour lesquels mun qui peut atteindre 500 V est équilibrée a 1 % prgs. De
plus, des techni transformateur peuvent équilibrer I'impédance a 0,1 % pr¢s.

Les tenpi
I'enviro

Il convignirde/test equipement en utilisant un réseau d’injection pour combiner les [signaux
de communication requis avec un signal de brouillage a la fréquence du réseau. En injectant
un brouillage adapté, il convient que I'amplitude du niveau des signaux de communication soit
réduite au niveau de réception demandé par le constructeur et que le fonctionnement correct
des équipements de communication soit maintenu.

5.7.4 Critéeres d’acceptation
5.7.41 Critéres d’application

Les critéres énumérés doivent s’appliquer a I'’équipement en essai lui-méme, et a tout autre
dispositif relié a I'’équipement par des connexions directes ou a distance. Les boucles de
courant et les circuits de tension (c.c., audio, porteur ou micro-ondes) sont des exemples de
connexions. Les connexions séries, paralléle, fibre optique et radiofréquence sont également
concerneées.
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5.7.3 Power frequency disturbances

Communications equipment may be subjected to various kinds of electromagnetic disturb-
ances conducted by power supply lines, signal lines or directly radiated by the environment.
The types and levels of disturbance depend on the particular conditions in which the
communications equipment has to operate. Reference should be made to IEC 61000-4-16, for
magnetic fields as well as to IEC 61000-4-8 and IEC 61000-4-10.

In addition to these tests, it is recognized that some degree of power frequency induced
voltage will appear on all copper circuits inside substations, especially when primary fault
currents are flowing in and around the substation. This will be a common mode effect,
resulting from magnetic flux linkages, resulting in almost equal voltages being induced in each
of the cpres. With the infroduction of serial data communications, circuit fests are required to
ensure pquipment is capable of withstanding typical induced voltages interfefing with
the corrlect operation of the equipment. The substation equipment e)cogfectly in
the predence of a power frequency voltage in accordance with table\1 b

Unbalanced ) Balang¢ed
Class Length of communications circuit communi- communidations
cations (0,1% unbalance)
m Y/\ \%
1 1t0 10 N 0% P 0,00d5
2 10 to 100 N5\ 0,00f
N
3 100 to 1 000 /- @ 0,5 0,04
4 Greater than 1 000 \ | (900" 5 0.5
@ The uitws asgs such as RS232. For practical reasons, such
com exun over y short distances within the substation of to link
equi able computers. It is not proposed that they be dractical
for d ove 20 m. Standard balanced circuits are of the class
assqg f common mode voltage is balanced to within [1 %. In
addi can achieve impedance balancing to within 0,1 %.

The induced tra voltages at thle power system frequency are benchmark values for a

substati nd>ep nt acceptable operating withstand levels for equipment
designs

The eq tested using an injection network to combine the fequired
commuiicati ith a power frequency interference signal. With the intefference

suitably|injecte agnitude of the communications signal levels should be reducdd to the
receive | level’ claimed by the manufacturer and correct operation of the commurjications
equipmeéntShould be maintained

5.7.4 Criteria for acceptance
5.7.4.1 Application criteria

The criteria listed shall apply to the equipment being directly tested, and any device linked to
the equipment via direct or remote connections. Examples of connections are current loops
and voltage circuits (d.c., audio, carrier or microwave). Serial, parallel, optical fibre and radio
frequency connections are included.
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5.7.4.2 Conditions a remplir

On considéere que I'équipement a satisfait aux essais si — pendant ou aprés les essais —
toutes les conditions suivantes sont remplies par I'équipement et les dispositifs qui lui sont
connectés:

« le matériel n’a pas été endommageé;
« l'essai n’a pas modifié I'’étalonnage en dehors des limites de tolérance normales;

e il ne s’est produit ni perte ni corruption des données ou de la mémoire, ni des réglages
actifs ou mémorisés;

« il n'y a pas eu remise a zéro du systéme, et une remise en route manuelle n’est pas
nécq bbailc,

* les gommunications établies ne sont pas perdues définitivement;

« lorsqu’elles ont été interrompues, les communications établies

§atique-
menf dans un délai acceptable;

¢ les grreurs de communication, lorsqu’elles se produisent beril les
foncftions de protection ou de conduite;

* il ne|se produit aucun changement d’état des sorti aniques
ou de communication. Ceci concerne égaleme sorties
d’état;

e il ne des orties visuelles, audibles
ou d s soriiegs au cours des esspis sont
permis;

* il ng ances normales pour les sighaux de
com Y

5.7.4.3 Fonctionne

Pendani et aprésnale i et les dispositifs qui lui sont connectés|doivent
fonctionner co : s ositions
the ,

contrairgs n’aien

5.7.4.4

Les exd diquées

dans leg

5.7.4.5

Un essdi.doit étre effectué pour:

* les entrées d’alimentation de chaque dispositif;
« les connections E/S de I'alarme et des auxiliaires;
e les calculateurs du poste connectés en permanence;

* les connections de modulation et de sortie entre I'équipement des cellules et I'équipement
des interfaces de télécommunication;

« toutes les connexions métalliques & un noyau Ethernet, y compris les entrées
d’alimentation, les alarmes, et les accés qui utilisent des entrées sur paire torsadée
équilibrée.

Les éléments exclus des essais sont les suivants:

« les connexions non métalliques, telles que les fibres;

e les calculateurs de maintenance connectés temporairement;

* les connexions dont la longueur doit étre inférieure & 2 m, sur décision du constructeur.
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5.7.4.2 Conditions to be met

The equipment shall be considered to have passed the tests if — during, or as a result of, the
tests — all of the following conditions are met for the equipment and the connected devices:

5.7.4.3 |Equipment functioning

no hardware damage occurs;

no change in calibration beyond normal tolerance is caused by the test;

no loss or corruption of stored memory or data occurs, including active or stored settings;
system resets do not occur, and manual resetting is not required;

established communications are not permanently lost;

if disrupted, established communications automatically recover withinfan asceptaple time
peripd;

communication errors, if they occur, do not jeopardize the protecfive ions;

no dhanges in the states of the electrical, mechanical, or ¢ cati i outputs
occyr. This includes alarms and status outputs;

no ¢rroneous, permanent change of state of the vigual iBhe outputs
occyrs. Momentary changes in these outputs duringth

no frror outside the normal tolerances for SCADA

analpgues) occurs.

During @nd after the tests, the equipme € fely and

accurately functional as designed, unl

5.7.4.4 |Exceptions

Exceptipns to the acce

facturer|s specif@)

5.7.4.5 |Test points

e manu-

per

keyipg/and outpu
equipment;

connections between bay equipment and telecommunications ipterface

all metallic connections to any Ethernet hub, including power supply inputs, alarms, and
ports utilizing balanced twisted pair inputs.

Items excluded from testing are:

non-metallic connections, such as fibre;
temporary connected maintenance computers;

connections that, as stated by the manufacturer, must be less than 2 m in length.
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5.8 Rayonnement électromagnétique

Les équipement de communication peuvent également étre la source de différents types de
perturbations électromagnétiques dans une large gamme de fréquences, qui peuvent étre
conduites par les lignes d’alimentation, les lignes de conduite ou directement rayonnées par
I’équipement.

Les équipements de communication doivent satisfaire aux prescriptions du CISPR 22, classes
A et B (EN 55022A et EN 55022B) ou aux regles FCC, partie 15 pour les dispositifs
numériques des classes A et B 1 (USA).

6 Senvicesauxitiaires

6.1 Généralités

ents de

Le prégsent article spécifie les caractéristiques de [I'alimeptation
i aire au

communication considérés dans la présente norme. L’énerg
fonctionhement des équipements de communication peut é

* connexion directe a la source d’alimentation;

e« connexion a un dispositif d’alimentation, ption et

I’éqyipement;
e une e ionriement de I'équipement en
cas \princi

6.2 Gamme de tensions
Pour les besoins de cé& i i ont les

caractéfistiques génér v, et les
alimentations en courg

La gamme de te@m 5
le tablequ 1 de la CE

La gam

te dans

te dans

6.3 T

Les cla
étre celles’définies

ce sur la tension pour les alimentations en courant alternatif|doivent
tableau 2 de la CEIl 60870-2-1.

Les classes de tolérance sur la tension pour les alimentations en courant continu doivent étre
celles définies au tableau 6 de la CEl 60870-2-1.

Les classes appropriées de la CEl 60870-2-1 doivent faire I'objet d’'un accord entre le
constructeur et 'utilisateur.

Les équipements fonctionnant en direct ne doivent pas subir de dommage lorsque la tension
d’entrée descend sous la limite inférieure spécifiée ou change de polarité.

1 Code of federal regulations, Title 47 — Telecommunication, Part 15: Radio frequency devices. Published by the
Federal Communications Commission (FCC), 2000.
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