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Interna

hternational Electrotechnical Commission (IEC) is a worldwide organization for standardization ¢g
ptional electrotechnical committees (IEC National Committees). The object of IEC ,is"\to
ational co-operation on all questions concerning standardization in the electrical and electronic f
nd and in addition to other activities, IEC publishes International Standards, Technical/Speci
hical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to
Cation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee i
e subject dealt with may participate in this preparatory work. Internationaly,.governmental 3

the International Organization for Standardization (ISO) in accordance .with “conditions deterr
ment between the two organizations.

prmal decisions or agreements of IEC on technical matters express, as, nearly as possible, an inte
bnsus of opinion on the relevant subjects since each technical ,committee has representation
sted IEC National Committees.

Publications have the form of recommendations for internatiénal use and are accepted by IEC
hittees in that sense. While all reasonable efforts are made to ensure that the technical conter
Cations is accurate, IEC cannot be held responsible for the way in which they are used or
terpretation by any end user.

Her to promote international uniformity, IEC National”Committees undertake to apply IEC Pul
barently to the maximum extent possible in théif) national and regional publications. Any di
ben any IEC Publication and the corresponding*qational or regional publication shall be clearly ind
tter.

tself does not provide any attestation ofsconformity. Independent certification bodies provide ¢
sment services and, in some areas, access to IEC marks of conformity. IEC is not responsiblé
es carried out by independent certification bodies.

ers should ensure that they have-the latest edition of this publication.

hbility shall attach to IEC or(itshdirectors, employees, servants or agents including individual exg
bers of its technical committees and IEC National Committees for any personal injury, property da
damage of any naturetwhatsoever, whether direct or indirect, or for costs (including legal f
hses arising out of the “publication, use of, or reliance upon, this IEC Publication or any o
Cations.

tion is drawn tonthé Normative references cited in this publication. Use of the referenced publid
ensable for thecorrect application of this publication.

t rights..lEC shall not be held responsible for identifying any or all such patent rights.

ional Standard IEC 61850-10 has been prepared by |IEC technical commit

mprising
promote
ields. To
ications,
as “IEC
terested
nd non-

nmental organizations liaising with the IEC also participate in this preparation,<fEC collaboratep closely

hined by

rnational
from all

National
t of IEC
for any

lications
ergence
icated in

nformity
e for any

erts and
mage or
pes) and
her IEC

ations is

tion is drawn'to the possibility that some of the elements of this IEC Publication may be the subject of

ee 57:

Power

£ + A iatad 1af FH ™
yoLlTITTo TiartaytcliriTlit difu doouULIdalTu miurtirativlit TALTTAITyc.

This second edition cancels and replaces the first edition published in 2005. It constitutes a

technic

al revision.

The major technical changes with regard to the previous edition are as follows:

— clie

server device conformance test procedures have been updated;

nt device conformance test procedures have been added;

— sampled values device conformance test procedures have been added;

— (engineering) tool related conformance test procedures have been added;

— GOOSE performance test procedures have been added.
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The text of this standard is based on the following documents:

FDIS Report on voting
57/1284/FDIS 57/1303/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting i

ndicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

for power utility automation, can be found on the IEC website.

related

bility date indicated on the IEC web site under "http://webstore.iec:ch" in th
to the specific publication. At this date, the publication will be

* reconfirmed,

e with
* rep

drawn,
aced by a revised edition, or

e amended.

ks and

bd until
e data

IMPO
that

colou

RTANT - The 'colour inside’ logo on the*cover page of this publication ind
t contains colours which are considered to be useful for the c

understanding of its contents. Users should therefore print this document uging a

I printer.
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brrect
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INTRODUCTION

This part of IEC 61850 is part of a set of specifications which details a layered power utility
communication architecture.

This part of IEC 61850 defines:
o the methods and abstract test cases for conformance testing of client, server and sampled
values devices used in power utility automation systems, and

e the methods and abstract test cases for conformance testing of engineering tools used in
power utility automation systems, and

e the[metrics to be measured within devices according to the requirements deflned in
IEC|{61850-5.

The intended readers are IEC 61850 developers, test engineers and test system develqgpers.

NOTE 1 | Tests regarding EMC requirements and environmental conditions are subjeci~to’ IEC 61850-3| and not
included|in this part of IEC 61850.

It is rqcommended that IEC 61850-5 and IEC 61850-7-1 be read first in conjunction with
IEC 61850-7-2, IEC 61850-7-3, and IEC 61850-7-4.

NOTE 2 | Abbreviations used in IEC 61850-10 are listed in Clause 4 or may' be found in other parts of IHC 61850
that are felevant for conformance testing.
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server
techniq
techniq
IEDs c

NOTE 1
part of IH

COMMUNICATION NETWORKS AND SYSTEMS
FOR POWER UTILITY AUTOMATION -

Part 10: Conformance testing

nd sampled value devices and engineering tools, as well as specific measu
ues to be applied when declaring performance parameters. The use\Of
ues will enhance the ability of the system integrator to integrate IEDs e€asily,
rrectly, and support the applications as intended.

he role of the test facilities for conformance testing and certifying the results_iS/beyond the scoq
C 61850.

2 Normative references

The fol
are ind
undate

owing documents, in whole or in part, are normatively referenced in this docum

client,
rement
these
bperate

e of this

ent and

spensable for its application. For dated references; only the edition cited applies. For

] references, the latest edition of the seferenced document (includin

amendiments) applies.

IEC 61
Glossa

IEC 61
Generd

IEC 61
Part 4:

IEC 61
Part 5:

IEC 61
Part 6:
to IEDS

B50-2, Communication networks and systems for power utility automation —
4

B50-3, Communication networks-and systems for power utility automation —
| requirements

B50-4:2011, Communicgation networks and systems for power utility autom
System and project management

B50-5:2003, Coemmunication networks and systems for power utility autom
Communicatioh-requirements for functions and devices models

B50-6:2009, Communication networks and systems for power utility autom
Configuration description language for communication in electrical substations

g any

Part 2:

Part 3:

htion —

htion —

htion —
related

IEC 61850-7-1:2011, Communication networks and systems for power utility automation —
Part 7-1: Basic communication structure — Principles and models

IEC 61850-7-2:2010, Communication networks and systems for power utility automation —
Part 7-2: Basic information and communication structure — Abstract communication service
interface (ACSI)

IEC 61850-7-3:2010, Communication networks and systems for power utility automation —
Part 7-3: Basic communication structure — Common data classes

IEC 61850-7-4:2011, Communication networks and systems for power utility automation —
Part 7-4: Basic communication structure — Compatible logical node classes and data object
classes
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IEC 61850-8-1:2011, Communication networks and systems for power utility automation —
Part 8-1: Specific communication service mapping (SCSM) - Mappings to MMS
(ISO/IEC 9506-1 and ISO/IEC 9506-2) and to ISO/IEC 8802-3

IEC 61850-9-2:2011, Communication networks and systems for power utility automation —
Part 9-2: Specific Communication Service Mapping (SCSM) — Sampled values over
ISO/IEC 8802-3

IEC 62439-3:2012, Industrial communication networks — High availability automation networks
— Part 3: Parallel Redundancy Protocol (PRP) and High Availability Seamless Redundancy
(HSR)

ISO/IEC 9646 (all parts), Information technology — Open Systems Interconhégtion —
Conformance testing methodology and framework

ISO 90p1 (all parts), Quality management systems
ISO 956 (all parts), Industrial automation systems — Manufacturing Message Specificdation

IEEE 1588:2008, Standard for a precision clock synchronization protocol for networked
measufement and control systems

3 TeIms and definitions

For thg purposes of this document, the terms and“definitions given in IEC 61850-2 and the
following apply.

3.1
factory acceptance test
FAT
customier-agreed functional tests of\the specifically manufactured power utility autgmation
system| or its parts using the parameter set for the planned application as specifigd in a
specifi¢ customer specification

Note 1 t¢ entry: The FAT willbe carried out in the factory of the manufacturer or other agreed-upon logation by
the use gf process simulating test equipment.

3.2
hold point
point, defined.in_the appropriate document beyond which an activity shall not proceed without
the apgroval ef the initiator of the conformance test

Note 1 td enfry: The test fsmilify shall Ir'\rn\/ir'hz a written natice ta the initiator at an Qgrppd time Ir\rir\r tolthe hold
point. The initiator or his representative is obligated to verify the hold point and approve the proceeding of the
activity.

3.3

interoperability

ability of two or more IEDs from the same vendor (or different vendors) to exchange
information and use that information for correct co-operation.

Set of values having defined correspondence with the quantities or values of another set

3.4

model implementation conformance statement

MICS

statement that details the standard data object model elements supported by the system or
device
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3.5
negative test
test to verify the correct response of a system or a device when subjected to:

— IEC 61850 series conformant information and services which are not implemented in the
system or device under test;

— non IEC 61850 series conformant information and services sent to the system or device
under test

3.6
protocol implementation conformance statement

PICS

statementwiththe summary or the communiCation capdDIlties Or the system or deviC to be
tested

3.7
protocpl implementation extra Information for testing
PIXIT
statemént with system or device specific information regarding the comimunication capabilities
of the gystem or device to be tested and which are outside the scope-of the IEC 61850(series.
The PIXIT is not subject to standardisation.

3.8
routing test
performed by the manufacturer in order to ensure devic€ operation and safety

3.9
site acgeptance test
SAT
verific.}ion of each data and control point_and the correct functionality within the PUAS and

betweeh the PUAS and its operating envitonment at the whole installed plant by usg of the
final parameter set as specified in a specific customer specification

Note 1 tp entry: The SAT is the precondition for the power utility automation system (PUAS) being|put into
operation.

3.10
SCL inmplementation conformance statement
SICS
statemént with the summary of the capabilities of the SCL engineering tool

3.1
systen) related test
verificafion of correct behaviour of the IEDs and of the overall PUAS under $pecific
applica ion canditions

Note 1 to entry: The system related test is part of the final stage of the development of IEDs as belonging to a
PUAS-product family.

3.12

test equipment

all tools and instruments which simulate and verify the input/outputs of the operating
environment of the PUAS such as switchgear, transformers, network control centres or
connected telecommunication units on the one side, and the serial links between the IEDs of
the PUAS on the other

3.13

test facility

organisation able to provide appropriate test equipment and trained staff for conformance
testing
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Note 1 to entry: The management of conformance tests and the resulting information should follow a quality

system.

3.14

technical issues conformance statement

TICS

statement with device specific information regarding the implemented technical issues
detected after publication of the standard. The TICS is not subject to standardisation.

3.15
type te

st

verification of correct behaviour of the IEDs of the PUAS by use of the system tested software

under t

he test caonditions Pnrrnepnnding with-the technical data

Note 1 tq
start of
productid

3.16
witnes
point,
activity

Note 1 td
facility p
represen|

he production. This test is carried out with IEDs, which have been manufactured thfough th
n cycle.

point
efined in the appropriate document, at which an inspection“will take place

entry: The activity may proceed without the approval of the initiator of the conformance test.
fovides a written notice to the initiator at an agreed time prior to the witness point. The initiat
tative has the right, but is not obligated, to verify the witness_pa@int.

4 Abbreviated terms

entry: The type test marks the final stage of the hardware development and is the preconditio

n for the
b normal

on an

The test
br or his

ACSI abstract communication service interface

BRCB buffered report control block

CDC common data class

DUT device under test

FAT factory acceptance test

Gl general interrogation

GoCB GOOSE control block

GOOSE generic object oriented substation events

HMI human.machine interface

HSR high“availability seamless ring

ICD IED capability description

IED intelligent electronic device

11D stamtiatedtED description

IP internet protocol

LCB log control block

LD logical device

LN logical node

MICS model implementation conformance statement
MMS manufacturing message specification (ISO 9506 series)
MSVCB multicast sampled value control block

PICS protocol implementation conformance statement
PIXIT protocol implementation extra information for testing
PPS pulse per second
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PRP parallel redundancy protocol

PUAS power utility automation system

SAT site acceptance test

SAV sampled analogue values (IEC 61850-9-2)
SCD substation configuration description
SCL substation configuration language
SCSM specific communication service mapping
SGCB setting group control block

SICS SCL implementation conformance statement
SNTP simple network time protocol

SSD system specification description

SV sampled values

SVCB sampled values control block

TCP transport control protocol

TICS technical issues conformance statement
TPAA two party application association

TUT tool under test

URCB unbuffered report control block

USvCB unicast sampled values control block
utcC coordinated universal time

XML extensible markup language

5 Introduction to conformancetesting

5.1 General

There dare many steps involved from the development and production of a device to the|proper
runnind of a complete systém designed according the specific needs of a customer. Suitable
test stgps are incorporated in this process.

The quplity systenrof the producer/supplier forms the basis of reliable testing in develppment
and prqductionactivities.

Many intefnal tests during the development of a device (or a system Kkit) result in a type test
(unit levettestyperformedatteast by theprovideranmd—if Tequired by applicablestarmdards —
by an independent test authority. In the context of this standard, the term type test is
restricted to the functional behaviour of the device.

Continuing routine tests in the production chain are necessary to ensure a constant quality of
delivered devices in accordance with the quality procedures of the producer.

A conformance test is the type test for communication and — since communication establishes
a system — the system related test of the incorporated IEDs. As a global communications
standard, the IEC 61850 series includes standardised conformance tests to ensure that all
suppliers comply with applicable requirements.

Type tests and conformance tests do not completely guarantee that all functional and
performance requirements are met. However, when properly performed, such tests
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significantly reduce the risk of costly problems occurring during system integration in the
factory and on-site.

Conformance testing does not replace project specific system related tests such as the FAT
and SAT. The FAT and SAT are based on specific customer requirements for a dedicated
power utility automation system and are done by the system integrator and normally
witnessed by the customer. These tests increase the confidence level that all potential
problems in the system have been identified and solved. These tests establish that the
delivered power utility automation system is performing as specified.

5.2 Conformance test procedures

In geniral, conformance testing of the communication behaviour of an IED should addrgss the
functiopal requirements and performance requirements of typical applications suppofted by
these devices in a PUAS. IEC 61850-4 defines a general classification of quality tests|, which
are usgd within this part.

Conformance testing demonstrates the capability of the DUT to operate with other IEPs in a
specifigd way according to the IEC 61850 series.

Conforance testing requires consideration of the following issues:

— Thd problem of all testing is the completeness of the tests. The number of all possible
situptions can be very large. It may be possible to cover all normal operating cades, but
thisfmay not be true for all failure cases.

— It i3 impossible to test all system configurations ‘using IEDs from different wor]ld-wide
suppliers. Therefore, a standardized test architecture with device simulators shquld be
used. The use of such a test architecture implies agreement about its configuration and
the [test procedures applied in order to achieve compatible and reproducible results.

— A dommunication standard does notrstandardise the functions of the communicating
equipment. Therefore, the failure moedes of the functions are outside the scope of this part
of the IEC 61850 series. But both{the existence of distributed functions and the impact of
fungtion response in devices onlthe data flow create some interdependence.

— Depending on the definitiom range of the standard, some properties of the device may be
proyen by information and documents provided with the DUT for the conformance|testing
instead of the conformance test itself.

The conformance test_establishes that the communication of the DUT works accordjng the
IEC 61850 series.Ihe IEC 61850 series is focussed on interoperability using data, function
and deyice modégls-including all services above or at the application level (ACSI). In afdition,
perfornjance classes are addressed.

Since thé/lEC 61850 series defines no new communication stacks, the conformancg¢ to all
seven 560 ayers—aybeprovenby documentation—thatcommunication—stack—software
compliant with the corresponding specifications is implemented and may have been pre-
tested and optionally certified. In the standard conformance test, only the application
according to ACSI can be tested.

o7TO aycC e pPTOVe v, Cl cl

5.3 Quality assurance and testing
5.3.1 General

In order to ensure the quality during conformance testing, a quality assurance system has to
be in place. This shall be clearly demonstrated by the test facility. This applies to the quality
systems of all sub-suppliers.

In general, quality surveillance is used to monitor and verify the status of components during
all phases of the conformance tests. For this purpose, inspections are carried out, based on
hold and witness points that are indicated by the initiator or its representative in the test and
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the inspection plan that is supplied by the test facility. These inspections are process-related
and will provide information and confidence on the quality of the tests. Quality surveillance
will reduce the risks of failure during the FAT and SAT.

5.3.2 Quality plan
5.3.2.1 Conformance test quality plan

The test facility will supply, for evaluation, a quality plan for the conformance test.

The conformance test quality plan shall meet the requirements of ISO 9001. The plan shall
describe all measures for the scope of work and/or deliveries in the areas of budget,
organigation, time, information and quality. There iIs only one plan for the test tacility [and its
sub-suppliers.

The conformance test quality plan shall also contain the following:

— A cpmplete and detailed description of the work methods. This wilk help ensure that all
verifiable activities will fulfil all applicable requirements and conditions as stated in the
scope of work during the time allowed.

— A detailed description of all tasks to be performed, including‘\references to the schedule,
an ¢verview of the involved staff, materials and work methods”as well as relevant methods
and| procedures.

— A detailed description of the organisation, including the assignments, tasks and
responsibilities of mentioned staff during the diffepent stages of the test programs. The
desgription shall include all tests, inspections,sresearch and audits during the parious
stages of the tests and the dates on which they-will take place. These descriptions| will be
par{ of the test and inspection plan.

— A method for handling deviations, changes ‘and modifications during all stages of th¢ test.

— A sign off procedure and a descriptionof the documentation to be supplied.
5.3.2.2 Test and inspection plan

The copformance test quality plan shall contain a test and inspection plan. In this plgn, the
test faqdility specifies, for all phases of the tests:
— what will be inspectedytested and registered;
— thepurpose of the\inspections and tests;

— the| procedurtes~and standards to which inspections, tests and registrations will be
performed;

— thelexpected results of the inspections and tests;
— by whom the inspections, tests and registrations will be performed.

The test facility is responsible for the correct and timely performance of all activities
mentioned in the test and inspection plan.

The test facility shall provide a proposal for so-called hold, witness and review points in the
test and inspection plan.

There are several methods to perform a hold or withess point. The initiator of the
conformance test or a representative can be present during the execution of a test or
inspection. It is also possible to review the associated quality documents, e.g. checklists,
verification and validation documents. This review can take place at the test facility’s site
during the execution of a test or inspection can be made at the initiator’s site in which case
the test facility shall provide all relevant documentation to the initiator.
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All hold and witness points will be announced by the test facility at least a predefined time
before they take place. A period of at least one week is recommended, depending on the time
needed for making travel arrangements and the availability of the needed resources.

5.3.2.3 Audits requested by initiator

The initiator of a conformance test has the right to conduct audits on the quality system of the
test facility and its sub-suppliers. The test facility shall co-operate and provide access to all
locations applicable for the conformance test. The initiator’s right to check the quality of the
conformance test does not dismiss the test facility from its responsibilities.

Inspections and tests by the initiator of a conformance test shall be possible at mutually

agreeaple times at the locations, offices and factories of the test facility and all applicable

third pgrties and sub-suppliers.

5.4 Testing

5.4.1 General

Conforfnance testing shall be customised for each device under test’based on the capabilities

identified in the PICS, PIXIT, TICS and MICS provided by the ,vendor. When submitting

deviceg for testing, the following shall be provided:

— devjce ready for testing;

— profocol implementation conformance statement (PICS). A standard PICS, also knpwn as
PICIS proforma shall be supplied (see IEC 61850-:7-2, Annex A);

— profocol implementation extra information for testing (PIXIT) statement;

— model implementation conformance statement (MICS);

— technical issues conformance statement«(TICS);

— instfuction manuals detailing the installation and operation of the device.

The requirements for conformance_testing fall into two categories:

a) stath conformance requirements (define the requirements the implementation shall fulfil);

b) dynpmic conformance requirements (define the requirements that arise from the pgrotocol
usefd for a certain implementation).

The sfatic and dynamic conformance requirements shall be defined in a protocol

implemgentation conformance statement or PICS. The PICS serves three purposes:

1) selgction of.the appropriate set of tests;

2) ensprg that the tests appropriate to a claim of conformance are performed;

3) provide-thebasisforthereviewofthestaticconfermance-

A standard PICS shall be supplied.
Concrete PICS shall be as defined for the SCSMs.

A model implementation conformance statement or MICS shall be provided detailing the data
object model elements supported by the system or device. The MICS is implemented in the
ICD or IID file according to IEC 61850-6.

A technical issues conformance statement or TICS shall be provided detailing the
implemented technical issues detected after publication of the standard.

In addition to the PICS, a protocol implementation extra information for testing or PIXIT
document shall be provided.
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The process of assessing the conformance is shown in Figure 1.

C Start ) Static
conformance
requirements

PICS > Static
conformance .
> review Dynamic
MICS v conformance
* requirements
v
Selection Conformange
PIXIT > and para- test suite
meterisation

v

Dynamic tests

Basic interconnection testing
Capability testing
Behaviour testing

Analysis of\results <

v

Final-conformance review
Synthesis and conclusion
Test report production

VYVY

# Control flow ‘

—» Data flow ( End )
1E 2354/12

Figure 1 — Conceptual conformance assessment process

5.4.2 | Use of SCL files

The DUT shall be delivered with an ICD file.

The test entity shall generate from the ICD file the corresponding SCD file based on the
configuration of the test system. If the test entity requires that the initiator of a conformance
test also provides the SCD file, then the test entity shall provide the SSD file and the
SCD/SED file of the test system.

5.4.3 Device testing

A single device shall be conformance tested against a test device.

The device-specific conformance tests contain the positive and negative testing of the
following, as appropriate:
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— inspection of the documentation and version control of the device (IEC 61850-4);
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— test of device configuration file against standardised syntax (schema) (IEC 61850-6);

— test of device configuration file against the device related object model (IEC 61850-7-4,
IEC 61850-7-3);

— test of communication stack implementation against applicable SCSM (IEC 61850-8-1,

IEC

61850-9-2);

— test of implemented ACSI services against ACSI definition (IEC 61850-7-2);

— test of device specific extensions according to rules given by the IEC 61850 series in

gen

— Nare and address of the vendor.
— Nan

— Name of the tested device.

- Al

— Name and address of the test facility.

— Dat

— Name and signature of the tester:

— Uni

— Alist of test items performed to verify conformance.

— Comments and problems found.

- For

ist of any specialised test equipment or computer, ptograms used for perform

eral.

| be cited by document number, date, clause and subclausesi)References t
uments shall include a complete source address and decument identifica
conpplete and contextually accurate summary or extract of thé_document may be in
convenience.

formance tests.

bf the variants (hardware, firmware, etc.) of the tested device.

b of issue of the test report.

jue reference number.

each test item,-the following subjects shall be documented:

Hescriptiotf.of the test item with the objective of the test, the procedure how to j
he test\and the expected result;

reference to the IEC 61850 series part, clause and subclause;

ng and
ndards
b other
tion. A
cluded

ng the

ne and address of the initiator of the conformance test (if different from vendor name).

erform

Jll;quc idcntifiw | % tcat ;tUIII,
test result: passed, failed, inconclusive, not applicable or <empty> = not tested;

comparison of the test result to the expected result.

Changes or alterations to the device made at any point in the test, particularly those made to
correct a test deficiency, shall be completely described. The consequences and requirements
of re-testing of a server device — if required — shall be specified in corresponding test plans
and test reports.

Conformance test documentation shall be supplied to the initiator.
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6 Device related conformance testing

6.1 Test methodology

Communication testing needs at least two devices to communicate with each

other.

Comprehensive interoperability testing of all possible products is not feasible. Therefore, the
test concept shall include test devices, test configurations, and test scenarios. The dynamic

behaviour should be tested properly by using well-defined test cases.

Messages are generated to test the communication capabilities. Hardwired stimuli (contacts,

voltages, currents, etc.) and stimuli coming over a serial link if applicable should be
applicable.

Special attention shall be given to communication equipment such as star-couplers;.sy

used if

itches,

etc. which shall support all requested features of the standard but not introduce additional

continglencies and limitations. The impact of the communication method- (Client;

server,

GOOSE, SV, etc.) used by the DUT shall be considered properly in the test procedures.
Verificgtion of functional applications (use of GOOSE messages) is not parb of a conformance

test evén if advanced tools may offer such analysis.

6.2 Conformance test procedures

6.2.1 General

This sybclause describes the test procedure requirements, test structure, the abstract test

cases (what is to be tested). The format and a few examples of detailed test procedure
to perfgrm the test) are given in Annex A.

6.2.2 Test procedure requirements
The tedt procedure requirements are:
— The abstract test cases describeywhat shall be tested, the detailed test prod

despribe how a test engineer ora test system shall perform the test.

— Test cases include a reference to the applicable paragraph(s) in the refd
document(s).

— The test results shall be\reproducible in the same test lab and in other test labs.
— Support automatedtesting with minimal human intervention, as far as reasonably pq

— The tests shalkfocus on situations that cannot easily be tested during, for exar
factory or site@acceptance test, and prevent inter-operability risks, for example:

e fchecksbehaviour of the device on delayed, lost, double and out of order packets

e onfiguration, implementation, operation risks,

s (how

edures

renced

ssible.

nple, a

e mismatching names, parameters, settings, or data types,

e exceeding certain limits, ranges or timeouts,

o force situations to test negative responses,

e check all (control) state machine paths, and

o force simultaneous control operations from multiple clients.
— The ACSI tests focus on the application layer (mapping).

— The device under test (DUT) is considered as a black box. The I/0 and the communication

interface are used for testing.

— The test includes testing the versions, data model and configuration file, and the
applicable ISO/IEC 9646 series terminology.

use of
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The test procedures shall be formatted as outlined in Figure 2. With this format, the test

procedures document can also be used as test report. A few test procedure examp
depicted in Annex A.

les are

Test purpose, e.g. test if
Test reference: association is set up
<type><ACSI-model><[N][p/s]><number> correctly
e.g. sRp3
Test result

References to the

IEC 61850 documents 7
Te/;ét reference Tesy/purpose Clause and Subclause / O’Passed
[1 Failed
/ O Inconclusive

Ref. Part Clause a;zf Subclause of IEC 61850

Expecfed result

Definition of the expected
behavior of the DUT after a step

Test description
. Step by step description of how

to perform the test

O
o
3
3
19
=

__——— | Area for comments-during testing,

e.g. found problems and remarks

Figure 2 — Test procedure format

6.2.3 Test structure
The tedt cases are structured as follows:

— documentation and version caohirol (IEC 61850-4);

— configuration file (IEC 61850-6);

— datg model (IEC 61850-7-3 and IEC 61850-7-4);

— mapping of ACSI models and services (IEC 61850-7-2 and applicable SCSM).

6.2.4 Test cases to test a server device

6.2.4.1 General

EC 2355/12

ct test

This part\of the IEC 61850 series specifies the test system architecture and abstrg
cases f - it
procedures to run in tests.

NOTE The SCSM specific test procedures are provided by test facilities agreed upon by the market partic
6.2.4.2 Test system architecture to test a server device

In order to be able to perform a server device test, a minimum test set-up is necessa
test architecture contains (see Figure 3):

- DUT;

— client simulator to initiate and generate TPAA messages;

— GOOSE simulator to send correct and incorrect GOOSE messages;

— test master to start/stop test cases, start/stop the analyzer and archive test results;

— time master;

of test

ipants.

ry. The
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— engineering tool to configure the DUT;

— protocol analyzer to store all the network traffic for each test case;

— signal generator to force binary and analogue events, controlled by the test master or test
engineer.

Test Master, Client Simulator, GOOSE Simulator

Ethernet Switch

Server Device

(DUT) Protocol Analyzer Time Master

L JE

N "

snnnfunnnnnnd

ssnenhunna®

Signal Generator,

IYEYEREY (ERTRRRNRRY

IEE 2356/12

Figure 3 — Test system-architecture to test a server device

The tegt system shall include docomentation regarding test system hardware and test [system

softwarle.

6.2.4.3

The tegt cases listed.in-Table 1 shall apply.

Documentation*and version control test procedure overview

Table 1 — Server documentation test cases

Test c3se Test case description
I Checlk if the majnr/minnr software version in the PICS documentation and the DUT do match
sDoc1 (IEC 61850-4). PICS shall contain the ACSI conformance statement according to IEC 61850-7-2
Annex A
Check if the major/minor software version in the PIXIT documentation and software version of the
sDoc2 DUT does match (IEC 61850-4). PIXIT shall indicate the required information as requested in the
test cases
Check if the major/minor software version in the MICS documentation and software version of the
sDoc3 DUT does match (IEC 61850-4). MICS shall indicate the semantics of all non-standard Logical
Nodes, Data Objects, Data Attributes and enumeration
sDoc4 Check if the major/minor software version in the TICS documentation and software version of the

DUT does match (IEC 61850-4). TICS shall indicate the implemented technical issues.
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6.2.4.4 Configuration file test cases

The test cases listed in Table 2 shall apply.

Table 2 — Server configuration test cases

Test case Test case description

sCnf1 Test if the ICD configuration file conforms to the SCL schema (IEC 61850-6)

Check if the ICD configuration file corresponds with the actual data names, data types, data-sets,
pre-defined data values exposed by the DUT on the network.

sCnf2
When more data or services are exposed, attach a list and set the test result to Passed. When less
data-or services—are—-e- pnend the-testtreosui-ts—FaHed-
Change at least 5 end-user configurable parameters that are exposed by the DUT on the network in
the SCD configuration file, configure the DUT using the SCD configuration file (using the supplied
sCnf3 - . . . ; ; .
configuration tool) and check the updated configuration using online services corresponds with the
updated SCD file. Restore the original SCD file and re-configure the DUT to its ofiginal state
sCnf4 Check if the server capabilities in the ICD “services” section do match with the\JED capabilitgs
In case the control model is fixed (not configurable) check if the ICD corrégtly initializes the
sCnf5 .
ctiIModel values for all controllable objects
Check the edition 2 SCL changes:
sCnf6 — version="2007" with revision="A" or higher

— namelength = 64

Check the "IdName" naming structure when supporteds7Alhonline object references (including data
sCnf7 sets and control block references) shall start with the YLDevice IdName" value instead of the["IED
name" + "LDevice inst"

6.2.4.5 Data model test cases

The tedt cases listed in Table 3 shall apply-

Table 3.+ Server data model test cases

Test case Test case description

sMdI1 Verify presence of mandatory objects for each LN. Passed when all objects/attributes are pr¢sent

Verify presence.of conditional presence true objects for each LN. Passed when all

sMdl2 objects/attributes are present
sMdI3 Verify mon:presence of conditional presence false objects. Passed when these objects/attribdtes
are net‘present
Verify data model mapping according to applicable SCSM concerning name length and objeqt
sMdl4 ; N p ;
expansion. Passed when mapping is according to applicable SCSM
Verify data model mapping according to applicable SCSM concerning organisation of functiopal
sMdI5 —= - -
components. Passed when mapping is according to applicable SCSM
Verify data model mapping according to applicable SCSM concerning naming of control blocks and
sMdl6 e h .
logs. Passed when mapping is according to applicable SCSM
SMdI7 Verify data type of all objects for each LN. Passed when data type of all objects/attributes do match
with the IEC 61850-7-3, IEC 61850-7-4 and the applicable SCSM
sMdI8 Verify that the preconfigured enumerated data attribute values from the device and SCL are in

specified range. Passed when all values are in range

Check if manufacturer specific data model extensions are implemented according to the extension
sMdI9 rules in IEC 61850-7-1 Clause 14 (only when extensions are implemented). Passed when all
extensions are implemented according to the rules

Check if the order of the data attributes within the functional constraints of the Data Object types

sMdl10 match with IEC 61850-7-3. Passed when all attributes are in matching order

Check the maximum name length of Logical Device, Logical Node, data sets and control blocks

sMdlIT1 | 5 ccording to IEC 61850-7-2 Subclause 22.2 and SCSM
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Test case Test case description
sMdl12 Check that the rules for multiple data object instantiation are kept (IEC 61850-7-1,14.6, IEC 61850-
7-4)
sMdi13 Check the logical device name space or the LLNO logical node name space refers to edition 2
Check the correct use of name spaces for non-substation power utility applications like for example
sMdl14
Hydro and DER
6.2.4.6 Mapping of ACSI models and services test cases

Test items shall be grouped together in tables. The tables shall reflect the applicable service

models|

— app,
- ser

— data set model (sDs);

— ser
— sub
— set

— unbjuffered report control model (sRp);

— bufflered report control model (sBr);

— log control model (sLog);

— genric object oriented substation events (sGopand sGos);

— confrol model (sCtl);

— tim
— file

Test cdses are defined for each ACSIimodel and services in the following categories:

e poS

e neg

A test
the DU

well as

6.2.4.7

6.2.4.7.+—Positive testcases

specifiedm Figure 3 of tEC 61856-7-2-
lication association (sAss);

er, Logical device, Logical node, Data, and Data Attribute model (sSrvy;

ice tracking (sTrk);
stitution model (sSub);

ng group model (sSg);

and time synchronisation model (sTm);
tfransfer model (sFt).

tive = verification of nopmal’'conditions, typically resulting in response+

lative = verification of abnormal conditions, typically resulting in response—

tase is mandatofy when the applicable ACSI model and ACSI service is suppo

on the testresult.

Application association model

The test cases listed in Table 4 shall apply.

Table 4 — Association positive test cases

rted by

T. This is spgcified in the PICS according to IEC 61850-7-2, Annex A. The tesft result
interprgtation (passed/failed) depends on the declared IED capabilities e.g. in the ICD

file as

Test case Test case description

sAss1 Associate and client-release a TPAA association (IEC 61850-7-2 Subclause 8.3.2)
sAss2 Associate and client-abort TPAA association (IEC 61850-7-2 Subclause 8.3.2)
sAss3 Associate with maximum number of clients simultaneously (PIXIT)
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6.2.4.7.2 Negative test cases

The test cases listed in Table 5 shall apply.

Table 5 — Association negative test cases

Test case Test case description

Check that with incorrect authentication parameters and authentication turned on at server the
sAssN1 association fails, and with authentication turned off the server associates (IEC 61850-7-2
Subclause 8.3)

sAssN2 Check that with incorrect association parameters at server or client the association fails
(IEC 61850-7-2 Subclause 8.3, PIXIT)
sAssN3 Set up maximum+1 associations, verify the last associate is refused
sAssN4 Disconnect the communication interface, the DUT should detect association lost within'a‘spedified
period
sAssN5 Interrupt and restore the power supply, the DUT should accept an association request when rgady
sAssN6 Verify the re-use of dropped association resources

6.2.4.8 Server, logical device, logical node, and data model
6.2.4.8|1 Positive test cases

The tedt cases listed in Table 6 shall apply.

Table 6 — Server positive test cases

Test calse Test'case description

sSrv1 Request GetServerDirectory(LOGICAL-DEVICE) and check response (IEC 61850-7-2 Subclause
7.2.2)

sSrv2 For each GetServerDirectory(LOGICAL-DEVICE) response issue a GetlLogicalDeviceDirectory request and
check response (IEC 61850-7-2.Subclause 9.2.1)

sSrv3 For each GetLogicalDeviceBRirectory response issue a GetLogicalNodeDirectory(DATA) requept and
check response (IEC 61850-7-2 Subclause 10.2.2)

sSrv4 For each GetLogicalNodeDirectory(DATA) response issue a

—  GetDataDiréctory request and check response (IEC 61850-7-2 Subclause 11.4.4)
—  GetDataDefinition request and check response (IEC 61850-7-2 Subclause 11.4.5)
—  GetDataValues request and check response (IEC 61850-7-2 Subclause 11.4.2)

sSrv5 Issue'one GetDataValues request with the maximum number of data values and check response
sSrv6 For' each write enabled DATA object issue a SetDataValues request and check response

(EC 61850-7-2 Subclause 11.4.2)
sSrv7 Issue one SetDataValues request with the maximum number of data values and check response
sSrv8 Request GetAllDataValues for each functional constraint and check response (IEC 61850-7-2

Subclause 10.2.3)

sSrv9 Evaluate the semantic of selected (volt/amp) analogue measurements:

— Verify analogue value (plausibility check, not accuracy)

— Verify quality bits, force situations to set specific quality bits

—  Verify (UTC) timestamp value and quality (plausibility check, not accuracy)
—  Verify scaling, range and units, change a setting and verify resulting value
— Verify dead band, change dead band and verify result

—  Verify limit indications

sSrv10 Evaluate the semantic of selected status points:

—  Verify status value

— Verify quality bits, force situations to set specific quality bits

— Verify (UTC) timestamp value and quality (plausibility check, not accuracy)
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Test case

Test case description

sSrv11

Verify that when blkEna is set to true by an operator the quality bit oldData and operatorBlocked is
set by the server and the process data is not updated anymore (IEC 61850-7-3 Subclause 6.2.6)

sSrv12

Verify Mod/Beh values: off, test, blocked
When Mod/Beh is off process data is not updated, Mod and Beh are updated, quality is set to

invalid
When Mod/Beh is test or test-blocked the process data quality test is set
When Mod/Beh is on-blocked the process data quality operatorBlocked is set

(IEC 61850-7-4 Annex A)

sSrv13

Verify logical device hierarchy;

the LLNO.GrRef should reference a valid logical device

the reference shall not result in a hierarchy loop

Beh value at higher level influences the lower levels correctly (i.e. like LD Beh influe
behaviour dependent on LN Mod)

ces LN

6.2.4.8|2

Negative test cases

The tedt cases listed in Table 7 shall apply.

Table 7 — Server negative test casés

Test calse

Test case description

sSrvN1

Request following data services with wrong parameters (unknown object, name case mismatc

wrong logical device or wrong logical node) and verify response- service error

GetServerDirectory(LOGICAL-DEVICE) (IE€C61850-7-2 Subclause 7.2.2)
GetLogicalDeviceDirectory (IEC 61850-7-2’Subclause 9.2.1)
GetLogicalNodeDirectory(DATA) (IEC 64850-7-2 Subclause 10.2.2)
GetAllDataValues (IEC 61850-7-2¢Subclause 10.2.3)

GetDataValues (IEC 61850-7-2"Subclause 11.4.2)

SetDataValues (IEC 61850-7-2 Subclause 11.4.3)

GetDataDirectory (IEC.61850-7-2 Subclause 11.4.4)

GetDataDefinition (IEC 61850-7-2 Subclause 11.4.5)

sSrvN2

Request SetDataVialues of ENUMERATED data with out-of-range value and verify response-
error (IEC 61850-7-2 Subclause 11.4.3)

Bervice

sSrvN3

Request SetDataValues with mismatching data type (e.g. int-float) and verify response- servi
(IEC 61850-7-2 Subclause 11.4.3)

e error

sSrvN4

Requéest SetDataValues for read-only data values and verify response- service error
(IEC61850-7-2 Subclause 11.4.3)

6.2.4.9
6.2.4.9.1

Data set model

Positive test cases

The test cases listed in Table 8 shall apply.
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Table 8 — Data set positive test cases

Test case Test case description
Request GetLogicalNodeDirectory(DATA-SET) and check response (IEC 61850-7-2
Subclause 10.2.2)
sDs1 For each response issue a
— GetDataSetValues request and check response (IEC 61850-7-2 Subclause 13.3.2)
— GetDataSetDirectory request and check response (IEC 61850-7-2 Subclause 13.3.6)
Request a persistent CreateDataSet with one member and with maximum possible members and
sDs2 check response (IEC 61850-7-2 Subclause 13.3.4) and verify that the persistent data set is visible
for another client
chucot a TTUTT }JUIO;OtUIIt ClcathataSct vv;th UTIT, IIIGI\;IIIUIII IIICIIIbUIQ tﬂll\‘.l-l uhc\.,lr\ TCopPUIToT
sDs3 (IEC 61850-7-2 Subclause 13.3.4) and verify that the persistent data set is not visible for another
client
Create and delete a persistent dataset, create the dataset again with the same name with ope extra
sDs4
data value / re-ordered member and check the members
Create and delete a non-persistent dataset, create the dataset again with the*same name w|th one
sDs5
extra data value / re-ordered member and check the members
sDs6 Create a non-persistent dataset, release/abort the association, assogiate again and check the
dataset has been deleted (IEC 61850-7-2 Subclause 13.1)
sDs7 Create a persistent dataset, release/abort the association, assaciate again and check the dataset
is still present (IEC 61850-7-2 Subclause 13.1)
sDs8 Create and delete a persistent data set several times and, verify every data set can be creatpd
normally
sDs9 Create and delete a non-persistent data set several\times and verify every data set can be g¢reated
normally
sDs10 Verify SetDataSetValues / GetDataSetValues,with GetDataValues and SetDataValues
Verify that the maximum number of persistent data sets with the maximum number of membgrs can
sDs11 A
be created as specified in SCL
Verify that the maximum number of non-persistent data sets with the maximum number of members
sDs12 P
can be created as specified in SCL
sDs13 Verify that a persistent data set’can be created with the maximum name length for data set gnd a
data set member (IEC 61850-7-2 Subclause 22.2)
sDs14 Verify that a non-persistent data set can be created with the maximum name length for data|set
and a data set member (IEC 61850-7-2 Subclause 22.2)
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6.2.4.9.2 Negative test cases

The test cases listed in Table 9 shall apply.

Table 9 — Date set negative test cases

Test case Test case description

Request following data set services with wrong parameters (unknown object, name case mismatch,
wrong logical device or wrong logical node) and verify response- service error:

— GetDataSetValues (IEC 61850-7-2 Subclause 13.3.2)
sDsN1 — SetDataSetValues (IEC 61850-7-2 Subclause 13.3.3)

— CreateDataSet (IEC 61850-7-2 Subclause 13.3.4)

— DeleteDataSet (IEC 61850-7-2 Subclause 13.3.5)

— GetDataSetDirectory (IEC 61850-7-2 Subclause 13.3.6)

sDsN2 Create a persistent dataset with the same name twice, and verify response- service error
sDsN3 Create a non-persistent dataset with the same name twice, and verify response-service errfor
sDsN4 Continue to create persistent data sets until a correct response- service etroris returned
sDsN5 Continue to create non-persistent data sets until a correct response—.service error is returng¢d
sDsN6 Create a persistent dataset with unknown member verify respons€- service error

sDsN7 Create a non-persistent dataset with unknown member verify response- service error

sDsN8 Delete a (pre-defined) non-deletable dataset, and verify response- service error

sDsN9 Delete a persistent dataset twice, and verify response-"service error

sDsN10 Delete a non-persistent dataset twice, and verify response- service error

sDsN11 Delete a persistent dataset referenced by a (repert) control class, and verify response- seryice

error (IEC 61850-7-2 Subclause 13.1)

sDsN12 Delete a non-persistent dataset referenced'by a (report) control class, and verify response-|service
error (IEC 61850-7-2 Subclause 13.1)

Request SetDataSetValues with a.dataset with one or more read-only members, and verify

sDsN13 .
response- service error

6.2.4.1p Service tracking model
6.2.4.1D.1 General

The tralcking services can be verified by verifying the tracking information while execuiing the
corresgonding tesi‘cases defined in the other clauses. For example during the execytion of
the control model‘test cases the tracked AddCause value shall be verified as well.

6.2.4.1D.2 Positive test cases

The test cases listed in Table 10 shall apply. The control block tracking test cases shall be
executed with the maximum control block and data set name length.
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Table 10 — Service tracking test cases

Test case Test case description

sTrk1 Verify the tracking of control block services: Buffered reporting, LTRK.BrcbTrk

sTrk2 Verify the tracking of control block services: Unbuffered reporting, LTRK.UrcbTrk

sTrk3 Verify the tracking of control block services: Log control block, LTRK.LocbTrk

sTrk4 Verify the tracking of control block services: GOOSE control block, LTRK.GocbTrk

sTrkd Verify the tracking of control block services: Multicast sampled values control block, LTRK.MsvcbTrk

sTrk6 Verify the tracking of control block services: Unicast sampled values control block, LTRK.UsvcbTrk

sTrk7 ‘Ferify-thetracking-ofcontrot-bock-services—Settimg-group-comtrotbock TR SgebFri

sTrk8 Verify the tracking of control services: Single point control, LTRK.SpcTrk

sTrk9 Verify the tracking of control services: Double point control, LTRK.DpcTrk

sTrk10 Verify the tracking of control services: Integer control, LTRK.IncTrk

sTrk11 Verify the tracking of control services: Enumerated control, LTRK.EncTrk

sTrk12 Verify the tracking of control services: Analogue process value control with float command,
LTRK.ApcFTrk

sTrk13 Verify the tracking of control services: Analogue process value cantrol with integer command,
LTRK.ApcIntTrk

sTrk14 Verify the tracking of control services: Binary step control JLTRK.BscTrk

sTrk15 Verify the tracking of control services: Integer step control; LTRK.IscTrk

sTrk16 Verify the tracking of control services: Binary analogue process value control, LTRK.BacTrk

sTrk17 Verify the tracking of other supported common _services, LTRK.GenTrk

6.2.4.11 Substitution model
6.2.4.111.1 Positive test cases

The tedt cases listed in Table 1-kshall apply.

Table 11 — Substitution positive test cases

Test cape Test case description

Disable subEna and set subVal, subMag, subCMag, subQ, subID and verify the substituted vglues
sSub1 are not.tfansmitted when subEna is disabled and are transmitted when subEna enabled
(IEC.81850-7-3 Table 64).

sSub2 Verify that in case the association fails, the substituted values shall remain unchanged

sSub3 Verify setting subVal, subMag, subCMag, subQ and sublD is allowed and the substituted valugs are
transmitted and Quality.Source is set to Substituted when subEna is enabled

6.2.4.12 Setting group control model
6.2.4.12.1 Positive test cases

The test cases listed in Table 12 shall apply.
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Table 12 — Setting group positive test cases

Test case

Test case description

sSg1

Request GetLogicalNodeDirectory(SGCB) and check response+. For each SGCB request
GetSGCBValues and check response+

Verify the following setting group state machine path (IEC 61850-7-2 Clause 16, Figure 22);
SelectEditSG

sSg2 —  Use SetEditSGValue [FC=SE] to change values
— Use GetEditSGValue [FC=SE] to verify the new values
— ConfirmEditSGValues
Verify SelectActiveSG (IEC 61850-7-2 Clause 16, Figure 22);
—  SelectActiveSG of the first setting group

sSg3 — GetSGCBValues to verify active setting group and last activation time
— Use GetDataValues/GetEditSGValue [FC=SG] to verify the values are of fist setting.grouy
— Repeat for all setting groups

sSg4 Verify that after loss of association the server cancels the editing (EditSG=0) and the client cgn use
SelectEditSG again to copy the values to the edit buffer (IEC 61850 7-2 Sub¢lause 16.3.3)
Verify that when SGCB ResvTms is present
—  The first client can edit the setting group when ResvTms =0

s5g5 — A second client cannot edit the setting group when ResvTms 3,0
— A server resets the ResvTms when it does not receive a SonfirmEditSG within the reservation

time

Verify that when SGCB ResvTms is not present

sSg6 —  The first client can edit the setting group
— A second client cannot edit the setting group-within a certain time (PIXIT)

sSg7 Verify that editing and activating the active settihg group is allowed

sSg8 Verify that a client can cancel the editing of a setting group and that the original setting group|values
remain unchanged

$Sg9 Request SelectEditSG of the first setting group, change one value and SelectEditSG of the sgcond
setting group without (ConfirmEditSGValues). Verify the response+

sSg10 Verify that when a setting group is being edited the SG values of that group can be read

6.2.4.1R.2 Negative test.cases

The tedt cases listed in Table 13 shall apply.

Table 13 — Setting group negative test cases
Test cape Test case description
sSgN1 Request following setting group selection services with wrong parameters (out of range values, or

e ) I e 3\ o s ;
TTUTT= TATSITTTUTTUTT STLUTTY Yruup ) arfu verilty TCopPUTIoT= STIVILT TITUI

—  SelectActiveSG (IEC 61850-7-2 Subclause 16.3.2)
— GetDataValues/GetEditSGValue [FC=SG] (IEC 61850-7-2 Subclause 16.3.6)
— GetSGCBValues (IEC 61850-7-2 Subclause 16.3.7)

sSgN2

Request following setting group definition services with wrong parameters (out of range values, or

non- existent/null setting group) and verify response- service error
—  SelectEditSG (IEC 61850-7-2 Subclause 16.3.3)

— SetEditSGValue (IEC 61850-7-2 Subclause 16.3.4)

— ConfirmEditSGValues (IEC 61850-7-2 Subclause 16.3.5)

— GetEditSGValue [FC=SE] (IEC 61850-7-2 Subclause 16.3.6)

sSgN3

Request SetEditSGValue on an setting group value with FC=SG, verify response- service error

sSgN4

Request SetEditSGValue (FC=SE) without SelectEditSG (EditSG = 0), verify response- servic

e error

sSgN5

Verify that when a client is editing settings, another client cannot edit settings
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6.2.4.13 Unbuffered reporting model
6.2.4.13.1 Positive test cases

The test cases listed in Table 14 shall apply.

Table 14 — Unbuffered reporting positive test cases

Test case Test case description

Request GetLogicalNodeDirectory(URCB) and check response
Request GetURCBValues of all responded URCB’s

sRp1

verity the reporting or optional Tields or a URUDB

sRp2 Configure/enable a URCB with all optional fields combinations: sequence-number, report=time
stamp, reason-for-inclusion, data-set-name, and/or data-reference (IEC 61850-7-2 Subclausg
17.2.3.2.2.1), forcel/trigger a report and check the reports contain the enabled optional.fields

Verify the trigger conditions of a URCB

— Configure and enable a URCB with optional fields: sequence-number, repart-time-stamp,
reason-for-inclusion, data-set-name and data-reference and check théeports are transnjitted
according to the following (supported) trigger conditions:

e on integrity
e on update (dupd)
SRp3 e on update with integrity
e on data change (dchg)
e on data and quality change
e on data and quality change with integrity period
— Verify the validity of the ReasonCode (IEC 61850-7-2 Subclause 17.2.3.2.2.9)

—  Verify that when more trigger conditions are ‘met preferably only one report is generated
(IEC 61850-7-2 Subclause 17.2.3.2.3.2)

— Verify that reports are only sent when RptEna is set to True (IEC 61850-7-2 Subclause
17.2.2.5), when reporting is disabled ' no reports should be transmitted

General interrogation (IEC 61850-7-2 Subclause 17.2.2.13)

sRp4 Setting the Gl attribute of an URCB shall start the general-interrogation process. One report yith the
current data values will be sent: After initiation of the general-interrogation, the Gl attribute iy reset
to False.

Segmentation of reports

Verify that if a long-teport does not fit in one message, the report is split into sub-reports. Engble
sequence-number)and report-time-stamp optional field and check validity of: (IEC 61850-7-2
Subclause 17.233.2.2.5)

—  SgNum\(not changed)

—  SubSgNum (0 for first report, incrementing, roll-over)
sRp5 — “MoreSegmentsFollow

£ NTimeOfEntry (not changed as SqNum is not altered) (IEC 61850-7-2 Subclause 17.2.3.2.P.9)
Yerify that an update of a data value during sending of a segmented report caused by an integrity or

ik " s X o P " el L i bl [y J
yericiarinmncitoyauult trigycr Lall VT TTTCTTuplcu Uy a4 TCPUTU WILTT TIHAalTyc UT UTTC UT 1TSS Uala val es

with a new sequence number. (IEC 61850-7-2 Subclause 17.2.3.2.3.5)

A new request for general-interrogation shall stop the sending of remaining segments of the Gl-
report that is still going on. A new Gl-report shall start with a new sequence number and the sub-
sequence number shall be 0 (IEC 61850-7-2 Subclause 14.2.3.2.3.4)

Configuration revision (IEC 61850-7-2 Subclause 17.2.2.7)

—  Verify that ConfRev represents a count of the number of times the configuration of the data set
referenced by DatSet has been changed. Changes that are counted are:

e deletion of a member of the data-set
e re-ordering of members in the data-set

— Verify that after a restart of the server, the value of ConfRev is restored to its original value of
the base local configuration OR the value is retained from the configuration prior to restart
(PIXIT)

—  Verify that the server increments the ConfRev in case the data sets changes due to processing
of ACSI services

— ConfRev should never be 0 (zero) in case DatSet is not null.

sRp6
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Test case Test case description
sRp7 Verify that after a restart of the server, the value of ConfRev is restored to its original value of the
base local configuration OR the value is retained from the configuration prior to restart (PIXIT)

Buffer Time (IEC 61850-7-2 Subclause 17.2.2.9)

— Verify that in the case where a second internal notification of the same member of a DATA-SET
has occurred prior to the expiration of BufTm, the server: (IEC 61850-7-2 Subclause 17.2.2.9)
e shall for status information behave as if BufTm has expired and immediately send the

report, restart the timer with value BufTm and process the second notification or
e may for analogue information behave as if BufTm has expired and immediately transmit the
report for transmission, restart the timer with value BufTm and process the second
sRp8 notification or
e may for analogue information substitute the current value in the pending report with the new
one.

— Configure Buffer Time to 1 000 ms and force a data value change of multiple dataset\members
within buffer time. Server should send not more than one report per buffer time with ‘all tHe data
values changes since last report.

—  Verify that the value 0 for buffer time indicates that the buffer time attribute is not used.

(IEC 61850-7-2 Subclause 17.2.2.9)
—  Verify that the BufTm value can contain at least the value 360 0000 (= 9hin milliseconds)
sRp9 Verify the DUT can send reports with data objects
sRp10 Verify the DUT can send reports with data attributes
sRp11 Verify the DUT send any buffered events before the integrity report
sRp12 Verify the DUT send any buffered events before the Gl report

Verify that the server sets URCB Owner to a non-NULL\value when the URCB is configured by a

sRp13 client and reset to NULL when a client releases the URCB. For a pre-assigned URCB the seryer
resets the Owner to the pre-assigned client address

sRp14 Verify that the DUT can process an URCB with, maximum name length for RptID and DatSet
(IEC 61850-7-2 Subclause 22.2)

6.2.4.1B.2 Negative test cases

The tegt cases listed in Table 15 shall apply.

Table 15 — Unbuffered reporting negative test cases
Test c3se Test case description

sRpN1 Request GetURCBValues with wrong parameters and verify response- service error (IEC 61850-7-2
Subclause17.2.5.3)

sRpN2 Configure reporting with trigger option GI (not dchg, qchg, dupd, integrity). When enabled onlly Gl
reports are transmitted. No reports should be sent when generating events (IEC 61850-7-2
Subclause 17.2.5.4)

sRpN3 Setting the integrity period to 0 with TrgOps = integrity will result in no integrity reports will be sent
(TEC 6T850-7-Z Subclause 17.2.2.12)

sRpN4 Incorrect configuration of a URCB: configure when enabled, configure ConfRev and SqNum and
configure with unknown data set

sRpN5 Exclusive use of URCB and lost association
Configure a URCB and set the Resv attribute and enable it. Verify another client cannot set any
attribute of that URCB (IEC 61850-7-2 Subclause 17.2.4.5)

sRpN6 Configure unsupported URCB options (PIXIT);
Configure unsupported trigger conditions, optional fields and related parameters

sRpN7 Verify another client cannot configure a pre-assigned URCB

sRpN8 Verify that when TrgOps — Gl is not set the request to set Gl to true shall fail



https://iecnorm.com/api/?name=11ded844a5f1913aa77b466e04d4d63d

-32 - 61850-10 © IEC:2012

6.2.4.14 Buffered reporting model
6.2.4.141 Positive test cases

The test cases listed in Table 16 shall apply.

Table 16 — Buffered reporting positive test cases

Test case Test case description
Br1 Request GetLogicalNodeDirectory(BRCB) and check response
sBr
Request GetBRCBValues of all responded BRCB’s
VeriTy the reporting or optional 1iefds of a BRCTB
Configure/enable a BRCB with all optional fields combinations: sequence-number, report:time-
sBr2 . .
stamp, reason-for-inclusion, data-set-name, data-reference, buffer-overflow, and/or entrylD
(IEC 61850-7-2 Subclause 17.2.3.2.2.1), force/trigger a report and check the reports contain [the
enabled optional fields
Verify the trigger conditions of a BRCB
— Configure and enable a BRCB with optional fields: sequence-numbergréport-time-stamp
reason-for-inclusion, data-set-name, data-reference, buffer-overflowy, and entrylD and check the
reports are transmitted according to the following (supported) trigger conditions:
e on integrity
e on update (dupd)
SBr3 e on update with integrity
e on data change (dchg)
e on data and quality change
e on data and quality change with integrity period
—  Verify the validity of the ReasonCode (IEC ‘61850-7-2 Subclause 17.2.3.2.2.9)
—  Verify that when more trigger conditions.ate met preferably only one report is generated
(IEC 61850-7-2 Subclause 17.2.3.2.332)
— Verify that reports are only sent whén RptEna is set to True. (IEC 61850-7-2 Subclause
17.2.2.5), when reporting is disabled no reports should be transmitted
General interrogation (IEC 61850-7-2 Subclause 17.2.2.13)
sBr4 Setting the Gl attribute of a BRCB shall start the general-interrogation process. One report wjth the
current data values will be_sent. After initiation of the general-interrogation, the Gl attribute i§ reset
to False.
Segmentation of reports
Verify that if a loig-teport does not fit in one message, the report is split into sub-reports. Enpble
sequence-number)and report-time-stamp optional field and check validity of: (IEC 61850-7-2
Subclause 17.2)3.2.2.5)
—  SgNum¥(not changed)
—  SubSgNum (0 for first report, incrementing, roll-over)
— s MoreSegmentsFollow
Br5 = N\ TimeOfEntry (not changed as SqNum is not altered) (IEC 61850-7-2 Subclause 17.2.3.2.2.9)
sBr
Verify that an update of a data value during sending of a segmented report caused by an intggrity or
generat-imterrogation trigger can be mterrupted by a report wittrchrange of one of the data values
with a new sequence number. (IEC 61850-7-2 Subclause 17.2.3.2.3.5)
A new request for general-interrogation shall stop the sending of remaining segments of the Gl-
report that is still going on. A new Gl-report shall start with a new sequence number and the sub-
sequence number shall be 0 (IEC 61850-7-2 Subclause 17.2.3.2.3.4)
Verify that when OptFlds=sequence-number is NOT set, neither SubSgNum nor SqNum are present
in the sub-reports (IEC 61850-7-2 Subclause 17.2.3.2.2.4 and 17.2.3.2.2.5)
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Test case

Test case description

sBr6

Conflgurat|on revision (IEC 61850-7-2 Subclause 17.2.2.7)

Verify that ConfRev represents a count of the number of times the configuration of the data set
referenced by DatSet has been changed. Changes that are counted are:

e deletion of a member of the data-set
e re-ordering of members in the data-set

— Verify that after a restart of the server, the value of ConfRev is restored to its original value of
the base local configuration OR the value is retained from the configuration prior to restart
(PICS)

—  Verify that the server increments the ConfRev in case the data sets changes due to processing
of ACSI services

— ConfRev should never be 0 (zero) in case DatSet is not null

sBr7

Verify that after a restart of the server, the value of ConfRev is restored to its original value qf the
base local configuration OR the value is retained from the configuration prior to restart (RIXIA

~

sBr8

Buffer Time (IEC 61850-7-2 Subclause 17.2.2.9)

Verify that in the case where a second internal notification of the same member of'a DATA-SET
has occurred prior to the expiration of BufTm, the server: (IEC 61850-7-2 Subclause 17.2.2.9)

e shall for status information behave as if BufTm has expired and immedjately send the
report, restart the timer with value BufTm and process the second, notification or

e may for analogue information behave as if BufTm has expired.and-immediately trangmit the
report for transmission, restart the timer with value BufTm and_process the second
notification or

e may for analogue information substitute the current value_in the pending report with fhe new
one.

— Configure Buffer Time to 1 000 ms and force a data yalue’change of multiple dataset members
within buffer time. Server should send not more than,one report per buffer time with all the data
values changes since last report.

— Verify that the value 0 for buffer time indicates‘that the buffer time attribute is not used
(IEC 61850-7-2 Subclause 17.2.2.9)

—  Verify that the BufTm value can contain atleast the value 360 0000 (= 1 h in ms)

sBr9

Verify the DUT can send reports with data®ebjects

sBr10

Verify the DUT can send reports with @ata attributes

sBr11

Verify that all buffered events shall be sent before integrity reports can be sent (IEC 61850-7}2
Subclause 17.2.3.2.3.3)

sBr12

Verify that all buffered events'shall be sent before the Gl report can be sent (IEC 61850-7-2
Subclause 17.2.3.2.3.3)

sBr13

Verify that the server sets BRCB Owner to a non-NULL value when the BRCB is configured by a
client and reset to NULL when a client releases the URCB. For a pre-assigned BRCB the seryer
resets the Owngrio the pre-assigned client address

sBr14

Verify that the DUT can process a BRCB with maximum name length for RptID and DatSet
(IEC 61850~7-2 Subclause 22.2)

Specificto'BRCB (leave a gap for future RP test cases)

Buffered reporting (BRCB) state machine (IEC 61850-7-2 Subclause 17.2.2.5 figure 20)
— ) Verify events are buffered after the association is released

— _ Verify reporting is disabled after the association is lost

sBr20

—  Verify that not received reports while not associated are received now in the correct order
(SOE) (IEC 61850-7-2 Subclause 17.2.1, IEC 61850-7-2 Subclause 17.2.2.5)

— Do the same but now set PurgeBuf to True before enabling the reporting. No stored buffered
reports should be send (IEC 61850-7-2 Subclause 14.2.2.14)

—  Force buffer overflow, the OptFlds buffer-overflow should be set in the first report that is sent
with events that occurred after the overflow. (IEC 61850-7-2 Subclause 17 2.3.2.2.8)

sBr21

Buffered reporting (BRCB); buffering events (IEC 61850-7-2 Subclause 17.2.3.2.3.6)

— Verify that after the association is available again and after the client has set the EntrylD, and
enabled the BRCB, the BRCB shall start sending the reports of events that have been buffered.
The BRCB shall use the sequence and subsequence numbers so that no gaps occur.

sBr22

Verify that integrity reports are buffered
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Test case Test case description
Verify successful ResvTms behaviour
— On ResvTms = -1 the BRCB can be used by the pre-assigned client
— On ResvTms = 0 a client can reserve the BRCB by writing a value and configure the BRCB
sBrz3 — On lost association the reserved BRCB is released after the ResvTms number of seconds
(ResvTms set to zero)
On lost association, within ResvTms time none of other clients can reserve the BRCB except the
one who did it originally (the client restores association)
Verify that a SetBRCBValues request, for setting ResvTms, shall:
e Generate a negative response if the BRCB’s ResvTms value = —1.
sBr24 e Generate a negative response if the BRCB’s ResvTms value is non-zero and if the
SetBRCBValues request is being issued by another client for whom the BRCB is not\tresé¢rved.
Generate a negative response if the ResvTms value to be set is negative.
Verify that a change of one of the following BRCB parameters purges the bufferiRptiD, BufTmn,
sBr25 TrgOps, IntgPd, DatSet. A change of OptFlds should not purge the buffer. (IEC_61850-7-2
Subclause 17.2.2.5)
sBr26 Verify that after setting an invalid, null or non-existing EntrylD the DUT sends all reports in the
buffer
Verify that when the BRCB state is RptEna=FALSE a GetBRCBValues shall return the EntrylD value
SBr27 that represents the last (newest) entry that has been entered intoc¢the buffer.
And when the BRCB RptEna=TRUE: The value of EntryID, returned in a GetBRCBValues response,
shall be the EntryID of the last EntrylD formatted and queued-for transmission.
sBr28 Verify that only the last buffered Gl report is transmitted after a resync

6.2.4.14.2 Negative test cases

The tedt cases listed in Table 17 shall applys

Table 17 — Buffered reporting negative test cases

Test c3se Test case description

SBrN1 Request GetBRCBValues’' with wrong parameters and verify response- service error (IEC 61850-7-2
Subclause 17.2.3.3.2)

Configure reporting with trigger option Gl (not dchg, qchg, dupd, integrity). When enabled only Gl
sBrN2 reports are transmitted. No reports should be sent when generating events (IEC 61850-7-2
Subclause\17+2.3.2.3.4)

sBrN3 Setting the integrity period to 0 with TrgOps = integrity will result in no integrity reports will ble sent
(IEG"61850-7-2 Subclause 17.2.2.12)

sBrN4 Inecorrect configuration of a BRCB: configure when enabled, configure ConfRev and SqNum nd
configure with unknown data set

Exclusive use of BRCB and lost association

sBrNS Configure a BRCB and enable it. Verify another client cannot set attributes value in this BRCB.
(IEC 61850-7-2 Subclause 17.2.1)

SBrN6 Configure unsupported BRCB options (PIXIT);
Configure unsupported trigger conditions, optional fields and related parameters

sBrN7 Verify another client cannot configure a pre-assigned BRCB

sBrN8 Verify that when TrgOps — Gl is not set the device does not send reports with reason code Gl

6.2.4.15 Log model
6.2.4.15.1 Positive test cases

The test cases listed in Table 18 shall apply.
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Table 18 — Log positive test cases

Test case Test case description
sLog1 Request GetLogicalNodeDirectory(LOG) and check response+
sLog2 Request GetLogicalNodeDirectory(LCB) and check response+
sLog3 Request GetLCBValues with functional constraint LG of all responded LCB’s
sLog4 Request SetLCBValues with functional constraint LG when LCB is disabled
sLod5 Verify that logging is independent of a limited set of external application associations or other
9 communication transactions
Configure and enable logging and check that the following logging trigger conditions place a correct
+ H e 1 etk + I £ i dat +
eftry-H-thetog-with-the-eorreetmembers-ef-the—dataset
— on integrity
— on update (dupd)
sLog6 — on update with integrity
— on data change (dchg)
— on quality change (qchg)
— on data and quality change
— on data and quality change with integrity period
sLog7 Request QueryLogByTime and check response+
sLog8 Request QuerylLogAfter and check response+
Request GetLogStatusValues and check response+, verify that the responded entries indicatg the
sLog9 . ) .
oldest/newest entry ID/time available in the log
sLog10 Check that data is logged as defined in the settings of{logical node GLOG. The corresponding reason
9 code shall be "application-trigger"
sLog11 Verify that server can process a LCB and LOG-with maximum name length for LCBRef, LogRe¢f and
9 DatSet (IEC 61850-7-2 Subclause 22.2)
sLog12 Verify that log entries are non-volatile and, not lost after reboot and power loss

6.2.4.15.2 Negative test cases

The tedt cases listed in Table 49 shall apply.

Table 19 — Log negative test cases

Test case Test case description

Requesi the following log services with wrong parameters (out of range entries, or non-existept
Datasety, LCB or Log) and verify response — service error

—.GetLCBValues (IEC 61850-7-2 Subclause 17.3.2.5)
sLogN1 ~./ SetLCBValues (IEC 61850-7-2 Subclause 17.3.2.6)

— _QueryLogByTime (IEC 61850-7-2 Subclause 17.3.5.2)

— QueryLogAfter (IEC 61850-7-2 Subclause 17.3.5.3)

—  GetLogStatusValues (IEC 61850-7-2 Subclause 17.3.5.4)

sLogN2 Request SetLCBValues when LCB is enabled and disabled and verify response— service error

6.2.4.16 Generic substation events model
6.2.4.16.1 Positive test cases

The test cases listed in Table 20, Table 21 and Table 22 shall apply. To verify the device
processes the subscribed GOOSE message it is recommend to configure an observation
mechanism, for example copy a subscribed state value to a local data object which is
published.
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NOTE The performance of sending and receiving GOOSE messages is verified by the GOOSE performance test
procedures (see 8.2.3).

Table 20 — GOOSE publish positive test cases

Test case

Test case description

sGop1

Request GetLogicalNodeDirectory(GoCB) and request GetGoCBValues (IEC 61850-7-2 Subcl
18.2.2.5 and 10.2.2)

ause

GOOSE messages are published with a long (SCL maxtime) cycle time, check the GOOSE da
configured data; (IEC 61850-7-2 Subclause 18.2.3)

— gocbRef is a valid GoCB reference

ta with

— timeAllowedtoLive > 0 and the next GOOSE message is transmitted within the specified value of

sGop2

tiIU bUIIUIIt GUUSE messdyc
— datSet is same as the GoCB and contains a valid dataset reference
— golD is same as the GoCB and SCL, the default value is the GoCB reference
— tcontains the time of the status increment or start-up
— sgNum is incremented, stNum>0 and is not changed
— Simulation is not present or if present with value FALSE
— confRev >0 and is same as the GoCB and SCL (IEC 61850-7-2 Subclause 18.2.1.6)
— needsCommisioning is not present or if present same as GoCB
— numDatSetEntries matches with the number of data entries ipallData
— allData values match with the datSet element type

sGop3

Verify that a newly activated device sends the initial GOOSE ‘message with stNum initial valug one

(1) (IEC 61850-7-2 Subclause 18.1, 18.2.3)

sGop4

Force a data change of a data value in the GOOSE dataset, DUT should publish GOOSE mes|
as specified/configured (SCL mintime), stNum is incremented, sqNum = 0

sages

sGop5

When supported, verify that the DUT publishes GOOSE messages with the simulation flag sef
(IEC 61850-7-2 Subclause 18.2.3.8)

sGop6

Disable GoCB, verify that changing parameters with SetGoCBValues are active (IEC 61850-7

Subclause 18.2.1.3, 18.2.2.5 and 18,2¢2,6) and no GOOSE messages are transmitted anymorg

sGop7

Verify that a restart of the device shall not reset the Configuration revision value (IEC 61850-7-2

Subclause 18.2.1.6)

sGop8

Verify that ConfRev increments every time when the configuration of the data set referenced By
DatSet has been changed (IEC 61850-7-2 Subclause 15.2.1.6). Changes that are counted are:

— deletion of a member-of the data-set
— re-ordering ofunembers in the data-set
— changing thee value of the attribute DatSet

sGop9

Verify that GoCB attribute NdsCom is set when DatSet is not yet configured (is NULL) (IEC 61850-7-

2 Subclauses18.2.1.7)

sGop10

Verify the DUT can send GOOSE messages with data attributes and/or data objects

sGop11

Verify that the server can process a GoCB with maximum name length for DatSet, GoCBRef gnd

GolD (IEC 61850-7-2 Subclause 22.2)
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Table 21 — GOOSE subscribe positive test cases

Test case Test case description
sGos1 Send GOOSE messages with/without the VLAN tag with new data and check if the message is
received and the data has the new value by e.g. check binary output, event list, logging or MMI
sGos?2 Send GOOSE messages with the ndsCom parameter set. Verify that on a status change the values
are not used for operational purposes (IEC 61850-7-2 Subclause 18.2.3.8)
sGos3 Proper detection and action roll-over of sqNum with no status change (sqNum=max -> sqNum = 1)
and with status change (sqNum=max -> sqNum = 0)
sGos4 Verify the logical node LGOS data object attribute values on receiving valid GOOSE messages, no
GOOSE messages and GOOSE messages with mismatching ConfRev
sGosb5 Verify that the server can subscribe 1o GOUSE messages with structured data (FCD)
Send subscribed GOOSE messages with the Simulation parameter set (IEC 61850-7-2\Sybclause
18.2.3.8). Verify that
— when the subscriber is not in simulation mode (LPHD.Sim.stVal=false) the sifmulated values are
sGos6 ignored. The subscriber shall keep on using the "real" GOOSE messages
— when the subscriber is in simulation mode (LPHD.Sim.stVal=true) the simulated values are used
for operational purposes. The subscriber shall ignore the "real" GOOSE ‘messages after ¢ first
simulated one has been received. The corresponding LGOS.SimSt shall’be set when the first
simulated message is received and cleared when LPHD.Sim.stVal(isyset to false.
sGos7 Verify that the server can subscribe GOOSE messages with maximum’/name length for DatSef,
GoCBRef and GolD (IEC 61850-7-2 Subclause 22.2)
Table 22 - GOOSE management_positive test cases
Verify GOOSE services: request service with legakparameters and check response (IEC 61850-7-2
Subclause 15.2.2)
sGom1
— GetGoReference (IEC 61850-7-2 Subclause 18.2.2.3)
— GetGOOSEEIlementNumber (IEC 61850-7-2 Subclause 18.2.2.4)
Verify GOOSE management request;'\Check DUT request service with valid parameters and gimulate
valid response (IEC 61850-7-2 Subclause 15.2.2)
sGom2| |-  GetGoReference (IEC 61850-7-2 Subclause 18.2.2.3)
—  GetGOOSEElementNumber (IEC 61850-7-2 Subclause 18.2.2.4)
6.2.4.16.2 Negative test cases
The tedt cases listedvin Table 23, Table 24 and Table 25 shall apply.
Table 23 — GOOSE publish negative test cases
Test case Test case description
1
sGopN1 When GoEna=TRUE, no attributes of the GoCB control block can be set except for GoEna.
(IEC 61850-7-2 Subclause 18.2.1.3)
sGopN2 Verify that if the number or size of values being conveyed by the elements in the dataset exceeds the
SCSM determined maximum number, NdsCom is set to True. (IEC 61850-7-2 Subclause 18.2.1.7)
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Table 24 — GOOSE subscribe negative test cases

Test case Test case description

sGosN1 Check behaviour of DUT as specified in PIXIT on Missing GOOSE message

sGosN2 | Check behaviour of DUT as specified in PIXIT on Double GOOSE message

sGosN3 Check behaviour of DUT as specified in PIXIT on Delayed GOOSE message, with and without
exceeding timeAllowedToLive

sGosN4 | Check behaviour of DUT as specified in PIXIT on Out of order GOOSE message

sGosN5 Check behaviour of DUT as specified in PIXIT on No GOOSE messages

Check behaviour of DUT as specified in PIXIT on invalid GOOSE messages
gocbRef different from GoCB and NULL

— timeAllowedtoLive = 0

— datSet different from GoCB and NULL

sGosN§| |-  golD different from GoCB and NULL

— t contains the time of a status change minus/plus one hour

— confRev different from GoCB and NULL

— numDatSetEntries 0, more, less with the number of data entries in the@llData

— allData values do not match with the datSet element type

Table 25 - GOOSE management negative test cases

Test c3se Test case description

Client request GOOSE management services withhillegal parameters and verify DUT responge-
service error (IEC 61850-7-2 Subclause 18.2.2),Verify that NULL for MemberReference in
GetGOOSEElementNumber indicates that nocmember of the referenced data set is defined.
(IEC 61850-7-2 Subclause 18.2.2.4.2.2)

sGomN

6.2.4.17 Control model
6.2.4.17.1 Test cases

The tedt cases listed in Table 26 shall apply.

Table 26 — Control test cases

Test calse Test case description
Force and check each path in control state machine for several control objects with control m¢dels
—_Scdirect with normal security (IEC 61850-7-2 Subclause 20.2.1)
~~" SBO-control with normal security (IEC 61850-7-2 Subclause 20.2.2)

sCtl1
- UIiIUL:t Wltil Ullildllbcd bb‘bulity (iEC 61850'7'2 Su'uuiauac 2032}
—  SBO-control with enhanced security (IEC 61850-7-2 Subclause 20.3.3)
Compare detailed test cases for each control model

sCtl2 Change control model using online services and verify that the control object responds according to
the new control model

sCtl3 Time Operate a second enhanced security control object before the activation time of the first control
object (PIXIT)

sCtl4 Verify that the stSeld attribute value is set/reset as specified in the state machines
Verify test flag in selectwithvalue/operate and Beh = test (IEC 61850-7-4 Annex A Table A.1)

SCtl5 — When LN Beh is "on" the control Requests are rejected with AddCause "Blocked-by-mode"
— When LN Beh is “test/blocked” the control requests are accepted
— When LN Beh is "test" the control requests are accepted

sCtl6 Select all SBO control objects and cancel them in opposite order. In case a control action is blocked
because another control is already running the AddCause shall be "1-of-n-control”
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Test case Test case description
Verify that with interlock or synchro check conditions the specified checks are performed and the
command is executed accordingly (IEC 61850-7-2 Subclause 20.5.2.5)

c7 — When the interlock check fails with AddCause "Blocked-by-interlocking"

s
— When the interlock check passes
— When the synchro check fails with AddCause "Blocked-by-synchrocheck"
— When the synchro check passes

sCti8 Operate (without select) a SBO control object and verify that the request is rejected with AddCause
"Object-not-selected" (IEC 61850-7-2 Table 47)
Select the same control object twice, verify that the second select request is rejected with AddCause

sCtl9 "Object-already-selected" (IEC 61850-7-2 Table 47) and the object remains in selected state
(Operate .req is accepted) |

sCtl10 Operate control value is the same as the actual status value (On-On or Off-Off) and verify, thal the
control request is rejected with AddCause "Position-reached" (IEC 61850-7-2 Table 47(RIXIT

sCtl11 Select the same control object from 2 different clients. Verify that the control requests, ffom the
second client are rejected with AddCause "Locked-by-other-client" (IEC 61850-742 Table 47)

sCtl12 Select / Operate an unknown control object and verify that the control requests_are rejected wjith
AddCause "Unknown" (IEC 61850-7-2 Table 47)

sCtl13 Verify that the Select request on a direct operate control object is rejected ‘with Addcause "Unknown"
(IEC 61850-7-2 Table 47)

sCtl14 Operate the same direct control object twice from 2 clients (IEC«61850-7-2 Table 47, PIXIT) apd
verify that the last control request is rejected with AddCause "€ommand-already-in-execution

sCtl15 Verify that the SBOes Operate or Cancel request with different control parameters than the
SelectWithValue is rejected with AddCause: Inconsistent-parameters”

sCtl16 Verify that when Loc is set remote control requests-are rejected with AddCause "Blocked-by-
switching-hierarchy"

sCti17 Verify that with station level control authority (CocSta=T) remote control requests are rejected|with
AddCause "Blocked-by-switching-hierarchy:"

sCtl18 Verify that on CmdBlk.stVal is set the centrol requests are rejected with AddCause "Blocked-Ry-
command" (IEC 61850-7-2 Table 54)

sCtl19 Verify that when the blkEna is set'the control requests are terminated with AddCause "Time-limit-
over"

sCtI20 Verify that when parameters‘are changed after the select respond, the operate request is rejefted
with AddCause "Parameten-change-in-execution" (IEC 61850-7-2 Table 54)

sCtl21 Verify that when tapichanger has reached the limit (EndPosR or EndPosL in YLTC) control requests
are rejected with-AddCause "Step-limit" (IEC 61850-7-2 Table 54)

sCti22 Verify that with insufficient access authority control requests are rejected with AddCause "Nodaccess-
authority". (lEC 61850-7-2 Table 54)

sCti23 Verify that-when an APC control action end position has overshoot the command terminates with
AddCause "Ended-with-overshoot". (IEC 61850-7-2 Table 54 )
Yerify that when an APC control action is aborted due to deviation between the command valgye and

sCti24 the measured value the control terminates with AddCause "Abortion-due-to-deviation". (IEC 6[1850-7-
2 Table 54)

sCti25 Verify that a cancel request is successful when the control object is in the unselected state
(IEC 61850-7-2 Table 47)

sCti26 Verify that when the control object is in the WaitForExecution state the cancel or SelectWithValue
request is rejected with AddCause "Command-already-in-execution" (IEC 61850-7-2 Table 54)

sCti27 Verify that the SelectWithValue request on a SBOns control object is rejected with AddCause
"Unknown" (IEC 61850-7-2 Table 54)

sCti28 Verify that the DUT can control an object with maximum name length for IED and Logical Device
(IEC 61850-7-2 Subclause 22.2)

6.2.4.17.2 Control model specific test cases

The test cases listed in Table 27, Table 28, Table 29 and Table 30 shall apply.
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Table 27 — SBOes test cases

Test case Test case description

Send a correct SelectWithValue and Operate request

Verify each of these paths will return the device to the Unselected state and verify the
CommandTermination:

sSBOes 1 force the equipment simulator to move to the requested new state

—  force the equipment simulator to keep the old state (AddCause: Time-limit-over or Invalid-
position)

— force the equipment simulator to move to the 'between’ state (AddCause: Invalid-position)

Send a correct SelectWithValue request

Verify each of these paths will return the device to the Unselected state:

—  Send a correct Cancel request
sSBOeg2
—  Wait for select timeout

— Send a Release request

— Send an Operate request resulting in 'Test not ok’

sSBOeq3 | Send a correct SelectWithValue and TimeActivatedOperate request, resulting in respond-

Send a correct SelectWithValue request

Send a correct TimeActivatedOperate Once request

Verify the TimeActivatedOperateTermination+

Verify each of these paths will return the deviece, to the Unselected state and vefify the
sSBOeg4 | CommandTermination:

—  force the equipment simulator to move to the requested new state

—  force the equipment simulator to keep thefold state (AddCause: Time-limit-over or Invalidf
position)

— force the equipment simulator to move to the 'between' state (AddCause: Invalid-position

Send a correct SelectWithValue request
Send a correct TimeActivatedOperate request

Verify each of thesel\paths will return the device to the Ready state apd the

sSBOeg5 TimeActivatedOperateTérmination-:

- Force a 'Test net ok’

— Send a corréect Cancel request

sSBOes6 Select devige using SelectWithValue with improper access rights. Access should be denied
(IEC 6185027-2 Subclause 20.2.2) or send incorrect SelectWithValue request

Sendgacorrect SelectWithValue request
sSBOeq7 | Vetifyrthat sending multiple Operate Many requests will return the device to the Ready state

Vertify that sending a Cancel request will return the device to the Unselected state

sSBOes8 Yerify thrat the Operate or Cancetrequestwithrdifferentcomntrotparameters-thamthe—SetectWithValue
is rejected with AddCause: Inconsistent-parameters



https://iecnorm.com/api/?name=11ded844a5f1913aa77b466e04d4d63d

61850-10 © IEC:2012 —41 -

Table 28 — DOns test cases

Test case Test case description
sDOns1 Send a correct Operate request
sDOns2 Send an Operate request, resulting in 'Test not ok’
sDOns3 Send an TimeActivatedOperate, request resulting in respond-
Send a correct TimeActivatedOperate request
sDOns4
Verify the TimeActivatedOperateTermination+
Send a correct TimeActivatedOperate request
Verify each of these paths will return the device to the Ready state and the
sDOnsSl TTmeActivatedOperate Termination-:
—  Force a 'Test not ok’
— Send a correct Cancel request
Table 29 — SBOns test cases
Test calse Test case description
Send a correct Select request
sSBONn{1
Send correct Operate request
Send a correct Select request
Verify each of these paths will return the device to the"Unselected state:
— Send a correct Cancel request
sSBONg2
—  Wait for select timeout
— Send a Release request
— Send an Operate request, resulting.in¥'Test not ok’
sSBOnd3 Send a corre<.:t Select re.quest . o
— Send an incorrect TimeActivatedOperate request resulting in respond-
Send a correct Select request
sSBOng4 | Send a TimeActivatedOperate request, thereby making sure the device will generate a 'Test Qk'.
Verify the TimeActivatedOperateTermination+
Send a correct Seleet request
Send a correct TimeActivatedOperate request
Verify each . of these paths will return the device to the Ready state apd the
sSBONYS | TimeActivatedOperateTermination-:
— _Force a 'Test not ok’
+~ N\Send correct Cancel request
sSBONg6\ {\Send a Select request resulting in respond-. Verify the device returns to the Unselected state
Send a correct Select request
sSBOns7 | Verify that sending multiple Operate Many requests will return the device to the Ready state

Verify that sending a Cancel request will return the device to the Unselected state
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Table 30 — DOes test cases

Test case Test case description
Send a correct Operate request
Verify each of these paths will return the device to the Ready state and verify the
CommandTermination:
sDOes1 —  force the equipment simulator to move to the requested new state
—  force the equipment simulator to keep the old state (AddCause: Time-limit-over or Invalid-
position)
force the equipment simulator to move to the 'between’ state (AddCause: Invalid-position)
sDOes2 Send an Operate request, resulting in 'Test not ok'.
sDOes3 Send a TimeActivatedOperate request, resulting in respond-
Send a correct TimeActivatedOperate request
Verify the TimeActivatedOperateTermination+
Verify each of these paths will return the device to the Ready state and vefify the
CommandTermination:
sDOes4| . .
—  force the equipment simulator to move to the requested new state
—  force the equipment simulator to keep the old state (AddCause: Time-limit-over or Invalid}
position)
—  force the equipment simulator to move to the 'between’' state\(AddCause: Invalid-position
Send a correct TimeActivatedOperate request
Verify each of these paths will return the _device to the Ready state apd the
sDOesH TimeActivatedOperateTermination-:
—  Force a 'Test not ok’
— Send a correct Cancel request
6.2.4.18 Time and time synchronisation*model
6.2.4.18.1 Positive test cases
The tedt cases listed in Table 31.shall apply.
Table 31 — Time positive test cases
Test cape Test case description
sTm1 Verify thesBUT supports and executes the SCSM time synchronisation as configured in SCL
sTm2 ChecK treport/logging timestamp accuracy matches the documented timestamp quality of the server
sTm3 Verify that when the device supports time zones and daylight saving the time stamp of events|and
disturbance files are UTC time
sTm4 Morifv the timae manacamant cattinac in lacical nado | TINM
J 9 J J
sTmb

Verify the time master supervision in logical node LTMS
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6.2.4.18.2 Negative test cases

The test cases listed in Table 32 shall apply.

Table 32 — Time negative test cases

Test case Test case description
sTmN1 Verify that when time synchronisation communication lost is detected after a specified period
sTmN2 On synchronisation error, deviation beyond time stamp tolerance should be detected

6.2.4.19 File transfer model
6.2.4.19.1 Positive test cases

The tedt cases listed in Table 33 shall apply.

Table 33 - File transfer positive test cases

Test case Test case description

Request a GetServerDirectory(FILE) with correct parameters and, verify the response (IEC 61850-7-2

Ft1
S Subclause 8.2.2, PIXIT)

For each responded file:
— request a GetFile with correct parameters and verif\nthe response (IEC 61850-7-2 SubcITse
1

23.2.1)

sFt2 — request a GetFileAttributeValues with correet.parameters and verify the response (IEC 6
2 Subclause 23.2.4)

— request a DeleteFile with correct parameéters and verify the response (IEC 61850-7-2 Subclause

850-7-

23.2.3)
sFt3 Verify the SetFile service with a small@nd large file and the maximum number of maximum sized file
sFt4 Request a GetFile from two clients\simultaneously if more than one client association is suppgrted
(PIXIT)

Request a GetServerDirectory(FILE) with the wildchar parameter and verify the response

Ft5
S (IEC 61850-7-2 Subclause)7.2.2)

6.2.4.19.2 Negative test cases

The tegt cases listed*in Table 34 shall apply.

Table 34 - File transfer negative test cases

Test case description

Test cage

Request following file transfer services with an unknown file name and verify the appropriate
response- service error

sFtN1 —  GetFile (IEC 61850-7-2 Subclause 23.2.1)
—  GetFileAttributeValues (IEC 61850-7-2 Subclause 23.2.4)
— DeleteFile (IEC 61850-7-2 Subclause 23.2.3)

6.2.4.20 Network redundancy
6.2.4.20.1 Test cases

The test cases listed in Table 35 shall apply.
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Table 35 — Network redundancy test cases

Test case Test case description
sPrp1 Verify that the device support PRP redundancy according to IEC 62349-3
sPrp2 Verify that if one channel fails no packets are lost in the device and LCCH data values are updated
sHsr1 Verify that the device support HSR redundancy according to IEC 62349-3
sHsr2 Verify that if one channel fails no packets are lost in the device and LCCH data values are updated

6.2.5 Test cases to test a client device

6.2.5.1

General

This part of the IEC 61850 series specifies the test system architecture and abstract test

cases (see 6.2.5.7 to 6.2.5.19) for client devices. The abstract test cases shalkbée used

definitipn of test procedures to run in tests.

for the

NOTE The SCSM specific test procedures are provided by test facilities agreed uponby’the market participants.

6.2.5.2

In order to be able to perform a client device test, a minimum test set-up is necessa

Test system architecture to test a client device

test arghitecture contains:

- DUT with optional HMI,
- multi server simulator to respond to TPAA messages from the DUT;

- tes{ master to start/stop test cases, start/stop the analyze and archive test results;

- tim¢ master;

- engineering tool to configure the DU,

- protocol analyzer to store the all network traffic for each test case.

HMI, Test Master

Client Device (DUT)

Time Master

ry. The

Ethernet Switch

Multi Server Simulator

Figure 4 — Test system architecture to test a client device

Protocol Analyzer

IEC 2357/12

The test system shall include documentation regarding test system hardware and test system

software.
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6.2.5.3

Documentation and version control test procedure overview

The test cases listed in Table 36 shall apply.

Table 36 — Client documentation test cases

Test case Test case description

cDocA Check if the major/minor software version in the PICS documentation and the DUT do match
(IEC 61850-4)
Check if the major/minor software version in the PIXIT documentation and software version of the

cDoc2 DUT does match (IEC 61850-4). PIXIT shall indicate the required information as requested in the
test cases
Check if the major/minor software version in the MICS documentation and software version [of the

cDoc3 DUT does match (IEC 61850-4). MICS shall indicate which CDC’s and/or CDC parts are supported
by the DUT, for example arrays

sDoc4 Check if the major/minor software version in the TICS documentation and software) version pf the
DUT does match (IEC 61850-4). TICS shall indicate the supported technical issues.

6.2.5.4 Configuration file test cases

The tedt cases listed in Table 37 shall apply.

Table 37 — Client configurationitest cases

Test case Test case description

cCnf1 Check if the DUT processes the data names, data types as configured in the SCL configurafion
file.
Change at least 5 end-user configurable parameters that are displayed by the DUT in the SCL

cCnf2 configuration file, configure the DUT .using the SCL configuration file (using the supplied
configuration tool) and check the updated configuration. Restore the original SCL file and rg-
configure the DUT to its original state.
Verify that client can handlg,the ConfigRev management in SCL and exposed by the server|in

cCnf3 LLNO.NamPIt.configRev .as described in the PIXIT. On a mismatch the DUT shall behave ag
described In the PIXIT~note that, if the PIXIT describes that the DUT does not check such &
mismatch, no action is.urequired by the DUT)

6.2.5.5 Data model test cases

The teqt cases listed in Table 38 shall apply.

Table 38 — Client data model test cases

Test case TFest-case-description
cMdl1 Verify that the client can handle the maximum name length according to IEC 61850-7-2 Subclause
22.2 and SCSM and expands objects like SDOs correctly (PIXIT)
Verify that DUT supports the following naming conventions for the supported control blocks
a) unbuffered report control block — not indexed
b) unbuffered report control block — indexed
cMdi2 c) buffered report control blocks
d) setting group control block
e) GOOSE control block
f)  Log control block
cMdI3 Verify that DUT can read and process the mandatory and optional attributes from the CDCs in

IEC 61850-7-3 unless stated otherwise in the MICS
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Mapping of ACSI models and services test cases

C:2012

Test items shall be grouped together in tables. The tables shall reflect the applicable service
models specified in IEC 61850-7-2 Figure 3:

— application association (cAss);

— server, Logical device, Logical node, Data, and Data Attribute model (cSrv);

— data set model (cDs);

— service tracking (cTrk);

— sub

— SetHnn aroup-—model (eSa)
g groupT oGt o57;

stitution model (cSub);

—  buf
- log
- GO

— con

— time¢ and time synchronisation model (cTm);

— file

Test cdses are defined for each ACSI model and servicesdn the following categories:

e poSs

e neg

A test
the DU
interpre

6.2.5.7
6.2.5.7

The teqg

- un?]uffered report control model (cRp);

ered report control model (cBr);
control model (cLog);

DSE control block model (cGcb);
frol model (cCtl);

tfransfer model (cFt).

tive = verification of normal conditions, typically/resulting in response+;

ative = verification of abnormal conditions,‘typically resulting in response-.

case is mandatory when the applicable‘ACSI model and ACSI service is suppg

Table 39 — Association positive test cases

rted by

T. This is specified in the PICS accerding to IEC 61850-7-2, Annex A. The test result
tation (passed/failed) depends on.the declared capabilities.
Application association model
1 Positive test cases
t cases listed in Table 39 shall apply.

Test cdse Test case description

CAss1 Associate and force the DUT to release or abort a TPAA association (IEC 61850-7-2 Subclayse 8.3)

CAss2 Force the DUT to associate with maximum number of servers simultaneously (PIXIT).

cAss3 Verify that the DUT restores the association after the association of one server is lost and that this
has no effect on the other active associations of the other servers

cAssd Verify the DUT can handle servers with small and large MMS PDU size, the DUT should keep on
proposing it’s original MMS PDU size (PIXIT)

6.2.5.7.2 Negative test cases

The test cases listed in Table 40 shall apply.
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Table 40 — Association negative test cases

Test case Test case description
cAssN1 Associate and server responds with negative answer due to AccessPointReference.
cAssN2 Associate and server responds with negative answer due to AuthenticationParameter.

cAssN3 Associate and server releases TPAA association (IEC 61850-7-2 Subclause 8.3). DUT should try to
re-establish the association after the configured period (PIXIT).

cAssN4 Associate and server-abort TPAA association (IEC 61850-7-2 Subclause 8.3). DUT should try to re-
establish the association after the configured period (PIXIT).

cAssN5 Associate and server denies TPAA association (IEC 61850-7-2 Subclause 8.3). DUT should try to
re-establish the association after the configured period (PIXIT)

Disconnect the communication interface between server and the Ethernet switch such that the link
CAssN6 between DUT and the Ethernet switch stays active. The DUT shall detect link lost withina*splecified
period. Once the link is re-established the DUT should try to establish the association again.

cAssN7 Interrupt and restore the power supply, the DUT shall establish the configured associations When
ready (PIXIT).

6.2.5.8 Server, logical device, logical node, and data mode}
6.2.5.8|1 Positive test cases

The tegt cases listed in Table 41 shall apply.

Table 41 — Server positive'test cases

Test cqse Test case description

If the DUT implements Autodescription, (See Note 1) force the DUT to start the autodescriptipn and
cSrv1 check the DUT requests a GetServerDirectory(LOGICAL-DEVICE) to all the logical devices df the
configured servers (see Note 2) (IEC.61850-7-2 Subclause 7.2.2)

cSrv2 If the DUT implements Autodesgfiption, for each GetServerDirectory(LOGICAL-DEVICE) response
check the DUT issues a GetLopgicalDeviceDirectory request (IEC 61850-7-2 Subclause 9.2.1

cSrv3 If the DUT “implements Autedescription”, for each GetLogicalDeviceDirectory response check the
DUT issues a GetLogicalNodeDirectory(DATA) request (IEC 61850-7-2 Subclause 10.2.2)

If the DUT “implements Autodescription”, for a subset of the GetLogicalNodeDirectory(DATA
response check-the'DUT issues at least one of the following services:

cSrv4 a) GetDataDirectory request and check response (IEC 61850-7-2 Subclause 11.4.4)
b) GetRataDefinition request and check response (IEC 61850-7-2 Subclause 11.4.5)

cSrvd Verify that after start up the DUT is able to update the process values of the configured servers.

cSrvé Request a SetDataValues of the different basic types (with for example FC=CF) and check the
services (IEC 61850-7-2 Subclause 11.4.3)

cSrv7 Request GetDatavalues and check If the DUT updates 1ts model (IEC 61850-7-2 Subclause 11.4.2)

cSrv8 Request GetAllDataValues for the required functional constraints and check if the DUT updates its
model (IEC 61850-7-2 Subclause 10.2.3)

cSrv9 Verify that the client is able to set/reset blkEna (IEC 61850-7-3 Subclause 6.2.6)

Implement Autodescription means that there is a way to configure the DUT to update the
image of the model of one of the servers it has to communicate with using the ACSI services.

Configured servers means the servers the DUT is configured to communicated with. The DUT
at least needs to know the parameters to establish an association with them.

6.2.5.8.2 Negative test cases

The test cases listed in Table 42 shall apply.
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Table 42 — Server negative test cases

Test case Test case description
If the DUT implements autodescription, force the DUT to start the autodescription and check the
DUT still communicates with other servers when it requests the following services with negative
response:
a) GetServerDirectory(LOGICAL-DEVICE),
cSrvN1 b) GetLogicalDeviceDirectory,
c) GetlLogicalNodeDirectory(DATA),
d) GetDataDirectory,
e) GetDataDefinition.
Check that the DUT is able to communicate with other connected servers after a request for
GetAllDataValues fails in the following circumstances:
cSrvN2 . .
a) The response is negative.
b) The response comes with mismatching data objects.
Check that the DUT is able to communicate with other connected servers after arequest for
GetDataValues fails in the following circumstances:
cSrvN3 a) The response is negative.
b) The response comes with mismatching data objects.
c) The value is out of the valid range for this data.
Check that the DUT is able to communicate with other connected servers after a request for
SetDataValues fails in the following circumstances:
cSrvN4 . .
a) The response is negative.
b) One of the data values is read-only
If the DUT detects/notifies changes in the “Quality” attribute, use the SERVER SIMULATOR {o force
cSrvN5 different values in the Quality of the measured/status values monitored by the DUT and chedk the
behaviour described in the PIXIT.
If the DUT detects/notifies changes in the timéStamp’s “TimeQuality” attribute, use the SERVER
cSrvN6 SIMULATOR to force different values in the TimeQuality of the measured/status values monifored
by the DUT and check the behaviour described in the PIXIT.
6.2.5.9 Data set model
6.2.5.91 Positive test cases
The tedt cases listed in Table 43 shall apply.
Table 43 — Data set positive test cases
Test case Test case description
If.the*DUT implements autodescription, force it to start autodescription and check if it requests a
cDs1 GetLogicalNodeDirectory(DATASET) of the Logical Nodes of the configured servers (IEC 61850-7-2
Subclause 10.2.2)
cDs2 If the DUT implements autodescription, force it to start autodescription and check it requests a
GetDataSetDirectory of all the DataSets of the server (IEC 61850-7-2 Subclause 13.3.6)
cDs3 Check the DUT can request a GetDataSetValues and handle the respond (IEC 61850-7-2 Subclause
13.3.2)
cDs4 Check the DUT can request a SetDataSetValues and handle the respond (IEC 61850-7-2 Subclause
13.3.3)
cDs5 Verify that the DUT checks the pre-configured datasets in the SCD file. If any deviation is detected
the DUT behaves as specified in the PIXIT
If the DUT creates persistent / non-persistent datasets dynamically after starting up check that the
cDs6 DUT sends the CreateDataSet services according to configuration. PIXIT (IEC 61850-7-2 Subclause
13.3.4)
cDs7 Request a DeleteDataSet service and check the DUT sends the request properly and is able to

process the response of the server (IEC 61850-7-2 Subclause 13.3.5)
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Test case Test case description
cDs8 Verify that a persistent data set can be handled with the maximum name length for data set and a
data set member (IEC 61850-7-2 Subclause 22.2)
cDs9 Verify that a non-persistent data set can be handled with the maximum name length for data set and
a data set member (IEC 61850-7-2 Subclause 22.2)
6.2.5.9.2 Negative test cases

The test cases listed in Table 44 shall apply.

Table 44 — Data set negative test cases

Test case Test case description

cDsN1 If the DUT implements autodescription, force the DUT to start the autodescription and check the
DUT still communicates with other servers when it request the following services with negative
response:
a) GetlLogicalNodeDirectory(DATA-SET)
b) GetDataSetDirectory

cDsN2 Check that the DUT still communicates with other servers properly when it requests a
GetDataSetValues to one of them and the following situations happén:
a) The response is negative.
b) The response comes with more/less elements than expected
c) The response comes with reordered elements of different types
d) The response comes with reordered elements_of the same type

cDsN3 Check that the DUT still communicates with other\servers properly when it requests a
SetDataSetValues to one of them and the response is negative.

cDsN4 If the DUT creates persistent / non-persistent datasets dynamically after starting up check thg DUT
still communicates with other servers when it requests a CreateDataSet with negative responge

cDsN5 If the DUT configures the datasets dynhamically after starting up check the DUT still communig¢ates
with other servers when it requests a DeleteDataSet with negative response

6.2.5.1p Service tracking model

6.2.5.1Dp.1 Test cases

The tegt cases listed.in-Table 45 shall apply.
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Table 45 — Service tracking test cases

C:2012

Test case Test case description
cTrk1 Verify that the DUT can process tracking of control block services: Buffered reporting, LTRK.BrcbTrk
cTrk2 Verify that the DUT can process tracking of control block services: Unbuffered reporting,
LTRK.UrcbTrk
cTrk3 Verify that the DUT can process tracking of control block services: Log control block, LTRK.LocbTrk
cTrk4 Verify that the DUT can process tracking of control block services: GOOSE control block,
LTRK.GocbTrk
cTrk5 Verify that the DUT can process tracking of control block services: Multicast sampled values control
block, LTRK.MsvcbTrk
cTrk6 Yerify thratthe DU TTam processtrackimgof comtrotbtock services unicastsampted-vatues tontrol
block, LTRK.UsvcbTrk
cTrk7 Verify that the DUT can process tracking of control block services: Setting group contrdl block,
LTRK.SgcbTrk
cTrk8 Verify that the DUT can process tracking of control services: Single point controlM.TRK.SpcTtk
cTrk9 Verify that the DUT can process tracking of control services: Double point control, LTRK.DpcTrk
cTrk10 Verify that the DUT can process tracking of control services: Integer controly LTRK.IncTrk
cTrk11 Verify that the DUT can process tracking of control services: Enumefated control, LTRK.EncTfk
cTrk12 Verify that the DUT can process tracking of control services: Analégue process value control yith
float command, LTRK.ApcFTrk
cTrk13 Yerify that the DUT can process tracking of control servicegs: Ahalogue process value control yith
integer command, LTRK.ApcIntTrk
cTrk14 Verify that the DUT can process tracking of control services: Binary step control, LTRK.BscTr
cTrk15 Verify that the DUT can process tracking of controlservices: Integer step control, LTRK.IscTr
cTrk16 Verify that the DUT can process tracking of.control services: Binary analogue process value cpntrol,
LTRK.BacTrk
cTrk17 Verify that the DUT can process tracking-of other supported common services, LTRK.GenTrk
6.2.5.11 Substitution model
6.2.5.111.1 Test cases
The tedt cases listed in Fable 46 shall apply.
Table 46 — Substitution test cases
Test case Test case description
cSub1 Verify the DUT can enable substitution, enter a substituted value and disable substitution
cSub2 Verify the DUT can display the source “substituted” for substituted values
cSub3 Verify the DUT can display the source “substituted” for values substituted by another client
cSub4 Verify that the DUT can handle the maximum name length for substitution values (IEC 61850-7-2
Subclause 22.2)
6.2.5.12 Setting group control model

6.2.5.12.1

Positive test cases

The test cases listed in Table 47 shall apply.
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Table 47 — Setting group positive test cases

Test case Test case description

cSg1 If the DUT implements autodescription, force it to start autodescription and check if it requests
GetLogicalNodeDirectory(SGCB) and check response+
Verify the DUT can select a setting group (IEC 61850-7-2 Clause 16, Figure 22);
a) SelectActiveSG of the first setting group (IEC 61850-7-2 Clause 16.3.2)

Sg2

e>9 b) GetSGCBValues to verify active setting group (IEC 61850-7-2 Clause 16.3.7)
c) Repeat for another setting group
Verify the DUT can get setting group values [FC=SG] (IEC 61850-7-2 Clause 16, Figure 22);
a) SetectActiveSGofthefirst bcﬁillg group

cSg3

9 b) Use GetDataValues [FC=SG] to verify the values of the fist setting group

c) Repeat for another setting group
Verify the DUT can edit setting group values
a) SelectEditSG of the first setting group

cSg4 b) Request GetEditSGValue to read the edit value (IEC 61850-7-2 Claus€)16.3.6)
c) Use SetEditSGValue to change the edit value (IEC 61850-7-2 Clause 16.3.4)
d) Use ConfirmEditSGValues to confirm the changes (IEC 61850742 Clause 16.3.5)
Verify the device can cancel the edit procedure

cSg5 a) SelectEditSG of the first setting group
b) Cancel processing with SelectEditSG where SettingGroupNumber is 0 (zero)

cSg6 If the device is able to read the optional ResvImsy verify the DUT does not request SelectEditSG if
ResvTms >0 (IEC 61850-7-2 Clause 16.2.2.8)

cSg7 If the device is able to read the optional EditSG, verify the DUT does not request SelectEditSG if
EditSG >0 (IEC 61850-7-2 Clause 16.2.2\5)

6.2.5.1R.2 Negative test cases

The teqt cases listed in Table 48-shall apply.

Table 48 — Setting group negative test cases
Test case Test case description

Force/SERVER SIMULATOR to return response- for the following services and verify the DYT
continues as before

cSgN1 a)-\ SelectActiveSG (IEC 61850-7-2 Subclause 16.3.2)
b) GetSGCBValues (IEC 61850-7-2 Subclause 16.3.7)

6.2.5.13 Unbuffered reporting model

6.2.5.13.1

Positive test cases

The test cases listed in Table 49 shall apply.
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Table 49 — Unbuffered reporting positive test cases

Test case Test case description

cRp1 If the DUT implements autodescription, force it to start autodescription and check if it requests a
GetLogicalNodeDirectory(URCB) of the logical nodes declared in the PIXIT of all configured servers.
If the DUT configures the server’s Unbuffered ReportControlBlock parameters after startup using

cRp2 SetURCBValues, check that the SetURCBValues are sent with the configured values. (IEC 61850-7-
2 Subclause 17.2.5.4)
Verify the DUT is able to process the reports with different optional fields:

cRp3 Force the DUT to configure/enable a URCB with useful optional fields combinations: sequence-

P number, report-time-stamp, reason-for-inclusion, data-set-name and/or data-reference, force/trigger

a report and check the DUT is able to process the reports and updates its database. (IEC 61850-7-2
Subclause 17.2.2.8)
Verify the DUT is able to process the reports with different trigger conditions (IEC 61850-7-2
Subclause 17.2.2.11)
Configure and enable a URCB with all supported optional fields and check the reponts are
transmitted according to the following (supported) trigger conditions:
a) on integrity

cRp4 b) on update (dupd)
c) on update with integrity
d) on data change (dchg)
e) on data change and quality change (dchg+qchg)
f) on data change and quality change with integrity geriod (dchg+qchg)

cRpd Verify the DUT is able to process segmented reports

cRp6 Verify the DUT can change the (pre-)configured Buffer Time (IEC 61850-7-2 Subclause 17.2J2.9)

cRp7 Verify the DUT can force a General interrogation (IEC 61850-7-2 Subclause 17.2.2.13)

cRp8 Verify that after start up the DUT configures and enables the URCBs as specified in the SCO file.
The DUT only may write to the “dyn® URCB fields in the SCL.

cRp9 Verify that the DUT can handle reporting of complex structured data (for example WYE and IDEL
data objects)

cRp10 Verify that the DUT can_handle reporting of basic data (for example stVal and quality)

cRp11 Verify that the DUT\ean handle a URCB, RptID and DatSet with maximum name length
(IEC 61850-7-2"Subclause 22.2)

cRp12 Verify that the . DUT can change the dataset elements of a dynamic dataset previously used ip a
URCB resulting in a ConfRev increment by the server
Verify~that the DUT configures another indexed URCB when the another client has reserved the

cRp13 )
indexed URCB before

6.2.5.1372— Negative test cases

The test cases listed in Table 50 shall apply.
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Table 50 — Unbuffered reporting negative test cases

Test case Test case description
If the DUT implements autodescription, force the DUT to start the autodescription and check that the

cRpN1 DUT still communicates with other servers when it request GetLogicalNodeDirectory (URCB) with
negative response.

cRpN2 Check that the DUT still works properly when it requests a GetURCBValues when the response is
negative.

cRpN3 Check that the DUT still works properly when it requests a SetURCBValues when the response is
negative.

cRpN4 Check that the DUT still works properly when it request a SetURCBValues and the URCB is
reserved (Resv=TRUE, PIXIT)

cRpN5 Report with not supported OptFlds. Check that the DUT does not collapse if it receives a Report
with a non-configured or non-supported OptFlds.

cRpN6 Report with not supported TrgOps. Check that the DUT does not collapse if it receives/a repgrt with
a non-configured or non-supported Trigger Option.
Mismatching reports:
a) Report with unknown DataSet.
b) Report with unknown Rptld

cRpN7 -
c) Report with incorrect references of the Data.
d) Report with incorrect types in the Data.
Check the behaviour described in the PIXIT.
Verify that the DUT detects a change in the ConfRev attfibute (Configuration revision,

cRpN8 IEC 61850-7-2 Subclause 14.2.2.7) of the Report Control Block. When the DUT does not perform
the ConfRev check it should check the dataset elements. The means of detection needs to bg
specified in the PIXIT.

6.2.5.1E
6.2.5.14.1

The tedt cases listed in Table 51 shall"apply.

Buffered reporting model

Positive test cases

Table 51'=/Buffered reporting positive test cases

Test cdse Test case description

cBr1 If the DUT implements autodescription, force it to start autodescription and check if it requesits a
GetLogicalNodeDirectory(BRCB) of the logical nodes declared in the PIXIT of all configured servers.
If the-DUT configures the server’s Buffered ReportControlBlock parameters after startup usirlg

cBr2 SetBRCBValues, check that the GetBRCBValues/SetBRCBValues are sent with the configurgd
values (IEC 61850-7-2 Subclause 17.2.3.4)
Verify the DUT is able to process the reports with different optional fields:

cBr3 Force the DUT to configure/enable a BRCB with the useful optional fields combinations: sequence-

number, report-time-stamp, reason-for-inclusion, data-set-name, data-reference, buffer-overflow,
entrylD and conf-revision , force/trigger a report and check the DUT is able to process the reports
and updates its database (IEC 61850-7-2 Subclause 17.2.2.8)
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Test case Test case description

Verify the DUT is able to process the reports with different trigger conditions (IEC 61850-7-2
Subclause 17.2.2.11)

Configure and enable a BRCB with all useful optional fields: sequence-number, report-time-stamp,
reason-for-inclusion, data-set-name, data-reference, buffer-overflow, entrylD and conf-revision and
check the reports are transmitted according to the following (supported) trigger conditions:

a) on integrity
cBr4 b) on update (dupd)
c) on update with integrity

d) on data change (dchg)

e) on data and quality change (dchg-+qch)

f)  on data and quality change with integrity period (dchg+qchg)

cBr5 Verify the DUT is able to process segmented reports

cBr6 Verify the DUT can change the (pre-)configured Buffer Time (IEC 61850-7-2
Subclause 17.2.2.9)

cBr7 Verify the DUT can force a General interrogation (IEC 61850-7-2 Subclause 17.2.2.13)

cBrs Verify that after startup the DUT configures and enables the BRCBS as configured in the SCD file
(and actually used). The DUT only may write to the “dyn” BRCB{ields in the SCL.

cBro Verify that the DUT can handle reporting of complex structured data (for example WYE and DEL
data objects)

cBr10 Verify that the DUT can handle reporting of basic data’\(for example stVal and quality)

cBri1 Verify that the DUT can handle a BRCB, RptID and\DatSet with maximum name length

(IEC 61850-7-2 Subclause 22.2)

cBr12 Verify that the DUT can change the dataset-elements of a dynamic dataset previously used ip a
BRCB resulting in a ConfRev increment byithe server

cBr13 Verify that the DUT configures anotherindexed BRCB when the another client has configuregl the
indexed BRCB before

Verify the DUT is able to process.reports buffered during an lost association
cBr20 a) without buffer overflow (PXIT)
b) with buffer overflow

cBr21 Verify the DUT is able to request specific buffered reports after restoring a lost association by
setting the EntrylD

cBr22 Verify the DUT lis“able to purge buffered reports

cBr23 Verify the-client first sets the ResvTms attribute if this attribute is available and has value 0

6.2.5.14.2 Negative test cases

The testcases fisted in Table 52 shaitapply.
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Table 52 — Buffered reporting negative test cases

Test case Test case description
If the DUT implements autodescription, force the DUT to start the autodescription and check that the
cBrN1 DUT still communicates with other servers when it request GetLogicalNodeDirectory (BRCB) with
negative response.
cBrN2 Check that the DUT still works properly when it requests a GetBRCBValues when the response is
negative.
cBrN3 Check that the DUT still works properly when it requests a SetBRCBValues when the response is
negative.
cBrN4 Check that the DUT still works properly when it requests a SetBRCBValues and the BRCB is used
by or pre-assigned to another DUT. (PIXIT)
cBrN5 Report with not supported OptFlds. Check that the DUT does not collapse if it receives a Report
with a non-configured or non-supported OptFlds.
cBrN6 Report with not supported TrgOps. Check that the DUT does not collapse if it receives/a Report with
a non-configured or non-supported Trigger Option.
Mismatching reports:
a) Report with unknown DataSet.
BrN7 b) Report with unknown RptID
cBr!
c) Report with incorrect references of the Data (when data references are enabled).
d) Report with incorrect types in the Data.
Check the behaviour described in the PIXIT.
Verify that the DUT detects a change in the ConfRev attribute (Configuration revision,
cBrN8 IEC 61850-7-2 Subclause 14.2.2.7) of the Report Control)Block. When the DUT does not perforrh the
ConfRev check it should check the dataset elements. The'means of detection needs to be specified in fhe
PIXIT.
cBrN9 Verify the DUT can handle a severe buffer overflow with SetBRBValues(EntrylD) response-
6.2.5.15 Log model
6.2.5.1p.1 Positive test cases
The tedt cases listed in Table 53 shall apply.
Table 53 — Log positive test cases
Test cdse Test case description
cLog1 If the BUT implements autodescription, force it to start autodescription and check if it requesfts a
GetlcogicalNodeDirectory (LOG) of the logical nodes declared in the PIXIT of all configured servers.
cLog2 if the DUT implements autodescription, force it to start autodescription and check if it requeslts a
GetLogicalNodeDirectory(LCB) of the logical nodes declared in the PIXIT of all configured sgrvers.
CLOgS If the DUT implnmnnfe nllfndner‘ripfinn, force it to start nllfndncr‘rilr_\finn and check if it raqnngts a
GetLogStatusValues of the LOGs found with the GetLogicalNodeDirectory(LCB) services
If the DUT implements autodescription, force it to start autodescription and check if it requests a
clLog4 GetLCBValues of the LCBs found with the GetLogicalNodeDirectory(LCB) services (IEC 61850-7-2
Subclause 17.3.2.5)
If the DUT configures the server’s LogControlBlock parameters after startup using SetLCBValues,
cLog5 check that the SetLCBValues are sent with the configured values (IEC 61850-7-2 Subclause
17.3.2.6)
cLog6 Force the DUT to enable the Logging of at least one LOG of the server and check the DUT send the
request correctly.
cLog? Force the DUT to QueryLogByTime or QueryLogAfter and check the DUT updates its database with
the Log entries received (IEC 61850-7-2 Subclause 17.3.5)
cLog8 Verify that the DUT can handle a LCB and DatSet with maximum name length (IEC 61850-7-2
Subclause 22.2)
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6.2.5.15.2 Negative test cases

The test cases listed in Table 54 shall apply.

Table 54 — Log negative test cases

Test case Test case description

If the DUT implements autodescription, force the DUT to start the autodescription and check that the
cLogN1 DUT still communicates with other servers when it request GetLogicalNodeDirectory (LCB) and
GetLogicalNodeDirectory (LOG) with negative response.

cLogN2 Check that the DUT still works properly when it requests a GetLCBValues/GetLogStatusValues
when the response is negative.

cLogN3 Check that the DUT still works properly when it requests a SetLCBValues when the responsg is
negative.

6.2.5.16 GOOSE control block
6.2.5.16.1 Test cases

The tedt cases listed in Table 55 shall apply.

Table 55 — GOOSE control block test cases

Test cdse Test case description

cGeb1 Verify the DUT can send a GetGoCBValues request and handle the response (IEC 61850-7-3
Subclause 18.2.2.5)

cGcb?2 Verify the DUT can send a SetGoCBValues, request and handle the response (IEC 61850-7-4
Subclause 18.2.6)

6.2.5.17f Control model
6.2.5.17.1 General test cases

The tedt cases listed in Table 56 shall apply.

Table 56 — Control general test cases

Test cdse Test case description

cCtl1 Checkf the DUT is able to set the TEST field in the SelectWithValue and Operate requests {PIXIT).

cCtl2 Check if the DUT is able to set the CHECK (Synchro-Check or Interlock-Check bits) in the
commands (PIXIT) for the supported control models.

cCti3 Check if the DUT is able to change control model using online services (PIXIT).

cCtl4 Verify the values of originator category & identification and the control number values (PIXIT)

Check if the DUT reacts in a proper way when it detects a control model mismatch (PIXIT):

cti5 a) Server status-only, DUT expects controllable
c
b) Server SBO, DUT expects direct operate
c) Server direct operate, DUT expects SBO
cCtl6 Check if the DUT reacts in a proper way when it detects a control model is not initialized in the SCL

file (PIXIT)
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6.2.5.17.2

Control model specific test cases

The test cases listed in Table 57, Table 58, Table 59 and Table 60 shall apply.

Table 57 — SBOes test cases

Test case

Test case description

cSBOes1

SelectWithValue [test not ok] resp-:

Select device using SelectWithValue resulting in test not ok. Check the DUT indicates an error.

cSBOes2

SelectWithValue [test ok] resp+ and Operate[test ok] resp+

Select device using correct SelectWithValue. Perform a correct Operate request. Check the DUT

indicates no error after receiving the command termination+

cSBOeq3

SelectWithValue [test ok] resp+ and Operate[test not ok] resp-

Perform a SelectWithValue and Operate request. The Operate results in test not~ok/Check that
the DUT realizes the operation failed.

cSBOeg4

SelectWithValue [test ok] resp+ and Cancel

Perform a correct Cancel request. Check the DUT indicates no error.

cSBOeg5

SelectWithValue [test ok] resp+ and TimeActivatedOperate [test ok] resp+

Perform a correct TimeActivatedOperate request. Check that.the DUT realizes the operatign
succeeded after the WaitForActivationTime and detects the¢CommandTermination with the|result
of the order.

cSBOeg6

SelectWithValue [test ok] resp+ and TimeActivatedOperate [test ok] resp-

Perform a SelectWithValue and TimeActivatedOperate request. The TimeActivatedOperate|results
in test not ok. Check that the DUT realizes the operation failed.

Table 58 —.DOns test cases

Test cdse

Test case description

cDOns1

Operate[test ok] resp+

Perform a correct Operatesrequest. Check that the DUT does not generate an error.

cDOns2)

Operate[test not ok] resp*

DUT requests Operiresulting in Test not ok. Check that the DUT realizes the operation failed]

cDOns3

TimeActivatedQOperate [test not ok] resp-

DUT requests TimeActivatedOperate resulting in Test not ok. Check that the DUT realizes the time
operation_failed.

cDOns4]

TimeActivatedOperate [test ok] + TimerExpired[test ok] resp+

Send a TimeActivatedOperate request, thereby making sure the device will generate a 'test Qk'.

Verify the WaitForActivationTime results in a timer expired ‘Test ok’ and that the DUT realizgs the

operation succeeded.

cDOns5

TimeActivatedOperate [test ok] + TimerExpired[test not ok] resp-
Send a TimeActivatedOperate request, thereby making sure the device will generate a 'test Ok'".

Force situation that the WaitForActivationTime results in a timer expired ‘Test not ok’. Check that
the DUT realizes the operation failed.
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Table 59 — SBOns test cases

Test case Test case description
Select[test not ok] resp-:
cSBOns1
DUT requests Select resulting in Test not ok. Check that the DUT realizes the select failed (PIXIT).
Select[test ok] resp+ and Operate[test ok] resp+
cSBOns2 Select a controllable object using Select. Perform a correct Operate request. Check that the DUT
does not generate an error.
Select[test ok] resp+ and Operate[test not ok] resp- of selected object.
cSBOns3 Perform a correct Operate request resulting in Test not ok. Check that the DUT realizes the
n'r_\nrafinn failed
Select[test ok] resp+ and Cancel
cSBOnd4 [ I resp+
Perform a correct cancel request.
Select[test ok] resp+ and TimeActivatedOperate [test ok] resp+
cSBOng5 Perform a correct TimeActivatedOperate request. Check that the DUT realizeés'the operation
succeeded after the WaitForActivationTime.
Select[test ok] resp+ and TimeActivatedOperate [test not ok] resp-
cSBOng6 Perform a correct TimeActivatedOperate request resulting in test,notjok. Check that the DUT]
realizes the operation failed.
Table 60 — DOes test-cases
Test cqdse Test case 'description
Operate[test ok] resp+:
Send a correct Operate request.
cDOes1 a) Check that the DUT notices the gperation ended positively when it receives the
CommandTermination+.
b) Check that the DUT notices(the operation ended negatively when it receives the
CommandTermination- (PIXIT)
Operate[test not ok] respx:
cDOes2 Send an Operate request, thereby making sure the device will generate a 'test not ok'.
Check that the DUT\realizes the operation failed (PIXIT)
TimeActivatedQperate [test not ok] resp-:
cDOes3 Send a FimeActivatedOperate request, thereby making sure the device will generate a 'test ot ok'.
Check<that the DUT realizes the operation failed.
TimeActivatedOperate [test ok] resp+:
Send a correct TimeActivatedOperate Operate request.
DOes4 a) Check that the DUT realizes the operation request succeeded.
cDOes
b) Check that the DUT notices the operation ended positively when it receives the
CommandTermination+.
c) Check that the DUT notices the operation ended negatively when it receives the
CommandTermination-.

6.2.5.18 Time and time synchronisation model
6.2.5.18.1 Positive test cases

The test cases listed in Table 61 shall apply.
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Table 61 — Time positive test cases

Test case

Test case description

cTm1

Verify the DUT supports the SCSM time synchronisation, Change the time in the time server
verify the DUT uses the new time

and

cTm2

Check the DUT timestamp accuracy matches the documented timestamp quality

6.2.5.18.2

Negative test cases

The test cases listed in Table 62 shall apply.

Table 62 — Time negative test cases

Test c3se

Test case description

cTmN1

Verify that a lost time synchronisation is detected after a specified period and_the:imestamp
invalid is set

quality

cTmN2

Verify the DUT handles the time stamp quality coming from the time senver

6.2.5.19
6.2.5.19.1

The tedt cases listed in Table 63 shall apply.

File transfer model

Positive test cases

Table 63 - File transfer positive test cases

Test c3se Test case description

cFt1 Verify that the DUT requests a GetServerDirectory(FILE) with correct parameters and handlgs the
response (IEC 61850-7-2 Subclause 7.2.2)

cFt2 Verify that the DUT requests, fa_GetFileAttributeValues with correct parameters and verify the|DUT
handles the response (IEC64850-7-2 Subclause 23.2.4)

cEt3 Verify that the DUT requests a GetFile with correct parameters and verify the DUT handles the
response (IEC 61880-7-2 Subclause 23.2.1)

cFt4 The DUT requeststa SetFile service with a small and large file and verify the DUT sends the
resulting file(s)

cFt5 Verify the.DUT requests a DeleteFile with correct parameters and verify the DUT handles thg
resporse

6.2.5.19.2/, Negative test cases

The test cases listed in Table 64 shall apply.

Table 64 — File transfer negative test cases

Test case Test case description

cFtN1 Force SERVER SIMULATOR to respond— on GetFile request, and verify the DUT reports an error

cFtN2 Force SERVER SIMULATOR to respond- on GetFileAttributeValues request, and verify the DUT
reports an error

cFtN3 Force SERVER SIMULATOR to respond— on SetFile request, and verify the DUT reports an error
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6.2.6 Test cases to test sampled values device
6.2.6.1 General

This part of the IEC 61850 series specifies test system architecture and abstract test cases
for sampled values devices. The abstract test cases shall be used for the definition of test
procedures to run in tests.

NOTE The SCSM specific test procedures are provided by test facilities agreed upon by the market participants.

6.2.6.2 Test system architecture to test a sampled values publishing device

set-up

amplied value
ure contains:

— time¢ master;

— englineering tool to configure the DUT;
— high performance protocol analyzer to store the all network traffic.for each test casg;
— signal generator to generate current and/or voltage signals.

A

Protocol Analyzer
A

DUT
SV Publisher Time Master

A A

A

N

Current and/or Voltage
Signal Generator

IEC 2358/12
Figure 5 — Test system architecture to test a sampled values publishing devi¢ce

The tegt syStem shall include documentation regarding test system hardware and test [system
softwarje.

6.2.6.3 Test system architecture to test a sampled values subscribing device

In order to be able to perform a sampled values subscribing device test, a minimum test set-
up is necessary. The test architecture contains:

— DUT - SV subscriber;

— engineering tool to configure the DUT;

— high performance protocol analyzer to store the all network traffic for each test case;
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SV simulator to publish correct and incorrect SV messages

DUT Protocol Analyzer
SV Subscriber
A A

Ethernet Switch

SV Simulator
IEC2359/12
Figure 6 — Test system architecture to test a sampled values subscribing device
The tegt system shall include documentation regarding test system’hardware and test [system
software.
6.2.6.4 Documentation and version control test procedure overview
The tedt cases listed in Table 65 shall apply.
Table 65 — Sampled values~-documentation test cases
Test case Test case description
svDoc1 Check if the major/minor software version in the PICS documentation and the DUT do match
(IEC 61850-4)
Check if the major/minor'software version in the PIXIT documentation and software version|of the
svDoc2 DUT does match (IEC'61850-4). PIXIT shall indicate the required information as requested |n the
test cases
Check if the major/minor software version in the MICS documentation and software version [of the
svDoc3| DUT does\match (IEC 61850-4). MICS shall specify the contents of the sampled values megsage,
including.validity and source of each data object
svDoc4 Check if the major/minor software version in the TICS documentation and software versiop of the
DUT does match (IEC 61850-4). TICS shall indicate the supported technical issues.
6.2.6.5 Configuration file test cases

The test cases listed in Table 66 shall apply.
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Table 66 — Sampled values configuration test cases

Test case Test case description

svCnf1

Test if the ICD configuration file conforms to the SCL schema (IEC 61850-6)

Check if the SCL configuration file corresponds with the actual names, data-sets, and values

svCnf2 exposed by the DUT on the network.
svCnf3 Check if the server "SMVSettings" capabilities in the ICD “services” section do match with the IED
capabilities
svCnf4 Verify the name and logical nodes in the SCL
Verify the logical node LLNO in the SCL:
svCnf5 — dataset
— sampled value control block
svCnf6 Verify the sampled value dataset in the SCL
svCnf7 Verify the common data class SAV and scale factor values in the SCL
svCnf8 Verify the Multicast sampled value control block in the SCL
svCnf8 Verify the Unicast sampled value control block in the SCL
Verify that if the device does not supply all samples, ‘dummy’ SAV data objects might be
svCnf9 referenced in the data set. To detect the difference between dummy and real samples in thg¢ SCL,
the ICD shall have all LNs included but the ones that are not supported have the LN Mode
preconfigured to "Off".
6.2.6.6 Data model test cases
The tegt cases listed in Table 67 shall apply.

Table 67 — Sampled values datamodel test cases

Test case Test case description
svMdlI1 Verify the presence of sampled.values objects
svMdI2 Verify that the MSVCB is located in LLNO
svMdI3 Verify that the USVCRB,_is located in LLNO
6.2.6.7 Mapping of ACSI models and services test cases
Test cgses are defined in the following categories:

— San
— Ser

npled «waltue control block (svSvcb);
d&SV-message publish (svSvp);

— Ser

d-SVmessage substriber (svSvs):

A test case is mandatory when the applicable ACSI model and ACSI service is supported by
the DUT. This is specified in the PICS according to IEC 61850-7-2, Annex A. The test result
interpretation (passed/failed) depends on the declared IED capabilities e.g. in the ICD file as

well as

6.2.6.8

6.2.6.8.

on the test result.

Transmission of sampled values model

1 Sampled value control block test cases

The test cases listed in Table 68 shall apply.
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Table 68 — Sampled value control block test cases

Test case Test case description

svSveb1 Request GetLogicalNodeDirectory(MSVCB) and check response+

svSvcb2 Request GetLogicalNodeDirectory(USVCB) and check response+

svSvcb3 Verify that MSVCB attributes can be read using GetMSVCBValues (IEC 61850-7-2 Subclause
19.2.2.3)

svSvcb4 Verify that USVCB attributes can be read using GetUSVCBValues (IEC 61850-7-2 Subclause
19.3.2.3)

svSvcbi Yerify that SV EB=attributes camrbechangedusmyg-SetMSvEB Yatuesamd oS messagesare
transmitted anymore while SvEna=False (IEC 61850-7-2 Subclause 19.2.2.4)

svSvcb Verify that USVCB attributes can be changed using SetUSVCBValues and no SV messages afe
transmitted anymore while SvEna=False(IEC 61850-7-2 Subclause 19.3.2.4)
Verify that ConfRev represents a count of the number of times the configuration with regard t
xSVCB has been changed (IEC 61850-7-2 Subclause 19.2.1.6). Changes that shall be counted are:
— deletion of a member of the data-set

SvSveb] — re-ordering of members in the data-set
— any change of a value of the attribute of the data set whose functional constraint equals CF
— changing a value of an attribute of xSVCB
— ConfRev shall never be 0 (zero)
— Verify that after a restart of the publisher, the value of ConfRev remains unchanged

svSvcbd Verify that when a SVCB is enabled, no changes of the\attributes of the SVCB other than disgbling
shall be allowed

svSvechd When SVCB is disabled, set non-configurable attributes in the SVCB and verify the response+
service error

svSveb10 Verify that the transmission of Send SV messages matches the settings in the xSVCB

6.2.6.8(2 Send SV message publish test cases

The tedt cases listed in Table 89 shall apply.



https://iecnorm.com/api/?name=11ded844a5f1913aa77b466e04d4d63d

- 64 - 61850-10 © IEC:2012

Table 69 — Send SV message publish test cases

Test case Test case description
SVSVD1 Verify that the maximum delay time from taking the sample to sending the corresponding message is
P within the limit specified in PIXIT
svSvp2 | Verify that the physical layer and connector match the SCSM and PIXIT
svSvp3 | Verify that the format of the link layer matches the SCSM
svSvp4 | Verify that the format of the application layer matches the SCSM
svSvp5 | Verify the supported quality bits of the sample values
svSvpp | Verify that the samples are transmitted at specified number messages per cycle (PIXIT, SVCB)
svSvpff | Verify that SmpCnt will be incremented each time a new sampled value is taken.
svSvpB | Verify that the sampled values match with the analog signals
svSvob Verify that the voltage scaling parameters are configured as specified in the PIXIT and correctly
P applied
svSvoho Verify that the current scaling parameters are configured as specified in-the PIXIT and correcfly
P applied
Verify that SmpSynch is set as follows:
SmpSync = 2; global area time synchronization signal is present
svSvp|l 1
SmpSync = 1; local area time synchronization signal is present
SmpSync = 0; no time synchronization signal is presént
Verify that after restoring the power the DUT shall*publish valid SV messages within specified time
svSvpll 2
(PIXIT)
svSvp[l3 | Verify that in SIMULATION mode the DUT *publishes SV message with Simulation = TRUE (PIXIT)
svSvp[l4 | Signals that are not measured or calcdlated shall have the corresponding Quality = Invalid
6.2.6.8(3 Send SV message subscribe test cases
The teqt cases listed in Table 70 and Table 71 shall apply.
Table 70.~ Send SV message subscribe positive test cases
Test case Test case description
svSvs1 Verify that the physical layer and connector matches the SCSM and PIXIT
Send SV messages from one or more sources with new data and check if the DUT processes|the
svSvs2
messages (PIXIT)
Send—SVmMessages with SmpSynch =0, tand 2and check i DUT processes the messages
svSvs3 .
according to the PIXIT
Verify that after restoring the power the DUT is subscribing valid SV messages within specified time
svSvs4
(PIXIT)
svSvs5 Verify the behaviour of the DUT when the Simulation is set in the SV messages (PIXIT)
Verify the behaviour of the DUT when the Quality-Test is set in the sampled data of SV messages
svSvs6
(PIXIT)
svSvs7 Verify the behaviour of the DUT when the Quality-Invalid is set in the sampled data of SV messages

(PIXIT)
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Table 71 — Send SV message subscribe negative test cases

Test case Test case description

Check behaviour of DUT as specified in PIXIT on

— Missing some SV messages

— Missing all SV messages
svSvsN1

— Double SV message

— Delayed SV message

— Out of order SV message

Check behaviour of DUT when the SV message SvID, ConfRev, SmpRate, DatSet mismatches
svSvsN2

(PIXIT)

Check behaviour of DUT when the SV data set configuration mismatches: too many elements| not
svSvsN .

enough elements, element out of order, or element with wrong type (PIXIT)

Verify that the DUT behaves a specified in the PIXIT when the SV message SmpSyne¢htis' setto 1 or
svSvsN4 .

2 and restored to 0 again

6.2.7 Acceptance criteria
Evaluation criteria for testing the device under test (DUT) include:

— spegific design characteristics to be validated;
— chegkpoints identified for anomalous conditions.

There dre three possibilities for a test result accordingito'the ISO/IEC 9646 series:

e Pags (verdict) — A test verdict given when the observed test outcome gives evidénce of
conformance to the conformance requirement(s) on which the test purpose of the test case
is fgcused, and when no invalid test event'has been detected.

e Faill (verdict) — A test verdict given when the observed test outcome either demoristrates
nontconformance with respect to (at least one of) the conformance requiremegt(s) on
which the test purpose of the test’case is focused, or contains at least one invglid test
evenht, with respect to the releyant specification(s).

e Inc¢nclusive (verdict) — A test verdict given when the observed test outcome is such that
neither pass nor fail verdict can be given. Such a result shall be always resolved|to find
out|if this behaviour_results from the standard, from the implementation or from the test
prog¢edure.

In gendral, a test case is passed when the DUT behaves as specified in the IEC 6185(Q series
and thg PIXIT, thé test cases are failed when the DUT behaves different as specified in the
IEC 61850 series’ and PIXIT. When not specified in the IEC 61850 series and in the PIXIT, the
DUT sHall keep on responding to syntactically correct messages and shall ignore syntqctically
incorrectmiessages.

7 Tool related conformance testing

7.1  General guidelines
711 Test methodology

IEC 61850 tool testing needs at least two tools exchanging SCL files with each other.
Comprehensive interoperability testing of all possible tools with all possible devices and
system configurations is not feasible. Therefore, the test concept shall include test devices,
test configurations, and test scenarios. The behaviour should be tested properly by using
well-defined test cases. In addition, the mandatory tests the test selection and judgement
depend on the SICS provided together with the tool to be tested.

NOTE SCL files are generated to test the data exchange and engineering capabilities.


https://iecnorm.com/api/?name=11ded844a5f1913aa77b466e04d4d63d

- 66 — 61850-10 © IEC:2012

7.1.2 Test system architecture

In order to be able to perform a tool test, a minimum system configuration triggering all
engineering capabilities as system test set-up is necessary (see Figure 7). For configurator
tool tests, no online system is needed at all. TUT1 (tool under test) is the IED configurator
tool to be tested by using a system configurator simulator, TUT2 is the System configurator to
be tested by using an IED tool simulator. The configurator tools import and export SCL
formatted files with file extension sed, scd, icd and iid specified in IEC 61850-6.

SED
System Configurator <::’> System Configurator
Stmutator (ToT2)
SCD. ICD. IID
IED Configurator IED Configurator
(TUT1) Simulator

IEC 2360/12

Figure 7 — Test system architecture to test a configurator tool

7.2 Conformance test procedures
7.21 General
This subclause describes the test procedure-requirements, test structure, the test casep (what

is to bg¢ tested) and the format. A few eXamples of test procedures (how to be tested) are
given in Annex A.

7.2.2 Test procedure requirements

The teqt procedure requirements are the same as for device test procedures.

7.2.3 Test structure
The tedt cases are structured as follows:

— |ED| configurator (tool) tests (related to IEC 61850-6, Table G.1 SICS)
— System'configurator tests (related to IEC 61850-6, Table G.2 SICS)

7.2.4 Test cases to test an TED configurator tool
7.241 General

This part of the IEC 61850 series specifies abstract test cases for IED tools. The abstract test
cases shall be used for the definition of test procedures to run in tests.

NOTE The concrete syntax of test cases depends on the test system environment, i.e., mainly on the test script
language. The concrete test cases are provided by test facilities agreed upon by the market participants.

7.2.4.2 ICD export test procedure overview

The test cases listed in Table 72 and Table 73 shall apply. Observe that most are only
relevant if SICS [12 is claimed.
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Table 72 — ICD test cases

Test case Test case description

tice1 Check if the major/minor software version in the tool documentation and the SICS do match with the
tool (IEC 61850-4)

tlice2 Test if the ICD configuration file conforms to the SCL schema (IEC 61850-6)

tlce3 Check that the data model name space is stated in the ICD file (LLNO.NamPIt.IdNs; 113)

tice4 Check that any predefined / fixed configuration values are within the ICD file (114)

tice5 Check that the supported SCL versions are stated in the SICS (115, 116)

tice6 ﬁq%c;k if the ICD file contains a communication section with the default address (only for SICS

tice7 Check that the ICD file is UTF-8 coded

In casq that SICS 112 is supported, the tests of Table 73 need to be performed additionally,

and Ta

ble 72 tests need to be repeated with the generated ICD file from tlce8.

Table 73 — ICD export test cases

Test case Test case description
Modify the IED pre-configuration with the IED tool, and generate an ICD file. Perform tests tige1 to
tice8 -
tlce7 on the generated file.
tice9 Check the communication and engineering capability«Services) section of the generated I1C[ file
against the supplied ICD file (should be identical, if nét changed at IED engineering)
tlce10 Check that the generated ICD file contains the ¢orrect valKind values (1111)
Check that IED internal addresses for pre-gngineered input signals appear in the ICD Input section
tice11 ; . -
(if 112 is claimed)
tice12 Check that exported IED internal addresses in the Input section have the expected Service type (if
1113 is claimed)
7.2.4.3 SCD import test cases

The tegt cases listed in Table-74 shall apply. Prerequisite is that an SCD file is producged with

a valid
with or
capabil

The SAD file shalhhave UTF-8 format.

hted system tool~which contains a readily engineered IED from the ICD file sppplied
produced by the~ED tool. The SCD file shall use all communication and engipeering
ties of the IED.7'IED tool specified in the ICD file concerning the tested IED / IED tool.

Table 74 — SCD Import test cases

Tpst.Case Test case description

tSci1 Import the SCD file into the IED tool (1214). Select the IED to be handled from the IEDs
named in the SCD file by IED name (121).

tSci2 Complete the signal engineering for incoming signals from other IEDs (142). Verify that
this is based either on 1213/143 or 129 (or both) as specified in the SICS.

tSci3 Test that the configuration values are correctly loaded (1210) and the valKind
restrictions on reading / writing configuration data does work as specified (1211)

tSci4 An LD name change in the IED tool is possible (145)

tScib An LD name specified in the SCD file is used by the IED (1212)

7.24.4 Tool functionality test cases

The test cases listed in Table 75 shall apply.
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Table 75 - IED configurator data model test cases

Test case Test case description

For an edition 2 tool (SCL 2007) create an SCL edition 1 (2003) SCD, and import into the tool. The
import shall work, ignoring all features the tool does not understand (141)

tTf1

tTf2 Generate a CID file (if 144 is supported). Check the CID file on SCL schema conformance.

Modify some LN prefix / instance number in the SCD file, reconfigure the IED and load onto the
tTf3 IED. Browse the data model and check that changes are in, check that the IED functionality behind
still works correctly (if 146 is supported).

7.2.4.5___1ID export test cases
The tedt cases listed in Table 76 and Table 77 shall apply.

Table 76 — 1ID export test cases

Test case Test case description

tlie1 Modify IED data model (add LN or add data objects, remove unused data.objects / LNs). Export an
11D file. Check the file on SCL conformance and the performed model‘¢hanges (if I35 is clainjed)

tlie2 Modify IED data object values (either configuration values 132, of setting parameters 133). Export an
IID file. Check the file on SCL conformance, and that the changedvalues are in.

tlie3d Verify that the 11D file header information (versioning) is as required (134).
Export of model changes from an existing system. Add.a)LN instance and a data object instapce to

tlies an existing LN instance, and remove an unused nontmandatory data object from an LN instahce
(whatever the IED tool supports). Check that the NB, file contains the modifications (135) and|the
data model version (LLNO.NamPIt.configRev) is.modified.

Table 77 — Negative IID export test case

Test case Test case description

tlieN1 Try to remove data objects-¥:kNs which are contained in a data set allocated to a control bigck
allocated to a client. This\shall not be allowed / possible (135).

tlieN2 Try to remove a data set allocated to a control block allocated to a client. This shall not be dllowed
/ possible (135).

7.2.5 Test cases.\to test a system configurator tool
7.2.51 General

This pgrtcof-the IEC 61850 series specifies abstract test cases for system configuratofr tools.
The abgfract test cases shall be used for the definition of test procedures to run in testy.

NOTE The concrete syntax of test cases depends on the test system environment, i.e., mainly on the test script
language. The concrete test cases are provided by test facilities agreed upon by the market participants.

7.2.5.2 Documentation and version control test case

The test cases listed in Table 78 shall apply.

Table 78 — System configurator documentation test case

Test case Test case description

Check if the major/minor software version in the tool documentation and the SICS do match with

tDoct that of the tool (IEC 61850-4)
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7.2.5.3 IED file import test cases

The test cases listed in Table 79 and Table 80 shall apply. The input ICD respective IID shall
be in UTF-8 format. In case that support of other formats is claimed in the SICS, an
appropriate ICD file in this other format shall also be imported.

Table 79 — ICD / IID import test cases

Test case Test case description

tSie1 Import ICD file in supported file format (UTF-8 at least) (S111)

tSie2 XFEH:Q?I ie\r?gffli:fici S?;ijgzsfrqdn (;i?gtrol blocks are imported (S12, S13), i.e. visible in the tool
tSie3 For an edition 2 tool (2007) import another ICD file from Edition 1 (2003). Check that all

understandable parts according to the version are imported and accessible (S14, S15)

Import an ICD file with LNode links and coordinates according to IEC 61850-6 Apnex’C.1.
Instantiate the bay template as bay and the IED template as IED. Check that alkbay elements and
tSied LNode connections are imported (if S16 is claimed) and (if S19 is claimed) the’coordinates pre
also imported. If coordinates are not visible in the tool, export an SCD file(and check that
coordinates are kept.

Import the same ICD a second time, instantiate for another IED. Ensure that the already imported

tSies Data type templates are reused and not doubled (S17)

Provide an ICD file with private XML elements and attributes and’/import it. Check the exported

tSie6 SCD file that these elements are still there (if S18 is claimed)

Export a SCD file to the IED tool. Provide an IID file forane IED with changes in configuratipn
tSie7 values, setting values, added LN instances, removed LN instances or data objects (not refefenced
in data sets). Import this IID file. Check that the imported changes are reflected in the tool (S110)

Export a SCD file to the IED tool. Provide an WP, file for one IED with removed control blocks and
tSie8 some changed values (Configuration, settings).'Import this 11D file. Check that the removed |control
blocks are still in the system tool project,~and’the modified values are updated (S110)

tSie9 For an edition 2 tool (2007) import another extended ICD file. Check that all understandable|parts
according to the version are imported’and accessible (S14, S15)

Table 80— ICD / IID negative test case

Test case Test case description

tSieN1 Export a SCD file to the IED tool. Provide an IID file for one IED with removed LN instapces or
data objects referenced in data sets. Import this IID file. Check that the import is refusefl, or at
least the gemoved objects are still in the system tool (S110)

7.2.54 Communication engineering test cases

estts—nside an

The teSt—ease
exported SCD file.
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Table 81 — Communication engineering test cases

Test case Test case description
tSce1 Import an ICD file, and give the instance an IED name (S21)
Create a SubNetwork with type 8-MMS (IEC 61850), and connect the IED to this SubNetwork with
tSce2
some IP address (S22)
tSce3 Import an ICD file of a client IED, connect it with IP address to the SubNetwork (S23)
tSced Import an ICD file for a master clock, and connect with IP address to the SubNetwork (S23)
tSceb Configure physical connections between the first IED, the client IED and the master clock (S24)
For an IED capable of having a LD name different to the concatenation of IED name and LD inst,
tSCe6 nfiauea tha | N nama diffaranth, (SO0
Mg b A MITTR TR Y A=Y
tSce7 For an IED allowing to configure this, modify the LN prefix and/or LN instance number (§26)
Table 82 - Communication engineering negative test case
Test case Test case description
Try to modify LN prefix and LN instance number for an IED, which forbids this. Try to change the
tSceN1 LD inst or set the LD name for an IED which does not allow this. All should be prohibited by| the
tool (S56).
7.2.5.5 Data flow engineering test cases

The tegt cases listed in Table 83 and Table 84 shall apply. They shall be performed|on the
project|started with the Communication engineering tests, i.e. after these test steps have

been performed. Verify all results inside an exported SCD file.

Table 83 — Data flow test cases

Test case Test case description
tDfe1 Create a data set on an IED allowing this (S33)
tDfe2 Configure an existing cohtrol block with this data set, and appropriate reporting options (S3f),
using: report control, GOOSE control, Logging control, Sampled Value Control
tDfe3 Configure the data,flow from this control block to the client / subscriber IED (S36) using: report
control, GOOSE)control, Logging control, Sampled Value Control
Create a new-control block (if IED allows) and a new data set (if IED allows). Configure the |control
tDfe4 block with\this data set and data flow to the same client as the previous one (S32, S34). Try for
report.control, GOOSE control, Logging control, Sampled Value Control.
Modify a data set allocated to a control block. Observe that the control block confRev is
tDfe5 ineremented (S34, S35) by the TUT for report control, GOOSE control, Logging control, Sampled
Value Control.
tDfe6 Createaminputsectiomatthe chentwithtwo-mcomimgdataitermrsfrom thesource HEDs(S37)
tDfe7 Automatically create a client input section based on the data flow to this client (S38)
Provide the source control block reference for incoming signals at the Input section (S39). Might
tDfe8 ; - )
be automatically created, or might need manual creation.
Table 84 — Data flow negative test cases
Test case Test case description
Try to modify a preallocated data set for an IED, which forbids this. The TUT should prohibit this
tDfeN1 (S56)
tDfeN2

Try to create a control block for an IED which does not allow this. All should be prohibited by the
tool (S56) for: Report control, GOOSE, Logging, Sampled Value. The TUT should prohibit this.
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7.2.5.6

Substation section handling test cases

The test cases listed in Table 85 shall apply.

Table 85 — Substation section handling test cases

Test case Test case description
tSsh1 Import the substation section from an SSD file to the configuration from the previous tests, or from
an SCD file together with the IEDs. Verify that it is correctly represented (S41)
tSsh2 Add another bay to the Substation (S41, S42)
tSsh3 Allocate some LN instances to elements of the Substation section (e.g. a CSWI to a disconnector,
aPFoCorMivixt-toabay (543
Import a bay template or an IED with bay template, and instantiate this bay template as\neW bay in
tSsh4 X
the substation (S44)
tSshb Connect the new bay electrically to the HV bus(ses) of the existing substation (S4%)
tSsh6 Modify names and description of one imported bay (S46)
If no terminal exists, edit terminals to one primary equipment. Change the.terminal name at|the
tSsh7 )
selected equipment (S47)
Create a Function / SubFunction hierarchy (e.g. protection / overgurrent below a bay elemept) and
tSsh8 . .
allocate some LN instances to this (S48)
tSsho Export an SCD file and check, that the final state is correctly<contained in the SCD file. Furfher on,
the SCD Header should contain a new / modified revision index (S58)
7.2.5.7 SCD modification test case
The tegt cases listed in Table 86 shall apply.
Table 86 — SCDmodification test cases
Test case Test case description
Assign basic information to the project header. Perform some modification in Substation se¢tion or
tSmo1 data flow. Check that geither a revision index is automatically set in the SCD Header section| or do
this manually (S51, S58)
tSmo2 Set or change the\values of some CF attributes, which allow this change (valKind=Set) (S52)
Set some sgtting values for SP parameters, and different values in different setting groups for SG
tSmo3
parameters (S53)
tSmo4 Movesa Substation object. Observe if coordinates in exported SCL change appropriately (S%4)
tSmo5 Trynto' make the IED capabilities visible. Check if this corresponds to the ICD input (S55)
tSmo6 Take an attribute with valKind=Set, modify its value, and set valKind=RO (S57)
7.2.5.8 SCD export test cases

The test cases listed in Table 87 shall apply.
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Table 87 — SCD export test cases

Test case Test case description
tSse1 Export an SCD file either in 2003 or 2007 format and UTF-8 coding, as claimed. Check syntactical
correctness (S61, S62). Repeat for any other version claimed (S63)
tSse2 Observe that all Private sections imported from ICD/IID files are again exported at the same
places.
Observe that even if the DataTypeTemplate section is restructured, the resulting LN / DO / DA
tSse3 instances for instantiated IEDs are identical (except possibly allowed renaming of prefix and LN
instance number) to the ICD files (S65)
Import another ICD file using the same type identifiers as already exist, but with different structure
tSse4 / contents. Observe that type renaming takes place, and the resulting IED related LN/ DO / DA
instances are identical to those of the ICD file (S66)
tSse5 Export SCD file in claimed codings different to UTF-8. Check that the logical content s identical to
that of UTF-8 format (S67)
7.2.5.9 SCD import test cases
The tegt cases listed in Table 88 shall apply.
Table 88 — SCD import test cases
Test case Test case description
tSsi1 Import an SCD file in 2003 syntax. Observe that all parts are correctly visible (S71)
tSsi2 Import an SCD file in 2007 syntax. Observe that'all imported parts are correctly visible (S72), or at
least the 2003 compatible parts are imported (S71)
tSsi3 Import an SCD file in claimed syntax. Observeé that all parts are correctly visible (S73)
Create an SCD file with additional LN instance allocations to the Substation section. Import|this to
tSsi4 the previous project. Observe that the old LN instance associations are kept, and the new ones
added (S75)
tSsi5 Create an SCD file, and modify.attribute values (configuration values, settings). Import the $CD
file. Observe that the valueslare updated in the project model (S77, S78).
tSsi6 Add new IEDs to the previous SCD file. Import this new SCD file. Observe that the new IEDp and
their relation to the Substation section are added to the project model.
tSsi7 Export an SCD file,\Check that all modifications imported via SCD or |ID files are contained|in it.
Note that if this is*performed inside each of above tests, no separate test is needed.
tSsi8 Create an SCD file with an additional bay linked to the existing bus bar. Import this file. Obgerve
that thesnew bay inclusive bus bar links is added in the TUT to the existing project. (S74)
7.2.5.1p , SED file handling test cases
The testcasestistedinTabte89-shatt app=y.



https://iecnorm.com/api/?name=11ded844a5f1913aa77b466e04d4d63d

61850-10 © IEC:2012 -73 -

Table 89 — SED file handling test cases

Test case Test case description

Select one IED for export with data flow engineering right. Export an SED file. Check syntactical
correctness, and that it contains the IED with dataflow right, and all IEDs sending to it with fixed

tSeh1 engineering right (S81). Observe that the IED exported with data flow right is now set to ‘fix’ in the
system tool.(S83)
tSeh?2 Try to modify the data set of the IED exported with data flow right. This should be blocked by the

tool (S83)

Add an IED to the exported SED file, and engineer some data flow from the exported IED to this
tSeh3 new IED. Import the modified SED file. Observe that the new IED and the data flow definitions to it
are imported, and that the exported IED now again has full engineering right (S82)

Import an SED file from another project. Add data flow to an ‘own’ IED with a data set modification
tSeh4 at an imported IED with data flow right. Export an SED file with these modifications. Check/the
correct header ID setting, and that the ‘own’ IED is contained with ‘fix’ engineering right (S§4)

Import an SED file with Substation section. Add any new substation elements, and add any [new

tSehs LN instance associations to the substation elements (S85)

jon

Import the communication addresses existing in an SED file for the IEDs in.the SED file, an

tSeh6 overwrite or add to own existing address(es). Do not remove any address-(S86).

7.2.6 Acceptance criteria
Evaluation criteria for testing the tool under test (TUT) include

— spegific design characteristics to be validated;
— chegkpoints identified for anomalous conditions.

There dre three possibilities for a test result aceording to the ISO/IEC 9646 series:

e Pags (verdict) — A test verdict given when the observed test outcome gives evide¢nce of
conformance to the conformance requirement(s) on which the test purpose of the test case
is focused, and when no invalid test event has been detected.

e Faill (verdict) — A test verdict given when the observed test outcome either demorjstrates
nontconformance with respect to (at least one of) the conformance requiremenft(s) on
which the test purpose of the test case is focused, or contains at least one invalid test
evenht, with respect to the relevant specification(s).

e Inconclusive (verdiet)}~ A test verdict given when the observed test outcome is such that
neither pass nor.fail verdict can be given. Such a result shall be always resolved|to find
out|if this behaviour results from the standard, from the implementation or from the test
prog¢edure.

In gengral, (a test case is passed when the TUT behaves as specified in the IEC 6185( series
and theSICS and PIXIT, the test cases are failed when the TUT behaves diffefent as

'f' . 4L Il a Nl Wl nal H (lalVaYal ol D INLT
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8 Performance tests

8.1 General

IEC 61850-5 identifies several specific performance requirements for applications operating in
the IEC 61850 series environment. This clause defines the metrics to be measured within
devices such that documented product claims supporting those requirements can be
compared across vendors.

The performance tests may require a base load generator. The definition of base load is
outside this part of the standard. The use of priorities according to IEC 61850-8-1 and
IEC 61850-9-2 mitigates the use of base load simulation for time critical information exchange
such as for GOOSE and sampled value exchange.
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IEDs requiring a very high time accuracy may use a directly connected external time source
(radio or satellite clock).

8.2 Communications latency
8.2.1 Application domain

IEC 61850-5 defines application communications requirements in terms of “Transfer time”
(IEC 61850-5 Subclause 13.4), the time required to deliver a process value from a sending
physical device to the process logic of a receiving device. The transfer time is defined
(Subclause 13.4 and Figure 16 of IEC 61850-5) in terms of three intervals:

- . . . . . :
-ty Ie time required for the network to deliver the message; and

— 1 the time required for the receiving device to deliver the value to its process|logic

The interval 1, is determined by the network infrastructure and is not an attribute of the IED.
From anh IED testing point of view, only output and input latencies can be-measured, ¢ and ¢,
are est|mated from the measured latencies.

meIsured output latency = estimated input processing time +, eéstimated ¢,

measured input latency = estimated output processing time +'estimated ¢,

The vehdors of network components such as switches shall define and document the amount
of the latency time that is due to estimated processingytime for all priorities supported| by the
network components.

The egtimated input processing time of an.dED is the time required for input| signal
conditipning (e.g., debouncing, sampling, etc.).

The egtimated output processing time\of an IED is the time required for output| signal
activatipn (e.g., contact delays, I/O scan rate, etc.).

The pgrformance metrics to beumeasured in the IEDs depend on which of the IEQ 61850
series [services are used to deliver the process values. The standard defines fouf basic
mechanisms: GOOSE, SV, 'Reporting, and Controls. When tested from a blagk box
perspegtive, each of theSe'mechanisms yields two possible metrics that can be tested.

The measured output (input) latency shall be less than or equal to 40 % of the tota] trans-
missior} time defined for the corresponding message type in IEC 61850-5 Subclause 13.7.

The value. of 40 % on each end of the connection leaves over 20 % for network latencigs. This
maximym<time applies mainly to the message types 1 (Fast messages) and 4 (Raw data
messages); 1hese messages make use of the priority mechanisms of the networks
components defined in IEC 61850-8-1 and IEC 61850-9-2. Messages of type 2 may be
assigned to a high priority.

NOTE The values for the total transmission times are not repeated for consistency reasons.

The tests may require a base load generator. The definition of base load is beyond the scope
of this part of IEC 61850. The use of priorities according to IEC 61850-8-1 and IEC 61850-9-2
mitigates the use of base load simulation for time critical information exchange like GOOSE,
SV, Reporting, and Controls.

8.2.2 Methodology

The following time interval measurements shall be made between a physical input (or
message) change and the appearance of a message on the output media (or physical output):

— GOOSE output latency;
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— sampled value output latency;

— report output latency;

— control output latency.

A test system (see Figure 8) shall measure an output latency time by generating a sequence
of physical input triggers to the IED and measuring the time delay to the corresponding
message generated by the IED. The worst case, mean latency time and the standard
deviation shall be computed across the responses to 1 000 input triggers. The vendor shall
define and document the amount of the latency time which is due to estimated output
processing time.

The tes
corresp
values

8.2.3
8.2.3.1

The sc
the per
Type 1

— For

Test system

Physical input

'\ \/\
---------- - Physical output

IEC 2361/12

Figure 8 — Performance testing (black box principle)

t results to be documented for each latency shall be the measured values and
and the standard deviation-of-the latency time computed across 1 000 tests.
GOOSE performance test

General

ppe of the GOOSE performance test is to benchmark the GOOSE performance
formance<classes as defined in IEC 61850-5. Clause 13 of IEC 61850-5 states

Perfermance Class P1, the total transmission time shall be in the order of half

Therefore, 10 ms is defined.

he two

onding estimated values. The-measured values shall be the worst case and mean

Aagainst
fhat the

A messages are the most demanding messages with the shortest transmission times:

T cycle.

— For Performance Class P2/P3, the total transmission time shall be below the order of a

qua

rter of a cycle. Therefore, 3 ms is defined.

To measure the transmission time as defined in IEC 61850-5 is not possible without special
access to the internal data of the device. To enable "black-box" testing we need a different
test methodology further referred to as the "GOOSE ping-pong" method. This method is
already in use for GOOSE server device conformance testing.
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Figure 9 — Measure round trip time using GOOSE ping=-pong method
The GQOSE ping-pong method focuses on the round trip timelas defined in Figure
round trip time is the time interval between the arrival of a stibscribed GOOSE messa
the departure of the published GOOSE message. A protocol analyzer shall be |

timestamp the GOOSE messages and archive the performance test results.

The rel

d ZLtran
d ZLrou

When
commu
into:

hd ZLtran

For a

C:2012

htion between the transfer time and roundtrip\time is as follows:
Lfer = ZLa + tb + ZLc
dtrip = (ty - tx) = ZLc* + ZLapplication + ZLa*

the IEDs are the same weg’ assume that the GOOSE publish and su
nication processing times are the same. In that case we can combine these eq

Lfer — ZLroundtrip - ZLapplication + ZLb

ns). Then we get

Efer troundtrip - tapplication

GOOSE publish communication processing

5. The
ge and
sed to

bscribe
uations

single Ethernet switch as used during the test, the network delay will be minimal

(<011
o tian
l,
ty
[

network delay of one GOOSE message

GOOSE subscribe communication processing

Lapplication = application logic time

The application time typically is the sum of the scan cycle delay and the actual application
logic processing time. On a scan cycle of for example 4 ms the average scan cycle delay is
about 2 ms (50 % of scan cycle). The difference between the maximum and the minimum of
the measured roundtrip times will be close to the scan cycle. These metrics can be used to
perform a plausibility check on the documented figures in the device PIXIT document.

NOTE The scan cycle is defined as the inverse of the number of input scans per second. For example if an input
is scanned 100 times per second the scan cycle is 10 ms.

The foll

owing items may have an impact on the GOOSE performance:
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— size of the published/subscribed GOOSE message (number of data set elements);

— type of data set elements;

— use of Functionally Constrained Data (FCD) or Functional Constrained Data Attributes

(FC

DA) in the dataset;

— number of subscribed GOOSE messages;

— time correlation of subscribed GOOSE messages state changes;

— number of background GOOSE messages on the network;

— other communication tasks like MMS reporting, file transfer and/or Sampled Values when

sup

This te
IEDs. |
test de
system
device

8.2.3.2

To con
genera
— eac
— the
— the

The no
the lar

ported.

defines standardized tests aimed at mimicking typical workload conditions. it d
ice performance under worst case load, worst case network conditions, or'in a

application. Please refer to detailed vendor specifications for full description
capabilities, behaviour and limitations.

Message definitions

pare the test results the messages during the test shall bé as similar as possib
message requirements are:

h GOOSE has unique address, same priority, Test=false, ConfRev=1, NdsCom=
GOOSE datasets contain functionally constrained data attributes (FCDA);
BRCB or URCB datasets contain functionally~eonstrained data (FCD).

'mal "Published GOOSE used for ping-pong" has 4 boolean and 4 quality data
je "Published GOOSE used for ping-pong" has 20 double point, 20 boole

40 quality data values. In case a device.has less then 20 double points available

publish

The no
the lar

large GOOSE messages with 5 deuble point, 35 boolean and 40 quality data va

rmal "Subscribed GOOSE used for ping-pong" has 4 boolean and 4 quality data
je "Subscribed GOOSE..used for ping-pong" has 20 double point, 20 boole

40 quality data values.

The "T|

ime correlated Subscribed GOOSE not used for ping-pong" has 20 double

20 boolean and 40 quality data values.

data v
state ¢

ues. The/background load shall be at least 300 GOOSE messages per second
ange about every 10 ms.

The baekground load GOOSE messages have 20 double point, 20 boolean and 40
I

5t method is intended as a benchmark for comparing relative performance of djfferent

bes not
specific
of the

le. The

false;

values,

an and
it can

lues.

values,
an and

point,

quality
with a

The G

aValal = H Lok L) 1 [T Jorl 4 ol [T 1 H ! % 1 )
JUOL SINTTUTatur(s) Slhidit € dUIT U STTTU  4dll UIc SUUSUITUCU, TIUL SUUSUTITUD

ed and

background load GOOSE messages and send the time-correlated GOOSE messages within

0,2 ms

accuracy.

In case the DUT supports reporting, one client shall be connected to the DUT during all test
cases. The client enables two BRCBs or when buffered reporting is not supported two URCBs
with same data values (as FCD) as the normal and large datasets in the published GOOSE.
The report control blocks shall be configured to send reports on data change and integrity
1 second with all supported optional fields.

8.2.3.3

Test cases for GOOSE performance

The test cases listed in Table 90 shall apply.
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Table 90 — GOOSE performance test cases

C:2012

Test case Subscribe Publish Time correlated subscribed GOOSE state | Background load
(ping) (pong) changes
Gpf1 Normal Normal No No
Gpf2 LARGE LARGE No No
Gpf3 Normal Normal YES No
Gpf4 LARGE LARGE YES No
Gpf5 Normal Normal No YES
Gpf6 LARGE LARGE No YES
Gpl7 Normal Normal YES YE$
Gpf8 LARGE LARGE YES YE$

For per:lformance class P1 the transmission limit is defined as 10 ms and, 3\ms for P2/H

perfor
sum of
transm

ance results are the average and standard deviation over 1 000,input triggers
the measured output and input latency shall be less than or equal to 80 % of t
ssion (because 20 % is reserved for network latency).

We alr¢ady determined: firanster = Lroundtrip — Lapplication. 1he application time typically is t

of the

worst ¢

nternal scan cycle wait time and the actual logic’ processing time. To repres

logic processing time is considered as part of the transfer time). As a result we get:

P3. The
hnd the
he total

he sum
ent the

ase transfer time, we set the actual logic processing time to zero (this means that the

e Avdrage application time = 50 % of scan cycle

e Maximum application time = 100 % of sgan cycle

e Minjmum application time = 0 % of-scan cycle

Now thg transfer times can be calculated as follows:

® Average: ttransfer.avg = troundtrip.avg - tapplication.avg = troundtrip.avg — scan CyC|e/2

° Maximum: ttransfer.max = troundtrip.max_ tapplication.max = troundtrip.max_ scan CYC|e

° Minjmum: ttransfer.min > troundtrip.min_ tapplication.min = troundtrip.min

NOTE |t is possible that'the calculated maximum transfer time is less than the calculated minimum transfer time.

Plausibility checks:

¢ Dodurented scan cycle 2 Measured scan cycle = foundtrip.max — Lroundtrip.min

e Documented scan cycle = Measured standard deviation * 4/12 (for uniform distribution®)

In case the measured scan cycle is more than the documented scan cycle, the documented
scan cycle shall be adjusted. In case the DUT has an event driven method (no scan cycle),
the scan cycle for the calculations is set to 0,0 ms.

To pass the performance test the criteria are:

e Gpfl to Gpf6 test are passed when the calculated average, maximum and minimum
transfer times are less than 80 % of the applicable performance class limit (see 8.2.1

Not

e1):

Performance class P1; tiransfer < 8,0 ms

1 http://en.wikipedia.org/wiki/Uniform_distribution_(continuous)
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Performance class P2/P3; tiransfer < 2,4 Ms

e Gpf7 and Gpf8 test are passed when the calculated average, maximum and minimum
transfer times are less than 100 % of the performance class limit:

Performance class P1; tiransfer <10,0 ms

Performance class P2/P3; tiransfer < 3,0 ms

The PIXIT document shall specify the GOOSE performance class and scan cycle(s).

8.3 Time synchronisation and accuracy

8.3.1

The sc

Application domain

ppe of this test is to verify the ability of the IED to communicate time stamp.info

about @n instrumented event. An accurate time stamp relies on several separate fu
including clock accurately decoding the received signal, accurate synchronisation”of IE
to the feceived signal, timely IED detection of change of state and accurate use of IE

value t

Time s

p time stamp data.

bnchronisation is used for the synchronisation of the IED cléck values when n

externgl time source (for example PPS or GPS) is available to the IED.

synchr
time m
source

nisation across the power utility LAN, one IED with a precCision time source acts
ster. The time source of the time master IED is typically provided by an e

The time accuracy metrics defined in this subclause represent measures of time

accura

by for the IED when an external source is provided or when the IED relies on t

synchrgnisation mechanism with a time master respectively.

This te
interop

5t is essential due to the nature of-hetworked IEDs being used to design syst
brable devices working in a coordjrfated fashion. These, and other device perfo

measutles, are essential information for predicting performance, functionality and relia
designg executed by networked IEDs: No specific performance benchmarks are expe]

be met
be con

however, verification and(publication of actual performance measures is neces
ormant. Using these published performance measures, system integrators can

the pdrformance of the_interconnected IEDs and thus the performance of s
Furthermore, system integrators will be able to identify suitable devices for
applications. Performance measures will be made on the device under test connect

networ

with pre-defined configuration and traffic. It is understood that if the networl

changels, the system"performance may change. It is also understood that if the pro
load or| the devicg cthanges, the device performance may change.

8.3.2
8.3.2.1

Methodology

mation

hctions

D clock
D clock

b direct
During
as the
xternal

stamp
he time

ems of
'mance
bility of
cted to
sary to
predict
ystem.
specific
ed to a
traffic
cessing

General

The time synchronisation test requires a test system (see Figure 10) consisting of a data
change generator function and a time master function, each connected to a common external
clock source (e.g. radio or satellite clock). The change generator function triggers physical
events within the IED, with accurate times recorded for each event. A test system analyser
function retrieves the time stamp of each event from the IED and compares it with the
recorded time of the event generation.
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r—
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Figure 10 — Time synchronisation and accuracy test setup
8.3.2.2 Time from external source

The firgt accuracy measurement is made with the IED directly receiving time from th¢ same
externgl source (for example PPS or GPS) used by the test(system (1). After the time
synchr@nisation is completed, a sequence of 1 000 change events’shall be generated, and the
mean and standard deviation from the mean is computed over the differences betwgen the
event times and the retrieved time stamps.

8.3.2.3 Time from time synchronisation protocol

The sefpond accuracy measurement (2) is made,with the IED using the time synchronisation
protocdl (for example SNTP or IEEE 1588) with the time master function in the test gystem.
After the time synchronisation is completed, a sequence of 1 000 change events shall be
generajed, and the mean and standard’,deviation from the mean is computed oyer the
differernjces between the event times and the retrieved time stamps. This difference is the

overall|time stamping accuracy consisting of clock setting accuracy, clock drift between
resynchironisations, and I/O scan cygle.

The event sequence generation shall be coordinated with the time synchronisation pfotocol.
The evient sequence shall\begin just after the IED requests synchronisation with the Time
Master| function. If synchronisation is requested during the sequence, the sequegnce is
interrupted while the synchronisation protocol exchange is completed.

8.3.3 Testing\criteria

Time sgynchronisation accuracy shall be tested relative to UTC (as provided by the time
referencedused by the test generator). IEDs shall be tested for the class of agcuracy
(aCCOFLillg tot+E=C 61350-5) for-which tilcy arerated:

NOTE 1 The jitter caused by network components like switches is assumed to be negligible.

The vendors of network components like switches shall define and document the amount of
the latency time that is due to estimated processing time for all priorities supported by the
network components. The time synchronisation solution in the IED shall estimate and
compensate the message delay in the network within the specified accuracy (PICS).

The vendors of IEDs shall define and document the time drift of the IED’s internal clock.

NOTE 2 The drift is independent of the time synchronization.
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8.3.4 Performance

Values of accuracy and allowable error are documented in IEC 61850-5, Clause 13. These
figures can be matched only if both the time synchronisation and the tagging mechanism
within the IEDs support these requirements. The IED clock shall be accurate to a higher
resolution than the performance class in order to receive and synchronise to a source.

9 Additional tests

The quality assurance requirements contained in IEC 61850-4, Clause 7 comprise several
tests that are beyond the scope of this part of IEC 61850. Especially details on the system
relatedrtesttypetestroutine—test; fauttuy acceptance—testand-siteacceptance—testghall be

defined in specifications other than this part of the IEC 61850 series.
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Annex A
(informative)

Examples of test procedure template

Example 1

61850-10 © IEC:2012

sBr1 GetLogicalNodeDirectory(BRCB) and GetBRCBValues

[0 Passed
[ Failed

O Inconclusive

Ref. Pg}t, Clause and Subclause of IEC 61850

IEC 61
IEC 61

50-7-2, Subclause 10.2.2 and 17.2.3.3
50-8-1, Subclause 12.3.1 and 17.2.2

2) DU

Expect¢d result

1) DU[ sends GetlLogicalNodeDirectory(BRCB) Response+

sends GetBRCBValues Response+

Test dejscription
1) For each logical node Client requests GetLogicalNodeDirectory(BRCB)

2) Forleach BRCB Client requests GetBRCBValues()

Commgnt
A.2 Example 2
O Passed
5Rp 1 GetlLogicalNodeDirectory(URCB) and GetURCBValues O Failed

O Inconclusiye

Ref. Part, Clause and Subclause of IEC 61850

IEC 61
IEC 61

50-7-2 Subclause 10.2.2 and 17.2.5.3
50-8-1 Subchlause 12.3.1 and 17.2.4

Expectg¢d result

1) DU[I' sends GetlLogicalNodeDirectory(URCB) Response+

2) DUT sends GetURCBValues Response+

Test description
1) For each logical node Client requests GetLogicalNodeDirectory(URCB)

2) For each BRCB Client requests GetURCBValues()

Comment
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX ET SYSTEMES DE COMMUNICATION
POUR L'AUTOMATISATION DES SYSTEMES ELECTRIQUES -

Partie 10: Essais de conformité
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La Norme internationale CEl 61850-10 a été établie par le comité d’études 57 de la CEl:
Gestion des systémes de puissance et échanges d’informations associés.

Cette deuxieme édition annule et remplace la premiére édition parue en 2005. Elle constitue
une révision technique.

Les modifications techniques principales par rapport a I'édition précédente sont les suivantes:

les

les

procédures d'essai de conformité du serveur ont été actualisées;
procédures d'essai de conformité du systéme client ont été ajoutées;

les procédures d'essai de conformité des dispositifs a valeurs échantillonnées ont été
ajoutées;

les procédures d'essai de conformité associées aux outils (techniques) ont été ajoutées;
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— les procédures d'essai de performances GOOSE ont été ajoutées.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
57/1284/FDIS 57/1303/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigép selon les Directives ISQ/CE|_Partie 2

Une lidte de toutes les parties de la série des CEI 61850, publiées sous le_{itre général
Réseayx et systemes de communication pour l'automatisation des systémes, électriqyes, est
disponiple sur le site internet de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la ¢date de
stabilit¢ indiquée sur le site web de la CEIl sous "http://webstore.ijecich" dans les dpnnées
relativgs a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
* amendée.

IMPORTANT - Le logo "colour inside"tqui se trouve sur la page de couvertyre de
cette [publication indique qu'elle contient des couleurs qui sont considérées comme
utiles| a une bonne compréhension de son contenu. Les utilisateurs devraient, par
consédquent, imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

La présente partie de la CEl 61850 fait partie d'un ensemble de spécifications qui donne en

detail u

ne architecture de communication stratifiée des systémes électriques.

La présente partie de la CEl 61850 définit:

e |es méthodes et cas d'essai abstraits pour les essais de conformité du client, du serveur
et des dispositifs a valeurs échantillonnées utilisés dans les systémes d'automatisation

des

systémes électriques, et

e |es méthodes et cas d'essai abstraits pour les essais de conformité des outils techniques

utili
e Ja
CEl

Les led
d'essai

NOTE 1
CEIl 6184

Il est re
7-2, CH

NOTE 3
parties d

5es dans les systemes d automatisation des systemes electriques, et

métrologie a mesurer dans les dispositifs selon les exigences définies:d
61850-5.

teurs visés sont les développeurs, ingénieurs d'essai et développeurs de sy
spécifiés dans la CEl 61850.

Les essais concernant les exigences CEM et les conditions environnementales sont sou
0-3 et ne sont pas inclus dans la présente partie de la CEl 61850.

commandé de lire la CEl 61850-5 et la CEl 61850-7-1. avant tout avec les CEl
| 61850-7-3 et CEl 61850-7-4.

Les abréviations utilisées dans la CEI 61850-10 sont énumérées a |'Article 4 ou figurent dans
E la CEl 61850 adaptées aux essais de conformité.

ans la

stéemes

mis a la

61850-

d'autres
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RESEAUX ET SYSTEMES DE COMMUNICATION
POUR L'AUTOMATISATION DES SYSTEMES ELECTRIQUES -

Partie 10: Essais de conformité

1 Domaine d’application

NOTE le role des laboratoires d'essai en matiere d'essais de conformité et d'attestation des résultats 1

pas du d
2 Ré

Les do
partie,
référen
derniér
amend

CEIl 61

électriques — Partie 2: Glossaire (disponible en anglais seulement)

CEI 61

Prescriptions générales

CEI 61
system

CEI 61
system
d'appa

IEC 61850<6:2009, Communication networks and systems for power utility autom

emes a intégrer aisément les |IED, a les exploiter correctement et a prendre en
les applications, tel que prévu.

bmaine d'application de la présente partie de la CEI 61850.
férences normatives

cuments suivants sont cités en référence de mani€re normative, en intégralité
dans le présent document et sont indispensables pour son application. P
ces datées, seule I'édition citée s’applique. *“Pour les références non dat
e édition du document de référenceésJs’applique (y compris les év
bments).

B50-2, Réseaux et systémes de communication pour l'automatisation des sy

B50-3, Réseaux et systémes de communication dans les postes — P3

B50-4:2011, Réseaux et systemes de communication pour ['automatisati
es électriques — Partie 4: Gestion du systeme et gestion de projet

B50-5:2003,5-Réseaux et systémes de communication pour ['automatisati
es électriques — Partie 5: Besoins en communication pour les modeles de fonc
eils (disponible en anglais seulement)

formité

outils
on des
grateur
charge

e reléve

ou en
bur les
pes, la
entuels

stemes

rtie 3:

n des

n des
ions et

ation —

Part 6: Configuration description language for communication in electrical substations related
to IEDs (disponible en anglais seulement)

IEC 61850-7-1:2011, Communication networks and systems for power utility automation —
Part 7-1: Basic communication structure — Principles and models (disponible en anglais

seulem

ent)

CEI 61850-7-2:2010, Réseaux et systémes de communication pour ['automatisation des
systemes électriques — Partie 7-2: Structure de base des communications — Interface virtuelle
pour les services de communication (ACSI) (disponible en anglais seulement)

CEI 61850-7-3:2010, Réseaux et systemes de communication pour ['automatisation des
systemes électriques — Partie 7-3: Structure de communication de base — Classes de
données communes
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CEI 61850-7-4:2011, Réseaux et systéemes de communication pour ['automatisation des
systemes électriques — Partie 7-4: Structure de communication de base — Classes de nceuds
logiques et classes de données compatibles (disponible en anglais seulement)

IEC 61850-8-1:2011, Réseaux et systémes de communication pour l'automatisation des
systémes électriques — Partie 8-1: Mise en correspondance des services de communication
spécifiques (SCSM) - Mises en correspondance pour MMS (ISO/CEI 9506-1 et
ISO/CEI 9506-2) et pour I'|SO/CEI 8802-3

IEC 61850-9-2:2011, Réseaux et systémes de communication pour [l'automatisation des
systémes électriques — Partie 9-2: Mise en correspondance des services de communication
spécifiques (SCSM) — Valeurs échantillonnées sur ISO/CEI 8802-3

CEIl 62439-3:2012, Réseaux industriels de communication — Réseaux d’automatisme @ haute
disponipilité — Partie 3: Protocole de Redondance Parallele (PRP) et redondance |fransparente
de haute disponibilité (HSR)

ISO/CHI 9646 (toutes les parties), Technologies de I’informationc~- Interconnexjon de
systemes ouverts (OSI) — Cadre général et méthodologie des tests de eonformité

ISO 90P1 (toutes les parties), Systemes de management de la dualité

ISO 95p6 (toutes les parties), Systemes d'automatisation industrielle — Spécification de
messagerie industrielle

IEEE 1588:2008, Standard for a precision clock)ysynchronization protocol for networked
measuffement and control systems

3 Telmes et définitions

Pour lels besoins du présent document, les termes et définitions donnés dans la CEIl §1850-2
s’appliquent, ainsi que les suivants,

3.1
essai de réception en usine

ERU (HAT: Factury Acceptance Test)
essais | fonctionnels;, ‘approuvés par le client du systéme d'automatisation du systéme
électrique spécifiguement fabriqué, ou de ses composants, en utilisant le jeu de pargmétres
pour l'mpplications prévue, comme cela est mentionné dans une spécification dy client
spécifique

Note 1 3 I'article: Cet essai est réalisé a l'usine du constructeur ou en un autre site convenu, en utilisant un
équipementa'Essat qut Simute e proceds.

3.2

point d’arrét

point défini dans un document approprié, au-dela duquel une activité ne doit pas se
poursuivre sans l'accord de la personne a I'origine (ou initiateur) de I'essai de conformité

Note 1 a l'article: Le laboratoire d'essai doit fournir une notification écrite a la personne a I'origine de I'essai a un
moment convenu préalable au point d'arrét. La personne a l'origine de I'essai ou son mandataire est tenu(e) de
vérifier le point d'arrét et d'agréer le déroulement de I'activité.

3.3

interopérabilité

capacité de deux IED ou plus du méme fournisseur (ou de différents fournisseurs) d'échanger
des informations et d'utiliser ces derniéres pour une coopération en bonne et due forme.
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Ensemble de valeurs ayant une correspondance définie avec les grandeurs ou valeurs d'un
autre ensemble

3.4

déclaration de conformité de mise en ceuvre de modéle

MICS (model implementation conformance statement)

déclaration qui détaille les éléments de modéle d'objets de données standard pris en charge
par le systéme ou dispositif

3.5
essai négatif
essai qui permet de vérifier la réponse correcte d'un systeme ou d'un dispositif soumis aux:

— infofmations et services conformes a la série CElI 61850 non mis en ceuvreydans le
systéme ou dispositif en essai;

— informations et services non conformes a la série CEIlI 61850 transmis _au//systéme ou
dispositif en essai

3.6
déclaration de conformité de mise en ceuvre de protocole
PICS (Irotocol implementation conformance statement)

synthége des capacités de communication du systéme ou dispositif.a soumettre a essa

3.7
informations complémentaires de mise en ceuvre de- protocole nécessaires aux|essais

de conformité

PIXIT irotocol implementation extra Information:for testing)
déclargtion qui contient des informations spécifiques au systéme ou au dispositif con¢ernant
les capfacités de communication du systéme ou dispositif a soumettre a essai, qui ne rglevent
pas dul domaine d'application de la série CEI'61850. Les PIXIT ne sont pas soumises a
normalisation

3.8
essai ihdividuel de série
essai effectué par le constructeur(afin d'assurer le fonctionnement et la sécurité du dispositif

3.9
essai de réception sursite

ERS (SAT: site acceptance test)
vérificarltion de chaque donnée et de chaque point de commande, ainsi que de la| bonne
fonctiopnalité au¢sein du systéeme d'automatisation de systéme électrique (PUAS) et ¢ntre le
systémp d'automatisation de systéme électrique (PUAS) et son environnemgnt de
fonctio1:nement sur lI'ensemble du site, en utilisant le jeu de paramétres définitif, fel que

mentiopng dans une spécification du client spécifique

Note 1 a Il'article: L'ERS est un préalable a la mise en service du systéeme d'automatisation de systéme électrique
(PUAS).

3.10

déclaration de conformité de mise en ceuvre SCL

SICS (SCL: implementation conformance statement)

déclaration comportant le résumé des capacités de I'outil d'ingénierie SCL

3.11

essai du systéme

validation du bon comportement des IED et du systeme d'automatisation de systéme
électrique (PUAS) global dans des conditions d'application spécifiques

Note 1 a l'article: L’essai du systéme marque |'étape finale du développement des IED en tant que composants
d'une famille de produits de systéme d'automatisation de systéme électrique (PUAS).
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3.12

équipements d’essai

tous les outils et instruments qui simulent et vérifient les entrées/sorties de I'environnement
de fonctionnement du systéme d'automatisation de systéme électrique (PUAS) tels que
I'appareillage de commutation, les transformateurs, les centres de conduites du réseau ou les
dispositifs de télécommunication connexes d'une part et les liaisons série entre les IED du
PUAS d'autre part

3.13

laboratoire d’essai

organisation capable de fournir des équipements d'essai appropriés et du personnel formé
afin de réaliser les essais de conformité

Note 1 a|l'article: Il convient que la gestion des essais de conformité et des informations qui en résultenf observe
un systéme qualité.

3.14

déclaration de conformité relative aux questions techniques
TICS (Technical issues conformance statement)

déclardtion qui contient des informations spécifiques aux questionstechniques de mise en
ceuvre [détectées aprés la publication de la norme. La TICS. ne fait pas l'objel d’une
normal{sation

3.15
essai de type
vérification du bon comportement des |IED du systéme d'automatisation de systéme élgctrique
(PUAS], en utilisant le logiciel ayant subi I'essai ‘du 'systéme, dans les conditions |[d'essai
corresgondant aux données techniques

Note 1 a| I'article: L'essai de type marque I'étape finale’du développement matériel et constitue le préalable au
démarrage de la production. Cet essai est réalisé en-utilisant des IED fabriqués pendant le cycle de pfoduction
normal.

3.16
point de repére
moment, défini dans le document approprié, auquel une activité fait I'objet d'une inspedtion

Note 1 a|l'article: L'activité peut\se dérouler sans I'agrément de l'initiateur de I'essai de conformité. Le laporatoire
d'essai fpurnit une notification™écrite a l'initiateur a un moment convenu préalable au point de repére. L'initjateur ou
son manglataire est habilité a vérifier le point de repére, mais n'y est toutefois pas tenu.

4 Abréviations

ACSI Interface abstraite des services de communication (en anglais aBstract
communication service interface)

BRC Blee—de—eonirble—de—rapporten—tampon—{en—anglaisBufferedReport—CGontrol
Block)

CDC Classe de données communes (en anglais Common Data Class)

DEE Dispositif en essai

ERU Essai de réception en usine

Gl Interrogation générale (en anglais General Interrogation)

GoCB Bloc de contréle GOOSE (en anglais GOOSE Control Block)

GOOSE Evénements de poste génériques orientés objet (en anglais Generic Object
Oriented Substation Events)

IHM Interface homme-machine

HSR Haute disponibilité sans rupture (en anglais high availability seamless ring)

ICD Description des capacités des IED (en anglais IED Capability Description)
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IED
11D
IP
LCB
LD
LN
MICS

MMS

Dispositif électronique intelligent (en anglais Intelligent Electronic Device)
Description des IED instanciés (instantiated IED description)

Protocole Internet (en anglais Internet Protocol)

Bloc de contrdle de journal (en anglais Log Control Block)

Dispositif logique (en anglais Logical device)

Nceud logique (en anglais logical Node)

Déclaration de conformité de mise en ceuvre de modéle (en anglais Model
Implementation Conformance Statement)

Spécification de messagerie industrielle (en anglais Manufacturing Message

MSVC

PICS

PIXIT

PPS

PRP
PUAS

ERS
SAV

SCD

SCL

SCSM

SGCB

SICS

SNTP
SSD

Specification){série1tS6-9506) al
Bloc de controle de valeurs échantillonnées de multidiffusion (eh. ‘gnglais
Multicast Sampled Value Control Block)

Déclaration de conformité de mise en ceuvre de protocole (enj;anglais Protocol
Implementation Conformance Statement)

Informations complémentaires de mise en ceuvre de protocole nécessaires aux
essais de conformité (en anglais Protocol Implementation eXtra Information for
Testing)

Impulsion par seconde (pulse per second)
Protocole de redondance parallele (parallel redundancy protocol)

Systéme d'automatisation de systéme électrique (en anglais Power |Utility
Automation System)

Essai de réception sur site (SAT site.acceptance test)

Valeur analogique échantillonnée’ (en anglais Sampled Analogue VYalue)
(CEI 61850-9-2)

Description de configuratio; de poste (en anglais Substation Configyration
Description)

Langage de configuration de poste (en anglais Substation Configyration
Language)

Cartographie de.service de communication spécifique (en anglais Specific
Communicatien Service Mapping)

Bloc de _contrbéle de groupe de réglage (en anglais Setting Group (ontrol
Block)

Déclaration de conformité de mise en ceuvre SCL (SCL implementation
conformance statement)

Protocole de temps réseau simple (simple network time protocol)
Description de la spécification du systéme (en anglais System Specification

SV
SVCB

TCP
TICS

TPAA

TUT
URCB

Description)
Valeurs échantillonnées (en anglais Sampled values)

Bloc de contréle de valeurs échantillonnées (en anglais Sampled Values
Control Block)

Protocole de contréle de transport (en anglais Transport Control Protocol)

Déclaration de conformité relative aux questions techniques (Technical issues
conformance statement)

Association d'applications bipartite (en anglais Two Party Application
Association)

Outil en essai (en anglais Tool Under Test)

Bloc de contrdle de rapport non mis en mémoire (en anglais Unbuffered Report
Control Block)
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USVCB Bloc de contréle de valeurs échantillonnées a diffusion unique (en anglais
Unicast Sampled Value Control Block)

uTC Temps Universel Coordonné (en anglais Coordinated Universal Time)

XML Langage de balisage extensible (en anglais eXtensible Markup Language)

5 Introduction aux essais de conformité

5.1 Généralités

Le dévetoppementetta fabricatiom d' o dispositif, oo tefonctionmementtorrectd um systéme
intégral congu selon les besoins spécifiques d'un client impliquent de nombreuses phases.
Des phpses d'essai adaptées sont intégrées a ce processus.

Le systéme qualité du producteur/fournisseur constitue le socle d'essais fiables réalisgds dans
les activités de développement et de fabrication.

Nombre¢ d'essais internes effectués lors du développement d'un dispositif (ou un ensemble
systémg) entrainent la réalisation d'un essai de type (essai au niveau du sous-ensempble) au
moins par le fournisseur et — lorsque les normes applicables{exigent — par un labgratoire
d'essailindépendant. Dans le cadre de la présente norme, le\terme "essai de type" sg limite
au comportement fonctionnel du dispositif.

Des egsais individuels de série permanents réalises dans la chaine de fabricatign sont
nécesspires pour garantir une qualité constante ‘des services fournis conformémgnt aux
procédures qualité du producteur.

Un esspi de conformité est I'essai de type-dédié a la communication et — dans la mesure ou
cette derniére met en place un systeme.< a l'essai du systéme des IED intégrés. Lia série
CEI 61850, en tant que série de normes de communications globales, comprend des| essais
de conformité normalisés destinés™a s'assurer que tous les fournisseurs satisfgnt aux
exigenges applicables.

Les essais de type et les essais de conformité ne garantissent pas pleinement la satigfaction
a I'ens¢mble des exigences de fonctionnement et de performances. Toutefois, lorsqu'jls sont
réalisé$ correctement;-ces essais réduisent fortement le risque d'occurrence de propleémes
colteux lors de I'intégration du systéme a l'usine ou in situ.

Les espais de(conformité ne se substituent pas aux essais de systéme spécifiquels a un
projet, tels gue*les ERU(FAT) et les ERS(SAT). Les ERU et ERS reposent sur des exigences
client gpécifiques concernant un systéme d'automatisation de systéme électrique dgdié et
sont réplisés par l'intégrateur du systéme, et en présence normalement du client. Ces| essais
permettent de mieux s'assurer que tous les problemes potentiels auxquels le systéme était
confronté, ont été identifiés et résolus. Ces essais permettent de déterminer que le systéme
d'automatisation de systéme électrique fourni fonctionne comme spécifié.

5.2 Procédures d’essai de conformité

En général, il convient que les essais de conformité du comportement de communication d'un
IED traitent des exigences de fonctionnement et de performances concernant les applications
typiques prises en charge par ces dispositifs dans un systéme d'automatisation de systéme
électrique. La CEI 61850-4 définit une classification générale des essais de qualité, utilisés
dans la présente partie.

Les essais de conformité démontrent la capacité du dispositif en essai (DEE) a fonctionner
avec d'autres IED d'une maniére spécifiée conforme a la série CEI 61850.
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llIs néc

essitent de tenir compte des éléments suivants:

— Le probleme afférent a tous les essais est leur exhaustivité. Les situations potentielles
différentes sont trés nombreuses. |l est admis de couvrir tous les cas de fonctionnement
normaux, mais cela peut ne pas se révéler exact pour tous les cas de dysfonctionnement.

— Soumettre a essai toutes les configurations systéme utilisant des IED de différents
fournisseurs de par le monde se révele impossible. Il convient par conséquent de faire
appel a une architecture d'essai normalisée avec simulateurs de dispositifs. Le recours a
ce type d'architecture d'essai implique de convenir de sa configuration et des procédures

d'e

ssai appliquées afin d'obtenir des résultats compatibles et reproductibles.

— Une norme de communication ne participe pas a la normalisation des fonctions des

éql

l'ppmpnfq de communication Par r‘nnqéqnpn’r les mades de défaillance des fo

ctions

ne
L'e
dis

— Sel
dénPontrées par les informations et les documents fournis avec le DEE™pour les es
con

Les epsais de conformité déterminent que la communication du DEE fon
conformément a la série CEIl 61850. La série CEI 61850 cible l'interopérabilité en utilig
donnégs, fonctions et modeles de dispositif, y compris” I'ensemble des s

susme

égalemlent traitées.

Dans Ig mesure ou la série CEI 61850 ne définit aucune nouvelle pile de communicatio

admis
docum
spécifi

faculta
étre sopmise a essai.

5.3
5.3.1

Il est

qualité| des essais de'conformité. Cela doit étre clairement démontré par le lab

d'essa

En gé

compog

inspec

ou son|mardataire dans l'essai et le plan d'inspection fourni par le laboratoire d'ess
tilons sont NIEes au processus, fournissent des informations et apportent une certaine

inspec

relévent pas du domaine d'application de la présente partie de la série CEl
Jistence de fonctions réparties et I'influence de la réponse de ces fonctiens
positif sur le flux de données contribuent a une certaine interdépendance,

ormité en lieu et place de I'essai de conformité proprement dit.

ntionnés ou au niveau de l'application (ACSI). Les classes de performancs

de démontrer la conformité a l'ensemble’ des sept couches ISO/OSI p

;ations correspondantes, ainsi que de’'sa mise a l'essai préalable et de sa certi
ive. Dans l'essai de conformité classique, seule l'application conforme a AC

Assurance qualité et essais_qualitatifs
Généralités
nécessaire de mettre* en place un systéme d'assurance qualité destiné a asg

if Ce principe s'applique aux systémes qualité de tous les sous-traitants.

méral, la~surveillance de la qualité permet de controler et de vérifier I'ét

tions.sont réalisées, établies sur les points d'arrét et de repére indiqués par I'in

61850.
lans le

bn le domaine de définition de la norme, certaines propriétés du dispaositif peuvent étre

sais de

ctionne
ant les
ervices
s sont

n, il est
Ar une

ntation de la mise en ceuvre du logiciel dédié a ladite pile et conforme aux

fication
51 peut

urer la
bratoire

at des

ants <al. cours de I'ensemble des phases des essais de conformité. A cet effet, des

itiateur

ni. Ces

confiance concernant la qualité des essais. La surveillance de la qualité réduit les risques de
défaillance au cours des ERU et ERS.

5.3.2

Plan qualité

5.3.2.1 Plan qualité pour I’essai de conformité

Le laboratoire d'essai fournit, pour évaluation, un plan qualité dédié a I'essai de conformité.

Ce plan doit satisfaire aux exigences de I'|SO 9001. Le plan doit décrire toutes les mesures
applicables a I'étendue des travaux et/ou aux approvisionnements en matiére de budget,

organisation, délai, informations et qualité.

laboratoire d'essai et ses sous-traitants.

Il n'existe qu'un seul plan qualité pour le
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Le plan qualité pour I'essai de conformité doit également comprendre les informations
suivantes:

— Une description détaillée et exhaustive des méthodes de travail. Cette description permet
de s'assurer que toutes les activités vérifiables satisfont a toutes les exigences et
conditions applicables comme indiqué dans l'étendue des travaux pendant la durée
admise.

— Une description détaillée de toutes les tdches a exécuter, y compris les références au
calendrier, une présentation générale du personnel concerné, des équipements et
méthodes de travail impliqués, ainsi que des méthodes et procédures pertinentes.

— Une description détaillée de I|'organisation, y compris les attributions, taches et

L LS el . ammes
d'egsai. La description doit inclure tous les essais, inspections, recherches et @udits au
coufs des diverses étapes des essais, ainsi que les dates de leur réalisation. Ces
desgriptions font partie intégrante du plan d'essai et d'inspection.

— Ung méthode de traitement des écarts, changements et modifications” au cours de
I'ensemble des étapes de I'essai.

— Ung procédure d'approbation et une description de la documentation’a fournir.
5.3.2.2 Plan d’essai et d’inspection

Le plan qualité pour I'essai de conformité doit comporter un plah'd'essai et d'inspection. Dans
ce plan|, le laboratoire d'essai spécifie, pour toutes les phases)des essais:

— Cce qui sera inspecté, soumis a essai et enregistré;
— l'objectif des inspections et essais;

— les|procédures et normes auxquelles les inspections, essais et enregistremenis sont
soumis;

— les fésultats prévus des inspections et essais;
— les personnes chargées des inspections, essais et enregistrements.

Le labdratoire d'essai est responsable de la réalisation correcte et dans les délais impartis de
toutes les activités indiquées dans-le plan d'essai et d'inspection.

Le labdratoire d'essai doit. formuler une proposition concernant les points d'arrét, de repére et
de revye dans le plan d{essai et d'inspection.

Il existe plusieurstméthodes de réalisation d'un point d'arrét ou de repére. L'initialeur de
I'essai [de confermité ou un mandataire peut étre présent au cours d'un essai oy d'une
inspectjon. Il_est’également possible de revoir les documents qualité associés, par exemple,
listes dp contréle, documents de vérification et de validation. Cette revue peut avoir liet sur le
site du Iaborat0|re dessa| pendant Ia reallsat|on dun essal ou une mspectlon p
effectuée—s = i = OTE ess c
documents pertlnents

Tous les points d'arrét et de repére sont indiqués par le laboratoire d'essai au moins a un
moment prédéfini avant qu'ils ne se produisent. Une période de sept jours au moins est
recommandée, selon la durée nécessaire aux dispositions de déplacement et la disponibilité
des ressources requises.

5.3.2.3 Audits sollicités par l'initiateur

L'initiateur d'un essai de conformité est habilité a réaliser des audits portant sur le systeme
qualité du laboratoire d'essai et de ses sous-traitants. Le laboratoire d'essai doit collaborer et
permettre l'accés a tous les sites applicables pour l'essai de conformité. L'habilitation de
I'initiateur a vérifier la qualité de I'essai de conformité ne dégage pas le laboratoire d'essai de
ses responsabilités.
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Les inspections et essais réalisés par linitiateur d'un essai de conformité doivent étre
possibles aux moments mutuellement convenus sur les sites ou dans les bureaux et usines
du laboratoire d'essai et de tous les sous-traitants et tierces parties concernés.

5.4 Essais
5.4.1 Généralités

Les essais de conformité doivent étre personnalisés pour chaque dispositif en essai sur la
base des capacités identifices dans les PICS, PIXIT, TICS et MICS délivrées par le
fournisseur. Les éléments suivants doivent étre fournis lorsque I'on soumet des dispositifs a
essai:

— dispositif prét a étre soumis a essai;

— décjaration de conformité de mise en ceuvre de protocole (PICS). Une PICS standard,
égallement appelée formulaire PICS, doit étre fournie (voir CEl 61850-7-2, Ahnexe A);

— déc]aration portant sur les informations complémentaires de mise en ceuvre de prptocole
nécessaires aux essais de conformité (PIXIT);

— décjaration de conformité de mise en ceuvre de modéle (MICS);

— décjaration de conformité relative aux questions techniques (TICS);

— marnuels d'entretien détaillant l'installation et le fonctionnement du dispositif.

Les exigences concernant les essais de conformité relévent de deux catégories:

a) exigences de conformité statiques (définissent les<exigences auxquelles doit satisfaire la
mise en ceuvre);

b) exigences de conformité dynamiques (définissent les exigences issues du protocolg utilisé

pour une mise en ceuvre spécifique).

Les eXfigences de conformité statiquesZet dynamiques doivent étre définies dams une
déclardtion de conformité de mise en—ceuvre de protocole ou PICS. La PICS a up triple
objectif}
1) cholix de la série d'essais appropriée;
2) assjrance que la réalisation des essais est appropriée a une revendication de confprmité;

3) foufniture des élémenis'nécessaires a la revue de la conformité statique.

Une PICS standard doit étre fournie.
Une PICS congcréte doit étre identique a celle définie pour les SCSM.

Une de¢claration de conformité de mise en ceuvre de modeéele ou MICS doit étre fournie,
dfata|llg. .'t tes—éléments—de mcdclc d'objet—de donncqs pris—en charge—parte—systeme ou le
dispositif. La MICS est mise en ceuvre dans le fichier ICD ou IID conformément a la
CEI 61850-6.

Une déclaration de conformité relative aux questions techniques ou TICS doit étre fournie,
détaillant les questions techniques de mise en ceuvre détectées aprés la publication de la
norme.

Outre la PICS, un document portant sur les informations complémentaires de mise en ceuvre
de protocole nécessaires aux essais de conformité ou PIXIT doit étre fourni.

Le processus d'évaluation de la conformité est illustré a la Figure 1.
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( Début ) Revue de
conformité
‘ statique

PICS > Exigences de
conformité Exi 4
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MICS " statiques conformité
‘ dynamiques
Sélection et Série d’essaig de
PIXIT »  paramétrage confonmité

v

Essais dynamique

Essais d’interconnexion de base
Essais de capacité
Essais de comportement

Analyse des réstultats <

L

Revue de conformité finale
Synthése et conclusion
Production d’'un rapport d’essai

YVvY

# Flux de commandé

—— Flux de données ( fin )
IE 2354/12

Figure'1 — Processus d'évaluation de conformité conceptuelle

5.4.2 Utilisation des fichiers SCL

Le DEH dait étre fourni avec un fichier ICD.

L'entité d'essai doit générer, a partir du fichier ICD, le fichier SCD correspondant fondé sur la
configuration du systéme d'essai. Lorsque cette méme entité exige de l'initiateur d'un essai de
conformité qu'il fournisse également le fichier SCD, elle doit alors fournir le fichier SSD, ainsi
que le fichier SCD/SED du systéme d'essai.

5.4.3 Essais de dispositif

Un dispositif unique doit étre soumis a un essai de conformité par rapport a un dispositif
d'essai unique.

Les essais de conformité spécifiques a un dispositif comportent les essais positifs et négatifs
des éléments suivants, selon le cas:

— inspection de la documentation et contrdle de la version du dispositif (CEl 61850-4);
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— vérification par essai du fichier de configuration de dispositif par rapport a une syntaxe
normalisée (schéma) (CEl 61850-6);

— vérification par essai du fichier de configuration de dispositif par rapport au modéle d'objet
associé au dispositif (CEI 61850-7-4, CEl 61850-7-3);

— vérification par essai de la mise en ceuvre de la pile de communication par rapport au
SCSM applicable (CEI 61850-8-1, CEIl 61850-9-2);

— vérification par essai des services ACSI mis en ceuvre par rapport a la définition ACSI
(CEI 61850-7-2);

— vérification par essai des extensions spécifiques au dispositif par rapport aux régles

don

nées par la série CElI 61850 en général.

5.5 Documentation du rapport d’essai de conformité

Un rap

— Unsg
ess
de
nati
par
auty
con

port d'essai de conformité doit comporter les informations suivantes:

liste de référence de tous les documents de description ou de 'speécificati

fonctionnement et d'essai standard du fournisseur, ainsi qué-les normes |

es documents doivent inclure une adresse source et ufe-identification de do
pléetes. On peut inclure, pour des raisons de commodité, un résumé ou un

exhpustif et a précision contextuelle du document.

— Uns

— Le

- Le
four

om et I'adresse du fournisseur.

nisseur).

— Le mom du dispositif soumis aux essai§:

— L'en

semble des variantes (matériel; progiciel, etc.) du dispositif en essai.

- Le
- La
- Le
- Le
— Une
— Les
— Les

om et I'adresse du laboratoire d'essai.

ate d'émission du rapport-d'essai.

om et la signature de la personne qui réalise le ou les essais.
uméro de référence unique.

liste des essais’exécutés pour vérifier la conformité.
commentaires et problémes identifiés.

sujets-suivants doivent étre documentés pour chaque essai:

'essai et du résultat prévu;

on des

his de qualification ayant été réalisés. Ces documents peuvent in¢lure les prodédures

pocales,

ponales et internationales applicables. Les normes internationales doivent étrg citées
le numéro, la date, les articles et les paragraphes du document. Les référendes aux

cument
extrait

liste des équipements d'essai ou programmes_informatiques spécialisés utilis¢s pour
reaIser les essais de conformité.

nom et l'adresse de l'initiateur des essais de conformité (si différent du rjom du

Hescription de I'essai avec mention de son objectif, de la méthode de réalisarion de

référence a la série CEIl 61850 (partie, article et paragraphe);

identifiant unique par essai;

résultat des essais: réussite, échec, non concluant, non applicable ou <vide> = non

soumis a essai;

comparaison du résultat des essais avec le résultat prévu.

Les changements ou modifications apportés au dispositif a tout moment des essais,
notamment ceux effectués pour rectifier une défaillance, doivent étre décrits de maniére
exhaustive. Les conséquences et exigences relatives au contre-essai d'un dispositif serveur —
si nécessaire — doivent étre spécifiées dans les plans et rapports d'essai correspondants.

La documentation portant sur les essais de conformité doit étre fournie a I'initiateur.
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6 Essais de conformité associés au dispositif

6.1 Méthodologie d’essai

Les es

sais de communication nécessitent au moins deux dispositifs destinés a communiquer

entre eux. Des essais d'interopérabilité complets de tous les produits potentiels ne sont pas

réalisa
scénar
compo

bles. Par conséquent, le concept d'essai doit inclure les dispositifs, configurations et
ii d'essai. Il convient de vérifier par essai, et dans des conditions appropriées, le
rtement dynamique en utilisant des cas d'essai bien définis.

Des messages sont générés pour soumettre a essai les capacités de communication. Il
convient d'utiliser, le cas échéant, des stimuli cablés (contacts, tensions, courants, etc.) et

des sti

uli par liaison série s'il y a lieu.

Une atfention particuliere doit étre accordée aux équipements de communication TS que

coupledrs en étoile, commutateurs, etc., qui doivent prendre en charge” tou

es les

caractdristiques sollicitées de la norme, tout en excluant les contingences et |limites
supplémentaires. Les procédures d'essai doivent tenir particulierement compte de l'influence

de la

éthode de communication (client-serveur, GOOSE, SV, etc.), Gtilisée par le DEE. La

vérification des applications fonctionnelles (utilisation de messages* GOOSE) ne fpit pas

partie
type d'

6.2
6.2.1

intégrante d'un essai de conformité méme si des outils de/pointe peuvent proppser ce
analyse.

Procédures d’essai de conformité

Généralités

Le présent paragraphe décrit les exigences relatives aux procédures d'essai, la sfructure
d'essai| et les cas d'essai abstraits (objet a.soumettre a l'essai). Le format et qyelques
exemples de procédures d'essai détaillées (méthode de réalisation de I'essai) sont ddnnés a

I'Anne

6.2.2

Les ex

e A.

Exigences relatives aux procédures d’essai

igences relatives aux procédures d'essai sont les suivantes:

— Les|cas d'essai abstraits‘décrivent le ou les objets qui doivent étre soumis a essdi et les

pro

d'egsai doit réaliserles essais.

cédures d'essai détaillées décrivent de quelle maniére un ingénieur ou un slystéme

— Les| cas d'essail'comportent une référence a (aux) l'alinéa(s) applicable(s) du pu des

documents référencés.

— Les|résultats“d'essai doivent étre reproductibles dans le méme laboratoire d'essai ¢t dans

d'autres’laboratoires.

— Pridenen charge d'essais automatisés avec intervention humaine minimale, dans foute la

me

sure du possible.

— Les essais doivent se concentrer sur les situations ne pouvant pas facilement faire I'objet

d'u

ne vérification par essai au cours, par exemple, d'un essai de réception en usine ou sur

site, et éviter les risques liés a l'interopérabilité, par exemple:

vérifier le comportement du dispositif dans le cas de paquets retardés, perdus, en
double exemplaire ou défectueux,

risques liés a la configuration, a la mise en ceuvre et au fonctionnement,
non concordance des noms, parametres, réglages ou types de données,
dépassement de certaines limites, plages ou temporisations,

forcer les situations pour vérifier par essai les réponses négatives,
vérifier tous les chemins de diagramme d'états (de commande), et

forcer les opérations de commande simultanées de clients multiples.
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— Les essais ACSI se concentrent sur la couche application (mise en correspondance).

— Le dispositif en essai (DEE) est considéré comme une boite noire. L'interface E/S et
I'interface de communication sont utilisées pour les essais.

— Les essais incluent la vérification des versions, du modéle de données et du fichier de
configuration, ainsi que I'emploi de la terminologie de la série ISO/CEI 9646 applicable.

Les procédures d'essai doivent étre formatées comme indiqué a la Figure 2. Dans le cadre de
ce format, le document relatif aux procédures d'essai peut également étre utilisé comme
rapport d'essai. Quelques exemples de procédures d'essai sont illustrés a I'"Annexe A.

— | Référence d’essai:

Par exemple sRp3

<type><ACSI-model><[N][p/s]><number>

—

Objet de I'essai, Rar|exemple,
vérifier si 'associatiqn est
correctement-établie

Te/;ét rdference Tes{ purpose

Références aux
documents CEIl 61850.
Article et paragraphe

Rédultat
/ d’egsai

O Réussite
O Echec

7

O Non conclugnt

Réf.. Article et paraql/aphe de la ou des parties de la CEl 61850

Résultat prévu

Description de |'essai

Definition du comportement du DRE
attendu au terme d’une étape ||

Description progressive de la méthode
de réalisation de I'essai

Commentaire _

Zone de commentaires pendant les essais; paf
exemple, problémes identifiés et remarques

6.2.3 Structure d’essai

Figure’2 — Format de procédures d'essai

Les cag d'essai sonf\structurés comme suit:

— documentation et contrdle de version (CEI 61850-4);

- fich(Ler de configuration (CEI 61850-6);

— mo

ele“de données (CEI 61850-7-3 et CE|l 61850-7-4);

IEC 2355/12

— mise en correspondance des modéles et services ACSI (CEI 61850-7-2 et SCSM

applicable).

6.2.4 Cas d'essai pour la vérification d'un dispositif serveur

6.2.4.1 Généralités

La présente partie de la série CEl 61850 spécifie 'architecture du systéme d’essai et des cas
d'essai abstraits pour les dispositifs serveurs. Les cas d'essai abstraits doivent étre utilisés
pour définir des procédures d'essai permettant de réaliser des essais.

NOTE Les procédures d'essai spécifiques au SCSM sont fournies par les laboratoires d'essai choisis en commun

par les participants au marché.
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6.2.4.2 Architecture du systéme d’essai pour la vérification d’un dispositif serveur

La réalisation d’'un essai de dispositif serveur nécessite une installation d’essai minimale.
L’architecture d’essai comporte les éléments suivants (voir Figure 3):

DEE;
simulateur client pour initier et générer les messages TPAA;
simulateur GOOSE pour transmettre les messages GOOSE corrects et incorrects;

maitre d’essai pour démarrer/arréter le cas d’essai, démarrer/arréter I'analyseur et
archiver les résultats d’essai;

base de référence de temps;

outil d’ingénierie pour configurer le DEE;

anallyseur de protocole pour stocker toutes les données de trafic du réseaupour chaque
cas|d’essai;

gérr;lérateur de signal pour forcer des événements binaires et analogiques, commandé par
le mafitre d’essai ou I'ingénieur d’essai.

Maitre d'essai, simulateur client, simulator GOOSE

I] Commutateur Ethernet
Dispositif serveur Analyseur-de Base de référence
(DEE) protecole de temps

4

[

snnnfunnnnnnd

IYEYERYY (EETRRRNRRY

Générateur de signal

IEG 2356/12

Figure 3 — Architecture du systéme d’essai pour la vérification d’un dispositif serveur

Le systéme d'essai doit comporter la documentation concernant le matériel du systéme
d'essai et le logiciel du systéme d'essai.

6.2.4.3 Présentation générale de la procédure d'essai de documentation et de

controle de version

Les cas d’essai énumérés dans le Tableau 1 doivent s’appliquer.
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Tableau 1 — Cas d’essai de documentation du serveur

Cas d’essai Description des cas d’essai
Veérifier si la version logicielle principale/secondaire indiquée dans la documentation PICS et le
sDoc1 DEE correspondent (CEI 61850-4). La PICS doit comporter la Déclaration de conformité ACSI
conformément a I’Annexe A de la CEl 61850-7-2
Veérifier si la version logicielle principale/secondaire indiquée dans la documentation PIXIT et la
sDoc2 version logicielle du DEE correspondent (CEIl 61850-4). Les PIXIT doivent indiquer les
informations requises comme le sollicitent les cas d'essai
Vérifier si la version logicielle principale/secondaire indiquée dans la documentation MICS et la
version logicielle du DEE correspondent (CEl 61850-4). La MICS doit indiquer la sémantique de
sDoc3 - ) . - j o R
tous les nceuds logiques, objets de données, attributs et énumérations de données non
normalisés.
Vérifier si la version logicielle principale/secondaire indiquée dans la documentation TIC$ et la
sDofc4 version logicielle du DEE correspondent (CElI 61850-4). La TICS doit indiquer les questions
techniques de mise en ceuvre.
6.2.4.4 Cas d’essai pour le fichier de configuration
Les cag d’essai énumérés dans le Tableau 2 doivent s’appliquer.
Tableau 2 — Cas d’essai pour le fichier de configuration du serveur
Cas d’¢ssai Description des cas/d’essai
sCnff1 Vérifier si le fichier de configuration ICD est confefme’au schéma SCL (CEI 61850-6)
Vérifier si le fichier de configuration ICD correspond aux noms, types, ensembles et valeUrs
prédéfinies de données présentés par le DEE 'sur le réseau.
sCnf2 En cas de présentation de données ou de.services plus nombreux, joindre une liste et déffinir le
résultat d'essai comme "Réussite". En Cas de présentation de données ou de services mdins
nombreux, le résultat d'essai est défihi comme "Echec".
Changer au moins 5 parametres.configurables de I'utilisateur final présentés par le DEE dur le
réseau dans le fichier de configuration SCD, configurer le DEE au moyen du fichier de
sCn[f3 configuration SCD (a I'aide del'outil de configuration fourni) et vérifier que la configuratiop
actualisée utilisant des services en ligne correspond au fichier SCD mis a jour. Restaurer|le
fichier SCD d’origine-efxeconfigurer le DEE dans son état d’origine.
Veérifier si les capacités du serveur dans la section "services ICD" correspondent aux capacités
sCnf4
des IED
Lorsque le-modéle de commande est fixe (non configurable), vérifier si le fichier ICD initidlise
sCnff5 .
correctement les valeurs ctiModel pour tous les objets commandables
Vérifier fes changements 2 SCL d’édition:
sCnff6 —\Vversion="2007" avec révision="A" ou supérieure
= namelength = 64
Vérifier la structure de désignation "IdName" lorsqu’elle est prise en charge. Toutes les
SCnks références d’objets en ligne (v compris les références d’ensembles de données et de blods de

contrdle) doivent commencer avec la valeur "LDevice IdName" au lieu de "IED name" + "LDevice
inst"

6.2.4.5 Cas d’essai du modeéle de données

Les cas d’'essai énumérés dans le Tableau 3 doivent s’appliquer.
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Tableau 3 — Cas d’essai du modéle de données du serveur

Cas d’essai Description des cas d’essai
Vérifier la présence des objets obligatoires pour chaque LN. Essai déclaré comme réussi lorsque
sMdl1 : : .
tous les objets/attributs sont présents
sMdI2 Veérifier la présence des objets a présence conditionnelle vrai pour chaque LN. Essai déclaré
comme réussi lorsque tous les objets/attributs sont présents
SMdI3 Veérifier I'absence d'objets a présence conditionnelle faux. Essai déclaré comme réussi lorsque

ces objets/attributs ne sont pas présents

Vérifier la mise en correspondance de modéles de données selon le SCSM applicable
sMdl4 concernant I'extension de longueur de nom et d’objet. Essai déclaré comme réussi lorsque la
mise en correspondance est conforme au SCSM applicable.

Vérifier la mise en correspondance de modéles de données selon le SCSM applicable
sMdlf concernant I'organisation des composants fonctionnels. Essai déclaré comme réussi.lorsque la
mise en correspondance est conforme au SCSM applicable.

Vérifier la mise en correspondance de modeles de données selon le SCSM applicable
sMdlg concernant la désignation des blocs de contrdle et des journaux. Essai déclarécomme répssi
lorsque la mise en correspondance est conforme au SCSM applicable.

Veérifier le type de données de tous les objets pour chaque LN. Essaidéclaré comme réussi
sMdl7 lorsque le type de données de tous les objets/attributs correspond(a-la’CEIl 61850-7-3, la
CEI 61850-7-4 et le SCSM applicable

Vérifier que les valeurs d'attributs de données énumérées préconfigurées du dispositif et SCL se
sMdl situent dans une plage spécifiée. Essai déclaré comme réussi'lorsque toutes les valeurs ge
situent dans la plage définie

Vérifier si les extensions de modéles de données spécifiques au constructeur sont mises pn
ceuvre selon les regles d'extension définies a I'Article’ 14 de la CEIl 61850-7-1 (uniquement
lorsque ces extensions sont mises en ceuvre).Essai déclaré comme réussi lorsque touted les
extensions sont mises en ceuvre selon les régles définies

sMdIg

Vérifier si I'ordre des attributs de données'dans les limites des contraintes de fonctionnenment
sMdI10 des types d’objets de données correspond a la CEl 61850-7-3. Essai déclaré comme réussi
lorsque tous les attributs se présentent dans I'ordre de correspondance

Vérifier la longueur de nom maxithale du dispositif logique (LD), le nceud logique (LN), les

sMdIq1 ensembles de données et les blocs de contréle selon la CEl 61850-7-2, paragraphe 22.2 gt
SCSM
sMdi12 Vérifier que les regles-applicables a l'instanciation d'objets de données multiples sont

conservées (CEI 61850-7-1, 14.6, CEl 61850-7-4)

Vérifier que I'espace de nom de dispositif logique ou 'espace de nom de nceud logique LYNO se

sMdi13 rapporte a I'édition 2

Vérifier I'utilisation correcte des espaces de nom pour les applications d'automatisation ajitres

sMdif4 que lesqapplications de poste, comme par exemple les applications hydrauliques et DER

6.2.4.6 Mise en correspondance des modeéles ACSI et des cas d'essai applicables
aux services

Les essais doivent &fre regroupés dans des tableaux. Ces tableaux doivent refléter les
modéles de service applicables spécifiés dans la Figure 3 de la CEl 61850-7-2:
— association d’application (sAss);

— serveur, Dispositif logique(LD), Nceud logique(LN), Données et Modéle d’attributs de
données (sSrv);

— modéle d’ensembles de données (sDs);

— suivi de services (sTrk);

— modéle de substitution (sSub);

— modéle de groupes de réglage (sSg);

— modéle de contrble de rapport non mis en mémoire tampon (sRp);
— modéle de contrble de rapport mis en mémoire tampon (sBr);

— modéle de contrble de journal (sLog);


https://iecnorm.com/api/?name=11ded844a5f1913aa77b466e04d4d63d

61850-10 © CEI:2012 - 107 -

— évé

nements de poste génériques orientés objet (sGop et sGos);

— modéle de commande (sCtl);

— modéle de temps et de synchronisation temporelle (sTm);

— modéle de transfert de fichiers (sFt).

Des cas d’essai sont définis pour chaque modéle et service ACSI dans les catégories
suivantes:

e positive = vérification des conditions normales, produisant généralement une réponse+

e négative = vérification des conditions anormales, produisant généralement une réponse—

Un cas
charge

d'essai est obligatoire lorsque les modeles et services ACSI applicables sont
par le DEE. Cela est spécifié dans la PICS conformément a la CEl 61850-7%2,

pris en
Annexe

A. L’inferprétation du résultat d’essai (réussite/échec) dépend des capacités declarées des

IED, p4g

6.2.4.7
6.2.4.7

Les cag

r exemple, dans le fichier ICD, ainsi que du résultat d’essai.

Modéle d’associations d’application
1 Cas d’essai positifs

d’essai énumérés dans le Tableau 4 doivent s’appliquef.

Tableau 4 — Cas d'essai positifs d’association

Cas d’gssai Description des{cas d’essai
sAss1 Associer et libérer une association TPAA «libération client» (CEI 61850-7-2 Paragraphe 8.3.2
sAss2 Associer et abandonner une association JTPAA "abandon client" (CEl 61850-7-2 Paragraphe 8.3.2)
sAss3 Associer avec un nombre maximal de.Clients simultanément (PIXIT)
6.2.4.7(2 Cas d’essai négatifs
Les cag d’essai énumérés dans le' Tableau 5 doivent s’appliquer.
Tableau 5 — Cas d’essai négatifs d’association
Cas d’gssai Description des cas d’essai
Vérifier.que des paramétres d'authentification incorrects et une authentification activée surfle
sAssN1 sefveur entrainent I'échec de I'association, et qu’une authentification désactivée entraine
lassociation du serveur (CEl 61850-7-2 Paragraphe 8.3)
sAssN2 Vérifier que des paramétres d'association incorrects au niveau du serveur ou du client entrjainent
I'échec de I'association (CElI 61850-7-2 Paragraphe 8.3, PIXIT)
sAssN3 Définir un nombre maximal+1 d'associations, et vérifier le refus de la derniére association
sAssN4 Déconnecter l'interface de communication. Il convient que le DEE détecte la perte de liaison dans
une période spécifiée
sAssN5 Interrompre et restaurer I'alimentation. |l convient que le DEE accepte une demande d'association
lorsqu'il est prét
sAssN6 Vérifier la réutilisation des ressources d'association interrompues
6.2.4.8 Serveur, dispositif logique, nceud logique et modéle de données
6.2.4.8.1 Cas d’essai positifs

Les cas d’essai énumérés dans le Tableau 6 doivent s’appliquer.
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Tableau 6 — Cas d'essai positifs du serveur

Cas d’essai Description des cas d’essai

sSrv1 Solliciter GetServerDirectory(LOGICAL-DEVICE) et vérifier la réponse (CEIl 61850-7-2 Paragraphe
7.2.2)

sSrv2 Pour chaque réponse GetServerDirectory(LOGICAL-DEVICE), émettre une demande
GetLogicalDeviceDirectory et vérifier la réponse (CEI 61850-7-2 Paragraphe 9.2.1)

sSrv3 Pour chaque réponse GetLogicalDeviceDirectory, émettre une demande
GetlLogicalNodeDirectory(DATA) et vérifier la réponse (CEI 61850-7-2 Paragraphe 10.2.2)

sSrv4 Pour chaque réponse GetLogicalNodeDirectory(DATA), émettre une

— demande GetDataDirectory et vérifier la réponse (CEl 61850-7-2 Paragraphe 11.4.4)

— demande GetDataDefinition et vérifier la réponse (CEl 61850-7-2 Paragraphe 11.4.5)
— demande GetDataValues et vérifier la réponse (CEI 61850-7-2 Paragraphe 11.4:2)

sSrvb Emettre une demande GetDataValues avec le nombre maximal de valeurs de donnéés et vgrifier
la réponse

sSrv6 Pour chaque objet DATA autorisé en écriture, émettre une demande SetDataValues et vérifier la
réponse (CEI 61850-7-2 Paragraphe 11.4.2)

sSrv7 Emettre une demande SetDataValues avec le nombre maximal de valeurs de données et vgrifier
la réponse

sSrv8 Solliciter GetAllDataValues pour chaque contrainte de fonctioniement et vérifier la répons¢

(CEI 61850-7-2 Paragraphe 10.2.3)

sSrv9 Evaluer la sémantique des mesures analogiques (volt/dmp) sélectionnées:
—  Vérifier la valeur analogique (contrdle de plausibilité, non précision)

— Veérifier les bits de qualité, forcer les situations*pour définir des bits de qualité spécifiques
—  Vérifier la valeur d'horodatage (UTC) et la.qualité (contrdle de plausibilité, non précisign)

— Vérifier la mise a I'échelle, la plage et’les unités, modifier un paramétre et vérifier 1 valeur
obtenue

— Vérifier la zone morte, la remplacer et vérifier le résultat
—  Vérifier les indications de limites

sSrv10 Evaluer la sémantique des points de statut sélectionnés:
—  Vérifier la valeur de statut
— Vérifier les bits de.qualité, forcer les situations pour définir des bits de qualité spécifiques

— Vérifier la valeur'd’horodatage (UTC) et la qualité (contrdle de plausibilité, non précisign)

sSrvi1 Vérifier que lorsque blkEna est réglée sur "vrai", par un opérateur, le bit de qualité oldDatg et
operatorblocked ‘est défini par le serveur et les données de processus ne sont plus actualigées
(CEI 61850-7>3’Paragraphe 6.2.6)

sSrv12 Vérifierles valeurs Mod/Beh: désactivé, en essai, bloqué

— _La—désactivation (mode off) de Mod/Beh entraine la non actualisation des donrées de
processus, les valeurs Mod et Beh sont actualisées et le bit de qualité est défini conjme non
valide

~ Lorsque les valeurs Mod/Beh sont en mode essai ou test-blocked, I'essai de qudlité des
données de processus est défini

— Lorsque les valeurs Mod/Beh sont en mode on-blocked, I'essai de qualite des données de
processus operatorBlocked est défini

(CEI 61850-7-4 Annexe A)

sSrv13 Vérifier la hiérarchie du dispositif logique;
— Il convient que LLNO.GrRef référence un dispositif logique valide
— La référence ne doit pas générer une boucle de hiérarchie

— La valeur Beh a un niveau supérieur influence correctement les niveaux inférieurs (c'est-a-
dire tout comme LD Beh influe sur le comportement LN selon le mode LN)
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6.2.4.8.2

Cas d’essai négatifs

Les cas d’essai énumérés dans le Tableau 7 doivent s’appliquer.

Tableau 7 — Cas d’essai négatifs du serveur

Cas d’essai

Description des cas d’essai

Solliciter les services de données suivants avec des parametres erronés (objet inconnu, non
concordance de la casse des noms, dispositif logique ou nceud logique incorrect) et vérifier la
réponse — erreur de service

—  GetServerDirectory(LOGICAL-DEVICE) (CEI 61850-7-2 Paragraphe 7.2.2)
— GetLogicalDeviceDirectory (CEI 61850-7-2 Paragraphe 9.2.1)

sSrvN1

— GetlLogicalNodeDirectory(DATA) (CEI 61850-7-2 Paragraphe 10.2.2)
— GetAllDataValues (CEI 61850-7-2 Paragraphe 10.2.3)

— GetDataValues (CEl 61850-7-2 Paragraphe 11.4.2)

— SetDataValues (CEl 61850-7-2 Paragraphe 11.4.3)

—  GetDataDirectory (CEIl 61850-7-2 Paragraphe 11.4.4)

—  GetDataDefinition (CEIl 61850-7-2 Paragraphe 11.4.5)

sSrvN2

Solliciter SetDataValues des données ENUMERATED avec une yaleur hors plage et vérifidr la
réponse — erreur de service (CEl 61850-7-2 Paragraphe 11.4.3)

sSrvN3

Solliciter SetDataValues avec type de données non concordant (par exemple, int-float) et érifier
la réponse — erreur de service (CEl 61850-7-2 Paragraphe.11.4.3)

sSrvN4

Solliciter SetDataValues pour des valeurs de donné€s a‘lecture seule et vérifier la réponse| —
erreur de service (CEl 61850-7-2 Paragraphe 11.4.3)

6.2.4.9
6.2.4.9

Les caq

1

d’essai énumérés dans le Tableau 8 doivent s’appliquer.

Tableau 8 — Cas d’essaipositifs pour des ensembles de données(Data set)

Modéle d’ensembles de données

Cas d’essai positifs

Ca Description des cas d’essai
d’essai

Solliciter GetLogicalNodeDirectory(DATA-SET) et vérifier la réponse (CEI 61850-7-2 Paragrphe
10.2.2)

sDs1 Pour ¢haque réponse, émettre une
— .\ Demande GetDataSetValues et vérifier la réponse (CEl 61850-7-2 Paragraphe 13.3.2)
—\. Demande GetDataSetDirectory et vérifier la réponse (CEl 61850-7-2 Paragraphe 13.3.9)
Solliciter un CreateDataSet persistant avec un membre et un nombre maximal de membres

sDs2 potentiels et vérifier la réponse (CE1 61850-7-2 Pnrngraphp 13 3 4) vérifier égnlpmpnf que
I'ensemble de données persistant est visible pour un autre client
Solliciter un CreateDataSet non persistant avec un membre et un nombre maximal de membres et

sDs3 vérifier la réponse (CEIl 61850-7-2 Paragraphe 13.3.4), vérifier également que I'ensemble de
données persistant n'est pas visible pour un autre client
Créer et supprimer un ensemble de données persistant, recréer ’ensemble de données avec le

sDs4 méme nom, avec une valeur de données / le membre réordonné supplémentaires et vérifier les
membres
Créer et supprimer un ensemble de données non persistant, recréer ’ensemble de données avec le

sDs5 méme nom, avec une valeur de données / le membre réordonné supplémentaires et vérifier les
membres
Créer un ensemble de données non persistant, libérer/annuler I'association, reconstituer

sDs6 I'association et vérifier que I'ensemble de données a été supprimé (CEI 61850-7-2 Paragraphe
13.1)

sDs7 Créer un ensemble de données persistant, libérer/annuler I'association, reconstituer I'association

et vérifier que I'ensemble de données est toujours présent (CEIl 61850-7-2 Paragraphe 13.1)
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Cas Description des cas d’essai
d’essai
sDs8 Créer et supprimer a plusieurs reprises un ensemble de données persistant et vérifier que chaque
ensemble de données peut étre créé normalement
sDs9 Créer et supprimer a plusieurs reprises un ensemble de données non persistant et vérifier que
chaque ensemble de données peut étre créé normalement
sDs10 Vérifier SetDataSetValues / GetDataSetValues avec GetDataValues et SetDataValues
Veérifier que le nombre maximal d'ensembles de données persistants avec le nombre maximal de
sDs11 o " TR
membres peut étre créé comme indiqué dans le SCL
Veérifier que le nombre maximal d'ensembles de données non persistants avec le nombre maximal
sDs12 A A S
de membres peut étre créé comme indiqué dans le SCL
Vérifier qu'un ensemble de données persistant peut étre créé avec la longueur de nom maximale
sDs13 applicable audit ensemble et un membre de ce méme ensemble de données (CEI 61850-7:-4
Paragraphe 22.2)
Vérifier qu'un ensemble de données non persistant peut étre créé avec la longueur dé nom
sDs14 maximale applicable audit ensemble et un membre de ce méme ensemble de donnees (CEI[61850-
7-2 Paragraphe 22.2)
6.2.4.9(2 Cas d’essai négatifs

Les cag d’essai énumérés dans le Tableau 9 doivent s’appliquer.

Tableau 9 — Cas d’essai négatifs pour des-€énsembles de données

Caj Description des cas d’essai

d’essai
Solliciter les services d'ensembles de donnéges suivants avec des paramétres erronés (obje
inconnu, non concordance de la casse des.noms, dispositif logique ou nceud logique incorrgct) et
vérifier la réponse — erreur de service:
— GetDataSetValues (CEl 61850-7+2 Paragraphe 13.3.2)

sDsN1 - SetDataSetValues (CEl 61850-7-2 Paragraphe 13.3.3)
— CreateDataSet (CEI 61850-7-2 Paragraphe 13.3.4)
— DeleteDataSet (CEI61850-7-2 Paragraphe 13.3.5)
— GetDataSetDirectory (CEI 61850-7-2 Paragraphe 13.3.6)

sDsN2 Créer a deux reprisesun ensemble de données persistant avec le méme nom, et vérifier la [éponse
— erreur de sernvice

sDsN3 Créer a deuxreprises un ensemble de données non persistant avec le méme nom, et vérifidr la
réponse <.erreur de service

sDsN4 Poursdivre la création d'ensembles de données persistants jusqu'a ce qu'une réponse correfcte —
erretr,de service — soit renvoyée

sDsN5 Roursuivre la création d'ensembles de données non persistants jusqu'a ce qu'une réponse gorrecte
—)erreur de service — soit renvoyée

sDsN6 Créer un ensemble de données persistant avec un membre inconnu et vérifier la réponse — erreur
de service

sDsN7 Créer un ensemble de données non persistant avec un membre inconnu et vérifier la réponse —
erreur de service

sDsN8 Supprimer un ensemble de données non supprimable (prédéfini) et vérifier la réponse — erreur de
service

sDsN9 Supprimer a deux reprises un ensemble de données persistant et vérifier la réponse — erreur de
service

sDsN10 Supprimer a deux reprises un ensemble de données non persistant et vérifier la réponse — erreur
de service

sDsN11 Supprimer un ensemble de données persistant référencé par une classe de contréle (de rapport) et
vérifier la réponse — erreur de service (CEl 61850-7-2 Paragraphe 13.1)

sDsN12 Supprimer un ensemble de données non persistant référencé par une classe de contréle (de
rapport) et vérifier la réponse — erreur de service (CEl 61850-7-2 Paragraphe 13.1)

sDsN13 Solliciter SetDataSetValues avec un ensemble de données et un ou plusieurs membres en lecture

seule et vérifier la réponse — erreur de service
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6.2.4.10 Modeéle de suivi de services
6.2.4.10.1 Généralités

La vérification des informations de suivi permet de vérifier également les services de suivi
(tracking service) tout en exécutant les cas d'essai correspondants définis dans les autres
articles. Par exemple, lors de I'exécution des cas d'essai du modeéle de commande, la valeur
AddCause de suivi doit également étre vérifiée.

6.2.4.10.2 Cas d’essai positifs

Les cas d’essai énumérés dans le Tableau 10 doivent s’appliquer. Les cas d'essai de suivi

des bloes—de—contrble-doivent-étre—exéeutés—avectalongueurmaximale—de-blees—de—gontrole

et de npms d'ensembles de données.

Tableau 10 — Cas d’essai de suivi de services

Cas d’gssai Description des cas d’essai

sTrk1 Vérifier le suivi des services de blocs de contréle: Etablissement de rapports mis en mémojre
tampon (buffered reporting), LTRK.BrcbTrk

sTrk2 Vérifier le suivi des services de blocs de contréle: Etablissement.de rapports non mis en mgmoire
tampon (unbuffered reporting), LTRK.UrcbTrk

sTrk3 Vérifier le suivi des services de blocs de contréle: Bloc decontrdle de journal (Log Control|Block),
LTRK.LocbTrk

sTrk4 Vérifier le suivi des services de blocs de contrble: Bloc/de controle GOOSE (GOOSE Contiol
Block), LTRK.GocbTrk

sTrk5 Vérifier le suivi des services de blocs de contrdle: Bloc de contrdle de valeurs échantillonnges de
multidiffusion (multicast Sampled Values Cpntrol Block), LTRK.MsvcbTrk

sTrk6 Vérifier le suivi des services de blocs de‘contrdle: Bloc de contrdle de valeurs échantillonnges a
diffusion unique (Unicast Sampled Valdes Control Block), LTRK.UsvcbTrk

sTrk7 Vérifier le suivi des services de bloes de contréle: Bloc de contrdle de groupe de réglage ($etting
group control block), LTRK.SgebTrk

sTrk8 Vérifier le suivi des services.de commande: Commande de point simple (Commande TOR)
LTRK.SpcTrk

sTrko Vérifier le suivi des services de commande: Commande de point double (Commande TOR gouble),
LTRK.DpcTrk

sTrk10 Vérifier le suivi'des services de commande: Commande d’entier, LTRK.IncTrk

sTrk11 Vérifier le suivi des services de commande: Commande d’énumération, LTRK.EncTrk

sTrk12 Vérifierle suivi des services de commande: Commande de valeur de processus analogiqug a
commande flottante, LTRK.ApcFTrk

sTrk13 Verifier le suivi des services de commande: Commande de valeur de processus analogiqug a
commande d’entier, LTRK.ApcIntTrk

sTrk14 \Lérifierte-suiv-des-services-de-commande—Commandeparpatierde—valetrbiraire—FRKIBscTrk

sTrk15 Vérifier le suivi des services de commande: Commande par palier entier, LTRK.IscTrk

sTrk16 Vérifier le suivi des services de commande: Commande de valeur de processus analogique
binaire, LTRK.BacTrk

sTrk17 Vérifier le suivi des autres services communs pris en charge, LTRK.GenTrk

6.2.4.11 Modéle de substitution
6.2.4.11.1 Cas d’essai positifs

Les cas d’essai énumérés dans le Tableau 11 doivent s’appliquer.
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Tableau 11 — Cas d’essai positifs de substitution

Cas d’essai Description des cas d’essai

Désactiver subEna et set subVal, subMag, subCMag, subQ, sublD et vérifier que les valeurs
sSub1 substituées ne sont pas transmises lorsque subEna est désactivé, mais sont en revanche
transmises lorsque subEna est activé (CEl 61850-7-3 Tableau 64).

sSub2 Veérifier qu'en cas d'échec de I'association, les valeurs substituées doivent rester identiques
Vérifier que le réglage de subVal, subMag, subCMag, subQ et sublD est admis, et que les valeurs

sSub3 substituées sont transmises et que Quality.Source est réglé sur Substituted lorsque subEna est
activé

6.2.4.1p Modéle de contrbéle de groupe de réglage (Setting Group Control Block
6.2.4.12.1 Cas d’essai positifs

Les cag d’essai énumérés dans le Tableau 12 doivent s’appliquer.

Tableau 12 — Cas d'essai positifs pour des groupes detréglage

Cas d’gssai Description des cas d’essai

sSg1 Solliciter GetLogicalNodeDirectory(SGCB) et vérifier la répanse+. Pour chaque SGCB, soll|citer
GetSGCBValues et vérifier la réponse+

Vérifier le chemin suivant de diagramme d'états de groupes de réglage (CEl 61850-7-2, Argicle 16,
Figure 22);

— SelectEditSG

— Utiliser SetEditSGValue [FC=SE] pour madifier les valeurs

— Utiliser GetEditSGValue [FC=SE] pour (vérifier les nouvelles valeurs
— ConfirmEditSGValues

sSg2

Vérifier SelectActiveSG (CEI 6185072, Article 16, Figure 22);
— SelectActiveSG du premier groupe de réglage
— GetSGCBValues pour vérifier le groupe de réglage actif et le dernier temps d'activation

— Utiliser GetDataValues/GetEditSGValue [FC=SG] pour vérifier que les valeurs font parfie du
premier groupe de‘réglage

sSg3

— Répéter I'opération pour tous les groupes de réglage

Vérifier que le-Serveur annule I'édition aprés la perte d'association ((EditSG=0) et que le cljent
sSg4 peut utiliser.a nouveau SelectEditSG pour copier les valeurs dans la mémoire tampon d'éd|tion
(CEI 61850, 7*2 Paragraphe 16.3.3)

Vérifier\que lorsque SGCB ResvTms est présent
— (“Le premier client peut éditer le groupe de réglage lorsque Resvims =0
sSg5 = Un second client ne peut pas éditer le groupe de réglage lorsque ResvTms > 0

~ un serveur réinitialise le ResvTms lorsqu’il ne regoit aucune ConfirmEditSG dans le djlai de
réservation

Veérifier que lorsque SGCB ResvTms n’est pas présent
sSg6 — Le premier client peut éditer le groupe de réglage
— un second client ne peut pas éditer le groupe de réglage dans un délai donné (PIXIT)

sSg7 Vérifier que I'édition et 'activation du groupe de réglage actif sont admises

sSg8 Vérifier qu'un client peut annuler I'édition d'un groupe de réglage et que les valeurs de groupes de
réglage d'origine restent inchangées.

$Sg9 Solliciter SelectEditSG du premier groupe de réglage, modifier une valeur et SelectEditSG du
second groupe de réglage sans (ConfirmEditSGValues). Vérifier la réponse+

sSg10 Vérifier que I'édition d'un groupe de réglage permet la lecture des valeurs SG de ce groupe

6.2.4.12.2 Cas d’essai négatifs

Les cas d’essai énumérés dans le Tableau 13 doivent s’appliquer.
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Tableau 13 — Cas d'essai négatifs pour des groupes de réglage

Cas d’essai Description des cas d’essai
sSgN1 Solliciter les services de_sélection de groupes de réglage suivants avec des parametres incorrects
(valeurs hors plage, ou groupe de réglage non existant/nul) et vérifier la réponse — erreur de
service
—  SelectActiveSG (CEI 61850-7-2 Paragraphe 16.3.2)
— GetDataValues/GetEditSGValue [FC=SG] (CEI 61850-7-2 Paragraphe 16.3.6)
— GetSGCBValues (CEIl 61850-7-2 Paragraphe 16.3.7)
sSgN2 Solliciter les services de définition de groupes de réglage suivants avec des parameétres incorrects
(valeurs hors plage, ou groupe de réglage non existant/nul) et vérifier la réponse — erreur de
service
— SelecteditsG (CEl 61850-7-2 Paragraphe 16.3.3)
— SetEditSGValue (CEl 61850-7-2 Paragraphe 16.3.4)
— ConfirmEditSGValues (CEI 61850-7-2 Paragraphe 16.3.5)
— GetEditSGValue [FC=SE] (CEl 61850-7-2 Paragraphe 16.3.6)
sSgN3 Solliciter SetEditSGValue avec une valeur de groupe de réglage avec FC=SG; vérifier la r§ponse
— erreur de service
sSgN4 Solliciter SetEditSGValue (FC=SE) sans SelectEditSG (EditSG = 0), vérifier la réponse — efreur
de service
sSgN5 Vérifier que lorsqu’un client édite des réglages, un autre client/he-peut pas éditer de réglages
6.2.4.1B Modéle d’établissement de rapports non misien mémoire tampon (unbuffered
reporting)
6.2.4.18.1 Cas d’essai positifs
Les cag d’essai énumeérés dans le Tableau 14<doivent s’appliquer.
Tableau 14 — Cas d’essai positifs pour I’établissement de rapports
non mis en mémoire tampon (unbuffered reporting)
Cas d’essai Description des cas d’essai
Ro1 Solliciter GetLogicalNedeDirectory(URCB) et vérifier la réponse
SRp
Solliciter GetURCBValues de tous les URCB avec réponse
Vérifier I'établissement de rapports des champs facultatifs d’'un URCB
SRp2 Configurerfactiver un URCB avec toutes les combinaisons de champs facultatifs: sequencp-

P numbgen, report-time-stamp, reason-for-inclusion, data-set-name, et/ou data-reference
(GEl'61850-7-2 Paragraphe 17.2.3.2.2.1), forcer/déclencher I'établissement d’un rapport gt
vérifier que ce dernier contient les champs facultatifs activés
Vérifier les conditions de déclenchement d’'un URCB
— Configurer et activer un URCB avec les champs facultatifs: sequence-number, report-time-

stamp, reason-Tor-inciusion, data-set-name et data-Teference et verifier que Ies rapports sont
transmis selon les conditions de déclenchement (prises en charge) suivantes:
e conditions d’intégrité
e conditions d’actualisation (dupd)
e conditions d’actualisation avec intégrité
sRp3

e conditions de changement de données (dchg)

e conditions de changement de données et modification de qualité

e conditions de changement de données et modification de qualité avec période d’intégrité
—  Vérifier la validité du ReasonCode (CEl 61850-7-2 Paragraphe 17.2.3.2.2.9)

—  Vérifier que lorsque des conditions de déclenchement plus nombreuses sont satisfaites de
préférence, un seul rapport est généré (CEl 61850-7-2 Paragraphe 17.2.3.2.3.2)

—  Vérifier que les rapports ne sont transmis que lorsque RptEna est réglé sur Vrai (CEI 61850-
7-2 Paragraphe 17.2.2.5), lorsque I’établissement de rapports est désactivé, il convient de ne
transmettre aucun rapport
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Cas d’essai

Description des cas d’essai

sRp4

Interrogation générale (CEl 61850-7-2 Paragraphe 17.2.2.13)

Le réglage d’'un attribut Gl d’'un URCB doit démarrer le processus d’interrogation générale. Un
rapport comportant les valeurs de données réelles est transmis. Aprés déclenchement de
I'interrogation générale, I'attribut Gl est réinitialisé sur Faux.

Segmentation des rapports

Vérifier que si un rapport de grande taille ne s’inscrit pas dans un message, le rapport est divisé
en sous-rapports. Activer les champs facultatifs sequence-number et report-time-stamp et vérifier
la validité de: (CEI 61850-7-2 Paragraphe 17.2.3.2.2.5)

— SgNum (inchangé)
—  SubSgNum (0 pour le premier rapport, incrémentation, purge)

sRp5

L W] (ad tolall

MereSegmentsFotow
— TimeOfEntry (inchangé dans la mesure ou SqNum n’est pas modifié) (CEl 61850-7-2

Paragraphe 17.2.3.2.2.9)
Vérifier que I'actualisation d’'une valeur de données pendant la transmission d’un rapport segmenté
provoquée par une valeur d’intégrité ou un déclenchement d’interrogation générale peut'étre interrompue
par un rapport, avec modification de I'une des valeurs de données et un nouveau numéro de séquence.
(CEI 61850-7-2 Paragraphe 17.2.3.2.3.5)
Une nouvelle demande d’interrogation générale doit interrompre I’eivoi des segments resfants du

rapport Gl toujours en cours. Un nouveau rapport Gl doit commencer par un nouveau nunjéro de
séquence et ce dernier doit par ailleurs étre 0 (CEI 61850-7-2/Paragraphe 14.2.3.2.3.4)

sRp6

Révision de configuration (CEI 61850-7-2 Paragraphe 17.2.2.%)

— Vérifier que ConfRev représente le comptage du nombre d’occurrences de modificatign de la
configuration de 'ensemble de données référencépar DataSet. Les modifications
dénombrées sont les suivantes:

e suppression d’'un membre de I’ensemhle de données
e réordonnancement des membres de.kensemble de données

—  Vérifier, aprés redémarrage du serveury,que la valeur de ConfRev recouvre la valeur
d’origine de la configuration de base ©U cette valeur est celle de la configuration préalable a
un redémarrage (PIXIT)

— Vérifier que le serveur incrémente ConfRev en cas de modifications des ensembles d
données dues au traitement des services ACSI

— Il convient que ConfRev 1€ soit jamais nul (zéro) dans le cas ou DatSet n’est pas nul.

Yy

sRp7

Vérifier, aprés redémarrage-du serveur, que la valeur de ConfRev recouvre la valeur d’origine de
la configuration de base.©U cette valeur est celle de la configuration préalable a un redémarrage
(PIXIT)

Durée de mise en tampon (CEIl 61850-7-2 Paragraphe 17.2.2.9)

—  Vérifier que, dans le cas d’'une seconde notification interne effective du méme membre d’un
DATA-SET préalablement a I’expiration de BufTm, le serveur: (CEl 61850-7-2 Paragraphe
17.2:2.9)
o doit, pour les informations d’état, se comporter comme si BufTm a expiré et transmet

immédiatement le rapport, relancer le temporisateur avec la valeur BufTm et traitgr la
seconde notification, ou

e peut, pour les informations analogiques, se comporter comme si BufTm a expiré ¢t
transmet immédiatement le rapport pour diffusion, relancer le temporisateur avec|la

sRp8

valeur purtm et tralter 1a seconde notiication, ou

e peut, pour les informations analogiques, remplacer la valeur actuelle définie dans le
rapport en attente par la nouvelle valeur.

— Configurer la durée de mise en tampon a 1 000 ms et forcer un changement de valeur de
données de plusieurs membres d’ensemble de données dans ladite durée. Il convient que le
serveur ne transmette qu’un seul rapport par durée de mise en tampon qui comporte tous les
changements de valeurs de données depuis le dernier rapport.

—  Vérifier que la valeur 0 pour la durée de mise en tampon indique la non-utilisation de
I’attribut de ladite durée. (CEl 61850-7-2 Paragraphe 17.2.2.9)

— Vérifier que la valeur de BufTm peut contenir au moins la valeur 360 0000 (= 1 h en
millisecondes)

sRp9

Vérifier que le DEE peut transmettre des rapports avec des objets de données

sRp10

Veérifier que le DEE peut transmettre des rapports avec des attributs de données

sRp11

Vérifier que le serveur transmet les événements mis en mémoire tampon préalablement a I'’envoi
du rapport d’intégrité
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Cas d’essai Description des cas d’essai

sRp12

Veérifier que le serveur transmet les événements mis en mémoire tampon préalablement a I'’envoi
du rapport Gl

Vérifier que le serveur réegle URCB Owner (Propriétaire URCB) sur une valeur non-NULLE

sRp13 lorsque 'URCB est configuré par un client et remis a zéro lorsqu’un client libere 'lURCB. Pour un
URCB préattribué, le serveur réinitialise le Owner a I'adresse préattribuée du client
sRp14 Veérifier que le DEE peut traiter un URCB avec une longueur de nom maximale pour RptID et
DatSet (CEl 61850-7-2 Paragraphe 22.2)
6.2.4.13.2 Cas d’essai négatifs
Les cag d'essar enumeres dans te Tapteau t5 doivent s appiiquer.
Tableau 15 — Cas d’essai négatifs d’établissement de
rapports non mis en mémoire tampon (unbuffered reporting)
Cas d’gssai Description des cas d’essai
sRpN1 Solliciter GetURCBValues avec des paramétres incorrects et vérifier la réponse — erreur d4
service (CEI 61850-7-2 Paragraphe 17.2.5.3)
sRpN2 Configurer |'établissement de rapports avec I'option de déclenghement Gl (not dchg, qchg,[dupd,
integrity). A I'état activé, seuls les rapports Gl sont transmis.\[‘convient de ne transmettre pucun
rapport lors de la génération d’événements (CEl 61850-7-2'Raragraphe 17.2.5.4)
sRpN3 Régler la période d’intégrité sur 0 avec TrgOps = integfity entraine la non-transmission de
rapports d’intégrité (CEl 61850-7-2 Paragraphe 17.2(2.12)
sRpN4 Configuration incorrecte d’'un URCB: configurer.Jaersqu’a I'état activé, configurer ConfRev et
SgNum et configurer avec ensemble de donnges inconnu
sRpNS Utilisation exclusive d’'un URCB et associatien perdue
Configurer un URCB, définir I’attribut Resv et I'activer. Vérifier qu’un autre client ne peut regler
aucun attribut de cet URCB (CEI 61880-7-2 Paragraphe 17.2.4.5)
sRpN6 Configurer les options URCB non.ptises en charge (PIXIT);
Configurer les conditions de déclenchement, les champs facultatifs et les paramétres assofiés
non pris en charge
sRpN7 Vérifier qu’un autre client'ne peut pas configurer un URCB préattribué
sRpN8 Vérifier qu'en I’'absence de définition de TrgOps — GI, la demande de réglage de Gl sur Vrgi doit
échouer
6.2.4.14 Modeéle d’établissement de rapports mis en mémoire tampon (buffered
reporting)
6.2.4.14.1 Cas d’essai positifs

Les ca
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Tableau 16 — Cas d’essai positifs pour I’établissement de
rapports mis en mémoire tampon (buffered reporting)

Cas d’essai Description des cas d’essai

SBr Solliciter GetLogicalNodeDirectory(BRCB) et vérifier la réponse

Solliciter GetBRCBValues de tous les BRCB avec réponse

Veérifier I'établissement de rapports des champs facultatifs d’'un BRCB

Configurer/activer un BRCB avec toutes les combinaisons de champs facultatifs: sequence-
number, report-time-stamp, reason-for-inclusion, data-set-name, data-reference, buffer-overflow,
et/ou entrylD (CEI 61850-7-2 Paragraphe 17.2.3.2.2.1), forcer/déclencher I’établissement d’'un
rapport et vérifier que ce dernier contient les champs facultatifs activés

sBr2

VeTifiertes conditions de dectenchement o um BRCB

— Configurer et activer un BRCB avec les champs facultatifs: sequence-number, repgort:time-
stamp, reason-for-inclusion, data-set-name, data-reference, buffer-overflow et entrytD | et
vérifier que les rapports sont transmis selon les conditions de déclenchement (prises ¢
charge) suivantes:

=]

e conditions d’intégrité
e conditions d’actualisation (dupd)
e conditions d’actualisation avec intégrité
sBr3 e conditions de changement de données (dchg)
e conditions de changement de données et modification,de.qualité
e conditions de changement de données et modificationndé qualité avec période d’infégrité
—  Vérifier la validité du ReasonCode (CEl 61850-7-2 Paragraphe 17.2.3.2.2.9)

— Vérifier que lorsque des conditions de déclenchement plus nombreuses sont satisfaiteg de
préférence, un seul rapport est généré (CEl 61850-7-2 Paragraphe 17.2.3.2.3.2)

—  Vérifier que les rapports ne sont transmis que lorsque RptEna est réglé sur Vrai. (CEl $1850-
7-2 Paragraphe 17.2.2.5), lorsque I'établissement de rapports est désactivé, il convienf de ne
transmettre aucun rapport

Interrogation générale (CEI 61850-7-2 Patagraphe 17.2.2.13)

sBr4 Le réglage de l'attribut Gl d’'un BRCB doit démarrer le processus d’interrogation générale. Un
rapport comportant les valeurs de.donhnées réelles est transmis. Aprés déclenchement de
I'interrogation générale, I'attribut-Gl*est réinitialisé sur Faux.

Segmentation des rapports

Vérifier que si un rapport dergrande taille ne s’inscrit pas dans un message, le rapport est ¢livisé
en sous-rapports. Activenles champs facultatifs sequence-number et report-time-stamp et yérifier
la validité de: (CEl 61850-7-2 Paragraphe 17.2.3.2.2.5)

— SgNum (inchangé)

—  SubSqgNum. (0'pour le premier rapport, incrémentation, purge)

—  MoreSegmentsFollow

—  TimeéOfEntry (inchangé dans la mesure ou SqNum n’est pas modifié¢) (CEl 61850-7-2
Paragraphe 17.2.3.2.2.9)

Vérifier que I'actualisation d’une valeur de données pendant la transmission d’un rapport

segmenté provoquée par une valeur d’intégrité ou un déclenchement d’interrogation générgle peut

étre interrompue par un rapport, avec modification de I'une des valeurs de données et un npuveau

numéro de séquence. (CEI 61850-7-2 Paragraphe 17.2.3.2.3.5)

sBr5

Une nouvelle demande d’interrogation générale doit interrompre I’envoi des segments restants du
rapport Gl toujours en cours. Un nouveau rapport Gl doit commencer par un nouveau numéro de
séquence et ce dernier doit par ailleurs étre 0 (CEI 61850-7-2 Paragraphe 17.2.3.2.3.4)

Vérifier que lorsque OptFlds=sequence-number N’est PAS défini, les sous-rapports ne contiennent
ni SubSgNum ni SqNum (CEI 61850-7-2 Paragraphe 17.2.3.2.2.4 et 17.2.3.2.2.5)
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Cas d’essai Description des cas d’essai

Révision de configuration (CEI 61850-7-2 Paragraphe 17.2.2.7)

— Vérifier que ConfRev représente le comptage du nombre d’occurrences de modification de la
configuration de I'ensemble de données référencé par DataSet. Les modifications dénombrées
sont les suivantes:

e suppression d’'un membre de I’ensemble de données
sBré e réordonnancement des membres de 'ensemble de données

—  Véeérifier, aprés redémarrage du serveur, que la valeur de ConfRev recouvre la valeur d’origine
de la configuration de base OU cette valeur est celle de la configuration préalable a un
redémarrage (PICS)

— Vérifier que le serveur incrémente ConfRev en cas de modifications des ensembles de
données dues au traitement des services ACSI

= Il convient gue ConfRev ne soit iamais nul (zéro) dans le cas ou DatSet n'est pas nul
-t T T 7 e

Veérifier, aprés redémarrage du serveur, que la valeur de ConfRev recouvre la valeur diorigine de
sBr7 la configuration de base OU cette valeur est celle de la configuration préalable a un fedémarrage
(PIXIT)

Durée de mise en tampon (CEIl 61850-7-2 Paragraphe 17.2.2.9)

—  Vérifier que, dans le cas d’'une seconde notification interne effective du-méme membre|d’un
DATA-SET préalablement a I’expiration de BufTm, le serveur: (CEIl 64850-7-2 Paragraphe
17.2.2.9)

e doit, pour les informations d’état, se comporter comme si BUfTm a expiré et transnmet
immédiatement le rapport, relancer le temporisateur avec-la Valeur BufTm et traitef la
seconde notification, ou

e peut, pour les informations analogiques, se comporter.\comme si BufTm a expiré e
transmet immédiatement le rapport pour diffusion(retancer le temporisateur avec Ip
sBr8 valeur BufTm et traiter la seconde notification{ou

e peut, pour les informations analogiques, remplacer la valeur actuelle définie dans |e
rapport en attente par la nouvelle valeur.

— Configurer la durée de mise en tampon a,1 000 ms et forcer un changement de valeur e
données de plusieurs membres d’ensemble"de données dans ladite durée. Il convient que le
serveur ne transmette qu’un seul rapport)par durée de mise en tampon qui comporte tdus les
changements de valeurs de données depuis le dernier rapport.

—  Vérifier que la valeur 0 pour la dufee de mise en tampon indique la non-utilisation de I'pttribut
de ladite durée (CEI 61850-7-2(Paragraphe 17.2.2.9)

—  Vérifier que la valeur de BufTm peut contenir au moins la valeur 360 0000 (=1 henm

~

sBr9 Vérifier que le DEE peut transmettre des rapports avec des objets de données

sBr10 Vérifier que le DEE peutitransmettre des rapports avec des attributs de données

sBri1 Veérifier que tous les évenements mis en mémoire tampon doivent étre transmis avant de pguvoir
transmettre les rapports d’intégrité (CEl 61850-7-2 Paragraphe 17.2.3.2.3.3)

sBr12 Vérifier que tQus les événements mis en mémoire tampon doivent étre transmis avant de pguvoir

transmettre les rapports Gl (CEl 61850-7-2 Paragraphe 17.2.3.2.3.3)

Vérifiersgue le serveur régle BRCB Owner (Propriétaire BRCB) sur une valeur non-NULLE lorsque
sBr13 le BRCB'est configuré par un client et remis a zéro lorsqu’un client libére 'URCB. Pour un BRCB
préattribué, le serveur réinitialise le Owner a I’adresse préattribuée du client

—_

sBr14 Veérifier que le DEE peut traiter un BRCB avec une longueur de nom maximale pour RptID ¢
DatSet (CEl 61850-7-2 Paragraphe 22.2)

Spécifique a BRCB (laisser un espace pour un futur cas d’essai RP)

Diagramme d’états d’établissement de rapports mis en mémoire tampon (buffered reporting)
(BRCB) (CEI 61850-7-2 Paragraphe 17.2.2.5 figure 20)

—  Vérifier que les événements sont mis en mémoire tampon une fois I'association libérée
—  Vérifier la désactivation de I’établissement de rapports aprés la perte de I’'association

—  Vérifier que les rapports non regus pendant que non associé sont regus dorénavant dans le
sBr20 bon ordre (SOE) (CEIl 61850-7-2 Paragraphe 17.2.1, CEl 61850-7-2 Paragraphe 17.2.2.5)

—  Effectuer la méme opération mais régler a présent PurgeBuf sur Vrai avant activation de
I'établissement de rapports. Il convient de ne transmettre aucun rapport mis en mémoire
tampon (CEIl 61850-7-2 Paragraphe 14.2.2.14)

— Forcer le dépassement de capacité de la mémoire tampon, il convient de définir le

dépassement de capacité OptFlds dans le premier rapport transmis avec les événements qui
se sont produits aprés ledit dépassement. (CEI 61850-7-2 Paragraphe 17.2.3.2.2.8)
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Cas d’essai Description des cas d’essai

Etablissement de rapports mis en mémoire tampon (buffered reporting) (BRCB); événements de
mise en mémoire tampon (CEIl 61850-7-2 Paragraphe 17.2.3.2.3.6)

sBr21 — Vérifier qu'une fois que I'association est a nouveau disponible, et aprés que le client a réglé
I'EntryID, et activé le BRCB, ce dernier doit commencer a transmettre les rapports
d'événements qui ont été mis en mémoire tampon. Le BRCB doit utiliser les numéros de
séquence et de sous-séquence de sorte qu'aucun écart ne se produit.

sBr22 Vérifier que les rapports d’intégrité sont mis en mémoire tampon

Veérifier que le comportement ResTms est satisfaisant
— Avec ResvTms = -1, le BRCB peut étre utilisé par le client configuré

— Avec ResvTms = 0, un client peut réserver le BRCB par la saisie d'une valeur et configurer ce

sBr23 | | T T
— Ala perte d'une association, le BRCB réservé est libéré aprés le nombre de secondes
ResvTms (ResvTms mis a zéro)
A la perte d'une association, et dans le délai ResvTms, aucun autre client ne peutyréserver|le
BRCB, sauf celui qui I'a fait a I'origine (le client rétablit I'association)
Vérifier qu’'une demande SetBRCBValues, pour le réglage de ResvTms, doit:
. Générer une réponse négative si la valeur ResvTms du BRCB est\-%-
sBr24 . Générer une réponse négative si la valeur ResvTms du BRCB n’est pas nulle et si la
demande SetBRCBValues est émise par un autre client paur Jequel le BRCB n'est pas
réserve.

Générer une réponse négative si la valeur ResvTms a définir est négative.

Vérifier qu'un changement apporté a I'un des paramétres BRCB suivants contribue a purgef la
sBr25 mémoire tampon: RptID, BufTm, TrgOps, IntgPd, DdtSet. Il convient qu'un changement de PptFlds
ne contribue pas a la purge de la mémoire tampon. (CEl 61850-7-2 Paragraphe 17.2.2.5)

sBr26 Vérifier qu'aprés réglage d'un EntrylD non valide, nul ou non existant, le DEE transmet tous les
rapports dans la mémoire tampon

Vérifier que lorsque I'état du BRCB est RptEna=FALSE(FAUX), une réponse GetBRCBValpes doit
renvoyer la valeur de EntrylD qui représente la derniére (la plus récente) entrée saisie [dans la
mémoire tampon.

sBr27
Et lorsque le BRCB RptEna=TRWE (VRAI): La valeur de EntrylD, renvoyée dans une réponge
GetBRCBValues, doit étre la EntrylD de la derniére EntrylD formatée et mise en file d'attenfte pour
transmission.

sBr28 Vérifier que seul le dernjer rapport Gl mis en mémoire tampon est transmis aprés une

resynchronisation

6.2.4.14.2 Cas d’essai négatifs

Les cag d'essai.énumérés dans le Tableau 17 doivent s’appliquer.

Tableau(17'— Cas d’essai négatifs pour I’établissement de rapports mis en ménjoire
tampon (buffered reporting)

Cas d’essai Description des cas d’essai

sBrN1 Solliciter GetBRCBValues avec des parameétres incorrects et vérifier la réponse — erreur de
service (CEl 61850-7-2 Paragraphe 17.2.3.3.2)

Configurer I'établissement de rapports avec I'option de déclenchement Gl (not dchg, qchg, dupd,
sBrN2 integrity). A I'état activé, seuls les rapports Gl sont transmis. Il convient de ne transmettre aucun
rapport lors de la génération d’événements (CEl 61850-7-2 Paragraphe 17.2.3.2.3.4)

sBrN3 Régler la période d’intégrité sur 0 avec TrgOps = integrity entraine la non-transmission de
rapports d’intégrité (CEl 61850-7-2 Paragraphe 17.2.2.12)

sBrN4 Configuration incorrecte d’un BRCB: configurer lorsqu’a I'état activé, configurer ConfRev et
SqNum et configurer avec ensemble de données inconnu

Utilisation exclusive d’'un BRCB et association perdue

sBrNS Configurer un BRCB et I'activer. Vérifier qu’un autre client ne peut pas définir une valeur

d’attributs dans ce BRCB. (CEI 61850-7-2 Paragraphe 17.2.1)
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Cas d’essai Description des cas d’essai
Configurer les options BRCB non prises en charge (PIXIT);
sBrN6 Configurer les conditions de déclenchement, les champs facultatifs et les paramétres associés non
pris en charge
sBrN7 Vérifier qu’un autre client ne peut pas configurer un BRCB préattribué
sBrN8 Vérifier qu’en I'absence de définition de TrgOps — GlI, le dispositif ne transmet pas de rapports
avec un code de motif Gl
6.2.4.15 Modéle de journal
6.2.4.1p.1 Cas d’essai positifs
Les cag d’essai énumérés dans le Tableau 18 doivent s’appliquer.
Tableau 18 — Cas d’essai positifs de journal
Cas d’efssai Description des cas d’essai
sLog1 Solliciter GetLogicalNodeDirectory(LOG) et vérifier la réponse+
sLog? Solliciter GetLogicalNodeDirectory(LCB) et vérifier la réponse+
sLoa3 Solliciter GetLCBValues avec la contrainte de fonctionnementLG de tous les LCB auxquels|une
9 réponse est apportée
sLog4 Solliciter SetLCBValues avec la contrainte de fonctiennement LG lorsque LCB est désactivd
sLod5 Vérifier que la journalisation est indépendante d'un ensemble limité d’associations d’applicdtion
9 externes ou d’autres opérations de communication
Configurer et activer la journalisation et vérifier que les conditions suivantes de déclenchenjent de
la journalisation saisissent une entrée cofrrecte dans le journal avec les membres appropriég de
I’ensemble de données
— conditions d’intégrité
— conditions d’actualisation (dupd)
sLog6 - conditions d’actualisation avec intégrité
— conditions de changement de données (dchg)
— conditions de modification de qualité (qchg)
— conditions de,changement de données et modification de qualité
— conditions.de:¢hangement de données et modification de qualité avec période d’intégrité
sLog7 Solliciter QueryLogByTime et vérifier la réponse+
sLog8 Solliciter.QueryLogAfter et vérifier la réponse+
Solliciter GetLogStatusValues et vérifier la réponse+, vérifier que les entrées auxquelles ung
sLog9 réponse est apportée indiquent I'ID d'entrée/heure la plus ancienne/récente disponible dang le
journal
Veérifier que les données sont saisies dans le journal comme défini dans les paramétres du posud
sLog10 Togique GLOG. Le code de motif correspondant dolt etre " application-irigger  (-declenchement
d'application ")
sLoa11 Veérifier que le serveur peut traiter un LCB et un LOG avec une longueur de nom maximale pour
9 LCBRef, LogRef et DatSet (CEl 61850-7-2 Paragraphe 22.2)
sLog12 Vérifier que les entrées de journal sont non volatiles et ne sont pas perdues apreés relance et perte
9 d’alimentation
6.2.4.15.2 Cas d’essai négatifs

Les cas d’essai énumérés dans le Tableau 19 doivent s’appliquer.
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Tableau 19 — Cas d’essai négatifs de journal

Cas d’essai Description des cas d’essai
Solliciter les services de journal suivants avec des parameétres incorrects (entrées hors plage, ou
Dataset, LCB ou log non existants) et vérifier la réponse — erreur de service
— GetLCBValues (CEl 61850-7-2 Paragraphe 17.3.2.5)
sLogN1 — SetLCBValues (CEI 61850-7-2 Paragraphe 17.3.2.6)
— QueryLogByTime (CEI 61850-7-2 Paragraphe 17.3.5.2)
— QueryLogAfter (CEI 61850-7-2 Paragraphe 17.3.5.3)
—  GetLogStatusValues (CEI 61850-7-2 Paragraphe 17.3.5.4)
sLogN2 Solliciter SetLCBValues lorsque LCB est activé et désactivé et vérifier la réponse — erreur de
9 service
6.2.4.16 Modéle d’événements de poste génériques
6.2.4.16.1 Cas d’essai positifs
Les cas d’essai énumérés dans le Tableau 20, le Tableau 21 et)le Tableau 22 doivent
s’appliquer. 1l est recommandé, afin de vérifier que le dispositif traite le message GOOSE
simulé,| de configurer un mécanisme d'observation, par exemple,(reproduire une valeur d'état
simulég dans un objet de données local qui est publié.
NOTE les performances des opérations d’envoi et de réception{des messages GOOSE sont vérifiées en
appliquapt les procédures d’essai de performances GOOSE (voir 8.2.3).
Tableau 20 — Cas d’essai positifside publication GOOSE
Cas d’gssai Description des cas d’essai
sGop1 Solliciter GetLogicalNodeDirectory(Go€B) et solliciter GetGoCBValues (CElI 61850-7-2
Paragraphes 18.2.2.5 et 10.2.2)
Les messages GOOSE sont publiés avec une longue durée de cycle (maxtime (temps max|mal
SCL), vérifier les données GQQSE avec les données configurées; (CEI 61850-7-2 Paragraphe
18.2.3)
— gocbRef est une référence GoCB valide
— timeAllowedtoLive.> 0 et le message GOOSE suivant est transmis avec la valeur spécifiée du
message GOOSE actuel
— datSet estddentique a GoCB et comporte une référence d’ensembles de données valide
sGop2 — golD est jdéentique a GoCB et SCL, la valeur par défaut est la référence GoCB
— tcontient I'heure de I'incrément de statut ou de démarrage
— ggNum est incrémenté, stNum>0 et n’est pas modifié
- \_Simulation n’est pas présent ou dans le cas contraire avec la valeur FALSE
=~ confRev >0 et est identique a GoCB et SCL (CEI 61850-7-2 Paragraphe 18.2.1.6)
— needsCommisioning n’est pas présent ou dans le cas contraire identique a GoCB
numDatSetEntries est adapté au nombre d'entrées de données dans allData
— les valeurs allData sont adaptées au type d'élément datSet
sGop3 Vérifier qu’un dispositif nouvellement activé transmet le message GOOSE initial avec la valeur
initiale stNum fixée a un (1) (CEl 61850-7-2 Paragraphe 18.1, 18.2.3)
Forcer un changement d’'une valeur de données dans I’ensemble de données GOOSE, il convient
sGop4 que le DEE publie des messages GOOSE comme cela est spécifié/configuré (SCL mintime (temps
minimal), stNum est incrémenté, sqNum = 0
sGop5 Lorsque ce service est pris en charge, vérifier que le DEE publie des messages GOOSE avec
I'indicateur de simulation défini (CElI 61850-7-2 Paragraphe 18.2.3.8)
Désactiver GoCB, vérifier que les parametres variables avec SetGoCBValues sont actifs
sGop6 (CEI 61850-7-2 Paragraphes 18.2.1.3, 18.2.2.5 et 18.2.2.6) et que plus aucun message GOOSE
n’est transmis
sGop7 Veérifier qu'un redémarrage du dispositif ne doit pas réinitialiser la valeur de révision de

configuration (CEl 61850-7-2 Paragraphe 18.2.1.6)
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Cas d’essai Description des cas d’essai
Veérifier que ConfRev augmente a chaque modification de la configuration de I'’ensemble de
données référencé par DataSet (CEl 61850-7-2 Paragraphe 15.2.1.6). Les modifications
dénombrées sont les suivantes:

sGop8 — suppression d’'un membre de '’ensemble de données
— réordonnancement des membres de I’ensemble de données
— changement de la valeur de I'attribut DatSet

sGop9 Vérifier que I'attribut GoCB NdsComest défini lorsque DatSet n’est pas encore configuré (est NUL)
(CEI 61850-7-2 Paragraphe 18.2.1.7)

sGop10 Veérifier que le DEE peut transmettre des messages GOOSE avec des attributs de données et/ou
objets de données

SGOp11 ‘VIC'IiIliUI yquc iC SCTVCUI pt:ut tlditvl urtt GUCB avccul Ulic iUIIUuUUI \JG TTOTTT Illd)\illldic PpuoUul Ddt Set,
GoCBRef et GolD (CEI 61850-7-2 Paragraphe 22.2)

Tableau 21 — Cas d’essai positifs d’abonnement GOOSE
Cas d’gssai Description des cas d’essai

Transmettre les messages GOOSE avec/sans |a marque VLAN et aVec les nouvelles donng¢es et
sGos1 vérifier que le message est regu et que les données comportent Ja nouvelle valeur, par exgmple,
sortie binaire, liste d’événements, journalisation ou IHM

Transmettre les messages GOOSE avec le parametre ndsCem"défini. Vérifier qu’'un changement
sGos2 de statut n'entraine pas une utilisation des valeurs pour, dés)objectifs opérationnels (CEI 6{850-7-
2 Paragraphe 18.2.3.8)

sGos3 détection correcte et action de renouvellement de §gNUm avec aucun chargement de statu
(sgNum=max -> sgqNum = 1) et avec changement\de statut (sqNum=max -> sqNum = 0)

Veérifier les valeurs d'attributs d'objet de données LGOS de nceud logique a réception de
sGos4 messages GOOSE, de messages non GOOSE et de messages GOOSE avec ConfRev non
adaptés valides

sGos5 ?/Fé(;ig?r que le serveur peut s’abonneriaux messages GOOSE avec des données structurés

Transmettre des messages,sur abonnement GOOSE avec le paramétre de simulation défini
(CEI 61850-7-2 Paragraphg 18.2.3.8). Vérifier que

— les valeurs simulées’sont négligées lorsque I'abonné n'est pas en mode de sifulation
(LPHD.Sim.stVal=false). L'abonné doit continuer a utiliser les messages GOOSE "réels"

— les valeurs simulées sont utilisées avec objectifs opérationnels lorsque I'abonné est en mode
de simulatien\(LPHD.Sim.stVal=true). L'abonné doit ignorer les messages GOOSE "régls"
apres la feception du premier message simulé. Les valeurs LGOS.SimSt correspondarjtes
doivent étre définies lorsque les premiers messages simulés sont regus, et supprimée
lorsque LPHD.Sim.stVal est défini sur false.

(2]

sGos6

sGos7 Vérifier-que le serveur peut traiter les messages GOOSE avec une longueur de nom maxinpale
pourDatSet, GoCBRef et GolD (CEI 61850-7-2 Paragraphe 22.2)

Tableau 22 — Cas d’essai positifs de gestion GOQSE

Veérifier les services GOOSE: solliciter un service avec les parameétres légaux et vérifier la réponse
(CEI 61850-7-2 Paragraphe 15.2.2)

sGoml | GetGoReference (CEI 61850-7-2 Paragraphe 18.2.2.3)
— GetGOOSEElementNumber (CEI 61850-7-2 Paragraphe 18.2.2.4)
Vérifier la demande de gestion GOOSE: Vérifier le service de demande du DEE avec des paramétres
valides et simuler une réponse valide (CEI 61850-7-2 Paragraphe 15.2.2)

sGom2

—  GetGoReference (CEIl 61850-7-2 Paragraphe 18.2.2.3)
— GetGOOSEElementNumber (CEl 61850-7-2 Paragraphe 18.2.2.4)

6.2.4.16.2 Cas d’essai négatifs

Les cas d’essai énumérés dans le Tableau 23, le Tableau 24 et le Tableau 25 doivent
s’appliquer.
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Tableau 23 — Cas d’essai négatifs de publication GOOSE

Cas d’essai

Description des cas d’essai

sGopN1

Lorsque GoEna=TRUE, aucun attribut du bloc de contréle GoCB ne peut étre défini, sauf p
GoEna. (CEI 61850-7-2 Paragraphe 18.2.1.3)

our

sGopN2

Veérifier que si le nombre ou la taille des valeurs acheminées par les éléments dans I'ensemble de

données dépasse le nombre maximal déterminé par le SCSM, NdsCom est réglé sur Vrai.
(CEI 61850-7-2 Paragraphe 18.2.1.7)

Tableau 24 — Cas d’essai négatifs d’abonnement GOOSE

Cas d’g

ssai

Description des cas d’essai

sGosN1

Vérifier le comportement du DEE tel que spécifié dans les PIXIT dans le cas d’'un méssage
GOOSE manquant

sGosN2)

Vérifier le comportement du DEE tel que spécifié dans les PIXIT dans le cas d'unmessag¢
GOOSE double

sGosN3

Vérifier le comportement du DEE tel que spécifié dans les PIXIT dans lg)cas d'un message]
GOOSE retardé, avec ou sans dépassement de timeAllowedToLive

sGosN4]

Vérifier le comportement du DEE tel que spécifié dans les PIXITdans |le cas d'un message]
GOOSE irrégulier

sGosN5

Veérifier le comportement du DEE tel que spécifié dans les PIXIT dans le cas des message
que des messages GOOSE

autres

sGosN6

Veérifier le comportement du DEE tel que spécifié dans les PIXIT dans le cas des message
GOOSE non valides

— gocbRef différent de GoCB et de NUL

— timeAllowedtoLive = 0

— datSet différent de GoCB et de NUL

— golD différent de GoCB et de NUL

— tcontient la durée d’'un changement de statut moins/plus une heure

— confRev différent de GoCB etide NUL

— numDatSetEntries 0, plus'ou moins, avec le nombre d'entrées de données dans allDat
— les valerurs allData nevsont pas adaptées au type d'élément datSet

Tableau\25 — Cas d’essai négatifs de gestion GOOSE

Cas d’qg

ssai

Description des cas d’essai

sGomN

Servjices: solliciter un service GOOSE avec des paramétres illégaux et vérifier la réponse -
derservice DEE (CEI 61850-7-2 Paragraphe 18.2.2), Vérifier que la valeur NULL pour
MemberReference dans GetGOOSEElementNumber indique qu’aucun membre de I'ensem
données référencé n'est défini. (CEl 61850-7-2 Paragraphe 18.2.2.4.2.2)

Ferreur

le de

6.2.4.17

6.2.4.171

Modéle de commande

Cas d’essai

Les cas d’'essai énumérés dans le Tableau 26 doivent s’appliquer.
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Tableau 26 — Cas d’essai de commande

Cas d’essai Description des cas d’essai
Forcer et vérifier chaque chemin du diagramme d'états de commande pour plusieurs objets de
commande avec des modéles de commande
— direct avec sareté normale (CEl 61850-7-2 Paragraphe 20.2.1)
sCtl1 — commande SBO avec slreté normale (CEl 61850-7-2 Paragraphe 20.2.2)
— direct avec sareté renforcée (CEIl 61850-7-2 Paragraphe 20.3.2)
— commande SBO avec sireté renforcée (CEl 61850-7-2 Paragraphe 20.3.3)
Comparer les cas d’essai détaillés pour chaque modéle de commande
sCtl2 Changer te modete de commande en utiffsanttes services en iigne et verifier que fobjetd
commande répond selon le nouveau modéle de commande
sCtl3 Actionner Time Operate sur un second objet de commande a s(reté renforcée avant\e temps
d'activation du premier objet de commande (PIXIT)
sCtl4 Vérifier que la valeur d’attribut stSeld est définie/redéfinie comme cela est spécifié dans lep
diagrammes d’états
Vérifier I'indicateur d’essai dans selectwithvalue/operate et Beh = test (eSsai) (CElI 61850-7-4
Annexe A Tableau A.1)
SsCtl5 — Lorsque LN Beh est "on", les demandes de commande sont rejetées avec AddCause
"Blocked-by-mode"
— Lorsque LN Beh est “test/blocked”, les demandes de cammande sont acceptées
— Lorsque LN Beh est "test", les demandes de commande’ sont acceptées
Sélectionner tous les Objets de commande SBO et Ie€s ‘annuler dans I'ordre inverse. En cag de
sCtl6 blocage d'une action de commande dans la mesure/oU une autre commande fonctionne dé|a, la
AddCause doit étre "1-of-n-control"
Vérifier que dans les conditions de commande\de verrouillage ou de synchronisation, les
commandes spécifiées sont effectuées et lalcommande est exécutée en conséquence
(CEI 61850-7-2 Paragraphe 20.5.2.5)
sCtl7 — Lorsque la commande de verrouillage échoue avec AddCause "Blocked-by-interlocking"
— Lorsque la commande de verrolillage est satisfaisante
— Lorsque la commande de synchronisation échoue avec AddCause "Blocked-by-synchrocheck"
— Lorsque la commande _de synchronisation est satisfaisante
sCti8 Manceuvrer (Operate).(sans sélection) un objet de commande SBO et vérifier que la demande est
rejetée avec AddCause)"Object-not-selected" (CEIl 61850-7-2 Tableau 47)
Sélectionner a deux reprises le méme objet de commande, vérifier que la seconde demande de
sCtl9 sélection est rejetée avec AddCause "Object-already-selected" (CEI 61850-7-2 Tableau 47)) et que
I'objet conserve’l'état sélectionné (Operate.req est accepté)
Utiliser.une*valeur de commande identique a la valeur de statut réelle (On-On ou Off-Off) 4t
sCtl10 vérifiét_que la demande de commande est rejetée avec AddCause "Position-reached" (CEI|61850-
7-2"Tableau 47, PIXIT)
Sélectionner le méme objet de commande provenant de 2 clients différents. Vérifier que leg
sCtl11 demandes de commande émises par le second client sont rejetées avec AddCause "Lockefi-by-
other-client" (CEI 61850-7-2 Tableau 47)
sCtl12 Sélectionner / Manceuvrer un objet de commande inconnu et vérifier que les demandes de
commande sont rejetées avec AddCause "Unknown" (CEI 61850-7-2 Tableau 47)
sCtl13 Veérifier que la demande de sélection avec un objet de commande a utilisation directe est rejetée
avec Addcause "Unknown" (CEI 61850-7-2 Tableau 47)
Manceuvrer a deux reprises le méme objet de commande direct provenant de 2 clients différents
sCtli14 (CEI 61850-7-2 Tableau 47, PIXIT) et vérifier que la derniére demande de commande est rejetée
avec AddCause "Command-already-in-execution”
Vérifier que les SBO utilisent ou annulent une demande avec des parameétres de commande
sCtli15 différents de SelectWithValue rejetée avec AddCause: «Inconsistent-parameters" (Paramétres
non cohérents)
sCtl16 Vérifier que lorsque Loc est défini a distance, les demandes de commande sont rejetées avec
AddCause "Blocked-by-switching-hierarchy"
sCtl17 Vérifier que avec I'autorité de commande au niveau du poste (LocSta=T) a distance, les

demandes de commande sont rejetées avec AddCause "Blocked-by-switching-hierarchy".
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Cas d’essai Description des cas d’essai

sCtl18 Veérifier que la définition de CmdBlIk.stVal entraine le rejet des demandes de commande avec
AddCause "Blocked-by-command" (CEl 61850-7-2 Tableau 54)

sCtl19 Vérifier que la définition de blkEna entraine le rejet des demandes de commande avec AddCause
"Time-limit-over"
Vérifier que le changement des parametres apres la réponse de sélection entraine le rejet de la

sCtl20 demande d'utilisation avec AddCause "Parameter-change-in-execution" (CE| 61850-7-2 Tableau
54)

sCti21 Vérifier que lorsque le changeur de prise a atteint la limite (EndPosR ou EndPosL dans YLTC), les
demandes de commande sont rejetées with AddCause "Step-limit" (CEl 61850-7-2 Tableau 54)

sCti22 Veérifier qu'une autorité d'acces insuffisante entraine le rejet des demandes de commande avec
AddCause "Nn_ar‘r‘ncc_m|fhnrify" (PFI 61850-7-2 Tabhleau RA)

sCtl23 Vérifier que lorsqu'une position finale d'action de commande APC a été dépassée, la commande
se termine par AddCause "Ended-with-overshoot". (CEl 61850-7-2 Tableau 54 )
Vérifier que lorsqu'une action de commande APC est annulée en raison de I'écart entre la yaleur

sCtl24 de commande et la valeur mesurée, la commande se termine par AddCause "Abortion-duefto-
deviation". (CEl 61850-7-2 Tableau 54)

sCti25 Vérifier qu'une demande d'annulation est satisfaite lorsque I'état de I'objei-de commande eft I'état
non sélectionné (CEl 61850-7-2 Tableau 47)
Vérifier que lorsque I'état de I'objet de commande est WaitForExecution, la demande d'annulation

sCti26 ou SelectWithValue est rejetée avec AddCause "Command-alréady-in-execution” (CEI 61850-7-2
Tableau 54)

sCti27 Vérifier que la demande SelectWithValue avec un objet,descommande SBOns est rejetée avec
AddCause "Unknown" (CEI 61850-7-2 Tableau 54)

sCti28 Vérifier que le DEE peut commander un objet aveéune longueur de nom maximale pour IED et le
dispositif logique (CEIl 61850-7-2 Paragraphe 22,2)

6.2.4.17.2 Cas d’essai spécifiques au modéle de commande

Les ca$ d’essai énumérés dans le Tableau 27, le Tableau 28, le Tableau 29 et le Tableau 30

doivent s’appliquer.

Tableau 27 — Cas d’essai SBO

Cas d’gssai Description des cas d’essai
Transmettre_une demande SelectWithValue et Operate correcte
Vérifier gue_chacun de ces chemins permettra au dispositif de recouvrer I'état Unselectged (Non
sélectionné) et vérifier CommandTermination:
— _forcer le simulateur d’équipement afin de passer au nouvel état demandé
sSBOeq1 =, forcer le simulateur d’équipement afin de conserver I'ancien état (AddCause: Time-limjt-over
ou Invalid-position (Position non valide))
= forcer le simulateur d’équipement afin de passer a I'état «henuae_n_»_(_A_d_d_Qa_us_e'_LmLa_LLj-
position)
Transmettre une demande SelectWithValue correcte
Vérifier que chacun de ces chemins permettra au dispositif de recouvrer I'état Unselected (Non
sélectionné):
sSBOes? —  Transmettre une demande Cancel correcte
— Attendre le temporisateur Select
—  Transmettre une demande Release
— Transmettre une demande Operate entrainant un ‘Test not ok’ (Essai non OK)
sSBOes3 Transmettre une demande SelectWithValue et TimeActivatedOperate correcte, entrainant une

réponse-
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Cas d’essai

Description des cas d’essai

sSBOes4

Transmettre une demande SelectWithValue correcte

Transmettre une demande TimeActivatedOperate Once correcte

Veérifier TimeActivatedOperateTermination+

Veérifier que chacun de ces chemins permettra au dispositif de recouvrer I'état Unselected (Non

sélectionné) et vérifier CommandTermination:
—  forcer le simulateur d’équipement afin de passer au nouvel état demandé

—  forcer le simulateur d’équipement afin de conserver I'ancien état (AddCause: Time-lim
ou Invalid-position)

it-over

— forcer le simulateur d’équipement afin de passer a I’état «between» (AddCause: Invalid-

position)

sSBOeg5

Transmettre une demande SelectWithValue correcte
Transmettre une demande TimeActivatedOperate correcte

Vérifier que chacun de ces chemins permettra au dispositif de recouvrer I'état’ Ready
TimeActivatedOperateTermination-:

—  Forcer un 'Test not ok' (test non ok)

— Transmettre une demande Cancel correcte

Prét) et

sSBOeg6

Sélectionner le dispositif en utilisant SelectWithValue avec des droits d’accés inappropriés
convient de refuser I’'accés (CEIl 61850-7-2 Paragraphe 20.2:2)ou de transmettre une dem
SelectWithValue incorrecte

1]
ande

sSBOeq7

Transmettre une demande SelectWithValue correcte

Vérifier que I’envoi de plusieurs demandes OperatesMany permettra au dispositif de recou
I’état Ready (Prét)

Vérifier que I'envoi d’'une demande Cancel permettra au dispositif de recouvrer I'état Unsel
(Non sélectionné)

rer

ected

sSBOeg8

Vérifier que la demande Operate ou Cancel avec des paramétres de commande différents
SelectWithValue est rejetée avec AddCause: Inconsistent-parameters (Paramétres non col

He
érents)

Tableau 28 — Cas d’essai DOns

Cas d’gssai

Description des cas d’essai

sDOns1

Transmettre une demande Operate correcte

sDOns2

Transmettre_une demande Operate, entrainant un ‘test not ok’ (Essai non OK)

sDOnNs3

Transmettre une demande TimeActivatedOperate entrainant une réponse-

sDOnNs4]

Transmettre une demande TimeActivatedOperate correcte

Verifier TimeActivatedOperateTermination+

Transmettre une demande TimeActivatedOperate correcte

Vérifier que chacun de ces chemins permettra au dispositif de recouvrer I’état Ready (|Prét) et

sDOns5

TimeActivatedOperate Termination-.
—  Forcer un 'Test not ok’

—  Transmettre une demande Cancel correcte
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Tableau 29 — Cas d’essai SBOns

Cas d’essai Description des cas d’essai

Transmettre une demande de sélection correcte
sSBOns1

Transmettre une demande Operate correcte

Transmettre une demande de sélection correcte

Vérifier que chacun de ces chemins permettra au dispositif de recouvrer I'état Unselected (Non
sélectionné):

SsSBONS?2 —  Transmettre une demande Cancel correcte

— Attendre le temporisateur Select

—  Transmettre une demande Release

— Transmettre une demande Operate, entrainant un ‘test not ok’ (essai non OK) *

Transmettre une demande de sélection correcte
— Transmettre une demande TimeActivatedOperate incorrecte entrainant une réponse-

sSBONng3

Transmettre une demande de sélection correcte

Transmettre une demande TimeActivatedOperate, en s’assurant quedle-dispositif gémnere un

sSBOngd message 'Test Ok".

Vérifier TimeActivatedOperateTermination+

Transmettre une demande de sélection correcte
Transmettre une demande TimeActivatedOperate correcte

Vérifier que chacun de ces chemins permettra au dispositif de recouvrer I'’état Ready (Prét) et

sSBOng5 TimeActivatedOperateTermination-:

—  Forcer un 'Test not ok’

—  Transmettre une demande Cancel correcte

sSBOnds Transmettre une demande de sélection entrainant une réponse-. Vérifier que le dispositif recouvre
I’état Unselected.

Transmettre une demande de sélection\correcte

Vérifier que I'envoi de plusieurs ,démandes Operate Many permettra au dispositif de rgcouvrer
sSBONng7 I’état Ready (Prét)

Vérifier que I’envoi d’'une demande Cancel permettra au dispositif de recouvrer I’état Unsellected
(Non sélectionné)
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Tableau 30 — Cas d’essai DOes

Cas d’essai Description des cas d’essai
Transmettre une demande Operate correcte
Vérifier que chacun de ces chemins permettra au dispositif de recouvrer I'état Ready (Prét) et
vérifier CommandTermination:
DOes1 —  forcer le simulateur d’équipement afin de passer au nouvel état demandé
sDOes
—  forcer le simulateur d’équipement afin de conserver I’'ancien état (AddCause: Time-limit-over
ou Position non valide)
forcer le simulateur d’équipement afin de passer a I'état «between» (AddCause: Position non
valide)
sDOes Frensmettrethredemande-Operateentratnantun—testrotok—essa-ror-6iK—
sDOes3 Transmettre une demande TimeActivatedOperate, entrainant une réponse-
Transmettre une demande TimeActivatedOperate correcte
Veérifier TimeActivatedOperateTermination+
Vérifier que chacun de ces chemins permettra au dispositif de recouvrer Fétat Ready (Prét) et
vérifier CommandTermination:
sDOes4| —  forcer le simulateur d’équipement afin de passer au nouvel état. demandé
—  forcer le simulateur d’équipement afin de conserver I’ancien état{(AddCause: Time-limjt-over
ou Position non valide)
—  forcer le simulateur d’équipement afin de passer a I'état «between» (AddCause: Position non
valide)
Transmettre une demande TimeActivatedOperate correcte
Vérifier que chacun de ces chemins permettrasaus dispositif de recouvrer I’état Ready (Prét) et
sDOes5H TimeActivatedOperateTermination-:
—  Forcer un 'Test not ok’
— Transmettre une demande Cancel correcte
6.2.4.18 Modéle de temps et de synchronisation temporelle
6.2.4.18.1 Cas d’essai positifs
Les cag d’essai énumérés dans’le Tableau 31 doivent s’appliquer.
Tableau 31 — Cas d’essai positifs de temps
Cas d’gssai Description des cas d’essai
sTm1 Vérifier que le DEE prend en charge et exécute la synchronisation temporelle SCSM telle que
configurée dans le SCL
sTm?2 Vérifier que la précision de I'horodatage des rapports/de journalisation est adaptée a la quglité de
I’horodatage documenté du serveur
Veérifier que lorsque le dispositif prend en charge les fuseaux horaires et I'hneure d'éte,
sTm3 I’'horodatage des événements et des fichiers de perturbation, sont en temps universel coordonné
(UTC)
sTm4 Veérifier les parametres de gestion du temps dans le nceud logique LTIM
sTm5 Vérifier la supervision de la base de référence de temps dans le nceud logique LTMS
6.2.4.18.2 Cas d’essai négatifs

Les cas d’essai énumérés dans le Tableau 32 doivent s’appliquer.
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Tableau 32 — Cas d’essai négatifs de temps

Cas d’essai Description des cas d’essai
sTmNA1 Vérifier que la perte de communication de synchronisation temporelle est détectée aprés une
période spécifiée
sTmN2 En cas d'erreur de synchronisation, il convient de détecter I'écart au-dela de la tolérance
d'horodatage
6.2.4.19 Modéle de transfert de fichiers
6.2.4.19.1 Cas d’essai positifs
Les cag d’essai énumérés dans le Tableau 33 doivent s’appliquer.
Tableau 33 — Cas d'essai positifs de transfert de fichiers
Cas d’gssai Description des cas d’essai
sFt1 Solliciter un GetServerDirectory(FILE) avec des paramétres corrects-etwerifier la réponse
(CEI 61850-7-2 Paragraphe 8.2.2, PIXIT)
Pour chaque fichier avec réponse:
— solliciter un GetFile avec des parameétres corrects et vérifier la réponse (CEl 61850-7-2
Paragraphe 23.2.1)
sFt2 — solliciter un GetFileAttributeValues avec des paramétres corrects et vérifier la réponse
(CEI 61850-7-2 Paragraphe 23.2.4)
— solliciter un DeleteFile avec des parameétres corrects et vérifier la réponse (CEI 61850{7-2
Paragraphe 23.2.3)
sFt3 Vérifier le service SetFile avec un fichier dé/petite et de grande taille et le nombre maxima| de
fichiers de taille maximale
sFt4 Solliciter simultanément un GetFile deydeux clients différents lorsque deux associations clignt ou
plus sont prises en charge (PIXIT)
sFt5 Solliciter un GetServerDirectory(FILE) avec le paramétre wildchar et vérifier la réponse
(CEI 61850-7-2 Paragraphe 7:2.2)
6.2.4.1p.2 Cas d’essai négatifs
Les cag d’essai énumgrés dans le Tableau 34 doivent s’appliquer.
Tableau 34 — Cas d'essai négatifs de transfert de fichiers
Cas d’édssai Description des cas d’essai
Solliciter les services de transfert de fichier suivants avec un nom de fichier inconnu et vérjffier la
réponse appropriée — erreur de service
sFtN1 — GetFile (CEI 61850-7-2 Paragraphe 23.2.1)
—  GetFileAttributeValues (CEI 61850-7-2 Paragraphe 23.2.4)
— DeleteFile (CEI 61850-7-2 Paragraphe 23.2.3)
6.2.4.20 Redondance de réseau
6.2.4.20.1 Cas d’essai

Les cas d’essai énumérés dans le Tableau 35 doivent s’appliquer.
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Tableau 35 — Cas d’essai de redondance de réseau

Cas d’essai Description des cas d’essai
sPrp1 Vérifier que le dispositif prend en charge la redondance PRP conformément a la CEl 62349-3
sPrp2 Vérifier que si un canal est défaillant, aucun paquet n’est perdu dans le dispositif et les valeurs
des données LCCH sont actualisées
sHsr1 Vérifier que le dispositif prend en charge HSR conformément a la CEl 62349-3
sHsr2 Veérifier que si un canal est défaillant aucun paquet n’est perdu dans le dispositif et les valeurs
des données LCCH sont actualisées
6.2.5 Cas d’essai pour la veérification d’un systéme client
6.2.5.1 Généralités
La prédente partie de la série CEl 61850 spécifie I'architecture du systeme d'essai et des cas
d’essai| abstraits (voir 6.2.5.7 a 6.2.5.19) pour les systémes client. Les cas d’essai apstraits
doiventi étre utilisés pour définir des procédures d’essai permettant de réaliser des essais.
NOTE les procédures d’essai spécifiques au SCSM sont fournies par des laboratoires d’essai choisis en[commun
par les pprticipants au marché.
6.2.5.2 Architecture du systéme d’essai pour la vérification d’un systéme client
La réalisation d’'un essai de dispositif client nécessite’ une installation d’essai mipimale.
L’archifecture d’essai comporte les éléments suivants:
- DEE avec IHM facultative;
- simulateur de serveur multiple pour répondre aux messages TPAA provenant du DEE;
- maltre d’essai pour démarrer/arrétef’yle cas d’essai, démarrer/arréter I'analygeur et
archiver les résultats d’essai;
- bage de référence de temps;
- out|l d’ingénierie pour configurer le DEE;
- andlyseur de protocole pour stocker toutes les données de trafic du réseau pour chaque

cas|

d’essai.
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IHM, Maitre d'essai

, e s Base de référence
Dispositif client (DEE) de temps
| |
Commutateur Ethernet
| |
Simulateur de serveur Analyseur de
multiple protocole

IEC 2357/12

Figyre 4 — Architecture du systéme d’essai pour la vérification d’un systéme client
Le sysiéme d’essai doit comprendre la documentation relative au matériel et au logjciel du
systémpg d’essai.
6.2.5.3 Présentation générale de la procédure.d'essai de commande de

documentation et de version
Les cag d’essai énumérés dans le Tableau 36 doivent s’appliquer.
Tableau 36 — Cas d’essai de documentation client
Cas d’¢ssai Description des cas d’essai
cDocl Veérifier si la version(logicielle principale/secondaire indiquée dans la documentation PICY et le
DEE correspondent (CEI 61850-4)
Vérifier si la vetsion logicielle principale/secondaire indiquée dans la documentation PIXIT et la
cDoc2 version logicielle du DEE correspondent (CEl 61850-4). Les PIXIT doivent indiquer les
informations/requises comme le sollicitent les cas d’essai
Vérifier si la version logicielle principale/secondaire indiquée dans la documentation MIC$ et la
cDoc3 version logicielle du DEE correspondent (CEl 61850-4). La MICS doit indiquer quels CDCJet/ou
parties de CDC sont pris en charge par le DEE, par exemple matrices
Vérifier si la version logicielle principale/secondaire indiquée dans la documentation TICS et la
sDoc4 version logicielle du DEE correspondent (CElI 61850-4). La TICS doit indiquer les questions
techniques prises en charge
6.2.5.4 Cas d'essai pour le fichier de configuration

Les cas d’essai énumérés dans le Tableau 37 doivent s’appliquer.
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Tableau 37 — Cas d'essai de configuration client

Cas d’essai Description des cas d’essai
Vérifier si le DEE traite les noms et les types de données tels que configurés dans le fichier de
cCnf1 ) .
configuration SCL.
Changer au moins 5 parametres configurables de I'utilisateur final affichés par le DEE dans le
fichier de configuration SCL, configurer le DEE au moyen du fichier de configuration SCL (a
cCnf2 s S ) ; . - . . o o
I’aide de I'outil de configuration fourni) et vérifier la configuration actualisée. Restaurer le fichier
SCL d’origine et reconfigurer le DEE dans son état d’origine.
Veérifier que client peut traiter la gestion ConfigRev dans le SCL ladite gestion étant présentée
par le serveur dans LLNO.NamPIt.configRev comme décrit dans les PIXIT. Dans le cas d’un
cCnf3 défaut d’adaptation, le DEE doit se comporter tel que décrit dans les PIXIT (noter que si les
PIXIT décrivent que le DEE ne vérifie pas—ce type de défaut ce méme DEE ne rnquinrf aucune
action)
6.2.5.5 Cas d'essai des modeles de données
Les cag d’essai énumérés dans le Tableau 38 doivent s’appliquer.
Tableau 38 — Cas d'essai de modéles de données’client
Cas d’¢ssai Description des cas d’essai
cMdI1 Veérifier que le client peut gérer la longueur de nom maximale conformément & la CEIl 6180-7-2
Paragraphe 22.2 et le SCSM et développer correctemént les objets tels que SDO (PIXIT)
Vérifier que le DEE prend en charge les conventions de désignation suivantes pour les blpcs de
contrdle pris en charge
a) bloc de contréle de rapport non mis en mémoire — non indexé
cMdI2 b) bloc de contréle de rapport non mis,eAi“mémoire — indexé
c) blocs de contréle de rapport mis en*mémoire tampon
d) bloc de contréle de groupe deréglage (setting group control block)
e) Bloc de controle GOOSE (GOOSE Control Block)
f)  Bloc de contrble de journal (Log Control Block)
cMdI3 Verifier que le DEE peutlire et traiter les attributs obligatoires et facultatifs issus des CD( de la
CEI 61850-7-3 sauf indication contraire dans la MICS
6.2.5.6 Mise en correspondance des modeéles ACSI et des cas d'essai applicables

Les espais dojvent étre regroupés dans des tableaux. Ces tableaux doivent reflé

modéle

— ass

aux services

s de service applicables spécifiés dans la CEl 61850-7-2 Figure 3:

bciation d’application (cAss);

ter les

— server, diISpPoSmiogique, noeud 1ogique, donnees et modele d attriouts ae donnees

— modéle d’ensembles de données (cDs);

— suivi de services (cTrk);

— modéle de substitution (cSub);

— modéle de groupes de réglage (cSg);

— modéle de contrdle de rapport non mis en mémoire tampon (cRp);

— modéle de contrdle de rapport mis en mémoire tampon (cBr);

— modéle de contrdle de journal (cLog);
— modéle de bloc de contréle GOOSE (cGceb)
— modéle de commande (cCtl);

— modeéle de temps et de synchronisation temporelle (cTm);

cSrv);



https://iecnorm.com/api/?name=11ded844a5f1913aa77b466e04d4d63d

-132 - 61850-10 © CEI:2012

— modéle de transfert de fichiers (cFt).

Des cas d’essai sont définis pour chaque modéle et service ACSI dans les catégories
suivantes:

e positive = vérification des conditions normales, produisant généralement une réponse+;

e négative = vérification des conditions anormales, produisant généralement une réponse—.

Un cas d’essai est obligatoire lorsque les modéles et services ACSI applicables sont pris en
charge par le DEE. Cela est spécifié dans la PICS conformément a la CEl 61850-7-2,
Annexe A. L’interprétation du résultat d’essai (réussite/échec) dépend des capacités
déclarées.

6.2.5.7 Modéle d’associations d’application
6.2.5.7{1 Cas d’essai positifs

Les cag d’essai énumérés dans le Tableau 39 doivent s’appliquer.

Tableau 39 — Cas d’essai positifs d’association

Cas d’gssai Description des cas d’essai

cAss1 Associer et forcer le DEE a libérer ou annuler une association TPAA (CEI 61850-7-2 Paragraphe
8.3)

CAss2 Forcer le DEE a associer avec le nombre maximal.dg\serveurs simultanément (PIXIT).

cAss3 Vérifier que le DEE rétablit 'association aprés la\perte de I'association d'un serveur et que|cela
n'a aucune influence sur les autres associations‘actives des autres serveurs.

cAss4 Vérifier que le DEE peut gérer des serveurs-avec des PDU MMS de petite et de grande taille. Il
convient que le DEE continue a proposersa taille de PDU MMS d'origine (PIXIT)

6.2.5.7(2 Cas d’essai négatifs
Les cag d'essai énumérés dans‘le-Tableau 40 doivent s’appliquer.

Tableau 40 — Cas d’essai négatifs d’association

Cas d’gssai Description des cas d’essai

cAssN1 Associjer\le serveur répondant par une réponse négative en raison de AccessPointRefererce.
cAssN2 Assorier, le serveur répondant par une réponse négative en raison de AuthenticationParameter.
cAssN3 Associer, le serveur libérant une association TPAA (CEl 61850-7-2 Paragraphe 8.3). Il conpient

que le DEE essaie de rétablir 'association au terme de la période configurée (PIXIT).

cAssN4 ASSOCIer, e serveur annulant une associaiion TPAA (CET61850-7-Z Paragraphe 8.3). IT convient
que le DEE essaie de rétablir 'association au terme de la période configurée (PIXIT).

cAssN5 Associer, le serveur refusant une association TPAA (CEI 61850-7-2 Paragraphe 8.3). Il convient
que le DEE essaie de rétablir I'association au terme de la période configurée (PIXIT).

Déconnecter l'interface de communication entre le serveur et le commutateur Ethernet de sorte
cAssN6 que la liaison entre le DEE et le commutateur Ethernet reste active. Le DEE doit détecter la perte
de liaison dans une période spécifiée. Une fois la liaison rétablie, il convient que le DEE essaie
d'établir a nouveau l'association.

cAssN7 Interrompre et restaurer |'alimentation. Le DEE doit établir les associations configurées lorsqu'il
est prét (PIXIT).
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Serveur, dispositif logique, nceud logique et modéle de données

A Cas d’essai positifs

Les cas d’essai énumérés dans le Tableau 41 doivent s’appliquer.

Tableau 41 — Cas d’essai positifs du serveur

Cas d’essai Description des cas d’essai
Si le DEE met en ceuvre I’Autodescription (Voir Note 1), forcer le DEE a lancer I'autodescription et
cSrv1 vérifier que ce dernier demande un GetServerDirectory(LOGICAL-DEVICE) a tous les dispositifs
logiques des serveurs configurés (voir Note 2) (CEI 61850-7-2 Paragraphe 7.2.2)
Si le DEE met en ceuvre I’Autodescription, pour chaque réponse GetServerDirectory(LOGICAL-
cSrv2 DEVICE), vérifier que le DEE émet une demande GetlLogicalDeviceDirectory (CEl 61850742
Paragraphe 9.2.1)
Si le DEE met en ceuvre I’Autodescription, pour chaque réponse GetlLogicalDevjceDirectory,
cSrv3 vérifier que le DEE émet une demande GetLogicalNodeDirectory(DATA) (CEI 61850-7-2
Paragraphe 10.2.2)
Si le DEE met en ceuvre I’Autodescription, pour un sous-ensemble de layéponse
GetLogicalNodeDirectory(DATA), vérifier que le DEE émet au moins.un.des services suivapts:
cSrv4 a) Demande GetDataDirectory et vérifier la réponse (CEl 61850-7-2Paragraphe 11.4.4)
b) Demande GetDataDefinition et vérifier la réponse (CEl 61850-7-2 Paragraphe 11.4.5)
cSrv5 Vérifier qu’aprés démarrage, le DEE est capable d’actualisér‘les valeurs de processus des
serveurs configurés.
cSrvé Solliciter un SetDataValues des différents types de"base (avec par exemple FC=CF) et vér|fier les
services (CEl 61850-7-2 Paragraphe 11.4.3)
cSrv7 Solliciter GetDataValues et vérifier si le DEE “actualise son modele (CEl 61850-7-2 Paragrdphe
11.4.2)
cSrv8 Solliciter GetAllDataValues pour les contraintes de fonctionnement requises et vérifier si Id DEE
actualise son modéle (CEI 61850-7-2.Paragraphe 10.2.3)
cSrv9 Vérifier que le client est capable-de’définir/redéfinir blkEna (CEI 61850-7-3 Paragraphe 6.4.6)
Mettre len ceuvre I’Autodescription signifie qu’il existe une méthode de configuration qu DEE
afin d'gctualiser I'image du modéle de I'un des serveurs qu'il doit communiquer a l'aijde des
servicep ACSI.
"Servelirs configurés". désignent les serveurs pour lesquels le DEE est configuré. Ule DEE
nécessjte de connaitre au moins les paramétres de communication afin d'établir une
associgtion avec‘eux.
6.2.5.8(2 Cas d’essai négatifs
Les cag d'essai énumérés dans le Tableau 42 doivent s’appliquer.
Tableau 42 — Cas d'essai négatifs du serveur
Cas d’essai Description des cas d’essai
Si le DEE met en ceuvre I'autodescription, forcer le DEE a lancer I'autodescription et vérifier que
le DEE communique toujours avec d’autres serveurs lorsqu’il sollicite les services suivants avec
une réponse négative:
a) GetServerDirectory(LOGICAL-DEVICE),
cSrvN1

b) GetlLogicalDeviceDirectory,

c) GetlogicalNodeDirectory(DATA),
d) GetDataDirectory,

e) GetDataDefinition.
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Cas d’essai Description des cas d’essai

Veérifier que le DEE est capable de communiquer avec d’autres serveurs connectés aprées I’échec
d’une demande GetAllDataValues dans les conditions suivantes:

a) La réponse est négative.
b) La réponse est accompagnée d’objets de données avec défaut de discordance.

cSrvN2

Vérifier que le DEE est capable de communiquer avec d’autres serveurs connectés apres I'échec
d’une demande GetDataValues dans les conditions suivantes:

cSrvN3 a) Laréponse est négative.
b) La réponse est accompagnée d’objets de données avec défaut de discordance.
c) La valeur ne se situe pas dans la plage valide pour ces données.

Vérifier que le DEE est capable de communiquer avec d’autres serveurs connectés apres I'échec

ol <l <l Ot ot N\ /o] pu | 1 P + 4

U Ulic UutTiinalniuT oTldadlavdadiuTo UdiTo TCO CUTIUTUUTTO oUTvdadlilT o,
a) Laréponse est négative.

b) Une des valeurs de données est en lecture seule

cSrvN4

Lorsque le DEE détecte/notifie des modifications de I'attribut "Quality", utiliser IESSERVER
cSrvN5 SIMULATOR pour forcer différentes valeurs dans le paramétre Quality des valeurs mesurégs/de
statut surveillées par le DEE et vérifier le comportement décrit dans les PIXN

Lorsque le DEE détecte/notifie des modifications de I'attribut "TimeQuality"’d'horodatage, dtiliser

cSrvN6 le SERVER SIMULATOR pour forcer différentes valeurs dans le parametre TimeQuality deg
valeurs mesurées/de statut surveillées par le DEE et vérifier le comportement décrit dans Ies
PIXIT.

6.2.5.9 Modéle d’ensembles de données
6.2.5.9|1 Cas d’essai positifs

Les cag d’essai énumérés dans le Tableau 43 doivent s’appliquer.

Tableau 43 — Cas d'essai positifs pour des ensembles de données

Cas d’gssai Description des cas d’essai

Si le DEE met en ceuvre I'autodescription, forcer ce dernier a lancer celle-ci et vérifier qu’il sollicite
cDs1 un GetLogicalNodeDirectary(DATASET) des nceuds logiques des serveurs configurés (CEI p1850-
7-2 Paragraphe 10.2.2)

cDs2 Si le DEE met en ceuvre I'autodescription, forcer ce dernier a lancer celle-ci et vérifier qu’il [sollicite
un GetDataSetDirectory de tous les DataSets du serveur (CEIl 61850-7-2 Paragraphe 13.3.6)

cDs3 Vérifier queste’DEE peut solliciter un GetDataSetValues et gérer la réponse (CEI 61850-7-2
Paragraphe*43.3.2)

cDs4 Vérifiep.que le DEE peut solliciter un SetDataSetValues et gérer la réponse (CEl 61850-7-2
Paragraphe 13.3.3)

cDs5 Veerifier que le DEE vérifie les ensembles de données préconfigurés dans le fichier SCD. Lgrsqu’un
écart éventuel est détecté, le DEE se comporte tel que spécifié dans les PIXIT

| Qrsgue le SEE crée de maniére dynnmiqlm des ensembles de données pnreitfnnfe [ non
cDs6 persistants aprés démarrage, vérifier que le DEE transmet les services CreateDataSet selon la
configuration. PIXIT (CEl 61850-7-2 Paragraphe 13.3.4)

cDs7 Solliciter un service DeleteDataSet et vérifier que le DEE transmet la demande correctement et est
capable de traiter la réponse du serveur (CEl 61850-7-2 Paragraphe 13.3.5)

Vérifier qu’'un ensemble de données persistant peut étre géré avec la longueur de nom maximale
cDs8 pour 'ensemble de données et un membre de 'ensemble de données (CEI 61850-7-2 Paragraphe
22.2)

Vérifier qu’'un ensemble de données non persistant peut étre géré avec la longueur de nom
cDs9 maximale pour I'ensemble de données et un membre de 'ensemble de données (CEI 61850-7-2
Paragraphe 22.2)

6.2.5.9.2 Cas d’essai négatifs

Les cas d’essai énumérés dans le Tableau 44 doivent s’appliquer.



https://iecnorm.com/api/?name=11ded844a5f1913aa77b466e04d4d63d

61850-10 © CEI:2012 - 135 -

Tableau 44 — Cas d'essai négatifs pour des ensembles de données

Cas d’essai Description des cas d’essai

cDsN1 Si le DEE met en ceuvre I'autodescription, forcer le DEE a lancer I'autodescription et vérifier que le
DEE communique toujours avec d’autres serveurs lorsqu’il sollicite les services suivants avec une
réponse négative:
a) GetlLogicalNodeDirectory(DATA-SET)
b) GetDataSetDirectory

cDsN2 Veérifier que le DEE communique toujours correctement avec d’autres serveurs lorsqu’il sollicite un
GetDataSetValues aupres de I'un d’entre eux et que les situations suivantes se produisent:
a) Laréponse est négative.
b) La réponse est accompagnée d’éléments plus/moins nombreux que prévu
c) Laréponse est accompagnée d'éléments réordonnés de types différents
d) Laréponse est accompagnée d'éléments réordonnés du méme type

cDsN3 Vérifier que le DEE communique toujours correctement avec d’autres serveurs lorsqu/il sollfcite un
SetDataSetValues auprés de I'un d’entre eux et que la réponse est négative.

cDsN4 Lorsque le DEE crée de maniére dynamique des ensembles de données pefsistants / non
persistants aprés démarrage, vérifier que ce dernier communique toujour$savec d’autres sefveurs
lorsqu’il sollicite un CreateDataSet avec une réponse négative

cDsN5 Lorsque le SEE configure de maniére dynamique des ensembles de données aprés démarrage,
vérifier que ce dernier communique toujours avec d’autres serveurs)lorsqu’il sollicite un
DeleteDataSet avec une réponse négative

6.2.5.10 Modéle de suivi de services

6.2.5.1D.1 Cas d’essai

Les cag d’essai énumérés dans le Tableau 45.d0ivent s’appliquer.
Tableau 45 — Cas d’essai dée’suivi de services (service tracking)

Cas d’gssai Description des cas d’essai

cTrk1 Vérifier que le DEE peut traiter le suivi des services de blocs de contrdle: Etablissement dg
rapports mis en mémgoire tampon (buffered reporting), LTRK.BrcbTrk

cTrk2 Vérifier que le DEE.peut traiter le suivi des services de blocs de contrble: Etablissement d4
rapports non misten mémoire tampon (unbuffered reporting), LTRK.UrcbTrk

cTrk3 Vérifier que le DEE peut traiter le suivi des services de blocs de contréle: Bloc de contrdle|de
journal (Log Gontrol Block), LTRK.LocbTrk

cTrk4 Vérifier.que le DEE peut traiter le suivi des services de blocs de contréle: Bloc de contrdle
GOQSE-(GOOSE Control Block), LTRK.GocbTrk
Vegrifier que le DEE peut traiter le suivi des services de blocs de contrdle: Bloc de contrdle|de

cTrk5 valeurs échantillonnées de multidiffusion (multicast Sampled Values Control Block),
LTRK.MsvcbTrk

cTrk6 Vérifier que le DEE peut traiter le suivi des services de blocs de contréle: Bloc de contrdle|de
valeurs échantillonnées a diffusion unique, LTRK.UsvcbTrk

cTrk7 Veérifier que le DEE peut traiter le suivi des services de blocs de contréle: Bloc de contrdle de
groupe de réglage (setting group control block), LTRK.SgcbTrk

cTrk8 Vérifier que le DEE peut traiter le suivi des services de commande: Commande de point simple,
LTRK.SpcTrk

cTrk9 Veérifier que le DEE peut traiter le suivi des services de commande: Commande de point double,
LTRK.DpcTrk

cTrk10 Vérifier que le DEE peut traiter le suivi des services de commande: Commande d’entier,
LTRK.IncTrk

cTrk11 Veérifier que le DEE peut traiter le suivi des services de commande: Commande d’énumération,
LTRK.EncTrk

cTrk12 Vérifier que le DEE peut traiter le suivi des services de commande: Commande de valeur de
processus analogique a commande flottante, LTRK.ApcFTrk

cTrk13 Vérifier que le DEE peut traiter le suivi des services de commande: Commande de valeur de

processus analogique a commande d’entier, LTRK.ApcIntTrk
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cTrk14

Veérifier que le DEE peut traiter le suivi des services de commande: Commande par palier de
valeur binaire, LTRK.BscTrk

cTrk15 Vérifier que le DEE peut traiter le suivi des services de commande: Commande par palier entier,
LTRK.IscTrk
cTrk16 Vérifier que le DEE peut traiter le suivi des services de commande: Commande de valeur de
processus analogique binaire, LTRK.BacTrk
cTrk17 Veérifier que le DEE peut traiter le suivi des autres services communs pris en charge,
LTRK.GenTrk
6.2.5.11  Modéle de substitution
6.2.5.11.1 Cas d’essai
Les cag d’essai énumérés dans le Tableau 46 doivent s’appliquer.
Tableau 46 — Cas d’essai de substitution
Cas d’gssai Description des cas d’essai
cSub1 Vérifier que le DEE peut activer la substitution, saisir une valeur'de substitution et désactiyer la
substitution
cSub2 Vérifier que le DEE peut afficher la source "substituée" po(rles valeurs de substitution
cSub3 Vérifier que le DEE peut afficher la source "substituée*\pour les valeurs substituées par un| autre
client
cSub4 Vérifier que le DEE peut traiter la longueur de nom maximale pour les valeurs de substitutipn
(CEI 61850-7-2 Paragraphe 22.2)
6.2.5.12 Modéle de contréle de groupe,de réglage
6.2.5.1R.1 Cas d’essai positifs
Les cag d’essai énumérés dans.Je.Tableau 47 doivent s’appliquer.
Tableau 47 <. Cas d'essai positifs pour des groupes de réglage
Cas Description des cas d’essai
d’epsai
cSg1 Si le-DEE met en ceuvre I'autodescription, forcer ce dernier a lancer celle-ci et vérifier s’il sollicite
GetkogicalNodeDirectory(SGCB) et vérifier la réponse+
\érifier que le DEE peut sélectionner un groupe de réglage (CEIl 61850-7-2, Article 16, Figure 22);
a) SelectActiveSG du premier groupe de réglage (CEI 61850-7-2, 16.3.2)
cSg2
g b) GetSGCBValues pour vérifier le groupe de réglage actif (CEl 61850-7-2 Clause 16.3.7)
c) Répéter I'opération pour un autre groupe de réglage
Verifier que le DEE peut obtenir des valeurs de groupe de réglage [FC=SG] (CEI 61850-7-2,
Article 16, Figure 22);
a) SelectActiveSG du premier groupe de réglage
cSg3

b) Utiliser GetDataValues [FC=SG] pour vérifier que les valeurs font partie du premier groupe de
réglage

c) Répéter I'opération pour un autre groupe de réglage
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Cas Description des cas d’essai
d’essai
Veérifier que le DEE peut éditer des valeurs de groupe de réglage
a) SelectEditSG du premier groupe de réglage
cSg4 b) Demander a GetEditSGValue de lire la valeur d’édition (CElI 61850-7-2, 16.3.6)
c) Utiliser SetEditSGValue pour modifier la valeur d’édition (CEI 61850-7-2, 16.3.4)
d) Utiliser ConfirmEditSGValues pour confirmer les changements (CEl 61850-7-2, 16.3.5)
Vérifier que le dispositif peut annuler la procédure d’édition
cSg5 a) SelectEditSG du premier groupe de réglage
B) Traitement-de-Cancel avec-SelectEditSG ou-SettinaGroupNumberestéaala-0 (zdro)
7 9 Lad 9 \' 7
cSg6 Si le dispositif est capable de lire le ResvTms facultatif, vérifier que le DEE ne sollicite pas
SelectEditSG si ResvTms >0 (CEl 61850-7-2, 16.2.2.8)
cSg7 Si le dispositif est capable de lire le EditSG facultatif, vérifier que le DEE ne solliCite ‘pas
SelectEditSG si EditSG >0 (CEI 61850-7-2, 16.2.2.5)
6.2.5.1R.2 Cas d’essai négatifs
Les cag d’essai énumérés dans le Tableau 48 doivent s’appliquer,

Tableau 48 — Cas d'essai négatifs pour des groupes de réglage

Cal
d’ejssai

Description des«cas d’essai

Forcer le SERVER SIMULATOR a renvoyer Gne réponse pour les services suivants et vérifigr que
le DEE continuer a procéder comme auparavant

cSgN1 a) SelectActiveSG (CEl 61850-7-2 Patagraphe 16.3.2)
b) GetSGCBValues (CEI 61850-7%~2-Paragraphe 16.3.7)
6.2.5.1B Modéle d’établissement de rapports non mis en mémoire tampon (unbuffered
reporting)
6.2.5.18.1 Cas d’essai positifs
Les cag d’essai énumeres dans le Tableau 49 doivent s’appliquer.
Tableau 49 — Cas d’essai positifs pour I’établissement de
rapports non mis en mémoire tampon (unbuffered reporting)

Cas d’dssai Description des cas d’essai
Si le DEE met en ceuvre I'autodescription, forcer ce dernier a lancer celle-ci et vérifier qu’il

cRp1 sollicite un GetLogicalNodeDirectory(URCB) des nceuds logiques déclarés dans les PIXIT de tous
les serveurs configurés.
Lorsque le DEE configure les paramétres Unbuffered ReportControlBlock du serveur aprés

cRp2 démarrage en utilisant les SetURCBValues, vérifier que les SetURCBValues sont transmises avec
les valeurs configurées. (CElI 61850-7-2 Paragraphe 17.2.5.4)
Veérifier que le DEE est capable de traiter les rapports avec différents champs facultatifs:

Ro3 Forcer le DEE a configurer/activer un URCB avec les combinaisons de champs facultatifs utiles:

cRp sequence-number, report-time-stamp, reason-for-inclusion, data-set-name et/ou data-reference,
forcer/déclencher I’établissement d’un rapport et vérifier que le DEE est capable de traiter les
rapports et met a jour sa base de données. (CElI 61850-7-2 Paragraphe 17.2.2.8)
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