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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ADJUSTABLE SPEED ELECTRICAL
POWER DRIVE SYSTEMS -

Part 5-2: Safety requirements — Functional

EOREWORD

LIy LIy

1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization for standardizations\comprising
all npational electrotechnical committees (IEC National Committees). The object of IEG")is’/to [promote
interhational co-operation on all questions concerning standardization in the electrical and elgctfonic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specif|cations,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter 'referred to ps “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC Natjonal Committee interested
in the subject dealt with may participate in this preparatory work. Internatiopal.governmental and non-
govgrnmental organizations liaising with the IEC also participate in this preparation. IEC collaborateg closely
with |the International Organization for Standardization (ISO) in accordance\with conditions deternjined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express)as/nearly as possible, an intefnational
consiensus of opinion on the relevant subjects since each technical*committee has representation [from all
interpsted IEC National Committees.

3) IEC |Publications have the form of recommendations for international use and are accepted by IEC National
Compittees in that sense. While all reasonable efforts are niade to ensure that the technical content of IEC
Publ|cations is accurate, IEC cannot be held responsible\for the way in which they are used or|for any
misipterpretation by any end user.

4) In ofder to promote international uniformity, IEC Natipnal Committees undertake to apply IEC Pubjications
trangparently to the maximum extent possible inytheir national and regional publications. Any divergence
betwleen any IEC Publication and the corresponding national or regional publication shall be clearly ind|cated in
the lptter.

5) IEC |tself does not provide any attestation -of conformity. Independent certification bodies provide cgnformity
assejssment services and, in some areas{ access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certifieation bodies.

6) All upers should ensure that they have’the latest edition of this publication.

7) No lfability shall attach to IEC or.its directors, employees, servants or agents including individual expgrts and
members of its technical committees and IEC National Committees for any personal injury, property danage or
othef damage of any nature\whatsoever, whether direct or indirect, or for costs (including legal fdes) and
expgnses arising out of, the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publ|cations.

8) Attention is drawn‘teythe Normative references cited in this publication. Use of the referenced publications is
indisjpensable forthe correct application of this publication.

9) Attention is_drawn to the possibility that some of the elements of this IEC Publication may be the subject of
pateft rightss IEC shall not be held responsible for identifying any or all such patent rights.

Interndtional Standard IEC 61800-5-2 has been prepared by subcommittee 22G: Adjuistable
speed electric drive systems incorporating semiconductor power converters, of IEC technical

committee 22: Power electronic systems and equipment.

This second edition cancels and replaces the first edition published in 2007. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

a) rational added in the scope why low demand mode is not covered by this standard

b) definition added for: “category” and “safety function”

c) “Other sub-functions” sorted into “Monitoring sub-functions” and “Output functions”

d) deleted “proof test” throughout the document because for PDS(SR) a proof test is not
applicable
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e) replaced the term “safety function” by “safety sub-function” throughout the document
f) Updated references to IEC 61508 series Ed.2010

g) Added the principle rules of ISO 13849-1 and reference to tables of ISO 13849-2

h) 6.1.6 Text replaced by Table 2

i) 6.1.7 Integrated circuits with on-chip redundancy matched to changed requirement in
IEC 61508-2: 2010, Annex E

j) 6.2.8 Design requirements for thermal immunity of a PDS(SR)
k) 6.2.9 Design requirements for mechanical immunity of a PDS(SR)
) 6.1.6 SIL for multiple safety sub-functions within one PDS(SR)

m) 6.117 Integrated circuits with on-chip redundancy

n) 6.2l1 Basic and well-tried safety principles
0) 6.212.1.4 Diagnostic test interval when the hardware fault tolerance is greater than|zero
p) 6.215.2.7 PDS(SR) parameterization

q) 9 |[Testrequirements

r) 9.3 Electromagnetic (EM) immunity testing
s) 9.4 Thermal immunity testing

t) 9.5 Mechanical immunity testing

u) Anpex A Sequential task table

v) Anmex D, D.3.16, Motion and position feedback sensors updated

w) Anmex E Electromagnetic immunity (EM) requirement for PDS(SR)

x) Anmex F  Estimation of PFD,,4 value for low,demand with given PFH value

The tekt of this standard is based on the following documents:

FDIS Report on voting
22G/332/FDIS 22G/335/RVD

Full information on the voting*for the approval of this standard can be found in the report on
voting jndicated in the above table.

This pliblication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list gf all parts,of the IEC 61800 series, published under the general title Adjustable|speed
electri¢ drive-systems, can be found on the IEC website.

The cqmmittee has decided that the contents of this publication will remain unchanggd until
the stability date indicated on the IEC website under "http://webstore.iec.ch” in the data
related to the specific publication. At this date, the publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amended.

IMPORTANT - The 'colour inside’' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

As a result of automation, demand for increased production and reduced operator physical
effort, control systems of machinery and plant items play an increasing role in the
achievement of overall safety. These control systems increasingly employ complex electrical/
electronic/programmable electronic devices and systems.

Prominent amongst these devices and systems are adjustable speed electrical power drive
systems (PDS) that are suitable for use in safety-related applications (PDS(SR)).

Examples of industrial applications are:

e maghine tools, robots, production test equipment, test benches;
e papermaking machines, textile production machines, calendars in the rubber industry;
e process lines in plastics, chemicals or metal production, rolling-mills;

e cement crushing machines, cement kilns, mixers, centrifuges, extrusiogn’machines;
e drilling machines;

e corjveyors, materials handling machines, hoisting equipment (eranes, gantries, etc.)
e pumps, fans, etc.

This sfandard can also be used as a reference for developers using PDS(SR) for other
applicgtions.

Users pof this standard should be aware that some\type C standards for machinery cyrrently
refer tI ISO 13849-1 for safety-related control systems. In this case, PDS(SR) manufagturers
may b¢ requested to provide further information (e.g. category and performance level|PL) to
facilitae the integration of a PDS(SR) into the safety-related control systems of such
machinery.

NOTE [Type C standards” are defined in 1SO 12100 as machine safety standards dealing with detailed safety
requirenjents for a particular machine or group of machines.

There pre many situations where control systems that incorporate a PDS(SR) are employed,
for exdmple as part of safety-measures that have been provided to achieve risk redugtion. A
typical|case is guard interlocking in order to exclude personnel from hazards where ac¢ess to
the dapgerous area is“only possible when rotating parts have stopped. This part of IEC|61800
gives § methodology to identify the contribution made by a PDS(SR) to identified safefy sub-
functions and tosenable the appropriate design of the PDS(SR) and verification that itf meets
the required performance.
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ADJUSTABLE SPEED ELECTRICAL
POWER DRIVE SYSTEMS -

Part 5-2: Safety requirements — Functional

endations for the design and development, integration and validation of safety
ble speed electrical power drive systems covered by the other parts of the 1EC
of standards as referred in IEC 61800-2.

The term “integration” refers to the PDS(SR) itself, not to its incorporation~into the safety
on.

Other parts of IEC 61800 cover rating specifications, EMC, electrical safety, etc.

S(SR) is operating mainly in the high demand or continuous mode (see 3.15)

ow demand mode operation is possible for a PDS(SR), this standard concentre

ous mode can also be used in low demand-mode. Requirements for low demang
en in IEC 61508 series. Some guidanceyfor the estimation of average probak

ous failure on demand (PFDan) valuess. provided in Annex F.

art of IEC 61800 sets out safetysrelated considerations of PDS(SR)s in terms
ork of IEC 61508, and introduces requirements for PDS(SR)s as subsystem
related system. It is intended~to facilitate the realisation of the electrical/ eleq
mmable electronic (E/E/RE)parts of a PDS(SR) in relation to the safety performa
sub-function(s) of a PDS.,

800 will indicate~to users (system integrator, original equipment manufactur
performancetfor their equipment. This will facilitate the incorporation of a PDS(S
y-related«control system using the principles of IEC 61508, and possibly its s
implementations (for example IEC 61511, IEC 61513, IEC 62061 or ISO 13849).

blying” the requirements from this part of the IEC 61800 series, the corresp

makes
related

drive systems (PDS(SR)) in terms of their functional safety considerations.dt applies to
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ed and
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bmand and continuous mode. Safety sub-functions implemented for high demand or
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ility of

of the
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require

ments of IEC 61508 that are necessary for 3 PDS(SR) are fulfilled

This part of IEC 61800 does not specify requirements for:

o the
e the
o the
o the

hazard and risk analysis of a particular application;
identification of safety sub-functions for that application;
initial allocation of S/Ls to those safety sub-functions;

driven equipment except for interface arrangements;

e secondary hazards (for example from failure in a production or manufacturing process);

e the

e the
e the

electrical, thermal and energy safety considerations, which are covered in
+IEC 61800-5-1;

PDS(SR) manufacturing process;
validity of signals and commands to the PDS(SR).
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e security aspects (e.g. cyber security or PDS(SR) security of access)

NOTE 3 The functional safety requirements of a PDS(SR) are dependent on the application, and can be
considered as a part of the overall risk assessment of the installation. Where the supplier of the PDS(SR) is not
responsible for the driven equipment, the installation designer is responsible for the risk assessment, and for
specifying the functional and safety integrity requirements of the PDS(SR).

This part of IEC 61800 only applies to PDS(SR)s implementing safety sub-functions with a SIL
not greater than SIL 3.

Figure 1 shows the installation and the functional parts of a PDS(SR) that are considered in
this part of IEC 61800 and shows a logical representation of a PDS(SR) rather than its
physical description.

Installation or part of the installation qQ\
N 2z
PDS(SR)
Control section

Diagnostic functions
Exterpal signals Communications Torque/speed/position MOdaur:Ztion
and cpntrol and 1/0 control protection

Sensors
Power Power seegtion Motor
LN
. C. Driven load
IEC
Figure 1 — Installation and functional parts of a PDS(SR)
2 Normativereferences

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the Ilatest edition of the referenced document (including any
amendments) applies.

IEC 60204-1, Safety of machinery — Electrical equipment of machines — Part 1. General
requirements

IEC 61000-2-4:2002, Electromagnetic compatibility (EMC) - Part 2-4: Environment -
Compatibility levels in industrial plants for low-frequency conducted disturbances

IEC 61000-4-2:2008, Electromagnetic compatibility (EMC) - Part 4-2: Testing and
measurement techniques — Electrostatic discharge immunity test
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IEC 61000-4-3:2006, Electromagnetic compatibility (EMC) — Part 4-3: Testing and
measurement techniques — Radiated, radio-frequency, electromagnetic field immunity test
IEC 61000-4-3:2006/AMD1:2007
IEC 61000-4-3:2006/AMD2:2010

IEC 61000-4-4:2012, Electromagnetic compatibility (EMC) — Part 4-4: Testing and
measurement techniques — Electrical fast transient/burst immunity test

IEC 61000-4-5:2014, Electromagnetic compatibility (EMC) — Part 4-5: Testing and
measurement techniques — Surge immunity test

IEC 61 =4=6- ; I oitr = =6:
measufement techniques — Immunity to conducted disturbances, induced by radioxfre
fields

Yy and
yuency

IEC 61000-4-29:2000, Electromagnetic compatibility (EMC) — Part 4<29:” Testing and
measuyement techniques — Voltage dips, short interruptions and voltagevariations ¢n d.c.
input power port immunity tests

IEC 61000-4-34:2005, Electromagnetic compatibility (EMC) = Part 4-34: Testing and
measuyement techniques — Voltage dips, short interruptions aad;voltage variations immunity
tests for equipment with input current more than 16 A per phase

IEC 61|000-6-7:2014, Electromagnetic compatibility (EMC) — Part 6-7: Generic standards —
Immunyity requirements for equipment intended to perform functions in a safety-related system
(functipnal safety) in industrial locations

IEC 61400-21:2008, Wind turbines — Part 21,;Measurement and assessment of power |quality
characdferistics of grid connected wind turbines

IEC 61j508-1:2010, Functional safety.of electrical/electronic/programmable electronic |safety-
related systems — Part 1: General requirements

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic |safety-
related systems — Part 2:° Requirements for electrical/electronic/programmable el€lctronic
safetyqrelated systems

IEC 61/508-3:2010, ‘Eunctional safety of electrical/electronic/programmable electronic |safety-
related systems £ Part 3: Software requirements

IEC 61j508-6:2010, Functional safety of electrical/electronic/programmable electronic |safety-
related systems — Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-8

IEC 61508-7:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 7: Overview of techniques and measures

IEC 61800-1, Adjustable speed electrical power drive systems — Part 1: General requirements
— Rating specifications for low voltage adjustable speed d.c. power drive systems

IEC 61800-2:2015, Adjustable speed electrical power drive systems — Part 2: General
requirements — Rating specifications for low voltage adjustable speed a.c. power drive
systems

IEC 61800-3:2004, Adjustable speed electrical power drive systems - Part 3: EMC
requirements and specific test methods
IEC 61800-3:2004/AMD1:2011
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IEC 61800-4, Adjustable speed electrical power drive systems — Part 4: General requirements
— Rating specifications for a.c. power drive systems above 1 000 V a.c. and not exceeding
35 kV

IEC 61800-5-1:2007, Adjustable speed electrical power drive systems — Part 5-1: Safety
requirements — Electrical, thermal and energy

ISO 13849-1:2006, Safety of machinery — Safety-related parts of control systems — Part 1:
General principles for design

ISO 13849-2:2012, Safety of machinery — Safety-related parts of control systems — Part 2:

Validatrom
3 Terms and definitions
For thx purposes of this document, the following terms and definitions apply. Table 1|shows
an alphabetical list of terms and definitions
Table 1 — Alphabetical list of terms and definitions

3.1 basic drive module 3.12 | hazard 3223 | safety sub-function(s) (df a

L oM PDS(SR))
3.2 Category 3.13 [installation 3.24 | safety integrity
3.3 Complete drive module 3.14 | mission time 3.25 | safety integrity level

CDM ™ SIL
3.4 common cause failure 3.15 | mode of‘Operation 3.26 | safety-related system
3.5 Hangerous failure 3.16 | PDS(SR) 3.27 | safety requirements

specification
SRS

3.6 Hiagnostic coverage 3/17 | average frequency of a 3.28 | SIL capability

he dangerous failure

PFH
3.7 fliagnostic test(s) 3.18 | Performance Level 3.29 | subsystem
PL

3.8 ail safe 3.19 | safe failure 3.30 | systematic failure
3.9 ail safe state 3.20 | safe failure fraction 3.31 | systematic safety integr{ty

FS SFF
3.10 | fault.reaction function 3.21 | safe state 3.32 | validation
3.11 | tunctonatsafety 3-22—rsafety-fonction 3-33—verification

NOTE Throughout this International Standard, references to the following definitions are identified by writing them
in italic script.

3.1

basic drive module

BDM

electronic power converter and related control, connected between an electric supply and a
motor

Note 1 to entry: The BDM is capable of transmitting power from the electric supply to the motor and can be
capable of transmitting power from the motor to the electric supply.

Note 2 to entry: The BDM controls some or all of the following aspects of power transmitted to the motor and
motor output: current, frequency, voltage, speed, torque, force.
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Note 3 to entry: This note applies to the French language only.

[SOURCE: IEC 61800-3:2004/AMD1:2011, 3.1.1]

3.2

category

classification of the safety-related parts of a PDS(SR) in respect of their resistance to faults
and their subsequent behaviour in the fault condition, and which is achieved by the structural
arrangement of the parts, fault detection and/or by their reliability

[SOURCE: ISO 13849-1, definition 3.1.2, modified] “control system” replaced by “PDS(SR)”

33
complpte drive module
CDM
drive rhodule consisting of, but not limited to, the BDM and extensions such,as protection
devicep, transformers and auxiliaries, but excluding the motor and the sénsors which are
mechahically coupled to the motor shaft

Note 1 tp entry:  This note applies to the French language only.

[SOURCE: IEC 61800-3:2004/AMD1:2011, 3.1.2]

3.4
commpn cause failure
failure| which is the result of one or more events, causing concurrent failures of two or more
separdte channels in a multiple channel system, leading to failure of the safety sub-fungtion

[SOURCE: IEC 61508-4:2010, 3.6.10 modified” — “leading to system failure” replaged by
“leading to failure of the safety sub-function’]

3.5
dangefous failure
failure |of a component and/or subsystem and/or system that plays a part in implement|ng the
safety |sub-function that:

a) calses a safety sub-function of a PDS(SR) to fail such that the equipment or maghinery
driyen by the PDS(SR)'is put into a hazardous or potentially hazardous state; or
b) dedreases the probability that the safety sub-function operates correctly

[SOURCE: IEE61508-4:2010, 3.6.7, modified — “EUC” replaced by “PDS(SR)”, |[“when
requirgd” deleted]

3.6
diagnostic coverage

DC

fraction of dangerous failures detected by automatic diagnostic tests

Note 1 to entry: This can also be expressed as the ratio of the sum of the detected dangerous failure rates App to
the sum of the total dangerous failure rates Ap: DC = ZApp/Zp.

Note 2 to entry: Diagnostic coverage can exist for the whole or parts of a safety-related system. For example,
diagnostic coverage can exist for sensors and/or logic subsystems and/or output subsystem.

Note 3 to entry:  This note applies to the French language only.

[SOURCE: IEC 61508-4: 2010; 3.8.6, modified — “on-line” deleted from “online diagnostic
tests"]
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3.7

diagnostic test

test intended to detect faults or failures and produce a specified output when a fault or failure
is detected

3.8
fail safe
design property of an item which prevents its failures from resulting in dangerous faults

[SOURCE: IEC 60500:1998, 821-01-10, modified — “critical” replaced by “dangerous”]

3.9
fail safe state
FS
defined safe state, typically resulting from a failure

Note 1 tp entry: Fail safe state (FS) is used in this standard instead of the defined state (BS)“of IEC 61000-6-7.

Note 2 tp entry:  This note applies to the French language only.

3.10
fault reaction function
function that is initiated when a fault or failure within the PDS(SR), which could cause|a loss
of the [safety sub-function, is detected, and which is intended to maintain the safety|of the
installgtion or prevent hazardous conditions arising at thelinstallation

3.11
functipnal safety
part of{the overall safety relating to the PDS(SR) which depends on the correct functioping of
the salety-related parts of the PDS(SR) and on'external risk reduction measures

Note 1 tp entry: This standard only considers those aspects in the definition of functional safety that depend on
the corrgct functioning of the PDS(SR).

[SOURCE: IEC 61508-4:2010; 3.1,12, modified — “EUC and the EUC control system” rejplaced
by “POS(SR)”; “E/E/IPE safety-related systems and other” replaced by “safety-related garts of
the POIS(SR) and on external’]

3.12
hazarg
potential source of hiarm

Note 1 fo entryi~The term includes danger to persons arising within a short time scale (for example, [fire and
explosion) ,and)also those that have a long-term effect on a person’s health (for example, release of| a toxic
substang¢e):

[SOURCE: IEC 60050-351:2013, 351-57-01, modified note 1 to entry]

3.13
installation
PDS(SR), equipment driven by the PDS(SR) and possibly other equipment (see Figure 1)

Note 1 to entry: The word “installation” is also used in this international standard to denote the process of
installing a PDS(SR). In these cases, the word “act of installing” will be used in this standard.

3.14

mission time

™

specified cumulative operating time of the safety-related parts of the PDS(SR) during its
overall lifetime
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Note 1 to entry:  This note applies to the French language only.

3.15

mode of operation

way in which a safety sub-function is intended to be used, with respect to the rate of demands
made upon it, which may be either low demand mode, high demand or continuous mode.

Note 1 to entry: Low demand mode: where the rate of demands for operation made on a safety sub-function is no
greater than one per year.

Note 2 to entry: High demand and continuous mode: where the rate of demands for operation made on a safety
sub-function is greater than one per year.

N t 3 rs Tl L pu | | i £ i H s Ll HA | . L L i £ I')DS SR
ote entrr—Fhe—tow—demeand—mode—ofoperation—s—retgeneraty—censidered—te—be—retevant—for—

applicatjons. Therefore, in this standard, PDS(SR)s are mainly considered to operate in the high demaftd,mode or
continuqus mode.

[SOURCE: IEC 61508-4:2010; 3.5.16, modified — “high demand mode” and cantinuous|mode”
combined; definition reduced to statements of time]

3.16
PDS(SRR)
adjustable speed electrical power drive system providing safety sub-functions

3.17
average frequency of a dangerous failure
PFH
averade frequency of a dangerous failure of a PDS(SR) to perform the specified safefy sub-
function over a given period of time

Note 1 tp entry: In IEC 62061 the abbreviation PFHp isused.

Note 2 tp entry:  This note applies to the French langtage only.

[SOURCE: IEC 61508-4:2010; 3.6.19,.modified — “E/E/PE safety-related system” replagced by
“PDS($R)"]

3.18
Performance Level
PL
discrete level used to,specify the ability of safety-related parts of control systems to pefform a
safety |sub-function under foreseeable conditions

[SOURCE: I1SO 13849-1:2006, 3.1.23, modified — “safety function” replaced by “safely sub-
functiop”]

3.19
safe failure

failure of a component and/or subsystem and/or system that plays a part in implementing the
safety sub-function that:

a) results in the spurious operation of the safety sub-function to put the PDS(SR) (or part
thereof) into a safe state or maintain a safe state; or

b) increases the probability of the spurious operation of the safety sub-function to put the
PDS(SR) (or part thereof) into a safe state or maintain a safe state

[SOURCE: IEC 61508-4:2010; 3.6.8 modified — “element” replaced by “component”; “EUC”
replaced by “PDS(SR)”]
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3.20

safe failure fraction

SFF

property of a safety related component and subsystems that is defined by the ratio of the sum
of the average failure rates of safe and dangerous detected failures to the sum of safe and all
dangerous failures.

Note 1 to entry: This ratio is represented by the equation: SFF = (215 + ZADD)/(EAs + £AD).
Note 2 to entry: See Annex C of IEC 61508-2:2010.

Note 3 to entry:  This note applies to the French language only.

[SOURCE: IEC 61508-4:2010; 3.6.15, modified — “element” replaced by “componept and
subsygtems”]

3.21
safe state
state of the PDS(SR) when safety is achieved

Note 1 tp entry: In going from a potentially hazardous condition to the final safe (state, the PDS(SR) can|have to
go throulgh a number of intermediate safe states.

[SOURCE: IEC 61508-4:2010; 3.1.13, modified — “EUC” replaced by “PDS(SR)"]

3.22
safety|function
function to be implemented by a safety-related system or other risk reduction measurgs, that
is intepded to achieve or maintain a safe state for*the equipment or machinery driven|by the
PDS(SR), in respect of a specific hazardous eyént.

[IEC 61508-4:2010; 3.5.1, modified — “E/E/PES” deleted, “EUC” replaced by “the equiprment or
machinery driven by the PDS(SR)"]

3.23
safety|sub-function, <of a PDS(SR)>
function(s) with a specified safety performance, to be implemented in whole or in paft by a
PDS(SR), which is(are)intended to maintain the safety of the installation or prevent
hazardous conditions atising at the installation

Note 1 tp entry: There-are only rare cases where the safety function of the complete application is implemented
exclusively within thé "PDS(SR). In these cases the safety function is still called a safety sub-functiof in this
standarq. (e.g. always active SLS without external initiation)

3.24
safety|integrity
probability of a PDS(SR) satisfactorily performing a required safety sub-function under all
stated conditions within a stated period of time

Note 1 to entry: The higher the level of safety integrity of the PDS(SR)(s), the lower the probability that the
PDS(SR)(s) will fail to carry out the required safety sub-function.

Note 2 to entry: The safety integrity can be different for each safety sub-function performed by the PDS(SR).

[SOURCE: IEC 61508-4:2010; 3.5.4, modified — “E/E/PE safety-related system” replaced by
“PDS(SR)”]

3.25

safety integrity level

SIL

discrete level (one out of a possible three) for specifying the safety integrity requirements of a
safety sub-function allocated (in whole or in part) to a PDS(SR)
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Note 1 to entry: SIL 3 has the highest level of safety integrity and SIL 1 has the lowest.

Note 2 to entry: SIL 4 is not considered in this standard as it is not relevant to the risk reduction requirements
normally associated with PDS(SR)s. For requirements applicable to S/L 4, see IEC 61508.

Note 3 to entry: Several methods of writing are used for S/Lx. Throughout this document SIL x is used

Note 4 to entry:  This note applies to the French language only.

[SOURCE: IEC 61508-4:2010; 3.5.8, modified — “corresponding to a range of safety integrity
values, where safety integrity level 4 has the highest level of safety integrity and safety
integrity level 1 has the lowest” replaced by “for specifying the safety integrity requirements of
a safety sub-function allocated (in whole or in part) to a PDS(SR)”]

3.26
safetytrelated system
designpted system that both

o implements the required safety functions necessary to achieve or maintain a safe s{ate for
thelequipment or machinery driven by the PDS(SR); and

e s intended to achieve, on its own or with other risk reduction measures, the nedessary
safpty integrity for the required safety functions

[SOURCE: IEC 61508-4:2010; 3.4.1, modified] “EUC” replacédvby “equipment or maghinery
driven by the PDS(SR)”, “E/E/PES” deleted.

3.27
safety|requirements specification
SRS
specification containing all the requirements of’the safety sub-functions to be performed by
the PDOIS(SR)

Note 1 tp entry:  This note applies to the Frenchlanguage only.

3.28
SIL capability
maximpum S/L that can be claimed to have been achieved by the design of a PDS(SR) in terms
of the| systematic safety integrity and the architectural constraints on hardware | safety
integrity.

Note 1 {o entry: Each_ of\the designated safety sub-functions that a PDS(SR) is intended to perform| can be
associafed with a different 'SIL capability.

Note 2 to entry: (S/L' capability includes systematic capability, the fulfillment of the architectural constrafints and
the hardware fajlure rate or PFH value.

3.29
SUbsyStr;lll
part of the top-level architectural design of a safety-related system, failure of which results in
failure of a safety-related function

Note 1 to entry: A PDS(SR) can itself be a subsystem, or be made up from a number of separate subsystems,
which when put together to implement the safety sub-function under consideration. A subsystem can have more
than one channel.

Note 2 to entry: Examples of subsystems of a PDS(SR) are encoder, power section, control section (see Figure

1).

3.30

systematic failure

failure, related in a deterministic way to a certain cause, which can only be eliminated by a
modification of the design or of the manufacturing process, operational procedures,
documentation or other relevant factors
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Note 1 to entry: Examples of causes of systematic failures include human error in:
e the safety requirements specification;

e the design, manufacture, act of installing, operation of the hardware;

e the design and implementation of the software.

Note 2 to entry: In this standard, failures in a safety-related system are categorized as random hardware failures
or systematic failures.

[SOURCE: IEC 61508-4:2010, 3.6.6]

3.31

systematic safety integrity
part of the safety integrity of safety-related systems relating to systematic failures in a
dangefous mode of failure

Note 1 tp entry: Systematic safety integrity cannot usually be quantified (as distinct from hardware safety [integrity
which ugually can).

[SOURCE: IEC 61508-4:2010; 3.5.6]

3.32
validation
confirmation by examination and provision of objective “evidence that the particular
requirgments for a specific intended use are fulfilled

Note 1 to entry: Validation is the activity of demonstrating that”the’ PDS(SR), before or after act of ingtalling ,
meets ir] all respects the safety requirements specification .

[SOURCE: IEC 61508-4:2010, 3.8.2, modified Note 1 to entry]

3.33
verification
confirmation by examination and proyision of objective evidence that the requirements have
been fulfilled

[SOURCE: IEC 61508-4:2010¢_3.8.1, modified — removal of Note 1 to entry]

4 Designated safety)sub-functions

4.1 General

This clpuse describes functions of a PDS(SR) that may be designated as safety-related|by the
PDS(SR),supplier. The designated safety sub-functions in this clause are not consid¢red to
form a
safety
provided because of the large number of possibilities. In some cases, further safety-related
systems external to the PDS(SR) (for example a mechanical brake) may be necessary to
maintain the safety when electrical power is removed.

The technical measures required to implement these functions depend on the required SIL
capability including the required probability of dangerous hardware failure, as indicated in the
safety requirement specification. The technical measures are described in Clause 6.

Each safety sub-function may include safe inputs and/or outputs in order to accomplish
necessary communication with (or activation of) other functions, subsystems or systems
(which may or may not be safety-related).

Some of the safety sub-functions perform monitoring tasks only; some perform safety relevant
control or other actions. Therefore, a distinction shall be made between:
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— the reaction on violation of limits (only relevant for monitoring functions):

the reaction function when a violation of limits is detected during the correct operation of
the safety sub-function; and

— the fault reaction function (relevant for all safety sub-functions):
the reaction function when diagnostics detect a fault within the safety sub-function.

Both reaction functions shall take into account the possible safe states of the application.

On selecting the appropriate reaction function, it shall be considered that parts of the
PDS(SR) may not be functioning.

Timing| requirements for the actions required following detection of a fault are specified in the
safety requirements specification (see 5.5).

The names of the safety sub-functions include the words “safe” or “safely’ o indicate that
these functions may be used in a safety-related application on the grounds of a judgement
(i.e. rigk analysis) of that specific application, resulting in safety-relevant-functions and their
integrity to be performed by the PDS(SR).

NOTE For detailed examples of the PDS(SR) sub-functions specified’ in/ this clause see Bibllography
(IFA Report 7/2013e)

4.2 Safety sub-functions
4.2.1 General

In mogt cases the safety functions of the PDS(SR) are a part of the safety functiong of an
applicgtion, therefore the safety functions of theyPDS(SR) are named safety sub-funcfjons in
this dgqcument. Figure 2 shows an examplée\of a safety function consisting of safely sub-
functions:

System (machine, process) with a safety function e.g. "Safe Machine Stop"

Subsystem-4
(e.g.: Doer Switch,
Light"Curtain)

Safety Sub-function 1
(e.g. safe input signal)

Subsystem 2 Safety Sub-function 2
(e.g.: Safety Relay, (e.g. safe logic evaluation)
Safety PLC)

I_l

Subsystem 3

Safety Sub-function 3

PDS(SR) (e.g. Safe Stop 1)

IEC

Figure 2 — Safety function consisting of safety sub-functions

NOTE For further information regarding safety sub-functions see IFA Report 7/2013e “Safe drive controls with
frequency converters” (Bibliography).
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Limit values

Where a safety sub-function relies on limit value(s) for any parameter(s), the maximum
tolerance(s) for the limit value(s) shall be defined.

NOTE Specification of any limit value can take into account possible exceeding of the limit value in case of
violation of the limit. For example, specification of the position limit value(s) in 4.2.4.9 can take into account the
maximum allowable over travel distance(s).

A particular safety sub-function may have one or more specified limit values, which can be
selected during operation.

4.2.3
4.2.31

S e funeti

General

A varigty of stopping methods is available for every type of PDS(SR).

The cantrol requirements for initiating the stopping sequence and maintaining a hold

upon r

baching standstill are application-specific. Separate manual operations and conn

mode
pctions

to confrol circuits may be necessary to achieve the desired perfermance of the stopping

functio

NOTE
stop, rel

NsS.

When applying safety stopping functions for functions like prevention of unexpected start-up or em
pvant standards can be considered, e. g. IEC 60204-1, ISO 138501SO 12100, ISO 14118.

Any particular requirements for stopping performancée) can be specified by the custon
the POS(SR) manufacturer. The following examples, of stopping functions are often (

practice.

4.2.3.2 Safe torque off (STO)

This fu

nction prevents force-producing power from being provided to the motor

This sgfety sub-function corresponds to an uncontrolled stop in accordance with stop c3

0 of IE

NOTE 1

C 60204-1.

This safety sub-function, can be used where power removal is required to prevent an unexpected

accordirjg to ISO 14118.

NOTE 3 In circumstances/where external influences (for example, falling of suspended loads) are

addition

NOTE 3

NOTE 4
power s

bl measures (fer.example, mechanical brakes) can be necessary to prevent any hazard.
Electronic means and some contactors are not adequate for protection against electric shock.

While)the function is active, a limited amount of movement is still possible in the event of a failu
bction of the PDS(SR)

ergency

hers of
sed in

tegory

start-up

present,

re in the

4.2.3.3 Safe stop 1 (SS1)

This fu

nction is specified as either

a) Safe Stop 1 deceleration controlled
S$S1-d

initiates and controls the motor deceleration rate within selected limits to stop the motor
and performs the STO function (see 4.2.3.2) when the motor speed is below a specified
limit; or

b) Safe Stop 1 ramp monitored
SS1-r

initiates and monitors the motor deceleration rate within selected limits to stop the motor
and performs the STO function when the motor speed is below a specified limit; or
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c) Safe Stop 1 time controlled
SS1-t

initiates the motor deceleration and performs the STO function after an application specific
time delay.

This safety sub-function corresponds to a controlled stop in accordance with stop category 1
of IEC 60204-1.

NOTE The controlled stop of SS1-t can fail undetected, therefore SS1-t cannot be applied if this failure can cause
a dangerous situation in the final application.

4.2.3.4 ___Safe stop 2 (SS2)

This function is specified as either

a) Safe Stop 2 deceleration controlled
SSp-d

initjates and controls the motor deceleration rate within selected limits to stop thel motor
and performs the safe operating stop function (see 4.2.4.1) when the’motor speed iy below
a specified limit; or

b) Safe Stop 2 ramp monitored
SSR-r

initjlates and monitors the motor deceleration rate within selected limits to stop thg motor
and performs the safe operating stop function when\the motor speed is below a specified
limit; or

c) Safe Stop 2 time controlled
SSp-t
initjlates the motor deceleration and performs the safe operating stop function after an
application specific time delay.

This sfafety sub-function SS2 corresponds to a controlled stop in accordance with stop
categofy 2 of IEC 60204-1.

NOTE [The controlled stop of SS2-t can fail undetected, therefore SS2-t cannot be applied if this failure cgn cause
a dangefous situation in the final\application.

4.2.4 Monitoring functions
4.2.41 General

In the following function descriptions “prevents” is written when there is a single limit only and
“keeps| is,written when there is an upper and lower limit. Otherwise there is no differgnce in
intent.

4.2.4.2 Safe operating stop (SOS)

This function prevents the motor from deviating more than a defined amount from the stopped
position. The PDS(SR) provides energy to the motor to enable it to resist external forces.

NOTE This description of an operational stop function is based on implementation by means of a PDS(SR)
without external (for example mechanical) brakes.

4.2.4.3 Safely-limited acceleration (SLA)

This function prevents the motor from exceeding the specified acceleration and/or
deceleration limit.
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4.2.4.4 Safe acceleration range (SAR)

This function keeps the motor acceleration and/or deceleration within specified limits.

4.2.4.5 Safely-limited speed (SLS)

This function prevents the motor from exceeding the specified speed limit.

4.2.4.6 Safe speed range (SSR)

This function keeps the motor speed within specified limits.

4.2.4.7 Safely-limited torque (SLT)

This fyunction prevents the motor from exceeding the specified torque (or force, when g linear
motor s used) limit.

4.2.4.8 Safe torque range (STR)

This flinction keeps the motor torque (or force, when a linear motor is used) within the
specifigd limits.

4.2.4.9 Safely-limited position (SLP)

This function prevents the motor shaft (or mover, whenalinear motor is used) from exceeding
the spgcified position limit(s).

42410 Safely-limited increment (SLI)

This function prevents the motor shaft (or mover, when a linear motor is used) from exceeding
the specified limit of position increment.

NOTE |n this function, the PDS(SR) monitors.the incremental movements of a motor as follows.

e An input signal (for example start) initiates an incremental movement with a specified maximum travel which is
morjitored safely.

e After completing the travel required for this increment, the motor is stopped and maintained in this gtate, as
appflopriate for the application.

4.2.4.11 Safe direction (SDI)

This flinction prevents the motor shaft from moving more than a defined amount|in the
unintemded dirgction.

4.2.4.12 /,'Safe motor temperature (SMT)

This function prevents the motor temperature(s) from exceeding a specified upper limit(s).

NOTE The SMT safety sub-function can be used to protect against over temperature of a motor applied in an
explosive atmosphere. Other risks like sparks are not covered by this safety sub-function. For further information,
see |EC 60079 series of standards. General information for the use of PDS(SR) in explosive atmosphere
applications is provided in IEC 61800-2:2015.

4.2.413 Safe cam (SCA)

This function provides a safe output signal to indicate whether the motor shaft position is
within a specified range.

4.2.4.14 Safe speed monitor (SSM)

This function provides a safe output signal to indicate whether the motor speed is below a
specified limit.
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Output functions — Safe brake control (SBC)

nction provides a safe output signal(s) to control an external brake(s).

5 Management of functional safety

5.1 Objective

The first objective of this clause is to specify the responsibilities for the management of
functional safety and the activities to be carried out by those with assigned responsibilities.

The self:ond objective of this clause Is to present the PDS(SR) development lifecycleand give

an ove

NOTE

view of its phases.

The organizational measures dealt with in this clause provide for the effective implementation of the

technicdl requirements and are solely aimed at the achievement and maintenance of furnctional safety of the

PDS(SR
achieve

5.2
The re

5.3

Figure
clause

NOTE
the over

Annex

systems. Separate and distinct from this are the general health and safety measures necessary for the
nent of safety in the workplace.

Requirements for the management of functional safety

nuirements of Clause 6 of IEC 61508-1:2010 apply.

PDS(SR) development lifecycle

3 shows the PDS(SR) development lifecycle, with’cross-references to the relevant sub
5 of this standard, arranged as phase 1 to phase 8.

This corresponds to the phases, safety requirement specification (phase 9) and realisation (phase 10) of
bll safety lifecycle of IEC 61508-1:2010.

A shows this information in the forfv of a sequential task table.
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Planning of
PDS(SR) functional safety management

;

2
PDS(SR) safety requirements specification

“

PDS(SR) safety system architecture

PDS(SR) safety PDS(SR) design and
validation planning development including
ASICs and software PDS(SR).installation,
commissioning, operation,
and‘maintenance
procedures
PDS(SR) integration
\ 4
PDS(SR) safety
validation
IEC
For phgse 1, see 5.4. For phase 2, see 5.5. For phase 3, see 5.6. For phase 4, see 5.4 e)
(phase P — see NOTE) (phase 9 — see NOTE) (phase 10.1 — see NOTE) |(phase 10.2 — see NOTE)
For phgdse 5, see Clause 6 |For phase 6, see 6.5 For phase 7, see Clause 7 |For phase 8, see Clpuse 8
(phase [10.3 — see NOTE) |[(phase 10.4 — see NOTE) |(phase 10.5 — see NOTE) |(phase 10.8 — see NOTE)
NOTE [Corresponding phase of overall safety lifecycle of IEC 61508-1:2010.
Figure/’3 — PDS(SR) development lifecycle
5.4 Planning of PDS(SR) functional safety management
A plan|shall be generated and updated as necessary throughout the entire developmenft of the
PDS(SR). It shall/define the activities required to satisfy Clauses 5 to 10, and specify persons
and their comipetence, department(s), or organization(s) responsible for completing| these
activities.
In partledtar—the—plan-shat-considererinrctude—thefollowing—as—appropriateforthe—esoerplexity

of the PDS(SR).

a) Generation of the safety requirements specification (see 5.5), including factors such as:

the personnel responsible for generation and maintenance of the safety requirements

specification;

the choice of methods for the avoidance of mistakes during generation of the
requirements specification (see IEC 61508-2:2010, Annex B);

the consideration of requirements from guidelines and standards for specific
applications of the PDS(SR);

safety

target

the personnel responsible for verification of the safety requirements specification;

the process for changing the safety requirements specification after development has

started.
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b)

d)

f)

Generation of the safety system architecture specification (see 5.6), including factors such

as:

the personnel responsible for generation and maintenance of the safety system

architecture specification;

the choice of methods for the avoidance of mistakes during generation of the
system architecture specification (see IEC 61508-2:2010, Annex B);

the consideration of requirements from guidelines and standards for specific
applications of the PDS(SR);

safety

target

the personnel responsible for verification of the safety system architecture

specification;

De
apy

the process for changing the safety system architecture specification
development has started.

sign and development of the safety sub-function(s) in the PDS(SR), including
licable) factors such as:

the personnel responsible for design and development;

the selection of product development and project management-methodologieg
IEC 61508-7:2010, B.1.1);

the consideration of applicable functional safety guidelines and standards
design of target application equipment such as process control equipm
machinery which incorporates the PDS(SR) (e.g. 1ISO.13849-1 and IEC 62061);

the project documentation methodology (see IEC.64508-7:2010, B.1.2);

the application of structured design techniques.(sée IEC 61508-7:2010, B.3.2);
the application of modularization techniques'(see IEC 61508-7:2010, B.3.4)
the use of computer-based design tools.(see IEC 61508-7:2010, B.3.5);

the design verification methodology;

the design change management (b6th hardware and software).

erification plan for the safety sub-function(s) including factors such as:

the personnel responsiblefor verification;

the selection of verification strategies, techniques and tools;

the selection and documentation of verification activities;

the selection and.utilization of test equipment;

the evaluation, of verification results gained from verification equipment and from
alidation-plan for the safety sub-function(s) comprising the following:

the personnel responsible for validation testing;

the’identification of the relevant modes of operation of the PDS(SR);

after

where

s (see

or the
ent or

tests.

the procedures to be applied to validate that each safety sub-function of the PDS(SR)

is correctly implemented, and the pass/fail criteria for accomplishing the tests;

the procedures to be applied to validate that each safety sub-function of the PDS(SR)

is of the required safety integrity, and the pass/fail criteria for accomplishing the

tests;

the required environment in which the testing is to take place including all necessary

tools and equipment (also plan which tools and equipment should be calibrated);
test evaluation procedures (with justifications);

the test procedures and performance criteria to be applied to validate the specified

electromagnetic immunity limits;

the action to be taken in the event of failure to meet any of the acceptance criteria.

Planning for safety-related user documentation including:

the personnel responsible for user documentation;


https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0

- 26 - IEC 61800-5-2:2016 © IEC 2016

— a list of significant safety-related information which shall be provided;
— the review process to insure the accuracy of documentation

g) Where assessment is required (see IEC 61508-1:2010, Clause 8), a functional safety
assessment plan providing all information necessary to facilitate an effective assessment
and including:

— the scope of the functional safety assessment;

the organisations involved;

the resources required;

those to perform the functional safety assessment;

— [theTevel of independence of those performing the ranctional safely assessment,
— [|the competence of each person involved in the functional safety assessment,
— |the outputs from the functional safety assessment;

— |how the functional safety assessment relates to, and shall be integrated with, other
functional safety assessments where appropriate;

— |the requirement to perform an impact analysis to determing which parts |of the
assessment are to be repeated in case of a modification (s€ge,also IEC 61508-1:2010,
7.16.2)

In estdblishing the scope of each functional safety assessment, it will be necessary to gpecify
the doguments, and their revision status, that are to be used as inputs for each assegsment
activity.

NOTE [The plan can be made by either those responsible for\functional safety assessment or those responsible
for manggement of functional safety, or can be shared between-them.

5.5 Pafety requirements specification (SRS) for a PDS(SR)
5.5.1 General
A safefy requirements specification forYa PDS(SR) shall be documented and shall comprise:

— a spfety sub-functions requirements specification (see 5.5.2); and
— a spfety integrity requirements specification (see 5.5.3).

These [shall be expressédyand structured in such a way that they are:

— clegr, precise, unambiguous, feasible, verifiable, testable and maintainable;

— wriften to aid<the comprehension by those who are likely to utilise the information|at any
stape of the-PDS(SR) safety lifecycle;

— expressed in natural or formal language and/or logic, sequence or cause and| effect
diaprams that define the necessary safety sub-functions with each safety sub-flinction
being individually defined.

For the avoidance of mistakes during the compilation of these specifications, appropriate
techniques and measures shall be applied (see IEC 61508-2:2010, Table B.1).

The requirements for safety-related hardware and software shall be reviewed to ensure that
they are adequately specified.

5.5.2 Safety sub-functions requirements specification

The safety sub-functions requirements specification shall provide comprehensive detailed
requirements sufficient for the design and development of the PDS(SR).

The safety sub-functions requirements specification shall describe, as appropriate:
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a)
b)

d)
e)

f)
g)

h)

i)
)

k)

m)

n)

5.5.3 Safety integrityyrequirements specification

The sdfety integrity requirements specification for a PDS(SR) shall contain:

a)

all safety sub-functions to be performed;
comprehensive detailed requirements sufficient for the design and development of the
PDS(SR) including all the normative requirements to be fulfilled;

NOTE Requirements like the selected measures of fault avoidance and fault control and the selected
measures and techniques for software design and testing etc. can be included in safety sub-functions
requirement specification.

the applicable mode of operation regarding functional safety;

the manner in which the PDS(SR) is intended to achieve or maintain a safe state for
intended applications;

the operating modes of the PDS(SR) and its installation — for example setting, start-up,
majfitenance, normat imtended operatiomn;

all required modes of behaviour of the PDS(SR);

theg priority of those functions that are simultaneously active and can conflict with each
other;

thg required action(s) when a violation of limits is detected during the(correct operation of
a safety sub-function (i.e. the reaction on violation of limits, see 4.1),

the fault reaction function(s) (see 4.1 and 6.3);

theg maximum fault reaction time to enable the corresponding fault reaction|to be
pefformed before a hazard occurs in intended applications*(only required where diagnostic
tesits are used to achieve the SIL capability);

the maximum response time of each safety-related\$unction (i.e. both safety and fault
redction functions (see 6.3);

the significance of all interactions between hardware and software — where relevant, any
required constraints between the hardware “and the software shall be identifigd and
do¢umented,;

NOTE Where these interactions are not knownibefore finishing the design, only general constraintgy can be
statpd.

all means by which the operatorifiteracts with the PDS(SR), that can influence the safety-
related functions (i.e. both safety and fault reaction functions);

all | interfaces, necessary/for functional safety, between the PDS(SR) and any| other
sygtems (either directly associated within, or outside, the installation).

forleach safety-related function (or group of simultaneously used safety-related fungtions),
SIl} capability (or SIL) and an upper limit of PFH value.

NOTEM ~ SIL capability is relevant if the PDS(SR) is to be considered as a component which implements a

f i I 3 t3 + itk . +
safety-sub—funetionconfuretionwith-ethereompenents-

NOTE 2 In order to accommodate the probability of dangerous failure of other involved components, the
probability of dangerous random hardware failure of the PDS(SR) will usually be lower than the target failure
measure associated with the SIL allocated to the complete safety sub-function. However, it can also be higher,
if the PDS(SR) is to be used to implement the safety sub-function in a redundant configuration with other
components.

NOTE 3 Where a PDS(SR) implements a safety sub-function completely within itself, the safety integrity
requirements specification will identify a SIL, not a SIL capability.

NOTE 4 Where common hardware is used to implement more than one safety sub-function, and the safety
sub-functions are used simultaneously, the probability of dangerous random hardware failure of the common
hardware can be considered only once when determining the overall probability of dangerous random
hardware failure.

NOTE 5 For a multi-axis PDS(SR), where a safety sub-function is required for more than one axis, the
probability of dangerous random hardware failure of common hardware can be considered only once when
determining the overall probability of dangerous random hardware failure.
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b) the required mission time;

c) the extremes of all environmental conditions (including electromagnetic) that are likely to
be encountered by the PDS(SR) during storage, transport, testing, act of installing,
operation and maintenance;

NOTE 6 This information can have been obtained in order to satisfy the requirements of IEC 61800-1,
IEC 61800-2 or IEC 61800-4 and in this case need not be documented again.

d) any requirement for increased EM immunity (see 6.2.6);

e) limiting and constraint conditions for the realisation of PDS(SR) due to the possibility of
common cause failures;

f) the quality assurance/quality control measures necessary for management of functional
safety (see IEC 61508-1:2010, Clause 6).

5.6 PDS(SR) safety system architecture specification
5.6.1 General

5.6.1.1 The objective of the safety system architecture specification’ is to specffy the
architectural decomposition of the PDS(SR) and the requiremenis for the rgsulting
subsydtems and parts of subsystems (see Annex A).

NOTE 1| The Safety system architecture specification is normally derived_ffom“the PDS(SR) safety reqliirement
specification by decomposing the safety sub-functions and allocating, parts of the safety sub-funcfions to
subsystgms (for example safety sub-function logic, input/output circuitry, power supply, softwarg). The
representation of the PDS(SR) in form of subsystems describes the PDS(SR) on an architectural level whigh allows
the spedification of the requirements for these subsystems. The reqdirements can be included in the safety system
architecjure specification or kept separate and referenced by the ‘safety system architecture specificatfon. The
subsystéms can be further decomposed to parts to satisfy the design and development requirements.

NOTE 2| A more general approach to this kind of specification is given in IEC 61508-2:2010 as an E/E/PH system
design requirement specification.

5.6.1.2 The description of the subsystems and parts and the respective requiremenis shall
be expressed and structured in such a way that they are:
— clegr, precise, unambiguous, feasible, verifiable, testable and maintainable;

— wrijten to aid the comprehension by those who are likely to utilise the information|at any
stape of the PDS(SR) safety,lifecycle;

— trageable to the PDS(SR) safety requirements specification.
5.6.2 Requirements-for safety system architecture specification

5.6.2.1 The safety system architecture specification shall contain design requiréments
related to safety.Sub-functions and to safety integrity.

5.6.2.2 The safety system architecture specification shall contain details of all hafdware

and sdftware necessary to implement the required safety sub-functions, as specified |by the
Safety oh fiunctinna o romanta anannifinatinmyg ~f tha DNQ/OD) (e~ EE 2\ Tha ~rahi eCtUre

SHO—THREHORS :uquuuu:uruu ST THTCatrorT OT thC T D O(OTy ), (oCC—oOT Oz ) rrc—arorm

shall include, for each safety sub-function:

a) requirements for the subsystems and parts as appropriate;

b) requirements for the integration of the subsystems and parts to meet the PDS(SR) safety
requirement specification;

c) throughput performance that enables response time requirements to be met;
d) accuracy and stability requirements for measurements and controls;
e) safety-related PDS(SR) and operator interfaces;

f) interfaces between the PDS(SR) and any other systems (either within, or outside, the
installation);

g) all modes of behaviour of the PDS(SR), in particular, failure behaviour and the required
response (for example alarms, automatic shut-down) of the PDS(SR);
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h) the significance of all hardware/software interactions and, where relevant, any required
constraints between the hardware and the software;

i) any limiting and constraint conditions for the PDS(SR) and its associated subsystems, for
example timing constraints or constraints due to the possibility of common cause failures;

j) any specific requirements related to the procedures for starting-up and restarting the
PDS(SR).

5.6.2.3

The safety system architecture specification shall contain details, relevant

to the

design, to achieve the safety integrity level for the safety sub-function, as specified by the
PDS(SR) safety integrity requirements specification (see 5.5.3), including:

a) the architecture of each subsystem required to meet the architectural constraints on the

ha

dware safety integrity;

b) all relevant reliability modelling parameters such as the required diagnostic test, intg

the
5.6.2.4

hardware necessary to achieve the target failure measure;

The PDS(SR) safety system architecture specification shall be completed in

as the [design progresses and updated as necessary after modification.

PDS(

) safety system architecture specification, an appropriate ‘group of techniqu

5.6.2.%? For the avoidance of mistakes during the development of'the specification

measufes according to IEC 61508-2:2010, Table B.2 shall be used-

5.6.2.6

The implications imposed on the architecturecby the PDS(SR) safety

architecture specification shall be considered.

NOTE [This can include the consideration of the simplicity of th€ implementation to achieve the require]

integrity

level (including architectural considerations and apportionment of functionality to configuration d

the embpdded system).

6 Re

quirements for design and development of a PDS(SR)

6.1 General requirements

6.1.1

Any ch
examp

Change in operational status

ange in the operational status of a PDS(SR) that can lead to a hazardous situati
e by unexpected start-up) shall only be initiated in response to a deliberate ac

the opé¢rator.

NOTE For example, any -failure of a PDS(SR) whilst in a hold state cannot lead to an unexpected st

maching

6.1.2

ry and/or plantitems.

Design’standards

The PDS(SR) shall be designed in accordance with IEC 61800-5-1 and other applicabl

of the

rval of

detail

for the
ps and

system

d safety
hta or to

on (for
tion by

rt-up of

e parts

EC 4000 ‘.

6.1.3

H Lot -t B-EERa-S rafaran
O UTUUU STTICS, NotCU 1T OIS NToTTaave TOTCTCTICTE ST

Realisation

The PDS(SR) shall be realised in accordance with its safety requirements specification (see

5.5).

6.1.4

Safety integrity and fault detection

The PDS(SR) shall comply with all of a) to c) as follows:

a) the

b) the

requirements for hardware safety integrity comprising:

the architectural constraints on hardware safety integrity (see 6.2.3), and
the requirements for the PFH value (see 6.2.2 or 6.2.3);

requirements for systematic safety integrity comprising:


https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0

- 30 - IEC 61800-5-2:2016 © IEC 2016

— the requirements for the avoidance of failures (see 6.2.5.1), and the requirements for
the control of systematic faults (see 6.2.5.2), or

— evidence that components used are ‘proven-in-use’. In this case the components shall
fulfil the relevant requirements of IEC 61508-2:2010

c) the requirements for behaviour on detection of a fault (see 6.3).

NOTE If PL and category are to be claimed refer to ISO 13849-1:2006, 6.2 additionally.
6.1.5 Safety and non-safety sub-functions

Where a PDS(SR) is to perform both safety and non-safety sub-functions, then all of its
hardware and software shall be treated as safety-related, unless adequate design measures
ensurel that the failures of non-safety sub-functions cannot adversely affect safefy sub-
functions.

See IEC 61508-3:2010, Annex F, for techniques for achieving non-interférence b¢tween
softwafe parts on a single computer.

6.1.6 SIL for multiple safety sub-functions within one PDS(SR)

The sqfety integrity level of one safety sub-function can be different from the others, gnd the
requirgments for design of each safety sub-function are defined\as follows.

The reguirements for hardware and software shall be determined by the safety integrily level
of the pafety sub-function having the highest safety intégrity level unless it can be shoyn that
the implementation of the safety sub-functions of ‘the different safety integrity leyels is
sufficigntly independent.

As an ¢xample see Table 2:

Table 2 — Exampléfor determining the SIL from
hardware and software independence

PDS(SR) implementing two, safety sub-functions (Y and Z) with different SIL requirements:
Function Z: SIL H? / function Y: SIL L?

Evidence of sufficient independence Final SIL requirement for safety sub-
Dedign type betwéen“safety sub-functions Y and Z function
for-hardware for software 4 Y
Yes Yes SILH SIL L
Yes SW: SILH SW: SIL|L
Hardware (HW) No HW: SIL H HW: SIL H b
and software- (SW)
design No SILH SILH
SW: SII H SW: SI[ 1 °
TeS ne HW: SIL H HW: SIL L
Hardware only Yes t licabl SILH SILL
design not applicable 5
No SILH SILH

a8 with SIL H higher than SIL L

b HW and/or SW separation is not sufficient

Sufficient independence shall be established by showing that the probability of a dependent
failure between the parts implementing safety sub-functions of different integrity levels is
sufficiently low in comparison with the probability of a dangerous failure for the highest safety
integrity level associated with the safety sub-functions involved.
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6.1.7 Integrated circuits with on-chip redundancy

Digital ICs which implement on-chip redundancy with the goal of increasing fault tolerance in
a PDS(SR) shall satisfy all of the special requirements for ICs with on-chip redundancy
according to IEC 61508-2:2010, Annex E, in case of duplicated circuitry. Alternatively a
justification shall be given that the same level of independence between different channels is
achieved by applying a different set of measures.

6.1.8 Software requirements

If software is used to implement a safety sub-function of the PDS(SR) with a specific SIL or
SIL capability (see 5.5.3), then this software shall be implemented in accordance with the
requirgments defined by IEC 61508-3.2010 for that speciiic SIL.

6.1.9 Design documentation

Besidgs the documentation of the design and realisation, the PDS(SR) design documentation
shall indicate those techniques and measures used to achieve the S/L capability (for example
failure Imode and effects analysis, fault tree analysis).

6.2 PDS(SR) design requirements
6.2.1 Basic and well-tried safety principles

Basic and well-tried safety principles shall be considered‘where applicable when a category is
claimef for the PDS(SR).

— Fon electrical and electro-mechanical PDS(SR),these principles correspond to ISO [13849-
2:2P12, Table D.1 and Table D.2

— Fo1n mechanical parts (e.g. encoders), these principles correspond to 1SO 13849-2:2012,
Table A.1 and Table A.2

6.2.2 Requirements for the estimation of the probability of dangerous random
hardware failures per hour(PFH)

6.2.2.1 General requirements
6.2.2.1.1 PFH for each.safety sub-function

The PFH of each safety sub-function (or group of simultaneously activated safefy sub-
functiops) to be petformed by the PDS(SR), estimated according to 6.2.2.1.2 and Arlnex B,
shall be equal t0)0r less than the target failure measure (see Table 3) as specified|in the
safety fntegrity_requirements specification (see 5.5.3).

The PFH\value as defined by the SIL refers to a complete safety sub-function. If a PDS|SR) is
intendedo perform only a part of a safety sub-function within a safety related control system
then the PFH of the PDS(SR) should be sufficiently lower than the value defined by the SIL.

The target failure measure, expressed in terms of the PFH, is determined by the SIL of the
safety sub-function (see |IEC 61508-1:2010, Table 3), unless there is a requirement in the
PDS(SR) safety integrity requirements specification (see 5.5.3) for the safety sub-function to
meet a specific target failure measure, rather than a specific SI/L.
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Table 3 — Safety integrity levels: target failure measures
for a PDS(SR) safety sub-function

Safety integrity level SIL PFH
3 >108to <1077
2 >107" to < 1078
1 >10%to <1075

NOTE The PFH is sometimes referred to as the frequency of dangerous failures, or dangerous failure rate, in
units of dangerous failures per hour.

The P|FH of each safety sub-function (or group of simultaneously activated (safef
functio

NOTE 1
different

NOTE 2
and will

See alsq

NOTE 3
need to
mission
NOTE 4
than act
for the p

NOTE 5
6.2.2.1

The
functi
estima

a)
b)
c)
d)

e)

f)

faul
Mar

relig

parts count (see IEC 61709:2011);

pro

sim

the

ZFH of eachvsafety sub-function (or group of simultaneously activated safef|

ns) of the PDS(SR) shall be estimated separately.

Different safety sub-functions can have common components and/or unique components, res
PFH for each safety sub-function (or group of simultaneously used safety sub-functions).

A number of modelling methods are available and the most appropriate method is a matter for the
depend on the circumstances. Available methods include:
tree analysis (see IEC 61025);
kov models (see IEC 61165);

bility block diagrams (see |IEC 61078);

edure description (see IEC 61508-6:2010);
lified procedure for estimating PL (see ISO 13849-152006, 4.5.4).

IEC 60300-3-1.

The mean time to restoration (see IEC 60050, 192-07-23) that is considered in the reliability m
take into account the diagnostic intervals)the repair time and any other delays prior to restoration,
time.

Failures due to common cause\éffects and data communication processes can result from effe
Lal failures of hardware compenents (for example decoding errors). However, such failures are con

urposes of this standard, as(random hardware failures (see IEC 61508-6:2000, Annex D).

If PL is to be claimed.refer to ISO 13849-1:2006, Table 3, additionally.

.2 Estimation of PFH

ed using IEC 61508-2:2010, Annex A, taking into account:

y Sub-

ulting in

analyst

pbdel will
and the

ts other
sidered,

y Sub-

s) to_beé“ performed by the PDS(SR), due to random hardware failures shall be

under

architecture of the PDS(SR) as it relates to each safety sub-function

cor

sideration;

the estimated failure rate of each subsystem of the PDS(SR) in any modes which would
cause a dangerous failure of the PDS(SR) but which are detected by diagnostic tests;

the estimated failure rate of each subsystem of the PDS(SR) in any modes which would
cause a dangerous failure of the PDS(SR) which are undetected by the diagnostic tests;

the susceptibility of the PDS(SR) to common cause failures (see IEC 61508-6:2010,
Annex D);

the diagnostic coverage (DC) of the diagnostic tests (determined according to IEC 61508-
2:2010, Annex A and Annex C) and the associated diagnostic test interval, and when
establishing the diagnostic test interval, the intervals between all of the tests which
contribute to the diagnostic coverage will need to be considered;

the

repair times for detected failures;
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The repair time will constitute one part of the mean time to restoration (see IEC 60050-192:2015,

192-07-23), which will also include the time taken to detect a failure and any time period during which repair is
not possible (see Annex B of IEC 61508-6:2010 for an example of how the mean time to restoration can be
used to calculate the probability of failure). For situations where the repair can only be carried out during a
specific period of time, for example while the equipment or machinery driven by the PDS(SR) is shut down and
in a safe state, it is particularly important that full account is taken of the time period when no repair can be

carr

ied out, especially when this is relatively large.

g) the probability of dangerous failure of any data communication process (see 6.4).

NOTE 2 For information about estimation of the PFDaVg value from the PFH value for low demand applications,
see Annex F.

6.2.2.1

.3 Failure rate data

Compdg

nent failure rate data shall be obtained from:

— arg¢cognised source; or

— est

The e
estima

If site-
generi

NOTE 1

NOTE 2
provided
of failur
meaning
useful li
(for exa

NOTE 3

mate based upon those Type A components that are considered to be‘‘proven

(SeE IEC 61508-2:2010, 7.4.10).

pected average operating temperature for a component should be used
ling its failure rate.

n use”

when

specific failure data are available, then this is preferred/ It this is not the casg, then

 data can be used.

Data can be derived from that published in a number of industry sources (see Annex C).

Although a constant failure rate is assumed by most probabilistic estimation methods, this only
that the useful lifetime of components is not exceeded: Beyond their useful lifetime (i.e. as the pr
b significantly increases with time), the results of most probabilistic calculation methods are t
less. Thus, any probabilistic estimation can includé-a specification of the components’ useful lifetinj
etime is highly dependent on the component itself and its operating conditions — temperature in p
nple, electrolytic capacitors can be very sensitive).

The fault lists given in Annex D can bé-used to assist in determination of failure modes.

Any fajlure rate data used shall have a confidence level of at least 70 %.

6.2.2.1

The di
requirg

NOTE 1

NOTE 2

4 Diagnostic testinterval when the hardware fault tolerance is greater t
zero
hgnostic test interval of any subsystem of the PDS(SR) shall be appropriate to m

d PFH (see.6:2.2.1.1).

For information regarding mathematical impact of diagnostic test interval see Clause B.4

Forredundant parts of a PDS(SR) which cannot be tested without disrupting the application in W

PDS(SR

applies
pbability
herefore
es. The
articular

han

cet the

hich the

is\used (machine or plant) and where no justifiable technical solution can be implemented, the f

ollowing

maximu
- one
- one

- one

rdragrostictestimtervatstam becomnsideredas—acceptabtes
test per year for SIL 2, PL d / category 3;

test per three months for SIL 3, PL e / category 3;

test per day for SIL 3, PL e / category 4.

PL and category according to ISO 13849-1.

6.2.2.1

.5 Diagnostic test interval when the hardware fault tolerance is zero

The diagnostic test interval of any subsystem of a PDS(SR) having a hardware fault tolerance
of zero, on which a safety sub-function is entirely dependent, shall be such that the sum of
the diagnostic test interval and the time to perform the specified action (fault reaction
function) to achieve or maintain a safe state is less than the process safety time.


https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0

- 34 - IEC 61800-5-2:2016 © IEC 2016

6.2.3 Architectural constraints
6.2.3.1 Limitations of SIL

In the context of hardware safety integrity, the highest safety integrity level that can be
claimed for a safety sub-function is limited by the hardware fault tolerance and safe failure
fraction of the subsystems of a PDS(SR) that carry out that safety sub-function. A hardware
fault tolerance of N means that N+1 faults could cause a loss of the safety sub-function.
Table 4 and Table 5 specify the highest safety integrity level that can be claimed for a safety
sub-function which uses a subsystem, taking into account the hardware fault tolerance and
safe failure fraction of that subsystem (see IEC 61508-2:2010, Annex C). The requirements of
Table 4 or Table 5, whichever is appropriate, shall be applied to each subsystem carrying out
a Safey oub I;UIIUI.‘I.UII Glld hUII\JU UVUI_y palt Uf thc PDS(SR}, 0.2.3.2.2 Glld 0.2.3.2.3 "peC|fy
which pne of Table 4 or Table 5 applies to any particular subsystem. With respectdg these
requirgments,

a) in determining the hardware fault tolerance, no account shall be taken of ‘'other mefasures
(sUch as diagnostics) that may control the effects of faults;

b) where one fault directly leads to the occurrence of one or more subsequent faults| these
arg considered as a single fault;

c) in getermining hardware fault tolerance, certain faults may be-excluded, provided that the
likglihood of them occurring is very low in relation to the safety integrity requirements of
thg subsystem. Any such fault exclusions shall be justified~and documented (see Clause
D.3).

NOTE 1| The architectural constraints have been included in order to achieve a sufficiently robust archijitecture,

taking irfto account the level of subsystem complexity. The hardwate safety integrity level for the PDS(SR)) derived

through |applying these requirements, is the maximum that can\be claimed even though, in some cases, p higher
safety iptegrity level could theoretically be derived if a solély’mathematical approach had been adopted for the

PDS(SR).

NOTE 2| The fault tolerance requirements can be relaxed while the PDS(SR) is being repaired on-line. However,

the key|parameters relating to any relaxation must have been previously evaluated (for example, mean| time to

restoratijon compared to the probability of a demand).

NOTE 3| This clause is based on route 1,,0NEC 61508-2:2010, 7.4.4; for the requirements related to routg 2, see
IEC 615p8-2:2010, 7.4.4.3.

6.2.3.2 Type A and Type B subsystems
6.2.3.2.1 General
(See aJso IEC 61508-2:2010; 7.4.4.1.2 and 7.4.4.1.3)

6.2.3.2.2 Type A

A subgystem can be regarded as type A if, for the components required to achieve the| safety
sub-fupction, the following criteria are satisfied:

a) the failure modes of all constituent components are well defined; and
b) the behaviour of the subsystem under fault conditions can be completely determined; and

c) there is sufficient dependable failure data from field experience to show that the claimed
failure rates for detected and undetected dangerous failures are met.

NOTE Annex D lists faults and fault exclusions that can be considered.
6.2.3.2.3 Type B

A subsystem shall be regarded as type B if, for the components required to achieve the safety
sub-function, one or more of the criteria of 6.2.3.2.2 are not satisfied. This means that if at
least one of the components of a subsystem satisfies the conditions for a type B subsystem
then the entire subsystem shall be regarded as type B rather than type A.
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NOTE 1 For example, the control section consisting of microcontrollers etc. is considered as a type B subsystem.
NOTE 2 Clause D.3 lists faults and fault exclusions that can be considered.
6.2.3.3 Architectural constraints

The architectural constraints of either Table 4 or Table 5 shall apply: Table 4 applies for every
type A subsystem forming part of the PDS(SR); Table 5 applies for every type B subsystem
forming part of the PDS(SR).

NOTE For information about type A and type B refer to IEC 61508-2:2010, 7.4.4.1.2 and 7.4.4.1.3

Table 4 - Maximum allowable safety integrity level for a safety sub-function
carried out by a type A safety-related subsystem

Safelfailure fraction 2 Hardware fault tolerance N (see 6.2.3.1)
0 1 2
<60 % SIL 1 SIL 2 SIL3
6P % to <90 % SIL 2 SIL 3 SIL3
9P % to <99 % SIL 3 SIL 3 SIL3
>99 % SIL 3 SIL 3 SIL3

2 See|6.2.4 for details of how to estimate safe failure fraction.

Table 5 — Maximum allowable safety integrity level for a safety sub-function|
carried out by a type B safety-related subsystem

Safe|failure fraction 2 Hardware fault tolerance N (see 6.2.3.1)
0 1 2
<60 % Not permitted SIL 1 SIL 2
6P % to < 90 % SILH SIL 2 SIL 3
90 % to < 99% SIL 2 SIL 3 SIL3
>99 % SIL 3 SIL 3 SIL3

2  See|6.2.4 for details of how-to*estimate safe failure fraction.

Excepfion:

For a Jubsystem with a hardware fault tolerance of zero and where fault exclusions havge been
applied to faults of electrical or electronic parts that could lead to a dangerous failurg, then
the maximium SJ/L that can be claimed due to architectural constraints of that subsystem is
limited to:

e SJL 3, if tables D.1, D.3, D.5, D.6, D.7 and D.8 apply
e SIL 2 in all other cases.

NOTE If category is to be claimed refer to ISO 13849-1:2006, 6.2 additionally.
6.2.4 Estimation of safe failure fraction (SFF)
6.2.4.1 Methods of analysis

To estimate the SFF of a subsystem, an analysis (for example fault tree analysis or failure
mode and effects analysis) shall be performed to determine all relevant faults and their
corresponding failure modes. The probability of each failure mode of the subsystem shall be
determined based on the probability of the associated fault(s).
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culation of SFF see IEC 61508-2:2010, Annex A and Annex C

For PDS(SR) the route 1 is preferred. Route 2, shall be restricted for PDS(SR) to Type A

subsys

tems.

NOTE This clause is based on route 1, of IEC 61508-2:2010, 7.4.4.2; for the requirements related to route 2, see
IEC 61508-2:2010, 7.4.4.3.

Basis of data is given in 6.2.2.1.3.

NOTE See Annex C for an informative list of known sources.

6.2.5

6.2.5.1
6.2.5.1

Techni
design

table B.

Tests,

NOTE
6.2.5.1

In acc
promo

a) ftra

b) cle

c) cle

d) velification;and validation.

6.2.5.1

unterstandability of the design;

equirements for systematic safety integrity of a an
subsystems

Requirements for the avoidance of failures
A General

ques and measures shall be used which minimize the introduction of faults dur
and development of the hardware of the PDS(SR) according to IEC 61508-2
2.

as planned according to 6.2.5.1.4, shall be performed.-See also Clause 9.

For claiming a PL refer to ISO 13849-1:2006, Annex G.

r and precise specification\of

functionality,

subsystem interfaces,

sequencing and (ime-related information,

concurrencytand synchronisation;

ar and precise documentation and communication of information;

.3 Design measures

The following design measures shall be applied.

a) Proper design of the PDS(SR) and/or subsystems including

b) Co

the use of components within manufacturers specifications, for example tempe
loading, power supply, power rating, and timing parameters;

ng the
:2010,

.2 Choice of desigh methods

ordance with the required safety integrity level, the design method chosen shall
e:

nsparency, modularity and other\features which minimize complexity and emphance

rature,

the derating of design parameters to improve reliability where necessary to achieve

target failure rates;

the proper combination and assembly of subsystems, for example cabling, wiring and

any interconnections;

the use of reviews and inspections for early detection of design defects.
mpatibility:

use subsystems with compatible operating characteristics.
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c) Withstanding specified environmental conditions:

— design the PDS(SR) so that it is capable of safe operation in all specified
environments, for example temperature, humidity, vibration, EM phenomena, pollution
degree, overvoltage category, altitude.

6.2.5.1.4 Test planning
During the design, the following different types of testing shall be planned as necessary:

a) subsystem testing;
b) integration testing;

c) valfdatiomtesting;
d) cor[figuration testing (see 7.2).
Docunientation of the test planning shall include:

e) typ[es of tests to be performed and procedures to be followed;
f) tes
g) pass/fail criteria.

environment, tools, configuration and programs;

Where|applicable, automatic testing tools and integrated development tools shall be us¢d.

NOTE [The integrity of such tools can be demonstrated by specific te'sting, by an extensive history of sat|sfactory
use or by independent verification of their output for the particular RDOS(SR) that is being designed.

6.2.5.1.5 Design maintenance requirements

A process for design maintenance and retestingyto ensure the safety integrity of the PDS(SR)
remains at the required level during subsequéent design revisions, shall be defined|at the
design|stage.

6.2.5.2 Requirements for the control of systematic faults

6.2.5.2.1 General

NOTE For claiming a PL refer to ISO™13849-1:2006, Annex G.
6.2.5.2.2 Design features

For controlling systematic faults, the design shall provide features that make the PDS(SR)
and its| subsystems-tolerant against:

a) redidual design faults in the hardware;

b) enyironmental stresses according IEC 61800-2:2015, Table 6 as applicable 1|or the
enviranment specified for the PDQ‘/QR)'

c) electromagnetic disturbances, see 6.2.6;

d) mistakes made by the operator of the PDS(SR) (see IEC 61508-2:2010, Clause A.3 and
Table A.17);

e) residual design faults in the software (see IEC 61508-3:2010, 7.4.3 and associated table);
f) errors and other effects arising from any data communication process (see 6.4).

When application specific integrated circuits (ASICs) are used to implement safety sub-
functions in a PDS(SR), an appropriate group of techniques and measures that are essential
to prevent the introduction of faults during the design and development shall be used. The
informative Annex F of IEC 61508-2:2010, provides an example of techniques and measures.
The related ASIC development lifecycle is shown in IEC 61508-2:2010, Figure 3.
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6.2.5.2.3 Testability and maintainability

Testability and maintainability shall be considered during the design and development
activities in order to facilitate implementation of these properties in the final PDS(SR).

6.2.5.2.4 Human constraints

The design of the PDS(SR) shall take into account human capabilities and limitations and be
suitable for the actions assigned to operators and maintenance staff. The design of operator
interfaces shall follow good human-factor practice and shall accommodate the likely level of
training or awareness of operators.

6.2.5.2.5 Protection against unintentional modification

The ADS(SR) shall incorporate measures to protect (or facilitate protection) against
unintemtional modifications to safety-related software, hardware, parameterisation and
configyration of the PDS(SR).

NOTE [See IEC 61508-7:2010, B.4.8.
6.2.5.2.6 Input acknowledgement and operator mistakes

The dgsign of the PDS(SR) shall incorporate input acknowledgément to control operational
failure$. The design shall also protect against operator mistakes (related to the safely sub-
functiopps of the PDS(SR)) via plausibility checks.

NOTE [See IEC 61508-7:2010, B.4.6 and B.4.9.
6.2.5.2.7 PDS(SR) parameterization

Almost all PDS(SR) need configuration parameters which determine the behaviour of| safety
sub-fupctions. The software-based parameterization shall be considered as a safety-felated
aspect| of the PDS(SR) design to be described in the software safety requir¢ments
specifipation.

Paramgterization during act ,efinstalling and maintenance shall be carried out using a
dedica'ted parameterization tool provided by the supplier of the PDS(SR). This tool shafl have
its own identification (name, version, etc.) and shall prevent unauthorized modificatipn, for
example, by use of a password. There are no functional safety requirements to be fulfilled by
this parameterization(togl.

A spegial proceddre shall be used for setting the safety-related parameters. This profedure
shall irfjclude confirmation of input parameters to the PDS(SR) by

— retfieval;"display and check by operator of the modified parameters and

— a veTIfication of the CorTectness of the parameters in the PDS{SR) DY
e a configuration test (see 7.2f) or

e other suitable means defined by the PDS(SR) manufacturer

as well as subsequent documented confirmation of the safety-related parameters, e.g. by a
suitably skilled person and by means of an automatic check by a parameterization tool.
NOTE 1 For reference, see IEC 61508-3:2010, 7.4.4.

NOTE 2 This is of particular importance where parameterization is carried out using a device not specifically
intended for the purpose (e.g. personal computer or equivalent).

NOTE 3 For more details on software-based parameterization see [1SO 13849-1:2006, 4.6.4. and/or
IEC 62061:2012, 6.11.2.
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6.2.5.2.8 Loss of electrical supply

The PDS(SR) shall be specified and designed taking into account the effects of the loss of
electrical supply.

6.2.6 Design requirements for electromagnetic (EM) immunity of a PDS(SR)
The PDS(SR) shall be designed to have the appropriate EM immunity for operating within the

specified or anticipated electromagnetic environment (first environment or second
environment) as classified in IEC 61800-3.

The EM immunity test requirements are described in 9.2 and Annex E.

6.2.7 Design requirements for thermal immunity of a PDS(SR)

The PDS(SR) shall be designed to have the appropriate thermal immunity for ‘operating within
the spécified or anticipated thermal environment as classified in IEC 61800-2:

The thermal immunity test requirements are described in 9.4.

6.2.8 Design requirements for mechanical immunity of a PDS(SR)

The PDS(SR) shall be designed to have the appropriate méchanical immunity for opgrating
within the specified or anticipated mechanical environmenqt as classified in IEC 61800-5-1 and
IEC 61800-2.

The mechanical immunity test requirements are deseribed in 9.5.

6.3 Behaviour on detection of fault
6.3.1 Fault detection

The dgtection of faults within a PDS{SR) can be performed by diagnostic tests.

When g dangerous fault that(can lead to loss of the safety sub-function is detected, |a fault
reaction function shall be initiated in order to prevent a hazard. Diagnostics and fault réaction
functions shall be performed within the specified maximum fault reaction time.

6.3.2 Fault tolerance greater than zero

The detectioncofs a dangerous fault (by diagnostic tests or by any other means) fin any
subsydqtem which has a hardware fault tolerance greater than zero shall result in either:

a) a fault reaction function, or

b) the isolation of the faulty part of the subsystem to allow continued safe operation of the
machinery and/or plant items whilst the faulty part is repaired. If the repair is not
completed within the mean time to restoration (MTTR) assumed in the calculation of the
probability of dangerous random hardware failure (see 6.2.1), then a fault reaction
function shall be initiated.

6.3.3 Fault tolerance zero
The detection of a dangerous fault (by diagnostic tests or by any other means) in any

subsystem having a hardware fault tolerance of zero and on which a safety sub-function is
entirely dependent shall result in a fault reaction function.

6.4 Additional requirements for data communications

When data communication is used in the implementation of a safety sub-function within a
PDS(SR) then the probability of undetected failure of the communication process shall be
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estimated. This probability shall be taken into account when estimating the PFH of the safety
sub-function due to random failures (see 6.2.2.1.2). This does not cover all data
communication within a PDS(SR). For example data communication within one printed wiring
board is not covered by this requirement.

For details see IEC 61508-2:2010, 7.4.11.

NOTE Additional information regarding safety communication channels can be found in IEC 61784-3.
6.5 PDS(SR) integration and testing requirements

6.5.1 Hardware integration

The PDS(SR) shall be integrated according to its specified design. As part of the jntegration
of all ubsystems and components into the PDS(SR), the PDS(SR) shall be testedyacgording
to the specified integration tests. These tests are specified on the verification plan and shall
show that all modules interact correctly to perform their intended function_and not gerform
unintemded functions.

6.5.2 Software integration

The infegration of safety-related software part/module into the/RDS(SR) shall be carrled out
accordjng to IEC 61508-3:2010. It shall include tests that ‘are specified on the s¢ftware
verificgtion plan to ensure the compatibility of the software~with the hardware such that the
functiopal and safety performance requirements are satisfied.

NOTE [This does not imply testing of all input combinations. Testing all equivalence class¢s (see
IEC 615p8-7:2010, B.5.2) can suffice. Static analysis (see "EC 61508-7:2010, B.6.4), dynamic analysis (see
IEC 615P8-7:2010, B.6.5) or failure analysis (see IEC 61508-%:2010, B.6.6) can reduce the number of test fases to
an acceptable level.

6.5.3 Modifications during integration

During| the integration, any modification or change to the PDS(SR) shall be subjec{ to an
impact|analysis, which shall identify ‘alf components affected, and additional verification

6.5.4 Applicable integrationtests

The inftegration test(s) shall be specified in a verification plan. A functional test shall be
applied, in which input data or set values, which adequately characterise the n¢rmally
expected operation, are given to the PDS(SR). The safety sub-function is requested (for
example, by activation of STO or speed limit violation for SLS), and its resulting operation is
observed and cempared with that given by the specification (see also Clause 9).

6.5.5 Test documentation

During PDSTSR)Mtegration testngthe fottowng shattbedocumented————————————

a) the version of the test plan used;

b) the criteria for acceptance of the integration tests;

c) the type and version of the PDS(SR) being tested;

d) the tools and equipment used along with calibration data;
e) the results of each test;

f) any discrepancy between expected and actual results.
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7 Information for use

71

General

PDS(SR) manufacturers shall provide information for the users in a safety manual. General
requirements of the safety manual are referred to IEC 61508-2:2010, Annex D, and
IEC 61508-3:2010, Annex D. This clause describes additional requirements for a PDS(SR).

NOTE

7.2

For claiming a PL refer to ISO 13849-1:2006, Clause 11.

Information and instructions for safe application of a PDS(SR)

The fo[lowing information shall be documented by the manufacturer and made availaplg to the

user.

a) A

us

b) The safety integrity information for each saféty sub-function, including:

c) A

Imctional specification of each safety sub-function and interface which-is @vailgble for
in the implementation of safety sub-functions. This shall comprise:

a detailed description of the safety sub-function (including the rea¢tion(s) to a viplation
of limits);

the fault reaction function;

the response time of each safety-related function and of,the associated fault r¢action
functions;

the condition(s) (for example, operating mode) _in ‘Which the safety sub-fundtion is
intended to be active or disabled;

the priority of those safety sub-function that aré simultaneously active and can ¢onflict
with each other.

the SIL or SIL capability; (includes systematic capability, see IEC61508-2);

the PFH value for each safety subsfunction;

resulting PFH-value for a groupyof simultaneously activated safety sub-functions
PL and category according-fo ISO 13849-1 when applicable.

Hefinition of the envirgnmental and operating conditions (including electromapgnetic)

undler which the PDS(SR) is intended to be used (see also IEC 61800-1, IEC 61800-2,
IEG 61800-3, IEC 61800-4 and IEC 61800-5-1). This shall take into account sforage,

trapsport, act of installing, commissioning, testing, operation and maintenance.

NOTE As an example for an EMC related information for use: “Warning: handheld radio transmitters held
cloger than 20_cmito PDS(SR) can disturb the safety sub-functions of the PDS(SR)” or similar ($ee E.2,

foofnote p)

d) An|indication of any constraints on the PDS(SR) for:

the’ environment which should be observed in order to maintain the validity |of the

ostimated-failurerates;

the mission time of the PDS(SR);

any testing, calibration or maintenance requirements (e.g. limited number of operations
of a relay);

any limits on the application of the PDS(SR) which should be observed in order to
avoid systematic failures;

any information valid hardware and software versions and the combinations permitted
for the safety sub-functions; the fact that safety sub-functions cannot prevent any
failure of non-safety sub-functions of the PDS(SR).

NOTE 1 For example, the failure of deceleration initiated by SS1-t is not prevented.

NOTE 2 For example, while function STO is active, a limited amount of movement is still possible in the
event of failure in the power section of the PDS(SR).
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The act of installing and commissioning guidance (see IEC 61800-5-1:2007, Clause 6),
including setting and parameterisation.

The requirements for configuration test of safety sub-functions, in cases where the
integrity of the means of configuration of a safety sub-function cannot be ensured (for
example, PC configuring tools).

The configuration test is carried out after the commissioning or modification of a specific
application, to ensure that the used safety sub-functions of the PDS(SR) are configured as
intended. In particular, the test confirms the intended values of the parameters within the
PDS(SR). The test is normally carried out and documented by the party responsible for
commissioning the PDS(SR), using test procedures provided by the PDS(SR)
manufacturer.

The configuration test manual shall require at least the following items to be recordéd:
— |a description of the application including a figure;

— |a description of the safety related components (including software versions) that will
be used in the application;

— |a list of safety sub-functions that will be used in the application of-the PDS(SR);
— |the results of each test of these safety sub-functions, using given’test procedureg;
— |a list of all safety relevant parameters and their values in the PDS(SR);
— |the check sums, date of tests and confirmation by test pefsonnel.

Configuration testing for PDS(SR)s in replicated applications may be carried out as a
single type test of the replicated application, provided that it can be ensured that the
safety sub-functions will be configured as intended-ih.all units.

The diagnostic tests to be performed either by the user or by parts of an installatipn that
incjudes a PDS(SR) (for example, PLC, supervisory controller).

PDIS(SR) operation and maintenance pro¢cedures shall be provided which shall spec¢ify the
following:

— |[the routine actions which need to'be carried out to maintain the functional safety of the
PDS(SR), including replacement of components with a limited life (for example ¢ooling
fans, batteries, etc.);

— |the actions and constraints necessary to prevent an unsafe state and/or reduce the
consequences of a hazardous event;

— [the maintenance <procedures to be followed when faults or failures occur [in the
PDS(SR), including:

e the procedures for fault diagnosis and repair; and
e the precedures for revalidation.

— |the teels necessary for maintenance and revalidation, and procedures for mainftaining
the tobls and equipment;

— lthe routine actions which need to he carried out to maintain the functional enfnf} of the

application of the PDS(SR), including the compatibility of hardware and software
versions and safety parameters such as PFH and S/L

NOTE The PDS(SR) operation and maintenance procedures can be continuously upgraded following, for
example:

—  functional safety audits;
— tests on the PDS(SR).

Verification and validation

General

The objective of this subclause is to ensure the compliance with the PDS(SR) development
lifecycle (see 5.3).
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NOTE If PL is to be claimed refer to ISO 13849-1 and/or ISO 13849-2.
8.2 Verification

The objective of the requirements of this clause is to test and evaluate the outputs of a given
phase to ensure correctness and consistency with respect to the products and standards
provided as input to that phase.

The requirements of IEC 61508-2:2010, 7.9.2 apply.

8.3 Validation

The oljective of the Tequitements of this sUbclause 15 to vatidate that the PDSTSR) Meets in
all respects the requirements for safety in terms of the required safety sub-fungtiops and
safety jintegrity.

The refjuirements of IEC 61508-2:2010, 7.7.2 apply.

8.4 Documentation

Appropriate documentation concerning PDS(SR) verification and walidation shall be produced,
accordjng to the appropriate requirements of 8.2 and 8.3.

9 Test requirements

9.1 Planning of tests

Testing of the safety sub-functions of the PDS{SR) shall be planned concurrently with each
phase jof the development process.

The te$t plan shall be documented, and_shall include a detailed description of:

a) the functional testing of each safety sub-function;

b) thg functional testing of ,each diagnostic function for each safety sub-function| (fault
insertion testing);

c) thg environmental testing of each safety sub-function for immunity to each of the following
enyironmental stresses:

1) lelectromagnetic’ (EM)

2) [thermal

3) |Imechanical (shock & vibration)
d) thg aceeptance criteria.

Tests may be either “black-box”, where no account is taken of the internal implementation of
the safety sub-function, or “white-box”, where specific knowledge of the implementation is
used to determine the test (for example, fault insertion).

Tests may be waived or replaced by other verification or validation methods if permitted by
the relevant requirements.

NOTE When it is difficult to perform safety sub-function tests on the complete PDS(SR) because of e.g. size,
parts of the PDS(SR) that are considered to be safety-relevant can be tested individually.

9.2 Functional testing

Functional testing of each safety sub-function, including related diagnostics (fault insertion
testing), shall be performed.
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9.3 Electromagnetic (EM) immunity testing
9.3.1 General

The performance criterion that shall be applied when performing EM immunity tests on the
PDS(SR) is specified in 9.3.3. This criterion does not apply to the normal (non-safety related)
functions of the equipment.

NOTE Functional electromagnetic compatibility (EMC) of the PDS(SR) is achieved when it complies with the
requirements of IEC 61800-3.

9.3.2 Intended EM environment

intend¢d environment is the second environment, the PDS(SR) shall be verified |[to the

Where%the EM environment is not known or not declared by the PDS(SR) manufacturey or the
immunjty requirements given in the second environment columns of Tables E.1, E\2’and E.3.

When [the environment of the intended use of the PDS(SR) is the firstYenvironmept, the
PDS(SR) shall be verified to the immunity requirements given in the first-environment cplumns
of Tables E.1 and E.3.

The pdgrformance criterion of 9.3.3 shall be applied.

The specified mitigation measures shall be in place during the tests to verify their
effectiyeness.

9.3.3 Performance criterion (fail safe state — FS)

The following performance criterion shall be satisfied while the PDS(SR) exercises all safety-
related hardware parts during the tests. Thexbehaviour of non-safety related functions| of the
PDS(SR) are not considered, unless non-safety related components are used as indicdtors of
the safety sub-functions and have been y&rified to be operating properly.

Additignally no hazards shall be introduced by the PDS(SR) when the EM immunity tests are
applied.

Safety|sub-functions of thesPDS(SR):

— do|not deviate outsjde their specified limits for functional safety (equal to criterign A of
IEG 61800-3), or

— may deviate temporarily or permanently outside their specified limits for functional sgfety if
thel PDS(SR) reacts to the EM disturbance in such a way that a defined safe state (fail
safe state) of the PDS(SR) is maintained or achieved within the specified maximum fault
realctiontime.

Permanent degradation of the safety sub-function or destruction of components is permitted
provided a defined safe state shall be maintained or achieved within the specified maximum
fault reaction time.

This criterion applies to all EM phenomena relevant to the PDS(SR) in its intended
application.

9.4 Thermal immunity testing
9.4.1 General

Thermal immunity testing of each safety sub-function, including related diagnostics, shall be
performed.
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Functional thermal test

The test shall be performed according to the temperature rise test of IEC 61800-5-1:2007 to
determine that each safety sub-function of the PDS(SR) works properly under the rated
temperature operating conditions.

9.4.3

Component thermal test

For all components of each safety sub-function, the component manufacturer’s specified
maximum operating temperature shall not be exceeded during the test.

NOTE 1
PDS(S

tempera
attained
differen

PDS(SR).

NOTE 2
9.5
9.5.1

Shock
diagno

9.5.2

Testing whether all safety-related components are operated in the specified temperature range when the

IS applie O IS specitied minimum and maximum ambient temperatures can be periormed _a

a lower

ure than the rated maximum ambient air temperature of the PDS(SR). The maximum templratures

during testing can be corrected to the maximum rated ambient temperature for the PDS(SR)by ad
e between the ambient temperature during the test and the maximum rated ambient tempeératuré

IEC 61800-5-1 provides information regarding thermal test methods.
Mechanical immunity testing
General

and vibration immunity testing of each safety (sub-function, including
stics, shall be performed.

Vibration test

ding the
for the

related

Testing shall be performed according to thektest conditions of the vibration fest of

IEC 61
shall b

9.5.3

Testing shall be performed according to the test conditions of the shock

IEC 61
shall b

9.5.4
Safety
- do

— ma

800-5-1:2007, except that the PDS(SR)_shall be powered and each safety sub-fi
b verified while operating.

Shock test

800-2:2015, except that.the' PDS(SR) shall be powered and each safety sub-f{
e verified while operating)

Performance criterion for mechanical immunity tests (fail safe state — FS)
sub-functions.of the PDS(SR):

hot deviaté outside their specified limits for functional safety, or
y deviate temporarily or permanently outside their specified limits for functional s|

the
(fai
fau

PDS(SR) reacts to the mechanical disturbance in such a way that a defined saf

ynction

est of
inction

afety if
e state

|safe state) of the PDS(SR) is maintained or achieved within the specified ma

It reaction time.

9.6 Test documentation

Ximum

During PDS(SR) testing for safety sub-functions, the following details shall be documented:

a) the version of the test plan used;

b) the criteria for acceptance of tests;
c) the model and version of the PDS(SR) being tested;
d) the tools and equipment used along with calibration data;

e) the conditions of the test;

f) the test personnel;

g) the detailed results of each test;
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h) any discrepancy between expected and actual results;

i) the pass/fail status of the test. If the test has failed, the mode of failure shall be
documented.

10 Modification

10.1 Objective

The objective of this clause is to ensure the functional safety of the PDS(SR) is maintained
when design modifications are made after the original design is released for manufacture.

10.2 Requirements
10.2.1| General
be performed with at least the same level of expertise, automated tools,-and planning and

management as the initial development of the PDS(SR). Modification shall be carried|out as
planned.

Prior t:Ecarrying out any modification activity, procedures shall be planned. Modifications shall

10.2.2| Modification request

The mpodification shall be initiated only by the issue of aymodification request under the
procedures for the management of functional safety (seé/Clause 5). The request shal| detail
the folllowing:

a) thgreasons for the modification;

b) thg proposed change (both hardware and software).

NOTE For the selection of appropriate techniques to,implement the requirements for software modificatipns, see
IEC 615P8-3:2010, Table A.8.

10.2.3| Impact analysis

An asgessment shall be made.of the impact of the proposed modification on the furctional
safety |of the PDS(SR). The dssessment shall include an analysis sufficient to determ|ne the
breadth and depth to which'a return to appropriate development steps according to $.2 will
need tp be performed.

10.2.4| Authorization

Authorjzation to~carry out the requested modification shall be dependent on the resulty of the
impact|analysis.

10.2.5| ‘Documentation

Appropriate documentation shall be established and maintained for each PDS(SR)
modification activity. The documentation shall include:

a) the detailed specification of the modification;

b) the results of the impact analysis;

c) all approvals for modifications;

d) the test cases for components including revalidation data;

e) the PDS(SR) configuration management history (hardware and software);

f) the deviation from previous operations and conditions;

g) the necessary modifications to information for use;

h) all applicable development steps according to 5.2.
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Annex A
(informative)

Sequential task table

According to the lifecycle described in IEC 61508 the following design procedure is
appropriate for PDS(SR). The order of the necessary development steps is shown in
Table A.1 and reference is made to the appropriate clause or subclause in this standard or in

IEC 61

NOTE 1

508.

The lifecycle design and development has been split into “architecture” and "design and development® as

itis com

NOTE 2
body ca

mon practice in design engineering.

When third-party certification is desired, contact between the PDS(SR) manufacturer and the cer

h be established at the start of the design procedure.

Table A.1 — Design and development procedure for PDS(SR)

ification

Tasks

Re{@&:‘;s

bneral requirements

ar

»w »

| relevant documents should be under the control of
appropriate document control scheme

ftware quality management system
hfety Concept:

Hardware design on an architectural level,

including

— Block diagrams of safety related hardware

— User and process interfaces

—  Safety relevant signal paths

—  Power supply

—  Separation of independent channels/to
achieve fault tolerance

— Communication links between independent
channels to achieve diagnosti¢’ coverage

Software design on an architectural level,

including:

— description of the functions provided by the
safety related software

— interaction with. hiardware

— state machjne.diagrams of the intended
behaviour of the software

— user and\process interfaces

—  faultdetection possibilities and fault
reactions

— «everview of software structure, for example
with block diagram

< , control and storage of safety related data

N version procedures

IEC 61508-1:2010; Clause 5
IEC 61508-3:2010, Clause 6
Phase 3 of. PDS(SR) safety lifecycle (see 4.2

standard)
a).s See Clause 5 of this standard

f this

IEC 61508-2:2000, 7.4, Annex A, Tables B.2, B.6

Examples in IEC 61508-6:2000, Annexes
D

b) 1EC 61508-2:2000, 7.2.3.1(h)

IEC 61508-3:2010, 7.2.2.8, 7.2.2.10, 7.4.2,

Tables A.2, B.1, B.7, B.9
IEC 61508-7:2000, Table C.1

A and

7.4.3,

— used tools, for example compiler, code

checker, etc.
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Tasks

References

Planning of PDS(SR) functional safety
management

Phase 1 of PDS (SR) safety lifecycle (see 5.3 and 5.4
of this standard)

Generation of a plan which defines the activities
required to satisfy Clauses 5 to 10 of this standard
and identifies persons, department(s), or
organization(s) responsible for completing these
activities.

“Plan shall be updated as necessary throughout the
entire development of the PDS(SR)”

See 5.4 of this standard
IEC 61508-1:2010, 6.2
IEC 61508-3:2010, 6.2

Specification of PDS(SR) safety requirements

Phase 2 of PDS(SR) safety lifecycle (see 5.3 and 5.5
of this standard)

Development of a safety requirements specification
JRS) including safety sub-functions requirements
and safety integrity requirements

—

See 5.5 of this standard

IEC 61508-1:2010, 7.5, 7.10

IEC 61508-2:2010, 7.2, Tables B.1;B.6

IEC 61508-2:2010, 7.4.6 to 7.4.8, Annex A
IEC 61508-3:2010, 7.2,Tables AY1) B.7

IEC 61508-3:2010, 7.4.2 to 744, Tables A.3,
IEC 61508-7:2010, Table €

IEC 61508-6:2010, Annéx ‘A

Examples in IEC 61508=5:2010

<

brification of PDS(SR) safety requirements

specification

a) Reviews of the safety requirements specification |a) See.8.2 of this standard

b) Check by an independent person or department |b) 4EC'61508-2:2010 and IEC 61508-3:2010( 7.9
where required

Safety system architecture specification for a Phase 3 of PDS(SR) safety lifecycle (see 5.3 and 5.6

PDS(SR) of this standard)

a)l Details of hardware and software necessary
to implement safety sub-functions specified
by the SRS. For each safety sub-function, the
architecture should also include;

. requirements for subsystems and parts of
subsystems as appropriate;

. requirements for the integration of the
subsystems and parts to satisfy the SRS;

. throughput perfoerimance that enables
response time requirements to be met;

. accuracy and’stability requirements for
measutements and controls;

. safety-related operator interfaces;
. other items specified in 5.6.2.2.

b) Details of how the design will achieve the
safety integrity level and required target

a) See 5.6 of this standard

IEC 61508-2:2010, 7.4, Annex A

IEC 61508-3:2010, 7.4.2, 7.4.3
Examples in IEC 61508-6:2010, Annexes A and D

IEC 61508-2:2010, 7.4, Tables 2, 3,
Annexes A, C

IEC 4600 29040
oo

b)

Z29Q 799 40 7
LT ~7 ~ra - v —ry —ra B e |

including:

. architecture of each subsystem required to
meet architectural constraints on hardware
safety integrity;

. relevant reliability modelling parameters
such as required diagnostic test interval of
all hardware components necessary to
achieve the target failure measure;

. actions taken in the event of a detected
dangerous failure;

. how the safety-related hardware will achieve
immunity to all required environmental
conditions, including EM, over the entire
safety lifecycle;

e QA/QC measures necessary for safety
management.

4
LL=—a— v g avaw s ry ez,

7.4.3,
Tables A.2, B.1, B.7, B.9
IEC 61508-6:2010, Clause A.2

IEC 61508-7:2010, Table C.1

7 0 7
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Tasks References
c) Recommendation c) IEC 61508-1:2010, Table 2
Pre-estimation of the probability of failure of IEC 61508-2:2010, 7.4.4, Tables 3, A.1, Annex C
safety sub-functions due to random hardware IEC 61508-3:2010, Clause 8, Table A.10, B.4
failures on a level of functional block diagrams (FMEA)
Examples in IEC 61508-6:2010, Annexes C and
D
6 |[Verification of safety system architecture
specification
a) Reviews of system architecture a) See 8.2 of this standard
b) Check by independent person or department b) IEC 61508-2:2010 and IEC 61508-3:2010, 7.9
where required
7 |Validation planning Phase 4 of PDS(SR) safety lifecycle (see)5:4.4) of
this standard)
a) Detailed planning of the validation of safety a) See 8.3 of this standard
related PDS(SR).
b) The validation plan should be generated in b) IEC 61508-2:2010, 7.3, Table B.5
parallel to Phase 9.3 Design and Development. IEC 61508-3:2010, 7.3,Tables A.7, B.3, B.5
8 |Verification of validation plan
a) Reviews of the validation plan a) See 8.2 of this\standard
b) Check by independent person or department b) IEC 61508-2:2010 and IEC 61508-3:2010( 7.9
where required
9 Dbsign and development Phase5of PDS(SR) safety lifecycle (see 5.3 ¢f this
standard)
See'Clause 6 of this standard
a) Hardware design a) IEC 61508-2:2010, 7.4, Annex A, Tables B.2,
B.3, B.6
b) Software design b) IEC 61508-3:2010, 7.4.5, 7.4.6, Table A.4
c)| Reliability prediction c) IEC 61508-1:2010, Table 2
(calculation of the probability of failure of safety IEC 61508-2:2010, 7.4.3, 7.4.9, Tables 3,|A.1,
sub-functions due to random hardware failures) Annex C
including: IEC 61508-3:2010, Table B.4 (FMEA)
o type of PDS(SR) gxamples in [IEC 61508-6:2010, Annexes [C and
e SFF
e functional blogkdiagram
e reliability model
e data base\of the model (device lists)
e  PFHestimation
e _mission time
e/ , repair interval
10 |Verification of the design
a) Reviews of the system design a) See 8.2 of this standard
b) Functional tests on module level
c) Check by an independent person or department |c) IEC 61508-2:2010, 7.9
where required IEC 61508-3:2010, 7.4.7, 7.4.8, 7.9, Tables A.5,
A9
1 Phase 6 of PDS(SR) safety lifecycle (see 5.3 of this

PDS(SR) integration

standard)

Integration and test of the safety related PDS(SR).

See 6.5 of this standard
IEC 61508-2:2010, 7.5
IEC 61508-3:2010, 7.4.8, 7.5
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Tasks References
12 |Verification of integration
Review of HW/SW integration test results and See 8.2 of this standard
documentation
IEC 61508-2:2010, 7.5, 7.9, Tables B.3, B.
IEC 61508-3:2010, 7.4.3.2 ), 7.4.5.5, 7.4.6.1, 7.4.7,
7.4.8,7.5,7.9, Tables A.5, A.6, A.9
13 |Act of installing, commissioning and operation Phase 7 of PDS(SR) safety lifecycle (see 5.3 of this
(user documentation) standard)
Develop user documentation describing the PDS(SR) |See Clause 7 of this standard
act of installing, commissioning, operation and )
maintenance. IEC 61508-2:2010, 7.6, Table .B.4
14 |Verification of user documentation
a) Reviews of user documentation describing the a) See 8.2 of this standard
PDS(SR) act of installing, commissioning,
operation and maintenance.
b) Check by an independent person or department |b) IEC 61508-2:2010, 7.9
where required
15 Validation of PDS(SR) Phase 8 of PDS(SR) safety lifecycle (see 5.3 ¢f this
standard)
a) Provide all necessary information needed for a) See 8.3 of thiS,standard
PDS(SR) validation
b) Complete software and appropriate
documentation
c)| Validation tests and procedures according to the |c) . [EC 61508-2:2010, 7.3, 7.7, Tables B.5, H.6
validation plan IEC 61508-3:2010, 7.7, 7.9, Table A.7
d) Documentation of the results of the validation
tests
e) Prepare appropriate documentation for third
party validation where necessary
16 [PDS(SR) modification procedure

a) Modification request and analysis

b)Y Appropriate documentation of'all modified parts
of the PDS(SR)

c)| Re-verification of modified parts

d) Update of reliability prediction if modification has
an impact on-fault tolerance, probability of
dangerous/faults, diagnostic coverage or
common ¢ause failure

e) Re-validation of at least the modified parts of the
PDS(SR)

a) See Clause 10 of this standard

b) IEC 61508-1:2010, 7.16
IEC 61508-2:2010, 7.5.2.5, 7.8
Example in IEC 61508-1:2010, Figure 9

f) ——Softwaremmodification

f—tEC681t508=3"2010 712797526, 762; 7.8.2,

Table A.8
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Annex B
(informative)

Example for estimation of PFH

B.1 General

This clause describes the estimation of the PFH of an example PDS(SR) with the safety sub-
function safe torque off (STO). All the necessary requirements for, and the internal structural
parts of the PDS(SR) are given to show in detail how the PFH value can be calculated.

B.2 |Example PDS(SR) structure

B.2.1 General

The HADS(SR) described in this clause includes the safety sub-function STO, which is
triggergd by two redundant digital inputs and gives a single feedback signal through a| digital
output|(see Figure B.1).

PDS(SR)
Control section
Diaghostic functions

STO-A L . Modulation

STIO-FB < Communications Torque/speed/position and

sTo-B and I/O control protection
Electrgnic
power[supply Sensors
(e.g. 24 Vd.c.)

Maing power » Power section Motor
IEC
Key

STO-A | STOrtrigger input channel A

STO-B | ST10, trigger input channel B
STO-FBLSTOfeedback-output

Figure B.1 — Example PDS(SR)

The example requirements are:

- SIL 2;
— continuous mode of operation.

Within the PDS(SR), the safety sub-function STO is implemented together with the non-
safety-related functionality of the PDS(SR) using only a few safety sub-function exclusive
components.

Due to the internal single channel power supply, the PDS(SR) is split in two independent
subsystems: the two-channel subsystem A/B and the power supply/voltage monitor subsystem
PS/VM (see Figure B.2).
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The PFH value of the safety sub-function STO of this example PDS(SR) is calculated as
follows:

PFHpps(sr) = PFHA + PFHpg/ym

where PFH,,g and PFHpg) )\ are the PFH values of subsystem A/B and subsystem PS/VM
respectively.

PDS(SR)
STO-A ——>
Subsystem “AIB”
STO-FB 4 (STO channel A and B)
STO-B —>
N
\O
Electronic Subsystem “PS/VM” C)
power supply —— (Power supply and vo\l@e
(e.g. 24V d.c.) monitor) g\
@)
X

IEC
Key
STO-A |STO trigger input channel A
STO-B |STO trigger input channel B
STO-FB|STO feedback output

Figure B.2 — Subsystems of the PDS(SR)

B.2.2 Subsystem AIB

The sqdfety sub-function STO is’implemented with two channels to achieve the hardware fault
tolerance of 1 and is modelled by the subsystem “A/B”, for which an independent PFH value is
compufted. The realisation of the subsystem provides the following system properties
regard|ng the safety sub-function:

o type B (complex hardware);
e harndware-fault tolerance of 1 (two channel implementation).

The architectural constraints of a type B subsystem (see 6.2.3.3) show that, for SIL|2 and
hardwarefautttoterance—tthesafe faifure fraction(SFHFshattbeatteast 66-%:

B.2.3 Subsystem PS/VM

As the internal power supply (PS) has only a single channel, a voltage monitor (VM) is
implemented. The internal power supply and the voltage monitor are modelled as a separate
subsystem “PS/VM”, for which an independent PFH value is computed. The realisation of the
subsystem provides the following system properties regarding the safety sub-function:

e type B (complex hardware);

o hardware fault tolerance of 0 (single channel implementation).

The architectural constraints of a type B subsystem (see 6.2.3.3) show that, for SIL 2 and
hardware fault tolerance 0, the safe failure fraction (SFF) must be at least 90 %.
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B.3

B.3.1
B.3.1.1

Function block division

— 53 —

Subsystem “A/B” (main subsystem)

Example PDS(SR) PFH value determination

Within the PDS(SR), the subsystem A/B is part of the implementation of the safety sub-
function STO and consists of 2 channels as necessary for the hardware fault tolerance of 1.
Figure B.3 shows the schematic block diagram of the PDS(SR), highlighting the parts involved
in executing the safety sub-function STO.

In ord

r to calculate the PFH value, the subsystem A/B is further subdivided into f

nction

blocks
the dig

function block (Block A and B).

Compg

the PFH value.

and the failure rate of each is determined. Due to the minimal count of compon
ital trigger input circuitry and the switch off circuitry, each channel is merged

nent failures within the power module itself do not cause a loss 0f)the safe
function. Therefore, the power module is not to be included in any subsystem contriby

ents of
in one

y sub-
ting to

STO-fB

STO-H

sTo-A ! |

(microproce.

P5
PI-A
RAM/ROM
DIAG-A
,J
pp
r

) pulse

signals

Watchdog

L17]

L3

z&x@j zw[h

v04

Key

P5:
PI1-A(B):
DIAG-A(B):
RC:

DRV:

PM:

Supply voltage 5V

Pulse inhibition channel A(B)
Diagnosis signal channel A(B)
Resistor capacitor filter

Output driver
Power module

Figure B.3 — Function blocks of subsystem A/B
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B.3.1.2 Determination of failure rates of function blocks
B.3.1.2.1 Function block analysis

For each function block, it is necessary to define what kind of failures can be regarded as
dangerous failures. The result gives means to the following FMEA (failure mode effects
analysis) of the components of the function block.

B.3.1.2.2 Component FMEA

The FMEA of the components of the circuit of the function block determines which
components are regarded as relevant for the safety sub-function and then allocates every
failure ' ing the
criterig determined in the function block analysis of B.3.1.2.1. For simple compon i
dependable data is not available about the proportion of safe and dangerous failure magdes, a
single |[dangerous failure mode leads to the overall component failure being.considered as
dangefous. For complex components, IEC 61508-6:2010, Annex C, assumegs,a 50 % portion
of safef and a 50 % portion of dangerous failure modes.

In addition, the FMEA identifies the proportion of the dangeroiéis“~failure rate of each
component which is detected by the available diagnosis functionality. For complex
compohents, the portion of detected dangerous failures can be.defined using the taples in
IEC 61508-2:2010. This proportioning defines the failure rates’\ifp (dangerous detectgd) and
Apu (dgngerous undetected) of the component.

The to}al failure rates of the function block (ig, App;{4p() are generated by summing|up the
safe failure rates, the detectable dangerous failure.rates and the undetectable dangerous
failure [rates of all the safety related components of\the function block.

B.3.1.2.3 Simplified method of determination of the differentiated failure rates

In conpplex hardware circuits with high~component count, the FMEA on a compongent by
compohent basis is not always practical. Therefore, a generally accepted simplified method,
followipng IEC 61508-6:2010, Annex.C, may be selected.

The fallure rate of a total function block with complex circuit, calculated as sum of the|failure
rates qf all components,_is. divided in a 50 % portion of safe failures and a 50 % portion of
dangefous failures. Theyportion of detected failures is determined by using the tables of
IEC 61/508-2.

NOTE Mse of this simplified method is more efficient than a detailed analysis but can result in failure rfates Ag,

App @nd|4p, less favorable (i.e. more conservative) than if a detailed analysis is conducted

This mlethod will also lead to the failure rates Ag, App and Apy of the function block.

B.3.1.3 Safe failure fraction

Using the simplified method shown in B.3.1.2.3, the failure rates of the function blocks are
determined as follows:

— safe failure proportion of failures of printed board circuits: 50 % (see NOTE).

NOTE The proportion of the dangerous failures of printed board circuits is then also 50 %.

The diagnostic coverage (DC) is estimated by using the tables of IEC 61508-2:2010.
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Table B.1 — Determination of DC factor of subsystem A/B

Method (IEC 61508-2:2010)

DC level claim Diagnostic test implementation

Table A.3 Failure detection by on-line monitoring

90 %

Cyclic test checks redundant channels

Table A.3 Monitored redundancy

99 % /90 %

Cyclic test checks redundant channels

Table A.4 Self-test by software (walking bit) (one 90 % Self-test of the microprocessor
channel)

Table A.6 RAM test “galpat” 90 % Done by the microprocessor

Table A.10 Watchdog with separate time base and 90 % Watchdog design

time-window (also Table A.12)

Table ‘\.8 ;IID}JCL;“UII UD;II&J tcot }Jattvlllb 93 "0 DUIIU IUy F‘\I"\\:V‘i‘tvbt

Table A.15 Cross monitoring of multiple actuators 99 % Cyclic test monitors both switch|off

actuators

— DG, for function block A: 90 % (see Table B.1);
— DCf for function block B: 90 % (see Table B.1).

Failurd rates of the circuitry of the function blocks A and B. (fealistic example yalues,

expresised as failures in time (FIT), with units 10-9/h):

Block A: A (total failure rate)
Aas (proportion of safe failures)
AaD (proportion of dangerous failures)

Aapp  DCa™hap
Aapu  (1-DCpA)*Aap

Block B:  Ag (total failure rate)
Ags (proportion of safe failures)
ABD (proportion of dangerous failures)

Aepp  DCg*Agp
Agpu  (1-DCg)*kpp

450 FIT

0,5*450 FIT 225 FIT
0,5*450 FIT 225 FIT
0,9*225 FIT 202,5 FIT
(1-0,9)*225 FIT 22,5 FIT
70 FIT

0,5*70 FIT 35 FIT
0,5*70 FIT 35 FIT
0,9*35 FIT 31,5 FIT
(1-0,9)*35 FIT 3,5 FIT

The spfe failure fraction\of subsystem A/B, calculated according to IEC 61508-2:2010,

Clausg C.1, item h, is:

= [(225 '+ 35) + (0,9 * 225) + (0,9 * 35)] FIT / [(225 + 35) + (225 + 35)T] FIT

£ 494 FIT / 520 FIT;

SFFayp =95 %;

NOTE The calculation of SFF, g is shown to demonstrate the principal. Due to the determined test intervals in

Table B.1, SI:FA/BresuIting

can be applied (see Clause B.4).

B.3.1.4 Common cause failure factor f, g

The common cause failure factor g is estimated by using IEC 61508-6:2010, Table D.4.

Brig =2 %;

B.3.1.5 Reliability model (Markov)

The reliability model of the subsystem A/B is implemented as a Markov model, the state graph

of which is shown in Figure B.4.
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I'Rep

Agp-Bag*Min(4gp;4ap)

Aap-Bas*min(Agp;4
AD~Ba/s*Min(Agp;4ap) Feep

S5
A defect

"DD" DCA*rTest DCB*rTest
s2 s3
A defect B defect ‘\
| "D" |

Bas*min(Agp;iap)

(1-DCA)*rrest (1-DCg)*rrest —»{ B defect

A
BP ABD
S8
All undetected dangerous states
Vo4
IEC

Key:
S1, S2, B3, S4, S5, S6, S8:  states of the Markov medel
"D":  defect

"DD": defect detected
"DU" defect undetected

other tems are explained in the clause above

NOTE 1| The above Markov model Figure B.4 can be regarded as an approximation, as the transition processes
corresp@nding to diagnostic testssand event triggered repairs, due to their nature, do not comply with the ngcessary
conditiops for the Markov technique in a mathematically strict sense.

NOTE 2| The model shown“in Figure B.4 shows the inclusion of diagnostic tests in a detailed manner. Dye to the
usual magnitude of failure rates and test rates, the model could be simplified. Normally, it is not significant|whether
the test fate is 1/8 hior-1/168 h (see Table B.2).

NOTE 3| In Figure B.4, min(ABD;4AAD) means ABp or AaD, whichever is smaller. Due to the fact that the pommon
cause fdilure'rate, while increasing the beta factor, can reach only the A value of the channel with the smaller value
the minifnum function for calculating the common cause failure rate is justified.

NOTE 4 The Model assumes continuous mode of operation, i.e. permanent presence of the demand to perform
the safety sub-function. Therefore, any entering to state S8 causes a contribution to PFH and no additional
transitions are needed to represent the occurrence of a demand. Thus the model covers the entire range of
possible demand rates. On the other hand, in the present case of a redundant architecture the assumption of
continuous demand does not lead to a significant increase of PFH as compared to high demand.

Figure B.4 — Reliability model (Markov) of subsystem A/B

The model does not take into account “safe” failures because they have no important
influence on the PFH value. The model assumes that the PDS(SR) is switched off line and
repaired after detection of a failure.

The common cause failure rate is determined by the factor S5, and the lower value of the
dangerous failure rates of function block A and B (see Note 3).

NOTE The rate of simultaneous failure of both blocks can never be greater than the lower of both failure rates.
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In state S2, the function block A has failed dangerously. Depending on the operation of the

diagnostic test, three possible states can follow:

— S5 follows, if the diagnostic test detects the failure, and the function block is repaired;

— 56 follows, if the diagnostic test does not detect the failure;

— S8 follows if function block B fails before the diagnostic test detects the failure in function
block A.

In state S6, the function block A has failed undetected dangerously. S8 follows if block B fails
dangerously.

State longer
available and the test is not effective any longer. Since continuous mode of opérgtion is
assumgpd for the PDS(SR), state S8 also represents the “hazardous event” resulting [from a
dangerously failed PDS(SR) confronted with demand of the safety sub-function.

B.3.1. PFH value calculation

A valugs, DC and g factors are given in B.3.1.3 and B.3.1.4:

Additignal determinations:

® rrebi = 1/8h,1/24 h, 1/168 h,... (diagnostic test rate)
® IReb = 1/8 h (repair rate)

e Tyl= 10 years or 20 years (mission time)

To detgrmine the PFH value, the time dependent progression of the probability [ p;(f) ] of each
state [[Si ] of the Markov model can be calculated. The starting probability value of allf states
except|state S1 is equal to zero. The starting probability value of state S1 is equal to orle. The
calculgtion can be done up to the missiondime Ty,.

Ty

PFH 41 = i J.{ﬁA/B -min(A0pn ) p1e)+ Aap [p3(0)+ pale)+ p7(0)]+ Agp [pa(t)+ ps(t)+ pelc)dr

Resulty of calculationsfor different values of the parameters Ba/g, Irep: ITest @nd [y are
shownl|in Table B.2.
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Table B.2 — PFH value calculation results for subsystem A/B

BaB I'Rep ITest Tm PFHpB
years

2% 1/8 h 1/8 h 10 7,67 x 10710 /h
2% 1/8 h 1/24 h 10 7,68 x 10710 /h
2% 1/8 h 1/168 h 10 7,70 x 10710 /h
2% 1/8 h 1/672 h 10 7,76 x 10710 /h
2% 1/8 h 1/8760 h 10 8,76 x 10710 /h
2% 1/8760 h 1/8 h 10 8,76 x 10=10 /h
2 % 1/8 h 1/8 h 20 8,34 x 107]° /h
2% 1/8 h 1/672 h 20 8,43 107]% /h
3% 1/8 h 1/8 h 20 1,18 x 107° /h
5% 1/8 h 1/8 h 20 1,88 x 107° /h

Values|in bold characters give the modified value regarding the previous line.

The repults in Table B.2 show the influence of the test rate, thelynission time and the c¢mmon
cause failure factor regarding the PFH value. The variation ofithe parameters is given tp show
the influence of each parameter to the PFH value. Neyertheless, not all of the parameter
values|may be realistic. Regarding the achievable overallhaccuracy of a PFH calculatipn, the
PFH value of a complete safety device should be specified using a mantissa with one decimal
place pnly. Table B.2 provides two decimal places.only in order to demonstrate even low
effects| of particular parameter variations.

B.3.2 Subsystem “PS/VM”

B.3.2.1 Function block division

For thf safety sub-function STQy the subsystem PS/VM comprises one channel |with a
dedicafed monitor. Figure B.5:8hows the subsystem further subdivided into two flinction
blocks|which contain the intérnal single power supply (PS) and the voltage monitor| circuit
(VM).

{ Block VM I 1 Block PS !
I 11 !
I fuse 11 L > P5
Usuppiyl L9 NI " - Internal i
(2avpgy~ =~ BT TL— 1L T power . > P3V3
1 11 supply ! "
I 1 !
] T o '
1 I P !
v '
1 1
I Voltage i
; monitor -
1
I I

IEC
Key

P5 supply voltage 5 V
P3Vv3 supply voltage 3,3 V

Figure B.5 — Function blocks of subsystem PS/VM
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B.3.2.2 Failure rates of function blocks

The failure rates of each function block are determined using the methods of B.3.1.2.

B.3.2.3 Safe failure fraction

Using the simplified method shown in B.3.1.2.3, the failure rates of the function blocks are
determined as follows:

— safe failure proportion of failures of printed board circuits: 50 % (see Note).

NOTE The proportion of the dangerous failures of printed board circuits is then also 50 %.

The diagnostic coverage (DC) can be estimated by using the tables of IEC 61508-2:2010,
Annex|A.

Table B.3 — Determination of DC factor of subsystem A/B

Method (IEC 61508-2) DC level claim Method implementdtion
Table A.9 Voltage control (secondary) or power down with High Voltage monitor powers down
safety phut-off or switch-over to second power unit the PDS(SR)

— DCffor function block PS: 99 % (see Table B.3).
— DCjfor function block VM: 0 % (no monitor of the voltage monitor available).

Failurg rates of the circuitries of the function blocks PS.and VM (realistic example values):

Block PS: Apg (total failure rate) 250 FIT
Apss (proportion of safe failures) 0,5*250 FIT 125 FIT
Apsp (proportion of dangerous:failures) 0,5*250 FIT 125 FIT
Apspp DCps * Apsp 0,99*125 FIT 123,75 FIT
Apspy (1-DCpg) * Apsp 0,01*125 FIT 1,25 FIT

Block YM: Ay (total failure rate) 250 FIT
Ayms (proportion of 'safe failures) 0,5*250 FIT 125 FIT
Aymp (proportion of dangerous failures) 0,5*250 FIT 125 FIT

The sgfe failure fraction of subsystem PS/VM is calculated according to IEC 61508-2:2010,
Clausq C.1, item gu(see Note):

SFFpsiym =Mpss + (Apsp * DCps)]/ Aps

=[125 + (125 * Q Qo) FIT / 250 FIT

SFFPS/VM = 99,5 %
NOTE The monitor block does not contribute to the SFF but only to the PFH.
B.3.2.4 Common cause failure factor fpg;ym

The common cause failure factor Ppg,) is estimated by using of IEC 61508-6:2010,
Table D.4.

Besm =2 %.
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B.3.2.5 Reliability model (Markov)

The reliability model of the subsystem PS/VM is implemented as a Markov model the state
graph of which is shown in Figure B.6.

IRe

DCpslApsp=Ffpsivm Min(Apsp'Aymp)] Avmp=Brsivm Min(Apsp'Avmp)

3

Key:
S1, 82,
"D":
"DD":
"DU"
Other te

NOTE 1
correspq
conditio

NOTE 2
appears
simplifie]

S2 S3
PS defect VM defect
“DD” iy

(1-DCps) Apsptfpsivm Min(Apsp'Avmp)

S4
All undetected dangerous statés

53, S4: states of the Markov model
defect

defect detected

defect undetected

rms are explained in Subclause B3.2

The above Markov model should be regarded as an approximation, as the transition pr
nding to diagnostic tests\and event triggered repairs, due to their nature, do not comply with the n¢g
hs for the Markov technique in a mathematically strict sense.

The voltage manitor provides continuous supervision of the power supply circuit. Therefore, no

in the model\;Due to the usual magnitude of the failure rates and repair rates, the model d
d. The depicted version is intended for clarity.

Figure B.6 — Reliability model (Markov) of subsystem PS/VM

IEC

ocesses
cessary

est rate
ould be

The n

W, , G , , c L
odet—shows—thepossibte—dangerous—states—but—Tot—the—safe—states—which

do not

contribute to the PFH value but would increase the complexity of the model. The model
assumes that the PDS(SR) is switched off line and repaired after detection of a failure.

The common cause failure is determined by the factor fpg,,\ and the lower of the dangerous

failure

rates of function block PS and VM (see Note 3).

NOTE For clarification: due to the fact that the common cause failure represents the failure of block PS and VM
simultaneously within the different failure rates of the blocks, the common cause failure rate can never be greater

than the

lower of both failure rates.

In state S2, the function block PS has failed detected dangerously. If the function block VM
fails before the repair occurs, state S4 follows.
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In state S3, the function block VM failed dangerously, which is not noticed due to the fact that
there is no monitor for this function block. State S4 follows if function block PS fails
dangerously.

If function block PS fails undetected dangerously, or both function blocks fail simultaneously,
state S4 follows and the safety sub-function is no more available

State S4 represents the dangerous situation where the safety sub-function is no longer
available and the test is not effective any longer. Since continuous mode of operation is
assumed for the PDS(SR), state S4° represents the “hazardous event’ resulting from a
dangerously failed PDS(SR) confronted with demand of the safety sub-function.

B.3.2.(1

A valug

Additignal determinations:

® IReh = 1/8 h (repair rate)

To detpermine the PFH value, the time dependent progression of the probability of eac
of the Markov model can be calculated. The starting probability value of all states excey

S1is 4
can be

1 .
PFHRs\/Mm =T _[[((1_DCPS)'7‘PSD +Bpsym - MinWpsp. Aymp ) P1(t) + Aymp -P2(t) + Apsp P4

Resulty of calculations for different values of the parameters fpgym. f'rep @and Ty are
in Table B.4.

PFH value calculation

s, DC and g factors are given in B.3.2.3 and B.3.2.4:

= 10 years or 20 years; (mission time).

n state

t state

qual to zero. The starting probability value of state{S1 is equal to one. The calculation

done up to the mission time T,.

Y

M 9

Table B.4 — PFH value calculation results for subsystem PS/VM

(t)dt

shown

Bpsivm I'Rep Tm PFHpgym
years
2% 1/8 h 10 4,39 x 1079 /
2% 1/8 h 20 5,03 x 1079 /
3% 1/8 h 20 6,25 x 10° /
5.% 1/8 h 20 8,70 x 10° /4
Valueslinbeld-charactors-givethe-rmodificd-valbetegardingtheprevioustine:
B.3.3 PFH value of the safety sub-function STO of PDS(SR)
Example PFH values with rge, = 1/8 h, rreg; = 1/8 h and varied parameter Ty
PFHsto/pps(sr) = PFHAB + PFHpgym (values from Table B.2 and Table B.4);

PFH STO/PDS(SR) (TM =10 yeal’s) = (7,67 X 10_10/h + 4,39 X 10_9/h) = 5,16 X 10_9/h,

PFH sto/pps(sr) (Tw = 20 years) = (8,34 x 10-1%/h + 5,03 x10-9/h) = 5,86 x 10-9/h.
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B.4 Reduction of DC and SFF depending on test interval

Increasing the test interval will lead to a lower resulting diagnostic coverage (DC, gy ting) and
lower resulting safe failure fraction.

In the following the deduction of DC and SFF including the dependence on the diagnostic test
interval is given:

Refer to IEC 61508-6: 2010, B.3.3.2.1, Formula for t(CE)
t(CE) = (1-DC)(T1/2 + MRT) + DC * MTTR; (1)

with =M

MRT = 0; and (no repair during operation time of PDS)

MTTR = DI/2; (average time until fault detection, no repair time)
followd:
t(CE) = (1-DC)TM/2 + DC*DI/2; (2)

For reference to normative requirements a ‘resulting DC* will be caleulated which depends on
the dialgnostic interval DI

Assumiing:

t(CE) = (1-DC*)TM/2;
then:
(1-DC’)TM/2 = (1-DC)TM/2 + DC*DI/2;

resolvipg for DC’ leads to

DC’ (4 DCygsuiting ) depending on DC and<DI
DC’ = DC ¢gyiting = DC(1-DI/TM);
SFF' (F SFF gsuiting ) according. IEC 61508:

SFF = sFF' =2+ (1-2)pc;

resulting
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CcA

Annex C
(informative)

Available failure rate databases

Databases

The following bibliography is a non-exhaustive list, in no particular order, of sources of failure
rate data for electronic and non-electronic components. It should be noted that these sources
do not always agree with each other, and therefore care should be taken when applying the
data.

IEG TR 62380: 2004, Reliability data handbook — Universal model for reliability,prediction

of ¢lectronics components, PCBs and equipment

Sigmens Standard SN 29500, Failure rates of components, (parts 4~to 16); ¢an be

ob

Reliability Prediction of Electronic Equipment, MIL-HDBK,247F, Notice 2

De

Reliability Prediction Procedure for Electronic Equipment, Telcerdia SR-332, Issue (

201

Ele
Str

No
Mil
Bri
Sys

China 299B Electronic Reliability Prediction

AT
Ed

IEH
reli
reli
Se

IRR

PR
tog
PR
con

ined from: Siemens AG, CT TIM IR SI, D-80200, Munich.
partment of Defense, Washington DC, 20301.

1 (telecom-info.telcordia.com),

ctronic Parts Reliability Data (RAC-STD-6100), Reliability Analysis Center, 2
bet, Rome, NY 13440 (rac.alionscience.com).

n-electronic Parts Reliability Data (RAC-STDB-6200), Reliability Analysis Centd
Street, Rome, NY 13440 (rac.alionscience,.com).

tems, British Telecom.

BT reliability manual — Klinger,yDavid J., Yoshinao Nakada, and Maria A. Men

E Gold book — The IEEE Gold book IEEE recommended practice for the de
able, industrial and commercial power systems provides data concerning equ
ability used in industrial and commercial power distribution systems. IEEE Cu
vice, 445 Hoes liane, PO Box 1331, Piscataway, NJ, 08855-1331, U.S.A.,

H ITALTEL Reliability Prediction Handbook

SM (RAC/-EPRD) — is the new Reliability Analysis Center (RAC) software tool tf
cther several tools into a comprehensive system reliability prediction methodolog
SMcencept accounts for the myriad of factors that can influence system rel
hbining all those factors into an integrated system reliability assessment res

tors,l, AT&T Reliability Manual, Van Nostrand Reinhold, 1990, ISBN:0442318480.

11995,

3, Jan

D1 Mill

r, 201

ish Handbook for Reliability Data fer” Components used in Telecommunication

endez,

5ign of
ipment
stomer

hat ties
y. The
ability,
ource.

PR

SM was developed to overcome inherent limitations in MIl -HDBK-217 that is no

longer

being actively maintained or updated by the Department of Defense (DoD) The PRISM
software is available from the address below, RELIASS; Cams Hall, Cams Hill: FAREHAM;
Hampshire, PO16 8AB;United Kingdom

Analog Devices Component MTTF data — www.analog.com under “about ADI”

FIDES — Reliability data handbook developed by a consortium of French industry under

the
reli

C.2

supervision of the French DoD DGA, new version from 2009 (http://fides-
ability.org).
Helpful standards concerning component failure

IEC 60300-3-2:2004, Dependability management — Part 3-2: Application guide — Collection of
dependability data from the field


http://www.analog.com/
http://fides-reliability.org/
http://fides-reliability.org/
https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0
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IEC 60300-3-5:2001, Dependability management — Part 3-5: Application guide — Reliability
test conditions and statistical test principles

IEC 60319:1999, Presentation and specification of reliability data for electronic components

IEC 60706-3:2006, Maintainability of equipment — Part 3: Verification and collection, analysis
and presentation of data

IEC 60721-1:2002, Classification of environmental conditions — Part 1: Environmental
parameters and their severities

IEC 61)709:2011, Electronic components — Reliability — Reference conditions for failurg rates
and stfess models for conversion
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Annex D
(informative)

Fault lists and fault exclusions

General

The lists in D.3.1 up to D.3.16 express some fault models, fault exclusions and their rationale.

For validation, both permanent and non-permanent faults should be considered.

The p
necess
systen

D.2

D.21

All fault exclusions are only valid if the parts operate within their specified ratings.

D.2.2

If lead
(see N
consid
and 4)

NOTE 1
protrusi
are caug

NOTE 2
Test Mg

State T¢
docume

ecise instant that the fault occurs may be critical. A theoretical analysis
ary, tests should be carried out to determine worst case, for example aft| rest,
start-up, during the course of operation.

Remarks applicable to fault exclusions

Validity of exclusions

Tin whisker growth

Lfree processes and products are applied, electrical short circuits due to tin w
ote 1) could occur. The risk of whiskers“should be evaluated (See Note
ered when applying the fault exclusion short circuit ...” of any component (see N

Tin whisker growing is a phenomenon related mainly to pure bright tin finishes. The ne
ns can grow to several 100 um lengthyand can cause electrical shorts. Prevailing theory is that
ed by compressive stress buildup in tin plating.

The following publications ean\be helpful for evaluation:

thod for Measuring Whisker Growth on Tin and Tin Alloy Surface Finishes, JESD22A121A, JEDH
chnology Association,52500 Wilson Boulevard Arlington, VA 22201-3834,http://www.jedec.org/st

and, if
during

niskers
P) and
otes 3

pdle-like
vhiskers

EC Solid
ndards-

hts/results/JESD22A421

Environi
JESD20
http://wy

hental Acceptance Requirements for Tin Whisker Susceptibility of Tin and Tin Alloy Surface H
A, JEDEC/Solid State Technology Association, 2500 Wilson Boulevard Arlington, VA 222
w.jedec.org/standards-documents/results/JESD201

fur Arbditsschutz, Alte Heerstrasse 111, 53757 Sankt Augustin, http://www.dguv.de/ifa/Praxishilfen/Zinn

Tin whigkers @n ‘printed circuit boards — Consequences for safety components in machine construction, IFA
auf-Leiarplatten/index-2.jsp

inishes,
1-3834,

Institut
Whisker-

NOTE 3 Example: If the risk of whisker growing is considered high, the fault exclusion “Short circuit of a resistor”
is useless, since a short between the contacts of this component can be regarded.

NOTE 4 Whiskers on tracks of printed circuit boards have not been reported yet. Tracks usually consist of copper
without tin coating. Pads can be coated with tin alloy, but the production process seems not to stimulate the

suscepti

D.2.3

bility to whisker growing.

Short-circuits on PWB-mounted parts

Short circuits for parts which are mounted on a printed wiring board (PWB) can only be
excluded if the fault exclusion “short circuit between two adjacent tracks/pads” as described in
Table D.1 is made.


http://www.jedec.org/standards-documents/results/JESD22A121
http://www.jedec.org/standards-documents/results/JESD22A121
http://www.jedec.org/standards-documents/results/JESD201
https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0
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D.3 Fault models

D.3.1 Conductors/cables

The requirements of ISO 13849-2: 2012, Table D.4, apply.

D.3.2 Printed wiring boards/assemblies

The requirements of Table D.1 apply.

Table D.1 — Printed wiring boards/assemblies

Faplt considered Fault exclusion Remarks
Short-c|rcuit between two | Short-circuits between 1) The base material of the PWB complies with_the
adjacert tracks/pads adjacent conductors in requirements of IEC 61800-5-1.
accordance with remarks |5y The creepage distances and clearafices are
1) to 3). dimensioned to at least IEC 61800-5-1 with pojlution

degree 2/ OVC llI; if both tracks are PELV/SHLV —
powered, pollution degree.2/OVC Il apply with a
minimum clearance of 0y1~mm.

3) The assembled board'is mounted in an enclogure
giving protection  against conductive contamination
and the printed side(s) are coated with an agging-
resistant varnish or protective layer covering fall
conductor paths.

NOTE 1 (Alternative methods to ensure protectipn
against{conductive contamination are:

e enclosure of safety relevant circuitry of at least IP54
according to IEC 60529,

®) cabinet for safety relevant BDM/CDM of at legst
IP54 according to IEC 60529,

e environmentally controlled location for the
BDM/CDM which does not contain conductive
contamination.

NOTE 2 Experience has shown that a solder mask is
satisfactory as a protective layer.

NOTE 3 A protective layer covering according tp
IEC 60664-3 can reduce the creepage distances|and
clearances dimensions.

Compliance with NEMA 250, Type 12 enclosure
requirements is considered to be sufficient to
demonstrate compliance with IP54 requirements,

Open-cjrcuit of any track None -

NOTE Printedswiring board (PWB) is another term for printed circuit board (PCB).

NOTE 2 < @ver voltage category (OVC) is defined in IEC 61800-5-1.

D.3.3 Terminal block

The requirements of Table D.2 apply.
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Table D.2 — Terminal block

Fault considered

Fault exclusion

Remarks

Short-circuit between
adjacent terminals

Short-circuit between
adjacent terminals in
accordance with remarks
1) or 2).

1) The terminals and connections used are in

accordance with the requirements of IEC 61800-5-1.
2) Guaranteed by design, for example shaping shrink

down plastic tubing over connection point.

Open-circuit of individual None -
terminals
D.3.4 Multi-pin connector
The refjuirements of Table D.3 apply.
Table D.3 — Multi-pin connector
Faglts considered Fault exclusion Remarks
Short-c|rcuit between any | Short-circuit between 1) By using ferrules or other 'suitable means for fnulti-
two adjpacent pins adjacent pins in stranded wires, regarding Creepage distanceg and
accordance with remark 1). clearances and all(gaps refer to IEC 61800-5-
L 1:2007, 4.3.6.
Remark 2) also applies if . .
the connector is mounted 2) T_he_z assemblgd boarq is mounted_ in an enclc_)s ure
on a PWB. giving protection against conductive contamingtion
and the_printed side(s) are coated with an agging-
resistant)varnish or protective layer covering all
conductor paths
NOTEM Alternative methods to ensure protectipn
against conductive contamination are:
¢~ Enclosure of safety relevant circuitry of at legst IP54
according to IEC 60529
e Cabinet for safety relevant BDM/CDM of at |lefast
IP54 according to IEC 60529
e Environmentally controlled location for the
BDM/CDM which does not contain conductivg
contamination
NOTE 2 Experience has shown that a solder mask is
satisfactory as a protective layer.
NOTE 3 A protective layer covering according tp
IEC 60664-3 can reduce the creepage distances|and
clearances dimensions.
Compliance with NEMA 250, Type 12 enclosure
requirements is considered to be sufficient to
demonstrate compliance with IP54 requirements,
Interchanged or'incorrectly |None -
inserteq connector when
not prevented by
mechanical means
Short-circuit of any None 3) The core of the cable is considered as a part of the
conductor (see remark 3)) multi-pin connector.
to earth or a conductive
part or to the protective
conductor
Open-circuit of individual None -

connector pins

D.3.5

Electromechanical devices

The requirements of Table D.4 apply.
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Table D.4 — Electromechanical devices
(for example relay, contactor relays)

Fault considered

Exclusions

Remarks

All contacts remain in the
energised position when
the coil is de-energized
(for example due to
mechanical fault)

None

All contacts remain in the
de-energised position
when power is applied (for
example due to mechanical

None

fault, open circuit of coil)

Contac{ will not open

None

Contac{ will not close

None

Simultaheous short-circuit
betweep the three
terminajs of a change-over

Simultaneous short-circuit
can be excluded if remarks
1) and 2) are fulfilled.

N
~

The creepage and clearance distances are

dimensioned to at least IEC61800-5-1:2007|4.3.6

normally open and
normallly closed contacts

contacts can be excluded if
remark 3) is fulfilled.

are used.

2) Conductive parts which becaome loose cannof bridge
contact the insulation betweenjcaéntacts and the coil.
Short-c|rcuit between two | Short-circuit can be
pairs of| contacts and/or excluded if remarks 1) and
betweef contacts and coil |2) are fulfilled.
termina|
Simultapeous closing of Simultaneous closing of 3) Positively driven (or mechanically linked) contacts

D.3.6 Transformers

The refjuirements of ISO 13849-2:2012, Table D.12 apply.

D.3.7 Inductances

The refjuirements of ISO 13849-2:2012, Table D.13 apply.

D.3.8 Resistors

The refjuirements of ISO©13849-2:2012, Table D.14 apply.

D.3.9

The refjuirements of ISO 13849-2:2012, Table D.15 apply .

D.3.10—Potentiometers

ResistorNetworks

The requirements of ISO 13849-2:2012, Table D.16 apply.

D.3.11 Capacitors

The requirements of ISO 13849-2:2012, Table D.17 apply.

D.3.12

Discrete semiconductors

(For example diodes, Zener diodes, transistors, triacs, GTO thyristors, IGBTs, voltage
regulators, quartz crystal, phototransistors, light-emitting diodes [LEDs]) .

The requirements of ISO 13849-2:2012, Table D.18 apply.
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D.3.13 Signal Isolation components

The requirements of Table D.5 apply.

— 69 —

Table D.5 — Signal Isolation components

two output connections

Fault considered Fault exclusion Remarks
Open-circuit of individual None -
connection
Short-circuit between any |None
two input connections
Short-cfreuttbetweemany [ None

Short-c|rcuit between any
two connections across the

Short-circuit across the
isolation barrier can be

The Signal Isolation component is built.in
accordance with OVC Il according, to

1)

isolatiop barrier excluded if remarks 1) and IEC 61800-5-1.
2) are fulfilled. . .

If a SELV/PELV power supply is-used, pollution degree

2/ OVC Il applies.

NOTE All requirements of\|[EC 61800-5-1:2007,/4.3.6

apply.

2) Measures are taken/to ensure that an interngl
failure of the Sigpal Isolation component canpot
result in excéssive temperature of its insulating
material,

D.3.14] Non-programmable integrated circuits

The refjuirements of Table D.6 apply.

Table D.6 — Non-programmable integrated circuits

Faplt considered

Fault exclusions

Remarks

ircuit of each
hal connection

Open-g
individ

None

Short-(
two co

ircuit between any
hnections

Possible exclusion — see
remark.

Stuck-at-fault (i.e. short-
circuit fo 1 and 0 with
isolatefl input or
disconpected output).
Static |0" and "q{" signal
at all igputs and-outputs,
either individually or
simultalneously

None

Refer to IEC 61508-2:2010, Annex E

Parasitic oscillation of
outputs

None

Changing values (for
example input/ output
voltage of analogue
devices)

None

In this standard, ICs with less than 1 000 gates and/or less than 24 pins, operational amplifiers, shift registers
and hybrid modules are considered to be non-complex. This definition is arbitrary.

D.3.15

The requirements of Table D.7 apply.

Programmable and/or complex integrated circuits
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Fault considered

Fault exclusions

Remarks

individual connection

Faults in all or part of the None
function
Open-circuit of each None

Short-circuit between any
two connections

Possible exclusion — see
remark.

Stuck-at-fault (i.e. short-
circuit to 1 and 0 with
isolated_ input or

None

Refer to IEC 61508-2:2010, Annex E

disconpected output).
Static |0" and "1" signal
at all ijputs and outputs,
either individually or
simultgneously

Parasific oscillation of
output

None

Changing value, for
examp|e input/output
voltagq of analogue
device$

None

Undetdcted faults in the
hardwdre which go
unnotiged because of the
complgxity of integrated
circuit

None

In this|standard, an IC is considered to be complex if it consists of more than 1 000 gates and/or mo
24 ping. This definition is arbitrary. The analysis should jdentify additional faults which should be consid
they influence the operation of the safety sub-function:

e than
ered if

D.3.16/ Motion and position feedback sensors

The refjuirements of Table D.8 apply.
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Table D.8 — Motion and position feedback sensors

Fault considered Fault exclusion

Remarks

General

Short-circuit between any
two conductors of the
connecting cable

The requirements
of D.3.1 applies

mofor chassis connections

— ser|sor shaft from —
mofor shaft

fastness for force-
locked connections

— mojnting of the read
hegd

Open-circuit of any None

conductor of the

connecting cable

Stuck-at Ground, Ug/2, U; | None Ug is the power supply of the sensor.

on single or on several Sensor in : :

. puts are applied e. g. for parameter settings.
't_”p“ts’ Lipis al lhe same FHe-tetavior ot the-divituat sensorroase ot g fault
ime has to be considered.

Open cjrcuit of single or None

severallinputs/outputs at

the sanje time.

Decreage or increase of None

output amplitude

Oscillatjon on one or None Oscillations on several outptits are considered in| phase
severalloutputs @

Changq of phase shift None For example, due to acontaminated encoder dis¢
betweep output signals 2

Loss or|loosening of Preparing FMEA and The maximum permissible loading of the sensor (s
attachnjent during prove: known or limited-on the sensor's data sheet.

standst|ll or during motion: | permanent fastness for | a) For form“ocked connections:

— ser|sor housing from form-locked

1) Design for permanent fastness in accordance with
generally acknowledged technical experience with

a high safety factor

—  Verification is performed by calculation
with a suitable test.

—  Example for steel components:

Overdimensioning with a safety factor § >
against fatigue fracture.

and

or
2) Overdimensioning with a safety factor S>5
fatigue fracture

against

—  Verification is performed by calculation.
b) For force-locked connections:

1)

Overdimensioning with a safety factor S > 4

slipping

—  Detailed measures for application and
maintaining the preloading force are to
defined in the user documentation (e.g.
defined pairs of materials, surfaces and
torque-controlled tightening methods).

—  Verification is performed by calculation
with a suitable test

against

Bnd

or

2) Overdimensioning with a safety factor S > 10

against slipping

— Measures for application and maintaining the
preloading force are to be defined in the user
documentation

—  Verification is performed by calculation.

Loosening of solid None Output indicates wrong position

measure? (e.g. optical

encoder disc)

No light from diode None Not applicable on encoders not using any light emitting

diodes, e.g. resolvers

Additionally for sensors with Sin/Cos — output signals, analogue signal generation



https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0

-72 - IEC 61800-5-2:2016 © IEC 2016
Fault considered Fault exclusion Remarks
Static input and output, on |None
one single or several
signals, amplitude within
power supply voltage
Change of sine-/cosine None For example, no Sin/Cos — type signal, signal offset

output signal(s) into
square wave: each half
period sine wave replaced
by square wave with same
amplitude.

It is impossible to consider all possible signal shapes
caused by component faults. Instead, square wave is

assumed representative.

Exchange of Sin and Cos
output signal

Fault exclusion is
permitted if there are no

glectroniccomponents

applied to select an output
signal from several
sources

Chang¢g
/cosine

of DC part of sine-
output signal(s)

none

within gower supply

voltage

Additignally for incremental sensor with square wave output signals

Oscillatjon on output None

Output pignal stops None For example, due tor scratched disc

Zero pUyise fails, is too None For example, due to.mechanical damage

short, tpo long or repeated

Additignally for encoder w

ith incremental and absolute signals

Simulta
positior]

heous wrong
signal from both

Fault exclusion if
incremental and absolute

Applies{forvexample, on sin/cos- encoder with ad
outputs for absolute position and/or commutation

ditional

incremgntal and absolute data are generated

signal independently

Additignally for sensors with processor based interface

Communication faults: None Equals fault model for communication busses whjich are
—  repleating addressed by the IEC 61784 series.

— losp

— insgrtion

— wrdng order

— wrdng data

— delpy

— mapquerade

Additignally for rotary sensor, multiturn

Wrong pumber of None May be without impact on single turn signals
revolutipns

Additignally for'sensors w

ith synthesised output signals

Wrong
syntheg

butput signal due to
iserAfailure

None

Additio

Mot o " | rreet

Wrong position due to
incorrect count

None

Additionally for linear sensors

Static offset of solid None

measure (e.g. optical

encoder strip)

Damaged solid measure None Shape of pulses changed, pulses fail at incremental

(e.g. optical encoder strip)

sensors

Additionally for resolver with signal processing/reference generator

Cross coupling of the
reference frequency

None
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Fault considered Fault exclusion Remarks

—  Central timer fails None

- No

A/D converter

— Wrong timing of

conversion start for

Sample & Hold
A/D converter generates None For example due to over modulation caused by too high
wrong values reference voltage or electromagnetic influence
A/D converter generates None
no values

No frequency on reference |None

generator

Wrong frequency on None
referenge generator

No peripdic signal from None
referenge generator

Gain erfor or oscillation in | None

signal grocessing (Ref,

Sin, Cop)

Magnetjc influence on Appropriate shielding on For example, due to magneticfield of an

point of|installation point of installation electromagnetic brake

2 N. A. on resolver

This taple has been written assuming the use of optical sensors and resolvers. If other sensors (for gxample

inductiy

e sensors) are used, corresponding faults apply.
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Annex E
(normative)

Electromagnetic (EM) immunity requirement for PDS(SR)

E.1 General

To show compliance with the design requirements for a PDS(SR) regarding electromagnetic
(EM) immunity described in 6.2.6, the immunity requirements provided in the following tables
E.1, E.2 and E.3 shall apply with performance criteria of 9.3.3.

According to IEC Guide 107 the requirements of this Annex E are based on IEC.61000-6-
7:2014.

Due to the differences of port/interface definitions between IEC 61000-6-7‘and IEC 61800-3,
the EM immunity requirements for PDS(SR) are given in Tables E.1, E.2.and E.3.

It is pgrmitted to verify immunity of safety sub-functions for all phehomena in Tables B.1 and
E.2 using calculation or simulation, as well as by testing.

E.2 |Immunity requirements — low frequency disturbances

These [requirements apply to the following power portss

e all power ports which provide power for safety sub-functions in low voltage PDS(SR), and

e all |auxiliary low voltage power ports which provide power for safety sub-functions in
PDIS(SR) of rated voltage above 1 000 V(only second environment).
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Table E.1 — Minimum immunity requirements for voltage
deviations, dips and short interruptions

7.5

¢ Thi

can be used.

4 |EQ 61000-4-11 applies to equipment rated_|&ss than or equal to 16 A and IEC 61000-4-34 to equ
rated above 16 A.

b test addresses external DC powerssupplies which provide power to the safety sub-function(s)

Phenomenon First environment Second environment
Reference document Level Level
Voltage deviations IEC 61000-2-4 +10 % @ +10 % /=15 %2
(> 60 s) Class 2
Voltage dips ° IEC 61000-4-114 Volts Cycles Volts Cycles
remaining remaining
or
0, 0,
IEC 61000-4-34 ¢ 0% ! 0% !
40 % 25/30 P 40 % 10/12 °
70 % 25/30 b 70 % 25(30(°
- - 80 % 250/3p0 °
Voltage dips for IEC 61000-4-29 40 % 0,5 40 % 0,5
auxiliafy DC power o o
ports blelow 60 V © 0% 0.5 0% 0.5
Short ipterruptions IEC 61000-4-114 Volts Cycles Valts Cyclep
remaining remaining
or
— — 0 b
IEC 61000-4-34 9 0% 10112
0% 25/30 2 0% 25/30|°
0 % 25043007 0 % 250/3p0 P
a8 “Vdltage deviation” is a supply voltage variation from thesnominal supply voltage. Testing of yoltage
deyiations for three phase PDS requires increasing .or{reducing the voltage of all three phases
simultaneously.
b “x/y cycles” means “x cycles for 50 Hz test“ and “y cycles-for 60 Hz test”
¢ Poyer ports with current rating >75 A, the method6f\the voltage drop test according to IEC 61400-21:2008,

ipment

NOTE
voltage

No conducted common mode-tests are required due to the higher emission of conducted commgd
by a PDS(SR) comparedtto the test levels of IEC 61000-6-7.

n mode
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Table E.2 — PDS(SR) minimum immunity requirements for voltage deviations, dips
and short interruptions on main power ports with a rated voltage above 1 000 V

Phenomenon Reference document Level
Voltage deviations IEC 61000-2-4 +10 % / -15 %
exceeding 1 min Class 3
Voltage deviations IEC 61000-2-4 +10 % / -15 %
not exceeding 1 min Class 3
Voltage dips IEC 61000-4-34 Volts remaining Cycles
0 % 1
40 % 10/12 ¢
70 % 25/30 §
80 % 2501300 °
Voltagé dips for auxiliary DC IEC 61000-4-29 40 % 0,5
power ports below 60 V © 70 % 0.5
Short ipterruptions IEC 61000-4-34 ° Volts remaifing Cycles
0 % 10/12 ®
0% 25/30 °
0 % 250/300 °

a8 “Vdltage deviation” is a supply voltage variation from the ndminal supply voltage. Testing of yoltage

deViations for three phase PDSs

simultaneously.

requires increasing or {réducing the voltage of all three phases

Whien considering voltage deviations, any voltage steps_shall not exceed £12 % of nominal voltage g4nd the
time between steps shall not be less than 2 s.

When the voltage is below nominal, the maximufi ‘oUtput power ratings — speed and/or torque — fan be
reduced, because they are voltage dependent.

¢ “x/y cycles” means “x cycles for 50 Hz test“and “y cycles for 60 Hz test”.
4 Opgning of fuses is permitted for line-cémmutated converters operating in inverting mode.
€ Thip test addresses external DC power supplies which provide power to the safety sub-function(s).

Tygical depths and durations of voltage dips. are given in IEC 61000-2-8.
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Immunity requirements — high frequency disturbances

Table E.3 — Immunity requirements — high frequency disturbances

1

2

3

4

5

Port/interface

Phenomenon

Basic standard for
test method

Level for first
environment

Level for second
environment

Enclosure port

ESD™"
air discharge (AD) °
contact discharge (CD)

IEC 61000-4-2 @

4 kV CD or 8 kV AD
if CD impossible

6 kV CD or 8 kV AD
if CD impossible

8kV CDor15kVAD ™

Radio-frequency IEC 61000-4-3 80 MHz to 1 000 MHz 80 MHz to 1.000 MHz
electromagnetic field, )
amplitude modulated P 10 V/m 20 V/m '8
80 % AM (1 kHz) 80 % AM (1 kHz)
Radio-frequency IEC 61000-4-3 1,4 GHz to 2,0 GHz 1,4.GHz to 2,0|GHz
lect tic field, )
electromagnetic fie 3V/m £0V/m i9

amplitude modulated P

80 % AM (1 kHz)

80 % AM (1 kHz)

Radio-frequency
electromagnetic field,

IEC 61000-4-3"

2,0 GHz to 2,7 GHz

2,0 GHz to 6 GHz

amplitude modulated P 1 Vim 3V/m!'9
80 % AM (1 kHz) 80 % AM (1 kHz)
Power forts Fast transient-burst IEC 61000-4-4 " 2 k45 kHz @ 4 kV/5kHz @
(exceptfauxiliary |Surge P IEC 61000-4-5" 1KV © 2 kv ¢
DC powgr ports p q
below 6p V) 1,2/50 ps, 8/20 pus 2 kV 4 kV
Conducted IEC 61000-426" 0,15 MHz to 80 MHz 0,15 MHz to 8Q MHz ¥
radio-frequency common
e e aueney 10V 20V 9
80 % AM (1 kHz) 80 % AM (1 kHz)
Power ipterfaces |Fast transient-burst © IEC 61000-4-4 P 2 kV/5 kHz 4 kV/5 kHz

Capacitive clamp

Capacitive clarpp

Signal ipterfaces

Fast transient-burst ¢

IEC 61000-4-4 "

1 kV/5 kHz
Capacitive clamp

2 kV/5 kHz
Capacitive clamp

Conducted radio-
grequency eommon mode

IEC 61000-4-6"

0,15 MHz to 80 MHz
10V
80 % AM (1 kHz)

0,15 MHz to 8
20V 9
80 % AM (1 kHz)

Ports fof process
measur¢ment
control lines

Auxiliary DC
power plorts’below
60 V

Fastitransient-burst ©

IEC 61000-4-4 "

2 kV/5 kHz
Capacitive clamp

4 kV/5 kHz
Capacitive clammp

Surge f
1,2/50 ps, 8/20 ps

IEC 61000-4-5'

1 kv df

2 kv df

conmaucted Tadio-
Lrequency common mode

*
G 0 1U0U-4-0

U, TO MIZ 10 oU VIfZ
10V
80 % AM (1 kHz)

5z to80 MHz k
20V 9
80 % AM (1 kHz)
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* See also IEC 61800-3:2012, 5.3.4.

NOTE The required immunity for functional safety purposes can be achieved through the use of external
protection devices.

a8  Power ports with current rating <100 A: direct coupling using the coupling and decoupling network. Power
ports with current rating >100 A: direct coupling or capacitive clamp without decoupling network. If the
capacitive clamp is used, the test level shall be 4 kV/ 5 kHz or 100 kHz.

Applicable only to power ports with current consumption <63 A during light load test conditions as specified in
5.1.3. of IEC 61800-3:2012. The rated impulse voltage of the basic insulation shall not be exceeded (see
IEC 60664-1).

¢ Coupling line-to-line.

Coupling line-to-earth.

¢ Applicable only to ports or interfaces with cables whose total length according to the manufacturer'sfunctional
spegification can exceed 3 m.

Applicable only to ports with cables whose total length according to the manufacturer's functional spedification
can |exceed 30 m. In the case of a shielded cable, a direct coupling to the shield is applied: This inmunity
reqirement does not apply to fieldbus or other signal interfaces where the use of surgée pfotection dgvices is
not practical for technical reasons. The test is not required where normal functioning cannot be dchieved
becquse of the impact of the coupling/decoupling network on the equipment under test\(EUT).

9 Theltest level specified is the r.m.s. value of the unmodulated carrier.

b For pn PDS(SR) intended to be used in safety integrity level SIL 3 applications (according to IEC 61508), the
durgtion of the test at the highest specified level shall be increased by a/factor of 5 compared to the fluration
as gjven in the basic standard.

i Thege increased values shall be applied in the frequency ranges(as given in Table E.4 used forl mobile
trangmitters in general.

K Thege increased values shall be applied in the frequency<{randges as given in Table E.5 used forl mobile
trangmitters in general.

M Thelhigher test levels apply in case the discharge is done\onto cabinet enclosures.

" Levgls shall be applied in accordance with the envifonmental conditions described in IEC 61000-4-2 ¢n parts
whigh can be accessible by persons other than trained personnel in accordance with defined procedures for
the ¢ontrol of ESD but not to equipment where aecess is limited to service personnel only.

©  For air discharge test not only the given level has-to be tested, but all the levels up to the given one.

P If haphd held radio transmitters could be used‘closer than 20 cm a warning shall be given in the safety manual thatfthe PDS
(SR)|could be disturbed.

9  For p PDS(SR) intended to be used.in safety integrity level SIL 3 applications, the number of discharges shall
be imcreased by the factor of 3,

" For fa PDS(SR) intended to-be used in safety integrity level SIL 3 applications, the number of surgg pulses
shal| be increased by the factor of 3.
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Table E.4 — General frequency ranges for
mobile transmitters and ISM for radiated tests

Centre frequency Frequency range Purpose
MHz MHz
84,000 83,996 to 84,004 ISM (UK only)
137 to 174 Mobile and SRD
151,850 151,820 to 151,880 MURS
154,585 154,570 to 154,600 MURS
168,000 167,992 to 168,008 ISM UK only
219,500 219 to 220 AMATEUR
380 to 400 TETRA
420 to 470 AMATEUR
433,920 433,05 to 434,79 ISM (Region 1 only)
450 to 470 4G/LTE-A
698 to 894 3G/UMTS3.9G/LLTE
746 to 845 TETRA
825 to 845 TETRA
830 to 840 3G/FOMA
860 to 915 3.9G/LTE
873,000 870 to 876 TETRA
860 to 960 RFID
886 to 906 ISM UK only
880 to 915 GSM 3G/FOMA 3G/HSPA
918,000 915 to 921 NADC
902 to 928 ISM (Region 2 only)
925 to 960 GSM 3G/HSPA

1240 to 1,300

AMATEUR

1428 to 1496

3G/UMTS 3G/HSPA 3.9G/LT

14760 1511
1525 to 1559
1627 to 1661
1710 to 1785

3.9G/LTE

1710to 1785

GSM 3G/UMTS 3G/FOMA
3G/HSPA

1805 to 1 880

GSM 3G/UMTS 3G/FOMA
3G/HSPA 3.9G/LTE

1900 to 2 025 3G/UMTS 3G/FOMA 3.9G/LT[E
2110 to 2 200 3G/UMTS 3G/FOMA 3.9G/LT[E
2 300 to 2 450 AMATEUR

Z 40010 2 500 TS™

2300 to 2400 3.9G/LTE 4G/LTE-A

2 500 to 2 690 3.9G/LTE

3 300 to 3 500 AMATEUR

3 400 to 3 600 4G/LTE-A

5150 to 5 350 HIPERLAN

5470to 5725 HIPERLAN

5650 to 5 925 AMATEUR

5725to 5875 ISM

5795105815 RTTT
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Table E.5 — General frequency ranges for mobile transmitters
and ISM for conducted tests

Centre frequency Frequency range Purpose
MHz MHz
3,39 3,370 to 3,410 ISM Netherlands only
6,780 6,765 to 6,795 ISM
13,560 13,553 to 13,567 ISM
27,120 26,957 to 27,283 ISM/CB/SRD
40,680 40,66 to 40,70 ISM/SRD

For thdse frequency bands where a centre frequency Is indicated the test shall be performed at the cenire
frequency only.
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Annex F
(informative)

Estimation of PFD,,, value for low demand with given PFH value

F.1

General

While low demand mode operation is possible for a PDS(SR),this standard concentrates on to
high demand and continuous mode, no requirements are given for low demand mode. Safety
sub-functions implemented for high demand or continuous mode can be used in low demand

mode.ﬁmmmmrm*wm
PFH value is given in this annex.

NOTE 1

NOTE 2
F.2

For an
related
the PH
circum

1) the

For the limits of the PFDavg value regarding S/L see IEC 61508-1.

For the design of a PDS(SR) especially for low demand mode see IEC 61508 series.

Estimation of PFD_,, value for low demand with given.PFH value

avg

electrical power drive system with a specified safety’ Sub-function quantifie
PFH value for high demand or continuous mode of egperation, an estimated va
tDavg in a low demand application can be derived from the PFH under
stances. Provided that

safety sub-function to be used in the low demand application is exactly the sg

Sp
an

continuous mode safety sub-function are also safe states in the context of the low d
application (e.g. de-energized output),

2) compulsory actuations of the safety\sub-function needed for testing, if any, are ex
in accordance with the requirements of the manufacturer,

an esti
the foll

where

NOTE 1

cified for high demand or continuous modeyof operation, e.g. safe torque off
the system states regarded as safe states in the context of the high dem

mated value for the PFDavg may be derived from the PFH value for high demang
owing equation:

PFD,y, = %PFH Ty

T, is the-specified mission time of the PDS(SR) expressed in hours.

The indicated PFDan equation tends to deliver conservative results.

pm the

i by a
lue for
certain

me as
STO),
and or

emand

ecuted

| using

NOTE 2

Caonsidering a particular PDQ(QRI PED aften consumes a higher praportion of the PED |

mit of a

certain SIL than its PFH will consume with respect 0 the PFH limit of the same SIL. It can occur that the PFH value
complies with a certain SIL while the PFD_ _ value derived from the above given formula does not. For the
the PFDaVg value regarding SIL, see IEC 61%08-2:2010.

NOTE 3

NOTE 4

For PFH value estimation see 6.2.2.1.2.

For description of PFDavg see IEC 61508-4:2010; 3.6.18.

limits of
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ENTRAINEMENTS ELECTRIQUES
DE PUISSANCE A VITESSE VARIABLE -

Partie 5-2: Exigences de sécurité —
Fonctionnelle

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de,normplisation
composée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de FIEC). L'IEC a pour
obje| de favoriser la coopération internationale pour toutes les questions de normalisation’dans les dpmaines
de I'¢lectricité et de I'électronique. A cet effet, '|EC — entre autres activités — publie des\N6rmes interngtionales,
des Bpécifications techniques, des Rapports techniques, des Spécifications accessililes‘au public (PAS) et des
Guides (ci-aprés dénommés "Publication(s) de I'l|EC"). Leur élaboration est confiée-aydes comités d'étufles, aux
travqux desquels tout Comité national intéressé par le sujet traité peut_participer. Les organisations
interhationales, gouvernementales et non gouvernementales, en liaison avec ["fEC, participent égalenjent aux
travqux. L’IEC collabore étroitement avec I'Organisation Internationale,de Normalisation (ISO), sglon des
conditions fixées par accord entre les deux organisations.

2) Les pécisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la| mesure
du plossible, un accord international sur les sujets étudiés, étant’donné que les Comités nationaux |de I'lEC
intérpssés sont représentés dans chaque comité d’études.

3) Les [Publications de I'lEC se présentent sous la forme de _reCcommandations internationales et sont [agréées
comine telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s'asgure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue respongable de
I'évejptuelle mauvaise utilisation ou interprétation qui envest faite par un quelconque utilisateur final.

4) Dang le but d'encourager I'uniformité internationalej\Jes Comités nationaux de I'lEC s'engagent, dans|toute la
meslire possible, a appliquer de fagon transparente les Publications de I'l[EC dans leurs publications ngtionales
et rg¢gionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications natiorjales ou
régignales correspondantes doivent étre indiquées en termes clairs dans ces dernieres.

5) L'IEC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indégendants
fournissent des services d'évaluation)de conformité et, dans certains secteurs, accédent aux marfjues de
confprmité de I'lEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de cerjification
indépendants.

6) Touq les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publicatipn.

7) Aucufe responsabilité ne/doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandataires,
y conpris ses experts jparticuliers et les membres de ses comités d'études et des Comités nationaux ¢le I'lEC,
pour|tout préjudice caus€ en cas de dommages corporels et matériels, ou de tout autre dommage de |[quelque
natufe que ce soit;~directe ou indirecte, ou pour supporter les colts (y compris les frais de justicg) et les
dépgnses découlant de la publication ou de I'utilisation de cette Publication de I'lEC ou de toufe autre
Publ|cation dell'l[EC, ou au crédit qui lui est accordé.

8) L'attentiop~est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
refénencées’est obligatoire pour une application correcte de la présente publication.

9) L’att Ent faire
I'objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 61800-5-2 a été établie par le sous-comité 22G: Systémes
d'entrainement électrique a vitesse variable comprenant des convertisseurs a
semiconducteurs, du comité d’études 22 de I'l|EC: Systémes et équipements électroniques de

puissance.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2007. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:
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f)
g)

h)
i)

j) 6.2[8 Exigences relatives a la conception pour I'immunité thermique’d’'un PDS(SR)
k) 6.219 Exigences relatives a la conception pour I'immunité méeanique d’'un PDS(SR
) 6.116 SIL pour plusieurs sous-fonctions de sécurité dans UWPDS(SR)

m) 6.117 Circuits intégrés avec redondance sur la puce

n)

o)

P)
a)
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s)

t)

Le texfle de_cette norme est issu des documents suivants:
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ajout, dans le domaine d’application, de la justification pour laquelle le mode de
fonctionnement a faible sollicitation n’est pas couvert par la présente norme

ajout des définitions de "catégorie" et de "fonction de sécurité"

“Autres sous-fonctions” réorganisées en “Sous-fonctions de contrble” et en “Fonctions de
sortie”

suppression du terme “essai périodique” dans I'ensemble du document dans la mesure ou
cet essai n’est pas applicable a un PDS(SR)

remplacement du terme “fonction de sécurité” par “sous-fonction de sécurité” dans
I’ensemble du document

mise & jour des références a la série IEC 61508 Ed. 2010

ajopt des régles de principe de I'ISO 13849-1 et d'une référence aux tablegux de
SO 13849-2

6.116 texte remplacé par le Tableau 2

6.117 Modification des Circuits intégrés avec redondance sur la puce pour correspondre
aux exigences de 'Annexe E de I'l[EC 61508-2:2010

6.2l1 Principes de sécurité de base et principes de-sécurité éprouvés

6.212.1.4 Intervalle entre essais de diagnostic poudr une tolérance aux défauts supgrieure
a zpro du matériel

6.2|5.2.7 Paramétrage du PDS(SR)

9 |[Exigences relatives aux essais

9.3| Essais d'immunité électromagnétique (EM)
9.4 Essais d'immunité thermique

9.5 Essais d'immunité mécanique

AnIexe A Table de tachesyséquentielles

Anpexe D, D.3.16, mise a jour de Capteurs de signal de retour de mouvement et de
pogition

Annexe E Exigences d’immunité électromagnétique (EM) pour le PDS(SR)

Annexe F  Estimation de la valeur PFD,,, pour une faible sollicitation avec la valeur de
la PFH donnée

FDIS Rapport de vote
22G/332/FDIS 22G/335/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 61800, publiées sous le titre général
Entrainements électriques de puissance a vitesse variable, peut étre consultée sur le site web
de I'lEC.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch” dans les données
relatives a la publication recherchée. A cette date, la publication sera

« reconduite,

e supprimée,

« remplacée par une édition révisée, ou

« amendée.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couverture de|cette
publicption indique qu'elle contient des couleurs qui sont considérées comme utjles a
une bodnne compréhension de son contenu. Les utilisateurs devraient, par ¢onséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

Du fait de I'automatisation, de la demande croissante de la production et de la réduction des
efforts physiques produits par les opérateurs, les systemes de commande des machines et
des usines jouent un réle croissant dans I'accomplissement de la sécurité globale. Ces
systémes de commande utilisent de plus en plus d’appareillages et de systemes électriques/
électroniques/électroniques programmables complexes.

Les entrainements électriques de puissance a vitesse variable (PDS), utilisables dans des
applications relatives a la sécurité (PDS(SR)) font partie des appareillages et systemes les
plus importants.

Exemples d’applications industrielles:

« maghines-outils, robots, équipements d'essai en production, bancs d'essai;

« maghines a papier, machines de production textile, calandres pouf l'industrie du
caqutchouc;

« ligrles de processus des plastiques, de la production chimique ou metallique, moulins;

« maghines de concassage du ciment, fours a ciment, mixeurs, ‘eentrifugeuses, mgchines
d’ektrusion;

« maghines de forage;

« corvoyeurs, machines de maniement de matériaux, equipements de levage (grues,
portiques, etc.);

« pompes, ventilateurs, etc.

Les dgveloppeurs utilisant des PDS(SR) peuvent également se référer a la présente|[norme
pour dlautres applications.

Il convjent que les utilisateurs de la présente norme aient connaissance du fait que ceftaines
norme$ de type C applicables aux machines font actuellement référence a I'lSO 1384941 pour
les systémes de commande relatifs “a la sécurité. Dans ce cas, les fabricants de PIDS(SR)
peuvent étre invités a fournir de€s’'informations supplémentaires (par exemple, le niveau de
performance PL et la catégorie) afin de faciliter I'intégration d’'un PDS(SR) dans les systémes
de compmande relatifs a la sécurité pour les machines concernées.

NOTE |es «normes de type~“C» sont définies dans I'|SO 12100 comme des normes de sécurité des machines
traitant fles exigences de sécurité détaillées s'appliquant & une machine particuliére ou a un groupe de machines
particuligr.

De nombreuses _situations témoignent de I'utilisation de systémes de commande intégrant un
PDS(SR) eniant qu’élément de mesures de sécurité par exemple qui ont été installéq a des
fins def réduction du risque. Le verrouillage de protection est un cas typique de protection du
perso i j 1 . s a |’ cement
dangereux n’est possible que lorsque les parties tournantes sont a I'arrét. La présente partie
de I'lEC 61800 spécifie une méthodologie permettant d’identifier la contribution apportée par
un PDS(SR) aux sous-fonctions de sécurité identifiées, de réaliser la conception appropriée
du PDS(SR) et de vérifier qu’elle satisfait aux performances exigées.

Les mesures indiquées permettent de coordonner la performance de sécurité du PDS(SR)
avec la réduction attendue du risque en prenant en compte les probabilités et les
conséquences de ses défauts systématiques et aléatoires.
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ENTRAINEMENTS ELECTRIQUES
DE PUISSANCE A VITESSE VARIABLE —

Partie 5-2: Exigences de sécurité —
Fonctionnelle

1 Domaine d’application

La prégente partie de I'IEC 61800, qui est une norme de produit, spécifie des exig€rces et
donne|des recommandations pour la conception et le développement, l'intégrationy et la
validatjon des entrainements de puissance relatifs a la sécurité (PDS(SR)), en-considgration
de leuf sécurité fonctionnelle. Elle s’applique aux entrainements électriques ,de puissance a
vitessq variable couverts par les autres parties de la série de normes IEC 64800 a laquelle il
est faif référence dans I'lEC 61800-2.

NOTE 1| Le terme «intégration» se rapporte au PDS(SR) lui-méme, non pas a son{ncorporation dans I'application
relative p la sécurité.

NOTE 2| Les autres parties de I'l[EC 61800 concernent les spécifications de dimensionnement, la CEM, la|sécurité
électrigye, etc.

La prgsente Norme internationale est applicable Jlorsque la sécurité fonctionnelle d’un
PDS(SR) est revendiquée et que le PDS(SR).fonctionne principalement en miode a
sollicitation élevée ou en mode continu (voir 3.15).

Bien qp’'un PDS(SR) puisse fonctionner en maode a faible sollicitation, la présente norme traite
plus particulierement du mode a sollicitation élevée et du mode continu. Les sous-fopctions
de séqurité mises en ceuvre pour le made a sollicitation élevée ou pour le mode ¢ontinu
peuvent également étre utilisées pour le mode a faible sollicitation. Des exigences rglatives
au mofe a faible sollicitation sont données dans la série IEC 61508. Des lignes directrices
relativgs a I'estimation de la valeur PFDrnoy (probabilité moyenne de défaillance danggreuse
en cas|de sollicitation) sont donhées a I’Annexe F.

La présente partie de IMEC 61800 expose des considérations relatives a la sécurité des
PDS(SR) prises dans e.cadre de I'|EC 61508 et présente des exigences pour les PDS(SR) en
tant qlie sous-systemes d’un systéme relatif a la sécurité. Elle est destinée a faciliter la
réalisation des parties électriques/électroniques/électroniques programmables (E/E/PE) d’un
PDS(SR) en ligison avec la performance de sécurité d’'une ou des sous-fonctions de sgcurité
d’un PPS.

En se réfefant aux exigences normatives de la présente partie de I'lEC 61800, les fabficants
et les fournisseurs de PDS(SR) indiquent aux utilisateurs (intégrateur de systéme, fabricant
original de I'équipement (OEM ou original equipment manufacturer en anglais) la performance
de sécurité pour leur équipement. Ceci facilite I'incorporation d’'un PDS(SR) dans un systéme
de commande relatif a la sécurité appliquant les principes de I'l[EC 61508 ou éventuellement
ses applications sectorielles spécifiques (par exemple I'lEC 61511, I'lEC 61513, I'l[EC 62061
ou I'lSO 13849).

Lorsque les exigences de la présente partie de la série IEC 61800 sont appliquées, les
exigences correspondantes de I'|EC 61508 nécessaires a un PDS(SR) sont satisfaites.

La présente partie de I'|[EC 61800 ne spécifie pas d’exigences pour:

« l'analyse des dangers et des risques pour une application particuliére;
« l'identification des sous-fonctions de sécurité pour I'application concernée;
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I"attribution initiale des SIL pour ces sous-fonctions de sécurité;
I’équipement entrainé, a I'’exception des aménagements de l'interface;

des dangers secondaires (issus par exemple d’une défaillance d’'un procédé de production
ou de fabrication);

les considérations de sécurité électrique, thermique et d’énergie, qui sont couvertes par
'EC 61800-5-1;

le procédé de fabrication du PDS(SR);
la validité des signaux et des commandes du PDS(SR).
les considérations de sécurité (par exemple cyber sécurité ou sécurité d’accés au PDS(SR)

NOTE 3| Les exigences en sécurité fonctionnelle d’'un PDS(SR) dépendent de I'application et peuvent étre
considéfées comme une partie de l'appréciation globale du risque de I'installation. Lorsque le fournigseur du
PDS(SR) n’est pas responsable de I’équipement entrainé, il incombe au concepteur de I'installation de|réaliser

I'appréc|ation du risque et de spécifier les exigences fonctionnelles et d’intégrité de sécurité du PDS(SR).

La prégente partie de I'lEC 61800 s’applique uniquement aux PDS(SR) incorporant deg sous-

fonctions de sécurité dont le SIL n’est pas supérieur au SIL 3.

La Figyre 1 représente l'installation et les parties fonctionnelles d’ua~PDS(SR) qui sonf] prises
en compte dans la présente partie de I'lEC 61800. Il s’agit d’'uné représentation logiqlie — et

non physique — d’'un PDS(SR).

Installation ou €§(e de l'installation
2

PDS(SR)
Section de commande
Fonctions de
diagnostic
Signgqux externes Communications Commande de couple/ MOdl;Itat'on
et commandes et E/S vitesse/position protection
( Capteurs
Alimentation R Section
- . Moteur
d’alimentation

Charge entrainée

IEC

Figure 1 — Installation et parties fonctionnelles d'un PDS(SR)

2 Reéférences normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
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références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’applique (y compris les éventuels amendements).

IEC 60204-1, Sécurité des machines — Equipement électrique des machines — Partie 1:
Régles générales

IEC 61000-2-4:2002, Compatibilité électromagnétique (CEM) — Partie 2-4: Environnement —
Niveaux de compatibilité dans les installations industrielles pour les perturbations conduites a
basse fréquence

IEC 61000-4-2:2008, Compatibilité électromagnétique (CEM) — Partie 4-2: Techniques d’essai
et de mesure=Essard immumite aux decharges efectrostatigues

IEC 61|000-4-3:2010, Compatibilité électromagnétique (CEM) — Partie 4-3: Techniques {’essai
et de mesure — Essai d’immunité aux champs électromagnétiques rayonnés @ux fréquences
radioélectriques / Associée a I'lEC 61000-4-3 (2006-02), amendement-1” (2007-11) et
amendement 2 (2010-03) ou a I'lEC 61000-4-1 Edition 3.1 (2008-04) et ameridement 2((2010-
03)

IEC 61|000-4-4:2012, Compatibilité électromagnétique (CEM) — Partie 4-4: Techniques {’essai
et de mesure — Essai d’immunité aux transitoires électriques rapides en salves

IEC 61)000-4-5:2014, Compatibilité électromagnétique (CEM)— Partie 4-5: Techniques g’essai
et de mesure — Essai d’immunité aux ondes de choc

IEC 61000-4-6:2013, Compatibilité électromagnétique (CEM) — Partie 4-6: Techniques g’essai
et de| mesure — Immunité aux perturbations conduites, induites par les ghamps
radioélectriques

IEC 61|000-4-29:2000, Compatibilité électromagnétique (CEM) — Partie 4-29: Techniques
d’essaj et de mesure — Essais d'immunité aux creux de tension, coupures breves et valjiations
de tension sur les accés d'alimentation en courant continu

IEC 61/000-4-34:2009, Compatibilité électromagnétique (CEM) — Partie 4-29: Techniques
d’essal et de mesure — Essais d'immunité aux creux de tension, coupures bréves et vatfiations
de terlsion pour matériél~ayant un courant d’alimentation de plus de 16 A par |phase;
Amendement 1; Corrigendum 1

IEC 61/000-6-7:2014, Compatibilité électromagnétique (CEM) — Partie 6-7: Normes géngriques
— Exigeénces dlimmunité pour les équipements visant a exercer des fonctions dans un systeme
lié a la|sécurité (sécurité fonctionnelle) dans des sites industriels

|IEC 614.00-21:-2008 Eonliennes — Partie 21 Mpqur.qu et édvaluation des r‘nrnr‘fériqﬁq jes de
qualité de puissance des éoliennes connectées au réseau

IEC 61508-1:2010, Sécurité fonctionnelle des systémes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 1. Exigences générales

IEC 61508-2:2010, Sécurité fonctionnelle des systemes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 2: Exigences pour les systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

IEC 61508-3:2010, Seécurité fonctionnelle des systemes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 3: Exigences concernant les
logiciels
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IEC 61508-6:2010, Sécurité fonctionnelle des systéemes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 6: Lignes directrices pour
I’application de la CEl 61508-2 et de la CEIl 61508-3

IEC 61508-7:2010, Sécurité fonctionnelle des systémes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 7: Présentation de techniques et
mesures

IEC 61800-1, Entrainements électriques de puissance a vitesse variable — Partie 1:
Exigences générales — Spécifications de dimensionnement pour systemes d'entrainement de
puissance a vitesse variable en courant continu et basse tension

IEC 61[800-2:2015, Entrainements électriques de puissance a vitesse variable =\Partie 2:
Exigerices générales — Spécifications de dimensionnement pour systemes d'entrafnenient de
puissahce a vitesse variable en courant alternatif et basse tension

IEC 61/800-3:2012, Entrainements électriques de puissance a vitesse (vdriable — Partie 3:
Exigences de CEM et méthodes d'essais spécifiques

IEC 61[800-4, Entrainements électriques de puissance a vitesse variable — Partie 4:
Exigerices générales — Spécifications de dimensionnement pouf,systemes d'entrainements de
puissahce en courant alternatif de tension supérieure a 1 00Q.V-alternatif et ne dépassant pas
35 kV

IEC 61[800-5-1:2007, Entrainements électriques de puisSance a vitesse variable — Parfie 5-1:
Exigences de sécurité — Electrique, thermique et énergétique

ISO 13849-1:2006, Sécurité des machines — Parties des systemes de commande relafives a
la sécyrité — Partie 1: Principes généraux de conception

ISO 13849-2:2012, Sécurité des machines — Parties des systemes de commande relatives a
la sécyrité — Partie 2: Validation

3 Tdrmes et définitions

Pour les besoins du présent document, les termes et définitions suivants s’appliquent. Le
Tablegu 1 donne une'liste alphabétique des termes et définitions.
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Tableau 1 — Liste alphabétique des termes et définitions

3.1 module d’entrainement 3.12 | danger 3.23 | Sous-fonction(s) de sécurité
principal (d’'un PDS(SR))
variateur BDM
3.2 catégorie 3.13 | installation 3.24 |intégrité de sécurité
3.3 module d’entrainement 3.14 | durée de mission 3.25 | niveau d’intégrité de sécurité
complet
™ SIL
équipement variateur CDM
3.4 défaillance de cause commune | 3.15 | mode de fonctionnement |3.26 |systéme relatif a la sécurité
3.5 HefatHanrce-danrgeretse 36—TRBSHSRY I2F—T-Speetieatondes—exgences de
sécurité
SRS
3.6 Couverture du diagnostic 3.17 | fréquence moyenne de 3.28 | capacité SIL
défaillance dangereuse
DC
PFH
3.7 Essai(s) de diagnostic 3.18 | niveau de performance 3.29 | squs-systeme
PL
3.8 e sécurité intrinseque, a 3.19 | défaillance en sécurité 3430~ défaillance systématiqu¢
Eareté intégrée
3.9 Btat de sécurité intrinseque, 3.20 | proportion de défaillances.|3.31 |intégrité de sécurité
Btat a sOreté intégrée en sécurité systématique
FS SFF
3.10 | fonction de réaction au défaut |3.21 | état de sécurité 3.32 | validation
3.11 | gécurité fonctionnelle 3.22 | fonction dessécurité 3.33 | vérification
NOTE Pans l'ensemble de la présente Normeéinternationale, les références aux définitions suivan{es sont
indiquégs en italique.
31
module d’entrainement principal
variat¢eur BDM

convertisseur électroniquetde puissance et commande associée, connecté entre une
d'alimgntation électrique et un moteur

Note 1 g I'article: Le<BDM est capable de transmettre I'énergie de la source d'alimentation électrique au n

peut étr

e également{capable de transmettre I'énergie produite par le moteur a la source d'alimentation élec

source

oteur et
rique.

Note 2 & l'articless, Le BDM commande tout ou partie des paramétres suivants relatifs a I'énergie transmise au

moteur ¢t a celle*fournie par celui-ci: courant, fréquence, tension, vitesse, couple, force.

Note 3

b _'article- | ’abréviation «BDM» est dérivée du terme anglais développé correspondant «bad

ic drive

module».

[SOURCE: IEC 61800-3:2004/AMD1:2011, 3.1.1]

3.2

catégorie
classification des parties relatives a la sécurité d'un PDS(SR) liée a leur résistance aux
défauts et a leur comportement consécutif a des défauts et qui est obtenue par I'architecture
des parties, la détection des défauts et/ou leur fiabilité

[SOURCE: ISO 13849-1, définition 3.1.2 modifiée] remplacement de “systéme de commande”
par “PDS(SR)”
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3.3

module d’entrainement complet

MEC

équipement variateur, CDM

module d'entrainement comprenant, de maniére non exhaustive, le BDM et des composants
associés, tels que des dispositifs de protection, des transformateurs et des dispositifs
auxiliaires. Toutefois, le moteur et les capteurs mécaniquement couplés a I'arbre du moteur
ne sont pas inclus

Note 1 & l'article: L’abréviation “CDM” est dérivée du terme anglais développé correspondant “complete drive
module”.

[SOU cL- 1l 4000 2-20NNA/AMD4-20414 2 14 21
o TE T UTOU U O Z 00U T \WIiD .20 1T I, O I.Z]

3.4
défaillance de cause commune
défaillance résultant d’'un ou plusieurs événements qui, provoquant /des défaillances
simultgnées de deux ou plusieurs canaux séparés dans un systéme multicanal, condtit a la
défaillance de la sous-fonction de sécurité

[SOURCE: IEC 61508-4:2010, 3.6.10 modifiée] remplacement de~-‘conduit a la défaillapce du
systéme” par “conduit a la défaillance de la sous-fonction de sécurité”

3.5
défaillance dangereuse
défailldnce d’'un composant et/ou sous-systeme et/oudsystéme ayant une influence sur lfa mise
en ceuyre de la sous-fonction de sécurité qui:

a) prdqvoque la défaillance d’une sous-fonction de sécurité d’'un PDS(SR) de sorfe que
I’équipement ou la machine entrainé(e) parle PDS(SR) est mis(e) dans un état dangereux
ou |potentiellement dangereux, ou

b) diminue la probabilité que la sous-fenction de sécurité fonctionne correctement

[SOURCE: IEC 61508-4:2010, 3:6.7° modifiée — remplacement de “EUC” par “PD$(SR)",
suppression de “lorsque c’est nécessaire”]

3.6
couvefture du diagnostic
DC
proportion de défaillances dangereuses détectées par les essais de diagnostic automat|ques

Note 1 I'article;\_Cette couverture peut également étre exprimée par le rapport entre la somme des [taux de
défaillarjice dangereuse App détectés et la somme des taux de défaillance dangereuse totaux iy: DC = ZA,(/2A,.

Note 2 4 Fatticle: La couverture du diagnostic peut se rapporter a tout ou partie du systeme relatif a la sécurité.
Elle peutrparexempte¢€tredisponibte pourtescapteursetfoutes—sous=systernes togiques etfoute—sous=systeme
de sortie.

Note 3 a I'article: L’abréviation “DC” est dérivée du terme anglais développé correspondant “diagnostic coverage”.

[SOURCE: IEC 61508-4:2010; 3.8.6 modifiée — suppression de “en ligne” dans “essais de
diagnostic en ligne”]

3.7

essai de diagnostic

essai visant a détecter d'éventuels défauts ou défaillances et a produire des informations
spécifiques au moment de la détection d'un défaut ou d'une défaillance


https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0

IEC 61800-5-2:2016 © IEC 2016 -99 -

3.8

de sécurité intrinséque

a sareté intégrée

qualifie une entité qui est congue en vue d'éviter que ses défaillances n'entrainent des
pannes dangereuses

[SOURCE: IEC 60500:1998, 821-01-10 modifiée — remplacement de “critiques” par
“dangereuses’]

3.9

état de sécurité intrinséque
état a slreté infégrén

FS
état dg sécurité défini, issu généralement d’'une défaillance

Note 1 3 l'article: Etat de sécurité intrinséque, état a sGreté intégrée (FS) est utilisé dans Ja présente nprme en
lieu et place de I'état défini (DS ou defined state en anglais) de I'l[EC 61000-6-7.

Note 2 { I'article: L’abréviation “FS” est dérivée du terme anglais développé correspondant “fail safe”.

3.10
fonction de réaction au défaut
fonction initié¢e au moment de la détection, au sein du PDS(SR), d'un défaut ou| d'une
défaillance susceptible de causer une perte de la sous-fonction de sécurité. La fonction de
réaction au défaut vise a maintenir la sécurité de l'installation ou a prévenir I'émergence de
situations dangereuses dans l'installation

3.11

sécurifé fonctionnelle
sous-ensemble de la sécurité globale sg* rapportant au PDS(SR) qui dépepd du
fonctionnement correct des parties du PRS(SR) relatives a la sécurité et des dispositifs
externgs de réduction de risque

Note 1 3 l'article: La présente norme ne, prend en considération que les aspects de la définition de la|sécurité
fonctionhelle qui dépendent du fonctionnement correct du PDS(SR).

[SOURCE: IEC 61508-4:2010s-/définition 3.1.12 modifiée — remplacement de “'EUC| et au
systéme de commande de'WEUC” par “PDS(SR) ”; remplacement de “systémes E/E/PE felatifs
a la scurité et des” par “parties du PDS(SR) relatives a la sécurité et des dispositifs
externgs”]

3.12
danger
phénoméne dangereux

source| potentielle de dommage

Note 1 a l'article: Ce terme comprend le danger sur des personnes survenant dans un laps de temps tres court
(par exemple, feu et explosion), mais aussi le danger a long terme sur la santé d’une personne (par exemple,
dégagement d’une substance toxique).

[SOURCE: IEC 60050-351:2013, 351-57-01, note 1 a l'article modifiée]

3.13

installation

PDS(SR), équipement entrainé par le PDS(SR) et éventuellement un autre équipement (voir
Figure 1)

Note 1 a l'article: Le terme “installation” est également utilisé dans la présente norme internationale pour
désigner le processus d'installation d'un PDS(SR). Dans ces cas-la, le terme “action d’installation” est utilisé dans
la présente norme.
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3.14

durée de mission

™

durée spécifiée de fonctionnement des parties relatives a la sécurité du PDS(SR), cumulée au
cours de I'ensemble de son cycle de vie

Note 1 a l'article: L’abréviation “TM” est dérivée du terme anglais développé correspondant “mission time”.

3.15

mode de fonctionnement
utilisation prévue d'une sous-fonction de sécurité, en rapport avec la fréquence des
sollicitations, qui peut étre soit en mode a faible sollicitation, soit en mode a sollicitation
élevéefsoitemmode comntinu

Note 1 g I'article: Mode a faible sollicitation: lorsque la fréquence des sollicitations de fonctionnement gvec une
sous-forjction de sécurité n’est pas supérieure a une par an.

Note 2 p Il'article: Mode a sollicitation élevée et mode continu: lorsque la fréquence Vdes sollicitalions de
fonctionhement avec une sous-fonction de sécurité est supérieure a une par an.

Note 3 & l'article: En général, le mode de fonctionnement a faible sollicitation est défini comme inaddpté aux
applications PDS(SR). De ce fait, la présente norme considére que les PDS(SR) fonctionnent principalemént dans
le mode|a sollicitation élevée ou le mode continu.

[SOURCE: IEC 61508-4:2010; 3.5.16 modifiée] combinaison.de”“mode a sollicitation ¢levée”
et “mode continu”; définition réduite a des indications de dufée

3.16
PDS(SRR)
entrairlement électrique de puissance a vitesse variable, fournissant des sous-fonctipns de
sécurite

3.17
fréquelnce moyenne de défaillance dangereuse
PFH
fréquepce moyenne d'une défaillance dangereuse d’'un PDS(SR) pour exécuter la| sous-
fonction de sécurité spécifiée pendant une période de temps donnée

Note 1 § I'article: Dans I'lEC 62061, I'abréviation PFHp est utilisée.

Note 2 & l'article: L’abréviation “PFH” est dérivée du terme anglais développé correspondant “probability of a
failure per hour”.

[SOURCE: IEC-64508-4:2010; 3.6.19 modifiée — remplacement de “systémes E/E/PE felatifs
a la sérurité” par “PDS(SR)’]

3.18
niveau de performance

PL

niveau discret d’aptitude de parties relatives a la sécurité a réaliser une sous-fonction de
sécurité dans des conditions prévisibles

Note 1 a I'article: L’abréviation «PL» est dérivée du terme anglais développé correspondant «performance level».

[SOURCE: ISO 13849-1:2006, 3.1.23 modifiée — remplacement de “fonction de sécurité” par
“sous-fonction de sécurité”)

3.19

défaillance en sécurité

défaillance d'un composant et/ou sous-systéme et/ou systéme ayant une influence sur la mise
en ceuvre de la sous-fonction de sécurité qui:
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a) conduit au fonctionnement parasite de la sous-fonction de sécurité avec la potentialité de
mettre le PDS(SR) (ou une partie de celui-ci) dans un état de sécurité ou de maintenir un
état de sécurité, ou

b) augmente la probabilité du fonctionnement parasite de la sous-fonction de sécurité avec
la potentialité de mettre le PDS(SR) (ou une partie de celui-ci) dans un état de sécurité ou
de maintenir un état de sécurité

[SOURCE: IEC 61508-4:2010; 3.6.8 modifiée — remplacement de “élément” par “composant”;
remplacement de “EUC” par “PDS(SR)”]

3.20
proportion de défaillances en sécurité
SFF
proprigté d’'un composant et sous-systemes relatifs a la sécurité définie par Ie)rapport des
taux de défaillance moyens des défaillances en sécurité et dangereuses détectées |et des
défaillances en sécurité et dangereuses

Note 1 § I'article: Ce rapport est représenté par I’équation suivante: SFF = (£ig + ZApD)/(£4s + =1D).
Note 2 § I'article: Voir I'Annexe C de I'lEC 61508-2:2010.

Note 3 & l'article: L’abréviation «SFF» est dérivée du terme anglais développé correspondant «Saf¢ failure
fractiony.

[SOURCE: IEC 61508-4:2010; 3.6.15 modifiée — remplacement de “élément” par “composant
et sous-systemes”]

3.21
état de¢ sécurité
état dy PDS(SR) lorsque la sécurité est réalisée

Note 1 4 l'article: Pendant son évolution depuisiun état potentiellement dangereux vers un état de séculfité final,
le PDS(PR) est susceptible de passer par un,€értain nombre d'états de sécurité intermédiaires.

[SOURCE: IEC 61508-4: 2010;.3{,13 modifiée — remplacement de “EUC” par “PDS(SR

—

3.22
fonction de sécurité
fonction a réaliser par-un systéme relatif a la sécurité ou par un dispositif extefne de
réduction de risquej\prévue pour assurer ou maintenir un état de sécurité de I'équipement ou
de la mpachine entrainé(e) par le PDS(SR), par rapport a un événement dangereux spédifique

[SOURCE:AEC 61508-4:2010; 3.5.1 modifiée — suppression de “ E/E/PE”; remplacement de
“EUC” [par-“Fequipement ou de la machine entrainé(e) par le PDS(SR)"]

3.23

sous-fonction de sécurité, <d’un PDS(SR)>

fonction(s), selon une performance de sécurité spécifiée, dont tout ou partie est a réaliser par
un PDS(SR) et qui vise(nt) @ maintenir la sécurité de l'installation ou a prévenir I'émergence
de toute condition dangereuse dans l'installation

Note 1 a l'article: Dans de rares cas, la fonction de sécurité de 'application compléte est exclusivement mise en
ceuvre au sein du PDS(SR). Dans ce cas, la fonction de sécurité est toujours appelée “sous-fonction de sécurité”
dans la présente norme (par exemple, une SLS toujours active sans intervention extérieure).

3.24

intégrité de sécurité

probabilité pour qu'un PDS(SR) exécute de maniére satisfaisante une sous-fonction de
sécurité spécifiee dans toutes les conditions énoncées et dans une période de temps
spécifiée
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Note 1 a l'article: Plus le niveau d'intégrité de sécurité du ou des PDS(SR) est élevé, plus la probabilité d'une
défaillance du ou des PDS(SR) dans |'exécution de la sous-fonction de sécurité spécifiée est faible.

Note 2 a l'article: L'intégrité de sécurité peut étre différente pour chaque sous-fonction de sécurité réalisée par le
PDS(SR).

[SOURCE: IEC 61508-4:2010; 3.5.4 modifiée — remplacement de “systéme E/E/PE relatif a la
sécurité” par “PDS(SR)"]

3.25

niveau d'intégrité de sécurité

SIL

niveau discret (un parmi trois possibles) permettant de spécifier les exigences concernant
I'intégrité de sécurité d’'une sous-fonction de sécurité attribuée (tout ou partie) a un PD$(SR)

Note 1 g I'article: Le niveau 3 d'intégrité de sécurité posséde le plus haut degré d'intégrité; le nivéau1 popséde le
plus bag.

Note 2 & l'article: Le SIL 4 n'est pas pris en compte dans la présente norme car il.ne-s'applique pas aux
exigencgs de réduction des risques qui sont normalement associées aux PDS(SR). Pourles)exigences relgtives au
SIL 4, voir 'EC 61508.

Note 3 p l'article: Plusieurs conventions d’écriture sont utilisées pour S/Lx.{Dans I’ensemble du |présent
documept, c’est la forme SIL x qui est utilisée.

Note 4 d I'article: L’abréviation “SIL” est dérivée du terme anglais développé*correspondant “safety integr|ty level”.

[SOURCE: IEC 61508-4:2010; 3.5.8 modifiée — remplacement de “correspondant a une plage
de valg¢urs d’intégrité de sécurité ou le niveau 4 d'intégrité de sécurité posséde le plys haut
degré |d'intégrité et le niveau 1 posséde le plus. bas” par “permettant de spéciffjer les
exigenges concernant l'intégrité de sécurité d’'uné sous-fonction de sécurité attribuée (fout ou
partie)la un PDS(SR)"]

3.26
systéme relatif a la sécurité
systéme désigné qui, a la fois:

« mef en ceuvre les fonctions. de' sécurité requises pour atteindre ou maintenir un ¢tat de
sédurité de I'équipement ou de la machine entrainé(e) par le PDS(SR);

o est| prévu pour atteindre, par lui-méme ou gréce a d’autres dispositifs exterrjes de
réduction de risquey\Tintégrité de sécurité nécessaire pour les fonctions de sgcurité
requises

[SOURCE: IEC 61508-4:2010; 3.4.1 modifiée — remplacement de “EUC” par “I’équipemnient ou
de la mpachine @ntrainé(e) par le PDS(SR)”; suppression de “E/E/PE”]

spécification qui contient I'ensemble des exigences concernant les sous-fonctions de sécurité
a exécuter par le PDS(SR)

Note 1 a l'article: L’abréviation «SRS» est dérivée du terme anglais développé correspondant «safety
requirements specification»

3.28

capacité SIL

SIL maximal pouvant étre atteint grace a la conception d'un PDS(SR), en tenant compte de
I'intégrité de sécurité systématique et des contraintes architecturales ayant une influence sur
I'intégrité de sécurité du matériel

Note 1 a l'article: Une capacité SIL différente peut étre associée a chacune des sous-fonctions de sécurité
désignées qu'un PDS(SR) est censé assurer.
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Note 2 a l'article: La capacité SIL inclut la capabilité systématique, la satisfaction aux contraintes architecturales
et le taux de défaillance du matériel ou la valeur de la PFH.

3.29

sous-systéme

partie de la conception architecturale de haut niveau d'un systéme relatif a la sécurité ou une
défaillance du sous-systéme conduit a une défaillance d'une fonction relative a la sécurité

Note 1 a l'article: Un PDS(SR) peut étre un sous-systeme en soi, ou étre constitué de plusieurs sous-systemes
distincts qui, une fois assemblés, exécutent la sous-fonction de sécurité a I’étude. Un sous-systéme peut disposer
de plusieurs canaux.

Note 2 a l'article: Les codeurs, les sections d'alimentation et les sections de commande sont des exemples de
SOUS-Sy §teArec-d-h—RD-S{SR}-(reita—tFigure—-

3.30
défaillance systématique
défaillance liée de fagon déterministe a une certaine cause, ne pouvant étre éliminée due par
une npodification de la conception ou du processus de fabrication,“"des procgdures
d’explqitation, de la documentation ou d’autres facteurs appropriés

Note 1 I'article: Parmi les exemples de causes de défaillances systématiques-figurent les erreurs hphmaines
dans:

= la sgécification des exigences de sécurité;
= la cdnception, fabrication, action d’installation et exploitation du matértel;
= la cdnception et la mise en ceuvre du logiciel.

Note 2 g l'article: Dans la présente norme, les défaillances d'un systéme relatif a la sécurité sont clasisées en
défaillarjces aléatoires du matériel ou en défaillances systématiques

[SOURCE: IEC 61508-4:2010; 3.6.6]

3.31
intégrité de sécurité systématique
partie |de l'intégrité de sécurité d’'un systéeme relatif a la sécurité qui se rapporfe aux
défaillances systématiques dans \tth mode de défaillance dangereux

Note 1 g l'article: L'intégrité de‘sécurité systématique ne peut normalement pas étre quantifiée (a la diffélence de
I'intégritg de sécurité du matériel qui, habituellement, peut I'étre).

[SOURCE: IEC 61508=4:2010; 3.5.6]

3.32
validation

confirmation; par examen et apport de preuves tangibles, que les exigences particuliérgs pour
un usgLe spécifigue prévu sont satisfaites

Note 1 a l'article: La validation est l'activité qui consiste a démontrer que le PDS(SR), avant ou aprés l'action
d’installation, correspond en tout point a la spécification des exigences de sécurité.

[SOURCE: IEC 61508-4:2010; 3.8.2, Note 1 a I'article modifiée]

3.33

vérification

confirmation, par examen et apport de preuves tangibles, que les exigences ont été
satisfaites

[SOURCE: IEC 61508-4:2010; 3.8.1, modifiée — Note 1 a I'article enlevée]


https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0

- 104 - IEC 61800-5-2:2016 © IEC 2016

4 Sous-fonctions de sécurité désignées

4.1 Généralités

Cet article décrit les fonctions d’'un PDS(SR) qui peuvent étre désignées comme relatives a la
sécurité par le fournisseur du PDS(SR). Cependant, la liste des sous-fonctions de sécurité
désignées dans cet article n'est pas exhaustive. Les détails de mise en ceuvre des sous-
fonctions de sécurité de base et des sous-fonctions de sécurité complexes comprenant
plusieurs sous-fonctions de sécurité de base, n'ont pas été fournis en raison du grand nombre
de possibilités existant. Dans certains cas, d’autres systemes relatifs a la sécurité, externes
au PDS(SR) (par exemple un frein mécanique), peuvent étre nécessaires pour maintenir la
sécurité en 'absence de puissance électrique.

Les miesures techniques exigées pour mettre en ceuvre ces fonctions dépendent| de la
capacifé SIL exigée incluant la probabilité de défaillance matérielle dangefeuse ¢xigée,
commg indiqué dans la spécification des exigences de sécurité. Les mesures techniqugs sont
décritels a I'Article 6.

Chaque sous-fonction de sécurité peut inclure des entrées et/ou, des sorties slrgs afin
d’établjr la communication nécessaire avec d’autres fonctions, sous-systemes ou sygtémes
(qui pduvent ou non étre relatifs a la sécurité) ou de les activer.

Certaines sous-fonctions de sécurité réalisent uniquement des actions de contrble; djautres
réalisent une commande de sécurité adéquate ou d’autres tadches. Par conséquept une
distinction doit étre faite entre:
— la éaction a la violation de limites (pertinente uniquement pour les fonctions de confréle):

la [fonction de réaction quand une viglation de limites est détectée durpnt le
fonctionnement correct de la sous-fonction de sécurité; et

— la fponction de réaction au défaut (pertinente pour toutes les sous-fonctions de sécurjté):
la fpnction de réaction quand des diagnostics détectent un défaut dans la sous-foncfion de
séqurité.

Ces de¢ux fonctions de réaction:doivent prendre en compte les différents états de sgcurité
possibles de I'application.

La sélgction de la fonction de réaction appropriée doit tenir compte du fait que des parties du
PDS(SR) peuvent ng ‘pas fonctionner.

Les exligences/liées au temps, pour les actions exigées aprés une détection de défadt, sont
donnég¢s parla’spécification des exigences de sécurité (voir 5.5).

Les noms*des sous-fonctions de sécurité comportent les mots «sdr(e)» ou «en toute sécurité»
afin d’indiquer que ces fonctions peuvent étre utilisées dans une application relative a la
sécurité sur les bases d'une analyse (c’est-a-dire une analyse du risque) de l'application
spécifique, permettant ainsi au PDS(SR) de mettre en ceuvre les fonctions de sécurité et
assurer leur intégrité

NOTE Pour des exemples détaillés des sous-fonctions du PDS(SR) spécifiées dans le présent article, voir la
Bibliographie (rapport IFA 7/2013e).

4.2 Sous-fonctions de sécurité
4.2.1 Généralités

Dans la plupart des cas, les fonctions de sécurité du PDS(SR) font partie des fonctions de
sécurité d’'une application, par conséquent les fonctions de sécurité du PDS(SR) sont
appelées sous-fonctions de sécurité dans ce document. La Figure 2 donne un exemple de
fonction de sécurité comprenant des sous-fonctions de sécurité:
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Systéme (machine, processus) avec une fonction de sécurité, par exemple, «arrét machine sr»

Sous-systeme 1
(par exemple, Sous-fonction de sécurité 1

interrupteur de porte, (par exemple, signal d’entrée sar)
rideau de lumiére)

—

Sous-systeme 2
(par exemple, relais
de sécurité, PLC de

Sous-fonction de sécurité 2
(par exemple, évaluation logique sare)

NOTE Pour de plus amples informations sur les sous-fonctions ‘de sécurité, voir le rapport IFA 7/2013
drive coptrols with frequency converters” (voir Bibliographie)¢

4.2.2

Lorsqu
plusiel
définig

NOTE
en cas ¢
prendre

Une s
spécifi
4.2.3

4.2.3.1

securite) J

Sous-systeme 3

Sous-fonction de sécurité 3

PDS(SR) (par exemple, arrét sar 1)

IEC

Figure 2 — Fonction de sécurité comprenant des(sous-fonctions de sécurité

Valeurs limites

‘'une sous-fonction de sécurité dépend d’une ou de plusieurs valeurs limites pou
rs parametres, la ou les tolérances maximales de la ou des valeurs limites doive
S.

| a spécification de toute valeurlimite peut prendre en compte un éventuel dépassement de la valg
e violation de cette limite. Parexemple, la spécification de(s) valeur(s) limite(s) de position en 4.2,
len compte la(les) distance(s) maximale(s) permise(s) pour le dépassement.

ous-fonction de\ securité particuliere peut avoir une ou plusieurs valeurs
Bes, qui peuvent/étre sélectionnées durant le fonctionnement.

Fonctions d’arrét

Geénéralités

e: “Safe

un ou
nt étre

ur limite
4.9 peut

limites

DR-QL
[

D' L) (] L N o L. lol = L b (]
lversesTmetnoues o arret sontappricanies a craquetypeae U

Q)
(IAYE

Les exigences sur la commande d’initialisation d’une séquence d’arrét et de maintien de ce
mode une fois l'arrét obtenu, sont spécifiques a I'application. Des commandes manuelles
séparées et des raccordements distincts des circuits de commande peuvent étre nécessaires
pour atteindre les performances souhaitées des fonctions d’arrét.

NOTE Lors de I'application de fonctions d’arrét de sécurité pour des fonctions telles que la prévention d’un
démarrage ou d’un arrét d’urgence intempestif, les normes correspondantes peuvent étre prises en considération,
par exemple, IEC 60204-1, ISO 13850, ISO 12100, ISO 14118.

Les exigences particuliéres a la réalisation de 'arrét peuvent étre spécifiées par les clients du
fabricant du PDS(SR). En pratique, les exemples suivants de fonctions d’arrét sont souvent
utilisés.
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4.2.3.2 Suppression sire du couple (STO ou safe torque off en anglais)

Cette fonction empéche toute délivrance de la puissance de génération de forces au moteur.

Cette sous-fonction de sécurité correspond a un arrét non contr6lé conformément a l'arrét de
catégorie 0 de I'lEC 60204-1.

NOTE 1 Cette sous-fonction de sécurité peut étre utilisée lorsque la suppression de la puissance est exigée afin
d’éviter un démarrage intempestif conformément a I'lSO 14118.

NOTE 2 En présence d’influences externes (par exemple, la chute de charges suspendues), des mesures
complémentaires (par exemple, des freins mécaniques) peuvent étre nécessaires afin de prévenir tout danger.

NOTE Des moyens électroniques et certains contacteurs ne conviennent pas pour la protection .coptre des
chocs électriques.

NOTE La fonction étant active, un mouvement limité demeure possible en cas de défaillancesde lal section
d’alimenjtation du PDS(SR).

4.2.3. Arrét sir 1 (SS1)
Cette fonction est spécifiée soit comme:

a) Arret sir 1 a commande de décélération
SS{i-d

initfe et commande le taux de décélération du motéur'dans des limites choisies pour
arreter le moteur et exécute la fonction STO (voir 4£2.3.2) lorsque la vitesse du motgur est
en dessous d'une limite spécifiée; soit

b) Arnét sir 1 a contréle de rampe
SS{fi-r

initle et contrdle le taux de décélération\du moteur dans des limites choisies pour jarréter
le moteur et exécute la fonction STOUorsque la vitesse du moteur est en dessoug d’une
lim|te spécifiée; soit

c) Arnét sar 1 a contréle du temps
SSii-t
initle la décélération du moteur et exécute la fonction STO aprés écoulement d’unftemps
spdcifique a I'application.

Cette pous-fonction de’ sécurité correspond a un arrét contr6lé conformément & I'afrét de
catégofie 1 de 'lE€C.\60204-1.

NOTE |’arrét controlé de SS1-t peut échouer de maniére non détectée, par conséquent SS1-t ne peut pas étre
appliqud si cette~défaillance peut entrainer une situation dangereuse dans le cadre de I'application finale.

4.2.3.4‘ Arrét sir 2 (SS2)

Cette fonction est spécifiée soit comme:

a) Arrét sir 2 a commande de décélération
S$S2-d

initie et commande le taux de décélération du moteur dans des limites choisies pour
arréter le moteur et exécute la fonction «maintien sir a I'arrét» (voir 4.2.4.1) lorsque la
vitesse du moteur est en dessous d’'une limite spécifiée; soit

b) Arrét sir 2 a contrdle de rampe
S$S2-r

initie et contrdle le taux de décélération du moteur dans des limites choisies pour arréter
le moteur et exécute la fonction «maintien sir a Il'arrét» lorsque la vitesse du moteur est
en dessous d’'une limite spécifiée; soit
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ét slr 2 a contrbéle du temps

SS2-t

initie la décélération du moteur et exécute la fonction «maintien sir a l'arrét» apres
écoulement d'un temps spécifique a I'application.

Cette sous-fonction de sécurité SS2 correspond a un arrét contré6lé conformément a 'arrét de

catégo

rie 2 de I'lEC 60204-1.

NOTE L’arrét contrélé de SS2-t peut échouer de maniere non détectée, par conséquent, I'arrét sr SS2-t ne peut
pas étre appliqué si cette défaillance peut entrainer une situation dangereuse dans le cadre de I'application finale.

4.2.4

Fonctions de contréle

4.2.41

Dans les descriptions de fonctions suivantes, le terme “empéche” indique quil P’y a

seule

inférie
4.2.4.2
Cette

d’arrét
extern

NOTE
PDS(SR

4.2.4.3

Cette
décélé

4.2.4.4 Fenétre d’accélération.slire (SAR ou safe acceleration range en anglais

Cette
spécifi

4.2.4.3 Limitation silre de la vitesse (SLS ou safely-limited speed en anglais)

Cette fonction empéche le moteur de dépasser la limite spécifiée de la vitesse.

4.2.4.6

Généralités

imite et le terme “maintient” indique qu’il existe une limite supérieure’et une
re. Dans les autres cas, aucune différence n’est faite.

Maintien siir a ’arrét (SOS ou safe operating stop en anglais)

onction empéche le moteur de dépasser une valeur définie, a partir de la p
Le PDS(SR) fournit de I’énergie au moteur pour lui pefmettre de résister aux
b'S.

Cette description d’'une fonction d’arrét opérationnel est.basée sur la mise en ceuvre au moy
) sans freins externes (par exemple mécaniques).

Limitation sdre de I’accélération (SLA“ou safely-limited acceleration en
anglais)

fonction empéche le moteur de dépasser la limite spécifiée d’accélération et
Fation.

fonction maintient I'adcélération et/ou la décélération du moteur dans les
Bes.

Fenétre de vitesse sire (SSR ou safe speed range en anglais)

Cette fonction maintient la vitesse du moteur dans les limites spécifiées.

qu’une
limite

osition
forces

en d’'un

ou de

limites

4.2.4.7

Limitation sdre du couple (SLT ou safely-limited torque en anglais)

Cette fonction empéche le moteur de dépasser la limite spécifiée du couple (ou de la force,

quand

4.2.4.8

un moteur linéaire est utilisé).

Plage de couple siire (STR ou safe torque range en anglais)

Cette fonction maintient le couple moteur (ou la force, quand un moteur linéaire est utilisé)
dans les limites spécifiées.
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4.2.4.9 Limitation sire de la position (SLP ou safely-limited position en anglais)

Cette fonction empéche I'arbre moteur (ou I'entrainement, quand un moteur linéaire est utilisé)
de dépasser la ou les limites de position spécifiées.

4.2.4.10 Limitation sare de lI'incrément (SLI ou safely-limited increment en anglais)

Cette fonction empéche I'arbre moteur (ou I'entrainement, quand un moteur linéaire est utilisé)
de dépasser la limite spécifiée pour I'incrément de position.

NOTE Cette fonction permet au PDS(SR) de contréler les incréments de mouvements d’'un moteur comme suit:

. un signal d’entrée (par exemple marche) initie un incrément de mouvement avec une course maximale
spégifiée contrélée en toute sécurité.

e aprgs accomplissement de la course exigée pour cet incrément, le moteur est arrété et est maintenu flans cet
état] de fagon appropriée a I'application.

4.2.4.11 Sens de rotation sir (SDI ou safe direction en anglais)
Cette fonction empéche I'arbre moteur de tourner dans le sens non prévuyau-dela d’'ung limite
définief
4.2.412 Température moteur sire (SMT ou safe motor temperature en anglais)

Cette fonction empéche la ou les températures moteur de dépasser une ou des limites hautes
spécifiges.

NOTE |a sous-fonction de sécurité SMT peut étre utilisée polr la protection contre la surchauffe d’'un mpteur en
atmosphere explosive. Cependant, elle n'assure pas de protection contre d’autres risques tels que les étjncelles.
Pour de|plus amples informations, voir la série de normes |IE€ 60079. Des informations générales pour I'ufilisation
d’'un PDE(SR) dans des applications en atmosphére explesive sont fournies dans I'lEC 61800-2:2015.

4.2.4.13 Position siire de la came (SCAlou safe cam en anglais)

Cette fonction fournit un signal de sortie 'slr pour indiquer que la position de I'arbre moteur se
situe dans une plage spécifiée.

4.2.4.14 Contréle sir de la vitesse (SSM ou safe speed monitor en anglais)

Cette fonction fournit unssignal de sortie sOr pour indiquer que la vitesse du moteur|est en
dessoys d'une limite spécifiée.

4.2.5 Fonctions.de sortie — Commande sire des freins (SBC)

Cette I)nction fournit un ou plusieurs signaux de sortie slrs pour commander un ou pldisieurs
freins ¢xtetnes.

5 Gestion de la sécurité fonctionnelle

5.1 Objectif

Le premier objectif de cet article est de spécifier les responsabilités de gestion de la sécurité
fonctionnelle et des activités a effectuer par les personnes responsables.

Le second objectif de cet article est de présenter le cycle de vie du développement du
PDS(SR) et de donner une vue d’ensemble de ses phases.

NOTE Les mesures organisationnelles traitées dans cet article prévoient la mise en ceuvre effective des
exigences techniques et ont pour unique objectif la réalisation et le maintien de la sécurité fonctionnelle des
systéemes du PDS(SR). Ces mesures sont distinctes et séparées des mesures de santé et de sécurité générales
nécessaires a I'obtention de la sécurité sur le lieu de travail.
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5.2 Exigences concernant la gestion de la sécurité fonctionnelle

Les exigences de I’Article 6 de I'lEC 61508-1:2010 s’appliquent.

5.3 Cycle de vie du développement du PDS(SR)

La Figure 3 représente le cycle de vie du développement du PDS(SR) avec des références
croisées avec les paragraphes appropriés de la présente norme, ce cycle étant composé des
phases 1 a 8.

NOTE Ceci correspond aux phases de spécification des exigences de sécurité (phase 9) et de réalisation (phase
10) du cycle de vie de sécurité global de I'lEC 61508-1:2010.

L'Annegxe A présente ces informations sous la forme d’une table de taches séquentielles.

Planification de la gestion de la sécurité
fonctionnelle du PDS(SR)

y

Spécification des exigences de sécurité du PDS(SR)

Architecture du systéme de sécurité duPDS(SR)

\ 4
Conception et
développement du

PDS(SR)y compris les
ASICet le logiciel

Planification de la
validation de sécurité
du PDS(SR)

Procédures d'installation,
de mise en service,
d'exploitation et de

maintenance du PDS(SR)

Intégration du PDS(SR)

»ld

A 4

Validation de sécurité du

PDS(SR)
IEC
Pour la|phase™, voir 5.4. Pour la phase 2, voir 5.5. Pour la phase 3, voir 5.6. Pour la phase 4, voir 5.4 e)
(phase P ~.Voir NOTE) (phase 9 — voir NOTE) (phase 10.1 — voir NOTE) [(phase 10.2 — voir NOTE)

Pour la phase 5, voir
I'Article 6 (phase 10.3 —
voir NOTE)

Pour la phase 6, voir 6.5
(phase 10.4 — voir NOTE)

Pour la phase 7, voir
I'Article 7 (phase 10.5 —
voir NOTE)

Pour la phase 8, voir
I’Article 8 (phase 10.8 —
voir NOTE)

NOTE Phase correspondante du cycle de vie de sécurité global de I'lEC 61508-1:2010.

Figure 3 — Cycle de vie du développement du PDS(SR)

54

Planification de la gestion de la sécurité fonctionnelle du PDS(SR

Un plan doit étre généré et mis a jour si nécessaire tout au long du développement complet
du PDS(SR). Il doit définir les activités exigées pour satisfaire aux Articles 5 a 10 et spécifier
les personnes et leurs compétences, le ou les services, ou la ou les organisations
responsables pour accomplir ces activités.
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En particulier, le plan doit prendre en compte ou comprendre les éléments suivants en
fonction de la complexité du PDS(SR).

a)

b)

d)

Génération de la spécification des exigences de sécurité (voir 5.5), incluant des facteurs
tels que:

— le personnel responsable de la génération et du maintien de la spécification des
exigences de sécurité;

— le choix de méthodes permettant d’éviter de commettre des erreurs durant la
génération de la spécification des exigences de sécurité (voir Annexe B de
I'IEC 61508-2:2010);

— la prise en compte des exigences issues de directives et de normes pour des
applications cibles specifiques du PDS(SR);

— |le personnel responsable de la vérification de la spécification des exigenges de
sécurité;
— |le processus pour la modification de la spécification des exigences de_sécurité lIprsque
le développement a débuté.

Génération de la spécification de I'architecture du systéme de sécurité (voir 5.6), ipcluant
des facteurs tels que:

— |le personnel responsable de la génération et du maintien de la spécificatjon de
I"architecture du systéme de sécurité;

— |le choix de méthodes permettant d’éviter de .commetire des erreurs dufant la
génération de la spécification de I'architecture duxsystéme de sécurité (voir Anpexe B
de I'lEC 61508-2:2010);

— |la prise en compte des exigences issues.de directives et de normes popr des
applications cibles spécifiques du PDS(SR),

— |le personnel responsable de la vérification de la spécification de I'architecture du
systéme de sécurité;

— |le processus pour la modificationde la spécification de I'architecture du systg§me de
sécurité lorsque le développement a débuté.

o

Copception et développement\de la ou des sous-fonctions de sécurité dans le PDIS(SR),
incJuant (le cas échéant) des\facteurs tels que:

— |le personnel responsable de la conception et du développement;

— [la sélection des,méthodes de développement de produit et de gestion de projet (voir
B.1.1 de I'lEC 61508-7:2010);

— |la prise en€ompte des directives et des normes de sécurité fonctionnelle applicables a
la conception d’équipements incorporant le PDS(SR) d’'une application cible, tel$ qu’un
équipement de contréle de processus ou une machine (par exemple, ISO 13849-1 et
IEC62061);

— |laiméthode de documentation de projet (voir B.1.2 de I'l[EC 61508-7:2010);

— l'application des techniques structurées de conception (voir B.3.2 de
I'IEC 61508-7:2010);

— lapplication de techniques de modularisation (voir B.3.4 de I'|EC 61508-7:2010);

— lutilisation d’outils de conception basés sur des méthodes informatisées (voir B.3.5 de
'EC 61508-7:2010);

— la méthodologie de vérification de la conception;

— la gestion de modifications en conception (aussi bien matérielle que logicielle).

Un plan de vérification de la ou des sous-fonctions de sécurité incluant des facteurs tels
que:

— le personnel responsable de la vérification,;
— la sélection des stratégies, des techniques et des outils de vérification;
— la sélection et la documentation des activités de vérification;


https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0

IEC 61800-5-2:2016 © IEC 2016 - 111 -

e)

f)

g)

Un

la sélection et l'utilisation d’équipements pour les essais;

I'évaluation des résultats de vérification obtenus par des essais et par I'équipement de

vérification.

plan de validation de la ou des sous-fonctions de sécurité comprenant:
le personnel responsable des essais de validation;

I'identification des modes de fonctionnement pertinents pour le PDS(SR);

les procédures a appliquer afin de valider la mise en ceuvre correcte de chaque sous-
fonction de sécurité du PDS(SR), ainsi que les criteres de réussite/échec pour la

réalisation des essais;

P

g

Lo
dé
pot

bl i
sous-fonction de sécurité du PDS(SR), ainsi que les critéeres de réussite/échéec
réalisation des essais;

I’environnement exigé pour les essais a effectuer, y compris tous’les oy
équipements nécessaires (planifier également les outils et équipements qu’il ¢
d’étalonner);

les procédures d’évaluation des essais (avec justifications);

limites d’immunité électromagnétique spécifiées;

les actions a mettre en ceuvre dans I'’éventualité d’'un €chec a satisfaire aux (
d’acceptation.

nification de la documentation de I'utilisateur relatiye a la sécurité, incluant:
le personnel responsable de la documentation de I'utilisateur;

une liste d’informations significatives relatives a la sécurité qui doivent étre fourr
le processus de revue pour s’assurer d€'\'exactitude de la documentation.

squ’une évaluation est exigée (voir I'Article 8 de I'lEC 61508-1:2010), u
valuation de la sécurité fonctionnelle, fournissant toutes les informations néce
r faciliter une évaluation efficace et comprenant:

le domaine d’application dellévaluation de la sécurité fonctionnelle;
les organisations impliguées;

les ressources exigées;

les personnes en charge de I'évaluation de la sécurité fonctionnelle;

le niveau dindépendance des personnes en charge de I'évaluation de la §
fonctionnelfe;

la compétence de chaque personne impliqguée dans [I'évaluation de la g
fonctiennelle;

les’résultats de I'évaluation de la sécurité fonctionnelle;

les—nrocddures a3 annliauer afin dao validgr U'intdaritd do sdouritd axiade—de r\haque
t Pt atH = —aH1—G V-aHaS—HHOgH a6 S-GHtHHE >+ o

bour la

tils et
bnvient

les procédures d’essai et les critéres de performance a appliquer pour valider les

ritéres

ies;

h plan
bsaires

ecurité

gcurité

la facon dont I'évaluation de la sécurité fonctionnelle est associée a d
évaluations de la sécurité fonctionnelle, et la maniére selon laquelle elle doit
intégrée le cas échéant;

les exigences de réalisation d’'une analyse d’impact afin de déterminer quelles
de I’évaluation doivent étre répétées dans le cas d’une modification (voir éga
7.16.2 de I'lEC 61508-1:2010)

‘autres
y étre

parties
lement

Pour établir le domaine d’application de chaque évaluation de la sécurité fonctionnelle, il est
nécessaire de spécifier les documents et leur statut de révision, qui doivent étre utilisés
comme éléments d’entrée de chaque activité d’évaluation.

NOTE Le plan peut étre établi par les personnes en charge de I'évaluation de la sécurité fonctionnelle ou par les
personnes en charge de la gestion de la sécurité fonctionnelle, ou peut étre partagé entre elles.
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5.5 Spécification des exigences de sécurité (SRS) pour un PDS(SR)
5.5.1 Généralités

Une spécification des exigences de sécurité pour un PDS(SR) doit étre documentée et doit
comprendre:

— une spécification des exigences des sous-fonctions de sécurité (voir 5.5.2); et
— une spécification des exigences d'intégrité de sécurité (voir 5.5.3).

Ces spécifications doivent étre exprimées et structurées selon les critéres suivants:

ssai et

actpalisables;

— étre¢ rédigées afin d’en faciliter la compréhension par les personnes susceptibles d'utiliser
les|informations a tout stade du cycle de vie de sécurité du PDS(SR);

— étre formulées dans un langage naturel ou formel et/ou sous forme de s¢hémas logiques
et |séquentiels ou de diagrammes cause-effet qui définissent lesJsous-fonctigns de
sédurité nécessaires, chaque sous-fonction de sécurité étantydéfinie de maniére
ind|viduelle.

Afin d|éviter de commettre des erreurs durant la compilatioan 'de ces spécificationls, des
mesur¢s et des techniques appropriées doivent étre employ€es (voir le Tableau B.1 de
I'IEC 6[1508-2:2010).

Les exigences concernant les matériels et les logitiels relatifs a la sécurité doivent faire
I'objet d’une revue afin de s’assurer que leur spécification est appropriée.

5.5.2 Spécification des exigences des sous-fonctions de sécurité

La spegcification des exigences des sous:fonctions de sécurité doit fournir suffisamment
d’exiggnces complétes et détaillées pourta conception et le développement du PDS(SR).

La spégification des exigences destsous-fonctions de sécurité doit décrire, selon le cas

a) toutes les sous-fonctions de’sécurité a exécuter;
b) des exigences complétes et détaillées suffisantes pour la conception et le développement
du [PDS(SR) incluant foutes les exigences normatives a satisfaire;

NOTE Des exigengestelles que les mesures choisies d’évitement et de maitrise des défauts et les mesures
et techniques chaejisies pour la conception et les essais des logiciels, etc., peuvent figurer dans la spégification
des|exigences-d€s sous-fonctions de sécurité.

c) le modede.fonctionnement applicable concernant la sécurité fonctionnelle;

d) la maniéfe selon laquelle il est prévu que le PDS(SR) atteigne ou maintienne un ¢tat de
séceurité pour les applications prévues:

e) les modes de fonctionnement du PDS(SR) et son installation — par exemple, les réglages,
le démarrage, la maintenance, le fonctionnement normal prévu;

f) tous les modes de comportement exigés du PDS(SR);

g) les fonctions prioritaires actives simultanément susceptibles de créer une situation de
conflit;

h) la ou les actions exigées lorsqu’'une violation des limites est détectée durant le
fonctionnement normal d'une sous-fonction de sécurité (c’est-a-dire la réaction a la
violation de limites, voir 4.1);

i) laou les fonctions de réaction au défaut (voir 4.1 et 6.3);

j) le temps maximal de réaction au défaut nécessaire afin d'activer la réaction au défaut
correspondante a réaliser avant qu'un danger ne se produise dans les applications
prévues (nécessaire seulement si des essais de diagnostic sont réalisés pour atteindre la
capacité SIL);
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5.5.3 Spécification des exigences d'intégrité de sécurité

le temps de réponse maximal de chaque fonction relative a la sécurité (c’est-a-dire les
fonctions de réaction au défaut et de sécurité (voir 6.3);

I'importance de toutes les interactions entre matériel et logiciel — le cas échéant, les
contraintes nécessaires entre le matériel et le logiciel doivent étre identifiées et
documentées;

NOTE Lorsque ces interactions ne sont pas connues avant la fin de la conception, seules les contraintes
générales peuvent étre mentionnées.

tous les moyens par lesquels I'opérateur interagit avec le PDS(SR) et qui peuvent avoir
une influence sur les fonctions relatives a la sécurité (c’est-a-dire les fonctions de réaction
au défaut et de sécurité);

aufres systémes éventuels (associées directement a l'intérieur ou a lI'extérigur de
I'intallation).

La spéification des exigences d'intégrité de sécurité relative a un PDS(SR) doit comprgndre:

a)

b)

d)

f)

utiljsées simultanément), une capacité SIL (ou SIL) ainsi gl'une limite supérieurg de la

po[r chaque fonction relative a la sécurité (ou groupe de fonctions relatives a la sgcurité
valeur de la PFH.

NOTE 1 La capacité SIL est pertinente si le PDS(SR) doit étre défini-Comme un composant qui met ep ceuvre
une|sous-fonction de sécurité conjointement avec d'autres compesants.

NOTE 2 Afin de tenir compte de la probabilité de défaillance dangereuse d'autres composants impliqués, la
probabilité de défaillance matérielle dangereuse aléatoiredud PDS(SR) est généralement inférieure a |’ objectif
chiffré de défaillance associé au SIL attribué a la sous:fonction de sécurité compléte. Toutefois, glle peut
également étre supérieure si le PDS(SR) doit étre utilisé afin d’exécuter la sous-fonction de sécurité dans une
configuration redondante, avec d'autres composants:

NOTE 3 Lorsqu'une sous-fonction de sécUrité est entiérement exécutée au sein d'un PDS(SR), la
spégification des exigences d'intégrité de sécéurité n'identifie pas une capacité SIL mais un SIL.

NOTE 4 En cas d'utilisation de materiel courant pour exécuter plusieurs sous-fonctions de |sécurité
simyiltanément, la probabilité de défaillance matérielle dangereuse aléatoire du matériel courant peut étre prise
en donsidération seulement une fois.lors de la détermination de la probabilité globale de défaillance matérielle
danpereuse aléatoire.

NOTE 5 En ce qui concerne'un PDS(SR) comportant plusieurs axes, lorsqu'une sous-fonction de sécurité est
nécessaire sur plusieurs{axes, la probabilité de défaillance matérielle dangereuse aléatoire du matériell courant
peuj étre prise en cgnsidération seulement une fois lors de la détermination de la probabilité glgbale de
défdillance matérielle dangereuse aléatoire.

la urée de_mission exigée;

les| conditions extrémes de tout environnement (y compris ['électromagngtisme)
auxquelles le PDS(SR) risque d'étre soumis lors de son stockage, son transpofrt, ses
esgais,sson action d’installation, son fonctionnement et sa maintenance;

NOTE 6 Cette information peut avoir été obtenue pour satisfaire aux exigences de I'IEC 61800-1,
I'lEC 61800-2 ou I'lEC 61800-4. Dans ce cas, il n'est pas nécessaire d'apporter d’autres précisions.

toute exigence relative a I'augmentation de I'immunité électromagnétique (voir 6.2.6);

les conditions aux limites et de contraintes pour la réalisation du PDS(SR) en raison de la
possibilité de défaillances de cause commune;

les mesures d’assurance/contrdle de la qualité nécessaires pour la gestion de la sécurité
fonctionnelle (voir Article 6 de I'lEC 61508-1: 2010).
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5.6 Spécification de I’architecture du systéme de sécurité du PDS(SR)
5.6.1 Généralités

5.6.1.1 L'objectif de la spécification de I'architecture du systéme de sécurité est de
préciser la décomposition architecturale du PDS(SR) et les exigences concernant les sous-
systemes et parties de sous-systemes obtenus. (voir Annexe A)

NOTE 1 La spécification de I'architecture du systéme de sécurité est normalement déduite de la spécification des
exigences de sécurité du PDS(SR) en décomposant les sous-fonctions de sécurité et en attribuant les parties des
sous-fonctions de sécurité aux sous-systemes (par exemple, logique de sous-fonction de sécurité, circuits
d’entrée/sortie, alimentation, logiciel). La représentation du PDS(SR) sous forme de sous-systéemes décrit le
PDS(SR) a un niveau architectural qui permet de spécifier les exigences concernant ces sous-systémes. Les
exigences peuvent étre incluses dans la spécification de I'architecture du systéme de sécurité ou étre conservées
a part e{ référencées par la spécification. Les sous-systemes peuvent étre par ailleurs décomposés en pafties afin
de satisfaire aux exigences de conception et de développement.

NOTE 2| Une approche plus générale de ce type de spécification est donnée dans I'lEC 61508-2:.2010 soyis forme
de spécification des exigences relatives a la conception d’un systeme E/E/PE.

5.6.1.2 La description des sous-systémes et des parties et les exigénces respgectives
doiveni étre exprimées et structurées selon les critéres suivants:

— @&tre claires, précises, non ambigués, réalisables, vérifiables(~vérifiables par egsai et
actpalisables;

— étr¢ rédigées afin d’en faciliter la compréhension par les personnes susceptibles dutiliser
les|informations a tout stade du cycle de vie de sécurité du- PDS(SR);

tragcables par rapport a la spécification des exigetrices de sécurité du PDS(SR).
Exigences concernant la spécification de.l’architecture du systéme de séc¢urité

La spécification de l'architecture du, systéme de sécurité doit comprendre les
exigenges de conception relatives aux sous-fanctions de sécurité et a I'intégrité de sécyrité.

La spécification de l'architecture du systéme de sécurité doit comprendre les
détails| de tous les matériels et logiciels nécessaires a I’exécution des sous-fonctipns de
ifé exigées, comme précisé par’la spécification des exigences des sous-fonctipns de
i du PDS(SR) (voir 5.5.2).:L’architecture doit inclure, pour chaque sous-fonciion de

les| exigences concernant l'intégration des sous-systemes et des parties afin de satisfaire
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interfaces entre le PDS(SR) et les autres systémes (internes ou extefnes a
I’inStallation),

g) tous les modes de comportement du PDS(SR), notamment le comportement a la
défaillance et la réponse exigée (par exemple, alarmes, arrét automatique) du PDS(SR);

h) l'importance de toutes les interactions matériel/logiciel et, le cas échéant, les contraintes
exigées entre le matériel et le logiciel;

i) les conditions aux limites et de contraintes pour le PDS(SR) et ses sous-systémes
associés, par exemple, contraintes de temporisation ou contraintes dues a la possibilité
de défaillances de cause commune;

j) les exigences spécifiques relatives aux procédures de démarrage et de redémarrage du
PDS(SR).

5.6.2.3 La spécification de l'architecture du systéeme de sécurité doit comprendre les
détails relatifs a la conception, qui permettent d’obtenir le niveau d’intégrité de sécurité pour
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la sous-fonction de sécurité, comme précisé par la spécification des exigences d’intégrité de
sécurité du PDS(SR) (voir 5.5.3), y compris:

a) l'architecture de chaque sous-systeme exigée pour satisfaire aux contraintes
architecturales concernant l'intégrité de sécurité du matériel;

b) tous les paramétres de modélisation de fiabilité pertinents tels que l'intervalle entre essais
de diagnostic exigé du matériel nécessaire pour réaliser I'objectif chiffré de défaillance;

5.6.2.4 La spécification de l'architecture du systéme de sécurité du PDS(SR) doit étre
détaillée en fonction de I'évolution de la conception et mise a jour si nécessaire aprés
modification.

5.6.2. Un groupe approprié de techniques et mesures conformes au Tableau B.2 de
=4 L Ll T 1 .

I'IEC 6[1508-2:2010 doit étre utilisé pour éviter les erreurs au cours de I'élaboratior] de la
définitipn de la spécification de I’architecture du systéme de sécurité du PDS(SR).

5.6.2.6 Les implications de la spécification de I'architecture du systémede sécurité du
PDS(SR) sur I'architecture proprement dite doivent étre prises en considération.

NOTE |a simplicité de la mise en ceuvre peut étre prise en considération afin d’obtenib le niveau d’intggrité de
sécurité| exigé (y compris les considérations d’architecture et la répartition des fonétions pour les donhées de
configurption et le systéme intégré).

6 EXigences relatives a la conception et au développément d'un PDS(SR)

6.1 Fxigences générales
6.1.1 Modification de I'état de fonctionnement

Toute modification de I'état de fonctionnement d'un PDS(SR) qui peut entrainer une sifuation
dangefeuse (par exemple, a cause d'un démarrage intempestif) ne doit étre initiéd qu'en
réponsge a une action voulue par I'opérateur.

NOTE Par exemple, toute défaillance d'un PDS{SR) qui est en état d'attente ne peut pas entrainer de démarrage
intempegtif des éléments des machines et/ou de 'usine.

6.1.2 Normes de conception

Le PD5(SR) doit étre congu conformément a I'lEC 61800-5-1 et aux autres parties appl{cables
de la sgrie IEC 61800 éntimérées dans les références normatives.

6.1.3 Réalisation

Le PDS(SR) doityétre réalisé conformément a la spécification des exigences de sécurité (voir
5.5).

6.1.4 L Intégrité de sécurité et détection de défaut

Le PDS(SR) doit étre conforme a I'ensemble des spécifications données de a) a c), a savoir:

a) les exigences relatives a l'intégrité de sécurité du matériel, notamment:

— les contraintes architecturales imposées a l'intégrité de sécurité du matériel (voir 6.2.3),
et

— les exigences relatives a la valeur de la PFH (voir 6.2.2 ou 6.2.3);
b) les exigences relatives a l'intégrité de sécurité systématique, notamment:

— les exigences relatives a l'évitement des défaillances (voir 6.2.5.1) ainsi que les
exigences relatives a la maitrise des défauts systématiques (voir 6.2.5.2), ou

— les preuves que les composants utilisés sont "éprouvés par une utilisation antérieure".
Dans ce cas, les composants doivent satisfaire aux exigences de I'lEC 61508-2:2010;
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c) les exigences relatives au comportement a adopter par suite de la détection d'un défaut
(voir 6.3).

NOTE Lorsque le PL et la catégorie doivent étre revendiqués, se reporter également a 6.2 de I'|SO 13849-1:2006.
6.1.5 Sous-fonctions de sécurité et sous-fonctions non relatives a la sécurité

Lorsqu'un PDS(SR) doit exécuter a la fois une sous-fonction de sécurité et une sous-fonction
non relative a la sécurité, 'ensemble de son matériel et de son logiciel doit alors étre traité
comme relatif a la sécurité, a moins que des mesures de conception appropriées assurent
qgue les défaillances des sous-fonctions non relatives a la sécurité ne puissent pas altérer les
sous-fonctions de sécurité.

Voir 'Annexe F de I'lEC 61508-3:2010 pour les techniques de réalisation de non-interfgrence
entre les composantes logicielles d’'un seul ordinateur.

6.1.6 SIL pour plusieurs sous-fonctions de sécurité dans un PDS(SR)

Le niveau d’intégrité de sécurité d’'une sous-fonction de sécurité peut étredifférent des|autres,
et les pxigences relatives a la conception de chaque sous-fonction deCsécurité sont définies
comme suit.

Les exigences relatives aux matériels et logiciels doivent étrevdéterminées selon le |niveau
d'intégrité de sécurité de la sous-fonction de sécurité présentant le niveau d'intéglité de
sécuritg le plus élevé, sauf s'il peut étre démontré que larmise en ceuvre des sous-fonctions
de sécpirité des différents niveaux d'intégrité de sécurjté.est suffisamment indépendantg.

Voir le|Tableau 2 ci-dessous a titre d’exemple:

Tableau 2 — Exemple de détermination du SIL a partir
de I'indépendancedu matériel et du logiciel

PDS(SR) mettant en cetivre deux sous-fonctions de sécurité (Y et Z)
avec différentes exigences relatives au SIL:
Fonction Z: SIL H? |/ fonction Y: SIL L?
Preuve d’une indépendance suffisante Exigences relatives au SIL final poyr la
Type de entre les sous-fonctions de sécurité Y et Z sous-fonction de sécurité
concgption
pour le matériel pour le logiciel Y z
Oui Oui SILH SIL L
CO”?? tion Oui SW: SILH SW: SIL L
matériglle Non HW: SIL H HW: SILH®
(HW) dt
logicielle Non SILH SILH
(SW) oui Non SW: SILH SW: SIL H®
HW: SIL H HW: SIL |
Conception Oui SILH SIL L
matérielle non applicable
uniquement Non SILH SILH?®
2@ avec SIL H supérieur a SIL L
b L’indépendance entre HW et/ou SW n’est pas suffisante

Une indépendance suffisante doit étre établie en démontrant que la probabilité de défaillance
dépendante entre les parties exécutant des sous-fonctions de sécurité de niveaux d'intégrité
différents est suffisamment faible comparée a la probabilité de défaillance dangereuse pour le
niveau d'intégrité de sécurité le plus élevé associé aux sous-fonctions de sécurité impliquées.
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6.1.7 Circuits intégrés avec redondance sur la puce

Les circuits intégrés numériques qui appliquent une redondance sur la puce dans le but
d’augmenter la tolérance aux défauts d’'un PDS(SR) doivent satisfaire a I'’ensemble des
exigences speéciales relatives aux circuits intégrés avec redondance sur la puce
conformément a ’Annexe E de I'lEC 61508-2:2010 dans le cas de circuits redondants. En
variante, le fait que le méme niveau d’indépendance entre différents canaux soit obtenu par
I"application d’un ensemble différent de mesures doit étre justifié.

6.1.8 Exigences logicielles

Si un logiciel est utilisé pour exécuter une sous-fonction de sécurité du PDS(SR) comportant
ceuvre
fique.

6.1.9 Documentation de conception

Outre [la documentation relative a la conception et a la réalisation, lasndocumentation de
conception du PDS(SR) doit indiquer les techniques et mesures utilisees pour obtenir la
capacité SIL (par exemple, I'analyse des modes de défaillance et de. leurs effets, I'analyse par
arbre de panne).

6.2 Exigences relatives a la conception du PDS(SR)

6.2.1 Principes de sécurité de base et principes de'sécurité éprouvés

Ces pfincipes doivent étre pris en considération le“cas échéant lorsqu’une catégofrie est
revendiquée pour le PDS(SR).

e Polr un PDS(SR) électrique et électromécanique, ces principes correspondept aux
Tahleaux D.1 et D.2 de I'|SO 13849-2:2042

« Pour les parties mécaniques (par exemple, codeurs), ces principes correspondent aux
Tableaux A.1 et A.2 de I'|SO 13849-2:2012

6.2.2 Exigences relatives a.l’estimation de la probabilité de défaillances matéri¢lles
dangereuses aléatojres par heure (PFH)

6.2.2.1 Exigences générales
6.2.2.1.1 PFH pour,chaque sous-fonction de sécurité

La PFH de chaque sous-fonction de sécurité (ou groupe de sous-fonctions de sgcurité
activégs simulfanément) a réaliser par le PDS(SR), selon I'estimation donnée en 6.2.2.1.2 et
dans I'Annexe-B, doit étre inférieure ou égale a I'objectif chiffré de défaillance (voir Tableau 3),
comme indiqué dans la spécification des exigences d'intégrité de sécurité (voir 5.5.3).

La valeur de PFH, telle que définie par le SIL, se rapporte a une sous-fonction de sécurité
compléte. Si un PDS(SR) est congu pour ne réaliser qu'une partie d'une sous-fonction de
sécurité au sein d'un systeme de commande relatif a la sécurité, il convient alors que la PFH
du PDS(SR) soit suffisamment inférieure a la valeur définie par le SIL.

L’objectif chiffré de défaillance, exprimé en PFH, est déterminé par le SIL de la sous-fonction
de sécurité (voir le Tableau 3 de I'lEC 61508-1:2010), sauf si I'une des exigences de la
spécification des exigences d’intégrité de sécurité du PDS(SR) (voir 5.5.3) précise que la
sous-fonction de sécurité doit respecter un objectif chiffré de défaillance spécifique plutot
gu'un SIL spécifique.


https://iecnorm.com/api/?name=f1d5f3dadd4b3642e4d5d66115c524b0

- 118 — IEC 61800-5-2:2016 © IEC 2016

Tableau 3 — Niveaux d'intégrité de sécurité: objectifs
chiffrés de défaillance de la sous-fonction de sécurité d’un PDS(SR)

Niveau d'intégrité de sécurité SIL PFH [h™1]
3 >108a <1077
2 >107a<10°°
1 >10%3a<10%

NOTE La PFH est parfois appelée fréquence de défaillances dangereuses ou taux de défaillance dangereuse,
en unités de défaillances dangereuses par heure.

La PFH doit étre estimée séparément pour chaque sous-fonction de sécurité (ou igrelipe de

sous-fpnctions de sécurité activées simultanément) du PDS(SR).

NOTE 1| Il peut exister des sous-fonctions de sécurité différentes pour des composants communs et/ou piniques.
La PFH| est alors différente pour chaque sous-fonction de sécurité (ou groupe de saqus<fonctions de |sécurité

utilisées| simultanément).

NOTE 2| Il existe plusieurs méthodes de modélisation. Le choix relatif a la méthode la plus appropriée infombe a

I’analystee, et ce choix dépend des circonstances. Les méthodes possibles sont, entre’ autres:

Voir égdlement I'lEC 60300-3-1.

I'anglyse par arbre de panne (voir I'|EC 61025);

les modéles de Markov (voir I'lEC 61165);

les plocs-diagrammes de fiabilité (voir I'EC 61078);

le denombrement des piéces (voir I'lEC 61709:2011);

la description de procédure (voir I'lEC 61508-6:2010);

la pfocédure simplifiée pour I'estimation d'un PL (voir 4.5:4"de I'|SO 13849:2006).

NOTE 3 La durée moyenne de panne (voir 'lEC’60050, 192-07-23) prise en considération dans le mgdele de
fiabilité hécessite la prise en compte des intervalles entre essais de diagnostic, du temps de réparation) de tout

autre déjai précédant le rétablissement et de laydurée de mission.

NOTE 4| Les défaillances dues aux effets.de cause commune et aux processus de communication des flonnées
peuvent|provenir d'effets autres que les defaillances réelles des composants du matériel (par exemple, leq erreurs
de décofage). Toutefois, pour les besoins de la présente norme, les défaillances de ce type sont définied comme

des défdillances matérielles aléatoires. (Voir ’Annexe D de I'lEC 61508-6:2000).

NOTE 5| Lorsque le PL doit(étre revendiqué, se reporter également au Tableau 3 de I'lSO 13849-1:2006.

6.2.2.1.2 Estimation de la PFH

La PFH de chaque sous-fonction de sécurité (ou groupe de sous-fonctions de sgcurité
activégs sjimultanément) a réaliser par le PDS(SR), a cause de défaillances matgrielles
aléatoires, doit étre estimée conformément a I'Annexe A de I'lEC 61508-2:2010 et en|tenant

comptg des éléments suivants:

a)
b)

c)

I'architecture du PDS(SR), car elle dépend de chaque sous-fonction de sécurité a I'étude;

le taux de défaillance estimé de chaque sous-systeme du PDS(SR), dans tous les modes
susceptibles d'entrainer une défaillance dangereuse du PDS(SR), mais qui sont détectés
par les essais de diagnostic;

le taux de défaillance estimé de chaque sous-systeme du PDS(SR), dans tous les modes
susceptibles d'entrainer une défaillance dangereuse du PDS(SR), mais qui ne sont pas
détectés par les essais de diagnostic;

la susceptibilitt du PDS(SR) aux défaillances de cause commune (voir I'Annexe D de
'EC 61508-6:2010);

la couverture du diagnostic (DC) des essais de diagnostic (déterminée conformément a
’Annexe A et a I'Annexe C de I'lEC 61508-2:2010) et l'intervalle entre essais de
diagnostic associé, ainsi que la prise en considération des intervalles entre chaque essai
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contribuant a la couverture du diagnostic au moment de déterminer l'intervalle entre les
essais de diagnostic;

f) les temps de réparation des défaillances détectées;

NOTE 1 Le temps de réparation constitue une partie de la durée moyenne de panne (voir I'l[EC 60050-
192:2015, 192-07-23), qui inclut également le temps nécessaire pour détecter une défaillance, ainsi que toute
période au cours de laquelle aucune réparation n’est possible (voir I'Annexe B de I'lEC 61508-6:2010 pour un
exemple de la fagon dont la durée moyenne de panne peut étre utilisée pour calculer la probabilité de
défaillance). Lorsque la réparation ne peut étre effectuée qu'au cours d'une période spécifique, par exemple
lorsque I'équipement ou la machine entrainé(e) par le PDS(SR) est hors tension ou dans un état de sécurité,
il est particulierement important de bien prendre en compte la période pendant laquelle aucune réparation ne
peut étre effectuée, notamment lorsque celle-ci est relativement longue.

g) la probabilité de défaillance dangereuse de tout processus de communication des
dofinees (voir 6.4).

NOTE 2 Pour les informations sur I'estimation de la valeur PFDmoy a partir de la valeur de lal RFH pour les
applicatijons a faible sollicitation, voir 'Annexe F.

6.2.2.1.3 Données relatives aux taux de défaillance

Les dannées relatives aux taux de défaillance des composants doivent étre obtenues @ partir
des élgments suivants:

— uneg source reconnue; ou

— ung estimation basée sur les composants de type A définis comme "éprouvés pjar une
util{sation antérieure" (voir 7.4.10 de I'lEC 61508-2:2010).

Il convjent d'utiliser la température moyenne de fonctionnement attendue pour un composant
lors del I'estimation de son taux de défaillance.

Si les [données relatives aux défaillances spécifiqgues a un site sont connues, ces données
sont alprs a privilégier. A défaut, les données 'génériques peuvent alors étre utilisées.

NOTE 1| Les données peuvent étre déduites des données publiées dans de nombreuses sources du sectpur (voir
I’Annexq C).

NOTE 4 Bien que les méthodes d'estimation les plus probabilistes considérent par hypothése un [taux de
défaillarjce constant, cela ne s'applique qu’a condition que le cycle de vie utile des composants ne poit pas
dépassd. Au-dela de ce cycle de vie.dtile (sachant que la probabilité de défaillance augmente considérgblement
avec le| temps), les résultats des. méthodes de calcul les plus probabilistes ne sont par conséquéent plus
représentatifs. Ainsi, toute estimation probabiliste peut comprendre une spécification du cycle de vie {tile des
composgnts. Ce dernier dépend ‘en grande partie du composant lui-méme et de ses conditions de fonctionhement,
en partiqulier la température (les condensateurs électrolytiques par exemple peuvent y étre trés sensibles).

NOTE 3| Les listes, de“pannes données dans I’Annexe D peuvent étre utilisées pour faciliter la détermingtion des
modes de défaillance:

Le nivgau de confiance de toutes les données utilisées relatives aux taux de défaillange doit
étre ay moins égal a 70 %.

6.2.2.1.4 Intervalle entre essais de diagnostic pour une tolérance aux défauts
supérieure a zéro du matériel

L'intervalle entre essais de diagnostic de tout sous-systéme du PDS(SR) doit permettre de
satisfaire a la PFH exigée (voir 6.2.2.1.1).

NOTE 1 Pour de plus amples informations sur I'impact mathématique de l'intervalle entre essais de diagnostic,
voir B.4.

NOTE 2 Pour les parties redondantes d’'un PDS(SR) qui ne peuvent étre soumises a l'essai sans interrompre
I'application d’utilisation du PDS(SR) (machine ou usine) et lorsqu’aucune solution technique justifiable ne peut
étre appliquée, les intervalles maximaux entre essais de diagnostic suivants peuvent étre acceptables:

— un essai par an pour SIL 2, PL d / catégorie 3;
— un essai par trimestre pour SIL 3, PL e / catégorie 3;

— un essai par jour pour SIL 3, PL e / catégorie 4.
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PL et catégorie conformément a I'lSO 13849-1.

6.2.2.1

.5 Intervalle entre essais de diagnostic pour une tolérance zéro aux défauts
du matériel

Pour tout sous-systeme d'un PDS(SR) présentant une tolérance zéro aux défauts du matériel,
dont dépend entiérement une sous-fonction de sécurité, l'intervalle entre essais de diagnostic
doit étre tel que la somme de l'intervalle entre essais de diagnostic et de la durée de

réalisa

tion d'une action donnée (fonction de réaction au défaut) pour atteindre ou maintenir un

état de sécurité soit inférieure au temps de sécurité du processus.

6.2.3
6.2.3.1

Dans |

Contraintes architecturales

Limitations du SI/L

contexte de l'intégrité de sécurité du matériel, le niveau d’intégrité de sécurité |le plus

élevé qui peut étre revendiqué pour une sous-fonction de sécurité est limité par la tolgrance
aux dgfauts du matériel et la proportion de défaillances en sécurité des solUs-systemegs d’un

PDS(
signifi

) qui exécutent la sous-fonction de sécurité. Une tolérance aux deéfauts du matériel N
que N+1 défauts peuvent entrainer la perte de la sous-forction de sécurfté. Le

Tablegu 4 et le Tableau 5 spécifient le niveau d'intégrité de sécurite* le plus élevé qui peut
étre rgvendiqué pour une sous-fonction de sécurité qui utilise @in sous-systeme, en|tenant

compt
de ce
du Ta
exécut
paragr
s'appli

a) lor

co

b) lor
def

c) lor
étr
exi
jus

NOTE 1

tenant c

qui est

dans ce
uniquen

NOTE 2
réparati

de la tolérance aux défauts du matériel et de la proportion de défaillances en sgcurité
sous-systeme (voir I'Annexe C de I'IEC 61508-2:2010)% Les exigences du Tabledu 4 ou
bleau 5, selon celui qui convient, doivent étre appliquées a chaque sous-systéme
ant une sous-fonction de sécurité et, de ce fait;“a chaque partie du PDS(SR). Les
hphes 6.2.3.2.2 et 6.2.3.2.3 spécifient, entre de Tableau 4 ou le Tableau 5 cglui qui
jue a un sous-systéme particulier. Conformément a ces exigences,

5 de la détermination de la tolérance auxcdéfauts du matériel, aucune autre mespre qui

peI]t contréler les effets des défauts (telle que les diagnostics) ne doit étre piise en

pte;

bqu'un défaut est la cause directe d'un ou de plusieurs défauts subséquentis, ces
niers sont traités comme un défaut unique;

5 de la détermination de la-tolérance aux défauts du matériel, certains défauts peuvent
b exclus, a la conditionque leur probabilité d’occurrence soit trés faible par rappprt aux
gences d'intégrité de.sécurité du sous-systéme. Toute exclusion de défauts doit étre
lifiée et documentée(voir I'Article D.3).

Les contraintes (architecturales ont été incluses afin d'obtenir une architecture suffisamment robjuste, en
bmpte du nivea@de complexité du sous-systeme. Le niveau d'intégrité de sécurité du matériel du PDS(SR)
bbtenu en appliguant ces exigences correspond au maximum qu'il est possible de revendiquer, méme si
Ftains cas.~UN niveau d'intégrité de sécurité supérieur peut théoriquement étre calculé si une approche
ent mathématique a été adoptée pour le PDS(SR).

Les.exigences de tolérance aux défauts peuvent étre assouplies lorsque le PDS(SR) est en gours de

nen ligne. Toutefois, les parametres clés relatifs a tout assouplissement éventuel doivent gvoir été

préalabl

NOTE 3
relatives

6.2.3.2
6.2.3.2

— b o } el ool i o } Joor ol Hicitati
et evartesS(Par-exXxempre, e ecomparanta aureemoyenme e Ppanea raprovavhtte—arure—somcila |On).

Cet article est basé sur le parcours 1, décrit en 7.4.4 de I'lEC 61508-2:2010; pour les exigences
au parcours 2,,, voir 7.4.4.3 de I'lEC 61508-2:2010.

Sous-systémes de Type A et de Type B

1 Généralités

(Voir également 7.4.4.1.2 et 7.4.4.1.3 de 'lEC 61508-2:2010).

6.2.3.2

.2 Type A

Un sous-systéme peut étre défini de type A si, pour les composants nécessaires a I'exécution
de la sous-fonction de sécurité, les critéres suivants sont satisfaits:

a) les

modes de défaillance de tous les composants qui le constituent sont bien définis; et
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b) le comportement du sous-systeme dans des conditions de défaut peut étre entiérement
déterminé; et
c) il existe suffisamment de données de défaillance fiables, obtenues a partir d'expériences

sur le terrain, pour démontrer que les taux de défaillance revendiqués pour les
défaillances dangereuses détectées et non détectées sont respectés.

NOTE L'Annexe D énumeére les défauts exclus et les défauts qui peuvent étre pris en considération.
6.2.3.2.3 TypeB

Un sous-systeme doit étre défini de type B si, pour les composants nécessaires a I'exécution
de la sous-fonction de sécurité, un ou plusieurs des criteres de 6.2.3.2.2 ne sont pas
satisfajts—Ainst—sie s+ ss—composants—d'trm—sous=systeme——satisfaitatrx—conditions
correspondant a un sous-systéme de type B, I'ensemble du sous-systéme doit ,alofs étre
défini de type B, et non de type A.

A

au O Cl C O V C C

NOTE 1| A titre d'exemple, la section de commande constituée de microcontrdleurs est définie’comme din sous-
systeme| de type B.

NOTE 2| L'Annexe D énumeére les défauts exclus et les défauts qui peuvent étre pris en-considération.
6.2.3.3 Contraintes architecturales

Les cgntraintes architecturales du Tableau 4 ou du Tableat.'5” doivent étre appliquges: le
Tablegu 4 s'applique a tout sous-systeme de type A dont est constitué le PDS($R); le
Tablegu 5 s'applique a tout sous-systeme de type B dontéest constitué le PDS(SR).

NOTE Pour de plus amples informations sur le type A\ et le type B, voir 7.4.4.1.2 et 7.4.41.3 de
I'lEC 61p08-2:2010,

Tabldau 4 — Niveau d’intégrité de sécurité.maximal admissible pour une sous-fonction
de sécurité exécutée par un sous-systéme de type A relatif a la sécurité

Proportion de défaillances en sécurité ? Tolérance aux défauts du matériel N (voir 6.2.3)
0 1 2
<60 % SIL 1 SIL 2 SIL 3
60 % a <90 % SIL 2 SIL3 SIL 3
90 % a <99 % SIL 3 SIL 3 SIL 3
> 99(% SIL3 SIL 3 SIL 3

@  Voir6.2.4 pour desplus amples informations sur la fagon d'estimer la proportion de défaillances en sécyrité.

Tablgau 5§ + Niveau d’intégrité de sécurité maximal admissible pour une sous-forction
de sécurité exécutée par un sous-systéme de type B relatif a la sécurité

Proportion de défaillances en sécurité ? Tolérance aux défauts du matériel N (voir 6.2.3)
0 1 2
<60 % Non admise SIL 1 SIL 2
60 % a <90 % SIL 1 SIL 2 SIL3
90 % a < 99% SIL 2 SIL3 SIL3
>99 % SIL 3 SIL 3 SIL3

Voir 6.2.4 pour de plus amples informations sur la fagon d'estimer la proportion de défaillances en sécurité.
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Exception:

Pour un sous-systéme avec une tolérance zéro aux défauts du matériel et lorsque les
exclusions de défauts ont été appliquées aux défauts des parties électriques ou électroniques
qui peuvent entrainer une défaillance dangereuse, le SIL maximum qui peut étre revendiqué
en raison des contraintes architecturales de ce sous-systéme est alors limité a:

« SIL 3, dans le cas ou les Tableaux D.1, D.3, D.5, D.6, D.7 et D.8 s’appliquent

o« SIL 2, pour tout autre cas.

NOTE Lorsque la catégorie doit étre revendiquée, voir également 6.2 de I'lSO 13849-1:2006.

6.2.4 Estimation de la proportion de defaillances en securite (SFF)
6.2.4.1 Méthodes d’analyse

Pour estimer la SFF d'un sous-systéme, une analyse (par exemple, une analyse par afbre de
panne|ou une analyse des modes de défaillance et de leurs effets) doit. étre effectug¢e afin
d'identjfier tous les défauts significatifs, ainsi que leurs modes de défaillahce correspondants.
La prdbabilité de chaque mode de défaillance du sous-systéeme doit étre déterminée en
s'appuyant sur la probabilité du ou des défauts associés.

Pour I8 calcul de la SFF, voir 'Annexe A et ’'Annexe C de '|EC.61508-2:2010.

Pour ¢ PDS(SR), le parcours 1y est préférentiel. Pour-le. PDS(SR), le parcours 2, doit étre
limité qux sous-systemes de Type A.

NOTE [et article est basé sur le parcours 1, décrit eni74.4.2 de I''lEC 61508-2:2010; pour les eXigences
relativeq au parcours 2,;, voir 7.4.4.3 de I'lEC 61508-2:2010:

La basfe de données est fournie en 6.2.2.1.3\

NOTE NMoir 'Annexe C pour une liste informative'des sources connues.

6.2.5 Exigences relatives a llintégrité de sécurité systématique d’'un PDS(SR) et des
sous-systemes d’'un-PDS(SR)

6.2.5.1 Exigences relatives a I’évitement des défaillances
6.2.5.1.1 Généralités
Des techniques et'mesures doivent étre utilisées pour réduire le plus possible la présehce de

défauts lors detaconception et du développement du matériel du PDS(SR), conformément au
Tablegu B.2«deTIEC 61508-2:2010.

Des edsais, tels que prévus en 6.2.5.1.4, doivent étre effectués. Voir également I'Articlg 9.

NOTE Pour revendiquer un PL, voir ’Annexe G de I'lSO 13849-1:2006.
6.2.5.1.2 Choix des méthodes de conception

Conformément au niveau d'intégrité de sécurité exigé, la méthode de conception choisie doit
favoriser les éléments suivants:

a) transparence, modularité et autres caractéristiques permettant de simplifier au maximum
et d'améliorer la compréhension de la conception;
b) spécification claire et précise
— de la fonctionnalite,
— des interfaces des sous-systémes,
— du séquencement et des informations temporelles,
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de la simultanéité et de la synchronisation,

c) documentation claire et précise et communication d'informations;

d) vérification et validation.

6.2.5.1

.3 Mesures de conception

Les mesures de conception suivantes doivent étre appliquées.

a) Co

nception correcte du PDS(SR) et/ou des sous-systémes, y compris

l'utilisation de composants conformes aux spécifications des fabricants, concernant
par exemple la température, le taux de charge, I'alimentation, la puissance assignée et

b) Co

c) Ré

6.2.5.1

Lors d
besoin

a) ess
b) ess
C) ess
d) ess

La doc

e) les

Ies paramelres de temporisation,

le déclassement des parametres de conception afin d'améliorer la~fiab
nécessaire, dans le but d'atteindre les taux cibles des défaillances;

cablage et les interconnexions;

le recours a des revues et inspections afin de détecter d)éventuels défa
conception suffisamment tot.

mpatibilité:

utiliser des sous-systemes dont les caractéristigues de fonctionnemen
compatibles.

Sistance aux conditions d’environnement spécifiées:

concevoir le PDS(SR) de sorte que sonsfonctionnement soit sir dans to
environnements spécifiés, par exemple en'termes de température, d'humid
vibrations, de phénoménes électromagnétiques, de degré de pollution, de catég
surtension, d'altitude.

4 Planification des essais

la conception, les différentstypes d'essais suivants doivent étre planifiés se

5
ai des sous-systémes;

ai d'intégration;

ai de validatiop;

ai de configuration (voir 7.2).

umentation relative a la planification des essais doit préciser les points suivants:

types/d'essais a effectuer et les procédures a suivre;

lité si

la combinaison et le montage corrects des sous-systemes, concernant par exemple le

uts de

sont

us les
té, de
brie de

on les

f) l'er
g) les

vitannement las outils la caonfiauration et les nroarammes-d'essai:
’ ’ J ~ J g

critéres de réussite/échec.

Des outils d'essais automatiques et des outils de développement intégrés doivent étre utilisés
le cas échéant.

NOTE L'intégrité de ce type d'outils peut étre démontrée grace a des essais spécifiques, a une expérience
d'utilisation longue et satisfaisante ou a une vérification indépendante de leurs résultats avec le PDS(SR)
particulier en cours de conception.

6.2.5.1

.5 Exigences relatives a la maintenance de la conception

Un processus relatif a la maintenance et aux nouveaux essais de la conception doit étre défini
lors de la phase de conception, afin de s'assurer que l'intégrité de sécurité du PDS(SR)
continue a respecter le niveau exigé aprés les révisions de sa conception.
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6.2.5.2 Exigences relatives a la maitrise des défauts systématiques

6.2.5.2.1 Généralités

NOTE Pour revendiquer un PL, voir I'Annexe G de I'lSO 13849-1:2006.
6.2.5.2.2 Caractéristiques de conception

Pour la maitrise des défauts systématiques, la conception doit prévoir des moyens permettant
au PDS(SR) et a ses sous-systemes d’étre tolérant a:

a) des défauts de conception résiduels du matériel;
b) de antrainte environnementale anformément 23 ahleg 8 de | 51800-2:2015
applicable a I’environnement spécifié pour le PDS(SR);

c) des perturbations électromagnétiques, voir 6.2.6;

d) des$ erreurs imputables a l'opérateur du PDS(SR) (voir I'Article A.3 et le Tableau A.17 de
I'IHC 61508-2:2010);

e) défauts de conception résiduels du logiciel (voir 7.4.3 de I'lEC 61508-3:2010 et le tableau
asgocié);
f) errpurs et autres effets causés par tout processus de communication de donnéegs (voir
6.4).

Lorsque des circuits intégrés a application spécifique (ASIC),permettent d'exécuter le§ sous-
fonctions de sécurité dans un PDS(SR), un groupe approprié de techniques et mesures
essentjelles pour empécher [lintroduction de défauts lors de la conception |et du
développement doit étre utilisé. L’Annexe F informative de I'lEC 61508-2:2010 foufnit un
exemple de techniques et mesures. Le cycle de vieyde développement d’'un ASIC associé est
représenté a la Figure 3 de I'lEC 61508-2: 2010,

6.2.5.2.3 Testabilité et maintenabilité

La tesfabilité ainsi que la maintenabilité doivent étre prises en compte lors des activ|tés de
conception et de développement, afin-de faciliter la mise en ceuvre de ces propriétés dans le
PDS(SR) final.

6.2.5.2.4 Contraintes humaines

La conception du PDS(SR) doit prendre en compte les capacités et limites humaines [et étre
adaptéle aux tadches qui sont affectées aux opérateurs et au personnel de maintenance. La
conception des interfaces des opérateurs doit permettre une utilisation pratique pour I'homme
et elle doit tenicOmpte du niveau probable de formation ou de connaissance des opérdteurs.

6.2.5.2.5 Protection contre les modifications non intentionnelles

Le PDSFSRyduoitimtégrerde ESUTES Visa T teprotégertoua facitite g protectio contre
les modifications non intentionnelles de logiciel, matériel, paramétrage et configuration relatifs
a la sécurité du PDS(SR).

NOTE Voir B.4.8 de I''EC 61508-7:2010.

6.2.5.2.6 Accusé de réception des entrées et erreurs de l'opérateur

La conception du PDS(SR) doit intégrer I'accusé de réception des entrées afin de maitriser
les défaillances de fonctionnement. La conception doit également permettre la protection

contre les erreurs de l'opérateur (liées aux sous-fonctions de sécurité du PDS(SR)) au moyen
de contrdles de vraisemblance.

NOTE VoirB.4.6 et B.4.9 de I'lEC 61508-7:2010.
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6.2.5.2.7 Paramétrage du PDS(SR)

Des paramétres de configuration sont nécessaires a la quasi-totalité des PDS(SR), qui
déterminent le comportement des sous-fonctions de sécurité. Le paramétrage lié au logiciel
doit étre appréhendé comme une considération de sécurité de la conception du PDS(SR) a
décrire dans la spécification des exigences de sécurité du logiciel.

Le paramétrage lors de l'installation et de la maintenance doit étre effectué a I'aide d’un outil
de paramétrage dédié mis a disposition par le fournisseur du PDS(SR). Cet outil doit avoir sa
propre identification (nom, version, etc.) et doit empécher toute modification non autorisée,
par exemple, par I'emploi d’'un mot de passe. Cet outil de paramétrage n’a besoin de
satisfaire a aucune exigence de sécurité fonctionnelle.

Une priocédure spéciale doit étre appliquée pour régler les parameétres relatifs aCla s¢curité.
Cette procédure doit comprendre la confirmation des paramétres d’entrée au PDS(¢SR) par

— la nécupération, I'affichage et la vérification par 'opérateur des paramétrés modifiés|et
— une vérification du caractére approprié des paramétres du PDS(SR),par
e |un essai de configuration (voir 7.2 f) ou
e |d’autres moyens adaptés définis par le fabricant du PDS(SR)
ainsi dque la confirmation documentée ultérieure des paramétres relatifs a la sécurifé, par

exemple, par une personne diment qualifiée et au moyeh d’une vérification automatique par
un outil de paramétrage.

NOTE 1| Pour référence, voir 7.4.4 de 'l|EC 61508-3: 2010.

NOTE 3 Ceci revét une importance particuliere lorsgué’le paramétrage est effectué avec un dispositif non
particuliprement destiné a cette fin (par exemple, ordinateur individuel ou équivalent).

NOTE 3] Pour de plus amples informations sur.JeJparamétrage lié au logiciel, voir 4.6.4 de I'|SO 13849-1:2006
et/ou 6.11.2 de I'lEC 62061:2012.

6.2.5.2.8 Perte de I'alimentation électrique

Le PDE(SR) doit étre spécifiélefconcu en tenant compte des effets d'une perte d'alimeptation
électrique.

6.2.6 Exigences relatives a la conception pour I'immunité électromagnétique d'un
PDS(SR)

Le PDIS(SR) doit*étre congu de maniere a ce que I'immunité électromagnétique appfopriée
pour un fonetionnement dans I'environnement électromagnétique spécifié ou prévu (gremier
ou secpnd'environnement) soit celle classée dans I'lEC 61800-3.

Les exigences concernant I'essai d’immunité électromagnétique sont décrites en 9.2 et a
’Annexe E.

6.2.7 Exigences relatives a la conception pour I'immunité thermique d’un PDS(SR)
Le PDS(SR) doit étre congu de maniere a ce que I'immunité thermique appropriée pour un

fonctionnement dans I’environnement thermique spécifié ou prévu soit celle classée dans
I'IEC 61800-2.

Les exigences concernant I’essai d'immunité thermique sont décrites en 9.4.
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Exigences relatives a la conception pour I'immunité mécanique d’un PDS(SR)

Le PDS(SR) doit étre congu de maniere a ce que I'immunité mécanique appropriée pour un
fonctionnement dans I’environnement mécanique spécifié ou prévu soit celle classée dans

'EC 6

1800-5-1 et 'lEC 61800-2.

Les exigences concernant I'essai d'immunité mécanique sont décrites en 9.5.

6.3 Comportement sur détection de défaut

6.3.1

Détection de défaut

Les défauts d'un PDS(SR) peuvent étre détectés au moyen d'essais de diagnostic.

En cag
sécurif
diagno
temps

6.3.2

La dét
dans t
doit av|

a) uneg fonction de réaction au défaut, soit

b) lis
Sé(

de détection d'un défaut dangereux qui peut entrainer la perte de la so#s-fonc
€, une fonction de réaction au défaut doit étre activée afin de prévenir‘un dang

maximal de réaction au défaut spécifié.

Tolérance aux défauts supérieure a zéro

pction d'un défaut dangereux (grace aux essais de diagnostic ou a tout autre 1
but sous-systéme présentant une tolérance aux défauts 'du matériel supérieure
pir pour résultat soit:
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érielle dangereuse aléatoire (voir 6.2.1), une fonction de réaction au défaut do
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pction d'un défaut dangereux (grace aux essais de diagnostic ou a tout autre 1
but sous-systeme présentant une tolérance aux défauts du matériel égale a zér
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n de réaction au'défaut.

Fxigences)supplémentaires relatives a la communication de données

de recours a la communication de données lors de la mise en ceuvre d'ung
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noyen)
a zéro

enir la
partie
durée
illance
t alors

noyen)
D, dont
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en considération lors de Tl'estimation de Ta PFH de la sous-fonction de sécurité due a des
défaillances aléatoires (voir 6.2.2.1.2). Cette exigence ne couvre pas l'ensemble de la
communication de données au sein d’'un PDS(SR). Par exemple, elle ne couvre pas la
communication de données au sein d’'une carte de cablage imprimé.

Pour de plus amples informations, voir 7.4.11 de 'l|EC 61508-2:2010.

NOTE Pour de plus amples informations sur les canaux de communication de sécurité, voir I'|EC 61784-3.

6.5
6.5.1

Exigences relatives a I'intégration et aux essais du PDS(SR)

Intégration matérielle

Le PDS(SR) doit étre intégré selon la conception qui lui est spécifiée. Lors de l'intégration de
tous les sous-systémes et composants au PDS(SR), ce dernier doit étre soumis aux essais
d'intégration spécifiés. Ces essais sont spécifiés dans le plan de vérification. lls doivent
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démontrer que tous les modules sont correctement connectés de fagon a réaliser leur fonction
prévue, sans réaliser de fonctions indésirables.

6.5.2 Intégration logicielle

L'intégration du module/de la partie de logiciel relatifs a la sécurité au PDS(SR) doit étre
effectuée conformément a I'l[EC 61508-3:2010. Elle doit comporter les essais spécifiés dans
le plan de vérification du logiciel pour assurer la compatibilité du logiciel avec le matériel et
satisfaire aux exigences fonctionnelles et de performances de sécurité.

NOTE Ceci n’'implique pas de soumettre toutes les combinaisons d'entrée a des essais. L'essai de toutes les
classes d'équivalence (voir B.5.2 de I'lEC 61508-7:2010) peut suffire. Une analyse statique (voir B.6.4 de
I'IEC 61p08-720T0), Une analysSe dynamique (VoIT B.6.5 de I TEC 61508-7"2010) ou une anatyse de defaillance
(voir B.g.6 de I'lEC 61508-7:2010) peut permettre de réduire les cas d'essais a un nombre acceptable.

6.5.3 Modifications pendant I'intégration

Pendapnt l'intégration, toute modification apportée au PDS(SR) doit faire I'objét d'une gnalyse
d'impapt qui doit permettre d'identifier tous les composants affectés, puis” d'une vérification
supplémentaire.

6.5.4 Essais d'intégration applicables

Le ou |les essais d'intégration doivent étre spécifiés dans un‘plan de vérification. Un essai
fonctionnel doit étre réalisé au cours duquel les données'd'entrée ou valeurs établles qui
définispent de fagon appropriée le fonctionnement normal{présumé sont fournies au PD|S(SR).
La soys-fonction de sécurité est demandée (en activant par exemple la fonction STQ ou la
violatign de limite de vitesse pour la SLS) et le fonctionnement constaté est étudié et cqmparé
avec cglui indiqué dans la spécification. (Voir égdlement I'Article 9).

6.5.5 Documentation relative aux essais
Lors dés essais d'intégration du PDS(SR), les éléments suivants doivent étre documentés:

a) la yersion du plan d'essai utilisé;

b) les|criteres d’acceptation des.essais d'intégration;

c) le fype et la version du PDS(SR) soumis a l'essai;

d) les|outils et équipements utilisés, ainsi que les données relatives a I'étalonnage;
e) les|résultats de chague essai;

f) todut écart entrees résultats attendus et les résultats obtenus.

7 Informations pour l'utilisation

71 Généralités

Les fabricants de PDS(SR) doivent fournir des informations a I'intention des utilisateurs dans
un manuel de sécurité. Les exigences générales du manuel de sécurité font référence a
’Annexe D de I'IEC 61508-2:2010 et a ’Annexe D de I'lEC 61508-3:2010. Cet article décrit
les exigences supplémentaires relatives a un PDS(SR).

NOTE Pour revendiquer un PL, voir I’Article 11 de I'|SO 13849-1:2006.
7.2 Informations et instructions pour I'utilisation sans risque d’un PDS(SR)

Les informations suivantes doivent étre documentées par le fabricant et mises a la disposition
de l'utilisateur.
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Une spécification fonctionnelle pour chaque sous-fonction de sécurité et chaque interface
disponible pour la mise en ceuvre des sous-fonctions de sécurité. Elle doit comporter les
éléments suivants:

— une description détaillée de la sous-fonction de sécurité (y compris la ou les réactions
en cas de violation de limites);

— la fonction de réaction au défaut;

— le temps de réponse de chaque fonction relative a la sécurité et des fonctions de
réaction au défaut associées;

— la ou les conditions (par exemple, le mode de fonctionnement) dans lesquelles la
sous-fonction de sécurité est congue pour étre active ou désactivée;

— |les sous-fonctions de sécurite prioritaires actives simultanement susceptibles-dé¢ créer
une situation de conflit.

Les$ informations relatives a l'intégrité de sécurité de chaque sous-fonctioh|de securité,
comprenant:

— |Le SIL ou la capacité SIL (capabilité systématique comprise, voir I'HEC61508-2)
— |la valeur de la PFH pour chaque sous-fonction de sécurité;

— |la valeur de la PFH-résultante pour un groupe de sous-forictions de sécurité actives
simultanément;

— |le PL et la catégorie conformément a I'ISO 13849-1 leccas’échéant

Ung définition des conditions d’environnement et ‘de fonctionnement (notamment
électromagnétiques) dans lesquelles le PDS(SR) est destiné a étre utilisé (voir également
I’'IHC 61800-1, I'IEC 61800-2, I'lEC 61800-3, I'lEC'61800-4 et I'lEC 61800-5-1).| Cette
définition doit tenir compte du stockage, du transport, de I'action d’installation, de la mise
en|service, des essais, du fonctionnement et de-la maintenance.
NOTE Exemple d’informations pour l'utilisation(felfatives a la compatibilité électromagnétique| (CEM):

«Avertissement: des émetteurs radioélectriques portatifs ou dispositifs analogues utilisés a moins de 40 cm du
PD$(SR) peuvent perturber les sous-fonctions.de sécurité du PDS(SR)» (voir E.2, note de bas de pag¢ p)

Une mention des contraintes auxquelles est soumis le PDS(SR) en ce qui concefne les
éléments suivants:

— [Penvironnement auquel il convient de soumettre le PDS(SR) afin que les estimations
des taux de défaillancerestent valables;

— [la durée de missiondu PDS(SR);

— |les exigences relatives aux essais, a I'étalonnage ou a la maintenance (par exemple
un nombre limité de manceuvres d’'un relais);

— |les limites~-d*application du PDS(SR) auxquelles il convient de se conformer pouf éviter
les défaillances systématiques;

— [|toutetinformation sur les versions valides des matériels et des logiciels ainsi que les
combinaisons autorisées des sous-fonctions de sécurité; indication du fait que les
sols-fonctions de sécurité ne peuvent empécher toute défaillance des sous-fohctions
non relatives a la sécurité du PDS(SR);

NOTE 1 La défaillance de décélération, par exemple, initiée par SS1-t n’est pas empéchée.

NOTE 2 La fonction STO étant active, par exemple, un mouvement limité est toujours possible en cas de
défaillance de la section d’alimentation du PDS(SR).

Les lignes directrices relatives a I'action d’installation et la mise en service (voir 'Article 6
de I'IEC 61800-5-1:2007), notamment les réglages et le paramétrage.

Les exigences relatives a I'essai de configuration des sous-fonctions de sécurité, dans les
cas ou l'intégrité des moyens de configuration d'une sous-fonction de sécurité ne peut
étre garantie (par exemple, les outils de configuration PC).

L’essai de configuration est réalisé aprés la mise en service ou aprés chaque modification
d’'une application spécifique, afin de garantir que les sous-fonctions de sécurité du
PDS(SR) ayant été utilisées sont correctement configurées. L’essai permet en particulier
de confirmer les valeurs attendues des parametres au sein du PDS(SR). L’essai est
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généralement effectué et documenté par la partie responsable de la mise en service du

PDS(SR), en utilisant les procédures d’'essai fournies par le fabricant du PDS(SR).

Le manuel de I'’essai de configuration doit requérir de consigner au minimum les éléments

suivants:

une description de I'application, notamment une représentation graphique;

une description des composants relatifs a la sécurité (y compris les versio
logiciels) destinés a étre utilisés dans 'application;

une liste des sous-fonctions de sécurité destinées a étre utilisées dans 'applica
PDS(SR);

les résultats de chaque essai de ces sous-fonctions de sécurité selon les proc

ns des

tion du

édures

d'essal specifiees;
PDS(SR);

charge des essais.

les sommes de vérification, la date des essais et la confirmation par.le” persor

une liste de tous les paramétres de sécurité pertinents et leurs valeuts: dans le

nel en

Leg essais de configuration des PDS(SR) dans les applications répliquées peuvent étre

réalisés en soumettant I'application répliquée a un essai de type. unique, a condition qu’il

pui%se étre assuré que les sous-fonctions de sécurité sont configurées comme prévu dans
toutes les unités.

g) Les essais de diagnostic a réaliser, soit par l'utilisateur,soit par le personnel en tcharge
d’une installation comprenant un PDS(SR) (par exemple, automate programmablg (AP),
dispositif de commande de surveillance).

h) Leg procédures fournies relatives au fonctionnement et a la maintenance du PIPS(SR)
doivent spécifier les éléments suivants:

— |les actions régulieres qu’il est nécessaire d’entreprendre pour maintenir la sgcurité
fonctionnelle du PDS(SR), y compris-le remplacement des composants ayapt une
durée de vie limitée (par exemple-les ventilateurs de refroidissement, les batteries,
etc.);

— |les actions et contraintes nécessaires pour garantir la sécurité et/ou rédujre les
conséquences d’un événement dangereux;

— |les procédures de mdintenance a suivre en cas de défauts ou de défaillanges du
PDS(SR), y compris;

e les procédures\de diagnostic et de réparation des défauts; et
e les procédures de revalidation.
— |les outils¢nécessaires pour procéder a la maintenance et a la revalidation|et les

procédures de maintenance des outils et des équipements.

les actions réguliéres qu’il est nécessaire d’entreprendre pour maintenir la s

NOTE Les procédures de maintenance et de fonctionnement du PDS(SR) peuvent étre mises a
maniére continue, par exemple aprés:

fonctionnelle de l'application du PDS(SR), y compris la compatibilit¢é des veg

des audits de la sécurité fonctionnelle;
des essais du PDS(SR).

8 Veérification et validation

8.1 Généralités

Le présent paragraphe a pour objet de démontrer la conformité au cycle de
développement du PDS(SR) (voir 5.3).

NOTE Lorsque le PL doit étre revendiqué, voir I'I|SO 13849-1 et/ou I'lSO 13849-2.

gcurité
rsions

jour de

vie du
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8.2 Vérification

Les exigences de cet article ont pour objet de soumettre a I'essai et d’évaluer les résultats
d’'une phase donnée afin d’assurer le caractére approprié et la cohérence par rapport aux
produits et aux normes fournis comme éléments d‘entrée de cette phase.

Les exigences de 7.9.2 de I'lEC 61508-2:2010 s’appliquent.

8.3 Validation

Les exigences de ce paragraphe ont pour objet de valider la conformité, a tous égards, du
PDS(SR) aux exigences de sécurité en termes des sous-fonctions de sécurité et de l'intégrité
de sécuprité exigées.

Les exjgences de 7.7.2 de I'lEC 61508-2:2010 s’appliquent.

8.4 Documentation

La dodumentation appropriée relative a la vérification et a la validation_.du PDS(SR) doit étre
fournig selon les exigences appropriées de 8.2 et 8.3.

9 EXigences relatives aux essais

9.1 Planification des essais

Les espais des sous-fonctions de sécurité du PDS(SR) doivent étre planifiés simultanément a
chaqueg phase du processus de développement.

Le plap d’essai doit étre documenté et doit comporter tous les détails relatifs aux:

a) esgais de fonctionnement de chaque\sous-fonction de sécurité;

b) esdais de fonctionnement de chaque fonction de diagnostic pour chaque sous-fonction de
sédurité (essais d’insertion de~défauts);

c) esdais d’environnement de_chaque sous-fonction de sécurité pour I'immunité a chacune
deg contraintes liées a{d’environnement suivantes:

1) |électromagnétiqtes (EM)
2) |[thermiques
3) [mécaniqués-(choc & vibration)

d) criferes d’aeceptation.

Les esgsdis peuvent étre soit des essais en boite n0|re cest -a-dire sans tenir compt de la
mise
c’est-a-dire bases sur une connaissance specmque de Ia mise en ceuvre de la sous- fonct/on
de sécurité afin de déterminer I'essai (par exemple, insertion de défauts).

Les essais peuvent étre supprimés ou remplacés par d’autres méthodes de vérification ou de
validation si les exigences pertinentes le permettent.

NOTE Lorsqu'il est difficile de réaliser des essais de sous-fonctions de sécurité sur le PDS(SR) complet en raison
par exemple de ses dimensions, des parties du PDS(SR) définies comme relatives a la sécurité peuvent étre
soumises a I'essai individuellement.

9.2 Essais de fonctionnement

Des essais de fonctionnement de chaque sous-fonction de sécurité, y compris les diagnostics
associés (essais d’insertion de défauts), doivent étre réalisés.
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9.3 Essais d’immunité électromagnétique (EM)
9.3.1 Généralités

Le critére de performance qui doit étre appliqué lors de la réalisation des essais d’immunité
électromagnétique sur le PDS(SR) est spécifié en 9.3.3. Ce critére ne s’applique pas aux
fonctions (non relatives a la sécurité) normales de I'équipement.

NOTE La compatibilité électromagnétique fonctionnelle (CEM) du PDS(SR) est obtenue lorsqu’il satisfait aux
exigences de I'lEC 61800-3.

9.3.2 Environnement EM prévu

Lorsque I'’environnement électromagnétique n’est pas connu ou n’est pas déclaré [par le
fabricant du PDS(SR) ou I'environnement prévu est le second environnement, le"\PDS(SR)
doit étre vérifié par rapport aux exigences d’'immunité données dans la colonneiNivegqu pour
le secqgnd environnement" des Tableaux E.1, E.2 et E.3 de I’Annexe E.

Lorsque I'environnement de l'utilisation prévue du PDS(SR) est le premiep environnemnjent, le
PDS(SR) doit étre vérifié par rapport aux exigences d’'immunité doAnées dans la cplonne
"Niveal pour le premier environnement" des Tableaux E.1 et E.3 de(Annexe E.

Le crit¢re de performance de 9.3.3 doit s’appliquer.

Les mpesures d’atténuation spécifiées doivent étre en_wvigueur pendant les essais afin de
vérifien leur efficacité.

9.3.3 Critére de performance (état de sécurité’intrinséque, état a sareté intégrée — FS)

Le critere de performance suivant doit étre satisfait lorsque le PDS(SR) exerce chacuphe des
parties) matérielles relatives a la sécurité pendant les essais. Le comportement des fonctions
non re|atives a la sécurité du PDS(SR).1¥ést pas pris en considération, sauf dans le cas ou
des cdmposants non relatifs a la sécurité et dont le bon fonctionnement a été vérifié sont
utiliség comme indicateurs des sous-fonctions de sécurité.

De plug, aucun danger ne doit étre introduit par le PDS(SR) lors de la réalisation des|essais
d’immynité électromagnétique.

Les sops-fonctions de sécurité du PDS(SR):

— ne|s’écartent’pas de leurs limites spécifiées pour la sécurité fonctionnelle (équivalant au
critere A de HIEC 61800-3), ou

— pedventsiecarter provisoirement ou de fagon permanente de leurs limites spécifiégs pour
la sécurité fonctionnelle si le PDS(SR) réagit aux perturbations électromagnétiques de
mahiere-a-maintenirou-a-obtenirun-état de-sécurité-défind (éf:\f de-sécurité-intrinsghue ou
état a slreté intégré) du PDS(SR) dans les limites du temps de réaction au défaut
maximum spécifié.

Une dégradation permanente de la sous-fonction de sécurité ou une destruction des
composants est admise a condition qu’un état de sécurité défini soit maintenu ou obtenu dans
les limites du temps de réaction au défaut maximum spécifié.

Ce critére s’applique a tous les phénomeénes électromagnétiques correspondant au PDS(SR)
dans son application prévue.
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9.4 Essais d'immunité thermique
9.4.1 Généralités

Des essais d’immunité thermique de chaque sous-fonction de sécurité, y compris les
diagnostics associés, doivent étre réalisés.

9.4.2 Essai de fonctionnement thermique

L'essai doit étre réalisé selon l'essai d’échauffement de I'lEC 61800-5-1:2007 afin de
déterminer que chaque sous-fonction de sécurité du PDS(SR) s’accomplit correctement dans
les conditions de fonctionnement sous température assignée.

9.4.3 Essai thermique des composants

Pour tous les composants de chaque sous-fonction de sécurité, les températures’ maximales
de fong¢tionnement spécifiées par le fabricant des composants ne doivent pas-étre dépassées
pendant I'essai.

NOTE |es essais qui visent a déterminer si tous les composants relatifs a la sécurite-fonctionnent dans [la plage
de templératures spécifiée lorsque le PDS(SR) est utilisé a ses températures ambiantes minimales et maximales
spécifiég¢s, peuvent étre réalisés a une température inférieure a la température (dejl’air ambiant assignée njaximale
du PDS(SR). Les températures maximales obtenues lors des essais peuvent/éire corrigées selon la température
ambiantg assignée maximale du PDS(SR) par 'ajout de la différence entre¢la t€mpérature ambiante pendant I'essai
et la tenjpérature ambiante assignée maximale du PDS(SR).

NOTE 2| Pour de plus amples informations sur les méthodes d’essaj-thermique, voir 'l|EC 61800-5-1.
9.5 [Essais d'immunité mécanique
9.5.1 Généralités

Des egsais d’'immunité aux chocs et aux vibrations de chaque sous-fonction de séclrité, y
compris les diagnostics associés, doivent@étre réalisés.

9.5.2 Essai de vibration

L’essal doit étre réalisé selon les conditions d’essai de I'essai de vibratipn de
I'IEC 6/1800-5-1:2007, sauf que’le PDS(SR) doit étre sous tension et chaque sous-foncfion de
sécurité doit étre vérifiée en.fonctionnement.

9.5.3 Essai de choc¢

L’essa| doit étrelréalisé selon les conditions d’essai de I’essai de choc de I'l|EC 61800-2:2015,
sauf que le_RDS(SR) doit étre sous tension et chaque sous-fonction de sécurité dgit étre
vérifié¢ enfonctionnement.

9.5.4 —Critere de performance pour tes essals a'immunité mécanique (étatde sécurité

intrinséque, état a sireté intégrée — FS)
Les sous-fonctions de sécurité du PDS(SR):

— ne s’écartent pas de leurs limites spécifiées pour la sécurité fonctionnelle, ou

— peuvent s’écarter provisoirement ou de fagon permanente de leurs limites spécifiées pour
la sécurité fonctionnelle si le PDS(SR) réagit aux perturbations mécaniques de maniéere a
maintenir ou a obtenir un état de sécurité défini (état de sécurité intrinséque ou état a
sGreté intégré) du PDS(SR) dans les limites du temps de réaction au défaut maximum
spécifié.

9.6 Documentation d'essai

Durant les essais du PDS(SR) relatifs aux sous-fonctions de sécurité, les détails suivants
doivent étre documentés:
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a) la version du plan d'essai utilisé;

b) les criteres d’acceptation des essais;

c) le modéle et la version du PDS(SR) soumis a l'essai;

d) les outils et équipements utilisés, ainsi que les données relatives a I’étalonnage;
e) les conditions d’essai;

f) le personnel en charge des essais;

g) les résultats détaillés de chaque essai;

h) tout écart entre les résultats attendus et les résultats obtenus;

i) le statut de réussite/échec de I'essai. En cas d’échec a 'essai, le mode de défaillance doit
étre documenté.

10 Modification

10.1 Dbjectif

Cet arficle a pour objet de garantir que la sécurité fonctionnelle du PDS(SR) est ma"’mtenue
lorsqueé des modifications de conception sont apportées une fois)la conception ofliginale
lancée|en fabrication.

10.2 Exigences
10.2.1| Généralités

Avant [de procéder a une modification, des. .procédures doivent étre planifiées. Les
modifi¢gations doivent étre apportées avec au moins le méme niveau d’expertise, les mémes
outils putomatiques, la méme planification jetv1la méme gestion que ceux utilisés lprs du
développement initial du PDS(SR). Les madifications doivent étre réalisées conformément a
la planffication.

10.2.2| Demande de modification

La moﬂfication doit étre lancée uniquement aprés soumission d’'une demande de modification,
conformément aux procédures’de gestion de la sécurité fonctionnelle (voir I'Article |5). La
demande doit comporter les.indications suivantes:
a) les|raisons de la modification;

b) la modificationsproposée (aussi bien matérielle que logicielle).

NOTE Pour le<choix des techniques appropriées d’application des exigences concernant les modifications
logiciellgs, voirie-Tableau A.8 de I'lEC 61508-3:2010.

10.2.3| “Analyse d’impact

L’'impact de la modification proposée sur la sécurité fonctionnelle du PDS(SR) doit faire I'objet
d’'une évaluation. Cette évaluation doit comprendre une analyse permettant de déterminer
dans quelle mesure il s'avére nécessaire de revenir aux étapes de développement
concernées selon 5.2.

10.2.4 Autorisation

L’autorisation de procéder a la modification demandée doit étre basée sur les résultats de
I'analyse d’'impact.

10.2.5 Documentation

Une documentation appropriée concernant les modifications apportées a chaque PDS(SR)
doit étre établie et tenue a jour. Elle doit comporter les éléments suivants:
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la spécification détaillée de la modification;

les résultats de I'analyse d’impact;

les autorisations de modifications;

les cas d’essai des composants comportant des données relatives a la revalidation;
I’historique relatif a la gestion de la configuration (logicielle et matérielle) du PDS(SR);
les écarts par rapport aux fonctionnements et aux conditions précédentes;

les modifications nécessaires a apporter aux informations pour l'utilisation;

toutes les étapes de développement s’appliquant selon 5.2.
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Annexe A
(informative)

Table de taches séquentielles

Conformément au cycle de vie décrit dans I'lEC 61508, la procédure de conception suivante
s’applique au PDS(SR). L’'ordre des étapes de développement nécessaires est indiqué au
Tableau A.1 et il est fait référence a I'article ou au paragraphe pertinent de la présente norme
ou de I'lEC 61508.

NOTE 1

NOTE 2
certifica

Lorsqu’une certification par une tierce partie est souhaitée, le fabricant du PDS(SR) et ("organ
ion peuvent se mettre en contact au début de la procédure de conception.

Tableau A.1 — Procédure de conception et de développement du,PDS(SR)

La conception et le développement du cycle de vie ont été décomposés en «architecture» et en
«conception et developpement», comme cela est pratique courante en ingenierie de conception.

isme de

Taches

Réf@ééés

1 Eixigences générales

O W o

llconvient d'organiser le contrdle de tous les
pbcuments pertinents selon un systéme de maftrise
s documents approprié

ystéme de management de la qualité du logiciel
oncept de sécurité:

a) Conception matérielle a un niveau architectural,
incluant:

b) Conception logicielle a un niveau architectural,
incluant:

les blocs-diagrammes du matériel relatif.a la
sécurité

I'interface utilisateur et I'interface.de
processus

I’alimentation

la séparation de canaux indépendants pour
atteindre une tolérance-aux‘défauts

les liaisons de communjcation entre les
canaux indépendants pour obtenir une
couverture de diagnostic

la desecription des fonctions assurées par le
logiciglrelatif a la sécurité

l'interaction avec le matériel

les diagrammes d'états du comportement
prévu du logiciel

I'interface utilisateur et I'interface de

IEC 61508-1:2Q10;Article 5
IEC 61508-312010, Article 6

Phase\3 du cycle de vie de sécurité du PDS
(voir4.2 de la présente norme)
a)»" Voir Article 5 de la présente norme
IEC 61508-2:2000, 7.4, Annexe A, Tabl¢g
B.2,B.6
Exemples aux Annexes A et D de
I''EC 61508-6:2000

b) IEC 61508-2:2000, 7.2.3.1(h)

IEC 61508-3:2010, 7.2.2.8, 7.2.2.10, 7.4

7.4.3,
Tableaux A.2, B.1, B.7, B.9
IEC 61508-7:2000, Tableau C.1

SR)

aux

2,

processus
les possibilités de détection de défaut et de
réaction au défaut

une vue d’ensemble de la structure
logicielle, par exemple avec un bloc-
diagramme

controle et stockage des données relatives a
la sécurité

les procédures de version

les outils utilisés, par exemple compilateur,
vérificateur de code, etc.
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Taches

Références

Planification de la gestion de la sécurité
fonctionnelle du PDS(SR)

Phase 1 du cycle de vie de sécurité du PDS(SR)

(voir 5.3 et 5.4 de la présente norme)

Génération d’un plan qui définit les activités exigées
pour satisfaire aux Articles 5 a 10 de la présente
norme et identifie les personnes, le ou les services,
ou la ou les organisations responsables pour
accomplir ces activités.

“Le plan doit étre mis a jour si nécessaire tout au
long du développement complet du PDS(SR)”

Voir 5.4 de la présente norme
IEC 61508-1:2010, 6.2
IEC 61508-3:2010, 6.2

Spécification des exigences de sécurité
s’appliquant au PDS(SR)

Phase 2 du cycle de vie de sécurité du PDS(SR)

(voir 5 3 et 5.5 de |a présente norme)

Hiaboration d’une spécification des exigences de
sgcurité (SRS), comprenant les exigences des sous-
fonctions de sécurité et les exigences d’intégrité de
sgcurité

Voir 5.5 de la présente norme

IEC 61508-1:2010, 7.5, 7.10

IEC 61508-2:2010, 7.2, TableauxB:1,B.6
IEC 61508-2:2010, 7.4.6 a 7.4.8, Annexe A
IEC 61508-3:2010, 7.2, Tableaux A.1, B.7

IEC 61508-3:2010, 7.4.2 a-%.4.4, Tableaux Al.

IEC 61508-7:2010, Tableau.C.1
IEC 61508-6:2010, Annhexe A
Exemples dans I'lEC\61508-5:2010

3, B.1

érification de la spécification des exigences de
sgcurité relative au PDS(SR)

aI) Revues de la spécification des exigences de a) Voir8.2/de la présente norme
sécurité
b) Vérification par une personne ou un service b) </EC 61508-2:2010 et IEC 61508-3:2010, 7.9
indépendant, le cas échéant
pécification de I’architecture du systéme de Phase 3 du cycle de vie de sécurité du PDS(SR)

gcurité pour un PDS(SR)

(voir 5.3 et 5.6 de la présente norme)

2o

Les détails des matériels et logiciels
nécessaires a l'exécution des sous-fonctions
de sécurité spécifiées par la SRS. ll\convient
que I’architecture comprenne également, pour
chaque sous-fonction de sécurité:

. les exigences concernant les sous-systemes
et leurs parties selon’le\cas

. les exigences concernant I'intégration des
sous-systemes.et\des parties afin de
satisfaire a la specification des exigences
de sécuritg"du-systeme PDS(SR)

. la perfofmance de débit qui permet de
satisfaire aux exigences du temps de
répense

. les exigences d’exactitude et de stabilité
pour les mesurages et les commandes

¢ les interfaces des opérateurs relatives a la

SSCUEILS.

a) Voir 5.6 de la présente norme

IEC 61508-2:2010, 7.4, Annexe A

IEC 61508-3:2010, 7.4.2, 7.4.3
Exemples aux Annexes A et D de I'lEC 6150
6:2010

. les autres éléments spécifiés en 5.6.2.2
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Taches Références
b) Les détails de la méthode de conception b) IEC 61508-2:2010, 7.4, Tableaux 2, 3,
utilisée pour obtenir le niveau d’intégrité de Annexes A, C
sécurité et I’objectif chiffré de défaillance IEC 61508-3:2010, 7.2.2.8, 7.2.2.10,
exigé pour la sous-fonction de sécurité, y 7.4.2,7.4.3,
compris: Tableaux A.2, B.1, B.7, B.9
e L'architecture de chaque sous-systéme IEC 61508-6:2010, Article A.2
exigée pour satisfaire aux contraintes IEC 61508-7:2010, Tableau C.1
architecturales concernant I'intégrité de
sécurité du matériel
. Les parametres de modélisation de fiabilité
pertinents tels que l'intervalle entre essais
de diagnostic exigé de tous les composants
au materiel necessdire pour redliser
I’objectif chiffré de défaillance
. Les actions entreprises en cas de détection
d’une défaillance dangereuse
. La méthode appliquée par le matériel relatif
a la sécurité pour réaliser I'immunité a
toutes les conditions d’environnement
exigées, y compris I’environnement
électromagnétique au cours du cycle de vie
de sécurité complet
. Les mesures d’assurance/contrdle qualité
nécessaires pour la gestion de la sécurité.
c) Recommandation c) IEC 61508-1:2010, Tableau 2
Estimation préalable de la probabilité de IEC’61508-2:2010, 7.4.4, Tableaux 3, Al1,
défaillance des sous-fonctions de sécurité due a Annexe C
des défaillances matérielles aléatoires au niveau IEC 61508-3:2010, Article 8, Tableaux A.10,
des blocs-diagrammes fonctionnels B.4 (AMDE)
Exemples aux Annexes C et D de I'lEC §1508-
6:2010
6 Vérification de la spécification de I’architecture
dr.] systéme de sécurité
al) Revues de I'architecture du systéme a) Voir 8.2 de la présente norme
b) Vérification par une personne ou unjservice b) IEC 61508-2:2010 et IEC 61508-3:2010, 7.9
indépendant, le cas échéant
7 Pllanification de la validation Phase 4 du cycle de vie de sécurité du PDS(|SR)
(voir 5.4 d) de la présente norme)
a) Planification détaillée\de la validation du a) Voir 8.3 de la présente norme
PDS(SR) relatif ala,'securité
b) Il convient de générer le plan de validation b) IEC 61508-2:2010, 7.3, Tableau B.5
parallelementa’'la Phase 9.3 Conception et IEC 61508-3:2010, 7.3, Tableaux A.7, B|3, B.5
Développement.
8 Vérification-du plan de validation
at Revues du plan de validation a) Voir 8.2 de la présente norme
b Vérification par ine personne ou 1n service b) IFC 61508-2-2010 et IFC 61508-3-20107.9

indépendant, le cas échéant

9 Conception et développement Phase 5 du cycle de vie de sécurité du PDS(SR)
(voir 5.3 de la présente norme)
Voir Article d) de la présente norme
a) Conception matérielle a) IEC 61508-2:2010, 7.4, Annexe A, Tableaux
B.2, B.3, B.6
b) Conception logicielle b) IEC 61508-3:2010, 7.4.5, 7.4.6, Tableau A.4
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Taches

Références

c) Prédiction de fiabilité

(calcul de la probabilité de défaillance des sous-
fonctions de sécurité due a des défaillances
matérielles aléatoires) incluant:

e type de PDS(SR)

e SFF

e Bloc-diagramme fonctionnel
e modéle de fiabilité

e base de données du modele (listes des
dispositifs)

c) IEC 61508-1:2010, Tableau 2
IEC 61508-2:2010, 7.4.3, 7.4.9, Tableaux 3,
A.1, Annexe C
IEC 61508-3:2010, Tableau B.4 (AMDE)
Exemples aux Annexes C et D de I'|EC 61508-
6:2010

. estimation de la PFH
. durée de mission

. Intervalle de réparation

10 Vérification de la conception
a) Revues de la conception du systéme a) Voir 8.2 de la présente'norme
b) Essais fonctionnels au niveau du module
c) Vérification par une personne ou un service c) IEC 61508-242010, 7.9
indépendant, le cas échéant IEC 61508£3:2010, 7.4.7, 7.4.8, 7.9, Taljleaux
A5, A9
11 Intégration du PDS(SR) Phase 6/du*ecycle de vie de sécurité du PDS(SR)
(voir 5=3'de la présente norme)
Intégration du PDS(SR) relatif a la sécurité et essai Voir6.5 de la présente norme
IEC 61508-2:2010, 7.5
IEC 61508-3:2010, 7.4.8, 7.5
12 Vérification de I'intégration
Revue des résultats des essais d’intégration Voir 8.2 de la présente norme
Iggicielle/matérielle et documentation
9 IEC 61508-2:2010, 7.5, 7.9, Tableaux B.3, B|6
IEC 61508-3:2010, 7.4.3.2 ), 7.4.5.5, 7.4.6 .1,
7.4.7,7.4.8,7.5,7.9, Tableaux A.5, A.6, A.9
13 Action d’installation, mise en_service, Phase 7 du cycle de vie de sécurité du PDS(SR)
fonctionnement (documentation utilisateur) (voir 5.3 de la présente norme)
Hiaboration de la documentation utilisateur Voir Article 7 de la présente norme
cpbmprenant les détails-relatifs a I’action d’installation, )
I3 mise en service, lefonctionnement et la IEC 61508-2:2010, 7.6, Tableau B.4
maintenance disPDS(SR).
14 Vérification de la documentation utilisateur

a Révues de la documentation utilisateur
comprenant les détails relatifs a I’'action
d’installation, la mise en service, le

a) Voir 8.2 de la présente norme

fonctionnement et la maintenance du PDS(SR)..

b) Vérification par une personne ou un service
indépendant, le cas échéant

b) IEC 61508-2:2010, 7.9
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15 Validation du PDS(SR) Phase 8 du cycle de vie de sécurité du PDS(SR)
(voir 5.3 de la présente norme)
a) Mention de toutes les informations nécessaires a |a) Voir 8.3 de la présente norme
la validation du PDS(SR)
b) Documentation logicielle compléte et appropriée
c) Essais et procédures de validation conformes au |c) IEC 61508-2:2010, 7.3, 7.7, Tableaux B.5, B.6
plan de validation IEC 61508-3:2010, 7.7, 7.9, Tableau A.7
d) Documentation des résultats des essais de
validation
AY S oA H BEAB-aEatian—d 1 o Heaantiatian.
ep—Si-Rréeessait —préparation-de-ta-deeumentation
appropriée en vue de la validation par une tierce
partie
16 Procédure de modification du PDS(SR)

a) Demande de modification et analyse

b) Documentation adaptée de toutes les parties du
PDS(SR) ayant été modifiées

c) Vérification complémentaire des parties ayant
été modifiées

d) Mise a jour de la prédiction de fiabilité si la
modification a un impact sur la tolérance aux
défauts, la probabilité de défaillance

dangereuse, la couverture du diagnostic ou la
défaillance de cause commune

e) Revalidation au moins des parties du PDS(SR)
ayant été modifiées

f Modification logicielle

a) Voir Article 10 de la présefte norme

b) IEC 61508-1:2010, 7.46
IEC 61508-2:2010, 7».5.2.5, 7.8
Exemple a la Figure 9 de I'lEC 61508-1:R010

T

f) IEC 61508-3:2010, 7.1.2.9, 7.5.2.6, 7.6.
7.8.2, Tableau A.8
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Annexe B
(informative)

Exemple d’estimation de la PFH

B.1 Généralités

Le présent article décrit I'estimation de la valeur de la PFH d’un exemple de PDS(SR) avec la
sous-fonction de sécurité Suppression Sare du Couple (STO). Toutes les exigences
nécessaires s’appliquant au PDS(SR) et a ses parties structurelles internes sont spécifiées,
afin dgdommerumexemptete plus détaitté possible detamethodedecatcutdeta—vateyr de la
PFH qui peut étre utilisée.

B.2 |Exemple de structure d’un PDS(SR)

B.2.1 Généralités

Le PDS(SR) décrit dans le présent article comporte la sous-fonction de sécurité STQ; cette
fonction est activée par deux entrées numériques redondantes et(produit un signal de r¢action
unique| par le biais d’'une sortie numérique (voir la Figure B.1).

PDS(SR)

Section de commande

Fonctions de diagnostic

>

STP-A — . Modulation
Communications Commande
STP-FB = et E/S leNvit Inositi et
couple/vitesse/position ;
sTp-B — T P p protection

Alimeptation

électrpnique (par
exemple 24 V Capteurs
courapt continu)

Alimeptation > ' _Sectlon_ > Moteur
sectelr d'alimentation
IEC
Légende

STO-A: canal d'entrée A d’activation de la fonction STO
STO-B: canal d'entrée B d’activation de la fonction STO

STO-FB: sortie de réaction de la fonction STO.

Figure B.1 — Exemple de PDS(SR)

Les exigences s’appliquant a 'exemple sont les suivantes:

- SIL 2
— mode de fonctionnement continu.
A lintérieur du PDS(SR), la sous-fonction de sécurité STO est exécutée conjointement avec

la fonctionnalité non relative a la sécurité du PDS(SR), a I'aide d’'un nombre réduit de
composants exclusifs a la sous-fonction de sécurité.
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Du fait de la présence d’un bloc d’alimentation interne monocanal, le PDS(SR) est divisé en
deux sous-systemes indépendants: le sous-systéme bicanal A/B et le sous-systeme PS/VM
(alimentation/contréleur de tension) (voir la Figure B.2).

La valeur de la PFH de la sous-fonction de sécurité STO pour cet exemple de PDS(SR) est
calculée de la maniére suivante:

PFHpps(sry = PFHAg + PFHpgyM

ol PFH, g et PFHpg )\ Sont respectivement les valeurs de la PFH du sous-systeme A/B et du
sous-systéme PS/VM.

PDS(SR)
STO-A —
Sous-systeme "A/B" QQ
STO-FB ¢ (Canaux STO A et B) '\%
STO-B —> %

\<</C)

Alimentation Sous-sys ‘<'PS/VM"
électronique —— (AIimentgt n et contréleur

(par exemple, 24 V tension)
courant continu.)

o

IEC
Légende
STO-A: canal d'entrée A d’activation de la fonction STO
STO-B:| canal d'entrée B d’activation de fla fonction STO
STO-FB|} sortie de réaction de la fonetion’ STO.

Figure B.2 — Sous-systémes du PDS(SR)

B.2.2 Sous-systeme-A/B

La sous-fonction de-sécurité STO est exécutée avec deux canaux, de maniére a atteindre une
tolérance aux deéfauts du matériel égale a 1. Elle est modélisée par le sous-systeme [«A/B»,
pour lgquel il>est procédé a un calcul informatique de la valeur de la PFH indépendante. La
réalisa(Fon du sous-systeme donne les propriétés systéme suivantes, en ce qui concé¢rne la

sous-fonetion de sécurité:

e type B (matériel complexe);

e tolérance aux défauts du matériel égale a 1 (matériel bicanal).

Les contraintes architecturales d’'un sous-systeme de type B (voir 6.2.3.3) indiquent que, pour
le SIL 2 et une tolérance aux défauts du matériel égale a 1, la proportion de défaillances en
sécurité (SFF) doit étre d’au moins 60 %.

B.2.3 Sous-systéeme PS/VM

Dans la mesure ou le bloc d’alimentation interne (PS) est monocanal, un contrbéleur de
tension (VM) est installé. Le bloc d’alimentation interne et le contréleur de tension sont
modélisés sous la forme d’'un sous-systéme séparé «PS/VM» pour lequel il est procédé a un
calcul informatique de la valeur de la PFH indépendante. La réalisation du sous-systéme
donne les propriétés systéme suivantes, en ce qui concerne la sous-fonction de sécurité:
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o type B (matériel complexe);

e tolérance aux défauts du matériel égale a 0 (application monocanale).

Les contraintes architecturales d'un sous-systeme de type B (voir 6.2.3.3) indiquent que, pour

le SIL 2 et une tolérance aux défauts du matériel égale a 0, la proportion de défaillan
sécurité (SFF) doit étre d’au moins 90 %.

B.3 Exemple de détermination de la valeur de la PFH d'un PDS(SR)

B.3.1 Sous-systéme “A/B” (sous-systéme principal)

ces en

B.3.1. Division en blocs fonctionnels

A lintdrieur du PDS(SR), le sous-systéme A/B fait partie de I'exécution de la sous=fonc|

us-fonction de sécurité STO.

calculer la valeur de la PFH, le sous-systeme A/B est lui-méme subdivisé er
nels et le taux de défaillance de chaque bloc fonctionnel st déterminé. En rai
réduit de composants dans les circuits d’entrée d’activation numérique et les
ure, chaque canal est fusionné en un bloc fonctionnel (blocs A et B).

Les ddfaillances des composants situés a l'intérieufndu module d’alimentation lui-mé
conduisent pas a une perte de la sous-fonction<de sécurité. Par conséquent, le
d’alimgntation ne doit pas étre compris dans un sous-systeme ayant un impact sur la
de la AFH.

fion de

STO; il se compose de deux canaux, ces derniers étant exigés pour atteindre la

ramme

blocs
son du
Circuits

me ne
odule
valeur
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