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FOREWORD

nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization co
ational electrotechnical committees (IEC National Committees). The object of IEC is to

hational co-operation on all questions concerning standardization in the electrical and~electronic f
end and in addition to other activities, IEC publishes International Standards, TecChnical Specif
nical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to

cation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee in|
e subject dealt with may participate in this preparatory work. International, governmental a
rnmental organizations liaising with the IEC also participate in this preparation. IEC collaborates
the International Organization for Standardization (ISO) in accordance with conditions detern
bment between the two organizations.

ormal decisions or agreements of IEC on technical matters express, as nearly as possible, an inte
ensus of opinion on the relevant subjects since each techdical committee has representation
ested IEC National Committees.

Publications have the form of recommendations for interhational use and are accepted by IEC
mittees in that sense. While all reasonable efforts are\made to ensure that the technical conten
cations is accurate, IEC cannot be held responsible for the way in which they are used or
terpretation by any end user.

der to promote international uniformity, IEC National Committees undertake to apply IEC Pub
parently to the maximum extent possible-in their national and regional publications. Any di
een any IEC Publication and the corresponding national or regional publication shall be clearly ind
htter.

tself does not provide any attestation” of conformity. Independent certification bodies provide cg
ssment services and, in some areas, access to IEC marks of conformity. IEC is not responsiblg
ces carried out by independent ceftification bodies.

ers should ensure that they have the latest edition of this publication.

ability shall attach to EC-or its directors, employees, servants or agents including individual exp
bers of its technical(committees and IEC National Committees for any personal injury, property da

damage of any (hature whatsoever, whether direct or indirect, or for costs (including legal fqg
nses arising out of the publication, use of, or reliance upon, this IEC Publication or any of
cations.

tion is drawn to the Normative references cited in this publication. Use of the referenced public
pensahle\fof the correct application of this publication.

tion \is)Jdrawn to the possibility that some of the elements of this IEC Publication may be the s
ht\rights. IEC shall not be held responsible for identifying any or all such patent rights.

nprising
promote
elds. To
cations,
hs “IEC
terested
hd non-
closely
ined by

national
from all

National
t of IEC
for any

ications
ergence
cated in

nformity

for any

erts and
mage or
es) and
her IEC

htions is

bject of

IEC 61784-3-8 has been prepared by subcommittee 65C: Industrial networks, of IEC technical
committee 65: Industrial-process measurement, control and automation. It is an International
Standard.

This third edition cancels and replaces the second edition published in 2016. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

structured for compliance with IEC 61784-3 Ed.4;

general editorial changes and clarifications;

safety measures (11.5.3);
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ety application service elements (11.6.2);
ety PDU format (11.7.1);

e constraints for calculations of system characteristics (11.9.5);

e saf

e saf

ety measures (12.5.3);
ety PDU format (12.7.1);

e behaviour (12.7.2);

e constraints for calculations of system characteristics (12.9.5);

e hash function calculations (Annex A).

The te

t of this International Standard is based on the following documents:
FDIS Report on voting
65C/1083/FDIS 65C/1087/RVD

Full information on the voting for its approval can be found in the repoft oh voting indic

the ab

pve table.

The lapguage used for the development of this International Standard is English.

This d
accord

lance with ISO/IEC Directives, Part 1 and ASO/IEC Directives, IEC Suppl

availahle at www.iec.ch/members_experts/refdocs..The main document types develo

ated in

pcument was drafted in accordance with ISO/IEC Directives, Part 2, and develgped in

ement,
bed by

IEC arg described in greater detail at www.iec.ch/standardsdev/publications.

A list |of all parts of the IEC 61784-3 series,” published under the general title Industrial
communication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The cogmmittee has decided that the contents of this document will remain unchanged uptil the
stability date indicated on the IEC.website under "http://webstore.iec.ch" in the data related to
the specific document. At this(date, the document will be

* recpnfirmed,

e withdrawn,

* replaced by a revised edition, or

e amgpended.

IMPORTANT="Thetotourimsidetogo o the tover page of this pubticatiom mdicatesthat it

contains colours which are considered to be useful for the correct understanding of its
contents. Users should therefore print this document using a colour printer.
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0 Introduction
0.1 General

The IEC 61158 (all parts) fieldbus standard together with its companion standards
IEC 61784-1 and IEC 61784-2 defines a set of communication protocols that enable
distributed control of automation applications. Fieldbus technology is now considered well
accepted and well proven. Thus fieldbus enhancements continue to emerge, addressing
applications for areas such as real time and safety-related applications.

IEC 61784-3 (all parts) explains the relevant principles for functional safety communications
with rdgference to IEC 61508 (all parts) and speciiies several saiety communication] layers
(profilgs and corresponding protocols) based on the communication profiles and protocol
layers [of IEC 61784-1, IEC 61784-2 and IEC 61158 (all parts). It does not covep “electrical
safety @nd intrinsic safety aspects. It also does not cover security aspects, nordoés it provide
any requirements for security.

Figure|l shows the relationships between IEC 61784-3 (all parts) and relevant safety and
fieldbugs standards in a machinery environment.

IEC|61918 IEC 61784-5 - - -

Installgtion guide | Installation guide Design of safet)_/—related eléectrical, electronic and program-
(comrhon part) (profile-specific) mable electronic control systems (SRECS) for machinery
IEC 42443 IEC 61010-2-201 SlL bayd PL based

Seclrrity Requirements VA4
(commen part) for electrical safety AN S S _ Design objective
v v Applicable standards
IEC 61000-6-7
Generic EMC and FS ISO 13849
IEC 61326-3-1 Safety-related parts
T EMC and FS 3 IEC 62061 of machinery
IEC 61784-3 Functional safety (SRPCS)
Fundtional safety IEC 61000-1-2 for machinery Non-electrical
confmunication Methodology for FS (SRECS) -
Electrical
BN L == :
‘_______________ -_—————— - ___________________________________ul

1

Example product standards
EC 61158 IEC 61508
- 417841, -2 Functional safety (FS) IEC 61496 || IEC 61131-6 IEC 61800-5-2 1ISO 102/18-1
~ Fieldibus for use in (basic standard) Safety function, || |[Functional Safety || Safety functions |[|Safety requifements
industrigl control S)ﬁ}@ e.g. light curtains for PLC for drives for robgts

Key 1 (yellow) safety-related standards

4 (blue) fieldbus-related standards

NY (dashed yellow) this standard

A —B document A is referenced in document B (normative)

A ---+B documentAis cited in or influenced by document B (informative)

IEC
NOTE IEC 62061 specifies the relationship between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)

Figure 2 shows the relationships between IEC 61784-3 (all parts) and relevant safety and
fieldbus standards in a process environment.
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IEC 61918 IEC 61784-5
Installation guide | Installation guide
(common part) | (profile-specific)

(o]

See safety standards for machinery
IEC 62443 IEC 61010-2-201 (Figure 1)
Security Requirements
(common part) e BRI SEE Valid also in process industries,
l whenever applicable
vyvYyvy
IEC 61326-3-22
< EMC and

IEC 61784-3 functional safety

Functional safety

mmunication

T )

. IEC 61511 Example preduct standar
IEC[61158 series/ IEC 61508 Functional safety —
. 17841, -2 . Functional safety —>»  Safety instrumented IEC|61131-6
~ Fieldbus for use in (basic standard) systems for the Fuhétional Safety
industripl control systems process industry sector for PLC

Key

a8  For ¢gpecified electromagnetic environments; otherwise 4EC 61326-3-1 or IEC 61000-6-7.

Safety
accord
messa

systen, or sufficient confidence of safe behaviour in the event of fieldbus errors or failu

Safety
fieldbu
Level

The re
safety
safety
device

A —»B document Ais referenced in document B (normative)
A ---+B documentAis cited in or influenced by document B (informative)

[] (yellow) safety-related standards
1 (blue)fieldbus-related standards
A7 (dashed yellow) this standard

Figure 2 — Relationships of IEC 61784-3 with other standards (process)

communication layers which are implemented as parts of safety-related s
ing to IEC 61508 (all parts) previde the necessary confidence in the transportg
pjes (information) between-two or more participants on a fieldbus in a safety-

communication layers specified in IEC 61784-3 (all parts) do this in such a way
5 can be used.for ‘applications requiring functional safety up to the Safety Ir
SIL) specified by its corresponding functional safety communication profile.

sulting Sthhclaim of a system depends on the implementation of the selected fun
communication profile (FSCP) within this system — implementation of a fun
communication profile in a standard device is not sufficient to qualify it as a

IEC

stems

tion of
related
es.

that a
tegrity

ctional
ctional
safety

IEC 61784-3 (all parts) describes:

e basic principles for implementing the requirements of IEC 61508 (all parts) for safety-
related data communications, including possible transmission faults, remedial measures
and considerations affecting data integrity;

o functional safety communication profiles for several communication profile families in
IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication

ser

vice and protocols sections of IEC 61158 (all parts).
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0.2 Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this document may involve the use of a patent concerning the
functional safety communication profiles for family 8. IEC takes no position concerning the
evidence, validity, and scope of this patent right.

The holder of this patent right has assured IEC that s/he is willing to negotiate licences under
reasonable and non-discriminatory terms and conditions with applicants throughout the world.
In this respect, the statement of the holder of this patent right is registered with IEC.
Information may be obtained from the patent database available at http://patents.iec.ch.

Attentipn is drawn to the possibility that some of the elements of this document may-|be the
subject of patent rights other than those in the patent database. IEC shall_fnot” be held
responisible for identifying any or all such patent rights.
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INDUSTRIAL COMMUNICATION NETWORKS —
PROFILES -

Part 3-8: Functional safety fieldbuses —
Additional specifications for CPF 8

1 Scope

This p
protoc
It iden
are rel
for imp

NOTE 1
as elect

This d

art of IEC 61784-3 (all parts) specifies a safety communication layer (seryice
bl) based on CPF 8 of IEC 61784-1, IEC 61784-2 and IEC 61158 Type 18,and Ty
ifies the principles for functional safety communications defined in IEC 61784
bvant for this safety communication layer. This safety communicationp,layer is in
lementation in safety devices only.

It does not cover electrical safety and intrinsic safety aspects. Electrical safety relates to haza
ical shock. Intrinsic safety relates to hazards associated with potentially exgplosive atmospheres.

pcument defines mechanisms for the transmission of safety-relevant messages

participants within a distributed network using fieldbus technology in accordance w

require
in vari
machir

This d
and sy

NOTE 2
commun
this doc

2 Nd

The fo

cited
any a

IEC 61
Part 2:

ments of IEC 61508 (all parts)?! for functional safety. These mechanisms may b
pus industrial applications such as process ca@nirol, manufacturing automatid
ery.

bcument provides guidelines for both developers and assessors of compliant d
5tems.

The resulting SIL claim of a system depénds on the implementation of the selected functiong
ication profile within this system — implementation of a functional safety communication profile acc
Iiment in a standard device is not sufficient to qualify it as a safety device.

rmative references

plies. For undated references, the latest edition of the referenced document (in
endments)applies.

131-2s—Industrial-process measurement and control — Programmable contro
Eguipment requirements and tests

bs and
pe 23.
-3 that
tended

ds such

among
th the

e used
n and

evices

| safety
rding to

lowing documents:are referred to in the text in such a way that some or all ¢f their
contegEJ constitutes requirements of this document. For dated references, only the

edition
cluding

lers —

IEC 61

158 (all parts), Industrial communication networks — Fieldbus specifications

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical

layer s

pecification and service definition

IEC 61158-3-18, Industrial communication networks — Fieldbus specifications — Part 3-18:
Data-link layer service definition — Type 18 elements

IEC 61158-4-18, Industrial communication networks — Fieldbus specifications — Part 4-18:
Data-link layer protocol specification — Type 18 elements

1 Inthe following pages of this document, "IEC 61508" will be used for "IEC 61508 (all parts)".
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158-5-18, Industrial communication networks — Fieldbus specifications

Application layer service definition — Type 18 elements

IEC 61

Part 5-18:

158-5-23, Industrial communication networks — Fieldbus specifications — Part 5-23:
Application layer service definition — Type 23 elements

IEC 61158-6-18, Industrial communication networks — Fieldbus specifications — Part 6-18:
Application layer protocol specification — Type 18 elements
IEC 61158-6-23, Industrial communication networks — Fieldbus specifications — Part 6-23:

Application layer protocol specification — Type 23 elements

IEC 61
requirg

applics

IEC 61
requirg

intended to perform safety-related functions (functional safety) = Industrial application

specifi

IEC 61
safety-

IEC 61
industr

IEC 61

IEC 61
profiles

IEC 61
fieldbu

IEC 62
progra

ISO/IE
exchar
Part 3:

326-3-1, Electrical equipment for measurement, control and laboratory uSg, -

tions

326-3-2, Electrical equipment for measurement, control and Adaboratory use -

bd electromagnetic environment

508 (all parts), Functional safety of electrical/electronic/programmable el
related systems

511 (all parts), Functional safety — Safety~instrumented systems for the p
y sector

784-1, Industrial communication networks — Profiles — Part 1: Fieldbus profiles

784-2, Industrial communication networks — Profiles — Part 2: Additional fi
for real-time networks based on ISO/IEC/IEEE 8802-3

784-3:2021, Industrial ‘e@dmmunication networks — Profiles — Part 3: Functional
5es — General rulestand profile definitions

061, Safety of ‘machinery — Functional safety of safety-related electrical, electrof
mmable elegtronic control systems

C/IEEE\8802-3, Information technology - Telecommunications and infor
ge between systems — Local and metropolitan area networks — Specific requiren
Standard for Ethernet

- EMC

ments — Part 3-1: Immunity requirements for safety-related systems and fer-equjpment
intended to perform safety-related functions (functional safety) — Generdl ing

ustrial

- EMC

ments — Part 3-2: Immunity requirements for safety-related sySstems and for equjpment

s with

ctronic

FOCess

eldbus

safety

ic and

mation
ents —

3 Terms, definitions, symbols, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 61784-3 and the
following apply.

ISO and IEC maintain terminological databases for use in standardization at the following

addres

Ses:

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

NOTE

Italics are used in the definitions to highlight terms which are themselves defined in 3.1.
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Common terms and definitions

These common terms and definitions are inherited from IEC 61784-3:2021.

3.1.1.1
absolute time stamp
time stamp referenced to a global time which is common for a group of devices using a

fieldbu

S

[SOURCE: IEC 62280:2014, 3.1.1, modified — use of "devices" and "fieldbus" instead of
"entities" and "transmission system"]

3.1.1.

active
networ
extens

Note 1t

network element
k element containing electrically and/or optically active components~that
on of the network

b entry: Examples of active network elements are repeaters and switches.

[SOURCE: IEC 61918:2018, 3.1.2]

3.1.1.3
bit err
Pe

Dr probability

probalility for a given bit to be received with the incorrectwalue

3.1.1.4
black

channel

definedd communication system containing ong.'or more elements without evidence of
or valigation according to IEC 61508

Note 1 to entry: This definition expands the usual meaning of channel to include the system that cont
channel

3.1.1.5

bridge

abstra¢t device that connects multiple network segments along the data link layer

3.1.1.6

closed communication system

fixed n

umber or fixed maximum number of participants linked by a communication syste

well-krjown and\fixed properties, and where the risk of unauthorized access is cons

negligi

ble

allows

design

dins the

m with
idered

[SOURCEYIEC 62280:2014, 3.1.6, modified — transmission replaced by communication

3.1.1.7
communication channel

logical

connection between two end-points within a communication system

3.1.1.8

communication system
arrangement of hardware, software and propagation media to allow the transfer of messages
(ISO/IEC 7498-1 application layer) from one application to another

3.1.1.9

conne
logical

ction
binding between two application objects within the same or different devices
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3.1.1.10

Cyclic Redundancy Check

CRC

<value> redundant data derived from, and stored or transmitted together with, a block of data
in order to detect data corruption

<method> procedure used to calculate the redundant data

Note 1 to entry: Terms "CRC code" and "CRC signature”, and labels such as CRC1, CRC2, may also be used in
this document to refer to the redundant data.

Note 2 to entry: See also [26], [27]2.

3.1.1.11

defined communication system
defined channel

fixed humber or fixed maximum number of participants linked by a fieldbus [based
communication system with well-known and fixed properties, such as installation condlitions,
electromagnetic immunity, industrial (active) network elements, and \Where the fisk of
unauthiorized access is reduced to a tolerated level according to“the lifecycle mqdel of
IEC 62443 (all parts), using for example zones and conduits

3.1.1.1§2
diversjty
differepnt means of performing a required function

Note 1 tp entry: Diversity may be achieved by different physical methods or different design approaches.

[SOURCE: IEC 61508-4:2010, 3.3.7]

3.1.1.13
DLPDUY
DEPRECATED: frame

Data Ljnk Protocol Data Unit

3.1.1.14
error
discrepancy between a_computed, observed or measured value or condition and thg true,
specified or theoretically_c¢orrect value or condition

Note 1 tp entry: Errers:may be due to design mistakes within hardware/software and/or corrupted information due
to electrpmagnetic-interference and/or other effects.

Note 2 tp entpy:\ Errors do not necessarily result in a failure or a fault.

[SOURCEYIEC 61508-4:2010, 3.6.11, modified — notes added]

3.1.1.15

failure

termination of the ability of a functional unit to perform a required function or operation of a
functional unit in any way other than as required

Note 1 to entry: Failure may be due to an error (for example, problem with hardware/software design or message
disruption).

[SOURCE: IEC 61508-4:2010, 3.6.4, modified — notes and figures replaced]

2 Figures in square brackets refer to the bibliography.
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3.1.1.16

fault

abnormal condition that may cause a reduction in, or loss of, the capability of a functional unit
to perform a required function

Note 1 to entry: IEC 60050-191:1990, 191-05-01 defines "fault" as a state characterized by the inability to perform
a required function, excluding the inability during preventive maintenance or other planned actions, or due to lack
of external resources.

[SOURCE: IEC 61508-4:2010, 3.6.1, modified — figure reference deleted]

3.1.1.17
fieldbys
commuynication system based on serial data transfer and used in industrial autemation or
procespk control applications

3.1.1.18
fieldbys system
systen| using a fieldbus with connected devices

3.1.1.29
Frame|Check Sequence
FCS
redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data;.jo order to detect data corruptfon

Note 1 tp entry: An FCS can be derived using for example a CRC or other hash function.

Note 2 tp entry: See also [26], [27].

3.1.1.20
hash function
(mathgmatical) function that maps values from a (possibly very) large set of values|into a
(usually) smaller range of values

Note 1 tp entry: Hash functions can-be used to detect data corruption.

Note 2 tp entry: Common hashunctions include parity, checksum or CRC.

3.1.1.21
hazarg
potential source oftharm

Note 1 to entrys==The term includes danger to persons arising within a short time scale (for example, [fire and
explosiojn) andjalso those that have a long-term effect on a person’s health (for example, release of| a toxic
substange).

[SOURCE: IEC 61508-4:2010, 3.1.2 and ISO/IEC Guide 51:2014, definition 3.2]

3.1.1.22

master

communication entity able to initiate and schedule communication activities by other stations
which may be masters or slaves

3.1.1.23

message

<information theory and communication theory> ordered sequence of characters (usually
octets) intended to convey information

[SOURCE: ISO/IEC 2382:2015, 2123205, modified — insertion of "(usually octets)", deletion of
notes and source]
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3.1.1.24

message sink

information sink

part of a communication system in which messages are considered to be received

[SOURCE: ISO/IEC 2382:2015, 2123207, modified — deletion of notes and source]

3.1.1.25

message source

information source

part of a communication system from which messages are considered to originate

[SOURCE: ISO/IEC 2382:2015, 2123206, modified — deletion of notes and source]

3.1.1.26

performance level

PL

discrete level used to specify the ability of safety-related parts of contralSystems to pe
safety function under foreseeable conditions

[SOURCE: I1SO 13849-1:2015, 3.1.23]

3.1.1.27

redunglancy

existerjce of more than one means for performing ‘@ required function or for repres
information

[SOURCE: IEC 61508-4:2010, 3.4.6, modified\=vexample and notes deleted]

3.1.1.28
relative time stamp
time stamp referenced to the local clack of an entity

Note 1 tp entry: In general, there is(na‘relationship to clocks of other entities.

[SOURCE: IEC 62280:20443 3.1.43, modified — format adjusted]

3.1.1.29
residugl error probability
RP
probability of-an“error undetected by the SCL safety measures

3.1.1.30

residual error rate
statistical rate at which the SCL safety measures fail to detect errors

3.1.1.31
risk
combination of the probability of occurrence of harm and the severity of that harm

Note 1 to entry: For more discussion on this concept see Annex A of IEC 61508-5:2010.

form a

enting

[SOURCE: IEC 61508-4:2010, 3.1.6, and ISO/IEC Guide 51:2014, definition 3.9, modified —

different note]
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3.1.1.32

safety communication channel

communication channel starting at the top of the SCL of the source and ending at the top of
the SCL of the sink

Note 1 to entry: It can be modelled as two SCLs connected by a black channel or a defined communication
system, or a defined channel.

3.1.1.33

safety communication layer

SCL

communication layer above the FAL that includes all necessary additional measures to ensure
safe trarsmissteneof-datathaceordancewith-thetreguirementseEC61568

3.1.1.34

safety|[connection
connegtion that utilizes the safety protocol for communications transactions

3.1.1.35
safety|data
data trinsmitted across a safety network using a safety protocol

Note 1 tp entry: The Safety Communication Layer does not ensure safety of the data itself, only that the data is
transmitfed safely.

3.1.1.36
safety|device
device| designed in accordance with IEC 61508 and which implements the functional|safety
communication profile

3.1.1.37
safety|function
function to be implemented by an E/E/PE safety-related system or other risk reduction
measufes, that is intended to achieve or maintain a safe state for the EUC, in respert of a
specific hazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, modified — references and example deleted]

3.1.1.38
safety|function response time
worst ¢ase elapsed time following an actuation of a safety sensor connected to a figeldbus,
until the corrgsponding safe state of its safety actuator(s) is achieved in the presence of
errors pr failares in the safety function

Note 1 to_entry: This concept is introduced in IEC 61784-3:2021, 5.2.4 and addressed by the functional safety
communication profiles defined in this document.

3.1.1.39

safety integrity level

SIL

discrete level (one out of a possible four), corresponding to a range of safety integrity values,
where safety integrity level 4 has the highest level of safety integrity and safety integrity
level 1 has the lowest

Note 1 to entry: The target failure measures (see IEC 61508-4:2010, 3.5.17) for the four safety integrity levels are
specified in Tables 2 and 3 of IEC 61508-1:2010.

Note 2 to entry: Safety integrity levels are used for specifying the safety integrity requirements of the safety
functions to be allocated to the E/E/PE safety-related systems.
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Note 3 to entry: A safety integrity level (SIL) is not a property of a system, subsystem, element or component.
The correct interpretation of the phrase "SILn safety-related system" (where n is 1, 2, 3 or 4) is that the system is
potentially capable of supporting safety functions with a safety integrity level up to n.

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.1.40

safety

measure

measure to control possible communication errors that is designed and implemented in
compliance with the requirements of IEC 61508

Note 1 to entry:

Note 2 tpb entry: Communication errors and related safety measures are detailed in I[EC 61784-3:2021,
5.4.

3.1.1.41

safety|PDU

SPDU

PDU triansferred through the safety communication channel

Note 1 tp entry: The SPDU may include more than one copy of the safety data using differing coding st
and hasp functions together with explicit parts of additional protections such asla key, a sequence count,
stamp mechanism.

Note 2 tp entry: Redundant SCLs may provide two different versions of the SPDU for insertion into separg
of the figldbus frame.

3.1.1.42

safetytrelated application

programs designed in accordance with IEC 61508 to meet the SIL requirements

applicgtion

3.1.1.43

safetytrelated system

systen] performing safety functions &according to IEC 61508

3.1.1.44

slave

commynication entity able“to receive messages and send them in response to 4§
commuynication entity-which may be a master or a slave, but not to initiate commun
activities

3.1.1.45

spuriofus trip
trip calised\by the safety system without a process demand

3.1.1.46
timeliness code
time information included in a message

3.1.1.47
uniform distribution
probability distribution where all values from a finite set are equally likely to occur

In practice, several safety measures are combined to achieve the required safety integrity level.

5.3 and

ructures

ratime

te fields

of the

nother
ication

Note 1 to entry: For a field of bit length i the probability of occurrence of a particular field value is 271 since the
sum of all probabilities of occurrence is equal to 1.
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3.1.1.48

white channel

defined communication system in which all relevant hardware and software elements are
designed, implemented and validated according to IEC 61508

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the
channel.

3.1.2 CPF 8: Additional terms and definitions

3.1.2.1
cycle

interv atwhich an activitv is roenetitively and cantinuoushs executed
Y 10 Y Y

3.1.2.2
safety|application relationship
SAR
applicdtion relationship between two or more safety related application relationship endpoints

3.1.2.3
safetylapplication service element
SASE
safety related application service element

3.1.2.4
safety|clock
clock (counter) for recording the time of occurrencé.of events such as the transmissipn and
reception of safety communication related messages

3.1.2.5
safety|(data monitor timer
timer Uused by the time expectation function for safety data transmission

3.1.2.6
safety[monitor timer
timer used by the time expectation function for safety connection management

3.1.2.7
safety|refresh
periodic transmissienand reception of safety data between master and slave stations

3.1.2.8
slot
one gujantwm (granularity) of the position dependent mapping of the cyclic data fields

3.1.2.9

station

device and its corresponding SAREP associated with the transmission and reception of safety
data

Note 1 to entry: The station number is used in the position dependent mapping of the cyclic data fields (a station
occupies one or more slots).

3.1.2.10
safety protocol transmission information
information distinguishing safety relevant messages
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3.2 Symbols and abbreviated terms

3.2.1 Common symbols and abbreviated terms

A-code Authentication code

CP Communication Profile [IEC 61784-1]
CPF Communication Profile Family [IEC 61784-1]
CRC Cyclic Redundancy Check

DLL Data Link Layer [ISO/IEC 7498-1]
DLPDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EUC Equipment Under Control [IEC 61508-4:2010]
E/E/IPE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 61158-5 (all parts)]
FS Functional Safety

FSCP Functional Safety Communication Profile

FSPM FAL Service Protocol Machine [IEC.62158-1]
MTBF Mean Time Between Failures

MTTF Mean Time To Failure

PDU Protocol Data Unit [ISO/IEC 7498-1]
Pe Bit error probability

PhL Physical Layer [ISO/IEC 7498-1]
PL Performance Level [ISO 13849-1]
PLC Programmable Logic Controller

SCL Safety Communication Layer

SIL Safety Integrity Level [IEC 61508-4:2010]
SPDU Safety PDU

T-code Timeliness code
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3.2.2 CPF 8: Additional symbols and abbreviated terms

AR Application Relationship

ASE Application Service Element

ccC Carry Counter

CID Connection ldentifier

CMD Command Data

LED Light Emitting Diode

LID Link Identifier

OBL Offset Baseline

RNO Running Number

SAR Safety Application Relationship

SAREP Safety Application Relationship Endpoint

SARPM Safety Application Relationship Protocol State Machine

SASE Safety Application Service Element

SFSPM Safety FSPM (appended with -S Slave or -M Mater)

SRC Safety Relevant Controller

SRP Safety Relevant Peripheral

TPI Safety Transmission Packet Information

TPI-T Safety Transmission Packet Information from master

TPI-R Safety Transmission Packet Information from slave

TS Time Stamp

3.3 [Conventions

Convenpntions used in this document.\are defined in IEC 61158 Type 18 and Type 23,
IEC 61f784-1 CPF 8 and IEC 61784-2(CPF 8.

In ordgr to assist the reader familiar with the standard clause numbering and for the purpose
of congistency and alignment'with IEC 61784-3, Clauses 4 to 10 reference Clauses 1] to 17
for FSCP 8/1 and Clauses‘18to 24 for FSCP 8/2.

4 Oyerview

For overview \information pertaining to FSCP 8/1, see 11.4. For overview information
pertaining to \ESCP 8/2, see 12.4.

5 General

For general information pertaining to FSCP 8/1, see 11.5. For general information pertaining
to FSCP 8/2, see 12.5.

6 Safety communication layer services

For safety communication layer services information pertaining to FSCP 8/1, see 11.6. For
safety communication layer services information pertaining to FSCP 8/2, see 12.6.
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7 Safety communication layer protocol

For safety communication layer protocol information pertaining to FSCP 8/1, see 11.7. For
safety communication layer protocol information pertaining to FSCP 8/2, see 12.7.

8 Safety communication layer management

For safety communication layer management information pertaining to FSCP 8/1, see 11.8.
For safety communication layer management information pertaining to FSCP 8/2, see 12.8.

9 Sy

For sy
requirg

10 AS

For as
pertain

11 F§

11.1

See ClI

11.2

See ClI

11.3

See ClI

11.4

Comm
profiles
and IE

stem requirements

stem requirements information pertaining to FSCP 8/1, see 11.9." |For
ments information pertaining to FSCP 8/2, see 12.9.

sessment

sessment information pertaining to FSCP 8/1, see 11.10.(For assessment infor|
ing to FSCP 8/2, see 12.10.

CP 8/1

Scope — FSCP 8/1

ause 1.

Normative references — FSCP 8/

ause 2.

ferms, definitions, symbols, abbreviated terms and conventions — FSCP 8/1

ause 3.

Dverview of FSCP 8/1 (CC-Link Safety ™)

based:on IEC 61158-2 Type 18, IEC 61158-3-18, |IEC 61158-4-18, IEC 6115
C 61158-6-18.

system

mation

Iinication-Profile Family 8 (commonly known as CC-Link™ 3) defines communfication

B-5-18,

The b

Col/o4-1. TTe

CPF 8

functional safety communication profile FSCP 8/1 (CC-Link Safety™ 3) is based on the CPF 8
basic profiles in IEC 61784-1 and the safety communication layer specifications defined in this

docum

ent.

3 cec-Link™ and CC-Link Safety™ are trade names of the non-profit organization CC-Link Partner Association.
This information is given for the convenience of users of this document and does not constitute an endorsement
by IEC of the trade name holder or any of its products. Compliance to this document does not require use of the
trade names CC-Link™ or CC-Link Safety™. Use of the trade names CC-Link™ or CC-Link Safety™ requires
permission of CC-Link Partner Association and compliance with conditions for their use (such as testing and

valid

ation).
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FSCP 8/1 is a protocol for communicating safety-relevant data such as emergency stop
signals among participants within a distributed network using fieldbus technology in
accordance with the requirements of IEC 61508 for functional safety. This protocol is used in
various applications such as process control, manufacturing automation and machinery.

The FSCP 8/1 protocol is designed to support Safety Integrity Level SIL3 (IEC 61508) using
CPF 8 by additionally specifying mechanisms for the implementation of sequence number,
time expectation, connection authentication, feedback message, data integrity assurance and
different data integrity assurance safety measures.

SCL capabilities for FSCP 8/1 are provided with the introduction of safety application service
eleme i i i ified in
this dgcument. However, since inheriting directly from the parent classes defined for CPF 8,
these BASEs specify required additions to CPF 8 for functional safety using a black channel
approgch.

11.5 fGeneral — FSCP 8/1
11.5.1| External documents providing specifications for the profile

Manqucturers of FSCP 8/1 safety devices are encouraged to chetk documents [30], [31] and
[32] which provide additional specifications relevant for implementation of the SCL defjned in
this dogcument.

11.5.2| Safety functional requirements

This dpcument specifies the services and protocols for a functional safety communification
systen] based on IEC 61158 Type 18. The communication technologies specified jn this
documgnt shall only be implemented in devices.designed in accordance with the requirgments
of IEC[61508.

The fqllowing requirements shall apply to the development of devices that implement
FSCP B/1 protocols. The same requitements were used in the development of FSCP 8/1.

e The¢ FSCP 8/1 protocols are-designed to support Safety Integrity Level SIL3 (refer to
IEG 61508).
e Implementations of FSCP 8/1 shall comply with IEC 61508.

e The basic requirements for the development of the FSCP 8/1 protocol are specified in
IEG 61784-3.

e The safety stdte for discrete data is the de-energized state (0). For analog values t{he de-
endrgized'state shall be defined by the safety-related application.

e Enyiremmental conditions shall be according to IEC 61131-2 for the basic levels and
IEQ 61326-3-1, IEC 61326-3-2 for the safety margin tests, unless there are gpecific
product standards.

e Unless specified in this document, the CPF 8 requirements shall be unchanged for safety.
11.5.3 Safety measures
11.5.3.1 General

The safety communication layer described in this document provides the following
deterministic remedial measures to implement its safety communication layer:

— sequence number;

— time expectation;

— connection authentication;

— feedback message;
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data integrity assurance;
redundancy with cross-checking;

different data integrity assurance systems.

lection of the various measures for possible errors is shown in Table 1.

Table 1 — Selection of the various measures for possible errors

Deterministic Remedial Measures

Communication
errors

Sequence Nuinber
Time Stamp

Time Expectajion
Connection
JAuthenticatiop
Feedback Megsage
Data Integrity
Redundancy \ith
Different) Datg
Integrity
IAssurance
Systems

XMCross Checking

X lAssurance

Corruption

Unintended
repetition

correct sequence

Loss

C

nacceptable delay X

Insertion X

Masquerade X X X X

Addressing

OTE Table adapted from IEC 62280:2014

11.5.3

Safety
sequet|
and RN

set to their safe states.

11.5.3

An inte
safety
detecti
channg

2 Sequence number

messages contain a seguence number (RNO) with a width of 24 bits and a sp
ce (see 11.7.1 and 11.7.2). This RNO is a combination of RNO-1 (4 bits) RNO-2
NO-3 (16 bits). If the.sequence is not followed, all safety related output signals s

3 Time expectation

grated watchdog timer providing the time expectation of each output channel o
output-slave ensures a safety function response time, which is the time betwe
prnyofoan event at the safety input slave and the response at the corresponding
I(sy’on the safety output slave(s) without the processing time of the safety inp

ecified
(4 bits)
hall be

nh each
en the
output
ut. For

details

see also 11.9.3.

The safety function response time comprises the fieldbus transmission time from a safety
input slave to the master and from the safety master to the safety output slave, including
possible repetitions of the safety PDU due to transmission errors, the processing time on

safety

output slave, and the processing time within the safety relevant controller (SRC).

If the safety function response time of a specific output channel of a safety output slave is
exceeded, the corresponding output channel is set to its safe state, which is usually the power

OFF st

ate. This shall be observed by the application layer of the SRP.
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11.5.3.4 Connection authentication

The connection authentication is implemented by a set of a safety connection ID (Link ID) and
a station number. Each safety slave uses a 3 bit Link ID which specifies its safety network
system. This provides the SRC with up to 8 safety network systems. The assignment of Link
ID values shall be unique within a functional safety communication system. The safety
messages always contain the Link ID.

11.5.3.5 Feedback message

A feedback message is provided from each slave that confirms receipt of messages from the
master. The feedback message contains error status information from the slave as well as
acknoyledgment of the RNO, link 1D, and command 1D.

11.5.3]6 Data integrity assurance

Data integrity is assured using the CRCs included in the safety PDU. Thertransmitting node
sends the safety PDU including its calculated CRCs. The receiving node compares thel CRCs
includgd in the received safety PDU with the CRCs calculated from the*received safety PDU,
and deftermines if corruption occurred.

11.5.3{7 Redundancy with cross checking

The repeiving node cross checks the redundant portions ofhe received safety PDU tq verify
that thése portions match each other bit-for-bit.

11.5.3§8 Different data integrity assurance system

Distinction between safety relevant messages’and non-safety relevant messages: |Safety
messapes contain a CRC checksum (32 hits). The IEC 61158 Type 18 protocol {ses a
different CRC algorithm (16-bit CRC). Additionally, each telegram contains an 8-bit conmand
ID, a B-bit link ID and a 24-bit RNO and each of these components shall conform|to the
restricfions as defined for these fields-

11.5.4| Safety communicationJjayer structure

SCL capabilities for FSCP,8/1 are provided with the introduction of safety application $ervice
elements (SASE). TheseSSASEs are used in place of their corresponding application $ervice
elements (ASEs) as specified herein. Since they inherit directly from the parent glasses
defined for CPF 8,these SASEs specify additions to CPF 8. The SASEs are implemented
based jon the follewing:

— |Devicesmanager — ASE class specifications for M1 and S1 type device manager;
— |Coennection manager — AR class definition for M1 and S1 type connection manader;

— loyelictransmission—Rrocess—data—AR-ASE—class—spesificationtor—Ml—anrd—S1 type

cyclic transmission.

The SCL augments these ASE definitions with:

— M1 and S1 type safety device manager;
— M1 and S1 type safety connection manager;
— M1 and S1 type safety cyclic transmission.

All management, behaviors and functions of the SCL are handled with these safety
application service elements.
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11.5.5

11.5.5

11.55

11.6

11.6.1

Relationships with FAL (and DLL, PhL)

.1 Overview

Figure 3 shows the relationship between the SCL and the other layers of the
IEC 61158 Type 18 communication stack.
SCL
ek Management
FAL g
S
(]
(@)
®©
5
DLL =
PhL
IEC
Figure 3 — Relationship between SCL and the other layers of IEC 61158 Type 18
2 Datatypes
Data types of safety data are specified in IEC 611585-18.
Safety communication layer servicesfor FSCP 8/1
General
The F$CP 8/1 SAR uses buffered transport for process data inputs and outputs. Transmission

trigger

11.6.2
11.6.2

The M

implementation.

SASEs
1 M1 safety device manager class specification

| saféty*device manager class supports a master type SCL user on a polled ty

SCL ASE: Management SASE
CLASS: M1 safety device manager
CLASS ID: not used

PARENT CLASS: M1 device manager
ATTRIBUTES:

1 (m) Attribute: Management information
1.1 (m) Attribute: Link id

1.2 (o) Attribute: Software/protocol version

2 (m) Attribute: Connected slaves management information
2.1 (m) Attribute: Software/protocol version 1
2.n (m) Attribute: Software/protocol version n

ng type services are required depending upon the configuration of the instantiated
objectg. Connection management-is handled by the safety connection manager class.
related applications use safety/application service elements to communicate via the
commynication layer. The formal model of these service elements is defined in 11.6.

Safety-
safety

pe DL


https://iecnorm.com/api/?name=a2e12ab3c03c815a188a673c6360a229

2.64 (m)

Attribute:

- 28 — IEC 61784-3-8:2021 © IEC 2021

Software/protocol version 64

11.6.2.2 S1 safety device manager class specification

The S1 safety device manager class supports a slave type SCL user on a polled type DL

implementation.

SCL ASE: Management SASE

CLASS: S1 safety device manager

CLAYS ID: not used

PARENT CLASS: S1 device manager

ATTHIBUTES:

1 (m) Attribute: Management information

1.1 (m) Attribute: Link id

1.2 (m) Attribute: Software/protocol version
11.6.3] SARs

11.6.3]1 M1 safety connection manager class

The M[L safety connection manager class supports aunaster type SCL user on a pollg

DL imglementation.

SCL ASE:

CLASgS:

CLAS$S ID:

PARENT CLASS:
ATTRIBUTES:

1 (m)
1.1 (m)
1.2 (m)
1.3 (m)
1.4 ()
1.5 (m)
2 (m)

3 (m)

Attribute:
Attribute:

Attribute

Attribute:
Attribute:
Attribute:
Attribute:

Attribute

Management SASE
M1l.safety connection manager
not used

M1 connection manager

Parameter information

Safety monitor timer value
Safety data monitor timer value
Safety slave specification

Safety slave specification source
Safety slave product information
Safety slave parameter data

Safety slave link status

d type
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11.6.3.2 S1 safety connection manager class

The S1 safety connection manager class supports a slave type SCL user on a polled type DL

implementation.

SCL ASE: Management SASE

CLASS: S1 safety connection manager

CLASS ID: not used

PARENT CLASS: S1 connection manager

ATTRIBUTES:

1 (m) Attribute: Safety product information

2 (m) Attribute: Safety slave parameter data
11.6.4| Process data SAR ASEs
11.6.4J1 M1 safety cyclic transmission class specification
The M| safety cyclic transmission class supports a master type SCLyuser in associatign with
an M1 |safety connection manager.

SCL ASE: Process Data SAR ASE

CLASS: M1 safety cyclic transmission

CLASS ID: not used

PARKENT CLASS: M1 cyclic transmission

ATTRIBUTES:

1 (m) Attribute: Data ‘out

1.1. (m) Attribute: Safety RY data

1.2. (m) Attribute: RWw data

1.2.1] (m) Attribute: Safety RWw data

1.2.2 (m) Attribute Safety TPI-T

1.3. (m) Attribute: Safety RY-r data

1.4. (m) Attribute: RWw-r data

1.4.1 (m) Attribute: Safety RWw-r data

1.4.2 (m) Attribute: Safety TPI-T-r

2 () Attribute: Data in

2.1. (m) Attribute: Safety data in 1

2.1.1 (m) Attribute: Safety RX data 1

2.1.2 (m) Attribute: RWr data 1

2.1.2.1 (m) Attribute: Safety RWr data 1

2.1.2.2 (m) Attribute: Safety TPI-R 1

2.1.3. (m) Attribute: Safety RX-r data 1

2.1.4. (m) Attribute: RWr-r data 1

21.4.1 (m) Attribute: Safety RWr-r data 1

2.1.4.2 (m) Attribute: Safety TPI-R-r 1

2.n (m) Attribute: Safety data in n

2.64. (m) Attribute: Safety data in 64
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S1 safety cyclic transmission class specification

The S1 safety cyclic transmission class supports a slave type SCL user in association with an
S1 safety connection manager.

SCL ASE: Process Data SAR ASE
CLASS: S1 safety cyclic transmission
CLASS ID: not used
PARENT CLASS: S1 cyclic transmission
ATTRIBUTES:
1. (m) Attribute: Data out
1.1 (m) Attribute: Safety RY data
1.2 (m) Attribute: RWw data
1.2.1] (m) Attribute: Safety RWw data
1.2.2 (m) Attribute: Safety TPI-T
1.3 (m) Attribute: Safety RY-r data
1.4 (m) Attribute: RWw-r data
1.4.1 (m) Attribute: Safety RWw-r data
1.4.2 (m) Attribute: Safety TPI-T-r
2. (m) Attribute: Data in
2.1 (m) Attribute: Safety RX data
2.2 (m) Attribute: RWr data
2.2.1 (m) Attribute: Safety RWrdata
2.2.2 (m) Attribute: Safety TPI-R
2.3 (m) Attribute: Safety ' RX-r data
2.4 (m) Attribute: RWr-r data
2.4.1 (m) Attribute: Safety RWr-r data
2.4.2 (m) Attribute: Safety TPI-R-r
11.7 Ppafety communication layer protocol for FSCP 8/1
11.7.1| Safety PDU fofmat
11.7.1]1 General
The sgfety RDU syntax and encoding is described as in IEC 61158-6-18 in terms of apstract
syntax|and.transfer syntax.

11.7.1.2

11.7.1.2.1

Abstract syntax

M1 safety device manager PDU abstract syntax

The abstract syntax for attributes belonging to this class is described in Table 2.
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Table 2 — M1 safety device manager attribute format

Attribute Format Size (bits)
Management information Structure of 2 elements: 11
Link id Unsigned3 3
Software/protocol version 1 octet, bit mapped 8
Connected slave management information Array of 64 members: 64 octets
Software/protocol version 1 octet, bit mapped 8
11.7.1)2.2 Sl safety device manager PDU abstract syntax
The abstract syntax for attributes belonging to this class is described in Table 3.
Table 3 — S1 safety device manager attribute format
Attribute Format Size (bits
Mapagement information Structure of 3 elements: 11
Link id Unsigned3 3
Software/protocol version 1 octet, bit mapped 8
11.7.1)2.3 M1 safety connection manager PDU_abstract syntax
The abstract syntax for attributes belonging to this‘class is described in Table 4.
Table 4 — M1 safety connection manager attribute format
Attribute Format Size (bits
Parpmeter information Structure of 5 elements: 2 004 octets
Safety monitor timer vatue Unsigned16 16
Safety data monitar timer value Unsigned16 16
Safety slave specification 8 octets, bit mapped 64
Safety slave\specification source 8 octets, bit mapped 64
Safety,slave product information Array of 64 members: 1 984 octets
Safety product information 1 — 64 Word oriented data structure 31 octets
Safpty slave parameter data 16 — 52 224 octets 16 — 52 224
octets
Safety sfave Nk status B ociets, bit mapped g

11.7.1.2.4  S1 safety connection manager PDU abstract syntax

The abstract syntax for attributes belonging to this class is described in Table 5.

Table 5 — S1 safety connection manager attribute format

Attribute

Format

Size (bits)

Safety product information 1 — 64

Word oriented data structure

31 octets

Safety slave parameter data

16 — 816 octets

16 — 816 octets
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The abstract syntax for attributes belonging to this class is described in Table 6.

Table 6 — M1 safety cyclic transmission attribute format

Attribute Format Size (bits)
Data out Structure of 2 elements: 192 x n
Safety RY data Bit-oriented data structure 32 xn
RWw data Word-oriented data structure 64 x n
Safety RWwwdata Word=ortenteddata 64 =—(mT="m)
Safety TPI-T Safety transmission packet information |64 x m
Safety RY-r data Bit-oriented data structure 32 xn
RWw-r data Word-oriented data structure 64~x n
Safety RWw-r data Word-oriented data 64 x (n —m)
Safety TPI-T-r Safety transmission packet information |64 x m
Data in Structure of n elements 192 x n
Safety data in 1 Structure of 2 elements 192
Safety RX data Bit-oriented data structure 64
RWr data Word-oriented data structure 128
Safety RWr data Word-orientéd data 64
Safety TPI-R Safety transmission packet information |64
Safety RX-r data Bit-oriented data structure 32
RWr-r data \Word-oriented data structure 64
Safety RWr-r data (/] Word-oriented data 64
Safety TPI-R+r Safety transmission packet information |64
Safety data in n Structure of 2 elements 192
NOJ'E The values of n andym are dependent upon the values of the corresponding configuration settings
in the master status.
11.7.1)2.6  Slésafety cyclic transmission PDU abstract syntax
The abstractisyntax for attributes belonging to this class is described in Table 7.
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Table 7 — S1 safety cyclic transmission attribute format
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Attribute Format Size (bits)
Data out Structure of 2 elements: 192
Safety RY data Bit-oriented data structure 32
RWw data Word-oriented data structure 64
Safety RWw data Word-oriented data 64
Safety TPI-T Safety transmission packet information |64
Safety RY-r data Bit-oriented data structure 32
Rw=rdata Word=ortenteddatastructure 64
Safety RWw-r data Word-oriented data 64
Safety TPI-T-r Safety transmission packet information |64
Data in Structure of 2 elements: 192
Safety RX data Bit-oriented data structure 64
RWr data Word-oriented data structure 128
Safety RWr data Word-oriented data 64
Safety TPI-R Safety transmission packet information |64
Safety RX-r data Bit-oriented data structure 64
RWr-r data Word-oriented data structure 128
Safety RWr-r data Word-orientéd data 64
Safety TPI-R-r Safety transmission packet information |64
11.7.1)3 Transfer syntax
11.7.1)3.1 M1 safety device manager PDU encoding

The specific PDU encoding for attributes belonging to this class is described in Table 8.

Table 8 — MI'safety device manager attribute encoding

Attribute

Encoding

Maagement information

Specifies the configuration of the master device

Link id

0 — 7 = allowable range

Software/protocol version

Bit Description

Value

5-0

Software version

1 - 63 = allowable
range

7-6

Protocol version

0 = Version 1
1 = Version 2
2 = Version 3
3 = Version 4

Connected slave management information

Specifies the configuration of the connected slaves

Slave information 1 — 64

Array of 64 elements, each encoded as:

Software/protocol version

Bit Description Value
5 - 0 | Software version 1 - 63 = allowable
range
7 — 6 | Protocol version 0 = Version 1

1 = Version 2
2 = Version 3
3 = Version 4
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11.7.1.3.2 Sl safety device manager PDU encoding

The specific PDU encoding for attributes belonging to this class is described in Table 9.

Table 9 — S1 safety device manager attribute encoding

Attribute Encoding
Management information Specifies the configuration of the master device
Link id 0 — 7 = allowable range
Software/protocol version Bit Description Value
5 = U QUflVVGIC VCIDiUII 1 = US - a“uvva'uic
range
7 — 6 | Protocol version 0 = Version-1
1 = Version 2
2 = Version'3
3 = Version 4

11.7.1)3.3 M1 safety connection manager PDU encoding

The splecific PDU encoding for attributes belonging to this classiis described in Table 10.

Table 10 — M1 safety connection manager attribute encoding

Attribute Encoding
Parapeter information Spegifies the connection configuration
Safety monitor timer value 1<~ 65 535 = ms
Safety data monitor timer value 1-65535=ms
Safety slave specification Bit 0 — 63 correspond to slot 1 — 64, where:

0 = SCL not supported
1 = SCL supported

Safety slave specification sotce Bit 0 — 63 correspond to slot 1 — 64, where:
0 = SCL-user specification not supported
1 = SCL-user specification supported

Safety slave productinformation 1 — 64 Array of 64 elements, each encoded as:
Safety product information 31 octets of data for safety product information
Safefy parameter data 0 — 52 224 octets of data for slave memory accesp
Safety slave link-status Bit 0 — 63 correspond to slot 1 — 64, where:

0 = Safety slave station not running
1 = Safety slave station running

11.7.1.3.4 Sl safety connection manager PDU encoding

The specific PDU encoding for attributes belonging to this class is described in Table 11.

Table 11 — S1 safety connection manager attribute encoding

Attribute Encoding

Safety product information 31 octets of data for safety product information

Safety parameter data 0 — 816 octets of data for slave memory access
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11.7.1.3.5
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M1 safety cyclic transmission PDU encoding

The specific PDU encoding for attributes belonging to this class is described in Table 12.

Table 12 — M1 safety cyclic transmission attribute encoding

Attribute

Encoding

Data out

Process data registers set by the master for slave
device output

Safety RY data

A position mapped field of bit-oriented output data for all
connected slave devices ordered by slot with 32 bits

RWw data A position mapped field mto which Is mapped: word-
oriented output data for all connected safety slave
devices and the safety transmission packet informatiop
for transmission to the safety slave devices

Safety RWw data A position mapped field of word-oriented_output data fpr
all connected slave devices. Contains 4'words per slo
beginning with the second slot. This_ isybecause the
following field occupies the spacesaliocated for the firdt
slot in a non-safety slave

Safety TPI-T Octet Bit Description Values
0-1 — RNO-3 0 - 65535
2-3 0-3 RNO-1 0-15

4 ~6 Link id 0-7
7 reserved 0
8-11 Transmission |0 - 15
data type
12 Busy flag 0 = busy
1 = not busy
13 reserved 0
14 Read request [0 = no reques
1 =request
15 SCL-user 0 = test mode
application 1 = safety mogle
mode
4-7 - CRC32-A CRC32-A

Safety RY-r'data same as RY

RWw:f data same as RWw

Safety RWw-r data same as Safety RWw

Q::n‘nfy =) o Qctet Bit nncnripfinn \alues
0-1 - TX/RX (A- 255/1 -64

code)
2-3 0-3 RNO-2 0-15
4 -15 same as Safety TPI-T
4-7 - CRC32-B CRC32-B

Data in

Process data registers read by the master representing
slave device inputs

Safety data in

Process data registers read by the master representing
safety slave device inputs

Safety RX data

A field containing the bit-oriented input data from slave
device n ordered by slot with 32 bits

RWr data

A field containing the word-oriented input data from
slave device n ordered by slot with 4 words
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Attribute Encoding

Safety RWr data A position mapped field of word-oriented input data from
slave device n. Contains 4 words per slot beginning with
the second slot. This is because the following field
occupies the space allocated for the first slot in a non-
safety slave

Safety TPI-R Bit Description Values
0 - |RNO-3 0 - 65 535
15
16 — [RNO-1 0-15
19
U — [LINK 1d U—-17
22
23 [reserved 0
24 — [Transmission data type 0 -“15
27
28 |Busy flag 0 = busy
1 = not busy
29 [ Error notification 0 = no error
1 = error
30 [reserved 0
31 [SCL-user application mode 0 = test mode
1 = safety mode
32 - |CRC382-A CRC32-A
63
Safety RX-r data same as\Safety RX
RWr-r data sameras RWr

Safety RWr-r data_{same as Safety RWr

Safety TPJ-R-r Bit Description Values

0 - |Tx/Rx (A-code) 255/1-64
15

16 — [RNO-2 0-15
19

20 — [same as Safety TPI-R
31

32 - |CRC32-B CRC32-B
63

TE, \The value of RNO is derived by combining the RNO subparts as follows:
RNO=1 = RNO bits 0-3

RNO-2 = RANO bitc 4 7
Iava, = Iava, PS4

RNO-3 = RNO bits 8-23
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S1 safety cyclic transmission PDU encoding

The specific PDU encoding for attributes belonging to this class is described in Table 13.

Table 13 — S1 safety cyclic transmission attribute encoding

Attribute

Encoding

Data out

The process data received from the master

Safety RY data

A field containing the bit-oriented input data ordered by slot
with 32 bits

RWw data A position mapped field into which is mapped: word-oriented
oufpui dafa (optionally) and the safely transmission packgt
information as received from the master

Safety RWw data A position mapped field of word-oriented output data-for the
slave device. Contains 4 words per slot beginning With thd
second slot. This is because the following field,'occupies the
space allocated for the first slot in a non-safety slave

Safety TPI-T Bit Description Values

0-15 RNO-3 0 - 65535
16 - 19 |RNO-1 0-15
20 - 22 |Linkid 0-7
23 reserved 0
24 — 27 | Transmission data type 0-15
28 Busy+flag 0 = busy
1 = not busy
29 reserved 0
30 Read request 0 = no requept
1 =request
31 SCL-user application mode 0 = test modg
1 = safety mpde
32-63 |CRC32-A CRC32-A

Safety RY-r data same as Safety RY

RWw-r data same as RWw

Safety RWw-r data same as Safety RWw

Safety TPI-T-r Bit Description Values

0-15 Tx/Rx (A-code) 1-64/255
16 - 19 |RNO-2 0-15

U — 31 oadlllT dS oafc:Ly TFi‘T

32-63 |CRC32-B CRC32-B

Data in

The process data transmitted to the master

Safety RX data

A field containing the bit-oriented input data ordered by slot
with 32 bits

RWr data

A field containing the word-oriented input data from the
master.

Safety RWr data

A position mapped field of word-oriented input data for the
slave device. Contains 4 words per slot beginning with the
second slot. This is because the following field occupies the
space allocated for the first slot in a non-safety slave
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Attribute Encoding
Safety TPI-R Bit Description Values
0-15 RNO-3 0 - 65535
16 — 19 RNO-1 0-15
20 -22 |Linkid 0-7
23 reserved 0
24 — 27 | Transmission data type 0-15
28 Busy flag 0 = busy
1 = not busy
29 Error notification 0 = no error
1 =-error
30 reserved 0
31 SCL-user application mode 0 =test modg
1 = safety mpde
32-63 |CRC32-A CRC32-A
Safety RX-r data same as Safety RX
RWr-r data same as RWr
Safety RWr-r data same as Safety RWr
Safety TPI-R-r Bit Déscription Values
0-15 Tx/Rx_(A-code) 1-64/255
16 - 19 [RNO-2 0-15
20 — 31 *{same as Safety TPI-R
32 68~ |CRC32-B CRC32-B
NOTE The value of RNO is derived by combiningithe RNO subparts as follows:
RNO-1 = RNO bits 0-3
RNO-2 = RNO bits 4-7
RNO-3 = RNO bits 8-23

11.7.2| State description
11.7.2{1 Overview

The SCL state model is extended from IEC 61158 Type 18 with a safe state, shown in
Figure|4 as Fail&afe state. The safe state is entered upon error conditions and is configured
to ensyre all gufputs are maintained in safe states: digital outputs are low, zero, or off, and
analog| outputs are held at a safe level previously configured by the SCL user. The M1|safety
master deviee manages the states of each safety slave device individually.
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e Idle °5at

M1: Proper reply from slave device
Reset S1: Polling from master device

!

i FALru nnmg R Error F a||
: (Non-safetysIavesrunnmg)

I 4
M1: Proper reply from safety slave device

S1: Request from master device
l Error or forced-terminatipn

Reset

IEC
Figure 4 — State diagram

The ggneral method of connection establishment, slave “erification, and data refresh |is also
extended beyond that of IEC 61158 Type 18 and includes safety parameter transmissipn and
procesging (see SCL management in 11.8) and saféty data transmission and confirfmation
monitoring.

11.7.242 Idle
11.7.2)2.1 Overview

The idle state exists prior to any FAE eommunications among devices.

11.7.2)2.2 Transition

Upon an appropriate request from the FAL user to the M1 safety master device, receu‘pt of a
proper|reply from the S1 safety slave device yields a transition from the idle state to the FAL
running state.

Upon the receiptiof polling communications from the M1 safety master, the S1 safety slave
deviceltransitions to the FAL running state.

11.7.2J3\VFAL running

11.7.2.3.1 Overview

In the FAL running state, the M1 safety master devices and S1 safety slave devices have
established non-safety communications.

11.7.2.3.2 Transition

Upon receipt of request from the M1 safety master, the S1 safety slave transitions to the SCL
running state.

Upon receipt of appropriate responses from the S1 safety slave devices, the M1 safety master
transitions to the SCL running state.
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Any condition of error or fault while in the FAL running state or failed attempt to transition to
the SCL running state causes a FSCP 8/1 device to transition to the fail safe state.

11.7.2.

11.7.2.

4 SCL running

4.1 Overview

The details of the SCL running state are explained in 11.8.

11.7.2.

4.2 Transition

As explained in 11.7.2.6, a FSCP 8/1 device transitions to the fail safe state upon detection of

an errd
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forced

11.7.2
11.7.2

The fa
unless
otherw
analog
fail saf

11.7.2

Exit fra

11.7.2

11.7.2

r by any of the following safety measures:

sequence number;

time expectation;

connection authentication;

feedback message;

data integrity assurance;

redundancy with cross checking;

different data integrity assurance systems.

lained in 11.7.2.7, a FSCP 8/1 device transitions-to.the fail safe state upon rece
termination request.

5 Fail safe
5.1 Overview

| safe state is one where all outptts are held in their safe state. For digital o
otherwise specified, this is the-off (or zero or low) state, and for analog outputs,
se specified, this is the zero output (i.e., no voltage and/or no current) state. Ty
outputs will be configured(with a safe value that is imposed on the output when
P state.

5.2 Transition

m the fail safe state is only possible via slave reset.

6 Safety data transmission and processing

6.1 Overview

pt of a

utputs,
unless
pically,
in the

The SCT of FSCP 8/T provides the following salety measures:

The sa
to verif

sequence number;

time expectation;

connection authentication;

feedback message;

data integrity assurance,;

redundancy with cross checking;

different data integrity assurance systems.

fety master and each safety slave manages and analyzes safety transmissions in order

y their integrity.
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11.7.2.6.2 Sequence number

Safety messages contain a sequence number (RNO) with a width of 24 bits and a specified
sequence. The RNO is incremented and transmitted by the safety master. The safety slave
echoes the received RNO. If an out of sequence RNO is received, the safety slave is
transitioned to the safe state.

11.7.2.6.3 Time expectation

The SCL uses a safety monitor timer and safety data monitor timers to ensure reliable and
continuous communications. SLC management configures the timer with a value in the range
of 1 ms to 65 535 ms.

The safety monitor timer is used for confirming that safety cyclic communication ,is| being
performed normally, and the safety data monitor timers are used for confirminlg that
succegsive safety cyclic communications are being performed normally. Safety stations
monitof the reception interval of the cyclic data that is protected by the normal safely data
protection information by this safety monitor timer. Additionally, safety slave stations monitor
the regeption intervals of the cyclic data that are protected by theCUnormal safety data
protection information by the safety data monitor timers.

Table 14, Table 15, and Table 16 describe the operation of thessafety monitor timer f¢r both
safety master and safety slave devices.
Table 14 — Safety master monitof timer operation
Startup Termination Error termination
Sending of safety data Reception of slave response (1) At occurrence of a monitoring
(RNO # 0) (refresh) data (of'the same RNO timeout
as send RNO) to which safety )
data protectign information has (2) At detection of an RNO error
been properly added
Table 15=Safety slave monitor timer operation
Startup Reset Termination
Reception of safety data Reception of master station (1) At occurrence of a monitoring
(GMD I1D=01h) polling and refresh data timeout
(previously RNO+1) to which .
safety data protection information | (2) At detection of an RNO error
has been properly added (3) At reception of a forced
termination request
Table 16 — Safety data monitor timer operation
Startup Reset Termination
Reception of safety cyclic /O | Reception of master station (1) At occurrence of a monitoring
data (CMD ID = OFh) polling and refresh data timeout

(previously RNO+2) to which .
safety data protection information (2) At detection of an RNO error

has been properly added (3) At reception of a forced
termination request

NOTE Safety slave stations have two safety data monitor timers. A safety data monitor timer starts
up upon reception of safety cyclic I/0O data (CMS ID=0Fh and RNO=n), and reception of two
successive data (RNO=n+2) resets it. The other safety data monitor timer starts up upon reception of
safety cyclic 1/0 data (CMD ID=0Fh and RNO=n+1), and reception of two successive data (RNO=n+3)
reset it.
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The behavior of a safety master upon expiration of the safety monitor timer is specified as:

1) Failsafe processing such as the clearing of S-RX delivered to the SCL user to zero.

2)
3)

Error notification to SCL user.
Transition to the idle state.

The behavior of a safety slave upon expiration of the safety monitor timer is specified as:

1
2)
3)

Failsafe processing such as the termination of output to external devices.
Error notification to SCL user.
Transition to the safe state.

11.7.2

Conne
station
system
ID val
messa

6.4 Connection authentication
Ction authentication is implemented by a set of a safety connection IDLink ID
. This provides the SRC with up to 8 safety network systems. The.assignment

hes shall be unique within a functional safety communication/system. The
pes always contain the Link ID.

Additignally, the transmitted 16-bit logical connection ID is/,appended to the SP
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FSCP

11.7.2
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11.7.2

The di
validat

on. This field, which is comprised of Tx (8-bit source dD)*and Rx (8-bit destinati
ked for correctness and also included in the data integrity measures.

6.5 Feedback message
back message is provided from each slavécthat confirms receipt of messages fr

. The feedback message contains error(status information from the slave as
vledgment of the RNO, link ID, and command ID.

6.6 Data integrity

RC32 for FSCP 8/1 is calculated as described in Annex A. The residual error 1
B/1 is calculated in accordance with IEC 61784-3.

6.7 Redundancywwith cross checking

Hundant data fields are compared bit-for-bit to their counterparts.

6.8 Different data integrity assurance system

Sstinction between safety relevant and non-safety relevant messages is ensu
ng the uniqueness of safety messages to contain a properly formatted CRC chsd

(32 bit

and a

number. Each safety slave uses a 3 bit Link ID which specifies its-safety network

pf Link
safety

DU for
on D),

bm the
vell as

ate for

red by
cksum

b)nah 8-bit command ID, a 3-bit link ID and a 24-bit RNO.

The IEC 61158 Type 18 protocol uses a different CRC algorithm (16-bit CRC) and no
inclusion of command ID, link ID or RNO.

11.7.2.

7 Forced termination

Forced termination processing is used when the safety master requests a safety slave to
terminate communication. The safety slave that receives the forced termination request
transitions to the fail safe state (stopping external output) and then immediately terminates
communication.
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11.8 Safety communication layer management for FSCP 8/1
11.8.1 General

Safety-related applications use the following services to configure the safety communication
system:

— establish connection;
— verify slave configuration;

— safety slave parameter transmission.

11.8.2 Connection establishment and confirmation processing

Upon [connection establishment, initial configuration is confirmed by validating) thHat the
SARERs reside in safety devices and that safety cyclic transmission is supported. This
procesg is described in Table 17.

fable 17 — Details of connection establishment and confirmatiop<processing

SAREP type Details of processing

Safgqty master (1) Confirm that the slave is a safety slave device.
(This is confirmed by communicating the safety cyclic data.)

(2) Confirm that the safety slave has receivegd-the establish connection commgnd.
(This is confirmed by checking that the CMD of the response data are identical
with the send data.)

(3) Transmit the safety monitor timer Value.

Safgty slave (1) Confirm that the master is a‘safety master device.
(This is confirmed by communicating the safety cyclic data.)

(2) Receive the safety moniter timer value and registers the value internally.

The spfety master station transmitSy RNO = 0 when sending the establish conmection
commagnd.

11.8.3| Safety slave verification
11.8.3j1 General

Produqgt informationwverification processing confirms that the connected safety slave stations
match [the safety slave stations currently set to the network parameters of the safety master
station|to detectymisconnections and misconfiguration. A replacement slave device that is not
a safety slavepis detected and disabled at start-up.

11.8.312\" Safety slave information verification process

The safety slave information verification process is described in Table 18.

Table 18 — Details of slave information verification processing

SAREP type Details of processing

Safety master (1) Read the product information from safety slaves, and verify that information
against product information set to network parameters.

(2) After verification, send the product information to safety slave stations.

Safety slave (1) Verify the product information of the slave against the product information
received from the safety master.

Slave information verification processing verifies safety slave product information.


https://iecnorm.com/api/?name=a2e12ab3c03c815a188a673c6360a229

11.8.3.

Safety

— 44 — IEC 61784-3-8:2021 © IEC 2021

3 Safety slave parameter transmission

slave configuration parameters are transmitted from the safety master to each safety

slave. This process is described in Table 19.

Table 19 — Details of safety slave parameter transmission processing

SAREP type Details of processing

Safety master (1) Read the CRC32 of the ROM storage parameters from the safety slave

stations, and verify this CRC32 with the CRC32 of the ROM storage
parameters registered from the SCL user.

(7\ Send the safety slave parameters to the safety slave

Safd

ty slave (1) Receive the safety slave parameters from the safety master, confirm the
setting values, and perform internal registration processing.

11.9
11.9.1

11.9.1

Each s

11.9.1

System requirements for FSCP 8/1
Indicators and switches
1 Switches
afety device shall provide physical means for setting the following:

Online — Set this mode to establish a data link.

Station number — 0: Safety master, 1 to 64; Safety slave — required for safety slave
only.

Link ID-0to 7

Baud rate — 156 kbit/s, 625 kbit/s, 2,5"Mbit/s, 5 Mbit/s, 10 Mbit/s — required for|safety
master only.

Reset — required for safety slaveonly
tionally provides physical means for setting the following:

Number of occupied slots — Station slots (1 or 2) occupied by one safety slave station.
Line test 1 — Verifies\that the master is able to connect to all slave stations.
Line test 2 — Verifies that the master is able to connect to a specific slave station.
Parameter e¢heck test — Verifies the parameter content.

Hardware test — Verifies each individual module for normal operation.

2 . (Indicators

Indicat

M = mandatory

O = optional

Indicator type, color and shape are not specified. Also, where computers or other devices with
screens are used, indication may be supported via indication on the screen.
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Table 20 — Monitor LEDs

No. | LED Name Description Safety Safety Safety
remote
master devi remote I/O
. evice )
station . station
station
1 RUN Lit: Module normal
M o o
Out: Watchdog timer error
2 ERR Lit: Communication with all stations error
This LED lights when one of the following occurs:
* Switch setting error
- Master station duplicated on same line
* Parameter content error M o o
- Data link monitor timer activated
- Cable wire break
Or cable influenced by noise on the transmission
path
Flashing: Communication error
3 L RUN Lit: Data link execution in progress M (@) (0]
4 L ERR. |Lit: Communication error (self station)
Flashing: Switch type setting was changed with M o 0
power ON

11.9.2| Installation guidelines

This dpcument specifies protocol and services for a safety communication system based on
IEC 61158 Type 18. Usage of safety .deyvices with the safety protocol specified |n this
documgnt requires proper installation.

Additignal installation informationsis also given in [30] and [31] in the Bibliography.

11.9.3| Safety function response time
11.9.3]1 General

As mantioned in«11.5.3, an integrated watchdog timer is used which provides the time
expectption of each output channel on each safety output slave. It ensures a safety flinction
responise time.

If the g$afety function response time of a specific output channel of a safety output sjave is
exceeded, the COrTesponding output channel 15 Set 1o 115 safe state, which 15 usuatly the power
OFF state.

11.9.3.2 Time calculation

An integrated watchdog timer providing the time expectation of each output channel on each
safety output slave ensures a safety function response time, which is the time between the
detection of an event at the safety input slave and the response at the corresponding output
channel(s) on the safety output slave(s) without the processing time of the safety input.

The safety function response time comprises the fieldbus transmission time from a safety
input slave to the master and from the safety master to the safety output slave, including
possible repetitions of the safety PDU due to transmission errors, the processing time on
safety output slave, and the processing time within the SRC.
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The safety function response time is calculated as the sum of (a) through (f) from Table 21
with the terms as defined in Table 22.

NOTE 1 The safety master calculates the timeout based on: the safety refresh monitoring time — ((WDT x n) x 2).
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NOTE 2 (WDT x n) x 2 is the time required for the safety master to send communication data.

Table 21 — Safety function response time calculation

Item

Maximum

(a) Input device response time

DT1

(b) _Safety slave input processing time

Time of noise remaoval filter + Processing time 0

remote input station

output

(c) | Monitoring time from safety input to safety Safety data monitor time

(d) | Safety slave output processing time

Processing time of remote output statienh

(e) |Output device response time DT2
Totdl (a)+(b)+(c)+(d)+(e)
Table 22 — Safety function response time definition of terms
Iltem Definition

LS Link Scan Time aS)specified by the manufacturer

n Value after the’decimal point of LS/WDT
(rounded up)

SRRP Safety, reftesh response processing time. As specified by the
manufacturer

m Value after the decimal point of SRRP/(WDT x n)

(rounded up)

Tim¢ of noise removal filter

Configured in safety remote station settings
(Setting value: 1 ms to 50 ms)

DT1 DT2

Response time of sensor or output destination controlling
device. As specified by the manufacturer.

Safdty data monitor time

Time set in network parameter. Use the value derived fron] the
following formula as the measure:

Safety refresh monitor time x 2 — (WDT % n) x m) — 10 [m$§]

Safgty refresh mohitor time

[

Time set in network parameter. Use the value gained by th|
following calculation formula as the measure.

In triggered mode:
(WDT x n) x 3+ (WDT xn)xmx 2+ (WDT x a) [ms]

ln fraa rinnina maoda-

g
(WDT xn) x 3+ LS+ (WDT xn)xmx2+ (WDT x a) [ms]

where:
a=0,forLS<1,5ms
a=1,forLS>1,5ms

WDT (Watchdog timer)

Time set in configuration parameter.

Triggered mode

Mode which performs data link when sequence scan is
synchronized with link scan.

In the triggered mode, sequence scan and link scan start
simultaneously

Free-running mode

Mode which performs data link without synchronizing
sequence program
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11.9.4

Duration of demands

The duration of demand by the safety-related application to the safety communication layer
shall be sufficient in duration such that demand is detected within the longest safety function
response time by the application.

11.9.5

Constraints for calculation of system characteristics

An FSCP 8/1 safety system shall comply with the following constraints:

11.9.6

There

Specifications for system behavior in case of device repair and replacement are outs

scope

IEC 61158 Type 18: No restrictions
Maximum number of safety slots: 64

Minimum scan cycle time: 10 ms
Maximum number of safety relevant I/O bits per safety PDU — slave to master: 2
Maximum number of safety relevant I/O bits per safety PDU — master to©Slave: 7

Maintenance

Are no SCL specific requirements for maintenance.

168

de the

of this document. The specification of these activitiescand the responsibilities @are not

relevant for the specification of services and protocols. Usually this will be part of a functional

safety
safety
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11.9.7

The sU
given

This s
well as
with B
on the

management plan. However, repair, replacement as well as maintenance,
validation, overall operation, modifications, refrofits and decommissioning or d
ng to IEC 61508 are important issues which have to be taken into accoun
ended to contact the device or system supplier also.

prmation on programming the SRP and setting the parameters of safety devicg
y recommended to contact the dewice or system supplier. Also, it is recommen
fo account the documents [30] and*[31]. In these documents additional informatic
sts, is given for the user of a CC-LINK-Safety system.

Additional requirements for /majntenance — as well as other requirements — are specified in IE(Q
L1 and/or IEC 62061.

Safety manual

pplier of safety~slaves that incorporate the SCL according to the SCL specifi
n this docudment shall prepare an appropriate safety manual according to IEC
fety manual shall also include the installation requirements as specified in 11
guidehines for the configuration of device switches. In addition to switches cq
C 64158 Type 18, these guidelines shall include the statement that all safety d
same network shall be configured with the same Link ID. See 11.9.1.1.

overall
sposal
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According to the safety communication system based on IEC 61158 Type 18, it is strongly
recommended to take into account the specifications [30], [31] and [32].

NOTE Before starting the implementation of a safety device it is good engineering practice to contact the CLPA to
determine if there are amendments to implementation guidelines and/or implementation requirements.

11.10 Assessment for FSCP 8/1

It is the manufacturer’s responsibility to develop the device to the appropriate development
process according to the safety standards (see IEC 61508, IEC 61511, IEC 62061, ...) and
relevant legal regulations (e. g. European machinery directive). Additional information is
provided in Annex B.
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12 FSCP 8/2

12.1 Scope — FSCP 8/2

See Clause 1.

12.2 Normative references — FSCP 8/2

See Clause 2.

12.3 Terms, definitions, symbols, abbreviated terms and conventions — FSCP 8/2

See Clause 3.

12.4 pPverview of FSCP 8/2 (CC-Link IE™ Safety communication function)

Commyinication Profile 8/4 and 8/5 (commonly known as CC-Link.lE™ 4 ) defines

commuynication profiles based on ISO/IEC/IEEE 8802-3, IEC 61158-5-23}-and IEC 6115

The basic profiles CP 8/4, and CP 8/5 are defined in IEC 61784%2. The CPF 8 fun

8-6-23.

ctional

safety |communication profile FSCP 8/2 (CC-Link IE™ Safety, eommunication functign3) is

based |on the CP 8/4 and CP 8/5 basic profiles in IEC 61784-2.and the safety commun
layer specifications defined in this document.

FSCP B/2 is a protocol for communicating safety-r€levant data such as emergenc
signaly among participants within a distributed\network using fieldbus technol
accordgance with the requirements of IEC 61508 forfunctional safety. This protocol is
varioug applications such as process control, manufacturing automation and machinery,

The F$CP 8/2 protocol is designed to support Safety Integrity Level SIL3 (IEC 61508
CP 8/4 and CP 8/5 by additionally specifying mechanisms for the implementation (
stamp,| time expectation, connection authentication, feedback message, data in
assuranhce and different data integrity"assurance safety measures.

SCL capabilities for FSCP 8/2-are provided with the introduction of safety application
elements (SASE). These SASEs are used in place of their corresponding ASEs as spec|
this dgcument. However; since inheriting directly from the parent classes defined for
and CP 8/5, these SASEs specify required additions to CP 8/4 and CP 8/5 for fun
safety using a blackichannel approach.

The mpster and’/slave construct yields two SASEs, the SASE-M and SASE-S respe
Each @are managed by an safety FAL service protocol machine, the SFSPM-M a
SFSPNI-Srespectively.
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12.5 General — FSCP 8/2
12.5.1 External documents providing specifications for the profile

Manufacturers of FSCP 8/2 safety devices are encouraged to review CC-Link

Safety

Specifications which provide additional specifications relevant for implementation of the SCL

defined in this document.

NOTE Documents [30] and [31] contain important information related to FSCP 8/2.

4 cc-Link IE™ is a trade name of the non-profit organization CC-Link Partner Association. This information is
given for the convenience of users of this document and does not constitute an endorsement by IEC of the
trade name holder or any of its products. Compliance to this document does not require use of the trade name
CC-Link IE™, Use of the trade name CC-Link IE™ requires permission of CC-Link Partner Association and

compliance with conditions for their use (such as testing and validation).
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12.5.2 Safety functional requirements

This document specifies the services and protocols for a functional safety communication
system based on IEC 61158 Type 23. The communication technologies specified in this
document shall only be implemented in devices designed in accordance with the requirements
of IEC 61508.

The following requirements shall apply to the development of devices that implement
FSCP 8/2 protocols. The same requirements were used in the development of FSCP 8/2.

12.5.3
12.5.3]

The ¢
determlinistic remedial measures to implement its 'safety communication layer:

The s¢

The FSCP 8/2 protocols are designed to support Safety Integrity Level SIL3 (refer to
IEC 61508).

Imy
The

The¢ safety state for discrete data is the de-energized state (0). For analog)values f{

eng

En
IEQ
pro

un

lementations of FSCP 8/2 shall comply with IEC 61508.
b basic requirements for the development of the FSCP 8/2 protocol are in |[ECy61]

rgized state shall be defined by the safety-related application.

ironmental conditions shall be according to IEC 61131-2 for ¢he basic leve)
61326-3-1, IEC 61326-3-2 for the safety margin tests, unless there are s
duct standards.

ess specified in this document, the CPF 8 requirements shall be unchanged for g
Safety measures
1 General

afety communication layer described inJthis document provides the fo

time stamp;

time expectation;

connection authentication;
feedback message;

data integrity assurance;
redundancy with crdss-checking;

different data integrity assurance systems.

lection of thiewarious measures for possible errors is shown in Table 23.

184-3.
he de-

Is and
pecific

afety.

lowing
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Table 23 — Selection of the various measures for possible errors

Deterministic Remedial Measures
()
@ c (=) o
a ) ® Z o
. . IS = c n = c ©
Communication S s 9 o 2 - =
z o ° cE = = 3o o
errors ° c @ -8 o8 c @ e 9
o < o = .2 S o © < < =520
c = x oz @ P % - O c o % I=
o n w o g o =< S o T o5
: 2 2 EE |3 2 |25 | 2823
-
@ £ £ o5 > T o o 2 =20 >
%] [ = O < L o< oo Ot <»n
Corruption X X ¢
omimteTaed
repetition X
Incorrect sequence X
Loss X ac X b
Unacceptable delay X ¢ X
Insertion X
Masquerade X ¢ X
Addressing X
2| Assessed by received time stamp.
bl Used in request/response model.
¢| Not used in request/response model.

12.5.3]2 Corruption

Corruption is detected using the CRCs included in the safety PDU. The transmitting node
sends the safety PDU including its calculated CRCs. The receiving node compares thel CRCs
includgd in the received safety PDU with 'the CRCs calculated from the received safety PDU,
and determines if corruption occurred. Additionally, the receiving node cross checks the
redundant portions of the receivedtsafety PDU to verify that these portions match eacl other
bit-for-pit. If the comparison,0f.-CRCs or cross check result indicates not a matgh, the
receiving node deems that corrdption has occurred and shall discard the received safety PDU.
When |[the received safety, PDU is discarded, the timer delay_detection_timer used for
unaccdptable delays shall\not be reset.

12.5.3]3 Unintended repetition

Unintended repetition is the repeated receipt of a safety PDU that is not the latest safety PDU
at appfopriate timing, due to an error, fault, or interference. The identity of the safety PDU is
detecte¢d<using the T-code (TS combined with CC to form a single timeliness code) inclyded in

the saflefy PDU. The transmitting node sends safety PDUs that includes a T-code. |

The receiving node receives the safety PDU and holds the T-code of the received safety PDU
in order to detect unintended repetition of the safety PDU at the time of the next reception.
Upon receipt of the safety PDU, the receiving node compares the T-code included in the
safety PDU with the held T-code of the safety PDU previously received. If the T-code of the
received safety PDU is the same as the T-code of the previously received PDU, the receiving
node deems that unintended repetition has occurred, and shall discard the received safety
PDU. When a safety PDU having the same T-code value is received, the timer
delay_detection_timer used to detect unacceptable delays shall not be reset.

Figure 5 shows the sequence in a case where safety PDUs are sent from SASE-M to SASE-S,
and unintended repetition is detected in SASE-S. Similarly, when a safety PDU is sent from
SASE-S to SASE-M, unintended repetition is detected by SASE-M on the receiving node.
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SASE-M B SASE-S Reveived TS
10—}—TS=10 s _ _
\ . ¢ Previously received TS
— = §10:!=;0;
e N

30—_TS=30

Multiple receptions of
identical safety PDU

IEC
Figure 5 — Detection of unintended repetition

12.5.3/4 Incorrect sequence

Incorrgct sequence is the receiving node’s receipt of safety PDUs in an order that diffefs from
the ordler in which the safety PDUs were sent from the transmitting~node. TS and CC are
combined to form a single T-code. The order is detected using-the T-code included|in the
safety PDUs. The transmitting node sends safety PDUs that include a T-code.

The refeiving node receives a safety PDU and holds the/T-code of the received safety PDU.
Upon receipt of the next safety PDU, the receiving nodé€ compares the T-code included in the
safety [PDU with the held T-code of the safety PDU previously received. If the T-code| of the
received PDU is less than the T-code of the previously received PDU, the receiving node
deemsj|that the order is incorrect, and shall terminate the safety connection.

Figure|6 shows the sequence in a case whefe safety PDUs are sent from SASE-M to SASE-S,
and ingorrect order is detected in SASE-$Z Similarly, when a safety PDU is sent from SASE-S
to SASE-M, incorrect order is detected by SASE-M on the receiving node.

SASE-M SASE-S Received TS

1%K Previously received TS

20——aS=20 R N :
\_

30— TS=30

40—} TS=40

- %40% >120°

— o <a

N

IEC

Figure 6 — Detection of incorrect sequence
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12.5.3.5 Loss

Loss is detected using T-code.

SASE-M periodically sends safety PDUs to SASE-S based on the SASE-M transmission
interval (transmission_interval). The T-code included in the safety PDU sent by SASE-M is the
value of the safety clock during safety PDU transmission. SASE-S periodically sends safety
PDUs to SASE-M based on the SASE-S transmission interval (transmission_interval). The
T-code included in the safety PDU sent by SASE-S is a value calculated based on the safety
clock value during safety PDU transmission and the offset ts_offset with SASE-M.

The receiving node receives a safety PDU, verifies that the T-code of the received safety PDU
is not |arger than the sum of the transmission_interval of the transmitting node added| to the
T-codd of the safety PDU previously received, and deems that loss has occurred-if lthe value
is larger. If loss is detected, the receiving node shall terminate the safety connectian.

Figure|7 shows the sequence in a case where safety PDUs are sent from SASE-M to SASE-S
and loss is detected in SASE-S. Similarly, when a safety PDU is sent from SASE-S to
SASE-M, loss is detected in SASE-M on the receiving node.

SASE-M SASE-S transmission_interval=15

10——T15=10 Received TS
\— Previously. received TS

20—}—T1S=20 r!@nsmission_interval of SASE-M
\>—>§2o§<§1o§+§151§

30——15-%0

3k
s0-|_TS=40
\»—>f4o§>§2o§+§15§

IEC
Figure 7 — Detection of loss

12.5.3]6 Unacceptable delay

An ungdcceptable delay is‘detected using timers and T-code.

SASE-M periodically sends safety PDUs to SASE-S based on the SASE-M transmnission
interval (transmission_interval). The T-code included in the safety PDU sent by SASE-M is the
value o¢f thessafety clock during safety PDU transmission. SASE-S periodically sends|safety
PDUs [to/SASE-M based on the SASE-S transmission interval (transmission_interval). The
T-codg ingluded in the safety PDU sent by SASE-S is the sum of the safety clock value|during
safety PDU transmission and the offset ts_offset with SASE-M.

SASE-S on the receiving node receives a safety PDU from SASE-M, records the safety clock
value at the time of safety PDU reception, and starts or resets the timer delay_detection_timer.
SASE-S calculates the difference between the sum of the recorded safety clock value and the
offset ts_offset and the received T-code, and calculates the delay value from SASE-M to
SASE-S. If the calculated value does not satisfy the following condition that takes into
consideration offset dispersion (offset_dispersion), the receiving node deems that an
unacceptable delay has occurred.

offset_dispersion < Calculated value < allowable_delay + offset_dispersion

If a valid safety PDU is not received before the timer delay_detection_timer expires, which
occurs at the allowable_refresh_interval, the receiving node deems that an unacceptable
delay has occurred. If this happens, SASE-S shall terminate the safety connection.
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SASE-M on the receiving node receives a safety PDU from SASE-S, records the safety clock
value at the time of safety PDU reception, and starts or resets the timer delay_detection_timer.
SASE-M calculates the difference between the recorded safety clock value and the received
T-code, and calculates the delay value from SASE-S to SASE-M. If the calculated value does
not satisfy the above-described SASE-S assessment formula, the receiving node deems that
an unacceptable delay has occurred. In addition, if a valid safety PDU cannot be received
before delay_detection_timer expires, the receiving node deems that an unacceptable delay
has occurred. When this happens, SASE-M shall terminate the safety connection.

Figure 8 shows the sequence in a case where safety PDUs are sent from SASE-M to SASE-S
and an unacceptable delay is detected by time stamps in SASE-S. Figure 9 shows a case
where an unacceptable delay is detected by a timer in SASE-S. Similarly, when a safety PDU
is sent from SASE-S to SASE-M, an unacceptable delay is detected in SASE-M pn the
receiving node.

SASE- |V| $=10 SASE-S allowable_delay=15
10—====-""———1 — 6 _t_|mﬂe of receipt ts_offset =4
\_ 11 | ts_offset offset_dispersion=1
= P offset dispersion

20—{A i 5 5 reCt%lved TS T ISP

—22§ 22 + 4 2o< allowable delay+ 1

*32§ 32i+] 4 3o< allowabfle delay+ 1
40— TS=40 32+ 4 3o> -1 .

—szg 52 +! 4 40 > allowable delay + 1

52 + 4 40 > -1

""""""" IEC

SASE-S allowable_refresh_interval=15
restart
" e
restart
L 23 @

|
N

timeout

IEC

Figure 9 — Detection of unacceptable delay by timer

12.5.3.7 Insertion

Insertion is the insertion of a message from an unexpected or unknown transmission source.
Insertion is detected using the safety connection identifier connection_id (CID) included in the
safety PDU. The transmitting node sends a safety PDU that stores the connection_id in CID.
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The receiving node compares the CID included in the safety PDU with the connection_id
agreed upon at the time of connection establishment, and determines if the two match. If the
two do not match, the receiving node shall discard the received safety PDU. If the received
safety PDU is discarded, the timer delay_detection_timer used to detect unacceptable delays
shall not be reset.

12.5.3.8 Masquerade

Masquerade is the reception of a non-safety message by a safety station and insertion of the
message from what appears to be a valid transmission source as a result of a fault or
interference. Masquerade is detected using CRCs generated by a generator polynomial that
differs from that for non-safety communication in addition to the validation of SCL protocol
specific data constraints within the received PDU.

The transmitting node sends a safety PDU that includes its calculated CRCs. Mhe regeiving
node gompares the CRCs included in the safety PDU with the CRCs calcutated from the
received safety PDU. Additionally, the receiving node cross checks the redundant portjons of
the redeived safety PDU to verify that these portions match each other bitifor-bit. If the fwo do
not mdtch, or if other expected data are outside the constraints of a/reperly defined|safety
PDU, the receiving node shall discard the received safety PDU. If the\received safety PDU is
discarded, the timer delay_detection_timer used to detect unacegeptable delays shall [not be
reset.

12.5.3]9 Addressing

Addregsing, or authentication, is the transmission of a“safety message to the wrong|safety
station| and treatment of the message as a correctimessage due to a fault or interfgrence.
Addregsing is detected using the safety connection-identifier connect_id included in the| safety
PDU.

The trgnsmitting node sends a safety PDW that stores the connection_id in CID. The regeiving
node compares the CID included in the-Safety PDU with the connection_id agreed upon at the
time of connection establishment, and determines if the two match. If the two do not match,
the regeiving node shall discard\ithe received safety PDU. If the received safety BDU is
discarded, the timer delay_detection_timer used to detect unacceptable delays shall |not be
reset.

12.5.4] Safety communication layer structure

The prptocol hierarchy of the safety station is comprised of the protocol hierarchy of CP 8/4
and CP 8/5 (ISQMEC/IEEE 8802-3 and FAL Type 23) which serves as the foundatign, the
safety [commuhic¢ation layer FSCP 8/2 which implements safety communication, and|safety
related appli€ations. This hierarchy is shown (for CP 8/5) in Figure 10.

Safety related applications

Safety communication layer

FAL Type 23

IEEE802.3

IEC

Figure 10 — Protocol Hierarchy
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12.5.5

12.5.5.1

— 55 —

Relationships with FAL (and DLL, PhL)

General

There are no FAL requirements other than those stated in this document.

FSCP 8/2 uses the services of the CP 8/4, CP 8/5 FAL. Safety data delivery uses the
transient transmission service. The CP 8/4 uses the "Read memory" and "Write memory"
services, and the CP 8/5 uses the "AC Send ND" service. Both are described in FAL Type 23.

12.5.5.2

Data types

Data types of safety data are specified in IEC 61158-5-23.

12.6

12.6.1

Safety communication layer services for FSCP 8/2

General

The F$CP 8/2 is structured around two state machines, the SFSPM-M-in the safety 1

and the SFSPM-S in the safety slave, with state transitions effected.via'services as de{
in 12.4. Safety-related applications use safety application services’to communicate
safety communication layer.

12.6.2] Connection reestablishment services

12.6.2]1 SS-Start

SS-Stdrt is a service used for requesting the start 'of safety communication. Table 24

the SS

Conne

Specifies the ID of the safety connection that is to start safety communication. The siz

bits.

12.6.2

SS-Re

-Start parameters.

Table24 — SS-Start

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)

ctionID

2 SS-Restart

start,is a service used for requesting the restart of safety communication. T4

naster,
cribed
ia the

shows

B is 32

ble 25

shows

Conne

the-SS-Restart-paraneters

Table 25 — SS-Restart

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)

ctionID

Specifies the ID of the safety connection that is to restart safety communication. The size is

32 bits
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12.6.2.3 SS-InvokeFunc

SS-InvokeFunc is a service used for requesting the execution of a safety application
command. Table 26 shows the SS-InvokeFunc parameters.

Table 26 — SS-InvokeFunc

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)
Command M M(=)
Data C C(=)
Result C Cc®
R Data C C(=)
ConnegctionID

Specififes the ID of the target safety connection. The size is 32 bits.

Commfand
Specifies the command to be executed.

Data
Specifies the information related to the command toche*executed.

R Datsg
Contaihs the information returned from the exécuted service.

12.6.3| Data transmission services
12.6.3]1 SS-Read

This sprvice is used to read-safety data of a specified size from safety cyclic mgmory.
Table 27 shows the parameters’of this service.

Table 27 — SS-Read

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Address M M(=)
Size M M(=)

Result M M(=)

R Data M M(=)

Address
Specifies the target memory head address.

Size
Specifies the target memory size (bit units).

Data
Contains the contents of the read memory.
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12.6.3.2 SS-Write

This service is used to write safety data of a specified size to safety cyclic memory. Table 28
shows the parameters of this service.

Table 28 — SS-Write

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Address M M(=)
Size M M(=)
Data M M(=)

Address
Specifies the target memory head address.

Size
Specifies the target memory size (bit units).

Data
Specififes the safety data to be written to the target memory.

12.6.4| Connection termination notification services
12.6.4J1 SS-Terminate

This sg¢rvice is used to issue a notification of termination of the safety connection. Tgble 29
shows [the parameters of this service.

Table\29 — SS-Terminate

Parameter Name Req Ind Rsp Cnf
Argument M
CID M

CID
Specifies the CID efithe terminated safety connection.

12.7 Bafety‘eemmunication layer protocol for FSCP 8/2

12.7.1| .Safety PDU format

12.7.1.1 Safety PDU structure

Figure 11 shows the structure of the safety PDU used by the FSCP 8/2 safety communication
function. S-Data indicates the safety data area and stores safety input data or safety output
data. The maximum size of S-Data is 800 bits.
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The Same Structure

SubPDUA SUbPDUB |
S-Header | S-Data IcrRC32|
CTRL cbo |[T1s]|oBL] cc | Rsv |

IEC

IEC 61784-3-8:2021 © IEC 2021

Figure 11 — Safety PDU Structure

Table B0 shows the names, sizes, and contents of the elements that make up.the safety PDU.
Only ope instance of a SubPDU is shown, although the SubPDU is repeated twice, shown as
SubPOU-A and SubPDU-B respectively.
Table 30 — Safety PDU elements
Attribute Description Size (bits
S-Header Structure of 6 elements: 160
CTRL Command typey.status 32
CID Safety cohnection identifier 32
TS Time, stamp 16
OBL Offset generation information 16
cC Upper 32 bits of safety clock 32
RSV Reserved for future use 32
S-Oata Safety data (size is in units of 4 octets) |32 min
800 max
CR{32 Cyclic Redundancy Check 32
12.7.1)2 CTRL
Figure|12 shows the configuration of CTRL. Table 31 describes the contents of the el¢ments

that make up CTRL.
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I O O B O Cmd
I [T 111 | Ackbit

Sub CID | | | | | | Busybit

| | | | | Error state bit

I
| | | MO busy bit

| Offset op seq

| | Application bit
| Reserved

Sub CID active bit

Figure 12 — CTRL Configuration

Table 31 — CTRL\Elements

Item Value Description
Cmd S-Connect 0x00 Establish safety connection
S-InitConfirmNetPrm 0x01 Confirm safety network parameters
S-InitVerifyStnPrm 0x02 Verify safety station parameters
S-InvokeFunc 0x03 Safety application command
Reserved 0x04 — 0xF8 | For future expansion
S-Dissconnect 0xF9 Termination of safety connection
S-ReadErrorinfa OxFA Read error information
S-WriteErorInfo OxFB Issue error notification
S-RefreshReady OxFC Issue safety refresh ready notification and measure offdet
S-RefreshMO OxFD Safety refresh; measure offset
S“RefreshGO OxFE Safety refresh; generate offset
S-Refresh OxFF Safety refresh
Ack bit 0x00 Request
0x01 Response
Busy bit 0x00 Processing complete
0x01 Processing not complete
Error state bit 0x00 No error
0x01 Error
Offset op seq 0x00, 0x01 Offset measurement/generation sequence number
MO busy bit 0x00 Processing complete
0x01 Processing not complete
Application bit 0x00, 0x01 Application bit
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Item Value Description
Reserved — For future expansion
Sub CID active bit 0x00 Sub CID inactive
0x01 Sub CID in use
Sub CID 0x0000 — Safety connection sub identification
OXFFFF

Cmd
Indicates the safety PDU type.

Ack bif
Indicates whether Cmd is a request or a response. 0 indicates request and I)indicates
response.

Busy bit
Indicates whether or not the processing on the Cmd by the transmitting”node has been
complgted at a time other than safety refresh. 0 indicates that the~ request prodess is
complgted, and 1 indicates that the request process is not completenThe Busy bit shgll be 0
during |safety refresh.

When £md is sent with the Busy bit set to 1, SASE-M shall send,the same Cmd with thp Busy
bit set|to O after the processing that caused the Busy bitis completed. Upon receipt of a
safety [PDU with the Busy bit set to 1, SASE-M discards the received safety PDU, restarts
roundtfip_time, and then resends the same Cmd. Upon{receipt of a safety PDU with thg Busy
bit set|to 1, SASE-S discards the received safety PDWY, restarts roundtrip_timer, and sends a
responise with the Busy bit set to 0.

Error $tate bit
Indicaties the error state. O indicates no errory’and 1 indicates error. The Error state bit is 1
from tHe moment an error occurs to the mement it is cleared.

Offset|op seq

Used ﬁ associate requests sent by 'SASE-M with responses sent by SASE-S at the {ime of
offset measurement and offset generation. Offset op seq is used when Cmd is:
S-RefrpshReady,
S-RefreshMO, or
S-RefreshGO.

Its initifal value isHO-*SASE-M alternately specifies 0 and 1 at each offset measurement. With
offset [generation: implemented following offset measurement, the value used with| offset
measm;fement iS"used as Offset op seq. SASE-S uses the Offset op seq value received in a

request fromSASE-M as the response Offset op seq.

NOTE 1 During offset measurement and offset generation which follows offset measurement, offset measurement
and offset generation are associated by using the same value as Offset op seq.

MO Busy bit

Indicates whether or not the transmitting node processing is completed for offset
measurement during safety refresh. 0 indicates that the processing is completed, and 1
indicates that it is not. When a safety PDU with the MO Busy bit set to 1 is received, restart
shall be performed if roundtrip_timer has been started. When a safety PDU with the MO busy
bit set to 1 is transmitted, the transmitting node does not start roundtrip_timer.

NOTE 2 The MO Busy bit is used for restarting the roundtrip_timer only. It does not extend the interval of clock
offset interpolation.

Application bit
Used to indicate device-specific application identity.
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D active bit

Indicates the validity of the Sub CID. 0 indicates the Sub CID is inactive and therefore an

invalid

Sub ClI

field. 1 indicates the Sub CID is in use and therefore valid.

D

Indicates the identity of a sub-connection within a given CID. Only used if the Sub CID active
bit is set to 1.

12.7.1.

3 CID

CID is a safety connection identifier that indicates the relationship between a transmission
source and a transmission destination. CID is generated so as to include the SASE-M address

and SA

There
numbe
as the

Cil

wh

12.7.1
TS is
micros
NOTE
When
during

When
stored
is the ¢

Tin

SkE-S address.

s a maximum of two connections per set of safety stations. Given nl as)the n
I of station A, n2 as the station number, n3 as the network number of station B,
station number, the CIDs are as follows:

CID; = ((n1 x 256 + n2) x 65536) + (n3 x 256 + n4)
CID, = ((n3 x 256 + n4) x 65536) + (nl x 256 + n2)

bre
CID, is the CID for safety connection 1
CID, is the CID for safety connection 2
4 TS and CC

b time stamp that indicates the lower 16 bits of a 48-bit safety clock. Its unit
pconds. TS uses the safety clock 0f SASE-M as its standard.

The time period handled by the 48{hit safety clock (unit: 128 microseconds) is approximately 1140

SASE-M executes a Cmgd request, the value of the lower 16 bits of the safety
the Cmd request shall be stored in TS.

SASE-S executes’a Cmd request, the value calculated by the formula below s
in TS. sending-time is the lower 16-bit value of the SASE-S safety clock, and ts
ffset of the.SASE-M safety clock.

e stamp

TS=(sending_time + ts_offset) mod 216

etwork
and n4

is 128

ears.

clock

nall be
| offset

Figure 13 indicates the relationship between the SASE-M and SASE-S safety clocks and the

TS dur

ing a Cmd request.
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CcC TS offset
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Figure 13 — SASE-M and SASE-S TS

When h response is sent to the Cmd request, TS shall be the same value asthe”TS used by
the Cmd requesting node.

CC is the upper 32 bits of the 48-bit safety clock. TS and CC combine to form a single T-code.

12.7.1)5 OBL

OBL is|information used to generate the offset ts_offset of the safety clock. OBL is used in the
request S-RefreshGO-req sent by SASE-M and in the response S-RefreshGO-rsp slent by
SASE-S.

The information stored in OBL of S-RefreshGO-req.is offset_baseline described in 14.7.2.5.
The information stored in OBL of S-RefreshGO-rsp-is the value of the difference betwdgen the
calculgted ts_offset and the used ts_offset, alse‘described in 12.7.2.5.

12.7.1]6 S-Data
12.7.1)6.1 Structure

S-Datg is an area that stores<safety data. During safety refresh, S-Data uses the [format
shownl|in Figure 14, where safety_data is safety refresh data. The minimum size is 32 bfits and
the maximum size is 800«bits. The length of S-Data is variable in units of 4 octets |(32-bit
incremients).

MSB LSB
3 2 1
1009)87654321098765432109876543210

| safety data |

IHC

Figure 14 — S-Data during safety refresh

Figure 15 and Figure 16 show the S-Data formats used at times other than during safety
refresh.
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MSB LSB
3 2 1
10987654321098765432109876543210
| S-DataHeader

safety_data

IEC
Figure 15 — S-Data not during safety refresh

MSR SR
1
5432109876543210
[ | | |
|

I | fragment number

| | (0 :no fragment, 1 to 1023 :fragment number)
| functional command

more data (0: none, 1: more)

IEC

Figure 16 — S-Data header configuration

S-DatdHeader
The hdader used when safety data is transmitted in fragments or when a functional commmand
is exequted.

Fragmjent number
Indicates the number of fragments. 0 indicates’no fragments, and 1 to 1023 indicafes the
numbefr of fragments.

Functipnal command
Indicates the functional command.

More data
Indicates whether or not there~is'more data when the safety data is transmitted in fragments.
0 indichtes that there is no more data, and 1 indicates that there is more data.

12.7.1)6.2 Fragmentation

When pafety datatisitransmitted in fragments, SASE-M sets the fragment number of the first
S-DatgHeader ofithe fragmented safety data to 1 and more data to 1. In the secopd and
subsequent _S:DataHeaders, SASE-M sequentially sets the fragment number to al value
incremented by 1. SASE-M sets more data to 0 only when the fragment is the last fragment,
and to|Lat-any other time.

When requesting SASE-S to transmit safety data, SASE-M sends a request with the fragment
number of the S-DataHeader set to 1 and more data set to 0. When SASE-S transmits the
safety data in fragments, SASE-S sets the fragment number to 1 and more data to 1 in the
S-DataHeader of the first fragmented safety data. When SASE-M receives the first
fragmented safety data from SASE-S, it sends a request with the fragment number of the
S-DataHeader set to 2 (equivalent to the value at the time of the previous request
transmission incremented by 1) and more data set to 0. SASE-S then enters a value
incremented by 1 as the fragment value in the second and subsequent S-DataHeaders.

SASE-S enters 0 for the last more data only, and 1 for all other more data values. SASE-M
always enters a value equivalent to the previous value incremented by 1 for the fragment data
of S-DataHeader, and 0 for more data.
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7 CRC32

CRC32 is a 32-bit CRC for safety communication. The following formula shall be used as the
CRC generator polynomial with the FSCP 8/2 safety communication function.

CRC generator polynomial (0x1F1922815)

NOTE This CRC generator polynomial is described in [32]. It exhibits properness when the block length (n), which
is the sum of the message length and CRC length, is less than 2 046. In the range of 99 < n < 1 024, the minimum
hamming distance of this CRC generator polynomial is 8.

CRC32 shall be calculated using CRTL, CID, TS, OBL, CC, RSV, and S-Data included in the

safety PDU as shown in Figure 17.
<$ubPDU-A>
ctRL | co [T1sJoBL] cc [ Rsv S-Data CRC32 |k
4
CRC32
input calculator | output
0x00000000 4
Initial value
*SubPDU-B calciilates CRC32 the same as
SubPDU-A
EC
Figure 17 — CRC calculation
12.7.2| Safety FAL service protocol machine (SESPM)
12.7.2]1 Overview
The bghaviour of the safety communication layer of FSCP 8/2 is defined by thg state
machines, SFSPM-M and SFSPM-S, each time a safety connection is made. SFSPM{M and
SFSPNI-S communication uses the moadels shown in Figure 18 when performing safety fefresh
operatfons configured to transmit-and receive safety input and output, and when perfprming
operatfons other than safety refresh.
When [operations other than safety refresh are performed, SFSPM-M sends a request to
SFSPNI-S, and SFSPM.S)sends a response to SFSPM-M. When safety refresh operatigns are
performed, SFSPM-M.and SFSPM-S independently send requests to one another.
SFSPM-M SFSPM-S
-
| |
<—|rsp

Other than safety refresh

SFSPM-M SFSPM-S

o]
[

Safety refresh IEC

Figure 18 — Communication models

Figure 19 provides an overview of the state transitions of the safety communication layer.
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\ Error
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JOK
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\ Error
J

JoK

6. Refresh

- N Error
—[ 3. ParamVerify |
No Func Foreexists
Func exists : Error
4. FuncRunning ]—
No other Func

- \ Errror

->[ 5. RefreshPending |
JOK
OK Y Errror

J

Measure/Generate offset

Errorinfo’Collecting

mminate ]4'

Error resolved

Figure 19 — SFSPM state transition diagram

IEC

Table 32 describes the states shown in Eigure 19.
Table 32 — State list
No. State Name State Description
0 Close Safety\connection not A safety connection is not established betwee
established SFSPM-M and SFSPM-S.
1 EptablishPending | 'Safety connection The establishment of a safety connection betwjeen
establishment pending SFSPM-M and SFSPM-S is pending.
2 Eptablish Safety connection established A safety connection is established between SHSPM-M
and SFSPM-S.
3 PpramVerify Parameter verification The parameters held by SFSPM-M and SFSPM-S are
being verified.
4 FuncRunning Function running Support functions of SFSPM-M and SFSPM-S are

running.

For executable support function, see Table 35, bits 2
to 31. This state is for future expansion. State
transitions to this state do not occur.

R

efreshPending Safety refresh pending

Verification of the safety refresh ready status of
SFSPM-M and SFSPM-S and measurement of the
safety clock offset are currently in progress.

R

efresh Safety refresh in progress

Safety input/output information is currently being
exchanged between SFSPM-M and SFSPM-S. At the
same time, periodic safety clock offset measurement
and generation are also being performed.

Terminate

Safety connection terminated

An error occurred on SFSPM-M and/or SFSPM-S, and
the safety connection was terminated.
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12.7.2.2 Behaviour

12.7.2.2.1  Safety initialization

The safety communication layer establishes a safety connection prior to communication as
shown in Figure 20. The safety connection is established between SFSPM-M and SFSPM-S
following the sequence below:

1

2)

3)
4)

5)

6)

7)
8)
9)
10)

11)
12)

13)
14)
15)

16)
17)

18)

SFSPM-M starts a process to establish a safety connection. SFSPM-M sends a request
to establish a safety connection in accordance with safety connection parameters given in

advance.

SFSPM-S confirms that the received protocol version and the received S-Data size are
COfTect.

SHSPM-S sends a request to establish a safety connection.

SH
Cco

SH
fu

SH
fu

SH
th

SH
SH
SH
SH

information with safety parameters given+in advance.

SH
re

SH
re

SH
SH
SH
ge

SH
se)

SH
an

SPM-M confirms that the received protocol version and the received S-Data s
rrect.

SPM-M sends a request to invoke the supported functions based’on the suf
ctions information, which was agreed when the safety connection was estab
SPM-M sends a request to confirm the network parameter,"which is the sup
nction.

SPM-S keeps the network parameter contained in the réquest and sends a resp(
b network parameter confirmation.

SPM-M keeps the network parameter contained in‘the response.

SPM-M sends a request to verify safety station_parameter.

SPM-S sends a response containing safety.station parameter given in advance.
SPM-M identifies the SFSPM-S as the correct target by validating the re

SPM-M sends another supported dfunction request unless all supported functig
juested.

SPM-S sends the response “to’ the request unless supported functions reque
Ceived.

SPM-M sends a refresh peady and offset measurement request.
SPM-S sends a refresh ready and offset measurement response.

SPM-M generates’/information to calculate offset and sends a safety refresh ang
neration request.

SPM-S génerates offset based on the received information included in the reque
nds a reésponse.

SPM-M starts safety refresh by sending a safety refresh and offset generation ré

Ze are

ported
lished.
ported

nse to

ceived

ns are

bts are

offset

st and

bquest,

dsénds a safety refresh request at specified intervals.

SFSPM-S starts safety refresh by sending a safety refresh and offset generation request,

an

d sends a safety refresh request at specified intervals.
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During
safety
refresh

The optional sequence is executed for the .supported functions which are agreed bg
1-M and SFSPM-S during safety connection establishment.

SFSPN

The op
configy
write, 4

19) SH
in

20) SHSPM-S sends~a-/response containing its station specific ID information gi
advance.

SFSPM-M SFSPM.S
1) S-Connect-re
(3) S-Connect-rsp No errors (2)
4) No errors ]
) %\’
6) S-ConfirmNetPrm-rsp No errors
(") N _
o emers (8) S-Verif StnPrm-re
9) S-VerifyStnPrm-rsp No errors
10) (11) No errors (12)
(10) (11) 13) S-RefreshReady-req R
(14) S-RefreshReady-rsp No errors
No errors 15 S-RefreshGo.
(16) S-RefreshGO-rsp No errors
No errors 7) S-Refresh-r,
(18) S-Refresh-req No errors
No errors

IEC

Figure 20 — Connection establishment sequence

21) SHSPM-M vétifies the received station specific ID information.

22) If ptation specific configuration information check code verification is agreed when

connection the SFSPM-M sends a station specific config

is established,

information check code verification request.

a safety connection establishment, an optional sequence can be executed af]
parameters are verified. After executing the “g@ptional sequence, SFSPM-M s
ready and offset measurement request to the.SFSPM-S.

tional sequence diagram for station specific ID information verification, station g
ration information check code” verification, station specific configuration infor
ind S-Data format negotiation is shown in Figure 21.

SPM-M sends a station-specific ID information verification request if station spe
ormation verificatianyis agreed when safety connection is established.

ter the
ends a

btween

pecific
mation

cific ID

ven in

safety
ration

23) SFSPM-S sends a response containing its station specific configuration information check
codes given in advance.

24) SFSPM-M verifies the received station specific configuration information check codes and
the stored station specific configuration information check codes.

25) SFSPM-M sends a station specific configuration information write request if station
specific configuration information write is agreed when safety connection is established.

26) SFSPM-S keeps the configuration contained in the request and sends a response.

27) If S-Data format negotiation is agreed when safety connection is established, the
SFSPM-M sends an S-Data format negotiation request.

28) SFSPM-S sends an S-Data format negotiation response containing the S-Data format
information given in advance.

29) SFSPM-M verifies the S-Data format information.
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No errors
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——— SComnectreq |
| sComectrsp
%\_
——— SVeriySinPrm-req

S-VerifyStnPrm-rs

7) S-
)S lnvokeFunc-req [VerifyStnld-reqL

SFSPM-S

No errors

No errors

No errors

(19) No errors

(22) No errors

(27) No errors

No errors

No errors

Figure 21 — Optional sequence during connection establishment sequence

2.2  Safety refresh

22 shows the normal communication sequence from SFSPM-M to SFSPM-S dur
refresh communication that executes safety input/output transmission and recept

SFSPM

18) S-InvokeFunc-rsp [VerifyStnld-rsp]

20) S-
) S lnvokeFunc-req [VerifyStncr, Code-re

21) S-InvokeFunc-rsp [Ver'n‘yStangCode—rsp

(23) S-lnvokeFunc-req [WriteStang-req

24) S-InvokeFunc-rsp [WriteStang—rsp]

5)S-
) lnvokeFunc-req[NegotiateSDataFormat-req

G)S-lnvokeFunc—rsp[NegotiateSDataFormat—rsp

——— SRefteshReadyirag
, S-RefreshRéacyTsp ——
——— SReffeshreq |
, . SRefteshred

M
10—-TIS=10

SFSPM-S
— 10

No errors

No errors

Norerrors

No errors

No errors

No errors

IEC

— 15 —>Validity check

Figure 22 — Communication sequence during safety refresh communication

— 26 —>Validity check

— 36 —>Validity check

— 47 —>Validity check

IEC

ng the
on.

SFSPM-M periodically sends safety PDUs to SFSPM-S based on the SFSPM-M transmission

interval (transmission_interval). SFSPM-S verifies the received safety PDUs.
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SFSPM-S periodically sends safety PDUs to SFSPM-M based on the SFSPM-S transmission
interval (transmission_interval). SFSPM-M verifies the received safety PDUs.

SFSPM-M and SFSPM-S shall conduct safety connection identifier verification, CRC
verification, and time stamp verification of the received safety PDUs. SFSPM-M and SFSPM-S
shall mutually monitor the periodic transmission of safety PDUs.

SFSPM-M and SFSPM-S shall deliver the received safety data to upper layers when the
verification results of a received safety PDU indicate that the PDU is normal.

During safety refresh communication, SFSPM-M and SFSPM-S periodically execute offset

measu[mmﬁ@mmm offset
measufement and generation between SFSPM-M and SFSPM-S.

S—Refresh—reSqFS PM-M SFSPM-S
N e | S-Refresh-req

S-RefreshMO-req| _| «— |
S-Refresh-req_“f S-Refresh-req
> | [S-RefreshMO-rsp

S-Refresh-req—
| S-Refresh-req
S-RefreshGO-req| _| «— |
m_ S-Refresh-req
S-Refresh-req—]

T | IS-RefreshGO-rsp

S-Refresh-reQ—>// S-Refresh-req

IEC

Figure 23 — Offset measurement*and generation sequence
during safety refrésh communication

12.7.2)2.3  Safety connection termination

When |a communication error is ‘detected during safety initialization or safety refresh,
SFSPNI-M and SFSPM-S stop safety refresh (if the error occurred during safety refregh) and
terminate the safety connection.

SFSPNI-M or SFSPM-S shall terminate the safety connection following the procedure bglow.

1) SFEPM-M or SESRM-S detects an error requiring safety connection termination.

2) SFEPM-M o SFSPM-S issues a notification to the safety user layer indicating fhat an
errpr occurfed requiring termination of the safety connection and the safety connegtion is
subject te-termination.

3) The safety user layer application switches the state and information related to the|safety
connection where the error accurred to a safe state

4) SFSPM-M or SFSPM-S terminates the safety connection where the error occurred.
5) SFSPM-M re-establishes the safety connection once the error is cleared.

12.7.2.3 SFSPM-M
12.7.2.3.1 State transitions

Figure 24 shows an SFSPM-M state transition diagram.
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MT21 MT23 6 \|T28 MT35
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| MT25
IEC

Table

Table

Figure 24 — SFSPM-M<State transition diagram

B3 describes the timers used by SESPM-M.

Table 33 — SFSPM-M timers

Name

Description

roundtrip_timer

Used to detect unallowable delays other than during
safety refresh. It expires after the
allowable_roundtrip_delay has elapsed.

delay_detectionstimer

Used to detect unallowable delays. It expires after the
allowable_refresh_interval has elapsed.

B4{shows the SFSPM-M state transition table.
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Table 34 — SFSPM-M state transition table

Trans State Condition Action Next State
MTO — Black channel ready — 0.Close
MT1 0.Close — Send S-Connect-req 1.EstablishPending
&&
Start roundtrip_timer
MT2 1.EstablishPending |Receive S-Connect-rsp Stop roundtrip_timer 2.Establish
[NoError] &&
Send
S-InitConfirmNetPrm-req
&&
[ty . el i
StartretfeHFp—HRer
MT29 1.EstablishPending |Receive S-Connect-rsp Stop roundtrip_timer 1.Establishfending
[Busy] &&
Send previously sent
S-Connect-req
&&
Start roundtrip_timer
MT3 1.EstablishPending |roundtrip_timer timeout — 0.Close
MT4 1.EstablishPending |Receive S-Connect-rsp Stop roundtripctimer 7.Terminate
[Error]
MT5 2.Establish Receive Stop roundtrip_timer 3.ParamVerjfy
S-InitConfirmNetPrm-rsp &&
[NoError] Send S-MitVerifyStnPrm-req
&&
Start roundtrip_timer
MT30 2.Establish Receive Stop roundtrip_timer 2.Establish
S-InitConfirmNetPrm-rsp &&
[Busy] Send previously sent
S-InitConfirmNetPrm-req
&&
Start roundtrip_timer
MT6 2.Establish roundtrip_timertimeout — 7.Terminate
MT6 2.Establish Receive Stop roundtrip_timer 7.Terminate]
S-InitConfirmNetPrm-rsp
[Error]
MT7 3.ParamVerify Receive Stop roundtrip_timer 6.RefreshP¢nding
S-InitVerifyStnPrm-rsp &&
{NoError] Send S-RefreshReady-req
&&
&& Start roundtrip_timer
OptFuncs not exist
MT8 3.ParamVerify Receive Stop roundtrip_timer 4.FuncRunnling
S-InitVerifyStnPrm-rsp &&
[NoError] Send S-InvokeFunc-req
&&
&& Start roundtrip_timer
OptFuncs exist
MT31 3.ParamVerify Receive Stop roundtrip_timer 3.ParamVerify
S-InitVerifyStnPrm-rsp [Busy] &&
Send previously sent
S-InitVerifyStnPrm-req
&&
Start roundtrip_timer
MT9 3.ParamVerify roundtrip_timer timeout — 7.Terminate
MT9 3.ParamVerify Receive Stop roundtrip_timer 7.Terminate
S-InitVerifyStnPrm-rsp [Error]
MT10 4.FuncRunning Receive S-InvokeFunc-rsp Stop roundtrip_timer 4.FuncRunning

[NoError]
&&

Another OptFunc exists

&&
Send S-InvokeFunc-req
&&
Start roundtrip_timer
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Trans State Condition Action Next State
MT11 4.FuncRunning Receive S-InvokeFunc-rsp Stop roundtrip_timer 4.FuncRunning

[Busy]

&&

Send previously sent
S-InvokeFunc-req
&&

Start roundtrip_timer

MT12 4.FuncRunning Receive S-InvokeFunc-rsp Stop roundtrip_timer 6.RefreshPending
[NoError] &&
Send S-RefreshReady-req
&&
&&
No other OptFunc exists Start roundtrip_timer
MT13 4HoreRaRAHE FouRetrp—tHmertHreout FFerminat
MT13 4.FuncRunning Receive S-InvokeFunc-rsp Stop roundtrip_timer 7.Terminate]
[Error]
MT14 5.RefreshPending ReceiveS-RefreshReady-rsp Stop roundtrip_timer 6)Refresh
[NoError] &&
Send S-RefreshGO-req
&&
Start roundtrip_timer
MT32 5.RefreshPending ReceiveS-RefreshReady-rsp Stop roundtripctimer 6.RefreshP¢nding
[Busy] &&
Send prevjously sent
S-RefreshReady-req
&&
Start*roundtrip_timer
MT15 5.RefreshPending roundtrip_timer timeout — 7.Terminate]
MT15 5.RefreshPending ReceiveS-RefreshReady-rsp Stop roundtrip_timer 7.Terminate
[Error]
MT16 6.Refresh Time to send [NoError] Send S-Refresh-req 6.Refresh
MT17 6.Refresh Time to measure offset Send S-RefreshMO-req 6.Refresh
&&
Start roundtrip_timer
MT18 6.Refresh ReceiveS-RefreshMO-rsp Stop roundtrip_timer 6.Refresh
[NoError]
MT18 6.Refresh Time-to\send [at first after Send S-RefreshGO-req 6.Refresh
S-RefreshMO-rsp with &&
NoMOBusy received] Start roundtrip_timer
MT33 6.Refresh ReceiveS-RefreshMO-rsp Stop roundtrip_timer 6.Refresh
[MOBusy] &&
Start roundtrip_timer
MT19 6.Refresh ReceiveS-RefreshGO-rsp Stop roundtrip_timer 6.Refresh
[NoError]
MT20 6.Refresh Receive S-Refresh-req — 7.Terminate
[Error]
MT20 R.DnFrneh rr\unr“'rin_fimnr timaeout 7.anminaf
MT20 6.Refresh ReceiveS-RefreshMO-rsp Stop roundtrip_timer 7.Terminate
[Error]
MT20 6.Refresh ReceiveS-RefershGO-rsp Stop roundtrip_timer 7.Terminate
[Error]
MT21 7.Terminate Need to collect error Send S-ReadErrorinfo-req |7.Terminate
information &&
Start roundtrip_timer
MT22 7.Terminate Receive S-ReadErrorinfo-rsp Stop roundtrip_timer 7.Terminate
[No more data]
MT34 7.Terminate Receive S-ReadErrorinfo-rsp Stop roundtrip_timer 7.Terminate

[More data]

S-ReadErrorinfo-req
&&
Start roundtrip_timer
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Trans State Condition Action Next State
MT35 7.Terminate ReceiveS-ReadErrorinfo-rsp Stop roundtrip_timer 7.Terminate

[Busy]

&&

Send previously sent
S-ReadErrorinfo-req
&&

Start roundtrip_timer

MT23 7.Terminate Need to send error Send S-WriteErrorinfo-req |7.Terminate
information &&
Start roundtrip_timer
MT24 7.Terminate Receive S-WriteErrorinfo-rsp Stop roundtrip_timer 7.Terminate
[No more data]
MT36 7. Terminate Recelve S-Writekrrorinfo-rsp Stop roundtrip_timer /.Terminate
[More data] &&
S-WriteErrorinfo-req
&&
Start roundtrip_timer
MT37 7.Terminate ReceiveS-WriteErrorinfo-rsp Stop roundtrip_timer 7. Terminate
[Busy] &&
Send previously sent
S-WriteErrorinfgsreq
&&
Start roundtrip_timer
MT25 7.Terminate Error resolved — 0.Close
MT26 7.Terminate Need to invoke Function Send S3InvokeFunc-req 7.Terminate
&&
Start roundtrip_timer
MT27 7.Terminate Receive S-InvokeFunc-rsp Stop roundtrip_timer 7.Terminate]
MT28 7.Terminate Receive S-InvokeFunc-rsp Send previously sent 7.Terminate
[Busy] S-InvokeFunc-req
MT4, MT6, MT9, MT13, and MT15 errors: Abnormal CTRL, Error state bit = 1, Abnormal S-Data
MT20 eryor: Incorrect order, Loss, Unallowable delay, Abnormal CTRL, Error state bit = 1
12.7.2)3.2  Operation other-than during safety refresh
SFSPNI-M starts the timertwoundtrip_timer at the same time as it sends a request. SF$PM-M
receives a response tosthe request from SFSPM-S, and stops the timer roundtrip_timer. The
timer rpundtrip_timer@éxpires at the allowable_roundtrip_delay. If SFSPM-M does not feceive
a resppnse to the ‘request before the timer roundtrip_timer expires, an unallowablg delay
occurs| Figure 25)shiows the sequence for states other than safety refresh.
When gending a request, SFSPM-M inserts the lower 16 bits of the safety clock value ipto the

TS of the_safety PDU and sends the request. When sending a response, SFSPM-S insdrts the
value i i i i of the

safety PDU that is to serve as the response. SFSPM-M verifies that the response corresponds
to the request by comparing the value of the TS included in the response with the value of the
TS sent. If the two values do not match, SFSPM-M shall discard the received safety PDU.
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SFSPM-M SFSPM-S

rsp (TS:12)

12.7.2
12.7.2

S-Con
data d{
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Indicat
0000b,

reserv
Reser\

suppo
Table
whethg

iﬁ/l’:g/
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Figure 25 — Sequence other than during safety refresh

timeout

o

IEC

3.3  S-Data syntax
3.3.1 S-Connect-req

nect-req uses the S-Data format shown in Figure 15. The‘\safety_data area sto
pscribed in Figure 26.

MSB LSB
1
5432109876543210
reserved | ver
support_functions

carry_counter

IEC

Figure 26 — S-Connect-req
es the protocol version of FSCP 8/2 supported by SFSPM-M. The protocol ver|

ed
ed for future-expansion.

't _functiens
B5 deéseribes the details of the support functions of S-Connect-req. Each bit in
r.or not the function indicated in the table is supported. 1 indicates that the fun

tod ond N ndioatac thaot tha fiination 1o nat oot d

es the

sion is

licates
ttion is

suppor

oo o rorcote o oAt e oo 19 1O T SO o PoTte o

Table 35 — support_functions

Bit Function Description
0 Safety network parameter Verifies the network safety
verification parameters held by SFSPM-M and

SFSPM-S.

1 Safety station parameter verification | Verifies the safety station
parameters held by SFSPM-M and
SFSPM-S.

2-31 For future expansion For future expansion
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carry_counter
The initial value of the carry_counter used by SFSPM-M and SFSPM-S after S-Connect

transmission/reception.

If S-Data of the safety PDU is S-connect-req, the value of the carry_counter used in the
generation of CRC32 as initial value is 0.

12.7.2.3.3.2 S-InitConfirmNetPrm-req

S-InitConfirmNetPrm-req uses the S-Data format shown in Figure 15. The safety data area
stores the data described in Figure 27.

MSB LSB
1
5432109876543210
net_prm_list
transmission_interval
allowable_refresh_interval

IEC

Figure 27 — S-InitConfirmNetPrm-req

net_prm_list
A list gf the safety network parameters to be confirmed. Figure 28 shows the configurgtion of
net_prm_list. 1 indicates that the parameter is to be confirmed, and 0 indicates that it|is not.
The bifs of transmission_interval and allowable_refreshiinterval are set to 1.

MSB LSB
1
54321098765@&3210
| [ ]
||

| transmission_interval
allowable_refresh_interval

I

I

|
reserved
IEC

Figure 28 — net_prm_list

transrlission_interval
The transmission interval of the safety PDUs of SFSPM-M during safety refresh. The|unit is

128 ps|

allowable_refresh_interval
The allowable reception interval used by SFSPM-M and SFSPM-S during safety refregh. The

unit is [L28 Js.

12.7.2.3.3.3 S-InitVerifyStnPrm-req

S-InitVerifyStnPrm-req uses the S-Data format shown in Figure 15. The safety data area
stores the data described in Figure 29.

MSB LSB
1
5432109876543210
| stn_prm_list |

IEC

Figure 29 — S-InitVerifyStnPrm-req


https://iecnorm.com/api/?name=a2e12ab3c03c815a188a673c6360a229

stn_pr

- 76 — IEC 61784-3-8:2021 © IEC 2021

m_list

A list of safety station parameters to be verified. Figure 30 shows the configuration of
stn_prm_list. 1 indicates that the parameter is to be verified, and 0 indicates that it is not.

MSB LSB
1
543210987654321 0

I

| | | vendor code
| | unit_type_code
| unit_version

12.7.2

S-Invo
the daf

func_s
Data
funcsp

12.7.2

S-Refr
not sto

racarvad
reServea

IEC
Figure 30 — stn_prm_list

3.3.4 S-InvokeFunc-req

eFunc-req uses the S-Data format shown in Figure 15. The sdfety_data areas
a described in Figure 31.

MSB LSB
1
54321098765432 10

func_specific_data

IEC

Figute’31 — S-InvokeFunc-req
pecific_data

elated to the function” specified by the functional command of S-Datah
bcific_data is determined for each functional command.

3.3.5 S-RefreshReady-req

bshReady~feq uses the S-Data format shown in Figure 15. The safety_data are
re anyinformation.

stores

eader.

A does

12.7.2

3.3.6 S-ReadErrorinfo-req

S-ReadErrorinfo-req uses the S-Data format shown in Figure 15. The safety data area does

not sto

12.7.2.

re any information.

3.3.7 S-WriteErrorinfo-req

S-WriteErrorinfo-req uses the S-Data format shown in Figure 15. The safety data area stores
the data described in Figure 32.
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MSB

5432109876543210

— 77 —

1

error_category

error_code

date_and_time_of_occurence

num_of_details

error_detail1

error_detail2

error detail3

LSB

error_ftategory

Indicates the category of an error, and uses the values indicated in Table 36 and Table

error:detail4

error_detail5

error_detailé

error_detail7

error_detail8

error_detail9

error_detail10

IEC

Figure 32 — S-WriteErrorinfo-reg

Table 36 — errof_cCategory

37.

error_code

Indicates the error number. The numbers used are shown in Table 38.

Value Meaning
0-299 For future expansion
300 — 349 Application layexcommon error (see Table 37)
350 Application\layer vendor definition error
351 — 399 For future expansion (application layer error)
400~449 For future expansion (service user layer common error)
450 Service user layer vendor definition error
451 — 449 For future expansion (service user layer error)
500 - 66535 For future expansion
Table 37 — error_category for AL errors
Value Meaning
300 — 309 For future expansion
310 - 314 Application layer error
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Table 38 — error_code
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date 4
Indicat
The ye
hour, n

error_category error_code Meaning

310 0 CRC error detection
1 TS error
2 CID error

311 0 delay_detection_timer timeout
1 roundtrip_timer time-out

312 0 Fragment number error

313 Q annty network r\nrnmnfnr errar

314 0 Safety station parameter error

nd_time_of_occurence

es the date and time of error occurrence. The format used is that shewn in Fig
ar_upper (upper two digits of year), year_lower (lower two digitscef year), mont
ninute, second, and day_of_week, all expressed in BCD code.

MSB L.SB
1

54321098765432 180

year_lower year_upper
day month
minute hour
day_of week second

num_d
Indicat]

error_
Indicat

reserv
Reser\

12.7.2

S-Refr
refresh

IEC

Figure 33 — date_and_time_of_occurence

f_details
es the number of error details.éxpressed by error_detaill to error_detail10.

H etail
es the error details (1 £.10).

ed
ed for future expansion.

3.3.8 33RefreshMO-req

bshM@-req uses the S-Data format shown in Figure 14. The safety data is
data,

ire 33.
n, day,

safety

12.7.2.

3.3.9 S-RefreshGO-req

S-RefreshGO-req uses the S-Data format shown in Figure 14. The safety_data is safety
refresh data.

12.7.2.

3.3.10 S-Refresh-req

S-Refresh-req uses the S-Data format shown in Figure 14. The safety_data is safety refresh

data.

12.7.2.
12.7.2.

Figure

4 SFSPM-S

4.1 State transistions

34 shows an SFSPM-S state transition diagram.


https://iecnorm.com/api/?name=a2e12ab3c03c815a188a673c6360a229

IEC 61784-3-8:2021 © IEC 2021 - 79 —

I STO

ST1
—>[ 0. Close
ST25
ST3 ST28 ST29
ST26 ST27 {1 EstablishPending]
ST30 ST2
ST31 ST5
ST32 2. Establish |

ST33 ST4
(_\J y ST9 ST34 ST35

o. Faramveriy ]
ST6 |ST7 ST8

ST10
ST36 — \ ST13
ST11 4. FuncRunning |

ST37.,/ST38
ST12

ST15 ST39 \ST40 ST41

->[ 5. RefreshPending ]

+ST14
ST16 ST19,.ST42 ST43
6. Refresh }
ST17

ST18 sT21 ST22 (0
STzoq\‘
ST44 :

ST45 7. Ter;nlnate ]4-
ST24

IEC
Figure 34 — SESPM-S state transition diagram
Table B9 describes the timers uséd by SFSPM-S.

Table 39 — SFSPM-S timers

Name Description
roundtrip_timer Used to detect unallowable delays other than during safety
refresh. It expires after the allowable_roundtrip_delay has
elapsed.
delay. detection_timer Used to detect unallowable delays. It expires after the
allowable_refresh_interval has elapsed.

Table 40 shows the SFSPM-S state transition table.
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Table 40 — SFSPM-S state transition table

Transition State Condition Action Next State
STO — Black channel ready — 0.Close
ST1 0.Close Receive S-Connect-req Send S-Connect-rsp 1.EstablishPending
[NoError] &&
Start roundtrip_timer
ST2 1.EstablishPending |[Receive Stop roundtrip_timer 2.Establish

S-InitConfirmNetPrm-req &&
[NoError] Send
S-InitConfirmNetPrm-rsp
&&
(X} . el i
StartreotAeHHp—HRer
ST25 1.EstablishPending [Receive S-Connect-req Stop roundtrip_timer 1.EstablishPer|ding
[NoError] &&
Send S-Connect-rsp
&&
Start roundtrip_timer
ST26 1.EstablishPending |Receive Stop roundtrip_timer 1.EstablishPer|ding
S-InitConfirmNetPrm-req &&
[Busy] Send
S-InitConfirmNetPrm}rsp
&&
Start roundtrip_timer
ST27 1.EstablishPending (roundtrip_timer timeout — 7.Terminate
ST3 1.EstablishPending |Receive Stop{roundtrip_timer 7.Terminate
S-InitConfirmNetPrm-req &&
[Error] Send
S-InitConfirmNetPrm-rsp
ST28 1.EstablishPending |Receive Stop roundtrip_timer 7.Terminate
S-WriteErrorinfo-req [N@ &&
more data] Send S-WriteErrorinfo-rsp
ST29 1.EstablishPending |Receive Stop roundtrip_timer 7.Terminate
S-WriteErrorinfoireq [More &&
data] Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST4 2.Establish Receive Stop roundtrip_timer 3.ParamVerify
S«InitVerifyStnPrm-req &&
[NoError] Send S-InitVerifyStnPrm-rsp
&&
Start roundtrip_timer
ST30 2.Establish Receive Stop roundtrip_timer 2.Establish
S-InitVerifyStnPrm-req
[Busy] Send S-InitVerifyStnPrm-rsp
&&
Start roundtrip_timer
ST31 2/Establish Receive Stop roundtrip_timer 7.Terminate
Q“V‘V’IilcEIIUI iIIfU‘ICLl [I‘\EU L
more data] Send S-WriteErrorinfo-rsp
ST32 2.Establish Receive Stop roundtrip_timer 7.Terminate
S-WriteErrorinfo-req [More &&
data] Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST5 2.Establish roundtrip_timer timeout — 7.Terminate
ST5 2.Establish Receive Stop roundtrip_timer 7.Terminate
S-InitVerifyStnPrm-req
[Error] Send S-InitVerifyStnPrm-rsp
ST6 3.ParamVerify Receive Stop roundtrip_timer 5.RefreshPending
S-RefreshReady-req &&
[NoError] Send S-RefreshReady-rsp
&&

Start roundtrip_timer
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ST33 3.ParamVerify Receive Stop roundtrip_timer 3.ParamVerify
S-RefreshReady-req [Busy] &&
Send S-RefreshReady-rsp
&&

Start roundtrip_timer

ST7 3.ParamVerify Receive S-InvokeFunc-req Stop roundtrip_timer 4.FuncRunning
[NoError] &&
Send S-InvokeFunc-rsp
&& [NoBusy]
Processing complete &&
Start roundtrip_timer
ST8 3.ParamVerify Receive S-InvokeFunc-req Stop roundtrip_timer 4. FuncRunnin
[NoError] &&
Send S-InvokeFunc-rsp
&& [Busy]
Function in progress && .
Start roundtrip_timer
ST34 3.ParamVerify Receive Stop roundtrip_timer 7. Ferminate
S-WriteErrorinfo-req [No &&
more data] Send S-WriteErrorinfo-fsp
ST35 3.ParamVerify Receive Stop roundtrip_timer 7.Terminate
S-WriteErrorinfo-req [More &&
data] Send
S-WriteErrorinfo-rspStart
roundtrip_timer
ST9 3.ParamVerify roundtrip_timer timeout — 7.Terminate
ST9 3.ParamVerify Receive S-InvokeFunc-req Stop roundtrip_timer 7.Terminate
[Error]
ST9 3.ParamVerify Receive Stop roundtrip_timer 7.Terminate
S-RefreshReady-req [Error] &&
Send S-RefreshReady-rsp
ST10 4.FuncRunning Receive S-InvokeFunc-req Stop roundtrip_timer 4.FuncRunning
[NoError]
Send S-InvokeFunc-rsp
&& [NoBusy]
Processingcomplete && o
Start roundtrip_timer
ST11 4.FuncRunning Receive S-InvokeFunc-req Stop roundtrip_timer 4.FuncRunning
[NoError] &&
Send S-InvokeFunc-rsp
& [Busy]
Function in progress && o
Start roundtrip_timer
ST12 4.FuncRunning Receive Stop roundtrip_timer 5.RefreshPending
S-RefreshReady-req &&
[NoError] Send S-RefreshReady-rsp
&&
Start roundtrip_timer
ST36 4.FuncRunning Receive S-InvokeFunc-req Stop roundtrip_timer 4.FuncRunning
[Busy] &&
Send S-InvokeFunc-rsp
&&
Start roundtrip_timer
ST37 4.FuncRunning Receive Stop roundtrip_timer 7.Terminate
S-WriteErrorinfo-req [No
more data] Send S-WriteErrorinfo-rsp
ST38 4.FuncRunning Receive Stop roundtrip_timer 7.Terminate
S-WriteErrorinfo-req [More &&
data] Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST13 4.FuncRunning roundtrip_timer timeout — 7.Terminate
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Transition

State

Condition

Action

Next State

ST13

4.FuncRunning

Receive S-InvokeFunc-req
[Error]

Stop roundtrip_timer
&&
Send S-InvokeFunc-rsp

7.Terminate

ST13 4.FuncRunning Receive Stop roundtrip_timer 7.Terminate
S-RefreshReady-req [Error]
Send S-RefreshReady-rsp
ST14 5.RefreshPending |ReceiveS-RefreshGO-req Stop roundtrip_timer 6.Refresh
[NoError] &&
Send S-RefreshGO-rsp
ST39 5.RefreshPending |Receive Stop roundtrip_timer 7.Terminate
S-WriteErrorinfo-req &&
[No more dafa] Send S-WriteErrorInfo-rsp
ST40 5.RefreshPending |Receive Stop roundtrip_timer 7.Termipate
S-WriteErrorinfo-req
[More data] Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST15 5.RefreshPending |roundtrip_timer timeout — 7.Terminate
ST15 5.RefreshPending |[ReceiveS-RefreshGO-req Stop roundtrip_timer, 7.Terminate
[ErrorA]
ST15 5.RefreshPending |ReceiveS-RefreshGO-req Stop roundtrip-timer 7.Terminate
[ErrorB] &&
Send S-RefreshGO-rsp
&&
Staxtvroundtrip_timer
ST16 6.Refresh Time to send [NoError] Send S-Refresh-req 6.Refresh
ST17 6.Refresh Receive S-RefreshMO-req Stop roundtrip_timer 6.Refresh
[NoError]
ST17 6.Refresh Time to send [at first after Send S-RefreshMO-rsp 6.Refresh
S-RefreshMO-req with &&
NoError received] Start roundtrip_timer
ST18 6.Refresh Receive S-RefreshGO-req — 6.Refresh
[NoError]
ST18 6.Refresh Time tolsend [at first after Send S-RefreshGO-rsp 6.Refresh
S-RefreshGO-req with
NoETror received]
ST41 6.Refresh Receive Stop roundtrip_timer 7.Terminate
S-WriteErrorinfo-req [No &&
more data] Send S-WriteErrorinfo-rsp
ST42 6.Refresh Receive Stop roundtrip_timer 7.Terminate
S-WriteErrorinfo-req [More &&
data] Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST19 6.Refresh Receive S-Refresh-req — 7.Terminate
[Error]
ST19 6.Refresh Time to send [at first after Send S-Refresh-req 7.Terminate
S-Refresh-req with ErrorA &&
received] Start roundtrip_timer
ST19 6.Refresh Receive S-RefreshMO-req — 7.Terminate
[Error]
ST19 6.Refresh Time to send [at first after Send S-RefreshMO-rsp 7.Terminate
S-RefreshMO-req with &&
ErrorA received] Startroundtrip_timer
ST19 6.Refresh Receive S-RefreshGO-req Stop roundtrip_timer 7.Terminate
[Error]
ST19 6.Refresh Time to send [at first after Send S-RefreshGO-rsp 7.Terminate
S-RefreshGO-req with &&
ErrorA received] Startroundtrip_timer
ST19 6.Refresh roundtrip_timer timeout — 7.Terminate
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Transition State Condition Action Next State
ST20 7.Terminate Receive Send S-ReadErrorinfo-rsp |7.Terminate
S-ReadErrorinfo-req [No
more data]
ST43 7.Terminate Receive Stop roundtrip_timer 7.Terminate
S-ReadErrorinfo-req [More
data] Send S-ReadErrorinfo-rsp
&&
Startp roundtrip_timer
ST21 7.Terminate Receive Send S-WriteErrorinfo-rsp |7.Terminate
S-WriteErrorinfo-req [No
more data]
ST44 /. Terminate Receive Stop roundtrip_timer 7. Terminate
S-WriteErrorinfo-req [More &&
data] Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST22 7.Terminate Receive S-InvokeFunc-req Send S-InvokeFunc-rsp 7. Terminate
[NoError] [NoBusy]
&&
Processing complete
ST23 7.Terminate Receive S-InvokeFunc-req Send S-InvoKeFuhc-rsp 7.Terminate
[NoError] [Busy]
&&
Function in progress
ST24 7.Terminate Error resolved — 0.Close
ST3, ST|5, ST9, and ST13 errors: Abnormal CTRL, Error state.bit = 1, Abnormal S-Data

ST15 E

ror A: Unallowable delay

ST15 Efror B: Incorrect order, Abnormal CTRL, Error State bit = 1

ST19 Efror: Incorrect order, Loss, Unallowable delay, Abnormal CTRL, Error state bit = 1

ST19 Efror A: Incorrect order, Abnormal €TRL, Error state bit = 1

12.7.2

SFSPN
receive
roundt
SFSPN
roundt
states

ip_timer:

4.2  Operation-other than during safety refresh

1-S starts the.timer roundtrip_timer at the same time as it sends a response. SF
s the nex{ request in reply to its response from SFSPM-M, and stops the
The timer roundtrip_timer expires at the allowable_roundtrip_de
1-S dees” not receive the next request in reply to its response before the
ip.timer expires, an unallowable delay occurs. Figure 35 shows the seque
pthier than safety refresh.

SPM-S
timer
lay. If
timer
ce for

When sending a response, SFSPM-S inserts the value of TS included in the safety PDU of the
corresponding request into the TS of the safety PDU.
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12.7.2

12.7.2

S-Connect-rsp uses the S-Data format shown in Figure {5. The safety_data area sto
data described in Figure 36.

Ver
Indicat]
SFSPN

reserv
Reser\

suppo
Indicat]

SFSPM-M SFSPM-S
rsp (TS:2)
req (TS:12)
\ v
rsp (TS:12)
req (TS:22)
\% %:E? timeout

IEC
Figure 35 — Sequence other than during safety refresh

4.3 S-Data syntax

4.3.1 S-Connect-rsp

MSB LSB
1
5432109876543210
reserved | ver
support_functions

IEC

Figure 36 — S-Connect-rsp

es the protocol version of the FSCP 8/2 safety communication function suppof
1-S. The protocelversion is 0000b.

ed
ed for future expansion.

't _fuhctions

dta CCCDM O T oabhla 20 Ao thactha conaoacifialbhla dataile ool bt i oot

reporte

COtO—OoToT Vi o ragtt—oo Ot oSCTToC S trc—opP T ormaorc— o taiTs acTT ulL Toarcatc S v

es the

ted by

e the functions supported by SFSPM-S out of the support_functions that SF$PM-M
whether

or not the function indicated in the table is supported. 1 indicates that the function is
supported, and 0 indicates that the function is not supported. SFSPM-S regards the value of
the logical product of the support_functions notified by SFSPM-M and the functions supported
by SFSPM-S as support_functions.

12.7.2.

4.3.2 S-InitConfirmNetPrm-rsp

S-InitConfirmNetPrm-rsp uses the S-Data format shown in Figure 15. The safety_data area

stores

the data described in Table 37.
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MSB LSB
1
5432109876543210
net_prm_list
transmission_interval

IEC

Figure 37 — S-InitConfirmNetPrm-rsp

net_prm_list
A list of safety network parameters to be confirmed. 1 indicates that the parameter is to be

confirmed and O indicates that it is not. For the configuration of net_prm_list, see
Figure 28 _ The bit of transmission—intervalis-setto-1

transrlission_interval
The transmission interval of the safety PDUs of SFSPM-S during safety refreshl The|unit is

128 ps|

12.7.2}4.3.3 S-InitVerifyStnPrm-rsp

S-InitVlerifyStnPrm-rsp uses the S-Data format shown in Figure &5." The safety dath area
stores [the data described in Figure 38.

MSB LSB
1

54321098765443210
stn_prm_list
vendor_codé
unit_type_tode

unit version

IEC

Figure 38=S-InitVerifyStnPrm-rsp

stn_prm_list
A list gf safety station parameters-to be verified. For details, see 12.7.2.3.3.3.

vendof_code
A uniquie code assigned-tara vendor to identify the vendor.

unit_type_code
A uniqlie code assigned to each product model managed by the vendor.

unit_vpersion
The velrsion of the operation specifications of the product managed by the vendor.

12.7.2.4.3.4 S-InvokeFunc-rsp

S-InvokeFunc-rsp uses the S-Data format shown in Figure 15. The safety_data area stores
the data described in Figure 39.
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MSB LSB
1
5432109876543210

func_specific_data

IEC

Figure 39 — S-InvokeFunc-rsp

func_s
Data
funcsp

12.7.2

S-Refr
not stoj

12.7.2

S-Rea
the dat

12.7.2

S-Writd
not stoj

12.7.2

S-Refr
refresh

12.7.2

S-Refr
refresh

12.7.2

pecific_data
elated to the function specified by the functional command of S-DataH
bcific_data is determined for each functional command.

4.3.5 S-RefreshReady-rsp

bshReady-rsp uses the S-Data format shown in Figure 15. The safety data are
re any information.

4.3.6 S-ReadErrorinfo-rsp

iErrorinfo-req uses the S-Data format shown in Figure 15. The safety data area
a shown in Figure 32. For safety_data details, §e¢712.7.1.6.

4.3.7 S-WriteErrorinfo-rsp

bErrorinfo-rsp uses the S-Data format shown in Figure 15. The safety_data are
re any information.

4.3.8 S-RefreshMO-rsp

eshMO-rsp uses the S-Data format shown in Figure 14. The safety_data is
data.

4.3.9 S-RefréshGO-rsp

bshGO-rsp .Uses the S-Data format shown in Figure 14. The safety_data is
data.

4.3.10 S-Refresh-req

eader.

A does

stores

a does

safety

safety

S-Refr

efresh

data.

12.7.2.

DQh-rnﬂl uses the S-Data format shown in I:igllrn 14 The safety data is cafnf\ll

5 Correcting the clock offset

The difference between the safety clocks of SFSPM-M and SFSPM-S is the offset ts_offset.

SFSPM-M shall use the value of the lower 16 bits of the safety clock of its own node to
generate time stamps.

SFSPM-S shall use the value current_time of the lower 16 bits of the safety clock of its own
node and the offset ts_offset to generate time stamps. SFSPM-S shall use Formula (1) for this
calculation.
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TS = (current _time +ts _ offest) mod 2% (1)

Figure 40 shows the offset calculation procedure of the safety clock.

NOTE 1 This calculation is a modified version of the widely-known Cristian’s algorithm.
NOTE 2 FSCP 8/2 uses deterministic media access control based on token passing. Since transmission is

performed only by the node holding the token, there is no conflict or queuing of multiple frames in intermediate
nodes. In addition, only a single logical path is established between two nodes.

SFSPM-M SFSPM-S

Tsircv

Tsfsnd

IEC
Figure 40.- Offset calculation procedure of safety clock

SFSPNI-M generates .MeasureOffset-req, and sends MeasureOffset-req, which includes the
safety clock value at the time of MeasureOffset-req transmission, to SFSPM-S.

SFSPNI-S receives MeasureOffset-req and records the safety clock value at the tjme of
reception’and the safety clock value included in MeasureOffset-req. SFSPM-S then gernerates
Measute@ffset-rsp, records the safety clock value at the time of MeasureOffset-rsp

transmission, and sends the generated MeasureOffset-rsp to SFSPM-M.

SFSPM-M receives MeasureOffset-rsp and records the safety clock value at the time of
reception. SFSPM-M, which received MeasureOffset-rsp, then generates GenerateOffset-req
with offset calculation information, which is the safety clock value at the time of
MeasureOffset-rsp reception, and sends GenerateOffset-req to SFSPM-S.

SFSPM-S receives GenerateOffset-req, calculates and stores the offset ts_offset based on
the recorded safety clock value and the offset calculation information in GenerateOffset-req.
SFSPM-S then generates GenerateOffset-rsp, which stores the difference between the used
ts_offset and the calculated ts_offset in OBL, and sends GenerateOffset-rsp to SFSPM-M.
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SFSPM-S verifies that the round-trip transmission delay at the time of offset calculation is
within range prior to ts_offset calculation using Formula (2). If the value is out of range,
SFSPM-S shall not use the collected information in offset calculation.

0 < (Tm_rCV —Tm _snd )—(TS_Snd —Ts_rcv) < 2xlink _transmission _delay (2)

link_transmission_delay is the transmission delay of the FSCP 8/2 network, which is
calculated from the following three parameters: the allowable_refresh_interval, SFSPM-M
transmission_interval, and SFSPM-S transmission_interval (which are described in 12.7.2). Dy
is calc{iTated using Formula (3).

Dyt = lar = Imt — st (3)
where
Dy is the link transmission delay;
lar is the allowable refresh interval,
Imt is the SFSPM-M transmission interval,

is the SFSPM-S transmission interval:

Formula (4) shall be used to calculate the offset ts.offset:

ts _ offset = OvSX((Tm_rcv + TS snd )_(Ts_snd +Ts_rcv)) (4)

The cdlculated dispersion offsetadispersion of Formula (5) is included in the calculated offset
ts_offset.

offset _ dispéersion = 0,5 x ((Tm_rcv —Tm_snd )+ (Ts_rcv —TS_Snd )) (5)

The maximum value of the calculation deviation offset_dispersion is link_transmission_delay.

SFSPM=MTonfirms that SFSPV-S calcutated the offSet With the reception of Generate Offset-
rsp. SFSPM-M receives GenerateOffset-rsp and uses an adjusted TS in place of the TS
included in GenerateOffset-rsp to detect incorrect order and loss of the received
GenerateOffset-rsp and determine the transmission interval described in 12.7.2. The adjusted
TS is a value obtained by subtracting the value stored in OBL of GenerateOffset-rsp received
by SFSPM-M, that is, the difference between the ts_offset calculated by SFSPM-S and
ts_offset used by SFSPM-S, from the value stored in TS of the received GenerateOffset-rsp.

NOTE When SFSPM-S changes ts_offset as a result of an offset calculation performed during safety refresh, the
actual transmission interval of SFSPM-S differs from the value that is calculated by subtracting the TS of the
previously received PDU subtracted from the TS of GenerateOffset-rsp. Implementing this procedure yields two
matching values.
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Offset calculation is performed at the time of safety connection establishment and periodically
during safety refresh. At the time of safety connection establishment, S-RefreshReady is used
as MeasureOffset, and S-RefreshGO is used as GenerateOffset. T, s,q and T, ., are
delivered from SFSPM-M to SFSPM-S as the TS for S-RefreshReady and the OBL of S-
RefreshGO, respectively. During safety refresh, S-RefreshMO is used as MeasureOffset, and
S-RefreshGO is used as GenerateOffset. T,, 5,9 and T, ,., are delivered from SFSPM-M to
SFSPM-S as the TS for S-RefreshMO and the OBL for S-RefreshGO, respectively.

During safety refresh, SFSPM-M shall correct the clock offset at the interval defined below.
The resolution_factor shall be determined so that the error caused by clock drift is kept below
128 microseconds, which is the safety clock unit of measurement as shown by Formula (6).

interval = transmission __int ercal x resolution _ factor (6)

If the dafety clock accuracy is 100 ppm, the error is + 100 ps per second, maximum. When the
errors jof the SFSPM-M and SFSPM-S safety clocks are opposite in ditection, the difference
caused by clock drift is 200 us per second, maximum. At this time,rthe clock offset may be
correc:led at an interval of 640 ms or less to keep the error(less than 128 us. The
resolution_factor is calculated using Formula (7).

. 640
resolution _ factor < — - @)
transmission __interval

12.7.2)6 Calculating the reception time

SFSPNI-M shall use the value of the lower;16 bits of the safety clock at the time of reception.

SFSPNI-S shall use the value calculated using Formula (8), based on the receipt_time| which
is the palue of the lower 16 bits ‘of. the safety clock at the time of reception, and thg offset
ts_offset.

time=\{receipt _time +ts _ offset) mod 2 (8)

12.7.2)7 Opeérating carry_counter

SFSPNI-S calculates SFSPM_M_current_time using Formula (9) from the current_time| which
is the [lower 16 bits of the safety clock of SFSPM-S, and the offset ts_offset, each [time a
safety PDU Is sent and received.

SFSPM _ M _ current_time = (current_time +ts_ offset ) mod 216 (9)

If Formula (10) is satisfied, the carry_counter is incremented by 1.

prev_ SFSPM _ M _ current_time > SFSPM_ M _ current__ time (10)

Here, prev_SFSPM_M_current_time is the previously calculated SFSPM_M_current_time.
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The transmission interval transmission_interval and current_time unit of measurement and
size are the same. Thus, the current_time overflow count is 1 (maximum, as long as
transmission is within the transmission_interval). As a result, the carry_counter increment is 1.

12.8 Safety communication layer management for FSCP 8/2
12.8.1 Parameter Definitions
12.8.1.1 Parameter list

Table 41 lists the parameters used by FSCP 8/2.

Table 41 — Parameters used by safety communication layer

P4qrameter Name Contents Configurable/Generated
connection_id Safety connection identifier Configurable
transmigsion_interval Transmission interval Configurable
allowable_refresh_interval Allowable refresh interval Configurable
allowable_delay Maximum allowable delay Generated by safety communication layer
allowable_roundtrip_delay Allowable roundtrip delay Generated by safety communication layer

12.8.1)2 connection_id

Conneftion_id is a configurable parameter that indicates the identifier of the relatjonship
betwegn the transmission source and transmission destination. The size is 32 bits.
connegtion_id shall be assigned a unique value, within the network. To ensure uniqufeness,
connegtion_id shall be a value derivedfrom the transmission source address and
transmfission destination address (16 bits\ each). The transmission source addregs and
transmiission destination address are generated from the network number and station umber
(8 bits [each).

12.8.1)3 transmission_interval

The transmission_interval is-a configurable parameter that specifies the maximum intefval for
transmfitting safety PDUs<during safety refresh. The size is 16 bits, and the unit is 128 |s. The
minimym value is 2.

The transmission interval of safety PDUs sometimes fluctuates. The
actual [transmission_interval shall be within the range given by Formula (11).

trangmission _interval - . . .
> = < actual _transmission _interval < transmission _interval (11)

To normally receive safety PDUs sent at the maximum transmission interval
(transmission_interval), the upper limit of the actual transmission interval shall be less than or
equal to the maximum transmission interval. On the other hand, the actual transmission
interval requires a lower limit to detect the loss of a middle safety PDU between three safety
PDUs sent continuously at the minimum transmission interval. Figure 41 shows the sequence
for such a case. The loss of the second safety PDU can be detected if the value is less than
twice the minimum transmission interval.
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Figure 41 — Relationship between transmission
interval fluctuation and transmission_interval

12.8.1}4 allowable_refresh_interval

allowable_refresh_interval is a configurable parameter that specifies the allowable fefresh
interval by the receiving node. The size is 16 bits, and the unit is 128 ps.

The following formula is used to calculate allowable_refreshCinterval in SFSPM-S when| safety
PDUs are sent from SFSPM-M to SFSPM-S:

SFSPNI-S allowable refresh interval, |g,, is calculatediusing Formula (12).

lsar = It + Dyt #Tgpc (12)

where
lsar is the SFSPM.S allowable refresh interval;
I SFSPM-M transmission interval,
Dy link transmission delay of the FAL Type 23 network;
Tspc SFSPM-S processing cycle time.

When BFSPM-S’is a safety logic device, the SFSPM-S processing cycletime depends|on the
procesged(caontents. When SFSPM-S is a safety input/output device, the SFSPM-S prodessing
cycletimédepends on implementation.

Figure 42 illustrates the concept of determining the allowable_refresh_interval of SFSPM-S
and SFSPM-M.

When the maximum delay time (TS3 — TS4) follows the shortest delay time (TS1 — TS2)
during communication from SFSPM-M to SFSPM-S, the reception interval is calculated as
shown below, where transmission_interval (SFSPM-M) indicates the transmission_interval of
SFSPM-M.
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SFSPM-S reception interval, |, is calculated using Formula (13) and Formula (14).

Isp = It + D¢ +Tgoc (13)

lsr = lgm + Dyt +Tspc (14)

where
s, is the SFSPM-S reception interval (TS4 — TS2);
I is the transmission interval (TS3 — TS1);
D, is the type 23 network transmission delay;
Tsoc is the SFSPM-S operation cycle time;
lim is the SFSPM-M transmission interval,
Dy is the link transmission delay;
Tspc is the SFSPM-S processing cycle time.

The s@ame concept applies to SFSPM-S. transmission_interval (SFSPM-S) indicates the
transmlfission_interval of SFSPM-S.

SFSPNI-S allowable refresh interval, |g,, is calculated Gsing Formula (15).

lsar = It + Dyt +Timpe (15)

where
lsar is the SFSPM-S-allowable refresh interval;
I is the trangmission interval;
Dy is the link transmission delay;
Trpe is the SFSPM-M processing cycle time.

Given that the(transmission_interval is the same as the operation cycle time, the calcfulation
formula becomes the same for both SFSPM-M and SFSPM-S. Allowable refresh interva|l, I, is
calculgted, using Formula (16).

lar = Dit + Tmpe + Tepe (16)

where
lar is the allowable refresh interval,
Dy is the link transmission delay;
Trpe is the SFSPM-M processing cycle time;
T is the SFSPM-S processing cycle time.
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Figure 42 — Calculation of allowable_refresh_interval

5 allowable_delay

ble_delay is the maximum allowable delay, and is a parameter used to detg
ence of unallowable delays. The size'is 16 bits, and the unit is 128 ps.

rmula used to calculate allowable _delay is shown below. Transmission_i
M-M) and transmission_interval (SFSPM-S) indicate the transmission intery
1-M and SFSPM-S,~xespectively. Similar to allowable_refresh_interva

transmiission_interval is assumed to be the same as the operation cycle time.

Allowal

ble delay for SESPM-M, D,,, is calculated using Formula (17) and Formula (18).

Dma = Dyt +Tmpe

Dma = lar — st

IEC

pct the

hterval
als of
, the

17)

(18)

Allowable delay for SFSPM-S, Dy, is calculated using Formula (19) and Formula (20).

Dsa = Dyt +Tspc

Dsa = lar — Imt

(19)

(20)
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where
Dia is the SFSPM-M allowable delay;
Dpns is the SFSPM-S allowable delay;
Dy is the link transmission delay;
Trpe is the SFSPM-M processing cycle time;
TSpc is the SFSPM-S processing cycle time;
lar is the allowable refresh interval,
Imt is the SFSPM-M transmission interval,
Lo is the SESPM-S transmission interval

Figure| 43 illustrates the concept of determining the allowable delay for transmission from
SFSPNI-M to SFSPM-S, and for transmission from SFSPM-S to SFSPM-M.

The pgriod from the moment that SFSPM-M sends a safety PDU at T.81) to the momgnt that
SFSPNI-S receives the safety PDU at TS2, is the sum of the FSCP.8/2" network transmission
delay and the operation cycle time of SFSPM-S on the reception side. Conversely, the[period
from the moment that SFSPM-S sends a safety PDU at TS3, to~the moment that SF$PM-M
receivgs the safety PDU at TS4, is the sum of the transmission.delay and the operatioh cycle
time off SFSPM-M on the reception side.

SFSPM-M Type 23 network Type 23 network SFSPM-S

TS1 o a7 Nt

link_transgjssion_

esmap_proces|

---Tsa [

IEC
Figure 43 — Calculation of allowable_delay

12.8.116 < allowable_roundtrip_delay

allowable_roundtrip_delay is a parameter that SFSPM-M uses in operations other than safety
refresh. The unit is 128 us, and is equivalent to three times the allowable_refresh_interval.
SFSPM-S uses a value determined in advance until it is notified of the
allowable_refresh_interval by SFSPM-M.

12.8.2 Parameter Setup

The parameters shown in Table 41 are set up in the safety communication layer using the
services described in 12.6.
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12.8.3 Management Services
12.8.3.1 SM-SetSafetyStationinfo

SM-SetSafetyStationinfo is a service used to set up safety station information. Table 42
shows the parameters of SM-SetSafetyStationinfo.

Table 42 — SM-SetSafetyStationinfo

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Pal alricic] IlV‘I IlV‘I\—}

Result u(=)

R Data U U=

Paramgeter

Specififes the set parameters of safety station information. See Tablé-43.

R Datg

Contaips the result of parameter setup. The value is any value.

Tablle 43 — Safety station information setting parameters of SM-SetSafetyStationjinfo

No Item Size (Octets) Range Remarks

1 Negtwork number 1 0 - 255 0 and 240-255: Reserved

2 Stption number 1 0 -255 121-255: Reserved

3 Sdfety station type 2 0x0000 — OXFFFF 0x0: Safety PLC
0x1-0x3: Reserved
0x4: Safety remote device
0x5: Safety remote 1/0
0x6-0xFFFF: Reserved

4 Vgndor code 2 0x0000 — OXFFFF Code assigned to each vepdor

5 Vdgndor model code 4 0x00000000 — OXFFFFFFFF | Unique code assigned to gach
product model managed b
vendor

6 Operation 2 0x0000 — OXFFFF Version of operation

specificatioh version specifications of product njanaged

by vendor

7 Sgfetyvprotocol 2 0x00 — OXFF This version: 00

version
12.8.3.2 SM-SetSafetyNetworkParameter

SM-SetSafetyNetworkParameter is a service used to set up safety network parameters.
Table 44 shows the parameters of SM-SetSafetyNetworkParameter.
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Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Parameter M M(=)
Result U u(=)
R Data u@=)
Parameter
Specifilgs the safety network parameters. See Table 45.
R Datg

Contaips the result of parameter setup. The value is any value.

Table 45 — Safety network parameters of SM-SetSafetyNetworkParameter

No Item Size (Octets) Range Remarks|
1 Ngtwork number 0 — 255 0 and 240-255: Reserved
2 Stption number 0 - 255 121-255: Reservgd
3 Sgfety connection identifier 0x00000000 —
OXFFFFFFFF
4 Sgfety connection end type 0x0 — 0x1 0x0:SFSPM-M
0x1:SFSPM-S
5 Maximum transmission interval 2 — 65535
6 Allowable refresh interval 1-65535
7 Sdfety data size 0-16 Unit: Octets

12.8.3]3

SM-GetSafetyStationinfo

SM-GdtSafetyStationinfo is_a-service used to read safety station information. Table 46
the pafjameters of SM-GetSafetyStationinfo.

Table 46 — SM-GetSafetyStationinfo

shows

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Parameter M M(=)
Result M M(=)
R Data M M(=)
Parameter

Specifies the acquisition destination. See Table 47.

R Data

Contains the acquisition result. See Table 48.
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Table 47 — Safety station information parameters of SM-GetSafetyStationInfo (Request)

No Item Size (Octets) Range Remarks
1 Network number 0-255 0 and 240-255: Reserved
2 Station number 0 — 255 121-255: Reserved

Table 48 — Safety station information

parameters of SM-GetSafetyStationinfo (Response)

No Item Size (Octets) Range Remarks
1 Safety station type 0x0000 — 0x0: Safety PI C
OXFFFF
0x1-0x3: Reserved
0x4: Safety remote device
0x5: Safety remote 1/0
0x6-0xFFFF: Reserved
2 Vendor code 0x0000 — Code assigned to eaeh(vendor to indicatg the
OxXFFFF vendor.
3 Vendor model 0x00000000 Unique code assigned to each product mpdel
cpde - managed by vendors.
OXFFFFFFFF
4 Olperation 0x0000 — Version(of*operation specifications of product
specification OxXFFFF managed by vendor.
version
5 Spfety protocol 0x00 — OxFF This version: 00
version
12.8.3/4 SM-GetSafetyNetworkParameter
SM-GdtSafetyNetworkParameter is a™~service used to read safety network parameters.
Table 49 shows the parameters of SM-GetSafetyNetworkParameter.
Table 49— SM-GetSafetyNetworkParameter
Parameter-Name Req Ind Rsp Cnf
Argument M M(=)
Parameter M M(=)
Résult M M(=)
R Data M M(=)
Parameter

Specifies the acquisition destination. See Table 50.

R Data
Contains the acquisition result. See Table 51.

Table 50 — Parameters of SM-GetSafetyNetworkParameter request

No Item Size (Octets) Range Remarks
1 Network number 1 0 - 255 0 and 240-255: Reserved
2 Station number 1 0 - 255 121-255: Reserved
3 Safety connection 4 0x00000000 —
identifier OxFFFFFFFF
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Table 51 — Parameters of SM-GetSafetyNetworkParameter response

No Item Size (Octets) Range Remarks

1 Safety connectionend | 1 0x0 — 0x1 0x0:SFSPM-M

type

0x1:SFSPM-S

2 Maximum 2 1 - 65535

transmission interval
3 Allowable refresh 2 1 - 65535

interval
4 Safety data size 1 0-16 Unit: Octets

12.9 Bystem requirements for FSCP 8/2
12.9.1| Indicators and switches
12.9.1J1 Switches

No swifches are specified for FSCP 8/2.

12.9.1)2 Indicators

Indicatpr requirements are specified in Table 20, Table 52_and Table 53 with the fo|lowing
interpretation:

M F mandatory

O 3 optional

R 4 recommended
Indicatpr type, color and shape are not specified. Also, where computers or other devicg¢s with
screens are used, indication may “be supported via indication on the screen. For
commuynication port monitoring, provision of displays that enable identification of the number

of each communication port on hoth the safety master station and the safety slave station is
recomimended.
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Table 52 — Monitor LEDs

No. [ LED Name Description Safety Safety Safety
Safety
Safety slave slave slave slave
master | intelligent remote remote
: ocal . h
station . device device 110
station . . -
station station station
1 PW Lit: Power is on
R R R R R
Out: Power is off
2 RUN Lit: Operation is normal
M R R (0] (0]
Out: Error has occurred at station
3 FRR Lit: Error
Safety master:
Station number conflict
Inconsistency in sampled
network information
Error occurred at station
Safety slave: M R R (0] (0]
Error occurred at station
Flashing: Data link error
Safety master:
A station exists with a
data link error
Out: Operation is normal
4 MST Lit: Station is operating as the
master station
(o) — — — —
Out: Station is not operating as the
master station
5 O LINK [Lit: Cyclic transmission is being
performed M R R o) o
Out: Disconnection
6 4.ERR Lit: Received data error
M R R R R
Out: Received.data are normal
7 SD Lit: Data are-being transmitted
) ] R R R R R
Out: Datarare not being transmitted
8 RD Lit:\Data are being received
) ) R R R R R
Qut: Data are not being received
Table 53 — Communication port monitor LEDs
No. | LED Name Description Safet Safety Safety Safety
Safety Y slave slave slave
slave . .
master intelligent remote remote
: local ) )
station station device device 110
station station station
1 LINK Lit: Link is operational
o ) o (0] (0] (0] (0]
Out: Link is not operational
2 L.ER Lit: Received data error
0] (0] (0] (0] (0]

Out: Received data are normal
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12.9.2 Installation guidelines

This document specifies protocol and services for a safety communication system based on
IEC 61158 Type 23. However, usage of safety devices with the safety protocol specified in
this document requires proper installation. All devices connected to a safety communication
system defined in this document shall follow the recommendations and comply with the
specifications given in IEC 61784-5-8.

12.9.3 Safety function response time

Figure 44 illustrates the concept of the response time during safety communication between
FSCP 8/2 safety stations. Calculations are explained between two safety PLCs as an example.

Safety PLC1 Safety PLC2
Shfety /O SASE-M  FAL Type 23 FAL Type 23 SASE-S  Safefy J/fO

oWwable| delay
b "offset]_dispersiof

allowable_reafresh_intefval

Figure 44 — Calculation of response time between safety PLCs

The repponse time of safety. communication from safety PLC1 to safety PLC2 in Figurg 44 is
the pefiod from T1 to T6..The period from T1 to T2 is the input device response time] When
transmlfission is performed immediately before T2, transmission is performed at the next
transmfission interval,\resulting in a wait time equal to the transmission_interval (SASE{M and
SFSPNI-M).

The wgrst case-value is a case where the safety PDU sent at T3 is lost. At T5, it is detefmined
that the safety PDU sent at T3 has not arrived within the specified time. The period from T5 to
T6 is the{eutput device response time. At this time, the worst case response time,| TR is

calculatetusimg Formuta (21, Formuta (22 amdFormuta (237

TR=a+D, +(2x04 )+l +b (21)
TR =a+ Dy +Tpe +(2x Dy )+ Iy + Dy +Tgpe +b (22)

TR:a+b+Tmpc+(4><D|t)+(2><Tspc) (23)
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where

TR is the response time;
a is the input device response time;
D, is the allowable delay;
Oy is the offset dispersion;
lar is the allowable refresh interval,
b is the output device response time;
Dy is the FSCP 8/2 network link transmission delay;
TQW is the SASE-S processing cycle time;
Tmpc is the SASE-M processing cycle time;
I is the transmission interval (SFSPM-M).
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Petails of the addition of 2 x offset dispersion are provided in Annex A.
Duration of demands

ration of demand by the safety-related application to the“safety communicatio

se time by the application.

Constraints for calculation of system characteristics

B/2 is an SIL 3 functional safety communication protocol, as such the residual err
ir of the SCL (Agc,) < 107

ly restriction on IEC 61158 Type.23;when implementing an FSCP 8/2 safety sys
Ximum number of message storage elements (Ngg) such as switches and router
trained by a relationship to the maximum number logical connections permitte
safety function (m) and the transmission interval (l,).

CP 8/2 safety system shall comply with a constraint on Ngg, as a function of m an
y Formula (24).

3,602x10°  3,515x10°
I; xm 2

NSE(IT,m)< ;
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n layer

e sufficient in duration such that demand is detected within the longest safety fuinction

or rate

tem is
5. This
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(24)

is the number of storage elements in black channel such as switches and ro
is the transmission interval (ms) range is 1 to 2,000;

is the maximum number of logical connections that is permitted in a single
function.

uters;

safety

Figure 45 shows the relationship between Ngg and m for various values of I, (see chart colour
key) using Formula (24).
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Figure 45 — Constraints on Ngg and’m

be seen in Figure 45 that for practical limits of m{< 100 and Ngg < 100 there

concerps regarding transmission interval when implementing FSCP 8/2. However, f(
complgx safety functions (m > 500) or vast black ‘€hannel installations (Ngg > 50
constraints on safety networks using slow safety transmission interval become a concg

Formu

12.9.6

There

a (24) shall be used to calculate these limits.

Maintenance

are no SCL specific requirements-for maintenance for FSCP 8/2.

Specifications for system behavior in case of device repair and replacement are outs

scope

relevant for the specification  of services and protocols. Usually this will be part of a fun

safety
safety
accord
contac

management plan-\However, repair, replacement as well as maintenance,
validation, overall Joperation, modifications, retrofits and decommissioning or d
ing to IEC 61508 are important issues which shall be considered. It is recommer
| the deviceter'system supplier also.

For informatien on programming the SRP and setting the parameters of safety device
strongly secommended to contact the device or system supplier. Additionally,
recommended to take into account CC-Link Safety Specifications. These documents ¢

additio

NOTE 3

are no
r very
D), the
rn and

de the

of this document. The (Specification of these activities and the responsibilities are not

ctional
overall
sposal
ded to

s, itis
it is
ontain

nal information Tor the user of a FSCP ©/2 system.

Documents [30] and [31] contain important information related to maintenance.

Additional requirements for maintenance, as well as other requirements, are specified in
IEC 61508, IEC 61511 and/or IEC 62061.

12.9.7

Safety manual

The supplier of safety slaves that incorporate the SCL according to FSCP 8/2 shall prepare an
appropriate safety manual according to IEC 61508. This safety manual shall also include the
installation requirements as specified in 11.9.2 as well as guidelines for the configuration of

device

switches where used.
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A complete safety communication system based on IEC 61158 Type 23 shall consider the
CC-Link Safety Specifications.

NOTE 1 Documents [30] and [31] contain important information related to safety manual.

NOTE 2 Before starting the implementation of a safety device it is good engineering practice to contact the CLPA
to determine if there are amendments to implementation guidelines and/or implementation requirements.

12.10 Assessment for FSCP 8/2

It is the manufacturer’s responsibility to develop the device to the appropriate development
process according to the safety standards (see IEC 61508, IEC 61511, IEC 62061, ...) and
relevant legal regulations (e.g., European machinery directive). Additional information is
provide¢d in Annex B.
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Annex A
(informative)

Additional information for functional safety
communication profiles of CPF 8

Hash function calculation for FSCP 8/1

The CRC32 for FSCP 8/1 is calculated using the following algorithm:

This is
Code |

The pl
behavi

the algorithm defined as 0x104C11DB7 given by ISO/IEC/IEEE 8802-3.
ength is 96 bits.

bt of residual error probability as a function of bit error rate (BER) demonstrates
Dbr. Representative values are shown in Table A.1.

Table A.1 — Residual error probability for’cSCP 8/1 CRC

proper

>

(bits) BER = 2/n BER = 4/n BER =001 BER = 0,001 BER =0,

PO01

96 8.5046432E-14 | 6.0272142E-12 | 4.3703467E-16 | 6.7137731E-24 | 6.9713059

E-32

A.2

The CH

This is
Code |

The pl
proper

Hash function calculation for FSCP 8/2

RC32 for FSCP 8/2 is calculated using the following algorithm:
G(x) = x32 + x31 + x30 4+ x29 1 x28 4 x24 4 x23 4 x20 4 x17 4 x13 4 x11 4 x4 4 2 4 ]
the algorithm defined as Ox1F1922815 given in [32].
ength ranges flom 224 to 992 bits in 32-bit increments.

ots of residual error probability as a function of bit error rate (BER) demon
behayvior/Representative values are shown in Table A.2.

Strates
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Table A.2 — Residual error probability for FSCP 8/2 CRC

n (bits) BER = 2/n BER = 4/n BER = 0,01 BER = 0,001 BER = 0,0001
224 4.0322236E-13 | 1.6638772E-11 | 7.9879086E-13 | 5.3605698E-20 | 6.5083171E-28
256 4.0958621E-13 | 1.6802011E-11 | 1.7536098E-12 | 1.5470990E-19 | 1.9329636E-27
288 4.1226780E-13 | 1.6845400E-11 | 3.3658478E-12 | 3.8931551E-19 | 5.0054622E-27
320 4.1234883E-13 | 1.6806216E-11 | 5.8216501E-12 | 8.8020027E-19 | 1.1645257E-26
352 4.1362666E-13 | 1.6817799E-11 | 9.3328421E-12 | 1.8403714E-18 | 2.5054735E-26
384 4.1494272E-13 | 1.6836188E-11 | 1.4028534E-11 | 3.5989796E-18 | 5.0416342E-26
416 4.1583007E-113 1. 6843034E-11 1.9967756E-11 6 6464215E-18 Q. 5802640F-26
448 4.1662508E-13 | 1.6851175E-11 | 2.7160147E-11 | 1.1697734E-17 | 1.7349197E-25
480 4.1738988E-13 | 1.6860416E-11 | 3.5547838E-11 | 1.9756122E-17 | 3(0147964E-25
512 4.1818700E-13 | 1.6873006E-11 | 4.5015881E-11 | 3.2193220E-17 | (5.0546384E-25
544 4.1892070E-13 | 1.6885164E-11 | 5.5390975E-11 | 5.0825605E:17 | 8.210473§E-25
576 4.1948634E-13 | 1.6892887E-11 | 6.6460435E-11 | 7.80034387EJ17 | 1.2964312E-24
608 4.1998645E-13 | 1.6899575E-11 | 7.8014686E-11 | 1.1675705E-16 | 1.9964542E-24
640 4.2043580E-13 | 1.6905565E-11 | 8.9834198E-11 | A.7089060E-16 | 3.0062514E-24
672 4.2083214E-13 | 1.6910621E-11 | 1.0170590E-10¢ |“2.4511218E-16 | 4.4360174E-24
704 4.2120519E-13 | 1.6915658E-11 | 1.1343936E-10” | 3.4519998E-16 | 6.4270369E-24
736 4.2154801E-13 | 1.6920328E-11 | 1.2486316E-10 | 4.7811770E-16 | 9.1575007E-24
768 4.2186554E-13 | 1.6924719E-11 | 1.3583561E-10 | 6.5219642E-16 | 1.2850293E-23
800 4.2217609E-13 | 1.6929400E-11 | 1.4624685E-10 | 8.7732699E-16 | 1.778194(QE-23
832 4.2247640E-13 | 1.6934195E-1%\"1.5601264E-10 | 1.1650838E-15 | 2.42911664E-23
864 4.2275033E-13 | 1.6938486E-11 | 1.6507409E-10 | 1.5288711E-15 | 3.2788831E-23
896 4.2300762E-13 | 1.6942569E-11 | 1.7340149E-10 | 1.9842178E-15 | 4.3772232E-23
928 4.2324940E-13 | 1.694B446E-11 | 1.8098527E-10 | 2.5488862E-15 | 5.7836829E-23
960 4.2347661E-13 . 46950117E-11 | 1.8783384E-10 | 3.2430792E-15 | 7.5691411E-23
992 4.2369108E-13{ 1.6953615E-11 | 1.9397014E-10 | 4.0896408E-15 | 9.8174726E-23
A.3 |Meaning ofiresponse time calculation formula for FSCP 8/2
The pdriod frem/the time T2 of SFSPM-M transmission to the time T4 of SFSPM-S re¢eption
in Figyre 44 \s the maximum allowable delay. In the response time calculation formdla, the
period|from-T2 to T4 is the allowable_delay + 2 x offset_dispersion. Figure A.1 illustraies the
meanir g of the addition of 2 x nffcpt_diclnprcinn

allowable_delay = 20
offset_dispersion = 5

SASE-S

95
Ioffset_dispersion
100

+ offset_dispersion

—110 allowable_delay + offset_dispersion

IEC

Figure A.1 — Allowable_delay and offset calculation deviation
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Due to the possibility that the calculation deviation offset_dispersion will occur in the offset
calculation, a formula that takes into consideration the calculation deviation offset_dispersion
in the allowable delay allowable_delay is used in determining the allowable delay described in
12.7.2. Furthermore, a maximum difference of offset_dispersion occurs between the
SFSPM-M and SFSPM-S safety clocks. As a result, the addition of 2 x offset_dispersion
(the combined value) is required.
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Annex B
(informative)

Information for assessment of the functional safety
communication profiles of CPF 8

According to IEC rules, this document does not make a statement on how to validate

conformance. However, test and validation of compliance of FSCP 8/1 and FSCP 8/2 devices
with IEC 61784-3-8 may be required by law.

Correspending—infermation—+elative—to—the—te
retrieved from the local National Committees
organization.

NOTE For IEC 61784-3-8, the relevant fieldbus organization is CC-Link Partner Association,.see-www.cc-link.org.
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L'IEC 61784-3-8 a été établie par le sous-comité 65C: Réseaux industriels, du comité
d'études 65 de I'lEC: Mesure, commande et automation dans les processus industriels. Il s'agit
d'une Norme internationale.

Cette troisieme édition annule et remplace la deuxiéme édition parue en 2016. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

structuration a des fins de conformité a I'lEC 61784-3 Ed.4;

mo

difications et clarifications rédactionnelles d'ordre général;
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e mesures de sécurité (11.5.3);

e ¢élément de service d'application de sécurité (11.6.2);

o format PDU de sécurité (11.7.1);

e contraintes liées au calcul des caractéristiques du systeme (11.9.5);
e mesures de sécurité (12.5.3);

e format PDU de sécurité (12.7.1);

e comportement (12.7.2);

e contraintes liées au calcul des caractéristiques du systéme (12.9.5);

e calgUurde fa fonction de nachage (Annexe A).

Le texte de cette Norme internationale est issu des documents suivants:

FDIS Rapport de vote

65C/1083/FDIS 65C/1087/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vot¢ ayant
aboutija son approbation.

La versgion frangaise de cette norme n’a pas été soumise auvpte.
La langue employée pour I'élaboration de cette Norme internationale est I'anglais.

Le prépent document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé
selon les Directives ISO/IEC, Partie 1 et les Riréctives ISO/IEC, Supplément IEC, disponibles
sous www.iec.ch/members_experts/refdocs., Les principaux types de documents développés
par I'lHC sont décrits plus en détail sous www.iec.ch/standardsdev/publications.

Une ligte de toutes les parties de la‘série IEC 61784-3, publiées sous le titre général R¢seaux
de conmpmunication industriels — Profils — Bus de terrain de sécurité fonctionnelle, se trodive sur
le site web de I'lEC.

Le conité a décidé que le-contenu du présent document ne sera pas modifié avant la date de
stabilitg indiquée sur Je\.site web de I'lEC sous webstore.iec.ch dans les données relatives au
documpnt recherché.‘A'cette date, le document sera

e recpnduit,

e sugprime,

e renpplacé par une édition révisée, ou
e ampnde.

IMPORTANT — Le logo "colour inside" qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a une
bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent, imprimer
cette publication en utilisant une imprimante couleur.
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0 Introduction

0.1 Généralités

- 117 -

L'IEC 61158 (toutes les parties), relative aux bus de terrain, ainsi que ses normes associées
IEC 61784-1 et IEC 61784-2, définissent un ensemble de protocoles de communication qui
assurent la commande répartie d'applications automatisées. La technologie de bus de terrain
est désormais reconnue et bien éprouvée. Les améliorations des bus de terrain se poursuivent;
elles couvrent des applications pour des domaines comme les applications en temps réel
relatives a la sécurité.

La sép ur les
communications de sécurité fonctionnelle en référence a I'lEC 61508 (toutes les parties) et
spécifig plusieurs couches de communication de sécurité (profils et protocoles corresporjdants)
qui regosent sur les profils de communication et les couches de protocole de FIEC 61784-1,
I''EC 6[L784-2 et I'|EC 61158 (toutes les parties). Elle ne couvre pas les aspects relatifs a la
sécuritg électrique et a la sécurité intrinséque. Elle ne couvre pas non plus les aspects felatifs
a la sOreté et ne prévoit aucune exigence en matiére de s(reté.
La Figure 1 représente les relations entre I'lEC 61784-3 (toutes les parties) et les normes
pertingntes relatives a la sécurité et aux bus de terrain dans un ehvironnement de machines.
|.EC ,,61 918, IEC 6‘,1 784',5 Conception des systéemes/de commande électriques, électroniques
Guide finstallation Guide diinstallation et électroniques pregrammables relatifs a la sécurité (SRECS) pour
(partig commune) (spécifique au profil) S MEEihes
IEC 62443 IEC 61010-2.201 Fond€ sur SIL Fondé sur PL
Séqurité Exigences relatives a la AN
(partie cpbmmune) sécurité électrique T ]
Objectif de conception
4 Y vy vy S T AN S RISEEENPI SRR Normes applicables
CEM et sécurite
fonctionnelle génériques IEC 13849
IEC 61326-371 Sécgrité des maghines -
CEM et securité IEC 62061 Parties des systémes de
IEC 61784-3 IENCIONNET Sécurité fonctionnelle des command? relatives a la
Confmunication de IEC 61000-1-2 : machines (SRECS) securlt’e (SR.PCS)
séculité fonctionnelle Méég"lg"s'gg{ii{’é"f‘gn'zﬁf:::ﬁ?" Nonlelectique
e
e e N e L o D —
IEC 61158 Exemples de normes de produits
51784-1, -2 IEC 61508
Bus dp terrain destiné au Sécurité fonctionnelle (FS) IEC 61496 || |EC 61131-6 IEC 61800-5-2 ISO 102/18-1
systdmes de comm: d%‘ (norme de base) i?{ég;l?j;;‘;‘t";e Sécurité fonctionnelle Fo?"?ﬂzgﬁ: :fll;'(me Exigences de pécurité
industriels 6 par exemple) :risgfaalﬁnonrmnaab‘leess ep"':fainemen's el Al
N\
Légends I:I (jaune) normes relatives a la sécurité
TRy Tormes TeTaNveS AU bUS ae TeTTam
A (jaune pointillé) la présente norme
A —» B le document A est référencé dans le document B (normatif)
A ---%B le document A est cité dans ou impacté par le document B (informatif) IEC

NOTE L'IEC 62061 spécifie la relation entre PL (Catégorie) et SIL.

Figure 1 — Relations entre I'lEC 61784-3 et d'autres normes (machines)

La Figure 2 représente les relations entre I'lEC 61784-3 (toutes les parties) et les normes
pertinentes relatives a la sécurité et aux bus de terrain dans un environnement de processus.
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Les coliches de communication de sécufité mises en ceuvre dans le cadre de systémes
a la sérurité conformément a I'lEC 61508 (toutes les parties) assurent la confiance nécq
a accorder a la transmission de messages (informations) entre plusieurs participants
bus de¢ terrain dans un systéme relatif a la sécurité ou une fiabilité suffisante d
compoftement de sécurité en ‘cas d'erreurs ou de défaillances du bus de terrain.

Les couches de communication de sécurité spécifiées dans I'lEC 61784-3 (toutes les {
permeftent de s'assurer qu'un bus de terrain peut étre utilisé dans des applicatio
nécesgitent une sécurité fonctionnelle jusqu'au niveau d'intégrité de sécurité (SIL) spéc
son profil de comiminication de sécurité fonctionnelle correspondant.

La revéndication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre d
de communication de sécurité fonctionnelle (FSCP) retenu au sein du systeme (la m

ceuvre dibt nrafil Ao commiinicatinon Adn c Aokt fonotinnnalla dAanc i annarall narmal

Légende| [ |

Pourlles environnements électromagnétiques spécifiés; sinon, I''EC 61326-3-1 ou I'lEC 61000-6-7 s'app
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IEC 61918 IEC 61784-5
Guide d'installation Guide d'installation
(parte commene) | (soecfiave 2 prol) Voir normes de sécurité pour
les machines (Figure 1)
IEC 62443 ") IEC 61010-2-201
Sécurité Exig}ancg§ r'elativAes a . . .
(partie commune) 'a sécurité électrique Valable également dans les industries
l | de transformation, le cas échéant
Y
IEC 61326-3-2 @
< CEM et sécurité
IEC 61784-3 fonctionnelle
Communication de
secqrite fonctionnelle —_—_———
Série IEC 61158 / IEC 61511 Exemple deynorme de prodfit
a1784-1, -2 IEC 61508 Sécurité fonctionnelle —
? Sécurité fonctionnelle [—» Systémes instrumentés de IEC 61131-6

(jaune) normes relatives a la sécurité

|:| (bleu) normes relatives au bus de terrain

l:l (jaune pointillé) la présente norme

A —» B |e document A est référencé dans le document B (normatif)

A ---%B |e documentA est cité dans ou impacté par le document B (informatif)

Figure 2 — Relations entre I'lEC 61784-3 et d'autres normes (transformation)
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pas a le qualifier d'appareil de sécurité).

L'IEC 61784-3 (toutes les parties) décrit:

les principes de base de la mise en ceuvre des exigences de I'lEC 61508 (toutes les parties)
pour les communications de données relatives a la sécurité, y compris les anomalies de

transmission potentielles,

I'intégrité des données;

les mesures correctives et des considérations relatives a

les profils de communication de sécurité fonctionnelle pour plusieurs familles de profils de
communication dans I'lEC 61784-1 et I'lEC 61784-2, y compris les extensions de la couche
de sécurité aux sections relatives au service et aux protocoles de communication de

I'lEC 61158 (toutes les parties).
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0.2 Déclaration de brevets

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu'il est déclaré
gue la conformité avec les dispositions du présent document peut impliquer ['utilisation de
brevets intéressant les profils de communication de sécurité fonctionnelle pour la famille 8.
L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Le détenteur de ces droits de propriété a donné I'assurance a I'lEC qu'il consent a négocier des
licences avec des demandeurs du monde entier a des termes et conditions raisonnables et non
discriminatoires. A ce propos, la déclaration du détenteur des droits de propriété est enregistrée
a I'lEC. Des informations peuvent étre obtenues dans la base de données des droits de
proprigte, disponible a I'adresse sulvante: http://patents.iec.ch.

L'attention est d'autre part attirée sur le fait que certains des éléments du présent’dogument
peuveit faire I'objet de droits de propriété autres que ceux qui ont été enregistrfés-dans la base
de données des droits de propriété. L'IEC ne saurait étre tenue pouryresponsaple de
I'identification de ces droits de propriété en tout ou partie.
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RESEAUX DE COMMUNICATION INDUSTRIELS —
PROFILS —

Partie 3-8: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 8

1 Domaine d'application

La présente partie de I'lEC 61784-3 (toutes les parties) spécifie une couche de commur]ication
de sécprité (services et protocole) qui repose sur la CPF 8 de I'lEC 61784-1, de FIEC 61L784-2
et de| I''EC 61158 Type 18 et Type 23. Elle identifie les principes applicablgs aux
commuynications de sécurité fonctionnelle définies dans I'lEC 61784-3, quiycorrespondent a
cette douche de communication de sécurité. Cette couche de communication de sécufité est
destinge a étre mise en ceuvre uniquement sur les appareils de sécuritéf

NOTE 1| Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la sécurité intrinseque. La|sécurité
électriqye concerne les dangers tels que les chocs électriques. La sécuritélintrinséque concerne les [dangers
associég aux atmospheres explosibles.

Le présent document définit les mécanismes de transmission des messages relatifs a la
sécuritg entre les participants d'un réseau réparti, en utiisant la technologie de bus de |terrain
conforinément aux exigences de la série IEC 61508 (toutes les parties)! concernant la sgcurité
fonctionnelle. Ces mécanismes peuvent étre utilisés:dans différentes applications indusfrielles,
par ex¢mple la commande de processus, l'usinage automatique et les machines.

Le présent document fournit des lignes directrices aux développeurs, ainsi qu'aux évalyateurs
d'appafeils et de systémes conformes.

NOTE 2| La revendication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre du profil de
commurjication de sécurité fonctionnelle retenu au sein du systéme (la mise en ceuvre d'un profil de commynication
de séculité fonctionnelle conforme au présent document dans un appareil normal ne suffit pas a le qualifier dlappareil
de séculité).

2 Références normatives

Les documents suivants sont cités dans le texte de sorte qu'ils constituent, pour tout oy partie
de leur contenui/des exigences du présent document. Pour les références datées| seule
I'édition citée.s'applique. Pour les références non datées, la derniére édition du docunient de
référerice s-applique (y compris les éventuels amendements).
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IEC 61158 (toutes les parties), Réseaux de communication industriels — Spécifications des bus
de terrain

IEC 61158-2, Réseaux de communications industriels — Spécifications des bus de terrain —
Partie 2: Spécification et définition des services de la couche physique

IEC 61158-3-18, Réseaux de communication industriels — Spécifications des bus de terrain —
Partie 3-18: Définition des services de couche liaison de données — Eléments de type 18

1 Dansles pages suivantes du présent document, "IEC 61508" remplace "IEC 61508 (toutes les parties)".
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IEC 61158-4-18, Réseaux de communication industriels — Spécifications des bus de terrain —
Partie 4-18: Spécification du protocole de la couche de liaison de données — Eléments de
type 18

IEC 61158-5-18, Réseaux de communication industriels — Spécifications des bus de terrain —
Partie 5-18: Définition des services des couches d'application — Eléments de type 18

IEC 61158-5-23, Réseaux de communication industriels — Spécifications des bus de terrain

Partie 5-23: Définition des services des couches d'application — Eléments de type 23

IEC 61158-6-18, Réseaux de communication industriels — Spécifications des bus de terrain

Partie

IEC 61
Partie

f=18—Spetificatiom de protucote deta touche appiicationm = Efements detype 18]

158-6-23, Réseaux de communication industriels — Spécifications des bus)'de t¢
6-23: Spécification de protocole de la couche application — Eléments dectype 23

IEC 61
relativ

et poyr les matériels destinés a réaliser des fonctions relatives.a la sécurité (s
fonctionnelle) — Applications industrielles générales

IEC 61§326-3-2, Matériel électrique de mesure, de commande et de laboratoire — EXxi
relativgs a la CEM — Partie 3-2: Exigences d'immunité pour tes systemes relatifs a la s

et po
fonctio|

IEC 61
électrig

IEC 61
le sect

IEC 61
terrain

IEC 61
terrain

IEC 61
de séc

IEC 62

326-3-1, Matériel électrique de mesure, de commande et de laboratoire — Exi
s a la CEM - Partie 3-1: Exigences d'immunité pour les systemes-relatifs a la s

r les matériels destinés a réaliser des fonctions relatives a la sécurité (s
hnelle) — Applications industrielles dont I'environnément électromagnétique est s

508 (toutes les parties), Sécurité fonctionnelle des Sy
ues/électroniques/électroniques prograthmables relatifs a la sécurité

511 (toutes les parties), Sécurité fanctionnelle — Systémes instrumentés de sécuri
eur des industries de transformation

784-1, Réseaux de communication industriels — Profils — Partie 1: Profils de

784-2, Réseauxde-‘communication industriels — Profils — Partie 2: Profils de
supplémentaires,pour les réseaux en temps réel fondés sur I''SO/IEC/IEEE 8802

784-3:2021;-Réseaux de communication industriels — Profils — Partie 3: Bus de
Lirité fonctionnelle — Régles générales et définitions de profils

064, Sécurité des machines — Sécurité fonctionnelle des systémes de com

rrain —

jences
gcurité
ecurité

jences
gcurité
gcurité
pécifié

stemes

[é pour

bus de

bus de

-3

terrain

mande

électri

il " H ] - H Lot [T S | z e
utcsS, TICLUHUNMYUTS ©LTITULUHUNMTYUTS pProyraiiiimialics TCIidUls d Ta STUUTITLT

ISO/IEC/IEEE 8802-3, Information technology — Telecommunications and information exchange
between systems — Local and metropolitan area networks — Specific requirements — Part 3:
Standard for Ethernet (disponible en anglais seulement)

3 Termes, définitions, symboles, abréviations et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions de I'lEC 61784-3 ainsi que les
suivants s'appliquent.
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L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

NOTE

3.1.1

L'italique est utilisé dans les définitions pour mettre en évidence les termes définis en 3.1.

Termes et définitions communs

NOTE Ces termes et définitions communs sont issus de I'lEC 61784-3:2021.

3.1.1.

date apsolue

date rgférencée par rapport a un temps global, commun a un groupe d'appareils-~utiligant un
bus de|terrain

[SOURCE: IEC 62280:2014, 3.1.1, modifié — utilisation d"appareils" et de "bus de terra|n" a la
place d"entité" et de "réseau de transmission"]

3.1.1.2

élément de réseau actif

élémea‘t de réseau contenant des composants actifs du point devie électrique et/ou optjque et
permeftant d'étendre le réseau

Note 1 { 'article: Les répéteurs et les commutateurs sont des exemples d'éléments de réseau actif.

[SOURCE: IEC 61918:2018, 3.1.2]

3.1.1.3

probabilité d'erreurs sur les éléments binaires

Pe

probaHilité de réception d'un bit donné avec la valeur incorrecte

3.1.1.4

canal poir

systénje de communication® défini qui contient un ou plusieurs éléments sans prelve de
conception ou de validatien'conformément a I'lEC 61508

Note 1 g l'article: Cette\définition étend la signification habituelle du canal pour inclure le systeme qui contient le
canal.

3.1.1.5

pont

apparegil @bstrait qui relie plusieurs segments de réseau le long de la couche de liaifon de
donnéés

3.1.1.6

systéme de communication fermé
nombre fixe ou nombre maximal fixe d'éléments reliés par un systéme de communication dont
les propriétés sont connues et fixées et ou le risque d'acceés non autorisé est interprété comme
négligeable

[SOURCE: IEC 62280:2014, 3.1.6, modifié — "transmission” remplacé par "communication"]

3.1.1.7

canal de communication
connexion logique entre deux points limites d'un systeme de communication
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3.1.1.8

systéme de communication

ensemble de matériels, de logiciels et de supports de propagation qui permet la transmission
de messages (ISO/IEC 7498-1, couche d'application) d'une application a une autre

3.1.1.9

connexion

liaison logique entre deux objets d'application au sein du méme appareil ou d'appareils
différents

3.1.1.10
contrblede redondance r\yr\liqun
CRC

<valeuf> donnée redondante déduite et enregistrée ou transmise simultanément d‘un bloc de
donnégs afin de détecter toute corruption des données

<méthgde> procédure utilisée pour calculer les données redondantes

Note 1 dl'article: Lestermes "code CRC" et "signature CRC", ainsi que les étiquettes,comme CRC1, CRC2,|peuvent
égalemgnt étre utilisés dans le présent document pour se référer aux données redandantes.

Note 2 { l'article: Voir également [26], [27]2.

3.1.1.11
systéme de communication défini
canal défini

nombrg fixe ou nombre maximal fixe d'éléments reliés par un systéme de communicatiof a bus
de terrpin, dont les propriétés sont connues et fixées, par exemple les conditions d'instaflation,
I'immupité électromagnétique, les éléments (actifs) de réseau industriel, et ou le risque d'acces
non ayitorisé est réduit a un niveau toléréxeonformément au modele de cycle de ie de
I''EC 6pR443 (toutes les parties), en utilisantypar exemple des zones et des conduits

3.1.1.12
diversj|té
moyeng différents pour réaliser ufe fonction requise

Note 1 h l'article: La diversité_ peut étre réalisée en utilisant des méthodes physiques ou des agproches
conceptlielles différentes.

[SOURCE: IEC 61508:4:2010, 3.3.7]

3.1.1.13
DLPDUY
DECONSEILLE: trame

unité d|e données de protocole de liaison de données

Note 1 a l'article: L'abréviation "DLPDU" est dérivée du terme anglais développé correspondant "Data Link Protocol
Data Unit".

2 Les chiffres entre crochets renvoient a la bibliographie.
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3.1.1.14

erreur

écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée et la

valeur

Note 1 a l'article:

ou la condition vraie, prescrite ou théoriquement correcte

informations altérées du fait d'un brouillage électromagnétique et/ou autres effets.

Note 2 a l'article: Les erreurs ne produisent pas nécessairement une défaillance ou une anomalie.

[SOURCE: IEC 61508-4:2010, 3.6.11, modifié — notes ajoutées]

3.1.1.%

L,

Les erreurs peuvent étre causées par des erreurs de conception du matériel/logiciel et/ou des

défaill
cessat
fonctio

Note 1 3
rupture

[SOUR

3.1.1.1
anom3g
conditi
fonctio

Note 1 3
d'inaptit
actions

[SOUR

3.1.1.1
bus dg
systeni
applica

3.1.1.1
systen
systen

3.1.1.1
séque
FCS

=4

Ance
on de l'aptitude d'une unité fonctionnelle & accomplir une fonction requiss
nner comme prévu

I'article: Une défaillance peut étre causée par une erreur (probléme de conception matérielle/logi
le message, par exemple).

CE: IEC 61508-4:2010, 3.6.4, modifié — notes et figures remplacées]

6
lie

bn anormale qui peut entrainer une réduction qu la perte de capacité d'ung
hnelle & accomplir une fonction requise

I'article: L'IEC 60050-191:1990, 191-05-01, définit leterme "fault" (en francais "panne") commg
ide a accomplir une fonction requise, en excluant I'ihaptitude due a la maintenance préventive, a
rogrammées ou a un manque de ressources extéfieures.

CE: IEC 61508-4:2010, 3.6.1, modifié\— référence a la figure supprimée]

7
terrain

e de communication fond& 'sur le transfert de données en série et utilisé da
tions d'automatisation industrielle ou de commande de processus

38
he de bus de terrdin
e qui utilise tn.bus de terrain avec des appareils reliés

9
nce de.contrble de trame

donnéesredondantes issues d'un bloc de données d'une DI PDU (trame) qui utilisel

ou a

cielle ou

b unité

un état
d'autres

s des

nt une

fonction de hachage et enregistrées ou transmises avec le bloc de données, afin de déterminer
I'altération des données

Note 1 a l'article: Une FCS peut étre calculée a 'aide d'un CRC ou d'une autre fonction de hachage.

Note 2 a l'article: Voir également [26], [27].

Note 3 a l'article:

sequence".

L'abréviation "FCS" est dérivée du terme anglais développé correspondant "frame check
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3.1.1.20

fonction de hachage
fonction (mathématique) de mapping des valeurs d'un ensemble (éventuellement) tres grand
de valeurs en une plage de valeurs (habituellement) plus petite

Note 1 a l'article:

Note 2 a l'article: Les fonctions de hachage communes incluent la parité, la somme de contrdle ou le CRC

3.1.1.21
danger

source

potentielle de dommage

Les fonctions de hachage peuvent étre utilisées pour déterminer l'altération des données.

Note 1 § I'article: Ce terme comprend le danger sur des personnes survenant dans un laps de temps tres'c
exempld, feu et explosion), mais aussi le danger a long terme sur la santé d'une personne (par exempley dég
d'une substance toxique).

[SOURCE: IEC 61508-4:2010, 3.1.2, et Guide ISO/IEC 51:2014, définition 3¢2]

3.1.1.22

maitre

burt (par
hgement

entité fle communication capable d'initier et de programmer des~activités de communjication

effectu

3.1.1.2
messa
<théor
(génér

[SOUR
suppre

3.1.1.2
collec
collect
partie

[SOUR

3.1.1.25

source
source
partie

3es par d'autres stations qui peuvent étre des maitres od des esclaves

3
ge

e de linformation et théorie des communicéations> suite ordonnée de cara
hlement des octets) destinée a communiquer.des informations

CE: ISO/IEC 2382:2015, 2123205, madifié — insertion de "(généralement des o
ssion des notes et de la source]

4
eur de messages
bur d'informations
'un systeme de communication ou I'on considére que sont recus les messages

CE: ISO/IEC 238252015, 2123207, modifié — notes et source supprimées]

de messages
d'informations
j'un systeme de communication d'ou I'on considére que sont issus les messages

\ctéres

Ctets)”,

[SOURCEYISQIIEC 2382:2015 2123206 _modifié — notes et source supprimées] |

3.1.1.26
niveau de performance

PL

niveau discret d'aptitude de parties relatives a la sécurité a réaliser une fonction de sécurité

dans d

es conditions prévisibles

Note 1 a l'article: L'abréviation "PL" est dérivée du terme anglais développé correspondant "performance |

[SOURCE: ISO 13849-1:2015, 3.1.23]

evel".
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3.1.1.27

redondance

existence de plusieurs moyens pour accomplir une fonction requise ou pour représenter des
informations

[SOURCE: IEC 61508-4:2010, 3.4.6, modifié — exemple et notes supprimés]

3.1.1.28
date relative
date référencée par rapport a I'horloge locale d'une entité

Note 1 g+

[SOUR

probabilité d'erreurs résiduelles
RP
probahilité de non-détection d'une erreur par les mesures de sécurité;SCL

Note 1 & l'article: L'abréviation "RP" est dérivée du terme anglais développé correspondant "residdal error
probabilfty".

3.1.1.30
taux dl|erreurs résiduelles
taux stptistique de défaut de détection d'erreurs par l€s mesures de sécurité SCL

3.1.1.31
risque
combinaison de la probabilité d'un dommage et de sa gravité

Note 1 { I'article: Pour plus d'informations sur ce concept, voir Annexe A de I'lEC 61508-5:2010.

[SOURCE: IEC 61508-4:2010, 3.1.6, et Guide ISO/IEC 51:2014, définition 3.9, modifiée|— note
différente]

3.1.1.32
canal le communication‘de sécurité
canal de communication qui commence au sommet de la SCL de la source et qui se ternpine au
sommet de la SCL.du collecteur

Note 1 { 'articles\Le canal peut étre modélisé sous la forme de deux SCL reliées par un canal noir, un sygtéme de
commurjication défini ou un canal défini.

3.1.1.33
couche de communication de sécurité

SCL

couche de communication située au-dessus de la FAL qui comprend toutes les mesures
supplémentaires nécessaires qui permettent d'assurer la transmission de données en toute
sécurité conformément aux exigences de I'lEC 61508

3.1.1.34
connexion de sécurité
connexion qui utilise le protocole de sécurité pour des transactions de communications
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3.1.1.35
données de sécurité
données transmises par un réseau de sécurité qui utilise un protocole de sécurité

Note 1 a l'article: La couche de communication de sécurité n'assure pas la sécurité des données proprement dites,
mais uniguement la transmission en toute sécurité de ces derniéres.

3.1.1.36

appareil de sécurité

appareil concu conformément a I'lEC 61508 et qui met en ceuvre le profil de communication de
sécurité fonctionnelle

3.1.1.37

fonctign de sécurité
fonction a réaliser par un systéeme E/E/PE relatif & la sécurité ou par un dispositif.externe de
réduction de risque, prévue pour assurer ou maintenir un état de sécurité de I'EUC par fapport
a un éyénement dangereux spécifique

[SOURCE: IEC 61508-4:2010, 3.5.1, modifié — références et exemples/supprimés]

3.1.1.38
temps|de réponse de la fonction de sécurité
temps Ecoulé dans le cas le plus défavorable a la suite de I'agtivation d'un capteur de sgcurité
relié alun bus de terrain, avant d'atteindre I'état de sécurité correspondant de ses actionneurs
de sécprité, du fait d'erreurs ou de défaillances dans lafonction de sécurité

Note 1 { I'article: Ce concept, introduit dans I'lEC 61784-3:2021; 5.2.4, est traité par les profils de commuynication
de séculité fonctionnelle définis dans le présent document.

3.1.1.39
niveay d'intégrité de sécurité
SIL
niveau|discret (parmi quatre possibles) correspondant a une gamme de valeurs d'intédrité de
sécurite ou le niveau 4 d'intégrité de sécurité possede le plus haut degré d'intégritg¢ et le
niveau|l posséde le plus bas

Note 1 3 l'article: Les objectifs, chiffrés de défaillance (voir I'lEC 61508-4:2010, 3.5.17) pour les quatre|niveaux
d'intégrifé de sécurité sont indigués dans les Tableaux 2 et 3 de I'lEC 61508-1:2010.

Note 2 & I'article: Les niveauX d'intégrité de sécurité sont utilisés pour spécifier les exigences concernant l'jintégrité
de séculité des fonctions, de sécurité a allouer aux systéemes E/E/PE relatifs a la sécurité.

Note 3 & l'article: n niveau d'intégrité de sécurité (SIL) ne constitue pas une propriété d'un systeme, sous-gystéeme,
élément|ou composant. L'interprétation correcte de I'expression "systeme relatif a la sécurité a SILn" (ou nfest 1, 2,
3 ou 4) signifie'que le systéme est potentiellement capable de prendre en charge les fonctions de sécurité|avec un
niveau d'intégrité de sécurité jusqu'a n.

Note 4 dtarticte—tabréviatiom“Sttestdérivee dutermeanytars devetoppe torrespondant-safety imtegrity level".

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.1.40

mesure de sécurité

mesure qui permet de contrbler les erreurs de communication éventuelles, qui est concue et
mise en ceuvre conformément aux exigences de I'lEC 61508

Note 1 a l'article: Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau
d'intégrité de sécurité exigé.

Note 2 a l'article: Les erreurs de communication et les mesures de sécurité associées sont décrites dans
I'"EC 61784-3:2021, 5.3 et 5.4.
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3.1.1.41

PDU de sécurité

SPDU

PDU transféré par le canal de communication de sécurité

Note 1 & l'article: Le SPDU peut comporter plusieurs exemplaires des données de sécurité qui utilisent des
structures de codage et des fonctions de hachage différentes, associées a des parties explicites de protections
supplémentaires, par exemple une clé, un nombre de séquences ou un mécanisme de datation.

Note 2 a l'article: Les SCL redondantes peuvent fournir deux versions différentes du SPDU en vue de son insertion
dans des champs séparés de la trame de bus de terrain.

Note 3 a l'article: L'abréviation "SPDU" est dérivée du terme anglais développé correspondant "safety PDU".

3.1.1.42
applicption relative a la sécurité
programmes congus conformément a I'lEC 61508 pour satisfaire aux exigences $IL de
I'applidation

3.1.1.43
systeme relatif a la sécurité
systénfe qui exécute les fonctions de sécurité conformément a I'lEC\61508

3.1.1.44
esclavle
entité e communication capable de recevoir des messages et de les envoyer en réppnse a
une altre entité de communication qui peut étre maitre ou esclave, mais pas d'initier des
activitqs de communication

3.1.1.45
déclenfichement parasite
déclenchement provoqué par le systeme detsécurité sans injonction du processus

3.1.1.46
code d'opportunité
information temporelle incluse dans un message

3.1.1.47
répartition uniforme
loi de probabilité ou toutes les valeurs d'un ensemble fini sont également susceptibleqd de se
produife

Note 1 g l'articles\Pour un champ de longueur de bit i, la probabilité d'occurrence d'une valeur de champ particulier
est égalg a 2/~€tant donné que la somme de toutes les probabilités d'occurrence est égale a 1.

3.1.1.48
canal blanc

systéme de communication défini dans lequel tous les éléments pertinents du matériel et des
logiciels sont congus, mis en ceuvre et validés conformément a I'lEC 61508

Note 1 a l'article: Cette définition étend la signification habituelle du canal pour inclure le systéeme qui contient le
canal.

3.1.2 CPF 8: Termes et définitions supplémentaires

3.1.2.1
cycle
intervalle d'exécution d'une activité de maniére répétitive et continue
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3.1.2.2

relation d'application de sécurité

SAR

relation d'application entre deux extrémités ou plus de relation d'application relativ
sécurité

3.1.2.3

élément de service d'application de sécurité
SASE

élément de service d'application relative a la sécurité

Note 1 'a
service ¢lement".

3.1.2.4
horlogle de sécurité

horlogé (compteur) qui permet d'enregistrer I'heure de I'occurrence d'événements tels
transmlfission et la réception des messages relatifs a la communication de sécurité

3.1.2.5
tempofisateur de contrdle des données de sécurité

tempollisateur utilisé par la fonction de temporisation pour la/transmission des donn
sécuritg

3.1.2.6
temporisateur de contrdle de sécurité
tempolisateur utilisé par la fonction de temporisation\pour la gestion des connexions de s

3.1.2.7
rafraidhissement de sécurité

transmiission et réception périodiques descdonnées de sécurité entre le poste maitre et I¢
esclave

3.1.2.8
crénegu
quantum (granularité) du mapping dépendant de la position des champs de données cy

3.1.2.9
poste
appardil et sa SAREP correspondante associés a la transmission et a la réception des dd
de sécprité

Note 1 & I'article:” Le numéro de poste est utilisé dans le mapping dépendant de la position des champs de
cycliquep (un poste occupe un ou plusieurs créneaux).

e ala

application

que la

fes de

gcurité

» poste

Cliques

nnées

Honnées

3.1.2.10
informations de transmission des protocoles de sécurité
informations qui différencient les messages relatifs a la sécurité
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3.2 Symboles et abréviations

3.2.1

Code A
CP
CPF

CRC
DLL
DLPDU

Symboles et abréviations communs

Code d'authentification
Communication Profile (Profil de communication)

Communication Profile Family (Famille de profils
de communication)

Contrdle de redondance cyclique
Data Link Layer (Couche de liaison de données)

Data Link Protocol Data Unit (Unité de données de

orotocole-de liaison-de-donndes)
* 7

IEC 61784-3-8:2021 © IEC 2021

[IEC 61784-1]
[IEC 61784-1]

[ISO/IEC 7498-1]

CEM

EUC

E/E/PH

FAL

FS
FSCP

FSPM

MTBF

MTTF

PDU
Pe
PhL
PL
PLC

SCL

SIL

SPDU
Code T

Compatibilité électromagnétique
Equipment Under Control (Equipement commandé)

Electrical/Electronic/Programmable Electronic
(Electrique/électronique/électronique
programmable)

Fieldbus Application Layer (Couche application de
bus de terrain)

Functional Safety (Sécurité fonctionnelle)

Functional Safety Communication Profile (Profil de
communication de sécurité fonctionnelle)

FAL Service Protocol Machine (Machine de
protocole de service FAL)

Mean Time Between Failures (Durée moyenne de
bon fonctionnement)

Mean Time To Failure (Durée moyenne de
fonctionnement avant défaillance)

Protocol Data Unit (Unité de données de-protocole)
Probabilité d'erreurs sur les éléments.-binaires
Physical Layer (Couche physique)

Performance Level (Niveaucde performance)

Programmable Logic Controller (Automate
programmable)

Safety Communication Layer (Couche de
communication\de sécurité)

Safety Intégrity Level (Niveau d'intégrité de
sécurité)
Safety PDU (PDU de sécurité)

Timeliness code (Code d'opportunité)

[IEC 61508-4:2010]
[IEC 61508-4:2010]

[IEC 61158-5 (toltes’les
parties)]

[IEC 61158-1]

[ISO/IEC 7498-1]

[ISO/IEC 7498-1]
[ISO 13849-1]

[IEC 61508-4:2010]
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CPF 8: Symboles et abréviations supplémentaires

Application Relationship (Relation d'application)

Application Service Element (ElIément de service d'application)
Carry Counter (Compteur de transport)

Connection Identifier (Identifiant de connexion)

Command Data (Données de commande)

Light Emitting Diode (Diode électroluminescente)

Link Identifier (Identifiant de liaison)

Offset Baseline (Ligne de base décalée)

RNO
SAR
SAREHR

SARPN
SASE
SFSPN

SRC
SRP
TPI

TPI-T
TPI-R
TS

3.3

Les co
Type 2

Running Number (Numéro d'exécution)
Safety Application Relationship (Relation d'application de sécurité)

Safety Application Relationship Endpoint (Extrémité de relation d'application
de sécurité)

( Safety Application Relationship Protocol State Machine (Diagramme d'états
de protocole de relation d'application de sécurité)

Safety Application Service Element (EIément de service d'application de
sécurité)

Safety FSPM (FSPM de sécurité) (suivi d'un -S pour Esclave (Slave)/ou -M
pour Maitre)

Safety Relevant Controller (Contrdleur de sécurité)

Safety Relevant Peripheral (Périphérique de sécurité)

Safety Transmission Packet Information (Informations’ de paquets de
transmission de sécurité)

Informations de paquets de transmission de sécurité fournies par le maitre
Informations de paquets de transmission de.sécurité fournies par I'esclave

Time Stamp (Datation)

Conventions

hventions utilisées dans_|e présent document sont définies dans I'lEC 61158 Typ
3, I''EC 61784-1 CPF'8 et I'lEC 61784-2 CPF 8.

Pour 4

cohérgnce et I'alignement sur I'lEC 61784-3, les Articles 4 a 10 renvoient aux Articles 1
de FSCP 8/1 et dux-Articles 18 a 24 de FSCP 8/2.

4 Prgsentation générale

der le lecteur familiarisé avec la numérotation des articles de norme et pour ass

£ 18 et

urer la
1a17

Pour une présentation générale de PCSF 8/1, voir 11.4. Pour une présentation générale de
PCSF 8/2, voir 12.4,

5 Généralités

Pour des informations générales concernant PCSF 8/1, voir 11.5. Pour des informations
générales concernant PCSF 8/2, voir 12.5.

6 Services de lacouche de communication de sécurité

Pour plus d'informations sur les services de la couche de communication de sécurité relatifs a
FSCP 8/1, voir 11.6. Pour plus d'informations sur les services de la couche de communication
de sécurité relatifs a FSCP 8/2, voir 12.6.
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7 Protocole de couche de communication de sécurité

Pour plus d'informations sur le protocole de couche de communication de sécurité relatif a
FSCP 8/1, voir 11.7. Pour plus d'informations sur le protocole de couche de communication de
sécurité relatif a FSCP 8/2, voir 12.7.

8 Gestion de la couche de communication de sécurité

Pour plus d'informations sur la gestion de la couche de communication de sécurité relative a
FSCP 8/1, voir 11.8. Pour plus d'informations sur la gestion de la couche de communication de

sécuritg

relative 3 ESCP 8/2 voir 12 8

9 EX

Pour p

d'informations sur les exigences systéme concernant FSCP 8/2, voir 12.9.

10 EV

Pour

d'inforfnations sur I'évaluation relative a FSCP 8/2, voir 12.10:

11 F§

11.1

Voir Affticle 1.

11.2

Voir Affticle 2.

11.3

Voir Affticle 3.

11.4

La fam
commy

igences systeme

us d'informations sur les exigences systeme concernant FSCP 8/1, voir 11.9. Po

aluation

blus d'informations sur I'évaluation relative a FSEP 8/1, voir 11.10. Pou

CP 8/1

Domaine d'application — FSCP 8/1

Références normatives — FSCP 8/1

Fermes, définitionsy,.symboles, abréviations et conventions — FSCP 8/1

Apercu de{FSCP 8/1 (CC-Link Safety™)

ille de profils de communication 8 (souvent appelée CC-Link™ 3) définit les prg
nication qui reposent sur I'lEC 61158-2 Type 18, I'lEC 61158-3-18, I'l[EC 6115

I'EC 6

ur plus

r plus

fils de
B-4-18,

11658-5-18-etHEC61158-6-18-

Les profils de base CP 8/1, CP 8/2 et CP 8/3 sont définis dans I''EC 61784-1. Le profil de
communication de sécurité fonctionnelle CPF 8 FSCP 8/1 (CC-Link Safety™ 3) repose sur les
profils de base CPF 8 de I'lEC 61784-1 et sur les spécifications de couche de communication

de séc

urité définies dans le présent document.

3 ccC-Link™ et CC-Link Safety™ sont des appellations commerciales de I'organisme a but non lucratif CC-Link
Partner Association. Cette information est donnée a l'intention des utilisateurs du présent document et ne signifie
nullement que I'lEC approuve ou recommande le détenteur de la marque ou de I'un de ses produits. La conformité
au présent document n'exige pas lI'emploi des appellations commerciales CC-Link™ ou CC-Link Safety™.
L'emploi des appellations commerciales CC-Link™ ou CC-Link Safety™ exige l'autorisation de CC-Link Partner
Association et la conformité aux conditions d'utilisation (essais et validation).
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Le FSCP 8/1 est un protocole de communication des données relatives a la sécurité telles que
les signaux d'arrét d'urgence entre les participants d'un réseau réparti, en utilisant la
technologie de bus de terrain conformément aux exigences de I'lEC 61508 concernant la
sécurité fonctionnelle. Ce protocole est utilisé dans différentes applications telles que la
commande de processus, l'usinage automatique et les machines.

Le protocole FSCP 8/1 est congcu de maniére a prendre en charge le niveau d'intégrité de
sécurité SIL 3 (IEC 61508) qui utilise CPF 8, en spécifiant par ailleurs des mécanismes de mise
en ceuvre des numéros de séquence, délai, authentification de connexion, message de réaction,
assurance d'intégrité des données et différentes mesures de sécurité dédiées a ladite
assurance.

Les capacités SCL de FSCP 8/1 sont fournies avec l'introduction d'éléments de\ service
d'application de sécurité (SASE). Ces SASE sont utilisés a la place decleurs ASE
correspondants, comme spécifié dans le présent document. Cependant, dans la mesure |ou ces
SASE proviennent directement des classes de parent définies pour la CPF 8, il spécifient les
ajouts exigés par cette derniére en vue de la sécurité fonctionnelle, en appliguant la mgthode
du cangl noir.

11.5 f[5énéralités — FSCP 8/1
11.5.1| Documents externes de spécifications applicables. @l profil

Les fabricants d'appareils de sécurité FSCP 8/1 sont’ encouragés a consulter les
documgnts [30], [31] et [32] qui donnent des spécifications\supplémentaires relatives a lla mise
en ceuyre de la SCL définie dans le présent document,

11.5.2| Exigences fonctionnelles de sécurité

Le prépent document spécifie les services etvprotocoles d'un systéme de communication de
sécurite fonctionnelle qui repose sur, le~Type 18 de I'lEC 61158. Les technologles de
commynication spécifiées dans le présent document doivent étre mises en ceuvre unigdement
dans Igs appareils congus conformément aux exigences de I'lEC 61508.

Les exjigences suivantes doiventus'appliquer au développement des appareils qui met{ent en
ceuvrelles protocoles FSCP 8/1/Les mémes exigences ont été utilisées dans le développement
de FSCP 8/1.

e Leg protocoles FSCP-8/1 sont concus de maniére a prendre en charge le niveau d'intégrité
de gécurité 3 (Sl 3) (se reporter a I'EC 61508).
e Leg mises eneuvre des protocoles FSCP 8/1 doivent étre conformes a I'lEC 61508

e Led exigences de base qui s'appliquent au développement du protocole FSCP 841 sont
spécifices dans I'lEC 61784-3.

° Le ats A oAt Ao Ao Alac AieordStac Aot Aot bhoare tancion L0 Doy loc \aleurs
Ul e Soeourite uc o UUTTITTU U O UTOoUT UilUL O \vxe ) roeitat nmuro (CTTOoTuUTT \\.I} LA A% L} LAYE>]

analogiques, I'état hors tension doit étre défini par I'application relative a la sécurité.

e Les conditions environnementales doivent étre conformes a I'lEC 61131-2 pour les niveaux
de base et aux IEC 61326-3-1 et IEC 61326-3-2 pour les essais de marge de sécurité, a
moins que des normes de produits spécifiques existent.

e Sauf spécification explicite dans le présent document, les exigences CPF 8 ne doivent pas
étre modifiées pour la sécurité.

11.5.3 Mesures de sécurité
11.5.3.1 Généralités

La couche de communication de sécurité décrite dans le présent document fournit les mesures
correctives déterministes suivantes pour sa mise en ceuvre:

— numéro de séquence,;
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— délai;

— authentification de connexion;

— message de réaction;

— assurance d'intégrité des données;

— redondance avec contre-vérification;

— différents systémes d'assurance d'intégrité des données.

Le choix des différentes mesures qui correspondent aux erreurs possibles est présenté dans le
Tableau 1.

Tablleau 1 — Choix des différentes mesures qui correspondent aux erreurs possiples

Mesures correctives déterministes
(3]
© (&) g
Q.
c S =
E d 2 4 o8 g
rreurs de m e o S = 0P
dommunication © =) QO < o L g 2= ¢
T o © =5 o = <o Lwnc ik
o2 5% £% | 25 | §58Y T3 | 5gSie
5 o 23 | & o S .2 cfo|ce 2E2 e
E: < © ] c c 80 I>e C o = ~a_),‘_,m-uC
o = o — = C o] O o c T c Eog F <
S5O < 2 ) 35 o L0 D= O L o = >xF o
Z v (el [a)] < o = o LT T xr o 0O hoTT
Corruption X X
Répétition non
prévue X
Séquence
incorrecte
Perte
Retard inacceptable X
Insertion X
Déguisement X X X X
Adressage
NQTE Tableau adapté de I'lEC 62280:2014.

11.5.3)2 Numéro de séquence

Les meéssages de)securité contiennent un numéro de séquence (RNO) d'une largeur de 24 bits
et une|séquence spécifiée (voir 11.7.1 et 11.7.2). Ce RNO est une combinaison de RNO-1
(4 bits), RNO=2 (4 bits) et RNO-3 (16 bits). Si la séquence n'est pas respectée, tous les sighaux
de sorflie reldtifs a la sécurité doivent étre définis sur leurs états de sécurité.

11.5.3.3 Délai

Un temporisateur de chien de garde intégré qui indique le délai de chaque canal de sortie de
chaque esclave de sortie de sécurité assure un temps de réponse de la fonction de sécurité,
qui est le temps qui s'écoule entre la détection d'un événement au niveau de l'esclave d'entrée
de sécurité et la réponse apportée par le ou les canaux de sortie correspondants de I'esclave
ou des esclaves de sortie de sécurité, hors temps de traitement de I'entrée de sécurité. Pour
plus d'informations, voir également 11.9.3.

Le temps de réponse de la fonction de sécurité est le temps de transmission de bus de terrain
entre un esclave d'entrée de sécurité et le maitre et entre le maitre de sécurité et I'esclave de
sortie de sécurité, en y intégrant les éventuelles répétitions du PDU de sécurité dues aux
erreurs de transmission, le temps de traitement de I'esclave de sortie de sécurité et le temps
de traitement du contrdleur de sécurité (SRC).
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En cas de dépassement du temps de réponse de la fonction de sécurité d'un canal de sortie
spécifique d'un esclave de sortie de sécurité, le canal de sortie correspondant est réglé sur son
état de sécurité, qui est en général I'état OFF (Inactif). Cette regle doit étre respectée par la
couche d'application du SRP.

11.5.3.4 Authentification de connexion

Elle est mise en ceuvre par un ensemble d'identifiants de connexion de sécurité (ID de liaison)
et de numéro de poste. Chaque esclave de sécurité utilise un ID de liaison a 3 bits qui spécifie
son systéeme de réseau de sécurité. Ceci fournit au SRC un nombre maximal de 8 systémes de
réseaux de sécurité. L'attribution des valeurs d'identifiant de liaison doit étre unique dans un
systéeme de communication de sécurité fonctionnelle. Les messages de sécurité contiennent
toujouts I'ID de liaison.

11.5.3]5 Message de réaction

Il est fqurni par chaque esclave qui confirme la réception de messages en provehance dulmaitre.
Le mepsage de réaction contient des informations relatives a I'état dlefreur fournigs par
I'esclaye, ainsi que l'acquittement du RNO, de I'ID de liaison et de I'lD .de.commande.

11.5.3]6 Assurance d'intégrité des données

L'intégfité des données est assurée a l'aide du CRC inclus dans’le PDU de sécurité. Lg nceud
de tranismission envoie le PDU de sécurité en incluant les CRC calculés. Le nceud de rég¢eption
compafe les CRC inclus dans le PDU de sécurité recu aux CRC calculés a partir de celméme
PDU, puis détermine si une corruption s'est produite.

11.5.3]7 Redondance avec contre-vérification

Le nceyd récepteur vérifie les parties redondantes du PDU de sécurité recu afin de vérifler que
ces poftions correspondent les unes aux autres bit par bit.

11.5.3/8 Différents systémes d'assurance d'intégrité des données

Distinction entre les messages de-sécurité et les messages de non-sécurité: les messages de
sécurité contiennent une somme de contrdle CRC (32 bits). Le protocole de Type|18 de
I''EC 6[L158 utilise un autre -algorithme CRC (CRC 16 bits). De plus, chaque télégfamme
contiefft un ID de commande de 8 bits, un ID de liaison de 3 bits et un RNO de 24 bpits, et
chacun de ces composants doit se conformer aux restrictions définies pour ces champs

11.5.4| Structute-de la couche de communication de sécurité

Les cdpacités*SCL de FSCP 8/1 sont fournies avec l'introduction d'éléments de service
d'applifation/de sécurité (SASE). Ces SASE sont utilisés a la place de leurs éléments de $ervice
d'applifation (SASE) correspondants comme spécifié ici. Dans la mesure ou ces|SASE
proviennent directement des classes de parent définies pour la CPF 8, ils spécifient des ajouts
a cette derniere. Les SASE sont mis en ceuvre sur la base des éléments suivants:

— gestionnaire d'appareil — Spécification de classe ASE pour le gestionnaire d'appareil de
types M1 et S1;

— gestionnaire de connexion — Définition de classe AR pour le gestionnaire de connexion
de types M1 et S1;

— transmission cyclique — Spécification de classe ASE AR de données de processus pour
la transmission cyclique de types M1 et S1.

La SCL enrichit ces définitions ASE par les ajouts suivants:

— gestionnaire d'appareil de sécurité de types M1 et S1;
— gestionnaire de connexion de sécurité de types M1 et S1;
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— transmission cyclique de sécurité de types M1 et S1;

L'ensemble des gestions, comportements et fonctions de la SCL sont traités avec ces éléments
de service d'application de sécurité.

11.5.5 Relations avec la FAL (et DLL PhL)
11.5.5.1 Présentation générale

Figure 3 représente la relation entre la SCL et les autres couches de la pile de communication
du Type 18 de I'lEC 61158.

Gestion

SCL scL

FAL
C
iel
D
(0]
Q

DLL

PhL

IEC

Fi

jure 3 — Relation entre la SCL et les autres couches du Type 18 de I'l[EC 611p8

11.5.5)2 Types de données

Les types de données de sécurité sont spécifiés dans I'lEC 61158-5-18.

11.6 PBervices de la couche deccommunication de sécurité pour FSCP 8/1
11.6.1| Généralités

La SAR FSCP 8/1 utilisee transport tamponné pour les entrées et les sorties de donnges de
procespus. Les services de type de déclenchement de transmission sont nécessaires selon la
configyration des abjets instanciés. La classe de gestionnaire de connexion de sécuritd prend
en chafge la gestion de connexion. Les applications relatives a la sécurité utilisent les élé¢ments
de seryice d'application de sécurité pour communiquer par l'intermédiaire de la cou¢he de
commynication de sécurité. Les modéles formels de ces éléments de service sont défjnis en
11.6.

11.6.2 SASE
11.6.2.1 Spécification de classe de gestionnaire d'appareil de sécurité M1

La classe de gestionnaire d'appareil de sécurité M1 prend en charge un utilisateur SCL de type
maitre avec une mise en ceuvre DL de type interrogation.
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ASE SCL: SASE de gestion

CLASSE: Gestionnaire d'appareil de sécurité M1
ID DE CLASSE: non utilisé

CLASSE PARENTE: Gestionnaire d'appareil M1
ATTRIBUTS:

1 (m) Attribut: Informations de gestion

1.1 (m) Attribut: ID de liaison

1.2 (o) Attribut: Version de logiciel/protocole

2 (m) Attribut: Informations de gestion des esclaves connectés
2.1 (m) ATtribut: Version de logiciel/protocole 1

2.n (m) Attribut: Version de logiciel/protocole n

2.64 (m) Attribut: Version de logiciel/protocole 64

11.6.2)2 Spécification de classe de gestionnaire d'appareil de(sécurité S1

La clagse de gestionnaire d'appareil de sécurité S1 prend en charge un utilisateur SCL de type
esclave avec une mise en ceuvre DL de type interrogation.

ASE BCL: SASE de gestion
CLASYSE: Gestionnaire d'appareil de sécurité S1
ID DB CLASSE: non utilisé
CLAYSE PARENTE: Gestionnaire d'appareil S1
ATTRIBUTS:
1 (m) Attribut: Infermations de gestion
1.1 (m) Attribut: ID de liaison
1.2 (m) Attribut: Version de logiciel/protocole
11.6.3] SAR

11.6.3]1 Classe de gestionnaire de connexion de sécurité M1

La clagse de gestiohnaire de connexion de sécurité M1 prend en charge un utilisateur $CL de
type miaitre avec/uné mise en ceuvre DL de type interrogation.

ASE |SCL: SASE de gestion

CLASSE~ Gestionnaire de connexion de sécurité M1

ID DE_CI ASSF: non utilisé

CLASSE PARENTE: Gestionnaire de connexion M1

ATTRIBUTS:

1 (m) Attribut: Informations concernant les parameétres

1.1 (m) Attribut: Valeur du temporisateur de contrdle de sécurité

1.2 (m) Attribut Valeur du temporisateur de contrdle des données de sécurité

1.3 (m) Attribut: Spécification relative aux esclaves de sécurité

1.4 (m) Attribut: Source de spécification relative aux esclaves de sécurité

1.5 (m) Attribut: Informations sur les produits concernant les esclaves de
sécurité

2 (m) Attribut: Données de paramétres relatives aux esclaves de sécurité

3 (m) Attribut Etat de liaison des esclaves de sécurité
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11.6.3.2 Classe de gestionnaire de connexion de sécurité S1

La classe de gestionnaire de connexion de sécurité S1 prend en charge un utilisateur SCL de
type esclave avec une mise en ceuvre DL de type interrogation.

D

ASE SCL: SASE de gestion

CLASSE: Gestionnaire de connexion de sécurité S1

ID DE CLASSE: non utilisé

CLASSE PARENTE: Gestionnaire de connexion S1

ATTRIBUTS:

1 (m) Attribut: Informations sur les produits de sécurité

2 (m) Attribut: Données de parameétres relatives aux esclaves de sécurif
11.6.4| ASE SAR des données de processus
11.6.4)1 Spécification de classe de transmission cyclique de sécu®ité M1
La clagse de transmission cyclique de sécurité M1 prend en charge(un utilisateur SCL de type
maitre|associé a un gestionnaire de connexion de sécurité M1.

ASE SCL: ASE SAR des données dé processus

CLASSE: Transmission cycligle de sécurité M1

ID DE CLASSE: non utilisé

CLAYSE PARENTE: Transmission cyclique M1

ATTRIBUTS:

1. (m) Attribut: Données de sortie

1.1. (m) Attribut: Données RY de sécurité

1.2. (m) Attribut: Données RWw

1.2.1 (m) Attribut: Données RWw de sécurité

1.2.2 (m) Attribut: TPI-T de sécurité

1.3. (m) Attribut: Données RY-r de sécurité

1.4. (m) Attribut: Données RWw-r

1.4.1 (m) Attribut: Données RWw-r de sécurité

1.4.2 (m) Attribut: TPI-T-r de sécurité

2. () Attribut: Données d'entrée

2.1. (m) Attribut: Données de sécurité en 1

2.1.1 (m) Attribut: Données RX de sécurité 1

2.1.2 (m) Attribut: Données RWr 1

21.2.1 (m) Attribut: Données RWr de sécurité 1

2.1.2.2 (m) Attribut: TPI-R de sécurité 1

2.1.3. (m) Attribut: Données RX-r de sécurité 1

2.1.4. (m) Attribut: Données RWr-r 1

21.4.1 (m) Attribut: Données RWr-r de sécurité 1

2.1.4.2 (m) Attribut: TPI-R-r de sécurité 1

2.n. (m) Attribut: Données de sécurité d'entrée en n

2,64. (m) Attribut:

Données de sécurité en 64
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11.6.4.2 Spécification de classe de transmission cyclique de sécurité S1

- 139 -

La classe de transmission cycliqgue de sécurité S1 prend en charge un utilisateur SCL de type
esclave associé a un gestionnaire de connexion de sécurité S1.

ASE SCL: ASE SAR des données de processus
CLASSE: Transmission cyclique de sécurité S1
ID DE CLASSE: non utilisé
CLASSE PARENTE: Transmission cyclique S1
ATTRIBUTS:
1. (m) Attribut: Données de sortie
1.1 (m) Attribut: Données RY de sécurité
1.2 (m) Attribut: Données RWw
1.2.1 (m) Attribut: Données RWw de sécurité
1.2.2 (m) Attribut: TPI-T de sécurité
1.3 (m) Attribut: Données RY-r de sécurité
1.4 (m) Attribut: Données RWw-r
1.4.1 (m) Attribut: Données RWw-r de sécurité
1.4.2 (m) Attribut: TPI-T-r de sécurité
2. (m) Attribut: Données d'entrée
2.1 (m) Attribut: Données RX de séturité
2.2 (m) Attribut: Données RWr,
22.1 (m) Attribut: Données RWirde sécurité
2.2.2 (m) Attribut: TPI-R dedsécurité
2.3 (m) Attribut: Données RX-r de sécurité
2.4 (m) Attribut: Données RWr-r
24.1 (m) Attribut: Données RWr-r de sécurité
2.4.2 (m) Attribut: TPI-R-r de sécurité
11.7 Protocole de couche de communication de sécurité pour FSCP 8/1
11.7.1| Format PDUdg sécurité
11.7.1J1 Généralités
La symtaxe<et le codage PDU de sécurité sont décrits comme dans I'l[EC 6115
(syntaxe ahstraite et syntaxe de transfert).

11.7.1.2 Syntaxe abstraite

11.7.1.2.1 Syntaxe abstraite PDU de gestionnaire d'appareil de sécurité M1

8-6-18

La syntaxe abstraite applicable aux attributs qui appartiennent a cette classe est décrite dans

le Tableau 2.
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Tableau 2 — Format d'attributs de gestionnaire d'appareil de sécurité M1

Attribut Format Taille (bits)
Informations de gestion Structure de 2 éléments: 11
ID de liaison Unsigned3 3
Version de logiciel/protocole 1 octet, en mode point 8
Informations de gestion des esclaves Matrice de 64 membres 64 octets
connectés
Version de logiciel/protocole 1 octet, en mode point 8

11.7.1J2.2  Syntaxe abstraite PDU de gestionnaire d'appareil de sécurité S1

La synfaxe abstraite applicable aux attributs qui appartiennent a cette classe est 'décrite dans
le Tableau 3.

Tableau 3 — Format d'attributs de gestionnaire d'appareil detsécurité S1

Attribut Format Taille (bit$)
Infgrmations de gestion Structure de 3 éléments: 11
ID de liaison Unsigned3 3
Version de logiciel/protocole 1 octet, en mode,point 8

11.7.1)2.3 Syntaxe abstraite PDU de gestionnaire de connexion de sécurité M1

La synfaxe abstraite applicable aux attributs qui appartiennent a cette classe est décrite dans
le Tableau 4.

Tableau 4 — Format d'attributs’de gestionnaire de connexion de sécurité M1

Attribut Format Taille (bit$)

Infdrmations concernant les, parameétres Structure de 5 éléments: 2 004 octets

Valeur du temporisateur de contréle de Unsigned16 16
sécpurité

Valeur du_temporisateur de contrdle des Unsigned16 16
dornées de sécUrite

Spécification relative aux esclaves de 8 octets, en mode point 64
sécurité

Source de spécification relative aux 8 octets, en mode point 64
esclaves-de-séourité

Informations sur les produits concernant les | Matrice de 64 membres 1 984 octets
esclaves de sécurité

Informations sur les produits de Structure de données par mot 31 octets

sécurité 1 — 64
Données de paramétres relatives aux esclaves de 16 — 52 224 octets 16 —
sécurité 52 224 octets
Etat de liaison des esclaves de sécurité 8 octets, en mode point 64

11.7.1.2.4  Syntaxe abstraite PDU de gestionnaire de connexion de sécurité S1

La syntaxe abstraite applicable aux attributs qui appartiennent a cette classe est décrite dans
le Tableau 5.
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Tableau 5 — Format d'attributs de gestionnaire de connexion de sécurité S1

Attribut Format Taille (bits)

Informations sur les produits de sécurité 1 — 64 Structure de données par mot 31 octets

Données de paramétres relatives aux esclaves de 16 — 816 octets 16 — 816 octets

sécurité

11.7.1.2.5 Syntaxe abstraite PDU de transmission cyclique de sécurité M1

La syntaxe abstraite applicable aux attributs qui appartiennent a cette classe est décrite dans

le Tablgau6:
Tableau 6 — Format d'attributs de transmission cyclique de sécuritéy,M1
Attribut Format Taille (bit$)
Données de sortie Structure de 2 éléments: 192 x n
Données RY de sécurité Structure de données orientéesisur les |32 x n
bits
Données RWw Structure de données par mot 64 x n
Données RWw de sécurité Données par mot 64 x (n —m)
TPI-T de sécurité Informations de paquets de 64 x m
transmission dé sécurité
Données RY-r de sécurité Structure de données orientées surles |32 x n
bits
Données RWw-r Structure de données par mot 64 x n
Données RWw-r de sécurité | Donhées par mot 64 x (n —m)
TPI-T-r de sécurité Informations de paquets de 64 x m
transmission de sécurité
Dornpnées d'entrée Structure de n éléments: 192 x n
Données de sécurité en 1 Structure de 2 éléments: 192
Données RX de’sécurité Structure de données orientées sur les |64
bits
Données RWr Structure de données par mot 128
Données RWr de Données par mot 64
sécurité
TPI-R de sécurité Informations de paquets de 64
transmission de sécurité
Données RX-r de sécurité Structure de données orientées sur les |32
bits
Données RWr-r Structure de données par mot 64
Données RWr-r de |Données par mot 64
sécurité
TPI-R-r de sécurité [Informations de paquets de 64
transmission de sécurité
Données de sécurité d'entrée en n Structure de 2 éléments: 192
NOTE Les valeurs de n et de m dépendent des valeurs des parameétres de configuration correspondants
dans I'état du maitre.
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Syntaxe abstraite PDU de transmission cyclique de sécurité S1

La syntaxe abstraite applicable aux attributs qui appartiennent a cette classe est décrite dans
le Tableau 7.

Tableau 7 — Format d'attributs de transmission cyclique de sécurité S1

Attribut

Format

Taille (bits)

Données de sortie

Structure de 2 éléments: 192

Données RY de sécurité

Structure de données orientées sur les |32

bits
Données RWw Structure de données par mot 64
Données RWw de sécurité Données par mot 64
TPI-T de sécurité Informations de paquets de 64

transmission de sécurité

Données RY-r de sécurité

Structure de données orientées sur lés.”| 32

bits
Données RWw-r Structure de données par mot 64
Données RWw-r de sécurité | Données par mot 64
TPI-T-r de sécurité Informations de paquets.dé 64
transmission de sécufité
Dornpnées d'entrée Structure de 2 éléments: 192
Données RX de sécurité Structure defdofinées orientées sur les |64
bits
Données RWr Structure de données par mot 128
Données RWr de sécurité Dennées par mot 64
TPI-R de sécurité {nformations de paquets de 64

transmission de sécurité

Données RX-r de sécurité

Structure de données orientées sur les |64

bits
Données RWr-r Structure de données par mot 128
Données RWr-t de sécurité |Données par mot 64
TPI-R-r.de sécurité Informations de paquets de 64

transmission de sécurité

11.7.1)3 Syntaxe de transfert
11.7.1]3.12 L ) Codage PDU de gestionnaire d'appareil de sécurité M1
Le codage PDUspecifique applicabtte aux attributs qui appartienment a cette ctasse est décrit

dans le Tableau 8.
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Tableau 8 — Codage d'attributs de gestionnaire d'appareil de sécurité M1
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Attribut

Codage

Informations de gestion

Spécifie la configuration de I'appareil maitre

ID de liaison

0 — 7 = plage admissible

Version de logiciel/protocole

Bit Description Valeur
5 -0 |Version de logiciel 1 - 63 = plage
admissible

7 — 6 |Version de protocole

0 = Version 1
1 = Version 2
2 = Version 3

3 = Version 4

Infgrmations de gestion des esclaves
conpnectés

Spécifie la configuration des esclaves connectés

Informations sur les esclaves 1 — 64

Matrice de 64 éléments, chaque élément étaht codé

comme suit:
Version de logiciel/protocole Bit Description Valeur
5 -0 |Version de logiciel 1 - 63 = plage
admissible

7 — 6 |Version de protocote

0 = Version 1
1 = Version 2
2 = Version 3
3 = Version 4

11.7.1]3.2

Le codiage PDU spécifique applicable aux attributs qui appartiennent a cette classe es

dans l¢ Tableau 9.

Codage PDU de gestionnaire d'appareil de sécurité S1

Tableau 9 — Codage d'attributs de gestionnaire d'appareil de sécurité S1

décrit

Attribut

Codage

Infgrmations de gestion

Spécifie la configuration de I'appareil maitre

ID de liaison

0 — 7 = plage admissible

Version de logiciel/protocole

Bit Description Valeur
5 -0 |Version de logiciel 1 - 63 = plage
admissible

7 — 6 |Version de protocole

0 = Version 1
1 = Version 2
2 = Version 3
3 = Version 4

11.7.1.3.3

Codage PDU de gestionnaire de connexion de sécurité M1

Le codage PDU spécifique applicable aux attributs qui appartiennent a cette classe est décrit

dans le Tableau 10.
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Tableau 10 — Codage d'attributs de gestionnaire de connexion de sécurité M1

Attribut Codage
Informations concernant les paramétres Spécifie la configuration de connexion
Valeur du temporisateur de contrdle de 1-65535=ms
sécurité
Valeur du temporisateur de contr6le des 1-65535=ms
données de sécurité
Spécification relative aux esclaves de Les bits 0 — 63 correspondent aux créneaux 1 — 64,
sécurité ou: ,
0 = SCL non prise en charge
1 —SCl pricn an t\h:\rgn
Source de spécification relative aux Les bits 0 — 63 correspondent aux créneaux @)— 64,
esclaves de sécurité o~ . .
0 = spécification de l'utilisateur SCL non,prise en
charge

1 = spécification de l'utilisateur SCIC)pfise en chaige

Informations sur les produits d'esclaves de [Matrice de 64 éléments, chaque, élément étant cofé
sécurité 1 — 64 comme suit:

Informations sur les produits de 31 octets de données pouriles informations sur lep
produits de sécurité

sécurité
Données de paramétres de sécurité 0 — 52 224 octets de‘données pour l'acceés a la
mémoire esclave
Etat ¢le liaison des esclaves de sécurité Les bits 0 — 63 correspondent aux créneaux 1 — 644,

ou:
0 = Poste’esclave de sécurité hors fonctionnemer
1 = Poeste esclave de sécurité en fonctionnement

—

11.7.1)3.4 Codage PDU de gestionnaire.de connexion de sécurité S1

Le codage PDU spécifique applicable auxattributs qui appartiennent a cette classe esf décrit
dans lg¢ Tableau 11.

Tableau 11 — Codage d:attributs de gestionnaire de connexion de sécurité S1

Attribut Codage
Inforations sur les produits de sécurité 31 octets de données pour les informations sur lep
produits de sécurité
Données de parametres de sécurité 0 — 816 octets de données pour l'acces a la mémoire
esclave

11.7.1f3v5/ Codage PDU de transmission cyclique de sécurité M1

Le codage PDU spécifique applicable aux attributs qui appartiennent a cette classe est décrit
dans le Tableau 12.
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Tableau 12 — Codage d'attributs de transmission cyclique de sécurité M1

Attribut

Codage

Données de sortie

Registres de données de processus réglés par le maitre
pour la sortie de I'appareil esclave

Données RY de sécurité

Champ a mapping positionnel de données de sortie
orientées sur les bits pour tous les appareils esclaves
connectés ordonnés par créneau avec 32 bits

Données RWw

Champ a mapping positionnel dans lequel sont mappées
les données de sortie par mot pour tous les appareils
esclaves de sécurité connectés et toutes les
informations de paquets de transmission de sécurité

pUUT unc trarisiimossSTuTh aUuA appalci:: CD\.’:QVUQ LIIC
sécurité

Données RWw de sécurité

Champ a mapping positionnel de données de sarti€ p3
mot pour tous les appareils esclaves connectes,
Contient 4 mots par créneau, en commencant par le
second créneau. Ceci est di au fait que‘leychamp
suivant occupe l'espace alloué au premier créneau daps
un esclave de non-sécurité

=

TPI-T de sécurité

Octet Bit Description Valeurs
0-1 - RNO+3 0 — 65 535
2-3 0-3 RNO-1 0-15
4-6 ID de liaison 0-7
4 réservé 0
8% 11 Type de 0-15
données de

transmission

12 Drapeau 0 = occupé
occupé 1 = non occupé
13 réservé 0
14 Demande de |0 = pas de
lecture demande
1 = demande
15 Mode 0 = mode
d'application |d'essai
de 1 = mode de
l'utilisateur S [ sécurité
CL
4 -7 - CRC32-A CRC32-A

Données RY-r de sécurité

identique a RY

Données RWw-r

identique a RWw

Données RWw-r de

identique a RWw de sécurité

SECUTIte

TPI-T-r de sécurité

Octet Bit Description Valeurs
0-1 - Tx/Rx 255/1-64
(Code A)
2-3 0-3 RNO-2 0-15
4-15 identique a TPI-T de sécurité
4 -7 - CRC32-B CRC32-B

Données d'entrée

Registres de données de processus lus par le maitre qui
représentent les entrées de |'appareil esclave

Données de sécurité d'entrée

Registres de données de processus lus par le maitre qui
représentent les entrées de |'appareil esclave de
sécurité
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Attribut Codage

Données RX de sécurité Champ qui contient les données d'entrée orientées sur
les bits envoyées par 'appareil esclave n ordonné par
créneau avec 32 bits

Données RWr Champ qui contient les données d'entrée orientées par
mot envoyées par I'appareil esclave n ordonné par
créneau avec 4 mots

Données RWr de |Champ a mapping positionnel des données d'entrée par
mot envoyées par 'appareil esclave n. Contient 4 mots

sécurité ! :
par créneau en commencant par le second créneau.
Ceci est db au fait que le champ suivant occupe
I'espace alloué au premier créneau dans un esclave de
non-sécurité
TPI-R de sécurité Bit Description Valeuts
0- |RNO-3 0 - 65535
15
16 — [RNO-1 0’515
19
20 — [ ID de liaison 0-7
22
23 |réservé 0
24 — [Type de données.de 0-15
27 |transmission
28 | Drapeau-0Ccupé 0 = occupé
1 = non occup¢
29 | Natification d'erreur 0 = pas d'erreyr
1 = erreur
30~ Yréservé 0
31 | Mode d'application de 0 = mode d'essai
I'utilisateur SCL 1 = mode de
sécurité
32 - |CRC32-A CRC32-A
63

Données RXs de sécurité |identique a RX de sécurité

Données,RWr-r identique a RWr

Données RWr-r de |identique a RWr de sécurité

sécurité
TPI-R-r de Bit Description Valeurs
sécurité 0- |Tx/Rx (Code A) 255/ 1 - 64
15
16 — |RNO-2 0-15

10
T

20 — |identique a TPI-R de sécurité
31

32 - [CRC32-B CRC32-B
63

NOTE La valeur de RNO est obtenue en combinant les sous-parties du RNO de la maniére suivante:
RNO-1 = bits 0-3 du RNO
RNO-2 = bits 4-7 du RNO
RNO-3 = bits 8-23 du RNO
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11.7.1.3.6 Codage PDU de transmission cyclique de sécurité S1

Le codage PDU spécifique applicable aux attributs qui appartiennent a cette classe est décrit
dans le Tableau 13.

Tableau 13 — Codage d'attributs de transmission cyclique de sécurité S1

Attribut Codage
Données de sortie Données de processus regues par le maitre
Données RY de sécurité Champ qui contient les données d'entrée orientées sur les bits

ordonnées par créneau avec 32 bits

Données RWw Champ a mapping positionnel dans lequel sont mappées les
données de sortie par mot (facultativement) et les
informations de paquets de transmission de sécurite\recugs
par le maitre

Données RWw de sécurité | Champ a mapping positionnel de données de_softie par mot
pour l'appareil esclave. Contient 4 mots par,créneau, en
commengcant par le second créneau. Ceciest di au fait qlie le
champ suivant occupe I'espace alloué\aw premier créneay
dans un esclave de non-sécurité

TPI-T de sécurité Bit Description Valeurs
0-15 RNO-3 0 — 65535
16 — 19 RNO-1 0-15
20 — 22 | ID dediaison 0-7
23 réservé 0
24 — 27 YType de données de 0-15
transmission
28 Drapeau occupé 0 = occupé
1 = non occypé
29 réservé 0
30 Demande de lecture 0 = pas de
demande
1 = demandg
31 Mode d'application de 0 = mode d'gssai
I'utilisateur SCL 1 = mode de
sécurité
32-63 |CRC32-A CRC32-A
Données-RY+r de sécurité identique a RY de sécurité
Donnees RWw-r identique a RWw
Données RWw-r de identique a RWw de sécurité
sécurité
TPI-T-r de sécurité Bit Description Valeurs
0-15 Tx/Rx (Code A) 1-641/255
16 — 19 RNO-2 0-15
20 - 31 |identique a TPI-T de sécurité
32-63 |CRC32-B CRC32-B
Données d'entrée Données de processus transmises au maitre
Données RX de sécurité Champ qui contient les données d'entrée orientées sur les bits
ordonnées par créneau avec 32 bits
Données RWr Champ qui contient les données d'entrée par mot fournies par

le maitre.
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Attribut Codage

Données RWr de sécurité [ Champ & mapping positionnel de données d'entrée par mot
pour l'appareil esclave. Contient 4 mots par créneau, en
commengcant par le second créneau. Ceci est di au fait que le
champ suivant occupe I'espace alloué au premier créneau
dans un esclave de non-sécurité

TPI-R de sécurité Bit Description Valeurs
0-15 RNO-3 0 — 65535
16 - 19 |RNO-1 0-15
20 — 22 | ID de liaison 0-7
2'3 rAnnr\':A 0.
24 — 27 | Type de données de 0-15
transmission
28 Drapeau occupé 0=-ocCcupé
1~"non occypé
29 Notification d'erreur 0 = pas d'errpur
1 = erreur
30 réservé 0
31 Mode d'applicatioh _de 0 = mode d'gssai
l'utilisateur SGL 1 = mode de
sécurité
32 -63 |CRC32-A CRC32-A
Données RX-r de sécurité identique a RX de) sécurité
Données RWr-r identique a RWr
Données RWr-r de identique-a RWr de sécurité
sécurité
TPI-R-r de sécurité Bit Description Valeurs
0-15 Tx/Rx (Code A) 1-641/255
16 — 19 RNO-2 0-15

20 - 31 |identique a TPI-R de sécurité

32 -63 |[CRC32-B CRC32-B

NOTE La valeur de RNO est\obtenue en combinant les sous-parties du RNO de la maniére suivante:
NO-1 = bits 0-3 du RN©

RINO-2 = bits 4-7 dd RNO
NO-3 = bits 8-28 dU"RNO

11.7.2| Desgription d'état

11.7.211 \" Présentation générale

L'extension du modéle d'état SCL s'effectue a partir du Type 18 de I'lEC 61158 avec un état de
sécurité, comme représenté a la Figure 4. L'état de sécurité est actif dans des conditions
d'erreur et est configuré afin de s'assurer que toutes les sorties sont maintenues dans des états
de sécurité. Les sorties numériques sont les suivantes: faible, nul ou hors tension, et les sorties
analogiques sont maintenues a un niveau de sécurité configuré précédemment par
l'utilisateur SCL. L'appareil maitre de sécurité M1 gere les états de chaque appareil esclave de

sécurité de maniéere individuelle.
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Réinitialisation S1: Interrogation de I'appareil maitre

M1: Réponse correcte de I'appareil esclave L
Réinitialisation

Erreur

M1: Réponse correcte de I'appareil esclave de sécurité
S1: Demande de l'appareil maitre
Erreur ou interruption for
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Figure 4 — Diagramme d'états

thode générale d'établissement de connexions, <de vérification des esclaves
hissement des données s'étend également au-deld’ de celle du Type 18 de I'lEC
t la transmission et le traitement des parameétrtes de sécurité (voir gestion SCL er
e la transmission des données de sécurité et'le contrble de la confirmation.

2 Repos

2.1  Présentation générale

2.2 Transition

mande appropriée.de l'utilisateur FAL a l'appareil maitre de sécurité M1, la rédg
éponse adaptée(de'l'appareil esclave de sécurité S1 génére une transition de I'

ceptionsde communications d'interrogation en provenance du maitre de sécur
eil esclave de sécurité S1 passe a I'état d'exécution FAL.

cée

IEC

et de
61158,
11.8),

areils.

eption
Btat de

té M1,

11.7.2

3\VExécution FAL

11.7.2.

3.1 Présentation générale

A I'état d'exécution FAL, les appareils maitres de sécurité M1 et les appareils esclaves de

sécurit

11.7.2.

é S1 ont établi des communications de non-sécurité.

3.2 Transition

Sur réception d'une demande en provenance du maitre de sécurité M1, I'appareil esclave de

sécurit

€ S1 passe a I'état d'exécution SCL.

A la réception de réponses adaptées en provenance des appareils esclaves de sécurité S1,

I'appar

eil maitre de sécurité M1 passe a I'état d'exécution SCL.
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Toute condition d'erreur ou d'anomalie au cours de I'état d'exécution FAL ou toute tentative
avortée de passage a I'état d'exécution SCL entraine le passage d'un appareil FSCP 8/1 a I'état
de sécurité intrinseque.

11.7.2.4 Exécution SCL
11.7.2.4.1 Présentation générale

Les détails de I'état d'exécution SCL sont expliqués en 11.8.

11.7.2.4.2 Transition

Comme expliqué en 11.7.2.6, un appareil FSCP 8/1 passe a I'état de sécurité intrinséque
lorsqu'une erreur est détectée par I'une des mesures de sécurité suivantes:

— [numéro de séquence;

— |délai;

— |authentification de connexion;

— |message de réaction;

— |assurance d'intégrité des données;

— [redondance avec contre-vérification;

— |différents systémes d'assurance d'intégrité des données.

Comme expliqué en 11.7.2.7, un appareil FSCP 8/1 passe a I'état de sécurité intrinsédue sur
réception d'une demande d'interruption forcée.

11.7.2)5 Etat de sécurité intrinséque
11.7.2)5.1 Présentation générale

L'état de sécurité intrinseque est un état dont toutes les sorties sont maintenues dans Idur état
de sécprité. Pour les sorties numérigues, et sauf spécification contraire, il s'agit de I'état hors
tension (ou nul ou faible), et pour_les sorties analogiques, sauf spécification contraire, |l s'agit
de I'étLt de sortie nulle (c'estfa-dire pas de tension et/ou pas de courant). Généralema@nt, les

sorties| analogiques sont configurées avec une valeur de sécurité imposée sur la sortie dans

I'état de sécurité intrinséque.

11.7.2]5.2 Transition

La sorfie de I'état.de sécurité intrinséque est possible uniquement par une réinitialisatipn des
esclaves.

11.7.26\YTransmission et traitement des données de sécurité

11.7.2.6.1 Présentation générale
La SCL du protocole FSCP 8/1 fournit les mesures de sécurité suivantes:

— numéro de séquence;

— délai;

— authentification de connexion;

— message de réaction;

— assurance d'intégrité des données;

— redondance avec contre-vérification;

— différents systémes d'assurance d'intégrité des données.
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Le maitre de sécurité et chaque esclave de sécurité gerent et analysent les transmissions de

sécurité afin de vérifier leur intégrité.

11.7.2.6.2 Numéro de séquence

Les messages de sécurité contiennent un numéro de séquence (RNO) d'une largeur de 24 bits

et une séquence spécifiée. Le RNO est incrémenté et transmis par le maitre de sé

curité.

L'esclave de sécurité renvoie le RNO recu. En cas de réception d'un RNO hors séquence,

I'esclave de sécurité passe a I'état de sécurité.

11.7.2.6.3 Délai

La SCIL utilise un temporisateur de contrdle de sécurité et des temporisateurs de contrd

le des

donnégs de sécurité afin d'assurer des communications continues fiables. La géstign SLC

configyre le temporisateur a une valeur comprise entre 1 ms et 65 535 ms.

Le temporisateur de contréle de sécurité permet de confirmer que la communication ¢
de sédurité s'effectue dans des conditions normales, et les temporisateurs de contrg

clique
le des

donnégs de sécurité permettent de confirmer que les communications, cycliques de sgcurité
succegsives s'effectuent également dans des conditions normales.- Les postes de sgcurité

informations de protection des données de sécurité normales fgurnies par ce temporisa
controle de sécurité. De plus, les postes esclaves de sécurité contrélent les interva

nt l'intervalle de réception des données cycliques qui, sont protégées par les

eur de
les de

réceptijon des données cycliques qui sont protégées par lés informations de protectipn des
donnég¢s de sécurité normales fournies par les temparisateurs de controle des donnges de

sécuritg.

Le Tableau 14, le Tableau 15 et le Tableau 16 décrivent le fonctionnement du temporisa
contrdle de sécurité pour les appareils maitrescet' esclaves de sécurité.

Tableau 14 — Fonctionnement dustemporisateur de contrdle des appareils
maftres de sécurité

eur de

Démarrage Fin Fin d'erreur
Tlansmission des données del | Réception des données (de (1) Lors d'une temporisation de
sgcurité rafraichissement) de la réponse contrble
(RNO # 0) des appareils esclaves (du méme , .

RNO que le RNO transmis) (2) Lors de la détection d'une

auxquelles les informations de erreur RNO

protection des données de
sécurité ont été ajoutées de
maniére appropriée

Tableau 15 — Fonctionnement du temporisateur de contrbéle des appareils
ESTlaves de SEecurite

Démarrage Réinitialisation Fin
Réception des données de Réception des données (1) Lors d'une temporisation de
sécurité d'interrogation et de contrdle
(CMD 1D=01h) rafraichissement du poste maitre

(précédemment RNO+1) (2) Lors de la détection d'une

auxquelles les informations de erreur RNO
protection des données de (3) A la réception d'une
sécurité ont été ajoutées de demande d'interruption

maniére appropriée forcée
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Tableau 16 — Fonctionnement du temporisateur de controle des données de sécurité

Démarrage Réinitialisation Fin

Réception des données E/S Réception des données (1) Lors d'une temporisation de

cycliques de sécurité (CMD d'interrogation et de contrdle

ID=0Fh) rafraichissement du poste maitre , ) ,
(précédemment RNO+2) (2) Lors de la détection d'une
auxquelles les informations de erreur RNO
protection des données de (3) A la réception d'une
sécurité ont été ajoutées de demande d'interruption
maniere appropriée forcée

NOTE Les postes esclaves de sécurité ont deux temporisateurs de controle des données de sécurité.
Up fnmpnrieah:nr de—contrdle—des—donndes—de-—sdcuritd-sadéclanchaa rénapfinn des donndes E S
cycliqgues de sécurité (CMS ID=0Fh et RNO=n), la réception de deux données successives (RNO=n+P)
lefréinitialise. L'autre temporisateur de contr6le des données de sécurité se déclenche a réception,d¢s
dpnnées E/S cycliques de sécurité (CMS ID=0Fh et RNO=n)+1, la réception de deux-donnég¢s
syccessives (RNO=n+3) le réinitialise.

Le conjportement d'un maitre de sécurité a I'expiration du temporisateur'de’controle de sgcurité
est spécifié comme suit:

1) |traitement a sécurité intrinséque tel que la mise a zéro/des données S-RX foufnies a
I'utilisateur SCL;

2) |[notification d'erreur a I'utilisateur SCL;
3) |passage a I'état de repos.

Le comportement d'un esclave de sécurité a I'expiration du temporisateur de contndle de
sécuritg est spécifié comme suit:

1) [traitement & sécurité intrinseque tel\que l'interruption de la sortie avec les apfpareils
externes;

2) |notification d'erreur a l'utilisateur SCL;
3) |passage a I'état de sécurité!

11.7.2)6.4 Authentification de connexion

L'authéntification de connexion est mise en ceuvre par un ensemble d'identifiants de connexion
de sécprité (ID de liaison) et de numéro de poste. Chaque esclave de sécurité utilise unp ID de
liaison|a 3 bits qui spécifie son systéme de réseau de sécurité. Ceci fournit au SRC un nombre
maximpl de 8 systémes de réseaux de sécurité. L'attribution des valeurs d'identifiant de|liaison
doit étre unique~dans un systéeme de communication de sécurité fonctionnelle. Les megsages
de sécprité contiennent toujours I'ID de liaison.

De plug D de connexion logique de 16 bits transmis est annexé au SPDU pour validation. Ce
champ, qui est compose de Tx (ID source de 8 bits) et Rx (ID de destination de 8 bits) est
vérifié quant a lI'exactitude et également inclus dans les mesures d'intégrité des données.

11.7.2.6.5 Message de réaction

Il est fourni par chaque esclave qui confirme la réception de messages en provenance du maitre.
Le message de réaction contient des informations relatives a I'état d'erreur fournies par
I'esclave, ainsi que 'acquittement du RNO, de I'ID de liaison et de I'lD de commande.

11.7.2.6.6  Intégrité des données

Le calcul du CRC32 pour le protocole FSCP 8/1 est décrit a I'Annexe A. Le taux d'erreurs
résiduelles pour le protocole FSCP 8/1 est calculé conformément a I'lEC 61784-3.


https://iecnorm.com/api/?name=a2e12ab3c03c815a188a673c6360a229

IEC 61

11.7.2.

784-3-8:2021 © |IEC 2021 — 153 -

6.7 Redondance avec contre-vérification

Les champs de données redondants sont comparés bit par bit a leurs homologues.

11.7.2.

6.8 Différents systémes d'assurance d'intégrité des données

La distinction entre les messages importants pour la sécurité et les messages non importants
pour la sécurité est assurée par la validation du caractére unique des messages de sécurité a
contenir une somme de contrble CRC a format approprié (32 bits), un ID de commande de

8 bits,

un ID de liaison de 3 bits et un RNO de 24 bits.

Le protocole de Type 18 de I'lEC 61158 utilise un algorithme CRC différent (CRC de 16 bits),

en excjuant tout champ de données de soutien au protocole, ainsi que tout ID de commande

ou de liaison ou tout RNO.

11.7.2

Le traitement a interruption forcée est utilisé lorsqu'un maitre de sécurité demande a un ¢

de séd

d'interquption forcée passe a I'état de sécurité intrinséque (en interrompant toute sortie e

puis in
11.8

11.8.1

Les ap

de compmunication de sécurité:

11.8.2

A I'étalblissement de la connexion, la configuration initiale est confirmée par la validation

7 Interruption forcée

urité d'interrompre la communication. L'esclave de sécurité qui recoit la de

errompt alors immédiatement la communication.

Gestion de la couche de communication de sécurité pour FSCP 8/1
Généralités

plications relatives a la sécurité utilisent les services suivants pour configurer le sy

établir une connexion;
vérifier la configuration des appareils esclaves;
transmettre des parametres d'esclaves de sécurité.

Etablissement de conngexion et processus de confirmation

sclave
mande
terne),

steme

du fait
ecurité

que leq appareils de sécurité contiennent les SAREP et que la transmission cyclique de s
est prise en charge. Cesprocessus est décrit dans le Tableau 17.
Tablgau 17 — Détails de |'établissement de connexion et du processus de confirmlation
Type de SAREP Détails du processus
Maitre de sécurité (1) Confirmer que I'esclave est un appareil esclave de sécurité
(cela est confirmé par la communication des données cycliques de sécuritg).
(2) Confirmer que I'esclave de sécurité a regu la commande Etablir connexion
(cela est confirmé par la vérification du fait que les CMD des données de
réponse sont identiques aux données transmises).
(3) Transmettre la valeur du temporisateur de contréle de sécurité.
Esclave de sécurité | (1) Confirmer que le maitre est un appareil maitre de sécurité
(cela est confirmé par la communication des données cycliques de sécurité).
(2) Recevoir la valeur du temporisateur de contrdle de sécurité et enregistrer
cette derniére de maniére interne.

Le poste maitre de sécurité transmet RNO = 0 lors de la transmission de la commande Etablir
connexion.
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11.8.3 Vérification des esclaves de sécurité
11.8.3.1 Généralités

Le processus de vérification des informations sur les produits confirme que les postes esclaves
de sécurité connectés sont adaptés aux postes esclaves de sécurité actuellement définis selon
les paramétres de réseau du poste maitre de sécurité, afin de détecter les défauts de connexion
et de configuration. Un appareil esclave de substitution qui n'est pas un esclave de sécurité est
détecté et désactivé au démarrage.

11.8.3.2 Processus de vérification des informations sur les esclaves de sécurité

z s Z

PR

jans le
Tableau 18.

Tableau 18 — Détails du processus de vérification des informations surdes”esclqves

Type de SAREP Détails du processus

Maifre de sécurité (1) Lire les informations sur les produits fournies par les ésclaves de sécurité, et
vérifier ces informations par rapport aux informations sur les produits définjes
selon les parametres de réseau.

(2) Aprés vérification, transmettre les informations/sur les produits aux postes
esclaves de sécurité.

Esclave de sécurité | (1) Vérifier les informations sur les produits de’l'esclave par rapport aux
informations sur les produits recues-par le maitre de sécurité.

Le protessus de vérification des informations sur‘les esclaves vérifie les informations pur les
produifs fournies par les esclaves de sécurité;

11.8.3)]3 Transmission des parameétres)d'esclaves de sécurité

Le maltre de sécurité transmet lessparamétres de configuration des esclaves de séclurité a
chaqug esclave de sécurité. Ce processus est décrit dans le Tableau 19.

Tableau 19 — Détails du processus de transmission des parametres
des esclaves de sécurité

Type de SAREP Détails du processus

Maifre de sécurijté (1) Lire le CRC32 des parameétres de la mémoire ROM issus des postes esclayes
de sécurité, et vérifier ce CRC32 avec le CRC32 des parametres de la
mémoire ROM enregistrés issus de |'utilisateur SCL.

(2) Transmettre les paramétres des esclaves de sécurité a I'esclave de sécurité.

Esclave de sécurité | (1) Recevoir les paramétres de l'esclave de sécurité issus du maitre de sécurifé,
confirmer les valeurs de réglage et exécuter un processus d'enregistrement
interne.

11.9 Exigences systeme pour FSCP 8/1
11.9.1 Voyants et commutateurs
11.9.1.1 Commutateurs

Chaque appareil de sécurité doit fournir les moyens physiques qui permettent de régler les
éléments suivants:
— activé (en ligne) — régler ce mode pour établir une liaison de données;

— nombre de postes — 0: Maitre de sécurité, 1 a 64: Esclave de sécurité — exigé
uniquement pour l'esclave de sécurité;
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— ID de liaison -0 a 7;
— débit en baud — 156 kbit/s, 625 kbit/s, 2,5 Mbit/s, 5 Mbit/s, 10 Mbit/s — exigé uniquement
pour le maitre de sécurité;

— réinitialisation — exigé uniquement pour I'esclave de sécurité;

et fournit éventuellement les moyens physiques qui permettent de régler les éléments suivants:

nombre de créneaux occupés — créneaux de postes (1 ou 2) occupés par un poste
esclave de sécurité;

— essai de ligne 1 — vérifie que le maitre est capable de se connecter a tous les postes
esclaves;

— |essai de ligne 2 — vérifie que le maitre est capable de se connecter a un poste. gsclave

spécifique;

— |essai de vérification de paramétres — vérifie le contenu des parametres;

— |essai de matériel — vérifie que chaque module individuel fonctionne nosmalement.

11.9.1]2 Voyants

Les exligences relatives aux voyants sont spécifiées dans le Tableau 20 avec l'interprgtation
suivante:

M 3z obligatoire (mandatory);
O 3 facultatif (optional).

Le typg, la couleur et la forme des voyants ne sont‘pas spécifiés. De méme, lorsque des
ordinafeurs ou autres appareils avec écrans sont utilisés, I'indication peut étre prise en tharge
par ung indication visuelle sur I'écran.

Tableau 20-LED du moniteur

o N
N Nom de Deseription Poste de lPoste | PostelE/s
LED = d'appareil .

maitre de . distant de
securite | distantde | “oacutite
sécurité
1 RUN Allumée: module normal
] ] ) M (0] (¢]
Sortie;erteur de temporisateur de chien de garde
2 ERR Allumée: erreur de communication avec tous les
pastes

€ette LED s'allume lorsque I'une des situations
suivantes se produit:

- erreur de réglage des commutateurs

- duplication du poste maitre sur la méme ligne

 erreur de contenu des parametres M (0] (0]

- activation du temporisateur de contr6le de liaison
de données

= rupture des conducteurs de cable

ou cable influencé par le bruit sur le chemin de
transmission

Clignotement: erreur de communication

3 L RUN [Allumée: exécution de la liaison de données en M 0 o
cours
4 L ERR |Allumée: erreur de communication (poste

automatique)

Clignotement: modification du paramétrage du type
de commutateur sous tension (position ON)
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Lignes directrices d'installation

Le présent document spécifie le protocole et les services d'un systéme de communication de
sécurité qui repose sur le Type 18 de I'lEC 61158. L'utilisation d'appareils de sécurité avec le
protocole de sécurité spécifié dans le présent document exige une installation correcte.

Des informations supplémentaires relatives a l'installation sont également données en [30]

et [31]

11.9.3

11.9.3.

de la Bibliographie.

Temps de réponse de la fonction de sécurité

1 Geénéralités

Comm
chaque

En cas
spécifi
état de

11.9.3

Un ten
chaque
qui est
de séc
ou des

Le temjps de réponse de la fonction de sécurité est le temps de transmission de bus de

entre U
sortie
erreurs
de trait

Le ten
indiqué

NOTE 1
des don

NOTE 2

b indiqgué en 11.5.3, un temporisateur de chien de garde intégré indique_le d

de dépassement du temps de réponse de la fonction de sécurité 'dlun canal de
que d'un esclave de sortie de sécurité, le canal de sortie correspondant est réglé s
sécurité, qui est en général I'état OFF (Inactif).

2 Calcul du temps

porisateur de chien de garde intégré qui indique le délai de chaque canal de sg
esclave de sortie de sécurité assure un temps.de‘réponse de la fonction de s4
le temps qui s'écoule entre la détection d'un év¥enément au niveau de I'esclave d
urité et la réponse apportée par le ou les cahaux de sortie correspondants de I'g
esclaves de sortie de sécurité, hors temps*de traitement de I'entrée de sécurité.

n esclave d'entrée de sécurité et.leomaitre et entre le maitre de sécurité et I'escl
He sécurité, en y intégrant les €ventuelles répétitions du PDU de sécurité du
de transmission, le temps de(traitement de I'esclave de sortie de sécurité et le
ement du SRC.

e dans le Tableau.21 avec les termes définis dans le Tableau 22.

Le maitre de sécurité calcule la temporisation en se fondant sur le temps de contrdle du rafraichi
hées de sécurité\=((WDT x n) x 2).

(WDT x(n)yx 2 est le temps exigé par le maitre de sécurité pour transmettre les données de commu

Tableau 21 — Calcul du temps de réponse de la fonction de sécurité

Blai de

canal de sortie de chaque esclave de sortie de sécurité. Il assure un temps-de reponse
de la fonction de sécurité.

sortie
ur son

rtie de
curité,
entrée
sclave

terrain
ave de
PS aux
temps

ps de réponse de la fohction de sécurité est calculé comme la somme de (@) a (f)

Fsement

hication.

ETement Maximum
(a) Temps de réponse de l'appareil d'entrée DT1
(b) Temps de traitement de I'entrée de I'esclave Temps de traitement du filtre de suppression de
de sécurité bruit + Temps de traitement du poste d'entrée
distant

(c)

Temps de contrdle entre I'entrée et la sortie de | Temps de contréle des données de sécurité
sécurité

(d) Temps de traitement de la sortie de I'esclave Temps de traitement du poste de sortie distant
de sécurité
(e) Temps de réponse de l'appareil de sortie DT2

Total (@)+(b)+(c)+(d)+(e)
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Tableau 22 — Définitions des termes relatifs au temps de réponse
de la fonction de sécurité

Elément Définition
LS Temps d'analyse de liaison spécifié par le fabricant
n Valeur aprés la décimale de LS/WDT
(arrondie & I'unité supérieure la plus proche)
SRRP Temps de traitement de la réponse de rafraichissement des
données de sécurité. Comme spécifié par le fabricant
m Valeur apres la décimale de SRRP/(WDT x n)
(arrondie a I'unité supérieure la plus proche)
Temps de traitement du filtre de Configuré selon les paramétrages du poste distant de sécdrité
suppression de bruit (Valeur de réglage: 1 ms a 50 ms)
DT1} DT2 Temps de réponse du capteur ou appareil de contrdle’de la
destination de sortie. Comme spécifié par le faliricant.
Temps de contrdle des données de Temps défini dans le paramétre de réseau. Utlliser la valedir
sécyrité issue de la formule suivante comme la mesure:
Temps de contrdle de rafraichissement\des données de
sécurité x 2 — ((WDT x n) x m) — 1k0.Jms]
Temps de contrdle de rafraichissement Temps défini dans le paramétre de réseau. Utiliser la valedir
des|données de sécurité obtenue par la formule de caleul suivante comme la mesurg:
En mode déclenché:
(WDT x n) x 3+ (WDT xn) xmx 2+ (WDT x a) [ms]
En mode libre:
(WDT x n) x 3+ LS + (WDT xn) xm x 2+ (WDT x a) [ms]
ou:
a =0, pourLS <1,5ms
a=1,powLS>15ms
WDT (Temporisateur de chien de garde) Temps défini dans le paramétre de configuration.
Mode déclenché Moede qui exécute la liaison de données lorsque l'analyse de
séquence est synchronisée avec 'analyse de liaison.
En mode déclenché, I'analyse de séquence et I'analyse de
liaison commencent de maniére simultanée
Mode libre Mode qui exécute la liaison de données sans synchronisatjon
du programme de séquences
11.9.4] Durée des'demandes (ou sollicitations)
La dufée della sollicitation entre l'application relative a la sécurité et la coudhe de
commynicatien’ de sécurité doit étre suffisante de maniére a ce que la sollicitation soit detectée
té.

par I'a;rplication dans le cadre du temps de réponse le plus long de la fonction de sécur

11.9.5 Contraintes liées au calcul des caractéristiques du systéeme

Un systeme de sécurité FSCP 8/1 doit respecter les contraintes suivantes:

11.9.6

type 18 de I'lEC 61158: Aucune restriction;
nombre maximal de créneaux de sécurité: 64;

durée minimale du cycle d'analyse: 10 ms;

nombre maximal de bits E/S de sécurité par PDU de sécurité — esclave a maitre: 208;

nombre maximal de bits E/S de sécurité par PDU de sécurité — maitre a esclave: 7 168.

Maintenance

Aucune exigence spécifique a la SCL pour la maintenance n'est exigée.
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Les spécifications du comportement du systeme en cas de réparation et de remplacement de
I'appareil n'entrent pas dans le domaine d'application du présent document. La spécification de
ces activités et les responsabilités ne concernent pas la spécification des services et des
protocoles. En régle générale, cela fait partie intégrante d'un plan de gestion de sécurité
fonctionnelle. Toutefois, la réparation, le remplacement et la maintenance, la validation de la
sécurité globale, le fonctionnement global, les modifications, les mises a niveau et le
déclassement ou la mise au rebut conformément a I'lEC 61508 sont des questions importantes
qui doivent étre prises en compte. Il est également recommandé de prendre contact avec le

fournisseur de l'appareil ou du systéme.

Pour obtenir des informations relatives a la programmation du SRP et a la définition des
parameétres des appareils de sécurité, il est vivement recommandé de prendre contact avec le
fournisiseur de l'appareil ou du systéme. Il est également recommandé de s'appuyer sur les
documgnts [30] et [31]. Dans ces documents, des informations supplémentaires, par)exemple,
des lisfes de contrdle, sont données a l'intention de l'utilisateur d'un systeme CCsLINK-Eafety.

NOTE Pes exigences de maintenance supplémentaires (entre autres) sont spécifiéésy dans I'EC 61508,
I'lEC 61511 et/ou I'lEC 62061.

11.9.7| Manuel de sécurité

Le fournisseur d'esclaves de sécurité qui intégre la SCL confermément aux spécifi¢cations
correspondantes données dans le présent document doit élaborer un manuel de sgcurité
approgrié conformément a I'lEC 61508. Ce manuel de sécurjté doit également comprenfre les
exigenges d'installation spécifiées en 11.9.2, ainsi que I€s lignes directrices applicablgs a la
configuration des commutateurs d'appareil. Outre les commutateurs communs au Typgq 18 de
I'lEC 6[L158, ces lignes directrices doivent inclure I'indication selon laquelle tous les appareils
de sécprité présents sur le méme réseau doivent étre configurés avec le méme ID de liaison.
Voir 11.9.1.1.

Selon le systéme de communication de sécutité qui repose sur le Type 18 de I'lEC 61158, il est
vivemgnt recommandé de tenir compte des spécifications [30], [31] et [32].

NOTE JAvant de commencer la mise en ceuvre d'un appareil de sécurité, il est judicieux de prendre contact avec la
CPLA pour déterminer si des modificatiohs-ont été apportées aux lignes directrices et/ou exigences de [mise en
ceuvre.

11.10 Evaluation de FSCP 8/1

Il revient au fabricant de.développer I'appareil en fonction des processus appropriés conformes
aux ngrmes de sécurite (voir I''EC 61508, I'lEC 61511, I'lEC 62061, etc.) et aux regle¢ments
juridiqdies pertinents (Directive européenne relative aux machines, par exemple). Des
informgtions complémentaires sont fournies a I'Annexe B.

12 FYCP 8/2

12.1 Domaine d'application — FSCP 8/2

Voir Article 1.

12.2 Références normatives — FSCP 8/2

Voir Article 2.

12.3 Termes, définitions, symboles, abréviations et conventions — FSCP 8/2

Voir Article 3.
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12.4 Présentation de FSCP 8/2 (fonction de communication de sécurité CC-Link IE™)

Le profil de communication 8/4 et 8/5 (communément appelé CC-Link IE™4) définit les profils
de communication qui reposent sur ['ISO/IEC/IEEE 8802-3, [I'I[EC 61158-5-23 et
I''EC 61158-6-23.

Les profils de base CP 8/4 et CP 8/5 sont définis dans I'lEC 61784-2. Le profil de
communication de sécurité fonctionnelle CPF 8 FSCP 8/2 (fonction de communication de
sécurité CC-Link IE™3) repose sur les profils de base CP 8/4 et CP 8/5 de I'lEC 61784-2 et sur
les spécifications de couche de communication de sécurité définies dans le présent document.

technojogie de bus de terrain conformément aux exigences de I'lEC 61508 cancerpant la
sécuritg fonctionnelle. Ce protocole est utilisé dans différentes applications ‘telles gue la
commande de processus, l'usinage automatique et les machines.

Le protocole FSCP 8/2 est concu de maniére a prendre en charge leCniveau d'intégfité de
sécurite SIL 3 (IEC 61508) qui utilise CP 8/4 et CP 8/5, en spécifiant par ailleufs des
mécanjsmes de mise en ceuvre de la datation, du délai, de I'authentification de connexjon, du
messafe de réaction, de l'assurance d'intégrité des données et de différentes mesufres de
sécuritg dédiées a ladite assurance.

Les capacités SCL de FSCP 8/2 sont fournies avec lintroduction d'éléments de §ervice
d'application de sécurité (SASE). Ces SASE sonthutilisés a la place de leurs ASE
correspondants, comme spécifié dans le présent document. Toutefois, dans la mesure pu ces
SASE |proviennent directement des classes parents définies pour CP 8/4 et CP 8/5, ils
spécifient les ajouts exigés a CP 8/4 et CP 8/5 pour la sécurité fonctionnelle, en appligpant la
méthodle du canal noir.

La copstruction du maitre et de l'eselave donne deux SASE: SASE-M et SASE-S
respectivement. Chacun d'eux est géré par une machine de protocole de service HAL, la
SFSPNI-M et la SFSPM-S, respectivement.

12.5 ([5énéralités — FSCP 8/2
12.5.1| Documents extérhes de spécifications applicables au profil
Les falyricants d'appareils de sécurité FSCP 8/2 sont encouragés a consulter les Spécifications

de sédurité CC-Linky" qui donnent des spécifications supplémentaires relatives a la njise en
ceuvre|de la SCL<éfinie dans le présent document.

NOTE Les documents [30] et [31] contiennent des informations importantes relatives a FSCP 8/2.

1252 | eI £ 1 Ll <l & HE4
J. LATYTITLT O TUTITCLTUTITITTTICT O UT oTLUTILT

Le présent document spécifie les services et protocoles d'un systéme de communication de
sécurité fonctionnelle qui repose sur le Type 23 de I'lEC 61158. Les technologies de
communication spécifiées dans le présent document doivent étre mises en ceuvre uniquement
dans les appareils congus conformément aux exigences de I'lEC 61508.

4 ccC-Link IE™ est une appellation commerciale de I'organisme a but non lucratif CC-Link Partner Association.
Cette information est donnée a l'intention des utilisateurs du présent document et ne signifie nullement que
I'lEC approuve ou recommande le détenteur de la marque ou de I'un de ses produits. La conformité au présent
document n'exige pas I'emploi de I'appellation commerciale CC-Link IE™. L'emploi de I'appellation commerciale
CC-Link IE™ exige l'autorisation de la CC-Link Partner Association et la conformité aux conditions d'utilisation
(essais et validation).
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Les exigences suivantes doivent s'appliquer au développement des appareils qui mettent en
ceuvre les protocoles FSCP 8/2. Les mémes exigences ont été utilisées dans le développement
de FSCP 8/2.

— Les protocoles FSCP 8/2 sont concus de maniére a prendre en charge le niveau d'intégrité
de sécurité 3 (SIL 3) (se reporter a I'lEC 61508).
— Les mises en ceuvre des protocoles FSCP 8/2 doivent étre conformes a I'lEC 61508.

— Les exigences de base qui s'appliquent au développement du protocole FSCP 8/2 sont
spécifiées dans I'lEC 61784-3.

— L'état de sécurité des données discrétes est I'état hors tension (0). Pour les valeurs
analogiques, I'état hors tension doit étre défini par lI'application relative a la sécurité.

— Legq conditions environnementales doivent étre conformes a I'lEC 61131-2 pour les\rfiveaux
de [base et aux IEC 61326-3-1 et IEC 61326-3-2 pour les essais de marge de-séclrrité, a
mo|ns que des normes de produits spécifiques existent.

— Sauf spécification explicite dans le présent document, les exigences CPF,8'ne doivent pas
étre modifiées pour la sécurité.
12.5.3| Mesures de sécurité

12.5.3]1 Généralités

La couche de communication de sécurité décrite dans le présent document fournit les mesures
correcfives déterministes suivantes pour sa mise en ceuvre:

e |datation;

e |délai;

e |authentification de connexion;

e |message de réaction;

e |assurance d'intégrité des données;

e |redondance avec contre-vérification;

e |différents systémes d'assurance d'intégrité des données.

Le chojx des différentes mesures qui correspondent aux erreurs possibles est présenté gans le
Tableau 23.
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Tableau 23 — Choix des différentes mesures qui correspondent aux erreurs possibles

Mesures correctives déterministes

Erreurs de
communication

Authentification de
Redondance avec
contre-vérification

connexion
d'intégrité des

Numéro de
ségquence
Datation
(horodatage)
Message de
réaction
IAssurance
X |d'intégrité des
données
Différents
systémes
d'assurance
données

Délai

X
o

Corruption

€petition non
prévue

x

Séquence
incorrecte X

Perte X ac xb

Reftard inacceptable X ¢ X

Insertion X

Déguisement X ¢ X

Adressage X

a8 | Evalué par horodatage regu.

b [ Utilisé dans le modéle de demande/réponse.

¢ | Non utilisé dans le modele de demande/réponse.

12.5.3]2 Corruption

La corfuption est détectée a l'aide des~ERC inclus dans le PDU de sécurité. Le nagud de
transmiission envoie le PDU de sécurité en incluant les CRC calculés. Le nceud de rég¢eption
compafe les CRC inclus dans le PDU-de sécurité regu aux CRC calculés a partir de cefméme
uis détermine si une corrdption s'est produite. De plus, le nceud récepteur vérffie les
redondantes du PDU de,'sécurité recu afin de vérifier que ces portions corresppndent

ne révgle aucune correspandance, le nceud de réception considére qu'une corruptioh s'est
produife et doit écartef le PDU de sécurité recu. Si le PDU de sécurité recu est écarté, le
tempoilisateur delay ‘detection_timer utilisé pour les délais inacceptables ne doit pas étre

12.5.3]3 Répétition non prévue

La répegtition non prévue est la réception répétée d'un PDU de sécurité qui n'est pas le flernier
PDU ' sati eE, ; feou une
interférence. L'identité du PDU de sécurité est détectée a l'aide du code T (TS combiné a CC
pour former un seul code d'opportunité) inclus dans le PDU de sécurité. Le noeud de
transmission envoie des PDU de sécurité qui contiennent un code T.

Le nceud de réception recoit le PDU de sécurité et conserve son code T afin de détecter la
répétition non prévue du PDU de sécurité a la réception suivante. Lors de la réception du PDU
de sécurité, le nceud de réception compare le code T inclus dans le PDU de sécurité au code T
conservé du PDU de sécurité déja recu. Si le code T du PDU de sécurité recu est identique au
code T du PDU déja recu, le nceud de réception considére qu'une répétition non prévue s'est
produite et doit ignorer le PDU de sécurité recu. En cas de réception d'un PDU de sécurité qui
comporte la méme valeur de code T, le temporisateur delay_detection_timer utilisé pour
détecter les délais inacceptables ne doit pas étre réinitialisé.
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La Figure 5 représente la séquence lorsque des PDU de sécurité sont envoyés de SASE-M a
SASE-S, et qu'une répétition non prévue est détectée dans SASE-S. De méme, lorsqu'un PDU
de sécurité est envoyé de SASE-S a SASE-M, une répétition non prévue est détectée par
SASE-M sur le nceud de réception.

12.5.3

Une sé
un ord
trans

l'aide d
sécurit

Le nce
du PD
sécurit]

inférielir au code T du PDU déja recu,\le nceud de réception considére que l'ordre est ing

et doit

La Fig
SASE-
sécurit
nceud

SASE-M SASE-S
10——TS=10 TS recu B
\ i 1 __TSdéarecu
— —> 10!= 0"
— — boi10

Plusieurs réceptions de
PDU de sécurité identiques

IEC
Figure 5 — Détection d'une répétition non prévue

4  Séquence incorrecte

guence incorrecte est la réception de PDU de sécurité par le nceud de réceptio
e différent de celui dans lequel les PDU de sécurité ont été envoyés du nc
ission. Le TS et le CC sont combinés pour former un seul code T. L'ordre est dé
u code T inclus dans les PDU de sécurité. Lexnceud de transmission envoie des H
£ qui contiennent un code T.

Id de réception recoit un PDU de sécurité dont il conserve le code T. Lors de laré
) de sécurité suivant, le nceud de Feception compare le code T inclus dans le P
£ au code T conservé du PDU de sécurité déja recu. Si le code T du PDU re

interrompre la connexion detsécurité.

ire 6 représente la séquence lorsque des PDU de sécurité sont envoyés de SAS
S, et qu'un ordre<ineorrect est détecté dans SASE-S. De méme, lorsqu'un P
£ est envoyé de(SASE-S a SASE-M, un ordre incorrect est détecté par SASE-M
e réception.
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10——TS=10 I

nh dans
bud de
tecté a
DU de
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DU de
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orrect,

bE-M a
DU de
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— —>10i> 0|
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i
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30—._TS=30
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—  —>i40} > 20;
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Figure 6 — Détection d'une séquence incorrecte
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12.5.3.5 Perte

La perte est détectée a l'aide du code T.

SASE-M envoie régulierement des PDU de sécurité a SASE-S en fonction de l'intervalle de
transmission SASE-M (transmission_interval). Le code T inclus dans le PDU de sécurité envoyé
par SASE-M est la valeur de I'horloge de sécurité lors de la transmission du PDU de sécurité.
SASE-S envoie réguliéerement des PDU de sécurité a SASE-M en fonction de l'intervalle de
transmission SASE-S (transmission_interval). Le code T inclus dans le PDU de sécurité envoyé
par SASE-S est une valeur calculée en fonction de la valeur de I'horloge de sécurité pendant
la transmission du PDU de sécurité et du décalage ts_offset avec SASE-M.

Le noepid de réception recoit un PDU de sécurité, vérifie que son code T n'est pas supdrieur a
la somme de transmission_interval du nceud de transmission ajouté au code T.du,PDU de
sécuritg déja recgu, et considére qu'une perte s'est produite si tel est le cas. Sine pdrte est
détectee, le nceud de réception doit interrompre la connexion de sécurité.

La Figyire 7 représente la séquence lorsque des PDU de sécurité sont envoyés de SA$E-M a
SASE-[S, et qu'une perte est détectée dans SASE-S. De méme, lorsqu'un'PDU de sécufité est
envoyg§ de SASE-S a SASE-M, une perte est détectée dans SASE-M_sur le nceud de récgption.

SASE-M SASE-S transmiission_interval=15
10— TS=10 T'Smrfegu
\»_ .| TS dejareéu
20——15=20 {ransmission_interval de SASE-M
\*—>§2o§<i1o§+§151§
30| TS=30 S N

40——T15=40
\»— >140!>1201+/15]

IEC
Figure 7 — Détection d'une perte

12.5.3/6 Retard inaceeptable

Un retard inacceptable-est détecté a l'aide des temporisateurs et du code T.

SASE-M envoie Yégulierement des PDU de sécurité & SASE-S en fonction de l'intervplle de
transnA'iLssion SASE-M (transmission_interval). Le code T inclus dans le PDU de sécurité ¢nvoyé

par SASE-M/est la valeur de I'horloge de sécurité lors de la transmission du PDU de sqcurité.
SASE-B envoie régulierement des PDU de sécurité a SASE-M en fonction de l'intervalle de
transmission SASE-S (transmission_interval). Le code T inclus dans le PDU de sécurité envoyé
par SASE-S est la somme de la valeur de I'horloge de sécurité lors de la transmission du PDU
de sécurité et du décalage ts_offset avec SASE-M.

SASE-S sur le nceud de réception recoit un PDU de sécurité de la part de SASE-M, enregistre
la valeur de I'horloge de sécurité au moment de la réception du PDU de sécurité et lance ou
réinitialise le temporisateur delay_detection_timer. SASE-S calcule la différence entre la
somme de la valeur de I'horloge de sécurité enregistrée et le décalage ts_offset et le code T
recu, puis calcule la valeur de retard entre SASE-M et SASE-S. Si la valeur calculée ne satisfait
pas la condition suivante qui tient compte de la dispersion de décalage (offset_dispersion), le
nceud de réception considére qu'un retard inacceptable s'est produit.

offset_dispersion < value calculée < allowable_delay + offset_dispersion
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Si aucun PDU de sécurité valide n'est recu avant I'expiration du temporisateur
delay_detection_timer, qui se produit a allowable_refresh_interval, le nceud de réception
considére qu'un retard inacceptable s'est produit. Si cela se produit, SASE-S doit interrompre
la connexion de sécurité.

SASE-M sur le nceud de réception regoit un PDU de sécurité de la part de SASE-S, enregistre
la valeur de I'horloge de sécurité au moment de la réception du PDU de sécurité et lance ou
réinitialise le temporisateur delay_detection_timer. SASE-M calcule la différence entre la valeur
de I'horloge de sécurité enregistrée et le code T recgu, puis calcule la valeur de retard entre
SASE-S et SASE-M. Si la valeur calculée ne satisfait pas a la formule d'évaluation SASE-S
décrite ci-dessus, le nceud de réception considéere qu'un retard inacceptable s'est produit. De
plus, si un PDU de sécurité valide ne peut pas étre recu avant l'expiration de
delay_[etection_timer, Te nceud de réception considere qu'un retard inacceptable s'est groduit.
Si celal se produit, SASE-M doit interrompre la connexion de sécurité.

La Figyire 8 représente la séquence lorsque des PDU de sécurité sont envoyés.de SA$E-M a
SASE-[S et qu'un retard inacceptable est détecté par les horodatages dans SASE-S. La F|gure 9
présente un cas dans lequel un retard inacceptable est détecté par unitémporisateur dans
SASE-S. De méme, lorsqu'un PDU de sécurité est envoyé de SASE-S@ SASE-M, un|retard
inacceptable est détecté dans SASE-M sur le nceud de réception.

SASE- M =10 SASE-S allowable_delay=15
10— === — 6 hgl_{re de réception ts_offset.=4
L 11 5 ts offset offset_dispersion=1
20— TS=20 : E T S regu offset_dlspersion

/

—27_%22 +ial .20 <a||owab|e delay+ 1

30—}_15=30 1221+ 41 20 N

/

—32§32 i+ 4 30<al|owab|e delay+ 1
40— TS=40 32+ 4 '30 > -1 .

~52§ 52+ 4 40 allowable_delay +1 |

"""" IEC

Figure 8.~ Détection d'un retard inacceptable par les horodatages

SASE'.IM _ SASE S allowable_refresh_interval=15

redémarrage
— 11
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Figure 9 — Détection d'un retard inacceptable par le temporisateur
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12.5.3.7 Insertion

L'insertion consiste a insérer un message en provenance d'une source de transmission
imprévue ou inconnue. L'insertion est détectée a 'aide de I'identifiant de connexion de sécurité
connection_id (CID) inclus dans le PDU de sécurité. Le nceud de transmission envoie un PDU
de sécurité dont le CID contient le connection_id.

Le nceud de réception compare le CID inclus dans le PDU de sécurité au connection_id fixé par
accord au moment de I'établissement de la connexion, puis détermine s'ils correspondent. S'ils
ne correspondent pas, le nceud de réception doit ignorer le PDU de sécurité recu. Si le PDU de
sécurité recu est ignoré, le temporisateur delay_detection_timer utilisé pour détecter les retards
inacceptables ne doit pas étre réinitialisé.

12.5.3]8 Déguisement

Le déguisement est la réception d'un message non relatif a la sécurité par un poste de sgcurité
et l'insertion du message en provenance de ce qui semble étre une sourcé~de transmission
valide par suite d'une anomalie ou d'une interférence. Un déguisement est détecté a l'aide des
CRC ggnérés par un polynéme générateur différent de celui d'une commuhication non relative
a la ségurité, en plus de la validation des contraintes de données spécifiques au protocoje SCL
dans le PDU recu.

Le ncepid de transmission envoie un PDU de sécurité qui cortient les CRC calculés. Lg nceud
de réception compare les CRC inclus dans le PDU de sécurité aux CRC calculés a partir du
PDU de sécurité recu. De plus, le nceud récepteur vérifie\les parties redondantes du DU de
sécuritg recu afin de vérifier que ces portions correspordent les unes aux autres bit par bit.
Si les deux ne correspondent pas, ou si d'autres données attendues ne sont pas conformles aux
contraintes d'un PDU de sécurité correctement défini, le noeud de réception doit ignorer |e PDU
de sécprité recu. Si le PDU de sécurité recu estlignoré, le temporisateur delay_detection_timer
utilisé pour détecter les retards inacceptables\ne doit pas étre réinitialisé.

12.5.3]9 Adressage

L'adressage, ou l'authentification; est la transmission d'un message de sécurité au mauvais
poste fle sécurité, et son traitement comme message incorrect aprés une anomalie pu une
interféfence. L'adressage est )détecté a l'aide de l'identifiant de connexion de sgcurité
connegt_id inclus dans le RDU de sécurité.

Le noeud de transmission envoie un PDU de sécurité dont le CID contient le connectjon_id.
Le nceyid de réception-compare le CID inclus dans le PDU de sécurité au connection_id fjxé par
accord| au moment-de I'établissement de la connexion, puis détermine s'ils correspgndent.
S'ils np correspondent pas, le nceud de réception doit ignorer le PDU de sécuritg recu.
Si le DU de—sécurité recu est ignoré, le temporisateur delay_detection_timer utilisg pour
détecter Jes-retards inacceptables ne doit pas étre réinitialisé.

12.5.4 Structure de la couche de communication de sécurité

La hiérarchie de protocole du poste de sécurité est composée de la hiérarchie de protocole de
CP 8/4 et CP 8/5 (ISO/IEC/IEEE 8802-3 et FAL Type 23) qui sert de fondement, de la couche
de communication de sécurité FSCP 8/2 qui met en ceuvre la communication de sécurité, et
des applications relatives a la sécurité. Cette hiérarchie est représentée (pour CP 8/5) a la
Figure 10.
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Figure 10 — Hiérarchie de protocole
Relations avec la FAL (et DLL PhL)
1 Geénéralités

5te aucune exigence FAL autre que celles énoncées dans le présent document.

FSCP B/2 utilise les services de la FAL CP 8/4, CP 8/5. La liwaison de données de sgcurité
utilise Je service de transmission transitoire. Le CP 8/4 utilise.les services "Read memlory" et
"Write [Imemory", et le CP 8/5 utilise le service "AC Send_ND". Les deux sont décrits dans la
FAL Type 23.

12.5.5]2 Types de données

Les types de données de sécurité sont spécifiés dans I'lEC 61158-5-23.

12.6 Bervices de la couche de commufication de sécurité pour FSCP 8/2

12.6.1| Généralités

Le FSCP 8/2 est structuré autour de deux diagrammes d'états: le SFSPM-M du majftre de
sécuritg et le SFSPM-S de. I'esclave de sécurité, les transitions d'état étant réalisées par
I'intermédiaire des serviceS décrits en 12.6. Les applications relatives a la sécurité utilisent les
servicds d'application de“sécurité pour communiquer par l'intermédiaire de la cou¢he de
commynication de sécurité.

12.6.2| Services de rétablissement de la connexion

12.6.2J]1 (SS-Start

SS-Stdrthest un service utilisé pour demander le lancement de la communication de sécurité.

Le Tableau 24 présente les paramétres de SS-Start.

Conne

Tableau 24 — SS-Start

Nom de parameétre Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)

ctionID

Spécifie I'ID de la connexion de sécurité qui doit lancer la communication de sécurité. Sa taille

est de

32 bits.
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SS-Restart est un service utilisé pour demander la relance de la communication de sécurité.
Le Tableau 25 présente les parameétres de SS-Restart.

Tableau 25 — SS-Restart

Nom de parameétre Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)

ConngctionlD

Spécifi
Sa tail
12.6.2

SS-Iny|
de séc

I''D de la connexion de sécurité qui doit relancer la communication_de'sé
e est de 32 bits.

3 SS-InvokeFunc

okeFunc est un service utilisé pour demander I'exécution d'unerxcommande d'app
Lirité. Le Tableau 26 présente les parameétres de SS-InvokeFunc.

Tableau 26 — SS-InvokeFunc

Nom de parameétre Req Ind Rsp Cnf
Argument M M(3)
ConnectionlD M M(=)
Command M M(=)
Data C C(=)
Result C(=)
R Data C(=)
ConnegctionID
Spécifie I''D de la connexion de sécurité cible. Sa taille est de 32 bits.
Commfand
Spécifie la commande a exécuter.
Data
Spécifile les informations relatives a la commande a exécuter.
R Dat

Contient les informations renvoyées par le service exécuté.

12.6.3

12.6.3.

Services de transmission de données

1 SS-Read

curité.

ication

Ce service est utilisé pour lire les données de sécurité d'une taille spécifiée dans une mémoire

cycliqu

e de sécurité. Le Tableau 27 indique les parametres de ce service.
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Nom de parameétre Req Ind Rsp Cnf
Argument M M(=)
Address M M(=)
Size M M(=)

Result M M(=)

R Data M M(=)

Address
Spécifife I'adresse de téte de mémaoire cible.

Size
Spécifie la taille de la mémoire cible (unités binaires).

Data
Contieht le contenu de la mémoire en lecture.

12.6.32 SS-Write

Ce selvice est utilisé pour écrire les données de sécurité d'une taille spécifiée da
mémoife cyclique de sécurité. Le Tableau 28 indique les paramétres de ce service.

Tableau 28 — SS-Write

Addre

5 S

Nom de parameétre Reg Ind Rsp Cnf
Argument M M(=)
Address M M(=)
Size M M(=)
Data M M(=)

Spécifife I'adresse de téte’de mémaoire cible.

Size

Spécifie la taillexde la mémoire cible (unités binaires).

Data

Spécifile les données de sécurité a écrire dans la mémoire cible.

NS une

12.6.4 Service de notification de fin de connexion

12.6.4.

1

SS-Terminate

Ce service est utilisé pour émettre une notification de fin de la connexion de sécurité. Le
Tableau 29 indique les parametres de ce service.

Tableau 29 — SS-Terminate

Nom de parametre Req Ind Rsp Cnf
Argument M
CID M
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Spécifie le CID de la connexion de sécurité terminée.

12.7 Protocole de couche de communication de sécurité pour FSCP 8/2

12.7.1 Format PDU de sécurité

12.7.1.1 Structure du PDU de sécurité

La Figure 11 représente la structure du PDU de sécurité utilisé par la fonction de communication
de sécurité FSCP 8/2. S-Data indique la zone de données de sécurité et stocke les données
d'entrée de sécurité ou les données de sortie de sécurité. La taille maximale de S-Data est de

800 bits:

La méme structure --;

SubPDUA SubPDU-B |
S-Header | S-Data lcrc32|
CTRL co |T1s|oBL| ~cc | Rsv |

Figure 11 — Structure,du PDU de sécurité

IEC

Le Tahleau 30 indique les noms, tailles eticontenus des éléments qui composent le BDU de
sécuritg. Une seule instance d'un sous-PBDU est représentée, bien que le sous-PDU soit rEpétée
deux fois, sous les formes sous-PDU Aet sous-PDU B, respectivement.

Tableau @30 — Eléments du PDU de sécurité

Attribut Description Taille (bit$)
S-Header Structure de 6 éléments: 160
CTRL Type de commande, état 32
CID Identifiant de connexion de sécurité 32
TS Datation (horodatage) 16
OBL Informations de génération de 16
décalage
CcC 32 bits supérieurs de 'horloge de 32
sécurité
RSV Réservé pour une utilisation ultérieure 32
S-Data Données de sécurité (la taille est 32 min
exprimée en unités de 4 octets) 800 max
CRC32 Contrdle de redondance cyclique 32

12.7.1.2 CTRL

La Figure 12 représente la configuration

éléments qui composent CTRL.

de CTRL. Le Tableau 31 décrit le contenu des
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1

10987654321098765432109 8 7 6 543210

| T I I I Cmd
Bit

| | 1| ||| | dacquitement
positif

Sous-
CID

Figure 12 — Configuration CTRL

Tableau 31— Eléments de CTRL

Bit actif\de sous-CID

| | | Bitd'état occupé

| | | | | Bitdétatderreur

| Séquence op de
décalage

|11
| | | Bitd'état occupéMO
| | Bit d'application

| Réservé

Elément Valeur Description
Cmd S-Connect 0x00 Etablir la connexion de sécurité
S-InitConfirmNetPrm 0x01 Confirmer les parametres de réseau de sécurité
S-InitVerifyStaPrm 0x02 Vérifier les parameétres du poste de sécurité
S-InvokeFEunc 0x03 Commande d'application de sécurité
Résetve 0x04 — OxF8 | Pour une extension ultérieure
SJDissconnect 0xF9 Fin de la connexion de sécurité
S-ReadErrorinfo OxFA Lire les informations relatives a I'erreur
S-WriteErrorinfo O0xFB Emettre la notification d'erreur
S-RefreshReady OxFC Emettre la notification de rafraichissement de sécurité et
mesurer le décalage
S-RefreshMO 0xFD Rafraichissement de sécurité; mesurer le décalage
S-RefreshGO OxFE Rafraichissement de sécurité; générer le décalage
S-Refresh OxFF Rafralchissement de sécurité
Bit 0x00 Demande
d'acquittement
positif
0x01 Réponse
Bit d'éFat 0x00 Traitement terminé
occupé
0x01 Traitement non terminé
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Elément Valeur Description
Bit d'état d'erreur 0x00 Pas d'erreur
0x01 Erreur
Séquence op de décalage 0x00, 0x01 | Mesurage du décalage/numéro de séquence de
génération
Bit d'état occupé MO 0x00 Traitement terminé
0x01 Traitement non terminé
Bit d'application 0x00, 0x01 | Bit d'application
Réservé — Pour une extension ultérieure
Bit actijfdesoUS-CiD OX00 Sous-CtDmactif
0x01 Sous-CID en cours d'utilisation
Sous-@dID 0x0000 — Sous-identification de la connexion de sécurité
OxFFFF

Cmd
Indiqué¢ le type de PDU de sécurité.

Bit d'acquittement positif
Indique si Cmd est une demande ou une réponse. 0 indique une~demande et 1 une répd

est envoyé et que la valeur du Bit diétat occupé est 1, SASE-M doit envoyer le
ec le Bit d'état occupé défini sur-0*a l'issue du traitement qui a généré le Bif

occupg. A la réception d'un PDU de sécurité dont le Bit d'état occupé est défini sur 1, S
ignore| le PDU de sécurité regu,. (elance roundtrip_time, puis renvoie le méme
A la régeption d'un PDU de sécurité.dont le Bit d'état occupé est défini sur 1, SASE-S ig

PDU de sécurité recu, relancexeundtrip_timer, puis envoie une réponse avec le Bit
occupé défini sur 0.

Bit d'état d'erreur

Indiqué¢ I'état d'erreur~0-indique I'absence d'erreur et 1 la présence d'une erreur. Le Bi
d'erreyr est défini sur-1 entre le moment ol une erreur se produit et le moment ou §
résolu

Séquenpce oprde décalage
Permet d'associer les demandes envoyées par SASE-M aux réponses envoyées par
au moment du mesurage du décalage et de la génération du décalage. La Séquence

nse.

€ a un
de est
bccupé

méme
d'état
ASE-M
Cmd.
hore le
d'état

d'état
lle est

ASE-S
op de

décalageestutitiséetorsgque €mdest:
S-RefreshReady;

S-RefreshMO; ou
S-RefreshGO.

Sa valeur initiale est 0. D'autre part, SASE-M spécifie 0 et 1 a chaque mesurage du décalage.

Avec la génération du décalage mise en ceuvre a la suite du mesurage du décalage, la
utilisée avec le mesurage du décalage est utilisée comme Séquence op de décalage. S

valeur
ASE-S

utilise la valeur de Séquence op de décalage dans une demande en provenance de SASE-M

en tant que réponse de Séquence op de décalage.

NOTE 1 Lors du mesurage du décalage et de la génération du décalage qui suit, le mesurage du décalage et la

génération du décalage sont associés par la méme valeur que Séquence op de décalage.
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Bit d'état occupé MO

Indique si le traitement du nceud de transmission est terminé ou pas pour le mesurage du
décalage lors du rafraichissement de sécurité. 0 indique que le traitement est terminé, et 1 qu'il
ne l'est pas. Lors de la réception d'un PDU de sécurité avec un Bit d'état occupé MO défini
sur 1, le redémarrage doit avoir lieu si roundtrip_timer a été lancé. Lors de la transmission d'un
PDU de sécurité avec un bit d'état occupé MO défini sur 1, le nceud de transmission ne lance
pas roundtrip_timer.

NOTE 2 Le Bit d'état occupé MO est utilisé pour relancer roundtrip_timer uniquement. Il n'étend pas l'intervalle
d'interpolation de décalage d'horloge.

Bit d'application
Utilisé pour indiquer l'identité de I'application spécifigue a l'appareil.

Bit acif de sous-CID
Indique la validité du sous-CID. 0 indique que le sous-CID est inactif et qu'il s'agivdonc d'un
champ|non valide. 1 indique que le sous-CID est utilisé et donc valide.

Sous-CID
Indiqué¢ l'identité d'une sous-connexion dans un CID donné. Utilisé uniguement si le bit actif de
sous-dID est défini sur 1.

12.7.1)3 CID

Le ClIO est un identifiant de connexion de sécurité qui indique" la relation entre une soyrce de
transmfission et une destination de transmission. Le CID est généré de maniére a |inclure
'adrespe du SASE-M et I'adresse du SASE-S.

Chaqug ensemble de postes de sécurité comporté-au maximum deux connexions. Soit nl le
numérp de réseau du poste A, n2 le numéro de’poste, n3 le numéro de réseau du posfte B et
n4 le numéro de poste, les CID sont les suivants:

CiO
CID; = ((nl x 256 + n2) x 65586) + (n3 x 256 + n4)
CID, = ((n3 x 256 + n4) x 65536) + (n1 x 256 + n2)
ou
CID; est |e-CID de la connexion de sécurité 1

CID, éstle CID de la connexion de sécurité 2

12.7.114 TS-etCC

TS est| un/horodatage qui indique les 16 bits inférieurs d'une horloge de sécurité de 48 bits.
Son unité est 128 microsecondes. TS Ulilise 'horfoge de seécurité de SASE-M comme étant sa
norme.

NOTE La période de temps traitée par I'horloge de sécurité de 48 bits (unité: 128 microsecondes) est d'environ
1 140 ans.

Lorsque le SASE-M exécute une demande Cmd, la valeur des 16 bits inférieurs de I'horloge de
sécurité pendant la demande Cmd doit étre stockée dans TS.

Lorsque SASE-S exécute une demande Cmd, la valeur calculée par la formule ci-dessous doit
étre stockée dans TS. sending_time est la valeur des 16 bits inférieurs de I'horloge de sécurité
de SASE-S, et son ts_offset est le décalage de I'horloge de sécurité SASE-M.

Datation (horodatage)

TS = (sending_time + ts_offset) mod 216
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La Figure 13 indique la relation entre les horloges de sécurité SASE-M et SASE-S etle TS lors
d'une demande Cmd.

Lorsqui
utilisé

CCrep
pour fd

12.7.1

OBL e
OBL e
S-Refr

Les inf
12.7.2
différe

12.7.1
12.7.1

S-Datg
de séq
représ
taille

incrém

32 bits supérieurs 16 bits i)llférieurs
IESMAP
.y {1
CC TS décalage
32 bits supérieurs 16 bits inférieurs ﬂ
IESSLP ts_offset
Ll
TS IEC
Figure 13 — TS du SASE-M et du SASE-S
‘une réponse est envoyée a la demande Cmd, la valeur de TS dait-étre identiquelau TS
bar le nceud de demande Cmd.
résente les 32 hits supérieurs de I'horloge de sécurité de48 bits. TS et CC se combinent
rmer un seul code T.
5 OBL
5t une information utilisée pour générer le, décalage ts_offset de I'horloge de sécurité.
5t utilisé dans la demande S-RefreshGO-req envoyée par SASE-M et dans la r¢ponse
bshGO-rsp envoyée par SASE-S.
ormations stockées dans I'OBL de’S-RefreshGO-req sont offset_baseline décr|tes en
5. Les informations stockées dans I'OBL de S-RefreshGO-rsp sont la valeunl de la
nce entre le ts_offset calculé etle ts_offset utilisé, également décrit en 12.7.2.5.
6 S-Data
6.1  Structure
est une zone qui permet de stocker les données de sécurité. Lors du rafraichissement
urité, S-Data\ utilise le format représenté a la Figure 14, dans lequel safetly data
bnte les données de rafraichissement de sécurité. Sa taille minimale est de 32 bifs et sa
aximale_est de 800 bits. La longueur de S-Data est variable en unités de 4 octets (par
nts-d€ 32 bits).
it de poids fort Bit de poids faibld

3 2 1
10987654321098765432109876543210

| safety data |

IEC

Figure 14 — S-Data lors du rafraichissement de sécurité

La Figure 15 et la Figure 16 représentent les formats S-Data utilisés a des périodes autres que
le rafraichissement de sécurité.
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Bit de poids fort Bit de poids faible

3 2 1
10987654321098765432109876543210
| S-DataHeader

safety_data

IEC

Figure 15 — S-Data hors du rafraichissement de sécurité

Bit de pnirle. fart Bit rie_p,ni,ds_faib_l_e
1

5432109876543210

I t

| numéro de fragment

| | (0: pas de fragment, 1 & 1 023: numéro de fragment)
I

commande fonctionnelle

données complémentaires (0: aucune, 1: plusieurs)
IEC

Figure 16 — Configuration d'en-téte ‘S<Pata

S-DatgHeader

L'en-t8te utilisé lors de la transmission des données{de sécurité en fragments ou |
I'exécytion d'une commande fonctionnelle.

Numeérno de fragment
Indiqu¢ le numéro de fragment. 0 indique I'absence de fragment, et 1 a 1 023 indique le 1
de fragment.

Commjande fonctionnelle
Indiqué¢ la commande fonctionnelle.

Données complémentaires
Indiqu
transmiises en fragments. 0 indique I'absence de données complémentaires et 1 la prése
donnégs complémentaires.

12.7.116.2 Fragmentation

Si les |[données~de sécurité sont transmises en fragments, SASE-M attribue la vale|
numérp de fragment du premier S-DataHeader des données de sécurité fragmentée
valeur |1 auix,données complémentaires. Dans le deuxiéme S-DataHeaders, SASE-M 3

ors de

uméro

la présence ou pas derdonnées complémentaires lorsque les données de sécurité sont

nce de

rl au
5 et la
ttribue
ASE-M

de mahiefe séquentielle une valeur au numéro de fragment par incrément de 1. S
attribug—lmﬁmmmphmmmmmm?m—fﬂmm—dm—ﬁa’ 2 f f f f i

et la valeur 1 dans les autres cas.

gment,

Lorsqu'il est demandé a SASE-S de transmettre les données de sécurité, SASE-M envoie une
demande qui contient le numéro de fragment de S-DataHeader défini sur 1 et les données
complémentaires définies sur 0. Lorsque SASE-S transmet les données de sécurité en
fragments, SASE-S attribue la valeur 1 au numéro de fragment et la valeur 1 aux données
complémentaires dans le S-DataHeader des premiéeres données de sécurité fragmentées.
Lorsque SASE-M recoit les premieres données de sécurité fragmentées de la part de SASE-S,
il envoie une demande en attribuant la valeur 2 au numéro de fragment de S-DataHeader

(valeur au moment de la transmission de la demande précédente, augmentée de 1
valeur 0 aux données complémentaires. SASE-S entre alors une valeur augmentée de 1
que valeur de fragment du deuxieme S-DataHeaders qui suit.

) et la
en tant
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SASE-S entre la valeur 0 pour les dernieres données complémentaires uniquement, et 1 pour
toutes les autres valeurs de données complémentaires. SASE-M entre toujours une valeur
équivalente a la valeur précédente, augmentée de 1 pour les données de fragment de
S-DataHeader, et 0 pour les données complémentaires.

12.7.1.7 CRC32

CRC32 est un CRC 32 bits destiné a la communication de sécurité. La formule suivante doit
étre utilisée comme le polyndme générateur de CRC avec la fonction de communication de
sécurité FSCP 8/2.

Polynéme générateur de CRC (0x1F1922815)

G(X) :X32+X31+X30+ X29+X28+ X24+X23+X20+Xl7+xl3+ Xll+x4+ X2+ 1

NOTE [Ce polyndme générateur de CRC est décrit en [32]. || apparait judicieux lorsque la longueundw blog (n), qui
est la somme de la longueur du message et de la longueur du CRC, est inférieure a 2 046.'Dans |a plage
99 < n <|1 024, la distance de Hamming minimale de ce polyndme générateur de CRC est de 8.

CRC32 doit étre calculé a l'aide de CRTL, de CID, de TS, d'OBL, de CCdé RSV et de 5-Data
inclus flans le PDU de sécurité (voir Figure 17).

<$ubPDU-A>
ctRL | cb [71s]oBL] cc | Rsv S-Data CRC32 |4
A
Calculateur
entrée CRC32 _[sortie
0x00000000 L

Valeur initiale
* SubPDU-B calcule CRC32 de la méme facon

que SubPDU-A E

Figured7 — Calcul de CRC

12.7.2] Machine de protocole de.sérvice FAL de sécurité (SFSPM)
12.7.2]1 Présentation générale

Le comportement de la ceuche de communication de sécurité de FSCP 8/2 est défini par les
diagrafnmes d'états,.'SFSPM-M et SFSPM-S, a chaque connexion de sécurifé. La
commynication SFSPM-M et SFSPM-S utilise les modéles représentés a la Figure 18 Igrs des
opératjons de rafraiehissement de sécurité configurées pour transmettre et recevoir unelentrée
et une(sortie de-S€curité, et lors des opérations autres que le rafraichissement de séculfité.

Lorsque des)opérations autres que le rafraichissement de sécurité sont réalisées, SF$PM-M
envoie|je’demande a SFSPM-S, et SFSPM-S envoie une réponse a SFSPM-M. Lorsque des
opérations de rafraichissement de securité sont réalisees, SFSPM-M et SFSPM-S s’envoient
indépendamment des demandes I'un a l'autre.
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SFSPM-M SFSPM-S
demande|—»

<—| réponse

Autre que le rafraichissement de sécurité

SFSPM-M SFSPM-S

demande| —»

<— | demande
| I

Rafraichissement de sécurité IEC

Figure 18 — Modéle de communication

La Figyre 19 donne un apercu des transitions d'état de la couche de communication de sécurité.

I Début du canal noir

-P[ 0. Close ]7 OK

A
Délai A4

! irati E
dexpiration L——— 1 EstablishPending =

¥OK
) 1 Erreur
| 2 Establish,, " |

yOK
E
—[ 3. ParamVerify } =

La fonction existe

Erreur
4. FuncRunning ]—

Pas d'autre fonction

Pas de fonction

La fonction
existe

E
'>[ 5. RefreshPending } nE
¥OK

OK E
6. Refresh } e

Mesurer/Générer un décalage Collecte d'Errorinfo

mminate ]4-

| Erreur résolue
IEC

Figure 19 — Diagramme de transition d'état SFSPM

Le Tableau 32 décrit les états représentés a la Figure 19.
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Tableau 32 — Liste des états

Ne Nom de I'état Etat Description
0 Close Connexion de sécurité non Aucune connexion de sécurité n'est établie entre
établie SFSPM-M et SFSPM-S.
1 EstablishPending | En attente d'établissement de L'établissement d'une connexion de sécurité entre
la connexion de sécurité SFSPM-M et SFSPM-S est en attente.
2 Establish Connexion de sécurité établie Une connexion de sécurité est établie entre
SFSPM-M et SFSPM-S.
3 ParamVerify Vérification de parametre Les parametres de SFSPM-M et SFSPM-S sont en
cours de vérification.
4 FuncRunning Fonction en cours Les fonctions auxiliaires de SFSPM-M et de
SFSPM-S sont en cours.
Pour la fonction auxiliaire exécutablesveir
Tableau 35, bits 2 & 31. Cet état est padr une
extension ultérieure. Les transitions.ers cet gtat ne
se produisent pas.
5 RefreshPending Rafraichissement de sécurité La vérification de I'état prét.du rafraichissement de
en attente sécurité de SFSPM-M et 'SFSPM-S et le mesurage
du décalage de I'horloge ‘de sécurité sont en qours.
6 Refresh Rafraichissement de sécurité SFSPM-M et SFSRM3S échangent actuellement des
en cours informations d'enttrée/de sortie de sécurité. Al
méme momernit, le mesurage et la génération
périodiques du'décalage de I'horloge de sécufité
sont en €ours.
7 ferminate Connexion de sécurité Unec€rreur s'est produite sur SFSPM-M et/ou
terminée SESPM-S et la connexion de sécurité a été
interrompue.

12.7.212 Comportement

12.7.2J2.1 Initialisation de sécurité

La cofiche de communication de- sécurité établit une connexion de sécurité avant la
commuynication (voir Figure 20).La connexion de sécurité est établie entre SFSPM-M et

SFSPNI-S selon la séquence, suivante:

1

2)

3)
4)

5)

6)

7)
8)
9)

10)

SESPM-M lance un—processus pour établir une connexion de sécurité. SFSPM-M |envoie
e demande paUr-établir une connexion de sécurité conformément aux paramefres de
connexion de s€écurité donnés a l'avance;

SESPM-S cenfirme que la version de protocole recue et la taille de S-Data re¢cye sont
correctes;

SESPM-S envoie une demande pour établir une connexion de sécurité;

S -
correctes;

e sont

SFSPM-M envoie une demande pour appeler les fonctions prises en charge en fonction
des informations sur les fonctions prises en charge, qui ont été fixées par accord lors de
I'établissement de la connexion de sécurité. SFSPM-M envoie une demande de
confirmation du paramétre réseau, qui correspond a la fonction prise en charge;

SFSPM-S conserve le parameétre réseau contenu dans la demande et envoie une réponse
a la confirmation du parameétre réseau;

SFSPM-M conserve le parametre réseau contenu dans la réponse;
SFSPM-M envoie une demande pour vérifier le parameétre du poste de sécurité;

SFSPM-S envoie une réponse qui contient un paramétre de poste de sécurité donné a
I'avance;

SFSPM-M identifie le SFSPM-S comme cible correcte en validant I'information recue avec
des parametres de sécurité donnés a l'avance;
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11) SFSPM-M envoie une autre demande de fonction prise en charge a moins que toutes les
fonctions prises en charge ne soient demandées;

12) SFSPM-S envoie la réponse a la demande sauf si les demandes de fonctions prises en
charge sont regues;

13) SFSPM-M envoie une demande de rafraichissement et de mesurage du décalage;
14) SFSPM-M envoie une réponse de rafraichissement et de mesurage du décalage;

15) SFSPM-M génere des informations pour calculer le décalage et envoie une demande de
rafraichissement de sécurité et de génération de décalage;

16) SFSPM-S généere un décalage en fonction des informations regues incluses dans la
demande et envoie une réponse,;

17) SESPM-M

initie un

rafraichissement de sécurité a des intervalles spécifiés;

18) SHSPM-S

initie un

rafraichissement de sécurité a des intervalles spécifiés.

Lors d
eXécutée

SFSPM-M

(4) Pas d'erreur

(7) Pas d'erreur

(10) (11)
Pas d'erreur

Pas d'erreur

Pas d'erreur.

Pas.d'erreur

1) S-Connect-re

(3) S-Connect-rsp

%\.

6) S-ConfirmNetPrT-'sp
(8) S-Veri StnPrm-re
9) S-VerifyStnPrm-rsp

13) S-RefreshReady-re.
14) S-RefreshReady-rsp

15) S-RefreshGO.-
(16) S-RefreshGO-rsp
S-Refresh-

18) S-Refresh-req

H—Lf,/‘

rafraichissement de sécurité en envoyant une deman
rafraichissement de sécurité et de génération de décalage, et envoie une dema

rafraichissement de sécurité en envoyant une“-deman
rafraichissement de sécurité et de génération de décalage, et envojesune dema

SFSPNI-S

Pas d'erreur

@)

Pas d'erreur

Pas d'erreur

(12)

Pas d'erreur

Pas d'erreur

Pas d'erreur

IEC

Figure 20 — Séquence d'établissement d'une connexion

e Ietabllssement dune connexion de securlte une sequence facultatlve pe

de de
nde de

de de
nde de

it étre

e a été

exécutée, SFSPM-M envoie une demande de rafralchlssement et de mesurage du decalage au

SFSPM-S.

La séquence facultative est exécutée pour les fonctions prises en charge qui sont fixées par
accord entre SFSPM-M et SFSPM-S lors de I'établissement de la connexion de sécurité.

La Figure 21 représente le diagramme séquentiel facultatif pour la vérification des informations
d'identification spécifiques au poste, la vérification du code de contréle des informations de
configuration spécifiques au poste, I'écriture des informations de configuration spécifiques au
poste et la négociation du format S-Data.

19) SFSPM-M envoie une demande de vérification d'informations d'identification spécifiques
au poste si la vérification d'informations d'identification spécifiques au poste est acceptée
lors de I'établissement de la connexion de sécurité.
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