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Part 3-8: Functional safety fieldbuses —
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This second edition cancels and replaces the first edition published in 2010. This edition
constitutes a technical revision. This edition includes the following significant technical
changes with respect to the previous edition:

e Added FSCP 8/2;
e Added FSCP 8/2 Clause 12;

e Added content for FSCP 8/2 to Clauses 1 to 3 (scope, references, terms);

e Moved previous FSCP 8/1 to Clause 11 (demoting all old heading levels by one);

e Restructured old Clauses 4 to 10 to point to appropriate subclauses as appropriate.
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0 Introduction

0.1

General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus fieldbus enhancements continue to emerge, addressing applications for areas
such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications with

reference to |[EC 61508 series and ant:mifinq several Q;\fnfy communication qunre (prnfil

ponding protocols) based on the communication profiles and protocol
784-1, IEC 61784-2 and the IEC 61158 series. It does not cover electricalsafgty and

corres
IEC 61

s and

intrinsic safety aspects.

layers of

Eunctional safety (ES)

Functional safety

Fieldbus for use in

(basic standard)

Tormacninery
(SRECS)

Figure[1 shows the relationships between this standard and relevant safety and fieldbus
standafds in a machinery environment.

Product standards : i
! 1ISO 12100 '
IEC| 61496 ||IEC 61131-6|| IEC 61800-5-2 ISO 102181 1 General principles for design|— i
Safdgtyf. e.g. Safety for Safety functions Safety requirements || Risk assessment and risk reduption '
light jcurtains PLC for drives for robots ! !
PRI & D\, At : A 4 |
IEC 61784-4 IEC 62443 | Design of safety-related electrical, electronic and program- |
Security Security : mable electronic control systems (SRECS) for machipery '
(prpfile-specific) (common part) o~ :
4 : SIL based PL based !
IEC 61784-5 IEC 61918 \ - —
Installation gL_lide Installation guide R I I _ _ ___E_)_e_5|_g_n J_b_Je_C_i!\f '
(profile-specific) (common part) N i | v Applicable sfandards i
“TTa I
' | IEC 60204-1 Y !
|ECMB(;|”?£’2-1 = | Safety of electrical ISO 13849 !
2 v L 2 | equipment Safety-relatedjparts |
4 IEC 61000-6-7 | T IEA T Y i
IEC 61784-3 > Generic EMC & FS | | T (SRPCS :
IEC/TR 62685 ' - i !
Runctional safety . IEC 61326-3-1 | | US:NFPA 79 Non-electrical :
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NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship

between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)

Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.
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Figure 2 — Relationships of IEC 61784-3 with other standards (process)

communication” layers which are implemented as parts of safety-related s
ing to IEC) 61508 series provide the necessary confidence in the transporta
pes (information) between two or more participants on a fieldbus in a safety-

systen, or sufficient confidence of safe behaviour in the event of fieldbus errors or failu

Safety

IEC

ystems
tion of
related
res.

eldbus

can be used for appllcatlons requmng func’uonalsafety up to the Safety Integrlty LeveI (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile (FSCP) within this system — implementation of a functional
safety communication profile in a standard device is not sufficient to qualify it as a safety
device.

This standard describes:

basic principles for implementing the requirements of IEC 61508 series for

safety-

related data communications, including possible transmission faults, remedial

measures and considerations affecting data integrity;
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functional safety communication profiles for several communication profile fam

ilies in

IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication

service and protocols sections of the IEC 61158 series.

Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this document may involve the use of a patent concerning
FSCP 8/2 given in Clause 12 as follows:
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KR|10-2013-7006469
CN|201080069108.6
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The hdlder of this patent right has assured the IEC that he/she is_willing to negotiate licences
either free of charge or under reasonable and non-discriminatory/terms and conditiops with
applicants throughout the world. In this respect, the statement‘efthe holder of this patent right
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ww.iso.org/patents)_and IEC (http://patents.iec.ch) maintain on-line data ba
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-8: Functional safety fieldbuses —
Additional specifications for CPF 8

1 Scope

This p
protoc
It iden
are rel
for imp

NOTE 1
as elect

This p

art of the IEC 61784-3 series specifies a safety communication layer (servics
bl) based on CPF 8 of IEC 61784-1, IEC 61784-2 and IEC 61158 Type 18 and Ty
lifies the principles for functional safety communications defined in IEC 61784
evant for this safety communication layer. This safety communication, layer is in
lementation in safety devices only.

It does not cover electrical safety and intrinsic safety aspects. Electrical safety relates to haza
ical shock. Intrinsic safety relates to hazards associated with potentially eXplosive atmospheres.

art 1 defines mechanisms for the transmission of saféty-relevant messages

participants within a distributed network using fieldbus technology in accordance wj

requirg
various
machirn

This p
systen

NOTE 2
commun
this part]

2 Ng¢

The fo
are ind
undate
amend

IEC 60
requirg

ments of IEC 61508 series?2 for functional safety. The'se mechanisms may be (
industrial applications such as process contrtel, manufacturing automatig
ery.

brt provides guidelines for both developers’and assessors of compliant devic
S.

The resulting SIL claim of a system depends on the implementation of the selected functions
ication profile within this system — implementation of a functional safety communication profile acc
in a standard device is not sufficient to,qualify it as a safety device.

irmative references

lowing documents,.it.whole or in part, are normatively referenced in this docume
ispensable for its application. For dated references, only the edition cited appli
d references\_the Ilatest edition of the referenced document (includin
ments) applies.

204-1,>Safety of machinery — Electrical equipment of machines — Part 1: G
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pe 23.
-3 that
tended

ds such

among
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n and
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| safety

rding to
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ps. For
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eneral

IEC 61131-2:2007, Programmable controllers — Part 2: Equipment requirements and tests

IEC 61

158 (all parts), Industrial communication networks — Fieldbus specifications

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition

IEC 61158-3-18, Industrial communication networks — Fieldbus specifications — Part 3-18:
Data-link layer service definition — Type 18 elements

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

2 Inthe following pages of this standard, “IEC 61508” will be used for “IEC 61508 series”.
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IEC 61158-4-18, Industrial communication networks — Fieldbus specifications — Part 4-18:
Data-link layer protocol specification — Type 18 elements

IEC 61158-5-18, Industrial communication networks — Fieldbus specifications — Part 5-18:
Application layer service definition — Type 18 elements

IEC 61158-5-23, Industrial communication networks — Fieldbus specifications — Part 5-23:
Application layer service definition — Type 23 elements

IEC 61158-6-18, Industrial communication networks — Fieldbus specifications — Part 6-18:

Application layer protocol specification — Type 18 elements

IEC 61

Application layer protocol specification — Type 23 elements

IEC 61
require
intends
applicg

IEC 61
require
intendé
specifi

IEC 61
safety-

IEC 61
industn

IEC 61

IEC 61
profile

IEC 6
fieldbui

IEC 62
progra

158-6-23, Industrial communication networks — Fieldbus specifications —MPa

326-3-1, Electrical equipment for measurement, control and laboratory use A
ments — Part 3-1: Immunity requirements for safety-related systems<and for equ
bd to perform safety-related functions (functional safety)”\~’ General in(
tions

326-3-2, Electrical equipment for measurement, control and laboratory use -
ments — Part 3-2: Immunity requirements for safety-related systems and for equ

bd electromagnetic environment

508 (all parts), Functional safety of electrical/electronic/programmable ele
related systems

511 (all parts), Functional safety. .= Safety instrumented systems for the p
y sector

784-1, Industrial communication networks — Profiles — Part 1: Fieldbus profiles

784-2, Industrial communication networks — Profiles — Part 2: Additional fi
5 for real-time networks based on ISO/IEC 8802-3

784-3:—3, Industrial communication networks — Profiles — Part 3: Functional
ses — General-rules and profile definitions

mmable electronic control systems

t 6-23:

- EMC
ipment
ustrial

- EMC
ipment

bd fo perform safety-related functions (functional safety) — Industrial applications with

ctronic

rocess

eldbus

safety

061, Safety of machinery — Functional safety of safety-related electrical, electropic and

IEEE

02.3, IEEE Standard for Information technology — Telecommunications and information

exchange between systems — Local and metropolitan area networks — Specific requirements
Part 3: Carrier Sense Multiple Access with Collision Detection (CSMA/CD) Access Method
And Physical Layer Specifications

3 Terms, definitions, symbols, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

3 To be published.
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NOTE Italics are used in the definitions to highlight terms which are themselves defined in 3.1.
3.11 Common terms and definitions
NOTE These common terms and definitions are inherited from IEC 61784-3:—.

3.1.1.1

absolute time stamp

time stamp referenced to a global time which is common for a group of devices using a
fieldbus

[SOURCE: IEC 62280:2014, 3.1.1, modified — use devices and fieldbus]

3.1.1.2
active|network element
network element containing electrically and/or optically active components [that |allows
extensjon of the network

Note 1 tp entry: Examples of active network elements are repeaters and switches.

[SOURCE: IEC 61918:2013, 3.1.2]

3.1.1.3
availability
probalility for an automated system that for a given periad of time there are no unsatisfactory
systen] conditions such as loss of production

3.1.1.4
bit errpr probability
Pe
probalility for a given bit to be received withithe incorrect value

3.1.1.5
black channel

defineI communication system.:containing one or more elements without evidence of [design
or valigation according to IEC(61508

Note 1 to entry: This definjtion“expands the usual meaning of channel to include the system that contpins the
channel

3.1.1.6
bridge
abstra¢t device-that connects multiple network segments along the data link layer

3.1.1.7
closeacommunication system
fixed number or fixed maximum number of participants linked by a communication system with
well-known and fixed properties, and where the risk of unauthorized access is considered
negligible

[SOURCE: IEC 62280:2014, 3.1.6, modified — transmission replaced by communication]

3.1.1.8
communication channel
logical connection between two end-points within a communication system

3.1.1.9

communication system

arrangement of hardware, software and propagation media to allow the transfer of messages
(ISO/IEC 7498-1 application layer) from one application to another
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3.1.1.10
connection
logical binding between two application objects within the same or different devices

3.1.1.11

Cyclic Redundancy Check

CRC

<value> redundant data derived from, and stored or transmitted together with, a block of data
in order to detect data corruption

<method> procedure used to calculate the redundant data

Note 1 tp entry: Terms “CRC code” and "CRC signature”, and labels such as CRC1, CRC2, may also(be| used in
this starjdard to refer to the redundant data.

Note 2 tp entry: See also [29], [30]4.

3.1.1.12

defined communication system
defined channel

fixed pumber or fixed maximum number of participants linkéd) by a fieldbus |based
commynication system with well-known and fixed properties, such as installation conditions,
electrogmagnetic immunity, industrial (active) network elemetts, and where the fisk of
unauthorized access is reduced to a tolerated level according to the lifecycle mgdel of
IEC 62443, using for example zones and conduits

3.1.1.13
diversjty
differept means of performing a required function

Note 1 tp entry: Diversity may be achieved by different physical methods or different design approaches.

[SOURCE: IEC 61508-4:2010, 3.3.7]

3.1.1.14
error
discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically €orrect value or condition

Note 1 tp entry: Errors,may be due to design mistakes within hardware/software and/or corrupted informajtion due
to electrpmagnetic interference and/or other effects.

Note 2 tp entry: . Errors do not necessarily result in a failure or a fault.

[SOURCEMEC 61508-4:2010, 3.6.11, modified — notes added]

3.1.1.15

failure

termination of the ability of a functional unit to perform a required function or operation of a
functional unit in any way other than as required

Note 1 to entry: Failure may be due to an error (for example, problem with hardware/software design or message
disruption).

[SOURCE: IEC 61508-4:2010, 3.6.4, modified — notes and figures replaced]

4 Figures in square brackets refer to the bibliography.
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3.1.1.16

fault

abnormal condition that may cause a reduction in, or loss of, the capability of a functional unit
to perform a required function

Note 1 to entry: IEC 60050-191:1990, 191.05.01 defines “fault” as a state characterized by the inability to perform
a required function, excluding the inability during preventive maintenance or other planned actions, or due to lack
of external resources.

[SOURCE: IEC 61508-4:2010, 3.6.1, modified — figure reference deleted]

3.1.1.17
fieldb

commynication system based on serial data transfer and used in industrial automaLion or
process control applications

3.1.1.18
fieldbys system
systen] using a fieldbus with connected devices

3.1.1.19
frame
denigrated synonym for DLPDU

3.1.1.20
Frame|Check Sequence
FCS
redundant data derived from a block of data withinra DLPDU (frame), using a hash function,
and stored or transmitted together with the bloecklof data, in order to detect data corrupt|on

Note 1 tp entry: An FCS can be derived using for @example a CRC or other hash function.

Note 2 tp entry: See also [29], [30].

3.1.1.1
hash function
(mathgmatical) function that maps values from a (possibly very) large set of values|into a
(usually) smaller range of.values

Note 1 tp entry: Hash funetions can be used to detect data corruption.

Note 2 tp entry: Common hash functions include parity, checksum or CRC.

[SOURCE: IEC TR 62210:2003, 4.1.12, modified — addition of “usually” and notes]

3.1.1.22
hazard

state or set of conditions of a system that, together with other related conditions will inevitably
lead to harm to persons, property or environment

3.1.1.23

master

active communication entity able to initiate and schedule communication activities by other
stations which may be masters or slaves

3.1.1.24
message
ordered series of octets intended to convey information

[SOURCE: ISO/IEC 2382-16:1996, 16.02.01, modified — character replaced by octet]
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3.1.1.25
message sink
part of a communication system in which messages are considered to be received

[SOURCE: ISO/IEC 2382-16:1996, 16.02.03]

3.1.1.26
message source
part of a communication system from which messages are considered to originate

[SOURCE: ISO/IEC 2382-16:1996, 16.02.02]

3.1.1.27
nuisarjce trip
spuriols trip with no harmful effect

Note 1 tp entry: Internal abnormal errors can be caused in communication systems such as wireless transmission,
for exanjple by too many retries in the presence of interferences.

3.1.1.28
performance level
PL
discrete level used to specify the ability of safety-related parts.of control systems to pefform a
safety [function under foreseeable conditions

[SOURCE: ISO 13849-1:2006, 3.1.23]

3.1.1.29
protedtive extra-low-voltage
PELV
electrigal circuit in which the voltage canwot exceed a.c. 30 V r.m.s., 42,4 V peak or d.
in normal and single-fault condition, except earth faults in other circuits

60 V

©

Note 1 tp entry: A PELV circuit is simjlar_to an SELV circuit that is connected to protective earth.

[SOURCE: IEC 61131-2:2007, 3.54]

3.1.1.30
redunglancy
existerjce of more-than one means for performing a required function or for representing
information

[SOURCE:MEC 61508-4:2010, 3.4.6, modified — example and notes deleted]

3.1.1.31
relative time stamp
time stamp referenced to the local clock of an entity

Note 1 to entry: In general, there is no relationship to clocks of other entities.

[SOURCE: IEC 62280:2014, 3.1.43, modified — format adjusted]

3.1.1.32

reliability

probability that an automated system can perform a required function under given conditions
for a given time interval (11,t2)

Note 1 to entry: It is generally assumed that the automated system is in a state to perform this required function
at the beginning of the time interval.
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Note 2 to entry: The term "reliability" is also used to denote the reliability performance quantified by this
probability.

Note 3 to entry: Within the MTBF or MTTF period of time, the probability that an automated system will perform a
required function under given conditions is decreasing.

Note 4 to entry: Reliability differs from availability.

[SOURCE: IEC 62059-11:2002, 3.17, modified — use automated system, two notes added]

3.1.1.33

residual error probability
RP

probalyiti

3.1.1.34
residujal error rate
statistipal rate at which the SCL safety measures fail to detect errors

3.1.1.35
risk
combination of the probability of occurrence of harm and the severity-of that harm

Note 1 tp entry: For more discussion on this concept see Annex A of IEC $1508-5:2010.

[SOURCE: IEC 61508-4:2010, 3.1.6], [SOURCE: ISO/IEC Guide 51:2014, definitign 3.9,
modifigd — different note]

3.1.1.36
safety[communication channel

commynication channel starting at the top of'the SCL of the source and ending at the| top of
the SCL of the sink

Note 1 fo entry: It can be modelled as twé_SCLs connected by a black channel or a defined commynication
system, |or a defined channel.

3.1.1.37
safety|communication layer
SCL
commynication layer above the FAL that includes all necessary additional measures to gnsure
safe transmission of data in accordance with the requirements of IEC 61508

Note 1 tp entry: Fhis note applies to the French language only.

3.1.1.38
safety|connection
connecten-that-utiiz

[
@

3.1.1.39
safety data
data transmitted across a safety network using a safety protocol

Note 1 to entry: The Safety Communication Layer does not ensure safety of the data itself, only that the data is
transmitted safely.

3.1.1.40

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile
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3.1.1.41

safety extra-low-voltage

SELV

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, including earth faults in other circuits

Note 1 to entry: An SELV circuit is not connected to protective earth.

[SOURCE: IEC 61131-2:2007, 3.59]

3.1.1.42

safety function
function to be implemented by an E/E/PE safety-related system or other risk reduction
measufes, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specifit hazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, modified — references and example deleted]

3.1.1.43

safety[function response time
worst ¢ase elapsed time following an actuation of a safety sensor connected to a fi¢/dbus,
until the corresponding safe state of its safety actuator(s) is<{achieved in the presegnce of
errors pr failures in the safety function

Note 1 {o entry: This concept is introduced in IEC 61784-3:—,.%6.2.4 and addressed by the functiongl safety
communiication profiles defined in this part.

3.1.1.44
safety|integrity level
SIL
discrete level (one out of a possible four),:Corresponding to a range of safety integrity yalues,
whereFafety integrity level 4 has the highest level of safety integrity and safety integrify level
1 has tfhe lowest

Note 1 tp entry: The target failure measures (see IEC 61508-4:2010, 3.5.17) for the four safety integrity Idvels are
specified in Tables 2 and 3 of IEC 61508-1:2010.

Note 2 fo entry: Safety integrity levels are used for specifying the safety integrity requirements of thp safety
functiong to be allocated to the\E/E/PE safety-related systems.

Note 3 to entry: A safety“integrity level (SIL) is not a property of a system, subsystem, element or component.

The corfect interpretation*of the phrase “SlLn safety-related system” (where n is 1, 2, 3 or 4) is that the system is
potential|ly capable 6f/supporting safety functions with a safety integrity level up to n.

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.1.45
safety measure

<this standard> measure to control possible communication errors that is designed and
implemented in compliance with the requirements of IEC 61508

Note 1 to entry: In practice, several safety measures are combined to achieve the required safety integrity level.

Note 2 to entry: Communication errors and related safety measures are detailed in IEC 61784-3:—, 5.3 and 5.4.

3.1.1.46

safety PDU

SPDU

PDU transferred through the safety communication channel

Note 1 to entry: The SPDU may include more than one copy of the safety data using differing coding structures
and hash functions together with explicit parts of additional protections such as a key, a sequence count, or a time
stamp mechanism.
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Note 2 to entry: Redundant SCLs may provide two different versions of the SPDU for insertion into separate fields
of the fieldbus frame.

3.1.1.47

safety-related application

programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.1.48
safety-related system
system performing safety functions according to IEC 61508

3.1.1.49
slave
passive communication entity able to receive messages and send them in~response to
anothgr communication entity which may be a master or a slave

3.1.1.50
spurious trip

trip calised by the safety system without a process demand

3.1.1.91
time stamp

time information included in a message

3.1.1.92
uniform distribution
probalility distribution where all values from a finite set are equally likely to occur

Note 1 tp entry: For a field of bit length i the probability of occurrence of a particular field value is 271 dince the
sum of gll probabilities of occurrence is equal to 1.

3.1.1.53

white channel
defineq communication system.in"which all relevant hardware and software elements are
designed, implemented and validated according to IEC 61508

Note 1 to entry: This definjtion“expands the usual meaning of channel to include the system that contpins the
channel

3.1.2 CPF 8: Additional terms and definitions

3.1.2.1
cycle
intervall atrwhich an activity is repetitively and continuously executed

3.1.2.2

safety application relationship

SAR

application relationship between two or more safety related application relationship endpoints

Note 1 to entry: This note applies to the French language only.

3.1.23

safety application service element
SASE

safety related application service element

Note 1 to entry: This note applies to the French language only.
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3.1.2.4

safety

clock

clock (counter) for recording the time of occurrence of events such as the transmission and

recepti

on of safety communication related messages

3.1.2.5

safety

data monitor timer

timer used by the time expectation function for safety data transmission

3.1.2.6

safety
timer

monitor timer
sed h‘,’ the time nypnr‘fnﬁnn function for ann’r\]/ cannection mnnngnmnm‘

3.1.2.7
safety
period

3.1.2.8
slot

one quantum (granularity) of the position dependent mapping of the ‘€yclic data fields

3.1.2.9

station

devicel|and its corresponding SAREP associated with the.transmission and reception of]
data

Note 1 tp entry: The station number is used in the position*dependent mapping of the cyclic data fields (
occupie$ one or more slots).

3.1.2.10

safety[protocol transmission information

information distinguishing safety relevant messages

3.2

3.21

CP
CPF
CRC
DLL
DLPDU
EMC

refresh
c transmission and reception of safety data between master and slave, stations

Symbols and abbreviated terms

Common symbols-and abbreviated terms

Communication Profile [IEC 61784-1]
Communication Profile Family [IEC 61784-1]
Cyclic Redundancy Check

Data Link'Layer [ISO/IEC 7498-1]
Data, Link Protocol Data Unit

Electromagnetic Compatibility

safety

h station

EUC
E/E/PE
FAL
FS
FSCP
FSPM
MTBF
MTTF
PDU
Pe
PELV
PhL

Equipment Under Control [IEC 61508-4:2010]
Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
Fieldbus Application Layer [IEC 61158-5]

Functional Safety

Functional Safety Communication Profile

FAL Service Protocol Machine [IEC 61158-1]
Mean Time Between Failures

Mean Time To Failure

Protocol Data Unit [ISO/IEC 7498-1]
Bit error probability

Protective Extra Low Voltage

Physical Layer [ISO/IEC 7498-1]
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PL Performance Level

PLC Programmable Logic Controller

SCL Safety Communication Layer

SELV Safety Extra Low Voltage

SIL Safety Integrity Level [IE
SPDU Safety PDU

3.2.2 CPF 8: Additional symbols and abbreviated terms

IEC 61784-3-8:2016 © IEC 2016

[ISO 13849-1]

C 61508-4:2010]

AR Application Relationship

ASE Application Service Element
CID Connection Identifier

CMD Command Data

LED Light Emitting Diode

LID Link Identifier

OBL Offset Base Line

PSD Protocol Support Data

RNO Running Number

SAR Safety Application Relationship

SAREP Safety Application Relationship Endpoint
SARPM Safety Application Relationship Protocol State Machin€

SASE Safety Application Service Element

SFSPM Safety FSPM (appended with -S Slave or -M Mater)
SRC Safety Relevant Controller

SRP Safety Relevant Peripheral

TPI Safety Transmission Packet Information

TPI-T Safety Transmission Packet Inforaration from master
TPI-R Safety Transmission Packet (nformation from slave
TS Time Stamp

3.3 Conventions

Convepntions used:iin this document are defined in IEC 61158 Type 18 and Ty

IEC 61[784-1 CRK 8 and IEC 61784-2 CPF 8.

In ordgr tolassist the reader familiar with the standard clause numbering and for the p
of congistency and alignment with IEC 61784-3, Clauses 4 to 10 reference Clauses 1

pe 23,

urpose
to 17

for FSCP 87T and Clauses 18 to 24 for FSCP 8/2.

4 Overview

For FSCP 8/1, see 11.4. For FSCP 8/2, see 12.4.

5 General

For FSCP 8/1, see 11.5. For FSCP 8/2, see 12.5.
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6 Safety communication layer services

For FSCP 8/1, see 11.6. For FSCP 8/2, see 12.6.

7 Safety communication layer protocol

For FSCP 8/1, see 11.7. For FSCP 8/2, see 12.7.

8 Safety communication layer management

For FSCP 8/1, see 11.8. For FSCP 8/2, see 12.8.

9 System requirements

For FSCP 8/1, see 11.9. For FSCP 8/2, see 12.9.

10 Assessment

For FSCP 8/1, see 11.10. For FSCP 8/2, see 12.10.

11 FSCP 8/1

11.1 Bcope — FSCP 8/1

See Clause 1.

11.2 Normative references — FSCP_8M

See Clause 2.

11.3 Terms, definitions, symbols, abbreviated terms and conventions — FSCP 8/1

See Clause 3.

11.4 Dverview of-FSCP 8/1 (CC-Link Safety™)

Commbpnication—Profile Family 8 (commonly known as CC-Link™ 5) defines communlication
profile$ based on IEC 61158-2 Type 18, IEC 61158-3-18, IEC 61158-4-18, IEC 61158-5-18,
and IEC 61.158-6-18.

The basic profiles CP 8/1, CP 8/2, and CP 8/3 are defined in IEC 61784-1. The CPF 8
functional safety communication profile FSCP 8/1 (CC-Link Safety™ %) is based on the CPF 8
basic profiles in IEC 61784-1 and the safety communication layer specifications defined in this
part.

FSCP 8/1 is a protocol for communicating safety-relevant data such as emergency stop
signals among participants within a distributed network using fieldbus technology in

5 CC-Link™ and CC-Link Safety™ are trade names of the non-profit organization CC-Link Partner Association.
This information is given for the convenience of users of this International Standard and does not constitute an
endorsement by |IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names CC-Link™ or CC-Link Safety™. Use of the trade names CC-Link™ or CC-Link
Safety™ requires permission of CC-Link Partner Association and compliance with conditions for their use (such
as testing and validation).
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accordance with the requirements of IEC 61508 for functional safety. This protocol may be
used in various applications such as process control, manufacturing automation and
machinery.

The FSCP 8/1 protocol is designed to support Safety Integrity Level SIL3 (IEC 61508) using
CPF 8 by additionally specifying mechanisms for the implementation of sequence number,
time expectation, connection authentication, feedback message, data integrity assurance and
different data integrity assurance safety measures.

SCL capabilities for FSCP 8/1 are provided with the introduction of safety application service
elements (SASE). These SASEs are used in place of their corresponding ASEs as specified in
this papt—However _since fhny inherit riirnr‘i'l_\’/ from the parent classes defined for CPE 8 these
SASEYq specify required additions to CPF 8 for functional safety using a black{~¢ghannel
approdch.

11.5 General — FSCP 8/1

11.5.1| External documents providing specifications for the profile

[36] which provide additional specifications relevant for implementation of the SCL defjned in

Manuf{cturers of FSCP 8/1 safety devices are encouraged to check;documents [34], [35] and
this part.

11.5.2| Safety functional requirements

This sfandard specifies the services and protocolstfor a functional safety communjication
systen] based on IEC 61158 Type 18. The communication technologies specified jn this
standafyd shall only be implemented in devices designed in accordance with the requir¢gments
of IEC|61508.

The fgllowing requirements shall apply?;to the development of devices that impjement
FSCP B/1 protocols. The same requirements were used in the development of FSCP 8/1.

e The FSCP 8/1 protocols are ‘designed to support Safety Integrity Level SIL3 (refer to
IEC 61508).

¢ Implementations of FSCP 8/1 shall comply with IEC 61508.

. ThI basic requirements‘for the development of the FSCP 8/1 protocol are in IEC 61784-3.

e The safety state for/discrete data is the de-energized state (0). For analog values {he de-
engrgized state:shall be defined by the safety-related application.

e Enyironmental conditions shall be according to IEC 61131-2 for the basic levells and
IEQ 61326-3-1, IEC 61326-3-2 for the safety margin tests, unless there are dpecific
product.standards.

o Unless—speecified-nthispat
11.5.3 Safety measures
11.5.3.1 General

The safety communication layer described in this standard provides the following deterministic
remedial measures to implement its safety communication layer:

— sequence number;

— time expectation;

— connection authentication;

— feedback message;

— data integrity assurance (CRC 32);


https://iecnorm.com/api/?name=5f13d6812311ba5af55f2a889345ac96

IEC 61784-3-8:2016 © IEC 2016 - 25—

— different data integrity assurance systems.

The selection of the various measures for possible errors is shown in Table 1.

Table 1 — Selection of the various measures for possible errors

Deterministic Remedial Measures
- (0] (0]
o
3 S c o > =2 © =
£ e 5 cS A 2o =g TS
Communication | 3 E s 2 o o 2 >3 03¢
errors & o e.2 = L 22 =
0] ()] Q o = c = c 3
5] © = c < S =3 IO T ®
g £ w 52 o s 3 € =y
2 i 2 @) ESS T S0 =
s . E 2 |3 Q 35 | o8
» = e @ =
Corruption X
Unintended
repetition X
Ihcorrect sequence
Loss
Unacceptable delay X
Insertion X X X
Masquerade X X X
Addressing
NIOTE Table adapted from IEC 62280:2014

11.5.3]2 Sequence number

Safety|messages contain a sequence number (RNO) with a width of 4 bits and a specified
sequetrce (see 11.7.1 and 11.7.2). If the sequence is not followed, all safety related|output
signalq shall be set to their safe states:

11.5.3/3 Time expectation

An intggrated watchdog timer providing the time expectation of each output channel oh each
safety loutput slave ensures a safety function response time, which is the time betwegen the
detection of an event.at the safety input slave and the response at the corresponding|output
channegl(s) on thessafety output slave(s) without the processing time of the safety input. For
details|see also4179.3.

The safety. function response time comprises the fieldbus transmission time from a|safety
input glave’ to the master and from the safety master to the safety output slave, in¢luding
possible Tepetitions of the safety PDU 0Ue 10 transmiSsion errors, the processing time on
safety output slave, and the processing time within the safety relevant controller (SRC).

If the safety function response time of a specific output channel of a safety output slave is
exceeded, the corresponding output channel is set to its safe state, which is usually the power
OFF state. This shall be observed by the application layer of the SRP.

11.5.3.4 Connection authentication

The connection authentication is implemented by a set of a safety connection ID (Link ID) and
a station number. Each safety slave uses a 3 bit Link ID which specifies its safety network
system. This provides the SRC with up to 8 safety network systems. The assignment of Link
ID values shall be unique within a functional safety communication system. The safety
messages always contain the Link ID.
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11.5.3.5 Feedback message

A feedback message is provided from each slave that confirms receipt of messages from the
master. The feedback message contains error status information from the slave as well as
acknowledgment of the RNO, link ID, command ID and protocol support data field.

11.5.3.6 Different data integrity assurance system

Distinction between safety relevant messages and non-safety relevant messages: Safety
messages contain a CRC checksum (32 bits). The IEC 61158 Type 18 protocol uses a
different CRC algorithm (16-bit CRC). Additionally, each telegram contains a 16-bit protocol
support data field, an 8-bit command ID, a 3-bit link ID and a 4-bit RNO.

11.5.4| Safety communication layer structure

SCL capabilities for FSCP 8/1 are provided with the introduction of safety applicdtion gervice
elements (SASE). These SASEs are used in place of their corresponding application gervice
elements (ASEs) as specified herein. Since they inherit directly fromithée parent dglasses
defined for CPF 8, these SASEs specify additions to CPF 8. The SASEs are implemented
based jon the following:
— |Device manager — ASE class specifications for M1 and S1_type device manager;
— |Connection manager — AR class definition for M1 and.S1"type connection manggr;
— |Cyclic transmission — Process data AR ASE class specification for M1 and §1 type
cyclic transmission.
The SCL augments these ASE definitions with:

— [M1 and S1 type safety device manager;
— [M1 and S1 type safety connection manger;
— |[M1 and S1 type safety cyclic transmission.

All mapagement, behaviors and functions of the SCL is handled with these safety application
servicg elements.

11.5.5| Relationships with FAL (and DLL, PhL)
11.5.5{1 Overview

Figure|3 shows_sthe relationship between the SCL and the other layers ¢f the
IEC 61158 Type M8 communication stack.

SCL
SCL l\llanngnmnnf
FAL g
€
(0]
()]
©
s
DLL S
PhL

IEC

Figure 3 — Relationship between SCL and the other layers of IEC 61158 Type 18
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11.5.5.2 Data types

27—

Data types of safety data are specified in [IEC 61158-5-18.

11.6 Safety communication layer services for FSCP 8/1

11.6.1 General

The FSCP 8/1 SAR uses buffered transport for process data inputs and outputs. Transmission
triggering type services are required depending upon the configuration of the instantiated
objects. Connection management is handled by the safety connection manager class. Safety-
related applications use safety application service elements to communicate via the safety

L c . : X - .
commuymicatiom tayer—The formmat-modetof theseservice etementsare defimedm+16:

11.6.2| SASEs

11.6.2]1 M1 safety device manager class specification

The M[l safety device manager class supports a master type SCL usef>on a Polled ty

implementation.

SCL ASE:

CLAYS:

CLASYS ID:

PARENT CLASS:

ATTRIBUTES:

1 (m) Attribute:
1.1 (m) Attribute:
1.2 (o) Attribute:
2 (m) Attribute:
2.1 (m) Attribute:
2.n (m) Attribute:
2.64 (m) Attribute:

Management SASE
M1 safety device manager
not used

M1 device manager

Managemen{‘information

Link id

Software/protocol version

Connected slaves management information

Software/protocol version 1

Software/protocol version n

Software/protocol version 64

11.6.2]2 S1 safety device manager class specification

The S| safety.device manager class supports a slave type SCL user on a Polled ty

implementation.

SCL ASE: Management SASE
CLASS: S1 safety device manager
CLASS ID: not used

PARENT CLASS: S1 device manager
ATTRIBUTES:

1 (m) Attribute: Management information
1.1 (m) Attribute: Link id

1.2 (m) Attribute:

Software/protocol version

pe DL

pe DL


https://iecnorm.com/api/?name=5f13d6812311ba5af55f2a889345ac96

11.6.3

- 28 - IEC 61784-3-8:2016 © IEC 2016

SARs

11.6.3.1 M1 safety connection manager class

The M1 safety connection manager class supports a master type SCL user on a Polled type
DL implementation.

SCL ASE: Management SASE

CLASS: M1 safety connection manager

CLASS ID: not used

PARENT CLASS: M1 connection manager

ATTRTIBUTES:

1 (m) Attribute: Parameter information

1.1 (m) Attribute: Safety monitor timer value

1.2 (m) Attribute Safety data monitor timer value

1.3 (m) Attribute: Safety slave specification

1.4 (m) Attribute: Safety slave specification source

1.5 (m) Attribute: Safety slave product information

2 (m) Attribute: Safety slave parameter data

3 (m) Attribute Safety slave link status
11.6.3]2 S1 safety connection manager class

The S1
implen
SCL
CLAS
CLAS
PARE
ATTH

1
2

11.6.4
11.6.4

safety connection manager class supports.a'slave type SCL user on a Polled t
entation.
ASE: Management SASE
S: S1 safety connection manager
S ID: not used
ENT CLASS: S1 connection manager
IBUTES:
(m) Attribute: Safety product information
(m) Attribute: Safety slave parameter data
Process)data SAR ASEs
1 Mdassafety cyclic transmission class specification

pe DL

The M[l~safety cyclic transmission class supports a master type SCL user in associatian with
an M1 ‘safety connectton manager.
SCL ASE: Process Data SAR ASE
CLASS: M1 safety cyclic transmission
CLASS ID: not used
PARENT CLASS: M1 cyclic transmission
ATTRIBUTES:
1. (m) Attribute: Data out
1.1. (m) Attribute: Safety RY data
1.2. (m) Attribute: RWw data
1.2.1. (m) Attribute: Safety RWw data
1.2.2. (m) Attribute: Safety TPI-T
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2 (m) Attribute: Data in

2.1. (m) Attribute: Safety data in 1
2.1.1. (m) Attribute: Safety RX data 1
2.1.2. (m) Attribute: RWr data 1
2.1.21 (m) Attribute: Safety RWr data 1
21.2.2 (m) Attribute: Safety TPI-R 1
2.n. (m) Attribute: Safety data in n
2.64. m) Attribute: Safely data In 64

11.6.4]2 S1 safety cyclic transmission class specification

The S1 safety cyclic transmission class supports a slave type SCL user in dssociation ywith an
S1 safety connection manger.

SCL ASE: Process Data SAR ASE
CLASS: S1 safety cyclic transmission
CLAS§S ID: not used

PARKENT CLASS: S1 cyclic transmission
ATTRIBUTES:

1 (m) Attribute: Data out

1.1 (m) Attribute: Safety RY data

1.2 (m) Attribute: RWw data

1.2.1 (m) Attribute: Safety RWw data

1.2.2 (m) Attribute: Safety TPI-T

2. (m) Attribute: Data in

2.1 (m) Attribute: Safety RX data

2.2 (m) Attribute: RWr data

221 (m) Attribute: Safety RWr data

222 (m) Attribute: Safety TPI-R

11.7 Bafety communication layer protocol for FSCP 8/1
11.7.1| SafetyPDU format

11.7.1]1.5/ General

The safety PDU syntax and encoding is described as in IEC 61158-6-18 in terms of abstract
syntax and transfer syntax.

11.7.1.2 Abstract syntax
11.7.1.21 M1 safety device manager PDU abstract syntax

The abstract syntax for attributes belonging to this class is described in Table 2.
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Table 2 — M1 safety device manager attribute format

Attribute Format Size (bits)
Management information Structure of 2 elements: 11
Link id Unsigned3 3
Software/protocol version 1 octet, bit mapped 8
Connected slave management information Array of 64 members: 64 octets
Software/protocol version 1 octet, bit mapped 8

11.7 .1 2-2—S4-safety-device-managerPBU-abstract-syntax

The albstract syntax for attributes belonging to this class is described in Table 3.

Table 3 — S1 safety device manager attribute format

Attribute Format Size (bits])
Mapagement information Structure of 3 elements: 11
Link id Unsigned3 3
Software/protocol version 1 octet, bit mapped 8

11.7.1]2.3 M1 safety connection manager PDU abstract syntax

The afstract syntax for attributes belonging to this ¢lass is described in Table 4.

Table 4 — M1 safety connection manager attribute format

Attribute Format Size (bits|)

Parpmeter information Structure of 5 elements: 2 004 octets

Safety monitor timer value Unsigned16 16

Safety data monitor timerwalue Unsigned16 16

Safety slave specification 8 octets, bit mapped 64

Safety slave specification source 8 octets, bit mapped 64

Safety slave\product information Array of 64 members: 1 984 octets

Safety product information 1 — 64 Word oriented data structure 31 octets
Safety slave parameter data 16 — 52 224 octets 16 — 52 224
octets

Safpty.slave link status 8 octets, bit mapped 64

11.7.1.2.4 S1 safety connection manager PDU abstract syntax

The abstract syntax for attributes belonging to this class is described in Table 5.

Table 5 — S1 safety connection manager attribute format

Attribute Format Size (bits)
Safety product information 1 — 64 Word oriented data structure 31 octets
Safety slave parameter data 16 — 816 octets 16 — 816 octets

11.7.1.2.5 M1 safety cyclic transmission PDU abstract syntax

The abstract syntax for attributes belonging to this class is described in Table 6.
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Table 6 — M1 safety cyclic transmission attribute format

—-31-—

Attribute Format Size (bits)
Data out Structure of 2 elements: 96 x n
Safety RY data Bit-oriented data structure 32 xn
RWw data Word-oriented data structure 64 x n
Safety RWw data Word-oriented data 64 x (n —m)
Safety TPI-T Safety transmission packet information |64 x m
Data in Structure of n elements 96 x n
Safety data in 1 Structure of 2 elements 96 x p,
Safety RX data Bit-oriented data structure 32 x p;
RWr data Word-oriented data structure 64 % ]
Safety RWr data Word-oriented data 64 x (py =1
Safety TPI-R Safety transmission packet informatien” | 64
Safety data in n Structure of 2 elements 96 x p,,

NO[FE The values of n and m are dependent upon the values of the correSponding configuration settings
in the master status. The value of p depends on the number of slots ocsupied by the slave station.

11.7.1{2.6

The afstract syntax for attributes belonging to this\class is described in Table 7.

S1 safety cyclic transmission PDU abstract syntax

Table 7 — S1 safety cyclic transmission attribute format

Attribute Format Size (bits|)
Data out Structure of 2 elements: 96 x p
Safety RY data Bit-oriented data structure 32xp
RWw data Word-oriented data structure 64 x p
Safety-RWw data Word-oriented data 64 x(p-1)
Safety TPI-T Safety transmission packet information |64
Data in Structure of 2 elements: 96 x p
Safety)RX data Bit-oriented data structure 32xp
RWr data Word-oriented data structure 64 x p
Safety RWr data Word-oriented data 64 x (p—1)
Safety TPI-R Safety transmission packet information |64

NOTE The value of p depends on the number of slots occupied by the slave station.

11.71.3
11.7.1.31

Transfer syntax

M1 safety device manager PDU encoding

The specific PDU encoding for attributes belonging to this class is described in Table 8.
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Table 8 — M1 safety device manager attribute encoding

Attribute Encoding
Management information Specifies the configuration of the master device
Link id 0 — 7 = allowable range
Software/protocol version Bit Description Value
5 -0 | Software version 1 - 63 = allowable
range
7 — 6 | Protocol version 0 = Version 1
1 = Version 2
2 = Version 3
3 = Version 4
Cornected slave management information Specifies the configuration of the connected slaves
Slave information 1 — 64 Array of 64 elements, each encoded as:
Software/protocol version Bit Description Value
5 -0 |Software version 1=/63 = allowable
range
7 — 6 | Protocol version 0 = Version 1
1 = Version 2
2 = Version 3
3 = Version 4

11.7.1]3.2 S1 safety device manager PDU encoding

The splecific PDU encoding for attributes belonging e this class is described in Table 9.

Table 9 — S1 safety device‘manager attribute encoding

Attribute Encoding
Mamagement information Specifies the configuration of the master device
Link id 0 — 7 = allowable range
Software/protocol versjon Bit Description Value
5 -0 | Software version 1 - 63 = allowable
range
7 — 6 | Protocol version 0 = Version 1
1 = Version 2
2 = Version 3
3 = Version 4

11.7.113.3,"~ M1 safety connection manager PDU encoding

The specific PDU encoding for attributes belonging to this class is described in Table 10.

Table 10 — M1 safety connection manager attribute encoding

Attribute Encoding
Parameter information Specifies the connection configuration
Safety monitor timer value 1-65535=ms
Safety data monitor timer value 1-65535=ms
Safety slave specification Bit 0 — 63 correspond to slot 1 — 64, where:

0 = SCL not supported
1 = SCL supported

Safety slave specification source Bit 0 — 63 correspond to slot 1 — 64, where:
0 = SCL-user specification not supported
1 = SCL-user specification supported
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Attribute Encoding
Safety slave product information 1 — 64 Array of 64 elements, each encoded as:
Safety product information 31 octets of data for safety product information
Safety parameter data 0 — 52 224 octets of data for slave memory access
Safety slave link status Bit 0 — 63 correspond to slot 1 — 64, where:
0 = Safety slave station not running
1 = Safety slave station running

11.7.1.3.4  $1 safety connection manager PDU encoding

The specificPBY PR 4 I . N . 4 T Fabte—H

Table 11 — S1 safety connection manager attribute encoding

Attribute Encoding
Safefly product information 31 octets of data for safety produet information
Safefy parameter data 0 — 816 octets of data for slave memory access

11.7.113.5 M1 safety cyclic transmission PDU encoding

The splecific PDU encoding for attributes belonging to this-class is described in Table 12.

Table 12 — M1 safety cyclic transmission attribute encoding

Attribute Encoding
Dafta out Process data registers set by the master for slave
device output
Safety RY data A position mapped field of bit-oriented output data for Jall
connected slave devices ordered by slot with 32 bits pler
slot
RWw data A position mapped field into which is mapped: word-

oriented output data for all connected safety slave
devices and the safety transmission packet informatiop
for transmission to the safety slave devices

Safety RWw data A position mapped field of word-oriented output data fpr
all connected slave devices. Contains 4 words per slo
beginning with the second slot. This is because the

following field occupies the space allocated for the firdt
slot in a non safety slave
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Attribute Encoding
Safety TPI-T Octet Bit Description Values
0-1 - Protocol 0 - 65535
support data
(PSD) which
is used by
SCL
management
2-3 0-3 Running 0-15
number
4-6 Link id 0-7
4 reserved U
8- 11 Transmission |0 - 15
data type
12 Busy flag 0 =busy
1-= not busy
13 reserved 0
14 Read regquest [0 = no reques
1 =request
15 SCL-user 0 = test mode
application 1 = safety mogle
mode
4 -7 - CRC32 CRC32

Dal

ta in

Process datd redisters read by the master representin
slave devicCe inputs

Safety data in

Process‘data registers read by the master representin
safety/slave device inputs

Safety RX data

A field containing the bit-oriented input data from slav
device n ordered by slot with 32 bits per slot. The
number of slots occupied by the slave device determir
the total length of this field

Y

es

RWr data

A field containing the word-oriented input data from
slave device n ordered by slot with 4 words per slot. T
number of slots occupied by the slave device determir]
the total length of this field

he
es

Safety RWr data

A position mapped field of word-oriented input data frg
slave device n. Contains 4 words per slot beginning w
the second slot. This is because the following field
occupies the space allocated for the first slot in a non
safety slave

m
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Attribute Encoding
Safety TPI-R Bit Description Values
0 — |[Protocol support data (PSD) 0 -65535
15 |which is used by SCL
management
16 — | Running number 0-15
19
20 - |Link id 0-7
22
23 |reserved 0
24 Trancmiccol B-data tin 0. 4.5
24 & data-typ }
27
28 |Busy flag 0 = busy,
1 = not busy
29 | Error notification 0y=/n0 error
1= error
30 |reserved 0
31 SCL-user application mode 0 = test mode
1 = safety mode
32 - |CRC32 CRC32
63

11.7.1

The specific PDU encoding for attributes belonging to this class is described in Table 13.

3.6

S1 safety cyclic transmission PDU encoding

Table 13 — S1 safety cyclic transmission attribute encoding

Attribute

Encoding

Data

out

The process data received from the master

Safety RY data

A field containing the bit-oriented input data ordered by sl
with 32 bits per slot. The number of slots occupied by the
slave device determines the total length of this field

RWw data

A position mapped field into which is mapped: word-orien
output data (optionally) and the safety transmission packg
information as received from the master

Safety RWw data

A position mapped field of word-oriented output data for t
slave device. Contains 4 words per slot beginning with th{
second slot. This is because the following field occupies {
space allocated for the first slot in a non safety slave
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Attribute Encoding
Safety TPI-T Bit Description Values
0-15 Protocol support data (PSD) 0 -65535
which is used by SCL
management
16 — 19 [Running number 0-15
20 -22 |Linkid 0-7
23 reserved 0
24 — 27 |Transmission data type 0-15
28 Busy flag 0 =busy
1 = not busy
29 reserved 0
30 Read request 05.no’ requept
1,~request
31 SCL-user application mode 0 = test modg
1 = safety mopde
32-63 |CRC32 CRC32
Datalin The process data transmitted fo the master
Safety RX data A field containing the bit-oriented input data ordered by slot

with 32 bits per slot. The-number of slots occupied by the
slave device determinies the total length of this field

RWr data A field containingythe word-oriented input data from the
master. The number of slots occupied by the slave device
determines the total length of this field

Safety RWr data A position,mapped field of word-oriented input data for the
slave dévice. Contains 4 words per slot beginning with thd
second-slot. This is because the following field occupies the
space allocated for the first slot in a non safety slave

Safety TPI-R Bit Description Values
0-15 Protocol support data (PSD) 0 -65535
which is used by SCL
management
16 — 19 [Running number 0-15
20-22 |Linkid 0-7
23 reserved 0
24 — 27 |Transmission data type 0-15
28 Busy flag 0 = busy
1 = not busy
29 Error notification 0 = no error
1 = error
30 reserved 0
31 SCL-user application mode 0 = test mode
1 = safety mode
32-63 |CRC32 CRC32

11.7.2 State description
11.7.2.1 Overview

The SCL state model is extended from IEC 61158 Type 18 with a safe state, as shown in
Figure 4. The safe state is entered upon error conditions and is configured to ensure all
outputs are maintained in safe states: digital outputs are low, zero or off, and analog outputs
are held at a safe level previously configured by the SCL user. The M1 safety master device
manages the states of each safety slave device individually.
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Reset S1: Polling from master device

M1: Proper reply from slave device
Reset

|

M1: Proper reply from safety slave device
S1: Request from master device

The ggneral method of connection establishment, slave-¥erification, and data refresh
extended beyond that of IEC 61158 Type 18 and includes safety parameter transmissi
processing (see SCL management in 11.8) and safety data transmission and confir
monitofring.

11.7.2

11.7.2

The idlle state exists prior to any FAL\communications among devices.

11.7.2

Upon an appropriate request from the FAL user to the M1 safety master device, recei
reply from the, S1 safety slave device yields a transition from the idle state to the FAL

proper
runnin

Upon fhe receipt of polling communications from the M1 safety master, the S1 safety

device

11.7.2

Figure 4 — State diagram

2 Idle

2.1 Overview

2.2 Transition

) state.

transitions to the FAL running state.

Error or forced termination

IEC

is also
bn and
mation

pt of a

slave

3 FAL running

11.7.2.3.1 Overview

The M1 safety master devices and S1 safety slave devices have established non-safety
communications.

11.7.2.3.2 Transition

Upon receipt of request from the M1 safety master, the S1 safety slave transitions to the SCL
running state.

Upon receipt of appropriate responses from the S1 safety slave devices, the M1 safety master
transitions to the SCL running state.
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Any condition of error or fault while in the FAL running state or failed attempt to transition to
the SCL running state causes a FSCP 8/1 device to transition to the fail safe state.

11.7.2
11.7.2

.4 SCL running

4.1 Overview

The details of the SCL running state are explained in 11.8.

11.7.2

4.2 Transition

As explained in 11.7.2.6, a FSCP 8/1 device transitions to the fail safe state upon detection of

any of

the following error types:

sequence number;

time expectation;
connection authentication;
feedback message;

data integrity assurance;

different data integrity assurance systems.

As explained in 11.7.2.7, a FSCP 8/1 device transitions to the-fail safe state upon rece

forced

11.7.2

11.7.2

The fa

unless

termination request.

5 Fail safe
5.1 Overview

jI safe state is one where all outputs, are held in their safe state. For digital o
otherwise specified, this is the off (or zero or low) state, and for analog outputs,

otherwjse specified, this is the zero output (i.e., no voltage and/or no current) state. Ty

analog

fail safe state.

11.7.2

Exit fra

11.7.2

11.7.2

The S(

5.2 Transition

m the fail safe state is only possible via slave reset.

6 Safety'data transmission and processing
6.1 _Owverview

CL{of FSCP 8/1 provides the following safety measures:

pt of a

utputs,
unless
pically,

outputs will be configured with’a safe value that is imposed on the output wher] in the

sequence number;

time expectation;

connection authentication;

feedback message;

data integrity assurance;

different data integrity assurance systems.

The safety master and each safety slave manages and analyzes safety transmissions in order
to verify their integrity.
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11.7.2.6.2 Sequence number

Safety messages contain a sequence number (RNO) with a width of 4 bits and a specified
sequence. The RNO is incremented and transmitted by the safety master. The safety slave
echoes the received RNO. If an out of sequence RNO is received, the safety slave is
transitioned to the safe state.

11.7.2.6.3 Time expectation

The SCL uses a safety monitor timer and safety data monitor timers to ensure reliable and
continuous communications. SLC management configures the timer value to a value of 1 ms
to 65 535 ms.

The safety monitor timer is used for confirming that safety cyclic communication.ig being
performed normally, and the safety data monitor timers are used for confirminlg that
succegsive safety cyclic communications are being performed normally. Safety stations

monitor the reception interval of the cyclic data that is protected by the nermal safety data
protecfion information by this safety monitor timer. Additionally, safety slaye stations rmonitor
the regeption intervals of the cyclic data that are protected by theUnormal safety data
protection information by the safety data monitor timers.
Table 14 and Table 15 describe the operation of the safety<monitor timer for both|safety
mastern and safety slave devices.
Table 14 — Safety master monitot timer operation
Startup Termination Error termination
Sending of safety data Reception of slave résponse (1) At occurrence of a monitorirng
(RNO # 0) (refresh) data (of'the same RNO timeout
as send RNO), to which safety .
data protection information has (2) At detection of an RNO errof
been properly added
Table 15 — Safety slave monitor timer operation
Startup Reset Termination
Reception of safety data Reception of master station (1) At occurrence of a monitorirg
(GMD ID=01h) polling and refresh data timeout
(previously RNO+1) to which .
safety data protection information (2) At detection of an RNO errof
has been properly added (3) At reception of a forced
termination request
Table 16 — Safety data monitor timer operation
Startup Reset Termination
Reception of safety cyclic /O | Reception of master station (1) At occurrence of a monitoring
data (CMD ID = OFh) polling and refresh data timeout

(previously RNO+2) to which .
safety data protection information (2) At detection of an RNO error

has been properly added (3) At reception of a forced
termination request

NOTE Safety slave stations have two safety data monitor timers. A safety data monitor timer starts
up upon reception of safety cyclic I/O data (CMS ID=0Fh and RNO=n), and reception of two
successive data (RNO=n+2) resets it. The other safety data monitor timer starts up upon reception of
safety cyclic I/0O data (CMD ID=0Fh and RNO=n+1), and reception of two successive data (RNO=n+3)
reset it.

The behavior of a safety master upon expiration of the safety monitor timer is specified as:
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1) Failsafe processing such as the clearing of S-RX delivered to the SCL user to zero.

2)
3)

Error notification to SCL user.
Transition to the idle state.

The behavior of a safety slave upon expiration of the safety monitor timer is specified as:

1)
2)
3)

11.7.2.

Failsafe processing such as the termination of output to external devices.
Error notification to SCL user.
Transition to the safe state.

6.4 Connection authentication

The co
a stati
systen
ID val
messa

Additio
validat
is che
11.9.5

bn number. Each safety slave uses a 3 bit Link ID which specifies its safety
. This provides the SRC with up to 8 safety network systems. The assignment
Les shall be unique within a functional safety communication system. The
pes always contain the Link ID.

nally, the transmitted 16-bit logical connection ID is appended to the SP
on. This field, which is comprised of A1 (8-bit source ID) and-A2 (8-bit destinati
cked for correctness and also included in the data intégrity measures, as sh
2.

1 1.7.2[5.5 Feedback message

A feed
master
acknoy

11.7.2

The C
FSCP

11.7.2

The di
validat
(32 bit
RNO.

The |H
inclusi

ack message is provided from each slave that confirms receipt of messages fr
. The feedback message contains error status information from the slave as
vledgment of the RNO, link ID, command{D and protocol support data field.

6.6 Data integrity

RC32 for FSCP 8/1 is calculatéd as described in Annex A. The residual error n
B/1 is discussed in 11.9.5.2,

6.7 Different data integrity assurance system

stinction betweenvsafety relevant and non-safety relevant messages is ensu
ng the uniquerness of safety messages to contain a properly formatted CRC che
5), a 16-bit protocol support data field, an 8-bit command ID, a 3-bit link ID and

FC 61158 Type 18 protocol uses a different CRC algorithm (16-bit CRC) 4
bn{of-protocol support data field, command ID, link ID or RNO.

nnection authentication is implemented by a set of a safety connection ID (LinkrljD) and

etwork
of Link
safety

DU for
on ID),
bwn in

bm the
vell as

ate for

red by
cksum
a 4-bit

nd no

11.7.2.

7 Forced termination

Forced termination processing is used when the safety master requests a safety slave to
terminate communication. The safety slave that receives the forced termination request
transitions to the fail safe state (stopping external output) and then immediately terminates
communication.

11.8 Safety communication layer management for FSCP 8/1

11.8.1

General

Safety-related applications use the following services to configure the safety communication
system:

establish connection;
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verify slave configuration;

safety slave parameter transmission.

Connection establishment and confirmation processing

Upon connection establishment, initial configuration is confirmed by validating that the
SAREPs reside in safety devices and that safety cyclic transmission is supported. This
process is described in Table 17.

Table 17 — Details of connection establishment and confirmation processing

SAREP type Details of processing

Safdty master (1) Confirm that the slave is a safety slave device.

(This is confirmed by communicating the safety cyclic data.)

(2) Confirm that the safety slave has received the establish connection”‘comm
(This is confirmed by checking that the CMD and PSD of the response datg
are identical with the send data.)

(3) Transmit the safety monitor timer value.

And.

Safdty slave (1) Confirm that the master is a safety master device.

(This is confirmed by communicating the safety cycli¢ data.)

(2) Receive the safety monitor timer value and registéers the value internally.

The s

11.8.3
11.8.3

Produgt information verification processing confirms that the actually connected safety

station

mastern station to detect misconnections and misconfiguration. A replacement slave

that is

11.8.3

The safety slave inform@ation verification process is described in Table 18.

Safety slave verification

1 General

s match the safety slave stations<currently set to the network parameters of the

not a safety slave, is detected and disabled at start-up.

2 Safety slave information verification process

Table*18 — Details of slave information verification processing

bfety master station transmits RNO = 0 whenissending the establish connpection
commgnd.

slave
safety
device

5 AREP.type Details of processing

Safgtymaster (1) Read the product information from safety slaves, and verify that informatiof

against product information set to network parameters.

(2) After verification, send the product information to safety slave stations.

Safety slave (1) Verify the product information of the slave against the product information

received from the safety master.

Slave information verification processing verifies safety slave product information.

11.8.3.3 Safety slave parameter transmission

Safety slave configuration parameters are transmitted from the safety master to each safety

slave.

This process is described in Table 19.
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Table 19 — Details of safety slave parameter transmission processing

SAREP type Details of processing

Safety master (1) Read the CRC32 of the ROM storage parameters from the safety slave

stations, and verify this CRC32 with the CRC32 of the ROM storage
parameters registered from the SCL user.

(2) Send the safety slave parameters to the safety slave.

Safety slave (1) Receive the safety slave parameters from the safety master, confirm the

setting values, and perform internal registration processing.

11.9
11.9.1
11.9.1

System requirements for FSCP 8/1

Indicators and switches

1 Switches

Each safety device shall provide physical means for setting the following:

Online — Set this mode to establish a data link.

Station number — 0: Safety master, 1 to 64: Safety slave —(required for safety
only.

Link ID-0to 7

Baud rate — 156 kbit/s, 625 kbit/s, 2,5 Mbit/s, 5 Mbit/s, 10 Mbit/s — required for|
master only.

Reset — required for safety slave only

and opltionally provides physical means for setting the following:

11.9.1
Indica

M
O

Indica

Line test 1 — Verifies that the master is able to connect to all slave stations.

Parameter check test — Verifies the parameter content.
Hardware test — Verifies each individual module for normal operation.

2 Indicators
tor requirements-are specified in Table 20 with the following interpretation:

¥ mandatory
3 optional

Line test 2 — Verifies that thexhaster is able to connect to a specific slave statior].

slave

safety

Number of occupied slots — Station slots (1 or 2) occupied by one safety slave sfation.

ter type, color and shape are not specified. Also, where computers or other devic
screens are used, Indication may be supporied via indication on the screen.

ps with


https://iecnorm.com/api/?name=5f13d6812311ba5af55f2a889345ac96

IEC 61784-3-8:2016 © IEC 2016 - 43 -

Table 20 — Monitor LEDs

No. | LED Name Description Safety Safety Safety
remote
master . remote 1/0
. device .
station . station
station
1 RUN Lit: Module normal
M O o}
Out: Watchdog timer error
2 ERR Lit: Communication with all stations error
This LED lights when one of the following occurs:
- Switch setting error
* Master station duplicated on same line
- Parameter content error M o o
- Data link monitor timer activated
' Cable wire break
Or cable influenced by noise on the transmission
path
Flashing: Communication error
3 L RUN Lit: Data link execution in progress M O (@]
4 L ERR. |Lit: Communication error (self station)
Flashing: Switch type setting was changed with M 0 O
power ON

11.9.2| Installation guidelines

This sfandard specifies protocol and services.for a safety communication system based on
IEC 61|158 Type 18. However, usage of safety devices with the safety protocol specffied in
this st@ndard requires proper installation’All devices connected to a safety communication
systen| defined in this part shall fulfill SELV/PELV requirements, which are specified|in the
relevant IEC standards such as IEC 60204-1.

Additignal installation information is also given in [34] and [35] in the Bibliography.

11.9.3| Safety function\response time

11.9.3/1 General

As mgntionedins 11.5.3, an integrated watchdog timer is used which provides the time
expectption efieach output channel on each safety output slave. It ensures a safety flinction
response,time, which is the time between the detection of an event at the safety inpuf slave
and the¢wesponse at the corresponding output channel(s) on the safety output slave(s).

The safety function response time comprises the fieldbus transmission time from a safety
input slave to the master and from the safety master to the safety output slave, including
possible repetitions of the safety PDU due to transmission errors, the processing time on each
safety slave (input and output), and the processing time within the SRC.

If the safety function response time of a specific output channel of a safety output slave is
exceeded, the corresponding output channel is set to its safe state, which is usually the power
OFF state.

11.9.3.2 Time calculation

An integrated watchdog timer providing the time expectation of each output channel on each
safety output slave ensures a safety function response time, which is the time between the
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detection of an event at the safety input slave and the response at the corresponding output
channel(s) on the safety output slave(s) without the processing time of the safety input.

The safety function response time comprises the fieldbus transmission time from a safety
input slave to the master and from the safety master to the safety output slave, including
possible repetitions of the safety PDU due to transmission errors, the processing time on
safety output slave, and the processing time within the SRC.

The safety function response time is calculated as the sum of (a) through (f) from Table 21
with the terms as defined in Table 22.

NOTE 1 T:IC bdety Illdbtcl ua:uu:atcc t:IU tilllcuut IUdeUI UTT. t:lc bdety |cf|co;| IIIUII;tUI;IIy iilllc = \\‘V‘V’DT l) X 2)
NOTE 2| (WDT x n) x 2 is the time required for the safety master to send communication data.

Table 21 — Safety function response time calculation

Item Maximum
(a) |Input device response time DT1
(b) | Safety slave input processing time Time of noise removal.filter + Processing time of
remote input station
(c) | Monitoring time from safety input to safety Safety data monitor time
output
(d) | Safety slave output processing time Processing\time of remote output station
(e) | Output device response time DT2
Totdl (@)%(b)+(c)+(d)+(e)

Table 22 — Safety function response time definition of terms

Item Definition
LS Link Scan Time as specified by the manufacturer
n Value after the decimal point of LS/WDT
(rounded up)
SRRP Safety refresh response processing time. As specified by the
manufacturer
m Value after the decimal point of SRRP/(WDT x n)

(rounded up)

Time of noise removal filter Configured in safety remote station settings
(Setting value: 1 ms to 50 ms)

DT1), DT2 Response time of sensor or output destination controlling
device. As specified by the manufacturer.

Safefy data monitor ime TTme set In network parameter. Use the value derived from the
following formula as the measure:

Safety refresh monitor time x 2 — (WDT x n) x m) — 10 [ms]

Safety refresh monitor time Time set in network parameter. Use the value gained by the
following calculation formula as the measure.

In triggered mode:
(WDT xn) x 3+ (WDT xn)xmx2+ (WDT x a) [ms]

In free-running mode:
(WDT xn)x 3+ LS+ (WDTxn)xmx2+ (WDT x a) [ms]

where:
a=0,forLS<1,5ms
a=1,forLS >1,5ms

WDT (Watchdog timer) Time set in configuration parameter.
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Item Definition

Triggered mode Mode which performs data link when sequence scan is

synchronized with link scan.

In the triggered mode, sequence scan and link scan start
simultaneously

Free-running mode Mode which performs data link without synchronizing

sequence program

11.9.4 Duration of demands

The duration of demand by the safety-related application to the safety communication layer

shall b

11.9.5| Constraints for calculation of system characteristics
11.9.5/1 System characteristics

The following basic data have to be adhered:

IEC 61158 Type 18: No restrictions
Maximum number of safety slots: 64
Minimum scan cycle time: 10 ms

e sufficient in duration such that demand is detected within the longest safety-flinction
response time by the application.

— [Maximum number of safety relevant I/O bits per)safety PDU — slave to master: 208
— [Maximum number of safety relevant I/O bits per safety PDU — master to slave: 7|168
11.9.5]2 Residual error rate (A)
The repidual error rate, A, for the safety system is directly impacted by the number of] safety
slave ¢evices and their corresponding number of occupied slots in the system configyration.
Table 23 shows the impact of the number of occupied slots of the safety slave on the resulting
frame |ength for its relevant safety PDU.
Table 23 = Number of occupied slots and safety data
. Structure of safety PDU Frame
Occll(I)led lgngth
siqts SAR Structure (pits)
Safety
master —
i o]
gtgtion AMB|| s-RY ||PsDlz2z| CRC32
), 25 112
Safety | 4gpis —30bis 16bits+6bits—32bits
slave
station
1
Safety
slave —
i -10
station A5|| s-Rx |PsblzgZ CRea2
= 35| 112
(G W W N W
Safety | {6bits 32bits 16bits 16bits 32bits
master
station
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Occupied Structure of safety PDU Frame
length

slots SAR Structure (bits)

Safety
master

tati -
station ’1* 'g‘ S-RY S-RW PSD[Z
o

—

LI
D.RNO

CRC32

CMD

208

8 J L

N e e
Z?:/eety 16bits 64bits 64bits 16bits 16bits  32bits

station

Safety
slave

tat -
station | TAIA S-RX S-RWr PSD|3;
112 o

—

U
D,RNQ

CRC32

CMD

208

L A

[ D D
Safety | {gbjts 64bits 64bits 16bits 16bits  32bits
master

station

Based|on the frame length and the number of safety slaves in the safety system, A is found in
Table 24 and Table 25.

Table 24 — Residual error rate A (occupied'slots = 1)

Residual error rate Number of Minimum Residual error rate, A
probability, RpCRC32 safety slaves cycle time
ms
1,01 x 10724 1 10,0 7,27 x 10717
8 10,0 5,81 x 10716
16 10,0 1,16 x 10°1°
32 10,0 2,33 x10°1°
42 10,0 3,05 x 10718

Table 25 £ Residual error rate A (occupied slots = 2)

Residual errorirate Number of Minimum Residual error rate, A
probability, Rp,::RC:,‘2 safety slaves cycle time
ms
2,05% 1071° 1 10,0 1,47 x 10°1
8 10,0 1,18 x 10710
16 10,0 2,36 x 10710
32 10,0 4,72 x 10710

The resulting residual error rate for all specified configurations of FSCP 8/1 is maintained
below the 107 (109 attributable to the network) required in order to satisfy SIL3 and
Category 4.

11.9.6 Maintenance

There are no SCL specific requirements for maintenance.

Specifications for system behavior in case of device repair and replacement are outside the
scope of this standard. The specification of these activities and the responsibilities are not
relevant for the specification of services and protocols. Usually this will be part of a functional
safety management plan. However, repair, replacement as well as maintenance, overall
safety validation, overall operation, modifications, retrofits and decommissioning or disposal
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according to IEC 61508 are important issues which have to be taken into account. It is
recommended to contact the device or system supplier also.

For information on programming the SRP and setting the parameters of safety devices, it is
strongly recommended to contact the device or system supplier. Besides, it is recommended
to take into account the documents [34] and [35] from the Bibliography. In these documents
additional information, e.g. checklists, is given for the user of a CC-LINK-Safety system.

NOTE Additional requirements for maintenance — as well as other requirements — are specified in IEC 61508,
IEC 61511 and/or IEC 62061.

11.9.7 Safety manual

The sypplier of safety slaves that incorporate the SCL according to the SCL specifications
given [n this standard shall prepare an appropriate safety manual according to{EC F1508.
This safety manual shall also include the installation requirements as specified lin 11]9.2 as
well ag guidelines for the configuration of device switches. In addition to switches common
with IHC 61158 Type 18, these guidelines shall include the statement that.all safety devices
on the|same network shall be configured with the same Link ID. See 11,9-1.1.

According to the safety communication system based on IEC 61168 Type 18, it is sfrongly
recomimended to take into account the specifications [34], [35] and-{36] of the Bibliography.

NOTE PBefore starting the implementation of a safety device it is good,engineering practice to contact the [CLPA to
determirnje if there are amendments to implementation guidelines and/6rimplementation requirements.

11.10 Assessment for FSCP 8/1

process according to the safety standards (sege’/IEC 61508, IEC 61511, IEC 62061, .|.) and

It is thF manufacturer’s responsibility to develop“the device to the appropriate develgpment
relevant legal regulations (e. g. European machinery directive).

12 FSCP 8/2

12.1 PBcope - FSCP 8/2

See Clause 1.

12.2 Normative reférences — FSCP 8/2

See Clause 2.

12.3 [Ferms; definitions, symbols, abbreviated terms and conventions — FSCP 8/2

See Clause 3

12.4 Overview of FSCP 8/2 (CC-Link IE™ Safety communication function)

Communication Profile 8/4 and 8/5 (commonly known as CC-Link IE™ 6 ) defines
communication profiles based on IEEE 802.3, IEC 61158-5-23, and IEC 61158-6-23.

The basic profiles CP 8/4, and CP 8/5 are defined in IEC 61784-2. The CPF 8 functional
safety communication profile FSCP 8/2 (CC-Link IE™ Safety communication function®) is

6 CC-Link IE™ are trade names of the non-profit organization CC-Link Partner Association. This information is
given for the convenience of users of this International Standard and does not constitute an endorsement by
IEC of the trade name holder or any of its products. Compliance to this standard does not require use of the
trade names CC-Link IE™. Use of the trade names CC-Link IE™ requires permission of CC-Link Partner
Association and compliance with conditions for their use (such as testing and validation).
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based on the CP 8/4 and CP 8/5 basic profiles in IEC 61784-2 and the safety communication
layer specifications defined in this part.

FSCP 8/2 is a protocol for communicating safety-relevant data such as emergency stop
signals among participants within a distributed network using fieldbus technology in
accordance with the requirements of IEC 61508 for functional safety. This protocol may be
used in various applications such as process control, manufacturing automation and
machinery.

The FSCP 8/2 protocol is designed to support Safety Integrity Level SIL3 (IEC 61508) using
CP 8/4 and CP 8/5 by additionally specifying mechanisms for the implementation of sequence

numbewmww.tegmy
assurance and different data integrity assurance safety measures.

SCL capabilities for FSCP 8/2 are provided with the introduction of safety application gervice
elements (SASE). These SASEs are used in place of their corresponding ASEs“-as spediified in
this pgrt. However, since they inherit directly from the parent classes defined for CP 8/4 and
CP 8/9, these SASEs specify required additions to CP 8/4 and CP 8/5)for functional|safety
using a black channel approach.

The mpster and slave construct yields two SASEs, the SASE-MJand SASE-S respetgtively.
Each @are managed by an safety FAL service protocol machine, the SFSPM-M apd the
SFSPNI-S respectively.

12.5 General - FSCP 8/2

12.5.1| External documents providing specifications for the profile

Specifications which provide additional spegifications relevant for implementation of tHe SCL

Manuf}cturers of FSCP 8/2 safety devices{‘are encouraged to review CC-Link |Safety
define

in this part.

NOTE Pocuments [34] and [35] contain impertant information related to FSCP 8/2.
12.5.2| Safety functional requirements

This sfandard specifies the ‘services and protocols for a functional safety communlication
systen] based on IEC61158 Type 23. The communication technologies specified n this
standafpd shall only bé implemented in devices designed in accordance with the requir¢gments
of IEC[61508.

The fgllowing\requirements shall apply to the development of devices that impjement
FSCP B/2 protocols. The same requirements were used in the development of FSCP 8/2.

— The_ESCP 8/2 protocols are designed to support Safety Integrity Level SII.3 (refer to
IEC 61508).

— Implementations of FSCP 8/2 shall comply with IEC 61508.

— The basic requirements for the development of the FSCP 8/2 protocol are in IEC 61784-3.

— The safety state for discrete data is the de-energized state (0). For analog values the de-
energized state shall be defined by the safety-related application.

— Environmental conditions shall be according to IEC 61131-2 for the basic levels and
IEC 61326-3-1, IEC 61326-3-2 for the safety margin tests, unless there are specific
product standards.

— Unless specified in this part, the CPF 8 requirements shall be unchanged for safety.
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12.5.3 Safety measures
12.5.3.1 General

The safety communication layer described in this standard provides the following deterministic
remedial measures to implement its safety communication layer:

o time stamp;

time expectation;

connection authentication;

feedback message;

e |data integrity assurance;

o |different data integrity assurance systems.

The se€llection of the various measures for possible errors is shown in Table 26

Table 26 — Selection of the various measures for possible errors

Deterministic Remedial Measures
® c > < 8
a o c @ > =2 @ €
IS Q = c O n = == = ®
- . S IS © = 7] S 3 X © 50
Communication | 2 s 3 = ® 0 o 2 z9 05¢e
= o) o O = o eoe - 0
errors o) n a O = = c c c 2 0]
o x c < N2 =5 © O o
c o 1] c o o o @ © * [l
o) € G < =z S0 S o LE=h
=] = g oS S o < 5 9 £ 5
8 = < (0] [S] QG o 9
» F i & 5
Corruption X
Unintended
repetition X
Ihcorrect sequence X
Loss X 8¢ x b
Unacceptable delay X © X
Insertion X
Masquerade X
Addressing X
2] Assessed hytreceived time stamp.
bl Used in réquest/response model.
€| Notwused in request/response model.

12.5.3.2 Corruption

Corruption is detected using the CRC included in the safety PDU. The transmitting node
sends the safety PDU including its calculated CRC. The receiving node compares the CRC
included in the received safety PDU with the CRC calculated from the received safety PDU,
and determines if corruption occurred. If the comparison result indicates not a match, the
receiving node deems that corruption has occurred and shall discard the received safety PDU.
When the received safety PDU is discarded, the timer delay_detection_timer used for
unacceptable delays shall not be reset.

12.5.3.3 Unintended repetition

Unintended repetition is the repeated receipt of a safety PDU that is not the latest safety PDU
at appropriate timing, due to an error, fault, or interference. The identity of the safety PDU is
detected using the time stamp included in the safety PDU. The transmitting node sends safety
PDUs that includes a timestamp (TS).
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The receiving node receives the safety PDU and holds the TS of the received safety PDU in
order to detect unintended repetition of the safety PDU at the time of the next reception. Upon
receipt of the safety PDU, the receiving node compares the TS included in the safety PDU
with the held TS of the safety PDU previously received. If the TS of the received safety PDU
is the same as the TS of the previously received TS, the receiving node deems that
unintended repetition has occurred, and shall discard the received safety PDU. When a safety
PDU having the same TS value is received, the timer delay_ detection_timer used to detect
unacceptable delays shall not be reset.

Figure 5 shows the sequence in a case where safety PDUs are sent from SASE-M to SASE-S,
and unintended repetition is detected in SASE-S. Similarly, when a safety PDU is sent from
SASE-S to SASE-M, unintended repetition is detected by SASE-M on the receiving node.

?QEE_TMS:“’\SAE =S Reveived TS
204K
30—_TS=30

Multiple receptions o
identical safety PDU

IEC

Figure 5 — Detection of unintended repetition

12.5.3/4 Incorrect sequence

Incorrgct sequence is the receiving node’s receipt of safety PDUs in an order that diffefs from
the orger in which the safety PDWUs’were sent from the transmitting node. The ofder is
detectg¢d using the time stamps gncluded in the safety PDUs. The transmitting node|sends
safety PDUs that include a TS-

The refeiving node receives a safety PDU and holds the TS of the received safety PDU[. Upon
receipf of the next safety PDU, the receiving node compares the TS included in the|safety
PDU wlith the held TS-of the safety PDU previously received. If the TS of the received PDU is
less thlan the TS. efithe previously received TS, the receiving node deems that the order is
incorrect, and shall terminate the safety connection.

Figure|6 shows the sequence in a case where safety PDUs are sent from SASE-M to SASE-S,
and ing¢orfect order is detected in SASE-S. Similarly, when a safety PDU is sent from SASE-S
to SASE-M, Tncorrect order is detected by SASE-M on the receiving node.
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SASE-M SASE-S Received TS
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30— TS=30
40— TS=40
L —>i40!>120
S —>i30i <40

..... I IEC

Figure 6 — Detection of incorrect sequence

5 Loss

detected using time stamps.

SASE-M periodically sends safety PDUs to SASE-S based “oh the SASE-M transmission
intervall (transmission_interval).The TS included in the safety PDU sent by SASE-M|is the
value ¢f the safety clock during safety PDU transmissjen. SASE-S periodically sends|safety
PDUs o SASE-M based on the SASE-S transmissionsinterval (transmission_interval). The TS
includgd in the safety PDU sent by SASE-S is a value calculated based on the safety clock
value quring safety PDU transmission and the offsebtts offset with SASE-M.
The refeiving node receives a safety PDU, verifies that the TS of the received safety PDU is
not larger than the sum of the transmissiont‘interval of the transmitting node added to the TS
of the safety PDU previously received, and deems that loss has occurred if the value is|larger.
If loss |s detected, the receiving nodecshall terminate the safety connection.
Figure|7 shows the sequence jin'a“case where safety PDUs are sent from SASE-M to SASE-S
and lofss is detected in SASE-S. Similarly, when a safety PDU is sent from SASE-S to
SASE-M, loss is detected in SASE-M on the receiving node.
SASE-M SASE-S transmission_interval=15
10—18=10 Received TS
\ﬁk Previously received TS
20—}—15=20 transmission_interval of SASE-M
\»*no <i101415
TS=30
oU—] %
40— TS=40
\>*>40 >120/415
o T IEC
Figure 7 — Detection of loss
12.5.3.6 Unacceptable delay

An unacceptable delay is detected using timers and time stamps.

SASE-M periodically sends safety PDUs to SASE-S based on the SASE-M transmission
interval (transmission_interval). The TS included in the safety PDU sent by SASE-M is the
value of the safety clock during safety PDU transmission. SASE-S periodically sends safety
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PDUs to SASE-M based on the SASE-S transmission interval (transmission_interval). The TS
included in the safety PDU sent by SASE-S is the sum of the safety clock value during safety
PDU transmission and the offset ts_offset with SASE-M.

SASE-S on the receiving node receives a safety PDU from SASE-M, records the safety clock
value at the time of safety PDU reception, and starts or resets the timer delay_detection_timer.
SASE-S calculates the difference between the sum of the recorded safety clock value and the
offset ts_offset and the received TS, and calculates the delay value from SASE-M to SASE-S.
If the calculated value does not satisfy the following condition that takes into consideration
offset dispersion (offset_dispersion), the receiving node deems that an unacceptable delay
has occurred.

If a valid safety PDU is not received before the timer delay_detection_timer expires,

occurs
delay |

SASE-
value 3
SASE-
TS, an
satisfy
unacceq
delay_|

occurré¢d. When this happens, SASE-M shall terminatethe safety connection.

Figure
and an
where
is sen
receivi

offset_dispersion < Calculated value < allowable_delay + offset_dispersion

at the allowable_refresh_interval, the receiving node deems that an:uhacce
as occurred. If this happens, SASE-S shall terminate the safety connection.

M on the receiving node receives a safety PDU from SASE-S, récords the safet
t the time of safety PDU reception, and starts or resets the timer delay_detection]
M calculates the difference between the recorded safety clock value and the rg
d calculates the delay value from SASE-S to SASE-M. If the calculated value dg
the above-described SASE-S assessment formula, the“réceiving node deems f{
ptable delay has occurred. In addition, if a valid safefy PDU cannot be received
detection_timer expires, the receiving node deems that an unacceptable del

8 shows the sequence in a case where safety PDUs are sent from SASE-M to §

unacceptable delay is detected by time’stamps in SASE-S. Figure 9 shows
an unacceptable delay is detected by a-timer in SASE-S. Similarly, when a safef
from SASE-S to SASE-M, an unacceptable delay is detected in SASE-M
hg node.

which
bptable

y clock
_timer.
ceived
es not
hat an
before
by has

ASE-S
n case
y PDU
bn the

SASE- |V| Lo SASE;S allowable_delay=15
10—===—"""11 — 6 _t_|[r_1qe of receipt  ts_offset = 4
L 11 ; ts offset offset_dispersion=1
= P offset dispersion
ZO%TS{‘k i 5 5 reCelved TS = P
*22§22 +4 .2o.< allowable_delay + K
*32§ 32+ i4i- 130i< allowable delay+ 1
40—, TS=40 32+ 4 -3o'> -1 ,
\* 52§ 52 +i4l 40 allowable_delay +| 1
(52/+14/-140/> -1

IEC

Figure 8 — Detection of unacceptable delay by time stamps
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SASE-'IMS—1 0 SASE-S allowable_refresh_interval=15
10—
restart
20
restart
EPANVAO
30 TS=30

o

timeout
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Figure 9 — Detection of unacceptable delay by timer

12.5.3]7 Insertion

Insertipn is the insertion of a message from an unexpected or unknown{transmission gource.
Insertipn is detected using the safety connection identifier connectionvid (CID) included in the
safety PDU. The transmitting node sends a safety PDU that stores_the connection_id in|CID.

The rgceiving node compares the CID included in the safety"PDU with the connection_id
agreed upon at the time of connection establishment, and determines if the two match| If the
two do not match, the receiving node shall discard the-réceived safety PDU. If the rgceived
safety |PDU is discarded, the timer delay_detection_timer used to detect unacceptable |delays
shall npt be reset.

12.5.3]8 Masquerade

Masquerade is the reception of an unsafeimessage by a safety station and insertion| of the
messape from what appears to be a valid transmission source as a result of a fault or
interference. Masquerade is detected\using CRC generated by a generator polynomjal that
differs [from that for non-safety communication.

The transmitting node sends‘a) safety PDU that includes its calculated CRC. The regeiving
node ¢ompares the CRCyincluded in the safety PDU with the CRC calculated frgm the
received safety PDU. If-the two do not match, the receiving node shall discard the rgceived
safety [PDU. If the received safety PDU is discarded, the timer delay_detection_timer ysed to
detect|unacceptable.delays shall not be reset.

12.5.3]9 Addressing

Addregsing-is the transmission of a safety message to the wrong safety station and treptment
of the Imessage as a correct message due to a fault or interference. Addressing is detected
using the safety connection identifier connect_id included in the safety PDU.

The transmitting node sends a safety PDU that stores the connection_id in CID. The receiving
node compares the CID included in the safety PDU with the connection_id agreed upon at the
time of connection establishment, and determines if the two match. If the two do not match,
the receiving node shall discard the received safety PDU. If the received safety PDU is
discarded, the timer delay_detection_timer used to detect unacceptable delays shall not be
reset.

12.5.4 Safety communication layer structure

The protocol hierarchy of the safety station is comprised of the protocol hierarchy of CP 8/4
and CP 8/5 (IEEE 802.3 and FAL Type 23) which serves as the foundation, the safety
communication layer FSCP 8/2 which implements safety communication, and safety related
applications. This hierarchy is shown (for CP 8/5) in Figure 10.
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Figure 10 — Protocol Hierarchy

Relationships with FAL (and DLL, PhL)
1 General

are no FAL requirements other than those stated in this docufment.

B/2 uses the services of the CP 8/4, CP 8/5 FAL. Safety data delivery us

s, and the CP 8/5 uses the “AC Send ND” service{Both are described in FAL Ty

2 Data types
pes of safety data are specified in IEC 61158-5-23.

Safety communication layer services for FSCP 8/2
General

BCP 8/2 is structured around two state machines, the SFSPM-M in the safety 1
b SFSPM-S in the safety slave, with state transitions effected via services as des
. Safety-related applications use safety application services to communicate
communication layer:

Connection reestablishment services
1 SS-Start

rt isTasservice used for requesting the start of safety communication. Table 27
-Start parameters.

es the
emory”
be 23.

haster,
scribed
ia the

shows

Table 27 — SS-Start

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)

ConnectionlD
Specifies the ID of the safety connection that is to start safety communication. The size is 32

bits.

12.6.2.

2 SS-Restart

SS-Restart is a service used for requesting the restart of safety communication. Table 28

shows

the SS-Restart parameters.
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Table 28 — SS-Restart

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)

ConnectionlD

Specifies the ID of the safety connection that is to restart safety communication. The size is

32 bits.

12.6.2.3

SS-InvokeFunc

SS-InvpkeFunc is a service used for requesting the execution of a safety app

command. Table 29 shows the SS-InvokeFunc parameters.

Table 29 — SS-InvokeFunc

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)
Command M M(=)
Data c C(=)

Result c C(=)

R Data C C(=)

ConnectionlD
Specifies the ID of the target safety connéction. The size is 32 bits.

Commjand
Specifies the command to be executed.

Data
Spech]es the information related to the command to be executed.

R Dat
Contaips the information returned from the executed service.

12.6.3| Data transmission services

12.6.3]1 /,'SS-Read

This service I1s used to read safety data of a specified size from safety cyclic memory.
Table 30 shows the parameters of this service.

Table 30 — SS-Read

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Address M M(=)
Size M M(=)

Result M M(=)

R Data M M(=)
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Address
Specifies the target memory head address.

Size
Specifies the target memory size (bit units).

Data
Contains the contents of the read memory.

12.6.3.2 SS-Write

This service is used to write safety data of a specified size to safety cyclic memory. Table 31
shows ftheparametersof thisservite:

Table 31 — SS-Write

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Address M M(=)
Size M M(=)
Data M M(=)

Address
Specifiles the target memory head address.

Size
Specifies the target memory size (bit units).

Data
Specifiles the safety data to be written to the'‘target memory.

12.6.4| Connection termination notification services
12.6.4]1 SS-Terminate

This service is used to issue. a notification of termination of the safety connection. Tgble 32
shows |the parameters ofthis service.

Table 32 — SS-Terminate

Parameter Name Req Ind Rsp Cnf
Argument M
CID M

CiD
Specifies the CID of the terminated safety connection.

12.7 Safety communication layer protocol for FSCP 8/2

12.7.1 Safety PDU format

12.7.1.1 Safety PDU structure

Figure 11 shows the structure of the safety PDU used by the FSCP 8/2 safety communication

function. S-Data indicates the safety data area and stores safety input data or safety output
data. The size of S-Data is 128 bits, maximum.
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S-Header | S-Data lcre3?|

ctRL | cb | 1s |oBL|

IEC

Figure 11 — Safety PDU Structure

Table 33 shows the names, sizes, and contents of the elements that make up the safety PDU.

Table 33 — Safety PDU elements

Attribute Description Size (bits|)

S-Header Structure of 4 elements: 96

CTRL Command type, status 32

CID Safety connection identifier 32

TS Time stamp 16

OBL Offset generation information 16
S-Oata Safety data 128 max
CRL32 Cyclic Redundancy Check 32

12.7.1)2 CTRL

Figure|12 shows the configuration of CTRL. Table 34 describes the contents of the el¢gments
that make up CTRL.

MSB LSB
3 2 1
10987654 3.21098765432109876543210

| HEEEN |
| |

| [ 11

I L1 Cmd
| | 1] | Ack bit
Reserved | | | Busy bit
| | Error state bit
| Offset op seq
MO busy bit

IEC

Figure 12 — CTRL Configuration
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Table 34 — CTRL Elements

Item Value Description
Cmd S-Connect 0x00 Establish safety connection
S-InitConfirmNetPrm 0x01 Confirm safety network parameters
S-InitVerifyStnPrm 0x02 Verify safety station parameters
S-InvokeFunc 0x03 Safety application command
Reserved 0x04 — OxFO | For future expansion
S-ReadErrorinfo OxFA Read error information
S-WriteErrorinfo OxER lssue error natification
S-RefreshReady OxFC Issue safety refresh ready notification and measure, offget
S-RefreshMO OxFD Safety refresh; measure offset
S-RefreshGO OxFE Safety refresh; generate offset
S-Refresh OxFF Safety refresh
Ack bit 0x00 Request
0x01 Response
Busy bit] 0x00 Processing complete
0x01 Processing not complete
Error st3te bit 0x00 No error
0x01 Error
Offset op seq 0x00, 0x01 Offset meastirtement/generation sequence number
MO busy bit 0x00 Processing complete
0x01 Processing not complete
Reserved — Far future expansion
Cmd

Indicates the safety PDU type.

bit set

to O after the processing that caused the Busy bit is completed. Upon recei

licates

es whetherSor not the processing on the Cmd by the transmitting node has been
ted at a\time other than safety refresh. 0 indicates that the request prodess is
ted, and1 indicates that the request process is not complete. The Busy bit shgll be 0

e Busy
pt of a

safety PDU with the Busy bit set to 1, SASE-M discards the received safety PDU, restarts
roundtrip_time, and then resends the same Cmd. Upon receipt of a safety PDU with the Busy
bit set to 1, SASE-S discards the received safety PDU, restarts roundtrip_timer, and sends a
response with the Busy bit set to 0.

Error state bit
Indicates the error state. 0 indicates no error, and 1 indicates error. The Error state bit is 1
from the moment an error occurs to the moment it is cleared.

Offset

op seq

Used to associate requests sent by SASE-M with responses sent by SASE-S at the time of
offset measurement and offset generation. Offset op seq is used when Cmd is:

S-RefreshReady,
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S-RefreshMO, or
S-RefreshGO.

Its initial value is 0. SASE-M alternately specifies 0 and 1 at each offset measurement. With
offset generation implemented following offset measurement, the value used with offset
measurement is used as Offset op seq. SASE-S uses the Offset op seq value received in a
request from SASE-M as the response Offset op seq.

NOTE 1 During offset measurement and offset generation which follows offset measurement, offset measurement
and offset generation are associated by using the same value as Offset op seq.

MO Busy bit
Indicates whether or not the transmitting node processing is completed for offset
measufement during safety refresh. 0 indicates that the processing is completed, [and 1
indicatpes that it is not. When a safety PDU with the MO Busy bit set to 1 is received;|restart
shall be performed if roundtrip_timer has been started. When a safety PDU with-the MD busy
bit setfto 1 is transmitted, the transmitting node does not start roundtrip_timer.

NOTE 2| The MO Busy bit is used for restarting the roundtrip_timer only. It does not extend the interval [of clock
offset inferpolation.

12.7.1{3 CID

CID is|a safety connection identifier that indicates the relationship between a transmission
source| and a transmission destination. CID is generated so as, to include the SASE-M address
and SASE-S address.

There s a maximum of two connections per set of.safety stations. Given n1 as the network
numbelr of station A, n2 as the station number, n3.as'the network number of station B, pnd n4
as the station number, the CIDs are as follows:

CIC
CID4 = ((n1 x 256 + n2) x 65536)%«(n3 x 256 + n4)

CID, = ((n3 x 256 + n4) x 65536) + (n1 x 256 + n2)

where
CID, is the CID 'for safety connection 1
CID, is the CID for safety connection 2
127144 TS

TS is g time stamp that indicates the lower 16 bits of a 48-bit safety clock. Its unit|is 128
microseconds.(TS uses the safety clock of SASE-M as its standard.

NOTE [The time period handled by the 48-bit safety clock (unit: 128 microseconds) is approximately 1140 years.

When SASE-M executes a Cmd request, the value of the lower 16 bits of the safety clock
during the Cmd request shall be stored in TS.

When SASE-S executes a Cmd request, the value calculated by the formula below shall be
stored in TS. sending_time is the lower 16-bit value of the SASE-S safety clock, and ts_offset
is the offset of the SASE-M safety clock.
Time stamp
TS = (sending_time + ts_offset) mod 216

Figure 13 indicates the relationship between the SASE-M and SASE-S safety clocks and the
TS during a Cmd request.
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the Cmd requesting node.

The ugper 32 bits of the 48-bit safety clock are called the carry_counter; and are derive
the upper 32 bits of the SASE-M safety clock. SASE-M notifies SASE-S of the initial v
carry_g¢ounter when connection is established.

SASE-S then uses the value identified by SASE-M as the carry_counter. The carry_coy
used as the initial value of CRC generation that is stored.iad the safety PDU.

The agcuracy of the safety clock implemented shall:satisfy +100 ppm.

12.7.1

OBL is|information used to generate the offset ts_offset of the safety clock. OBL is useg
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upper32 bits IoweJL 16 bits
SASE-M
{1 iy
carry_counter TS offset
lower 16 bits @
/—/%
SASE-S ts_offset
1
carry_counter TS
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Figure 13 — SASE-M and SASE-S TS

b response is sent to the Cmd request, TS shall be the same value as the TS u

5 OBL

sed by

d from
alue of

nter is

in the

request S-RefreshGO-req sent by SASE-M and in the response S-RefreshGO-rsp sent by

SASE-S.

The information stored in OBL“0f"S-RefreshGO-req is offset_baseline described in 13
The information stored in OBL-of S-RefreshGO-rsp is the value of the difference betws
calculdted ts_offset and the used ts_offset, also described in 12.7.2.5.

12.7.1

12.7.1

S-Datd is ah;area that stores safety data. During safety refresh, S-Data uses the
shown|in/Figure 14, where safety_data is safety refresh data.

6 S-Data

6.1 Strueture

7.2.5.
en the

format

MSB LS
3 2 1
10987654321098765432109876543210

| safety data |

B

IEC

Figure 14 — S-Data during safety refresh

Figure 15 and Figure 16 show the S-Data formats used at times other than during safety
refresh.
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MSB LSB

3 2 1

10987654321098765432109876543210
S-DataHeader

safety data

IEC

Figure 15 — S-Data not during safety refresh

MSB LSB
1
54321098765 43210

[ | |
|

fragment number
| (0 :no fragment, 1 to 1023 :fragment numbef)
functional command

|
I
I
more data (0: none, 1: more)
IEC

Figure 16 — S-Data header configuration

S-DatdHeader
The hgader used when safety data is transmitted in fragments or when a functional commmand
is exequted.

Fragment number
Indicates the number of fragments. 0 indicates’no fragments, and 1 to 1023 indicafes the
number of fragments.

Functional command
Indicates the functional command.

More data
Indicates whether or not theré is' more data when the safety data is transmitted in fragments.
0 indicptes that there is no,more data, and 1 indicates that there is more data.

12.7.1)6.2 Fragmentation

When pafety data)is' transmitted in fragments, SASE-M sets the fragment number of the first
S-DatgHeader(of the fragmented safety data to 1 and more data to 1. In the secopd and
subsequent <S=DataHeaders, SASE-M sequentially sets the fragment number to a| value
incremented)by 1. SASE-M sets more data to 0 only when the fragment is the last fragment,
and toﬁ at’any other time.

When requesting SASE-S to transmit safety data, SASE-M sends a request with the fragment
number of the S-DataHeader set to 1 and more data set to 0. When SASE-S transmits the
safety data in fragments, SASE-S sets the fragment number to 1 and more data to 1 in the
S-DataHeader of the first fragmented safety data. When SASE-M receives the first
fragmented safety data from SASE-S, it sends a request with the fragment number of the
S-DataHeader set to 2 (equivalent to the value at the time of the previous request
transmission incremented by 1) and more data set to 0. SASE-S then enters a value
incremented by 1 as the fragment value in the second and subsequent S-DataHeaders.

SASE-S enters 0 for the last more data only, and 1 for all other more data values. SASE-M
always enters a value equivalent to the previous value incremented by 1 for the fragment data
of S-DataHeader, and 0 for more data.
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7 CRC32

CRC32 is a 32-bit CRC for safety communication. The following formula shall be used as the
CRC generator polynomial with the FSCP 8/2 safety communication function.

CRC generator polynomial (0x1F1922815)

G(x) = x32+x31+x30+x294x28.4x244x23+x204x 17+ x 13+ x114-x4+x2+1

NOTE This CRC generator polynomial is described in [36]. It exhibits properness when the block length (n), which
is the sum of the message length and CRC length, is less than 2 046. In the range of 99 < n < 1 024, the minimum
hamming distance of this CRC generator polynomial is 8.

CRC32_shall be calculated using CRTL. CID., TS, OBL. S-Data, and carry_counter inclL
the saﬂgty PDU as shown in Figure 17.

12.7.2
12.7.2

The b
machirn
SFSPN
operat
operat

When
SFSPN
perforrn

| ctre | cpb | Tts |osL| S-Data | cres2” |
A

| »| CRC32
input calculator)| output

carry_counter —
v Initial value IEC

Figure 17 — CRC calculation

Safety FAL service protocol machine (SFSPM)
1 Overview

bhaviour of the safety communication: layer of FSCP 8/2 is defined by thg
es, SFSPM-M and SFSPM-S, eachitime a safety connection is made. SFSPMj
1-S communication uses the models’shown in Figure 18 when performing safety
ons configured to transmit and\receive safety input and output, and when perf
ons other than safety refresh.

ded in

state
M and
refresh
prming

operations other than'\safety refresh are performed, SFSPM-M sends a request to

1-S, and SFSPM-S sends a response to SFSPM-M. When safety refresh operatig
ned, SFSPM-M and.SFSPM-S independently send requests to one another.

SFSPM-M SFSPM-S

roa]

<—|rsp

ns are

Other than safety refresh

SFSPM-M SFSPM-S

roa]
“~[ra]

Safety refresh IEC

Figure 18 — Communication models

Figure 19 provides an overview of the state transitions of the safety communication layer.
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—\ Errror
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OK \ Errror

J
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Figure 19 — SFSPM state transition diagram

IEC

Table 35 describes the states shown in-Eigure 19.
Table 35 — State list
No. State Name State Description
0 Close Safety\connection not A safety connection is not established betwee
established SFSPM-M and SFSPM-S.
1 EptablishPendingy| Safety connection The establishment of a safety connection betwjeen
establishment pending SFSPM-M and SFSPM-S is pending.
2 Eptablish Safety connection established A safety connection is established between SHSPM-M
and SFSPM-S.
3 PpramVerify Parameter verification The parameters held by SFSPM-M and SFSPM-S are
being verified.
4 FuncRunning Function running Support functions of SFSPM-M and SFSPM-S are

running.

For executable support function, see Table 38, bits 2
to 31. This state is for future expansion. State
transitions to this state do not occur.

RefreshPending Safety refresh pending

Verification of the safety refresh ready status of
SFSPM-M and SFSPM-S and measurement of the
safety clock offset are currently in progress.

Refresh Safety refresh in progress

Safety input/output information is currently being
exchanged between SFSPM-M and SFSPM-S. At the
same time, periodic safety clock offset measurement
and generation are also being performed.

Terminate Safety connection terminated

An error occurred on SFSPM-M and/or SFSPM-S, and
the safety connection was terminated.



https://iecnorm.com/api/?name=5f13d6812311ba5af55f2a889345ac96

- 64 - IEC 61784-3-8:2016 © IEC 2016

12.7.2.2 Behaviour
12.7.2.2.1  Safety initialization

The safety communication layer establishes a safety connection prior to communication as
shown in Figure 20. The safety connection is established following the procedure below:

1) SFSPM-M starts. SFSPM-M sends a safety connection establishment request to
SFSPM-S based on parameters provided in advance.

2) SFSPM-S receives the safety connection establishment request from SFSPM-M and
sends a safety connection establishment response to SFSPM-M.

3) SE -S and,
based on support function information agreed upon at the time of safety conpection
esftablishment, sends a request related to support functions to SFSPM-S~..SF$PM-M
sends a safety network parameter confirmation request related to support)functions to
SESPM-S.

4) SHKSPM-S receives the safety network parameter confirmation request-from SFSPM-M,
stores the received parameters, and sends a safety network parameter confirmation
response to SFSPM-M.

5) SHKSPM-M receives the safety network parameter confirmatien‘response from SFEPM-S
and stores the received parameters.

6) If [safety network parameter confirmation ends successfully, SFSPM-M sends a|safety
station parameter verification request to SFSPM-S.

7) SHSPM-S receives the safety station parameter verification request from SFSPM{M and
seinds the safety station parameter verification.résponse, including parameters provided
infadvance, to SFSPM-M.

8) SHSPM-M receives the safety station parameter verification response from SFSPM-S and
chiecks if the safety station parameters are correct.

9) SHSPM-M verifies that the safety station parameters are correct, and repeatedly| sends
refluests and receives responses untiil all requests related to support functions havg been
performed.

10) SESPM-S repeatedly receives requests and sends responses during the peripd the
refjuests related to support functions continue.

11) Once all requests related to support functions have been performed, SFSPM-M sgnds a
refresh preparation=+0ffset measurement request to SFSPM-S.

12) SESPM-S recejves’/the refresh preparation + offset measurement request from SF$PM-M
and sends a_refresh preparation + offset measurement response to SFSPM-M.

13) SHSPM-M(receives the refresh preparation + offset measurement response, gernerates
th¢ information required for offset calculation, and sends a safety refresh +| offset
ggneration request, including the generated information, to SFSPM-S.

14) Sr SP?V‘;‘S IUbGiVUb tilc bdfb‘ty Icflb'bil - Uffbb‘t ycllb'ldt;ull |cqucat fIUIII SF PM‘M,
generates an offset from the notified information, and sends a safety refresh + offset
generation response to SFSPM-M.

15) SFSPM-M starts safety refresh by sending a safety refresh + offset generation request
and, after the transmission interval has passed, sends a safety refresh request.

16) SFSPM-S starts safety refresh by sending a safety refresh + offset generation response
and, after the transmission interval has passed, sends a safety refresh request.
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SFSPM-M (1) S-Connect-req SFSPM-S
- (2) S-Connect-rsp No errors
No errors (3) S-ConfirmNetPrm.re q ‘
J 4) s-ConfirmNetPrm-rsp No errors
(5) No errors (6) S-VerifyStnPrm-req R
@) S-VerifyStnPrm-rsp No errors
(8) (9) No errors i (17) S‘RefreShReady-req 6y
J (12) S-RefreshReady-rsp " No errors
No errors (13) S-RefreshGO-req
(14) S-RefreshGO-Tsp > No errors
No errors [¢ (15) S-Refresh-req -
(16) S-Refresh-req No errors
No errors |« e
Figure 20 — Connection establishment'sequence

12.7.2)2.2  Safety refresh

Figure|21 shows the normal communication sequénce from SFSPM-M to SFSPM-S durjng the
safety refresh communication that executes saféety input/output transmission and receptjon.

SFSPM-M SFSPM-S
10—}-~18=10 L 10

— 15 —>Validity check
20—

— 26 —>Validity check
307

— 36 —>Validity check
40—

— 47 —>Validity check
IEC

Figure 21 — Communication sequence during safety refresh communication

SFSPM-M periodically sends safety PDUs to SFSPM-S based on the SFSPM-M transmission
interval (transmission_interval). SFSPM-S verifies the received safety PDUs.

SFSPM-S periodically sends safety PDUs to SFSPM-M based on the SFSPM-S transmission
interval (transmission_interval). SFSPM-M verifies the received safety PDUs.

SFSPM-M and SFSPM-S shall conduct safety connection identifier verification, CRC
verification, and time stamp verification of the received safety PDUs. SFSPM-M and SFSPM-S
shall mutually monitor the periodic transmission of safety PDUs.

SFSPM-M and SFSPM-S shall deliver the received safety data to upper layers when the
verification results of a received safety PDU indicate that the PDU is normal.
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During safety refresh communication, SFSPM-M and SFSPM-S periodically execute offset
measurement and generation. Figure 22 shows the sequence at the time of
measurement and generation between SFSPM-M and SFSPM-S.

SFSPM-M SFSPM-S
S-Refresh-req__|

S-Refresh-req
S-RefreshMO-req| _| «—
S-Refresh-req 4mk S-Refresh-req
I

| |S-RefreshMO-rsp
S-Refresh-req—|
| S-Refresh-req
S-RefreshGO-req| _| <« |
Y S-Refresh-req

12.7.2

When
SFSPN

S-Refresh-req—] — ]
I | |S-RefreshGO-rsp

S-Refresh-req%>(/ S-Refresh-req
-

IEC

Figure 22 — Offset measurement and generation sequence
during safety refresh communication

2.3 Safety connection termination

a communication error is detected during safety~jinitialization or safety r

terminate the safety connection.

SFSPN

1) SF

2) SF
err
sul

3) The¢ safety user layer application switches the state and information related to the

Cor
4) SF
5) SF

12.7.2
12.7.2

Figure

5PM-M or SFSPM-S detects an error requiring safety connection termination.

br occurred requiring termination_ '0f'the safety connection and the safety conne
ject to termination.

nection where the error-occurred to a safe state.
5PM-M or SFSPM-S terminates the safety connection where the error occurred.

5PM-M re-establishies the safety connection once the error is cleared.
3 SFSPM-M
3.1  State transitions

23,shows an SFSPM-M state transition diagram.

1-M or SFSPM-S shall terminate the safety‘connection following the procedure bg

offset

efresh,

1-M and SFSPM-S stop safety refresh (if the errof.occurred during safety refregh) and

Oow.

BPM-M or SFSPM-S issues a notification to the safety user layer indicating that an

tion is

safety



https://iecnorm.com/api/?name=5f13d6812311ba5af55f2a889345ac96

IEC 61784-3-8:2016 © IEC 2016 - 67 -

I MTO

'>[ 0. Close
A

MT1

MT4
1. EstablishPending]|

MT2
MT30 : Y MT
2. Establish J
MTS
MT31(_\¢ ) MT9
J
MT8

MT3

6

S Paramverify

MT10
MT7 MT11 MT13
4. FuncRunning ]—
| MT12
MT32 T15

M
5. RefreshPending }
MT14

MT16 MT20
wfresh ]
MT17 MT22 MT24 MT27 MT34 \i136
MT33 MT18 119 MT21 MI23 6 728 MT35
MT37
7. Terminate ]4'

I MT25

l—

IEC
Figure 23 — SFSPM-M:state transition diagram
Table 86 describes the timers used by SESPM-M.
Table 36 — SFSPM-M timers
Name Description
roundtrip_timer Used to detect unallowable delays other than during
safety refresh. It expires after the
allowable_roundtrip_delay has elapsed.
delay_detection*timer Used to detect unallowable delays. It expires after the
allowable_refresh_interval has elapsed.
Table B7 shows the SFSPM-M state transition table.
Table 37 — SFSPM-M state transition table
Trans State Condition Action Next State
MTO — Black channel ready — 0.Close
MT1 0.Close — Send S-Connect-req 1.EstablishPending
&&
Start roundtrip_timer
MT2 1.EstablishPending |[Receive S-Connect-rsp Stop roundtrip_timer 2.Establish
[NoError] &&
Send
S-InitConfirmNetPrm-req
&&
Start roundtrip_timer
MT29 1.EstablishPending |[Receive S-Connect-rsp Stop roundtrip_timer 1.EstablishPending
[Busy] &&
Send previously sent
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Trans State Condition Action Next State
S-Connect-req
&&
Start roundtrip_timer
MT3 1.EstablishPending |roundtrip_timer timeout — 0.Close

MT4 1.EstablishPending |Receive S-Connect-rsp Stop roundtrip_timer 7.Terminate
[Error]
MT5 2.Establish Receive Stop roundtrip_timer 3.ParamVerify
S-InitConfirmNetPrm-rsp &&
[NoError] Send S-InitVerifyStnPrm-req
&&
Start roundtrip_timer
MT30 2.Establish Receive Stop roundtrip_timer 2.Establish
S-InitConfirmNetPrm-rsp &&
[Busy] Send previously sent
S-InitConfirmNetPrm-req
&&
Start roundtrip_timer
MT6 2.Establish roundtrip_timer timeout — 7.Terminate]
MT6 2.Establish Receive Stop roundtrip_timer 7.Terminate
S-InitConfirmNetPrm-rsp
[Error]
MT7 3.ParamVerify Receive Stop roundtrip_timer 6.RefreshP¢nding
S-InitVerifyStnPrm-rsp &&
[NoError] Send S*RefreshReady-req
&&
&& Start roundtrip_timer
OptFuncs not exist
MT8 3.ParamVerify Receive Stop roundtrip_timer 4.FuncRunnling
S-InitVerifyStnPrm-rsp
[NoError] Send S-InvokeFunc-req
&&
&& Start roundtrip_timer
OptFuncs exist
MT31 3.ParamVerify Receive Stop roundtrip_timer 3.ParamVerjfy
S-InitVertifyStnPrm-rsp [Busy] &&
Send previously sent
S-InitVerifyStnPrm-req
&&
Start roundtrip_timer
MT9 3.ParamVerify roundtrip_timer timeout — 7.Terminate]
MT9 3.ParamVerify. Receive Stop roundtrip_timer 7.Terminate
S-InitVerifyStnPrm-rsp [Error]
MT10 4.FuncRunning Receive S-InvokeFunc-rsp Stop roundtrip_timer 4.FuncRunning
[NoError] &&
Send S-InvokeFunc-req
&& &&
l"\\lluthcl Cptrullh UA;O:D Qfarf rn“ndtrin—timpr
MT11 4.FuncRunning Receive S-InvokeFunc-rsp Stop roundtrip_timer 4.FuncRunning
[Busy] &&
Send previously sent
S-InvokeFunc-req
&&
Start roundtrip_timer
MT12 4.FuncRunning Receive S-InvokeFunc-rsp Stop roundtrip_timer 6.RefreshPending
[NoError]
Send S-RefreshReady-req
&&
&&
No other OptFunc exists Start roundtrip_timer
MT13 4.FuncRunning roundtrip_timer timeout — 7.Terminate
MT13 4.FuncRunning Receive S-InvokeFunc-rsp Stop roundtrip_timer 7.Terminate
[Error]
MT14 5.RefreshPending ReceiveS-RefreshReady-rsp Stop roundtrip_timer 6.Refresh
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Trans State Condition Action Next State
[NoError] &&
Send S-RefreshGO-req
&&
Start roundtrip_timer
MT32 5.RefreshPending ReceiveS-RefreshReady-rsp Stop roundtrip_timer 6.RefreshPending

[Busy]

Send previously sent
S-RefreshReady-req
&&

Start roundtrip_timer

MT15 5.RefreshPending roundtrip_timer timeout — 7.Terminate
MT15 S5RefreshPending ReeeivreS-RefreshReady-rsp Steprotratrip—timet FFerminat
[Error]
MT16 6.Refresh Time to send [NoError] Send S-Refresh-req 6.Refresh
MT17 6.Refresh Time to measure offset Send S-RefreshMO-req 6.Refresh
&&
Start roundtrip_timer
MT18 6.Refresh ReceiveS-RefreshMO-rsp Stop roundtrip_timer 6.Refresh
[NoError]
MT18 6.Refresh Time to send [at first after Send S-RefreshGO-req 6.Refresh
S-RefreshMO-rsp with &&
NoMOBusy received] Start roundtrip_timer
MT33 6.Refresh ReceiveS-RefreshMO-rsp Stop(roundtrip_timer 6.Refresh
[MOBusy] &&
Start roundtrip_timer
MT19 6.Refresh ReceiveS-RefreshGO-rsp Stop roundtrip_timer 6.Refresh
[NoError]
MT20 6.Refresh Receive S-Refresh-req — 7.Terminate
[Error]
MT20 6.Refresh roundtrip_timer timeaut — 7.Terminate
MT20 6.Refresh ReceiveS-RefreshMO-rsp Stop roundtrip_timer 7.Terminatg
[Error]
MT20 6.Refresh ReceiveS=RefershGO-rsp Stop roundtrip_timer 7.Terminatg
[Error]
MT21 7.Terminate Need™to collect error Send S-ReadErrorinfo-req |7.Terminate
information &&
Start roundtrip_timer
MT22 7.Terminate Receive S-ReadErrorinfo-rsp Stop roundtrip_timer 7.Terminate
[No more data]
MT34 7.Termjinate Receive S-ReadErrorinfo-rsp Stop roundtrip_timer 7.Terminate]
[More data] &&
S-ReadErrorinfo-req
&&
Start roundtrip_timer
MT35 7.Terminate ReceiveS-ReadErrorinfo-rsp Stop roundtrip_timer 7.Terminate
[Busy] &&
Send previously sent
S-ReadErrorinfo-req
&&
Start roundtrip_timer
MT23 7.Terminate Need to send error Send S-WriteErrorinfo-req |7.Terminate
information &&
Start roundtrip_timer
MT24 7.Terminate Receive S-WriteErrorinfo-rsp Stop roundtrip_timer 7.Terminate
[No more data]
MT36 7.Terminate Receive S-WriteErrorinfo-rsp Stop roundtrip_timer 7.Terminate

[More data]

S-WriteErrorinfo-req
&&
Start roundtrip_timer
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Trans State Condition Action Next State

MT37 7.Terminate ReceiveS-WriteErrorinfo-rsp Stop roundtrip_timer 7.Terminate

[Busy]

Send previously sent

S-WriteErrorinfo-req
&&

Start roundtrip_timer

MT25 7.Terminate Error resolved — 0.Close
MT26 7.Terminate Need to invoke Function Send S-InvokeFunc-req 7.Terminate
Start rour%(f‘trip_timer
MT27 7.Terminate Receive S-InvokeFunc-rsp Stop roundtrip_timer 7.Terminate
MT28 7.Terminate Receive S-InvokeFunc-rsp Send previously sent 7.Terminate
[Busy] S-InvokeFunc-req

MT4, MT6, MT9, MT13, and MT15 errors: Abnormal CTRL, Error state bit = 1, Abnormal S-Data

MT20 error: Incorrect order, Loss, Unallowable delay, Abnormal CTRL, Error state bit = 1

12.7.213.2  Operation other than during safety refresh

SFSPNI-M starts the timer roundtrip_timer at the same time as it'sends a request. SF$PM-M
receivgs a response to the request from SFSPM-S, and stops<the timer roundtrip_timer. The
timer rpundtrip_timer expires at the allowable_roundtrip_delay.*"If SFSPM-M does not feceive
a response to the request before the timer roundtrip_timer expires, an unallowablg delay
occurs| Figure 24 shows the sequence for states other than safety refresh.

When sending a request, SFSPM-M inserts the lower 16 bits of the safety clock value ipto the
TS of he safety PDU and sends the request. When“sending a response, SFSPM-S insgrts the
value of the TS included in the safety PDU ofithe corresponding request into the TS| of the
safety PDU that is to serve as the response,SFSPM-M verifies that the response corregponds
to the fequest by comparing the value of the TS included in the response with the valug of the
TS sent. If the two values do not match,\SFSPM-M shall discard the received safety PD|J.

SFSPM-M SFSPM-S
req (TS:2)
rsp (TS:2)
Ve——
req (TS:12)
rsp (TS:12)
timeout % %‘N\E'

IEC

Figure 24 — Sequence other than during safety refresh

12.7.2.3.3  S-Data syntax
12.7.2.3.31 S-Connect-req

S-Connect-req uses the S-Data format shown in Figure 15. The safety_data area stores the
data described in Figure 25.
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MSB LSB
1
5432109876543210
reserved [ ver
support_functions

carry_counter

IEC
Figure 25 — S-Connect-req
ver

Indicatles the protocol version of FSCP 8/2 supported by SFSPM-M. The protocol Version is
0000b

reservied
Reseryed for future expansion.

support_functions
Table B8 describes the details of the support functions of S-Connectreq. Each bit indicates
whethgr or not the function indicated in the table is supported. 1 indicates that the fung¢tion is
suppoited, and 0 indicates that the function is not supported.

Table 38 — support_functions

Bit Function Description
0 Safety network parameter Verifies the network safety
verification parameters held by SFSPM-M and
SFSPM-S.
1 Safety station parametenverification | Verifies the safety station
parameters held by SFSPM-M and
SFSPM-S.
2-31 For future expansion For future expansion

carry_lcounter
The injitial value of the carry“counter used by SFSPM-M and SFSPM-S after S-Cpnnect
transmlission/reception.

If S-Data of the safety"PDU is S-connect-req, the value of the carry counter used|in the
generdtion of CRC32 as initial value is 0.

12.7.2{3.3.2 S-InitConfirmNetPrm-req

S-InitdonfirmNetPrm-req uses the S-Data format shown in Figure 15. The safety_datla area
stores lthe’data described in Figure 26

MSB LSB
1
5432109876543210
net_prm_list
transmission_interval
allowable_refresh_interval

IEC

Figure 26 — S-InitConfirmNetPrm-req

net_prm_list

A list of the safety network parameters to be confirmed. Figure 27 shows the configuration of
net_prm_list. 1 indicates that the parameter is to be confirmed, and 0 indicates that it is not.
The bits of transmission_interval and allowable_refresh_interval are set to 1.
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MSB LSB
1
5432109876543210

| transmission_interval
allowable_refresh_interval

I

I

I
reserved
IEC

Figure 27 — net_prm_list

traner-iee-re-n:i-m-e-mI
The transmission interval of the safety PDUs of SFSPM-M during safety refresh. The|unit is
128 s

allowable_refresh_interval
The allowable reception interval used by SFSPM-M and SFSPM-S during safety refregh. The
unit is 128 ps.

12.7.2]3.3.3 S-InitVerifyStnPrm-req

S-InitVlerifyStnPrm-req uses the S-Data format shown in Figure 15. The safety datp area
stores [the data described in Figure 28.

MSB LSB
1
543210987¢6543210

| stn_prm, list |
IEC

Figure 28 ~8+InitVerifyStnPrm-req

stn_prm_list
A list |of safety station parameters to be verified. Figure 29 shows the configuration of
stn_prm_list. 1 indicates that the)parameter is to be verified, and 0 indicates that it is nqt.

MSB LSB
1
543210987654321 0

I

| | | vendor code
| | unit_type_code
| unit_version

resered

IEC

Figure 29 — stn_prm_list

12.7.2.3.3.4 S-InvokeFunc-req

S-InvokeFunc-req uses the S-Data format shown in Figure 15. The safety_data areas stores
the data described in Figure 30.
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MSB LSB
1
5432109876543210

func_specific_data

IEC

Flgure 30— S-INVokeFunc-req

func_gpecific_data

Data
funcsp

12.7.2

S-Refr
not sto

12.7.2

S-Rea
not sto

12.7.2

S-Writd
the datf

related to the function specified by the functional command of _S-DataH
pecific_data is determined for each functional command.

3.3.5 S-RefreshReady-req

bshReady-req uses the S-Data format shown in Figure 15. The safety data are
re any information.

3.3.6 S-ReadErrorinfo-req

HErrorinfo-req uses the S-Data format shown injEigure 15. The safety_data are
re any information.

3.3.7 S-WriteErrorinfo-req

bErrorinfo-req uses the S-Data formatishown in Figure 15. The safety data area
a described in Figure 31.

MSB LSB
1
5432109876543210
error_category
error_code

date_and_time_of_occurence

num_of details
error_detail1

eader.

a does

a does

stores

error_detail2

efror_detain3
error_detail4
error_detail5
error_detail6
error_detail7
error_detail8
error_detail9
error_detail10

IEC

Figure 31 — S-WriteErrorinfo-req

error_category
Indicates the category of an error, and uses the values indicated in Table 39 and Table 40.
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Table 39 — error_category

error_

Value Meaning
0 - 299 For future expansion
300 - 349 Application layer common error (see Table 40)
350 Application layer vendor definition error
351 - 399 For future expansion (application layer error)
400~449 For future expansion (service user layer common error)
450 Service user layer vendor definition error
451 _ 449 Eor future expansion (service user layer error)
500 — 66535 For future expansion

code

Table 40 — error_category for AL errors

Value Meaning
300 - 309 For future expansion
310 - 314 Application layer error

Indicates the error number. The numbers used are shown,in‘Pable 41.

date_
Indica
The ye
hour, n

Table 41 — error_code

error_category error_code Meaning
310 0 CRC error detection
1 TS error
2 CID error
311 0 delay_detection_timer timeout
q roundtrip_timer time-out
312 0 Fragment number error
313 0 Safety network parameter error
314 0 Safety station parameter error

nd_time <(of> occurence
s the date and time of error occurrence. The format used is that shown in Fig
ar_upper (upper two digits of year), year_lower (lower two digits of year), mont
hinute, second, and day_of week, all expressed in BCD code.

IEC 61784-3-8:2016 © IEC 2016

ire 32.
n, day,

MSB LSB
1

5432109876543210

year_lower year_upper
day month
minute hour
day_of week second

IEC

Figure 32 — date_and_time_of_occurence

num_of_details

Indicates the number of error details expressed by error_detail1 to error_detail10.
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error_detail
Indicates the error details (1 — 10).

reserved
Reserved for future expansion.

12.7.2.

3.3.8 S-RefreshMO-req

S-RefreshMO-req uses the S-Data format shown in Figure 14. The safety data is safety
refresh data.

12.7.2.

3.3.9 S-RefreshGO-req

S-Refr
refresh

12.7.2

S-Refr
data.

12.7.2
12.7.2

Figure

data.

4 SFSPM-S

bshGO-req uses the S-Data format shown in Figure 14. The safety_data\is

3.3.10 S-Refresh-req

esh-req uses the S-Data format shown in Figure 14. The safety| data is safety

4.1 State transistions

33 shows an SFSPM-S state transition diagram:-

I STO

'>[ 0. Close

ST1

ST30 ST2
ST31 STs
STSZ(Z.\EJS’[ainsh |

ST25

ST26 ST27 Y1 ST3 ST28 ST29

1:-EstablishPending |

ST4
ST33 . 1 ST9 ST34 ST35
3. ParamVerify |

safety

refresh

ST6 ST7 ST8
sT36 ST10 ST13
ST11 4. FuncRunning }
I ST37 ST38
ST12
ST15 ST39 ST40 ST41
->[ 5. RefreshPending }
¥ST14
T1 ST19 ST42 ST43
ST 6.Refresh |
ST17
ST18 sT21 ST22
STzo(\,‘ST23
ST44 :
ST45 7. Terinlnate ]4'
ST24

IEC

Figure 33 — SFSPM-S state transition diagram
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Table 42 describes the timers used by SFSPM-S.

Table 42 — SFSPM-S timers

Name

Description

roundtrip_timer

Used to detect unallowable delays other than during safety
refresh. It expires after the allowable_roundtrip_delay has
elapsed.

delay_detection_timer Used to detect unallowable delays. It expires after the

allowable_refresh_interval has elapsed.

Table 43 shows the SFSPM-S stiate transition table.
Table 43 — SFSPM-S state transition table
Transitign State Condition Action Nexft State
STO — Black channel ready — 0.Close
ST1 0.Close Receive S-Connect-req Send S-Connectsrsp 1.EstablishPending
[NoError] &&
Start roundtrip_timer
ST2 1.EstablishPending |[Receive Stop roundtrip_timer 2.EstablisH
S-InitConfirmNetPrm-req &&
[NoError] Send,S-IhitConfirmNetPrm-rsp
&&
Start roundtrip_timer
ST25 1.EstablishPending |Receive S-Connect-req Stop roundtrip_timer 1.EstablishPending
[NoError] &&
Send S-Connect-rsp
&&
Start roundtrip_timer
ST26 1.EstablishPending |[Receive Stop roundtrip_timer 1.EstablishPending
S-InitConfirmNetPrm-req
[Busy] Send S-InitConfirmNetPrm-rsp
&&
Start roundtrip_timer
ST27 1.EstablishPending (roundtrip_timer timeout — 7.Terminale
ST3 1.EstablishPending_ |Receive Stop roundtrip_timer 7.Terminafe
S-InitConfirmNetPrm-req &&
[Error] Send S-InitConfirmNetPrm-rsp
ST28 1.EstablishPending |Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminafe
[No more data] &&
Send S-WriteErrorinfo-rsp
ST29 1.EstablishPending |Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminafe
[More data]
Send S-WriteErrorinfo-rsp
Start roundtrip_timer
ST4 2.Establish Receive Stop roundtrip_timer 3.ParamVerify
S-InitVerifyStnPrm-req
[NoError] Send S-InitVerifyStnPrm-rsp
&&
Start roundtrip_timer
ST30 2.Establish Receive Stop roundtrip_timer 2.Establish
S-InitVerifyStnPrm-req [Busy]
Send S-InitVerifyStnPrm-rsp
&&
Start roundtrip_timer
ST31 2.Establish Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminate
[No more data] &&
Send S-WriteErrorinfo-rsp
ST32 2.Establish Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminate
[More data] &&
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Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST5 2.Establish roundtrip_timer timeout — 7.Terminate
ST5 2.Establish Receive Stop roundtrip_timer 7.Terminate
S-InitVerifyStnPrm-req [Error]
Send S-InitVerifyStnPrm-rsp
ST6 3.ParamVerify Receive S-RefreshReady-req Stop roundtrip_timer 5.RefreshPending
[NoError] &&
Send S-RefreshReady-rsp
&&
Stertrotndtrip—times
ST33 3.ParamVerify Receive S-RefreshReady-req Stop roundtrip_timer 3.ParamVerify
[Busy] &&
Send S-RefreshReady-rsp
&&
Start roundtrip_timer
ST7 3.ParamVerify Receive S-InvokeFunc-req Stop roundtrip_timer 4.FuncRurlning
[NoError] &&
Send S-InvokeEunc-rsp
&& [NoBusy]
Processing complete && ) .
Start roundtrip_timer
ST8 3.ParamVerify Receive S-InvokeFunc-req Stop-~foundtrip_timer 4.FuncRurlning
[NoError] &&
Send\S-InvokeFunc-rsp [Busy]
&& &&
Function in progress Start roundtrip_timer
ST34 3.ParamVerify Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminafe
[No more data]
Send S-WriteErrorinfo-rsp
ST35 3.ParamVerify Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminafe
[More data]
Send S-WriteErrorinfo-rspStart
roundtrip_timer
ST9 3.ParamVerify roundtrip,‘timer timeout — 7.Terminale
ST9 3.ParamVerify Receive S-InvokeFunc-req Stop roundtrip_timer 7.Terminafe
[Error]
ST9 3.ParamVerify Receive S-RefreshReady-req Stop roundtrip_timer 7.Terminafe
[Error] &&
Send S-RefreshReady-rsp
ST10 4.FuncRynning Receive S-InvokeFunc-req Stop roundtrip_timer 4.FuncRurlning
[NoError]
Send S-InvokeFunc-rsp
&& [NoBusy]
Processing complete && o
Start roundtrip_timer
ST11 4.FuncRunning Receive S-InvokeFunc-req Stop roundtrip_timer 4. .FuncRunning
[NoError]
Send S-InvokeFunc-rsp [Busy]
&& &&
Function in progress Start roundtrip_timer
ST12 4.FuncRunning Receive S-RefreshReady-req Stop roundtrip_timer 5.RefreshPending
[NoError] &&
Send S-RefreshReady-rsp
&&
Start roundtrip_timer
ST36 4.FuncRunning Receive S-InvokeFunc-req Stop roundtrip_timer 4. .FuncRunning
[Busy] &&
Send S-InvokeFunc-rsp
&&
Start roundtrip_timer
ST37 4.FuncRunning Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminate
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Transition State Condition Action Next State
[No more data] &&
Send S-WriteErrorinfo-rsp
ST38 4. FuncRunning Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminate

[More data]

&&
Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer

ST13 4.FuncRunning roundtrip_timer timeout — 7.Terminate
ST13 4.FuncRunning Receive S-InvokeFunc-req Stop roundtrip_timer 7.Terminate
[Error]
Send S-InvokeFunc-rsp
ST13 4.FuncRunning Receive S-RefreshReady-req Stop roundtrip_timer 7.Terminafe
[Error] &&
Send S-RefreshReady-rsp
ST14 5.RefreshPending ReceiveS-RefreshGO-req Stop roundtrip_timer 6.Refresh
[NoError] &&
Send S-RefreshGO-rsp
ST39 5.RefreshPending Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminafe
[No more data] &&
Send S-WriteErforinfo-rsp
ST40 5.RefreshPending Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminafe
[More data] &&
Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST15 5.RefreshPending roundtrip_timer timeout — 7.Terminale
ST15 5.RefreshPending ReceiveS-RefreshGO-req Stop roundtrip_timer 7.Terminafe
[ErrorA]
ST15 5.RefreshPending ReceiveS-RefreshGOsreq Stop roundtrip_timer 7.Terminafe
[ErrorB] &&
Send S-RefreshGO-rsp
&&
Start roundtrip_timer
ST16 6.Refresh Time tosend[NoError] Send S-Refresh-req 6.Refresh
ST17 6.Refresh Receive S-RefreshMO-req Stop roundtrip_timer 6.Refresh
[NoError]
ST17 6.Refresh Time to send [at first after Send S-RefreshMO-rsp 6.Refresh
S-RefreshMO-req with &&
NoError received] Start roundtrip_timer
ST18 6.Refresh Receive S-RefreshGO-req — 6.Refresh
[NoError]
ST18 6.Refresh Time to send [at first after Send S-RefreshGO-rsp 6.Refresh
S-RefreshGO-req with
NoError received]
ST41 6-Refresh Reeeive-SWriteErrerrfo—req Steprouhatrip—tmer FFerminale
[No more data] &&
Send S-WriteErrorinfo-rsp
ST42 6.Refresh Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminate
[More data] &&
Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST19 6.Refresh Receive S-Refresh-req [Error] — 7.Terminate
ST19 6.Refresh Time to send [at first after Send S-Refresh-req 7.Terminate
S-Refresh-req with ErrorA &&
received] Start roundtrip_timer
ST19 6.Refresh Receive S-RefreshMO-req — 7.Terminate
[Error]
ST19 6.Refresh Time to send [at first after Send S-RefreshMO-rsp 7.Terminate

S-RefreshMO-req with ErrorA

&&
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Transition State Condition Action Next State
received] Startroundtrip_timer

ST19 6.Refresh Receive S-RefreshGO-req Stop roundtrip_timer 7.Terminate
[Error]

ST19 6.Refresh Time to send [at first after Send S-RefreshGO-rsp 7.Terminate
S-RefreshGO-req with ErrorA &&
received] Startroundtrip_timer

ST19 6.Refresh roundtrip_timer timeout — 7.Terminate

ST20 7.Terminate Receive S-ReadErrorinfo-req Send S-ReadErrorinfo-rsp  |7.Terminate

[No more data]

ST43 7.Terminate Receive S-ReadErrorinfo-req Stop roundtrip_timer 7.Terminate
[More data]
Send S-ReadErrorinfo-rsp
&&
Startp roundtrip_timer
ST21 7.Terminate Receive S-WriteErrorinfo-req Send S-WriteErrorinfo-rsp 7 Terminafe
[No more data]
ST44 7.Terminate Receive S-WriteErrorinfo-req Stop roundtrip_timer 7.Terminafe
[More data] &&
Send S-WriteErrorinfo-rsp
&&
Start roundtrip_timer
ST22 7.Terminate Receive S-InvokeFunc-req Send S-InvokeFunc-rsp 7.Terminafe
[NoError] [NoBusy]
&&
Processing complete
ST23 7.Terminate Receive S-InvokeFunc-req Send S-InvokeFunc-rsp [Busy] |7.Terminafe
[NoError]
&&
Function in progress
ST24 7.Terminate Error resolved — 0.Close
ST3, ST5, ST9, and ST13 errors: Abnormal CTRL, Error state bit = 1, Abnormal S-Data
ST15 Errgr A: Unallowable delay
ST15 Errpr B: Incorrect order, Abnormal' CTRL, Error state bit = 1
ST19 Errgr: Incorrect order, Loss,\Unallowable delay, Abnormal CTRL, Error state bit = 1
ST19 Errgr A: Incorrect order,"Abnormal CTRL, Error state bit = 1
12.7.2)J4.2 Operation other than during safety refresh
SFSPNI-S starts the timer roundtrip_timer at the same time as it sends a response. SFEPM-S
receivgs{the next request in reply to its response from SFSPM-M, and stops the timer
roundtrijpeti i ip_ti i i lay. If

SFSPM-S does not receive the next request in reply to its respons_e before the timer
roundtrip_timer expires, an unallowable delay occurs. Figure 34 shows the sequence for

states

other than safety refresh.

When sending a response, SFSPM-S inserts the value of TS included in the safety PDU of the

corresponding request into the TS of the safety PDU.
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SFSPM-M SFSPM-S

rsp (TS:12)

—

W%

12.7.2)4.3 S-Data syntax

12.7.2)4.3.1 S-Connect-rsp

S-Connpect-rsp uses the S-Data format shown in Figure~15. The safety_data area sto

data described in Figure 35.

MSB
1

5432109876543210

reserved

ver

support_functions

Ver

Indicates the protocol-version of the FSCP 8/2 safety communication function suppof

SFSPNI-S. The protocel version is 0000b.

reservied
Reservyed for futdre expansion.

support< functlons
Indicate

Figure 35 — S-Connect-rsp

%;ﬁi timeout

IEC

Figure 34 — Sequence other than during safety refresh

LSB

IEC

es the

ted by

reported to SFSPM S Table 38 descrlbes the spe0|f|able details. Each blt |nd|cates whether
or not the function indicated in the table is supported. 1
supported, and 0 indicates that the function is not supported. SFSPM-S regards the value of
the logical product of the support_functions notified by SFSPM-M and the functions supported

by SFSPM-S as support_functions.

12.7.2.4.3.2 S-InitConfirmNetPrm-rsp

indicates that the function is

S-InitConfirmNetPrm-rsp uses the S-Data format shown in Figure 15. The safety_data area

stores the data described in Figure 36.
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MSB LSB
1
5432109876543210
net_prm_list
transmission_interval

IEC

Figure 36 — S-InitConfirmNetPrm-rsp

net_prm_list
A list of safety network parameters to be confirmed. 1 indicates that the parameter is to be
confirmed_and 0 indicates that it is not Faor the r‘nnfignratinn of net prm list, see

Figure|27.The bit of transmission_interval is set to 1.

transmission_interval
The transmission interval of the safety PDUs of SFSPM-S during safety refresh. The|unit is
128 sl

12.7.2)4.3.3 S-InitVerifyStnPrm-rsp

S-InitVlerifyStnPrm-rsp uses the S-Data format shown in Figure 15. The safety datp area
stores the data described in Figure 37.

MSB LSB
1
5432109876543210
stn_prm, list
vendor_code
unit_typé’ code

unit_version

IEC

Figure 37 — S-InitVerifyStnPrm-rsp

stn_prmm_list
A list of safety station parameters to be verified. For details, see 12.7.2.3.3.3.

vendof_code
A unique code assigned to a vendor to identify the vendor.

unit_type_code
A uniqpe codelassigned to each product model managed by the vendor.

unit_version
The velsi

12.7.2.4.3.4 S-InvokeFunc-rsp

S-InvokeFunc-rsp uses the S-Data format shown in Figure 15. The safety_data area stores
the data described in Figure 38.
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MSB LSB
1
5432109876543210

func_specific_data

IEC

func_gpecific_data

Data
funcsp

12.7.2

S-Refr
not sto

12.7.2

S-Rea
the dat

12.7.2

S-WritgErrorinfo-rsp uses the S-Data format shown in Figure 15. The safety data are

not sto

12.7.2

S-Refr
refresh

12.7.2

S-Refr
refresh

12.7.2

Figure 36 — S-InvokeFunc-rsp

related to the function specified by the functional command of ~S-DataH
pecific_data is determined for each functional command.

4.3.5 S-RefreshReady-rsp

bshReady-rsp uses the S-Data format shown in Figure 15, The safety _data are
re any information.

4.3.6 S-ReadErrorinfo-rsp

{Errorinfo-req uses the S-Data format shown in~fFigure 15. The safety_data area
a shown in Figure 31. For safety_data details; see 12.7.1.6.

4.3.7 S-WriteErrorinfo-rsp

re any information.

4.3.8 S-RefreshMO-rsp

eshMO-rsp uses the $-Data format shown in Figure 14. The safety_data is
data.

4.3.9 S-RefreshGO-rsp

eshGO-rspyuses the S-Data format shown in Figure 14. The safety_data is
data.

4.3.10 S-Refresh-req

eader.

a does

stores

8 does

safety

safety

S-Refresh-req uses the S-Data format shown in Figure 14. The safety_data is safety refresh

data.

12.7.2.

5 Correcting the clock offset

The difference between the safety clocks of SFSPM-M and SFSPM-S is the offset ts_offset.

SFSPM-M shall use the value of the lower 16 bits of the safety clock of its own node to
generate time stamps.

SFSPM-S shall use the value current_time of the lower 16 bits of the safety clock of its own
node and the offset ts_offset to generate time stamps. SFSPM-S shall use the following
formula for this calculation:

TS = (current_time + ts_offset) mod 216
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Figure 39 shows the offset calculation procedure of the safety clock.

NOTE 1 This calculation is a modified version of the widely-known Cristian’s algorithm.
NOTE 2 FSCP 8/2 uses deterministic media access control based on token passing. Since transmission is

performed only by the node holding the token, there is no conflict or queuing of multiple frames in intermediate
nodes. In addition, only a single logical path is established between two nodes.

SFSPM-M SFSPM-S

Ts rey

Tsﬁsnd

IEC
Figure 39 — Offset:calculation procedure of safety clock

SFSPNI-M generates MeasurgOffset-req, and sends MeasureOffset-req, which includes the
safety clock value at the time of MeasureOffset-req transmission, to SFSPM-S.

SFSPNI-S receives MeasureOffset-req and records the safety clock value at the time of
reception and the safety clock value included in MeasureOffset-req. SFSPM-S then generates
MeasureOffset-rspi>records the safety clock value at the time of MeasureOffset-rsp
transmiission, and.sends the generated MeasureOffset-rsp to SFSPM-M.

SFSPNI-M \receives MeasureOffset-rsp and records the safety clock value at the time of
reception.vSFSPM-M, which received MeasureOffset-rsp, then generates GenerateOffset-req
with offset calculation information, which is the safety clock value at the time of
MeasureOffset-rsp reception, and sends GenerateOffset-req to SFSPM-S.

SFSPM-S receives GenerateOffset-req, calculates and stores the offset ts_offset based on
the recorded safety clock value and the offset calculation information in GenerateOffset-req.
SFSPM-S then generates GenerateOffset-rsp, which stores the difference between the used
ts_offset and the calculated ts_offset in OBL, and sends GenerateOffset-rsp to SFSPM-M.

SFSPM-S verifies that the round-trip transmission delay at the time of offset calculation is
within range prior to ts_offset calculation using the formula below. If the value is out of range,
SFSPM-S shall not use the collected information in offset calculation.

0<(Tm rev = Tm_snd) = (Ts_snd = Ts_rev) <= 2 " link_transmission_delay
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link_transmission_delay is the transmission delay of the FSCP 8/2 network, which is
calculated from the following three parameters: the allowable_refresh_interval, SFSPM-M
transmission_interval, and SFSPM-S transmission_interval (which are described in 12.7.2).
The calculation formula is as follows:

ar mt st
where
Dy is the link transmission delay;
lar is the allowable refresh interval;
It is the SFSPM-M transmission interval,

IS the SFSPM-S transmission interval.
The following formula shall be used to calculate the offset ts_offset:
ts_offset = 0.5 ((Try rov + Tm_sna) = (Ts_sna + Ts_rev) )

The calculated dispersion offset_dispersion of the following formula.is included |in the
calculgted offset ts_offset:

offset_dispersion = 0.5 * ( (Tm_rCV - Tm_snd) + (Ts_rCV - TS_Snd) )

The maximum value of the calculation deviation offset_dispersion is link_transmission_delay.

SFSPNI-M confirms that SFSPM-S calculated the offset"with the reception of GenerateOffset-
rsp. SFSPM-M receives GenerateOffset-rsp and uses “an adjusted TS in place of the TS
includgd in GenerateOffset-rsp to detect incorrect order and loss of the rgceived
GenerateOffset-rsp and determine the transmissioninterval described in 12.7.2. The adjusted
TS is g4 value obtained by subtracting the value'stored in OBL of GenerateOffset-rsp regceived
by SFBPM-M, that is, the difference between the ts_offset calculated by SFSPM{S and
ts_offset used by SFSPM-S, from the value-stored in TS of the received GenerateOffset-rsp.

NOTE When SFSPM-S changes ts_offset as.a result of an offset calculation performed during safety refresh, the
actual tfansmission interval of SFSPM-S (differs from the value that is calculated by subtracting the T§ of the
previoudly received PDU subtracted fromythe TS of GenerateOffset-rsp. Implementing this procedure yi¢lds two
matching values.

Offset [calculation is performed at the time of safety connection establishment and periddically
during [safety refresh. Atthe time of safety connection establishment, S-RefreshReady is used
as MepsureOffset, and S-RefreshGO is used as GenerateOffset. T, ¢,q and T, [,, are
delivered from SESRPM-M to SFSPM-S as the TS for S-RefreshReady and the OBIU of S-
RefreshGO, respgectively. During safety refresh, S-RefreshMO is used as MeasureOffset, and
S-RefrgshGO, is)used as GenerateOffset. T, 5,4 andT are delivered from SFSPM-M to

m_rcv

During sa esh—SESPM-M-shalcorrecttheclockoffsetat the—interval-definredbelow.
The resolution_factor shall be determined so that the error caused by clock drift is kept below
128 microseconds, which is the safety clock unit of measurement.

interval = transmission_interval * resolution_factor

If the safety clock accuracy is 100 ppm, the error is + 100 ps per second, maximum. When the
errors of the SFSPM-M and SFSPM-S safety clocks are opposite in direction, the difference
caused by clock drift is 200 pys per second, maximum. At this time, the clock offset may be
corrected at an interval of 640 ms or less to keep the error less than 128 uys. The
resolution_factor calculation formula in such a case is as follows:

resolution_factor < 640 / transmission_interval
12.7.2.6 Calculating the reception time

SFSPM-M shall use the value of the lower 16 bits of the safety clock at the time of reception.
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SFSPM-S shall use the value calculated using the formula below, based on the receipt_time,
which is the value of the lower 16 bits of the safety clock at the time of reception, and the
offset ts_offset.

time = (receipt_time + ts_offset) mod 216
12.7.2.7 Operating carry_counter

SFSPM-S calculates the SFSPM-M_current_time using the formula below from the
current_time, which is the lower 16 bits of the safety clock of SFSPM-S, and the offset
ts_offset, each time a safety PDU is sent and received.

QFQDM_M_mlrrnnf_fimn = (mlrrnnf_fimn €L fc_nffenf) mod 216
If the fpllowing formula is satisfied, the carry_counter is incremented by 1.
prev_SFSPM-M_current_time > SFSPM-M_current_time

Here, prev_SFSPM-M_current_time is the previously calculated SFSPM-M- current_time.

The tr@nsmission interval transmission_interval and current_time mhit of measurement and
size are the same. Thus, the current_time overflow count is~ 1~ (maximum, as Igng as
transmijission is within the transmission_interval). As a result, the carry_counter incremgnt is 1.

12.8 Bafety communication layer management for FSCP-8/2
12.8.1| Parameter Definitions
12.8.1]1 Parameter list

Table 44 lists the parameters used by FSCP 8/2.

Table 44 — Parameters_used by safety communication layer

P3grameter Name Contents Configurable/Generated
connectfon_id Safety‘connection identifier Configurable
transmigsion_interval Transmission interval Configurable
allowable_refresh_interval Allowable refresh interval Configurable
allowable_delay Maximum allowable delay Generated by safety communication layer
allowable_roundtrip_detay Allowable roundtrip delay Generated by safety communication layer

12.8.1J2 ,connection_id

Connetgtion _id is_a configurable parameter that indicates the identifier of the relationship
between the transmission source and transmission destination. The size is 32 bits.
connection_id shall be assigned a unique value within the network. To ensure uniqueness,
connection_id shall be a value derived from the transmission source address and
transmission destination address (16 bits each). The transmission source address and
transmission destination address are generated from the network number and station number
(8 bits each).

12.8.1.3 transmission_interval

Transmission_interval is a configurable parameter that specifies the maximum interval for
transmitting safety PDUs during safety refresh. The size is 16 bits, and the unit is 128 us. The
minimum value is 2.

The transmission interval of safety PDUs sometimes fluctuates. The actual fluctuation of the
transmission interval shall be within the range below:
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transmission_interval / 2 < actual transmission interval < transmission_interval

To normally receive safety PDUs sent at the maximum transmission interval
(transmission_interval), the upper limit of the actual transmission interval shall be less than or
equal to the maximum transmission interval. On the other hand, the actual transmission
interval requires a lower limit to detect the loss of a middle safety PDU between three safety
PDUs sent continuously at the minimum transmission interval. Figure 40 shows the sequence
for such a case. The loss of the second safety PDU can be detected if the value is less than
twice the minimum transmission interval.

SFSPM-M SFSPM-S
—T 10 1S5=10 10
transmission_interval — W T8=10

22-10 < transmission_interyal

20— TS=22
"“‘*---§§§§§§§§-§§§>%7 -—i'rs=24

— 30— —1S=30
minimum
transmission |nterval Ts=38 — —$ TS=30

r 384
minimum \% 46-30 > transmission_interval
transmission interval, , | Ts=46 Al
§~§§~_§""““----_§,,%7 TS=46

Figure 40 — Relationship between transmission
interval fluctuation and transmission_interval

IEC

12.8.1)J4 allowable_refresh_interval

allowable_refresh_interval is a configuraple parameter that specifies the allowable fefresh
interval by the receiving node. The size.is' 16 bits, and the unit is 128 ps.

The following formula is used to caleulate allowable_refresh_interval in SFSPM-S when| safety
PDUs are sent from SFSPM-M-t6-SFSPM-S:

SFEPM-S allowable refresh interval

Isar = It + I:)It + Tspc

where
lsar is the SFSPM-S allowable refresh interval
I SFSPM-M transmission interval
Dy link transmission delay of the FAL Type 23 network
Tspc SFSPM-Sprocessing cycie time

When SFSPM-S is a safety logic device, the SFSPM-S processing cycletime depends on the
processed contents. When SFSPM-S is a safety input/output device, the SFSPM-S processing
cycletime depends on implementation.

Figure 41 illustrates the concept of determining the allowable_refresh_interval of SFSPM-S
and SFSPM-M.

When the maximum delay time (TS3 — TS4) follows the shortest delay time (TS1 — TS2)
during communication from SFSPM-M to SFSPM-S, the reception interval is calculated as
shown below, where transmission_interval (SFSPM-M) indicates the transmission_interval of
SFSPM-M.

SFSPM-S reception interval
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Is;r = It + Dt + Tsoc

Isr = Itm + DIt + Tspc

where
lsr is the SFSPM-S reception interval (TS4 — TS2);
I is the transmission interval (TS3 — TS1);
D, is the type 23 network transmission delay;
Tsoc is the SFSPM-S operation cycle time;
lim is the SFSPM-M transmission interval,
n” is the link transmission dnlay;
Tspc is the SFSPM-S processing cycle time.

The sgme concept applies to SFSPM-S. transmission_interval (SFSPM-S) -indicates the
transmifission_interval of SFSPM-S.

SFEPM-S allowable refresh interval

Isar = It + I:)It + Tmpc

where
lsar is the SFSPM-S allowable refresh interval,
I is the transmission interval;
Dy is the link transmission delay;
Tmpc is the SFSPM-M processing cycle time.

Given that the transmission_interval is the same, as the operation cycle time, the caldulation
formulg becomes the same for both SFSPM=M*and SFSPM-S. The calculation formula is as

follows:

Allpwable refresh interval

Iar = Dlt + Tmpc + Tspc

where
lar is the allowable refresh interval;
Dy is the\link transmission delay;
Tmpc is\the SFSPM-M processing cycle time;
T is the SFSPM-S processing cycle time.
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SFSPM-M  Type 23 network Type 23 network  SFSPM-S
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___________________ < TS13

iesmap_procespi
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Figure 41 — Calculation of allowable_refresh_interval

IEC

12.8.1)5 allowable_delay

allowable_delay is the maximum allowable delay, and is a parameter used to det¢ct the
occurrgnce of unallowable delays. The size’is 16 bits, and the unitis 128 us.

The formula used to calculate allowable_delay is shown below. Transmission_interval
(SFSPM-M) and transmission_.interval (SFSPM-S) indicate the transmission intervals of
SFSPNI-M and SFSPM-S, respectively. Similar to allowable_refresh_interval, the
transmfission_interval is assumed to be the same as the operation cycle time.

Allpwable delay for SESPM-M
Dma = Dlt + Tmpc
Dma = Iar NG Ist

Allgwable delay for SFSPM-S
Dsa = Dlt + Tspc

where
Dma is the SFSPM-M allowable delay;
Dis is the SFSPM-S allowable delay;
D is the link transmission delay;
Trmpe is the SFSPM-M processing cycle time;
Tspc is the SFSPM-S processing cycle time;
lar is the allowable refresh interval;
It is the SFSPM-M transmission interval,

st is the SFSPM-S transmission interval.
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Figure 42 illustrates the concept of determining the allowable_delay for transmission from

SFSPM-M to SFSPM-S, and for transmission from SFSPM-S to SFSPM-M.

The period from the moment that SFSPM-M sends a safety PDU at TS1, to the moment that
SFSPM-S receives the safety PDU at TS2, is the sum of the FSCP 8/2 network transmission
delay and the operation cycle time of SFSPM-S on the reception side. Conversely, the period
from the moment that SFSPM-S sends a safety PDU at TS3, to the moment that SFSPM-M
receives the safety PDU at TS4, is the sum of the transmission delay and the operation cycle

time of SFSPM-M on the reception side.

SFSPM-M Type 23 network Type 23 network SFSPM-S

TS1 VP

imdi/cycletime

TS27

iesmap_procespi

M1 TS4 D

Figure 42 — Calculationcofrallowable_delay

12.8.1)6 allowable_roundtrip_delay

allowable_roundtrip_delay is a parametérdhat SFSPM-M uses in operations other than
refresi. The unit is 128 ps, and is equivalent to three times the allowable_refresh_in
SFSPNI-S uses a value detemined in advance until it is

allowable_refresh_interval by SFSPM-M.

12.8.2| Parameter Setup.

TS3

notified d

IEC

safety
terval.
f the

The parameters shown.in Table 44 are set up in the safety communication layer using the
servicgs described in'12.6.

12.8.3| Management Services

12.8.3]1 , (SM-SetSafetyStationinfo

SM-SetSafetyStatiomnfo—Ts—aservice used—to—setup—safety statiom—imformatiom—Table 45

shows the parameters of SM-SetSafetyStationinfo.

Table 45 — SM-SetSafetyStationinfo

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Parameter M M(=)
Result u(=)
R Data u(=)
Parameter

Specifies the set parameters of safety station information. See Table 46.
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Contains the result of parameter setup. The value is any value.
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Table 46 — Safety station information setting parameters of SM-SetSafetyStationinfo

No Item Size (Octets) Range Remarks
1 Network number 1 0 - 255 0 and 240-255: Reserved
2 Station number 1 0 - 255 121-255: Reserved
3 Safety station type 2 0x0000 — OxFFFF 0x0: Safety PLC
0x1-0x3: Reserved
Ox4: Safety remote devjce
0x5: Safety remote }O
0x6-0xFFFF: Resernyed
4 Vgndor code 2 0x0000 — OxFFFF Code assignedsto each vepdor
5 Vgndor model code 4 0x00000000 — OXFFFFFFFF | Unique code assigned to gach
produetmodel managed b
vendor
6 Operation 2 0x0000 — OxFFFF Version of operation
splecification version specifications of product npjanaged
by vendor
7 S{fety protocol 2 0x00 — OxFF This version: 00
vefsion
12.8.3]2 SM-SetSafetyNetworkParameter

SM-SettSafetyNetworkParameter is a service-‘dsed to set up safety network parar

Table 47 shows the parameters of SM-SetSafetyNetworkParameter.
Table 47 — SM-SetSafetyNetworkParameter
Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Parameter M M(=)
Result u(=)
R Data U(=)
Parameter

Specifles’the safety network parameters. See Table 48.

heters.

R Data
Contains the result of parameter setup. The value is any value.

Table 48 — Safety network parameters of SM-SetSafetyNetworkParameter

No Item Size (Octets) Range Remarks
1 Network number 0 - 255 0 and 240-255: Reserved
2 Station number 0 - 255 121-255: Reserved
3 Safety connection identifier 0x00000000 —
OxFFFFFFFF
4 Safety connection end type 0x0 — 0x1 0x0:SFSPM-M
0x1:SFSPM-S
5 Maximum transmission interval 2 - 65535
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No Item Size (Octets) Range Remarks
6 Allowable refresh interval 1 - 65535

7 Safety data size 0-16 Unit: Octets

12.8.3.3

SM-GetSafetyStationinfo

SM-GetSafetyStationInfo is a service used to read safety station information. Table 49 shows
the parameters of SM-GetSafetyStationinfo.

Table 49 — SM-GetSafetyStationinfo

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Parameter M M(=)
Result M M(=)
R Data M M(=)
Paramieter

Specifies the acquisition destination. See Table 50.

R Dat

Contaips the acquisition result. See Table 51.

Table|50 — Safety station information parameters of SM-GetSafetyStationinfo (Request)
No Item Size (Octets) Range Remarks

1 Network number 1 0+ 255 0 and 240-255: Reserved

2 Station number 1 0 - 255 121-255: Reserved

Table b1 — Safety station information parameters of SM-GetSafetyStationinfo (Response)

No Item Size (Octets) Range Remarks
1 Spfety station type /"2 0x0000 — 0x0: Safety PLC
OxFFFF
0x1-0x3: Reserved
0x4: Safety remote device
0x5: Safety remote 1/0
0x6-0xFFFF: Reserved
2 Vendereed 2 8x6886 Gede-assignred-te-each—renderto-indieate the
OxFFFF vendor.
3 Vendor model 4 0x00000000 Unique code assigned to each product model
code - managed by vendors.
OxFFFFFFFF
4 Operation 2 0x0000 — Version of operation specifications of product
specification OxFFFF managed by vendor.
version
5 Safety protocol 2 0x00 — OxFF This version: 00
version

12.8.3.4 SM-GetSafetyNetworkParameter

SM-GetSafetyNetworkParameter is a service used to read safety network parameters.
Table 52 shows the parameters of SM-GetSafetyNetworkParameter.
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Table 52 — SM-GetSafetyNetworkParameter

Parameter Name Req Ind Rsp Cnf
Argument M M(=)
Parameter M M(=)

Result M M(=)

R Data M M(=)

Parameter
Speci’rjes the acquisiiion desiination. See lable 53.

R Dat
Contaips the acquisition result. See Table 54.

Table 53 — Parameters of SM-GetSafetyNetworkParameter request

No Item Size (Octets) Range Remarks
1 Network number 1 0 - 255 0 and 240¢255: Reserved
2 Station number 1 0 - 255 121-25§"Reserved
3 Spfety connection 4 0x00000000 —
identifier OxXFFFFFFFF

Table 54 — Parameters of SM-GetSafetyNetworkParameter response

No Item Size (Octets) Rartige Remarks
1 Spfety connection end | 1 0x0-% 0x1 0x0:SFSPM-M
type 0x1:SFSPM-S
2 Maximum 2 1 - 65535
trensmission interval
3 Allowable refresh 2 1 - 65535
interval
4 Shfety data size 1 0-16 Unit: Octets

12.9 BSystem requirements for FSCP 8/2
12.9.1| Indicators and switches

12.9.1]1 , (Switches

oy iEiod fo . COMND QY
NO SWI*UIIUO arc opcblllcu LAA LR =A A | Ul

12.9.1.2 Indicators
Indicator requirements are specified in Table 20 and Table 56 with the following interpretation:

M = mandatory
O = optional
R = recommended

Indicator type, color and shape are not specified. Also, where computers or other devices with
screens are used, indication may be supported via indication on the screen. For
communication port monitoring, provision of displays that enable identification of the number
of each communication port on both the safety master station and the safety slave station is
recommended.
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Table 55 — Monitor LEDs

No. | LED Name Description Safety Safety Safety
Safety
Safety slave slave slave
slave . .
master local intelligent remote remote
station L device device 1/0
station . . ?
station station station
1 PwW Lit: Power is on
R R R R R
Out: Power is off
2 RUN Lit: Operation is normal
M R R (0] O
Out: Error has occurred at station
3 FRR Lit: Error
Safety master:
Station number conflict
Inconsistency in sampled
network information
Error occurred at station
Safety slave: M R R (0] O
Error occurred at station
Flashing: Data link error
Safety master:
A station exists with a
data link error
Out: Operation is normal
4 MST Lit: Station is operating as the
master station o
Out: Station is not operating as the
master station
5 O LINK |Lit: Cyclic transmission is being
performed M R R o) o
Out: Disconnection
6 4.ERR Lit: Received data error
M R R R R
Out: Received.data are normal
7 SD Lit: Data a@re-being transmitted
R R R R R
Out: Datarare not being transmitted
8 RD Lit;Data are being received
R R R R R
Qut: Data are not being received
Table-56—EC reati | H LED
No. | LED Name Description Safety Safety Safety
Safety
Safety slave slave slave
slave . .
master | intelligent remote remote
. ocal R .
station ! device device 1/10
station . . I
station station station
1 LINK Lit: Link is operational
(0] (6] O (6] O
Out: Link is not operational
2 L.ER Lit: Received data error
(0] (0] 0] (0] 0]

Out: Received data are normal
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12.9.2 Installation guidelines

This standard specifies protocol and services for a safety communication system based on
IEC 61158 Type 23. However, usage of safety devices with the safety protocol specified in
this standard requires proper installation. All devices connected to a safety communication
system defined in this part shall follow the recommendations and comply with the
specifications given in IEC 61784-5-8.

12.9.3 Safety function response time

Figure 43 illustrates the concept of the response time during safety communication between
FSCP 8/2 safety stations. Calculations are explained between two safety PLCs as an example.

Safety PLC1 Safety PLC2
Safety /O SASE-M  FAL Type 23 FAL Type 23  SASE-S Safety’l/O
................... |k
(a)
| delay
| djspersiof
allo fresh_intefval Il
...... ut_._._
I A (27 74
T6

Figure 43 — Calculation of response time between safety PLCs

The regponse time of safety communication from safety PLC1 to safety PLC2 in Figurg 43 is
the pefiod from T1 to T6.~The period from T1 to T2 is the input device response time] When
transmiission is performed immediately before T2, transmission is performed at the next
transmlission interval, .resulting in a wait time equal to the transmission_interval (SASE{M and
SFSPNI-M).

The warst gase value is a case where the safety PDU sent at T3 is lost. At T5, it is detefmined
that the safety PDU sent at T3 has not arrived within the specified time. The period from T5 to

T6 is thedoutput device response time At this time the waorst case respanse time is cald¢ulated

using the formula below:

Response Time
TR=a+Dy+(2x0y) + 1 +b
TR=a+D|t+TmpC+(2xD|t)+It+D|t+TSpC+b
TR=a+b+TmpC+(4xD|t)+(2szpc)

where
TR is the response time;
a is the input device response time;

a is the allowable delay;

Oy is the offset dispersion;
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is the allowable refresh interval;

b is the output device response time;

D is the FSCP 8/2 network link transmission delay;
Tspc is the SASE-S processing cycle time;

Trmpe is the SASE-M processing cycle time;

I is the transmission interval (SFSPM-M).

NOTE Details of the addition of 2 x offset dispersion are provided in Annex A.

12.9.4

Duration of demands
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Constraints for calculation of system characteristics

1 Number of stations

D22815. This CRC generator polynomial exhibits properness when the sum

’ + —apo PRV 2 G + oOAAR— T oo 4 ' :
JC ICTIgUT alild UINU TCTIgUuT (1T) 15 Tes5 Uall £2US0. TTIC UING yCTicTatul pOlTyTiolTia

minimum hamming distance of 8 when n is within the range 99 to 1024 inclusively.

NOTE 1

Document [36] contains important information related to CRC.

ration of demand by the safety-related application to the safety communicatiop layer
e sufficient in duration such that demand is detected within the longest safety fiinction

mber of stations is not restricted. The maximum number of tonnections depends|on the

ission interval. With 1 ms as the shortest actual transmission interval, the mgximum

r of connections is 1 814.

2 Probability considerations

sidual error rate shall be calculated using .the following formula which is defined in

784-3:

Sidual error rate

AgL(Pg) = 3600 x (v) x (m) x (Rg{P%))

bre

Ng (Pg) is the residual>érror rate per hour of the safety communication layer related
to bit error-probability;

Pe is the bit-error probability;

RsL(Pe) is the-residual error probability of safety messages;

% is'the maximum number of safety messages per second;

m is the maximum number of information reception connections allowed per
safety function.

RC_generator polynomial described in 12.7.1.7 is the generator polynomial indicgted as

of the
has a

When the CRC generator polynomial exhibits properness, approximate calculation of the
residual error rate with a weighting factor of 2" is possible. See IEC 61784-3.

The safety PDU size of the FSCP 8/2 safety communication function is 256 bits (less than
2046), and the CRC generator polynomial exhibits properness. The residual error rate A is
calculated using the following formula which applies 2"

Residual error rate
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A(Pe):B 600 X v XmXRCRC(Pe)

n
A(P,)~3600xvxmx27 x Y ("ijf x(1-p )7
k
k=dmin

< n!

- k —k
~3600xyvxmx2"" x z mee ><(1—Pe)n
k=dmin
where
v is the maximum number of safety messages per second;
m is the number of connections x 2 (for both directions);

Rcre(Pg) is the residual error probability with cyclic redundancy test.applied;

dmin is the minimum hamming distance;

Py is the bit error probability;

n is the bit stream length, including CRC;
r is the CRC bit length.

Here the bit stream length including CRC is 256 bits,/the’ CRC bit length is 32, and the

minimym hamming distance is 8. 10-3 is used for bit erroryprobability.

NOTE 2| The P_ value of 10-% has been validated by an indepetident assessment organisation for FAL Typ

To achlieve the safety level SL3, A less than 10:%shall be satisfied.

Figure|44 shows the relationship betweerthe number of safety connections and the r

W
N
w

psidual

error rate given a minimum transmissioniinterval of 1ms on the transmission side. A legs than

10-9, which is required for SIL3, is safisfied in the range up to 1 814 connections.

transmifission_interval is the maximum transmission interval, and the minimum value i§ 2 ms.
See 13.7.2. The actual transmission interval is one half of the transmission_interval, and thus

1 ms ig used as the minimum transmission interval.
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Figure 44 — Relationship between safety connections and residual error rate

12.9.6| Maintenance

There pre no SCL specific requirements for maintenance for FSCP 8/2.

Specifications for system behavior in case of device repair and replacement are outs|de the
scope [of this standard. The, specification of these activities and the responsibilities are not
relevant for the specification of services and protocols. Usually this will be part of a functional
safety [management plan: However, repair, replacement as well as maintenance, pverall
safety |validation, overall operation, modifications, retrofits and decommissioning or disposal
accord'rnng to IEC.61508 are important issues which have to be taken into account. It is
recomimended to_contact the device or system supplier also.

ormation on programming the SRP and setting the parameters of safety devicqs, it is
recommended to contact the device or system supplier. Additionally) it is
recomrrended e—te—accetrt-GEHinA ety-Spesifications- ontain

NOTE 3 Documents [34] and [35] contain important information related to maintenance.

Additional requirements for maintenance, as well as other requirements, are specified in
IEC 61508, IEC 61511 and/or IEC 62061.

12.9.7 Safety manual

The supplier of safety slaves that incorporate the SCL according to FSCP 8/2 shall prepare an
appropriate safety manual according to IEC 61508. This safety manual shall also include the
installation requirements as specified in 11.9.2 as well as guidelines for the configuration of
device switches where used.
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A complete safety communication system based on IEC 61158 Type 23 shall consider the
CC-Link Safety Specifications.

NOTE 1 Documents [34] and [35] contain important information related to safety manual.

NOTE 2 Before starting the implementation of a safety device it is good engineering practice to contact the CLPA
to determine if there are amendments to implementation guidelines and/or implementation requirements.

12.10 Assessment for FSCP 8/2

It is the manufacturer’s responsibility to develop the device to the appropriate development
process according to the safety standards (see IEC 61508, IEC 61511, IEC 62061, ...) and
relevant legal regulations (e.g., European machinery directive).
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Annex A
(informative)

Additional information for functional safety
communication profiles of CPF 8

Hash function calculation for FSCP 8/1

The CRC32 for FSCP 8/1 is calculated using the following algorithm:

This is

A.2

The CRC32 for FSCP 8/2 is calculated using the following algorithmi:

This is
A.3
The pe

in Figy
period

meaning of the addition of 2 x offset. dispersion.

G(x) = x32 + x26 + x23 + x22 4+ x16 4+ x12 4+ x11 4+ x10 4+ x8 + x7 + x5 + x* + x2 +x + 1

the algorithm defined by IEEE 802.3.

Hash function calculation for FSCP 8/2

G(x) = x32+x31+x304+x294x28.+x241x23+x204 x 1 Tpx 134 x 11 4x4+x2+1

the algorithm defined as 0x1F1922815 given in{36].

Meaning of response time calculation formula for FSCP 8/2

riod from the time T2 of SFSPM-M>transmission to the time T4 of SFSPM-S re
re 43 is the maximum allowable\delay. In the response time calculation formu
from T2 to T4 is the allowable_delay + 2 x offset_dispersion. Figure A.1 illustra

SASE-M SASE-S allowable_delay = 20

offset_dispersion = 5

95
Ioffset_dispersion + offset_dispersion
100

110 allowable_delay + offset_dispersion

IEC

Figure A.1 — allowable_delay and offset calculation deviation

eption
la, the
es the

Due to the possibility that the calculation deviation offset_dispersion will occur in the offset
calculation, a formula that takes into consideration the calculation deviation offset_dispersion
in the allowable delay allowable_delay is used in determining the allowable delay described in
Furthermore, a maximum difference of offset dispersion occurs between the
SFSPM-M and SFSPM-S safety clocks. As a result, the addition of 2 x offset_dispersion (the
combined value) is required.

12.7.2.
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Annex B
(informative)

Information for assessment of the functional safety
communication profiles of CPF 8

According to IEC rules, this standard does not make a statement on how to validate
conformance. However, test and validation of compliance of FSCP 8/1 and FSCP 8/2 devices
with IEC 61784-3-8 may be required by law.

Corresponding information relative to the test and compliance with this standardO¢an be
retrieved from the local National Committees of the IEC or from the relevant fleldbus
organization.

NOTE For IEC 61784-3-8, the relevant fieldbus organization is CC-Link Partner Associatigny see www.cc-link.org.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-8: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 8

AVANT-PROPOS

1) La fommission Electrotechnique Internationale (IEC) est une organisation mondiale de, normplisation

composée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de FEC). L'IEC a pour
obje{ de favoriser la coopération internationale pour toutes les questions de normalisation/dans les dpmaines
de I'¢lectricité et de I'électronique. A cet effet, I''EC — entre autres activités — publie des N6fmes interngtionales,
des Ppécifications techniques, des Rapports techniques, des Spécifications accessjbles au public (PAS) et des
Guides (ci-apres dénommeés "Publication(s) de I'lEC") Leur élaboration est confiée a des comités d'étufles, aux
travqux desquels tout Comité national intéressé par le sujet traité peuf_participer. Les organisations
interhationales, gouvernementales et non gouvernementales, en liaison avec [fEC, participent également aux
travqux. L'IEC collabore étroitement avec I'Organisation Internationale,de /Normalisation (ISO), sglon des
conditions fixées par accord entre les deux organisations.

2) Les pécisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans lal mesure
du plossible, un accord international sur les sujets étudiés, étant’donné que les Comités nationaux de I'lEC
intérpssés sont représentés dans chaque comité d’études.

3) Les [Publications de I'lEC se présentent sous la forme de _reCommandations internationales et sont [agréées
comine telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s'asgure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue respongable de
I'évejptuelle mauvaise utilisation ou interprétation qui envest faite par un quelconque utilisateur final.

4) Dang le but d'encourager I'uniformité internationalejJes Comités nationaux de I'lEC s'engagent, dans|toute la
meslire possible, a appliquer de fagon transparente les Publications de I'|EC dans leurs publications ngtionales
et r¢gionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications natiorjales ou
régignales correspondantes doivent étre indiquées en termes clairs dans ces dernieres.

5) L'IEC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indégendants
fourjissent des services d'évaluationlde conformité et, dans certains secteurs, accedent aux marfjues de
confprmité de I'lEC. L'IEC n'est responsable d'aucun des services effectués par les organismes de cerfification
indépendants.

6) Touq les utilisateurs doivent s'assurer qu'ils sont en possession de la derniere édition de cette publicatipn.

7) Aucupe responsabilité nedojt étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandataires,
y conpris ses experts jparticuliers et les membres de ses comités d'études et des Comités nationaux ¢e I'lEC,
pour|tout préjudice caus€ en cas de dommages corporels et matériels, ou de tout autre dommage de |quelque
natufe que ce soit;~directe ou indirecte, ou pour supporter les colts (y compris les frais de justicg) et les
dépgnses décodlant de la publication ou de l'utilisation de cette Publication de I''EC ou de toufe autre
Publ|cation dellI'lEC, ou au crédit qui lui est accordé.

8) L'attentiop~est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référlencées est obligatoire pour une application correcte de la présente publication.

La Norme internationale IEC 61/7/84-3-8 a ete etablie par le sous-comite 65C. Reseaux
industriels, du comité d’études 65 de I'IEC: Mesure, commande et automation dans les
processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition, parue en 2010. Cette édition
constitue une révision technique. Les modifications techniques majeures par rapport a
I'édition précédente sont énumérées ci-dessous.

e FSCP 8/2 ajouté;

e FSCP 8/2, Article 12 ajouté;

e Contenu relatif a FSCP 8/2 ajouté aux Articles 1 a 3 (domaine d'application, références,
termes);

o FSCP 8/1 précédent déplacé vers I'Article 11 (rétrogradant tous les anciens en-tétes d'un
niveau);
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e Anciens Articles 4 a 10 restructurés pour pointer vers les paragraphes appropriés, selon le
cas.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65C/851/FDIS 65C/854/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti
Cette

Une lis
de corj
consul

a l'approbation de cette norme.

ublication a été rédigée selon les Directives ISO/IEC, Partie 2.

te de toutes les parties de la série IEC 61784-3, publiées sous le titre général R¢seaux
nmunication industriels — Profils — Bus de terrain de sécurité fonctionnelle, peut étre
ée sur le site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de

stabilite indiquée sur le site web de I''EC sous "http://webstore.iec.ch” dans les donnéees
relativgs a la publication recherchée. A cette date, la publication sera:

* recpnduite,

* supprimée,

* remplacée par une édition révisée, ou

* amgndée.

IMPORTANT - Le logo "colour inside” quii se trouve sur la page de couverture de|cette

une b
impri

publi(:ftion indique qu'elle contient des couleurs qui sont considérées comme ufliles a

nne compréhension de son.Contenu. Les utilisateurs devraient, par conséquent,
er cette publication en utilisant une imprimante couleur.
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Généralités
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La norme IEC 61158 relative aux bus de terrain, ainsi que ses normes associées |IEC 61784-1
et IEC 61784-2, définit un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi, les améliorations des bus de terrain continuent a
se développer, traitant des applications pour des domaines tels que les applications en temps
réel relatives a la sécurité et a la sareté.

La pré

de sécurité fonctionnelle en référence a la série IEC 61508, et spécifie plusieurs couches de
commuynication de sécurité (profils et protocoles correspondants) basées sur les prqfils de

commuynication et les couches de protocole de I''/EC 61784-1, I'lEC 61784-2 ét de la série
IEC 61|158. Elle ne couvre pas les aspects relatifs a la sécurité électrique €ta la sgcurité
intrins¢que.
La Figure 1 représente les relations entre la présente norme et,les normes pertinentes
relatives a la sécurité et au bus de terrain dans un environnement machines.
I T s s s == l
Product standards : 1
' ISO 12100 !
IEC| 61496 ||IEC 61131-6|| IEC 61800-5-2 1SO 10218-1 I General principles for design| — i
Safdtyf. e.g. Safety for Safety functions Safety requirefents || | Risk assessment and risk reduftion '
light curtains PLC for drives for robois ! I
_______________ : |
[ A 4 |
IEC 61784-4 IEC 62443 \ Design of safety-related electrical, electronic and program- i
Security Security ' mable electronic control systems (SRECS) for machipery |
(prpfile-specific) (common part) N !
3 \ SIL based PL based !
IEC 61784-5 IEC 61918 i - —
Installation gL_Jide Installation guid3\1 ; L I _ _ ____E_)_e_5|_g_n J_b_Je_C_i!\f '
(profile-specific) (comman pa& < i_ e | L4 Applicable sfandards i
! v '
IEC 6100012 | | |_|EC 60204-1 .
1 [Safety of electrical ISO 13849 !
Methods | : i
y v L | equipment Safety-related|parts I
I - 1
b IEC 61000-6-7 | T Y !
IEC 61784-3 GenericEMC &FS | H i
IEC/TR 62683 ' = i i
Hunctional safety » IEC 61 326'3'1 i US: NFPA 79 Non-electrical i
communicatian EMC & FS ] (2012) Electrical '
profiles » : l
<—| | |
I 1
— : v v :
" ]
IEC 61158 ! IEC 62061 < '
IEC 61784-1 IEC 61508 | Functional safety :
IEC 61784-2 Functional safety (FS) > for machinery |
Fieldbus for use in (basic standard) ' (SRECS) |
industrial control systems ' '
| e o o o o o o e e e o e e o o === 1
Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards
|:| (dashed yellow) this standard IEC
Anglais Francais

Product standards

Normes de produits

Safety function, e.g. light curtains

Fonction de sécurité, par exemple rideaux de lumiére
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Anglais Francais

Safety for PLC Sécurité relative aux automates programmables

Safety functions for drives Fonctions de sécurité applicables aux entrainements

Safety requirements for robots Exigences de sécurité applicables aux robots

General principles for design — Risk assessment | Principes généraux de conception — Appréciation du

and risk reduction risque et réduction du risque

Security (profile-specific) Sdreté (spécifique au profil)

Security (common part) Sdreté (partie commune)

Design of safety-related electrical, electronic and | Conception des systémes de commande électriques,

programmable electronic control systems électroniques et électroniques programmables relatifs

(SRECS) for machinery a la securité pour les machines

SiL|based Basé sur SIL

PL based Basé sur PL

Instpllation guide (profile-specific) Guide d’installation (spécifique au profil)

Instpllation guide (common part) Guide d’installation (partie commune)

Dedign objective Objectif de conception

Applicable standards Normes applicables

Methods Méthodes

Gerleric EMC & FS CEM & FS générigues

EMC & FS CEM & FS

Safety of electrical equipment Sécurité des équipements électriques

Safgety-related parts of machinery (SRPCS) Sécuriterdes machines — Parties des systemes de
commande relatives a la sécurité

Nor}-electrical Non électrique

Elegtrical Electrique

Functional safety communication profiles Profils de communication de sécurité fonctionnelle

Fieldbus for use in industrial control systems Bus de terrain pour utilisation dans des systémes de
commande industriels

Funictional safety (FS) (basic standard) Sécurité fonctionnelle (FS) (norme de base)

Funfctional safety for machinery+«(SRECS) Sécurité fonctionnelle des machines

Keyl Légende

(yellow) safety-related-standards (jaune) normes relatives a la sécurité

(blule) fieldbus-r€lated standards (bleu) normes relatives au bus de terrain

(daghed yellow)'this standard (jaune pointillé) la présente norme

NOTE |es paragraphes 6.7.6.4 (haute complexité) et 6.7.8.1.6 (faible complexité) de I'lEC 62061 spégifient la
relation pntre/PL (catégorie) et SIL.

Figure 1 — Relation entre I'lEC 61784-3 et d’autres normes (machines)

La Figure 2 présente les relations entre la présente Norme et les normes pertinentes relatives
a la sécurité et au bus de terrain dans un environnement de transformation.
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Product standards I'I _______________________

IEC 61496 (|IEC 61131-6|| IEC 61800-5-2 1SO 102181 i
Safetyf. e.g. Safety for Safety functions Safety requirements ]
light curtains PLC for drives for robots ,

IEC 61784-4 IEC62443 | | :
Security_ Security ;

Erefde Giesit]) | (Eeqne b2 See safety standards for machinery

(Figure 1)

| - 1EC 61918
Installation guide | Installation guide
(profile-specific) (common part)

————-

IEC 61326-3-22) | |
EMC and |
functional safety '

C/TR 62685
nctional safety
cpommunication

450 61784-3

|

-

Valid also in process industries
whenever applicable

Functional safety

Fjeldbus for use in
(basic standard)

indugtrial control systems

systems for the

rocess industry sector
: e Part|1-4

| DE: VDl 2180

profles  p&—— | =TT TTTT T T T T T T TS sy = :
T > «---»| ISA-84.00.01
IEC 61158 IEC 61511 (3 parts =[modified
IEC 61784-1 Functional safety — IEC61511)
IEC 61784-2 IEC 61508 > Safety instrumented

L]
]
[ ]

Key (yellow) safety-related standards
(blue) fieldbus-related standards

(dashed yellow) this standard

Anglais

Francais

Product standards

Normes de produits

Safety function, e.g. light curtains

Fonction de sécurité, par exemple rideaux de lumiéfe

Safe}y for PLC

Sécurité relative aux automates programmables

Safefy functions for drives

Fonctions de sécurité applicables aux entrainemen

[

Safely requirements.for robots

Exigences de sécurité applicables aux robots

Secyrity (profile-specific)

Sareté (spécifique au profil)

Secyrity (common part)

Sareté (partie commune)

Instgllation guide (profile-specific)

Guide d’installation (spécifique au profil)

Installation guide (common part)

Guide d’installation (partie commune)

See safety standards for machinery (Figure 1)

Voir normes de sécurité pour les machines (Figure 1)

Valid also in process industries, whenever
applicable

Valable également dans les industries de
transformation, le cas échéant

Functional safety communication profiles

Profils de communication de sécurité fonctionnelle

EMC and functional safety

CEM et sécurité fonctionnelle

Fieldbus for use in industrial control systems

Bus de terrain pour utilisation dans des systémes de
commande industriels

Functional safety (basic standard)

Sécurité fonctionnelle (norme de base)

Functional safety—safety instrumented systems for
the process industry sector

Sécurité fonctionnelle — Systémes instrumentés de
sécurité pour le secteur des industries de
transformation

3 parts = modified IEC 61511

3 parties = IEC 61511 modifiée

IEC
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Anglais Francais
Part 1 -4 Parties 1 a 4
Key Légende
(yellow) safety-related standards (jaune) normes relatives a la sécurité
(blue) fieldbus-related standards (bleu) normes relatives au bus de terrain
(dashed yellow) this standard (jaune pointillé) la présente norme

a Pour des environnements électromagnétiques spécifiés, sinon IEC 61326-3-1 ou IEC 61000-6-7.

b EN ratifige.

Les cquches de communication de sécurité mises en ceuvre dans le cadrecde’ sy
relatifs| a la sécurité conformément a la série IEC 61508, assurent la confianCe néces
accorder a la transmission de messages (information) entre deux participants ou plus
bus dg¢ terrain dans un systéme relatif a la sécurité, ou une fiabilité\suffisante d
compoftement de sécurité en cas d’erreurs ou de défaillances du bus deterrain.

Les couches de communication de sécurité spécifiées dans la présente norme permet
garantir cette assurance en utilisant un bus de terrain dans des applications nécessitd
sécurité fonctionnelle jusqu’au niveau d’intégrité de sécurité (SIL) spécifié par son p
commuynication de sécurité fonctionnelle correspondant.

La revendication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre d
de communication de sécurité fonctionnelle (FSCR).retenu au sein du systéeme —la n
ceuvre|du profil de communication de sécurité fonctionnelle dans un appareil normal n
pas a le qualifier d'appareil de sécurité.

La présente norme décrit:

— [les principes de base de mise‘en ceuvre des exigences de la série IEC 61508 p
communications de données relatives a la sécurité, y compris les défa
transmission potentiels;\Jles mesures correctives et les considérations cong
I'intégrité des données;

— |les profils de communication de sécurité fonctionnelle pour plusieurs familles de
de communication)dans I'lEC 61784-1 et I'lEC 61784-2, y compris les extension

communication de la série IEC 61158.

0.2 Déclaration de droits de propriété

stémes
saire a
sur un
ans le

ent de
nt une
ofil de

L profil
ise en
e suffit

pur les
its de
ernant

profils
5 de la

couche de ,sécurité aux sections relatives au service et aux protocoles de

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait ql'il est
déclar ité i iti : i ' 'utilisation
d'un brevet intéressant le FSCP 8/2 traité a I'Article 12, comme suit:

JP 2012-533784

US 13/821733 Appareil de communication et méthode de

DE 112010005881.4 [MEC]
KR 10-2013-7006469
CN 201080069108.6

détection des retards

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de

propriété.

Le détenteur de ces droits de propriété a donné Il'assurance a I'lEC qu'il consent a négocier
des licences avec des demandeurs du monde entier, gratuitement ou a des termes et
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conditions raisonnables et non discriminatoires. A ce propos, la déclaration du détenteur des

droits de propriété est enregistrée a I'lEC. Des informations peuvent étre demandées a:

Mitsubishi Electric Corporation
Corporate Licensing Division
2-7-3 Marunouchi, Chiyoda-ku
Tokyo 100-8310 Japon

[MEC]

L'attention est d'autre part attirée sur le fait que certains des éléments du présent document
peuvent faire I'objet de droits de propriété intellectuelle autres que ceux identifiés ci-dessus.

L'IEC e saurait éfre tenue pour responsable de ne pas avoir ideniifieé de tels dr

proprigté et de ne pas avoir signalé leur existence.

L'ISO (www.iso.org/patents) et I'lEC (http://patents.iec.ch) maintiennent a dispositid
bases |[de données en ligne des brevets relatifs a leurs normes. Les utilisatéurs sont in

les cor

sulter pour obtenir les derniéres informations relatives a ces brevets:

bits de

n des
vités a
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-8: Bus de terrain de sécurité fonctionnelle -
Spécifications supplémentaires pour CPF 8

1 Domaine d'application

La prégsente partie de la série IEC 61784-3 spécifie une couche de communication de(sgcurité
(services et protocole) reposant sur CPF 8 de I'lEC 61784-1, de I'IEC 61784-2 [et de
I''EC 611158 Type 18 et Type 23. Elle identifie les principes en matiére de communicatipns de
sécurite fonctionnelle définies dans [I'IEC 61784-3 pertinents pour cefte couche de
commuynication de sécurité. Cette couche de communication de sécurité, est destinée|a étre
mise ep ceuvre uniquement sur les appareils de sécurité.

NOTE 1| Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la sécurité intrinséque. La[sécurité
électrigye concerne les dangers tels que les chocs électriques. La sécurité(intrinséque concerne les |dangers
associég aux atmospheres explosibles.

La prdsente partie 1 définit les mécanismes de transmissioh des messages propres a la
sécuriﬁ entre les participants d'un réseau réparti, en utilisant la technologie de bus de|terrain
conformément aux exigences de la série 615082 ‘pour la sécurité fonctionnellg. Ces
mécanjsmes peuvent étre utilisés dans diversesiapplications industrielles, telles pue la
commande de processus, I'usinage automatique etles machines.

La présente partie fournit des lignes directrices tant pour les développeurs que pour les
évaluateurs d'appareils et systémes conformes.

NOTE 2 La revendication du SIL qui en ésulte pour un systéme dépend de la mise en ceuvre du profil de
commurjication de sécurité fonctionnelle retenu au sein du systéme — la mise en ceuvre du profil de commynication
de sécurité fonctionnelle, conforme a. la,présente partie, dans un appareil normal ne suffit pas a le |qualifier
d’appargil de sécurité.

2 Reéférences normatives

Les ddcuments suivants sont cités en référence de maniére normative, en intégralité| ou en
partie,| dans le /mréesent document et sont indispensables pour son application. Pgur les
référerices dafées, seule I'édition citée s’applique. Pour les références non datéges, la
derniere édition du document de référence s’applique (y compris les éventuels amendements).

IEC 60204-1, Sécurité des machines — Equipement électrique des machines — Partie 1:
Régles générales

IEC 61131-2:2007, Automates programmables — Partie 2: Exigences et essais des
équipements

IEC 61158 (toutes les parties), Réseaux de communication industriels — Spécifications des
bus de terrain

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série
IEC 61784-3".

2 Dansles pages suivantes de la présente norme, “IEC 61508” se substitue a “série IEC 61508”.
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IEC 61158-2, Réseaux de communication industriels — Spécifications des bus de terrain —
Partie 2: Spécification et définition des services de la couche physique

IEC 61158-3-18, Réseaux de communication industriels — Spécifications des bus de terrain —
Partie 3-18: Définition des services de la couche liaison de données — Eléments de Type 18

IEC 61158-4-18, Reseaux de communication industriels — Spécifications des bus de terrain —
Partie 4-18: Spécification du protocole de couche de liaison de données — Eléments de
Type 18

IEC 61158-5-18, Industrial communication networks — Fieldbus specifications — Part 5-18:

Appl/cmmmm—ﬁ?mmﬁvmmmo

IEC 61[158-5-23, Reseaux de communication industriels — Spécifications des bus,'de terrain —
Partie p-23: Définition des services de la couche application — Eléments de type. .23

IEC 61|158-6-18, Industrial communication networks — Fieldbus specifications — Parf 6-18:
Application layer protocol specification — Type 18 elements (disponible’en’anglais seulement)

IEC 61158-6-23, Réseaux de communication industriels — Spécifigations des bus de tdrrain —
Partie p-23: Spécification du protocole de la couche application~ Eléments de type 23

IEC 61[326-3-1, Matériel électrique de mesure, de commande et de laboratoire — Exigences
relativgés a la CEM — Partie 3-1: Exigences d'immunité-pour les systemes relatifs a la sgcurité
et poyr les matériels destinés a réaliser des fonctions relatives a la sécurité (sgcurité
fonctionnelle) — Applications industrielles générales

IEC 61[326-3-2, Matériel électrique de mesure, de commande et de laboratoire — Exigences
relativgs a la CEM — Partie 3-2: Exigences d'immunité pour les systémes relatifs a la sgcurité
et poyr les matériels destinés a réaliser des fonctions relatives a la sécurité (sgcurité
fonctionnelle) — Applications industrielles dont I’environnement électromagnétique est spécifié

IEC 61/508 (toutes parties), Sécurité fonctionnelle des systemes électriques / électronjques /
électraniques programmables(relatifs a la sécurité

IEC 61511 (toutes les parties), Sécurité fonctionnelle — Systemes instrumentés de sgcurité
pour lg secteur des industries de transformation

IEC 61|784-1, Réseaux de communication industriels— Profils — Partie 1: Profils de bus de
terrain

IEC 61[784-2, Réseaux de communication industriels— Profils — Partie 2: Profils de bus de

H INaVaW/aY il aYaValalllal
terrain OUIJIJIUIHUHLGHUO pour fesréseauxen LC'III[JO reetbases—sur+1SO/ctE1-8662-3

IEC 61784-3: —3, Réseaux de communication industriels — Profils — Partie 3: Bus de terrain
de sécurité fonctionnelle — Régles générales et définitions de profils

IEC 62061, Sécurité des machines — Sécurité fonctionnelle des systemes de commande
électriques, électroniques et électroniques programmables relatifs a la sécurité

IEEE 802.3, IEEE Standard for Information technology — Telecommunications and information
exchange between systems — Local and metropolitan area networks — Specific requirements
Part 3: Carrier Sense Multiple Access with Collision Detection (CSMA/CD) Access Method
And Physical Layer Specifications

3 A publier.
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3 Termes, définitions, symboles, abréviations et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

NOTE

3.1.1

NOTE

Les définitions des termes eux-mémes définis a I'article 3.1 sont marquées en italique.

Termes et définitions communs

Ces termes et définitions communs proviennent de I'lEC 61784-3:—.

3.1.1.1
date a

date référencée par rapport a un temps global, commun a un groupe d’appareilsCutilig
bus de| terrain

bsolue

ant un

[SOURCE: IEC 62280:2014, 3.1.1, modifié — utilisation utilisant d'appareils et de bus de
terrain

3.1.1.2

élément de réseau actif

élément de réseau contenant des composants actifs du point d& vue électrique et/ou (
et permettant d'étendre le réseau

Note 1 { I'article: Les répéteurs et les commutateurs sont des exemples d'éléments de réseau actif.

[SOURCE: IEC 61918:2013, 3.1.2]

3.1.1.3

disponibilité
probalhilité, pour un systéme automatisé;qu'il ne se produise pas de condition opérati

non sa

3.1.1.

proba‘lilité d'erreurs sur les'\éléments binaires

Pe

probalhilité de réception-d'un bit donné avec la valeur incorrecte

3.1.1.9

canal
systen

Note 1 3

tisfaisante, par exemple la perte, de production, pendant une période donnée

noir

ptique

bnnelle

e de communication défini qui contient un ou plusieurs éléments sans prelive de
conception-ou de validation conformément a I'lEC 61508

ntient le

canal.

I'grticle. Cette définiticn-Stend-la-signification-habitusle du-canalpourinclure le svustisme gui-c
) g Y =t

3.1.1.6

pont

appareil abstrait qui relie plusieurs segments de réseau le long de la couche de liaison de
données

3.1.1.7

systéme de communication fermé
nombre fixe ou nombre maximal fixe d’éléments reliés par un systéme de communication dont
les propriétés sont connues et fixées et ou le risque d’accés non autorisé est considéré
comme négligeable

[SOURCE: IEC 62280:2014, 3.1.6, modifié — "transmission" remplacé par "communication"]
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3.1.1.8
canal de communication
connexion logique entre deux points limites d'un systéeme de communication

3.1.1.9

systéme de communication

ensemble de matériels, de logiciels et de supports de propagation qui permet la transmission
de messages (ISO/IEC 7498-1, couche d'application) d'une application a une autre

3.1.1.10
connexion
liaison i

3.1.1.11
contrdle de redondance cyclique
CRC
<valeuf> donnée redondante déduite et enregistrée ou transmise simultanément d'un bloc de

donnég¢s afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

Note 1 & l'article: Les termes "code CRC" et "signature CRC", ainsi qué les étiquettes comme CRC1, CRC2,
peuvent|également étre utilisés dans la présente norme pour se référer aux\données redondantes.

Note 2 { I'article: Voir également [29], [30]4.

3.1.1.12
systéme de communication défini
canal qéfini

nombre¢ fixe ou nombre maximal fixe d'éléments reliés par un systétme de communication a
bus de¢ terrain, dont les propriétés sonttconnues et fixées, par exemple les conditions
d'installation, I'immunité électromagnétique, les éléments (actifs) de réseau industriel, ¢t ou le
risque |[d'accés non autorisé est réduit-a un niveau tolérable conformément au modeéle de cycle
de vie de I'lEC 62443, en utilisant parexemple des zones et des conduits

3.1.1.13
diversjté
moyeng différents pour réaliser une fonction requise

Note 1 p Il'article: La \diversité peut étre réalisée en utilisant des méthodes physiques ou des agproches
conceptlielles différentes.

[SOURCE: IE€-61508-4:2010, 3.3.7]

3.1.1.14
erreur
écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée et la
valeur ou la condition vraie, prescrite ou théoriquement correcte

Note 1 a l'article: Les erreurs peuvent étre causées par des erreurs de conception du matériel/logiciel et/ou des
informations altérées du fait d'un brouillage électromagnétique et/ou autres effets.

Note 2 a I'article: Les erreurs ne produisent pas nécessairement une défaillance ou une anomalie.

[SOURCE: IEC 61508-4:2010, 3.6.11, modifié — notes ajoutées]

4 |es chiffres entre crochets font référence a la bibliographie.
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3.1.1.15

défaillance

cessation de l'aptitude d'une unité fonctionnelle a accomplir une fonction requise ou a
fonctionner comme prévu

Note 1 a l'article: Une défaillance peut étre causée par une erreur (probléme de conception matérielle/logicielle
ou rupture de message, par exemple).

[SOURCE: IEC 61508-4:2010, 3.6.4, modifié — notes et figures remplacées]

3.1.1.16

anomalie
conditipbn anormale qui peut entrainer une reduction de capaciie ou la perie de capaciig¢ d'une
unité fonctionnelle a accomplir une fonction requise

Note 1 g l'article: L'IEC 60050-191:1990, 191-05-01, définit le terme "fault" (en frangais "panme.) commdg un état
d’inaptithide a accomplir une fonction requise, en excluant I'inaptitude due a la maintenancepréventive, a|d’autres
actions programmées ou a un manque de ressources extérieures.

[SOURCE: IEC 61508-4:2010, 3.6.1, modifié — référence a la figure supprimée]

3.1.1.17
bus de terrain
systenje de communication basé sur le transfert de donnees en série et utilisé daps des
applicgtions d'automatisation industrielle ou de commande€,de processus

3.1.1.18
systéme de bus de terrain
systéme qui utilise un bus de terrain avec des appareils reliés

3.1.1.19
DLPDU
DECONSEILLE: trame

Data Ljnk Protocol Data Unit (Unité de données de protocole de liaison de données)

3.1.1.20
séquehce de contréle deitrame
FCS
donné¢s redondantes~issues d'un bloc de données d'une DLPDU (trame), qui utiliselnt une
fonction de hachage et enregistrées ou transmises avec le bloc de données, gfin de
déternfiner I'altération des données

Note 1 § I'articlex= Une FCS peut étre calculée a I'aide d'un CRC ou d'une autre fonction de hachage.

Note 2 { Kacticle: Voir également [29], [30].

Note 3 a l'article: L’abréviation «FCS» est dérivée du terme anglais développé correspondant "Frame Check
Sequence".

3.1.1.21

fonction de hachage

fonction (mathématique) de mise en correspondance des valeurs d'un ensemble
(éventuellement) trés grand de valeurs en une plage de valeurs (habituellement) plus petite

Note 1 a l'article: Les fonctions de hachage peuvent étre utilisées pour déterminer I'altération des données.

Note 2 a I'article: Les fonctions de hachage communes incluent la parité, la somme de contrdle ou le CRC.

[SOURCE: IEC TR 62210:2003, 4.1.12, modifié — ajout de "habituellement" et de notes]
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3.1.1.22

danger

état ou ensemble de conditions d'un systéme qui, avec d'autres conditions associées,
entraine inévitablement un préjudice pour les personnes, les biens ou l'environnement

3.1.1.23

maitre

entité de communication active capable d'initier et de programmer des activités de
communication effectuées par d'autres stations qui peuvent étre des maitres ou des esclaves

3.1.1.24
message.
série drdonnée d'octets, destinée a véhiculer des informations

[SOURCE: ISO/IEC 2382-16:1996, 16.02.01, modifié — caractéere remplacé par.-octet]

3.1.1.25
collecteur de messages
partie fl'un systéme de communication destiné a recevoir des messages

[SOURCE: ISO/IEC 2382-16:1996, 16.02.03]

3.1.1.26
source¢ de messages
partie d'un systéeme de communication destiné a envoyer des messages

[SOURCE: ISO/IEC 2382-16:1996, 16.02.02]

3.1.1.27
déclerichement de nuisance
déclenchement parasite sans effet préjudiciable

Note 1 g I'article: Les erreurs anormalé€s,internes peuvent étre générées dans des systémes de commupication,
par exerpple des systémes de transmission par ondes radioélectriques, du fait d'un trop grand nombre de npuvelles
tentativgs en présence de perturbations.

3.1.1.28
niveay de performance
PL
niveau| discret utilisé pour spécifier la capacité des parties relatives a la sécurité des
systenfes de commande a accomplir une fonction de sécurité dans des conditions prévisibles

Note 1 g I'article: L’abréviation «PL» est dérivée du terme anglais développé correspondant «performance level».

[SOURCE: ISO 13849-1:2006, 3.1.23, traduction francaise modifiee — amelioration]

3.1.1.29

trés basse tension de protection

TBTP

circuit électrique dans lequel la tension ne peut pas dépasser 30 V eff. c.a., 42,4 V créte ou
60 V c.c. en conditions normales et en conditions de défaut isolé, sauf en conditions de
défauts de terre dans d'autres circuits

Note 1 a I'article: Un circuit TBTP comprend un raccordement a un conducteur de protection. En I'absence de
raccordement a un conducteur de protection, ou si une défaillance existe au niveau du raccordement, les tensions
ne sont pas corrigées.

[SOURCE: IEC 61010-2-201:2013, 3.109, modifié — suppression de "circuit" dans le terme, et
suppression de la seconde note a l'article]
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3.1.1.30

redondance

existence de plusieurs moyens pour accomplir une fonction requise ou pour représenter des
informations

[SOURCE: IEC 61508-4:2010, 3.4.6, modifié — exemple et notes supprimés]

3.1.1.31
date relative
date référencée par rapport a I'horloge locale d'une entité

Note 1 g+ertiele—En-généra

[SOURCE: IEC 62280:2014, 3.1.43]
3.1.1.32
fiabilité

probahjilité pour qu'un systéme automatisé puisse accomplir une fonction requise, dahs des
conditipns données, pendant un intervalle de temps donné (t1, t2)

Note 1 g I'article: On suppose en général que le systéme automatisé est en état d'accomplir la fonction| requise
au débuf de l'intervalle de temps donné.

Note 2 { I'article: Le terme "fiabilité" est aussi employé pour désigner I'aptitude caractérisée par cette prgbabilité.

Note 3 3 l'article: Au cours de la période MTBF ou MTTF, la prebabilité qu'un systéme automatisé exégute une
fonction|exigée dans les conditions données décroit.

Note 4 { I'article: La fiabilité differe de la disponibilité.

[SOURCE: IEC TR 62059-11:2002, 3.17, modifié — utilisation des mots "un systéme
automatisé" a la place de "une entité" et ajout de deux notes]

3.1.1.33

probabilité d'erreurs résiduelles
RP
probabilité de non-détection dlune erreur par les mesures de sécurité SCL

Note 1 & l'article: L’abréviation® «<RP» est dérivée du terme anglais développé correspondant «residdal error
probabil|ty».

3.1.1.34
taux dferreursrésiduelles
taux stptistique-de défaut de détection d'erreurs par les mesures de sécurité SCL

3.1.1.35
risque
combinaison de la probabilité d'un dommage et de sa gravité

Note 1 a I'article: Pour plus d'informations sur ce concept, voir I'Annexe A de I'lEC 61508-5:2010.

[SOURCE: IEC 61508-4:2010, 3.1.6, et Guide ISO/IEC 51:2014, définition 3.9, modifiés —
note différente]

3.1.1.36

canal de communication de sécurité

canal de communication qui débute au sommet de la SCL de la source et qui se termine au
sommet de la SCL du collecteur

Note 1 a l'article: Le canal peut étre modélisé sous la forme de deux SCL reliées par un canal noir, un systéme
de communication défini ou un canal défini.
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3.1.1.37

couche de communication de sécurité

SCL

couche de communication située au-dessus de la FAL qui comprend toutes les mesures
supplémentaires nécessaires qui permettent d'assurer la transmission de données en toute
sécurité conformément aux exigences de I'lEC 61508

Note 1 a l'article: L’abréviation «SCL» est dérivée du terme anglais développé correspondant «safety
communication layer».

3.1.1.38

donnégs de sécurité
donnég¢s transmises par un réseau de sécurité qui utilise un protocole de ségurité

Note 1 g l'article: La couche de communication de sécurité ne garantit pas la sécurité(des données proprement
dites, mfis uniquement la transmission en toute sécurité de ces derniéres.

3.1.1.40
apparegil de sécurité
appardgil congu conformément a I'lEC 61508 et qui met en ceuvre le profil de communlication
de sécprité fonctionnelle

3.1.1.41
trés basse tension de sécurité
TBTS
circuit |électrique dans lequel la tension ne pgut’pas dépasser 30 V eff. c.a., 42,4 V créte ou
60 V c|c. en conditions normales et en conditions de défaut isolé, y compris en conditipns de
défaut$ de terre dans d'autres circuits

[SOURCE: IEC 61010-2-201:2013,%.3.110, suppression de "circuit" dans le terme, et
suppregssion de la note a l'article]

3.1.1.412

fonction de sécurité
fonction a réaliser pap-un/systéme E/E/PE relatif a la sécurité ou par un dispositif extgrne de
réduction de risque, ‘prévue pour assurer ou maintenir un état de sécurité de I'EYC par
rapporf a un événement dangereux spécifique

[SOURCE: IE€ 61508-4:2010, 3.5.1, modifié — références et exemples supprimés]

3.1.1.43

temps de réponse de la fonction de sécurité
temps écoulé dans le cas le plus défavorable a la suite de I'activation d'un capteur de sécurité
relié¢ a un bus de terrain, avant que ne soit atteint I'état de sécurité correspondant de ses
actionneurs de sécurité, du fait d'erreurs ou de défaillances dans la fonction de sécurité

Note 1 a l'article: Ce concept, introduit dans I'lEC 61784-3:—, 5.2.4, est traité dans le cadre des profils de
communication de sécurité fonctionnelle définis dans la présente partie.

3.1.1.44

niveau d'intégrité de sécurité

SIL

niveau discret (parmi quatre possibles) correspondant a une gamme de valeurs d'intégrité de
sécurité, ou le niveau 4 d'intégrité de sécurité posséde le plus haut degré d'intégrité et le
niveau 1 posséde le plus bas
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Note 1 a l'article: Les objectifs chiffrés de défaillance (voir I'lEC 61508-4:2010, 3.5.17) pour les quatre niveaux
d'intégrité de sécurité sont indiqués dans les Tableaux 2 et 3 de I'lEC 61508-1:2010.

Note 2 a l'article: Les niveaux d'intégrité de sécurité sont utilisés pour spécifier les exigences concernant
I'intégrité de sécurité des fonctions de sécurité a allouer aux systemes E/E/PE relatifs a la sécurité.

Note 3 a l'article: Un niveau d'intégrité de sécurité (SIL) ne constitue pas une propriété d'un systéme, sous-
systéme, élément ou composant. L'interprétation correcte de I'expression "systéme relatif a la sécurité a SIL »" (ou
n est 1, 2, 3 ou 4) signifie que le systeme est potentiellement capable de prendre en charge les fonctions de
sécurité avec un niveau d'intégrité de sécurité jusqu'a n.

Note 4 a l'article: L’abréviation «SIL» est dérivée du terme anglais développé correspondant «safety integrity
level».

[SOURCE: |EC 61508-4:2010, 3.5.8, modifié — ajout de la Note 4]

3.1.1.45
mesure de sécurité
mesur¢ permettant de contrdler les erreurs de communication éventuelles, quivest concue et
mise ep ceuvre conformément aux exigences de I'lEC 61508

Note 1 & l'article: Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre I4 niveau
d'intégrifé de sécurité exigé.

Note 2 @ l'article: Les erreurs de communication et les mesures de sécurité” associées sont détailléps dans
I'lEC 6184-3:—, 5.3 et 5.4.

3.1.1.46
PDU dg sécurité
SPDU
PDU triansféré via le canal de communication de sécurité

Note 1 & l'article: Le SPDU peut comporter plusieurs, exemplaires des données de sécurité qui utiligent des
structur¢s de codage et des fonctions de hachage différentes, associées a des parties explicites de prqtections
supplémjentaires, par exemple une clé, un nombre de-séquences ou un mécanisme d'horodatage.

Note 2 & l'article: Les SCL redondantes peuvent fournir deux versions différentes du SPDU en vue|de son
insertior] dans des champs séparés de la trame’de bus de terrain.

Note 3 3 l'article: L’abréviation «SPDU»-est dérivée du terme anglais développé correspondant «safety [protocol
data unif».

3.1.1.47
applicpation relative a.la sécurité
programmes concus‘\.conformément a I'lEC 61508 pour satisfaire aux exigences $IL de
I'applidation

3.1.1.48
systéme relatif a la sécurité
systéme.gui exécute les fonctions de sécurité conformément a I'lEC 61508

3.1.1.49

esclave

entité de communication passive capable de recevoir des messages et de les envoyer en
réponse a une autre entité de communication qui peut étre maitre ou esclave

3.1.1.50
déclenchement parasite
déclenchement provoqué par le systéme de sécurité sans injonction du processus

3.1.1.51
horodatage
information temporelle incluse dans un message
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3.1.1.52

répartition uniforme

loi de probabilité ou toutes les valeurs d'un ensemble fini sont également susceptibles de se
produire

Note 1 a l'article: Pour un champ de longueur de bit i, la probabilit¢ d'occurrence d'une valeur de champ
particulier est égale a 27! étant donné que la somme de toutes les probabilités d'occurrence est égale a 1.

3.1.1.53

canal blanc

systéme de communication défini dans lequel tous les éléments pertinents du matériel et des
logiciels sont congus, mis en ceuvre et validés conformément a I''EC 61508

Note 1 g I'article: Cette définition étend la signification habituelle du canal pour inclure le systéme qui¥contient le
canal.

3.1.2 CPF 8: Termes et définitions supplémentaires

3.1.2.1
cycle
intervalle d’exécution d’une activité de maniére répétitive et continue

3.1.2.2
relation d'application de sécurité
SAR
relation d'application entre deux extrémités ou plus de“relation d'application relatie a la
Sécuri

Note 1 4 l'article: L’abréviation «SAR» est dérivée du terme.anglais développé correspondant "safety application
relationghip”.

3.1.2.3
élément de service d'application de sécurité
SASE
élément de service d’application relative a la sécurité

Note 1 d I'article: L’abréviation «SASEY» est dérivée du terme anglais développé correspondant "safety application
service ¢lement".

3.1.2.
horlodge de sécurité
horlog¢ (compteur) permettant d'enregistrer I'heure de I'occurrence d'événements tels|que la
transmiission et la‘réception des messages relatifs a la communication de sécurité

3.1.2.

temporisateur de controle des données de sécurité
temporisateur—utiise—parta—ferctHon—de—temporisation a—HFEaRSH issien bes de
sécurité

3.1.2.6

temporisateur de contréle de sécurité
temporisateur utilisé par la fonction de temporisation pour la gestion des connexions de
sécurité

3.1.2.7

rafraichissement de sécurité

transmission et réception périodiques des données de sécurité entre le poste maitre et le
poste esclave
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3.1.2.8
créneau

quantum (granularité) du mapping dépendant de la position des champs de données

cycliques

3.1.2.9
poste

appareil et sa SAREP correspondante associés a la transmission et a la réception des

données de sécurité

Note 1 a l'article: Le numéro de poste est utilisé dans le mapping dépendant de la position des champs de

données cycliques (un poste occupe un ou plusieurs créneaux).

3.1.2.10
informations de transmission des protocoles de sécurité
informations qui différencient les messages relatifs a la sécurité

3.2 PBymboles et abréviations

3.21 Symboles et abréviations communs

CP Communication Profile (Profil de communication) [IEC 617B4-1]
CPF Communication Profile Family (Famille de profils de communication) [IEC 617B4-1]
CRC Cyclic Redundancy Check (Contrdle de redondance cyclique)
DLL Data Link Layer (Couche de liaison de données) [ISO/IEC 74P8-1]
DLPDU Data Link Protocol Data Unit (Unité de données de protocole de liaison de
données)
CEM Compatibilité électromagnétique
EUC Equipment Under Control (Equipement conimandé) [IEC 61508-4:2010]
E/E/PE Electrical/Electronic/Programmable Elegtronic [IEC 61508-4:2010]
(Electrique/électronique/électronique\programmable)
FAL Fieldbus Application Layer (Couche application de bus de terrain) [IEC 611p8-5]
FS Functional Safety (Sécurité fenctionnelle)
FSCP Functional Safety Communijcation Profile (Profil de communication de
sécurité fonctionnelle)
FSPM FAL Service ProtocohMachine (Machine de protocole de service FAL) [IEC 611b8-1]
MTBF Mean Time Betwgen Failures (Durée moyenne de bon fonctionnement)
MTTF Mean Time.Jo Failure (Durée moyenne de fonctionnement avant
défaillance)
PDU Protagcoel Data Unit (Unité de données de protocole) [ISO/IEC 74P8-1]
Pe Bit error probability (Probabilité d’erreurs sur les éléments binaires)
TBTP Trés basse tension de protection
PhL Physical Layer (Couche physique) [ISO/IEC 7498-1]
PL Performance Level (Niveau de performance) [ISO 13849-1]
PLC Programmable Logic Controller (Automate programmable)
SCL Safety Communication Layer (Couche de communication de sécurité)
TBTS Trés basse tension de sécurité
SIL Safety Integrity Level (Niveau d’intégrité de sécurité) [IEC 61508-4:2010]
SPDU Safety PDU (PDU de sécurité)

3.2.2 CPF 8: Symboles et abréviations supplémentaires

AR Application Relationship (Relation d’application)

ASE Application Service Element (Elément de service d’application)
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Connection Identifier (Identifiant de connexion)

Command Data (Données de commande)

Light Emitting Diode (Diode Electroluminescente)

Link Identifier (Identifiant de liaison)

Offset Base Line (Ligne de base décalée)

Protocol Support Data (Données de soutien au protocole)

Running Number (Numéro d'exécution)

Safety Application Relationship (Relation d'application de sécurité)

Safety Application Relationship Endpoint (Extrémité de relation d'application de sécurité)

SARPM

SASE
SFSPM

SRC
SRP
TPI
TPI-T

TPI-R

TS

3.3

Les co
Type 2

Safely Application Relationship Protocol State Machine (Diagramme detats de protocole de
relation d'application de sécurité)

Safety Application Service Element (Elément de service d’application de sécurité)

Safety FSPM (appended with -S Slave or -M Master) (FSPM de sécurité [suivi d'un <g~pour
Esclave ou -M pour Maitre])

Safety Relevant Controller (Contrdleur de sécurité)
Safety Relevant Peripheral (Périphérique de sécurité)
Safety Transmission Packet Information (Informations de paquets de.transmission de sécurité)

Safety Transmission Packet Information from master (Informations.de’paquets de transmission
sécurité fournies par le maitre)

Safety Transmission Packet Information from slave (Informations de paquets de transmission d
sécurité fournies par l'esclave)

Time Stamp (Datation [horodatage])

Conventions

hventions utilisées dans le présent decument sont définies dans I'lEC 61158 Typ
3, I'EC 61784-1 CPF 8 et I'lEC 61784-2 CPF 8.

Pour ajder le lecteur familiarisé avecsa numérotation des articles de norme et pour ass

cohérg
ail7d

4 Pr

Pour F

nce et l'alignement avec I'lEC 61784-3, les Articles 4 a 10 renvoient aux Arti
b FSCP 8/1 et aux Articles*18 a 24 de FSCP 8/2.

esentation générale

SCP 8/1, voirr11.4. Pour FSCP 8/2, voir 12.4.

5 Généralites

e 18 et

urer la
cles 11

Pour F

CF o/1, voir 1T1.5. FPour FSCP o/Z, voIr 12.95.

6 Services de la couche de communication de sécurité

Pour F

7 Pr

Pour F

SCP 8/1, voir 11.6. Pour FSCP 8/2, voir 12.6.

otocole de couche de communication de sécurité

SCP 8/1, voir 11.7. Pour FSCP 8/2, voir 12.7.
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8 Gestion de la couche de communication de sécurité

Pour FSCP 8/1, voir 11.8. Pour FSCP 8/2, voir 12.8.

9 Exigences systéme

Pour FSCP 8/1, voir 11.9. Pour FSCP 8/2, voir 12.9.

10 Evaluation

Pour FISCP 8/1, voir 11.10. Pour FSCP 8/2, voir 12.10.

11 FSCP 8/1

11.1 Pomaine d'application — FSCP 8/1

Voir I'Article 1

11.2 Références normatives — FSCP 8/1

Voir I'Article 2.

11.3 [fermes, définitions, symboles, abréviations ét conventions - FSCP 8/1

Voir I'Article 3.

11.4 Apercu de FSCP 8/1 (CC-Link Safety™)

La Farpille de profils de communication-8 (souvent appelée CC-Link™ 5) définit les profils de
commynication reposant sur I'lEC61158-2 Type 18, I''lEC 61158-3-18, I'lEC 61158-4-18,
I''EC 6[1158-5-18 et I'lEC 61158-6-18.

Les prpfils de base CP 8/1,; CP 8/2 et CP 8/3 sont définis dans I'lEC 61784-1. Le profil de
communication de sécurité fonctionnelle CPF 8 FSCP 8/1 (CC-Link Safety™ °) repose jsur les
profils |de base CPF 8.de)I'lEC 61784-1 et les spécifications de couche de communication de
sécuritgé définis dans la/présente partie.

Le FSCP 8/1 estun protocole de communication des données relatives a la sécurité jel que
les signaux<darrét d’urgence entre les participants d’'un réseau réparti, en utiligant la
technologie_de bus de terrain conformément aux exigences de I'lEC 61508 concermpant la
itenfonctionnelle. Ce protocole peut étre utilisé dans diverses applications telles|que la

Le protocole FSCP 8/1 est congu de maniere a prendre en charge le niveau d’intégrité de
sécurité SIL 3 (IEC 61508) qui utilise CPF 8, en spécifiant par ailleurs des mécanismes de
mise en ceuvre des numéros de séquence, délai, authentification de connexion, message de
réaction, assurance d’intégrité des données et différentes mesures de sécurité dédiées a
ladite assurance.

5 CC-Link™ et CC-Link Safety™ désignent les appellations commerciales de I'organisme sans but lucratif CC-
Link Partner Association. Ces informations sont données pour des raisons de commodité des utilisateurs de la
présente norme internationale et ne constituent en aucun cas un entérinement par I'lEC du titulaire de la
marque ou de I'un de ses produits. La conformité a la présente norme n’exige pas I'’emploi des appellations CC-
Link™ ou CC-Link Safety™. L’emploi des appellations CC-Link™ ou CC-Link Safety™ exige I'autorisation de la
CC-Link Partner Association et la conformité aux conditions d’utilisation (essais et validation).
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Les capacités SCL de FSCP 8/1 sont fournies avec l'introduction d'éléments de service
d'application de sécurité (SASE). Ces SASE sont utilisés a la place de leurs ASE
correspondants, comme spécifié dans la présente partie. Cependant, dans la mesure ou ces
SASE proviennent directement des classes de parent définies pour la CPF 8, ils spécifient les
ajouts exigés par cette derniére en vue de la sécurité fonctionnelle, en appliquant la méthode
du canal noir.

11.5 Généralités — FSCP 8/1
11.5.1 Documents externes de spécifications applicables au profil

Les fabricants d’appareils de sécurité FSCP 8/1 sont encouragés a consulter les documents
[34], [3B5] €t [36] qui donnent des specifications supplementaires relatives a la mise enjoeuvre
de la §CL définie dans la présente partie.

11.5.2| Exigences fonctionnelles de sécurité

La présente norme spécifie les services et protocoles d’un systéeme de communicallieon de
sécurité fonctionnelle reposant sur le Type 18 de I'lEC 61158. qnlies technologies de
commuynication spécifiées dans la présente norme doivent étre mis€s_en ceuvre uniquement
dans Igs appareils congus conformément aux exigences de I'lEC 61508.

Les exigences suivantes doivent s'appliquer au développement'des appareils qui metient en
ceuvre| les protocoles FSCP 8/1. Les mémes exigenées ont été utilisées dgns le
développement de FSCP 8/1.

e Leg protocoles FSCP 8/1 sont congus de maniére a prendre en charge le |niveau
d’irftégrité de sécurité 3 (SIL 3) (se reporter a $1EC 61508).
e Leg mises en ceuvre des protocoles FSCP.8/1 doivent étre conformes a I'lEC 61508

e Leg exigences de base qui s'appliquentsau développement du protocole FSCP 841 sont
spdcifiées dans I'lEC 61784-3.

e L'éfat de sécurité des données. @iscretes est I'état hors tension (0). Pour les yaleurs
anglogiques, I'état hors tension(doit étre défini par I'application relative a la sécurité

e Leg conditions environnementales doivent étre conformes a I'lEC 61131-2 pqur les
niveaux de base et aux- IEC 61326-3-1 et IEC 61326-3-2 pour les essais de marge de
sédurité, a moins que«des normes de produits spécifiques existent.

. SaIf spécificationrexplicite dans la présente partie, les exigences CPF 8 ne doivgnt pas
étre¢ modifiées peurila sécurité.

11.5.3| Mesures de sécurité

11.5.3]1  (Généralités

La co ho da communiceation - dao cdenritd dAcrita danc |~

n
Re—ae—ecomurHeator—ae—Sseeurte—aeerte—aanRs—ta 14

correctives déterministes suivantes pour sa mise en ceuvr

es-fesures

— numéro de séquence;

— délai;

— authentification de connexion;

— message de réaction;

— assurance d'intégrité des données (CRC 32);

— différents systémes d’assurance d’intégrité des données.

La sélection des différentes mesures correspondant aux erreurs possibles est présentée au
Tableau 1.
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Tableau 1 — Sélection des différentes mesures correspondant aux erreurs possibles

Mesures correctives déterministes
3 85 | ¢
(0] ’O_J\ g c o () 8 % .g g 8 8
(0] o o +— O T
Erreurs de T o 2 — = O c 0B o | ,0 520 o
P oc o3 = © X © o ce? oE >c2 3
communication c o = w© £ o > k= °sEQ c = o =0
QS S 0 == &8 Soc ® 9 ? P oC
ES © O s} = c @ a9 | 23 T n®o
Z v O¢ o 3 2= <c° | c& QEOED
< < = : o e 0 OF
E ° 0 5 £ ©
X o =
< a
Corruption X
Repetitiommon
prévue X
Séquence
incorrecte X
Perte X
Rletard inacceptable X
Insertion X
Déguisement X X X
Adressage
NOTE Tableau adapté de I'lEC 62280:2014.

11.5.3]2 Numéro de séquence

Les meéssages de sécurité contiennent un numérode séquence (RNO) d’une largeur de 4 bits
et une[séquence spécifiée (voir 11.7.1 et 11.722)/ Si la séquence n’est pas respectée, tpus les
signauk de sortie relatifs a la sécurité doivent étre définis sur leurs états de sécurité.

11.5.3)3 Délai

Un temporisateur intégré indiquant-le délai de chaque canal de sortie de chaque esclave de
sortie fle sécurité assure un temps de réponse de la fonction de sécurité, qui est le temps qui
s’écoule entre la détection d’'un’ événement au niveau de I'esclave d’entrée de sécurifé et la
réponse apportée par le(s) canal(aux) de sortie correspondant(s) de I'(des) esclave(s) de
sortie ge sécurité, horsstemps de traitement de I’entrée de sécurité. Pour plus de détails, voir
également 11.9.3.

Le temps de réponse de la fonction de sécurité est le temps de transmission de bus de|terrain
entre yn esclave/d’entrée de sécurité et le maitre et entre le maitre de sécurité et I’esclave de
sortie de sécurité, en y intégrant les éventuelles répétitions du PDU de sécurité dugs aux

erreurg de transmission, le temps de traitement de I'esclave de sortie de sécurité et le[temps
de traitement-du-contrdleur de sécurité (QDP)

En cas de dépassement du temps de réponse de la fonction de sécurité d’'un canal de sortie
spécifique d’un esclave de sortie de sécurité, le canal de sortie correspondant est réglé sur
son état de sécurité, qui est en général I'état OFF (Inactif). Cette regle doit étre respectée par
la couche d’application du SRP.

11.5.3.4 Authentification de connexion

Elle est mise en ceuvre par un ensemble d’identifiants de connexion de sécurité (ID de liaison)
et de numéro de poste. Chaque esclave de sécurité utilise un ID de liaison a 3 bits qui
spécifie son systéme de réseau de sécurité. Ceci fournit au SRC un nombre maximal de
8 systémes de réseaux de sécurité. L’attribution des valeurs d'identifiant de liaison doit étre
uniqgue dans un systéme de communication de sécurité fonctionnelle. Les messages de
sécurité contiennent toujours I'ID de liaison.
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5 Message de réaction

Il est fourni par chaque esclave qui confirme la réception de messages en provenance du
maitre. Le message de réaction contient des informations relatives a |'état d'erreur fournies
par l'esclave, ainsi que l'acquittement du RNO, de I'ID de liaison, de I'ID de commande et du

champ

11.5.3.

de données de soutien au protocole.

6 Différents systémes d’assurance d’intégrité des données

Distinction entre les messages de sécurité et les messages de non-sécurité: Les messages
de sécurité contiennent une somme de contréle CRC (32 bits). Le protocole de Type 18 de
I''EC 61158 utilise un autre algorithme CRC (CRC 16 bits). De plus, chague message
transmfiS_contient un_champ de donnees de soutien au protocole de 16 bits, un]ID de

commsgdg

11.5.4

Les c3
d'appli
service
SASE

des ajq

La SCI

L'ense
de ser

11.5.5
11.5.5
La Fig

nde de 8 bits, un ID de liaison de 3 bits et un RNO de 4 bits.

Structure de la couche de communication de sécurité

pacités SCL de FSCP 8/1 sont fournies avec lintroduction d'éléments de

d'application (SASE) correspondants comme spécifié ici..Danhs la mesure

service

cation de sécurité (SASE). Ces SASE sont utilisés a la placejde leurs élémdnts de

DU ces

proviennent directement des classes de parent définies pour la CPF 8, ils spécifient

de types M1 et S1;

connexion de types M1 et S1;

Transmission cyclique — Spécification de classe ASE AR de données de pro
pour la transmission cyclique de types\M¥'et S1

L enrichit ces définitions ASE par les-ajouts suivants:

gestionnaire d'appareil de sécurite de types M1 et S1;
gestionnaire de connexion'de sécurité de types M1 et S1;
transmission cyclique de,sécurité de types M1 et S1;

ice d'application(de sécurité.

Relationstavec la FAL (et DLL, PhL)

1 Présentation générale

comml

nication-duType 18- de HEC 64158

uts a cette derniére. Les SASE sont mis en ceuvre sur larbase des éléments suiyants:

Gestionnaire d'appareil — Spécification de classe ASE. pour le gestionnaire d'appareil

Gestionnaire de connexion — Définition de’)classe AR pour le gestionnajre de

Cessus

Mmble des gestions;.comportements et fonctions de la SCL est traité avec ces éléments

ure’ 3" représente la relation entre la SCL et les autres couches de la pile de
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SCL
SCL
Management
FAL S
IS
(0]
[®)]
©
C
DLL ‘§“
PhL
IEC
Anglais Francais
SCL Mapagement Gestion SCL
Management Gestion
Figure 3 — Relation entre la SCL et les autres couches du'Type 18 de I'lEC 61158
11.5.5)2 Types de données
Les types de données de sécurité sont spécifiés dans KNEC 61158-5-18.
11.6 Bervices de la couche de communication’de sécurité pour FSCP 8/1
11.6.1| Généralités
La SAR FSCP 8/1 utilise le transport tamponné pour les entrées et les sorties de donnges de
procespsus. Les services de type de déclenchement de transmission sont nécessaires sglon la
configyration des objets instanciés. La'classe de gestionnaire de connexion de sécurit§ prend
en charge la gestion de connexion. Les applications relatives a la sécurité utilisgnt les
éléments de service d'application de sécurité pour communiquer par l'intermédiairg de la
couchg de communication de ‘'securité. Les modéles formels de ces éléments de servige sont
définis|en 11.6.
11.6.2| SASE
11.6.2]1 Spécification de classe de gestionnaire d'appareil de sécurité M1
La clagse de.gestionnaire d'appareil de sécurité M1 prend en charge un utilisateur §CL de
type mpitreavec une mise en ceuvre DL de type interrogation.
ASE SCL: SASE de gestion
CLASS: gestionnaire d'appareil de sécurité M1
CLASS ID: non utilisé
PARENT CLASS: gestionnaire d'appareil M1
ATTRIBUTES:
1 (m) Attribut: Information de gestion
1.1 (m) Attribut: Id de liaison
1.2 (o) Attribut: Version de logiciel/protocole
2 (m) Attribut: Information de gestion des esclaves connectés
2.1 (m) Attribut: Version de logiciel/protocole 1
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2.n (m) Attribut: Version de logiciel/protocole n
2.64 (m) Attribut: Version de logiciel/protocole 64

11.6.2.2 Spécification de classe de gestionnaire d'appareil de sécurité S1

La classe de gestionnaire d'appareil de sécurité S1 prend en charge un utilisateur SCL de
type esclave avec une mise en ceuvre DL de type interrogation.

ASE SCL: SASE de gestion
CLASS: gestionnaire d'appareil de sécurité S1
CLAYS ID: non utilisé
PARENT CLASS: gestionnaire d'appareil S1
ATTRIBUTES:
1 (m) Attribut: Information de gestion
1.1 (m) Attribut: Id de liaison
1.2 (m) Attribut: Version de logiciel/protocole
11.6.3| SAR

11.6.3]1 Classe de gestionnaire de connexion de sécurité M1

La clagse de gestionnaire de connexion de sécurité M4 prend en charge un utilisateur $CL de
type maitre avec une mise en ceuvre DL de type interrogation.

ASE BCL: SASE de’dgestion

CLAS§S: Gestionhaire de connexion de sécurité M1

CLAS§S ID: nonvutilisé

PARENT CLASS: Gestionnaire de connexion M1

ATTRIBUTES:

1 (m) Attributi Informations concernant les parameétres

1.1 (m) Attribut: Valeur du temporisateur de contrdle de sécurité

1.2 (m) Attribut Valeur du temporisateur de contréle des données de sécuritg
1.3 (m) Attribut: Spécification relative aux esclaves de sécurité

1.4 (m) Attribut: Source de spécification relative aux esclaves de sécurité

1.5 (m) Attribut: Informations sur les produits concernant les esclaves de sécprité
2 (m) Attribut: Données de paramétres relatives aux esclaves de sécurité

3 (m) Attribut Etat de liaison des esclaves de sécurité

11.6.3.2 Classe de gestionnaire de connexion de sécurité S1

La classe de gestionnaire de connexion de sécurité S1 prend en charge un utilisateur SCL de
type esclave avec une mise en ceuvre DL de type interrogation.

ASE SCL: SASE de gestion

CLASS: Gestionnaire de connexion de sécurité S1
CLASS ID: non utilisé

PARENT CLASS: Gestionnaire de connexion S1
ATTRIBUTES:

1 (m) Attribut: Informations sur les produits de sécurité

2 (m) Attribut: Données de paramétres relatives aux esclaves de sécurité
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11.6.4 ASE SAR des données de processus

11.6.4.1 Spécification de classe de transmission cyclique de sécurité M1

La classe de transmission cyclique de sécurité M1 prend en charge un utilisateur SCL de type
maitre associé a un gestionnaire de connexion de sécurité M1.

ASE SCL:
CLASS:

CLASS ID:
PARENT CLASS:

ASE SAR des données de processus
Transmission cyclique de sécurité M1
non utilisé

Transmission cyclique M1

ATTHTBUTES:

1.
1.1.
1.2.
1.2.1
1.2.2

2.1.

211
21.2
2.1.211
2.1.212

2.64.

11.6.4]2 Spécification de classe de transmission cyclique de sécurité S1

La clagse de transmission cyclique de sécurité S1 prend en charge un utilisateur SCL ¢

(m)

Attribut:
Attribut:
Attribut:
Attribut:
Attribut:
Attribut:
Attribut:
Attribut:
Attribut:
Attribut:
Attribut:

Attribut:

Attribut:

Données de sortie
Données RY de sécurité
Données RWw

Données RWw de sécurité
TPI-T de sécurité

Données d'entrée

Données de sécurité en 1
Données RX de sécurité 1
Données RWw 1

Données RWr dé€)sécurité 1

TPI-R de sécurité 1

Données' de sécurité d'entrée en n

Données de sécurité en 64

esclave associé a un gestignnaire de connexion de sécurité S1.

ASE BCL: ASE SAR des données de processus
CLASS: Transmission cyclique de sécurité S1
CLASS ID: non utilisé

PARENT CLASS: Transmission cyclique S1
ATTRIBUTES:

1. (m) Attribut: Données de sortie

1.1 (m) Attribut: Données RY de sécurité

1.2 (m) Attribut: Données RWw

1.2.1. (m) Attribut: Données RWw de sécurité

1.2.2. (m) Attribut: TPI-T de sécurité

2. (m) Attribut: Données d'entrée

2.1 (m) Attribut: Données RX de sécurité

2.2 (m) Attribut: Données RWr

221 (m) Attribut: Données RWr de sécurité

22.2 (m) Attribut: TPI-R de sécurité

e type
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11.7 Protocole de couche de communication de sécurité pour FSCP 8/1

11.7.1 Format PDU de sécurité

11.7.1.1  Généralités

La syntaxe et le codage PDU de sécurité sont décrits comme dans I'lEC 61158-6-18 en
termes de syntaxe abstraite et de syntaxe de transfert.

11.7.1.2 Syntaxe abstraite

11.7.1.21 Syntaxe abstraite PDU de gestionnaire d'appareil de sécurité M1

La syjtaxe abstraite applicable aux attributs appartenant a cette classe est dégfite au
Tablegu 2.

Tableau 2 — Format d'attributs de gestionnaire d'appareil de sécurité M1

Attribut Format Taille (bit$)
Infgrmation de gestion Structure de 2 éléments: 11
Id de liaison Unsigned3 3
Version de logiciel/protocole 1 octet, en mode points 8
Infdrmation de gestion des esclaves connectés | Matrice de 64 membres 64 octets
Version de logiciel/protocole 1 octet, en mode)points 8

11.7.1]2.2

Syntaxe abstraite PDU de gestionnaire d'appareil de sécurité S1

La syntaxe abstraite applicable aux attribuis™ appartenant a cette classe est décfite au

Tablequ 3.

Tableau 3 — Format d'attributs de gestionnaire d'appareil de sécurité S1

Attribut Format Taille (bit$)
Infgrmation de gestion Structure de 3 éléments: 11
Id de liaison Unsigned3 3
Version de logiciel/protocole 1 octet, en mode points 8

11.7.1]2.3

Tablegu4.

Syntaxe abstraite PDU de gestionnaire de connexion de sécurité M1

La squtaxe abstraite applicable aux attributs appartenant a cette classe est décfite au

Tableau 4 — Format d'attributs de gestionnaire de connexion de sécurité M1

Attribut

Format

Taille (bits)

Informations concernant les paramétres

Structure de 5 éléments:

2 004 octets

sécurité

Valeur du temporisateur de contrdle de sécurité |Unsigned16 16
Valeur du temporisateur de contrdle des Unsigned16 16
données de sécurité

Spécification relative aux esclaves de sécurité 8 octets, en mode points 64
Source de spécification relative aux esclaves de |8 octets, en mode points 64

Informations sur les produits concernant les
esclaves de sécurité

Matrice de 64 membres

1 984 octets



https://iecnorm.com/api/?name=5f13d6812311ba5af55f2a889345ac96

- 136 — IEC 61784-3-8:2016 © IEC 2016

Attribut Format Taille (bits)
Informations sur les produits de sécurité 1 — 64 | Structure de données par mot 31 octets
Données de paramétres relatives aux esclaves de 16 — 52 224 octets 16 — 52 224 octets
sécurité
Etat de liaison des esclaves de sécurité 8 octets, en mode points 64

11.7.1.2.4 Syntaxe abstraite PDU de gestionnaire de connexion de sécurité S1

La syntaxe abstraite applicable aux attributs appartenant a cette classe est décrite au
Tableau 5.

Tableau 5 — Format d'attributs de gestionnaire de connexion de sécurité.S4

Attribut Format Taille (pits)
Informptions sur les produits de sécurité 1 — 64 Structure de données par mot 31 octets
Données de parametres relatives aux esclaves de sécurité |16 — 816 octets 16 — 816 pctets

11.7.1]2.5 Syntaxe abstraite PDU de transmission cycliquee sécurité M1

La syntaxe abstraite applicable aux attributs appartenant, a-"cette classe est décfite au
Tablegu 6.

Tableau 6 — Format d'attributs de transmission cyclique de sécurité M1

Attribut Format Taille (bjts)
Donnges de sortie Structure de 2 éléments: 96 x n
Données RY de sécurité Structure de données orientées sur les bits 32 x n
Données RWw Structure de données par mot 64 x n
Données RWw de sécurite Données par mot 64 x (n —n)
TPI-T de sécurité Informations de paquets de transmission 64 x m
de sécurité
Donnges d'entrée Structure de n éléments: 96 x n
Données de sécurité en 1 Structure de 2 éléments: 96 x p,
Données RX de sécurité Structure de données orientées sur les bits (32 x p,
Données RWr Structure de données par mot 64 x p,
Données RWr de sécurité | Données par mot 64 x (p,— 1)
TPI-R de sécurité Informations de paquets de transmission 64
de sécurité
Données de sécurité d'entrée en n Structure de 2 éléments: 96 x pp
NOTE Les valeurs de n et de m dépendent des valeurs des paramétres de configuration correspondants
dans I'état du mafitre. La valeur de p dépend du nombre de créneaux occupés par le poste esclave.

11.7.1.2.6  Syntaxe abstraite PDU de transmission cyclique de sécurité S1

La syntaxe abstraite applicable aux attributs appartenant a cette classe est décrite au
Tableau 7.
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Tableau 7 — Format d'attributs de transmission cyclique de sécurité S1

Attribut Format Taille (bits)
Données de sortie Structure de 2 éléments: 96 x p
Données RY de sécurité Structure de données orientées sur les bits [ 32 x p
Données RWw Structure de données par mot 64 x p
Données RWw de sécurité Données par mot 64 x(p-1)
TPI-T de sécurité Informations de paquets de transmission 64
de sécurité
Données d'entrée Structure de 2 éléments: 96 x p
Données RX de sécurité Structure de données orientées sur les bits [ 32 x p
Données RWr Structure de données par mot 647%'p
Données RWr de sécurité Données par mot 64 x (p—1
TPI-R de sécurité Informations de paquets de transmission 64
de sécurité
NOTH La valeur de p dépend du nombre de créneaux occupés par le poste esclave.

11.7.1]3 Syntaxe de transfert
11.7.1]3.1 Codage PDU de gestionnaire d'appareil de sécurité M1

Le codage PDU spécifique applicable aux attributs. appartenant a cette classe est ddcrit au
Tablegu 8.

Tableau 8 — Codage d'attributs de gestionnaire d'appareil de sécurité M1

Attribut Codage
Information de gestion Spécifie la configuration de I'appareil maitre
Id de liaison 0 — 7 = plage admissible
Version de logiciel/protocole Bit Description Valeur
5 -0 |Version de logiciel 1 - 63 = plage admiss$ible
7 — 6 |Version de protocole 0 = Version 1
1 = Version 2
2 = Version 3
3 = Version 4
Information de 'gestion des esclaves Spécifie la configuration des esclaves connectés

conngctés

Informations sur les esclaves 1 — 64 [Matrice de 64 éléments, chaque élément étant codé comme

suit:
Version de logiciel/protocole Bit Description Valeur
5 -0 |Version de logiciel 1 - 63 = plage admissible
7 — 6 |Version de protocole 0 = Version 1
1 = Version 2
2 = Version 3
3 = Version 4

11.7.1.3.2 Codage PDU de gestionnaire d'appareil de sécurité S1

Le codage PDU spécifique applicable aux attributs appartenant a cette classe est décrit au
Tableau 9.
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Tableau 9 — Codage d'attributs de gestionnaire d'appareil de sécurité S1

IEC 61784-3-8:2016 © IEC 2016

Info

Attribut Codage
rmation de gestion Spécifie la configuration de I'appareil maitre
Id de liaison 0 — 7 = plage admissible
Version de logiciel/protocole Bit Description Valeur
5 -0 |Version de logiciel 1 - 63 = plage
admissible
7 — 6 |Version de protocole 0 = Version 1

1 = Version 2
2 = Version 3

3 = Version 4

11.7.1

Le cog

3.3

Tabledu 10.

1

Codage PDU de gestionnaire de connexion de sécurité M1

age PDU spécifique applicable aux attributs appartenant a cette classe est dé

ableau 10 — Codage d'attributs de gestionnaire de conneXion de sécurité M

crit au

Attribut

Codage

Inform|

ations concernant les paramétres

Spécifie la configuration de connexion

aleur du temporisateur de contréle de sécurité

1-655355 ms

aleur du temporisateur de contrble des

1 -65.535"= ms

données de sécurité
Ypécification relative aux esclaves de sécurité |L€s)Bits 0 — 63 correspondent aux créneaux 1 — 64, ou:
0.= SCL non prise en charge
1 = SCL prise en charge
Yource de spécification relative aux esclaves Les Bits 0 — 63 correspondent aux créneaux 1 — 64, ou:
de sécurité 0 = spécification de I'utilisateur SCL non prise en dharge
1 = spécification de l'utilisateur SCL prise en charde
Ipformations sur les produits d'esclaves de Matrice de 64 éléments, chaque élément étant codg
sécurité 1 — 64 comme suit:
Informations sur les produits de sécurité 31 octets pour les données correspondant aux
informations sur les produits de sécurité
Données de paramétresdesé€curité 0 — 52 224 octets de données pour I'accés a la mémoire
esclave
Etat d¢ liaison des’ésclaves de sécurité Les Bits 0 — 63 correspondent aux créneaux 1 — 64, ou:

0 = Poste esclave de sécurité hors fonctionnement]
1 = Poste esclave de sécurité en fonctionnement

11.7.1]

3.4 Codage PDU de gestionnaire de connexion de sécurité S1

Le codage PDU spécifique applicable aux attributs appartenant a cette classe est décrit au

Tablea

u 11.

Tableau 11 — Codage d'attributs de gestionnaire de connexion de sécurité S1

Attribut

Codage

Inform

ations sur les produits de sécurité
sécurité

31 octets de données pour les informations sur les produits de

Données de paramétres de sécurité

0 — 816 octets de données pour I'accés a la mémoire esclave
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11.7.1.3.5 Codage PDU de transmission cyclique de sécurité M1

Le codage PDU spécifique applicable aux attributs appartenant a cette classe est décrit au
Tableau 12.

Tableau 12 — Codage d'attributs de transmission cyclique de sécurité M1

Attribut Codage

Données de sortie Registres de données de processus réglés par le maitre pour la
sortie de l'appareil esclave

Données RY de sécurité Champ a mapping positionnel de données de sortie orientées sur
les bits pour tous les appareils esclaves connectés ardonnés par

créneau avec 32 bits par créneau

Données RWw Champ a mapping positionnel dans lequel sont mises en
correspondance les données de sortie par mot pour tous le
appareils esclaves de sécurité connectés et toutes,les
informations de paquets de transmission de sécurité pour upe
transmission aux appareils esclaves de sécurité

Données RWw de sécurité Champ a mapping positionnel de données.de sortie par mo{ pour
tous les appareils esclaves connectésy Contient 4 mots par
créneau, en commencant par le second créneau. Ceci est di au
fait que le champ suivant occup€ I'espace alloué au premie
créneau dans un esclave de non-Securité

TPI-T de sécurité Octet Bit Description Valeurs

0-1 - Données de 0 — 65535
soutien au
protocole
(PSD) utilisé
par la gestion
SCL

2-3 0-3 Numéro 0-15
d'exécution

4-6 Id de liaison 0-7

7 réservé 0

8- 11 Type de 0-15
données de
transmission

12 Drapeau 0 = occupé
occupé 1 = non occupé

13 réservé 0

14 Demande de [0 = pas de demandge
lecture 1 = demande

15 mode 0 = mode d'essai
d'application 1 = mode de séculfité
de l'utilisateur r|
SCL

4-7 - CRC32 CRC32
Données d'entrée Registres de données de processus lus par le maitre

représentant les entrées de I'appareil esclave

Données de sécurité d'entrée Registres de données de processus lus par le maitre
représentant les entrées de I'appareil esclave de sécurité

Données RX de sécurité | Champ contenant les données d'entrée orientées sur les bits a
partir de I'appareil esclave n ordonné par créneau avec 32 bits
par créneau. Le nombre de créneaux occupés par l'appareil
esclave détermine la longueur totale de ce champ

Données RWr Champ contenant les données d'entrée orientées part mot a
partir de I'appareil esclave n ordonné par créneau avec 4 mots
par créneau. Le nombre de créneaux occupés par l'appareil
esclave détermine la longueur totale de ce champ
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Attribut Codage
Données RWr de Champ a mapping positionnel des données d'entrée par mot a
sécurité partir de I'appareil esclave n. Contient 4 mots par créneau en
commengant par le second créneau. Ceci est d0 au fait que le
champ suivant occupe I'espace alloué au premier créneau dans
un esclave de non-sécurité
TPI-R de sécurité Bit Description Valeurs
0 — 15 |Données de soutien au 0 — 65535
protocole (PSD) utilisé par la
gestion SCL
16 — 19 | Numéro d'exécution 0-15
ZU — 22 1a de TalSorn Uu-=17
23 réservé 0
24 — 27 [Type de données de 0-15
transmission
28 Drapeau occupé 0= occupé
1 = non occup¢
29 Notification d'erreur 0 = pas d'erreyr
1 = erreur
30 réservé 0
31 mode d'application de 0 = mode d'esgai
I'utilisateur SCL 1 = mode de
sécurité
32 - 63 |CRC32 CRC32
11.7.1]3.6 Codage PDU de transmission cygclique de sécurité S1
Le codage PDU spécifique applicable aux.attributs appartenant a cette classe est ddcrit au
Tablegu 13.

Tableau 13 — Codage d'attributs de transmission cyclique de sécurité S1

Attribut

Codage

Données de sortie

Données de processus transmises par le maitre

Données RY de sécurité

Champ contenant les données d'entrée orientées sur les bits
ordonnées par créneau avec 32 bits par créneau. Le nombre de
créneaux occupés par l'appareil esclave détermine la longuey
totale de ce champ

=

Données RWw

Champ a mapping positionnel dans lequel sont mises en
correspondance les données de sortie par mot (facultativemept) et
les informations de paquets de transmission de sécurité fourrfies

par le maitre

Données RWw de sécurité

Champ a mapping positionnel de données de sortie par mot pour
I'appareil esclave. Contient 4 mots par créneau, en commengant
par le second créneau. Ceci est di au fait que le champ suivant
occupe l'espace alloué au premier créneau dans un esclave de
non-sécurité
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Attribut Codage
TPI-T de sécurité Bit Description Valeurs

0-15 Données de soutien au 0 - 65535
protocole(PSD) utilisé par la
gestion SCL

16 - 19 Numéro d'exécution 0-15

20 - 22 Id de liaison 0-7

23 réservé 0

24 - 27 | Type de données de transmission [0 — 15

28 Drapeau occupé Q = occupé
1 = non occlupé
29 réservé 0
30 Demande de lecture 0= pas de
demande

1 = demande

31 mode d'application de I'utilisateur [0 = mode d'essai
SCL 1 = mode d¢
seécurité
32 -63 CRC32 CRC32
Données d'entrée Données de processus transmises au maitre
Données RX de sécurité Champ contenant les darinées d'entrée orientées sur les bits

ordonnées par créneauavec 32 bits par créneau. Le nombre fde
créneaux occupés par Fappareil esclave détermine la longued
totale de ce champ

=

[]

Données RWr Champ contenant’les données d'entrée par mot fournies par |
maitre. Le nombre de créneaux occupés par l'appareil esclav
détermine farlongueur totale de ce champ

11

Données RWr de sécurité Champ.& mapping positionnel de données d'entrée par mot ppur
I'appareil esclave. Contient 4 mots par créneau, en commencgphnt
par-e second créneau. Ceci est di au fait que le champ suivgnt
occupe I'espace alloué au premier créneau dans un esclave de
non-sécurité

TPI-R de sécurité Bit Description Valeurns

0-15 Données de soutien au protocole |0 — 65 535
(PSD) utilisé par la gestion SCL

16 - 19 Numéro d'exécution 0-15
20 - 22 Id de liaison 0-7
23 réservé 0

24 - 27 Type de données de transmission |0 — 15

28 Drapeau occupé 0 = occupé
1 = non occupé

29 Notification d'erreur 0 = pas d'erreur
1 = erreur

30 réservé 0

31 mode d'application de l'utilisateur [0 = mode d'essai

SCL 1 = mode de
sécurité
32 -63 CRC32 CRC32

11.7.2 Description d’état
11.7.2.1 Présentation générale

L'extension du modéle d'état SCL s'effectue a partir du Type 18 de I'lEC 61158 avec un état
de sécurité (voir la Figure 4). L'état de sécurité est actif dans des conditions d'erreur et est
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configuré afin de s'assurer que toutes les sorties sont maintenues dans des états de sécurité.
Les sorties numériques sont les suivantes: faible, nul ou hors tension, et les sorties
analogiques sont maintenues a un niveau de sécurité configuré précédemment par I'utilisateur
SCL. L'appareil maitre de sécurité M1 gére les états de chaque appareil esclave de sécurité
de maniére individuelle.

M- Proper reply from slave device
Reset
Res

S1: Polling from master device

J

Error

M1: Proper reply from safety slave device
S1: Request from master device
Error or forced termingtion

IEC

Anglais Francais
Idle Repos
Proper reply from slave device Réponse correcte de I'appareil esclave
Polling fom master device Interrogation de I'appareil maitre
FAL runping (Non-safety slaves running) Exécution FAL (esclaves non relatifs a la sécurité en
fonctionnement)
Proper reply from safety slave device Réponse correcte de I'appareil esclave de sécurité
Request from master device Demande de I'appareil maitre
SCL runhing Exécution SCL
Reset Réinitialisation
Fail safg Sécurité intrinseque
Error Erreur
Error or[foreed.termination Erreur ou interruption forcée
Fi — Fétat

La méthode générale d'établissement de connexions, de vérification des esclaves et de
rafraichissement des données s'étend également au-dela de celle du Type 18 de I'lEC 61158,
et inclut la transmission et le traitement des paramétres de sécurité (voir gestion SCL en
11.8), ainsi que la transmission des données de sécurité et le contrble de la confirmation.

11.7.2.2 Repos
11.7.2.21 Présentation générale

L'état de repos existe préalablement aux communications FAL éventuelles entre les appareils.
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11.7.2.2.2 Transition

Sur demande appropriée de l'utilisateur FAL a l'appareil maitre de sécurité M1, la réception
d'une réponse adaptée de l'appareil esclave de sécurité S1 génére une transition de I'état de
repos a |'état d'exécution FAL.

Sur réception de communications d'interrogation provenant du maitre de sécurité M1,
I'appareil esclave de sécurité S1 passe a I'état d'exécution FAL.

11.7.2.3 Exécution FAL

11.7.2.3.1 Présentation générale

Les appareils maitres de sécurité M1 et les appareils esclaves de sécurité S1 ont étaLIi des
commuynications de non-sécurité.

11.7.2

Sur ré

3.2 Transition

sécurité S1 passe a I'état d'exécution SCL.

Sur ré

I'appareil maitre de sécurité M1 passe a I'état d'exécution SCL.

Toute
avorté
['état d
11.7.2
11.7.2

Les dé

11.7.2

Comm

ception d'une demande provenant du maitre de sécurité M1/ Lappareil esclave de

ception de réponses adaptées provenant des appar€ils esclaves de sécurité S1,

condition d'erreur ou d'anomalie au cours de |'état'd'exécution FAL ou toute tentative

b de passage a I'état d'exécution SCL entrain€ le passage d'un appareil FSCH
le sécurité intrinseque.

4 Exécution SCL
4.1 Présentation générale

tails de I'état d'exécution SCL«sont expliqués en 11.8.

4.2 Transition

lorsque I'un des types d'erreur suivants est détecté:

numeéro de séquence;
délai;
authentification de connexion;

message de réaction;

assurance d integrite des donnees,
différents systemes d’assurance d’intégrité des données.

8/1 a

b expliqué en 11.7'2.6, un appareil FSCP 8/1 passe a I'état de sécurité intripséque

Comme expliqué en 11.7.2.7, un appareil FSCP 8/1 passe a I'état de sécurité intrinséque sur
réception d'une demande d'interruption forcée.

11.7.2.5 A sécurité intrinséque

11.7.2.5.1 Présentation générale

L'état de sécurité intrinseque est un état dont toutes les sorties sont maintenues dans leur
état de sécurité. Pour les sorties numériques, et sauf spécification contraire, il s'agit de I'état
hors tension (ou nul ou faible), et pour les sorties analogiques, sauf spécification contraire, il
de l'état de sortie nulle (c'est-a-dire pas de tension et/ou pas de courant).

s'agit
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Généralement, les sorties analogiques sont configurées avec une valeur de sécurité imposée
sur la sortie dans I'état de sécurité intrinseque.

11.7.2.5.2 Transition

La sortie de I'état de sécurité intrinséque est possible uniquement par une réinitialisation des
esclaves.

11.7.2.6 Transmission et traitement des données de sécurité

11.7.2.6.1 Présentation générale

La SCIL du protocole FSCP 8/1 fournit les mesures de sécurité suivantes:

— |numéro de séquence;

— |délai;

— |authentification de connexion;

— |message de réaction;

— |assurance d’intégrité des données;

— |différents systémes d’assurance d’intégrité des données:

Le malitre de sécurité et chaque esclave de sécurité gérentet analysent les transmissipns de
sécuritg afin de vérifier leur intégrité.

11.7.2)6.2 Numéro de séquence

Les mg¢ssages de sécurité contiennent un numéro de séquence (RNO) d’une largeur de¢ 4 bits
et une| séquence spécifiee. Le RNO est inerementé et transmis par le maitre de segcurité.
L'esclgve de sécurité renvoie le RNO reguy En cas de réception d'un RNO hors séquence,
I'esclaye de sécurité passe a |'état de sécurité.

11.7.2)6.3  Délai

La SCL utilise un temporisateur de contrble de sécurité et des temporisateurs de contrple des
donné¢s de sécurité afin d'‘assurer des communications continues fiables. La gestign SLC
configyre la valeur du temporisateur a une valeur comprise entre 1 ms et 65 535 ms.

Le temporisateur de _contréle de sécurité permet de confirmer que la communication cyclique
de sédurité s'effectue dans des conditions normales, et les temporisateurs de contrdle des
donnég¢s de sécurité permettent de confirmer que les communications cycliques de sgcurité
succegsives«s'effectuent également dans des conditions normales. Les postes de sgcurité
contrélent (l'intervalle de réception des données cycliques qui sont protégées par les
informations de protection des données de sécurité normales fournies par ce temporjsateur
de con 3 ; lles de
réception des données cycliques qui sont protégées par les informations de protection des
données de sécurité normales fournies par les temporisateurs de contréle des données de
sécurite.

Le Tableau 14 et le Tableau 15 décrivent le fonctionnement du temporisateur de contréle de
sécurité pour les appareils maitres et esclaves de sécurité.
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Tableau 14 — Fonctionnement du temporisateur de contréle
des appareils maitres de sécurité

Démarrage Fin Fin d'erreur
Transmission des Réception des données (de (1) Lors d'une temporisation de
données de sécurité rafraichissement) de la réponse des contrble
(RNO # 0) appareils esclaves (du méme RNO

(2) Lors de la détection d'une erre

ue le RNO transmis) auxquelles les
q ) auxq RNO

informations de protection des
données de sécurité ont été ajoutées
de maniére appropriée

ur

—Tabteaut5—Fonctionmement du temporisateur de controte

des appareils esclaves de sécurité

Démarrage Réinitialisation Fin
Réception des Réception des données d'interrogation et (1) Lors d'une tempborisation de
données de sécurité de rafraichissement du poste maitre contréle
(CMPp 1D=01h) (précédemment RNO+1) auxquelles les

informations de protection des données g&éors de la'getection d'une erre
de sécurité ont été ajoutées de maniere

appropriee (3) A la'réception d'une demande
d'intérruption forcée

ur

Tableau 16 — Fonctionnement du temporisateur de contréle des données de séc

urité

Démarrage Réinitialisation Fin

E/S

Récgption des données Réception des données d'intetregation et (1) Lors d'une temporisation

(CMID ID=0Fh) (précédemment RNO+2)auxquelles les

ycliques de sécurité | de rafraichissement du posfe maitre contrble

(2) Lors de la détection d'une]

informations de protection des données de erreur RNO

sécurité ont été ajoutées de maniére
appropriée (3) A la réception d'une demd
d'interruption forcée

e

nde

NOT
sécu

cycli
réini

L'aufre temporisateur de controle des données de sécurité se déclenche a réception des données

rité (CMS ID=0Fh et RNO=n)) la réception de deux données successives (RNO=n+2) le réiniti

jues de sécurité (CMSuID=0Fh et RNO=n)+1, la réception de deux données successives (RNO=n+
ialise.

F  Les postes esclaves de sécurité-ont deux temporisateurs de contréle des données de sécuritq.
templorisateur de controle des donhées de sécurité se déclenche a réception des données E/S cycliqug

Un
s de
lise.
E/S
3) le

Le co;Eportement d'un mafitre de sécurité a l'expiration du temporisateur de contr

sécuri
1)

2)
3)

est spécifié comme suit:

Traitement a sécurité intrinséque tel que la mise a zéro des données S-RX fou

Ole de

rnies a

"utilisateur SCL.

Notification d'erreur a l'utilisateur SCL.

Passage a I'état de repos.

Le comportement d'un esclave de sécurité a l'expiration du temporisateur de contrbéle de
sécurité est spécifié comme suit:

1) Traitement a sécurité intrinséque tel que l'interruption de la sortie avec les appareils

2)
3)

externes.
Notification d'erreur a I'utilisateur SCL.
Passage a I'état de sécurité.
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11.7.2.6.4 Authentification de connexion

Elle est mise en ceuvre par un ensemble d'identifiants de connexion de sécurité (ID de liaison)
et de numéro de poste. Chaque esclave de sécurité utilise un ID de liaison a 3 bits qui
spécifie son systéme de réseau de sécurité. Ceci fournit au SRC un nombre maximal de
8 systémes de réseaux de sécurité. L’attribution des valeurs d'identifiant de liaison doit étre
unique dans un systéme de communication de sécurité fonctionnelle. Les messages de
sécurité contiennent toujours I'ID de liaison.

De plus, I'ID de connexion logique de 16 bits transmis est annexé au SPDU pour validation.
Ce champ, qui est composé de A1 (ID source de 8 bits) et A2 (ID de destination de 8 bits) est
vérifié quant a l'exactitude et également inclus dans les mesures d’intégrité des données,
comme presente en 11.9.5.2.

11.7.2)6.5 Message de réaction

Il est fourni par chaque esclave qui confirme la réception de messages é€n/provenance du
maitre] Le message de réaction contient des informations relatives a |'état d'erreur fournies
par l'esclave, ainsi que l'acquittement du RNO, de I'ID de liaison, de 1Dode commande¢ et du
champ|de données de soutien au protocole.

11.7.2]6.6  Intégrité des données

Le CRC32 pour le protocole FSCP 8/1 est calculé tel, que décrit a I'"Annexe A. Le taux
d'erreldrs résiduelles pour ce protocole est traité en 11.9:5(2.

11.7.216.7 Différents systémes d’assurance d’intégrité des données

La disflinction entre les messages importants pour la sécurité et les messages non impprtants
pour lg sécurité est garantie par la validation 'du caractére unique des messages de ségurité a
contenfr une somme de contrdle CRC a format approprié (32 bits), un champ de donnges de
soutien au protocole de 16 bits, un ID dexcommande de 8 bits, un ID de liaison de 3 bitp et un
RNO de 4 bits.

Le protocole de Type 18 de I'lEC:61158 utilise un algorithme CRC différent (CRC de 1b bits),
en excluant tout champ de données de soutien au protocole, ainsi que tout ID de commande
ou de liaison ou tout RNO.

11.7.2]7 Interruption forcée

esclave de sécurité d'interrompre la communication. L'esclave de sécurité qui regoit la
demanlde d'interruption forcée passe a I'état de sécurité intrinséque (en interrompant toute
sortie g¢xterne), puis interrompt alors immédiatement la communication.

Le traitement a{jnterruption forcée est utilisé lorsqu'un maitre de sécurité demandE a un

11.8 Gestion de la couche de communication de sécurité pour FSCP 8/1
11.8.1 Généralités

Les applications relatives a la sécurité utilisent les services suivants pour configurer le
systéme de communication de sécurité:

— établir une connexion;

— vérifier la configuration des appareils esclaves;

— transmettre des paramétres d'esclaves de sécurité.
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11.8.2 Etablissement de connexion et processus de confirmation

A l'établissement de la connexion, la configuration initiale est confirmée par la validation du
fait que les appareils de sécurité contiennent les SAREP et que la transmission cyclique de
sécurité est prise en charge. Ce processus est décrit au Tableau 17.

Tableau 17 — Détails de I'établissement de connexion et du processus de confirmation

Type de SAREP

Détails du processus

Maitre de sécurité

(1)

Confirmer que I'esclave est un appareil esclave de sécurité.
(Cela est confirmé par la communication des données cycliques de sécurité).

-

=]

(3)

Confirmerquetesectavede-séeurité-arecttacommande-Etablireonnexion
(Ceci est confirmé par la vérification du fait que les CMD et PSD des donng¢es
de réponse sont identiques aux données transmises).

Transmettre la valeur du temporisateur de contréle de sécurité.

Esclave de sécurité

(1)

(2)

Confirmer que le maitre est un appareil maitre de sécurité.
(Cela est confirmé par la communication des données cycliques de sécuritg).

Recevoir la valeur du temporisateur de contréle de ségurite et enregistrer
cette derniére de maniére interne.

Le poste maitre de sécurité transmet RNO = 0 lors de la transmission de la commande |Etablir

connexion.

11.8.3| Vérification des esclaves de sécurité

11.8.3]1 Généralités

Le prqcessus de vérification des informations’ sur les produits confirme que les [postes
esclaves de sécurité effectivement connectés.'sont adaptés aux postes esclaves de sgcurité
actuellement définis selon les paramétreside réseau du poste maitre de sécurité, afin de
détecter les défauts de connexion et de\eonfiguration. Un appareil esclave de substitutjon qui

n'est pps un esclave de sécurité est détecté et désactivé au démarrage.

11.8.3]2 Processus de vérification des informations sur les esclaves de sécurité

Le prdcessus de vérification des informations sur les esclaves de sécurité est décrit au

Tabledu 18.

Tableau 18 — Détails du processus de vérification des informations sur les esclgves

Type de SAREP

Détails du processus

Maifre de sécurité

(1)

Lire les informations sur les produits fournies par les esclaves de sécurité,|et
vérifier ces informations par rapport aux informations sur les produits définjes
selon les parametres de réseau

(2)

Apres vérification, transmettre les informations sur les produits aux postes
esclaves de sécurité.

Esclave de sécurité

(1)

Vérifier les informations sur les produits de I'esclave par rapport aux
informations sur les produits fournies par le maitre de sécurité.

Le processus de vérification des informations sur les esclaves vérifie les informations sur les
produits fournies par les esclaves de sécurité.

11.8.3.3 Transmission des paramétres d'esclaves de sécurité

Le maitre de sécurité transmet les paramétres de configuration des esclaves de sécurité a
chaque esclave de sécurité. Ce processus est décrit au Tableau 19.
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Tableau 19 — Détails du processus de transmission
des parameétres des esclaves de sécurité

Type de SAREP Détails du processus

Maitre de sécurité (1) Lire le CRC32 des parameétres de la mémoire ROM issus des postes esclaves
de sécurité, et vérifier ce CRC32 avec le CRC32 des paramétres de la
mémoire ROM enregistrés issus de I'utilisateur SCL.

(2) Transmettre les paramétres des esclaves de sécurité a I'esclave de sécurité.

Esclave de sécurité | (1) Recevoir les paramétres de I'esclave de sécurité issus du maitre de sécurité,
confirmer les valeurs de réglage et exécuter un processus d'enregistrement
interne.

11.9 Exigences systéme pour FSCP 8/1
11.9.1| Voyants et commutateurs
11.9.1]1 Commutateurs

Chaqug appareil de sécurité doit fournir les moyens physiques permettant de régler les
éléments suivants:
— |Activé (en ligne) — Régler ce mode pour établir une liaisgn de données.

— [Nombre de postes — 0: Maitre de sécurité, 1 a 64; Esclave de sécurité — exigé
uniquement pour l'esclave de sécurité.

— |ID de liaison—-0a 7

— |Débit en baud - 156 kbit/s, 625 kbit/s, 2,5 Mbit/s, 5 Mbit/s, 10 Mbit/s —| exigé
uniquement pour le maitre de sécurité.

— [Réinitialisation — exigé uniquement pout{'esclave de sécurité
et fourhit éventuellement les moyens physiques permettant de régler les éléments suivgnts:

— |Nombre de créneaux occupés > Créneaux de postes (1 ou 2) occupés par ur| poste
esclave de sécurité.

— [|Vérification de ligne 1~ Veérifie que le maitre est capable de se connecter a tous les
postes esclaves.

— [|Vérification de lighe*2 — Vérifie que le maitre est capable de se connecter a un poste
esclave spécifique.

— |Essai de vérification de parameétres — Vérifie le contenu des parametres.

—

— |Essai de~tnatériel — Vérifie que chaque module individuel fonctionne normalement.

11.9.1]2 , (Voyants

(2]
P
*
5
P
D
D
()]
(2]
b
D
+
(2]

dcificese—au Tahlgau 20 avac 'intarnr i
ecHieoes—au—Fableau—20—avec—tnterpretation

Les exigonces—relative
suivante:

M = obligatoire

O = facultatif
Le type, la couleur et la forme des voyants ne sont pas spécifiés. De méme, lorsque des

ordinateurs ou autres appareils avec écrans sont utilisés, l'indication peut étre prise en
charge par une indication visuelle sur I'écran.
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Tableau 20 — LED de controéle

N° | Nom de Description Poste de Poste
LED d'appareil

m:iutre.d’e distant de
sécurité . i
sécurité

Poste E/S
distant de
sécurité

1 RUN  [Allumée: Module normal
M (0] (0]
Sortie: Erreur de temporisateur de chien de garde

2 ERR |Allumée: Erreur de communication avec tous les
postes

Cette LED s'allume lorsque I'une des situations
suivantes se produit:

- Erreur de réglage des commutateurs
* Duplication du poste maitre sur la méme ligne
* Erreur de contenu des paramétres M O (e]

- Activation du temporisateur de contréle de liaison
de données

* Rupture des conducteurs de cable

Ou cable influencé par le bruit sur le chemin de
transmission

Clignotement: Erreur de communication

3 L RUN [Allumée: Exécution de la liaison de données en M o o
cours

4 L ERR |Allumée: Erreur de communication (poste
automatique)

Clignotement: Modification du paramétrage du type
de commutateur sous tension (position“ON)

11.9.2| Lignes directrices d’installation

La présente Norme spécifie le protocole et les services d’'un systéme de communication de
sécurite reposant sur le Type 18 de I'lEC 61158. Toutefois, I'utilisation d'appareils de sgcurité
avec l¢ protocole de sécurité specifié dans la présente Norme exige une installation cdrrecte.
Tous les appareils connectés™a un systéme de communication de sécurité défini dans la
présente partie doivent satisfaire aux exigences TBTS/TBTP, qui sont spécifiées ddgns les
normes |[EC correspondantes telles que I'lEC 60204-1.

Des informations-supplémentaires relatives a l'installation sont également données en|[34] et
[35] dg la Bibliographie.

11.9.3| Temps de réponse de la fonction de sécurité

11.9.3.1 Generalites

Comme indiqué en 11.5.3, un temporisateur (chien de garde) intégré indique le délai de
chaque canal de sortie de chaque esclave de sortie de sécurité. |l assure un temps de
réponse de la fonction de sécurité, qui est le temps qui s’écoule entre la détection d’un
événement au niveau de I'esclave d’entrée de sécurité et la réponse apportée par le(s)
canal(aux) de sortie correspondant(s) de I'(des) esclave(s) de sortie de sécurité.

Le temps de réponse de la fonction de sécurité est le temps de transmission de bus de terrain
entre un esclave d’entrée de sécurité et le maitre et entre le maitre de sécurité et I’esclave de
sortie de sécurité, en y intégrant les éventuelles répétitions du PDU de sécurité dues aux
erreurs de transmission, le temps de traitement de chaque esclave (d’entrée et de sortie) de
sécurité et le temps de traitement du SRC.


https://iecnorm.com/api/?name=5f13d6812311ba5af55f2a889345ac96

- 150 — IEC 61784-3-8:2016 © IEC 2016

En cas de dépassement du temps de réponse de la fonction de sécurité d’'un canal de sortie
spécifique d’un esclave de sortie de sécurité, le canal de sortie correspondant est réglé sur
son état de sécurité, qui est en général I'état OFF (Inactif).

11.9.3.

2 Calcul du temps

Un temporisateur intégré indiquant le délai de chaque canal de sortie de chaque esclave de
sortie de sécurité assure un temps de réponse de la fonction de sécurité, qui est le temps qui
s’écoule entre la détection d’'un événement au niveau de I’'esclave d’entrée de sécurité et la
réponse apportée par le(s) canal(aux) de sortie correspondant(s) de I'(des) esclave(s) de
sortie de sécurité, hors temps de traitement de I'entrée de sécurité.

Le tem
entre |
sortie
erreury
de trai

Le tem
indiqug

NOTE 1

des don

NOTE 2
commun

ps de réponse de la fonction de sécurité est le temps de transmission de bus de
He sécurité, en y intégrant les éventuelles répétitions du PDU de sécuritg’ du

ement du SRC.

e au Tableau 21 avec les termes définis au Tableau 22.

Tableau 21 - Calcul du temps de réponse de la fonction de sécurité

terrain

n esclave d’entrée de sécurité et le maitre et entre le maitre de sécurité et Lesclave de

ES aux

de transmission, le temps de traitement de I'esclave de sortie de sécurité et le[temps

ps de réponse de la fonction de sécurité est calculé comme”la’somme de (3) a (f)

ssement

Le maitre de sécurité calcule la temporisation en se fondant sur lexfemps de contrdle du rafraichi
hées de sécurité — (WDT x n) x 2)

(WDT xn) x2 est le temps exigé par le maitre de,sécurité pour transmettre les données de
ication.

Elément Maximum
(a) T¢mps de réponse de I'appareil d'entrée DT1
(b) T¢mps de traitement de I'entrée de I'esclavede Temps de traitement du filtre de suppression de bfuit +
sécurjté Temps de traitement du poste d'entrée distant
(c) Tgmps de contrdle entre I'entrée et-la-sortie de Temps de contrdle des données de sécurité
seécurjté
(d) T¢mps de traitement de la sortie"de I'esclave de | Temps de traitement du poste de sortie distant
sécurjté
(e) T¢mps de réponse de l'appareil de sortie DT2
Total (a)+(b)+(c)+(d)+(e)
Tableau 22 — Définitions des termes relatifs au temps
de réponse de la fonction de sécurité
Etermemt Défimition
LS Temps d'analyse de liaison spécifié par le fabricant
n Valeur apres la décimale de LS/WDT
(arrondie a l'unité supérieure la plus proche)
SRRP Temps de traitement de la réponse de rafraichissement des
données de sécurité. Tel que spécifié par le fabricant
m Valeur aprés la décimale de SRRP/(WDT x n)
(arrondie a l'unité supérieure la plus proche)
Temps de traitement du filtre de Configuré selon les paramétrages du poste distant de sécurité
suppression de bruit (Valeur de réglage: 1 ms a 50 ms)
DT1, DT2 Temps de réponse du capteur ou appareil de contrble de la
destination de sortie. Tel que spécifié par le fabricant.
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Elément Définition

Temps de contrble des données de

Temps de contrdle de rafraichissement des données de
sécurité x 2 — (WDT x n) x m) — 10 [ms]

Temps défini dans le parameétre de réseau. Utiliser la valeur issue
sécurité de la formule suivante comme la mesure:

Temps de contréle de Temps défini dans le paramétre de réseau. Utiliser la valeur
rafraichissement des données de obtenue par la formule de calcul suivante comme la mesure:
sécurité

En mode déclenché:
(WDT xn) x 3+ (WDTxn)xmx2+ (WDT x a) [ms]

En mode libre:
(WDT xn)x3++ LS+ (WDTxn)xmx2+ (WDT x a) [ms]

ou:
a=0, pourLS<1,5ms
a=1,pourlLS>15ms

WD]

garde)

[ (Temporisateur de chien de Temps défini dans le paramétre de configuration.

Mode déclenché Mode qui exécute la liaison de données lorsquetl'analyse de

séquence est synchronisée avec I'analyse’de-liaison.

En mode déclenché, I'analyse de séquence et I'analyse de liai
commencent de maniére simultanége

on

Mod

e libre Mode qui exécute la liaison de dofinées sans synchronisation
programme de séquences

Hlu

11.9.4

La du
commu

Durée des sollicitations

détectLe par l'application dans le cadre du, . temps de réponse le plus long de la fonc

sécuri

11.9.5
11.9.5

Les do

Contraintes liées au calculldes caractéristiques du systéme
1 Caractéristiques du-systéme
nnées de base suivantes doivent étre conformes:

Type 18 de I'lEC.6M1158: Aucune restriction

Nombre maximal de créneaux de sécurité: 64

Durée minimale du cycle d'analyse: 10 ms

Nombré maximal de bits E/S de sécurité par PDU de sécurité — esclave a maitre
Nombre maximal de bits E/S de sécurité par PDU de sécurité — maitre a e

7168

rée de la sollicitation entre I'applicationirelative a la sécurité et la coudhe de
nication de sécurité doit étre suffisapnie de maniere a ce que la sollicitation soit

ion de

208

5clave:

11.9.5.

2 Taux d'erreurs résiduelles (A)

Les appareils esclaves de sécurité et leur nombre correspondant de créneaux occupés dans
la configuration du systeme ont un impact direct sur le taux d'erreurs résiduelles, A. Le
Tableau 23 présente l'influence du nombre de créneaux occupés de l'esclave de sécurité sur
la longueur de trame obtenue pour son PDU de sécurité correspondant.
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Tableau 23 — Nombre de créneaux occupés et données de sécurité

Structure du PDU de sécurité Lon-
Cré gueur
renea}:x de
occupes SAR Structure trame
(bits)
Poste de
maitre de
sécurité -J0
MBIl sRr ||Psplzgz| cres2
= c3a 112
Poste %’_) %’—) %”_)%’_)%’—)
oS 16bits ~ 32bits 16bits 16bits 32bits
de sécurité
1
Poste
d'esclave
de sécurité -39
A2I| s-Rx |Psb|z2z| CRc32
- T3Sq| 112
(G U W W N —
Poste de 16bits  32bits 16bits 16bits 32bits
mafitre de
sécurité
Poste de
mafitre de —
seécurité =9
A S-RY S-RW PSD[32%| CRC32
N =3l 208
\ J \ J L A A A )
Poste 16bits 64bits B4bits 16bits 16bits  32bits
d'esclave
de sécurité
2
Poste
d'esclave
de sécurité -Jo
AlA S-RX S-RWr PSD|;2Z| CRC32
112 P=o
— oo 208
%,_) S A H_H_)%/—)
Poste de 16bits 64bits 64bits 16bits 16bits  32bits
maitre de
sécurité
Sur la|base de la longueur 'de trame et du nombre d'esclaves de sécurité dans le systéme
correspondant, A\ apparait;au Tableau 24 et au Tableau 25.
Tableatr24 — Taux d'erreurs résiduelles A (créneaux occupés = 1)
Probabilité du taux d'erreurs Nombre d’esclaves Durée minimale du Taux d’erreurs
résiduelles, R de sécurité cycle résiduelles, A
pCRC32
ms
1.01 x 1024 1 10.0 7.27 x 1017
8 10,0 5,81 x 10716
16 10,0 1,16 x 10715
32 10,0 2,33 x 10718
42 10,0 3,05 x 10715
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Tableau 25 — Taux d'erreurs résiduelles A (créneaux occupés = 2)

Probabilité du taux d'erreurs Nombre d’esclaves | Durée minimale du Taux d’erreurs
résiduelles, R .pca, de sécurité cycle résiduelles, A
p
ms

2,05 x 10719 1 10,0 1,47 x 10711

8 10,0 1,18 x 1010

16 10,0 2,36 x 10710

32 10,0 4,72 x 10710

au nivgau SIL3 et a la catégorie 4.

11.9.6| Maintenance

Aucung¢ exigence spécifique a la SCL pour la maintenance n'est exigée,

Les spgcifications du comportement du systéme en cas de réparation et de remplacemnjent de
I'appareil n'entrent pas dans le domaine d’application de la présente norme. La spécification
de ceg activités et les responsabilités ne concernent pas la spécification des services|et des
protocples. En régle générale, cela fait partie intégrante d’un plan de gestion de sgcurité
fonctionnelle. Toutefois, la réparation, le remplacement-et la maintenance, la validation de la
sécurité globale, le fonctionnement global, les madifications, les mises a niveay et le
déclaspement ou la mise au rebut conformément a I'lEC 61508 sont des que¢stions
importantes qui doivent étre prises en compte.“lest également recommandé de grendre
contacf avec le fournisseur de I'appareil ou du systéme.

Pour gbtenir des informations relatives a~a programmation du SRP et a la définitipn des
parametres des appareils de sécurité, il‘est vivement recommandé de prendre contact avec le
fourniglseur de I'appareil ou du systéme. Il est par ailleurs recommandé de s’appuyer pur les
documents [34] et [35] de lavBibliographie. Dans ces documents, des informations
supplémentaires, par exemple;i.des listes de contréle, sont données a [lintention de
['utilisgteur d'un systéme CC-LINK-Safety.

NOTE pPes exigences desmaintenance supplémentaires (entre autres) sont spécifiées dans I'lEC 61508,
I'"EC 61911 et/ou I'lEC 62061

11.9.7| Manuel de'sécurité

Le fournisseur-d’esclaves de sécurité intégrant la SCL conformément aux spécifications
correspondantes données dans la présente Norme doit élaborer un manuel de sgcurité
approgrié.conformément a I'lEC 61508. Ce manuel de sécurité doit également comprenfre les
exigenbes—d-nstalation—teles—que—spésifiées—en 02 _ainsi—gque—tes—lighres—directrices
applicables a la configuration des commutateurs d'appareil. Outre les commutateurs
communs au Type 18 de I'lEC 61158, ces lignes directrices doivent inclure l'indication selon
laquelle tous les appareils de sécurité présents sur le méme réseau doivent étre configurés

avec le méme ID de liaison. Voir 11.9.1.1.

Selon le systéeme de communication de sécurité reposant sur le Type 18 de I'lEC 61158, il est
vivement recommandé de tenir compte des spécifications [34], [35] et [36] de la Bibliographie.

NOTE Avant de commencer la mise en ceuvre d’un appareil de sécurité, il est judicieux de prendre contact avec
la CPLA pour déterminer si des modifications ont été apportées aux lignes directrices et/ou exigences de mise en
ceuvre.
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11.10 Evaluation de FSCP 8/1

Il revient au fabricant de développer l'appareil en fonction des processus appropriés
conformes aux normes de sécurité (voir I'lEC 61508, I'lEC 61511, I'lEC 62061, ...)
réglements juridiques pertinents (Directive européenne relative aux machines, par exemple).

12 FSCP 8/2

12.1 Domaine d'application — FSCP 8/2

et aux

Voir I'Article 1.

12.2 Références normatives — FSCP 8/2

Voir I'Article 2.

12.3 Termes, définitions, symboles, abréviations et conventions — FSCP 8/2

Voir I'Article 3.

12.4 Présentation de FSCP 8/2 (fonction de communication.de sécurité CC-Link |

Le pro

il de communication 8/4 et 8/5 (communément appelé CC-Link IE™ 6) définit les

de communication reposant sur I'lEEE 802.3, I''EC 61158:56-23 et I'lEC 61158-6-23.

Les p
commy

fofils de base CP 8/4 et CP 8/5 sont définis dans I'lEC 61784-2. Le pr
nication de sécurité fonctionnelle CPF 8“FSCP 8/2 (fonction de communicat

ETM)

profils

pfil de
on de

sécurite CC-Link IE™5) repose sur les profils-de base CP 8/4 et CP 8/5 de I'lEC 61784-2 et

les sp4

Le FS
les sig
techno

cifications de couche de communication de sécurité définis dans la présente par

CP 8/2 est un protocole de communication des données relatives a la sécurité
naux d’arrét d'urgence entré)les participants d’'un réseau réparti, en utilis

sécuritg fonctionnelle. Ce protocole peut étre utilisé dans diverses applications telles

comma

Le pro

sécuritg

mécan
conne
de séc

Les ca

nde de processus, I'usinage automatique et les machines.

ocole FSCP 8/2( est congu de maniére a prendre en charge le niveau d’intég
SIL 3 (IEC 61508) qui utilise CP 8/4 et CP 8/5, en spécifiant par ailleu
smes de misé en ceuvre des numéros de séquence, délai, authentificat

urité dédiees a ladite assurance.

e.

el que
ant la

ogie de bus de terrain cohformément aux exigences de I'lEC 61508 concerpant la

que la

rité de
rs des
on de

ion, message de réaction, assurance d’intégrité des données et différentes mesures

service

d'appli

pacités SCL de FSCP 8/2 sont fournies avec l'introduction d'éléments de

catiom—de—securite (SASE)—Ces—SASE—Sonttifises—ataptace—de—teurs ASE

correspondants, comme spécifié dans la présente partie. Toutefois, dans la mesure ou ces
SASE proviennent directement des classes parents définies pour CP 8/4 et CP 8/5, ils
spécifient les ajouts exigés a CP 8/4 et CP 8/5 pour la sécurité fonctionnelle, en appliquant la
méthode du canal noir.

La co

nstruction du maitre et de I'esclave donne deux SASE: SASE-M et S

ASE-S

respectivement. Chacun d'eux est géré par une machine de protocole de service FAL, la
SFSPM-M et la SFSPM-S, respectivement.

6 CC-Link IE™ est une appellation commerciale de I'organisme sans but lucratif CC-Link Partner Association.
Ces informations sont données pour des raisons de commodité des utilisateurs de la présente norme
internationale et ne constituent en aucun cas un entérinement par I'lEC du titulaire de la marque ou de I'un de
ses produits. La conformité a la présente Norme n’exige pas l'utilisation de I'appellation commerciale CC-

Link

IE™. L’utilisation de l'appellation commerciale CC-Link [IE™ exige l'autorisation de la CC-Link

Association et la conformité aux conditions d’utilisation (essais et validation).

Partner
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12.5 Généralités — FSCP 8/2
12.5.1 Documents externes de spécifications applicables au profil
Les fabricants d’appareils de sécurité FSCP 8/2 sont encouragés a consulter les

Spécifications de sécurité CC-Link, qui donnent des spécifications supplémentaires relatives
a la mise en ceuvre de la SCL définie dans la présente partie.

NOTE Les documents [34] et [35] contiennent des informations importantes relatives a FSCP 8/2.

12.5.2 Exigences fonctionnelles de sécurité

La pré
sécurite fonctionnelle reposant sur le Type 23 de I'IEC 61158. Les technolggi
communication spécifiées dans la présente norme doivent étre mises en ceuvreuniquement
dans lgs appareils congus conformément aux exigences de I'lEC 61508.

Les exigences suivantes doivent s'appliquer au développement des appareils qui metfent en
ceuvre| les protocoles FSCP 8/2. Les mémes exigences ont été-“utilisées dans le
développement de FSCP 8/2.

— Leg protocoles FSCP 8/2 sont congus de maniére a préndre en charge le |niveau
d’irftégrité de sécurité 3 (SIL 3) (se reporter a I'lEC 61508).
— Leg mises en ceuvre des protocoles FSCP 8/2 doivent étre~conformes a I'lEC 61508

— Leg exigences de base qui s'appliquent au développement du protocole FSCP 842 sont
spécifiées dans I'lEC 61784-3.

— L'éjat de sécurité des données discrétes est-\l'état hors tension (0). Pour les valeurs
anglogiques, I'état hors tension doit étre défini par I'application relative a la sécurité

— Leg conditions environnementales doivent étre conformes a I'lEC 61131-2 pdur les
niveaux de base et aux IEC 61326-3-1vet |IEC 61326-3-2 pour les essais de marge de
sédurité, a moins que des normes de produits spécifiques existent.

— Salf spécification explicite dans.la présente partie, les exigences CPF 8 ne doivgnt pas
étré modifiées pour la sécurité.

12.5.3| Mesures de sécurité
12.5.3/1 Généralités

La couche de communication de sécurité décrite dans la présente norme fournit les mesures
correcfives déterministes suivantes pour sa mise en ceuvre:

e |datation-thorodatage);

o [délai;

° athantification de r\nnnnvir\n;

e message de réaction;
e assurance d’intégrité des données;

o différents systemes d’assurance d’intégrité des données.

La sélection des différentes mesures correspondant aux erreurs possibles est présentée au
Tableau 26.


https://iecnorm.com/api/?name=5f13d6812311ba5af55f2a889345ac96

- 156 — IEC 61784-3-8:2016 © IEC 2016

Tableau 26 — Sélection des différentes mesures correspondant aux erreurs possibles

Mesures correctives déterministes
o) (2]
— © » §.§ GE) %)
o) o) < [] [0] oo O OO
Erreurs de s 59 _ 25 o< 8:03 i -
A . o c = o © X (] IR o & >c 29
communication S0 o = oo (S F] ssQ c = wC20
0 5 S o ) e o ® O 55°¢ G © w3 5E
EZ © Q2 o == RS 0o | T 500
50 =l S o 32 neg c o T oD
z » < Qo s < £ o = N
= < 5 O c 0T
S Qo =
< x o a
Corruption X
Rgpetitior o prevue X
Sequence incorrecte X
Perte X a.¢ x b
Rletard inacceptable X ¢ X
Insertion X
Déguisement X
Adressage X
A Hvalue par horodatage regu.
Utilisé dans le modele de demande/réponse.
€ Non utilisé dans le modéle de demande/réponse.
12.5.3/2 Corruption
La corruption est détectée a l'aide du CRC_jnclus dans le PDU de sécurité. Le nogud de
transmfission envoie le PDU de sécurité en ‘incluant le CRC calculé. Le nceud de réq

compare le CRC inclus dans le PDU de sé&curité recu au CRC calculé a partir de ce
buis détermine si une corruption\'s'est produite. Si la comparaison ne révéle aucune

PDU,

corres
écarte
delay_|

12.5.3

Larép

PDU de sécurité avec”la temporisation appropriée, aprés une erreur, une anomalie

interfé
Le noe

Le nce

bondance, le nceud de réception considére qu'une corruption s'est produite
le PDU de sécurité recu. ,Si-le PDU de sécurité recu est écarté, le tempori
Hetection_timer utilisé pouf les délais inacceptables ne doit pas étre réinitialisé.

3 Répétition non prévue
Btition non prévue-est la réception répétée d'un PDU de sécurité qui n'est pas le

ence. L'identité du PDU de sécurité est détectée a I'aide de I'horodatage qu'il cq
id de transmission envoie des PDU de sécurité contenant un horodatage (TS).

ud’,de réception recgoit le PDU de sécurité et conserve son TS afin de déte

eption
méme

et doit
sateur

Hernier
DU une
ntient.

cter la

répétit

on.\hon prévue du PDU de sécurité a la réception suivante. Lors de la récep

ion du

PDU de sécurité, le nceud de réception compare son TS au TS conservé du PDU de sécurité
déja recu. Si le TS du PDU de sécurité regu est identique au TS déja recgu, le nceud de
réception considére qu'une répétition non prévue s'est produite et doit ignorer le PDU de
sécurité regu. En cas de réception d'un PDU de sécurité comportant la méme valeur de TS, le
temporisateur delay_detection_timer utilisé pour détecter les délais inacceptables ne doit pas

étre ré

initialisé.

La Figure 5 présente la séquence lorsque des PDU de sécurité sont envoyés de SASE-M a
SASE-S, et qu'une répétition non prévue est détectée dans SASE-S. De méme, lorsqu'un
PDU de sécurité est envoyé de SASE-S a SASE-M, une répétition non prévue est détectée
par SASE-M sur le nceud de réception.
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SASE-M _ SASE-S Reveived TS

10——TS=10 i ) )
\ i | Previously received TS

20——TS=20 L
\ i

30— _TS=30

Multinle receptions. o
L L

identical safety PDU e IEC
Anglais Francais
Receivefd TS TS regu
Previougly received TS TS déja regu
Multiple|receptions of identical safety PDU Plusieurs réceptions de PDU\deJsécurité identiques
Figure 5 — Détection d'une répétition non prévue
12.5.3]4 Séquence incorrecte

Une sé

un ordre différent de celui dans lequel les PDU de_ sécurité ont été envoyés du nd

transm

Le ncepid de transmission envoie des PDU de sécurité contenant un TS.

Le nceld de réception regoit un PDU de sécurité dont il conserve le TS. Lors de la ré
du PDU de sécurité suivant, le nceud de réeeption compare son TS au TS conservé

de séq

réception considéere que l'ordre est incorrect, et doit interrompre la connexion de sécurif

La Fig
SASE-

sécuritg est envoyé de SASE-S a SASE-M, un ordre incorrect est détecté par SASE-M

nceud

quence incorrecte est la réception de PDU de sécurité par le nceud de réceptio

ission. L'ordre est détecté a l'aide des horodatages inclus dans les PDU de s{

urité déja regu. Si le TS du PDWrecgu est inférieur au TS déja regu, le n

ire 6 présente la séquencelorsque des PDU de sécurité sont envoyés de SAS
S, et qu'un ordre incorrect est détecté dans SASE-S. De méme, lorsqu'un P

le réception.

n dans
pud de
curité.

eption

SJ;U PDU

ud de
é.

E-M a
DU de
sur le

SASE-M SASE-S Received TS
10%K Previously received TS
— —>10i>{ 0
20— TS=20 -
——— —>20:>10! JOK
30— TS=30 5
40— TS=40
L —>i40>120!
— T>130i <40
............ IEC
Anglais Frangais
Received TS TS regu
Previously received TS TS déja regu

Figure 6 — Détection d'une séquence incorrecte
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12.5.3.5 Perte

La perte est détectée a I'aide des horodatages.

SASE-M envoie régulierement des PDU de sécurité a SASE-S en fonction de l'intervalle de
transmission SASE-M (transmission_interval). Le TS inclus dans le PDU de sécurité envoyé
par SASE-M est la valeur de I'horloge de sécurité pendant la transmission du PDU de sécurité.
SASE-S envoie régulierement des PDU de sécurité a SASE-M en fonction de l'intervalle de
transmission SASE-S (transmission_interval). Le TS inclus dans le PDU de sécurité envoyé
par SASE-S est une valeur calculée en fonction de la valeur de I'horloge de sécurité pendant
la transmission du PDU de sécurité et du décalage ts_offset avec SASE-M.

Le noeld de réception regoit un PDU de sécurité, vérifie que son TS n'est pas supérie|ur ala
somme de transmission_interval du nceud de transmission ajouté au TS du PDU~de sgcurité
déja rgcu, et considere qu'une perte s'est produite si c'est le cas. Si une perte est détegtée, le
nceud de réception doit interrompre la connexion de sécurité.

La Figpre 7 présente la séquence lorsque des PDU de sécurité sont envoyés de SASE-M a
SASE-S, et qu'une perte est détectée dans SASE-S. De méme, lorsqu'un’PDU de sécufité est
envoyg de SASE-S a SASE-M, une perte est détectée dans SASE-M sur le nogud de
réception.

SASE-M SASE-S transmission_interval=15
18=10

10— Received TS
\5* Previously received TS
20——1S5=20 transmission_interval of SASE-M
\skno <{10415
30— TS=30
S
TS=40

40
\bkﬂg > (2014115

IEC

Anglais Frangais
Receivefd TS TS regu
Previougly received TS TS déja recgu
transmigsion_interval ofSASE-M transmission_interval de SASE-M

Figure 7 — Détection d'une perte

12.5.3/6\“Retard inacceptable

Un retard inacceptable est détecté a I'aide des temporisateurs et des horodatages.

SASE-M envoie réguliérement des PDU de sécurité 8 SASE-S en fonction de l'intervalle de
transmission SASE-M (transmission_interval). Le TS inclus dans le PDU de sécurité envoyé
par SASE-M est la valeur de I'horloge de sécurité lors de la transmission du PDU de sécurité.
SASE-S envoie réguliérement des PDU de sécurité 8 SASE-M en fonction de l'intervalle de
transmission SASE-S (transmission_interval). Le TS inclus dans le PDU de sécurité envoyé
par SASE-S est la somme de la valeur de I'horloge de sécurité lors de la transmission du PDU
de sécurité et du décalage ts_offset avec SASE-M.

SASE-S sur le nceud de réception recoit un PDU de sécurité de la part de SASE-M, enregistre
la valeur de I'horloge de sécurité au moment de la réception du PDU de sécurité et lance ou
réinitialise le temporisateur delay_detection_timer. SASE-S calcule la différence entre la
somme de la valeur de I'horloge de sécurité enregistrée et le décalage ts_offset et le TS regu,
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puis calcule la valeur de retard entre SASE-M et SASE-S. Si la valeur calculée ne satisfait
pas la condition suivante qui tient compte de la dispersion de décalage (offset_dispersion), le
nceud de réception considére qu'un retard inacceptable s'est produit.

offset_dispersion < Valeur calculée < allowable delay + offset_dispersion

Si aucun PDU de sécurité valide n'est regu avant I'expiration du temporisateur
delay_detection_timer, qui se produit a allowable_refresh_interval, le nceud de réception
considere qu'un retard inacceptable s'est produit. Si cela se produit, SASE-S doit interrompre
la connexion de sécurité.

SASE-M sur le nceud de réception regoit un PDU de sécurité de la part de SASE-S, enregistre
la valelJr de Thorloge de securiié au moment de Ia reception du PDU de sécurité ef lahce ou
réinitialise le temporisateur delay detection_timer. SASE-M calcule la différence ‘eptre la
valeur [de I'horloge de sécurité enregistrée et le TS regu, puis calcule la valeur de‘\retard entre
SASE-S et SASE-M. Si la valeur calculée ne satisfait pas a la formule d'évaluation SASE-S
décritel ci-dessus, le nceud de réception considére qu'un retard inacceptable s'est produit. De
plus, i un PDU de sécurité valide ne peut pas étre regu avant” l'expiratipn de
delay_fetection_timer, le nceud de réception considére qu'un retard inacceptable s'est produit.
Si celg se produit, SASE-M doit interrompre la connexion de sécurité.

La Figpre 8 présente la séquence lorsque des PDU de sécurité ‘sont envoyés de SASE-M a
SASE-S et qu'un retard inacceptable est détecté par les\‘horodatages dans SASE-S.
La Fiqure 9 présente un cas dans lequel un retard, ifacceptable est détecté par un
tempolisateur dans SASE-S. De méme, lorsqu'un PDU.-dé€ sécurité est envoyé de SASE-S a
SASE-M, un retard inacceptable est détecté dans SASE=M sur le nceud de réception.

SASE- M L0 SASE-S allowable_delay=15
10— === — 6 _t_mle of‘receipt ts_offset =4

L 11 | LS offset offset_dispersion=1

= | i 1 offset_dispersion

20%{‘ i 5 5 5 .E‘?_Celved TS i P

~22§ 22!+14i-120i< allowable _delay+ 1]
30— TS=30 22+ 4 -2o> -1 : 5

\A* 32§ 320+ 4 -3o.< allowable delay+ 1'

40| TS=40 .32+ 4 --3o'> -1 L

— 52% 52 +i 4 --40.2 allowable_delay +! 1

152/+141-140}> -1

IEC

Anglais Francais

time of receipt heure de réception

received TS TS regu

Figure 8 — Détection d'un retard inacceptable par les horodatages
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SASE-'II\'AS—m SASE-S allowable_refresh_interval=15
10—
restart
20
restart
EPAVAO
TS=30
30
%8
timeout
IEC
Anglais Francais
restart redémarrage
timeout délai d'expiration

Figure 9 — Détection d'un retard inacceptable par le temporisateur

12.5.3]7 Insertion

L'insertion consiste a insérer un message provenant d'une source de transmission imprévue
ou indonnue. L'insertion est détectée a l'aide de Il'identifiant de connexion de sgcurité
connegtion_id (CID) inclus dans le PDU de sécurité. Le neeud de transmission envoie uyn PDU
de sécprité dont le CID contient le connection_id.

Le nogud de réception compare le CID inclus dans le PDU de sécurité au connegtion_id
convenu au moment de I'établissement de la cennexion, puis détermine s'ils correspgndent.
S'ils nE correspondent pas, le nceud de réception doit ignorer le PDU de sécurité recgy. Si le

PDU de sécurité regu est ignoré, le temporisateur delay_detection_timer utilisé pour dgtecter
les retards inacceptables ne doit pas étre¥éinitialisé.

12.5.3/8 Déguisement

Le déguisement est la réception d'un message dangereux par un poste de sécyrité et
I'insertjon du message a partir de ce qui semble étre une source de transmission valide par
suite dfune anomalie ou.Gne interférence. Le déguisement est détecté a I'aide du CRC généré
par un|polyndme générateur différent de celui d'une communication non sare.

Le ncelid de transmission envoie un PDU de sécurité qui contient le CRC calculé. Le nceud de
réception compare le CRC inclus dans le PDU de sécurité au CRC calculé a partir du HDU de
sécuri% reguS'ils ne correspondent pas, le nceud de réception doit ignorer le PPU de

sécurite regu. Si le PDU de sécurité regu est ignoré, le temporisateur delay_detection_timer
utilisé pour détecter les retards inacceptables ne doit pas étre réinitialisé.

12.5.3.9 Adressage

L'adressage est la transmission d'un message de sécurité au mauvais poste de sécurité, et
son traitement comme message incorrect aprés une anomalie ou une interférence.
L'adressage est détecté a l'aide de l'identifiant de connexion de sécurité connect _id inclus
dans le PDU de sécurité.

Le noeud de transmission envoie un PDU de sécurité dont le CID contient le connection_id. Le
nceud de réception compare le CID inclus dans le PDU de sécurité au connection_id convenu
au moment de I'établissement de la connexion, puis détermine s'ils correspondent. S'ils ne
correspondent pas, le nceud de réception doit ignorer le PDU de sécurité regu. Si le PDU de
sécurité regu est ignoré, le temporisateur delay_detection_timer utilisé pour détecter les
retards inacceptables ne doit pas étre réinitialisé.
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Structure de la couche de communication de sécurité

La hiérarchie de protocole du poste de sécurité est composée de la hiérarchie de protocole de
CP 8/4 et CP 8/5 (IEEE 802.3 et FAL Type 23) qui sert de fondement, de la couche de
communication de sécurité FSCP 8/2 qui met en ceuvre la communication de sécurité, et des
applications relatives a la sécurité. Cette hiérarchie est présentée (pour CP 8/5) a

la Figure 10.

Safety related applications

Safety communication layer

FAL Type 23
IEEE802.3
IEC
Anglais Francais
Safety rg¢lated applications Applications relatives a la sécurité
Safety communication layer Coucherde,communication de sécurité
Figure 10 — Hiérarchie de protocole

12.5.5| Relations avec la FAL (et DLL, PhL)

12.5.5

Il n'exi

FSCP
utilise
et de

dans |4

12.5.5

Les tyq

12.6

1 Généralités
5te aucune exigence FAL autre.que celles établies dans le présent document.

B/2 utilise les services déla FAL CP 8/4, CP 8/5. La livraison de données de s
e service de transmission transitoire. Le CP 8/4 utilise les services de "Read m
Write memory", et le CP 8/5 utilise le service "AC Send ND". Les deux sont
FAL Type 23.

2 Types,de données

es de données de sécurité sont spécifiés dans I'lEC 61158-5-23.

Bervices de la couche de communication de sécurité pour FSCP 8/2

ecurité
emory"
décrits

12.6.1

Généralités

Le FSCP 8/2 est structuré autour de deux diagrammes d'états: le SFSPM-M du maitre de
sécurité et le SFSPM-S de l'esclave de sécurité, les transitions d'état étant réalisées par
I'intermédiaire des services décrits en 12.6. Les applications relatives a la sécurité utilisent
les services d'application de sécurité pour communiquer par I'intermédiaire de la couche de
communication de sécurité.

12.6.2

12.6.2.

Services de rétablissement de la connexion

1 SS-Start

SS-Start est un service utilisé pour demander le lancement de la communication de sécurité.
Le Tableau 27 présente les paramétres de SS-Start.
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Tableau 27 — SS-Start

Nom de parameétre Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)

ConnectioniD
Spécifie I'ID de la connexion de sécurité devant lancer la communication de sécurité. Sa taille

est de

12.6.2.

32 bits.

2 SS-Restart

IEC 61784-3-8:2016 © IEC 2016

SS-Re
Le Tab

Tableau 28 — SS-Restart

Nom de parameétre Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)

Conn
Spécif
taille e

12.6.2

SS-Iny
d'appli

ctionID

5t de 32 bits.

3 SS-InvokeFunc

okeFunc est

un service utilisé pour
Cation de sécurité. Le Tableau 29 présente les parameétres de SS-InvokeFunc.

demander

Tableau 29 — SS-InvokeFunc

I'exécution d'une com

Nom de parameétre Req Ind Rsp Cnf
Argument M M(=)
ConnectionlD M M(=)
Command M M(=)
Data C C(=)

Result C(=)

R Data C(=)

start est un service utilisé pour demander la relance de la communication de 'sécurité.
leau 28 présente les paramétres de SS-Restart.

I''D de la connexion de sécurité devant relaneef la communication de sécurjté. Sa

mande

ConnectioniID
Spécifie I'ID de la connexion de sécurité cible. Sa taille est de 32 bits.

Comm

and

Spécifie la commande a exécuter.

Data

Spécifie les informations relatives a la commande a exécuter.

R Data
Contient les informations renvoyées par le service exécuté.
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12.6.3 Services de transmission de données
12.6.3.1 SS-Read

Ce service est utilisé pour lire les données de sécurité d'une taille spécifiée dans une
mémoire cyclique de sécurité. Le Tableau 30 indique les parameétres de ce service.

Tableau 30 — SS-Read

Nom de parameétre Req Ind Rsp Cnf
Argument M M(=)
ddress ok =)
bize M M(=)
Result M M(=)
R Data M M(=)

Addregs
Spécifie I'adresse de téte de mémoire cible.

Size
Spécifie la taille de la mémoire cible (unités binaires).

Data
Contient le contenu de la mémoire en lecture.

12.6.3{2 SS-Write

Ce sepvice est utilisé pour écrire les données de sécurité d'une taille spécifiée daps une
meémoifre cyclique de sécurité. Le Tableaud31 indique les parameétres de ce service.

Tableau 31 — SS-Write

Addre

Nom de paramétre Req Ind Rsp Cnf
Argument M M(=)
Address M M(=)
Size M M(=)
Data M M(=)

s
SpécifF ladresse de téte de mémoire cible.

Size

Spécifie la taille de la mémoire cible (unités binaires).

Data

Spécifie les données de sécurité a écrire dans la mémoire cible.

12.6.4 Service de notification de fin de connexion

12.6.4.1

SS-Terminate

Ce service est utilisé pour émettre une notification de fin de la connexion de sécurité. Le
Tableau 32 indique les paramétres de ce service.
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Tableau 32 — SS-Terminate
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Nom de parameétre Req Ind Rsp Cnf
Argument M
CID M

CID
Spécifie le CID de la connexion de sécurité terminée.
12.7 Protocole de couche de communication de sécurité pour FSCP 8/2
12.7.1| Format PDU de seécurite
12.7.11  Structure du PDU de sécurité
La Figure 11 présente la structure du PDU de sécurité utilisé par, la’ fonct

jon de

communication de sécurité FSCP 8/2. S-Data indique la zone de données de sécyrité et

stocke

maximple de S-Data est de 128 bits.

les données d'entrée de sécurité ou les données de sortie, de 'sécurité. La taille

S-Header | S-Data ICrRC32|
ClRL | ocb | 15 [oBL |
Figure 11 — Structure«u PDU de sécurité
Le Tahleau 33 indique les noms, tailles. ef;contenus des éléments qui composent le HDU de
sécuritge.
Tableau 33— Eléments du PDU de sécurité
Attribut Description Taille (bit$)
S-Header Structure de 4 éléments: 96
CTRL Type de commande, état 32
CID Identifiant de connexion de sécurité 32
TS Horodatage 16
OBL Informations de génération de décalage 16
S-Qata Données de sécurité 128 max
CRC32 Controle de redondance cyclique (Cyclic Redundancy Check) 32
12.71.2 CTRL

La Figure 12 présente la configuration de CTRL. Le Tableau 34 décrit le contenu des
éléments qui composent CTRL.
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MSB LSB
3 2 1
|1 0987654321 09876543|2|1|O|9|8|76543210|
I L1 I
I 1111 Cmd
| | || | Ack bit
Reserved | | | Busy bit
| | Error state bit
| Offset op seq
MO busy bit o
Anglais Frangais
MSB Bit de poids fort
LSB Bit de poids faible
Ack bit Bit d'acquittement positif
Busy bit Bit d'état occupé
Error st3te bit Bit d'état d'erreur
Offset op seq Séquence op de décalage
MO busy bit Bit d'état occupé MO
Reserveld Réservé
Figure 12 — Configuration’ CTRL
Tableau 34 — Eléments de CTRL
Elément Valeur Description
Cmd S-Connect 0x00 Etablir la connexion de sécurité
S-InitConfirmNetPrm 0x04 Confirmer les parameétres de réseau de sécurité
S-InitVerifyStnPrm 0x02 Vérifier les paramétres du poste de sécurité
S-InvokeFunc 0x03 Commande d'application de sécurité
Réservé 0x04 — OxFO | Pour une extension ultérieure
S-ReadErrorinfg OxFA Lire les informations relatives a I'erreur
S-WriteErrorinfo 0xFB Emettre la notification d'erreur
S-RefreshReady OxFC Emettre la notification de rafraichissement de sécufité et
mesurer le décalage
S-RefreshMO 0xFD Rafraichissement de sécurité; mesurer le décalage
S-RefreshGO OxFE Rafraichissement de sécurité; générer le décalage
S-Refresh OxFF Rafraichissement de sécurité
Bit 0x00 Demande
d'acquitterren +
positif
0x01 Réponse
Bit d'éIat 0x00 Traitement terminé
occupé
0x01 Traitement non terminé
Bit d'état d'erreur 0x00 Pas d'erreur
0x01 Erreur
Séquence op de décalage 0x00, 0x01 Mesurage du décalage/numéro de séquence de génération
Bit d'état occupé MO 0x00 Traitement terminé
0x01 Traitement non terminé
Réservé — Pour une extension ultérieure
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Cmd
Indique le type de PDU de sécurité.

Bit d'acquittement positif
Indique si Cmd est une demande ou une réponse. 0 indique une demande et 1 une réponse.

Bit d'état occupé

Indique si le traitement dont fait I'objet Cmd par le nceud de transmission s'est terminé a un
moment différent du rafraichissement de sécurité. 0 indique que le processus de demande est
terminé, et 1 que le processus de demande n'est pas terminé. La valeur du Bit d'état occupé
doit étre 0 pendant le rafraichissement de sécurité.

méme
ec le Bit d'état occupé défini sur O a l'issue du traitement qui a généré le Bif d'état
. A la réception d'un PDU de sécurité dont le Bit d'état occupé est défini| sur 1,
ignore le PDU de sécurité regu, relance roundtrip_time, puis renvoie |€|méme¢ Cmd.
Sception d'un PDU de sécurité dont le Bit d'état occupé est défini sur 1,“SASE-S|ignore
le PDUY de sécurité recu, relance roundtrip_timer, puis envoie une réponse ‘avec le Bif d'état

at d'erreur
Indiqué¢ I'état d'erreur. 0 indique I'absence d'erreur et 1 la présenee d'une erreur. Le Bif d'état
d'erreyr est défini sur 1 entre le moment ol une erreur se produit et le moment ou glle est
résolug.

Séquence op de décalage
Permet d'associer les demandes envoyées par SASE<M.aux réponses envoyées par SASE-S
au moment du mesurage du décalage et de la génération du décalage. La Séquence| op de
décalage est utilisée lorsque Cmd est:

S-RefreshReady,
S-RefreshMO, ou
S-RefreshGO.

Sa valeur initiale est 0. D'autre part, SASE-M spécifie 0 et 1 a chaque mesurage du dégalage.
Avec la génération du décalage(mise en ceuvre suite au mesurage du décalage, la|valeur
utiliség avec le mesurage du décalage est utilisée comme Séquence op de décalage. SASE-S
utilise [la valeur de Séquence op de décalage dans une demande provenant de SASE-M en
tant que réponse de Séquence op de décalage.

NOTE 1| Lors du mesurage’du décalage et de la génération du décalage qui suit, le mesurage du décalgge et la
génératipn du décalage-sont associés par la méme valeur que Séquence op de décalage.

Bit d'état occupé MO

Indiqug si le~traitement du nceud de transmission est terminé ou pas pour le mesur
décalapge lors du rafraichissement de sécurité. 0 indique que le traitement est termi

défini sur T, g p_tmer a ete lance. Lors de la
transmission d'un PDU de sécurité avec un bit d'état occupé MO défini sur 1, le nceud de
transmission ne lance pas roundtrip_timer.

NOTE 2 Le Bit d'état occupé MO est utilisé pour relancer roundtrip_timer uniquement. Il n'étend pas l'intervalle
d'interpolation de décalage d'horloge.

12.7.1.3 CID

Le CID est un identifiant de connexion de sécurité qui indique la relation entre une source de
transmission et une destination de transmission. Le CID est généré de maniére a inclure
I'adresse du SASE-M et I'adresse du SASE-S.

Chaque ensemble de postes de sécurité comporte au maximum deux connexions. Soit n1 le
numéro de réseau du poste A, n2 le numéro de poste, n3 le numéro de réseau du poste B et
n4 le numéro de poste, les CID sont les suivants:
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CID

ou

12.71.

CID4 = ((n1 x 256 + n2) x 65536) + (N3 x 256 + n4)
CID, = ((n3 x 256 + n4) x 65536) + (n1 x 256 + n2)

CID, est le CID de la connexion de sécurité 1
CID, est le CID de la connexion de sécurité 2
4 TS

TS est un horodatage qui indique les 16 bits inférieurs d'une horloge de sécurité de 48 bits.

Son u
norme

NOTE
1 140 an

Ite est 1Zo microsecondes. 'S ulllise I'horloge de securite de SASE-IVI comme.e

| a période de temps traitée par I'horloge de sécurité de 48 bits (unité: 128 microsecondes) est g
S.

Lorsque le SASE-M exécute une demande Cmd, la valeur des 16 bits inférieurs de I'l

de séc

urité pendant la demande Cmd doit étre stockée dans TS.

Lorsque SASE-S exécute une demande Cmd, la valeur calculée-par la formule ci-desso

étre s

ockée dans TS. sending_time est la valeur des 16%its inférieurs de I'horlg

sécurite de SASE-S, et son ts_offset est le décalage de I'horloge de sécurité SASE-M.

Ho

La Fig
lors d't

odatage

TS = (sending_time + ts_offset) mod 216

ire 13 indique la relation entre les horloges de sécurité SASE-M et SASE-S e
ne demande Cmd.

ant sa

'‘environ

orloge

us doit
ge de

le TS

upper32 bits lower 16 bits
SASE-M J
carry_counter TS offset
lower 16 bits @
/—A
SASE-S_ | 1 ts_offset
| carry_counter TS
IEC
Anglais Francais
upper32 bits 32 bits supérieurs
lower 16 bits 16 bits inférieurs
offset décalage

Figure 13 — TS du SASE-M et du SASE-S

Lorsqu'une réponse est envoyée a la demande Cmd, la valeur de TS doit étre identique au TS
utilisé par le nceud de demande Cmd.

Les 32 bits supérieurs de I'horloge de sécurité de 48 bits sont appelés carry_counter et sont
déduits des 32 bits supérieurs de I'horloge de sécurité SASE-M. SASE-M informe SASE-S de
la valeur initiale de carry_counter lors de I'établissement de la connexion.
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SASE-S utilise alors la valeur identifiée par SASE-M en tant que carry_counter. carry_counter

est utilisé comme valeur initiale de la génération CRC stockée dans le PDU de sécurité.

L'exactitude de I'horloge de sécurité mise en ceuvre doit étre de + 100 ppm.

12.7.1

.5 OBL

OBL est une information utilisée pour générer le décalage ts_offset de I'horloge de sécurité.
OBL est utilisé dans la demande S-RefreshGO-req envoyée par SASE-M et dans la réponse
S-RefreshGO-rsp envoyée par SASE-S.

Les intermations—stockées—dans+OBL—de—S-RefreshGO-reg—seontoffsetbasehne—déer
12.7.2]5. Les informations stockées dans I'OBL de S-RefreshGO-rsp sont la valéoy
différence entre le ts_offset calculé et le ts_offset utilisé, également décrit en 12.7¢2.5.

12.7.1

12.7.1

S-Datg est une zone qui permet de stocker les données de sécurité-Lors du rafraichisg
urité, S-Data utilise le format présenté a la Figure 14, dans lequel safety data
représente les données de rafraichissement de sécurité.

de sé

[« £ £, bao

6 S-Data

6.1 Structure

NMSB LS
3 2 1
10987654321098765432109876543210

| safety-data |

I

tes en
de la

ement

Anglais Francgais

MSB

Bit de poids fort

LSB

Bit de poids faible

La Figtre 15 et la Figupe\16 présentent les formats S-Data utilisés a des périodes autr,

le rafr

Figure 14 —(Ss;Data lors du rafraichissement de sécurité

dichissement de sécurité.

MSB LS
3 2 1
10 987654321098765432109876543210
| S-DataHeader

es que

safety data

IEC

Anglais Francais

MSB

Bit de poids fort

LSB

Bit de poids faible

Figure 15 — S-Data hors du rafraichissement de sécurité
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MSB LSB
1
5432109876543210

[ | |
|

I fragment number

[ | (0 :no fragment, 1 to 1023 :fragment number)
[ functional command

more data (0: none, 1: more)

IEC
Anglais Frangais
MSB Bit de poids fort
LSB Bit de poids faible
fragmenf number numéro de fragment
0: no frggment 0: pas de fragment
1 to 102B: fragment number 1 a1 023: numéro de fragment
functiongl command commande fonctionnelle
more dafa données complémentaires
0: none 0: aucune
1: more 1: plusieurs

Figure 16 — Configuration d'en-téte S-Data

S-DatgHeader
L'en-tgte utilisé lors de la transmission des doanées de sécurité en fragments ou lors de
I'exécytion d'une commande fonctionnelle.

Numérno de fragment
Indiqug¢ le numéro de fragment. 0 indigue lI'absence de fragment, et 1 a 1 023 indique le
numérp de fragment.

Commiande fonctionnelle
Indiqu¢ la commande fonctionnelie.

Données complémentaires
Indiqué la présence ou—pas de données complémentaires lorsque les données de sgcurité
sont tfansmises en fragments. 0 indique l'absence de données complémentaires et 1 la
présence de donngés-complémentaires.

12.7.1]6.2 Fragmentation

Si les |[données de sécurité sont transmises en fragments, SASE-M attribue la valeyr 1 au
numéra_de fragment du premier S-DataHeader des données de sécurité fragmentées et la
valeur 1 aux données complémentaires. Dans le deuxiéme S-DataHeaders, SASE-M attribue
de maniére séquentielle une valeur au numéro de fragment par incrément de 1. SASE-M
attribue la valeur 0 aux données complémentaires uniquement s'il s'agit du dernier fragment,
et la valeur 1 dans les autres cas.

Lorsqu'il est demandé a SASE-S de transmettre les données de sécurité, SASE-M envoie une
demande contenant le numéro de fragment de S-DataHeader défini sur 1 et les données
complémentaires définies sur 0. Lorsque SASE-S transmet les données de sécurité en
fragments, SASE-S attribue la valeur 1 au numéro de fragment et la valeur 1 aux données
complémentaires dans le S-DataHeader des premiéres données de sécurité fragmentées.
Lorsque SASE-M recoit les premieres données de sécurité fragmentées de la part de SASE-S,
il envoie une demande en attribuant la valeur 2 au numéro de fragment de S-DataHeader
(valeur au moment de la transmission de la demande précédente, augmentée de 1) et la
valeur 0 aux données complémentaires. SASE-S entre alors une valeur augmentée de 1 en
tant que valeur de fragment du deuxiéme S-DataHeaders qui suit.
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SASE-S entre la valeur 0 pour les derniéres données complémentaires uniquement, et 1 pour
toutes les autres valeurs de données complémentaires. SASE-M entre toujours une valeur
équivalente a la valeur précédente, augmentée de 1 pour les données de fragment de
S-DataHeader, et 0 pour les données complémentaires.

12.7.1.7 CRC32

CRC32 est un CRC 32 bits destiné a la communication de sécurité. La formule suivante doit
étre utilisée comme le polyndbme générateur de CRC avec la fonction de communication de
sécurité FSCP 8/2.

Polynéme générateur de CRC (0x1F1922815)

G(x) = x32+x31+x30+x294x28.4x241x23+x201x 17+ x 13+ x 11 4-x4+x2+1

NOTE [e polynédme générateur de CRC est décrit en [36]. Il apparait judicieux lorsque la longueur du ploc (n),
qui est |a somme de la longueur du message et de la longueur du CRC, est inférieure a 2 046.”Dans Ja plage
99 < n <|1 024, |la distance de Hamming minimale de ce polynédme générateur de CRC est de 8.

CRC32 doit étre calculé a l'aide de CRTL, de CID, de TS, d'OBL)*de S-Data|et du
carry_¢ounter inclus dans le PDU de sécurité (voir la Figure 17).

CTRL co | ts [osL] S-Data | cres2
A

| » CRC32
input calculator | output

carry_counter

Initial value IEC
Anglais Frangais
input entrée
output sortie
CRC32 g¢alculator Calculateur de CRC32
Initial vqlue Valeur initiale

Figure 17 — Calcul de CRC

12.7.2] Machine de (protocole de service FAL de sécurité (SFSPM)

12.7.2]1 Présentation générale

Le comportement de la couche de communication de sécurité de FSCP 8/2 est défini par les
diagrammes ) ‘d'états, SFSPM-M et SFSPM-S, a chaque connexion de sécurifé. La
rs des
ir une
entrée et une sortie de sécurité, et lors des opérations autres que le rafraichissement de
sécurité.

Lorsque des opérations autres que le rafraichissement de sécurité sont réalisées, SFSPM-M
envoie une demande a SFSPM-S, et SFSPM-S envoie une réponse a SFSPM-M. Lorsque des
opérations de rafraichissement de sécurité sont réalisées, SFSPM-M et SFSPM-S s'envoient
indépendamment des demandes I'un a l'autre.
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SFSPM-M SFSPM-S

rea] >
[

Other than safety refresh

SFSPM-M SFSPM-S

roa] >
=

Safety refresh IEC
Anglais Francais
Req Demande
Other thpn safety refresh Autre que le rafraichissement de sécurité
Safety reéfresh Rafraichissement de sécurjté
Rsp Réponse

Figure 18 — Modéles de communication
La Fi%tjre 19 donne un apercu des transitions d'état. de la couche de communicafion de

sécuritg

I Black channel starts

'>[ 0. Close ]7 OK

A
Timeout \ 4
A —_) Error
4[1. EstablishPending |
+OK
B Error
[ 2. Establish ]
$OK
Error
—[ 3. ParamVerify ]
No Func Func exists
Func exists Error
4. FuncRunning ]—
|—| No other Func
v
) Errror
->[ 5. RefreshPending |
yOK
OK Errror
6. Refresh ]
Measure/Generate offset Errorinfo Collecting
q_?'l'e:minate ]4'
l Error resolved
IEC
Anglais Frangais
Black channel starts Début du canal noir

Timeout Délai d'expiration
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No Func Pas de fonction
Error Erreur
Func exists La fonction existe

Measure/Generate offset

Mesurer/Générer un décalage

Error resolved

Erreur résolue

No other func

Pas d'autre fonction

Figure 19 — Diagramme de transition d'état SFSPM

Le Tab

leau 35 décrit les états présentés a la Figure 19.

Tableau 35 — Liste des états

N° Nom de I’état Etat Description
0 Close Connexion de sécurité non Aucune connexion de sécufrifé n'est établie enfre
établie SFSPM-M et SFSPM-S.
1 EptablishPending | En attente d'établissement de L'établissement d'une connexion de sécurité eptre
la connexion de sécurité SFSPM-M et SFSPM-S est en attente.
2 Eptablish Connexion de sécurité établie Une connexion de“sécurité est établie entre SESPM-M
et SFSPM-S;
3 PpramVerify Vérification de parametre Les paranietres de SFSPM-M et SFSPM-S sor|t en
cours~devérification.
4 FhncRunning Fonction en cours Lesfonctions auxiliaires de SFSPM-M et de SFSPM-S
sont en cours.
Pour la fonction auxiliaire exécutable, voir
le Tableau 38, bits 2 a 31. Cet état est pour urje
extension ultérieure. Les transitions vers cet éfat ne
se produisent pas.
5 RefreshPending Rafraichissement de securité La vérification de I'état prét du rafraichissement de
en attente sécurité de SFSPM-M et SFSPM-S et le mesutage du
décalage de I'horloge de sécurité sont en courp.
6 Refresh Rafraichissement de sécurité SFSPM-M et SFSPM-S échangent actuellement des
en cours informations d'entrée/de sortie de sécurité. Aufméme
moment, le mesurage et la génération périodiques du
décalage de I'horloge de sécurité sont en courp.
7 Terminate Connexion de sécurité Une erreur s'est produite sur SFSPM-M et/ou
terminée SFSPM-S et la connexion de sécurité a été
interrompue.
12.7.2)2 (Comportement
12.7.22 4 lnitialisation-de-sécurité

La couche de communication de sécurité établit une connexion de sécurité avant la
communication (voir la Figure 20). La connexion de sécurité est établie selon la procédure
suivante:

1) SFSPM-M démarre. SFSPM-M envoie une demande d'établissement de connexion de
sécurité a SFSPM-S en fonction de parametres préalablement fournis.

2) SFSPM-S recoit la demande d'établissement de connexion de sécurité de la part de
SFSPM-M et envoie une réponse correspondante a SFSPM-M.

3) SFSPM-M recoit la réponse d'établissement de connexion de sécurité de la part de
SFSPM-S et, selon les informations de fonction auxiliaire convenue au moment de
['établissement de la connexion de sécurité, envoie une demande a SFSPM-S relative
aux fonctions auxiliaires. SFSPM-M envoie une demande de confirmation de paramétre
de réseau de sécurité a SFSPM-S concernant les fonctions auxiliaires.
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4)

5)

6)

10)

11)

12)

13)

14)

15)

16)

SFSPM-S recoit la demande de confirmation de paramétre de réseau de sécurité de la
part de SFSPM-M, stocke les paramétres recus et envoie une réponse de confirmation de
parameétre de réseau de sécurité a SFSPM-M.

SFSPM-M recoit la réponse de confirmation de paramétre de réseau de sécurité de la
part de SFSPM-S et stocke les parametres regus.

Si la confirmation de paramétre de réseau de sécurité aboutit, SFSPM-M envoie une
demande de vérification de paramétre de poste de sécurité a SFSPM-S.

SFSPM-S recoit la demande de vérification de paramétre de poste de sécurité de la part
de SFSPM-M et envoie la réponse correspondante a SFSPM-M, y compris les
parametres préalablement fournis.

S SDM M roccoit la rAdnaonca Ao vArificatinn AA naramASters A~ ~noctn A cAcirid A A |a art
SPM-M-regoitlaréponse—de-vérification-de-parameétre-deposte—de-séeurité—deqla p
dg SFSPM-S et vérifie si les paramétres de poste de sécurité sont corrects.

SKESPM-M vérifie que les paramétres de poste de sécurité sont corrects,~et) enyoie et
regoit des réponses de maniére ininterrompue tant que toutes les demandes.relativies aux
fonctions auxiliaires n'ont pas été formulées.

SKESPM-S recoit de maniére ininterrompue les demandes et envoie des réponses pendant
la [période ou les demandes relatives aux fonctions auxiliaires continuent.

Une fois formulées toutes les demandes relatives aux fonctiens auxiliaires, SF$PM-M
envoie une demande de préparation de rafraichissement et'de mesurage du décdlage a
SHSPM-S.

SESPM-S recoit la demande de préparation de rafraichissement et de mesurage du
décalage de la part de SFSPM-M et envoie une répense correspondante a SFSPM{M.

SHSPM-M recoit la réponse de préparation dé(rafraichissement et de mesurage du
décalage, génére les informations exigées pour le calcul du décalage, et envdie une
demande de rafraichissement de sécurité_et“de génération de décalage a SF$PM-S,
accompagnée des informations générées.

SESPM-S recoit la demande de rafraichissement de sécurité et de génératjon de
décalage de la part de SFSPM-M;‘geénére un décalage en fonction des inforr:rations
fournies et envoie une réponse_de rafraichissement de sécurité et de générafion de
décalage a SFSPM-M.

SHESPM-M lance le rafraichissement de sécurité en envoyant une demande de
rafraichissement de sécurité et de génération de décalage et, a l'issue de l'intervplle de
trgnsmission, envoie une.demande de rafraichissement de sécurité.

SESPM-S lance (e rafraichissement de sécurité en envoyant une réponge de
rafraichissement(de sécurité et de génération de décalage et, a l'issue de l'intervplle de
trgnsmission, envoie une demande de rafraichissement de sécurité.
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SFSPM-M FSPM-
(1) S'ConneCt-req SFS S
(2) S-Connect-rsp No errors
No errors (3) S'ConﬁrmNetPrm-req
(4) s-ConfirmNetPrm-rsp No errors
N < .
(5) No errors (6) S-Vern‘yStnPrm-req
(7) S-VerifyStnPrm-rsp No errors
(8) (%) Ro errors (1) S-RefreshReady-req 40
(12) s-RefreshReady-Tsp No errors
No errors (13) S'RefreShGO-req
(14) S-RefreshGO-rsp No erroré
No errors (15) S-Refresh-req
(16) S-Refresh-req No errors
No errors |« IEC
Anglais Francgais

No errors

Pas d'erreur

Figure 20 — Séquence d'établissement d'une connexion

12.7.2)2.2 Rafraichissement de sécurité

La Figure 21 présente la séquence de communication normale entre SFSPM-M et SF
lors def la communication de rafraichissement de sécurité qui procéde a la transmission

réception d'entrée/de sortie.

S5PM-S
etala

SFSPM-M SFSPM-S
— 15 —>Validity check
204
— 26 —>Validity check
30—
— 36 —>Validity check
40—
— 47 —>Validity check
IEC
Anglais Frangais

Validity check

Controle de validité

Figure 21 — Séquence de communication lors de la communication
de rafraichissement de sécurité

SFSPM-M envoie régulierement des PDU de sécurité a SFSPM-S en fonction de l'intervalle
de transmission SFSPM-M (transmission_interval). SFSPM-S vérifie les PDU de sécurité

regus.
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