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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-6: Functional safety fieldbuses —
Additional specifications for CPF 6

FOREVWORD

1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization f i S0 comprising
all national electrotechnical committees (IEC National Commlttees) The i promote
interpational co-operation on all questions concerning standardization in the e Ids. To
this end and in addition to other activities, IEC publishes International St cations,
Technical Reports, Publicly Available Specifications (PAS) and Guides “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in tHe subject dealt with may participate in this preparatory wark. N ,_goyernmental apd non-
governmental organizations liaising with the IEC also part|0|pate in q closely
with |the International Organization for Standardization (ISO ined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matiers § y&s possible, an intefnational
conslensus of opinion on the relevant subjects since @ash\techri ittee has representation [from all
interpsted IEC National Committees.

3) IEC |Publications have the form of recom i internatignal use/ and are accepted by IEC National
Compmittees in that sense. While all reasonable effqrt o-ensdre that the technical content of IEC
Publ|cations is accurate, IEC cannot be he i the way in which they are used or|for any
misipterpretation by any end user.

4) In o i i i i i ittees undertake to apply IEC Publications
trangparently to the maxi it i ir national and regional publications. Any diergence
between any IEC Publication e gnding nationdlor regional publication shall be clearly ind|cated in
the lptter.

5) IEC |provides no pmarki g proce indt its approval and cannot be rendered responsible|for any
equipment decl b ith p ication.

6) All upers should engtre 8 : iti i ication.

7) No liability shall atta E its’ difeci{ors, employees, servants or agents including individual expprts and
members of its te j nittees and I[EC National Committees for any personal injury, property damage or
othe 3 t ef, whether direct or indirect, or for costs (including legal fdes) and
expegnses grising oyt of B_pubhgcation, use of, or reliance upon, this IEC Publication or any other IEC
Publ

8) Attenti a grmative references cited in this publication. Use of the referenced publicgtions is
indispensable B CS application of this publication.

The Intgdrnational\E hnical Commission (IEC) draws attention to the fact that it is claimed that compliance

with thi§ doctment may involve the use of patents concerning the functional safety communication prdfiles for

family 6|as/follows, where the [xx] notation indicates the holder of the patent right:

DE TUS £0 Z05 Al [FXC] olchersieliung von maximalen Reaktuonszelten in

komplexen oder verteilten sicheren und/oder nicht

sicheren Systemen

DE 103 18 068 A1 [PxC] Yerfahren und Vorrichtung zum Paket-orientierten
Ubertragen sicherheitsrelevanter Daten

IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holders of these patents rights have assured the IEC that they are willing to negotiate licences under
reasonable and non-discriminatory terms and conditions with applicants throughout the world. In this respect, the

statement of the holders of these patent rights are registered with IEC.
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Information may be obtained from:

[PxC] Phoenix Contact GmbH & Co. KG
Intellectual Property Licenses &
Standards
Flachsmarktstr. 8
D-32825 Blomberg,
Germany

Attention is drawn to the possibility that some of the elements of this document may be the subject of patent rights
other than those identified above. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61784-3-6 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial process measurement, control and
automation

This bilingual version (2013-07) corresponds to the monolingual Engli ighed in

2007-12.

The text of this standard is based on the following documents:

FDIS Report éﬁ\oM
65C/470/FDIS /s/ C/48\‘R\\D\

g@be found in the report on

The French version of this standard hagnot bee d\upon.

Full information on the voting for the gpproval g

voting jndicated in the above table.

The cgmmittee has degci snts this publication will remain unchanggd until
the mgintenance xesu indicated an the IEC web site under "http://webstore.ieg.ch" in
the dafa related licationN\At'this date, the publication will be

* recpnfirmed,
* withdrawn,
* replaced

*+ amgended)

The list ofall pe PN -C 61784-3 series, under the general title Industrial commurfication
networks — Pr Furictional safety fieldbuses, can be found on the IEC website.

IMPORTANT - The 'colour inside’' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

The IEC 61158 fieldbus standard together with its companion standards |IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized
areas such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications with
reference to IEC 61508 series and specifies several safety communication layers (profiles and
corresponding protocols) based on the communication profiles and protocol layers of
IEC 6184+ GH842—and—the 6 8—series ver—efeetrical-safety and
intrinsic safety aspects.

Figure|1 shows the relationships between this standard and rel ieldbus

standards in a machinery environment.

Product standards

IEG 61496 IEC 61131-6 IEC 61800-5-2
Saf¢ty f. e.g. Safety for PLC Safety functions
light curtains | |(under consideration)| for drives

IEC $1784-4 IEC 62443 ddelectrita ctronic and programmable

Se¢curity Security ectronic control systems/(SRECS) for machinery
(profile-specific) (common part) .

L \Qas PL based
(RN

IEC 61784-5 IEC 61948

Inkstallation guide | Installation guide |/ ' _SKERELOREMIVE_ L.—. B PP, B T TP i 1.

(profile-specific) (commo art)

equipment

O ]
¥ _ ISO 13849-1, -2
\:\ I 6f0?01.1 | Safety-related part$
v IEC 6 32N \'\ SFy ol eecica of machinery
nd 1
f

A AEM - (SRPCS)
= functional !

! :C. Sl \):/ ? Non-electrical

Functional safet [\ | \\/ ! v

cpmmunication M ! -
profile ' | US: NFPA 79 Electrical
: (2006)
\\ N | v v v

IEC 62061

Functional safety

. | for machinery
2 IEC 61508 series [+ (SRECS)
for use in Functional safety i (including EMI for
ntrol systems (basic standard) i industrial environment)

Key

[ ] (vellow) safety-related standards
[ ] (blue) fieldbus-related standards
[ ] (dashed yellow) this standard

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.

Product standards -----------------------------------------------------
IEC 61496 IEC 61131-6 ||IEC 61800-5-2 | | !
Safety f. e.g. Safety for PLC Safety functions !
light curtains (under consideration) for drives !
IEC 61784-4 IEC 62443 CoTTTT
Security Security .
(paleapedlie) | (Eamman =i See safety standards for machinery

IEC 61784-5 IEC 61918
Ingtallation guide | Installation guide
(profile-specific) (common part)

-

IEC 61326-3-22

EMC and
IEC 61784-3 functional safety
Fupctional safety
cqgmmunication
profles W, | NN N Nl ool
@ us:
N \*r/ _ --»| ISA-84.0.01
A IEC 61511 Series? (3 parts = modified
IEC| 61158 series / Functional safety — IEC 61511)
I§C 61784-1, -2 IEC 61508 seri > afet térr:f;r;’orp?h”éed =
Figldbus for use in Functional safety 5 : - DE: VDI 2180
indudrial control systems /\QM ) PIpcess industry sector [« - - Part 1-}t
Key
yellow) sa lated stardard

blue) fieldbus-r

L]

a For 4

b EN rhtifi

Safety Tommumicatiom tayers—witich—are mptemented—as—parts—of safety-retated—systems
according to IEC 61508 series provide the necessary confidence in the transportation of
messages (information) between two or more participants on a fieldbus in a safety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes

— basic principles for implementing the requirements of IEC 61508 series for safety-
related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

— individual description of functional safety profiles for several communication profile
families in IEC 61784-1 and IEC 61784-2;

— safety layer extensions to the communication service and protocols sections of the
IEC 61158 series.

@C@
&
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-6: Functional safety fieldbuses —
Additional specifications for CPF 6

1 Scope

This pprt of the IEC 61784-3 series specifies a safety communication (layer {servicgs and
protocol) based on CPF 6 of IEC 61784-1, IEC 61784-2 and IEC 61 idéntifies
the pripciples for functional safety communications defined in IEC £ levant
for thig safety communication layer.

NOTE 1| It does not cover electrical safety and intrinsic safety aspects ds such
as electtical shock. Intrinsic safety relates to hazards associated with poten

This plart! defines mechanisms for the transmissig among
participants within a distributed network using field th the
requirgments of IEC 61508 for functional safety. arious
industnial applications such as process sgntrol, q y.
This pprt provides guidelines for both es and
systenmis.

NOTE 2| The resulting SIL cla | safety
commurjication profile within th rding to
this part|in a standard devi

2 Nc

The fo ument.
For da edition
of the

IEC 61

IEC 61 ‘ hysical
layer specn‘lcat/ n.ang service definition

IEC 611158-3-8, Industrial communication networks — Fieldbus specifications — Part 3-8t Data-

link layer service definition

IEC 61158-4-8, Industrial communication networks — Fieldbus specifications — Part 4-8: Data-
link layer protocol specification

IEC 61

IEC 61

158-5-8, Industrial communication networks — Fieldbus specifications — Part 5-8:
Application layer service definition

158-6-8, Industrial communication networks — Fieldbus specifications — Part 4-8:
Application layer protocol specification

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.
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IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61784-1, Industrial communication networks — Profiles — Part 1: Fieldbus profiles

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3

IEC 61784-3, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 61[784-5-6, Industrial communication networks — Profiles — jon of

fieldbuises — Installation profiles for CPF 6

IEC 61918, Industrial communication networks — Installation of c§ prks in

industnial premises

IEC 62061, Safety of machinery — Functional safety of safe nic and

programmable electronic control systems

3 Terms, definitions, symbols, abbreviat

3.1 Ferms and definitions

For the

3.1.1

3.1.1.1
availability

probalhility for a
systen] conditio

factory

NOTE

3.1.1.2
comm
arrang
(ISO/E

ssages

3.1.1.3
connegtion
logical binding between two application objects within the same or different devices

3.11.4

Cyclic Redundancy Check (CRC)

<value> redundant data derived from, and stored or transmitted together with, a block of data
in order to detect data corruption

<method> procedure used to calculate the redundant data

NOTE 1 Terms “CRC code” and "CRC signature" , and labels such as CRC1, CRC2, may also be used in this
standard to refer to the redundant data.

NOTE 2 See also [32], [33]2.

2 Figures in square brackets refer to the bibliography.
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3.1.1.5
error

discrepancy between a computed, observed or measured value or condition and the true,

specified or theoretically correct value or condition

NOTE 1 An error can be caused by a faulty item, e.g. a computing error made by faulty computer equipment.

[IEV 191-05-24], [IEC 61508-4:1998], [[EC 61158]

NOTE 2 Errors may be due to design mistakes within hardware/software and/or corrupted information due to

electromagnetic interference and/or other effects.

NOTE 3 Errors do not necessarily result in a failure or a fault.

3.1.1.
failur
termination of the ability of a functional unit to perform a required fup

NOTE 1| The definition in IEV 191-04-01 is the same, with additional notes.
[IEC 61508-4:1998], [ISO/IEC 2382-14.01.11]

NOTE 2| Failure may be due to an error (for example, probls
disruptign)

3.1.1.7
fault
abnormal condition that may cause a re
to perfprm a required function

NOTE |EV 191-05-01 defines “fault” as a st3
excluding the inability during grevxentajive~maintena
resourcqs.

[IEC 61508-4:1998], [I

3.1.1.8
fieldbus
comm
procesis control &p

3.1.1.
fieldb

systen bh connected devices

3.1.1.10
frame
denigrated synanym for DI PDLI

data transfer and used in industrial automa

nessage

al unit

unction,
external

tion or

3.1.1.11
hash function

(mathematical) function that maps values from a (possibly very) large set of values into a

(usually) smaller range of values

NOTE 1 Hash functions can be used to detect data corruption.

NOTE 2 Common hash functions include parity, checksum or CRC.

[IEC 62210, modified]
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3.1.1.12

hazard

state or set of conditions of a system that, together with other related conditions will inevitably
lead to harm to persons, property or environment

3.1.1.13

master

active communication entity able to initiate and schedule communication activities by other
stations which may be masters or slaves

3.1.1.14
mess
orderefl series of octets intended to convey information
[ISO/IBC 2382-16.02.01, modified]

3.1.1.15
protective extra-low-voltage (PELV)
electrigal circuit in which the voltage cannot exceed a.c. 30 V rxn.s. rd.¢. 60V

NOTE QA PELYV circuit is similar to an SELV circuit that is connegted to pro
[IEC 61131-2]

3.1.1.16
redundancy
existerjce of means, in addition to the ans Whi Id be sufficient for a functional|unit to

perform a required function or for data|to r@ 3
he a ion ofparity bits are both instances of redundancy.

EXAMPLE Duplicated functiofal comp@nents and\t

NOTE 1| Redundancy is uged\prim
NOTE 2| The defin
[IEC 61508-4:1998f,

3.1.1.1

relativ|
time st

NOTE
[IEC 6

3.1.1.1
reliabitity
probability that an automated system can perform a required function under given conditions
for a given time interval (11,t2)

NOTE 1 It is generally assumed that the automated system is in a state to perform this required function at the
beginning of the time interval.

NOTE 2 The term "reliability" is also used to denote the reliability performance quantified by this probability.

NOTE 3 Within the MTBF or MTTF period of time, the probability that an automated system will perform a
required function under given conditions is decreasing.

NOTE 4 Reliability differs from availability.
[IEC 62059-11, modified]
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3.1.1.19

risk

combination of the probability of occurrence of harm and the severity of that harm
[IEC 61508-4:1998]

3.1.1.20

safety communication layer (SCL)

communication layer that includes all the necessary measures to ensure safe transmission of
data in accordance with the requirements of IEC 61508

3.1.1.21
safety connection
connegtion that utilizes the safety protocol for communications transactio

3.1.1.22
safety|data
data transmitted across a safety network using a safety protocq

NOTE [The Safety Communication Layer does not ensure safety of th i that the data is trapsmitted
safely.

3.1.1.23
safety|device

device| designed in accordance with IE
commuynication profile

safety

3.1.1.24
safety|extra-low-voltage (SELV)
electrigal circuit in which the ~ q.Cv c. 60 V
in normal and single-fault iti i i

NOTE RAn SELV circuit is
[IEC 61131-2]

3.1.1.25
safety|function
function to beN
related syste
safe staie

[IEC 6

an E/E/PE safety-related system, other technology psafety-
eduction facilities, which is intended to achieve or maiptain a
ect of a specific hazardous event

3.1.1.26
safety|function response time
worst ¢ase elapsed time following an actuation of a safety sensor connected to a figldbus,
before the corresponding safe state of its safety actuator(s) is achieved in the presence of
errors or failures in the safety function channel

NOTE This concept is introduced in IEC 61784-3, 5.2.4 and addressed by the functional safety communication
profiles defined in this part.

3.1.1.27

safety integrity level (SIL)

discrete level (one out of a possible four) for specifying the safety integrity requirements of
the safety functions to be allocated to the E/E/PE safety-related systems, where safety
integrity level 4 has the highest level of safety integrity and safety integrity level 1 has the
lowest

NOTE The target failure measures for the four safety integrity levels are specified in Tables 2 and 3 of
IEC 61508-1.
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[IEC 61508-4:1998]

3.1.1.28
safety measure

<this standard> measure to control possible communication errors that is designed and

implemented in compliance with the requirements of IEC 61508

NOTE 1 In practice, several safety measures are combined to achieve the required safety integrity level.

NOTE 2 Communication errors and related safety measures are detailed in IEC 61784-3, 5.3 and 5.4.

3.1.1.29

safetyfretated—apptication
programs designed in accordance with IEC 61508 to meet the SIL ilequirements
applicgtion

3.1.1.30
safetytrelated system
systen| performing safety functions according to IEC 61508

3.1.1.31
SIL clgim limit (SIL CL)

maximpm SIL that can be claimed for a safety-
constraints and systematic safety integyity

in ation to archit

[IEC 62061, modified]

3.1.1.32

slave

passive communication €
another communication _ent

esgages and send them in respo
f or a slave

3.1.1.33
time stamp
time information incld

3.1.2 CPF 6:

3.1.2.1
cycle

NOTE See IEC 61784-3, 5.2.4, Figure 4.

3.1.2.3
safety PDU
synonym for safety-related DLPDU

3.1.2.4
safety (input/output) data

of the

ectural

hse to

data that is input/output safely at the external interfaces (terminal blocks) of the function

blocks
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3.2 Symbols and abbreviated terms

3.21 Common symbols and abbreviated terms

CP Communication Profile [IEC 61784-1]

CPF Communication Profile Family [IEC 61784-1]

CRC Cyclic Redundancy Check

DLL Data Link Layer [ISO/IEC 7498-1]

DLPDU Data Link Protocol Data Unit

EMI Electro-Magnetic Interference

EUC Equipment Under Control [IEC 61508-4:1998]

FAL Fieldbus Application Layer [IEC 61158-5]

FSCP Functional Safety Communication Profile

E/E/PE Electrical/Electronic/Programmable Electronic

PDU Protocol Data Unit

PELV Protective Extra Low Voltage

PES Programmable Electronic System

PFH Probability of Failure per Hour

PhL Physical Layer

PLC Programmable Logic Controller

SCL Safety Communication Layer

SELV Safety Extra Low Voltage

SIL Safety Integrity Level IEC 61508-4:1998]

SIL CL SIL Claim Limit [IEC 62061]

3.2.2

3.2.21

SCLM

SCLS

SRC

SRP

S_CON|

3.2.2.2

Symbol Definition Ur]it
I

a NuUmber ot all slaves =
AF Availability factor —
ls Number of safety slaves
M Type 8 master implementation factor —
n Number of data octets octet
Nas Number of safety slaves —
NeBs Number of used function blocks (in the safety-related application software) —
Pe Bit error probability —
RsL(Pe) residual error probability of a safety message —
ta Response time of the actuator ms
terscs Cycle time of the functional safety communication system ms
te Guaranteed shutdown time ms
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Symbol Definition Unit
Thit Nominal bit duration ms
tis Cycle time of the IEC 61158 Type 8 communication system ms
tin Processing time of the safety input ms
tres Average function block processing time (in the safety-related application ms
software)
too Processing time of the safety output device ms
tpsT Parameterized shutdown time of a safety output ms
ts Sensor response time ms
tse Safety functiomr respomnsetime s
tsrc Processing time of the SRC /\& hks
tstop Machine stopping time /\\ \ ms\
tsw Software processing time of the master (application specific) \ \ m\s\
AsL(Pe Residual error rate per hour of the safety communication lay&r WWBQO\R>
bit error probability R
v Maximum number of safety messages per hour \ \ \ B —

N

3.3 Conventions

The canventions for service definitions

4 Oyerview of FSCP 6/7 (INTERE

4.1 General

Commbpnication Profile

profiles based on.JEC
IEC 61[158-6-8. @

K as INTERBUS®3) defines communiication
61158-3-8, IEC 61158-4-8, IEC 61158-5-8, and

The basic profile F /3 are defined in IEC 61784-1. The CPF 6 functional
safety [communice 8 FS /7 (INTERBUS Safety™3) is based on the CPF § basic
profileg in IEQ 3 esafety communication layer specifications defined in this part.

42 T

FSCP pB/7 use existing conveyance path for cyclic transmission of data (for process

data). [This,isin pri

ciple a master slave concept with a physical ring topology and logicgal one-

to-one| relationships” between one master and each of its slaves (Figure 3). The rTata is

transmijitted via a PDU — commonly known as summation frame — from which eac

slave

extracts its output data and insert its input data.

3 INTERBUS® and INTERBUS Safety™ are trade names of Phoenix Contact GmbH & Co. KG, control of trade
name use is given to the non profit organization INTERBUS Club. This information is given for the convenience
of users of this International Standard and does not constitute an endorsement by IEC of the trade name holder
or any of its products. Compliance to this part does not require use of the trade names INTERBUS® or
INTERBUS Safety™. Use of the trade names INTERBUS® or INTERBUS Safety™ requires permission of the

INTERBUS Club.
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Summation frame

Control system

I:I Frame data Device 1 Device 2 Device 3 Device 4

- User data

Figure 3 — FSCP 6/7 communication precg

The safety communication layer of FSCP 6/7 provi
realize|its safety communication layer:

ety measyres to

— |[sequence number;

— [time stamp;

— |connection authentication;

— |cyclic redundancy checking for &
Sequepce numbering usg o 111 without 000. The connection

authenttication (sender/recei s of 7 bits so that up to 126 slaves pan be
integrdted in the safety i US. S3 {a can be conveyed from the safety master tp each

safety [slave and fro ave to\the safety master within a single data cycle. A
separdte watch' i 2 . pdt slave ensures a safety function responge time
for eagh safety fuhgti widely parameterized. The watchdog timer ¢an be

adjusted for each sat SUtpY 6f a safety output slave.

The sgfety coim icati er of FSCP 6/7 can be used for safety functions up to| SIL 3.

Therefpre the safe i8 onsumes at a maximum 1 % of the overall PFH. Within the
i is achieved. An integrated watchdog timer providing the time
channel on each safety output slave ensures a functional|safety
response ti nctional safety response time comprises the fieldbus transmissign time
from safety>input glave to the master and from the master to the safety outpuf slave
including- also possible repetitions of the safety PDU due to transmission errofs, the
procesking time on each safety slave (input and output) and the processing time within the
PES (usually realized as a safety PLC with an integrated master) and the stopping time of a
machine. If the configured time of the integrated watchdog timer of a specific output channel
of a safety output slave is exceeded the corresponding output channel is set to its safe state
which is usually the powerless state.

The structure of the safety PDU comprises the safety measures (sequence number, time
stamp, connection authentication, CRC) and the safety data. The safety data and the safety
measures for each safety slave will be integrated in the summation frame.

4.3 Functional Safety Communication Profile 6/7

The CPF 6 functional safety communication profile FSCP 6/7 is based on the CPF 6 profiles
CP 6/1, CP 6/2 and CP 6/3 specified in IEC 61784-1. The profiles CP 6/1, CP 6/2 and CP 6/3
contain optional services, which are specified by profile identifiers. The suitable profile
identifiers for CP 6/7 are shown in Table 1.
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Table 1 — Overview of profile identifier usable for FSCP 6/7

Master Slave
Profile cyclic | cyclic and non cyclic | cyclic | non cyclic | cyclic and non cyclic
Profile 6/1 618 619 611 — 613
Profile 6/2 — 629 — — 623
Profile 6/3 — 639 — — 633

The safety communication layer specification given in this part fully applies.

5 General

5.1 Fxternal documents providing specifications for the profile

[48] th
SCL d

5.2

Requir
outsidg
requirg

Some
device
specifi

Specifi

therefqre outsid
a functional safetynéort

The de

5.3
5.3.1

The s4d
remed

Manuf}cturers of a safety device are recommended to check the doct I\

fined in this part.

Safety functional requirements

al measures t6 implement its safety communication layer:

ster and safety slav
have take into acco

elements are implementation specif

[42] to
of the

es are
int the

safety
art for

c and
ols for

hinistic

— Sequence number

— Time stamp

— Connection authentication

— Cyclic redundancy check for safety data integrity (CRC 24)

— Different data integrity assurance systems.

The selection of the various measures for possible errors is shown in Table 2.
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Table 2 — Selection of the various measures for possible errors

Deterministic Remedial Measures

ge

S
Iy < =
2 ) c @ > D ]
€ o = c0 ® 2o e .o
. R b~ - £ 4
Communication 3 E 5 2% o o 2 >0 T2 £
errors o o g2 £ £E €2 E588
o [ o =] ~ c = &S5 ol
o o x cc S =3 - © eosw
c ) co © A cw oc ¥ >
o £ = S a Ccnaon
> = o os 3 © © 30 = .
g E ® o a 2 5 e
n = e ®
Corruption X
Umitterded
repetition (\

7

Incorrect sequence

Loss X

C

nacceptable delay x d X C

Insertion X x a.b /\ W
Masquerade X a \

Addressing

OTE Table adapted from IEC GZZBOMENM / Q >

4] Depends on application.

|

]

L

P4

Only for transmitter identification. Onfy detects insertion of\an invalid source.

€] Required in all cases %
dl Time stamp is created | Iy o CS_sides—Detgection of unintended repetition and incorreft

o n
sequence can noinbe doge with this. IE 158 series Type 8 specific.

5.3.2

Safety uence
(see 7 hall be
set to juence
numbe

5.3.3

The se stamp
for ea in the
system.

5.34 Time expectation

The SCLS can use the time stamp to determine whether or not the safety input data that is
used to link the safety output data is too old.

5.3.5 Acknowledgement

An acknowledgement is provided when the sequence number is updated correctly.

5.3.6 Connection authentication

The connection authentication is implemented by a safety connection ID (S_CON_ID), which
consists of 7 bits so that up to 126 slaves can be integrated in the functional safety
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communication system. The assignment of safety connection IDs shall be unique within a
functional safety communication system.

The safety messages always contain the safety connection ID.

5.3.7 Distinction between safety relevant messages and non-safety relevant
messages — different data integrity assurance system

Safety messages (48 bits) contain a CRC checksum (24 bits). The IEC 61158 Type 8 protocol
uses a different CRC algorithm (16-bit CRC). In addition, each telegram contains a 7-bit
safety connection ID.

5.3.8 Parameterized shutdown time

An intggrated watchdog timer providing the time expectation of eaciroutput ch ) n each
safety loutput slave ensures a parameterized shutdown time, whick he ti en the
detectipon of an event at the safety input slave and the responss output
channgl(s) on the safety output slave(s) without the processing ut. For
details

The parameterized shutdown time comprises the fig safety
input s - tluding
possib ime on

safety 9 3 levant controller (SRC).

If the
exceeq

afel of a safety output sjave is
afe state, which is usually the[power

54
5.4.1

The |H
trans

eeable

EXAMPLE 1 \ ve€ds to be stopped as quickly as possible. For this, g safety

have to be installed at a safe distance so that people are not able to acgess the
as stopped. To calculate this safe distance, a definition of a worst-case response
time is qwr.

To pefform- safetyfunctions, devices are usually used, which incorporate neither complex
electronics ;nor programmable electronlcs The fallure modes of these devices are vefy well
define e with
regard to flexibility, functionality, and diagnostics. The aim of the development of a safety
communication system based on an IEC 61158 Type 8 system was to transfer the advantages
of a standard fieldbus system to safety technology.

The design of the safety communication layer follows the principles of IEC 61508, IEC 62061,
and EN 954-1.

NOTE 1 Following the principles of IEC 62061 does not mean that it is limited to machinery only.

The first step after determining the limits of a machine and defining a suitable machinery
concept is usually to perform a risk reduction process according to 1ISO 12100. Safety
functions that are needed to ensure the required level of functional safety for each hazard
determined are specified later on.
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EXAMPLE 3 A safety function can be "If the guard door is open, the speed of shaft rotation is set to zero within a

specified time".

The decomposition process of the overall application-specific safety function down to the
fieldbus system is shown below. The result of this process is the specification of function

blocks and the interfaces between them.

NOTE 2 The term "safety function block" is used in the same manner as in IEC 62061, but does not limit the

scope of this part to the machinery sector alone.

5.4.2 Definition of the safety function of the safety communication system

A fieldbus system performs only part of a safety function specified for a safety relevant control

systen| by itself. For this, sensors, actuators (for example, guard door sw
usually application software are also required.

The sdfety function of a safety communication system is to transmi
to an dqutput within a specified time. Figure 4 provides an examp
machine. The black box in the middle can be represented by a
example, safety relay) or a safety communication syste
connegted at the interfaces outside the safety communicat

Safety function (e.g., if the gu

e’speed of
shaft rotation is set to wi i

imum time)

T AN

<\S\a(@’ﬁt‘¥r\n i@on System \
) N

©
§§

ontactor), and

n input
ithin a
ce (for
rs are

Figure 4 — Example of a safety function
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5.4.3 Decomposition of the safety function of a safety communication system into
function blocks

5.4.3.1 Overview of the safety function decomposition process

The safety function performed by the safety communication system can be decomposed into
the following function blocks (Figure 5):
— Input Safe Data
— Safe Transmission (based on IEC 61158 Type 8 protocol)
— Safe Calculation
— [Output Safe Data.

Also a
These

NOTE |mplementation of a function block usually requires a detailed safety requi
safety fequirements specification for the subsystems performing the functi
specifications are outside of the scope of this part.

Safety function of the safety communication system: \
Input Safe Data, Safe Transmission, Safe Calculation, and Output'Safe\Da

Input Safe Output Safe

Data

Virtual, logical view

Safe Safe

Transmission Q Transmission
ition_of safety fupnction into function blocks

The Input Safe physical input signals from different sensqrs that
can beg connected ¢ block of a safety slave. It prepares the data for
transmlission via ission function block.

5.4.3.2 Input

Two Spfe/Transmission function blocks ensure the safe transmission of safety data from a
source ; ; ; ;

— Safe Transmission Master function block

— Safe Transmission Slave function block

NOTE According to IEC 62061, a function block is performed by a single subsystem (for example, device) only.
Each function block is assigned to a subsystem within the architecture of the safety function. Several function
blocks may be assigned to a single subsystem. A function block is only performed by a single subsystem.

5.4.3.3.2 Safe Transmission Slave function block

The Safe Transmission Slave function block performs the slave-specific services of an input
or output device within the safety communication system and the additional safety profile of
this part.
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5.4.3.3.3 Safe Transmission Master function block

The Safe Transmission Master function block performs the master-specific services of a
safety control device within the functional safety communication system of this part.

5.4.3.4 Safe Calculation function block

The Safe Calculation function block performs the logic-solving task of the received input
signals and generates new safety output data based on safety-related application software.
The start of a new bus cycle shall be synchronized with this function block (see also 6.2). The
specification of this function block is outside the scope of this part. Where necessary this part
specifies requirements for the structure of the Safe Calculation function block.

5.4.3.5 Output Safe Data function block
The Qutput Safe Data function block reads the received outpuy

Transmission Slave function block, transforms them into the ph
makes|them available at the terminal block of a safety slave.

This fulnction block is application-specific and outside the SsQ

5.4.4 Assignment of the function blocks to sub
5.4.4.1 Overview

Table 3 provides an overview of the fungtion ) esponding subsystems.

Table 3 — List of function blgc d subsystems

Function rok ( _) ‘\) Subsystem
N
Input Sdfe Data [\ (‘\ Safety relevant peripheral (SRP)
Safe Trgnsmission W\ter K \ \ Safety communication layer master (SCLM)
Safe Trgnsmission &Q\//& & \ Safety communication layer slave (SCLS)
Safe Ca|culation A Safety relevant controller (SRC)
Safe Trgnsmission \/ Safety Communication Layer (SCL);
Safety transmission profile
d .
Output § E\ \\\ \ Safety relevant peripheral (SRP)

Figure he results of the decomposition process with regard to the safety fupctions
perforn
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Virtual, logical view

— 27 —

Safety function of the safety communication system:

Input Safe Data, Safe Transmission, Safe Calculation, and Output Safe Data

Input Safe
Data

Safe

Safe

Trar

Master

Trar

Safe

N Calculation

Master

Y
Safe

Transmission

Y
Safe
Transmission

Output Safe
Data

Each g

5.4.4.2

5.4.4.2.

Figure

Real view, architecture

Al

]

A

Al
A

Ve

Safety
relevant
peripheral

SCLM

SCLS

v v L

SCLS

Safety relevant controller

Safety

rel t
peri@%\

Safety slave

Function block

- Input Safe Data

- Safe Transmission Slave

Safety master

Function block
- Safe Calculation
- Safe Transmission Master

’ Input Safe Data ‘
v

’ Safe Transmission Slave ‘

v

’ Fieldbus system ‘

v

’ Safe Transmission Master ‘

v

ces):

’ Safe Calculation ‘

v

’ Safe Transmission Master ‘

v

’ Fieldbus system ‘

v

’ Safe Transmission Slave ‘

v

’ Output Safe Data ‘

Figure 7 — Signal flow between the function blocks

Table 4 shows the signal flow between the function blocks.
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Table 4 — Signal flow between the function blocks

Function block (source)

Function block (sink)

Required action

Input Safe Data

Safe Transmission Slave

The source function block transfers the recorded data at
the terminal block of the safety slave performing the
function block to the sink function block

Safe Transmission Slave

Safe Transmission Master

The source function block transfers the recorded data
from the Input Safe Data function block to the
subsequent Safe Transmission Master function block.
The IEC 61158 Type 8 protocol is used as the
transmission protocol. The Safe Transmission function
block adds additional safety measures (deterministic
remedial measures) to the transmitted safety data

Safe Trgnsmission Master

Safe Calculation

ceivéed gafety
suhes
rs

The source function block extragts the

the data

Safe Ca|culation

Safe Transmission Master

ation
and
mission

Safe Trgnsmission Master

Safe Transmission Slave

racts all
h block
sion
61158 Type 8 profocol is
protocol. The function block
asures (deterministic r¢medial

Safe Trgdnsmission Slave

Output Safe Data \

TraMon Slave function block extrpcts the
he data

5.4.4.2.2 Interfac n blgcks and devices
Figure|8 shows @n faces tion blocks and devices.
/
Safe Calculation ‘
Safety t
master
’ Safe Transmission Master ‘
Safety v
1 [ |
STEvE l Safe Transmission Slave ‘
’ Input Safe Data ‘ ’ Output Safe Data ‘
T T v v v v

Figure 8 — Interfaces between the safety devices within the safety communication
system

The safety relevant controller is parameterized and programmed using limited-variability
language programming software (IEC 61131-3 -compatible, Windows-based programming
system). All function blocks, subsystems, and devices can be programmed, parameterized,
and configured using this software. This software is outside the scope of this part.
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When performing a safety function, all the function blocks and all the interfaces between the
function blocks are activated.

Where necessary this part specifies requirements for the design of the programming interface.

5.4.5 Safety requirements and safety integrity requirements

The safety requirements and the safety integrity requirements of a safety function are usually
derived from a risk reduction process (see IEC 12100 and other appropriate standards). This
is outside the scope of this part.

The sgfety-eommunieat i i i i A tter—afd—yp to a
SIL CL of the
overall
NOTE 1 lintegrity
requiren

tem that
system.

NOTE 2| The specification of this profile is suitable for a SIL CL up to 3
incorporptes the safety communication layer depends on the safety re
This is qutside the scope of this part.

5.4.6 Specification of the safe state
5.4.6.1 General

If a da
blocks

In this Block shall transfer to the subspquent
functio 4 shall have measures to detect failures
in the i ) i block)shall have diagnostic measures to|detect

failureg > ice has a direct interface to another device it
shall h i in

A failufe i i “a_situation where the function block is not longer pble to
diagno i [ In the
case ( ' e function block of the subsequent device shaII have

measu 3 iS\failbwe. The function block that detected this failure shall transfer
its safe ‘

Only th gsenting the safe state) shall be transmitted to subsequent fyinction
blocks ction blocks are not able to determine whether the reason for the safe
state was (the generdtion of a safe state due to a failure or the result of a requegt. The
function.bfock shall be always set to its safe state.

The system user should be informed by the diagnostics whether a request was detected or a
failure. These diagnostics should be generated by the relevant function block or the following
function block.

The section below provides information about the signal flow and all possible failures.

Figure 9 shows the signal flow and the safe states of the relevant function blocks.
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\ ’ Input Safe Data ‘
"

’ Safe Transmission Slave ‘
"

\ ’ Safe Transmission Master ‘
"OH

\ ’ Safe Calculation ‘
"OH

x ’ Safe Transmission Master ‘
HOH

\ ’ Safe Transmission Slave ‘
"

\ - Failure \ ’ Output Safe Data ‘

Power OFF state

Figure 9 — Signal flow and safe

5.4.6.2

5.4.6.3

The s4g
follows:

ihed as

These
Safe T

in the

The sdfe state» of\the 'Safe Calculation function block is the transfer of the value zero| for all
output|values.

NOTE The output values are transmitted to all output devices during the next data cycle.
5.4.6.5 Safe state of the Output Safe Data function block

The safe state of the Output Safe Data function block is the transfer of the value zero for all
actuator values.

5.4.7 Response to a fault
5.4.71 Input Safe Data function block

In the event of a failure in the input interface of the Input Safe Data function block, the Input
Safe Data function block transfers the value zero for each faulty input as an input to the
subsequent Safe Transmission Slave function block.
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The Input Safe Data function block transfers the value zero for all inputs to the Safe
Transmission Slave function block in the event of a failure that the Input Safe Data function
block has diagnosed itself.

5.4.7.2 Safe Transmission Slave function block

If this function block detects a failure in the preceding Input Safe Data function block, it
transfers the value zero for all inputs to the Safe Transmission Master function block.

If this function block detects a failure in the preceding Safe Transmission Master function
block, it transfers the value zero for all outputs to the subsequent Output Safe Data function
block.

If this ceding
Safe T ck has
detected a failure, it transfers the value zero for all outputs to the t Safe
Data fu

If this value
zero fd

If this ller), it
transfe K.
5.4.7.3

If this i Safe Transmission Slave fuinction
block, Slave

functio

If this function block d nfessages being received from the preceding
Safe TfransmissiomS i indicate that the preceding function block has
detectTd a failu@ zexd for all outputs of the related Safe Transmission

Slave {unction blo

If this ailute in the preceding Safe Calculation function block, it
transfe outputs to the subsequent Safe Transmission Slave fiinction
block.

If this ¢ts a failure in the IEC 61158 Type 8 system, it transfers the value

zero fgr all inpy \e related device to the subsequent Safe Calculation function blogk.

If this funCtion block detects a failure in the preceding safety input slave, it transfers the value
zero fo%mﬁmwmmmmﬁm;

5.4.7.4 Safe Calculation function block

If this function block detects a failure in the preceding Safe Transmission Master function
block, it sets the safety relevant controller to its safe state.

5.4.7.5 Output Safe Data function block

If this function block detects a failure in the preceding Safe Transmission Slave function
block, it sets all outputs to the power OFF state.

If this function block detects a failure at one or more outputs on the device performing this
function block, it sets the faulty outputs to their power OFF state.
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5.4.8 Stop category

The specification of the safety communication layer in this part supports stop category 0
according to IEC 60204. In the event of a failure, the functional safety communication profile
sets all or only the related outputs to zero. The output interfaces of the safety slaves are set
to their power OFF state.

Stop category 1 or 2 can be implemented e. g. within an adequate application software and
the safety slaves. For this, corresponding requirements shall be specified in the safety
requirement specification of the devices. This is outside the scope of this part.

5.4.9 nl_SJ.LelLa.ns.mjssion
Deterministic remedial measures are based on the IEC 61158 Typ protosglyand are

implemented on the safety master as the safety communication layg and on
the saflety slaves as the safety communication layer slave (SCLS) (

The s3fety communication layer master (SCLM) and the safety co slave

(SCLS) are specified within the safety communication layer, cific

Safety ?4ety ;u%ction >
1 7

decomposmon Input Safe Safe f N fe Output Safe
Data Trans ion| \\ Calcujatio \'ransml ion Data
& ‘ - \.
A
Safety relevant Input Sgfe fe Caloylation Output Safe
" . Dat: Data
application X AV AV YZY

A A
7 P W 20N vy vV
Safety communigation \( scL \/SCLM scLs
|ayer (SCL) services \ services services
C SCLM SCLS
pretoco protocol protocol
\V,

L E@/(N Master Slave

f the Safe Transmission function block
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5.5 Relationships with FAL (and DLL, PhL)
5.5.1 Overview

Subclause 5.5 describes how the SCL uses the FAL. Figure 11 shows the relationship
between the SCL and the other layers of the IEC 61158 Type 8 communication stack.

SCL
SCL

FAL

DLL

Management

PhL

The S ~Blhcorfirmed Send service (AR-US) of
IEC 61

In ordgq sed by
the SQ huse 7

show Vi

NOTE
implemg

b this is

5.5.2

Figure
servicgs

yj SCL

Send Application Parameter

— [Send Application Parameter |D

— Parameterize Device

These services have several AR-US request and AR-US indication service primitives. The
exact sequences are shown in Clause 7.
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SCLM SCLS
CcS CS
XX.req
I AR-US.req
— > AR-US.ind
—>
AR-US.req
———
AR-US.ind
-—
AR-US.reg AR-US.ind
—
XXAn
X.r
AR-US.req
AR-US.ind \
—
XX.cnf
-

Figure 12 — Use of the

Figure|13 specifies the use of the AR- 'DS).

SD.req

AR-US.ind
Q — TSD.ind
_—
TSD.rsp
-—r
AR-US.req
——

> AR-US.ind
«—
TSR.c

Figure 13 — Use of the AR-US service to transmit safety data

5.5.3 Use of the AR-US service to transmit safety data

Figure 14 specifies how the safety communication layer uses the AR-US service to abort.
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SCL . . SCL
CS CSs
AR-US.req
AR-US.ind
> Abort.ind
—

Figure 14 — Use of the AR-US service to abort

5.54 Use of the AR-US service to abort

Figure|15 specifies the use of the AR-US service by the Abort service.

SCL . . SCL
CS Cs
Abort.req
AR-US.reg
S.ind
Abort.ind
—>

5.5.5

Data types of safety da ' ; 8-5-8, Clause 5.

NOTE Pnly data ti thawthe safety data field can be applied. Actual used data types

are devife specific.

6 Sa3

6.1

Safety
commy

— |Initiate

uses the following services to communicate via the

safety

— ‘Abort

— Send Application Parameter
— Send Application Parameter ID
— Parameterize Device

— Transmit-Safety-Data

— Set-Diagnostic-Data

— Set-Acknowledgement-Data

6.2 Transmission principle for safety messages between SCLM and SCLS

The SCLM makes the safety messages for the individual SRPs of the connected slaves
calculated by the SRC available to the IEC 61158 Type 8 master for transmission. The SRC

then requests the IEC 61158 Type 8 master to start a data cycle.
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The master assigns the data to be transmitted to the connected safety slaves and standard
slaves, and starts a new data cycle. The data is then transmitted to the slaves, which at the
same time return their own data to the master.

Once the data cycle has elapsed, the slaves transmit the received data to their application
layers (Latch-OUT). At the same time, the master provides the SRC with the data received
from the slaves in this data cycle and indicates the end of the data cycle. New data is then
transferred to the communication equipment of the slaves for transmission in the next data
cycle (Latch-IN). The safety slaves enter the calculated data from the previous data cycle in
the communication equipment.

When data is
availahle. The SCLS mterprets the received message as a safety messag ses it
The S¢

After indicating the end of the data cycle, the SCLM reads the pes. It
interpr wever,
the m ed.
Once safety
messa re not
entere . Thus
the S e data
cycle.

6.3 Function block requirements

6.3.1

After receiving a Transmi Sa e i 1), nysical
input ipformation shall t ig S .res (see
6.6.1) |via the Safety In> see 6.6.1). This shall be done before the next
Transmit- Safety

Betweg¢n two Trangin 3 / gach demand of a safety function shall be trangmitted
with the i

6.3.2

The dgms >{9-5% ety fugction received with a Transmit-Safety-Data.ind (see 6.6.1) shall be
perforn 9 felyIf a Transmit-Safety-Data.ind (see 6.6.1) is not received within the
parameterized utdo n time, the function block shall be placed in its safe state. For this the
parameter(Safety_tn/Data_Time_Stamp in the Transmit-Safety-Data service (6.6.1) spall be
used. [Fe parameterlzed shutdown time can be transmitted with the application parameter

record or s setinm the functiom biock:

6.3.3 Safe Calculation function block

To enable operation in process data mode, connections shall be initiated with the safety
slaves and the application parameters shall be transmitted.

In process data mode, all safety slaves are now addressed cyclically with the Transmit-
Safety-Data.req (see 6.6.1) service. The safety output data transmitted shall be calculated
based on the safety input data of the previously received Transmit-Safety-Data.con (see
6.6.1).

When a Transmit-Safety-Data.con is received with the Safety In_Data Valid parameter =
FALSE, the previously received data shall be used for the calculation.
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When an Abort.ind (see 6.4.2) with Abort_Info from Table 8 and Table 20 (see 6.4.2) is
received, the safe calculation function block shall use the value zero instead of the
Safety In_Data until a Transmit-Safety-Data.con (see 6.6.1) is received with the
Safety_In_Data_Valid parameter = TRUE.

When an Abort.ind (see 6.4.2) with Abort_Info from Table 21 or Table 22, the Safe Calculation
function block shall be placed in its safe state.

6.4 Context management

6.4.1 Initiate service

The Inftiate service initiates the point-to-point connection. The initiate ser¥ice parameters are

specified in Table 5.
Table 5 — Initiate service parameters <\

Parameter name Req Ind Rs %\nf

Argument M Q/I \ \ \
Physical_Position I\V ~N
Location_ID (ﬁ/l v M
Parameterization_M})Qe ’\V ’0!\

Result(+) < {1 C \

PN

Serial_Number

Vendor_ID ( ~
De@e’e\Type \ \
Pe%c\e_Nsion ~ \\/
TN
7 sois e RN

z|lzlz|z|z|= \/
=z

Argun

The ar meters of the service request.
Physic

This parameter spetifies the number of the safety device with which the connection i$ to be
initiated"

Location_ID

This parameter contains the location ID of the device [1 ... 126]. It is used to address the
slave.

Parameterization_Mode

This parameter contains the parameterization mode. Parameterization shall be performed
according to the set mode (1, 2, 3). Table 6 specifies the services that shall be performed
according to the set parameterization mode.
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Table 6 — Parameterization mode and related services

Parameterization mode Service
1 Send Application Parameter
2 Send Application Parameter ID
3 Parameterize Device

Result(+)

This sglecti = indi ice regues ccessful ]

Serial| Number

This parameter contains the unique serial number of the addres

Vendofr_ID

Devicg_Type

Devicg_Revision

This parameter contai

User_Data Q

This parameter cop

SCLS |

6.4.2

The Apgrt, sService aborts a point-to-point connection. The abort service parametg
specified-iTable—

Table 7 — Abort service parameters

Parameter name Req Ind

Argument M M(=)

Location_ID M M(=)
Abort_Info M M
Additional_Info M M

Argument

The argument contains the parameters of the service request.

t thus

ce.

rs are
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Location_ID
This parameter contains the location ID of the addressed device [1 ... 126].

address the device.
Abort_Info

In the event of an abort, this parameter contains:

— The reason for calling the service (see Table 8), or
— The reason for aborting (Table 8, Table 20, Table 21, and Table 22)

It is used to

Additipnal_Info
If specific values appear in Abort_Info, this parameter contains addifion

Table 8 — Abort of a point-to-point connection by the

Abort_Info Called By

DO

SRP_Detected_Error_Para SRP

onsn
N\

he paraWot

SRP_Detected_Error_Para_ID SRP >The araQ}er recgrd ID is
\nvall

SRP_Detected_Error_Loc_ID_ SR location ID could not be
Not_Saved
- (\ §#Qred ermanently.

Abort_Connecti é@ Ihitiated abort of a point-to-point
V nnection.

6.5 Function

The send

6.5.1 Send appli
This dervice tr
applicgtion par
sva le 9 — Send application parameter service
) \ Parameter name Req Ind Rsp Cnf
Argumént M| M=)
Location ID M M(=)
Application_Parameter_Record M M
Result(+) M M
Location_ID_Changed M M
Argument

The argument contains the parameters of the service request.
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Location_ID

This parameter contains the location ID of the addressed device [1 ... 126]. It is used to
address the device.

Application_Parameter_Record
This parameter contains the application parameter and its number.

Result(+)

This s¢lection type parameter indicates that the service request was successfuh

Locatipn_ID_Changed

This parameter contains the value TRUE or FALSE. If TRUE, th
the ney ID was accepted. If FALSE, the location ID was corg

nt and

6.5.2 Send application parameter ID service

This dervice transmits the application paramete ¢ existing application
parameter record currently stored on the devicé h 2 record
ID, this application parameter recor service
parameters are specified in Table 10.

Table 10 — Send appli ter ID service
érh\et{r%e\\ \) N Ind Rsp Cnf
Argument [\ N aN ) M M(=)

Lokation IDON. Ny N\ M M(=)

& )ppﬁanon <<ara ter\R\e&/ 1D M M

Result(+)< M M

ey I

Argunie

The argumentcontains thie parameters of the service request.

Locatipn/ID

This parameter contains the location ID of the addressed device [1 ... 126]. It is used to
address the device.

Application_Parameter_Record_ID

This parameter contains the ID of a parameter record.

Result(+)

This selection type parameter indicates that the service request was successful.

Location_ID_Changed
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This parameter contains the value TRUE or FALSE. If TRUE, the location ID was different and
the new ID was accepted. If FALSE, the location ID was correct.

6.5.3 Parameterize device service

This service activates the parameter record of the SRP for the safety devices with the
application parameter record ID if it has the same application parameter record ID as the
received application parameter record ID.

This service transmits both the application parameter and the application parameter record
ID. The parameterize device service parameters are specified in Table 11.

Table 11 — Parameterize device parameters

Parameter name Req Ind /R\§\ \En\f\
\

Argument M M(5
Location_ID M \ )

Application_Parameter_Record M \M\\ \ \

Application_Parameter_Record_ID /WI_\ \M\ N

Result(+)

Location_ID_Changed

Argunjent

The argument contains the parameters ftvic

Locatipn_ID
This pprameter ains
address the devi

Applidation_Parg

e addressed device [1 ... 126]. It is Used to

This paraméter contaihs the ID of a parameter record.

Result{¥F)
This selection type parameter indicates that the service request was successful.
Location_ID_Changed

This parameter contains the value TRUE or FALSE. If TRUE, the location ID was different and
the new ID was accepted. If FALSE, the location ID was correct.

6.6 Safe Process Data Mode
6.6.1 Transmit-Safety-Data

The Safe Transmission function block uses this service to transmit safety output data from the
SRC to the SRP and from the SRP to the SRC. The Output Safe Data function block uses
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both time stamps to determine the age of the safety input data used to calculate the safety
output data. The Transmit-Safety-Data service parameters are specified in Table 12.

Table 12 — Transmit-Safety-Data service parameters

Parameter name Req Ind Res Cnf
Argument M M(=)
Location_ID M
Safety_Out_Data (0] (0]
Safety_Out_Data_Valid M
Safety_In_Data_Time_Stamp C /\
Safety_In_Data_ACK M N ~

Result g/ s
Location_ID MN

Safety_In_Data (0] N \Q

Safety_In_Data_Valid Q \\ c\
T

Actual_Time_Stamp

Argument
The ar
Locatipn_ID

This pprameter contains the . 126]. It is used to

addregs the device.

Safety_Out_Da@

d may

Safety| In, Data_Time_Stamp

The Output Safe Data function block uses this parameter to read out the time at which the
safety input data used to calculate this safety output data was read in from its own SCLS. If
the time stamp = 0, only the zeros in Safety Out_Data may be forwarded to the outputs.

Safety_In_Data_ACK

This parameter contains a copy of Safety In_Data. Those bits within the Safety In_Data
which are “1” will be copied to Safety_In_Data_ACK immediately, those who are “0” will be
copied to Safety_In_Data_ACK when the SRC has received them. The SCLS can be sure that
these bits have been received if the sequence number has been changed 3 steps correctly.
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This selection type parameter indicates that the service request was successful.

Safety_In_Data

This parameter contains the safety input data.

Safety_In_Data_Valid

This p

The O
call to

6.6.2

The S¢t-Diagnostic-Data service tra

Diagng

Argun
The ar
Locati

This p

ts own SCLS.

Set-Diagnostic-Data service

stic-Data service parameters ar

Q faraM\\nan}eJ V Req | Ind

A um}f{ ) &N ~__/ M M(=)

O R St Tas

he parameters of the service request.

addre

s the device

prameter contains the location ID of the addressed device [1 ...

126]. It is u

equest

e Set-

sed to

Diagnostic_Data

This parameter contains the diagnostic data of a safety device with the specified location ID.

6.6.3

Set-Acknowledgement-Data service

The Set-Acknowledgement-Data service is used to transmit the SCLM acknowledgement data
to the SCLS. The Set-Acknowledgement-Data service parameters are specified in Table 14.
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Table 14 — Set-Acknowledgement-Data service parameters

Parameter name Req Ind
Argument M M(=)
Location_ID M
Acknowledgement_Data M M(=)
Argument
The argumenteentains-the-parameters—of-the-servicerequest:

Locatipn_ID

This pprameter contains the location ID of the addressed devi
addregs the device.

6]\t sed to

Acknowledgement_Data

This parameter contains the acknowledgements fo
with the specified location ID.

device

7 S43
7.1
7.1.1
The structure of the pafet isi he deterministic remedial measures and the
safety i
Safety PDU
\SVCO D Safety Sequence number, CRG 24
relevant data time stamp
7 hits 14 bits 3 bits 24 bits
Figure 16 — Structure of the safety PDU

The safety message consists of 24 information bits (14 bits of safety data + 7-bitlsafety

connection ID + 3-bit sequence number) and a 24-bit checksum.

The safety PDU (SPDU) for each safety slave is integrated in the IEC 61158 Type 8 PhPDU,
as shown in Figure 17.
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4—— SsafetyPDU —

Safety data
& deterministic
remedial measures

CRC Data Data Data Data Data

Loopback
word

Figure 17 — Integration of safety data and deterministic remedial measures in the

summation frame

7.1.2

Formu

G

The de

71.3

7.1.31

should
data.

Description of the polynomial used

a (1) specifies the polynomial used to calculate the CRC.

Read_P >
Parameter_ By

Parameter_Check _Con
gc_ID_Changed_Con

Parameter_

safety

7.1.3.2

7.1.3.2

Description of the Messages

A Write_Parameter_Byte_Req

If the SCLM wants to send a parameter octet to an SCLS, the Write_Parameter_Byte_Req
message is used (Figure 18):
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Parameter value (8 bits)
Parameter ID (5 bits)

00000 to 11101 (octect 0..29)
Transmitter ID (1 = SCLM)

Figure 18 — Write_Parameter_Byte_Req message

7.1.3.2.2 Read_Parameter_Byte_Req

If the $CLM wants to read a parameter octet from an SCLS, the Re

messape is used (Figure 19):

S Cpn ID | 1({11111| aaaaaaaa

000

7.1.3.2.3

The SCLS re<sp%si bath'cases with a Parameter_Byte_Con message (Figure 20).

Param

r_Byte_Req message

0

kkkkk

XXXXXXXX

000

4
:

r_Byte Req

Parameter value (8 bits)
Parameter ID (5 bits)
00000 to 11101 (parameter ID 0..29)

Transmitter ID (0 = SCLS)

Figure 20 — Parameter_Byte_Con message

7.1.3.2.4 Use of the parameter messages

When an octet with the corresponding Parameter ID is written, a response is always sent by

returning the written value.

Table 15 specifies the parameter IDs on the safety devices.
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Table 15 — Parameter ID

Octets

Octets
block,
is spe
param

Blocks
Table
param

NOTE
the INTH

Octets
if the
genera

with parameter ID
which can currentl

Parameter ID Parameter ID Meaning
00000 0 Reserved for safety connection 1D
00001 1 SCLS_Revision
00010 2 Location ID
00011 3 Parameterization mode
00100 4 reserved, shall not be used
00101 5 reserved, shall not be used
00410 6. raenr\lad, shall not bae usad
00111 7 reserved, shall not be used (
01000 8 reserved, shall not be used /\& ) (\ \
01001 9 Block ID (n) O\
01010 10 Data from blockn ¢~ N\, N
AN
11101 29 Data from block A~ N\\( P
11110 30 Reserveq” \
11111 31 Re:@—fé{::}%d/xddw}e{sages with
speia ice's
® \J

that are uired for safe communid

ock and are available 256 time
IDs 01010 (10 dec) to 11101 (2

ation.

s. The
D dec),
of the

ecified
of the

contact

brmed,
nall be
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Parameter ID Meaning
10 Serial number octet 1
11 Serial number octet 2
12 Serial number octet 3
13 Serial number octet 4
14 Serial number octet 5
15 Serial number octet 6
16 \ andorlD octat 1
17 Vendor ID octet 2 (
18 Vendor ID octet 3 &
19 Vendor ID octet 4 \ \
20 Device type ID octet 1 ( \ \
21 Device type ID octet 2 \ \\
22 Device type ID octet 3 \ \
23 Device type ID octet 4 / \
24 Device type ID octe},E\ K } / X
25 Devicgyme ID oetag 6 N~ [ () >
26 Device pe}D\\&@t 7 \ \ )
27 Device ion ostet\]
28 Read p(('aram octe \Qev%-specific)
%9/\ W meteg o@tet 2\§jevice-specific)

S
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Table 17 — Block 1: Parameter record ID

Parameter ID Meaning
10 Parameter record ID octet 1
11 Parameter record ID octet 2
12 Parameter record ID octet 3
13 Parameter record ID octet 4
14 Parameter record ID octet 5
15 Parameter record ID octet 6
16 Paramatar racord 1D octet Z
17 Parameter record ID octet 8 (
18 Parameter record ID octet 9 /\& )
19 Parameter record ID octet 10 \
20 Parameter record ID octet 11 ( \ \
21 Parameter record ID octet 12 \ \\
22 reserved, shall not be used \ \
23 reserved, shall not be u7{d \
24 reserved, shall notps\uk\ed} / X
25 reserWhallpn’h‘Qe L}ed ( ( 3 R >
26 reserv\éck SM}&t\be &ied \\ )
27 reserve}i,/éhall Ma\use
28 reservé\d, st‘@'ﬂ\th t%\u}sQ >
2 peed sraretve vy
N

plication parameters. For block 2, the fifst two
nt parameters (including all additional bjlocks).

Blocks| 2 to 255 gan b
octets [shall coth
This is|specified in

ock 2: Application parameter

<:a\ram\uite D ) Meaning
O‘ Number of subsequent parameter octets (high)
~X N Number of subsequent parameter octets (low)
12) Application parameter
13 Application parameter
29 Application parameter

Therefore the maximum number of parameters which can be transmitted is:
254 x 20 - 2 =5 078 octets.

7.1.3.2.5 Set_Safety_Connection_ID_Req message

The SCLM uses the Set_Safety Connection_ID_Req message (specified in Figure 21) to
transmit the safety connection ID to the SCLS of the safety slaves.
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S Con_ID |1 {00000 S Con_ID 000

o

S_Con_ID (7 bits, inverted)
Free bit (= 0)
Parameter ID
Transmitter ID (1 = SCLM)

Figure 21 — Set_Safety_Connection_ID_Req message

7.1.3.

The SCLS uses the Set Safety Connection ID_Con message (spegcifi i i 22) to
transmfit his safety connection ID to the SCLM .

S]Con_ID |0 |00000| 1} S_Con_ID 000

7.1.3.2.7 Parameter_Ildle_Req

Once [the last paramete e_Req
messapes. The SCLS responds (wi ara ” Idle”Con and, after checking the pargmeter,
with Parameter_Chec 2 oc_JD_Changed_Con messages. The stjucture

of the messages is sp ci

The 3-pit idle-counrt akechanges to subsequent message encoding.

N\
s_con_ID\| N g, 1 XX 000

Special function: Parameter_ldue
xxx = 3-bit idle coun

Read ID

Transmitter ID (1 = SCLM (Req))

Figure 23 — Parameter_ldle_Req

7.1.3.2.8 Parameter_ldle_Con

S_Con_ID | 011111} 11100xxx 000

Special function: Parameter_lIdle
xxx = 3-bit idle count
Read ID

Transmitter ID (0 = SCLS (Con))

Figure 24 — Parameter_ldle_Con
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7.1.3.2.9 Parameter_Check_Con

- 51 -

S Con_ID

011111

11101xxx

000

Special function: Parameter_Check_Con

xxx = 3-bit idle count

Read ID

Transmitter ID (0 = SCLS)

Figure 25 — Parameter_Check_Con

7.1.3.2.10 Parameter_Loc_ID_Changed_Con

S Con_ID

0

11111

11110xxx

000

_1d_
idle count

7.1.4 Structure of safety message

Figure|27 specifies the strzctu\re ?Ke'l’ra

Figure 26 — Para

S Can_ID

XXX){XXXX

XXX

ﬁ\% L TIME: Time stamps a....e (3 bits
Safety relevant data (14 bits)

~—

N

Figure 27 — Transmit Safety Data Message

S_Con_ID: Value range 1...126 (7 bits)

Safety messages contain a sequence number (TIME), which is encoded using a 3-bit value as
specified in Table 19.
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Table 19 — TIME encoding

Sequence number Encoding in time Remarks
- 000
Sync_a 001

a 010 Transmission of sequence
number a and process data

b 011 Transmission of sequence
number b and process data

c 100 Transmission of sequence
number ¢ and process data

d 101 Transmission of sequefice
number d and proc ata

VN

e 110 Transmission o gquence

number e and processdata \/

These |messages transmit safety data from the
SCLM|to the SCLS of the safety slanes. T
sequence of values for the TIME.

M and safety data from the
ier ID is specified py the

The sequence number is incremented When reaching e the SCLM/SCLS
compares the process data to be transmi i process data which were sept with
sequelce number d. 8 wnckranged the SCLM/SCLS may send
Acknoywledgement/DiagndsticN\data |n a data. This should be done if |a Set-
Acknowledgement-Datg.reg -

7.1.5 Messa@o
7.1.51 Sync_avy

The SCLM uses a 3 g synchronize the time stamp of all "valid" safety|slaves
(Figurs Iways sent to all the safety slaves simultaneously. A|safety
slave is synghron f st time following parameterization. By receiving the $ync_a

messape; 1 the "safe parameterization" state to the "safe procegs data

S_Cqn_ID I RRHEOHIXXKKX 001

TIME: Sync_a

Process data (14 bits)

S_Con_ID: Value range 1...126 (7 bits)

Figure 28 — Sync_a message of the SCLM

7.1.5.2 Req_b message of the SCLM

The Req_b message of the SCLM is specified in Figure 29.
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S_Con_ID [1] 11111} 11111100 000

Special function: Req_b

Read ID

Transmitter ID (1 = SCLM)

Figure 29 — Req b message of the SCI.M

7.1.5.3 Req_c message of the SCLM

The R¢q_c message of the SCLM is specified in Figure 30.

S_Cqn_ID |1} 11111} 11111101 000

| Qi :Req_c

Figure 30 — Req_c message of the SCLM

7.1.5.4 Req_d me

The R¢q_d mess?e i ified\in Figure 31.

s_cqn_ID [1]

b Special function: Req_d
Read ID
\ Transmitter ID (1 = SCLM)

Flgure 3T—Req_d message of the SCLCM

These safety messages (Figure 28 through Figure 31) are used at the start and during safe
process data transmission from the SCLM to synchronize the time stamp (TIME) in the SCLS
of the safety slaves. The sequence of the messages is predefined. In the event of errors, the
affected SCLS enters the connection aborted state and responds with a Safety Slave Error
message.

7.1.6 Structure of safety messages for aborting connections
7.1.6.1 Abort_Connection Message of the SCLM

This message (Figure 32) is used to send an Abort.ind to the safety slave. This message
transmits the Abort_Info = Abort_Connection.
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M11111 111111 11111111 000
Figure 32 — Abort_Connection message

Safety_Slave_Error Message of safety slaves

The safety slaves send this message (Figure 33) if an error was detected in the
parameterization sequence or during operation of the safety slaves, which results in the need
for reparameterization. The error type is also transmitted.

This state can only be left if a Set_Safety Connection_ID message is received from the

SCLM.

7.2
7.21

Figure

State description
SCLM and SCLS state machines

34 specifies the SCLM state mao

NOTE xxxx xxxx xxxx is the Abort_Info.

1111111 0 XXXX XXXX XXXX 1 90&(@

Figure 33 — Safety-Slave_Errormes e

ies the SCLS state mdchine.

Qnnection
2P

Parameterize Device.req

Rarameterization

Transmit-Safety-Data.req

*1: Safety_Slave_Error
OR

Error detected (SCLM)
OR

Abort.req

Process
data mode

Transmit-Safety-Data.req

Figure 34 — SCLM state machine
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Power ON

Connection
aborted

Initiate.ind

Send Application Parameter.ind
OR

Send Application Parameter ID.ind
OR

Parameterize Device.ind

rt_connection

Efror detected (SCLS)
OR
Abort.req

7.2.2 Initiate

Figure|36 specifie@h yence of the initiate service and the trans
messapes.

In seqiience 1 (Fig sonnection ID is transmitted to the safety slave.
In seqience gllowing parameters are transmitted one after the other:
The P4rameterization_Mode and Location_|D parameters are Initiate.req parameters.

mitted

In sequence 3 (Figure 36), the following Initiate.res parameters are read one after the other:

SCLS_Revision
Serial_Number (6 octets)
Vendor_ID (4 octets)
Device_Type (7 octets)
Device_Revision (1 octet)

User_Data (2 octets).
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SRC SCLM SCLS SRP
Power ON Power ON

*) Set-Safety-Configuration.req
_ Set-Safety-Configuration.cnf [

Initiate.req

N Set_Safety_Connection_ID_req
E Set_Safety_Connection_ID_req
*) Set-Safety-Configuration :] Sequence 1

service is specified in 8 3

Set_Safety_Connection_ID_req

Set_Safety_Connection_ID_con :]

Write_Parameter_Byte_req
Parameter)

Parameter_Byte_con

Qﬂm‘ﬁl/#
fite_Parameter_Byte_req

E%
Sequence 2< Parameter_Byte_con
(parameter at t-1)_
E rite_Parameter_Byte_req
(parameter)

Parameter_Byte_con
arameter

>
X \Initiate.rsp
ad \ParameteR_Byte (re
arameter)
Parameter, e_co

aramgter at t-
[ ead_Paraféter Byte_

paraneter)

rameter_Byte\ con’

arargetex at t-
ead_Rarameter e_req

drameter)

> Sequence 3

]

arameter\Byte_ct
ram I,

igure 36 — Initiate sequence

7.2.3

The pdrameterization phase is initiated with one of the following services:

— |Send Application Parameter

— Send Application Parameter ID

— Parameterize Device.

Figure 37 specifies the protocol sequence for the Send Application Parameter service.
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SRC

P Initiate.cnf

<

Send Application Parameter.req

With this sequence, the following parameters are
transmitted one after the other:
*Block_ID = 2
*Application_Parameter_Record
*Number of application parameter bytes
*High byte
*Low byte
*Application parameter

If, when writing the application parameter, the block
limit is reached (parameter address = 29), a block ID
that is incremented by one is transmitted. The
transmission of the application parameter continues

SCLM

E arameter)
Parameter_Byte_con :]

— 57 —

Write_Parameter_Byte_req
(parameter)

(parameteratt) _____————
Write_Parameter_Byte_req|
\(%.
W

Write_Parameter_Byte_req|

arameter’

SCLS

Parameter_Byte_con :J

SRP

Send Application
Parameter.ind

with parameter address = 10.

The Application_Parameter_Record parameter is a
Send Application Parameter.req parameter.

This sequence is repeated until the SRP sends the
Send Application Parameter.rsp service. <
The Idle_Count is incremented when the SCLM

has received the current Idle_Count from the
SCLS.

Once the Send Application Parameter.cnf has been ,l

transmitted to the SRC, this sequence is repeated
until the SRC sends the Transmit-Safety-Out-
Data.req service.

The Idle_Count is increment

TRUE if a Pate
been received.

~7 4

[ Parameter Idle_req (ldle_¢

Parameter Idle_req (ldle_Count)

Parameter_Byte_con
parameter at t-1

Parameter_Byte_con

Pa @ ter Idle_req (Idle_Count)

rameter_Check_con (ldle_Count) /
arameter_Loc_ID_Changed_con
(Idle_Count)

See7.24

Send Application

Parameter.rsp

The Send
Application
Parameter.rsp
contains the
Location_ID_Chan
ged parameter
with the value
TRUE if the
location ID has
changed and the
new location ID
was saved
successfully. If the
location ID has not
changed, this
parameter =
FALSE.

Figure 37 — Send Application Parameter sequence

Figure 38 specifies the protocol sequence for the Send Application Parameter ID service.
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SRC

P Initiate.cnf

<

Send Application Parameter ID.req

With this sequence, the following parameters are
transmitted one after the other:

*Block_ID =1
*Application_Parameter_Record_ID (12 bytes)

The Application_Parameter_Record_ID parameter
is a Send Application Parameter ID.req parameter.

N
Parameter_Byte_con

E arameter)
Parameter_Byte_con :]

— 58 —

SCLM

Write_Parameter_Byte_req
(parameter)

(parameter at t-1
Write_Parameter_Byte_req|

(parameter at t-1
Write_Parameter_Byte_req|

arameter’

SCLS

61784-3-6 © IEC:2007

SRP

Send Application
Parameter ID.ind

This sequence is repeated until the SRP sends the
Send Application Parameter ID.rsp service. <
The Idle_Count is incremented when the SCLM

has received the current Idle_Count from the

SCLS.

Once the Send Application Parameter ID.cnf has 1
been transmitted to the SRC, this sequence is
repeated until the SRC sends the Transmit-Safety- <
Out-Data.req service.

The Idle_Count is incremel
has received the current Ide
SCLS.

Send Application

~7 4

[ Parameter Idle_req (ldle_¢

Parameter Idle_req (ldle_Count),

Parameter_Byte_con
arameter at t-

Parameter_Byte_con

Pa @ ter Idle_req (Idle_Count)

rameter_Check_con (ldle_Count) /
arameter_Loc_ID_Changed_con
(Idle_Count)

See7.2.4

Send Application

Parameter ID.rsp

The Send
Application
Parameter ID.rsp
contains the
Location_ID_Chan
ged parameter
with the value
TRUE if the
location ID has
changed and the
new location ID
was saved
successfully. If the
location ID has not
changed, this
parameter =
FALSE.

Figure 38 — Send Application Parameter ID sequence

Figure 39 specifies the protocol sequence for the Parameterize Device service.
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SRC SCLM SCLS SRP
P Initiate.cnf
N . X Write_Parameter_Byte_req
Parameterize Device.req (parameter)
With this sequence, the following parameters are W’j

transmitted one after the other: &W

*Block_ID =2 E Write_Parameter_Byte_req|
*Application_Parameter_Record \(%.

*Number of application parameter bytes Parameter_Byte_con :J

*High byte (4'%“/_1)/,

+Low byte Write_Parameter_Byte_req

*Application parameter E arameter)
*Block_ID =1
+*Application_Parameter_Record_ID (12 bytes) Parameter_Byte_con :]

arameter’

If, when writing the application parameter, the block
limit is reached (parameter address = 29), a block
1D thatis.i ted by ongis. itted.-The.
transmission of the application parameter continues
with parameter address = 10.

Parameterize
Device.ind

The Application_Parameter_Record and Parameter Idle_req (Idle_Count)

Application_Parameter_Record_ID parameters are Parameter_Byte_con
Parameterize Device.req parameters. arameter at t-1)
[ Parameter Idle_req (ldle_¢
This sequence is repeated until the SRP sends the
Parameterize Device.rsp service. Parameter_Byte_con
The Idle_Count is incremented when the SCLM [
has received the current Idle_Count from the
SCLS.
H
i
i
Parameterize
Device.rsp
The Parameterize
l Device.rsp
Once the Parameterize Device.cnf has been d contains the

Location_ID_Chan
ged with the value
TRUE if the
location ID has

transmitted to the SRC, this sequence is repeated
until the SRC sends the Transmit-Safety-Out-
Data.req service.

The Idle_Count is incremel

has received the current | [ Pagaméter Idle_req (Idle_Count) changed and the
SCLS. new location ID
was saved

Parameterize Deyice.bqf successfully. If the

< location ID has not

}arameler_Check_con (Idle_Count) / changed, this
arameter_Loc_ID_Changed_con parameter =
(Idle_Count) FALSE.

See7.2.4

Figure 39 — Parameterize device sequence

7.2.4 Process data mode

This subclause describes the transmission of safety data. The SRC creates all the Transmit-
Safety-Data.req for safety slaves. The safety data are transmitted simultaneous (in one cycle)
to the safety relevant slaves (Figure 40, *1).

For connections in the parameterization state, a Transmit-Safety-Data.req can be sent to
enter the process data mode state.
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If no Transmit-Safety-Data.req or Abort.req are sent for connections in the process data mode
state, all the connections shall be aborted with an Abort.req.

SRC SCLM SCLS 1

SCLS 2
Transmit-Safety-Data.req
SCLSn
Transmit-Safety-Data.req 4
Tiallol t=Safe -irret

D I Transmit Message (b) | Transyif Safety-Dbta.rsp
BT | Transmit Safety Me b
R - Transmit Safety Da e (b) Jransmit-Safety-Data.ind
B *
B > m fety-Dgtagjrsp
B ]
B E Trapsmit Safety Data age Xr aetpDatp.ind
B Frapsmit-Sfety-Datalrdp

- TrarSmit Sa ata Message (e)<
e RESTEEE R PR > T it Safety D.

ransmit-Safety-Data.cnf

NCNN
§>

Transmit-Safety-Data.cnf

(/A ]

Transmit-Safety-Data.cnf

*1: Starf IEC 61158 Type 8 service
Figure ﬁ iy 6 ission of safety data to the safety slaves

Figure|41 specifi e segdence number in the SCLM and SCLS.
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SRC

Transmit-Safety-Data.reg >

- 61 -

Transmit Safety Data Message (b)

SCLS 1

SRP

Transmit-Safety-Data.cnf

Transmit-Safety-Data.req

Transmit Safety
Data Message (c)

b it _ .
‘b\b Tragsmlt Safety-Data.ind

Transmit-Safety-Data.rsp

Transmit-Safety-Data.ind

Transmit-Safety-Data.cnf

A

[ ransmit-Safety-Data.req

1

ransmit-Safety-Data.cnf

Transmit Safety
ata Message (d)

Transmit Safety

Ttz Message ()

—Lransmit-Safety-Data.reg >

Transmit-Safety-Data.cnf

A

In the
Safety
next T

brocess da
Data.req
ansmit-Sa

d
Transmit Safety Data M‘@ \
ETragsmit—Safety—Data.ind

Transmit-Safety-Data.rsp

er in the SCLM and SCLS

slaves are synchronized with the first Tra
mplete, the safety data are transmitted w

nsmit-
ith the
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SRC

Transmit-Safety-Data.req

Transmit-Safety-Data.cnf
!S_In_Data_VaIid=FaIse)

Transmit-Safety-Data.req

Transmit-Safety-Data.cnf
!S_In_Data_VaIid=FaIse)

Transmit-Safety-Data.req

Transmit-Safety-Data.cnf
!S_In_Data_VaIid=FaIse)

Transmit-Safety-Data.req

[ Jransmi-sarety-Data.cnt
(S_In_Data_Valid=True)

Transmit-Safety-Data.req

_Transmit-Safety-Data.cnf

~(S_In_Data_Valid=True)

Transmit-Safety-Data.req

Transmit-Safety-Data.cnf
(S_In_Data_Valid=True)

Transmit-Safety-Data.req R

Transmit-Safety-Data.cnf

(S_In_Data_Valid=True)

Transmit-Safety-Data.req

Transmit-Safety-Data.cnf

(S_In_Data_Valid=True)

Transmit-Safety-Data.req _

_ransmit-Safety-Data.cnf

~(S_In_Data_Valid=True)
Transmit-Safety-Data.req

(S_In_Data_Valid=

Invalid CRC 24 checksum detected by the SCLM.

n sequence for resynchronization during operation
the IEC 61158 Type 8 communication system. The sequence
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SCLM IEC 61158 SCLS Valid SRP
Type 8 time
stamp
s s . TIx]
e, /. s oo
Sync_a i Transmit-Safety-Data.ind
- ' b - >
- Sync_a| BUS_REG OUTREC] (S_Out_Data_Valid=True, 0)
IN_REG €+2— .T[b]== < -
Req_b |Req b - :ActuaI-TS Transmit-Safety-Data.rsp
>< Req b (S_In_Data, Actual_TS)
eq_ Transmit-Safety-Data.ind

- <> — OUT_| REG' >

- Req_b| BUS_REG b, ¢ (S_Out_Data_Valid=False) i

NREG 'T[C]" Transmit-Safety-Data.rsp

Red ¢ |Req_c a 'ACt”a' TS (S_In_Data, Actual_TS)
>< Req_c Transmit-Safety-Data.ind _

a (& Rea O ot res _~ oo REG: b.c.d S Out_Data_Valid=False)

Req d IN_REG 1T[d]== Transmit-Safety-Data.rsp
€q_QIReq_d b / 'ACtU3| TS (S_In_Data, Actual |_TS)
P / 'D \1_"‘ ||u||o||l‘h ‘L h Lot :
b m BUS_REG OST*REGE b.cde (S Out_Data V?f'd Falsb)\
b - IN_REG ¢—— Tle]==
) b c iActuaI—TS
b 1
< <> — OUT. REG: cdea
c b| BUS_R
c IN_REG 4—— :T[a]==
¢ d / iActuaI-Ti
c |
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Figure 44 specifies the communication sequence in the event of an invalid CRC 24 checksum
detected by the SCLS.

7.2.5

Figure
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Abort

Connection abort in the event of an error detected by the SCLM

Figure 47 specifies the connection abort in the event of an error when initiating a connection.

When one of the errors listed in Table 20 is detected in the SCLM, the SCLM transmits the
Abort_Connection message to the SCLS and aborts the initiation of the connection to the
SCLS. At the SCLM, an Abort.ind with the corresponding Abort_Info from Table 20 is sent to
the SRC.
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Figure 47 — Ertor

ort in
[EN

Abort_Info Geperated 1 oin@int Meaning
by Conngections ongd

N
Invalid] Serial_Number SC \J Additional_Info contains the serial number
received from the safety slave.
Invalid _Vendor_lD( X } SCU\( %

Invalid| Device_Type*” /] \SOJ\M >No

Tablg 20 — Abort_Info: Connection

AN
Invalid_Device_Re%iéBQ \sc\uQ\ > No
7.3.2 igns in the event of an error detected by the SCLS
Figure|4 the errors listed in Table 21 has been detected on the SCLP side.

The bghavior by the Transmit-Safety-Data service. This method also applies| to the
followihg servicess

— |Initiate

— Send Application Parameter
— Send Application Parameter ID

— Parameterize Device.

The SCLS indicates the error with the Abort.ind (Abort_Info = Abort_Connection) at its SRP
and with the Safety_Slave_Error message (Abort_Info) at the SCLM. The SCLS then enters
the connection aborted state.

After receiving the Safety Slave Error message (Abort Info), the SCLM transmits an
Abort.ind (Abort_Info) for each established connection to the SRC and sends the
Abort_Connection message to all the SCLS. It then enters the connection aborted state for all
connections.
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All SCLS, whose connections have not yet been aborted, transmit an Abort.ind (Abort_Info =
Abort_Connection) to their SRP and then enter the connection aborted state.

In the connection aborted state, the SCLS that detected the error responds to the messages
from the SCLM with the last sent Safety_Slave_Error (Abort_Info) until an IEC 61158 Type 8
bus reset or power ON occurs. It then transmits the Safety Slave_ Error
(No_Safety Connection_ID). A new connection can now be initiated by the SCLM.

SRC SCLM SCLS 1

Transmit-Safety-Data.req

oCLS
Trhnsmit-Safety-Data.req
. CL
Transmit-Safety-Data.req
W Shfsty-Datannd
D Transmit Message (b) iR fety-Deta.rsp
B R R Transmit Safety Me
————————————————————————————————— i Transmit Safety Da ( ind
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, *
””””””””””””””””” ke >§
“tQ smitSafety-Diata.ind
B e [ Tr, it Safety D ge DFA'
R ransmit-Safety-Diatd.rsp
777777777777777777777777777777777 > Safgty_Slawe_Exfor (Aborf_Info) N
777777777777777777777777777777777 > T it Safet
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ’ —t
<Aortind < Abort.ind
Abor tio >
Abort\ C
_ ARort.ind A/\ oK_con
w \
—
Atfort.ind [\ \\
< ort.in Abort.
rld
rror at an SCLS when aborting all connections
bort_Info: Abort of all connections in the event
of an error detected by the SCLS
Abort_Info Abort_Info Meaning
in 7.1.6.2
State_Error 6fchex Error in the program sequence.
Max_Retry_Exceeded_SCLS A Read_Parameter_Req or a Byte_Parameter_Req was
received 10 times in succession
Invalid_Safety_Connection_ID 6fdpex Safety message received with an invalid safety connection ID
Invalid_Sequence_Num 6fepex Safety message received with an invalid sequence number

Invalid_Message 6fbpex The specified sequence for safety messages was not
observed (for example Sync_a message in a wrong state)

CRC_24_Error 6ffhex An invalid CRC 24 was detected by an SCLS when initiating a
connection or during the parameterization phase.

During parameterization mode, invalid CRC 24 sequences
were detected in consecutive safety messages, whereby the
correct order of sequence numbers is no longer guaranteed



https://iecnorm.com/api/?name=153e209bc6f056078c8a8202af9bc52b

61784-3-6 © IEC:2007

7.3.3

— 69 —

Abort of all connections in the event of an error detected by the SCLM

Figure 49 shows that one of the errors listed in Table 22 has been detected on the SCLM
side. The behavior is shown by the Transmit-Safety-Data service. This method also applies to

the following services:

— Initiate

— Send Application Parameter

— Send Application Parameter ID

— Parameterize Device

When
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to the
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connegtions.
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the copnection aborted state.
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onnecfion >
\ Abort ion
< ARort.in # Abort_col ion
\> |
< Aortdind \\ Abortind
Ab)ri;ind

Figure 49 — Abort of all connections in the event of an error detected by the SCLM
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Table 22 — Abort_Info: Abort of all connections in the event of an error detected by the
SCLM
Abort_Info Meaning
State_Error Error in the program sequence
Invalid_Safety_Connection_ID Safety message received with an invalid safety connection ID
Invalid_Sequence_Num Safety message received with an invalid sequence number
Invalid_Message The specified sequence for safety messages was not observed
Invalfd_SCLS_Version The SCLS version number does not match t%@W
Max]Retry_Exceeded_SCLM In the initiate or parameterization sequénce, orrgsponding
confirmation was received after 10 attempts to selyd)a
Read_Parameter_Byte.req or Write_Paca eth.
8 S4dfety communication layer management
8.1 General
Safetyirelated applications use the folljow » o0 configure the safety communlfication
systen:
— |Set-Safety-Configg
— |Start IEC 61158
8.2 Require on layer management
The sg¢rvices sha ed way (see Sequences in 7.2) so that the|safety
commynication s e safety function to be performed.
8.3 Bet-S
The Se etyxCanfiguration service (Table 23) is used to configure the SCLM subsystem.
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Table 23 — Set-Safety-Configuration service

Parameter name Req Cnf

Argument

List_of_Configuration_Data

Physical_Position

Location_ID

Serial_Number

Vendor_ID

Device—Type

Device_Revision
Result(+)

M
M
M
M
M
M
i
M
S\
Result(-) é\
Error_Info \M\
N
Argunjent

The argument contains the parameters of the sepvit

List_of_Configuration_Data

Physical_Positio

This parameter
with which the ¢

Locationﬁ}
This paramet

to address

This-parameter contains the device type of the addressed device.

he tqcatfion ID of the addressed device [1 ... 126]. It

bystem

5 used

Device_Revision
This parameter contains the device revision of the addressed device.

Error_Info
This parameter contains the description of the error as specified in Table 24.

Table 24 — Error_Info

Error_info Meaning

shall be unique within the safety communication system

Invalid_Physical_Position Each of the used values for the parameter Physical_Position

the value zero

Invalid_Location_ID Each Location_ID shall be unique. None of them shall have
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8.4 Start IEC 61158 Type 8 service

The Start IEC 61158 Type 8 service starts the transmission of safety data.

This service has no parameters.

9 System requirements

9.1 Indicators and switches

Each safety slave device shall have a red colored LED. This LED shall represent the following
states:

— |Off: If power supply is connected: no error of the safety slave;<devic gs data

mode
— |Flashing (1 Hz): Device not parameterized
— |On: Failure state of the device; device fails; SCLS in conk

Each gafety master device shall have a red colored i KD 2 nt the
followipg states:

— |Off: If power supply is connected: no vice in

process data mode

— |Flashing (1 Hz): safety master\js i ¢ y initi with a

— |On: Failure state of the device; (devi

: Fai ice; ieefailsy
9.2 nstallation guidefines %

This part specifies pfro i a safety communication system baged on
IEC 61158 series Jype 8. A usage of\safety devices with the safety protocol specified
in this| part re § ion. Al devices connected to a safety communjication
systen] defined i i in the
relevant IEC stands bs are

specifig
Additig

9.3
9.3.1

As mentioned in 5.3 an integrated watchdog timer is used which provides the time expegtation
of each output channel on each safety output slave. It ensures a parameterized shutdown
time, which is the time between the detection of an event at the safety input slave and the
response at the corresponding output channel(s) on the safety output slave(s).

The parameterized shutdown time comprises the fieldbus transmission time from a safety
input slave to the master and from the safety master to the safety output slave, including
possible repetitions of the safety PDU due to transmission errors, the processing time on each
safety slave (input and output), and the processing time within the safety relevant controller
(SRC).

If the parameterized shutdown time of a specific output channel of a safety output slave is
exceeded, the corresponding output channel is set to its safe state, which is usually the power
OFF state.
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9.3.2 Calculation of the parameterized shutdown time

9.3.2.1 General

The typical response time of a fieldbus system is the time between the recognition of an input

signal at the

terminal block of a safety input slave and the time at which a corresponding

reaction at the terminal block of a safety output slave is detected. This time can usually only

be reached a
system.

The processi

nd measured during error-free operation of the IEC 61158 Type 8 communication

ng times for the standard control system are irrelevant for determining the typical

response time of the IEC 61158 Type 8 communication system.

The typical response time of the IEC 61158 Type 8 communication s
not suitable for determining the guaranteed shutdown time or for dim

9.3.2.2 Shutdown times

The safety fu

— |Response time of the sensor

— |Response time of the functional safety (corn
processing times on safety slave, safety

— |Response time of the actuator

— |Machi

EXAMPLE Machine stopping time could be e.

istances.

nction response time comprises the following ti

j also

ne stopping time

The gyaranteed shutdowp tim orming

— |processing.time
all safety
— |parameterized

The manufacture

input sjlave w
For thg
tSF

where

blue of

safety
N

tSF
tS
tIN

tCTSCS
toD

tA

tStop

is the safety function response time (application specific);
is the sensor response time (see information for use of the sensor);

is the processing time of the safety input (shall be specified from the manufacturer of the
safety device and shall be part of the information for use of the safety device);

is the cycle time of the functional safety communication system;
is the processing time of the safety output device;
is the response time of the actuator (see information for use of the actuator);

is the machine stopping time (shall be measured).

NOTE 1 If several sensors are involved in the safety function, the longest response time of the sensors involved
is used in the calculation.
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NOTE 2 If several inputs are involved in the safety function, the longest processing time of the inputs involved is
used in the calculation.

NOTE 3 Instead of a stopping time the time needed for achieving the safe state of a machine or plant can be used
too. Usually this time can be reduced by using a category 1 or 2 stop.

The parameterized shutdown time (tpst) of a safety output shall be determined according to
9.3.2.4. Figure 50 gives an overview of the shutdown time.

tse

s b, terscs  Jlop,  ta ‘ tstop

Y
-

tpsT

A
~
(0]
v

A

A is the demand of a safety function

B is the safe state of the machine or plant

9.3.2.3

The cycle time of the fp own in

formula (3).

tCyscs = t@

where

(3)

tCT
tiIB
tSH

The mijnimum cycle time of the IEC 61158 Type 8 communication system tg is application
specifi i i i i i i ' or use
of the functional safety communication system, this value shall be used for the calculation.

The time tg is also application specific. Usually it is calculated with formula (4)
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tIB=[Mx 13 x (8 + n) + 3 x a] x Thit + tSW (4)
where

tIB is the cycle time of the IEC 61158 Type 8 communication system;

M is the master implementation factor;

n is the number of data octets (user data; payload);

a is the number of all slaves;

Thit is the nominal bit duration (see 27.2 in IEC 61158-2);

tSw is the software processing time of the master (application specific).

NOTE 1 for M is
1,15.

NOTE 2 relevant
informat

NOTE 3 ific. For
more de|

The pr

tS (5)

where

tSRC is the processing time of the "
nEBS i : stion blosks [in the

tFHS

afety-related application software);

hag

NOTE 4 S Kgs | s\may Be longer or shorter in a specific implementation. Therefpre is is
recomm e i ation for use documents of the manufacturer of the used master or
safety re i e

9.3.2.4

Usuall ' nction response time is limited by the application (e. g. application
specifi¢ 2 requirements specification). The following text describgs the

procedure for ty communication system for determining the parameterized shlitdown
time thfat canybe i mented in this system.

If the required shutdown iime Is based on the system design, the speciications in this
subclause shall be used to determine whether these times can be observed by the planned
structure of the functional safety communication system.

In the following calculation, it is assumed that the structure of the functional safety
communication system and the transmission speed are specified. These are the controlling
factors for the cycle time of the functional safety communication system tcrscs and therefore
also for the parameterized shutdown time of the safety outputs that can be implemented in
this system.

The parameterized shutdown time of the safety outputs if tcrscs is greater or equal than 2 ms
Tpst is calculated as shown in formula (6).
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tPST > AF x tCTSCS + tOD (6)
where

tPST is the parameterized shutdown time;

AF is the availability factor;

tCTSCS is the cycle time of the functional safety communication system;

toOD is the processing time of the safety output device.
The p i tpst is

calculg

tPET > AF x 2 ms + tOD

where

AF
to[]

The f3

ted as shown in formula (7).

(7)

is the parameterized shutdown time;
is the availability factor;

is the processing time of the safety output device.

and typical errors, for

examp communication system.
NOTE The value may be adjusted between 5 and 14.
For the EMI conditions do not limit the avail@ability of
the func of the functional safety communication system
AF =51

If communication in {h i nication system is affected longgr than
calculgted for tpgt, this ; in the skhutdown of the corresponding safety outpui(s), so

that thg guaran

shall be diagnosed

programmed in

9.3.2.5

The pe
formula
interme

The cqlculation

te i fety function is always observed. This shyitdown
; ure is
the g

ety

) up to
ccount
.

of tig is shown in Table 25.

Table 25 — Calculation of t;g

Parameter Description Value (sub) total

N Number of data octets 13

A Number of all slaves 4

Thit Nominal bit duration 500 ns

tsw Software processing time of the master 0,7 ms

tis Cycle time of the IEC 61158 Type 8 0,86 ms
communication system.
Applying formula (4)

Table 26 shows the calculation of tggc.
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Table 26 — Calculation of tggc

NeBs Number of used function blocks (in the 6
safety-related application software)
Nas number of safety slaves 2
tres average function block processing time 0,01 ms
(in the safety-related application
software)
tsrc Processing time of the SRC 0,38 ms

Applying formula (5)

With tHis values the calculation of tpst can be performed. This is shown In fa 27.

(X

Table 27 — Calculation of tpst

too Processing time of the safety output -
device. In this example top is
neglected.

flerscs Cycle time of the functional safety 24 s A\ 2 ms
communication system
Applying formula (3)
Result is tctscs = 1,24 ms, which is

less than 2 ms.
Therefore tcrscs = 2 ms i;/tsQed. {\

ANV N

test Result for parameterize utdo

time of a safety output applying
formula (7):
28 m

tpsT > 14/(‘2\ms T~

=

To7

The uger shall always

9.4 Duration

\[ w
arameterzed shutdown time of a safety qutput.
alrkb

2n into account.

The refuirements

9.5 [Lonsfrain on of system characteristics

9.5.1

— |IEG 61158 Type 8: No restrictions

— WNMaxXimum number oT sarely devices:. 1£0

— Maximum number of safety relevant Bits per Safety PDU: 14

— Maximum of parameters per a functional safety slave: 254 x 20 octets
NOTE Each safety relevant Bit is protected according to SIL 3
9.5.2 Calculation of the number of telegrams per second

Safety messages will be transmitted with each data cycle, so all safety messages have to be
taken into account calculating A according to formula (8).
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ASL(Pe) = RSL(Pe) x vx m (8)
where

ASL(Pe) is the residual error rate per hour of the safety communication layer with respect to the bit

error probability;

RSL(Pe) is the residual error probability of a safety message;

v is the maximum number of safety messages per hour;

m is the maximum number of information sinks that is permitted in a single safety function;

Pe is the bit error probability.

For IEC 61158 Type 8 the product n x m shall take into account the¢maxi safety
messapes per second within the system. With each IEC 61158 Typg 8 ach of
the existing safety slaves (ls: number of safety slaves) the safety mastens ge.

k their
es are
safety
own in

At the [same time (with each IEC 61158 Type 8 data cycle
messapes to the safety master. In one IEC 61158 Type &
transmiitted. The worst-case scenario is that a functio
slaves| A safety message consists of 6 octets, so c3
formula (9).

tIB =13 x 6 x nas x Tbit, (9)

nication system;

Tbif

where

nha§

Tbi

EXAMPLE Within a functional safety communication system with 2 Mbit/s: v x m = 51 282 safe messages/s

NOTE The product v x m effects the response time of the functional safety communication system and the
maximum SIL CL of this system. A higher SIL CL may than lead to longer response times and vice versa. A value
of 51 282 safe messages/s allows a very short response time (based on a low bit duration time) as well as a SIL CL
of 3.

9.6 Maintenance

No SCL specific requirements for maintenance.

NOTE 1 Specifications for system behavior in case of device repair and replacement are outside the scope of this
part. The specification of these activities and the responsibilities are not relevant for the specification of services
and protocols. Usually this will be part of a functional safety management plan. However, repair, replacement as
well as maintenance, overall safety validation, overall operation, modifications, retrofits and decommissing or
disposal according to IEC 61508 are important issues which have to be taken into account. It is recommended to
contact the device or system supplier also.
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NOTE 2 For information for programming of the SRP and the parameterization of safety devices it is strongly
recommended to contact the device or system supplier. Beside this it is recommended to take into account the
documents [45] or [46] from the bibliography. In this part additional information e. g. checklists are given for the
user of an INTERBUS-Safety system.

NOTE 3 Additional requirements for maintenance — as well as other requirements — are specified in IEC 61508,
IEC 61511 and / or IEC 62061.

9.7 Safety manual
The supplier of safety slaves that incorporate the SCL according to the SCL specifications

given in this part shall prepare an appropriate safety manual according to IEC 61508. This
safety manual shall also include the installation requirements as specified in 9.2.

Accorcjnng to the safety communication system based on IEC 61158 ype frongly

recominended to take into account the specifications [45] and [46] of t

NOTE 1| Before starting the implementation of a safety device it is good engi \eerl g tact the
INTERBUS-Club to figure out, if there are ammendments to implementatio i i entation
requirements.

NOTE 2| For general information concerning functional safety mainly i

10 Certification

It is the manufacturers responsibility pment
procesE according to the safety sta .) and
relevant legal regulations (e. g. Europe

NOTE For certification of safety devices speqjfic requi i i ists. i Ation for

certification of safety devices ca

9,
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATIONS INDUSTRIELS -
PROFILS -

Partie 3-6: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour la CPF 6

AVANT-FROFOS

1) La Commission Electrotechnique Internationale (CEIl) est une organisation blisation
composée de l'ensemble des comités électrotechniques nationaux (Comités bi A CEl a
pour| objet de favoriser la coopération internationale pour toutes les questions\d ans les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre au v Normes
interhationales, des Spécifications techniques, des Rapports technique jbles au
publfc (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI ige a des
comités d'études, aux travaux desquels tout Comité national intéreg iper. Les
orgahisations internationales, gouvernementales et non gouvernem , pdrticipent
égalément aux travaux. La CEIl collabore étroitement avec I'Orgami Normalisaticn (180),
selo 4

2) Les flécisi ici ioy i gprésentent, dans la mesure
du p &S\, & E la CEI
intérp

3) Les agréées
com e la CEI
s'as{ onsable
de I'

4) Dan{ ationaux de la CEl s'engagent, dans|toute la
mes blications de la CEIl dans leurs publications
natid e$ Publications de la CEIl et toutes pubjications
natig 2gi 2 i & indjquées en termes clairs dans ces derniéres.

5) La d -mé ( testation de _conformité. Des organismes de certification indégdendants
fourni 2 Qmj ues de
conf ité 1. esponsabte d'aucun des services effectués par les organigmes de
certifi s

6) Tous ili i S il's sont en possession de la derniére édition de cette publicatipn.

7) Aucy e i i ee 3 , a ses administrateurs, employés, auxiligires ou
man i i ects particuliers et les membres de ses comités d'études et des [Comités
natid : préjddice causé en cas de dommages corporels et matériels, ou de tqut autre
dom y ce soit, directe ou indirecte, ou pour supporter les colts (y compris [les frais
de jysti e 3 écoulant de la publication ou de I'utilisation de cette Publication de la CEl ou de
touts

8) L'attenti tirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées ‘est obligatdire pour une application correcte de la présente publication.

9) L’atIntion est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvgnt faire
I'objet de droits de proprieté intelleciuelle ou de droits analogues. La CEI ne saurail éire tenue pour

responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La commission électrotechnique internationale (CEI) attire I’attention sur le fait qu’il est déclaré que la conformité
avec les dispositions du présent document peut impliquer l'utilisation d'un brevet intéressant les profils de
communication de sécurité fonctionnelle pour la famille 6, ou la notation [xx] désigne le détenteur des droits de

propriété.

DE 103 25 263 A1 [PxC] Sicherstellung von maximalen Reaktionszeiten in
komplexen oder verteilten sicheren und/oder nicht

sicheren Systemen

DE 103 18 068 A1 [PxC] Verfahren und Vorrichtung zum Paket-orientierten

Ubertragen sicherheitsrelevanter Daten

La CEIl ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de propriété.

Le détenteur de ces droits de propriété a donné I'assurance a la CEl qu’il consent a négocier des licences avec
des demandeurs du monde entier, a des termes et conditions raisonnables et non discriminatoires. A ce propos, la

déclaration du détenteur des droits de propriété est enregistrée a la CEI.
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Des informations peuvent étre demandées a:

[PxC] Phoenix Contact GmbH & Co. KG
Intellectual Property Licenses &
Standards
Flachsmarktstr. 8
D-32825 Blomberg,
Allemagne

L'attention est attirée sur le fait que certains des éléments du présent document peuvent faire I'objet de droits de
propriété autres que ceux qui sont mentionnés ci-dessus. La CEl ne doit pas étre tenue pour responsable de ne
pas avoir diment signalé tout ou partie de ces droits de propriété.

La Norme internationale CEI 61784-3-6 a été établie par le sous-comité 65C: Réseaux de
communications industriels, du comité d'études 65 de la CEl: Mesure, commande et
automation dans les processus industriels.

La prépente version bilingue (2013-07) correspond a la version ang
en 200/7-12.

Le raf outi a

I'approbation de cette norme.
La versi
Cette

Le conpité a décidé que Ie contenu de cet I € ifié ate de
stabilite indiquée sur le site nnées
relativgs a la publication

* recpnduite;
* sugprimée;
+ remplacée pa
+ amp
La list¢ de toutesNes pa erie CEIl 61784-3, publiées sous le titre général Réseaux

de co — Profils — Bus de terrain de sécurité fonctionnelle, est
dispon

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couverture de|cette
publichti indi ! i i idéré iles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

La CEI 61158 relative aux bus de terrain, ainsi que ses normes associées CEIl 61784-1 et
CEI 61784-2, définissent un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications
temps réel relatives a la sécurité et a la sOreté.

La présente norme définit les principes pertinents applicables aux communications en termes
de sécurité fonctionnelle en référence a la série CEl 61508, et spécifie plusieurs couches de

AN

PL based

Comlel;\Jat;Ull dU OU’\:UI;tU’ ('JIUI:I:O Ut }JIUtU\JU:CO \JUIIUO}JUIIdGIItO) baoc'c U 1Co FILfIIS de
commuynication et les couches de protocole de la CEI 61784-1, de la  de la
série CEI 61158. Elle ne couvre pas les aspects relatifs a la sécuyfi bt a la
sécuritg intrinséque.
La Figure 1 illustre les relations entre la présente norme et les¢ghormes _pecti tives a
la sécyrité et au bus de terrain dans un environnement machine
Product standards
IEG 61496 IEC 61131-6 || IEC 61800-5-2 ;
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Fonction de sécurité, par exemple barriéres photo
électriques

Safety for PLC (under consideration)

Sécurité relative aux automates programmables (a
I’étude)

Safety functions for drives

Fonctions de sécurité applicables aux entrainements

Safety requirements for robots

Exigences de sécurité applicables aux robots

Safety of machinery - ... assessment

Sécurité des machines — principes généraux de
conception et d’appréciation du risque

Security (profile-specific)

Sareté (spécifique au profil)

Security (common part)

Sdarete (partie commune)

RN

Design of safety-related electrical, electronic
d programmable electronic control system
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st
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andard)

Série CEIl 61508 Sécurité fonctionnelle (norme de
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nction Isaw chWRECS)
clyding EMI i ronment)

(i

Sécurité fonctionnelle des systémes de commande
électriques, électroniques et électroniques
programmables (y compris les interférences
électromagnétiques dans I’environnement industriel)

w ial e
Iy \
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(yellowy), safety-r?[’aéd standards

(jaune) normes relatives a la sécurité

ue) fieldbus-related standards

(bleu) normes relatives au bus de terrain

(dashed) yellow) this standard

(jaune pointillé) la présente norme

Figure 1 — Relation entre la CEI

61784-3 et d’autres normes (machines)

61784-3-6 © CEI:2007



https://iecnorm.com/api/?name=153e209bc6f056078c8a8202af9bc52b

61784-3-6 © CEI:2007 -93 -

La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.

Product standards

IEC 61496 IEC 61131-6 ||IEC 61800-5-2 | | !
Safety f. e.g. Safety for PLC Safety functions !

light curtains (under consideration) for drives

IEC 61784-4 IEC 62443
Security Security
(profile-specific) (common part)

IEC 61784-5 IEC 61918
Ingtallation guide | Installation guide
(profile-specific) (common part)

IEC 61326-3-22
EMC and

IEC 61784-3 functional safety

Fupctional safety

cgmmunication

profiles . -_. _________________________________
Q us:
N \*r/ _ --»| ISA-84.0.01
A IEC 61511 Series? (3 parts = modified
IEC| 61158 series / Functional safety — IEC 61511)
IHC 61784-1, -2 IEC 61508 seri > afet teirr]r?;r?orptehnéed —_—
Figldbus for use in Functional safety 5 : - DE: VDI 2180
indudrial control systems /\QTQ?SQQMQ ) PIpcess industry sector [« - - Part 1-}t

yellow) sa lated stardard
blue) fieldbus-r

dashed yeow\tf

e

LGNV

\\g}a/is Frangais

Ptoduct starﬁétd\s > Normes de produits

Safety function, e.g. light curtains Fonction de sécurité, par exemple barriéres photo
électriques

Safety for PLC (under consideration) Sécurité relative aux automates programmables (a
I’étude)

Safety functions for drives Fonctions de sécurité applicables aux
entrainements

Safety requirements for robots Exigences de sécurité applicables aux robots

Security (profile-specific) Sareté (spécifique au profil)

Security (common part) Sdreté (partie commune)

Installation guide (profile-specific) Guide d’installation (spécifique au profil)

Installation guide (common part) Guide d’installation (partie commune)

See safety standards for machinery (Figure 1) Voir normes de sécurité pour les machines (Figure
1)

Valid also in process industries, whenever Valable également dans les industries de

applicable transformation, le cas échéant
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Anglais Frangais

Functional safety communication profiles Profils de communication de sécurité fonctionnelle
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control systems des systémes de commande industriels
IEC 61508 series, Functional safety (basic Série CEl 61508 Sécurité fonctionnelle (norme de
standard) base)
IEC 61511 series Functional safety — safety Série CEIl 61511 Sécurité fonctionnelle — Systémes
instrumented systems for the process industry instrumentés de sécurité pour le secteur des
sector industries de transformation
(3parts = modified IEC 61511) (3 parties = CFl1 61511 madifiée)
Port 1 -4 Parties 12 4 (

N
Kéy Légende /\< (\ \
(yellow) safety-related standards (jaune) normes relatives é<ka s\'\cwé
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(dashed) yellow) this standard (jaune pointillé)}«a\;{ék{entw}%ne\

@ Pourdes environnements électromagnétiques spécifiés, sinon C

b EN rhtifice.

Figure 2 — Relation entre la CEl 61784-3 et(d’a Is)
Les cq stemes
relatifs aire a
accord sur un
bus d lans le

Les couches de communicadi ] ecif ent de

sécuritg fonctioR
commynication desé

garantir cette as‘“
'.\ i

nt une
ofil de

La revéndication S 3 ¢ pour un systéme dépend de la mise en ceuvre dl profil
de compmuniga > Qnctionnelle retenu au sein du systéme — la mise en ceyvre du

profil d
qualifie

La pré

rité fonctionnelle dans un dispositif normal ne suffit pas a le

les/principes de base de mise en ceuvre des exigences de la série CEl 61508 ppur les

ts de
transmission potentiels, les mesures correctives et les considérations concernant
I'intégrité des données;

la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication dans la CEl 61784-1 et la CEIl 61784-2;

les extensions de la couche de sécurité aux sections relatives au service et aux
protocoles de communication de la série CEl 61158.


https://iecnorm.com/api/?name=153e209bc6f056078c8a8202af9bc52b

61784-3-6 © CEI:2007 - 95 -

RESEAUX DE COMMUNICATIONS INDUSTRIELS -
PROFILS -

Partie 3-6: Bus de terrain de sécurité fonctionnelle -
Spécifications supplémentaires pour la CPF 6

1 Domaine d'application

La prépente partie de la série CEIl 61784-3 spécifie une couche de communication-rel

le Type 8 de la CEI 61158. Elle identifie les principes applicable
sécurité fonctionnelle définies dans la CEIl 61784-3, et appropxié
commi

NOTE 1
électriqy
asSOCiés

La prég
sécurif]
confor
meécan
commg

sécurité
dangers

negssages propres a la
nologie de bus de fterrain
gecurité fonctionnell¢. Ces
industrielles, telles pue la

La pré a pour les développeurs que pour les

évalua

NOTE 2 La revendication d gui < systéme dépend de la mise en ceuvre du profil de

du systéme — la mise en ceuvre du profil de commynication

commurjication de séguyrité fonctionnelle 3 i
de sécufité fonctio P Rrésen rite, dans un dispositif normal ne suffit pas a le qudlifier de

dispositif de sécurité)

C uivants sont indispensables pour l'application du présent
nces datées, seule I'édition citée s'applique. Pour les réfélences
ion du document de référence s'applique (y compris les év

ntuels

IEC 6113%-3, Programmable controllers — Part3 Programming languages (dis;ronible

uniquement en anglais)

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical

layer specification and service definition (disponible uniquement en anglais)

IEC 61158-3-8, Industrial communication networks — Fieldbus specifications — Part 3-8: Data-

link layer service definition (disponible uniquement en anglais)

IEC 61158-4-8, Industrial communication networks — Fieldbus specifications — Part 4-8: Data-

link layer protocol specification (disponible uniqguement en anglais)

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série

CEI 61784-3".
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IEC 61158-5-8, Industrial communication networks — Fieldbus specifications — Part 5-8:
Application layer service definition (disponible uniquement en anglais)

IEC 61158-6-8, Industrial communication networks — Fieldbus specifications — Part 6-8:
Application layer protocol specification (disponible uniquement en anglais)

CEI 61508 (toutes les parties), Sécurité fonctionnelle des systémes électriques /
électroniques / électroniques programmables relatifs a la sécurité

CEI 61784-1, Réseaux de communications industriels — Profils — Part 1: Profils de bus de
terrain

CEIl 61)784-2, Réseaux de communication industriels — Profils — Partie~2: bus de
terrain|supplémentaires pour les réseaux en temps réel basés sur I'I|SQ ¢

CEl 61[784-3, Réseaux de communication industriels — Profils ain de

sécuritg fonctionnelle — Regles générales et définitions de prof

IEC 61|784-5-6, Industrial communication networks jon of

fieldbuses — Installation profiles for CPF 6 (disponibl

IEC 61918, Industrial communication networks Ati Drks in
industnial premises (disponible uniquement enan

CEI 62061, Sécurité des machines — Sé ité mande

31 FTermes et :éfl iti
Pour Igs besoins e

3.1.1

3.1.1.1
disponibil
probahi
conditipns opéral

pbas de

NOTE La dispohibilité™d¢€pend de la MTBF (moyenne des temps de bon fonctionnement entre défaillancgs) et du
TMI (tenmppSdmoyen d'indisponibilité):
Disporibilité = MTRE / (MTRE + TMI)

3.1.1.2

systéme de communication

ensemble de matériels, logiciels et médias de propagation permettant la transmission de
messages d’'une application a une autre (la couche d’application est définie dans
I'ISO/CEI 7498)

3.1.1.3
connexion
liaison logique entre deux objets d’application d’'un méme dispositif ou de dispositifs différents

3.1.1.4

contréle de redondance cyclique (CRC - cyclic redundancy check)

<valeur> donnée redondante déduite et enregistrée ou transmise simultanément par un bloc
de données afin de détecter toute corruption des données
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<meéthode> procédure utilisée pour calculer les données redondantes

NOTE 1 Les termes « code CRC » et « signature CRC », et les étiquettes telles que CRC1, CRC2, peuvent
également étre utilisés dans la présente norme pour se référer aux données redondantes.

NOTE 2 Voir également [32], [33]2.

3.1.1.5
erreur

écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée, et la

valeur ou la condition vraie, prescrite ou théoriguement correcte

NOTE 1 Hre—errett pcut etre—causée par ore entité—en par e pat UAvlllp:v orre—CcTreut catett—fart par un
ordinatepur en panne.

[VEI 191-05-24], [CEIl 61508-4:1998], [CEI 61158]

NOTE 2 Les erreurs peuvent étre causées par des erreurs de conceptjon ou des
informatjons altérées du fait de perturbations électromagnétiques et/ou autres/effe

NOTE 3| Les erreurs ne produisent nécessairement pas une défaillance 6

3.1.1.6

défaillance

cessatlon de I'aptitude d’'une unité fonctionnelle a acco requise

NOTE 1| La définition du VEI 191-04-01 est identique a

[CEI 61508-4:1998], [ISO/CEI 2382-14.0

NOTE PR Une défaillance peut étre cau par exemple, probleme de copception
matérielle/logicielle ou rupture dg"mpessage

3.1.1.7

panne

conditipn anormale S B unité
fonctionnelle a .~@. ;

NOTE fonction
requise, actions
planifiég

[CEI 6

3.1.1.8

bus de¢ terrain

system hs des
applicgtions-d’automatisation industrielle ou de commande de processus

3.1.1.9

systéme de bus de terrain

systéme utilisant un bus de terrain avec des dispositifs reliés

3.1.1.10

trame

synonyme discrédité de DLPDU

3.1.1.11

fonction de hachage

fonction (mathématique) de mise en correspondance des valeurs d’'un ensemble

(éventuellement) trés grand de valeurs en une plage de valeurs (habituellement) plus petite

2 | es chiffres entre crochets se référent a la Bibliographie.
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NOTE 1 Les fonctions de hachage peuvent étre utilisées pour déterminer I’altération des données.

NOTE 2 Les fonctions de hachage courantes incluent la parité, la somme de contrdle ou le CRC.

[CEI 62210, modifiée]

3.1.1.12

danger

état ou ensemble de conditions d’'un systéme qui, avec d’autres conditions associées,
entraine inévitablement un préjudice pour les personnes, les biens ou I'environnement

3.1.1.13
maitre
entité |de communication active capable d’initier et de programme
communication effectuées par d’autres stations qui peuvent étre des m

activiﬂés de
laves

3.1.1.14
message
série grdonnée d’octets destinée a communiquer des informatio

[ISO/CEI 2382-16.02.01, modifiée]

3.1.1.15
trés basse tension de protection (TBTP)
circuit |electrique dans lequel la tensig
ou 60 M en c.c. dans des conditions
terre dpns d’autres circuits

créte
uts de

NOTE Mn circuit TBTP est similaire a un circuit TB
[CEI 61131-2]

3.1.1.16

redondance
existernce de m
fonctionnelle acco

inform

#X qui se réveleraient suffisants pour qu’ung unité
requise ou que des données représentent une

EXEMPLE Le b ognelles dupliquées et I'ajout de bits de parité constituent tous dpux des

NOTE 1 e, est utiNsée principalement pour améliorer la fiabilité ou la disponibilité.

NOTE 2

[CEI 61508-4>1998}, USO/CEI 2382-14.01.12]

3.1.1.17
date (horodatage) relative
date référencée par rapport a I’horloge locale d’une entité

NOTE En général, il n’y a pas de relation avec les horloges des autres entités.

[CEI 62280-2, modifiée]

3.1.1.18

fiabilité

probabilité qu’un systéme automatisé puisse accomplir une fonction requise, dans des
conditions données, pendant un intervalle de temps donné (t1, t2)

NOTE 1 On suppose en général que le systéme automatisé est en état d’accomplir la fonction requise au début
de l'intervalle de temps donné.
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NOTE 2 Le terme “fiabilité” est aussi employé pour désigner 'aptitude caractérisée par cette probabilité.

NOTE 3 Au cours de la période MTBF ou MTTF, la probabilité qu'un systéeme automatisé exécute une fonction
requise dans les conditions données décroit.

NOTE 4 La fiabilité est différente de la disponibilité.
[CEI 62059-11, modifiée]

3.1.1.19

risque

combinaison de la probabilité d’occurrence d’'un dommage ou d’un préjudice et de la gravité
de ce dernier

[CEI 61508-4:1998]

3.1.1.20

couchp de communication de sécurité (SCL - safety communicatio

couchg de communication qui comprend toutes les mesures négéssaires ‘gssurer
la trangmission de données en toute sécurité conformément aux exigernges\de 508
311

connekion de sécurité
connexion qui utilise le protocole de sécurité pour de

3.1.1.22
données de sécurité
donnégs transmises par un réseau de sécuritenyt

tion de sécurité ne antit pas ¥a
2. Sé de tes d& es.

& et qui met en ceuvre le profil de communication

un protocole de sécurité

NOTE La couche de communic
uniquement la transmission en 0

écurité des données proprement dites, mais

3.1.1.23
dispositif de sécurité

disposltif congu ¢
de sécprité fonctiq

3.1.1.24

trés basse te

circuit |elect ension ne peut pas dépasser 30 V eff. en c.a., 42,4 Y créte
ou 60Y Ro¥ S difions normales de simple défaut, y compris les défauts de terre
dans d '

NOTE Mn circuit
[CEI 61131-2]

BTS n’ast pas relié a la terre de protection.

3.1.1.25

fonction de sécurité

fonction a réaliser par un systéme E/E/PE relatif a la sécurité, par un systeme relatif a la
sécurité basé sur une autre technologie, ou par un dispositif externe de réduction de risque,
prévue pour assurer ou maintenir un état de sécurité de 'équipement commandé (EUC) par
rapport a un événement dangereux spécifique

[CEI 61508-4:1998]

3.1.1.26

temps de réponse de la fonction de sécurité

dans le cas le plus défavorable, temps écoulé suite a I'activation d’'un capteur de sécurité
relié a un bus de terrain, avant que ne soit atteint I’état de sécurité correspondant de son
(ses) actionneur(s) de sécurité, du fait d’erreurs ou de défaillances avérées dans le canal de
fonction de sécurité
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NOTE Ce concept est introduit dans la CEI 61784-3, 5.2.4, et traité par les profils de communication de sécurité
fonctionnelle définis dans la présente partie.

3.1.1.27

niveau d’intégrité de sécurité (SIL - safety integrity level)

niveau discret (parmi quatre possibles), permettant de spécifier les exigences concernant
I'intégrité de sécurité des fonctions de sécurité a allouer aux systémes E/E/PE relatifs a la
sécurité. Le niveau d'intégrité de sécurité 4 est le niveau le plus élevé et le niveau 1 est le
niveau le plus faible

NOTE Les mesures cibles des défaillances pour les quatre niveaux d'intégrité de sécurité sont indiquées dans les
Tableaux 2 et 3 de la CEIl 61508-1.

[CEI 61568-44998]

3.1.1.28

mesure de sécurité
<la phnésente norme> mesure permettant de contréler les er
éventuglles, qui est congue et mise en ceuvre conformément aux exi

ication
1508

NOTE 1| Dans la pratique, plusieurs mesures de sécurité sont combiRées peuk atteindre le grité de
sécurité|requis.

NOTE 2| Les erreurs de communication et les mesures de séc 1784-3,
5.3 et5H4.

3.1.1.29
applicption relative a la sécurité
programmes congus conformément a
I'appligation

atisfaire aux exigences BIL de

3.1.1.30
systéeme relatif ala s
systémne qui exécute |

3.1.1.31 Q
limite de revendicat

SIL mgximal qui pe
contraintes archite

ec les

[CEI 62061,

3.1.1.32
esclavie
entité de comm on passive capable de recevoir des messages et de les envoyer en
réponse d,une autre’entité de communication qui peut étre maitre ou esclave

3.1.1.33
datation (horodatage)
information temporelle incluse dans un message

3.1.2 CPF 6: Termes et définitions supplémentaires

3.1.2.1
cycle
intervalle d’exécution d’une activité de maniére répétitive et continue

3.1.2.2

temps d’arrét paramétré

temps de réponse de la fonction de sécurité (dans le cas le moins favorable pour chacune
d’elles) sans t1 et t2


https://iecnorm.com/api/?name=153e209bc6f056078c8a8202af9bc52b

61784-3-6 © CEI:2007 -101 -

NOTE Voir la CEI 61784-3, 5.2.4, Figure 4.

3.1.2.3
PDU de sécurité
synonyme de DLPDU relatif a la sécurité

3.1.2.4

données (entrée/sortie) de sécurité

données entrées ou sorties de maniére sécurisée au niveau des interfaces externes (blocs
d’extrémité) des blocs de fonction

3.2 Symboles et abréviations

3.21 Symboles et abréviations communs
CP Profil de communication (communication profile) 784-1]
CPF Famille de profils de communication (Communication Profile Family 784-1]
CRC Contrdle de redondance cyclique (Cyclic Redundancy Check)
DLL Couche de liaison de données (Data Link Layer) 498-1]
DLPDU
EMI
EUC [CEIl 61508-4:1998]
FAL [CEI 61158-5]
FSCP
E/E/PE [CEIl 61508-4:1998]
PDU [ISO/CEI 7498-1]
TBTP
PES Systéme [CEIl 61508-4:1998]
PFH Probab@ d¢ [CEIl 61508-§:1998]
PhL j [ISO/CEI 71498-1]
PLC
SCL
TBTS
SIL [CEIl 61508-4:1998]
SIL CL [CEI 2061]
3.2.2 CPF 6: Symboles et abréviations supplémentaires
3.2.21 Abréviations supplémentaires
SCLM Maitre de la couche de communication de sécurité (Safety Communication Layer Master)
SCLS Esclave de la couche de communication de sécurité (Safety Communication Layer Slave)
SRC Contréleur de sécurité (Safety Relevant Controller)
SRP Périphérique de sécurité (Safety Relevant Peripheral)
S_CON_ID ID de connexion de sécurité (Safety Connection ID)
3.2.2.2 Symboles supplémentaires

Symbole Définition Unité

a Nombre d’esclaves —

AF Facteur de disponibilité —
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Symbole Définition Unité

s Nombre d’esclaves de sécurité

M Facteur de mise en ceuvre du maitre de Type 8 —

n Nombre d’octets de données octet
Nas Nombre d’esclaves de sécurité —
NrBs Nombre de blocs de fonction utilisés (dans le logiciel d’application relatif a la —

sécurité)

Pe Probabilité d’erreurs sur les bits —
Rsi(Pe) Probabilité d’erreurs résiduelles d’'un message de sécurité —

tA Ierips de Tepurise dc 1 dbl.iUlIlIb‘ul s
terscs Durée de cycle du systéme de communication de sécurité fonctionnelle/\& hks

te Temps d’arrét garanti /\\ \ ms\
Toit Durée nominale en bit \ \ m\s\
tis Durée de cycle du systéeme de communication de type 8 de I<CE\SJ3§8\ %}

tin Temps de traitement de I'entrée de sécurité /\\ \ ms

tres Temps de traitement moyen du bloc de fonction (d icieDNdhap W ms
relatif a la sécurité)

too Temps de traitement du dispositif de sortie de s(ecu ité ms

tpsT Temps d’arrét paramétré d’ une/s\rne de/iécuhg\// /\\ S ms

ts Temps de réponse du capteu§\ & \ )\/ ms

tse Temps de réponse de la fonction de s&\{}fé\ ms

tsrc Temps de traitement du SRC ( \ ms

tstop Temps d’ arret/dé\;{mac))me\ \ \ \ \
tsw Temps de tralte ent iciel du Ne (spem‘]‘q@ a I'application) ms

Ast(Pe Taux d’erreu eIIes anheurede uche de communication de sécurité |—
eué/g»qd Iapob ité d’exreurs surles bits

v Noﬁ\bn)n @al de ess es\g\éz,/rlte par heure —

3.3

Les co

4 Prgé

4.1 Généralités

La famille de profils de communication 6 (communément appelée INTERBUS®3) définit des
profils de communication sur la base du type 8 de la CEl 61158-2, de la CEl 61158-3-8, de la
CEIl 61158-4-8, de la CEl 61158-5-8 et de la CEIl 61158-6-8.

Les profils de base CP 6/1, CP 6/2 et CP 6/3 sont définis dans la CEI 61784-1. Le profil de
communication de sécurité fonctionnelle CPF 6 FSCP 6/7 (INTERBUS Safety™ 3) est fondé
sur les profils de base de CPF 6 spécifiés dans la CElI 61784-1, ainsi que les spécifications
de la couche de communication de sécurité définies dans la présente partie.

3 INTERBUS® et INTERBUS Safety™ désignent les appellations commerciales de Phoenix Contact GmbH & Co.
KG. Le controle de I’emploi des appellations commerciales est confié a l'organisme a but non lucratif
INTERBUS Club. Ces informations sont données pour des raisons de commodité aux utilisateurs de la présente
norme internationale et ne constituent en aucun cas un entérinement par la CEl du détenteur de la marque ou
de I'un de ses produits. La conformité a la présente partie n’exige pas I'emploi des appellations INTERBUS®
ou INTERBUS Safety™. L’emploi des appellations INTERBUS® ou INTERBUS Safety™ exige I'autorisation de
INTERBUS Club.
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4.2 Présentation générale d’ordre technique

Le FSCP 6/7 utilise la voie de transport existante pour la transmission cyclique des données
(pour les données de processus). Il s’agit, en principe, d’'un concept maitre-esclave avec une
topologie en anneau physique et I'existence de relations logiques « one to one » entre un
maitre et chacun de ses esclaves (Figure 3). La transmission des données s’effectue via un
PDU — communément appelé trame unique — a partir duquel chaque esclave extrait ses
données de sortie et insére ses données d’entrée.

Summation frame

Control system

I:I Frame data Device 1
- User data

Hégende

Angl}'\s \ \ \/ Francais
ummation frame Q ( \ _)I'rwmque
ontrol system [\ N (\ Systéme de commande
bopback K \ \ Bouclage
ontrol \) Q \ Commande
Fame data /\< \/\\/ Données de trame
evice < \ / Dispositif
ser dat('/\\ \ \ \ Données utilisateur
1

—\Conditions préalables de communication FSCP 6/7

(el NvliulNoNEnlNeoN N

La codiche comrqunication de sécurité du FSCP 6/7 fournit les mesures de spcurité
suivanies pour‘sa~réaltsation:

— [numéro de séquence;

— datation (horodatage);
— authentification de connexion;
— contrdle de redondance cyclique pour l'intégrité des données de sécurité.

La numérotation de séquence utilise une plage comprise entre 001 et 111 sans 000.
L’authentification de connexion (informations émetteur/récepteur) est codée sur 7 bits, de
sorte qu’il est possible de connecter un nombre maximal de 126 esclaves dans le bus de
terrain de sécurité. Le transfert des données de sécurité peut s’effectuer entre le maitre de
sécurité et chaque esclave de sécurité correspondant, et entre chaque esclave de sécurité et
le mafitre de sécurité correspondant dans le cadre d’un cycle de données unique. Un
temporisateur séparé placé sur chaque esclave de sortie de sécurité garantit un temps de
réponse pour chaque fonction de sécurité, son paramétrage est possible sur une large
échelle. Le temporisateur peut étre adapté pour chaque canal de sortie de sécurité d'un
esclave de sortie de sécurité.
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La couche de communication de sécurité de FSCP 6/7 peut étre utilisée pour des fonctions de
sécurité jusqu’au niveau SIL 3. Par conséquent, le bus de terrain de sécurité consomme au
maximum 1 % de la PFH globale. On obtient A < 10-7 dans le bus de terrain de sécurité. Un
temporisateur intégré fournissant le délai de chaque canal de sortie de chaque esclave de
sortie de sécurité correspondant, garantit un temps de réponse de sécurité fonctionnelle. Le
temps de réponse de sécurité fonctionnelle comprend le temps de transmission du bus de
terrain entre un esclave d’entrée de sécurité et le maitre, et entre le maitre et I'’esclave de
sortie de sécurité, y compris également les répétitions éventuelles du PDU de sécurité en
raison des erreurs de transmission, le temps de traitement de chaque esclave de sécurité
(entrée et sortie) et le temps de traitement du systéme PES (généralement réalisé par un PLC
de sécurité avec un maitre intégré) et le temps d’arrét d’'une machine. Si le temps configuré
du temporisateur intégré du canal de sortie spécifique d’'un esclave de sortie de sécurité est
écoulé] Te canal de sortie correspondant est reglé sur son etat de” securité,, qui est
habitug¢llement I'état hors tension.

La strycture du PDU de sécurité comprend les mesures de sécurité n c ence,
datatign, authentlflcatlon de connexion, CRC) et Ies donnees d scyrits. ¢ eq et les

4.3 Profil de communication de sécurité fonctionnelle

Le profil de communication de sécurité fonctionnelle/CP ‘ - : profils
CPF 6|/CP 6/1, CP 6/2 et CP 6/3 spécifiés dans le i i nt des
servicgs facultatifs, spécifiés par les identifi i ti ropriés
pour lg protocole CP 6/7 sont présentés

ale de I'identifiant
de profil applica FSCP 6/7

< Ntéitre Esclave
Profil Cyf\%e/ Sycg\\eqe\t\xi\_/o)yclique Nc?n Cycliqut.e et non
cligue cyclique cyclique
Profit61{ [N 628 | < et \ 611 — 613
Profil 612 ]/ A 629 ) — — 623

Profil 6/3 / _ %}9 — — 633

La spédcificatign de \c@a communication de sécurité donnée dans la présente partie
s’appligte intégralité.

5 Geénéralités

5.1

Il est recommandé aux fabricants d’un dispositif de sécurité de consulter les documents [31],
et [42] a [48] donnant des spécifications supplémentaires susceptibles d’étre utiles a la mise
en ceuvre de la SCL définie dans la présente partie.

5.2 Exigences fonctionnelles de sécurité

Les exigences de conception des dispositifs de sécurité (le maftre et les esclaves de sécurité,
par exemple) n’entrent pas dans le domaine d’application de la présente partie. Le
concepteur de ces dispositifs doit tenir compte des exigences de la CEl 61508.

Certaines exigences relatives aux blocs de fonction qui doivent étre mis en ceuvre sur des
dispositifs de sécurité sont spécifiées en 6.3. Les exigences relatives aux blocs de fonction
utilisés dans la présente partie pour spécifier les services et protocoles sont indiquées en 5.4.
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Les spécifications des sous-systémes ou éléments de sous-systémes sont spécifiques a la
mise en ceuvre et, a ce titre, n'entrent pas dans le domaine d’application de la présente
partie. La présente partie spécifie uniquement les services et protocoles d’un systéme de
communication de sécurité fonctionnelle reposant sur le Type 8 de la série CEIl 61158.

La description des états de sécurité est donnée en 5.4.6.

5.3 Mesures de sécurité
5.3.1 Généralités

La couche de communication de sécurité décrite dans la présente partie fournit les mesures
correclives déterministes suivantes pour sa mise en ceuvre:

— [numéro de séquence
— |datation (horodatage)
— |authentification de connexion

— |contrdéle de redondance cyclique pour l'intégrité desd e ité (CRC 24)

La sélgction des différentes mesures correspondant(aux s est présentége dans

le Tableau 2.

Tableau 2 — Sélection des différe@w{ res \corre

erreurs possiples

(Mesures\wh‘{cti}e{ déterministes
I~ h
S w | 88 y
0 > g (= g Q % ; E [} 8
Erreurs de '°= S5 z\e :g cwo| 82 | E25dd
communication 25 E= S o/ o5 gEQ 2= o E C
TN 8 o £ c ae Soc | 8¢ | 9% 3 od
€ © O a = c mg "o o ° 3 e d.dd
=R 5 58 | &% |4E5|58 |5aSHS
< = T E -
5 o o 5 k-
< xo
~
Corruptiop/\ \ X
Répétition ngn \/
FallaN
équence \
incogr te\
“rep e\ N A
Rletard inaccepiable x d X C
Insertion X x a.b
Mascarade X @ X
Adressage X
NOTE Tableau adapté de la CEIl 62280-2 et de 'EN 954-1.
a8 Dépend de I'application.
b Uniquement pour l'identification de I’émetteur. Détecte uniquement l'insertion d’'une source
invalide.
€ Requis dans tous les cas.
d La datation (horodatage) est créée en local du c6té SLCS. La détection de la répétition non
prévue et de la séquence incorrecte ne peut pas étre réalisée avec elle. Spécifique au type 8 de
la série CEIl 61158.
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5.3.2 Numéro de séquence

Les messages de sécurité contiennent un numéro de séquence d’'une largeur de 3 bits et une
séquence spécifiée (voir 7.1 et 7.2). Si la séquence n’est pas respectée, tous les signaux de
sortie relatifs a la sécurité doivent étre définis sur leur état de sécurité (Figure 47, Figure 48).
Tous les esclaves de sécurité doivent définitivement porter le méme numéro de séquence
(voir 7.1 et 7.2).

5.3.3 Datation (horodatage)

Le numeéro de séquence et une horloge locale peuvent étre utilisés pour générer une datation
relative locale pour chaque SCLS. Cette datation relative concerne toutes les données
d’entrée et de sortie de securiie du systeme.

5.3.4 Délai

Le SCILS peut utiliser une datation pour déterminer si les dann&es\d'enire ecurité

utiliségs pour lier les données de sortie de sécurité ne sont pa

5.3.5 Acquittement

Un acquittement est assuré lorsque le numéro de séquence e

5.3.6 Authentification de connexion

L'autthtification de connexion est gcurité

(S_CON_ID) composé de 7 bits, de manie ans le

systéme de communication de sécurité fonctio attribution des ID de connexion de

sécuritg doit étre unique dags un systékme m unication de sécurité fonctionnelle.

Les mgssages de séc odrs I'ID) de connexion de sécurité.

5.3.7 Distinction e QS S@ atifs et non relatifs a la sécurité — différents
systémes d’ass grité’des données

Les mpssages de’s i contiennent une somme de contréle CRC (24 bits). Le

protocodle de Type £l 64458 utilise un autre algorithme CRC (CRC 16 bits). De plus,

5.3.8

Un tenpporisate gre” indiquant le délai de chaque canal de sortie de chaque esclave de
sortie fle securite re un temps d’arrét paramétré, qui est le temps qui s’écoule ¢gntre la
détectipn’d*un événement au niveau de l'esclave d’entrée de sécurité et la réponse agportée
par le|lcanal de sortie correspondant de I'esclave de sortie de sécurité., hors temps de
traitement de I'entrée de sécurité. Pour plus de détails, voir également 9.3.2.2.

Le temps d’arrét paramétré est le temps de transmission de bus de terrain entre un esclave
d’entrée de sécurité et le maitre et entre le maitre de sécurité et I'esclave de sortie de
sécurité, en y intégrant les éventuelles répétitions du PDU de sécurité dues aux erreurs de
transmission, le temps de traitement de l'esclave de sortie de sécurité et le temps de
traitement du SRC.

En cas de dépassement du temps d’arrét paramétré d’'un canal de sortie spécifique d’un
esclave de sortie de sécurité, le canal de sortie correspondant est réglé sur son état de
sécurité, qui est en général I'état Inactif. Cette reégle doit étre respectée par la couche
d’application du SRP.
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5.4  Structure de la couche de communication de sécurité
5.4.1 Processus de décomposition

Le systéme de Type 8 de la CElI 61158 a été congu pour assurer des courts temps de
réponse et des temps de transmission prévisibles. Ces deux qualités sont indispensables aux
applications relatives a la sécurité.

EXEMPLE 1 |l est nécessaire d'interrompre un mouvement dangereux aussi rapidement que possible. Pour ce
faire, un systéme de communication de sécurité offrant des temps de transmission courts est requis.

EXEMPLE 2 |l est nécessaire d'installer des dispositifs de protection a une certaine distance de sécurité afin que
personne ne puisse accéder a la machine avant qu’elle ne soit arrétée. Pour calculer cette distance de sécurité,
une défifition du temps d€ reponse 1e moins 1avorable est requise.

Pour S, qui
n’intégrent 2 i i : pnique
programmable. Les modes de défaillance de ces dispositifs sont parfaitem afints. Les
technojogies conventionnelles sont I|m|tees Si Ies eX|gences gé icati gmentent en
matiér g dme de
commynication de sécurité reposant sur le Type 8 de la j e faire
bénéfigier la technologie de sécurité des avantages qu'o S z terrain
standa

La conception de la couche de communicatio 8 8 inci de la
CEI 61508, de la CEl 62061 et de I'E ~

NOTE 1| Le respect des principes de la CEl 6206 ig S : i 5dS.

L’étap¢ qui suit immédiatement la d' '(r;inition
d’un concept adapté aux S—C uction
des rigques conformemet a Q. i acurité né i niveau
requis |[de sécurité fonghi

EXEMPLE 3 Une {¢ 'on de sécupité peut
rotation de I'axe est\ :

dler gque « si le dispositif de sécurité est ouvert, la vifesse de

Le prq ensemble de la fonction de sécurité spéciflque a
I"applid de terrain est présenté ci-dessous. Ce procesgus se
traduit e ifi blocs de fonction et des interfaces qui les unissent.

NOTE 2 e « Bldc de fonction de sécurité » est utilisé de la méme maniére que dans la CEl 62061,[mais ne
limite pdste_ domajn de la présente partie au seul secteur des machines

5.4.2 afiniti 2 la fonction de sécurité du systéme de communication de ségurité

Un syst&me de bus de terrain n’exécute de lui-méme que certaines fonctions de sgcurité

AcCi H’ 1S H d latif ] Hte—P f H t
Spec|f| as Ui c\)lc eme—de—commande—relati o 3 ear\llrl - oU—ce olra es—caplteufs des

oo

actionneurs (un commutateur de dispositif de protection, un contacteur, par exemple) et en
général un logiciel d’application sont également nécessaires.

La fonction de sécurité d’'un systéeme de communication de sécurité est chargée de
transmettre des données de sécurité d’'une entrée vers une sortie en un temps imparti.
La Figure 4 donne un exemple de fonction de sécurité dans une machine. La boite noire au
milieu peut étre représentée par un dispositif conventionnel de sécurité (un relais de sécurité,
par exemple) ou un systéme de communication de sécurité. Les capteurs et actionneurs sont
connectés aux interfaces a I'extérieur du systéme de communication de sécurité.
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Safety function (e.g., if the guard door is open, the speed of
shaft rotation is set to zero within a specified maximum time)

Safety Communication System

HE

x{i

Anglais Frangais

Safety function (e.g., if the guard door is [Konc on séc er exemple, si le dispositif de sécurit
opgn, the speed of shaft rgtatien is/Set ou vitesse de rotation de I'axe est nulle pendant
zefo within a specified maXimum\{ime) e uree ma le spécifiée)

Safety communicationlgs\tem (\Syszmunlcatlon de sécurité
Dr Unitg >

emple de fonction de sécurité

-~

5.4.3 ion de sécurité d’un systéme de communication de
defonction

5.4.3.1 ésentationdu processus de décomposition de fonction de sécurité

La fon gxécutée par le systéeme de communication de sécurité pept étre

décomposée.-e de fonction suivants (Figure 5):

— |Dennées d’entrée sécurisées;

— Transmission sécurisée (reposant sur le protocole de type 8 de la CEl 61158);
— Calcul sécurisé;

— Données de sortie sécurisées.

NOTE En reégle générale, la mise en ceuvre d’'un bloc de fonction implique une spécification détaillée des
exigences de sécurité. De méme, une spécification des exigences de sécurité des sous-systémes exécutant les
blocs de fonction est nécessaire. Ces spécifications n’entrent pas dans le domaine d’application de la présente
partie.
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Safety function of the safety communication system:
Input Safe Data, Safe Transmission, Safe Calculation, and Output Safe Data

H
2
>
™
2
g
:— Input Safe T Saf.e . Output Safe
g Data Calculation 'mMaster ! Data
£
- /) - /)
A ~~
Safe Safe
Transmission Transmission

Uégende

Anglais

Safety flinction of the safety communication system:
Input Safe Data, Safe Transmission, Safe
Calculatjon, and Output Safe Data

Input Sdfe Data Données d'entrée @r%ée%\ \ \
Safe Trgnsmission Slave Esclave de tmwﬁsée

Safe Trgnsmission Master Maitre de trénanifs?ion s\éc\ur@s\/

Safe Calculation Calcu éec\mq\l‘se// \

Output $afe Data Q Q)l‘ﬁ)é:‘s dgsortile\séi\ls%é(

Safe Trgnsmission ;Trghi%isioNécu‘r\%ée./

Virtual, logical view ( Vue vi?fh\eh‘e\etl ique

Figure 5 — Décompuesition—¢ §é/curité en blocs de fonction

isées

5.4.3.2 Bloc de fo i curisées

Le blgc de fo T: ree\sécurisées permet de lire les signaux d|entrée
physiques prove ifférs rs qui peuvent étre connectés au bloc d’exfrémité
d’entrde d’un esclave iten pare les données qui vont étre transmises par |e bloc

de fong¢tion Trang

Ce blo . e a I'application et n’entre pas dans le domaine d’application
de la pr

5.4.3.3 acs'defonction Transmission sécurisée

5.4.3.3. Présentation de la transmission sécurisée

Deux bfocs—de fonction TransmissSion SecUriSee asSurent ta Securite ae transmission des
données de sécurité entre une source et un collecteur (d’'un émetteur vers un récepteur, par
exemple):

— Bloc de fonction Maitre de transmission sécurisée

— Bloc de fonction Esclave de transmission sécurisée

NOTE Conformément a la CEI 62061, un bloc de fonction est exécuté par un seul sous-systéme (le dispositif, par
exemple). Chaque bloc de fonction est attribué a un sous-systéme dans I'architecture de la fonction de sécurité.
Plusieurs blocs de fonction peuvent étre attribués a un seul sous-systéme. Un bloc de fonction est uniquement
exécuté par un seul sous-systéme.

5.4.3.3.2 Bloc de fonction Esclave de transmission sécurisée

Le bloc de fonction Esclave de transmission sécurisée offre des services spécifiques a
I’esclave d'un dispositif d’entrée ou de sortie au sein du systéme de communication de
sécurité et du profil de sécurité supplémentaire de la présente partie.
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5.4.3.3.3 Bloc de fonction Maitre de transmission sécurisée

Le bloc de fonction Maitre de transmission sécurisée offre des services spécifiques au maitre
d’un dispositif de contréle de sécurité au sein du systeme de communication de sécurité
fonctionnelle de la présente partie.

5.4.3.4 Bloc de fonction Calcul sécurisé

Le bloc de fonction Calcul sécurisé procéde a la résolution logique des signaux d’entrée regus
et génére de nouvelles données de sortie de sécurité en fonction du logiciel d’application
relatif a la sécurité. Le début d’un nouveau cycle de bus doit étre synchronisé avec ce bloc de
fonction (voir également 6.2). La spécification de ce bloc de fonction n’entre pas dans le

domair fie les
exigeng

5.4.3.5

Le blo ant du
bloc dg sortie
physiq

Ce blog i Scifi a I’ icati ’ gomaine d’application
de la présente partie.

5.4.4 Attribution des blocs de fo
5.4.4.1 Présentation générale

Le Tableau 3 présente les

Tableau[K—

ion et des sous-systémes

Bloc d nctlk{n S > Sous-systeme

Donnéeg d’entrée SM}&{\ Périphérique de sécurité (Safety Relevant Peripheral (SRP))

SN

Maitre de transmlssm uris® re de la couche de communication de sécurité (SCLM - Safety

ommunication Layer Master)

Esclave|de tran SiOR SEQuFl Esclave de la couche de communication de sécurité (SCLS - Safety
Communication Layer Slave)

Calcul s Contrdleur de sécurité (Safety Relevant Controller (SRC))

Transmlssm S \/ Couche de Communication de Sécurité (SCL - Safety Communication
Layer)

Profil de transmission de sécurité

Donnéeg de.sortie sécurisées Périphérique de sécurité (Safety Relevant Peripheral (SRP))

La Figure 6 présente les résultats du processus de décomposition par rapport aux fonctions
de sécurité exécutées par un systéme de communication de sécurité.
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Safety function of the safety communication system:
2 Input Safe Data, Safe Transmission, Safe Calculation, and Output Safe Data
2
>
©
2
S
— | Input Safe T Sac Safe T o Output Safe
[ Data e N Calculation e N Data
] Master Master
£
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Y Y
Safe Safe
Transmission Transmission

1 1 A} I P i

Y Y A A 4
[ Safety SCLMm Safety
E relevant [ SCLS v L) scLs ¥ Nrelevant
2 peripheral Safety relevant controller | /\ Pe"i@%\
[ <
©
3 Safety slave Safety master
[}
2> Function block Function block
3 - Input Safe Data - Safe Calculation
4 - Safe Transmission Slave - Safe Transmission Master

Hégende
Anglais \Qngals
) s \ onctlo des cur\te)d steme de communication|de
Safety flinction of the safety communication system: s urite’

Output

Input Safe Data, Transmission, Safe Calculatio

afe Data

trée sécurisées, Transmission, Calcul

?Anﬂ
(\Lm\%%nees de sortle sécurisées

Input Sdfe Data

D})\QnéeNMée sécurisées

Safe Tra

nsmission Slave

Esclathransmission sécurisée

Safe Tra

nsmission Master

M'aitpe/de transmission sécurisée

Safe Ca

culation /\ x >

Qalcul sécurisé

Safe Tra

nsmission

Transmission sécurisée

Safety r

blevant perippszq\

Périphérique de sécurité (SRP)

Safety relevant contrBQer\\ Contrdéleur de sécurité (SRC)
Safety sjave < \ \ > Esclave de sécurité

Safety n| e \ \\ \ Maitre de sécurité

Functior] bhel\\ \\/ Bloc de fonction

Output $afe Data \ Données de sortie sécurisées

Figure 6 — Présentation des résultats du processus de décomposition

Le systéeme de communication de sécurité repose sur les deux principaux sous-systémes

(dispositifs) ci-dessous:

Esclave de sécurité (entrée, sortie, entrée et sortie);

Maitre de sécurité (avec SRC).

Chacun d’eux exécute un ou plusieurs blocs de fonction.

5.4.4.2

Description des interfaces entre les blocs de fonction définis

5.4.4.21 Description du flux de signal

La Figure 7 présente le flux de signal entre les blocs de fonction définis.
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’ Fieldbus system
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’ Safe Transmission Slave

v

’ Output Safe Data

|
|
|
|
’ Safe Calculation ‘
|
|
|
|

Fiel

dbus system

Uégende
Anglais / g;is
Inplit Safe Data Données/Q’%ntré@ ;écgris\éﬁs \/
Safe Transmission Slave Escl de\iyrwlﬁiss(o\ﬁ\sécayée
.

b dupfe

Saf

e Transmission Master

AMaﬁ\‘e\NraNissMcurisée

Saf
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(o s
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put Safe Data

Nn\é\?s de\?r e sécurisées

Le Tab

| entreles blocs de fonction

s blocs de fonction.
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Tableau 4 - Flux de signal entre les blocs de fonction

Bloc de fonction (source)

Bloc de fonction
(collecteur)

Action requise

Données d’entrée
sécurisées

Esclave de transmission
sécurisée

Le bloc de fonction source transféere au bloc de fonction
du collecteur toutes les données enregistrées au niveau
du bloc d’extrémité de I'esclave de sécurité qui exécute
le bloc de fonction

Esclave de transmission
sécurisée

Maitre de transmission
sécurisée

Le bloc de fonction source transfere au bloc de fonction
Maitre de transmission sécurisée toutes les données
enregistrées provenant du bloc de fonction Données
d’entrée sécurisées. Le protocole de type 8 de la

CEI 61158 fait office de protocole de transmission. Le

bloc de tonction ransmission s e ajoute des

correctives déterministes) a té
transmises
Maitre de transmission Calcul sécurisé Le bloc de fonction sour 3
sécurisée sécurité regues en curité
igtes) et
risé
Calcul spcurisé Maftre de transmission e bloc
sécurisée
Is le
e qui

Maitre de transmission
sécurisée

Esclave de transpiissjon

sécurisée

loc de
sclave de transmission sécurisée qui suit. Le
type 8 de la CEI 61158 fait office dd
transmission. Le bloc de fonction ajpute

s de sécurité supplémentaires (mesufes
jgor@ct' es déterministes) aux données de sécurfté

Esclave|de transmission
sécurisée

Le ﬂloc de fonction Esclave de transmission séclrrisée
rait les données des messages regus et les transfére
vers le bloc de fonction Données de sortie sécur|sées

de fonction et les dispositifs

re les blocs de fonction et les dispositifs.

Safe Calculation ‘

¢

Safe Transmission Master ‘

A

IEC 61158 Type 8

Safety

v

slave

’ Safe Transmission Slave ‘

TN

’ Input Safe Data

‘ ’ Output Safe Data ‘

2R
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Légende
Anglais Frangais
Input Safe Data Données d’entrée sécurisées
Safe Transmission Slave Esclave de transmission sécurisée
Safety master Maitre de sécurité
Safe Transmission Master Maitre de transmission sécurisée
Safe Calculation Calcul sécurisé
Output Safe Data Données de sortie sécurisées
Safety slave Esclave de sécurité
IEC 61158 Type 8 Type 8 de la CEl 61158 (
N
Figure 8 — Interfaces entre les dispositifs de sécuritéau
du systéme de communication de sécuri
Le SRL est paramétré et programmé a I'aide d’un logiciel de Iang v btion a
variabifité limitée (systéme de programmation Windows \ y 31-3).
Tous [es blocs de fonction, sous-systémes et dispositi A mmeés,
paramétrés et configurés a l'aide de ce logiciel. i maine
d’applipation de la présente partie.
Lors de I’exécution d’'une fonction dg $ leurs
interfages sont activés.
Le cag$ échéant, la présente partie (spécifie on de

I'interface de programmation.

5.4.5 Exigences d

Les exligences de.sécurite igences \q’intégrité de sécurité d’'une fonction de sgcurité
sont en génér if de réduction des risques (voir la CEI 12100 et
d’autrds normes Napp iées). ujet n’entre pas dans le domaine d’application| de la

présente partie.

La coy 2 i de sécurité est congue pour le mode de fonctionnement a
soII|C|tat|on S N\l e limite de revendication du SIL de 3. Par conséquent, le
systén|e d i sécurité utilise 1 % au maximum de la PFH globale. On pbtient

AN <10 S communication de sécurité.

NOTE 1| La ,spécification des exigences de sécurité, y compris les exigences de sécurité et les exigences
d’intégrifé de\sécurité, n€ntre pas dans le domaine d’application de la présente norme.

NOTE 2 l H H F'H | £i1 + | Li H'S &l o H F'H &l oll &l 2 l L 't d
Fea—spécifieation—de—ee—profi—est—adaptte—a—tre—tHmite—de—revendicaton—au—SH—de—3—ta—Hmite de

revendication du SIL obtenue d’un sous-systéme qui intégre la couche de communication de sécurité dépend des
paramétres relatifs a la sécurité du sous-systéme en cours. Ce sujet n’entre pas dans le domaine d’application de
la présente partie.

5.4.6 Spécification de I’état de sécurité
5.4.6.1 Généralités

Si une défaillance dangereuse est détectée dans le systéme de Type 8 de la CEl 61158 ou
dans les blocs de fonction, la fonction de sécurité et tous les blocs de fonction connexes
doivent étre définis sur leurs états de sécurité.

Dans ce contexte, en cas de défaillance, I'état de sécurité est une valeur qu’'un bloc de
fonction doit transférer vers le bloc de fonction qui suit. Un bloc de fonction doit étre en
mesure de détecter des défaillances dans le bloc de fonction qui le précéde. Un bloc de
fonction doit comporter des mesures de diagnostic afin de détecter les défaillances dont il fait
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I'objet. Si un bloc de fonction d’un dispositif est doté d’'une interface directe vers un autre
dispositif, des mesures doivent permettre de détecter les défaillances du dispositif précédent.

Une défaillance d'un sous-systéme peut entrainer I'impossibilité du bloc de fonction a
diagnostiquer sa propre défaillance ou transférer I'état de sécurité vers le bloc de fonction qui
suit. En cas de défaillance d'un bloc de fonction, celui du dispositif qui suit doit pouvoir la
diagnostiquer. Le bloc de fonction qui a détecté cette défaillance doit transférer son état de
sécurité vers le bloc de fonction qui suit.

Seule la valeur zéro (qui représente I'état de sécurité) doit étre transmise vers les blocs de
fonction qui suivent. Les blocs de fonction qui suivent ne sont pas en mesure de déterminer si
létat de_sécurité est lié 3 e , . o n e ou au

résultat d’'une demande. Le bloc de fonction doit toujours étre défini sur sgh étatkde sécprité.
Il conviient que le diagnostic informe I'utilisateur du systéme de la dé&ts mande
ou d’'upe défaillance. Il convient que ces diagnostics soient générs bnction
concerné ou le bloc de fonction suivant.
La segtion ci-dessous donne des informations relatives et a toufes les
défaillances possibles.
La Fidure 9 présente le flux de signal et le des blocs de fonction
concernés. <\
X InpiSite
Ui
[EN \
Safe\'Q'a;‘s{niss%l\SM ‘
~_J '\QV
SaNﬁn&nﬁs&fon Master ‘
> "
Q ’\ gfe Calculation ‘
"OH
’ Safe Transmission Master ‘
"OH
x ’ Safe Transmission Slave ‘
"OH
ilure \ ’ Output Safe Data ‘
Power OFF state
Légende

Anglais Francgais

Input Safe Data Données d’entrée sécurisées

Safe Transmission Slave

Esclave de transmission sécurisée

Safe Transmission Master

Maitre de transmission sécurisée

Safe Calculation

Calcul sécurisé

Output Safe Data

Données de sortie sécurisées

Power OFF state

Etat Inactif

Failure

Défaillance

Figure 9 — Flux de signal et états de sécurité
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5.4.6.2 Etat de sécurité du bloc de fonction Données d’entrée sécurisées

L’état de sécurité du bloc de fonction consiste a transférer la valeur zéro pour toutes les
valeurs du capteur.

5.4.6.3 Etat de sécurité du bloc de fonction Transmission sécurisée

L’état de sécurité de ce bloc de fonction dépend du type d’erreur. L’état de sécurité est défini
comme suit:

— Transfert de la valeur zéro vers les blocs de fonction suivants

— Pas d’activation du chien de garde qui représente le temps d’arrét paramétré

Ces mesures s’appliquent au bloc de fonction Transmission sécurisée. ges au

bloc d¢ fonction Transmission sécurisée et aux blocs de fonction suiva

— |Esclave de transmission sécurisée

— |Maitre de transmission sécurisée
5.4.6.4 Etat de sécurité du bloc de fonction Calcul sé

L’état gle sécurité du bloc de fonction Calcul sécurisg 3110 pour

toutes [les valeurs de sortie.

NOTE gnt.
5.4.6.5

L’état ig’ sécurisées consiste a transfiérer la
valeur 3

5.4.7

5.4.71

En cap entrée
sécurigé eur zéro de chaque entrée faisant I'objet de la pahne en
tant qu’ lave de transmission sécurisée qui suit.

Le blo d’entrée sécurisées transfére la valeur zéro de toufes les
entrée QT gnction Esclave de transmission sécurisée en cas de défgillance
détect¢e pa ction Données d’entrée sécurisées lui-méme

5.4.7.2 Bloc de fonction Esclave de transmission sécurisée

Si ce bloc de fonciion detecte une defalllance dans le bloc de fonction Donnees d entrée
sécurisées qui précede, il transfere la valeur zéro de toutes les entrées vers le bloc de
fonction Maitre de transmission sécurisée.

Si ce bloc de fonction détecte une défaillance dans le bloc de fonction Maftre de transmission
sécurisée qui précéde, il transfere la valeur zéro de toutes les sorties vers le bloc de fonction
Données de sortie sécurisées qui suit.

Si ce bloc de fonction détecte une défaillance dans les messages regus du bloc de fonction
Mafitre de transmission sécurisée qui précéde, ce qui indique que ce bloc de fonction a
détecté une défaillance, il transfére la valeur zéro de toutes les sorties vers le bloc de
fonction Données de sortie sécurisées qui suit.
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Si ce bloc de fonction détecte une défaillance dans le systéme de type 8 de la CEI 61158, |l
transfére la valeur zéro de toutes les sorties vers le bloc de fonction Données de sortie
sécurisées qui suit.

Si ce bloc de fonction détecte une défaillance dans le dispositif précédent (SRC), il transfére
la valeur zéro de toutes les sorties vers le bloc de fonction Données de sortie sécurisées qui
suit.

5.4.7.3 Bloc de fonction Maitre de transmission sécurisée

Si ce bloc de fonction détecte une défaillance dans le bloc de fonction Esclave de
transmission sécurisée qui précede, il tfransfére la valeur zéro de toutes les entrées du bloc
de fonption Esclave de transmission sécurisée vers le bloc de fonction sécur{sé qui
suit.

Si ce bloc de fonction détecte une défaillance dans les messages \e¢ pbnction
Esclav} de transmission sécurisée qui précede, ce qui indigué~que ce Yh¢tion a
détecte¢ une défaillance, il transfére la valeur zéro de toutes le nction
Esclavge de transmission sécurisée associé vers le bloc de fonstio 3 iSé qui $uit.

Si ce bloc de fonction détecte une défaillance dan ion Calcul sécur|sé qui
précérje, il transfére la valeur zéro de toutes les sorti g fonction Esclave de
transmlfission sécurisée qui suit.

Si ce hloc de fonction détecte une défajllance™d sté de Type 8 de la CEI 61158, il
transf&re la valeur zéro de toutes les enirées i socié vers le bloc de fonction
Calcul[sécurisé qui suit.

sclave d’entrée de sécurité qui prgcéde,

Si ce bloc de fonction dé
$ sociées de cet esclave vers le floc de

il trangfére la valeur
fonctio

5.4.7.4 Bloc
Sice N fON iflance dans le bloc de fonction Maitre de transmission
sécurig a son état de sécurité.

5.4.7.5 g i Donhnées de sortie sécurisées

fétecte une défaillance dans le bloc de fonction Escldve de
e qui précede, il définit toutes les sorties a I'état OFF (inactif).

Si ce
transmjission~s€écurisé

Si ce bloC de fonction détecte une défaillance au niveau d'une ou de plusieurs sortieg sur le
dispos tif nlni 'exécute il définit les sorties qni font I’nhjpt de la panne a leur état OFF

(inactif).

5.4.8 Catégorie d’arrét

La spécification de la couche de communication de sécurité de la présente partie prend en
charge la catégorie d’arrét 0 conformément a la CElI 60204. En cas de défaillance, le profil de
communication de sécurité fonctionnelle définit toutes les sorties (ou les sorties associées
uniquement) sur zéro. Les interfaces de sortie des esclaves de sécurité sont définies sur leur
état d’alimentation OFF (inactif).

La catégorie d’arrét 1 ou 2 peut étre mise en ceuvre (dans un logiciel d’application approprié
et les esclaves de sécurité, par exemple). C’est la raison pour laquelle des exigences
correspondantes doivent étre indiquées dans la spécification des exigences de sécurité des
dispositifs. Ce sujet n’entre pas dans le domaine d’application de la présente partie.
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Des mesures correctives déterministes reposent sur le protocole de Type 8 de la CElI 61158
et sont mises en ceuvre sur le maitre de sécurité et sur les esclaves de sécurité, en tant que
maftre de la couche de communication de sécurité (SCLM) et qu’esclaves de la couche de
communication de sécurité (SCLS) respectivement (Figure 10).

Le mafitre de la couche de communication de sécurité (SCLM) et I'esclave de la couche de
communication de sécurité (SCLS) sont indiqués dans la spécification de la couche de
communication de sécurité.

Safety Safety function /\
4 T
decomposmon Input Safe Safe Safe Safe @t\tput afe
Data Transmission| | Calculation Transmlss,o\rf Data
A,
Input Safe . Quput Safe
Safety relevant Dt Safe Calculatieq) &% N%ata
application A4 I W X 1
. vy vy \ v v
Safety communication SCLS L \scLs
layer (SCL) services services services
SCLS s L ,/ SCLS
protocol pr 0G0 protocol
AN 7
N 7 )
IEC 61158 Type 8 Sla < Ma ter Slave
Hégende (
[N
Anglais \ \ \ Francgais
Safety decqmposition \ \( Qeco pow de sécurité
Safety funcfion / (\ f'\o\not-ian/ée sécurité
Input Safe Pata /\ \ > Do}nées d’entrée sécurisées
Safe Transinission \/ \/\ \Transmission sécurisée
Safe Calculation /\\ \/\ Calcul sécurisé

Output Saf¢ Data \ \ Données de sortie sécurisées

Safety releyant ap{lic%n\ \ S Application relative a la sécurité

Safety com n{uﬁTbaQBQ Iag@?éCL\ ICouche de communication de sécurité (SCL)
SCLS serviges \ \ ) Services SCLS

SCLM services Services SCLM

SCLS protgcol Protocole SCLS

SCLM protacal rotocole SCI M

Slave Esclave

Master Maitre

IEC 61158 Type 8

Type 8 de la CEl 61158

Figure 10 — Mise en correspondance du bloc de fonction Transmission sécurisée
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5.5 Relations avec la FAL (et DLL, PhL)

5.5.1 Présentation générale

Le paragraphe 5.5 expliqgue comment la couche de communication de sécurité (SCL) utilise la
couche d’application de bus de terrain (FAL). La Figure 11 illustre la relation entre la SCL et

les autres couches de la pile de communication du type 8 de la CEIl 61158.

SCL
SCL
FAL
<
[}
5
DLL o)}
©
c
©
=
PhL ;7
(\ N
N\ )
Hégende
Anglais ( ~ \ Francgais

IEC 61158 Type 8 L \oo\Jrype8 teia CEI 61158

Mgnagement X \ \( \)GM

Fig es couches du Type 8 de la CEIl 611
La SC a pré i ilise le service AR-US (AR-Unconfirmed Send
CEI 61 S U €ntre les entités SCL.

58

) de la

Pour tf sécurité, le maitre de la couche de communication de
sécurite de démarrage du type 8 de la CEl 61158 conformémgnt aux
organig I’Article 7. Les organigrammes séquentiels de ['Article 7
illustre &S messages de sécurité.
NOTE |La SCL.esKaccessjble par le SRP (SCL: SCLS) ou le SRC (SCL: SCLM). Cet acces est spécifique a la
mise en|ceuvre. N est pesgible, par exemple, conformément au modéle D (Annexe A de la CEl 61784).
5.5.2 [ Utilisation du service AR-US pour le démarrage et le paramétrage |
La Figure 12 illustre I'utilisation du service AR-US avec les services SCL suivants:

— Initiate (Lancement)

— Send Application Parameter (Envoi du parametre d’application)

— Send Application Parameter ID (Envoi de I'ID du paramétre d’application)

— Parameterize Device (Paramétrage du dispositif)
Ces services comportent plusieurs demandes AR-US et des primitives de service d’indication

AR-US. Les séquences exactes sont présentées dans I'Article 7.
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SCLM SCLS
CcS CS
XX.req
I AR-US.req
— > AR-US.ind
—>
AR-US.req
———
AR-US.ind
-—
AR-US.reg AR-US.ind
—
XXAn
X.r
AR-US.req
AR-US.ind \
—
XX.cnf
-

La Fig
Trans

TSD.gnf

> AR-US.ind
—ond|

Figure 12 — Utilisation du serwvice AR

SCLS

AR-US.ind
—

AR-US.req
—

qur | dé@r e et le paramétrage

a.service TDS (Transmit-Safety-

TSD.ind
—_—

TSD.rsp
—

Data —

Figure 13 — Utilisation du service AR-US pour la transmission des données de sécurité

5.5.3 Utilisation du service AR-US pour la transmission des données de sécurité

La Figure 14 montre comment la couche de communication de sécurité utilise le service AR-

US pour abandonner.
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SCL . . SCL
CS CSs
AR-US.req
AR-US.ind
> Abort.ind
—

Figure 14 — Utilisation du service AR-US pour I’abandon

5.54 Utilisation du service AR-US pour I’abandon

La Figlire 15 illustre I'utilisation du service AR-US par le service Abgrt

SCL . . SCL
CS Cs
Abort.req
AR-US.reg
S.ind
Abort.ind
—>

R-US pour I’abandon

5.5.5 Types de donnée

Les types de données [dexséciuité ' ns la CEl 61158-5-8, Article 5.

NOTE PBeuls les de données don la longuedr de b|t est |nfer|eure au champ de données de
- QUAY/ . , N

peuvent|étre appliq

6 Se

6.1

Les ap

— |Initiate (Lancement);

sécurité

er par

— "Abort(Abarndor);

— Send Application Parameter (Envoi du parameétre d’application);

— Send Application Parameter ID (Envoi de I'ID du paramétre d’application);
— Parameterize Device (Paramétrage du dispositif);

— Transmit-Safety-Data (Transmission de données de sécurité);

— Set-Diagnostic-Data (Définition des données de diagnostic);

— Set-Acknowledgement-Data (Définition des données d’acquittement).

6.2 Principe de transmission des messages de sécurité entre le SCLM et le SCLS

Pour transmettre tous les messages de sécurité destinés aux SRP individuels des esclaves
connectés et calculés par le SRC, le SCLM les met a la disposition du maitre de type 8 de la
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CEIl 61158. Ensuite, le SRC demande au maitre de type 8 de la CEI 61158 de lancer un cycle
de données.

Le maitre attribue les données a transmettre aux esclaves de sécurité connectés et aux
esclaves standards, puis lance un nouveau cycle de données. Les données sont transmises
aux esclaves qui, au méme moment, renvoient leurs données au maitre.

A I'issue du cycle de données, les esclaves transmettent les données recues a leurs couches
d’application (Latch-OUT). Au méme instant, le maitre fournit au SRC les données regues des
esclaves dans ce cycle de données et indique la fin du cycle. Les nouvelles données sont
alors transférées a I'équipement de communication des esclaves pour la transmission dans le

cycle culées
provenant du cycle de données précédent dans I'équipement de communi¢ation

A la riception du signal Latch-OUT, le SCLS est informé de la di ibilé Ivelles
donnég¢s. Le SCLS interpréte le message recu comme un message de SEecurté traite

comme tel. Le SCLS a donc recu les messages de sécurité.

Apres |avoir indiqué la fin du cycle de données, le S i Il les
interprete comme des messages de sécurité. Le SCLM adqnerecthles\me curité.
Toutefpis, les messages antérieurs au signal Latch-IN

Lorsque le SCLS a regu les messages de sécuyi le met
a la digposition pour une transmissioq a suiwe. pesSsages ne sont pas|entrés
dans lléquipement de communication des ®&s it¢ avant le début du cycle de
donnégs suivant. Par conséquent, le SCOM ne\regoit § gponse au message de spcurité

envoyé dans le seul cycle de données (suiv

t.
6.3 Exigences relativés ati bfoc de_ fe nc;}\ob

6.3.1 Bloc de fonctio .

Apres [avoir re;@ [ i y-Data.ind (voir 6.6.1), les informations d|entrée
physigbe couran i oclyité doivent étre lues. Ces données doivent étre
envoyges avec WirNSafety-Data.res (voir 6.6.1) a l'aide du paramétre
Safety| ette opération doit avoir lieu avant la réception du service
Transmi i

Entre ¢ i ) it~Safety-Data.ind, chaque sollicitation d’une fonction de sgcurité
doit étfe™ N} ec leservice Transmit-Safety-Data.res suivant.

6.3.2 - ion Données de sortie sécurisées

La fongtion de sécurité regue avec un service Transmit-Safety-Data.ind (voir 6.6.1) doit étre
sollicitte immédiatement. Si un service Transmit-Safety-Data.ind (voir 6.6.1) n’est pas regu
dans le temps d’arrét paramétré, le bloc de fonction doit étre placé a I'état de sécurité. Pour
cela, le paramétre Safety In_Data_Time_Stamp du service Transmit-Safety-Data (6.6.1) doit
étre utilisé. Le temps d’arrét paramétré peut étre transmis avec I’enregistrement de paramétre
d’application ou défini dans le bloc de fonction.

6.3.3 Bloc de fonction Calcul sécurisé

Pour activer l'opération en mode de données de processus, les connexions doivent étre
établies avec les esclaves de sécurité et les parameétres d’application doivent étre transmis.

En mode de données de processus, tous les esclaves de sécurité sont traités de maniére
cyclique avec le service Transmit-Safety-Data.req (voir 6.6.1). Les données de sortie de
sécurité transmises doivent étre calculées en fonction des données d’entrée de sécurité du
service Transmit-Safety-Data.con (voir 6.6.1) déja recgu.
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Lorsqu’un service Transmit-Safety-Data.con est regu avec le parameétre
Safety In_Data_Valid = FALSE, les données déja regues doivent étre utilisées pour le calcul.

Lorsqu’un service Abort.ind (voir 6.4.2) avec service Abort Info issu du Tableau 8 et du
Tableau 20 (voir 6.4.2) est regu, le bloc de fonction Calcul sécurisé doit utiliser la valeur zéro
a la place de Safety_In_Data tant qu’un service Transmit-Safety-Data.con (voir 6.6.1) n’a pas
été recu avec le paramétre Safety In_Data_Valid = TRUE.

Lorsqu’un service Abort.ind (voir 6.4.2) avec Abort_Info est issu du Tableau 21 ou du Tableau
22, le bloc de fonction Calcul sécurisé doit étre placé a I’état de sécurité.

6.4 Gestiomdecomntexte

6.4.1 Service Initiate

Le seryice Initiate permet d’établir une connexion point a point. Le etr ce service

sont spécifiés dans le Tableau 5.

Tableau 5 — Parameétres du servite

i

A)
Rsp Cnf

.

Nom du paramétre Ry{

Argument M\ ‘M j /
Physical_Position A )Vlv
Location_ID \M

z 2/\72/?
L

Parameterization_M})dé M
Result(+) \ N M
AN | DY [
endor_IDN ) M
XTI I
< > %wce {ew\kk \/ M
AN w |
¢ \\\SCLS,Re¥ision ) M M

Argun

Il comporte les paramgtres de la demande de service.

Physigal \Position

Ce parameétre indique le nombre de dispositifs de sécurité avec lesquels la connexion est
tenue d'étre établie.

Location_ID
Ce paramétre contient I'ID d’emplacement du dispositif [1 ... 126]. Il est utilisé pour I'esclave.
Parameterization_Mode

Ce paramétre contient le mode de paramétrage. Le paramétrage doit étre réalisé en fonction
du mode de définition (1, 2, 3). Le Tableau 6 spécifie les services qui doivent étre réalisés
conformément au mode de paramétrage défini.
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Tableau 6 — Mode de paramétrage et services connexes

Mode de paramétrage Service
1 Send Application Parameter (Envoi du paramétre d’application)
2 Send Application Parameter ID (Envoi de I'ID du parametre d’application)
3 Parameterize Device (Paramétrage du dispositif)
Result(+)
Ce parame a—200L nfirme
donc g t corre
Serial| Number
Ce parameétre contient le numéro de série unique du dispositif @
Vendofr_ID
Ce parameétre contient I'ID fournisseur du dispositif g

Devicg_Type

Ce par

Devicg_Revision

Ce par
User_l|
Ce par
SCLS |
Ce par

6.4.2

Le ser

ameétre contient le type de dispositH

ameétre contientfla ré

vice ,Abort permet d’abandonner une connexion point a point. Les paramétres

D~

de ce

servicd

sont-specities-danstoTableau—+

Tableau 7 — Parameétres du service Abort

Nom du paramétre Req Ind

Argument M M(=)

Location_ID M M(=)
Abort_Info M M
Additional_Info M M
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Argum

ent

Il comporte les parametres de la demande de service.

Location_ID

Ce paramétre contient I'|D d’emplacement du dispositif contacté [1 ... 126]. Il est utilisé pour
le dispositif.

Abort_Info

En cas

d’abandon, ce paramétre contient:

Additipnal_Info

Si deg

valeurs particulieres apparaissent dans

informations supplémentaires.

Tableau 8 — Abandon d’unegn{ex?@

La raison de I'appel du service (voir le Tableau 8), ou

La raison de I’'abandon (Tableau 8, Tableau 20, Tableau

nt des

Abort_Info Appelé p}r\ \ \g&nification
SRR_Detected_Error_Para SRP( L’enkgis ement du parametre n’est pas cohérent.
SRH _Detected_Error_Para_P\ SRP \ L’beq’er}s\QMlent du parameétre n’est pas valide.
SRR_Detected_Error_Loc YD _ \( SRP Lw’erjg@ﬁ:ement n’'a pas été stocké définitivement
Not] Saved N ~
Abort_Connection L S\R\C \Qandon lancé d’'une connexion point a point.

curité.
D .

6.5
6.5.1
Ce setvi
Les pa
ableau 9 — Service Send Application Parameter
Nom du paramétre Req Ind Rsp Cnf
Argument M M(=)
Location_ID M M(=)
Application_Parameter_Record M M
Result(+) M M
Location_ID_Changed M M
Argument

Il comporte les paramétres de la demande de service.
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Location_ID

Ce parameétre contient I'ID d’emplacement du dispositif contacté [1 ... 126]. Il est utilisé pour

le dispositif.
Application_Parameter_Record
Ce parametre contient le paramétre d’application et son numéro.

Result(+)

Ce parametre de type de sélection indique que la demande de service a
Locatipn_ID_Changed

Ce paramétre contient la valeur TRUE ou FALSE. Si TRUE, I I
et le npuvel ID a été accepté. Si FALSE, I'ID d’emplacementétai

6.5.2 Service Send Application Parameter ID (E

fférent

Ce sefvice transmet I'ID d'enregistre rement
existant du parametre d’application stQckexsuk le digposi 'f e‘'méme ID d’enregistrement,
celui-c| est utilisé. Les paramétres du servise iol Parameter ID sont sgécifiés

dans l¢ Tableau 10.

Tableth{—/SeKie ication Parameter ID

,\Non\{u [ﬂara(ﬁﬂre Rsp Cnf

e AN NI NN BN AT

. Rocation_I\ M M(=)

 Applivalion Paraureten Récord_ID M M

(+N / M M

tl&\IDES\hanged M M

Argunien

Il comporte’les pa etres de la demande de service.

Location_ID

Ce paramétre contient I'ID d’emplacement du dispositif contacté [1 ... 126]. Il est utilisé pour

le dispositif.

Application_Parameter_Record_ID

Ce paramétre contient I'ID d’'un enregistrement de paramétre.

Result(+)

Ce parameétre de type de sélection indique que la demande de service a abouti.

Location_ID_Changed
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Ce paramétre contient la valeur TRUE ou FALSE. Si TRUE, I'ID d’emplacement était différent
et le nouvel ID a été accepté. Si FALSE, I'ID d’emplacement était correct.

6.5.3 Service Parameterize Device

Ce service permet d’activer I'enregistrement de paramétre du SRP des dispositifs de sécurité
avec I'ID d’enregistrement de paramétre d’application, si ce dernier est identique a celui regu.

Ce service transmet le paramétre d’application et I'ID d’enregistrement de parameétre
d’application. Les paramétres du service Parameterize Device sont présentés dans le Tableau
11.

Tableau 11 — Parameétres du service Parameterize Device

Nom du paramétre Req Ind /R\& Qn\f\
\

Argument M M(5
Location_ID M \ )
Application_Parameter_Record M \M\\ \‘ \
Application_Parameter_Record_ID /M_\ \M\ N \
Result(+) O M ) M
Location_ID_Changed \// /\ L M M
-

Argunjent

Il comporte les paramétres de la demande rvi

Locatipn_ID

Ce parnameétre ¢ n
le disppsitif.

Applic

& pour

Ce par
Applic

Ce parameétre contiepf I'ID d’'un enregistrement de paramétre.

Result{¥F)
Ce paramétre de type de sélection indique que la demande de service a abouti.
Location_ID_Changed

Ce parametre contient la valeur TRUE ou FALSE. Si TRUE, I'ID d’emplacement était différent
et le nouvel ID a été accepté. Si FALSE, I'ID d’emplacement était correct.

6.6 Mode de données de processus sécurisé
6.6.1 Transmit-Safety-Data (Transmission de données de sécurité)

Le bloc de fonction Transmission sécurisée utilise ce service pour transmettre des données
de sortie de sécurité du SRC vers le SRP, et inversement. Le bloc de fonction Données de
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sortie sécurisées utilise les datations pour déterminer I’age des données d’entrée de sécurité
utilisées pour calculer les données de sortie de sécurité. Les paramétres du service Transmit-
Safety-Data sont spécifiés dans le Tableau 12.

Tableau 12 — Parameétres du service Transmit-Safety-Data

Nom du paramétre Req Ind Res Cnf
Argument M M(=)
Location_ID M
Safety_Out_Data (0] (0]
Safety_Out_Data_vald ™ )
Safety_In_Data_Time_Stamp C /\\
Safety_In_Data_ACK M N\ \
Result SN s
Location_ID \Iw=)
Safety_In_Data ( \ O\
Safety_In_Data_Valid NO\| ¢/
Actual_Time_Stamp / N \C\
Argunjent
Il comy
Locatipn_ID
Ce parnamétre contien 3 ispositif contacté [1 ... 126]. Il est utiligé pour

le disppsitif.

Safety| Out_Data

Ce par
Safety|

Ce pai euvent

étre ut

SafetyL

Le bloc de fonction Données de sortie sécurisées utilise ce paramétre pour lire I’heure a
laquelle les données d’entrée de sécurité utilisées pour calculer ces données de sortie
sécurisées ont été lues dans son SCLS. Si la datation =0, seuls les zéros de
Safety_Out_Data peuvent étre transférés vers les sorties.

Safety_In_Data_ACK

Ce paramétre contient une copie de Safety_In_Data. Les bits de Safety_In_Data dont la
valeur est 1 sont immédiatement copiés dans Safety In_Data_ ACK, ceux dont la valeur est 0
étant copiés dans Safety_In_Data_ACK lorsque le SRC les a regus. Le SCLS peut étre sir
que ces bits ont été recus si le numéro de séquence a été correctement incrémenté de 3.
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Ce parametre de type de sélection indique que la demande de service a abouti.

Safety_In_Data

Ce parameétre contient les données d’entrée de sécurité.

Safety_In_Data_Valid

Ce pal
étre ut

Actual
Ce par

Le blo
I’heure

6.6.2

Le ser
SCLM.

Argun
Il comy

Locati

lisées.
| Time_Stamp
ameétre contient I’heure d’envoi de la demande.

c de fonction Données de sortie sécurisées utili
d’appel de la demande a son SCLS.

Service Set-Diagnostic-Data (Définitic

ice Set-Diagnostic-Data permet de Ya

Les parameétres du service Set-Diagn 35entés dans le Tableau

Tableau 13 — Paramétre
R \Qom du}e\?aqétr\ej v Req Ind
argupent, —~— M| Me)

RS v

%ncl\s«kc_@ta M M(=)

s de la demande de service.

Ce pa

ametre contient I'|D d’emplacement du dispositif contacté [1 ... 126]. Il est utilig

le disposttif:

Diagnostic_Data

euvent

mettre

s de diagnostic du SCLS au

13.

& pour

Ce parametre contient les données de diagnostic d’'un dispositif de sécurité avec I'ID
d’emplacement spécifié.

6.6.3

Service Set-Acknowledgement-Data (Définition des données d’acquitteme

nt)

Le service Set-Acknowledgement-Data permet de transmettre les données d’acquittement du
SCLM au SCLS. Les paramétres du service Set-Acknowledgement-Data sont présentés dans

le Tabl

eau 14.
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Tableau 14 — Parameétres du service Set-Acknowledgement-Data

Nom du paramétre Req Ind
Argument M M(=)
Location_ID M
Acknowledgement_Data M M(=)
Argument
Il compertetesparametresdetademandedeservice
Locati
Ce parnameétre contient I'ID d’emplacement du dispositif contacté~] I est 0tiJigé pour
le disp
Acknowledgement_Data
Ce parnameétre contient les acquittements des donné gcurité
avec I'|D d’emplacement spécifié.
7 Pr
71
711
La str mesures correctives déterministes|et les
donné
Safety PDU
COr ID Safety Squence number, CRC 24
relevant data time stamp
7 hits 14 bits 3 bits 24 bits
1
Anglais Frangais
Safety PDU PDU de securite
Safety relevant data Données relatives a la sécurité
Sequence number, time stamp Numéro de séquence, datation

Figure 16 — Structure du PDU de sécurité

Le message de sécurité est composé de 24 bits d’informations (14 bits de données de
sécurité + ID de connexion de sécurité a 7 bits + numéro de séquence a 3 bits) et d’une
somme de contrble a 24 bits.

Le PDU de sécurité (SPDU) de chaque esclave de sécurité est intégré dans le PhPDU du
Type 8 de la CEl 61158, comme cela est illustré a la Figure 17.
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4—— safety PDU

Safety data
& deterministic
remedial measures

CRC

Data

Data Data

Data

Data

Loopback
word

Légende

Anglais

Frangais

mJasures

Safety data & deterministic remedial

Données de sécurité et mesures corre¢tives
déterministes

7.1.2 Description du polynome utilisé

La forn
G

La des
de la pré

71.3

7.1.31

La trarn
de pla
messa

— |Write \Parame

er_Byte_Req

— |Read_Parameter_Byte_ Req

/'\
Dala Données
Loppback word Mot de boucle de retour
Safety PDU PDU de sécurité (\
Figure 17 — Intégration des données de sécurité ét d res correctives

déterministes dans la trame

(1)

ication

nvient
et les

— Parameter_Byte_Con

— Set_Safety_Connection_ID_Req

— Set_Safety _Connection_ID_Con

— Parameter_Idle_Req

— Parameter_ldle_Con

— Parameter_Check_Con

— Parameter_Loc_ID_Changed_Con
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7.1.3.2 Description des messages
7.1.3.21 Write_Parameter_Byte_Req

Si le SCLM souhaite envoyer un octet de paramétre a un SCLS, le message
Write_Parameter_Byte_Req est utilisé (Figure 18):

S _Con_ID |1 kkkkk xxxxxxxx 000

Parameter value (8 bits)
Parameoter ID (’-_\ hife)
00000 to 11101 (octet(0..29
Transmitter ID (1 = L

7.1.3.2.2 Read_Parameter_Byte_Req

Si le |SCLM souhaite lire un octet de paramétre S, le message

Read_Parameter_Byte_Req est utilisé (Figure 19):

S Cpn_ID |1 11111 aaaaaaaa /\QOOA

‘ > equested address (8 bits)
Q ( 00000 to 00011101 for charagters
100000 to 11011111 reserved
M x 111xxxxx additional services

Read ID

: < Q Transmitter ID (1 = SCLM)

ig re\ﬁsage Read_Parameter_Byte_Req

7.1.3.2. Con
Dans lgs de , S répond par un message Parameter_Byte_Con (Figure 20)
S_Con_ID |0 Kkkkk xxxxxxxx 000

Parameter value (8 bits)

Parameter ID (5 bits)

00000 to 11101 (parameter ID 0..29)
Transmitter ID (0 = SCLS)

Figure 20 — Message Parameter_Byte_Con

7.1.3.2.4 Utilisation des messages de paramétre

Lorsqu’un octet avec I'ID de parameétre correspondant est écrit, une réponse est toujours
envoyée par retour de la valeur écrite.

Le Tableau 15 spécifie les ID de paramétre des dispositifs de sécurité.
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Tableau 15 — ID de parameétre

ID de parameétre ID de parameétre Signification
00000 0 Réservé a I'ID de connexion de sécurité
00001 1 SCLS_Revision
00010 2 ID d’emplacement
00011 3 Mode de paramétrage
00100 4 réservé, ne doit pas étre utilisé
00101 5 réservé, ne doit pas étre utilisé
00410 6. réenr\lé, ne-doit pae Stra-utilisd.
00111 7 réservé, ne doit pas étre utilisé (
01000 8 réservé, ne doit pas étre ut@sg& ) (ON¢ \
01001 9 ID de bloc (n) O\
01010 10 Données provenant d{b\ \ \
11101 29 Données plfta)(_e\\h\du\\wk \ \>
11110 30 Reserve
11111 31 wzture e%m}ii
s% airgs v C serwices spéciaux

Les oftets avec I'ID de paramétre ontienrent § parameétres requis ppour la

commynication sécurisée.

Les octets avec I'ID de pé : 2rés comme un bloc et sont disppnibles
256 fois. Le bloc, qui ité_a l'ai de paramétre 01010 (10 dec) a 11101 (29
dec), gst spécifié par de bloc est donc une extension de |'ID de
parametre.

Les blgcs 0 et 1 so - ispositif et I'ID d’enregistrement de paramétr¢. Cela
est sp ableau 17. L’ID d’enregistrement de parameétre permet
une id trements de paramétre.

NOTE Po S, i allons iveS a la génération de I'ID d’enregistrement de paramétre, il est yivement

recommppdé te prendrecontact avec INTERBUS-Club.

de paramétre réservés ne doivent pas étre utilisés. Néanmoins,
informé d’une éventuelle utilisation du champ d’octet d’'un |ID de
essage d’erreur doit étre généré.

Les o¢
I'utilisdteur _doi
parametre, et un m
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Tableau 16 — Bloc 0: ID de dispositif

ID de paramétre

Signification

10 Octet 1 du numéro de série

11 Octet 2 du numéro de série

12 Octet 3 du numéro de série

13 Octet 4 du numéro de série

14 Octet 5 du numéro de série

15 Octet 6 du numéro de série

16 Qectet 1 de 1D fournissallr

17 Octet 2 de I'ID fournisseur (

18 Octet 3 de I'ID fournisseur & (\
19 Octet 4 de I'ID fournisseur \ \ \/
20 Octet 1 de I'ID de type de dispositif ( \ \ \
21 Octet 2 de I'ID de type de dispositif \ \\\ \

22 Octet 3 de I'ID de type de dispositif \ \ )

23 Octet 4 de I'ID de type de digpositif \

24 Octet 5 de I'ID de type/da\J'\spcﬁit}f &

25 Octet 6 de/f‘Tﬂkde tWe @spos{tif ( 3 R >

26 Octet 7 dE\{D EN%Qde éf\sposh‘( )

27 Octet 1 de }.a%visic%\stpNif

28 Octet 1 du\para etxe de\ig\t\\re &pécifique au dispositif)

29 Octft’Z‘d\p rame re\ge Ieaye (spécifique au dispositif)

S
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Tableau 17 — Bloc 1: ID d’enregistrement de parameétre

ID de paramétre Signification
10 Octet 1 de I'ID d’enregistrement de parametre
11 Octet 2 de I'ID d’enregistrement de parametre
12 Octet 3 de I'ID d’enregistrement de parametre
13 Octet 4 de I'ID d’enregistrement de parametre
14 Octet 5 de I'ID d’enregistrement de parametre
15 Octet 6 de I'ID d’enregistrement de parametre
16 Qectet Z de- 1D M’nnragiefrnmnnf de. pqrqmbfrn
17 Octet 8 de I'ID d’enregistrement de paramé};g(
18 Octet 9 de I'ID d’enregistrement de parﬂ&tre‘ <\

19 Octet 10 de I'ID d’enregistrement de p%arﬁ(i\

20 Octet 11 de I'ID &’ enreglstremen@M \Q

21 Octet 12de I'ID &’ enreglstrsmaq}ig pa&*&re\
22 réservé, ne doit pas étre/@é\\ \ )
23 réservé, ne doit pas/etre utilis \

24 réserve, ne doit pas étrd yfilisg

25 réséie, n /d’bk{p% étreﬁtili{'} ‘\>
26 re?%e\rve\\Qt pa\s\etre\llse )

27 )91’% ne \do\lﬁ\as gkgutlllse

28 ré;i\ervé‘n doit s\é{re>tilisé
%(\ /“r%é{{é,}e\dsjt Qas\§tre utilisé

Les blpcs 2 a 255 peuvent et ills@s\Nli ent pour les paramétres d’application. Pour le
bloc 2,| les deu @ ie i tenir le nombre de parameétres subséquents (y
A -

compris tous les blg

&ID Nar}rgtre Signification
< \ N‘ \ Nombre d’octets de paramétre subséquent (élevé)
~X | Nombre d’octets de paramétre subséquent (bas)
12) Paramétre d’application
13 Paramétre d’application
29 Paramétre d’application

Par conséquent, le nombre maximal de paramétres qui peut étre transmis est de:
254 x 20 — 2 = 5 078 octets.

7.1.3.2.5 Message Set_Safety_Connection_ID_Req

Le SCLM utilise le message Set_Safety_Connection_ID_Req (spécifié dans la Figure 21) pour
transmettre I'ID de connexion de sécurité au SCLS des esclaves de sécurité.
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S Con_ID 1 00000/{0 S_Con_ID 000
Figure 21 — Message Set_Safety_Connection_ID_Req
7.1.3.2

Le SC

S| Con_ID (Q 000001 &_Con_ID 000
Flgure 22 — Message Set_Safe
7.1.3.2.7 Parameter_ldle_Req

Une fcis les paramétres

SCLS 1

les messages Parame

messapes est spécifiége d

Le idle
du meq

| count (n

sage qui ?\

% UK

000

S_Con_ID (7 bits, inverted)
Free bit (=
Parameter ID

Transmitter ID (1 = SCLM)

LS utilise le message Set_Safety Connection_ID_Con (spécifié
transmlettre son ID de connexion de sécurité au SCLM.

Special function: Parameter_|Id
xxx = 3-bit idle count

Read ID

Transmitter ID (1 = SCLM (Re

61784-3-6 © CEI:2007

P) pour

eq. Le
PSS, par

re des

odage

le

Figure 23 — Parameter_ldle_Req
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7.1.3.2.8 Parameter_ldle_Con
S Con_ID [0 11111 111100xxx 000

xxx = 3-bit idle count

Read ID

Special function: Parameter_lIdle

Transmitter ID (0 = SCLS (Con))

Figure 24 — Parameter_Ildle_Con

7.1.3.2.9 Parameter_Check_Con

$ Con_ID

011111 11101xxx

7.1.3.2.10 Parameter_Loc_ID_Cha ge{S\

Figure 25 ~Par

S Lon_ID

0 11111 1

‘1\1\)(\‘(x

R

\

7.1.4 Structuxe des

sécu

Special function: Parameter_Loc_|
Changed_Con xxx = 3-bit idle cq
Read ID

Transmitter ID (0 = SCLS)

— Parameter_Loc_ID_Changed_Con

ssages de sécurité pour la transmission des données de

~ Check_Con

d_
unt

La Figl|1re 27 illustre la structure du message de transmission des données de sécurité.

S _Con_ID | XXXXXXXXXXXXXX

TIME

TIME: Time stamps a....e (3 bits

Safety relevant data (14 bits)

S_Con_ID: Value range 1...126

Figure 27 — Message de transmission des données de sécurité

)

(7 bits)
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Les messages de sécurité contiennent un numéro de séquence (TIME) codé par une valeur a
3 bits comme cela est spécifié dans le Tableau 19.

Tableau 19 — Codage TIME

Numéro de séquence Codage TIME Remarques
- 000
Sync_a 001
a 010 Transmission du numéro de séquence a

et des données de processus

b 044 Transmissico-du-Rmoro-de-soadehee 2
<

et des données de progessus

[ 100 Transmission du n
et des donnees/de\ oces

d 101 Transmlssmnd nu er des qtk%e/z
et des do es

e 110 Trans issign du n eho\de s ence ¢
et dgs do roces us

e 111 ra |on\§\1 \s\gﬂ,{sequence q
et dlag sti cqmtt ent et données g
ssu inch

ité.e treQe LS et le SCLM, et ¢ntre le
&’'e r/récepteur est indiqué|par la

[¢)

Ces m
SCLM
séquer

pssages transmettent des données de

Le nu a a eNLorsque e est atteint, le SCLM/SCLS
compa ansmettie/a celles qui ont été envoyées gvec le
numer \Si 5 3sus sont inchangées, le SCLM/SCLS peut
envoyse i \ diagnostic a la place des données de procegsus. |l
convie 2 ; Srati i An service Set-Acknowledgement-Data.réq/Set-
Diagnd

7.1.5

7.1.5.1

Le SCL# ISk ages Sync_a pour synchroniser la datation de tous les esclayes de
sécurite . Ce message est toujours envoyé a tous les esclayes de

sécurité en méme temps. La premlere synchronisation d’'un esclave de sécurité fait syite au
paramegtrage \En recevant le message Sync_a, il passe de I'état de paramétrage sécprisé a
I’état dle fransmission sécurisée des données de processus.

S _Con_ID | XXXXXXXXXXXXXX 001

\— TIME: Sync_a

Process data (14 bits)

S_Con_ID: Value range 1...126 (7 bits)

Figure 28 — Message Sync_a du SCLM
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7.1.5.2 Message Req_b du SCLM

Le message Req_b du SCLM est spécifié dans la Figure 29.

S_Con_ID 1111111 11111100 000

Special function: Req_b

Read ID

Transmitter(ID (1 <X SELM)

Figure 29 — Message Req_b du SCLM

7.1.5.3 Message Req_c du SCLM

Le megsage Req_c du SCLM est spécifié dans la Figure 30:

S Cqn_ID

—_

11111 111111101 000

RGN
/&

D) Transmitter ID (1 = SCLM)

Ol

al function: Req_c

Read ID

s e Req_c du SCLM

7.1.5.4 MesR :
Le megsage Rqu\u SEL

s_cqn_ID<] 1]ty Wt 1p 000
N

Q\ ‘ Special function: Req_d

Read ID

&€ dans la Figure 31.

Figure 31 — Message Req_d du SCLM

Ces messages de sécurité (Figure 28 a Figure 31) sont utilisés au début et au cours de la
transmission sécurisée des données de processus a partir du SCLM, afin de synchroniser la
datation (TIME) dans le SCLS des esclaves de sécurité. La séquence des messages est
prédéfinie. En cas d’erreur, le SCLS concerné entre en état de connexion abandonnée et
répond par un message Safety Slave_ Error.
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7.1.6 Structure des messages de sécurité d’abandon des connexions

7.1.6.1 Message Abort_Connection du SCLM

Ce message (Figure 32) permet d’envoyer un service Abort.ind a I'esclave de sécurité. |l

transmet Abort_Info = Abort_Connection.

1111111 111111 1111111 000

Figure 32 — Message Abort_Connection

7.1.6.2 8

Les esclaves de sécurité envoient ce message (Figure 33) si une erre
la séquence de paramétrage ou pendant leur fonctionnement, do
paramegtrage. Le type d’erreur est également transmis.

Cet 4tat peut uniquement é&tre maintenu en cas
Set_Safety Connection_ID de la part du SCLM.

1111111 0 xxxx xxxx foor N 000 )

O

Figure 33 — Mex eS¢ <Slave_Error

NOTE  xxXX XXXX

7.2 Pescription d’état

7.21 Diagrammes d

La Figtre 34 et la\Figu
du SCIS. @

ctivement le diagramme d’états du SCLM ¢

e dans

uveau

bssage

bt celui
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