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FOREWORD

nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization co

beration on all questions concerning standardization in the electrical and electronic fields. To this
dition to other activities, IEC publishes International Standards, Technical Specifications, Technical
cly Available Specifications (PAS) and Guides (hereafter referred to as :IE€ Publication(s)]
Aration is entrusted to technical committees; any IEC National Committee interested in the subject d
participate in this preparatory work. International, governmental and non-goyernmental organization
the IEC also participate in this preparation. IEC collaborates closely with-the’ International Organiz
pardization (ISO) in accordance with conditions determined by agreement.between the two organiz

ormal decisions or agreements of IEC on technical matters express, as nearly as possible, an inte
ensus of opinion on the relevant subjects since each technical®¢committee has representation
ested IEC National Committees.

Publications have the form of recommendations for international use and are accepted by IEC
mittees in that sense. While all reasonable efforts are_made to ensure that the technical conten|
cations is accurate, I[EC cannot be held responsible\for the way in which they are used or
terpretation by any end user.

der to promote international uniformity, IEC National Committees undertake to apply IEC Pub
parently to the maximum extent possible in theirnational and regional publications. Any divergence
EC Publication and the corresponding nationalor regional publication shall be clearly indicated in t

tself does not provide any attestation .of\conformity. Independent certification bodies provide cg
ssment services and, in some areasgaccess to IEC marks of conformity. IEC is not responsiblg
ces carried out by independent certification bodies.

sers should ensure that they have the latest edition of this publication.

ability shall attach to IEC ok its directors, employees, servants or agents including individual exp
bers of its technical committees and IEC National Committees for any personal injury, property da

damage of any nature\'whatsoever, whether direct or indirect, or for costs (including legal fqg
nses arising out of/the publication, use of, or reliance upon, this IEC Publication or any ot
cations.

tion is drawn.tothe Normative references cited in this publication. Use of the referenced public
pensable for' the correct application of this publication.

tion is drawn to the possibility that some of the elements of this IEC Publication may be the subject
5. IEC.Shall not be held responsible for identifying any or all such patent rights.

mprising

htional electrotechnical committees (IEC National Committees). The object of IEC is to promote intefnational

end and
Reports,
). Their
palt with
liaising
ation for
htions.

national
from all

National
t of IEC
for any

ications
between
e latter.

nformity
for any

erts and
mage or
es) and
her IEC

htions is

f patent

Chnical

784<3-3 has been prepared by subcommittee 65C: Industrial networks, of IEC te

tee o05: Industrial-process measurement, control and automation. It Is an Intern

ational

This fourth edition cancels and replaces the third edition published in 2016. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

editorial changes regarding timeliness, transformation of comments in the chart into
instructions;

use abbreviations of PROFINET;

information added about checks and safety manual for PROFIsafe Address Type 1 and 2;

information added about PFDavg, support of automatic test, add diagnosis messages;
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e explanation and specification of optional statemachines for reaction on device fault;

e new optional variable "OAD_Nec_C" for optional feature "Reaction of Device_Fault in
F_Host";

e specification of the optional F-Host feature for "Disable F-(Sub)Module";
o specify requirements for FSCP 3/1 and PROFlenergy;

e specify requirement for multiple F-Hosts communicating with a single F-(Sub)Module;
Update of the Safety Manual,

o diverse error corrections, fixes of typos, and reference updates;

e updated bibliography.

The text of this International Standard is based on the following documents:

FDIS Report on voting

65C/1083/FDIS 65C/1087/RVD

Full information on the voting for its approval can be found in the repert.on voting indicpted in
the abgve table.

The lapguage used for the development of this International Standard is English.

This dpcument was drafted in accordance with ISO/IEC-Directives, Part 2, and develgped in
accordnce with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available
at wwyv.iec.ch/members_experts/refdocs. The mainndocument types developed by IEC are
descrilped in greater detail at www.iec.ch/standardsdev/publications.

A list of all parts of the IEC 61784-3 series, published under the general title Industrial
commuynication networks — Profiles — Fupctional safety fieldbuses, can be found on the IEC
website.

The cogmmittee has decided that the-contents of this document will remain unchanged uptil the
stability date indicated on the AEC website under "http://webstore.iec.ch" in the data related to
the specific document. At this date, the document will be

e recpnfirmed,

e withdrawn,

« replaced by a-fevised edition, or
 ampnded.

IMPORTANT — The 'colour inside' logo on the cover page of this publication indicates that it
contains colours which are considered to be useful for the correct understanding of its
contents. Users should therefore print this document using a colour printer.
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0 Introduction
0.1 General

The IEC 61158 (all parts) fieldbus standard together with its companion standards IEC 61784-1
and IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well proven.
Thus fieldbus enhancements continue to emerge, addressing applications for areas such as
real time and safety-related applications.

IEC 61784-3 (all parts) explains the relevant principles for functional safety communications
with rdgference to 1EC 61508 (all paris) and speciiies several saiety communication] layers
(profilgs and corresponding protocols) based on the communication profiles and protocol layers
of IEC|61784-1, IEC 61784-2 and IEC 61158 (all parts). It does not cover electrical safety and
intrinsic safety aspects. It also does not cover security aspects nor doesnit 'provige any
requirdgments for security.

Figure|l shows the relationships between IEC 61784-3 (all parts) andrelevant safety and
fieldbugs standards in a machinery environment.

IEC|61918 IEC 61784-5 - - -

Installgtion guide | Installation guide Design of safet)_/—related eléectrical, electronic and program-
(comrhon part) (profile-specific) mable electronic control systems (SRECS) for machinery
IEC 42443 IEC 61010-2-201 SlL bayd PL based

Seclrrity Requirements VA4
(commen part) for electrical safety AN S S _ Design objective
v v Applicable standards
IEC 61000-6-7
Generic EMC and FS ISO 13849
IEC 61326-3-1 Safety-related parts
T EMC and FS 3 IEC 62061 of machinery
IEC 61784-3 Functional safety (SRPCS)
Fundtional safety IEC 61000-1-2 for machinery Non-electrical
confmunication Methodology for FS (SRECS) -
Electrical
BN L == :
‘_______________ -_—————— - ___________________________________ul

1

Example product standards
EC 61158 IEC 61508
- 417841, -2 Functional safety (FS) IEC 61496 || IEC 61131-6 IEC 61800-5-2 1ISO 102/18-1
~ Fieldibus for use in (basic standard) Safety function, || |[Functional Safety || Safety functions |[|Safety requifements
industrigl control S)ﬁ}@ e.g. light curtains for PLC for drives for robgts

Key 1 (yellow) safety-related standards

4 (blue) fieldbus-related standards

NY (dashed yellow) this standard

A —B document A is referenced in document B (normative)

A ---+B documentAis cited in or influenced by document B (informative)

IEC
NOTE IEC 62061 specifies the relationship between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)

Figure 2 shows the relationships between IEC 61784-3 (all parts) and relevant safety and
fieldbus standards in a process environment.
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IEC 61918 IEC 61784-5
Installation guide | Installation guide
(common part) | (profile-specific)

cqmmunication

See safety standards for machinery
IEC 62443 IEC 61010-2-201 (Figure 1)
Security - Relqutlr_en]ent];s ;
(common part) or electrical satety Valid also in process industries,
l whenever applicable
\ A4
IEC 61326-3-22
< EMC and

IEC 61784-3 functional safety

Functional safety

— |

: IEC 61511 Example product standargd
IEC [61158 series/ IEC 61508 Functional safety —
417841, -2 Functional safety |  Safety instrumented IEC|61131-6
Fieldbus for use in (basic standard) systems for the Fuhétional Safety
industrigl control systems process industry sector for PLC
Key ] (yellow) safety-related standards

] (blue)fieldbus-related standards
A7 (dashed yellow) this standard

A —B document Ais referenced in document B (hormative)
A ---+B documentAis cited in or influenced by document B (informative)

a8  For ¢gpecified electromagnetic environments; otherwise((EC 61326-3-1 or IEC 61000-6-7.

Safety
accord
messa

Figure 2 — Relationships of IEC 61784-3 with other standards (process)

communication layers which_are implemented as parts of safety-related s
ing to IEC 61508 (all parts) ptovide the necessary confidence in the transportg
pes (information) between~two or more participants on a fieldbus in a safety-

systen], or sufficient confidence of safe behaviour in the event of fieldbus errors or failu

Safety
fieldbu
(SIL) s

The re
safety

communication layers specified in IEC 61784-3 (all parts) do this in such a way
5 can be used for.applications requiring functional safety up to the Safety Integrit)
pecified by its cerresponding functional safety communication profile.

sulting STk claim of a system depends on the implementation of the selected fun
communication profile (FSCP) within this system — implementation of a functional

commynication profile in a standard device is not sufficient to qualify it as a safety devid

IEC

stems

tion of
related
es.

that a
Level

ctional
safety
e.

IEC 61784-3 (all parts) describes:

e basic principles for implementing the requirements of IEC 61508 (all parts) for safety-related
data communications, including possible transmission faults, remedial measures and
considerations affecting data integrity;

o functional safety communication profiles for several communication profile families in
IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication

ser

0.2

vice and protocols sections of IEC 61158 (all parts).

Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the fact that it is claimed
that compliance with this document may involve the use of patents concerning the functional
safety communication profiles for family 3. IEC takes no position concerning the evidence,
validity, and scope of these patent rights.
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The holder of these patent rights has assured IEC that s/he is willing to negotiate licences under
reasonable and non-discriminatory terms and conditions with applicants throughout the world.
In this respect, the statement of the holder of these patent rights is registered with IEC.
Information may be obtained from the patent database available at http://patents.iec.ch.

Attention is drawn to the possibility that some of the elements of this document may be the
subject of patent rights other than those in the patent database. IEC shall not be held
responsible for identifying any or all such patent rights.
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INDUSTRIAL COMMUNICATION NETWORKS —
PROFILES -

Part 3-3: Functional safety fieldbuses —
Additional specifications for CPF 3

1 Scope

This p
protoc
CP 3/6
comml
This sa

NOTE 1
electricy

This d

participants within a distributed network using fieldbus technology in accordance w

require
in vari
machir

This dg
system

NOTE 2
commun
this doc

2 Nd

The fol
constit

amend

IEC 60
requirg

art of IEC 61784-3 (all parts) specifies a safety communication layer (seryice
bl) based on CPF 3 of IEC 61784-1, IEC 61784-2 (CP 3/1, CP 3/2, CP 3/4\CP 3

and IEC 61158 Types 3 and 10. It identifies the principles for functional
nications defined in IEC 61784-3 that are relevant for this safety commuhicatior
ifety communication layer is intended for implementation in safety devices only.

It does not cover electrical safety and intrinsic safety aspects. Electrical safety relates to hazards
| shock. Intrinsic safety relates to hazards associated with potentially explosive atmospheres.

pcument defines mechanisms for the transmission of safety-relevant messages

ments of IEC 61508 (all parts)! for functional safety. “These mechanisms may b
pus industrial applications such as process cq@nirol, manufacturing automatid
ery.

cument provides guidelines for both developers and assessors of compliant devic
S.

The resulting SIL claim of a system depénds on the implementation of the selected functiong
ication profile within this system — implementation of a functional safety communication profile acc
Iiment in a standard device is not sufficient to qualify it as a safety device.

rmative references

lowing documents are referred to in the text in such a way that some or all of their ¢

ents) applies.

204-1s—Safety of machinery — Electrical equipment of machines — Part 1. G
ments

bs and
/5 and
safety

layer.

such as

among
th the

E used
n and

es and

| safety
rding to

ontent

Lites requirements_of this document. For dated references, only the edition cited afpplies.
For uTgated references, the latest edition of the referenced document (includin

g any

eneral

IEC 61000-6-7, Electromagnetic compatibility (EMC) — Part 6-7: Generic standards — Immunity
requirements for equipment intended to perform functions in a safety-related system (functional

safety)

in industrial locations

IEC 61010-2-201:2017, Safety requirements for electrical equipment for measurement, control
and laboratory use — Part 2-201: Particular requirements for control equipment

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition

1 Inthe following pages of this document, "IEC 61508" will be used for "IEC 61508 (all parts)".
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IEC 61158-5-3, Industrial communication networks — Fieldbus specifications — Part 5-3:
Application layer service definition —Type 3 elements

IEC 61158-5-10, Industrial communication networks — Fieldbus specifications — Part 5-10:
Application layer service definition — Type 10 elements

IEC 61158-6-3, Industrial communication networks — Fieldbus specifications — Part 6-3:
Application layer protocol specification — Type 3 elements

IEC 61158-6-10, Industrial communication networks — Fieldbus specifications — Part 6-10:
Application layer protocol specification — Type 10 elements

IEC 61j326-3-1, Electrical equipment for measurement, control and laboratory uSe + EMC
requirgments — Part 3-1: Immunity requirements for safety-related systems and fer-equjpment
intended to perform safety-related functions (functional safety) — General industnial’appli¢ations

IEC 61j326-3-2, Electrical equipment for measurement, control and laboratory use + EMC
requirgments — Part 3-2: Immunity requirements for safety-related systems and for equjpment
intended to perform safety-related functions (functional safety) — Industrial applications with
specified electromagnetic environment

IEC 615508 (all parts), Functional safety of electrical/electronic/programmable electronic pafety-
related systems

IEC 61508-2, Functional safety of electrical/electronicfprogrammable electronic safety-felated
systemns — Part 2: Requirements for electrical/electronic/programmable electronic safety-felated
systenis

IEC 61511 (all parts), Functional safety — Safety instrumented systems for the process industry
sector

IEC 61j784-1, Industrial communication networks — Profiles — Part 1: Fieldbus profiles

IEC 61]784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus grofiles
for real-time networks based on ISO/IEC/IEEE 8802-3

IEC 61J784-3:2021, Industrial communication networks — Profiles — Part 3: Functional|safety
fieldbuses — Generalvrules and profile definitions

IEC 61]784-5-3,~“Industrial communication networks — Profiles — Part 5-3: Installajion of
fieldbuges & Installation profiles for CPF 3

IEC 61918:2018, Industrial communication networks — Installation of communication networks
in industrial premises

IEC 62061, Safety of machinery — Functional safety of safety-related control systems

IEC 62280:2014, Railway applications — Communication, signalling and processing systems —
Safety related communication in transmission systems

IEC 62443 (all parts), Industrial communication networks — Network and system security

ISO 13849-1:2015, Safety of machinery — Safety-related parts of control systems — Part 1:
General principles for design
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ISO 13849-2:2012, Safety of machinery — Safety-related parts of control systems — Part 2:
Validation

3 Terms, definitions, symbols, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 61784-3 and the
following apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addregses:

o |EQ Electropedia: available at http://www.electropedia.org/

e |SQ Online browsing platform: available at http://www.iso.org/obp

NOTE |talics are used in the definitions to highlight terms which are themselves defined.in»3.1.

3.1.1 Common terms and definitions

NOTE [rhese common terms and definitions are inherited from IEC 61784-3:2021)

3.1.1.1
active[network element
network element containing electrically and/or optically aCtive components that allows exfension
of the petwork

Note 1 tp entry: Examples of active network elements are_repeaters and switches.

[SOURCE: IEC 61918:2018, 3.1.2]

3.1.1.2
availability
probability for an automated system-that for a given period of time there are no unsatisfactory
systen] conditions such as lossof-production

3.1.1.3
bit errpr probability
Pe
probalility for a givenbit to be received with the incorrect value

3.1.1.4
black ¢hanngel

defined -Cammunication system containing one or more elements without evidence of degign or
validat i € 615608

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the
channel.

3.1.1.5
communication channel
logical connection between two end-points within a communication system

3.1.1.6

communication system

arrangement of hardware, software and propagation media to allow the transfer of messages
(ISO/IEC 7498-1 application layer) from one application to another
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3.1.1.7

conne
logical

ction
binding between two application objects within the same or different devices

3.1.1.8

Cyclic
CRC

Redundancy Check

<value> redundant data derived from, and stored or transmitted together with, a block of data
in order to detect data corruption

<method> procedure used to calculate the redundant data

Note 1t
this doc

Note 2 t

3.1.1.9
define

defined channel

fixed
comml
electrg
unauth
IEC 62

3.1.1.]
DLPDL
DEPRE
Data L

3.1.1.1
error

discref
specifi

Note 1 t
to electr|

Note 2 t

[SOUR

3.1.1.1
explic

b entry: Terms "CRC code" and "CRC signature”, and labels such as CRC1, CRC2, may also)be]
ment to refer to the redundant data.

b entry: See also [27],[28]2.

1 communication system
humber or fixed maximum number of participants linkéd) by a fieldbus
magnetic immunity, industrial (active) network eleméfts, and where the

orized access is reduced to a tolerated level accarding to the lifecycle mg
143 (all parts), using for example zones and conduits

0
)
FCATED: frame

nk Protocol Data Unit

1

ancy between a computed, ebserved or measured value or condition and th
bd or theoretically correct value or condition

b entry: Errors may be due to design mistakes within hardware/software and/or corrupted informa|

bmagnetic interferencesand/or other effects.

p entry: Errors d@ not necessarily result in a failure or a fault.

CE: IEC 614508-4:2010, 3.6.11, modified — notes added]
2

t code

code f

used in

based

nication system with well-known and fixed properties, such) as installation conditions,

isk of
del of

e true,

tion due

r safety measure that is actually transmitted within the SPDU and is known to the

ender

and receiver

3.1.1.1
explici
data th

3
t data
at is transmitted

Note 1 to entry: Explicit data is defined in contrast to implicit data.

2 Figures in square brackets refer to the bibliography.
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3.1.1.14

failure

termination of the ability of a functional unit to perform a required function or operation of a

functio

Note 1 to entry:

nal unit in any way other than as required

disruption).

[SOURCE: IEC 61508-4:2010, 3.6.4, modified — notes and figures replaced]

Failure may be due to an error (for example, problem with hardware/software design or message

3.1.1.15

fault

abnormal condition that may cause a reduction in, or [oss of, the capability oT a Tunctiof al unit
to perfprm a required function

Note 1 tp entry: IEC 60050-191:1990, 191-05-01 defines "fault" as a state characterized by the’inability to|perform
a requirgd function, excluding the inability during preventive maintenance or other planned actions; or due tp lack of
externallresources.

[SOUR

3.1.1.1
fieldbu
commy
proces

3.1.1.1
fieldbu
systenm

3.1.1.]
Frame
FCS

redund

and stgred or transmitted together with the block of data, in order to detect data corrupt

Note 1t

Note 2 t

3.1.1.1

functignal safety~communication profile

FSCP
techno

CE: IEC 61508-4:2010, 3.6.1, modified — figure reference deleted]

6
S

nication system based on serial data transfer and_ used in industrial automa
S control applications

7
s system
using a fieldbus with connected devices

38
Check Sequence

ant data derived from a block-of data within a DLPDU (frame), using a hash fu

b entry:  An FCS can be derived using for example a CRC or other hash function.
b entry: See also [27]) [28].

9

ogy,specification for the implementation of an SCL

tion or

nction,
on

3.1.1.2

0
=4

hash function
(mathematical) function that maps values from a (possibly very) large set of values into a
(usually) smaller range of values

Note 1 to entry: Hash functions can be used to detect data corruption.

Note 2 to entry: Common hash functions include parity, checksum or CRC.
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3.1.1.21
hazard
potential source of harm

Note 1 to entry: The term includes danger to persons arising within a short time scale (for example, fire and
explosion) and also those that have a long-term effect on a person’s health (for example, release of a toxic
substance).

[SOURCE: IEC 61508-4:2010, 3.1.2 and ISO/IEC Guide 51:2014, definition 3.2]

3.1.1.22

implicit code

code forsafety measurethattsmottransmitted-withimthe-SPBbutisknmowntothe—sender and
receiver

3.1.1.23
implic|t data
additional data that is not transmitted but is known to the sender and receivef, and used in the
encodipg and decoding of the message/SPDU

Note 1 tp entry: Implicit data is defined in contrast to explicit data.

[SOURCE: IEC 62280:2014, 3.1.25, modified — addition of !,“and used in the encodipg and
decodipg of the message/SPDU"]

3.1.1.24
maste
commynication entity able to initiate and schedule.communication activities by other stations
which may be masters or slaves

3.1.1.25
messdge
<information theory and communication theory> ordered sequence of characters (lisually
octets)| intended to convey information

[SOURCE: ISO/IEC 2382:2015,/2123205, modified — insertion of "(usually octets)", delgtion of
notes @nd source]

3.1.1.26
proof {est
periodic test performed to detect dangerous hidden failures in a safety-related system do that,
if necepsary, @.repair can restore the system to an "as new" condition or as close as piactical
to this condition

s A £ & i + dad it £ thot £ faot laotadl + P P2 S oot
Note 1 te-eptry—A—preeftestisthtendestoconfirmthatthesafetyretated-systemisina—congttenthatassures the

specified safety integrity.

[SOURCE: IEC 61508-4:2010, 3.8.5, modified by replacement of the four notes with another
one]

3.1.1.27

performance level

PL

discrete level used to specify the ability of safety-related parts of control systems to perform a
safety function under foreseeable conditions

[SOURCE: ISO 13849-1:2015, 3.1.23]
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3.1.1.28

protective extra-low-voltage

PELV

protective earth referenced electrical circuit in which the voltage cannot exceed the following:

NORMAL CONDITION and SINGLE FAULT CONDITION: The AC voltage levels are 30 V RMS 42,4 V
peak and the DC voltage level is 60 V. For equipment intended for use in WET LOCATIONS, the
AC voltage levels are 16 V RMS, 22,6 V peak and the DC voltage level is 35 V.

[SOURCE: IEC 61010-2-201:2017, 3.111, modified — deletion of "circuit" from term, and
deletion of source]

3.1.1.19

redundlancy
existerjce of more than one means for performing a required function or for'representing
information

[SOURCE: IEC 61508-4:2010, 3.4.6, modified — example and notes deleted]

3.1.1.30
residufal error probability
RP
probahility of an error undetected by the SCL safety measures

3.1.1.31
residujal error rate
statistifal rate at which the SCL safety measures fail to detect errors

3.1.1.32
risk
combination of the probability of occurrence of harm and the severity of that harm

Note 1 tp entry: For more discussion on«this concept, see Annex A of IEC 61508-5:2010.

[SOURCE: IEC 61508-4:2010; 3:1.6, and ISO/IEC Guide 51:2014, definition 3.9, modified —
different note]

3.1.1.33
safety[communication channel
communication channel starting at the top of the SCL of the source and ending at the top of the
SCL off the sinkK

Note 1 tp entry+ It can be modelled as two SCLs connected by a black channel or a defined communication|system,
or a defihed\channel.

3.1.1.34

safety communication layer

SCL

communication layer above the FAL that includes all necessary additional measures to ensure
safe transmission of data in accordance with the requirements of IEC 61508

3.1.1.35
safety connection
connection that utilizes the safety protocol for communications transactions
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3.1.1.36
safety data
data transmitted across a safety network using a safety protocol

Note 1 to entry: The Safety Communication Layer does not ensure safety of the data itself, only that the data is
transmitted safely.

3.1.1.37

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile

3.1.1.38
safety|extra-low-voltage
SELV
non-prptective earth referenced electrical circuit in which the voltage canpot“excepd the
following:

NORMAL CONDITION and SINGLE FAULT CONDITION: The AC voltage levels,ar€ 30 V RMS, 42,4 V
peak and the DC voltage level is 60 V. For equipment intended for use\in WET LOCATIONS, the
AC voltage levels are 16 V RMS, 22,6 V peak and the DC voltage levelis 35 V.

[SOURCE: IEC 61010-2-201:2017, 3.112, modified — deletion”of "circuit" from term, and
deletion of source]

3.1.1.39

safety|function
function to be implemented by an E/E/PE safety-related system or other risk reduction
measufes, that is intended to achieve or maintain a safe state for the EUC, in respet of a
specific hazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, maodified — references and example deleted]

3.1.1.40
safety|function response time
SFRT
worst gase elapsed time following an actuation of a safety sensor connected to a fieldbus, until
the cofresponding safe(state of its safety actuator(s) is achieved in the presence of errors or
failures in the safety function

Note 1 to entry: TRis=concept is introduced in IEC 61784-3:2021, 5.2.4 and addressed by the functional safety
commurjication profiles defined in this document.

3.1.1.41
safety|integrity level
SIL

discrete level (one out of a possible four), corresponding to a range of safety integrity values,
where safety integrity level 4 has the highest level of safety integrity and safety integrity level 1
has the lowest

Note 1 to entry: The target failure measures (see IEC 61508-4:2010, 3.5.17) for the four safety integrity levels are
specified in Tables 2 and 3 of IEC 61508-1:2010.

Note 2 to entry: Safety integrity levels are used for specifying the safety integrity requirements of the safety
functions to be allocated to the E/E/PE safety-related systems.

Note 3 to entry: A safety integrity level (SIL) is not a property of a system, subsystem, element or component. The

correct interpretation of the phrase "SILn safety-related system" (where n is 1, 2, 3 or 4) is that the system is
potentially capable of supporting safety functions with a safety integrity level up to n.

[SOURCE: IEC 61508-4:2010, 3.5.8]
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3.1.1.42

safety measure

measure to control possible communication errors that is designed and implemented in
compliance with the requirements of IEC 61508

Note 1 to entry: In practice, several safety measures are combined to achieve the required safety integrity level.

Note 2 to entry: Communication errors and related safety measures are detailed in IEC 61784-3:2021, 5.3 and 5.4.

3.1.1.43
safety PDU
SPDU

PDU transferred fhrnngh the cafnfy communication channel

Note 1 tp entry: The SPDU may include more than one copy of the safety data using differing coding(Strdctlires and
hash furctions together with explicit parts of additional protections such as a key, a sequence count, or a tinme stamp
mechanism.

Note 2 tp entry: Redundant SCLs may provide two different versions of the SPDU for insertion into separdte fields
of the figldbus frame.

Note 3 tp entry: In terms of CP 3/4 to 3/6 it is the APDU Application Protocol Data-Unit.

3.1.1.44
safetyfrelated application
programs designed in accordance with IEC 61508 to meet the SIL requirements |of the
applicdtion

3.1.1.45
safetyfrelated system
systen| performing safety functions according todEC 61508

3.1.1.46
slave
commuynication entity able to receivé messages and send them in response to gnother
commynication entity which may-be a master or a slave, but not to initiate communlication
activities

3.1.1.47
spuriolus trip
trip calised by the safety system without a process demand

3.1.1.48
uniform distribution
probalility distribution where all values from a finite set are equally likely to occur

Note 1 to entry: For a field of bit length i the probability of occurrence of a particular field value is 27 since the sum
of all probabilities of occurrence is equal to 1.

3.1.2 CPF 3: Additional terms and definitions

3.1.2.1

Address Type

Address Type 1 if F_DestAdd is checked only

Address Type 2 if F_SourceAdd is checked together with the F_DestAdd

3.1.2.2

bit

Binary Digit

encoded binary information without a technical unit
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3.1.2.3
Codename
Identification of the safety communication relationship between safety communication peers.

Note 1 to entry: The Codename is used for the unique identification of the safety communication relationship.
Note 2 to entry: The Codename consists of F_Source_Address and F_Dest_Address.

Note 3 to entry: Instance of connection authentication as described in IEC 61784-3.

3.1.2.4

configuration
definition of the standard communication connections and communication parameters for bus
entitieg of a particular application

Note 1 tp entry: The configuration for safety communication comprises the definition of the safetyfconnect{ons and
F-Paramnleters for safety-related bus entities of a particular safety-related application.

3.1.2.5
CPD-Tpol
dedicafed program in service computers connected to the fieldbus for the purppse of
Configlration, Parameterization and Diagnosis of particular field devices

3.1.2.6
cycle
interval at which a list of instructions or an activity is repetitively and continuously execy

—

ed

3.1.2.7
devicg access point
DAP
item uged to address a modular 10 device as an entity

Note 1 tp entry: Usually this is called a head station.

3.1.2.8
devicg acknowledgment time
DAT
elapsefd time in an |O-Device starting with the reception of a safety PDU with ja new
MonitoringNumber in thesdéevice access point until an appropriate response safety PDU has
been generated and returned to the device access point

3.1.2.9
driver
softwafe module used for abstracting the hardware with respect to the remaining application
softwafe

3.1.2.10
fail-safe
F

ability of a system that, by adequate technical or organizational measures, prevents from
hazards either deterministically or by reducing the risk to a tolerable measure

Note 1 to entry: Equivalent to functional safety.

3.1.2.11

fail-safe values

FV

values which are issued instead of process values when the safety function is set to a fail-safe
state

Note 1 to entry: In this document, the fail-safe values (FV) shall always be set to "0".
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3.1.2.12

fail-safe state

operational mode of a safety function or final element (actuator) that by adequate technical
measures prevents from hazards either deterministically or by reducing the risk to a tolerable
measure

Note 1 to entry: Depending on a particular safety function, de-energizing is not the only possibility for a fail-safe
state.

3.1.2.13
F-Host Channel driver
driver within F-Hosts according to the FSCP 3/1 specifications to represent F 10 data in the F-

Host appheatterprograih

3.1.2.14
F-Device
The tefm F-Device used in previous versions of this profile is substituted by #F+Device driver"

3.1.2.15
F-Device driver
softwafe administering safety PDUs within F-(Sub)Module aecording to the FSCP 3/1
specifications triggered by the F-Host driver for data exchange

3.1.2.16
F driver
softwafe administering safety PDUs as F-Host driver “or F-Device driver according |to the
FSCP B/1 specifications

3.1.2.47
F-Host
data pfocessing unit that is able to perferm the FSCP 3/1 protocol and to service the black
channel

Note 1 tp entry: This is usually implemented in a PLC or an IPC with an adequate operating system.

3.1.2.18
F-Host driver
softwafe administering safety PDUs within F-Hosts according to the FSCP 3/1 specifications

3.1.2.19
F-(Sul)Module
communication_peer within a modular 10-Slave or 10-Device that is able to perform the CP 3/1
or CP B/4 te CP 3/6 protocol

Note 1 t& nnfry- The E (Quh)l\/lnrhnln IS hnchng the F.Dgvice driver

Note 2 to entry: This is usually a safety-related input or output module.

3.1.2.20

F-Slave

CP 3/1 or CP 3/2 communication peer that is able to perform the FSCP 3/1 protocol, usually
triggered by the F-Host for data exchange

3.1.2.21

fault reaction

indication of a communication malfunction by setting the fault bits in the Status Byte and a
corresponding automatic safe reaction within the components

Note 1 to entry:

Within F-Output: Shutting down the outputs, and/or automatic safe reaction of the actuator unit.
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-CPU: Corresponding application program reaction possible. F-10 data to be set to fail-safe values.
-Input: ~ On communication faults detected from F-Input:

Fault bits set in the Status Byte.
On communication faults detected from F-Host:
F-Input data to be set to fail-safe values.

3.1.2.22

function block

FB

self-contained program part possessing a specific functionality

3.1.2.23

host apknowledgment time

HAT

elapsefd time in an F-Host starting with the reception of a safety PDU with)a fertain
MonitofingNumber until an appropriate safety PDU with a changed MonitoringNumper has been
generdted and returned to the master/IO-Controller

3.1.2.24

I0-Controller

active [communication entity able to initiate and schedule CP 3/4 to CP 3/6 communication
activities by other entities which may be 10-Controllers or 10-Deviees

Note 1 tp entry: Within CP 3/1 this task is corresponding to a master class 1.

Note 2 fto entry: The 10-Controller interface is called "FAL~Services of the 10 controller" accofding to
IEC 611p8-5-10.

3.1.2.25

I0-DeVice

communication entity able to receive messages and send them in response to another CP 3/4
to CP 3/6 communication entity which maysbe an 10-Controller or other I0-Devices

Note 1 tp entry: Within CP 3/1 this task is eorresponding to a slave.

Note 2 tp entry: The IO-Device interfacé is called "FAL services of the IO device" according to IEC 61158-5-10.
3.1.2.26

IO-Modiule

addregsable sub input/quiput unit within a modular 10-Device

3.1.2.27

IO-Supervisor,

enginegring station enabled to read and write data from and to an 10-Device

Note 1 tp“entfy: It is used for commissioning or diagnostics purposes. In contrast to an 10-Controller it dloes not
take ov :

3.1.2.28

IO-System

IO-Controller and its associated 10-Devices

3.1.2.2

9

iParameter
individual or technology specific F-(Sub)Module parameters

Note 1 to entry: Typical iParameters are the protection zone coordinates of a laser scanner.

3.1.2.3

0

iPar-Server

standa

rdised mechanism to store and retrieve individual or technology specific F-(Sub)Module

parameters within the standard part of an F-Host or its controlled subsystem
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3.1.2.31
master (class 1)
active CP 3/1 communication peer triggering slaves for data exchange

Note 1 to entry: The term "master" alone is used as a short form for "master class 1".

3.1.2.32
MonitoringNumber

MNR
means

to ensure authenticity and the correct order of transmitted safety PDUs

Note 1 to entry: Instance of sequence number as described in IEC 61784-3.

Note 2 t

3.1.2.3
proceg
PV

3.1.2.3
qualifi

b entry: The MonitoringNumber is secured via the transmitted CRC signature.
3
s values
input and output data (in a safety PDU) that are required to control an automated proce
4
e r
hal qualifying bits within process values indicating the status of each individual in

additio

3.1.2.

Reten
The Rg
F-(Sub

3.1.2.3
shared
inputs

Note 1t

3.1.2.3
toggle
one bit
F-Host

3.1.2.3
univer
USB
extern

5
ive Selection of the Codename

ptentive Selection of the Codename is part ornwhole codename retentively storeg
Module

6
10
and outputs in field devices that caf’be accessed by several controllers

b entry: Even though CP 3/4 to CP 3/6 is permitting shared 10, it is not permitted with FSCP 3/1.
7
bit

of the Control and<Status Byte to synchronize the (virtual) MonitoringNumber in b
driver and the F<Device driver

3
sal seriahbus

il bus sstandard

put

in the

pth the

Note 1 to entry:

service computers and field devices.

3.1.2.39

V2-mo

de

FSCP 3/1 services and protocol according to this document

USB is replacing serial and parallel computer ports and is used for fast direct connections between
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3.2 Symbols and abbreviated terms

3.2.1

BSC
CP
CPF
CRC
DLL
DLPDU
EMC

Common symbols and abbreviated terms

Binary Symmetric Channel
Communication Profile
Communication Profile Family
Cyclic Redundancy Check
Data Link Layer

Data Link Protocol Data Unit

Electromagnetic Compatibility

[IEC 61784-1/2]
[IEC 61784-1/2]

EMI
EUC
E/E/PH
FAL
FCS
FIT
FS
FSCP
IACS
MTBF
MTTF
NSR
PDU
PELV
PFD

PFH

PhL
PL
PLC
RP
SCL
SELV
SIL
SIS

Electromagnetic Interference

Equipment Under Control
Electrical/Electronic/Programmable Electronic
Fieldbus Application Layer

Frame Check Sequence

Failure In Time (equals 107° failure per hour)
Functional Safety

Functional Safety Communication Profile
Industrial Automation and Control System
Mean Time Between Failures

Mean Time To Failure

Non Safety Related

Protocol Data Unit

Protective Extra Low Voltage

Average probability of dangerous Faildre on
Demand

Average frequency of dangerous-failure [h™!] per
hour

Physical Layer

Performance Level
Programmable (Logic Controller
Residual Errorrobability
Safety,Communication Layer
Safety Extra Low Voltage
Safety Integrity Level

Safety Instrumented Systems

[IEC 61508-4:2010]
[IEC 61508-4:2010]
[IEC 61158-5 (all parts)]

[ISO/IEC 7498-1]
[IEC 61010-2-201]
[IEC 61508-4:2010]

[IEC 61508-4:2010]

[ISO/IEC 7498-1]
[ISO 13849-1]

[IEC 61010-2-201]
[IEC 61508-4:2010]

SL
SMS
SPDU
SR

Security Level

Security Management System
Safety PDU

Safety Related

[IEC 62443 (all parts)]
[IEC 62443 (all parts)]
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3.2.2 CPF 3: Additional symbols and abbreviated terms

AES-CCMP Advanced Encryption Standard — Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol

AP Application Process

API Application Process ldentifier

AR Application Relationship

ASE Application Service Element

ASIC Application Specific Integrated Circuit

C Coverage

CGP Channelgranular Passivation

DR Dynamic Reconfiguration

CP 3/1 Communication profile commonly known as PROFIBUS pp3
CP 3/2 Communication profile commonly known as PROFIBUS PA
CP 3/4]to Communication profile commonly known as PROFINET

CP 3/6

CPU Central Processing Unit

CR Communication Relationship

CRC_HP 16 bit CRC2 seed value of the F-Host (across F-Parameter</Par_CRC)
CRC_HP+ 32 bit CRC value across F-Parameter

DAP Device Access Point

DAT Device Acknowledgment Time

DP Decentralized Peripherals

F Identifier for safety items (fail-safe, functional safe)

FB Function Block

FV Fail-safe Values

GSD General Station Description (file associated with device)
GSDL General Station Description Language (for CP 3/1 and CP 3/2 devices)
GSDML General Station Description Markup Language (for CP 3/4 to CP 3/6 devices)
HAT Host Acknowledgment Time

HD Hamming Dijstance

10 Input/Output

LED LightsEmitting Diode

LIV laastinput-Value

LOV Past Output-Value

MNR MonitoringNumber

PA PTOCESS AUtomation

Pe Bit error probability

PN PROFINET = CP 3/4 to 3/6

PiR Parameterization in Run

PV Process Values

SFRT Safety Function Response Time

RADIUS Remote Authentication Dial In User Service

S Standard

TPF Temporary Parameter File (XML File)

UML Unified Modeling Language [43]

3 For trade name declarations, see Clause 4.
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UsB Universal Serial Bus [48]
WCDT Worst Case Delay Time
WDTime Watchdog Time
XML eXtensible Markup Language [45], [46], [47]

3.3 Conventions

In this document, the abbreviation "F" is an indication for safety related items, technologies,
systems, and units (fail-safe, functional safe).

In thisvtocument the default data that shall be used in case of unit failures or errors, _arg

fail-sa

In this
be set
FSCP

In this
instead

In this
profiles

This d
for seq
IEC 62

4 O

Comm
commy
IEC 61

The ba
are de
(PROR
safety

FSCP
device

values (FV) and are set to "0".

document, reserved bit ("res") within the Status/Control Byte and the E-Paramete
"0" and ignored by the receiver in order to avoid hassles with future’ versions
B/1 devices.

called

s shall
of the

document, any CRC signature calculation resulting in a "0"_value, will use the value "1"

. Only exception see 8.1.8.

document the abbreviation "CP 3/4 to CP 3/6" comprises the three communiication

CP 3/4, CP 3/5, and CP 3/6. CP 3/4 to CP 3/6 is-commonly known as PROFINE]

bcument uses UML2 notation for the drawing of the state charts and a condenss
uence charts [43]. The transition tables aré.depicted following the recommendat|
390.

erview of FSCP 3/1 (PROFIsafe™)

T.

d form
ons of

inication Profile Family 3 (demmonly known as PROFIBUS™, PROFINET™4) defines

nication profiles basedsoen IEC 61158-2 Type 3, IEC 61158-5-3, IEC 6115
158-6-3, and IEC 61158-6-10.

sic profiles CP 3/1yand CP 3/2 are defined in IEC 61784-1; CP 3/4, CP 3/5 and
fined in IEC 61784-2. The CPF 3 functional safety communication profile FS
Isafe™4) is<hased on the CPF 3 basic profiles in IEC 61784-1 and IEC 61784-2 §
communication layer specifications defined in this document.

B/1 is pased on the cyclic data exchange of a (bus) controller with its associated
5-USiNng a one-to-one communication relationship (Figure 3). One controller can d

B-5-10,

CP 3/6
CP 3/1
Ind the

(field)
perate

any mi

of Stamdardand safety gevices Conmectedto the Tetwork. ASSIgTg Safety tas

s and

standard tasks to different controllers also is possible. Any so-called acyclic communications
between devices and controllers or supervisors such as programming devices are intended for
configuration, parameterization, diagnosis, and maintenance purposes.

4 PRO

FIBUS™, PROFINET™ and PROFIsafe™ are trade names of the non-profit organization PR

OFIBUS

Nutzerorganisation e.V. (PNO). This information is given for the convenience of users of this document and does
not constitute an endorsement by IEC of the trade name holder or any of its products. Compliance to this
document does not require use of the registered logos for PROFIBUS™, PROFINET™ or PROFIsafe™. Use of
the registered logos for PROFIBUS™, PROFINET™ or PROFIsafe™ requires permission of PNO and compliance

with

conditions for its use (such as testing and validation).
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Host / PLC Submodule [ submodule | Submodule Submodule
F-Host F-(Sub) F-(Sub)
Module Module
F-Host F-Host F-Device F-Device
driver driver driver driver
FSCP 3/1 FSCP 3/1 FSCP 3/1 FSCP 3/1
SPDU SPDU_ | | SPDU | pou | | pDU SPDU
svbfbpata  SMafoData| | SMclOData sma pata SMc I0Data ’5Md lOData| | SMb fDData
| FAL ‘ FAL L3
‘ 10 Controller (CP 3/1 and CP 3/2 or CP 3/4 to CP 3/6) ‘ 10 Device (CP 3/1 and CP 3/2 or CP 3/4 to CP 3/6) %'g“
IEC
Figure 3 — Basic communication preconditions for FSCP 3/1
For thg realization of FSCP 3/1, the following four measures have been,chosen:
— |(virtual) MonitoringNumber (MNR);
— |watchdog time monitoring with acknowledgment;
— |Codename per communication relationship (Codename is the basis for the MNR. The
direction is differentiated via the one’'s complement of-the MNR);
— |cyclic redundancy checking for data integrity.
The MonitoringNumber uses a range that is large enaugh to secure any malfunction caused by
messafe storing network elements. Every safety device returns a message with a safefy PDU
for acklnowledgment even if there are no process’data. A separate watchdog timer on bpth the
senden and the receiver side is used for each one-to-one communication relationship. The
Codenpme per communication relationship (and via additional measures the sour;{e-sink
directign) is established for authentication reasons. The Codename is encoded within the

calculd

ted and transmitted CRC2 signature (Figure 4).

CP 3/4 to CP3/6 PDU
A

-

~

Hed

der | SM SM |-SM S sM Tr

Biler

functional safety

SM = 10 Data of fon

Submodule
Status /
F-Input/Output data Control Byte CRC2
0..12/13 octets, max. 123 octets 1 octet 3 or 4 octets
NG J
v

FSCP 3/1 safety PDU

Figure 4 — Structure of an FSCP 3/1 safety PDU

IEC
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FSCP 3/1 provides the so-called V2-mode. The V2-mode covers CPF3 such as programmable
routing of messages and scientific findings on CRC properties.

Figure 5 provides an overview on FSCP 3/1 within the CPF 3 architectures.

CP 3/4 to CP 3/6

a _ o aa-ct

\\
A FSCP 3/1:
cP 3 \ CP 31
ciin-1l_of Callh=
PLC with distributed 10 PLC with,distybuted IO
on CP 3/1 oh CPF 3
FSCP 3/1 Island 1 FSCP 3/1 Island 2

IEC
Figure 5 — Safety communication 'en CPF 3

While gutomation solutions with distributed 10 gained<widely acceptance through PROFIBUS
(CP 3/1 and CP 3/2) and the industrial Ethernet based PROFINET (CP 3/4 to CP 3/6),[safety
applicdtions were still relying on a second layer of eonventional electrical techniques or $pecial
busseq thus limiting the seamless engineering@and interoperability. Additionally, modern|safety
devicep such as laser scanners or drives with integrated safety could not be fostered as needed
due to|missing system support. It is the purpose of this document and related documents to
provide the corresponding enabling technologies.

After this introduction, Subclause~5:1 holds additional references for the development| of the
FSCP B/1 technology and 5.2-h¢lds its functional requirements. The four safety meastires of
FSCP B/1 are listed in 5.3. The-network topologies within CP 3/4 to CP 3/6 and their crogsovers
to CP[3/1 and CP 3/2 are.mentioned in 5.4. A brief introduction into the communfication
relatiopships and objectsof the fieldbus standard is following in 5.5.

For salety and effieiency reasons the list of possible fieldbus data types is reduced to a doncise
set ang described in 5.5.3. Subclauses 6.1 to 6.3 are unveiling the F-Host driver and F-Pevice
driver $ervicesras well as the possible diagnosis messages of the safety layer.

Clausq 7. starts with an overview on the safety PDU (7.1), continues with a description| of the
state machines for F-HoSt driver and F-Device driver and sequence diagrams in tne Unified
Modeling Language 2 format (7.2.2 to 7.2.5). Associated timing constraints are contained in
7.2.6 and 7.2.7. Following the format in IEC 61784-3:2021, Annex G, Subclause 7.3 illustrates
the system reactions in the event of the possible malfunctions. Other system functions such as
start-up of the safety layer are contained in 7.4. The layer management of safety devices
focuses on safety communication specific F-Parameters (8.1) and on device specific individual
iParameters (8.2). The requirements for handling and supply of the F-Parameters are described
in 8.3. Subclause 8.4 deals with securing the data structures that are to be exchanged between
the communicating partners and that represent the configuration of a device. Subclause 8.5
shows how the data structure information can be used to configure F-Host Channel drivers for
more complex F-(Sub)Modules to save programming effort. The requirements for the system
integration of iParameterization means and tools are listed in 8.6. The aspects of response
times, installation guidelines, and duration of demands, maintenance, safety manual, wireless
transmission, and F-Host conformance classes are covered in Clause 9. The reasoning for
assessment is pointed out in 10.1 and the details in 10.2. An informative Annex A contains
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examples for fast CRC signature calculations and a bibliography. Two additional FSCP 3/1
guidelines for electrical safety and assessment shall be observed ([36], [61]).

Annex C describes new optional features. Clause C.1 contains requirements for the "reaction
on Device_ Fault in F-Host" either as documentation or implemented in the state machine.
Clause C.2 specifies the optional F-Host feature to "Disable F-(Sub)Module". Clause C.3
explains the use of PROFlenergy together with FSCP 3/1. Clause C.5 specifies the
requirements on multiple F-Hosts communicate with single F-(Sub)Module. The Amendment
"PROFIsafe Parameterization in Run" specifies the optional feature FSCP 3/1 Parameterization
in Run, see [64].

5 Géneral

5.1 External documents providing specifications for the profile

In addition to the normative references in Clause 2, the technology in this doedment mepts the
requirgments of NE97 [44].

5.2 Safety functional requirements
The following requirements apply for the development of the FSCP-3/1 technology.
a) Safety communication and standard communication Shall be independent. However,

standard devices and safety devices shall be able to se the same communication channel.

b) Safety communication shall be suitable for Safety 1ategrity Level SIL3 (see IEC 615(08) and
PL|e (see ISO 13849-1).

c) Safety communication shall use a singlez=channel communication system. |Media
Repundancy and/or System Redundancymay be used optionally for increased availpbility.

d) Implementation of the safety transmission protocol shall be restricted to the communication
end devices (F-Host driver or F-Device’driver).

e) There shall always be a 1:1 communication relationship between an F-Device driver [and its
F-Host driver.

f) The transmission duration(times shall be monitored.

g) Environmental conditions-shall be according to general automation requirements, [mainly
IEC 61326-3-1 or IEE61326-3-2, if there are no particular product standards.

h) Trgnsmission equipment such as controllers, ASICs, links, couplers, etc. shall femain
unmodified (black channel). The safety functions shall be above OSI layer 7 (i.e. profile, no
standard protocol changes or enhancements)

i) The safetyscommunication shall not reduce the permitted number of devices. Restfictions
maly occur during mapping in case of CP 3/2 applications due to message limitations (see
CP|3/2/n IEC 61784-1).

j) Safety communication shall be suitable for NE97 [44] and meet the requirements of
IEC 61784-3:2021.

5.3 Safety measures

The safety measures mentioned in Table 1 for mastering possible transmission errors are one
significant component of the FSCP 3/1 profile. The selection in Table 1 of the generic safety
measures listed in IEC 61784-3:2021, 5.5 is required for FSCP 3/1.

The safety measures shall be processed and monitored within one safety unit.
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Table 1 — Deployed measures to master errors

Safety measures

(virtual) Timeout with Codename for Data integrity
MonitoringNumber 2 receipt P sender and check ¢
Communication error receiver ©
Corruption - - - X
Unintended repetition - X - -
Incorrect sequence - - -
Loss - -
Unaccdptable delay — — —
Insertign X - - -
Masqugrade - - - X
Addresping - X -
Out-of-pequence - - -
Loop-bfick of messages X € - — -
2 Instance of "sequence number" of IEC 61784-3.
b Instance of "time expectation" (Timeout) and "feedback message" (Receipt),of IEC 61784-3.
¢ Instance of "connection authentication" of IEC 61784-3.
4 Instance of "data integrity assurance" of IEC 61784-3, based on”GRC signature.
€ in mode F_CRC_Seed =0 via status bit 7, in mode F_CRC_Se&d =1 via one’s complement of MNR

In cas¢ of communication errors according te\Table 1, defined fault reactions as specjffied in

Table

5.4
5.4.1

FSCP
signali

On thid

e as

e an

|1, Table 13 and 7.2.7.1 shall occur.

Safety communication layer_structure

Principle of FSCP 3/1.s@fety communications

basis, safety coemmunication is performed by

andard transmission system (Figure 6), and

B/1's way of safety communication is based on the experience made in the
ng technique as it has been laid down in earlier versions of IEC 62280.

ailway

pdditional safety transmission protocol on top of this standard transmission system.
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FSCP 3/1
(F-Host — F-Device)

1:1 Communication relationship
between host and 10 device
1 1

Laserscanner Standard-1O F-10 @ Drive with integrated-safety
IEC

Figure 6 — Standard CPF 3 transmission system

The standard transmission system includes the entire hardware of the transmission systgm and
the related protocol functions (i.e. OSl layers 1, 2 and 7-according to Figure 7).

Safety| applications and standard applications ate sharing the same standard [CPF 3
commynication systems at the same time. Thevsafe transmission function comprises all
measufes to deterministically discover all possible faults / hazards that could be infiltrated by
the standard transmission system or to keep the residual error rate under a certain lim|t. This
includgs

¢ Random malfunctions, for exampledue to electromagnetic interference on the transmission
chgnnel;

e FaiJures / faults of the standard hardware;

e Sysgtematic malfunctions of components within the standard hardware and software.

This principle delimits,the/assessment effort to the "safe transmission functions". The "standard
transmiission system" ‘(black channel) does not need any additional safety assessment.



https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021

For example: diagnosis

Standard
input/output

Safety
input

Safety layer

TA

A

\

S
\g

— 35 —

Safety
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Safety layer

Safety
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Safety layer

Standard
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A?
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1
T =
| -

7
' 1

B4
5-—’ ’J_‘
LI

[ = | ™|~

Key "Black Channel": ASICs, wires, switches, etc. are not safety relevant components
None safety related functions, e.g. diagnostics
: | FSCP 3/1: the safety related protocol comprises: addressing, watch-dog timing, MNR, “signatures| etc.
: | The safe 10 and safe logic controller functions are safety relevant but not partyof'the safety profile
IEC
Figure 7 — Safety layer architecture

Tranerission is performed via electrical, optical conductors erywireless. Permissible topplogies
and transmission features of the standard transmission<system and the components|of the
"black channel" are described in 5.4.2.
5.4.2 CPF 3 communication structures
The bdsic communication layers of CP 3/4 te’CP 3/6 are shown in Figure 8. While thg cyclic

transmijitted buffered safety communication @i FSCP 3/1 is using the real-time channel thg other

service

s are using acyclic queued comniunication.
>
Q :)\%unctional Functional
Applicat@ safety Application safety
-Host- Application -Device- Application
@ : -Host- -Device-
= A ]
@ CP 3/4 to 3/6 CP 3/4 to 3/6
Q‘ -Protocol - Protocol
O - Service - Service
J.B\'&ntroller 10 Device
\J
Vv
Ethernet Ethernet

Figure 8 — Basic communication layers

Networks which belong to one CP 3/4 to CP 3/6

IEC

In systems with one particular IP-Address as the Real-Time protocol (RT or IRT) in layer 2
cannot pass beyond this IP-Address space. It is the (OSI layer 3) task of routers to redirect
messages on an IP-Address level (see Figure 9). Thus routers are natural borders for CP 3/4
to CP 3/6 systems where RT_CLASS_UDP is not permitted or not supported.
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F-Actuator Standard F-Actuator

! (10 device) device ! i (10 device) PEE i
: F-Host : : F-Host i
1 a F-Sensor ! 1 ; F-Sensor 1
1 incl. 1O ; 1 1 incl. 10 ; 1
1 cf)ntroller) (IO device) H ! cE)ntroIIer) \ ‘ (10 device) !
i Switch i i Switch i
192,168.0.xxx I 1 192.168:1.34xx
Router
IEC

The fo

Figure 9 — Crossing network borders with routers

lowing restrictions apply for FSCP 3/1.

e Wineless LAN permitted. However, uniqueness of Retentive Selection of the Code]

sha

Il be guaranteed within a Subnet.

e Single port routers are not permitted (7.3.11).

If the @
entire

yclic transmitted buffered communicationds crossing routers, the Codenames wit
hetwork shall be unambiguous and the>Codename checks shall identify unamb

relatiopships and via additional measures both transmission directions.

In cont
i.e. hoy
can co
FSCP
to CP

Fast to the fieldbus system configuration, Figure 10 shows the possible network str
v far the safety profile extents_into the individual units. A standard remote 10, for ex
mprise an F-Module for the'connection of an emergency stop pushbutton. Thus thg
B/1 transmission path reaches from the F-Host driver across its backplane bus via

The safety layer is implemented within these far ends of communication.

Multi-c

permitjed. A mix{of-F-Host and standard host is possible.

names

hin the
iguous

Licture,
ample,
whole
CP 3/4

B/6 into the 10-Device and across a possible other backplane into the final F-Submodule.

pntroller or_multi-master operation of F-Hosts is permitted. "Shared F-Inputs" are not
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10 Intrinsic Safety
F- Controller (Ex-i)
—>
Host With barriers: RS485-1S
<« e.g. for high speed ESD valves

w CP3/1,
PNIO/| RS485 |pppa|  CP 32 MBP-IS

Local bus CP 3/RTE Link \ Link '\'
T Actuator PA Device
Ta) EIF D [[E1: according IEC 61804:
Remotp- Do i — e _ A| - Physical Block
[ o) v F-Device | - Function Block(g)
. [ - Transducer, Blodk
(&
I e
Key \ I
MBP-I§ Data transmission for explosion-proof areas
RS485 High speed data transmission
RS48511S Special RS485 for explosion-proof areas
F-DI Safety digital input
F-DO Safety digital output
F-Al Safety analog input
PA Deyice Device according process automation device model (IEC 64804) Ec
Figure 10 — Complete safety transmission paths
5.5 Relationships with FAL (and DLL,RhL)
5.5.1 Device model
The CR 3/4 to CP 3/6 as well as the'CP 3/1 device model is assuming one or several application
procesges (AP) within the device. Figure 11 shows the internal structure of an application
procesg for a modular field device. Optionally it could have several of these APE. The
applicgtion process is subdivided into as many Modules as needed to represent the ppysical
IOs of the device. In contpast to CP 3/1, CP 3/4 to CP 3/6 provides two hierarchical leve| more:
the Supmodules with ‘channels.
Within|the Submiodule, application service elements (ASE) provide a set of standardized
servicgs for.canveying requests and responses to and from application processes and their
data obpjects such as 10 data, Context (Parameterization), Diagnosis, Alarms, and Record Data.



https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

ASE

— 38 —

IEC 61784-3-3:2021 © IEC 2021

{10 Data

—I Diagnosis

i

\| Record Data

The de

5.5.2

CP 3/4
commy

5.5.3

CPF 3
of datq

Subslot Subslot Subslot
0 to Ox9FFF 0 to OX9FFF 0 to Ox9FFF
Slot 0 Slot 1 ammm Slot Ox7FFF {
10 Device

Figure 11 — 10 Device model

IEC

vice manufacturer is responsible for the specification (GSD) of F-(Sub)Modules that can
be plugged into Slots and Subslots.

Application and communication relationships

to CP 3/6 in general permits shared input:
nication relationships, shared input cannot be used for functional safety.

Data types

uses the basic data types listed in IEC 61158-5-10. Table 2 shows a restricted r
types for FSCP 3/1. Table 3 showS§’the specified F_Message Trailers.

Table 2~ Data types for FSCP 3/1

Since FSCP 3/1

is based on 1:1

umber

Data type name Number of octets

Unsigned8 (use.as bits) 1
Unsigned16 (use as bits) @ 2
Unsighed32 (use as bits) 2 4
Integerl6 2
Integer32 4
Float32 4
Yasighed8—{use-asbits+bhrsighedS{use—as-bits) 2
Float32+Unsigned8 (use as bits) 5
a8 It is highly recommended to use multiple Unsigned8 instead.

Table 3 — F_MessageTrailer for FSCP 3/1

F_MessageTrailer

Number of octets

F_MessageTrailer4Byte (F_CRC_Seed = 0)

4

F_MessageTrailer5Byte (F_CRC_Seed = 1)

5
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NOTE Rationale for Unsigned8: As CPF 3 uses the octet sequence Big Endian the numbers of the channels are not
according to the bit number of Unsigned16/32. In case of using BitDataltems the BitOffsets are not synchronous to
the number of the channels. By using multiple Unsigned8 (used as bits) it can be avoided that the F-Modules with
more than one octet booleans are represented differently in different F-Hosts.

Single bits shall be coded within Unsigned8 data type due to its higher efficiency in comparison
to the data type Boolean.

See IEC 61158-5-10 for general information on data types and 8.4.2 for functional safety
coding.

6 Safety communication layer services

6.1 F-Host driver services

Figure|12 shows that each F-Input and each F-Output requires a safety PDU management (F
driver)|in order to handle the FSCP 3/1 protocol. The corresponding F-Host>@perates \ith an
instange of an F driver for each F-Input or F-Output respectively. Thus leach and every 1:1
relatiopship between an instance of the F-Host driver and the correspanding partner F-Device
driver Is identified by a Codename (one of the F-Parameters).

using F-Host application

F-Host application program F O

interface

F-Device

v per Codenamse
driver

driver

1

1 ]
1 1
1 1
1 1
| i
1 < !
| One instance :
1 1
| |
1

1 1
1 1
1 1
1 1
1 1

i F-Device

l

Preconditionsyfor an encapsulated FSCP 3/1 transmission

F-10 data system: Additional measures|
+ . in a device in order
afety code 7~ Authorized access only to achieve a requireq

. . - SIL. E.g. for SIL3 a
¢ Error detection mechanisms of transmission h
) h : second micropro-
media not necessarily known and well defined

ces_s_(_)r and compare;
gafety codé - Sufficient availability facilities

Figure 12 — FSCP 3/1 communication structure

The entire standard CPF 3 communication equipment between F drivers belongs to the black
channel. The arrows in Figure 12 are indicating the cyclic transmitted buffered communication
between the F drivers: the safety addenda (Status or Control Byte and CRC2) are transferred
in addition to the F-Input data from the F-Input to the F-Host driver.

As an acknowledgment, the F-Input merely receives the safety addenda (safety code).
Accordingly, the F-Output receives the safety addenda in addition to the F-Output data, and
uses it for acknowledgment.

NOTE It is possible for F-(Sub)Modules to provide F-Input and F-Output data.
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Safety PDU management and F-Parameterization are tasks of the F drivers within the F-Host
and the F-(Sub)Modules. They provide also the measures to support the additional system
features "Parameterization in Run" (PiR) according to [54] and "Channel-granular Passivation"
based on [56].

The F application interface at the F-Host application program level is shown in Figure 13.

"Dynamic Reconfiguration" (DR) or "Maintenance of Fault Tolerant Systems" according to [54]
are planned activities that shall be monitored by authorized personnel only. DR shall only be
activated by an operator. It shall not be set/reset via the "F Application Program".

The dg

- fended
activatjon of the function "use_TO2" (see 7.2.7.2).

N
SV
The F{Host may set and reset "use_TO2" for all the F-(Sub)Modules thusrgf(fkcting all F-
(Sub)Modules simultaneously. 03'

b‘/
The F{Host shall extend the regular (primary) watchdog time (F_WD/_\%?ne) by a secpndary

watchdog time (F_WD_Time_2) once only (see Figure 18, Figure ZWure 27,7.2.7.2|8.1.1,
8.1.4).

q_S

V)

F-Input
Datq_H

q_S

F-Output
Data H

ChF_Ack_Re:
iPar_OK_S

ChF_Ack_C
iPar_EN_C
)
Z,
//4
FV_activated S

activate FV_C

OA Re
OA C

Fault
FV_ System- .
activated S S Device_Fault
> .
21 JE ( activate FV_C Fault
Host CE_CRC,
use_TO2 o HostTimeout ©
- MonitoringNumber Loop-back
O =y WD_timeout
) =" next reset ack. _umeou
driver
N A A
Fiinput Q‘ © 5°
dta <> S « = E 5
© © x © = x L © o D -
-% O T I T T I S U R R - S B B KSR - R
‘J F- 2 ] o S < |d|e 2 c o) S |lo< £ x |o2 |0 ~
g |5 | |8 D le |8 s |8 |er |& |9 |as |3
A Output | = o g (w3 o 2 > | o 182 |5 o
Safety H ° o |S | | |8 |0 s 2 |> |o< w |88 |8 ¥
arety data & 3 O |a |o |a |« o S |+~ L 0o = O |Sx |& [$)
CB4 CB3 CB1 CB7 CB6 CBO CB5 CB2 SB6 SB5 SB4 SBi1 SB3 SB2 SB7 SBO
F-10 data Control / Status Byte CRC2
¢ 2 detailed description in text b routed in case of no "FAULTS"

‘ IEC 61158-5-10 FAL ¢ T10, T12, T20 only

10 Controller interface

IEC

Figure 13 — F application interface of F-Host driver instances
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The need for "Channel-granular Passivation" can be seenin 5.4.2 and Figure 10. The FSCP 3/1
transmission path reaches for example an F-(Sub)Module of a Remote 10. Usually, the F-
Module provides several signal channels each for a safety sensor as shown in Figure 14. Each
signal channel can be associated with an individual safety function. In case one channel fails,
the F-Module will cause all associated safety functions to enter the fail-safe state. The option
"Channel-granular Passivation" based on [56] allows for an individual fail-safe state only for
that safety function, which is impacted by the failed signal channel.

Fieldbus with FSCP

(]
ol ol o[ o 3--+--F1 --- Channel represented by Value.with Qualifier
[l .
( ]
d b 1 III e
70 70 7[00 73---FA-1 --- Channel represented by Value with Qualifier
Head Non functional safety =~ F-Modules
statiof IO modules
IEC
Figure 14 — Motivation for "Channel-related Passivation"
There pre several variables available to thesprogrammer to manipulate these safety protesses

accordjng to the standards. The variables’are carrying similar names — normally extended by
an index "_C" (Control) or "_S" (Status) — like the corresponding bits within the Statis and
Contro| Bytes but may have some ceptrol logic in between within the F driver. See alsp 8.5.2
and Figure 52.

Implementation hints for the ‘F-Host driver are collected in 8.5.3.

The following variables shall be available to the programmer of an F-Host application pfogram
in accqrdance with 9.10:

activate_FV_C Every F-Host application program that deals with a corresponding| F-Host
driver shall set/reset this variable (type: bit). With input devides (for
example sensors) this variable set to "1" causes the F-Host driver tg deliver
fail-safe values ("0") to the F application program. With output devices (for
example actuators) this variable set to "1" causes the F-Host driver to send
fail-safe values ("0") to the F-Device driver and to set bit "activate_FV" of
the Control Byte to "1". The safety concept of the output device defines the
kind of information of "activate_FV" shall be used to achieve the safe state
at the F-(Sub)Modules output.
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Every F-Host application program that deals with a corresponding F-Device
driver shall evaluate this variable (type: bit). With input devices this variable
indicates via "1" the F driver is delivering fail-safe values ("0") to the F-Host
application program for each and every channel of the F-Module. See [56].

With output devices this variable indicates via "1" that each and every
channel of the F-Module is set to fail-safe values "0" (default behavior) or
an F-Output device specific value controlled by the "activate_FV" signal (=
bit 4 of the Control Byte). See [56].

This variable (type: bit) represents the result of a logical "OR" of the signals:

iPar_K

iPar_(

OA_C

(Opera
Acknow

OA_R

ChF_/

(Chann
Ackno

N_C

DK_S

or

ledgment)

eq_S

\ck_C

Pl Operator
ledgment)

Faults, activate_FV_C, FV_activaied (SB4), Device_Fault, and [System
start (implicit). ChF_Ack_Req does not influence FV_activated ¢S.

This variable if set to "1" shows the request of a parametefrization
assignment. Recommended usage of iPar_EN_C in case-F_CRC_Seed =1
see Amendment "Amd 1 PiR" [64].

This variable if set to "1" indicates Parameter, acknowledge by|the F-
(Sub)Module application. Recommended usgge of iPar_OK_S in fase of
F_CRC_Seed =1 see Amendment "Amd 1. RiR" [64].

Every F-Host application program shall set/reset this variable (type| bit). In
changing this variable to "1" the @pplication is able to resume g safety
function after a fault reaction _(safety function specific) via an|F-Host
application program.

This variable (type: bit) indicates a request for acknowledgment prigr to the
resumption of a safety.function. In case the F-Host driver or an F{Device
driver detects a <€0Ommunication error or an F-(Sub)Modulg fault
(Device_Fault = 1"and OAD_Nec_C = 1 and F_Passivation = 0), flail-safe
values will be activated until an error or fault is cleared and an dperator
acknowledgment occurred. The F-Host driver then sets the vyariable
OA_Req_S\(="1") as soon as the fault/error has been eliminated and
operator acknowledgment is possible. Once the acknowledgment occurred
(OA_C\="1") the F-Host driver will reset the request variable OA_Rgq_S (=
"0').

D

F_Passivation =1 (see 8.1.6.2): Every F-Host application program shall
set/reset this variable (type: bit). In changing this variable to ['1" the
application is able to resume a safety function after any cleared signal
channel fault within an F-(Sub)Module via an F-Host application pfogram.
ChF_Ack (CB6) is set to "0" in case of stored faults (FAULTS| and/or

ChF_Ack_Req_S

AL H ' f Chi- L [l o bl 2Y 1
HE o s € signal

£) tharaic +al o ekt Afei it
ot oot omtTwisSC okt S~ OveT e~ varoC— OO _\CrK_C— 11T

ChF_Ack_C can be omitted and represented by signal OA_C instead.

F_Passivation =1 (see 8.1.6.2): This variable (type: bit) indicates a request
for acknowledgment if at least one of the input or output channels within an
F-(Sub)Module had failed. The F-Device driver then sets the variable
ChF_Ack_Req (= "1") as soon as the fault/error of at least one channel
within the F-(Sub)Module has been eliminated. Once the acknowledgment
occurred (ChF_Ack ="1") the F-Device driver will reset the request variable
ChF_Ack_Req (= "0"). This signal can be logically ORed with OA_Req_S
and presented as joint sighal OA_Req_S. ChF_Ack_Req_S is set to "0" in
case of stored faults (FAULTS and/or WD_timeout), otherwise takes over
the value of ChF_Ack_Req.
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Input values

Output values

PVi
FVi

PVo

(Figure 15).

FVo Fail-safe output values (=0),

Output_Data_D.

6.2 F-Device driver services

used

Process output values (= F-Output_Data_D)

Process input values (€ F-Input_Data_D, see Figure 15)
Fail-safe input values, used instead of PVi for F-Input_Data_ D

instead of PVo for F-

Figure|l15 illustrates details of the F-Device driver and how it is embedded between
to CP B/6 interface and the safety part of the specific device application. During
phase jand in working modus the non-safety part of the specific device applicatio]
F-Paralmeters and passes them down to the F-Device driver. The F driver itself -after checking

some

Submddule application.

AD

nchp 3/4
tart-up

ceiyes the

f the F-Parameters passes some F-Parameters up to the safety parfb'f the specific F-

Usually the specific device application provides a time base (1 msfcj'} the F-Device driver in
order tp feed the watchdog timers.

O
&
S

IEC 61158-5-10 FAL |O-Device Interface

2 optional

Figure 15 — F-Device driver interf
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The F-Device driver mainly deals with safety PDUs that are received or transmitted via the
cyclic transmitted buffered IO Data Communication Relationship of CP 3/4 to CP 3/6 (5.5.2).
The F-10 data usually are passed through except during start-up (FVi instead) or in case of
faults (FVo instead). The received safety PDUs are containing Control Bytes with Control Bits
CBO to CB6 (in case of F_CRC_Seed =0: CB7 also). Some of these signals are passed through
to the application interface without interaction. An indication of a new MonitoringNumber is
provided to facilitate the implementation of demands with sufficient duration (at least one
FSCP 3/1 cycle = two different MonitoringNumbers).

In return safety PDUs are prepared for transmission. They are containing Status Bytes with
Status Bits SBO to SB6. One of these is passed through, the F driver is generating some of
them, and some are coming from the application interface with F driver manipulation before the
entry into the safety PDU. Driver_Fault is set in case of an internal fault of the F driver.

The MonitoringNumber is changed when "Toggle_h" is changing its state ‘(0>1;(1->0).
R_cong_nr = "1" will reset the MonitoringNumber. The MonitoringNumber being ‘chanded will
change the state of "Toggle_d" (0>1; 12>0). CRC checking is executed with 'each received and
sent sgfety PDU (CRC2).

The following variables are available to the specific device application. The variables are
carrying similar names — normally extended by an index "DC" (deévice control) or "DS" (device
status)| — like the corresponding bits within the Status and Contral/Bytes.

activafe_FV_DC This safety-related variable indicates the F-Output data are )f|ail—safe
values (FV = 0). It can be used to\force the outputs of an F-(Sub)Module
to configured or built-in fail-safe*values.

FV_agtivated DS For input devices this variable indicates via "1" the device application is
delivering fail-safe values ("0") to the FSCP 3/1 driver for every input
value.

For output devices this variable indicates via "1" that each anfl every
output channel”is set to fail-safe values. For combined input and output
devices thiswariable (type: bit) indicates via "1" the device applidation is
delivering)fail-safe values ("0") to the FSCP 3/1 driver for each and every
input and output channel is set to fail-safe values.

OA_Reg_DC The F-(Sub)Module application shall use this non-safety-related yariable
to indicate locally the request for an operator acknowledgment|(OA_C
within F-Host) usually via a LED. Implementation is optional| for F-
(Sub)Modules.

Device. ®ault_DS F_Passivation =0 (see 8.1.6.2): Fault recognized by the specific| device

or arr_\rr_\lir‘::finn;

ChF_Ack_Req_DS F_Passivation =1 (see 8.1.6.2): Fault recognized by any signal channel of
an F-(Sub)Module via qualifier (see [56]) is cleared and can be
acknowledged.

ChF_Ack_DC F_Passivation =1 (see 8.1.6.2): The F-Host application program sets this
variable to "1". This acknowledgment confirms that the signal channel
fault has been cleared and personal has left the protection area.
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6.3 Diagnosis
6.3.1 Safety alarm generation

Due to fast polling cycles of the F-Host application program, the speed of detecting
modifications of the F- IO data and the CRC2 signature is satisfactory. In case of communication
errors the system is able to react in time in a safe manner for example via the information in
the Status Byte.

6.3.2 F-(Sub)Module safety layer diagnhosis

In order to report diagnosis information of the FSCP 3/1 F-Device driver to a human machine

interfagedevice, theF-Device driver passes its imformation to—the—F=Submodute—appiication
which Js using standard CP 3/4 to CP 3/6 mechanisms for propagation to the 10.€ortroller.
Every |standard diagnosis option of CP 3/4 to CP 3/6 is possible, preferably the 'Channel-
Relatefl-Diagnosis. There is an assighed range for FSCP 3/1 within the coding table of the field
"ChannelErrorType" in IEC 61158-6-10.
Table 4 shows the different types of diagnosis information of the FSCP 3/1protocol layet within
F-(Sub)Modules.
Table 4 — Safety layer diagnosis mesSages
Hex Number Diagnosis Information Mandatory

0x0040 || 64 Mismatch of safety destination address (F_Dest_Add), see 8.1.2 Yes
0x0041 || 65 Safety destination address not valid (F_Dest_Add), see 8.1.2 -
0x0042 || 66 Safety source address not valid or mismateh (F_Source_Add), see 8.1.2 -a
0x0043 || 67 Safety watchdog time value is 0 ms¥(F_WD_Time, F_WD_Time_2) -
0x0044 || 68 Parameter "F_SIL" exceeds SlL.from specific device application -
0x0045 || 69 Parameter "F_CRC_Length*does not match the generated values -
0x0046 || 70 Version of F-Parameter’set incorrect -
0x0047 || 71 Data inconsistent.in(received F-Parameter block (CRC1 error) Yes
0x0048 || 72 Device specific ar/unspecified diagnosis information, see manual -
0x0049 || 73 Save iParameter watchdog time exceeded -
Ox004A || 74 Restore\iParameter watchdog time exceeded -
0x004B || 75 Incansistent iParameters (iParCRC error) esP
0x004C|| 76 k_Block_ID not supported -
0x004D || 77 Transmission error: data inconsistent (CRC2 error) es®
Ox004E ||.78 Transmission error: timeout (F_WD_Time or F_WD_Time_2 elapsed) es®
0x004F |79 Acknowledge required to enable the channel(s) — as channel error(s) is/are Seed

remedied.
0x0050 |80 Reserved: do not use numbers, do not evaluate numbers -
0x0051 |81 Reserved: do not use numbers, do not evaluate numbers -

Reserved: do not use numbers, do not evaluate numbers -
0x005F |96 Reserved: do not use numbers, do not evaluate numbers -

a8 shall be used with Address Type 2
b mandatory if parameter in F_Block_ID: "F_iPar_CRC" =1,
¢ mandatory for variant F_CRC_Seed =1,

used for variant F_Passivation = 1.
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The column mandatory shows which diagnosis messages shall be sent in case of a
corresponding error. If a non mandatory diagnosis message is implemented then it shall use
the corresponding diagnosis number.

F-(Sub)Modules using the iPar-Server mechanism to store and retrieve iParameters within an
F-Host or its controlled subsystem can report dedicated diagnosis information via vendor
specific additional codings.

F-(Sub)Modules shall use these types within diagnosis messages, whenever applicable.
However, diagnosis messages can carry summary information for several individual causes.

Transnissiomerrors (codes 77 and—78) Siatt ot tead—todiagnosis message ftooding, for
example via waiting on correct FSCP 3/1 communication first prior to new entry to the-Didgnosis
ASE.

Transmission error: data inconsistent (CRC2 error) shall lead to an internal buffer entry
accordjng to Table 5 which can be read by a vendor specific tool.

Table 5 — Buffer entry on CRC2 error

Attribute name 2 Length Description

IMPLIGIT 1 8 octets Mandatory In case F_CRC_Seed =0: MNR
In case K. CRC_Seed =1: CN_incrNR_64 [1]

IMPLIGIT 2 8 octets Mandatory In case’F_CRC_Seed =0: F_Par_CRC
In'case F_CRC_Seed =1: CN_incrNR_64 [2]

CRC_Hxpected 4 octets Mandatory Expected CRC
CRC_Received 4 octets Mandatory Wrong CRC
VERSIPN 2 octet Optional Value = 1
Codenpme 4 octets Optional

Optional manufacturer specific

a8  Thé¢se Attribute names are examples, the real names are defined by the vendor.

A devite vendor should.explain the mapping of the individual causes to a particular diggnosis
messape.

Furthef information can be retrieved from [40] and [58].

7 Sgfety communication layer protocol

7.1 Safety PDU format
7.1.1 Safety PDU structure

Figure 16 shows the structure of one single safety PDU that contains the safety input/output
data and an additional safety code. A CP 3/4 to CP 3/6 message may contain several safety
PDUs, for example in case of modular 10-Devices for each F-(Sub)Module its own safety PDU.
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Status /
F-Input/Output data Control Byte CRC2

Across F-10 data,
Status / Control Byte, MNR /
one's complement of MNR

F-10 data 1 octet 3 or 4 octets

Y
FSCP 3/1 Safety PDU

IEC

Figure 16 — Safety PDU for CPF 3

A Safefy PDU contains F-10 data, the Status/Control Byte and 3 or 4 octets for the CRC2 code.
Subclaiuses 7.1.2 through 7.1.9 provide a detailed description of the elements of the safefy PDU
structufre.

7.1.2 Safety 10 data

The F-JO data of the F-10 peripherals are accommodated jin@his safety PDU section. The data
type cpding corresponds to the one of CP 3/4 to CP 3/6{and is defined system wide| within
IEC 61j158-5-10. Subclause 8.5.2 recommends and specifies standardized data types and data
structures for several families of safety devices .such as remote 10, light curtains| laser
scanngrs, drives, etc.

Besidegs the compact devices, there are modular devices with F and standard IO un{ts and
subaddresses (Figure 11). Their CP 3/4 to~CP 3/6 head station (DAP), which is consid¢red to
be a part of the black channel, is used foragreeing the structure of a CP 3/4 to CP 3/6 m¢ssage
with sglveral safety PDUs via the start-tup parameterization. One safety PDU corresponds|to one
Submqdule.

7.1.3 Status and Control Byte

Bit7 | Bit6 Bit5 Bit4 Bit3 Bit2 Bitl Bit0

Res | Nonitoring | Toggle'Bit | Fail-safe values | Communi- Communi- Fault in F- F-

("0") | Number (FV) activated cation fault: | cation fault: | (Sub)Module or (Sub)Module
Has been WD-timeout | CRC F-(Sub)Module acknopwledges
reset channel fault iParameter

cleared assigriment
donswvhr_R | Toggle_d [ FV_activated WD_timeout | CE_CRC Device_Fault/ iPar_QK
CNMF_ATRK_REQ

Figure 17 — Status Byte

The Status Byte shown in Figure 17 is contained in each safety PDU of a (Sub)Module
transmitted from a device to its controller (Figure 16).

Bit 0 is set when the F-(Sub)Module acknowledges a Parameterization in Run. Signal name is
"iPar_OK", see "Amd 1 PiR" [64].

Bit 1 at F_Passivation = 0 shall be set by the specific device technology firmware for at least
two (2) changes of the MonitoringNumber, as long as an F-(Sub)Module is not able to
guarantee the safety integrity of the process data to be transmitted. Signal name in this
implementation case is "Device_Fault".
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1 at F_Passivation = 1 shall be set by the specific device technology firmware if at least one
of the channels of an F-(Sub)Module had been set to Fail-safe Values (FV) due to a signal
channel fault and this fault is eliminated (cleared). Duration constraints for this signal are
not necessary. A failure within the F-(Sub)Module (not within a single channel) shall cause
each and every channel to switch to the fail-safe state and all qualifiers to bad. Signal name
in this implementation case is "ChF_Ack_Req". See [56].

2 is set if the F-Device driver is recognizing an F communication fault, i.e. if the Monitoring-
Number is incorrect (detected via CRC2 error) or the data integrity is violated (CRC error).
This bit information enables the F-Host to count all erroneous messages within a defined
time period T and to trigger a configured safe state of the system if the number exceeds a
certain limit (maximum residual error rate). Signal name is "CE_CRC". See also 9.5.1.

3i = e ch dog
timpe in the F-Device driver is exceeded. Signal name is "WD_timeout".
4 id set by the FSCP 3/1 protocol layer during start-up and in cases of any communjication

fault (Figure 15 and 7.2). In addition the F part of the specific device application can $et this
bit plso. Sighal name is "FV_activated".

5 |s an F-Device driver based Toggle Bit indicating a trigger te.\thange the [virtual
MopitoringNumber within the F-Host. Signal name is "Toggle_d".

6 i set when the F-Device driver has to reset its MNR. Signal name is "cons_nr_R[' (from
"copsecutive number reset").

7 id reserved (res) for future FSCP 3/1 releases and thus,by default it shall be set tg "0" to
gudrantee a defined state for future use and for the "Loop*back check" (see 3.3).

Bit7 Bit6 Bit5 Bit4 Bit3 Bit2 Bitl BitO
Reserved or | Operator Toggle Bit | Fail-safe Use Reset Operator iParpmeter
Loop-bafk acknowledge values (FV) to \F/WD_Time_2 | Monitoring | acknowledge | assignment
check ("[L") | after cleared be activated (secondary Number requested

channel fault watchdog) (indication) | &nabled
Loopchdck [ ChF_Ack Toggle_h | activate \FV Use_TO2 R_cons_nr [ OA_Req iPar| EN

Figure 18 — Control Byte

The Control Byte shown .inxFigure 18 is being sent with each safety PDU for a (Sub)Module

from tHe 10-Controller t0 the device (Figure 16).

Bit

Bit

Bit

Bit

Bit

Bit

0 i set by the Flapplication within an F-Host in case of a Parameterization in Run request.
Sighal namedqs-"iPar_EN", see "Amd 1 PiR" [64].

1 id set hysthe F-Host driver corresponding to the variable "OA_Req_S". This signa| is not
safpty, related and should be used by the F-(Sub)Module to indicate locally the reqyest for

an pperator acknowledgment (OA_C) usually via a LED (9.1). Signal name is "OA_Req".

2 is set when the F-Host detects a communication error, either by the Status Byte or by
itself. As a consequence, the virtual MonitoringNumber within the F-Device driver will be
reset (see "RESETxD" in 7.1.5 and 7.1.6). Bit 2 shall be reset again after an error has gone.
The MNR then resumes. Signal name is "R_cons_nr" (from "Reset consecutive number").

3 is set when the F-Host driver gets informed via vendor specific internal input that an
intended update process of the safety fieldbus components in case of "Dynamic
Reconfiguration” or "maintenance of a fault tolerant system” is taking place. This informs
the F-(Sub)Module to extend the watchdog time F_WD_Time once only by F_WD_Time_2
(see 6.1). Signal name is "Use_TO2".

4 can be set to force the outputs of an F-(Sub)Module to configured or built-in fail-safe
values. See 6.1 for more details. Signal name is "activate_FV".

5 is the F-Host driver based Toggle Bit indicating a trigger to change the virtual
MonitoringNumber within the F-Device driver. See 7.1.4 for more details. Signal name is
"Toggle_h".
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Bit 6 is set by the F application within an F-Host application program after clearance of at least
one signal channel fault within an F-(Sub)Module indicated by Bit 1 (ChF_Ack_Req) of the
Status Byte and personal has left the protection area. PV are activated. See [56]. Signal
name is "ChF_Ack".

Bit 7 at F_CRC_Seed =0: is set to "1" for all F-(Sub)Modules with implementations according
to FSCP 3/1 versions prior to this release (F_CRC_Seed =0). Since these F-(Sub)Modules
will always return Status Bytes with Bit 7 = "0" a potential loop-back of messages can be
detected by the F-Host driver if this Bit 7 returns "1". Signal name is "Loopcheck".

Bit 7 at F_CRC_Seed =1: is set to "0" for all F-(Sub)Modules with a GSD entry F_CRC_Seed
=1 and reserved for future use.

7 1 4 ALirtiaalN Mot rin~ Nunmbhaor
L. v irtoor Vot oT T g T oTTTioTT

The repipient uses the MonitoringNumber (MNR) to monitor whether the sender of.the|SPDU
and thle communication channel are still alive. The MNR is used in an acknowledgment
mechahism for monitoring the propagation times between sender and recipient.

FSCP B/1 is not transmitting the MNR with each and every safety PDU.Clt/uses a virtugl MNR
instead. It is called virtual due to the fact that it cannot be seen within. the safety PDU. This
approgch uses MonitoringNumbers located within the F-Host driver dnd the F-Device driyer and
a Toggle Bit within the Status Byte and the Control Byte to change the appropriat¢ MNR
synchrpnously (Figure 19).

F-Host driver MonitoringNumber
(MNR_h) Initial  MNR_1 MNR~2./) MNR_3 MNR_4 MNR_5

Toggle_h
(from F-Host driver)

Toggle_d
(from F-Device driver)

F-Pevice driver MonitoringNumber {Initial /MNR_1 /MNR_2 /MNR_3 /MNR_4
(MNR_d)
IEC

Figure 19 — The Toggle Bit function

The checking for correetness and for the synchronism of the two independent MNR is performed
by including the ManitoringNumbers in the CRC2 calculation. CRC2 then is transmitted with
each and every-safety PDU (Figure 20).

The transmitted part of the (virtual) MonitoringNumber is reduced to a Toggle Bit,| which
indicatps.a change of the local MNR. The MNRs within F-Host driver and F-Device driyer are
changed at each edge of the Toggle-Bits (0>1, 1->0).

Figure 20 illustrates the mechanism for the MNR within the F-Device driver. The MNR is reset
when the F-Host sends R_cons_nr = "1" within the Control Byte (see 7.1.3).

The mechanism for the MNR within the F-Host driver corresponds to the one in the F-Device
driver. However, the MNR is reset whenever a fault occurs (internally or via Status Byte).

The name of this mechanism is "MNR" even though two different procedures selected by the
F_CRC_Seed parameter are possible.
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7.1.5

FSCP B/1 uses 24 bit counters for the MonitoringNumber in this case. Thus, the Mon

Toggle Bit
F-Input data Status Byte CRC2
Across
F-Parameter,
F-Input data,
Status Byte,
and MNR (one's
4 complement)
F-10 data 1 octet / 3 or 4 octets
L A
MNR 4nge Toggle_d
Toggle_h 0->1or 120
(Bit 5 of the Next when changed

Control Byte) >

R_cons_nr
(Bit 2 of the

(F-Device driver)
Monitoring
Number
(not trans-
mitted)

Control Byte)

3 or 4 octets

include\MINR
within CRC2 callculation
(see calculation details)

Figure 20 — MonitoringNumpber)integration

(Virtual) MNR mechanism (F_CRC_Seéed=0)

IEC

toring-

Numbgr counts in a cyclic mode from 1 to OxFFFFFF, wrapping over back to 1 at the end (see
Table ¢ and Table 7). The counter value.isirepresented by MNR.

Table 6 — MonitoringNumber of an F-Host driver SPDU

MACRO ACTION (Pseudocode)
INITJALXH old_MNR = OxFFFFFO; MNR=0xFFFFFO;
REYETxH R_cons_ \nr)=1; MNR=0;
RUNxH R_cens”nr =0; old_MNR = MNR,;
i*MNR=0xFFFFFF then MNR=1 else MNR= MNR +1;
Table 7 — MonitoringNumber of an F-Device driver SPDU
MACRO ACTION (Pseudocode)
INITIALXD MNR=0xFFFFFO;
RESETxD cons_nr_R =1; MNR=0;
RUNxD cons_nr_R =0;
if MNR=0xFFFFFF then MNR=1 else MNR= MNR +1;

7.1.6

(Virtual) MNR mechanism (F_CRC_Seed=1)

FSCP 3/1 provides an extended procedure that is activated if the GSD entry "F_CRC_Seed" =1
(see 8.1.5.2). It allows for the compatibility to IEC 61784-3:2021 Annex G, especially to the
fault model of implicit transmission.
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This procedure splits the use of MonitoringNumber into two phases. The first phase is charac-
terized as system start (INITIALX) or in case of fault and as long as Bit 2 (R_cons_nr) in the
Control Byte is set to "1" (RESETx). The second phase is characterized as cyclic
communication. "CRC_FP+" is the 32 bit CRC signature (OxF4ACFB13) which includes the
same F-Parameters as "CRC_FP" (see Table 8, Table 9, and 8.3.3.2).

Table 8 — MonitoringNumber of an F-Host driver SPDU

MACRO ACTION (Pseudocode)

INITIALXH old_MNR = CRC_FP+;

MNR=CRC_FP+;

CRC2 = CRC2 (calculated according 7.1.8) XOR Madifier;
CN_incrNR_64 [1] = 0x5851F42D4C957F2D x Codename;

SwapHL = shl (CN_incrNR_64 [1], 32) + shr (CN_incrNR_64 [1], 32);
CN_incrNR_64 [2] = 0xAB16D2792302FE5A x (SwapHL + Modifier) +1;

RESETXH R_cons_nr =1;

MNR=CRC_FP+;

CRC2 = CRC2 (calculated according 7.1.8) XOR Madifier;
CN_incrNR_64 [1] = 0x5851F42D4C957F2D x Codename

SwapHL = shl (CN_incrNR_64 [1], 32) + shr (CN_incrNR_64 [1], 32);
CN_incrNR_64 [2] = OxAB16D2792302FE5A x (SwapHL + Modifier) +1;

RUNXxH R_cons_nr =0;

old_MNR = MNR;

CN_incrNR_64 [0] = CN_incrNR_64 [1] + CN_incrNR_64 [2];
CN_incrNR_64 [2] = CN_incrNR_64 [1];

CN_incrNR_64 [1] = CN_incrNR_64 [0];

MNR= Most significant 32 Bit of CN_incrNR_64 [0];

Table 9 — MonitoringNumber of*an F-Device driver SPDU

MACRO ACTION (Pseudocode)

INITIAYxD MNR= one’s complement of CRC_(kP+;

Modifier = received CRC2 XOR_calculated CRC2 according 7.1.8;
INI_SPDU=1;

CN_incrNR_64 [1] = 0x5851E42D4C957F2D x Codename;

SwapHL = shl (CN_inciNRJ 64 [1], 32) + shr (CN_incrNR_64 [1], 32);
CN_incrNR_64 [2] = OxAB16D2792302FE5A x (SwapHL + Modifier) +1

RESETKD cons_nr_R =1;

MNR= one’s coemplement of CRC_FP+;

Modifier = received CRC2 XOR calculated CRC2 according 7.1.8;
CN_incrNR.64 [1] = 0x5851F42D4C957F2D x Codename,;

SwapHL =shl (CN_incrNR_64 [1], 32) + shr (CN_incrNR_64 [1], 32);
CN_incINR_64 [2] = OxAB16D2792302FE5A x (SwapHL + Modifier) +1;

RUNXD cons’ nr_R =0;

old_MNR = MNR;

CN_incrNR_64 [0] = CN_incrNR_64 [1] + CN_incrNR_64 [2];
CN_incrNR_64 [2] = CN_incrNR_64 [1];

CN_MCTNR_64 {1 = CN_MCINR_64 {0T;

MNR= "one’s complement" of 32 most significant bit of CN_incrNR_64 [0];

The instruction shl (x,n) is a logical n bit left shift of the value x, the instruction shr (x,n) is a
logical n bit right shift of the value x.

CN_incrNR_64 [0], CN_incrNR_64 [1], CN_incrNR_64 [2], and SwapHL are Unsigned64
variables. CRC_FP+, CRC2, and Modifier are Unsigned32 variables.

Modifier is an F-Host generated value for future use, which determines a new initialization.
When the F-Device driver macros INITIALXD and/or RESETxD are executed multiple times,
they cannot be expected to contain the same value. However, within this release, the value "0"
is always used within the F-Host-macros INITIALXH and RESETxH.
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An example of the first 5 values of the MonitoringNumbers is shown in Table A.4. The
MonitoringNumber is an Unsigned32 value. The "one’'s complement" is used to differentiate
between safety PDUs from the F-Host driver and safety PDUs from the F-Device driver in order
to detect a Loop-back error.

For Codename, see 8.1.2.

7.1.7 CRC2 Signature (F_CRC_Seed=0)

In case of F_CRC_Seed = 0, the following applies: Once the F-Parameters (source-destination
relationship or Codename, SIL, watchdog times, etc.) have been transferred to the F-Device

driver, the identical parameters are employed in an identical procedure in the E-Host an

in the

F-(Sub)Module for producing a CRC_FP signature as a seed value for the calculationiof
that is|transferred cyclically. For information on how this CRC_FP is built, see 8.3/3.
CRC_HKP signature, the F-10 data, the Status or Control Byte and the corresponding M

used for generating another 3 octet CRC2 signature within the F-Host (see Figure 21).

In the |F-Device driver, the identical CRC2 signature is generated and‘the signatur,
compafed. The subsequent cyclic transfers require only a CRC2 signaturé comparison.

F-Parameters:

CRC2
P. This
NR are

es are

Cpdename e Defined and constant amount
SIL e Identical in F-Device and F-Host including Codename
D_Time
16 Bit CRC signature
Build
CRC_FP
- Toggle Bit
RC_FP MNR F-Output data Control Byte CRC2
Sged value (F-Host) F-Paa(;;on?Zt -
for Monitoring 3 :
CRC2 Number ch:ttgl‘thﬁf'
cplculation (not transmitted) and MNR ’
2 octets 3 octets Max. 12 octets 1 octet 3 octets

N

CRC2 generation

Figure 21 — F-Host driver CRC2 signature generation (F_ CRC Seed=0)

IEC

For better error detection even if there are identical CRC polynomials within the black channel
and in the safety layer, the CRC2 signature calculation includes the octets of Figure 21 in
reverse order (see Figure 22).
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Transmission octet order

Control Byte

Padding Status or
octet MNR F-Input/Output data
"0 MSB octet 2 LSB octet0 | ... octetn

Reverse octet order for the CRC2 calculation

Status or Padding
Control Byte F-Input/Output data MNR e
octetn | ... octet 0 LSB octet 2 MSB "0"
N J
Y
Seed value of CRC2 \—'
Padding | CRC_FP (16 Bit) CRC2
0 MSB [ = > CRC2 (3 octets)
(F-Host in/out) Calculation or
(24 bit) correctness check

Key ;

LSB =|Least Significant Byte (octet),
MSB H Most Significant Byte (octet)

Figure 22 — Details of the CRC2 signature{galculation (F_CRC_Seed=0)

IEC

The ggnerator polynomial 0xX5D6DCB shall be used for the 24 bit CRC2 signature. In order to

prevent a safety PDU from carrying "0" only, an-exception is made in this particular case
will be|set "1" instead of "0" (see 3.3).

7.1.8 CRC2 Signature (F_CRC_Seed=1)

CRC2

In cas¢ of F_CRC_Seed = 1, thefirst value of MNR is the CRC_FP+ of the F-Paramefer, the

following MNRs are a sequence\based on the Codename.

\Y
MNR $ F-Input data Status Byte CRC2

1. CRC_FP+ Q across

2. Random nu%" F-Input data,
algorith Status Byte,
on Col e and MNR (one's
d)

(not tran complement)

hJ
Q/&Q) octets 0 .. 13 octets, max. 123 octets 1 octet 4 octets
\

N\ 7
Y

CRC2 generation

IEC

Figure 23 — CRC2 signature calculation (F_CRC_Seed=1)

The CRC2 signature calculation includes the octets in reverse order (see Figure 24).
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the cofrectness of the F-Device driver safety PDU including the Status Byte, F-Input da
the ong¢'s complement of the MNR.

The ge

CRC2

7.1.9

Non-s

CP 3/4to CP 3/6 data it is able_to use the mechanism of Submodule modeling.

7.2

7.2.1

The core of the safety layers within F-Host is the F-Host driver and in the F-(Sub)Modulg

F-Dev
define

shows
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Transmission octet order

Status or
MNR F-Input/Output data Control Byte
MSB octet 2+3 LSB octet0 | ... octet n
Reverse octet order for the CRC2 calculation
Status or
Control Byte F-Input/Output data MNR
octetn | ... octet 0 LSB octet 2+3 MSB

CRG2

Seed value of CRC2 CRC2 (4 octets)
0 0 o P ] Calculation ar
(F-Host in/out) (32 bit) corfectness

Hey
USB = Least Significant Byte (octet)
NMISB = Most Significant Byte (octet)

Figure 24 — Details of the CRC2 signature calculation (F_CRC_Seed=1)

-Host driver uses the same CRC2 signature calculation procedure in Figure 24 tg

Wwill be set "1" instead of "0" (see 3,3%

Non-safety 10 data

dfety 10 data cannot be appended to a safety PDU. If an F-Submodule needs or ger

=SCP 3/1 behaviorx

General

ice driver. This driver consists each of a finite state machine. Its modes of operat
by'\means of the state diagrams and sequence diagrams in 7.2.2 and 7.2.3. Fid
a.simplified model of the safety communication. A special timing diagram in

check
a, and

nerator polynomial OXF4ACFB13 shall.bé2used for the 32 bit CRC2 signature. In order
to preJent a safety PDU from carrying "0" only, an exception is made in this particula

case:

erates

b is the
on are
ure 25

71.2.6 is

illustrating the consequences of a fault on the reset signal for the MNR. The monitoring of safety

PDU t

ransit times is described in 7.2.7.

F-Host driver instance F-Device driver

State machine

State machine

Safety PDU
CRC Control Byte | Output data

Input dat: Status B CRC
nput data atus Byte IEC

Figure 25 — Safety layer communication relationship
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F-Host driver state diagram

Figure 26 shows the F-Host state diagram and Table 11 describes the F-Host states,
transitions, and internal items. The diagrams are following the UML2 notation.

Configuration ok INITIALXH OA_C_ e=0
Parameterization ok F_CRC_Seed =1: CB7 =0
Initial values =0 OA_Req =0 F_CRC_Seed =0: CB7 =1
R_cons_nr =0 OA_Req_S =0
[StoredFaults] 9 T1 [not StoredFauilts]
1 System Start
after: StartupTimeout
—
Z Prepare TYlessage
\l/ after: DelayTime wher,Méssage prepared
8 Prepare Message
T13 T2
when: Message prepared 11 wait delay time 3 Await Dejvice Ack '
. kwhen- , after T2 T10 b
9 Await Device Ack Tcog;:eévi[ HostTigeOh when: Ak received]
Togg@ h] Ack received[ TYoggle_d =1
after: when [FAULTS] — Toggle_d = and
HostTimeout Ack received[ T7 T6 Toggle_h] dons_nr_R =
Toggle_d = R_cons_nr]
[not FAULTS Toggle_h
and 720 and [7 Check Device Ack) (6 Await Device Ack)
(not OA_C or cons_nr_R =
not OA_C_e)] R_cons_nr]
T14 T8 when: Message prepared
T3
[FAYLTS] T5
10 Check Device Ack 5 Prepare Message (4 Check Deyice Ack]
[not FAULTS]
T19 T4
T18 T17 Thot FAULTS and OA_C and OA_C_e] [not FAULTS]
[FAULTS] Ty1
IEC
Figure 26 — F-Host driver state diagram
The tefms used in Figure\26 are specified in Table 10.
Table<l0.= Definition of terms used in F-Host driver state diagram
Tlerm Definition
Initial yalues Any safety PDU values =0
Startug Timeout F-Host vendor specific Timeout. Value between F_WD_Time and infinite.

HostTimeout

F-Host driver recognizes local timeout while awaiting an F-Device driver acknowledgment
within F_WD_Time. This HostTimeout shall be extended once only by F_WD_Time_2 in case
of "use_TO2" =1 (F_WD_Time + F_WD_Time_2), similar to the F-Device driver (see 6.1,
8.1.4).

Host_CE_CRC

F-Host driver recognizes CRC fault while analyzing the received safety PDU

Device_Fault

F_Passivation =0 (see 8.1.6.2): F-(Sub)Module reported internal fault via F-Device driver to
F-Host driver; Status Bit 1 =1.

CE_CRC F-Device driver reported CRC fault to the F-Host driver; Status Bit 2 =1
OA_C_e Auxiliary flag indicating a raising edge of the OA_C signal (0 > 1)
WD_timeout F-Device driver reported timeout fault to the F-Host driver; Status Bit 3 =1
INITIALXH Macro see 7.1.5 and 7.1.6

FAULTS This variable is true (=1) if one of the following bit is set:

- SB2 (CE_CRC)

- SB3 (WD_timeout)

- SB7 (Status Byte, Bit7), if F_CRC_Seed =0
- Host_CE_CRC
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T

erm

Definition

StoredFaults

This variable is true (=1) if any of the FAULTS bit and/or HostTimeout had been stored at
shut down

Ack received

Any new safety PDU received; ignore safety PDU with all values =0

The transitions are fired in case of an event for example receiving a message. In case of several
possible transitions so-called guards [conditions] are defining which transition to fire.

The states 4, 7, and 10 (Check Device Ack) are so-called change states according to UML2
without an "external" event. The corresponding transitions are fired after an evaluation of

interng

I'values.

The diggram consists of activity and action states. Activity states are surroundedcy-bold lines,

action
states

states by thin lines. While activity states may be interruptable by new-events,
are not. Events within an action state such as timeouts, messages received, or o
acknowledgments are deferred until the next activity state is reached.

Table 11 — F-Host driver states and transitions

action
berator

STATE NAME STATE DESCRIPTION

1 Systen] Start Initial state of the F-Host driver instance upon power-on. If a system is designed tq store
faults, transition T9 shall be implemented. Otherwise the system is using transition T1 only.

2 Preparg Message Preparation of a regular safety PDU for the ‘k-Device driver

3 Await Device Ack Safety Layer is waiting on next regulatsafety PDU from F-Device driver
(Acknowledgment).

4 Check pevice Ack Check received safety PDU for«a~CRC2-error (Host_CE_CRC) including MNR and for
potential F-Device driver detected faults within the Status Byte (WD_timeout, CE_CRC)

5 Preparg Message Preparation of a regular safety PDU for the F-Device driver

6 Await pevice Ack Safety Layer is waiting on next regular safety PDU from F-Device driver (Acknowlgdgment)

7 Check pevice Ack Check received safety PDU for a CRC-error (Host_CE_CRC) including previous MNR
(old_MNR) and for'potential F-Device driver detected faults within the Status Byte
(WD_timeout; EE_CRC)

8 Preparg Message Preparation of a safety PDU for the F-Device driver (exception handling)

9 Await pevice Ack Saféty,kayer is waiting on next safety PDU from F-Device driver (Acknowledgment

10 Checlf Device Ack Check received safety PDU for a CRC2-error (Host_CE_CRC) including MNR and for
potential F-Device driver detected faults within the Status Byte (WD_timeout, CE_CRC).
Once a fault occurred, no automatic restart of a safety function is permitted unless|an
operator acknowledgment signal (OA_C) arrived.

11 wait delay time This state to avoid the storage of a timeout fault in case of an occasional system shut-
down which would cause a request for an operator acknowledge with the next powgr-on. A
delay time of 0 ms is permitted.

TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
T1 1 2 use FV, activate_FV =1, FV_activated_S =1
Toggle_h =1
T2 2 3 send safety PDU
T3 3 4 (re)start host-timer
T4 4 5 RUNxH
Toggle_h = not Toggle_h,
if FV_activated =1 or activate_FV_C =1 or Device_Fault ® =1
then use FVi, FV_activated_S =1
else use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault ? =1
then use FVo, activate FV =1
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TRAN-
SITION

SOURCE
STATE

TARGET
STATE

ACTION

else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

T5

send safety PDU

T6

restart host-timer

T7

T8

N |[o|o |o

(G2 BN B S B e)]

if FV_activated =1 or activate_FV_C =1 or Device_Fault ? =1
then use FVi, FV_activated_S =1

else use PVi, FV_activated_S =0

if activate_FV_C =1 or Device_Fault ® =1

thremruse Fvo,activate—Fv—t%
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

T92

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h =1,
RESETxH

T10

restart host-timer,

store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T11°¢

store faults,
use FV, activate_FV =1, FV_activated,'S =1,
Toggle_h = not Toggle_h,

RESETxH

T12d

11

use FV, activate_FV =1, E\\\ activated_S =1,
RESETxH

T13

11

store faults,
Toggle_h = not Toggle_h,
restart host-timer

T14 ¢

restart host:timer,

store faults,

use FVactivate_FV =1, FV_activated_S =1,
Toggle-_h = not Toggle_h,

RESETxH

T15

send safety PDU

T16

10

restart host-timer

T17

10

reset stored faults,

OA_Req_S =0, OA_Req =0, OA_C_e =0,

Toggle_h = not Toggle_h,

RUNxH

if FV_activated =1 or activate_FV_C =1 or Device_Fault ? =1

then use FVi, FV_activated_S =1
else use PVi, FV_activated S =0

if activate_FV_C =1 or Device_Fault ® =1
then use FVo, activate_FV =1

else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

T18

10

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T19

10

OA_Req_S =1, OA_Req =1,

if OA_C =0

then OA_C_e =1

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RUNxH
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TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
T20 9 8 store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

restart host-timer

2 See STATE DESCRIPTION of STATE 1. The statement "store faults" within the transitions can be omitted if T9 is
not implemented.

b Device_Fault is not considered in the logic operation if F_Passivation =1.

¢ Trang

4 Trang

ition T11 and T14 produce an diagnosis message "Host Diagnosis transmission errors (CRC)".

ition T12 produce a diagnhosis message "Host Diagnosis transmission errors (Timeout)".

INTERNAL ITEMS TYPE DEFINITION

RESETxH Macro See 7.1.5and 7.1.6

RUNxH Macro See 7.1.5 and 7.1.6

MNR Variable MNR is representing the local MonitoringNumbeér within the F-Host driyer
instance. It is not transmitted to its counterpart within the F-Device driver, but
is synchronizing those via a Toggle Bjt in‘the Control Byte. The actuall MNR is
incorporated in the CRC2 calculation-and thus checked against transmission
faults.

old_MNR Variable Previous value of the currentlocal MNR. It is necessary to store this grevious
value of the MNR.

DelayTinje Timer This delay time is to coverypower off settling time within the whole sygtem. It is
within the host/system, manufacturer's responsibility to define this parameter.

host-timgr Timer This timer checks*whether the next valid safety PDU from the F-Devicg driver
did arrive in timey The host engineering tool is responsible to define this
watchdog timéz;Value range is 0 to 65 535 ms.

OA_C_ e Flag By means, of this auxiliary variable (bit) it is ensured that the safe statp will be
left only after a signal change of OA_C from 0 - 1 (edge). Without this
mechanism an operator could overrule safe states by permanently actuating
the \OA_C signal.

faults Flags Until an operator acknowledgment (OA_C), persistent storage of the HAULT
bit (see Table 10) is required within the F-Host only (no F-(Sub)Module
persistence).

Actiyity Within these interruptable "activity" states the host waits for new inpufs such
State as timeout or acknowledgment [29].

< > Action Within these non-interruptable "action" states events like timeout, megsage
State received or operator acknowledgment are deferred until the next "actiyity"

state [29].

7.2.3

F-Device driver state diagram

Figure 27 shows the F-Device driver state diagram and Table 13 describes the states,
transitions, and internal items. The diagrams are following the UML2 notation.
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20 F-Device driver

(Re)Start Startup Test OK WD_timeout =1 AN
Configuration OK Use FVi, FVo Toggle_d =0
Parameterization OK FV_activated =1 ok_nr_cycles =0
Initial Values =0 WD_timeout_count =0 CE_CRC_count =0
when: cons_nr_R =0 use_TO2_Flag =0
(Re)Start ok
T21 GRe]
after:
21 Await Message F_WD_time
\L and
(use_TO2=0
RC] or
when: 26 Prepare Ack use_TO2_Flag when:
Message received| - =1)_ Message received
Toggle_h =1]
when: |
ACK prepared T35 F25
T22 after: F_WD_time
and
(22 Chec MessageJ [cg\’rc 27 Await Message 24 Await Message ' use—;?f=1
ok_nr after: use_TO2/Flag
cyclgs :2] F_WD_time )
T24
T36
when:
Message received|
733 732 Toggle_h ><
Toggle_d]
25 Check Message
when:
Ack pregared
T34
28 Check Message
731 [not CRC
and
[not CRC, Toggle_h >< [not CRC
and Toggle_d] and
ok_nr_cYcles >=2] 'Il')ggtlﬁgth
T3 T30 T26 -
not CRC 23 Prepare Ack 127
IEC
Figures27 — F-Device driver state diagram
The tefms used in Figure«27 are specified in Table 12.
TFable 12 — Definition of terms used in Figure 27
Term Definition
[Togglé¢_h =-Toggle_d] UML notation of a condition (guard) to fire the transition. In this case it means: Bit
Toggle_h has not changed value ("not toggled")
[Togg| h Bit Tnggla h hac t\hangarl valua ("fngglad")
Toggle_d]
[CRC] F-Device driver recognizes CRC fault (communication and/or MNR error)
F_WD_Time Watchdog time defined by the F-Parameter "F_WD_Time"
use_TO2 CB3 within the Control Byte indicating usage of the secondary watchdog time
F_WD_Time_2
use_TO2_Flag Auxiliary flag

INI_SPDU

Auxiliary flag used for the first cycle to omit the CRC2 check

Ack

Acknowledgment safety PDU of the F-Device driver

Message received

Any new safety PDU received; ignore safety PDU with all values =0

INITIALXD

Macro see 7.1.5 and 7.1.6
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Table 13 — F-Device driver states and transitions

STATE NAME

STATE DESCRIPTION

20 F-Device driver
(Re)Start

Initial state of the F- (Sub)Module. Initial values of the input F-(Sub)Module are "0".
Immediately after F-Parameterization F-Device shall set output fail-safe values.

21 Await Message

Safety Layer is waiting on next safety PDU from F-Host driver.

At State "(Re)Start the F-Devcie shall react on the first valid SPDU from the F-Host driver
within PROFIsafe timeout by response with a valid SPDU.

22 Check Message

If (F_CRC_Seed =0)
then Check received safety PDU for CRC2-error
else no Check (The content of CRC2 is evaluated in T22)

23 Prepdre Ack

Preparation of regular safety PDU for the F-Host driver (Acknowledgment)

24 Await|Message

Safety Layer is waiting on next regular safety PDU from F-Host driver

25 Checl Message

if (F_CRC_Seed =0)
then Check received safety PDU for CRC2-error
else if (R_cons_nr =0) and (INI_SPDU=0)
then Check received safety PDU for CRC2-error

26 Prepdre Ack

Preparation of safety PDU for the F-Host (Acknowledgment with fault bits)

27 Await|Message

Safety Layer is waiting on next safety PDU from F-Host (eXception handling)

28 Checlf Message

if (R_cons_nr =0)
then Check received safety PDU for CRC2-error

TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
T21 20 21 -
T22 21 22 if R_cons_nr =1
then RESETxD
else INITIALxD
T23 22 23 use PVi, FVa;
FV_activated =1,
CE_CRC =0,
WD.tim€out =0,
Todgle_d =Toggle_h,
restart device-timer,
ok_nr_cycles =ok_nr_cycles +1
T24 23 24 send safety PDU
T25 24 25 if Toggle_h >< Toggle_d
then
INI_SPDU=0
if R_cons_nr =1
then RESETxD
else RUNxD
T26 25 23

restart device-timer
Lse D\/i’

Toggle_d = Toggle_h,

if ok_nr_cycles <4
ok_nr_cycles =ok_nr_cycles +1
if ok_nr_cycles <4

then use FVo, FV_activated =1
else use PVo, FV_activated =0

if activate_FV =1
then use FVo

if use_TO2 =0
then use_TO2_Flag =0
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TRAN- SOURCE | TARGET ACTION
SITION STATE STATE

T27 25 23 Use PVi,

Toggle_d = Toggle_h,

if ok_nr_cycles <4

then use FVo, FV_activated =1
else use PVo, FV_activated =0

if activate_FV =1
then use FVo

T28 26 27 Send safety PDU

T29 27 28 INI_SPDU=0
if R_cons_nr =1

then RESETxD
else RUNxD

T30 28 23 use PVi, FVo, FV_activated =1,
Toggle_d = Toggle_h,

restart device-timer,
ok_nr_cycles =ok_nr_cycles +1

T31 28 26 Toggle_d = Toggle_h,

restart device-timer,

if CRC

then
CE_CRC =1,
CE_CRC_count =1,
ok_nr_cycles =0,

else
ok_nr_cycles =ok_nr_cycles +1,
if CE_CRC_count >0
then
CE_CRC =1,
CE_CRC_count = CEXEGRC_count -1,
else CE_CRC =0,

if WD_timeout_count >0
then

WD_timeout&1,

WD_timeout_count = WD_timeout_count -1
else WD_timeout =0

T32 27 26 Use-RVi, FVo, FV_activated =1,
WD, timeout =1,
WD_timeout_count =1,
ok_nr_cycles =0,

restart device timer,

Toggle_d = Toggle_h

T33 22 26 Use PVi, FVo, FV_activated =1,
CE_CRC =1,

CE_CRC_count =1,
WD_timeout =0,

ok_nr_cycles =0,

restart device-timer,

Toggle_d = Toggle_h

T34 25 26 Use PVi, FVo, FV_activated =1,
CE_CRC =1,

CE_CRC_count =1,
ok_nr_cycles =0,

restart device-timer,

Toggle_d = Toggle_h

T35 24 26 Use PVi, FVo, FV_activated =1,
WD_timeout =1,
WD_timeout_count =1,
ok_nr_cycles =0,

restart device timer,

Toggle_d = Toggle_h

T36 24 24 restart device timer with F_WD_Time_2
use_TO2_Flag =1
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INTERNAL ITEM TYPE DEFINITION
RESETxD Macro See 7.1.5and 7.1.6
RUNxD Macro See 7.1.5and 7.1.6
MNR Variable MNR is representing the real local MNR within the F-Device driver. It is not

transmitted to its counterpart within the F-Host, but synchronized with
via a Toggle Bit within the Control Byte. That means it changes each t

0> 1lorfrom1l->0.

those
ime

when the Toggle Bit within the Control Byte (Toggle_h) changes its state from

ok_nr_cycles Counter During start-up and after a fault, the F-Device driver shall set FVo and
FV_activated =1 for at least 3 cycles. It is the task of this incremental counter
to count these cycles from 0 to 3.

CE_CRC([_count Tounter THIS decremental counter 1s Used to guarantee that the bit 'CE_CRC Jwithin
the Status Byte is set at least for 1 cycle or for a maximum of 2 cycleg. Value
range is 0 to 1.

WD_timelout_count Counter This decremental counter is used to guarantee the bit "WD_time&out" within the
Status Byte is set at least for 1 cycle or for a maximum of 2 .cycles. Vglue
range is 0 to 1.

device-timer Timer This timer checks whether the next valid safety PDU-did arrive in time} The F-
Parameter "F_WD_Time" is used to define this watchdog time. Value fange is
0 to 65 535 ms.

7.2.4 F-Device driver restart

The following sequence shall initiate a restart of the F-Device driver to state 20 (accorfling to

Figure|27):

— Logs of the fieldbus connection (e.g. AR-Reledse) for at least F_WD_Timeout &, and then

& The

NOTE
(Sub)mg

In casgq
regard

7.2.5

Figure
during
tempof
is still

start of the fieldbus connection (e.g. AR-Connect/ establish AR) and/or transmis
arameters.

F-Device driver can react on loss of the fieldbus connection immediately or after F_WD_Timeout.

The check of this sequence andi_perform the F-Device driver restart is typically executed by
dule Application.

b of F-Device driver restart to state 20 the F-Device driver shall check the F-Par
ess whether they are.changed or not.

Sequencediagrams

28 to Figure 33 show the interaction messages of F-Host driver and F-Device
start-up~phase. Three phases are covered: both partners during start-up, the
arily switches power off or the F-(Sub)Module temporarily has power off while its
bpetating. The figures are informing about the states and the corresponding tran

sion of

the F-

ameter

driver
F-Host
bartner
sitions.

Numb

ko H 1 Y . s +lo ¥ = 1l PPN P P el Y H
S WILNMTT CITUTITS TTPUTTOTTIU TTT S1Aalto TT TCOoPTULUIVE T=TTUST UTIvVeT AU T=UTVIU

are passing through.

driver

Figure 28 shows the regular start of safety PDU transmissions between F-Host driver and F-
Device driver after power on. A possible sequence of MonitoringNumbers is shown in Table A.4.
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F-Host F-Device Output
Power on Power on
Initial values = 0%)
¢-———————— —— —— ==
Parameterization
FVi FVo
INITIALXH 2 FVo (MNR =CRC_FP+)
activate_FV =1 R_cons_nr=0
FVo
3 PVi (MNR = one's kompl.of CRC_FP+) INITIALXD
FV_activated = 1
FVi
RUNXH PVo (MNR=..)
5 > 2

activate_FV =0 R_cons_nr=0

PVi (MNR=..)

FV_activated = 1

PVo (MNR=..)

FVi
RUNxH
5

activate_FV =0 R_cons_nr=0

PVi (MNR=..))

> 24

FV_activated = 1

PVo (MNR=...)

6:
FVi
RUNxH

5\

activate_FV =0 R_cons_nr=0

PVi (MNR=..)

»( 24

<|6><
PVi

FV_activated = 0

7
FVo
RUNxD
23
FVo
RUNxD
23

PVo
RUNxD

23
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Figure 28 — Interaction F-Host driver / F-Device driver during start-up
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Figure 29 shows an example with F-Parameter assignment in case the F-Device driver is
already operating and the F-Host is switching from power off to power on.

FVi
RUNxH

FVi
RUNxH

PVi
RUNxH

FVo,

[«2)

><7

activate_FV =0, R_cons_nr =0

PVi

;

F-Host F-Device Output
Power off -> on Operating
F-Device
recognizes
timeout
PVi; ; Status WD_ timeout=1
- \26 FVo
FV_activated =1 RESETXD
St dard Paramatarzation (10 .Caontrallar)
=)
Parameterization ok
INITIALxH o\ FVo
2 : ><21
activate_FV =1, R_cons_nr =0
FVo
PVi INITIALXxD
3 ) _ (23
FV_activated =1, cons_nr_R =0
FVi
RUNxH
N
3)

FVo
RUNxD

W

FV_activated = 1, cons_nr_R.=0

FVo,

()

activate_FV =0, R%e¢ons_nr =0

PVi,

2

RUNXxD

2
@ FVo
5

(%)

FV_aetivated = 1

PVo,

activate_FV =0

PVi,

N
A

b, B A

FV_activated = 0

PVo,

(24
PVo
Cza RUNXD

&

K

activate_FV =0

PVi,

325) PVo
A RUNXD

\,

FV_activated = 0
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Figure 29 — Interaction F-Host driver / F-Device driver during F-Host power off > on
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Figure 30 shows an example with F-Parameter assignment in case the F-Host driver is already
operating and the F-(Sub)Module is switching power on after a delay.

F-Host F-Device Output
Power on Delayed power on
FVi (1
INITIALXH FVo,
2 >
activate_FV =1, R_cons_nr=0
EVi F—HOSI_ FVo
recognizes
RESETxH
timeout ; FVo, .
activate_FV =1, R_cons_nr =1
EVi F-Host
RESETxH recognizes
timeout FVo, ,
8 >
activate_FV =1, R_cons_nr =1
Power on
FVi F-Host 9 «--
. 20 FVo
RESETxH 'ecognizes D
timeout FVo,
8 (21
activate_FV =1, R_cons_nr=1, OA_Req =1
22) Fvo
PVi, | RESETxD
9 == 23
FV_activated =1, cons_nr_R =1
FVi
10
RUNxH
FVo
8 - (24
activate_FV =1, R_cons_nr =\0;,OA_Req =1
FVo
PVi RUNxD
9 = - 23
EVi OA_C=1 FV_activated = 1, cons_nr_R =0
i
10
RUNxH
Tl pyo
3 , »-( 24
activate”FV =0, R_cons_nr=0
25 FVo
RVi RUNxD
6/ 23
) FV_activated = 1 2/
FVi (4
RUNxH
PVo
5 - 24
activate_FV =0, R_cons_nr=0
PVo
PVi
. (6 - - 23 RUNxD
PVi \l/ FV_activated = 0
IEC

Figure 30 — Interaction F-Host driver / F-Device driver with delayed power on
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Figure 31 corresponds to Figure 30. It shows the case when the F-Host is already operating
and the F-(Sub)Module switches power off and after a delay switches power on again.

F-Host F-Device Output
PVi Operating Power off -> on
RUNxH | |
(5 Yo, > 24
activate_FV =0, R_cons_nr=0 1
PVo
FVi F-Host &) 2)
RESETxH recognizes C23 Power off
XH ¢
timeout 1 2
FVo,
8 - >
activate FV =1 R cons nr=1
FVi F-Host /sla\
RESETxH 'écognizes
timeout FVo,
8 >
activate_FV =1, R_cons_nr=1
F Host p Power on
FVi -Hos - -
. FVo
RESETxH 'ccognizes @O
timeout FVo, -
8 - 21
activate_FV =1, R_cons_nr=1, OA_Req =1 2
22 FVo
] RESETXD
PVi,
9 )= : 53"
FV_activated =1, cons_nr_R =1 W
FVi
10
RUNxH Fv
o L
8) >(24)
activate_FV =1, R_cons_nr =0, OA_Req = 1 -
25 ) FVo
PVi RUNXD
9 - 23
EVi OA_C=1 FV_activated = 1, cons-nR =0
i
10
RUNxH
PVo -
5 - —( 24
activate_FV.=0y R_cons_nr =0
25 FVo
D PVi ) 3( RUNXD
RV activated = 1 2
FVi
RUNxH PV
o
D > 24)
activate_FV =0, R_cons_nr =0 W
82@ PVo
) RUNXD
PVi -
6 - 23)
PVi FV_activated =0 u
RUNxH Q
PVo
5 (24
activate_FV =0, R_cons_nr=0 .
25 PVo
PVi = RUNXD

6 ) _ 23
\I/‘ FV_activated = 0 |
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Figure 31 — Interaction F-Host driver / F-Device driver during power off = on
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Figure 32 shows the interaction messages between F-Host driver and F-Device driver while

CRC faults are detected on the

- 67 —

F-Host driver side.

F-Host F-Device Output
RUNxH PVo,
5 - 24
activate_FV=0, R_cons_nr=0
25
o ~ PVo
l
6 g 23 RUNxD
FV_activated=0
RUNxH kit PVo, 24
activate_FV=0, R_cons_nr=0 CRC fault
FVo
PVi; Status CE_CRC=1 RUNXD
6 ) = 26
FV_activated=1 5
RESETxH
FVo, »( 27
activate_FV=1, R_cons_nr =1 1
28 FVo
PVi; Status CE_CRC=1, RESETXD
< — 26
FV_activated=1, cons_nr_R =1 =
RESETxH FVi -
- > 27
activate_FV=1, R_cons_nr = 1; .
Do) e
PVi, RESETxD
« 26/
FV_activated=1, consar_R =1
RUNxH FVo
- - 27
activate_FVv=1, R_cons_nr=0 _
% e
=\ RUNXxD
9 | - 23
FV_activated=1, cons_nr_R =0 5
RUNxH FVo
- 24
activate_FV=1, R_cons_nr =0
25 ) FVo
: RUNxD
9 )2 23
FV_activated= 0
OA_C=1 . .
Fvi (10
RUNXH \}i\ PVo _
activate_FV=0, R_cons_nr=0 24
25 ) PVo
PVi RUNXxD
6 - 23
FV_activated= 0 -
PVi
RUNxH PVo
- 24
activate_FV=0, R_cons_nr=0
25) PVo
RUNxD
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Figure 32 — Interaction while F-Host driver recognizes CRC error
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Figure 33 shows the interaction messages between F-Host driver and F-Device driver while
CRC faults are detected on the F-Device driver side.

F-Host F-Device Output
4
RUNxH PVo,
5 - 24
activate_FV=0, R_cons_nr=0
25
BV PVo
l
6 g 23 RUNxD
FV_activated=0
PVi 4
RUNxH
\t5 PVo, > 24
activate_FV=0, R_cons_nr=0 CRC fault
25 FVo
PVi; Status CE_CRC=1 RUNxD
6 -t — 26
FV_activated=1
FVi 4
RESETxH FVo
8 . - 27
\ activate_FV=1, R_cons_nr =1 o >
25 v
PVi; Status CE_CRC=1, RESETxD
9 = 26
FV_activated=1, cons_nr_R =1 N
FVi 10
RESETxH FV
8 = > 27
activate_FV=1, R_cons_nr = 1;
28 ) FVo
PVi, RESETxD
9 = 26
FV_activated=1, consuni R =1
FVi 10
RUNxH FVo
8 - - 27
activate_FV=1,"R_cons_nr=0
28 FVo
PV} RUNxD
9 [ - 23
E\/"activated=1, cons_nr_R =0
FVi 10
RUNxH FVo -
8 - 24
activate_FV=1, R_cons_nr =0 7
FVo
: RUNxD
9 )2 23
A) FV_activated= 0
OA_C=1 .
Evi (10 | I
RUNxH PVo
| - (24
activate_FV=0, R_cons_nr=0
PVo
PVi RUNxD
6 - 23
( FV_activated= 0
PVi 4
RUNxH PVo
- 24
activate_FV=0, R_cons_nr=0
25) PVo
RUNxD
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Figure 33 — Interaction while F-Device driver recognizes CRC error
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7.2.6 Timing diagram for a MonitoringNumber reset

Figure 34 demonstrates the consequences of a communication fault on the MonitoringNumber
and depending items.

After a fault, bit 2 ("R_cons_nr") and bit 4 ("activate_FV") of the Control Byte is set (=1). In
consequence the MNR is reset and the output values of an F-Output-Device are set to "FVo".

Fault Fault
gone
QA C ' |) |
\‘r\ \ /
4
CB 2: “R_cons_nr" [
S
CB 1: “OA_Req"

N
CB 4: “activate_FV”

SB 6: “cons_nr_R” /

A S -(—‘.

Outputvalues — _ _ _ ___ _ _ 3 -

MonitoringNumber MNR RESET MNR
IEC

Figure 34 — Impact of the MNR reset signal

Right gfter the fault is gone the following actions take place:

e MNR reset resumes its default value (R_cons_nr =0);
e the|MNR restarts.

Right gfteran.Operator Acknowledgment (OA_C = 1) the following actions take place:

e request for an Operator Acknowledgment resumes its default value (OA_Req =0); |

e request to activate fail-safe output state resumes its default value (activate_FV =0);

e process output values appear again after three message cycles.
7.2.7 Monitoring of safety times
7.2.7.1 Normal operation

Figure 35 demonstrates how the F drivers (at F-Host and F-(Sub)Module) are using the
underlying CP 3/4 to CP 3/6 communications and how the monitoring times are defined.
Meaning of the short arrows: in CP 3/4 to CP 3/6, the 10-Controller is able to update the F-
Submodule and thus the safety PDU more frequently than a new safety PDU is generated by
the F-Host driver within the F-Host driver cycle time and / or within the F-Device driver cycle
time.
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F-Host F-(Sub)Module

Bus cycle time

MNR _n; TOQgIe‘h
Time Host T
monitor driver
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time —_ F-Device Time

driver -
cycle monitor
MNR p. T > time
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A 4
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Figure 35 — Monitoring the message transit time E*Host «& F-(Sub)Module

35 shows the time monitoring within the F-Hostand an F-(Sub)Module.

Other fiming constraints are listed below:

Startu
(Synch

F prot

Time
(Watch

p To synchronize afterva system start, the F-Host driver starts with the

onization) virtual initial MNR(sée 7.1.5 and 7.1.6).

pcol cycle An F-Device driver returns a safety PDU to the F-Host driver with tHe same
but complement virtual MNR to acknowledge the reception of g safety
PDU.

monitor Thevarrival of a new correct safety PDU at the F-Device driver within the

Hog) watchdog time is being monitored. This verification can be performed as

often as necessary, but at least once at the end of the monitori
interval, see 9.3.3. When the watchdog time expires, the related r
starts the fault reaction.

hg time
bcipient

ast the

Monitgring the A new correct safety PDU is characterized by the fact that at le
MNR Wﬂmﬁm@i ' ' j

that either the entire rest of the safety PDU part is unchanged or has been
changed faultlessly. This means that an incorrect change of the virtual
MNR is recognized directly by CRC2. This will then lead to a fault reaction.

Safety PDU
repetition

supported.

NR and

A complete safety PDU repetition in the case that a new correct safety
PDU has not been received within the watchdog time interval is not
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SIL monitor

Every corrupted message related to one safety communication
relationship detected in one of the states 4, 7, or 25 (CRC and virtual MNR
fault) will be counted during a configurable SIL monitor time period (T).
The fail-safe values are set whenever more than one such fault occurred,
i.e. one detected corrupted message can be tolerated (variant A). Thus,
the preallocation is "one corrupted message" at system startup. The
cases, where the whole SPDU of the message = "0" (for example at start-
up), shall not be counted.

In practice it can be shown that the counting actually always remains zero.
This is the reason for an optimization of complexity resulting in variant B,

hara thao C11 a (T ic caot to infinitn | oeac
HHHE-

SIL M
period

7.2.7.2

bnitor time

()

Extended watchdog time on request after user interaction

\AL r manitortioan nthic atha ot ifi

where-the-SH—menitertime{is-setto tr-this-ease—the-stmplified
F-Host state chart of Figure 26 shall be taken into account where any
detected corrupted safety PDU is not tolerated and always leads tp a safe
state.

Whenever such an unlikely event of a detected corrupted messagqg should
occur during the shift of production or operation, theyresponsible gperator
is assigned to play the role of the SIL-Monitor and can tolerpte the
indication and acknowledge it. In case of frequent indications mofe often
than once per SIL Monitor time a check of the installation (for gxample
electromagnetic interference), network traffic load, or transmissior] quality
should be performed.

It is up to the F-Host manufacturer to implement variant A. However, a
detailed realization is not specified here for the sake of infividual
adaptations to the particulatsystem environments.

The SIL monitor time périod T is a constant value with the dimensipn hour
(h) that results from-the requested SIL and the configured CRQ length
(9.5.1). Table 14 specifies the SIL monitor times.

Fable 14 — SIL monitor times

SIL Time period (h) Time period (h)
protocol LP protocol XP

3 >100 >10

2 >10 >1

For use cases such as maintenance activities like 'Dynamic Reconfiguration' [54] or
'maintenance of fault tolerance systems' a certain time is required to update the affected
devices. This update time usually is longer than the regular (primary) watchdog time
(F_WD_Time) defined for a safety application. In order to avoid spurious trips, the F-Host driver
can use once only per mentioned maintenance activity (see Figure 37) a secondary watchdog
time (F_WD_Time_2) to extend the primary watchdog time for these cases as shown

in Figu

re 36.
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F-Host driver F-Device driver
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A4 )
v CB3: Use_To2=1._MNR n2 Toggle_ h
T - Host — v
Time cycle MNR_n2; Toggle_d =25
monitor time <= S
X ————————CB3: Use_TO2 =1 monitor "
Time ) a—
monitor FleldbL_Js ] _
reconfiguration Time
\4 Monitor-
T —_ F_WD _Time_2
] MNR_n3; T
Time - oggle_h
Monitor: —_ — vl
F_WD_Time_2 ~ MNR_n3; T oggle_d S
monitor
v CB3: Use_TO2 =1 or (MR Toggle h
T Host . 3
Time cycle MNR_n4; Toggle_d 1 Time
monitor v time < —_ N o
v CB3: Use_TO2 = 0 mmMNR_NS5; ToggleXh
o v

Figure 36 — Extended watchdog time on request

The F-Host shall set and reset Bit 3 (Use=TFO2) of the Control Byte for all the F-Devicqg driver
thus affecting all F-Device drivers (see 6.1).

7.3 Reaction in the event of amalfunction
7.3.1 Corruption of safety.data

Explanation: "The malfunction of a bus device or the transmission link perturbs safety PDUs."

NOTE [Explanation" references the corresponding malfunctions in the clause "communication errorgd" within
IEC 617B4-3:2021.

Remedial action’ The CRC2 signature discovers a perturbation of the data between sender and
recipient.

The CRC2 signature is generated across the F-Parameters respectively, the F-10 data, the
virtual MNR, and the Control/Status Byte (see 7.1.7, 7.1.8, Figure 22, and Figure 24).

7.3.2 Unintended repetition

Explanation: "The malfunction of a bus device causes old and obsolete safety PDUs to be
repeated at the incorrect time so that a recipient would dangerously be disturbed (for example
guard door is reported closed although it has already been opened)."

Remedial action: Unintended repetition will be discovered by stringently changing and
examining the MNR and/or watchdog time within the respective recipient as F-Host driver or F-
Device driver.
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Incorrect sequence

Explanation: "The malfunction of a bus device modifies the safety PDU sequence. Example:
Prior to initiating the safe operational stop one wants to select the safely reduced velocity. The
machine will be running instead of being stopped when these safety PDUs are confused."

Remedial action: Due to the stringently sequential expectation of the MNR, the recipient will
discover any incorrect sequence.

7.3.4

Loss

Explanation: "The malfunction of a bus device deletes a safety PDU (for example reqguest for

"safe @

Remeg

perational stop")."

ial action: Lost information will be discovered by stringently changing and examin

MNR gnd/or watchdog time within the respective recipient as F-Host driver or F=Device

7.3.5

Unacceptable delay

Explanation: "1. The operational data exchange exceeds the capagity of the commun

link. 2.
a servi

Remea

A bus device causes an overload situation by simulating,ihcorrect safety PDUs
ce that belongs to the safety PDU is delayed or prevented’’

ial action:

e Watchdog time in the respective recipient (as F-Host driver and/or F-Device driv

det]

e Ch
cau

The w4

7.3.6

Explan
the "s3g

Remed
the reg

7.3.7

Explan

pct an unacceptable delayed safety PDU.

hnge of Toggle bit within Control Byte afid Status Byte in a SPDU with correct
ses a reset of the watchdog timer (see<?.1.3).

itchdog time is defined in 9.3.3.

Insertion

ation: "The malfunction(of*a bus device inserts a safety PDU (for example deseleq
fe operational stop")."

ial action: Duerto-the sequential expectation and "Codename initialization" of the
ipient will detect’an inserted safety PDU.

Masquerade

ation./"The malfunction of a bus device causes safety PDUs, misrouted safety

and no

ng the
driver.

ication
50 that

er) will

CRC2

tion of

MNR,

PDUs,

nsdafety PDUs to be mixed up".

Remedial action: The recipient detects these "safety" PDUs from senders with incorrect

authen

7.3.8

Explan

ticity via the CRC2 signature.

Addressing

ation: "The malfunction of a bus causes one or more misrouted safety PDUs".
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Principle of safe connection authentication:

Detecting data from a different sender or for a different recipient is guaranteed by the fact that
the respective sender F-Host or F-(Sub)Module that belongs to the F source-destination
relationship (Codename) is the only one that generates exactly the matching CRC2 signature
that is expected by the respective receiver as F-Host or F-(Sub)Module. At the same time, the
recipient employs this CRC2 signature for implicitly checking the authenticity of the connection
since Codename and direction are included in the CRC2 via MNR (see 7.1.7, 7.1.8, and 7.3.10).

A Retentive Selection of the Codename ("F_S/D_Address") in the individual devices can be
achieved through one of the following methods:

— |coding switch in the unit for the Codename;

— |a one-time device parameterization by software that requires to be checked(whether the
correct device has been addressed. This shall be repeated when such a univis replaced;

— |by address mechanisms that are independent of CPF 3 addressing.
7.3.9 Out-of-sequence

Explanjation: Central elements of CP 3/4 to CP 3/6 networks are ‘switches, which ar¢ fairly
complgx active network components. They can have different faults! Messages may be sent to
the incprrect destination or their data content can be perturbed~Furthermore a switch cah send
stored [messages over and over again even when the sender-already was shut down.

The following faults are detected / mastered:

— |The F-Host fails or its safety PDUs does notyreach the receiver. A switch transnjits the
messages of its revolving buffer without the correct MNR instead. The F-Devicqg driver
recognizes a MNR fault and sets Fail-safe Values (FV).

— |A single message of the switch buffer is retransmitted and has a safety PDU with the
correct MNR. This fault will be détected due to the MNR and the F driver switghes to
Fail-safe Values (FV).

— |A switch transmits messages-with safety PDUs out of its revolving buffer with the forrect
MNRs and this message‘sequence starts within the safety watchdog time. This fgult will
be detected due to the"MNR and the switch back to process values needs an Operator
Acknowledgment (QA_‘C = 1).

7.3.10| Loop-back

Explanjation: "Theyprogrammable routing feature of a bus device reroutes unintentionally an F-
Host messageack to the F-Host, which expects a safety PDU of the same length".

Remedial astion:

F _CRC_Seed =0: F-Host checks Loop-back via bit 7 of the Status Byte (Figure 17) and F-
Output-Device driver detects Loop-back via timeout;

F_CRC_Seed =1: CRC2 signature calculation from F-Host and to F-Host uses different MNR
algorithms (one's complement).

7.3.11 Network boundaries and router

Explanation: "1. The operational data exchange exceeds the capacity of the communication
link. 2. A bus device causes an overload situation by simulating incorrect messages so that a
service that belongs to the incorporated safety PDU is delayed or prevented."
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For CP 3/4 to CP 3/6 networks with routers, Figure 9 and the corresponding explanations apply.
Such a system with subnetworks connected via routers is assumed for the following
considerations. They demonstrate that a single error will not misdirect a safety PDU to the
incorrect F-Device driver and will not cause it to switch to a dangerous state.

The router connects two or more subnets over layer 3 levels. Every F-Host and 10-Device
hosting F-Submodules can be configured to "use router" together with an appropriate router
address. The router manages IP addresses of the connected subnets. Table 15 contains a list
of fault types and the constraints for router operation to achieve sufficient safety.

Table 15 — Safety network boundaries

Fault type Consequences Detection ‘anfd
Mastering

Router holds the incorrect Router receives message for that particular F- Timeout.detected By F-
addres$ of an IO Device hosting | Submodule. Result: Target not found. Device driver checking
F-Submodules s the SPDU
Two IO}Devices hosting F- 1) 10 Device hosting F-Submodules of subnet 0 By“standard CP 3/4 to
Submodglules with identical correct in subnet 0 CP 3/6
addresges and Submodule ) .
structule. One in subnet 0, the 2) 10 Device host_lng F-Submodules of subnet'@
other ohe in subnet 1 not reachable in subnet 1
Constraint: 2-Port-Router as 3) 10 Device host_ing F-Submodules of subret 1
shown |n Figure 9 not reachable in subnet O

4) 10 Device hosting F-Submodules of subnet 1

correct in subnet 1

7.4  F-Startup and parameter change at rungime
7.4.1 Standard startup procedure

The startup of the F-Device driver is subsequent to the startup defined for CP 3/4 to ¢CP 3/6.
The F{Host driver and the F-Devicedriver are starting at their own whenever the CP 3/4 to
CP 3/6 communication is establishéd. The previously executed supply of the safety laydrs with
their special F-Parameters is enmibedded in the Application Relation establishment and startup
parameéterization process ("Context") of CP 3/4 to CP 3/6. Any repetition of the F-Parameter
supply|with identical values, at runtime (activate_FV_DC=0) shall be ignored; deviating|values
shall be either rejectedsorresult in a safe state. If F-Submodules are plugged or pulledl, then
the CP 3/4 to CP 3/6 fe;parameterization process applies.

See IHC 61158-5¢10, and IEC 61158-6-10 for information on the startup sequences of|an 10-
Controjler and.its 10-Devices.

8 Sdfety communication layer management

8.1 F-Parameter
8.1.1 Summary

The parameter values of the CP 3/4 to CP 3/6 devices on the black channel are assigned
according to the standard CP 3/4 to CP 3/6, i.e. via GSD files based on the GSD description
languages (see [35] and [38]). The F-Parameters additionally required for the safety layer can
be loaded via several alternative parameterization options.

Unintended change of "F-Parameter in use" during operation of a FSCP 3/1 communication
shall be detected or prevented by the generic safety measures defined by the vendor.

"F-Parameter in use" are the values of F-Parameter which are used for the operating CPF 3
communication. That means F-(Sub)Module driver is in one of the states 23 to 28).
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"Codename" between sender and recipient
Watchdog time in the F driver

Optional secondary watchdog time in F-(Sub)Modules
designed for "Dynamic Reconfiguration" or "maintenance of
fault tolerant systems" or "Parameterization in Run". The
engineering tool calculates and sets the value (with reserves
for upcoming "DR" sessions) during commissioning (7.2.7.2)

Parameter octets containing several parameters for the
profile management

— | F_Check_SeqgNr V2-mode: ignore
— |F_Check_iPar Manufacturer specific use within homogeneouscsystems
- |F_SIL configured SIL
— |F_CRC_Length CRC2 signature length
— |F_CRC_Seed Use of different rules for CRC seed“atue and MNR for the
CRC2 signature calculation (see Figure 42)
— | F_Passivation F-(Sub)Module or Channel-granular Passivation [56]
— |F_Block_ID Parameter block type identification
— | F_Par_Version Version No. of F-Paramgters/FSCP 3/1 operational mgde
e F_iPar_CRC Value of the iParameter CRC signature calculation, gt least
manually transferredfrom a CPD-Tool to the engineering tool
e F_Har_CRC CRC signature calculation across the F-Parameters to secure
the transfer.from the F-Engineering to the F-Device diiver
8.1.2 F_Source/Destination_Address(Codename)
The Regtentive Selection of the Codenames (stored in the F-(Sub)Module) of the |safety
commynication relationships shall berunambiguous within the borders of one subnet acgording
to IETF RFC 917. Subnets are gghnected to each other via (2-port) routers, which are hatural
border§ for CP 3/4 to CP 3/6 where RT_CLASS_UDP is not permitted or not supported (5.4.2).
Locally, each F-(Sub)Module holds the configured source-destination relationship of the|safety
commynication link _with its partner ("F_Source/Destination_Address" or | short
"F_S/O_Address"). It jsi.a part of the F-Parameter set, and, consequently, the F-Devicq driver
compafes the F_S/D ‘Address parameters with the Retentive Selection of the Codename. The
F_S/D]|Address parameters are logic address designations that can be assigned freely but
unambjguously~Typically, they are depicted from the F-Host driver (as source) and F-Pevice
driver [as destination) during the configuration by engineering (7.3.7). The addresses| 0 and
OxFFFF shallbe excluded.
The parameter consisis of two paris: "F_Source_Add" and "F_Desi_Add", each of data type

Unsignedl16. Table 16 specifies the octet order of the Codename (F_Source/Destination_-
Address).

Table 16 — Codename octet order

Codename

MSB | octet octet ‘ LSB

F_Source_Address

MSB | LSB

F_Dest_Address
MSB ‘ LSB
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8.1.3 F_WD_Time (F-Watchdog time)

Locally, each F-Device driver and its counterpart the F-Host driver maintains a configured F
watchdog time for each source-destination relationship. The F driver starts this timer whenever
it sends a safety PDU with a new MNR.

This F_WD_Time parameter is encoded as follows: Unsigned16. Time base: 1 ms. The value
range is 1 to 65 535.

See 9.3.3 for details on how these watchdog times fit into the whole definition of safety function
response times (SFRT) and how they can be determined.

A manyfacturer of an F-(Sub)Module assigns the maximum device acknowledgment tim¢g (DAT)
to the gefault value of the parameter F_WD_Time in the GSD file. An engineering_toolwjill then
be abl¢ to propose the necessary F_WD_Time for this 1:1 communication relationship bg¢tween
F-Host|driver and F-Device driver.

NOTE [An engineering tool will then be able to calculate the safety function reaction times'grovided that all the other
values are available. See 9.3.2.

8.1.4 F WD _Time_2 (secondary F-Watchdog time)

This F{Parameter can be used optionally to extend the regular"\EF-WD_Time by one extfa time
F _WD|Time_2 via Bit 3 of the Control Byte as demonstrated in Figure 37 (MNR "n5"). This
extra time is required for the configuration update of Host@nd/or Devices, e.g. the swit¢h over
time ofl the two AR of an ARset.

CB3: use_TO2 I

Safety PDUs n2| |n3| |n4]y [n5 ns ns n5 n5 né n7 n8 n9

from the F-Host : S ‘ ‘ ‘
‘ ; ; ‘ : i

‘ >
F_WDB’ Time

F_WD_Time_2

v

IEC

Figure 37 — Effect of F_ WD_Time_2

The F_ WD\ Time_2 parameter is encoded as follows: Unsigned16. Time base: 1 ms. Thé¢ value
range Is\X.to 65 535. CB3 = 1 ("use_T0O2") is an indicator for the F-Device driver to enabple the
F_WD _Time_Z once only. The normal F_WD_Time will be started immediately aiter the
reception of the next safety PDU with a new MNR. Prior to a restart of F_ WD_Time_2, the F-
Host shall reset CB3.

8.1.5 F_Prm_Flagl (Parameters for the safety layer management)
8.1.5.1 Structure of F_Prm_Flagl

Subclauses 8.1.5.2 to 8.1.5.5 are describing the details of the F_Prm_Flagl parameter octet. It
has the structure as in Figure 38:
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T F_Check_SeqNr: Reserved by legacy
mode

. F_Check_iPar
T 0 F_SIL
T g F_CRC_Length

0 F_CRC_Seed

Reserved: see 3.3

8.1.5.2

Figure 38 — F_Prm_Flag1l

F_Check_SeqNr

This parameter is reserved as legacy from V1 mode, ignore in V2-mode.

8.1.5.3 F_Check_iPar
This véndor specific parameter shall always be set to "0" for normal use. It is reseryed for
manufacturer specific use in homogeneous systems. It is {0t related to the iPar{Server
mechahism.
It is enjcoded as follows: Bit 1 of the parameter octet "FAPrm_Flagl" (see Figure 39).
R | O O O O EO EN

0 = No check (notation in GSD shall be "NoCheck")

1 = Check (manufacturer specific use; notatign in

GSD shall be "Check")
Figure 39 — F_Check_iPar

8.1.5.4 F_SIL (SIL stage)
The different safety functions using safety communication may require different safety integrity
levels [SIL 1 to SIL 3). ;The F-(Sub)Modules are able to compare their own assigned S|iL with
the copfigured SIL (F: SIL). If it is higher than the SIL of the connected F-(Sub)Modyle, the
"device failure" Status Bit is set and a safe state reaction is triggered. There are four dffferent
stages} SIL 1.to SIL 3, NoSIL (see Figure 40).
It is encgded as follows: Bits 2 and 3 of the parameter octet "F_Prm_Flag1".
K I R U ER E ER

= SIL 1 (notation in GSD shall be "SIL1")
SIL 2 (notation in GSD shall be "SIL2")
= SIL 3 (notation in GSD shall be "SIL3")

= » O O w
= O +» O N
1

example in PA devices

Figure 40 — F_SIL

= No SIL (notation in GSD shall be "NoSIL"): for
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8.1.5.5 F_CRC_Length (length of the CRC2 signature)

Depending on the parameter F_CRC_Seed, a CRC2 signature of 3 or 4 octets is required
(see Figure 41). This parameter transfers the expected length of the CRC2 signature in the
safety PDU to the F-Device driver during startup.

It is encoded as follows: Bits 4 and 5 of the parameter octet "F_Prm_Flag1".

7 fe [s [+ [3 |2 |2 o |

0 0 = 3 octet CRC2 signature; notation in GSD shall
be "3-Byte-CRC")

o 3 = Legacy—Hhisparameterassigrmentshathnot
be used for new developments

1 0 = 4 octet CRC2 signature; notation in GSD ghall
be "4-Byte-CRC")

1 1 = Reserved

Figure 41 — F_CRC_Length

8.1.5.6 F_CRC_Seed (Seed value for CRC2)

With FH CRC_Seed =0, the F-Device driver shall use CRC(FP (16 bit) as seed value|and a
countef as MNR for inclusion in the CRC2 signature calculation (see 7.1.5 and 7.1.7) acgording
to preVious protocol versions.

With F| CRC_Seed =1, the F-Device driver shall ‘tise a "1" as seed value, the CRC-FH+, and
the viftual MonitoringNumber based on Cadéname for inclusion in the CRC2 signature
calculgtion (see 7.1.6 and 7.1.8).

The engineering tool of an F-Host adjusts the F-Host driver according to this entry. The
parameter is distributed to the F-Device driver during startup.

It is encoded as follows (see Figure 42): Bit 6 of the parameter octet "F_Prm_Flagl".

7 p fs s Jalfz |2 fo |
D

CRC-FP as seed value and counter
(notation in GSD is "CRC-Seed16")

[l = "1" as seed value and CRC-FP+/MNR
(notation in GSD is "CRC-Seed24/32"

Figure 42 — F_CRC_Seed

Table 17 shows the allowed combinations of F_ CRC_Seed and F_Passivation.

Table 17 — Allowed combinations of F_CRC_Seed and F_Passivation

F_CRC_Seed F_Passivation

0 1 Not allowed

1 0/1 allowed
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8.1.6 F_Prm_Flag2 (Parameters for the safety layer management)
8.1.6.1 Structure of F_Prm_Flag?2

Subclauses 8.1.6.3 and 8.1.6.4 are describing the details of the F_Prm_Flag2 parameter octet.
It has the structure as shown in Figure 43.

7 fo [s [+ [s [z 2 Jo |
Y F_Passivation
*  Reserved: see 3.3
t Reserved: see 3.3
0 0 0 F_Block_ID
T i F_Par_Version

Figure 43 — F_Prm_Flag2

8.1.6.2 F_Passivation

Subclause 6.1 and Figure 14 describe the concept of Channel-grahular Passivation (JGP) in
contrast to the complete F-(Sub)Module passivation. An F-Haost“engineering tool will get this
parame¢ter to "0" if an F-Host does not support CGP (see“Figure 44). An F-(Sub)Module
suppotting CGP shall check this parameter "F_Passivation”. An F-(Sub)Module not supporting
CGP spall react in case F_Passivation =1 with "Versiord\of F-Parameter set incorrect".

7o s o |s [z 1 Jo |
0 =) F-(Sub)Module passivation upon "Device_Fault"
(notation in GSD shall be "Device/Module")
1 = Channel-granular Passivation (CGP) upon

individual signal channel faults using the quglifier
model of [56] (notation in GSD shall be "Chgnnel")

Figure 44 — F_Passivation

8.1.6.3 F Block_IDtype identification of parameters)

In order to distinct, parameters for future FSCP 3/1 modes, parameter type identification
"F_Blogk_ID" is encoded in the following manner: Bits 3, 4 and 5 of the parametef octet
"F_Prm_Flag2/(see Figure 45). It is mandatory for the safety layer to check the F_Block_ID.

7o b Qs fe s 2 |2 o |
0 0 0 = NoF WD Time 2, no F iPar CRC
X X 1 = F_iPar_CRC
X 1 X = F_WD_Time_2
1 X X = Reserved

Figure 45 — F_Block_ID

8.1.6.4 F_Par_Version (version number of the F-Parameter set)

The purpose of this version counter is to identify releases of an operational mode inside the F-
Device driver. The F-Device driver shall respond with a specific diagnosis message in case the
requested version of the safety layer does not match the implemented version (see 6.3.2 and
Figure 46). Validity checking of F-Parameters shall be done by the F-Device driver.
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7 fe fs J+ J3 |2 |3 o |
0 0 = Legacy V1-mode, which shall not be used for new
implementations (notation in GSD shall be "V1-
mode")
0 1 = Valid for V2-mode
(notation in GSD shall be "V2-mode")
1 0 = Reserved
1 1 = Reserved
Figure 46 — F_Par_Version
8.1.7 F_iPar_CRC (value of iPar_CRC across iParameters)

The CPD-Tool of a particular F-(Sub)Module is calculating a CRC signature (iPar,<CRC)
all iPajameters after a successful parameterization and commissioning session. Whene
calculdtion results in a "0", the value shall be setto "1". The recommended ' CRC seed va

this ca

the engineering tool and assigned to the "F_iPar_CRC" entry field.

This pgrameter is transmitted to the F-(Sub)Module during start-dp,and serves for an iPar

consis
param

case the F-(Sub)Module will omit the consistency eheck. Whenever the F-(Sub)l

discov
F_iPar

This p
It is en

8.1.8

The en
for this
Param
order d
generg

It is en|

culation is "1". The value in hexadecimal format shall be transferted at least man

ency check within the F-(Sub)Module prior to a start of regular safe operatio
eter shall be set to "0" while in "FSCP test mode" (8.6+4.5) of an F-(Sub)Module.

brs a discrepancy between the locally calculateéd iPar_CRC signature and the v
| CRC it shall set Fail-safe Values (FV).

hrameter is optional. Bit 3 of the F-parameter "F_Prm_Flag2" indicates its pre
coded as: Unsigned32

F_Par_CRC calculation (across F-Parameters)

gineering tool is generating-this CRC signature across the F-Parameters. The see

CRC signature is "0". Exception to general rule: In case of calculation result "0"
bter F_ CRC_Seed =0, the CRC signature remains "0". See 8.3.3.2 for details
f the F-Parameters that shall be used for generating this CRC signature. The 16-b
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8.1.9 Structure of the F-Parameter record data object

F-Parameters

F_Prm-Block
CP ific head Existent with
spectile header CP 3/1 and CP 3/2,
nonexistent with
CP 3/4 to CP3/6
F_Parameter |g F_Prm_Flag1 Unsigned8
1 F_Prm_Flag2 Unsigned8
2 F_Source_Add Unsigned16
3
4 F_Dest Add Unsigned16
5
6 F_WD_Time Unsigned16
7
. 8 F_WD_Time_2 Unsigned16
Optional < o
9
10 F_iPar_CRC
, 11
Optional O Unsigned32
12
13
14 F_Par_CRC
S Unsigned16
End_F_Prm-Block | 15
IEC
Figure 47 — F-Parameter
The Figure 47 shows the structure of the F-Parameter block for the F-(Sub)Modules. The octet
orderirlg is according to CPF 3. For CP 3/4 to CP 3/6 the F-Parameter block is assigned to the
F-Submodulesvia the subslot number.
8.2 Parameter and iPar CRC

F-(Sub)Modules are increasingly provided with smart functions that require extensive individual
parameter values to be assigned. These safety-related parameters are called iParameters.
These F-(Sub)Modules may need additional parameters which are not provided by the Master
/ 10 Controller. In particular in the event of a device replacement it is expedient to load these
parameters directly via the bus on the standard path. These parameter records usually exceed
the range of parameterization data based on GSD (several laser scanners with approximately
1 kB per protection zone may lead to an overall quantity of up to 90 kB and more) and so this
FSCP 3/1 specification provides additional mechanisms.

Figure 48 shows a proposal for the structuring of large amounts of iParameters for up- and
download purposes. The absolute upper limit for iParameters is 222-1 octets; the lower limit is
4 octets. Thus, segmentation is required with CP 3/1 whenever the total exceeds 240 octets as
shown in Figure 48. No segmentation is required with CP 3/4 to CP 3/6.
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The CRC signature ("iPar_CRC") shall be calculated across the iParameters (Figure 48) using
any appropriate CRC polynomial and filled into the 4 octet iPar_CRC in hexadecimal format and
displayed on the CPD-Tool. Whenever the calculation results in a "0", the value shall be set to
"1". The recommended CRC seed value for this calculation is "1". Inclusion of the iPar_CRC
value in the iParameters as shown in Figure 48 is optional. No safety proof of sufficient residual
error rate is required when using FSCP 3/1's 32 bit CRC polynomial.

The F_Source/Destination relationship (Codename) allows checking of delivery to the
configured recipient. Inclusion in the iParameters as shown in Figure 48 is optional.

Identification and maintenance functions (I&M) are mandatory for all the CPF 3 devices. They

providwwmwwwmg such
informdtion in the iParameter set can be used to check the validity of a replacement devige with

its own I&M functions. Inclusion in the iParameters as shown in Figure 48 is optiohal. Device
manufgcturers can use their own codings.

The length of the iParameter block can be helpful to efficiently organize the up- and doynload
procesges within the devices. Inclusion in the iParameters as shown in Figure 48 is optipnal.

iPar_CRC = 4 octet total CRC (optional) A ( Sransmitted segment 1
F_Soufce/Dest_Add (optional) :
I&M functions (optional)
. . > Segment 1
Length|in octets (optional)
‘< ” Transmitted segment 2
iParameter (maximum of 222-1 octets) ”
> Segment 2
N <
*) Segfnentation with CP 3/1 ' Transmitted segment n
and CP 3/2 when the total > Segment n
exceefls 240 octets.
B ~

IEC
Figure 48 — iParameter block

See 8.p for details on how to work with several iParameter segments.

8.3 Safety parameterization
8.3.1 Objectives

FSCP 3/1 provides scaled methods for F and iParameter supply of F-(Sub)Modules due to the
different handlings of field devices within the manufacturing and the process industries. One
major objective is to keep a small defined set of F-Parameters (communication level) stable
across all F-(Sub)Modules and provide interfaces for iParameterization in order to minimize the
dependency between system and device manufacturer and thus draw a clear line of
responsibilities.

The F-(Sub)Module vendor takes responsibility for the integrity (Data integrity, Authenticity and
Timeliness) of the iParameter.
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For any amount of iParameters a standardized Proxy-FB, the "iPar-Server" is specified in this
document. The F-Host system manufacturer takes responsibility for the iPar-Server and
provides this feature either within the standard function block library or as a built-in function.
The iPar-Server concept is specified in 8.6.4.

The small set of identical F-Parameters through all the different F-(Sub)Modules is passed over
to an engineering tool via GSD and thus provides a constant and uncomplex application
interface.

After the adjustment of the F-Parameters after network configuration, an F-Parameter record is
compiled and stored within the F-Host and Master/IO-Controller for start-up of the automation
system

The F-Parameter "F_10_StructureDescCRC" is used to ensure correct usage of the,F-10 data
structufre and data types by the F application program and thus is not transferred to|the F-
(Sub)Module during start-up.

8.3.2 GSDL and GSDML safety extensions
8.3.2.1 CP 3/1 and CP 3/2: GSDL extensions

FSCP B/1 uses the CP 3 defined structure of devices. CP 3/1 or<CP 3/2 devices are stryctured
using modules placed into slots. All parameters are defined for and assigned to Modulgs. The
General Station Description Language (GSDL) specificatiah [35] for IEC 61158 type 3 the¢refore
defineg keywords to structure and identify the F-Paratmeter block information of F-Modules
shown|in Figure 47. The possible F-Parameter value{selections are contained in a Qeneral
Statior] Description (GSD) file associated with a Slave which hosts F-Modules is designed for.
The following keywords in Table 18 are defined.

Table 18 — GSDL keywords fer F-Parameters and F-10 structures

GSDL Keyword Description

F_Ext [Module_Prm_Data_Len The parameter associated with this keyword indicates the|total
length of the F_Prm-Block shown in Figure 47.

F_Ext_ [Module_Prm_Data_Const (offset) With the help of the parameter associated with this keywdrd a
fixed value can be entered into one of the 4 header octetq of the
F_Prm-Block shown in Figure 47. The position of an octet|is
indicated by an offset 0...3

F_Ext_Module_P¢m_Data_Const (0) | Indicates the F_Prm_Block length including the F_iPar_CRC,
e.g. 0x12

F_Ext_Module_Prm_Data_Const (1) | ldentification of the F_Prm-Block = 5 (fix)

F_Ext_Module_Prm_Data_Const (2) | Slot of the F-Module

R/ Ext_Module_Prm_Data_Const (3) | Reserved. Shall be set "0".

F_Ext_Module_Prm_Data_Ref (offset) With the help of the parameter associated with this keyword a
user selectable value at configuration time can be entered into
one of the octets 0 to 13 of the F_Prm-Block shown in

Figure 47. The position of an octet is indicated by an offset 4 to
16. The parameter is pointing to an ExtUserPrmData range
definition within other parts of the GSD file

F_ParamDescCRC The parameter associated with this keyword secures the safety-
related parts of the F-Parameter descriptions within the GSD file
See 8.3.3.3 for details on how to determine this CRCO
signature.

F_10_StructureDescCRC The parameter associated with this keyword secures the
description of the F-10 data structure (cyclically transferred
process values). See [35] and 8.4.2 for details on how to
determine this F_IO_StructureDescCRC signature
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GSDL Keyword

Description

F_10_StructureDescVersion

The parameter associated with this keyword indicates the
version of an F-10 data structure description. A value of 1

indicates a 16-bit F_IO_StructureDescCRC signature while a
value of 2 indicates a 32-bit F_IO_StructureDescCRC signature.

If this attribute is not present, a value of 1 is assumed

Structured parameterization is recommended. See 8.6.4.6 for further GSDL extensions.

8.3.2.2 CP 3/4 to CP 3/6: GSDML extensions
FSCP B/1 uses the CP 3 defined structure of devices. CP 3/4 to CP 3/6 devices are stryctured
using Modules und Submodules placed into Slots and Subslots. All parameters are defiped for
and aspigned to Submodules. The F-Parameters of a particular F-(Sub)Module are,defined with
the he|p of its GSD file. The description is provided using the General Station” Desgription
Markup Language (GSDML) for IEC 61158 type 10 based on XML (see [38].
(Virfual)Submoduleltem YT Ir:DDahV o D;—i:efke—[gpar X
3 tructureDescVersion[D.. aultValuef0..
et e ] F_10_StructureDescCRC[D. 1] AllowedValues[0h
Misible[0..1] F_SIL
0.1 Changeatiol? Defautvaiue {I
AllowedValues[0].1]
RecordDataList F(CRC_Length 1 [Visible[0..1]
etaultvalue[0. 1] TRl
lowedValues[d..1]
[Changeable0..1] AT
AllowedValues[0]. 1]
1 [Visibke[0..1]
F_Source_Add iChangeable[0..1
F_ParamuherRecnrdDataltgﬁﬁ imﬂgﬁ:ﬁ:ﬁg'{&]ﬁ]
F_ParamDescCRCT] > [Visible[0..1] F Deost Add
F_SupporledParamats@4 ] IChangeable[0..1] Derauvaeo {]
AllowedValues[0].1]
F_WD_Time 1 [Visible[0..1]
Defaultvalue[. 1] Changeable(0. 1
WllowedValues[D..1]
Visible(0..1]
IChangeable[0..1] F_Par_CRC
DefaultValue[0_.{]
AllowedValues[0]. 1]
F_Par_Version 1 [Visible(0..1]
Sl h 0..1
IDefaultValue]d. 1] Changeablef
AllowedValues[0..1]
Visible(0..1] F_iPar_CRC
ko i) Defaulvaluao_{)
AllowedValues[0]. 1]
F_Passivation | 0.1  [Visible[0.1]
Defaulvalue 1] (Changeable(0. 1
AllowedValues[0..1]
b Goiblaln 1]
T F_CRC Seed
by Be[0..1 R
[Changeatle(0. 1) DefaultValue[D..1]
AllowedValues[0..1]
0.1 Visible[0..1]
Changeable[0..1]

Figure 49 shows the extensions within the GSDML. The element "(Virtual)Submoduleltem

IEC

Figure 49 — F-Parameter extension within the GSDML specification

provides the following attributes:

e "F_ParamDescCRC": This is the CRC signature (CRCO) of the F-Parameter description

according to Figure 49.

e "F_SupportedParameters": Direct indication of the supported optional F-Parameters in the
F-Parameter record (decoded information of "F_Block_ID"). For details see [38].
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The "F_IO_StructureDescCRC" in element "lIOData" secures the formats of the F-Input and F-
Output data. The "F_IO_StructureDescVersion" indicates the version of an F-10 data structure
description (see 8.3.3).

In GSDML, the F-Parameters F_CRC_Seed and F_Passivation are optional. They shall be
present either both or none. Their presence indicates support of FSCP 3/1 protocol according
to this document. To prevent engineering tools from stopping by the new F-Parameters, insert
attribute RequiredSchemaVersion= "V2.32" (recommended V2.34/V2.35) to the description of
the F-Submodule.

In case of backward compatibility to previous FSCP 3/1 protocol versions, an F-Submodule

shall b

with F |

F-Subr
descriyf

8.3.3
8.3.3.1

It is vi
Param
structul
in the

In ordg
safety

8.3.3.2

Figure
in the
CRC s

o described a second time inthe GSD file without E CRC Seed and E Passivati

|CRC_Length=3-Byte-CRC instead of 4-Byte-CRC.

hodules supporting both settings of F_Passivation also require separate 9

Securing safety parameters and GSD data
General
al for the safety of the system to secure the safety paratmeters of the safety la
bters) and for the F-(Sub)Module (iParameters) as well as the chosen safety |

res. This is done via CRC signatures, persistent storage within the F-(Sub)Mod{
--Host and periodical comparison of CRC signatures.

r to prevent the engineering tool from using.perturbed device description data (G9
Felevant parts of it are secured via CRC signature also.

F_Par_CRC and iPar_CRC acrgss safety parameters

21 is only showing the CRCL1 sighature across the F-Parameters that shall be in

gnatures as follows in 8.3.3,2.

In ord

F_Par|CRC signature asidescribed in 8.1.7. The CRC polynomial that shall be used is 0
The CRC signature isbuilt across all F-Parameters in the octet order of Figure 47 exclud
optional F_iPar_CRC:“Whenever bit 3 of the F-Parameter "F_Block_ID" is set to '
F_iPar| CRC signature shall be included at the beginning of the calculation as sh
Figure|50.

r to secure the F-Parameters, the engineering tool of the F-Host is generat)ilng the

_________________________________________

I Optional:

tions in the GSD file due to the different 10 data layouts with or without,qualifierg.

n, and

ets of

yer (F-
D data
le and

bD) the

volved

CRC?2 signature generating, process. However, optionally there can be involved more

4EAB.
ng the
1" the
bwn in

CPD tool i iParameter iPar CRC i\ F_Block_ID, Bit 3 =1

F_iPar_CRC | F-Parameter F_Par_CRC

Engineering tool

F-(Sub)Module 1| iParameter CRC == F_iPar_CRC ?

""""""""""""""""""""""""""""""""""""" ! IEC

Figure 50 — F_Par_CRC signature including iPar_CRC

This procedure shall also be used for the calculation of CRC_FP (see 7.1.7) and CRC_FP+

(see 7.

1.6).
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8.3.3.3

CRCO across GSD data

In order to make sure that safety relevant parameters of the F-(Sub)Module will not change
unnoticed during lifetime of a storage media and can be read safely into the engineering tool
they all are CRC protected. The parameter "F_ParamDescCRC" contains a 2-octet CRC
signature (CRCO0) generated with the help of the same 16-bit CRC polynomial (OX4EAB) that is
used all over FSCP 3/1. Table 19 describes the serialization and calculation algorithm.

Table 19 — Algorithm to build CRCO

1 Sort the F-Parameters in ascending order by octet offset bit offset (as they appear in the F-Parameter
record shown in Figure 47).
2 FFor each listed visible F-Parameter serialize:

a) The F-Parameter name

b) One octet for the data type (0 = Bit/BitArea, 1 = Unsigned8, 2 = Unsigned16, 3, ‘Unsigned32).

c) One octet for the bit offset within the octet (0-7 for data type Bit/BitArea, 0 fokthe other dgta
types).

d) The default value.

e) The allowed value(s).

3 There are two ways of serialization of the allowed values: in form of a,value range or an enumeratign.

a) A value range contains only values. It is serialized as a minimum value and a maximum v3glue. If
there is only one allowed value, this value is used for bothythe minimum and the maximum| value.
This form is used for F-Parameters consisting only of_pnumerical values (e.g. F_Source_Add),
and it is also used for F-Parameters having standafdized names in addition to their numer|cal
value, when there exists only one allowed value?

b) An enumeration comprises pairs of a name and\.its associated value, sorted by increasing [value.
This form is used for F-Parameters having standardized names in addition to their numerigal
value (e.g. F_SIL), when there exists morfesthan one allowed value.

4 The following rules shall be considered for strings and numerical values while serializing:

a) Strings (names) are serialized character by character using their ASCII code. Neither a stfing
length nor a terminating zero character is serialized.

b) Numerical values are serialized in little-endian octet order (least significant octet first). Values of
type Bit/BitArea, Unsigned8, and Unsigned16 are serialized as 16-bit unsigned integer, while
values of type Unsigned32 are serialized as 32-bit unsigned integer.

5 Calculate the 2 byte CRC across the octet stream using the CRC polynomial OX4EAB.
In cas¢ of a GSD filefor an F-Slave (CP 3/1 or CP 3/2) the following GSDL annotatiop rules
apply fpr the CRCO:signature calculation (see the example in Table 20 and Table 22):
e |If pn F:Parameter out of the set F_Check SeqNr, F_Check iPar, F_CRC_length,

F_

RC( Seed, F_Passivation, F_Block_ID is omitted in the GSD, a fixed value of
asqufmed and it shall not be included into the calculation of CRCO.

e The F_Ext_User_Prm_Data_Const keywords shall be ignored.

yero is

e In case the F-Parameters are described in a block structure form (see keywords
Prm_Block_Structure_supp / ..._req), the F_Ext_User_Prm_Data_Ref keywords shall be
ignored that point into the block header.

e The F_Ext _User_Prm_Data_Ref points to the ExtUserPrmData where the F-Parameter
name, the data type, the default value and the permitted numerical values can be found.

e For F-Parameters with standardized names in addition to their numerical values, the
Prm_Text_Ref points to the PrmText with these name definitions. The PrmTxt shall contain
texts for all of the permitted values. Additional texts for unspecified values shall be ignored
by engineering/configuration tools.
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Table 20 — GSD example in GSDL notation

Declaration Referenced PrmData Referenced PrmText
F_Ext_User_Prm_Data_Ref(4) = 1 ExtUserPrmData = 1 "F_SIL" PrmText =1
BitArea(2-3) 2 0-2 Text(0) = "SIL1"
Prm_Text_Ref=1 Text(1) = "SIL2"
EndExtUserPrmData Text(2) = "SIL3"
Text(3) = "NoSIL"
EndPrmText
F_Ext_User_Prm_Data_Ref(4) = 2 ExtUserPrmData = 2 "F_CRC_Length" [PrmText =2
BitArea(4-5) 2 2-2 Text(0) = "3-Byte-CRC"
Prm_Text_Ref =2 Text(1) = "2-Byte-CRC"
ErtExtgserPrmbeate Fext2)y="4Byte-CRE"
EndPrmText
F_Ex{_User_Prm_Data_Ref(4) =3 ExtUserPrmData = 3 "F_CRC_Seed" PrmText = 3
Bit(6) 1 1-1 Text(0) = "CRC-Seed16]
Prm_Text_Ref =3 Text(1l) = "CRO-Seed24/32"
EndExtUserPrmData EndPrmTeéxt
F_Ex]_User_Prm_Data_Ref(5) = 4 ExtUserPrmData = 4 "F_Passivation" PrmText'= 4
Bit(0) 0 0-0 Text(0y'= "Device/Module"
Prm_Text_Ref=4 Text(1) = "Channel”
EndExtUserPrmData EndPrmText
F_Ex{_User_Prm_Data_Ref(5) =5 ExtUserPrmData = 5 "F_Block_ID"
BitArea(3-5) 0 0-0
EndExtUserPrmData
F_Ex{_User_Prm_Data_Ref(5) = 6 ExtUserPrmData = 6 "F_Par<{Version" |[PrmText =5
BitArea(6-7) 1 1-1 Text(0) = "V1-mode"
Prm_Text_Ref =5 Text(1) = "V2-mode"
EndExtUserPrmData EndPrmText
F_Ex{_User_Prm_Data_Ref(6) = 7 ExtUserPrmData-= 7 "F_Source_Add"
Unsigned16 1265534
EndExtUserPrmData
F_Ex]_User_Prm_Data_Ref(8) = 8 ExtUserPrmData = 8 "F_Dest_Add"
Unsigagtil6 1 1-65534
EndExtUserPrmData
F_Ex]_User_Prm_Data_Ref(10) = 9 ExtUserPrmData = 9 "F_WD_Time"
Unsigned16 500 10-2000
EndExtUserPrmData
F_Ex{_User_Prm_Data_Ref(12) =10 |ExtUserPrmData = 10 "F_Par_CRC"
Unsigned16 21211 0-65535
EndExtUserPrmData
For sample GSD *“files for F-Slaves (CP 3/1 or CP 3/2), contact the fieldbus organizatjons in
Annex|B.
In case_af a GSD file for an 10 Device able to host F-Submodules ((‘D 3/4 to CP 3 6) the

following GSDML annotation rules apply for the CRCO signature calculation (see the example
in Table 21 and Table 22):

e Some F-Parameters have standardized names with associated numerical values. In the
GSDML notation only these names shall be used in the attributes "DefaultValue" and
"AllowedValues". The associated numerical values can be found in 8.1.

e |If an F-Parameter out of the set F_Check_iPar, F_CRC_Length, F_Block_ID is set to
invisible in the GSD, a fixed value of zero is assumed and it shall not be included into the
calculation of CRCO.

e If an F-Parameter (or parts of its definition) is merely omitted from the GSD file, default
values from the corresponding GSDML schema shall be used. Visible parameters shall
always be included in the CRCO calculation, regardless of whether their values are explicitly
specified in a GSD file or supplemented from the schema.
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e F_Check_SeqgNr does not exist in the GSDML definition and thus shall not be included in

the

CRCO calculation.

e F_Par_Version always shall be included in the CRCO calculation although it has a fixed
value of "1".

e The order of F-Parameters in element "F_ParameterRecordDataltem" corresponds with the

ord

er in the F-Parameter record, except for F_iPar_CRC.

Table 21 — GSD example in GSDML notation

<F_ParameterRecordDataltem Index="1" F_ParamDescCRC="56313">

<E Check iPar/>

<F

<F_SIL DefaultValue="SIL3" AllowedValues="SIL1 SIL2 SIL3"/>

<F_CRC_Length DefaultValue="4-Byte-CRC" AllowedValues="4-Byte-CRC" Visible="true"(>
<F_CRC_Seed/>

| Passivation DefaultValue="Device/Module" AllowedValues="Device/Module"/>
<F_Block_ID DefaultValue="0" AllowedValues="0" Changeable="false"/>

<F_Par_Version/>

<F_Source_Add/>

<F_Dest_Add/>

<F_WD_Time DefaultValue="500" AllowedValues="10..2000"/>

<F_Par_CRC DefaultValue="21211"/>

</F_ParameterRecordDataltem
For sample GSD files for 10 Device able to host:F-Submodules (CP 3/4 to CP 3/6) contpct the
fieldbus organizations in Annex B.
Table 22 — Serialized-octet stream for the examples
GSD content Serialized octet stream for CRCO calculation

"F_SIL' 0x46)20%5F, 0x53, 0x49, 0x4C,

Type=BitArea, Offset=2 0x00,/0x02,

Defaul{=2 (SIL3) 0%02, 0x00,

"SIL1"} 0 (enumeration) 0x53, 0x49, 0x4C, 0x31, 0x00, 0x00,

"SiL2"f 1 0x53, 0x49, 0x4C, 0x32, 0x01, 0x00,

"SIL3"| 2 0x53, 0x49, 0x4C, 0x33, 0x02, 0x00,

"F_CR[_Length" 0x46, 0x5F, 0x43, 0x52, 0x43, 0x5F, 0x4C, 0x65, OX6E, 0x67, 0x74, 0x68

Type=BitArea, Offset=4 0x00, 0x04,

Defaul{=2 (4-Byte-CRC) 0x02, 0x00,

Min=2,| Max=2={range) 0x02, 0x00, 0x02, 0x00,

"F_CR[_Seed" 0x46, Ox5F, 0x43, 0x52, 0x43, 0x5F, 0x53, 0x65, 0x65, 0x64,

Type=Bit, Offset=6 0x00, 0x06,

Default=T (CRC_Seed24732) | 0x01, 0x00,

Min=1, Max=1 (range)

0x01, 0x00, 0x01, 0x00,

"F_Passivation"

Type=Bit, Offset=0
Default=0 (Device/Module)
Min=0, Max=0 (range)

0x46, Ox5F, 0x50, 0x61, 0x73, 0x73, 0x69, 0x76, 0x61, 0x74, 0x69, 0x6F, OX6E,

0x00, 0x00,
0x00, 0x00,
0x00, 0x00, 0x00, 0x00,

"F_Block_ID"
Type=BitArea, Offset=3
Default=0

Min=0, Max=0

0x46, Ox5F, 0x42, 0x6C, Ox6F, 0x63, 0x6B, 0x5F, 0x49, 0x44,

0x00, 0x03,
0x00, 0x00,
0x00, 0x00, 0x00, 0x00,

"F_Par_Version"
Type=BitArea, Offset=6
Default=1 (V2-mode)
Min=1, Max=1

0x46, Ox5F, 0x50, 0x61, 0x72, Ox5F, 0x56, 0x65, 0x72, 0x73, 0x69, Ox6F, OX6E,

0x00, 0x06,
0x01, 0x00,
0x01, 0x00, 0x01, 0x00,
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GSD content Serialized octet stream for CRCO calculation
"F_Source_Add" 0x46, 0X5F, 0x53, OX6F, 0x75, 0x72, 0x63, 0x65, OX5F, 0x41, 0x64, 0x64,
Type=Unsigned16 0x02, 0x00,

Default=1 0x01, 0x00,
Min=1, Max=65534 0x01, 0x00, OXFE, OxFF,
"F_Dest_Add" 0x46, 0x5F, 0x44, 0x65, 0x73, 0x74, Ox5F, 0x41, 0x64, 0x64,
Type=Unsigned16 0x02, 0x00,
Default=1 0x01, 0x00,
Min=1, Max=65534 0x01, 0x00, OXFE, OXFF,
"F_WD_Time" 0x46, OX5F, 0x57, 0x44, Ox5F, 0x54, 0x69, 0x6D, 0x65,
Type=Unsigned16 0x02, 0x00,
Default=500 0xF4, 0x01,
Min=10, Max=2000 0x0A, 0x00, 0xD0, 0x07
"F_Parl CRC" 0x46, 0x5F, 0x50, 0x61, 0x72, Ox5F, 0x43, 0x52, 0x43,
Type=Unsigned16 0x02, 0x00,
Defaul{=21211 0xDB, 0x52,
Min=0,| Max=65535 0x00, 0x00, OxFF, OXFF
The repulting CRCO signature 56313 (decimal) or 0OxDBF9 (hexadecimal)-shall be enterpd into
the F_ParamDescCRC attribute.
Interpretation of the GSD file: Whenever the engineering tool reCognizes F-Keywords, $pecial
F-Confliguration software (usually safety assessed) inside the éngineering tool may be lafinched
to hanglle F-Parameters in a safety-related way.
8.4  Ppafety configuration
8.4.1 Order of IO data types
The 10| Data of the SPDU shall be sorted according to Table 23:
Table 23 =Order of 10 data types
Order IO Data type name
1 Float32+Unsigned8 (use as bits) [=PA data type "composite"]
2 Unsigned8 (use as bits) + Unsigned8 (use as bits) [=PA data type]
3 Unsigned8 (use as bits) [=DI, DO]
4 Integerl6 [=Al, AO ]
5 lnteger32
6 Float32
If a data type 1S not present the others shift up.
8.4.2 Securing the safety 10 data description

The F-10 data structure is described in the "IOData" section of the GSD file. One attribute is
the "F_1O_StructureDescCRC". This CRC is built across the attributes in Table 24 in the listed
order (Version 2). The 32 bit CRC polynomial (OXF4ACFB13) shall be used to calculate the
signature. Permitted data types for FSCP 3/1 are listed in 5.5.3. The previous version 1 of the
IO data structure item set did not comprise the attribute VERSION and the data types Integer32
and Unsigned8+Unsigned8. Thus, no keyword F_IO_StructureDescVersion in a particular GSD
file indicates the data types Integer32 and Unsigned8+Unsigned8 are not available, the
F_10_StructureDescCRC signature shall be calculated using the 16 bit CRC polynomial
(Ox4EAB), and the length of the CRC signature is 2 octets.
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All octets of "COUNT_PS_INPUT_BYTES_BOOL_MAX" without the one with the highest
address count as "8" bool in COUNT_PS_INPUT_CHANNELS BOOL_MAX. All octets of
"COUNT_PS_OUTPUT_BYTES_BOOL" without the one with the highest address count as "8"
bool in COUNT_PS_OUTPUT_CHANNELS_BOOL. Only the one octet with the highest address
may count with less than 8 bool if the channels with the highest bit address are unused.

In case some boolean channels are not used by the F-Submodule, the F-Submodule shall set
the value to 0 (FVi, FVo) for these channels.

The parameter "F_IO_StructureDescCRC" is not transmitted to the F-Submodule at start-up

time. The Host engineering tool shall check F_IO_StructureDescCRC to ensure correct
repres ontation-in F-Haost

Table 24 — 10 data structure items

Attribute name Length Description
F_10] StructureDescVERSION 1 octet Indicates a particular set\of 10 data strucfure
items. This attribute js available for Versipn 2 or
higher.
IN_APDRESS_RANGE 2 octets Length in octets of-the whole 10Data Inpyt

section (including F_MessageTrailer)

COUINT_PS_INPUT_BYTES_COMPOSITE 2 octets Input: Lenqgth of all "Float32+Unsigned8"
Dataltems (5 x number of)

COUINT_PS_INPUT_BYTES_US8_US8 2 octets Input™>Length of all "Unsigned8+Unsigned8"
Dataltems (2 x number of)

COUINT_PS_INPUT_CHANNELS_BOOL_MAX 2 octets Input: Number of all bool channels ("used as
bits") in maximum mode (for example 1od1

mode)
COUINT_PS_INPUT_BYTES_BOOL_MAX 2 octets Input: Length of all bool Dataltems (in ocfets) in
maximum mode (for example 1001 mode
COUINT_PS_INPUT_CHANNELS_INT 2 octets Input: Number of all Integer16 Dataltems
COUINT_PS_INPUT_CHANNELS_DINT 2 octets Input: Number of all Integer32 Dataltems
COUINT_PS_INPUT_CHANNELS_REAL 2 octets Input: Number of all Float32 Dataltems
OUT |ADDRESS_RANGE 2 octets Length in octets of the whole I0OData Output
section (including F_MessageTrailer)
COUNT_PS_OUTPUT_BYTES_COMPOSITE 2 octets Output: Length of all "Float32+Unsignedd"
Dataltems (5 x number of)
COUINT_PS_OUTPUTBYTES_U8_US8 2 octets Output: Length of all "Unsigned8+Unsign¢d8"
Dataltems (2 x number of)
COUNT_PS<QUTPUT_CHANNELS_BOOL 2 octets Sutp)ut: Number of all bool channels ("us¢d as
its"
COUINT.PS_OUTPUT_BYTES_BOOL 2 octets Output: Length of all Bool Dataltems (in dctets)
COUNT_PS_OUTPUT_CHANNELS_INT 2 octets Output: Number of all Integer1l6 Dataltems
COUNT_PS_OUTPUT_CHANNELS_DINT 2 octets Output: Number of all Integer32 Dataltems
COUNT_PS_OUTPUT_CHANNELS_REAL 2 octets Output: Number of all Float32 Dataltems

8.4.3 Dataltem data type section examples
8.4.3.1 Approach

Subclauses 8.4.3.2 to 8.4.3.5 contain example Dataltem sections according to some F-Host
Channel driver types in 8.5.2 using the attributes described in Table 24. These example
Dataltem sections refer to F_CRC_Seed = 1.

Permitted data types for FSCP 3/1 are listed in 5.5.3.
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NOTE F_Passivation =1 ("Channel") is only used in conjunction with [56], which contains additional examples
8.4.3.2 F_IN_OUT_1

Input: 32 bit Boolean
Output: 32 bit Boolean

The coding of the Dataltem section for the F_IN_OUT_1 F-Host Channel driver example is
shown in Table 25 and Table 26. Table 24 contains a description of the variables.

Table 25 — Dataltem section for F_IN_OUT_1

<IOData>
<Input Consistency="All items consistency">
<Dataltem DataType="Unsigned8" UseAsBits="true", Textld="Inputs" />

<Dataltem DataType="Unsigned8" UseAsBits="true", Textld="Inputs" />
<Dataltem DataType="Unsigned8" UseAsBits="true", Textld="Inputs" />

<Dataltem DataType="Unsigned8" UseAsBits="true", Textld="Inputs"|/>
<Dataltem DataType="F_MessageTrailer5Byte" Textld="Safety" />
</Input>
<Output Consistency="All items consistency">

<Dataltem DataType="Unsigned8" UseAsBits="true", Textld="Outputs" />
<Dataltem DataType="Unsigned8" UseAsBits="true", Textld="Outputs" />

<Dataltem DataType="Unsigned8" UseAsBits="true*,\Textld="Outputs" />
<Dataltem DataType="Unsigned8" UseAsBits=!true", Textld="Outputs" />
<Dataltem DataType="F_MessageTrailer5Byte} Textld="Safety" />
</Output>
</IOData>

Table 26 — DATA_STRUCTURE_CRC for F_IN_OUT_1

VERSION 02
IN_ADDRESS_RANGE 09
COUNT_PS_INPUT_BYTES_COMPOSITE 00
COUNT_PS_INPUTBYTES_U8_US8 00
COUNT_PS_INPUT_CHANNELS_BOOL_MAX 32
COUNT_RS:INPUT_BYTES_BOOL_MAX 04
COUNT )PS_INPUT_CHANNELS_INT 00
COUNT_PS_INPUT_CHANNELS_DINT 00
COUNT_PS_INPUT_CHANNELS_REAL 00
OUT_ADDRESS_RANGE 09
COUNT_PS_OUTPUT_BYTES_COMPOSITE 00
COUNT_PS_OUTPUT_BYTES_U8_US8 00
COUNT_PS_OUTPUT_CHANNELS_BOOL 32
COUNT_PS_OUTPUT_BYTES_BOOL 04
COUNT_PS_OUTPUT_CHANNELS_ INT 00
COUNT_PS_OUTPUT_CHANNELS_DINT 00
COUNT_PS_OUTPUT_CHANNELS_ REAL 00
F_1O_StructureDescCRC 0x278AB2E8
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8.4.3.3 F_IN_OUT_2

Input: 16 bit Boolean, 16 bit Integer; Output: 16 bit Boolean, 16 bit Integer. The coding for the
F_IN_OUT_2 F-Host Channel driver example is shown in Table 27 and Table 28.

Table 27 — Dataltem section for F_IN_OUT_2

<IOData>
<Input Consistency="All items consistency">
<Dataltem DataType="Unsigned8" UseAsBits="true", Textld="Inputs" />
<Dataltem DataType="Unsigned8" UseAsBits="true", Textld="Inputs" />
<Dataltem DataType="Integer16" UseAsBits="false", Textld="Al channel" />
<Dataltem DataType="F_MessageTrailer5Byte", Textld="Safety" />

</Input>

<Output Consistency="All items consistency">
<Dataltem DataType="Unsigned8" UseAsBits="true" Textld="Outputs" />
<Dataltem DataType="Unsigned8" UseAsBits="true", Textld="Outputs"/>
<Dataltem DataType="Integer16" UseAsBits="false", Textld="AO channel" />
<Dataltem DataType="F_MessageTrailer5Byte", Textld="Safety",/>

/Output>
</IOData>

Table 28 — DATA_STRUCTURE_ERE for F_IN_OUT_2

VERSION 02
IN_ADDRESS_RANGE 09
COUNT_PS_INPUT_BYTES_COMPOSITE 00
COUNT_PS_INPUT_BYTES_U8_US8 00
COUNT_PS_INPUT_CHANNELS<BOOL_MAX 16
COUNT_PS_INPUT_BYTES (BOOL_MAX 02
COUNT_PS_INPUT_CHANNELS_INT 01
COUNT_PS_INPUT_CHANNELS_DINT 00
COUNT_PS_INPUT_CHANNELS_REAL 00
OUT_ADDRESS_RANGE 09
COUNTSPS_OUTPUT_BYTES_COMPOSITE 00
COUNT”PS_OUTPUT_BYTES_U8_US8 00
COUNT_PS_OUTPUT_CHANNELS_BOOL 16
COUNT RS OUTRUT BYTES BOO! 02
COUNT_PS_OUTPUT_CHANNELS_ INT 01
COUNT_PS_OUTPUT_CHANNELS_DINT 00
COUNT_PS_OUTPUT_CHANNELS_ REAL 00
F_lO_StructureDescCRC 0x3B1CA2FO0
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8.43.4 F_IN_OUT.5

Input: Composite (Float32+Unsigned8). The coding for the F_IN_OUT_5 F-Host Channel driver
example is shown in Table 29 and Table 30.

Table 29 — Dataltem section for F_IN_OUT_5

<IOData>
<Input Consistency="All items consistency">
<Dataltem DataType="Float32+Unsigned8" Textld="Al channel" />
<Dataltem DataType="F_MessageTrailer5Byte" Textld="Safety" />

/In'm it

<Output Consistency="All items consistency">
<Dataltem DataType="F_MessageTrailer5Byte" Textld="Safety" />
</Output>
</IOData>
Table 30 - DATA_STRUCTURE_CRC for F_IN OUT_5

VERSION 02
IN_ADDRESS_RANGE 10
COUNT_PS_INPUT_BYTES_COMPOSITE 05
COUNT_PS_INPUT_CHANNELS_BOOL_MAX 00
COUNT_PS_INPUT_BYTES_BOOL_MAX 00
COUNT_PS_INPUT_CHANNELS_INT 00
COUNT_PS_INPUT_CHANNELS_DINT 00
COUNT_PS_INPUT_CHANNELS_REAL 00
OUT_ADDRESS_RANGE 05
COUNT_PS_OUTPUT_BYTES) COMPOSITE 00
COUNT_PS_OUTPUT_CHANNELS_BOOL 00
COUNT_PS_OUTPRUTNBYTES_BOOL 00
COUNT_PS_OUTRUT_CHANNELS_ INT 00
COUNT_PS\QUTPUT_CHANNELS_DINT 00
COUNF.PS_OUTPUT_CHANNELS_ REAL 00
F_l©=StructureDescCRC 0xDD243507

8.435 F_IN_OUT 6

Input:
Readback (Float32 + Unsigned8),
Checkback (Unsigned8 + Unsigned8 + Unsigned8)

Output:
Setpoint (Float32 + Unsigned3)

The coding of the Dataltem section for the F_IN_OUT_6 F-Host Channel driver example is
shown in Table 31 and Table 32. Table 24 contains a description of the variables.
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Table 31 — Dataltem section for F_IN_OUT_6

<IOData>
<Input Consistency="All items consistency">
<Dataltem DataType="Float32+Unsigned8" Textld="Al channel" />
<Dataltem DataType="Unsigned8" UseAsBits=" true " Textld="Status1" />
<Dataltem DataType="Unsigned8" UseAsBits=" true " Textld="Status2" />
<Dataltem DataType="Unsigned8" UseAsBits="true " Textld="Status3" />
<Dataltem DataType="F_MessageTrailer5Byte" Textld="Safety" />
</Input>
<Output Consistency="All items consistency">
<Dataltem DataType="Float32+Unsigned8" Textld="AO channel" />
<Dataltem DataType="F_MessageTrailer5Byte" Textld="Safety" />
</Output>
</IOData>

Table 32 - DATA_STRUCTURE_CRC for F_IN_OUT_6

VERSION 02
IN_ADDRESS_RANGE 13
COUNT_PS_INPUT_BYTES_COMPOSITE 05
COUNT_PS_INPUT_CHANNELS_BOOL_MAX 24
COUNT_PS_INPUT_BYTES_BOOL_MAX 03
COUNT_PS_INPUT_CHANNELS_INT 00
COUNT_PS_INPUT_CHANNELS_DINT 00
COUNT_PS_INPUT_CHANNELS_REAL 00
OUT_ADDRESS_RANGE 10
COUNT_PS_OUTPUT_BYTES_GOMPOSITE 05
COUNT_PS_OUTPUT_CHANNELS_BOOL 00
COUNT_PS_OUTPUT_BYTES_BOOL 00
COUNT_PS_OUTRUT.CHANNELS_ INT 00
COUNT_PS_OUTPUT_CHANNELS_DINT 00
COUNT_PSYOUTPUT_CHANNELS REAL 00
F_10_StructureDescCRC 0x8B927FCC

8.5 Datartype information usage

8.5.1 F-Host Channel driver

The F-10 data cyclically transferred in SPDUs between an F-Device driver and an F-Host driver
need to be controlled by an application program.

Usually, a programmer expects discrete logically addressable input or output variables (for
example in case of the "ladder logic" programming language) that correspond directly to a so-
called process image.

In case of more complex F-(Sub)Modules the programmer expects appropriate Function Blocks
("F-Host Channel driver") within tool libraries that can be embedded into the customer program.

Figure 51 illustrates such a programmer's view on "F-Host Channel driver” function blocks.
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e-g. light curtain
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GenerII system support from all kinds of FsHost types can be achieved by following g set of

rules f

r the design of the F 10 data structures:

e The¢ F 10 data structure shall be described in the IODataSection of the GSD file. See detailed

degcription in 8.3

2.

e A composed data structure.shall have the order according 8.4.1.

Table

B3 contains a liast.af sample F-Host Channel drivers. The drivers represent diffefent F-

Input dnd F-Output data“structures according to the associated safety PDUs. The pefmitted
data types for FSCR.3/1 are listed in 5.5.3. Thus, 32 Boolean values shall be mapped info data

type 4 [x Unsigned8-and 1 x 8 bit into the data type 1 x Unsigned8. See 8.4.3 for details].

Table 33 — Sample F-Host Channel drivers

F-Host Channel driver

E-Input (from device)

F-Output (to device)

Remarks

configuration?

"Checkback": 24 bit

F_IN_OUT_1 32 Boolean, 32 Boolean, for example light
curtains
F_IN_OUT_2 16 Boolean, 1 Integerl6 16 Boolean, 1 Integerl6 for example laser
scanners
F_IN_OUT_5 1 Float32, Unsigned8 (8 bit for example pressure
"Qualifier") transmitter
F_IN_OUT_6 "Readback": 1 Float32, 8 bit "Setpoint": 1 Float32, 8 bit | for example pneumatic

valve

information.

a8 The numbering does not necessarily mean different drivers. It can be one driver parameterized via GSD
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Constraints:

e unused bits shall be set to "0";

e status and fault indications (qualifier) of an F-(Sub)Module can be defined according [56].

8.5.3

Recommendations for the use of F-Host Channel drivers

Figure 52 shows a layout example of an F-Host Channel driver for a F-(Sub)Module.

The te

OA |
OA |
FV_
acti

Fixe
F-H

In addifion to the\kF-(Sub)Module specific data structures there are some more FSCP 3/1
b availabte to the programmer. See 7.1.3 "Status and Control Byte" and 6.1 for d

that ar

FINOUT x | F_IN_OUT_x
L OA_Req_S OA_C —
L FV_activated_S activate_FV_C |

Technology

| Bito 8 ( Bito

| Bit 1 — 1 | Bit1 __|
| Bit 2 Bit 2 __|

from to <

[ F-Device F-Device : ]
L driver driver - A'a
— Bit_15 Bit/6 <]
L Bit_16 =11 Ay —
| int_32 ) It 16 __|

C

Req_S
activated_ S
ate_FV_C

d behavior of
pst Channel driver

informTtion on the above-mentioned signals.

Figure 52 — Layout example ofcah'F-Host Channel driver

ms used in Figure 52 and the driver héhaviors are specified below:

IEC

OperatorAtknowledgment (for resumption after fault )
When fault (Timeout or CRC2) detected and removed
Fail-safe values activated by F-Device driver
Fail-safe values to be activated within F-(Sub)Module
Fail-safe values set to "0"

sighals
letailed

For performance reasons the F-Host Channel driver may be split into two function blocks, one
for inputs and one for outputs (Figure 52).

There is a fixed behavior of the F-Host Channel drivers in respect to fail-safe values: whether
the data structure consists of bit (Unsigned8), Integer16, Float32 or Float32 + Unsigned8, every
value is set to "0".

If actuators cannot agree to FV = "0", other values may be implemented either hard-coded or
via iParameters. Application programs may activate these device specific fail-safe values via
bit 4 within the Control Byte (see 7.1.3).

If sensors cannot agree to FV = "0", additional application program logic may turn them into
individual values using the "activate_ FV_C" input of the F-Host Channel driver.
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8.6  Safety parameter assignment mechanisms

8.6.1 F-Parameter assignment

Slave hosting one N
or more F-Moduls F-Parameter GSD D
(SIL, WD_time, etc.) |=——— |
| __ csD1
10 Device hosting F-Parameter GSD :
one or more (SIL, WD_time, etc.) |m—— — '
F-Submoduls: ’ - g _ D GSDn
F-Host l Engineerin,
F- — | F-Host F-Parameter &= 9 J

(OO COTTIPIeEeS

Address driver | F-Parameter,

e.g. F_WD_Time
10 Controller \ d

‘\\

Context message (parameter)fE
o CP 3/4 to CP3/6

T .
IO Device hosting | F-Address T j

one or more
F-Submoduls -
PN/DP hifk

Prm message (parameter) ; i
T

Slave hosting
one or more

F-Moduls

IEC

Figure 53 — F-Parameter,assignment for F-(Sub)Modules

Simplel F-(Sub)Modules without iParameters can be supplied via the standard conmection
establishment and start-up parameterization path. See IEC 61158-5-10, IEC 61158-6-10. The
total ajmount of F-Parameters-hereby cannot exceed the upper limit for CP 3/1 of 234|octets
(Figurg 53).

8.6.2 General iParameter assignment

For complex F-(Sub)Modules with iParameters a (safety) decision shall be made whether an
automatic startuplassignment is favored over a separate assignment from a dedicated CPD-
Tool fgr the particular F-(Sub)Module as requested in IEC 62061. In each case the F-Host shall
deblock the assignment only, if there is no hazardous process state. Principally, three ways are
possiblethat can complement each other:

e |Parameter value assignment through a dedicated CPD-Tool using DeviceAccess
(Engineering tool/PC).

e iParameter value assignment via iPar Server in an F-Host and an appropriate iParameter
data set;

e |[Parameter as part of the Start-up parameter.
8.6.3 System integration requirements for iParameterization tools

Table 34 contains a list of requirements to be fulfilled for iParameterization procedures.
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Table 34 — Requirements for iParameterization

No. System requirement Scope

R1 CPD-Tool to be designed for compatible personal computers or laptops and CPD-Tool
operating systems WINDOWS

R2 Several CPD-Tools or instances of CPD-Tools should be able to run concurrently Host-Engineering

R3 Authorization (roles and access rights) should be supported by Host-Engineering- Host-Engineering-
and CPD-Tool and CPD-Tool

R4 Download of iParameters to the 10 Device hosting F-Submodules: octet stream of Host
iParameters should be defined such that it can be stored within the 10-Controller mandatory
and transferred to the F-(Sub)Module upon start-up parameterization. support of

iPar Server
R5 Printout: It should be possible to "remote control" the individual CPD-Tools from Support-pf TCI
the Host-Engineering-Tool for batch printing or to deliver the printout in a
standardized format (for example HTML) to the Host-Engineering-Tool
R6 Download of iParameters: It should be possible to use the dedicated CPD-Tools Support ¢f TCI
from the Host-Engineering-Tool for "iParameterization" " by two possibilities: class|3
a) The iParameter are specified in GSD.
The iParameter are transferred from the Host engineering to the CPD with, the
help of TPF. The CPD Tool calculates the iPar_CRC. This iPar_CRC(can be
transferred manually to the F-Parameter.
The F-Host engineering and the CPD Tool need the TCI conformance class 2
(i.e. the TPF shall be generated/interpreted)

b) The iParameter are known and parameterized by the CPD Tool only and
transferred to the F-Submodule by the CPD Tool.
The CPD Tool calculates the iPar_CRC. This iPar_CRC)can be transferred
manually to the F-Parameter.
The F-Host engineering and the CPD Tool need the TCI conformance class 2
(i.e. provide and use communication server)

R7 The submission of symbol names is possible withCthe GSD file of CP 3/4 to Support ¢f TCI
CP 3/6 by using the TPF which shows the pathto the GSD in the F-Host class| 2
engineering.

R8 In order to achieve independence fromi\the underlying black channel, the same Calculation|of iPar-
securing principle for the transmissjon of iParameter data shall be used as for the CR(
SPDUs described in Figure 24 and\the associated clause, i.e. calculation of the
iPar CRC32 shall be in reverse actet order (the initial value shall not be zero). A
manufacturer can use his ownmethod to secure the iParameters as long as the
criteria are fulfilled (iPar-Seryer, CPD-Tool)

Figure|54 illustrates the;system aspects of the CPD-Tool-Integration.

F-Host CPD-Tool
Programmer port
IO-Controller [d= = = = = = = = = = = = = = —— — = o API
7 7 11
s
11
z /// L
CP 3/4 to CP3/6 o7 /
1 & v L
—] | T ~ —
A A
g
PN/DP Link [ ] ’
/
/ 1
/ 1
/ 1
/ 1
CP 3/1 — , v
{_F ._l_. >
'/ Direct
[ ] connection

Figure 54 — System integration of CPD-Tools

IEC
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The CPD-Tool may be either connected to:

e the IO Device hosting F-Submodules directly (for example USB, RS232);
e the Ethernet or to the CP 3/4 to CP 3/6

The CPD-Tool can use TCI.

The Engineering System of the F-Host / IO-Controller shall support TCI Conformance Class C2
for CP 3/4 to CP 3/6. See [63].

NOTE 1 TCI is mainly used so send iParameters edited in the Engineering System to the vendor specific CPD Tool.
The CPDLIaooluses a vendor qpprifir algarithm to calculate the iPar CRC value The user has to key this value in

the Engineering System for the F_iPar_CRC by hand.

NOTE 2| Instead of the Conformance Class C3 the vendor-specific, IP-based communication between. GPD T ool and
the "CP|3/4 to CP 3/6 Device" could be used. See Chapter 5.10. of the document "Implementation/ Guideline Tool
Calling Interface Version 1.1".

8.6.4 iPar-Server
8.6.4.1 General description and constraints

The iPar-Server concept is a specialized form of the more generalProxy-FB concept. It is the
responsibility of F-Host manufacturers to provide this featurevas stated in Table 44 be it
realized within the non-safety part of an F-Host as the parameterization master or within a
controlled subsystem such as a non-safety PLC or an industrial computer on the same n¢twork.
[55] supersedes the non-safety-related part of the following specification.

F-Host - IEC CPD tool
/PLC Pro@ectlon 61131-3 "Par CRC" e
field || x\Y 0 "=
(instance g 1
data) @ =
I T A ..
E n v A A
. 1 E 1 —p
iPar-Server = @
Save
Engineering
DP Master 10 Controller tool <3>

Notification

___________ <]

Parameter message (F_iPar_CRC)

F-(Sub)Module
IEC

Figure 55 — iPar-Server mechanism (commissioning)

Figure 55 demonstrates the basic procedure of the iPar-Server mechanism via an example.
Together with the network configuration and F-Parameterization of an F-(Sub)Module, an as-
sociated iPar-Server function is instantiated (step 1).
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The F-(Sub)Module is able to go in the data exchange mode using a safe state (FV). An
associated CPD-Tool can be launched via an appropriate interface (step 2) from the
engineering tool propagating at least the node address of the configured device.

Parameterization, commissioning, test, etc. can be executed with the help of the CPD-Tool
(step 3).

After finalization, the iPar_CRC signature is being calculated and displayed in hexadecimal
form for at least copying and pasting of this value into the "F_iPar_CRC" entry field of the
configuration part of the engineering tool (step 4).

A restgrtofthre F=(SubyModute s ecessary to transfer the ™ FiPar—_CRC€ parametermty the F-
(Sub)Module (step 5).

After fipal verification and release the F-(Sub)Module is enabled to initiate an uptoad notification
(step 6) to its iPar-Server instance. It thereby uses the diagnosis means of CRF 3 (8.6.4.2 and
[39]).

The iPar-Server is polling the diagnosis information to interpret the request (R) and to establish
the upload process (step 7) which stores the iParameters as instance data within the iPar-
Server|host.

Figure|56 shows the second part of the iPar-Server mechanism. In case of the replacerpent of
a defeft F-(Sub)Module (step 1) the F-(Sub)Module reCeives its F-Parameters including the
"F_iPaf_CRC" (step 2) at start-up.

As iPgrameters normally are missing in a replacement or non-remanent F-(Sub)Module it
initiates a download notification (step 3) te\(ts iPar-Server instance. It thereby usges the
diagnokis means of CPF 3 (8.6.4.2 and [39])\

The iPar-Server is polling the diagnosis information to interpret the request (R) and to establish
the doynload process (step 4). Through this transfer the F-(Sub)Module is enabled to provide
the original functionality without.further engineering or CPD-Tools.
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Figure 56 — iPar-Server mechanism (for example’F-(Sub)Module replacement

The following constraints have been identified for'the iPar-Server mechanism.

e Eagh iPar-Server instance shall support®a minimum of 215-1 octets of iParametgrs per
Coglename.

e The iParameters are stored as one fixed block of data as shown in Figure 48.

e The iPar-Server is not safety-related. It can be implemented or launched within a standard
hogt or within the standard pattof an F-Host (Figure 56).

o It ig the responsibility of the’F-(Sub)Module manufacturer that the downloaded iParpmeter
setlmatches for example the correct type and version of the replacement device.

e An|F-(Sub)Module-‘anly shall initiate an iPar-Server-Request when the black channel
guarantees delivery’of the notification.

e Ong repetitiapn-is permitted whenever a "Restore" attempt failed. The associated|safety
fungtion remains in safe state (FV).

e "Rgstore"yshall only be executed upon start-up of the PLC-system and/or F-(Sub)Module.

8.6.4.2 Netifteattor
8.6.4.2.1 Case CP3/1 or CP3/2

The only standard mechanism for an F-Slave/F-Module to notify the iPar-Server on CPF 3 type
networks is via a diagnosis message. However, in contrast to the standard diagnosis context
the iPar-Server notification does not need information propagation to any visualization tool for
maintenance interaction. Out of several different types on CP 3/1 and CP 3/2, specified in
IEC 61158-5-3, the coding relates to the "Status Model" [40]. In order to avoid conflicts with
already existing types a new status type "iPar-Server Request” (type = 7) has been defined
within a previously reserved range.

NOTE The "Update Alarm" (type = 6) has not been chosen as this type normally leads to a display of the alarm
information and follows another semantic. It is an objective of FSCP 3/1 to specify codings for the two diagnosis
message types for CP 3/1, CP 3/2, and CP 3/4 to CP 3/6 as close as possible such that an F-Module inside a remote
10 does not have to know its deployment.
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57 shows the iPar-Server request coding for CP 3/1 and CP 3/2.

MSB Bit 3 LsSB
Octet 1 [ ] < Bit 3 ="Diag.Ext_Diag"
Octet 2 o .
Standard Diagnosis
Octet 3
= Header block
ctet 4 6
s (6 octets)
Octet 6
Header
StatusType (7 = "iPar-Server") <— Identifier: MSB =1
Slot number

StatusSpecifier

iPar0: iPar_Req_Header

(Unsigned32)

iEari: MZXS_ZSegm_Size iPar notification

(Unsigned32) Block per affected

module e
(20 octets per block)

iPar2: Transfer_Index

(Unsigned32)

iPar3: Total_iPar_Size

(Unsigned32)

IEC

Figure 57 — iPar-Server regquest coding ("status model")

oding of the "iPar-Server Request“starts with the six mandatory octets of the st

dicator shall be light up if no defect is to be reported. The next four octets are fo

5t contains the specifiers as defined in Table 35.

nosis cangestion (e.g. "Diag.Ext_Diag_Overflow") can be found in [40].

The coding of the information transfer between a module and its head station is not standardized.

andard

5is block. The "Diag.ext.diag’ flag (bit 3 of the first octet) shall not be impacted as no

lowing

ndard coding as describeduin IEC 61158-5-3 and in Figure 57. Status type is the new
erver Request" (7). The Status specifier shall be set "0". The body of the "iPar{Server

odule within a(remote 10 always uses the coding of Figure 57 or an appropriate $ubset,
er it can be deployed in a CP 3/1 remote 10. A remote 10 shall only cast one notification
ne and thuS.save or restore iParameters F-Module by F-Module. Design hints forl cases

It is the task of the headstation of a remote IO to transform the iPar-Server request coding into
the appropriate format of the actual communication profile (Figure 57 or Figure 59).
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Table 35 — Specifier for the iPar-Server Request

iPar Name Octet 3 Octet 2 Octet 1 Octet 0 Definition

specifier

iPar0 iPar_Req_Header SR_Version | Reserved | N_Count | SR_Type | Type of iPar-Server request
(Unsigned32)

iParl Max_Segm_Size 0x00 0x00 0x00 0to 234 Maximum permitted net size
of a segment in octets
(Unsigned32)

iPar2 Transfer_Index 0x00 0x00 0x00 0 to 254 Index for the read/write

(255) record transfer

(Unsigned32)

iPar3 Total_iPar_Size Total length of iParameter
octets (Unsigned32)

again.

Reser(ed: See 3.3.

A "Trapsfer_Index" of 255 may conflict with other services such as a CALL of 1&M functions.

The pgrameter "Transfer_Index" may be larger than 255 with CP 3/4 to CP 3/6( It,can go up to 65 535.

The parameter "Max_Segm_Size" may be larger than 234 octets with CP 3/4 to CP 3/6. It cah comprise up|to 222-
1 octets due to FSCP 3/1 restrictions.

A repldcement device will possibly not know the correct size of iParameter\of its predecessor. In this case the
notificdtion for Restore may contain "Total_iPar_Size =0", which means the\iPar-Server will download the complete
iParanmjeter data set.

N_Coujnt is a sequence counter for notifications (for CP 3/1 and/CP 3/2 only), counting from 1 to 15 ar{d over

The pdrameter "SR_Version" shall be set to 0X01. The parameter "N_Count" shall start with "1"
and bg changed with each notification (oply in case of CP 3/1 and CP 3/2) until the vglue 15
and cdntinued with "1" all over again. The parameter "SR_Type" shall be coded as shjown in

Reserved

Save (Upload)

Reserved

Restore (Download)

Reserved: See 3.3

Transfer per one read/write record

Segmented transfer per push/pull mecha

sm

Figure|58.
I | I O O N PSS E
. . X X . 0 o
. . . . . 0 1
. . . . . 1 0
1 1
. . 3 2 4
g 0
. ) 1 . . . .
4

Keserved. see s.o5

Figure 58 — Coding of SR_Type

A possible realization of the counterpart within for example the non-safety part of an F-Host is
specified in [39] and called RDIAG communication function block.

8.6.4.2.2

Case CP3/4 to CP3/6

The coding on CP 3/4 to CP 3/6 for the iPar-Server relates to the "Alarm Model" and on the
standard "Upload&Retrieval" alarm defined in IEC 61158-5-10 and IEC 61158-6-10. Figure 59

shows the iPar-Server request coding for CP 3/4 to CP 3/6.
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After sending an iPar-Server request the (Sub)Module is waiting 218 ms (approximately
4,4 minutes) for the "Save" or "Restore" service to be executed completely. After the expiration
of this time, it launches an appropriate diagnosis message according to 6.3.2.

In case of an iPar-Server request for the "Restore" service and no stored iParameters, the iPar-
Server shall send a record of length "0".

MSB LSB Octets
1

AlarmNotification
(Upload&Retrieval)

BlockHeader

AlarmType (30 = "Upload&Retrieval")
API

Slot number

Subslot number

ModuleldentNumber
SubmoduleldentNumber
AlarmSpecifier
UserStructureldentifier (= 0x8201)
BlockHeader

Padding octet

Padding octet iPar notification
iPar0: iPar_Req_Header Block per affected
(Unsigned32) | submodule

(52 octets per block)

Al NMNNBARBENMNDNPADNOOS

iPar1: Max_Segm_Size 4
(Unsigned32) |

|
iPar2: Transfer_Index 4
(Unsigned32)
iPar3: Total_iPar_S-ize 4
(Unsigned32)

IEC

Figure 59 — iPar-Server request coding ("alarm model")

8.6.4. Services

The iPar-Server is a small program that is invoked at each main cycle for example within the
non-safety-related part of an F-Host. It polls the diagnosis information of the particular F-
Submodules, looking for any of the two kinds of requests "Save" and "Restore". In order to
execute these requests it uses the standard "read record" and "write record" acyclic services
as defined in IEC 61158-5-3. For small amounts of iParameters an ordinary unsegmented
version per single "read record" and "write record" is sufficient (Table 36 and Table 37). A
possible realization of these two functions based on IEC 61131-3 programming languages is
specified in [39] and called RDREC and WRREC communication function blocks. It is highly
recommended for F-Host systems to provide these function blocks within the library for its non-
safety related part.


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

- 106 —

IEC 61784-3-3:2021 © IEC 2021

Table 36 — Structure of the Read_RES_PDU ("read record")

Structure of the Read_RES_PDU Size Coding Notes
Function_Num 1 octet Ox5E Indicates "read", fix Header
Slot_Number 1 octet 0 to 255 Location of module
Index 1 octet 0 to 254 "Transfer_Index"
Length of net data 1 octet 0 to 240 Length of iPar segment
iParameter (segment) n octets - n = 240 maximum per record Data
NOTE Corresponding structures for CP 3/4 to CP 3/6 can be found in [39].

Table 37 — Structure of the Write_ REQ_PDU ("write record")

Strucgure of the Write_REQ_PDU Size Coding Notes
Function_Num 1 octet Ox5F Indicates "write"(fiX Header
Slot_Ndimber 1 octet 0 to 255 Location of-medule
Index 1 octet 0 to 254 "Transfér_jJndex"
Length|of net data 1 octet 0 to 240 Lengthvof iParameter segment
iParamgpter n octets - n'=’240 maximum bata

For amounts of iParameters exceeding the record.or buffer limit of a particular F-Slave/ F-

Modulg¢ an extended version of the "read record™and "write record" acyclic services fan be
used, specified in IEC 61158-5-3 as the so-called "Pull" and "Push" services (Table 88 and
Table 39).
Table 38 — Structure of the Pull_RES_PDU ("Pull")
Strugture of the Pull_RES_PDU Size Coding Notes
Function_Num 1 octet Ox5E Indicates "Read", fix Header
Slot_Ndimber 1 octet 0 to 255 Location of module
Index 1 octet 0 to 254 (255) | "Transfer_Index" @
Length|of net data 1 octet 0 to 240 Length of iPar segment + Load
Region header
Extendgd_Functioan/ Num 1 octet 0x02 Indicates "Pull" load
Region
Optiong 1 octet Unsigned8 Flow control, see 6.2.17.2 in g
IEC 61158-5-3
Sequence_Number 4 octets unsigned32 ...of current IPar segment
iParameter (segment) n octets Octet String n = 234 maximum per record Data

a8 A "Transfer_Index" of 255 complies in this case with IEC 61158-5-3. However, access conflicts with other
services such as a CALL of I&M functions shall be considered in the design and implementation phase.
All other indices can be used for the "Pull" and "Push" services.
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Table 39 — Structure of the Push_REQ_PDU ("Push")

Structure of the Push_REQ_PDU Size Coding Notes
Function_Num 1 octet Ox5F Indicates "Write", fix Header
Slot_Number 1 octet 0 to 255 Location of module
Index 1 octet 0 to 254 (255) "Transfer_Index" 2
Length of net data 1 octet 0 to 240 Length of iPar segment + Load
Region header
Extended_Function_Num 1 octet 0x01 Indicates "Push" Load
Region
Options 1 octet Unsigned8 Elow control, see 6.2.17.2 in g
IEC 61158-5-3
Sequerjce_Number 4 octets Unsigned32 ...of current iPar segment
iParampter (segment) n octets Octet String n = 234 maximum per record Data
a A "Transfer_Index" of 255 complies in this case with IEC 61158-5-3. However, access)conflicts wi{th other
seryices such as a CALL of I&M functions shall be considered in the design and\implementatior] phase.
All pther indices can be used for the "Pull" and "Push" services.
An F-Host or an associated non-safety system can provide thediPar-Server mechanism| totally
hidden|for the user or as a set of library functions to be configured for a particular proje¢t.

An exgmple for a standard parameter server is the "Uplead&Retrieval" mechanism of CH

CP 3/6

An F-(
deploy

The in
differ.
had b
length,
check
perforr

8.6.4.4

Figure
transiti

as defined in IEC 61158-5-10, IEC 61158-6-10/and IEC 61784-2.

Bub)Module within an IO Device always uses an appropriate coding, whenever it
bd ina CP 3/1 or CP 3/4 to CP 3/6 10 device.

lices of records for "Save" (= upload) or "Restore" (= retrieval, download) servic|
t also is possible for a "Restore”. service to read a smaller amount of data than pre
en saved. This saved data can contain check information such as device typ4
CRC signature, etc. in addition to the iParameter. A download of a short record W
nformation allows for verifying data integrity and up-to-dateness without stress
hance.

iPar Server'State Machine

60 shows the\iPar-Server state diagram and Table 40 describes the iPar-Server
ons, and-infernal items. See 7.2.2 on general information about UML2 notation.

3/4 to

can be

es can
viously
e, data
ith the
ng the

states,
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1 Initialisation

whan:
Initialisation done

T

2 Idie

Main cycle invocation

T2
1 i [Coue clnalal T2 TG Invocation [Restore multiple]
— - | 3 Poll_iPar_Request |
Invocation [ IWDCMO'? [

Restore_single] Save_multipie] when:
when: System
System diagnosis
log entry 4 RDREC ,—.(?_PUSH entry
done when: done
(optional) Mext

T9 T10 T T4 geqmentV T8 T16
when: Neg_Response T13 T15
when:
when: Restore_single_ok Save_multiple_ok
i _ .
whenNeg® Response
when:
when: Neq_Respnse Wrong_request
when: Save_single_ok - when: Restore_multiple_ok
when: Neg_Responfe
f 8 ACK QERROR\'
T19
T17 T18
IEC
Figure 60 iPar-Server state diagram
The tefms used in Figure 60 are:specified below:
Save_single iRar-Server request to save (upload) an iParameter block pgr one
single record (RDREC)
Ré¢store_single iPar-Server request to restore (download) an iParameter blo¢k per
one single record (WRREC)
Save_multiple iPar-Server request to save (upload) a larger iParameter blo¢k per
multiple records (PULL)

RTstore_muItipIe

iPar-Server request to restore (download) a larger iParameter
block per multiple records (PUSH)

System log entry
System diagnosis

entry
Neg_Response

Incorrect_request

Any successful save and restore action can be recorded in an
iPar-Server log file (optional)

Any unsuccessful save and restore action shall be reported via
system diagnosis means

Whenever a system function such as RDREC, WRREC, PULL, or
PUSH aborts with an error, the iPar-Server shall create a system
diagnosis entry

Whenever the iPar-Server discovers an incorrect request type or
no reaction of any of the called system functions, it shall abort the
action and create a system diagnosis entry
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Table 40 — iPar-Server states and transitions

STATE NAME

STATE DESCRIPTION

1 Initialization

Cold start state; initialize outputs if defined

2 ldle

Idle state, no actions

3 Poll_iPar_Request

Upon main cycle invocation or similar activity in a controlled subsystem, the iPar-Server
request within the body of the diagnosis information is interpreted and the corresponding

system service shall be launched. In case of errors the ERROR state shall be ente

red

4 RDREC Within this state the system function RDREC according [39] or a similar function shall be
invoked that executes a read function according to the CP 3/1 or CP 3/2 in IEC 61158-5-3

5 WRREC Within this state the system function WRREC according [39] or a similar function shall be
invoked that executes a write function according to the CP 3/1 or CP 3/2 in IEC 61[L58-5-3

6 PULL Within this state the system function PULL shall be invoked that executes amultiple read
function via the "Extended_Function_Num" =0x02 according to the CP 3/1¢ar;CP 32 in
IEC 61158-5-3

7 PUSH Within this state the system function PUSH shall be invoked that executes a multigle write
function via the "Extended_Function_Num" =0x01 according to the €P 3/1 or CP 32 in
IEC 61158-5-3

8 ACK Within this state any successful save and restore action cah.be recorded in a "sysfem iPar-
Server log file" (optional)

9 ERROR Whenever a system function such as RDREC, WRREC,,PULL, or PUSH aborts with an
error, or in case of an erroneous request, the iPartServer shall create within this sfate a
system diagnosis entry

TRAN- SOURCE | TARGET ACTION
SITION STATE STATE

T1 1 2 -

T2 2 3 Main cycle invocation (or similar event in a controlled subsystem)

T3 3 4 Invocation of the RDREC function for the upload of a single iParametgr block

T4 3 5 Invocationof the WRREC function for the download of a single iParanjeter
block

T5 3 6 Invecation of the POLL function for the multiple upload of a segmentefl larger
iParameter block

T6 3 7 Invocation of the PUSH function for the multiple download of a segmepted
larger iParameter block

T7 6 6 Start reading the next segment

T8 7 7. Start writing the next segment

T9 4 8 Start entry of a successful RDREC execution in the system log file (ogtional)

T10 4 9 Start system diagnosis entry

T11 5 8 Start entry of a successful WRREC execution in the system log file (optional)

T12 5 g Start system diagnosis entry

T13 6 8 Start entry of a successful POLL execution in the system log file (optional)

T14 6 9 Start system diagnosis entry

T15 7 8 Start entry of a successful PUSH execution in the system log file (optional)

T16 7 9 Start system diagnosis entry

T17 8 2 Go to sleep (idle)

T18 9 2 Go to sleep (idle)

T19 3 9 Start system diagnosis entry
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The iPar-Server management measures to ensure authenticity, validity and data integrity of the
iParameters are listed in Table 41. It is the responsibility of the F-(Sub)Module to provide the
safety measures for the save and restore mechanisms. The iPar-Server is just storing the
iParameters as a stream of octets and can be a standard parameter server for non-safety-
related devices also.

Table 41 — iPar-Server management measures

Item / phase

Clauses

Description

F_S/D_ Addrass.

Q1.2

ssis a

7.3.7
9.1

The usagae-oftha £ _Saourcal/Dastination Addrass agr chaort £ S/ Addr
T

precondition to ensure authenticity of the saved and restored iParamet
not necessary to include the F_S/D_Address in the iPar_CRC calculati
the iParameter block. The correct delivery of the F_iPar_CRC js‘alread
by the F_S/D_Address so that an erroneously delivered iParameter blo
detected by comparing its iPar_CRC with the F_iPar_CRC.

In case the F_S/D_Address is defined via a coding switch the replacem

brs. It is
norin
y secured
ck can be

ent

device shall be adjusted to the original F_S/D_Address/prior to a restaift. In case

the F_S/D_Address is assigned via a CPD-Tool, it‘is the responsibility
device manufacturer to provide the means for the ‘adjustment of the ori
F_S/D_Address prior to a restart

bf the
pinal

Start-u

8.1.7
8.6.3
9.1

After start-up the F-(Sub)Module receives the"F-Parameters to establis
communication (cyclic data exchange)¢ The preset value of F_iPar_CR
thus guaranteeing the device is in a safe state and is sending FV (fail-g
values). The (green) LED is blinkifgg with 2 Hz

haCPF3
Cis "0"
afe

Commigsioning

In this phase the device can kel configured and parameterized with the
CPD-Tool being directly conneeted or using acyclic communication ser
as MS2. It is the responsibility of the device and the corresponding CP
manufacturer to ensure_safely parameterization across these standard
communication chanpéls and to define the safety of the device while in
test mode

help of a
ices such
D-Tool

FSCP

iPar_CRC /
F_iPar|CRC

8.2
8.3.3.2

The usage of theiPar_CRC and its diversely transmitted counterpart
F_iPar_CRC\sa precondition to ensure data integrity of the saved and
iParameters. In case the calculated iPar_CRC signature in the CPD-To
in a "0" it.shall be set to "1". This also applies for the iPar_CRC signaty
calculation within the F-(Sub)Module prior to a comparison with the F_i
value-which stems from the start-up parameterization

restored
bl results
re

Par_CRC

Manuall propagation

8.1.7

The iPar_CRC is calculated within the CPD-Tool and shall be displayed
hexadecimal format. The user then can transfer this value manually int
"F_iPar_CRC" entry field of the engineering tool. This transfer can be d
automatically if proven sufficiently safe

in
b the
one

1&M furjctions

812

The validity of a particular iParameter set (block) for a device replacing
one can be checked for example via the identification and maintenance
(1&M) "order number", "HW release”, and "SW release". It is the respon
the device manufacturer to choose the right information for ensuring th

a defect
functions
sibility of
b validity

Verificdtion

Usually the iParameter assignment phase is finalized by a particular te
verification step followed by a device "disconnect" and "reconnect" acti

5t and
bn, which

causes-a-start-up-and-the transmission-of the correct E _iPar CRC
™

iPar-Server

An F-(Sub)Module shall only launch an iPar-Server request after succe
start-up parameterization (F-Parameters)

ssful

LED indication

9.1

As long as the F-(Sub)Module did not accomplish to save its iParameters or

while in FSCP test mode it shall indicate this state via the LED indicato
described in 9.1. The blinking frequency in this case shall be 2 Hz

rs

8.6.4.6

iParameter size in GSD

An F-(Sub)Module can indicate the maximum size of its iParameters via the keyword entry
"Max_iParameter_Size" in its GSD file ("Max_iParameterSize" in GSDML). See [35] and [38]

for details.
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9 System requirements

9.1

Indicators and switches

In case of a fault that can be associated with a particular F-(Sub)Module the F-Host sets Control
Bit 1 "Operator Acknowledgment requested" within the Control Byte (=1). This bit can be used
to inform the user about three actions to start:

checking of the equipment and if necessary its repair or replacement;
verification of the safety function;
Operator Acknowledgment (OA_C).

With ¢
indicat
(= bus
Submd
blinkin

Implementation is optional for |O-Devices.

While
iParam
2 Hz in

Subclauses 7.3.7 and 8.1.2 provide information on how<to enter the F_S/D_Addresj

(Sub)M

9.2

The inj
shall a

9.3
9.3.1

A safe
F-Host]

Each s
line in

bmpact 10-Devices hosting a virtual F-Submodule it is highly recommended-~to
br LED (for example existing bicolor bus LED) that is blinking with 0,5 Hz in(@reer
communication ok but OA_C requested). With modular devices hosting-phys
dules a usually available "safe operation" LED at each module should,be used
j with 0,5Hz in green mode (= safety communication ok but,©A _C req

n FSCP test mode or as long as the F-(Sub)Module did.nét accomplish to s
eters the indicator LED or "safe operation” LED shall indicate this state by blinki
green mode.

odule via switches.

nstallation guidelines

tallation guidelines of IEC 61918 and the CPF 3 specific amendments in IEC 617
bply. Additional information can be retrieved from [36].

Safety function response time
Model

y function may consist.of several sensors such as a light curtain and E-Stop but
application programiwithin an F-Host, and an actuator such as a motor (Figure 6

ensor has itstewn signal path and thus a particular typical response time (see blue
Figure 61):

Ise an

mode
ical F-
that is
uired).

ave its
ng with

of F-

84-5-3

fons, a
1).

dotted
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F-Host

Safety control

program @

]_____-_
I
[

®

"Hes @

Light curtain E-Stop Motor

IEC,

Figure 61 — Example safety function with a critical response time path

This typical response time consists of several individual time values including the bus tfansfer
times 4s shown in the simplified typical response time model-6f Figure 62. An example is used
to shoyv the principle, which can be adopted for the internal response time model of a complex
device

©)

Processing duration
defines
minimum
time triggered
scan rate

Input , “Fransmission  Processing  Transmission  Output

deldy. delay delay " delay delay
Example 473, 1, 5 1, 3
4, 2ms 6, 2ms 4,
D, 7, D,
6 ms 6 ms
15 ms

* min. processing time: 5 ms; time triggered scan rate for this example = 10 ms
IEC

Figure 62 — Simplified typical response time model

The example represents a signal path consisting of a sensor F-(Sub)Module, the bus transfer
to the F-Host, the F-Host's processing, another bus transfer F-(Sub)Module to the output device,
and the output F-(Sub)Module (final element).

Any of these elements have minimum (= processing) and maximum delay times (= processing
+ waiting). The actual delay may be any time (or time interval) in between these values.

In this model the F-Host is supposed to be a combined controller for standard and safety
programs. The safety program is executed within a separate time triggered program level and
may need a processing time of 5 ms. Trigger time in this case is each other 10 ms. This results
in a processing delay of minimal 5 ms and a maximum of 15 ms. In total, the minimum delay for
this safety function is 13 ms and the maximum delay is 31 ms.


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 -113 -

Figure 63 shows the frequency distributions of typical response times of the model for a time

trigger of 10 ms, 20 ms and 30 ms.
Distribution of response times (trigger time: 10/20/30 ms)
0.0 : : : : :
INIER
008 A
0p7 A
g 0063
"2 00514
2 on4); i
£ i
0 03|+
op2|4
0pn14
000 i , PN e ed e Ko b obadadels
i 10 20 30 40 50 B0
ms IEC
Figure 63 — Frequency distributions of typical response times of the model
9.3.2 Calculation and optimization
The mpdel for typical response times in\9:3.1 is used to define the safety function regponse
time. Hach of the cycles in the model can vary between a best case and a worst case delay
time (WCDT);). Every cycle has for safety reasons its superposed watchdog timer (WD[Time;),
which fakes the necessary actions; to activate the safe state whenever a failure or error joccurs
within that particular entity.

Figure

64 illustrates the-cantext of the worst case delay times and the watchdog times.
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Tripping Safe state

Processing duration
defines
minimum
time triggered
scan rate

defined defined

Transmission
delay

Transmission  Qutput
delay delay

: |

! '

! '

[\ 4,\ :
'

\Waorst case H ;

Input
delay

Processing
delay

In orde
that e

delay time (Ian delay time (Bus) /|delay time (proceV delay time (BuV delay time (output) /i E
——— . ]

> —_— ;
i T om i F- —————> Device_WD ! s
Device_WD F_WD_Time, F-Host_WD F_WD_Time, |\ | ]
'longest |

| Total Worst Case Delay Time = TWCDT > AT_WD

| Safety Function Response Time = TWCDT +AT of the longest "Watchdog'Time" >

* not necessarily the output device EC

Figure 64 — Context of delay times and watchdog times

tity of the signal path, which contributes-the maximum difference time between it

r to calculate the safety function response ‘time one error or failure shall be assumed in

5 worst
shown

case delay time and its watchdog time (WDTime). The corresponding Formula (1) is
below:
n
SFRT =) WCDT, + max (WDTime, - WCDT,) )
i1 i=12,...n
where
$FRT Safety function response time
D Transmission delay
VCDT, Worst case delay time of entity i
WDTime; The WDTime spans the time frame starting with the reception of a safety
PDU with a new MNR and ending with the reaction on the expiration of
the F_WD_Time. Following the particular expressions for the entities i:
— Input: OFDTnput
- TDy: F_WD_Time; + WCDT1p1 + TCYE_Host
— F-Host: OFDTE_Host
- TD,: F_WD_Time; + WCDTypy + DATgyiput
— Output: OFDToutput
OFDT One fault delay time of an entity, i.e. worst case delay time in case of a

fault within the entity
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TCYE_Host F-Host cycle time

System manufacturers shall provide their individual adapted calculation method if necessary.

9.3.3

Adjustment of watchdog times for FSCP 3/1

The F-Parameter F_WD_Time determines the watchdog time for a FSCP 3/1 1:1 communication
relationship (8.1.3). Figure 65 illustrates that the minimum watchdog time is composed of four
timing sections (DAT — Bus — HAT — Bus).

Whens
restart
availal

F_WD_Time (minimum)

DAT >{ Bus>{ HAT Bus

F-Device F-Host

h 4

: \

! Ackno_wledge- { MNR 3

C ment time (DAT) =

E — Acknowledge- E
E . | "//@RJ"\ ment time (HAT) E
i | F_WD_Time (min) —_— :
i Acknowledge- 1o VNR S ——— |
' . N — N = 2 1
: ment time (DAT) «— 3 -—= 1-. - - F_WD_Time (min) v

v «—<O :
Parameter value assign- '
ment by the user R Parameter value |
>=F_WD_Time (min) | identical to F-Input ¥

IEC

Figure.65 — Timing sections forming the FSCP 3/1 F_WD_Time

ver the\E/driver (6.2) recognizes a safety PDU (FSCP 3/1 frame) with a new MNR it
5 the~watchdog timer. It then processes the FSCP 3/1 protocol while taking the cyrrently
leprocess values and prepares a new safety PDU. The elapsed time for this opgration

is calle

d*DAT = Device Anknn\nllpdgmpnt Time"

NOTE DAT includes internal transfer times across the backplane bus.

The transfer of the new safety PDU to the F-Host characterizes the next timing section (Bus).

As soo
and pr

n as the F driver in the F-Host received the new safety PDU it restarts its watchdog timer
ocesses the FSCP 3/1 protocol. It generates a safety PDU with the next MNR. The

elapsed time for this operation is called "HAT = Host Acknowledgment Time". The transfer of

the saf

ety PDU to the F-Device driver characterizes the last timing section (Bus).

Constraints:

The Formula (1) in 9.3.2 is valid in case the timings for DAT, HAT, and bus transmissions
can be guaranteed. The primary F-Parameter F_WD_Time shall be assigned a value
that is slightly greater than the sum of DAT, HAT, and two times the bus transmission
time.
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It is highly recommended for the difference between the assigned parameter value
F_WD_Time and the sum (DAT, HAT, and bus transmission delays) to not exceed 30 %.

System manufacturers can adjust this rule to their individual needs.

According to 8.1.3, the value to be assigned to F_WD_Time in the example of Figure 62 (Time
trigger = 10 ms) would be 2 x bus transmission (2 x 2 ms) plus DAT of the device (6 ms) and
the F-Host (15 ms): F_WD_Time = 4 ms + 6 ms + 15 ms = 25 ms. An adjustment of a shorter
watchdog time will not affect the safety of a system. It may cause spurious trips and thus affect

its ava

The fa
shall a

influen

9.3.4
Enging

during
during

9.3.5

In casd

standards in stressing the data communication lines with unacceptable electrical noise, fi
systen]s tend to use retry mechanisms to increase: the availability. It is good engir

practic
safety
as cor
(Claus

times without spurious trips (Figure 66).

ilability.

so be taken into account in reserving the necessary time allowance within the wa
timer @djustments. Additional communication partners or shared media users chave

ce on the response times. Other influences are described in 9.3.5.

Engineering tool support

ering tools should provide means to already estimate safety function response
the planning phase to support dimensioning of distances in the ‘mechanical desi
the commissioning phase to support the assignment of watchdog parameters.

Retries (repetition of messages)

of extreme electromagnetic interference or devic¢es that are not conform to the f

e during the commissioning phase to check*each connection to all of the devices
pr safety — for its number of retries and;jifecessary, to take appropriate measureg
ect application of the installation guidelines or usage of conformance tested d
e 10). This will not only help to increase the availability but also provide short ré

Impact of retries on response times (trigger time = 10 ms)

Key

frequency distribution of the model without
retries (time trigger = 10 ms)
brown  frequency distribution of the model with retries

/N

times
gn and

eldbus
eldbus
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— non-
s such
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paction
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o
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Figure 66 — Frequency distribution of response times with message retries
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9.4

Duration of demands

The "demands for a safe reaction" usually are coming from for example light curtains, safety
shut-off mats, 2-hand controls, emergency stops and alike. Those signals

shall be present as long as or longer than the Process Safety Time or the FS
timeout (F_WD_Time) respectively;

CP 3/1

may be present shorter than the Process Safety Time or the FSCP 3/1 timeout
(F_WD_Time) respectively. In this case a safety reaction is possible. Example: a fly

cruising through a light curtain.

Within the F_WD_Time, safety PDUs with the same MNR and different process values can be

receiv

9.5
9.5.1
The d4

d due 10 permuted messages In the blackK channel.

Constraints for the calculation of system characteristics
Probabilistic considerations

ta integrity checking mechanism of the FSCP 3/1 is independent‘from the mech

of the J:nderlying communication system, which then is called a "blackrchannel”. Thus it

used f

r backplane communication channels also.

According to IEC 62280, the "properness" of the used CRC. geherator polynomials s

proven

. This requires calculation of the residual error probability as a function of the b

probability for a given polynomial, here for the 24-bit version (0x5D6DCB), as well as

32-bit

Figure
polyno

.
<

—
<

107"1}!

ersion (OxF4ACFB13).

67 shows the diagrams of residual error<probabilities for the 24-bit CRC ge
mial. The calculated diagrams are for data’lengths including the CRC signature.

g'= 0x5D6DCB

2-24

Residual error probability

-
o
N

anisms
can be

hall be
t error
for the

herator

10714

1 0-—16 L
107 10

n =17 octets / n =4 octets

0.100
Bit error probability

Figure 67 — Residual error probabilities for the 24-bit CRC polynomial

'BEP

IEC

A polynomial will be assessed "proper" if there is no significant "humpback” curve with
increasing bit error probability, i.e. if it rises monotonic for example.
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Figure 68 shows diagrams for the 32-bit CRC generator polynomial.

10771
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n =128 octets / n =5 octets
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Figure 68 — Residual error probabilities for the 32-bit CRC polynomial

ms used in Figure 67 and Figure 68’are specified below:

= generator polynomial

Summarizing reflections about any perturbing influences lead directly to Figure 6
ation of the bus_failure and error causes provides a (fictive) frequency of co
jes on the trapsmission system. The standard error detecting mechanisms of
| (15t Filter) detects every fault up to a certain level, thus only special bit patte
reachimg the safetyslayer mechanism. For the frequency of undetected corrupted messag
ase value‘of ¢ = 1/T is taken, since the overall frequency of corrupted safety PIL
5 is continuously monitored.

combir
messa
channe

worst-(
the bu

ngth of data (including the.€RC signature)
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jes the
DUS on



https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 -119 -

Frequency of 1. Filter 2. Filter
corrupted

messages BusCode: P (typ) FSCP 3/1Code:

HW-
failures

EMI
C (very little)

Other \ "Raw" channel, BusCode failed 1

ol hooooo > P t
S Statistical bit patterns us (typ)

state

"time period": <
Th h
Within F-Host

Recognized corrupted messages from every participant

[ —

IEC

Figure 69 — Monitoring of corrupted méssages
The tefms used in Figure 69 are specified in Table 42:

Table 42 — Definition of terms in Figure 69

Term Definition
fw frequency of corrupted messages
EMI electromagnétic interference
HD hamming distance
c frequency of occurrence
T nmeasurement period in hours (see 7.2.7)

If the dafety mechanisms within the standard CP 3/1 and CP 3/4 to CP 3/6 10 layers are|failing
(very ljttle probability),.then corrupted messages with statistical bit patterns are reach|ng the
safety Jayer mechanism.

This FSCP 3/1protocol allows simple monitoring of every corrupted safety PDU within the
F-Host| driver 'and via the Status Byte within the acknowledgment safety PDU of an F-Pevice
driver.

9.5.2 Safety related assumptions

The boundary conditions and assumptions for safety assessments and calculations of residual
error rates are listed here.

Generally:

e All devices provide electrical safety SELV/PELV and a CPF 3 conformance test report

e Safety devices shall comply with the increased test levels and durations, as well as
corresponding performance criteria specified in IEC 61326-3-1 or the generic standard
IEC 61000-6-7. IEC 61326-3-2 may be used as an exception, if the intended application
exactly matches the specific scope and pre-conditions of IEC 61326-3-2.
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FSCP 3/1 protocol (V2-mode):
e Number of retries per channel type (see 9.3.5):
No restrictions

e Number of safety-related message sinks per safety function:
No restrictions

e Black Channel CRC polynomials:
No restrictions

e Active buffering network elements:
No restrictions; any switch permitted (see 7.3.9 and 5.4.2)

o Safety T stands:
Sinjgle port routers are not permitted as borders for a safety island (see 7.3.11)

e Ocflet-wise splitting of safety PDU:
No|restrictions

e Sizp of F-1/O data within one SPDU
F_CRC_Seed =0: < 12 octets
F_CRC_Seed =1: £ 123 octets

ILF-Monitor observation time:
CRC_Seed =0: 100 h
CRC_Seed =1:10h

°
mTwm

9.5.3 Non safety related constraints (availability)

e Cy¢lic data exchange of SPDUs within a defined titne’period (sign of life)
e Guparanteed delivery of entire safety PDUs at thé F driver

Generally:

— |CP 3/1: No spurs (branch lines)

— |Ethernet-Switches shall be suitable for standard industrial environment as defiped for
example in [IEC 61010-2-201.

Standdrd and safety devices may-share the same 24V power supply.

9.6 Maintenance
9.6.1 F-(Sub)Modulé commissioning / replacement

F-Modules can_be-replaced while the system is running. Restart of the corresponding|safety
function is only /permitted, if there is no hazardous process state, and after an Operator
Acknoyledgment (OA_C).

Lol P s 1 Hy £ .
962 rauciiurrre atiurr armua rmnrarnicitaricc TuirtcirulitTs

9.6.2.1 Overview

Identification and maintenance functions (I&M) define a set of parameters in a Slave or 10
Device (hosting F-(Sub)Module) to identify device types and individual devices via a CPF 3
network and to support its maintenance.

9.6.2.2 Case CP 3/1 and CP 3/2

F-Slaves shall implement the mandatory set of I&M functions [37]. Additionally, F-Slaves shall
fill the field IM4 (signature) with a signature that indicates the safety configuration and
parameterization state of the F-Slave if this signature is not otherwise incorporated in the overall
F-Host project sighature. External write access to IM4 shall be denied.
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9.6.2.3 Case CP 3/4to CP 3/6

F-Submodules shall implement the mandatory set of I&M functions. Additionally, F-Submodules
shall fill the field IM4 (signature) with a signature that indicates the safety configuration and
parameterization state of the F-Submodule if this signature is not otherwise incorporated in the
overall F-Host project signature (e.g. as by the F_iPar_CRC). External write access to IM4 shall
be denied.

The function "Reset to factory settings" of CP 3/4 to CP 3/6 shall not reset the iParameters
including the access password and IM4 to default values.

9.7 Safety manual

AccortJing to IEC 61508-2, F-Host and F-(Sub)Module suppliers shall provide a saféety, nlanual.
In casq of FSCP 3/1, the instructions, information and parameters of Table 43 shallybe in¢luded.

Table 43 — Information to be included in the safety manual

Item Instruction and/or parameter Remark

-
n

hfety handling Instructions on how to configure, See 9.1 (LED) , 7}3.7
parameterize, commission, test, and, lock and 8.1.2 Codengme
this device safely in accordance with ("F_S/D_Address|)
IEC 61508

2 PFH, respectively PFDavg Implementations according 0, FSCP 3/1 Assumptions, seg 9.5.2
provide a communicationPKH, respectively
(4P, XP) PFDavg, less than 1% ogf)the target SIL of
the overall safety fungtion.

w
T

Host manual: Network Constraints on switches, router, and other See 7.3.11, 9.5.2| and
mponents network compongents 9.5.3

(2

4 Cpmmissioning Usage of the check list in IEC 61784-5-3 on See also [51] and| 9.10
for example proper addressing, retry
checkings-or signal quality.

Where appropriate explain measures to get
unigue Codenames per Subnet. (e.g.
unigueness of the Retentive Selection of the
Codename). See also 8.1.2

SCP 3/1 Address check in the For the particular F-(Sub)Module it shall be
(Sub)Module declared, whether the F-Source address
part of the Codename is included in the
Codename check, and which range for the
Codename is permitted (for example 1 to
1023).

[¢)]
T T

Use naming:
FSCP 3/1 Address Type 1:

F-(Sub)Module which checks as Retentive
Selection of the Codename the
"destination address" only.

FSCP 3/1 Address Type 2:

F-(Sub)Module which checks as Retentive
Selection of the Codename the retentive
"source and destination address".

6 F-Host manual: Automatic (Operation automatic restart); Automatic
reintegration (restart) restart in safety for machinery is only
allowed depending on the safety
requirements specification of the particular
machinery.

7 Reaction on Device_Fault Documentation how the F-(Sub)Modules
uses Device_Fault and if the F-Host
application program has to prevent an
unintentional restart. See C.1.4
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Item Instruction and/or parameter Remark

8 iParameter Verification of safety functions of F- See 8.6.4.5, 8.1.7
(Sub)Modules supporting the FSCP test
mode shall include a check for
F_iPar_CRC > "0".

9 Response time Parameter values for DAT, WCDT, WDTime | See 9.3.2 and 9.3.3

10 | F-Host manual: SIL monitor Information for operators, similar to: See 7.2.7.1.
"In case a request for manual Operator
Acknowledgment caused by an associated
diagnosis message (e.g. number 77 in table
3) has been perceived more than once
within 100 hours it is highly recommended
to call in the responsible service
technician".

Information for operators and service
technicians:

"This suggests a massive disturbance of the
data transmission within the fieldbus
system. Causes for this incident can be
changes in the installation, corrosion of bus
cable shields with connectors, and extreme
electromagnetic interferences. Compliance
with installation guidelines [53] should be
checked, or an EMC expert (see Annex B
for further guidance) should be called in".

11 | FfHost manual: Security Instructions on how to establish-an See 9.9
adequate level of security defining security
zones with security gates,

12
13

vl

arameterization in Run See Amendment FSCP"3/1 PiR See [64]

0

ROFlenergy In case of usage of\PROFlenergy together
with FSCP 3/1 see Clause C.4

9.8 Wireless transmission channels
9.8.1 Black channel approach

CP 3/3 and CP 3/4 defines the-usage of Wireless transmission channels. These are clgssified
to be part of the black channekand thus do not need to be assessed for safety as FSCR 3/1 is

approved for a bit error probability of 1072,

9.8.2 | Availability

One of|the majorichallenges with wireless transmission is a sufficient availability. The usgr shall
establish appropriate measures to ensure sufficient availability wherever roaming overtimes or
communication blackouts due to reflexions or interferences, or other causes for spurioys trips

are pgssible. Spurious trips may lead to switching off or removal of safety equjpment
(fores eable micncn)

9.8.3 Security measures

Before any deployment of a safety application with FSCP 3/1 and wireless components an
assessment for dangerous threats such as eavesdropping or data manipulation shall be
executed, see 9.9.

9.8.4 Stationary and mobile applications

Two kinds of safety applications shall be considered: the "stationary" safety applications that
are characterized by well-defined locations and movements and "mobile" safety applications.

There are no constraints and special assessments for stationary applications such as revolving
emptying and filling systems.
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Mobile deployment of wireless components has additional challenges. In particular the
unambiguous allocation of safety functions to the hazardous final elements (for example robots,
see ISO 10218-1 [22]) shall be assured.

9.9

Relationship between functional safety and security

Security shall be considered for safety-related applications that include functional safety
communication systems, however, FSCP 3/1 does not cover security aspects nor does it
provide any requirements for security. Security of industrial automation and control systems
(IACS) is addressed in IEC 62443 (all parts) and in [36].

9.10 Conformance classes

Manufacturers of F-(Sub)Modules rely on some features their counterparts (F-Host

shall

suppoft as a minimum besides the conformance to the FSCP 3/1 protocol. The requiréd features

are listed in Table 44.
Table 44 — F-Host conformance class requirements
Item Factory Automation Process Note
Automation

la | GED-Support V5.04 of [35]; ditto Regarding F-Parameters g¢nly
- £P3/1 and CP3/2

1b | GED-Support V2.33 of [38] or later V2.34 Regarding F-Parameters gnly
- £P3/4 to CP3/6 versions

2 | Sypport of Channel- Mandatory for F-Host (XP), ditto -
gilanular Passivation see Table 46

3 | "H_CRC_Seed" (see Mandatory for F-Host (XP)¢ ditto Previous "CRC1" correspqnds to
8]1.5.2) supported see Table 46 "CRC_FP" and shall be sypported

4 | Lgop-back check via Mandatory for F-Hast(LP) ditto Necessary for support of legacy F-
Bft 7 in Status/Control | and (XP), see Table-46 (Sub)Modules
Byte

5a | CP 3/1 Minimum communication ditto -

Cpmmunication function_block set is:
function blocks RDRECyWRREC, RDIAG,
ag¢cording RALRM [39]

IHC 61131-3

5b | CP 3/4 to 3/6 Minimum communication ditto -
Cpmmunication function block set is:
function blocks RDREC, WRREC, RALRM
ag¢cording [39]

IHC 61131-3

6 iPar-Servet System manufacturers shall | Ditto -

provide the "iPar-Server"
services with at least 215
actets

7 | Quantities (bit) of F- Up to 64 bit (Bool) Ditto -

1/0 data coded as Unsigned8,
V2.6MU1 Up to 96 bit.

8 | Quantities of F-1/0 F_CRC_Seed =0: Ditto Sizes of supported minimum data
data up tol2 octets structures as shown for example in
(octets) Figure 4 , Figure 16, Figure 20, and

F_CRC_Seed = 1: Fi
o gure 23.
up tol13 octets minimum;
maximum of 123 octets
permitted
9 | Data types Unsigneds, -16, -32, all FSCP 3/1 FSCP 3/1 rules for F Host Channel
Integer16, -32 data types: See | drivers shall be observed
Table 2
10 | F-Host driver interface | All signals All signals -
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Item Factory Automation Process Note
Automation
11 | Diagnosis Highly recommended: Highly Recommended literature: see [40]
safety layer error messages | recommended: and [58]
(6.3.2) safety layer
error messages
(6.3.2)
12 | Read and write record | mandatory mandatory According CP 3/1, CP 3/2, and
service CP 3/4 to CP 3/6
13 | Slave hosting Recommended optional According CP 3/1, CP 3/2
F-Modules Small CPUs could be possibly not
MS2 access able to carry high traffic through
load
14 | 1Q Device hosting Recommended optional According CP 3/4 to GP '3/6
F{Submodules
Dpvice access
15 | S|L claim 3 (within special application | 3 -
areas such as CNC:
minimum 2)
16 | T¢ol-Integration, Tool interface that meets According to -
Parameterization the requirements of [49] or via tool
Table 34 interface that
meets the
requirements of
Table 34
17 | FJWD_Time_2 Optional for F-Host (XP) Recommended See 8.1.4
for F4dHost (XP)
The expanded protocol functions in this document require conformance considerations b¢tween
two F-Host driver protocol versions (LP and XP) and F-Device driver according to IEC $1784-
3-3:2010 and Edition IEC 61784-3-3:2016.
Table 45 shows the main characteristies of the protocol versions.
Table 45 — Main characteristics of protocol versions
Protocoltype Characteristics
Loop-back extension (LP) - IEC 61784-3-3:2010
- F_CRC_Seed =0
- Check Loop-back Bit 7
Expanded protocol (XP) - IEC 61784-3-3:2016
-F_CRC_Seed=1
Table 46-spesifiestherequirementsforthe-two-F-Bevice-driverversions-

Table 46 — F-Host driver / F-Device driver conformance matrix

F-Device driver

F-Host driver

according previous editions of
this document

according
to this document

according
to this document

GSD

Loop-back extension (LP)
- No change for F-(Sub)Module and

Expanded protocol (XP)
- New GSD file
- Qualifier for F-1/0O data, see [56]
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10 Assessment

10.1 Safety policy

In order to prevent and protect the manufacturers and vendors of FSCP 3/1 devices from
possibly misleading understandings or wrong expectations and gross negligence actions
regarding safety-related developments and applications the following shall be observed and
explained in each training, seminar, workshop and consultancy.

Any device automatically will not be applicable for safety-related applications just by using

fieldbus communication and a safety communication layer.

processes according to safety standards shall be 1508 (all

61511 (all parts), IEC 60204-1, IEC 62061, ISO 13849-2) and/or an assessment
competent assessment body shall be achieved.

The manufacturer of a safety product is responsible for the correct imptementation
safpty communication layer technology, the correctness and completeness of the
doqumentation and information.

Addlitional important information about actual corrigendums thirough concluded ¢
reguests shall be considered for implementation and assessnmient. This information
obtpined from the organizations listed in Annex B.

The cgmplete information is also available in [52].

10.2 Pbligations

As a rlile, the international safety standards are*accepted (ratified) globally. However|
safety [technology in automation is relevant-t0 occupational safety and the concd
insuramce risks in a country, recognition of the'rules pointed out here is still a sovereig
The ngtional "Authorities" decide on the recognition of assessment reports.

NOTE Examples of such "Authorities" are ‘the IFA (Institut fur Arbeitsschutz der Deutschen Gesd
Unfallvefsicherung / Institute for Occupational Safety and Health of the German Social Accident Insur
Germany, HSE (Health and Safety Executive) in UK, FM (Factory Mutual / Property Insurance and Risk Man
Organiztion), UL (Underwriters Laberateries Inc. / Product Safety Testing and Certification Organization)
or the INRS (Institut National de Rechetrche et de Sécurité) in France.

For FYCP 3/1 the rules,onassessments within IEC 61784-3 apply. Additional informati
be retrleved from [61]c
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Annex A
(informative)

Additional information
for functional safety communication profiles of CPF 3

Hash function calculation

C 2021

The procedure in Figure A.1 detects 99,999 994 % of all errors that result from data
modifications. It also discovers sequential errors because the signature check takes into

accour

For the
numbe
corres
void cr|
inti;
for (i
if (b

*r:

els¢

*r:
X = X
/* for

The ru
memol
CRC s

where

t the sequence of the words.

24-bit CRC signature, the value 0x5D6DCB is used as the generator polynomi
ponds to the transferred CRC signature.

£24_calc(unsigned char x, unsigned long *r)

= 1; 1 <= 8; i++)

pol)(*r & 0x800000) != (bool)(x & 0x80))

(*r << 1) ~ 0x5D6DCB; /* XOR = 1 => Shift@nd process polynomial */
*r<< 1; /* XOR = 0 => pure shiit */

<< 1;

[*/

Figure A.1 — Typical "C" ptecedure of a cyclic redundancy check

htime-optimized variant for:the calculation of the CRC signature requires slightl

ghature calculations with’the help of lookup tables is shown below:

r = crctab24 [((r >> 16) * *q++) & Oxff] » (r << 8)

r represents the 24 bit CRC signature result

al. The

r of data bits may be odd or even. The value that is generated aftérythe last octet

/' more

y space. The corresponding function (A.1) in "C" programming language for theg 24 bit

(A.1)

L.| IClJICbCIItD t:IC }JU;IItCI tU t:IC autua: Utht va:uc t:lclt IICCdD CRC L,Cl:\.;u:cltiul
reading the value this pointer shall be incremented for the next octet via q++.

the seed values of r can be "0" (see 8.1.8), "1" (see 8.1.5.6, 8.1.7, 8.2) or "CRC
F_Par_CRC (see 8.1.5.6).

For this calculation, Table A.1 is used.

. After

_FP" =
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Table A.1 — The table "Crctab24" for 24 bit CRC signature calculations

CRC24 lookup table (0 to 255)
000000 5D6DCB BADB96 E7B65D 28DAE7 75B72C 920171 CF6CBA
51B5CE 0CD805 EBGES58 B60393 796F29 2402E2 C3B4BF 9ED974
A36B9C FE0657 19B00A 44DDC1 8BB17B D6DCBO 316AED 6C0726
F2DE52 AFB399 4805C4 15680F DAO04B5 87697E 60DF23 3DB2ES8
1BBAF3 46D738 A16165 FCOCAE 336014 6EODDF 89BB82 D4D649
4A0F3D 1762F6 FOD4AB ADB960 62D5DA 3FB811 D8OE4C 856387
BSDLSEE E5BCA4 020AEQ 5EG732 9008338 CD6643 2ADOIE 77BDD5
E964AL B4096A 53BF37 OED2FC C1BE46 9CD38D 7B65D0 2p081B
377PE6 6A182D 8DAE70 DOC3BB 1FAFO1 42C2CA A57497 FB195C
66d028 3BADE3 DC1BBE 817675 4E1ACF 137704 F4C159 APAC92
941E7A C973B1 2EC5EC 73A827 BCC49D E1A956 06IFO0B 5B72C0
C5ABB4 98C67F 7F7022 221DE9 ED7153 B01C98 57AAC5 OAC70E
2CdF15 71A2DE 961483 CB7948 0415F2 597839 BECE64 EBA3AF
7D7ADB 201710 C7A14D 9ACC86 55A03C 08CDF7 EF7BAA B21661
8FA489 D2C942 357F1F 6812D4 ATTEGE FA13A5 1DA5F8 4pC833
DE}147 837C8C 64CAD1 39A71A F6CBAQ ABAGGB 4C1036 117DFD
6EEBCC 338607 D4305A 895D91 463128 1B5CEO FCEABD A18776
3F5[E02 6233C9 858594 D8E85F 1784ES 4AE92E AD5F73 F032B8
CDg050 90ED9B 775BC6 2A360D ES55AB7 B8377C 5F8121 02ECEA
9C359E C15855 26EE08 7B83C3 B4EF79 E982B2 OE34EF 535924
7551 3F 283CF4 CF8AA9 92E762 5D8BD8 00E613 E7504E BA3D85
24H4F1 79893A 9E3F67 C352AC 0C3E16 5153DD B6E580 EB884B
D63AA3 8B5768 6CE135 318CFE FEEO044 A38D8F 443BD2 195619
878F6D DAE2A6 3D54EB 603930 AF558A F23841 158E1C 4BE3D7
599F2A 04F3E1 E345BC BE2877 7144CD 2C2906 CB9F5B 96F290
082BE4 55462F B2F072 EF9DB9 20F103 7D9CCS8 9A2A95 d7475E
FAH5B6 A7987D 402E20 1D43EB D22F51 8F429A 68F4C7 3p990C
AB4078 F62DB3 119BEE 4CF625 839A9F DEF754 394109 6#2CC2
422WD9 1E4912 F8FF4F A59284 6AFE3E 3793F5 D025A8 8p4863
139117 4EFCDC A94A81 F4274A 3B4BFO 66263B 819066 DCFDAD
E14F45 BC228E 5B94D3 06F918 C995A2 94F869 734E34 2E23FF
BOFASB ED9740 0AZ211D 5/4CD6 96200C C54DA7 22FBFA 9631
This table contains 24 bit values for each value (0 to 255) of the argument a in the function crctab24 [a]. The table
should be used in ascending order from top left (0) to bottom right (255).
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The corresponding function (A.2) in "C" programming language for the 32 bit CRC signature
calculations with the help of lookup tables is shown below:

r = crctab32 [((r >> 24) ~ *q++) & Oxff] ~ (r << 8) (A.2)

For this calculation, Table A.2 is used.

Table A.2 — The table "Crctab32" for 32 bit CRC signature calculations

CRC32 |(\(\|(II:'\ table (ﬂ to ’)'-'\'-'\)

00000000 FAACFB13 1DF50D35 E959F626 3BEA1AGA CF46E179 261F175F D2B4EC4C

77D434Dp4 8378CFC7 6A2139E1 9E8DC2F2 4C3E2EBE B892D5AD 51CB238B A567D898

EFA869/A8 1B0492BB F25D649D 06F19F8E D44273C2 20EE88D1 C9B7(EF7 3D1B85E4

987C5DYC 6CDOAGGF 85895049 7125AB5A A3964716 573ABCO05 BEG34A23 4ACKEB130

2BFC28413 DF50D350 36092576 C2A5DEG6S 10163229 E4BAC93A [(ODE33Fi1C F94HC40F

5C281Cp7 ABB84E784 41DD11A2 B571EAB1 67C206FD 936EFDEE 7A370BC8 8E9HFODB

C45441Kk 30F8BAF8 D9A14CDE | 2DODB7CD FFBE5BS81 0B12A092 E24B56B4 16E7ADA7

B38075 472C8E2C AE75780A 5AD98319 886A6F55 7€C69446 959F6260 61339973

202C64 D4809F41 3DD96967 C9759274 1BC67E38 EF6A852B 0633730D F29R881E

B
F
57F850%6 A354AB95 | 4A0D5DB3 | BEALAGAO | 6C124AEC (| 98BEBI1FF 71E747D9 | 854BBCCA
2
E

B85039 4CFCC23D A5A5341B 5109CF08 83BA2344 7716D857 9E4F2E71 6AE3D562

CF840DFA 3B28F6E9 D27100CF | 26DDFBDC E46E1790 00C2ECS83 E99B1AAS5 1D31E1B6

7C0478¢5 88A883D6 61F175F0 955D8EE3 47EE62AF B34299BC 5A1B6F9A AEBY9489

0BD0O4C[L1 FF7CB702 16254124 E289BA37 303A567B C496AD68 2DCF5BA4E D963A05D

93AC116D 6700EATE 8E591C58 7TAF5E74B A8460B07 5CEAF014 B5B30632 411HFD21

E47825B9 10D4DEAA F98D288C 0D21D39F DF923FD3 2B3EC4CO0 C26732E6 36CBC9F5

AFFOA10C 5B5C5A1F B205AC39 46A9572A 941ABB66 60B64075 89EFB653 7D434D40

D82495p8 2C886ECB C5D198ED 317D63FE E3CE8FB2 176274A1 FE3B8287 0A977994

4058C8A4 B4F433B7 S5DADC591 A9013E82 7BB2D2CE 8F1E29DD 6647DFFB 92EB24E8

378CFCy0 C3200763 2AT79F145 DED50A56 0C66E61A F8CA1DO09 1193EB2F E53F103C

840C894F 70A0725C 99F9847A 6D557F69 BFE69325 4B4A6836 A2139E10 56BF6503

F3D8BDpPB 07744688 EE2DBOAE | 1A814BBD C832A7F1 3C9E5CE2 | D5C7AACA4 216H51D7

6BA4EOQOE7 9F081BF4 7651EDD2 82FD16C1 504EFA8D A4E2019E 4DBBF7B8 B9170CAB

1C70D4B3 E8DC2F20 0185D906 F5292215 279ACE59 D336354A 3A6FC36C CECB387F

F808F18A 0CA40A99 ESFDFCBE 115107/AC C3EZ2EBEO 3/4E10F3 DE1/E6DS 2ABB1DC6

8FDCCS55E 7B703E4D 9229C86B 66853378 B436DF34 409A2427 A9C3D201 5D6F2912

17A09822 E30C6331 0A559517 FEF96E04 2C4A8248 D8E6795B 31BF8F7D C513746E

6074ACF6 94D857E5 7D81A1C3 892D5ADO0 5B9EB69C AF324D8F 466BBBA9 B2C740BA

D3F4D9C9 275822DA CEO1D4FC | 3AAD2FEF | E81EC3A3 1CB238B0 FS5EBCE96 01473585

A420ED1D 508C160E BO9D5E028 4D791B3B 9FCAF777 6B660C64 823FFA42 76930151

3C5CB061 C8F04B72 21A9BD54 D5054647 07B6AA0B F31A5118 1A43A73E EEEF5C2D

4B8884B5 BF247FA6 567D8980 A2D17293 70629EDF 84CE65CC 6D9793EA 993B68F9

This table contains 32 bit values in hexadecimal representation for each value (0 to 255) of the argument a in the
function crctab32 [a]. The table should be used in ascending order from top left (0) to bottom right (255).
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The corresponding function (A.3) in "C" programming language for the F_Par_CRC (16 bit)
signature calculation (see 8.1.8) with the help of lookup tables is shown below:

r = crctab16 [((r >> 8) * *q++) & Oxff] * (r << 8) (A.3)

For this calculation, Table A.3 is used.

Table A.3 — The table "Crctab16" for 16 bit CRC signature calculations

CRC16 |(\(\|(II:'\ table (ﬂ to ’)'-'\'-'\)

0000 4EAB 9D56 D3FD 7407 3AAC E951 AMFA
E8OE AGA5 7558 3BF3 9C09 D2A2 015F 4RF4
9EB7 Do1C 03E1 4D4A EABO A41B 77E6 394D
76B9 3812 EBEF A544 02BE 4C15 9FES D143
73C5 3D6E EE93 A038 07C2 4969 9A94 D43F
9BCB D560 069D 4836 EFCC Al67 729A 3¢31
ED72 A3D9 7024 3E8F 9975 D7DE 0423 4A88
057C 4BD7 982A D681 717B 3FDO EC2D A286
E78A A921 7ADC 3477 938D DD26 OEDB 4070
0F84 412F 92D2 DC79 7B83 3528 E6D5 A87E
793D 3796 E46B AACO 0D3A 4391 906C DEC7
9133 DF98 0C65 42CE E534 AB9F 7862 34C9
944F DAE4 0919 47B2 E048 AEE3 7D1E 33B5
7C41 32EA E117 AFBC 0846 46ED 9510 DBBB
O0AF8 4453 97AE D905 7EFF 3054 E3A9 AIDO2
E2F6 AC5D 7FAO 310B 96F1 D85A OBA7 430C
81BF CF14 1CE9 5242 F5B8 BB13 68EE 2445
69B1 271A FA4E7 BA4C 1DB6 531D 80EO CH4B
1F08 51A3 825E CCF5 6BOF 25A4 F659 B§F2
F706 B9AD 6A50 24FB 8301 CDAA 1E57 5(JFC
F27A BCDL 6F2C 2187 867D C8D6 1B2B 5880
1A74 4Dk 8722 C989 6E73 20D8 F325 BO)8E
6CCD 2266 F19B BF30 18CA 5661 859C CB37
84C3 CA68 1995 573E FOC4 BEGF 6D92 2339
6635 289E FB63 B5C8 1232 5C99 gko4 CICF
8E3B C090 136D 5DC6 FA3C B497 676A 29C1
F882 B629 65D4 2B7F 8C85 C22E 11D3 5F78
108C 5E27 8DDA C371 648B 2A20 FODD B776
15F0 5B5B 88A6 C60D 61F7 2F5C FCA1 B20A
FDFE B355 60A8 2E03 89F9 C752 14AF 5A04
8B47 C5EC 1611 58BA FF40 B1EB 6216 2CBD
6349 2DE2 FE1F BOB4 174E 59E5 8A18 C4B3

This table contains 16 bit values in hexadecimal representation for each value (0 to 255) of the argument a in the
function crctab16 [a]. The table should be used in ascending order from top left (0) to bottom right (255).
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A.2 Example values for MonitoringNumbers (MNR)

Table A.4 shows the first four MNR values for two different Codename examples (see 7.1.5 and
7.1.6). The value for the variable Modifier is assumed to be "0".

Table A.4 — Values of CN_incrNR_64 and MNR for F-Host PDU

Codename 0x010001 Codename 0x010002
Nr CN_incrNR_64 [0] MNR Nr CN_incrNR_64 [0] MNR
0 - CRC_FP+ 0 - CRC_FP+
1 UXCACFAT7TZUFA45BF0Z UXCACFATZU 1 UX444B559A4U04ABABD OXZ4ZBH9A4
2 0x174EE7E3C6063E8F Ox174EE7E3 2 OXE91C8E94EEA2B915 OxE91CBE94
3 OXE21E8F04CO049FDF1 OXE21E8F04 3 0x2D67E839C4ED73DO0 0x2D67E839
4 OxF96D76E886503C80 OxF96D76E8 4 0x168476CEB3902CES 0x168416CE
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Annex B
(informative)

Information for assessment of the functional
safety communication profiles of CPF 3

According to IEC rules, this document does not make a statement on how to validate
conformance. However, test and validation of compliance of FSCP 3/1 devices with
IEC 61784-3-3 may be required by law.

Correspending—information—+elative—to—the—te
retrieved from the local National Committees
organization.

NOTE For IEC 61784-3-3, the relevant fieldbus organization is PROFIBUS Nutzerorganisation’e.V. (PNO), see
www.prdfibus.com.
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Annex C
(normative)

Optional features

C.1 Reaction on Device_Fault in F-Host

C.1.1 Situation

The behavior of the F-Host driver State-Machine FSCP 3/1 version 2.4 and 2.6 (see 6.1): As
soon the—FHostdriverrecognizesthatthebit Device—Fauttofthe—StatusByte—changes to
TRUE,| it activates fail-safe values and FV_activated S becomes TRUE. As saqan\the bit
Devicg Fault in the Status Byte changes from TRUE to FALSE, the F-Host drivéninterfaces
(F_Input_Data and F_Output_Data) use process values and FV_activated_S becomes HALSE.

C.1.2 Documentation for the user

In order to allow the user to choose or implement the appropriate reaction ¢n the
"Device_ Fault", the required reaction of the F-Host application has(io be documented| in the
safety manual of the F-(Sub)Module.

C.1.3 Optional extensions of F-Host driver Transition(hable

If the reaction on Device_Fault is implemented in the F=Host diver, it shall be implemented as
followd. All additions for the feature "Reaction on Device Fault in F-Host" are stated ir] the in
the application interface and the F-Host driver tramsitions. All additions for this featyre are
written|in blue. See Figure C.1, Table C.1, and Table C.2. Table C.5 shows both additions — for
the fedture "Reaction on Device_Fault in F-HQS§t" and the feature "Disable F-(Sub)Module".

F_Output_Data F_Input_Data

»
>
»
|
»
»

_or .o ) @ o
fail-safe (FVo) fail-safe (FVi) >| B %) O ) o
|_|_I © CJ'I | xl (O]
Q = ) & O =
5 3 8 e 4 ! o
£ ! <l < 5| 8| &
Sl o| © Ll &| O

&
l
<
€
<
«
<
<

F-Host driver instance for input and/or output

SPDU F-1/0 Data Control / Status Byte CRC2

'

|IEC61158-5-10 FAL IO-Controller interface

IEC

Figure C.1 — F-Host driver application interface with feature Reaction on Device_Fault
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F-Host driver services:

OAD _Nec_C OperatorAcknowledgeDevicefault_ Necessary: If this optional variable
(type: bit) is set to "1" — in case of F_Passivation =0, the F-Host driver
needs OA_C to resume a safety function after a Device_Fault gone. Default
Value=1.

The F-Host driver state diagram according Figure 26 applies.

Tabhle C 1 — Definition of additional terms used in driver transitions

Term Definition

Device| Fault_e Flag to store positive edge of Device_Fault in case for OAD_Nec_C =1

Table C.2 — F-Host driver transitions — added with reaction en‘Device_Fault

TRAN- SOURCE | TARGET ACTION
SITIQN STATE STATE
T1 1 2 use FV, activate_FV =1, FV_activated_ 'S =1
Toggle_h =1
T2 2 3 send safety PDU
T3 3 4 restart host-timer
T4 4 5 Toggle_h = not Toggle™*h
RUNxH

if Device_Fault'=1"and OAD_Nec_C =1
then Device_Fault_e=1, OA_Req_S =0, OA_Req =0, OA_C_e =0,

if Device Fault =0 and OA_C and OA_C_e =1
then Device_Fault_e=0, OA_Req_S =0, OA_Req =0, OA_C_e =0,

if-FV_activated =1 or activate_FV_C =1 or Device_Fault =1 or
Device_Fault_e =1

then use FVi, FV_activated_S =1

else use PVi, FV_activated_S =0

if activate_FV_C =1 or Device_Fault =1 or Device_Fault_e =1
then use FVo, activate_FV =1

else use PVo, activate_FV =0

iPar_OK_S =iPar_OK

if Device_Fault_e =1 and Device_Fault =0
then OA_Req_S =1, OA_Req =1

if OA_C =0
then OA_C_e =1

T5

q1
P

ol fai
Sert—Sarety

T6 restart host-timer

T7

~N|j]o o
a|~N| >

T8 if Device_Fault =1 and OAD_Nec_C =1

then Device_Fault_e=1

if (FV_activated =1 or activate_FV_C =1 or Device_Fault =1 or
Device_Fault_e =1)

then use FVi, FV_activated_S =1

else use PVi, FV_activated_S =0

if activate_FV_C =1 or Device_Fault ® =1 or Device_Fault_e =1
then use FVo, activate_FV =1

else use PVo, activate_FV =0

iPar_OK_S =iPar_OK

T92 1 8 use FV, activate_FV =1, FV_activated_S =1,
Toggle_h =1,
RESETxH
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TRAN-
SITION

SOURCE
STATE

TARGET
STATE

ACTION

T10

3

8

restart host-timer,

store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T11

store faults,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T12

11

use FV, activate_FV =1, FV_activated_S =1,

RESETxH

T13

11

store faults,
Toggle_h = not Toggle_h,
restart host-timer

T14

restart host-timer,

store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T15

send safety PDU

T149

10

restart host-timer

T17]

10

reset stored faults,
OA_Req_S =0, OA_Req =0, ©A.C_e =0,

Toggle_h = not Toggle_h,
RUNxH

if Device_Fault =1 and OAD_Nec_C =1
then Device_Fault.e=1

if Device_Fault =0

then Devicez.Fault_e=0

if FV_activated =1 or activate_FV_C =1 or Device_Fault ® =1 or
Device~Fault_e =1

then use FVi, FV_activated_S =1

else-use PVi, FV_activated_S =0

ifiactivate_FV_C =1 or Device_Fault ® =1 or Device_Fault_e =1
then use FVo, activate_FV =1

else use PVo, activate_FV =0

iPar_OK_S =iPar_OK

T18

10

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T19

10

OA_Req_S =1, OA_Req =1,
if OA_C =0
then OA C e =1

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,
RUNxH

T20

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

restart host-timer

See STATE DESCRIPTION of STATE 1. The statement "store faults" within the transitions can be omitted if

T9 is not implemented.

Device_Fault is not considered in the logic operation if F_Passivation =1.
Transition T11 and T14 produce a diagnosis message "Host Diagnosis transmission errors (CRC)".

Transition T10 and T12 produce a diagnosis message "Host Diagnosis transmission errors (Timeout)".
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C.1.4 Recommendation for the case without Extensions of F-Host driver Transitions
C.14.1 Required behavior in relation to F-Device driver and application

There are F-(Sub)Modules that tolerate the behavior of F-Host driver according C.1.1. E.g. F-
(Sub)Modules that leave the status "Device_Fault" TRUE only by manual interaction at the F-
(Sub)Module (supply voltage off / on or similar).

But there are also F-(Sub)Modules where additional means are necessary to prevent an
automatic switch over from fail-safe values to process values by the F-Host driver in case the
"Device_Fault" switches from TRUE to FALSE. This is necessary, if the F-(Sub)Module is used
in applications that don’t allow an automatic restart.

C.1.4.2 Prevent unintentional restart by application measures

The refjuired reaction (additional means) has to be implemented in the safety PLC progfam on
the F-Host side. The two possiple reactions are shown in Table C.3.

Table C.3 — Prevent unintentional restart by applicationimeasures

Variaht A: Reaction on the Bit "Device_Fault" of the Status Byte byenforcing Fail-safe alues

As soon the bit "Device_Fault" of the Status Byte becomes TRUE store this positive edge in the safety PL[C
program, activate fail-safe values, and set the interface signal "activate_FV_C" to TRUE. Not before the uper
has giyen the acknowledgement using an acknowledgement input, the\restart of the safety function is alloyed:
the intg¢rface signal "activate_FV_C" is set to FALSE in the safetysPLC program. The precondition for the
acknowledgement is, that the "Device_Fault" has changed back ffom TRUE to FALSE.

Variant B: Reaction on the interface signal "FV_dactivated_S" by opening the emergency stop
chain

The alfernative to the reaction on the bit "Device_kFault" is the reaction on the interface signal "FV_activat
in the g$afety PLC program on the F-Host side.

9%
ICL
(9)]

If the "FV_activated_S" becomes TRUE, thef emergency stop chain has to be opened. Precondition: The
emergency stop chain is protected against réstart (e.g. using an PLCopen function block "SF_Emergency$top").

Implenjentation in the safety PLC program: Negate "FV_activated_S" and build an AND-condition with the|other
emergency stop switches (normally\closed).

C.2 [Optional extensions of F-Host driver to "Disable F-(Sub)Module”

Applications such*as Energy efficiency and tool change require an F-Host driver state extension,
give the user-the ability to disable and enable a FSCP 3/1 connection to an F-Devicd driver
while the/F-Host driver is running.

NOTE Applications using F_CRC_Seed =1 which restart FSCP communication more often than once per SIL Monitor
time require the change of the Modifier value (see 7.1.6) with every restart of the F communication.

In principle this features requires an application where an automatic restart is allowed. That
means that the environment of the 10 Device (hosting F-(Sub)Modules) for the automatic restart
(after deactivation and activation) is secured by other measures.

The F-Host driver gets the additional interface signals Disable_C and Disable_S. With the signal
Disable_C the application switches the channels of the F-(Sub)Module to FV. With the signal
Disable_S the application gets the acknowledge that the F-Host driver accepts an 10 Device
(hosting F-(Sub)Modules) switch of (produce timeout) as intentional procedure.
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Figlire C.2 — F-Host driver application interface with feature Disable F-(Sub)Module

The Figure C.3 shows the states "F-(Sub)Module in F-Host useable" and timing of power off
and pgwer on for the F-(Sub)Module and the control sigials to be used and the status gignals
to be monitored by the F-Host application program.

F-Submodule in F-Host usable »

Disable_C ﬂ (,|_—

Disable_S Y »

OA C Al

OA_Req_S

Power supply Device Btl

IEC

Figure C.3 — Timing diagram to use Disable F-(Sub)Module

The line arrows are actions of the F_Application and the dashed arrows are executed by the F-
Host driver.

The F-Host driver state diagram is identical to the state diagram shown in 7.2.2 F-Host driver
state diagram.

F-Host driver transitions shall be extended according the green instructions Table C.4
(See variable Disable_C and Disable_S). Table C.5 shows both additions — for the feature
"Reaction on Device_Fault in F-Host" and the feature "Disable F-(Sub)Module".

The F-Host driver state diagram according Figure 26 applies.
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Table C.4 — F-Host driver transitions — with feature Disable F-(Sub)Module

TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
T1 1 2 use FV, activate_FV =1, FV_activated_S =1
Toggle_h =1
T2 2 3 send safety PDU
T3 3 4 (re)start host-timer
T4 4 5 Toggle_h = not Toggle_h,
RUNxH
if Disable_C =1
thaon Dicohlg S —1
else Disable_S =0
if FV_activated =1 or activate_FV_C =1 or Device_Fault =1 or Disabl¢ S =1
then use FVi, FV_activated_S =1
else use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault =1 or Disable_S =1
then use FVo, activate_FV =1
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK
T5 5 6 send safety PDU
T6 6 4 restart host-timer
T7 6 7 -
T8 7 5 if Disable_C =1
then Disable_S =1
else Disable_S =0
if FV_activated =1 or activate_ FV_C =1 or Device_Fault =1 or Disabl¢_S =1
then use FVi, FV_activated S =1
else use PVi, FV_activated_S =0
if activate_FV_C =10t Device_Fault P =1 or Disable_S =1
then use FVo, activate_FV =1
else use PVo,-activate_FV =0
iPar_OK_S =iPar_OK
T92 1 8 use F\/,(activate_FV =1, FV_activated_S =1,
Toggle_ *h =1,
RESETxH
T10 3 8 restart host-timer,
store faults,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,
RESETxH
T11¢ 4 8 store faults,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,
RESETxH
T129 6 11 use FV, activate_FV =1, FV_activated_S =1,
RESEFdH
T13 11 8 store faults,
Toggle_h = not Toggle_h,
restart host-timer,
T14° 7 8 restart host-timer,
store faults,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,
RESETxH
T15 8 9 send safety PDU
T16 9 10 restart host-timer
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TRAN

- SOURCE

SITION STATE

TARGET
STATE

ACTION

T17

10

5

reset stored faults,
OA_Req_S =0, OA_Req =0, OA_C_e =0,

Toggle_h = not Toggle_h,
RUNxH

if Disable_C =1
then Disable_S =1
else Disable_S =0
if (FV_activated =1 or activate_FV_C =1 or Device_Fault ® =1 or Disable_S
:]_)

then use FVi, FV_activated_S =1
else use PVi,  FV_activated S =0

if activate_FV_C =1 or Device_Fault ® =1 or Disable_S =1
then use FVo, activate_FV =1

else use PVo, activate_FV =0

iPar_OK_S =iPar_OK

T18

10

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T19

10

OA_Req_S =1, OA_Req =1,

if OA_C =0

then OA_C_e =1

use FV, activate_FV =1, FV_activated S =1,
Toggle_h = not Toggle_h,

RUNxH

T20

store faults,

OA_Req =0, OA_Req_S =0, 0A_C_e =0,
use FV, activate_FV =1,\FV_activated_S =1,
Toggle_h = not Toggle; h,

RESETxH

restart host-timex

a Se
T9

b pe
c ifD

(CH
d if g

(Ti

c)".

neout)".

ice_Fault is not considered in the logic operation if F_Passivation =1.

e STATE DESCRIPTION of STATE 1. The\statement "store faults" within the transitions can be onpitted if
s not implemented.

isable_S =0 then Transition Tthand T14 produce a diagnosis message "Host Diagnosis transmissior| errors

isable_S =0 then Transition T12 produce a diagnosis message "Host Diagnosis transmission| errors
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C.3 Combination of "Disable F-(Sub)Module" and "reaction on Device_Fault
The combinations of Table C.1 and Table C.2 are shown in Table C.5.

Table C.5 — F-Host driver transitions — added with "reaction on Device_Fault"
and "Disable F-(Sub)Module"

TRAN- SOURCE | TARGET ACTION
SITION STATE STATE

T1 1 2 use FV, activate_FV =1, FV_activated_S =1
Toggle_h =1

T2 2 3 send safety PDU

T3 3 4 (re)start host-timer

T4 4 5 Toggle_h = not Toggle_h
RUNxH
if Device_Fault =1 and OAD_Nec_C =1
then Device_Fault_e=1, OA_Req_S =0, OA_Req =0OA_C_e =0,
if Device_Fault =0 and OA_C and OA_C_e =1
then Device_Fault_e=0, OA_Req_S =0, OA~Req =0, OA_C_e =0,
if Disable_C =1
then Disable_S =1
else Disable_S =0
if FV_activated =1 or activate_FV_E =1 or Device_Fault =1 or
Device_Fault_e =1 or Disable_$ =1
then use FVi, FV_activated_S'=1
else use PVi, FV_activated.S =0
if (activate_FV_C =1 or Device_Fault =1 or Device_Fault_e =1 or
Disable_S =1)
then use FVo, activaté.FV =1
else use PVo, activate_ FV =0
iPar_OK_S =iParl ©OK
if Device_Fault, e =1 and Device_Fault =0
then OA_‘Reg_S =1, OA_Req =1
if OA_E =0
then"QA_C_e =1

T5 5 6 send safety PDU

T6 6 4 restart host-timer

T7 6 7 -

T8 7 5 if Device_Fault =1 and OAD_Nec_C =1
then Device_Fault_e=1
if Disable_C =1
then Disable_S =1
else Disable_S =0
if FV_activated =1 or activate_FV_C =1 or Device_Fault =1 or
Device_Fault_e =1 or Disable_S =1
then use FVi, FV_activated_S =1
else use PVi, FV_activated S =0
if (activate_FV_C =1 or Device_Fault ® =1 or Device_Fault_e =1 or
Disable_S =1)
then use FVo, activate_FV =1
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

T92 1 8 use FV, activate_FV =1, FV_activated_S =1,
Toggle_h =1,
RESETxH

T10 3 8 restart host-timer,
store faults,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,
RESETxH
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TRAN-
SITION

SOURCE
STATE

TARGET
STATE

ACTION

T11

4

8

store faults,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T12

11

use FV, activate_FV =1, FV_activated_S =1,
RESETxH

T13

11

store faults,
Toggle_h = not Toggle_h,
restart host-timer

T14

restart host-timer,

SLare 1auits,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T15

send safety PDU

T16

10

restart host-timer

T17]

10

reset stored faults,
OA_Req_S =0, OA_Req =0, OA_C_e =0,

Toggle_h = not Toggle_h,
RUNxH

if Device_Fault =1 and OAD_Nec_C <%
then Device_Fault_e=1

if Device_Fault =0

then Device_Fault_e=0

if Disable_C =1

then Disable_S =1

else Disable_S =0

if (FV_activated =1 oractivate_FV_C =1 or Device_Fault ® =1 or
Device_Fault_e =1'r Disable_S =1)

then use FVi, F\\activated_S =1

else use PVi,sEV_activated_S =0

if (activate (BV_C =1 or Device_Fault P =1 or Device_Fault_e =1 or
Disable S\=1)

then_use FVo, activate_FV =1

else use PVo, activate_FV =0

iPar"OK_S =iPar_OK

T18

10

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T19

10

OA_Req_S =1, OA_Req =1,

if OA_C =0

then OA_C_e =1

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RUNxH

T20

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

restart host-timer

See STATE DESCRIPTION of STATE 1. The statement "store faults" within the transitions can be omitted if

T9 is not implemented.

Device_Fault is not considered in the logic operation if F_Passivation =1.

if Disable_S =0 then Transition T11 and T14 produce a diagnosis message "Host Diagnosis transmission errors
(CRC)".

if Disable_S =0 then Transition T10 and T12 produce a diagnosis message "Host Diagnosis transmission errors

(Timeout)".
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C.4 FSCP 3/1 and PROFlenergy

C.4.1 Use of FSCP 3/1-Devices with PROFlenergy

In case of Power-Down of FSCP 3/1-Devices caused by PROFlenergy the following rule have
to be respected:

In case of use IO Device hosting F-Submodules with PROFlenergy the Safety function shall be
designed in a way that no manual acknowledge is requested. E.g. laser scanner controls the
whole area. These types of safety functions can be used together with PROFlenergy.

NOTE £ L l lagl lal b tad . £ L AY + it fat £ +i that £ I
femartaackirowedge-wottd-bereguestetreaseof- e start-thesefety funetor—thisfregueny manua

acknowlpdge may lead to a foreseeable misuse.
C.4.2 Sequence in case of PROFlenergy power off on

(Sequgnce allows an automatic safe restart)
1. Application program switch safety function in "safe state"
2. Seqpence for power switch off

Application program shall disable 10 Device hosting F-Submodules with the help of |F-Host
driver ¢ontrol signal Disable_C =1 (see Clause C.2). By acknowledge of F-Host applicatipn with
status signal Disable_S =1, start PROFlenergy power 0off.

3. Seqpence for power switch on

Start PROFlenergy power on. Activate IO Deviee hosting F-Submodules by F-Host driver control
signal |Disable_C =0. By acknowledge withiF-Host driver status signal Disable_S =0, [restart
safety function.

C.5 |Requirement multiple F;Hosts communicate with single F-(Sub)Module

The R¢quirement "Multiples,F-Hosts communicate alternating for e.g. one minute with th¢ same
F- (Syb)Module" contradicts the FSCP 3/1-Requirement the Retentive Selection [of the
Codenpme at the F-Device driver shall be unique in a Subnet of reachable F-Hosts and
F-(Sub)Module, see\3;1.2.3.

Adverse reaction:

One F{Ho6stis connected physically with the F-(Sub)Module, but another F-Host (with its [F-Host

drlver fnataonca) which 1c nat cannactad nhvucicallyy hit hy commimmicatinn contr )IS the
HStaee e S— et O Hy-Stoatty—Put CoOHorireatron SOt

F-(Sub)Module.

Example: Two robots with F-Host functionality aim to use one gripper with F-(Sub)Module
functionality consequently. The usage of the gripper with F-(Sub)Module functionality includes
the physical attachment of the gripper, the fieldbus connection via CP 3 and logical control
using FSCP 3/1 communication. If the gripper with F-(Sub)Module is physically attached to
robot_1 with F-Host_1, the robot_2 with F-Host_2 shall not have the logical control of this
gripper with F-(Sub)Module using FSCP 3/1 communication although a CP 3 communication
from robot_1 and robot_2 to the (Sub)Module is available as it is a fieldbus.

The adverse reaction shall be prevented by the safety application.
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Rules in case "Multiple use of one Codename" or "Acceptance of multiple Codenames":

a) Within an area of all reachable F-Device drivers one Codename can be used only by
one F-Host at the same time. At the same time means from F-Device driver start until F-
Device driver power off.

b) All F-Host drivers which use the same Retentive Selection of the Codename to
communicate alternating with the same F-Device driver are highly recommended to add
safety mechanisms, which guarantee that only this F-Host driver instances is
communicating with the F-Device driver where the 10 Device hosting this F-Submodule
is connected physically.

C.6 [FSCR3APR

Paramgpgterization in Run see Amendment PROFIsafe PiR in [64].



https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 — 143 -

[1]

[2]

(3]

[4]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

Bibliography

IEC 60050 (all parts), International Electrotechnical Vocabulary (IEV) (available at
<http://www.electropedia.org/)

NOTE See also the IEC Multilingual Dictionary — Electricity, Electronics and Telecommunications
(available on CD-ROM and at <http://www.electropedia.org>).

IEC 60050-191:1990%, International Electrotechnical Vocabulary - Chapter 191:
Dependability and quality of service

cols —

IEC 61000-1-2, Electromagnetic compatibility (EMC) — Part 1-2: General,~ Methodology
for the achievement of functional safety of electrical and electronic systems in¢luding
equipment with regard to electromagnetic phenomena

IEC 61131-6, Programmable controllers — Part 6: Functional safety
IEC 61158 (all parts), Industrial communication networks < Fieldbus specifications
IEC 61496 (all parts), Safety of machinery — Electro-sensitive protective equipment

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic
safety-related systems — Part 1: General requirements

IEC 61508-4:2010, Functional safety*of electrical/electronic/programmable electronic
safety-related systems — Part 4: Definitions and abbreviations

IEC 61508-5:2010, Functional-safety of electrical/electronic/programmable electronic
safety-related systems — Rart’s: Examples of methods for the determination of| safety
integrity levels

IEC 61508-6:2010, tFunctional safety of electrical/electronic/programmable electronic
safety-related systems — Part 6: Guidelines on the application of IEC 61508;2 and
IEC 61508-3

IEC 61158-3-3, Industrial communication networks — Fieldbus specifications — Part 3-3:
Data-linklayer service definition — Type 3 elements

IEC61158-4-3, Industrial communication networks — Fieldbus specifications — Pfrt 4-3:
Data-tmktayer protocotspecification = Type 3 Eiemments

IEC 61158-5 (all parts), Industrial communication networks — Fieldbus specifications —
Part 5: Application layer service definition

IEC 61784-3 (all parts), Industrial communication networks — Profiles — Part 3:
Functional safety fieldbuses

IEC 61784-5 (all parts), Industrial communication networks — Profiles — Part5:
Installation of fieldbuses

5 withdrawn.


http://www.electropedia.org/
http://www.electropedia.org/
https://webstore.iec.ch/publication/24517
https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

[17]

[18]

[19]

[20]
[21]

[22]

(23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

— 144 — IEC 61784-3-3:2021 © IEC 2021

IEC 61800-5-2, Adjustable speed electrical power drive systems — Part 5-2: Safety
requirements — Functional

IEC 61804 (all parts), Function blocks (FB) for process control and electronic device
description language (EDDL)

IEC 62280:2014, Railway applications — Communication, signalling and processing
systems — Safety related communication in transmission systems

ISO/IEC Guide 51:2014, Safety aspects — Guidelines for their inclusion in standards

ISO/IEC 2382:2015, Information technology — Vocabulary

ISO/IEC 7498-1, Information technology — Open Systems Interconnection —| Basic
Reference Model: The Basic Model

ISO 10218-1, Robots and robotic devices — Safety requirementsdor industrial rgbots —
Part 1: Robots

ISO 13849 (all parts), Safety of machinery — Safety-related.parts of control systems

IEEE 802.11, IEEE Standard for Information technélogy — Telecommunicatiops and
information exchange between system — Localand metropolitan area netwprks —
Specific requirements — Part 11: Wireless LAN\“Medium Access Control (MAE) and
Physical Layer (PHY) specifications

IEEE 802.15.1-2005, IEEE Standard forAnformation technology —Local and metropolitan
area networks — Specific requirements\~ Part 15.1a: Wireless Medium Access Control
(MAC) and Physical Layer (PHY) specifications for Wireless Personal Area Networks
(WPAN)

ANDREW S. TANENBAUWM-DAVID J. WETHERALL, Computer Networks, 5th Hdition,
Prentice Hall, N.J., ISBN<10: 01321269580, ISBN-13: 978-0132126953

W. WESLEY PETERSON, EDWARD J. WELDON, Error-Correcting Codes, 2nd Edition
1981, MIT-Press, ISBN 0-262-16-039-0

BRUCE P DOUGLASS, Doing Hard Time: Developing Real-Time Systems with UML,
Objects; Frameworks, and Patterns, 2011, Addison-Wesley, ISBN-13: 978-03217174934

DIEFTER CONRADS, Datenkommunikation, 3" Edition 1996, Vieweg, ISBN-13: 978-
0321774934

GUY E. CASTAGNOLI, On the Minimum Distance of Long Cyclic Codes and Cyclic
Redundancy-Check Codes, 1989, Dissertation No. 8979 of ETH Zurich, Switzerland

GUY E. CASTAGNOLI, STEFAN BRAUER, and MARTIN HERRMANN, Optimization of
Cyclic Redundancy-Check Codes with 24 and 32 Parity Bits, June 1993, IEEE
Transactions On Communications, Volume 41, No. 6

SCHILLER F and MATTES T: An Efficient Method to Evaluate CRC-Polynomials for
Safety-Critical Industrial Communication, Journal of Applied Computer Science, Vol. 14,
No 1, pp. 57-80, Technical University Press, L6dz,Poland, 2006


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 — 145 -

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

SCHILLER F and MATTES T: Analysis of CRC-polynomials for Safety-critical
Communication by Deterministic and Stochastic Automata, 6! IFAC Symposium on
Fault Detection, Supervision and Safety for Technical Processes, SAFEPROCESS 2006,
pp. 1003-1008, Beijing, China, 2006

PROFIBUS Guideline: Specification for PROFIBUS Device Description and Device
Integration, Volume 1: GSD, V5.1, July 2008. Order-No. 2.122

PROFIBUS Guideline: PROFIsafe — Environmental Requirements, V2.6, June 2015.
Order-No. 2.232

PTofile GUidelines, Part I rdentficaton & Maintenance Functons, V2.1, mMay] 2016.
Order-No. 3.502

PROFIBUS Guideline: GSDML Specification for PROFINET, Version 2334, May| 2017.
Order-No. 2.352

PROFIBUS Guideline: Communication Function Blocks on’\ PROFIBUS DP and
PROFINET 10, V2.0, November 2005. Order-No. 2.182

PROFIBUS Profile Guideline, Part 3: Diagnosis, Alarms;and Time Stamping, V1.0, June
2004. Order-No. 3.522

PROFINET Cabling and Interconnection Technology, Version 4.00, May 2017. [Order-
No. 2.252

OPC Foundation, < www.opcfoundation,arg > [viewed 2020-12-22]

Object Management Group, UnifiedsModeling Language: Superstructure, Versipn 2.0;
Formal/05-07-04; available at < www.omg.com > [viewed 2020-12-22]

NAMUR, NE97 — Fieldbus forsafety-related uses, 2003; available at < www.namr.de >
[viewed 2020-12-22]

REC-xml-20081126) Extensible Markup Language (XML) 1.0 (Fifth Edition) + W3C
Recommendation 26 November 2008,
available at < www.w3.0rg/TR/2008/REC-xmI-20081126 > [viewed 2020-12-22]

REC-xmisehema-1-20041028, XML Schema Part 1: Structures (Second Edition) - W3C
Recomnmrendation 28 October 2004,
available at < www.w3.0rg/TR/2004/REC-xmlschema-1-20041028 > [viewed 2(20-12-
221

REC-xmlschema-2-20041028, XML Schema Part 2: Datatypes (Second Edition) — W3C
Recommendation 28 October 2004,

available at < www.w3.0rg/TR/2004/REC-xmlschema-2-20041028 > [viewed 2020-12-
22]

USB Implementers Forum, Inc, Universal Serial Bus Revision 2.0 specification,
available at < http://www.usb.org/developers/docs > [viewed 2020-12-22]

PROFIBUS Specification: Amendment PA-Devices on PROFIsafe, V1.01, March 2009;
Order-No. 3.042

PROFIBUS Guideline: Cabling and Assembly, V1.14, May 2015. Order No. 8.022


http://www.opcfoundation.org/
http://www.omg.com/
http://www.namur.de/
http://www.w3.org/TR/2008/REC-xml-20081126
http://www.w3.org/TR/2004/REC-xmlschema-1-20041028
http://www.w3.org/TR/2004/REC-xmlschema-2-20041028
http://www.usb.org/developers/docs
https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

[51]
[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

— 146 — IEC 61784-3-3:2021 © IEC 2021

PROFIBUS Guideline: Commissioning, V1.0.9, May 2015. Order No. 8.032
PROFIBUS Guideline: PROFIsafe Policy, V1.5, July 2011. Order No. 2.282

Pl Specification: Amendment PROFIdrive on PROFIsafe, V3.1.0, February 2019.
No. 3.272

Common profile for PROFINET: Dynamic Reconfiguration, V1.11, February 2017.
No. 7.112

PROFIBUS Profile Guideline, Part 4: iPar-Server, V1.0.1, July 2011. Order-No. 3

Order-

Order-

.532

Pl Specification: Remote 10 for Factory Automation, V1.10, August 2018« Org
3.242

Common profile for PROFINET: System Redundancy, V1.11, February-2017. Org
7.122

Guideline for PROFINET: Diagnosis for PROFINET, V1.3, March 2017. Order-No

er-No.

er-No.

7.142

ISO 15745-3, Industrial automation systems and integration — Open systems application

integration framework — Part 3: Reference description for IEC 61158-based
systems

control

ISO 15745-4, Industrial automation systems and integration — Open systems application

integration framework — Part 4: Reference description for Ethernet-based
systems

PROFIBUS Guideline: PROFIsafe &,Test Specification related to PROFIsafe V2.
February 2018. Order-No. 2.242

IEC TR 62390, Common adtomation device — Profile guideline

Pl Specification: Tool, Calling Interface Specification for PROFIBUS and PRO
Version 1.1 October2008 Order No: 2.602

Pl Specification? Amendment PROFIsafe PiR, November 2019. Order-No. 3.202

control

b, V2.3

FINET



https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738



https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

— 148 — IEC 61784-3-3:2021 © IEC 2021

SOMMAIRE

AV ANT - PROP O S .ottt ettt et et e e e et e e e e 155
0 o o 10 o 4o o PPN 157
0.1 LCT=] L= =111 = PP 157
0.2 Déclaration de BreVeLS ... 159
Domaine d'appliCatiON ......oiuiii e 160
REFEIENCES NOIMALIVES .oeii e 160
Termes, définitions, symboles, abréviations et conventions ............ccoovuevviiiiiiiiineinnennnn. 162

3.1 Termes et définitioNS ... ....162
3.1.1 Termes et définitions COMMUNS ........ccoooiiiiiiiiiiiee N ....162
3.L.2 CPF 3: Termes et définitions supplémentaires..........ccocceeeevvve e lennn. ....169

3.2 Symboles et abréviations .........ccooviviiiiiiiiiee e S ... 174
3.p.1 Symboles et abréviations commuNns ........coooviiiiiiiiin @M ... 174
3.p.2 CPF 3: Symboles et abréviations supplémentaires...... . Mveveeeieiinnennnnns ....175

3.3 (070] 0 172=T 01110 ] o 1= PP S0 S, ....176
Piésentation générale de FSCP 3/1 (PROFIsafe™) .......cc..lemnniiiieeieeeeee, ....176

I €1 -1 [=] = 11 (T PP ...179
5.1 Documents externes de spécifications applicablés au profil .............ccc..co ....179
5.2 Exigences fonctionnelles de SECUrité ......... 0. Y i, ...179
5.3 MESUIES 0B SECUITE ... e e ettt e et e e e e e e e e ea e ....180
5.4 Structure de la couche de communication de Sécurité...........ccocciviiiviiiieinnennnn. ....181
5.4.1 Principe des communications de'sécurité FSCP 3/1 .......ccccovviiiiiiiinnnnnn. ....181
5.4.2 Structures de communicatioNCPFE 3. ... ....182

5.5 Relations avec la FAL (et DLLYPHL) covviniiii e ....184
5.p.1 Modele d'appareil ... x5 . ....184
5.p.2 Relations d'application et de communication...............ccoecieiiiiiiiiineneenes, ....185
5.p.3 TYPES AE HONNEES ...uitiiiieii ettt e e ....185

6  Seérvices de la couche.de communication de Sécurité ............cooviviiiiiiiiinicineenn, ....186
6.1 Services du pilote de 'hOte F ... ....186
6.2 Services du-pilote de l'appareil F ......oveiiiii ....190
6.3 DIBGNGSHIC . .. ettt ettt ....192
6.8.1 Genération d'alarme de SECUNILE ......c.oiviiiii i, ....192
6.8.2 Diagnostic de la couche de sécurité du (Sous-)Module F..............ceenee. ...192

7 Prlotecole de couche de communication de SECUNItE........coeeuvviiiiiiiiieiiieiieeieeeeeaenn, ....194
7.1 FOrmat PDU d& SECUIITE ... cuuiiiii e e e 194
7.1.1 Structure PDU de SECUNITE .....ouiiniiiii e 194
7.1.2 Données d'entrée-sortie de SECUNItE ........ooiiiiiiiiiii i 195
7.1.3 Octet d'état et de CONIOIE.... ... 195
7.1.4 MonitoringNumber (VIFtUEI) ... e 197
7.1.5 Mécanisme du MNR (virtuel) (F_CRC_Seed=0) .......cccoevviiiiieiieiiieeieeieeins 198
7.1.6 Mécanisme du MNR (virtuel) (F_CRC_Seed=1) ......ccoeovvriiiieeniiiiieieneaeens 198
7.1.7 Signature CRC2 (F_CRC_Seed=0) .....coiuiiiiiiiii e e e 200
7.1.8 Signature CRC2 (F_CRC_Seed=1) ...t 201
7.1.9 Données d'entrée-sortie autres que de SECUMtE .........ccvvvvviiiiiiiiiiiiiieiieieens 202

7.2 ComportemMent FSCP 3/1 ... 202

7.2.1 (=T Y=Y = (= 202


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 — 149 —

7.2.2 Diagramme d'états du pilote de 'h6te F ..o 203
7.2.3 Diagramme d'états du pilote de l'appareil F .......cocooiiiiiiiiiiiiiieeee 208
7.2.4 Redémarrage du pilote de l'appareil F .......coooiiiiiiiiiii e 211
7.2.5 Diagrammes SEQUENTIEIS......cuuiie e e 212
7.2.6 Chronogramme de réinitialisation d'un MonitoringNumber.................c...oo. 218
7.2.7 Surveillance des temps de SECUNMTE.......ovviiiiii e 219
7.3 Réaction en cas de dysfonCtioNNemMENT ........covviiiiiiiiii e 221
7.3.1 Corruption des données de SECUNTE.......c.oveiiiniiiiiiii e 221
7.3.2 REPELITION NON PreVUE ... ceiii e e e e e eaes 222
7.3.3 Y=Y 8 LT (ot ol a[odo] 4 €=T o (= P PP TP 222
7.8.4 P I e e b ... 222
7.8.5 Retard inacceptable..........coooi e VY ...222
7.B.6 INSEITION L.t e e (b e ... 222
7.8.7 1o LU 1 ESY= T 4 = o 1 P ... 222
7.3.8 AAIrESSAGE . it e ....223
7.8.9 [ 10T EST Y=o [0 T=T o =t S SO ....223
7.8.10 BOUCIAGE eneiieee e S ....223
7.B3.11 Limites du réseau et routeur ........ocoevveviiieeineee e n ....224
7.4 Démarrage F et modification des paramétres lors de [‘exécution.................... ...224
7.4.1 Procédure de démarrage NormaliSEe .......lu i iiiiiiiiiieeiee e ....224
8 Gestion de la couche de communication de SECULHE ... ...ccvvviiiiiiiiniiieieeeeen, ....225
8.1 ParamMeIre F oo N e ...225
8.1L.1 RECAPITUIALIT ..eeieci e N ....225
8.L.2 F_Source/Destination_Address{(Nom de code).........c.coceiviiiiiiiiiinnnennnn. ....226
8.[L.3 F_WD_Time (temps de fonctionnement du chien de garde F) ................. ...226
8.L.4 F_WD_Time_2 (temps deonctionnement du chien de garde F
ST=Todo] [ F- 1 =) R PP ....226
8.L.5 F_Prm_Flagl (Parameétres de gestion de la couche de sécurité)............. o 227
8.IL.6 F_Prm_Flag2 (Parametres de gestion de la couche de sécurité)............. ...229
8.1..7 F_iPar_CRC (valeur d'iPar_CRC dans les iParametres) ..........cccocccvevunnns ....230
8.[L.8 Calcul de.F2Par_CRC (dans les parametres F) .....covvvveiieiiiiiniineienneenn, ....231
8.L.9 Structure-de I'objet de données d'enregistrement du paramétre F........... ...231
8.2 IParametre. €t iPar _ CRC .. ... e ....232
8.3 Paranl€irage de SECUNTE ......couun e e ....233
8.B.1 (6] o] [=To3 1) £ PPN ....233
8.B.2 Extensions de sécurité GSDL et GSDML .....couviiiiiiiiiiiiiiceee e, ....234
8.3 Protection des parametres de sécurité et des données GSD ....236
8.4 Configuration de 1a SECUNTE ......cin i e 240
8.4.1 Ordre des types de données d'entrée-Sorti€.......c.ovvuveiiieiiiiiieiiieiin e eeeeenn, 240
8.4.2 Protection de la description des données d'entrée-sortie de sécurité ........... 241
8.4.3 Exemples de sections de type de données Dataltem ............cccovvvvviiniinennnns 242
8.5 Utilisation des informations de type de doNNEes.........ccovvviiiiiiiiiiiiiiiieeeeee e 246
8.5.1 Pilote de canal de I'NBLE F ... 246
8.5.2 Régles pour les pilotes de canal de I'hdte F normalisés............cooevvvvineennnnns 247
8.5.3 Recommandations relatives a l'utilisation des pilotes de canal de
L0 PPN 248
8.6 Mécanismes d'attribution de parameétres de SECUrité ........coevviiiiiiiiiiiiiiniiceen, 250
8.6.1 ALribution du Parametre F ... 250

8.6.2 Attribution générale d'iParametres ........cooviiiiiiiii i 250


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

— 150 — IEC 61784-3-3:2021 © IEC 2021

8.6.3 Exigences d'intégration systéme des outils d'iParamétrage..............cc..oeenee. 250
8.6.4 Serveur d'IParametrES ... i ettt 252
LS I o e (=] g (o STy AT (= 1 1= PP 263
9.1 VOYants €f COMMUEATEUIS ... . cu it e e e e e 263
9.2 Lignes directrices d'installation ..........ccccoviiiiiiiii 264
9.3 Temps de réponse de la fonction de SECUNItE ........oovvviiiiiiiiiiii e 264
9.3.1 1Y Yo =P 264
9.3.2 Calcul et OptiMISAtION ...ivuie e 266
9.3.3 Ajustement des temps de fonctionnement du chien de garde pour
ST O T PP PPRTN 268
9.B.4 Prise en charge de I'outil de développement...........ccooovviiiiiivinine N ....269
9.B.5 Relances (répétition des messages) ....ccvvvveveivieieiieeieeeeeenene e GOV ....269
9.4 Durée des SOICIAatIONS ......uiiiiii e e e e e ....270
9.5 Contraintes liées au calcul des caractéristiques des systémes.....« %70 ........... ....270
9.p.1 Considérations probabilisStes.........ccoeviiiiiiiiiii @ W ....270
9.b.2 Hypothéses relatives a la SECUNIté .......c.ovviiiiiiiiii e e ... 273
9.5.3 Contraintes non relatives a la sécurité (disponibilité) ¥.......coooeieiiiinnnnns ....273
9.6 MaINTENANCE ....eiiiiiii e S ....273
9.p.1 Mise en service/remplacement du (Sous-)Module F................cooevennnnnnnn. ....273
9.6.2 Fonctions d'identification et de maintenance..=i ..o, ....274
9.7 Manuel de SECUIMTE... ..o e et ... 274
9.8 Canaux de transmission Sans fil........... it ....276
9.B.1 Approche du canal NOIT ... 80 e ....276
9.B.2 Disponibilite......cccovniii e s ....276
9.B.3 MESUIES dB SECUITE .vuiinei et e e e et e e e ....276
9.B.4 Applications fixes et MODHES .........cccoiiii i ....276
9.9 Relation entre sécurité fonetionnelle et SAreté........cooovviiiiiiiiiiiiieeen, ....276
9.10 Classes de CONTOMMITE. Suuir i ...276
O T e o IU = VA o o R PP ...278
10.1 PoOlitiQUE A& SECUILE .uee e e e e e ee e ....278
OB S @ o [To = UA o] £ ST PPN ... 279
Annexg¢ A (informativ€) yInformations supplémentaires pour les profils de
commynication de_sécurité fonctionnelle de la CPF 3 .. ..coooiiiiiiiiiiiee e ....280
Al Calculide la fonction de hachage ..o ....280
A.2 Exemples de valeurs pour les MonitoringNumbers (MNR) ..........cccocevvviinennnnn. ....284
Annex¢ B (informative) Informations pour I'évaluation des profils de communication de
sécuritg fonctionnelle de 1o CPF 3. . ..ttt e et e ettt et ettt eieieieeeens ....285
Annexe C (normative) Fonctions faCultatives .........covuiiiiiiii e 286
c.1 Réaction a Device_Fault dans I'NOte F.........coooiiiiiiiiiii e 286
C.1.1 STEUBLION L.t 286
Cc.1.2 Documentation destinée a I'utilisSateur..........ccveiiiiii i 286
C.1.3 Extensions facultatives du tableau de transitions du pilote de I'h6te F ......... 286
C.1.4 Recommandation concernant le cas sans extensions des transitions de
PIOtE de I'NOtE F ..o e 289
C.2 Extensions facultatives du pilote de I'h6te F pour "Désactiver le (Sous-
YV OAUIE e e e 290
C.3 Combinaison de "Désactiver le (Sous-)Module F" et de "réaction a
DEVICE AU o e 293
c.4 FSCP 3/1 €t PROFIENEIGY .ttt e e e e 295
C.4.1 Utilisation d'appareils FSCP 3/1 avec PROFIENergy .....ccocoveevviiviiiiiiiiciennns 295


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 - 151 -

C.4.2 Séquence en cas d'activation de la mise hors tension par PROFlenergy ..... 295

C.5 Exigence "Plusieurs hdtes F communiquent avec un (Sous-)Module F
0T o [N 296
C.6 1 Y O = 7 296
L2711 oo | = Y o 1 1= 297
Figure 1 — Relations entre I'lEC 61784-3 et d'autres normes (machines)............................. 157
Figure 2 — Relations entre I'lEC 61784-3 et d'autres normes (ProCeSSUS)......ccuveureureuneenaannns 158

Figure 3 — Conditions préalables de communication de base pour le protocole FSCP 3/1...177

Figureg—=SsStrutture gom PDUOE SECUNtE FSCP 3 o ....178
Figure|5 — Communication de sécurité avec CPF 3 .....coiiiiiiiiiiiiieieee v ....178
Figure|6 — Systéme de transmission CPF 3 normalisé...........c.ccoeieiiiiiiiiiiiiincn s W, ....181
Figure|7 — Architecture de la couche de SECUrité........ccoovvviviiviiiiciiie Rl ....182
Figure|8 — Couches de communication de base .........cccooveiiiiiiiiic @V, ....182
Figure|9 — Croisement des limites du réseau avec les routeurs..........h.boviieineennnnnn. ....183
Figure|10 — Voies de transmission de Sécurité completes ........c... iyl iin e, ....184
Figure|11l — Modéle d'appareil entrée-sortie ........ocoveveeiviii e S8, ....185
Figure|12 — Structure de communication FSCP 3/1 ... 0, ....186
Figure|13 — Interface d'application F des instances du pilote de I'h6te F........................ ....187
Figure|14 — Motivation pour I'option "Passivation relative aux canaux".............cc.cceeeneen. ....188
Figure|15 — Interfaces du pilote de l'appareil F.... 0 . e ...191
Figure|16 — PDU de sécurité pour CPF 3 ... e ....194
[ To (U =] A O 1ot (- Ao = - | A N ....195
Figure|18 — Octet de CONTIOIE....u. i s e ....196
Figure|19 — Fonction du bit de basCUIE .........oiiiii ....197
Figure|20 — Intégration du Monit@rngNumber ... ....198
Figure[21 — Génération de signature CRC2 du pilote de I'hdte F (F_CRC_Seed=0) ....... ....200
Figure|22 — Détails du calcul de la signature CRC2 (F_CRC_Seed=0).......cccevvvvvrnennnnnn. ....201
Figure|23 — Calcul de(signature CRC2 (F_CRC_Seed=1) ....ccoviviiiiiiiiiiiieiieeeeaeeeenn ....201
Figure|24 — Détailstdu calcul de la signature CRC2 (F_CRC_Seed=1)........c.cceeevrnerrnnnnn. ....202
Figure|25 — R€lation de communication de la couche de sécurité ..........ccocevevieiineinnnnnn. ....203
Figure|26 £ Diagramme d'états du pilote de I'h6te F.......ccooiiviiiii i, ....203
Figure|27< Diagramme d'états du pilote de l'appareil F........coooviiiiiiii e, ....208
Figure 28 — Interaction du pilote de I'héte F et du pilote de 'appareil F pendant le

(0 1270 0= U = Vo 1= PP 212
Figure 29 — Interaction du pilote de I'héte F et du pilote de I'appareil F pendant la mise

hors tension > sous tension de I'NOTE F ... 213
Figure 30 — Interaction du pilote de I'héte F et du pilote de I'appareil F pendant un

(=Yoo g o L= T 0 g1 ESY= I o 10 LT (=T 1= o o 214
Figure 31 — Interaction du pilote de I'héte F et du pilote de I'appareil F pendant la mise

hOrs tENSION —> SOUS TENSION . .eeiiie e e e e en e eanas 215
Figure 32 — Interaction lorsque le pilote de I'h6te F reconnait une erreur CRC.................... 216
Figure 33 — Interaction lorsque le pilote de I'appareil F reconnait une erreur CRC .............. 217

Figure 34 — Impact du signal de réinitialisation du MNR ..........ccooiiiiiiiiiii e 218


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

- 152 — IEC 61784-3-3:2021 © IEC 2021

Figure 35 — Surveillance de la durée d'acheminement du message héte F <> (Sous-

07 o Lo [0 = 0 219
Figure 36 — Temps de fonctionnement étendu du chien de garde a la demande.................. 221
Figure 37 — Effet de F_WD _TIME _2 ..o e 227
o O B T i = o ¢ T e - Vo i 227
o O IR Ee T i @ o 1= o Q1 = Y 228
FIQUIE A0 — F S it e et et e e ettt e e anas 228
Figure 41 — F_CRC _LENGIN oo 228
o LU= A e O o L O == o 229
Figurel43 — F_Prm_FIag2 ..o e e e e e e e e e ...229
Figure|44 — F_PasSIVatiON ... e e ) e ....230
Figure|45 — F_BIOCK_ID ..o L ....230
o 0T =] T SR e == U Y4 =Y ] T ] o s ....230
Figure|47 — Parametre F ..o e b b e ...231
Figure[48 — BIOC iParametre .....ccvevueiiieiiieiiieiiieeiieeieeieeieeneenns e ey e ....233
Figure|49 — Extension du parameétre F dans la spécification GSDML..............ccocevevnnnnnn. ....235
Figure|50 — Signature F_Par_CRC incluant iPar_ CRC .......... % . i, ....236
Figure|51 — Pilote de canal de I'hdte F en tant que "colle"{entre le (Sous-)Module F et

le programme d'appliCation ........oouiiiiiiiin S e e ... 247
Figure|52 — Exemple de présentation d'un pilote de-canal de I'hdte F ............ccooeeviiennn. ....248
Figure|53 — Attribution du parametre F pour (Sous=)Modules F ..........cccccovvviiiiiiiineinnnn. ....250
Figure|54 — Intégration systéme des outils CRE. .. ..c.oiiii i ....252
Figure|55 —Mécanisme de serveur d'iParameétres (miSe eNn SErviCe) .......ccovvvevveuneenennnnnn. ....253
Figure|56 — Mécanisme du serveur d'iParametres (remplacement du (Sous-)Module F,

PAr EXEMPIE) ... R e ....254
Figure|57 — Codage de la demande* de serveur d'iParamétres ("modele d'état")............. ....255
Figure|58 — Codage A€ SR T P tuuiiuii it e e e e e e e e ....257
Figure[59 — Codage de la.demande de serveur d'iParametres ("modéle d'alarme") ........ ....257
Figure|60 — Diagramme d'états du serveur d'iParametres ..........ccooevvevieiiieviieiineeieeinenn. ....260

Figure|61 — Exemple\de fonction de sécurité avec chemin de temps de réponse critique|....264

Figure|62 — Mode€le simplifié de temps de réponse classique .......ccvvveiiviiiiiiineneneeeen, ....265
Figure|63 —Distributions de fréquence des temps de réponse classiques du modéle..... ....266
Figure|64{~ Contexte de délais et de temps de fonctionnement du chien de garde......... ... 267
Figure 65 — Sections de temporisation formant le F_ WD_Time de FSCP 3/1...........ccoccuenee. 268
Figure 66 — Distribution de fréquence des temps de réponse avec relances de

T TST = Vo = 270
Figure 67 — Probabilités d'erreurs résiduelles du polynéme CRC 24 bitS........ccocevvivieennnnnn. 271
Figure 68 — Probabilités d'erreurs résiduelles du polynéme CRC 32 bitS........ccoevvvvvvieennnnnn. 271
Figure 69 — Surveillance des MesSSagesS COMOMPUS.....iuuiueenern it eetieereaieaeene et et reeaeneaneenaens 272
Figure A.1 — Procédure "C" classique de contréle de redondance cyclique ..........c...ccoceneenee. 280
Figure C.1 — Interface d'application du pilote de I'hdte F avec la fonction Réaction a

DBVICE AUl ... e e e e e e aaas 286
Figure C.2 — Interface d'application du pilote de I'h6te F avec la fonction Désactiver le

LS T8 11, o To L1 290

Figure C.3 — Diagramme de temporisation pour utiliser Désactiver le (Sous-)Module F....... 291


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 - 153 -

Tableau 1 — Mesures déployées pour MaltriSer 1€S €ITEUIS .....ccuuviviiiiiiiii e e ee e eeeaias 180
Tableau 2 — Types de données pour FSCP 3/1 ... 185
Tableau 3 — F_MessageTrailer pour FSCP 3/L ... e 185
Tableau 4 — Messages de diagnostic de la couche de SECUrité .........oovvviiiiiiiiiiiiiiiinceeeeen, 193
Tableau 5 — Entrée de mémoire tampon sur erreur CRC2 ......cooiiiiiiiiiiiiieiiee e 194
Tableau 6 — MonitoringNumber du SPDU d'un pilote de I'hBte F.........coiiiiiiiiiiie, 198
Tableau 7 — MonitoringNumber du SPDU d'un pilote de I'appareil F.......cccoeeiiiiiiiiiininen. 198
Tableau 8 — MonitoringNumber d PDU d'un pilote de I'hdte .199
Tablegu 9 — MonitoringNumber du SPDU d'un pilote de I'appareil F..........ccccoooii M 199
Tablegu 10 — Définition des termes utilisés dans le diagramme d'états du pilote de

L0 (S PP PTPIY  SSAURPI 204
Tablegu 11 — Etats et transitions du pilote de 'héte F ..o e e, 205
Tabledu 12 — Définition des termes utilisés dans la Figure 27 ........c.cc. 000 eeveineinnennnn. ..208
Tablegu 13 — Etats et transitions du pilote de I'appareil F ... Gt ..209
Tablegu 14 — Temps de I'appareil de surveillance SIL............co.oe. b ..220
Tabledu 15 — Limites du réseau de SECUITE ........ooevieiiiiiee S e ..224
Tablegu 16 — Ordre des octets de nom de code ..o o i 226
Tablegu 17 — Combinaisons admises de F_CRC_Seedyet’de F_Passivation ..................J.... 229
Tablegu 18 — Mots clés GSDL des parameétres F et des structures d'entrée-sortie F......J... .234
Tablegu 19 — Algorithme de génération de CRCBx.. .ocviviiii i e, 237
Tablegu 20 — Exemple de GSD dans la notation GSDL .........c..cccevvviiiiiiiiiiiiiiiiiceceeen o 238
Tablegu 21 — Exemple de GSD dans la natation GSDML .........cccceiiiiiiiiiiiiiiiicen o 239
Tablegu 22 — Flux d'octets sérialisé pour les exemples.......ccccovivviviiiiiiici i e, 240
Tablegu 23 — Ordre des types de données d'entrée-sortie ........cooevvvviveiiiieiiiveinenee e o, 241
Tabledu 24 — Eléments de structure de données d'entrée-sortie ..........ccovvvveiiieineinnennnn. ..242
Tableagu 25 — Section Dataltem de F_IN_OUT _ L. ..243
Tabledu 26 — DATA_STRUCTURE_CRC de F_IN_OUT_1 ...iciiiiiiiiiiiiieieeeee e ..243
Tablegu 27 — Section'Dataltem de F_IN_OUT _ 2. ..o e ..244
Tabledu 28 — DATA STRUCTURE_CRC de F_IN_OUT_2 ..iciiiiiiiiiieiieeieeieeieeieeeea o 244
Tablegu 29 —'Section Dataltem de F_IN_OUT_5.. ..o e 245
Tabledu 30 DATA_STRUCTURE_CRC de F_IN_OUT_5 ..cciiiiiiiiiiiiiiiiiecieceeee o 245
Tableau-3 Section-Dataltem-de——INOH b6——rrrmrerremememememeeeeeeeeeeeeee 246
Tableau 32 — DATA_STRUCTURE_CRC de F_IN_OUT_6 ..ccieiiiiiiiiiiieiiee e eeieeeeeaie s 246
Tableau 33 — Modeles de pilotes de canal de 'hOte F........oovviiiiiiiiiii e 248
Tableau 34 — Exigences pour I'lParameétrage .......oovuviuieiei e e e 251
Tableau 35 — Spécificateur de la demande de serveur d'iParametres..........ccoccevvveneinennnnn. 256
Tableau 36 — Structure de Read_RES_PDU ("read record")......ccooviiiiiiiiiiiiiiieeeeeen 258
Tableau 37 — Structure de Write_ REQ_PDU ("write record”) ........cooiiiiiiiiiiiiiiiiieeeeen 258
Tableau 38 — Structure de Pull_RES_PDU ("PUll™) ..o e 259
Tableau 39 — Structure de Push_ REQ_PDU ("PUSh") ..o 259
Tableau 40 — Etats et transitions du serveur d'iParametres.........ccovevieiiiiiiiiiici e 261
Tableau 41 — Mesures de gestion du serveur d'iParametres ........cooevveiviiiiiiiiieiiieeiieeieeiias 262


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

— 154 — IEC 61784-3-3:2021 © IEC 2021

Tableau 42 — Définition des termes utilisés dans la Figure 69.........cccevviiiiiiiiiiiiicn e, 272
Tableau 43 — Informations a inclure dans le manuel de SECUrité ..........ccooviiiiiiiiiiiiiiieeins 274
Tableau 44 — Exigences de classe de conformité de I'h0te F.....cooovviiiiiiiiiiiiiii e 277
Tableau 45 — Principales caractéristiques des versions de protocole ...........cccevvveiniinennnnn. 278
Tableau 46 — Matrice de conformité du pilote de I'héte F/du pilote de I'appareil F ............... 278
Tableau A.1 — Tableau "Crctab24" de calculs de la signature CRC 24 bits.........c..cceeieneen. 281
Tableau A.2 — Tableau "Crctab32" de calculs de la signature CRC 32 bits.........c..cceevieneenn. 282
Tableau A.3 — Tableau "Crctab16" de calculs de la signature CRC 16 bits.......................... 283
Table = _ _ 'hé .284
Tabledu C.1 — Définition de termes supplémentaires utilisés dans les transitions de

X101 (= P PRPTPRPRTRURRUIN S5 A ....287
Tablegu C.2 — Transitions de pilote de I'h6te F — ajoutées avec la réaction a

DeVICE FaUlt.. .. e e B e ....287
Tablegu C.3 — Empécher un redémarrage involontaire par des mesures diapplication....)....289
Tableju C.4 — Transitions du pilote de I'h6te F — avec la fonction Désactiver le (Sous-

1Y Lo LU (= PRI S SRR ....291

Tablegu C.5 — Transitions du pilote de I'h6te F — ajoutées avec<’réaction a
Device Fault" et "Désactiver le (Sous-)Module F" ... &, ....293



https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 — 155 -

1)

2)

3)

4)

5)

6)
7

8)

9)

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS —
PROFILS —

Partie 3-3: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 3

La C
de I'
favo
I'éle
des

Guid
travg
inter
travg
cond

Les
poss
sont

Les
com
s'ass
I'éve)
Dang
mes
et ré
régiqg
L'IEQ
four
conf
indé
Tous

Aucl
y co
pour
natu
déco
ou a

L'att
réfé

AVANT-PROPOS

ommission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation cg
bnsemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L'IEC) a pour
iser la coopération internationale pour toutes les questions de normalisation dahs les domg
tricité et de I'électronique. A cet effet, I''EC — entre autres activités — publie desi\Normes interna
Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAY
es (ci-aprés dénommeés "Publication(s) de I'lEC"). Leur élaboration est confiée a des comités d'étu
ux desquels tout Comité national intéressé par le sujet traité peut,-participer. Les orga
hationales, gouvernementales et non gouvernementales, en liaison avee I'tEC, participent égalen
ux. L'IEC collabore étroitement avec I'Organisation Internationalesde./Normalisation (ISO), s¢
itions fixées par accord entre les deux organisations.

lécisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la m
ble, un accord international sur les sujets étudiés, étant donnéq@ue les Comités nationaux de I'lEC in
représentés dans chaque comité d'études.

Publications de I'lEC se présentent sous la forme de.reCommandations internationales et sont
ne telles par les Comités nationaux de I'lEC. Tous, les efforts raisonnables sont entrepris afin g
ure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue respon
htuelle mauvaise utilisation ou interprétation qui enest faite par un quelconque utilisateur final.

le but d'encourager l'uniformité internationale;\Jles Comités nationaux de I'lEC s'engagent, dans
re possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications n3
gionales. Toutes divergences entre touteés Publications de I'lEC et toutes publications natior]
nales correspondantes doivent étre indiquées en termes clairs dans ces dernieres.

elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indép

issent des services d'évaluationvde conformité et, dans certains secteurs, accédent aux mar
brmité de I'lEC. L'IEC n'est responsable d'aucun des services effectués par les organismes de cer
bendants.

les utilisateurs doivent slassurer qu'ils sont en possession de la derniére édition de cette publicati

ne responsabilité ne‘doit étre imputée a I'lEC, & ses administrateurs, employés, auxiliaires ou man

npris ses experts(pafticuliers et les membres de ses comités d'études et des Comités nationaux

tout préjudice eausé en cas de dommages corporels et matériels, ou de tout autre dommage de

e que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les d

ulant de la-pdbtication ou de I'utilisation de cette Publication de I''EC ou de toute autre Publication
crédit qui lui est accordé.

bntion est attirée sur les références normatives citées dans cette publication. L'utilisation de pub
encées’est obligatoire pour une application correcte de la présente publication.

mposée
bbjet de
ines de
ionales,
) et des
es, aux
isations
ent aux
lon des

bsure du
éressés

agréées
ue I'EC
bable de

toute la
tionales
ales ou

endants
Hues de
ification

pn.

lataires,
le I'lEC,
quelque
Bpenses
fle I'lEC,

ications

L'atte
de d

brevets.

tH—+e-fa 3 8 8 ety He l'objet
roits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de

L'IEC 61784-3-3 a été établie par le sous-comité 65C: Réseaux industriels, du comité
d'études 65 de I'lEC: Mesure, commande et automation dans les processus industriels. Il s'agit
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types d'adresses PROFIsafe 1 et 2;
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e spdgcification des exigences concernant la communication de plusieurs hétes+ ayec un
(Sdus-)Module F unique; mise a jour du manuel de sécurité;

e corfections d'erreurs diverses, de fautes de frappe, et mises a jour des.références;

e mide a jour de la bibliographie.
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0 Introduction

0.1

Généralités

- 157 -

L'IEC 61158 (toutes les parties), relative aux bus de terrain, ainsi que ses normes associées
IEC 61784-1 et IEC 61784-2, définissent un ensemble de protocoles de communication qui
assurent la commande répartie d'applications automatisées. La technologie de bus de terrain
est désormais reconnue et bien éprouvée. Les améliorations des bus de terrain se poursuivent;
elles couvrent des applications pour des domaines comme les applications en temps réel
relatives a la sécurité.

La sép

communications de sécurité fonctionnelle en référence a I'lEC 61508 (toutes les partli

spécifig plusieurs couches de communication de sécurité (profils et protocoles corresporjdants)
qui regosent sur les profils de communication et les couches de protocole de FIEC 61784-1,

I''EC 6[L784-2 et I'|EC 61158 (toutes les parties). Elle ne couvre pas les aspects relatifs a la
sécuritg électrique et a la sécurité intrinséque. Elle ne couvre pas non plus les aspects felatifs
a la sdfeté et ne prévoit aucune exigence en matiere de sdreté.
La Figure 1 représente les relations entre I'lEC 61784-3 (toutes les parties) et les normes
pertingntes relatives a la sécurité et aux bus de terrain dans un ehvironnement de machines.
_IEC _61918, I.EC 6,.1 784-.5 Conception des systémes de commande électriques,
Guide dinstallation | Guide d'installation électroniquésset électroniques programmables relatifs
(partielcommune) | (spécifique au profil) a la séculité SRECS) pour les machines
IEC 62443 IEC 61010-2-201 Fondé sur SIL Fondé sur PL
Séchrité Exigences relatives AN
(partie cgmmune) a la sécurité électrique
=@yl 50, SURPIPWICAISN FEP Objectif de conceyption
* vy IEC 61000-6-7 Normes applicables
CEM et sécurité
fonctionnelle génériques
IEC 621326-3-1 . !tS? 13842,
ST écurité des machines —
] C%“ﬂc%t)f‘,if;ﬁgte IEC 62061 dParties desdsystlértr]es
~ - A ité i € commande relatives
corfuricaton e IEC 61000-12 o manen e ieute SRRcs]
sécurfté fonctionnelle 'l\gertg;?sﬂgg:]e eo'l;r (ElRiECE) Non électrique
sécurité fonctiongelle
. U M r 1
IEC 61158 Exemples de normes de produits
q1784-1, -2 Q‘ IEC 61508 IEC 61496 || 'EC.61131-6 |[ IEC 61800-52 | 1SO 104781
i i ecurité 3 A écurité ti igeng:
B e e fonctionnelle (FS) | ||Fonction de securiel | fongiionnele de sécurtte de secifité
cormiiande indusiie e roemae) || gecaomates | appicatesa | appieafies
Légends I:l (jaune) normes relatives a la sécurité
(bleu) normes relatives au bus de terrain
7 (jaune pointillé) la présente norme
A —>»B le document A est référencé dans le document B (normatif)
A ---+B le documentA est cité dans ou impacté par le document B (informatif)
IEC

NOTE L'IEC 62061 spécifie la relation entre PL (Catégorie) et SIL.

Figure 1 — Relations entre I'lEC 61784-3 et d'autres normes (machines)

La Figure 2 représente les relations entre I'lEC 61784-3 (toutes les parties) et les normes
pertinentes relatives a la sécurité et aux bus de terrain dans un environnement de processus.
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IEC 61918 IEC 61784-5
Guide d'installation | Guide d'installation . , o
(partie commune) [(spécifique au profil) VOlr normes de Securlte
T G 610102201 pour les machines (Figure 1)
Sécurité X I|Exig,enc‘_-:és, r;-)llativ_es
rti a la sécurité électrique .
(perfe commine) Valable également dans

l vy les industries de transformation

Communication de
sécurité fonctionnelle

T le cas échéant

CEM et
IEC 61784-3 sécurité fonctionnelle

b= = = — e
Série IEC 61158 / ; |_EC 61511 Exemple de norme,de produi
61784-1, -2 IEC 61508 Sécurité fonctionnelle —
Bug de terrain destiné Sécurité fonctionnelle  [—»| Systémes instrumentes IEC 611316
aux systémes (norme de base) det Sec&‘”te. pdourtlg Sécurité fonctionnelle des
de cdmmande industriels S fansformateS automate$ programmables
Légenfe [ | (jaune) normes relatives a la sécurité
1 (bleu) normes relatives au bus de terrain
] (jaune pointillé) la présente norme

2 Pou

Les co
alasé
a acco
bus dg
compo

Les co

permeftent de s'assurer/qu'un bus de terrain peut étre utilisé dans des applicatio

nécess
son pr

La rev
de con

A —B le document A est référencé dans le document B (normatif)

A ---#B le document A est cité dans ou impacté par le document B (informatif)

les environnements électromagnétiques spécifiés; sigon, I''EC 61326-3-1 ou I'lEC 61000-6-7 s'app

Figure 2 — Relations entre I'lEC 61784-3 et d'autres normes (processus)

Liches de communication de sécurité’ mises en ceuvre dans le cadre de systéemes
curité conformément a I'lEC 61508 (toutes les parties) assurent la confiance néce
rder & la transmission de messages (informations) entre plusieurs participants
b terrain dans un systeme;relatif a la sécurité ou une fiabilité suffisante d
ftement de sécurité en cas'd'erreurs ou de défaillances du bus de terrain.

Luches de communjcation de sécurité spécifiées dans I'lEC 61784-3 (toutes les

itent une sécurite fonctionnelle jusqu'au niveau d'intégrité de sécurité (SIL) spéc
pfil de communication de sécurité fonctionnelle correspondant.

endication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre d
nmunication de sécurité fonctionnelle (FSCP) retenu au sein du systeme (la n

IEC

lique.

relatifs
pssaire
sur un
ans le

arties)
ns qui
fié par

L profil
ise en

cesuvre

duvprofil de communication de sécurité fonctionnelle dans un appareil normal n

e suffit

pas al

e qualifier d'appareil de sécurité).

L'IEC 61784-3 (toutes les parties) décrit:

e les principes de base de la mise en ceuvre des exigences de I'lEC 61508 (toutes les parties)
pour les communications de données relatives a la sécurité, y compris les anomalies de
transmission potentielles, les mesures correctives et des considérations relatives a
I'intégrité des données;

e les profils de communication de sécurité fonctionnelle pour plusieurs familles de profils de
communication dans I'lEC 61784-1 et I'l'EC 61784-2, y compris les extensions de la couche
de sécurité aux sections relatives au service et aux protocoles de communication de

I'E

C 61158 (toutes les parties).
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0.2 Déclaration de brevets

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu'il est déclaré
gue la conformité avec les dispositions du présent document peut impliquer l'utilisation de
brevets intéressant les profils de communication de sécurité fonctionnelle pour la famille 3.
L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Le détenteur de ces droits de propriété a donné I'assurance a I'lEC qu'il consent a négocier des
licences avec des demandeurs du monde entier a des termes et conditions raisonnables et non
discriminatoires. A ce propos, la déclaration du détenteur des droits de propriété est enregistrée
a I'lEC. Des informations peuvent étre obtenues dans la base de données des droits de
propridte, disponible a I'adresse suivante: http://patents.iec.ch.

L'attention est d'autre part attirée sur le fait que certains des éléments du présent’dogument
peuveit faire I'objet de droits de propriété autres que ceux qui ont été enregistfés-dans la base
de données des droits de propriété. L'IEC ne saurait étre tenue pour-responsaple de
I'identification de ces droits de propriété en tout ou partie.
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RESEAUX DE COMMUNICATION INDUSTRIELS —
PROFILS —

Partie 3-3: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 3

1 Domaine d'application

La présente partie de I'lEC 61784-3 (toutes les parties) spécifie une couche de commur]ication

de sédurité (services et protocole) qui repose sur la CPF 3 de I'lEC 61784-1 etlles T]
et 10 de I'lEC 61784-2 (CP 3/1, CP 3/2, CP 3/4, CP 3/5 et CP 3/6) et de I''EC/6115

identifi

I'"EC 6[L784-3, qui correspondent a cette couche de communication de sécurité. Cette
de conpmunication de sécurité est destinée a étre mise en ceuvre uniquement sur les ap

de séc

NOTE 1

électriqye concerne les dangers tels que les chocs électriques. La sécurité/intrinséque concerne les
associég aux atmospheres explosibles.

Le présent document définit les mécanismes de trapstission des messages relatif

sécurif]
confor

les principes applicables aux communications de sécurité fonctionnelle’ définig
Lirite.

Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la/sécurité intrinseque. La

£ entre les participants d'un réseau réparti, endtilisant la technologie de bus de
ément aux exigences de la série IEC 61508 (toutes les parties)! concernant la s

ypes 3
8. Elle
s dans
couche
pareils

sécurité
dangers

s a la
terrain
gcurité

fonctionnelle. Ces mécanismes peuvent étre utilisés’dans différentes applications indusfrielles,

par ex¢mple la commande de processus, l'usinage automatique et les machines.

Le prégent document fournit des lignes directrices aux développeurs, ainsi qu'aux évalu

d'appa

NOTE 2 La revendication du SIL qui en-résulte pour un systéme dépend de la mise en ceuvre du
commurjication de sécurité fonctionnelle.retenu au sein du systeme (la mise en ceuvre d'un profil de commy
de sécullité fonctionnelle conforme au présent document dans un appareil normal ne suffit pas a le qualifier d

de sécu

2 Références normatives

Les do
de leu
I'éditio

référerice’ s'applique (y compris les éventuels amendements).

eils et de systemes conformes.

ité).

cuments suivants sont cités dans le texte de sorte qu'ils constituent, pour tout o
I contehu) des exigences du présent document. Pour les références datées,
N citée s'applique. Pour les références non datées, la derniére édition du docun

ateurs

brofil de
nication
appareil

partie
seule
ent de

IEC 60204-1, Sécurité des machines — Equipement électrique des machines — Partie 1:

Exigen

ces générales

IEC 61000-6-7, Compatibilité électromagnétique (CEM) — Partie 6-7: Normes génériques —
Exigences d'immunité pour les équipements visant a exercer des fonctions dans un systéme lié

alasé

curité (sécurité fonctionnelle) dans des sites industriels

IEC 61010-2-201:2017, Reégles de sécurité pour appareils électrigues de mesurage, de
régulation et de laboratoire — Partie 2-201: Exigences particuliéres relatives aux équipements
de commande

1 Dansles pages suivantes du présent document, "IEC 61508" remplace "IEC 61508 (toutes les parties)".
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IEC 61158-2, Réseaux de communication industriels — Spécifications des bus de terrain
Partie 2: Spécification et définition des services de la couche physique

IEC 61158-5-3, Réseaux de communication industriels — Spécifications des bus de terrain —
Partie 5-3: Définition des services de la couche application — EIéments de type 3

IEC 61158-5-10, Réseaux de communication industriels — Spécifications des bus de terrain
Partie 5-10: Définition des services de la couche application — Eléments de type 10

IEC 61158-6-3, Réseaux de communication industriels — Spécifications des bus de terrain
Partie 6-3: Spécification du protocole de couche application — Eléments de type 3

IEC 61]158-6-10, Réseaux de communication industriels — Spécifications des bus de té¢rrain
Partie p-10: Spécification du protocole de couche application — Eléments de type~10

IEC 61J326-3-1, Matériel électrique de mesure, de commande et de laboratoire — Exigences
relativgs a la CEM — Partie 3-1: Exigences d'immunité pour les systémes relatifs a la sgcurité
et pour les matériels destinés a réaliser des fonctions relatives 4, 'la sécurité (spcurité
fonctionnelle) — Applications industrielles générales

IEC 61i326-3-2, Matériel électrique de mesure, de commande’elr de laboratoire — Exiggences
relativgs a la CEM — Partie 3-2: Exigences d'immunité pour les systémes relatifs a la sgcurité
et pour les matériels destinés a réaliser des fonctiops ‘relatives a la sécurité (sgcurité
fonctionnelle) — Applications industrielles dont I'environiément électromagnétique est spécifié

IEC 61508 (toutes les parties), Sécurité fonctionnelle des systéemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

IEC 61508-2, Sécurité fonctionnelle des.tsystémes électriques/électroniques/électroniques
programmables relatifs a la sécufit¢ - Partie 2: Exigences pour les sys$témes
électriques/électroniques/électroniques programmables relatifs a la sécurité

IEC 61511 (toutes les parties), Sécurité fonctionnelle — Systémes instrumentés de sécurifé pour
le sectpur des industries de transformation

IEC 61|784-1, Réseauxde-'communication industriels — Profils — Partie 1: Profils de bus de
terrain

IEC 61784-2, Réseaux de communication industriels — Profils — Partie 2: Profils de bus de
terrain[supplémehtaires pour les réseaux en temps réel basés sur I'lSO/IEC/IEEE 88023

IEC 61|784-3:2021, Réseaux de communication industriels — Profils — Partie 3: Bus de |terrain
de séctritéfonctionmette=Regtes gémérates—etéfmitronsceprofits

IEC 61784-5-3, Réseaux de communication industriels — Profils — Partie 5-3: Installation des
bus de terrain — Profils d'installation pour CPF 3

IEC 61918:2018, Réseaux de communication industriels — Installation de réseaux de
communication dans des locaux industriels

IEC 62061, Sécurité des machines — Sécurité fonctionnelle des systémes de commande
électriques, électroniques et électroniques programmables relatifs a la sécurité

IEC 62280:2014, Applications ferroviaires — Systémes de signalisation, de télécommunication
et de traitement — Communication de sécurité dans les systémes de transmission
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IEC 62443 (toutes les parties), Réseaux industriels de communication — Sécurité dans les

réseau

X et les systémes

ISO 13849-1:2015, Sécurité des machines - Parties des systemes de commande relatives a la
sécurité - Partie 1: Principes généraux de conception

ISO 13849-2:2012, Sécurité des machines - Parties des systemes de commande relatives a la
sécurité - Partie 2: Validation

3 Te

rmes, définitions, symboles, abréviations et conventions

3.1

Pour le
suivan

fermes et définitions

s s'appliquent.

L'ISO ¢t I'lEC tiennent a jour des bases de données terminologiques destinées a étre u

en normalisation, consultables aux adresses suivantes:

e |EQ Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SQ Online browsing platform: disponible a I'adresse httpd/WWw.iso.org/obp
NOTE [L'italique est utilisé dans les définitions pour mettre en évidencCe les termes définis en 3.1.
3.11 Termes et définitions communs

NOTE [Ces termes et définitions communs sont issus de I'|EC-61784-3:2021.

3.1.1.1

élément de réseau actif

élément de réseau contenant des compdsants actifs du point de vue électrique et/ou opt
permeftant d'étendre le réseau

Note 1 { l'article: Les répéteurs et lesscommutateurs sont des exemples d'éléments de réseau actif.
[SOURCE: IEC 61918:2018,.3.1.2]

3.1.1.2

disponibilité

probahilité, pour dn-systéme automatisé, qu'il ne se produise pas de condition opérati
non satisfaisante. par exemple la perte de production, pendant une période donnée
3.1.1.3

probabilté d'erreurs sur les éléments binaires

Pe

probabilité de réception d'un bit donné avec la valeur incorrecte

3.1.1.4

canal noir

s besoins du présent document, les termes et définitions de I'lEC 61784-3 ainsi que les

ilisées

que et

nnelle

systéme de communication défini qui contient un ou plusieurs éléments sans preuve de
conception ou de validation conformément & I'lEC 61508

Note 1 a l'article:

3.1.1.5

canal de communication
connexion logique entre deux points limites d'un systéeme de communication

Cette définition étend la signification habituelle du canal pour inclure le systéme qui le contient.
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systéme de communication
ensemble de matériels, de logiciels et de supports de propagation qui permet la transmission
de messages (ISO/IEC 7498-1, couche d'application) d'une application a une autre

3.1.1.7

connexion
liaison logique entre deux objets d'application au sein du méme appareil ou d'appareils
différents

3.1.1.8

contrblede redondance r\yr\liqnn

CRC

<valeuf> donnée redondante déduite, et enregistrée ou transmise simultanément, diun bloc de

donnégs afin de détecter toute corruption des données

<méth

Note 1 §
égalemd

Note 2 §

3.1.1.9
systen
canal
nombr
de terr
immu

de> procédure utilisée pour calculer les données redondantes

I'article: Lestermes "code CRC" et "signature CRC", ainsi que les étiquettes comme CRC1, CRC2,
nt étre utilisés dans le présent document pour se référer aux données redondantes.

I'article: Voir également [27],[28]2.

ne de communication défini

éfini

b fixe ou nombre maximal fixe d'éléments reliés par un systéme de communicatio
hin, dont les propriétés sont connues et fixées, par exemple les conditions d'inst

nité électromagnétique, les éléments (actifs)'de réseau industriel, et ol le risque g

non a

I'lEC 6R443 (toutes les parties), en utilisantpar exemple des zones et des conduits

3.1.1.10

DLPD

DECONSEILLE: trame

unité d

Note 1 §

data unit"

3.1.1.1
erreur
écart d
valeur

torisé est réduit a un niveau toléré,conformément au modéle de cycle de

données de protocole de' liaison de données

I'article: L'abréviation="DLPDU" est dérivée du terme anglais développé correspondant "data link

1

u discordance entre une valeur ou une condition calculée, observée ou mesur§
ou la-condition vraie, prescrite ou théoriquement correcte

peuvent

a bus
Ilation,
‘acces
vie de

protocol

e etla

Note 1 3

l'article: |l es erreurs peuvent 8tre causédes par des erreurs de conception-du-—matérielllogiciel
™ g ™ )

/ou des

informations altérées du fait d'un brouillage électromagnétique et/ou autres effets.

Note 2 a l'article: Les erreurs ne produisent pas nécessairement une défaillance ou une anomalie.

[SOURCE: IEC 61508-4:2010, 3.6.11, modifié — notes ajoutées]

3.1.1.12

code explicite
code de mesure de sécurité réellement transmis dans le SPDU et connu de ['émetteur et du
destinataire

2 Les chiffres entre crochets renvoient a la bibliographie.
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3.1.1.13
données explicites
données qui sont transmises

Note 1 a l'article: Les données explicites sont définies par opposition aux données implicites.

3.1.1.14

défaillance

cessation de l'aptitude d'une unité fonctionnelle a accomplir une fonction requise ou a
fonctionner comme prévu

Note 1 a l'article: Une défaillance peut étre causée par une erreur (probléme de conception matérielle/logicielle ou
rupture l& Message, par exempie).

[SOURCE: IEC 61508-4:2010, 3.6.4, modifié — notes et figures remplacées]

3.1.1.15
anomglie
conditipn anormale qui peut entrainer une réduction de capacité ou la péerie de capacite d'une
unité fonctionnelle & accomplir une fonction requise

Note 1 g l'article: L'IEC 60050-191:1990, 191-05-01, définit le terme "fault" (fen-francais "panne"”) commg un état
d'inaptitpde & accomplir une fonction requise, en excluant l'inaptitude due a\a maintenance préventive, a|d'autres
actions programmeées ou a un manque de ressources extérieures.

[SOURCE: IEC 61508-4:2010, 3.6.1, modifié — référence~a.la figure supprimée]

3.1.1.16
bus dg terrain
systénfje de communication fondé sur le transfert de données en série et utilisé daps des
applicdtions d'automatisation industrielle oude commande de processus

3.1.1.17
systéme de bus de terrain
systéne qui utilise un bus de terrain-avec des appareils reliés

3.1.1.18
séquepce de contrble deframe
FCS
donné¢s redondantes.issues d'un bloc de données d'une DLPDU (trame), qui utilisent une
fonction de hachage\et enregistrées ou transmises avec le bloc de données, afin de détgrminer
I'altérafion des,d@nnées

Note 1 { I'article: Une FCS peut étre calculée a 'aide d'un CRC ou d'une autre fonction de hachage.

Note 2 alarticle: \air égalpmpnf [’)7] [’)R]

Note 3 a l'article: L'abréviation "FCS" est dérivée du terme anglais développé correspondant "frame check
sequence".

3.1.1.19

profil de communication de sécurité fonctionnelle

FSCP

spécification de technologie pour la mise en ceuvre d'une SCL

Note 1 a l'article: L'abréviation "FSCP" est dérivée du terme anglais développé correspondant "functional safety
communication profile".
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3.1.1.20

fonction de hachage
fonction (mathématique) de mapping des valeurs d'un ensemble (éventuellement) tres grand
de valeurs en une plage de valeurs (habituellement) plus petite

Note 1 a l'article:

Note 2 a l'article: Les fonctions de hachage communes incluent la parité, la somme de contrdle ou le CRC

Les fonctions de hachage peuvent étre utilisées pour déterminer l'altération des données.

3.1.1.21

danger

source potentielle de dommage

Note 1 § I'article: Ce terme comprend le danger sur des personnes survenant dans un laps de temps tres‘cpurt (par
exempld, feu et explosion), mais aussi le danger a long terme sur la santé d'une personne (par exempley dégagement
d'une substance toxique).

[SOURCE: IEC 61508-4:2010, 3.1.2, et Guide ISO/IEC 51:2014, définition 3¢2]

3.1.1.22

code implicite

code de mesure de sécurité qui n'est pas transmis dans le SPDU; mais qui est copnu de
I'émetteur et du destinataire

3.1.1.23

donnégs implicites

donnég¢s additionnelles qui ne sont pas transmises,“madis sont connues de |'émetteur et du
récepteur, et qui sont utilisées pour le codage et le décodage du message/SPDU

Note 1 { I'article: Les données implicites sont définies ‘pat-opposition aux données explicites.

[SOURCE: IEC 62280:2014, 3.1.25, modifié*— ajout de ", et qui sont utilisées pour le codage et

le décq

3.1.1.2
maitre
entité

effectu

dage du message/SPDU"]

4

|ées par d'autres stations qui peuvent étre des maitres ou des esclaves

3.1.1.25
message
<théorle de Il'infermation et théorie des communications> suite ordonnée de carg
(générplement des octets) destinée a communiquer des informations

[SOURGE:/ISO/IEC 2382:2015, 2123205, modifié — insertion de "(généralement des o

e communication capable d'initier et de programmer des activités de communjfication

\ctéres

Ctets)”,

suppressiom des otes et detasource]

3.1.1.26

essai périodique
essai périodique destiné a détecter les défaillances dangereuses cachées d'un systeme relatif
a la sécurité de telle sorte que, si nécessaire, une réparation puisse rétablir le systéme dans
une condition "comme neuf" ou dans une condition aussi proche que possible de celle-ci

Note 1 a l'article:

I'intégrité de sécurité spécifiée.

Un essai périodique est destiné a confirmer que I'état du systéme relatif a la sécurité assure

[SOURCE: IEC 61508-4:2010, 3.8.5, modifié par remplacement des quatre notes par une autre

note]
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3.1.1.27

niveau de performance

PL

niveau discret d'aptitude de parties relatives a la sécurité a réaliser une fonction de sécurité
dans des conditions prévisibles

Note 1 a l'article: L'abréviation "PL" est dérivée du terme anglais développé correspondant "performance level".

[SOURCE: ISO 13849-1:2015, 3.1.23]

3.1.1.28

trés basse tension de protection
TBTP
circuit Blectrique relié a la terre de protection dont la tension ne peut pas dépasser.les yaleurs
suivanies:

CONDITIION NORMALE et CONDITION DE PREMIER DEFAUT: Les niveaux de tensien-alternatiye sont
de 30|V efficace, de 42,4 V créte et le niveau de tension continue est.de 60 V. Ppur un
équipement destiné a étre utilisé dans des EMPLACEMENTS HUMIDES, Jes)yniveaux de fension
alterndtive sont de 16 V efficace, de 22,6 V créte et le niveau de tension continue est d¢ 35 V.

[SOURCE: IEC 61010-2-201:2017, 3.111, modifié — suppression-de "circuit a" du tefme et
suppression de la source]

3.1.1.29

redonglance
existerjce de plusieurs moyens pour accomplir unexfonction requise ou pour représenter des
informations

[SOURCE: IEC 61508-4:2010, 3.4.6, modifié,—exemple et notes supprimés]

3.1.1.30
probabilité d'erreurs résiduelles
RP
probaHilité de non-détection dune erreur par les mesures de sécurité SCL

Note 1 & l'article: L'abréviation,V'RP" est dérivée du terme anglais développé correspondant "residdal error
probabilfty".

3.1.1.31
taux d|erreurs résiduelles
taux statistiqué de défaut de détection d'erreurs par les mesures de sécurité SCL

3.1.1.32
risque
combinaison de la probabilité d'un dommage et de sa gravité

Note 1 a l'article: Pour plus d'informations sur ce concept, voir I'Annexe A de I'lEC 61508-5:2010.

[SOURCE: IEC 61508-4:2010, 3.1.6, et Guide ISO/IEC 51:2014, définition 3.9, modifiée — note
différente]

3.1.1.33

canal de communication de sécurité

canal de communication qui commence au sommet de la SCL de la source et qui se termine au
sommet de la SCL du collecteur

Note 1 a l'article: Le canal peut étre modélisé sous la forme de deux SCL reliées par un canal noir, un systéme de
communication défini ou un canal défini.
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3.1.1.34

couche de communication de sécurité

SCL

couche de communication située au-dessus de la FAL qui comprend toutes les mesures
supplémentaires nécessaires qui permettent d'assurer la transmission de données en toute
sécurité conformément aux exigences de I'lEC 61508

Note 1 a l'article: L'abréviation "SCL" est dérivée du terme anglais développé correspondant "safety communication
layer".

3.1.1.35

Note 1 & l'article: La couche de communication de sécurité n'assure pas la sécurité des données propremgnt dites,
mais unjguement la transmission en toute sécurité de ces derniéres.

appargil de sécurité
appargil congu conformément a I'lEC 61508 et qui met en ceuvwre le profil de communication de
sécurit

trés basse tension de sécurité
TBTS

circuit |électrique non relié a la terre de protéction dont la tension ne peut pas dépaspger les
valeurg suivantes:

CONDITIION NORMALE et CONDITION DE PREMIER DEFAUT: Les niveaux de tension alternatiye sont
de 30|V efficace, de 42,4 V crétew€d le niveau de tension continue est de 60 V. Ppur un
équipement destiné a étre utilisé\dans des EMPLACEMENTS HUMIDES, les niveaux de fension
alternative sont de 16 V efficace;de 22,6 V créte et le niveau de tension continue est d¢ 35 V.

[SOURCE: IEC 61010-2-201:2017, 3.112, modifié — suppression de "circuit a" du tefme et

fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un dispositif extgrne de
réduction de risque, prévue pour assurer ou maintenir un état de sécurité de I'EUC par fapport
a un éyéneément dangereux spécifique

[SOURCE: IEC 61508-4:2010, 3.5.1, modifié — références et exemple supprimés]

3.1.1.40

temps de réponse de la fonction de sécurité

SFRT

temps écoulé dans le cas le plus défavorable a la suite de I'activation d'un capteur de sécurité
relié a un bus de terrain, avant d'atteindre I'état de sécurité correspondant de ses actionneurs
de sécurité, du fait d'erreurs ou de défaillances dans la fonction de sécurité

Note 1 a l'article: Ce concept, introduit dans I'lEC 61784-3:2021, 5.2.4, est traité par les profils de communication
de sécurité fonctionnelle définis dans le présent document.

Note 2 a l'article: L'abréviation "SFRT" est dérivée du terme anglais développé correspondant "safety function
response time".
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3.1.1.41

niveau d'intégrité de sécurité

SIL

niveau discret (parmi quatre possibles) correspondant a une gamme de valeurs d'intégrité de
sécurité ou le niveau 4 d'intégrité de sécurité posséde le plus haut degré d'intégrité et le
niveau 1 possede le plus bas

Note 1 & l'article: Les objectifs chiffrés de défaillance (voir I'lEC 61508-4:2010, 3.5.17) pour les quatre niveaux
d'intégrité de sécurité sont indiqués dans les Tableaux 2 et 3 de I'lEC 61508-1:2010.

Note 2 a l'article: Les niveaux d'intégrité de sécurité sont utilisés pour spécifier les exigences concernant l'intégrité
de sécurité des fonctions de sécurité a allouer aux systemes E/E/PE relatifs a la sécurité.

Note 3 & l'article: Un niveau d'integriteé de sécurité (SIL) ne constitue pas une propriéeté d'un systeme, sous-gystéeme,
élément|ou composant. L'interprétation correcte de I'expression "systeme relatif a la sécurité a SILn" (eU hfest 1, 2,
3 ou 4) gignifie que le systeme est potentiellement capable de prendre en charge les fonctions de sécutité|avec un
niveau d'intégrité de sécurité jusqu'a n.

Note 4 g I'article: L'abréviation "SIL" est dérivée du terme anglais développé correspondant (‘safety integrify level".

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.1.42
mesure de sécurité
mesur¢ qui permet de contrbler les erreurs de communicatiogn\éventuelles, qui est corjcue et
mise ep ceuvre conformément aux exigences de I'lEC 61508

Note 1 & l'article: Dans la pratique, plusieurs mesures de sécurite sont combinées pour atteindre lg niveau
d'intégrifé de sécurité exigé.

Note 2 f l'article: Les erreurs de communication et les mesures de sécurité associées sont décritps dans
I'lEC 61784-3:2021, 5.3 et 5.4.

3.1.1.43
PDU dg sécurité
SPDU
PDU transféré par le biais du canal de’”communication de sécurité

Note 1 & l'article: Le SPDU peut comporter plusieurs exemplaires des données de sécurité qui utiligent des
structurg¢s de codage et des fonctions de hachage différentes, associées a des parties explicites de prqtections
supplémlentaires, par exemple une,clé, un nombre de séquences ou un mécanisme de datation.

Note 2 & l'article: Les SCLredondantes peuvent fournir deux versions différentes du SPDU en vue de son [nsertion
dans dep champs séparés de la trame de bus de terrain.

Note 3 dI'article: _En'Ce qui concerne CP 3/4 a 3/6, il s'agit de lI'unité de données de protocole d'application (APDU).

Note 4 { I'article:™ L'abréviation "SPDU" est dérivée du terme anglais développé correspondant "safety PDU".

3.1.1.44
application relafive a Ta sécurité

programmes con¢us conformément a I'lEC 61508 pour satisfaire aux exigences SIL de
I'application

3.1.1.45
systéme relatif a la sécurité
systéme qui exécute les fonctions de sécurité conformément a I'lEC 61508

3.1.1.46

esclave

entité de communication capable de recevoir des messages et de les envoyer en réponse a
une autre entité de communication qui peut étre maitre ou esclave, mais pas d'initier des
activités de communication
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3.1.1.47
déclenchement parasite
déclenchement provoqué par le systéme de sécurité sans injonction du processus

3.1.1.48
répartition uniforme

loi de probabilité ou toutes les valeurs d'un ensemble fini sont susceptibles de se produire

Note 1 a l'article: Pour un champ de longueur de bit i, la probabilité d'occurrence d'une valeur particuliére de champ

est égale & 27! étant donné que la somme de toutes les probabilités d'occurrence est égale a 1.

3.1.2 CPF 3: Termes et définitions supplémentaires

3.1.2.1
type dladresse

type d'pdresse 1 si F_DestAdd est vérifié uniguement

type d'rdresse 2 si F_SourceAdd est vérifié avec F_DestAdd

3.1.2.2
bit
chiffrg binaire

informations binaires codées sans unité technique

3.1.2.3
nom de code

Codenjame

identification de la relation de communication de sécurité entre homologues de
commuynication de sécurité.

Note 1 §l'article: Le nom de code est utilisé pour l'identification unique de la relation de communication de $écurité.
Note 2 { I'article: Le nom de code est constitué de-F_Source_Address et de F_Dest_Address

Note 3 § l'article: Instance d'authentification\de connexion décrite dans I'lEC 61784-3.

3.1.24

configuration

définitipn des connexions_et paramétres de communication normalisés des entités de bus$ d'une
applicdtion particuliere

Note 1 & l'article: Lacconfiguration d'une communication de sécurité comprend la définition des connexions de
sécurité| et des parametres F des entités de bus relatives a la sécurité d'une application relative a la [sécurité
particuligre.

3.1.2.5

outil JRD

dans |lesurdimateurs de SeTvice TOMMETtES au bus deterTaiT, programmme gedieaux besoins de

la configuration, du paramétrage et du diagnostic d'appareils de terrain particuliers

3.1.2.6
cycle
intervalle d'exécution répétitive et continue d'une liste d'instructions ou d'une activité

3.1.2.7

point d'acceés a l'appareil

DAP

élément qui permet d'adresser un appareil d'entrée-sortie modulaire comme une entité

Note 1 a l'article: En régle générale, il s'agit d'une station de téte.

Note 2 a l'article: L'abréviation "DAP" est dérivée du terme anglais développé correspondant "device access point".
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3.1.2.8

temps d'acquittement de lI'appareil

DAT

dans un appareil d'entrée-sortie, temps écoulé entre la réception d'un PDU de sécurité avec un
nouveau MonitoringNumber dans le point d'acces a I'appareil et la génération, puis le renvoi au
point d'acces a l'appareil, d'une réponse appropriée de PDU de sécurité

Note 1 a l'article: L'abréviation "DAT" est dérivée du terme anglais développé correspondant "device
acknowledgment time".

3.1.2.9
pilote

module stante

3.1.2.10

a sécuyrité intrinséque (Failsafe)
F
aptitude d'un systéme qui, par des mesures techniques ou organisationnelles pertinentes,
protége contre les dangers de maniere déterministe ou en réduisant,leyrisque a un |hiveau
tolérabjle

Note 1 { l'article: Equivalent a sécurité fonctionnelle.

3.1.2.11

valeurp Failsafe

valeurp a sécurité intrinséque
FV
valeurg qui remplacent des valeurs de processus Jorsque la fonction de sécurité est définie sur
un étaf de sécurité intrinséque

Note 1 { I'article: Dans le présent document, les valeurs Failsafe (FV) doivent toujours étre définies sur "Q".

Note 2 { l'article: L'abréviation "FV" est dérivée du terme anglais développé correspondant "fail-safe valugs".

3.1.2.12
état de sécurité intrinséque
mode ipérationnel d'une fonction de sécurité ou d'un élément final (actionneur) qui, aprnés des

mesurg¢s techniques pertinentes, protége contre les dangers de maniére déterministe| ou en
réduisant le risque a un_niveau tolérable

Note 1 g l'article: SelonJafonction de sécurité particuliére, la mise hors tension peut ne pas étre la seule pgssibilité
qui caraftérise un étaf'de sécurité intrinseque.

3.1.2.13
pilote de canal de I'hote F
pilote pdintérieur des hdtes F conformément aux spécifications FSCP 3/1 qui permet de

représ ntar las daonndaes d'entrda-cortia £ dane la nraaramma d'annlication da l'hata E
S-H{e— S6HH a-eH He—+——tahs—+e-—p+og eappHcatHoR-ae—+Rote—

3.1.2.14

appareil F

le terme appareil F utilisé dans les versions précédentes de ce profil est remplacé par "pilote
de l'appareil F"

3.1.2.15

pilote de I'appareil F

logiciel qui assure la gestion des PDU de sécurité a l'intérieur du (Sous-)Module F
conformément aux spécifications FSCP 3/1, déclenché par le pilote de I'hdte F pour I'échange
de données
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3.1.2.16

pilote F

logiciel qui assure la gestion des PDU de sécurité en tant que pilote de I'héte F ou pilote de
I'appareil F conformément aux spécifications FSCP 3/1

3.1.2.17

héte F

unité de traitement de données capable d'exécuter le protocole FSCP 3/1 et d'entretenir le
canal noir

Note 1 a l'article: En régle générale, il est mis en ceuvre dans un PLC ou un IPC équipé d'un systéme d'exploitation
adéquat.

3.1.2.1I8
pilote de I'hdte F
logicie| qui assure la gestion des PDU de sécurité a l'intérieur des hdtes F copformément aux
spécifications FSCP 3/1

3.1.2.19
(Sous{)Module F
homolggue de communication a l'intérieur d'un appareil d'entrée<sortie ou d'un gsclave
d'entréle-sortie modulaire capable d'exécuter le protocole CP 3/1,0u CP 3/4 a CP 3/6.

Note 1 { l'article: Le (Sous-)Module F héberge le pilote de I'appareil E

Note 2 { l'article: |l s'agit en général d'un module d'entrée ou de sortie relatif a la sécurité.

3.1.2.20
esclavle F
homolggue de communication CP 3/1 ou CP 3/2capable d'exécuter le protocole FSCP B/1, en
principe déclenché par I'héte F pour I'échangede données

3.1.2.21
réactign aux anomalies
indicatjon d'un dysfonctionnementide communication en définissant les bits erronés dans les
octets [ d'état et une réactipn\ sécurisée automatique correspondante a I'intériemr des
compogants

Note 1 { l'article:
Dans unke sortie F: Arrét des sorties et/ou réaction sécurisée automatique de I'actionneur.

Dans le ICPU F: Réaction possible du programme d'application correspondant. Attribuer des|valeurs
Failsafe aux données d'entrée-sortie F.

Dans unge entrée F: Lors de la communication, anomalies détectées a partir de I'entrée F:
Bits erronés définis dans I'octet d'état.

Lors de la communication, anomalies détectées a partir de I'hote F:
Attribuer des valeurs Failsafe aux données d'entrée F.

3.1.2.22

bloc de fonctions

FB

partie intégrée d'un programme qui permet de traiter une fonctionnalité spécifique

Note 1 a l'article: L'abréviation "FB" est dérivée du terme anglais développé correspondant "function block".
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3.1.2.23

temps d'acquittement de I'hdte

HAT

dans un héte F, temps écoulé entre la réception d'un PDU de sécurité avec un certain
MonitoringNumber et la génération, puis le renvoi au maitre/contréleur d'entrée-sortie, d'un
PDU de sécurité approprié avec un MonitoringNumber modifié

Note 1 a l'article: L'abréviation "HAT" est dérivée du terme anglais développé correspondant "host acknowledgment
time".

3.1.2.24
contrdleur d'entrée-sortie

entité d Hteatien—aet a-eFart
ou apppreils d'entrée-sortie, par exemple) d'initier et de planifier des activités de commurication
CP 3/4a CP 3/6

v, v

Note 1 { I'article: Dans CP 3/1, cette tAche correspond a une classe maitre 1.

Note 2 g l'article: L'interface du contrdleur d'entrée-sortie est appelée "Services FAL du-contrdleur d'entrép-sortie"
conformgment a I'lEC 61158-5-10.

3.1.2.25
appargil d'entrée-sortie

entité dle communication qui permet de recevoir des messages‘et’de les envoyer en réppnse a
une autre entité de communication CP 3/4 a CP 3/6 (qui peutétre un contrdleur d'entrég-sortie
ou d'alytres appareils d'entrée-sortie, par exemple)

Note 1 { l'article: Dans CP 3/1, cette tache correspond a un esclave.

Note 2 3§ l'article: L'interface de l'appareil d'entrée-sortie est appelée "Services FAL de I'appareil d'entrép-sortie"
conformpment a I'lEC 61158-5-10.

3.1.2.26
module d'entrée-sortie
sous-upité adressable d'entrée-sortieqa I'intérieur d'un appareil d'entrée-sortie modulairg

172

3.1.2.27
superyiseur d'entrée-sortie
station|d'ingénierie qui permet de lire et d'écrire des données sur un appareil d'entrée-sjortie

Note 1 { l'article: 1l est utilisé pour la mise en service et le diagnostic. A I'inverse d'un contréleur d'entrée{sortie, il
ne remplit pas un rdle actif Tors de I'amorcage d'un systéme d'entrée-sortie. Un superviseur d'entrée-sortie ne fait
pas partje intégrante-du systeme d'entrée-sortie.

3.1.2.28
systeme d’entrée-sortie
contrﬁlleur d'entrée-sortie et ses appareils d'entrée-sortie associés

3.1.2.29
iParametre
paramétres de (Sous-)Module F individuels ou spécifiques a la technologie

Note 1 a l'article: Les coordonnées de la zone de protection d'un lecteur laser sont des iParamétres classiques.

3.1.2.30

serveur d'iParameétres

mécanisme normalisé qui permet de stocker et d'extraire des parameétres de (Sous-)Module F
individuels ou spécifiques a la technologie dans la partie normalisée d'un h6te F ou de son
sous-systéme contrblé
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3.1.2.31

maitre (de classe 1)

homologue de communication CP 3/1 actif qui déclenche des esclaves pour I'échange de
données

Note 1 a l'article: Le terme "maitre" est utilisé seul comme forme abrégée de "maitre de classe 1".

3.1.2.32

MonitoringNumber

MNR

moyen qui permet d'assurer 'authenticité et I'ordre correct des PDU de sécurité transmis

Note 1 { 'article: Instance de nombre de séquences décrite dans I'lEC 61784-3.

Note 2 { 'article: Le MonitoringNumber est protégé par la signature de CRC transmise.

3.1.2.33

valeurp de processus
PV

donnégs d'entrée et de sortie (d'un PDU de sécurité) nécessaires au _contréle d'un progessus
automatisé

Note 1 { I'article: L'abréviation "PV" est dérivée du terme anglais développé&‘correspondant "process valugs".

3.1.2.34
qualificatif
bits dg qualification supplémentaires dans les valeufs“de processus qui indiquent I'¢tat de
chaque entrée individuelle

3.1.2.35
nom de code soigneusement sélectionné
un nom de code soigneusement sélectiohné constitue tout ou partie d'un nom de code
soigheusement stocké dans le (Sous-)Module F

3.1.2.36
entréefsortie partagée
entréeg et sorties dans les appareils de terrain auxquelles plusieurs contrdleurs peuvent
accéder

Note 1 dl'article: Méme si CP 3/4 a CP 3/6 admet I'entrée-sortie partagée, celle-ci n'est pas admise avec F$CP 3/1.

3.1.2.37
bit de pascule
bit de Iloctetde contrdle et d'état qui permet de synchroniser le MonitoringNumber (virtuel) dans
le pilote de“Fhobte F et le pilote de I'appareil F

3.1.2.38

bus de série universel
USB

norme de bus externe

Note 1 a l'article: USB remplace les ports série et paralléle. Il permet d'assurer une connexion directe et rapide
entre les ordinateurs de service et les appareils de terrain.

Note 2 a l'article: L'abréviation "USB" est dérivée du terme anglais développé correspondant "universal serial bus".

3.1.2.39
mode V2
services et protocole FSCP 3/1 conformément au présent document
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3.2 Symboles et abréviations

3.2.1
BSC

cP
CPF

CRC
DLL
DLPD

Symboles et abréviations communs

Binary Symmetric Channel (Canal symétrique
binaire)

Communication Profile (Profil de communication)

Communication Profile Family (Famille de profils de
communication)

Contrdle de redondance cyclique

Data Link Layer (Couche de liaison de données)

Data-lLink Protocol Data-Unit (Unitéd de - donndes-de

IEC 61784-3-3:2021 © IEC 2021

[IEC 61784-1/2]
[IEC 61784-1/2]

CEM
EMI

EUC

E/E/PH

FAL

FCS

FIT

FS
FSCP

IACS

MTBF

MTTF

NSR
PDU
TBTP
PFD

PFH

protocole de liaison de données)
Compatibilité électromagnétique

Electromagnetic Interference (Brouillage
électromagnétique)

Equipment Under Control (Equipement commandé)

Electrical/Electronic/Programmable Electronic
(Electrique/électronique/électronique
programmable)

Fieldbus Application Layer (Couche application de
bus de terrain)

Frame Check Sequence (Séquence de contrdle de
trame)

Failure In Time (Défaillance dans le temps)
(équivaut a 10°° défaillance par heure)

Functional Safety (Sécurité fonctionnelle)

Functional Safety Communication Profile (Profil de
communication de sécurité fonctionnelle)

Industrial Automation and Control Systém
(Automatisation industrielle et systeme de
commande)

Mean Time Between Failuresi(Durée moyenne de
bon fonctionnement)

Mean Time To Failure (Durée moyenne de
fonctionnement avant défaillance)

Non Safety Related (Non relatif a la sécurité)
Protocol Data~Unit (Unité de données de protocole)
Trés basse tension de protection

Average probability of dangerous Failure on
Bemand (Probabilité moyenne de défaillance
dangereuse sur sollicitation)

Erédguence movenne de défaillance danaereuse
T Y =)

[IEC 61508-4:2010]
[1EC-61508-4:2010]

[IEC 61458-5 (toutes les parties)]

[ISO/IEC 7498-1]
[IEC 61010-2-201]
[IEC 61508-4:2010]

[Il:(‘ 61508-4.201 D]

PhL
PL
PLC

RP

SCL

TBTS
SIL

SIS

[h-1] par heure
Physical Layer (Couche physique)
Performance Level (Niveau de performance)

Programmable Logic Controller (Automate
programmable)

Residual Error Probability (Probabilité d'erreurs
résiduelles)

Safety Communication Layer (Couche de
communication de sécurité)

Trés basse tension de sécurité
Safety Integrity Level (Niveau d'intégrité de
sécurité)

Safety Instrumented Systems (Systémes de
sécurité instrumentés)

[ISO/IEC 7498-1]
[ISO 13849-1]

[IEC 61010-2-201]
[IEC 61508-4:2010]
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SL
SMS

SPDU
SR

3.2.2

Security Level (Niveau de sécurité) [IEC 62443 (toutes les parties)]

Security Management System (Systéme de gestion [IEC 62443 (toutes les parties)]
de sécurité)

Safety PDU (PDU de sécurité)

Safety Related (Relatif a la sécurité)

CPF 3: Symboles et abréviations supplémentaires

AES-CCMP Advanced Encryption Standard — Counter Mode with Cipher Block Chaining Message

Authentication Code Protocol (Norme de chiffrement avancé — Protocole de code d'authentification
de message en mode compteur avec chainage de blocs chiffrés)

AP
API
AR
ASE
ASIC

CGP
DR
CP 3/1

CP 3/2

CP 3/4]3

CP 3/6
cPU
CR
CRC_H
CRC_H
DAP
DAT
DP

FB
FV
GSD
GSDL

GSDM

Application Process (Processus d'application)

Application Process Identifier (Identifiant de processus d'application)
Application Relationship (Relation d'application)

Application Service Element (EIément de service d'application)

Application Specific Integrated Circuit (Circuit intégré a application spétifique)
Couverture

Channel-granular Passivation (Passivation granulaire des canatx)

Dynamic Reconfiguration (Reconfiguration dynamique)

Profil de communication communément appelé PROF|BUS pp3
Profil de communication communément appelé PROFRIBUS PA

a Profil de communication communément appelé, PROFINET

Central Processing Unit (Unité centrale)
Communication Relationship (Relation*de communication)
P Valeur de départ CRC2 a 16 bits de1'hote F (du parametre F = F_Par_CRC)
P+ Valeur CRC a 32 bits du paramétre F
Device Access Point (Paint d*acces a l'appareil)
Device Acknowledgement Time (Temps d'acquittement de I'appareil)
Decentralized Peripherals (Périphériques décentralisés)
Identifiant des:eléments sécurisés (a sécurité intrinseque, sécurité fonctionnelle)
Function Bloek (Bloc de fonctions)
Fail-safe Values (Valeurs Failsafe)
Gengral Station Description (Description générale de station) (fichier associé a I'appareil)

General Station Description Language (Langage de description générale de station) (pour|les
appareils CP 3/1 et CP 3/2)

HAT
HD
E-S
LED
LIV
LoV
MNR
PA
Pe

3 Pour

i General Station Description Markup Language (Langage de balisage de description générale de

station) (pour 1es appareils CP 374 a CP 3/0)

Host Acknowledgement Time (Temps d'acquittement de I'hdte)

Hamming Distance (Distance de Hamming)
Entrée-sortie

Light Emitting Diode (Diode électroluminescente)
Last Input-Value (Derniere valeur d'entrée)

Last Output-Value (Derniere valeur de sortie)
MonitoringNumber

Process Automation (Automatisme industriel)

Probabilité d'erreurs sur les éléments binaires

les déclarations d'appellation commerciale, voir Article 4.
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PiR
PV
SFRT
RADIU
s

TPF
UML
usB
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PROFINET = CP 3/4 &4 3/6
Parameterization in Run (Paramétrage en cours)

Process Values (Valeurs de processus)

Safety Function Response Time (Temps de réponse de la fonction de sécurité)
S Remote Authentication Dial In User Service (Service d'usager commuté & authentification
Standard

Temporary Parameter File (Fichier de parameétres temporaires) (fichier XML)
Unified Modeling Language (Langage de modélisation unifié)

Universal Serial Bus (Bus de série universel)

distante)

[43]
(48]

WCDT
WDTin
XML

3.3

Dans |
et unitg

Dans
défaillg
nulle (

Dans
param
contra

Dans |
la vale

Dans
commy
PROFI

Le pré;
conder

conformément atix-recommandations de I'lEC 62390.

4 Pr

Worst Case Delay Time (Délal du cas le plus defavorable)
e Watchdog Time (Temps de fonctionnement du chien de garde)

eXtensible Markup Language (Langage de balisage extensible) [45], [44

Conventions

b présent document, I'abréviation "F" se rapporte aux éléments, technologies, sy
bs relatifs a la sécurité (a sécurité intrinséque, sécurité fonctionnelle).

e présent document, les données par défaut qui doivent étre utilisées en
Ince du systeme ou d'erreurs sont appelées valeurs Failsafe (FV) et leur valg

).

e présent document, le bit réservé ("res?) dans l'octet d'état/de contrble
btres F doivent étre définis sur "0" et ignarés par le récepteur de maniére a évite
iété avec les versions futures des appareils FSCP 3/1.

e présent document, le calcul de la'signature CRC qui a pour résultat une valeur Q
ir 1 & la place. La seule exception est donnée en 8.1.8.

nication CP 3/4, CP 3/5 et CP 3/6. CP 3/4 a CP 3/6 est communément
NET.

ent document utilise la notation UML2 pour le tracé des diagrammes d'états et une
sée de diagrammes séquentiels [43]. Les tableaux de transition sont pré

gsentation générale de FSCP 3/1 (PROFIsafe™)

1, [47]

stémes

tas de
bUr est

et les
r toute

utilise

e présent document, |‘abréviation "CP 3/4 a CP 3/6" comprend les trois prdfils de

appelé

forme
sentés

La Famille de profils de communication 3 (souvent appelée PROFIBUS™, PROFINET™4)
définit les profils de communication qui reposent sur I'lEC 61158-2 Type 3, I'lEC 61158-5-3,

I'EC 6

1158-5-10, I'lEC 61158-6-3, et I'lEC 61158-6-10.

4 PROFIBUS™, PROFINET™ et PROFIsafe™ sont des appellations commerciales de I'organisme a but non lucratif
PROFIBUS Nutzerorganisation e.V. (PNO). Cette information est donnée a l'intention des utilisateurs du présent
document et ne signifie nullement que I'lEC approuve ou recommande le détenteur de la marque ou de 'un de
ses produits. La conformité au présent document n'exige pas I'emploi des logos déposés pour PROFIBUS™,
PROFINET™ ou PROFIsafe™. L'emploi des logos déposés pour PROFIBUS™, PROFINET™ ou PROFIsafe™
exige l'autorisation de PNO et la conformité aux conditions d'utilisation (essais et validation).
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Les profils de base CP 3/1 et CP 3/2 sont définis dans I'lEC 61784-1; CP 3/4, CP 3/5 et CP 3/6
sont définis dans I'lEC 61784-2. Le profil de communication de sécurité fonctionnelle
CPF 3 FSCP 3/1 (PROFIsafe™4) repose sur les profils de base CPF 3 définis dans
I''EC 61784-1 et I'EC 61784-2, ainsi que sur les spécifications de la couche de communication
de sécurité définies dans le présent document.

Le FSCP 3/1 repose sur I'échange de données cycliques d'un contrbleur (de bus) avec ses
appareils (de terrain) associés au moyen d'une relation de communication un-un (Figure 3). Un
contrdleur peut utiliser toute combinaison d'appareils normalisés et de sécurité reliés au réseau.
Il est également possible d'affecter des taches de sécurité et normales a différents contrdleurs.
Les communications dites acycliques entre les appareils et les contrdleurs ou les superviseurs
tels que les appareils de programmation sont prévues a des fins de configuration, paramétrage,
diagnogtic et maintenance.

Hote / PLC Sous-module Sous-module|  [Sous-module| ' 'Séus-module
Hote F (Sous-) ' (Sous-)
Module F Module F
Pijote Pilote Pilote de | Pilote de
de I'hote F de I'h6te F I'appareil F I'appareil F
FSCP 3/1 FSCP 3/1 FSCP 3/1 I FSCP 3/1
777777777777777 sfppu | sPDU sou | PoU, PDU SPDU
SMbfbData |SMafoData | SMc I0Data SMa fbDatal | SMCIODita | sMdiOData | SMb (DData
FAL ~ R -
Y ©
Controleur d'entrée-sortie . \ . . &¥5
(CP 3/1 et CP B/2 ou CP 3/4 a CP 3/6) Appareil d'entrée-sortie (CP 3/1 et CP 3/2 ou CP 3/4 a CP B/6) o £

IEC
Figurg 3 — Conditions préalables de communication de base pour le protocole FSCP 3/1

Les qujatre mesures suivantes ont étéretenues pour réaliser le protocole FSCP 3/1:

— [MonitoringNumber (MNR) (virtuel);
— |contréle du temps de fanctionnement du chien de garde avec acquittement;

— |nom de code par relation de communication (le nom de code constitue la base dy MNR.
La direction est différenciée par I'élément complémentaire unique du MNR);

— |contréle de redendance cyclique pour l'intégrité des données.

Le MpnitoringNamber utilise une plage suffisamment grande pour sécurisef tout
dysfongtionnement provoqué par les éléments de réseau de stockage des messages. Ghaque
appardil de sécurité renvoie un message qui contient un PDU de sécurité pour acquittement, y
compris.efr I'absence de données de processus. Un temporisateur séparé placé a la fois du
coOté émetteuretrécepteurestutitisépourchagueretationrdecommumicatiomrunm=um—tenom de
code par relation de communication (et par des mesures supplémentaires de la direction
source-collecteur) est établi pour des raisons d'authentification. Son codage est constitué la
signature CRC2 calculée et transmise (voir Figure 4).
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PDU CP 3/4 a CP 3/6

N

En-téte SM SM . SM SM Queue

SM = données d'entrée-

sortie d'un sous-module

. quin'est pas de sécurité
- fonctionnelle

o . p . Octet d'état / PPN
PDormméesd'entréefsortie F—— delcontrole €RE2
0..12/13 octets, max. 123 octets 1 octet 3 ou 4 octets
£
g 5%
Y

PDU de sécurité FSCP 3/1

IEC

Figure 4 — Structure d'un PDU de sécurité FSCP 3/1

Le protocole FSCP 3/1 fournit le mode appelé V2..Le mode V2 couvre la CPF3, notamment
l'acheminement programmable des messages et des,constatations scientifiques concernant les
proprigtés CRC.

La Figlire 5 représente FSCP 3/1 dans le cadre d'architectures CPF 3.

CP 3/4aCP 3/6

g | 8

2 = | |
| +~—— FSCP 3/1: I SR
| cP3 \ CP 31 \
I 7 1\
_als i o kT =
PLC avec entrée-sortie PLC avec entrée-sortie
distribuée sur CP 3/1 distribuée sur CPF 3
llot FSCP 3/1 1 llot FSCP 3/1 2

IEC
Figure 5 — Communication de sécurité avec CPF 3

Tandis que les solutions d'automatisation a entrée-sortie distribuée ont largement fait
['unanimité a I'aide de PROFIBUS (CP 3/1 et CP 3/2) et PROFINET fondé sur Ethernet pour les
réseaux industriels (CP 3/4 a CP 3/6), les applications de sécurité reposent toujours sur une
deuxiéme couche de techniques électriques conventionnelles ou de bus spéciaux, ce qui limite
I'ingénierie et l'interopérabilité continues. De plus, il n'a pas été possible d'encourager comme
nécessaire l'utilisation d'appareils de sécurité modernes (les lecteurs laser ou les appareils a
sécurité intrinséque, par exemple) compte tenu du manque de prise en charge du systeme.
Le présent document et les documents connexes ont pour objet de fournir les technologies
génériques correspondantes.
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Aprés cette introduction, le 5.1 et le 5.2 reprennent respectivement des références
supplémentaires pour le développement de la technologie FSCP 3/1 et ses exigences
fonctionnelles. Les quatre mesures de sécurité de FSCP 3/1 figurent en 5.3. Les topologies de
réseau de CP 3/4 & CP 3/6 et leurs mappings avec CP 3/1 et CP 3/2 sont mentionnés en 5.4.
Une breve introduction des relations de communication et des objets de la norme relative au
bus de terrain est ensuite présentée en 5.5.

Pour des raisons de sécurité et d'efficacité, la liste des types de données de bus de terrain
possibles est limitée a un ensemble concis présenté en 5.5.3. Les paragraphes 6.1 a 6.3
dévoilent les services du pilote de I'héte F et du pilote de I'appareil F, ainsi que les messages
de diagnostic possibles de la couche de sécurité.

L'Articlle 7 commence par une présentation du PDU de sécurité (7.1) et se poursuit\par une
descripgtion des diagrammes d'états du pilote de I'héte F et du pilote de l'appareil F |et des
diagrammmes séquentiels au format UML 2 (7.2.2 & 7.2.5). Les contraintes de ‘temporjisation
associges sont présentées en 7.2.6 et 7.2.7. Conformément au format de PAnnex¢ G de
I''EC 6[1784-3:2021, le 7.3 présente les réactions du systeme en'’tas d'éventuels
dysfongtionnements. D'autres fonctions du systéme (le démarrage de la ‘couche de sqcurité,
par expmple) sont présentées en 7.4. La gestion de la couche des appareils de sécyrité se
concertre sur les parameétres F spécifiques a la communication de-sécurité (8.1) et sur les
iParanetres individuels spécifiques a l'appareil (8.2). Les exigences de traitement| et de
fournitire des parameétres F sont présentées en 8.3. Le 8.4 trdite de la sécurisatipn des
structufres de données échangées entre les partenaires qui éommuniquent et entrant dans la
configyration d'un appareil. Le 8.5 explique comment les informations de structure de dgnnées
peuvent étre utilisées pour configurer les pilotes de canakde I'hdte F de (Sous-)Modules|F plus
complgxes afin de limiter les efforts de programmation.vLes exigences d'intégration systéme
des moyens et outils d'iParamétrage figurent en 8.6: Les aspects liés aux temps de réponse,
aux lighes directrices d'installation, & la durée des>sollicitations, a la maintenance, au manuel
de sécprité, a la transmission sans fil et aux classes de conformité de I'héte F sont présentés
a I'Artlcle 9. Le raisonnement d'évaluation“est présenté en 10.1 et les détails en 10.2.
Une Amnexe A informative contient des exemples de calculs de signature CRC rapides|et une
bibliogfaphie. Deux lignes directrices "FSCP 3/1 supplémentaires relatives a la sgcurité
électrique et a I'évaluation doivent étre respectées ([36], [61]).

L'Anngxe C décrit de nouvellesfonctions facultatives. L'Article C.1 contient les exigences
relatives a la "Réaction a Device Fault dans I'héte F", soit sous forme de documentatign, soit
mises [en ceuvre dans le diagramme d'états. L'Article C.2 spécifie la fonction facultative de
I'héte  pour "Désactiver le (Sous-)Module F". L'Article C.3 explique I'utilisatipn de
PROFIlenergy avec FSEP 3/1. L'Article C.5 spécifie les exigences applicables a pliyisieurs
hoétes fF qui communiguent avec un (Sous-)Module F unique. La modification "Paramétrage de
PROFIsafe en cours" spécifie la fonction facultative "Paramétrage FSCP 3/1 en courg" (voir
[64]).

5 Gé¢néralités

5.1 Documents externes de spécifications applicables au profil

Outre les références normatives de I'Article 2, la technologie présentée dans le présent
document satisfait aux exigences du document NE97 [44].

5.2 Exigences fonctionnelles de sécurité
Les exigences suivantes s'appliquent au développement de la technologie FSCP 3/1.

a) La communication de sécurité et la communication normale doivent étre indépendantes.
Toutefois, les appareils normalisés et les appareils de sécurité doivent étre en mesure
d'utiliser le méme canal de communication.

b) La communication de sécurité doit étre conforme au niveau d'intégrité de sécurité SIL3 (voir
I''EC 61508) et au niveau PL e (voir I'lSO 13849-1).
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La communication de sécurité doit utiliser un systeme de communication a un seul canal.
La redondance du support et/ou la redondance du systéme peut éventuellement étre utilisée
pour augmenter la disponibilité.

La mise en ceuvre du protocole de transmission de sécurité doit étre limitée aux éléments
finaux de communication (pilote de I'héte F ou pilote de 'appareil F).

La relation de communication entre un pilote de I'appareil F et le pilote de son h6éte F doit
toujours étre de type 1:1.

Les durées de transmission doivent étre surveillées.

Les conditions environnementales doivent étre conformes aux exigences générales
d'automatisation (principalement I'lEC 61326-3-1 ou I'lEC 61326-3-2 en l'absence de

normes da nradiitc narticn hisrac)
eSO pPTrotorts pPartconcTC ST

Leg équipements de transmission (les contrbleurs, les ASIC, les liaisons, les @oupleurs,
etc|) ne doivent pas étre modifiés (canal noir). Les fonctions de sécurité~doivent étre
au-dessus de la couche OSI7 (c'est-a-dire le profil, et pas de mgadificatipns ni
d'afnéliorations apportées au protocole normalisé)

La |communication de sécurité ne doit pas réduire le nombre d'appareils admis. Des
resfrictions peuvent apparaitre pendant le mapping, dans le cas des-applications CP 3/2,
en faison des limitations de messages (voir CP 3/2 dans I'lEC 61784-1).

La communication de sécurité doit étre conforme a NE97 [44] et satisfaire aux exigences
de |'lEC 61784-3:2021.

Mesures de sécurité

Les mpsures de sécurité mentionnées dans le Tableat 1 pour la maitrise des erreurs de
transmiission possibles constituent un composant significatif du profil FSCP 3/1. La sélection
dans |le Tableaul des mesures de sécurité’ génériques qui figurent en 5.5 de

I''EC 6[L784-3:2021 est exigée pour FSCP 3/1,

Les mgsures de sécurité doivent étre traitées et surveillées dans une unité de sécurité.

Tableau 1 — Mesurés“déployées pour maiftriser les erreurs

Mesures de sécurité
ManitoringNumber Temporisation Nom de code de Contrgle
Erreur de (virtuel) @ avec réception ® | I'émetteur et du d'intégrite
communication récepteur © des données ¢

Corrupfion - — - X
Répétitjon non prévie - X - -
Séquer]ce incorrecte X - - -
Perte X X - -
Retard nacceptable - X - -
Insertion X — = =
Déguisement - — - X
Adressage X — X —
Hors séquence X - - —
Bouclage des messages X € - - -

a

b

Cc

Instance de "numéro de séquence" de I'lEC 61784-3.

Instance de "délai" (Temporisation) et de "message de réaction" (Réception) de I'lEC 61784-3.
Instance d"authentification de connexion" de I'lEC 61784-3.

Instance d'assurance d'intégrité des données" de I'lEC 61784-3.

En mode F_CRC_seed =0 par le bit d'état 7, en mode F_CRC_seed =1 par I'élément complémentaire unique
du MNR
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En cas d'erreurs de communication conformément au Tableau 1, des réactions aux anomalies
définies, spécifiées dans le Tableau 11, le Tableau 13 et en 7.2.7.1, doivent se produire.

5.4 Structure de la couche de communication de sécurité

5.4.1 Principe des communications de sécurité FSCP 3/1

La communication de sécurité FSCP 3/1 repose sur I'expérience en matiére de technique de
signalisation ferroviaire, présentée dans les versions antérieures de I'EC 62280.

Sur cette base, la communication de sécurité est assurée par

un

e un

de

Systeme de transmission normalisé (Figure 6), et

protocole de transmission de sécurité supplémentaire qui vient a I'appui dece’s)
fransmission normalisé.

stéme

Héte F

FSCP 3/1
(Hote F — Appareil F)

Relation de eommunication 1:1 entre
I'n6te et V'appareil d'entrée-sortie

1

Entrée-sortie
normalisée

Lecteur laser Pilotage avec

sécurité intrinséque
IEC

Figure'6 — Systeme de transmission CPF 3 normalisé

hission

Le sys
et des
Figure

Les af

eme de transmission normalisé est composé de I'ensemble du matériel de transrj
fonctions /de protocoles associées (c'est-a-dire les couches OSI 1, 2 et 7 s{
7).

tlon la

ent les

mémes 6 S 8 —afe 2 curisée
comprend toutes les mesures de détection déterministe de toutes les anomalies/tous les
dangers potentiels que le systeme de transmission normalisé est susceptible d'infiltrer, ou de
maintien du taux d'erreurs résiduelles sous une certaine limite. Il s'agit

e de dysfonctionnements aléatoires (en raison, par exemple, de l'impact du brouillage

électromagnétique sur le canal de transmission);
des défaillances/d'anomalies du matériel normalisé;

de dysfonctionnements systématiques des composants dans le matériel et le logiciel
normalisés.

Ce principe permet de limiter I'effort d'évaluation aux "fonctions de transmission sécurisée".
Il n'est pas nécessaire de procéder a une évaluation de sécurité supplémentaire du "systeme
de transmission normalisé" (canal noir).
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Par exemple : diagnostic,|.
N Entrée Opération Sortie
- { de sécurité logique de sécurité
Entrée-sortie de securité Opération
normalisée logique
Couche Couche Couche normalisée
de sécurité de sécurité de sécurité
7 7 ‘ ‘ 7 ‘ A? 7
2 2 v 'l 2 \ 'l 2 2
1 1 \‘ ’ 1 A ¢ 1 1
A K4 B4
il L N |
| - | - | - | - | -

Légend

w

IER

La trar

"Canal noir": ASIC, fils, commutateurs, etc. ne sont pas des composants relatifs a la sécurité

Aucune fonction relative a la sécurité (diagnostic, par exemple)

du chien de garde, le MNR, les signatures, etc.

FSCP 3/1: le protocole relatif a la sécurité comprend I'adressage, le temps de fonctionnemTt
S

L'entrée-sortie de sécurité et les fonctions du contréleur logique de sécurité sont relative

a la sécurité, mais ne font pas partie du profil de sécurité

Figure 7 — Architecture de la couche de skécurité

smission s'effectue par le biais de conducteurs électriques, optiques ou sans

IEC

fil. Les

topologies et fonctions de transmission admissibles du systeme de transmission normalisé et
les composants du "canal noir" sont présentés en 5.4,2;

5.4.2

Les couches de communication de base de €R*3/4 a CP 3/6 sont représentées a la Fi

Structures de communication CPF 3

jure 8.
on de

Alors fue la communication de sécurité_wa transmission cycligue en mémoire tamp
FSCP B/1 utilise le canal en temps réel, leSlautres services utilisent la communication acyclique
a file dfattente.
.| !;)\
C) Application Application
Application de sécurité Application de sécurité
-Iée- fonctionnelle -Appareil- fonctionnelle
C)O -Hote- -Appareil-
CP 3/4aCP3/6 CP 3/4aCP 3/6
- Protocole - Protocole
Controleur - Service Appareil - Service
d'entrée- d’entrée-
sortie sortie
Ethernet Ethernet

IEC

Figure 8 — Couches de communication de base

Réseaux qui appartiennent a un CP 3/4 a CP 3/6

Dans les systémes qui portent une adresse IP particuliére, car le protocole en temps réel (RT
ou IRT) de la couche 2 ne peut pas aller au-dela de cet espace d'adresse IP. Il revient aux
routeurs (couche OSI 3) de réacheminer les messages vers un niveau d'adresse IP (voir
Figure 9). Par conséquent, les routeurs sont les limites naturelles des systémes CP 3/4 a
CP 3/6 ou RT_CLASS_UDP n'est ni admis ni pris en charge.
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C

Actionneur F
(appareil
d'entrée-sortie)

Actionneur F
(appareil PG/PC
d'entrée-sortie)

Appareil
normalisé

1

1

1

1

1

:

1

1

1

1
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Figure 9 — Croisement des limites du réseau avec les routeurs
Les restrictions suivantes s'appliquent a FSCP 3/1.
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Lorsque la communication a transmission cycligie en mémoire tampon croise les route les
e codes internes a I'ensemble du réseau doivent étre exempts de toute ambiguite et les

noms ¢
vérifica
supplé

A l'inv

seau local sans fil admis. Toutefois, le caractére unique des noms de
jneusement sélectionnés doit étre assuré a I'intérieur d'un sous-réseau.

routeurs a un seul port ne sont pas admis (7.8.11).

itions de nom de code doivent identifier les relations non ambigués et par des m
mentaires les deux directions de transmission.

brse de la configuration dun ‘systéme de bus de terrain, la Figure 10 représg

structu
dans g

un modlule F qui permet de.connecter un bouton d'arrét d'urgence. Par conséquent, l'enf
du canfl de transmission.FSCP 3/1 passe dans l'appareil d'entrée-sortie par le bus de f

panier

I'intermédiaire d'un autre fond de panier possible. La couche de sécurité est mise en of

I'intéridg

Un fon
"entrég

re de réseau possible, ciest-a-dire la mesure dans laquelle le profil de sécurité
s unités individuelles. Rar exemple, une entrée-sortie distante normalisée peut ¢

du pilote de fhéte F par CP 3/4 a CP 3/6, puis dans le Sous-module F fin

ur de ces.extrémités de communication.
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Contréleur Sécurité /nt(/nseque
Hote Jontes: i
F Avec barriéres: RS485-IS
<+ Par exemple, pour soupapes
ESD a grande vitesse
\ CP 3/1,
ngﬁon RS485 H"SSF?R CP 3/2, MBP-IS
Bus local =——= CP 3/RTE ES/DP \' - \'
Actionneur Appareil PA
Ao i FIF A conformément a
E'ntree sortie pln —> p m I''EC 61804
distajte 1o ) Appareil F ’I‘ - Bloc physique
a - Bloc(s) de fonction
| ; - Bloc de transductelur
i
' plg
Légpnde
MBR-IS Transmission de données pour zones antidéflagrantes
RS485 Transmission de données grande vitesse
RS485-1S RS485 spécial pour zones antidéflagrantes
F-D Entrée numérique de sécurité
F-DP Sortie numérique de sécurité
F-Al Entrée analogique de sécurité
PA Device Appareil conforme au modéle d'appareil d'automatisation industrigl (IEC 61804) Ec
Figure 10 — Voies de transmissiaonsde sécurité complétes
5.5 Relations avec la FAL (et DLL, PhL)
5.5.1 Modéle d'appareil
Le CP[3/4 a CP 3/6, ainsi que le modele d'appareil CP 3/1, prend pour hypothése la pr¢sence
d'un our de plusieurs processus d'application (AP) dans l'appareil. La Figure 11 représgnte la
structufre interne d'un processus - d'application pour un appareil de terrain modulaire.
Eventyellement, elle peut comporter plusieurs de ces processus d'application. Le progessus
d'applifation est divisé en- autant de Modules que nécessaire afin de représenier les
entréeg-sorties physiques.de I'appareil. A l'inverse de CP 3/1, CP 3/4 a CP 3/6 offr¢ deux

niveauk hiérarchiques_supplémentaires: les Sous-modules avec canaux.

Dans |

servicds normalis€s qui permet d'acheminer les demandes et les réponses entre les pro

d'appli

(Paramétrage), Diagnostic, Alarmes et Données d'enregistrement, par exemple).

bs Sous-modules, les éléments de service d'application (ASE) offrent un ensen

Cation sainsi que leurs objets de données (données d'entrée-sortie, Cd

ble de
Cessus
ntexte
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Types de données

F_Message spécifiées.

Relations d'application et de communication

Sous-intervalle Sous-intervalle Sous-intervalle
0 a Ox9FFF 0 a Ox9FFF 0 a Ox9FFF
Intervalle O Intervalle 1 Intervalle Ox7FFF

Figure 11 — Modéle d'appareil entrée-sortie

Tableau2:< Types de données pour FSCP 3/1

Nom du type de données

Nombre d'octets

IEC

ricant de l'appareil est chargé de la spécification (GSD) des. (Sous-)Modules
t étre insérés dans des intervalles et des sous-intervalles.

a CP 3/6 admet en général une entrée partagée,Etant donné que FSCP 3/1 repq
ations de communication 1:1, I'entrée partagéeepeut pas étre utilisée pour la s

utilise les types de données de basequi figurent dans I'lEC 61158-5-10. Le Tal
présente un nombre limité de types de\données pour FSCP 3/1. Le Tableau 3 prése

F qui

se sur
gcurité

leau 2
nte les

Unsigned8\(utilisé comme bits) 1
Unsighed16 (utilisé comme bits) 2

unsigned32 (utilisé comme bits) 2 4
Integerl6 2
Integer32 4
Unsigned8 (utilisé comme bits) + Unsigned8 2
(utilisé comme bits)

Float32+Unsigned8 (utilisé comme bits) 5

a8 |l est fortement recommandé d'utiliser plusieurs Unsigned8 a la place.

Tableau 3 — F_MessageTrailer pour FSCP 3/1

F_MessageTrailer

Nombre d'octets

F_MessageTrailer4Byte (F_CRC_Seed = 0)

4

F_MessageTrailer5Byte (F_CRC_Seed = 1)

5
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NOTE Justification de Unsigned8: Etant donné que CPF 3 utilise la séquence d'octets en mode gros-boutiste, les
numéros des canaux ne dépendent pas du numéro de bit de Unsigned16/32. En cas d'utilisation de BitDataltems,
les BitOffsets ne sont pas synchrones aux numéros des canaux. Une représentation différente des Modules F avec
plusieurs octets booléens dans différents hotes F peut étre évitée par l'utilisation de plusieurs Unsigned8 (utilisés
comme bits).

Les bits uniques doivent étre codés dans un type de données Unsigned8, en raison de sa plus
grande efficacité par rapport au type de données booléen.

Voir I'lEC 61158-5-10 pour obtenir des informations générales relatives aux types de données
et 8.4.2 pour le codage de sécurité fonctionnelle.

6 Sqrvicesdetacouche de Commumnication de Securite

6.1 Services du pilote de I'hdte F

La Figure 12 indique que chaque entrée F et chaque sortie F impliquent une.gestion de PDU
de séclurité (pilote F) afin de traiter le protocole FSCP 3/1. L'h6te F correspondant fongtionne
avec Wne instance d'un pilote F pour chaque entrée ou sortie F;“respectivement. Par
conséquent, toutes les relations de type 1:1 entre une instance du pilote*de I'hbéte F et I¢ pilote
de l'appareil F partenaire correspondant sont identifiées par. un Codename (lI'un des
parameétres F).

Données
de sortie

Programme d'application de
I'néte F qui utilise l'interface
d'application de I'hotesF

Données
d'entrée

1
1
1
1
1
1
1
:
1
! Une instance
1
1
1
1
1
1
1
1
1

Pilote de par nom de : . ote de Pilote de
l'appareil F code Pilote de 5, lappareil F
I'note F
- — Mesures supplé-
, Conditiohs préalables pour un systéme de transmission mentaires dans un
d D‘t’r!”ees rt'.: FSGP 8/1 encapsulé : appareil afin
entree-sortie . L d'atteindre un SIL
+ +" Accés autorisé uniqguement exigé. Par exemple,
Code de pour SIL3, un seconfd
sécurité + Mécanismes de dét,ection d'erreurs du supportde microprocésseur et
- transmission non nécessairement connus et bien définis des installations de
Code de - Disponibilité suffisante comparaison
seclrité IHC

Figure 12 — Structure de communication FSCP 3/1

L'ensemble de I'équipement de communication CPF 3 normalisé entre les pilotes F appartient
au canal noir. Les fleches dans la Figure 12 indiquent la communication a transmission cyclique
en mémoire tampon entre les pilotes F: les suppléments de sécurité (Octet d'état ou de contrble
et CRC2) sont transférés, en plus des données de l'entrée F, de l'entrée F vers le pilote de
I'hote F.

A titre d'acquittement, l'entrée F recoit simplement le supplément de sécurité (code de
sécurité). En conséquence, la sortie F recoit le supplément de sécurité accompagné des
données de la sortie F, et l'utilise pour I'acquittement.

NOTE |l est possible que les (Sous-)Modules F fournissent des données de I'entrée et de la sortie F.
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La gestion de PDU de sécurité et le paramétrage F sont des taches des pilotes F a l'intérieur
de I'néte F et des (Sous-)Modules F. Ces taches fournissent également les mesures qui

viennent a l'appui des fonctions systéme supplémentaires "Paramétrage en cours" (PiR)
selon [54] et "Passivation granulaire des canaux" fondée sur [56].

L'interface d'application F au niveau du programme d'application de I'héte F est représentée a
la Figure 13.

"Reconfiguration dynamique" (DR) ou "Maintenance des systémes de tolérance aux anomalies"
selon [54] sont des activités planifiées qui doivent étre contrélées par du personnel autorisé

uniquement. DR doit étre activée uniquement par un opérateur. Elle ne doit pas étre
définielréinitialisée par le "Programme d'nplnlir‘nfinn E"

La conception des parties relatives a la sécurité correspondantes de I'hdte F doit eéxclure toute
activat|on involontaire de la caractéristique "use_TO2" (voir 7.2.7.2).

L'héte [F peut définir et réinitialiser "use_TO2" pour tous les (Sous-)ModulesF, affectant ainsi
simultgnément tous les (Sous-)Modules F.

L'h6te F doit prolonger une seule fois le temps de fonctionnement,du chien de garde (principal)
régulier (F_WD_Time) par un temps de fonctionnement de chien de garde secgndaire
(F_WDO_Time_2) (voir Figure 18, Figure 26, Figure 27, 7.2.7.2, 8.1.1 et 8.1.4).

\Y
Programme d'application de @Q

(]

! o, o g
Entrge F > o o |o 8 4 »
Data|H W I ! I © ol |
1 o g 2 & g 2 S
Sorie F | & O | | 8 o 2l
S < < | < ] < ©
Daa H |9 S5 |o |6 R z S a
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du systéme 21
Anomalie
FV_ Démarrage ) .
activatec_S du systéme Anomalie Device_Fault
21 activate FV_C Anomalie
Host_CE_CRC,
use_TO2 o HostTimeout 3
MonitoringNumber Bouclage
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i - suivant lisation meqnt WD_timeout
Pilote de "use_TO2"!) CE_CRC
I'hote F
A A
Donpnées =) 5] - -
d'efptrée F > =) o | = é- :5 _ _
8 = = = = c 1 L T | o . 2
Donndes. g' o) g § S Z fl EI = 1jl % u_|§ g S 18 ? X
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Données F | CB4 CB3 CB1 CB7 CB6 CBO CB5 CB2 SB6 SB5 SB4 SB1  SB3 SB2 SB7  SBO cre
d'entrée-sortie Octet de contréle / d'état
p— 152 p—— 1) description détaillée dans le texte 2 acheminé en I'absence
Ol . . 3 f de “FAULTS
Interface du contraleur d'entrée-sortie > 110, T12, T20 uniquement
IEC

Figure 13 — Interface d'application F des instances du pilote de I'héte F
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La nécessité d'une "Passivation granulaire des canaux" peut étre constatée en 5.4.2 et a la
Figure 10. Le canal de transmission FSCP 3/1 atteint par exemple un (Sous-)Module F d'un
appareil d'entrée-sortie distant. Habituellement, le module F fournit plusieurs canaux de
signalisation, avec un canal pour chaque capteur de sécurité, comme représenté a la Figure 14,
Chaque canal de signalisation peut étre associé a une fonction de sécurité individuelle. En cas
de défaillance d'un canal, le module F entraine I'état de sécurité intrinséque de toutes les
fonctions de sécurité associées. L'option "Passivation granulaire des canaux" fondée sur [56]
permet un état de sécurité intrinseéque individuel uniquement pour la fonction de sécurité
soumise a l'influence du canal de signalisation défaillant.

Bus de terrain avec FSCP

—
Canal représenté par une Valeur
il o[ ofd o[ 0Q3--- ~77 avec un Qualificatif
[ )
[ ]
g 0 : g Canal S t.' Val
__ ___ Canal représenté)par une Valeur
70 70 70 45 avec un Qualificatif
Statipn Modules ES non Modules F
de téfe relatifs a la sécurité

Figure 14 — Motivation pour l'optien®Passivation relative aux canaux”

IEC

Le programmeur dispose de plusieurs variables pour manipuler ces processus de sgcurité
conformément aux normes. Ces variables portent des noms similaires (en principe suivi$ d'une
extensjon "_C" (Control) ou "_S" (Status)), comme le bit correspondant dans les octetg d'état
et de dqontrdle, mais peuvent faire'objet d'une certaine logique de commande a l'intérjeur du

pilote k. Voir également 8.5.2 et.Figure 52.

Les indications de mise en\ceuvre pour le pilote de I'hdte F sont collectées en 8.5.3.

Le programmeur d'un programme d'application de I'héte F doit disposer des variables suivantes

conformément auy9.10:

activate  FEVSC

Chaque programme d'application de I'hndte F qui gére un pilote de ['héte F
correspondant doit définir/réinitialiser cette variable (type: bit). Si I:tI valeur
"1" est attribuée a cette variable des appareils d'entrée (des capteurs, par

exemple), le pilote de I'héte F fournit des valeurs Failsafe ("0") au
programme d'application F. Si la valeur "1" est attribuée a cette variable
des appareils de sortie (des actionneurs, par exemple), le pilote de I'h6te F
envoie des valeurs Failsafe ("0") au pilote de l'appareil F et attribue la
valeur "1" au bit "activate_FV" de I'octet de contrdle. Le concept de sécurité
de l'appareil de sortie définit le type d'informations de "activate_FV" qui
doivent étre utilisées pour atteindre l'état de sécurité a la sortie des
(Sous-)Modules F.
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FV_activated_S

Chaque programme d'application de I'hdéte F qui gere un pilote de
I'appareil F correspondant doit évaluer cette variable (type: bit). Si la
valeur "1" est attribuée a cette variable dans les appareils d'entrée, le
pilote F fournit des valeurs Failsafe ("0") au programme d'application de
I'héte F pour tous les canaux du module F. Voir [56].

Si la valeur "1" est attribuée a cette variable dans les appareils de sortie,
des valeurs Failsafe "0" (comportement par défaut) ou une valeur
spécifique a l'appareil de sortie F controlé par le signal "activate FV"
(= bit4 de l'octet de contrdle) sont attribuées a tous les canaux du
module F. Voir [56].

iPar_EN_C

iPar OK_S

OA_C

(Acquitfement de
I'opérateur)

OA_Reg_S

ChF_Ack (C

(Acquitjement de

Cette variable (type: bit) représente le résultat d'un "OR" IogicJue des
signaux: Faults, activate_FV_C, FV_activated (SB4), Device” Fpult, et
System start (implicite). ChF_Ack_Req n'influence pas F\V,activated_S.

Définie sur "1", cette variable indique la demande {d‘une attribution de
parameétres. Utilisation recommandée de iPar_ENA©'si F_CRC_Seed =1;
voir la modification "Amd 1 PiR" [64].

Définie sur "1", cette variable indique l'dequittement du paramdtre par
I'application du (Sous-)Module F. Utilisation recommandée de iPaf OK_S
si F_CRC_Seed =1; voir la modification"”Amd 1 PiR" [64].

Chaque programme d'application<de I'hdte F doit définir/réinitialiser cette
variable (type: bit). Si I'application attribue la valeur "1" a cette vgriable,
elle est en mesure de reprendre la fonction de sécurité aprés une rjéaction
aux anomalies (spécifigue” a la fonction de sécurité) a l'aide d'un
programme d'application de I'hdte F.

Cette variable (type: bit) indique une demande d'acquittement gvant la
reprise d'une fonetion de sécurité. Si le pilote de I'h6te F ou un pjlote de
I'appareil F_détecte une erreur de communication ou une anomalie du
(Sous-)Medule F  (Device_Fault = 1 et OAD_Nec_C =]1 et
F_Passivation = 0), les valeurs Failsafe sont activées jusqu'a la
suppression de l'erreur ou de I'anomalie et un acquittement de 'opgrateur.
Ensuite, le pilote de I'héte F définit la variable OA_Req_S (="1") dés que
[fanomalie/l'erreur a été résolue et que l'acquittement de I'opérafeur est
possible. Aprés l'acquittement (OA_C ="1"), le pilote de I'hdte F réipitialise
la variable de demande OA_Req_S (= "0").

F_Passivation =1 (voir 8.1.6.2): Chaque programme d'applicajion de
I'héte F doit définir/réinitialiser cette variable (type: bit). Si I'appglication

ot logae "4 & o

|'opérateur decamat)

atHhueta-valetr——aeette—vartable—eHe-estenmesure-de+eprerndre une
fonction de sécurité aprés la correction de toute anomalie de canal de
signalisation d'un (Sous-)Module F a l'aide d'un programme d'application
de I'h6te F. ChF_Ack (CB6) est défini sur "0" en cas d'anomalies stockées
(FAULTS et/ou WD_timeout), ou prend la valeur de ChF_Ack_C sinon. Le
signal ChF_Ack_C peut étre omis et représenté par le signal OA_C a la
place.
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F_Passivation =1 (voir 8.1.6.2): Cette variable (type: bit) signale une
demande d'acquittement en cas de défaillance d'au moins un des canaux
d'entrée ou de sortie d'un (Sous-)Module F. Le pilote de I'appareil F définit
alors la variable ChF_Ack_Req (="1") dés I'élimination de I'anomalie/erreur
d'au moins un canal du (Sous-)Module F. Apres l'acquittement
(ChF_Ack = "1"), le pilote de I'appareil F réinitialise la variable de demande
ChF_Ack_Req (= "0"). Ce signal peut fait I'objet d'une relation OR logique
avec OA_Req_S et étre présenté comme signal joint OA_Req_S.
ChF_Ack_Req_S est défini sur "0" en cas d'anomalies stockées (FAULTS
et/ou WD_timeout), ou prend la valeur de ChF_Ack_Req sinon.

Valeufs—g-entree—PMWi Yalewrs-gertrée-de-precessus{erHrput—bata—b—veirHigyre 15)
FVi Valeurs d'entrée Failsafe, utilisées a la place de-'RYi pour
F-Input_Data_D (Figure 15).

Valeufs de sortie  PVo Valeurs de sortie de processus (= F-Output_Data_-D)
FVo Valeurs de sortie Failsafe (=0), utilisées a la _place de PYo pour
F-Output_Data_D.

6.2 Services du pilote de I'appareil F

La Fig

ire 15 représente les caractéristiques du pilote de/l'appareil F et son imbrication entre

I'interface CP 3/4 a CP 3/6 et la partie relative a la<Sécurité de l'application de I'appareil

spécifi
relativg
transm
param
Sous-1

Enreg
de l'ap

que. Au cours de la phase de démarrage et endmode de fonctionnement, la partie non
b a la sécurité de l'application de l'appareil.spécifique recoit les paramétres F| et les
et au pilote de l'appareil F. Le pilote F Iui-méme, aprés vérification de certaips des
ptres F, transmet des parameétres F a la~partie relative a la sécurité de I'application du
nodule F spécifique.

e générale, I'application de I'appareil spécifique offre une base de temps (1 ms) al pilote
pareil F afin d'alimenter les temporisateurs.
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Figure 15 — Interfaces du pilote de I'appareil F

Le pilgte de l'appareil F traite:principalement les PDU de sécurité recus ou transnpis par
I'intermédiaire de la relation de*communication des données d'entrée-sortie a transmission
cycligye en mémoire tampon de CP 3/4 a CP 3/6 (5.5.2). En général, les données
d'entrée-sortie F sont trafismises, sauf pendant le démarrage (auquel cas, FVi est transmis) ou
en cas|d'anomalies (auquel cas, FVo est transmis). Les PDU de sécurité recus contiennent des
octets de contrdle avee’les bits de contréle CB0 a CB6 (dans le cas ou F_CRC_SEED =0: CB7
également). Certains de ces signaux sont transmis a l'interface d'application sans interfaction.
Un noyveau MenitoringNumber est indiqué afin de faciliter la mise en ceuvre des sollicitations
avec uhe duree-suffisante (au moins un cycle FSCP 3/1 = deux MonitoringNumbers diffgrents).

En retgur,vles PDU de sécurité sont préparés pour la transmission. Ills contiennent des| octets
d'état avec les bits d'état SBO a SB6. L'un d'eux est transmis, le pilote F en générant certains,
d'autres provenant de l'interface d'application avec manipulation du pilote F avant d'entrer dans
le PDU de sécurité. Une valeur est attribuée a Driver_Fault en cas d'anomalie interne du
pilote F.

Le MonitoringNumber est modifié lorsque ['état de "Toggle_h" change (0->1; 1-0).
Le MonitoringNumber est réinitialisé lorsque R_cons_nr = "1". Le MonitoringNumber en cours
de modification change I'état de "Toggle_d" (0>1; 1->0). Le contrble CRC est exécuté avec
chaque PDU de sécurité regu et envoyé (CRC2).

L'application de I'appareil spécifique dispose des variables suivantes. Les variables portent des
noms similaires (en principe suivis d'une extension "DC" (contréle de I'appareil) ou "DS"
(état de I'appareil), comme les bits correspondants dans les octets d'état et de contrble.
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activate_FV_DC Cette variable relative a la sécurité indique que les données de sortie F
sont des valeurs Failsafe (FV = 0). Elle peut étre utilisée pour forcer les
sorties d'un (Sous-)Module F a étre des valeurs Failsafe configurées ou
intégrées.

FV_activated_DS Si la valeur "1" est attribuée a cette variable dans les appareils d'entrée,
'application de l'appareil fournit des valeurs Failsafe (0) au
pilote FSCP 3/1 pour chaque valeur d'entrée.

Si la valeur "1" est attribuée a cette variable dans les appareils de sortie,
des valeurs Failsafe sont attribuées a tous les canaux de sortie. Pour les
appareils deniree et de sortie combines, celte variable (type: bitj|signale
au moyen de la valeur "1" que 'application de I'appareil fournitdes|valeurs
Failsafe (0) au pilote FSCP 3/1 pour tous les canaux d'entrée. et d¢ sortie,
et que des valeurs Failsafe sont attribuées a chaque canal d’entrge et de
sortie.

OA_Reg_DC L'application du (Sous-)Module F doit utiliser cette \ariable non rglative a
la sécurité pour indiquer localement la demande d'un acquittement de
l'opérateur (OA_C dans I'hdte F), en géngral’par l'intermédiairg d'une
LED. La mise en ceuvre est facultative pourdes (Sous-)Modules H.

Devicg_Fault_ DS F_Passivation =0 (voir 8.1.6.2): Anomalie reconnue par l'applicdtion de
ou I'appareil spécifique.
ChF_Ack _Req DS F_Passivation =1 (voir 8.1.6.2)_/L*anomalie reconnue par tout cpnal de
signalisation d'un (Sous-)Module F au moyen du qualificatif (voir [p6]) est
corrigée et peut étre acquittée.

ChF_Ack DC F_Passivation =1 (voir 8.1.6.2): Le programme d'application de ['héte F

attribue la valeur. /1" a cette variable. Cet acquittement conjirme la
correction de I'anamalie du ou des canaux de signalisation et I'évacuation
de la zone de protection par le personnel.

6.3 Diagnostic
6.3.1 Génération @gfalarme de sécurité

Comptg tenu de Javrapidité des cycles d'interrogation du programme d'application de I'héte F,
la vitedse de détection des modifications des données d'entrée-sortie F et de la signaturg CRC2
est safisfaisahte. En cas d'erreurs de communication, le systéme est en mesure de ré¢agir a
temps de maniére sécurisée (a l'aide des informations de |'octet d'état, par exemple).

6.3.2 Diagnostic de la couche de sécurité du (Sous-)Module F

Afin de consigner les informations de diagnostic du pilote de l'appareil F FSCP 3/1 dans une
interface  homme/machine, le pilote de [I'appareil F les transmet a I'application du
Sous-module F qui utilise des mécanismes CP 3/4 a CP 3/6 normalisés pour leur propagation
au contrbéleur d'entrée-sortie. Chaque option de diagnostic normalisé de CP 3/4 a CP 3/6 est
possible, de préférence le diagnostic relatif au canal (Channel-Related-Diagnosis). La table de
codage du champ "ChannelErrorType" définie dans I'lEC 61158-6-10 contient une plage

attribuée pour FSCP 3/1.

Le Tableau 4 présente les différents types d'informations de diagnostic de la couche de
protocole FSCP 3/1 des (Sous-)Modules F.
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Tableau 4 — Messages de diagnostic de la couche de sécurité

Hex Numéro Informations de diagnostic Obligatoire

0x0040 |64 Défaut d'adaptation de I'adresse de destination de sécurité (F_Dest_Add), voir Oui
8.1.2

0x0041 |65 Adresse de destination de sécurité non valide (F_Dest_Add), voir 8.1.2 -

0x0042 |66 Adresse source de sécurité non valide ou défaut d'adaptation (F_Source_Add), .a
voir 8.1.2

0x0043 |67 La valeur du temps de fonctionnement du chien de garde de sécurité est de -
0ms (F_WD_Time, F_WD_Time_2)

0x0044 |68 Le parameétre "F_SIL" dépasse le niveau d'intégrité de sécurité (SIL) de -
I'application de I'appareil spécifique

0x0045 || 69 Le parametre "F_CRC_Length" ne correspond pas aux valeurs générées -

0x0046 || 70 La version de I'ensemble de paramétres F est incorrecte -

0x0047 || 71 Données incohérentes dans le bloc de parameétres F recu (erreur CRC1) Dui

0x0048 || 72 Informations de diagnostic spécifique a I'appareil ou non spécifié, veir\le -
manuel

0x0049 || 73 Temps de fonctionnement du chien de garde iParameétre de sauvegarde -
dépassé

Ox004A || 74 Temps de fonctionnement du chien de garde iParametre de/restauration -
dépassé

0x004B || 75 iParamétres incohérents (erreur iParCRC) DuiP

0x004C|| 76 F_Block_ID non pris en charge -

0x004D || 77 Erreur de transmission: données incohérentes (erreur CRC2) Duic

Ox004E || 78 Erreur de transmission: temporisation((k_WD_Time ou F_WD_Time_2 écoulé) Duic

0x004F || 79 Acquittement exigé pour activer le canal ou les canaux — lorsque l'erreur ou les \oird
erreurs de canal sont corrigées;

0x0050 || 80 Réservé: ne pas utiliser lessnuméros, ne pas évaluer les numéros -

0x0051 || 81 Réservé: ne pas utiliser'les numéros, ne pas évaluer les numéros -

Réservé: ne pas utiliser les numéros, ne pas évaluer les numéros -

0x005F || 96 Réservé: ne pas-utiliser les numéros, ne pas évaluer les numéros -

a8 doit ptre utilisé avec le typesdiadresse 2

b obligatoire si le paramgtre-dans F_Block_ID: "F_iPar_CRC" = 1,

¢ obligatoire pour la«wariante F_CRC_Seed = 1,

4 utilisg pour la yarfante F_Passivation = 1.

La colpnué obligatoire indigue quels messages de diagnostic doivent étre envoyés en cas
d'erreur correspondante. Si un message de diagnostic non obligatoire est mis en ceuvre, il doit
utiliser le numéro de diagnostic correspondant.

Les (Sous-)Modules F qui s'appuient sur le mécanisme de serveur d'iParamétres pour stocker
et extraire des iParameétres dans un héte F ou son sous-systéme contr6lé peuvent consigner
des informations de diagnostic dédiées a l'aide de codages supplémentaires spécifiques au
fournisseur.

Les (Sous-)Modules F doivent le cas échéant utiliser ces types dans les messages de
diagnostic. Toutefois, les messages de diagnostic peuvent contenir des informations
récapitulatives pour plusieurs causes individuelles.

Les erreurs de transmission (codes 77 et 78) ne doivent pas engendrer I'engorgement de
messages de diagnostic, par exemple lors de l'attente en premier lieu d'une communication
FSCP 3/1 correcte avant une nouvelle entrée dans les ASE de diagnostic.
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Erreur de transmission: les données incohérentes (erreur CRC2) doivent conduire a une entrée
dans la mémoire tampon interne selon le Tableau 5, qui peut étre lue par un outil spécifique au
fournisseur.

Tableau 5 — Entrée de mémoire tampon sur erreur CRC2

Nom de I'attribut 2 Longueur Description

IMPLICIT 1 8 octets Obligatoire Si F_CRC_Seed =0: MNR

Si F_CRC_Seed =1: CN_incrNR_64 [1]
IMPLICIT 2 8 octets Obligatoire Si F_CRC_Seed =0: F_Par_CRC

StHF—ERE€—Seed—=t—tN—meriNR—6412}
CRC_Hxpected 4 octets Obligatoire CRC prévu
CRC_Received 4 octets Obligatoire CRC erroné
VERSIPN 2 octets Facultatif Valeur = 1
Codenpime 4 octets Facultatif

Facultatif spécifique au fabricant

a8 Ce$ noms d'attributs sont des exemples, les noms réels sont définis par le fournisseur.

Il convjent que le fournisseur d'un appareil explique le mappihg des causes individuellgs avec
un megsage de diagnostic particulier.

Des informations supplémentaires peuvent étre obtehues dans [40] et [58].

7 Prptocole de couche de communication de sécurité

7.1 Format PDU de sécurité
7.1.1 Structure PDU de sécurité

Figure| 16 représente la structure d'un PDU de sécurité unique qui contient les données
d'entrée-sortie de sécurité et'un code de sécurité supplémentaire. Un message CP 3/4 a CP 3/6
peut cpntenir plusieurs PBU de sécurité (dans le cas d'appareils d'entrée-sortie modylaires,
pour chaque (Sous-)Module F, son propre PDU de sécurité, par exemple).

Octet de CRC2

Donnees d'entrée-sortie F controle / d'état

Parmi les données d'entrée-sortie F,
octet de controle/d'état, MNR/élément

12 R R Lo NANICY
CUIMTIPICTTTITTIAin © Urimiyquc UL IVITNTN

Données d'entrée-sortie F 1 octet 3 ou 4 octets

— _
~—

PDU de sécurité FSCP 3/1

IEC
Figure 16 — PDU de sécurité pour CPF 3

Un PDU de sécurité contient les données d'entrée-sortie F, I'octet d'état/de contrble et 3 ou
4 octets pour le code CRC2.


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 - 195 -

Les paragraphes 7.1.2 a 7.1.9 donnent une description détaillée des éléments de la structure
du PDU de sécurité.

7.1.2 Données d'entrée-sortie de sécurité

Les données d'entrée-sortie F des périphériques d'entrée-sortie F sont présentées dans cette
section du PDU de sécurité. Le codage de type de données correspond a celui de CP 3/4 a
CP 3/6 et est défini dans I'ensemble du systéme dans I'lEC 61158-5-10. Le 8.5.2 recommande
et spécifie les types et structures de données normalisés pour plusieurs familles d'appareils de
sécurité tels que les appareils d'entrée-sortie distants, rideaux de lumiére, lecteurs laser,
entrainements, etc.

Outre les appareils compacts, il existe des appareils modulaires avec des unités d'entnég-sortie
et des pous-adresses F et normalisées (Figure 11). Leur station de téte CP 3/4 & CR.3/6 [DAP),
considgrée comme faisant partie intégrante du canal noir, permet de convenir de la structure
d'un message CP 3/4 a CP 3/6 avec plusieurs PDU de sécurité au moyen du ‘paramétrage de
démarfage. Un PDU de sécurité correspond a un Sous-module.

7.1.3 Octet d'état et de contrdle
Bit7 | Bit6 Bit5 Bit4 Bit3 Bit2 Bitl 2] 140]
Res | Nonitoring | Bit de Valeurs Anomalie de Anomalie de Anomalie du Le
("0") | Number a | bascule Failsafe (FV) | communication: [eammunication: |(Sous-)Module | ($ous-)Module
gté activées WD-timeout €ERC F ou Flacquitte
reinitialisé anomalie du I'attribution
canal du dliParameétres
(Sous-)Module
F corrigée
dons_nr_R | Toggle_d FV_activated | WD _stimeout CE_CRC Device_Fault/ iHar_OK
ChF_Ack_Req
Figure 17 — Octet d'état
L'octet| d'état représenté a la  Figure 17 est présent dans chaque PDU de sécurit¢ d'un

(Sous-)Module transmis d'un appareil a son contrdleur (Figure 16).
Le bit P est défini lorsque le (Sous-)Module F acquitte un Paramétrage en cours. Le rjom de
sighal est "iPar_OK"; voir "Amd 1 PiR" [64].

Le bit 1 avec F_Passivation = 0 doit étre défini par le microprogramme technologique spécifique
de |lI'apparé€ily'pour au moins deux (2) changements du MonitoringNumber, tant qu'un

(Sdus-)Module F n'est pas capable d'assurer la sécurité des données de procegsus a
trapsmettre. Le nom de signal dans ce cas de mise en ceuvre est "Device_Fault".

0 G dcifique
de Iapparell Si au moins un des canaux d un (Sous )Module F est deflnl sur des valeurs
Failsafe (FV) du fait de I'anomalie d'un canal de signalisation et si cette anomalie est
éliminée (corrigée). Les contraintes de durée pour ce signal ne sont pas nécessaires. Une
défaillance du (Sous-)Module F (et non d'un seul canal) doit entrainer la commutation de
tous les canaux sur |'état de sécurité intrinséque et de tous les qualificatifs sur I'état "erreur".
Le nom de signal dans ce cas de mise en ceuvre est "ChF_Ack_Req". Voir [56].

Le bit 2 est défini si le pilote de l'appareil F reconnait une anomalie de communication F,
c'est-a-dire si le MonitoringNumber est incorrect (détecté par une erreur CRC2) ou en cas
de transgression de l'intégrité des données (erreur CRC). Ces informations binaires
permettent a I'hdte F de dénombrer tous les messages erronés dans une période T définie
et de déclencher un état de sécurité configuré du systéme si ce nombre dépasse une
certaine limite (taux d'erreurs résiduelles maximal). Le nom de signal est "CE_CRC". Voir
également 9.5.1.
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Le bit 3 est défini si le pilote de l'appareil F reconnait une anomalie de communication F,
c'est-a-dire si le temps de fonctionnement du chien de garde du pilote de 'appareil F est
dépassé. Le nom de signal est "WD_timeout".

Le bit 4 est défini par la couche de protocole FSCP 3/1 au démarrage et en cas d'anomalie de
communication (Figure 15 et 7.2). De plus, la partie F de I'application d'appareil spécifique
peut également définir ce bit. Le nom de signal est "FV_activated".

Le bit 5 est un bit de bascule fondé sur le pilote de I'appareil F qui indique le déclenchement
de changement du MonitoringNumber virtuel dans I'h6te F. Le nom de signal est "Toggle_d".

Le bit 6 est défini lorsque le pilote de I'appareil F a réinitialisé son MNR. Le nom de signal est
"cons_nr_R" (de "consecutive number reset", nombre de réinitialisations consécutives).

Le bit e S i } st : it étre
défljni sur "0" afin d'assurer un état défini pour une utilisation future et pour la "\érification

de pouclage” (voir 3.3).

Bit7 Bit6 Bit5 Bit4 Bit3 Bit2 Bitl Big0
Réservé ou| | Acquittement | Bit de Valeurs Utilisation de [ Réinitialisation {‘Acquittement | At{ribution
vérification | | de bascule Failsafe F_WD_Time_ |de de l'opérateur | d'iParametre
de bouclagg | I'opérateur (FV) a 2 (chien de Monitoring demandé aclivée
"1 apres activer garde Number (indication)

correction de secondaire)

I'anomalie de

canal
Loopcheck | [ ChF_Ack Toggle_h activate_FV | Use_TO2 R_cons_nr OA_Req iPar_EN

Figure 18 — Octet<de contrdle
L'octet| de contrble représenté a la Figure 18 est transmis du contréleur d'entrée-sprtie a

I'appareil avec chaque PDU de sécurité pour un (Sous-)Module (Figure 16).

Le bit P est défini par I'application F dans un héte F en cas de demande de Paramétrage en

codrs. Le nom de signal est "iRar *EN"; voir "Amd 1 PiR" [64].

Le bit 1 est défini par le pilote de\*héte F qui correspond a la variable "OA_Req_S". Il n¢ s'agit
pag d'un signal de sécurité, et il convient que le (Sous-)Module F l'utilise pour indiquer
lochlement la demande d'acquittement d'un opérateur (OA_C), en général par
I'infermédiaire d'unebED (9.1). Le nom de signal est "OA_Req".

Le bit
soi
est
errgur. Par-ta suite, le MNR reprend. Le nom de signhal est "R_cons_nr" (de
corlsecdtive number", nombre de réinitialisations consécutives).

bit 8*est défini lorsque le pilote de I'hdte F est informé, par I'entrée interne spécifigue au
fournisseur, d'un processus de mise a jour prévu des composants de bus de terrain de
sécurité en cas de "Reconfiguration dynamique" ou de "maintenance d'un systeme de
tolérance aux anomalies". Ceci indique au (Sous-)Module F de prolonger le temps de
fonctionnement du chien de garde F_WD_Time une seule fois par F_WD_Time_2 (voir 6.1).
Le nom de signal est "Use_TO2".

P est défini lorsque I'hdte F détecte une erreur de communication, soit par l'octef d'état
par lui-méme. En conséquence, le MonitoringNumber virtuel du pilote de I'appareil F
réinitialisé (voir "RESETxD" en 7.1.5 et 7.1.6). Le bit 2 doit étre réinitialisé aprgs une
'Reset

Le

Le bit 4 peut étre utilisé pour forcer les sorties d'un (Sous-)Module F a étre des valeurs Failsafe
configurées ou intégrées. Voir 6.1 pour plus de détails. Le nom de signal est "activate_FV".

Le bit 5 est un bit de bascule fondé sur le pilote de I'h6te F qui indique le déclenchement de
changement du MonitoringNumber virtuel dans le pilote de I'appareil F. Voir 7.1.4 pour plus

de détails. Le nom de signal est "Toggle_h".

Le bit 6 est défini par l'application F dans un programme d'application de I'hdte F apreés
correction d'au moins une anomalie de canal de signalisation d'un (Sous-)Module F indiquée
par le bit 1 (ChF_Ack_Req) de l'octet d'état et aprés I'évacuation de la zone de protection

par le personnel. Les PV sont activées. Voir [56]. Le nom de signal est "ChF_Ack".
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Le bit 7 avec F_CRC_Seed =0: est défini sur "1" pour tous les (Sous-)Modules F dont les mises
en oceuvre sont conformes aux versions FSCP 3/1 antérieures a cette version
(F_CRC_Seed =0). Dans la mesure ou ces (Sous)Modules F renvoient toujours les octets
d'état avec Bit 7 = "0", un bouclage potentiel de messages peut étre détecté par le pilote de
I'h6te F si ce Bit 7 renvoie "1". Le nom de signal est "Loopcheck".

Le bit 7avec F_CRC_Seed =1: est défini sur "0" pour tous les (Sous)Modules F avec une entrée
GSD F_CRC_Seed =1 et réservés pour une utilisation future.
7.1.4 MonitoringNumber (virtuel)

Le destinataire utilise le MonitoringNumber (MNR) pour s'assurer que I'émetteur du SPDU et le
canal de communication sont toujours actifs. Le MNR est utilisé dans un mécanisme
d'acqufttement pour surveliller les temps de propagation entre I'emetteur et le destinatalfe.

FSCP B/1 ne transmet pas le MNR avec tous les PDU de sécurité. Il utilise un MNR-virtyel a la
place. [Il est dit "virtuel" car il ne peut étre observé dans le PDU de sécurité.‘Cette approche
s'appule sur des MonitoringNumbers situés dans le pilote de I'h6te F et le pilote de I'appgreil F,
un bit [de bascule de l'octet d'état et de l'octet de contréle changeant Ie>XMNR approprié de
maniérne synchrone (Figure 19).

MenitoringNumber
dy pilote de I'héte F D'origine MNR_1 MNR_2 MNRS3, MNR_4 MNR_5
(MNR_h) E—

Toggle_h
(du pilote de I'héte F)

Toggle_d
(du pilote de l'appareil F)

MenitoringNumber
d( pilote de I'appareil F /D'origine /MNR_1 /MNR_2 /MNR_3 /MNR_4

(MNR_d)
IEC

Figurex19 — Fonction du bit de bascule

L'exacfitude et la synchronisation des deux MNR indépendants sont vérifiées en intégrant les
MonitofingNumbers dans_le. calcul CRC2. CRC2 est ensuite transmis avec tous les PDU de
sécuritg (Figure 20).

La parfie transmise-du MonitoringNumber (virtuel) est réduite a un bit de bascule, qui indique
un changement-du MNR local. Les MNR internes au pilote de I'h6te F et au pilote de I'appareil
F sont|modifiés-a chaque extrémité des bits de bascule (021, 1->0).

La Figuré&.20 représente le mécanisme du MRN dans le pilote de l'appareil F. Le MNR est
réinitialisé Torsque Thote F envoie R_cons_nr = "1" dans l'octet de contrdle (voir 7.1.3).

Le mécanisme du MNR dans le pilote de I'héte F correspond & celui du pilote de l'appareil F.
Toutefois, le MNR est réinitialisé chaque fois qu'une anomalie se produit (en interne ou par
I'octet d'état).

Le nom de ce mécanisme est "MNR" bien que deux procédures différentes sélectionnées par
le parameétre F_CRC_Seed soient possibles.


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

- 198 — IEC 61784-3-3:2021 © IEC 2021

Bit de bascule

Données d'entrée F Octet d'état CRC2

Parmi

parametre F,

données d'entrée F,
octet d'état

et MNR (élément

4 complémentaire unique)

Données d'entrée-sortie F 1 octet / 3 ou 4 octets

L A

MNR i
Toggle_h Faire passer
(Bit 5 de I'octet Suivant _ Toggle_d
decontrole) — % Pilote de 091ou1%0.
I'appareil F lorsque modifié
Monitoring

1 Réinitia- Number

R_cons_nr lisation (hon transmis)
— g 4’

(Bit 2 de l'octet

de contréle)

inclure'MNR
dans le calcul de)CRC2
(voir les détails du calcul)

3 or 4 octets

IEC
Figure 20 — Intégration du Mo#itoringNumber

7.1.5 Mécanisme du MNR (virtuel) (F_CRC_Seed=0)
FSCP B/1 utilise dans ce cas des compteurs 24 bits pour le MonitoringNumber. Ainsi, dans un

mode gyclique, le MonitoringNumber part dewl a OxXFFFFFF, revenant a 1 a la fin (voir Talleau 6
et Tableau 7). La valeur de compteur est.représentée par MNR.

Tableau 6 — MonitoringNumber du SPDU d'un pilote de I'hote F

MACRO ACTION (Pseudo code)
INITJALXH old_MNR = OxFFFFFO; MNR=0xFFFFFO;
REYETxH R_cons_ \nr)=1; MNR=0;
RUNxH R_cens”nr =0, old_MNR = MNR;
i*MNR=0xFFFFFF then MNR=1 else MNR= MNR +1;

Tableau 7 — MonitoringNumber du SPDU d'un pilote de I'appareil F

MACRO ACTION (Pseudo code)
INITIALXD MNR=0xFFFFFO;
RESETxD cons_nr_R =1; MNR=0;
RUNxD cons_nr_R =0
if MNR=0xFFFFFF then MNR=1 else MNR= MNR +1;

7.1.6 Mécanisme du MNR (virtuel) (F_CRC_Seed=1)

FSCP 3/1 fournit une procédure étendue activée si l'entrée GSD "F_CRC_Seed" =1
(voir 8.1.5.2). Il permet la compatibilité avec I'Annexe G de I'lEC 61784-3:2021, plus
particulierement avec le modéle par défaut d'une transmission implicite.
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Cette procédure répartit I'utilisation de MonitoringNumber en deux phases. La premiéere phase
est caractérisée comme démarrage du systeme (INITIALX) ou en cas d'anomalie et tant que le
bit 2 (R_cons_nr) dans l'octet de contrdle est défini sur "1" (RESETx). La deuxieme phase est
caractérisée comme communication cyclique. "CRC_FP+" est la signature CRC 32 bits
(OXF4ACFB13) qui inclut les mémes parametres F que "CRC_FP" (voir Tableau 8, Tableau 9 et
8.3.3.2).

Tableau 8 — MonitoringNumber du SPDU d'un pilote de I'hdte F

MACRO ACTION (Pseudo code)

INITIALXH old_MNR = CRC_FP+;
MNR=CRC EPz:

CRC2 = CRC2 (calculated according 7.1.8) XOR Madifier;
CN_incrNR_64 [1] = 0x5851F42D4C957F2D x Codename;

SwapHL = shl (CN_incrNR_64 [1], 32) + shr (CN_incrNR_64 [1], 32);
CN_incrNR_64 [2] = OxAB16D2792302FE5A x (SwapHL + Modifier) +1;

RESETKH R_cons_nr =1;

MNR=CRC_FP+;

CRC2 = CRC2 (calculated according 7.1.8) XOR Madifier;
CN_incrNR_64 [1] = 0x5851F42D4C957F2D x Codename

SwapHL = shl (CN_incrNR_64 [1], 32) + shr (CN_incrNR_64 [1], 32);
CN_incrNR_64 [2] = 0xAB16D2792302FE5A x (SwapHL + Modifier) +1;

RUNXxH R_cons_nr =0;

old_MNR = MNR;

CN_incrNR_64 [0] = CN_incrNR_64 [1] + CN_incrNR_64 [2];
CN_incrNR_64 [2] = CN_incrNR_64 [1];

CN_incrNR_64 [1] = CN_incrNR_64 [0];

MNR= Most significant 32 Bit of CN_incrNR_64 [0F;

Tableau 9 — MonitoringNumber do~v'SPDU d'un pilote de I'appareil F

MACRO ACTION (Pseudo code)

INITIAYxD MNR= one's complement of CRC_FP+;

Modifier = received CRC2 XOR-calculated CRC2 according 7.1.8;
INI_SPDU=1;

CN_incrNR_64 [1] = 0x5851F42D4C957F2D x Codename;

SwapHL = shl (CN_incrNR_64 [1], 32) + shr (CN_incrNR_64 [1], 32);
CN_incrNR_64 [2] = 0XAB16D2792302FE5A x (SwapHL + Modifier) +1

RESETKD cons_nr_R =1

MNR= one/s'complement of CRC_FP+;

Modifier = received CRC2 XOR calculated CRC2 according 7.1.8;
CN_incrNR_64 [1] = 0x5851F42D4C957F2D x Codename;

SwapHl="= shl (CN_incrNR_64 [1], 32) + shr (CN_incrNR_64 [1], 32);
CN_incrNR_64 [2] = OxAB16D2792302FE5A x (SwapHL + Modifier) +1;

RUNXD cons_nr_R =0;

old_MNR = MNR;

CN_incrNR_64 [0] = CN_incrNR_64 [1] + CN_incrNR_64 [2];
CN_incrNR_64 [2] = CN_incrNR_64 [1];

CN_incrNR_64 [1] = CN_incrNR_64 [0];

MNR= "one's complement" of 32 most significant bit of CN_incrNR_64 [0];

L'instruction shl (x,n) est un décalage a gauche de la valeur x du bit n logique, I'instruction shr
(x,n) est un décalage a droite de la valeur x du bit n logique.

CN_incrNR_64 [0], CN_incrNR_64 [1], CN_incrNR_64 [2], et SwapHL sont des variables
Unsigned64. CRC_FP+, CRC2, et Modifier sont des variables Unsigned32.

Modifier est une valeur générée par I'hdéte F pour utilisation ultérieure, qui détermine une
nouvelle initialisation. Lorsque les macros du pilote de I'appareil F, INITIALXD et/ou RESETxD,
sont exécutées plusieurs fois, elles ne peuvent pas étre censées comporter la méme valeur.
Cependant, dans la présente édition, la valeur "0" est toujours utilisée dans les macros de I'héte
F, INITIALXH et RESETxH.
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Un exemple des 5 premiéeres valeurs des MonitoringNumbers est présenté dans le Tableau A.4.
Le MonitoringNumber est une valeur Unsigned32. L'élément complémentaire unique ("one's
complement") sert a différencier les PDU de sécurité du pilote de I'h6te F des PDU de sécurité
du pilote de I'appareil F afin de détecter une erreur de bouclage.

Pour le nom de code, voir 8.1.2.

7.1.7 Signature CRC2 (F_CRC_Seed=0)

Dans le cas ou F_CRC_Seed = 0, les principes suivants s'appliquent: lorsque les parameétres F
(relation source-destination ou nom de code, SIL, temps de fonctionnement du chien de garde,
etc.) ont été transmis au pilote de I'appareil F, les parameétres identigues sont utilisés dans une
procédure identique dans I'hdte F et le (Sous-)Module F pour produire une signature ,CRC_FP
en tarlt que valeur de départ pour le calcul de CRC2 a transfert cyclique, ‘Pour plus
d'informations relatives a la conception de ce CRC_FP, voir 8.3.3.2. Cette signature CHC_FP,
les dorjnées d'entrée-sortie F, I'octet d'état ou de contrdle et le MNR correspondant’sont ltilisés
pour genérer une autre signature CRC2 a 3 octets dans I'hdte F (voir Figurer21).

Dans Ig pilote de 'appareil F, la signature CRC2 identique est générée et les signaturgs sont
compafrées. Les transferts cycliques ultérieurs n'exigent qu'une comparaison de signature
CRC2.

Paramétres F :

Nom de code o Quantité définie et constante
SIL e |dentique dans appareil F et héte F, y compris le nom/de code
WD_Time

Signature CRC 16 bits

Construire

CRC_FP
- Bit de bascule
CRC_FP MNR Données de sortie F Octet de contréle CRC2
. parmi
Valeuroci? liepart IMonitoringNumber| paramétre F,
Pl Id (héte F) données de sortie F,
c%%ucze (non transmis) octet d'état
et MNR
2 octets 3 ogtets 12 octets maximum 1 octet 3 octets
J
Y

Génération de CRC2

Pour faciliter la détection des erreurs, méme en présence de polynédmes CRC identiques a
I'intérieur du canal noir et de la couche de sécurité, le calcul de la signature CRC2 intégre les
octets de la Figure 21 dans l'ordre inverse (voir Figure 22).
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Ordre de transmission des octets

Octet de . q . q Octet d'état
remplissage MNR Données d'entrée-sortie F ou de contréle
"0“ MSB octet 2 LSB octet0 | ... octetn
Ordre inverse des octets pour le calcul de CRC2
Octet d'état a ; o . Octet de
ou de contrdle Données d'entrée-sortie F MNR remplissage
octetn | ... octet 0 LSB octet 2 MSB "0"
N J
Valeur de départ de CRC2 >
Remplissage, CRC_FP (16 Bit) C-RC2
0 MSB LSB  lemcmcmmmmmmmmmemmm o > Calcul de (3 octets)
(Entrée/sortie hote F) CRC2 ou
(24 bits) verification de I'exactjtude
AN—\
Légenfle
LSB = Pctet de poids faible
MSB =|Octet de poids fort
IEC

Figure 22 — Détails du calcul de la sighaturé CRC2 (F_CRC_Seed=0)

Le polyndme générateur OX5D6DCB doit étre utilisé pour la signature CRC2 24 bits. Pouf éviter
qu'un PDU de sécurité ne porte qu'un 0, une-exception est faite dans ce cas particylier: la
valeur ['1" est attribuée a CRC2 au lieu de lavaleur "0" (voir 3.3).

7.1.8 Signature CRC2 (F_CRC_See€d=1)

Dans I¢ cas ou F_CRC_Seed = 1,la-premiére valeur de MNR est le CRC_FP+ du parameétre F,
les MNR suivants constituant yhe'séquence fondée sur le nom de code.

N\
MNR $ Données d'entrée F Octet d'état CRC2
1. CRC_FP+ .
L parmi
s Algogthme TANY données d'entrée F,
Poonnc] ér: s g mes octet d'état
e ‘Q et MNR (élément
(non tra& complémentaire unique)
Qvoctets 0 .. 13 octets, max. 123 octets 1 octet 4 octets
\X/
N 7
Y

Génération de CRC2

IEC

Figure 23 — Calcul de signature CRC2 (F_CRC_Seed=1)

Le calcul de la signature CRC2 inclut les octets dans I'ordre inverse (voir Figure 24).
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Ordre de transmission des octets

Le pilg
Figure
d'état,

Le pol

MNR Données d'entrée-sortie F om?gtaet:g;fttr%tle
MSB octet 2+3 LSB octet0 | ... octetn
Ordre inverse des octets pour le calcul de CRC2
Octet d'état . . A .
ou de contrale Données d'entrée-sortie F MNR
octetn octet 0 LSB octet 2+3 MSB
J
Valeur de départ de CRC2 L’ Calcul de ( 4Cci:ct:e2ts)
0 0 o | }--mmmmmmeeeee- > CRC2 ou
Entrée/sortie (32 bits) exagtitude

Légende hote F

LSB = Octet de poids faible

MSB = Octet de poids fort
IEC

Figure 24 — Détails du calcul de la signature CRC2F_CRC_Seed=1)

te de I'hdte F utilise la méme procédure de calcuhde signature CRC2 représent
24 pour vérifier I'exactitude du PDU de sécuritéduvpilote de I'appareil F, y comprig
les données d'entrée F et I'élément complémentaire unique du MNR.

néme générateur OXF4ACFB13 doit étre“utilisé pour la signature CRC2 32 bits

be a la
I'octet

. Pour

éviter gqu'un PDU de sécurité ne porte qu'un,0y'une exception est faite dans ce cas partjculier:

la vale

7.1.9
Des dg
sécurit]
d'utilis
7.2

7.2.1

Le ccelr des couches de sécurité est le pilote de I'hdte F dans I'hdte F et le pilote de I'apq

dans |
Ses m

ir "1" est attribuée a CRC2 au lieude la valeur "0" (voir 3.3).

Données d'entrée-sortie autres que de sécurité

nnées d'entrée-sortie autres que de sécurité ne peuvent pas étre ajoutées a un H
. Si un sous-module F'a besoin de données CP 3/4 a4 CP 3/6 ou en géneére, il estc
br le mécanisme de qnodélisation de Sous-module.

Comportement’ FSCP 3/1

Généralités

e (Sous-)Module F. Chacun de ces pilotes repose sur un diagramme d'état

DU de
apable

areil F
5 finis.
bt des

odés de fonctionnement sont définis au moyen des diagrammes d'états

oY £ 7.0 10

diagra

P | AL Ea 2.0 1 . oY 4 ol
Mo oTYUTITTLITTS UTINS TIT 1.2.2 TU T.£.9. LA T'Tyuitc I TCYITOTITLT UlT TITUUTITC o

mplifié

de la communication de sécurité. Un chronogramme particulier présenté en 7.2.6 représente
les conséquences d'une anomalie du signal de réinitialisation du MNR. La surveillance des

temps

de passage du PDU de sécurité est décrite en 7.2.7.
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Instance de pilote

d'hote F Pilote d'appareil F

Diagramme d'états Diagramme d'états

PDU de sécurité

Octet de Données 1
contréle de sortie E
Données | gotet gétat | CRC
d’entrée IEC

Figure 25 — Relation de communication de la couche de sécurité

7.2.2 Diagramme d'états du pilote de I'hbte F
La Figtre 26 représente le diagramme d'états de I'hOte F, et le Tableau 11 décrit-les états, les
transitijons et les éléments internes de I'hdte F. Les diagrammes suivent la notation UML2.
Configuratign ok INITIALXH OA_C_e=0
P é ok F_CRC_Seed =1: CB7 =0
Valeurs initiples =0 OA_Req =0 F_CRC_Seed =0: CB7 =1
R_cons_nr O OA_Req_S =0
[StoredFaults] 79 . rage T [not StoredFaults]
lSE steme )
aprés : StartupTimeout
Préparatiop
du message
5 Préparation aprés9Délai d’attente quand : Messade préparé
du message T13 7o
quand : Message préparé A Attente de ['acquit-
11 Délai d'attente e o appare”'
Al de | Acquig::?edn; recu[ aprés : e quand :
ttente de I'acquit- HostTimeout . itih )
tement de I'appare T?r%f;lzﬁed ;]< Acqulg:?nﬂ:n& regu[Acqu“ émgferltdriau{
aprés : quahdf; [FAULTS] — Toggle_d = et
HostTimeout Acquitteffiegbrecul T7 T6 Toggle_h] cops_nr_R =
Todglesd = H _cons_nr]
[pas FAULTS Togdle_h e - -
et T20 et 4 Vérification de I'acquit- 6 Attente de I'acquit-
(pas OA_C cons_nr_R = tement de |'appareil tement de I'appareil
ou pas OA_C_e)] R_cons_nr]
T14 T8 quand : Message préparé
T16 &
[FADLTS] 75
o Vérification de I'acquit- 5 Préparation 4 Vérification de|l'acquit-
tement de |'appareil du message tement de l'appareil
[pas FAULTS]
T19 T4
T18 T17 [pas FAULTS et OA_C et OA_C_e] [pas FAULTS]
[FAULTS] TT
IEC

Figure 26 — Diagramme d'états du pilote de I'h6te F

Les termes utilisés dans la Figure 26 sont spécifiés dans le Tableau 10.
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Tableau 10 — Définition des termes utilisés dans le diagramme d'états
du pilote de I'hbte F

Terme Définition

Initial values Valeurs du PDU de sécurité =0

(Valeurs

initiales)

StartupTimeout Temporisation spécifique au fournisseur de I'h6te F. Valeur comprise entre F_WD_Time et
I'infini.

HostTimeout Le pilote de I'hdte F reconnait une temporisation locale lorsqu'il attend un acquittement du
pilote de I'appareil F dans F_WD_Time. Cette HostTimeout doit étre étendue une seule fois par
F_WD_Time_2 dans le cas ou "use_TO2" =1 (F_WD_Time + F_WD_Time_2), similaire au
pilote de l'apparel F (voir 6.1, 8.1.4).

Host_CH_CRC Le pilote de I'n6te F reconnait une anomalie CRC lors de I'analyse du PDU de sécurité fegu.

Device_[ault F_Passivation =0 (voir 8.1.6.2): Le (Sous-)Module F a signalé une anomalie intefne au pilote de
I'néte F par I'intermédiaire du pilote de I'appareil F; bit d'état 1 =1.

CE_CR( Le pilote de I'appareil F a signalé une anomalie CRC au pilote de I'h6te,F; bit d'état 2 =1.

OA_C_s¢ Drapeau auxiliaire qui indique un front montant du signal OA_C (0 2 1)

WD_timeout Le pilote de I'appareil F a signalé une anomalie de temporisatiofj-au pilote de I'héte F; bjit d'état
3=1.

INITIALXH Macro voir 7.1.5 et 7.1.6

FAULTS Cette variable est vraie (=1) si I'un des bits suivants est\défini:
- SB2 (CE_CRC)
- SB3 (WD_timeout)
- SB7 (Status Byte, Bit7), si F_CRC_Seed =0
- Host_CE_CRC

StoredFhults Cette variable est vraie (=1) si I'un des bits*FAULTS et/ou HostTimeout avait été stocké|au
moment de l'arrét.

Ack recdived Tout nouveau PDU de sécurité recu; ignorer le PDU de sécurité avec toutes les valeurs|=0.

(Acquittgment

recu)

Les trgnsitions sont supprimées.si'un événement se produit (la réception d'un message, par

exemple). Si plusieurs transitions sont possibles, les protections [conditions] définisgent la

transitijon a supprimer.

Les éfats 4, 7 et 10( (Verification de l'acquittement de I'appareil) sont appelés ét

changs
corres

ment confoarmément a UML2 sans événement ‘'externe". Les tran
pondantes/sont supprimées aprés évaluation des valeurs internes.

Le diagramme est composé d'états d'activité et d'action. Les états d'activité sont encad

des lig

hes’en gras, et les états d'action par des lignes minces. Les états d'activité peuvsd

ats de
sitions

és par
nt étre

interro

ction.

Mous nar de naotivaanv advdnemaents cao ol n'acst nas la cac das Atats  dY
R Pe—-6 HoeHead> veHeeRts, GH—R —pa- 1 & & et &

Les événements qui composent un état d'action (les délais, les messages recus ou les

acquitt

ements de l'opérateur, par exemple) sont différés jusqu'a I'état d'activité suivant.
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Tableau 11 — Etats et transitions du pilote de I'hdéte F

NOM D'ETAT

DESCRIPTION DE L'ETAT

1 System Start

(Démarrage du

systeme)

Etat initial de l'instance du pilote de I'h6te F lors de la mise sous tension. S'il est p

révu

qu'un systéme stocke les anomalies, la transition T9 doit étre mise en ceuvre. Sinon, le

systeme utilise la transition T1 uniquement.

2 Prepare Message
(Préparation du
message)

Préparation d'un PDU de sécurité régulier pour le pilote de I'appareil F.

3 Await Device Ack
(Attente de

La couche de sécurité attend le PDU de sécurité régulier suivant en provenance du pilote

de l'appareil F (Acquittement).

I'acquitteprrertde
I'appareil)
4 Check Pevice Ack Vérification du PDU de sécurité regu pour une erreur CRC2 (Host_CE_CRGC)\qui comprend
(Vérification de le MNR, et pour les potentielles anomalies du pilote de I'appareil F détectées dang I'octet
lI'acquittejment de d'état (WD_timeout, CE_CRC).
I'appareil)
5 Preparg Message Préparation d'un PDU de sécurité régulier pour le pilote de I'appareil F.
(Préparafion du
message|
6 Await pevice Ack La couche de sécurité attend le PDU de sécurité régalier suivant en provenance dy pilote
(Attente fle de l'appareil F (Acquittement).
I'acquittejment de
I'appareil)
7 Check pevice Ack Vérification du PDU de sécurité recu poutuné erreur CRC (Host_CE_CRC) qui comprend
(Vérification de I'ancien MNR (old_MNR), et pour les potentielles anomalies du pilote de I'appareil [F
I'acquittejment de détectées dans l'octet d'état (WD_timeout, CE_CRC).
I'appareil)
8 Preparg Message Préparation d'un PDU de sécurité pour le pilote de I'appareil F (traitement des excgeptions).
(Préparafion du
message]
9 Await [pevice Ack La couche de sécurite attend le PDU de sécurité suivant en provenance du pilote de
(Attente fle I'appareil F (Acquittement).
lI'acquittejment de
I'appareil)
10 Checl Device Ack Vérificationdu PDU de sécurité recu pour une erreur CRC2 (Host_CE_CRC) qui c¢mprend
(Vérification de le MNR;-et pour les potentielles anomalies du pilote de I'appareil F détectées dang I'octet
I'acquittejment de d'état (WD_timeout, CE_CRC). Lorsqu'une I'anomalie est survenue, aucun redémarrage
I'appareil) automatique d'une fonction de sécurité n'est admis tant qu'un signal d'acquittement de
Fopérateur (OA_C) n'est pas arrivé.
11 Wait qelay time Cet état permet d'éviter le stockage d'une anomalie de temporisation en cas d'arrét
(Délai d'attente) occasionnel du systéme, ce qui engendrerait une demande d'acquittement de I'opdrateur a
la prochaine mise sous tension. Un délai d'attente de 0 ms est admis.
TRANSITION ETAT ETAT ACTION
SOURCE CIBLE
T1 1 2 use FV, activate_FV =1, FV_activated_S =1
Toggle_h =1

T2 2 3 send safety PDU

T3 3 4 (re)start host-timer

T4 4 5 RUNxH

Toggle_h = not Toggle_h,

if FV_activated =1 or activate_FV_C =1 or Device_Fault ® =1
then use FVi, FV_activated_S =1

else use PVi, FV_activated_S =0

if activate_FV_C =1 or Device_Fault ? =1

then use FVo, activate_FV =1

else use PVo, activate_FV =0

iPar_OK_S =iPar_OK
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TRANSITION

ETAT
SOURCE

ETAT
CIBLE

ACTION

T5

send safety PDU

T6

restart host-timer

T7

T8

~N| o] o

gl N ) O

if FV_activated =1 or activate_FV_C =1 or Device_Fault ®? =1
then use FVi, FV_activated_S =1

else use PVi, FV_activated_S =0

if activate_FV_C =1 or Device_Fault? =1

then use FVo, activate_FV =1

else use PVo, activate_FV =0

iPar_OK_S =iPar_OK

T}

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h =1,
RESETxH

T1

restart host-timer,

store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T11|°

store faults,
use FV, activate_FV =1, FV_activated, 'S =1,
Toggle_h = not Toggle_h,

RESETxH

T12|d

11

use FV, activate_FV =1, F\V~attivated_S =1,
RESETxH

T13

11

store faults,
Toggle_h = not Toggle.'h,
restart host-timer

T14(°

restart host-timer,

store faults;

use FV, activate_FV =1, FV_activated_S =1,
Toggle~h = not Toggle_h,

RESETxH

T19

send safety PDU

T14

10

restart host-timer

T17

10

reset stored faults,
OA_Req_S =0, OA_Req =0, OA_C_e =0

Toggle_h = not Toggle_h,
RUNxH
if FV_activated =1 or activate_FV_C =1 or Device_Fault ®? =1

then use FVi, FV_activated_S =1

else use PVi, FV_activated_S =0

if activate_FV_C =1 or Device_Fault? =1
then use FVo, activate_FV =1

s E\L =0
™Y \>4

- D\ L i
erSe-—uSe-Tv-o—attvate

iPar OK_S =iPar_OK

T18

10

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

T19

10

OA_Req_S =1, OA_Req =1,

if OA_C =0

then OA_C_e =1

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RUNxH
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TRANSITION

ETAT
SOURCE

ETAT
CIBLE

ACTION

T20

9

8

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

RESETxH

restart host-timer

a8 Voir STATE DESCRIPTION de STATE 1. L'énoncé "store faults" (stocker les anomalies) dans les transitions peut
étre omis si T9 n'est pas mise en ceuvre.

Device_Fault n'est pas pris en considération dans I'opération logique si F_Passivation = 1.

¢ Les tfansitions T11 et T14 produisent un message de diagnostic "Erreurs de transmission du diagnostic|de I'hote
(CRQ)".
d  La tfansition T12 produit un message de diagnostic "Erreurs de transmission du diagnostic de I'héte
(temgorisation)".
ELEMENTS TYPE DEFINITION
INTERNES
RESETxH Macro Voir 7.1.5 et 7.1.6
RUNxH Macro Voir 7.1.5 et 7.1.6
MNR Variable MNR représente le MonitoringNumber local dans Il'instance du pilote de I'hote
F. Il n'est pas transmis a son‘homologue du pilote de I'appareil F, mais
synchronise en revanche «ces homologues par l'intermédiaire d'un bit gle
bascule de I'octet de controle. Le MNR réel est intégré dans le calcul fHe
CRC2 et ainsi vérifié(par rapport aux anomalies de transmission.
old_MNR Variable Valeur précédente du MNR local actuel. Il est nécessaire de stocker dette
valeur précédente du MNR.
DelayTinje Temporis | Ce délaivd'attente permet de couvrir le temps de stabilisation a la mis¢ hors
ateur tension de I'ensemble du systéme. Le fabricant de I'h6te/du systéme gst
chargé de définir ce parametre.
host-timgr Tempeoriss | Ce temporisateur permet de vérifier si le PDU de sécurité valide suivant en
ateur provenance du pilote de I'appareil F est arrivé a temps. L'outil de
développement de I'hdte est chargé de définir ce temps de fonctionnement du
chien de garde. La plage de valeurs est comprise entre 0 et 65 535 mgp.
OA_C_e Drapeau Au moyen de cette variable (bit) auxiliaire, I'état de sécurité est maintgnu tant
qu'un signal de changement OA_C de 0 = 1 (front) n'a pas été regu. $ans
I'aide de ce mécanisme, un opérateur peut annuler des états de séculfité en
activant définitivement le signal OA_C.
faults Drapeaux | Tant qu'un acquittement de I'opérateur (OA_C) n'a pas été regu, un stockage
permanent du bit FAULT (voir Tableau 10) est exigé dans I'hdte F uniquement
(pas dans le (Sous-)Module F).
Etat Dans ces états d"activité" qu'il est possible d'interrompre, I'h6te attend de
d'activité nouvelles entrées (une temporisation ou un acquittement, par exemple) [29].
@ Etat Dans ces états d"action" qu'il est impossible d'interrompre, les événements
d'action (temporisation, message regu ou acquittement de I'opérateur, par exemple)
sont différés jusqu'a I'état d"activité" suivant [29].
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7.2.3 Diagramme d'états du pilote de I'appareil F

La Figure 27 représente le diagramme d'états du pilote de l'appareil F, et le Tableau 13 décrit
les états, les transitions et les éléments internes. Les diagrammes suivent la notation UML2.

20 Re(démarrage) du N
pilote de l'appareil F | Essai de démarrage OK WD_timeout =1 [N

Configuration OK Use FVi, FVo Toggle_d =0
Parameétrage OK FV_activated =1 ok_nr_cycles =0
Valeurs initiales =0 WD_timeout_count =0 CE_CRC_count =0
quand : cons_nr_R =0 use_TO2 Flag =0
(Re)Start ok
T21 SRl
Attente de apres -
21 f essage J/ = :t:
(use_TO2=0
. [CRE] og Préparation de ou .
quand l'acquittement use_TO2_Flag quand :
Message recu[ =1) Message rdcu
Foggle_h =1]
quand :
Ack prepared T35 T25
728 aprgs VY WD_time
et
22 Vrification de [CRC o7 Attente de Attente de use_TO2=1
message ou message message et
ok_nr_ apres : use_TO2_Flag
cycles <2] F_WD_time -
T24
T36
quand :
Message recu[
733 32 Toggle_h ><
Toggle_d]
o5 Vérification de
quand - message
Ack prepared
T34
Vérification de
message
731 [pas CRC
et
[pas CRC Toggle_h >< [pa$ CRC
et Toggle_d] et
ok_nr_cycles >=2] TTQg Ifihd:
oggle_
T23 T30 T26

[pas CRC] \%[ 23 Prépa_ratiorh T27
l'acquittement
N

IEC
Figure 2% — Diagramme d'états du pilote de I'appareil F
Les tenmes utilisés dans la Figure 27 sont spécifiés dans le Tableau 12.
Tableau 12 — Définition des termes utilisés dans la Figure 27
Terme Définition

[Togglé_h:= Taggle d] Naotation UMI d'une condition (lnmtm‘tinn\ pour qu'n'nrimpr la transition Dans celcas,
elle signifie: La valeur du bit Toggle_h n'a pas changé ("pas de bascule")

[Toggle_h >< La valeur du bit Toggle_h a changé ("bascule")

Toggle_d]

[CRC] Le pilote de I'appareil F reconnait I'anomalie CRC (erreur de communication et/ou de
MNR)

F_WD_Time Temps de fonctionnement du chien de garde défini par le paramétre F "F_WD_Time"

use_TO2 CB3 de l'octet de contréle qui indique ['utilisation du temps de fonctionnement du
chien de garde secondaire F_WD_Time_2

use_TO2_Flag Drapeau auxiliaire

INI_SPDU Drapeau auxiliaire utilisé pour le premier cycle omettant le contréle CRC2

Ack (Acquittement) Acquittement du PDU de sécurité du pilote de I'appareil F

Message received Tout nouveau PDU de sécurité recgu; ignorer le PDU de sécurité avec toutes les

(Message recgu) valeurs =0.

INITIALXD Macro voir 7.1.5 et 7.1.6
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Tableau 13 — Etats et transitions du pilote de I'appareil F

NOM D'ETAT DESCRIPTION DE L'ETAT
20 F-Device driver Etat initial du (Sous-)Module F. Les valeurs initiales du (Sous-)Module F d'entrée sont "0".
(Re)Start Immédiatement apres le paramétrage F, les valeurs Failsafe de sortie doivent étre définies
((Re)démarrage du par l'appareil F.
pilote de I'appareil F)
21 Await Message La couche de sécurité attend le PDU de sécurité suivant en provenance du pilote de

(Attente de message)

I'héte F.

A I'état "(Re)Start", I'appareil F doit réagir au premier SPDU valide en provenance du pilote
de I'hdte F dans le délai de temporisation PROFIsafe en répondant avec un SPDU valide.

22 Check-Message.

Si (I: CRC Seed —ﬂ)

(Vérification de

alors Vérification du PDU de sécurité recu pour une erreur CRC2

messag sinon Pas de vérification (Le contenu de CRC2 est évalué en T22)

23 Prepdre Ack Préparation d'un PDU de sécurité régulier pour le pilote de I'h6te F (Acquijttement)
(Préparafion de

I'acquittement)

24 Await|Message La couche de sécurité attend le PDU de sécurité régulier suivant,en.provenance dy pilote

(Attente fle message)

de I'héte F.

25 Checl Message Si (F_CRC_Seed =0)
(Vérification de alors Vérification du PDU de sécurité recu pour uneserreur CRC2
message] sinon  si (R_cons_nr =0) et (INI_SPDU=0)
alors Vérification du PDU de sécurité regu'podr une erreur CRC2
26 Prepgre Ack Préparation d'un PDU de sécurité pour I'hdte F (Acquittement avec bits erronés).
(Préparafion de

I'acquittement)

27 Await|Message La couche de sécurité attend le PDU de\securité suivant en provenance de I'hote R
(Attente fle message) (traitement des exceptions).
28 Checl Message Si (R_cons_nr =0)
(Vérification de alors Vérification du PDU de ségurité regu pour une erreur CRC2
message]
TRANSITION ETAT ETAT ACTION
SOURCE CIBLE
T2] 20 21 >
T23 21 22 if R_cons_nr =1
then RESETxD
else INITIALXD
T23 22 23 use PVi, FVo,
FV_activated =1,
CE_CRC =0,
WD_timeout =0,
Toggle_d =Toggle_h,
restart device-timer,
ok_nr_cycles =ok_nr_cycles +1
T2 23 24 sentd-safety-PBY
T25 24 25 if Toggle_h >< Toggle_d
then
INI_SPDU=0
if R_cons_nr =1
then RESETxD
else RUNxD
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TRANSITION

ETAT
SOURCE

ETAT
CIBLE

ACTION

T26

25

23

restart device-timer

Use PVi,

Toggle_d = Toggle_h,

if ok_nr_cycles <4
ok_nr_cycles =ok_nr_cycles +1
if ok_nr_cycles <4

then use FVo, FV_activated =1
else use PVo, FV_activated =0

if activate_FV =1
then use FVo

if use_TO2 =0
then use_TO2_Flag =0

T27

25

23

Use PVi,

Toggle_d = Toggle_h,

if ok_nr_cycles <4

then use FVo, FV_activated =1
else use PVo, FV_activated =0

if activate_FV =1
then use FVo

T2

26

27

Send safety PDU

T2

27

28

INI_SPDU=0
if R_cons_nr =1
then RESETxD
else RUNxD

T3

28

23

use PVi, FVo, FV_activated =1,
Toggle_d = Toggle_h,

restart device-timer,
ok_nr_cycles =ok\ar_cycles +1

T3]

28

26

Toggle_d = Toggle_h,

restart device-timer,

if CRC

then
CE_€RC =1,
CE_CRC_count =1,
ok_nr_cycles =0,

else
ok_nr_cycles =ok_nr_cycles +1,
if CE_CRC_count >0
then
CE_CRC =1,
CE_CRC_count = CE_CRC_count -1,
else CE_CRC =0,

if WD_timeout_count >0
then

WD_timeout =1,

WD_timeout_count = WD_timeout_count -1
else WD_timeout =0

T32

27

26

Use PVi, FVo, FV_activated =1,
WD_timeout =1,
WD_timeout_count =1,
ok_nr_cycles =0,

restart device timer,

Toggle_d = Toggle_h

T33

22

26

Use PVi, FVo, FV_activated =1,
CE_CRC =1,

CE_CRC_count =1,
WD_timeout =0,

ok_nr_cycles =0,

restart device-timer,

Toggle_d = Toggle_h
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TRANSITION ETAT ETAT ACTION
SOURCE CIBLE
T34 25 26 Use PVi, FVo, FV_activated =1,
CE_CRC =1,
CE_CRC_count =1,
ok_nr_cycles =0,
restart device-timer,
Toggle_d = Toggle_h
T35 24 26 Use PVi, FVo, FV_activated =1,
WD_timeout =1,
WD_timeout_count =1,
ok_nr_cycles =0,
restart device timer,
Foggte—t—=TFoggte—h
T34 24 24 restart device timer with F_WD_Time_2
use_TO2_Flag =1
ELEMENTS TYPE DEFINITION
INTERNES
RESETXD Macro Voir 7.1.5et 7.1.6
RUNxD Macro Voir 7.1.5et 7.1.6
MNR Variable MNR représente le MNR local réel dansde pilote de I'appareil F. Il n'est pas
transmis a son homologue de I'héte F, mais synchronisé en revanche Javec
ces homologues par I'intermédiaire d<un bit de bascule de I'octet de c¢ntrole.
Cela signifie qu'il change chaque-fois-“que I'état du bit de bascule de ljoctet de
contrdle (Toggle_h) change de-6,= 1 oude 1 > 0.
ok_nr_cycles Compteur | Lors du démarrage et apres uhe anomalie, le pilote de I'appareil F doif définir
FVo et FV_activated =1 pendant au moins 3 cycles. Ce compteur incrémentiel
est chargé de compter ees'cycles de 0 a 3.
CE_CRC(] _count Compteur | Ce compteur décrémentiel permet de s'assurer que le bit "CE_CRC" de I'octet
d'état est défini pour au moins 1 cycle ou 2 cycles au maximum. La plage de
valeurs est comprise entre O et 1.
WD_timelout_count Compteur | Ce compteuy décrémentiel permet de s'assurer que le bit "WD_timeout" de
I'octet d'état est défini pour au moins 1 cycle ou 2 cycles au maximum|. La
plage, de-valeurs est comprise entre 0 et 1.
device-tiner Temporis | CGetemporisateur permet de vérifier si le PDU de sécurité valide suivant est
ateur anrivé a temps. Le paramétre F " F_WD_Time" permet de définir ce temps de
fonctionnement du chien de garde. La plage de valeurs est comprise ¢ntre 0
et 65 535 ms.
7.2.4 Redémarrage du pilote de I'appareil F
La séquence\suivante doit initier un redémarrage du pilote de l'appareil F a I'dtat 20
(conformément a la Figure 27):
— perte de la caonnexion au - hus de terrain (AD Dnlnacn, par nvnmpln) pr_\nrl:\nf atd moins

F_WD_Timeout &; puis

transmission des Parameétres F.

redémarrage de la connexion au bus de terrain (AR-Connect/ établir AR, par exemple) et/ou

2 En cas de perte de la connexion du bus de terrain, le pilote de I'appareil F peut réagir immédiatement ou aprés

F W

D_Timeout.

NOTE La vérification de cette séquence et le redémarrage du pilote de I'appareil F sont généralement exécutés par
I'application du (Sous-)Module F.

Si le pilote de l'appareil F redémarre a l'état 20, le pilote de l'appareil F doit vérifier les
parametres F, qu'ils aient été modifiés ou non.
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7.2.5 Diagrammes séquentiels

Les messages d'interaction du pilote de I'hndte F et du pilote de I'appareil F pendant la phase
de démarrage sont représentés de la Figure 28 a la Figure 33. Trois phases sont représentées:
les deux partenaires lors du démarrage, I'h6te F commutant temporairement la mise hors
tension ou le (Sous-)Module F étant temporairement mis hors tension pendant le
fonctionnement de son partenaire. Les figures donnent des informations sur les états et les
transitions correspondantes. Les numéros placés dans des cercles représentent les états que
traversent respectivement le pilote de I'héte F et le pilote de I'appareil F.

La Figure 28 représente le début régulier des transmissions de PDU de sécurité entre le pilote
de I'ndte F et le pilote de I'appareil F aprés mise sous tension. Une séquence possible des

MonitofingNumbers est presentee dans le Tableau A.4.
Hote F Appareil F Sortie
Sous tension Sous tension
Valeurs initiales = 0%)
- - - TEDITRD |
Paramétrage
FVi ! FVo
INITIALXH 2) FVo (MNR=CRC_FP+) ‘
activate_FV =1 R_cons_nr=0 3
\22\- FVo
) / INITIALXD
PVi (MNR = one‘s kompl.of CRC_FP+)
(3)- (23 )
FV_activated = 1 N
FVi
RUNxH L PVo (MNR=...) L
5 > 24)
activate_FV =0 R_cons.nr=0 y
25 FVo
5 PVi (MNR=..) - RUNXD
FV_activated =\1 ad
FVi
RUNxH
PVo, (MNR = ...
’s) ) —(2s
activate_FV =0 R_cons_nr=0
5
25 ) FVo
6: PVi (MNR=..) - RUNXD
FV_activated = 1 —
FVi 4
RUNxH PVo (MNR=...)
5 »(24)
activate_FV =0 R_cons_nr=0 $\
25 ) PVo
&) PVi (MNR=..) Zﬁ RUNXD
KI/ FV_activated = 0 T
PVi I

" *) Comportement du bus
IEC

Figure 28 — Interaction du pilote de I'héte F et du pilote de lI'appareil F
pendant le démarrage
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La Figure 29 représente un exemple d'attribution de parametre F dans le cas ou le pilote de
I'appareil F fonctionne déja et ou I'hdte F passe de la mise hors tension a la mise sous tension.

Hote F Appareil F Sortie
Hors tension -> sous tension En fonctionnement
L'appareil F
reconnait

la temporisation
PVi; ; Etat WD_ timeout=1
FV_activated =1

26 FVo
N RESETxD

Paramétrage normalisé (contréleur d'entrée-sortie) .~ ~
>

-/
Paramétrage ok
INITIALXH FVo
2) ><21
activate_FV =1, R_cons_nr =0
FVo
3 PVi 63 INITIALXD
: FV_activated =1, cons_nr_ R =0 NS
FVi
RUNxH iy
o
5) . (22
- activate_FV =0, R_cons_nr =0
FVo
> RUNxD
23
<

6\ PVi,
) i - -

. FV_activated =1, cons_nr_ R =0
FVi — _nr_|
RUNxH

5\ FVO,
/ activate_FV =0, R_cons’nr =0

2€D)
[T
@ FVo
6>< Pvi, 5 3{ RUNXD
FV_activated = 1
FVi
RUNxH
5\ PVo, }@4
- aclivate FV =0
PVo
PVi
g ’ o
6.) 7
i ;/ FV_activated = 0 2 RUNXD
PVi
RUNxH
N PVo, -
5 (24
\t/ activate_FV =0 \)
PVo

6\ < PVi, /23 RUNxD
FV_activated =0
=

Figure 29 — Interaction du pilote de I'héte F et du pilote de I'appareil F
pendant la mise hors tension > sous tension de I'héte F
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La Figure 30 représente un exemple d'attribution de parametre F dans le cas ou le pilote de
I'h6te F fonctionne déja et ou le (Sous-)Module F commute la mise sous tension aprés un report.

Hote F Appareil F  Sortie
Sous tension Mise sous tension retardée
i N
FVi x\‘l )
INITIALXH FVo
/ N\ ’ | -
N 2/ " L
I activate_FV =1, R_cons_nr=0
EVi L'hote F,. \/3\/( FVo
RESETxH reconnartla |
temporisationt FV
(8) o, >
| activate_FV =1, R_cons_nr =1
FVi Lhote F  (9)~
RESETxH [econnatia |
temporisation 1 FVo, ,
(8} >
\T* activate_FV =1, R_cons_nr =1
Power on
EVi L'héte F (9)«- ) Fvo
reconnait la ] NG’
RESETxH - —
temporisation 8) FVo, v 214(
N activate_FV =1, R_cons_nr=1, OA_Req =1 - $*
(22 FVo
N
o\ PVi, 2N / RESETxD
‘/\ " FV_activated = 1, cons_nr R =1 N
FVi /1 0’\
RUNxH <
2 FVo o
8 - (24 )
N activate_FV =1, R_cons_nr =03 OA_Req = 1 - /»
(25) Fvo
A pvi Je—  RUNxD
(9 - (23)
OA_C=1 ‘/\ 7 FV_activated = 1, cons_nr_R =0 4
FVi A
RUNxH \\/; o
N o
{\5\' tivate"kFV =0, R 0 =<24>
activate”FV =0, R_cons_nr = ~ \
(25) FVo
(o RVi p 23( RUNXD
Ny : _ NV
‘2 A FV_activated = 1
FVi N
RUNxH X
Al pyo PR
(5 - 24 )
~~  activate_FV =0, R_cons_nr=0 »
(2 pyo
AL g 23( RUNXD
. (6 - { )
PVi " FV_activated = 0 I 7
IEC

Figure 30 — Interaction du pilote de I'héte F et du pilote de lI'appareil F
pendant un report de mise sous tension
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La Figure 31 correspond a la Figure 30. Elle représente le cas ou I'hdte F fonctionne déja et ou
le (Sous-)Module F commute la mise hors tension, puis, aprés un report, commute a nouveau
la mise sous tension.

Héte F Appareil F Sortie
PVi En fonctionnement Hors tension -> sous tension
RUNxH
PVo, P I ~
(24 )
activate_FV =0, R_cons_nr =0 h »
N PVo
Vi L'héte F (25)
! reconnait (/Hors tension
RESETxH | tempo-— 1 N < 23/;
risation . _/
5 E\o.
\L/' activate_FV =1, R_cons_nr =1
FVi LhoteF (9 )<~
RESETxH reconnaitla
temporisation 1 FVo,
(8 »
\I/ activate FV =1, R_cons_nr =1
. . N Sous|t€nsion
FVi L'héte F“tl (9 < 28\ FVo
RESETxH 'econnait’a AN
temporisation A FVo, &
8) (21 )
- activate_FV =1, R_cons_nr=1, OA_Req =1 *»
(22) FVo
A PV, L / RESETxD
> FV_activated = 1, cons_nr_ R =1 N
e
X ;
S Ry
(8) - (24 )
N activate_FV =1, R_cons_nr = 0,'OA_Req =1 <
>
( 25) FVo
PVi e RUNXD
(9) (23)
. OA_C=1 A/ d FV_activated = 1, cons.hr R =0 I
FVi 100
RUNxH <
S pyo u iy
5) p(24)
e activate_FY =0, R_cons_nr=0 - \
(\25:) FVo
. — RUNxD
6 -t R ( 2§/
‘(\ FV_activated = 1 e
FVi )
RUNxH <
ﬁ,"\\ PVo A~
5 (24 )
N activate_FV =0, R_cons_nr=0 S /»
(25) PVo
. PVi N RUNXD
(6 - (23)
PVi o7 FV_activated = 0 S~
RUNXH (a)
\/A's\ PVo o)
>/ " _ _ N J
- activate_FV =0, R_cons_nr=0
4)‘3 ) PVo
() PVi T RUNXD
N ; — \
FV_activated =0
" " IEC

Figure 31 — Interaction du pilote de I'héte F et du pilote de lI'appareil F
pendant la mise hors tension — sous tension
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La Figure 32 représente les messages d'interaction entre le pilote de I'h6te F et le pilote de
I'appareil F lorsque des anomalies CRC sont détectées du cdté du pilote de I'h6te F.

Appareil F Sortie
RUNxH PVo, L
tivate_FV=0, R 0 =2y
activate_FV=0, R_cons_nr = -
[
Dt PVo
Y PEAL (23 \/ RUNXD
S N \ J
] g FV_activated=0
Py %)
RUNG AL by L
) activate_FV=0, R_cons_nr = 0 o 24/\‘ Anomalie CRC
Ve N
(25) FVo
/o <P Vi Etat CE_CRO=1 < RUNXD
{/\ /" FV_activated=1 N
FVi (2)
AN
RESETxH \‘}8\‘ Fvo,
N activate_FV=1, R_cons_nr =1
) FVo
L. PVi Etat CE_CRC=1, P RESETXD
\\9 & - \ )
- FV_activated=1, cons_nr_R =1 e
10
RESETXH\}B\ FVo,
\/  activate_FV=1, R_cons_nr = 1;
FVo
N PVi, RESETxD
(9 -
> FV_activated=1, consar_R =1
FVi /K
C10)
RUNXH \}8 FVo
\/  activate FV=1, R_cons_nr=0
FVo
N RPVA p RUNXD
(9 - {
o FV_activated=1, cons_nr_R =0 -
Vi (100
o)
RUNH b Fyvo P
('8) - 24)
& - V)
activate_FV=1, R_cons_nr =0
2T
(25) FVo
o e PV e RUNXD
/T . N Y,
< FV_activated= 0
OA_C=1 . .
T
FVi \10<‘I I
RUNxH »  Pvo
(5) > 04)
N activate_FV=0, R_cons_nr=0 N /»
(25 PVo
(22
A PVi /,V RUNXD
(6 - (23)
( - FV_activated= 0 T
Vi (4)
RUNxH \‘;5\\ PVo
N activate_FV=0, R_cons_nr=0
PVo
RUNxD

IEC

Figure 32 — Interaction lorsque le pilote de I'h6te F reconnait une erreur CRC
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La Figure 33 représente les messages d'interaction entre le pilote de I'h6te F et le pilote de
I'appareil F lorsque des anomalies CRC sont détectées du cdté du pilote de I'appareil F.
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N\
&)
RUNH 3l pyo .
&) t"t FV=0, R 0 =<24>
7 activate =0, R_cons_nr= )
- i [
(25)
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(6 PVi, (23 \/ RUNXD
FV_activated=0 N
PVi “4)
RUNxH \»5\ PVo, > 24
activate_FV=0, R_cons_nr=0 - /\} Anomalie CRC
(25) FVo
o <PV Etat CE_CRC=1 - 64\/ RUNXD
( /""" FV_activated=1 7
FVi @
N4
RESETXH ». L
N2 fivate_FV=1, R 1 -2
T activate = cons_nr = =
! » IR _| \\
(28" FVo
o <PV Etat CE_CRC=1, /56( RESETXD
A)// " FV_activated=1, cons_nr_R =1 K
FVi f\J 0/
RESETxH\,bB\ FVo, PN
N activate_FV=1, R_cons_nr = 1; TN
(28) FVo
AL > 6( RESETXD
\ - N \ )
> FV_activated=1, consyuni R = 1 —r
FVi /'10(
RUNXH \}8\ FVo -
g activate_FV:=1,"R_cons_nr=10 S /\}
(28 ) Fvo
Y. P 234\/ RUNXD
(\ S F\/~activated=1, cons_nr_R =0 N
FVi (10
RUNH 3l ° Fvo
8 (24 )
T activate_FV=1, R_cons_nr =0 \
(25) FVo
,/9\: PVi, /,23‘\/ RUNxD
‘/\ g FV_activated= 0 N~
OA_C=1 . :
Evi (100 1
RUNGH AL pvo B
5) - P~ 24 )
N activate_FV=0, R_cons_nr=0 ~
( 25\/ PVo
e PVi - = RUNxD
0/ — (%)
~ ( FV_activated= 0
PVi ’\4/,
RUNXH O pvo P
5 - 24 )
/ - LN %
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]\’\)25) PVo
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Figure 33 — Interaction lorsque le pilote de I'appareil F reconnait une erreur CRC


https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

- 218 — IEC 61784-3-3:2021 © IEC 2021

7.2.6 Chronogramme de réinitialisation d'un MonitoringNumber

La Figure 34 représente les conséquences d'une anomalie de communication sur le
MonitoringNumber et les éléments dépendants.

Aprés une anomalie, le bit 2 ("R_cons_nr") et le bit 4 ("activate_FV") de I'octet de contr6le sont
définis (=1). Par conséquent, le MNR est réinitialisé et les valeurs de sortie d'un appareil de
sortie F sont définies sur "FVo".

Anomalie Anomalie
résolue

OA_C ]
\r\
<
CB 2: “R_cons_nr" [
/

CB 1: “OA_Req"

LI

/]

CB 4: “activate_FV”

SB 6: “cons_nr_R”

R A7 VT A '(:-

Valeurs de sortie

MonitoringNumber MNR  REINITIALISATION MNR
IEC

Figure 34 —Impact du signal de réinitialisation du MNR

Immédjiatement apres‘larésolution de I'anomalie, les actions ci-dessous se déroulent:

e la r@initialisatioh du MNR reprend sa valeur par défaut (R_cons_nr =0);

e |e MNR redémarre.

Immédjiatement aprés un acquittement de l'opérateur (OA_C = 1), les actions ci-desspus se
déroulént:

e Jla demande d'un acquittement de I'opérateur reprend sa valeur par défaut (OA_Req =0);

¢ la demande d'activation d'un état de sortie de sécurité intrinseque reprend sa valeur par
défaut (activate_FV =0);

e les valeurs de sortie du processus apparaissent de nouveau apres trois cycles de message.
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7.2.7 Surveillance des temps de sécurité
7.2.7.1 Fonctionnement normal

La Figure 35 explique comment les pilotes F (de I'hdte F et du-(Sous-)Module F) utilisent les
communications CP 3/4 a CP 3/6 sous-jacentes et la maniére dont les temps de surveillance
sont définis. Signification des fleches courtes: dans CP 3/4 a CP 3/6, le contrbleur
d'entrée-sortie est capable de mettre a jour le Sous-module F et, par conséquent, le PDU de
sécurité plus freguemment que le pilote de I'h6te F ne génére un nouveau PDU de sécurité

dans la durée de cycle du pilote de I'n6te F et/ou la durée de cycle du pilote de I'appareil F.

Hote E (Sous-YModule F

Durée de cycle du bus

MNR _n; Toggie
Surveillance | Durée >
de la durée de cycle
du pﬁote TNR_N; Toggle_d Surveil-
de I'hdte —_— Durée lance
decycle dela
M — dupilote ~ duree
NR_n1; Toggle Ty ‘ de l'appareil F
z / -
Durée ‘
Surveillance| de cycle «— ‘
de la durée | du pilote — m v
de I'héte MNR_N1L Surveil-
T ——,  |Durée lance
Y decycle dela
MNR dupilote duree
-y <12:Foggle de l'appareil F
- Y
—_ 3

Figure 35 — Surveillance de la durée d'acheminement du message
hdéte F & (Sous-)Module F

La Figlire 35 représente-le-contrdle du temps dans I'hdte F et un (Sous-)Module F.

D'autrds contraintes\de temporisation sont présentées ci-dessous:

Démafrage Pour procéder a une synchronisation apres le démarrage d'un systéme,
(Synchfonisation) le pilote de I'h6te F démarre avec le MNR virtuel initial (voir 7.1.5 e} 7.1.6).
Cycle de Un pifote de rappareit F renvoie un PDUTE Securite au pitote de I'hbte F
protocole F avec le méme MNR virtuel, mais complémentaire, afin d'acquitter la

réception d'un PDU de sécurité.

Surveillance du L'arrivée d'un nouveau PDU de sécurité correct dans le pilote de I'appareil
temps de F dans le temps de fonctionnement du chien de garde est surveillée. Cette
fonctionnement vérification peut étre réalisée aussi souvent que nécessaire, mais au
(Chien de garde) moins une fois a lissue de lintervalle de temps de surveillance

(voir 9.3.3). A I'expiration du temps de fonctionnement du chien de garde,
le destinataire associé initie la réaction aux anomalies.
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Surveillance du Un nouveau PDU de sécurité correct se caractérise par le fait que le

MNR Toggle_Bit et le MNR virtuel au moins passent au MNR virtuel suivant et
que tout le reste du PDU de sécurité n'a pas été modifié ou ne I'a pas été
de maniere erronée. Cela signifie qu'un changement incorrect du MNR
virtuel est reconnu directement par CRC2. Cela se traduit alors par une
réaction aux anomalies.

Répétition des La répétition d'un PDU de sécurité complet n'est pas prise en charge si
PDU de sécurité un nouveau PDU de sécurité correct n'a pas été recu dans l'intervalle du
temps de fonctionnement du chien de garde.

Apparfirde Chaque message corrompu relatit a une relaton de communicgtion de
surveillance SIL sécurité détecté dans I'un des états 4, 7 ou 25 (CRC et anomalie’du MRN
virtuel) est compté pendant une période de temps de-~lappareil de
surveillance SIL configurable (T). Les valeurs Failsafe’ sont ¢éfinies
lorsque plusieurs anomalies de ce type se produisent. En-d’autres fermes,
un message corrompu détecté peut étre toléré (variante A). Ainsi, la
préaffectation correspond a "un message corrompt" au démarijage du
systéme. Les cas dans lesquels I'ensemble durSPDU du message = "0"
(au démarrage, par exemple) ne doivent pas étbe comptés.

En réalité, il peut étre démontré quec¢lescomptage reste effectivement
toujours nul. Cela explique la nécessité)d'optimiser la complexité donnant
la variante B, ou la période de temps (T) de I'appareil de surveillahce SIL
est infinie. Dans ce cas, le diagramme d'états simplifié de I'h6te|F de la
Figure 26 doit étre pris en comypte lorsque les PDU de sécurité corfrompus
détectés ne sont pas tolérés.et-donnent toujours lieu a un état de sgcurité.

Chaque fois qu'un message corrompu est détecté de maniére inaftendue
pendant la productiol®ou l'exploitation, I'opérateur responsable |joue le
réle d'appareil de surveillance SIL et peut tolérer et acquitter I'indication.
Dans le cas d'indications fréquentes a plus d'une reprise par temps de
I'appareil de surveillance SIL, il convient d'effectuer une vérificdtion de
I'installation (par exemple, brouillage électromagnétique), du volipme de
trafic de réseau ou de la qualité de transmission.

Il +evient au fabricant de I'h6te F de mettre en ceuvre la var|ante A.
Toutefois, une réalisation détaillée n'est pas présentée ici afin de
permettre des adaptations individuelles aux environnements dystéme
particuliers.

Période de-temps La période de temps T de l'appareil de surveillance SIL est ung valeur

de l'appareil de constante qui intégre la dimension horaire (h) qui résulte du SIL d¢gmandé
survewwmww ifie les

temps de I'appareil de surveillance SIL.

Tableau 14 — Temps de I'appareil de surveillance SIL

SIL Période de temps Période de temps
(h) (h)
protocole LP protocole XP
3 > 100 > 10
2 > 10 >1



https://iecnorm.com/api/?name=b20b0869eec57dad1dd9c357b7c73738

IEC 61784-3-3:2021 © IEC 2021 - 221 -

7.2.7.2 Temps de fonctionnement étendu du chien de garde a la demande apres
interaction de l'utilisateur

Pour les cas d'utilisation tels que les activités de maintenance comme la "Reconfiguration
dynamique" [54] ou la "maintenance des systémes de tolérance aux anomalies", un certain
temps est nécessaire a la mise a jour des appareils concernés. En régle générale, ce temps de
mise a jour est plus long que le temps de fonctionnement du chien de garde (principal) régulier
(F_WD_Time) défini pour une application de sécurité. Afin d'éviter des déclenchements
parasites, le pilote de I'héte F peut utiliser uniquement une seule fois par activité de
maintenance mentionnée (voir Figure 37) un temps de fonctionnement du chien de garde
secondaire (F_WD_Time_2) pour étendre le temps de fonctionnement du chien de garde
principal de ces cas représentés a la Figure 36.

Pilote de I'héte F Pilote de l'appareil-F
CB3: Use_TO2=0__MNR.n; Toggle h
. Durée
Surveillance | ge cycle WINR_n; Toggle_d Suveillance
de la durée . de I'hote <+ de la durée
v ' CB3: Use_T02 = 0 _MNR_n1; Toggle_h
- Durée I - v
Surveillance| de cycle FANR_n1; Toggle_d q Surveillance
de la durée v de I'héte €= \ de la durée
3 CB3: Use_T02 = 1..MNR_n2; Toggle_h 8/
T Durée v v
Surveillance | de cycle MNR_n2; Toggle_d V=
de la durée v de l'héte <= Surveillance
2 " CB3: Use_TO2 = 1 de la durée il
surveillance Reconfiguration
de la durée du bus\de'terrain Surveillance
v de la durée :
T F_WD_Time_2
MNR_n3; T
Surveillance — 0gg!e¥hﬁ;
de la durée : —— = =40
F_WD_Time_2 _ MNR_Nn3; Toggle_d Surveillance
« de la durée
v cB3Use_To2=1or NRN4i Toggle h
— Durée _v
Surveillance | de cycle MINR_nawToggle_d Surveillance
de la durée v de I'néte <+ - de la durée
3 =~k CB3: Use_TO2 = 0 e MNR_NS; Toggle_h
v v

IEC

Higure 36 —Temps de fonctionnement étendu du chien de garde a la demand

D

L'héte F doitdefinir et réinitialiser le bit 3 (Use_TO2) de I'octet de contrble pour tous les |pilotes
de l'appareil F, affectant ainsi tous ces pilotes (voir 6.1).

7.3 Réaction en cas de dysfonctionnement
7.3.1 Corruption des données de sécurité

Explication: "Le dysfonctionnement d'un appareil de bus ou de la liaison de transmission
perturbe les PDU de sécurité."

NOTE "Explication" fait référence aux dysfonctionnements correspondants dans ['article "erreurs de
communication" de I'lEC 61784-3:2021.

Solution palliative: La signature CRC2 reconnait une perturbation des données entre I'émetteur
et le destinataire.

La signature CRC2 est générée par l'intermédiaire des paramétres F respectivement, des
données d'entrée-sortie F, du MNR virtuel et de l'octet de contrble/d'état (voir 7.1.7, 7.1.8,
Figure 22 et Figure 24).
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7.3.2 Répétition non prévue

Explication: "Le dysfonctionnement d'un appareil de bus génére d'anciens PDU de sécurité
obsoletes répétés au moment inopportun, ce qui risque de géner dangereusement le
destinataire (I'appareil de slreté est signalé comme étant fermé alors qu'il a déja été ouvert,
par exemple)."

Solution palliative: Les répétitions non prévues sont découvertes par une modification et un
examen rigoureux du MNR et/ou du temps de fonctionnement du chien de garde du destinataire
respectif (pilote de I'h6te F ou pilote de I'appareil F).

7.3.3 Séquence incorrecte

Explication: "Le dysfonctionnement d'un appareil de bus modifie la séquence du PPU de
sécurite. Exemple: Avant de procéder a l'arrét technique de sécurité, l'opérateur sauhaite
sélectipnner la vitesse limitée de sécurité. Si ces PDU de sécurité ne sont pas clairs, la mlachine
fonctionne au lieu de s'arréter."

Solutign palliative: En raison d'une attente d'un MNR rigoureusement séquentiel, le destipataire
reconnait une séquence incorrecte.

7.3.4 Perte

Explication: "Le dysfonctionnement d'un appareil de bus-supprime un PDU de sgcurité
(demande d' "arrét technique de sécurité", par exemple)™

Solutign palliative: Les informations perdues seront-'découvertes par une modification et un
examep rigoureux du MNR et/ou du temps de fonctionnement du chien de garde du destipataire
respectif (pilote de I'h6te F ou pilote de l'appareil’F).

7.3.5 Retard inacceptable

Explication: "1. Le volume d'échange-de données opérationnelles dépasse la capacit¢ de la
liaison| de communication. 2. Un-‘appareil de bus provoque une situation de surchafge en
simulapt des PDU de sécuritéincorrects, causant le retard ou I'empéchement d'un s$ervice
appartenant au PDU de sécurité."

Solutign palliative:

e le temps de fanetionnement du chien de garde du destinataire respectif (pilote de I|hote F
et/qu de l'appareil F) détecte le retard inacceptable d'un PDU de sécurité;

¢ le ¢ghangement du bit de bascule de I'octet de contrdle et de I'octet d'état d'un SPD avec
le CRC2.correct entraine une réinitialisation du temporisateur (voir 7.1.3).

Le temps de fonctionnement du chien de garde est defini en 9.3.3.

7.3.6 Insertion

Explication: "Le dysfonctionnement d'un appareil de bus insére un PDU de sécurité (désélection
de I"arrét technique de sécurité", par exemple)."

Solution palliative: En raison de I'attente séquentielle et de I"initialisation du nom de code" du
MNR, le destinataire détecte un PDU de sécurité inséré.

7.3.7 Déguisement

Explication: "Le dysfonctionnement d'un appareil de bus provoque le mélange des PDU de
sécurité, des PDU de sécurité mal acheminés et des PDU qui ne sont pas de sécurité."
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Solution palliative: Le destinataire détecte ces PDU "de sécurité" des émetteurs avec une
authenticité incorrecte par l'intermédiaire de la signature CRC2.

7.3.8 Adressage

Explication: "Le dysfonctionnement d'un bus provoque le mauvais acheminement d'un ou de
plusieurs PDU de sécurité."

Principe d'authentification de connexion sécurisée:

La détection des données en provenance d'un autre émetteur ou destinées a un autre
destingtaire-est-assuréepar-tefaitraquetémettetr+especti-HhéteF—ette{SeusMedwg F) qui
appartient a la relation source-destination F (nom de code) est le seul qui génére exacfement
la signature CRC2 correspondante attendue par le destinataire respectif (I'hdte’F| ou le
(Sous-)Module F). Simultanément, le destinataire utilise cette signature CRC2 |pour yérifier
impliciifement I'authenticité de la connexion étant donné que le nom de code et Ja'directign sont

inclus gans le CRC2 par le MRN (voir 7.1.7, 7.1.8 et 7.3.10).

Le nom de code ("F_S/D_Address") peut étre soigneusement sélectionné dans les appareils
individpels selon I'une des méthodes suivantes:

— |codage du commutateur dans l'unité qui correspond auQdm de code;

— |un paramétrage unique d'appareil par un logiciel quiexige une vérification si|le bon
appareil a été adressé. L'opération doit étre répété€ lorsque cette unité est remglacée;

— |mécanismes d'adressage indépendants de I'adressage CPF 3.
7.3.9 Hors séquence

Explication: Les commutateurs sont les éléments centraux des réseaux CP 3/4 a CP 3/6 et sont
des cgmposants de réseau actifs particulierement complexes. lls peuvent faire I'objet de
différeptes anomalies. Les messages peuvent étre envoyés a la mauvaise destination pu leur
contenu peut étre perturbé. De plus, un commutateur peut envoyer perpétuellement des
messapes stockés, méme lorsque_|'émetteur a déja été arrété.

Les anpmalies suivantes sont'détectées/maitrisées:

— |'hdéte F est défaiftant ou ses PDU de sécurité n'atteignent pas le réceptepr. Un
commutateur transmet les messages de sa mémoire tampon tournante sans le bop MNR.
Le pilote dedl'appareil F reconnait une anomalie MNR et définit des valeurs Hailsafe
(FV);

— |un seulimessage de la mémoire tampon de commutation est retransmis et compgrte un
PDU-de"sécurité avec le bon MNR. Cette anomalie est détectée a cause du MNR, et le
pilote’F commute vers des valeurs Failsafe (FV);

ot + +1 ol DL gl 4 MY | H A H
— gt ommutatetur—transmetresSmessages—avec eSS DU e Securtre— aepths—Samemolire

tampon tournante avec les bons MNR, la séquence de ce message commencant dans
le temps de fonctionnement du chien de garde de sécurité. Cette anomalie est détectée
a cause du MNR, et le retour aux valeurs de processus nécessite un acquittement de
l'opérateur (OA_C =1).

7.3.10 Bouclage
Explication: "La fonction d'acheminement programmable d'un appareil de bus réachemine de

maniere involontaire un message de I'h6te F vers ce méme hobte, qui attend un PDU de sécurité
de méme longueur."

Solution palliative:

F_CRC_Seed =0: L'hbte F vérifie le bouclage par le bit 7 de l'octet d'état (voir Figure 17) et le
pilote de I'appareil de sortie F détecte le bouclage par la temporisation;
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F_CRC_Seed =1: Le calcul de la signature CRC2 de et vers I'hdte F utilise différents
algorithmes MNR (élément complémentaire unique).

7.3.11 Limites du réseau et routeur

Explication: "1. Le volume d'échange de données opérationnelles dépasse la capacité de la
liaison de communication. 2. Un appareil de bus provoque une situation de surcharge en
simulant des messages incorrects, causant le retard ou I'empéchement d'un service
appartenant au PDU de sécurité intrinseque."

N

Pour les réseaux CP 3/4 a CP 3/6 eques de routeurs la Flgure9 et les explications
correspondante nsé de
sous-r¢seaux connectes par . Ces
hission
inappropriée d'un PDU de sécurité vers le mauvais pilote de I'appareil F, ni de son-pasgage a

Le roufeur connecte deux sous-réseaux ou plus sur des niveaux de couche 3. Chaque|hdte F
et appareil d'entrée-sortie qui héberge des Sous-modules F peut étre configuré pour "utiliser le
routeuf" avec une adresse de routeur appropriée. Le routeur gere les adresses |P des
sous-r¢seaux connectés. Le Tableau 15 contient une liste de§ itypes d'anomalies et des
contraintes liées a une opération de routeur pour obtenir un niveau de sécurité suffisant.

Tableau 15 — Limites du réseaulde sécurité

Type d'anomalie Conséquences Détection et maitrise
Le routpur ne détient pas la Le routeur regoit un message pour ce Sous- Temporisation détgctée
bonne qdresse d'un appareil module F particulier. Résultat: cible introuvable. par le pilote de
d'entrég-sortie qui héberge des I'appareil F lors de[la
Sous-njodules F vérification du SPQU
Deux appareils d'entrée-sortie 1) Appareil diebtrée-sortie qui héberge des Sous- | Par CP 3/4 a CP 3/6
qui hébergent des Sous-modules modules™k du sous-réseau 0 correct dans le normalisé
F avec[des adresses et une souszreseau 0

structuje de Sous-module . , . , - ) )
identiqlies. L'un dans le sous- 2) Impossible d'atteindre I'appareil d'entrée-sortie

réseaulo. I'autre dans le sous- gui héberge des Sous-modules F du sous-

réseaull réseau 0 dans le sous-réseau 1

3) Impossible d'atteindre I'appareil d'entrée-sortie
qui héberge des Sous-modules F du sous-
réseau 1 dans le sous-réseau 0

Contraipnte: routeur a 2 ports
(voir Figure 9)

4) Appareil d'entrée-sortie qui héberge des Sous-
modules F du sous-réseau 1 correct dans le
sous-réseau 1

7.4 Démarrage F et modification des paramétres lors de I'exécution

7.4.1 Procédure de démarrage normalisée

Le démarrage du pilote de I'appareil F est postérieur au démarrage défini pour CP 3/4 a CP 3/6.
Le pilote de I'néte F et le pilote de l'appareil F commencent d'eux-mémes a chaque
établissement de la communication CP 3/4 a CP 3/6. Les éléments déja exécutés des couches
de sécurité et leurs parametres F spéciaux sont intégrés dans le processus d'établissement de
la relation d'application et de paramétrage du démarrage ("Contexte") de CP 3/4 a CP 3/6.
Toutes les répétitions des éléments du parameétre F qui portent des valeurs identiques lors de
I'exécution (activate_FV_DC=0) doivent étre ignorées et les valeurs qui s'écartent doivent étre
rejetées ou doivent générer un état de sécurité. Si les Sous-modules F sont branchés ou
débranchés, alors le processus de reparamétrage CP 3/4 a CP 3/6 s'applique.

Voir I'lEC 61158-5-10 et I'lEC 61158-6-10 pour des informations relatives aux séquences de
démarrage d'un contrbleur d'entrée-sortie et de ses appareils d'entrée-sortie.
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8 Gestion de la couche de communication de sécurité

8.1

8.1.1

Paramétre F

Récapitulatif

Les valeurs de paramétre des appareils CP 3/4 a CP 3/6 sur le canal noir sont attribuées
conformément au profil CP 3/4 a CP 3/6 normalisé, c'est-a-dire a l'aide de fichiers GSD qui
reposent sur les langages de description GSD (voir [35] et [38]). De plus, les paramétres F
exigés pour la couche de sécurité peuvent étre chargés selon plusieurs options de paramétrage
alternatives.

Tout

commu
définie

"Parameétre F en cours d'utilisation" correspond aux valeurs de paramétre Foutilisées

commuynication CPF 3. Cela signifie que le pilote du (Sous-)Module F estdans I'un des é

a 28.

Récap

n

changement

/D_Address
D_Time
D_Time_2

_HArm_Flagl + 2

F_Check_SeqNr
F_Check_iPar

F_SIL
F_CRC_Length
F_CRC-Seed

involontaire du
nication FSCP 3/1 doit étre détecté ou empéché par les mesures de sécurité-génd
5 par le fournisseur.

tulatif des parametres F:

"Paramétre F en cours d'utilisation” penda

"Nom de code" entre I'émetteur et le destinataire
Temps de fonctionnement du chien de garde dans le

Temps de fonctionmement du chien de garde secd
dans les (Sous-)Medules F congus pour la "Reconfig
dynamique", la,"maintenance des systémes de toléran
anomalies" sy le "Paramétrage en cours". L'ol
développement calcule et définit la valeur (avec des ré
pour les>sessions "DR" futures) lors de la mise en
(7.2.7.2)

Octets du paramétre qui contiennent plusieurs paramé
gestion de profil

V2-mode: ignorer

Utilisation spécifique au fabricant dans des sy
homogénes

SIL configuré
Longueur de signature CRC2

Utilisation de différentes regles pour la valeur de
CRC et le MNR pour le calcul de la signature CRC

t une
briques

pour la
fats 23

ilote F

ndaire
Lration
ce aux
til de
serves
service

tres de

stemes

départ
P (voir

Figure 42)

F_Passivation
F_Block_ID

F_Par_Version

e F_iPar_CRC

e F_Par_CRC

(Sous-)Module F ou Passivation granulaire des canaux [56]

Identification du type de blocage de parameétre

Numéro de version des paramétres F/du mode opéra
FSCP 3/1

Valeur du calcul de la signature CRC d'iParametr

tionnel

es, au

moins manuellement transférée d'un outil CPD vers I'outil de

développement

Calcul de la signature CRC des parametres F afin de
sécuriser le transfert entre I'h6te F et le pilote de I'appareil F
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8.1.2 F_Source/Destination_Address (Nom de code)

Les noms de code soigneusement sélectionnés (stockés dans le (Sous-)Module F) des relations
de communication de sécurité doivent étre univoques dans les limites d'un sous-réseau,
conformément a I'lETF RFC 917. Les sous-réseaux sont interconnectés par l'intermédiaire de
routeurs (a 2 ports), qui sont les limites naturelles de CP 3/4 a CP 3/6, o0 RT_CLASS_UDP
n'est pas admis ou pas pris en charge (5.4.2). En local, chaque (Sous-)Module F contient la
relation source-destination configurée de la liaison de communication de sécurité avec son
partenaire ("F_Source/Destination_Address" ou "F_S/D_Address" abrégée). La relation fait
partie intégrante de I'ensemble de parametres F et, par conséquent, le pilote de l'appareil F
compare les paramétres F_S/D_Address aux noms de code soigheusement sélectionnés. Les
parametres F_S/D_Address sont des désignations d'adresse logique qui peuvent étre
attribué i i e i S &mé >sentées a

partir du pilote de I'h6te F (comme source) et du pilote de l'appareil F (comme desStipation)
pendant la configuration de développement (7.3.7). Les adresses 0 et OXFFFFE_doivent étre
exclues.

Le pafamétre est composé de deux parties: "F_Source_Add" et "F_Dest Add", chacune
appartgnant au type de données Unsigned16. Tableau 16 spécifie I'ordre-des octets du nom de
code (F_Source/Destination_Address).

Tableau 16 — Ordre des octets de nomde-<€ode

Nom de code

Octet octet octet Octet
de poids fort de poids faible
F_Source_Address F_Dest_Address
Octet Octet Octet Octet
de poids fort de poids faible de poids fort de poids faible

8.1.3 F WD _Time (temps de fonctionnement du chien de garde F)

En local, chaque pilote de I'appareil F et son homologue, le pilote de I'héte F, gérent un{temps
de fongtionnement du chien de garde F configuré pour chaque relation source-destinatjon. Le
pilote F démarre ce temporisateur a chaque envoi d'un PDU de sécurité avec un nouveay MNR.

Ce parfametre F_WD_Time est codé comme suit: Unsigned16. Base de temps: 1 ms. L4 plage
de valgurs est comprise entre 1 et 65 535.

Voir 9.8.3 pour plus d'informations sur la maniere dont ces temps de fonctionnement duii chien
de garfle s'intégrent dans I'ensemble de la définition des temps de réponse de la foncfion de
sécuritg (SERT) et sur la fagon dont ils peuvent étre déterminés.

Le fabricant d'un (Sous-)Module F attribue le temps maximal d'acquittement de I'appareil (DAT)
a la valeur par défaut du parameéetre F_WD_Time dans le fichier GSD. Un outil de
développement est alors en mesure de proposer le F_WD_Time nécessaire a cette relation de
communication 1:1 entre le pilote de I'h6te F et le pilote de I'appareil F.

NOTE L'outil de développement est alors en mesure de calculer les temps de réaction de la fonction de sécurité a
condition de disposer de toutes les autres valeurs. Voir 9.3.2.

8.1.4 F WD _Time_2 (temps de fonctionnement du chien de garde F secondaire)

Ce parameétre F peut étre éventuellement utilisé pour étendre le F_WD_Time régulier d'un
temps de fonctionnement F_WD_Time_2 supplémentaire par le bit 3 de l'octet de contrdle,
comme démontré a la Figure 37 (MNR "n5"). Ce temps de fonctionnement supplémentaire est
exigé pour la mise a jour de la configuration de I'h6te et/ou des appareils, par exemple le temps
de basculer d'une AR a l'autre dans un ensemble d'AR.
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CB3: use_TO2 |

n5 nd n5 n5

PDU de sécurité n2| |n3| nd4 n5 né n7 n8 n9

de I'héte F S i e ] P
| — — >
F_WD_Time F_WD_Time 2 |

IEC

Figure 37 — Effet de F_WD_Time_2

Le pargmetre F_WD_Time_2 est codé comme suit: Unsigned16. Base de temps:1 ms. L

plage
PuUrs est comprise entre 1 et 65 535. CB3 = 1 ("use_TO2") est un indicateur desTiné au
I

e fois.
eption
temps

ametre

de valg
pilote d'appareil F pour 'activation du temps de fonctionnement F_WD _,Fime_2 une seu
Le tenps de fonctionnement F_WD_Time normal démarre immédiatement aprés la ré
du PDU de sécurité suivant avec un nouveau MNR. Préalablement awn redémarrage du
de fong¢tionnement F_WD_Time_2, I'h6éte F doit réinitialiser CB3«
8.1.5 F_Prm_Flagl (Parameétres de gestion de la couche de sécurité)
8.1.5.1 Structure de F_Prm_Flag1
Les paragraphes 8.1.5.2 & 8.1.5.5 décrivent les\caractéristiques de l'octet du par
F_Prm| Flagl. Sa structure est représentée a lakigure 38:
o fp s [+ [s [z [2 Jou ]
- F_Check_SeqNr: Réservé par le mode
hérité
~ oo F_Check_iPar
0 ) F_SIL
0 T F_CRC_Length
0 F_CRC_Seed
0 Réservé: voir 3.3
Figure 38 — F_Prm_Flag1

8.1.5.2 F_Check_SeqNr
Ce parametre est réservé si hérité du mode V1, ignoré en mode V2.
8.1.5.3 F_Check_iPar

La valeur "0" doit toujours étre attribuée a ce parameétre spécifique au fournisseur dans le cas
d'une utilisation normale. Ce paramétre est réservé au fabricant dans les systemes homogenes.

Il n'est

Il estc

pas lié au mécanisme de serveur d'iParametres.

odé comme suit: Bit 1 de I'octet de parameétre "F_Prm_Flagl" (voir Figure 39).
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Pas de vérification (la notation dans GSD doit

Vérification (utilisation spécifique au fabricant;
la notation dans GSD doit étre "Check")

SIL 1 (la‘notation dans GSD doit étre "SIL1")
SIL Z (la'notation dans GSD doit étre "SIf2")
S|k 3 (la notation dans GSD doit étre "SIl 3")

Pas de SIL (la notation dans GSD doit ét
"NoSIL"): dans les appareils d'automatisme

D

Signature CRC2 a 3 octets; la notation dgns

Hértage—Cette—attrbution-de-parametre—e doit

pas étre utilisée pour les nouveaux

Signature CRC2 a 4 octets; la notation dans

- 228 -
7o fe s o |3 |z 1 Jo |
0 =
étre "NoCheck")
1 =
Figure 39 — F_Check_iPar
8.1.5.4 F_SiL(phase SIL)
Les di
différepts niveaux d'intégrité de sécurité (SIL 1 a SIL 3). Les (Sous-)Modules F sont,cepables
de conpparer le SIL qui leur a été attribué au SIL configuré (F_SIL). Si le niveau diintédrité de
sécuritg est supérieur a celui du (Sous-)Module F connecté, une valeur est attribuée| au bit
d'état de la "défaillance de I'appareil”, ce qui déclenche une réaction d'état de,sécurité. I| existe
guatre|phases différentes: SIL 1 a SIL 3, NoSIL (voir Figure 40).
Il est cpdé comme suit: Bits 2 et 3 de I'octet de parameétre "F_Prm_Flagl".
R | O O O O EO EN
0 0 =
0 1 =
1 0 =
1 1 =
industriel, par exemple
Figurfe 40 — F_SIL
8.1.5.5 F_CRC_Length (longueur de la signature CRC2)
Selon |le paramétre F_CRC(Seed, une signature CRC2 de 3 ou 4 octets est [exigée
(voir Flgure 41). Ce paramgtre transfére la longueur prévue de la signature CRC2 dans |e PDU
de sécprité vers le pilotede"l'appareil F pendant le démarrage.
Il est cpdé comme suit? Bits 4 et 5 de I'octet de parameétre "F_Prm_Flagl".
7 fp 5Ol s |2 1 Jo |
O 0 =
GSD doit étre "3-Byte-CRC")
développements
l 0 =
GSD doit étre "4-Byte-CRC")
1 1 = Réservé
Figure 41 — F_CRC_Length
8.1.5.6 F_CRC_Seed (valeur de départ pour CRC2)

Avec F_CRC_Seed =0, le pilote de I'appareil F doit utiliser CRC_FP (16 bits) comme valeur de
départ et un compteur en tant que MNR pour une intégration dans le calcul de la signature
CRC2 (voir 7.1.5 et 7.1.7) selon les versions de protocole précédentes.
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Avec F_CRC_Seed =1, le pilote de I'appareil F doit utiliser la valeur "1" comme valeur de départ,
le protocole CRC-FP+, et le MonitoringNumber virtuel établi sur le nom de code pour une
intégration dans le calcul de la signature CRC2 (voir 7.1.6 et 7.1.8).

L'outil de développement d'un hdte F ajuste son pilote selon cette entrée. Le paramétre est
distribué au pilote de I'appareil F au cours du démarrage.

Il est codé comme suit (voir Figure 42): Bit 6 de I'octet de parametre "F_Prm_Flagl".

S R I CI I N S
0 = CRC-FP en tant que valeur de départ et
LUIIIP:CUI (:Gl IIUtGltiUII \JG[IID USD CDt "\/R\. =
Seed16")
i = "1" en tant que valeur de départ ef\CRC-

FP+/MNR (la notation dans GSD est "CR{-
Seed24/32")

Figure 42 — F_CRC_Seed
Le Tableau 17 indique les combinaisons admises de F_CRC_Seedet de F_Passivation

Tableau 17 — Combinaisons admises de F_CRC_Séed et de F_Passivation

F_CRC_Seed F_Passivation
0 1 Non admise
1 0/4 Admise

8.1.6 F_Prm_Flag2 (Parameétres de géstion de la couche de sécurité)
8.1.6.1 Structure de F_Prm_Flag2

Le 8.1|6.3 et le 8.1.6.4 décriyent les caractéristiques de I'octet du paramétre F_Prm |Flag2.
Sa strycture est représentée. a-ta Figure 43.

7 p [s [« 32 [+ o |
Y F_Passivation
*  Réservé: voir 3.3
* Réservé: voir 3.3
) 0 0 F_Block_ID
T 1 E _Par Version

Figure 43 — F_Prm_Flag2

8.1.6.2 F_Passivation

Les indications données en 6.1 et a la Figure 14 décrivent le concept de Passivation granulaire
des canaux (CGP) par opposition a la passivation compléte des (Sous-)Modules F. Un outil de
développement de I'h6te F définit ce paramétre sur "0" lorsqu'un h6te F ne prend pas en charge
la CGP (voir Figure 44). Un (Sous-)Module F qui prend en charge la CGP doit vérifier ce
parametre "F_Passivation". Un (Sous-)Module F qui ne prend pas en charge la CGP doit réagir
en cas de F_Passivation =1 avec "La version de I'ensemble de paramétres F est incorrecte".
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7o fe s o |3 |z 1 Jo |
0 = Passivation du (Sous-)Module F du fait de
"Device_Fault" (la notation dans GSD doit étre
"Device/Module")
1 = Passivation granulaire des canaux (CGP) du fait

d'anomalies de canal de signalisation individuel en
utilisant le modele de qualificatif de [56] (la
notation dans GSD doit étre "Channel")

Figure 44 — F_Passivation

8.1.6.3 F _Block_ID (identification du type de paramétres)

Pour distinguer les paramétres des modes FSCP 3/1 ultérieurs, l'identification)'du type de
parametre "F_Block_ID" est codée de la maniéere suivante: Bits 3, 4 et 5 de I'octet de parameétre
"F_Prm_Flag2" (voir Figure 45). Il est obligatoire pour permettre a la couche de sécurité de
vérifieq F_Block_ID.

7 b fs e s [z fr Jo |
0 0 0 = No F_WD_Time_2,no F_iPar_CRC
X X 1 = F_iPar_CRC
X 1 X = F_WD_Timé)2
1 X X = Reésewé

Figure 45 — E_Block_ID

8.1.6.4 F_Par_Version (numéro de version de I'ensemble de parameétres F)

Ce compteur de versions a pour objeb ‘d'identifier les versions d'un mode opérationnel a
I'intérigur du pilote de l'appareil F. le-pilote de I'appareil F doit répondre par un message de
diagnoptic spécifique dans le cas-ou la version demandée de la couche de sécufité ne
correspond pas a celle mise enxceuvre (voir 6.3.2 et Figure 46). Le contréle de valid|té des
parameétres F doit étre réalisé ‘par le pilote de I'appareil F.

S | O N 5 N S

0 D = Mode V1 hérité, qui ne doit pas étre utilisé gour de
nouvelles mises en ceuvre (la notation dans|GSD
doit étre "V1-mode")

0 i = Valide pour le mode V2
(la notation dans GSD doit étre "V2-mode")

1 D = Réservé

1 1 = Reéservé

Figure 46 — F_Par_Version

8.1.7 F_iPar_CRC (valeur d'iPar_CRC dans les iParamétres)

L'outil CPD d'un (Sous-)Module F particulier calcule une signature CRC (iPar_CRC) dans tous
les iParameétres lorsque la session de paramétrage et de mise en service a abouti. Si le résultat
du calcul est "0", la valeur doit étre définie sur "1". La valeur de départ CRC recommandée pour
ce calcul est "1". La valeur au format hexadécimal doit étre transférée au moins manuellement
a l'outil de développement et attribuée au champ d'entrée "F_iPar_CRC".
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Ce parametre est transmis au (Sous-)Module F lors du démarrage et est utilisé dans le cadre
d'un contréle de cohérence iParameétre dans le (Sous-)Module F avant de commencer une
opération de sécurité normale. En "mode d'essai FSCP" (8.6.4.5) d'un (Sous-)Module F, la
valeur "0" doit étre attribuée a ce parametre. Dans ce cas, le (Sous-)Module F ignore le contrdle
de cohérence. Chaque fois que le (Sous-)Module F reconnait une discordance entre la
signature iPar_CRC calculée en local et la valeur de F_iPar_CRC, il doit définir des valeurs
Failsafe (FV).

Ce parametre est facultatif. Le bit 3 du paramétre F "F_Prm_Flag2" indique sa présence.
Il est codé comme suit: Unsigned32

8.1.8 Calcul de E_Rar CRC (d:\nc les pnr:\mn‘:frnc l:)
L'outil |[de développement génére cette signature CRC dans les paramétres F. Ld yaleur de
départ|pour cette signature CRC est "0". Exception a la regle générale: Si le résaltat dy calcul
est "0"[ et le paramétre F F_CRC_Seed =0, la signature CRC reste "0". Voir 8.3,8.2 popr plus

d'informations sur I'ordre des paramétres F qui doivent étre utilisés pour générer cette signature
CRC. lle polynédme générateur CRC 16 bits (OX4EAB) est utilisé.

Il est cpdé comme suit: Unsigned16.

8.1.9 Structure de I'objet de données d'enregistrement, duvparamétre F

Parametres F

F_Prm-Block
En-téte spécifique,au CP Existe avec
CP 3/1 et CP 3/2,
n'existe pas avec
CP 3/4 a CP 3/6
| F_Parameter |o F2Prm_Flag1 Unsigned8
1 F_Prm_Flag2 Unsigned8
2 F_Source_Add Unsigned16
3
4 F_Dest_Add Unsigned16
5
6 F_WD_Time Unsigned16
7
r  \AIDN T ~
) 8 1 _VVI.I_I IIIIC_L UnSIQned—Ib
Facultatif
9
10 F_iPar_CRC
. 11
Facultatif Unsigned32
12
13
14 F_Par_CRC
Unsigned16
End_F_Prm-Block | 15

IEC

Figure 47 — Parameétre F
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La Figure 47 représente la structure du bloc de parameétres F pour les (Sous-)Modules F.
L'ordre des octets est conforme au protocole CPF 3. Pour CP 3/4 a CP 3/6, le bloc de
parametres F est attribué au sous-module F par le numéro de sous-intervalle.

8.2 iParametre et iPar_CRC

Les (Sous-)Modules F présentent de plus en plus de fonctions intelligentes qui exigent
I'attribution de nombreuses valeurs de parametre individuelles. Ces parameétres relatifs a la
sécurité sont appelés iParameétres. Ces (Sous-)Modules F peuvent nécessiter des parameétres
supplémentaires qui ne sont pas fournis par le maitre/contr6leur d'entrée-sortie. En particulier,
si un appareil est remplacé, il est opportun de charger ces parameétres par le biais du bus
directement par la voie normale. En régle générale, ces enregistrements de paramétre
dépasgent I'éventail de données de parametrage qui repose sur la GSD (plusieurs, Iécteurs
laser qui disposent d'environ 1 Ko par zone de protection peuvent générer une guantité de
donnégs globale de 90 kB, voire plus). Par conséquent, cette spécification FSER.3/1 [fournit
des mgcanismes supplémentaires.

La Figlire 48 représente une proposition de structure de grandes quantités<d'iParameétres aux
fins de¢ téléchargement amont et aval des données. La limite sdpétieure absole des
iParanjétres est de 222-1 octets, la limite inférieure étant de 4 octets. Par conséquent, une
segmeptation est exigée avec CP 3/1 lorsque le total dépasse 24Q-octets, comme reprégenté a
la Figufre 48. Aucune segmentation n'est exigée avec CP 3/4 3 CP-3/6.

La sigrjature CRC ("iPar_CRC") doit étre calculée dans les/iParametres (Figure 48) a l'aigle d'un
polynéme CRC approprié, et intégrée dans I'iPar_CRC a4 octets au format hexadécimal, puis
affichée dans l'outil CPD. Si le résultat du calcul est “@", la valeur doit étre définie sur['1". La
valeur de départ CRC recommandée pour ce calcul est"1". L'introduction de la valeur iPar_CRC
dans lgs iParametres comme représenté a la Figure 48 est facultative. Aucune prelive de
sécuritt du taux d'erreurs résiduelles suffiSant n'est exigée lors de ['utilisatipn du
polynéme CRC a 32 bits FSCP 3/1.

La relgtion F_Source/Destination (nom~dé code) permet de vérifier la remise au destipataire
configuré. L'introduction dans les iParameétres comme représenté a la Figure 48 est facu|tative.

Les fonpctions d'identification et de maintenance (I&M) sont obligatoires pour tous les apjpareils
CPF 3] Elles fournissent des codes qui permettent d'identifier le type et la version d'un
(Sous-)Module particulierys L'introduction de ce type d'informations dans I'engemble
d'iPargmetres peut étrelutilisée pour vérifier la validité d'un appareil de remplacement ajec ses
proprep fonctions I&M._L'introduction dans les iParamétres comme représenté a la Fiqure 48
est facpultative. Les:fabricants d'appareils peuvent utiliser leurs codages personnels.

La lonpueur<du~bloc iParamétre peut étre utile a l'organisation efficace des processus de
téléchdqrgement amont et aval des données dans les appareils. L'introduction dans les
iParanfetres comme représenté a la Figure 48 est facultative.
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RC = CRC total de 4 octets (facultatif) Segment transmis 1

> Segment 1

'< Segment transmis 2

iParamétre (maximum de 222-1 octets) "
> Segment 2

*) Seg
et CP
dépas

Voir 8.

8.3
8.3.1

FSCP

iParam
terrain
consis
commu
de réd
et don

Le fou
et opp

Mmentation avec CP 3/1 Segment transmis’n

B/2 lorsque le total > Segmentn
5e 240 octets.

o

Figure 48 — Bloc iParametré
5 pour plus d'informations sur la gestion de plusieurs segments iParametre.

Paramétrage de sécurité
Objectifs

B/1 fournit des méthodes propogtionnées pour la fourniture de paramétre
etres des (Sous-)Modules F en raison des nombreuses manipulations des appar
dans les industries de fabrication et de transformation. L'un des principaux o
e a maintenir la stabilité\ld'un petit ensemble défini de parameétres F (nive

IEC

s F et
eils de
hjectifs
au de

nication) entre tous les (Sous-)Modules F et a fournir des interfaces d'iParamétrage afin

lire le plus possible la'‘dépendance entre le fabricant du systéme et celui de I'af
a clairement définir.les responsabilités.

pareil,

nisseur du (Sousr)Module F assume la responsabilité de l'intégrité (intégrité, authenticité

rtunité des<données) de I'iParamétre.

Pour joute quantité d'iParameétres, un bloc de fonctions proxy normalisé, le "S

d'iPar
prend
bibliotk

erveur
hote F

metfes”, est spécifié dans le présent document. Le fabricant du systéme de |

la’fesponsabilité du serveur d'iParamétres et propose cette fonction soit da:rs une

mtégrée. Le

concept de serveur d'iParameétres est spécifié en 8.6.4.

Le petit ensemble de paramétres F identiques des différents (Sous-)Modules F a été délaissé
en faveur d'un outil de développement par GSD, ce qui offre ainsi une interface d'application
constante et simple.

Apres I'ajustement des paramétres F a la suite de la configuration de réseau, un enregistrement
de parametres F est compilé et stocké dans I'h6te F et le maitre/contréleur d'entrée-sortie pour
le démarrage du systéme d'automatisation.

Le parametre F "F_IO_StructureDescCRC" permet de s'assurer que le programme d'application
F utilise correctement la structure des données d'entrée-sortie F et les types de données et
n'est donc pas transféré vers le (Sous-)Module F lors du démarrage.
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8.3.2 Extensions de sécurité GSDL et GSDML

8.3.2.1 CP 3/1 et CP 3/2: Extensions GSDL

FSCP 3/1 utilise la structure d'appareils définie par CP 3. Les appareils CP 3/1 ou CP 3/2 sont
structurés a l'aide de modules placés dans des intervalles. Tous les paramétres sont définis
pour les modules et leur sont attribués. Par conséquent, la spécification du langage de
description générale de station (General Station Description Language ou GSDL) [35] pour le
type 3 défini dans I'lEC 61158 définit les mots clés qui visent a structurer et identifier les
informations de bloc de paramétres F des modules F représentés a la Figure 47. Les sélections
de valeurs possibles du paramétre F se trouvent dans un fichier de description générale de
station (GSD) associé

mots cfés-e-dessets—¢

—da o
CToCT O T ooUTS

Tahleau 18 — Mots clés GSDL des paramétres F et des structures d'entrée-sortife F

Mot clé GSDL Description

F_Ext [Module_Prm_Data_Len Le paramétre associé a ce mot clé indigugda longueur totple du

bloc F_Prm représenté a la Figure 47

F_Ext_ |[Module_Prm_Data_Const (décalage) A l'aide du parameétre associé a cé-mot clé, une valeur fixp peut
étre entrée dans I'un des 4 octets d‘en-téte du bloc F_Prn
représenté a la Figure 47. La pesition d'un octet est indiq

par un décalage 0...3.

hée

F_Ext_Module_Prm_Data_Const (0)

Indique la longueur F, Ptm_Block qui inclut le F_iPar_CR
(0x12, par exemple):

F_Ext_Module_Prm_Data_Const (1)

Identification du¢blo€¢ F_Prm = 5 (fixe).

F_Ext_Module_Prm_Data_Const (2)

Intervalle du myodule F.

F_Ext_Module_Prm_Data_Const (3)

Réservé.cRoit étre défini sur 0.

F_Ext |

Module_Prm_Data_Ref (décalage)

A l'aijde.du parametre associé a ce mot clé, une valeur

sélgctionnable par I'utilisateur au moment de la configuratfion
peut étre entrée dans I'un des octets 0 a 13 du bloc F_Prm
représenté a la Figure 47. La position d'un octet est indiquiée
par un décalage 4 a 16. Le parameétre pointe vers une défjnition
de plage ExtUserPrmData dans les autres parties du
fichier GSD.

F_PargmDescCRC Le parameétre associé a ce mot clé protége les parties relgtives
a la sécurité des descriptions du paramétre F dans le
fichier GSD. Voir 8.3.3.3 pour plus d'informations sur la maniere

de déterminer cette signature CRCO.

_$tructureDescCRC Le parametre associé a ce mot clé protége la description fe la
structure de données d'entrée-sortie F (valeurs de procespus
transférées de maniere cyclique). Voir [35] et 8.4.2 pour gdlus
d'informations sur la maniére de déterminer cette signatuie

F_1O_StructureDescCRC.

F_lO_$tructureDescVersion Le parametre associé a ce mot clé indique la version d'unfe
description de la structure de données d'entrée-sortie F. Une
valeur de I indique une signature F_IO_StructureDescCRC de
16 bits, tandis qu'une valeur de 2 indique une signhature
F_10_StructureDescCRC de 32 bits. Si cet attribut est absent,

la valeur 1 est admise par hypothése

Il est recommandé d'utiliser Voir d'autres

extensions GSDL.

un paramétrage structuré. 8.6.4.6 pour
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8.3.2.2 CP 3/4 a CP 3/6: Extensions GSDML

FSCP 3/1 utilise la structure d'appareils définie par CP 3. Les appareils CP 3/4 a CP 3/6 sont
structurés a l'aide de modules et de sous-modules placés dans des intervalles et des sous-
intervalles. Tous les paramétres sont définis pour les sous-modules et leur sont attribués. Les
parametres F d'un (Sous-)Module F particulier sont définis a I'aide de son fichier GSD. La
description est fournie en langage de balisage de description générale de station (GSDML) pour
le type 10 défini dans I'lEC 61158, fondé sur le langage XML (voir [38]).

10Data
~_10_StructureDescVersion[D..1]

(Virtual)Submoduleltem

F_Check_iPar

IDefaultValuef0..1]

Eeidli T ] 1 [0 StructureDescCRC0..1]

AllowedValues[D_.1]

La Higute 49 représente les extensions

en

langage

1 |visible[n.1] =
hangeabie(0..1 —
o e o DefaultValu 1
Allawedvthss A]
RecordDataList F_CRC_Length 1 \ﬁsib‘l?&
Defaultvaluel0. 1] Cha e[0..1
[¥) IWlowedValues[0..1]
1 [Visible[D.1] 7
[Changeabla[0..1] F_Block_ID
DefaultValus(0. {]
AllowedValues[0] 1]
7 |Misible(0..1]
D;‘ﬁ?rlm‘:d N [Changeable[0..1
F_ParameterRecordDataltem Allofvl:a}:!\:'—ﬂ;e[ [0
F_ParamDescCRC[1] K>— 1 |Visible[D_4] F Dest Add
0.1 F_SupportedParameters[0..1] [Changeat .11 = i
DefaultValue[0.]
AllowedValues([0]. 1]
“WD_Time 1 Visible[0..1]
Utvalue[0. 1] (Changeable[0..1
WlowedValues[0..1]
1 [Visible[D.1]
(Changeable[0..1] F_Par_CRC
DefaultValuef0..1]
Allowedalues[0]. 1]
F_Par_Version 1 Visible[0..1]
T (Changeable[0..1
Defaulvalue 1] geablel
AllowedValues[0..1]
1 F_iPar_CRQ
angeetiefd. 1] DefaultValue[0..1]
Allowed\alues[0].1]
F_Passivation 0.1 \é"l:ibla[o.. 1]
Defaulvalue[d..1] angeable(0..1
AllowedValues[0_1]
0.1 Visible(0..1]
[Changeable[0..1] F_CRC_Seeq
DefaultValuelD. 1]
AllowedValues[0]. 1]
0.1 Visible[0..1]
Changeable[0..1

Figure 49 — Extension du parametre F dans la spécification GSDML

GSDML.

L'é

"(Virtu

AW S [ nL H | PR Py H -
I)oUUTTTUUUITTLITTIT  TUUTTITUTCS AtllTuutls suivdadrits.

IEC

ément

e "F_ParamDescCRC": Il s'agit de la signature CRC (CRCO0) de la description du parameétre F

selon la Figure 49;

e "F_SupportedParameters": Indication directe des paramétres F facultatifs pris en charge
dans l'enregistrement de ces mémes parameétres (information décodée de "F_Block_ID").

Pour plus d'informations, voir [38].

Le "F_lO_StructureDescCRC" de I'élément "IOData" protége les formats des données
d'entrée F et de sortie F. La "F_I0O_StructureDescVersion" indique la version d'une description

de la structure de données d'entrée-sortie F (voir 8.3.3).
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Dans le langage GSDML, les parametres F F_CRC_Seed et F_Passivation sont facultatifs.
Les deux parameétres doivent étre présents ou aucun de ces deux parametres ne doit étre
présent. Leur présence indique la prise en charge du protocole FSCP 3/1 conformément au
présent document. Pour empécher l'interruption des outils de développement par la présence
des nouveaux parametres F, intégrer I'attribut RequiredSchemaVersion= "V2.32" (V2.34/V2.35
recommandé) a la description du Sous-module F.

En cas de rétrocompatibilité avec les versions précédentes du protocole FSCP 3/1, un
Sous-module F doit étre décrit une seconde fois dans le fichier GSD, sans F_CRC_Seed et
F_Passivation, mais avec F_CRC_Length=3-Byte-CRC a la place de 4-Byte-CRC.

égale
format

8.3.3
8.3.3.1

Il este
de séc
de do
sighatu
régulie

Pour 6
perturh
par sig

8.3.3.2

La Figure 21 représente uniquement la\ signature CRC1 des parametres F qui doive

concer

signatyres CRC peuvent éventuellement étre concernées, comme indiqué ci-aprés en 8

Pour p

comme décrit en 8.1.7. Le\polyndbme CRC qui doit étre utilisé est OX4EAB. La signatur

est co
I'exclu
param
représ

ent des ensembles séparés de descriptions dans le fichier GSD en raison des._dif
5 de données d'entrée-sortie avec ou sans qualificatifs.

Protection des paramétres de sécurité et des données GSD
Généralités

5sentiel pour la sécurité du systéme de protéger les parametres,de sécurité de la
urité (parameétres F) et pour le (Sous-)Module F (iParameétres), ainsi que les stry
hnées d'entrée-sortie de sécurité choisies. Cette protection est assurée [
res CRC, leur stockage définitif dans le (Sous-)ModuléFet I'h6te F et une compa
re des signatures CRC.

viter que l'outil de développement n'utilise ‘des données de description d'a
ées (GSD), les parties relatives a la sécurité qui le composent sont également pro
nature CRC.

F_Par_CRC et iPar_CRC dans_les parametres de sécurité

nés par le processus de<‘génération de signature CRC2. Toutefois, d

ncue dans tous(les paramétres F dans l'ordre des octets indiqué a la Figure
sion du F_iPar\GRC facultatif. Chaque fois que la valeur "1" est attribuée au b
btre F "F_Bleck  ID", la signature F_iPar_CRC doit étre placée au début du calcul,
bnté a la-Figure 50.

_________________________________________

' Facultatif :

2xigent
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touche
ctures
ar les
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tégées

nt étre
autres
3.3.2.

rotéger les parametres F, I'outil technique de I'héte F génére la signature F_Par CRC

e CRC
47, a
it 3 du
omme

outi’ cPD ' | iParametre iPar_CRC i F_Block_ID, Bit 3 = 1

i Manuellement
A4

Outil de développement E F_iPar_CRC Parametre F F_Par_CRC
! N Y
___________ R A
g v
(Sous-)Module F 1| iParamétre CRC == F_iPar_CRC ? 5

"""""""""""""""""""""""""""""""""""" ! IEC

Figure 50 — Signhature F_Par_CRC incluant iPar_CRC

Cette procédure doit également étre utilisée pour le calcul de CRC_FP (voir 7.1.7) et de
CRC_FP+ (voir 7.1.6).
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8.3.3.3 CRCO dans les données GSD

Pour s'assurer que les paramétres relatifs a la sécurité du (Sous-)Module F ne changent pas
de maniére inapergue au cours du cycle de vie d'un support de stockage et peuvent étre lus en
toute sécurité dans I'outil de développement, ces parameétres sont tous protégés par signature
CRC. Le parameétre "F_ParamDescCRC" contient une signature CRC a 2 octets (CRCO)
générée a l'aide du méme polynédme CRC 16 bits (Ox4EAB) que celui utilisé avec I'ensemble
du protocole FSCP 3/1. Le Tableau 19 décrit I'algorithme de sérialisation et de calcul.

Tableau 19 — Algorithme de génération de CRCO

1 Trier les paramétres F par ordre croissant et par décalage d'octet et de bit (tels qu'ils apparaissent dans
enregistrement des parametres F represente a la Figure 47).

2 Pour chaque paramétre F visible énuméré, sérialiser:
a) le nom du parameétre F

b) un octet pour le type de données (0 = Bit/BitArea, 1 = Unsigned8, 2 = Unsigned16, 3 =
Unsigned32)

c) un octet pour le décalage de bits dans I'octet (0-7 pour le type de donné€s Bit/BitArea, 0 gour
les autres types de données)

d) la valeur par défaut

e) laou les valeurs admises.

3 | existe deux méthodes de sérialisation des valeurs admises: sous.forme d'une plage de valeurs, ou sous
orme d'une énumération.

a) Une plage de valeurs ne contient que des valeurs.*Elle est sérialisée sous la forme d'une yaleur
minimale et d'une valeur maximale. Lorsqu'il n'exiSte qu'une seule valeur admise, cette vdleur
est utilisée a la fois pour la valeur minimale ef\la valeur maximale.
Cette forme est utilisée pour les parametres Fcomposés uniquement de valeurs numériqyes
(par exemple, F_Source_Add), et elle estc/également utilisée pour les parametres F qui
comportent des noms normalisés en plus\de leur valeur numérique, lorsqu'il n'existe qu'urle
seule valeur admise.

b) Une énumération comprend des pgaires composées d'un nom et de sa valeur associée, triges par
valeur croissante.
Cette forme est utilisée pour(les parametres F qui comportent des noms normalisés en plys de
leur valeur numérique (par exemple, F_SIL), lorsqu'il existe plusieurs valeurs admises.

4 | es régles suivantes doivent étre-prises en considération pour les chaines et les valeurs numériqugs
soumises a sérialisation:

a) Les chafnes (néms) sont sérialisées caractere par caractére au moyen de leur code ASCI|. La
sérialisation-ne;concerne ni une longueur de chaine, ni un caractére nul d'extrémité.

b) Les valedrsynumériques sont sérialisées dans un ordre d'octets petit-boutiste (octet de po|ds
faible &n premier). Les valeurs de type Bit/BitArea, Unsigned8, et Unsigned16 sont sériali$ées
sous, forme d'entier non signé 16 bits, tandis que les valeurs de type Unsigned32 sont
sérialisées sous forme d'entier non signé 32 bits.

5 Calculer-te CRC a 2 octets parmi le flux d'octets au moyen du polyndme CRC 0x4EAB.

Dans le cas d'un fichier GSD dédié a un esclave F (CP 3/1 ou CP 3/2), les regles d'annotation
GSDL suivantes s'appliqguent pour le calcul de la signature CRCO (voir I'exemple du Tableau 20
et du Tableau 22):

e si un paramétre F non inclus dans I'ensemble F_Check_SeqNr, F_Check_iPar,
F_CRC_Length, F_CRC_Seed, F_Passivation, F_Block ID est omis dans le fichier GSD,
une valeur fixe nulle est admise par hypothése et ce paramétre ne doit pas étre inclus dans
le calcul de CRCO;

e les mots clés F_Ext_User_Prm_Data_Const doivent étre ignorés;

e dans le cas ou les paramétres F sont décrits sous une forme de structure de bloc (voir les
mots clés Prm_Block_Structure_supp / ..._req), les mots clés F_Ext_User_Prm_Data_Ref
dirigés vers I'en-téte de bloc doivent étre ignorés;
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le mot clé F_Ext_User_Prm_Data_Ref est dirigé vers les ExtUserPrmData ou le nom des
parametres F, le type de données, la valeur par défaut et les valeurs numériques admises

peuvent étre déterminés;

pour les paramétres F qui comportent des noms normalisés en plus de leurs valeurs
numériques, le mot clé Prm_Text Ref est dirigé vers le PrmText avec ces définitions de
noms. Le PrmTxt doit contenir des textes pour toutes les valeurs admises. Les outils de
développement/configuration doivent ignorer les textes supplémentaires propres aux

valeurs non spécifiées.
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Déclaration

PrmData référencées

PrmText référencé

F_Ex{_User_Prm_Data_Ref(4) = 1

ExtUserPrmData = 1 "F_SIL"
BitArea(2-3) 2 0-2
Prm_Text_Ref=1

PrmText =1
Text(0) = "SIL1"
Text(1l) = "SIL2¢

EndExtUserPrmData Text(2) = "SIB"
Text(3) = MNeSIL"
EndPrmText
F_Ex{_User_Prm_Data_Ref(4) = 2 ExtUserPrmData = 2 "F_CRC_Length" |[PimText =2

BitArea(4-5) 2 2-2
Prm_Text_Ref =2

Text(0) = "3-Byte-CRC"
Text(1l) = "2-Byte-CRC"

EndExtUserPrmData Text(2) = "4-Byte-CRC"
EndPrmText
F_Ex{_User_Prm_Data_Ref(4) =3 ExtUserPrmData = 3 "F_CRC_S%eed" PrmText = 3

Bit(6) 1 1-1 Text(0) = "CRC-Seed16]
Prm_Text_Ref =3 Text(1l) = "CRC-Seed24/32"
EndExtUserPrmData EndPrmText
F_Ex{_User_Prm_Data_Ref(5) = 4 ExtUserPrmData = 4\'F_Passivation" PrmText = 4
Bit(0) 0 0-0 Text(0) = "Device/Module"
Prm_Text_Ref =& Text(1) = "Channel"
EndExtUserPrmData EndPrmText
F_Ex{_User_Prm_Data_Ref(5) =5 ExtUserPrmData = 5 "F_Block_ID"
BitArea(3<5) 0 0-0
EndExtUserPrmData
F_Ex{_User_Prm_Data_Ref(5) = 6 ExtUserPrmData = 6 "F_Par_Version" |[PrmText =5

BitArea(6-7) 1 1-1
Prm_Text_Ref =5
EndExtUserPrmData

Text(0) = "V1-mode"
Text(1) = "V2-mode"
EndPrmText

F_Ex]_User_Prm_Data_Ref(6)\= 7

ExtUserPrmData = 7 "F_Source_Add"

Unsigned16 1 1-65534
EndExtUserPrmData

F_Ex]_User_Prm_Data  Ref(8) = 8

ExtUserPrmData = 8 "F_Dest_Add"
Unsigned16 1 1-65534
EndExtUserPrmData

F_Ex{_Usér_Prm_Data_Ref(10) =9

ExtUserPrmData = 9 "F_WD_Time"
Unsigned16 500 10-2000
EndExtUserPrmData

F_Ext_User_Prm_Data_Ref(12) = 10

ExtUserPrmData = 10 "F_Par_CRC"
Unsigned16 21211 0-65535
EndExtUserPrmData

Pour obtenir des modeles de fichiers GSD pour les esclaves F (CP 3/1 ou CP 3/2), s'adresser
aux organismes de bus de terrain cités a I'Annexe B.
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Dans le cas d'un fichier GSD dédié a un appareil d'entrée-sortie capable d'héberger des
Sous-modules F (CP 3/4 a CP 3/6), les regles d'annotation GSDL suivantes s'appliquent pour
le calcul de la signature CRCO (voir I'exemple du Tableau 21 et du Tableau 22):

certains parametres F comportent des noms normalisés avec des valeurs numériques
associées. Dans la notation GSDML, seuls ces noms doivent étre utilisés dans les attributs
"DefaultValue" et "AllowedValues". Les valeurs numériques associées peuvent étre
consultées en 8.1;

si un parametre F non inclus dans I'ensemble F_Check_iPar, F_CRC_Length, F_Block_ID
est défini comme invisible dans le fichier GSD, une valeur fixe nulle est admise par
hypothése et ce paramétre ne doit pas étre inclus dans le calcul de CRCO;

Si D, les
valeurs par défaut issues du schéma GSDML correspondant doivent étre utiliséds. Les
parametres visibles doivent étre toujours inclus dans le calcul de CRCO, indépendamment
du [fait que leurs valeurs soient spécifiées de maniére explicite dans un fichier GSD ou

gu'telles complétent le schema,;
F_Check_SeqNr n'existe pas dans la définition de la notation GSDML|et ne doit donc pas
étre inclus dans le calcul de CRCO;

F_kPar_Version doit toujours étre inclus dans le calcul de CRCO bien qu'il ait une valeur fixe
de llll;
I'orpdre des paramétres F dans I'élément "F_ParameterRecordDataltem” correspond a|l'ordre
de |'enregistrement des paramétres F, sauf pour F_iPar_CRC.

Tableau 21 — Exemple de GSD dans\la notation GSDML

<F |ParameterRecordDataltem Index="1" F_ParamDestCRC="56313">
<F_Check_iPar/>

<F_SIL DefaultValue="SIL3" AllowedValues="SIL1 SIL2 SIL3"/>
<F_CRC_Length DefaultValue="4-Byte-GRC" AllowedValues="4-Byte-CRC" Visible="true"/>
<F_CRC_Seed/>

<F| Passivation DefaultValue="Device/Madule" AllowedValues="Device/Module"/>
<F_Block_ID DefaultValue="0" AllowedValues="0" Changeable="false"/>
<F_Par_Version/>

<F_Source_Add/>

<F_Dest_Add/>

<F_WD_Time DefaultValue="500" AllowedValues="10..2000"/>

<F_Par_CRC DRefadltValue="21211"/>

</F_ParameterRecerdDataltem

Pour obtenir—des—modetes—de—fichiers—GSDH pour tes appalciia dentrée-sortie—c pables
d'héberger des Sous-modules F (CP 3/4 a CP 3/6), s'adresser aux organismes de bus de terrain
cités a I'Annexe B.
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Tableau 22 — Flux d'octets sérialisé pour les exemples

Contenu GSD

Flux d'octets

sérialisé pour le calcul de CRCO

"F_SIL"

Type=BitArea, Décalage=2
Valeur par défaut=2 (SIL3)
"SIL1", O (énumération)
"SIL2", 1

"SIL3", 2

0x46, Ox5F, 0x53, 0x49, 0x4C,
0x00, 0x02,
0x02, 0x00,
0x53, 0x49, 0x4C, 0x31, 0x00,
0x53, 0x49, 0x4C, 0x32, 0x01,
0x53, 0x49, 0x4C, 0x33, 0x02,

0x00,
0x00,
0x00,

“F_CRC_Length"

0x46, Ox5F, 0x43, 0x52, 0x43, 0x5F, 0x4C, 0x65, OX6E, 0x67, 0x74, 0x68,

Type=BitArea, Décalage=4 0x00, 0x04,

Valeur par défaut=2 (4-Byte- | 0x02, 0x00,

CRC)

Min=2 [Max=2 (plage) 0x02, 0x00, 0x02, 0x00,

"F_CR[_Seed" 0x46, Ox5F, 0x43, 0x52, 0x43, 0x5F, 0x53, 0x65, 0x65, 0x64,

Type=Bit, Décalage=6 0x00, 0x06,

Valeur|par défaut=1 0x01, 0x00,

(CRC_|Seed24/32)

Min=1,|Max=1 (plage) 0x01, 0x00, 0x01, 0x00,

"F_Pagsivation” 0x46, Ox5F, 0x50, 0x61, 0x73, 0x73, Ox69, 0x76, Ox61,,0%74, 0x69, 0X6F,|0OX6E,
Type=Bit, Décalage=0 0x00, 0x00,

Valeur|par défaut=0 0x00, 0x00,

(Appargil/Module)

Min=0,/Max=0 (plage) 0x00, 0x00, 0x00, 0x00,

"F_Blofk_ID" 0x46, Ox5F, 0x42, 0x6C, 0x6F, 0x63, Ox6BNOX5F, 0x49, 0x44,

Type=BitArea, Décalage=3 0x00, 0x03,

Valeur|par défaut=0 0x00, 0x00,

Min=0,| Max=0 0x00, 0x00, 0x00, 0x00,

"F_Parn _Version" 0x46, Ox5F, 0x50, 0x61, 0x72, Ox5F, 0x56, 0x65, 0x72, 0x73, 0x69, Ox6F,|OX6E,

Type=BitArea, Décalage=6
Valeur|par défaut=1 (mode
V2)

Min=1,[Max=1

0x00, 0x06,
0x01, 0x00,

0x01, 0x00, 0x01, 0xQ0y

"F_Soyrce_Add"

0x46, Ox5F, 0x53, Ox6F,

0x75, 0x72, 0x63, 0x65, Ox5F, 0x41, 0x64, 0x64,

Type=Unsigned16 0x02, 0x00,

Valeur|par défaut=1 0x01, 0x00,

Min=1,|Max=65534 0x01, 0x0Q, OXFE, OxFF,

"F_Degt_Add" 0x46, 0X5F, 0x44, 0x65, 0x73, 0x74, 0x5F, 0x41, 0x64, 0x64,
Type=Unsigned16 0x025.0x00,

Valeur|par défaut=1 0x01,y0x00,

Min=1,|Max=65534 0x01, 0x00, OXFE, OXFF,

"F_WDO_Time" 0x46, Ox5F, 0x57, 0x44, 0x5F, 0x54, 0x69, 0x6D, 0x65,
Type=Unsigned16 0x02, 0x00,

Valeur|par défaut=500 0xF4, 0x01,

Min=1Q, Max=2000 0x0A, 0x00, 0xDO0, 0x07,

"F_Parn_CRC" 0x46, Ox5F, 0x50, 0x61, 0x72, Ox5F, 0x43, 0x52, 0x43,
Type=Unsignedl6 0x02, 0x00,

Valeur|par défaut=21211 0xDB, 0x52,

Min=0,|Max=65535 0x00, 0x00, OxFF, OXFF

La signature CRCO résultante 56313 (décimale) ou OXxDBF9 (hexadécimale) doit étre saisie
dans l'attribut F_ParamDescCRC.

Interprétation du fichier GSD: chaque fois que l'outil de développement reconnait des mots
clés F, un logiciel particulier de configuration F (dont la sécurité a en général été évaluée) peut
étre lancé dans l'outil de développement pour traiter les paramétres F de maniére sécurisée.

8.4

8.4.1

Configuration de la sécurité

Ordre des types de données d'entrée-sortie

Les données d'entrée-sortie du SPDU doivent étre triées conformément au Tableau 23:
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Tableau 23 — Ordre des types de données d'entrée-sortie

Ordre Nom du type de données d'entrée-sortie
1 Float32+Unsigned8 (utilisé comme bits) [=Type de données PA "composite"]
2 Unsigned8 (utilisé comme bits) + Unsigned8 (utilisé comme bits) [=Type de données PA]
3 Unsigned8 (utilisé comme bits) [=DI, DO]
4 Integer16 [=Al, AO ]
5 Integer32
6 Float32

Siunt

8.4.2

La stry
Un attr
I'ordre
calculg

précédente version 1 de l'ensemble d'éléments de structure.d& données d'entrée-so
it pas l'attribut VERSION, ni les types de données Integer32 et Unsigned8+Unsi

conten
Par cq
n'indiq
signaty
(OX4EA

Tous |
I'adres
COUN
"COUN
comptg
a l'adr
I'adres

Si cert
valeur

Le pa
démar
assure

ype de données n'est pas présent, les autres prennent sa place.

Protection de la description des données d'entrée-sortie de sécurité

cture de données d'entrée-sortie F est décrite dans la section "IQData" du fichie
but est"F_10_StructureDescCRC". Ce CRC repose sur les attributs du Tableau 2
indiqué (Version 2). Le polynédme CRC a 32 bits (0xF4ACFB13) doit étre utilis
r la signature. Les types de données admis pour FSCP,3/1 figurent en 5.5

nséquent, aucun mot clé F_10_StructureDescVersion d'un fichier GSD par
e l'indisponibilité des types de données Integer32 et Unsigned8+Unsignsg
re F_IO_StructureDescCRC doit étre calculée’ a I'aide du polyndme CRC a
B), et la longueur de la signature CRC est de.2 octets.
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