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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-3: Functional safety fieldbuses —
Additional specifications for CPF 3

FOREVWORD
The |nternational Electrotechnical Commission (IEC) is a worldwide organization fo 2 izati nprising
all national electrotechnical committees (IEC National Commlttees) < i promote
interpational co-operation on all questions concerning standardization in the e ect ical and icMields. To
this end and in addition to other activities, IEC publishes International Standa e ica sif|cations,
Technical Reports, Publicly Available Specifications (PAS) and Guides hs “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; an i i interested
in tHe subject dealt with may participate in this preparatory wor e i ) hd non-
governmental organizations liaising with the IEC also partlmpate i q closely
with |the International Organization for Standardization (ISO ined by
agrepment between the two organizations.
The formal decisions or agreements of IEC on technical matters , a ible, i national
consgensus of opinion on the relevant subjects since @ac chrii i ion [from all
interpsted IEC National Committees
IEC [Publications have the form of recom National
Compmittees in that sense. While all reasonable effart t of IEC
Publ|cations is accurate i for any
misipterpretation by any end user
In ofder to promote international uniformit € National\Commi ications
trangparently to the maximum ‘e it i ir national and regional publications. Any diergence
between any IEC Publication®and the ending national’or regional publication shall be clearly indjcated in
the latter.
IEC Jtself does not _provide C Qrmity. Independent certification bodies provide cgnformity
assejssment seryi i a 6 IEC marks of conformity. IEC is not responsible| for any
services carried 0
All upers should ensute tha e atest edition of this publication.
No ljability shall atta s_directors, employees, servants or agents including individual expprts and
members of its_technical co it EC National Committees for any personal injury, property damage or
othe a S , whether direct or indirect, or for costs (including legal fdes) and
expgnses ansing ou jcation, use of, or reliance upon, this IEC Publication or any other IEC
Publ|cation
Attentiony v _to ative references cited in this publication. Use of the referenced publicgtions is
indi icati i icati
Interngtional,'Standard IEC 61784-3-3 has been prepared by subcommittee 65C: Industrial
networksy’,of IEC technical committee 65: Industrial process measurement, contrpl and

automatien-

This second edition cancels and replaces the first edition published in 2007. This edition
constitutes a technical revision. The main changes with respect to the previous edition are
listed below:

updates in relation with changes in IEC 61784-3;

introduction of a secondary watchdog timer (F_WD_Time_2) to cover the use cases
‘configuration-in-run’, or 'maintenance of fault tolerance systems', or both (7.1.3, 7.2.3,
7.2.6,8.1.1,8.1.4, 8.1.6.2);

missing GSDL definitions conveyed from other approved documents (8.3.2.1);

missing CRC signature calculation for a GSD conveyed from other approved
documents (8.3.3.3);
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— constraints for the parameter value assignment of the primary watchdog timer
'F_WD_Time' (9.3.3);

— identification of the safety parameterization state of an F-Device or F-Module via field
IM4 (signature) within the &M functions (9.6.2);

— updated documents in bibliography.

This bilingual version (2012-02) corresponds to the monolingual English version, published in
2010-06.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/591A/FDIS 65C/603/RVD

Full information on the voting for the approval of this standar
voting ndicated in the above table.

in the report on

The French version of this standard has not been voted

A list [of all parts of the IEC 61784> i i r the general title Industrial
commynication networks — Profiles — Functio 3 el he |IEC
website.

The cgmmittee has decid isspublication will remain unchanged until
the stability date indicated _on\the IEC & under "http://webstore.iec.ch" in the data
related to the specific publication. iS\de publication will be

* recpnfirmed,
* withdrawn,

* replaced by a
*+ amgnded.

IMPORTA Wr inside' logo on the cover page of this publication indicates
that i ins colours which are considered to be useful for the correct
understanding of-its contents. Users should therefore print this document using a
coloun ptinter.
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0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized
areas such as real time, safety-related and security-related applications.

AdlC pid dll PIINCIPIE O J
refererjce to IEC 61508 series and specifies several safety com
corresponding protocols) based on the communication profiles a
IEC 61[784-1, IEC 61784-2 and the IEC 61158 series. It does not ¢
intrinsic safety aspects.

iles and
ers of
ty and

Figure|(1 shows the relationships between this standard an ileldbus

standafds in a machinery environment.

Product standards / [\

| 186 121004 and 1S0 14121
IEC 61496 || IEC 61131-6 || IEC 61800-5-2 || 1SO10218-1" || ' /N Safety of machinery — Principles for
Safety f. e.g. Safety for PLC Safety funceti/zﬁx\ Safel quitementg’|, | design and risk assessment
ligt curtains | |(under consideration) for drives for'robots ' I\
Al
> AN NN \ S \j v

IEC 61784-4 IEC 62443 ! sigh,of safety-related electrical, electronic and program-|
Security Security : |&"electronic control systems (SRECS) for machinery
(profile-specific) (cp@mon part) < 4]

Sl based PL based

Design objectiye
Applicable standarfls ‘

4
IEC 61784-5 Mﬁéw
Instal_lation gpide stallation gui%
(proflle-specw (c|: mMMmo| a\r;)\‘

2.8

IEC 60204-1 IS0 13849-1, 2| |

A\_L
i : Safety-related parts
v A E 1000- | Safety of elect{lcal of machinery
Methadology EMG/& FS| | CHIDIC (SRPCS)
[ IEC 6178 EC 61326-3-1 ! * Non-electrical
Functional safety st EMC & FS ! v
o [ | US:NFPA 79 Electrical
! (2006)
3 A 4 A\ 4 A 4
= > IEC 62061
I 8 = ! Functional safety
series . | for machinery
| 17841, -2 IEC 61508 series [+ (SRECS)
Fieldbus for use in Functional satety (FS) | (including EMC for
industrial control systems (basic standard) ; industrial environment)
Key

[ ] (yellow) safety-related standards
[ ] (blue) fieldbus-related standards
[«

dashed yellow) this standard

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard

standards in a process environment.

- 11 -

and

relevant safety and fieldbus

777777777777777777777777777777777777777

Product standards

Security
(profile-specific)

Security
(common part)

See safety standards for machinery

Safety requirementsl w

IEC 61496 || IEC 61131-6 || IEC 61800-5-2 ISO 10218-1
Safety f. e.g. Safety for PLC Safety functions

light curtains | |(under consideration) for drives for robots

IEC 61784-4 [EC62443 |

IEC 61784-5
Installation guide
(profile-specific)

IEC 61918
Installation guide

|

(common part)

IEC 61784-3
Functional safety
communication

EMC

IEC 61326-3-2%

and

functional safety

— |

(Figure 1)

profiles &, | (L) N SN
/A o
\J - -»| ISA-84.00.01
511 series? (3 parts = moglified
IEC 61158 series / unctio fety — IEC 6151f)
IEC 61784-1, -2 IEC 61508 series s Setvt;prfggépfﬁéed
Fieldbus for use in Functional safety ( - DE: VDI 2180
industrial control systems (basic standard LS O+ Part 1-4
Key
| (vellow) s
| (blue) fieldbus“re
| (dashed yello
@ For gpecified electromaghetice
b EN rhtif
Safety| communication layers which are implemented as parts of safety-related systems
accordjngvto IEC 61508 series provide the necessary confidence in the transportation of

messages (information) between two or more participants on a fieldbus in a safety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)

specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes:

— basic principles for implementing the requirements of IEC 61508 series for safety-

related data communications, including possible transmission faults, re
measures and considerations affecting data integrity;

— individual description of functional safety profiles for several communication
families in IEC 61784-1 and IEC 61784-2;

— safety layer extensions to the communication service and protocols sections
IEC 61158 series.

medial

profile

of the

0.2 atent declaration

claime

EP1267270-A2 [S]
00/045562-A1  [SI]

99/049373-A1 [S1]
EP1686732 [S1]
EP1802019 [S1]
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licencds under o a

throughout the world TS
regist

iscriminatory terms and conditions with apg
statement of the holders of these patent rig

Information

IAAS FATC
76187 Karlsruhe
GERMANY
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Attention is drawn to the possibility that some of the elements of this document may

be the

subject of patent rights other than those identified above. IEC shall not be held responsible for

identifying any or all such patent rights.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-3: Functional safety fieldbuses —
Additional specifications for CPF 3

1 Scope

This pprt of the IEC 61784-3 series specifies a safety communication Iayer
protocol) based on CPF 3 of IEC 61784-1, IEC 61784-2 (CP 3/1, CP

CP 3/6) and IEC 61158 Types 3 and 10. It identifies the principft
commuynications defined in IEC 61784-3 that are relevant for this safety\co
NOTE 1| It does not cover electrical safety and intrinsic safety aspects. EIe

as electrical shock. Intrinsic safety relates to hazards associated with po

This p

participants within a distributed network using field

requirg
various
machirn

This p
systenm

NOTE 2

commuri
this part]i

2 Nc

The fo
For da
of the

IEC 60
requirg

IEC 61

ments of IEC 61508 series2 for functlona

ery.

art provides guidelines for bot
S.

lowing ref. are indispensable for the application of this doc
ed referen cited applies. For undated references, the latest
efererced~docurmen ding any amendments) applies.

achinery — Electrical equipment of machines — Part 1: G

000-6*2, Electromagnetic compatibility (EMC) - Part 6-2: Generic standd

Immun

s and
/5 and
safety
layer.

ds such

among
th the
sed in

ion and

s and

al safety

rding to

ument.

edition

eneral

ards —

ity for industrial environments

IEC 61

IEC 61

IEC 61

010-1, Safety requirements for electrical equipment for measurement, control, and
laboratory use — Part 1: General requirements

131-2, Programmable controllers — Part 2: Equipment requirements and tests

131-3, Programmable controllers — Part 3: Programming languages

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

2 |n the following pages of this standard, “IEC 61508” will be used for “lEC 61508 series”.
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IEC 61158-3-3, Industrial communication networks — Fieldbus specifications — Part 3-3: Data-
link layer service definition — Type 3 elements

IEC 61158-4-3, Industrial communication networks — Fieldbus specifications — Part 4-3: Data-
link layer protocol specification — Type 3 elements

IEC 61

158-5-3, Industrial communication networks — Fieldbus specifications — Part 5-3:
Application layer service definition —Type 3 elements

IEC 61158-5-10, Industrial communication networks — Fieldbus specifications — Part 5-10:
Application layer service definition — Type 10 elements

IEC 61

Application layer protocol specification — Type 3 elements

IEC 61

IEC 61
require
intendé
applics

IEC 61
require
intende
specifi

IEC 61
safety-

IEC 61
system
relateq

IEC 61
industn

IEC 61

IEC 61
profileg

158-6-3, Industrial communication networks — Fieldbus speci

bd fo perform safety related functions (functi General ing

508 (all parts)
related systems

508-2, F
s — Part 27 F

systems

784£2,~ Industrial communication networks — Profiles — Part 2: Additional fi
forreal-time networks based on ISO/IEC 8802-3

art 6-3:

t 6-10:

- EMC
jpment
ustrial

- EMC
jpment
1S with

ctronic

related
safety-

rocess

eldbus

IEC 61784-3:20103, Industrial communication networks — Profiles — Part 3: Functional safety

fieldbu

IEC 61
fieldbu

ses — General rules and profile definitions

784-5-3, Industrial communication networks — Profiles — Part 5-3: Installation of

ses — Installation profiles for CPF 3

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises

IEC 62061, Safety of machinery — Functional safety of safety-related electrical, electronic and
programmable electronic control systems

3 In pr

eparation.
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IEC 62280-1:2002, Railway applications — Communication, signalling and processing systems
— Part 1: Safety-related communication in closed transmission systems

IEC 62280-2, Railway applications — Communication, signalling and processing systems —
Part 2: Safety-related communication in open transmission systems

IEC/TR 62390, Common automation device — Profile guideline

ISO 13849-1, Safety of machinery — Safety-related parts of control systems — Part 1. General
principles for design

ISO 13849-2, Safety of machinery — Safety-related parts of control ems = _|Part 2:

Validation

ication
stems

ISO 189745-3, Industrial automation systems and integration —
integrdtion framework — Part 3: Reference description for IEC 61

ISO 19745-4, Industrial automation systems and integration ication
integrdtion framework — Part 4: Reference description for txbased control systems

3 Terms, definitions, symbols, abbreviat

3.1 Ferms and definitions

For the

3.1.1 Common terms 3

3.1.1.1

availability

probalhility for anaut a>given period of time there are no unsatisfactory
system conditior@

3.1.1.2
black channe
commynicatio available evidence of design or validation according to
IEC 61508

3.1.1.3
communicatio

logical|lconhection between two end-points within a communication system

3.1.1.
communication system

arrangement of hardware, software and propagation media to allow the transfer of messages
(ISO/IEC 7498 application layer) from one application to another

3.1.1.5
connection
logical binding between two application objects within the same or different devices

3.1.1.6

Cyclic Redundancy Check (CRC)

<value> redundant data derived from, and stored or transmitted together with, a block of data
in order to detect data corruption

<method> procedure used to calculate the redundant data
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NOTE 1 Terms “CRC code” and "CRC signature", and labels such as CRC1, CRC2, may also be used in this
standard to refer to the redundant data.

NOTE 2 See also [32], [33]4.

3.1.1.7

error

discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically correct value or condition

[IEC 61508-4:20109], [IEC 61158]

NOTE 1 Errors may be due to design mistakes within hardware/software and/or corrupted information due to
electromagnetic interference and/or other effects.

NOTE 2| Errors do not necessarily result in a failure or a fault.

3.1.1.8
failure
termingtion of the ability of a functional unit to perform a req
functiopal unit in any way other than as required

ion of a

NOTE 1
[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.(11,

NOTE 2| Failure may be due to an error e J hessage
disruptign)

3.1.1.9

fault

abnormal condition that m i al unit
to perfprm a required fundti

NOTE |EV 191-05-01 defines ™ \fault

excluding the inabiljty\during preventive ma
resourcqs.

[IEC 6]1508-4:2010, modifigd], [}

unction,
external

3.1.1.10

communication systew) b J0n serial data transfer and used in industrial automation or

3.1.1.11
fieldbys system
systen| Using a fieldbus with connected devices

3.1.1.12
frame
denigrated synonym for DLPDU

3.1.1.13

Frame Check Sequence (FCS)

redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data, in order to detect data corruption

NOTE 1 An FCS can be derived using for example a CRC or other hash function.

4 Figures in square brackets refer to the bibliography.

5 To be published.
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NOTE 2 See also [32], [33].

3.1.1.14

hash function

(mathematical) function that maps values from a (possibly very) large set of values
(usually) smaller range of values

NOTE 1 Hash functions can be used to detect data corruption.

NOTE 2 Common hash functions include parity, checksum or CRC.
[IEC/TR 62210, modified]

into a

3.1.1.15
hazar

state or set of conditions of a system that, together with other related ¢
lead to harm to persons, property or environment

3.1.1.16

maste

active |communication entity able to initiate and schedulé
stations which may be masters or slaves

activities by

3.1.1.17

message

orderefl series of octets intended to cé
[ISO/IEC 2382-16.02.01, modified]

3.1.1.18
nuisarjce trip

NOTE |nternal abnormal ¢
examplg by too man iesN

3.1.1.19
proof test
periodic test perfermed
systen] can be

NOTE QA proof\est isNiatendedto confirm that the safety-related system is in a condition that assures the g
safety integri

[IEC 61508-4.and IEC.62061, modified]

vitably

other

tion, for

ry, the
X

pecified

3.1.1 .10
perfor HPRL)

discrete level used to specify the ability of safety-related parts of control systems to perform a

safety function under foreseeable conditions
[ISO 13849-1]

3.1.1.21
protective extra-low-voltage (PELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V

in normal and single-fault condition, except earth faults in other circuits

NOTE A PELV circuit is similar to an SELV circuit that is connected to protective earth.

[IEC 61131-2]
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3.1.1.22

redundancy

existence of means, in addition to the means which would be sufficient for a functional unit to
perform a required function or for data to represent information

NOTE The definition in IEC 61508-4 is the same, with additional example and notes.
[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.12, modified]

3.1.1.23
reliability
probability that an automated system can perform a required function under given conditions

for a grven timre-intervat (H,tZ)

NOTE 1] It is generally assumed that the automated system is in a state to perform/thi e L n at the
beginnirg of the time interval.

NOTE 2| The term "reliability" is also used to denote the reliability performance ifify.

NOTE 3| Within the MTBF or MTTF period of time, the probability th rform a

required| function under given conditions is decreasing.

NOTE 4| Reliability differs from availability.
[IEC 62059-11, modified]

3.1.1.24

risk

combination of the probability of occurre d th erity of that harm

NOTE For more discussion on this concept see -5:20106.

[IEC 61508-4:2010], [ISO | N inition 3.2]

3.1.1.25

safety commun@}

commuynication la i : e.necessary measures to ensure safe transmispgion of

data inf accordance v

3.1.1.26
safety|conne
connegtior S ty protocol for communications transactions

3.1.1.27
safety|data
data trfnsmifted acrdss a safety network using a safety protocol

NOTE The Safety Communication Layer does not ensure safety of the data itself, only that the data is transmitted
safely.

3.1.1.28

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile

3.1.1.29

safety extra-low-voltage (SELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, including earth faults in other circuits

6 To be published.
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NOTE An SELV circuit is not connected to protective earth.

[IEC 61131-2]

3.1.1.30
safety f

unction

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a

specific

hazardous event

NOTE The definition in IEC 61508-4 is the same, with an additional example and reference.

[IEC 61508-4:2010, modified]

3.1.1.31
safety|f

worst ¢ase elapsed time following an actuation of a safety senso

before|t

errors pr failures in the safety function channel

unction response time (SFRT)

he corresponding safe state of its safety actuator(s) is.ac

NOTE [This concept is introduced in IEC 61784-3:20107, 5.2.4 and

commurjication profiles defined in this part.

3.1.1.32

safety|integrity level (SIL)

1 has

NOTE 1

discre
where [safety integrity level 4 has the
h

level (one out of a possible fo

e lowest

specified in Tables 2 and 3 of IE

NOTE 2

be allocated to the E/E/PE safety-re

NOTE 3

A safety i
interprefation of the phrase

capable|of supporting sa

[IEC 6

3.1.1.33
safety
<this 4

implemented

NOTE 1

: to control possible communication errors that is designg
pliance with the requirements of IEC 61508

I practice, several safety measures are combined to achieve the required safety integrity level.

alues,
y level

els are

Ctions to

correct
tentially

d and

NOTE 2

3.1.1.34

comimunication errors dand reldied sdiety measures are detdlied 1 1eU o1/704-5.ZU1TU, 0.5 dId o.4.

safety-related application
programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.1.35

safety-related system
system performing safety functions according to IEC 61508

7 In preparation.

8 Tobe

published.
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3.1.1.36

slave

passive communication entity able to receive messages and send them in response to
another communication entity which may be a master or a slave

3.1.1.37
spurious trip
trip caused by the safety system without a process demand

3.1.2 CPF 3: Additional terms and definitions

3.1.21
bit (Bihary Digit)
encoded binary information without a technical unit

3.1.2.2
codenpme
unique| identification between safety communication peers

NOTE |nstance of connection authentication as described in IEC 61784-

3.1.2.3
configuration

definitipn of the standard communicati
entitieg of a particular application

or bus

NOTE [The configuration for safety communi and F-

Paramefers for safety-related bus entities of a partic
3.1.2.4

consegutive number
means|to ensure comp

NOTE 1

NOTE 2
transmit

via the

3.1.2.5
CPD-T|
dedica
configy

bse of

3.1.2.6
cycle
interv

ited

3.1.2.7
device access point (DAP)
item used to address a modular IO device as an entity

NOTE Usually this is called a head station.

3.1.2.8

device acknowledgement time (DAT)

elapsed time in an F-Device starting with the reception of a safety PDU with a new
consecutive number in the device access point until an appropriate response safety PDU has
been generated and returned to the device access point
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3.1.2.9

driver

software module used for abstracting the hardware with respect to the remaining app
software

3.1.2.10
fail-safe (F)

lication

ability of a system that, by adequate technical or organizational measures, prevents from

hazards either deterministically or by reducing the risk to a tolerable measure

EV

values|which are issued instead of process values when the safety fung is set(to
safe state

NOTE |n this part, the fail-safe values (FV) shall always be set to "0".

3.1.2.12
fail-safe state

NOTE Pepending on a particular safety funcii
state.

3.1.2.13
F-Device
passive CP 3/RTE communication peer th
triggergd by the F-Host for

3.1.2.14
F-Driver

softwale adminig g
specifications

3.1.2.15
F-Hosf

a fail-

chnical
erable

fail-safe

Lsually

CP 3/1

data process i to perform the FSCP 3/1 protocol and to service thg black

channgl

NOTE [This is ust PLC or an IPC with an adequate operating system.

3.1.2.16
F-Moduie

passive communication peer within a modular F-Device or F-Slave that is able to perform the

FSCP 3/1 protocol, usually triggered by the F-Host for data exchange

NOTE This is usually a safety-related input or output module.

3.1.2.17
F-Slave

passive CP 3/1 or CP 3/2 communication peer that is able to perform the FSCP 3/1 protocol,

usually triggered by the F-Host for data exchange

3.1.2.18

fault reaction

indication of a communication malfunction by setting the fault bits in the Status Byte
corresponding automatic safe reaction within the components

and a
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NOTE
Within F-Output: Shutting down the outputs, and/or automatic safe reaction of the actuator unit.
Within F-CPU: Corresponding user program reaction possible. F-1/0-Data to be set to fail-safe values.

Within F-Input: On communication faults detected from F-Input:
Fault bits set in the Status Byte.
On communication faults detected from F-Host:
F-Input data to be set to fail-safe values.

3.1.2.19
function block (FB)
self-contained program part possessing a specific functionality

3.1.2.20

host acknowledgement time (HAT)
elapsefd time in an F-Host starting with the reception of a saf
consequtive number until an appropriate safety PDU with an increme
has bejen generated and returned to the master/IO-controller

certain
umber

3.1.2.21
10-Controller

active communication entity able to initiate and sch
by othg¢r entities which may be 10-Controllers or IO

amunication adtivities

NOTE Within CP 3/1 this task is corresponding to a

3.1.2.22
10-Deyice

passive communication e
another CP 3/RTE comm

hse to
ices

NOTE ithin CP 3/1 this ta

3.1.2.23 Q
10-Mogdule

addregsable sub inpu
3.1.2.24

10-Superviso
enginefring

NOTE |t is used \ hke over
an active role duringthe rup-up of an 10-System. An 10-Supervisor is not part of the |0-System.

3.1.2.25
10-System
10-Controller and its associated 10-Devices

3.1.2.26
iParameter
individual or technology specific F-Device parameters

NOTE Typical iParameters are the protection zone coordinates of a laser scanner.

3.1.2.27

iPar-Server

standardised mechanism to store and retrieve individual or technology specific F-Device
parameters within the standard part of an F-Host or its controlled subsystem
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3.1.2.28
master (class 1)
active CP 3/1 communication peer triggering slaves for data exchange

3.1.2.29
process values (PV)

input and output data (in a safety PDU) that are required to control an automated process

3.1.2.30
qualifier

additional qualifying bits within process values indicating the status of each individual input

3.1.2.31
shared 1/O0
inputs and outputs in field devices that can be accessed by several

NOTE [Even though CP 3/RTE is permitting shared I/O it is not permitted with

3.1.2.32

toggle| bit
one bif of the Control and Status Byte to synchronj
both the F-Host and the F-Device

QNS

3.1.2.33
univelral serial bus (USB)
extern

NOTE [SB is replacing serial and parallel comput
computdrs and field devices.

3.1.2.34
V1-molde

FSCP B/1 servic@] D

3.1.2.35
V2-molde
FSCP B/1 servjces

ol accefrding to this part

3.1.2.36

VLAN fac

extensjon ernet/messages that enables particular user groups on large netw
run thgir own'v etwork via priorities and VLAN-IDs, using appropriate switches,

impactjng other usergroups and vice versa

cutive coun

iters in

service

brks to
without

3.2 ymbols and abbreviated terms

3.21 Common symbols and abbreviated terms

CP Communication Profile [IEC 61784-1]
CPF Communication Profile Family [IEC 61784-1]
CRC Cyclic Redundancy Check

DLL Data Link Layer [ISO/IEC 7498-1]
DLPDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EMI Electromagnetic Interference

EUC Equipment Under Control [IEC 61508-4:2010]

E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
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FAL Fieldbus Application Layer [IEC 61158-5]
FCS Frame Check Sequence
FS Functional Safety
FSCP Functional Safety Communication Profile
HD Hamming Distance
MTBF Mean Time Between Failures
MTTF Mean Time To Failure
PDU Protocol Data Unit [ISO/IEC 7498-1]
PELV Protective Extra Low Voltage
PFD Probability of dangerous Failure on Demand [IEC 61508-6:2010
PFH Average frequency of dangerous failure [h'1] per hour [IEC 61508-6:20
PhL Physical Layer [ISO/IEC
PL Performance Level
PLC Programmable Logic Controller
SCL Safety Communication Layer
SELV Safety Extra Low Voltage
SFRT Safety Function Response Time
SIL Safety Integrity Level 508-4:2010]
3.2.2
AES-CCMP
Message Authep
AP Application Rroce
API Application ss_d
AR Appn Relations
ASE Applicatiop’Servi
ASIC
C
CP 31 i ommonly known as PROFIBUS DP 10
CP 3/2
CP 3/RTIE profile commonly known as PROFINET 1O
CPU
CR Communication Relationship
DAP Device Access Paint
DAT Device Acknowledgement Time
DP Decentralized Peripherals
F Identifier for safety items (fail-safe, functional safe)
FB Function Block
FV Fail-safe Values
GSD General Station Description (file associated with device)
GSDL General Station Description Language (for CP 3/1 and CP 3/2 devices)
GSDML General Station Description Markup Language (for CP 3/RTE devices)

9 To be published.

10 For trade name declarations, see Clause 4.
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HAT Host Acknowledgement Time

1/10 Input/Output

LED Light Emitting Diode

PA Process Automation

PN 10 PROFINET 10 = CP 3/4 to 3/6

PSK Pre-shared Key

PV Process Values

RADIUS Remote Authentication Dial In User Service

S Standard

SR (Functional) Satety-Related

SSID Service Set Identifier

UML Unified Modeling Language

usB Universal Serial Bus 6
VLAN Virtual Local Area Network

WCDT Worst Case Delay Time

WDTim¢g Watchdog Time

WPA2 Wi-Fi Protected Access 2 26]
XML eXtensible Markup Language 9], [60},[61]

3.3 Conventions

This part uses UML2 notation for rm for
sequelce charts [57]. The t i ons of
IEC 62390.

In thig part th logies,
systenis, and u

In this |part the d bd fail-
safe values (FV) a

In this ue "1"
instead.

In this|part the CP 3/4,

CP 3/9, and CP 3/6~CP 3/RTE is commonly known as PROFINET IO.

4 Overview of FSCP 3/1 (PROFIsafe™)

Communication Profile Family 3 (commonly known as PROFIBUS™, PROFINET™ 11) defines
communication profiles based on IEC 61158-2 Type 3, IEC 61158-3-3, IEC 61158-4-3,
IEC 61158-5-3, IEC 61158-5-10, IEC 61158-6-3, and IEC 61158-6-10.

The basic profiles CP 3/1 and CP 3/2 are defined in IEC 61784-1; CP 3/4, CP 3/5 and CP 3/6
are defined in IEC 61784-2. The CPF 3 functional safety communication profile FSCP 3/1

11 PROFIBUS™, PROFINET™ and PROFIsafe™ are trade names of the non-profit organization PROFIBUS
Nutzerorganisation e.V. (PNO). This information is given for the convenience of users of this International
Standard and does not constitute an endorsement by IEC of the trade name holder or any of its products.
Compliance to this standard does not require use of the registered logos for PROFIBUS™ PROFINET™ or
PROFIsafe™. Use of the registered logos for PROFIBUS™, PROFINET™ or PROFlIsafe™ requires permission
of PNO.
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(PROFIsafe™11) is based on the CPF 3 basic profiles in IEC 61784-1 and IEC 61784-2 and
the safety communication layer specifications defined in this part.

FSCP 3/1 is based on the cyclic data exchange of a (bus) controller with its associated (field)
devices using a one-to-one communication relationship (Figure 3). One controller can operate
any mix of standard and safety devices connected to the network. Assigning safety tasks and
standard tasks to different controllers also is possible. Any so-called acyclic communications
between devices and controllers or supervisors such as programming devices are intended for
configuration, parameterisation, diagnosis, and maintenance purposes.

For the realisation of FSCP 3/1, the following four measures have been chosen:

— |(virtual) consecutive numbering;

— |watchdog time monitoring with acknowledgement;

— |codename per communication relationship;

— |cyclic redundancy checking for data integrity.

F-Host
including (bus) c ntro@

Bus Cycle

/- 1NN

‘ F-Device |

~~~~~~~~~~~~~~~~~~~~~~~~ |
/
H_J

Acyclic access of controller

Cyclic access of controller

Figure 3 — Basic communication preconditions for FSCP 3/1

The consecufive numbering USes a range that Is big enough o Secure any maltunction caused
by message storing network elements. Every safety device returns a message with a safety
PDU for acknowledgement even if there are no process data. A separate watchdog timer on
both the sender and the receiver side is used for each one-to-one communication
relationship. The unique codename per communication relationship is established for
authentication reasons and is encoded within an initial CRC signature value for the cyclically
calculated and transmitted CRC2 signature (Figure 4).
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S = Standard message including safety PDU

(] s S s & | S s

.....

Status /
F-Input/Output data Control Byte CRC2

Max. 12 or 123 octets 1 octet 3or4 octetg\
- N

hd
FSCP 3/1 safety PDU

FSCP N Vhile the measures of the V1-
mode 5 i more
"gener switch
compopents are requiring some exten he V2-
mode. |The V1-mode is resfricted to 3/4 to
CP 3/6 and/or CP 3/1. This pa of the
so-called V2-mode. 5 (see
CP 3/3) is not defined 1 and
CP 3/R

While distrit I/0O gained widely acceptance through PROFIBUS
(CP 3/1 f safety
applica ues or
specia onally,
moder not be
fostered related

docum

After this introduction; subclause 5.1 holds additional references for the development|of the
FSCP B/% technology and 5.2 holds its functional requirements. The four safety meastires of
FSCP B/1-are listed in 5.3. The network topologies within CP 3/RTE and their crossovers to
CP 3/1 and CP 3/2 are mentioned in 5.4. A brief introduction into the communication
relationships and objects of the fieldbus standard is following in 5.5.

For safety and efficiency reasons the list of possible fieldbus data types is reduced to a
concise set and described in 5.5.4. Subclauses 6.1 to 6.3 are unveiling the F-Host and F-
Device services as well as the possible diagnosis messages of the safety layer.
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CP 3/3
components

CP3/3 CP 3/4to CP 3/6

. . m
FSCP 3/1: ‘ i ‘1 W
V1-mode

& {2amode. s

+— optional} 3“

V2-mode @
CP 3/1 N\ b

e | N
g e

PLC with distributed 11O LCwith distributed |
on CP 311 @ BE 3
FSCP 3/1 Island 1 FSCP 3{1 Island 2

Clauss i i > : inues with a description| of the
state i i - - i e dlagrams in the Unified Mgdeling
Language 2 format (7.2.2 to 7.2.4). As 3dAimi ohstraints are contained in 7.4.5 and
7.2.6. Following the forma : Annex. D, subclause 7.3 illustrates the $ystem

reactions in the event of the possi alfunctions \Other system functions such as staift-up of
the safety layer are contained in 7.4: , anagement of safety devices is focuging on
icati ifi (8.1) and on device specific individual
iParameters (8. S andling and supply of the F-Parametefrs are
descrilped in 8. 8.4\ d with securing the data structures that are|to be
excharjged between the om icating partners and that are representing the configpration

of a dgvice. Sub . - the data structure information can be used to conpfigure
F-Channel drlvers for -Devices to save programming effort. The requiregments
for the|syster iPatameterization means and tools are listed in 8.6. The gspects
of response i 3 v guidelines, and duration of demands, maintenance, |safety
manu?r, i i , and F-Host conformance classes are covered 9. The
reasonfing S ent is pointed out in 10.1 and the details in 10.2. An informative|annex
contains exa fast CRC signature calculations and a bibliography. Two addlitional

FSCP B/1 guidelines for electrical safety and assessment shall be observed ([44], [45]).

5 General

5.1 External documents providing specifications for the profile

In addition to the normative references in Clause 2, the technology in this part has been
approved according to GS-ET-26 [31].

FSCP 3/1 meets the requirements of NE97 [58].

5.2 Safety functional requirements

The following requirements apply for the development of the FSCP 3/1 technology.
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a)

5.3

The sdfety measures mentigned in Table 1
signifigant component of the KSCP 3
measufes listed in IEC 61 3

The sdfety meas@s all be

Safety communication and standard communication shall be independent. However,
standard devices and safety devices shall be able to use the same communication
channel.

Safety communication shall be suitable for Safety Integrity Level SIL3 (see IEC 61508),
control category 4 (see EN 954-1 [25]), and PL e (see ISO 13849-1).

Safety communication shall use a single-channel communication system. Redundancy
may only be used optionally for increased availability.

Implementation of the safety transmission protocol shall be restricted to the
communication end devices (F-Host or F-CPU — F-Device and /or F-1/O-Module).

There shall always be a 1:1 communication relationship between an F-Device and its F-
Hogt

Thl transmission duration times shall be monitored.

Enyironmental conditions shall be according to general automation ire mainly
IEG 61326-3-1 and IEC 61326-3-2, if there are no particular product standa

Trgnsmission equipment such as controllers, ASICs, links S S remain
unrpodified (black channel). The safety functions shall be i.e. profile,

no standard protocol changes or enhancements)

The safety communication shall not reduce the pe « ictions
ma(t/ occur during mapping in case of CP 3/2 applications S s (see
CP|3/2 in IEC 61784-1).

Safety communication shall be su
IEQ 61784-3:2010 Annex D.

nts of

Safety measures

as ering’possible transmission errors gre one
filee The selection in Table 1 of the generic|safety
required for FSCP 3/1.

nonitored within one safety unit.

ed measures to master errors

receipt b check
Comnjuhicati r% umber 2 receiver ©

g
Safety measures

\(‘*\ir;?l) Timeout with Codename for Data considtency
./ \Consecutive sender and of

Corruptipn X

\

Unintengled repétition

Incorrec sequence

Loss

Unacceptable delay

Insertion X

Masquerade

X | X | X | X

Addressing

Revolving memory X
failures within switches

@ Instance of "sequence number" of IEC 61784-3.

b Instance of "time expectation" and "feedback message" of IEC 61784-3.

€ Instance of "connection authentication" of IEC 61784-3.

d |nstance of "data integrity assurance" of IEC 61784-3.
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5.4 Safety communication layer structure
5.4.1 Principle of FSCP 3/1 safety communications

FSCP 3/1’s way of safety communication is based on the experience made in the railway
signaling technique as it has been laid down in the IEC 62280-1 and IEC 62280-2.

On this basis, safety communication is performed by

e a standard transmission system (Figure 6), and

[BNEPE] 1 rr—t : : 4 ! + el + } (e : : +
° an gaaraorral SdITLY LIdlTSTTITSSIUTT PrOotluUCUn OTT tOP UT UTIS Stdltudaru trdarisl SITUTT SYSE]YTI.

FSCP 31

Laserscanner 176 F Drive with integrated safety

The st 4 i includes the entire hardware of the transmission $ystem

Safety icati dard applications are sharing the same standard |CPF 3
communicati hé same time. The safe transmission function comprises all
measufe M ally discover all possible faults / hazards that could be infiltrgted by
the sta asmission” system or to keep the residual error (fault) probability upder a

certain| li

e Random~malfunctions, for example due to EMI impact on the transmission channel

e Failures/Taults of the standard hardware
o Systematic malfunctions of components within the standard hardware and software
This principle delimits the assessment effort to the "safe transmission functions". The

"standard transmission system" (black channel) does not need any additional safety
assessment.
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For example: diagnostics

—-31-—

Standard
input/output

b

Safety
input

Safety
logic
operation

-4 Safety layer

-] Safety layer

A

$_ |

 J

..

[~~~

42 g |
IRAEERC

7
2
1
&

7

b I ...-"

Safety
output

Safety layer

Standard
logic
operation

[ =[~|~

-

00T

None safety related functions, e.g. diagnostics

"Black Channel": ASICs, wires, switches, etc. are not safety relevant components

Transmission is performed via electrical or optical cofductorsy

chann¢l" are described in 5.4.2.

5.4.2 CPF 3 communication struct

The bgsic communication layers of C

commynication of FSCP
IEC 61|784-2) the other se

- HTTP
- DHCP

IT services

* SNMP

Ethernet

+ High-performance transfer of cyclic data
» Event controlled signals

9 Real-time channel IRT

+ High-performance transfer of cyclic data

/o Open channel for TCP/UDP/IP

Device configuration and parameterization
Readout of diagnosis data

Transfer of interconnections

Negotiation of the communication channel
for user data

9 Realtime channel RT

Real-time switch ASIC (optional)

T TSOCNTONousS modae (< _1MS)
« Jitter <1ps

» ASIC required

Figure 8 — Basic communication layers

safety

TE of
P.

Figure 9 shows the typical (star) topology of one possible CP 3/RTE wiring with multiport
switches as hubs. One failing device will not shut down the whole network. However, the

wiring effort may be unfavorable.
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Switc:J
.I.I' -

(Multiport) switch
(';'30% F-Sensor Standard F-Actuator Standard F-Sensor (Iffrgtoatr?dlaord
contréller) (1O device) device (1o dewce) device (10 device) Modules)

Figure 9 — Multiport switch bus structure

CP 3/RTE provides an alternative via SWIICh-ASIC that each device y_ntegrate in its
commuynication interface. This way a line topology much like CP 3/1 is rder to
avoid & system shut down in case of a failing device a ring structure (Figure is| highly
recomimended. However, in this case some restrictions exist
e At [east one participant within the ring (in Figure 10 the F-Hos ndancy
mahagement to detect any interruption and to reorganize to the
degtinations.
e The¢ changeover time of the switch managemen ed the
mirfimum watchdog time of any F-Device within the sa
F-Host
(incl. 10
controller)
optional
Remote 10
Standard
F + standard :
; modules) BERIER
“switch|  Switch
The negt i igure 9\ and Figure 10 belong each to one CP 3/RTE system with one
particu ; s_the Real-Time protocol (RT or IRT) in layer 2 cannot pass heyond
this 1P} (Figure 8). It is the (OSI layer 3) task of routers to redirect megsages
on an |P-Address tevel (Figure 11). Thus routers are natural borders for CP 3/RTE syjstems.
The following restrictions apply for FSCP 3/1.

e Wireless LAN permitted. However, uniqueness of F-addresses shall be guaranteed within

islands.

e Switches are not permitted, which allow crossing of network borders (islands).

e Single port routers are not permitted (7.3.9).
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F-Actuator Standard F-Actuator
(10 device) device (10 device) | Helxe
('i:r;::-llols(!) F-Sensor ('l:r;::-li ols(t) F-Sensor
controller) (10 device) controller) (10 device)

192.168.0.xxx

In con le bus

structu ote 10,
for exgmple, can comprise an F-Module for the conmection of 2 button.
Thus the whole FSCP 3/1 transmission path reaches A1 kplane
bus via CP 3/RTE (PN 10) into the 10/devi i i nto the
final F- i O e

Multi-c permitted. "Shared F-Inputs" are not
permitt i

NOTE

Intrinsic Safety
(Ex-i)

With barriers: RS485-IS

e.g. for high speed ESD valvgs
oppal  CP 312, MBP-IS
Local bus~=—= \ Link x
Actuator PA Device
Remote /O FF D F according IEC 61804:
ool i— e . A - Physical Block
o v E-Device I Funetion-Bleek(s)
. i - Transducer Block
c
I e
Key \
MBP-IS Data transmission for explosion-proof areas
RS485 High speed data transmission
RS485-1S Special RS485 for explosion-proof areas
F-DI Safety digital input
F-DO Safety digital output
F-Al Safety analog input
PA Device Device according process automation device model (IEC 61804)

Figure 12 — Complete safety transmission paths
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5.5 Relationships with FAL (and DLL, PhL)
5.5.1 Device model

The CP 3/RTE as well as the CP 3/1 device model is assuming one or several application
processes (AP) within the device. Figure 13 is showing the internal structure of an application
process for a modular field device. Optionally it could have several of these APs. The
application process is subdivided into as many slots and subslots as needed to represent the
physical I/Os of the device. In contrast to CP 3/1, CP 3/RTE provides one hierarchical level
more: the subslots.

| 10 Data (

ASEs L Content N AN
Diagnosis < \ >

Alarm
Record ‘\>
Data f

A\
SubSlot SubSlot SubSlot «§ub of Q Subslot SubSlot
Number 0 1.. OX8FFF umber 0 ... Ox8FF \jv Number 0 | | 1... Ox8FFF

$lot Number 0 S/o% wewsw | Slot OXS8FFF

e
R,

N

Within icati ice elements (ASE) provide a set of standardized sgrvices
for co to and from application processes and the|r data
objects a rameterization), Diagnosis, Alarms, and Record Data.
The dgvi 9 ponsible for the actual mapping of the device functionplity to
the CH signment of slots and subslots) via its GSD file.

5.5.2 aplicati and communication relationships

In ord e /services mentioned above, it is always necessary to establjsh an
applicgtion\relationship (AR), and within this AR, communication relationships (CR) for the
data dbjects to be exchanged between the stations (Device, 10 Controller) via [ASEs.
Figure 14 shows an example of the basic structure of a modular 10-Device and possible
application relationships to 10-Controllers.

An 10-Controller uses a "Connect" frame within a special CP 3/RTE message to initiate the
establishment of an AR during system start-up. Thereby it transfers the following data set to
the device.

¢ General communication parameters of this Application Relationship (AR).

¢ Communication Relationships (CRs) to be established, including their parameters.

e Model and mapping data of the device.

e Alarm CRs to be established, including their parameters.
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’ Subslot 1 U ’ Subslot 1 U
Subslot 2 Subslot 2
4
Head station

(bus interface) '
Subslot 4 Subslot 4

Not permitted
with FSCP 3/1

Slot Number 0 Slot 1 Slot 2

Modular 1O devicel \ /)& <%
/AR Application R s

Relationship (AR)
| /
¢ \\
Application Process i
N
10 Controller /Q‘Cc&"er
Figure 14 — Application retlatio ips War device

The IQ device checks the received data and~establi the required CRs. Possibly ocgurring
errors |are reported bac onr.
acknowledgement of the devi nect“-call. Ywo FSCP 3/1 ARs from different |APs to

exchange begins with the positive
one supslot are not pemi\.

RT channel
(1/O data)
£
N > Record Data CR
NY .

Id-Control AN » | 10-Devi
AP | ﬁ\ \ IO Data CR APy

\ Alarm CR
<\

Application Relationship (AR}
Key BPT channal

CR = Communication Relationship (Alarms)

Figure 15 — Application and communication relationships (AR/CR)

At this time, 10 data could still be indicated as invalid, because the start-up parameter
assignment of the 10 devices is still lacking. Following the "Connect" call, the 10 controller
transfers the start-up parameter assignment data (Context) to the IO device over the Record
Data CR (Figure 15). The IO controller uses one "write frame" per configured submodule and
finalizes the transfer with an "end of parameterization". In return, the 10 device acknowledges
the positive start-up parameter assignment with an "application ready". From now on, the AR
is established.
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5.5.3 Message format

The CP 3/RTE message format for realtime data exchange is shown in Figure 16. A frame
check sequence (FCS) of 32 bit is securing the transmission across the network. FSCP 3/1 is
not taking any benefit of this measure.

Frame length: 64 ...1436 octets

N
r )
VLAN | Ether | Frame PDU = Processing Data Unit Data| X
it MRl SEDISBASIESASE raa | Type | ID (Data, IOPS/IOCS sequences) Cycle status status| ~©°
7 octets | ABh 400) 8 1412 octets
- Vo 7\ VT /H_)
20 octets Minimum: 40" octets 4 octets 4 octets
Key
Preamijle = AAAAAAAAAAAAAAN
SFD = Start Frame Delimiter: ABh
DA = Destination Address (6 octets)
SA = Source Address (6 octets)
VLAN Tlag = indicates a certain priority; optional
Ether Type = Ethernet Frame Type: 8892h for CP 3/4 to CP 3/6 (2 octets)
Frame |D = Frame Identification (CP 3/4 to CP 3/6 message type)
IOPS =10 Provider Status: good/bad and location (optional/GSD
I0CS =10 Consumer Status: good/bad and location (optional/G
Cycle = Cycle Counter (2 octets); multiples of 31,25us
Data Sfatus = Information on redundancy, validity, device state, e
X Statup = Transfer Status (1 octet); always "00h!
FCS = 32 bit CRC (104C11DB7h)
") with \LAN-Tag minimum of user data to be transfe
at
5.54 Data types
CPF 3|uses the basic S e ble 2. For safety reasons only a restricted qumber
of datd types ca
a types used for FSCP 3/1
/\ Dé\a\ﬂge n\aQe Number of octets Used in
In e}e\ \\ \ 1
integertey NN ) 2 V1- and V2-mode
Intege \ 4 V2-mode
Integer64 \/ 8
Unsigned8 (used as bits) 1 V1- and V2-mode
Unsigned16 (used as bits) 2 V2-mode
Unsigned32 (used as bits) 4 V2-mode
Unsigned16 2
Unsigned32 4
Unsigned64 8
Float32 4 V1- and V2-mode
Float64 8
Date
TimeOfDay with date indication
TimeOfDay without date indication
TimeDifference with date indication
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Data

Unsigned32, Integer16, Integer32, Float32 and the composed data

Single|bits to be coded within an Unsigned8, Unsigned16, or U
higher|efficiency in comparison to the data type Boolean.

See [6)] for general information on data types.

6 Sdfety communication layer s¢

6.1

insta

Data type name Number of octets Used in

TimeDifference without date indication

NetworkTime

NetworkTimeDifference

Visible String 1,2,3, ...

V1- and V2-mode
V1- and V2-mode
V1- and V2-mode
V2-mode

Unsigned8+Unsigned8

Float32+Unsigned8 (enumerated)

F_MessageTrailer4Byte

gD

F_MessageTrailer5Byte

ypes for usage within the V2-mode are restricted to

vices

F-Host services

nge of an F driver o or, F<Output’ respectively. Thus each and evjg

ighed16,
igned8.

B to its

vith an
ery 1:1

Figure[17 shows that each F-Input and ¢ch~F- guires a safety PDU management (F
driver)|in order to handle the FSCP_3/ pr. The torresponding F-Host operates

relatiopship between driver and the corresponding partner withirl an F-
Device is identified by ique ) of the F-Parameters).
F-Inp@ F-Output
4 N N e ) mTTTTTT T T T T T
B 2 [ - 1
i & N \_/S/afety control program i -E d
! using F user interface : 1
i Lo
! One instance d 1
i per codename [
i ;!
i i
‘ -
1 1
— Preconditions for an encapsulated FSCP 3/1 transmission
F-1/0 data system: Additional measures
+ . in a device in order
safety code n  Authorized access only to achieve a required

SIL. E.g. for SIL3 a

n Error detection mechanisms of transmission second micropro-

media not necessarily known and well defined

— cessor and compare

Safety code

n  Sufficient availability facilities

Figure 17 — FSCP 3/1 communication structure
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The whole standard CPF 3 communication equipment between F-Drivers belongs to the black
channel. The arrows in Figure 17 are indicating the cyclic data transport between the F
drivers: the safety addenda (Status or Control Byte and CRC2) are transferred in addition to
the F-Input data from the F-Input to the F-Host. As an acknowledgment, the F-Input merely
receives the safety addenda (safety code). Accordingly, the F-Output receives the safety
addenda in addition to the F-Output data, and uses it for acknowledgment.

Safety PDU management and F-Parameterization are tasks of the F drivers within the F-Host
and the F-Devices. Figure 18 shows the F user interface at the safety control program level.

F User Program

FV_
activated_S

F-Input > b
Data_H o, 2, © © vl
o 3 |z 2 3
F-Output g o | % gl
Data_H 3 < | < <
- 89 o |Oo o ze \L

Time Base

Device_Fault m

Faults
Device_Fault Faults

activate_FV_C Faults )
Host_CE_CRC,

Consecutive Number N HostTimeout 3
Counter|(Vco h) WD CE
A\ Yeset” fack | timeout CRC

activate_FV
use_TO2 "
PN
OA_Req’ '
<\
iPar
e L
Toggle_d
FV_activated "
WD_timeout "
CE_CRC, "
Device_Fault "
iPar_OK
CRC2

CB4\& cB3 1 CcB5 SB6 SB5 SB4  SB3  SB2 SB1 SBO
FO gkl [\ (‘\ *\\ Control / Status Byte iRz

There |are severa
accordjfing 3

an indge
Contro
and Figure 62

\$\ \ 1) detailed description in text 2) routed in case of no "Faults"
‘ @'C@m@w ‘ 3) 710, T12, T20 only 4 T1,T9, T11, T14, T18, T19

ilable to the programmer to manipulate safety progesses
. The variables are carrying similar names - normally extenfed by
" S" (Status) - like the corresponding bits within the Statps and
e some control logic in between within the F driver. See alsp 8.5.2
ntation hints for the F-Host driver are collected in 8.5.3.

The following variables shall be available to the programmer of an F-Host control prodgram in

accordance with 9.9:

activate_FV_C

FV_activated S

Every safety control program that deals with a corresponding F-Device
shall use this variable (type: bit). With input devices (for example sensors)
this variable set to "1" causes the driver to deliver fail-safe values ("0") to
the F control program. With output devices (for example actuators) this
variable set to "1" causes the driver to send fail-safe values ("0") to the
device and to set bit 4 of the Control Byte to "1". The safety concept of
the output device defines the kind of information of these two that shall be
used to achieve the safe state.

Every F control program that deals with a corresponding F-Device shall
use this variable (type: bit). With input devices this variable indicates via
"1" the driver is delivering fail-safe values ("0") to the F-Host program for
every input value. Hint: in order to handle inputs individually special
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qualifier bits may be added to the input data.

With output devices this variable indicates via "1" that every output is set
to fail-safe values "0" (default behavior) or an F-Output device specific
value controlled by the "activate_FV" signal (= bit 4 of the Control Byte).
Hint: in order to handle outputs individually (for example motor axes)
special qualifier bits may be used.

iPar_ EN_C This variable (type: bit) set to "1" allows an F control program to switch
the F-Device into a mode during which it will accept iParameters. It is
directly related to the control signal "iPar_EN" (= bit 0 of the Control Byte)

and does not affect the F-Host states. If necessary the variable

"activate_FV_C" shall be set to "1" also.

iPar_ gK_S This variable (type: bit) indicates to the F cont ) he end of
iParameteri-zation and the readiness to res 2 hange

transitions T4, T8, and T17 of the F-Host s ' if\t s bit 1
- N i t does

not affect the F-Host states. ' and
"activate_FV_C" can be reset.
0A_Q Ing this
(Operatg¢r a fault
Acknowledgment)
OA_Réq_S : ; equest for acknowledgement prior to
an F-

error or an F-Device fault, fail-safe
-Device driver then sets the vpariable
as the fault/error has been eliminated and
is possible. Once the acknowledgement
e F-Device driver will reset the request variable

Input vialues rocess input values (< F-Input_Data_D, see Figure 19)
i safe input values, used instead of PVi for F-Input_Data D

Outpufva . Process output values (2 F-Output_Data_D)
Fail-safe output values (=0), used instead of PVo for F-
utput_Data_D

6.2 F.Device services

Figure 19 illustrates details of the F-Device driver and how it is embedded between the
CP 3/RTE interface and the safety part of the specific device application. During the start-up
phase the non-safety part of the specific device application receives the F-Parameters and
passes them down to the F-Device driver. The driver itself, after checking some of the F-
Parameters passes the F-Parameters "F_iPar_CRC" and "F_SIL" up to the safety part of the
specific device application. Usually the specific device application provides a time base (1ms)
to the F-Device driver in order to feed the watchdog timers.

The F-Device driver mainly deals with safety PDUs that are received or transmitted via the
realtime 10 Data Communication Relationship of CP 3/RTE (5.5.2). The F 1/O data usually are
passed through except during start-up (FVi instead) or in case of faults (FVo instead). The
received safety PDUs are containing Control Bytes with Control Bits CB0, CB1, CB2, CB3,
CB4, and CB5. Some of these signals are passed through to the application interface without
interaction. An indication of a new Consecutive Number is provided to facilitate the
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implementation of demands with sufficient duration (at least one FSCP 3/1 cycle = two
different Consecutive Numbers).

In return safety PDUs are prepared for transmission. They are containing Status Bytes with
Status Bits SBO ...SB5. One of these is passed through, the driver is generating some of
them, and some are coming from the application interface with driver manipulation before the
entry into the safety PDU. Driver_Fault is set in case of an internal fault of the driver.

|
Non F part  Specific device application F part
A A : 'Y A A A ! — A A
. 2 (]
91\35%: E-Q1 wﬂ it 8| ! "Tlme TICk". 8' g 40—“ L0 g E
Data D |& 5 |8 g 3 o2 N
f-Para- F-Input N o g‘ =z X 2 8B 5 4 X S
neter Data_ D © 4 W, ! e b € S S 52
_ % < E ! N ’E; g > § .ﬂ;‘wl H
b © o 2 | Lo = Z (a) T ww :
S FV_ |
2 Diagnosis activated : ™
% Parameteri- e |EEee (protocol) P 8
2 zation '
" FVi ‘ "o
€ O () 'S
< e
o Start-up -4 CRC 8
® states Errors '
2 20-22 Consecutive Numb !
g Counte Vco ! &
g F-Device — iver_ +1 reset increm. : n"i
g - <
= driver :
2 i
I3 1
8 F-Output ‘ ‘ ‘ L, : ; :
data z 05 e AR R (3 |G |3 i
o S|z ‘ e |o (5 [C|E |2 [& [ [|]la |
F-Input S x| d |z |5 || o |2 alle
data EIARERY 52 |z (B s (4|8 |&||5
1
1
Safety PDU CcB4 Mss CB2 SB6 SB5 SB4 CB3 SB3  SB2 SB1  SBO i
Rl Oliata ontrol / Status Byte gre E
1
' ! N N v
/\ \ > &Pém\to C} 3/6 device stack
) optional
Q ace ™) detailed description in tex
o~ CP 3/4 to CP 3/6 P
Figure 19 — F-Device driver interfaces
The cdnsecuti ercounter is incremented (x+1) when "Toggle_h" is changing its state
(0>1; 1=20)=R" r = "1" will reset the counter ("0"). The counter being incremenfied will
change the_state of"Toggle d" (0>1; 12>0). CRC checking is executed with each rgceived
and sept.safety PDU (CRC2).

The following variables are available to the specific device application. The variables are
carrying similar names — normally extended by an index "DC" (device control) or "DS" (device
status) — like the corresponding bits within the Status and Control Bytes.

activate_FV_DC This safety-related variable indicates the F-Output data are fail-safe
values (FV = 0). It can be used to force the outputs of an F-Device to
configured or built-in fail-safe values.

FV_activated DS  For input devices this variable indicates via "1" the device application is
delivering fail-safe values ("0") to the FSCP 3/1 driver for every input
value.

Hint: in order to handle inputs individually, special qualifier bits may be
added to the input data. For output devices this variable indicates via "1"
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that every output is set to fail-safe values. For combined input and
output devices this variable (type: bit) indicates via "1" the device
application is delivering fail-safe values ("0") to the FSCP 3/1 driver for
every input value and every output is set to fail-safe values.

device

OA_Req_DC The F-Device application shall use this non-safety-related variable to
indicate locally the request for an operator acknowledgement (OA _C
within F-Host) usually via a LED. Implementation is optional for F-
Devices.

iPar_EN_DC This variable if set to "1" indicates a parameterization request (F-Device
needs new iDarnmnfnre)

iPar QK _DS This variable if set to "1" indicates that the F-Dey

Devicg Fault DS

6.3
6.3.1

Due to

In cas
examp

6.3.2

Diagnosis

In ordgr to repor

interfa
standa
diagnopsi
arese

Table
within

e device, th g

Safety alarm generation

F-Device safe

application) has new iParameter values assigned

Fault recognized by the specific device app

fast polling cycles of the user progra . : i ificati f the F

b of communicationerrors ‘ i e in ti i her for

the FSCP 3/1 F-Device driver to a human miachine
ormation to the F-Device application which ig using
propagation to the |O-Controller. Every standard
= is passible, preferably the Channel Related- Dlagn03|s There is

ifferent types of diagnosis information of the FSCP 3/1 protocdl layer

Table 3 — Safety layer diagnosis messages

—Hex—— T Number Diagmosis-informmation

0x0040 64

Mismatch of safety destination address (F_Dest_Add), see 8.1.2

0x0041 65 Safety destination address not valid (F_Dest_Add), see 8.1.2
0x0042 66 Safety source address not valid (F_Source_Add), see 8.1.2
0x0043 67 Safety watchdog time value is 0 ms (F_WD_Time)

0x0044 68

Parameter "F_SIL" exceeds SIL from specific device application

0x0045 69

Parameter "F_CRC_Length" does not match the generated values

0x0046 70 Version of F-Parameter set incorrect

0x0047 71 CRC1-Fault

0x0048 72 Device specific diagnosis information, see manual
0x0049 73 Save iParameter watchdog time exceeded
0x004A 74 Restore iParameter watchdog time exceeded
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Hex Number Diagnosis Information
0x004B 75 Inconsistent iParameters (iParCRC error)
0x004C 76 Reserved: do not use numbers, do not evaluate numbers
0x004D 77 Reserved: do not use numbers, do not evaluate numbers
0x004E 78 Reserved: do not use numbers, do not evaluate numbers
0x004F 79 Reserved: do not use numbers, do not evaluate numbers

F-Devices using the iPar-Server mechanism to store and retrieve iParameters within an F-
Host or its controlled subsystem can report dedicated diagnosis information via separate

additiopal codings.
diagnosis messages. However, diagnosis messages can carry su mary i
severa| individual causes.

NOTE A device manufacturer should explain the mapping of the individua

message.

7 Sdfety communication layer protocol

71 Safety PDU format
711 Safety PDU structure

Figure|20 shows the structure of one
data apd an additional safety code. A
for exgmple in case of modular 10 devices wi : fety modules.

Factory automation and
. The former deals

systenm
the lat
time. H

It Is highly recommended for F-Devices to use these types| within

jon for

agnosis

ontains the safety inputfoutput
ay contain several safety|PDUs,

different requirements upon a |safety
usually processed at a very high ppeed;
point") that may take slightly more prodessing
afety input/output data lengths that require CRC
requirements.

g

S = Standard message

-

M..
-

F-lnput/Qutput data

Status /

CRC2

COntuoroyte

across
F-Parameter,
F-1/O data,
Status / Control Byte,
and Vconsnr_h

Max. 12 or 123 octets 1 octet 3 or 4 octets *) 3 octets for a max. of

12 octets F-1/0 data

N\

4 octets for a max. of
) 123 octets F-1/0 data

'
FSCP 3/1 Safety PDU

Figure 20 — Safety PDU for CPF 3
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Thus, two operational modes can be chosen by parameterization: few F /O data up to 12
octets together with a 24 bit CRC2 (3 octets) and F (process) I/O data up to 123 octets
together with a 32 bit CRC2 (4 octets).

In addition, 4 (5) octets in total are required including the Status/Control Byte and 3 (4) octets
for the CRC2 code.

Subclauses 7.1.2 through 7.1.6 provide a detailed description of the elements of the safety
PDU structure.

7.1.2 Safety 1/0 data

The F (I/O data of the F-I/O peripherals are accommodated in this safety PDUY_sectign. The
data type coding corresponds to the one of CP 3/RTE and is define ide| within
IEC 61[158-5-10. Subclause 8.5.2 recommends and specifies standardized data typ¢s and

data sfructures for several families of safety devices such as remd , laser
scanners, drives, etc.

In the fase of only a few F 1/O data up to 12 octets the 24 sen by
parameterization.

Besidgls the compact devices, there are modular d ts and

subaddresses (Figure 13 and Figure 14). The 3/IRTE d_station (DAP), which is
considgered to be a part of the black ¢ i o] e structure of a CP|3/RTE
messapge with several safety PDUs eterization. One safety PDU
corresponds to one subslot. The amount of\da orresponds to the CP 3/RTE stpndard
amounit of data minus 4 or 5 octets re ‘ eans for a device head station |with m
safety modules a reduction of m times 4 or

7.1.3 Status and C[n\tr/\B e x

Bita Bit2 Bit1 Bit0

Bit7 | B{t6 it5
res |V¢onsnr_d [ Toggle Bit }\%mmuni- Communi- Failure exists | F-Devicel has
has been cation fault: cation fault: in F-Device or | new iParemeter
resset WD-timeout CRC F-Module values a$signed
d WD_timeout CE_CRC Device_Fault |iPar_OK
-

- cqns_n r_< Tog

The Stptus Byte
transmiitted from a

vice to its controller (Figure 20).

B|t O iﬁ bct VV;ICII tilc F‘DCV;L;U (Itb tcbillluiugy ﬁllllVleU) ildb Incw paldlllctcl vaiuca dboigned.
Signal name is "iPar_OK".

Bit 1 shall be set by the specific device technology firmware for at least two (2) changes of
consecutive number, if an F-Device/Module either provides no channel specific signal
qualifiers, and one or more channels failed, or it detects another malfunction. This
behavior allows for faster reaction times in the event of a failure than via timeout. Signal
name is "Device_Fault".

Bit 2 is set if the F-Device is recognizing an F communication failure, i.e. if the consecutive
number is wrong (detected via CRC2 error in V2-mode) or the data integrity is violated
(CRC error). This bit information enables the F-Host to count all erroneous messages
within a defined time period T and to trigger a configured safe state of the system if the
number exceeds a certain limit (maximum residual error rate). Signal name is "CE_CRC".
See also 9.5.1.

Bit 3 is set if the F-Device is recognizing an F communication failure, i.e. if the watch dog time
in the F-Device is exceeded. Signal name is "WD_timeout".
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Bit 4 is set by the FSCP 3/1 protocol layer during start-up and in cases of any communication
error (Figure 19 and 7.2). In addition the F part of the specific device application can set
this bit also. Signal name is "FV_activated".

Bit 5 is a device-based Toggle Bit indicating a trigger to increment the virtual consecutive
number within the F-Host (Vconsnr_h). Signal name is "Toggle_d".

Bit 6 is set when the F-Device has reset its consecutive number counter Vconsnr_d. Signal
name is cons_nr_R.

Bit 7 is reserved (res) for future FSCP 3/1 releases.

Bit7 Bit6 Bit5 Bit4 Bit3 Bit2 Bit0
res res Toggle Bit | Fail-safe values Use Reset iParamleter
(FV) to be F_WD_Time_2 Vconsnr_d ssignment
activated (secondary deblocked
watchdog)
- - Toggle_h activate_FV Use_TO2 R_cons_/m’\ iPar EN

Figure 22 — Control Byte \)

The Caontrol Byte shown in Figure 22 is being sent wit subslot from the

IO controller to the device (Figure 20).

Bit 0 i$ est (F-
Deyi

Bit 1 is is not
safp for an
opé ( 0"

Bit 2 ig - S icatign™error, either by the Status Byte or by

of the Virtual Consecutive Number
" (see 7.1.4 and 7.2.5). Bit 2 shall bk reset
e consecutive numbering resumes. [Signal

itsg
(Vg
agai
nar

Bit 3 is nformed inherently that an intended update pfrocess

of case of 'configuration in run' or 'maintenange of a
fau

Bit 4 ¢ S utputs of an F-Device to configured or built-in fail-safe yalues.
Se 3 al name is "activate_FV"

Bit 5 ggle Bit indicating a trigger to increment the virtual consgcutive
nun i Dévice (Vconsnr_d). Signal name is "Toggle_h". See 7.1.4 for more
detgi

Bits 6,|7 are reserved (res) for future FSCP 3/1 releases.

Hint: toavordasstes withr future versions of the FSCP 3/t devices Statusand—Comntrot Bits of
type "res" shall be set "0" and ignored by the receiver.

71.4 (Virtual) Consecutive Number

The recipient uses the Consecutive Number to monitor whether the sender and the
communication channel are still alive. The Consecutive Number is used in an
acknowledgment mechanism for monitoring the propagation times between sender and
recipient. The value "0" is reserved for the first run and for a communication error reaction. In
contrast to the V1-mode the V2-mode uses 24 bit counters for the consecutive numbering.
Thus, the Consecutive Number counts in a cyclic mode from 1... OFF FF FFh, wrapping over
back to 1 at the end.

NOTE Refer to [48] on details of the V1-mode.
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F Host Consecutive Number
(Vconsnr_h) 0 1 2 3 4 5

Toggle_h
(from F-Host)

Toggle_d
(from F-Device)

F Device Consecutive Number 0 1 2 3 4
(Vconsnr_d)

Figure 23 — The Toggle Bit function

Also inf contrast to the V1-mode the V2-mode is not transmitting the C er with
each and every safety PDU. It uses a Virtual Consecutive Number inst Atis called|virtual
due tol the fact that it cannot be seen within the safety PDU. S 24 bit
counters located within the F-Host (Vconsnr_h) and the ¢ 9 and a

Togglg Bit within the Status Byte and the Control Byte to unters
synchrpnously (Figure 23). The checking for correctne he two
independent counters is executed by including thé consecuiive numbers in the [CRC2
calculgtion. CRC2 then is transmitted with each and (everyjsafe

F-Input data (A S bs\gyte CRC2
Q across
F-Parameter,

F-Input data,
Status Byte,
x and Vconsnr_h
*

Q %. 1&{1\25\%@’(& 1 octet / 3 or 4 octets
% Vconsnr_d %‘lge Toggle_d
i e Incri

0->10r 120
(F-Device) when incre-
Consecutive mented
Number
(not trans-
oo include Vconsnr_d

0,1...0FFFFFFh within CRC2 calculation

(see calculation details)

(E;t 2 of the
Control Byte)

3 octets

Figure 24 — F-Device Consecutive Number

The transmitted part of the (virtual) consecutive number is reduced to a Toggle Bit, which
indicates an increment of the local counter. The counters within F-Host and F-Device are
incremented at each edge of the Toggle-Bits (021, 1->0). Figure 24 illustrates the mechanism
for the counter within the F-Device. The counter is reset to "0" when the F-Host sends
R_cons_nr = "1" within the Control Byte (see 7.1.3).

The mechanism for the counter within the F-Host corresponds to the one in the F-Device.
However, the counter is reset whenever an error occurs (internally or via Status Byte). The
name of this counter is "Vconsnr_h".
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7.1.5 CRC2 Signature

Once the F-Parameters (source-destination relationship or codename, SIL, watchdog times,
etc.) have been transferred to the F-Device, the identical parameters are employed in an
identical procedure in the F-Host and in the F-Device/F-module for producing a 2-octet CRC1
(high octet = 0) signature (CRC1). For information on how this CRC1 is build, see 8.3.3.2.
This CRC1 signature, the F 1/O data, the Status or Control Byte and the corresponding
Consecutive Number (Vconsnr_h or Vconsnr_d) are used for producing another 3-octet / 4-
octet CRC2 signature (CRC2) within the F-Host (see Figure 25). The CRC1 signature
provides the initial value for the calculation of CRC2 that is transferred cyclically. In the F-
Device, the identical CRC signature is generated and the signatures are compared. The
subsequent cyclic transfers only require a CRC2 signature comparison (that can be done very

\

rapidlyp-

Any chianges of stored F-Parameters shall be detected and shall lead {
Devicel. The detection mechanisms are depending on the indivi
Devices and are not subject of this part.

the F-
of F-

F-Parameters:

Cg¢dename » Defined and constant amount
SIL » Identical in F-Device and F-Host
D_Time
Build
CRC1 Consecutive oggle Bit
Number

CRC1 Vconsnr_h F-C@tput(dﬁ SControl Byte CRC2
- ol \( \) across
initial Consecutive

F-Parameter,

value mbe! F-Output data,
for (npt trans- Control Byte,
ICRC2 itte and Vconsnr_h
\% ...0FFFFFFh
octets /%oégw\ \i\@x>2 or 123 octets 1 octet 3 or 4 octets
LA\
X < J y
w CRC2 generation

Figure 25 — CRC2 generation (F-Host output)

For bettererrordetection-even-if there-are-identical CRC pnlynnm|9|e within-the-black-channel

and in the safety layer, the CRC2 calculation is including the octets of Figure 25 in reverse
order (Figure 26). For processing optimization reasons the Consecutive Numbers (Vconsnr_h
or Vconsnr_d) are used with 4 octets in the calculations, the additional "padding octet" being
"0". A 32-bit counter is not recommended as this would lead to an unacceptable long testing
time of the devices during the test and assessment process.

In order to prevent a safety PDU from carrying "0" only, an exception is made in this particular
case: CRC2 will be set "1" instead of "0".
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Transmission octet order

Padding Consecutive Number Status or
octet (Vconsnr_h or Vconsnr_d) FRPIOLEL S Control Byte
"0* MSB octet 2 LSB octet0 | ... octet n

Reverse octet order for the CRC2 calculation

Status or Consecutive Number Padding
Control Byte Finput/Olitplitidata (Vconsnr_h or Vconsnr_d) octet
octetn | ... octet 0 LSB octet 2 MSB "0"
\ A /\\ J
CRC1 CRC2 N \>
calculation (3%r 4 octets)
"0" MSB LsSB Start value \
N
L$B = Least Significant Byte (octet), MSB = Most Significant Byte (octet)
Figure 26 — Details of the CRC2 ca < eorder)
7.1.6 Appended standard 1/O data
Standgrd 1/0 data can be appended to : U. For compact F-Devices, this ¢an be
achieved by allocating separate slot |den S nodules within modular devices are

able to use this mechanis

7.2 FSCP 3/1 behavior

7.21 General@
The core of the o
machine. Its modes, ¢

diagrams in 7.2. shows a simplified model of the safety
A spegdial timipg.dia 5 is illustrating the consequences of a fault on

ost and F-Device consists each of a finit¢ state
ined by means of the state diagrams and sequence

communifcation.
the resef signal

for the 2 e.n nter. The monitoring of safety PDU transit times is degcribed

in7.2.6.

F-Host driver instance F-Device driver

State machine State machine

Safety PDU
CRC Control Byte | Output data

Input data | Status Byte CRC

Figure 27 — Safety layer communication relationship

7.2.2 F-Host state diagram

Figure 28 shows the F-Host state diagram and

Table 4 describes the F-Host states, transitions, and internal items. The diagrams are
following the UML2 notation. The transitions are fired in case of an event for example
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receiving a message. In case of several possible transitions so-called guards [conditions] are
defining which transition to fire.

The states 4, 7, and 10 (Check Device Ack) are so-called change states according to UML2
without an “external” event. The corresponding transitions are fired after an evaluation of

internal values.

The diagram consists of activity and action states. Activity states are surrounded by bold
lines, action states by thin lines. While activity states may be interruptable by new events,
action states are not. Events within an action state such as timeouts, messages received, or
operator acknowledgements are deferred until the next activity state is reached.

Configuration ok % =0 FF FF FOh 0A_Req =0 R_cons_nr =0
Parameterization ok old_x=0FF FF FOh OA Req S=0 iPar_OK_S=0
Initial values =0 Restart Host-Timer  OA_C_e =0
[stored faults | %‘f\fﬂ“'ts

T9
Sys%
% \>
Hn.e\Tumeo
J/ \ @M
¥ —~_ m when: Message prepared
\) Tia\’

{ 8 Prepare Message

T2
when: Message prepay Q 1 wait delay time) G Awhit Device Ack)
Ackmzzle;a;vec[ after 2 o when:
9 Await Device Ack | [HosLCE CRC Toggle d =< HostTimeoul when: Ack received|
Bout i Ack received] Toggle_d =1
c Togale_h)
after: 1 — Toggle_d= and
HostTimeout 17 T6 Toggle_h] cons_nr_R =
R_cons_nr]
[rot faults agle_ » |_
and T20 : [7 fa)-eck Device Ackj (6 Await Device Ack)
(not OA_C or R=
not 04 C_e)] 005_N ,|\
Hog CE_CRC I T14 T8 when: Message prepared
or VYD_timeout T 73
or|CE_CRC] 75

Q Gheck DewiceAck [5 Prepare Message) [4 Cherk Device Ackj
\— [not faults]

T T4

\ \ VTﬁ T17 [not faults and OA_C and OA_C_g] [rot faults]

[Host CE_CHRC Limaoul E (‘] >

T11
\> Figure 28 — F-Host state diagram
The tefmrsosedim Figure 28 are specifiedbetow:
Initial values any safety PDU values =0
HostTimeout F-Host recognizes local timeout while awaiting an F-Device
acknowledgement
Host_CE_CRC F-Host recognizes CRC fault while analyzing the received safety PDU
Device_Fault F-Device reported failure to host; Status Bit 1 =1.
CE_CRC F-Device reported CRC fault to the F-Host; Status Bit 2 =1
OA_C_e Auxiliary flag indicating a raising edge of the OA_C signal (0 > 1)
WD_timeout F-Device reported timeout fault to the F-Host; Status Bit 3 =1
[not faults] UML notation of a condition (guard) to fire the transition. In this case

this variable is true (=1) if none of the following bits are set:
- Host CE_CRC or
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[stored faults]

-CE_CRCor
- WD_timeout

This variable is true (=1) if any of the following bits had been stored:
- Host CE_CRC or

- HostTimeout or

- CE_CRC or

- WD_timeout

Table 4 — F-Host states and transitions

STAFENAME STATEBESERIPHON

1 Systen] Start Initial state of the F-Host driver instance upon power-on. If a system is designed'tq store
faults, transition T9 shall be implemented. Otherwise the system i uisfﬂg\tra ition T1 only.

2 Preparg Message Preparation of a regular safety PDU for the F-Device ( \

3 Await Device Ack Safety Layer is waiting on next regular safety PDU fr})f’n\lilﬁ\vi(%\(hs{nowd}er/m nt).

4 Check Pevice Ack Check received safety PDU for a CRC-error (Host_C CRCWu ing M consfecutive
number (x) and for potential F-Device faults within tatNy e (WD_timeout, JE_CRC)

5 Preparg Message Preparation of a regular safety PDU for try/F?Be{\K:\\ \/

6 Await Device Ack Safety Layer is waiting on next regular {afepy*lgDU\erm\F\%;vic (Acknowledgemgnt)

7 Check Pevice Ack Check received safety PDU for a -é(lpf)( osf\NEE_CRC) including previous (o|d_x)
virtual consecutive nu r and otential -De faults within the Status Byte
(WD_timeout, CE_CRC)

8 Preparg Message Preparation of a safety PRBU fN%\F-De ice (}aﬁccepﬁén handling)

9 Await Device Ack Safety Layer is waiting/on ng&tirre\g{ﬁr\saf}e‘tx PDU from F-Device (Acknowledgenpent)

10 Chechf Device Ack ror{Host_CE_CRC) including virtual consecutive

, omatic restart of a safety function is permitted
meny/signal (OA_C) arrived.

11 wait d

elay time This state to.awoid theysterage of a timeout fault in case of an occasional system shut-
>ow whichdvould, cause a est for an operator acknowledge with the next powgr-on. A
d/e}{ ime of\Q msts_permitted.

TRAN- SOURCE RGET ACTION
SITION STATE STATE

T1 1 e FV, activate_FV =1, FV_activated_S =1
Toeggle_h =1

T2 2 M8\ | send safety PDU

T3 3 X X\ restart host-timer

T4 4 y old_x =x,
X =x+1,
if x =01000000h
than v —1
Toggle_h = not Toggle_h,
if FV_activated =1 or activate_FV_C =1 or Device_Fault =1
then use FVi, FV_activated_S =1
else use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault =1
then use FVo, activate_FV =1
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

T5 5 6 send safety PDU

T6 6 4 restart host-timer

T7 6 7 -

T8 7 5 if FV_activated =1 or activate_FV_C =1 or Device_Fault =1
then use FVi, FV_activated_S =1
else use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault =1
then use FVo, activate_FV =1
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TRAN-
SITION

SOURCE
STATE

TARGET
STATE

ACTION

else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

T92

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h =1,

R_cons_nr =1,

x =0

T10

restart host-timer,

store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R cons nr =1,

x =0

T11

store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =1,

x =0

T12

11

x =0

T13

11

use FV, activate_FV =1, FV_activated_S\=1, WO\ N/
R_cons_nr =1, \
N

T14

store faults,
Toggle_h = not Toggle_h,
restart host-timer

kD

T15

T16

T17

10

AN

2/

oggle_h = not Toggle_h,
if FV_activated =1 or activate_FV_C =1 or Device_Fault =1
en use FVi, FV_activated_S =1

else use PVi, FV_activated_S =0

if activate_FV_C =1 or Device_Fault =1

then use FVo, activate_FV =1

else use PVo, activate_FV =0

iPar_OK_S =iPar_OK

T18

store faults,

uA_qu =U7 uA_qu_o =U; UA_U_U =U;
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =1,

x =0

T19

OA_Req_S =1, OA_Req =1,

if OA_C =0

then OA_C_e =1

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =0,

old_x =x,

X =x+1,

if x =01000000h

then x =1
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TRAN-
SITION

SOURCE
STATE

TARGET
STATE

ACTION

T20

9

8

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =1,

x =0,

restart host-timer

a

Implementation of transition T9 d

epends on the safety design concept of a particular system manufacturer.

INTERNAL ITEMS

TYPE

DEFINITION

Couriter

X TS TEPTESENting thefocat consecutive Tarmber wi
instance. It is not transmitted to its counterpart withi
synchronizing those via a Toggle Bit in the Contro

.fr

hx\Duringsstart-up\this

r
tis
unter

gainst

bception

old_x

Counter

OFFFFFFh, skipping the value "0 a?d\co tlnuwg
Previous value of the current local

ns}o% ber x\ It is necess
store this previous value of the"consecutive-humber i der

ary to

DelayTin

Timer

to distinguish the initial cyclé from later ohes:
This delay time is to

co r\gc:ﬁv&r ff Settling tthhin the whole sy¢
within the pqst/systerr@fngﬁ ct rer/s\’\espo ibility to define this parg

tem. It is
meter.

host-timg

=

Timer

N
This timér_checks whethef theqext \>a|¥d ety PDU from the F-Devic
arrive in time. The_host engifigering tool js responsible to define this W
time. Value ge i50 N 65 535 ms:

e did
atchdog

OA_C_ e

Flag

By means|of th riab
left only after a

s~auxili
al’change
me m\an operator cou

overrule safe states by permanently act
N\

(bit) it is ensured that the safe stat

OA_C from 0 > 1 (edge). Without this

e will be

uating

faults

Flags

ence):

BN

Activity
State

Within thlese interruptable "activity" states the host waits for new inpu
s timeout or acknowledgement [34].

s such

]
|

3

mio

State

\Mhin these non-interruptable "action" states events like timeout, meg
received or operator acknowledgement are deferred until the next "ac
state [34].

sage
ivity"

7.2.3

F-Device state diagram

Figure 29 shows the F-Device state diagram and Table 5 describes the siaies, fransitions,
and internal items. The diagrams are following the UML2 notation.
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20 System Start Startup Test OK WD_timeout =1 x =OFFFFFOh
Configuration OK Use FVi, FVo Toggle_d =0
Parameterization OK FV_activated =1 ok_nr_cycles =0
Initial Values =0 WD_timeout_count =0 CE_CRC_count =0
when: cons_nr_R =0 use_TO2_Flag =0

System start ok

[CRC]
after:
21 Await Message F_WD_time
and
(use_TO2=0
[CRC] or
when: 26 Prepare Ack use_TO2 Flag when:
Message received| - =1)_ Message received
Toggle_h =1]
when:
Ack prepared T35 T25
722 728 i
(22 Check Message) [eRe aftor: ‘ 27 Await Message 24 Await Message '
ok_nr_ F_WD_time
cycles <2] 104
when:
Message received|
733 732 Toggle_h ><
Toggle_d]
sage
Ack pi
T34
28 Check Message >
e 7 |
731 { [not CRC
and
Toggle_h >< [nqt CRC
Toggle_d] and
Todgle_h =
723 T26 Tohgle_d]
[not CRC] &f— T27

The te

[Toggls
[CRC]

F_WD|
use_ T

F-Device

recognizes
consecutive number error)

Watchdog time defined by the F-Parameter "F_WD_Time['
CB3 within the Control Byte indicating usage of the secpndary

it Toggle_h has changed value ("toggled")

ation of a condition (guard) to fire the transition.|In this
means: Bit Toggle _h has not changed valug ("not

CRC fault (communication [and/or

watchdog time F_WD_Time_2
use_TO2_Flag Auxiliary flag

Ack Acknowledgement safety PDU of the F-Device

Message received

values = 0

any new safety PDU received; ignore safety PDU with all
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Table 5 — F-Device states and transitions

STATE NAME STATE DESCRIPTION

20 System Start Initial state of the device upon power-on. Upon power-on the output F-Device is setting "0".
Immediately after F-Parameterization it is setting fail-safe values. Upon power-on the input
F-Device is sending "0". Immediately after F-Parameterization it is sending process values.

21 Await Message Safety Layer is waiting on next safety PDU from F-Host

22 Check Message Check received safety PDU for CRC-error including virtual consecutive number
23 Prepare Ack Preparation of regular safety PDU for the F-Host (Acknowledgement)

24 Await Message Safety Layer is waiting on next regular safety PDU from F-Host

25 Checf Message Check received safety PDU for CRC-error including virtual consecy%rve\number
26 Prepare Ack Preparation of safety PDU for the F-Host (Acknowledgement Wault bité\
27 Await|Message Safety Layer is waiting on next safety PDU from F-Host (e}a’&{)\@n hé@k@)

28 Checlf Message Check received safety PDU for CRC-error including virtual\c\on*&@e}\@ke{/

TRAN-| | SOURCE | TARGET ACT N\ \)
SITION| | STATE | STATE “

T21 20 21 -

T22 21 22 if R_cons_nr =1
then x=0, cons_nr_R =1 (7

T23 22 23 use PVi, FYo, 6

T24 23 24

T25 24 25

them X=0,_cons_nr_R =1
if use_TO2 =0
hen use_TO2_Flag =0

if ok_nr_cycles <4
ok_nr_cycle =ok_nr_cycle +1
if ok_nr_cycles <4

then use FVo, FV_activated =1
else use PVo FV activated =0
if activate_FV =1

then use FVo

else use PVo

T26 29 Use PVi,
\ Toggle_d = Toggle_h,

T27 25 23 Use PVi,

Toggle_d = Toggle_h,

if ok_nr_cycles <4

then use FVo, FV_activated =1
else use PVo, FV_activated =0
if activate_FV =1

then use FVo

else use PVo

T28 26 27 Send safety PDU

T29 27 28 if R_cons_nr =1
then x=0, cons_nr_R =1
else x=x+1,

if x =01000000h
then x =1, cons_nr_R =0
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TRAN-
SITION

SOURCE
STATE

TARGET
STATE

ACTION

T30 28

23

use PVi, FVo, FV_activated =1,
Toggle_d = Toggle_h,

restart device-timer,
ok_nr_cycles =ok_nr_cycles +1

T31 28

26

Toggle_d = Toggle_h,
restart device-timer,
if CRC
then
CE_CRC =1,
CE_CRC_count =1,
ok_nr_cycles =0,

ok_nr_cycles =ok_nr_cycles +1,
if CE_CRC_count >0
then
CE_CRC =1,
CE_CRC_count = CE_CRC_count -1,
else CE_CRC =0,
if WD_timeout_count >0
then
WD_timeout =1,
WD_timeout_count = WD_timeou
else WD_timeout =0

T32 27

26

T33 22

26

T34

N
N

\'Qagg e_d = Toggle_h

T35

X

\%ge PVi, FVo, FV_activated =1,
D_timeout =1,

WD_timeout_count =1,
ok_nr_cycles =0,
restart device timer,
Toggle_d = Toggle_h

T36 24

restart device timer with F_WD_Time_2
use TO2 Flag =1

INTERNAL ITEM

TYPE

DEFINITION

Counter

X is representing the real local consecutive number within the F-Device. It is
not transmitted to its counterpart within the F-Host, but synchronized with
those via a Toggle Bit within the Control Byte. That means it is incremented
each time when the Toggle Bit within the Control Byte (Toggle_h) changes its
state from 0 > 1 or from 1 = 0 counting modulo 0 FF FF FFh, skipping the
value "0" and continuing with "1". The counter value of x is reset to 0 in case
the Control Bit "R_cons_nr" is set (1). The respective counter value of x is
incorporated in the CRC2 calculation and thus checked against transmission
faults. Value range is 0 ... 0 FF FF FFh. During start-up this incremental
counter is set to 0 FF FF FOh and starts from there.

ok_nr_cycles

Counter

During start-up and after a fault, the F-Device shall set FVo and FV_activated
=1 for at least 3 cycles. It is the task of this incremental counter
"ok_nr_cycles" to count these cycles from 0 to 3.
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INTERNAL ITEM TYPE DEFINITION

CE_CRC_count Counter This decremental counter is used to guarantee that the bit "CE_CRC" within
the Status Byte is set at least for 1 cycle or for a maximum of 2 cycles. Value
range is 0,1.

WD_timeout_count Counter This decremental counter is used to guarantee the bit "WD_timeout" within the
Status Byte is set at least for 1 cycle or for a maximum of 2 cycles. Value
range is 0,1.

device-timer Timer This timer checks whether the next valid safety PDU did arrive in time. The F-
Parameter "F_WD_Time" is used to define this watchdog time. Value range is
0...65 535 ms.

7.2.4 Sequence diagrams
Figure|30 to Figure 33 are showing the interaction messages of F-Hast 2 during
start-up phase. Three phases are covered: both partners during F-Host
tempotarily switches power off or the F-Device temporarily swite viile its
partnef is still operating. The figures are informing about th onding
transitions. Numbers within circles represent the states th Device
are pasgsing through.
F-Host
Power on
Initial values = 0*)
| Pa}aﬁe\terlzan
FVi FVo
x=0FF FF FOh FVo X‘XV\F'N\
activate_F¥ =
FVo
, =0FF FF FOh
PVi—x=0FF FF X
\FV activa W
<\\K -2
activate. | cons nr=0
FVo
PVi” X=OFF'FF F1h x=0FF FF F1h
23
RV _actifated = 1
Vo x=0FF FF F2h
><24
activate FV =0 R_cons_nr=0
FVo
PVi x=OFF FF F2h o x=0FF FF F2h
FV_activated = 1
FVO A=Urr rr roll
5 24
activate_FV =0 R _cons_nr=0 ><
PVo
PVi x=O0FF FF F3h P x=0FF FF F3h

PVi

FV_activated = 0

*) Bus behavior

Figure 30 — Interaction F-Host / F-Device during start-up
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PVi; x=0; Status WD__ timeout=1

FV_activated = 1

Standard parameterization (I0-Controller)

Parameterization ok |
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F-Device Output
Operating
F-Device
) recognizes
timeout
FVo
x=0
><2(D x=0FF FF FOh

x=OFF FF FOh\t

FVi

X=x+1

FVi

X=x+1

FVi

X=x+1

FVi

X=x+1

FVo, x=0FF FF FOh

activate_FV =1, R_cons_nr=0

PVi, x=0FF FF FOh

FV_activated =1, cons_nr_ R=0

FVo, x=0FF FF F1h

activate FV =1, R_cons_nr=0

PVi, x=0FF FF F1h

FV_activated= 1, cons R

FVo, x=0FF F2h

activatequ Rcon\\w
PVj/ x=0FF.F 2&
p Jx=OFFF R
xxjctivated 1\\)
:: I[ x%{sh
)

FV =

ctival

h_/cons_nr =0

Vi, x=0FF)FF F3h

Vo, x=0FF FF F4h

activate FV =1 R_con_nr=0

PVi, x=0FF FF F4h

(2

&/

FV_activated = 0

23

Be
il

><24§

FVo

x=OFF FF F1H

FVo
x=0FF FF F2H

FVo

x=0FF FF F3H

FVo
x=0FF FF F4H

Figure 31 — Interaction F-Host / F-Device during F-Host power off - on
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F-Host F-Device  Output
Operating Delayed power on
FVi
x=0FF FF FOh FVo, x=0FF FF FO
>
F-Host activate_FV =1, R_cons_nr=0
recognizes
FVi timeout - FVo
FVo, x=0
- >
activate_FV =1, R_cons_nr=1
FVi F-Host --
recognizes
X=0 ;
timeout FVo, x=0
8 |
activate_FV =1, R_cons_nr =1
FVi F-Host --
_ recognizes
x=0 .
timeout FVo, x=0
8
activate_FV =1, R_cons_nr=1, OA_Req =1
PVi, x=0
9 )
FV_activated = 1, cons_nr_R/=1
FVi
x=x+1 @
p FVo, x=1 "
activat€_FV =\1, R: cons ni’= 0 [e) ReM
FVo
PVi, x=1 x=1
9 23
OA_C=1 FV activated =
FVi
x=x+1 PV
0, X=
5 _ > 24
FVo
x=2
23
FVi
X=x+1
5 > 24
>activate_FV =0,R_cons_nr=0
PVo
PVi, x=3 -
6 23 x=3
FV_activated = 0
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F-Host F-Device Output
PVi Operating Power off -> on
X=n
PVo, x=n
24
activate_FV =0, R_cons_nr =0
PVo
FVi F-Host -

recognizes

=0 timeout 0

Power off
(23

FVo, x=0
activate_FV =1, R_cons_nr=1

\j

FVi  F-Host (9)e
— recognizes
timeout FVo, x=0
8 >
activate_FV =1, R_cons_nr =1
FVi F-Host -
x=0 recognizes
timeout FVo, x=0
8
r activate_FV =1, R_cons_nr =1, OA_Req = 1
FVo
e x=0
9\‘ PVi, x=0
o i
FV_activated = 1, cons_nr_R =
FVi
x=x+1 @ _
) FVo, x=1
H activate_€V =
FVo
) PVi, x=1 x=1
|
ryi | OACH FV_activated = 1 \o\>
i
o x=2
ns nr
FVo
x=2
D
\Q
3 >
ctivate_FV =0, R _cons_nr=0
PVo
§< PVi, x=3 x=3
FV_activated = 0
PVo, x=4
5 24
>/ activate_FV =0, R_cons_nr =0 ><
25 PVe
PVi, x=4 x=4
6 ) 23

FV_activated = 0

Figure 33 — Interaction F-Host / F-Device during power off = on
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Figure 34 and Figure 35 are showing the interaction messages between F-Host and F-Device
while CRC faults are detected on either side.

F-Host F-Device  Output
PVi
X=n PVo, x=n
5 > 24
activate_FV=0, R_cons_nr=20
PVo
PVi, x=n Xx=n
6 - - @3
FV_activated=0
Py T
- CRC FV =0
x=0 0, X
error\% >C2

activate_FV=1, R_cons_nr =1, OA_Req =1

PVi, x=0
D
FV_activated=0, cons_nr_ R=1
FVi 0
x=x+1 FVo, x=1
és\
activate_FV=1, R_cons_nr=0

PVi, x=1
FV_activatéd=0)con | Q))

PVo

=98
(23 X

(24 PVo
x=99
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F-Host F-Device Output

PVo, x=n
(24
activate_FV=0, R_cons_nr=0 \j

PVo

5
o)< PVi, x=n 2 x=n
FV_activated=0 H
PVi
x=x+1 5 PVo, x=n+1 2
activate_FV=0, R_cons_nr = 0 CRC fault
25 EVo
6
8
9)
8

PV Status CE_CRC=1, x=n+1
FV_activated=1
FVi
x=0 FVo, x=0
activate_FV=1, R_cons_nr =1
o
. PVi; Status CE_CRC=1, x=0
- FV_activated=1, cons_nr_R =1
FVi
x=0 FVo, x=0
activate_FV=A_R_cons_nr\=1;
FVo
PVi, x=0 x=0
FV_activated=1, cons_| \%
FVi
x=x+1 \\
\acivate Fv= cons\i/ =
FVo
N
ivated=1, cans/nr_R = 0
te =1,R _cons_nr=0
FVo
i, x=2 x=2
FV_activated= 0
= :
FVi |
- s P\/o_x=3786 —
activate_FV=0, R_cons_nr=0 o \\2‘4
PVo
<6>< PVi, Xf376 o x=376
FV_activated= 0 H
PVi
X=x+1 PVo, x=377
5) _ - . @4
activate_FV=0, R_cons_nr=0
PVo
x=377

Figure 35 — Interaction F-Host / F-Device while device recognizes CRC error
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7.2.5 Timing diagram for a counter reset

Figure 36 demonstrates the consequences of an F communication fault on the consecutive
number counter and depending items. Only after such a fault, bit 2 of the Control Byte
"R_cons_nr" is set (=1) and in consequence the output values of an F-Output-Device are set
to "0" and the consecutive number counter is set to "0" (Vconsnr_d). At the same time bit 4 of

the Control Byte "activate_FV" is set (=1) thus causing the F-Output-Device to set-up its own
fail-safe state whenever this state cannot be achieved with the regular output values (FV).

Fault Fault
gone

OA_C \]
e A
CB 2: “R_cons_nr" (7\\ \ >

e T

CB 4: “activate_FV”

)

Output values

Vconsnr_d

Meanw the F-
Devicel. ed and
an Opgrator Ack ¢ lowing

actiong

e coy
e the

Right gfter'an Operator Acknowledgement (OA_C = 1) the following actions take place:

e requestfor an operafor acknowledgement resumes its default value (OA_Req = 0);
e request to activate fail-safe output state resumes its default value (activate_FV = 0);

e process output values appear again after three message cycles.

7.2.6 Monitoring of safety times
7.2.6.1 Normal operation

Figure 37 demonstrates how the F driver is using the underlying CP 3/RTE communications
and how some monitoring times are defined. Meaning of the short arrows: in CP 3/RTE, the
IO Controller sends the same safety PDU more frequently to the F-Device than a new safety
PDU is generated by the F driver within the host cycle time in the F-Host (consecutive number
= n+1). In return the F-Device is sending the (acknowledgement) safety PDU to the 10
Controller more frequently than the F Driver in the F-Device is generating a new safety PDU.
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F-Output (device)

Bus cycle time

Time
monitor

Consec, Ny, = n

Host

— Time

Time
monitor

monitor

Host

cycle — consec. Nr. = ntd
time y

A

/\

Figure|37 is showing the time monitoring within the F ure 38
is shoying the time monitoring within the F-Input device a . Short arrowy in the
figures| are representing FSCP 3/1 PDUs with t - i i ) consecutive rjumber

but possibly different process values.

F-Input (device)

Time
monitor

Host .
cycle
time

Time
monitor

3
'\> — S

Other timing constraints are listed below:

Startup
(Synchronization)

To synchronize after a system start, the F-Host driver starts with the
virtual consecutive number "OFFFFFOh". Next, the F-Host increments
the virtual consecutive number after each acknowledged reception of the
respective virtual consecutive number of its F-Device modulo
"OFFFFFFh", skipping the value "0" and continuing with "1". At the latest
before the monitoring time is about to expire, F-Input/F-Output expects a
message with a virtual consecutive number that is incremented by 1. An
F-Output supplies fail-safe values (FVo) after it has received a virtual
consecutive number of "0".


https://iecnorm.com/api/?name=b5f621fb6545e4214c590638916d0960

61784-3-3 © IEC:2010 - 63 -

F protocol cycle

Time monitor

An F-Input/F-Output returns a safety PDU to the F-Host with the same
virtual consecutive number (F protocol cycle) to acknowledge the
reception of a safety PDU.

The F-Host cycle time shall not exceed the F protocol cycle time (it may
be shorter).

The arrival of a new correct safety PDU at the F-Device within the

(Watchdog) watchdog time is being monitored. This verification can be performed as
often as necessary, but at least once at the end of the monitoring time
interval. When the watchdog time expires, the related recipient switches
OVEer 10 a saie siate.

The slowest CP 3/RTE cycle time shall not be donge of the
watchdog time. The F-Host cycle time may be/Sh tchdog
time.

Monitoying the A new correct safety PDU is charactefiz bst the

consedutive virtual consecutive number has been-incremen! either

numbey the entire rest of the safety PDU is_UR anged
faultlessly. This means i S 3 virtual
consecutive number by +7 i Il then
lead to a fault reagtion.

Safety|PDU safety

repetition is not

SIL maqnitor r fault)

). The
henever more than one such fault occurrgd, i.e.

message can be tolerated (variant Al). The
hole PDU of the telegram = "0" (for example aft start-

an be shown that the counting actually always r¢mains
is the reason for an optimization of complexity resulting in
3;'where the SIL monitor time (T) is set to infinite. In thig case,
plified F-Host state chart of Figure 28 shall be taken into gccount
& any detected corrupted message is not tolerated and plways
ads to a safe state.

Whenever such an unlikely event of a detected corrupted message

Should occur during the shiit of production or operation, the responsible
operator is assigned to play the role of the SIL-Monitor and can tolerate
the indication and acknowledge it. However, with any further indication
within the same shift a serious cause has to be assumed that needs
immediate repair or elimination.

It is up to the F-Host manufacturer to implement variant A. However, a
detailed realization is not specified here for the sake of individual
adaptations to the particular system environments. The SIL monitor shall
only be implemented within the F-Host.

Monitor time period The SIL monitor time period T is a constant value with the dimension

(T)

hour (h) that results from the requested SIL and the configured CRC
length (9.5.1). Table 6 specifies the SIL monitor times.
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Table 6 — SIL monitor times

SIL CRC Length of safety PDU Time period (h)
3 24 bit < 16 octets >10
2 24 bit < 16 octets >1
3 32 bit < 128 octets >10
2 32 bit < 128 octets >1
7.2.6. Extended watchdog time on request after user interaction

For uge cases such as 'Configuration in Run' [69] or 'Maintenance o erance
Systems' a certain time is required to update the affected devices. S i Lally is
longer|than the regular primary watchdog time (F_WD_Time) defined fo application.
In ordgr to avoid nuisance trips, the F-Host driver can use once a-se g time

(F_W0O_Time_2) to extend the primary watchdog time for th K s i events
as shown in Figure 39.

F-Host

. Host \ \

momor | S |
v time /—* monitor
v

— o NISRNA ’
Tlmg qycle ) Time
monitor v time ~_J monitor

v N EB8: Use_TOZ2 =1 —
o v

Time cle (\

monitor, time \)
y
v
Time
Monitor:

F_WD_Time_2
A 4
) Time
<= monitor
v X CB3:Use_TO2=0 —_—
ost \ 4
Timg cle Time
monitor v time D monitor
< a
\\Y v

Figure 39 — Extended watchdog time on request

7.3 Reaction in the event of a malfunction

7.31 Repetition

Quote: "The malfunction of a bus device causes old and obsolete safety messages to be
repeated at the wrong time so that a recipient would dangerously be disturbed (for example
guard door is reported closed albeit it has already been opened)."
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Remedial action: The data are transferred cyclically. Thus, an incorrect message with a safety
PDU that is inserted once will immediately be overwritten by a correct message. The thereby
possible delay of an emergency request can be one watchdog time.

7.3.2 Loss

Quote: "The malfunction of a bus device deletes a safety message (for example request for
"safe operational stop")."

Remedial action: Lost information will be discovered by stringently incrementing and
examining the consecutive number.

7.3.3 Insertion

Quote:["The malfunction of a bus device inserts a safety message (fo tion of

the "sdfe operational stop")."

Remedial action: Due to the stringently sequential expectation er, the

recipient will discover an inserted message.

7.3.4 Incorrect sequence

Quote:[ "The malfunction of a bus device modifies - ample:
Prior tp initiating the safe operational’s elocity.
The machine will be running instead of\being : e ed."

Remedial action: Due to the stringentl quentia
recipient will discover any incorrect seq ue:\

7.3.5 Corruption of safe

er, the

Quote:"The malficti iceor the transmission link perturbs safety messages.

Remedqial action:

and regipient. (\
F-Parameter dgfe\ \ \/ Safety PDU

AN F-1/0 data Status or (Virtual) CRC2
Control Byte Consecutive
Number

F-Parameter: Codename, Across F-1/0 data,
WD time, Sk, etc. Status or Contrgl Byte,
(Virtual) Consedutive

Number, and

=D "
T - ardaieicrs

e discovers a perturbation of the data between gender

m octets 1 octet 3 octets 3 or 4 octets

Figure 40 — F-Parameter data and CRC

The CRC2 signature is generated across the F-Parameters (including the codename), the F
I/O data, the virtual consecutive number, and the Control/Status Byte (see 7.1.5 and
Figure 40). The codename (source-destination relationship) of F-Host and F-Device is defined
during the configuration phase with the help of an engineering tool and retentively stored.

After a repair, the F-Address of an F-Module/Device shall be restored / adjusted before the
safety operation is resumed.
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7.3.6 Delay

Quote: "1. The operational data exchange exceeds the capacity of the communication link. 2.
A bus device causes an overload situation by simulating incorrect safety messages so that a
service that belongs to the message is delayed or prevented."

Remedial action:

e Consecutive number in the sender data and in the acknowledgment data.

e Watchdog time in the respective recipient (watchdog time for F communication).

The watchdog time is defined 9.3.3

7.3.7 Masquerade

Quote: safety-

Remedial action: The data are coming from the correct sende ) i correct
recipient (authenticity). This authenticity is guaranteed ) >|usion ' meters
with the F-Address (F source-destination relationship he C i

Princigle of safe addressing:

Detectlng the interconnection of s jes is

guaranteed by the fact that a standard dey ith the

correc{ CRC2 and the correct consecutive

Detect|ng data from a diffe e ct that

the F dender that belongs to » ly one

that ggnerates exactly i i .]At the
icity of

same fime, the recipie
the F gender ad

A retentive selection > F e gh one
of the following

— | coding, switchyi pvices,

— |a one-time de hether
the correct device has been addressed. This shall be repeated when such a|unit is
replaced;

— | byraddress mechanisms that are independent of CPF 3 addressing.

Sabotage is not assumed.

7.3.8 Memory failures within switches

Quote: "1. The operational data exchange exceeds the capacity of the communication link. 2.
A bus device causes an overload situation by simulating incorrect messages so that a service
that belongs to the message is delayed or prevented."

See Figure 9 and Figure 10 as possible safety network examples for the following
considerations. Central elements of these networks are switches, which are fairly complex
active network components. They can have different faults. Messages may be sent to the
wrong destination or their data content can be perturbed. Furthermore a switch can send
stored messages over and over again even when the sender already was shut down. Table 7
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contains a list of possible switch faults and their remedial measures to achieve sufficient

safety.
Table 7 — Remedies for switch failures

Fault type Detection and Mastering
Perturbed data CRC signature (24 bit)
Wrong destination Codename (2 x 16 bit)
Lost safety message Consecutive number (24 bit) and Timeout
Duplicated message Consecutive number (24 bit)
Delgyed message Timeout /\

Retrpnsmission of stored messages with less than | Consecutive number (24 bit) a o] autom\Aﬁ

3 copsecutive safety PDUs in series.
The [F-Host is no longer connected. /\
Retrpnsmission of stored messages with 3 or more | Consecutive number bit), and fault reactionyia|the
congecutive safety PDUs in series. Control Byte (Figure{(36)
The [F-Host is no longer connected.
The following faults are detected / mastered:
iver. A switch transmnjits the

— |The F-Host faults or its safety PDUs do no

F-Device recognizes a consecutive ber fauli*and sets/failsafe values.
— |A single message of the switch buffer is_re and has a safety PDU w
correct consecutive number. This f : cted due to the 24 bit consg

— |A switch transmi < [ afety /PDUs out of its revolving buffer w
correct consec his message sequence starts within the
watchdo e. i detected due to the 24 bit consecutive numb

the fact
Acknowledge

ZOutput-Device needs an OA_C = 1

7.3.9

Quote|" f ational data exchange exceeds the capacity of the communication
A bus gevi ' erload situation by simulating incorrect messages so that a
that bglongs to

For CR3/RTE networks with routers Figure 11 applies and the corresponding explan

Let's

considerations are demonstrating that a single error will not misdirect a safety PDU

wrong F-Device and will not cause it to switch to a dangerous state.

he~corrget\consecttive number instead. The

ith the
pcutive
cC =1

ith the
safety
er and
perator

ink. 2.
service

tions.
lowing
to the

The router connects two or more subnets over layer 3 levels. Every F-Host and F-Device can
be configured to "use router" together with an appropriate router address. The router
manages |IP addresses of the connected subnets. Table 8 contains a list of fault types and the

constraints for router operation to achieve sufficient safety.
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Table 8 — Safety network boundaries

Fault type Consequences

Detection and
Mastering

Router holds the wrong address

of an F-Device Device. Result: Target not found.

Router receives message for that particular F-

Timeout of F-Device

Two F-Devices with identical
addresses. One in subnet 0, the
other one in subnet 1

Constraint: 2-Port-Router as in
Figure 11

1) F-Device of subnet 0 not found in subnet 0
2) F-Device of subnet 0 not reachable in subnet 1
3) F-Device of subnet 1 not reachable in subnet 0

4) F-Device of subnet 1 correct in subnet 1

By standard CP 3/RTE

T F H HEN - | ' L 4 I £ Lo faY £ pu | b,
wo F-Deviees-with-identieat H-FDBevice-of-stbret-0-not-found-instbne

addressgs. One in subnet 0, the

other onle in subnet 1 2) Address doubling in subnet 1

Constraint: Router with single
port (forlexample PC, Laptop):

0
L vy

7.4 F-Startup and change coordination

7.41 Standard startup procedure

The st
within
are co
layers
parameg
with ide

NOTE
Figure

IEC 61
an 10-C

DebIokmg onIy is permltted |f there

be used in the context of the Proxy- FB |Parameter|zat|on (8 6 2).

is no hazardous process state. The va'

uted supply of the
normal configuratio

layers

annels

safety

n and

supply
tate.

t [55],

ces of

or per
in the

pcord”-
ting bit

safety

It cannot be used in the

context of the iPar-Server (8.6.4). The signal sequence in Figure 41 is exemplifying a possible

Assigned and
initialized

application.
4§ Assignment 97
Acknow-
iPar_OK  ledged _\ T l
Assignment
Re- deblocked
iPar EN  quest

Synchronized;
cyclic safe operation

Figure 41 — iParameter assignment deblocking by the F-Host
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8 Safety communication layer management

8.1 F-Parameter
8.1.1 Summary
The parameter values of the CP 3/RTE devices on the black channel are assigned according
to the standard CP 3/RTE, i.e. via GSD files based on the GSD description languages (see

[43] and [47]). The F-Parameters additionally required for the safety layer can be loaded via
several alternative parameterization options.

Summary of the F-Parameters:

[0))]

° /D_Address "Codename" between sender and recipient

e F VWYD_Time Watchdog time in the F-Device/Mod : i e GSD
. ‘ b

e F VWWD_Time_2 Optional secondary watchde me. i s/Modules

designed for 'Configuration \i fault tolerance

systems' to extend the { itoring in\case of planned
upates by authorized pe

e F_Hrm_Flag1 + 2 3ini several parameters for the

— |F_Check_SeqgNr

— |F_Check_iPar ns
— |F_SIL
— |F_CRC_Length
— |F_Block_ID
— |F_Par_Vegsion ode
o F_iPar_CRC@ anually

e F Har CRC

8.1.2

The addresse F Components of a safety control loop such as F-Input, F-Host jand F-
Output] shallbe u iguous within the borders of one subnet. Subnets are conne¢ted to
each other\via (2-port) routers, which are natural borders for CP 3/RTE (5.4.2). Locally, each
F-Devige holds the configured source-destination relationship of the safety communification
link with its partner ("F_Source/Destination_Address"” or short "F_S/D_Address"). It is
retentively stored in the F-Devices, is a part of the F-Parameter set, and, consequently, is
cyclically checked by the safety layer. The F_S/D_Address parameters are logic address
designations that can be assigned freely but unambiguously. They are allocated to the
CP 3/RTE addresses during the configuration (7.3.7). The addresses 0 and OFFFFh shall be
excluded.

The parameter consists of two parts: "F_Source_Add" and "F_Dest_Add": each of data type
Unsigned16

8.1.3 F_WD_Time (F-Watchdog time)

Locally, each F-Device and its counterpart within the F-Host maintains a configured F
watchdog time for each source-destination relationship. The safety layer starts this timer
whenever it sends a safety PDU with a new consecutive number.
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This F_WD_Time parameter is encoded as follows: Unsigned16. Time base: 1 ms. The value
range is 1 to 65 535.

See 9.3.3 for details on how these watchdog times fit into the whole definition of safety
function response times (SFRT) and how they can be determined.

A manufacturer of an F-Device assigns the maximum device acknowledgement time (DAT) to
the default value of the parameter F_WD_Time in the GSD file. An engineering tool will then
be able to propose the necessary F_WD_Time for this particular 1:1 communication
relationship.

NOTE H H rs L HIY N b, .l rs 1 Lot 4l fai. £ ' H r'H ' HA | adlo t II th
engireering—toet-wilthen—be—able—to—calettate—the—safetyfunetion—reacton—times—provided—thqgt all the

other vajues are available. See 9.3.2.

8.1.4 F_WD_Time_2 (secondary F-Watchdog time)

This secondary F-Watchdog time can be used optionally to exien : 3 chdog
time by one extra time F_WD_Time_2 that is needed for the upda : les as
demonstrated in Figure 42.

cB3:Use TO2 |

fsrg;?tt%]zeyljost |:| |:| |:|

The FIWD_Tim s. The

value nange is 1 to'65

8.1.5
8.1.51

Subcl1 octet.

It has

E_Check Qnr_\ll\lr

T F_Check_iPar
1 F_SIL
0 0 F_CRC_Length

0 Reserved: see 7.1.3, hints

0 Reserved: see 7.1.3, hints

Figure 43 — F_Prm_Flag1

8.1.5.2 F_Check_SeqNr (consecutive number in CRC2)

This parameter defines whether or not the consecutive number shall be included in the CRC2
signature (see Figure 44). The parameter is distributed to the F component during startup.
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It is encoded as follows: Bit 0 of the parameter octet "F_Prm_Flag1"

KA N O CO EO N E
0 = No check (Don't care in V2-mode; notation in
GSD shall be "NoCheck")
1 = Check (Don't care in V2-mode; notation in GSD

shall be "Check")
Figure 44 — F_Check_SeqNr

8.1.5.3 F_Check_iPar

This pprametier shall always be set to "0" for normal use. Tt is reserved—faor manufacturer
specifit use in homogeneous systems. It is not related to the iPar-Serve !

It is enjcoded as follows: Bit 1of the parameter octet "F_Prm_Flag1"

K2 C I I O XN N O

eck")

8.1.5.4 F_SIL (SIL stage)

FSCP B/1 permits parallel operation™ of ication and safety-rg¢levant
commynication. The different safety Aunctions safety-relevant communication may
requirg different safety integrity levels Fhe F-Devices are able to cqmpare
their own assigned SIL wi . If it is higher than the SIL|of the
connegted F-Device/Modiile, i afds Bit is set and a safe state reagtion is
triggergd. There are fopr di : 1...SIL 3, NoSIL (see Figure 46).

It is enjcoded as follows> Bits the parameter octet "F_Prm_Flag1".

K C I ER DR ENS PSS NS T
V%

o
1

SIL 1 (notation in GSD shall be "SIL1")
SIL 2 (notation in GSD shall be "SIL2")
SIL 3 (notation in GSD shall be "SIL3")

1 1 = No SIL (notation in GSD shall be "NoSIL")] for
example in PA devices

Figure 46 — F_SIL

=0
-
1 n

8.1.5.48 E_CRC | ength (length of the CRC2 signature)

Depending on the length of the F I/O data (12 or 123 octets) and the SIL stage, a CRC of 2, 3,
or 4 octets is required (see Figure 47). This parameter transfers the expected length of the
CRC2 signature in the safety PDU to the F component during startup.

It is encoded as follows: Bits 4 and 5 of the parameter octet "F_Prm_Flag1".
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KA I I CE CN N I

0 0 = 3 octet CRC2 signature (V2-mode only;
notation in GSD shall be "3-Byte-CRC")

0 1 = 2 octet CRC2 signature (V1-mode only;
notation in GSD shall be "2-Byte-CRC")

1 0 = 4 octet CRC2 signature (optional in V1/V2-
mode; notation in GSD shall be "4-Byte-CRC")

1 1 = Reserved: see 7.1.3, hints

Figure 47 — F_CRC_Length

8.1.6 F—Prm—Ftag2{Parametersfor-thesafetytayermanagement)
8.1.6.1 Structure of F_Prm_Flag2

Subclguses 8.1.6.2 to 8.1.6.3 are describing the details of the F_Px octet.
It has fhe structure as in Figure 48:

N

?

8.1.6.2

In ord odes, parameter type identification
"F_Blo i I octet
"F_Prm_Flag2" (see Figure49) _ID.

7 |4 |s
0 = No F_iPar_CRC, no F_WD_Time_2
0 0 = F_iPar_CRC (Figure 51)
0 = F_WD_Time_2 (Figure 42), no F_iPar_CRC
0 = F_WD_Time_2 and F_iPar_CRC
= Reserved
= Reserved
= Reserved
= Reserved

Figure 49 — F_Block_ID

8.1.6.3 F_Par_Version (version number of the F-Parameter set)

The purpose of this version counter is to identify new releases of an operational mode inside
the safety layer. The F-Device shall respond with a device-specific diagnosis message in case
the requested version of the safety layer does not match the implemented version (see 6.3.2

and Figure 50). Validity checking of F-Parameters shall be done by the safety layer.
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7o le fs Je 3 |2 [+ o |
0 0 = Valid for V1-mode
(notation in GSD shall be "V1-mode")
0 1 = Valid for V2-mode
(notation in GSD shall be "V2-mode")
1 0 = Reserved: see 7.1.3, hints
1 1 = Reserved: see 7.1.3, hints

Figure 50 — F_Par_Version

8.1.7 F_iPar_CRC (value of iPar_CRC across iParameters)

The CPD tool of a particular F-Device is calculating a CRC signatur€ (i oss all
iParameters after a successful parameterization and commissionip 8SSIOR; er the
calculgtion results in a "0", the value shall be set to "1". The value i lecifh

be trapsferred at least manually to the engineering tool and CRC"
entry fleld.

This p hmeter
consis afe operatiorn]. This
parame -Device. In this case
the F-Device will omit the consistency check. W. ice discovers a discrépancy
betwegn the locally calculated iPar_QRC sigr of F_iPar_CRC it shall set

failsafe¢ values (FV).

This pprameter is optional. Bi ra Prm_Flag2" indicates its presence.
It is enjcoded as: Unsigned3x

8.1.8 | F_Par_CRC (C

The engineering toal i initial
value for CRC1 Qq 0 sed for
gener%ting the CR RC1 is
the iniff

e |In
||00
e In
iSll

It is en
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8.1.9 Structure of the F-Parameter record data object

F-Parameters

F_Prm-Block
Devi ific h Existent with
evice specific header CP 3/1 and CP 312,
nonexistent with
CP 3/4 to CP 3/6
F_Parameter |g F_Prm_Flag1 Unsigned8
1 F_Prm_Flag2 Unsigned8
2 E_Source Add Unsigned16
3
4 F_Dest_Add Unsigned16
5
6 F_WD_Time
7
8 F_WD_Time_2
Optional
9
10  F_iPar_CRC Q
. 1
Optional U ned3
12
13
14 FPar_CR
&\ ; 1
End_F_Prm-Block | 15 N Unsigned16

The Filgure 51 d data
object.| The octet or lies to
modul3 ; ontext
messa ut the

choser

8.1.10

See 7.[1.6.

8.2 Parameter and iPar_CRC

F_DevItesaremcreasingty providedwithsmmartfornctionsthat require extensive imdividual F-
Device parameter values to be assigned. These safety-related parameters are called
iParameters. In particular in the event of a device replacement it is expedient to load these
parameters directly via the bus on the standard path. These parameter records usually
exceed the range of parameterization data based on GSD (several laser scanners with
approximately 1 kB per protection zone may lead to an overall quantity of up to 90 kB and
more) and so this FSCP 3/1 specification provides additional mechanisms.

Figure 52 shows a proposal for the structuring of large amounts of iParameters for up- and
download purposes. The absolute upper limit for iParameters is 2%°-1 octets; the lower limit is
4 octets. Thus segmentation is required with CP 3/1 whenever the total exceeds 240 octets as
shown in Figure 52. No segmentation is required with CP 3/RTE.

The CRC signature ("iPar_CRC") shall be calculated across the iParameters (Figure 52) using
any appropriate CRC polynomial and filled into the 4 octet iPar_CRC in hexadecimal format
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and displayed on the CPD-Tool. Whenever the calculation results in a "0", the value shall be
set to "1". Inclusion of the iPar_CRC value in the iParameters as shown in Figure 52 is
optional. No safety proof of sufficient residual error rate is required when using FSCP 3/1's 32
bit CRC polynomial.

The F_source/destination relationship (codename) allows checking of delivery to the
configured recipient. Inclusion in the iParameters as shown in Figure 52 is optional.

Identification and maintenance functions (I&M) are mandatory for all the CPF 3 devices. They
provide codes identifying the type and release of a particular device/module. Including such
information in the iParameter set can be used to check the validity of a replacement device
with its—own 1&M functions Inclusion in the iParameters as shown in Figure 52 is optional.

Devicg manufacturers can use their own codings.

wnload
ional.

The length of the iParameter block can be helpful to efficiently organiz
processes within the devices. Inclusion in the iParameters as show

.

iPgr_CRC = 4 octet total CRC (optional)
F_PBource/Dest_Add (optional)
&M functions (optional)

Lepgth in octets (optional) }Segment 1

Transmitted segment 2

iParameter (maximum of 222-1 octets) ”

*) Segmentation with C

arld CP 3/2 when the.tota

exceeds 240 octe

N¢ segmentation with |
to|CP 3/6.

See 8.p

Transmitted segment n

8.3 Pafety parameterization

8.3.1 Objectives

FSCP 3/1 provides scaled methods for F and iParameter supply of F-Devices due to the
different handlings of field devices within the manufacturing and the process industries. One
major objective is to keep a small defined set of F-Parameters (communication level) stable
across all F-Devices and provide interfaces for iParameterization in order to minimize the
dependency between system and device manufacturer and thus draw a clear line of
responsibilities.

For iParameterization the possibility of an individual Proxy-FB is defined since the very first
beginning of FSCP 3/1. This Proxy-FB is based on the recommendations of [49] and the F-
Device manufacturer takes responsibility for it. The Proxy-FB concept is described in 8.6.2.

For small amount of iParameters such as for input modules of a remote I/O the Proxy-FB
concept implicates too much logistic overhead and thus a standardized Proxy-FB, the "iPar-
Server" is specified here. In contrast to the Proxy-FB the F-Host/system manufacturer takes
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responsibility for the iPar-Server and provides this feature either within the standard function
block library or as a built-in function. The iPar-Server concept is specified in 8.6.4.

The small set of identical F-Parameters through all the different F-Devices is passed over to
the safety-related network configuration part of an engineering tool via GSD (general station
description) and thus provides a constant and uncomplex user interface. Moreover it protects
against a GSD version dilemma and correlated approval efforts of the network configuration
part.

After the adjustment of the F-Parameters during network configuration, an F-Parameter record
is compiled and stored within the F-Host/IO-controller for start-up of the network.

The F-Parameter "F_10_StructureDescCRC" is used to ensure correct usage of\the ,F-I/O data
structure and data types by the F user program and thus is not trangferred-to_ the F-Device
during[start-up.

8.3.2 GSDL and GSDML safety extensions

8.3.2.1 GSDL extensions

FSCP B/1 supports physical or virtual module oriented The” General Ptation
Description Language (GSDL) specification [43] (see /1S ~ 3_also) therefore defines
keywords to structure and identify the F- Param ek i ati - own in
Figure|51. The possible F-Parameter v e i n Des-
cription (GSD) file associated with a is designed for. The following
keywords in Table 9 are defined.

Table 9 — GSDL keywords for F- s and F-1/O structures

GSDL Keyword ~ V Description
F_Ext_Module_Prm_Data_| Mr associated with this keyword indicates the tptal

gthef the F_Prm-Block shown in Figure 51, usually 14 dr 18
octets depending on F_iPar_CRC

F_Ext_Module_Prm_ D a/Cen ffse \Vb\?h the help of the parameter associated with this keyworgl a

ixed value can be entered into one of the 4 header octets ¢f the
F_Prm-Block shown in Figure 51. The position of an octet i
indicated by an offset 0...3

F_Ext{{o%@{aﬁh@t (0) | Indicates the F_Prm_Block length including the F-iPar_CRE, e.g.
0x12

AN
@tﬁ@l&@_oa _Const (1) | Identification of the F_Prm-Block = 5 (fix)

F_Extmogme_ﬁ\m)/ata_mnst (2) | Slot of the F-Module

F_Ext Module~Pri_Data_Const (3) | Reserved. Shall be set "0".

F_Ext_Moddle_Prm_Data_Ref (offset) With the help of the parameter associated with this keyword a

1 tall 1 rS £i F'H N I rS =
Heer-setectable—vatne—atconfiguratontime—eanbe—entereeHnto
one of the octets 0...13 of the F_Prm-Block shown in Figure 51.
The position of an octet is indicated by an offset 4...16. The
parameter is pointing to an ExtUserPrmData range definition
within other parts of the GSD file

F_ParamDescCRC The parameter associated with this keyword secures the safety-
related parts of the F-Parameter descriptions within the GSD file.
See 8.3.3.3 for details on how to determine this CRCO signature

F_10_StructureDescCRC The parameter associated with this keyword secures the
description of the F-1/0 data structure (cyclically transferred
process values). See [43] and 8.4.1 for details on how to
determine this CRC7 signature

F_10_StructureDescVersion The parameter associated with this keyword indicates the version
of an F_IO data structure description. A value of 1 indicates a 16-
bit CRC7 signature while a value of 2 indicates a 32-bit CRC7
signature. If this attribute is not present, a value of 1 is assumed
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Structured parameterization is recommended. See 8.6.4.6 for further GSDL extensions.

8.3.2.2 GSDML extensions

The F-Parameters of a particular F-Device are defined with the help of its GSD file. The
description is provided using the General Station Description Markup Language (GSDML)
based on XML (see ISO 15745-3, ISO 15745-4, and [47]).

VirtualSubmoduleltem IOData B fF_(Ii:]/eTk_[:)P:g
F_|O_StructureDescVersion[0..1] efaultValue[O..
RiROhlsafestpporiedIOR 1 |F10 StructureDescCRCIO..1] AllowedValues[0..1]
1 Visible[0..1] F_SIL
N4 Changeable[0..1]
- Befauttvatoefo—t
AllewedValues[Q.[1]
RecordDataList F_CRC_Length Visible[0..1]
Defaultvalue[0..1] hangeR(C. 11
AllowedValues|O..
1 |Visible[0..1]
Changeable[0..1] F B °k—|@
DefaultValugfo..1
F_ParameterRecordDataltem owedVialues[0.|1]
F_ParamDescCRC[1] F_Source_Add x1 Visible[07.1]
0.1 faultValus0. 1] Changeable[0..1]
Al e%ﬂ
Chab'eea;] 2 F_Dest_Add
: DefaultValue[0..1
/\/ AllowedValues[0.[1]
ﬂwp_ﬁme 1 Visible[0..1]
DefauitValus[o., Changeable[0..1]
Allosve;i/al .1
Visible[0..1
ngeabfe[0..1] F_Par_CRC
DefaultValue[0..1
AllowedValues|[0.[1]
F Par Versi 1 Visible[0..1]
SO Changeable[0..1]
DefaultValuel[0..1]
AllowedValues|0..1]
\éisib'elo-gll o1 F_iPar_CRC
angeablef0..1] Defaultvalue[0. 1
AllowedValues[0.|1]
0.1 Visible[0..1]
Changeable[0..1]

Figure is showing ions within the GSDML. The section "VirtualSubmoduleltem"
provid itiona i F_ParamDescCRC". This is the CRC signature (CRCO] of the
F-Param < ipti in Figure 53. The "F_IO_StructureDescCRC" in section "IQData"
secures the s of the F-Input and F-Output data. The "F_lO_StructureDescVersion”

indicat ion ef an F_lO data structure description (see 8.3.3).

8.3.3 Securing safety parameters and GSD data

8.3.3.1 General

It is vital for the safety of the system to secure the safety parameters of the safety layer (F-
Parameters) and of the safety technology of the F-Device (iParameters) as well as the
configured safety 1/0O data structures. This is done via CRC signatures, persistent storage
within the F-Device and in the F-Host and periodical comparison of CRC signatures.

In order to prevent the engineering tool from using perturbed device description data (GSD)
the safety relevant parts of it are secured via CRC signature also.

8.3.3.2 CRC1 and iPar_CRC across safety parameters

Figure 25 is only showing the CRC1 signature across the F-Parameters that shall be involved
in the CRC2 signature generating process. However, optionally there can be involved more
CRC signatures as follows in this clause.
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In order to secure the F-Parameters, the engineering tool of the F-Host is generating the
CRC1 signature as described in 8.1.7. The CRC polynomial to use is 14EABh. The CRC1
signature is build across all F-Parameters in the octet order of Figure 51 excluding the
optional F_iPar_CRC. Whenever bit 3 of the F-Parameter "F_Block ID" is set "1" the
F_iPar_CRC signature shall be included at the beginning of the calculation as shown in
Figure 54.

i E Optional:
CPD tool 1 | iParameter iPar_CRC 1 F_Block_ID, Bit 3 = 1
[ F oo R —-i
' ; manually
1 v
1
- - ar_CRC | F-Parameter
Engineering tool H F_IPar_ ,;,Q1
1
i
]

1

1
F-Device/module i | iParameter

H

The generated CRC1 signature value (Unsigned16)
octet drder (see 7.1.5).

nverse

8.3.3.3 CRCO0 across GSD data

In ord hange
unnoti bn tool
they all are CRC protected. _ParamDescCRC" contains a 2-octet CRC
signatyre (CRCO0) generated wi Fthe h) that

is used all over FSCP 3

In casg¢ of a GS starts
with thie first F_ e type
and th mText"
selecti how to
generg independent from the structure of the GSD file and the
commse esigner of the file a maximum of freedom and changdability.

The un
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/IEvery F_Ext_User_Prm_Data_Ref(x) one after the other in ascending order (byte offset, bit offset)
/IThe header of the F_Prm-Block is ignored
for (F_Par_Ref = 0; F_Para_Ref < number of elements; F_Para_Ref ++)

if (list parameter==TRUE) // PrmText with at least two selections

/I 'in case of F parameters with "PrmText" definitions

/I read name of corresponding F_Parameter

/I e.g. ExtUserPrmData =8 "F_CRC_Length"

/I read data format (0: Bit, 1: Unsigned8, 2: Unsigned16, 3: Unsigned32)
/I read Bit offset (0 if Unsigned8/Unsigned16/Unsigned32)

/I e.g. BitArea(4-5) 0 0-2 20,4
/I read default value (LoByte, HiByte)

[l e.g BitArea(4-5)0 0-2 =200
/I now read corresponding PrmText via the text selections

/I e.g. PrmText = 3

/I Text(Q) = "3-Byte-CRC"

/I Text(1) = "2-Byte-CRC"

/I Text(2) = "4-Byte-CRC"

/I EndPrmText
for (value = 0; value <= Max (Prmtext); value ++)

/I read actual value as text
/I e.g. " RC*
/I read actual value as number (i

Il e.g.

}

else
/I 'in case of F parameters witp

22,0
->1,0
21,0

> 254, 255

For sa

In case

runs a
and th

Eir definitions. The pseudo-code in Figure 56 demonstrates the algorithm of
build the nearly independent irom the structare an € comments of the i

cross_all F_ParameterRecordDataltem sections (Figure 53), including all F-Para

x B.

nature
meters
how to

e, thus

allowing the designer of the file a maximum of design freedom and changeability without
conflicts.

NOTE Some F-Parameters can be specified as invisible in GSD files for CP 3/RTE devices by setting Visible
="false". An F-Parameter will not be considered in the calculation of CRCO in case of Visible ="false".

If attributes of F-Parameters are omitted in a GSD file, defaults of the GSDML schema still
apply and shall be included in the CRCO calculation.
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1

while (F_Parameter_to_read())

/I the F_ParameterRecordDataltem section to be read in ascending order (byte offset, bit offset).
/I F-Parameter Name

/I F-Parameter BitOffset (0 if Unsigned8/Unsigned16/Unsigned32)
/I read DefaultValue (starting with LoByte, two bytes for bit parameters, Unsigned8, Unsigned16;
/I four bytes for Unsigned32)
if (value_range) // Edit field or list parameter with one value only

/I read AllowedValue 1st digit (starting with LoByte of LowerLimit)
/I read AllowedValue 2nd digit (starting with LoByte of UpperLimit)

else // List parameters with at least two textual selections

F-Parameter DataType (0: Bit / BitArea, 1: Unsigned8, 2: Unsigned16, 3: Unsigned32)

L
/I for each AllowedValue in AllowedValuelist: read AllowedValue textual descriptign character By
/I character, then corresponding numeric value (LoByte, HiByte)

end of algorithm.

For sa

Interpr
specia

be laumched to handle F-Parameters i

mple GSD files for F-Devices (CP 3/RTE) contac
btation of the GSD file: Whenever the i i i words,
F-Configuration software (usua bl may

8.4 PBafety configuratio
8.4.1
The F-/O data siru ipute is
the “F |1O_Struc is"CRC7 is built across the attributes in Table 10 in
the lisfed order ' . Th CRC polynomial (1F4ACFB13h) shall be used to
calculgte the signa itted data“types for FSCP 3/1 are listed in 5.5.4. The prlevious
versiof . item set did not comprise the attribute VERSION gnd the
data types Int€ger3 gned8+Unsigned8. Thus, no keyword VERSION in a pafticular
GSD fije indicates Integer32 and Unsigned8+Unsigned8 are not availaljle, the
CRCY7 pighature shall be calculated using the 16 bit CRC polynomial (14EABh), and the[length
of the CR
The pdrameter “F~O/StructureDescCRC” is not transmitted to the F-Device at start-up time.
The engineering tool can use this mechanism to ensure correct configuration.
Table 10 — 1/O data structure items (Version 2)
Attribute name Length Description
VERSION 1 octet Indicates a particular set of I/O data structure
items.
IN_ADDRESS_RANGE 2 octets Length in octets of the whole 10Data Input
section (including F_MessageTrailer)
COUNT_PS_INPUT_BYTES_COMPOSITE 2 octets Input: Length of all “Float32+Unsigned8”
Dataltems (5 x number of)
COUNT_PS_INPUT_BYTES_U8_US8 2 octets Input: Length of all “Unsigned8+Unsigned8”
Dataltems (2 x number of)
COUNT_PS_INPUT_CHANNELS_BOOL_MAX 2 octets Input: Number of all bool channels (“used as
bits”) in maximum mode (for example 1001
mode)
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Attribute name Length Description
COUNT_PS_INPUT_BYTES_BOOL_MAX 2 octets Input: Length of all bool Dataltems (in octets) in
maximum mode (for example 1001 mode)
COUNT_PS_INPUT_CHANNELS_INT 2 octets Input: Number of all Integer16 Dataltems
COUNT_PS_INPUT_CHANNELS_DINT 2 octets Input: Number of all Integer32 Dataltems
COUNT_PS_INPUT_CHANNELS_REAL 2 octets Input: Number of all Float32 Dataltems
OUT_ADDRESS_RANGE 2 octets Length in octets of the whole IOData Output
section (including F_MessageTrailer)
COUNT_PS_OUTPUT_BYTES_COMPOSITE 2 octets Output: Length of all “Float32+Unsigned8”
Dataltems (5 x number of)
COUNT_PS_OUTPUT_BYTES_U8_US8 2 octets Output: Length of all “Unsi +Unsigned8”
Dataltems (2 x number ofﬁm\
COUNT_PS_OUTPUT_CHANNELS_BOOL 2 octets Stjt’p)ut: Number o?l\@ c?@we\lsiﬁiec as
its
COUNT_PS_OUTPUT_BYTES_BOOL 2octets | Output: Lengthraf @ Bo\l bxtalte\qs in Gcets)
COUNT_PS_OUTPUT _CHANNELS_INT 2 octets | Output: Number of\aﬂd\geﬁgmkqa@tems
COUNT_PS_OUTPUT_CHANNELS_DINT 2 octets 0utpthu%Q\of§Q\@ege 2 Dataltems
COUNT_PS_OUTPUT_CHANNELS_REAL 2 octets m%bq}}\an\ﬂo\at@/oatanems
DATA_[STRUCTURE_CRC 4 octets

8.4.2 Dataltem data type section e

8.4.2.1 Approach

Subclduses 8.4.2.2 to 8.4.
Channgl driver types in 8§

Permitfed data types
Unsigned32 sha use

See [6f] for geners

8.4.2.2

Input:
Output;

The cdding_ef-the-Datz
in Figure 67.)Table

n

Item section for the F_IN_OUT_1 F_Channel_Driver example is
0 contains a description of the variables.

ininmp e
ributes described in Table 10.

(‘F_lp};struéu{e%sc\cgk" = CRC7
V%

taltem sections according to Jome F

5.5.4. For 32 bit Boolean the data type

shown
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<|OData>
<Input Consistency="All items consistency">
<Dataltem DataType="Unsigned32" UseAsBits="true" Textld="Inputs" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />
</Input>
<Output Consistency="All items consistency">
<Dataltem DataType="Unsigned32" UseAsBits="true" Textld="Outputs" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />
</Output>
</IOData>

VERSION
IN_ADDRESS_RANGE
COUNT_PS_INPUT_BYTES_COMPOSITE
COl INT_DQ_INDI IT_RVTFQ_I IR_I 18
COUNT_PS_INPUT_CHANNELS_BOOL
COUNT_PS_INPUT_BYTES_BOOL
COUNT_PS_INPUT_CHANNELS_INT
COUNT_PS_INPUT_CHANNELS_DINT
COUNT_PS_INPUT_CHANNELS_REAL
OUT_ADDRESS_RANGE
COUNT_PS_OUTPUT_BYTES_COMPOSITE
COUNT_PS_OUTPUT_BYTES_U8_US
COUNT_PS_OUTPUT_CHANNELS_BOOL
COUNT_PS_OUTPUT_BYTES_BOOL
COUNT_PS_OUTPUT_CHANNELS_ INT
COUNT_PS_OUTPUT_CHANNELS_DINT

COUNT_PS_OUTPUT_CHANNELS_ REAL 00
DATA STRUCTURE CRC /\ 0x9EBE9328

sectio foWUTJ

Figure 57 — Da

8.42.3 F_IN_OUT 2

Input: [ 16 bit Boolean, 1
Output; 16 bit Boolean, 16 bit In

The coding for t@l

Driver example is shown in Figure 58.
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8.424 F_IN_OUT.5

Input:

The co

<|OData>
<Input Consistency="All items consistency">
<Dataltem DataType="Unsigned16" UseAsBits="true" Textld="Inputs" />
<Dataltem DataType="Integer16" UseAsBits="false" Textld="Al channel" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />
</Input>
<Output Consistency="All items consistency">
<Dataltem DataType="Unsigned16" UseAsBits="true" Textld="Outputs" />
<Dataltem DataType="Integer16" UseAsBits="false" Textld="AO channel" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />
</Output>
</I0OData>

VERSION
IN_ADDRESS_RANGE

COUNT_PS_INPUT_BYTES_COMPOSITE
COUNT_PS_INPUT_BYTES_U8_US
COUNT_PS_INPUT_CHANNELS_BOOL
COUNT_PS_INPUT_BYTES_BOOL
COUNT_PS_INPUT_CHANNELS_INT
COUNT_PS_INPUT_CHANNELS_DINT
COUNT_PS_INPUT_CHANNELS_REAL
OUT_ADDRESS_RANGE
COUNT_PS_OUTPUT_BYTES_COMPOSITE
COUNT_PS_OUTPUT_BYTES_U8_U8
COUNT_PS_OUTPUT_CHANNELS_BOOL
COUNT_PS_OUTPUT_BYTES_BOOL
COUNT_PS_OUTPUT_CHANNELS_ INT
COUNT_PS_OUTPUT_CHANNELS_DIN
COUNT_PS_OUTPUT_CHANNELS_ READ
DATA_STRUCTURE_CRC 0x82288330

%@F_lN_OUT_z

Figure 58 — Dataltem se

Compo

ding for tt@l

DataType="Float32+Unsigned8" Textld="Al channel" />
DataType="F_MessageTrailer4Byte" Textld="Safety" />

sistency="All items consistency">
ataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />

VERSION 01
IN_ADDRESS_RANGE 09
\JUUI‘II_F’O_II‘IF’UI_DT IEO_L/UIVIF’UOIII: Uuo
COUNT_PS_INPUT_CHANNELS_BOOL 00
COUNT_PS_INPUT_BYTES_BOOL 00
COUNT_PS_INPUT_CHANNELS_INT 00
COUNT_PS_INPUT_CHANNELS_REAL 00
OUT_ADDRESS_RANGE 04
COUNT_PS_OUTPUT_BYTES_COMPOSITE 00
COUNT_PS_OUTPUT_CHANNELS_BOOL 00
COUNT_PS_OUTPUT_BYTES_BOOL 00
COUNT_PS_OUTPUT_CHANNELS_ INT 00
COUNT_PS_OUTPUT_CHANNELS_ REAL 00
DATA_STRUCTURE_CRC 0x8CAC

Figure 59 — Dataltem section for F_IN_OUT_5
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F_IN_OUT_6

Composite Readback (Float32 + Unsigned8), Status Unsigned8, Status Unsigned8,
Status Unsigned8

The coding of the Dataltem section for the F_IN_OUT_6 F_Channel_Driver example is shown
in Figure 60. Table 10 contains a description of the variables.

<|OData>

</Output>

</IOData>

VERSION

IN_ADDRESS_RANGE
COUNT_PS_INPUT_BYTES_COMPOSITE
COUNT_PS_INPUT_CHANNELS_BOOL
COUNT_PS_INPUT_BYTES_BOOL
COUNT_PS_INPUT_CHANNELS_INT

COUNT_PS_INPUT_CHANNELS_REAL 00
OUT_ADDRESS_RANGE 09
COUNT_PS_OUTPUT_BYTES_COMPOSKNE 05
COUNT_PS_OUTPUT_CHANNELS_BOOL 00
COUNT_PS_OUTPUT_BYTES_BOOL 00

COUNT_PS_OUTPUT_CHANNELS_ INT

00

COUNT_PS_OUTPUT_CHANNELS_ REAL 00

DATA_STRUCTURE_C%\ /‘\ 0xF33
N

<Input Consistency="All items consistency">

<Dataltem DataType="Float32+Unsigned8" Textld="Al channel" />
<Dataltem DataType="Unsigned8" UseAsBits="false" Textld="Status1" />
<Dataltem DataType="Unsigned8" UseAsBits="false" Textld="Status2" />

" _n " N Q4atnc" [

<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />

</Input>

<Output Consistency="All items consistency">
<Dataltem DataType="Float32+Unsigned8" UseAsBits="false"
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety"

8.5
8.5.1

The F
Chann
approp
that sh
discret
Figure

61,is iltlustrating such a programmer's view on "F-Channel driver" function blocks].

al-time

praries
ess to
logic).
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F-Channel driver
User Datato | Lightcurtain [
program light | |
] curtain  § ] | Datafrom
3 — — [ light
—] [— | curtain GSDML Data structures
T GSD / (Bool, Integer etc.)
\\ F-Parameter
F-Host / e (SIL, Time, etc.)
CP 3/4 to CP 3/6 controller X

»

Parameter, cyclic data

8.5.2

ded
e A

Flopt32 + Unsigned8 ifa

if gvailable. Then

avdilable.
Table {1 contair§>l'
Input 2
data ty
data ty

set of

letailed

lowing order: First all mixed types of
ed8, Unsigned16, Unsigned32 variables

available. Then all floating-point varigbles if

ynel drivers. The drivers are representing diffefent F-
cording to the associated safety PDUs. The pefmitted
5.5.4. Thus, 32 Boolean values shall be mappe¢d into
e data type Unsigned8. See 8.4.2 for details.

information.

<\ le 11 — Sample F-Channel drivers
F-C:lannel 'Vt} \P-/Input (from device) F-Output (to device) Remarks
corjfiguration
F_IN_QUT A 32 Boolean, 32 Boolean, for example light
curtains
F_IN_OUT_2 16 Boolean, 1 Integer16 16 Boolean, 1 Integer16 for example laser
scanners
F_IN_OUT_5 1 Float32, Unsigned8 (8 bit for example pressure
"Qualifier") transmitter
F_IN_OUT_6 "Readback": 1 Float32, 8 bit "Setpoint": 1 Float32, 8 bit | for example pneumatic
"Checkback": 24 bit valve
a

The numbering does not necessarily mean different drivers. It can be one driver parameterized via GSD

Constraints:

e unused bits shall

be set to "0";

e status and fault indications of an F-Device shall be defined within the input data structure
if necessary (for example qualifier).
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Figure 62 shows a layout example of an F channel host driver for a complex F-Device.

F_IN_OUT_x

iPar_OK_S
OA_Req_S

FV_activated_S

Bit 0 )
Bit_1
Bit_2

activate_FV_C —

Technology
-FB

L | Bit_1

Par EN_C —
OA_C —

F_IN_OUT x

[ Bit_o

Bit_2

The te

iPa
iPa

OAl

OA

FV]

act
Fix
Fc

In add
are av|

r EN_C

r OK_S

C

| Req_S
activated_S
vate_FV_C

e d behav
hannel drive

tion to th
hilable

inform

Bit_15
Bit_16
Int_16

from
F-Device

to
F-Device

9

gls that
letailed

bne for

inputs jJand one fr outputs (Flgure 62). There is a fixed behavior of the F channel drwers in

ger16,
b FV =

"0", otherivalues may be implemented either hard-coded or via iParameters. User prgograms

may activate
If sensors cannot agree to FV = "0",

7.1.3).

additional user program logic may turn them into

individual values using the "activate_ FV_C" input of the F-Channel driver.
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8.6 Safety parameter assignment mechanisms

8.6.1 F-Parameter assignment

F-Slave:
F-Parameter G50
(SIL, WD_time, ete.) |m——
GsM
F-Device: .
F-Parameter GSD )
{SIL, WD_time, etc.) |m——— GSD n
F-Host l . .
E —  E Hact E Darzmate Engineering
Address driver <+ comp

10 Controller &

Context message (parameter)'_..g

p—
T¥

F-Address

F-Device [

cP 314@3}@

YYVYVYY
| —

t for simple F-Devices and F-Slaves

e supplied via the standard Context Me¢ssage
10, and [55]. The total amount of F-Parameters

Simple
path.

hereby 34 octets (Figure 63).

8.6.2

For comp - meters a (safety) decision shall be made whether an aufomatic
startupg assignmg d over a separate assignment from a dedicated CPD-Tool [for the
particu s requested in IEC 62061. In each case the F-Host shall debldck the
assign if there is no hazardous process state (7.4.2). Principally, two walys are

possible thatican complement each other:

e iPa i i i i i = and an
appropriate iParameter data set;

e iParameter value assignment through a dedicated CPD-Tool via an 10-Supervisor
(Engineering tool/PC).

CPF 3 is offering a standard communication platform for control programs through the
Communication Function Blocks according IEC 61131-3 and Proxy Function Blocks according
IEC 61131-3, in particular the ST (Structured Text) programming language, thus supporting
the first one. F-Device manufacturers are enabled to provide portable control software for
their devices.

Figure 64 represents an example how CPF 3 standards can be used to provide a very
comfortable and flexible system support for F-Devices. The dedicated CPD-Tool of the device
manufacturer communicates (1) with its F-Device (here: light curtain) either on a direct and
separate link (for example USB) or via acyclic services = Read/Write Record Data (see
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Figure 15) across the fieldbus concurrently with the cyclic data communication. After
parameterization and commissioning, the Proxy Function Block may be activated to upload
the iParameters into the controller (2) where they are ready for download in case of device
replacement (repair).

Recipe
requirg
sets o
assign

data s¢t shall be nm

8.6.3

Table

F-Host IEC
IPLC Protection | | 61131-3 GSD F-Parameter
field < {SIL, Time, etc.)
(instance
User data) CPD-Tool
il | e = iParameter
. s Proxy FB — (individual
E E E g xy 1 b jevice parameters)
= :_| ; .
v A
] 5 CPD-Tool
Comm_’:B ; ; FETTITTE PUPTTRTPP PO 4 - Admlnlstr ‘Q ofaCCSSS Vels
Engineering
DP-Master toal
— Prm + MS1 (records)
Proxy FB: -Slave with
= Representative of the field device FSCP 31 and

= Parameter handling {centrolled)

= Uplead after commissiening

= Download after device replacement
= Standard programming, no safety

technolegy firmware
g. light curtain

programs via prograrm Parameter assignments can sol
ments for more i manufacturing areas. Thus several differe
f for example ones of light curtains ("blanking") ¢

bd one afhe other (Figuret®4)\ Th

12 - Requirements for iParameterization

e the
t data
an be

e identification number of the actual iParameter

No. System requirement

R1 CPD-Tool to\ge designed for compatible personal computers or laptops and operating systems
WIN2000 or later

R2 Several CPD-Tools or instances of CPD-Tools should be able to run concurrently

R3 CP 3/1: Master class 2 interface boards shall provide a uniform API (application programmer's
interface) such that CPD-Tools can be configured to run on different brands

R4 CP 3/RTE: 10-Supervisor interface shall be defined in such a manner that the "acyclic" services of
CP 3/RTE can be used for an F-Device directly connected to a CP 3/RTE network

R5 CPF 3: 10-Supervisor interface shall be defined in such a manner that the "acyclic" services of
CP 3/RTE can be used for an F-Device directly connected to a CP 3/RTE network or via " Link" to an
F-Slave connected to a "subsidiary" CP 3/1-network (initiate, read and write records, etc.)

R6 Connections R4 and R5 should be possible via F-Host programmers port also

R7 "PN/DP-Links" should be available both as stand-alone device or integrated in controller

R8 Fieldbus interface indication: an F-Device shall indicate its type of fieldbus interface. Not needed if a
uniform API (see R3) is defined that fits to CPF 3 acyclic communications
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No. System requirement

R9 Path to project database as "Invocation" parameter or usage of an integrated engineering tool
interface to store F-Device data within that over-all project database. Automatic versioning of
iParameter data sets should be possible

R10 Name of Station/address should be defined as "Invocation" parameter

R11 Path to the GSD file should be defined as "Invocation" parameter

R12 Multiple language support should be defined as "Invocation" parameter. Host-Engineering-Tool to
define default language upon invocation

R13 Authorization (roles and access rights) should be inherited from the Host-Engineering-Tool to the
CPD-Tool upon invocation

R14 Download-of iParameters-to-the E-Device.octet-stream-ofiParameters-should-be defined-such-that it
can be stored within the 10 controller and transferred to the F-Device upon geneéral parameterigation.
PROXY-FB still is the favourite solution for FSCP 3/1

R15 Version: APlIs (see R3 and R4) shall provide a version number such that D-Toals tan automaptically
adjust themselves

R16 Printout: It should be possible to "remote control" the individual C Jools from the Host-
Engineering-Tool for batch printing or to deliver the printout in a Standardized, format (for)example
HTML) to the Host-Engineering-Tool N

R17 Up- and Download of iParameters: It should be possible to ' ote~contral™the dedicated CPDt{Tools
from the Host-Engineering-Tool for batch "iParameterization“.ordeliventhe\iPa eters in a
standardized format to the Host-Engineering-Tool (sge R14)

R18 The CPD-Tool should be enabled to submit def mbpol hames (for eMIe "OSSD1") to th¢ Host
Engineering Tool and get in return the assigned final'symbol fidmes of.the project in case of
diagnosis. The submission of default symbolnames-is poSsib ith the GSD file of CP 3/RTE

R19 In order to achieve independence fr I, the same securing principje for
the transmission of iParameter data lic data exchange described i
Figure 26 and the associated claus iPar CRC32 shall be in reverse byte| order
(the initial value shall not be zero). use his own method to secure the iPargmeters
as long as the criterh/'r\a\re fuImLe{(i

Figure[65 is illustrating ol may

be eithler connec

e the
o the
e the
o the

CPD-Tool

Programmer port

Wntroller

0 —  CP3/4to CP 3/6 <", i

PN/DP Link [

CP 3/1 roJ

/ Direct
] connection

Figure 65 — System integration of CPD-Tools
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8.6.4 iPar-Server
8.6.4.1 General description and constraints

The iPar-Server concept is a specialised form of the more general Proxy-FB concept as
pointed out in 8.3.1. It is the responsibility of F-Host manufacturers to provide this feature as
stated in Table 23 be it realised within the non-safety part of an F-Host as the
parameterization master or within a controlled subsystem such as a non-safety PLC or an
industrial computer on the same network.

F-Host : IEC CPD-Tool
/PLC Prcﬁiﬂlon 61131-3 "iPar CRC"
(instance
data) |
I
|Par-Server S
RDIAG-FB
] ~  Polling ™% -
S E N
Comm-FB - : E R E
DP-Master

i Save

F-Slave /
F-Device
Fig nism (commissioning)
Figure |66 demo@t S inGIg eps”of the iPar-Server mechanism via an exjample.

Togeth figuration -and F-Parameterisation of an F-Slave/F-Deyice an
associ tantiated (step 1). The F-Slave/F-Device is able tp go in
the daf : ¢/state (FV). An associated CPD tool can be launched via

er with the“nef

an ap i 3 p\2) from the engineering tool propagating at least the node
address of 1 ' L ice. Parameterization, commissioning, test, etc. dan be
executed PD tool (step 3). After finalization, the iPar_CRC signdture is
being talc Iata d~displayed in hexadecimal form for at least copying and pasting |of this
value |nto tF i CRC" entry field of the configuration part of the engineering tool
(step 4). A restart of the F-Slave/F-Device is necessary to transfer the "F_iPar[ CRC"

parameterinto the“F-Slave/F-Device (step 5). After final verification and release [the F-
Slave/F=Device is enabled to initiate an upload notification (step 6) to its iPar-Server ingtance.
It thereby 1S USIng erver 1s polling
the diagnosis information (for example RDIAG FB) to mterpret the request (R) and to establish
the upload process (step 7) which stores the iParameters as instance data within the iPar-
Server host.

Figure 67 is showing the second part of the iPar-Server mechanism. In case of the
replacement of a defect F-Slave/F-Device (step 1) the F-Slave/F-Device receives its F-
Parameters including the "F_iPar_CRC" (step 2) at start-up. As iParameters normally are
missing in a replacement or non-remanent F-Slave/F-Device it initiates a download
notification (step 3) to its iPar-Server instance. It thereby is using the diagnosis means of
CPF 3 (8.6.4.2 and [49]). The iPar-Server is polling the diagnosis information (for example
RDIAG FB) to interpret the request (R) and to establish the download process (step 4).
Through this transfer the F-Slave/F-Device is enabled to provide the original functionality
without further engineering or CPD tools.
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8.6.4.2 Notification

The only standard mechanism for an F-Slave/F-Module to notify the iPar-Server on CPF 3
type networks is via a diagnosis message. However, in contrast to the standard diagnosis
context the iPar-Server notification does not need information propagation to any visualisation
tool for maintenance interaction. Out of several different types on CP 3/1 and CP 3/2,
specified in IEC 61158-5-3, the preferred diagnosis information coding relates to the "Status
Model" [50]. In order to avoid conflicts with already existing types a new status type "iPar-
Server Request" (type = 7) has been defined within a previously reserved range.

NOTE The "Update Alarm" (type = 6) has not been chosen as this type normally leads to a display of the alarm
information and follows another semantic. It is an objective of FSCP 3/1 to specify codings for the two diagnosis
message types for CP 3/1, CP 3/2, and CP 3/RTE as close as possible such that an F-Module inside a remote 1/0
does not have to know its deployment.

Figure 68 is showing the iPar-Server request coding for CP 3/1 and CP 3/2.
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MSB Bit 3 LSB
Octet 1 [ ] <— Bit 3 = "Diag.Ext_Diag"

Octet 2 A e
Standard Diagnosis

Octet 3

o Header block
ctet 4

OCelE (6 octets)

Octet 6

Header

StatusType (7 = "iPar-Server") 4— Identifier: MSB =1

Slot number

StatusSpecifier

iPar0: iPar_Req_Header
(Unsigned32)

iPar1: Max_Segm_Size iPar notification

(Unsigned32) Block per affected
module

(20 octets per bl

iPar2: Transfer_Index
(Unsigned32)

N

iPar3: Total_iPar_Size
(Unsigned32)

QA S

co iMs model")

Figure 68 — iPar-Serverreque

Each doding of the "iPar-S wi six mandatory octets of the standard
diagnofis block. The "Diag.ex{. (bi of the>first octet) shall not be impacted as no
LED indicator shall be light\up i is'to be reported. The next four octets are following

the stgndard coding as

"iPar-erver Request"
Requept" contair@e 4

EC.6 -5¢3 and in Figure 68. Status type is the new
s\specifier shall be set "0". The body of the "iPar{Server
ined\in Table 13.

An F-Module withinh “a 3 ays uses the coding of Figure 68 or an apprppriate

subset

ed in a CP 3/1 or CP 3/RTE remote I/O device. A femote
ation at a time and thus save or restore iParameters F-Module

by F-Module \Designyhi ases of diagnosis congestion (e.g. "Diag.Ext_Diag_Ovegrflow")

can be|found.i

NOTE [The coding of the i

formation transfer between a module and its head station is not standardized.

It is thr task) of the headstation of a remote I/O device to transform the iPar-Server request

coding

intd the appropriate format of the actual communication profile (Figure|68 or

Figure 70).

Table 13 — Specifier for the iPar-Server Request

iPar Name Octet 3 Octet 2 Octet 1 Octet 0 Definition

specifier

iPar0 iPar_Req_Header SR_Version | Reserved | N_Count | SR_Type | Type of iPar-Server request
(Unsigned32)

iPar1 Max_Segm_Size 0x00h 0x00h 0x00h 0...234 Maximum permitted net size of
a segment in octets
(Unsigned32)

iPar2 Transfer_Index 0x00h 0x00h 0x00h 0...254 Index for the read/write record

(255) transfer (Unsigned32)
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iPar Name Octet 3 Octet 2 Octet 1 Octet 0 Definition
specifier
iPar3 Total_iPar_Size Total length of iParameter
octets (Unsigned32)

NOTE 1 Reserved: See 7.1.3, hints.

NOTE 2 The parameter "Max_Segm_Size" may be larger than 234 octets with CP 3/RTE. It can comprise up to
2%2.1 octets due to FSCP 3/1 restrictions.

NOTE 3 A "Transfer_Index" of 255 may conflict with other services such as a CALL of I&M functions.

NOTE 4 The parameter "Transfer_Index" may be larger than 255 with CP 3/RTE: It can go up to 65 535.

NOTE 5| A replacement device may not know the correct size of iParameter of its pred r. In this ¢ase the
notificatjon for Restore may contain "Total_iPar_Size = 0", which means the iPar-Server will dewnload the
completg¢ iParameter data set.

15 and

NOTE 6] N_Count is a sequence counter for notifications (for CP 3/1 and CP 3/2<nly),
over aggin.

rt with
ntil the
ded as

The pdrameter "SR_Version" shall be set to 0x01h. The
"1" and be incremented with each notification (only i
value 15 and continued with "1" all over again. The
shownl|in Figure 69.

719 |5 [« [3 |2 [1/]e
’ ’ ’ ’ eserved: seg 7.1.3, hints

* * * 0 1 Save (Upload)

served: see 7.1.3, hints
store (Download)

Reserved: see 7.1.3, hints

Transfer per one read/write record
Segmented transfer per push/pull mechanism

Reserved: see 7.1.3, hints

A possdlible realization of thexcounterpart within for example the non-safety part of an F-Host is
specified in J49] and called RDYAG communication function block.

After s i r request the F-Slave/ F-Module is waiting 2% ms (approximately
4.4 thmtes ave" or "Restore" service to be executed completely. After the
expirafion of<this it launches an appropriate diagnosis message according to 6.3.2|

The preferred diagnosis information coding on CP 3/RTE for the iPar-Server relates{to the
"Alarm Model" and on the standard "Upload&Retrieval" alarm defined in IEC 61158-5-10 and
IEC 61158-6-10. Figure 70 is showing the iPar-Server request coding for CP 3/RTE
(IEC 61784-2).

After sending an iPar-Server request the F-Device/ F-Module is waiting 2" ms (approximately
4,4 minutes) for the "Save" or "Restore" service to be executed completely. After the
expiration of this time, it launches an appropriate diagnosis message according to 6.3.2.

In case of an iPar-Server request for the "Restore" service and no stored iParameters, the
iPar-Server shall send a record of length "0".



https://iecnorm.com/api/?name=b5f621fb6545e4214c590638916d0960

- 94 - 61784-3-3 © IEC:2010

MSB LSB Octets
Octet 1 1
Octet 2 1
Octet 3 1 AlarmNotification
Octet 4 1 (Upload&Retrieval)
1
Octet n 1
BlockHeader 6
AlarmType (30 = "Upload&Retrieval") 2
API 4
Slot number 2
Subslot number 2
ModuleldentNumber 4
QJb alald N | b, 4
AlarmSpecifier 2
UserStructureldentifier ( = 0x8201) 2
BlockHeader 6
Padding octet 1
Padding octet 1 iPar notifica
iPar0: iPar_Req_Header 4 Block pera
(Unsigned32)
(52 ogtet
iPar1: Max_Segm_Size 4
(Unsigned32)
iPar2: Transfer_Index 4
(Unsigned32) <\
N
iPar3: Total_iPar_Size 4
(Unsigned32)
AN D\
N
vekKrequest coding ("alarm model")
8.6.4.3
The iPpr-Server is @ is invoked at each main cycle for example within the
non-safety-related F It polls the diagnosis information of the partictilar F-
Slaves| F-Modx 3 of the two kinds of requests "Save" and "Restore". In order
to execute es the standard "read record" and "write record" pcyclic
servicgs 81158-5-3. For small amounts of iParameters an ofdinary
unseg ingle "read record" and "write record" is sufficient (Table 4 and
Table 15) ealization of these two functions based on IEC 61131-3 programming

languajges is sp C|f|e in [49] and called RDREC and WRREC communication function blocks.
It is hjghly"recommended for F-Host systems to provide these function blocks within the
library [fot/its non-safety related part.

Table 14 — Structure of the Read_RES_PDU ("read record™)

Structure of the Read_RES_PDU Size Coding Notes
Function_Num 1 octet 0x5E Indicates "read", fix Header
Slot_Number 1 octet 0...255 Location of module
Index 1 octet 0...254 "Transfer_Index"
Length of net data 1 octet 0...240 Length of iPar segment
iParameter (segment) n octets - n = 240 maximum per record Data

NOTE Corresponding structures for CP 3/RTE can be found in [49].
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Table 15 — Structure of the Write_REQ_PDU ("write record")

Structure of the Write_REQ_PDU Size Coding Notes
Function_Num 1 octet 0x5F Indicates "write", fix Header
Slot_Number 1 octet 0...255 Location of module
Index 1 octet 0...254 "Transfer_Index"
Length of net data 1 octet 0...240 Length of iParameter segment
iParameter n octets - n =240 maximum Data

For amounts of |Parameters exceeding the record or buffer limit of a part|cular F Slave/ F-

Modul can be
used, gpecified in IEC 61158-5-3 as the so-called "Pull" and "Push" se 6 and
Table

Table 16 — Structure of the Pull_RES_PDU ("Rulll)

Struclure of the Pull_RES_PDU Size Coding M \ A4
Functior]_Num 1 octet 0x5E ﬁ'rd\ca}s\\\fl \a?%{x > Header
Slot_Number 1 octet 0...255 fmod e
Index 1 octet 0.. 2%&{)5& ]Tr ns\r\KIrM
Length qf net data 1 octe 0 0 Lé@h f iPar segment + Load

Region header
Extended_Function_Num 1 octet A Ox\0~2\ IMes "Pull" Load
Region
Options 1 octet signed8 >Flow control, see 6.2.17.2 in 9
IEC 61158-5-3
Sequeng¢e_Number (oct%\ U\rT&ig)neﬁ@}) ...of current iPar segment
iParametter (segment) n ogt‘eti et String n = 234 maximum per record Dpta
a A "Transfer_ Ind complies\in sthi \a§‘>\th IEC 61158-5-3. However, access conflicts with other
servlces such a of 1&M fungtions\sh be considered in the design and implementation|phase.
All ofher indices car /e/\us\ r th ‘Pulland $Push” services.
ble 17— Structure of the Push_REQ_PDU ("Push")
AN

Structure.of Mus\l\_ EQ_@U Size Coding Notes
Functior]_Num ) 1 octet 0x5F Indicates "Write", fix Header
Slot_Number, 1 octet 0...255 Location of module
Index 1 octet 0 ... 254 (255) "Transfer Index" @

Length of net data 1 octet 0...240 Length of iPar segment + Load
Region header
Extended_Function_Num 1 octet 0x01 Indicates "Push" Load
Region
Options 1 octet Unsigned8 Flow control, see 6.2.17.2 in g
IEC 61158-5-3
Sequence_Number 4 octets Unsigned32 ...of current iPar segment
iParameter (segment) n octets Octet String n = 234 maximum per record Data

@ A "Transfer_Index" of 255 complies in this case with IEC 61158-5-3. However, access conflicts with other
services such as a CALL of I&M functions shall be considered in the design and implementation phase.
All other indices can be used for the "Pull" and "Push" services.

An F-Host or an associated non-safety system can provide the iPar-Server mechanism totally
hidden for the user or as a set of library functions to be configured for a particular project.
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An example for a standard parameter server is the "Upload&Retrieval" mechanism of
CP 3/RTE as defined in IEC 61158-5-10, IEC 61158-6-10, and IEC 61784-2 (CP 3/RTE).

An F-Module within a remote /O always uses an appropriate coding, whenever it can be
deployed in a CP 3/1 or CP 3/RTE remote I/O device. It is the task of the headstation of a
remote 1/O device to transform the iParameter transfer coding into the appropriate format of
the actual communication profile and back.

The indices of records for "Save" or "Restore" services can differ. It also is possible for a
"Restore" service to read a smaller amount of data than previously had been saved. This

saved data can contain check information such as device type, data length, CRC signature,
addition to the iParameter A _download of a short record with the check information

etc. in

allows [for verifying data consistency and up-to-dateness without stressing

performahce.

8.6.4.4 Protocol
Figure|71 is showing the iPar-Server state diagram and Table/1¢ ibe iPar{Server
states,|transitions, and internal items. See 7.2.2 on general info ation.
Invocation [Sa@\ /\< N\ Porc T | T6 Invocation [Restore_multiple]
ucatlon l@%\ﬁ;h l: Invecation [Save_multiple] .
yren T Sysem
log entry 4 RDREC 7 PUSH J entry
done done
(optional) w:}enl: u\ﬂ:nt
ex bl
T9 segment 17 T4 gagment T8
whern) Neg_Response
TS T16
T13
when:
Save_multiple_ok
\x when: Resiore glngle ok when:
Wrong_request when: Neg_Respansa
\) [~ when: Restore_multiple_ok
sl i v
L SE;"—S"“QIE—Dk r’ BOER ] [ EEED \I when: Neg_Response
119
T T17 IEE

Figure 71 — iPar-Server state diagram

The terms used in Figure 71 are specified below:

Save_single

Restore_single

Save_multiple

iPar-Server request to save (upload) an iParameter block per one
single record (RDREC)

iPar-Server request to restore (download) an iParameter block per
one single record (WRREC)

iPar-Server request to save (upload) a larger iParameter block per
multiple records (PULL)
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Restore_multiple
System log entry
System

diagnosis entry
Neg_ Response

Wrong_request
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iPar-Server request to restore (download) a larger iParameter block
per multiple records (PUSH)

Any successful save and restore action can be recorded in an iPar-
Server log file (optional)

Any unsuccessful save and restore action shall be reported via
system diagnosis means.

Whenever a system function such as RDREC, WRREC, PULL, or
PUSH aborts with an error, the iPar-Server shall create a system
diagnosis entry

Whenever the iPar-Server discovers a wrong reques

ranction-—of anv aof tha ~allad nun{-nm funectione 1+ chAl
o

type or no
abort the

Table 18 — iPar-Server states and transitio “

o
rTCoCToTT—OT—arty O T~ oo oy SteTT— o totroTTo ot ™

action and create a system diagnosis entry

STATE NAME

STATE DESCRIPUON\

2 Ildle Idle state, no actions

1 Initialisation Cold start state; initialise outputs if defined \ \ \/

3 Poll_iPar_Request Upon main cycle invocation or similar activity in
request within the body of the diagnosi |nfo atlo

system

oIIed s sy\sém the iPar-Server
's in reted and the corresppnding
service shall be launched. In case o rors the ERR state shall be entefed

4 RDREC( Within this state the system func i c{o@ﬁhng [49] or a similar function shall be
invoked that executes a re ctlon ccor 3/1 or CP 3/2in IEC 61158-5-3

5 WRREL Within this state the syst \OCQ,d*Ag [49] or a similar function shall be
invoked that executes rite fun ion.acc d|ng to the CP 3/1 or CP 3/2 in IEC 61/158-5-3

6 PULL Within thls state the s tem tlo ub s Il be invoked that executes a multiple read
functio the n N 0x02 according to the CP 3/1 or CP 3/2 in
IEC 61158-

7 PUSH

ste ctlon USH shall be invoked that executes a multiplle write
e "Extended’ Function_Num" = 0x01 according to the CP 3/1 or CP 3/2 in

8 ACK Mm};s\fﬁl save and restore action can be recorded in a "system iPar-
erver filet

9 ERROR

e OI’, orin'case

stem fyhction such as RDREC, WRREC, PULL, or PUSH aborts with an
erroneous request, the iPar- Server shall create within this s{ate a

TRAN- URCE \ﬁAR T ACTION
SITION /ssgm\}g 3 STAE?I%\
T1 1 2 -
T2 2 \3/ Main cycle invocation (or similar event in a controlled subsystem)
T3 3 4 Invocation of the RDREC function for the upload of a single iParametgr block
T4 3 5 Invocation of the WRREC function for the download of a single iParameter
block
T5 3 6 Invocation of the POLL function for the multiple upload of a segmented larger
iParameter block
T6 3 7 Invocation of the PUSH function for the multiple download of a segmented
larger iParameter block
T7 6 6 Start reading the next segment
T8 7 7 Start writing the next segment
T9 4 8 Start entry of a successful RDREC execution in the system log file (optional)
T10 4 9 Start system diagnosis entry
T11 5 8 Start entry of a successful WRREC execution in the system log file (optional)
T12 5 9 Start system diagnosis entry
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TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
T13 6 8 Start entry of a successful POLL execution in the system log file (optional)
T14 6 9 Start system diagnosis entry
T15 7 8 Start entry of a successful PUSH execution in the system log file (optional)
T16 7 9 Start system diagnosis entry
T17 8 2 Go to sleep (idle)
T18 9 2 Go to sleep (idle)
T19 3 9 Start system diagnosis entry
8.6.4.5 iPar-Server management
The iPlar-Server management measures to ensure authenticity, v grity of
the iP3grameters are listed in Table 19. It is the responsibility o , or F-
Device to provide the safety measures for the save and restore Server
is just |storing the iParameters as a stream of octets and ¢ server
for nor|-safety-related devices also.
Table 19 — iPar-Server management meas
AN
Item|/ phase Clauses A > @e#r?}ti‘gry
F_S/D_Address 8.1.2 The usage of\the rce/Destination_Address or short F_S/D_Addregs is a
precondition to ensure atthenticity of aved and restored iParametefs. It is
7.3.7 not necessa _Address in the iPar_CRC calculatiop or in
livery of the F_iPar_CRC is already] secured
rroneously delivered iParameter block can be
ts iPary CRC with the F_iPar_CRC.
is defined via a coding switch the replacemgnt
the original F_S/D_Address prior to a restart] In case
ress\s assigned via a CPD-Tool, it is the responsibility of the
rerto provide the means for the adjustment of the orig|nal
Start-up M F-Module, F-Slave, or F-Device receives the F-Paraméters to
PF 3 communication (cyclic data exchange). The preset vaJue of
CRC is "0" thus guaranteeing the device is in a safe state and i sending
\ F\A\(fail-safe values). The (green) LED is blinking with 2 Hz
Commispio - \ Ms phase the device can be configured and parameterized with the Help of a
CPD-Tool being directly connected or using acyclic communication serv|ces such
as MS2. It is the responsibility of the device and the corresponding CPD}-Tool
manufacturer to ensure safely parameterization across these standard
communication channels and to define the safety of the device while in FSCP
test mode
iPar_CRC\V/ 8.2 The usage of the iPar_CRC and its diversely transmitted counterpart
F_iPar_JRC F_iF‘m_CRC s plc\.ulldiﬁull toensure—data f Festored
8.3.3.2 iParameters. In case the calculated iPar_CRC signature in the CPD-Tool results
in a "0" it shall be set to "1". This also applies for the iPar_CRC signature
calculation within the F-Module, F-Slave, or F-Device prior to a comparison with
the F_iPar_CRC value which stems from the start-up parameterisation
Manual propagation |8.1.7 The iPar_CRC is calculated within the CPD-Tool in a safe manner and shall be
displayed in hexadecimal format. The user then can transfer this value manually
into the "F_iPar_CRC" entry field of the engineering tool. This transfer can be
done automatically if proven sufficiently safe
I&M functions 8.2 The validity of a particular iParameter set (block) for a device replacing a defect

one can be checked for example via the identification and maintenance functions
(1&M) "order number", "HW release", and "SW release". It is the responsibility of
the device manufacturer to choose the right information for ensuring the validity

Verification

Usually the iParameter assignment phase is finalised by a particular test and
verification step followed by a device "disconnect" and "reconnect" action, which
causes a start-up and the transmission of the correct F_iPar_CRC
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Item / phase Clauses Description

iPar-Server - An F-Module, F-Slave, or F-Device only shall launch an iPar-Server request after
successful start-up parameterization (F-Parameters)

LED indication 9.1 As long as the F-Module, F-Slave, or F-Device did not accomplish to save its
iParameters or while in FSCP test mode it shall indicate this state via the LED
indicators described in 9.1. The blinking frequency in this case shall be 2 Hz

8.6.4.6 iParameter size in GSD

An F-Module, F-Slave, or F-Device can indicate the maximum size of its iParameters via the
keyword entry "Max_iParameter Size" in its GSD file ("Max_iParameterSize" in GSDML). See
[43] and [47] for details.

9 System requirements

9.1 ndicators and switches

In cas¢ of a fault that can be associated with a particular iCE -Host sets Control Bit
1 "Op¢drator Acknowledgement requested” within the Co i sed to
inform [the user about three actions to start:

— |checking of the equipment and if necessa
— |verification of the safety function;

— |Operator Acknowledgement (OA_G).

With gompact F-Devices it is highly ‘reco ample
existing bicolor bus LED) that i inki fion ok
but OA i i t each
modulé
but OA_C required). |

mplish

While ln
ate by

to sav
blinking with 2 HZ i

Subclduses R.3. ress of

F-Devirces wia swi

9.2 nstallati

The ipstallation guidelines of IEC 61918 and the CPF 3 specific amendmepts in
IEC 61[784<5-3 shall apply. Additional information can be retrieved from [44].

9.3 Safety function response time
9.3.1 Model

A safety function may consist of several sensors such as light curtains and E-Stop buttons, a
safety logic program within an F-Host, and an actuator such as a motor (Figure 72). Each
sensor has its own signal path and thus a particular typical response time.
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F-Host

Safety control

program @

™)
M- -—=------
-
I P

®

[.I§II§I

Light curtain E-Stop

This typical response time consists of several individ ansfer
times g@s shown in the simplified typical response-ti s used
to shoy the principle, which can be adopted for it ponse time model of a complex
device

defined

\ N\ '
Input smission  Processing  Transmission  Output
fa elay delay delay delay

a\sg: , 5, 1, 3,
2 ms 6, 2ms 4,
g £ 5,
6 ms 6 ms
15 ms

*) min. processing time: 5ms; time triggered scan rate for this example = 10ms

Figure 73 — Simplified typical response time model

The example represents a signal path consisting of a sensor device, the bus transfer to the F-
Host, the F-Host's processing, another bus transfer to the output device, and the output
device (final element).
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Distribution of response times (trigger time: 10/20/30 ms)

60

0,10
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0,08 / \10ms

0,07 / \
E 0,06 l L
5 009 / T, _\\ — -
2 0006060160000 0
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£ ;l/ AN

0,03 el fhath | s et St S £ b s

i L ACONGR®

i EEEQ T

0,01 }

’ y ' & ~\ \'

0,00 < ° \ PPN

0 50
response times of the model

Any of ' iRi = processing) and maximum delay times (=
processing + waiting). e a time (or time interval) in betweer] these
values| In this model {h i$™S OSE be a combined controller for standafrd and
safety f i ecuted within a separate time triggered pfogram
level a . Trigger time in this case is each other 10 ms.
This re al 5 ms and a maximum of 15 ms. In tofal, the
minimu S iction. is”13 ms and the maximum delay is 31 ms. Figure 74
shows pical response times of the model for a time trigger of
10 ms,
9.3.2
The m ponse times in 9.3.1 is used to define the safety function response
time. B : s in the model can vary between a best case and a worst cas¢ delay
time (WCDT;). Eve ycle has for safety reasons its superposed watchdog timer (WD[Time;),
which {aKesthe necessary actions to activate the safe state whenever a failure or error |occurs
within that pnr’rimllnr nnfify Figurn 75 illustrates the context of the worst case dnlay timks and

the wa

tchdog times.
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Safe state

Processing duration

defines
minimum
time triggered
scan rate

defined

defined

Transmission  Qutput
delay delay

Transmission

Input
P delay

delay

Processing
delay

N — N 5
\\arst case H :

delay time (Inp\y delay time (Bt\ydelay time (procey delay time (BUV delay time (output)
———— >

Device WD " —— > F-Host WD ———— Devi

F_WD_Time, F_WD_Time,

Total Worst Case Delay Time = TWCDT \

worst ¢ase delay time a

shown|below:

Where

In ordqgr to calculate the safety function response<im
that entity of the signal path, WhICh ontm
¢ 3 D

e error or failure shall be assumed in
aximum difference time betwg¢en its
e). The corresponding equatior] (1) is

+rhax (WDTime, - WCDT,) (1)

i=1,2,...n

SF function response time

TD smission delay

WCDT; orst case delay time of entity i

WDTime; The WDTime spans the time frame starting with the reception of a|safety
PDU with a new consecutive number and ending with the reactionfon the
expiration of the F_WD_Time. Following the particular expressions for
the entities i:
— Input: OFDT nput
- TD1: F_WD_Time1 + WCDTTD1 + TCyF-HOSt
— F-Host: OFDTF—Host
— TD,: F_WD_Timez + WCDTTD2 + DATOutDut
- Output: OFDTOutput

OFDT One fault delay time of an entity, i.e. worst case delay time in case of a
fault within the entity

TCYF-Host F-Host cycle time

System manufacturers shall provide their individual adapted calculation method if necessary.
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9.3.3 Adjustment of watchdog times for FSCP 3/1

The F-Parameter F_WD_Time determines the watchdog time for a FSCP 3/1 1:1
communication relationship (8.1.3). Figure 76 is illustrating that the minimum watchdog time is
composed of four timing sections (DAT — Bus — HAT - Bus). Whenever the F driver (6.2) in a
compact F-Device or in an F-Module of a modular device recognizes a safety PDU (FSCP 3/1
frame) with a new consecutive number (m) it restarts the watchdog timer. It then processes
the FSCP 3/1 protocol while taking the currently available process values and prepares a new
safety PDU. The elapsed time for this operation is called "DAT = Device Acknowledgement
Time".

NOTE In case of a modular F-Device the DAT includes internal transfer times across the backplane bus.

F_WD_Time (minimum) |

DAT >{ Bus> HAT >{

F-Device <Ho

Acknowledge- JL
ment time (DAT)

‘Acknowledge-
ment time (HAT)

F_WD_Time (min) |

G —mmmm e e

Parameter value
identical to F-Input

P ——

The tra ) PDU to the F-Host characterises the next timing section| (Bus).
As sog i i F-Host received the new safety PDU it restarts its wafchdog
3/1 protocol. It generates a safety PDU with the fol|lowing
conseq L . The elapsed time for this operation is called "HAT F Host
Acknowledgeme v/ The transfer of the safety PDU to the F-Device characteriges the
last timing section (Bus).

The watchdog time that shall be assigned to the F-Parameter is longer than the minimum
watchdog time to ensure that an emergency event has been caught.

According to 8.1.3 the value to be assigned to F_WD_Time in the example of Figure 73 (Time
trigger = 10 ms) would be 2 x bus transmission (2 x 2 ms) plus DAT of the device (6 ms) and
the F-Host (15 ms): F_ WD_Time =4 ms + 6 ms + 15 ms = 25 ms. An adjustment of a shorter
watchdog time will not affect the safety of a system. It may cause nuisance trips and thus
affect its availability.

The fact that a device can extend the bus transfer times in the event of a diagnosis message
shall also be taken into account in reserving the necessary time allowance within the
watchdog timer adjustments. Additional supervisor devices (or master class 2 within CP 3/1)
have minor influence on the response times as shown in Figure A.3. Other influences are
described in 9.3.5.
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The equation (1) in 9.3.2 is valid in case the timings for DAT, HAT, and bus transmissions can
be guaranteed. The primary F-Parameter F_WD_Time shall be assigned a value that is
slightly greater than the sum of DAT, HAT, and two times the bus transmission time. It is
highly recommended for the difference between the assigned parameter value and the sum to
not exceed 30 %. System manufacturers can adjust this rule to their individual needs.

9.34 Engineering tool support

Engineering tools should provide means to already estimate safety function response times
during the planning phase to support dimensioning of distances in the mechanical design and
during the commissioning phase to support the assignment of watchdog parameters.

9.3.5 Retries (repetition of messages)

In casp of extreme electromagnetic interference or devices that ate no m |to the
fieldbus standards in stressing the data communication lines wi elgctrical
noise, [fieldbus systems tend to use retry mechanisms to increa ) 5 good
enginefering practice during the commissioning phase to chec eac i of the
devicep -standard or safety - for its number of retries and bpriate
measufes such as correct application of the installation guideting € mance
tested [devices (Clause 10). This will not only help to inc avai rovide
short reaction times without nuisance trips (Figure 77).

Impact of retr@wn times (trigg
0,10

AN N I O A R N

004 , - e -
frequency distribution of the model without
\ retries (time trigger = 10ms)
\\_, N brown  frequency distribution of the model with retrfes |

0,08 \| N )

0,07 /\ g
: N /
8 N\
£ 0,06
g ; m) Retries
s 0,05
2
= N—T
g 0,04

0,03 ~ \ >

0,02 \

0.01 N \\

| \
0,0 -
0 10 20 30 40 50 60

Figure 77 — Frequency distribution of response times with message retries

Figure 78 is illustrating the retry mechanisms with CP 3/1, whereas Figure 79 is illustrating
the retry mechanisms for CP 3/RTE. It may also be necessary for safety assessments to know
about the retry behavior of the black channels.


https://iecnorm.com/api/?name=b5f621fb6545e4214c590638916d0960

61784-3-3 © IEC:2010 - 105 -

CP 3/1: Isochronous mode:
Master Slave x  Slave x+1 Master Slave x  Slave x+1
1t message 1t message R
Slot No or wrong response .. . Slot No or wrong response ... .
Time 24 message R Time 279 message R
No or wrong response 47 No or wrong response P—
39 message - Next slave R

No or wrong response .. Complete cycle

§ Up to 15 retries within cycle
i Y 3 message *)

1o Imessage > No or wrong respons e
No or wrong response, ...
g resp < 4 message R

slave suspended
No or wrong se

Next slave > Next slave

Compl teM

IEC 61158: maximum of 8 retries.
Test exception: up to 15 allowed.
Parameter setting possible by the user.

*) (identical safety PDU)

Figure

CP 3/4 to CP 3/6:

Controller Device x Device x+1
\Né\ N ) v -
device R
\*&spe/nse
from.F deVice within cycle <

Complete cycle

"d message
(identical safety PDU)

Next device

A 4

No or wrong response
from F device within cycle <
(asynchronous)

Complete cycle *)

—_—
FSCP 3/1 Watchdog Time expired:
“update” Safe reaction

>

*) See CP3/4 for maximum number of retries

Figure 79 — Retries with CP 3/RTE

9.4 Duration of demands

The "demands for a safe reaction" usually are coming from for example light curtains, safety
shut-off mats, 2-hand controls, emergency stops and alike. Those signals

— shall be present as long as or longer than the Process Safety Time or the FSCP 3/1
timeout (F_WD_Time) respectively;
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— may be present shorter than the Process Safety Time or the FSCP 3/1 timeout
(F_WD_Time) respectively. In this case a safety reaction is possible. Example: a fly
cruising through a light curtain.

Within the F_WD_Time, safety PDUs with the same consecutive number and different process
values can be received due to permuted messages in the black channel.

9.5 Constraints for the calculation of system characteristics
9.5.1 Probabilistic considerations

The data mtegrlty checklng mechanlsm of the FSCP 31 V2 mode is totally mdependent from
Te i

the me¢ "black
channgé
According to IEC 62280-1 and IEC 62280-2, the "properness" of tt » ynjomials
has to |pbe proven. This requires calculation of the residual error probability™a iof] of the
bit errqr probability for a given polynomial, here for the 24-bit vell as
for the|32-bit version (1F4ACFB13h).
Figure|80 is showing the diagrams of residual error pr ilities ) ial. The
calculdted diagrams are for data lengths including the C i
107 ‘
5,96 f 108 =======" e (o o 1
108 N —
10 '
NS DU
10 |a Y 111 Y] 5Bytas
g O — T |
'GEE A .,’
E \/\\\B maCkJ/ | !
= ( y 8 Bytes /- '*
§ \) 3 .lll
% % | !
© : / S
‘ -
0 ;
Q / 3 /
‘ / { |(blue) j'
10-16 / 116 Bytes
1017 714
0,001 0,01 01 1

Bit error probability

Figure 80 — Residual error probabilities for the 24-bit polynomial

A polynomial will be assessed "proper" if there is no significant "humpback" curve with
increasing bit error probability, i.e. if it rises monotonic.

Figure 81 and Figure 82 are showing the diagrams for the 32-bit polynomial.
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10-°

1012 |

10-15 L

1018 ¢

10-21 L

Residual error probability

102 1
g = 1F4ACFB13h

10-27 L
105 104 103 102
Bit error probabilit

The te

g =1F4ACFB13h n= 1056

10+ 103 102 10!
Bit error probability

Figure 82 — Properness of the 32-bit polynomial for 132 octets

Summarizing reflections about any perturbing influences lead directly to Figure 83. The
combination of the bus failure causes provides a (fictive) frequency of corrupted messages on
the transmission system. The standard error detecting mechanisms of CP 3/RTE (1% Filter)
are recognizing every fault up to a certain level, thus only special bit patterns are reaching the
safety layer mechanism. For the number of undetected corrupted messages the worst-case

value of 27" shall not be taken (n = 24 or 32), since the overall frequency of corrupted safety
PDUs on the bus is continuously monitored.
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fw = frequency of corrupted messa
EMI = electromagnetic interference
HD = hamming distance

c = frequency of oc

T = measurement\perio
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Frequency of 1. Filter 2. Filter
corrupted

messages BusCode: P (typ) FSCP 3/1Code:

HW-

failures AIDEY

EMI
C (very little)

ra
Other \ "Raw" channel, BusCode failed 1

i Statistical bit patterns

state

"time period": <

Th Recognized corrupted messages from every participant
Within F-Host

IO\
N\

eSS

es

P 3/1 and CP 3/RTE IO layers are failing (very
vith statistical bit patterns are reaching the|safety

This FBCP 3/1 p v ¢ monitoring of every corrupted safety PDU within|the F-

Host ahd via 2 thin the acknowledgment safety PDU of an F-Device.

9.5.2

The bqundary¥cgnditions and constraints for safety assessments and calculations of residual

error rates arelisted

Generathy:

nere.

All devices provide electrical safety SELV/PELV and a CPF 3 conformance test report

Safety devices are designed for normal industrial environment according to IEC 61000-6-2
or IEC61131-2 and provide increased immunity according to IEC 61326-3-1 and
IEC 61326-3-2

V1-mode:

Assumed number of safety-related messages per second and per 1:1 FSCP 3/1
communication relationship

CP 3/1: 100

CP 3/2: 10

Number of retries per channel type (see 9.3.5):
CP 3/1: 15 (IEC 61158-6-3: maximum of 8)
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CP 3/2: 15 (IEC 61158-6-3: maximum of 8)
Backplane bus: 8 (within hosts or modular field devices)

e Black Channel CRC polynomials:
Black Channel shall not use the safety layer CRC polynomials 14EABh and 1F4ACFB13h
Black Channel polynomials shall not be divisible by C599h

e Active buffering network elements:
CP 3/1: 2 messages maximum with links and/or repeater

e Octet-wise splitting of safety PDU:
Not permitted

V2-mofle:

e Asgumed number of safety-related messages per second CP 3/1
communication relationship

<10 000

e Number of retries per channel type (see 9.3.5):
No|restrictions

o Numbers of safety-related message sinks per safet
No|restrictions

e Black Channel CRC polynomials:
No|restrictions

¢ Acflive buffering network elements:
No|restrictions; any switch permitted (see

ers ora/safety island (see 7.3.9)

Safety islands:
Sinjgle port routers are

ot permitted as

¢ Oclet-wise splitting of
No|restrictions

9.5.3 | Non sa@re ilability)

e Cy¢lic data exchar v en hosts and field devices within a defined time period (sign of
life

e Gupranteed de i afety PDUs at the safety layer (data integrity)

Generally:

purs (branch lines)
— |CP 3/RTE Only one F-Host per submodule

— |Ethernet-Switches shall be suitable for standard industrial environment as defiped for
example in IEC 61131-2 T

Standard and safety devices may share the same 24V power supply

9.6 Maintenance
9.6.1 F-Module commissioning / replacement

F-Modules can be replaced while the system is running. Restart of the corresponding safety
control loop is only permitted, if there is no hazardous process state, and after an operator
acknowledgement (OA_C).

9.6.2 Identification and maintenance functions

Identification and maintenance functions (I&M) are defining a set of parameters in an F-
Device to identify device types and individual devices via a CPF 3 network and to support its
maintenance [46]. These functions can be used to support the iParameterization as defined in
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8.2. F-Devices/Modules shall implement the mandatory set of 1&M functions. Additionally, F-
Devices/Modules shall fill the field IM4 (signature) with a signature that indicates the safety
configuration and parameterization state of the F-Device/Module if this signature is not
otherwise incorporated in the overall F-Host project signature.

9.7 Safety manual

According to IEC 61508-2, F-Host and F-Device suppliers shall provide a safety manual. In
case of FSCP 3/1, the instructions, information and parameters of Table 20 shall be included.

Table 20 — Information to be included in the safety manual

Item

Instruction and/or parameter

/wrk

Safety hjandling

Instructions on how to configure, parameterize,
commission, test, and lock this device safely in
accordance with I[EC 61508

See 9.1@) d7.\3<
e

Power sppply

Requirements for electrical safety (PELV), ripple,
noise, interrupts, etc. shall be defined

[44] for,country Mc
constraints such as current
\mitit\ion

Electricgl safety

All network devices used in conjunction with %s\

device shall meet the requirements of
IEC 61010-1 or IEC 61131-2 (for exa pIe}’QLV)

See@ )

Electronmpagnetic

cordifig to IEC 62061,

Applied tests and results (manuf r\e\rﬂ)
immunity (EMI) declaration or test repert from petert te'st G 1326-3-1 or IEC 61326f3-2
laboratory) tever is applicable or deyice
pecific standard such as IEC 61496
[6]; [44]
Isolation See [44]

Applied test voltages/and durationiatithe fieldbus
communication port (\

Network|components

Conﬁi\Wﬁe\r,}an@er

nstwo onents

See 7.3.8, 7.3.9, 9.5.2, and 9.5.3

Installatjon

co
A{c}a@i/\g o IEC.61918 %@E&@/?M-s-e)

See also [64]

Usage of t eckyist in IEC’61784-5-3 on for
example properaddressing; retry checking,
/s\l*gq ualit etg\.

See also [65]

iParameter

Commisgioning Q

erificationof safety, functions shall include a
checkewhether all B/ iPar_CRC are > "0".

See 8.6.4.5

Maintengnce <

Cgnditions and procedures for part replacement;
xde tificatio

See 9.6

Life cycle< \ \

Para}\gter value(s) for Proof Test Interval

According to IEC 61508

X

Responge time

Parafneter values for DAT, WCDT, WDTime

See 9.3.2 and 9.3.3

Safety for machinery
(electrichpl)

/aarameter values for SIL claim, PFH (probability
of failure per hour)

According to IEC 62061

Safety for machinery

Parameter values for Pl (Performance level)

According to ISO 13849-1

(non-electrical)

MTTFd (Meantime to dangerous failure)

Safety for process

Parameter values for SIL claim, PFD (probability

According to IEC 61511 and [30]

automation of failure on demand), interconnection
possibilities to achieve higher SIL
Security Instructions on how to establish an adequate See 9.8, [44], [53]

level of security defining security zones with
security gates.

Assessment reports

Conformance test reports from the fieldbus
organization and safety assessment reports from
competent assessment bodies

See [45] and Clause 10
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9.8 Wireless transmission channels

9.8.1 Black channel approach

Wireless transmission

channels are classified to be part of the black channel and thus do not

need to be assessed for safety as FSCP 3/1 is approved for a bit error probability of 1072

9.8.2 Availability

One of the major challenges with wireless transmission is a sufficient availability. The user

shall establish appro
overtimes or communi

priate measures to ensure sufficient availability wherever roaming
catlon blackouts due to reflexions or mterferences or other causes for

nuisange safety
equipment (foreseeable mlsuse)
9.8.3 Security measures
Before| any deployment of a safety application with FSCP 3/ nts an
assesgment for dangerous threats such as eavesdropping Iall be
executed as pointed out in [44]. In case of no threat, na S are neceéssary.
There pre two possible threats identified so far:
o Wil
o Att ication
In ordg hall be
considg 1784-2
for clas

Inqustrial Ethernet ba!s:&bo

[intl i [ Intntaha ]

: Qonfiguration: : Configuration: :

I =| Passphras: @ ‘l, = Passphrase (access}) i

: =| Wired access = Wired access :

! =] 8SL/https = SSL/https !

1 1

e ryption: * Infrastructure mode| !

i AES-CCMP Wireless * Hidden SSID :

" acc. WPA2 Clients = Passphrase or '

: certificate :

| ]

1 1

y Authenlication: Passphrase: ¥

= Decentralized {manual = >= 20 characters L
A approach, PreShared Key) . 4 7 2.7 0.9, 1.&
: i : ..z, 0.9, L. or = No default Password §
E e ault LR = Centralized apprecach ?
Contigriration via authentication server Configurgtion

tool

ey RADIES
tool

Figure 84 — Security for WLAN networks

The terms used in Figure 84 are specified below:

AES-CCMP

RADIUS
SSID
SSL
WPA2

Advanced Encryption Standard - Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol

Remote Authentication Dial In User Service

Service Set Identifier

Secure Sockets Layer

Wi-Fi Protected Access 2 (corresponds to IEEE 802.11i [26])
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Coordinating station of a wireless service set according IEEE 802.11
Member station of a wireless service set according IEEE 802.11

Table 21 — Security measures for WLAN (IEEE 802.11i)

No. Item Measure
1 Administration of the Only wired access is permitted using SSL or https. The administration
wireless access point and | password/passphrase shall not be the default password
the wireless client
2 Quality of the passphrase | The length of the pass-phrase shall be > 20 characters. Characters shall be a
fgr agministration mix of alphabelical, numerical, and special signs
3 Jperational modes The Infrastructure Mode is permitted only. The Ad h ode shall.not bg
deployed (\
4 Aluthentication Either the Decentralized Approach (manual deployme ication
approaches keys) or the Centralized Approach (dedicat bxample
RADIUS) are permitted. In case of a cent
conjunction with roaming care shall be taken that i e
shorter than the cycle times /\ \A
5 Authentication For authentication either Shared = res\tﬁre WOI’ Certificatgs are
pfocedures permitted
6 Quality of the pass- The length of the pass-phrase shall be & cth (see [26] H.4 Syggested
pphrase for encryption pass-phrase-to PSK mapping). ragters shall be a mix of alphabetical,
numerical, speci ign N
7 Ejpcryption of cyclic data AES-CCMPaccording WPA2){26)shall be/deployed as encryption alggrithm.
cpmmunication (safety
PpDU)
8 | Hidden SSID The wireles§ access point hWonfigured in such a way that the SSID is
\Qidde —The deploygd §SID shall’not be the default SSID
NOTE 1| The length of the pass- hra}elshould b ceptable|sihce passwords or passphrases are to be eftered
only ong i ssion.
NOTE 2 unicationis securing against data manipulation.
In order to secu wireless ™n rk the measures in Table 22 shall be congidered
according IEEE A5 A.forBluetooth as pointed out in IEC 61784-2 for class A dgvices.
Figure|85 is iding an’® iew on the security measures.
Industri Industrial Ethernet backbone
[y i~ Gt W o | B ]
! Qonfiguration: ' : Configuration: !
1 *| Passphrase (access) ", )) (( v = Passphrase (access) 1
| =| Wired access r Wired access i
[ 1
[} ]
! = Piconet mode i = Piconet mode !
i = Non-discoverable Access llalugt::th Frofte: Wireless = Non-discoverable 1
(- . . . 1
: Passphrase Points « Protocol: BNEP Clients Passphrase :
| (NAP) Encryption: (PANU) ,
; = Standard encryption !
ace. to IEEE 802.15.1 Passphrase:
Authentication: * 16 characters

Passphrase:
' 16 characters
» AZa.z 0.9 .& -

No default Password

<= -

Configuration
tool

Decentralized (manual ]
approach, PreShared Key) »
Security Mode 3 (link level
enforced security)

A.Z a.z, 0.9 1.&
No default Password

Uy

Configuration
tool

Figure 85 — Security for Bluetooth networks
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The terms used in Figure 85 are specified below:

SSL Secure Sockets Layer

PAN Personal Area Network

BNEP Bluetooth Network Encapsulation Protocol

NAP Network Access Point

PANU Personal Area Network User

Access Point Coordinating station (master) of a wireless piconet according

IEEE 802.15.1 [27]

Wireless Client Member station (slave) of a wireless piconet according IEEE 802.15.1

Table 22 — Security measures for Bluetooth (IEEE(a\ .15.1%

No. Item Measu

1 Aldministration of the Only wired access is permitted using https. Thie)adminisiration
wlireless access point and | password/passphrase shall not be t de ult password
tHe wireless client

2 Quality of the passphrase | The length of the pass-phrasg’shall be 16 characters\ Characters shall be a mix
fqr administration of alphabetical, numerical, ahd spf\glal si

2 Jperational modes Devices shall operate in ba | t ode, he. each device shall only
communicate within single p| c tte ets shall not be deploy¢d

3 Authentication Bluetooth devices shal use ecunw (link level enforced security) as
approaches defined in IEEE\802.15. tory. entication is realized in a
decentralized approachwwithythe help of a pass-phrase (PIN). Devices which do

not provide e he pass-phrase or which only work in sedurity
modes 1 (no\secuxity) level security) are not allowed
4 uality of the pass- ength pa se’shall be 16 characters. Characters shall be a mix
hrase for encryption[\ ha(bilca n er|ca| and special signs

q
p
5 Ejncryption of cyclic data neryption_atcording IEEE 802.15.1 is mandatory
cpmmunication’ (safet
PPDU)
Diiscoverability cess point and clients shall be configured in such a way|that
/\ are undiscoverable

NOTE 1 e}ﬁo/d be acceptable since passwords or passphrases are to be entered
only ong i issigning.session.
NOTE 2 munication is securing against data manipulation

R

9.8.4 Statio and mobile applications

Two kihds of safety applications shall be considered: the "stationary" safety applicatiops that

h 4 H =l 1o L alaof P | FH pu | 4 o L) | | n fo.4 L. H
are characrertzea oy-wernraerregrocatonsantmovementsSana—moote—saretyapprcations.

There are no constraints and special assessments for stationary applications such as
revolving emptying and filling systems.

Mobile deployment of wireless components has additional challenges. In particular the
unambiguous allocation of safety functions to the hazardous final elements (for example
robots, see ISO 10218-1 [22]) shall be assured.

9.9 Conformance classes

Manufacturers of F-Devices rely on some features their counterparts (F-Host) shall support as
a minimum besides the conformance to the FSCP 3/1 protocol. The required features are
listed in Table 23.
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Table 23 - F-Host conformance class requirements

Item Factory Automation Process Automation Note
GSD-Support V5.04 (PB-DP) of [43]; V2.0 ditto Regarding F-Parameters
(PN-10) of [47] or later only

versions
Communication Minimum communication ditto MS1 support is a
function blocks function block set is: RDREC, precondition. Optional for
according WRREC, RDIAG, RALRM [49] other application profiles:
IEC 61131-3 GETIO_PART,
SETIO_PART
iPar-Server System manufacturers shall ditto It is highly recommended
pluvidc threiPar=-Servert termrmamufagturers
services with at least 2'° octets
municatien fung¢tion
REC, WRREC,
N (RALRMY.[49]
Quantiti¢s (bit) | Maximum of 64 bit (Bool) ditto izeg of § M{ecf
coded as Unsigned8, -16, -32 /\ mihim data strugtures
Quantitigs 12 octet IO ditto %ize of Morted
(data types) ¥ minimum data strugtures
Data tydes Unsigneds, -16, -32, Integer16, | all FSCP 3/ N NFSCP3/1 rules for -
-32, No Real (Float) Unsigned8 egerl6, hannel drivers shall be
-32, Float32, bserved
Unsigned8+U
Flo + i
F-Host driver All signals II'signal \/
interfacq
Diagnos|s Highly recommended: safet Highly\xecommended: safety Recommended literjature:
layer error messages (6.3.2 (@e\r error ssages (6.3.2) [50]
MS1 mandatory /\ nd to‘\ry> according CP 3/1
MS2 not throygh th con}\oll tional Small CPUs may n¢t be
(PLC) able to carry high traffic
through load
SIL claith g\@in ecial ppli N~
areds su Nmini
2)
Tool-Intggration, | Tool interface.t tWe According to [63] or via tool
Parameferi- equirements.of le 1 interface that meets the
zation \ requirements of Table 12
N\
10 Assessment
10.1 PBafety policy

In order to prevent and protect the manufacturers and vendors of FSCP 3/1 devices from
possibly misleading understandings or wrong expectations and gross negligence actions
regarding safety-related developments and applications the following shall be observed and
explained in each training, seminar, workshop and consultancy.

e Any device automatically will not be applicable for safety-related applications just by using
fieldbus communication and a safety communication layer.

e In order to enable a product for safety-related applications, appropriate development
processes according to safety standards shall be observed (see IEC 61508, IEC 61511,

IEC 60204-1,

IEC 62061, [SO 13849

assessment body shall be achieved.

-2) and/or

an assessment from a competent

e The manufacturer of a safety product is responsible for the correct implementation of the
safety communication layer technology, the correctness and completeness of the product
documentation and information.
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e Additional important information about actual corrigendums through concluded change
requests shall be considered for implementation and assessment. This information can be
obtained from the organizations listed in Annex B.

The complete information is also available in [66].

10.2

Obligations

As a rule, the international safety standards are accepted (ratified) globally. However, since
safety technology in automation is relevant to occupational safety and the concomitant
insurance risks in a country, recognition of the rules pointed out here is still a sovereign right.
The national "Authorities" decide on the recognition of assessment reports.

NOTE
Institute
Mutual

Safety Testing and Certification Organization), or the INRS (Institut National de

France.

For FYCP 3/1 the rules on assessments within IEC 61784-

be retr|

for Occupational Safety and Health) in Germany, HSE (Health and Safety Executive)~\in UKQ)FM

eved from [45].

&

Fxamples of such “Authorities” are the BGIA (Berufsgenossenschaftliches Institut|fir Arbeitsschutz

/ BG -
Factory
Product

curité) in

ibn can
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Annex A
(informative)

Additional information
for functional safety communication profiles of CPF 3

Hash function calculation

The procedure in Figure A.1 detects 99,999 994 % of all errors that result from data
modifications. It also discovers sequential errors because the signature check takes into

accour

For the
numbe
corres
void cr
int i;
for (i
if (

/

]

t the sequence of the words.

24-bit CRC signature, the value 15D6DCBh is used as the g
r of data bits may be odd or even. The value that is gené
ponds to the transferred CRC signature.

c24 calc(unsigned char x, unsigned long * r)

=1;i<=8; i++)

bool)(*r & 0x800000) != (bool)(x & 0x80))
 XOR = 1 => Shift and process no
r=(*r << 1) » 0x5D6DCB;

Ise

[ XOR = 0 => pure shift */

r.fepresents the 24 bit CRC signature result

y more
24 bit

(A1)

— q represents the pointer to the actual octet value that needs CRC calculation. After

reading the value this pointer shall be incremented for the next octet via g++.
the initial value of r is "0".

For this calculation Table A.1 is used.
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Table A.1 — The table "Crctab24" for 24 bit CRC signature calculations

CRC lookup table (0...255)

0x000000 | 0x5D6DCB | OxBADB96 | OXE7B65D | Ox28DAE7 | 0x75B72C | 0x920171 | OXCF6CBA
0x51B5CE | 0xOCD805 | OXEB6E58 | OxB60393 | Ox796F29 | 0x2402E2 | OXC3B4BF | Ox9ED974
0xA36B9C | OXFE0657 | O0x19BOOA | Ox44DDC1 | 0x8BB17B | 0xD6DCBO | Ox316AED | 0x6C0726
O0xF2DE52 | OXAFB399 | 0x4805C4 | Ox15680F | OxDAO4B5 | Ox87697E | Ox60DF23 | 0x3DB2ES
0x1BBAF3 | 0x46D738 | 0xA16165 | OxFCOCAE | 0x336014 | OXx6EODDF | 0x89BB82 | 0xD4D649
Ox4AOF3D | Ox1762F6 | OXFOD4AB | OxADB960 | 0x62D5DA | Ox3FB811 | OxDS8OE4C | 0x856387
OxB8D1R|: OvEERCAA Oxv020AEQ QvEER722 fatvieTalal =¥ 3¢} OxCDABAR Ov2ADO1E Qv7Z BDD5
0xE964A1 | 0xB4096A | 0x53BF37 | OXxOED2FC | 0xC1BE46 | 0x9CD38D | 0£7B65DD. | 10x20818
0x3774E6 | 0x6A182D | 0xBDAE70 | 0xDOC3BB | 0x1FAFO01 | 0x42C2CA,{ 0xAS7297) |NoxFp195C
0x66C28 | 0x3BADE3 | OXDC1BBE | 0x817675 | OX4E1ACF | 0x137704 |\ OxF4C189 ™| 0xapACo2
0x941B7A | 0xC973B1 | Ox2ECSEC | 0x73A827 | OXBCC49D 0x|g(A\9§Q 6»@6\{05 Ox5B72C0
0xC5ABB4 | 0x98C67F | Ox7F7022 | Ox221DE9 | OXED7153 | 0xB0IC98 |\OX57AA 0xOAC70E
0x2CCF15 | 0x71A2DE | 0x961483 | 0xCB7948 | 0x0415F2 | 0x597839-)| OxBEGE64 | OXEBA3AF
0x7D7ADB | 0x201710 | 0xC7A14D | 0x9ACCS6 0x55/\63c NW? \QxEF7BAA oxBp1661
0x8FA§89 | 0xD2C942 | 0x357F1F | 0x6812D4 | OxAT7EGE /| 0xFA13A5]/0x1DASF8 | 0x4pC833
oxDE1}147 | 0x837C8C | 0x64CAD1 | 0x30A71A |~oxF&CBAG” | [oXaBAG 0x4C1036 | Ox1)7DFD
0x6EEBCC | 0x338607 | 0xD4305A oij\zga\a\k /\Emimzf g)?g)%c?ﬁ O0xFCEABD | OxAfi8776
0x3F5E02 | 0x6233CO | 0x858594 | OxD8ESF |\ OXI784E5 | OXAAE92E | OxADSF73 | 0xFp3288
0xCD8P50 | 0x90ED9B | 0x775BC6 0x§A36gD\ 0\4=\§5QB7> 0xB8377C | Ox5F8121 | OXOPECEA
0x9C3FOE | 0xC15855 | QX26EE08 | 0x7B83CI] )OxBAEF79 | 0xE982B2 | OXOE34EF | 0x5p5924
0x755{3F | ox283cF4 | OMSAM rgxsa}r\?sg 0x5%\t)/8508 O0X00E613 | OXE7504E | OxBA3DS85
0x24E4F1 | 0x79893A || OxoE3Fe7 [\0x8352AC | Ux0C3E16 | 0x5153DD | 0xB6ES80 | 0xEP884B
0xD63pA3 | 0x885768 |2 0x6CE35 | “0x318 OXFEE044 | OxA38DSF | 0x443BD2 | 0x1b5619
0x878H6D OxDAE‘Z/QG/\ W"’EB\ \0@0}330 OXAF558A | OxF23841 | Ox158E1C | Ox4BE3D7
0x599H2A | 0x04PSE(\| OXE345BC | OyBE2877 | 0x7144CD | 0x2C2906 | OxCBOFSB | 0x9pF290
0x0824E4 | 0x554b2F \| 0xB2FO72 | OXEFODBY | 0x20F103 | 0x7DICCS | 0x0A2A95 | OxCIT475E
OXFAFEB6 | '0xA7987D([\0x402E26 | Ox1D43EB | 0xD22F51 | Ox8F429A | 0x68FAC7 | 0x35990C
0xAB4 )xé }Y\GZM ON 19BEE | Ox4CF625 | 0x839A9F | OXDEF754 | 0x394109 | Ox6#2CC2
0x4224D9 [ 0xtFAG12 | NOSFSFFAF | 0xA59284 | OXGAFE3E | 0x3793F5 | 0xD025A8 | 0x8P4863
0x139{17 | <OX4EFCDC’| 0xA94A81 | OxF4274A | 0x3B4BFO | 0x66263B | 0x819066 | OxDEFDAD
OxE14F45 | OxBC228E | 0x5B94D3 | OxO6F918 | OxC995A2 | 0x94F869 | Ox734E34 | Ox2E23FF
0xBOFASBB OxXeDY740 OX0AZTTD Ox574CD0o 0Ox96200C OxXCo4DATY OXZZFBFA OXx7+F9631

NOTE This table contains 24 bit values for each value (0...255) of the argument a in the function crctab24 [a].
The table should be used in ascending order from top left (0) to bottom right (255).

The corresponding function (A.2) in "C" programming language for the 32 bit CRC signature
calculations with the help of lookup tables is shown below:

r = crctab32 [((r >> 24) » *q++) & Oxff] * (r << 8)

For this calculation Table A.2 is used.

(A.2)
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Table A.2 — The table "Crctab32" for 32 bit CRC signature calculations

CRC lookup table (0...255)

00000000 FAACFB13 1DF50D35 E959F626 3BEA1AG6A | CF46E179 261F175F D2B3ECA4C

77D434D4 8378CFC7 6A2139E1 9E8DC2F2 4C3E2EBE |B892D5AD |51CB238B A567D898

EFA869A8 1B0492BB F25D649D 06F19F8E D44273C2 20EE88D1 C9B77EF7 3D1B85E4

987C5D7C 6CDOAGGF 85895049 7125AB5A A3964716 573ABCO5 BEG634A23 4ACFB130

2BFC2843 DF50D350 36092576 C2A5DEG5 | 10163229 E4BAC93A | ODE33F1C FO94FC40F

5C281C97 A884E784 41DD11A2 B571EAB1 67C206FD 936EFDEE | 7A370BC8 8E9BFODB

C45441EB 30ESBAES DOALIACDE. 2D0DBZCD EERBESDBQ1 0B12A002 E24B56B4 16EZADA7

B380753F 472C8E2C | AE75780A 5AD98319 886A6F55 7CC69446 95(9F6260 61349973

N
57F85086 A354AB95 4A0D5DB3 | BEA1AG6AO0 |6C124AEC |98BEB1FF 71E7<7\D{ \§54E BCCA

202C6452 | D4809F41 |3DD96967 |C9759274 |1BC67E3S EF6A852§\ 0\@@73?@ Fz\gssm

B850392E 4CFCC23D | A5A5341B 5109CF08 83BA2344 771@6557\ 9‘§<1F\2E\71 6AE3D562

CF840DFA |3B28F6E9 |D27100CF |26DDFBDC | F46E1790 /oogz\g\csi\ \\EQ%ARS/1D3"E1BG

7C0478¢5 88A883D6 61F175F0 955D8EE3 47EEG2AF \S\QBG 9A AEB}y9489

'B34209BC
0BDO4C{11 |FF7CB702 |16254124 |E289BA37 303A§5/73 B@N& DCF5B4E | D963A05D

93AC11bD |6700EA7E |8E591C58 | 7AF5E74B A/&\BQBOj/g\CEX@M /85830632 | 411AFD21

E47825B9 | 10DADEAA |F98D288C | 0D2AD39F »g\Fggﬁ/Ds/ éB\§E§4§0 C26732E6 | 36CBCOF5

AFFOA1DC 5B5C5A1F B205AC39 46%9@72&«\ 941A\Q866 60867{075 89EFB653 7D434D40

D82495D8 2C886ECB | C5D198ED 317PG§FE E\3(‘\E8E‘B\2 176274A1 FE3B8287 0A917994

4058C8M  |B4F43387 |5DADC591 |A9Q13E82~ | 7BB2D2CE > |8F1E200D |6647DFFB | 92EB24ES8
378CFC0 | C3200763 | 2A79F45 /| DED50ASE |)C66EST1A | FBCAT1D09 | 1193EB2F | E53§103C

840C894F 70A0725C BF@M?:ZS 4B4A6836 A2139E10 56BF6503

£
>
5
&
#

F3D8BO9B | 07744688 [EEZDB@\E ANBB\\ "C832A7F1 |3C9E5CE2 | D5C7AAC4 |216851D7

6BA4EOE7 9F08@F>1> 651ED@2 82\PD\1§€\1/ 504EFASD | A4E2019E | 4DBBF7B8 |B91{0CAB

1C70D4B3 E8DCZ¥M\O\ 906 %{9%}15 279ACE59 D336354A 3A6FC36C CECB387F

F808F18A 0CA4QA9 E5\PQFEE\F 11\/5107AC C3E2EBEO | 374E10F3 DE17E6D5 | 2ABB1DC6

8FDCCHY5E 79}OQE\4P 52\{90%@ '5{6853378 B436DF34 409A2427 A9C3D201 5D6[2912

17A098%2 égocem \&@55?95\1} FEFO6E04 |2C4A8248 |D8E6795B |31BFSF7D | C513746E

6074AC 7D\§1A1CS 892D5AD0 5B9EB69C | AF324D8F 466BBBA9 B2CYy40BA

5
&
4

D3F4D9C9 \2@2 DA \SE/O1D4FC 3AAD2FEF | E81EC3A3 1CB238B0 FSEBCE96 | 01473585

A420ED[ID SOSC}GOE) BODS5E028 4D791B3B 9FCAFT777 6B660C64 823FFA42 76930151

3C5CBOB1 C8F04B72 21A9BD54 D5054647 07B6AAOB F31A5118 1A43A73E EEEF5C2D

4B8884B5 BFZ47FAL ob/De9s0 AZDT7293 r062Z9EDF c4CEBSCC oDY/795EA 9U3B68F9

NOTE This table contains 32 bit values in hexadecimal representation for each value (0...255) of the argument a
in the function crctab32 [a]. The table should be used in ascending order from top left (0) to bottom right (255).

A.2 Response time measurements

In 9.3.1 a simplified model for typical response times is described. The congruence between
the model and a real multivendor application for 15 000 sample measurements is shown in
Figure A.2. In this case the transmission rate had been 1,5 Mbit/s and the F-Host was
executing the safety-related application (program) every other 20 ms.

Additional computers such as programmers or diagnosis panels using acyclic access to the
network (Figure 3) are having little or no impact on the response times if the network is
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configured according to the manufacturer's recommendation. Figure A.3 shows the frequency
distribution of response times of a real CP 3/1 and FSCP 3/1 multivendor application with 1,5
Mbit/s and 2 different stress situations. The blue curve represents 22 000 measurements with
a stand alone safety PLC. The dark blue curve represents 6 500 measurements with the same
safety PLC, an additional programmer (PG) periodically displaying the program status, and a
diagnosis panel (PC) periodically displaying the status of the beams of a light curtain. Both
PG and PC were communicating via the acyclic services of the CP 3/1 (master class 2).

It demonstrates that additional two supervisor devices as expected are little or not impacting
the response times. The curves are close to a bell curve distribution with a minimum reaction
time of 13 ms, a maximum reaction time of 35 ms, and an average reaction time of 24 ms.

Response times of model and multivendor application (trigger time =20ms) &
d,06 /\ |
y 00 easurements
Model DK

N

Probability of occurence

\

\0\‘
—

,02

c’01 % &

0 . q

0 Q 1&/@\) 30 40 50 60
Figure A. o iso he response time model and a real application
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Response time of the multivendor application (trigger time = 10ms)
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Standard program: 30 ms; safety program: 5 ms

Update of standard outputs

~ Time trigger
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Annex B
(informative)

Information for assessment
of the functional safety communication profiles of CPF 3

Information about test laboratories which test and validate the conformance of FSCP 3/1
products with IEC 61784-3-3 can be obtained from the National Committees of the IEC or
from the following organization:

PROFIBUS Nuizerorganisation e\ (Dl\lﬂ)

Haid-upd-Neu-Str. 7

76131 [Karlsruhe
GERMANY

Phone| +49 721 96 58 590
Fax: +49 721 96 58 589
E-mail] info@profibus.com
URL:www.profibus.com or
URL:www.profisafe.net

.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-3: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 3
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communication industriels, du comité d’études 65 de la CEIl: Mesure, commande et
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0 Introduction

0.1 Généralités

La norme CEI 61158 relative aux bus de terrain, ainsi que ses normes associées CEIl 61784-1
et CEI 61784-2, définit un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications en
temps réel relatives a la sécurité et a la sOreté.

La prégente norme définit les principes pertinents applicables aux communications en, fermes
de sécurité fonctionnelle en référence a la série CEl 61508, et spécifierplusieurs.couches de
commuynication de sécurité (profils et protocoles correspondants) bdsé les<prdfils de
communication et les couches de protocole de la CEI 61784-1, 7 Z série
CEI 61158. Elle ne couvre pas les aspects relatifs a la sécurité électri s gcurité
intrinsg¢que.

La Figure 1 illustre les relations entre la présente norme e s C tives a

la sécyrité et au bus de terrain dans un environnement

&
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Product standards ‘
! ISO 12100-1 and ISO 14121
IEC 61496 || IEC 61131-6 || IEC 61800-5-2 1ISO 10218-1 | Safety of machinery — Principles for
Safety f. e.g. Safety for PLC Safety functions | [Safety requirements | | design and risk assessment
light curtains || |(under consideration) for drives for robots !
——————————————————— ! v
IEC 61784-4 IEC 62443 Design of safety-related electrical, electronic and program-
Security Security mable electronic control systems (SRECS) for machinery
(profile-specific) (common part)

IEC 61784-5
Installation guide Installation guide

(profile-specific) (common part)

IEC 61918

SIL based PL based

Design objective -

]

v v IEC 61000-1-2
Methodology EMC & FS
IEC 61784-3 IEC 61326-3-1
Functional safety Test EMC & FS

communication
profiles

Safety of electrical

IEC 60204-1

equipment

A

|
A 4

US: NFPA 79

IEC 61158 series /
IEC 61784-1, -2
Fieldbus for use in
inqustrial control systems

Key

[ ]
[ (blue) fieldbus-related s
7

| (dashed yellow) this

9,

Hégende
< \Aqglgls\ ] Francgais
Pfoduct s)a’r?dqa\ \ Normes de produits

w

hfety.function, EgNig cuh‘ain{
PR

Fonction de sécurité, par exemple rideaux de
lumiere

(%]

hfety PD&(UWderation)

Sécurité relative aux automates programmables (a
I’étude)

Safety functions Tordrives

Fonctions de sécurité applicables aux
entrainements

Safety requirements Tor Tobots

EXIgences de Securite applicables aux robots

Safety of machinery - ... assessment

Sécurité des machines — principes généraux de
conception et appréciation du risque

Security (profile-specific)

Sareté (spécifique au profil)

Security (common part)

Sdreté (partie commune)

Design of safety-related .... for machinery

Conception des systémes de commande
électriques, électroniques et électroniques
programmables relatifs a la sécurité pour les
machines

SIL based

Basé sur SIL

PL based

Basé sur PL

Installation guide (profile-specific)

Guide d’installation (spécifique au profil)

Installation guide (common part)

Guide d’installation (partie commune)
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Anglais Francgais

Design objective Objectif de conception

Applicable standards Normes applicables

Safety of electrical equipment Sécurité des équipements électriques

Safety-related parts of machinery Parties des systémes de commande relatives a la
sécurité

Non-electrical Non électrique

Electrical Electrique

Methodology EMC & functional safety Méthodologie en matiére de compatibilité
électromagnétique & sécurité fonctionnelle

T¢st EMC & functional safety Essai CEM et sécurité fonctionnréﬁe

Flinctional safety communication profiles Profils de communication d se}\jrlke\f\nctl nneIIe

IHC 61158 series / Fieldbus for use in industrial Série CEl 61158 / Bus d€ tertai po atlo

cqntrol systems dans des systémes d/e\co mdu

IHC 61508 series, Functional safety (basic Série CEIl 61508 Sécurite

sthndard) base)

Fiyinctional safety for machinery .... for industrial emes'de commande
erjvironment) niques
fis les\interférences
ironnement

bk
gy Thoope 1)

yellow) safety-related standards \(xjgune\)\norn%yelgr(/es a la sécurité

—

ue) fieldbus-related standards /A més{nc;hxkes relatives au bus de terrain

dashed) yellow) this standard \ <\ (ja%{Wé) la présente norme

IHC /\ ﬁEI\ >

.7.8,/1.6 (faible complexité) de la CEl 62061 spégifient la

—
o

—

NOTE |Les paragraphes 6.
relation pntre PL (catégorie

Figure @el
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.

Product standards

IEC 61496 || IEC 61131-6 || IEC 61800-5-2 || ISO 10218-1 S|

Safety f. e.g. Safety for PLC Safety functions | [Safety requirement
light curtains | |(under consideration) for drives for robots

IEC 61784-4 IEC 62443
Security Security
(profile-specific) (common part)

See safety standards for machinery
3 (Figure 1)

IEC 61784-5 IEC 61918
Installation guide | Installation guide
(profile-specific) [ (common part)

v IEC 61326-3-22
EMC and

IEC 61784-3 functional safety

Functional safety ¢

communication
profiles

A "
/{\ 51\1j o e (3'3'6& -84. OOj(fHd
series parts = modlifie
IEC 61158 series / unctiol fety — IEC 6151])

IEC 61784-1, .-2 'I:ECfS1 5|0 fsteries > S set);érrl?g?c:pter?éed
S | | BRI Wiy [a--+{ DEVDIZ[e0
o )Y
[ (vellow) s
[ (blue) fieldbus?
[ | (dashed yell
Légende\/\
\\Anékais Frangais
P oduc tan Normes de produits
Safety funchht curtains Fonction de sécurité, par exemple barriéres photp
électriques
Safety for PLC (under consideration) :E",gé‘culrit\é relative aux automates programmables [a
retuaey
Safety functions for drives Fonctions de sécurité applicables aux
entrainements
Safety requirements for robots Exigences de sécurité applicables aux robots
Security (profile-specific) Sdreté (spécifique au profil)
Security (common part) Sdreté (partie commune)
Installation guide (profile-specific) Guide d’installation (spécifique au profil)
Installation guide (common part) Guide d’installation (partie commune)
See safety standards for machinery (Figure 1) Voir normes de sécurité pour les machines
(Figure 1)
Valid also in process industries, whenever Valable également dans les industries de
applicable transformation, le cas échéant
Functional safety communication profiles Profils de communication de sécurité fonctionnelle
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Anglais

Frangais

IEC 61326-3-2 a) EMC and functional safety

CEIl 61326-3-2 a) CEM & sécurité fonctionnelle

IEC 61158 series/ IEC 61784-1-2, Fieldbus for
use in industrial control systems

Série CEI 61158/ CEIl 61784-1,-2 Bus de terrain
pour utilisation dans des systemes de commande
industriels

IEC 61508 series, Functional safety (basic

Série CE|l 61508 Sécurité fonctionnelle (norme de

61784-3-3 © CEI:2010

standard)

base)

IEC 61511 seriesb) Functional safety—safety
instrumented systems for the process industry

Série CEl 61511b) sécurité fonctionnelle —
systémes instrumentés de sécurité pour le secte

ur

sector des industries de transformation
US: ISA 84.00.1 (3 parts = modified IEC 61511) US: ISA 84.00.1 (3 parties = CEIl 61511 modifiée)
DE : VDI 2180 Part 1 -4 DE : VDI 2180 Parties 1 a 4 /\
Key Légende A .
(yellow) safety-related standards (jaune) normes relatives(é/}‘r{\sécurhé\
(bllue) fieldbus-related standards (bleu) normes relatives a\u\bu d@kerr;k\\/
(dashed) yellow) this standard (jaune pointillé) Iaiskrése}rs\\\{)n}sg )
@  Pourdes environnements électromagnétiques spécifiés, sinon CEI
b EN rhtifice.
Higure 2 — Relations entre la CEl 61784-
Les cquches de communication de ‘sécurité\mise stémes
relatifs| a la sécurité conformément a la eri saire a
accord i sur un
bus d lans le
compoftement de sécurité
Les couches de communication de ent de
garantir cette assurance év nt une
sécuritgé fonctio ofil de
commuynication de
La rev=nd|cat|on L profil
de compmunica vre du
profil de communieation de s a le
qualifigr de-dispositi
La présente
— |les principes™de base de mise en ceuvre des exigences de la série CElI 61508 ppur les
cofmmunications de données relatives a la sécurité, y compris les défauts de
transmission potentiels, 1es MesUres COITecliVeES et 165 consigerations concernant
I'intégrité des données;
— la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication dans les CElI 61784-1 et CEI 61784-2;
— les extensions de la couche de sécurité aux sections relatives au service et aux
protocoles de communication de la série CEl 61158.
0.2 Déclaration de droits de propriété

La Commission électrotechnique internationale (CEI) attire I'attention sur le fait qu’il est
déclaré que la conformité avec le présent document peut impliquer I'utilisation de brevets
concernant les profils de communication de sécurité fonctionnelle pour la famille 3, ou la

notatio

EP1267270-A2

n [xx] désigne le détenteur des droits de propriété.

[S1] Method for data transfer
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WOO00/045562-A1 [Sh] Method and device for determining the reliability of

data carriers

WQ099/049373-A1 [S1] Shortened data message of an automation system

EP1686732 [S1] Method and system for transmitting protocol data units
EP1802019 [S1] Identification of errors in data transmission
EP1921525-A1 [S1] Method for operation of a safety-related system

La CEIl ne prend pas position eu égard a la preuve, la validité et la portée de ces droits de
propriéte.

Les délienteurs de ces droits de propriété ont donné I'assurance a la CE[ qu’i

négoci
conditi

Des in

I'objet

bns raisonnables et non discriminatoires. A ce propos, la décl
ces drgits de propriété est enregistrée a la CEI.

r des licences avec des demandeurs du monde entier, en des

ormations peuvent étre obtenues auprés de:

[S1] Siemens AG
IIAASFATC
76187 Karlsruhe

htent a

a des
urs de

ALLEMAGNE
L'attenion est attirée sur le fait que ce nt faire
de droits de propriété autres que-ceux mentio hs étre
pour responsable de ne pas avoird{ Ié tout ou partie de ces droits de

tenue
propri§

g
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MMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-3: Bus de terrain de sécurité fonctionnelle —

Spécifications

1 Domaine d'application

supplémentaires pour CPF 3

La prépente partie de la série CEl 61784-3 spécifie une couche de comrmunicati ative a
la sécyrité (services et protocole) fondée sur la CPF 3 de la CEl 61784 B et 10

de la [CEI 61784-2 (CP 3/1, CP 3/2,
identifie les principes applicables aux

la CEI[61784-3, et appropriés a cette couche de communicatio

CP 3/4, CP 3/5 et CP 3/6) et
communications de sécurité

8. Elle
iels dans

NOTE 1| Elle ne couvre pas les aspects relatifs a la sécurité électrique et\a la s€geurité intrinsé . sécurité
électrigye concerne les dangers tels que les chocs électriques. La sécuri i q dangers

associég aux atmosphéres explosibles.

La prdsente partie? définit les mécanismes de tra iSSi essages propres a la
sécuritg entre les participants d’un rése ilj chnologie de bus de|terrain

conformément aux exigences de la sé
mécanjsmes peuvent étre utilisés d

commande de processus, I'usinage autom:

tla’sécurité fonctionnelle. Ces
s industrielles, telles fue la

La présente partie fournitdes lignes\dir ant.pour les développeurs que pour les

évaluateurs de dispositifsiet syst

NOTE 2 La revendication/ duxSh

systéme dépend de la mise en ceuvre du profil de
abtksein“du systéme — la mise en ceuvre du profil de commynication

commurjication de sécurité fonctionnelle
de sécufité fonctio <® copiforme @ la présente partie, dans un dispositif normal ne suffit pas a le quglifier de

dispositif de sécurité.

2

Les d résent
docum Srences
non dagtée édjtion du document de référence s’applique (y compris les éventuels

CEIl 60204-4, Sécurité des machines — Equipement électrique des machines — Pdrtie 1:

Regled genérales

CEI 61000-6-2, Compatibilité électromagnétique (CEM) — Partie 6-2: Normes génériques —
Immunité pour les environnements industriels

CEI 61010-1, Regles de sécurité pour appareils électriques de mesurage, de regulation et de
laboratoire — Partie 1: Exigences générales

IEC 61131-2, Programmable controllers — Part 2: Equipment requirements and tests

(disponible uniquement en anglais)

1 Dans les pages suivantes de la présente
CEIl 61784-3".

norme, “la présente partie” se substitue a “cette partie de la série

2 Dans les pages suivantes de la présente norme, “CEl 61508” se substitue a “série CEl 61508”.
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IEC 61131-3, Programmable controllers — Part 3: Programming languages (disponible en
anglais uniquement)

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition (disponible uniquement en anglais)3

IEC 61158-3-3, Industrial communication networks — Fieldbus specifications — Part 3-3: Data-
link layer service definition — Type 3 elements (disponible uniquement en anglais)

IEC 61158-4-3, Industrial communication networks — Fieldbus specifications — Part 4-3: Data-
link layer protocol specification — Type 3 elements (disponible uniquement en anglais)

IEC 61|158-5-3, Industrial communication networks — Fieldbus specifi art 5-3:

Application layer service definition — Type 3 elements (disponible unigdeme 5
IEC 61158-5-10, Industrial communication networks — Fieldb ecifications t 5-10:
Application layer service definition — Type 10 elements (disponible unij a is)

art 6-3:
glais)

iefdbus- specifications — Part 6-10:
@ Yisponible uniqguemént en

IEC 61[158-6-3, Industrial communication networks —
Application layer protocol specification — Type 3 eleme

IEC 61

158-6-10, Industrial communication net

igences
gcurité
gcurité

igences
pcurité
pcurité
bécifié

ques /

niques
ques /

ifé pour

le secteur des industries de transformation

IEC 61784-1, Industrial communication networks — Profiles — Part 1. Fieldbus profiles
(disponible uniquement en anglais)

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3 (disponible uniquement en anglais)

IEC 61784-3:20104, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions (disponible uniquement en anglais)

3 Les publications monolingues des séries IEC 61158 et IEC 61784 sont actuellement en cours de traduction.

4 En cours d'élaboration.
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IEC 61784-5-3, Industrial communication networks - Profiles — Part 5-3: Installation of
fieldbuses — Installation profiles for CPF 3 (disponible uniquement en anglais)

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises (disponible uniquement en anglais)

CEIl 62061, Seécurité des machines — Sécurité fonctionnelle des systémes de commande
électriques, électroniques et électroniques programmables relatifs a la sécurité

CEIl 62280-1:2002, Applications ferroviaires -  Systéemes de signalisation, de
télécommunication et de traitement — Partie 1. Communication de sécurité sur des systemes
de transmissiorfermes

tion et
smission

CEIl 62280-2, Applications ferroviaires — Systemes de signalisation,
de traltement — Partie 2: Communication de sécurité sur des s
ouvert$

IEC/TR 62390, Common automation device — Profile gui ¢ ent en
anglais

~

ISO 13849-1, Sécurité des machines — Parties des
sécuritg — Partie 1: Principes généraux de concepti

ande relativgs a la

ISO 13849-2, Sécurité des machine
sécuriteé — Partie 2: Validation

s de commande relatifs a la

ISO 18745-3, Systemes d’automatisation ] intégration — Cadres d’intégration
d’application pour les 8 5 Description de référence pour les
systénies de contréle fona

d’application p Partie 4: Description de référence polur les

ISO 19745-4, Syi‘m sation industrielle et intégration — Cadres d’intéfgration
systémes de contrél

3 Térmes,c i mboles, abréviations et conventions

3.1 Te

Pour Igs bes 2seht document, les termes et définitions suivants s'appliquent.

3.1.1 Termes et définitions communs
3.1.1.1
disponibilité

probabilité, pour un systeme automatisé, qu’il ne se produise pas de conditions
opérationnelles non satisfaisantes, telles que la perte de production, pendant une période
donnée

3.1.1.2

canal noir

canal de communication sans preuve existante de conception ou de validation conformément
ala CEI 61508

3.1.1.3
canal de communication
connexion logique entre deux points limites d’un systéme de communication
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3.11.4

systéme de communication

disposition de matériels, logiciels et vecteurs de propagation destinée a permettre la
transmission de messages (couche d’application définie dans I'ISO/CElI 7498) d’une
application a une autre

3.1.1.5
connexion
liaison logique entre deux objets d’application de dispositifs identiques ou différents

(CRCS5)
<valeur> donnée redondante déduite, et enregistrée ou transmise simu , dyn bloc

NOTE 1 Les termes « code CRC » et « signature CRC », et les étiquetfe
égalemgnt étre utilisés dans la présente norme pour se référer aux donné

peuvent

NOTE 2| Voir également [32], [33]]6.

3.1.1.7
erreur
écart du dlscordance entre une valeur ou une ti 2e, observée ou mesurég, et la
valeur

[CEI 6

NOTE S€ s de conception du matériel/logiciel effou des
informat]

NOTE 2

3.1.1.8
défaill
cessat
fonctio]

fonctionnelle a accomplir une fonction requlse ou
le d’'une toute autre maniére que celle requise

NOTE 1 &finiti 4 est identique avec des notes complémentaires.

[CEI 61508~4; ifiee], [ISO/CEI 2382-14.01.11, modifiée]

NOTE défaillance peut étre causée par une erreur (par exemple, probleme de copception
matérielle/logicielle ou.rupture de message).

3.1.1.9|
panne
condition anormale susceptible de provoquer la réduction ou la perte de la capacité d’une
unité fonctionnelle a accomplir une fonction requise

NOTE Le VEI 191-05-01 définit la « panne » comme un état caractérisé par I'incapacité a accomplir une fonction
requise, a l'exclusion de lincapacité au cours de la période de maintenance préventive ou autres actions
planifiées, ou du fait de 'absence de ressources externes.

[CEI 61508-4:2010, modifiée], [ISO/CEI 2382-14.01.10, modifiée]

5 CRC = Cyclic Redundancy Check
6 Les chiffres entre crochets font référence a la bibliographie.

7 A publier.
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3.1.1.10

bus de terrain

systéme de communication basé sur le transfert de données en série et utilisé dans des
applications d’automatisation industrielle ou de commande de processus

3.1.1.11
systéme de bus de terrain
systéme utilisant un bus de terrain avec des dispositifs connectés

3.1.1.12
trame
synonyme discrédité de DLPDIJ

3.1.1.13

séquehce de contréle de trame (FCS3)

donnég¢s redondantes issues d’un bloc de données d’un DLPDU (tra fonction
de haghage, et enregistrées ou transmises avec le bloc ded & rminer

I'altération des données

NOTE 1] |l est possible de calculer une FCS a I'aide, par exemple, d’u chage.
NOTE 2| Voir également [32], [33].

3.1.1.14

fonction de hachage
fonction (mathématique) de mise semble
(éventliellement) trés grand de valeurs ensuneplag ptite

NOTE 1

NOTE 2
[CEUT

3.1.11
dange
état o
entrair]

yn systéme qui, avec d’autres conditions associées,
e pour les personnes, les biens ou I’environnement

3.1.11
maitre
entité

commuynicatione

active capable d’initier et de programmer des activifés de
ées par d’autres stations qui peuvent étre des maitres ou des es¢laves

3.1.1.17
message
série ordonnée d’octets destinée a communiquer des informations
[ISO/CEI 2382-16.02.01, modifiée]

3.1.1.18
déclenchement de nuisance
déclenchement parasite sans effet préjudiciable

NOTE Les erreurs anormales internes peuvent étre générées dans des systemes de communication tels que des
systémes de transmission par ondes radioélectriques, par exemple, du fait d’'un trop grand nombre de nouvelles
tentatives en présence de perturbations.

8 FCS = Frame Check Sequence
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3.1.1.19
essai de validité

essai périodique destiné a détecter les défaillances d’'un systéme relatif a la sécurité de telle
sorte que, lorsque nécessaire, le systéme puisse étre rétabli dans une condition “comme

neuf”’ ou dans une condition aussi proche que possible de celle-ci

NOTE Un essai de validité est destiné a confirmer que I'état du systéme relatif a la sécurité garantit I'intégrité de

sécurité spécifiée.

[CEI 61508-4 et CEI 62061, modifiée]

3.1.1.20
niveay-de-performance(PL9)

niveau| discret utilisé pour spécifier la capacité des parties relative sécuni
systénmes de commande a accomplir une fonction de sécurité dans de

[1ISO 1B849-1]

3.1.1.21
trés basse tension de protection (TBTP ou PELV)

circuit |électrique dans lequel la tension ne peut pas dép
créte gu 60 V en c.c. dans des conditions normales de
défauts a la terre dans d’autres circuits

NOTE Mn circuit TBTP est similaire a un circuit TBTS relié
[CEI 61131-2]

3.1.1.2
redondlance

existerjce de moyens, ou
fonctionnelle accomplissé€
information

N

éraient suffisants pour qu’ung

les moye
i que des données représente

e (fonctio

NOTE [La définition
[CEI 61508-4:20

3.1.1.23

fiabilité

probahilité matisé puisse accomplir une fonction requise, dar
conditip intervalle de temps donné (i1, t2)

NOTE 1

en\géné
de l'intefvalle de‘te $

Aps donné.

NOTE 2| ke-terme “fiabilité” est aussi employé pour désigner I'aptitude caractérisée par cette probabilité.

é des
isibles

2.4 \V
bn des

unité
it une

s des

u début

NOTE 3 Au cours de la période MTBF ou MTTF, la probabilité qu'un systéeme automatisé exécute une
requise dans les conditions données décroit.

NOTE 4 La fiabilité est différente de la disponibilité.
[CEI 62059-11, modifiée]

9 PL = Performance Level

fonction
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3.1.1.24
risque

combinaison de la probabilité d’occurrence d’'un dommage ou préjudice et de la gravité de ce

dernier

NOTE Pour plus d’informations sur ce concept, se reporter a ’Annexe A de la CEI 61508-5:201010.

[CEI 61508-4:2010], [ISO/CEI Guide 51:1999, définition 3.2]

3.1.1.25
couche de communlcatlon de sécurité (SCL11)
couche_de

ion de sécurité
connexion qui utilise le protocole de sécurité pour des transactiof

3.1.1.27
donnépes de sécurité
donnég¢s transmises par un réseau de sécurité utilisap

NOTE La couche de communication de sécurité ne garant
uniquenjent la transmission en toute sécurité de’ce

3.1.1.28
disposgitif de sécurité
dispositif congcu conformément a la CEl
de sécprité fonctionnelle

3.1.1.29
trés basse tension de

circuit |électriqueda
créte qu 60 V en*c.¢x
la terre r

NOTE
[CEI 6

3.1.1.

fonction a réalise un systeme E/E/PE relatif a la sécurité ou par un dispositif exte
réduction, de' risque, prévue pour assurer ou maintenir un état de sécurité de I'EL

rapporf a.uh événement dangereux spécifique

508

ites, mais

ication

,B2,4V
afauts a

rne de
C par

NOTE La définition de la CEl 61508-4 est identique, avec un exemple et des références supplémentaires.

[CEI 61508-4:2210, modifiée]

3.1.1.31
temps de réponse de la fonction de sécurité (SFRT12)

temps écoulé du cas le plus défavorable suite a I'activation d’un capteur de sécurité relié a un
bus de terrain, avant que ne soit atteint I'état de sécurité correspondant de son (ses)

10 A publier.
1 scL= Safety Communication Layer

12 SRFT = Safety Function Response Time
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actionneur(s) de sécurité, du fait d’erreurs ou de défaillances avérées dans le ca
fonction de sécurité

nal de

NOTE Ce concept, introduit dans la CEI 61784-3:201013, 5.2.4, est traité par les profils de communication de

sécurité fonctionnelle définis dans la présente partie.

3.1.1.32
niveau d’intégrité de sécurité (SIL14)

niveau discret (un sur quatre niveaux possibles), correspondant a une plage de valeurs

d’intégrité de sécurité, ou le niveau d’intégrité de sécurité 4 est le niveau le plus élev
niveau d’intégrité de sécurité 1 est le niveau le plus faible

NOTE 1 Les mesures de défaillance cible (voir la CEIl 61508-4:2010, 3.5.17) applicable
d’intégrifé de sécurité sont spécifiées dans les Tableaux 2 et 3 de la CEl 61508-1:201015.

aux quatre

NOTE 2| Les niveaux d’intégrité de sécurité sont utilisés pour spécifier les exige
fonctionp équivalentes a attribuer aux systémes E/E/PE relatifs a la sécurité.

NOTE 3| Le niveau d’intégrité de sécurité (SIL) n’est pas une propriété d’'ufl sys
composant. L’interprétation correcte de I’expression « systéme relatif a la sécuri
2, 3 ou 4) signifie que le systéme est potentiellement capable de prendre en.cha
un nivedu d’intégrité de sécurité jusqu’a n.

[CEI 61508-4:2010]

rgexdes, fonctions de sécu

3.1.1.33

mesure de sécurité

<la phHésente norme> mesure per
éventuelles, qui est congue et mise en ceuvre

NOTE 1| Dans la pratique, plusi
sécurité|requis.

NOTE 2 Les erreurs deNcomm
CEI 617B4-3:2010, 5.3 et 5.4

3.1.1.34 <>
applicpation relativeé 32

prografjnmes congu
I’'appligation

3.1.1.35
systémere
systénle qui exegute tes fonctions de sécurité conformément a la CEl 61508

3.1.1.36
esclavie
entité de.communication passive capable de recevoir des messages et de les envo

é et le

niveaux

rité des

ément ou

gal a 1,
ité avec

ication
1508

grité de

dans la

SIL de

yer en

réponse a une autre entité de communication qui peut étre maitre ou esclave

3.1.1.37
déclenchement parasite
déclenchement provoqué par le systéme de sécurité sans sollicitation du processus

13 En cours d’élaboration.
14 s|L = Safety Integrity Level
15 A publier.
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3.1.2 CPF 3: Termes et définitions supplémentaires

3.1.21
bit (chiffre binaire)
informations binaires codées sans unité technique

3.1.2.2
nom de code (codename)
identification unique entre des homologues de communication de sécurité

NOTE Instance d’authentification de connexion telle que présentée dans la CEIl 61784-3.

3.1.2.
configuration
définitipn des connexions et parameétres de communication standard dé ¢ S d’une
applicgtion particuliére

NOTE |a configuration d’'une communication de sécurité comprend la définitionde 2curité et
des pargmétres F des entités de bus relatives a la sécurité d’'une application relative aylase ur|t pafticuligre.

3.1.24
numérjo consécutif
moyen|permettant de garantir I'’exhaustivité et le bon ordre de Sécurité S

NOTE 1| Instance de numéro de séquence telle

NOTE 2| Le numéro consécutif peut étre tra put étre

uniquement sécurisé grace a la signature CRC tra

3.1.2.
outil GPD

dans I¢s ordinateurs de service S in, 2dié esoins

3.1.2.
cycle
intervallle d’exécutjo

3.1.2.7

NOTE En régle @génerale\il s’agit d’'une station de téte.

3.1.2.8
temps|d’acquittement du dispositif (DAT 17)
dans un dispositif F, temps ecoule entre la reception d'un PDU de securité avec un nouveau
numéro consécutif dans le point d’accés du dispositif et la génération, puis le renvoi au point
d’accés du dispositif, d’'une réponse appropriée de PDU de sécurité

3.1.29
pilote
module logiciel permettant d'analyser le matériel en fonction de I'application logicielle restante

16 DAP = Device Access Point

17 DAT = Device Acknowledgement Time
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3.1.2.10

a sécurité intégrée (F18)

aptitude d’un systéme qui, grace a des mesures techniques ou organisationnelles pertinentes,
protége contre les dangers de maniere déterministe ou en réduisant le risque a un niveau
tolérable

3.1.2.11

valeurs Failsafe (FV19) (a sécurité intégrée)

valeurs remplacant des valeurs de processus lorsque la fonction de sécurité est définie sur un
état de sécurité intégrée

NOTE

3.1.2.12
état de sécurité intégrée
mode ppérationnel d’'une fonction de sécurité ou d’'un élément fina
des mesures techniques pertinentes, protége contre les danger:
en réduisant le risque a un niveau tolérable

suite a
ste ou

NOTE PBelon la fonction de sécurité particuliere, la mise hors tensig ssibilité

caractérjsant un état de sécurité intégrée.

3.1.2.13
dispositif F
homologue de communication CP 3JF
FSCP B/1, en principe déclenché par

3.1.2.14

pilote

logicie| assurant la gestiq sitifs F
conformément aux spécifica

3.1.2.15

héte F <>

unité de traitement'de’donné enir le

canal njoir

NOTE

3.1.2.1E

modul

dans pn ol esclave F modulaire, homologue de communication passive
permet le protocole FSCP 3/1, en principe déclenché par I'hote fF pour

I’écharge deydonnée

NOTE [T s™agit en general d un module d eniree ou de sortie relalif a la securite.

3.1.2.17

esclave F

homologue de communication CP 3/1 ou CP 3/2 passive permettant d’exécuter le protocole
FSCP 3/1, en principe déclenché par I’h6te F pour I’échange de données

3.1.2.18

réaction aux anomalies

indication d’'un dysfonctionnement de communication en définissant les bits erronés dans les
octets d’état et une réaction sécurisée automatique correspondante a lintérieur des
composants

18 F = Fajl-Safe
19 FV = Fail-Safe Values
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NOTE
Dans une sortie F: Arrét des sorties et/ou réaction sécurisée automatique de I'actionneur.
Dans le CPU F: Réaction possible du programme utilisateur correspondant. Attribuer des valeurs Failsafe
aux données d’entrée-sortie F.
Dans une entrée F: Lors de la communication, défauts détectés a partir de I’entrée F:
Bits erronés définis dans I'octet d’état.
Lors de la communication, défauts détectés a partir de I’'héte F:
Attribuer des valeurs Failsafe aux données d’entrée F.
3.1.2.19
bloc de fonctions (FB20)
partie Iltégléc u”un pPrograriiiiic pcllllcttdllt UIC ildﬁ.cl uric fUIIbiiUlllldiiié bp’ i
3.1.2.20

temps|d’acquittement de I’h6te (HAT21)
dans yn hote F, temps écoulé entre la réception d’'un PDU d
numérptation consécutive et la génération, puis le renvoi au

d’'un PPU de sécurité approprié doté d’'un numéro consécutif.i

certaine
sortie,

3.1.2.2

contrdleur d’entrée-sortie

entité e communication active permettant a d’autres entité tréleurs ou dispositifs
d’entrde-sortie, par exemple) d’initier et.de plani S ifite communication CP|3/RTE

NOTE Pans CP 3/1, cette tache correspond a

3.1.2.22
dispositif d’entrée-sortie
entité gde communication
réponge a une autre enti
d’autrgs dispositifs d’entré

NOTE Pans CP 3/

3.1.2.23
module d’entré

oir des messages et de les envgyer en
/IRTE (un contréleur d’entrée-softie ou

sous-ujnité adr - > ¢ a l'intérieur d’un dispositif d’entrée-sortie modulaife
3.1.2.24

superyise

station|d’ingénierte pe tant de lire et d’écrire des données sur un dispositif d’entréesortie

NOTE |l estiutilisé pour1a mise en service et le diagnostic. A I'inverse d’un contrdleur d’entrée-sortie, il n¢ remplit
pas un rléle actif lors de I'amorgage d’'un systeme d’entrée-sortie. Un superviseur d’entrée-sortie ne fait pas partie
intégrante—au-systeme-drentrée-sorte:

3.1.2.25
systéme d’entrée-sortie
contréleur d’entrée-sortie et ses dispositifs d’entrée sortie associés

3.1.2.26
iParametre
parametres de dispositif F individuels ou spécifiques a la technologie

NOTE Les coordonnées de la zone de protection d’un lecteur laser sont des iParameétres classiques.

20 FB = Function Block
21 HAT = Host Acknowledgement Time
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3.1.2.27

serveur d’iParameétres

mécanisme normalisé permettant de stocker et d’extraire des parameétres de dispositif F
individuels ou spécifiques a la technologie dans la partie standard d’'un hbéte F ou de son
sous-systéme controlé

3.1.2.28

maitre (classe 1)

homologue de communication CP 3/1 actif déclenchant des esclaves pour I'’échange de
données

3.1.2.29

valeurs de processus (PV22)
donnég¢s d’entrée et de sortie (d'un PDU de sécurité) nécessaires au conj progessus
automatisé

3.1.2.30
qualificatif
ndiguant I'gtat de

euvent

bit de pasculement

usqu’a

ntre les

servicgs €t protocole FSCP 3/1 conformément a [48]]

3.1.2.35
mode V2
services et protocole FSCP 3/1 conformément a la présente partie

3.1.2.36

drapeau VLAN

dans les messages Ethernet, extension permettant a des groupes d’utilisateurs particuliers de
réseaux volumineux d’exécuter leur propre réseau virtuel grace a des priorités et des ID
VLAN, en utilisant des commutateurs appropriés, et sans influencer les autres groupes, et
inversement

22 py = Process Values
23 USB = Universal Serial Bus
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3.2 Symboles et abréviations

3.21 Symboles et abréviations communs

CP Profil de communication (communication profile) [CEI 61784-1]
CPF Famille de profils de communication (Communication Profile Family) [CEI 61784-1]
CRC Contrdle de redondance cyclique (Cyclic Redundancy Check)
DLL Couche de liaison de données ( [ISO/CEI 7498-1]
DLPDU Ensemble (unité) de données de protocole de liaison de données (Data

Link Protocol Data Unit)
CEM Compatibilité électromagnétique
EMI Perturbation électromagnétique (
EUC Equipement commandé (Equipment Under Control) :2010]
E/E/PH Electrique/électronique/électronique programmable ( :2010]
FAL Couche Application de bus de terrain (Fieldbus Application Layer) 158-5]
FCS Séquence de contrbéle de trame (Frame Check Sequence)
FS Sécurité fonctionnelle (Functional Safety)
FSCP Profil de communication de sécurité fonctionnelle (Fun

Communication Profile)

HD Distance de Hamming (Hamming Distance)

MTBF Moyenne des temps de bon fonctionnement entre'\defailldnc Meah-Time
Between Failures)

MTTF Durée moyenne de fonctionnement a
Failure)

PDU [ISO/CEI 71498-1]
TBTP

PELV

PFD [CEI 61508-6:2P1024]
PFH [CEI 61508-§:2010]
PhL [ISO/CEI 7498-1]
PL [ISO 13849-1]
PLC

SCL

TBTS

SELV

SFRT

SIL Niveau d’intégrité de sécurité (Safety Integrity Level) [CEI 61508-4:2010]

3.2.2 CPF 3: Symboles et abréviations supplémentaires

AES-CCMP Advanced Encryption Standard - Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol

AP Processus d'Application (

API Identifiant de processus d’application (Application Process Identifier)

AR Relation d’application (Application Relationship)

ASE Elément de service d’application (Application Service Element)

ASIC Circuit intégré a application spécifique (Application Specific Integrated Circuit)

24 A publier.
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Cc Couverture

CP 3/1 Profil de communication communément appelé PROFIBUS DP25

CP 3/2 Profil de communication communément appelé PROFIBUS PA

CP 3/RTE Profil de communication communément appelé PROFINET 10

CPU Unité centrale (Central Processing Unit)

CR Relation de communication (Communication Relationship)

DAP Point d’accés au dispositif (Device Access Point)

DAT Temps d’acquittement du dispositif (Device Acknowledgement Time)

DP Périphériques décentralisés (Decentralized Peripherals)

F Tdentiflant des elements Securises (a securiie Integree, securite fonctionn
FB Bloc de fonctions (Function Block)

FV Valeurs Failsafe (Fail-safe Values)

GSD Description générale de station (fichier associé au dispositif)

GSDL Langage de description générale de station (pour les disposti

GSDML General Station Description Markup Language (pour le

HAT Temps d’acquittement de I'hdte (Host Acknowledge

E-S Entrée-sortie

DEL Diode Electroluminescente

PA

PN 10

PSK

PV

RADIU

S

SR

SSID

UML [57]
USB [62]
VLAN

WCDT

WDTin

WPA2 [26]
XML [59], [60], [61]

3.3 Conventions

La présente partie utilise la notation UML2 pour le tracé des diagrammes d’état et une forme
condensée de diagrammes d’état [57]. Les tableaux de transition sont présentés
conformément aux recommandations de la CEIl 62390.

Dans la présente partie, I’abréviation F se rapporte aux éléments, technologies, systémes et
unités relatifs a la sécurité (a sécurité intégrée, sécurité fonctionnelle).

Les données par défaut qui doivent étre envoyées en cas de défaillance du systéme ou
d’erreurs sont appelées valeurs Failsafe (FV) et leur valeur est nulle (0).

25 Ppour les déclarations d’appellation commerciale, voir I'article 4.
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Le calcul de la signature CRC ayant pour résultat une valeur 0 utilise la valeur 1 a la place.

L’abréviation CP 3/RTE comprend les trois profils de communication CP 3/4, CP 3/5 et
CP 3/6. CP 3/RTE est communément appelé PROFINET IO.

4 Vue d’ensemble de FSCP 3/1 (PROFIsafe™)

La famille de profils de communication 3 (communément appelée PROFIBUS™,
PROFINET™26) définit des profils de communication sur la base du type 3 de la
CEI 61158-2, de la CEI 61158-3-3, la CEIl 61158-4-3, la CEIl 61158-5-3, la CEl 61158-5-10, la
CEI 61158-6-3 et 1a CE|1 61158-6-10

Les prpfils de base CP 3/1 et CP 3/2 sont définis dans la CEl 61784-1, 4 CP|3/5 et
CP 3/6 sont définis dans la CEl 61784-2. Le profil de communication/de_sécurité tipnnelle
CPF 3| FSCP 3/1 (PROFIsafe™26) est fondé sur les profils de bé ans la
CEl 61 )

de séc

Le FS( ec ses
dispos 3). Un
contrél iés au
réseau férents
control urs ou
les su ?ins de

configy

Les qu

— |nom de
— [contrble de Ted

26 PROFIBUS™, PROFINET™ et PROFIsafe™ désignent les appellations commerciales de I'organisme sans but
lucratif PROFIBUS Nutzerorganisation e.V. (PNO). Ces informations sont données a l'intention des utilisateurs
de la présente Norme internationale et ne signifient nullement que la CEl approuve ou recommande le
détenteur de la marque ou de I'un quelconque de ses produits. La conformité a la présente norme n’exige pas
I’emploi des logos déposés pour PROFIBUS™, PROFINET™ ou PROFIsafe™. L’emploi des logos déposés
pour PROFIBUS™ PROFINET™ ou PROFIsafe™ exige I'autorisation de PNO.
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F-Host

including (bus) controller
A Bus Cycle
N\
Y4 AW
| N
F-Device Device
1 2

Anglais \/Frangais

F{Host ( "Q\E

Including (bus) controller \ \ Y c&r\p\ri‘s/lécontréleur (bu)
Biis cycle & ( -éyqu/?e bus

Fldevice N\ © (O %0 ispositif F

Device \ X \ § Dispositif

Cyclic accessWW(NQr \ \ Acceés cyclique du contrdleur
Agyclic access Cp\&)\ntrzﬂiq \ \/\ Acceés acyclique du contrdleur

Figure 3 — Conditio \@e&décommunication de base pour le protocole FSCP 3/1
La numé i écutiveutilise une plage suffisamment grande pour sécurisg¢r tout

compri
coté é

haque

ie un message contenant un PDU de sécurité pour acquittement, y
nce\de données de processus. Un temporisateur séparé placé a la fois du

€ nom

de code<unique par relation de communication est établi pour des raisons d’authentification,

son Co

calcul et a transmission cyclique (Figure 4).

RC2 a
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S = Standard message including safety PDU

....

SIE AL NI

Status / CRC2

F-Input/Output data Control Byte

Max. 12 or 123 octets 1 octet 3or4 octetg\

N < N
hd
FSCP 3/1 safety ?\\

()
Anglais /& \ //\ l??;ngais

S = Stpndard message including safety PDU S\= Me%\sage\itan\&grd}\néluant le PDU de sécurité

F-Input/Output data /\_; DQhages\d'gntrMe F
StatusyControl Byte < (\Octé*\d\‘é@t/%contréle

Hégende

Max. 12 or 123 octets 1§\ou 1>93Mets max.
3 or 4 joctets N N 3 ou 4Mets
FSCP[3/1 safety PDU / \ PDU-de sécurité FSCP 3/1

Le FS onctionnement: les modes V1 et V2. Alors que les
mesur ~ ¢ transmission des données en toute sécurité sjur des
résea ari < es caractéristiques les plus « généreuses » de Ethgrnet /
CP 3/RTE, t unplusi\large espace d’adressage et des composantes de commutation
de mise e mpon, exigent certaines extensions au protocole FSCP 3/1, conduisant

ainsi au m V2 V1 est limité au CP 3/1, tandis que le mode V2 est requis ppur les
protocoples CF a €/P3/6 et/ou CP 3/1. La présente partie décrit uniquement les défails de
la fongtionnalitée~étendue du mode dit V2. Une communication de sécurité enfre les
compopantes PRO ET CBA (voir CP 3/3) n’est pas encore définie. La Figure 5 prgsente
FSCP BAlXdans le cadre d’architectures CP 3/1 et CP 3/RTE.

Les solutions d’automatisation a entrée-sortie distribuée ayant largement fait 'unanimité
grace a PROFIBUS (CP 3/1 et CP 3/2) et PROFINET basé sur Ethernet pour les réseaux
industriels (CP 3/RTE), les applications de sécurité reposent toujours sur une deuxiéme
couche de techniques électriques conventionnelles ou de bus spéciaux, ce qui limite
I'ingénierie et l'interopérabilité continues. De plus, il n'a pas été possible d’encourager
I'utilisation de dispositifs de sécurité modernes (les lecteurs laser ou les dispositifs a sécurité
intégrée, par exemple) compte tenu du manque de prise en charge du systéme. La présente
partie et les documents connexes ont pour objet de fournir les technologies génériques
correspondantes.

Aprés cette introduction, les paragraphes 5.1 et 5.2 reprennent respectivement des
références supplémentaires pour le développement de la technologie FSCP 3/1 et ses
exigences fonctionnelles. Les quatre mesures de sécurité de FSCP 3/1 figurent en 5.3. Les
topologies de réseau de CP 3/RTE et leurs mises en correspondance avec CP 3/1 et CP 3/2
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sont mentionnées en 5.4. Une bréve introduction des relations de communication et des
objets de la norme relative au bus de terrain est ensuite présentée en 5.5.

Pour des raisons de sécurité et d’efficacité, la liste des types de données de bus de terrain
possibles est limitée a un ensemble concis présenté 5.5.4. Les paragraphes 6.1 a 6.3
dévoilent les services de I’héte F et du dispositif F, ainsi que les messages de diagnostic
possibles de la couche de sécurité.

CP 3/3
components

: CP3/3 : ; 9'{% = P&Q\
: : ' ’
FSCP 31:
V1-mode 5
# | (V2-mode = i

CP 3/1:

~ oy V2-mode

2N\
[T\

‘ i

PLC with distributed IfO
on CP 31

(‘rsfa@
<<® Wi‘

PLC with distributed 170
@ on CPF 3

P 3M Island 1 FSCP 3M Island 2
Yégende M

)An lais Francgais

CH 3/3 componerp\< V\ \/\\\/ IComposants CP 3/3

CH 3/4 to CP 3 CP 3/4 a CP 3/6
R N/

FSICP 3/1 MB‘K (0\% r}aQe Monal) FSCP 3/1: mode V1 (mode V2 facultatif)

Fslc \@ moN \ FSCP 3/1: mode V2

<N\

(¢)]

PLon \)\ut\d\VQon P 3/1 PLC avec entrée-sortie distribuée sur CP 3/1
PLE with Muted\KO on CPF 3 PLC avec entrée-sortie distribuée sur CPF 3

Figure 5 — Modes de communication de sécurité

L’Article 7 commence par une présentation du PDU de sécurité (7.1) et se poursuit par une
description des diagrammes d’état de I'h6te F et du dispositif F et des diagrammes
séquentiels au format UML 2 (7.2.2 & 7.2.4). Les contraintes de temporisation associées sont
présentées en 7.2.5 et 7.2.6. Conformément au format de ’Annexe D de la CEl 61784-3:2010,
le paragraphe 7.3 illustre les réactions du systéme en cas d’éventuels dysfonctionnements.
D’autres fonctions du systéme (le démarrage de la couche de sécurité, par exemple) sont
présentées en 7.4. La gestion de la couche des dispositifs de sécurité se concentre sur les
parametres F spécifiques a la communication de sécurité (B.1) et les iParametres individuels
spécifiques au dispositif (8.2). Les exigences de traitement et de fourniture des paramétres F
sont présentées en 8.3. Le paragraphe 8.4 aborde la sécurisation des structures de données
échangées entre les partenaires qui communiquent et entrant dans la configuration d’un
dispositif. Le paragraphe 8.5 expliqgue comment utiliser les informations de structure de
données pour configurer les pilotes de canal F de dispositifs F plus complexes afin de limiter
les efforts de programmation. Les exigences d’intégration de systémes des moyens et outils
de iParamétrage figurent en 8.6. Les aspects liés aux temps de réponse, aux lignes
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directrices d’installation, a la durée des sollicitations, a la maintenance, au manuel de
sécurité, a la transmission sans fil et aux classes de conformité de I’h6te F sont présentés en
a I'Article 9. Le raisonnement d’évaluation est présenté en 10.1 et les détails en 10.2. Une
annexe informative contient des exemples de calculs de signature CRC rapides et une
bibliographie. Deux lignes directrices FSCP 3/1 supplémentaires relatives a la sécurité
électrique et a I’évaluation doivent étre respectées ([44], [45]).

5 Geénéralités

5.1 Documents externes de spécifications applicables au profil

Outre [es Teférences normatives de ATticie 2, ta technologie presentee S cette_partie a
été approuvée conformément au GS-ET-26 [31].

FSCP B/1 satisfait aux exigences de NE97 [59].

5.2 Exigences fonctionnelles de sécurité
Les exjgences suivantes s’appliquent au développement de

a) La|communication de sécurité et la communicatjon standard doivent é indé antes.
Tolitefois, les dispositifs standards et les dispositifs d ité~daoi é hesure
d’utiliser le méme canal de communication.

ité SIL3
u PL e

b) La|communication de sécurité do
(vojr la CEI 61508), a la catégorie @
(vojr I''SO 13849-1).

c) Lacommunication de sécurité d0|t utilis . de communication a un seul|canal.
La| redondance peu iquemse c ili pour éventuellement augmernter la
disponibilité.

d) La mise en ceuvre on de sécurité doit étre limitée aux dispositifs
d’ektrémité de~com atic e au CPU F — dispositif F et/ou module d’'¢ntrée-
sorfie F).

e) La felation de co unica dispositif F et son héte F doit toujours étre de type
1:1

f) Les S nt étre surveillées.

g) Les iti SN Vi entales doivent étre conformes aux exigences générales
d’alitgmatisatio |palement la CEl 61326-3-1 et la CEIl 61326-3-2 en I'absence de
normes.de produit: ;

h) Les de transmission (les contréleurs, les ASIC, les liaisons, les coupleurs,

etc|) pas étre modifiés (canal noir). Les fonctions de sécurité doivent étre au-
degsds de la couche OSI 7 (c’est-a-dire le profil, et pas de modifications ni d’améliorations

apy ortées au Ir_\rnfnr*nln efnnr‘lnrd)

i) La communication de sécurité ne doit pas réduire le nombre de dispositifs admis. Des
restrictions peuvent apparaitre pendant la mise en correspondance, dans le cas des
applications CP 3/2, en raison des limitations de messages (voir CP 3/2 dans la
CEI 61784-1).

j) La communication de sécurité doit étre conforme & NE97 [58] et répondre aux exigences
de la CEI 61784-3:2010, Annexe D.

5.3 Mesures de sécurité

Les mesures de sécurité mentionnées dans le Tableau 1 pour la maitrise des erreurs de
transmission possibles sont un composant significatif du profil FSCP 3/1. La sélection dans le
Tableau 1 des mesures de sécurité génériques figurant dans la CEl 61784-3:2010, 5.5 est
requise pour FSCP 3/1.


https://iecnorm.com/api/?name=b5f621fb6545e4214c590638916d0960

61784-3-3 © CEI:2010

- 159 —

Les mesures de sécurité doivent étre traitées et surveillées dans une unité de sécurité.

Tableau 1 — Mesurées déployées pour maitriser les erreurs

Mesures de sécurité

numéro Délai avec Nom de code de Controle de
consécutif réception b I’émetteur et du cohérence des

Erreurs de communication (virtuel) @ récepteur © données d
Corruption X
Répétition non prévue X
Séquenge-ireerreete X
Perte X X
Retard ipacceptable X < A (\
Insertior] X X X& >
Déguisement X (>\ \ \ X
Adressape
Résolutipn de défaillance mémoire X
dans led commutateurs

a |nstan

b Instar

Instan]

[}

Instar

ce de « numéro de séquence » de la CEl 61784-3.

5.4

5.4.1

La communicati
sation ferrovi

signali

Sur ce

° un

e un
de

repose sur I'expérience en matiere de technigue de
a2 CEl 62280-1 et la CEI 62280-2.

stéme
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FSCP 3N
(F-Host — F-Device)

1:1 Communication relationship
between host and |/O device
I

Laserscanner Standard-1/0

Hégende

Anglais

(F{Host - F-Device) Hote F - Dlsposmfﬁ:) a)

1:1 Communication relationship
bejween host and I/O device

Relation de c | n ent hote et le dispositif
d'/e'ﬁ‘trge -sor,

e

Lager scanner

Standard-1/0 Eny%sortl\e\sﬁﬂdar

F-jo Enitrée-sortie £

Drive with integrated safe&y/\ /\HQ}‘é\aVESQé}urité\l‘ﬂtégrée

F-Host N PHote )

Figure nsmission CPF 3 standard

Le sysféme de tra;s est)composé de 'ensemble du matériel de transmission
et des fonction ociées (c’est-a-dire les couches OSI1, P et7
conformément a fa Fig
Les applicati scuri applications standard partagent simultanément les mémes
systemes : kA ication CPF 3 standard. La fonction de transmission sécurisée
compr _ s de détection déterministe de toutes les pannes/tous les dangers
potentiels quefle systéme de transmission standard est susceptible d’infiltrer, ou de mfintien
de la probabilité dierreur (anomalie) résiduelle sous une certaine limite. Il s’agit
e de|dysfonctionnements aléatoires (en raison, par exemple, de I'impact de 'EMI|sur le

canal de transmission)
e des défaillances/anomalies du matériel standard
e de dysfonctionnements systématiques des composants dans le matériel et le logiciel

standard

Ce principe permet de limiter I'effort d’évaluation aux « fonctions de transmission sécurisée ».
Il n’est pas utile de procéder a une évaluation supplémentaire du « systéme de transmission

standard » (canal noir).
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b
Safety Safety Safety
input logic 7 output
Standard operation = Stanqard
input/output & 2 o Ergalgon
7] Safety layer 7] Safety layer /| Safety layer P
7 7 ‘ 7 ‘ 7 7
2 2 2 2 2
$_ | 4 - ¢ | o
1 1 e IR Jd 1 1
) * S L 2
I_L I_L LA TL ) Yyust
| - | - | - | - | -

Key |:| "Black Channel": ASICs, wires, switches, etc. are not safety relevant components
None safety related functions, e.g. diagnostics
E FSCP 3/1: the safety related protocol comprises: addressing, watch-dog timi
: The safe I/O and safe logic controller functions are safety relevant bt not p
Hégende
Anglais / Fran(;x\is
For exarnple: diagnosis ngqx%m@e:/diqgn%
Standargl input/output Eﬁtre%sortl(é sténéardN >
Safety ipput Rntré de)securité
Safety Igyer /L C‘\\c\ sécurité
Safety Iggic operation \ (\Op\q\&q logique de sécurité
Safety dutput ( /\ rtie dg sécurité
Standargl logic operation [\ /\ Opé ;ﬁon logique standard
Key Légende
'Black Jhannel": A Cs , switches, \t\/ "Canal noir": ASIC, fils, commutateurs, etc. ne sopt pas
safety relevant comp des composants relatifs a la sécurité
None safety funct|ons/e\ dla os Aucune fonction de sécurité (diagnostic, par exenpple)
FSCP 3/1: le safety related pretdco com FSCP 3/1: le protocole de sécurité comprend
laddress|ng, wat g iming;~segueneing, S|gnatures 'adressage, le temps de fonctionnement du chien de
etc. garde, le séquencement, les signatures, etc.
L'entrée-sortie de sécurité et les fonctions du confréleur
The safg cont ller functions are safety| ~. PO i )
ogique de sécurité sont adaptées, mais ne font pps
relevant but pa ft e ety profile ; . PO
partie du profil de sécurité
\,l?igure 7 — Architecture de la couche de sécurité
La trarsmisstomestassurée pat des—conducteurs éicbiliquca ou uptiquca. tes tupuiugies et

fonctions de transmission admises du systéme de transmission standard et les composants
du « Canal noir » sont présentés en 5.4.2.

5.4.2

Structures de communication CPF 3

Les couches de communication de base de CP 3/RTE sont présentées dans la Figure 8. Alors
que la communication de sécurité cyclique de FSCP 3/1 utilise les canaux en temps réel RT

ou IRT (CP 3/RTE de la CEl 61784-2),

TCP/IP ou UDP.

les autres services utilisent le canal dit ouvert via
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o Open channel for TCP/UDP/IP

+ Device configuration and parameterization
* Readout of diagnosis data

+ Transfer of interconnections

+ Negotiation of the communication channel

IT services FSCP 3/1 applications

s HTTP

+ SNMP Parameter, Realtime

* DHCP diagnosis, etc. data
TCP or UDP "

for user data

9 Realtime channel RT

+ High-performance transfer of cyclic data
» Event controlled signals

© Real-time channel IRT

61784-3-3 © CEI:2010

Ethernet

Real-time switch ASIC (optional)

Hégende

+ High-performance transfero
in isochronous mode (< 1ms)

« Jitter <1ps

» ASIC required

Anglais

IT serviges

Servicey—\ \ \/

FSCP 3/1 applications

Applicrftion(gﬁscbg1 >

Paramefer, diagnosis, etc.

Pdra \é\t;e,)g'(ag/}gstim:.

Realtim¢ data (

D%nn@es er{\terrxps)répl/

Open chlannel for TCP/UDP/IP

Canal blaert pour TEP/UDP/IP

Device gonfiguration and parameterization

M}Tg{na}m et paramétrage du dispositif

Readou{ of diagnosis data \ \

l\ecthng\o‘e&/données de diagnostic

Transfel of interconnections

ﬂan&fg& des interconnexions

Negotiafion of the commumM Q@g&

N_@g&ciation du canal de communication pour les
données utilisateur

Realtim¢ channel R

Canal RT en temps réel

[Transfert haute performance des données cycliqu

Event cqntrolled sig

High-pefformance trark/%/\f\ﬂwrs\dax/\
N

Signaux contrélés par les événements

Real-time chann

Canal IRT en temps réel

NN\ A
High-pe forman trans of cIWm isochronous [Transfert haute performance des données cycligues en
mode mode isochrone
Jitter \ Gigue
ASIC required ASIC requis

Figure 8 — Couches de communication de base

La Figure 9 illustre la topologie (en étoile) classique d’'un cablage CP 3/RTE possible, des
commutateurs a plusieurs ports faisant office de concentrateurs. Si un dispositif tombe en

panne, tout le systéme n’est pas arrété. Toutefois,

favorable.

I'effort de cablage peut ne pas étre
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(Multiport) switch Switch
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Légende
Anglais Francgais
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Swlitch Commutateur A \
F-Host (incl. IO controller) Hoéte F (y compris contréleur d' eg(rg‘g\s\rtle\\

F -

ensor (10 device)

Capteur F (dispositif d' entre/eés\rhv\)

St

ndard device

Dispositif standard \ \ )

F-A

A\ctuator (10 device)
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certain
e Au
fon

e Da
co
d'u

la fransmission.ve
NS ce cas)

ction de gestio

mutateur ne
n dispositif

erface de communication. De
CP 3/1| est possible. Pour éviter I'arré

r dans
tant a

eX|ste

d’'une

ganiser
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(incl. 10 S
controller) (10 device)
Switch

i
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Standard F-Actuator
device (IO device)
SWItch SW|tch

Standard F-Sensor
device (IO device)

Remote 10
(F + standard
modules)

Standard
device

~ Switch ~ Switch

...... i kil

~ Switch ~ Switch

K L)

QAR

Hégende
Anglais Fraﬁgais \ >
Swlitch Commutateur /\
F-Host (incl. 10 controller) Hote F (y compris co }d\erhg‘e- X{W

F-4

ensor (10 device)

Capteur F (d|spos,4/|f d/ergtree\s\or?é\)\ >

St(

ndard device

Dispositif stap’dé\r

F-/

\ctuator (10 device)

/ &
Kotioaneur F (dispositi{ e eﬁqy} sorfie)
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mote 10 (F + standard Modules)
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f)-@ﬁatif

Chacu
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gaf
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n

isé. Toutefois,

\buglinéaire

le caractére unique des adresses F dg

seul port ne sont pas admis (7.3.9).

3/RTE
e 2 ne
uteurs
1). Par
ictions

it étre
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F-Actuator Standard
(10 device) device
('i:n-|c-llols(!) F-Sensor
controller) (10 device)

F-Actuator
(10 device) | PG/PC
('l:n_::-l| 0Is(t) F-Sengor
controller) (IO device)

Hégende

Router

ot q
oo et

Anglais

ISwlitch

Commutateur

C PradealND
~N\

F-Host (incl. 10 controller)

Hote F (y coﬁpri@ntrc’h‘e&r %ﬂt{é}%ortie)

F

gensor (10O device)

Capteu@i\spo/si if ﬁtrég}sgrtie)

Standard device

%p@siti\fsgndar&k \J V

F-Actuator (10 device)

Ac%@r F\‘(Qspo\QNLdle/ntrée-sortie)

Remote 10 (F + standard Modules)

Efn@eéﬁ\rtl distante (F + Modules standard)

<
(
\

acultalif

optional If
Supnet 0 \-ré)

\%Jus seM
Supnet 1 (\ SQWU 1
Rojuter Ro@eur

I'intermédiaire~d’un_a

éﬂ\d}s limites du réseau avec les routeurs

axvoie de transmission FSCP 3/1 passe dans le dispositif d’entrée-sortie
" er de I’héte F via CP 3/RTE (PN 10), puis dans le module F fipal par
tre fond de panier possible. La couche de sécurité est mise en cg

I'intérigur,de’ces extrémités de communication.

illustre
‘étend
bntenir
quent,
par le

uvre a

Un fonctionnement a plusieurs contréleurs ou plusieurs maitres des hotes F est admis. Les
« entrées F partagées » ne sont pas admises. Un mélange de I'héte F et de I’'héte standard

est possible.

NOTE Voir [48] pour plus de détails sur le mode V1 sur CP 3/1.
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RS485 spécial pour zones anti-déflagrantes

Safety digital input

Entrée numérique de sécurité

Safety digital output

Sortie numérique de sécurité

Safety analog input

Entrée analogique de sécurité

Device according ....

Dispositif conforme au modéle de dispositif d’automatisation

industriel (CEIl 61804)

Figure 12 — Voies de transmission de sécurité complétes


https://iecnorm.com/api/?name=b5f621fb6545e4214c590638916d0960

61784-3-3 © CEI:2010 - 167 -

5.5 Relations avec la FAL (et DLL, PhL)
5.5.1 Modéle de dispositif

Le CP 3/RTE, ainsi que le modele de dispositif CP 3/1, suppose la présence d’'un ou de
plusieurs processus d’application (AP) dans le dispositif. La Figure 13 illustre la structure
interne d’un processus d’application pour un dispositif de terrain modulaire. Eventuellement,
elle peut comporter plusieurs de ces processus d’application. Le processus d’application est
divisé en intervalles et sous-intervalles, selon le cas, afin de représenter les entrées-sorties
physiques du dispositif. A l'inverse de CP 3/1, CP 3/RTE offre un niveau hiérarchique
supplémentaire: les sous-intervalles.

(
/E/IO Data (\ ( \
ASEs : B
Context & \ >
\> f

Diagnosis \\

Alarm [ \

Record \)
Data (N 410)
SubSlot SubSlot bSIo SubSiot ~ M subSiot SubSlot
Number 0 1... Ox8FFF Number 1... Ox8FFF Number 0 1 ... Ox8FFR

§lot Number 0 Siat 1 annn | Sloft OX8FFF

\\W
@g& w0

An a| Francais
IQ data ( >Donnees d’entrée-sortie
Context \ \ Contexte
D agn03|s\ \ \ \/ Diagnostic
A 41\ \ \ \ Alarme
R acordM\ Données d’enregistrement
Stibslot numb&\/ Numéro de sous-intervalle
Slot‘admber Numéro d’intervalle
Slot Intervalle
To a

Figure 13 — Modéle de dispositif

Dans les sous-intervalles, les éléments de service d’application (ASE) offrent un ensemble de
services normalisés permettant d’acheminer les demandes et les réponses entre les
processus d’application, ainsi que leurs objets de données (données d’entrée-sortie, Contexte
(Paramétrage), Diagnostic, Alarmes et Données d’enregistrement, par exemple). Le fabricant
du dispositif est chargé de la mise en correspondance réelle des fonctionnalités du dispositif
avec le modéle de dispositif CP 3/RTE (attribution d’intervalles et de sous-intervalles) par
I'intermédiaire d’un fichier GSD.
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5.5.2 Relations d’application et de communication

Pour utiliser les services mentionnés ci-dessus, il est toujours nécessaire d’établir une
relation d’application (AR), a [lintérieur de laquelle sont établies des relations de
communication (CR) pour les objets de données a échanger entre les stations (dispositif,
contrbleur d’entrée-sortie) via les ASE. La Figure 14 illustre un exemple de structure de base
d’un dispositif d’entrée-sortie modulaire et des relations d’application possibles avec des
contréleurs d’entrée-sortie.

Un contrdleur d’entrée-sortie utilise une trame « Connect » (Connexion) a l'intérieur d’un
message CP 3/RTE particulier afin d’établir une relation d’application au démarrage du
systéme. Il transfére donc 'ensemble de données suivant au dispositif.

e Paramétres généraux de communication de cette relation d’applicatig
e Relations de communication (CR) a établir, y compris leurs parameét

e Modele et données de mise en correspondance du dispositif.

o Relations de communication d’alarme a établir, y compris Ié

<

A N

S

‘ Subslot 1 ﬁ ‘ Subfs{oﬂ X
Subslot 2

\%ﬁ
Subslot 4

Subslot 6 ’

Slot Number 0 \s\/ot1 Slot 3

o ooy SN, N\ /

Head station
(bus interface)

Application
R Relationship (AR) / AR
\\{}> \\o ‘I
Application Process Application Process
(AP) (AP
10 Controller 10 Controller
Uégende
Anglais Francgais
Head station (bus interface) Station de téte (interface de bus)
Subslot Sous-intervalle
Not permitted with ... Non autorisé avec ...
Slot number Numéro d’intervalle
Slot Intervalle
Modular 10 device Dispositif d’entrée-sortie modulaire
Application relationship Relation d’application
Application process Processus d’application
10 controller Contréleur d’entrée-sortie

Figure 14 — Relations d’application d’un dispositif modulaire
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Le dispositif d’entrée-sortie vérifie les données recues et établit les relations de
communication requises. Les éventuelles erreurs sont signalées au contrdleur d’entrée-sortie.
L’échange des données commence par l'acquittement positif du dispositif a un appel
« Connect » (Connexion). Il n’est pas admis d’établir deux relations d’application FSCP 3/1
provenant de processus d’application différents avec un seul sous-intervalle.

UDP channel RT channel
(Context, Diagnosis) (1/O data)
. i
Record Data CR
. " .
|P-Controll * O-D
ap IO Data CR AN
- Alarm CR &

Application Relationship (AR)
Key] RT chann
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Hégende
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Q-controller @ontr%ur\dxe\k\e -sortie
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IQ data CR X \( \S\\d\e d\rﬁeew’éntree sortie
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A ce dtade, le donn'es d’entrée-sortie peuvent toujours étre signalées comme étant non
valideq, que le paramétre de démarrage des dispositifs d’entrée-sorfie n’a
toujouls pas ete attr|bue Suite a Iappel « Connect », le controleur d’ entree sort|e trgnsfére
les dol ‘

b =< S S déntrée-
sortie grace a la relatlon de communlcatlon Donnees d enreglstrement (Figure 15). Le
contréleur d’entrée-sortie utilise une « trame d’écriture » par sous-module configuré, puis met
fin au transfert par une « fin de paramétrage ». En retour, le dispositif d’entrée-sortie acquitte
I'attribution du paramétre de démarrage par un élément "application ready" (application
préte). Dés lors, la relation d’application est établie.

5.5.3 Format de message

Le format de message CP 3/RTE pour I’échange de données en temps réel est présenté dans
la Figure 16. Une séquence de contrdle de trame (FCS) de 32 bits protége la transmission sur
le réseau. FSCP 3/1 ne profite pas de cette mesure.
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Frame length: 64 ...1436 octets

A
s I
VLAN | Ether | Frame PDU = Processing Data Unit Data| X
i ile | SERIEDASSSA Tag Type ID (Data, IOPS/IOCS sequences) Cycle Status|Status FCS
7 octets | ABh 405) 1412 octets
\ ~ N o\ A N~
20 octets Minimum: 40" octets 4 octets 4 octets
Key
Preamble = AAAAAAAAAAAAAAN
SFD = Start Frame Delimiter: ABh
DA = Destination Address (6 octets)
SA = g)
VLAN Tlag = indicates a certain priority; optional
Ether = Ethernet Frame Type: 8892h for CP 3/4 to CP 3/6 (2 octets)
Frame = Frame Identification (CP 3/4 to CP 3/6 message type)
IOPS = 10 Provider Status: good/bad and location (optional/GSD)
I0CS =10 Consumer Status: good/bad and location (optional/GSD)
Cycle = Cycle Counter (2 octets); multiples of 31,25us
Data Status = Information on redundancy, validity, device state, etc.
X Statu = Transfer Status (1 octet); always "00h"
FCS =32 bit CRC (104C11DB7h)
") with JLAN-Tag minimum of user data to be transferred is 36 octets
Uégende (7
Anglais ( Flﬁ\gais
Filame length Logﬁue\( de<t/ra}¥|e f ( U M
Pieamble Préambule \ /
VILAN tag Drapealy VLAN
Efher type Typé Ether
Ffame ID ID d& trarlqe /
Pjocessing data unit /—Ehsgﬁxple ?re\d@nnées\/de traitement
Data N N Donn\éqs \\/
IJPS/I0CS sequences Séguences TOPS/IOCS
Data status k é\qt 3‘8@ do}wqées
Efat X N 2 Etat X
Key L%gena‘g
Sfart frame delirpi{%( /ﬁé.uﬁm/eur de trame de début
Destination adﬂires& Ad}ésse de destination
S¢urce address Adresse source
Indicates ceWo ity;\) Indique une priorité donnée; facultatif
ofgtiopal_ N
E hémet?’r*e@\e t%e\ fo\r\... to .. |Type de trame ethernet: ... pour ... a ...
Flame Tdentifieatio (bR%to CP Identification de trame (type de message CP 3 /4 a CP 3/6)
3/p messag pe)
IQ provider StaWod/bad and Etat du fournisseur d’entrée-sortie: bon/mauvais et emplacemernt
lopation-(optional/GSD) (facultatif/GSD)
IQ censumer Status: good/bad and | Etat du consommateur d’entrée-sortie: bon/mauvais et
location (optional/GSD) emplacement (facultatif/GSD)
Cycle counter (2 octets); multiples | Compteur de cycles (2 octets); multiples de ...
of
Information redundancy ... Redondance et validité des informations, état de dispositif
Transfer status (1 octed); always Etat de transfert (1 octet); toujours « 00h »
00h’
32 bit CRC CRC 32 bits
With VLAN —-Tag minimum of user | Avec drapeau VLAN minimal des données utilisateur a transférer
data to be transferred is 36 octets. | égal a 36 octets

Figure 16 — Format de message

5.54 Types de données

CPF 3 utilise les types de données de base figurant dans le Tableau 2. Pour des raisons de

sécurité, seul un nombre limité de types de données peut étre utilisé pour FSCP 3/1.
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Tableau 2 - Types de données utilisés pour FSCP 1/3

Nom du type de données Nombre d’octets Utilisé dans
Integer8 1
Integer16 2 les modes V1 et V2
Integer32 4 le mode V2
Integer64 8
Unsigned8 (utilisé comme bits) 1 les modes V1 et V2
Unsigned16 (utilisé comme bits) 2 le mode V2
IlnoignnAQ’) (nfilien’ comme. hife) 4 la-maode \/2
Unsigned16 2 (
Unsigned32 4 N O\
Unsigned64 8 Q
Float32 4 /\ \@\Qoégswetﬁ
Float64 8 \\\

Date >

TimeOfDay avec indication de date \

/[
TimeOfDay sans indication de date K ; / R

\

\

TimeDifference avec indication de dayé\ '&
TimeDifference sans indication de dgte\

NetworkTime /k

NetworkTimeDifference K (\
Visible String (Chaing@m\e) /TN ,2,3@
Unsigned8+Unsig|PQd8 N ) les modes V1 et V2

~ %
FIoat32+Unsigne<{8 M 2) \\ les modes V1 et V2

2
5

F_MessagéTréﬁer%yte { \/ 4 les modes V1 et V2
5

F_Message}éyér\s‘B\%é\ N > le mode V2

Les ty dans le mode V2 sont limités a Unsigned8, Unsighed16,
Unsign teger32, Float32 et au type de données composées
Float32 nsi

Les bi doivent étre codés dans un type de données Unsigned8, Unsigned16 ou
Unsign sQnv’de sa plus grande efficacité comparé au type de données booléep.

V H 671 pu | H 4 FH 4 4 1 l 4+ ol pu | 4
Olr r] pUUl UTo TTITUTTITatul’To ycTliTidiTo oUl TCo 1ypPTo UT UUTITITTO.

6 Services de la couche de communication de sécurité

6.1 Services de I’hote F

La Figure 17 montre que chaque entrée et sortie F implique une gestion de PDU de sécurité
(pilote F) afin de traiter le protocole FSCP 3/1. L’h6te F correspondant fonctionne avec une
instance d’un pilote F pour chaque entrée ou sortie F, respectivement. Par conséquent, toutes
les relations de type 1:1 entre une instance du pilote F et le partenaire correspondant dans un
dispositif F sont identifiées par un nom de code unique (I’'un des paramétres F).
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E——>
F4/O data system:
saiet;/r code n Authorized access only red
n Error detection mechanisms of transmissg
- media not necessarily known and well defined or and compére
Safpty code n Sufficient availability
Uégende (\ (\(> G
Anglais gal
F{input Entrée F /—A \
Flhost Hote F\ L 0\@ )\
F{output rtie F \.)
Input data [\Q ESCn d’ e\n\\e
Safety control .« K E\w\gra}w\cke commande de sécurité utilisant I'interface utilisateur F|
Olptput data \) & \Qonﬁ\egs c%\so}ré
Fldevice driver < N ||o}e\dé\émp{sitif F
Ope instance ;@r &:g}@me Wnce par nom de code
Flhost drgé\ NN [Pilote d'hote F
F1/0 \ \ \D/onnées F d’entrée-sortie
Safe CON \ > Code de sécurité
P econdn%»g};osr\a,r> Conditions préalables pour un systeme de transmission FSCP 3/1
efcapsulated FSCP 3/1 encapsulé
transmission system:
Alitherized access only Acces autorisé uniquement

Error detection mechanisms
of transmission media not
necessarily known and well
defined

Mécanismes de détection d’erreurs du support de transmission non
nécessairement connu et bien défini

Sufficient availability

Disponibilité suffisante

Additional measures in a
devise in order to achieve a
required SIL e.g for SIL3 a
second microprocessor and
compare facilities.

Mesures supplémentaires dans un dispositif afin d’atteindre un SIL
requis. Par exemple, pour SIL3, un second microprocesseur et des
installations de comparaison

Figure 17 — Structure de communication FSCP 3/1

L’ensemble de I'équipement de communication CPF 3 standard entre les pilotes F appartient
au canal noir. Les fléches dans la Figure 17 indiquent le transport de données cycliques entre
les pilotes F: le supplément de sécurité (Octet d’état ou de contréle et CRC2) est transféré
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vers 'h6te F en plus des données de l'entrée F. A titre d’acquittement,
simplement le supplément de sécurité (code de sécurité). En conséquence, la sortie F recoit
le supplément de sécurité accompagné des données de la sortie F, et l'utilise pour

I'acquittement.

Les taches de gestion de PDU de sécurité et de paramétrage F incombent aux pilotes F a
I’intérieur de I’'héte F et des dispositifs F. La Figure 18 illustre l'interface utilisateur F au

-173 -

niveau du programme de commande de sécurité.

F User Program

F-Input }

>
>
»

activate_F|

<

Device_Fault

FV_ Faults

activated_S

F-Host
driver

F-Input
data

activate_FV

Safety PDU

iPar_EN_(
FV_activatpd

<

Time Base

Device_Fault

activate_FV_C

Host_CE_CRC,
HostTimeout %

use_TO2 "

FV_acti

Faults

Faults 4

WD_ CE
timecut CRC

WD_timeout "
Device_Fault "

CRC2

F-1/0 data

SB4

CB2, SB6 SB5
Status Byte

SB3 SB2 SB1 SBO

CRC2

@&\

b\}ss
\*

6N

1) detailed description in text
%) T10, T12, T20 only

2) routed in case of no "Faults"
4 T1, 79, T11, T14, T18, T19

Fagie

Francgais

F luser pr@r}m\ \ \

Programme utilisateur F

F-|np \ Entrée F
F{o \Ibu\\ \ > Sortie F
Faults \ Pannes

Time base

Temps de base

F{hostdriver

Pilote d’hdte F

Consecutive number counter

Compteur de numéros consécutifs

F-input data

Données d’entrée F

Safety PDU

PDU de sécurité

F-output data

Données de sortie F

F-1/0O data

Données F d’entrée-sortie

Control / status byte

Octet de contréle / d’état

10-controller interface

Interface du contréleur d’entrée-sortie

Detailed description in text

Description détaillée dans le texte

Only

Uniquement

Routed in case of no « faults »

Acheminé en I'absence de panne

Figure 18 — Interface utilisateur F des instances du pilote de I’héte F

I’entrée F recoit
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Le programmeur dispose de plusieurs variables pour manipuler les processus de sécurité
conformément aux normes. Ces variables portent des noms similaires (en principe suivi de
I'index « _C » (Control) ou « _S » (Status)) comme le bit correspondant dans les octets d’état
et de contréle, mais peuvent faire I'objet d’'une certaine logique de commande a l'intérieur du
pilote F. Voir également 8.5.2 et la Figure 62. Les indications de mise en ceuvre pour le pilote
de I'h6te F sont collectées en 8.5.3.

Le programmeur d'un programme de commande de I'h6te F doit disposer des variables
suivantes conformément a 9.9:

activate_FV_C

Chaque programme de commande de sécurité qui gére un dispositif F

FV_activated_S

iPar BN _C

iPar_QJK_S

caorrespondant doit utiliser cette variable (f\lllnn' hii‘) Sila valeur 1 est

attribuée a cette variable des dispositifs d’entrée /(des\capteurs, par

exemple), le pilote fournit des valeurs Failsafe me de
commande F. Si la valeur 1 est attribuée a cette bositifs
de sortie (des actionneurs, par exemple), i aleurs
Failsafe (0) au dispositif et attribue la vale tet de
contréle. Le concept de sécurité du dispositif~de i ofinit e type
d’informations de ces deux pilotes qui doiven tilisées p eindre
I’état de sécurité.

Chaque programme de commande i : un dispositif F
correspondant doit utiliser e i i it). Si la valeufr 1 est
attribuée a cette variable da ntrée, le pilote fourpit des
hote F pour chaque |valeur

er/ lessentrées individuellement, des bits

ariable dans les dispositifs de|sortie,
nent par défaut) ou une valeur spécifique
it 4 de

es bits

me de
ommute le dispositif F en un mode au cours dugquel il
sametres. Il est directement associé au signal de cpntrble
(= bit 0 de I'octet de contrble) et n’affecte pas les é{ats de
. Le cas échéant, la valeur 1 doit également étre attribugde a la

ette variable (type: bit) signale au programme de commande F 14 fin de
I'iParamétrage et la possibilité de reprendre I'’échange de données

OA_C

(Acquittement de
I'opérateur)

OA Req_S

d’entree-sortie F (Figure 41). EIle doit eire mise a jour avec la valeur de
« iPar_OK » dans les transitions T4, T8 et T17 du diagramme d’états de
I’héte F si le bit d’état 1 « Device_Fault » n’est pas défini. Sinon, elle
conserve la précédente valeur. Elle n’a aucun impact sur les états de
I’hdte F. De nouvelles valeurs peuvent étre attribuées aux variables
iPar_EN_C et activate_FV_C.

Chaque programme de commande F doit utiliser cette variable (type: bit).
Si l'utilisateur attribue la valeur 1 a cette variable, il peut reprendre la
fonction de sécurité suite a une réaction aux anomalies (spécifique a la
boucle de contrble a sécurité intégrée) a I'aide d’un programme utilisateur
de I'héte F.

Cette variable (type: bit) indique une demande d’acquittement avant la
reprise d’'une fonction de sécurité. Si le pilote de I'h6te F ou un
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Valeurs d’entrée

Valeurs—de_sortie

dispositif F détecte une erreur de communication ou une panne du
dispositif F, les valeurs Failsafe sont activées. Ensuite, le pilote du
dispositif F définit la variable OA_Req_S (="1") dés que la panne/l'’erreur
a été résolue et que l'acquittement de l'opérateur est possible. Aprés
I'acquittement (OA_C = "1"), le pilote du dispositif F réinitialise la variable
de demande OA_Req_S (= "0").

PVi Valeurs d’entrée de processus (<F-Input_Data_D, voir Figure 19)
FVi Valeurs d’entrée de sécurité intégrée, utilisées a la place de PVi
pour F-Input_Data_D (Figure 19)

6.2 Services du dispositif F

P\/o \laleurs de sortie du PLOCesSSUsS (%F_ﬁllfpllf Data n)
FVo Valeurs de sortie de sécurité intégrée (=0), uti
PVo pour F-Output_Data_D

a la(place de

La Figlure 19 illustre les caractéristiques du pilote du dispositif F i i entre
I'interface CP 3/RTE et la partie relative a la sécurité de I’ icatiod i€ i 2¢ifique.
Au coyrs de la phase de démarrage, la partie non relative. a la sécurité ion du
disposltif spécifique recoit les parameétres F et les tra pilote
lui-méme, aprés avoir vérifié certains des pars C » et
« F_SIL » a la partie relative a la sécurité de I'z h régle
générdle, l'application du dispositif spécifi ilote du

disposltif F afin d’alimenter les tempofisateurs

Le pilate du dispositif F traite principa ement e

de sécurité regus ou transmis par

I'internpédiaire de la relation de communica ges d’entrée-sortie en temps [éel de
CP 3/RTE (5.5.2). En généfa nnetree ortie F sont transmises, sauf penfdant le
démarrfage (auquel cas, i es sMis), ou as d’anomalies (auquel cas, FVo est
transmfis). Les PDU de sécurité recus .cantiennent des octets de contrble avec Ies bits de
contrg]? CBO, CB1 B5. Certains de ces signaux sont trangmis a
I'interf i n_nouveau numéro consécutif est indiqué afin de

faciliter
FSCP

d’état
certainls
dans l¢ f
pilote.

avec une durée suffisante (au moins un cycle

Atpréparés pour la transmission. lls contiennent des|octets
».SB5. L'un d’eux est transmis, le pilote en générantjun, et

ace d’application avec manipulation du pilote avant d'entrer
ité. Une valeur est attribuée a Driver_Fault en cas d’anomalie intgrne du
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I
Non F part  Specific device application F part
1
ry T —
) , ‘o 3 @ f
w2 coma |3 g mmemac | BB 1D |
- (&) kel = o =1 O
Data_D z S a ' e.g. 1ms £ cg E S g .
F-Para- F-Input o g |2 X 3 S35 R P
meter Data_D E 4 4 ' B g2 8 N S
- b= < 5 ' S 555 H s =0
© o o | o £o0z a Q ww 1
1
Diadnosi FV_ i
_g iagnosis acti\(atecli : m
f @
5 Parameteri- Time Base (protocol) ! g
2 zation ]
& FVi [
£ () i
s | &
© Start-up o ' &
® states '
o 20-22 Consecutive Number | @
g Counter (Vconsnr_d) ' §
® - J |
:g/ F-Device Use_FVo IB;ILYI'TL +1 reset increm. time : F‘g
< driver '
2 1
5 '
3 1
5 a‘ ,
data > —~ 3 !
i f € ’I o |
2 § |z o |¢|% E 3 o
F-Input g Sy 9|8 2 a g |
data 3 s 18 8o |88 = ‘ S
1
1
Safety PDU CB4 CB1 CBO CB5 CB2 SB6 SB1  SBO 1
F-1/O data ontrﬁatus dJRrRcC2 E
1
v &\ v
éP\Qo CQ/SIG ev@e stagi&( U ‘\/
~ Bus x *) optional
interface .
,J_| \ ) detailed description in tex
Légende \(\\
f\ (BN
Anglal[s \ Francgais
Non F part / \ ) Ié*ekrtiE\Qog):
Specific dewce\apﬁl,aa\trqn N App\qatlon de dispositif spécifique
F |part < \ NN ?’m’pe/F
F{parameter / P)ramétre F
Time base \ /Temps de base
ep \ \ Par exemple
Indication new\o\gse utive Indication d’un nouveau numéro consécutif
nymbers
(prot\cal) (protocole)
Context (p. meter alarms Contexte (paramétres), alarmes, diagnostic
dipgnosis
Dfagnosis diagnostic
Consecutive number counter Compteur de numéros consécutifs
F-input data Données d’entrée F
Safety PDU PDU de sécurité
F-output data Données de sortie F
CRC errors Erreurs CRC

IParameter (acyclic services)

IParameétre (services acycliques)

Control / status byte

Octet de controle / d’état

F-1/0 data

Données d’entrée-sortie F

Detailed description in text

Description détaillée dans le texte

CP 3/ 4 to CP 3/6 device stack

Pile de dispositif CP 3 /4 a CP 3/6

To a
Bus interface Interface de bus
Optional facultatif

Figure 19 — Interfaces du pilote du dispositif F
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Le compteur de numéros consécutifs est incrémenté (x+1) lorsque I'état de Toggle_h change
(0>1; 1>0). Le compteur est réinitialisé (0) lorsque R_cons_nr = "1". Le compteur en cours
d’incrémentation change I'état de Toggle d (0>1; 12>0). Le contréle CRC est exécuté avec
chaque PDU de sécurité regu et envoyé (CRC2).

L’application du dispositif spécifique dispose des variables suivantes. Les variables portent
des noms similaires (en principe suivis d’une extension DC (Device Control) ou DS (Device
Status), comme les bits correspondants dans les octets d’état et de contréle.

activate_FV_DC Cette variable relative a la sécurité indique que les données de sortie F
sont des valeurs Failsafe (FV = 0). Elle peut étre utilisée pour forcer les
sorties d'un dispositif E 2 &tre des valeurs Failsafe configurées ou

intégrées.

FV_activated _DS  Si la valeur 1 est attribuée a cette variable dans

Indication: afin de gérer les entré
qualificatifs particuliers peuvent é

OA_Reéq_

iPar_EN_ mande

aleurs
ique).

iPar_JK_

Deviceg

6.3 Diagnostic

6.3.1 Génération d’alarme de sécurité

Compte tenu de la rapidité des cycles d’interrogation du programme utilisateur, la vitesse de
détection des modifications des données d’entrée-sortie F et de la signature CRC2 est
satisfaisante.

En cas d’erreurs de communication, le systéme est en mesure de réagir a temps de maniéere
sécurisée (grace aux informations de I'octet d’état, par exemple).

6.3.2 Diagnostic de la couche de sécurité du dispositif F (y compris le serveur
d’iParamétres)

Afin de consigner les informations de diagnostic du pilote du dispositif F FSCP 3/1 dans une
une interface homme/machine, le pilote les transmet a I'application du dispositif F qui utilise
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des mécanismes CP 3/RTE standard pour leur propagation au contréleur d’entrée-sortie.
Chaque option de diagnostic standard de CP 3/RTE est possible, de préférence le diagnostic
relatif au canal. La table de codage du champ « ChannelErrorType » contient une zone
réservée pour FSCP 3/1.

Le Tableau 3 présente les différents types d’informations de diagnostic de la couche de
protocole FSCP 3/1 des dispositifs F.

Tableau 3 — Messages de diagnostic de la couche de sécurité

Hex Numéro Informations de diagnostic

0x004 64 Defaut d'adaptation de I'adresse de destination de securite (F_?esgédd), voir 8.1.2

0x004{1 65 Adresse de destination de sécurité non valide (F_Dest Add/\&ir 8.1.2

0x004p 66 Adresse source de sécurité non valide (F_Source_Add) /Z\ 8 1. 2

0x004B 67 La valeur du temps de fonctionnement du chien de garde de sé rlte }e\/%s
(F_WD_Time) 2\

0x0044 68 Le paramétre F_SIL dépasse le niveau d’intégpri secu}t&(s ) de pllcatlon du
dispositif spécifique

0x004p 69 Le paramétre F_CRC_Length ne correm%deu}s\géﬂé/ées

0x004p 70 La version de I’ensemble de paraméy{es ?fé?t in}@{re}t’s\ >

0x004f |71 Anomalie CRC1 AL/ D

0x004B 72 Informations de diﬁno\@ spéc'\h'qt@ au o('kspo\si_u)f Y@.’vr/le manuel

0x004p 73 Temps de fonctlonne}rqn }u\}xin dégarde etre de sauvegarde dépass¢
0x004A 74 Temps de fonctlonn?/ent du c\r{\% garde iParameétre de restauration dépassg
0x004B 75 iParayQtres incohérg\nts i‘e\l’r&&{ inrQhQ)/

0x004C 76 Rés&lé:\e\éas util Nswérwe pas évaluer les numéros

0x004p 77 I#}s\erve. ne pa@ﬁ{ser\}e\swmﬁe;s, ne pas évaluer les numéros

0x004E 78 #{gservé:\ge\p@s Msér\les méros, ne pas évaluer les numéros
0x004F 79 \/&és\ervé:}e\pa\s\{tilis\e&le}s/numéros, ne pas évaluer les numéros
Les digpositifs F antisur mécanisme de serveur d’iParametres pour stogker et

extrairge des n héte F ou son sous-systeme contrblé, peuvent consigner
des informati édiées grace a des codages supplémentaires distinctd. Il est
viveme 30dé au dispositifs F d’utiliser ces types dans les messages de diagnostic.
Toutefpis Ssages diagnostic peuvent contenir des informations récapitulativgs pour
plusiey >

NOTE |l éonvient que le fabricant d’'un dispositif explique la mise en correspondance de causes individtielles et
d’un megsade de diagnostic particulier.

7 Protocole de couche de communication de sécurité

7.1 Format PDU de sécurité
711 Structure PDU de sécurité

La Figure 20 illustre la structure d’'un PDU de sécurité contenant les données d’entrée-sortie
de sécurité et un code de sécurité supplémentaire. Un message CP 3/RTE peut contenir
plusieurs PDU de sécurité (dans le cas de dispositifs d’entrée-sortie modulaires comportant
plusieurs modules de sécurité, par exemple).

L’automatisation des usines et I'automatisation de processus impliquent différentes exigences
relatives au systéme de sécurité. L’automatisation des usines concerne les entrées-sorties
binaires courtes ("bit") en général traitées a trés grande vitesse. L’automatisation de
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processus implique de plus longues valeurs d’entrée-sortie (virgule flottante) dont le temps de
traitement peut étre sensiblement plus long. Par conséquent, FSCP 3/1 propose deux
longueurs de données d’entrée-sortie de sécurité différentes nécessitant une protection CRC
de complexité différente pour satisfaire aux exigences de SIL3.

S = Standard message

| s s | s ps ‘ NS s

............... o ,
"""""""" ,,/"; .
e 4-/'./
- ’/
Status /
F-Input/Output data Control Byte CRC2
Max. 12 or 123 octets 1 octet *) 3 octets for a mgx. of
12 octets F-1/0 ¢lata
4 octets for a max. of
N\ 123 octets F-1/d data
FSEP 31 S fety U
Hégende
Anglais Gais

Sf{andard message M%Qsaga\s(anda\o\ \) v
Flinput/output data \D\onn\ée\s d"er@\é‘eisohie\\l\/
Status/control}yytg Octeth§}c\ntr6 /}<<3\tat>

ross F-Parehx@)e)r, armi parametre F,données d’entrée-sortie F, octet de contréle / d’état et
{I/0O data, Satus /<\\\nr_

A

F

Control Byte, a

V¢onsnr_h

o au
3

pbctets fox ... \ iite our un max. de données d’entrée-sortie F de 12 octets

—

4 ogtets pour un max. de données d’entrée-sortie F de 123 octets

-n

5CP 3/1 safety PBQ 'PDU de sécurité FSCP 3/1

Figure 20 — PDU de sécurité pour CPF 3

Par conséquent, deux modes opérationnels peuvent étre choisis lors du paramétrage:
données d’entrée-sortie F jusqu’a 12 octets avec un CRC2 de 24 bits (3 octets) et données
d’entrée-sortie (de processus) F jusqu’a 723 octets avec un CRC2 de 32 bits (4 octets).

De plus, 4 (5) octets au total sont nécessaires, y compris I'octet d’état/de contréle et 3
(4) octets pour le code CRC2.

Les paragraphes 7.1.2 a 7.1.6 donnent une description détaillée des éléments de la structure
du PDU de sécurité.

7.1.2 Données d’entrée-sortie de sécurité

Les données d’entrée-sortie F des périphériques d’entrée-sortie F sont présentées dans cette
section du PDU de sécurité. Le codage du type de données correspond a celui de CP 3/RTE
et est défini a I'échelle du systeme dans la CEI 61158-5-10. Le paragraphe 8.5.2
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recommande et spécifie les types et structures de données normalisés pour plusieurs familles
de dispositifs de sécurité (entrée-sortie distante, rideaux de lumiére, lecteurs laser, unités,
etc.).

En présence de quelques données d’entrée-sortie F jusqu’a 12 octets, I'option de CRC 24 bits
doit étre choisie lors du paramétrage.

Outre les dispositifs compacts, il existe des dispositifs modulaires avec des unités d’entrée-
sortie et des sous-adresses standard (Figure 13 et Figure 14). Leur station de téte CP 3/RTE
(DAP), considérée comme faisant partie intégrante du canal noir, permet de convenir de la
structure d’'un message CP 3/RTE avec plusieurs PDU de sécurité grace au paramétrage de
démar age Un PDU de sécurité r‘nrrncpnnd aun -sous-intervalle L a r_ymnfifn’- de _données
correspond a la quantité de données standard CP 3/RTE moins 4 ou 5 o spectivement.
Par cgnséquent, dans le cas de la station de téte d’'un dispositif conte odyles de
sécuritg, cela signifie une réduction de m fois 4 ou 5 octets respectiv

7.1.3 Octet d’état et de contréle

Bit7 | B|t6 Bit5 Bit4 Bit3 Bit0
res |Vg¢onsnr_d | Bit de Valeurs Défaut de De nouvglles
apté basculeme | Failsafe communication: valeurs
réfinitialisé | nt (FV) WD-timeout dispOsitif F ou [ iParaméfre ont
activées

> module F été attribluées
au dispositif F

- cgns_nr_R | Toggle_d [ FV_activate | WD\ timequt Device_Fault |iPar_OK

L’octet|d’état présenté dans 2 dans chaque PDU de sécurité d’'unp sous-
modulg CP 3/RTE transmi un di it ntréleur (Figure 20).

Le bit P est défi@ ' ledrs de paramétre sont attribuées au disppsitif F
(sop micropro \ C

Le our au
aucun

sieurs

deélai

Le bit ini si le dispositif F reconnaft un défaut de communication F, c’est-a-dife si le

édrité’ des données (erreur CRC). Ces informations binaires permettent a I’héte F de

: &fini 2 dtat de
sécurité configuré du systéme si ce nombre dépasse une certaine limite (taux d’erreurs
résiduelles maximal). Le nom de signal est CE_CRC. Voir également 9.5.1.

Le bit 3 est défini si le dispositif F reconnait un défaut de communication F, c’est-a-dire si le
temps de fonctionnement du chien de garde du dispositif F est dépassé. Le nom de signal
est WD_timeout.

Le bit 4 est défini par la couche de protocole FSCP 3/1 au démarrage et en cas d’erreur de
communication (Figure 19 et 7.2). De plus, la partie F de I'application de dispositif
spécifique peut également définir ce bit. Le nom de signal est FV_activated.

Le bit5 est un bit de basculement basé sur le dispositif indiquant le déclenchement de
I'incrémentation du numéro consécutif virtuel dans I’h6te F (Vconsnr_h). Le nom de signal
est Toggle_d.

Le bit 6 est défini lorsque le dispositif F a réinitialisé son compteur de numéros consécutifs
Vconsnr_d. Le nom de signal est cons_nr_R.
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Le bit 7 est réservé (res) aux versions ultérieures de FSCP 3/1.

Bit7 Bit6é Bit5 Bit4 Bit3 Bit2 Bit1 Bit0
res res Bit de Valeurs Failsafe Utilisation de Réinitialisati | Acquittement [ Attribution
basculeme | (FV) a activer F_WD_Time_2 on de de I'opérateur | d’'iParameétre
nt (chien de garde [ Vconsnr_d demandé débloquée
secondaire)
- - Toggle_h activate_FV Use_TO2 R_cons_nr OA_Req iPar_EN

Figure 22 — Octet de contrdle

L’octet[ de conirdle présenté dans la Figure 22 est fransmis du confirdle Fentrée-sgrtie au

disposltif avec chaque PDU de sécurité d’'un sous-intervalle (Figure 20).

Le bit D est défini par I'application F dans un hbte F en cas de dema e gtrage (le
dispositif F a besoin de nouveaux iParamétres). Le nom de signal es

Le bit | est défini par le pilote de I’'héte F correspondant a Ia variab e . b s’agit
pag d'un signal de sécurité, et il convient que Ie i indiquer
localement la demande d’acquittement d'un opé en général par
I'infermédiaire d’'une DEL (9.1). Le nom de signal es

Le bit 2 est défini lorsque I’'hdte F détecte une erre ication, soit par I'octef d’état

soif par lui-méme. En conséquence, la vaI meéros
corlsécutifs virtuels (Vconsnr_d) i 81 i 4 et>7.2.5). Le bit 2 dqit étre
réinitialisé aprés une erreur. Par 15 ‘ arofa onsecutive reprend. Le nom de

sighal est R_cons_nr.

Le bit B est défini lorsque le pilote de ellement informé d’'un procespus de
mige a jour prévu des composants de sécurité en cas de « configuration
en cours » ou de « mainte emes devtolérance aux pannes ».

Le bitl[d étre utilisé dispositif F a étre des valeurs Failsafe
corffigurées ou intégré /Ol de’ détails. Le nom de signal est activate_FV.

Le bit|5 est u sur I’hdte indiquant le déclenchemegnt de
'incrémentati e scutif virtuel dans le dispositif F (Vconsnr_d). Le nom de
sighal est Toggle i £

Les bit

Indicatj bositifs
FSCP ,|que le
récept¢

7.1.4

d’acquittement pour surveiller les temps de propagation entre I'émetteur et le destinataire. La
valeur 0 est réservée pour la premiere exécution et pour la réaction a une erreur de
communication. A l'inverse du mode V1, le mode V2 utilise des compteurs 24 bits pour la
numeérotation consécutive. Par conséquent, dans un mode cyclique, le numéro consécutif
part de 1 a OFF FF FFh, revenant a 1 a la fin.

NOTE Voir [48] pour plus de détails sur le mode V1.
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F Host Consecutive Number
(Vconsnr_h) 0 1 2 3 4 5

Toggle_h
(from F-Host)

Toggle_d
(from F-Device)

F Device Consecutive Number 0 1 2 3 4
(Vconsnr_d)

Hégende /\
Anglais Frangais (\\ O\

F host consecutive number Numéro consécutif de I'hdte F ( \ \

From F-host De I'hote F /\

Flom F-device Du dispositif F RN

F [device consecutive number Numéro consécutif du disposﬁif\F X

De mé
tous le
car il

24 bits
de I'od
synchr
sont v

transmlis avec les PDU, de sécurité (Figure

place. Il est dit «

numéro consécut|f avec

virtuel »
mpteurs

nsnr_d), un bit de bascujement
s compteurs appropriés de maniére

9,

endants
eEnsuite
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Toggle Bit

F-Input data

Status Byte

CRC2

across
F-Parameter,
F-Input data,
Status Byte,

and Vconsnr_h

Max. 12 or 123 octets 1 octet 3 or 4 octets
Vconsnr_d _A\nge Toggle_d
Toggle_h 0->1or 10
(Bit 5 of the Increment (F-Device) when incre-
Control Byte) Consecutive
Number
(not trans-
_,1_ Reset mitted)
R cons nr "———— 4 0,1..0FFFFFFh
(Bit 2 of the
Control Byte) 3 octets
Hégende
Anglais
Tgggle bit Bit d ascﬁle\r%egt
F{input data Dobnéeg—digntn%\e\l\f\ >
sfatus byte \Ogté«t\d’é\ﬁ( \ \
Agross F-Parameter, -In da\a\k Parmi_p ramétre “données d’entrée F, octet d’état et
Sfatus Byte and Vcon 'Vegns
0 89 \
(bt .. of the CW;X&Z \Qm\\d\’(octet de controle)
Fldevice Dispositif F
Consecutive numbe Mméro consécutif (non transmis)
tr@nsmitte
C pange then i m\\nteé\/ Faire passer ... ... ou ... lorsque incrémenté
Inclade ..>within C2 Inclure ... dans le calcul CRC2 (voir les détails du calcul)
cdlculation(seg/calcutation/details)
igure 24 — Numéro consécutif du dispositif F
La partie.transmise du numéro consécutif (virtuel) est réduite a un bit de basculemgnt, qui

indique un incrément du compteur local. Les compteurs de I'héte F et du dispositif F sont
incrémentés a chaque front des bits de basculement (0>1, 1>0). La Figure 24 illustre le
mécanisme du compteur dans le dispositif F. Le compteur est réinitialisé lorsque I'héte F
envoie R_cons_nr = "1" dans l'octet de contrdle (voir 7.1.3).

Le mécanisme du compteur dans I'hdte F correspond a celui du dispositif F. Toutefois, le
compteur est réinitialisé a chaque fois qu’une erreur se produit (en interne ou par l'octet
d’état). Ce compteur s’appelle Vconsnr_h.

7.1.5 Signature CRC2

Une fois les paramétres F (relation source-destination ou nom de code, SIL, temps de
fonctionnement du chien de garde, etc.) transmis au dispositif F, les paramétres identiques
sont utilisés dans une procédure identique dans I'hdte F et le dispositif F/module F pour
produire une signature CRC1 a 2 octets (octet supérieur =0) (CRC7). Pour plus
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d’informations relatives a la conception de ce CRCH1, voir 8.3.3.2. Cette signature CRC1, les
données d’entrée-sortie F, I'octet d’état ou de contrdle et le numéro consécutif correspondant
(Vconsnr_h ou Vconsnr_d) sont utilisés pour générer une autre signature CRC2 a 3 octets/4
octets (CRC2) dans I’héte F (voir Figure 25). La signature CRC1 fournit la valeur initiale pour
le calcul de CRC2 transmis de maniere cyclique. Dans le dispositif F, la signature CRC
identique est générée et les signatures sont comparées. Les transferts cycliques consécutifs
requiérent uniguement une comparaison (trés rapide) de signature CRC2.

Toutes les modifications apportées aux parameétres F stockés doivent étre détectées et
provoquer un état de sécurité du dispositif F. Les mécanismes de détection dépendent de la
mise en ceuvre individuelle des dispositifs F, et ne font pas I'objet de la présente partie.

F-Parameters:

Cgdename » Defined and constant amount
SIL » Identical in F-Device and F-Host
D_Time
Build
CRC1 Consecutive Toggle Bit
Number
CRC1 Vconsnr_h F-Output data / ﬁorw\ CRC2
o (F-Host) M across
initial Consecutive F-Parameter,
value Number F-Output data,
for (not trans- Control Byte,
CRC2 mitted) and Vconsnr_h
0,1...0FFFFFFh -
octets 3 oct;w\ Ma\\QSsK\Q\octe&S \/ 1 octet 3 or 4 octets
N J
Q CRE2 generation
Hégende
< \g\\a\ls\ > Frangais
C w Nom de code
F-parNN Parameétres F
Defined and\mktan>amount Quantité définie et constante
Identical-in F-device and F-host Identique dans dispositif F et hote F
B lie Constrdire
Consecutive number Numéro consécutif
Toggle bit Bit de basculement

Control Byte and Vconsnr_h

Across F-Parameter, F-Output data,

Parmi parameétre F, données d’entrée F, octet d’état et
Vconsnr_h

Initial value for CRC2

Valeur initiale pour CRC2

F-host

Hote F

Consecutive number (not
transmitted)

Numeéro consécutif (non transmis)

Or

Ou

CRC2 generation

Génération de CRC2

Figure 25 — Génération de CRC2 (sortie de I'héte F)
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Pour faciliter la détection des erreurs, méme en présence de polyndbmes CRC identiques a
I'intérieur du canal noir et de la couche de sécurité, le calcul CRC2 intégre les octets de la
Figure 25 dans I'ordre inverse (Figure 26). Pour des raisons d’optimisation du traitement, les
numéros consécutifs (Vconsnr_h ou Vconsnr_d) sont utilisés avec 4 octets dans les calculs,
I'octet de remplissage supplémentaire étant 0. Il n’est pas recommandé d’utiliser un compteur
32 bits. Cela pourrait donner lieu a de trop longues et inacceptables durées d’essai des
dispositifs pendant le processus d’essai et d’évaluation.

Pour éviter qu’'un PDU de sécurité ne porte qu’un 0, une exception est faite dans ce cas
particulier: la valeur 1 est attribuée a CRC2 au lieu de la valeur 0.

Transmission-octet-order

Padding Consecutive Number Status pr
octet (Vconsnr_h or Vconsnr_d) Elnput/Ottpltidata A ~ B\ntrol Hyte

"0* MSB octet 2 LSB octet0 | ... /\ octe \\

Rgverse octet order for the CRC2 calculation

btatus or

Consecutive Numbe Padding
Cqntrol Byte F-Input/Output data Wcm octet
octetn | ... octet 0 @ \%:teh\ MSB "0"

y ZONAAIS )
X )

CRC1 CRC2 ; CRC2
calculation (3 or 4 octets)

nQn MSB

(R
BB = Least Significant Byte\(oct,
Hégende Q

N
et), MSB
AQg\Q\is \ '\ Francais

-

Tfansmission gc\tet\{r}e\r 91/dre de transmission des octets
Padding étet \ \ Octet de remplissage

C )n}ébu{i%\nu@}k \ Numéro consécutif

of ~ N o

F-input/oMata\ Données d’entrée-sortie F
S{atus(or control\m't/e Octet d’état ou de contrble
Reverse octet ordre ... Ordre inverse des octets pour le calcul CRC2
CRC2 calculation Calcul CRC2

LSB = ... LSB = octet de poids faible

MSB = ... MSB = octet de poids fort

Start value Valeur de départ

Figure 26 — Détails du calcul CRC2 (ordre inverse)

7.1.6 Données d’entrée-sortie standard ajoutées

Des données d’entrée-sortie standard peuvent étre ajoutées a un PDU de sécurité. Pour les
dispositifs F compacts, cela est possible en attribuant des identifications d’intervalle
séparées. Les modules F des dispositifs modulaires peuvent utiliser ce mécanisme dans
CP 3/RTE en raison de la modélisation en sous-intervalle.
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7.2 Comportement FSCP 3/1
7.21 Généralités

Le coeur des couches de sécurité d’'un hote F et d’'un dispositif F repose sur un diagramme
d’états finis. Son mode de fonctionnement est défini par des diagrammes d’états et des
diagrammes séquentiels dans 7.2.2 et 7.2.3. La Figure 27 présente un modele simplifié de
communication de sécurité. Un chronogramme particulier présenté en 7.2.5 illustre les
conséquences d'une anomalie du signal de réinitialisation du compteur de numéros
consécutifs. La surveillance des temps de passage du PDU de sécurité est présentée en
7.2.6.

F-Host driver instance F-Device driver

State machine State machine

Safety PDU
Control Byte | Output data

Status Byte

Input data

Hégende

(\ /o)
Anglais ( (\\ 6 ( F“QD)QZFS/
F{host driver instance Instance (%\Qh‘st\e dWe F\\/
S{ate machine Diapﬁ—r;me d’e\ta\ts
Fldevice driver Pilote de\dispsitit ™\
Shfety PDU Q ( PD éxe\sé&m% V
Control byte [\ (Os\et B‘e\\mr\oly
Oltput data \ \ bx{m\égs de\sortie

Input data \/ & \ \Qon}%s\(entree
Sfatus byte < /”GQ\YMétat

7.2.2 I’héte F

La Fig iagramme d’états de I’hbte F, et le Tableau 4 décrit les états, les
transitions et éléments internes de I’'hdte F. Les diagrammes suivent la notation|UML2.
Les trgnsitions so pprimées si un événement se produit (la réception d’'un message, par
exemple)., Si plusieurs transitions sont possibles, les protections [conditions] définisgent la

transition-a supprimer

Les états 4, 7 et 10 (Vérification de l'acquittement du dispositif) sont appelés états de
changement conformément a UML2 sans événement « externe ». Les transitions
correspondantes sont supprimées aprés évaluation des valeurs internes.

Le diagramme est composé d'états d’activité et d’action. Les états d’activité sont encadrés
par des lignes en gras, et les actions d’état par des lignes minces. Les états d’activité
peuvent étre interrompus par de nouveaux événements, ce qui n’est pas le cas des états
d’action. Les événements qui composent un état d’action (les délais, les messages regus ou
les acquittements de 'opérateur, par exemple) sont différés jusqu’a I'état d’activité suivant.
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Configuration ok
Parameterization ok

x =0 FF FF FOh 0A_Req =0 R_cons_nr =0
old_x=0FF FFFOh OA Req S=0 iPar_OK S=0

]

Initial values =0 Restart Host-Timer  OA_C_e =0
T9 T1 [not stored fauls |
[stored fauts | 1 System Start |
after:
HostTimeout
J/ 2 Prepare Message
I after: DelayTime when: Message prepared
{ 8 Prepare Message
T13 T2
when Messoge prepared ( werit-thetery /—ng\ f'r. it Device Ack)
han: T 2 1Q ‘
Ack“mrjfgﬁed[ aff \R when:
9 Await Device Ack [HO'S[_CI-:‘CRC Toggle_d =< Hox(Neaut 4 Ack received]
or WD_timecut Toagi il Togale_d =1
after; when: or CE_CRC] oee and
HostTimeout Ack received] cons_nr R =
Toggle d = R_cons_nr]
[rot faults Toggle_h
d - N &
not OA_C_al] R_cons_nr]
[Hog CE_CRC T14 "“ m&@
or VYD_timeout 73
or|cE_CRe] 5
10 Check Device Ack Prepare Message) [4 Cherk Device Ackj
T19 T4
T18 >&? not eults dgd WA_C and Or—6—€] [rot faults]
[Host_CE_CRC or WD_timeout or CE_CRC) ( (N \ x T11
Légende N\ \\)
N
Anglai# \ \ Frangais
P 1rameterizag{r\ > ? %n\é{ra}&e
Inftial values \Qle% initiales
u}eﬁ_—)iagramme d’états de I’hote F
Les teqmes 28 sont spécifiés ci-dessous:
Valeurg valeurs du PDU de sécurité = 0
HostTimeout I’h6te F reconnait le délai local lorsqu’il attend un acquittement du
dispositif F
Host CECCRC I’héte F reconnait 'anomalie CRC lors de I'analyse du PDU de sgcurité
recu

Device_Fault
CE_CRC
OA C e
WD_timeout

[pas d’anomalie]

[anomalies

une défaillance a I’héte; bit d’état 1 = 1.
une anomalie CRC a I’héte F; bit d’état 2 = 1
Drapeau auxiliaire indiquant un front montant du signal OA_C (0 > 1)

le dispositif F a signalé
le dispositif F a signalé

le dispositif F a signalé une anomalie de délai d’attente a I’hdte F; bit
d’état 3 =1

notation UML d’'une condition (protection) pour supprimer la transition.
Dans ce cas, cette variable est « true » (=1) si aucun des bits ci-
dessous n’est défini:

- Host CE_CRC ou

- CE_CRC ou

- WD_timeout

Cette variable est « true » (=1) si I'un des bits ci-dessous a été stocké:
- Host CE_CRC ou
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stockées] - HostTimeout ou
-CE_CRC ou
- WD_timeout

Tableau 4 — Etats et transitions de I’hote F

NOM D’ETAT DESCRIPTION DE L’ETAT

1 Démarrage du systéme Etat initial de I'instance du pilote de I’hote F lors de la mise sous tension. S’il est
prévu qu’un systéme stocke les anomalies, la transition T9 doit étre mise en ceuvre.
Sinon, le systéme utilise la transition T1 uniquement.

2 Préparation du message Préparation d’'un PDU de sécurité régulier pour le dispositif F

3 Attenterde-Beviee—Aet te-eotehe-de—séeuritéattendteRBU-de-séeuritérégutiersuivant ,,.wv..u..t qu

('acquittement du dispositif) | dispositif F (Acquittement).

4 Vérificgtion de Device Ack | Vérification du PDU de sécurité regu pour une erreur C

(Facquittement du dispositif) | comprenant le numéro consécutif virtuel (x), et pour tentl IIe ano allos du
dispositif F dans I'octet d’état (WD_timeout, CE_ CR

5 Prépargtion du message Préparation d’'un PDU de sécurité régulier pour e p S|t|

6 Attentel de Device Ack La couche de sécurité attend le PDU de séguri regul\rkuw nt F}Qyénant qu

(Pacquittement du dispositif) | dispositif F (Acquittement) (’l\

7 Vérificdtion de Device Ack | Vérification du PDU de sécurité reg

('acquittement du dispositif) | comprenant I’'ancien (old_x) numé ielles
anomalies du dispositif F dans I'octet

8 Préparation du message Préparation d’'un PDU de sec(rlt M/I/ d s ositi (traltement des exceptipns)

9 Attentel de Device Ack La couche de sécuriténattend Ie Dud se\tnj ité)irfégulier suivant provenant|du

(Pacquittement du dispositif) | dispositif F (Acquitteme

10 Vérifigation de Device < ur une erreur CRC (Host_CE_CRC)

Ack (I’acfiuittement du bs du

dispositif]

irtuel(x), et pour les potentielles anomalié

r (OA_C) n’est pas arrivé.

out, CE_CRC). Une fois survenue I'aphomalie,

ju'un

11 Délai d’attente

N

kage d’une anomalie de délai d’attente en cagq d’arrét

h

hdmis.

TRAN- ETAT
SITION SOURCE

ACTION

ctlvate FV =1, FV_activated_S =1

\T\ggle h =1

T2

N \* \ \,szém safety PDU

T3 3

T1 1/\2\
X

X restart host-timer

old_x =x,

X =x+1,

if x =01000000h
then x =1

Toggle h = not Toggle h,

if FV_activated =1 or activate_FV_C =1 or Device_Fault =1
then use FVi, FV_activated_S =1

else use PVi, FV_activated_S =0

if activate_FV_C =1 or Device_Fault =1

then use FVo, activate_FV =1

else use PVo, activate_FV =0

iPar_OK_S =iPar_OK

T5 5 6 send safety PDU

T6 6 4 restart host-timer

T7 6 7 -

T8 7 5 if FV_activated =1 or activate_FV_C =1 or Device_Fault =1

then use FVi, FV_activated_S =1

else use PVi, FV_activated_S =0

if activate_FV_C =1 or Device_Fault =1
then use FVo, activate_FV =1

else use PVo, activate_FV =0
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TRAN-
SITION

ETAT
SOURCE

ETAT
CIBLE

ACTION

iPar_OK_S =iPar_OK

T92

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h =1,

R_cons_nr =1,

x =0

T10

restart host-timer,

store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =1,

x =0

T11

store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =1,

&&

T12

11

x =0

use FV, activate_FV =1, FV_activated_8 =1,
R_cons_nr =1, /\

T13

11

store faults, \ \/
Toggle_h = not Toggle_h,
restart host-timer

T14

restart host-timer, \/ Q
V_actiyated”S 1,

T15

send safet\QPD

T16

T17

AN

2/

N

N
sﬁart ho -hﬁ{er\\) V
s/

_Req =0, OA_C_e =0,

= not Toggle_h,
FV_activated =1 or activate_FV_C =1 or Device_Fault =1
then use FVi, FV_activated_S =1
se use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault =1
then use FVo, activate_FV =1
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

T18

store faults,
OA_Req =0, OA_Req_S =0, OA_C_e =0,

ustc F‘V’, abi.lVdi.v_F‘V’ =T, F‘V’_dbi.lvdi.t:u‘_s =T,
Toggle_h = not Toggle_h,

R_cons_nr =1,

x =0

T19

OA_Req_S =1, OA_Req =1,

if OA_C =0

then OA_C_e =1

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =0,

old_x =x,

X =x+1,

if x =01000000h

then x =1
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TRAN- ETAT ETAT ACTION
SITION SOURCE CIBLE
T20 9 8 store faults,
OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,
R_cons_nr =1,
x =0,
restart host-timer
@8 La mise en ceuvre de la transition T9 dépend du concept de sécurité d’un fabricant de systéme particulier.
ELEMENTS TYPE DEFINITION
INTERNES
X Compteur | x représente le numéro consécutif local dans I'instan¢e du pilote de Einoéte F. Il
n’est pas transmis a son homologue dans le dispogitif F, mais™assure |a
synchronisation par I'intermédiaire d’'un bit de basculeméntdel*octet fe
contréle. La valeur x réelle du compteur est i dans e calcuNCRC2 et
donc vérifiée par rapport aux défauts de tran La gede valeurs est
comprise entre 0 et OFFFFFFh. Lors du ce compteur incrgmentiel
est défini sur OFFFFFOh et démarre de €et endroif. ® incrémente le
numéro consécutif virtuel aprés cha < quittée numér
consécutif virtuel respectif de son e OFFFFFFh, gn
ignorant la valeur 0 et en poursuiva ar
old_x Compteur | Valeur précédente du numéfo consécutif/loeal en cours x. Il est nécessaire de
la stocker afin de distinguer le (yE/ie initialde cles ultérieurs.
DelayTinje Temporis | Ce délai d’attente permet \e¢06 rirfle\temps.de stabilisation a la mis¢ hors
ateur tension I’énse edu systéntes abricaht de I'h6te/du systéme ¢st
chargé de définir ce parametre,
host-timgr Temporis | Ce temporisateur permet de Vérifier sité PDU de sécurité valide suivgnt
ateur provenant/du disposit a temps. L’outil de développement de|’hbte
est charge de définir ce s de>fonctionnement du chien de garde. | a plage
de valeurs st%se entre 0’et 65 535 ms.
OA_C_e Drapea\\%ce a cette arigﬁh{ (bit) Auxiliaire, I’état de sécurité est maintenu tant
qu’un signal angement OA_C de 0 - 1 (front) n’a pas été regu. Bans
‘aide de me i 7 un opérateur pourrait annuler des états de sdcurité
enactivant définitivement le signal OA_C.
faults /Br aux ‘un qument de I'opérateur (OA_C) n’a pas été regu, les
sujvantes doivent étre stockées en permanence dans I’h6tg F
(et pas dans I'h6te F):
-Host_CE_CRC
-H eout
~CE_CRC (bit d’état 2)
- WD_timeout (bit d’état 3)
\ tat Dans ces états d’activité qu’il est possible d’interrompre, les hotes attendent
& d"activit de nouvelles entrées (un délai d’attente ou un acquittement, par exemple)
[34].
< ) ?gt Dans ces états d’action qu’il est impossible d’interrompre, les événements
"action (délai d’attente, message regu ou acquittement de I'opérateur, par exgmple)
sont différés jusqu’a I'état d'activité suivant [34].

7.2.3

Diagramme d’états du dispositif F

La Figure 29 illustre le diagramme d’états du dispositif F, et le Tableau 5 décrit les états, les
transitions et les éléments internes. Les diagrammes suivent la notation UML2.
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20 System Start

cons_nr_R =0

when:

Startup Test OK
Configuration OK

Parameterization OK
Initial Values =0

WD_timeout =1 x =OFFFFFOh
Use FVi, FVo Toggle_d =0
FV_activated =1 ok_nr_cycles =0

WD_timeout_count =0 CE_CRC_count =0

use_TO2_Flag =0

System start ok

[CRC]
after:
21 Await Message F_WD_time
and
(use_TO2=0
[CRC] or
Message received| - =1)_ Message received
Toggle_h =1] when:
Ack prepared T35 T25
722 728 0T
(22 Check Message) [eRe aftor: ‘ 27 Await Message 24 Await Message '
ok_nr_ F_WD_time
cycles <2]
T24
when: )
733 732 ""eif;%?ef_e;i'fd[
Toggle_d]
sage
T34
[nqt CRC
land
Todgle_h =
T23 Topgle_d]
[not CRC] T27
égende [\/\
An}?is? z \/ Frangais
P arameterizatio\ﬁ/ raﬁtrage
Injtial values /\ \?}Ieurs initiales
Sfartup te?\ Essai de démarrage
u?éng— Diagramme d’états du dispositif F
Les telmes Figure 29 sont spécifiés ci-dessous:
[Togglé h = TFoggl notation UML d’une condition (protection) pour supprimer la
transition. Dans ce cas, elle signifie: La valeur du bit Toggle h
n'a pas. Phnngé ("pae de haemllnmnnf")

[Toggle_h >< Toggle_d]
[CRC]

F WD _Time
use_TO2

use_TO2 Flag
Ack
Message regu

La valeur du bit Toggle_h a changé ("basculement")

Le dispositif F reconnait [I'anomalie CRC (erreur de

communication et/ou de numéro consécutif)

Temps de fonctionnement du chien de garde défini par le
parametre F F_WD_Time

CB3 de l'octet de contréle indiquant I'utilisation du temps de
fonctionnement du chien de garde secondaire F_WD_Time_2

Drapeau auxiliaire
Acquittement du PDU de sécurité du dispositif F

tous les nouveaux PDU recgus; ignorer les PDU de sécurité
avec les valeurs = 0
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NOM D’ETAT

DESCRIPTION DE L’ETAT

20 Démarrage du
systéme

Etat initial du dispositif lors de la mise sous tension. Lors de la mise sous tension, la

valeur du dispositif F de sortie est 0. Immédiatement aprés le paramétrage F, les
Failsafe sont définies. Lors de la mise sous tension, le dispositif F d’entrée envoi
Immédiatement apres le paramétrage F, il envoie des valeurs de processus.

valeurs
e 0.

21 Attente de message

La couche de sécurité attend le PDU de sécurité suivant provenant de I’héte F

22 Vérification de
message

Vérification du PDU de sécurité regu pour I'erreur CRC, y compris le numéro consécutif

virtuel

23 Préparation de

Préparation d’'un PDU de sécurité régulier pour I’héte F (Acquittement)

I'acquittement
24 Attenfle de message La couche de sécurité attend le PDU de sécurité régulier suivané prov&re\nt dehote F
N
25 Vérifigation de Vérification du PDU de sécurité regu pour I'erreur CRC, y pris le numére.consécutif
message] virtuel
26 Préparation de Préparation d’'un PDU de sécurité pour I’héte F (Acquittement avec, bits r(}}ér()
I'acquittgment
27 Attenfle de message La couche de sécurité attend le PDU de sécuyité suivant oﬁnan de I'hote F
(traitement des exceptions) K
N
28 Vérifigation de Veérification du PDU de sécurité recu polur I erre ,)y compris’le numéro congécutif
message virtuel
TRAN- ETAT ETAT \/ 10
SITION SOURCE CIBLE
T21 20 21
T22 21 22 if R_cons_nr =
then x=0, consFﬂL\R =
T23 22 23 <
Q/\ _n’r_cycles +1
T24 | |23 24
T25 24 iWh >< Toggle_d
hen
estart device-timer
x=x+1,
\ if x =01000000h
then x =1,
cons_nr_R =0
if R_cons_nr =1
then x=0, cons_nr_R =1
if use_TO2 =0
then use_TO2_Flag =0
T26 29 23 Use PVi,
Toggle_d = Toggle_h,
if ok_nr_cycles <4
ok_nr_cycle =ok_nr_cycle +1
if ok_nr_cycles <4
then use FVo, FV_activated =1
else use PVo, FV_activated =0
if activate_FV =1
then use FVo
else use PVo
T27 25 23 Use PVi,
Toggle_d = Toggle_h,
if ok_nr_cycles <4
then use FVo, FV_activated =1
else use PVo, FV_activated =0
if activate_FV =1
then use FVo
else use PVo
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TRAN-
SITION

ETAT
SOURCE

ETAT
CIBLE

ACTION

T28

26

27

Send safety PDU

T29

27

28

if R_cons_nr =1
then x=0, cons_nr_R =1
else x=x+1,

if x =01000000h

then x =1, cons_nr_R =0

T30

28

23

use PVi, FVo, FV_activated =1,
Toggle_d = Toggle_h,

restart device-timer,
ok_nr_cycles =ok_nr_cycles +1

T31

28

26

Toggle_d = Toggle_h,
restart device-timer,
if CRC
then
CE_CRC =1,
CE_CRC_count =1,
ok_nr_cycles =0,
else
ok_nr_cycles =ok_nr_cycles +1,
if CE_CRC_count >0
then
CE_CRC =1,

else CE_CRC =0,
if WD_timeout_count

T32

27

T33

restart i i ,
\Q}ggle_d = Toggle_h

T34

7

Ndse PVi, FVo, FV_activated =1,
CE_CRC =1,
CE_CRC_count =1,
ok_nr_cycle =0,
restart device-timer,
Toggle_d = Toggle_h

T35

26

Use PVi, FVo, FV_activated =1,

WD_timeout =1,
WD_timeout_count =1,
ok_nr_cycles =0,
restart device timer,
Toggle_d = Toggle_h

T36

24

24

restart device timer with F_WD_Time_2
use_TO2_Flag =1
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ELEMENTS
INTERNES

TYPE

DEFINITION

Compteur

x représente le numéro consécutif local dans le dispositif F. Il n’est pas
transmis a son homologue dans I’'héte F, mais est synchronisé par
I'intermédiaire d’un bit de basculement de I'octet de contrdle. Cela signifie
qu’il est incrémenté a chaque fois que I'état du bit de basculement de I'octet
de contrdle (Toggle_h) change du module de comptage 0 FF FF FFh 0 > 1 ou
1 > 0, en ignorant la valeur 0 et en continuant par 1. La valeur x du compteur
est remise a zéro si une valeur (1) est attribuée au bit de contréle R_cons_nr.
La valeur x respective du compteur est intégrée dans le calcul CRC2 et donc
vérifiée par rapport aux défauts de transmission. La plage de valeurs est
comprise entre 0 et 0 FF FF FFh. Lors du démarrage, ce compteur
incrémentiel est défini sur 0 FF FF FOh et démarre de cet endroit.

ok_nr_cyetes

o "
compteat

LUID \Ju Ulélllalldyb‘ Ut apl&a uric dIIUIIIa:;U, :U lebpubltlf = \JUIt Uléll;ll;l rVO et
FV_activated = 1 pendant au moins 3 cycles. Ce co teur crémentiel
ok_nr_cycles est chargé de compter ces cycles de

CE_CRC(] _count Compteur | Ce compteur décrémentiel permet de s’assure le bit C CR de I'octet
d’état est défini pour au moins 1 cycle ou 2 cycles, au maxi Bge de
valeurs est comprise entre 0 et 1.

WD_timgout_count Compteur | Ce compteur décrémentiel permet de s’assurer bltWeout de
I'octet d’état est défini pour au moi Ie u 2 aximunl. La
plage de valeurs est comprise ent

device-timer Temporis nt est

ateur lemps de

tntre 0

7.24 Diagrammes séquentiels

Les Figures 30 a 33 illustrent les message

partenaires, I’'hdéte F ou
pendant le fonctionne

états dt les transitions co

les étafs que tra

endant
ées: lors du démarrage, le§ deux
temporairement la mise hors fension

. Les figures donnent des informations gur les
s huméros placés dans des cercles reprégentent
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F-Host F-Device Output
Power on Power on
Initial values = 0*)
€+ ————— == —— o=
Parameterization > @
FVi FVo
= FVo x=O0FF FF FO
x=0FF FF Foh 7, ey
activate_ FV =1 R_cons_nr=0
%) e
PVi x=OFF FF FOh X=O0FF FF FOh
3 23
FV_activated = 1
FVi
X=X+ PVo x=0FF FF F1h
5) »(24)
activate_FV =0 R_cons_nr=0
PVi x=0FF FF F1h 0 h
6 )<
FV_activated = 1
FVi
x=x+1 PVo x=OFF FF F2h »(
5 2
activate_FV =0 R_cons_nr=0
PVi x=OFF FF F2h OFF FF F2h
P
FV_activated = 1
FVi
x=x+1 . PVo x= F F3h
cons_nr \\’
PVo
E3h x=0FF FF F3h
C‘IS><
PVi
" *)Bus behavior
Yégende /\ M
x Frangais
Flhost \ Hote F
Power on /S/ous tension
F-device< \ \ > Dispositif F
ot \ Sortie
In t|a|\au<\ \/ Valeurs initiales
P 1rameter|z}w\ > Paramétrage
Biis behavior Comportement du bus
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F-Host

Power off -> on

Standard parameterization (I0-Controller)

- 196 -

PVi; x=0; Status WD__ timeout=1

FV_activated = 1

Parameterization ok |
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F-Device Output
Operating
F-Device
) recognizes
timeout
FVo
x=0
><2(D x=0FF FF FOh

FVo, x=0FF FF FOh

x=0FF FF Foh\@\

activate_FV =1, R_cons_nr=0

PVi, x=0FF FF FOh

3 )
FV_activated =1, cons_nr_ R=0
FVi
X=x+1
s FVo, x=0FF FF F1h
activate FV =1, R_cons_nr=0
FVo
6> < PVi, x=0FF FF F1h Q R x=0FF FF F1H
. FV_activated= 1, cons R =0
FVi
X=x+1
s FVo, x=0FF F2h
activate_FV /=1, R_consxnr =0
[
Q FVo
PVi/ x=0FF.FF\F2h x=0FF FF F2h
. JGoORE ‘ >
F\Q_actwated 1
FVi o“
x=x+1 D x=0FF)FF\F3h ><24
ctivate. FV = h_/cons_nr =0
FVo
Vi, x=0FF)FF F3h
< 0 23 x=OFF FF F3H
FVi -
X=x+1
Vo, x=0FF FF F4h
5 >(24)
\> activate FV =1 R_con_nr=0
FVo
PVi, x=0FF FF F4h x=0FF FF F4H
6 ) : 23
FV_activated = 0
Légende
Anglais Frangais
F-host Hbte F
Power off -> on hors tension -> sous tension
F-device Dispositif F
Output Sortie
Operating En fonctionnement
Parameterization Paramétrage

F-device recognizes timeout

Le dispositif F reconnait la temporisation

Status

Etat

Standard parameterization (1O
controller)

Paramétrage standard (contréleur d’entrée-sortie)

Figure 31 — Interaction de I’héte F et du dispositif F
pendant la mise hors tension de I’h6te F — sous tension
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F-Host F-Device  Output
Operating Delayed power on
FVi
x=0FF FF FOh FVo, x=0FF FF F0
2 >
F-Host activate_FV =1, R_cons_nr=0
recognizes
FVi  timeout - FVo
FVo, x=0
- -
activate FV =1, R cons nr=1
FVi F-Host
- recognizes
x=0 .
timeout FVo, x=0
activate_FV =1, R_cons_nr=1
FVi F-Host
_ recognizes
x=0 .
timeout FVo, x=0
activate_FV =1, R_cons_nr=1
FVo
x=0
FVi
x=x+1 @
FVo
x=1
9
EVi OA_C=1
1
x=x+1 Q
: FVo
i x=2
6 23
V_activated = 1
FVi
PVo, x=3
5 > 24
activate_FV =0, R_cons_nr=0
. PVo
6\4 PVi, x=3 2 x=3
PVi FV_activated = 0
Légende
Anglais Frangais
F-host Héte F
Delayed power on mise sous tension retardée
F-device Dispositif F
Output Sortie
Operating En fonctionnement
Power on Sous tension

F-host recognizes timeout

L’héte F reconnait la temporisation

Figure 32 - Interaction de I’héte F et du dispositif F
pendant un report de mise sous tension
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F-Host F-Device Output
PVi Operating Power off -> on
Xx=n
PVo, x=n
24
activate_FV =0, R_cons_nr =0
PVo
FVi F-Host‘ -
0 recognizes <23 Power off
X= timeout 0
FVo, x=0 -
activate_FV =1, R_cons_nr=1 o
FVi  F-Host (9)e
— recognizes
timeout FVo, x=0
8 >
activate_FV =1, R_cons_nr =1
FVi F-Host -
x=0 recognizes
timeout FVo, x=0
8
r activate_FV =1, R_cons_nr =1, OA_Req = 1
FVo
e x=0
9\< PVi, x=0
- FV_activated = 1, cons_nr_R =
FVi
X=x+1 @
) FVo, x=1
ﬂ activate_€V =
FVo
) =1
PVi, x=1 X
9)
OA_C=1 FV_activated = 1
FVi @
x=x+1
o x=2
ns nr
FVo
x=2
D
\Q
3 >
ctivate_FV =0, R _cons_nr=0
PVo
6> PVi, x=3 x=3
FV_activated = 0
PVo, x=4
5) _ ><24
activate_FV =0, R_cons_nr =0
25 PVe
PVi, x=4 342_/ x=4

FV_activated = 0
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Anglais

Frangais

F-host

Hote F

Power off -> on

hors tension -> sous tension

F-device Dispositif F
Output Sortie
Operating En fonctionnement

F-host recognizes timeout

L’héte F reconnait la temporisation

Power on

Sous tension

Power off

Hors tension

N

Figure 33 — Interaction de I’hdte F et du dispo
pendant la mise hors tension — sous

&
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Les Figures 34 et 35 présentent les messages d’interaction entre I'héte F et le dispositif F
lorsque des anomalies CRC sont détectées d'un c6té ou de l'autre.

F-Host F-Device  Output
PVo, x=n
> 24
activate_FV=0, R_cons_nr=20
PVo
PVi, x=n Xx=n

N

FV_activated=0

«0  CRC
error

MG
X=x+1
5)

FVi

X=x+1

PVi
X=n
5
6 -
- 7
%

FVo, x=0

activate_FV=1, R_cons_nr =1, OA_Req =1

PVi, x=0

)

FV_activated=0, cons_nr_ R=1

FVo, x=1

activate_FV=1, R_cons_nr=0
PVi, x=1 f\

FV_activ

PVo
Q /23 x=98
PVi
Xx=x+1 O, g
(24 PVo
activate_FV=0, R_cons_nr =0
x=99
Hégende
Angbis Frangais
Fihost Hoéte F
Fidevice nierr_\r\eifif E
Output Sortie

Figure 34 — Interaction de I’héte F et du dispositif F
lorsque I’hote détecte une erreur CRC
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Légende
Anglais Frangais
F-host Héte F
F-device Dispositif F
Output Sortie
CRC fault Anomalie CRC

Figure 35 — Interaction de I’héte F et du dispositif F
lorsque le dispositif détecte une erreur CRC

7.2.5 Chronogramme de réinitialisation d’un compteur

La Figure 36 présente les conséquences d’un défaut de communicati eur de
numérps consécutifs et les éléments dépendants. Suite a ce type d’a Yi ent, une
valeur |est attribuée au bit 2 de I'octet de contréle R_cons_nr (=1 c e d’'un
disposltif de sortie F étant donc également nulles et la val i 2 mpteur
de numéros consécutifs (Vconsnr_d). Dans le méme temps, Lée au
bit 4 de I'octet de contrbéle activate_FV, ce qui oblige i ifi sQrtj nir son
propre| état de sécurité intégrée a chaque fois qu’il u par des valeurs de

sortie féguliéres (FV).

Fault %ﬁf‘“\
ne
OA_C
'~

CB 2: “R_cons_nr",

Vconsnr_d

Légende
Anglais Frangais
Fault Défaut
Fault gone Défaut corrigé
Output values Valeurs de sortie
Or ou

Figure 36 — Impact du signal de réinitialisation du compteur

Au méme moment, I’'héte F envoie le signal OA_Req en tant que bit 1 de I'octet de contrdle au
dispositif F. Ce signal peut étre utilisé pour indiquer a I'utilisateur, via la DEL (9.1), qu’une
erreur s’est produite et qu'un acquittement de [I'opérateur est demandé (OA_C).
Immédiatement aprées la résolution de 'anomalie, les actions ci-dessous se déroulent:
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e la réinitialisation du compteur reprend sa valeur par défaut (R_cons_nr = 0);

e le compteur de numéros consécutifs reprend le comptage.

Immédiatement aprés un acquittement de I'opérateur (OA_C = 1), les actions ci-dessous se
déroulent:

e la demande d’'un acquittement de I'opérateur reprend sa valeur par défaut (OA_Req = 0);

e la demande d’activation d’'un état de sortie de sécurité intégrée reprend sa valeur par
défaut (activate_FV = 0);

e les valeurs de sortie du processus apparaissent de nouveau aprés trois cycles de
message.

7.2.6 Surveillance des temps de sécurité

7.2.6.1 Fonctionnement normal

La Fiqure 37 explique comment le pilote F utilise les co icati [E| sous-
jacentgs et la maniére dont certains temps de surveillance sont definis: jnification des
flecheg courtes: dans CP 3/RTE, le contréleur d’entré i woie le DU de
sécurité au dispositif F plus fréquemment que le pilote e ouveau PPU de
sécurité dans la durée de cycle de I'hote F (numé 5 En rettur, le
disposltif F envoie le PDU de sécurité (acquittemen d’entrée-sortie plus

fréquemment que le pilote F du dispositif F ne géneére &ea PDU de sécurité.

F-Host -Output (device)

Time
monitor

Time
monitor

Hégende
Anglais Erangais
F-host Héte F
F-output (device) Sortie F (dispositif)
Bus cycle time Durée de cycle du bus
Time monitor contréle de temps
Host cycle time Durée de cycle de I'héte

Figure 37 — Surveillance de la durée d’acheminement du message Héte F «& Sortie F

La Figure 37 illustre le contrdle du temps dans I'héte F et un dispositif de sortie F. La Figure
38 illustre le contrble du temps dans le dispositif d’entrée F et I’hdte F. Les fleches courtes
représentent les PDU de FSCP 3/1 comportant un numéro consécutif (virtuel) en cours de
validité mais avec d’éventuelles valeurs de processus différentes.


https://iecnorm.com/api/?name=b5f621fb6545e4214c590638916d0960

- 204 - 61784-3-3 © CEI:2010

F-Input (device) F-Host
consec. Nr. =10
Host
qycle
W time
«— monitor
v
Time «— consec. N = mE
monitor _ s Host v
cycle
AA consec. Nr. _—.mT""* time
—
Time «— consec. NL.Z mt v
monitor
v
/ \
Hégende (\
Anglais wﬁ A
Flhost Hote F [ N )
F{input (device) entrée F (qﬁs/p\{s\tw)/ /\

Ti

Ime monitor c&x{c‘)le@e}\ter@ps K \) M

H

bst cycle time rée\@\oy\cleﬁekl’hf)}\s\/

D’autrg

Démar
(Synch

Cycle
protoc

Figure 38 — Surveillance de la durée d’§ i
s contraintes de temporis présentées ci-dessous:

rage

e
ble F

ronisatior@

ent du message Entrée F & Hote F

chronisation aprés le démarrage d’un systéme,
démarre avec le numéro consécutif
I’héte F incrémente le numéro consécutif
aque réception acquittée du numéro consécutif|virtuel

module de dispositif F OFFFFFFh, en ignotant la

O\et en—poursuivant par 1. Juste avant I'expiration du temps de
entrée/la sortie F attend un message comportant un rjuméro

lif” virtuel incrémenté de 1. Une sortie F fournit des vyaleurs
afe (FVo) aprés avoir regu un numeéro consécutif virtuel 0.

ne entrée/sortie F renvoie un PDU de sécurité a I’héte F avec le)méme
uméro consécutif virtuel (cycle de protocole F) afin d’acquitter la
réception d’'un PDU de sécurité.

La durée de cycle de I’héte F ne doit pas dépasser la durée de cycle de
protocole F (elle peut étre plus courte).

Contréle de temps L’arrivée d’un nouveau PDU de sécurité correct dans le dispositif F dans
(chien de garde) le temps de fonctionnement du chien de garde est surveillée. Cette

vérification peut étre réalisée aussi souvent que nécessaire, mais au
moins une fois a l'issue de [lintervalle de temps de controle. A
I’expiration du temps de fonctionnement du chien de garde, le
destinataire concerné bascule a un état de sécurité.

La durée de cycle CP 3/RTE la plus courte ne doit pas dépasser la
moitié du temps de fonctionnement du chien de garde. La durée de
cycle de I'hdte F peut étre plus courte que le temps de fonctionnement
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Surveillance
numeéro consécutif numéro consécutif virtuel au moins a été incrémenté de 1 et que tout le

Répétition du
PDU de sécurité un nouveau PDU de sécurité correct n’a pas été recu dans l'intervalle du

du chien de garde.

du Un nouveau PDU de sécurité correct se caractérise par le fait que le

reste du PDU de sécurité n'a pas été modifié ou I'a été de maniére
erronée. Cela signifie qu’'une incrémentation incorrecte de 7 du numéro
consécutif virtuel est reconnue directement par CRC2. Cela se traduit
par une réaction aux anomalies.

La répétition d’'un PDU de sécurité complet n’est pas prise en charge si

Dispos
surveil

Temps
de sur

du dispos

fnmpe de fonctionnement du chien de gqrdn

itif de Tous les messages corrompus (anomalie de uméro
ance SIL consécutif virtuel) sont dénombrés pendant temps
configurable (T) du dispositif de surveillance SIL Plailsafe
sont définies lorsque plusieurs anomalies/de ent. En
d’autres termes, un message corromp toléré
(variante A). Les cas dans lesquels I'e mme =

"0" (au démarrage, par exemple) n

e reste toujours nul.
complexité donnpnt Ia
urveillance SIL es{ infini.
ctatsysimplifié de 'hote F (Figure 28) doit

corrompu est détecté de maniére

oduction ou [I’exploitation, [I'opérateur
e~du dispositif de surveillance SIL et peut|tolérer
i Toutefois, en présence d’indi¢ations
ause sérieuse doit étre supposée et faire|l'objet

fabricant de I'hote F de mettre en ceuvre la varignte A.
une réalisation détaillée n’est pas présentée ici dfin de

eme “particuliers. Le dispositif de surveillance SIL doit uniguement

e temps T du dispositif de surveillance SIL est une valeur constante

eillance (T) intégrant la dimension horaire (h) résultant du SIL demandé ef de la

longueur CRC configurée (9.5.1). Le Tableau 6 précise les temps du

dispositif de surveillance SIL.

Tableau 6 — Temps du dispositif de surveillance SIL

SIL CRC Longueur du PDU de sécurité Période de temps (h)
3 24 bits < 16 octets >10
2 24 bits < 16 octets >1
3 32 bits < 128 octets >10
2 32 bits < 128 octets >1
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7.2.6.2 Temps de fonctionnement étendu du chien de garde a la demande aprés
interaction de l'utilisateur

Pour les cas d’utilisation tels que la « configuration en cours » [69] ou la « maintenance des
systémes de tolérance aux pannes », un certain temps est nécessaire a la mise a jour des
dispositifs concernés. En régle générale, ce temps de mise a jour est plus long que le temps
de fonctionnement du chien de garde principal régulier (F_WD_Time) défini pour une
application de sécurité. Afin d’éviter des déclenchements de nuisance, le pilote de I'héte F
peut utiliser une seule fois un temps de fonctionnement du chien de garde secondaire
(F_WD_Time_2) pour étendre le temps de fonctionnement du chien de garde principal de ces
événements planifiés et surveillés (voir la Figure 39).

F-Host
. Host
Time cycle
monitor time <—
v
A 4
Host
Time cycle Time

monitor v time < onitor
v CB3: Use_TO24~1 » ,
: Host - () v \/ Y
Time cycle
monitor time -
v
v

Time

Monitor:
F_WD_Time_2
Time
Monitor: (\
F_WD_Time_2 >

N -
Time
[\ \1/ monitor
v CB3xWUse_TO2 =0 >
st \ v
T|me cygle Time

monlto N

monitor
. \\\> — S
Lé n
AFIQ\is\/ Francgais

Flhost D Hote F

F{output(device) sortie F (dispositif)

Tirme-monitor contréte—detemps

Host cycle time Durée de cycle de I'héte

Figure 39 — Temps de fonctionnement étendu du chien de garde a la demande

7.3 Réaction en cas de dysfonctionnement
7.3.1 Répétition

Déclaration: « Le dysfonctionnement d’un dispositif de bus génére d’anciens messages
obsolétes répétés au mauvais moment, ce qui risque de géner dangereusement le
destinataire (le dispositif de sOreté est signalé comme étant fermé alors qu’il a déja été
ouvert, par exemple). »

Solution palliative: Les données sont transférées de maniére cyclique. Par conséquent, un
message incorrect relatif a un PDU de sécurité inséré une seule fois est immédiatement
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remplacé par un message correct. Le délai possible de demande d’urgence peut donc
correspondre a un temps de fonctionnement du chien de garde.

7.3.2 Perte

Déclaration: « Le dysfonctionnement d’un dispositif de bus supprime un message de sécurité
(demande d’arrét technique de sécurité, par exemple) ».

Solution palliative: Les informations perdues sont reconnues par une incrémentation et un
examen rigoureux du numéro consécutif.

7.3.3 —insertion

Déclarption: « Le dysfonctionnement d’un dispositif de bus insére u gcurité

(désélgction de 'arrét technique de sécurité, par exemple) ».

Solutign palliative: En raison d’une attente d’un numéro conséc entiel,

le destjnataire regoit un message inséré.

7.3.4 Séquence incorrecte

Déclarption: « Le dysfonctionnement d’un dispositif de ofi; ifi bssage
de sécurité. Exemple: Avant de procéder a Iarr p scurité, 'opé uhaite
sélectipnner la vitesse limitée de sécurité. es N ‘ irs, achine
fonctionne au lieu de s’arréter. »

Solutign palliative: En raison d’une att entiel,

le destjnataire regoit une séguence inc
7.3.5 Corruption des do

Déclarption: « Le dysft
perturhje les mes

hission

Solutign palliative: i entre
I’émetteur et le desti i
Donnéegs de pé‘\améM \ PDU de sécurité
Données Octet d’état Numéro CRC2
d’entrée- ou de contrdle | consécutif
sortie F (virtuel)
Parametre F~Nom de Données d’entrge-

délai WD/ S/ etc. sortie, Octet de
contrdle ou d’état,
Numero consecutif
(virtuel) et
paramétres F

m octets 1 octet 3 octets 3 ou 4 octets

Figure 40 — Données de paramétre F et CRC

La signature CRC2 est générée par l'intermédiaire des paramétres F (y compris le nom de
code), des données d’entrée-sortie F, du numéro consécutif virtuel et de [I'octet de
contréle/d’état (voir 7.1.5 et la Figure 40). Le nom de code (relation source-destination) de
I’hnéte F et du dispositif F est défini lors de la phase de configuration a I'aide d’un outil de
développement, puis soigneusement stocké.

Apres la réparation, I'adresse F d’'un module/dispositif F doit étre restaurée / ajustée avant de
reprendre 'opération de sécurité.
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7.3.6 Délai

Déclaration: « 1. Le volume d’échange de données opérationnelles dépasse la capacité de la
liaison de communication. 2. Un dispositif de bus provoque une situation de surcharge en
simulant des messages de sécurité incorrects, causant le retard ou I'empéchement d'un
service appartenant au message. »

Solution palliative:

o Numéro consécutif dans les données de I’émetteur et dans les données d’acquittement.

e Temps de fonctionnement du chien de garde chez le destinataire respectif (temps de
fonctionnement du chien de gardn pour la_ communication F)

Le temlps de fonctionnement du chien de garde est défini en 9.3.3.
7.3.7 Déguisement
Déclarption: « Le dysfonctionnement d’un dispositif de bus pro%oque 5sages
relatifs| 2
Solutign palliative: Les données proviennent du bon ¢ i auvais
destine i btres F
dans I’edresse F (relation source-destination F)
Principe d’adressage sécurisé:
La détection de l'interconnexion des : Scurité S non
relatifs| 3 scurité : e fait i itif standard n’est pas en mesure de
créer yn PDU de sécurité s i
La détection des donn ipataire
est asgurée par lg“fait g om de
code) pst le se ' par le
récepteur F. Simulta vérifier
implicifement I'auth ncluse
dans le
L'adregse Etre sQigneus Slecti s [ itifs indivi e l'une
des fag ivantes;
— 5se du
dISpOSItIf Fdes’dispositifs compacts, par exemple);
— |uh parametrage unlque de dISpOSItIf par un Iog|C|eI qw doit etre vérifié si Je bon
P~ H £ A | A
UIDPUDILII [} UI.U AUTCOOU. L U'JUIG\.IUII UUIl GI.IG IUVULUU 1 UUI.I.U UIIILU UOL IUIII'JIG\JU.:,

— mécanismes d’adressage indépendants de 'adressage CPF 3.

Le sabotage n’est pas pris en compte.

7.3.8 Anomalies de mémoire dans les commutateurs

Déclaration: "1. Le volume d’échange de données opérationnelles dépasse la capacité de la
liaison de communication. 2. Un dispositif de bus provoque une situation de surcharge en
simulant des messages incorrects, causant le retard ou I'empéchement d'un service
appartenant au message. »

Voir les Figures 9 et 10 pour obtenir des exemples de réseau de sécurité possible dans les
cas suivants. Les commutateurs sont les éléments centraux de ces réseaux et sont des
composants de réseau actifs particulierement complexes. lls peuvent faire I'objet de
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différentes anomalies. Les messages peuvent étre envoyés a la mauvaise destination ou leur
contenu peut étre perturbé. De plus, un commutateur peut envoyer perpétuellement des
messages stockés, méme si I’émetteur a déja été arrété. Le Tableau 7 contient une liste des
anomalies de commutation possibles et leurs solutions palliatives visant a assurer une
sécurité suffisante.

Tableau 7 — Solutions aux anomalies de commutation

Type d’anomalie Détection et maitrise
Données perturbées Signature CRC (24 bits)
Mauvaise destination Nom de code (2 x 16 bits)
Pertp de message de sécurité Numeéro consécutif (24 bits) et déMnte
Mesgage en double Numéro consécutif (24 bits) A .
Mespage retardé Délai d’attente

Retrensmission des messages stockés avec moins | Numéro consécutif (2 |ts) et pas \(,/ge
de 3]PDU de sécurité consécutifs en série. automatique
L’héte F n’est plus connecté.

Retrensmission des messages stockés avec au Numéro consé t|f( ts éaction aux anomdlies
moirns de 3 PDU de sécurité consécutifs en série. via I’ octet re\36

L’héte F n’est plus connecté.

Les anpmalies suivantes sont détectégs/maitrisee G

— |Les anomalies de I’'héte F ou se ‘afteignent pas le réceptgqur. Un
commutateur transmet les mesSages d . 'meémoire tampon tournante sans [le bon
numéro consécutif. Le dispositif F (reconna anomalie de numéro conségutif et
définit des valeurs Fai

— |Un seul message de NEMOoi commutation est retransmis et comporte
un PDU de sécurité.a e L consécutif. Cette anomalie est détectée a
cause du g iNé et du fait que le redémarrage de F-Qutput-
Device i cquittement de I'opérateur)

— |Un commutat sages avec des PDU de sécurité depuis sa mgmoire
tampon todrnan ? les bons numéros consécutifs, la séquence de ce me¢ssage

commengcant dan de fonctionnement du chien de garde de sécurité| Cette
anomdlie & > cause du numéro consécutif a 24 bits et du fait gue le
redéms put-Device implique un OA_C = 1 (Acquittement de 'opérateur).

7.3.9

Déclarption;:<*h. e _volume d’échange de données opérationnelles dépasse la capacit¢ de la
liaison| de \communic¢ation. 2. Un dispositif de bus provoque une situation de surcharge en
simulapt\’des messages incorrects, causant le retard ou I'empéchement d'un service
appartenant au message. »

Pour les réseaux CP 3/RTE dotés de routeurs, la Figure 11 s’applique avec les explications
correspondantes. Soit un systéme composé de sous-réseaux connectés par des routeurs. Les
considérations ci-dessous démontrent qu’'une seule erreur ne peut étre a l'origine de la
transmission d’'un PDU de sécurité vers le mauvais dispositif F, ni d’'un passage a un état
dangereux.

Le routeur connecte au moins deux sous-réseaux sur des niveaux de couche 3. Chaque
hote F et dispositif F peut étre configuré pour « utiliser le routeur » avec une adresse de
routeur appropriée. Le routeur gére les adresses |IP des sous-réseaux connectés. Le Tableau
8 contient une liste des types d’anomalie et des contraintes liées a une opération de routeur
pour obtenir un niveau de sécurité suffisant.
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Type d’anomalie

Conséquences

Détection et mait

rise

Le routeur ne détient pas la
bonne adresse d’un dispositif F

Le routeur regoit un message pour ce dispositif F
particulier. Résultat: cible introuvable.

Délai d’attente du
dispositif F

Deux dispositifs F avec adresses
identiques. L’'une dans le sous-
réseau 0, I'autre dans le sous-
réseau 1

Contrainte: routeur a 2 ports
(voir la Figure 11)

1) Dispositif du sous-réseau 0 introuvable dans le
sous-réseau 0

2) Impossible d’atteindre le dispositif du sous-
réseau 0 dans le sous-réseau 1

3) Impossible d’atteindre le dispositif du sous-
réseau 1 dans le sous-réseau 0

Par CP 3/RTE standard

Z) DisposItit du sous-reseau 1 correct dans le
sous-réseau 1

Deux digpositifs F avec adresses
identiques. L’'une dans le sous-
réseau (, 'autre dans le sous-
réseau 1

Contrairfte: routeur avec un seul
port (PQ, ordinateur portable, par
exempld):

1) Dispositif du sous-réseau 0 introuvable dans le
sous-réseau 0

2) double adressage dans le sous-réseau 1

pul
s de

7.4

7.41

Le dé

r un état de _séc

\oir [48] pour/\p’(\u

génér

NOTE

La Fig
docum

sortie,

7.4.2

buches

rité et
et de

gnt des

'E. Le
latives

‘éntrée-

metres
ibution

nsuite,

par I|ntermed|a|re des commandes “erte Record" (ensemble de donnees par ensemble de

données),

le dispositif F recgoit les iParameétres et procéde a un acquittement a la fin en

définissant le bi 0 (« De nouvelles valeurs iParamétre ont été attribuées au dispositif F »)
dans I'octet d’état de son PDU de sécurité suivant (Figure 41).

Le déblocage est uniquement admis en l'absence d’état de processus dangereux. Les
variables iPar_EN_C et iPar_OK_S, mises en corrélation avec le bit 0 de l'octet d’'état/de
contrble, peuvent étre utilisées dans le contexte de Proxy-FB-iParamétrage (8.6.2). Elles ne
peuvent pas I’étre dans le contexte du serveur d’iParamétres (8.6.4). La séquence de signal
de la Figure 41 est un exemple d’application possible.
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bstion de la couche de communication d

leurs de paramétre des disposit sur le canal noir sont attfibuées

est-a~dire grace a des fichiers GSD reposant
47]). De plus, les parameétres F requ|s pour
elon plusieurs options de paran|étrage

m de code » entre I'’émetteur et le destinataire

Temps de fonctionnement du chien de garde dans le
dispositiffmodule F (valeur par défaut dans le fichief GSD:
temps de traitement maximal du dispositif/module F)

Temps de fonctionnement du chien de garde secgndaire
dans les dispositifs/modules F congus popr la
« configuration en cours» ou la « maintenancge des
systemes de tolérance aux pannes », afin d'étendre le

e F_Prm_Flag1 + 2

F_Check_SeqNr

F_Check_iPar

F_SIL
F_CRC_Length
F_Block_ID

F_Par_Version

nr\nl'r'r\lr\ du +nmnn an-—ocac do mbnb A it NeAviA ar |e
le—du—temps—en—cas—de mMises ot prévaesi p

personnel autorisé uniquement (7.2.6.2)

Octets du paramétre contenant plusieurs parametres de
gestion de profil

Mode V2: toujours inclure le numéro consécutif dans la
génération CRC2

Utilisation spécifique au fabricant dans des systémes
homogénes

Vérification: SIL configuré = SIL utilisé ?
Longueur de CRC2
Identification du type de blocage de paramétre

Numéro de version des parametres F/du mode opérationnel
FSCP 3/1
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e F_iPar_CRC Valeur du calcul CRC d’iParamétre, au moins manuellement
transférée d’'un outil CPD ver I'outil de développement

e F Par CRC Calcul de la signature CRC1 parmi les paramétres F
8.1.2 F_Source/Destination_Address (nom de code)

Les adresses des composants F d’'une boucle de contréle de sécurité (entrée F, hote F et
sortie F, par exemple) doivent étre univoques dans les limites d’'un sous-réseau. Les sous-
réseaux sont interconnectés par l'intermédiaire de routeurs (a 2 ports), qui sont les limites
naturelles de CP 3/RTE (5.4.2). En local, chaque dispositif F contient la relation source-
destination configurée de la liaison de communication de sécurité avec son partenaire
(F_Source/Destination Address ou F S/D Address abrégé). Elle est soigneusement stockée
dans |es dispositifs F, fait partie intégrante de I'ensemble de paya res F~gt, par
conséquent, est vérifiée de maniere cyclique par la couche de sécté. Les meétres
F_S/D|Address sont des désignations d’adresse logique qui pe€uvent & ibuées
libremént, mais de maniere univoque. Elles sont allouées aux adres 3 dant la
configuration (7.3.7). Les adresses 0 et OFFFFh doivent étre exclue

Le pafametre est composé de deux parties: F_Source ; est_ Add: chacune
appartenant au type de données Unsigned16

8.1.3

En log¢al, ps de
fonctionnement du chien de garde Fconfiguré ctati - inatijon. La
couche z vec un

nouvegu numéro consécutif.

Ce parametre F_WD_Time est codé : sigh . : . La plage
de valeurs est comprise e NG \

Voir 9.8.3 pour plus de 3 maniénre i ien de
garde s'intégre p sfinition des temps de réponse de la foncifion de
sécuritg (SFRT) et.surla i 2 i

Le fabgicant d’'un<di S ' i ’ i [ iti T) ala
valeur |par dé e F WD_Ti ichi . i S ement
peut glors i S i z i icatipn 1:1
particuliere:

NOTE |’outil dedéyveloppem bcurité a

conditiop de dispeser de toytes les autres valeurs. Voir 9.3.2.

8.1.4 P WD_Time_2 (temps de fonctionnement du chien de garde F secondaire

Ce temps de fonctionnement du chien de garde F secondaire peut étre éventuellement utilisé
pour étendre le temps de fonctionnement du chien de garde F régulier d'un F_WD_Time_2
supplémentaire nécessaire a la mise a jour des dispositifs/modules F (voir la Figure 42).
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cB3:Use TO2 |

fsrg;?tt%]zayljost |:| |:| |:| D D |:| |:| |:|

— — —
— — — > —
F_WD_Time f F_WD_Time_2

L

Légende

Anglais Francais /\

Safety PDUs from the F-host PDU de sécurité de I'hdte F

Figure 42 — Effet de F_WD_Time_2

Ce paframeétre F_WD_Time_2 est codé comme suit: Unsigned S . 1ms. La
plage de valeurs est comprise entre 1 et 65 535.

8.1.5 F_Prm_Flag1 (Paramétres de gestion de Ia
8.1.5.1 Structure de F_Prm_Flag1

Les paragraphes 8.1.5.2 a 8.1.5.5 dé¢ aristiqués de l'octet du pargpmeétre
F_Prm| Flag1. Sa structure est présentée da ~ :

719 s J¢ [s J2 |r ([0

heck_SeqNr

T F_Check_iPar
0 A\ > F_CRC_Length
1 B Réservé: voir 7.1.3, indications
N
0 \ Réservé: voir 7.1.3, indications

8.1.5.2 SeqNr (numéro consécutif dans CRC2)

Ce paramétredétermine si le numéro consécutif doit étre inclus dans la signature CRQ2 (voir
la Figu rametre est distribué au composant F au cours du démarrage.

Il est chde comme suit: Bit 0 de ’'octet de parambtrp E Prm Flag1

7 fo s[4 fs J2 |1 o |
0 = Pas de vérification (inutile en mode V2; la
notation dans GSD doit étre « NoCheck »)
1 = Vérification (inutile en mode V2; la notation

dans GSD doit étre « Check »)
Figure 44 — F_Check_SeqNr
8.1.5.3 F_Check_iPar
La valeur 0 doit toujours étre attribuée a ce paramétre dans le cas d’une utilisation normale. I

est réservé au fabricant dans les systémes homogénes. Il n’est pas lié au mécanisme de
serveur d'iParametres.
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Il est codé comme suit: Bit 1 de I'octet de paramétre F_Prm_Flag1

KA N O CO EO N E
0 = Pas de vérification (la notation dans GSD doit
étre « NoCheck »)
1 = Vérification (utilisation spécifique au fabricant)

Figure 45 - F_Check_iPar

8.1.5.4 F_SIL (phase SIL)

FSCP 3/1 permet d’assurer un fonctionnement paralléle de la communication standard et de
la confmunication relative a la sécurité. Les différentes fonctions de sécurité utilisant la
commuynication relative a la sécurité peuvent impliquer différents ni ité de
sécuritg (SIL 1 . ibué au

SIL configuré | lui du
dispos 3 défaillamce du
dispos i 3 bhases
différe

Il est c

N

11 »)
12 »)
13 »)

e SIL (la notation dans GSD doit étre
IL »): dans les dispositifs d’automatisme
dustriel, par exemple

Selon
un CR
prévue
démar

ée-sortie F (12 ou 123 octets) et de la phage SIL,
(voir la Figure 47). Ce parameétre transfére la lohgueur
le PDU de sécurité vers le composant F pendant le

Il est c 4 et 5 de I'octet de paramétre F_Prm_Flag1

7 dq fase s 2 | fo |

0 0 = Signature CRC2 a 3 octets (mode V2
uniqguement; la notation dans GSD doit étr|
«S-BYyle-URU »)

0 1 = Signature CRC2 a 2 octets (mode V1
uniguement; la notation dans GSD doit étre
« 2-Byte-CRC »)

w

1 0 = Signature CRC2 a 4 octets (facultative en
mode V1/V2; la notation dans GSD doit étre
« 4-Byte-CRC »)

1 1 = Réservé: voir 7.1.3, indications

Figure 47 — F_CRC_Length
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8.1.6 F_Prm_Flag2 (Parameétres de gestion de la couche de sécurité)
8.1.6.1 Structure de F_Prm_Flag2

Les paragraphes 8.1.6.2 a 8.1.6.3 décrivent les caractéristiques de l'octet du paramétre
F_Prm_Flag2. Sa structure est présentée dans la Figure 48:

o s [+ 5 ]2 [ o]
A 0 1 Réservé: voir 7.1.3, indications
2 1 1 F_Block_ID
2 4 F_Par_Version

Figure 48 — F_Prm_Flag2

8.1.6.2 F_Block_ID (identification du type de paramétres)

Pour distinguer les parameétres des modes FSCP 3/1 ultérie
paramgtre F_Block_ID est codée de la maniére suivante: Bits
F_Prm| Flag2 (voir la Figure 49). Il est obligatoire pour per

vérifiel F_Block_ID.

pe de
ametre

714 s |+ [s [2 |n

éservé

Réservé

e 49— F_Block_ID

8.1.6.3 version de I’ensemble de paramétres F)
Ce co i pour objet d'identifier les nouvelles versions d'un| mode
opérat a l'inféki d couche de sécurité. Le dispositif F doit répondre par un

messa écifiqgue au dispositif si la version demandée de la coug¢he de

sécurit a celle mise en ceuvre (voir 6.3.2 et la Figure 50). Le contrdle de
validité metres F doit étre réalisé par la couche de sécurité.
e 2 [+ Jo |
0 0 = Valide pour le mode V1
(la notation dans GSD doit étre « V1-mode »)
0 1 = Valide pour le mode V2
(la notation dans GSD doit étre « V2-mode »)
1 0 = Réservé: voir 7.1.3, indications
1 1 = Réservé: voir 7.1.3, indications

Figure 50 — F_Par_Version

8.1.7 F_iPar_CRC (valeur d’iPar_CRC dans iParameétres)

L’outil CPD d’un dispositif F particulier calcule une signature CRC (iPar_CRC) parmi tous les
iParametres lorsque la session de paramétrage et de mise en service a abouti. Si le résultat
du calcul est 0, la valeur doit étre définie sur 1. La valeur au format hexadécimal doit étre
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transférée au moins manuellement a I'outil de développement et attribuée au champ d’entrée
F_iPar_CRC.

Ce parameétre est transmis au dispositif F lors du démarrage et est utilisé dans le cadre d’un
contrble de cohérence iParamétre dans le dispositif F avant de commencer une opération de
sécurité normale. En mode d’essai FSCP d’un dispositif F, la valeur 0 doit étre attribuée a ce
parameétre (8.6.4.5). Dans ce cas, le dispositif F ignore le contréle de cohérence. A chaque
fois que le dispositif F reconnait une discordance entre la signature iPar_CRC calculée en
local et la valeur de F_iPar_CRC, il doit définir des valeurs Failsafe (FV).

Ce parameétre est facultatif. Le bit 3 du paramétre F « F_Prm_Flag2 » indique sa présence.

Il est codé comme suit: IIneignndQ’)

8.1.8 F_Par_CRC (CRC1 parmi les paramétres F)

L’outil |de développement génére cette signature CRC1 parmi le$ S valeur
initialelde CRC1 est 0. Voir 8.3.3.2 pour plus de détails sur l'ordfe.des pe es Fa |utiliser
pour générer la signature CRC1. Le méme polynéme CRC de Di 3 FABh).
CRCH1 pst la valeur initiale pour le calcul CRC2 cyclique.

e En| présence d’un polyndbme CRC de 24bits ¢ : a valeur initiale des
calpuls CRC2 est 00xxxx, oU XXXX

e En| présence d’'un polynédme CRG_de
calculs CRC2 est 0000xxxx, ou xxxx =CRGC

Il est cpdé comme suit: Unsigned16. Q

13h), la valeur initiale des



https://iecnorm.com/api/?name=b5f621fb6545e4214c590638916d0960

61784-3-3 © CEI:2010 - 217 -

8.1.9 Structure de I'objet de données d’enregistrement du paramétre F

F-Parameters

F_Prm-Block
Devi ific head Existent with
evice specific header CP 3/1 and CP 312,
nonexistent with
CP 3/4 to CP 3/6
F_Parameter |g F_Prm_Flag1 Unsigned8
1 F_Prm_Flag2 Unsigned8
2 E_Source Add Unsigned16
3
4 F_Dest_Add Unsigned16
5
6 F_WD_Time
7
8 F_WD_Time_2
Optional
9
10  F_iPar_CRC Q
. 1
Optional U ned3
12
13
L Unsigned16
End_F_Prm-Block | 15 nsigne

Hégende [\ N
/Qnglgs \ Frangais
F{parameters > < \Ra%vrétres F
Device specific he der \Er%—téte spécifique au dispositif
Existent W|th 3/\) Existe avec CP 3/1 et CP 3/2, n’existe pas avec CP 3/4 a
efistent wit 3/ CP 3/6
OJtionaI facultatif

Flgure 51 — Parameétre F

La Fidure &1 la structure du bloc de paramétres F dans un objet de do¢nnées

d’enregistrement CP’3/RTE. L’ordre des octets est conforme au CP 3/RTE standa Les
élémentssuivants s’appliquent aux dispositifs F modulaires: Pour chaque sous-modul¢ F, un
bloc F = TTSETE i i sous-

module au dispositif F produit le numéro de sous-intervalle choisi.

8.1.10 Fraction de données F

Voir 7.1.6.

8.2 iParamétre et iPar_CRC

Les dispositifs F sont de plus en plus dotés de fonctions intelligentes impliquant I'attribution
de nombreuses valeurs de parametre de dispositif F individuelles. Ces paramétres relatifs a la
sécurité sont appelés iParamétres. En particulier, si un dispositif est remplacé, il est opportun
de charger ces parameétres via le bus directement par la voie normale. En régle générale, ces
enregistrements de parameétre dépassent I'éventail de données de paramétrage reposant sur
GSD (plusieurs lecteurs laser disposant d’environ 1 Ko par zone de protection peuvent
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générer une quantité de données globale de 90 Ko, voire plus). Par conséquent, cette
spécification FSCP 3/1 fournit des mécanismes supplémentaires.

La Figure 52 présente une proposition de structure d’'une grande quantité d’'iParamétres aux
fins de téléchargement amont et aval des données. La limite supérieure absolue des
iParamétres est de 2°%-1 octets, la limite inférieure étant de 4 octets. Par conséquent, une
segmentation est requise avec CP 3/1 lorsque le total dépasse 240 octets (voir la Figure 52).
Aucune segmentation n’est requise avec CP 3/RTE.

La signature CRC (iPar_CRC) doit étre calculée avec les iParamétres (Figure 52) a I'aide d’un
polynébme CRC approprié, placée dans I'iPar_CRC a 4 octets au format hexadécimal et

affiché sur 1.
L’introguction de la valeur iPar_CRC dans les iParamétres (voir la Figure est facy|tative.
Aucung¢ preuve de sécurité du taux d’erreurs résiduelles suffisant ™ brs de
I'utilisgtion du polyndme CRC a 32 bits FSCP 3/1.

La relation source/destination F (nom de code) permet de véyifier_la i inataire
configyré. L’introduction dans les iParamétres (voir la Figure 5

Les fgnctions d’identification et de maintenance (I&M . i i us les
dispos|tifs CPF 3. Elles fournissent des codes perm ifi ' n d’un
disposltiffmodule particulier. L’introduction de ce semble

d’'iPargmétres peut permettre de vérifier la validité\d 1 i ec ses
propregs fonctions I&M. L’introduction Itative.

La longueur du bloc iParamétre peut/ étre utilea>org

téléchgrgement amont et aval des donné dans
iParamnietres (voir la Figurg 52) es sultative

anisation efficace des processus de
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iPar_CRC = 4 octet total CRC (optional) 1
F_Source/Dest_Add (optional)

1&M functions (optional)

Transmitted segment 1

> Segment 1

Length in octets (optional)

Transmitted segment 2

iParameter (maximum of 222-1 octets) "
> Segment 2

I\

(

*) Begmentation with CP 3/1 Trapsmitted segmentn
arjd CP 3/2 when the total

exXceeds 240 octets. > Segment n
N¢ segmentation with CP 3/4
to|CP 3/6.

S

Anglais (7 gals
b ctet total CRC |GRC total fie 5\%5/ /\ N
(dptional) (fa}‘\”&) ) ( \ )\/

Transmitted segment }gqmé\ﬁxnsml

N

Sé¢gment Segmt \
I&M functions \Eoné@n &M

Length in octets N w \{\Nue}rjen Wts
(npaximum of ... / (\ (mé{hrm—d'é

Ségmentation Mith, C/P\3/1 and 3/2 Sﬁg\;n?tation avec CP 3/1 et CP 3/2 lorsque le total
when the totahexceeds\240 octets. épasse 240 octets. Pas de segmentation avec CP 3/4 a
sggmentation wi /Qlf’\i’\/ CP CP 3/6

A

Figure 52 — Bloc iParameétre

Voir 8.p ur la gestion de plusieurs segments iParamétre.
8.3 urité
8.3.1

FSCP Bfi{Afournit des méthodes proportionnées pourla fourniture de parameétre§ F et
iParametre—des—dispositifs Fem raisom des nombreuses maniputations —des dispositifs de
terrain dans les industries de fabrication et de transformation. L’'un des principaux objectifs
consiste a maintenir la stabilité d'un petit ensemble défini de paramétres F (niveau de
communication) entre tous les dispositifs F et de fournir des interfaces d’iParamétrage afin de
limiter la dépendance entre le fabricant du systéme et celui du dispositif et donc, de
clairement définir les responsabilités.

Pour I'iParamétrage, la possibilité d’'un bloc de fonctions proxy individuel est définie depuis le
tout début de FSCP 3/1. Ce bloc de fonctions proxy repose sur les recommandations de [49],
et le fabricant du dispositif F en prend la responsabilité. Le concept de bloc de fonctions
proxy est décrit en 8.6.2.

Pour les petites quantités d’'iParameétres (destinées aux modules d'entrée d'une entrée-sortie
distante, par exemple), le concept de bloc de fonctions proxy implique un traitement logistique
trop important, un bloc de fonctions proxy normalisé, le serveur d’iParamétres, étant par
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conséquent présenté ici. A l'inverse du bloc de fonctions proxy, le fabricant de I’héte F/du
systéme prend la responsabilité du serveur d’iParamétres et propose cette fonction soit dans
une bibliothéque de blocs de fonctions standard, soit sous la forme d’une fonction intégrée.
Le concept de serveur d’'iParamétres est décrit en 8.6.4.

Le petit ensemble de paramétres F identiques des différents dispositifs F a été délaissé en
faveur de la partie configuration de réseau relatif a la sécurité d’'un outil de développement via
GSD (description générale de station), ce qui offre une interface utilisateur constante et
simple. De plus, il évite les conflits de version GSD et des approbations corrélées de la partie

configuration de réseau.

Aprés ’ajlle’rnmnn’r des pnrnmbirne E pnndnnf la r‘nnfigllra'l'inn de réseauun nnrngiefﬁement

de paramétre F est compilé et placé dans I'hote F/le contrbleur d'epitréessortie("p

démarrage du réseau.

Le parameétre F « F_IO_StructureDescCRC » permet de sas
utilisatpur F utilise correctement la structure des données d’er
donnég¢s et donc, que ces éléments ne sont pas transférés

démarrage.

8.3.2 Extensions de sécurité GSDL et GSDML

8.3.2.1 Extensions GSDL

FSCP B/1 prend en charge les
conséquent, la spécification GSDL

égalenment I'|SO 15745-3) définit les mo

our le

Ifamme
pbes de
brs du

e~ physique ou virtugl. Par
iption Language) [43] (voir
tructurer et identifier les informations
wre 51). Les sélections de vyaleurs

possibles du parameétre F se trouvent da ichier GSD (General Station Descfiption)

associ¢ a un esclave F
Tableau 9 sont définis.

Tableau 9—@5 és GSDL de

gst congu. Les mots clés ci-desspus du

ametres F et des structures d’entrée-sortie F

Mot clé SDL

\/ Description

F_Ext_Module_Prm %i\\

Le parametre associé a ce mot clé indique la longueur totale du
bloc F_Prm présenté dans la Figure 51, qui est en général |[de 14
ou 18 octets, en fonction de F_iPar_CRC

F_Ext_Moddle. Prm_Data \&onst (dé4lage)

A I'aide du parametre associé a ce mot clé, une valeur fixe|peut
étre entrée dans l'un des 4 octets d’en-téte du bloc F_Prm
présenté dans la Figure 51. La position d’un octet est indigquée
par un décalage 0...3

F_Ext .Module~Pfm_Data_Const (0)

Indique la longueur F_Prm_Block incluant I'iPar_CRC F (0412,
par exemple)

N A o P 4
F_CXt_voaure_PTri_Data_Const (1)

ot e - PR P e
TacTimeatron uu DTot 1 _ T =9 {1TA )]

F_Ext_Module_Prm_Data_Const (2)

Intervalle du module F

F_Ext_Module_Prm_Data_Const (3)

Réservé. Doit étre défini sur 0.

F_Ext_Module_Prm_Data_Ref (décalage)

A I'aide du parametre associé a ce mot clé, une valeur
sélectionnable par I'utilisateur au moment de la configuration peut
étre entrée dans I'un des 0...13 octets du bloc F_Prm présenté
dans la Figure 51. La position d’un octet est indiquée par un
décalage 4...16. Le paramétre pointe vers une définition de plage
ExtUserPrmData dans les autres parties du fichier GSD

F_ParamDescCRC

Le parameétre associé a ce mot clé protége les parties relatives a
la sécurité des descriptions du paramétre F dans le fichier GSD.
Voir 8.3.3.3 pour plus de détails sur la maniére de déterminer
cette signature CRCO

F_10_StructureDescCRC

Le parametre associé a ce mot clé protége la description de la
structure de données d’entrée-sortie (valeurs de processus
transférées de maniére cyclique). Voir [43] et 8.4.1 pour plus de
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Mot clé GSDL Description

détails sur la maniere de déterminer cette signature CRC7

F_10_StructureDescVersion Le paramétre associé a ce mot clé indique la version d’'une
description de structure de données d’entrée-sortie F. Une
valeur 1 indique une signature CRC7 de 16 bits, une valeur 2
indiquant une signature CRC7 de 32 bits. Si cet attribut est
absent, la valeur 1 est supposée utilisée

Il est recommandé d’utiliser un paramétrage structuré. Voir 8.6.4.6 pour d’autres
extensions GSDL.

8.3.2.2 Extensions GSDML

bD. La

Les pdarameétres F d’un dispositif F particulier sont définis a l'aide d
' juage)

description est fournie en langage GSDML (General Station Des
basé sjur XML (voir I'lSO 15745-3, I'lSO 15745-4 et [47]).

IOData

F_|O_StructureDescVersion[0..1]
1 F_|O_StructureDescCRC[0..1]

VjrtualSubmoduleltem
PRFIsafeSupported[0..1]

F_SIL

DefaultValue[0..1
AllowedValues|[0.[1
1 Visible[0..1]

Changeable[0..1]

RecordDataList <
DefaultValue[O0..1

0.1

F_Block_ID
F_ParameterReqérdDataltem AllowedValues[0.[1]
F_ParamDescCRE[1] | F_Source_Add 1 [|Visible[0..1]

0.1 \> Defaultvalue[0.1] (Gl eIl (0. ]
AllowedValues[0..1]
1 |Visible[0..1]
Changeable[0..1] PSR
DefaultValue[0..1

AllowedValues|[0.[1

F_WD_Time 1 Visible[0..1]
Defaultvalue[0.1] Ehangsable|0R]
AllowedValues|0..1]

1 |Visible[o.1]
Changeable[0..1] [ARSRCRC
DefaultValue[0..1

AllowedValues|[0.[1
Visible[0..1]
Changeable[0..1]

F_Par_Version 1
DefaultValue[0..1]
AllowedValues|0..1]
1 Visible[0..1] F iPar CRC
Changeable[0..1] —

DefaultValue[0..1
AllowedValues[0.]1

0.1 Visible[0..1]
Changeable[0..1]

Figure 53 — Extension du parametre F dans la specification GSDML

La Figure 53 illustre les extensions en langage GSDML. La section VirtualSubmoduleltem
fournit un attribut supplémentaire F_ParamDescCRC. Il s’agit de la signature CRC (CRCO0) de
la description du parameétre F de la Figure 53. F_10O_StructureDescCRC de la section I0Data
protége les formats des données d'entrée F et de sortie F. F_IO_StructureDescVersion
indique la version d’'une structure de données d’entrée-sortie F (voir 8.3.3).

8.3.3 Protection des parameétres de sécurité et des données GSD
8.3.3.1 Généralités

Il est essentiel pour la sécurité du systéme de protéger les parameétres de sécurité de la
couche de sécurité (paramétres F) et de la technologie de sécurité du dispositif F
(iParameétres), ainsi que les structures de données d’entrée-sortie de sécurité configurées.
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Cette protection est assurée par les signatures CRC, leur stockage définitif dans le
dispositif F et I’'h6te F et une comparaison réguliere des signatures CRC.

Pour éviter que l'outil de développement n’utilise des données de description de dispositif
perturbées (GSD), les parties relatives a la sécurité qui le composent sont également
protégées par signature CRC.

8.3.3.2 CRC1 et iPar_CRC parmi les parameétres de sécurité

La Figure 25 illustre uniquement la signature CRC1 des paramétres F qui doivent étre
concernés par le processus de génération de signature CRC2. Toutefois, d’autres
signatyres CRC peuvent étre concernées, comme indiqué ci-apres dans le présent article.

bre  la
C1 est

Pour [protéger les paramétres F, l'outil de développement de
signatyre CRC1 (voir 8.1.7). Le polyndbme CRC a utiliser est 14EABh
concug parmi tous les parameétres F dans l'ordre des octets indiq 3 51, a
I'exclugion de F_iPar_CRC facultatif. A chaque fois que la valg it 3 du
parame¢tre F « F_Block_ID », la signature F_iPar_CRC doit étre placé Sbu calcul
(voir 14 Figure 54).

_____________________________________

CPD tool

Engineering tool

F-Device/module

Yégende M

\A(/gh&s Francgais
Optional \\F/acultatif
CPD tool Outil CPD
IParameté’ \ \ > IParamétre
E g{'{@fiqé\tooi\\ Outil de développement
Manlﬁﬂs\\ \ Manuellement
F{parameter > Paramétre F
F{deyvice/module Dispositif/module F

Fi 54—ERE4mrct Par—€RE

La valeur de la signature CRC1 générée (Unsigned16) est stockée et utilisée ultérieurement
dans l'ordre d’octets inversé (voir 7.1.5).

8.3.3.3 CRCO parmi les données GSD

Pour s’assurer que tous les parametres de sécurité appropriés du dispositif F ne changent
pas de maniére inapergue au cours du cycle de vie d’'un support de stockage et afin de
pouvoir les lire en toute sécurité dans I'outil de configuration, ils doivent étre protégés par
signature CRC. Le parameéetre F_ParamDescCRC contient une signature CRC a 2 octets
(CRCO) générée a I'aide du méme polyndme CRC 16 bits (14EABh) que celui de FSCP 3/1.

Dans le cas du fichier GSD d’un esclave F (CP 3/1 ou CP 3/2), le calcul de la signature CRCO
commence par le premier F_Ext_User_Prm_Data_Ref(4) et analyse tous les mots clés du
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méme type, ainsi que leurs définitions de paramétre F dans la description ExtUserPrmData et
les sections de sélection PrmText. Le pseudo code présenté dans la Figure 55 illustre
I'algorithme de génération de la signature CRCO a 2 octets, indépendamment de la structure
du fichier GSD et des commentaires, ce qui assure au concepteur du fichier un maximum de
liberté et de variabilité. Les caractéres soulignés sont inclus dans le calcul.

/IEvery F_Ext_User_Prm_Data_Ref(x) one after the other in ascending order (byte offset, bit offset)
/IThe header of the F_Prm-Block is ignored
for (F_Par_Ref = 0; F_Para_Ref < number of elements; F_Para_Ref ++)

if (list parameter==TRUE) // PrmText with at least two selections

/l'in case of F parameters with "PrmText" definitions

L read-name-of-correspondina-E-_Paoramator
I

/I e.g. ExtUserPrmData =8"F_CRC_ Length"
/I read data format (0: Bit, 1: Unsigned8, 2: Unsigned16, 3: Unsi
/I read Bit offset (0 if Unsigned8/Unsigned16/Unsigned32)
/I e.g. BitArea(4-5) 0 0-2

/I read default value (LoByte, HiByte)

/I e.g. BitArea(4-5) 0 0-2

/I now read corresponding PrmText via the text sel
/I e.g. PrmText
/I Text(0)

/I Text(1)

Il Text(2)

/I EndPrmText
for (value = 0; value <= Max (Prmtext);

>0,0

}

else
/l'in case of F p

{

5 ) i d8/Unsigned16/Unsigned32)
/l.exg. Unsignedd6. 1 1-65534 22,0
efaulth\dlue(stasting with LoByte)

6 4 2>1,0

->1,0

> 254, 255

Figure 55 — Algorithme de génération de CRCO0 (GSDL)

Pour obtenir des modéles de fichier GSD pour les esclaves F (CP 3/1 ou CP 3/2), s’adresser
aux organisations indiquées dans I’Annexe B.

Dans le cas d’un fichier GSD d’un dispositif F (CP 3/RTE), le calcul de la signature CRC a
2 octets concerne toutes les sections F_ParameterRecordDataltem (Figure 53), y compris
tous les paramétres F et leur définitions. Le pseudo code présenté dans la Figure 56 illustre
I’algorithme de génération de la signature CRCO pratiguement indépendante de la structure et
des commentaires du fichier GSD, ce qui assure au concepteur du fichier un maximum de
liberté de conception et de variabilité sans conflit.

NOTE Certains parameétres F peuvent étre spécifiées comme étant invisibles dans le fichier GSD des dispositifs
CP 3/RTE en indiquant Visible ="false". Un paramétre F n’est pas pris en compte dans le calcul de CRCO si Visible
="false".
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Si des attributs des paramétres F sont ignorés dans un fichier GSD, les valeurs par défaut du

sché

ma GSDML s’appliquent toujours et doivent étre incluses dans le calcul CRCO.

while (F_Parameter_to_read())

/I the F_ParameterRecordDataltem section to be read in ascending order (byte offset, bit offset).
/I F-Parameter Name
/I F-Parameter DataType (0: Bit / BitArea, 1: Unsigned8, 2: Unsigned16, 3: Unsigned32)
/I F-Parameter BitOffset (0 if Unsigned8/Unsigned16/Unsigned32)
/I read DefaultValue (starting with LoByte, two bytes for bit parameters, Unsigned8, Unsigned16;
/I four bytes for Unsigned32)
if (value_range) // Edit field or list parameter with one value only

{
/I read AllowedValue 1st digit (starting with LoByte of LowerLimit)

Fread-AtowedVatue2rddigit(startimgwittr toByteof Sppertimmity

Plse // List parameters with at least two textual selections
r

/I for each AllowedValue in AllowedValuelList: read AllowedValue textual d
/I character, then corresponding numeric value (LoByte, HiByte)

// end of algorithm.

Pour

Figure 56 — Algorithme de génération de CRCQ/(GSDML)

dbtenir des modeles de fichier GSD pou i i P 3/RTE), s’adresser aux
organisations indiquées dans I’Annexe

Interprgtation du fichier GSD: a chaqueTfois qt til_ de configuration reconnait des mots
clés F,| un logiciel particulier de config i sécurité a été en général évaluée)
peut Gtre lancé dans [I'outi igura \ aiter les parameétres F de maniére
sécurigée.

8.4 Configuration de

8.4.1 Protec s données d’entrée-sortie de sécurité (CRQ7)

La structure de £ 2es ortie F est décrite dans la section « |OData » du
fichier [GSD. Un i o structureDescCRC = CRC7. Ce CRCY7 repose gur les
attribufs du A 5. 'ordre indiqué (Version 2). Le polyndbme CRC a [32 bits
(1F4ACFB13h) doit.é ilisé pour calculer la signature. Les types de données adm|s pour
FSCP B/ ‘ . La’précédente version 1 de I’ensemble d’éléments de structure de
donnégs ¢ 3¢ contenait pas [lattribut VERSION, ni les types de d¢nnées
Integef32 et™\ 3d8+Unsigned8. Par conséquent, aucun mot clé VERSION d’un|{fichier
GSD |particutie indigue lindisponibilité des types de données IntegerB2 et
Unsigned8+Unsigned8, la signature CRC7 doit étre calculée a l'aide du polyndbme CRC a

16 bi

ts| (14EABh) et la longueur de la signature CRC7 est de 2 octets.

Le paramétre F_I10O_StructureDescCRC n'est pas transmis au dispositif F lors du démarrage.
L’outil de développement peut utiliser ce mécanisme pour assurer une configuration correcte.

Tableau 10 — Eléments de structure de données d’entrée-sortie (Version 2)

Nom de I’attribut Longueur Description

VERSION 1 octet Indiqgue un ensemble particulier d’éléments de
structure de données d’entrée-sortie.

IN_ADDRESS_RANGE 2 octets Longueur en octets de toute la section |IOData
Input (y compris F_MessageTrailer)

COUNT_PS_INPUT_BYTES_COMPOSITE 2 octets Entrée: longueur de tous les éléments de
données Float32+Unsigned8 (5 x nombre de)

COUNT_PS_INPUT_BYTES_U8_US8 2 octets Entrée: longueur de tous les éléments de
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Nom de I’attribut

Longueur

Description

données Unsigned8+Unsigned8 (2 x nombre de)

COUNT_PS_INPUT_CHANNELS_BOOL_MAX 2 octets Entrée: nombre de tous les canaux booléens
(« faisant office de bits ») en mode maximal
(mode 1001, par exemple)
COUNT_PS_INPUT_BYTES_BOOL_MAX 2 octets Entrée: longueur de tous les éléments de
données booléens (en octets) en mode maximal
(mode 1001, par exemple)
COUNT_PS_INPUT_CHANNELS_INT 2 octets Entrée: nombre de tous les éléments de données
Integer16
COUNT_PS_INPUT_CHANNELS_DINT 2 octets Entrée: nombre de tous les éléments de données
Infngnr'{?
COUNT_PS_INPUT_CHANNELS_REAL 2 octets Entrée: nombre de tous les éléments de.dpnnées
Float32
OUT_ADDRESS_RANGE 2 octets Longueur en octe seetion MQData
Output (y compris ile
COUNT_PS_OUTPUT_BYTES_COMPOSITE 2 octets Sortie: longueur s‘elémen
donnees):\o 32+Un ned8 (5 mbre He)
COUNT_PS_OUTPUT_BYTES_U8_US8 2 octets Sortie: les eléments de
dm S|gn 8+ nsigned8 (2 x nomibre de)
COUNT_PS_OUTPUT_CHANNELS_BOOL 2 octets Sortj Ws canaux booléens
(«f is nt Offl
COUNT_PS_OUTPUT_BYTES_BOOL 2 oct

céng),:leur tous les éléments de
don ces s (en octets)

COUNT_PS_OUTPUT_CHANNELS_INT

A

Ta

ortle.\ﬂ@px{a de tous les eléements de dog

nteger16

nhnées

COUNT_PS_OUTPUT_CHANNELS_DINT

nnées

rtie? nombre de tous les éléments de do
\Qt er32

COUN

F_PS_OUTPUT_CH[A\NWE%AL

(@

)

Jéortle. nombre de tous les éléments de données

Float32

DATA_|ISTRUCTURE CRCK 4 ogctets F_10_StructureDescCRC = CRC7
8.4.2 W données Dataltem
8.4.2.1

.5 contiennent des exemples de sections Dataltem con
de canal F dans 8.5.2 utilisant les attributs décrits dans le T

formes
ableau

oléens

Les types de'donné

admises pour FSCP 3/1 figurent en 5.5.4. Pour les éléments bo

32 bitsT le/type de données Unsigned32 doit étre utilisé.

Voir [67] pour obtenir des informations générales relatives aux types de données.

8.4.2.2 F_IN_OUT_1
Entrée: booléen 32 bits
Sortie: booléen 32 bits

Le codage de la section Dataltem de 'exemple F_IN_OUT_1 F_Channel_Driver est présenté

dans la Figure 57. Le Tableau 10 contient une description des variables.
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<|OData>
<Input Consistency="All items consistency">
<Dataltem DataType="Unsigned32" UseAsBits="true" Textld="Inputs" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />
</Input>
<Output Consistency="All items consistency">
<Dataltem DataType="Unsigned32" UseAsBits="true" Textld="Outputs" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />
</Output>
</IOData>

VERSION
IN_ADDRESS_RANGE
COUNT_PS_INPUT_BYTES_COMPOSITE
COl INT_DQ_INDI IT_RVTFQ_I IR_I 18
COUNT_PS_INPUT_CHANNELS_BOOL
COUNT_PS_INPUT_BYTES_BOOL
COUNT_PS_INPUT_CHANNELS_INT
COUNT_PS_INPUT_CHANNELS_DINT
COUNT_PS_INPUT_CHANNELS_REAL
OUT_ADDRESS_RANGE
COUNT_PS_OUTPUT_BYTES_COMPOSITE
COUNT_PS_OUTPUT_BYTES_U8_US
COUNT_PS_OUTPUT_CHANNELS_BOOL
COUNT_PS_OUTPUT_BYTES_BOOL
COUNT_PS_OUTPUT_CHANNELS_ INT
COUNT_PS_OUTPUT_CHANNELS_DINT

COUNT_PS_OUTPUT_CHANNELS_ REAL 00
DATA STRUCTURE CRC /\ 0x9EBE9328
Figure 57 — Section alte de\QNJlBUTJ

8.42.3 F_IN_OUT 2

Entréel booléen 16 bits,
Sortie:| booléen 16 bits

Le codage de I’e@pl

el_Driver est présenté dans la Figure 5§.
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