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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-3: Functional safety fieldbuses —
Additional specifications for CPF 3

FOREVWORD

1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization f i S0 comprising
all national electrotechnical committees (IEC National Commlttees) The i promote
interpational co-operation on all questions concerning standardization in the e Ids. To
this end and in addition to other activities, IEC publishes International St cations,
Technical Reports, Publicly Available Specifications (PAS) and Guides 8 “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in tHe subject dealt with may participate in this preparatory wark. N ,_goyernmental apd non-
governmental organizations liaising with the IEC also part|0|pate in q closely
with |the International Organization for Standardization (ISO ined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matiers § y&s possible, an intefnational
conslensus of opinion on the relevant subjects since @ash\techri ittee has representation [from all
interpsted IEC National Committees.

3) IEC |Publications have the form of recom i internatignal use/ and are accepted by IEC National
Compmittees in that sense. While all reasonable effqrt o-ensdre that the technical content of IEC
Publ|cations is accurate, IEC cannot be he i the way in which they are used or|for any
misipterpretation by any end user.

4) In o i i i i i ittees undertake to apply IEC Publications
trangparently to the maxi it i ir national and regional publications. Any diergence
between any IEC Publication e gnding nationdlor regional publication shall be clearly ind|cated in
the lptter.

5) IEC |provides no pmarki g proce indt its approval and cannot be rendered responsible|for any
equipment decl b itk p ication.

6) All upers should engtre 8 : iti i ication.

7) No liability shall atta E its’ difeci{ors, employees, servants or agents including individual expprts and
members of its te j nittees and I[EC National Committees for any personal injury, property damage or
othe 3 t ef, whether direct or indirect, or for costs (including legal fdes) and
expegnses grising oyt of B_pubhgcation, use of, or reliance upon, this IEC Publication or any other IEC
Publ

8) Attent a grmative references cited in this publication. Use of the referenced publications is
indispensable B CS application of this publication.

The Intgdrnational\E hnical Commission (IEC) draws attention to the fact that it is claimed that compliance

with thi§ doctment may involve the use of patents concerning the functional safety communication prdfiles for

family 3|as/follows, where the [xx] notation indicates the holder of the patent right:
EPT2072T0-A2 ISt Vertanten Zur Datenubertragung I emem
Rechnersystem
WO00/045562-A1 [sn Method and device for determining the reliability of data
carriers
W099/049373-A1 [S1] Shortened data message of an automation system

IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holders of these patents rights have assured the IEC that they are willing to negotiate licences under
reasonable and non-discriminatory terms and conditions with applicants throughout the world. In this respect, the

statement of the holders of these patent rights are registered with IEC.

Information may be obtained from:

[SI] Siemens AG
A&D AS FATC
Karlsruhe
Germany
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Attention is drawn to the possibility that some of the elements of this document may be the subject of patent rights
other than those identified above. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61784-3-3 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial process measurement, control and
automation.

This bilingual version (2013-05) corresponds to the monolingual English version, published in
2007-12.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/470/FDIS 65C/481/RVD

Full information on the voting for the approval of this standard port on

voting jndicated in the above table.

The French version of this standard has not been voted

The cqmmittee has decided that the ente i v d until
the mgintenance result date indicated\Q 9 A i .ch" in
the dafa related to the specific publication bk

* recpnfirmed,
* withdrawn,

* replaced by a revisg
+ amgnded.

The list of all pa ication

networks — Profiles

IMPORT cates
that i louys which are considered to be useful for the correct
under s ntents. Users should therefore print this document using a
colou
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INTRODUCTION

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized
areas such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications with
reference to IEC 61508 series and specifies several safety communication layers (profiles and
corresponding protocols) based on the communication profiles and protocol layers of
IEC 61784+ GH842—ant—the 8—series vet—efeetricalsafety and
intrinsic safety aspects.

Figure|1 shows the relationships between this standard and rel ieldbus

standards in a machinery environment.

Product standards

IEG 61496 IEC 61131-6 || IEC 61800-5-2
Safety f. e.g. Safety for PLC Safety functions
ligh curtains | (under consideration) for drives

IEC $1784-4 IEC 62443 tddéelectrita ctronic and programmable
S¢curity Security ectronic central systems/(SRECS) for machinery
(profile-specific) (common part) .

PL based

N 5
IEC 61784-5 IEC 61948 ) ‘ )
nstallation guide | Installatién guide xDesign oxjectlye L4 Lo i oo
(profile-specific) (cor"r\1mo art) Applisable stand !

\\2\,},% 60204-1 ISO 13849-1, -2 | !

1 : Safety-related part$ i

v l (\L IEC 6 32&&\ 3Jely of electrical e T !
i i

AN EMCand , Sl e (SRPCS)
functionat \)'/ x

IEC 61784- ) .
Fynctional safet ) | \\/ ' v Non-electrical
cpmmunication M ' i
i ' | US: NFPA 79 Electrical
profile
: (2006)

— \ \/

A 4 v A 4

ANN R — IEC 62061

Functional safety

. v for machinery
2 IEC 61508 series [~ (SRECS)
use in Functional safety i (including EMI for
ntrol systems (basic standard) i industrial environment)

Key

[ ] (yellow) safety-related standards
[ ] (blue) fieldbus-related standards
|:| (dashed yellow) this standard

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.

Product standards -----------------------------------------------------
IEC 61496 IEC 61131-6 ||IEC 61800-5-2 | | !
Safety f. e.g. Safety for PLC Safety functions !
light curtains (under consideration) for drives !
IEC 61784-4 IEC 62443 R
Security Security .
(profile-specific) | _ (common part) See safety standards for machinery

IEC 61784-5 IEC 61918
Ingtallation guide | Installation guide
(profile-specific) | (common part)

e

IEC 61326-3-22

EMC and
IEC 61784-3 functional safety
Fupctional safety
cgmmunication
profles W | NN N Nl
<\ us:
N \/ _ e --»| ISA-84.0D.01
A IEC 61511 series® (3 parts = mgdified
IEC| 61158 series / Functional safety — IEC 615]1)
IHC 61784-1, -2 IEC 61508 Seri > afet térr;f;rgoTtehnéed —_—
Fi¢ldbus for use in Functional safety 5 f DE: VDI 2180
] 4. - _’ .
indudrial control systems /\QTQ??Q% ) PIpcess industry sector Part 1-#
Key
yellow) sa lated standard

blue) fieldbus-k

L]

a For 4

b EN rhtifi

Safety Tommumicatiom tayers—witich—are mptemented—as—parts—of safety-retated—systems
according to IEC 61508 series provide the necessary confidence in the transportation of
messages (information) between two or more participants on a fieldbus in a safety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes

— basic principles for implementing the requirements of IEC 61508 series for safety-
related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

— individual description of functional safety profiles for several communication profile
families in IEC 61784-1 and IEC 61784-2;

— safety layer extensions to the communication service and protocols sections of the
IEC 61158 series.

@C@
&
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-3: Functional safety fieldbuses —
Additional specifications for CPF 3

1 Scope

This pg {96—SpBs i
protocol) based on CPF 3 of IEC 61784 1
CP 3/6) and IEC 61158 Types 3 and 10 It |dent|f|es the prmC|pIe
commynications defined in IEC 61784-3 that are relevant for this safe

NOTE 1| It does not cover electrical safety and intrinsic safety aspects. Eleg
as electfical shock. Intrinsic safety relates to hazards associated with potenti

ds such

This part! defines mechanisms for the transmission of ) essages famong
participants within a distributed network using fieldbus 1 N~ IR asgbrdance wjth the
requirgments of IEC 61508 for functional safety. Thése mechanisms may be used in yarious
industrial applications such as process control, ma tuyi igh and machinery.

This pprt provides guidelines for boft ices and

systenmis.

NOTE 2| The resulting SIL claim of a syste emds on
commurjication profile within this s — implementa of a
this part]in a standard device i i i g a saf

2 Nogrmative refere

y device.

The following re
For dajed references
of the ) ingludingyany amendments) applies.

IEC 61 € ents for electrical equipment for measurement, contrd

labora

IEC 61 able controllers — Part 2: Equipment requirements and tests

IEC 61|131~3, Programmable controllers — Part 3: Programming languages

indispensable for the application of this doc
éd applies. For undated references, the latest

ementation of the selected functiongl safety
ignal safety communication profile acc

rding to

ument.
edition

|, and

IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical

layer specification and service definition

IEC 61158-3-3, Industrial communication networks — Fieldbus specifications — Part 3-3: Data-

link layer service definition

IEC 61158-4-3, Industrial communication networks — Fieldbus specifications — Part 4-3: Data-

link layer protocol specification

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.
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IEC 61158-5-3, Industrial communication networks
Application layer service definition

Fieldbus specifications — Part 5-3:

IEC 61158-5-10, Industrial communication networks Fieldbus specifications — Part 5-10:

Application layer service definition

IEC 61158-6-3, Industrial communication networks Fieldbus specifications — Part 4-3:

Application layer protocol specification

IEC 61158-6-10, Industrial communication networks Fieldbus specifications — Part 4-10:

Application layer protocol specification

IEC 61326-3-1, Electrical equipment for measurement, control and | - EMC
requirgments — Part 3-1: Immunity requirements for safety-related systems gnd fer>equjpment
intendéd to perform safety related functions (functional safe justrial
applicqtions?2

IEC 61[326-3-2, Electrical equipment for measurement, cof - EMC
requirgments — Part 3-2: Immunity requirements for safety> ipment
intended to perform safet%/ related functions (functiona A fal applications with
specified EM environment

IEC 61508 (all parts), Functional safe ctronic
safety{related systems

IEC 61 3 rumented systems for the process
industr

IEC 61 q q jon 'K ofiles — Part 1: Fieldbus profiles

IEC 61 eldbus
profile

IEC 61 safety
fieldbu

IEC 61 — Profiles — Part 5: Installatjon of

fieldbulss

IEC 61918, IndustrialNcommunication networks — Installation of communication netwerks in
industnjal premises

IEC 62061, Safety of machinery — Functional safety of safety-related electrical, electronic and
programmable electronic control systems

IEC 62280-1:2002, Railway applications — Communication, signalling and processing systems
— Part 1: Safety-related communication in closed transmission systems

IEC 62280-2, Railway applications — Communication, signalling and processing systems —
Part 2: Safety-related communication in open transmission systems

IEC/TR 62390, Common automation device — Profile guideline

2 To be published.
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ISO 13849-1, Safety of machinery — Safety-related parts of control systems — Part 1. General
principles for design

ISO 15745-3, Industrial automation systems and integration — Open systems application
integration framework — Part 3: Reference description for IEC 61158-based control systems

ISO 15745-4, Industrial automation systems and integration — Open systems application
integration framework — Part 4: Reference description for Ethernet-based control systems —
Amendment 1: PROFINET profiles

3 Terms, definitions. symbols, abbreviated terms and conventions

3.1 Terms and definitions

For thg purposes of this document, the following terms and definitioR

3.1.1 Common terms and definitions

3.1.11
availability
probab
systenm]

factory

NOTE Availability depends on MTBF (mean tiqe b

3.1.1.2
black channel

commdynication channel ing to
IEC 61508 series

3.1.1.3

comm Jnicatior@n {

logicallconnection

3.1.1.4

comm

arrang 5sages

(ISO/I§

3.1.1.5
connegtion
logical|binding between two application objects within the same or different devices

3.1.1.6

Cyclic Redundancy Check (CRC)

<value> redundant data derived from, and stored or transmitted together with, a block of data
in order to detect data corruption

<method> procedure used to calculate the redundant data

NOTE 1 Terms “CRC code” and "CRC signature" , and labels such as CRC1, CRC2, may also be used in this
standard to refer to the redundant data.

NOTE 2 See also [28], [29]3.

3 Figures in square brackets refer to the bibliography.
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3.1.1.7

error

discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically correct value or condition

NOTE 1 An error can be caused by a faulty item, e.g. a computing error made by faulty computer equipment.

[IEV 191-05-24], [IEC 61508-4:1998], [[EC 61158]

NOTE 2 Errors may be due to design mistakes within hardware/software and/or corrupted information due to
electromagnetic interference and/or other effects.

NOTE 3 Errors do not necessarily result in a failure or a fault.

3.1.1.
failur
termination of the ability of a functional unit to perform a required fup

NOTE 1| The definition in IEV 191-04-01 is the same, with additional notes.
[IEC 61508-4:1998], [ISO/IEC 2382-14.01.11]

NOTE 2| Failure may be due to an error (for example, proble
disruptidn)

g design or message

3.1.1.9
fault
abnormal condition that may cause a re
to perfprm a required function

al unit

NOTE |JEV 191-05-01 defines “fault” as a state c ized b unction,
excluding the inability during ¢ i external
resourcqs.

[IEC 61508-4:1998], [I

3.1.1.10 Q
fieldbgs

commdynication syst
procesps control

data transfer and used in industrial automation or

3.1.1.111
fieldb

syste bh connected devices

3.1.1.1]2
frame
denigrated synanym for DI PDLI

3.1.1.13

Frame Check Sequence (FCS)

redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data, in order to detect data corruption

NOTE 1 An FCS can be derived using for example a CRC or other hash function.

NOTE 2 See also [28], [29].

3.1.1.14

hash function

(mathematical) function that maps values from a (possibly very) large set of values into a
(usually) smaller range of values
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NOTE 1 Hash functions can be used to detect data corruption.

NOTE 2 Common hash functions include parity, checksum or CRC.

[IEC 62210, modified]

3.1.1.15

hazard

state or set of conditions of a system that, together with other related conditions will inevitably
lead to harm to persons, property or environment

3.1.1.16
master
active |communication entity able to initiate and schedule communicatiofi ac
stations which may be masters or slaves

y other

3.1.1.17

message

orderef series of octets intended to convey information
[ISO/IBC 2382-16.02.01, modified]

3.1.1.18
nuisarjce trip
spuriodis trip with no harmful effect

NOTE |nternal abnormal errors can be caused in 9 i such as wireless transmission, for
examplg by too many retries in the presence of in

3.1.1.19

proof test

periodic test performed t6 ¢ i i -velated system so that, if necessqry, the
systen] can be restored ition or)as close as practical to this condition

NOTE A proof test j irm afety-related system is in a condition that assures the gpecified

safety integrity.
[IEC 61508-4 and IE

3.1.1.20

protedtive extra 3

electrig¢al sirchit in wii wgltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.¢. 60 V
in norm ing! sondition, except earth faults in other circuits

NOTE A PEL\L¢iPsuit is sknilar to an SELV circuit that is connected to protective earth.
[IEC 61131-2]

3.1.1.21

redundancy

existence of means, in addition to the means which would be sufficient for a functional unit to
perform a required function or for data to represent information

EXAMPLE Duplicated functional components and the addition of parity bits are both instances of redundancy.
NOTE 1 Redundancy is used primarily to improve reliability or availability.

NOTE 2 The definition in IEV 191-15-01 is less complete.
[IEC 61508-4:1998], [ISO/IEC 2382-14.01.12]
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3.1.1.22

reliability

probability that an automated system can perform a required function under given conditions
for a given time interval (11,t2)

NOTE 1 It is generally assumed that the automated system is in a state to perform this required function at the
beginning of the time interval.

NOTE 2 The term "reliability" is also used to denote the reliability performance quantified by this probability.

NOTE 3 Within the MTBF or MTTF period of time, the probability that an automated system will perform a
required function under given conditions is decreasing.

NOTE 4 —Retiabiity—ditf £ HPN Y
eraotty - GrerS—Trom avaaotty”

[IEC 62059-11, modified]

3.1.1.23
risk
combination of the probability of occurrence of harm and the se
[IEC 61508-4:1998]

3.1.1.24
safety[communication layer (SCL)

commynication layer that includes all the necessa
data inl accordance with the requireme

o.ensure safe transmispion of

3.1.1.25
safety|connection
connegtion that utilizes the safety protq

3.1.1.26
safety|data
data transmitted across

The Safety C;

NOTE hsmitted

safely.

3.1.1.2
safety
device
commu

safety

3.1.1.2
safety
electrig
in nor

t. 60 V

NOTE An SELV circuit is not connected to protective earth.

[IEC 61131-2]

3.1.1.29

safety function

function to be implemented by an E/E/PE safety-related system, other technology safety-
related system or external risk reduction facilities, which is intended to achieve or maintain a
safe state for the EUC, in respect of a specific hazardous event

[IEC 61508-4:1998]
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3.1.1.30
safety function response time (SFRT)

worst case elapsed time following an actuation of a safety sensor connected to a fieldbus,
before the corresponding safe state of its safety actuator(s) is achieved in the presence of

errors or failures in the safety function channel

NOTE This concept is introduced in IEC 61784-3, 5.2.4 and addressed by the functional safety communication

profiles defined in this part.

3.1.1.31
safety integrity level (SIL)

discrete level (one out of a possmle four) for spe0|fy|ng the safety |ntegr|ty requwements of

the safety—Furetions—to—be—alocated
integrit
lowest

NOTE
IEC 615D8-1.

[IEC 6]1508-4:1998]

3.1.1.32
safety|measure
<this gtandard> measure to control possible commuRication
implemented in compliance with the requirements

NOTE 1| In practice, several safety measures are co

NOTE 2| Communication errors and related safety measure

3.1.1.33
safetytrelated applicatic
programs designed i
applicgtion

3.1.1.34 Q

safetytrelated syst
systen i

3.1.1.3
slave
passive
anothe

3.1.1.36
spurious‘trip

safety
as the

d and

of the

hse to

trip caused by the safety system without a process demand

3.1.2 CPF 3: Additional terms and definitions

3.1.21
bit
encoded binary information without a technical unit (Binary Digit)

3.1.2.2
codename
unique identification between safety communication peers

NOTE Instance of "connection authentication" as described in IEC 61784-3.
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3.1.2.3
configuration

definition of the standard communication connections and communication parameters for bus

entities of a particular application

NOTE The configuration for safety communication comprises the definition of the safety connections
Parameters for safety-related bus entities of a particular safety-related application.

3.1.2.4
consecutive number
means to ensure completeness and the right order of transmitted safety PDUs

and F-

NOTE 1[instance of “Sequence numberas described M EC 6 1784-3.

NOTE 2| The consecutive number can be transmitted with each safety PDU (V1-modeNor
transmitfed CRC signature (V2-mode).

3.1.2.

CPD-ﬁr)ol

dedicated program in service computers connected to
configyration, parameterization and diagnosis of particulardield~d

3.1.2.6
cycle
intervall at which a list of instructions or,a

3.1.2.7
device access point (DAP)
item uged to address a modular O deWice

NOTE [sually this is called a
3.1.2.8
device acknowledge
elapsed time i
consequtive number
been generated ap

3.1.2.9
driver

via the

bse of

ted

A new
DU has

softwaf 3 abstracting the hardware with respect to the remaining application

softwaf

3.1.2.10
fail-safe{(F)

ability
hazards either deterministically or by reducing the risk to a tolerable measure

3.1.2.11
fail-safe values (FV)
values which are issued instead of process values when the system is set to a fail-safe

NOTE In this part the fail-safe values (FV) shall always be set to "0".

3.1.2.12
F-Device

5 from

state

passive CP 3/RTE communication peer that is able to perform the FSCP 3/1 protocol, usually

triggered by the F-Host for data exchange
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3.1.2.13

F-Driver

software administering safety PDUs within F-Hosts and F-Devices according to the FSCP 3/1
specifications

3.1.2.14

F-Host

data processing unit that is able to perform the FSCP 3/1 protocol and to service the "black
channel"

NOTE This is usually a PLC or an IPC with an adequate operating system.

3.1.2.15

F-Module
passive communication peer within a modular F-Device or F-Slave tha
FSCP B/1 protocol, usually triggered by the F-Host for data exchang

rm the

NOTE [This is usually a safety-related input or output module.

3.1.2.16
F-Slav

passive CP 3/1 or CP 3/2 communication peer that ig able to\pe ' otocol,
usually triggered by the F-Host for data exchange.

3.1.2.17

fault reaction
indicat
corres

and a

NOTE
Within FOutput:
Within FFCPU:

Within FfInput:

host acknowledgement time (HAT)
elapsed i i - i certain
consecutive number until an appropriate safety PDU with an incremented consecutive number
has been generated and returned to the master/IO-controller

3.1.2.20

10-Controller

active communication entity able to initiate and schedule CP 3/RTE communication activities
by other entities which may be 10-Controllers or |O-Devices

NOTE Within CP 3/1 this task is corresponding to a master class 1.

3.1.2.21

10-Device

passive communication entity able to receive messages and send them in response to
another CP 3/RTE communication entity which may be an 10-Controller or other 10-Devices
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NOTE Within CP 3/1 this task is corresponding to a slave.

3.1.2.22
10-Module
addressable sub input/output unit within a modular I0-Device

3.1.2.23
10-Supervisor
engineering station enabled to read and write data from and to an 10-Device

NOTE It is used for commissioning or diagnostics purposes. In contrast to an 10-Controller it does not take over
an active role during the run-up of an 10-System. An 10-Supervisor is not part of the |0-System.

3.1.2.j4
10-Sysgtem

10-Controller and its associated 10-Devices

3.1.2.25
iParameter
individpal or technology specific F-Device parameters

NOTE [Iypical iParameters are the protection zone coordinates

3.1.2.26
iPar-Server
standafjdised mechanism to store ahd i ivi Device

3.1.2.27

master (class 1)

active CP 3/1 communication pe i &Jor data exchange

3.1.2.28

process value

input and output da WPDU that are required to control an automated process
3.1.2.29

qualifier

additiopal qua i ocess values indicating the status of each individual input

3.1.2.30
shared 1/0
inputs pnd outputs

eld devices that can be accessed by several controllers

NOTE ven fhmlch CP 3/RTE is 'nnrmiHing shared I/Q it is not lnnrmiHnd with ESCP 3/1

3.1.2.31

toggle bit

one bit of the Control and Status Byte to synchronize the (virtual) consecutive counters in
both the F-Host and the F-Device

3.1.2.32
universal serial bus (USB)
external bus standard that supports data transfer rates up to 480 Mbps

NOTE USB is replacing serial and parallel computer ports and is used for fast direct connections between service
computers and field devices.


https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

61784-

3-3 © IEC:2007 - 23 -

3.1.2.33
V1-mode
FSCP 3/1 services and protocol according to [42]

3.1.2.34
V2-mode
FSCP 3/1 services and protocol according to this part

3.1.2.35
VLAN tag
extension within Ethernet messages that enables particular user groups on large networks to

run their—own virtual network via prinrifine and \/1 AN-InQ, ||Qing npprnpriafn Qwifr‘hnc’

impact

3.2

3.2.1

cP
CPF
CRC
DLL
DLPDU
EMI
EUC
FAL
FCS
FSCP
HD
E/E/PE
PDU
PELV
PFD
PFH
PhL
PLC
scL
SELV
SFRT
SIL

3.2.2

ng other user groups and vice versa

Symbols and abbreviated terms

Common symbols and abbreviated terms

Communication Profile
Communication Profile Family
Cyclic Redundancy Check
Data Link Layer

Data Link Protocol Data Unit
Electro-Magnetic Interference
Equipment Under Control [IE 508-4:1998]
Fieldbus Application Layer [IEC 61158-5]

Electrica [IEC 61508-4:1998]
Protoco@ [ISO/IEC 7498-1]
Protective
[IEC 61508-6:1998]
[IEC 61508-6:1998]

[ISO/IEC 7498-1]

Safety Function Response Time

Safety Integrity Level [IEC 61508-4:1998]

CPF 3: Additional symbols and abbreviated terms

AES-CCMP Advanced Encryption Standard - Counter Mode with Cipher Block

AP
API
AR
ASE
ASIC

Chaining Message Authentication Code Protocol
Application Process

Application Process ldentifier

Application Relationship

Application Service Element

Application Specific Integrated Circuit

Coverage

ithout
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CP 3/1 Communication profile commonly known as PROFIBUS DP
CP 3/2 Communication profile commonly known as PROFIBUS PA
CP 3/RTE Communication profile commonly known as PROFINET IO
CPU Central Processing Unit

CR Communication Relationship

DAP Device Access Point

DAT Device Acknowledgement Time

DP Decentralized Peripherals

F Identifier for safety items (fail-safe, functional safe)

FB Function Block

FV Fail-safe Values

GSD Generic Station Description

GSDML Generic Station Description Markup Language

HAT Host Acknowledgement Time

I1/0 Input/Output

LED Light Emitting Diode

MTBF MeanTime Between Failure
MTTF MeanTime To Failure

PA Process Automation

PN 10 PROFINET 10 = CP 3/4 to 3/6
PSK Pre-shared Key

PV Process Values

RADIUS] Remote Authenti

S Standard
SSID Service Set|ld
UML Uni
uUSB Univers4l

VLAN
WCDT
WDTim¢g
WPA2
XML

3.3 Conventions

This part uses UML2 notation for the drawing of the state charts and a condensed form for
sequence charts [51]. The transition tables are depicted following the recommendations of
IEC 62390.

In this part the abbreviation "F" is an indication for safety related items, technologies,
systems, and units (fail-safe, functional safe).

In this part the default data that shall be sent in case of unit failures or errors, are called fail-
safe values (FV) and are set to "0".

In this part the abbreviation "CP 3/RTE" comprises the three communication profiles CP 3/4,
CP 3/5, and CP 3/6. CP 3/RTE is commonly known as PROFINET IO.
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4 Overview of FSCP 3/1 (PROFlIsafe™)

Communication Profile Family 3 (commonly known as PROFIBUS™, PROFINET™4) defines

communication profiles based on IEC 61158-2 Type 3, IEC 61158-3-3,
IEC 61158-5-3, IEC 61158-5-10, IEC 61158-6-3, and IEC 61158-6-10.

IEC 61158-4-3,

The basic profiles CP 3/1 and CP 3/2 are defined in IEC 61784-1; CP 3/4, CP 3/5 and CP 3/6
are defined in IEC 61784-2. The CPF 3 functional safety communication profile FSCP 3/1
(PROFIsafe™4) is based on the CPF 3 basic profiles in IEC 61784-1 and IEC 61784-2 and the

safety communication layer specifications defined in this part.

FSCP B/Tis based on the cyclic data exchange of a (bus) confroller with |
devicep using a one-to-one communication relationship (Figure 3). One
any miKk of standard and safety devices connected to the network. Ass{gnin
standayrd tasks to different controllers also is possible. Any so-called a
betwegn devices and controllers or supervisors such as programmi
configyration, parameterisation, diagnosis, and maintenance pufpo

For thg realisation of FSCP 3/1, the following four measuré

(BN
ost
ingluding (bus) cvntroller

g (
O \ )> Bus Cycle

SO
N/ DN

7
N\
F-Device Device F-
1 2 3

(field)
perate
ks and

i¢ations

Hed for

~ %(_}

Cyclic access of controller Acyclic access of controller

I |
Bus Cycle: ‘ Device1 Device2 Device3 [
S~ v

Figure 3 — Basic communication preconditions for FSCP 3/1

4 PROFIBUS™, PROFINET™ and PROFIsafe™ are trade names of the non-profit organization PROFIBUS
Nutzerorganisation e.V. (PNO). This information is given for the convenience of users of this International
Standard and does not constitute an endorsement by IEC of the trade name holder or any of its products.
Compliance to this standard does not require use of the registered logos for PROFIBUS™ PROFINET™ or
PROFIsafe™. Use of the registered logos for PROFIBUS™, PROFINET™ or PROFIsafe™ requires permission

of PNO.
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The consecutive numbering uses a range that is big enough to secure any malfunction caused
by message storing network elements. Every safety device returns a message with a safety
PDU for acknowledgement even if there are no process data. A separate watchdog timer on
both the sender and the receiver side is used for each one-to-one communication
relationship. The unique codename per communication relationship is established for
authentication reasons and is encoded within an initial CRC signature value for the cyclically
calculated and transmitted CRC2 signature (Figure 4).

S = Standard message including safety PDU

....

(| s s s |s s s

......
.....
.....
o
o

....

Status /

F-Input/Output data Control Byte

Max. 12 or 123 octets (\

FSCP B/1 provides\t ! : V- and V2-mode. While the measures of the V1-
mode Jare suffi 3 tra issi more
"generpus" features o switch
compopents are re he V2-
mode. 3/4 to
CP 3/6 p 3/1. of the
so-called V2xmodes [ icati P 3/3)
is not ine i i 1 and
CP 3/R

While automation~solutions with distributed I/O gained widely acceptance through PROFIBUS
(CP 3/1 aand’ CP 3/2) and the industrial Ethernet based PROFINET (CP 3/RTE), |safety
applicdtion's_were still relying on a second layer of conventional electrical techniglies or
special busses thus limiting the seamless engineering and interoperability. Additionally,
modern safety devices such as laser scanners or drives with integrated safety could not be
fostered as needed due to missing system support. It is the purpose of this part and related
documents to provide the corresponding enabling technologies.

After this introduction, subclause 5.1 holds additional references for the development of the
FSCP 3/1 technology and 5.2 holds its functional requirements. The four safety measures of
FSCP 3/1 are listed in 5.3. The network topologies within CP 3/RTE and their crossovers to
CP 3/1 and CP 3/2 are mentioned in 5.4. A brief introduction into the communication
relationships and objects of the fieldbus standard is following in 5.5.

For safety and efficiency reasons the list of possible fieldbus data types is reduced to a
concise set and described in 5.5.4. Subclauses 6.1 to 6.3 are unveiling the F-Host and F-
Device services as well as the possible diagnosis messages of the safety layer.
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CP 313
componenis
: CP 3 : CP 3/4to CP 36
FSCP 3M:
Vi-mode L
‘~°yf {i}‘).wnrln ‘»’f L T

“=—— optional}

By
mEe

PLC with distributed 7O
on CP 371

FSCP 311 Island 1

Clause . of the
state i i - - S dlagrams in the Un|f|ed Mmdelmg
Language 2 format (7.2.2 to 7.2.4). As imiNg .5 and
7.2.6. Following the forma i i i event
of the possible malfunctiors. [foxal: - yer are
contained in 7.4. TH i i i safety
commuynication specifjc F-Para e . i ific indivi i meters
(8.2). The requi andlj in 8.3.
Subclguse 8.4 d en the
commuynicating part 2 clause
8.5 shpws how the \da wre i mation can be used to configure F-Channel drivlers for
more ¢ i ve_programming effort. The requirements for the $ystem
integrdtion of iPe <y means and tools are listed in 8.6. The aspects of response
times, finsfallation guidelines\agnd duration of demands, maintenance, safety manual, wjireless
transnli i onformance classes are covered 9. The reasoning for certification
is poinfed>aut In e details in 10.2. An informative annex contains examples for fast
CRC signature calclatlons and a bibliography. Two additional FSCP 3/1 guidelirles for
electrigal safety and certification shall be observed ([38], [39]).

5 General

5.1 External documents providing specifications for the profile

In addition to the normative references in Clause 2, the technology in this part has been
approved according to GS-ET-26 [27].

FSCP 3/1 meets the requirements of NE97 [52].

5.2 Safety functional requirements

The following requirements have been mandatory for the development of the FSCP 3/1
technology.
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a) Safety communication and standard communication shall be independent. However,
standard devices and safety devices shall be able to use the same communication
channel.

b) Safety communication shall be suitable for Safety Integrity Level SIL3 (see IEC 61508)
and control category 4 (see EN 954-1).

c) Safety communication shall use a single-channel communication system. Redundancy
may only be used optionally for increased availability.

d) Implementation of the safe transmission protocol shall be restricted to the communication
end devices (F-Host or F-CPU — F-Device and /or F-1/0O-Module).

e) There shall always be a 1:1 communication relationship between an F-Device and its F-
Hogt

f) Thl transmission duration times shall be monitored.

g) Enyironmental conditions shall be according to general automati mainly
IEG 61326-3 if there are no particular product standards.

h) Trgnsmission equipment such as controllers, ASICs, links remain
unrpodified (black channel). The safety functions shall he . profile,
no standard protocol changes or enhancements)

i) The¢ safety communication shall not reduce the per ictions
maTy occur during mapping in case of CP 3/2 applications dde™qQ message limitations (see
CP|3/2 in IEC 61784-1).

j) Safety communication shall be sujtakle fo of GS-
ET126 [27].

5.3 Pafety measures

The sdfety measures mentj : re one

signifid 2 safety

measufes listed in IEC 61

The safety meas{>

e¢d measures to master errors
\/ Safety measures
\({g}l) Timeout with Codename for Data consigdtency
|/ \Con utive receipt b sender and check P
Comml@&{ r&\ number 2 receiver ©

Corruptipn AN X

Unintengled repétition

Incorrec| seqguence

Loss

Unacceptable delay

Insertion X

Masquerade

X | X | X | X

Addressing

Revolving memory X
failures within switches

@ Instance of "sequence number" of IEC 61784-3.

b Instance of "time expectation" and "feedback message" of IEC 61784-3.

€ Instance of "connection authentication" of IEC 61784-3.

d Instance of "data integrity assurance" of IEC 61784-3.
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5.4 Safety communication layer structure
5.4.1 Principle of FSCP 3/1 safety communications

FSCP 3/1’s way of safety communication is based on the experience made in the railway
signaling technique as it has been laid down in the IEC 62280-1 and IEC 62280-2.

On this basis, safety communication is performed by

e a standard transmission system (Figure 6), and

e an additional safety transmission protocol on top of this standard transmission system.

FSCP 31

E (F-Host — F.,

Laserscanner

The stpndard tr@y' 5ystem
and the¢ related profoe

Safety icati 3 2 applications are sharing the same standard |CPF 3
communicatio : 8 e same time. The safe transmission function comprises all
measufes to\determ ' i gcover all possible faults / hazards that could be infiltrgted by
the stand smission syStem or to keep the residual error (fault) probability upder a

certain

o Randomwmalfunctions, for example due to EMI impact on the transmission channel

e Failures faults of the standard hardware

. Systematlc maltunctions of components within the standard hardware and sotftware

This principle delimits the certification effort to the "safe transmission functions". The
"standard transmission system" (Black Channel) does not need any additional certification.
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For example: diagnostics
b%
' Safety Safety 7 Safety
input logic -: output
Standard operation s Stanqard
input/output v : Ioglg
] Safety layer Safety layer -] Safety layer operation
A’
g 2
¥ 1
L 2

7 7 . 7

2 2 g | a2 g | 2

1 1 KRR 1
* * *

L L *eanss® [ eanes® | |

| - | - | - | - g |

g

Transmission is performed via electrical or optical cofductor
"Black

Channgl" are described in 5.4.2.

5.4.2
The bgsic communication layers of C safety

commynication of FSCP/3/9 TE of
IEC 61|784-2) the other sekyices ] » P

/o Open channel for TCP/UDP/IP

IT services

* HTTP « Device configuration and parameterization
* SNMP » Readout of diagnosis data

+ DHCP + Transfer of interconnections

Negotiation of the communication channel
for user data

9 Realtime channel RT

+ High-performance transfer of cyclic data
» Event controlled signals

9 Real-time channel IRT

+ High-performance transfer of cyclic data
[T SoChTonous Mmode (X _(11S)

 Jitter <1ps

» ASIC required

Ethernet

Real-time switch ASIC (optional)

Figure 8 — Basic communication layers

Figure 9 shows the typical (star) topology of one possible CP 3/RTE wiring with multiport
switches as hubs. One failing device will not shut down the whole network. However, the
wiring effort may be unfavorable.
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(Multiport) switch

Switc:J
.I.I' -

(e

F-Host Remote IO
! F-Sensor Standard F-Actuator Standard F-Sensor
cngrlélllgr) (1O device) | device (1o dewce) device (10 device) (Fl\;ossﬁlr:edsa)rd
Figure 9 — Multiport switch bus structure
CP 3/R

commu
avoid

o At

mahagement to detect any interruption and to reorganize tF

degtinations.

e The¢ changeover time of the switch managemen
mini
F-Host

(incl. 10
controller)

optional

23

Remote 10
(F + standard
modules)

Standard
device

The n¢
particu
this IP}
on an |P-Addresse
The following restrictions apply for FSCP 3/1.

in its
rder to
is| highly

ndancy
to the

not exceed the

and Figure 10 belong each to one CP 3/RTE system with one
e Real-Time protocol (RT or IRT) in layer 2 cannot pass beyond
S (Flgure 8). It is the (OSI layer 3) task of routers to redirect me
| (Figure 11). Thus routers are natural borders for CP 3/RTE systems.

bsages

e Wireless LAN permitted. However, uniqueness of F-addresses shall be guaranteed within

islands

e Switches are not permitted, which allow crossing of network borders (islands)

e Single port routers are not permitted (7.3.9).
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(10 device) device
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(10 device)

F-Actuator |

F-Host
(incl. 10
controller)

F-Sensor

(IO device)

192.168.0.xxx

In confrast to the typical fieldbus system configuration
structure, i.e. how far the safety profile extents into the individ
for exgmple, can comprise an F-Module for the connect
Thus the whole FSCP 3/1 transmission path rea f

final F{Module. The safety layer is imp

Multi-cpntroller or multi-master operatfon of F-

permitied. A

NOTE PBee [42] for details pf thew1-

<

Intrinsic Safety

ible bus
bte 10,
button.
kplane
nto the

(Ex-i)

Host With barriers: RS485-1S
e.g. for high speed ESD valves
\ CP 31,
P3 PNIO/| RS485 |nops|  CP3/2 MBP-IS
Local ks 0 Link Link
CP’3/6 T N )
Actuator PA Device
Rembte.llO F [N D F according IEC 618p4:
Dlp| i —™ e A - Physical Block
o v F-Device ] - Function Block(s
X T = Transducer BIOck
c
| : L
\ Pl
MBP-IS Data transmission for explosion-proof areas
RS485 High speed data transmission
RS485-IS Special RS485 for explosion-proof areas
F-DI Safety digital input
F-DO Safety digital output
F-Al Safety analog input
PA Device Device according process automation device model (IEC 61804)

Figure 12 — Complete safety transmission paths
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5.5

5.5.1

Relationships with FAL (and DLL, PhL)

Device model

The CP 3/RTE as well as the CP 3/1 device model is assuming one or several application
processes (AP) within the device. Figure 13 is showing the internal structure of an application
process for a modular field device. Optionally it could have several of these APs. The
application process is subdivided into as many slots and subslots as needed to represent the
physical I/Os of the device. In contrast to CP 3/1, CP 3/RTE provides one hierarchical level
more: the subslots.

Within
for co
objects

o S—-
| 10 Data ( | s
ASEs Context /\
Diagnosis X \ \ >
? \ - N \
- "Alarm 9 \
: N\ \
\
Record < j “\)
Data A\ g
SubSlot SubSlot Subsiot | f\SubSiof O ubSlot SubSlot
Number 0 1... Ox8FFF umber 0 1 ... Ox8FFi \jv Number 0 1 ... 0x8FFR
Slot Number 0 S/o}% weew | Slot OXS8FFF
‘ \J

The dgvi

the CPH

5.5.2

In ord
applics

tion\relationship (AR), and within this AR, communication relationships (CR)

data d

bjects to be exchanged between the stations (Device, 10 Controller) via

prvices
r data

Data.
ality to

sh an
for the
ASEs.

Figure 14 shows an example of the basic structure of a modular 10-Device and possible
application relationships to 10-Controllers.

An 10-Controller uses a "Connect" frame within a special CP 3/RTE message to initiate the
establishment of an AR during system start-up. Thereby it transfers the following data set to
the device.

e General communication parameters of this Application Relationship (AR)

e Communication Relationships (CRs) to be established, including their parameters

e Model and mapping data of the device

e Ala

rm CRs to be established, including their parameters.
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’ Subslot 1 g ’ Subslot 1 g

Subslot 2

d

Subslot 2

Head station
(bus interface)

Subslot 4 Subslot 4

Not permitted
with FSCP 3/1

Subslaot 68
N
Slot Number 0 Slot 1 Slot 2 /\(
Modular 10 device/ \ m
Application
/ AR Relationship (AR) R

|

¢ K\S\
N
Application Process Applicatio 0GESS
(AP)
/Q N /

10 Controller Ct&ller

ips ofka modular device

Figure 14 — Application relatio

The 10 device checks the received data and~establjsk the required CRs. Possibly ocgurring

errors [are reported bac th o. ta”exchange begins with the positive

acknowledgement of the devi nect“cakl. o FSCP 3/1 ARs from different |APs to

one supslot are not pe[w/\.
text, nosk

i
Record Dala CR
\x \ > 10 Data CR 10-Device
NN (aP)

Alarm CR

RT channel
(I/O data)

%

v

Iq

&

Application Relationship (AR)
Key BT channel

CR = Communication Relationship (Alarms)

Figure 15 — Application and communication relationships (AR/CR)

At this time, 10 data could still be indicated as invalid, because the start-up parameter
assignment of the 10 devices is still lacking. Following the "Connect" call, the 10 controller
transfers the start-up parameter assignment data (Context) to the IO device over the Record
Data CR (Figure 15). The IO controller uses one "write frame" per configured submodule and
finalizes the transfer with an "end of parameterization". In return, the 10 device acknowledges
the positive start-up parameter assignment with an "application ready". From now on, the AR
is established.
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5.5.3

Message format

The CP 3/RTE message format for realtime data exchange is shown in Figure 16. A frame
check sequence (FCS) of 32 bit is securing the transmission across the network. FSCP 3/1 is
not taking any benefit of this measure.

Frame length: 64 ...1436 octets

A
-
VLAN | Ether | Frame PDU = Processing Data Unit Data| X
NG ot P SEDYSDASSSA Tag Type ID (Data, IOPS/IOCS sequences) Sale Status|Status =
7 octets | ABh A0 # A 1412 octets
J
~ N ~ A Y PN I
20 octets Minimum: 40" octets 4 octets 4'ofctets
Key
Preamble = AAAAAAAAAAAAAAh
SFD = Start Frame Delimiter: ABh
DA = Destination Address (6 octets)
SA = Source Address (6 octets)
VLAIN Tag = indicates a certain priority; optional
Ethef Type = Ethernet Frame Type: 8892h for CP 3/4 to CP 3/6 (2 octets)
Franje ID = Frame Identification (CP 3/4 to CP 3/6 message type)
I0PS =10 Provider Status: good/bad and location (optional/GSD)
10CY =10 Consumer Status: good/bad and location (optional/GSD,
Cycle = Cycle Counter (2 octets); multiples of 31,25us
Data|Status = Information on redundancy, validity, device state, etc.
X Status = Transfer Status (1 octet); always "00h"
FCS = 32 bit CRC (104C11DB7h)
) with VLAN-Tag minimum of user data to be trangferret\is 3&
aormat
5.5.4 Data types
CPF 3|uses the basic te . For safety reasons only a restricted njumber
of datgq types can be uge
(\ atypes used for FSCP 3/1
( \Q§Q tﬁ)e\n}r@ ) Number of octets Used in
Integyg\ \ \ 1
ntegexte  NON N\ 2 V1- and V2-mode
teg}!ﬁz\ \ X 4 V2-mode
|nteg}-6<\‘ 8
UnsignedSWas bits) 1 V1- and V2-mode
Unsigned16 (used as bits) 2 V2-mode
Unsigned32 (used as bits) 4 V2-mode
Unsigned16 2
Unsigned32 4
Unsigned 64 8
Float32 4 V1- and V2-mode
Float64 8
Date

TimeOfDay with date indication

TimeOfDay without date indication

TimeDifference with date indication

TimeDifference without date indication
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Data type name Number of octets Used in

NetworkTime

NetworkTimeDifference

Visible String 1,2,3, ...

V1- and V2-mode
V1- and V2-mode
V1- and V2-mode
V2-mode

Unsigned8+Unsigned8

Float32 + Unsigned8 (enumerated)

F_MessageTrailer4Byte

albhloa|N

F_MessageTrailer5Byte

Data types for usage within the V2-mode are restricted to Unsjgned8,\Unsighed16,
Unsigned32, Integer16, Integer32, Float32 and the composed data type Floa signed8.

Single |bits to be coded within an Unsigned8, Unsigned16, or Unsig b to its

higher |efficiency in comparison to the data type Boolean.

6 Sdfety communication layer services

6.1 F-Host services

Figure[17 shows that each F-Input and es : > g 2 fety PDU management (F
driver)|in order to handle the FSCP 3 vith an
instange of an F driver for each F-Inputor very 1:1
relatiopship between an instance of the F drive an F-

to the
en the
tion to
merely

The whole standard
"Black|channel". The a

F drivdrs: the safety a
the F-lnput dat
receivgs the safetya
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F-Input F-Host F-Output

_____________________________________________________________________

Safety control program
using F user interface

One instance
per codename

—)>
F4/O data system:

+
safety code n Authorized access only red
n Error detection mechanisms of transmi a
— medias not necessarily known and we o and compare
Safpty code n Sufficient availability

Accord
uses it/for acknowledgment.

a, and

Safety|PDU managemen F-Host
and the¢ F-Devices. Figire rface at the safety control program Ig¢vel.

of

> @ %) ol o

L © | | |
| > o b X

@ = Q & o

® S &) o I I

> m| | <):I 5 S

B <

sl © 3| © el &

<&
&

F-Host driver instance for input and/or output

Safety PDU F-I/O Data Control / Status Byte |CRC2

H

I0-Controller interface

Figure 18 — F user interface of F-Host driver instances

There are several variables available to the programmer to manipulate safety processes
according to the standards. The variables are carrying similar names - normally extended by
an index "_C" (Control) or "_S" (Status) - like the corresponding bits within the Status and
Control Bytes but may have some control logic in between within the F driver. See also 8.5.2
and Figure 59. Implementation hints for the F-Host driver are collected in 8.5.3.

The following variables shall be available to the programmer of an F-Host control program in
accordance with 9.9:
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Every safety control program that deals with a corresponding F-Device
shall use this variable (type: bit). With input devices (for example sensors)
this variable set to "1" causes the driver to deliver fail-safe values ("0") to
the F control program. With output devices (for example actuators) this
variable set to "1" causes the driver to send fail-safe values ("0") to the
device and to set bit 4 of the Control Byte to "1". The safety concept of
the output device defines the kind of information of these two that shall be
used to achieve the safe state.

Every F control program that deals with a corresponding F-Device shall
use this variable (type: bit). With input devices this variable indicates via

iPar BN _C

iPar JK_S

OA _C

(Operat
Acknowliedd

OA_Rjq

AN tha Adeivar 1o dAalivarina fall onfa valiine ("OAMY +~ tha F Ll~ct BreeFam for
T e o v eT—To— oty g oarc—varaCo—{(— o) to—trc oSt PTOgT

every input value. Hint: in order to handle inputs (individually\ $pecial
qualifier bits may be added to the input data.

With output devices this variable indicates via "\" tha is set
to fail-safe values "0" (default behavior) of an ' pecific
value controlled by the "activate_FV" sig 4 Byte).
Hint: in order to handle outputs indi¥i axes)
special qualifier bits may be used.

This variable (type: bit) set to "1" 3 sotfol program to|switch

accept iParameters. It is
< bit 0 of the Contrgl Byte)
If necessary, the vpriable

d the F control program the pnd of
iness to resume safe 1/0 data ex¢hange

the F-Host state machine if the Statys bit 1
seh, Otherwise it holds the previous value. |t does
The variables "iPar_ EN_C| and

ol program shall use this variable (type: bit). In changing this
"1" the user is able to resume a safety function after [a fault

ariable (type: bit) indicates a request for acknowledgement prior to
g resumption of a safety function. In case the F-Host driver orf an F-
Device detects a communication error or an F-Device fault, fail-safe
values will be activated. The F-Device driver then sets the vpriable

Input values

Output values

OA— —S—= d and
operator acknowledgement is possible. Once the acknowledgement
occurred (OA_C = "1") the F-Device driver will reset the request variable
OA_Req_S (="0").

PVi Process input values (< F-Input_Data_D, see Figure 19)

FVi Fail-safe input values, used instead of PVi for F-Input_Data D
(Figure 19)

PVo  Process output values (2 F-Output_Data_D)

FVo Fail-safe output values (=0), used instead of PVo for F-
Output_Data_ D
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6.2 F-Device services

Figure 19 illustrates details of the F-Device driver and how it is embedded between the
CP 3/RTE interface and the safety part of the specific device application. During the start-up
phase the non-safety part of the specific device application receives the F-Parameters and
passes them down to the F-Device driver. The driver itself, after checking some of the F-
Parameters passes the F-Parameters "F_iPar_CRC" and "F_SIL" up to the safety part of the
specific device application. Usually the specific device application provides a time base (1ms)
to the F-Device driver in order to feed the watchdog timers.

The F-Device driver mainly deals with safety PDUs that are received or transmitted via the
realtime 10 Data Communication Relationship of CP 3/RTE (5.5.2). The F I/O data usually are
passed through except during start-up (FVI instead) or In case of taults instead). The
receivgd safety PDUs are containing Control Bytes with Control Bits 0, CB\_CB2, CB4,
and CB5. Some of these signals are passed through to the appljcati ithout
interaction. An indication of a new Consecutive Number is pfo} e the
implementation of demands with sufficient duration (at least .one = two
different Consecutive Numbers).

In return safety PDUs are prepared for transmission. Théy Qnig
Status|Bits SBO ...SB5. One of these is passed thr driver \is generating spme of
them, and some are coming from the application intgrfa ithgdriver manipulation befpre the

A ® A
H a '
- = %) g !
° =
22 |Z 13|
F-Para- S 3 | x O
eter E § _§ ?I § 5 !
=] © =
23 ] o wlo! :
1
1
Di . — 1
2 lagnosis activated o
2 i rotocol 1@
S Parameteri- Time Base G ) 1 g
% zation : g
" FVi =1 1o
E () >= 1S
[}
© Startup o >=1 CRC '8
® states N Errors '5
o 20-22 Consecutive Number 1)
2 Counter (Vconsnr_d) ; V E
£ S WD-timeout ' 8
o Use_FVo Driver_ 1 ; ©
g F-Davice Fault + reset increm. : n__
&% driver :
£ ,
s 1
o — ~
o § e~ f :
° - =
> o} 5 =] 1
s 1 b ©
o E O e A B 8 o '
© ) 2 |5 |e ° £ 3 !
> [<} Q %) <] © o 1
3 e 1315 [8 |5 g ] H
® [ 14 ) [ [ = fa 1
1
1
—_—_—————_—_—_—_—_————————— 1
Safety PDU F10 dat CBT CBO CB5 CB2 SB6 SB5 SB4  SB3 :
- clis Control / Status Byte |
1
1
3 i
4 v

CP 3/4 to CP 3/6 device stack

!

5
_ Bus optional
interface

L CP 3/4 to CP 3/6

Lt

) detailed description in text

Figure 19 — F-Device driver interfaces

The consecutive number counter is incremented (x+1) when "Toggle _h" is changing its state
(0>1; 120). R_cons_nr = "1" will reset the counter ("0"). The counter being incremented will
change the state of "Toggle_d" (0>1; 1->0). CRC checking is executed with each received
and sent safety PDU (CRC2).
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The following variables are available to the specific device application. The variables are
carrying similar names - normally extended by an index "DC" (device control) or "DS" (device
status) - like the corresponding bits within the Status and Control Bytes.

activate_FV_DC This safety-related variable indicates the F-Output data are fail-safe
values (FV = 0). It can be used to force the outputs of an F-Device to
configured or built-in fail-safe values.

FV_activated DS  For input devices this variable indicates via "1" the device application is
delivering fail-safe values ("0") to the FSCP 3/1 driver for every input

value.
Hint: in order to handle inputs individually, special ifi its\may be
added to the input data. For output devices this V. ri indi via "1"

ut and
device
iver for

that every output is set to fail-safe values.
output devices this variable (type: bit) i
application is delivering fail-safe values

OA _Req DC i icati 3 \ ated variable to
i ‘ OA C
for F-

iPar_EIN_DC -Device
iPar_ JK_DS

device

Devicg Fault DS

Diagnosi@

f the F

her for

6.3.2 E-Device safety layer diagnosis including the iPar-Server

In order to report diagnosis information of the FSCP 3/1 F-Device driver to a human machine
interface device, the driver passes its information to the F-Device application which is using
standard CP 3/RTE mechanisms for propagation to the |0-Controller. Every standard
diagnosis option of CP 3/RTE is possible, preferably the Channel-Related-Diagnosis. There is
a reserved area for FSCP 3/1 within the coding table of the field "ChannelErrorType".

Table 3 shows the different types of diagnosis information of the FSCP 3/1 protocol layer
within F-Devices.
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Table 3 — Safety layer diagnosis messages

Hex Number Diagnosis Information
0x0040 64 Mismatch of safety destination address (F_Dest_Add)
0x0041 65 Safety destination address not valid (F_Dest_Add)
0x0042 66 Safety source address not valid (F_Source_Add)
0x0043 67 Safety watchdog time value is 0 ms (F_WD_Time)
0x0044 68 Parameter "F_SIL" exceeds SIL from specific device application
0x0045 69 Parameter "F_CRC_Length" does not match the generated values
0gx0046 70 Version of F-Parameter set incorrect /\
dx0047 |71 CRC1-Fault AN
0gx0048 72 Device specific diagnosis information, see manual/\ \ \
0gx0049 73 Save iParameter watchdog time exceeded
0Ox004A 74 Restore iParameter watchdog time exceeded& \ \ >
gx004B 75 Inconsistent iParameters (iParCRC errc({\\ \ \
gx004C 76 Reserved: do not use numbers, d/m\lba&e\&nbg{\/
0gx004D 77 Reserved: do not use numbers (éo n/a‘t\?vame{e n beré
Ox004E 78 Reserved: do not use num%\\(o/n%}/eviﬂgate\ngmbers
ax004F 79

F-Deviges using the iPar-Server mec
Host gr its controlled subsystem ca

additiopal codings. It is
diagnolsis messages. H®&

severad| individual causes.

NOTE
messagé.

7 S4

71
711

Figure
data a

nd an addl iQNg

Reserved: do{()me\ n(\rs%do nn(t e\}e\y)at?\rycﬁnbers
N/

for eximple in case of modular 10 devices with several safety modules.

iagnosis information via sg
evices to use these types
can carry summary informati

safety code. A CP 3/RTE message may contain several safety

an F-
parate
within
on for

agnosis

output
PDUs,

Factory automation and process automation place different requirements upon a safety
system. The former deals with short binary I/O ("bit") usually processed at a very high speed;
the latter involves longer I/O values ("floating point") that may take slightly more processing
time. FSCP 3/1 therefore offers two different safety input/output data lengths that require CRC
protection of different complexity to fulfill SIL3 requirements.

Thus, two operational modes can be chosen by parameterization: few F /O data up to 12
octets together with a 24 bit CRC2 (3 octets) and F (process) I/O data up to 7123 octets
together with a 32 bit CRC2 (4 octets).

In addition, 4 (5) octets in total are required including the Status/Control Byte and 3 (4) octets
for the CRC2 code.
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S = Standard message

s,

....

& 3

F-Input/Output data c oittfgl‘%’y o CRC2

across
E-l/Q data
and
F-Parameter
and Vconsnr_h

o

Max. 12 or 123 octets 1 octet 3ord octets<

N » ANy

FSCP 3/1 Safety PDU

octeps F-1/Q

sfructure.

Safety 1/0 data

type coding corr

ere are modular devices with F and standard 1/O un

x. of
flata

octets for a max. of

data

safety

n. The
within
d data
, laser

sen by

ts and

Figure 14). Their CP 3/RTE head station (DAP), which is

consid 3 part of the "Black channel", is used for agreeing the structurp of a

CP 3/R ith”several safety PDUs via the start-up parameterization. One|safety

PDU cprresponds<to one subslot. The amount of data corresponds to the CP 3/RTE standard

amounrhof data minus 4 or 5 octets respectively. That means for a device head station [with m

safety medules a reduction of m times 4 or 5 octets respectively.

7.1.3 Status and Control Byte

Bit7 | Bit6 Bit5 Bit4 Bit3 Bit2 Bit1 Bit0

res |Vconsnr_d | Toggle Bit | Fail-safe values | Communi- Communi- Failure exists [ F-Device has
has been (FV) activated cation fault: cation fault: in F-Device or | new iParameter
reset WD-timeout CRC F-Module values assigned

- cons_nr_R | Toggle_d [FV_activated WD_timeout CE_CRC Device_Fault |iPar_OK

Figure 21 — Status Byte

The Status Byte shown in Figure 21 is contained in each safety PDU of a CP 3/RTE submodul
transmitted from a device to its controller (Figure 20).
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Bit 0 is set when the F-Device (its technology firmware) has new parameter values assigned.
Signal name is "iPar_OK".

Bit 1 shall be set by the specific device technology firmware for at least two (2) message

cycles, if there is a malfunction in the F-Device. Signal name is "Device_Fault".
Bit 2 is set if the F-Device is recognizing an F communication failure, i.e. if the consecutive
number is wrong (detected via CRC2 error in V2-mode) or the data integrity is violated
(CRC error). This bit information enables the F-Host to count all erroneous messages
within a defined time period T and to trigger a configured safe state of the system if the
number exceeds a certain limit (maximum residual error rate). Signal name is "CE_CRC".
See also 9.5.1.

Bit 3 is set if the F-Device is recognizing an F communication failure, i.e. if the watch dog time
in the F-Device is exceeded. Signal name is "WD_timeout".
Bit 4 is
errpr (Figure 19 and 7.2). In addition the F part of the specific dévi

ication
an set

thig bit also. Signal name is "FV_activated".

Bit 5 is a device-based Toggle Bit indicating a trigger to incyem bcutive
nurmber within the F-Host (Vconsnr_h). Signal name is "TQgg

Bit 6 i$ set when the F-Device has reset its consecutive _d.|[Signal

name is cons_nr_R.

Bit 7 ig reserved (res) for future FSCP 3/1 releases.

&

S

fn

Bit7 Bit6 Bit5 Bit4 Bit, Bit1 Bit0
res res Toggle Bit Fail-safe val r eset Operator iParamefer
(FV) to be Vcopsnr_d acknowledge [assignmeént
activated (s requested deblockeld
- - Toggle_@&@ - Nz_cons_nr OA_Req iPar_EN
i 2 >Gortrol Byte
The Control Byt is being sent with each safety PDU of a subslot frpom the
IO confroller to the d
Bit 0 i$ atiomwithin an F-Host in case of a parameterization request (F-
Deyi
Bit 1 is corresponding to the variable "OA_Req_S". This signal is not
saf] Rd should be used by the F-Device to indicate locally the request|for an
op§ ent (OA_C) usually via a LED (9.1).
Bit 2 ig -Host detects a communication error, either by the Status Byte or by
itsglf., As " a corisequence thereof the counter of the Virtual Consecutive Number

(Vgonsnr_d) within the F-Device will be set to "0" (see 7.1.4 and 7.2.5). Bit 2 shall bg reset
again after an error has gone. Therearter the consecutive numbering resumes.

Bit 3 is reserved (res) for future FSCP 3/1 releases.

Bit 4 can be set to force the outputs of an F-Device to configured or built-in fail-safe values.
See 6.1 for more details.

Bit 5 is a host-based Toggle Bit indicating a trigger to increment the virtual consecutive
number within the F-Device (Vconsnr_d). Signal name is "Toggle_h". See 7.1.4 for more
details.

Bits 6, 7 are reserved (res) for future FSCP 3/1 releases.

Hint: to avoid hassles with future versions of the FSCP 3/1 devices: Status and Control Bits of
type "res" shall be set "0" and ignored by the receiver.
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7.1.4 (Virtual) Consecutive Number

The recipient uses the Consecutive Number to monitor whether the sender and the
communication channel are still alive. The Consecutive Number is used in an
acknowledgment mechanism for monitoring the propagation times between sender and
recipient. The value "0" is reserved for the first run and for a communication error reaction. In
contrast to the V1-mode the V2-mode uses 24 bit counters for the consecutive numbering.
Thus, the Consecutive Number counts in a cyclic mode from 1... OFF FF FFh, wrapping over
back to 1 at the end.

NOTE Refer to [42] on details of the V1-mode.

F Host Consecutive Number
(Vconsnr_h) 0 1 2 3 4 5

Toggle _h
(from F-Host)

Toggle_d
(from F-Device) < x

F Device Consecutive Number 0 1
(Vconsnr_d)

Also in[ contrast to the V1-mode the V2 er with
each and every safety PDU. It us virtual
due tol the fact that it cz 24 bit
counters located within and a
Toggle Bit within the Ste unters
synchrpnously (Figure he two
independent cq rs CRC2
calculgtion. CRC e

Toggle Bit

Status Byte CRC2

across
F-Input data
and
F-Parameter
and Vconsnr_d

A

1 octet /

Max. 12 or 123 octets 3 or 4 octets

Vconsnr_d Change Toggle_d
Toggle_h 0>1or 120
(Bit 5 of the Increment (F-Device) when incre-
Control Byte) Consecutive mented
Number
(not trans-
1 ; .

_l— Reset mitted) include Vconsnr_d
R_cons_nr  ————— 0,1..0FFFFFFh within CRC2 calculation
(Bit 2 of the (see calculation details)
Control Byte) 3 octets

Figure 24 — F-Device Consecutive Number
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The transmitted part of the (virtual) consecutive number is reduced to a Toggle Bit, which
indicates an increment of the local counter. The counters within F-Host and F-Device are
incremented at each edge of the Toggle-Bits (0>1, 12>0). Figure 24 illustrates the mechanism
for the counter within the F-Device. The counter is reset to "0" when the F-Host sends
R_cons_nr = "1" within the Control Byte (see 7.1.3).

The mechanism for the counter within the F-Host corresponds to the one in the F-Device.
However, the counter is reset whenever an error occurs (internally or via Status Byte). The
name of this counter is "Vconsnr_h".

7.1.5 CRC2 Signature

Once tfhe F-Parameters (source-destination relationship or codename, S tchdog|times,
etc.) have been transferred to the F-Device, the identical parameters™\a in an
identicpl procedure in the F-Host and in the F-Device/F-module for prodqucing an2-otietf CRC1
(high gctet = 0) signature (CRC1). For information on how this CRCHY s g, s §.3.3.2.
This JRC1 signature, the F 1/O data, the Status or Control B ssponding
Consegutive Number (Vconsnr_h or Vconsnr_d) are used for prodiic et/ 4-
octet CRC2 signature (CRC2) within the F-Host (see Figure 25). ignature
provide¢s the initial value for the calculation of CRC2 that\s tra d cyglically. In[the F-
Device, the identical CRC signature is generated gnd the “sig e comparefd. The
subsequent cyclic transfers only require a CRC2 sig f at can be done very
rapidly).

Any chlanges of stored F-Parameters shalNbe the F-
Device. The detection mechanisms a i [ individual implementation] of F-
Devices and are not subject of this par

C¢dename » Defined a ¢
SIL » Idertical in R:DevicCe apd F-Ho3

D_Time
Build : :
CRC1 nsecuive Toggle Bit
m ber
CRC1 (\\N&an h F-Output data Control Byte CRC2
< 3 }F_-H t) across
initial \ onsecuitive F-Output data
value , r and
for not trans-
: F-Parameter
peZ ™ g and Vconsnr_h
_..OFFFFFFh —
octets 3 octets Max. 12 or 123 octets 1 octet 3 or 4 octets
N J

~

CRC2 generation

Figure 25 — CRC2 generation (F-Host output)

For better error detection even if there are identical CRC polynomials within the "Black
Channel" and in the safety layer, the CRC2 calculation is including the octets of Figure 25 in
reverse order (Figure 26). For processing optimization reasons the Consecutive Numbers
(Vconsnr_h or Vconsnr_d) are used with 4 octets in the calculations, the additional "padding
octet" being "0". A 32-bit counter is not recommended as this would lead to an unacceptable
long testing time of the devices during the test and certification process.
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In order to prevent a safety PDU from carrying "0" only, an exception is made in this particular
case: CRC2 will be set "1" instead of "0".

Transmission octet order

Padding Consecutive Number Status or
octet (Vconsnr_h or Vconsnr_d) FalgHoLiEL e Control Byte
"0“ MSB octet 2 LSB octet0 | ... octet n

Reverse octet order for the CRC2 calculation

$tatusor uoW —Padding
Cqntrol Byte F-Input/Output data (Vconsnr_h or Vconsnr_d) oCtet
octetn | ... octet 0 LSB octet 2 /\\VISh \“O"
N < \ \ J
CRC1 CRC2 o RC2
calculation ~N f 4 octets)
0" MSB LSB Start value

7.1.6 Appended standard 1/O data

Standdg
achiev

able tg use this mecha

7.2 FScP 3/1@

7.21

machine. Its
diagramg’i
A spedi
for the
in7.2.6.

N

. For compact F-Devices, this ¢an be

ifications. F-modules within modular devices are

are defined by means of the state diagrams and sequence
. Figure 27 shows a simplified model of the safety communication.
p 7.2.5 is illustrating the consequences of a fault on the resef signal

er counter. The monitoring of safety PDU transit times is described

r-rnost driver instance

State machine

Safety PDU

Input data

CRC Control Byte | Output data

r-Device driver

State machine

Status Byte CRC

Figure 27 — Safety layer communication relationship
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7.2.2 F-Host state diagram

Figure 28 shows the F-Host state diagram and Table 4 describes the F-Host states,
transitions, and internal items. The diagrams are following the UML2 notation. The transitions
are fired in case of an event for example receiving a message. In case of several possible
transitions so-called guards [conditions] are defining which transition to fire.

The states 4, 7, and 10 (Check Device Ack) are so-called change states according to UML2
without an “external” event. The corresponding transitions are fired after an evaluation of
internal values.

The di i ivi i iVi nded by bold
lines, ' ¢

action |states are not. Events W|th|n an action state such as timeouts,
operatpr acknowledgements are deferred until the next activity state j

Configuration ok x =0 FF FF FOh OA_Req =0 R_cons_nr =0

Parameterization ok old_x =0 FF FF FOh OA__Req_S=O |F'ar OK 5=0
Initial values =0 Restart Host-Timer  OA_C_e =0
[stored faults | [not stored faults |

Hns Tu
Q <§ 2 Prepare Message i
VT"T'E when: Message prepared
a8 Prepare Message
L'—/ T2
when: Message prepare 11 wait delay t|me) G Awpit Device Ack)
when: after T12 T10 . ri .
‘?I\%kgé??gf—[ HostTimecul whan; Ackﬂxecgi.ved[
Toggle_h] Ack received] Toggle d =1
afte Toggle_d= and
m o ewe | ern
[t fa
and [7 Check Device Ackj (6 Await Device Ack)
(not OA_C or
not OA_C_#)]
[Hog CE_CRC T14 T8 when: Message prepared
or VYD_timeout 73
or|cE_CRe] T5
</\ Check Device Ack [5 Prepare Message) [4 Chefk Device Ackj
[not faults]
N 719 T4
> T18 T17 [not faults and OA_C and OA_C_g] [not faults]
[Host_CE_CHCa Wi timeout or CE_CRC] 11
Figure 28 — F-Host state diagram
The terms used in Figure 28 are specified below:
Initial values any safety PDU values =0
HostTimeout F-Host recognizes local timeout while awaiting an F-Device acknowledgement
Host_CE_CRC F-Host recognizes CRC fault while analyzing the received safety PDU
Device_Fault F-Device reported failure to host; Status Bit 1 =1.
CE_CRC F-Device reported CRC fault to the F-Host; Status Bit 2 =1
OA_C_e Auxiliary flag indicating a raising edge of the OA_C signal (0 > 1)
WD_timeout F-Device reported timeout fault to the F-Host; Status Bit 3 =1
[not faults] UML notation of a condition (guard) to fire the transition. In this case this variable is

true (=1) if none of the following bits are set:
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- Host_CE_CRC or
-CE_CRCor
- WD_timeout

This variable is true (=1) if any of the following bits had been stored:
- Host_CE_CRC or

- HostTimeout or

-CE_CRCor

- WD_timeout

Table 4 — F-Host states and transitions

STATE NAME STATE DESCRIPTION
1 System Start Initial state of the F-Host driver instance upon power-on. If a system is designed to store
Taults, transition 19 shall be implemented. OIherwise the system Is, transition T1 only.
2 Preparg Message Preparation of a regular safety PDU for the F-Device /\\
3 Await Device Ack Safety Layer is waiting on next regular safety PDU from FM(AC%MdM( nt).
4 Check Pevice Ack Check received safety PDU for a CRC-error (Host_CE CR in u g.vi ual\vﬁecutive
number (x) and for potential F-Device faults within t us timeout, JE_CRC)
5 Preparg Message Preparation of a regular safety PDU for the F- De
6 Await Device Ack Safety Layer is waiting on next regular safeﬁy_ﬁb&“rNDéx %owledgeme nt)
7 Check Pevice Ack Check received safety PDU for a CRC-efror (HostN\CE™ RC) in udlng previous (old_x)
virtual consecutive number and for potgntial/F-Devic Faultswithin the Status Byte
(WD_timeout, CE_CRC) \
8 Preparg Message Preparation of a safem for, F-Qevice((ex{e;)tiqqp}ndling)
9 Await Device Ack Safety Layer is waiting\st nékaggulah\safet\y\PDU fy’)m F-Device (Acknowledgenpent)
10 Checht Device Ack Check received safety for a \QRGzerrox(Host_CE_CRC) including virtual conslecutive
number (x) and for potential E<Devi ithin the Status Byte (WD_timeout,
CE CRC Once a fauli occyrredh (Mo avtomatic restart of a safety function is permitted
unless neper knqQwledgement signal (OA_C) arrived.
11 wait delay time his sta \\&md the s e of a tim&out fault in case of an occasional system shut-
wh|c would(cavse a eq st fof an operator acknowledge with the next powgr-on. A
de ay t ms is pefnitte
TRAN- SOUR%>|’A GET ACTION
SITION STATE /S‘{Q
T1 1 de FV, activate_FV =1, FV_activated_S =1
Toggle M =1
T2 2 3 X Send safety PDU
T3 \/3\\ \\5\ \ Méstart host-timer
T4 \ E\) old_x =x,
X =x+1,
if x =01000000h
then x =1
Toggle_h = not Toggle_h,
if FV_activated =1 or activate_FV_C =1 or Device_Fault =1
then use FVI, FV_activated_S =1
else use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault =1
then use FVo, activate_FV =1
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK
T5 5 6 send safety PDU
T6 6 4 restart host-timer
T7 6 7 -
T8 7 5 if FV_activated =1 or activate_FV_C =1 or Device_Fault =1
then use FVi, FV_activated_S =1
else use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault =1
then use FVo, activate_FV =1
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK
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TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
To? 1 8 use FV, activate_FV =1, FV_activated_S =1,
Toggle_h =1,
R_cons_nr =1,
x =0
T10 3 8 restart host-timer,
store faults,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,
R_cons_nr =1,
x =0
T11 4 8 restart host-timer
store faults,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,
R_cons_nr =1,
x =0
T12 6 11 use FV, activate_FV =1, FV_activated_$/=1;
R_cons_nr =1,
x=0 /\ AN
T13 11 8 store faults, \ \)
Toggle_h = not Toggle_h,
restart host-timer ~
T14 7 8 restart host-timer, \) :
_agtivated_
T15 | |8 9 send safety PDU "\ %
T16 | |9 10 { Negfart hostXimer ) | >
117 | | 10 5 y

>

—activated =1 or activate_FV_C =1 or Device_Fault =1
then use FVi, FV_activated_S =1
e use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault =1
then use FVo, activate_FV =1
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

T18

store faults,
OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate FV =1, FV activated S =1

Toggle_h = not Toggle_h,
R_cons_nr =1,
x =0

T19

OA_Req_S =1, OA_Req =1,

if OA_C =0

then OA_C_e =1

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =0,

old_x =x,

X =x+1,

if x =01000000h

then x =1

T20

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =1,
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TRAN- SOURCE
SITION STATE

TARGET
STATE

ACTION

x =0,
restart host-timer

a

Implementation of transition T9 d

epends on the safety design concept of a particular system manufacturer.

INTERNAL ITEMS

TYPE

DEFINITION

Counter

x is representing the local consecutive number within the F-Host driver
instance. It is not transmitted to its counterpart within the F-Device, but is
synchronizing those via a Toggle Bit in the Control Byte. The actual counter
value of x is incorporated in the CRC2 calculation and thus checked against

transmission faults. Value range is 0 ... OFFFFFFh. During start-up this
incremental counteris setto QOFEEEEQRh and starts from there The E-Host

increments the virtual consecutive number after each/acknowledged reception
of the respective virtual consecutive number of its evice modalo
OFFFFFFh, skipping the value "0" and continuin/g

old_x

Counter

Previous value of the current local consecutive n . Wis eceé&ary to
store this previous value of the consecutive nurgbekin erder
to distinguish the initial cycle from later ghes:

DelayTinje

Timer

host-timg

=

Timer

rx

.

This delay time is to cover power off/settling ti Mhi the wiole sygtem. It is
within the host/system manufacturér's r nsgl%ﬁwto define this parameter.
This timer checks whether the"nex li a% P UMthe F-Devicg did
arrive in time. The host engineering towlds ponsikle to define this watchdog
time. Value range is 0 ... 66538 m5.

OA_C_ e

Flag

this auxiliary\varia i\t i sured that the safe statp will be
igrial tharge of @ANC fr - 1 (edge). Without this
erqtor could-overrule safe states by permanently actuating

faults

Flags

ence):

£

Cl1 O
|

cti
ate

ithin fhese\intertyptable "activity" states the host waits for new inpufs such
as timgeoutor owledgement [30].

these Aon-interruptable "action" states events like timeout, megsage
x(‘eslve oMoperator acknowledgement are deferred until the next "ac{ivity"
stat

e [30)

7.2.3

Figure|29
and infernal.ite

vice state diagram and Table 5 describes the states, transgitions,
. The diagrams are following the UML2 notation.
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20 System Start Startup Test 0K WD_timeout =1 x =0FFFFFOR
Configuration OK Use F\i, Fvo Togale_d =0
Parameterization OK FV_activated =1 ok_ni_cycles =0
Initial Values =0 WD_timeout_count =0 CE_CRC_count =0
whan cons_nr_R =0

System start ok

The tefms used in F4

[Toggle |h = Toggle_¥d

[Toggle |h >< Tag oggle_h has changed value ("toggled")

[CRC] F-Device recognizes CRC fault (communication and/or consecutive
error)

F_WD_Time Watchdog time defined by the F-Parameter "F_WD_Time"

Ack Acknowledgement safety PDU of the F-Device

Messag¢ received any new safety PDU received; ignore safety PDU with all values =0

Bit Toggle_h has not changed value ("not toggled")

21 Await Message ﬁ [CRC]
: [CRC] after: when:
Messa\;::ceived[ : : 26 Prepare Ack F_WD_time — Message recaived
Toggle_h =1
oggle_h =1] wihen:
Ack prepared
T22 T28 T35 725
(22 Check Message) LS (27 Await Messag e) (24 Await Message
ok_nr_ after:
cycles <2)  F_WD_time
T
when:
Message recaived|
T33 T32 Toggle_h »<
Toggle_d]
essage
T34
[nat QRC
an
Togolg h=
Tegglp_d]
T23
[not CRC)

means:

number
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Table 5 — F-Device states and transitions

STATE NAME

STATE DESCRIPTION

20 System Start

21 Await

Message

Safety Layer is waiting on next safety PDU from F-Host

22 Check Message

Check received safety PDU for CRC-error including virtual consecutive number

23 Prepare Ack

Preparation of regular safety PDU for the F-Host (Acknowledgement)

24 Await

Message

Safety Layer is waiting on next regular safety PDU from F-Host

25 ChecH

Message

Check received satety PDU tor CRC-error including virtual consecyrﬁ/‘e\n\umber

26 Prepare Ack

Preparation of safety PDU for the F-Host (Acknowledgement with\fault bits)

27 Await|Message Safety Layer is waiting on next safety PDU from F-Host (e}@@{?ﬁQn ha\n\dmm\) \
28 Checlt Message Check received safety PDU for CRC-error including vi)@l\}Qns\Ne Nt%\/
TRAN- SOURCE | TARGET ACT \ \)
SITION STATE STATE
T21 20 21 - \ N
T22 21 22 if R_cons_nr =1
then x=0, cons_nr_R =1 (7
123 | |22 23 use PVi, F)o, \% Q
1
T24 | |23 2 (
125 | | 24 25 Q it
s x=0,_cons_nr_R =1
T26 | | 29 Q \)l]J}e PVi,
oggle_d = Toggle_h,
< \ if ok_nr_cycles <4
ok_nr_cycle =ok_nr_cycle +1
if ok_nr_cycles <4
then use FVo, FV_activated =1
else use PVo, FV_activated =0
if activate_FV =1
then use FVo
else use PVo
T27 25 23 Use PVi,
Toggle_d = Toggle_h,
if ok_nr_cycles <4
then use FVo, FV_activated =1
else use PVo, FV_activated =0
if activate_FV =1
then use FVo
else use PVo
T28 26 27 Send safety PDU
T29 27 28 if R_cons_nr =1
then x=0, cons_nr_R =1
else x=x+1,
if x =01000000h
then x =1
cons_nr_R =0

61784-3-3 © IEC:2007

Initial state of the device upon power-on. Upon power-on the output F-Device is setting "0".
Immediately after F-Parameterization it is setting fail-safe values. Upon power-on the input
F-Device is sending "0". Immediately after F-Parameterization it is sending process values.
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TRAN-
SITION

SOURCE
STATE

TARGET
STATE

ACTION

T30

28

23

use PVi, FVo, FV_activated =1,
Toggle_d = Toggle_h,

restart device-timer,
ok_nr_cycles =ok_nr_cycles +1

T31

28

26

Toggle_d = Toggle_h,
restart device-timer,
if CRC
then
CE_CRC =1,
CE_CRC_count =1,
ok_nr_cycles =0,

ok_nr_cycles =ok_nr_cycles +1,
if CE_CRC_count >0
then
CE_CRC =1,
CE_CRC_count = CE_CRC_count -1,
else CE_CRC =0,
if WD_timeout_count >0
then
WD_timeout =1,
WD_timeout_count = WD_timeout>coun
else WD_timeout =0

T32

27

Use PVi, FVo, FV_activate

=1

T33

22

T34

25

gglgd =
P

T35

24

2&
&

e PVi, FVo, FV_activated =1,
_timeout =1,
D_timeout_count =1,

ok_nr_cycles =0,
restart device timer,
Toggle_d = Toggle_h

INTER

NALITEM

TYPE

DEFINITION

Counter

X is representing the real local consecutive number within the F-Devicg. It is

not transmitted to its counterpart within the F-Host, but synchronized with
those via a Toggle Bit within the Control Byte. That means it is incremented
each time when the Toggle Bit within the Control Byte (Toggle_h) changes its
state from 0 > 1 or from 1 = 0 counting modulo 0 FF FF FFh, skipping the
value "0" and continuing with "1". The Toggle Bit is reset to 0 in case the
Control Bit "R_cons_nr" is set (1). The respective counter value of x is
incorporated in the CRC2 calculation and thus checked against transmission
faults. Value range is 0 ... 0 FF FF FFh. During start-up this incremental
counter is set to 0 FF FF FOh and starts from there.

ok_nr_cycles

Counter

During start-up and after a fault, the F-Device shall set fail-safe values (for
example FVi or FVo) for at least 3 cycles. It is the task of this incremental
counter "ok_nr_cycles" to count these cycles from 0 to 3.

CE_CRC_count

Counter

This decremental counter is used to guarantee that the bit "CE_CRC" within
the Status Byte is set at least for 1 cycle or for a maximum of 2 cycles. Value
range is 0,1.
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INTERNAL ITEM TYPE DEFINITION
WD_timeout_count Counter This decremental counter is used to guarantee the bit "WD_timeout" within the
Status Byte is set at least for 1 cycle or for a maximum of 2 cycles. Value
range is 0,1.
device-timer Timer This timer checks whether the next valid safety PDU did arrive in time. The F-
Parameter "F_WD_Time" is used to define this watchdog time. Value range is
0 ... 65535 ms.

7.2.4 Sequence diagrams

Figure 30 to Figure 33 are showing the interaction messages of F-Host and F-Device during

start-up phase. Three phases are covered: both partners during s
tempotarily switches power off or the F-Device temporarily switche
partner is still operating. The figures are informing about the state

the |F-Host
nile its
onding

transitions. Numbers within circles represent the states the respeetive Device
are pasgsing through.

FVi

x=OFF FF FOh 7))\

F-Host

Power on

[ ——

Initial values = 0*)

FVo
x=OFF FF FOh

activate 1 R_g¢ nr 30
PVi  x=0FFXF FO

5)

- FV_activdted = w
/\ PX6 %<0 FF%
- 2

FVo
x=OFF FF F1h

Ndctivate_F —W
Vi %\EF F
2

ctivated =

FF F2h

FV_activated = 1

PVo x=0FF FF F3h
(2
activate_ FV =0 R_cons_nr=0

PVo

4

3
PVo X

><24
MFV =0 R_cons_nr=0
FVo

PVi x=OFF FF F2h . x=0FF FF F2h

%

PVi

PVi x=OFF FF F3h P x=0FF FF F3h
FV_activated = 0

*) Bus behavior

Figure 30 — Interaction F-Host / F-Device during start-up
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F-Host F-Device Output
Power off -> on Operating
F-Device
=== recognizes
timeout
PVi; x=0; Status WD __ timeout=1 EV
o
FV_activated = 1 x=0
Standard parameterization (I0-Controller
P ( L (20 x=0FF FF FOh
Parameterization ok |
(1)
x=0FF FF FOh FVo, x=0FF FF FOh
2) (2
activate_FV =1, R_cons_nr=0
F
~ PVi, x=0FF FF FOh OFF\EF FO
3 -
FV_activated =1, cons_nr_ R=0
FVi
x=x+1
. FVo, x=0FF FF F1h
activate FV =1, R_cons_nr=0
FVo
6 PVi, x=0FF FF F1h 1\ x=0FF FF F1H
FVi : FV_activateg< 1, cons R
x=x+1
. FVo, x=0FF
activate_FV/~1, R _con ~—,
@ FVo
PV} x=0FRF F2h 23{ x=0FF FF F2H
7 N_actlvated
FVi °1
x=x+1
, x=0RE)FF\E3h
24
O ctivate, FV = Mons_nr =0 ><
FVo
Vi, x=0FRFF F3h
23 =
. F\7}a:;tjya/ted -0 x=0FF FF F3H
FVi
X=X+
Vo, x=0FF FF F4h
5 >(24)
\> activate FV =1 R_con_nr=0
FVo
PVi, x=0FF FF F4h x=0FF FF F4H
6 : 23
FV_activated = 0

Figure 31 — Interaction F-Host / F-Device during F-Host power off > on


https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

- 56 — 61784-3-3 © IEC:2007
F-Host F-Device  Output
Operating Delayed power on
FVi
x=0FF FF FOh FVo, x=0FF FF FO
-
F-Host activate_FV =1, R_cons_nr=0
recognizes
FVi timeout - FVo
FVo, x=0
- |
activate_FV =1, R_cons_nr=1
FVi F-Host --
recognizes
X=0 ;
timeout FVo, x=0
8 |
activate_FV =1, R_cons_nr =1
FVi F-Host --
_ recognizes
x=0 .
timeout FVo, x=0

activate_FV =1, R_cons_nr=1, OA_Reg.= 1

: PVi, x=0
9
FV_activated = 1, cons_nr_R/=1
FVi .
X=x+1 @
8 FVo, x=1
activaté_FV =\{, R cons ni(= 0 [e) ReM
g PVi, x=1
OA_C=1 FV actiiated 5
FVi
x=x+1
PVo X=
5

act'

4
FVo
x=1
23
(24
FVo
x=2
23
(2
PVo
23 x=3

activate_FV =0, R_cons_nr=0

PVi, x=3
FV_activated = 0
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PVo, x=n

F-Device
Power off -> on

F-Host
PVi Operating
X=n
pvi  F-Host 4-..

recognizes

x=0  timeout 0

activate_FV =0, R_cons_nr =0

FVo, x=0

\j

activate_FV =1, R_cons_nr=1

(23

24

Power off

Output

PVo

FVi F-Host --
— recognizes
timeout FVo, x=0
8 L
activate_FV =1, R_cons_nr =1
FVi F-Host --
x=0 recognizes
timeout 5 FVo, x=0
r activate_FV =1, R_cons_nr =1, OA_Req =1
FVo
PVi, x=0 x=0
N L x=
0) .
FV_activated = 1, cons_nr_R =
FVi
X=x+1 @ FV ) (\ /\
0, X=
8) \
H activate_€V = T\R_cQns_nr =(0, OA~Req M
FVo
) =1
PVi, x=1 X
9) : 23
EVi OA_C=1 FV_activated = 1 s_nr =
i
X=x+1 @
PVo, x=2
N - 24
SR s ne 0 N
FVo
x=2
23
- 24
activate_FV =0, R_cons_nr =0
PVo
PVi, x=3 x=3
23
FV_activated = 0
PVo, x=4
><24
activate_FV =0, R_cons_nr =0
PVi, x=4 x=4
6 ) 23

Figure 33 — Interaction F-Host / F-Device during power off — on

FV_activated = 0
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Figure 34 and Figure 35 are showing the interaction messages between F-Host and F-Device
while CRC faults are detected on either side.

F-Host F-Device  Output
PVi
X=n PVo, x=n
5 (24
activate_FV=0, R_cons_nr=0
PVo
PVi, x=n Xx=n
6 - - 23
FV_activated=0
¥ T
x=0 CRC FVo, x=0
error 8/
activate_FV=1, R_cons_nr=1, OA_Req =1 A
PVi, x=0
9
: FV_activated=0, cons_nr_ R=1
oGy

X=x+1 ) FVo, x=1

activate_FV=1, R_cons_nr=0

PVi, x=1

FVi

X=x+1

< =
0} 24 PVo
>/ actikt'eiFV=0, R _cons_nr=0 ><|>

x=99

tion F-Host / F-Device while host recognizes CRC error
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F-Host F-Device Output

PVo, x=n ”

activate_FV=0, R_cons_nr=0 >q
PVo
PVi, x=n 2 x=n

FV_activated=0 K‘

PVi
x=x+1 PVo, x=n+1 2
activate_FV=0, R_cons_nr = 0 CRC fault
é 25 FVo

A

PVi; Status CE_CRC=1, x=n+1
FV_activated=1

A

FVi

x=0 FVo, x=0

activate_FV=1, R_cons_nr =1

PVi; Status CE_CRC=1, x=0

FV_activated=1, cons_nr_R =1

FVi @
x=0 FVo, x=0
activate_FVsA R_cons

PVi, x=0

FV_activateg=1, cons_nr\

FVi

\a@ivate Fv= cons

FV_activated= 0

~ D\/r\’ =376 |
5 |-
activate_FV=0, R_cons_nr=0 V\\2‘4
PVo
PVi, x=376 x=376
()= (23
FV_activated= 0 H
PVi
X=x+1 PVo, x=377
SJ P 24
activate_FV=0, R_cons_nr=0 \\‘
PVo
x=377

Figure 35 — Interaction F-Host / F-Device while device recognizes CRC error
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7.2.5 Timing diagram for a counter reset

Figure 36 demonstrates the consequences of an F communication fault on the consecutive
number counter and depending items. Only after such a fault, bit 2 of the Control Byte
"R_cons_nr" is set (=1) and in consequence the output values of an F-Output-Device are set
to "0" and the consecutive number counter is set to "0" (Vconsnr_d). At the same time bit 4 of
the Control Byte "activate_FV" is set (=1) thus causing the F-Output-Device to set-up its own
fail-safe state whenever this state cannot be achieved with the regular output values (FV).

Fault Fault
gone

Ob—O
\>/aun v

_ f / /\(
CB 2: “R_cons_nr" D ~
\

[
CB 1: “OA_Req" ( / %
/ / <§\\$ >
CB 4: “activate_FV” \
SB 6: “cons_nr_R” ( 6\\

Output values

¥

Vconsnr_d

Meanw the F-
Device ed and
an Opgrator Ackpow ' i lowing

Right &

e RequestTor an operator acknowledgement resumes its default value (OA_Req = 0)

o Request to activate tail-safe output state resumes its default value (activate_FV = 0)

e Process output values appear again after three message cycles
7.2.6 Monitoring of safety times

Figure 37 demonstrates how the F driver is using the underlying CP 3/RTE communications
and how some monitoring times are defined. Meaning of the short arrows: in CP 3/RTE, the
IO Controller sends the same safety PDU more frequently to the F-Device than a new safety
PDU is generated by the F driver within the host cycle time in the F-Host (consecutive number
= n+1). In return the F-Device is sending the (acknowledgement) safety PDU to the 10
Controller more frequently than the F Driver in the F-Device is generating a new safety PDU.
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F-Host F-Output (device)

Bus cycle time

Consec, Ny, = n

Time Host

monitor cycle Nr.=n
time 4’__‘_#__,,—-—-—>’<>
— Time
monitor
h 4 /

Time Host

— =n+l
monitor cycle consec. Nr- =1
time y

f g Tifme
Consec. Nr. =gy > onitor (
N A \
A Q)

—

Figure 37 — Monitoring the message transit utput
Figure|37 is showing the time monitoring within the ut device. Figure 38
is shoying the time monitoring within the F-Input dévice a . Short arrowy in the
figures| are representing FSCP 3/1 PDUs with t i i ) consecutive jumber

but possibly different process values.

cycle
consec. Nr. = m+1 time
Time
monitor
. =m+ A
v <+« consec.NiD
\m r A4
AN

F-Input (device)

Time
monitor

Host v

<

y / \

Other timing constraints are listed below:

Startup

To synchronize after a system start, the F-Host driver starts with the

(Synchronization) virtual consecutive number "OFFFFFOh". Next, the F-Host increments

the virtual consecutive number after each acknowledged reception of the
respective virtual consecutive number of its F-Device modulo
"OFFFFFFh", skipping the value "0" and continuing with "1". At the latest
before the monitoring time is about to expire, F-Input/F-Output expects a
message with a virtual consecutive number that is incremented by 1. An
F-Output supplies fail-safe values (FVo) after it has received a virtual
consecutive number of "0".
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An F-Input/F-Output returns a safety PDU to the F-Host with the same

virtual consecutive number (F protocol cycle) to acknowledge the

reception of a safety PDU.

The F-Host cycle time shall not exceed the F protocol cycle time
be shorter).

(it may

The arrival of a new correct safety PDU at the F-Device within the

(Watchdog) watchdog time is being monitored. This verification can be performed as
often as necessary, but at least once at the end of the monitoring time
interval. When the watchdog time expires, the related recipient switches
OVETr 10 a saie siate.

The slowest CP 3/RTE cycle time shall not be of the
watchdog time. The F-Host cycle time may behor chdog
time.

Monitoying the A new correct safety PDU is characts bst the

consedutive virtual consecutive number has been~ either

numbey the entire rest of the safety PDU anged
faultlessly. This means nge of the |virtual
consecutive number by +17 is CRC2. This wjll then
lead to a fault reagtion.

Safety|PDU safety

repetition is not

SIL maqnitor r fault)

). The

bd, i.e.

). The

t start-

an be shown that the counting actually always r¢mains

is the reason for an optimization of complexity resulting in

3/where the SIL monitor time (T) is set to infinite. In thig case,

plified F-Host state chart of Figure 28 shall be taken into gccount

wheré any detected corrupted message is not tolerated and plways
cads to a safe state.

Whenever such an unlikely event of a detected corrupted message

ShouTld occur during the shift of production or operation, the responsible
operator is assigned to play the role of the SIL-Monitor and can tolerate

the indication and acknowledge it. However, with any further ind
within the same shift a serious cause has to be assumed that
immediate repair or elimination.

ication
needs

It is up to the F-Host manufacturer to implement variant A. However, a
detailed realization is not specified here for the sake of individual
adaptations to the particular system environments. The SIL monitor shall

only be implemented within the F-Host.

Monitor time period The SIL monitor time period T is a constant value with the dimension
hour (h) that results from the requested SIL and the configured CRC

(T)

length (9.5.1). Table 6 specifies the SIL monitor times.
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Table 6 — SIL monitor times

SIL CRC Length of safety PDU Time period (h)
3 24 bit < 16 octets >10
2 24 bit < 16 octets >1
3 32 bit < 128 octets >10
2 32 bit < 128 octets >1

7.3 Reaction in the event of a malfunction

7.3.1
Quote

repeat
guard

Remedi
messa
messa

7.3.2

Quote
for "sa

Remed
examir

7.3.3

Quote
desele

Remedi

recipie
7.3.4
Quote

Examp
velocit

Repetition

Loss

Insertion

[27]: "TK

le: Prior to

confus

ed."

ial action: Lost
ing the consecutivg

ction of the\’s

[27]: "The malfunction of a bus
e operational stop")."

information

[27]: "The malfunction of a bus device causes old and obsol
bd at the wrong time so that a recipient would dangerously
joor is reported closed albeit it has already been opened).

5 to be
ample

ingorrect

correct

ime.

equest

ing and

ample

er, the

initiating the safe operational stop one wants to select the safely r¢duced
y./The machihe will be running instead of being stopped when these messages are

Remedial action: Due to the stringently sequential expectation of the consecutive number, the
recipient will discover any incorrect sequence.

7.3.5

Quote

Corruption of safety data

[27]: "The malfunction of a bus device or the transmission link perturbs safety
messages."

Remedial action: The CRC2 signature discovers a perturbation of the data between sender
and recipient.
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F-Parameter data Safety PDU
F-1/0 data Status or (Virtual) CRC2
Control Byte Consecutive
Number
F-Parameter: Codename, Across F-1/0 data,
WD time, SIL, etc. Status or Control Byte,
(Virtual) Consecutive
Number, and
F-Parameters
m octets 1 octet 3 octets 3 or 4 octets

Figure 39 — F-Parameter data and CRC

The CRC2 signature is generated across the F-Parameters (including t the F
I/O dgta, the virtual consecutive number, and the Control/Statu 5 and
Figure|39). The codename (source-destination relationship) of F-Ha efined
during [the configuration phase with the help of an engineering tog| a ¢ i d.
After d repair, the F-Address of an F-Module/Device shal re the
safety pperation is resumed.

7.3.6 Delay

Quote |[27]: "1. The operational data g chan ication
link. 2. A bus device causes an overl§ ges so
that a

Remedi

e Co

o Watchdog time in theresp

The wa

7.3.7

Quote d non-
safety-

Remedi correct
recipie meters
with th

Principle of safe addressing:

Detecting the interconnection of safety-relevant and non-safety-relevant messages is
guaranteed by the fact that a standard device is not capable of creating a safety PDU with the
correct CRC2 and the correct consecutive number.
Detecting data from a different sender or for a different recipient is guaranteed by the fact that
the F sender that belongs to the F source-destination relationship (codename) is the only one
that generates exactly the matching CRC signature that is expected by the F receiver. At the
same time, the recipient employs this CRC signature for implicitly checking the authenticity of
the F sender address (since it was included in the CRC).
A retentive selection of the F address in the individual devices can be achieved through one
of the following methods:

— Coding switch in the unit for the codename (the F-Device address of compact Devices,

for example)
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— A one-time device parameterization by software that requires to be checked whether
the correct device has been addressed. This shall be repeated when such a unit is
replaced.

— By address mechanisms that are independent of CPF 3 addressing.

Sabotage is not assumed.

7.3.8 Memory failures within switches

Quote [27]: "1. The operational data exchange exceeds the capacity of the communication

link. 2. A bus device causes an overload situation by simulating incorrect messages so that a
service-that hnlnngc to the message is dnlaynr‘l or prevented.”

See Higure 9 and Figure 10 as possible safety network exampfes® f lowing
considprations. Central elements of these networks are switches, W i bmplex

active [network components. They can have different faults. Messages to the
wrong |destination or their data content can be perturbed. Fuftf i h send
stored|messages over and over again even when the sender a eady was shu . Table 7

contains a list of possible switch faults and their remedi [fficient

safety.

Table 7 — Remedies for switch fail

(\ TAN
Fault type /\ A } ( Dete ti&r%nd Mastering
Pertprbed data bi%) SBQaturé\@W

Wrohg destination /A &Q&\Qme\({x 16 bit)
Lost|safety message \ <\\<‘\ons§c\11\m<e/?tjmber (24 bit) and Timeout

Duplicated message \Qans cujtve number (24 bit)
§

Delgyed message Time)-qlut

Retrensmission of tor d message W|th ess\than \| Consecutive number (24 bit) and no automatic resfart
3 copsecutive s in se

The [F-Host is no g nnecte

Retrensmission of red Consecutive number (24 bit) and fault reaction via|the
congecutive safe, in Serie Control Byte (Figure 36)

The |F-Host is noYong nriected.

its the
d. The
F-Device recdgnizes a consecutive number fault and sets failsafe values.
— A D;IIU:U IIIUDOGHU Uf thc DVV;tbh buff0| ;O |ct|a||o|||;ttcd (JIIL‘.J.I hao d oafct_y PDU \'A ith the

correct consecutive number. This fault will be detected due to the 24 bit consecutive
number and the fact that the restart of the F-Output-Device needs an OA_C = 1
(Operator Acknowledgement).

— A switch transmits messages with safety PDUs out of its revolving buffer with the
correct consecutive numbers and this message sequence starts within the safety
watchdog time. This fault will be detected due to the 24 bit consecutive number and
the fact that the restart of the F-Output-Device needs an OA_C = 1 (Operator
Acknowledgement).


https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

- 66 - 61784-3-3 © IEC:2007

7.3.9 Network boundaries and router

Quote [27]: "1. The operational data exchange exceeds the capacity of the communication
link. 2. A bus device causes an overload situation by simulating incorrect messages so that a
service that belongs to the message is delayed or prevented."

For CP 3/RTE networks with routers Figure 11 applies and the corresponding explanations.
Let's assume such a system with subnetworks connected via routers. The following
considerations are demonstrating that a single error will not misdirect a safety PDU to the
wrong F-Device and will not cause it to switch to a dangerous state.

The ro 'ce can
be configured to "use router" together with an appropriate router dre router
managles |IP addresses of the connected subnets. Table 8 contains a li faultt es cnd the

constraints for router operation to achieve sufficient safety.
Table 8 — Safety network boundargz\x

Fault type Consequences tea/on and
asterlng

Router Holds the wrong address | Router receives message for that partlc larRg imeout of F-Devicé
of an F-Pevice Device. Result: Target not fo nd

Two F-Oevices with identical
addressgs. One in subnet 0, the
other onfe in subnet 1

By standard CP 3/RTE

Constraint: 2-Port-Router as in
Figure 1|1

Two F-Oevices with identical

Single port routers are
addressgs. One in subnet O, th<

not building (safety

other onfe in subnet 1 network boundaries|

Constraint: Router with single
port (forlexample PC, Laptgp):

7.4

7.41

The st odules is based on the standard CP 3/RTE. The safety|layers
within -Device are starting at their own whenever the CP 3/RTE channels
are co ch other cyclically. The previously executed supply of the|safety
layers F-Parameters is embedded in the normal configuration and
parame ess ("Context") of CP 3/RTE.

NOTE ee [42] for details of the V1-mode

Figure 15 shows the basic communication mechanisms of CP 3/RTE. [49], IEC 61158-5-10,
and IEC 61158-6-10 are providing information on the startup sequences of an 10-Controller
and its 10-Devices, which are part of the F-Devices.

7.4.2 iParameter assignment deblocking

Due to a diagnosis message of the F-Device that needs additional iParameters (8.2) or per
external request, the F-Host sets bit 0 ("iParameter Assignment Deblocked") within the
Control Byte of its next safety PDU. The F-Device then receives via "Write-Record"-
commands - data set by data set - the iParameters and acknowledges at the end by setting bit
0 ("F-Device has new iParameter values assigned") within the Status Byte of its next safety
PDU (Figure 40).
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Deblocking only is permitted if there is no hazardous process state. The variables
"iPar_EN_C" and "iPar_OK_S" which are correlated with bit 0 of the Status/Control Byte can
be used in the context of the Proxy-FB-iParameterization (8.6.2). It cannot be used in the
context of the iPar-Server (8.6.4). The signal sequence in Figure 40 is exemplifying a possible
application.

4§ Assignment éi .
Acknow- Assigned and
iPar OK ledged _\ T l /* initialized
Assignment
Re- deblocked Synchronized;

P el N | guest CVYC
= ~t

Figure 40 — iParameter assignment deblocking by the F-Has

8 Sdfety communication layer management

8.1 F-Parameter

8.1.1 Summary

The pprameter values of the CP 3/
accord[gng to the standard CP 3/RT

channel" are assigned
8, oh the GSDML desgription
languajge. The F-Parameters additionally ; ty layer can be loaded via

severa

Summary of the F-Parametgrs:

[0))]

o /D_Address e" betWeen sender and recipient

e F VYD _Time e In the F-Device/Module (default in the GSD

Q processing time of the F-Device/ModulI)
e F_Hrm_Flag1

— |F_Check ¥ ode: consecutive number always to be inclufed in
CRC2 generation

er octets containing several parameters flor the

anagement

— |F_&heck_iPa Manufacturer specific use within homogeneous systems
—|F Check: configured SIL = employed SIL of the F-Device?
— |F_CRG 3 CRC2 length

— |F_Block_ID Parameter block type identification

E Doy \/arcinn \Marcion Nao of E Doramatarc /[ CCOD 2/4 AnaratinnAal wode
—rar—v eroTtoht vV-eTroTtTomT N O O ottt rorroorT—o7 1 T

opTTaotoTTOT 1t

F_iPar_CRC Value of the iParameter CRC calculation, at least manually
transferred from a CPD tool to the engineering tool

F_Par_CRC CRC1 signature calculation across the F-Parameters

8.1.2 F_Source/Destination_Address (codename)

The addresses of the F components of a safety control loop such as F-Input, F-Host and F-
Output shall be unambiguous within the borders of one subnet. Subnets are connected to
each other via (2-port) routers, which are natural borders for CP 3/RTE (5.4.2). Locally, each
F-Device holds the configured source-destination relationship of the safe communication link
with its partner ("F_Source/Destination_Address" or short "F_S/D_Address"). It is retentively
stored in the F-Devices, is a part of the F-Parameter set, and, consequently, is cyclically
checked by the safety layer. The F_S/D_Address parameters are logic address designations
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that can be assigned freely but unambiguously. They are allocated to the CP 3/RTE
addresses during the configuration (7.3.7). The addresses 0 and OFFFFh shall be excluded.

The parameter consists of two parts: "F_Source_Add" and "F_Dest_Add": each of data type

Unsigned 16

8.1.3 F_WD_Time (F-Watchdog time)

Locally, each F-Device and its counterpart within the F-Host maintains a configured F
watchdog time for each source-destination relationship. The safety layer starts this timer

whenever it sends a safety PDU with a new consecutive number.

This F{WD_Time parameter is encoded as follows: Unsigned 16. Time base: 1

See 9{3.3 for details on how these watchdog times fit into the
functiop response times (SFRT) and how they can be determined,

A manpfacturer of an F-Device assigns the maximum device
the de
be able to propose the necessary F_WD_Time fo
relatiopship.

NOTE [An engineering tool will then be able to\calculate
other vajues are available. See 9.3.2.

8.1.4
8.1.41

Subcl
It ha31

[7__Is

F_Check_SeqNr
F_Check_iPar
F_SIL
F_CRC_Length

Reserved: see 7.1.3, hints

Reserved: see 7.1.3, hints

\> Figure 41 — F_Prm_Flag1

8.1.4.2 F _Check SeqNr (consecutive number in CRC2)

safety

AT) to
Il then
ication

t all the

octet.

This parameter defines whether or not the consecutive number shall be included in the CRC2
signature (see Figure 42). The parameter is distributed to the F component during startup.

It is encoded as follows: Bit 0 of the parameter octet "F_Prm_Flag1"

7o s Js s 2 |r Jo |

* = Don't care in V2-mode

Figure 42 — F_Check_SeqNr
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8.1.4.3 F_Check_iPar

This parameter shall always be set to "0" for normal use. It is reserved for manufacturer
specific use in homogeneous systems. It is not related to the iPar-Server mechanism.

It is encoded as follows: Bit 1of the parameter octet "F_Prm_Flag1"

7 fe fs f4 [s [z |1 o |
0 = No check
1 = Check (manufacturer specific use)

Figure 43 — F _Check_iPar

8.1.4.4 F_SIL (SIL stage)
FSCP B/1 permits parallel operation of standard communic glevant
commuynication. The different safety functions using safety n may
requird different safety integrity levels (SIL 1 ...SIL 3). The mpare
their own assigned SIL with the configured SIL (F_SIL). At of the
conneq tion is
trigger
Itis en
7 g
8.1.4.§ F_C@
Depen pf 2, 3,
or 4 ogtets is re of the
CRC2 gignatdre~
Itis en
7 [q [sds \[s

(0) 0 = 3 octet CRC (V2-mode only)

0 1 = 2 octet CRC (V1-mode only)

1 0 = 4 octet CRC (optional in V1/V2-mode)

1 1 = Reserved: see 7.1.3, hints

Figure 45 - F_CRC_Length
8.1.5 F_Prm_Flag2 (Parameters for the safety layer management)

8.1.5.1 Structure of F_Prm_Flag2

Subclauses 8.1.5.2 to 8.1.5.3 are describing the details of the F_Prm_Flag2 parameter octet.
It has the structure as in Figure 46:
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7 fe fs J¢ [3 |2 [+ o |
0 0 Reserved: see 7.1.3, hints
0 0 0 F_Block_ID
T T F_Par_Version

Figure 46 — F_Prm_Flag2

8.1.5.2 F_Block_ID (type identification of parameters)

In order to distinct parameters for future FSCP 3/1 modes, parameter type identification
"F_Block_ID" is encoded in the following manner: Bits 3, 4 and 5 of the parameter octet

"F_Profi_Flag2™ (see Figure 47). Tt is mandatory for the safety Tayer to che _ID.
7

e 49)
8.1.5.3
The pu inside

ith & device-specific diagnosis message in case
not match the implemented version (se¢ 6.3.2

the requested versjon lof tHe

and Figure 48). {

I ERPNEN S ON
N/

0 a = Valid for V1-mode
0 1 = Valid for V2-mode
1 a = Reserved: see 7.1.3, hints
1 1 = Reserved: see 7.1.3, hints

Figure 48 — F_Par_Version

8.1.6 F_iPar_CRC (value of iPar_CRC across iParameters)

The CPD tool of a particular F-Device is calculating a CRC signature (iPar_CRC) across all
iParameters after a successful parameterization and commissioning session. Whenever the
calculation results in a "0", the value shall be set to "1". The value in hexadecimal format shall
be transferred at least manually to the engineering tool and assigned to the "F_iPar_CRC"
entry field.

This parameter is transmitted to the F-Device during start-up and serves for an iParameter
consistency check within the F-Device prior to a start of regular safe operation. This
parameter shall be set to "0" while in test mode of an F-Device. In this case the F-Device will
omit the consistency check. Whenever the F-Device discovers a discrepancy between the
locally calculated iPar_CRC signature and the value of F_iPar_CRC it shall set failsafe values
(FV).
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This parameter is optional. Bit 3 of the F-parameter "F_Prm_Flag2" indicates its presence.
It is encoded as: Unsigned32

8.1.7 F_Par_CRC (CRC1 across F-Parameters)

The engineering tool is generating this CRC1 signature across the F-parameters. The initial
value for CRC1 is 0. See 8.3.3.2 for details on the order of the F-Parameters to be used for
generating the CRC1 signature. The same 16-bit CRC polynomial is used (14EABh). CRC1 is
the initial value for cyclic CRC2 computation.

The following rules apply for the different CRC2 polynomials:

e In ¢ase of a 24 bit CRC polynomial (15D6DCBh) the initial value for alculations is
"00xxxx", where xxxx=CRC1.

e In ¢ase of a 32 bit CRC polynomial (1F4ACFB13h) the initial v
is "P0O00xxxx", where xxxx=CRC1.

caleulations

It is enjcoded as: Unsigned16.

8.1.8 Structure of the F-Parameter record data obj

F-Parameters (7
ANAL A

F_Prm-Block (
Devi ifi d Existent with
eviteSpetlegade P 341 and CP 3/2,
nonexistent with
CP 3/4 to CP 3/6
(@GN D
F_Par, er V\KPrr&FIa\@Q \ Unsigned8
FlagZ Unsigned8

w Unsigned16
A
\‘F})éﬁ( Add Unsigned16

6\/ F_WD_Time Unsigned16

7
8 F_iPar_CRC Unsigned32

9

10
1
12 F_Par_CRC Unsigned16

— e o o
CIO__r IMT-DIoCR [ 13

Figure 49 — F-Parameter

The Figure 49 shows the structure of the F-Parameter block within a CP 3/RTE record data
object. The octet ordering is according to standard CP 3/RTE. The following applies to
modular F-Devices: For each F-Submodule, an F_Parameter-Block is inserted in the context
message (Figure 13). The allocation of the submodule to the F-Device comes about the
chosen subslot number.

8.1.9 F-Data fraction

See 7.1.6.
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8.2 iParameter and iPar_CRC

F_Devices are increasingly provided with smart functions that require extensive individual F-
Device parameter values to be assigned. These safety-related parameters are called
iParameters. In particular in the event of a device replacement it is expedient to load these
parameters directly via the bus on the standard path. These parameter records usually
exceed the range of parameterization data based on GSD (several laser scanners with
approximately 1 kB per protection zone may lead to an overall quantity of up to 90kB and
more) and so this FSCP 3/1 specification provides additional mechanisms.

Figure 50 shows a proposal for the structuring of large amounts of iParameters for up- and
download purposes. The absolute upper limit for iParameters is 2%.1 octets; the lower limit is
4 octefs. Thus segmentation is required with CP 3/1 whenever the total exgeeds 240 octets as
shownlin Figure 50. No segmentation is required with CP 3/RTE.

The CRC signature ("iPar_CRC") shall be calculated across the iPafa i ) using
any apgpropriate CRC polynomial and filled into the 4 octet iPa in i format
and displayed on the CPD-Tool. Whenever the calculation res hall be
set to[|"1". Inclusion of the iPar_CRC value in the iParagn i i e 50 is
1's 32
bit CRC polynomial.

of delivery fo the
2 50 is optional.

The H_source/destination relationship (codenar
configyred recipient. Inclusion in the iPakxameters

Identifi ‘ t i or all the CPF 3 deviceg. They
provid a“paxticular device/module. Including such
inform g bhe validity of a replacement |device

with it$ own I&M functionsg’ > s as shown in Figure 50 is optional.
Devicel manufacturers camuse y

The length of the jPara 6 alpful to efficiently organize the up- and download
procesfses withi@ g wsiominthe/iParameters as shown in Figure 50 is optipnal.

Transmitted segment 1

> Segment 1

< Transmitted segment 2

iRarameter (maximum of 222-1 octets) *

Q —0
7 OCgIEZ

-
*) Segmentation with CP 3/1 Transmitted segment n
and CP 3/2 when the total S t
exceeds 240 octets. } egmentn
No segmentation with CP 3/4
to CP 3/6.
!

Figure 50 — iParameter block

See 8.6 for details on how to work with several iParameter segments.
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8.3 Safety parameterization
8.3.1 Objectives

FSCP 3/1 provides scaled methods for F and iParameter supply of F-Devices due to the
different handlings of field devices within the manufacturing and the process industries. One
major objective is to keep a small defined set of F-Parameters (communication level) stable
across all F-Devices and provide interfaces for iParameterization in order to minimize the
dependency between system and device manufacturer and thus draw a clear line of
responsibilities.

For iParameterization the possibility of an individual Proxy-FB is defined since the very first
beginnjng o . IS PTOXY- IS based on the recommendation the F-
Devicg manufacturer takes responsibility for it. The Proxy-FB concept is in8.6.2.

For small amount of iParameters such as for input modules of a(reR DXy-FB
concept implicates too much logistic overhead and thus a stand "iPar-
Server[ is specified here. In contrast to the Proxy-FB the F- y - takes
responsibility for the iPar-Server and provides this feature eithex withi ard flinction
block Ilbrary or as a built-in function. The iPar-Server concept i Nfied in 8.6.4.

The small set of identical F-Parameters through all the differeqt bver to
the safety-related network configuration part of 2 ering ad GSD (general tation
description) and thus provides a consta " intexface. Moreover it pfotects
againsf a GSD version dilemma and<corr 0 the network configpration

part.

After the adjustment of the F-Paramet g configuration, an F-Parameter|record
is compiled and stored withir the E-Ho llo%roll for’start-up of the network.

The F-Parameter "F_IQ d to ensure correct usage of the F-1/0O data
structure and data typ k gram and thus is not transferred to the F-Pevice
duringstart-up.

8.3.2
8.3.2.1
The ddfinjti 1 [37]:

e Sel
e Ne

8.3.2.2 GSDML extensions

The F-Parameters of a particular F-Device are defined with the help of its General Station
Description (GSD) file. The description is provided using the General Station Description
Markup Language (GSDML) based on XML (see ISO 15745-3, ISO 15745-4, Amd1, and [41]).

Figure 51 is showing the extensions within the GSDML.

The section "VirtualSubmoduleltem" provides an additional attribute "F_ParamDescCRC".
This is the CRC signature (CRCO) of the F-Parameter description in Figure 51. The
"F_10_StructureDescCRC" in section "lOData" secures the formats of the F-Input and F-
Output data (see 8.3.3).
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VirtualSubmoduleltem

IOData

PROF IsafeSupported[0..1]

0.1

F_10_StructureDescCRCJ0..1] ‘

RecordDataL.ist

F_ParameterRecordDataltem|

61784-3-3 © IEC:2007

F_Check_iPar

0.1

DefaultValue[0..1]
Visible[0..1]
Changeable[0..1]

F SIL

DefaultValue[0..1]

F_ParamDescCRC[1]

AllowedValues|[0..1]
Visible [0..1]
Changeable[0..1]

F_CRC_Length

8.3.3
8.3.31

It is vi
Param
configy
within

Figure 51

Securin

In ords

the saflety relevant parts of it are secured via CRC signature also.

D oy

AllowedValues{0..1]
Visible [0..1]

Chahgeabte[0..1]
\

\{_BloNg(lD

DifauliZalye[0N]]
\

N

F_kQu rcéQd 9/

Albwed\@ues[o..ﬂ

N
“FDeét_Add

A\IQwedVaIues[OJ]

F_WD_Time

DefaultValue[0..1]
AllowedValues[1]

F_Par_CRC

DefaultValue[0..1]

F_iPar_CRC

DefaultValue[1]

r topreventthe engineering tool from using perturbed device description data

yer (F-
as the
torage

(GSD)

8.3.3.2

CRC1 and iPar_CRC across safety parameters

Figure 25 is only showing the CRC1 signature across the F-Parameters that shall be involved
in the CRC2 signature generating process. However, optionally there can be involved more
CRC signatures as follows in this clause.

In order to secure the F-Parameters, the engineering tool of the F-Host is generating the
CRC1 signature as described in 8.1.6. The CRC polynomial to use is 14EABh. The CRC1
signature is build across all F-Parameters in the octet order of Figure 49 excluding the
optional F_iPar_CRC. Whenever bit 3 of the F-Parameter "F_Block ID" is set "1" the
F_iPar_CRC signature shall be included at the beginning of the calculation as shown in

Figure

52.
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i E Optional:

CPD tool 1 | iParameter » iPar_CRC 1 F_Block_ID, Bit 3 = 1
1 1
1 1

T
5
o
I“
(2]
A
(2]
il
Ry
o
a2
)
3
o
5]
]
v

CRC1

Engineering tool

i |
1 1
F-Device/module 1 | iParameter —> CRC ==F_iPar_CRC ? |
1 1

The generated CRC1 signature value (Unsigned16) is stored and usé&d furthegindthe
octet drder (see 7.1.5).

8.3.3.3 CRCO0 across GSD data

In order to make sure that safety relevant parameter
unnoti¢ed during lifetime of a storage media and can A heConfigurati

invers

hange
on tool

they ajl are CRC protected. The parameter "F_P; comtains a 2-octet CRC

14EABh) that i
RecordDataltem s

signatyre generated with the help of the same 16
all ovgr FSCP 3/1. The calculation r

structu
design

NOTE
F-Param

Pseud

5 used
pctions
ure 53
bm the
nhum of

Ise". An

wh

\eter ByteQffset
1l meter it et (O if

/ read AllowedVefue 1st digit (LoByte, HiByte)
/fead AllowedValue 2nd digit (LoByte, HiByte)

else // e.g. Listboxes

/I for each AllowedValue in AllowedValuelList: read AllowedValue textual description character by
/I character, then corresponding numeric value (LoByte, HiByte)

!

/I compute F_Par_CRC from default values:

/I now get the hardcoded corresponding Valueltem with all Assignments

Valueltem_section = Valueltem->Getfirst();

while (Valueltem_section)

/I F-Parameter actual value as text (All Languages)
/I F-Parameter actual value as number
Valueltem_section = Valueltem->Getnext();

}
CalculateCRCO();
// end of alaorithm.

Figure 53 — Algorithm to build CRCO0
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Interpretation of the GSD file: Whenever the configuration tool recognizes F-Keywords,
special F-Configuration software (usually certified) inside the configuration tool may be
launched to handle F-Parameters in a safe way.

8.4  Safety configuration
8.4.1 Securing the safety 1/0 data description (CRC7)

The F-1/O data structure is described in the “IOData” section of the GSD(ML) file. One
attribute is the “F_I10_StructureDescCRC” = CRC7. This CRC7 is built across the attributes in
Table 9 in the listed order (Version 2). The 32 bit CRC polynomial (1F4ACFB13h) shall be
used to calculate the S|gnature Permitted data types for FSCP 3/1 are listed in 5.5.4. The

previolS version p SION
and thp data types Integer32 and Un3|gned8+UnS|gned8 Thus, no ke N in a
particular GSD file indicates the data types Integer32 and Unsigned8+U re not

availahle, the CRC7 signature shall be calculated using the 16 bit
and the length of the CRC7 signature is 2 octets.

The pdrameter “F_10_StructureDescCRC” is not transmitted b 8Vi b time.
The engineering tool can use this mechanism to ensure cofrect sonfigurati

Table 9 — 1/0 data structure/ite

Attribute name Lery&/\ S\// (\\ \yescription

~
VERSIDN }\Qﬂ\ ‘gicwmular set of /0 data structl

=

e

IN_ADPRESS_RANGE 2 octet xﬁ\ﬁgm octets of the whole I0Data Input
ctio

COUNT_PS_INPUT_BYTES_ZOMROS, 2@ ut: Length of all “Float32 + Unsigned8”
ataltems (5* Num of)

COUNT_PS_INPUT_BYTESNU8 M Input: Length of all “Unsigned8 + Unsigned8”
Dataltems
COUNT_PS_ INP NNELS_BOOLMAX \Z\QAets Input: Number of all bool channels (“used as
bits”) in the maximal mode (for example 1do1
A mode)

COUNT_PS_INPU B 2 octets Input: Length of all bool Dataltems (in octeits) in
the maximal mode (for example 1001 modg)

COUNT_PS_INPUT_ NNELSNIN 2 octets Input: Length of all Integer16 Dataltems
N \6‘\\&\ \L)
COUN rés}N\ﬁ\{TM\NNE\s_DlNT 2 octets | Input: Length of all Integer32 Dataltems

COUN r_PwD%_C%NNEZS_REAL 2 octets | Input: Length of all Float32 Dataltems
ouT A DDRESS_\R@ 2 octets | Length in octets of the whole I0Data Outpit
section

COUNT_RS OUTPUT BYTES COMPOSITE 2 octets Output: Length of all “Float32+Unsigned8”
Dataltems (5* Num of)

COUNT_PS_OUTPUT_BYTES_U8_US8 2 octets Output: Length of all “Unsigned8 + Unsigned8”
Dataltems

COUNT_PS_OUTPUT_CHANNELS_BOOL 2 octets Stjt’p)ut: Number of all bool channels (“used as

its

COUNT_PS_OUTPUT_BYTES_BOOL 2 octets Output: Length of all Bool Dataltems (in octets)

COUNT_PS_OUTPUT_CHANNELS_INT 2 octets Output: Length of all Integer16 Dataltems

COUNT_PS_OUTPUT_CHANNELS_DINT 2 octets Output: Length of all Integer32 Dataltems

COUNT_PS_OUTPUT_CHANNELS_REAL 2 octets Output: Length of all Float32 Dataltems

DATA_STRUCTURE_CRC 4 octets “F_10_StructureDescCRC” = CRC7
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8.4.2
8.4.21

- 77 -

Dataltem data type section examples

Approach

Subclauses 8.4.2.2 to 8.4.2.5 are containing example Dataltem sections according to some F
Channel driver types in 8.5.2 using the attributes described in Table 9.

Permitted data types for FSCP 3/1 are listed in 5.5.4. For 32 bit Boolean the data type

Unsigned32 shall be used.

8.4.2.2 F_IN_OUT_1

Input: F2-bit-Beeolean

Output 32 bit Boolean

Figure|54 shows the coding of the Dataltem section for the F_IN 1 nn

examp

8.4.2.3

e. Table 9 contains a description of the variables.

<lOData >
<Input Consistency="All items consistency">

</Input>

<Output Consistency="All items consistency">

<Dataltem DataType="Unsigne

<Dataltem DataType='F_Messate

</Output>
</IOData>

IN_ADDRESS_RANGE
COUNT_PS_INPUT_BYTES_COMPO
COUNT_PS_INPUT_GH

<Dataltem DataType="Unsigned32" UseAsBi
<Dataltem DataType="F_MessageTrailer4Byte" Te

(\\

08
00
32
04
00
00
08
00
32
04
00
00
XXXX

Input:

16 bit Boolean, 16 bit Integer

| Driver

Output

: 16 bit Boolean, 16 bit Integer

Figure 55 shows the coding for the F_IN_OUT_2 F_Channel_Driver example.
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<|OData>

<Input Consistency="All items consistency">
<Dataltem DataType="Unsigned16" UseAsBits="true" Textld="Inputs" />
<Dataltem DataType="Integer16" UseAsBits="false" Textld="Al channel" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />

</Input>

<Output Consistency="All items consistency">
<Dataltem DataType="Unsigned16" UseAsBits="true" Textld="Outputs" />
<Dataltem DataType="Integer16" UseAsBits="false" Textld="AO channel" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />

</Output>
</IOData>
IN_ADDRESS_RANGE 08
COUNT_PS_INPUT_BYTES_COMPOSITE 00
COUNT_PS_INPUT_CHANNELS_BOOL 16
COUNT_PS_INPUT_BYTES_BOOL 02

COUNT_PS_INPUT_CHANNELS_INT
COUNT_PS_INPUT_CHANNELS_REAL

OUT_ADDRESS_RANGE 0

COUNT_PS_OUTPUT_BYTES_COMPOSITE 00
COUNT_PS_OUTPUT_CHANNELS_BOOL 6
COUNT_PS_OUTPUT_BYTES_BOOL

COUNT_PS_OUTPUT_CHANNELS_ INT 1

COUNT_PS_OUTPUT_CHANNELS_ REAL

DATA_STRUCTURE_CRC /\ XRYX

Figure 55 — Dataltem se

8.4.2.4 F_IN_OUT_5
Input: Composite (Float32+Un
Figure|56 shows the coding for the F_|I

<IOData> ~
b i i istency'’/>
="Foa signed8" Textld="Al channel" />

sistency">
'F_MessageTrailer4Byte" Textld="Safety" />

09
05
00
00
00
00
04
8 00
COUNT_PS_OUTPUT_CHANNELS_BOOL 00
COUNT_PS OUTPUT BYTES BOOL 00
COUNT_PS_OUTPUT_CHANNELS_ INT 00
COUNT_PS_OUTPUT_CHANNELS_ REAL 00
DATA_STRUCTURE_CRC XXXX

Figure 56 — Dataltem section for F_IN_OUT_5

8.4.2.5 F_IN_OUT_6

Input: Composite Readback (Float32 + Unsigned8), Status Unsigned8, Status
Unsigned8, Status Unsigned8

Figure 57 shows the coding of the Dataltem section for the F_IN_OUT_6 F_Channel_Driver
example. Table 9 contains a description of the variables.
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<IOData>
<Input Consistency="All items consistency">
<Dataltem DataType="Float32+Unsigned8" Textld="Al channel" />
<Dataltem DataType="Unsigned8" UseAsBits="false" Textld="Status1" />
<Dataltem DataType="Unsigned8" UseAsBits="false" Textld="Status2" />
<Dataltem DataType="Unsigned8" UseAsBits="false" Textld="Status3" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />
</Input>
<Output Consistency="All items consistency">
<Dataltem DataType="Float32+Unsigned8" UseAsBits="false"Textld="AO channel" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />
</Output>
</IOData>

IN_ADDRESS_RANGE

COUNT_FPS_INFUT_BYTES_COMPOSITE
COUNT_PS_INPUT_CHANNELS_BOOL
COUNT_PS_INPUT_BYTES_BOOL
COUNT_PS_INPUT_CHANNELS_INT
COUNT_PS_INPUT_CHANNELS_REAL
OUT_ADDRESS_RANGE
COUNT_PS_OUTPUT_BYTES_COMPOSITE
COUNT_PS_OUTPUT_CHANNELS_BOOL
COUNT_PS_OUTPUT_BYTES_BOOL
COUNT_PS_OUTPUT_CHANNELS_ INT
COUNT_PS_OUTPUT_CHANNELS_ REAL
DATA_STRUCTURE_CRC

Figure 57 — Data

8.5 Data type information usage
8.5.1 F-Channel driver
The F| I/O data cyclically F-Device and an F-Host (Repl-time
Channgl)) needs to piser pragram. A programmer is either expecting
approgriate Function - : within her/his programmer's tool lipraries
that she/he is able tolembe e, custorer program. Or she/he is expecting acgess to
discrete logical gdrgssabte ufput variables (for example for ladder |logic).
Figure|58 is illustra @\\ 3r's view on "F-Channel driver" function blocks|.
N\ <
\\FNeI driver
Us u Main [
pr |
h | Datafrom
E > light
[— | curtain GSDML Data structures
) esb / (Bool, Integer etc.)
\\ @ _ F-Parameter
F-Host / u < (SIL, Time, etc.)
CP 3/4 to CP 3/6 controller X

»

F-Device with
[ ] FSCP 3/1 and

e.g. light curtain

Figure 58 — F-Channel driver as "glue" between F-Device and user program

specific device technology
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Rules for standard F-Channel drivers

General system support from all kinds of F-Host types can be achieved by following a set of
rules for the design of the F data structures transmitted cyclically:

e The data structure shall be described in the loDataSection of the GSD file. See detailed
description in 8.3.2.

e A composed data structure shall have the following order:

First all mixed types of

Float32 + Unsigned8 if available. Then all Unsigned8, Unsigned16, Unsigned32 variables
if available. Then all Integer16 variables if available. Then all floating-point variables if

available.
Table 10 contains a list of sample F-Channel drivers. The drivers are repr ng different F-
Input @ rmitted
data ty ed into

data ty

F-C:lannel driver F-Input (from device) F-Output dw \>emarks
conffiguration?

F_IN_QUT_1 32 Boolean, 32 B olea /fér example light
curtains
F_IN_QUT_2 16 Boolean, 1 Integer1 ’*6 B Iea (Q)g for example laser
scanners
F_IN_QUT_5 1 Float32, Unsigned8 for example pressufe
"Qualifier") transmitter
F_IN_QUT_6 "Readb ck": 1 Float "Selpoi Float32, 8 bit | for example pneumptic
"Che b k" valve
8  The| numbering does n ecegsarity erent dI’IV rs. It can be one driver parameterized via ¢SD
infofmation. n<\
Constrpints: Q

e Un

o St
if n

8.5.3

Figure

59 ) sxample of an F channel host driver for a complex F-Device.

ucture

L iparok.s iPar EN_C —|
F_IN_OUT_x - T - - F_IN_OUT_x
L 5AReq—5 oA—E—
L FV_activated_S activate_FV_C —
Technology
| Bito ) B [ Bito —
| Bit 1 — 1 | Bit1 |
| Bit 2 Bit 2 — |
from to < :
e F-Device F-Device : 1
L Bit_15 Bit_15 —|
| Bit_16 Bit_16 —
— Int_16 K Int_16 —

Figure 59 — Layout example of an F-Channel driver


https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

61784-3-3 © IEC:2007 -81-

The terms used in Figure 59 and the driver behaviors are specified below:

iPar_EN_C iParametrization enabled

iPar_OK_S iParametrization completed

OA_C Operator Acknowledgement (for resumption after fault )
OA_Req_S When fault (Watchdog, CRC, Cons. Nr.) detected and removed
FV_activated_S Fail-safe values activated by F-Device

activate_FV_C Fail-safe values to be activated within F-Device

Fixed behavior of F Fail-safe values set to "0"

channel driver

For pefformance reasons the F-Channel driver may be split into_t
inputs |and one for outputs (Figure 59). There is a fixed behavior
respecf to fail-safe values: whether the data structure consjsts

Float32 or Float32 + Unsigned8, every value is set to "0"
"0", other values may be implemented either hard-co
may agtivate these device specific fail-safe values vi
If sengors cannot agree to FV = "0", additional (use
individpal values using the "activate_ FV_C" inp

8.6 PBafety parameter assignment mechan

8.6.1 F-Parameter assignment

F-Slayé:
FFaramiter SD
Q L, WD_'%
. GsSD1
Devicgz .
ete GsD i
(S, WEtime)etc.) — GSDn
F l Engmeering
- -Host F-Parameter ‘ tool completes
ddr s driver + - F-Parameter

e, e.g. F_WD_Time
\/fO Controller 4 B==—

Context message (paramelser)

bne for

ivers in

ger16,
b FV =
grams
7.1.3).
m into

............ o CP 3/4 to CP 3/6
F Address T /
[ ] —
F-Device > PN/DP Link
Pm message (parameter)
R CP 31

v -

|

Figure 60 — F-Parameter assignment for simple F-Devices and F-Slaves

Simple F-Devices without iParameters can be supplied via the standard Context Message
path. See IEC 61158-5-10, IEC 61158-6-10, and [49]. The total amount of F-Parameters

hereby cannot exceed the upper limit of 234 octets (Figure 60).
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8.6.2 General iParameter assignment

For complex devices with iParameters a (safety) decision shall be made whether an automatic
startup assignment is favored over a separate assignment from a dedicated CPD-Tool for the
particular F-Device as requested in IEC 62061. In each case the F-Host shall deblock the
assignment only, if there is no hazardous process state (7.4.2). Principally, two ways are
possible that can complement each other:

e iParameter value assignment via special proxy function blocks in an F-Host and an
appropriate iParameter data set

o [Parameter value assignment through a dedicated CPD-Tool via an |O-Supervisor
(Engineering tool/PC)

CPF 3| is offering a standard communication platform for control prggrams\throu
Communication Function Blocks according IEC 61131-3 and Proxy FyRction
IEC 61|131-3, in particular the ST (Structured Text) programming
the firgt one. F-Device manufacturers are enabled to provide
their devices.

gh the
ording
porting
bre for

Figure|61 represents an example how CPF 3 standard uysed to\ provide p very
comfortable and flexible system support for F-Devices icate DT ool of the [device
manugcturer communicates (1) with its F-Device ( i in) ejther on a dirgct and
separate link (for example USB) or via acyclic_s Write Record Datp (see
Figure[15) across the fieldbus concurrently ic data communication| After
parameterization and commissioning{ the\Prg i qurfay be activated to upload
the iPgrameters into the controller (2) 3 dy for download in case of [device

replacgment (repair).

",:;;,T%St F-Parameter
(SIL, Time, etfc.)
CPD-Tool
= iParameter
| < (individual
device parameters)

CPD-Tool

« Administration of access levels

= Parameter- and diagnostics tool
= Parameter handling (manually)

= Commissioning and test

= Release and initiation of upload

F-Slave with
< Representative of the EVICE -Paramelers N FSCP3Tand
« Parameter handling (controlled) via teach-in also M technology fimware
« Upload after commissioning ; e.g. light curtain
« Download after device replacement »
« Standard programming, no safety

Figure 61 — F and iParameter assignment for complex F-Devices

Recipe programs via program controlled dynamic iParameter assignments can solve the
requirements for more flexibility in today's manufacturing areas. Thus several different data
sets of for example coordinates for detection zones of light curtains ("blanking") can be
assigned one after the other (Figure 61). The identification number of the actual iParameter
data set shall be communicated cyclically within the F-1/0 data.
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8.6.3 System integration requirements for iParameterization tools

Table 11 contains a list of requirements to be fulfilled by iParameterization procedures.

Table 11 — Requirements for iParameterization

No. System Requirement
R1 CPD-Tool to be designed for compatible personal computers or laptops and operating systems
WIN2000 or later
R2 Several CPD-Tools or instances of CPD-Tools should be able to run concurrently
R3 CP 3/1: Master class 2 interface boards shall provide a uniform API (application programmer's

nterrace) such that CFD-100Is can be configured 1o run on different brands.

R4 CP 3/RTE: I0-Supervisor interface shall be defined in such a manner that t acycllc rviceg of
CP 3/RTE can be used for an F-Device directly connected to a CP 3/RTE etwork(\

R5 CPF 3: I0-Supervisor interface shall be defined in such a manner that TVises BT\
CP 3/RTE can be used for an F-Device directly connected to a CP RT networkJef Vi { to an
F-Slave connected to a "subsidiary" CP 3/1-network (initiate, read’an ords, etcy

R6 Connections R4 and R5 should be possible via F-Host progm\po&\

R7 "PN/DP-Links" should be available both as stand- alone}e_\@quwat \rn\co@oller.

R8 Fieldbus interface indication: an F-Device shall |nd|c te its typ of dbus interface. Not needgd if a
uniform API (see R3) is defined that fits to CPF 3 a ycI| commu catlo

R9 Path to project database as "Invocat on aramete o n an integrated engineering tool
interface to store F-Device data wj hat eNall I'Oje t da tomatic versioning of
iParameter data sets should be po S|ble

R10 Name of Station/address should be d ed\as\\m\voc ion" p eter

R11 Path to the GSD file should be defl ed a nvo\\ parameter

R12 Multiple language s rt sh be deﬂ% "Inv a}t/n" parameter. Host-Engineering-Tool|to
define default langtiage invo

R13 Authorization (roles ang acces hts) h Id be j herlted from the Host-Engineering-Tool to the
CPD-Tool upon|in t&\

R14 Downl d ofNjParameterg’to the F-Bevi tet stream of iParameters should be defined such fhat it
can be i |n the contcolleran transferred to the F-Device upon general parameterigation.
PROXY F |II i avourite tio for FSCP 3/1.

R15 Version: Q‘\E\{\S\w R4) shall provide a version number such that CPD-Tools can automaptically
adjust th

R16 Pri tout be ossile to "remote control" the individual CPD-Tools from the Host-
ng eermg- oI or ba pr|nt|ng or to deliver the printout in a standardized format (for examp
L to‘%)\Host- ngineering-Tool.

e

R17 < a\\\D |Parameters It should be possible to "remote control" the dedicated CPD{Tools
fromithe Host ng|neer|ng -Tool for batch "iParameterization" or deliver the iParameters in a
standardized format to the Host-Engineering-Tool (see R14).

R18 The CPD-Tool should be enabled to submit default symbol names (for example "OSSD1") to th¢ Host
Engineering Tool and get in return the assianed final symbol names of the project in case of
diagnosis. The submission of default symbol names is possible with the GSD(ML) file of CP 3/RTE.

Figure 62 is illustrating the system aspects of the CPD-Tool-Integration. The CPD-Tool may
be either connected to:

e the F-Device directly (for example USB, RS232)

o the F-Host via a programmer port

e the CP 3/RTE and the CP 3/1 through a Link

e the CP 3/1 or CP 3/2
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F-Host CPD-Tool
Programmer port
I0-Controller [@= = = = = = = = = = = = == - = = === - API
7 7 71
//// 71
AR 7
7,
— CP3/4toCP36 — 7 , /|
{ ._|_. = L
ys U
!
PN/DP Link [ ] R
1
1
/ 1
’ 1
I '
CP 3/1 — / "
— ._|_. l'
/ Direct
[ ] connectiol

Figure 62 — System integration of CPD 5

8.6.4 iPar-Server

8.6.4.1 General description and constraints

gral Proxy-FB concept as

The iHar-Server concept is a speci
pointed out in 8.3.1. It is the respons st maRufactunefrs to provide this feature as

stated| in Table 22 be it realised QN-sa
parameterisation master or within a controlled\sug tem such as a non-safety PLQ or an
industrial computer on the same network.

F-Host !

/PLC Protection

el

hstage
O dat

I

%
:

¥
|

F-Device

Prm message (F_iPar_CRC) ] F-Slave /

Figure 63 — iPar-Server mechanism (commissioning)

Figure 63 demonstrates the principle steps of the iPar-Server mechanism via an example.
Together with the network configuration and F-Parameterisation of an F-Slave/F-Device an
associated iPar-Server function is instantiated (1). The F-Slave/F-Device is able to go in the
data exchange mode using a safe state (FV). An associated CPD tool can be launched via an
appropriate interface (2) from the engineering tool propagating at least the node address of
the configured device. Parameterization, commissioning, test, etc. can be executed with the
help of the CPD tool (3). After finalization, the iPar_CRC signature is being calculated and
displayed in hexadecimal form for at least copying and pasting of this value into the
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"F_iPar_CRC" entry field of the configuration part of the engineering tool (4). A restart of the
F-Slave/F-Device is necessary to transfer the "F_iPar_CRC" parameter into the F-Slave/F-
Device (5). After final verification and release the F-Slave/F-Device is enabled to initiate an
upload notification (6) to its iPar-Server instance. It thereby is using the diagnosis means of
CPF 3 (8.6.4.2 and [43]). The iPar-Server is polling the diagnosis information (for example
RDIAG FB) to interpret the request (R) and to establish the upload process (7) which stores
the iParameters as instance data within the iPar-Server host.

Figure 64 is showing the second part of the iPar-Server mechanism. In case of the
replacement of a defect F-Slave/F-Device (1) the F-Slave/F-Device receives its F-Parameters
including the "F_iPar_CRC" (2) at start-up. As iParameters normally are missing in a
replacement or non-remanent F-Slave/F-Device it initiates a download notification (3) to its
iPar-SaErver instance. It thereby is using the diagnosis means of CPF 3 (8,6.4.:2and [43]]). The

iPar-Server is polling the diagnosis information (for example RDIA ret the
request (R) and to establish the download process (4). Through thi ave/F-
Deviceq is enabled to provide the original functionality without f r CPD
tools.

F-Host IEC
/PLC Protection 61131-3
field
(instance
data)

I
iPar-Server E—I
RDI

I_ Polling

RD/
Comm-FB WR

DP-Master

F-Slav_e /

] F-Device

The following ints have been identified for the iPar-Server mechanism:

e Eac¢hdiPar-Server instance shall support a minimum of 2"°-1 octets of iParametdrs per
F_ mlrnp/npqtina’rinn_Addrpcq (dp\/ir‘plqllhmndlllp/mndlllp)

e The iParameters are stored as one fixed block of data as shown in Figure 50

e The iPar-Server is not safety-related. It can be implemented or launched within a standard
host or within the standard part of an F-Host (Figure 64)

e The iPar-Server only shall be available in conjunction with the V2-mode of the FSCP 3/1

e It is the responsibility of the F-Slave/F-Device manufacturer that the downloaded
iParameter set matches for example the correct type and version of the replacement
device

e An F-Module/F-Slave/F-Device only shall initiate an iPar-Server-Request when the "Black
Channel" guarantees delivery of the notification.

e One repetition is permitted whenever a "Restore" attempt failed. The associated safety
function remains in safe state (FV).

o "Restore" only shall be executed upon start-up of the system/F-Device.
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8.6.4.2 Notification

The only standard mechanism for an F-Slave/F-Module to notify the iPar-Server on CPF 3
type networks is via a diagnosis message. However, in contrast to the standard diagnosis
context the iPar-Server notification does not need information propagation to any visualisation
tool for maintenance interaction. Out of several different types on CP 3/1 and CP 3/2,
specified in IEC 61158, the preferred diagnosis information coding relates to the "Status
Model" [44]. In order to avoid conflicts with already existing types a new status type "iPar-
Server Request" (type = 7) has been defined within a previously reserved range.

NOTE The "Update Alarm" (type = 6) has not been chosen as this type normally leads to a display of the alarm
information and follows another semantic. It is an objective of FSCP 3/1 to specify codings for the two diagnosis
messag f\]lpn: for CP ’1/1’ CP ’l/’)’ and CP 3/RTE as close as pneeihln such-that an E-Module inside a remote |/O

does nof have to know its deployment.

Figure|65 is showing the iPar-Server request coding for CP 3/1 and CIX3/2.

MSB Bit 3 LSB
Octet 1 [ ] < Bit 3 = "Diag.Ext_Diag"
gztzg Standard Di
Octet 4 Headefhloc

Octet 5 ts
Octet 6 /N

Header xﬁ)
StatusType (7 = "iPar-Server!) <4— Iden =1
Slot number

StatusSpecifier

iPar0: iPar_Req_Header

(Unsigned32)

iPar1{Max_Se

| Max_ ap notification
(Unsigred32)

ock per affected
module
(20 octets per block)

— iPar-Server request coding ("status model™)

Each dodingJof the “iPar-Server Request" starts with the six mandatory octets of the standard
diagnofisiblock. The "Diag.ext.diag" flag (bit 3 of the first octet) shall not be impacted as no
LED indicator shall be Tight up if no defect is to be reported. The next four ocieis are following
the standard coding as described in IEC 61158 and in Figure 65. Status type is the new "iPar-
Server Request" (7). The Status specifier shall be set "0". The body of the "iPar-Server
Request" contains the specifiers as defined in Table 12.

An F-Module within a remote I/O always uses the coding of Figure 65 or an appropriate
subset, whenever it can be deployed in a CP 3/1 or CP 3/RTE remote /O device.

NOTE The coding of the information transfer between a module and its head station is not standardized.

It is the task of the headstation of a remote I/O device to transform the iPar-Server request
coding into the appropriate format of the actual communication profile (Figure 65 or
Figure 67).
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Table 12 — Specifier for the iPar-Server Request

iPar Name Octet 3 Octet 2 Octet 1 Octet 0 Definition
specifier
iPar0 iPar_Req_Header SR_Version | Reserved | Reserved | SR_Type | Type of iPar-Server request
(Unsigned32)
iPar1 Max_Segm_Size 0x00h 0x00h 0x00h 0...234 Maximum permitted net size

of a segment in octets
(Unsigned32)

iPar2 Transfer_Index 0x00h 0x00h 0x00h 0...254 Index for the read/write
(255) record transfer (Unsigned32)
iPar3 Taotal iPar Size Total lenqgth of iParameter

octetMedSZ)

NOTE 1| Reserved: See 7.1.3, hints.

NOTE 2| The parameter "Max_Segm_Size" may be larger than 234 octets with
2%2.1 oclets due to FSCP 3/1 restrictions.

NOTE 3| A "Transfer_Index" of 255 may conflict with other services such as a\CALL ofx§
NOTE 4| The parameter "Transfer_Index" may be larger than 255 with CP

NOTE 5| A replacement device may not know the correct size /of iPatame 1 regecessor. In this ¢ase the

notificatjon for Restore may contain "Total_iPar_Size = 0", i iPar-Berver shall download the
completg¢ iParameter data set. (\

h ),
The pgdrameter "SR_Version" shall be set to h ep ter "SR_Type" shall be|coded

as shown in Figure 66.

7 [s
’ ’ eserved: see 7.1.3, hints
Save (Upload)

Restore (Download)

Reserved: see 7.1.3, hints

Transfer per one read/write record
Segmented transfer per push/pull mechanism

Reserved: see 7.1.3, hints

A posdi izati e counterpart within for example the standard part of an F-Host is
specified i d called RDIAG communication function block.

After sending an iPar-Server request the F-Slave/ F-Module is waiting 2" ms (approximately
4’4 m n n n n H
expiration of this time, it launches an appropriate diagnosis message according to 6.3.2.

The preferred diagnosis information coding on CP 3/RTE for the iPar-Server relates to the
"Alarm Model" and on the standard "Upload&Retrieval" alarm defined in IEC 61158-5-10 and
IEC 61158-6-10. Figure 67 is showing the iPar-Server request coding for CP 3/RTE
(IEC 61784-2).

After sending an iPar-Server request the F-Device/ F-Module is waiting 2" ms (approximately
4,4 minutes) for the "Save" or "Restore" service to be executed completely. After the
expiration of this time, it launches an appropriate diagnosis message according to 6.3.2.
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MSB LSB Octets
Octet 1
Octet 2
Octet 3
Octet 4

AlarmNotification
(Save & Restore)

Octet n

BlockHeader

AlarmType (30 = "Upload&Retrieval")
API

Slot number

Subslot number

ModuleldentNumber
QJb alald N 1

Lin v AN alalalalala

AlarmSpecifier
UserStructureldentifier ( = 0x8201)
BlockHeader

Padding octet

Padding octet

iPar0: iPar_Req_Header
(Unsigned32)

iPar notificati

B N KRN SR ]

iPar1: Max_Segm_Size 4
(Unsigned32)

iPar2: Transfer_Index 4
(Unsigned32) <\
N

iPar3: Total_iPar_Size 4
(Unsigned32)

8.6.4.3 Serv

The iP s invoked at each main cycle for example within the
non-sa : It polls the diagnosis information of the particlilar F-
Slaves| F-Modules, the two kinds of requests "Save" and "Restore". Ih order

' es the standard "read record" and "write record" pcyclic

servic 61158. For small amounts of iParameters an ofdinary
unseg per\single "read record" and "write record" is sufficient (Table {3 and
Table 14) glization of these two functions based on IEC 61131-3 programming

library [fot/its non-safety related part.

Table 13 — Structure of the Read_RES_PDU ("read record™)

Structure of the Read_RES_PDU Size Coding Notes
Function_Num 1 octet 0x5E Indicates "read", fix Header
Slot_Number 1 octet 0...255 Location of module
Index 1 octet 0...254 "Transfer_Index"
Length of net data 1 octet 0 ...240 Length of iPar segment

iParameter (segment) n octets - n = 240 maximum per record Data
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Table 14 — Structure of the Write_REQ_PDU ("write record")

Structure of the Write_REQ_PDU Size Coding Notes
Function_Num 1 octet 0x5F Indicates "write", fix Header
Slot_Number 1 octet 0...255 Location of module
Index 1 octet 0...254 "Transfer_Index"
Length of net data 1 octet 0...240 Length of iParameter segment
iParameter n octets - n =240 maximum Data

For amounts of |Parameters exceeding the record or buffer limit of a part|cular F Slave/ F-

Modul
used,
Table

specified in I[EC 61158 as the so-called "Pull" and "Push" se

Table 15 — Structure of the Pull_RES_PDU ("RullX

can be
5 and

Struclure of the Pull_RES_PDU Size Coding \\ Jhﬁ§§\\
Functior]_Num 1 octet 0x5E Indjcate ead™\fix Header
N\{\i%\k D
Slot_Number 1 octet 0...255 / Locatiomaf/module
Index 1 octet 0... 2@4\(5\55)} Trﬂnsf Ind
Length qf net data 1 octet 0 ./ 240 ngt of iPar segment + Load
ader
Extendefd_Function_Num 1 octet 0%{ MS "Pull" Load
REegion
Options 1 octet nsigned Flow control, see 6.2.17.2 in g
MEC 61158
Sequeng¢e_Number < ﬁcﬁ[\ 0115@19?\32> ...of current iPar segment
iParamejter (segment) ff o[:fte{s \Qc\tet Sﬁng n = 234 maximum per record Dpta
NOTE "Transfe ex of 255 iesd is case with IEC 61158. However, access conflicts with other
services| such as f 1&Mfun ha considered in the design and implementation |phase.
All otherl indices can k r the ' sh” services.
able - ructure of the Push_REQ_PDU ("Push")
Structué \h\\g E{'\EQ \\DU Size Coding Notes
Functior]_Num \ 1 octet Ox5F Indicates "Write", fix Header
Slot_Number, \/ 1 octet 0...255 Location of module
Index 1 octet 0 ... 254 (255) |"Transfer_Index"
Length of net data 1 octet 0...240 Length of iPar segment + Load
Region header
Extended_Function_Num 1 octet 0x01 Indicates "Push" Load
Region
Options 1 octet Unsigned8 Flow control, see 6.2.17.2 in g
IEC 61158
Sequence_Number 4 octets Unsigned32 ...of current iPar segment
iParameter (segment) n octets Octet String n = 234 maximum per record Data

NOTE A "Transfer_Index" of 255 complies in this case with IEC 61158. However, access conflicts with other

services such as a CALL of I1&M functions shall be considered in the design and implementation phase.

All other indices can be used for the "Pull" and "Push" services.

An F-Host system can provide the iPar-Server mechanism totally hidden for the user or as a
set of library functions to be configured for a particular project.
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An example for a standard parameter server is the "Upload&Retrieval" mechanism of
CP 3/RTE as defined in IEC 61158-5-10, IEC 61158-6-10, and IEC 61784-2 (CP 3/RTE).

An F-Module within a

remote /O always uses an appropriate coding, whenever it can be

deployed in a CP 3/1 or CP 3/RTE remote I/O device. It is the task of the headstation of a
remote 1/O device to transform the iParameter transfer coding into the appropriate format of

the actual communicati

8.6.4.4 Protocol

Figure 68 is showing t

on profile and back.

he iPar-Server state diagram and Table 17 describes the iPar-Server

states, transitions, and internal items. See 7.2.2 on general information about UMI 2 notation.
1 Initlalisation
when:
Initialisation done
T1
2Id|s
Maln cycle invo
Invocation [Save_single] /f§\ g Ingpcation [Restore_multiple]
Ivacation [Restoﬁ(le] IpocatioNSave_mul Ie] .
hen:
:yst:m Ta J._Syslarr?
log entry 4 RDREC l—)| ?PUSH) entry
done done
(optional) N 1 \.\;\:nt
T9 T10 T11 seger:enl T7 T14 segn:anl T8
T15 T16
/ T13
%\ o
Saue_multlple_nk
Ow nReslore_singhy, ok N hen: X here Nea R
rong requesl when: Neg_Response
{wﬁs Ne;‘ \/\
\\\\ \\/;_r when;: Restore_multiple_ok
when: Save sipdle .
ﬁr}’\ R [ e B when: Neg_Response
T19
X TI7 T8
Figure 68 — iPar-Server state diagram
The tefnds’used in Figure 68 are specified below:

Save_single

Restore_single

Save_multiple

Restore_multiple
System log entry
System diagnosis
entry

Neg_Response

Wrong_request

iPar-Server request to save (upload) an iParameter block per one single record (RDREC)

iPar-Server request to restore (download) an iParameter block per one single record
(WRREC)

iPar-Server request to save (upload) a larger iParameter block per multiple records (PULL)

iPar-Server request to restore (download) a larger iParameter block per multiple records
(PUSH)

Any successful save and restore action can be recorded in an iPar-Server log file
(optional)

Any unsuccessful save and restore action shall be reported via system diagnosis
means.

Whenever a system function such as RDREC, WRREC, PULL, or PUSH aborts with
an error, the iPar-Server shall create a system diagnosis entry

Whenever the iPar-Server discovers a wrong request type or no reaction of any of the
called system functions, it shall abort the action and create a system diagnosis entry
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Table 17 — iPar-Server states and transitions

STATE NAME

STATE DESCRIPTION

1 Initialisation

Cold start state; initialise outputs if defined

2 ldle

Idle state, no actions

3 Poll_iPar_Request

Upon main cycle invocation or similar activity in a controlled subsystem, the iPar-Server
request within the body of the diagnosis information is interpreted and the corresponding
system service shall be launched. In case of errors the ERROR state shall be entered

4 RDREC Within this state the system function RDREC according [43] or a similar function shall be
invoked that executes a read function according to the CP 3/1 or CP 3/2 in IEC 61158

5 WRREC Within this state the system function WRREC according [43] or a similar function shall be
invoked that executes a write function according to the CP 3/1 or m IEC61/158

6 PULL Within this state the system function PULL shall be invoked th ecutes amultiple read
function via the "Extended_Function_Num" = 0x02 accordin the {or 3/2 in
IEC 61158 2\

7 PUSH Within this state the system function PUSH shall be i edthat\exesutesq multiple write
function via the "Extended_Function_Num" = 0x01 a&cordi theyCP\3/1 ok CP 3/2 in
IEC 61158

N

8 ACK Within this state any successful save and resto aanWd in a "system iPar-
Server log file" (optional)

9 ERROR han

ate a

Whenever a system function such as RDRECTWRREE,PULL, op PUSH aborts wit
error, or in case of an erroneous reguest, the iPariSerwer shalcreate within this s

system diagnosis entry /\

TRAN- SOURCE
SITION STATE

TARGET NN\
a

T 1 2 -

T2 2 3 Main cyclé\invo&a%n\(or\s@ﬂ@;/event in a controlled subsystem)

T3 3 4 ocatio heh‘&R)E fuprction for the upload of a single iParametgr block
ENAE 5 yooatiomehie RBREG

[\/\\Ibrt/oc i of\ﬂe\\wgi function for the download of a single iParanjeter
ock

5 3 <’

&

nvogatie f\tI\g/P)OLL function for the multiple upload of a segmente
aramreter block

i larger

T6 3 %\ Inv?)\céb}n\o’(the PUSH function for the multiple download of a segmepted
\aQer iParameter block
T7 6 6\ \S{art reading the next segment
T8 \ R \K \ \)%t/art writing the next segment
T9 4 \ \8\ \ Start entry of a successful RDREC execution in the system log file (ogtional)
T10 4 N }3\ Start system diagnosis entry
T11 5 \g/ Start entry of a successful WRREC execution in the system log file (optional)
T12 o 9 Start system diagnosis entry
T13 6 8 Start entry of a successful POLL execution in the system log file (optional)
T14 6 9 Start system diagnosis entry
T15 7 8 Start entry of a successful PUSH execution in the system log file (optional)
T16 7 9 Start system diagnosis entry
T17 8 2 Go to sleep (idle)
T18 9 2 Go to sleep (idle)
T19 3 9 Start system diagnosis entry
8.6.4.5 iPar-Server management

The iPar-Server management measures to ensure authenticity, validity and data integrity of
the iParameters are listed in Table 18. It is the responsibility of the F-Module, F-Slave, or F-
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Device to provide the safety measures for the save and restore mechanisms. The iPar-Server
is just storing the iParameters as a stream of octets and can be a standard parameter server
for non-safety-related devices also.

Table 18 — iPar-Server management measures

Item / phase Clauses Description
F_S/D_Address 8.1.2 The usage of the F_Source/Destination_Address or short F_S/D_Address is
a precondition to ensure authenticity of the saved and restored iParameters.
7.3.7 It is not necessary to include the F_S/D_Address in the iPar_CRC calculation
9.1 or in the iParameter block. The correct delivery of the F_iPar_CRC is already
secured by the F_S/D_Address so that an erroneously delivered iParameter
b:\.}\.ﬁll\ odarl bU dUtUUtUd by bUIII'.IClI;IIy ;to ;PGI_CRC VV;“L _. — RC.
In case the F_S/D_Address is defined via a codin Pment
device shall be adjusted to the original F_S/D__ tart. In
case the F_S/D_Address is assigned via a CPDx sibility
of the device manufacturer to provide the m&ans\forthe f the
original F_S/D_Address prior to a restag,\
Start-up 8.1.6 After start-up the F-Module, F-Slave, ok F-Devicere ivét\h:)’-Parameters
to establish a CPF 3 communicati cyclic data )M he prepet value
8.6.3 i i safe statefand is
9.1 with 2Hz.
Commispioning - e help
cyclic communicat|on
of the device and the
ure safely parameterisation
chanhnels and to define the safety of
iPar_CRC / 8.2 C ard its diversely transmitted counterparf
F_iPar_CRC 8.3.3.2 jon toyensure data integrity of the saved and

e calculated iPar_CRC signature in
e set to "1". This also applies for the iP
the F-Module, F-Slave, or F-Device prior]
_jPar_CRC value which stems from the start-u

he CPD-
ar CRC
to a

Manual

)ropagation<

\R%i/?alculated within the CPD-Tool in a safe manner af
d invhexadecimal format. The user then can transfer this

be done automatically if proven sufficiently safe.

d shall
alue
his

I&M fungtions

N

e validity of a particular iParameter set (block) for a device replac
defect one can be checked for example via the identification and
>aintenance functions (I&M) "order number", "HW release", and "SW

elease". It is the responsibility of the device manufacturer to chooss
right information for ensuring the validity.

ng a

the

Verificatjon

~X

Usually the iParameter assignment phase is finalised by a particular
verification step followed by a device "disconnect" and "reconnect" g
which causes a start-up and the transmission of the correct F_iPar__

test and
ction,
CRC.

iPar-Sernvet

An F-Module, F-Slave, or F-Device only shall launch an iPar-Server

equest

after successful start-up parameterization (F-Parameters)

LED indication

As long as the F-Module, F-Slave, or F-Device did not accomplish to
iParameters or while in test mode it shall indicate this state via the L

indicators described in 9.1. The blinking frequency in this case shall

save its
ED
be 2Hz.

9 System requirements

9.1

Indicators and switches

In case of a fault that can be associated with a particular F-Device the F-Host sets Control Bit
1 "Operator Acknowledgement requested" within the Control Byte (=1). This bit can be used to
inform the user about three actions to start:

— checking of the equipment and if necessary its reparation or replacement;

— verification of the safety function;
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— Operator Acknowledgement (OA_C).

With compact F-Devices it is highly recommended to use an indicator LED (for example
existing bicolor bus LED) that is blinking with 0,5Hz in green mode (= bus communication ok
but OA_C requested). With modular devices a usually available "safe operation" LED at each
module should be used that is blinking with 0,5Hz in green mode (= safe communication ok
but OA_C required). Implementation is optional for F-Devices.

While in test phase or as long as the F-Module, F-Slave, or F-Device did not accomplish to
save its iParameters the indicator LED or "safe operation" LED shall indicate this state by
blinking with 2Hz in green mode.

Subclduses 7.3.7 and 8.1.2 are providing information on how to enter th¢ F_ ress of

F-Devices via switches.

9.2 nstallation guidelines

The ipstallation guidelines of IEC 61918 and the CP
IEC 61|784-5-3 shall apply. Additional information can be ret

9.3 PBafety function response time

9.3.1 Model
A safefy function may consist of sevekal sen ; p ons, a
safety [logic program within an F-Host\an . Each

sensor has its own signal path and thu

(@
. N

=
Sa control
program @

[F—

Light curtain E-Stop Motor

Figure 69 — Example safety function with a critical response time path

This typical response time consists of several individual time values including the bus transfer
times as shown in the simplified typical response time model of Figure 70. An example is used
to show the principle, which can be adopted for the internal response time model of a complex
device.
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the F-
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Figure 71 — Frequency distributions of typical response times of the model

Any of these elements are having minimum (= processing) and maximum delay times (=
processing + waiting). The actual delay may be any time (or time interval) in between these
values. In this model the F-Host is supposed to be a combined controller for standard and
safety programs. The safety program is executed within a separate time triggered program
level and may need a processing time of 5 ms. Trigger time in this case is each other 10ms.
This results in a processing delay of minimal 5 ms and a maximum of 15 ms. In total, the


https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

61784-3-3 © IEC:2007 - 95 -

minimum delay for this safety function is 13 ms and the maximum delay is 31 ms. Figure 71
shows the frequency distributions of typical response times of the model for a time trigger of
10 ms, 20 ms and 30 ms.

9.3.2 Calculation and optimization

The model for typical response times in 9.3.1 is used to define the safety function response
time. Each of the cycles in the model can vary between a best case and a worst case delay
time (WCDT;). Every cycle has for safety reasons its superposed watchdog timer (WDTime;),
which takes the necessary actions to activate the safe state whenever a failure or error occurs
within that particular entity. Figure 72 illustrates the context of the worst case delay times and
the watchdog times.

Tripping

Processing duration
defines
minimum
time triggered
scan rate

defined

Worst case Worst case
delay time (Input) / [delay time (Bus)

e

Device_ WD F Time | :
i longest i
| [N\ Total Worst€ase.D&lay-Time =/TWCDT > AT_WD

| <{Safely Fufiction Réspondg Timex= TWEDT +AT of the longest "Watchdog Time" ) >

In ordgr at ety function response time one error or failure shall be assumed in
that entity of\ghe* signatvpath, which contributes the maximum difference time betwegen its
worst gase dela

SFRT = Zn:WCDTi + max(WDTime, - WCDT,)
i=1

i=1,2,...n

The terms used in formula (1) are specified below:

SFRT Safety function response time
WCDT; Worst case delay time of entity i
WDTime; The WDTime spans the time frame starting with the reception of a safety PDU

with a new consecutive number and ending with the reaction on the expiration
of the F_WD_Time. Following the particular values for the entities i:

- Input: OFDT
- Bus1: F WD_Time1 + WCDTE.post + TCYF-Host
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- F-Host: OFDT + WCDTE.Host
- BusZ2: F_WD_Time2 + WCDToutput + DAT output
- Output: OFDT

OFDT One fault delay time of an entity

TCYF-Host F-Host cycle time

System manufacturers shall provide their individual adapted calculation method if necessary.
9.3.3 Adjustment of watchdog times for FSCP 3/1

The F-Parameter

F_WD_Time determines the watchdog time for a FSCP 3/1 1:1

comm Zto o o8 +3)—Fgure gtite time is
compopged of four timing sections (DAT — Bus — HAT - Bus). Whenever J2) in a
compaft F-Device or in an F-Module of a modular device recognizes a/safety CP 3/1
frame) im * Cesses
the FS a new

safety
Time".

NOTE |n case of a modular F-Device the DAT includes internal tra time
F_WD_Time (minium)(")

gement

Acknowledge-
ment time (HAT)

-
0. =m+

Consec. N
= —— ;._\f F_WD_Time (min) {

—_,._>

Parameter value
identical to F-Input

D T

Figure 73 — Timing sections forming the FSCP 3/1 F_WD_Time

The transfer of the new safety PDU to the F-Host characterises the next timing section (Bus).
As soon as the F driver in the F-Host received the new safety PDU it restarts its watchdog
timer and processes the FSCP 3/1 protocol. It generates a safety PDU with the following
consecutive number (m+1). The elapsed time for this operation is called "HAT = Host
Acknowledgement Time". The transfer of the safety PDU to the F-Device characterises the
last timing section (Bus).

The watchdog time that shall be assigned to the F-Parameter is longer than the minimum
watchdog time to ensure that an emergency event has been caught.

According to 8.1.3 the value to be assigned to F_WD_Time in the example of Figure 70 (Time
trigger = 10 ms) would be 2 x bus transmission (2 * 2 ms) plus DAT of the device (6 ms) and
the F-Host (15 ms): F_WD_Time = 4ms + 6ms + 15 ms = 25 ms. An adjustment of a shorter
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watchdog time will not affect the safety of a system. It may cause nuisance trips and thus
affect its availability.

The fact that a device can extend the bus transfer times in the event of a diagnosis message
shall also be taken into account in reserving the necessary time allowance within the
watchdog timer adjustments. Additional supervisor devices (or master class 2 within CP 3/1)
have minor influence on the response times as shown in Figure A.85. Other influences are
described in 9.3.5.

9.3.4 Engineering tool support

Engineering tools should provide means to already estimate safety function response times

during[the planning phase to support dimensioning of distances in the me€hanieal design and
during the commissioning phase to support the assignment of watchdo

9.3.5 Retries (repetition of messages)

In casp of extreme electromagnetic interference or devices\that™arey to the
fieldbus standards in stressing the data communication es \with U cepta le electrlcal
noise, [fieldbus systems tend to use retry mechanisms to & (tf 2 5 good
enginegeri of the
device bpriate
measu ertified
devicep e short

reactio

frequency distribution of the model without
retries (time trigger = 10ms)
brown  frequency distribution of the model with retries

-
<

AV AR
/74
~

Probability of occurrence
o
o
(431

mm) Retries
\
\

0:00 J ‘ | \\_

0 10 20 30 40 50 60

Figure 74 — Frequency distribution of response times with message retries

Figure 75 is illustrating the retry mechanisms with CP 3/1, whereas Figure 76 is illustrating
the retry mechanisms for CP 3/RTE. It may also be necessary for safety assessments to know
about the retry behavior of the "Black Channels".
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Isochronous mode:

15t message

Slave x Slave x+1

Slot No or wrong response
Time
2" message

Slot
Time

No or wrong response

24 message

No or wrong response

3 message

No or wrong response

Next slave

No or wrong response

Up to 15 retries within cycle

3 message *)

Complete cycle

1o mMessage

No or wrong response,
slave suspended

Next slave

No or wrong res|

4" message

*) (identical safety PDU)

FSCP 3/1
"undate

IEC 61158: maximum of 8 retries.
Test exception: up to 15 allowed.
Parameter setting possible by the user.

CP 3/4 to CP 3/6:

No or wrong

Next slave

&R

Figure 75- Re

Controller
Jt me&ga\gﬁ\

evice x Device x+1

9 message
(identical safety PDU)

Next device

A 4

No or wrong response
from F device within cycle <
(asynchronous)

Complete cycle *)

Watchdog Time expired:
Safe reaction

A 4

e

Figure 76 — Retries with CP 3/RTE

Duration of demands

*) See CP3/4 for maximum number of retries

>

The "demands for a safe reaction" usually are coming from for example light curtains, safety
shut-off mats, 2-hand controls, emergency stops and alike. Those signals

— shall be present as long as or longer than the Process Safety Time or the FSCP 3/1
timeout (F_WD_Time) respectively;
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— may be present shorter than the Process Safety Time or the FSCP 3/1 timeout
(F_WD_Time) respectively. In this case a safety reaction is possible. Example: a fly

cruising through a light curtain.

Within the F_WD_Time, safety PDUs with the same consecutive number and different process

values

can be received due to permuted messages in the Black Channel.

9.5 Constraints for the calculation of system characteristics

9.5.1 Probabilistic considerations
The data integrity checking mechanism of the FSCP 3/1 V2-mode is totally independent from
the m f i feati ; f i "black
channgl". Thus it can be used for backplane communication channels al
According to IEC 62280-1 and IEC 62280-2, the "properness” of the omials
has to |be proven. This requires calculation of the residual error proba of the
bit errqr probability for a given polynomial, here for the 24-bit well as
for the|32-bit version (1F4ACFB13h).
Figure al. The
calculg
5,96 1

>

E

©

2

o

=1

S

o

=

=

)

1017 AN /
0,001 0,01 0,1 1

Bit error probability

Figure 77 — Residual error probabilities for the 24-bit polynomial

A polynomial will be assessed "proper" if there is no significant "humpback" curve with
increasing bit error probability, i.e. if it rises monotonic.

Figure

78 and Figure 79 are showing the diagrams for the 32-bit polynomial.
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10-°

1012 ¢

10-15 L

1018 ¢

10-21 L

Residual error probability

102 1

g = 1F4ACFB13h n
10-27 L

105 10+

The tefms used in Figure 78 and Figure 79 are s

= generator polynomial 1F4ACFB
= bjit length of data including CRC sigr

109

g =1F4ACFB13h  n= 1056

10+ 103 102 101
Bit error probability

Figure 79 — Properness of the 32-bit polynomial for 132 octets

Summarizing reflections about any perturbing influences lead directly to Figure 80. The
combination of the bus failure causes provides a (fictive) frequency of corrupted messages on
the transmission system. The standard error detecting mechanisms of CP 3/RTE (1% Filter)
are recognizing every fault up to a certain level, thus only special bit patterns are reaching the
safety layer mechanism. For the number of undetected corrupted messages the worst-case

value of 27" shall not be taken (n = 24 or 32), since the overall frequency of corrupted safety
PDUs on the bus is continuously monitored.
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;‘;g;ggees BusCode: Pz (typ) FSCP 3/1Code:
........... ’
g\ill\llj-res HD>1 Special bit patterns {Dﬁ) Pus

EMI

C (very little)

Other "Raw" channel, BusCode failed 1
Stzftz Statistical bit patterns
"time period”: < C \/
Th =
a nt
Within F-Host

Recognized corrupted messages from ev&

The tefms used in Figure 80 are specified belo
fw = frequency of corrupted messsa

EMI = electromagnetic interference

Figure 80 — Monitoring of co

HD = hamming distance
c = frequency of oc
T = measuremenfperied i

If the dafety mechanisk
little pqobability
layer npechanism

This F
Host a

9.5.2

The bd

Generathy:

p
AN
e$sages

y (very
safety

the F-

psidual

e All devices provide electrical safety SELV/PELV and a CPF 3 conformance certificate

o Safety devices are designed for normal industrial environment according to IEC 61000-6-2
or IEC 61131-2 and provide increased immunity according to IEC 61326-3

V1-mode:

e Assumed number of safety-related messages per second and per 1:1 FS
communication relationship

CP 3/1:
CP 3/2:

100
10

e Number of retries per channel type (see 9.3.5):

CP 3/1:

15 (IEC 61158: maximum of 8)

CP 3/1
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CP 3/2: 15 (IEC 61158: maximum of 8)
Backplane bus: 8 (within hosts or modular field devices)

e Black Channel CRC polynomials:
Black Channel shall not use the safety layer CRC polynomials 14EABh and 1F4ACFB13h
Black Channel polynomials shall not be divisible by C599h

e Active buffering network elements:
CP 3/1: 2 messages maximum with links and/or repeater

e Octet-wise splitting of safety PDU:
Not permitted

V2-mofle:

e Asgumed number of safety-related messages per second d pér I NESCP 3/1
communication relationship
< 10000

e Number of retries per channel type (see 9.3.5):
No|restrictions

e Black Channel CRC polynomials:
No|restrictions

e Active buffering network elements:
No|restrictions; any switch permitted

e Salfety islands:
Sinjgle port routers are not permitted a

e Ocflet-wise splitting of safety PDU:
No|restrictions

9.5.3 Non safety related

e Cy¢lic data exchange ¢ . ield sign of
life

e Gupranteed d

Generally:

Standgrd’and safety devices may share the same 24V power supply

9.6 Maintenance
9.6.1 F-Module commissioning / replacement

F-Modules can be replaced while the system is running. Restart of the corresponding safety
control loop is only permitted, if there is no hazardous process state, and after an operator
acknowledgement (OA_C).

9.6.2 Identification and maintenance functions

Identification and maintenance functions (I&M) are defining a set of parameters in an F-
Device to identify device types and individual devices via a CPF 3 network and to support its
maintenance [40]. These functions can be used to support the iParameterization as defined in
8.2. F-Devices shall implement the mandatory set of I&M functions.
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9.7 Safety manual

According to IEC 61508-2, F-Host and F-Device suppliers shall provide a safety manual. In
case of FSCP 3/1, the instructions, information and parameters of Table 19 shall be included.

Table 19 — Information to be included in the safety manual

Item Instruction and/or parameter Remark

Safety handling Instructions on how to configure, parameterize, See 9.1 (LED) and 7.3.7 (F-
commission, test, and lock this device safely in Address)
accordance with IEC 61508

Power s |'v_\'v_\|y anllirnmnnfc for electrical eafnfy (DI:I \/), ri'r_\pln’ Sece ['%f-l] for r‘nllnfry Q'r_\nr‘ifir‘
noise, interrupts, etc. shall be defined constraints guch as current

limitation
Electricgl safety All network devices used in conjunction with this See

device shall meet the requirements of IEC 61010
or IEC 61131-2 (for example PELV)

Electronpjagnetic Applied tests and results (manufacturer acco\d%&to EC\G@, IEC1 61326-
immunity (EMI) declaration or certificate from competent test | -1 qrl 61326-3>2'whateyer is
li e or deyice specific
stahida ch IEC 61496} [38]
Isolation Applied test voltages and duration at the fieldbt& [38]
communication port (7

Network|components Constraints on switches, router, and M 7.338, 7.3.9, 9.5.2, and 9.5.3
network componen%/e\

Installatjon According to IEC 619\t~ian}\k\8\617§{5 3\\ /éee also [54]

Commispioning Usage of the check ligt in IEC 6"\ 84:5~3 for See also [55]
example proper addressing;~etry cQecki
S|gna| uality, etc.

iParameter Verification of safetyNunction alkingfude a 8.6.4.5
c'l\eck heth aII F_iP RC are 30"

Maintenfnce on sh\and proceduresNor part replacement; 9.6
ntificatign

Life cycle a meter alue roof Test Interval according to IEC 61508

Responde time NS Paﬁ‘g }w\vaw AT, WCDT, WDTime 9.3.2 and 9.3.3

Safety for machinery ameter values for SIL claim, PFH (probability | according IEC 62061
(electrichpl) fa re per hour)

Safety for machigery Pa m&‘&(y/ﬁues for PL (Performance level), according to ISO 13849-1
(non-electrica TTRd (Meantime to dangerous failure)

Safety for pri es& apAeter values for SIL claim, PFD (probability according to IEC 61511 and|[26]
automatjon of failure on demand), interconnection
ossibilities to achieve higher SIL

Security| Instructions on how to establish an adequate See 9.8, [[38], [47]
level of security defining security zones with
security gates.

Certificates Conformance certificates from the fieldbus See [39] and 10
organization and safety assessment certificates
from competent bodies

9.8 Wireless transmission channels
9.8.1 Black Channel approach

Wireless transmission channels are classified to be part of the "black channel" and thus do
not need to be assessed for safety as FSCP 3/1 is approved for a bit error probability of 107



https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

- 104 - 61784-3-3 © IEC:2007

9.8.2 Availability

One of the major challenges with wireless transmission is a sufficient availability. The user
shall establish appropriate measures to ensure sufficient availability wherever roaming
overtimes or communication blackouts due to reflexions or interferences, or other causes for
nuisance trips are possible. Nuisance trips may lead to switching off or removal of safety
equipment (foreseeable misuse).

9.8.3 Security measures

Before any deployment of a safety application with FSCP 3/1 and wireless components an
assessment for dangerous threats such as eavesdropping or data manipulation shall be

execut ssary.
There

o Wil

e Attacks on the cyclic communication, for example simulation ication
In orddr to secure the wireless network against these cases \ 58Il 20 shall be

considered according to IEEE 802.11i [23] for industrial
for clags A devices. Figure 81 is providing an overview,

1784-2

Indqustrial Ethernet backbone

[y e IR NG NN N N S\ A =1
I Jonfiguration: Configuration: !
1 =| Passphrase (access) = Passphrase (access| !
\ = Wired access = Wired access i
| *| SSL/https = SSL/https i
pc Infrastructure mode = |nfrastructure mode !
1 =*| Hidden SSID Wireless = Hidden SSID 1
;o Pas_sphrase or Clients " Pas_sphrase or i
i certificate certificate i
: :
¥ ¥
Passphrase:

E = >=20 characters
approach, FreShared Key) . A 7 2.7, 0.9,1.8

or ] * No default Password %?
Centralized approach

via authentication server

A

Con| e.g. RADIUS Configurgtion
tool tool
Figure 81 — Security for WLAN networks
The tefmsused in Figure 81 are specified below:
AES-CCMP Advanced Encryption Standard - Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol

RADIUS Remote Authentication Dial In User Service

SSID Service Set ldentifier

SSL Secure Sockets Layer

WPA2 Wi-Fi Protected Access 2 (corresponds to IEEE802.11i)

Access Point Coordinating station of a wireless service set according IEEE802.11

Wireless Client Member station of a wireless service set according IEEE802.11
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Table 20 — Security measures for WLAN (IEEE 802.11i)
No. Item Measure
1 Administration of the Only wired access is permitted using SSL or https. The administration
wireless access point and | password/passphrase shall not be the default password
the wireless client
2 Quality of the passphrase | The length of the pass-phrase shall be > 20 characters. Characters shall be a
for administration mix of alphabetical, numerical, and special signs
3 Operational modes The Infrastructure Mode is permitted only. The Ad hoc Mode shall not be
deployed
4 Authentication Either the Decentralized Approach (manual deployment of the authentication
a'\'r_\rr\anhne l(n\/e\ orthe Centralized. Annrnar\h Irlnrlirnfnrl authentication server for Xamp|e
RADIUS) are permitted. In case of a central authenticatfon se er in
conjunction with roaming care shall be taken that th es are
shorter than the cycle times R
5 Authentication For authentication either Shared Key (= Preshafed Se et) € ific\a\& s are
pfocedures permitted
6 Quality of the pass- The length of the pass- phrase shall be > ch%%m ee R3] B4 Suggested
pphrase for encryption pass-phrase-to PSK mapping). Chara all be ix\of al betical,
numerical, and special signs
7 Ejpcryption of cyclic data AES-CCMP (according WPA2), 3] shall d%loy Mcryptlon alggrithm.
cpmmunication (safety
PpDU)
8 Hidden SSID The W|reless ccess p \H/ co ured such a way that the SYID is
hidden. Theg de on haII ault SSID
NOTE 1| The length of the pass-phrase should le singe pa words or passphrases are to be eftered
only onde during a commissioning session.
NOTE 2| Encryption of cyclic data communication is urln against gata manipulation.
In order to secure t he measures in Table 21 shall be congidered
accordjng IEEE 802 1 nted out in IEC 61784-2 for class A devices.
Figure|82 is prov on\thexsecpirity measures
Industrial Ethm Industrial Ethernet backbone
| [ N N N N |
: Jonfigurafion: Configuration: !
[ = Passphrase (access) 1
e = Wired access i
. = SSL/https H
1= 3 s * Piconet mode 1
. Access B Jupetgzlm Frofiie: Wireless = Non-discoverable | |
| . . . !
| *| Passphrase Points = Protocol: BNEP Clients Passphrase |
: (NAP) Encryption: (PANU) :
! Standand-encryption !
v
e acc. to IEEE 802.15.1 Passphrase:

e

Configuration

tool

16 characters
A.Z,a.z,0.9,0.&
No default Password

Authenfication:

= Decentralized (manual
approach, PreShared Key)
Security Mode 3 (link level
enforced security)

= 16 characters
* AZaz0.9'!.&
= No default Password

8

Configuration

tool

Figure 82 — Security for Bluetooth networks

The terms used in Figure 82 are specified below:

SSL
PAN

Secure Sockets Layer

Personal Area Network
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NAP
PANU

Access Point

Wireless Client
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Bluetooth Network Encapsulation Protocol

Network Access Point

Personal Area Network User

Coordinating station (master) of a wireless piconet according IEEE802.15.1

Member station (slave) of a wireless piconet according IEEE802.15.1

Table 21 — Security measures for Bluetooth (IEEE 802.15.1)

61784-3-3 © IEC:2007

No. Item Measure
1 ministration of the Only
ireless access point and | password/passphrase shall not be the default passwor
tHe wireless client
2 Quality of the passphrase | The length of the pass-phrase shall be 16 charac . Chakacters shall be a mix
fqr administration of alphabetical, numerical, and special signs
2 Jperational modes Devices shall operate in basic piconet mo ac de ce s
communicate within one single piconet. S attern sh kno poned
3 Authentication Bluetooth devices shall use security rcea/securlt ) as
approaches defined in IEEE 802.15.1 mandatory. reaI| edin a
decentralized approach with th ). Devices which do
not provide means to change/the pass- ish only work in sedurity
modes 1 (no security) or 2 ( ervi e cari not allowed
4 Quality of the pass- The Iength of.the pass hr cha cters. Characters shall be a mix
phrase for encryption of alphabe Cal\num d sp cia
5 Ejncryption of cyclic data Encryption ascordi 2 154 is mandatory
cpmmunication (safety
PDU)
6 Diiscoverability The W|reles access pgint ts shall be configured in such a way|that
/ heyﬂWl coverahbl
NOTE 1| The length of the pass- raé&should beasgeptable jsince passwords or passphrases are to be entered
only onde during a commissioning session.
NOTE 2| Encryption 6kc unlc ring against data manipulation.
9.8.4 nobile aszons
Two kinds of pligations shall be considered: the "stationary" safety applicatiops that
are charactexjzed ell<defined locations and movements and "mobile" safety applications.
There and special assessments for stationary applications such as
revolving emptying and filling systems
Mobile| deployment of wireless components has additional challenges In particular the
unambi

robots, see ISO 10218 1) shaII be assured

9.9 Conformance classes

Manufacturers of F-Devices rely on some features their counterparts (F-Host) shall support as
a minimum besides the conformance to the FSCP 3/1 protocol. The required features are
listed in Table 22.
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Table 22 - F-Host conformance class requirements

served

Item Factory Automation Process Automation Note
GSD-Support V5.04 (PB-DP) of [37]; V2.0 ditto Regarding F-Parameters
(PN-10) of [41] only
Communication Minimum communication ditto MS1 support is a
function blocks function block set is: RDREC, precondition. Optional for
according WRREC, RDIAG, RALRM [43] other application profiles:
IEC 61131-3 GETIO_PART,
SETIO_PART
iPar-Server System manufacturers shall ditto It is highly recommended
provide the "iPar-Server" for system manufacturers
services with at least 2" octets
ttion
REC,
[43]
Quantitigs (bit) Maximum of 64 bit (Bool) ditto \St?;y
coded as Unsigned8, -16, -32 /\ im a stfugtures
Quantitiges 12 octet 1/10 ditto \uze of \Lm{orted
(data types) (\ \ minimym data strugtures
Data tyges Unsigneds, -16, -32, Integer16, | all FSCP 3/1 - N\O\F5epA/1 rules for f-
-32, No Real (Float) Unsigned8,/-16, -32, te 16, hannel drivers shall be

-32, Float32,
Float3 Uksignpe 8

F-Host driver

All signals (within special

U

interfacq application areas: OA_C
mandatory only)

Diagnosjs Highly recommended: safet ded safety Recommended literfature:
layer error messages (6.3.2 er e es (6.3.2) [44]

MS1 mandatory /\ /\\ tory according CP 3/1

MS2 not thro gh the con oIIer optional Small CPUs may n¢t be
(PLC) able to carry high traffic

through load
SIL claim eC|aI t|on \§/

um

Tool-Intg¢gration,

Parameferi-
zation

According to [53] or via tool
interface that meets the
requirements of Table 11

10

10.1

Safety policy

In order to prevent and protect the manufacturers and vendors of FSCP 3/1 devices from
possibly misleading understandings or wrong expectations and gross negligence actions
regarding safety-related developments and applications the following shall be observed and
explained in each training, seminar, workshop and consultancy.

e Any device automatically will not be applicable for safety-related applications just by using
fieldbus communication and a safety communication layer.

e |In order to enable a product for safety-related applications, appropriate development

processes according to safety standards shall be observed (see IEC 61508,
IEC 60204-1, ISO 13849-2) and/or a certification from a notified body shall be

achieved.

IEC 62061,

IEC 61511,

e The manufacturer of a safety product is responsible for the correct implementation of the
safety communication layer technology, the correctness and completeness of the product
documentation and information.
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The complete information is available in [56].

10.2 Obligations

As a rule, the international safety standards are accepted (ratified) globally. However, since
safety technology in automation is relevant to occupational safety and the concomitant
insurance risks in a country, recognition of the rules pointed out here is still a sovereign right.
The national "Notified Bodies" decide on the recognition of certificates.

NOTE Examples of such “Notified bodies” are the BGIA (Berufsgenossenschaftliches Institut fir Arbeitsschutz /
BG - Institute for Occupational Safety and Health) in Germany, HSE (Health and Safety Executive) in UK, FM
(Factory Mutual / Property Insurance and Risk Management Organization), UL (Underwriters Laboratories Inc. /
Product SetetyFestirgand-Certiffeation-Organizatior—orthe HINRSHastitut Natieral-deReeherche—et-deg§écurité)
in France.

Her—-ae—r<t

For FCP 3/1 the rules on certification within IEC 61784-3 apply. A
be retrjeved from [39].

ibn can

@
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Annex A
(informative)

Additional information
for functional safety communication profiles of CPF 3

A.1 Hash function calculation

The procedure in_ Figure A.83 detects 99,999994% of all errors that result from data
modifi¢ations. It also discovers sequential errors because the signaturé check takes into
account the sequence of the words.

For thg 24-bit CRC signature, the value 15D6DCBh is used as the g
number of data bits may be odd or even. The value that is genere gst octet
corresponds to the transferred CRC signature.
void cre24_calc(unsigned char x, unsigned long * r)
int i;
for (if=1;i <= 8; i++)
if ((bool)(*r & 0x800000) !'= (bool)(x& 0x80Q
/f XOR = 1 => Shift and process'y
I = (*r << 1) » 0x5D6DCB;

for the calculation of the CRC signature requires slightly more
corresponding function (2) in "C" programming language for the| 24 bit

(2)

— Trepresents the 24 bitCRCsigmature Tesult

— @ represents the pointer to the actual octet value that needs CRC calculation. After
reading the value this pointer shall be incremented for the next octet via g++.

— the initial value of r is "0".

For this calculation Table A.1 is used.
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Table A.1 — The table "Crctab24" for 24 bit CRC signature calculations

CRC lookup table (0...255)

0x000000 | 0x5D6DCB | OxBADB96 | OXE7B65D | Ox28DAE7 | 0x75B72C | 0x920171 | OXCF6CBA
0x51B5CE | 0xOCD805 | OXEB6E58 | OxB60393 | Ox796F29 | 0x2402E2 | OXC3B4BF | O0x9ED974
0xA36B9C | OXFE0657 | 0x19BOOA | 0x44DDC1 | 0x8BB17B | 0xD6DCBO | Ox316AED | 0x6C0726
OxF2DE52 | OxAFB399 | 0x4805C4 | Ox15680F | OxDAO4B5 | Ox87697E | Ox60DF23 | Ox3DB2ES
0x1BBAF3 | 0x46D738 | 0xA16165 | OxFCOCAE | 0x336014 | Ox6EODDF | 0x89BB82 | 0xD4D649
Ox4AOF3D | Ox1762F6 | OxFOD4AB | OxADB960 | Ox62D5DA | Ox3FB811 | OxDS8OE4C | 0x856387
0xB8D[6F | OXESBCAZ | Ox020AFd | OxBF6732 | O0x000B88 | OxCD6643 | Ox E | Ox7YBDD5
0xE964A1 | 0xB409EA | Ox53BF37 | OXOED2FC | OxC1BE46 | 0x9CD38D | 0x7B65D0 M 0x2081B
0x3774E6 | 0x6A182D | 0x8DAE70 | 0xDOC3BB | 0x1FAF01 | 0x42C2CKX\NQxAS5RgA | OxFB195C
0x66C)28 | O0x3BADE3 | OxDCIBBE | 0x817675 | Ox4E1ACF | 0x137704\ | Qe85 |\0xabACe?
0x9417A | 0xC973B1 | Ox2ECSEC | 0x73A827 | 0xBCC49D | 0xE1A9se~\QA61PaB | 0x5B72C0
OxC5ABB4 | 0x98C67F | 0x7F7022 | 0x221DE9 | OxED7153 </&B@Q98\\ \()xs%\Acs 0XONCTOE
0x2CCF15 | Ox71A2DE | 0x961483 | 0xCB7948 | 0x041552—| Ox69783¢- |\ OXBECEG4 | OXEPA3AF
0x7D7ADB | 0x201710 | 0xC7A14D | 0x9ACCS6 | 0x55A036~] 0XeBCDR | DxEF7BAA | 0xBR1661
0x8FA§89 | 0xD2C942 | 0x357F1F | 0x6812D4 (0’)\7\(/@E / RFA\@@ 0x1DA5F8 | 0x4hC833
OxDE1[147 | 0x837C8C | 0x64CAD1 | 0x39n71A (| OxrecBAQY| \oxhBassB | 0x4c1036 | ox1}7DFD
0X6EEBCC | 0x338607 | 0xD4305A | 0x395D9N [\0x46312B"\ 0x1B5CE0 | 0xFCEABD | 0xafi8776
0x3F5H02 | 0x6233CO | 0x858594 | OxPBEBSF |\QXN[B4ES | OX4AE92E | OxADSF73 | 0xFp3288
0xCD8P50 | 0x90ED9B | 0x775BC6 | 0xRA36QD M (oxEgS 0xB8377C | Ox5F8121 | 0xOPECEA
0x9C3H9E | 0xC15855 | 6x26BE0§ | 0xzBR3CIN[JOxB4EF79 | 0xE982B2 | OXOE34EF | 0x5p5924
0x755{3F | 0x283CF4 [NOXCR8AAD |~0x92EZ63. | 0x8DBBDS | 0x00E613 | OXE7504E | 0xBA3DSS
0x24E4F1 | 0x79893A M&{\a( \Q(ésgzpbx 0XxOC3E16 | 0x5153DD | OxB6E580 | OXEB884B
0xD63AA3 | 0x8B5768 K 0x6CE(35 |\ 0x3M8C OXFEEO44 | OxA38D8F | 0x443BD2 | Ox1H5619
0x878H6D 0xDAE/2\<a \Q\@siwb\/\é@a@o OXAF558A | OxF23841 | Ox158E1C | Ox4BE3D7
0x59982A | 0x04€3EY | 0xB345BC | 0ABE2877 | 0x7144CD | 0x2C2906 | OxCBOF5B | 0x9pF290
0x0824E4 | OX56462F \["QxB2F0Z2 | OXEF9DBY | 0x20F103 | 0x7D9CC8 | 0x0A2A95 | 0xCIT475E
OXFAFFB6~ | 0xA79878K | \0x402620 | Ox1D43EB | 0xD22F51 | 0x8F429A | Ox68FACT | 0x35990C
0xAB4p 2 OXJ19BEE | O0x4CF625 | 0x839A9F | OXDEF754 | 0x394109 | oxef2cc2
0x4224D9 154912\ | UxF8FFAF | 0xA59284 | OXG6AFE3E | 0x3793F5 | 0xD025A8 | 0x8P4863
0x139{17 (| Ox4EFSDE’| 0xA94A81 | OxF4274A | Ox3B4BFO | 0x66263B | 0x819066 | OXxDEFDAD
0xE14F45C] OxBC228E | 0x5B94D3 | Ox06F918 | OxC995A2 | 0x94F869 | Ox734E34 | Ox2E23FF
OXxBOFA8B | OXED9740 | 0x0OA211D | Ox574CD6 | 0x98206C | OXC54DA7 | Ox22FBFA | Ox7F9631

NOTE This table contains 24 bit values for each value (0...255) of the argument a in the function crctab24 [a].
The table shall be used in ascending order from top left (0) to bottom right (255).

The corresponding function (3) in "C" programming language for the 32 bit CRC signature
calculations with the help of lookup tables is shown below:

r = crctab32 [((r >> 24) » *q++) & Oxff]  (r << 8)

For this calculation Table A.2 is used.

3)
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Table A.2 — The table "Crctab32" for 32 bit CRC signature calculations

CRC lookup table (0...255)

00000000 FAACFB13 1DF50D35 E959F626 3BEA1AG6A | CF46E179 261F175F D2B3ECA4C

77D434D4 8378CFC7 6A2139E1 9E8DC2F2 4C3E2EBE |B892D5AD |51CB238B A567D898

EFA869A8 1B0492BB F25D649D 06F19F8E D44273C2 20EE88D1 C9B77EF7 3D1B85E4

987C5D7C 6CDOAGGF 85895049 7125AB5A A3964716 573ABCO5 BEG634A23 4ACFB130

2BFC2843 DF50D350 36092576 C2A5DEG5 | 10163229 E4BAC93A | ODE33F1C FO94FC40F

5C281C97 A884E784 41DD11A2 B571EAB1 67C206FD 936EFDEE | 7A370BC8 8E9BFODB

C45441EB 30ESBAES DOALIACDE. 2D0DBZCD EERBESDBQ1 0B12A002 E24RB56B4 16EZADA7

B380753F 472C8E2C | AE75780A 5AD98319 886A6F55 7CC69446 %éFGZGO 61339973

57F85086 A354AB95 4A0D5DB3 | BEA1AGA0 |6C124AEC 98BEB1FF/\ 71I‘E74<7b$\ \8Q4E BCCA
9

202C6452 |D4809F41 |3DD96967 |C9759274 |1BC67E38 | EF6A852B  [\0633730R) \F29)ss1E
B850393E |4CFCC23D |AS5A5341B | 5109CF08 |83BA2344 | 77160857 \| 9B4F2E71 | 6AE}D562

CF840DFA |3B28F6E9 |D27100CF |26DDFBDC | F46E1790 ﬂsgzk@se\\\éegquAE\/ms"Ema

7C0478¢5 88A883D6 61F175F0 955D8EE3 47EEG2AFE 42%% \5~»\156 9A AEB}y9489

0BD04C|11 FF7CB702 16254124 E289BA37 303A§6/78 54{6 8 \ZE)CFSB4E D963A05D

93AC11bD |6700EA7E |8E591C58 | 7AF5E74B AfaA\eb\Boj/scEkr\om 65830632 | 411AFD21

AN
E47825B9 | 10D4DEAA |F98D288C | 0D2AR39F ’1§F95/9F03( éB\gEc‘:f@a C26732E6 | 36CBCOF5

AFFOA1DC 5B5C5A1F B205AC39 46}9{372\/4\ 941A\§866 6086}075 89EFB653 7D434D40

D82495D8 2C886ECB | C5D198ED 317/D6§FE @ E8EB€ 176274A1 FE3B8287 0A917994

4058C8Q4 B4F433B7 5DADC591 A9(&13EE{2\ 7WB%JE> 8F1E29DD 6647DFFB 92EB24ES8

378cFclo | 3200763 25@5%15/‘0@\5@5 \9066E§1A FSCA1D09 | 1193EB2F | E53/103C

840C894F | 70A0725¢C F99E§Q47N 60537{69\ BF$\6§325 4B4A6836 |A2139E10 | 56BR6503

F3D8BDOOB | 07744688 [WE A 4BI§S\ CB832ATF1 3C9E5CE2 |D5C7AAC4 |216851D7

6BA4EOE7 9F08@F\> 27651E|202 SMW 504EFASD | A4E2019E | 4DBBF7B8 |B91{0CAB

1C7004p3 | E8DC2F2)/ 101850900\ )| F5292215 | 279ACES9 | D336354A | 3A6FC36C | CECB38TF

F808F18A 0CA40A9 E%QFBB\F 1E107AC C3E2EBEO | 374E10F3 DE17E6D5 | 2ABB1DC6

8FDCCHY5E 79«7%’)%4\D 52%90\8@ "6/6853378 B436DF34 409A2427 A9C3D201 5D6[2912

17A09832 | B30C633\("|\A559517” |FEF96E04 |2C4A8248 |DBE67958 |31BFSF7D | C513746E

6074AC 7bq1A1CS 892D5AD0 5B9EB69C | AF324D8F 466BBBA9 B2Cy40BA

»\
H
2

D3F4D9C9 Y@&DN \QZ61 D4FC |3AAD2FEF |E81EC3A3 1CB238B0 FSEBCE96 | 01473585

A420ED[ID |.508C OE) BODS5E028 4D791B3B 9FCAFT777 6B660C64 823FFA42 76930151

3C5CBOB1 C8F04B72 21A9BD54 D5054647 07B6AAOB F31A5118 1A43A73E EEEF5C2D

4B8884B5 BFZ47FAL ob/De9s0 AZDT7Z293 r062Z9EDF 64CEBSCC oDY/795EA 9U3B68F9

NOTE This table contains 32 bit values in hexadecimal representation for each value (0...255) of the argument a
in the function crctab32 [a]. The table must be used in ascending order from top left (0) to bottom right (255).

A.2 Response time measurements

In 9.3.1 a simplified model for typical response times is described. The congruence between
the model and a real multivendor application for 15 000 sample measurements is shown in
Figure A.84. In this case the transmission rate had been 1,5 Mbit/s and the F-Host was
executing the safety-related application (program) every other 20 ms.

Additional computers such as programmers or diagnosis panels using acyclic access to the
network (Figure 3) are having little or no impact on the response times if the network is



https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

-112 - 61784-3-3 © IEC:2007

configured according to the manufacturer's recommendation. Figure A.85 shows the
frequency distribution of response times of a real CP 3/1 and FSCP 3/1 multivendor
application with 1,5 Mbit/s and 2 different stress situations. The blue curve represents 22 000
measurements with a stand alone safety PLC. The dark blue curve represents 6 500
measurements with the same safety PLC, an additional programmer (PG) periodically
displaying the program status, and a diagnosis panel (PC) periodically displaying the status of
the beams of a light curtain. Both PG and PC were communicating via the acyclic services of
the CP 3/1 (master class 2).

It demonstrates that additional two supervisor devices as expected are little or not impacting
the response times. The curves are close to a bell curve distribution with a minimum reaction
time of 13 ms, a maximum reaction time of 35 ms, and an average reaction time of 24 ms.
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Response time of the multivendor application (trigger time = 10ms)

0,12
Key
Model with single PLC
01 A —4—22 000 measurements with single PLC
' M\ ——6 500 measurements with PLC and PG/PC
8 0,08
"E 0,06
.0
0
60
The co
blue and a
dark bl ng one
g programmer (master class 2) for the fiyinction
I class
The F- the same CPU for standard and safety programsg. Both
progra different operating system levels to provide logical seppration
of the S : program from the standard program. Figure A.86 is showing
examp|e ifferen nentations of the standard program for several time trigger values. It
demon es tha frange in the standard program part is not impacting the execution of the
safety ~ ever, it can be important to balance out the update of standald and
safety |outputs if _i§ necessary to use signals from the other part for the purppse of
coordirration.
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La CEI 61158 relative aux bus de terrain, ainsi que ses normes associées CEIl 61784-1 et
CEIl 61784-2, définit un ensemble de protocoles de communication qui assurent la commande

répartie d’applications automatisées.

La technologie de bus de terrain est désormais

reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain se
développent pour traiter de domaines non encore normalisés tels que les applications en
temps réel relatives a la sécurité et a la sareté.

La présente norme définit les principes pertinents applicables aux communications en termes
de sécurité fonctionnelle en référence a la série CEl 61508, et spécifie plusieurs couches de

Comlel;\Jat;Ull dU OU’\:UI;tU’ ('JIUI:I:O Ut }JIUtU\JU:CO \JUIIGOPUIIdaIItO) bGOéU 1 o }JI\.fIlS de
commuynication et les couches de protocole de la CEI 61784-1, de la  de la
série CEI 61158. Elle ne couvre pas les aspects relatifs a la sécuyfi bt a la
sécuritg intrinséque.

La Figtre 1 illustre les relations entre la présente norme et les¢hor tives a

la sécu

IEC

N
Géﬂ series
IES\ 84-1, -2

US: NFPA 79
(2006)

Product standards
; ISQ4210 1%\&?}4121
IEG 61496 IEC 61131-6 IEC 61800-5-2 | | : Safef machitery — Prindiples for
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Anglais

Francgais

Safety function, e.g. light curtains

Fonction de sécurité, par exemple rideaux de
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Safety functions for drives
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Figure 1 — Relation entre la CEl 61784-3 et d’autres normes (machines)
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.

Product standards
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Anglais Frangais
IEC 61158 series Fieldbus for use in industrial Série CElI 61158/CEI 61784-1,-2 Bus de terrain
control systems pour utilisation dans des systémes de commande
industriels
IEC 61508 series, Functional safety (basic Série CEIl 61508 Sécurité fonctionnelle (norme de
standard) base)
IEC 61511 series Functional safety ... sector Série CEI 61511 Sécurité fonctionnelle —
Systémes instrumentés de sécurité pour le
secteur des industries de transformation
(3 parts = modified IEC 61511) (3 parties = CEI 61511 modifiée)
Part 1 -4 Parties 1 a 4
Key Légende
(yellow) safety-related standards (jaune) normes relatives a lg/5€ uri}é\ \
(bjue) fieldbus-related standards (bleu) normes relatives We t%in
(dashed) yellow) this standard (jaune pointillé) la pyésgn\fe\né\me
IHC CEl \ \ \ )
@ Pourldes environnements électromagnétiques spécifiés, sinon CEI
b EN rhtifiee.
kFigure 2 — Relations entre la CEl 61784-
Les cquches de communication de ‘sgcurité\mise stémes
relatifs| a la sécurité conformément a laxséri y saire a
accorder a la transmission de messag information) e sur un
bus de¢ terrain dans un systéme rel i

compoftement de sécurité ¢

g ecuUxité, You une fiabilité suffisante dans le
ifdnces du bus de terrain.

pécifiées dans la présente norme permetfent de

garant{r cette assurangce Y de terrain dans des applications nécessitgnt une
sécuritge fonctio . 2 ni ntégrité de sécurité (SIL) spécifié par son profil de

La revéndication<ddu \SH i pour un systeme dépend de la mise en ceuvre dl profil
de co i S fonnelle retenu au sein du systéme — la mise en ceyvre du
profil de comdmunicati yrité fonctionnelle dans un dispositif normal ne suffit pas a le

qualifie

La pré

les principes~de base de mise en ceuvre des exigences de la série CEl 61508 ppur les
cofmmunications de données relatives a la sécurité, y compris les défalts de

transmISsion  potentiels, 1es mesures correctives et 1es considerations concernant
I'intégrité des données;

la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication dans la CEI 61784-1 et la CEIl 61784-2;

les extensions de la couche de sécurité aux sections relatives au service et aux
protocoles de communication de la série CEIl 61158.
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RESEAUX DE COMMUNICATIONS INDUSTRIELS -
PROFILS -

Partie 3-3: Bus de terrain de sécurité fonctionnelle -
Spécifications supplémentaires pour CPF 3

1 Domaine d'application

La prépente partie de la série CEl 61784-3 spécifie une couche de communication-relptive a
la sécdrité (services et protocole) fondée sur la CPF 3 de la CEI 617 B et 10
de la |CEI 61784-2 (CP 3/1, CP 3/2, CP 3/4, CP 3/5 et CP 3/6) ¢ B. Elle
identifie les principes applicables aux communications de sécurité f ies dans
la CEI|61784-3, et appropriés a cette couche de communication/de
NOTE 1| Elle ne couvre pas les aspects relatifs a la sécurité électriqde e sécurité
électrigye concerne les dangers tels que les chocs électriques. La_sé dangers
associég aux atmosphéres explosibles.
La prdsente partie! définit les mécanismes de_tre s a la
sécuritg entre les participants d’un rése terrain
conformément aux exigences de la sé ' a/sécurité fonctionnelle. Ces
mécanjsmes peuvent étre utilisés d i i que la
commande de processus, I'usinage autom
La pré ur les
évaluateurs de dispositif
NOTE 2 La revendication d gui < systéme dépend de la mise en ceuvre du profil de
commurjication de séewrité fonctionnelle Y imdu systéme — la mise en ceuvre du profil de commynication
de sécufité fonction P i lifier de
dispositif de sécurité)
résent
rences
ion du document de référence s’applique (y compris les évegntuels
IEC 61|010-4, Safety requirements for electrical equipment for measurement, contrgl, and
labora = : 1 i i i
IEC 61131-2, Programmable controllers — Part2: Equipment requirements and tests

(disponible en anglais seulement)

IEC 61131-3, Programmable controllers — Part 3: Programming languages (disponible en
anglais seulement)

IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications (disponible

en ang

lais seulement)

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série
CEl 61784-3".
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IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition (disponible en anglais seulement)

IEC 61158-3-3, Industrial communication networks — Fieldbus specifications — Part 3-3: Data-
link layer service definition (disponible en anglais seulement)

IEC 61158-4-3, Industrial communication networks — Fieldbus specifications — Part 4-3: Data-
link layer protocol specification (disponible en anglais seulement)

IEC 61158-5-3, Industrial communication networks — Fieldbus specifications — Part 5-3:
Application layer service definition (disponible en anglais seulement)

IEC 61(158-5-10, Industrial communication networks — Fieldbus specif Raft 5-10:

Application layer service definition (disponible en anglais seulement)

IEC 61158-6-3, Industrial communication networks — Fieldb
Application layer protocol specification (disponible en anglais s¢

IEC 61 t 4-10:

CEl 61
relativ

igences
ecurité
pcurité

igences
gcurité
gcurité
bécifié

fonctionnelle des systemes électriques /
bles relatifs a la sécurité

rité fonctionnelle — Systémes instrumentés de sgcurité

communication networks — Profiles — Part 1: Fieldbus profiles

jal communication networks — Profiles — Part 2: Additional fieldbus
profiles fafreal-time networks based on ISO/IEC 8802-3 (disponible en anglais seulemgnt)

IEC 61784-3, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions (disponible en anglais seulement)

IEC 61784-5-3, Industrial communication networks - Profiles — Part 5: Installation of
fieldbuses — Installation profiles for CPF 3 (disponible en anglais seulement)

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises (disponible en anglais seulement)

CEI 62061, Sécurité des machines — Sécurité fonctionnelle des systéemes de commande
électriques, électroniques et électroniques programmables relatifs a la sécurité

2 A publier.
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CEIl 62280-1:2002, Applications ferroviaires —  Systéemes de signalisation, de
télécommunication et de traitement — Partie 1. Communication de sécurité sur des systemes
de transmission fermés

CEIl 62280-2, Applications ferroviaires — Systemes de signalisation, de télécommunication et
de traitement — Partie 2: Communication de sécurité sur des systémes de transmission
ouverts

IEC/TR 62390, Common automation device — Profile guideline (disponible en anglais
seulement)
IRA-G— SErOrite—e mes—P e e S a la

2 — Partie 1: Principes généraux de conception

ication
ur les

ication

d’intég ur les

3 T

3.1 FTermes et définitions

Pour g

3.1.1 Termes et définitic

3.1.11
disponibilité Q
probahilité, pourvuyr

qu’il ne se produise pas de conditions

opératfonnelles nog iSQ gs que la perte de production, pendant une période
donnéeg
NOTE S BF (moyenne des temps de bon fonctionnement) et du TMI (tempf moyen

d’indisp

3.1.1.2
canal
canal (l{e communication sans preuve existante de conception ou de validation confornrément
a la série.CE| 61508

3.1.1.3
canal de communication
connexion logique entre deux points limites d’'un systéme de communication

3.1.1.4

systéme de communication

disposition de matériels, logiciels et vecteurs de propagation destinée a permettre la
transmission de messages (couche d’application définie dans I'ISO/CElI 7498) d’'une
application a une autre

3115
connexion
liaison logique entre deux objets d’application de dispositifs identiques ou différents
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3.1.1.6
contréle de redondance cyclique (CRC - Cyclic redundancy check)

<valeur> donnée redondante déduite, et enregistrée ou transmise simultanément, d’un bloc

de données afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

NOTE 1 Les termes « code CRC » et « signature CRC », et les étiquettes telles que CRC1, CRC2, peuvent

également étre utilisés dans la présente norme pour se référer aux données redondantes.
NOTE 2 Voir également [28], [29]]3.

3.1.1.7

erreur
écart qu discordance entre une valeur ou une condition calculée, obse
valeur jou la condition vraie, prescrite ou théoriqguement correcte

NOTE 1| Une erreur peut étre causée par une entité en panne, par exemplé
ordinatepur en panne.

[VEI 191-05-24], [CEI 61508-4:1998], [CEI 61158]

NOTE 12
informatjons altérées du fait de perturbations électromagnétiques

NOTE 3

3.1.1.8
défaillpnce
cessat|on de I'aptitude d’une unité fonctionnelle a.ak

NOTE 1| La définition du VEI
[CEl 61508-4:1998], [IS

NOTE P Une déf une erreur (par exemple, probléme de co
matérielle/logicielle

3.1.1.9

panne

conditipn anompale s < provoquer la réduction ou la perte de la capacité
unité fonctioQnelle . e fonction requise

NOTE |Le Ndéfinihla « panne » comme un état caractérisé par I'incapacité a accomplir une
requise, incdpacité au cours de la période de maintenance préventive ou autres

planifiéds, ou dufajt'de I'absence de ressources externes.

[CEI 61508-4:199811SO/CEI 2382-14.01.10]

2e, et la

par un

ou des

hception

d’'une

fonction
actions

3.1.1.10
bus de terrain

systeme de communication basé sur le transfert de données en série et utilisé dans des

applications d’automatisation industrielle ou de commande de processus

3.1.1.11
systéme de bus de terrain
systéme utilisant un bus de terrain avec des dispositifs reliés

3.1.1.12
trame
synonyme discrédité de DLPDU

3 Les chiffres entre crochets font référence a la bibliographie.
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3.1.1.13

séquence de contrdle de trame (FCS — Frame check sequence)

données redondantes issues d’'un bloc de données d’un DLPDU (trame), utilisant une fonction
de hachage, et enregistrées ou transmises avec le bloc de données, afin de déterminer
I’altération des données

NOTE 1 |l est possible de calculer une FCS a l'aide, par exemple, d’'un CRC ou d’une autre fonction de hachage.

NOTE 2 Voir également [28], [29].

3.1.1.14

fonction de hachage

fonctiopn mathématigue de—mise en correspondance des aleurs. ! snsemble
(éventliellement) trés grand de valeurs en une plage de valeurs (habituell¢ plus’petite

NOTE 1

NOTE 2
[CE 62210, modifiée]

3.1.1.15
dangefr
état o
entrafir

bciées,

3.1.1.16
maitre,
entité |de communication active ca inti N.de programmer des activités de
commuynication effectuées tlaves

3.1.1.17
message

série ordonnée d‘: tets destiné

gyer des informations

internes peuvent étre générées dans des systémes de communication tels [que des
des radioélectriques, par exemple, du fait d’'un trop grand nombre de npuvelles

- - UCT I A cl o U U C C (@ | c C U e e te”e
sorte que, lorsque nécessaire, le systéme puisse étre rétabli dans une condition “comme
neuf”’ ou dans une condition aussi proche que possible de celle-ci

NOTE Un essai de validité est destiné a confirmer que I'état du systéme relatif a la sécurité garantit I'intégrité de
sécurité spécifiée.

[CEI 61508-4 et CEI 62061, modifiée]

3.1.1.20

trés basse tension de protection (TBTP)

circuit électrique dans lequel la tension ne peut pas dépasser 30 V eff. en c.a., 42,4 V créte
ou 60 V en c.c. dans des conditions normales de premier défaut, a I'exception des défauts a
la terre dans d’autres circuits

NOTE Un circuit TBTP est similaire a un circuit TBTS relié a la terre de protection.
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[CEl 61131-2]

3.1.1.21

redondance

existence de moyens, outre les moyens qui se réveleraient suffisants pour qu’une unité
fonctionnelle accomplisse une fonction requise ou que des données représentent une
information

EXEMPLE La duplication de composants fonctionnels et I’'ajout de bits de parité sont tous deux des instances de
redondance.

NOTE 1 La redondance sert essentiellement a améliorer la fiabilité ou la disponibilité.

NOTE 2| La définition du VEI 191-15-01 est moins compléte.
[CEI 61508-4:1998], [ISO/CEI 2382-14.01.12]

3.1.1.22
fiabilité
probahjilité qu’un systéme automatisé puisse accomplir
conditipns données, pendant un intervalle de temps donné

7 dans des

NOTE 1| On suppose en général que le systeme automatisé egt en & 9 i i u début
de l'intefvalle de temps donné.

NOTE 2| Le terme “fiabilité” est aussi employé pour désig

NOTE 3| Au cours de la période MTBF ou MTYXF, la\proh 5 s fonction
requise pans les conditions données décroit.

NOTE 4| La fiabilité est différente de la disponibilité
[CEI 62059-11, modifiée]

3.1.1.23
risque
combir
dernie

c un dommage ou préjudice et de la gravitg de ce

[CEI 6

3.1.1.2
couch sécurité (SCL — Safety communication layer)
couchs {Cation gui comprend toutes les mesures nécessaires permettant d’gssurer
la trangmi donnéés en toute sécurité conformément aux exigences de la CEl 61508

3.1.1.2
connekion de sécurité
connexion qui utilise le protocole de sécurité pour des transactions de communications

3.1.1.26
données de sécurité
données transmises par un réseau de sécurité utilisant un protocole de sécurité

NOTE La couche de communication de sécurité ne garantit pas la sécurité des données proprement dites, mais
uniqguement la transmission en toute sécurité de ces dernieres.

3.1.1.27

dispositif de sécurité

dispositif congu conformément a la CEl 61508 et qui met en ceuvre le profil de communication
de sécurité fonctionnelle
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3.1.1.28

trés basse tension de sécurité (TBTS)

circuit électrique dans lequel la tension ne peut pas dépasser 30 V eff. en c.a., 42,4 V créte
ou 60 V en c.c. dans des conditions normales de premier défaut, y compris les défauts a la
terre dans les autres circuits

NOTE Un circuit TBTS n’est pas relié a la terre de protection.

[CEl 61131-2]

3.1.1.29
fonction de sécurité
fonctiop—ettun oyctén|c EEPEretatif-ata—sécuritéunattre o_yotéluc retatia—ta—séctyrité ou

d’autrgs mesures externes de réduction du risque sont tenus de mettre én ceuwe,~et fqui est
destinge a atteindre ou a maintenir un état de sécurité de I’équipemghticommandé, ¢ompte
tenu dfun événement dangereux spécifique

[CEI 61508-4:1998]

3.1.1.30

temps|de réponse de la fonction de sécurité (SFRT —S e)

é aun
(ses)

nal de

sécurité

$Y permettant de spécifier les exigences
5 affecter aux systémes E/E/PE relat{fs a la
4 est le niveau le plus élevé et le |niveau

Rlifables aux quatre niveaux d’intégrité de sécurité sont sgécifiées

les erreurs de communication
1508

mesure permettant de contréler

NOTE 1
sécurité requis.

grité de

NOTE 2 Les erreurs de communication et les mesures de sécurité associées sont détaillées dans la CEl 61784-3,
5.3 et 5.4.

3.1.1.33

application relative a la sécurité

programmes cong¢us conformément a la CEl 61508 pour satisfaire aux exigences SIL de
I'application

3.1.1.34
systéme relatif a la sécurité
systéme qui exécute les fonctions de sécurité conformément a la CEl 61508
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3.1.1.35

esclave

entité de communication passive capable de recevoir des messages et de les envoyer en
réponse a une autre entité de communication qui peut étre maiftre ou esclave

3.1.1.36
déclenchement parasite
déclenchement provoqué par le systéme de sécurité sans sollicitation du processus

3.1.2 CPF 3: Termes et définitions supplémentaires

3.1.2.1
bit (chJ:ffre binaire)
informations binaires codées sans unité technique

3.1.2.2
nom de code (codename)
identification unique entre des homologues de communication de

NOTE |nstance d’authentification de connexion telle que présentée d

3.1.2.3
configuration
définition des connexions et parameétres
applicgtion particuliére

d’'une

NOTE
des para

Curité et
re.

3.1.2.4
numeér
moyen

NOTE 1

NOTE 2
uniquem

put étre

3.1.2.5
outil G
dans I
delac

esoins

3.1.2.6

3.1.2.7
point d’accés du dispositif (DAP — Device access point)
élément permettant d’adresser un dispositif d’entrée-sortie modulaire comme une entité

NOTE En régle générale, il s’agit d’'une station de téte.

3.1.2.8

temps d’acquittement du dispositif (DAT — Device acknowledgement time)

dans un dispositif F, temps écoulé entre la réception d’'un PDU de sécurité avec un nouveau
numéro consécutif dans le point d’accés du dispositif et la génération, puis le renvoi au point
d’accés du dispositif, d’'une réponse appropriée de PDU de sécurité
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3.1.2.9
pilote
module logiciel permettant d'analyser le matériel en fonction de I'application logicielle restante

3.1.2.10

a sécurité intégrée (F — Fail-safe)

aptitude d’un systéme qui, grace a des mesures techniques ou organisationnelles pertinentes,
protége contre les dangers de maniere déterministe ou en réduisant le risque a un niveau
tolérable

valeurg remplacgant de sur un

NOTE
3.1.2.12
dispositif F

le protocole

sitifs F

3.1.2.13
pilote
logicie| assurant la gestion des PDU % é I'inténe
conformément aux spécifications FSCP 8
3.1.2.14
héte F %
ToX i de

unité de traitement de dot citer le protocole FSCP 3/1 et d’entretenir le

canal noir

NOTE En régle gé, i ‘un /P2 doté d’un systéme d’exploitation adéquat.

3.1.2.15

module F

dans un disposi modulaire, homologue de communication passive

permefitant ocole FSCP 3/1, en principe déclenché par I'héte F pour
I’échange de\donné

NOTE |l s’agi gene ’ odule d’entrée ou de sortie relatif a la sécurité.

3.1.2.16
esclavie F
homoldgue de communication CP 3/1 ou CP 3/2 passive permettant d’exécuter le protocole
FSCP 3/1, en principe déclenché par I’héte F pour I’échange de données

3.1.2.17

réaction aux anomalies

indication d’'un dysfonctionnement de communication en définissant les bits erronés dans les
octets d’état et une réaction sécurisée automatique correspondante a lintérieur des
composants

NOTE
Dans une sortie F:  Arrét des sorties et/ou réaction sécurisée automatique de I'actionneur.

Dans le CPU F: Réaction possible du programme utilisateur correspondant. Attribuer des valeurs Failsafe aux
données d’entrée-sortie F.
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Dans une entrée F: Lors de la communication, défauts détectés a partir de I'entrée F:
Bits erronés définis dans I'octet d’état.
Lors de la communication, défauts détectés a partir de I'héte F:
Attribuer des valeurs Failsafe aux données d’entrée F.

3.1.2.18
bloc de fonctions (FB — Function block)
partie intégrée d’'un programme permettant de traiter une fonctionnalité spécifique

3.1.2.19

temps d’acquittement de I’hote (HAT - Host acknowledgement time)
dans un héte F, temps écoulé entre la réception d’'un PDU de sécurité avec une certaine
numeérotation consécutive et la génération, puis le renvoi au maitre/contrdleur d’entrée-sortie,
d’un PPU de sécurité approprié doté d’'un numéro consécutif incrémenté

3.1.2.20

contrdleur d’entrée-sortie

entité gfe communication active permettant a d’autres entités (de iSpositifs
d’entrée-sortie, par exemple) d’initier et de planifier des activités icati 3/RTE
NOTE

3.1.2.2

dispositif d’entrée-sortie

entité gde communication passive perm e i 3 yer en
réponse a une autre entité de comruun rtie ou

d’autrgs dispositifs d’entrée-sortie, par sxemyle

NOTE Pans CP 3/1, cette tache correspond ajun e

3.1.2.22
moduIE

sous-u re

3.1.2.23

superyiseur d’

station|d’i sortie
NOTE |l est uti i b remplit
pas un 1f6le act amp s partie

intégranfe dt

3.1.2.24
systéme d’en
controlleur d’entrée

3.1.2.25
iParamétre
parameétres de dispositif F individuels ou spécifiques a la technologie

NOTE Les coordonnées de la zone de protection d’un lecteur laser sont des iParameétres classiques.

3.1.2.26

serveur d’iParamétres

mécanisme normalisé permettant de stocker et d’extraire des parameétres de dispositif F
individuels ou spécifiques a la technologie dans la partie standard d’'un héte F ou de son
sous-systéme contrdlé

3.1.2.27

maitre (classe 1)

homologue de communication CP 3/1 active déclenchant des esclaves pour I'échange de
données
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3.1.2.28

valeurs de processus (PV - Process values)

données d’entrée et de sortie (d'un PDU de sécurité) nécessaires au contrdéle d’'un processus
automatisé

3.1.2.29

qualificatif

bits de qualification supplémentaires dans les valeurs de processus, indiquant I'état de
chaque entrée individuelle

3.1.2.30

entrée- 2

entrées et sorties dans les dispositifs de terrain auxquelles plusieurs euvent
accédgr

NOTE éme si CP 3/RTE admet I'entrée-sortie partagée, elle ne I’est pas avec F

3.1.2.31

bit de basculement

bit de|l'octet de contrOle et d’état permettant de synchrag gurs consgecutifs

bus sdrie universel (USB - Universa |
norme|de bus externe prenant en ch ert de données allant jusqu’a
480 M

une connexion directe et rapide gntre les

3.1.2.34

servicHq

3.1.2.3
drape
dans | ers de
réseau Hes ID
VLAN,| en utilisa bes, et

inversgment

3.2 Symboles et abréviations

3.2.1 Symboles et abréviations communs

CP Profil de communication (communication profile) [CEI 61784-1]
CPF Famille de profils de communication (Communication Profile Family) [CEI 61784-1]
CRC Contréle de redondance cyclique (Cyclic Redundancy Check)
DLL Couche de liaison de données (Data Link Layer) [ISO/CEI 7498-1]
DLPDU Ensemble (unité) de données de protocole de liaison de données (Data

Link Protocol Data Unit)
EMI Perturbation électromagnétique (Equipment Under Control)
EUC Equipement commandé (Equipment Under Control) [CEI 61508-4:1998]

FAL Couche Application de bus de terrain (Fieldbus Application Layer) [CEI 61158-5]
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FCS Séquence de contrble de trame (Frame Check Sequence)
FSCP Profil de communication de sécurité fonctionnelle (Functional Safety
Communication Profile)
HD Distance de Hamming (Hamming Distance)
E/E/PE Electrique/électronique/électronique programmable [CEI 61508-4:1998]
(Electrical/Electronic/Programmable Electronic)
PDU Ensemble (Unité) de données de protocole (Protocol Data Unit) [ISO/CEI 7498-1]
PFD Probabilité de défaillance dangereuse sur sollicitation (Probability of [CEI 61508-6:1998]
dangerous Failure on Demand)
PFH Fréquence moyenne de défaillance dangereuse [h'1] par heure [CEI 61508-6:1998]
PhL Couche physique (Physical Layer) TSOJCET 7498-1]
PLC Automate programmable (Programmable Logic Controller)
SCL Couche de communication de sécurité (Safety Communication Layer)
TBTS Trés basse tension de sécurité
SFRT Temps de réponse de la fonction de sécurité (Safety Function
Time)
SIL Niveau d’intégrité de sécurité (Safety Integrity Level) El 61508-4:1998]

3.2.2 CPF 3: Symboles et abréviatio

AES-CCMP

AP
API
AR
ASE
ASIC

CP 3/1
CP 3/2
CP 3/R
CPU
CR
DAP
DAT
DP

Identifiant de processus d’application (Applicationr
i ’ icatft atiop Refatignship)

ommunément appelé PROFINET 10

Processing Unit)

FB

FV
GSD
GSDML
HAT
E-S
DEL
MTBF

MTTF
PA
PN 10

4
t

UEO TITHTEINS STLUTTOT o (d oLLUTIE TIT Yo, STLUTmt TUITL Uy
Bloc de fonctions (Function Block)

Valeurs Failsafe (Fail-safe Values)

Description générale de station (fichier associé au dispositif)

General Station Description Markup Language (pour les dispositifs CP 3/RTE)
Temps d’acquittement de ’hdte (Host Acknowledgement Time)

Entrée-sortie

Diode Electroluminescente

Moyenne des temps de bon fonctionnement entre défaillances (Mean Time Between
Failures)

Durée moyenne de fonctionnement avant défaillance (Mean Time To Failure)
Automatisme industriel (Process Automation)

PROFINET 10 = CP 3/4 a 3/6
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RADIUS
S
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USB
VLAN
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Clé préalablement partagée (Pre-Shared Key)

Valeurs de processus (Process Values)

Remote Authentication Dial In User Service

Standard

Identifiant d'ensemble de service (Service Set Identifier)
Langage de modélisation unifié (Unified Modeling Language)
Bus de série universel (Universal Serial Bus)

Réseau local virtuel (Virtual Local Area Network)

Délai du cas le moins favorable (Worst Case Delay Time)

WDTinje

WPA2
XML

3.3 Conventions

La prégente partie utilise la notation UML2 pour le tra
condensée de diagrammes d'état [51]. Les td
conformément aux recommandations de la CEIl 6

Dans Ip présente partie, I'abréviation
unités relatifs a la sécurité (a sécurité i

Les dq

Temps de fonctionnement du chien de garde (Watchdog Time)
Accés Wi-Fi protégé 2 (Wi-Fi Protected Access 2)

eXtensible Markup Language

d’erreJrs sont appelées va

L’abréyiation CP 3/R
CP 3/6. CP 3/RTE_est

unication 3 (communément app

61158-4-3, de la CEI 61158-5-3, de la C

d€tat et ung forme

jon sont présentés

technologies, systémes et

me ou

3/5 et

elée PROFIBUS™,

de communication sur la base du type 3 de la CEI 61158-2,

El 61158-5-1(Q, de la

ase QP 3/1 et CP 3/2 sont définis dans la CEI 61784-1; CP 3/4, CP|3/5 et
dans la CEl 61784-2. Le profil de communication de sécurité fonctipnnelle

CPF 3 ESCP 3/1 (PROFlsafe™) est fondé sur les profils de base CPF 3 définis dans la

CEIl 61

e

ans la , alnsi que

communication de sécurité définies dans la présente partie.

ans les specircations

€ la couche de

Le FSCP 3/1 est basé sur I’échange de données cycliques d’un contréleur (de bus) avec ses
dispositifs (de terrain) associés grace a une relation de communication un-un (Figure 3). Un
contréleur peut utiliser toute combinaison de dispositifs standards et de sécurité reliés au
réseau. Il est également possible d’affecter des taches de sécurité et normales a différents
contréleurs. Les communications dites acycliques entre les dispositifs et les contréleurs ou

4 PROFIBUS™, PROFINET™ et PROFlIsafe™ désignent les appellations commerciales de I'organisme sans but
lucratif PROFIBUS Nutzerorganisation e.V. (PNO). Ces informations sont données pour des raisons de
commodité des utilisateurs de la présente norme internationale et ne constituent en aucun cas un entérinement
par la CEIl du titulaire de la marque ou de I'un de ses produits. La conformité a la présente norme n’exige pas
I’emploi des logos déposés pour PROFIBUS™, PROFINET™ ou PROFIsafe™. L’emploi des logos déposés
pour PROFIBUS™ PROFINET™ ou PROFIsafe™ exige I'autorisation de PNO.
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les superviseurs tels que les dispositifs de programmation, sont prévues a des fins de
configuration, paramétrage, diagnostic et maintenance.

Les quatre mesures suivantes ont été retenues pour réaliser le protocole FSCP 3/1:

— numérotation consécutive (virtuelle);
— contrdéle du temps de fonctionnement du chien de garde avec acquittement;
— nom de code par relation de communication;

— contrdle de redondance cyclique pour I'intégrité des données.

F-Host

including (bus) controller

/

o)\

F ice

|
H_/

contpoller Acyclic access of controller

A}gl\ais Francgais

Hote F

ONY N\
c@im\ks)wmler\ y compris le contréleur (bus)

Biis c%l‘e\\ \\/ Cycle de bus

M
T
o
»
-

=3

Fldevice > Dispositif F

Device Dispositif

CycIiC access of controller ACCES cyclique du controleur
Acyclic access of controller Acceés acyclique du contrdleur

Figure 3 — Conditions préalables de communication de base pour le protocole FSCP 3/1

La numérotation consécutive utilise une plage suffisamment grande pour sécuriser tout
dysfonctionnement provoqué par les éléments de réseau de stockage des messages. Chaque
dispositif de sécurité renvoie un message contenant un PDU de sécurité pour acquittement, y
compris en I'absence de données de processus. Un temporisateur séparé placé a la fois du
cOté émetteur et récepteur est utilisé pour chaque relation de communication un-un. Le nom
de code unique par relation de communication est établi pour des raisons d’authentification,
son codage étant constitué d’'une valeur de signature CRC initiale pour la signature CRC2 a
calcul et a transmission cyclique (Figure 4).
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S = Standard message including safety PDU

<j S S s |s~ S °

.a/.-

....

Status /

Control Byte e

F-Input/Output data

X

Max. 12 or 123 octets 1 octet 3or4 octet&

N NI
N N
FSCP 3/1 safety ?\

() ;
Anglais A/\X\/ / (\\ F\r>ngais
S = Stpndard message including safety PDU\ S\= Meg\sage\*\tan}a{rd)}auant le PDU de sécurité
F-Input/Output data A DQNesﬁqntrMe F
StatusyControl Byte ( (\Octét\d\‘éQt/c%contréle
Max. 12 or 123 octets /\ /\\ 1§\ou 1>§\Mets max.

Hégende

3 or 4 Joctets N 3 ou 4Mets
FSCP[3/1 safety PDU / \ PBU-de sécurité FSCP 3/1

ct e\d’\yR PDU de sécurité FSCP 3/1

Le FS onctionnement: les modes V1 et V2. Alors que les
mesur transmission des données en toute sécurité sjur des
résea 3 S es caractéristiques les plus « généreuses » de Ethgrnet /
CP 3/RTE, t& e espace d'adressage et des composantes de commuutation
de mise e . ampon, Exigent certaines extensions au protocole FSCP 3/1, conduisant
ainsi au™m p V1 est limité au CP 3/1, tandis que le mode V2 est requis ppur les

3/6 et/ou CP 3/1. La présente partie décrit uniquement les défails de
la fongtionnalité< étendue du mode dit V2. Une communication de sécurité enfre les
compopantes PROMNET CBA (voir CP 3/3) n’est pas encore définie. La Figure 5 prgsente
FSCP BAl<dans le cadre d’architectures CP 3/1 et CP 3/RTE.

Les solutions d’automatisation a entrée-sortie distribuée ayant largement fait 'unanimité
grace a PROFIBUS (CP 3/1 et CP 3/2) et PROFINET basé sur Ethernet pour les réseaux
industriels (CP 3/RTE), les applications de sécurité reposent toujours sur une deuxiéme
couche de techniques électriques conventionnelles ou de bus spéciaux, ce qui limite
I'ingénierie et l'interopérabilité continues. De plus, il n’a pas été possible d’encourager
I'utilisation de dispositifs de sécurité modernes (les lecteurs laser ou les dispositifs a sécurité
intégrée, par exemple) compte tenu du manque de prise en charge du systéme. La présente
partie et les documents connexes ont pour objet de fournir les technologies génériques
correspondantes.

Aprés cette introduction, les paragraphes 5.1 et 5.2 reprennent respectivement des
références supplémentaires pour le développement de la technologie FSCP 3/1 et ses
exigences fonctionnelles. Les quatre mesures de sécurité de FSCP 3/1 figurent en 5.3. Les
topologies de réseau de CP 3/RTE et leurs mises en correspondance avec CP 3/1 et CP 3/2
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sont mentionnées en 5.4. Une bréve introduction des relations de communication et des
objets de la norme relative au bus de terrain est ensuite présentée en 5.5.

Pour des raisons de sécurité et d’efficacité, la liste des types de données de bus de terrain
possibles est limitée a un ensemble concis présenté 5.5.4. Les paragraphes 6.1 a 6.3
dévoilent les services de I’hdte F et du dispositif F, ainsi que les messages de diagnostic
possibles de la couche de sécurité.

CP 313
components

A\
#Mrecr e\

CP33

FSCP 3/1:
V1-mode m
| (v2mode L &
*—— optional} Vz-r:o:g:

i
N

/\

[~
s

PLC with disirjbuted O
on CP W1

WP 3 Istand 1 ) FSCP 31 Island 2

Uégende M x

@wl-

PLC with distributed /O
onCPE 3

& )Ar@ais & Francais
CH 3/3 componer}E< \/\\/ IComposants CP 3/3
CH3/4toCP 36 \ ) CP 3/4 & CP 3/6
FSicP 3/1%?\«31\0\9 (\(g-}m\de&st\ional) FSCP 3/1: mode V1 (mode V2 facultatif)
FSICP,3/1:\2-modeX U\ FSCP 3/1: mode V2
PLEwith distipulee/0 on\oP 3/1 PLC avec entrée-sortie distribuée sur CP 3/1
PLE with}m@\uteé\/o h CPF 3 PLC avec entrée-sortie distribuée sur CPF 3

igure 5 — Modes de communication de sécurité

L’Article 7 commence par une présentation du PDU de sécurité (7.1) et se poursuit par une
description des diagrammes d’état de I'h6te F et du dispositif F et des diagrammes
séquentiels au format UML 2 (7.2.2 & 7.2.4). Les contraintes de temporisation associées sont
présentées en 7.2.5 et 7.2.6. Conformément au format de [27], le paragraphe 7.3 illustre les
réactions du systeme en cas d’éventuels dysfonctionnements. D’autres fonctions du systéme
(le démarrage de la couche de sécurité, par exemple) sont présentées en 7.4. La gestion de
la couche des dispositifs de sécurité se concentre sur les paramétres F spécifiques a la
communication de sécurité (8.1) et les iParameétres individuels spécifiques au dispositif (8.2).
Les exigences de traitement et de fourniture des parameétres F sont présentées en 8.3. Le
paragraphe 8.4 aborde la sécurisation des structures de données échangées entre les
partenaires qui communiquent et entrant dans la configuration d’'un dispositif. Le paragraphe
8.5 expligue comment utiliser les informations de structure de données pour configurer les
pilotes de canal F de dispositifs F plus complexes afin de limiter les efforts de programmation.
Les exigences d’intégration de systémes des moyens et outils de iParamétrage figurent en
8.6. Les aspects liés aux temps de réponse, aux lignes directrices d’installation, a la durée
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des sollicitations, a la maintenance, au manuel de sécurité, a la transmission sans fil et aux
classes de conformité de I’hdte F sont présentés a I'Article 9. Le raisonnement d’évaluation
est présenté en 10.1 et les détails en 10.2. Une annexe informative contient des exemples de
calculs de signature CRC rapides et une bibliographie. Deux lignes directrices FSCP 3/1
supplémentaires relatives a la sécurité électrique et a I'évaluation doivent étre respectées
([38], [39]).

5 Généralités

5.1 Documents externes de spécifications applicables au profil

Outre [e5 Teférences normatives de 'Articte 2, fa technologle presentee cette, partie a

été approuvée conformément au GS-ET-26 [27].

FSCP B/1 satisfait aux exigences de NE97 [52].

5.2 Exigences fonctionnelles de sécurité

Les exjgences suivantes s’appliquent au développement d

a) La|communication de sécurité et la communicatj antes.
Toditefois, les dispositifs standards et les dispositifs nesure
d’utiliser le méme canal de communjcation. Q

b) La|communication de sécurité do < pe ay Nivea g SIL3
(vojr la CEI 61508), a la catégorie d VQIr TEN 954

c) Lacommunication de sécurité doit /utili e de communication a un seul|canal.
La| redondance peut XS ter la
disponibilité.

d) Lamise en ceuvre du p : issi positifs
d’ektrémité de co i entrée-
sortie F).

e) La felation d ) y e type
1:1

f) Les

g) Les érales
d’aptomatjsation {NCi p roduits
partigllie

h) Les pleurs,
etc tre au-
degsuscde.la Co e 0S| 7 (c’est-a-dire le profil, et pas de modifications ni d’améliorations
apportées au protocole standard).

i) La communication de securiie ne doit pas reduire le nombre de dispositiis admis. Des
restrictions peuvent apparaitre pendant la mise en correspondance, dans le cas des
applications CP 3/2, en raison des limitations de messages (voir CP 3/2 dans la
CEI 61784-1).

j) La communication de sécurité doit étre conforme a NE97 [52] et répondre aux exigences
de GS-ET-26 [27].
5.3 Mesures de sécurité

Les mesures de sécurité mentionnées dans le Tableau 1 pour la maitrise des erreurs de
transmission possibles sont un composant significatif du profil FSCP 3/1. La sélection dans le
Tableau 1 des mesures de sécurité génériques figurant dans la CEl 61784-3, 5.5 est requise
pour FSCP 3/1.

Les mesures de sécurité doivent étre traitées et surveillées dans une unité de sécurité.
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Tableau 1 — Mesurées déployées pour maitriser les erreurs

Mesures de sécurité

Numéro Délai avec Nom de code de Contréle de
consécutif réception b I’émetteur et du cohérence des
Erreurs de communication (virtuel) @ récepteur € données d
Corruption X
Répétition non prévue X
Séquence incorrecte
Perte X

Retard ipacceptable

Insertior] X

X | X | X]| X

Déguisement

Adressape

Résolutipn de défaillance mémoire X \ \)
dans led commutateurs N

@ |nstarjce de « numéro de séquence » de la CEl 61784-3.

b Instance de « délai » et de « message de réaction » de la CE|)617,
C Instarjce de « authentification de connexion » de la CEl 1784

d |nstafjce de « assurance d’intégrité des dorinées w dé\la CEI\61784%3.

N

ségurité

54 Structure de la couche de communpisatio

5.4.1 rité FSCP 3/1

La communication de s ite 3 » r 'expérience en matiére de technigque de
signali S e | 62280-1 et dans la CEI 62280-2.

Sur ce

e un

e un stéeme

de
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FSCP 31

j (FHost — F-Device)
1:1 Communication relationship
between host and 1/O device

1 1 [ 1

F-Host
1]
"

¥
Laserscanner Standard-1/O
Hégende
Anglais
{F-Host - F-Device) (Hote F - Disp Sltlfm

:1 Communication relationship between [Relation d¢ ¢ r}\(pkfﬁl ation:1:1 eptre I' hote et le dispositif
host and 1/0 device entre rtie
L aser scanner Lec?fh\\iiser \ \ )
Btandard-1/0 I%trée-&s*(ﬁa\stawrd

F-1/0 Entfée~sorti

/]
\ )
Drive with integrated s%ék /\ t{mt\} sec\)te intégrée
F-Host N N o HQ\fs\F )

Figure nsmission CPF 3 standard
Le sysféme de tra;s i est)composé de I'ensemble du matériel de transmission

et des fonction ociées (c’est-a-dire les couches OSI1, P et7

Les agpli eNSeEurits applications standard partagent simultanément les mémes
systen de \communication CPF 3 standard. La fonction de transmission ségurisée
compr 53 i s de détection déterministe de toutes les pannes/tous les dangers
potent de transmission standard est susceptible d’infiltrer, ou de mjintien

de la probabilité derreur (anomalie) résiduelle sous une certaine limite. Il s’agit

e de|dysfonctionnements aléatoires (en raison, par exemple, de I'impact de I'EMI|sur le
canal de transmission) ;

e des défaillances/anomalies du matériel standard;

e de dysfonctionnements systématiques des composants dans le matériel et le logiciel
standard.

Ce principe permet de limiter I'effort d’évaluation aux « fonctions de transmission sécurisée ».
Il n’est pas utile de procéder a une évaluation supplémentaire du « systéme de transmission
standard » (canal noir).
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For example: diagnostics

— 149 —

J “0_’-[‘_‘
I 47...“ L 4

[N
' Safety : Safety
input : logic
Standard : operation
input/output v ;
] Safety layer ; Safety layer
7 7 ‘ ‘ 7 .
2 2 . § 2 I
1 1 ® ¥ .
éL

a4y

Safety
output

Safety layer

Standard
logic
operation

as?®

¢
L

[~~~

g

Hégende

Anglais / \Qang is
For exarnple: diagnosis Pﬁx&m@e%ﬁa&no&
Standargl input/output /\ Eﬁtré%sortié stén&)ar?\}
Safety ipput @tréé\de sé\sgrité }
Safety Igyer /L S\}c\ sécurité
Safety Iggic operation \ (\Op\q\hqlo ique de sécurité

Safety output

(/\\

Sortie

sécurité

Standargl logic operation r\

Opé%ﬁon logique standard

Key

Légende

'Black Jhannel":

ICs , switches, W 'Canal noir":
safety relevant comp

ASIC, fils, commutateurs, etc. ne sont pas
des composants relatifs a la sécurité

None safety funct|ons/e\ dla

Aucune fonction de sécurité (diagnostic, par exenpple)

FSCP 31

: le safety rglateq p
address|ng, wat og\imihgs que |ng, S|gnatures
etc.

FSCP 3/1:

le protocole de sécurité comprend
'adressage, le temps de fonctionnement du chien de
garde, le séquencement, les signatures, etc.

The safdg

relevant esafety profile

ic contxoller functions are safety

L'entrée-sortie de sécurité et les fonctions du congréleur
ogique de sécurité sont adaptées, mais ne font pps
partie du profil de sécurité

\/Pigure 7 — Architecture de la couche de sécurité

La trarsmisstomestassurée pat des—conducteurs éiCbtliqub‘b ou uptiquca. tes tupuiugies et
fonctions de transmission admises du systéme de transmission standard et les composants

du « Canal noir » sont présentés en 5.4.2.

5.4.2

Structures de communication CPF 3

Les couches de communication de base de CP 3/RTE sont présentées dans la Figure 8. Alors
que la communication de sécurité cyclique de FSCP 3/1 utilise les canaux en temps réel RT

ou IRT (CP 3/RTE de la CEl 61784-2),
TCP/IP ou UDP.

les autres services utilisent le canal dit ouvert via
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0 Open channel for TCP/UDP/IP

+ Device configuration and parameterization
* Readout of diagnosis data

+ Transfer of interconnections

+ Negotiation of the communication channel

IT services FSCP 3/1 applications

s HTTP

* SNMP Parameter, Realtime

+ DHCP diagnosis, etc. data
TCP or UDP ’>

for user data

9 Realtime channel RT

+ High-performance transfer of cyclic data
» Event controlled signals

61784-3-3 © CEI:2007

Ethernet

Real-time switch ASIC (optional)

in isochronous mode (
 Jitter <1ps
» ASIC required

Hégende
Anglais < \Flw‘is \
IT servides Service | \ \\/
FscP 3}t applications Applic{tion(rf)sco\w >
Paramefer, diagnosis, etc. P@\ngfagﬁk\stic\w.
Realtim¢ data < onn@es er&ten#p.s)reﬁ./
Open cHannel for TCP/UDP/IP nalB{Q/ertWP/UDPnP
Device gonfiguration and parameterization F n}mra?l‘m et paramétrage du dispositif
Readouf of diagnosis data \ \ l\ectb‘i}g%onnées de diagnostic
[Transfel of interconnections ﬂan&fgk des interconnexions
Negotiafion of the commumMel @e\k\ g‘»fﬁgﬁ;g:ﬁst?“i:tgi?al de communication pour les
Realtim¢ channel P{/ X Canal RT en temps réel
High-pefformance tra}é?/(}f\&oﬁc\dat A Transfert haute performance des données cycliques
Event cqntrolled signdls Signaux contrélés par les événements
Real-time chann/edl\R\ \\ Canal IRT en temps réel
High-pefformange tra%fio?‘t{ch\dag in isochronous Transf_ert haute performance des données cycliques en
mode \ Wt mode isochrone
Jitter \ \ ) Gigue
ASIC required ASIC requis

Figure 8 — Couches de communication de base

La Figure 9 illustre la topologie (en étoile) classique d’'un cablage CP 3/RTE possible, des
commutateurs a plusieurs ports faisant office de concentrateurs. Si un dispositif tombe en

panne,

tout le systéme n’est pas arrété. Toutefois,

favorable.

I'effort de cablage peut ne pas étre
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(Multiport) switch Switch
F-Host Remote IO
! F-Sensor Standard F-Actuator Standard F-Sensor
cngrlélllgr) (1O device) | device (1o dewce) device (10 device) (Fl\;ossﬁlr:edsa)rd
Légende
Anglais Francgais
(Mpltiport) switch ICommutateur (a plusieurs ports)

Swlitch Commutateur

F-Host (incl. IO controller) Hoéte F (y compris contréleur d' eq{\e\wtle\

F-gensor (10 device) Capteur F (dispositif d'entrégs

i\
IStandard device Dispositif standard \ \ \

N/
F-Actuator (10 device) Actionneur F (disposiﬁ\d’%&(‘e&- M \

Remote 10 (F + standard Modules) Entrée-sortie diﬁ*@]@(‘w}es %M)

IM ports

Figure 9 — Structure de bus de commutatéur. a

CP 3/RTE offre une alternative grace W ispositif peut intégre
son interface de communication. De on,\gne opolggie I|nea|re sapparer

CP 3/1| est possible. Pour éviter I'arré

structure en anneau (Figure 10) est vivem andée. Toutefois, dans ce cas, |l

certain

e Au i iCi 3 dans la Figure 10) doit disposern
fornlction de gestio i de-détecter toutes les interruptions et réorg
la fransmission ve i

e Daps ce case g gestion du commutateur ne doit pas dépa

temps minimal dé
méme flot.

. F-Sensor Standard F-Actuator
- (10 device) device (IO device)
SW|tch SW|tch SW|tch

hien de garde d’un dispositif F se trouvant g

r dans
tant a
f, une
existe

d’'une
aniser

sser le
ans le

Standard F-Sensor (ﬁfrggr? dI;d Standard
device (10O device) modules) evice
" Switch SW|t'c.Ih_|J SW|tch Swﬂ;:llllJ
P
Légende
Anglais Frangais
Switch Commutateur
F-Host (incl. 10 controller) Hote F (y compris contrdleur d'entrée-sortie)
F-sensor (10 device) Capteur F (dispositif d'entrée-sortie)
IStandard device Dispositif standard
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Anglais Francgais
F-Actuator (10 device) Actionneur F (dispositif d’entrée-sortie)
Remote 10 (F + standard Modules) Entrée-sortie distante (F + Modules standard)
optional facultatif

Figure 10 — Structure de bus linéaire

Chacun des réseaux de la Figure 9 et de la Figure 10 appartient & un systéme CP 3/RTE
portant une adresse IP particuliére, le protocole en temps réel (RT ou IRT) de la couche 2 ne
pouvant pas aller au-dela de cet espace d’adresse IP (Figure 8). Il revient aux routeurs
(couche OSI 3) de ré-acheminer les messages vers un niveau d’adresse IP (Figure 11). Par

conséd
suivan
e Ré
gaf
o |Leg
(Tlo

e Lej

g

192

uent, les routeurs sont les limites naturelles des systémes CP 3/ .es restd
es s’appliquent a FSCP 3/1.

5eau local sans fil autorisé. Toutefois, le caractére unique
anti a I'intérieur des ilots.

ts).
routeurs a un seul port ne sont pas admis (7.3.9)-

Standard
device

F-Actuator
(10 device)

F-Host
incl. 10
pontroller)

F-Sensor|
(10 device]

F-Sensor

Switch |
Subnet 1

.168.0.xxx il \(\\ 192.168.1.X
Router
égéhde \ \Q

ictions

it étre

réseau

\ \Q\ng.l{§> Frangais
Swlitch Commutateur
F-Host (incl. IO cMoller) Hote F (y compris contrdleur d'entrée-sortie)
F-densor (1Q device) apteur F (dispositif d'entrée-sortio)
Standard device Dispositif standard
F-Actuator (IO device) Actionneur F (dispositif d'entrée-sortie)
Remote 10 (F + standard Modules) Entrée-sortie distante (F + Modules standard)
optional facultatif
Subnet 0 Sous-réseau 0
Subnet 1 Sous-réseau 1
Router Routeur

Figure 11 — Croisement des limites du réseau avec les routeurs

A l'inverse de la configuration classique d’un systéme de bus de terrain, la Figure 12 illustre
la structure de bus possible, c’est-a-dire la mesure dans laquelle le profil de sécurité s’étend
dans les unités individuelles. Par exemple, une entrée-sortie distante standard peut contenir
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un module F permettant de connecter un bouton d’arrét d’urgence. Par conséquent,
I'’ensemble de la voie de transmission FSCP 3/1 passe dans le dispositif d’entrée-sortie par le
bus de fond de panier de I'héte F via CP 3/RTE (PN 10), puis dans le module F final par
I'intermédiaire d’un autre fond de panier possible. La couche de sécurité est mise en ceuvre a
I'intérieur de ces extrémités de communication.

Un fonctionnement a plusieurs contréleurs ou plusieurs maitres des hbétes F est admis. Les
« entrées F partagées » ne sont pas admises. Un mélange de I'héte F et de I’h6te standard
est possible.

NOTE Voir [42] pour plus de détails sur le mode V1 sur CP 3/1.

10
F- Controller

—
Host
4_

CP 31,
CP 3/4 \ PI\SILO/ RS485

Local bus == CF’:O3/6 T Link \ /\ i .' \\\
2\

Remo

A Device

according |IEC 61804:
- Physical Block
- Function Block(s)
- Transducer Blogk

Key

MBP-
RS48%
RS48%
F-DI

F-DO
F-Al

PA Dgvi

P

Francais

Fihost Hoéte F
I/© controller Contrdleur d’entrée-sortie
Infrinsic safety Sécurité intégrée

ith barriers AVec barrieres
e.g. for high speed ESD valves Par exemple, soupapes ESD a grande vitesse
Local bus Bus local
To A
PN 10/DP link Liaison PN 10/DP
DP-PA link Liaison DP-PA
Remote 1/0 Entrée-sortie distante
Actuator Actionneur
PA device Dispositif PA
Device Dispositif
F-device Dispositif F
According IEC ... Conformément a la CEI ...
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Anglais

Francgais

Physical block

Bloc physique

Function block(s)

Bloc(s) de fonctions

Transducer block

Bloc de transducteur

Key

Légende

Data transmission for explosion-proof
areas

Transmission de données pour zones antidéflagrantes

High speed data transmission

Transmission de données grande vitesse

Special RS485 for explosion-proof
areas

RS485 spécial pour zones antidéflagrantes

Safety digital input

Entrée numérique de sécurité

hfety digital output

Sortie numérique de sécurité

Entrée analogique de sécurité

S
Safety analog input
D

bvice according ....

Dispositif conforme au modéle de
industriel (CEI 61804)

5.5

5.5.1 Modéle de dispositif

Le CP
plusiel
interne

elle pgut comporter plusieurs de ces p

Figure 12 — Voies de transmission de s€curité

Relations avec la FAL (et DLL, PhL)

3/RTE, ainsi que le modele de
rs processus d’application (AP)

AS

lete

<

ose la présence d’'un|ou de
igure 13 illustre la stfucture
de terrain modulaire. Eventuellement,
2 on est
afin de représenter les entrées-sorties

divisé en intervalles et s
physiques du dispositif. ZP 3/RTE offre un niveau hiérarnchique
supplémentaire: les so
>
\ 0 Data
X
ASEs h\oﬁﬁe\xt ]
L\ Biag sis
N >
lart
z
Record
Data
SubSlot SubSlot SubSlot SubSlot SubSlot SubSlot
Number 0 1... OX8FFF Number 0 1... OX8FFF Number 0 1... OX8FFF
Slot Number 0 Slot 1 annn | Slot OX8FFF
CP 3/4 to CP 3/6 AP (API = 0)
Légende
Anglais Frangais
10 data Données d’entrée-sortie
Context Contexte
Diagnosis Diagnostic
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Anglais Frangais
Alarm Alarme
Record data Données d’enregistrement
Subslot number Numéro de sous-intervalle
Slot number Numéro d’intervalle
Slot Intervalle
To a

Figure 13 — Modéle de dispositif

Dans lges sous-intervalles, les éléments de service d’application (ASE) offrént ense

du dispositif est chargé de la mise en correspondance réelle des_fon
avec le¢ modéle de dispositif CP 3/RTE (attribution d’interval
I'intermédiaire d’un fichier GSD.

5.5.2 Relations d’application et de communicatig

Pour \(tiliser les services mentionnés ci-dessu
relation d’application (AR), a i
communication (CR) pour les objet
control

control

Un co
messa
systen
e Pa
e Re
e Modé
e Re

ble de
re les
ntexte
pricant
spositif
s) par

ir une
ns de
positif,
e base
pc des

r d’un
ge du
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’ Subslot 1 ﬁ

’ Subslot 1 ﬁ

Head station
(bus interface)

Subslot 2

Subslot 4

Not permitted
with FSCP 3/1

Subslot 2

d

Subslot 4

Subslat 8

Slot 1

Slot Number 0

Slot 2

Modular 10 device/

N\

B

Application
Relationship (AR)

|

&

Application Process

Le di

commu

spositif. d’entrée-sortie  vérifie

L’écha

10 Controller

Hégende

Anglais KA \\ Francgais
Head station (bus interfac% \Qtati&l}b\téte\(\'\nWG de bus)
s{ibslot N[ )Sdus-intenalig )
Ne¢t permitted with ... N a No\\w@)/ec
Slot number k \/\ méN’intervalle
S NI S
Mpdular 10 devi(}\ \Q/igpositif d’entrée-sortie modulaire
Application reléio}}ﬁm / Relation d’application
A pIicatiM@ﬁs \ \ Processus d’application
[e cyat\rohgr \\ \ Controleur d’entrée-sortie

4 —Relations d’application d’un dispositif modulaire

les données

recues et établit

nication requises. Les éventuelles erreurs sont signalées au contréleur d’entrée
ge des données commence par I’ar‘nlniHnmnnf lr'meifif du rlielnneifif a_un

ns de
sortie.

appel

les relatio

« Connect » (Connexion). Il n’est pas admis d’établir deux relations d’application FSCP 3/1
provenant de processus d’application différents avec un seul sous-intervalle.
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UDP channel
(Context, Diagnosis)

RT channel
(/0 data)

b Record Data CR
|O-Controller < > |O-Device
(AP) 0 Dalsa CR (AP)
h Alarm CR
Application Relationship (AR) .
Key| RT chan
CR + Communication Relationship (Alar

A ce 9
valided

Légende <\ x/

Anglais Fra{(gﬁ*s\\ \ \

UDP channel (context, diagnosis) Canal UDP (cont;)(ta\d\l‘skgnqs\th\ \

RT channel (I/0 data) Canal RT (d%n%\(e%%%sk@\ )
N

10-controller Contrc‘)leu/r/d’entréNrtl

Record data CR CR d/aqd{méésﬁ’ep\tré}\{ortie
10 data CR CRg donnéed d'éntice-soptie
Alarm CR asl\d’ala\r@e \\ )
|O-device /l D\isg&@f d\aqtrée-sortie
Application relationship K (‘@Ia%«{&pp%ation

Key JAENNDT 1IN
Communicatio’n\re%{QnsM L RelatioMe communication

RT channel (glarms)\\_ \_ canal RT ((alarmes)

Fig@s Relatjonscd*a Mion et de communication (AR/CR)

rée-soytie peuvent toujours étre signalées comme étant non
parametre de démarrage des dispositifs d’entrée-sorfie n’a

toujour 2. a I'appel « Connect », le contréleur d’entrée-sortie trgnsfere
les do ameétre de démarrage (Contexte) vers le dispositif d'¢ntrée-
sortie |g de communication Données d’enregistrement (Figure 15). Le
contréleu : ie utilise une « trame d’écriture » par sous-module configuré, puis met

fin au

'attribyition-du

préte).

5.5.3

parampetre de démarrage par un élément "application ready" (application
Dgs-lors, la rélation d’application est établie.

Format de message

Le format de message CP 3/RTE pour I’échange de données en temps réel est présenté dans

la Figu
le rése

re 16. Une séquence de contréle de trame (FCS) de 32 bits protege la transmission sur
au. FSCP 3/1 ne profite pas de cette mesure.
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Frame length: 64 ...1436 octets

A
s )
VLAN | Ether | Frame PDU = Processing Data Unit Data| X
i ie SR DA SSA Tag Type ID (Data, IOPS/IOCS sequences) Cycle Status|Status FCS
7 octets | ABh 4050 1412 octets
- ~ AN A v ) \ﬁ(_/
20 octets Minimum: 40" octets 4 octets 4 octets
Key
Preamble = AAAAAAAAAAAAAAN
SFD = Start Frame Delimiter: ABh
DA = Destination Address (6 octets)
SA = g)
VLAN Tlag = indicates a certain priority; optional
Ether = Ethernet Frame Type: 8892h for CP 3/4 to CP 3/6 (2 octets)
Frame = Frame Identification (CP 3/4 to CP 3/6 message type)
IOPS = 10 Provider Status: good/bad and location (optional/GSD)
I0CS =10 Consumer Status: good/bad and location (optional/GSD)
Cycle = Cycle Counter (2 octets); multiples of 31,25us
Data Status = Information on redundancy, validity, device state, etc.
X Statul = Transfer Status (1 octet); always "00h"
FCS = 32 bit CRC (104C11DB7h)
") with JLAN-Tag minimum of user data to be transferred is 36 octets

Hégende

@

=N

Anglais /& \\// I{r}vga%
Flame length &ng@r% tFarr% \ NS )\/
Pjeamble Pr@buk\ ~~—
VLAN tag t(rapeNLA\N\ \
Efher type TQRe E\Nv\er\
Frame ID N \( ID\tke\(amFJ \\/

Plocessing data unitl

se}r{\\de-do/nnees de traitement

|w)

hta

ZANDNED:

omees

PS/IOCS sM/oes\\/\

Seq\ynces IOPS/IOCS

hta status /\\

\gMdes données

/état X

i SN\
gy < AY

Légende

>

StaMe\Qelh@i\t} \

Délimiteur de trame de début

Adresse de destination

Das%a@n\&@re\w
Source address x

Adresse source

n

dicates’/a certain™priority; optional

Indique une priorité donnée; facultatif

for

E

hernet frame tune:
ra

to Tvne de trame ethernet: aYaYild a
Cae T

Frame identification (...)

Identification de trame (type de message CP 3 /4 a CP 3/6)

10 provider ...

Etat du fournisseur d’entrée-sortie: bon/mauvais et
emplacement (facultatif/GSD)

10 consumer ...

Etat du consommateur d’entrée-sortie: bon/mauvais et
emplacement (facultatif/GSD)

Cycle counter ...

Compteur de cycles (2 octets); multiples de ...

Information redundancy ...

Redondance et validité des informations, état de dispositif

Transfer status ...

Etat de transfert (1 octet); toujours ...

32 bit CRC

CRC 32 bits

With VLAN ...

Avec drapeau VLAN minimal des données utilisateur a
transférer égal a 36 octets

Figure 16 — Format de message
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CPF 3 utilise les types de données de base figurant dans le Tableau 2. Pour des raisons de
sécurité, seul un nombre limité de types de données peut étre utilisé pour FSCP 3/1.

Tableau 2 — Types de données utilisés pour FSCP 1/3

Nom du type de données

Nombre d’octets

Utilisé dans

Integer8 1

Integer16 2 les modes V1 et V2
Integer32 4 le mode V2
Integer64 8 (

. L . N
Unsigned8 (utilisé comme bits) 1 Ies/\r@des WVZ
Unsigned16 (utilisé comme bits) 2 |<m6qe V2 \
Unsigned32 (utilisé comme bits) 4 /\l{h@é\vz
Unsigned16 2 \|
Unsigned32 4

| NN
Unsigned64 8 / \

Float32 s () lesodes V1 et V2
2\ A

Float64 N N

Date \ \ N~

TimeOfDay avec indication de date A

TimeOfDay sans indication de date (

TimeDifference avec i ation att\,\

o~
N\

TimeDifference sargs Ncah‘a&n deKdate

NetworkTime l

NetworkTime 'ffe}snce >

2

Visible String/(CHane yisibl)\ O\ 1,2,3

UnsignedSycﬂ\wed\&\ V\ 2 les modes V1 et V2
FIoat32+UrNgn\eg8\(Q’nu}»{ré)\/ 5 les modes V1 et V2
F_M sag\e‘Fréi@rXQyte\ > 4 les modes V1 et V2
@"eiéa\ge"\\r{igrSB\e 5 le mode V2

Les types de nées utilisés dans le mode V2 sont limités a Unsigned8, Unsighed16,
Unsigned32; Integer16, Integer32, Float32 et au type de données composées
Float32 *Unsigned8.

Les bits uniques sont a coder dans un type de données Unsigned8, Unsigned16 ou
Unsigned32 en raison de sa plus grande efficacité comparé au type de données booléen.

6 Services de la couche de communication de sécurité

6.1

Services de I’hote F

La Figure 17 montre que chaque entrée et sortie F implique une gestion de PDU de sécurité
(pilote F) afin de traiter le protocole FSCP 3/1. L’h6te F correspondant fonctionne avec une
instance d’un pilote F pour chaque entrée ou sortie F, respectivement. Par conséquent, toutes
les relations de type 1:1 entre une instance du pilote F et le partenaire correspondant dans un
dispositif F sont identifiées par un nom de code unique (I'un des paramétres F).
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L’ensemble de I'équipement de communication CPF 3 standard entre les pilotes F appartient
au canal noir. Les fléches dans la Figure 17 indiquent le transport de données cycliques entre
les pilotes F: le supplément de sécurité (Octet d’état ou de controle et CRC2) est transféré
vers I'héte F en plus des données de l'entrée F. A titre d’acquittement, I'entrée F recoit
simplement le supplément de sécurité (code de sécurité).

Safety control program
using F user interface

"host F-Device
F-Host Iriver diiver
driver

1

1

1

1

1

1

1

1

1

1 One instance
| per codename
1
1
1
1
1
1
1

——> Preconditions for an encapsulated FS
F4/O data system: Additional measufes
+ . in a device in order
safety code n Authorized acce to achieve a requfred
E detecti SIL. E.g. for SIL3|a
" mrer:cc)lira r?o?%g)cnessa ily krew second micropro
’ ?GSISEDF and compagre
Safpty code n Sufficient availability Q acilities
Hégende
’ N ~
Anglais [ \ Francgais
F{input ( X } >Ent ek \/
Fihost /\ Héte E\ >
Foutput /\ \Sertie F>
Input data \ \\ \Qonn es d’entrée
Safety control ... \ \ %gramme de commande de sécurité utilisant I'interface utilisateur F
Ojtéjth‘ag\ \ \ Données de sortie
F-devwﬁ \ llote de dispositif F
Ope instancwco/é’ename Une instance par nom de code
Flhost driver Pilote d’héote F
F-TTO data Donnees F d entree-sortie
Safety code Code de sécurité
Preconditions for an ... Conditions préalables pour un systeme de transmission FSCP 3/1
encapsulé
Authorized access only Acceés autorisé uniquement
Error detection ... Mécanismes de détection d’erreurs du support de transmission non
nécessairement connu et bien défini
Sufficient availability Disponibilité suffisante
Additional measures ... Mesures supplémentaires dans un dispositif afin d’atteindre un SIL
requis. Par exemple, pour SIL3, un second microprocesseur et des
installations de comparaison

Figure 17 — Structure de communication FSCP 3/1
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En conséquence, la sortie F recgoit le supplément de sécurité accompagné des données de la
sortie F, et I'utilise pour I'acquittement.

Les taches de gestion de PDU de sécurité et de paramétrage F incombent aux pilotes F a
I'intérieur de I'hote F et des dispositifs F. La Figure 18 illustre l'interface utilisateur F au
niveau du programme de commande de sécurité.

F_Output_Data F_Input_Data

»
>
»
»
»
>

or or o </J|

fail-safe (FVo) fail-safe (FVi) >| :ch " o *
TR © | | |

| > o zZ X

L2l B ¢ m| O

g S O, x . o

=] ! < =4 © 0

S| © ol © ol o

<&
<
<&
€
&
<

Safety PDU F-1/O Data Control / Status Byt{ \2\
t N\
|0-Controller imérfa@
A\ 6

Hégende <\

Anglais > Mga/is

ou ( ~ \

F{host driver instance for imput nstakce pitote d’ “te\F/pour entrée et/ou sortie
and/or output (ﬂ@\ / N
N

Shfety PDU N PD\Ud&\e rité )

F{I/0 data nnées F ¥ entrée-sortie
( Sepres P

Control / stat@ b))b { < \Qcte\t\{e\oon{réle / d’état

IQ-controller interfdce N facé du contréleur d’entrée-sortie

te aw;ateur F des instances du pilote de I’héte F

Le pro d sieurs variables pour manipuler les processus de sgcurité
confor . Ces variables portent des noms similaires (en principe shivi de
Findex|« ™ « _S » (Status)) comme le bit correspondant dans les octetg d’état
et de qontroley(mais ReuVent faire 'objet d’'une certaine logique de commande a l'intérjeur du
pilote k. Voir<e t 8.5.2 et la Figure 59. Les indications de mise en ceuvre pour lg pilote

de I'hokeF'sont collectées en 8.5.3.

Le programmeur d’'un programme de commande de I’'hdéte F doit disposer des variables
suivantes conformément a 9.9:

activate_FV_C Chaque programme de commande de sécurité qui gére un dispositif F
correspondant doit utiliser cette variable (type: bit). Si la valeur 1 est
attribuée a cette variable des dispositifs d'entrée (des capteurs, par
exemple), le pilote fournit des valeurs Failsafe (0) au programme de
commande F. Si la valeur 1 est attribuée a cette variable des dispositifs
de sortie (des actionneurs, par exemple), le pilote envoie des valeurs
Failsafe (0) au dispositif et attribue la valeur 1 au bit 4 de l'octet de
contrble. Le concept de sécurité du dispositif de sortie définit le type
d’informations de ces deux pilotes qui doivent étre utilisées pour atteindre
I’état de sécurité.
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FV_activated_S Chaque programme de commande F qui gére un dispositif F

correspondant doit utiliser cette variable (type: bit). Si la valeur 1 est
attribuée a cette variable dans les dispositifs d’entrée, le pilote fournit des
valeurs Failsafe (0) au programme de I’'héte F pour chaque valeur
d’entrée. Indication: afin de gérer les entrées individuellement, des bits
qualificatifs particuliers peuvent étre ajoutés aux données d’entrée.

Si la valeur 1 est attribuée a cette variable dans les dispositifs de sortie,
une valeur Failsafe 0 (comportement par défaut) ou une valeur spécifique
au dispositif de sortie F contrélé par le signal « activate_FV » (= bit 4 de
I'octet de contréle) est attribuée a chaque sortie. Indication: afin de gérer

iPar_E|

iPar_Q

OA_C

(Acquitt
I’opératg

OA_Re

N _C

K_S

ement
ur)

|nn cortiac indinaduallamant (lnc Avnac A~ otorr BaF axamnla) Ans bItS
e5—S5oefrHes—HahHadererrehrt (TCoTTaXCo—CC |||v|.vu|,

qualificatifs particuliers peuvent étre utilisés.

Si la valeur 1 est attribuée a cette variable (tyge\ bi me de
commandeF commute le dispositifF en un ¢ quel il

2 i bntrole
« iPar_EN » (=bit0 de I'octet de contrle) et n' fiect cfats de
I’héte F. Le cas échéant, la valeur 1 doit\é \ de a la
variable « activate_FV_C ».

ommande F Ig fin de
Iechange de données
eur de

n‘est pas défini. Singn, elle
8 _n’'a aucun impact sur les éfats de
vent étre attribuées aux variables

mmande F doit utiliser cette variable (type: bit).
valeur 1 a cette variable, il peut reprendre la

§€ a une réaction aux anomalies (spécifiqye a la
gnirole a seécurité intégrée) a I'aide d’un programme utiljsateur

able (type: bit) indique une demande d’acquittement ayant la

pme fonction de sécurité. Si le pilote de I'héte F [ou un
- détecte une erreur de communication ou une panne du
'03| if F, les valeurs Failsafe sont activées. Ensuite, le pilpte du
dispositif F définit la variable OA_Req_S (="1") dés que la panne/lerreur
été résolue et que l'acquittement de l'opérateur est possible.| Aprés
acquittement (OA_C = "1"), le pilote du dispositif F réinitialise la variable
de demande OA_Req_S (= "0").

Valeurs d’entrée  PVi Valeurs d’entrée de processus (< F-Input_Data_D, voir Figure 19)

FVi Valeurs d’entrée de sécurité intégrée, utilisées a la place de PVi
pour F-Input_Data_D (Figure 19)

Valeurs de sortie PVo  Valeurs de sortie du processus (2 F-Output_Data_D)

FVo Valeurs de sortie de sécurité intégrée (=0), utilisées a la place de
PVo pour F-Output_Data_D

6.2 Services du dispositif F

La Figure 19 illustre les caractéristiques du pilote du dispositif F et son imbrication entre
I'interface CP 3/RTE et la partie relative a la sécurité de I'application du dispositif spécifique.
Au cours de la phase de démarrage, la partie non relative a la sécurité de I'application du
dispositif spécifique regoit les parameétres F et les transmet au pilote du dispositif F. Le pilote
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lui-méme, apres avoir vérifié certains des paramétres F, transmet « F_iPar_ CRC » et
« F_SIL » a la partie relative a la sécurité de I'application du dispositif spécifique. En régle
générale, l'application du dispositif spécifique offre une base de temps (1 ms) au pilote du
dispositif F afin d’alimenter les temporisateurs.

Le pilote du dispositif F traite principalement les PDU de sécurité regus ou transmis par
I'intermédiaire de la relation de communication des données d’entrée-sortie en temps réel de
CP 3/RTE (5.5.2). En général, les données d’entrée-sortie F sont transmises, sauf pendant le
démarrage (auquel cas, FVi est transmis) ou en cas d’anomalies (auquel cas, FVo est
transmis). Les PDU de sécurité regus contiennent des octets de contréle avec les bits de
contréle CB0O, CB1, CB2, CB3, CB4 et CB5. Certains de ces signaux sont transmis a
I'interface d’application sans interaction. Un nouveau numéro consécutif est indiqué afin de

facilitef la mise en ceuvre des sollicitations avec une durée suffisante fau cycle
FSCP B/1 = deux numeéros consécutifs différents).
En retgur, les PDU de sécurité sont préparés pour la transmission. octets
d’état pvec les bits d’état SBO ...SB5. L’'un d’eux est transmis un, et
certains proviennent de l'interface d’application avec manipulation \ ‘entrer
dans l¢ PDU de sécurité. Une valeur est attribuée a Driver rne du
pilote.
I
Non|F part  Specific device application
“ u .
Diag- 8 Time Fck!: g 8\ :
nosis F-Output |2 . \) ! . o = 0 g !
Data D |& gm e Sz g o |le
f-Para- F-Input - o 2 S$3% O P |
meter Data_D _:g 8I __(g @ g £ 2| € = ,
8 z €82 a o Wl
1
o FV_ i
2 Diagnosis activated : m
% Parameteri- TR (protocol) i -é
£ zation '8
; FVi
£ o : >=1 g
< Start-up CRC , (ié,
® states @ Errors 1
2 20-22 Consecutive Number B!
% N AL Counter (Vconsnr_d) WD-timeout ' g
S )se (o] river + i ©
\8/ F-Device — P - 1 reset increm. : n__
< driver H
\ ’
; P B O R I
\ datd > - e e g 5 E )
o T | = = g 12 = |2 g = :
= 2 w o 2 < o B £ @ N
np 2 S . 32 (8 |g [ |& p ! 2 g !
E S [€£ [& | |8 | |2 |= 8 S
]
1
1
Safety, PBU CcB4 CBY CBO CB5 CB2 SB6 SB5 SB4  SB3  SB2  SB1 SBO '
O data Control / Status Byte grcz E
1
, b v
CP 3/4 to CP 3/6 device stack
) tBnl'JfS ") optional
Intertace o
,J.| CP 3/4to CP 3/6 )detailed description in text
(o]
Légende
Anglais Francgais
Non F part Partie non F
Specific device application Application de dispositif spécifique
F part Partie F
F-parameter Paramétre F
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Anglais Frangais
Time base Temps de base
e.g. Par exemple
Indication of ... Indication d’un nouveau numéro consécutif
(protocol) (protocole)
Context (parameters), alarms, Contexte (parametres), alarmes, diagnostic
diagnosis
Diagnosis diagnostic
Consecutive number counter Compteur de numéros consécutifs
Fymputdata Donmméesdtemntréee T RN
Shfety PDU PDU de sécurité /\&
F{output data Données de sortie F /\\ \ \
CRC errors Erreurs CRC \ \
IFarameter (acyclic services) IParametre (services acycliques( \ 3
Control / status byte Octet de contréle / d’état /\\ \\ \
F{/O data Données d’entrée—soytle—r\ \ \\/
Detailed description in text description détaillé/e/daps\le %\te \
ch3/4ato.. Pile de dispos}frf\c‘g 3)4/3 ¢ 3%\
T YN o KLU
Byis interface In fac@{e\tws \ \\ /
Optional fagaTtatif

Le comppteur de numé

(0>1;

d’incrémentation cha
chaqug PDU de

L’appli
des nd
Status

activat

t}tt{,d>u dispositif F

) lorsque I'état de Toggle_h ¢hange
pte dinitiahse ue R_cons_nr = "1". Le compteur en cours
3 (0>1; 120). Le controle CRC est exécutp avec

portent
Device

cer les
es ou

FV _ac

Ivated DS

OA _Req DC

Stta valeur T est attribuée a cette vartabie dans 1es dispositifs d'entrée,
I'application du dispositif fournit des valeurs Failsafe (0) au
pilote FSCP 3/1 pour chaque valeur d’entrée.

Indication: afin de gérer les entrées individuellement, des bits
qualificatifs particuliers peuvent étre ajoutés aux données d’entrée. Si la
valeur 1 est attribuée a cette variable dans les dispositifs de sortie, une
valeur Failsafe est attribuée a chaque sortie. Si la valeur 1 est attribuée
a cette variable dans les dispositifs d’entrée et de sortie combinés (type:
bit), 'application du dispositif fournit des valeurs Failsafe (0) au pilote
FSCP 3/1 pour chaque valeur d’entrée, et une valeur Failsafe est
attribuée a chaque sortie.

L’application du dispositif F doit utiliser cette variable non relative a la
sécurité pour indiquer localement la demande d'un acquittement de
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I'opérateur (OA_C dans I'hdte F), en général par I'intermédiaire d’une
DEL. La mise en ceuvre est facultative pour les dispositifs F.

iPar EN _DC Si la valeur 1 est attribuée a cette variable, cela indique une demande
de paramétrage (le dispositif F a besoin de nouveaux iParamétres).

iPar_ OK_DS Si la valeur 1 est attribuée a cette variable, de nouvelles valeurs
iParameétre sont attribuées au dispositif F (son application spécifique).

Device_Fault DS Anomalie reconnue par I'application du dispositif spécifique.

6.3 iagnostic

6.3.1 Génération d’alarme de sécurité

Comptg tenu de la rapidité des cycles d’interrogation du programm tili itesse de

détection des modifications des données d’entrée-sortie F ¢ i C2 est

satisfajsante.

En cas

sécurigée (grace aux informations de I'octet d’état, p;

d’erreurs de communication, le systéme est e esUre saygi aniére

6.3.2 Diagnostic de la couche de
d’iParameétres)

Afin dg consigner les informations de dia i iti ns une
interfagce homme/machine, le pilote leg : jcati i iti i utilise des
mécanjsmes CP 3/RTE standard pour eur i 0 ’ Se- ie. Ghaque
option |[de diagnostic stan yle, afé [ i atif au
canal. |La table de codagendu 9 ¢ i : de pour
FSCP B/1.

Le Talpleau 3
protocple FSCP

3.

he de

g’ de diagnostic de la couche de sécurité

Helx \Numao\\ \ \/ Informations de diagnostic

0x004 3< \ \ Défa\t d’adaptation de I'adresse de destination de sécurité (F_Dest_Add),

0x004f1 \65\\\ Adrésse de destination de sécurité non valide (F_Dest_Add),

0x004p 66 %dresse source de sécurité non valide (F_Source_Add),

0x004B 67 La valeur du temps de fonctionnement du chien de garde de sécurité est de 0 mjs
(EWD Timse)

0x0044 68 Le parametre F_SIL dépasse le niveau d’intégrité de sécurité (SIL) de I'application du
dispositif spécifique

0x0045 69 Le parameétre F_CRC_Length ne correspond pas aux valeurs générées

0x0046 70 La version de I'ensemble de paramétres F est incorrecte

0x0047 71 Anomalie CRC1

0x0048 72 Informations de diagnostic spécifique au dispositif, voir le manuel

0x0049 73 Temps de fonctionnement du chien de garde iParameétre de sauvegarde dépassé

0x004A 74 Temps de fonctionnement du chien de garde iParametre de restauration dépassé

0x004B 75 iParameétres incohérents (erreur iParCRC)

0x004C 76 Réservé: ne pas utiliser les numéros, ne pas évaluer les numéros

0x004D 77 Réservé: ne pas utiliser les numéros, ne pas évaluer les numéros
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Hex Numéro Informations de diagnostic
0x004E 78 Réservé: ne pas utiliser les numéros, ne pas évaluer les numéros
0x004F 79 Réservé: ne pas utiliser les numéros, ne pas évaluer les numéros

Les dispositifs F s’appuyant sur le mécanisme de serveur d’iParameétres pour stocker et
extraire des iParamétres dans un héte F ou son sous-systéme contrblé, peuvent consigner
des informations de diagnostic dédiées grace a des codages supplémentaires distincts. Il est
vivement recommandé aux dispositifs F d’utiliser ces types dans les messages de diagnostic.
Toutefois, les messages de diagnostic peuvent contenir des informations récapitulatives pour
plusieurs causes individuelles.

NOTE |l convient que le fabricant d’'un dispositif explique la mise en correspondance individyelles et

d’un mepsage de diagnostic particulier.
7 Priotocole de couche de communication de sécurité

7.1 Format PDU de sécurité
7.1.1 Structure PDU de sécurité

La Fig ire 20 illustre la structure d’un PDU de sécurité contenant les~données d’entrég-sortie

de séd bntenir
plusiey portant
plusiey

L’auto isati i ’ isgh sus impliquent différentes exigences
relativgs au systeme de sg ati i ses-sorties
binair : on de
processus implique de L i i nps de

traitement peut etre s sjbteme 3 . 2 , deux
longueurs de d e i ion CRC
de complexité d

Par c¢nséquent, ptrage:

donnégs d’ entre nnées
d’entrég
De pld Ol et 3

(4) octpts p
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S = Standard message

s,

<:| . S s | & "«,..\'_‘H s s

....

Status /

F-Input/Output data Control Byte

F-1/O data,
Status / Control Byte,
and Vconsnr_h

Max. 12 or 123 octets 1 octet 3ord octets<

N » aNY

FSCP 3/1 Safety PDU

Uégende m

Anglais (\M\faus/\ \
KO

x. of
flata

hx. of
data

Sf{andard message Message standa{q < \

F{input/output data Données d’entrée-s}_&tie E\ \/

S{atus/control byte Octet de contrc‘)le(d’ét{a& \

Agross ... pa}n\para re Ié\\don\\ee\\{! n}re\e\so/rne F, octet de contréle / d’état et

0 ; D

3 pctets for ... pouriun s d’entrée-sortie F de 12 octets
m Mnnees d’entrée-sortie F de 123 octets

5CP 3/1 safety PO RDU desgpultig FSEP 3/1

U de sécurité pour CPF 3

-n

Les paragra esN.2\a 1.6 donnent une description détaillée des éléments de la stfucture
du PD

7.1.2 5e's ge-sortie de sécurité

Les do desortie F des périphériques d’entrée-sortie F sont présentées danps cette
section du PDU de securlte Le codage du type de données correspond a celui de PRQFINET
défini & 6 pécifie
les types et structures de donnees normallses pour pIu3|eurs familles de dlsposmfs de
sécurité (entrée-sortie distante, rideaux de lumiére, lecteurs laser, unités, etc.).

En présence de quelques données d’entrée-sortie F jusqu’a 12 octets, 'option de CRC 24 bits
doit étre choisie lors du paramétrage.

Outre les dispositifs compacts, il existe des dispositifs modulaires avec des unités d’entrée-
sortie et des sous-adresses standard et F (Figure 13 et Figure 14). Leur station de téte
CP 3/RTE (DAP), considérée comme faisant partie intégrante du canal noir, permet de
convenir de la structure d’'un message CP 3/RTE avec plusieurs PDU de sécurité grace au
paramétrage de démarrage. Un PDU de sécurité correspond a un sous-intervalle. La quantité
de données correspond a la quantité de données standard CP 3/RTE moins 4 ou 5 octets
respectivement. Par conséquent, dans le cas de la station de téte d’'un dispositif contenant
m modules de sécurité, cela signifie une réduction de m fois 4 ou 5 octets respectivement.
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7.1.3 Octet d’état et de contréle

Bit7 | Bit6 Bit5 Bit4 Bit3 Bit2 Bit1 Bit0
res |Vconsnr_d | Bit de Valeurs Défaut de Défaut de Anomalie De nouvelles
a été bascule- Failsafe communication: | communication: | dans le valeurs
réinitialisé | ment (FV) WD-timeout CRC dispositif F ou [iParamétre ont
activées le module F été attribuées

au dispositif F

- cons_nr_R | Toggle_d [FV_activate | WD_timeout CE_CRC Device_Fault |iPar_OK
d

Figure 21 — Octet d’état

L’octet|d’état présenté dans la Figure 21 est présent dans chaque PD sous-

modulg CP 3/RTE transmis d’un dispositif a son contréleur (Figure 20

Le bit D est défini lorsque de nouvelles valeurs de parameétre sont s igppsitif F
(soph microprogramme technologique). Le nom de signal est\iPar>

Le bit | doit étre défini par le microprogramme technologig our au
mojns deux (2) cycles de message, en cas de dysf € nom

de signal est "Device_Fault".

Le bit ion F, c’est-a-dire si le
numéro consécutif est erroné ( cas de transgresgion de
I'infégrité des données (erreur C . i iq iteS permettent a I’héfe F de
dér e i et de déclencher un gtat de
séd : e certaine limite (taux d’erreurs
rés CSRC\Voir également 9.5.1.

Le bit B est défini si le dis iti sfauthde communication F, c’est-a-dife si le

temps de fonctionne ispositif F est dépassé. Le nom de| signal

est|{WD_timeout.
Le bit ## est défini par|la caguch ~ eur de

communicati spositif
spdcifique pe
Le bit ent de
I’in signal
est
Le bit positif F a réinitialisé son compteur de numéros consecutifs
VeopsSnind\Leypom d
Le bit ]
Bit7 Bit6 Bit5 Bit4 Bit3 Bit2 Bit1 Bit0
res res Bit de Valeurs Failsafe res Réinitiali- Acquittement | Attribution
bascule- (FV) a activer sation de de I'opérateur | d’'iParameétre
ment Vconsnr_d demandé débloquée
- - Toggle_h activate_FV - R_cons_nr OA_Req iPar_EN

Figure 22 — Octet de contrdle

L’'octet de contrble présenté dans la Figure 22 est transmis du contrdleur d’entrée-sortie au
dispositif avec chaque PDU de sécurité d’'un sous-intervalle (Figure 20).

Le bit 0 est défini par I'application F dans un hbéte F en cas de demande de paramétrage (le
dispositif F a besoin de nouveaux iParamétres).

Le bit 1 est défini par le pilote de I’hdte F correspondant a la variable OA_Req_S. Il ne s’agit
pas d’'un signal de sécurité, et il convient que le dispositif F l'utilise pour indiquer
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localement la demande d’acquittement d'un opérateur (OA_C), en général par
I'intermédiaire d’'une DEL (9.1).

Le bit 2 est défini lorsque I’'hdte F détecte une erreur de communication, soit par I'octet d’état
soit par lui-méme. En conséquence, la valeur 0 est attribuée au compteur de numéros
consécutifs virtuels (Vconsnr_d) du dispositif F (voir 7.1.4 et 7.2.5). Le bit 2 doit étre
réinitialisé aprés une erreur. Par la suite, la numérotation consécutive reprend.

Le bit 3 est réservé (res) aux versions ultérieures de FSCP 3/1.

Le bit4 étre utilisé pour forcer les sorties d’un dispositif F a étre des valeurs Failsafe
configurées ou intégrées. Voir 6.1 pour plus de détails.

Le bit5 est un bit de basculement basé sur I’'héte indiquant le déclenchement de

I'in aHor—du—rumere—econséed Haedan eHspo jom de
sighal est Toggle_h. Voir 7.1.4 pour plus de détails.
Les bitfs
Indicafjon: pour éviter les complications avec les versions ulgrigure ispositifs
FSCP B/1 ~ que le
récepteur doit ignorer.
7.1.4 Numéro consécutif (virtuel)
Le des : L]al de
commynication sont toujours actifs. Le numérg i utilisé dcanisme

d’acqujttement pour surveiller les te etteur et le destinatdire. La
valeur [0 est réservée pour la premi¢
commuynication. A l'inverse du mode V
numer S

part dg

a réaction a une err¢ur de
se—des compteurs 24 bits pour la
node cyclique, le numéro confsécutif

NOTE

4 5
\;@e_d
m F-Device)

F Devicg’Consecutive Number 0 1 2 3 4

Vconshr_d)
égende

Anglais Frangais

F host consecutive number Numéro consécutif de I’hote F
From F-host De I'hbte F
From F-device Du dispositif F
F device consecutive number Numéro consécutif du dispositif F

Figure 23 — Fonction du bit de basculement

De méme, a l'inverse du mode V1, le mode V2 ne transmet pas le numéro consécutif avec
tous les PDU de sécurité. Il utilise un numéro consécutif virtuel a la place. Il est dit « virtuel »
car il est invisible dans le PDU de sécurité. Cette approche s’appuie sur des compteurs
24 bits situés dans I’héte F (Vconsnr_h) et le dispositif F (Vconsnr_d), un bit de basculement
de l'octet d’état et de I'octet de contrble incrémentant les compteurs appropriés de maniéere
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synchrone (Figure 23). L’exactitude et la synchronisation des deux compteurs indépendants
sont vérifiées en intégrant les numéros consécutifs dans le calcul CRC2. CRC2 est ensuite
transmis avec les PDU de sécurité (Figure 24).

Toggle Bit
F-Input data Status Byte CRC2
across
F-Input data
and

F-Parameter

ane-veonsar—d
* /\
Max. 12 or 123 octets 1 octet 3or4 @ (\

Vconsnr_d
Toggle_h
(Bit 5 of the Increment (F-Device)
Control Byte) Consecutive

Number

(not trans-

T Reset mitted)
R_cons_nr ——— 3 0,1..0FFFFFFh
(Bit 2 of the

Control Byte) %C}h&
Hégende ( (\

Anglais /\ /' \ \ x Francais
Tgggle bit N Bit d \a\ulemer)t
Fiinput data [ \Qwes\\wzntree F
S{atus byte ( X z O}[e\tw

ross . /\ \}Km&onnées d’entrée F, parameétre F, et Vconsnr-d
0o /\ o@
(bjt . of thew,.) \ Hbit ... de I'octet de controle)

-dewce\ \ \ ) Dispositif F

n

Co secu r’(not Numeéro consécutif (non transmis)

trans ted

Change . remen ed Faire passer ... ... ou ... lorsque incrémenté

Include...} deta|h\/ Inclure ... dans le calcul CRC2 (voir les détails du calcul)

3 3 . . =y
C

H 2 =
T 1

La partie transmise du numéro consécutif (virtuel) est réduite a un bit de basculement, qui
indigue un incrément du compteur local. Les compteurs de I'h6te F et du dispositif F sont
incrémentés a chaque front des bits de basculement (0>1, 1>0). La Figure 24 illustre le
mécanisme du compteur dans le dispositif F. Le compteur est réinitialisé lorsque I'hdte F
envoie R_cons_nr = "1" dans I'octet de contréle (voir 7.1.3).

Le mécanisme du compteur dans I'héte F correspond a celui du dispositif F. Toutefois, le
compteur est réinitialisé a chaque fois qu’une erreur se produit (en interne ou par l'octet
d’état). Ce compteur s’appelle Vconsnr_h.
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7.1.5 Signature CRC2

Une fois les paramétres F (relation source-destination ou nom de code, SIL, temps de
fonctionnement du chien de garde, etc.) transmis au dispositif F, les paramétres identiques
sont utilisés dans une procédure identique dans I'hote F et le dispositif F/module F pour
produire une signature CRC1 a 2 octets (octet supérieur =0) (CRCT). Pour plus
d’informations relatives a la conception de ce CRC1, voir 8.3.3.2. Cette signature CRC1, les
données d’entrée-sortie F, I'octet d’état ou de contrdle et le numéro consécutif correspondant
(Vconsnr_h ou Vconsnr_d) sont utilisés pour générer une autre signature CRC2 a 3 octets/4
octets (CRC2) dans I’hdéte F (voir Figure 25). La signature CRC1 fournit la valeur initiale pour
le calcul de CRC2 transmis de maniére cyclique. Dans le dispositif F, la signature CRC
identique est générée et les signatures sont comparées. Les transferts cycliques consécutifs
reqL“é Ullt uniqucnlcllt ulic bUlledld;bUll (tléb |apiu'c) dc biylldtulc CRCZ

Touteg les modifications apportées aux parametres F stockés dgigen ges et
provoquer un état de sécurité du dispositif F. Les mécanismes de d i : t de la
mise ep ceuvre individuelle des dispositifs F, et ne font pas I'objet de i

F-Parameters:

Cg¢dename » Defined and constant amount
SIL » Identical in F-Device and F-Host
D_Time

Build
CRC1 Consecutive oggle Bit
Number

CRC1 Vconsnr_h F-C@tput(dﬁ\ XControl Byte CRC2

\) across
F-Output data
and
F-Parameter
and Vconsnr_h

octets /E\%&e}s\ \%% or 123 octets 1 octet 3 or 4 octets
s CRC2 generation

initial

value
for

ICRC2

Hégende
Anglais Francgais

Codename Nom de code

F-parameters Paramétres F

Defined and constant amount Quantité définie et constante
Identical in F-device and F-host Identique dans dispositif F et hote F
Build Construire
Consecutive number Numéro consécutif
Toggle bit Bit de basculement
Across ... Parmi données d’entrée F, paramétre F et
Initial value for CRC2 Valeur initiale pour CRC2

F-host Héte F
Consecutive number (not Numeéro consécutif (non transmis)
transmitted)
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Anglais Frangais

Or

ou

CRC2 generation Génération de CRC2

Figure 25 — Génération de CRC2 (sortie de I'hote F)

Pour faciliter la détection des erreurs, méme en présence de polyndbmes CRC identiques a
I'intérieur du canal noir et de la couche de sécurité, le calcul CRC2 integre les octets de la
Figure 25 dans I'ordre inverse (Figure 26). Pour des raisons d’optimisation du traitement, les
numéros consécutifs (Vconsnr_h ou Vconsnr_d) sont utilisés avec 4 octets dans les calculs,
I'octet de rempllssage supplementalre étant 0. Il n’est pas recommande d’ utlllser un compteur

32 bits

disposltifs pendant le processus d’essai et d’évaluation.

Pour dviter qu’'un PDU de sécurité ne porte qu'un 0, une exception
particulier: la valeur 1 est attribuée a CRC2 au lieu de la valeur Q

Trgnsmission octet order

ai des

ce cas

Padding
octet

Consecutive Number Status pr
(Vconsnr_h or Vconsnr_d) -inp W \\/ Control Hyte

noe

MSB octet 2 LSB octet0 | () ..» octet n

Rgverse octet order for the CRC2 calculation

btatus or
Cdntrol Byte

{ Consecutive Number Padding
F-Input/Output dafa \ \yconsnr_h or Vconsnr_d) octet

octet n /\ . /(-\ \ \_’éB octet 2 MSB "0"

RN NN j

CRC2
calculation

CRC2

(3 or 4 octets)

\S}\ \?rt value

t Bite (ottet), B = Most Significant Byte (octet)

Anglais Francais
Trlansmission oner Ordre de transmission des octets

Padding octet

Octet de remplissage

Consecutive number Numéro consécutif

Or ou

F-input/output data Données d’entrée-sortie F

Status or control byte Octet d’état ou de contrdle

Reverse octet order ... Ordre inverse des octets pour le calcul CRC2
CRC2 calculation Calcul CRC2

LSB = ... LSB = Octet de poids faible

MSB = ... MSB = Octet de poids fort

Start value Valeur de départ

Figure 26 — Détails du calcul CRC2 (ordre inverse)
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7.1.6 Données d’entrée-sortie standard ajoutées

Des données d’entrée-sortie standard peuvent étre ajoutées a un PDU de sécurité. Pour les
dispositifs F compacts, cela est possible en attribuant des identifications d’intervalle
séparées. Les modules F des dispositifs modulaires peuvent utiliser ce mécanisme dans
CP 3/RTE en raison de la modélisation en sous-intervalle.

7.2 Comportement FSCP 3/1
7.21 Généralités

Le coeur des couches de sécurité d’'un hote F et d’'un dispositif F repose sur un diagramme
d’étatsyfirms: ' =fim i s t des
diagrammes séquentiels en 7.2.2 et 7.2.3. La Figure 27 présente un S i ifié de
communication de sécurité. Un chronogramme particulier présentg i
conséquences d’'une anomalie du signal de réinitialisation dy”¥
conséqutifs. La surveillance des temps de passage du PDU de sécuitg S ée en
7.2.6.

F-Host driver instance F-Device driver

State machine Staie machine

Hégende

Anglai% Francgais

N
Jhost driveri//s}wce\ > I%&\ah&ide>>ilote d’héte F
ate machinM \/\ \D{agé?me d’états

{device driver 'Me dispositif F
N\

F
s
F
Shfety PDU \ \\  PBU de sécurité
c
0

bntrol b{te \ \ \ S Octet de contrdle
Jt})ﬁ?‘d{tx\ \\ \ Données de sortie
pthqt\a\ \ ) Données d’entrée

S{atus byte \ Octet d’état

=1

Figure 27 — Relation de communication de la couche de sécurité

7.2.2 Diagramme d’états de I’h6te F

La Figure 28 illustre le diagramme d’états de I'hote F, et le Tableau 4 décrit les états, les
transitions et les éléments internes de I'hdte F. Les diagrammes suivent la notation UML2.
Les transitions sont supprimées si un événement se produit (la réception d’'un message, par
exemple). Si plusieurs transitions sont possibles, les protections [conditions] définissent la
transition a supprimer.

Les états 4, 7 et 10 (Vérification de l'acquittement du dispositif) sont appelés états de
changement conformément a UML2 sans événement « externe ». Les transitions
correspondantes sont supprimées aprés évaluation des valeurs internes.

Le diagramme est composé d'états d’activité et d’action. Les états d’activité sont encadrés
par des lignes en gras, et les actions d’état par des lignes minces. Les états d’activité
peuvent étre interrompus par de nouveaux événements, ce qui n’est pas le cas des états
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d’action. Les événements qui composent un état d’action (les délais, les messages regus ou
les acquittements de I'opérateur, par exemple) sont différés jusqu’a I'état d’activité suivant.

% =0 FF FF FOh 0A_Req =0

Configuration ok | R_cons_nr =0
old x=0FFFFFOh OA_Req S=0 iPar_OK_S=0

Parameterization ok

Initial values =0 Restart Host-Timer  OA C_a=0

[stored faults ] T9 T1 [not stored faults |
1 System Start |
after:
HostTimeout
2 Prepare Message
atter. Delay 1ime

| & Prepare Message

when: [Message prepared
T13 \ \/ T2
s | \(/Nait Device Ack)
T 2 10 ‘
\\> when:
Bl

when: Message prepared

when
9 Await Device Ack | [HosLCE CRC ?—Ekg rs:e g - [ an: Ack received|
or WD_timeout a % received] Toggle d =1
after; when: or CE_CRC] Toggle d= and
HosiTimeout Ack received] Toggle_h| cons_nr R =
Toggle d = R_cons_nr]
[rot faults Tngglée_h
and T2 an T Chegk Device Ack i
(not OA_C or ¢ cons_nr R = [ 7( ait De%s Ack)
nat 34 _C_e)] R_cons_nr] \4|}/
Hog CE_CRC TT(\ T whidxg Message prepared
orV 5_1ir?teou1 N T3
orfCE_CRC] 75
10 Check Device 5 Prepare Message) [4 Cherk Device Ackj
[noNaults]
T19 T4
(\ rﬁ“ s G and OA_C_g] [rot faults]
[Host_CE_CRC ar WD_timeaut or CE_CRC) [\ (N ) T11
Yégende <> \/} \\>
Angd\gis \/ \/ Frangais
A

Y

arameterizat@ \

F}Qramétrage

=3

Valeurs initiales

Les teimes

Valeurs finitiales

HostTimleodt

tial valyés, |\ N\
X

ig\me/28 — Diagramme d’états de I’héte F

Figure 28 sont spécifiés ci-dessous:

Valeurs du PDU de sécurité = 0

L’héte F reconnait le délai local lorsqu’il attend un acquittement du dispositif F

Host_ CE_CRC
Device_Fault
CE_CRC
OA_C_e
WD_timeout

[pas d’anomalie]

[anomalies
stockées]

L’héte F reconnait 'anomalie CRC lors de I'analyse du PDU de sécurité regu

Le dispositif F a signalé une défaillance a I'héte; bit d’état 1 =1

Le dispositif F a signalé une anomalie CRC a I'héte F; bit d’état 2 = 1

Drapeau auxiliaire indiquant un front montant du signal OA_C (0 = 1)

Le dispositif F a signalé une anomalie de délai d’attente a I’'hdte F; bit d’état 3 = 1

Notation UML d’une condition (protection) pour supprimer la transition. Dans ce cas,
cette variable est « true » (=1) si aucun des bits ci-dessous n’est défini:

- Host_CE_CRC ou

-CE_CRC ou

- WD_timeout

Cette variable est « true » (=1) si I'un des bits ci-dessous a été stocké:
- Host_CE_CRC ou

- HostTimeout ou

- CE_CRC ou

- WD_timeout


https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

61784-3-3 © CE|:2007

- 175 -

Tableau 4 — Etats et transitions de I’hote F

NOM D’ETAT

DESCRIPTION DE L’ETAT

1 Démarrage du systéme

Etat initial de I'instance du pilote de I’hdte F lors de la mise sous tension. S'il est
prévu qu’un systéme stocke les anomalies, la transition T9 doit étre mise en ceuvre.
Sinon, le systéme utilise la transition T1 uniquement

2 Préparation du message

Préparation d’'un PDU de sécurité régulier pour le dispositif F

3 Attente de Device Ack
(Pacquittement du dispositif)

La couche de sécurité attend le PDU de sécurité régulier suivant provenant du
dispositif F (Acquittement)

4 Veérification de Device Ack
(Pacquittement du dispositif)

Veérification du PDU de sécurité regu pour une erreur CRC (Host_CE_CRC)
comprenant le numéro consécutif virtuel (x), et pour les potentielles anomalies du

rll'ephciﬁf E dans-loctet-d Stat (\I\Ih Hmnr\llf‘ CE. f‘D(")

5 Prépargtion du message

Préparation d’'un PDU de sécurité régulier pour le disposi)'&é

6 Attentgl de Device Ack
('acquittement du dispositif)

C

La couche de sécurité attend le PDU de sécurité reg suivant prgven
dispositif F (Acquittement)

7 Vérificdtion de Device Ack
(Pacquittement du dispositif)

Vérification du PDU de sécurité regu pour une ¢ oS{)CENCR
comprenant I’ancien (oId X) numéro consécuti virtue et oulNes pptentiglles

8 Préparation du message

Préparation d’'un PDU de sécurité pour Ieﬁm Men es exceptipns)

9 Attentel de Device Ack
(Pacquittement du dispositif)

La couche de sécurité attend le P de sécuriteN regulle suivant provenant|du
dispositif F (Acquittement)

10 Vérifigation de Device
Ack (I'acfuittement du
dispositif]

S potentlelles anomali¢s du
_{CRC). Une fois survenue I’'ahomalie,
ction de sécurité n’est admis tant qu’un
*est pas arrivé

dispositif F dan
aucun redémarra

11 Délai d’attente

Cet état permet

‘évit sto a anomalie de délai d’attente en cag d’arrét
ocgasionnel du systéme, calqui eralt une demande d’acquittement d¢
<<?pg*{ u}fa“ra\p\ haing mise so tension. Un délai d’attente de 0 ms est admis

TRAN- ETAT AT N ACTION
SITION SOURCE IBLE
T1 1 2 SBFVy tQaQ?/ =1, FV_activated_S =1
oggle,_ h =

T2 | |2 & -0l _safety PDU

T3 3 < \4\ \ést\art D@Zst-tlmer

T4 4 5 d_x =x,

x X 2x+1,
f x =01000000h
< \ then x =1

Toggle_h = not Toggle_h,
if FV_activated =1 or activate_FV_C =1 or Device_Fault =1
then use FVi, FV_activated_S =1
else use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault =1
then use FVo, activate FV =1
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

T5 5 6 send safety PDU

T6 6 4 restart host-timer

T7 6 7 -

T8 7 5 if FV_activated =1 or activate_FV_C =1 or Device_Fault =1
then use FVi, FV_activated_S =1
else use PVi, FV_activated_S =0
if activate_FV_C =1 or Device_Fault =1
then use FVo, activate_FV =1
else use PVo, activate_FV =0
iPar_OK_S =iPar_OK

To? 1 8 use FV, activate_FV =1, FV_activated_S =1,
Toggle_h =1,
R _cons_nr =1,
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TRAN- ETAT ETAT ACTION
SITION SOURCE CIBLE
x =0
T10 3 8 restart host-timer,

store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =1,

x =0

T11 4 8 store faults,

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R cons nr =1,

x =0 /\
T12 6 11 use FV, activate_FV =1, FV_activated_S =1,

R_cons_nr =1,

N\
T13 11 8 store faults,

Toggle_h = not Toggle_h,
restart host-timer

T14 7 8 restart host-timer, \
store faults,
use FV, activate_FV =1, FV/activateth S~
Toggle_h = not Toggle_h,

R_cons_nr =1, (\

x =0 /\
T15 | |8 9 send safety Pb{{& Q \ N
T16 9 10 restart host-

T17 10 5 reset stor d fa
_ _ eq =0

store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =1,

x =0

_h,
i FV_activated_S =
i, FV_activated_S =0
i _FV_C =1 or Device_Fault =1
the FVo, activate_FV =1
se use PVo, activate_FV =0
iPar_OK_S =iPar_OK
T18 | h\\%

T19 16 8 A RegT—S—HOAReqg—=1;

if OA_C =0

then OA_C_e =1

use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =0,

old_x =x,

X =x+1,

if x =01000000h

then x =1

T20 9 8 store faults,

OA_Req =0, OA_Req_S =0, OA_C_e =0,
use FV, activate_FV =1, FV_activated_S =1,
Toggle_h = not Toggle_h,

R_cons_nr =1,

x =0,

restart host-timer

@ La mise en ceuvre de la transition T9 dépend du concept de sécurité d’un fabricant de systéme particulier.
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ELEMENTS TYPE DEFINITION
INTERNES
X Compteur | x représente le numéro consécutif local dans I'instance du pilote de I’héte F. Il
n’est pas transmis a son homologue dans le dispositif F, mais assure la
synchronisation par I'intermédiaire d’un bit de basculement de I'octet de
contrdle. La valeur x réelle du compteur est intégrée dans le calcul CRC2 et
donc vérifiée par rapport aux défauts de transmission. La plage de valeurs est
comprise entre 0 et OFFFFFFh. Lors du démarrage, ce compteur incrémentiel
est défini sur OFFFFFOh et démarre de cet endroit. L’hdte F incrémente le
numéro consécutif virtuel aprés chaque réception acquittée du numéro
consécutif virtuel respectif de son module de dispositif F OFFFFFFh, en
ignorant la valeur O et en poursuivant par 1.
old_x Compteur | Valeur précédente du numéro conseécutif local en cours x II est nécessaire de
Id DlU\.:r\UI dllll UU UIDlIIIyUUI IU byblb‘ IIIII.IdI UUD byblb‘b D‘UID
DelayTinje Tempori- Ce délai d’attente permet de couvrir le temps de stabjlisation &ld mis¢ hors
sateur tension de I'’ensemble du systéme. Le fabrlcant I'note yst e ¢st
chargé de définir ce parametre.
host-timgr Tempori- Ce temporisateur permet de vérifier si le P. U e sécuhité.va 'de nt
sateur provenant du dispositif F arrive a temps, nt de I’hote
est chargé de définir ce temps de foncti rde. |a plage
de valeurs est comprise entre 0 et 35
OA_C_e Drapeau Grace a cette variable (bit) auxiliaj uhité est maintenu tant
n'apas été regu. Pans
r des états de sécurité
faults Drapeaux _0) n’a pas été regu, les

permanence dans I’'hotg F

endent
ple)

ents
mple)
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20 System Start

Startup Test OK
Configuration OK

Parameterization Ok

WD_timeout =1
Use FVl, Fva
FV_activated =1

x =0FFFFFOh
Togale_d =0

ok_ni_cycles =0

Initial Values =0 WD_timeout_count =0 CE_CRC_count =0
whan cons_nr_R =0
System start ok
21 Await Message —J’ [CRC]
. aftar: when:
when: [CRC] 4,-| 26 Prepare Ack |";F_WD_1ime [ Message recaived
IMessage received|
Taggle_h =1
oggle_h =1] when:
Ack prepared
T2 28 T35 T25
(22 Check Message) LS (2T Await Messag 9) (24 Await Message
ok_nr_ after:
cycles <2]  F_WD_time
T
when:
Message recaived|
733 T3z Toggle h =<
Topgle_d]
essage
T34
[nat JRC
an
Togolg h=
Tegglp_d]
T23
[not CRC] <\ (\ T27
Hégende
\A\rwfys\\ \ Frangais
P \/\@%étrag e

1rameterizatio/u\

=3

tial values \ \ "\

)/éleurs initiales

(]

artup tét

AL

Essai de démarrage

N\

Fi

Les tefmes utih

[Toggle |h # Toeggle_d]

Notation UML d’une condition (protection) pour supprimer la transitig
ce cas, elle signifie: La valeur du bit Toggle_h n’a pas changé

ure\{Q — Diagramme d’états du dispositif F

s la Figure 29 sont spécifiés ci-dessous:

n. Dans
"pas de

[Toggle_h >< Toggle_d]
[CRC]

F_WD_Time

Ack

Message regu

Dasculiemerit)

La valeur du bit Toggle_h a changé ("basculement")

Le dispositif F reconnait 'anomalie CRC (erreur de communication et/ou de
numéro consécutif)

Temps de fonctionnement du chien de garde défini par le parameétre F

F_WD_Time

Acquittement du PDU de sécurité du dispositif F

Tous
valeurs = 0

les nouveaux PDU

regus;

ignorer les PDU de sécurité avec les
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Tableau 5 — Etats et transitions du dispositif F

NOM D’ETAT DESCRIPTION DE L’ETAT
20 Démarrage du Etat initial du dispositif lors de la mise sous tension. Lors de la mise sous tension, la
systéme valeur du dispositif F de sortie est 0. Immédiatement aprés le paramétrage F, les valeurs

Immédiatement aprés le paramétrage F, il envoie des valeurs de processus.

Failsafe sont définies. Lors de la mise sous tension, le dispositif F d’entrée envoie 0.

21 Attente de message

La couche de sécurité attend le PDU de sécurité suivant provenant de I’héte F

22 Vérification de

Vérification du PDU de sécurité regu pour I'erreur CRC, y compris le numéro con

sécutif

message virtuel

23 Préparation de Préparation d’'un PDU de sécurité régulier pour I’héte F (Acquittement)

'acquitteprent

24 Attenfle de message La couche de sécurité attend le PDU de sécurité régulier suw9Q prove\AQt de V'hote F
25 Vérifigation de Vérification du PDU de sécurité regu pour I'erreur CRC, y pris | éroconkécutif
message) virtuel (0\

26 Préparation de

I'acquitte]

ment

Préparation d’un PDU de sécurité pour I’héte F (AcNég\c\\}ag

27 Attent

e de message

La couche de sécurité attend le PDU de sécuyité

ivant venan de I'héte F
(traitement des exceptions)

28 Vérifigation de Veérification du PDU de sécurité regu pgur I erre , y compris le numéro consécutif
message virtuel
TRAN- ETAT ETAT \/ 10
SITION SOURCE CIBLE
T21 20 21
T22 21 22 if R_cons AMr =
then x=0, consFm'\R =
T23 22 23 <
T24 23 {4
T25 24 5 i\N'o\gglj_h >< Toggle_d
then
estart device-timer
=x+1,
if x =01000000h
< \ then x =1,
cons_nr_R =0
if R_cons_nr =1
then x=0, cons_nr_R =1
T26 29 23 Use PVi,
Toggle d =Toggle h
if ok_nr_cycles <4
ok_nr_cycle =ok_nr_cycle +1
if ok_nr_cycles <4
then use FVo, FV_activated =1
else use PVo, FV_activated =0
if activate_FV =1
then use FVo
else use PVo
T27 25 23 Use PVi,
Toggle_d = Toggle_h,
if ok_nr_cycles <4
then use FVo, FV_activated =1
else use PVo, FV_activated =0
if activate_FV =1
then use FVo
else use PVo
T28 26 27 Send safety PDU
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TRAN-
SITION

ETAT
SOURCE

ETAT
CIBLE

ACTION

T29

27

28

if R_cons_nr =1
then x=0, cons_nr_R =1
else x=x+1,

if x =01000000h

then x =1,

cons_nr_R =0

T30

28

23

use PVi, FVo, FV_activated =1,
Toggle_d = Toggle_h,

restart device-timer,
ok_nr_cycles =ok_nr_cycles +1

T31

28

Togale d = Toqgagle h
S ane— ST

restart device-timer,
if CRC
then
CE_CRC =1,
CE_CRC_count =1,
ok_nr_cycles =0,
else
ok_nr_cycles =ok_nr_cycles +1,
if CE_CRC_count >0
then
CE_CRC =1,
CE_CRC_count = CE
else CE_CRC =0,
if WD_timeout_count >

T32

27

T33

" <

26

ats

gglg d = Todg
P

T34

25

B

e PVi, FVo, FV_activated =1,
CE_CRC =1,

E_CRC_count =1,
ok_nr_cycle =0,
restart device-timer,
Toggle_d = Toggle_h

T35

24

&

Use PVi, FVo, FV_activated =1,
WD_timeout =1,
WD _timeout count =1,

ok_nr_cycles =0,
restart device timer,
Toggle_d = Toggle_h

ELEMENTS
INTERNES

TYPE

DEFINITION

Compteur

x représente le numéro consécutif local dans le dispositif F. Il n’est pas
transmis a son homologue dans I’héte F, mais est synchronisé par
I'intermédiaire d’un bit de basculement de I'octet de contréle. Cela signifie
qu’il est incrémenté a chaque fois que I'état du bit de basculement de I'octet
de contréle (Toggle_h) change du module de comptage 0 FF FF FFh 0 > 1 ou
1 > 0, en ignorant la valeur 0 et en continuant par 1. La valeur x du compteur
est remise a zéro si une valeur (1) est attribuée au bit de contréle R_cons_nr.
La valeur x respective du compteur est intégrée dans le calcul CRC2 et donc
vérifiée par rapport aux défauts de transmission. La plage de valeurs est
comprise entre 0 et 0 FF FF FFh. Lors du démarrage, ce compteur

incrémentiel est défini sur 0 FF FF FOh et démarre de cet endroit.
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ELEMENTS TYPE DEFINITION
INTERNES
ok_nr_cycles Compteur | Lors du démarrage et aprés une anomalie, le dispositif F doit définir les
valeurs fail-safe (par exemple FVi ou Fvo) pendant au moins 3 cycles. Ce
compteur incrémentiel ok_nr_cycles est chargé de compter ces cycles de 0
a 3.
CE_CRC_count Compteur | Ce compteur décrémentiel permet de s’assurer que le bit CE_CRC de I'octet
d’état est défini pour au moins 1 cycle ou 2 cycles au maximum. La plage de
valeurs est comprise entre 0 et 1.
WD_timeout_count Compteur [ Ce compteur décrémentiel permet de s’assurer que le bit WD_timeout de
I'octet d’état est défini pour au moins 1 cycle ou 2 cycles au maximum. La
plage de valeurs est comprise entre 0 et 1.
device-timer Tempori- Ce temporisateur permet de vérifier si le PDU de séc eir;t est
sateur arrivé a temps. Le paramétre F « F_WD_Time » per, mps de
fonctionnement du chien de garde. La plage de vafeufs ise ¢ntre 0
et 65 535 ms. /\

7.2.4

Diagrammes séquentiels

la phgse de démarrage. Trois phases sont prése
partengires, I'hote F ou le dispositif F commute(n
pendant le fonctionnement de leur partenaire.
états gt les transitions correspondantes
les étafs que traversent respectiveme

dispositif F ppndant
rrage, led deux
mise hors tension
sur les
dans, des cercles représentent
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F-Host F-Device Output
Power on Power on
Initial values = 0*)
€+ ————— == —— Pyt
Parameterization > @
FVi FVo
x=0FF FF FOh o FVo x=0FF FF FO ey
activate_ FV =1 R_cons_nr=0 o
%) v
PVi x=OFF FF FOh X=0FF FF FOh
3 23
FV_activated = 1
FVi
X=X+ ; PVo x=OFF FF F1h
- aclivate_FV=0 R_cons_nr=0
PVi x=0FF FF F1h
6 <
FV_activated = 1
FVi
X=X+ PVo x=OFF FF F2h
5
activate_FV =0 R_cons_nr=0
e PVi x=OFF FF F2h x<OFF FF F2h
- FV_activated = 1
FVi
x=x+1 PVo x=gFFRF FSM
5
PVo
x=0FF FF F3h
6 -
FV_activated =
PVi

*) Bus behavior

égende /\ M
Roglais

Frangais

Flhost /\\ obe F
Ppwer on \ \\ ,8/ous tension
F-device< \ \ > Dispositif F

Optplt \ \\ \ Sortie

In tim& \/ Valeurs initiales
Parameterization B Paramétrage

Biis behavior Comportement du bus
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F-Host F-Device Output
Power off -> on Operating
F-Device
=== recognizes
timeout
PVi; x=0; Status WD __ timeout=1
FVo
FV_activated = 1 x=0
Standard parameterization (I0-Controller
P ( L (20 x=0FF FF FOh
Parameterization ok |
(1)
x=0FF FF FOh ~ FVo, x=0FF FF FOh
2 2
activate_FV =1, R_cons_nr=0
F
N PVi, x=0FF FF FOh OFF\EF FO
- FV_activated =1, cons_nr_ R=0
FVi
X=x+1
s FVo, x=0FF FF F1h
activate FV =1, R_cons_nr=0
FVo
6 PVi, x=0FF FF F1h 1\ x=0FF FF F1H
. : FV_activateg< 1, cons R 0\/
FVi
X=x+1
. FVo, x=0FF
activate_FV/~ 1, R_con
[
@ FVo
PV} x=0FRF F2h Y x=0FF FF F2H
23

FVi ‘
x=x+1 °

, x%\{%
24
ctivate, FV = Mons_nr =0 ><
FVo
Vi, x=0FRFF F3h P
F\)}a:;tjya/ted -0 x=0FF FF F3H

Vo, x=0FF FF F4h

5
\> activate FV =1 R_con_nr=0
FVo
PVi, x=0FF FF F4h x=0FF FF F4H
6 , 23
FV_activated = 0

FVi

X=X+

™
&)

Légende
Anglais Frangais
F-host Hbte F
Power off -> on hors tension -> sous tension
F-device Dispositif F
Output Sortie
Operating En fonctionnement
Parameterization Paramétrage
F-device recognizes timeout Le dispositif F reconnait la temporisation
Status Etat
Standard parameterization (IO Paramétrage standard (contréleur d’entrée-sortie)
controller)

Figure 31 — Interaction de I’héte F et du dispositif F pendant la mise hors tension
de I’héte F — sous tension
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F-Host F-Device  Output
Operating Delayed power on
FVi
x=0FF FF FOh FVo, x=0FF FF FO
F-Host activate_FV =1, R_cons_nr=0
recognizes
FVi timeout - FVo
FVo, x=0
activate_FV =1, R_cons_nr=1
FVi F-Host --
recognizes
X=0 ;
timeout FVo, x=0
activate_FV =1, R_cons_nr =1
FVi F-Host --
_ recognizes
x=0 .
timeout FVo, x=0
activate_FV =1, R_cons_nr=1, OA_Reg.= 1
: PVi, x=0
9
FV_activated = 1, cons_nr_R/=1
FVi :
x=x+1 @
8 FVo, x=1 "
activaté_FV =\{, R cons ni(= 0 [e) ReM
FVo
PVi, x=1 x=1
23
OA_C=1 FV activiated 5
FVi
x=x+1 PV
0, X=
- - 24
FVo
x=2
23
(2
activate_FV =0, R_cons_nr=0
] PVo
PVi, x=3 23 x=3
FV_activated = 0

Légende

Anglais

Francgais

F-host

Hote F

Delayed power on

Mise sous tension retardée

F-device Dispositif F
Output Sortie

Operating En fonctionnement
Power on Sous tension

F-host recognizes timeout

L’héte F reconnait la temporisation

Figure 32 - Interaction de I’héte F et du dispositif F pendant un report

de mise sous tension
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F-Host F-Device Output
PVi Operating Power off -> on
X=n
PVo, x=n
5 - 24
activate_FV =0, R_cons_nr=0 \j
PVo
pvi  FHost e .
0 recognizes <23 Power off
x= timeout o
s FVo, x=0
activate FV =1, R cons nr=1
FVi F-Host
x=0 recognizes
timeout FVo, x=0
activate_FV =1, R_cons_nr =1
ron
FVi F-Host °
%=0 recognizes
timeout FVo, x=0
activate_FV =1, R _cons_nr=1, O,
FVo
PVi, x=0 x=0
FV_activated, = 1, consanr_| R V
FVi
x=x+1 @
8\ FVo, x=1
ﬂ activate_FY= 1, R_con&\nr =0, OA\Req = 1
FVo
=1
P
9
OA_C=1 < \(f/_ i
FVi
x=x+1
ons_nr=0
FVo
x=2
Wed =1
0, x=3
activate_FV =0, R_cons_nr=0
PVo
PVi, x=3 x=3
FV_activated = 0
X=x+1
T VO, X—o
5) - 24
activate_FV =0, R_cons_nr=0
25 PVo
PVi, x=4 x=4
6 - 23
FV_activated = 0
Légende
Anglais Frangais
F-host Héte F
Power off -> on Hors tension -> sous tension
F-device Dispositif F
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Anglais Frangais
Output Sortie
Operating En fonctionnement
F-host recognizes timeout L’héte F reconnait la temporisation
Power on Sous tension
Power off Hors tension

Figure 33 — Interaction de I’héte F et du dispositif F pendant la mise hors tension —>
sous tension

@%
&
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Les Figures 34 et 35 présentent les messages d’interaction entre I'héte F et le dispositif F
lorsque des anomalies CRC sont détectées d'un c6té ou de l'autre.

F-Host F-Device  Output
PVi
X=n PVo, x=n
5 (24
activate_FV=0, R_cons_nr=0
PVo
PVi, x=n Xx=n
6 - - 23
FV_activated=0
¥ T
x=0 CRC FVo, x=0
error 8
activate_FV=1, R_cons_nr=1, OA_Req =1 A
PVi, x=0
D
FV_activated=0, cons_nr_ R=1
MG
X=x+1 FVo, x=1
5)
activate_FV=1, R_cons_nr=0
PVi, x=1

FVi
X=x+1
>(24)
PVo
x=98
23
PVi
x=x+1
24 PVo
x=99
Hégende
Ang\bais Frangais
F4host Hoéte F
Fidevice nierr_\r\eifif E
Output Sortie
CRC error Erreur CRC

Figure 34 — Interaction de I’héte F et du dispositif F lorsque
I’hote détecte une erreur CRC
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F-Host F-Device Output

PVo, x=n )
activate_FV=0, R_cons_nr=0 >q
PVo
3 x=n
FV_activated=0

PVi; Status CE_CRC=1, x=n+1 x=n+1
FV_activated=1

FVi

x=0 FVo, x=0

activate_FV=1, R_cons_nr =1

PVi; Status CE_CRC=1, x=0

FV_activated=1, cons_nr_R =1

FVi

x=0 FVo, x=0

N\
activate_FVsA R_cons_pt\= 1; N\
PVi, x=0
¢

5
PVi, x=n
6 - HZ
PVi
x=x+1 5 PVo, x=n+1 2
activate_FV=0, R_cons_nr = 0 CRC fault
25 FVo
6
8
9)
8

x=0
FV_activateg=1, cons_nr™R =
FVi
x=x+1 FVorx=4_ “
\a@ivate_FV— eons_nr =
FVo
PVi, x= x=1
FVo
x=2
: P\/o_x=3786 |
5 |-
activate_FV=0, R_cons_nr=0 V\\2‘4
PVo
PVi, x=376 x=376
()= (23
FV_activated= 0 H
PVi
x=x+1 PVo, x=377
SJ - 24
activate_FV=0, R_cons_nr=0 \\‘
PVo
x=377
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Légende
Anglais Frangais
F-host Héte F
F-device Dispositif F
Output Sortie
CRC fault Anomalie CRC

Figure 35 — Interaction de I’héte F et du dispositif F lorsque
le dispositif détecte une erreur CRC

7.2.5 Chronogramme de réinitialisation d’un compteur

La Figure 36 présente les conséquences d’un défaut de communicatj eur de
numérps consécutifs et les éléments dépendants. Suite a ce type d’d nt, une
valeur [est attribuée au bit 2 de 'octet de contréle R_cons_nr (= e d’'un
disposltif de sortie F étant donc également nulles et la valeur¢0 etant attribué mpteur
de numéros consécutifs (Vconsnr_d). Dans le méme temps,un ibuée au
bit 4 de I'octet de contréle activate FV, ce qui oblige leddispesitif a définir son
propre| état de sécurité intégrée a chaque fois qu’il n urs de

sortie féguliéres (FV).
Fault Fault
gone

Fr\ ‘
CB 2: “R_cons_nr" D~
AN

\ [
CB 1: “OA_Reg" C\) I
%VJ“ i

OA C

Vconsnrd 0
Légende
Anglais Frangais
Fault Défaut
Fault gone Défaut corrigé
Output values Valeurs de sortie
Or ou

Figure 36 — Impact du signal de réinitialisation du compteur

Au méme moment, I’'héte F envoie le signal OA_Req en tant que bit 1 de I'octet de contrdle au
dispositif F. Ce signal peut étre utilisé pour indiquer a Il'utilisateur, via la DEL (9.1), qu’une
erreur s’est produite et qu’'un acquittement de [I'opérateur est demandé (OA_C).
Immédiatement aprés la résolution de I’'anomalie, les actions ci-dessous se déroulent:


https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

-190 -

e la réinitialisation du compteur reprend sa valeur par défaut (R_cons_nr = 0);

e le compteur de numéros consécutifs reprend le comptage.
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Immédiatement aprés un acquittement de 'opérateur (OA_C = 1), les actions ci-dessous se

déroulent:

e la demande d’'un acquittement de I'opérateur reprend sa valeur par défaut (OA_Req = 0);

e la demande d’activation d’'un état de sortie de sécurité intégrée reprend sa valeur par

défaut (activate_FV = 0);

e les valeurs de sortie du processus apparaissent de nouveau aprés trois cycles de

message.

7.2.6 Surveillance des temps de sécurité

La Fidqure 37 expliqgue comment le pilote F utilise les communic

jacentgs et la maniére dont certains temps de surveillance sgnt\défini
flecheg courtes: dans CP 3/RTE, le contréleur d’entrée-sortie
sécurite au dispositif F plus fréquemment que le pilote F .ne\g

sécuritt dans la durée de cycle de I'héte F (numéra
disposltif F envoie le PDU de sécurité (acquitteme

fréquemment que le pilote F du dispositif F ne génére

F-Host

Time
monitor

Hégende

Time
monitor

Time
monitor

Sous-

ipn des

DU de
DU de
ur, le

plus

\Awgfais

Francais

F{host

Hote F

F-output (device)

Sortie F (dispositif)

Bus cycle time

Durée de cycle du bus

Time monitor

Contrble de temps

Host cycle time

Durée de cycle de I'hdte

Figure 37 — Surveillance de la durée d’acheminement du message Héte F «& Sortie F

La Figure 37 illustre le contrdle du temps dans I'h6te F et un dispositif de sortie F. La Figure
38 illustre le contréle du temps dans le dispositif d’entrée F et I’hdte F. Les fleches courtes
représentent les PDU de FSCP 3/1 comportant un numéro consécutif (virtuel) en cours de
validité mais avec d’éventuelles valeurs de processus différentes.
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F-Input (device) F-Host

onsec- Nr. = m

c
/ Host

qycle
W tme”
«— monitor
i —M v
Time «— consec. NI =10
monitor — —_— Host v
\ —_ cycle
- consec. Nr. = m+1 time
Time
«— moitor
v

i _— — O

Uégende <\ \

Anglais Fﬁan&ﬁs \
Flhost Hote F ([ N )
F{input (device) Entrée F (({@p\{é\t}/))/

Time monitor CNOI{d}teﬁps \ U ]\/

Host cycle time rée\dgwle\c}e\l’héw

Figufe 38 —

Surveillance de la durée d’g i
D’autrgs contraintes de té isati presentgeg ci-dessous:

Démaryage

(Synch ronisatio@

Cycle
protocole F

nemernt du message Entrée F & Hote F

e synchronisation aprés le démarrage d’un systéme,
démarre avec le numéro consécutif
. I’héte F incrémente le numéro consécutif
chague réception acquittée du numéro consécutif |virtuel
module de dispositif F OFFFFFFh, en ignofant la
npoursuivant par 1. Juste avant I'expiration du temps de
entrée/la sortie F attend un message comportant un rjuméro
virtuel incrémenté de 1. Une sortie F fournit des vyaleurs
Failsafe (FVo) aprés avoir regu un numéro consécutif virtuel 0.

Mne entrée/sortie F renvoie un PDU de sécurité a I’héte F avec lelméme
uméro consécutif virtuel (cycle de protocole F) afin d’acquitter la
réception d’'un PDU de sécurité.

La durée de cycle de I’'héte F ne doit pas dépasser la durée de cycle de
protocole F (elle peut étre plus courte).

Contréle de temps  L’arrivée d’'un nouveau PDU de sécurité correct dans le dispositif F dans
(chien de le temps de fonctionnement du chien de garde est surveillée. Cette

garde)

vérification peut étre réalisée aussi souvent que nécessaire, mais au
moins une fois a l'issue de [lintervalle de temps de controle. A
I’expiration du temps de fonctionnement du chien de garde, le
destinataire concerné bascule a un état de sécurité.

La durée de cycle CP 3/RTE la plus courte ne doit pas dépasser la
moitié du temps de fonctionnement du chien de garde. La durée de
cycle de I'hdte F peut étre plus courte que le temps de fonctionnement
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du chien de garde.

du Un nouveau PDU de sécurité correct se caractérise par le fait que le
numéro consécutif virtuel au moins a été incrémenté de 1 et que tout le
reste du PDU de sécurité n'a pas été modifié ou I'a été de maniére
erronée. Cela signifie qu’'une incrémentation incorrecte de 7 du numéro
consécutif virtuel est reconnue directement par CRC2. Cela se traduit
par une réaction aux anomalies.

La répétition d’'un PDU de sécurité complet n’est pas prise en charge si
un nouveau PDU de sécurité correct n’a pas été recu dans l'intervalle du

Dispos
surveil

Temps
de sur

itif
ance SIL

du dispo
eillance (T)

fnmpe de fonctionnement du chien de gqrdn

de Tous les messages corrompus (anomalie de uméro

consécutif virtuel) sont dénombrés pendan temps
configurable (T) du dispositif de surveillance ailsafe
sont définies lorsque plusieurs anomaliesd ent. En
d’autres termes, toléré

(variante A). Les cas dans lesquels I’ > \ mme =

rs nul.
complexité donnpnt Ia
urveillance SIL es{ infini.
2 de I’héte F (Figure 28) doit

Cela explique la néces
variante B, ou lg/texps

e corrompu est détecté de maniere
duction ou [l'exploitation, l'opé¢rateur
dispositif de surveillance SIL et peut|tolérer

Toutefois, en présence d’indi¢ations
duse sérieuse doit étre supposée et faire|l'objet

fabricant de I'h6te F de mettre en ceuvre la varignte A.
une réalisation détaillée n’est pas présentée ici dfin de
des adaptations individuelles en fonction des environnements
eme™particuliers. Le dispositif de surveillance SIL doit uniguement
gis en ceuvre dans I'héote F.

e temps T du dispositif de surveillance SIL est une valeur constante
intégrant la dimension horaire (h) résultant du SIL demandé ef de Ila
longueur CRC configurée (9.5.1). Le Tableau 6 précise les temps du

dispositif de surveillance SIL.

Tableau 6 — Temps du dispositif de surveillance SIL

SIL CRC Longueur du PDU de sécurité Période de temps (h)
3 24 bits < 16 octets >10
2 24 bits < 16 octets >1
3 32 bits < 128 octets >10
2 32 bits < 128 octets >1
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7.3 Réaction en cas de dysfonctionnement
7.3.1 Répétition

Déclaration [27]: « Le dysfonctionnement d’'un dispositif de bus génére d’anciens messages
obsolétes répétés au mauvais moment, ce qui risque de géner dangereusement le
destinataire (le dispositif de sOreté est signalé comme étant fermé alors qu’il a déja été
ouvert, par exemple). »

Solution palliative: Les données en mode V1 et en mode V2 sont transférées de maniére
cyclique. Par conséquent, un message incorrect relatif a un PDU de sécurité inséré une seule
fois est immédiatement remplacé par un message correct. Le délai possible de demande
d’'urge

7.3.2

Déclarption [27]: « Le dysfonctionnement d’un dispositif de b
sécurité (demande d’arrét technique de sécurité, par exemple)

Solutign palliative: Les informations perdues sont reconns et un
examep rigoureux du numéro consécutif.

7.3.3 Insertion

Déclarption [27]: « Le dysfonctionne
sécuritg (désélection de I'arrét techniqu

ge de

Solutign palliative: En raison d’une atte entiel,

le destjnataire regoit un megssage inseré,

7.3.4 Séquence incorrecte

ce du
brateur

Déclarption [27]; e
messape de sécurité.

souhai pirs, la
machirn
Solutig entiel,

le dest

7.3.5

Déclarption [27]: e dysfonctionnement d’un dispositif de bus ou d’une liaispn de
transn‘1ission perturbe les messages de sécurité. »

Solution palliative: La signature CRC2 reconnait une perturbation des données entre
I’émetteur et le destinataire.
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Données de parametre F PDU de sécurité
Données Octet d’état Numéro CRC2
d’entrée- ou de contrdle | consécutif
sortie F (virtuel)
Paramétre F: Nom de code, Données d’entrée-
délai WD, SIL, etc. sortie F, Octet de
contréle ou d’état,
Numéro consécutif
(virtuel) et
paramétres F
m octets 1 octet 3 octets 3 ou 4 octets

om de
et de
fon) de
util de

La sighature CRC2 est générée par l'intermédiaire des paramétres
code),| des données d’entrée-sortie F, du numéro consécutif
controle/d’état (voir 7.1.5 et la Figure 39). Le nom de code (relatis
I’'néte et du dispositif F est défini lors de la phase de configuratio
développement, puis soigneusement stocké.

Aprés |a réparation, I'adresse F d’un module/dispositif
reprenfire 'opération de sécurité.

ajustée avyant de

7.3.6 Délai

Déclar \é onnelles dépasse la capacité
de la | i i charge
en simulant des messages de sécuritg in 3 nt d'un

servicg appartenant au message. »

Solutign palliative:

e Numéro consgeutif
e Temps de f@

fonlctionnement ¢

r:l:ent.
ps de

7.3.7

Déclar
messa

ge de

Solutign‘palliative: Les données proviennent du bon émetteur et se dirigent vers le mauvais
destinatatre (authclltiuité). Cette—atthenticité—est yalalltic pat Fintroduction—de parametres F

dans l'adresse F (relation source-destination F) dans la signature CRC2.

Principe d’adressage sécurisé:

La détection de l'interconnexion des messages relatifs a la sécurité et des messages non
relatifs a la sécurité est assurée par le fait qu’un dispositif standard n’est pas en mesure de
créer un PDU de sécurité avec les bons CRC2 et numéro consécutif.

La détection des données provenant d’'un autre émetteur ou destinées a un autre destinataire
est assurée par le fait que I’émetteur F appartenant a la relation source-destination F (nom de
code) est le seul qui génere exactement la signature CRC correspondante attendue par le
récepteur F. Simultanément, le destinataire utilise cette signature CRC pour vérifier
implicitement I'authenticité de I'adresse de I'’émetteur F (étant donné qu’elle a été incluse
dans le CRC).
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L’adresse F peut étre soigneusement sélectionnée dans les dispositifs individuels de l'une
des fagons suivantes:

Le sab

codage du commutateur dans l'unité correspondant au nom de code (I’adresse du
dispositif F des dispositifs compacts, par exemple);

un paramétrage unique de dispositif par un logiciel qui nécessite d’étre vérifié si le bon
dispositif a été adressé. L'opération doit étre répétée si cette unité est remplacée;

mécanismes d’adressage indépendants de 'adressage CPF 3.

otage n’est pas pris en compte.

7.3.8 Anomalies de mémoire dans les commutateurs
Déclarption [27]: "1. Le volume d’échange de données opérationnellesdépa cité de
la liaispn de communication. 2. Un dispositif de bus provoque une gituation\de>surchgrge en
simulant des messages incorrects, causant le retard ou le bervice
appartgnant au message. »
Voir legs Figures 9 et 10 pour obtenir des exemples de rés§ ns les
cas syivants. Les commutateurs sont les éléments ce nt des
compopants de réseau actifs particulierement cg jet de
différeptes anomalies. Les messages peuvent étre bu leur
contenu peut étre perturbé. De plus, un com nt des
messapes stockés, méme si 'émette 2 u 7 contient une ligte des
anomalies de commutation possible tives visant a assurer une
sécuritg suffisante.
Tablea}k— Solutions aux anomaklies"de commutation
AN
Type dr’\an&t\aliN V Détection et maitrise

Donpées perturbées l Mture CRC (24 bits)

Maulaise destir@/ti&») > 2 Nom de code (2 x 16 bits)

Pertp de message\@{é\m\m\ R > Numéro consécutif (24 bits) et délai d’attente

Mespage en douyfé\ 5 Numeéro consécutif (24 bits)

Mespage ret9;{é \ Délai d’attente

Retrensmissjon % g%@és avec moins | Numéro consécutif (24 bits) et pas de redémarragg

de 3P de‘sécyité tensgcutifs’en série. automatique

L'hotelF n'e quswe.@ecté.

Retrgnsmis 'on%es e%a{és stockés avec 3 ou Numéro consécutif (24 bits) et réaction aux anomglies

plus|de 3 PD sécuxjté consécutifs en série. via 'octet de contréle (Figure 36)

L’héfe F m'est plusseopfiecté.
Les anomalies suivantes sont détectées/maitrisées:

Les anomalies de I'héte F ou ses PDU de sécurité n’atteignent pas le récepteur. Un
commutateur transmet les messages de sa mémoire tampon tournante sans le bon
numéro consécutif. Le dispositif F reconnait une anomalie de numéro consécutif et
définit des valeurs Failsafe.

Un seul message de la mémoire tampon de commutation est retransmis et comporte
un PDU de sécurité avec le bon numéro consécutif. Cette anomalie est détectée a
cause du numéro consécutif a 24 bits et du fait que le redémarrage de F-Output-
Device impliqgue un OA_C = 1 (Acquittement de I'opérateur).

Un commutateur transmet les messages avec des PDU de sécurité depuis sa mémoire
tampon tournante avec les bons numéros consécutifs, la séquence de ce message
commencgant dans le temps de fonctionnement du chien de garde de sécurité. Cette


https://iecnorm.com/api/?name=52d34532048367e00aee5692644cf047

- 196 - 61784-3-3 © CEI:2007

anomalie est détectée a cause du numéro consécutif a 24 bits et du fait que le
redémarrage de F-Output-Device implique un OA_C = 1 (Acquittement de I'opérateur).

7.3.9 Limites du réseau et routeur

Déclaration [27]: "1. Le volume d’échange de données opérationnelles dépasse la capacité de
la liaison de communication. 2. Un dispositif de bus provoque une situation de surcharge en
simulant des messages incorrects, causant le retard ou I'empéchement d'un service
appartenant au message. »

Pour les réseaux CP 3/RTE dotés de routeurs, la Figure 11 s’applique avec les explications
correspondantes. Soit un systéme composé de sous-réseaux connectés par des routeurs. Les
considgrations ci- q P origine] de la
trans n état
danger

haque
5se de
ableau
atlon de fouteur

hote F|et dispositif F peut étre configuré pour « utiliser le r
routeur appropriée. Le routeur gére les adresses IP des so
8 contient une liste des types d’anomalie et des contrain
pour obtenir un niveau de sécurité suffisant.

Tableau 8 — Limites du

F'ype d’anomalie Co(sequeﬁces \ U j\/ Détection et maitrise

Le routeur ne détient pas la Le routeur reg essage pour CNSP((SItIf F | Délai d’attente du
bonne afresse d’un dispositif F particulier. R&su tat cible Introuvable. dispositif F

Deux digpositifs F avec adresses uvable dans |Par CP 3/RTE standard
identiques. L’'une dans le sous
réseau (, 'autre dans le sous-
réseau 1

Contrairfte: routeur a 2 port

(voir la Figure 11) :

Deux dig 1)WF du sous-réseau 0O introuvable dans | Les routeurs a un sgul
identiqu I ous-Tréseau 0 port ne prévoient pgs de
réseau @, I i limites de réseau (de
réseau 1 ) Double adressage dans le sous-réseau 1 sécurité)

Contrain

port (PG

exempld):

7.4 2

7.4.1 Procédure de démarrage standard

Le démarrage des dispositifs/modules F repose sur le profil CP 3/RTE standard. Les couches
de sécurité de I'hdte F et du dispositif F commencent d’elles-mémes a chaque communication
cyclique entre canaux CP 3/RTE. Les éléments déja exécutés des couches de sécurité et
leurs parameétres F spéciaux sont intégrés dans le processus normal de configuration et de
paramétrage (« Contexte ») de CP 3/RTE.

NOTE Voir [42] pour plus de détails sur le mode V1.

La Figure 15 présente les mécanismes de communication de base de CP 3/RTE. Le
document [49], la CEl 61158-5-10 et la CEIlI 61158-6-10 donnent des informations relatives
aux séquences de démarrage d'un contréleur d’entrée-sortie et de ses dispositifs d’entrée-
sortie, qui font partie intégrante des dispositifs F.
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7.4.2 Déblocage de I'attribution d’iParameétre

En raison d'un message de diagnostic du dispositif F ayant besoin d’iParamétres
supplémentaire (8.2) ou suite a une demande externe, I’hdte F définit le bit 0 (« Attribution
d’'iParamétre débloquée ») dans I'octet de contréle de son PDU de sécurité suivant. Ensuite,
par l'intermédiaire des commandes "Write-Record" (ensemble de données par ensemble de
données), le dispositif F recoit les iParamétres et procéde a un acquittement a la fin en
définissant le bit 0 (« De nouvelles valeurs iParametre ont été attribuées au dispositif F »)
dans l'octet d’état de son PDU de sécurité suivant (Figure 40).

Le déblocage est uniquement admis en l'absence d’état de processus dangereux. Les
variables iPar_EN_C et iPar_OK_S, mises en corrélation avec le bit 0 de l'octet d’état/de
contrblle, peuvent étre utilisees dans le contexte de Proxy-FB-iParametr les ne
peuvent pas I'étre dans le contexte du serveur d’'iParamétres (8.6.4). signal
de la Higure 40 est un exemple d’application possible.

4§ Assignment 67

Acknow-

iPar_ OK  ledged _\ T l /’
Assignment

Re- deblocked

iPar_EN  quest

Hégende & Q

Anglais W(}ais

knowledged Acquitté

signment Attr}{{utm

A
A
As$signed and initialized \ \Q\Qbu\é\ei in'\(@}%é
R
A
s

4

bquest I\ D%M

signment dgmo\cke%\ X trib@nn débloquée
nchronizedWc/igfg ope%@n \S\(n\éﬁ'onisé; opération de sécurité cyclique
Figure™40 —Déblocage I’attribution d’iParamétre par I’hote F

8.1 Parame e
8.1.1

Les valedrs de parameétre des dispositifs CP 3/RTE sur le canal noir sont attfibuées
conforﬁi@mmu—pmmﬂm—gmwrmmTEposant

sur les langages de description GSD. De plus, les parameétres F requis pour la couche de
sécurité peuvent étre chargés selon plusieurs options de paramétrage alternatives.

Récapitulatif des paramétres F:

e F_S/D_Address « Nom de code » entre I’émetteur et le destinataire

e F WD _Time Temps de fonctionnement du chien de garde dans le
dispositiffmodule F (valeur par défaut dans le fichier GSD:
temps de traitement maximal du dispositif/module F)

e F_Prm_Flag1 +2 Octets du paramétre contenant plusieurs parametres de
gestion de profil

— F_Check_SeqgNr Mode V2: toujours inclure le numéro consécutif dans la
génération CRC2
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— F_Check_iPar Utilisation spécifique au fabricant dans des systémes
homogénes
— F_SIL Vérification: SIL configuré = SIL utilisé du dispositif F ?
— F_CRC_Length Longueur de CRC2
— F_Block_ID Identification du type de blocage de parametre
— F_Par_Version Numéro de version des paramétres F/du mode opérationnel
FSCP 3/1
e F_iPar_CRC Valeur du calcul CRC d’iParametre, au moins manuellement
transférée d’un outil CPD vers I'outil de développement
e F_Har CRCT Calcur de fa signature CRC T parmi 1es p CUEEDR
8.1.2 F_Source/Destination_Address (nom de code)
Les adresses des composants F d’'une boucle de contréle de sé te F et
sortie k, par exemple) doivent étre univoques dans les limite sous-
réseaux sont interconnectés par 'intermédiaire de routeurs (3 limites
nature ource-
destina enaire
(F_Sou éusement stockée
dans t, par
conséd meétres

F_S/D|
libremg
configy

Le pa
appart

8.1.3

En lo¢

fonctio|
couchsd
nouved

Ce par

Voir 9.37S

garde

sécuritg

du chien de garde F)

omologue dans I’héte F gérent un tem

ibuées
dant la

e _Add et F_Dest Add: chacune

ps de
on. La
Vec un

ien de

Le fab

icant d’'un dispositif F attribue le temps maximal d’acquittement du dispositif (DA

T) a la

valeur par défaut du parameétre F_WD_Time dans le fichier GSD. Un outil de développement
peut alors proposer le F_WD_Time nécessaire a cette relation de communication 1:1

particu

liere.

NOTE L’outil de développement est alors en mesure de calculer les temps de réaction de la fonction de sécurité a
condition de disposer de toutes les autres valeurs. Voir 9.3.2.

8.1.4
8.1.41

F_Prm_Flag1 (Parameétres de gestion de la couche de sécurité)

Structure de F_Prm_Flag1

Les paragraphes 8.1.4.2 a 8.1.4.5 décrivent les caractéristiques de l'octet du paramétre
F_Prm_Flag1. Sa structure est présentée dans la Figure 41:
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7 fe s [s [3 J2 |1 Jo |
T F_Check_SeqgNr
T ___ F_Check_iPar
0 0 F_SIL
0 0 F_CRC_Length

0 Réservé: voir 7.1.3, indications

0 Réservé: voir 7.1.3, indications
Figure 41 — F_Prm_Flag1

8.1.4.2 F_Check_SeqNr (numéro consécutif dans CRC2)

Ce parfamétre détermine si le numéro consécutif doit étre inclus dan
la Figure 42). Le parametre est distribué au composant F au cours

Il est cpdé comme suit: Bit 0 de I'octet de paramétre F_Prm_Fl
7 q 5 4 3 2 1

Figur
8.1.4.3 F_Check_iPar

est réq
serveu

La valgur O doit toujours étre attribuée\a c€ parame
ervé au fabricant stéeme 0

Il estc

ns le cas d’une utilisation norr
. Il n’est pas lié au mécanig

r d’'iParametres.

M ’oc%a metre F_Prm_Flag1

pdé comme_ suif; Bi

KA C I O %% SN ENG NI R
0 = Pas de vérification
= Vérification (utilisation spécifique au fabrid
Figure 43 — F_Check_iPar

8.1.4.4 SIL)
FSCP B/1 permeé surer un fonctionnement paralléle de la communication standard
la communication relative a la sécurité. Les différentes fonctions de sécurité utilig
commuynication relative a la sécurité peuvent impliquer différents niveaux d’intég

sécurite (SIL 1 ...SIL 3). Les dispositifs F peuvent comparer le SIL qui leur a ete attri

2 (voir

nale. |l
me de

ant)

| et de
ant la
ité de

pbué au

SIL configuré (F_SIL). Si le niveau d’intégrité de sécurité est supérieur a celui du
dispositiffmodule F configuré, une valeur est attribuée au bit d’état de la « défaillance du

dispositif », ce qui déclenche une réaction d’état de sécurité.

différentes: SIL 1...SIL 3, NoSIL (voir la Figure 44).

Il est codé comme suit: Bits 2 et 3 de I'octet de paramétre F_Prm_Flag1

Il existe quatre phases
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T o s [+ [s [z [+ [o]
0 0 = SIL 1
0 1 = SIL 2
1 0 = SIL 3
1 1 = Pas de SIL (par exemple NAMUR NE97)
Figure 44 — F_SIL
8.1.4.5 F_CRC_Length (longueur de la signature CRC2)

Selon la longueur des données d’entrée-sortie F (12 ou 123 octets) et de la phase SIL,

un CRC de 2, 3 ou 4 octets est requis (voir la Figure 45). Ce paramétre t

prévue
démar

age.

de la signature CRC2 dans le PDU de sécurité vers le co

Il est cpdé comme suit: Bits 4 et 5 de I'octet de parameétre F_Prn

7 lg s s
0 0
0 1
1 0
1 1
8.1.5 F_Prm_Flag2 (Param
8.1.5.1 Structure de
Les paragraphe AN a \ crivent les caractéristiques de l'octet du par
F_Prm| Flag2. Sa stylc st pPreé dans la Figure 46:

[7_Is

N\
5 M N[sare N/ Jo |
T\ 0 0 Réservé: voir 7.1.3, indications

8.1.5.2

Figure 46 — F_Prm_Flag2

\ F Block ID
Q&\ \
\>

hgueur
ant le

ametre

F_Block ID (identification du type de paramétres)

Pour distinguer les paramétres des modes FSCP 3/1 ultérieurs, 'identification du type de
parametre F_Block ID est codée de la maniére suivante: Bits 3, 4 et 5 de I'octet de paramétre
F_Prm_Flag2 (voir la Figure 47). Il est obligatoire pour permettre a la couche de sécurité de
vérifier F_Block_ID.
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20 N N O O N

0 0 0 = Pas de F_iPar_CRC dans le bloc de paramétres F

0 0 1 = F_iPar_CRC dans le bloc de parametres F (Figure 49)
0 1 0 = Réservé

0 1 1 = Réservé

1 0 0 = Réservé

1 0 1 = Réservé

1 1 0 = Réservé

1 1 1 = Réservé

Figure 47 — F_Block_ID

8.1.5.3

Ce co velle i mode
opérat } bar un
messa 2 he de
sécurif] ] . 6le de
validité SCuli

8.1.6

L’outil i icUlj alcule une signature CRC (iPar_CRC) parmi tous les
iParam e i esultat
du cal a valew i it étre
transféré QINS 9 entrée

e d'un
ion de

que le
Il et la

Ce paramétre est facultatif. Le bit 3 du paramétre F « F_Prm_Flag2 » indique sa présence.
Il est codé comme suit: Unsigned32.

8.1.7 F_Par_CRC (CRC1 parmi les paramétres F)

L’outil de développement génére cette signature CRC1 parmi les paramétres F. La valeur
initiale de CRC1 est 0. Voir 8.3.3.2 pour plus de détails sur I'ordre des parametres F a utiliser
pour générer la signature CRC1. Le méme polyndme CRC de 16 bits est utilisé (14EABh).
CRC1 est la valeur initiale pour le calcul CRC2 cyclique.

Les régles suivantes s’appliquent pour les autres polynédmes CRC2:
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e En présence dun polyndbme CRC de 24 bits (15D6DCBh), la valeur initiale des
calculs CRC2 est 00xxxx, ou xxxx = CRC1.

e En présence dun polyndbme CRC de 32 bits (1F4ACFB13h), la valeur initiale des
calculs CRC2 est 0000xxxx, ou xxxx = CRC1.

Il est codé comme suit: Unsigned16.

8.1.8 Structure de I'objet de données d’enregistrement du paramétre F

F-Parameters

|

_FTIT=DIOCR

Device specific header Existent with
B CP 3/1 and CP

nonexistent witl ’
CP 3/4 to %Axi

F_Parameter | g F_Prm_Flag1
1 F_Prm_Flag2
2 F_Source_Add
3
A F_Dest Add (

5 (\\
o RO ¢
X

J s <F'1‘=ar _CRC_ Unsigned32
/\\ RO
k DN

8 12 \ A Pa\r\ﬁc/ Unsigned16

Aﬁ\ \»\>

ng is Francgais

-parame}@rs \ \ \/ Paramétres F

~

n

D e(e %eé\ﬁc%a{er \ En-téte spécifique au dispositif

Existent 'th\ Existe avec CP 3/1 et CP 3/2, n’existe pas avec CP 3/4 a
CP 3/6

Optional Facultatif

Fi ro—p treF

La Figure 49 illustre la structure du bloc de paramétres F dans un objet de données
d’enregistrement CP 3/RTE. L’ordre des octets est conforme au CP 3/RTE standard. Les
éléments suivants s’appliquent aux dispositifs F modulaires: Pour chaque sous-module F, un
bloc F_Parameter est inséré dans le message de contexte (Figure 13). L’allocation du sous-
module au dispositif F produit le numéro de sous-intervalle choisi.

8.1.9 Fraction de données F

Voir 7.1.6.
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8.2 iParameétre et iPar_CRC

Les dispositifs F sont de plus en plus dotés de fonctions intelligentes impliquant I'attribution
de nombreuses valeurs de parametre de dispositif F individuelles. Ces paramétres relatifs a la
sécurité sont appelés iParameétres. En particulier, si un dispositif est remplacé, il est opportun
de charger ces paramétres via le bus directement par la voie normale. En régle générale, ces
enregistrements de parameétre dépassent I'éventail de données de paramétrage reposant sur
GSD (plusieurs lecteurs laser disposant d’environ 1 Ko par zone de protection peuvent
générer une quantité de données globale de 90 Ko, voire plus). Par conséquent, cette
spécification FSCP 3/1 fournit des mécanismes supplémentaires.

La Figure 50 présente une proposition de structure d’'une grande quantité d’'iParamétres aux
fins de¢ telechargement amont et aval des données. La limite supepeu absohf"e des

iParameétres est de 2%°-1 octets, la limite inférieure étant de 4 octets. Har con équent, une
i igufre 50).

La signature CRC (iPar_CRC) doit étre calculée avec les iPara ide d’'un
polynéme CRC approprié, placée dans l'iPar_CRC a 4 gstet acimal et
affichée dans I'outil CPD. Si le résultat du calcul est 0 e définie| sur 1.
L’introgluction de la valeur iPar_CRC dans les iParameétre 0) est facuftative.
Aucung¢ preuve de sécurité du taux d’erreurs résidue > est requise lprs de
I'utilisgtion du polyndme CRC a 32 bits FSCP 3/1

La relation source/destination F (nom S ifter la remise au destipataire
configyré. L’introduction dans les iPara irla

Les fgnctions d’identification et de \mai an ) sont obligatoires pour tous les
dispos AR C %rm tant d’identifier le type et la versign d’un
dispos i ion ce/ type d’informations dans I’ensemble
d’iParg alidité d’un dispositif de remplacement avec ses

propre i i Paramétres (voir la Figure 50) est facultative.

La lon ‘ 3 ¢ re utile a I'organisation efficace des procesgus de
télécha g données dans les dispositifs. L’introduction dans les
iParam i
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iPar_CRC = 4 octet total CRC (optional)
F_Source/Dest_Add (optional)

Transmitted segment 1

1&M functions (optional)

Length in octets (optional) > Segment 1

Transmitted segment 2

iParameter (maximum of 222-1 octets) "
> Segment 2

A

e

*) Begmentation with CP 3/1 Transgiitted segment.n
arjd CP 3/2 when the total > Segment n

eXceeds 240 octets.
N¢ segmentation with CP 3/4
to|CP 3/6.

QR

Anglais ( ) F}mgh\ >
betet total CRC CRC total @& bgtets/ AL
(dptional) ( ults@f)\ 6 ( \U) ‘\/
Tdansmitted segment \SQQM\NQHS%NQ \/
e

S¢gment Segment

18V functions Fonlgtionsd&N "\~
Length in octets Q ( Ngu}u-r.)en &C}Qs

(npaximum of ... [\ A (‘\ (MW

Se¢gmentation with ... egmextation avec CP 3/1 et CP 3/2 lorsque le total
dépasse 240 octets. Pas de segmentation avec CP 3/4 a
376

N

Figu \5/0 - Bloc iParameétre

Voir 8. S < surJa gestion de plusieurs segments iParameétre.

8.3
8.3.1

FSCP B/4, fournit des méthodes proportionnées pourla fourniture de paramétre§ F et
iParametre des dispositifs F en raison des nombreuses manipulations des dispositifs de
terrain dans les industries de fabrication et de transformation. L’'un des principaux objectifs
consiste a maintenir la stabilité d'un petit ensemble défini de parameétres F (niveau de
communication) entre tous les dispositifs F et de fournir des interfaces d’iParamétrage afin de
limiter la dépendance entre le fabricant du systéme et celui du dispositif et donc, de
clairement définir les responsabilités.

Pour I'ilParamétrage, la possibilité d’'un bloc de fonctions proxy individuel est définie depuis le
tout début de FSCP 3/1. Ce bloc de fonctions proxy repose sur les recommandations de [43],
et le fabricant du dispositif F en prend la responsabilité. Le concept de bloc de fonctions
proxy est décrit en 8.6.2.

Pour les petites quantités d’'iParameétres (destinées aux modules d'entrée d'une entrée-sortie
distante, par exemple), le concept de bloc de fonctions proxy implique un traitement logistique
trop important, un bloc de fonctions proxy normalisé, le serveur d’'iParamétres, étant par
conséquent présenté ici. A l'inverse du bloc de fonctions proxy, le fabricant de I’héte F/du
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systéme prend la responsabilité du serveur d’iParamétres et propose cette fonction soit dans
une bibliothéque de blocs de fonctions standard, soit sous la forme d’une fonction intégrée.
Le concept de serveur d’'iParamétres est décrit en 8.6.4.

Le petit ensemble de paramétres F identiques des différents dispositifs F a été délaissé en
faveur de la partie configuration de réseau relatif a la sécurité d’'un outil de développement via
GSD (description générale de station), ce qui offre une interface utilisateur constante et
simple. De plus, il évite les conflits de version GSD et des approbations corrélées de la partie

configuration de réseau.

Apres I'ajustement des paramétres F pendant la configuration de réseau, un enregistrement

de pa'nmbfrnlz est r‘nmpilé et plaré dans |'hate Flle contrdleur d'entrée-sortie _pour le

démarfage du réseau.

Le pafameétre F « F_IO_StructureDescCRC » permet de s’assure
utilisatpur F utilise correctement la structure des données d’entrée
donné¢s et donc, que ces éléments ne sont pas transférés

démarfage.

8.3.2 Extensions de sécurité GSD et GSDML
8.3.2.1 Extensions GSD

Les dgfinitions du langage de de

extensjons [37]:

e Sélection du mode V1

e Nopveaux mots de passe "F_I0O_Struct

8.3.2.2 Extensions G
Les pgrameétres F d’u
description est i
basé sur XML (v

La Figlire 51 illu

La segtion
s’agit
F 10 _§f

ramme
bes de
brs du

(vait, @O P5745-3) nécessitent des

ou du mode Y2

SC

ier sont définis a l'aide de son fichier G§D. La
(General Station Description Markup Language)

fournit un attribut supplémentaire F_ParamDesc(RC. I
RCO0) de la description du paramétre F de la Figure 51.
de la section IOData protege les formats des données d’entré¢e F et
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VirtualSubmoduleltem IOData
PROF IsafeSupported[0..1] F_IO_StructureDescCRC|0..1] ‘

F_Check_iPar
RecordDataList DefaultValue[0..1]
Visible[0..1]

0.1 0.1 |Changeable0..1]

F SIL

DefaultValue[0..1]
AllowedValues|[0..1]
F_ParameterRecordDataltem| 0.1 |Visible[0..1]

F_ParamDescCRCI[1] Changeable[0..1]

F_CRC_Length
D O 1]
AllowedValues{0..1]
Visigle [0..1]

Chahgeabte[0..1]
\

\{_BloNg(lD

0..1
\QD\fiuTt\@lue[N] \/

F_kQurcéQdy
Allc n
Kx owedValues[0..1]
N
“FDeét_Add
Al dVal 0..1
'm\ VowedValues[0..1]
F_WD_Time
DefaultValue[0..1]
,QZ AllowedValues[1]

F_Par_CRC
DefaultValue[0..1]

F_iPar_CRC
DefaultValue[1]

8.3.3

8.3.3.1

Il est de la
couchg sitif F
(iPararn urées.
Cette ans le
dispositi

Pour 4uiter que l'outil de développement n’utilise des données de description de digpositif
perturtAnn (S D) loa partiac ralatihvac S 1o oA~ et A

Al 1o oo oo an t cont _Aan t
CCo—(oOoD), 1Copartc o rerathves— o g oCturmtC—guT 1C— COTTTp oSttt ooTt—oyga emen

protégées par signature CRC.

8.3.3.2 CRC1 et iPar_CRC parmi les paramétres de sécurité

La Figure 25 illustre uniquement la signature CRC1 des paramétres F qui doivent étre
concernés par le processus de génération de signature CRC2. Toutefois, d’autres
signatures CRC peuvent étre concernées, comme indiqué ci-aprés dans le présent article.

Pour protéger les paramétres F, l'outil de développement de I'h6te F génére la
signature CRC1 (voir 8.1.6). Le polynbme CRC a utiliser est 14EABh. La signature CRC1 est
congue parmi tous les paramétres F dans l'ordre des octets indiqué dans la Figure 49, a
I’exclusion de F_iPar_CRC facultatif. A chaque fois que la valeur 1 est attribuée au bit 3 du
paramétre F « F_Block_ID », la signature F_iPar_CRC doit étre placée au début du calcul
(voir la Figure 52).
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i E Optional:
CPD tool 1| iParameter iPar_CRC 1 F_Block_ID, Bit 3 =1
1 1
S — L — L
! , manually
1 \ 4
1
Engineering tool ! F_iPar_CRC | F-Parameter CRC1
]
' - /
__________ S A
Jra— ’:
F-Device/module 1 | iParameter CRC ==F_ijPar_CRC ? |
1 1
L égclldc /\
Anglais Francgais /\\
Optional Facultatif /\\\ \ \
CPD tool Outil CPD \

IHarameter IParamétre

SN
gineering tool Outil de developpemenA\ \\ \

{parameter Paramétre F / ~

E

Mpnually Manuellement \\/
i >

F

{device/module Dlsposmf/WW/ A

dans I’

8.3.3.3

Pour s

pas dg

pouvoif les lire

rement

assurer que tous : S ité ié i iti angent

maniere C » cycle de vie d'un support de stockage et afin de

és par

signaty octets
géneéré calcul
concer us les
param illustre
I'algori e de la
structure s sgmmentaires du fichier GSD, ce qui assure au concepteur du fichier un

maxim

NOTE
indiquan

Certains parameétres F peuvent étre spécifiés comme étant invisibles dans le fichier GSD de PROFj
t Visible ="false™ Un parametre F n’est pas pris en compte dans le calcul de CRCO si Visible ="fals

Pseudo-Code:

INET en

e".
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while (F_Parameter_to_read())
{
/ithe F_ParameterRecordDataltem section.
/I F-Parameter Name TextID (all Languages)
/I F-Parameter DataType (0: Bit / BitArea, 1: Unsigned8, 2: Unsigned16)
/I F-Parameter ByteOffset
/I F-Parameter BitOffset (0 if Unsigned8/Unsigned16)
/I F-Parameter BitLength (0 if Unsigned8/Unsigned16)
// read DefaultValue (LoByte, HiByte)
if (value_range)

TTead Allowedvalue Tst digit (LoByte, HIByie)
/ read AllowedValue 2nd digit (LoByte, HiByte)

bIse // e.g. Listboxes

/I for each AllowedValue in AllowedValuelList: read AllowedValue textual des
/I character, then corresponding numeric value (LoByte, HiByte)

ptioneharacternby

}

/I gompute F_Par_CRC from default values:

/I how get the hardcoded corresponding Valueltem with all Assignf
Vdlueltem_section = Valueltem->Getffirst();

while (Valueltem_section)

{
/I F-Parameter actual value as text (All Languages)
/I F-Parameter actual value as number
Vglueltem_section = Valueltem->Getnexi();

}
CglculateCRCO();
// ¢nd of alaorithm.

5 mots
aluée)
aniére

Interprgtation du fichie
clés F [ un logiciel par

peut &tre lancé

sécurigée.

8.4

8.4.1 iption des données d’entrée-sortie de sécurité (CRQ7)

La st d’entrée-sortie F est décrite dans la section « IOData » du

fichier ~ ibat est F_IO_StructureDescCRC = CRC7. Ce CRC7 repose pur les
attribu 9 dans l'ordre indiqué (Version 2). Le polynédme CRC a [32 bits
(1F4A e utilisé pour calculer la signature. Les types de données adm|s pour
FSCP B/4figurent en 5.5.4. La précédente version 1 de I'ensemble d’éléments de structure de
données>d’entrée-sortie ne contenait pas lattribut VERSION ni les types de données
Integer32 et Unsigned8+Unsigned8. Par conséquent, aucun mot clé VERSION d’un fichier
GSD particulier n’indique lindisponibilité des types de données Integer32 et
Unsigned8+Unsigned8, la signature CRC7 doit étre calculée a l'aide du polynéme CRC a
16 bits (14EABh) et la longueur de la signature CRC7 est de 2 octets.

Le paramétre F_10_StructureDescCRC n'est pas transmis au dispositif F lors du démarrage.
L’outil de développement peut utiliser ce mécanisme pour assurer une configuration correcte.

Tableau 9 — Eléments de structure de données d’entrée-sortie (Version 2)

Nom de I’attribut Longueur Description

VERSION 1 octet Indique un ensemble particulier d’éléments de
structure de données d’entrée-sortie.

IN_ADDRESS_RANGE 2 octets Longueur en octets de toute la section |IOData
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Nom de I’attribut Longueur Description
Input
COUNT_PS_INPUT_BYTES_COMPOSITE 2 octets Entrée: longueur de tous les éléments de
données Float32+Unsigned8 (5 x nombre de)
COUNT_PS_INPUT_BYTES_U8_US8 2 octets Entrée: longueur de tous les éléments de

données Unsigned8+Unsigned8

COUNT_PS_INPUT_CHANNELS_BOOL_MAX 2 octets Entrée: nombre de tous les canaux booléens
(« faisant office de bits ») en mode maximal
(mode 1001, par exemple)

COUNT_PS_INPUT_BYTES_BOOL_MAX 2 octets Entrée: longueur de tous les éléments de
données booléens (en octets) en mode maximal
(maode 1001 par nvnmlnln\

COUNT_PS_INPUT_CHANNELS_INT 2 octets Entrée: nombre de tous |es éléments de dpnnées
Integer16 aN

COUNT_PS_INPUT_CHANNELS_DINT 2 octets Entrée: nombre de‘to s élémemns de\( nnées
Integer32

COUNT_PS_INPUT_CHANNELS_REAL 2 octets | Entrée: nomfre dg Q\é}é@de dbnnées
Float32

OUT_ADDRESS_RANGE 2 octets LonguMWsectlon I0Data

COUNT_PS_OUTPUT_BYTES_COMPOSITE 2 octets Sortj Iong e Wes éléments de

don S Floa 2+Unsignhed8 (5 x nombre
COUNT PS_OUTPUT BYTES_U8_U8 2 oct >§/rt @ ur 3 tous les éléments de

donnges d8+Unsigned8
COUNT_PS_OUTPUT_CHANNELS_BOOL 2 &%\ drtiemombré de tous les canaux booléers

/] (« Yaisant office de bits »)

COUNT_PS_OUTPUT_BYTES_BOOL octets \S%r:ri%longueur de tous les éléments de
\Qo ées booléens (en octets)

COUNT_PS_OUTPUT CHANW\Q(F \Q\e{s )Jgortie: nombre de tous les éléments de dopnées

jon

N\ e)

Integer16
COUNT_PS_OUTPU 2 ogtets Sortie: nombre de tous les éléments de données
Integer32
COUNT_PS OUTP 2 octets Sortie: nombre de tous les éléments de données
Float32
A\
DATA_STRUCTUR@_C\S\C / 4octets | F_IO_StructureDescCRC = CRC7

8.4.2 tiorf de type de données Dataltem

8.4.21

Les paragraphes 842.2 a 8.4.2.5 contiennent des exemples de sections Dataltem conformes
a cert%ns types de pilote de canal F en 8.5.2 utilisant les attributs décrits dans le Tablelau 9.

Les types de données admises pour FSCP 3/1 figurent en 5.5.4. Pour les éléments booléens
32 bits, le type de données Unsigned32 doit étre utilisé.

8.4.2.2 F_IN_OUT 1

Entrée: booléen 32 bits
Sortie: booléen 32 bits

Le codage de la section Dataltem de I'exemple F_IN_OUT_1 F_Channel_Driver est présenté
dans la Figure 54. Le Tableau 9 contient une description des variables.
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<IOData>

<Input Consistency="All items consistency">
<Dataltem DataType="Unsigned16" UseAsBits="true" Textld="Inputs" />
<Dataltem DataType="Integer16" UseAsBits="false" Textld="Al channel" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />

</Input>

<Output Consistency="All items consistency">
<Dataltem DataType="Unsigned16" UseAsBits="true" Textld="Outputs" />
<Dataltem DataType="Integer16" UseAsBits="false" Textld="AO channel" />
<Dataltem DataType="F_MessageTrailer4Byte" Textld="Safety" />

</Output>
</IOData>
IN_ADDRESS_RANGE 08
COUNT_PS_INPUT_BYTES_COMPOSITE 00
(‘ﬁlINT_DQ_INDIIT_r‘I—IAI\II\II:I Q_R('\ﬁl 16
COUNT_PS_INPUT_BYTES_BOOL 02
COUNT_PS_INPUT_CHANNELS_INT 0
COUNT_PS_INPUT_CHANNELS_REAL 0
OUT_ADDRESS_RANGE 8
COUNT_PS_OUTPUT_BYTES_COMPOSITE 0
COUNT_PS_OUTPUT_CHANNELS_BOOL 16
COUNT_PS_OUTPUT_BYTES_BOOL
COUNT_PS_OUTPUT_CHANNELS_ INT 04

COUNT_PS_OUTPUT_CHANNELS_ REAL

DATA_STRUCTURE_CRC /\ XX

Figure 54 — Section Dataltem dg F_IN U\_1/

8.42.3 F_IN_OUT 2

Entréel booléen 16 bits, entier 16 bits;
Sortie:| booléen 16 bits, entier 16 bits.

Le codage de I'exemple RRNINQUT_2 river est présenté dans la Figure 55.

<|OData>
<In
igned16" UseAsBits="true" Textld="Inputs" />
teger16" UseAsBits="false" Textld="Al channel" />
"F_MessageTrailer4Byte" Textld="Safety" />

ataType="Integer16" UseAsBits="false" Textld="AO channel" />
m DataType="F_MessageTrailer4Byte" Textld="Safety" />

08

00

16

02

COUNT_PS_INPUT_CHANNELS_INT 01

COUNT_Fo_INFUT_CHANNELS_KREAL U0

OUT_ADDRESS_RANGE 08

COUNT_PS_OUTPUT_BYTES_COMPOSITE 00

COUNT_PS_OUTPUT_CHANNELS_BOOL 16

COUNT_PS_OUTPUT_BYTES_BOOL 02

COUNT_PS_OUTPUT_CHANNELS_ INT 01

COUNT_PS_OUTPUT_CHANNELS_ REAL 00
DATA_STRUCTURE_CRC XXXX

Figure 55 — Section Dataltem de F_IN_OUT_2

8.4.2.4 F_IN_OUT 5

Entrée: Composite (Float32+Unsigned8)

Le codage de I'exemple F_IN_OUT_5 F_Channel_Driver est présenté dans la Figure 56.
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