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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3: Functional safety fieldbuses —
General rules and profile definitions

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization cpmprising
all ngtional electrotechnical committees (IEC National Committees). The object of AEC/is tol promote
internfitional co-operation on all questions concerning standardization in the electrical and, electronic|fields. To
this epd and in addition to other activities, IEC publishes International Standards, Aechnical Spedifications,
Technlical Reports, Publicly Available Specifications (PAS) and Guides (heredfter referred to|l as "IEC
Publidation(s)"). Their preparation is entrusted to technical committees; any IEC National Committee |nterested
in thg subject dealt with may participate in this preparatory work. Internatignal, governmental [and non-
goverpmental organizations liaising with the IEC also participate in this preparation. IEC collaboratg¢s closely
with the International Organization for Standardization (ISO) in accordance” with conditions detefqmined by
agreement between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical matters express,/as nearly as possible, an international
consehsus of opinion on the relevant subjects since each technical committee has representatiop from all
interegted IEC National Committees.

3) IEC Publications have the form of recommendations for intérnational use and are accepted by IEQ National
Comnittees in that sense. While all reasonable efforts are _made to ensure that the technical contgnt of IEC
Publidations is accurate, IEC cannot be held responsible for the way in which they are used dr for any
misinterpretation by any end user.

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possiblesin® their national and regional publications. Any djvergence
betwegn any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the lafter.

5) IEC itgelf does not provide any attestation”of conformity. Independent certification bodies provide gonformity
assespment services and, in some aréas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

6) All usgrs should ensure that they have the latest edition of this publication.

7) No liapility shall attach to JEC-or its directors, employees, servants or agents including individual eXjperts and
membgrs of its technical.committees and IEC National Committees for any personal injury, property damage or
other |[damage of any natiire whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenges arising out\'ef the publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publidations.

8) Attentjon is drawn' to the Normative references cited in this publication. Use of the referenced publications is
indispensablé:for the correct application of this publication.

9) Attentlon’is~drawn to the possibility that some of the elements of this IEC Publication may be the subject of
paten{ rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61784-3 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This fourth edition cancels and replaces the third edition, published in 2016 and its
Amendment 1, published in 2017. This edition constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

e Contents of previous Annex F were corrected based on feedback from peer review and
subsequent analysis (in particular deletion of RP\, for data integrity, reduction of the
Equation for RR,, and clarifications on the values of RP, and Ry).

e Additional assumptions for residual error rate calculations, clarification of assumption a).
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After correction, contents of previous Annex F were exchanged with the contents of
previous Subclause 5.8.

Contents of Subclause 5.9 on security replaced by a simple reference to |IEC 62443 in
accordance with Guide 120.

Changes in Annex B: Dependency of this Annex B with the BSC model has been
highlighted. First two paragraphs and figure in Clause B.2 have been deleted because of
little relevance. The approximation Equation (B.4) has been deleted due to obsolescence,
based on the observations that the CRC shall be anyway explicitly calculated in order to
prove properness, and that it may produce optimistic results. Guidance for calculation of
Rcre in B.4.2 has been reviewed.

Changes in Annex D: Formula D.1 was changed from an approximation to a proper
Equ@tion, with some adjustments, and contenis of D.4.3 were clariiie efault safety
actign).

New| informative Annex H, providing additional guidance for the calculation 6ff RCR(.

FDIS Report on voting
65C/1067/FDIS 65C/1072/RVD

Full infgrmation on the voting for the approval of this International Standard can be found in

the repqrt on voting indicated in the above table.

This dogument has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61784-3 series{published under the general title Ipdustrial
communication networks — Profiles — Functional safety fieldbuses, can be found on fthe IEC

website

The committee has decided that the centents of this document will remain unchanged pntil the
stability|date indicated on the IEC website under "http://webstore.iec.ch" in the data rglated to

the speg¢ific document. At this date;, the document will be

reconfirmed,
withdrawn,
replaced by a revised edition, or

amehded.

IMPORTANT - The 'colour inside’' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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0 Introduction

0.1 General

The IEC 61158 (all parts) fieldbus standard together with its companion standards
IEC 61784-1 and IEC 61784-2 defines a set of communication protocols that enable
distributed control of automation applications. Fieldbus technology is now considered well
accepted and well proven. Thus, fieldbus enhancements continue to emerge, addressing
applications for areas such as real time and safety-related applications.

IEC 61784-3 (all parts) explains the relevant principles for functional safety communications
with reference to IEC 61508 (all parts) and specifies several safety communication layers
(profile§ and corresponding proiocols) based on the communication profiles and protocol
layers qf IEC 61784-1, IEC 61784-2 and IEC 61158 (all parts). It does not cover ¢€lectrical
safety and intrinsic safety aspects. It also does not cover security aspects, nor deés it|provide
any reqliirements for security.

Figure 1 shows the relationships between IEC 61784-3 (all parts) and televant saflety and
fieldbus|standards in a machinery environment.

IEC 61918 IEC 61784-5 - - -

Installation guide | Installation guide Design of safet)_/—related electrical, electronic and program-
(commpn part) (profile-specific) mable electronic coptral systems (SRECS) for machinery
IEC 63443 IEC 61010-2-201 SIL bgeqe PL based

Secufity Requirements Y
(common part) for electrical safety S s S S _ Design objectivg.
l Y v : Applicable standard
IEC 61000-6-7
Generic EMC and FS ISO 13849
IEC 61326-3-1 Safety-related parts
T EMC and FS IEC 62061 of machinery
IEC|61784-3 Functional safety (SRPCS)
Functional safety IEC 61000-1-2 for machinery Non-electrical
comrhunication Methodology for FS (SRECS) :
Electrical
R \ ek == :
‘_______________ = ——— - ___________________________________ul

1

Example product standards
IEC 61158 IEC 61508
6178412 Fanctional safety (FS) IEC 61496 || IEC 61131-6 || IEC 61800-5-2 || 1SO 10218-1

_ Fieldpus for use in (basic standard) Safety function, || |[Functional Safety || Safety functions |[|Safety reduirements
industrial control syste;13§ e.g. light curtains for PLC for drives for rqbots
Key ] ~ (yellow) safety-related standards

| ]/ " (blue) fieldbus-related standards

[N (dashed yellow) this standard

A —B document A is referenced in document B (normative)

A ---+B documentAis cited in or influenced by document B (informative)
IEC

NOTE |IEC 62061 specifies the relationship between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between IEC 61784-3 (all parts) and relevant safety and
fieldbus standards in a process environment.

IEC 61918 IEC 61784-5
Installation guide | Installation guide
(common part) | (profile-specific)

coimunication

See safety standards for machinery
IEC 62443 IEC 61010-2-201 (Figure 1)
Security - R?qutlr_emlentfs ;
(common part) or electrical satety Valid also in process industries,
l whenever applicable
yvyyvy
IEC 61326.3.23)
< EMC and

IEC 61784-3 functional safety

Fungtional safety

T ]

. IEC 61511 Example product standgrd
IEC 6/1158 series/ IEC 61508 Functional safety —
~ 61784-1,-2 Functional safety —>|  Safety instrumented IEC 61131-6
FieldQus for use in (basic standard) systems for the Functional Safety
industriall control systems process industry sector for PLC
Key [ (yellow) safety-related standards

2  For s

Safety

accordir

messag
system,

Safety ¢

fieldbus

Level (S

+—B document Ais referenced in document B (normative)

[ | (blue) fieldbus-related standards
] (dashed yellow) this standard

--+B document Ais cited in or influenced by document B (informative)

ecified electromagnetic environments; otherwise IEC 61326-3-1 or IEC 61000-6-7.

Figure 2 — Relationships of HfEC 61784-3 with other standards (process)

IL) specified by its corresponding functional safety communication profile.

The res

IEC

communication layers ‘which are implemented as parts of safety-related systems
g to IEC 61508 (all\parts) provide the necessary confidence in the transpor{ation of
s (information) between two or more participants on a fieldbus in a safety-related
or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

ommunicatien layers specified in IEC 61784-3 (all parts) do this in such a wdy that a
can be. used for applications requiring functional safety up to the Safety |ntegrity

[FH Qll lot £ 4 ol ol 4l H ] P £ 41 1 o £ t' I
JILIIIH i oiaiir Ul da OyOLCIII UCTPHTITIUS UTT T THTPTCTTIICTIIAauulT UT e oTITULITU 1 nC IOna

safety communication profile (FSCP) within this system — implementation of a functional
safety communication profile in a standard device is not sufficient to qualify it as a safety

device.

IEC 61784-3 (all parts) describes:

e basic principles for implementing the requirements of IEC 61508 (all parts) for safety-
related data communications, including possible transmission faults, remedial measures
and considerations affecting data integrity;

e functional safety communication profiles for several communication profile families in
IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication
service and protocols sections of IEC 61158 (all parts).
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0.2 Use of extended assessment methods in Edition 4

This edition of the generic part of IEC 61784-3 (all parts) includes extended models for use
when estimating the total residual error rate for an FSCP. This value can be used to
determine if the FSCP meets the requirements of functional safety applications up to a given
SIL. These extended models for qualitative and quantitative safety determination methods are
detailed in Annex E and 5.8.

Upon publication of this new edition of the generic part, FSCPs shall be assessed using the
methods from this Edition 4, based on the extended models specified in 5.8 (derived from a
modified version of Annex F of Edition 3). The informative Annex F contains the legacy
models for reference purpose only.

Figure 3 shows the transitions from original assessment methods of Edition 2 to eL(tended
assessment methods in this Edition 4 and the future Edition 5.

+ Validity Ed. 2 Validity Ed. 4 Validity Ed. 5
n 5.8
(DIninf-Annex F)

in/5.8, 3 Ed.4 i
@ i Pub.IS v
\
A

CD/CDV/FDIS
BN - Additional models in Amd1
T N\ Amd1 (inf. Annex) Pub.IS

IEC 61784-3
(generic)

N
\
+ 4
Pub.IS SCP
Adjusted TADI d New requirements
& Pw_N
3
i
S Maintenan&‘%?“ Maintenance
(FSCP to ado.ps DI) (FSCP to adopt new requirements)
IEC
Key
DI [pata Integrity

TADI Timeliness, Authentigity,\Data Integrity

Figure 3 — Transitions from Ed. 2 to Ed. 4 and future Ed. 5 assessment methgds

0.3 Platent déclaration

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed| that compliance with this document may involve the use of patents corncerning
functional safety communication profiles for ramilies 1, 2, 3, 6, 8, 12, 13, 14, 17 and 18 given
in IEC 61784-3-1, |IEC 61784-3-2, |IEC 61784-3-3, |IEC 61784-3-6, |EC 61784-3-8,
IEC 61784-3-12, IEC 61784-3-13, IEC 61784-3-14, IEC 61784-3-17 and IEC 61784-3-18.

IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holders of these patent rights have assured IEC that they are willing to negotiate licences
under reasonable and non-discriminatory terms and conditions with applicants throughout the
world. In this respect, the statements of the holders of these patent rights are registered with
IEC. Information may be obtained from the patent database available at http://patents.iec.ch.

Attention is drawn to the possibility that some of the elements of this document may be the
subject of patent rights other than those in the patent database. IEC shall not be held
responsible for identifying any or all such patent rights.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3: Functional safety fieldbuses —
General rules and profile definitions

1 Scope

This part of the IEC 61784-3 series explains some common principles that can be used in the

transmis
which u
for func
used in
maching

This pd
profiles
in IEC
commur
function
exclusiv

NOTE 1
that are n

NOTE 2
as electri

All syst¢

bsion of safety-relevant messages among participants within a distributed
se fieldbus technology in accordance with the requirements of IEC 615087(al
ional safety. These principles are based on the black channel approach,"They
various industrial applications such as process control, manufacturingyautoma

ry.

rt and the IEC 61784-3-x parts specify several functional ‘safety commu
based on the communication profiles and protocol layers of the fieldbus tech
61784-1, |EC 61784-2 and |EC 61158 (all parts),  These functional
ication profiles use the black channel approach, as défined in IEC 61508
al safety communication profiles are intended for, implementation in safety
ely.

Other safety-related communication systems meeting the requirements of IEC 61508 (all parts)
pt included in IEC 61784-3 (all parts).

It does not cover electrical safety and intrinsic\safety aspects. Electrical safety relates to haz
al shock. Intrinsic safety relates to hazards associated with potentially explosive atmospheres.

measurg¢s need to be considered in any, safety-related application to protect fieldbus

against
relation

NOTE 3
sufficient

NOTE 4
communid

NOTE 5
as their ¢

NOTE 6

Ehip with IEC 62443 (all patts) is detailed in a dedicated subclause of this docuy

Implementation of a fungtional safety communication profile according to this document in a de
to qualify it as a safety"device, as defined in IEC 61508 (all parts).

The resulting SIL\ claim of a system depends on the implementation of the selected functio
ation profile withip this system.

Annex Crexplains the numbering scheme used for the technology-specific parts (IEC 61784-3-
bmmon_general structure.

Anrnex’D provides a guideline for the assessment and test of safety communication profiles §

safety-rel

network
parts)1
can be
ion and

nication
nologies
safety
These
devices

can exist

Ards such

bms are exposed to unauthorized™access at some point of their life cycle. Additional

systems

unauthorized access. IEC.62443 (all parts) will address many of these issues; the

ment.

ice is not

hal safety

X) as well

s well as

btedvdevices using these profiles.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including
any amendments) applies.

IEC 61000-6-7, Electromagnetic compatibility (EMC) — Part 6-7: Generic standards -
Immunity requirements for equipment intended to perform functions in a safety-related system
(functional safety) in industrial locations

1 Inthe

following pages of this document, “IEC 61508” will be used for “IEC 61508 (all parts)”.
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IEC 61010-2-201, Safety requirements for electrical equipment for measurement, control and
laboratory use — Part 2-201: Particular requirements for control equipment

IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMC
requirements — Part 3-1: Immunity requirements for safety-related systems and for equipment
intended to perform safety-related functions (functional safety) — General industrial
applications

IEC 61326-3-2, E/ectr/cal equ:pment for measurement, control and laboratory use — EMC
requiremen nd for equipment
intended to perform safety -related functions (functional safety) — Industrial applications with
specified electromagnetic environment

IEC 61908 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61508-1:2010, Functional safety of electrical/electronic/programimable electronid safety-
related systems — Part 1: General requirements

IEC 61508-2, Functional safety of electrical/electronic/prograrmmable electronic safety-related
systemd — Part 2: Requirements for electrical/electronic/programmable electronic| safety-
related systems

IEC 617|84-1, Industrial communication networks — Profiles — Part 1: Fieldbus profiles

IEC 617]84-2, Industrial communication networks — Profiles — Part 2: Additional |fieldbus
profiles [for real-time networks based on ISO/IEG/IEEE 8802-3

IEC 617|84-3 (all parts), Industrial commuynication networks — Profiles — Part 3: Functional
safety fieldbuses

IEC 617|84-3-1, Industrial communication networks — Profiles — Part 3-1: Functiondl safety
fieldbusges — Additional specifications for CPF 1
IEC 617|84-3-2, Industrial «cOmmunication networks — Profiles — Part 3-2: Functiondl safety
fieldbusges — Additional specifications for CPF 2
IEC 617)84-3-3, IndusStrial communication networks — Profiles — Part 3-3: Functiongl safety
fieldbuses — Additional specifications for CPF 3
IEC 617|84-3=6,. Industrial communication networks — Profiles — Part 3-6: Functiongl safety
fieldbuses = Additional specifications for CPF 6
IEC 61784-3-8, Industrial communication networks — Profiles — Part 3-8: Functional safety

fieldbuses — Additional specifications for CPF 8

IEC 61784-3-12, Industrial communication networks
fieldbuses — Additional specifications for CPF 12

Profiles — Part 3-12: Functional safety

IEC 61784-3-13, Industrial communication networks
fieldbuses — Additional specifications for CPF 13

Profiles — Part 3-13: Functional safety

IEC 61784-3-14, Industrial communication networks
fieldbuses — Additional specifications for CPF 14

Profiles — Part 3-14: Functional safety

IEC 61784-3-17, Industrial communication networks — Profiles — Part 3-17: Functional safety
fieldbuses — Additional specifications for CPF 17
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IEC 61784-3-18, Industrial communication networks — Profiles — Part 3-18: Functional safety
fieldbuses — Additional specifications for CPF 18

IEC 61784-5 (all parts), Industrial communication networks — Profiles — Part 5: Installation of
fieldbuses

IEC 61918:2018, Industrial communication networks — Installation of communication networks
in industrial premises

IEC 62443 (all parts), Industrial communication networks — Network and system security

3 Terms, definitions, symbols, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

ISO and IEC maintain terminological databases for use in standardization at the fpllowing
addressies:

e |EC [Electropedia: available at http://www.electropedia.org/

e |SO|Online browsing platform: available at http://www.iso.org/obp

NOTE Itplics are used in the definitions to highlight terms which are themselves defined in 3.1.

3.1.1
absolute time stamp
time stamp referenced to a global time which dis common for a group of devices [using a
fieldbus|

[SOURCE: IEC 62280:2014, 3.1.1, modified — use of "devices" and "fieldbus" ingtead of
"entitied" and "transmission system"]

3.1.2
active network element
network] element containing -electrically and/or optically active components thafl allows
extensign of the network

Note 1 tolentry: Examples of active network elements are repeaters and switches.

[SOURCQE: IEC 61918:2018, 3.1.2]

3.1.3
bit error_probability

Pe

probability for a given bit to be received with the incorrect value

3.14

black channel

defined communication system containing one or more elements without evidence of design
or validation according to IEC 61508

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the
channel.

3.1.5
bridge
abstract device that connects multiple network segments along the data link layer
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closed communication system
fixed number or fixed maximum number of participants linked by a communication system with
well-known and fixed properties, and where the risk of unauthorized access is considered
negligible

[SOURCE: IEC 62280:2014, 3.1.6, modified — transmission replaced by communication]

3.1.7

communication channel
logical connection between two end-points within a communication system

3.1.8

commu
arrange
(ISO/IE

3.1.9
connec
logical K

3.1.10
Cyclic |
CRC

<value>|
in order

<methodl> procedure used to calculate the redundant data

Note 1 to
this docur

Note 2 to

3.1.11

defined
defined
fixed n
commur

electromagnetic infmunity, industrial (active) network elements, and where the

unauthd
IEC 624

nhication system

D 7498-1 application layer) from one application to another

fion

inding between two application objects within the same or@different devices

Redundancy Check

redundant data derived from, and stored or trafsmitted together with, a block
to detect data corruption

entry: Terms "CRC code" and "CRC sigriature", and labels such as CRC1, CRC2, may also H
hent to refer to the redundant data.

entry: See also [71], [72]2.
communication system

channel
umber or fixed\_maximum number of participants linked by a fieldbus

rized aceess is reduced to a tolerated level according to the lifecycle m
43 (all'parts), using for example zones and conduits

ment of hardware, software and propagation media to allow the transfer of méssages

of data

e used in

based

ication system~with well-known and fixed properties, such as installation conpditions,

risk of
odel of

3.1.12
device

physical entity connected to the fieldbus composed of communication element and possibly

other fu

nctional elements

[SOURCE: IEC 61158-2:2014, 3.1.13, modified — Note to entry and some details have been

deleted.

]

2 Figures in square brackets refer to the bibliography.
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3.1.13
diversity
different means of performing a required function

Note 1 to entry: Diversity may be achieved by different physical methods or different design approaches.

[SOURCE: IEC 61508-4:2010, 3.3.7]

3.1.14

DLPDU

DEPRECATED: frame

Data Link Protocol Data Unit

3.1.15
error
discrepancy between a computed, observed or measured value or condition.and the true,
specified or theoretically correct value or condition

Note 1 tolentry: Errors may be due to design mistakes within hardware/software and/or corrupted infornjation due
to electronagnetic interference and/or other effects.

Note 2 tolentry: Errors do not necessarily result in a failure or a fault.

[SOURCE: IEC 61508-4:2010, 3.6.11, modified — notes added]

3.1.16
explicit{code
code fof safety measure that is actually transmitted within the SPDU and is knownp to the
sender and receiver

3.1.17
explicit|data
data thdt is transmitted

Note 1 tolentry: Explicit data is definedin contrast to implicit data.

3.1.18
failure
termination of the ability,of a functional unit to perform a required function or operation of a
functional unit in any‘'way other than as required

Note 1 tolentry: Failure may be due to an error (for example, problem with hardware/software design orfmessage
disruption|).

[SOURCQEXIEC 61508-4:2010, 3.6.4, modified — notes and figures replaced]

3.1.19

fault

abnormal condition that may cause a reduction in, or loss of, the capability of a functional unit
to perform a required function

Note 1 to entry: IEC 60050-191:1990, 191-05-01 defines "fault" as a state characterized by the inability to perform
a required function, excluding the inability during preventive maintenance or other planned actions, or due to lack
of external resources.

[SOURCE: IEC 61508-4:2010, 3.6.1, modified — figure reference deleted]

3.1.20

fieldbus

communication system based on serial data transfer and used in industrial automation or
process control applications
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fieldbus system
system using a fieldbus with connected devices

3.1.22

Frame Check Sequence

FCS

redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data, in order to detect data corruption

Note 1 to

Note 2 to

entry: An FCS can be derived using for example a CRC or other hash function.

fatdaval See-alsol7Z4] _[721]
I T . 1"

3.1.23
functio
FSCP
technolgq

3.1.24

hash fu
(mathen
(usually

Note 1 to

Note 2 to

3.1.25
hazard

potentidl source of harm

hal safety communication profile

gy specification for the implementation of an SCL

nction
hatical) function that maps values from a (possibly very) large set of value
smaller range of values

entry: Hash functions can be used to detect data corruption.

entry: Common hash functions include parity, checksum, or CRC.

5 into a

Note 1 to| entry: The term includes danger te-persons arising within a short time scale (for example} fire and
explosion) and also those that have a long=term effect on a person’s health (for example, release ¢f a toxic
substancg).

[SOURCE: IEC 61508-4:2010, 8.1.2 and ISO/IEC Guide 51:2014, definition 3.2]

3.1.26

implicit| code

code fof safety measure that is not transmitted within the SPDU but is known to thg sender
and receiver

3.1.27

implicit| data

addition'al-datathatisnottransmitted-butis krownto-the senderandreecetver—andused in the
encoding and decoding of the message/SPDU

Note 1 to

entry: Implicit data is defined in contrast to explicit data.

[SOURCE: IEC 62280:2014, 3.1.25, modified — addition of ", and used in the encoding and

decodin

3.1.28
master

g of the message/SPDU" and of Note 1 to entry]

communication entity able to initiate and schedule communication activities by other stations
which may be masters or slaves


https://iecnorm.com/api/?name=7c561d4a41e5dd700b250fae37098af1

- 18 — IEC 61784-3:2021 © IEC 2021

3.1.29

message

<information theory and communication theory> ordered sequence of characters (usually
octets) intended to convey information

[SOURCE: ISO/IEC 2382:2015, 2123205, modified — insertion of "(usually octets)", deletion of
notes and source]

3.1.30

message sink

information sink

part of a communication system in which messages are considered to be received

[SOURCQE: ISO/IEC 2382:2015, 2123207, modified — deletion of notes and source]

3.1.31
messagde source

information source

part of 8 communication system from which messages are considered to originate

[SOURCE: ISO/IEC 2382:2015, 2123206, modified — deletion of ndtes and source]

3.1.32
performance level
PL
discrete| level used to specify the ability of safety-related parts of control systems to perform a
safety flinction under foreseeable conditions

[SOURCE: ISO 13849-1:2015, 3.1.23]

3.1.33
redundancy
existenge of more than one means_for performing a required function or for reprgsenting
information

[SOURCE: IEC 61508-4:2010, 3.4.6, modified — example and notes deleted]

3.1.34
relativel time stamp
time stamp referenced to the local clock of an entity

Note 1 tolentryz~ Nn general, there is no relationship to clocks of other entities.

[SOURQGEIMEC 62280:2014, 3.1.43]

3.1.35

residual error probability

RP

probability of an error undetected by the SCL safety measures

3.1.36
residual error rate
statistical rate at which the SCL safety measures fail to detect errors

3.1.37
risk
combination of the probability of occurrence of harm and the severity of that harm

Note 1 to entry: For more discussion on this concept see Annex A of IEC 61508-5:2010.
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[SOURCE: IEC 61508-4:2010, 3.1.6, and ISO/IEC Guide 51:2014, definition 3.9, modified —
different note]

3.1.38

safety communication channel

SC

communication channel starting at the top of the SCL of the source and ending at the top of
the SCL of the sink

Note 1 to entry: It can be modelled as two SCLs connected by a black channel or a defined communication
system, or a defined channel.

3.1.39
safety gommunication layer
SCL
commurnication layer above the FAL that includes all necessary additional measures tq ensure
safe traphsmission of data in accordance with the requirements of IEC 61508

3.1.40
safety ¢gonnection
connectjon that utilizes the safety protocol for communications transactions

3.1.41
safety data
data trahsmitted across a safety network using a safety-protocol

Note 1 to|entry: The safety communication layer does not ensure safety of the data itself, only that the data is
transmittgd safely.

3.1.42
safety device
device gesigned in accordance with IEC\61508 and which implements the functiongl safety
communication profile

3.1.43
safety function
function| to be implemented, by an E/E/PE safety-related system or other risk reduction
measure¢s, that is intended*to achieve or maintain a safe state for the EUC, in respect of a
specificlhazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, modified — references and example deleted]

3.1.44
safety flunction response time
worst case elapsed time following an actuation of a safety sensor connected to a tieldbus,
until the corresponding safe state of its safety actuator(s) is achieved in the presence of
errors or failures in the safety function

Note 1 to entry: This concept is introduced in 5.2.4 and addressed by the functional safety communication profiles
defined in this document.

3.1.45

safety integrity level

SIL

discrete level (one out of a possible four), corresponding to a range of safety integrity values,
where safety integrity level 4 has the highest level of safety integrity and safety integrity level
1 has the lowest

Note 1 to entry: The target failure measures (see IEC 61508-4:2010, 3.5.17) for the four safety integrity levels are
specified in Tables 2 and 3 of IEC 61508-1:2010.
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Note 2 to entry: Safety integrity levels are used for specifying the safety integrity requirements of the safety
functions to be allocated to the E/E/PE safety-related systems.

Note 3 to entry: A safety integrity level (SIL) is not a property of a system, subsystem, element or component.
The correct interpretation of the phrase "SIL n safety-related system" (where n is 1, 2, 3 or 4) is that the system is
potentially capable of supporting safety functions with a safety integrity level up to n.

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.46

safety measure

measure to control possible communication errors that is designed and implemented in
compliance with the requirements of IEC 61508

Note 1 tolentry: In practice, several safety measures are combined to achieve the required safety integrity level.

Note 2 tolentry: Communication errors and related safety measures are detailed in 5.3 and 5.4.

3.1.47
safety PDU
SPDU
PDU transferred through the safety communication channel

Note 1 to|entry: The SPDU may include more than one copy of the safety data using differing coding structures
and hash[functions together with explicit parts of additional protections suchyas a key, a sequence count,|or a time
stamp meichanism.

Note 2 tolentry: Redundant SCLs may provide two different versiahs of the SPDU for insertion into sepafate fields
of the fielflbus frame.

3.1.48
safety-felated application
programs designed in accordance with IEC 61508 to meet the SIL requirementy of the
applicatjon

3.1.49
safety-felated system
system performing safety functions according to IEC 61508

3.1.50
slave
commurication entity_able to receive messages and send them in response to |[another
communication entity* which may be a master or a slave, but not to initiate commulnication
activitiep

3.1.51
spurioys trip
trip caused by the safety system without a process demand

3.1.52
time stamp
time information included in a message

3.1.53
uniform distribution
probability distribution where all values from a finite set are equally likely to occur

Note 1 to entry: For a field of bit length i the probability of occurrence of a particular field value is 271 since the
sum of all probabilities of occurrence is equal to 1.


https://iecnorm.com/api/?name=7c561d4a41e5dd700b250fae37098af1

IEC 61784-3:2021 © IEC 2021 -21-

3.1.54

white channel

defined communication system in which all relevant hardware and software elements are
designed, implemented and validated according to IEC 61508

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the
channel.

3.2 Symbols and abbreviated terms

3.21 Abbreviated terms
A-code Authenticity code

BSC — BinarySymmetricChaprel—— (see Clause B2}

CP Communication Profile [IEC 61784-1]
CPF Communication Profile Family [IEC 617841}
CRC Cyclic Redundancy Check

DLL Data Link Layer [ISQ/IEC 7498-1]

DLPDU Data Link Protocol Data Unit
EMC Electromagnetic Compatibility

EMI Electromagnetic Interference

EUC Equipment Under Control [IEC 61508-4:201P]
E/E/RE Electrical/Electronic/Programmable Electranic [IEC 61508-4:201P]
FAL Fieldbus Application Layer [IEC 61158-5 (all parts)]
FCS Frame Check Sequence

FIT Failure In Time (equals 109 failuré-per hour)

FS Functional Safety

FSCPR Functional Safety Communication Profile

IACS Industrial Automation and Control System

MTBI Mean Time Between\Failures

MTTH Mean Time To Failure
NSR Non Safety Related

PDU Protocol Data Unit [ISO/IEC 7498-1]
PELV Protective Extra Low Voltage [IEC 61010-2-201
PES Programmable Electronic System [IEC 61508-4:201D]
PFDavg Average probability of dangerous Failure on Demand [IEC 61508-4:201p]
PFH Average frequency of dangerous failure [h=1] per hour [IEC 61508-4:201D]
PhL Physical Layer [ISO/IEC 7498-1]
PL Performance Level [ISO 13849-1]

PLC Programmable Logic Controller

SC Safety Communication Channel

SCL Safety Communication Layer

SELV Safety Extra Low Voltage [IEC 61010-2-201]
SIS Safety Instrumented Systems

SIL Safety Integrity Level [IEC 61508-4:2010]
SMS Security Management System [IEC 62443 (all parts)]
SPDU Safety PDU

SR Safety Related

T-code Timeliness code
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Symbols

Weight distribution of the code: number of
codewords having k bits set to "one"

Bit length of explicit data

Bitwise disjunction of implg and implg

Explicit data

Explicit data in the receiver

Explicit data in the sender

Frame check sequence calculated in the receiver

IEC 61784-3:2021 © IEC 2021

valid

Frame check Sequence received
Frame check sequence sent

Bit length of implicit data
Incorrect delivery

Implicit data in the receiver
Implicit data in the sender

Bit length of SPDU

Bit error probability

Probability of incorrect delivery
Bit length of FCS (degree of generator polynomial)
Residual error probability

4 Conformance

Each fynctional safety communication profile within IEC 61784-3 (all parts) is ba
commurication profiles of IEC 61784-1 or IEC 61784-2 and protocol layers of IEC 61

parts).

A statement of conformance to a Functional Safety Communication Profile (F§

IEC 617]84-3 (all parts)shall be stated as either

confprmance to)IEC 61784-3:20xx FSCP n/m <Type>

or

confprmance to IEC 61784-3 (Ed.y.z) FSCP n/m <Type>

sed on
158 (all

5CP) of

where the—Typewithimthe=angte brackets

included.

rs—optiomatand-theangtebracketsare

Alternatively, a statement of conformance may be stated as either

conformance to IEC 61784-3-N:20xx

or

conformance to IEC 61784-3-N (Ed.y.z)

where N is the family number assigned to the corresponding CPF.

Conformance to a

ot to be

IEC 61784-3-N part means that all mandatory requirements of the

corresponding FSCP(s) for the particular device, system or application shall be fulfilled.


https://iecnorm.com/api/?name=7c561d4a41e5dd700b250fae37098af1

IEC 61784-3:2021 © IEC 2021 - 23 -

Product standards shall not include any Conformity Assessment aspects (including QM
provisions), either normative or informative, other than provisions for product testing
(evaluation and examination).

5 Basics of safety-related fieldbus systems

5.1 Safety function decomposition

According to IEC 61508, a risk analysis will define safety functions. These safety functions
can be decomposed to parts that contribute to the overall safety function (for example,
Sensor(s) — Safety communication channel — PES(s) — Safety communication channel -
Actuator(s))

The communication system itself in this document performs transmission of safety data. To
simplify[ system calculations, it is recommended that any logical connection lof thg¢ safety
communication channels of a safety function does not consume more than 1 % of the
maximum PFH or PFD,,, of the target SIL for which the functional safety communication
profile i$ designed (see Figure 4 and 5.8.11).

The ovgrall PFH and PFD,, of each safety device shall incorporate the PFH and PED,, of
the logi¢al connection. The PFD,,, shall be provided if the FSCR\i$ also used for low demand
mode applications according to IEC 61508.

Safety Function

Logical Logical
connection connection
Sensor > PES > Actuator
1% 1%
\ J
Y

of the PFH of the safety function
IEC

Figure 4 — Safety communication as a part of a safety function

Alternatively, the PFH / PFD,,, of the communication can be calculated for the whole safety
function. In this case, the PFH / PFD, 4 of the safety communication needs to be considered
only once.

In any case, the safety manual for this FSCP shall provide guidance on the calculations of the
PFH or PFD_,, for a safety function (see 5.8.10).

avg
5.2 Communication system

5.2.1 General

The following information is used to provide a common understanding of technology and
terms.
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5.2.2 IEC 61158 fieldbuses

While IEC 61508 is not restricting the use of communication technologies, this document
focuses on the use of fieldbus based functional safety communication systems. Figure 5
shows an example model of the use of functional safety communications with a fieldbus based
on the black channel approach.

When using IEC 61158 based fieldbus structures without modifications in the definition of
each communication layer, all the measures necessary to implement transmission of safety
data in accordance with the requirements of IEC 61508 shall be performed by an additional
"safety communication layer", positioned as shown in Figure 5.

The saf ﬁmmmmty data
into safety PDUs and pass them to the black channel and to receive safety PDUs“from the

black cannel and decode them to extract safety data.

61784 functional safety 61784 functional sdfety
communications profile coémmunications profile
Devics z \‘
‘I ____________________________________________________ \‘
i ! 61168
| Safety 1 communications Safety
! communication . layers communication
1
i Layer Other Gateway i layer
)
| Application layer protocol Application layer e 1 FAL
| optional) / \ (optional) !
1
I 1
1
| Data link layer Data link layer DLL ||! ©.g.repeater, DLL
! | switches,
! . wireless
i PRysical layer Physical layer PhL ! PhL
! !
I 1
I 1
! Internal !
! communication link ? : T
Fieldbus network Fieldbus network

IEC
Figure 5 — EXample model of a functional safety communication system

While implementation of the Fieldbus Application Layer (FAL) is required for functional safety
communicationnsystems according to this document, the Application Layer may be omiitted for
communication links internal to a device (for example with a gateway).

Functions that are not safety-refated may bypass the SCL and access the FAL directly.

5.2.3 Communication channel types

IEC 61508 uses the concepts of the "black channel" or "white channel" to define the
requirements of the base fieldbus for transmission of safety data. This document specifies
functional safety communication profiles that use the black channel approach.

In this context, a safety communication channel is defined to start at the top of the safety
communication layer of the source and stop at the top of the safety communication layer of
the sink (see Figure 5). The black channel includes everything between the safety
communication layers.
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5.2.4 Safety function response time

The safety function response time is the worst case elapsed time following an actuation of a
safety sensor (for example switch, pressure transmitter, light curtain) connected to a fieldbus,
until the corresponding safe state of its safety actuator(s) (for example relay, valve, drive) is
achieved in the presence of errors or failures in the safety function.

Calculation of the safety function response time is specified in the profile specific parts of
IEC 61784-3 (all parts).

Empirical measurements may only serve as a plausibility check of the worst case calculation.

The derpand (actuation) on a safety function is caused either by an analogue signal ¢rossing
a thresHold or a digital signal changing state.

Figure § shows an example of typical components making up a safety function_résponsge time.

Safety function response time

L Input_ | Safe_ | pes | Sa_fel =¥, Signal || Power Q
processing transmission transmission output output

Al
A
A

Individual components of the safety function response time

Figure 6 — Example of safety function response time components

Individupl functional safety communication profiles may have a different set of components,
but all relevant components shall\be accounted for in the safety function response timg.

5.3 Clommunication errors
5.3.1 General

Subclauses 5.3.2/t0 5.3.9 specify possible communication errors. Additional notes are
provided to indicate the typical behaviour of a black channel.

5.3.2 Corruption

Messages may be corrupted due to errors within a bus participant, due to errors on the
transmission medium, or due to message interference.

NOTE 1 Message error during transfer is a normal event for any standard communication system; such events are
detected at receivers with high probability by use of a hash function and the message is ignored.

NOTE 2 Most communication systems include protocols for recovery from message errors, so these messages
will not be classed as 'Loss' until recovery or repetition procedures have failed or are not used.

NOTE 3 If the recovery or repetition procedures take longer than a specified deadline, a message is classed as
'Unacceptable delay'.

NOTE 4 In the very low probability event that multiple errors result in a new message with correct message
structure (for example addressing, length, hash function such as CRC, etc.), the message will be accepted and
processed further. Evaluations based on a message sequence number or a time stamp can result in fault
classifications such as Unintended repetition, Incorrect sequence, Unacceptable delay, Insertion.
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5.3.3 Unintended repetition

Due to an error, fault or interference, messages are repeated.

NOTE 1 Repetition by the sender is a normal procedure when an expected acknowledgment/response is not
received from a target station, or when a receiver station detects a missing message and asks for it to be resent.

NOTE 2 Some fieldbuses use redundancy to send the same message multiple times or via multiple alternate
routes to increase the probability of good reception.

5.3.4 Incorrect sequence

Due to an error, fault or interference, the predefined sequence (for example natural numbers,
time references) associated with messages from a particular source js incorrect

NOTE 1 |[This "incorrect sequence" error is also referred to as "out-of-sequence" error.
NOTE 2 [Fieldbus systems can contain elements that store messages (for example FIFOs in~switches| bridges,
routers) qr use protocols that can alter the sequence (for example by allowing messages/with high priority to
overtake those with lower priority).

NOTE 3 [When multiple sequences are active, such as messages from different source: entities or repor{s relating
to different object types, these sequences are monitored separately, and errors can be‘reported for each §equence.

5.3.5 Loss

Due to an error, fault or interference, a message or acknowledgment is not received.

5.3.6 Unacceptable delay

Messagpes may be delayed beyond their permitted" arrival time window, for examplg due to
errors iI the transmission medium, congested:transmission lines, interference, or du¢ to bus
participants sending messages in such a manner that services are delayed or derjied (for
example FIFOs in switches, bridges, routers).

5.3.7 Insertion

Due to|a fault or interference; @a message is received that relates to an unexpgcted or
unknowp source entity.

NOTE These messages are. ‘additional to the expected message stream, and because they do not have|expected
sources, fhey cannot be classified as Correct, Unintended repetition, or Incorrect sequence.

5.3.8 Masquerade

Due to p faultror interference, a message from a non-safety related source is interpfreted in
such a vay\that it appears to originate from a valid safety related source entity. Nop-safety
related gata’would therefore be received by a safety related participant, which then treats it as
safety related.

NOTE Communication systems used for safety-related applications can use additional checks to detect
Masquerade, such as authorised source identities and passphrases or cryptography.

5.3.9 Addressing

Due to a fault or interference, a safety related message is delivered to the incorrect safety
related participant, which then treats reception as correct. This includes the so-called
loopback error case, where the sender receives back its own sent message.
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5.4 Deterministic remedial measures
5.4.1 General

Subclauses 5.4.2 to 5.4.9 list measures commonly used to detect deterministic errors and
failures of a communication system, as contrasted to stochastic errors like message
corruption due to electromagnetic interference.

5.4.2 Sequence number

A sequence number is integrated into messages exchanged between message source and
message sink. It may be realised as an additional data field with a number that changes from
one message to the next in a predetermined way.

5.4.3 Time stamp

In most|cases, the content of a message is only valid at a particular point imtime. The time
stamp mpay be a time, or time and date, included in a message by the sender

NOTE ReElative time stamps and absolute time stamps can be used.

Time stamping requires the time base to be synchronized.“For safety applications,
synchropization shall be regularly monitored, and the probability of this mechanism failing
shall belincluded in the assessment of the overall safety function.

5.4.4 Time expectation

During tfhe transmission of a message, the message’ sink checks whether the delay bhetween
two consecutively received messages exceeds-a‘predetermined value. In this case, an error
has to be assumed.

EXAMPLH

Time-slotioriented access method:
— the exchange of messages takes place-within fixed cycles and predetermined time slots for every par{icipant;

— optiopally, every participant sends”his data within its time slot even if there is no value change (fhis is an
exampple of cyclic communicatien);

— to idgntify a participant who_did not transmit within its associated time slot, a source identification is added.
5.4.5 Connection\authentication

Messages may'have a unique source and/or destination identifier that describes thg logical
address| of the.safety related participant.

5.4.6 "Feedbackmessage

The message sink returns a feedback message to the source to confirm reception of the
original message. This feedback message has to be processed by the safety communication
layers.

NOTE 1 Some fieldbus specifications use the term "echo" or "receipt" as a synonym.

NOTE 2 This returned feedback message can contain for example only a short acknowledge, or can also contain
the original data, or other information enabling the source to check the correct reception.

5.4.7 Data integrity assurance

The safety-related application process shall not trust the data integrity assurance methods if
they are not designed from the point of view of functional safety. Therefore, redundant data is
included in a message to permit data corruptions to be detected by redundancy checks.
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NOTE Communication systems used for safety-related applications can use methods such as cryptography to

ensure da

ta integrity, as an alternative to typical methods such as CRCs.

If a hash function is used, it shall not include error correction mechanisms.

5.4.8

Redundancy with cross checking

In safety-related fieldbus applications, the safety data may be sent twice, within one or two
separate messages, using identical or different integrity measures, independent from the

underlyi

ng fieldbus.

NOTE Additional redundant functional safety communication models are described in Annex A.
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Table 1 — Overview of the effectiveness of
the various measures on the possible errors

Safety measures

Communication
errors

Redundancy with
cross checking

Time expectation
(see 5.4.8)

Sequence number
(see 5.4.4)

(see 5.4.2)
authentication

Time stamp
(see 5.4.3)
Connection
(see 5.4.5)
Feedback
message
(see 5.4.6)
Data integrity
assurance
(see 5.4.7)
Different data
integrity
assurance

systems
(see 5.4.9)

]
=X
<
—
o
=

Corruption

(see 5.3.87 ZaN ZaN serat
bus ©

Unintendled repetition
(see 5.3.B)

Incorrect{sequence
(see 5.3.4)

Loss
(see 5.3.p) X X X

Unaccepjable delay b
(see 5.3.5) X X

Insertion e e a
(see 5.3.)) X X X X X

Masquerade d
(see 5.3.) X X X

Addressihg X
(see 5.3.p)

NOTE Table adapted from IEC 62280:2014, Table 1.

a8 Only for sender identification. Detects only insertion of an invalid source.

b Requjred in all cases.

¢ This measure is only comparable with(a‘high quality data assurance mechanism if a calculation can ghow that
the residual error rate A reaches)the values required in 5.4.9 when two messages are sent| through
indeplendent transceivers.

4 Effective only if feedback message includes original data or information about the original data, 4nd if the
receiyer only acts on the dataafter acknowledge of the feedback message.

¢ Effective only if the sequehce numbers or time stamps of the source entities are different.

5.6 Clommunication phases

An FSCP.shall be designed so that either a safe state or a sufficient residual error rafe at the
receiver side can be achieved according to TEC 61508 within each and every communication
phase of the safety network, including:

e setup or change of the safety network (configuration and parameterization);

e start-up with initialization (e.g. connection establishment);

e operation (safety data exchange);

e warm-start after transition from a fault;

e shutdown.

Figure 7 shows a conceptual FSCP protocol model. An FSCP shall not return directly to

correct FSCP communication after a fault, but first go through warm start or new initialization
phases, depending on the FSCP.

NOTE In case of faults, the FSCP can take care of application requirements such as an operator acknowledge
prior to a machine start.
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5.7 FBSCP implementation aspects

All FSC|P technical measures shall be implemented within the SCL 'in ‘devices des

accord

Some

An examnple of an implementation aspect is a dependency on the failure rate of r

clocks,
accord

generic [safety properties.

This dopument does not consider implementation aspects, except when an implem

aspect
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Initialization Fault
Warm start

Tolerated

Correct FSCP operation error

IEC

Figure 7 — Conceptual FSCP protocol model

ance with [EC 61508 and shall meet the target SIL.

vatchdogs or microcontrollers. These aspects require quantitative safety asse
img to IEC 61508 to determine their relevance to the individual considera

s required by an FSCP andxthat aspect can affect the FSCPs residual erf

gned in

protocol measures depend on the manner they are implemented in a particulgr safety
device. [ Figure 8 shows the separation between FSCP, implementation aspects
deterministic and probabilistic aspects.

and its

eal-time
ssments
lions of

entation
or rate.

d in the

Physical connection

IEC

Figure 8 — FSCP implementation aspects

5.8 Models for estimation of the total residual error rate

5.8.1

Applicability

c| safety properties are cobsidered based on logical connections betweg¢n SCL
:rs (using only basic assumptions on the black channel performance as state
anuals of the individuaF SCPs).
Device

N ‘I

l :

| Safety application '

! 1

i !

| FSCP Safety ! Logical connection

' implementation communication :

; aspects layer (FSCP) !

! I

| "Black Channel" '

! 1

! |

\

Subclause 5.8 specifies models for estimating the total residual error rate for an FSCP, for the

purpos

e of assessing this FSCP.
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5.8.2 General models for black channel communications

All FSCPs make a fundamental assumption that all functional safety communications take
place through a black channel (see 5.2.3).

To properly quantify the residual error of the safety measures, it is important to first constrain
the model for the black channel with respect to the FSCP SCL. This allows the proper
definition of the type of messages and the types and rates of errors that the designer of FSCP
SCL shall consider with the safety measures.

Figure 9 shows a black channel that contains different types of communication: Fieldbus
messages with safety and non-safety PDUs.

Timeliness Authenticity Data Integrity E Security l

N

Logical connection

y

Safety Safety
communication communication
laygr (FSCP) \ layer (FSCP)

=
[ormg

IEC
Figure\9 — Black channel from an FSCP perspective

The blagk channelincludes the underlying fieldbus communication layers below the BCL, as
well as gny additioffal communication between the FAL and the SCL within a device.

Errors in the black channel can be generated from several sources:

e bit corruptiom of TMessages i the transmissionm mediunT; or

e random hardware faults and systematic faults of electronic equipment and software in the
black channel.

The frequency of the exchange of messages within the black channel can be different from
the frequency at which the SCL is sampling and processing safety PDUs.

5.8.3 Identification of generic safety properties

Table 1 lists possible discrete safety measures, which alone or in combinations contribute to
the following generic safety properties for messages (see Figure 9):

e data integrity;

e authentication;

e timeliness.
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The correct delivery of the content of messages from a message source to the configured
message sink(s) is the property of data integrity. The delivery of messages from a correct
message source to the configured associated message sink(s) is the property of
authentication. The rejection of random bits at a message sink that happen to appear correct
is the property of masquerade rejection. Up-to-date delivery of messages between a message
source and a message sink within a configured time frame is the property of timeliness.

NOTE Security is an additional known property which is beyond the scope of this document. Security issues are
addressed in IEC 62443 (all parts).

Another generic safety aspect that shall be considered is the configuration and/or
parameterization of the FSCP (see 5.8.12).

A fault ip any of these generic safety measures may result in a hazard.

A supplier of an FSCP shall provide proof of a sufficient overall residual error rate taking into
account|all three generic safety properties as specified in 5.8.10.

5.8.4 Assumptions for residual error rate calculations

Subclause 5.8 specifies examples of the types of formulae employed in the calculgtion of
residuall error rate, based on assumptions that are taken regacding both black channel and
SCL. Alternative formulae shall be employed for cases where these assumptions|can be
shown njot suitable for a given SCL type.

The follpwing general assumptions are valid for all formulae defined in 5.8:

a) assyming a failure rate of an average black-channel device to be 10-7/h (100 HIT), the
black channel device failure rate is takén to be 10 000 times this value for SCL
calcyilations. Therefore, the failure rate for electronic equipment is better than 10P/h (108
FIT)|for each active network element erfieldbus part of a safety device;

NOTHE 1 Once any device fails, failure,€ould become continuous until it is detected and corred¢ted. This
includes permanent, intermittent and transiéent errors.

NOTHE 2 The error rate of 10-3 for;a non-safety device is derived from 1SO 13849-1:2015, Table {, using a
consgrvative margin compared to the weakest performance level.

NOTHE 3 A failure rate less\conservative than 1073/h can be assumed for an FSCP, if this FSCP [drives its
safety function to safe state’when it detects one or more dangerous black channel failures (see Faylt state in
Figurk 7), if it only returns to operation when it is repaired, and if it can be proven that a failure ratd of 10-3/h
would therefore rendenthe safety communication channel inoperable.

b) the presence-of store and forward devices is considered, when relevant for the FSCP;

c) safety PDWU+hash function is different from the one used by the underlying fieldhus DLL
(this| cansbe ensured by design or administrative procedures);

d) Safr\ WP hach fiimatias o CRC \which A
c L = oS T 13 TTNT A~

o

e) black channel PDU hash function may include error correction mechanisms;

f) each logical connection is assigned a unique authentication code, which is known to both
sender and receiver prior to transmission of SPDUs;

g) whenever fixed worst case values are used in the formulae for error or event occurrence
probabilities or rates (state of the art), FSCPs may specify instead their own values if
sufficient proof is provided;

h) whenever a single mechanism is used to detect multiple types of errors, then these error
types shall be considered both individually and in combination when calculating the
residual error probability;

i) the CRC calculation is performed on the entire SPDU, including A-code and T-code.
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Residual error rates

Explicit and implicit mechanisms

The explicit mechanism includes data corresponding to FSCP safety measures such as
sequence number, time stamp and connection authentication in the safety PDU.

The implicit mechanism does not actually transmit all data corresponding to safety measures,
but uses them to calculate the overall CRC signature, based on the assumption that the
receiver has equivalent knowledge.

NOTE 1
sizes, slo

Implicit mechanism is typically used to accommodate limited systems with fixed black channel
transmission rates_or low-cost implementations

message

The FS
partly e
approad
sufficien
Therefo

NOTE 2
of additio

5.8.5.2
5.8.5.2.

Subclad
rates fol
stamps
as appli

5.8.5.2.

An exalr
Equatio

where

RR,
RP,

CPs specified in IEC 61784-3 (all parts) can be classified into explicit,.imp
xplicit/implicit categories (see examples in Annex E). Due to the vamious
hes, generic formulae cannot be provided for the implicit category. H
tly low residual error probability shall be demonstrated specifically” for each
re, Subclause 5.8 only deals with the explicit category.

Annex G presents formulae examples for special cases, in order to proyide guidance for the de
hal formulae for the residual error probabilities of FSCPs using implicit’data safety mechanisms.

Residual error rate calculations
( General

ses 5.8.5.2.2 to 5.8.5.2.5 show example equations for the calculation of residy
r the explicit FSCP category depending on-the lengths of sequence numbe
and connection authentication data. Specific FSCPs may provide their own eq
cable.

p Contribution of data integrity errors (RR))

nple for the calculation ofthe residual error rate for Data Integrity RR, is s

n (1).

RR| = RP; x v x RPegcp |

is theresidual error rate for Data Integrity;
is the residual error probability for Data Integrity (see 5.8.6.3);

\

icit and
bossible
roof of

FSCP.

elopment

al error
rs, time
juations

hown in

(1)

is the maximum number of SPDUs checked by the receiving SCL ("SPDU

sample

rate*yper hour,;

RPEgcp | is the residual error probability for other measures for data integrity uniqu

FSCP.

The measures used for RPggcp | shall be independent of the data integrity measure.

5.8.5.2.3 Contribution of authenticity errors (RR,)

There are three conditions necessary for this residual rate:

a) ami

sdirected PDU;

e to the

b) bit errors in the received authentication code resulting in a match with the expected

auth

c) thes

entication code, and

e bit errors are not detected by CRC.
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Since the A-code is transmitted explicitly, bit errors in the received authentication code are
already considered in the calculation of RP,.

Since v is the maximum message sample rate, R, (rate of occurrence for misdirected safety
PDUs, see 5.8.7.2) is included in v.

As a result, a value of 0 (zero) will be used for RR, in all equations where this term appears.

5.8.5.2.4 Contribution of timeliness errors (RRy)

An example for the calculation of the residual error rate for Timeliness RRy is shown in
Equation (2).

RRp = 21T x w x Ry x RPggep 7 (2)
where
RRt is the residual error rate for Timeliness;
LT is the bit length of the sequence number;
w is the range of values (window) of accepted time stamps or sequence numpbers for
receiving safety PDUs;
Rt is the rate of occurrence for incorrect sequence safety PDUs (see 5.8.8.2) (value

cannot exceed v, as specified in 5.8.5.2.2);
RPescp| 7 is the residual error probability for othersmeasures for timeliness uniqu¢ to the
[ FSCP.

The megasures used for RPggcp T shall be independent of the timeliness measure.

Unlike the A-code, the T-code value changes over time, and therefore data integrity measures
are necgssary but not sufficient to detect timeliness errors.

5.8.5.2.5 Contribution of masquerade errors (RRy)

An SCL may restrict certain fields to only certain values. This is represented| by the
uniqueness coefficient of\limited fields (RP) which is included in the residual error rate
calculatlons where appropriate. It is given by Equation (3).

RP, =ty Vo Vi

e 3
VR1 VR2 VRN )

where

RP, is the residual error probability for other fields of uniqueness that distinguish a
properly formatted safety PDU;

Vi is the number of values accepted by a sink in data field i (i = 1...N);

VRi is the number of values representing the total range for data field i (i = 1...N).

An example for the calculation of the residual error rate for Masquerade RR, is shown in
Equation (4).

RRy = 27LA x 2-LT x w x 2T x RP; x 2-LR x Ry, (4)
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where

RRy, is the residual error rate for Masquerade;

LA is the bit length of the connection authentication;
LT is the bit length of the sequence number;
w is the range of values (window) of accepted time stamps or sequence numbers for

receiving safety PDUs;

r is the bit length of the CRC signature (in case two CRCs with independent polynomials
are used, r is the sum of the two corresponding bit lengths);

RPy is the residual error probability for other fields of uniqueness that distinguish a
praperly farmatted annty PDLI:

LR is the bit length of the repeated portion of the safety PDU (for redundancy with cross-
¢hecking, otherwise LR = 0);

Y is the rate of occurrence for masqueraded safety PDUs (see 5.8.9.2).
5.8.6 Data integrity
5.8.6.1 Probabilistic considerations

The g¢gneric safety property data integrity requires thes detection of the fpllowing
communication error according to Table 1:

e corryiption (see 5.3.2).

Data infegrity assurance is a fundamental component of the safety communication |layer to
reach a4 required safety integrity level. Suitable”hash functions like parity bits, cyclic
redundgncy check (CRC), message and/or data<fepetition, and similar forms of rediindancy
shall belapplied.

If the rejsidual error probability of the data integrity measures is dependent on the safgty data
values, then the worst-case values shall be considered.

When uging cyclic redundancy/check (CRC) as hash function, the designer of an FSCP shall
prevent|or consider the possibility of the "black channel” using the same polynomial. This can
be achigved using varioussmethodologies.

EXAMPLES

Possible methodologies-include:
— measpures allowing only specific combinations of FSCP and CPs;
— apprdpriate measures in the design of the SCL;

— measjres/to assure that each SPDU checked by the black channel CRC is also checked by the CL CRC
since additional trials In the black channel with rdentical check would Increase the Residual Error Rate.

5.8.6.2 Deterministic considerations

In addition to random bit patterns, the following specific error patterns shall be evaluated:
completely inverted data, completely "0" or "1" data sets, synchronisation slip errors and burst
errors.

5.8.6.3 Residual error probability for data integrity RP,

RP, is the residual error probability for Data Integrity.

EXAMPLE See R;gc in Annex B.

Annex B provides information on CRC-based error checking to address data integrity.
Example literature is listed in B.4.2.
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5.8.7 Authenticity
5.8.71 General

The generic safety property authenticity requires the detection of the following communication
errors according to Table 1:

e addressing (see 5.3.9);
e insertion (see 5.3.7).

The FSCP shall meet the following requirement (see Figure 10):

e the message sink shall only accept safety data in correctly addressed messages received
from[ an authenticated message source.

Misrouted PDU
(safety PDU or non-safety PDU)

_____________________ o= ~\’ P PA
Intended safety PDU a
Logical connection E "\____
(authenticity)
e.g. switches v
(configured) )

Messhge Internal ) Bus Fieldbus Bus Internal Mesgsage
S5 address interface address interface address gink

Bit errorprobability = Pe

____________________________________________________________________ _>
IEC
Key

PA Probapility of an authenticity error for logical connections
Figure\10 — Model for authentication considerations
These requirements.shall be met during all communication phases in 5.6 for which comnection

authentication is_tetevant (FSCP dependant). Exclusions shall be documented in the safety
manual.

Authent|cation prevents the processmg of safety data in a received message that pqsses all
other checksbutismot=a VdHUIHCdegUIUIUHDIGbUWUI

NOTE

Possible stochastic causes for incorrect authenticity include but are not limited to:

— falsification of an address within the message or an error within an internal communication link (see Figure 11)
regardless whether it is related to a non-safety or safety address mechanism;

— disturbed or erroneously operating protocol stacks/layers within the black channel;
— disturbed or erroneously operating routing devices, for example switches or routers;
— disturbed or erroneously operating gateways, for example bus couplers;

— disturbed or erroneously operating black channel devices mirroring messages ("loopback error") or redirect
messages by other means;

— the authentication mechanism within the message sink is not sufficient to differentiate between messages from
different message sources.
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Figure 11 shows typical locations of addressing errors due to corrupted addresses within the
fieldbus communication system or possible internal addressing errors (for example due to
corrupted pointers within modular remote 1/O devices).

Logical connection (authenticity)

Device

i Internal address error ‘:

\ Safety | \ Safety

: communication ' i communication

i layer (FSCP) Other Gateway i layer (FSCP)

E Application layer protocol Application layer FAL \ FAL

! (optional) / (optional) |

| < q :

' || Data Link Layer Data Link Layer DLL ||! €.9.repeater, DLL

! ! switches,

i Physical Layer Physical Layer PhL H wireless PhL

E Internal .

! /4 communication link X T

Internal address error Fieldbus Fieldbus

address error network
IEC
Figure 11 — Fieldbus and internal{address errors
Additional systematic causes for incorrect authenticity may be identified within configuration
and pargmeterization procedures as shown in 5.8;12. Additional organizational measures may
be required to control these systematic error causes.
A conngction authentication can be used\té uniquely and unambiguously identify one of the
following:
e asingle message source or message sink;
e a single connection between_a message source and a message sink;
e a multiple connection between a message source and multiple message sinks in|case of
multjcast;

e a group connection.between multiple message sources and sinks.
Several|methods are available to avoid authentication errors.
EXAMPLES
— A un|gue”connection authentication (e.g. "connection ID") that is transmitted with each and ev¢ry FSCP

mess

age.

A locally stored unique connection authentication (e.g. "connection ID") that is encrypted via hash functions
such as CRC signatures and transmitted to the message sink. This encryption is usually part of the overall

data i

5.8.7.2

ntegrity measures of FSCPs.

Rate of occurrence of misdirected SPDUs (R,)

In accordance with 5.8.4 bullet a), a value of 10-3/h per device shall be assumed for the rate
of occurrence for misdirected safety PDUs (R,), unless otherwise specified.

It is further assumed that R, shall have the value of v (SPDU sample rate) after the first
occurrence of a misdirected safety PDU, until the system is repaired.

The technical measures for the authentication can be supplemented by organizational
measures, which shall be practical for the user to perform (see 5.8.12).
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5.8.8 Timeliness
5.8.8.1 General

The generic safety property timeliness requires the detection of the following communication
errors according to Table 1:

e unacceptable delay (see 5.3.6);

e unintended repetition (see 5.3.3);

e incorrect sequence (see 5.3.4);

e loss (see 5.3.5).

The FSCP shall meet the following requirements:

o the message sink processes up to date messages;

o the message sink monitors the operational status of the safety layer.of the message
source.

NOTE 1 |Depending on unidirectional or bidirectional communication, a device can dgct as a message soyrce and a
message pink at the same time.

The technical measures for timeliness can be supplemented by organizational measur¢s.

Typical [causes for non-timely communication which shalkbe considered during the design of
the FSJP are variable performances of the black channel:

EXAMPLES

Variationg in black channel performance can result from:

— insufflicient throughput (e.g. bandwidth, traffic);

— loss ¢f communication (temporary or total);

— varying latency;

— slowly increasing latency (see Figure #2J;

— differpnt latency for each messagé source / sink pair;

— variafions in synchronization ¢lock times at message source or message sink; or

— any combination of these.

Figure 12 shows an example of a slowly increasing message latency of the black chanpel.
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ge departure times do not correlate with the message reception times
ge departure time is earlier than message reception time of/the'previous message
ut check in sink

sage sink cannot determine the message departuré‘times out of the message reception time
hls. The message delay can be larger than the timeoeut without being detected!

Figure 12 — Example of slowlyincreasing message latency

issue that shall be considered:'is the unintended transmission from me
s or parts of messages.

S
b network elements such as switches, routers (see Figure 13).

hunication devices outside the defined communication system (e.g. the Internet or introduced vi
unication links).

path communication’(e.g. the Internet).

element-failing as follows: "queue-jumping" in a revolving memory where t
basses the receive pointer, which will cause emptying/sending of the whole qu

IEC

5 and the

mory of

h wireless

3 shows~an example of unintended transmission from memory due to am active

he send
bue of a
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Queue:

Send pointer

Pointer failure

Receive pointer

NOTE 2

Several

EXAMPLH
— Cycli
- Sync
—  Suffig

In each

e safe

--- -

Figure 13 — Example of an active network element failure

Black channel can include other types of storage elements than switches.

methods are available to detect errors frém unintended transmission from mern

S
communication with monitoring of lateneies.
hronized clocks in all devices and time-stamping of SPDUs.

iently ranged sequence numberifig*of SPDUs.
case, time precision andranges shall meet the requirements arising from:

ty application timing' issues;

. poteftial storage of :messages inside or outside the system.

The err
design 4

r rate fortime bases exceeding specified safety limits shall be determined du
nd implementation assessments according to IEC 61508.

nory.

ring the

NOTE 3

Use.of a synchronized time base throughout the safety network is part of implementation aspectls.

5.8.8.2

Rate of occurrence of incorrect sequence SPDUs (Ry)

In a safety-related network with message storing elements (see Figure 13), in accordance
with 5.8.4 bullet a), a value of 10-3/h per storing element shall be assumed for the rate of
timeliness errors (Ry), unless otherwise specified.

Rt shall be multiplied by 1 in case the SCL enters the safe state after detecting the first
communication error. Otherwise Ry shall be multiplied with the maximum number of SPDUs
sampled (checked by the receiving SCL) until the safe state has been entered by the SCL.

NOTE The multiplication is necessary because when an active network element fails as described in Figure 13,

multiple e

rroneous SPDUs will be received, all potentially having a different timeliness code.
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5.8.9 Masquerade
5.8.9.1 General

The safety property masquerade rejection requires the detection of the following
communication error according to Table 1:

e masquerade (see 5.3.8).

In general, non-safety PDUs (masquerade) are more likely to be detected by the SCL since
they have to fulfill all the preconditions (Timeliness, Authenticity, and Data Integrity).

5.8.9.2 Rate of occurrence for masqueraded SPDUs (Ry,)

In accofdance with 5.8.4 bullet a), a value of 10=3/h per device (both safety relatéd {r/]d non-
safety related) shall be assumed for the rate of occurrence for masqueraded,'safety PDUs
(Rpm) unless otherwise specified.

5.8.10 | Calculation of the total residual error rates
5.8.10.1 General

The total residual error rate Ag¢ for the safety communication channel is needed to calculate

the PFH or PFD,, 4 contributions, as explained in 5.1.

5.8.10.2 Based on the summation of the residual €rror rates

The total residual error rate Agq for the safety gemmunication channel is the sum of the
individupl residual error rates RRy RR,, RR| andZRR), as shown in Equation (5).

Asc =RR;@RR, +RR, +RR,, (5)

where
Asc is the total residual erroryrate per hour for the safety communication channe| of one
llogical connection;

RR; is the residual errorrate per hour for Timeliness (see 5.8.5.2.4);
RR, is the residual error rate per hour for Authenticity (see 5.8.5.2.3);
RR, is the residual error rate per hour for Data Integrity (see 5.8.5.2.2);
RRy is the residual error rate per hour for Masquerade (see 5.8.5.2.5).

The resjddal-error rate of the SCL is calculated from the total residual error rate Agp of the
safety dammunication channels and the maximum number of logical connections (m) that is

permitted in a single safety function as shown in Equation (6) and in Figure 14 and Figure 15.

AscL = Agc XM (6)

AgcL  is the residual error rate per hour of the SCL;

Agc  is the total residual error rate per hour for the safety communication channel of one
logical connection (see Equation (5));

m is the maximum number of logical connections (m) that is permitted in a single safety
function.

NOTE This equation assumes cyclic sampling of SPDUs and assumes the worst case that each safety PDU
passed over from the black channel can be erroneous.
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The number m of logical connections depends on the individual safety function application.
Figure 14 and Figure 15 illustrate how this number can be determined.

The figures show the physical connections with possible network components such as
repeaters, switches, or wireless links and the logical connections between the subsystems
involved in the safety function.

The logical connections can be based on single cast or multicast communications.

Figure 14 shows an example 1 of an application where m = 4. In this application, all three
drives are considered to be hazardous at a single point in time according to the risk analysis.

: v v i Example 1:

i i m=4

' E-Stop —. —— Processing —. ——  Drive !

i . ——  Drive i

i () Key

i > i _ Logical

i - | Drive ! connection
! Safety function i —— Fieldbus

' o i network

_______________________________________________________________

IEC
Figure 14 — Example application 1 (m = 4)

Figure 15 shows an example 2 of an application where m = 2. In this application, only one of
the drivies is considered to be hazardous~at a single point in time according to the risk
analysig.

Example 2:
3 independent
production cells

1
1
! »
| >
1
1
1
1

1
1
1
1
1
|
1
—————————————————————————————————————————————————————————————————————— e e kel m=2
| Safety function 2 > i
[ »
1| E-Stop : Processing r Drive '
) i
—ooozzzafCozozzooozzzoozpzIooooooodozozizoozzzzzooozzzt Key
: Safety function 3 > i Logical
| > i connection
i | Pive |1 Fieldbus
A o e e ————_________TTTETETETET ! network e

Figure 15 — Example application 2 (m = 2)

5.8.10.3 Based on other quantitative proofs

The summation of the residual error rates of the generic safety properties as shown in
5.8.10.1 is an acceptable method to calculate the total residual error rate for a given FSCP.

It is possible to use combined mathematical methods for the calculations taking into account
cross effects of the individual safety measures and thus achieve better residual error rates.

It is also possible to directly use the methods of the IEC 61508 and to determine the Safe
Failure Fraction and the Diagnostic Coverage of the FSCP.
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5.8.11
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Total residual error rate and SIL

A functional safety communication system shall provide a residual error rate in accordance
with this document. Table 2 and Table 3 show the typical relationships between residual error
rate and SIL, based on the assumption that the functional safety communication system
contributes no more than 1 % per logical connection of the safety function.

Both low demand and high demand mode systems shall have a defined safety function
response time, so a necessary rate of SPDUs shall be guaranteed. The PFH for a certain SIL

shall be provided in all cases, while the PFD,,

g is optional.

Table 2 — Typical relationship of residual error rate to SIL

Applic]

Iable for safety functions

Average frequency of a

Maximum permissibte rjsidual

up to SIL dangerous failure for the safety error rate for one logjcal
function connection of the safety function
(PFH) (Ag¢(Pe))
4 <1078 h <1071%/h
3 <1077 /h <10°/h
2 <107%/h <1078 /h
1 <107%/h <1077 /h

Table 3 — Typical relationship of residual error on demand to SIL

Applic]

Bable for safety functions

Average probability of a

Maximum permissible residual
up to SIL dangerous failure.oen demand for error probability for one]logical
the safety function connection of the safety function
(PFDavg)
4 <1074 <107
3 <1073 <107°
2 <1072 <1074
1 < 107" <1073

5.8.12
5.8.12.1

Correct
differen
FSCP

General

Configuration-and parameterization for an FSCP

shown mthe example of F|gure 16 7

configuration and parameterization of the safety devices and their SCL dufing the
phases is essentlal for functlonal safety. The engmeermg of safety funct|ons

sing an
ties as



https://iecnorm.com/api/?name=7c561d4a41e5dd700b250fae37098af1

- 44 — IEC 61784-3:2021 © IEC 2021
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IEC
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Figure 16 — Example of configuration and parameterization procedures for FS

Configu

the field devices and to assign values to the black chanhel layer parameters as well 4
FSCP parameters such as connection authentication; timeout, SIL claim, etc. Usu

field de
into the

After a

downlodded to the fieldbus controller to set-up communication. The field device relate

the con
cyclic p

More ¢

paramelerization of the techniology specific safety device application.

NOTE 1

NOTE 2

human errors.resulting in the entry of incorrect initialization and parameter values;

data

incor

ration requires an engineering tool to set-up the fieldbus network structure, to

ices provide a data sheet in electronic form stored within a file that can be i
engineering tool.

configuration session, the configuration data including parameter vall

figuration and parameter data-is downloaded to the particular field device
ocess data exchange.

omplex safety devices may require a dedicated tool for the configurd

Relevant information can be found in IEC 62061:2005, 6.11.2.3 and ISO 13849-1:2015, 4.6.4.

Aspects of.incorrect configuration and parameterization include but are not limited to:

Corpuption during storage;

connect
s to the
ally, the
mported

es are
i part of
prior to

tion or

ect.addressing during download;

data corruption during download;

incon

sistent update of safety devices;

connection of identical "safety islands" (serial machines);

systematic errors while working with engineering tools due to specific computer settings (for example

differ

ences between displayed and stored values);

unrecognized changes within the technology specific safety parameters of the safety device be it stochastic or
intentional,

use of safety devices previously installed in other safety functions.

An FSCP shall specify methods to protect against stochastic errors in the safety configuration
and parameters.
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EXAMPLES
— Incorrect addressing.
— Data corruption.

— Unrecognized changes.

The above requirements shall be considered by the designer of the FSCP for all relevant
communication phases (see 5.6).

Several methods are available to avoid incorrect configuration and parameterization.

EXAMPLES

— CRC signatures across configuration and narameter data
S - ™

— Detegtion of conflict between safety technology limits and FSCP parameters (such as safety teghnelogy cycle
time longer than FSCP watchdog time).

Stochastic configuration and parameterization errors during operation can be‘ prevented by
the generic safety measures.

Systematic configuration and parameterization errors can only be “safely prevepted by
verificatjon and validation. The safety manuals shall provide the neCessary instructiong.

NOTE 3 |Relevant information can be found in IEC 62061:2005, 6.11.2.3 and\ISO 13849-1:2015, 4.6.4.
5.8.12.2 Configuration and parameterization change-rate

Unless | otherwise specified, the configuration and®' parameterization change rate for
calculat|ons shall be assumed as 1 per day.

5.8.12.3 Residual error rate for configuration and parameterization

The regidual error rate RRgp for the stochastic configuration and parameterizatioh errors
during pnetime operations such as_download can be calculated using the residual error
probability of the chosen CRC signature (see B.4.2) multiplied by the change rdte from
5.8.12.9.

5.9 Relationship between functional safety and security

Security shall be considered for safety-related applications that include functionall safety
communication systems” However, this document does not cover security aspects, nof does it
provide |any requirements for security. Security of industrial automation and control systems
(IACS) is addressed in IEC 62443 (all parts).

5.10 oundary conditions and constraints

5.10.1 Electrical safety

Electrical safety is a precondition for a functional safety communication system. Therefore, all
safety devices connected to it shall conform to the relevant IEC electrical safety standards
(for example SELV/PELV as specified in IEC 61010-2-201). The Safety Manual shall specify
the constraints required of the devices connected in a functional safety communication system,
whether safety devices or non-safety devices, including active network elements.

NOTE 1 Required additions to the installation guidelines (for example cables, cable installation, shields,
grounding, potential balancing) are specified in IEC 61918 and IEC 61784-5 (all parts).

NOTE 2 Requirements for power supplies (for example single fault prove, use of separate power supplies,
SELV/PELV, country specific current limitations, etc.) are specified in IEC 61918 and IEC 61784-5 (all parts).

NOTE 3 Requirements for the standard bus devices (for example assessment) are specific to the functional safety
communication profiles.
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5.10.2 Electromagnetic compatibility (EMC)

Safety devices shall comply with the increased test levels and durations, as well as
corresponding performance criteria specified in IEC 61326-3-1 or the generic standard
IEC 61000-6-7. IEC 61326-3-2 may be used as an exception if the intended application
exactly matches the specific scope and pre-conditions of IEC 61326-3-2.

NOTE Certain applications can require higher levels than those specified in IEC 61326-3-1, according to Safety
Requirements Specification (SRS).

5.11 Installation guidelines

The requirements for installation of equipment using the communication technologies
specifiefin IEC 61784-3 (all parts) are speciiied in IEC 61918 and the profile speciiic|parts of
IEC 617]84-5 (all parts), as well as any relevant additional standards required by the individual
profiles.

Non-compliant devices on the bus could seriously disrupt operation, andythus compromise
availability (because of spurious trips), subsequently causing the safety.feature to be disabled
by the user.

Therefofe, it is strongly recommended that all products connectéd, to the fieldbus in g safety-
related application (even the standard ones) provide an approfpriate conformity assesgment to
the relpvant fieldbus protocol (for example manufactiurer declaration or third-party
assessment).

NOTE Apditional details can be provided in the technology-specific parts of IEC 61784-3 (all parts) if relgvant.
5.12 Sjafety manual

According to IEC 61508-2, device suppliers.shall provide a safety manual. A descriptign of the
minimum information required by the profile’to be included in the safety manual is projvided in
the releyant profile specific parts.

5.13 Sjafety policy

Users pf this document  shall take into account the following constraints t¢ avoid
misund@grstanding, wrong _expectations or legal actions regarding safety-related develgpments
and applications.

NOTE 1 |This includesyfor example use for training, seminars, workshops and consultancy.

The cdmmunication technologies specified in IEC 61784-3 (all parts) shall g¢nly be
implemgnted in devices designed in accordance with the requirements of IEC 61508.

The use of communication fechnologies specified in TEC 61784-3 (all parts) in a device does
not ensure that all necessary technical, organizational and legal requirements related to
safety-related applications of the device have been fulfilled in accordance with the
requirements of IEC 61508.

For a device based on IEC 61784-3 (all parts) to be suitable for use in safety-related
applications, appropriate functional safety management life-cycle processes according to the
relevant safety standards and relevant legislation/regulations shall be observed. This shall be
assessed in accordance with the independence and competence requirements of IEC 61508-1.

In the context of hardware safety integrity, the highest safety integrity level that can be
claimed for a safety function is limited by the hardware safety integrity constraints which shall
be achieved by implementing Route 1, of IEC 61508-2, based on hardware fault tolerance
and safe failure fraction concepts (to be implemented at system or subsystem level).
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The manufacturer of a device using communication technologies specified in IEC 61784-3 (all
parts) is responsible for the correct implementation of the standard, the correctness and
completeness of the device documentation and information.

It is strongly recommended that implementers of a specific profile comply with the appropriate
conformance tests and validations provided by the related technology-specific organization.

NOTE 2 These requirements and recommendations are included because incorrect implementations could lead to
serious injury or loss of life.

6 Communication Profile Family 1 (FOUNDATION™ Fieldbus) — Profiles for
functional safety

Commupication Profile Family 1 (commonly known as FOUNDATION™ Fieldbus ) |defines
communication profiles based on IEC 61158-2 Type 1, IEC 61158-3-1, [EC 61158-4-1,
IEC 61158-5-5, IEC 61158-5-9, IEC 61158-6-5, and IEC 61158-6-9.

The basgic profiles CP 1/1, CP 1/2, and CP 1/3 are defined in IEC 61784-1. Thg CPF 1
functionjal safety communication profile FSCP 1/1 (FF-SIS™3) is based on the CP 1[1 basic
profile |in IEC 61784-1 and the safety communication layer( specifications defined in
IEC 617/84-3-1.

7 Communication Profile Family 2 (CIP™) and Family 16 (SERCOS®) — Profiles
for [functional safety

Commupication Profile Family 2 (commonly known ‘as CIP™4) defines communication|profiles
based |on IEC 61158-2 Type 2, IEC 61158-3-2, IEC 61158-4-2, I|EC 61158-52, and
IEC 611|58-6-2.

Commupication Profile Family 16 (commonly known as SERCOS®?5) defines a commulnication
profile |CP 16/3 based on IEC'®1158-3-19, IEC 61158-4-19, IEC 61158-5-19, and
IEC 61158-6-19.

The basic profiles CP 2/1, CP 2/2, CP 2/3 and CP 16/3 are defined in IEC 61784-1 and
IEC 617]84-2. The CPF 2 functional safety communication profile FSCP 2/1 (CIP Safety™4) is
based gn the CPF 2 basic/profiles in IEC 61784-1 and IEC 61784-2, the CP 16/3 basif profile
in IEC §1784-2, and the-safety communication layer specifications defined in IEC 61784-3-2.

3 FOUNDATION™ Fieldbus and FF-SIS™ are trade names of the non-profit organization FieldComm Group. This
information is given for the convenience of users of this document and does not constitute an endorsement by
IEC of the trade name holder or any of its products. Compliance to this document does not require use of the
trade names FOUNDATION™ Fieldbus or FF-SIS™. Use of the trade names FOUNDATION™ Fieldbus or FF-SIS™
requires permission of FieldComm Group and compliance with conditions for their use (such as testing and
validation).

4 CIP™ (Common Industrial Protocol) and CIP Safety™ are trade names of the non-profit organization ODVA, Inc.
This information is given for the convenience of users of this document and does not constitute an endorsement
by IEC of the trade name holder or any of its products. Compliance to this document does not require use of the
trade names CIP™ or CIP Safety™. Use of the trade names CIP™ or CIP Safety™ requires permission of
ODVA and compliance with conditions for their use (such as testing and validation).

5 SERCOS® is a trade name of SERCOS International e.V. This information is given for the convenience of users
of this document and does not constitute an endorsement by IEC of the trademark holder or any of its products.
Compliance to this document does not require use of the trade name SERCOS®. Use of the trade name
SERCOS® requires permission of the trade name holder and compliance with conditions for its use (such as
testing and validation).
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8 Communication Profile Family 3 (PROFIBUS™, PROFINET ™) — Profiles for
functional safety

Communication Profile Family 3 (commonly known as PROFIBUS™, PROFINET™86) defines

commu

nication profiles based on IEC 61158-2 Type 3, IEC 61158-3-3, IEC 61

IEC 61158-5-3, IEC 61158-5-10, IEC 61158-6-3, and IEC 61158-6-10.

158-4-3,

The basic profiles CP 3/1 and CP 3/2 are defined in IEC 61784-1; CP 3/4, CP 3/5 and CP 3/6
are defined in IEC 61784-2. The CPF 3 functional safety communication profile FSCP 3/1
(PROFIsafe™56) is based on the CPF 3 basic profiles in IEC 61784-1 and IEC 61784-2 and the
safety communication layer specifications defined in IEC 61784-3-3.

9 lenmunication Profile Family 6 (INTERBUS®) — Profiles for functional|safety

Commupication Profile Family 6 (commonly known as INTERBUS®?7) definesscommulnication
profiles |based on IEC 61158-2 Type 8, IEC 61158-3-8, IEC 61158-4-8, |EC 61158-5-8, and

IEC 61158-6-8.

The bagic profiles CP 6/1, CP 6/2, CP 6/3 are defined in IEC 61784-1. The CPF 6 functional

safety dommunication profile FSCP 6/7 (INTERBUS Safety™7)4s based on the CPF
profiles| in IEC 61784-1 and the safety communication

IEC 617/84-3-6.

layer specifications de

6 basic
ined in

The prdfiles CP 6/1, CP 6/2 and CP 6/3 contain optienal services, which are spedified by
profile igentifiers. The suitable profile identifiers for GP 6/7 are shown in Table 4.

Table 4 — Overview of profilexidentifier usable for FSCP 6/7

Profile Master Slave
Cyclic Cyclic@nd non Cyclic Non cyclic Cyclic and non
cyclic cy¢lic
Profile 6//1 618 619 611 - 613
Profile 6/p - 629 - - 623
Profile 6/B - 639 - - 633

The safety communication layer specification given in IEC 61784-3-6 fully applies.

6 PROFIBUS™, PROFINET™ and PROFIsafe™ are trade names of the non-profit organization PROFIBUS
Nutzerorganisation e.V. (PNO). This information is given for the convenience of users of this document and
does not constitute an endorsement by IEC of the trade name holder or any of its products. Compliance to this
document does not require use of the registered trade names for PROFIBUS™, PROFINET™ or PROFIsafe™.
Use of the registered trade names for PROFIBUS™, PROFINET™ or PROFlIsafe™ requires permission of PNO

and compliance with conditions for their use (such as testing and validation).

7 INTERBUS® and INTERBUS Safety™ are trade names of Phoenix Contact GmbH & Co. KG, control of trade
name use is given to the non profit organization INTERBUS Club. This information is given for the convenience
of users of this document and does not constitute an endorsement by IEC of the trade name holder or any of its
products. Compliance to this document does not require use of the trade names INTERBUS® or INTERBUS
Safety™. Use of the trade names INTERBUS® or INTERBUS Safety™ requires permission of the INTERBUS
Club and compliance with conditions for their use (such as testing and validation).
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10 Communication Profile Family 8 (CC-Link™) — Profiles for functional safety

10.1 Functional Safety Communication Profile 8/1

Communication Profile Family 8 (commonly known as CC-Link™ 8) defines communication
profiles based on IEC 61158-2 Type 18, IEC 61158-3-18, |IEC 61158-4-18, IEC 61158-5-18,
and IEC 61158-6-18.

The basic profiles CP 8/1, CP 8/2, and CP 8/3 are defined in IEC 61784-1. The CPF 8
functional safety communication profile FSCP 8/1 (CC-Link Safety™38) is based on the CPF 8
basic profiles in IEC 61784-1 and the safety communication layer specifications defined in
IEC 61784-3-8.

10.2 Functional Safety Communication Profile 8/2

Commuhication Profile Family 8 also defines communication profiles” baged on

IEC 61158-5-23 and IEC 61158-6-23.

The basic profiles CP 8/4 and CP 8/5 (commonly known as CC-LinkME™?9) are deffined in
IEC 617]84-2. The CPF 8 functional safety communication profite, FSCP 8/2 (CC-Ljink IE™
Safety gommunication function) is based on the CPF 8 basic profiles in IEC 61784-2 [and the

safety communication layer specifications defined in IEC 61784-3-8.

11 Communication Profile Family 12 (EtherCAT™) - Profiles for functional

safpty

Commuhication Profile Family 12 (commonly knewn as EtherCAT ™ 10) defines communication
profiles |based on IEC 61158-2 Type 12, IEC'61158-3-12, |IEC 61158-4-12, IEC 61158-5-12

and IEC 61158-6-12.

The bagic profiles CP 12/1 and CP 12/2 are defined in IEC 61784-2. The CPF 12 functional
safety cdommunication profile FSCP\42/1 (Safety-over-EtherCAT™10) is based on the |CPF 12
basic profiles in IEC 61784-2 and the safety communication layer specifications defined in

IEC 617)84-3-12.

8

10

CC-Link™ and CC-Link Safety™ are trade names of the non-profit organization CC-Link Partner Association.
This information is given for the convenience of users of this document and does not constitute an endorsement
by IEC of the trade name holder or any of its products. Compliance to this document does not require use of the
trade names CC-Link™ or CC-Link Safety™. Use of the trade names CC-Link™ or CC-Link Safety™ requires
permission of CC-Link Partner Association and compliance with conditions for their use (such as testing and
validation).

CC-Link IE™ is a trade name of the non-profit organization CC-Link Partner Association. This information is
given for the convenience of users of this document and does not constitute an endorsement by IEC of the
trade name holder or any of its products. Compliance to this document does not require use of the trade name
CC-Link IE™. Use of the trade name CC-Link IE™ requires permission of CC-Link Partner Association and
compliance with conditions for its use (such as testing and validation).

EtherCAT™ and Safety-over-EtherCAT™ are trade names of Beckhoff, Verl. This information is given for the
convenience of users of this document and does not constitute an endorsement by IEC of the trade name
holder or any of its products. Compliance to this document does not require use of the trade names EtherCAT™
or Safety-over-EtherCAT™ Use of the trade names EtherCAT™ or Safety-over-EtherCAT™ requires permission
of Beckhoff, Verl and compliance with conditions for their use (such as testing and validation).
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12 Communication Profile Family 13 (Ethernet POWERLINK™) — Profiles for
functional safety

Communication Profile Family 13 (commonly known as Ethernet POWERLINK™ 11) defines
communication profiles based on IEC 61158-3-13, IEC 61158-4-13, IEC 61158-5-13, and
IEC 61158-6-13.

The basic profile CP 13/1 is defined in IEC 61784-2. The CPF 13 functional safety
communication profile FSCP 13/1 (openSAFETY™11) is based on the CPF 13 basic profiles in
IEC 61784-2 and the safety communication layer specifications defined in IEC 61784-3-13.

13 Communication Profile Family T4 (EPA®) — Profiles for functional safety

Commupication Profile Family 14 (commonly known as EPA® 12) defines €ommulnication
profiles |pbased on IEC 61158-3-14, IEC 61158-4-14, IEC 61158-5-14, and IEC 61158-6114.

The bagic profiles CP 14/1 and CP 14/2 are defined in IEC 61784-2., The CPF 14 functional
safety ¢ommunication profile FSCP 14/1 (EPASafety®'2) is base@ on the CPF 14 basic
profiles| in IEC 61784-2 and the safety communication layer( specifications defined in
IEC 617/84-3-14.

14 Communication Profile Family 17 (RAPIEnet™) < Profiles for functiona
safety

Commupication Profile Family 17 (commonly, “known as RAPIEnet™ 13 ) defines a
communication profile based on IEC 61158-3-21, IEC 61158-4-21, IEC 61158-5-21, and
IEC 61158-6-21.

The bdsic profile CP 17/1 is defined* in IEC 61784-2. The CPF 17 functional safety
communication profile FSCP 17/1 (RAPIEnet Safety™13) is based on the CPF 17 basif profile
in IEC g1784-2 and the safety communication layer specifications defined in IEC 61784-3-17.

11 Ethernet POWERLINK™ and openSAFETY™ are trade names of the non-profit organization Ethernet
POWERLINK™ Standardization Group (EPSG). This information is given for the convenience of users of this
document and does not constitute an endorsement by IEC of the trade name holder or any of its products.
Compliance to this document does not require use of the trade names Ethernet POWERLINK™ or
openSAFETY™. Use of the trade names Ethernet POWERLINK™ or openSAFETY™ requires permission of
Ethernet POWERLINK™ Standardization Group (EPSG) and compliance with conditions for their use (such as
testing and validation).

12 EPA® and EPASafety® are trade names of Zhejiang SUPCON® Sci&Tech Group Co. Ltd. China. This
information is given for the convenience of users of this document and does not constitute an endorsement by
IEC of the trade name holder or any of its products. Compliance to this document does not require use of the
trade names EPA® or EPASafety®. Use of the trade names EPA® or EPASafety® requires permission of
SUPCON® and compliance with conditions for their use (such as testing and validation).

13 RAPIEnet™ and RAPIEnet Safety™ are trade names of the non-profit organization RAPIEnet Association. This
information is given for the convenience of users of this document and does not constitute an endorsement by
IEC of the trade name holder or any of its products. Compliance with this document does not require use of the
registered trade names for RAPIEnet™ or RAPIEnet Safety™. Use of the registered trade names for
RAPIEnet™™ or RAPIEnet Safety™ requires permission of RAPIEnet Association and compliance with
conditions for their use (such as testing and validation).
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15 Communication Profile Family 18 (SafetyNET p™ Fieldbus) — Profiles for
functional safety

Communication Profile Family 18 (commonly known as SafetyNET p™ 14 ) defines
communication profiles based on IEC 61158-3-22, |IEC 61158-4-22, IEC 61158-5-22 and
IEC 61158-6-22.

The basic profiles CP 18/1 and CP 18/2 are defined in IEC 61784-2. The CPF 18 functional
safety communication profile FSCP 18/1 is based on the CPF 18 basic profiles in IEC 61784-2
and the safety communication layer specifications defined in IEC 61784-3-18.

14 safetyNET p is a trade name of the Pilz GmbH & Co. KG. This information is given for the convenience of users
of this document and does not constitute an endorsement by IEC of the trade name holder or any of its
products. Compliance to this profile does not require use of the trade name SafetyNET p. Use of the trade
name SafetyNET p requires permission of the trade name holder and compliance with conditions for its use
(such as testing and validation).
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Annex A
(informative)

Example functional safety communication models

A.1 General

Annex A considers various models of implementation structure for safety fieldbus devices.
These models provide different fault detection mechanisms. Models shown below are only
intended to illustrate possible implementation structures. IEC 61508 should be used for
overall system design

Some examples are listed in Clauses A.2 to A.5. Other models may be used.

NOTE Implementation structures in these examples are based on redundant safety communication Jayers, in
accordang¢e with IEC 61508 examples.

A.2 Model A (single message, channel and FAL, redundant)SCLs)

Model A shown in Figure A.1 serves as the base reference model for the other models. Only
one fieldbus is used as the communication channel.

Two S({Ls operate independently to generate two SPDUs from the same safety dgta. The
SPDUs jare cross-checked before one of them is transferred using a single fieldbus message.
The recpived SPDU is independently decoded and<safety checked by the two receiving SCLs
and crops-checked. Both safety communicationdayers are involved in the production of the
messagp.

NOTE The implementation can be realized via hardware and/or software diversity.

Safety Safety

communication communication
layer > layer
FAL
DLL
Rhi
Message
[T ——

IEC

Figure A.1 — Model A

A.3 Model B (full redundancy)

Model B in Figure A.2 shows a system where all safety communication layers, transmission
layers and transmission media exist twice.

Each SCL generates an SPDU from the same safety data and sends it on the attached
fieldbus. The messages from both safety communication channels are safety-checked and
cross-checked.

Transmission layers and transmission media may be of different types.
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Figure A.2 — Model B

A.4 Model C (redundant messages, FALs and SCLs, single’channel)

Model @ in Figure A.3 shows a system with full redundancy of the’fieldbus device components

and only one transmission medium.

Two SClLs generate SPDUs from the same safety data. The' SPDUs are sent at differept times
on the|l same fieldbus using different messages:{ The messages from both| safety
communication channels are safety-checked by both-and cross-checked.

Safety Safety
communication communication
layer <> layer
FAL FAL
DLL DLL

PhL

PhL
L

Message Message
[T — [T —

L

Figure A.3 — Model C

IEC

A.5 Model D (redundant messages and SCLs, single channel and FAL)

Model D in Figure A.4 shows a system with dual safety communication layers while the

transmission layers exist only once.

Two SCLs generate SPDUs from the same safety data. The SPDUs are sent at different times
on the same fieldbus using different messages. Alternatively, the two SPDUs can be sent as
separate fields in the same message.

The messages from both safety communication layers are safety-checked independently and

cross-checked.


https://iecnorm.com/api/?name=7c561d4a41e5dd700b250fae37098af1

- 54 — IEC 61784-3:2021 © IEC 2021

Safety Safety
communication communication
layer I a— layer
FAL
DLL
PhL

Message Message

[T —— [T —>

1EC]

Figure A.4 — Model D
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Annex B
(normative)

Safety communication channel model
using CRC-based error checking

B.1 Overview

Annex B contains a black channel model for data integrity calculations based on binary
symmetric channel. Use of the binary symmetric channel model is recommended unless a

different-modelcanbe proven-more Qppllr\ahln for a porhf\lllar ESCPE.

B.2 Channel model for calculations

A binay channel is called symmetric when the probabilities P for)both directions of
perturbation for a bit cell are equal: 120 and 0>1 (see Figure B/1).” Furthermofe, it is
assumef all bit cells have the same bit error probability P, = P.

IEC
Figure B.1 — Binary_ symmetric channel (BSC)

Usually |safety data are transmitted in~blocks of a certain bit length n. In this case the error
probability for a number of k perturbed bits (in a block of bit length n) can be calculated with
the Equption (B.1) shown below.

Pn(k)=@xpek x(1-P, )" (B.1)

In case [the block.contains a fictive coding to detect error patterns up to d-1 such as shown in
Figure B.2 withya’ minimum Hamming distance d,;,, an upper limit residual error prpbability
RyL(Pg) can’bg calculated with the Equation (B.2) shown below.

NOTE Acoding with this feature does not exist in reality, thus It IS called TIclive.
. n k n-k
Ru(P)= >, ) x Py x(1-P,) (B.2)

However, this simplified equation does not take into account that even a simple parity bit
(minimum Hamming distance d,;, = 2) allows more error patterns to be detected than just

1 bit. For exact calculations, the sum of all individual undetectable error patterns shall be
used if there is no other method or approximation available.

Figure B.2 illustrates the background for the Equation (B.2).
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3005

Figure B.2 — Block codes for error detection

Usually |the CRC mechanism provides better residual error probability with smaller block bit
length n. Thus, a dependency exists between block bit length n and the minimum Hamming
distance d,;, for a given proper CRC polynomial.

EXAMPLH

Table B.1| shows the block bit length n fordifferent d_; values for a specific polynomial (0x1F29F in this case).

Different polynomials will result in different.values.

n

Table B.1 — Example dependency d,,;, and block bit length n

din n
12 17
8 18...22
6 23...130
4 131 ... 258
2 >259

B.3 Bit error probability Pe

A Bit Error Probability (Pe) of 104 in the presence of continuous electromagnetic interference
would lead to a stop of communication (spurious trip) in case of cyclic data exchange (e.g.
watchdog time expires after too many retries). Through correct installation (e.g. shielding,
equipotential bonding), these spurious trips normally can be mitigated.

The design of a safety layer assuming a Pe of 104 is not recommended, as interferences with
many corrupted bits are common in industrial environments.
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In order to detect these kinds of disturbances, the error detection mechanisms should be
powerful enough to achieve the required total Residual Error Probability at all values up to
100 times higher Pe than 10~4, that is 102,

Therefore, unless a better lower bit error probability can be undeniably justified (beyond
physical measurements on systems in actual installations and theoretical considerations
based on arguments regarding the availability or long term stability of network connections), a
maximum value of 10-2 shall be used for the bit error probability.

B.4 Cyclic redundancy checking

B.4.1 [Generat

The resfdual error rate, which is based on the detection using a CRC-mechanism’ fpr BSC,
can be| calculated using the Equation (B.3) below (residual error probability for CRC
polynomials).

n . K
Rerc(Pe) ZZAi x Py ><(1_':)«:3)” | (B.3)
i=1
where
A, is the distribution factor of the code (determined) either by computer simulatipn or a

mathematical analysis);
n is the number of bits in the block, including its.CRC signature;
¢ is the bit error probability.

NOTE Fprallifrom 1to (d ;,-1), the value of A, is equal to 0.

min

For a high bit error probability (close<to 0,5), the worst case value for Rggc is 27" fo[ proper
CRC polynomials (see for example[#3]).

The value r represents the .number of CRC bits added to the message part as|a CRC
signature to provide error detection, as shown in Figure B.3.

Block (n=m +7r)

A
- Y
m bits r bits
- A )
' Y
Message part CRC signature

IEC
Figure B.3 — Example of a block with a message part and a CRC signature

B.4.2 Requirements for methods to calculate Rcre

Various methods for calculating Rorc have been provided in existing literature (for example
[74], [76], [77], [78], [79], [80]). However, polynomial evaluations from published literature
should be used with caution as some results have been questioned by subsequent analysis.

In addition, there are no known conservative approximation formulas, which would allow for a
general calculation of Rcgrc. Not even the "conservative" bound 27" is valid for all polynomials
and all values of Rpge.

NOTE 1 As a guidance for the calculation of Rcre, Annex H provides numerical results which can be compared to
the output values of algorithms in order to verify them.
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Therefore, the Rgrc for the selected generator polynomial shall be explicitly calculated, as
specified below.

e Rcgc shall be calculated for all values of n in use.

NOTE 2 Calculating Rz e.g. for the longest telegram length is not sufficient. For example, the polynomial
CCITT16 (x'®+x'2+x°+1 or 0x11021) has a very high Rz for some small values of n.

NOTE 3 If a polynomial is proper for a given data length n, it can still be improper for other data lengths (be it
smaller or larger).

e Rcgc shall be calculated for all relevant values of Py in the interval [2/n to 0,01].

NOTE 4 In some cases, R,z does not grow monotonously with the P_ (so-called improper polynomials, see
Figure B.4).

NOTE 5 See [33] for a justification on using 2/n as the lowest P.
e Subsequently, it follows that:
— if n<=200, it is sufficient to evaluate the single value P, = 0,01;
— if n>200, multiple values within this interval shall be evaluated {at’least 2/n, 4/n, 8/n,
16/n, and so on until 0,01).

When choosing and implementing an algorithm for calculating Ragc, numerical stabjility (for
example ranges, precision, resolution, error propagation) shall be-Considered in order to avoid
incorredgt results. For instance, the subtraction of values ofy'the same magnitude pnd the
summatjon of many small values are problematic, when using floating point numbers.

>
= A Generator polynomial: 19003 h n=d__ =1 008
2 o max
Qo
o
(o
s
° S 1
E 1410 [ :
° Gradient £
é Hamming distance
1410% |
i Improper polynomial
1107
8-666-64 lel,‘fl,‘C‘. 8664 I 8-64 84 -
’ ’ ’ ’ ’ Bit error probability
IEC
Key

n number of bits in a block including CRC signature r.

Figure B.4 — Proper and improper CRC polynomials

The gradient of the slope is a measure for the minimum Hamming distance of the particular
CRC polynomial and block size.

CRC coding offers good protection against burst type electromagnetic interference. Any burst
error up to the size of the CRC signature in bits will be detected.
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Annex C
(informative)

Structure of technology-specific parts

All technology-specific parts of IEC 61784-3 (all parts) will be numbered according to their
CPF number in IEC 61784-1 or IEC 61784-2.

EXAMPLE The technology-specific part containing specifications for the functional safety communication profiles
of CPF 33 would be numbered IEC 61784-3-33.

All technology-specific parts will have the same general structure, to facilitate comparison

between the different technologies. This structure is detailed in Table C.1.
Table C.1 — Common subclause structure for technology-specific.parts

Clauseland Title Contents

subclapse
No,
Introduction This introduction,is the same for all pafts of
IEC 61784-3

1 Scope This scope.is standardized for all parts| of
IEC 61784-3

2 Normative references Normative documents for this part

3 Terms, definitions, symbols, abbreviated terms <\ —

and conventions

3.1 Terms and definitions —

3.1.1 Common terms and definitions Common terms used in this part

3.1.2 CPF X: Additional terms and definitions Technology-specific terms used in this|part

3.2 Symbols and abbreviated terms —

3.2.1 Common symbols and abbreviated terms Common symbols used in this part

3.2.2 CPF X: Additional symbels and abbreviated Technology-specific symbols used in this part

terms

3.3 Conventions Conventions which are used to describe the
various elements of the safety communication
layer (for example state tables, sequer]ce
diagrams)

4 Overview of FSCP X/1 (Safetyname™) Overview of the functional safety
communication profile, and relevant
introductory material (including objectiyes and
motivations for the technology)

5 General —

51 External documents providing specifications List of the reference documents required by

for the profile the technologies, especially those that could
not be listed in Clause 2 (because they are not
"official" standards such as IEC or ISO, for
example consortia documents), and thus were
included in Bibliography, together with all
"informative only" documents

5.2 Safety functional requirements May include description of safe states (see
IEC 61508-1:2010, 7.10.2.6)

5.3 Safety measures May include measures to be considered from
5.4

5.4 Safety communication layer structure May include decomposition of the SCL
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Clause and
subclause
No.

Title

Contents

5.5

Relationships with FAL (and DLL, PhL)

May include existing diagnostics, expected
services, constraints (for example, "to be used
in conjunction with FSCP x/y")

5.5.1

Data Types

List of the IEC 61158 data types used by the
profile

Safety communication layer services

May include application objects used,
diagnostic services

Safety communication layer protocol

First subclause is listed below, others may be
added as needed.

May include specific time mechanisms] state

machines, sequence charts, reaction ‘oh power
off/power down, diagnostic prot@coland
corresponding diagnosis

71

Safety PDU format

Includes detailed definition of'safety PDU
(message) formats.

Will include severalpsubclauses to spegify the
various format eléments (for example qafety
CRC specification)

Safety communication layer management

Includes specifications for the followin
aspects of parameterization:

— safe parameter data supplied by anjother
safety device (for example a parampter
Server)

~ safe parameter data supplied by a fool (for
example device description)
(including any required measure to[secure
the storage, handling and transfer)

System requirements

First subclauses are listed below, othefs may
be added as needed

9.1

Indicators and switches

Specifications for device indicators ang switch
function and behaviour

9.2

Installation guidelines

Detailed clause references within IEC $1918
or other relevant documents

9.3

Safety functionresponse time

Calculations and related examples of rpaction
times relevant for the technology (for example
worst case reaction time of safety loop

9.4

Duratien\of'"demands

Specifications for the duration of demands
within devices

9.5

Constraints for calculation of system
characteristics

Includes black channel retries, number| of
telegrams per second, number of mesgage
sinks

9.6

Maintenance

anonifirnfinne for system hehaviour inlcase of
device repair and replacement

9.7

Safety manual

If relevant, includes the minimum information
required by the profile to be included in the
safety manual

9.8

Wireless transmission channels

This subclause is optional. If relevant, it
includes specific requirements when using
wireless transmission

9.9

Conformance classes

This subclause is optional. If relevant, it
includes additional conformance requirements
for the base fieldbus protocol

10

Assessment

Include information on assessment
requirements
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Clause and Title Contents
subclause
No.
Annex A Additional information for functional safety Mandatory informative annex used to provide

(informative)

communication profiles of CPF X

additional non-normative information on the
protocol. If there is none, then this will contain
the following sentence: "There is no additional
information for this FSCP".

A1

Hash function calculation

For example, algorithms for CRC calculation

Bibliography

Bibliographic references relevant for this part
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Annex D
(informative)

Assessment guideline

D.1 Overview

This guideline is intended for the assessment and test of communication systems for the
transmission of safety-related messages. The safety communication may take place between
various processing units of a safety control system and/or between intelligent safety
sensors/actuators and processing units of a safety control system

It is hjghly recommended to use this guideline when assessing a particulan safety
communication profile or communication system as well as safety-related devices using these
profiles.

The dofumentation that is provided for the test or assessment shall specify the exact
operating conditions according to 5.10.2. No deviation from these(conditions is pgrmitted
under apy circumstances.

If a safety communication system is an integral part of a safety-related device for which a
product|standard exists (for example IEC 61496-1), then this product and the related safety
commurnication components shall meet the requirements'to the extent that is mentiongd in the
scope of the relevant standard, or as defined in a specific safety communication profile within
IEC 617]84-3 (all parts).

D.2 Channel types

D.2.1 General

Clause P.2 defines two general types of safety communication concepts, the black channel
and the[white channel approach: This guideline covers both safety communication congepts.

D.2.2 Black channel

According to definition'3/1.4, black channel type safety communication requires only gvidence
of design or validatien of the safety communication layer (SCL) according to IEC 61508. It is
possiblg for a safety device designer to use a pre-assessed and approved hardware/goftware
componjent, which provides the functions of the particular SCL. If the designer implemg¢nts this
componient in,its specified manner, a safety assessment of the component itself accdrding to
IEC 615908/can be omitted. Thus, efforts can be reduced to the assessment of the| safety-
relate i i i

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.2.3 White channel

According to definition 3.1.54, white channel type safety communication requires all relevant
hardware and software components to be designed, implemented and validated according to
IEC 61508. Due to the large variety of possible solutions, this guideline only provides help on
how to proceed with the aspects of data integrity assurance.

NOTE Further information can be found in IEC 62280.
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Normally, individual white channel approaches can be evaluated using one of the models
outlined in Annex A.

D.3 Data integrity considerations for white channel approaches

D.3.1 General

For data integrity considerations, two classes of white channels can be identified as described
in D.3.2 and D.3.3.

D.3.2 Models B and C

This approach considers each channel of the bus communication system not to be stfe. The
protocol layers are redundant and two messages are sent. Hereby the data integrity/measures
of the pus communication system are used completely. Sufficient error detection is not
possiblg if one of the two channels fails. Due to their architecture, some known bus
communication systems enable the other participants to check eachpmessage apd thus
already [detect the majority of the error possibilities.

NOTE 1 [Model B and C can be realized both as white or black channel solutions.

NOTE 2 |Equations in this Subclause D.3.2 can also be applied to black channel systems.

The following approach is based on the concept "redundancy with cross checki|ng", as
describgd in 5.4.8. This means, in case of twofold transfer of the SPDU and bif by bit
comparison within the receiver, it is a preconditionr for an undetected error that both
messagps are corrupted equally. The residual erroeryprobability can be calculated along the
lines of JAnnex B. The probability for a particular bit ‘error combination within each message is
the same in this case and thus the expression is squared. The possibilities for bit error
combinations are in accordance with those ofia single message (binomial coefficients)

FSCPs should adjust the individual measures such that a maximum of independence can be
assumef. Otherwise, it is necessary to use more complex equations consideling the
dependency.

When assuming data integrity-assurance via CRC signature, Equation (D.1) can be |used to
calculate the residual ~etror probability based on binary symmetric channell (BSC)
(see Anpex B).

RCRC(F’e)=Zn‘,AiX(PL.X(1—Pe)n7i)2 (D.1)

i=1

An analysts—accordingto bB3-3togetherwitha—calcutationtusingEquation (51) fsrecuired for
a complete evaluation of the residual error probability in case of a white channel solution.

NOTE 3 See IEC 62280 for more information.

The calculation of Ag¢| (P) is carried out along the lines of 5.8.10.1.

The complete safety assessment shall be accomplished according to IEC 61508 (for example
Failure Mode and Effect Analysis, Safe Failure Fraction, Common Cause Errors).

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.
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Models A and D

This approach relies on the error detection measures of existing bus transmission channels
and supplements these with additional measures in the superimposed safety communication

layer to

Within t

hardwarle fault tolerance needs to be considered and thus-their life expectancy.

In this dase a Markov analysis can be expressed bysthree fundamental transition pos
(see Fidure D.1):

e undetected faulty messages that are_caused by actual hardware failures
trangmission layers that result in passing-of corrupted messages (Ryy);

e faulf
that

e undeg
part

NOTE 1

NOTE 2
IEC 6228

The con

Mode and Effeet Analysis, Safe Failure Fraction, Common Cause Errors).

NOTE 2

reach the desired SIL.

State: ok
EMC
Transmission Transmission code
failure (hardware) error (bus checker)
A4
Hazard

IEC
Figure D.1 — Basic Markov model

his approach due to safety hazards through failures of the bus protocol circu

y messages with undetected bit.errors caused by electromagnetic interference
occur as part of normal operation (Rgyc);

btected faulty messages that are caused by failures in the corresponding bus g
of the transmission channel (Ryc).

This Markov analysis_is~derived from IEC 62280.

Calculations of the residual error probability RPg. of the channel and resulting AgcL(Pg) are g
D.

nplete safety assessment shall be accomplished according to IEC 61508 (e.g

See”lEC 62280 for more information.

ts, their

Sibilities

in the

5 (EMC)

hecking

etailed in

Failure

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.4 Verification of safety measures

D.4.1

General

This part of the assessment guideline specifies the verification requirements for a particular
safety communication profile.
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D.4.2 Implementation

Messages to be transmitted safely shall be generated in a safe manner (in line with the
required SIL). The transmission medium (e.g. bus line including interface ASICs) in itself is
considered not safe. The safety measures are within the sole responsibility of the processing
units of message source and message sink. This concerns white and black channel solutions.

Assessment: The requirements of IEC 61508 or other additional standards such as
IEC 61784-3 shall be considered and checked. These requirements are beyond the scope of
this assessment guideline and are defined normatively.

D.4.3 Default safety action

At loss [of power, or absence of expected safety messages, an SCL and its related.[devices
shall transition to a specified safe state within a specified maximum time delay.

EXAMPLE 1 Upon loss of messages, a Watchdog timer drives its related device to a safe state:
EXAMPLE 2 Upon loss of power, a spring is released to apply a brake or movement lock.

Assessment: See 5.4.4.

D.4.4 Safe state

A mecHanism for error detection and reaction shall be‘provided at the receiver| that is
responsjible to establish a safety-related reaction to achieve a safe state, within the |process
fault tolg¢rance time.

Assessment: Check of documentation and implefmentation; measurement of the reactjon time
for the gafety device using safety communication at worst case conditions of the systém (e.g.
in the presence of errors or failures).

D.4.5 Transmission errors

When tfansmission errors according to 5.3 occur, a defined fault reaction shall be [initiated
(e.g. stgp demand).

Assessment: Check of )Jdocumentation, implementation, calculation if necessafy, and
functionfal test; extended/functional tests along the line of IEC 61508.

D.4.6 Safety reaction and response times

The maximuam" safety function response time specified by the manufacturer and the time
required to/complete a safety-related reaction shall not be exceeded, even in the pregence of
errors and-fatures:

NOTE In some bus systems, the transmission rate and the reaction or response times depend on the number of
participants. If transmission rate and reaction or response times are safety-related, it could be necessary to limit
the number of participants.

Assessment: Check of documentation and implementation; measurement of the reaction
and/or response times at worst case conditions for the particular system. The manufacturer or
the safety communication profile shall provide the definition of the number and timing of
errors to be considered.

D.4.7 Combination of measures

For the transmission of safety-related messages over bus systems, a combination of
measures from those quoted in 5.4 shall be implemented in such a manner that each error
described in 5.3 is detected within the process fault tolerance time. Table 1 assists in
choosing the appropriate individual measures.
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Assessment: All the technical measures in use shall be verified for completeness according to
Table 1. Implementation of the measures shall be according to the required SIL.

D.4.8 Absence of interference

It shall be proved that non-safety-related communication participants do not interfere with
safety communication participants.

Assessment: All the technical measures in use shall be verified for completeness according to
Table 1. Implementation of the measures shall be according to the required SIL.

D.4.9 Additional fault causes (white channel)

In additjon to the already described methods for the estimation of residual errors using the
BSC model, further fault causes need to be considered and controlled)” such as
"synchronisation slip errors" within the physical and data link layers.

NOTE Details can be found in IEC 62280 or [71].

Assessment: This assessment is outside the scope of this document.

D.4.10 | Reference test beds and operational conditions

As far as feasible, all parts of a safety communication.‘system should be tested tpgether.
Howeveyr, if parts of a safety communication system are,tested separately, reference gystems
(test befs) and/or simulators should be defined by the particular safety communicatiop profile
and implemented using a particular variety of different devices from different suppliers where
possiblg.

The tes{ bed should take into account worst-case conditions, for example connection lgength or
number|of devices. Signals that are required for the safety function shall be simujated or
otherwige imposed.

Relevant operational modes shall’be defined for use during testing, such as cydic data
exchange of process values or'agyclic data exchange of parameterization data.

Assessment: Test and inspections according to the definitions of the particular FSCP or the
specifications of the manufacturer of the EUT.

D.4.11 | Conformance tester

Conformance to a particular FSCP should be tested by a profile conformance tester|defined
by the t¢chinology-specific organization related to the individual FSCP.

NOTE Conformance testing includes both positive and negative tests.

Assessment: Test and inspections according to the definitions of the particular FSCP.
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Annex E
(informative)

Examples of implicit vs. explicit FSCP safety measures

E.1 General

The examples provided in Clauses E.2 to E.7 illustrate the concepts of explicit and implicit
safety measures.

E.2 §

Figure H

Example fieldbus message with safety PDUs
E.1 shows safety PDUs embedded in a fieldbus message during transmission.
Fieldbus address Safety PDU Safety PDU
—* —M —
Non-safety Non-safety
DA | SA = el CRC
- J
Y~

Bit error probability = Pe
IEC

Figure E.1 — Example safety PDUs embedded in a fieldbus message

E.3 Model with completely explicit safety measures

Figure H

.2 shows the model and the safety checking of a safety PDU with completely]
safety npeasures for timeliness and authenticity.
Safety PDU
s A N

Timeljmess™ | Authenticity | .

(T-code) (A-code) CRC signature

CRC calculation
using generator f—» Step@

polynomial Remainder = 0 or # 0
\4 i
Expectation: Locally stored parameter
Equal to
Local A-code » Step 2)
v Equal or not equal
Expectation: Locally generated synchronized value

Equal to
Local T-code > Step (3)

Equal or not equal
IEC

Figure E.2 — Model with completely explicit safety measures

explicit
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Checking is done according to the following steps:

Step @® Remainder#0 >
Remainder=0 =
Step @ Not equal >
Equal >
Step ® Not equal >
Equal >

Any error detected
Data correct or incorrect with RR, according to 5.8.5.2.2
Any error detected

Authenticity correct or incorrect with RR, according to
5.8.5.2.3

Any error detected
Timeliness correct or incorrect with RRt according to 5.8.5.2.4

E.4 Ijllodel with explicit A-code and implicit T-code safety measures

Figure H
measurs

.3 shows the model and the safety checking of a safety PDU with’ explicit safety
e for Authenticity and implicit safety measure for Timeliness.

Safety PDU
A
- N\
Authenticity :
(A-code) Data | CRC signature

Local T-code I

A 4 A4

CRC calculation
using.génerator
polynomial

— Step (1)
Remainder=0or#0

-

Checkin

Step @

g is done~according to

Rémainder # 0

Rémainder = 0

Expectation:
Equal to

igure E.3 — Model with explicit A-code and implicit T-code safety measurejs

v

Locally stored parameter

>
>

Step (2)

Equal or not equal
IEC

Lacal A-code

the following steps:

Any error detected

Data and Timeliness correct or incorrect with certain RH

Step @ Not equal

9
9
9
Equal >

E.5

Any error detected

Authenticity correct or incorrect with RR, according to
5.8.5.2.3

Model with explicit T-code and implicit A-code safety measures

Figure E.4 shows the model and the safety checking of a safety PDU with explicit safety

measure for Timeliness and im

plicit safety measure for Authenticity.
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Safety PDU
A
P N\
Timeliness Data | CRC signature
(T-code) °

CRC calculation
using generator | Step (1)

i Remainder =0or #0
Local A-code I > pevponil

v
Expectation: Locally generated synchronized value
Equal to

Local T-code > Step(2)

Equal or not equal
JEC

Fligure E.4 — Model with explicit T-code and implicit A-code(safety measurels

Checking is done according to the following steps:

Step @ Remainder # 0 > Any error detected

Remainder =0 -> Data and Authenticity cerrect or incorrect with certain RR

Step @ Not equal - Any error detected
9

Equal Timeliness correctior incorrect with RR according to 518.5.2.4

E.6 Model with split explicit and implicit safety measures

Figure BE.5 shows the model and:the safety checking of a safety PDU with split explicit and
implicit pafety measures for timeliness and implicit measures for authenticity.

Safety PDU
A
4 N\
Partial -
Data
e CRC signature

—» Stop N

‘ Partial local T-code CRC calculation Remainder = 0 or # 0
using generator

Local A-code I polynomial

v

Locally generated synchronized value

Expectation:
Equal to
‘ Partial local T-code I Step 2)
Equal or not equal

IEC

Figure E.5 — Model with split explicit and implicit safety measures
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g is done according to the following steps:

Remainder #0 > Any error detected

Remainder =0 —> Data, Authenticity and Timeliness correct or incorrect with
certain RR

Not equal - Any error detected

Equal - Timeliness correct or incorrect with certain RR

E.7 Model with completely implicit safety measures

Figure E.

6 shows the model and the safety checking of a safety PDU with implic
measur¢ for both Authenticity and Timeliness.
Safety PDU
A
( \

Checkin

Step @

Data | CRC signature

Local T-code ' CRC calculdfon

using gererator  f—> Step (1)

Local A-code polynomial Remainder =0 or #0

IEC

Figure E.6 — Model with completely implicit safety measures

g is done according to the following step:

Remainder # 0 > Any error detected

Remainder = 0 2 ‘Data, Authenticity and Timeliness correct or incorre
certain RR

E.8 Additiohto Annex B — impact of implicit codes on properness

The pre

propernk

t safety

ct with

nce the

sénce of bit errors combmed with an erroneous |mpI|C|t code can mflue

safety measures Ieads to add|t|onal effort

codes for

Due to the various possible approaches, generic formulae cannot be provided. It is up to the
individual FSCP to prove sufficient residual error probabilities.
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Annex F
(informative)

Legacy models for estimation of the total residual error rate

F.A1 General

Annex F describes the legacy models which were used in previous editions of this document
for estimating the total residual error rate for an FSCP, for the purpose of assessing this
FSCP.

NOTE These legacy models are kept in Annex F for reference purpose, which will be removed in future gditions of
this document.

F.2 Calculation of the residual error rate

Even when the messages are arriving in a correct (deterministic) manner, the SPDU still may
be corrupted. Thus, data integrity assurance is a fundamental cémponent of the safety
communication layer to reach a required safety integrity level., Suitable hash functipns like
parity bits, cyclic redundancy check (CRC), message repetitionjand similar forms of message
redundgncy shall be applied.

The fielJdbus DLL shall not use the same hash function as the superimposed safety
communication layer unless special care is taken for _those cases. The safety code ghall be
functionally independent from the transmission code.

EXAMPLE When CRC is used as the hash function, thé fieldbus DLL shall not use the same CRC polypomial as
the super|mposed safety communication layer.

All thesg methodologies provide a means of achieving low residual error rates. All measures
of datal integrity assurance shall be\.implemented within the superimposed parts| (safety
communication layer) of the controls-designed to the required SIL claim.

A supplier may choose various calculation methods for providing estimates for the data
integrityy mechanisms of fieldbus networks. The results of these calculations may |lead to
either more effort in the [design of hardware and software to provide integrity or more [effort in
the calcplation and proofl of the reliability of the overall control system.

The resjdual errorirate is calculated from the residual error probability of the superimposed
(safety)| dataintegrity assurance mechanism and the sample rate of SPDUs. In [case of
calculatjon, of PFH/PFD,, 4 per safety function, one shall take into account for the ass¢ssment
the maximidm number of information sinks (m) that is permitted in a single safety function.

Equations (F.1) and (F.2) shown below shall be used to calculate the residual error rates
resulting from RPgq (Pe), unless the underlying model does not apply, or if another method
may be more relevant. Items of the equations are specified in Table F.1.

)\SC (Pe) = RPSC (Pe) X v (F1)

NOTE These equations assume cyclic sampling of SPDUs by the SCL.
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Table F.1 — Definition of items used for calculation of the residual error rates

Equation items Definition

Agc (Pe) Residual error rate per hour of the safety communication channel with respect to the bit
error probability (see 3.1.36)

Agc (Pe) Residual error rate per hour of the safety communication layer with respect to the bit error
probability (see 3.1.36)

Pe Bit error probability (see Clause B.3)

RPg. (Pe) Residual error probability of the safety communication channel with respect to the bit error
probability (see 3.1.35). This is equal to R g (Pe)

v Maximum sample rate of SPDUs per hour

m Maximum number of logical connections that is permitted in a single safety functign [see

Figure F.1 and Figure F.2)

The number m of logical connections depends on the individual safety funCtion application.
Figure .1 and Figure F.2 illustrate how this number can be determined.

The figyres show the physical connections with possible network efements such as repeaters,
switches, or wireless links and the logical connections betweefizthe subsystems invplved in
the safgty function.

The logical connections can be based on single cast or multicast communications.

Figure f.1 shows an example 1 of an applicationcwhere m = 4. In this application, all three
drives afe considered to be hazardous at a single;point in time according to the risk analysis.

: v | v \ Example 1:

i i m=4

' E-Stop —. —— Processing —. ——  Drive !

i . ——  Drive i

| L Key

i > i _ Logical

i - | Drive ! connection
' Safety-function i —— Fieldbus

' i network

_______________________________________________________________

IEC

Figure F.1 — Example application 1 (m = 4)

Figure F.2 shows an example 2 of an application where m = 2. In this application, only one of
the drives is considered to be hazardous at a single point in time according to the risk
analysis.
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i Example 2:
1 3 independent
Drive | production cells
1
1
_________ - m=2
i
1
Drive X
i
zzzzzz)  Key
1 Logical
1 .
Drive 1 connection
i —— Fieldbus
1

network
IEC

Figure F.2 — Example application 2 (m = 2)

F.3 Total residual error rate and SIL

A functipnal safety communication system shall provide a residual efrror rate in accprdance

with thig
error ra

Both lolw demand and high demand mode systems shall have a defined safety

document. Table F.2 and Table F.3 show the typical relationships between
e and SIL, based on the assumption that the functional safety communication
contributes no more than 1 % per logical connection of the safety.function.

residual
system

function

responsle time, so a necessary rate of SPDUs shall be{guaranteed. The PFH for a centain SIL

shall be

provided in all cases, while the PFD,, is optional.

Table F.2 — Typical relationshipof residual error rate to SIL

Applicpble for safety functions Average, frequency of a Maximum permissible residual
up to SIL dangerous-failure for the safety error rate for one Iog]cal
function connection of the safety function

(PFH) (Agc (Pe))
4 <1078h <1071%h
3 <107"/h <107%h
2 <107%h <1078/h
1 <107%h <1077/h

Table F.3 — Typical relationship of residual error on demand to SIL

ApplichIe for safety functions

Average probability of a

Maximum permissible relsidual

PEP-S T1
up o oIl

ddllg&luub faiiule ori dellldlld ;Ul
the safety function

errorprobabitity forome-logical
connection of the safety function

(PFDavg)
4 <107 <1078
3 <1073 <107
2 <1072 <1074
1 <107 <1073
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Annex G
(informative)

Implicit data safety mechanisms for IEC 61784-3 functional
safety communication profiles (FSCPs)

G.1 Overview

Annex G discusses the concepts of implicit data safety mechanisms for use in functional
safety communlcatlons protocols (FSCPS) as specmed in th|s document ImpI|C|t data is that
which i G own by
both the sender (source) and the receiver (smk) ImpI|C|t data values are valldatec by the
value of one or more transmitted frame check sequence(s) (FCS) which are calculatgd using
an overgll data string comprised of the implicit data string appended with the explicit data
string. Because the implicit data is not transmitted, the load on the transmission media is
reduced.

Today, the FSCPs that use implicit data mechanisms do so in order toycommunicate cpmplete
or partipl timeliness codes (T-codes) and/or authenticity codes (A-codes), see Annex E.
These FSCPs also use cyclic redundancy check (CRC) algotithms for the framg¢ check
sequenge (FCS) exclusively. Therefore, Annex G is limited\ to the analysis of implicitly
transmifted T-codes and A-codes using CRC-algorithms.

According to Clause E.8, with regard to implicit data,!Due to the various possible appfoaches
generic|formulae cannot be provided. It is up to the individual FSCP to prove sufficient
residuall error probabilities." In the hope of advancing IEC 61784-3 for the next edi’{:on and
beyond, the subject of this new Annex G is:{o improve the understanding of formulating
models [for the residual error probabilities\of FSCPs using CRC-algorithms to implicitly
transmif T-codes and A-codes when a singlé FCS code is used by the protocol.

Presented in Annex G are two formulaé examples, applicable for two special cases, gnd from
which g better understanding is_promoted for the development of additional (spedific and
general] formulae.

Also presented is a summation method generally applicable when conditional| weight
distribufions for implicit- data error patterns are known and can be quantified in a way either
leading [to a closedsform solution, or suitable for iterative summation with a redsonably
bounded executiomtime.

G.2 asic principles

Calculations in Annex G also use the binary symmetric channel (BSC) model as specified in
Annex B.

NOTE 1 Although it does not take into account burst errors, the BSC model with a sufficiently conservative bit
error probability is so far the most practical known for use in probability calculations needed for the determination
of the FSCP residual error rate.

Figure G.1 shows the basic principle of an FSCP using single FCS protection mechanisms
involving implicit data. In the sender, a CRC-checksum over the implicit data implg
concatenated with the explicit data explg is generated, resulting in a frame check sequence
FCSg. When multiple FCS codes are used in an FCSP format, the calculation shall be done
for each FCS code. While explg and FCSq are explicitly transmitted over the black channel,
implg is not transmitted, but impacts the value of the FCSq. Therefore, it can only contain
data whose value is already known to the receiver. Implicit data is used to detect e.g. SPDUs
which were misdirected in either space ("authentication error") or time ("timeliness error").
This is accomplished by deriving the implicit data from the A-code (e.g. connection identifier)
and/or the T-code (e.g. sequence number) of an SPDU.
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Initialization details are addressed in 5.8.12.1.
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Bymbols are specified in 3.2.2.

Figure G.1 — FSCP with implicit transmission of authenticity
and/or timeliness: codes
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When t:l:e SPDU comprising expl and FCS is;delivered to the FSCP-layer in the reqgeiver, it

may co

tain transmission errors, i.e. the value 'delivered may differ from the value s

discrimipation, the symbols explg and FCSg;are used in the receiver.

The expected value of the implicit data-is called implg. In the error free case, this exp
is identical to implg. In case of, forcexample, a misdirected SPDU, implg and implg ma

The reqeiver generates ong ‘or more frame check sequence(s) FCSs by building
checksym over the concatenation of implg and explg. When each FCS is identic

corresp
detected.

The lengths of the bitstrings for a single FCS are defined as follows:

r length of PCS (degree of generator-polynomial);

ent. For

ectation
differ.

a CRC-
al to its

pbnding FCSg, it\is assumed that no error occurred. Otherwise an error has been

i Ieng hof imlnlirit data (it is assumed that i > r);

e length of explicit data;
n length of SPDU, withn=e +r.

G.3

Problem statement: constant values for implicit data

In FSCPs using implicit data, the CRC-check in the receiver is used for both the detection of
data integrity errors as well as the detection of mis-directed or mis-timed SPDUs. Therefore, it
may happen that the CRC-mechanism becomes "overburdened" by multiple simultaneous
errors, resulting in an increase of the overall residual error probability. This is exemplified in
the following scenario in Figure G.2.
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A-code: 0x0001

Figure G.2 — Example of an incorrect transmission with multiple,efror causg¢s
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Figure G.3 — Impact of errors in implicit data'on the residual error probability

Figure ¢.3 is based on data which was generated by a brute force algorithm chegking all
possiblg error patterns. In addition to the generator polynomial, the following input data was
used in fthe algorithm:

Pip probability of incorrect delivery (here: addressing error);

constant error pattern-‘caused by an addressing error (bitwise disjunction of the
A-codes).

eMimp|

It is important to note that'the residual error probability does not only depend on p and Pp,
but als¢ on the constant” err;,,,; and hence on the values of the A-codes chosen during
commisgioning.

The curye for Pyp/= 0 (solid black) proves the properness of the generator polynomial. In this
case of|no errors in implicit data, the residual error probability is always below the limit 2-16
and the[curve’is monotonically increasing.

The dashed purple curve and the dotted-dashed green curve show the characteristics when
using A-codes resulting in an eMimpl of 0x1157 (for example the A-codes 0x0001 and 0x1156).
The residual error probability is no longer monotonically increasing but has a maximum
greater than 2-16. For P, = 103, the corresponding curve (dotted-dashed green) does not
pass the limit of 2-16. However, if Pp is set to 1072 (dashed purple), the maximum is greater
(worse) than the limit 216, As a consequence, the limit 27 cannot be used as an
approximation even if the generator polynomial has proven properness for the case P\ = 0.

The green and purple curve is only observed for certain rare values of err;.,,,. For most other
values of err;,, the curves are below the limit even for a probability of occurrence P\p = 1.

As an example, the curve for err,, = 0x0003 (e.g. A-codes equal to 0x0001 and 0x0002)

|
shows this characteristic (solid blue).
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Conclusion: When using implicit transmission mechanisms, the residual error probability is not
necessarily bounded by 2. This bound is only valid if the FSCP provides additional
mechanisms such as the ones shown in Clause G.4.

NOTE Improper bounding of an FCS would not necessarily lead to insufficient residual error when other FSCP
specific protocol measures are combined in the error detection scheme.

G.4 RP for FSCPs with random, uniformly distributed err

impl
G4.1 General

Clause G.4 investigates the case of a random erMimpl taking each possible value with equal

probabimrmmmnt, this
assumption is not always justified and shall be provably guaranteed by the design of the

respective FSCP.

As alreqdy defined earlier, err;,,, is the bitwise exclusive disjunction (XOR) betwgen the
implicit fata implg used in the sender of the erroneous packet, and the expected valug for the
implicit |data implg in the receiver. Clearly, if implg and implg arexuniformly disfributed,
independent random variables, also err;,, is uniformly distributed, ‘i-e. takes each possible
value with equal possibility. However, because errors can be assumed to happen at ‘random’
points df time, it is also possible to achieve a uniformly distributed err;, if implg and implg
are nonrrandom variables. In order to validate whether err; 5 *follows a uniform distfibution,
statistichl checks such as the Chi-Square-Test or the Kolmogoroff-Smirnoff-Test can he used,
(see forlexample [77]).

NOTE 1 |err, ., being a uniformly distributed random variable,*it does not require that all possible vplues are

observed|with equal frequency during a finite interval of time. It is therefore not always possible to gvaluate a
random npmber generator by simply counting the number\¢éf.occurrences within a limited time interval.

Dependjng on the design of the FSCP, there are two reasonable variants of the assumption

"errimpi [ uniformly distributed":

a) erri, takes each value out of [0;21] with probability 2-;
b) err l, takes each value out.ofi[1;2!-1] with probability 1/(2!-1).

= 0 means that the
# 0. In the first

NOTE 2 [There is a slight difference in the two variants: in the second variant, a value of err; |

SPDU wap delivered correctly, @s-an incorrectly delivered SPDU will always result in a value erMimpl
variant, alvalue of eMimpl = 0_does not necessarily imply a correct delivery.

In the spcond cases.measures shall be implemented to ensure that each SPDU is asgigned a
unique yalue for implicit data. Hence, the error pattern in case of a misdirected SHDU can
never become zero. In the first case, no such measures are implemented and hence the error
pattern |'zerg’ \may occur. Clearly, such an error cannot be detected in the receiver unless
there are additional detectable data integrity errors or other FSCP specific checks.

In the following, the two variants are shown separately.

Other and perhaps more detailed models are beyond the scope of this document. For
example, it is possible to eliminate data error patterns with demonstrated certainty of
detection by the CRC polynomial.

EXAMPLE Examples of these data error patterns include: Hamming distances less than the minimum Hamming
distance for the CRC polynomial over the data block length; burst errors of length r; odd number of bit errors; and
others.

Subclause G.4.2 shows an example where the implicit data field is at least as long as the FCS
and the implicit data values are randomly generated in such a way that A-codes are not
guaranteed unique for each endpoint, T-codes are not guaranteed unique for each SPDU time,
and the combinations of A-code and T-code are not guaranteed unique.
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Subclause G.4.3 shows an example where the implicit data field is exactly as long as the FCS
and A-codes and T-codes are guaranteed unique for each endpoint and SPDU time. In actual
application, additional terms may be necessary to account for exceptions such as T-code
wrap around.

Clause G.5 shows a summation method for general applicability when conditional weight
distributions for implicit data error patterns are known and can be quantified.

G.4.2

Uniform distribution within the interval [0;2‘-1], i2r

This case applies in particular to FSCPs that use random number generators to derive implicit

data va

At a cogrse-grained level, two main types of errors can be discriminated:

e incofrect content of an SPDU, i. e. data integrity errors;

e incofrect delivery of an SPDU, i.e. the SPDU is delivered to the wrong/receiver ¢
wrorjg instance of time.

In combjination, the following disjoint cases can be discriminated:

e Cas
e Cas
e Cas
e Cas

The reslidual error probabilities RP,, RP5, and\RP, for each of the cases 2, 3, an
calculatged from the following parameters:

Pip

Rcre

r
[

n

lues in order to produce uniformly distributed error patterns in the implicit data.

e 1. CC: No error (correct delivery, and correct explicit data);
e 2. IC: Incorrect delivery, and correct explicit data;

p 3. Cl: Correct delivery, and incorrect explicit data;

b 4, I Incorrect delivery, and incorrect'data.

is the "probability of incorrect delivery", i.e. the probability that due to for exa
quthenticity or timeliness error,can SPDU is erroneously delivered to the FSCP;

INOTE 1 The event "incorrect delivery" can result in an err, # 0. However, due to th

I
distribution within [0;2"-1], the-Case erMimpl = 0 can also occur. P

is the probability of incorrect explicit data, i.e. the probability that data cag
pccurs;

is the probability that an error is not detected in the receiver under the condit
¢ase 2 occurs;

is the probability that an error is not detected in the receiver under the condit
tase 3 oceurs;

is the_probability that an error is not detected in the receiver under the condit

r at the

d 4 are

mple an

b uniform

rruption

ion that

ion that

ion that

¢ase’4 occurs;

is the residual error probability for data corruption as defined in 5.8.

is the residual error probability for CRC polynomials as defined in Equation (B.3).

NOTE 2 RP, < Rgge
is the length of the FCS, identical to the degree of the CRC polynomial;
is the length of the implicit data, with i 2 r;

is the number of bits of the SPDU.

because other safety measures than CRC can further reduce the value of RP,.

Because the events IC, Cl, and Il are disjoint, the overall residual error probability can be

obtaine

d by building the sum of the respective RP, values.

In general, RP, is calculated by:

RP, = P("error case x takes place") x P("error case x is not detectable").
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This leads to the formulae for cases 2, 3 and 4 detailed in the following paragraphs.

Case 2
RP,

(IC)

=Ppp*x(1-Pgp) *Pc
=Ppp*x(1-Pgp) x 27"

Explanations on P¢:

e Ifi>r, this probability is 2T, because

— by assumption, the bitwise disjunction of implg and implg is uniformly distributed in the

|
—

— FRCSg is equal to FCSg, if and only if err
gxceed the degree of the CRC polynomial. CRC-codesidetect all burst errors @

Case 3
RP3

Case 4
RP,

Explanations:

t
t

— tperefore, the probability that the bitwise disjunction of FCSg and FC§g €qualg
y.

=31, this probability is 27, because

to the assumptions, eMimpl takes all values from [0;2-1] with equal probability.
be, each bit of erry, | takes the value 0 or 1 with equal probability 0,5.
ause, CRC-codes are linear codes, and because |errimp|| 2r, each bit ol

nterval [0;2i-1];

herefore, the bitwise disjunction of FCSg = FCSi and FCS is uniformly distri
he interval [0;27-1];

r.

herefore, the probability that FCSg is equal to FCS is 2.

0, becausethe length of err;

impl = impl q

bss than or equal to r;

ne probability that err;,;, = 0 is 27" because of the uniform distribution in the
D;27-1].

Cl)

= (1-Pyp) * Pigp * Pg

= (1'P|D) X RPl

< (1-P;p) x 27" for proper polynomials.
I

=Pip x Pigp X Py

= Pip x Pjgp x2¥

buted in

zero is

oes not
f length

interval

eMMimp|

C.

e Hence, the bits in the bitwise exclusive disjunction of FCSg and FCS can be treated as
independent random variables, each taking the values 0 and 1 with equal probability 0,5.

e The bitwise exclusive disjunction of FCSg and FCS; is a uniformly distributed random
variable, taking all values from [0;2"-1] with equal probability.

e The probability that the bitwise exclusive disjunction of FCSg and FCS equals zero is 2°".

e The

probability that FCS, is identical to FCSg is 2°T.

In summary, the residual error probability of an FSCP using implicit mechanisms for the
detection of timeliness and authenticity error, guaranteeing that the error in the implicit data is
uniformly distributed in the interval [0;2!-1], can be calculated using the following formula:
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= (Pp x (1 = Pigp) x 27) + ((1-P|p) x Pigp * P¢)) + (P)p x Pigp x 27)
= (Pp x 27) + ((1-Pjp) x Pigp * Pgy)
= (PlD X 2-I') + ((1'P|D) X RPl)

Explanation:

e Cases 2 to 4 are disjoint events.

In case of a proper polynomial, the following applies:

RProraL.__= RP2 + RP3 + RP4

Explangtions:

e Cases 2 to 4 are disjoint events.

e This|upper bound of RPtgo1aL is independent of the values of Bjgp and Pp.

G.4.3

=(Ppx (1 =Pigp) x 27) + ((1-Pip) x Pigp * P¢)) + (P)p x Pigp x 27)
< (Pip x (1= Pgp) x 27) + ((1-Pp) x 27) + (Pp X P|gp * 27)

2T

Uniform distribution in the interval [1;27-1], i =«

For this|variant, it is assumed i =r, i.e. the length of the implicit data is exactly the deégree of
the CRC polynomial, and that erMimpl is uniformly distributed within the interval [1;R"™-1]. In
contrasy to the variant shown in G.4.2, erry, is alivays unequal to 0 in case of an ipcorrect

delivery

The follpwing cases of error combinations cah be discriminated:

e Case 1. CC: No error (correct-delivery, and correct explicit data);
o Case¢ 2. IC: Incorrect delivery, and correct explicit data;

e Case¢ 3. Cl: Correct delivery, and incorrect explicit data;

e Cas¢4d I Incorrect delivery, and incorrect data.

The resjidual error probabilities RP,, RP5;, and RP, for each of the cases 2, 3, and 4 are

calculated from the fellowing parameters:

is the "probability of incorrect delivery", i.e. the probability that due to for example an
guthenticity or timeliness error an SPDU is erroneously delivered to the FSCP;

NOTE ~Due to the uniform distribution within [1;2"-1], err, , #0 is guaranteed. Hence, the event
‘incofrect delivery" is equivalent to the event "incorrect implicit cfata" in this case.

is the probability of incorrect explicit data, i.e. the probability that data corruption
occurs;

is the probability that an error is not detected in the receiver under the condition that
case 2 occurs;

is the probability that an error is not detected in the receiver under the condition that
case 3 occurs;

is the probability that an error is not detected in the receiver under the condition that
case 4 occurs;

PEc(i) is the probability that the error pattern in the explicit data err,,, complements the error

pattern in the implicit data err;,,,; making the error undetectable, under the condition
that "err;p, ) = i";
is the length of the implicit data and the length of the FCS (degree of the CRC
polynomial);

is the number of bits in the SPDU.
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Because the events IC, Cl, and Il are disjoint, the overall residual error probability can be
obtained by building the sum of the respective RP, values.

In general, RP, is calculated by:
RP, = P("error case x takes place") x P("error case x is not detectable").

This leads to the formulae for cases 2, 3 and 4 detailed in the following paragraphs.

Case 2 (IC)

RP, =Pip*x(1-Pp) xPc
=0

Explangtion:

e Errofs of type 2 are always detected, because the length of err;,,, does‘not exceed r.
CRd-codes detect all burst errors of length less than or equal to r.
Henge P is equal to 0 in this case.

Case 3 (ClI)
RP3 = (1-Pp) * Pigp * Pg
= (1'P|D) X RPl
< (1-P,p) x 27" for proper polynomials.
Case 4 ()
RP4 =Pip x Plgp * Py

=Pip X Pigp x 27

Explangtions:

21
e Py ¥ Z P{ermpn =i} xPec(i)
=

2"

1 .
F ——x P (J
S S Puclp)

1 2'-1

T 2r_1>< ; Pec(i)

F ﬁ (because for all possible errg,, there is exactly one matching err;,)

=~ 27r

In summary, the residual error probability of an FSCP using implicit mechanisms for the
detection of timeliness and authenticity error, guaranteeing that the error in the implicit data is
uniformly distributed in the interval [1;27-1], can be calculated using the following formula:

RProra. = RP2 + RP3 + RP4
= (Pip x (1 = Pigp) x 277) + ((1-Pp) x Pigp * P¢) + (Pip X Pigp * 27)
= (Pip x 277) + ((1-Pp) x Pigp * P¢)
=(Pip x 27") + ((1-Pp) x RP))

Explanation:

e Cases 2 to 4 are disjoint events.
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G.5 General case

The calculations presented in G.4.2 and G.4.3 are only valid under the assumpti
uniform distribution of err;,
field. In the general case, E{PTOTAL can be calculated as follows, if the conditiona

on of a

and with certain restrictions on the length of the implicit data

| weight
distribution of the code is known for each possible value of err;.
2'-1
RProrar =Pp % 2_P{ery, = j}xP{FCSc =FCSg | erf, =} +(1-PFp)x P ¢
j=0

where
P{errimpl =} is the probability that the error pattern in implicit data-|has the

value j (under the condition that there is a misdirected SPDU);
P{FCS;|=FCSg | erty =i} is the probability that no error is indicated for the givgn CRC-

polynomial and code length, under the condition that the error

pattern in implicit data has the value j;
P;RC'BSC is the residual error probability for(the given CRC-polynomial

and code length without implicit data
P and P{FCS, =FCSg |err,,, = j} are given by:

PROPSC =3 A (e = )< Py x (1-P, )"
k=1
P{FCS. =FCSg | err,,, =2 X" A, (ermy, =) xP5 x (1-P, )"
k=0

where
Ag(ermd =) is the weight distribution of the code under the condition that the errof pattern

in the implicit data takes the value j.

Explanations:

e P{FCS, =FESy|err,, =0} = PS5 + (1-p )n.

G.6 Calculation of Pp

If both the T-code and the A- code are implicit, P, can be calculated as follows:

Pp = min(mAJ

14

P\p is the probability that due to for example an authenticity or timeliness error, an SPDU is

erroneously delivered to the FSCP;
Rt is the rate of occurrence for incorrect sequence safety PDUs (see 5.8.5.2.4);
R,  is the rate of occurrence for misdirected safety PDUs (see 5.8.5.2.3);

v is the maximum number of SPDUs checked by the receiving SCL ("SPDU sample rate")

per hour (see 5.8.5.2.2).
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Explanation:

e Due to approximation, Rt + R, may become greater than one. In this case, the value 1
shall be used for Pp.

If only the T-code is implicit, P|p can be calculated as follows:

Calculation of the total residual error rate

According to 5.8.10.1, the total residual error rate is calculated by (see Equation (5)):
Jsc =RR; +RR, +RR, +RR};

Alternatjvely, the following formula can be used:

Asc = VXRProraL
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Annex H
(informative)

Residual error probability for example CRC codes
(tables for verification of calculation methods)

H.1 Overview

This Annex H provides guidance for the calculation of residual error probability for CRC-based
data integrity measures. Numerical results are provided to enable verification of algorithms by

(6], [78]

rding to
(8]. The

Compari g nnfpnf values-to those prn\/idnd inClausesH-2 andH-3-
The soyrces for the calculation methods used in Clauses H.2 and H.3 are found in []
and [80].
H.2 Example of a 32-bit CRC

Generator Polynomial: 0x1f1922815 (hexadecimal notation)

NOTE [This polynomial is named CRC-32/8 in [76], and is referenced as CRC1 in Table H.1.

Length| (r) of the polynomial: 32

Bit errgr probability (Pe): at "maximum of Rggre1"; 2/n; 4/n; 0,01; 0,001; 0,0001

(n is number of Bit)

SPDU Jength (octets): 8, 16, 64, 132, 192, 256
Table H{1 shows the results of the(calculation of residual error probability of CRC accqd
method |1 (see [76]) and is vefified with method 2 (see [80]) which complies with [7
results petween method 1 and method 2 match to within 7 significant digits but may differ
beyond that due to numerical*deviations.
The polynomial usedtin. Table H.1 is:

x32 + x3

WARNIN(

1 + X30 + X29 + X28 + X24 + X23 + X20 + X17 + X13 + X11 + X4 + X2 + 1 (0X1f1922

b _<Jhis polynomial is not applicable to all data lengths. Improper behaviour may occur at ce

lengths.

315)

rtain data
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Figure H.1, Figure H.2 and Figure H.3 depict Rgrcq (polynomial 0x1f1922815) for SPDU
lengths listed in Table H.1. The figures show Pe as "e". The red dot shows the relevant Rore
for a maximum Pe = 0,01.

A
107
107° |-
1071 |-
T~-Poly 11922815
10783 | A 2n 3
64 Bit|PDU
107
1077 1 A4
10710 L | . Ll . | ® | >
1076 1075 10~ 0,001 a.01 0,1 e
IEC
Fijgure H.1 — Residual error probabilities/{example of a 32-bit CRC - result 1)
A
1077
107°
10—11
—— Poly 11922815,
1013 27-32
128 B|t PDU
[
1071
10—17
107"° >
106 10°5 10~ 0,001 0,01 0,1 e
IEC

Figure H.2 — Residual error probabilities (example of a 32-bit CRC - result 2)
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—— Poly 111922815,

27-32

512 Bit PDU

gl P e Wi M & W TR W | ARl Wt

1076

Figure H.4, Figure H.5 and Figure H.6 show that it obvious that a calculation at Pe 3
not sufficient.

107 |

10—9 |

10—11 -

107

10—15 -

107"

10—19

Fijgure H.3 — Residual error probabilities (example,of'a 32-bit CRC - result |

oV

10°5 10~ 0,001 0,01 031

PR\ N 27-32

1 056[Bit PDU

T I M| L ol . M| . M|

106

oV

1075 10~ 0,001 0,01 0,1

Figure H.4 — Residual error probabilities (example of a 32-bit CRC - result 4)

IEC
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— Poly 111922815,

IEC
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107 | ®

107° |

10—11 ~

— Poly 111922815
10-13 F 27-32
1536 Bit PDU

10—15 -

10—17 S

10710 sl R el el M V.
106 10°5 10~ 0,001 0,01 031

oV

IEC

-n

gure H.5 — Residual error probabilities (example,of’'a 32-bit CRC - result %)
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Figure H.6 — Residual error probabilities (example of a 32-bit CRC - result 6)
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H.3 Example of a 16-bit CRC

Generator Polynomial: Ox14eab (hexadecimal notation)

NOTE This polynomial is referenced as CRC2 in Table H.2.

Length (r) of the polynomial: 16

Bit error probability (Pe): at "maximum of Rgreo"; 2/n; 4/n; 0,01; 0,001; 0,0001; (n is
number of Bit)

SPDU length (actets): 8,16, 32,40, 48

Table H[2 shows the results of the calculation of residual error probability of CRC accqgrding to
method |1, see [76], and is verified with method 2 (see [80]) which complies with [18]. The
results petween method 1 and method 2 match to within 7 significant\ digits but may differ
beyond fthat due to numerical deviations.

The polynomial used in Table H.2 is:
x16 + xT + x11 + x10 4+ x9 + x7 + x5+ x3+ x + 1 (0Ox14eab)

WARNING: This polynomial is not applicable to all data length, Improper behaviour may occur at ceftain data
lengths.
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Figure H.7, Figure H.8 and Figure H.9 depict Rcrco (pPolynomial Ox14eab) for SPDU lengths
listed in Table H.2. The figures show Pe as "e". The red dot shows the relevant Rog¢ for a
maximum Pe = 0,01.

A
1074 L
10 |
1078 |
@ Polyhom 14eab,
£ 201
1010 L ) 64 BJt PDU
10—12 =
10714 L
il L roaow ol L rooaoa ol P Nl »
107° 107 0,001 0,01 0,1 e
IEC
Fijgure H.7 — Residual error probabilities/{example of a 16-bit CRC — result 1)
A
10—4 -
107° ~
o
1078 |
Polynpm 14eab,
2716
10-10 |- \ 128 Hit PDU
1072
10714 1
| ' MR | ! TR A | ! IR A | >
107° 107 0,001 0,01 0,1 e
IEC

Figure H.8 — Residual error probabilities (example of a 16-bit CRC - result 2)
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— 03 —

A
10~
)
1076
10-8
Polynom 14eab,
2716
—10
10 I 256 Bit PDU
10—12 i
10—14 |
| RN | L L L h -
107 10~ 0,001 0,01 0y1 e

Fijgure H.9 — Residual error probabilities (example,of’a 16-bit CRC — result 3)

IEC

Figure H.10 and Figure H.11 show that it obvious.that a calculation at Pe = 0,01 is not
sufficient.
A
10 | °
1076
1078
| ——— Polynom|14eab,,
2016
—10
107 320 Bit DU
10—12_
107
il il ' L L >
107° 1074 0,001 0,01 0,1 e

IEC

Figure H.10 — Residual error probabilities (example of a 16-bit CRC — result 4)
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A
®
107 |
107 |
1078 F
——— Polynom 14eab,
2116
10710 384 Bit PDU
10—12 |
10—14 |
1l L M T S R | L N S S | L M S S A | -
107 107 0,001 0,01 0,1 e

IEC

Figure H.11 — Residual error probabilities (example of a 16-bit CRC — result |5)

H.4 Conclusion

If the maximum residual error probability at any@PRe < 0,01 is larger than the maximum palue at
Pe = 0,01 then this maximum residual error probability shall be applied in the calculatipn.

Figure H.12 and Figure H.13 show examples of improper polynomials.

Case 1] Maximum of Rprc is whére Pe > 0,01, therefore the residual error probability at a
Pe = 0,01 applies.

A

107 |
1
I

107 4 !
¢ 4,609 8E-7
1
1

10 | 1
I
1 —— Polynom 11021,
! 2016

—10 ! )

10 - 1 64 Bit PDU
I
1
1

10—12 | :
I
1
I

10714 L !
1

L I A | s I | L ;4\\4\”' L I | -
1075 10 0,001 0,01 0,1 e

IEC

Figure H.12 — Example 1 of improper polynomial
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Case 2: Maximum of Rcrc is where Pe < 0,01, therefore this maximum residual error
probability applies.

A
1,112 2E-7
107 °

Poty+14§22815
2833
1-536/Bi{ PDU

10713

1071

10—17 E

N
=
>

A= 4 I N R B R

10714 MR | el L 3
10/® 1078 1074 0,001 0,01 0,1

oV

IEC

Figure H.13 — Example 2 of improper polynomial
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3: Bus de terrain de sécurité fonctionnelle —
Régles générales et définitions de profils

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale (de. nor
compgsée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de~/'EC). L'l
objet fle favoriser la coopération internationale pour toutes les questions de normalisation-dans les
de I'électricité et de I'électronique. A cet effet, I''EC — entre autres activités — publie des Normes intert
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Guidep (ci-aprés dénommeés "Publication(s) de I'lEC"). Leur élaboration est confiée'a des comités d'ét
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interngitionales, gouvernementales et non gouvernementales, en liaison ave¢ I'lEC, participent égals
travaux. L'IEC collabore étroitement avec ['Organisation Internationale e, Normalisation (ISO), {
conditjons fixées par accord entre les deux organisations.

Les degcisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans
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final.
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L'IEC |elle-méme ne fournit aucune .attestation de conformité. Des organismes de certification indé
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conformité de I'lEC. L'IEC n'est responsable d'aucun des services effectués par les organismes de cq
indép¢gndants.
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I'objet de droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits

de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 61784-3 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d'études 65 de I'lEC: Mesure, commande et automation dans les
processus industriels.

Cette quatrieme édition annule et remplace la troisieme édition parue en 2016 et son
Amendement 1 paru en 2017. Cette édition constitue une révision technique.
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une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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L'IEC 61158 (toutes les parties), relative aux bus de terrain, ainsi que ses normes associées
IEC 61784-1 et IEC 61784-2, définissent un ensemble de protocoles de communication qui
assurent la commande répartie d'applications automatisées. La technologie de bus de terrain
est désormais reconnue et bien éprouvée. Les améliorations des bus de terrain se
poursuivent; elles couvrent des applications pour des domaines comme les applications en
temps réel relatives a la sécurité.

L'I[EC 61784-3 (toutes les parties) définit les principes applicables aux communications de

sécurité[ Tonctionnelle en reférence a 'NEC 61508 (touies les parties); elle specifie_pllusieurs
coucheg de communication de sécurité (profils et protocoles correspondants) en fonction des
profils de communication et des couches de protocole de I'lEC 61784-1, I'EC)617184-2 et
I'lEC 61[158 (toutes les parties). Elle ne couvre pas les aspects relatifs a la sgcurité électrique
et a la gécurité intrinséque. Elle ne couvre pas non plus les aspects relatifs-a’la slrefté et ne
prévoit aucune exigence en matiére de sdreté.
La Figure 1 représente les relations entre I'NEC 61784-3 (toutes les-parties) et les|normes
pertinentes relatives a la sécurité et aux bus de terrain dans un ehvironnement de maghines
IEC 1918 IEC 61784-5 - . S - -
Guide d'ihstallation | Guide d'installation Conception des systemies de commande électriques, électroniques et
(partie cpmmune) |(spécifique au profil) électroniques prégrammables relatifs a la sécurité pour les machines
IEC 62443 IEC 610102201 Fondé sur SIL Fondé sur PL
Sécurité [partie _Exigences de L
commyine) sécurité électrique P2 s S S Objectif de conceptior]
l v v Normes en vigueu
IEC 61000-6-7
CEM et FS génériques ISO 13849
«— [EC 61326-3-1 IEC 62061 Sécurité fonctionnelle
CEM et FS Sécurité des machines
IEC|61784-3 fonctionnelle (EREes)
Comrhunication IEC 61000-1-2 des machines Non électrique
de pécurité Méthodologie pourES SRECS -
fondtionnelle | T—————7—=fx— ] ( ) Electrique
‘_______________ -_—————— - ___________________________________ul
IgC 61158 | Exemple de normes de produits
617841, -2 AN IEC 61508
Bus dE terrain pou I | Sécurité fonctionnelle IEC 61496 || IEC 61131-6 || IEC 61800-5-2 ISO 10218-1
utilisation fans des sys s Fonction de sécurité, || [ Sécurité fonctionnelle | [ Fonctions de sécurité || Exigences fle sécurité
Y par exemple rideaux | |relative aux automates applicables aux applicables|aux robots
de comnjande industriels (norme de base) de lumiere programmables entrainements
Légende | Scurité
[0  (bleu) normes relatives au bus de terrain
777 (jaune pointillé) la présente norme
A —>B le document A est référencé dans le document B (normatif)
A ---+»B le documentA est cite dans ou Influencé par le document B (informatif)
IEC

NOTE L'IEC 62061 spécifie la relation entre PL (Catégorie) et SIL.

Figure 1 — Relations entre I'lEC 61784-3 et d'autres normes (machines)
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La Figure 2 représente les relations entre I''EC 61784-3 (toutes les parties) et les normes
pertinentes relatives a la sécurité et aux bus de terrain dans un environnement de
transformation.

IEC 61918 IEC 61784-5
Guide d'installation | Guide d'installation
(partie commune) [(spécifique au profil)

Voir normes de sécurité pour les machines

IEC 61010-2-201 ;
IECSg,.z;ga Exigences de (Flgure 1)
: sécurité électrique , . .
e EE ) Valable également dans les industries
l I de transformation, le cas échéant
IEC 61326-3-22
< CEM et sécurité
IE|C 61784-3 fonctionnelle

Compnunication de
sécurifé fonctionnelle

i ]

IEC 6[1158 séries/ IEC 61511 Exemple de normes de produits
61[784-1, -2 IEC 61508 Sécurité fonctionnelle —
Bus de terfain pour utilisation Sécurité fonctionnelle F—»{ Systémes instrumentés de e IEC 61131-6
3 Y écurité fonctionnelle
dans des systémes (norme de base) sécurité pour le secteur des pour les automates
de commjande industriels industries de transformation programmables
Légende

] (jaune) normes relatives a la sécurité

] (bleu) normes relatives au bus de terrain

] (jaune pointillé) la présente norme

A +—B |e document A est référencé dans le document B (normatif)

A 1--#+B le document A est cite dans ou Influencé par le document B (informatif)
IEC

a8 Pour Ies environnements électromagnétiques’spécifiés; sinon, I'EC 61326-3-1 ou I'lEC 61000-6-7 s'agplique.

Higure 2 — Relations entre('IEC 61784-3 et d'autres normes (transformation)

Les colches de communication de sécurité mises en ceuvre dans le cadre de systémes
relatifs B la sécurité conformément a I'EC 61508 (toutes les parties) assurent la confiance
nécessgire a accorder ~a la transmission de messages (informations) entre plusieurs
participants sur un ‘bus de terrain dans un systéme relatif a la sécurité ou une|[fiabilité
suffisante dans lescomportement de sécurité en cas d'erreurs ou de défaillances du| bus de
terrain.

Les couchés-de communication de sécurité spécifiées dans I'lEC 61784-3 (toutes les|parties)
permettent'de garantir cette assurance de sorte qu'un bus de terrain puisse étre utilisé dans
des applications qui nécessitent une sécurité fonctionnelle jusqu'au niveau d'intégrité de
sécurité (SIL) spécifié par son profil de communication de sécurité fonctionnelle
correspondant.

La revendication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre du profil
de communication de sécurité fonctionnelle (FSCP) retenu au sein du systéme (la mise en
ceuvre du profil de communication de sécurité fonctionnelle dans un appareil normal ne suffit
pas a le qualifier d'appareil de sécurité).
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L'IEC 61784-3 (toutes les parties) décrit:

EC 2021

les principes de base de la mise en ceuvre des exigences de I'lEC 61508 (toutes les

parties) pour les communications de données relatives a la sécurité, y compris les
anomalies de transmission potentielles, les mesures correctives et des considérations
relatives a l'intégrité des données;

les profils de communication de sécurité fonctionnelle pour plusieurs familles de profils de

communication dans I'lEC 61784-1 et I'lEC 61784-2, y compris les extensions de la
couche de sécurité aux sections relatives au service et aux protocoles de communication

de I'

0.2 U

IEC 61158 (toutes les parties).

tilisation des méthodes d'évaluation étendue de I'édition 4

Cette €&
modéleq
total d'd
le FSCH
donné.
de sécu

Au mon
doivent
modéleq
L'Annex

La Figu

étendus supplémentaires pour une utilisation ultérieure lors de I'estimation
rreurs résiduelles pour un FSCP. Cette valeur peut étre utilisée pour [déter

Ces modéles étendus pour les méthodes qualitatives et quantitatives:de déter
rité sont décrits a I'Annexe E et en 5.8.

nent de la publication de cette nouvelle édition de la parntie générique, le
étre évalués en fonction des méthodes de la présenie£&dition 4, sur la b
étendus spécifiés en 5.8 (extraits d'une version modifiée de I'Annexe F de I'é

Validité Ed. 4

dition de la partie générique de I'lEC 61784-3 (toutes les parties) comprsg

satisfait aux exigences des applications de sécurité fonctionnelleDjusqu'y

e 3 représente les transitions des méthodes.d'évaluation d'origine de I'éditig
méthodés d'évaluation étendue de la présente édition4 puis a celles de la future éditig

+ Validité Ed. 2

bnd des
du taux
miner si

un SIL
mination

5 FSCP
hse des
dition 3).

e F informative présente les anciens modéles a des.fins de référence uniquemient.

n 2 aux
n 5.

Validité Ed. 5

t'l) —

33

- 5 odifications des

e = ections normative

(&)1

[IRS)

Y
AN Modeles supplémentaires
S~ /dans 'Amendement 1 émﬂs
S N wnnexe informative) hss
\\ e
FSCP Pub.IS SCP
DI Ajustement de TADI Nouvelles exigence:

@

(@]

2

. Maintenance Maintenance
(adoption de TADI par le FSCP) (adoption de nouvelles exigences par le FSCP)

Légende
DI Data Integrity (Intégrité des données)
TADI Timeliness, Authenticity, Data Integrity (Opportunité, Authenticité, Intégrité des données)

Figure 3 — Transitions des méthodes d'évaluation
de I'édition 2 a I'édition 4 puis a la future édition 5

IEC
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0.3 Déclaration de brevet

La commission électrotechnique internationale (IEC) attire l'attention sur le fait qu'il est
déclaré que la conformité avec les dispositions du présent document peut impliquer
l'utilisation de brevets qui intéressent les profils de communication de sécurité fonctionnelle
pour les familles 1, 2, 3, 6, 8, 12, 13, 14, 17 et 18 de I''EC 61784-3-1, I'lEC 61784-3-2,
I''EC 61784-3-3, [I'IlEC 61784-3-6, [I'lEC 61784-3-8, [I'IEC 61784-3-12, [I'IEC 61784-3-13,
I''EC 61784-3-14, I'lEC 61784-3-17 et I'|EC 61784-3-18.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Les dét ntent a
négocief des licences avec des demandeurs du monde entier, a des termes et)conditions
raisonnables et non discriminatoires. A ce propos, les déclarations des détentéelrs| de ces
droits de propriété sont enregistrés a I'lEC. Des informations peuvent étre obtehues|a partir
de la base de données des brevets disponible a I'adresse http://patents.iec:ch:

L'attention est d'autre part attirée sur le fait que certains des éléments du présent dgcument
peuveni faire I'objet de droits de propriété autres que ceux répertoriés dans la bhase de
données des brevets. L'lEC ne saurait étre tenue pour responsable de l'identification de ces
droits d¢ propriété en tout ou partie.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3: Bus de terrain de sécurité fonctionnelle —
Régles générales et définitions de profils

1 Domaine d'application

La prés
appliqud
réseau

I'EC 61
principe]
exemple

La prés
de sécu
des tec
(toutes
principe]
sécurité

sécurité|.

NOTE 1
I'EC 615

NOTE 2
électrique
associés

Tous le
de vie.
applicat

bs pour la transmission des messages relatifs a la sécurité entre les participa
réparti, a I'aide de la technologie de bus de terrain conformément aux)exige

de canal noir. lls peuvent étre utilisés dans différentes applications industrie
la commande de processus, l'usinage automatique et les machines.

ente partie et les parties IEC 61784-3-x spécifient plusieurs ,profils de commu
rité fonctionnelle fondés sur les profils de communicatiofivet les couches de p
nnologies des bus de terrain de I'lEC 61784-1, de I"I[EC 61784-2 et de I'IlE
les parties). Ces profils de communication de_ sécurité fonctionnelle util
de canal noir, comme défini dans I'lEC 61508:'Ces profils de communica
fonctionnelle sont destinés a étre exclusivement mis en ceuvre dans des app4

Il peut exister d'autres systémes de communication relatifs a la sécurité qui satisfont aux exig
8 (toutes les parties) et ne sont pas inclus dansJ'IEC 61784-3 (toutes les parties).

Elle ne couvre pas les aspects relatifs a'la sécurité électrique et a la sécurité intrinséque. L

concerne les dangers comme les chocs électriques. La sécurité intrinseque concerne les
hux atmosphéres explosibles.

5 systémes sont exposés.@&un accés non autorisé a un certain moment de le

on relative a la sécurité afin de protéger les systémes qui disposent de bus dg

contre fout acceés non autorisé. L'IlEC 62443 (toutes les parties) traite bon nombre

question

s; la relation avec I'lEC 62443 (toutes les parties) est décrite dans un par

dédié dii présent document.

NOTE 3
dans un 3
les partie

La mise en\ceuvre du profil de communication de sécurité fonctionnelle, conforme au présent ¢
ppareil.normal ne suffit pas a le qualifier d'appareil de sécurité, comme défini dans I'lEC 615

).

NOTE 4

pente partie de la série IEC 61784-3 définit des principes communs qui peuvtnt étre

ts d'un
nces de

508 (toutes les parties)? sur la sécurité fonctionnelle. Ces principes $‘appuient sur le

les, par

nication
rotocole
C 61158
sent le
tion de
reils de

ences de

b sécurité
dangers

ur cycle

Il est nécessaire de prendre en compte des mesures supplémentaires dans une

b terrain
de ces
hgraphe

ocument,
8 (toutes

La.revendication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre du

profil de

communication de sécurité fonctionnelle retenu au sein du systéme.

NOTE 5 L'Annexe C explique le systéme de numérotation utilisé pour les parties spécifiques a la technologie
(IEC 61784-3-x) ainsi que leur structure générale commune.

NOTE 6 L'Annexe D fournit des lignes directrices pour I'évaluation et les essais des profils de communication de

sécurité e

t des appareils relatifs a la sécurité qui utilisent ces profils.

1 Dans les pages suivantes du présent document, "IEC 61508" remplace "IEC 61508 (toutes les parties)".
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2 Reéférences normatives

Les documents suivants sont cités dans le texte de sorte qu'ils constituent, pour tout ou partie
de leur contenu, des exigences du présent document. Pour les références datées, seule
I'édition citée s'applique. Pour les références non datées, la derniére édition du document de
référence s'applique (y compris les éventuels amendements).

IEC 61000-6-7, Compatibilité électromagnétique (CEM) — Partie 6-7: Normes génériques —
Exigences d'immunité pour les équipements visant a exercer des fonctions dans un systeme
lié a la sécurité (sécurité fonctionnelle) dans des sites industriels

IEC 61010-2-201, FExigences de sécurité pour appareils électriques de mesurage, de
régulatipn et de laboratoire — Partie 2-201: Exigences particuliéres pour les équipements de
commarnde

IEC 61158 (toutes les parties), Réseaux de communication industriels — Spécificatipns des
bus de ferrain

IEC 61326-3-1, Matériel électrique de mesure, de commande et de{laboratoire — EXigences
relative$ a la CEM — Partie 3-1: Exigences d'immunité pour les systémes relatifs a la |[sécurité
et pour| les matériels destinés a réaliser des fonctions relatives a la sécurité (isécurité
fonctionnelle) — Applications industrielles générales

IEC 61326-3-2, Matériel électrique de mesure, de commande et de laboratoire — EXigences
relative$ a la CEM — Partie 3-2: Exigences d'immunité pour les systémes relatifs a la |[sécurité
et pour| les matériels destinés a réaliser des fonctions relatives a la sécurité (lsécurité
fonctionnelle) — Applications industrielles dont I'environnement électromagnétique est gpécifié

IEC 615908 (toutes les parties), Sécurité fonctionnelle des systémes
électriquies/électroniques/électroniques programmables relatifs a la sécurité

IEC 61508-1:2010, Sécurité fonctionnelle des systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité — Partie 1:
Exigences générales

IEC 61508-2, Sécurité (fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs) a la sécurité - Partie 2: Exigences pour les systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

IEC 617]84-1, Industrial communication networks — Profiles — Part 1: Fieldbus |profiles
(disponiple ényanglais seulement)

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC/IEEE 8802-3 (disponible en anglais
seulement)

IEC 61784-3 (toutes les parties), Réseaux de communication industriels — Profils — Partie 3:
Bus de terrain de sécurité fonctionnelle

IEC 61784-3-1, Industrial communication networks — Profiles — Part 3-1: Functional safety
fieldbuses — Additional specifications for CPF 1 (disponible en anglais seulement)


https://iecnorm.com/api/?name=7c561d4a41e5dd700b250fae37098af1

- 116 - IEC 61784-3:2021 © IEC 2021

IEC 61784-3-2, Réseaux de communication industriels — Profils — Partie 3-2: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 2

IEC 61784-3-3, Réseaux de communication industriels — Profils — Partie 3-3: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 3

IEC 61784-3-6, Réseaux de communication industriels — Profils — Partie 3-6: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 6

IEC 61784-3-8, Réseaux de communication industriels — Profils — Partie 3-8: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 8

IEC 617
de sécu

IEC 617
de sécu

IEC 617
de sécu

IEC 617
de sécu

IEC 617
de sécu

IEC 617
Installaf

IEC 619
commul

IEC 624
réseaux

3 Tern

31 T

84-3-12, Réseaux de communication industriels — Profils — Partie 3-12: Bus'dle
rité fonctionnelle — Spécifications supplémentaires pour CPF 12

84-3-13, Réseaux de communication industriels — Profils — Partie 3-13: Bus d¢
rité fonctionnelle — Spécifications supplémentaires pour CPF 13

84-3-14, Réseaux de communication industriels — Profils —-Partie 3-14: Bus d¢
rité fonctionnelle — Spécifications supplémentaires pour CPF 14

84-3-17, Réseaux de communication industriels — Profils — Partie 3-17: Bus dé
rité fonctionnelle — Spécifications supplémentaires\pour CPF 17

84-3-18, Réseaux de communication industriels — Profils — Partie 3-18: Bus df¢
rité fonctionnelle — Spécifications supplémentaires pour CPF 18

84-5 (toutes les parties), Réseaux de communication industriels — Profils — R
jon des bus de terrain

18:2018, Réseaux de comniunication industriels — Installation de rése
ication dans des locaux industriels

43 (toutes les parties), Réseaux industriels de communication — Sécurité d
et les systéemes

mes, définitions, symboles, abréviations et conventions

ermes:-et définitions

Pour leg

b terrain

b terrain

b terrain

b terrain

b terrain

Partie 5:

aux de

ans les

besoins du présent document, les termes et définitions suivants s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC
e |SO

Electropedia: disponible a I'adresse http://www.electropedia.org/

Online browsing platform: disponible a I'adresse http://www.iso.org/obp

NOTE Les italiques sont utilisés dans les définitions pour mettre en évidence les termes définis en 3.1.
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3.11

date absolue

date référencée par rapport @ un temps global, commun a un groupe d'appareils utilisant un
bus de terrain

[SOURCE: IEC 62280:2014, 3.1.1, modifiée — utilisation d""appareils" et de "bus de terrain" a
la place d"entité" et de "réseau de transmission"]

3.1.2

élément de réseau actif

élément de réseau contenant des composants actifs du point de vue électrique et/ou optique
et permettant d'étendre le réseau

Note 1 a [farticle: Les répéteurs et les commutateurs sont des exemples d'éléments de réseau actif!

[SOURCE: IEC 61918:2018, 3.1.2]

3.1.3
probabilité d'erreurs sur les éléments binaires
Pe
probabilité de réception d'un bit donné avec la valeur incorrecte

3.1.4
canal npir
systemg de communication défini qui contient un oQ plusieurs éléments sans preuve de
conceptjon ou de validation conformément a I'lEC 61508

Note 1 a [farticle: Cette définition étend la signification habituelle du canal pour inclure le systéme qui le|contient.

3.1.5
pont
appareil abstrait qui relie plusieurs segments de réseau le long de la couche de ligison de
données

3.1.6
systéme de communication fermé
nombre|fixe ou nombre maximal fixe d'éléments reliés par un systéme de communicatjon dont
les propriétés sont connues et fixées et ou le risque d'accés non autorisé est considéré
comme jnégligeable

[SOURCE: IEC.62280:2014, 3.1.6, modifiée — "transmission" remplacé par "communication"]
3.1.7

canal de-eemmunication
connexion logique entre deux points limites d'un systeme de communication

3.1.8

systéme de communication

ensemble de matériels, de logiciels et de supports de propagation qui permet la transmission
de messages (ISO/IEC 7498-1, couche d'application) d'une application a une autre

3.1.9
connexion
liaison logique entre objets applicatifs au sein du méme appareil ou d'appareils différents
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3.1.10

contréle de redondance cyclique

CRC

<valeur> donnée redondante déduite et enregistrée ou transmise simultanément d'un bloc de
données afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

Note 1 a l'article: Les termes "code CRC" et "signature CRC", ainsi que les étiquettes comme CRC1, CRC2,
peuvent également étre utilisés dans le présent document pour se référer aux données redondantes.

Note 2 a l'article: Voir également [71], [72]2.

3.1.11
systém} de communication défini
canal defini

nombre|fixe ou nombre maximal fixe de participants reliés par un systéme de commulnication
a bus de terrain avec des propriétés bien connues et fixes, par exemple les conditions
d'installation, I'immunité électromagnétique, les éléments (actifs) de réseau industrigl, ou le
risque d'un accés non autorisé est réduit a un niveau toléré conformément au modéle de
cycle dg vie de I'lEC 62443 (toutes les parties), avec par exemple des_zones et des conduits

3.1.12
appareil
entité physique connectée au bus de terrain, constituée-d'un élément de communidation et
éventueflement d'autres éléments fonctionnels

[SOURCE: IEC 61158-2:2014, 3.1.13, modifiée —<Note a l'article et certaines informations
supprimges]

3.1.13
diversifé
moyens|différents pour réaliser une feaction requise

Note 1 a| l'article: La diversité peut-'‘étre réalisée en utilisant des méthodes physiques ou des gpproches
conceptuglles différentes.

[SOURCE: IEC 61508-4:2010, 3.3.7]

3.1.14
DLPDU
DECON[SEILLE{ thame

Data Link Protocol Data Unit (unité de données de protocole de liaison de données)

3.1.15
erreur
écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée et la
valeur ou la condition vraie, prescrite ou théoriqguement correcte

Note 1 a l'article: Les erreurs peuvent étre causées par des erreurs de conception du matériel/logiciel et/ou des
informations altérées du fait d'un brouillage électromagnétique et/ou autres effets.

Note 2 a I'article: Les erreurs ne produisent pas nécessairement une défaillance ou une anomalie.

[SOURCE: IEC 61508-4:2010, 3.6.11, modifiée — notes ajoutées]

2 Les chiffres entre crochets renvoient a la bibliographie.
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code explicite
code de mesure de sécurité réellement transmis dans le SPDU et connu de I'émetteur et du

destinat

3.1.17

aire

données explicites
données qui sont transmises

Note 1 a |

3.1.18

'article: Les données explicites sont définies par opposition aux données implicites.

défailla
cessatid
fonction

Note 1 a
ou rupturg

[SOUR(

3.1.19

anomal
conditio
unité fo

Note 1 a
d'inaptitu

actions programmeées ou a un manque de ressources extériéares.

[SOUR(

3.1.20
bus de
systeme
applicat

3.1.21
systém
systémd

3.1.22
séquen
FCS

LAY~

n de l'aptitude d'une unité fonctionnelle a accomplir une fonction requis
ner comme prévu

‘article: Une défaillance peut étre causée par une erreur (probléme de conception-matériellg
de message, par exemple).

LE: IEC 61508-4:2010, 3.6.4, modifiée — notes et figures remplacées]

e

hctionnelle a accomplir une fonction requise

‘article: L'IEC 60050-191:1990, 191-05-01, définit Je terme "fault" (en frangais "panne") comn
e a accomplir une fonction requise, en excluant I'inaptitude due a la maintenance préventive,

LE: IEC 61508-4:2010, 3.6.1, modifiée\— référence a la figure supprimée]

terrain
de communication fondé€_sur le transfert de données en série et utilisé d
ons d'automatisation industrielle ou de commande de processus

p de bus de tefrain
qui utilise uhnbus de terrain avec des appareils reliés

ce de controle de trame

e ou a

/logicielle

h anormale qui peut entrainer une réduction de capacité ou la perte de capacité d'une

e un état
h d'autres

ans des

données

b redondantes issues d'un bloc de données d'une DI PDU (frame) qui utilislent une

fonction de hachage et enregistrées ou transmises avec le bloc de données, afin de
déterminer l'altération des données

Note 1 a |
Note 2 a |

Note 3 a
sequence

3.1.23

'article:  Une FCS peut étre calculée a I'aide d'un CRC ou d'une autre fonction de hachage.

'article: Voir également [71], [72].

I'article: L'abréviation "FCS" est dérivée du terme anglais développé correspondant "frame check

profil de communication de sécurité fonctionnelle

FSCP

spécification de technologie pour la mise en ceuvre d'une SCL

Note 1 a

I'article: L'abréviation "FSCP" est dérivée du terme anglais développé correspondant "functional safety
communication profile".
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3.1.24

fonction de hachage

fonction (mathématique) de mise en correspondance des valeurs d'un ensemble
(éventuellement) trés grand de valeurs en une plage de valeurs (habituellement) plus petite

Note 1 a I'article: Les fonctions de hachage peuvent étre utilisées pour déterminer I'altération des données.

Note 2 a I'article: Les fonctions de hachage communes incluent la parité, la somme de contrbéle ou le CRC.

3.1.25
danger
source potentielle de dommage

Note 1 a |'article: Ce terme comprend le danger sur des personnes survenant dans un laps de temps [frés court
(par exemple, feu et explosion), mais aussi le danger a long terme sur la santé d'une personne((par|exemple,
dégagement d'une substance toxique).

[SOURCQE: IEC 61508-4:2010, 3.1.2, et Guide ISO/IEC 51:2014, définition 3.2]

3.1.26
code implicite
code dg mesure de sécurité qui n'est pas transmis dans le SPDU, mais qui est connu de
I'émetteur et du destinataire

3.1.27
données implicites
données additionnelles qui ne sont pas transmises,»mais sont connues de |'émettelr et du
réceptelir, et qui sont utilisées pour le codage et le.décodage du message/SPDU

Note 1 a [Farticle: Les données implicites sont définies par opposition aux données explicites.

[SOURCE: IEC 62280:2014, 3.1.25, modifi€e — ajout de ", et qui sont utilisées pour le[codage
et le dé¢odage du message/SPDU" et dela Note 1 a Il'article]

3.1.28
maitre
entité dg communication capable d'initier et de programmer des activités de communication
effectuéles par d'autres stations qui peuvent étre des maitres ou des esclaves

3.1.29
messade
<théoriq de l'information et théorie des communications> suite ordonnée de cafacteres
(généralement-des octets) destinée a communiquer des informations

[SOURCETSO/IEC 2382:2015, 2123205, modifiée — insertion de "(généralement des pctets)",
suppression des notes et de la source]

3.1.30

collecteur de messages

collecteur d'informations

partie d'un systéme de communication ou I'on considére que sont regus les messages

[SOURCE: ISO/IEC 2382:2015, 2123207, modifiée — notes et source supprimées]

3.1.31

source de messages

source d'informations

partie d'un systéeme de communication d'ou I'on considére que sont issus les messages

[SOURCE: ISO/IEC 2382:2015, 2123206, modifiée — notes et source supprimées]
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3.1.32

niveau de performances

PL

niveau discret d'aptitude de parties relatives a la sécurité a réaliser une fonction de sécurité
dans des conditions prévisibles

Note 1 a I'article: L'abréviation "PL" est dérivée du terme anglais développé correspondant "performance level".

[SOURCE: ISO 13849-1:2015, 3.1.23]

3.1.33
redondance
eXlStenCc dU F:UO;UUIO IIIU_yGIIO }JUUI G\JUUIII'J:;I uirrne fUIIUt;UII IU\;IU;OU \vAv| FUUI IUPIéOU 1te|" deS

informations

[SOURCE: IEC 61508-4:2010, 3.4.6, modifiée — exemple et notes supprimés]

3.1.34
date relative
date réfgrencée par rapport a I'horloge locale d'une entité

Note 1 a [farticle: En général, il n'y a pas de relation avec les horloges desfautres entités.

[SOURCE: IEC 62280:2014, 3.1.43]

3.1.35
probabilité d'erreurs résiduelles
RP
probabilité de non-détection d'une erreur par lés*mesures de sécurité SCL

Note 1 & l'article: L'abréviation "RP" est dérivée du terme anglais développé correspondant "residual error
probability’

3.1.36
taux d'¢rreurs résiduelles
taux statistique de défaut de détection d'erreurs par les mesures de sécurité SCL

3.1.37
risque

combinaison de la-probabilité d'un dommage et de la gravité de ce dommage

Note 1 a [farticlex=Pour plus d'informations sur ce concept, voir I'"Annexe A de I'lEC 61508-5:2010.

[SOURCQEXIEC 61508-4:2010, 3.1.6, et Guide ISO/IEC 51:2014, définition 3.9, mofifiée —
note différemntei

3.1.38

canal de communication de sécurité

SC

canal de communication qui commence au sommet de la SCL de la source et qui se termine
au sommet de la SCL du collecteur

Note 1 a l'article: Le canal peut étre modélisé sous la forme de deux SCL reliées par un canal noir, un systéme
de communication défini ou un canal défini.

Note 2 a l'article: L'abréviation "SC" est dérivée du terme anglais développé correspondant "safety
communication channel".
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3.1.39

couche de communication de sécurité

SCL

couche de communication située au-dessus de la FAL qui comprend toutes les mesures
supplémentaires nécessaires qui permettent d'assurer la transmission de données en toute
sécurité conformément aux exigences de I'lEC 61508

Note 1 a [l'article: L'abréviation "SCL" est dérivée du terme anglais développé correspondant "safety
communication layer".

3.1.40
connexion de sécurité
connexion qui utilise le protocole de sécurité pour des transactions de communications

3.1.41
donnéejs de sécurité
données transmises par un réseau de sécurité qui utilise un protocole de sécurite

Note 1 a [farticle: La couche de communication de sécurité n'assure pas la sécurité des'données proprement dites,
mais uniguement la transmission en toute sécurité de ces derniéres.

3.1.42
appareifl de sécurité
appareil concu conformément a I'lEC 61508 et qui met en ceuvre le profil de commulnication
de sécurité fonctionnelle

3.1.43
fonction de sécurité
fonction| a réaliser par un systeéme E/E/PE relatif@a la sécurité ou par un dispositif exferne de
réductign de risque, prévue pour assurer ol.maintenir un état de sécurité de I'HUC par
rapport B un événement dangereux spécifique

[SOURCE: IEC 61508-4:2010, 3.5.1, modifiée — références et exemples supprimés]

3.1.44
temps de réponse de la fonction de sécurité
temps écoulé dans le cas le\plus défavorable a la suite de I'activation d'un capteur de [sécurité
relié¢ a un bus de terrain,yavant que ne soit atteint I'état de sécurité correspondant| de ses
actionnegurs de sécurité, du fait d'erreurs ou de défaillances dans la fonction de sécurifé

Note 1 a [article: Ceé«oncept, introduit en 5.2.4, est traité dans le cadre des profils de communication dg sécurité
fonctionnglle définis_dans le présent document.

3.1.45
niveau f'intégrité de sécurité
SIL

niveau discret (parmi quatre possibles) correspondant a une gamme de valeurs d'intégrité de
sécurité, ou le niveau 4 d'intégrité de sécurité posséde le plus haut degré d'intégrité et le
niveau 1 posséde le plus bas

Note 1 a l'article: Les objectifs chiffrés de défaillance (voir I'lEC 61508-4:2010, 3.5.17) pour les quatre niveaux
d'intégrité de sécurité sont indiqués dans les Tableaux 2 et 3 de I'lEC 61508-1:2010.

Note 2 a l'article: Les niveaux d'intégrité de sécurité sont utilisés pour spécifier les exigences concernant
I'intégrité de sécurité des fonctions de sécurité a allouer aux systemes E/E/PE relatifs a la sécurité.

Note 3 a l'article: Un niveau d'intégrité de sécurité (SIL) ne constitue pas une propriété d'un systeme, sous-
systéme, élément ou composant. L'interprétation correcte de I'expression "systéme relatif a la sécurité a SIL n" (ou
n est 1, 2, 3 ou 4) signifie que le systéme est capable de prendre en charge les fonctions de sécurité avec un
niveau d'intégrité de sécurité jusqu'a n.

Note 4 a l'article: L'abréviation "SIL" est dérivée du terme anglais développé correspondant "safety integrity level".
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[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.46

mesure de sécurité

mesure permettant de contréler les erreurs de communication éventuelles, qui est congue et
mise en ceuvre conformément aux exigences de I'lEC 61508

Note 1 a l'article: Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau
d'intégrité de sécurité exigé.

Note 2 a I'article: Les erreurs de communication et les mesures de sécurité associées sont décrites en 5.3 et 5.4.
3.1.47
PDU de|sécurité

SPDU
PDU transféré par le biais du canal de communication de sécurité

Note 1 a|l'article: Le SPDU peut comporter plusieurs exemplaires des données de sécurité qui utilisent des
structureq de codage et des fonctions de hachage différentes, associées a des parties ‘€xplicites de pfotections
supplémehtaires, par exemple une clé, un nombre de séquences ou un mécanisme d'herodatage.

Note 2 a|l'article: Les SCL redondantes peuvent fournir deux versions difféfentes du SPDU en vug de son
insertion gdans des champs séparés de la trame de bus de terrain.

Note 3 a|l'article: L'abréviation "SPDU" est dérivée du terme anglais développé correspondant "safety protocol
data unit"

3.1.48
application relative a la sécurité
programmes congus conformément a I'IEC 61508 pour satisfaire aux exigences|SIL de
I'applicgtion

3.1.49
systéme relatif a la sécurité
systéme qui exécute les fonctions dessecurité conformément a I'lEC 61508

3.1.50
esclave
entité de communication capable de recevoir des messages et de les envoyer en réponse a
une aufre entité de comimunication qui peut étre maitre ou esclave, mais pas d'initier des
activitéd de communication

3.1.51
déclengchement-parasite
déclenchement provoqué par le systéme de sécurité sans injonction du processus

3.1.52
horodatage
information temporelle incluse dans un message

3.1.53

répartition uniforme

loi de probabilité ou toutes les valeurs d'un ensemble fini sont également susceptibles de se
produire

Note 1 a l'article: Pour un champ de longueur de bit i, la probabilité d'occurrence d'une valeur de champ
particulier est égale a 27! étant donné que la somme de toutes les probabilités d'occurrence est égale a 1.

3.1.54

canal blanc

systeme de communication défini dans lequel tous les éléments pertinents du matériel et des
logiciels sont congus, mis en ceuvre et validés conformément a I''EC 61508
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3.2 Symboles et termes abrégés

Cette définition étend la signification habituelle du canal pour inclure le systéme qui le contient.

3.21 Termes abrégés
Code A Code d'authenticité
BSC Binary Symmetric Channel (Canal symétrique binaire) (voir Article B.2)
CP Communication Profile (Profil de communication) [IEC 61784-1]
CPF Communication Profile Family [IEC 61784-1]
(Famille de profils de communication)
CRC Controle de redondance cyclique
DLL Data Link Layer (Couche de liaison de données) [ISO/IECN498-1]
DLPDU| Data Link Protocol Data Unit
(Unité de données de protocole de liaison de données)
CEM Compatibilité électromagnétique
EMI Electromagnetic Interference
(Brouillage électromagnétique)
EUC Equipment Under Control (Equipement commandé) [IEC 61508-4:2010]
E/E/PE| Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
(Electrique/électronique/électronique programmable)
FAL Fieldbus Application Layer (Couche d'applieation de bus de [IEC 61158-5
terrain) (toutes les |parties)]
FCS Frame Check Sequence (Séquence de cantrble de trame)
FIT Failure In Time (Intensité de défaillance)
(équivaut & 10-9 défaillance par heuré)
FS Functional Safety (Sécurité fonctionnelle)
FSCP Functional Safety Communic¢ation Profile
(Profil de communicationnde sécurité fonctionnelle)
IACS Industrial Automation-and Control System
(Systéme d'automatisation industrielle et de commande)
MTBF Mean Time Between Failures
(Temps moyen-de bon fonctionnement)
MTTF Mean TimeTo Failure
(Durée<moyenne de fonctionnement avant défaillance)
NSR Non_-Safety Related (Non relatif a la sécurité)
PDU Pretocol Data Unit (Unité de données de protocole) [ISO/IEC 7498-1]
TBTP Tléo bGODU tUIIO;UII dc }JIUtG\;t;UII [:EC 0101 '2'201]
PES Programmable Electronic System [IEC 61508-4:2010]
(Systéme électronique programmable)
PFDan Average probability of dangerous Failure on Demand [IEC 61508-4:2010]
Probabilit¢é moyenne de défaillance dangereuse en cas de
sollicitation
PFH Average frequency of dangerous failure [h=1] per hour [IEC 61508-4:2010]
(Fréquence moyenne de défaillance dangereuse [h'1] par
heure)
PhL Physical Layer (Couche physique) [ISO/IEC 7498-1]
PL Performance Level (Niveau de performances) [ISO 13849-1]
PLC Programmable Logic Controller

(Automate programmable)
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SC

SCL

TBTS
SIS

SIL
SMS

SPDU
SR
Code T

3.2.2

Safety Communication Channel
(Canal de communication de sécurité)

Safety Communication Layer
(Couche de communication de sécurité)

Trés basse tension de sécurité

Safety Instrumented Systems
(Systemes de sécurité instrumentés)

Safety Integrity Level (Niveau d'intégrité de sécurité)

Security Management System
(Systéme de gestion de sécurité)

[IEC 61010-2-201]

[IEC 61508-4:2010]

[IEC 62443
(toutes les parties)]

Safety PDU (PDU de sécurite)
Safety Related (Relatif a la sécurité)
Code d'opportunité ("timeliness")

Symboles

Répartition du poids du code:
nombre de mots de code valides a k bits définis surl'an"

Longueur binaire des données explicites

Disjonction bit a bit de implg et implg

Données explicites

Données explicites cbté récepteur

Données explicites c6té émetteur

Séquence de contrbéle de trame-galculée cbté récepteur
Séquence de contrble de trame regue

Séquence de contrbéle de'ttame envoyée

Longueur binaire des-données implicites

Remise incorrecte

Données implicites coté récepteur

Données implicites c6té émetteur

Longueunbinaire du SPDU

Probabilité d'erreurs sur les éléments binaires
Prebabilité de remise incorrecte

Longueur binaire de la FCS (degré de polynébme

générateur)
Probabilité d'erreurs résiduelles
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4 Conformité

Chaque profil de communication de sécurité fonctionnelle défini dans I'lEC 61784-3 (toutes
les parties) est fondé sur les profils de communication de I'lEC 61784-1 ou de I'lEC 61784-2
et les couches de protocole de I'lEC 61158 (toutes les parties).

Une déclaration de conformité a un profil de communication de sécurité fonctionnelle (FSCP)
défini dans I'lEC 61784-3 (toutes les parties) doit étre présentée comme

une conformité a I'lEC 61784-3:20xx FSCP n/m <Type>
ou

une gonformite I HTEC61784-3 lEdyZl FSCPT/m <lype~

ou le Type entre les crochets obliques < > est facultatif et les crochets obliqués,ne|doivent
pas étrg inclus.

En varignte, une déclaration de conformité peut étre présentée comme

une conformité a I'EC 61784-3-N:20xx
ou
une conformité a I''EC 61784-3-N (Ed.y.z)

ou N esf le numéro de famille attribué a la CPF correspondante.

La confprmité a une partie IEC 61784-3-N impligue~'que toutes les exigences obligatoires
des FSCP correspondants applicables a I'appareil,>au systéme ou a l'application spiécifique
doivent [eétre respectées.

Les norines de produits ne doivent comporter aucun aspect relatif a I'évaluation de copformité
(y compris les dispositions MQ), a titre“normatif ou informatif, autre que les dispositions
applicaljles aux essais des produits (évaluation et examen).

5 Principes des systémes-de bus de terrain relatifs a la sécurité

5.1 écomposition d'une fonction de sécurité

Conformément a I'tEC'61508, une analyse des risques permet de définir les foncfions de
sécuritél Ces fonttions de sécurité peuvent étre décomposées en parties qui contribuent a la
fonction| de sécurité globale (par exemple, Capteur(s) — Canal de communicaftion de
sécurité|— PES(s) — Canal de communication de sécurité — Actionneur(s)).

Le syst ; ; smet les
données de sécurité. Pour simplifier les calculs de systéme, il est recommandé que toute
connexion logique aux canaux de communication de sécurité d'une fonction de sécurité ne
consomme pas plus de 1 % de la PFH ou de la PFD,,, maximale du SIL cible pour lequel le
profil de communication de sécurité fonctionnelle est congu (voir Figure 4 et 5.8.11).

La PFH et la PFDan globales de chaque appareil de sécurité doivent étre intégrées a la PFH
et la PFD,,, de la connexion logique. La PFD,,, doit étre fournie si le FSCP est également
utilisé pour ?es applications en mode a faible sollicitation conformes a I'lEC 61508.
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Fonction de sécurité

Connexion Connexion
logique logique
Capteur > PES »|  Actionneur
<1% 1%
\ J
Y

de la PFH de la fonction de sécurité
IEC

Figure 4 —- Communication de sécurité comme partie intégrante
d'une fonction de sécurité

D'autre |part, la PFH/PFDan de la communication peut étre caletlée pour l'ensemble de la
fonction| de sécurité. Dans ce cas, il n'est nécessaire de prendre en compte la PFH/PRD,, 4 de
la communication de sécurité qu'une seule fois.

Dans tqus les cas, le manuel de sécurité de ce ESCP doit fournir des recommandations
relativeg aux calculs de la PFH ou de la PFD,,, pouriune fonction de sécurité (voir 5.8.10).

5.2 Slystéme de communication
5.2.1 Généralités

Les infogrmations suivantes permettent-Une compréhension commune de la technologi¢e et des
termes ¢mployés.

5.2.2 Bus de terrain définis dans I'lEC 61158

Méme gji I'EC 61508 ne limite pas I'utilisation des technologies de communication, le|présent
document se concentre sur ['utilisation des systémes de communication de [écurité
fonctionnelle fondés:sur les bus de terrain. La Figure 5 représente un exemple de|modéle
d'utilisation de eommunications de sécurité fonctionnelle avec un bus de terrain qui $'appuie
sur le ptrincipe-durcanal noir.

Lors de|l'utilisation des structures de bus de terrain fondées sur I'lEC 61158 sans maqdifier la
définition de chaque couche de communication, toutes les mesures nécessaires a la
transmission effective des données de sécurité conformément aux exigences de I'lEC 61508
doivent étre effectuées par une "couche de communication de sécurité" supplémentaire,
positionnée comme représenté a la Figure 5.

La couche de communication de sécurité inclut des services et un protocole adaptés pour
coder les données de sécurité en PDU de sécurité, lesquels sont transmis au canal noir et
regus de ce dernier, puis les décoder pour en extraire les données de sécurité.
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61784 profil de communication 61784 profil de communication
de sécurité fonctionnelle de sécurité fonctionnelle
Appareil '/

|' E 61158 couches de
| Couche de 1 communication Couche de
! communication . communication
i de sécurité Passerelle ! de sécurité
! Autre '

)
i Couche d'application protocole Couche d'application FAL 1 FAL
I (facultative) \ (facultative) !
1
I . . ! par exemple
1 | Couche de liaison Couche de liaison ! L ’
| de données de données DLL | repeteur, DLL
! ! commutateurs,
| Coughe physique Couche physique ! PhL
! !
1 1

1
i Liaison de !
! communication interne '
\ 7

Réseau de bus Réseau de bus
de terrain de terrain IEC

Figure 5 — Exemple de modéle d'un systéme de communication
de sécurité fonctionnelle

Alors qlie la mise en ceuvre de la couche d'application de bus de terrain (FAL) es{ exigée
pour dgs systémes de communication de sécurité fonctionnelle conformément au [présent
document, la couche d'application peut étre Omise pour les liaisons de communication
interneg a un appareil (avec une passerelle, par.exemple).

Les fon¢tions non relatives a la sécurité_peuvent contourner la SCL et accéder directement a
la FAL.

5.2.3 Types de canaux de communication

L'IEC 61508 utilise les concepts appelés "canal noir" ou "canal blanc" pour définir les
exigences du bus de terrain*de base en vue de la transmission des données de sécurité. Le
présent| document spécifie les profils de communication de sécurité fonctionnelle qui
appliquent la méthode_du canal noir.

Dans cg contexte) un canal de communication de sécurité est défini comme issu du sommet
de la cquche 'deé communication de sécurité de la source pour se terminer au sommgt de la
couche de’eommunication de sécurité du collecteur (voir Figure 5). Le canal noir incluf tout ce
qui se tnouve entre les couches de communication de sécurité, |

5.2.4 Temps de réponse de la fonction de sécurité

Le temps de réponse de la fonction de sécurité est le temps écoulé dans le cas le plus
défavorable a la suite de I'activation d'un capteur de sécurité (interrupteur, transmetteur de
pression, rideau de lumiére, par exemple) relié a un bus de terrain, avant que ne soit atteint
I'état de sécurité correspondant de ses actionneurs de sécurité (relais, soupape,
entrailnement, par exemple) du fait d'erreurs ou de défaillances dans la fonction de sécurité.

Le calcul du temps de réponse de la fonction de sécurité est spécifié dans les parties
spécifiques au profil de I'lEC 61784-3 (toutes les parties).

Les mesures empiriques ne peuvent étre utilisées que comme un contrdle de vraisemblance
du calcul du cas le plus défavorable.
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Un franchissement de seuil par des signaux analogiques ou un changement d'état de signaux
numériques est a l'origine de la sollicitation (activation) d'une fonction de sécurité.

La Figure 6 représente un exemple des composantes types d'un temps de réponse de la
fonction de sécurité.

Temps de réponse de la fonction de sécurité

N

Traitement Transmission Transmission Sortie du Puissance Q
— — —— PES— T — =

d'entrée de sécurité de sécurité signal de sortie

> > > > > >

Y

Composantes individuelles du temps de réponse de la fonction de sesirité e

Figure 6 — Exemple des composantes du temps de réponse de lafonction de sécurité

Les profils individuels de communication de sécurité fonctionnelle’ peuvent avoir un ensemble
de composantes différentes, mais le temps de réponse de (a fonction de sécurité doit tenir
compte [de toutes les composantes pertinentes.

5.3 Erreurs de communication
5.3.1 Généralités

Les erreurs de communication potentiellessont spécifiées du 5.3.2 au 5.3.9. Deps notes
supplénmentaires sont fournies pour indique¥’le comportement classique d'un canal noif.

5.3.2 Corruption
Les mepsages peuvent étre corrompus par des erreurs internes a un élément du|bus de
terrain, des erreurs sur le support de transmission ou des perturbations entre les mesdages.

NOTE 1 |L'erreur de message-en cours de transfert est un événement normal pour un systéme de comnpunication
normal. Des événements de‘ce type sont détectés au niveau des récepteurs avec une probabilité élevée, pu moyen
d'une fongtion de hachage;‘le message est alors ignoré.

NOTE 2 |La plupart des systémes de communication comportent des protocoles de correction des grreurs de
message.| Ces_messages ne sont pas classés comme des "pertes" jusqu'a I'échec avéré des procddures de
correction ou,de répétition ou tant que lesdites procédures ne sont pas utilisées.

NOTE 3 LWn message est classé comme un "retard inacceptable® si les procédures de correction ou delrépétition
durent plus longtemps qu'un délai spécifié.

NOTE 4 Dans le cas tres peu probable ou plusieurs erreurs produisent un nouveau message dont la structure est
correcte (adressage, longueur, fonction de hachage comme CRC, etc.), le message est accepté et traité. Les
évaluations fondées sur un numéro de séquence de message ou un horodatage peuvent permettre une
classification des anomalies, comme une répétition non prévue, une séquence incorrecte, un retard inacceptable,
une insertion.

5.3.3 Répétition non prévue

Les messages sont répétés a la suite d'une erreur, d'une anomalie ou d'une perturbation.

NOTE 1 La répétition par I'émetteur constitue une procédure normale lorsqu'une station cible ne transmet pas un
acquittement/une réponse attendu(e) ou lorsqu'une station réceptrice détecte I'absence d'un message et demande
sa retransmission.

NOTE 2 Certains bus de terrain se servent de la redondance pour envoyer le méme message plusieurs fois, ou
par l'intermédiaire de plusieurs voies alternatives pour accroitre la probabilité d'une bonne réception.
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5.3.4 Séquence incorrecte

La séquence prédéfinie (par exemple, nombres naturels, références temporelles) associée
aux messages d'une source particuliére est incorrecte en raison d'une erreur, d'une anomalie
ou d'une perturbation.

NOTE 1 Cette erreur de "séquence incorrecte" est également appelée erreur "hors séquence".

NOTE 2 Les systemes de bus de terrain peuvent contenir des éléments de stockage des messages (par exemple,
FIFO au niveau des commutateurs, ponts, routeurs) ou appliquer des protocoles qui peuvent affecter la séquence
(par exemple, en favorisant les messages a priorité élevée par rapport aux messages a priorité moins élevée).

NOTE 3 Lorsque plusieurs séquences sont actives, par exemple des messages en provenance de différentes
entités sources ou des rapports relatifs a des types d'objets différents, ces séquences sont contrélées séparément
et des errpurs peuvent étre signalées pour chaque sequence.

5.3.5 Perte

Un mesjsage ou un acquittement n'est pas regu en raison d'une erreur, d'une anomalie ou
d'une peérturbation.

5.3.6 Retard inacceptable

Les megsages peuvent étre retardés au-dela de leur fenétre teniporelle d'arrivée admise, en
raison, |par exemple, d'erreurs sur le support de transmissien, de lignes de trangmission
encombfées, de perturbations ou de I'envoi de messages par-des éléments du bus de¢ terrain
de nature a retarder ou a refuser les services (FIFO auyniveau des commutateurs|, ponts,
routeurg, par exemple).

5.3.7 Insertion

Un mesjsage est regcu qui se rapporte a une\entité source imprévue ou inconnue, en raison
d'une amomalie ou d'une perturbation.

NOTE Ces messages s'ajoutent au flux de messages prévu. lls ne peuvent pas étre classés comme '[corrects”,
"répétition non prévue" ou "séquence incorrecte" dans la mesure ou ils ne comportent pas de source prévpe.

5.3.8 Déguisement

Une anpmalie ou une perturbation provoque l'interprétation d'un message provenamt d'une
source non relative a la'sécurité d'une maniere telle qu'il semble provenir d'une entité source
relative |a la sécuritéwalide. Des données non relatives a la sécurité sont ainsi regue$ par un
participant relatif a-la‘sécurité, qui les traite alors comme des données relatives a la securité.

NOTE Lgs systémes de communication utilisés pour les applications relatives a la sécurité peuvent recourir & des
contrdles |supplémentaires pour détecter le déguisement, par exemple les identités de sources autor|sées, les
expressiohs‘d’adaptation ou la cryptographie.

5.3.9 Adressage

En raison d'une anomalie ou d'une perturbation, un message relatif a la sécurité est délivré
au participant relatif a la sécurité inapproprié, qui traite alors le message regu comme un
message correct. Cela inclut le cas appelé erreur de bouclage ou I'émetteur du message
regoit en retour son propre message.

5.4 Mesures correctives déterministes
5.4.1 Généralités

Les mesures couramment appliquées pour détecter les erreurs déterministes et les
défaillances d'un systeme de communication sont répertoriées du 5.4.2 au 5.4.9, par
opposition aux erreurs stochastiques comme la corruption de messages provoquée par un
brouillage électromagnétique.
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5.4.2 Numéro de séquence

Un numéro de séquence est intégré dans les messages échangés entre la source de
messages et le collecteur de messages. Il peut prendre la forme d'un champ de données
supplémentaire dont le numéro varie d'un message a l'autre de maniere prédéterminée.

5.4.3 Horodatage

Dans la plupart des cas, le contenu d'un message n'est valide qu'a un moment particulier.
L'horodatage peut étre une heure ou une heure et une date, que I'émetteur a incluses dans
un message.

L'horodatage exige la synchronisation de la base temporelle. Pour les applications_de gécurité,
la synchronisation doit étre réguliérement surveillée et la probabilité de défailtanceé de ce
mécanigme doit étre incluse dans I'évaluation de I'ensemble de la fonction de sgcurité

5.4.4 Délai

Lors de|la transmission d'un message, le collecteur de messages’ yérifie si le tempg écoulé
entre deux messages regus de maniére conseécutive dépasse/une valeur prédétgrminée.
L'existepce d'une erreur est alors a envisager.

EXEMPLH

Méthode ¢l'acces a intervalles de temps:

— I'échgnge de messages a lieu dans le cadre de cycles fixes et d'intervalles de temps prédétermjnés pour
chaquie participant;

— chaquie participant transmet ses données dans l'intervalle de temps qui lui est propre, méme sans vgriation de
valeur (il s'agit d'un exemple de communication cyclique);

— une ifdentification de la source est ajoutée, afin d'identifier un participant qui n'a pas transmis seq données
dans |'intervalle de temps qui lui est assocjé-

5.4.5 Authentification de connéxion

Les mepsages peuvent comporter un identifiant de source et/ou de destination unique qui
décrit I'adresse logique du participant relatif a la sécurité.

5.4.6 Message enretour

Le collgcteur dé ‘messages renvoie un message de réaction a la source pour conffrmer la
réceptign dusmessage d'origine. Ce message de réaction nécessite d'étre traité [par les
coucheg de communication de sécurité.

NOTE 1 Certaines spécifications de bus de terrain utilisent le terme "écho" ou "réception" comme synonyme.

NOTE 2 Ce message de réaction renvoyé peut ne contenir, par exemple, qu'un acquittement court; il peut
également contenir les données d'origine ou toute autre information qui permet a la source de vérifier la bonne
réception.

5.4.7 Assurance d'intégrité des données

Le processus d'application relative a la sécurité ne doit pas se fier aux méthodes d'assurance
d'intégrité des données si elles ne sont pas congues en fonction de la sécurité fonctionnelle.
Des données redondantes sont donc incluses dans un message afin de détecter les
corruptions de données lors des contrdles de redondance.

NOTE Les systéemes de communication utilisés pour les applications relatives a la sécurité peuvent utiliser des
méthodes comme la cryptographie pour assurer l'intégrité des données, comme variante aux méthodes types
comme les CRC.
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Si une fonction de hachage est utilisée, elle ne doit pas inclure des mécanismes de correction
d'erreur.

5.4.8 Redondance avec contre-vérification

Dans les applications de bus de terrain relatives a la sécurité, les données de sécurité
peuvent étre transmises a deux reprises, dans un ou deux messages séparés, par
I'application de mesures d'intégrité identiques ou différentes indépendantes du bus de terrain
sous-jacent.

NOTE Les modeles de communication de sécurité fonctionnelle redondante supplémentaires sont décrits a
I'Annexe A.

Les données de sécurité transmises font par ailleurs I'objet d'une contre-vérificatipn pour
déterminer leur validité sur le bus de terrain ou sur une unité source/collectrice \connectée
séparément. La détection d'une différence signifie qu'une erreur doit avoir eu lieu-au gours de
la transimission, dans l'unité de traitement de la source ou du collecteur.

Lorsque des supports redondants sont utilisés, il convient d'envisagerI'application d'une
protectipn de mode commun avec utilisation de mesures appropriées~(par exemple, djversité,
transmigsion a décalage temporel).

5.4.9 Différents systémes d'assurance d'intégrité des données

Si les données relatives a la sécurité (SR) et les données' non relatives a la sécuritg (NSR)
sont trahsmises par l'intermédiaire du méme bus, différents systémes d'assurance d'|ntégrité
des dorlnées ou différents principes de codage peuvent étre utilisés (différentes fonctions de
hachagg¢, par exemple, différents polyndmes et\algorithmes générateurs de CRC) pour
s'assurdr que les messages NSR ne peuvent infldencer aucune fonction de sécurité gans un
réceptelir SR.

Il est |acceptable de disposer d'un- systéme d'assurance d'intégrité des données
supplénjentaire pour les messages SR\et pas pour les messages NSR.

5.5 Relations types entre les erreurs et les mesures de sécurité

Les mepures de sécurité spécifiees en 5.4 peuvent étre relatives a I'ensemble des|erreurs
possiblgs défini en 5.3. lLes'relations types sont présentées dans le Tableau 1. Chaque FSCP
doit spdcifier les relations réelles. Chaque mesure de sécurité peut assurer une prptection
contre yne ou plusieurs erreurs de transmission. Il doit étre démontré qu'il existe ay moins
une mepure de_sécurité ou combinaison de mesures de sécurité correspondante pour les
erreurs possibles.définies conformément au Tableau 1.

La protection réelle d'une mesure contre les erreurs dépend de la mise en ceuvre splécifique
de cettedermere:

Une mesure de sécurité ne doit figurer dans le tableau correspondant pour un FSCP donné
que si elle est effective avant le temps de réponse de sécurité garanti du bus de terrain.
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Tableau 1 — Présentation générale de I'efficacité des différentes mesures
sur les erreurs possibles

Mesures de sécurité

N g
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c o - = |
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Erreurs de = o ] £ s § v o
communication » ° § c T8 8 P © 3
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0¥ Y ¥ | ExY| oI | §s¥| w©i¥ |g5fcsy
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E'S ) i) 5S%© 9o hos TSo EB892G
59 °9 w 9 5308 29 " o9 202 £S8 03
Z2 2 2 [= ) ) =2 LT = oo OTTZ
Corruptiot Uniquement
voir 5.3.2 uru
oir 5.3 X d X our up-bus
séfie
Répétitior] non prévue
pertion non p X X X
(voir 5.3.3)
Séquencel incorrecte
g X X X
(voir 5.3.4)
Perte
. X X X
(voir 5.3.9)
Retard inacceptable X X b
(voir 5.3.4)
Insgrtion X e X e X a X X
(voir 5.3.7)
Déguisemient % X d X
(voir 5.3.9)
Adressage X
(voir 5.3.9)

NOTE Tableau adapté du Tableau 1 de I'lEC 62280:2014.

a8 Uniqu¢ment pour l'identification de I'émetteur. Ne détecte que l'insertion d'une source non valide.

b Exigé [dans tous les cas.
¢ Cette mesure n'est comparable qu'avec un mécanisme d'assurance des données de grande qualité sif un calcul
peut germettre de démontrer ‘que’ le taux d'erreurs résiduelles A atteint les valeurs exigées en 5.4)9 lorsque
deux messages sont envoyés-\par des émetteurs-récepteurs indépendants.

d  Efficage uniquement si(leymessage en retour contient les données d'origine ou des information$ sur ces
derniéfes et si le récepteur agit uniquement sur les données aprés acquittement du message en retoul.

¢ Efficage uniquement-si les numéros de séquence ou les horodatages des entités sources sont différen

[

5.6 Phases de communication

Un FSCP doit étre congu de sorte qu'un état de sécurité ou qu'un taux d'erreurs résiduelles
suffisant du c6té du récepteur puisse étre atteint, conformément a I'lEC 61508, dans chacune
des phases de communication du réseau de sécurité, y compris:

e installation ou modification du réseau de sécurité (configuration et paramétrage);

e démarrage avec initialisation (par exemple, établissement de connexion);

o fonctionnement (échange de données de sécurité);

e démarrage a chaud aprés une anomalie;

e arrét.

La Figure 7 représente un modeéle de protocole FSCP conceptuel. Un FSCP ne doit pas

revenir directement pour corriger la communication FSCP aprés une anomalie, mais d'abord
passer par un démarrage a chaud ou de nouvelles phases d'initialisation en fonction du FSCP.
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NOTE En cas d'anomalies, le FSCP peut considérer les exigences de I'application comme un acquittement
d'opérateur avant un démarrage de la machine.
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Figure 7 — Modéle de protocole FSCP conceptuel

5.7 A]spects relatifs a la mise en ceuvre du FSCP
s

es mesures techniques FSCP doivent étre mises en ceu¥re dans la SCL des a
conformément a I'lEC 61508 et doivent satisfaire au SIL cCible.

appareil de sécurité particulier. La Figure'8 représente la séparation e

loges en temps réel, des chiens de garde ou des microcontrdleurs. Ces
des évaluations quantitatives de.sécurité conformes a I'lEC 61508 pour dé
tinence par rapport aux prises en compte individuelles des propriétés de
les.

elatif a la mise en ceuvre est exigé par un FSCP et si cet aspect peut affecte
5 résiduelles du ESCP. Les propriétés de sécurité génériques sont prises en
ion des connexions logiques entre les points d'extrémité SCL (qui n'utilisent

des FSCPindividuels).
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Figure 8 — Aspects relatifs a la mise en ceuvre du FSCP
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5.8 Modeéles pour I'estimation du taux total d'erreurs résiduelles
5.8.1 Applicabilité

Le Paragraphe 5.8 spécifie des modéles pour I'estimation du taux total d'erreurs résiduelles
pour un FSCP, afin d'évaluer ce FSCP.

5.8.2 Modéles généraux pour les communications du canal noir

Tous les FSCP partent du principe que toutes les communications de sécurité fonctionnelle
sont établies par un canal noir (voir 5.2.3).

Pour qu - portant
en prenier lieu de contraindre le modéle pour le canal noir en fonction de la SCL"dyi FSCP.
Cela pgrmet de définir correctement le type de messages, ainsi que les types\et |es taux
d'erreurp que le concepteur de la SCL du FSCP doit prendre en compte avec les megures de
sécurité|.

La Figyre 9 représente un canal noir qui contient différents types \de communications:
messages de bus de terrain avec PDU de sécurité et PDU non relatif\a)la sécurité.

Opportunité Authenticité Intégrité des données E Sécurité

Connexion logique

A4

Coliche de Couche de
comnpunication Canal «RQ¥ communication
de pécurité de sécurité
(SCP) \ (FSCP)

Hors séquence

Corruption 2

Séquence

incorrecte

Bouclage

Jjeguisement

IEC

Figure 9 — Canal noir du point de vue d'un FSCP

Le canal noir comprend les couches sous-jacentes de communication de bus de terrain en
dessous de la SCL, ainsi que toute communication supplémentaire entre la FAL et la SCL
dans un appareil.

Les erreurs dans le canal noir peuvent étre générées a partir de plusieurs sources:

e corruption de bits de messages dans le support de transmission; ou
e anomalies aléatoires du matériel et erreurs systématiques du matériel électronique et des
logiciels dans le canal noir.

La fréquence de I'échange de messages dans le canal noir peut étre différente de la
fréquence a laquelle la SCL échantillonne et traite les PDU de sécurité.
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5.8.3 Identification des propriétés de sécurité générique

Le Tableau 1 répertorie les éventuelles mesures de sécurité discrétes, qui, seules ou en
combinaison, contribuent aux propriétés de sécurité générique suivantes pour les messages
(voir Figure 9):

intégrité des données;
authentification;

opportunité.

La remise correcte du contenu des messages issus d'une source de messages aux
collecteurs de messages configurés est la propriété d'intégrité des données. La remise des
messagps issus d'une source de messages correcte aux collecteurs de messages copfigurés
associég est la propriété d'authentification. Le rejet de bits aléatoires au niveau d'un
collecteur de messages dont l'occurrence semble correcte est la propriété du rejet de
déguisement. La remise en temps voulu de messages entre une source de messagTs et un

collectelr de messages dans un intervalle de temps configuré est la propriété d'oppor

unité.

NOTE Lpa sGreté est une autre propriété connue qui ne reléve pas du domaine d'application du présent Jocument.

Les questfons relatives a la sdreté sont traitées dans I'lEC 62443 (toutes les parties):

Un autrge aspect de sécurité générique qui doit étre pris en compte est la configuratipn et/ou

le paramétrage du FSCP (voir 5.8.12).

Une angmalie dans I'une de ces mesures de sécurité générique peut conduire a un dahger.

Le fournisseur d'un FSCP doit fournir la preuve dunrtaux total d'erreurs résiduelles suffisant

en fonction des trois propriétés de sécurité générique spécifiées en 5.8.10.

5.8.4 Hypothéses pour les calculs de taux d'erreurs résiduelles

Le Paragraphe 5.8 donne des exemples des types de formules utilisés pour le calcul|du taux
d'erreurp résiduelles, sur la base degs hypothéses formulées en ce qui concerne le cgnal noir
et la SQL. D'autres formules doivént étre utilisées dans les cas ou ces hypothéses peuvent

s'avérer{inadaptées a un type donné de SCL.

Les hyppthéses générales\suivantes sont valides pour toutes les formules définies en b.8:

a)

b)

en grenant pour hypothése que le taux de défaillance d'un appareil de canal noif moyen
s'élgve a 107/l (100 FIT), le taux de défaillance de canal noir est considéré commp égal a
10 QOO fois(cette valeur pour les calculs de la SCL. Le taux de défaillance du matériel
élecfroniqueé-est donc supérieur & 10-3/h (108 FIT) pour chaque élément de réseaulactif ou
partie de bus de terrain d'un appareil de sécurité;

NOTEA—t%ventuete—dfaittance—d'tn qppau::ii pvut devenir—continue—tant qu't:“c ma Pas eté—detectée et
corrigée. Cela inclut les erreurs permanentes, intermittentes et transitoires.

NOTE 2 Le taux d'erreurs de 103 pour un appareil non relatif & la sécurité est issu du Tableau 7 de
I'ISO 13849-1:2015 en appliquant une marge prudente par rapport au niveau de performances le plus faible.

NOTE 3 Un taux de défaillance moins prudent que 10-3/h peut étre admis par hypothése pour un FSCP, si
ce FSCP passe sa fonction de sécurité a I'état sGr en cas de détection d'une ou de plusieurs défaillances
dangereuses de canal noir (voir I'état d'anomalie a la Figure 7), s'il ne reprend son fonctionnement qu'apres
avoir été réparé et s'il peut &tre démontré qu'un taux de défaillance de 1073/h rendrait donc inopérant le canal
de communication de sécurité.

la présence d'appareils de stockage et de retransmission est prise en compte, si cela
s'avére pertinent pour le FSCP;

la fonction de hachage du PDU de sécurité est différente de celle utilisée par la DLL du
bus de terrain sous-jacent (cela peut étre assuré par la conception ou des procédures
administratives);
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d) la fonction de hachage du PDU de sécurité est un CRC qui ne comprend pas de
mecanisme de correction d'erreurs;

e) la fonction de hachage du PDU du canal noir peut comporter des mécanismes de
correction d'erreurs;

f) il est attribué a chaque connexion logique un code d'authentification unique, connu a la
fois de I'émetteur et du récepteur avant la transmission des SPDU;

g) chaque fois que les valeurs fixes les plus défavorables sont utilisées dans les formules de
probabilités d'erreurs ou d'événements (état de I'art), les FSCP peuvent spécifier leurs

prop

res valeurs si une preuve suffisante est fournie;

h) chaque fois qu'un seul mécanisme est utilisé pour détecter plusieurs types d'erreurs, ces
types d'erreurs doivent étre pris en compte aussi bien individuellement qu'en combinaison

lors
i) lecd
5.8.5
5.8.5.1
Le méc

de FSC
connexi

du calcul de la probabilité d'erreurs résiduelles;

Icul CRC est effectué sur I'ensemble du SPDU, code A et code T compris:
Taux d'erreurs résiduelles

Mécanismes explicites et implicites
bnisme explicite comprend des données qui correspondent aux mesures de

P, par exemple le numéro de séquence, I'horodatage ‘et l'authentificatio
bn dans le PDU de sécurité.

Le mécanisme implicite ne transmet pas réellement toutes.les données qui correspong

mesures
a I'hypo

NOTE 1
de canal

Les FS(
explicite
raison d
pour la
faible d
traite dg

NOTE 2
recomma
des FSCH

5.8.5.2
5.8.5.2.

5 de seécurité, mais les utilise pour calculer la signature CRC compléte, confor
hése que le récepteur dispose de connaissances équivalentes.

Le mécanisme implicite est généralement utilisépour accueillir des systémes limités avec des
oir a taille fixe, a taux de transmission lente ou‘a-mise en ceuvre peu colteuse.

P spécifiés dans I'lEC 61784-3 (toutes les parties) peuvent étre classés en ¢
, implicite et partiellement explicite/implicite (voir les exemples de I'Annexsg
e la diversité des méthodes passibles, aucune formule générique ne peut étre
catégorie implicite. La preuve d'une probabilité d'erreurs résiduelles suffis
pit étre spécifiquement-fournie pour chaque FSCP. Le présent Paragraphs
nc que de la catégorie explicite.

L'Annexe G présente des exemples de formules applicables a des cas particuliers, afin de fi
dations pour le développement de nouvelles formules concernant les probabilités d'erreurs r
qui utilisent méeanismes de sécurité qui reposent sur des données implicites.

Calculs de taux d'erreurs résiduelles

( Généralités

sécurité
h de la

ent aux
mément

nessages

htégorie
e E). En
fournie
amment
5.8 ne

urnir des
Bsiduelles

Des ex

! 2z ' 1 1 1 ! 4 (] 2 eiral I 4 !
CITTPICS U TUuUAdllulis PJuurl 1€ LdlLurl Uts auAx U TCTTTCUTS TESTUUTTITS SUTTL UUT

nés du

5.8.5.2.2 au 5.8.5.2.5 pour la catégorie FSCP explicite en fonction des longueurs des
numéros de séquence, des horodatages et des données d'authentification de connexion.
Des FSCP spécifiques peuvent fournir leurs équations, le cas échéant.

5.8.5.2.2 Contribution des erreurs d'intégrité des données (RR))

Un exemple de calcul du taux d'erreurs résiduelles pour l'intégrité des données RR; est
présenté dans I'Equation (1).

ou

RR,

RR| = RP; x v x RPggcp |

est le taux d'erreurs résiduelles pour l'intégrité des données;

(1)
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RP, est la probabilité d'erreurs résiduelles pour l'intégrité des données (voir 5.8.6.3);

% est le nombre maximal de SPDU vérifiés par la SCL de réception ("fréquence
d'échantillonnage de SPDU") par heure;

RPegcp | est la probabilité d'erreurs résiduelles pour d'autres mesures d'intégrité des
~ données uniques au FSCP.

Les mesures utilisées pour RPggcp | doivent étre indépendantes de la mesure d'intégrité des
données. -

5.8.5.2.3 Contribution des erreurs d'authenticité (RR,)

Trois conditions sont nécessaires pour ce taux résiduel:

a) un ADU mal acheminé;

b) des|erreurs sur les éléments binaires dans le code d'authentification recu| qui se
tradpisent par une correspondance avec le code d'authentification attendu;et

c) ces ferreurs sur les éléments binaires ne sont pas détectées par le CRC.

Le codg A étant explicitement transmis, les erreurs sur les éléments binaires dans|le code
d'authentification recu sont déja prises en compte dans le calcul de RP,.

Comme|v est la fréquence d'échantillonnage de messages maximale, R, (taux d'ocqurrence
des PDU de sécurité mal acheminés, voir 5.8.7.2) est inclus' dans v.

Par congéquent, une valeur de 0 (zéro) est utilisée pour RR, dans toutes les équations ol ce
terme apparait.

5.8.5.2.4 Contribution des erreurs d'opportunité (RRy)

Un exemple de calcul du taux d'erreurs.résiduelles pour I'opportunité RR est présenté dans
I'Equation (2).

RRT = 2-LT X W X RT X RPFSCP T (2)
ou
RRt est le taux d*erreurs résiduelles pour I'opportunité;
LT est ladongueur binaire du numéro de séquence;
w est\la’ plage de valeurs (fenétre) des horodatages acceptés ou des numgéros de
§équence pour la réception de PDU de sécurité;
Rt est le taux d'occurrence des PDU de sécurité a séquence incorrecte (voir [5.8.8.2)

(la valeur ne peut pas dépasser v, comme indiqué en 5.8.5.2.2);
RPggscp 1 est la probabilité d'erreurs résiduelles pour d'autres mesures d'opportunité
~  uniques au FSCP.

Les mesures utilisées pour RPpgcp 1 doivent étre indépendantes de la mesure d'opportunite.

Contrairement au code A, la valeur du code T varie dans le temps. Par conséquent, les
mesures d'intégrité des données sont nécessaires, mais pas suffisantes pour détecter les
erreurs d'opportunité.

5.8.5.2.5 Contribution des erreurs de déguisement (RRy,)

Une SCL peut limiter certains champs a seulement certaines valeurs. Cela est représenté par
le coefficient d'unicité des champs limités (RPy) inclus dans les calculs du taux d'erreurs
résiduelles, le cas échéant. Il est donné par I'Equation (3).
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RP, :hxhx...xM
VR1 VR2 VRN (3)

RP est la probabilité d'erreurs résiduelles pour d'autres champs d'unicité qui distinguent
un PDU de sécurité convenablement formaté;

Vi est le nombre de valeurs accepté par un collecteur dans le champ de données i
(i=1...N);

VRi est le nombre de valeurs qui représente la plage totale du champ de données i
R e

Un exefmple de calcul du taux d'erreurs résiduelles pour le déguisement RRy,(est grésente
dans I'Elquation (4).

RRy = 27LA x 2-LT x w x 2T x RP|, x 2-LR x R, (4)

ou

RR), ¢stle taux d'erreurs résiduelles pour le déguisement;

LA st la longueur binaire de I'authentification de la cofinexion;

LT st la longueur binaire du numéro de séquence;

w st la plage de valeurs (fenétre) des horedatages acceptés ou des numeros de
équence pour la réception de PDU de sécurité;

r st la longueur binaire de la signature CRC (si deux CRC avec polyndbmes
indépendants sont utilisés, r esth la somme des deux longueurs bpinaires
orrespondantes);

RPy st la probabilité d'erreurs résiduelles pour d'autres champs d'unicité qui distinguent
n PDU de sécurité convenablement formaté;

LR st la longueur binaire de)a partie répétée du PDU de sécurité (pour la redgndance
vec contre-vérification,~autrement LR = 0);

Y st le taux d'occurrence pour les PDU de sécurité déguisés (voir 5.8.9.2).
5.8.6 Intégrité des'données
5.8.6.1 Considérations probabilistes

L'intégrité des. données de propriété de sécurité générique exige de détecter l'efreur de
communication suivante, conformément au Tableau 1:

e la corruption (voir 5.3.2).

L'assurance d'intégrité des données est une composante fondamentale de la couche de
communication de sécurité pour atteindre un niveau d'intégrité de sécurité exigé. Les
fonctions de hachage appropriées comme les bits de parité, le contréle de redondance
cyclique (CRC), la répétition de messages et/ou de données et des formes similaires de
redondance doivent étre appliquées.

Si la probabilité d'erreurs résiduelles des mesures d'intégrité des données dépend des
valeurs de données de sécurité, les valeurs des cas les plus défavorables doivent étre prises
en compte.

Lors de l'application du contréle de redondance cycliqgue (CRC) en tant que fonction de
hachage, le concepteur d'un FSCP doit empécher ou envisager I'éventualité que le canal noir
utilise le méme polyndme. Cela peut étre accompli a I'aide de différentes méthodologies.
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EXEMPLES

Les méthodologies possibles comprennent:
— des mesures qui n'autorisent que des combinaisons spécifiques de FSCP et de CP;
— des mesures appropriées dans la conception de la SCL;

— des mesures qui visent a s'assurer que chaque SPDU vérifié par le CRC du canal noir est également vérifié
par le CRC de la SCL, comme des essais supplémentaires dans le canal noir avec une vérification identique
augmenteraient le taux d'erreurs résiduelles.

5.8.6.2 Considérations déterministes
Outre les configurations de bits aléatoires, les configurations d'erreurs spécifiques suivantes

doivent étre évaluées: les données totalement inversées, les ensembles de données
totalemé¢n ou , 1€S erreurs de glissement de synchronisation et 1es erreurs en rgrale.

5.8.6.3 Probabilité d'erreurs résiduelles pour I'intégrité des données RP;

RP, est |a probabilité d'erreurs résiduelles pour l'intégrité des données.

EXEMPLE Voir RCRC a I'Annexe B.

L'Annexe B fournit des informations sur le contréle d'erreurs CRC_pour traiter l'intégrité des
données. La documentation d'exemple est répertoriée en B.4.2.

5.8.7 Authenticité
5.8.7.1 Généralités

L'authenticité de la propriété de sécurité générique exige de détecter les erreurs de
communication suivantes, conformément au Tableau 1:

e l'adressage (voir 5.3.9);

e l'insertion (voir 5.3.7).
Le FSCP doit satisfaire a I'exigence;suivante (voir Figure 10):

e le collecteur de messages ne doit accepter que les données de sécurité intégrégds a des
mespages correctement adressés et issus d'une source de messages authentifiée.
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PDU mal acheminé (PDU de sécurité
ou PDU non relatif a la sécurité)

_____________________ “‘\' - PA
PDU de sécurité prévu 7
Connexion logique E I\\____
(authenticité)

Par exemple,

commutateurs v
Sourcede
message Adresse Interrace Adresse de Interface Adresse Collecteur
(confighrée) interne de bus bus de terrain de bus interne de méssages

_____________________ Probabilité derreurs surlesbits =Pe ______________\ /)
IEC
Légende
PA Probapilité d'une erreur d'authenticité pour connexions logiques
Figure 10 — Modéle pour la prise en compte de)l'authentification

Ces exigences doivent étre respectées durant toutes I€s ‘phases de communication indiquées

en 5.6 pour lesquelles l'authentification de connexion ‘est pertinente (dépendant dulFSCP).

Les exc|usions doivent étre documentées dans le manuel de sécurité.

L'authentification empéche le traitement des.dohnées de sécurité dans un message fegu qui

satisfait| a tous les autres contrdles, majs>qui ne constitue pas un message valide |pour ce

réceptelir.

NOTE

Les évenfluelles causes stochastiqueside I'authenticité incorrecte incluent, entre autres:

— la falsification d'une adresse dans le message ou une erreur dans une liaison de communication interne (voir
Figurg 11), indépendammentidu fait qu'elle soit liée a un mécanisme d'adressage non relatif a la s¢curité ou
relatif a la sécurité;

— les piles/couches de protocoles perturbées ou erronées dans le canal noir;

— les appareils de routage perturbés ou erronés, commutateurs ou routeurs par exemple;

— les passerelles\perturbées ou erronées, coupleurs de bus par exemple;

— les messages en miroir d'appareils de canal noir perturbés ou erronés ("erreur de bouclage") ou les messages
réachlemin€s par d'autres moyens;

- le méeantsme—datthentifieattor—eontent—dans—te—cohectetr—de messages e stffit Pas—pott fatre—ta—distinction
entre les messages issus de différentes sources de messages.

La Figure 11 représente les emplacements types des erreurs d'adressage dues a des

adresses corrompues au sein du systéme de communication de bus de terrain ou les
éventuelles erreurs d'adressage internes (en raison de pointeurs corrompus au sein
d'appareils E/S distants modulaires, par exemple).
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Connexion logique (authenticité)

Appareil
! CouEie G Erreur d'adresse interne i CouEe Gk
: communication / i communication
! de sécurité * P I i de sécurité
! (FSCP) Autre asserefle : (FSCP)
E Couche d'application protocole Couche d'application FAL \ FAL
! (facultative) \ (facultative) |
| Couche de liaison Couche de liaison i Par e)’«temple,
i de données de données DLL ! repeteur, DLL
! \ commutateurs,
i Couche physique I Couche physique PhL H sans i PhL
: -1 :
E Liaison de .
! /4 communication interne /f X T

Liaison de Erreur d'adresse Réseau de bus

cdmmunication interne de bus de terrain de térrain

IEC
Figure 11 — Bus de terrain et erreurs d'adresse internes

Des cauUses systématiques supplémentaires d'authenticité incorrecte peuvent étre identifiées
dans les procédures de configuration et de paramétrage, comme indiqué en 5.8.12. Des
mesures$ organisationnelles supplémentaires peuvent étre)exigées pour contrdler ces| causes
d'erreurp systématiques.

Une authentification de la connexion peut étre utilisée pour identifier de maniére unique et
sans ambiguité I'un des éléments suivants:

e une [source de messages unique ou un(ollecteur de messages;

e une [seule connexion entre une source de messages et un collecteur de messages;

e une|connexion multiple entre-une source de messages et plusieurs collecteurs de
mesgages en cas de multidiffusion;

e une|connexion de groupe entre plusieurs sources de messages et collectg¢urs de
mespages.

Plusieults méthodes disponibles permettent d'éviter les erreurs d'authentification.

EXEMPLES

— Une authentification unique de connexion (par exemple, "ldentifiant de connexion") qui est transmise avec
chaqyie message FSCP.

— Une authentification unique de connexion stockée localement (par exemple, "identifiant de connexion[') cryptée
par l'intermédiaire des fonciions de hachage comme Ies signatures CRC et fransmise au collecteur de
messages. Ce cryptage fait généralement partie des mesures d'intégrité des données totales des FSCP.

5.8.7.2 Taux d'occurrence des SPDU mal acheminés (R,)

Conformément au 5.8.4 point a), une valeur de 10-3/h par appareil doit étre admise par
hypothése pour le taux d'occurrence de PDU de sécurité mal acheminés (R,), sauf
spécification contraire.

Il est en outre admis par hypothése que R, doit avoir la valeur dev (fréquence
d'échantillonnage de SPDU) aprés la premiére occurrence d'un PDU de sécurité mal
acheminé, jusqu'a ce que le systéme soit réparé.

Les mesures techniques d'authentification peuvent étre complétées par des mesures
organisationnelles, qui doivent étre pratiques dans le but de faciliter leur exécution par
l'utilisateur (voir 5.8.12).
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Opportunité

Généralités

L'opportunité de la propriété de sécurité générique exige de détecter les erreurs de
communication suivantes, conformément au Tableau 1:

e retard inacceptable (voir 5.3.6);

o répé

tition non prévue (voir 5.3.3);

e séquence incorrecte (voir 5.3.4);

e perte (voir 5.3.5).

Le FSC

e e cd

e e cd
sour|

NOTE 1
source d¢

Les m4d

P doit satisfaire aux exigences suivantes:

llecteur de messages traite des messages mis a jour;

llecteur de messages surveille I'état de fonctionnement de la couche.de sécurjté de la

ce de messages.

Selon qu'une communication est unidirectionnelle ou bidirectionnelle, un@ppareil peut agir cdqmme une

messages et un collecteur de messages simultanément.

sures techniques de l'opportunité peuvent étre complétées par des

organisationnelles.

Les cau
de la co

EXEMPLH
Les variaf
— d'un

— d'ung

Inesures

ses types de communications non opportunes{qui doivent étre prises en compte lors
nception du FSCP sont des performances variables du canal noir.

S

ions de performances du canal noir peuvent &tre le résultat:

Iébit insuffisant (par exemple, bande passanite, trafic);

perte de la communication (temporaif€)ou totale);

— d'un femps de latence variable;

— d'ung

— d'une

latence en croissance progressive (voir Figure 12);

latence différente pour chaque paire de source de messages/collecteur de messages;

— de variations des temps de.synhchronisation d'horloge a la source de messages ou au collecteur de messages;

ou

— d'ung

La Figu
progres

combinaison de.ces éléments.

re 12 reptésente un exemple de latence de message du canal noir en crdissance

Bive.
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Légende

A) Les hgures de départ des messages ne sont pas en concordance avec les heures de réception des m¢

B) L'heure de départ du message est antérieure a I'heure de réceptiofi'du message précédent.

C) Unco

D) Un cdllecteur de messages ne peut pas déterminer les\heures de départ des messages, les H
récepfion des messages et les intervalles. Le retard du message peut étre plus important que la temg
mais e pas étre détecté.
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Source Collecteur

A)|\

B)

htrole de temporisation a lieu dans le collecteur.

Figure 12 — Exemple de latence de*message en croissance progressive

IEC

ssages.

eures de
orisation,

Une aufre question doit étre examinége) la transmission imprévue a partir de la mémoire de

messag

EXEMPLES
— Des 4léments de réseau actifs,\par exemple les commutateurs, les routeurs (voir Figure 13).

— Les gppareils de communication en dehors du systéme de communication défini (Internet ou introdui

liaiso

- Laco

La Figu
défaillan
tournan
vidange

s ou de parties de messages.

hs de communication sans fil, par exemple).

mmunication.multi-itinéraire (par exemple Internet).

e 13 represente un exemple de transmission imprévue a partir de la mémoire
ce d'un élément de réseau actif, comme suit: "resquillage" dans une 1
ed{ou’le pointeur d'émission dépasse le pointeur de réception, ce qui ent

s par des

due a la
némoire
raine la

l'envoide I'ensemble de la file d'attente d'un commutateur
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File d'attente:

Pointeur d'émission

Défaillance de pointeur

Pointeur de réception

--- -

IEC

Figure 13 — Exemple de défaillance d'un élément de réseau actif

NOTE 2 |Le canal noir peut inclure d'autres types d'éléments de stockage que les commutateurs.

Plusieufs méthodes permettent de détecter les erreurs résultant d'une transmission imprévue
a partir de la mémoire.

EXEMPLES
— La cgmmunication cyclique avec surveillance de latences.
— Horloges synchronisées dans tous les-appareils et horodatage des SPDU.

— Num@rotation suffisamment ordonhée de la séquence de SPDU.

Dans chaque cas, la précision et les plages temporelles doivent satisfaire aux exigences qui
découlent:

o des puestions de. synchronisation de I'application de sécurité;

e du sfockagerpotentiel de messages a l'intérieur ou a I'extérieur du systéeme.

Le taux|d'erreur pour les bases de temps qui dépassent les limites de sécurité spécifiges doit
étre déterminé au cours des évaluations de conception et de mise en ceuvre conformgment a

P\

la normetEC61568:

NOTE 3 L'utilisation d'une base de temps synchronisée a travers le réseau de sécurité fait partie des aspects de
mise en ceuvre.

5.8.8.2 Taux d'occurrence des SPDU a séquence incorrecte (Ry)

Dans un réseau relatif a la sécurité avec des éléments de stockage de messages (voir
Figure 13), conformément au 5.8.4 point a), une valeur de 10-3/h par élément de stockage
doit étre admise par hypothése pour le taux d'erreurs d'opportunité (Ry), sauf spécification
contraire.

Rt doit étre multiplié par 1 si la SCL passe a |'état de sécurité aprés détection de la premiére
erreur de communication. Dans le cas contraire, R doit étre multiplié par le nombre maximal
de SPDU échantillonnés (vérifiés par la SCL de réception) avant le passage de la SCL a I'état
de sécurité.
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NOTE La multiplication est nécessaire dans la mesure ou, en cas de défaillance d'un élément de réseau actif
(voir Figure 13), plusieurs SPDU erronés sont regus, qui ont tous potentiellement un code d'opportunité différent.

5.8.9 Déguisement
5.8.9.1 Généralités

La propriété de sécurité de rejet de déguisement nécessite la détection de I'erreur de
communication ci-aprés, conformément au Tableau 1:

e déguisement (voir 5.3.8).

En général, les PDU non relatifs a la sécurité (déguisement) sont plus susceptibles d'étre
détectés_par 1a SCI _car ils ont a remplir toutes les conditions préalables (opportunité,

authenticité et intégrité des données).

5.8.9.2 Taux d'occurrence des SPDU déguisés (Ry,)

Conformiément au 5.8.4 point a), une valeur de 10-3/h par appareil (relatifcomme non|relatif a
la sécufrité) doit étre admise par hypothése pour le taux d'occurrencé\de PDU de [sécurité
déguisép (Ry), sauf spécification contraire.

5.8.10 | Calcul des taux totaux d'erreurs résiduelles
5.8.10.1 Généralités

Le taux|total d'erreurs résiduelles Agc du canal de communication de sécurité est né¢essaire

pour calculer les contributions de la PFH ou de la PEDR,, 4, comme expliqué en 5.1.

5.8.10.2 Sur la base de la somme des taux’erreurs résiduelles
Le taux| total d'erreurs résiduelles Agc pour le canal de communication de sécuritg est la

somme [des taux individuels d'erreurs residuelles RR;t RRp, RR| et RRy, comme indigué dans
I'Equation (5).

Ase =RR; +RR, +RR, +RR,,

Asc  ¢st le taux total d'erreurs résiduelles par heure pour le canal de communication de
écurité d‘uhe connexion logique;

&PH

RR;  estle taux d'erreurs résiduelles par heure pour 'opportunité (voir 5.8.5.2.4);
RR, ¢stletaux d'erreurs résiduelles par heure pour l'authenticité (voir 5.8.5.2.3);

8.5.2.2);
RRy, estle taux d'erreurs résiduelles par heure pour le déguisement (voir 5.8.5.2.5).

Le taux d'erreurs résiduelles de la SCL est calculé a partir du taux total d'erreurs
résiduelles Agc des canaux de communication de sécurité et du nombre maximal de
connexions logiques (m) autorisé dans une seule fonction de sécurité, comme indiqué dans
I'Equation (6), ainsi qu'a la Figure 14 et a la Figure 15.

AscL = Asc XM (6)

ou

AgcL  estle taux d'erreurs résiduelles par heure de la SCL;
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Asc

m

est le taux total d'erreurs résiduelles par heure pour le canal de communication de

sécurité d'une connexion logique (voir Equation (5));

est le nombre maximal de connexions logiques (m) autorisé dans une seule
de sécurité.

fonction

NOTE Cette équation prend pour hypothese un échantillonnage cyclique de SPDU et le cas le plus défavorable
dans lequel chaque PDU de sécurité transmis par le canal noir peut étre erroné.

Le nombre m de connexions logiques dépend de l'application de la fonction de sécurité
individuelle. La Figure 14 et la Figure 15 représentent la maniére dont ce nombre peut étre

détermi

Les fig
comme

logiqueg entre les sous-systémes impliqués dans la fonction de sécurité.

Les conpexions logiques peuvent étre fondées sur des communications en diffdsion ur

en mult

La Figu

né.

L
des répéteurs, des commutateurs ou des liaisons sans fil, ainsi que les co

idiffusion.

e 14 donne un exemple 1 d'une application ou m = 4. Dans cette application,

ique ou

es trois

entraingments sont considérés comme dangereux a un seul‘moment conformément a

I'analys

La Figu
des troi
I'analys

b des risques.
l v v i Exemple 1:
i i m=4
1| E-interruption —.— Traitement —.— Entrainement | !
i .— Entrainement i
i i Légende
: i — Connexion
l > ! logique
: .— Entrainement | ! Réseau de
1 Fonction de sécurité ! .
| | bus de terrain

_______________________________________________________________

IEC

Figure 14 — Exemple d'application 1 (m = 4)

un seul
Ement a

‘e 15 donnewuh'exemple 2 d'une application ou m = 2. Dans cette application,
5 entrainements est considéré comme dangereux a un seul moment conform
b des risques.

<, ~—~~ o T L . T T TTTTTTTTTTTT T T TT T [

| Fonction de sécurité 1 1 Exemple 2:

I g > 1 3 cellules de production
X . + Entrainement| | indépendantes
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| Fonction de sécurité 2 > i

1 » 1
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1 1

1 1
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Figure 15 — Exemple d'application 2 (m = 2)
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La somme des taux d'erreurs résiduelles des propriétés de sécurité générique, comme
indiqué en 5.8.10.1, est une méthode acceptable de calcul du taux total d'erreurs résiduelles

pour un FSCP donné.

Il est possible d'utiliser des méthodes mathématiques combinées pour les calculs prenant en
compte les effets croisés des mesures de sécurité individuelles et ainsi obtenir de meilleurs

taux d'erreurs résiduelles.

Il est également possible d'utiliser directement les méthodes de I'lEC 61508 et de déterminer
la proportion de défaillances en sécurité et la couverture de diagnostic du FSCP.

5.8.11

Taux total d'erreurs résiduelles et SIL

Un sysiéme de communication de sécurité fonctionnelle doit fournir uny tdux d'erreurs
résiduelles en conformité avec le présent document. Le Tableau 2 et le Tableau 3 prgsentent

la relatipn type entre le taux d'erreurs résiduelles et le SIL, en fonctioh)du principq

que la

contribution du systéme de communication de sécurité fonctionnelle ne_dépasse pas |1 % par
connexipn logique de la fonction de sécurité.

Un temps de réponse de la fonction de sécurité doit étre défini‘pour les deux systémes avec

un mode de sollicitation faible et élevée. Un taux nécessaire de SPDU doit de ce

fait étre

garanti.[La PFH qui correspond a un certain SIL doit étre-feurnie dans tous les cas; la PFDan

est quant a elle facultative.

Tableau 2 — Relation type entre le taux.d'erreurs résiduelles et le SIL

Applicgble pour les fonctions de
bcurité jusqu'au SIL

7]

Fréquence moyenne d'une
défaillance dangereuse pour la
fongtion de sécurité

Taux d'erreurs résidu¢lles
maximal admissible poyr une
connexion logique de la fpnction

de sécurité

(PFH) (Asc (Pe))
4 <1078 h <1070/ h
3 <107 /h <10°/h
2 <10%/h <10%8/h
1 <10%/h <107 /h

Tableau 3 — Relation type entre I'erreur résiduelle et le SIL

Applicible pour les fonctions de
securité jusqu'au SIL

Probabilité moyenne d'une
défaillance dangereuse en cas de

Probabilité d'erreurs résiﬂuelles
maximale admissible polur une

sollicitation pour la fonction de

connexion logique de la fonction

sécurité de sécurité
(PFDavg)

4 <107 <10

3 <103 <10°

2 <107 <1074

1 <10" <103
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5.8.12 Configuration et paramétrage pour un FSCP
5.8.12.1 Généralités

La configuration et le paramétrage corrects des appareils de sécurité et de leur SCL au cours
des différentes phases sont essentiels pour la sécurité fonctionnelle. L'ingénierie des
fonctions de sécurité qui utilisent un FSCP comprend généralement la configuration, le
paramétrage et des activités de programmation, comme représenté dans I'exemple de la
Figure 16.

Parameétres FSCP de 1
I'appareil, par exemple !

femporisation

Contréleur
Jonfigurationet [ ~~TF———-"~""~"~-----~-= oM. -
5 Outil ' . i
pprameétrage utl | m======  Technplogie '
T technique . ) e i
1 ' [ (parametres specifiqugs |
X . i &l'appareil) '
\ CRC ! v _!

\

\ '
\
\

N Bus de terrain
N

CRC sécurisé

1' ﬁ’
Bloc de paramétres FSCP o R {:4 (

CRC Outil

i d'appareil
Appareil pp £c

Figure 16 — Exemple de procédures de configuration et de paramétrage pour SCP

La conf|guration nécessite d'utiliser un outil technique pour mettre en place la strugture du
réseau |de bus de terrain, relier les appareils de terrain et attribuer des valeurs aux
paramefres de la couche *du canal noir, ainsi qu'aux paramétres FSCP [comme
I'authentification de connexion, la temporisation, la revendication de SIL, etc. Les appareils
de terrdin fournissent(généralement une fiche technique sous forme électronique |stockée
dans un|fichier qui peut étre importé dans I'outil technique.

Apres une session de configuration, les données de configuration, y compris les valgqurs des
parameéefres,” sont téléchargées sur le contrbéleur de bus de terrain pour établir Ia
commu |cat|on La partle des données de conflgura’uon et de parametrage relative a I'appareil
i jonnées

cycliques de processus

Les appareils de sécurité plus complexes peuvent exiger d'utiliser un outil dédié pour la
configuration ou le paramétrage de l'application de l'appareil de sécurité spécifique a la
technologie.

NOTE 1 Des informations pertinentes peuvent é&tre consultées dans [I'IEC 62061:2005, 6.11.2.3 et
I''SO 13849-1:2015, 4.6.4.

NOTE 2 Les aspects relatifs a la configuration et au paramétrage incorrects comprennent, entre autres:

— les erreurs humaines donnant lieu a I'entrée de valeurs d'initialisation et de parameétres incorrectes;

— la corruption des données lors du stockage;

— l'adressage incorrect lors du téléchargement;

— la corruption des données lors du téléchargement;

— la mise a jour irréguliére des appareils de sécurité;
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— la connexion des "flots de sécurité" identiques (machines en série);

— les erreurs systématiques au cours des opérations réalisées avec des outils techniques en raison des
parametres informatiques spécifiques (par exemple, les différences entre les valeurs affichées et enregistrées);

— les changements non reconnus dans les paramétres de sécurité spécifiques a la technologie de I'appareil de
sécurité, qu'ils soient stochastiques ou délibérés;

— l'utilisation d'appareils de sécurité précédemment installés dans d'autres fonctions de sécurité.

Un FSCP doit spécifier les méthodes de protection contre les erreurs stochastiques dans la
configuration et les paramétres de sécurité.

EXEMPLES

— Adressage incorrect.

—  Corryption des données.

— Changements non reconnus.

Les exigences ci-dessus doivent étre prises en compte par le concepteur.dtd FSCP pour
toutes I¢s phases de communication applicables (voir 5.6).

Plusieuts méthodes disponibles permettent d'éviter une mauvaise configuration et un mauvais
paramétfrage.

EXEMPLES

— Signgtures CRC dans les données de configuration et de paramétrage.

— Détegtion de conflit entre les limites technologiques de sécurité)et les parametres FSCP (temps| de cycle
technjologique de sécurité supérieur au temps de fonctionnement du chien de garde FSCP, par exemple).

Les err¢urs stochastiques de configuration et de*paramétrage au cours du fonctionnement
peuveni étre évitées par des mesures de sécurité générique.

Les err¢urs systématiques de configuration*et de paramétrage ne peuvent étre évitées en
toute sdcurité que par la vérification et la validation. Les manuels de sécurité doiven{ donner
les instructions nécessaires.

NOTE 3 |Des informations pertinentes™ peuvent étre consultées dans I'l[EC 62061:2005, 6.11.2.3 et
I''SO 13849-1:2015, 4.6.4.

5.8.12.2 Fréquence de-modification de la configuration et du paramétrage

Sauf spécification contraire, la fréquence de modification de la configuration| et du
paraméfrage pour lgsicalculs doit admise comme étant de 1 par jour.

5.8.12.3 Taux d'erreurs résiduelles pour la configuration et le paramétrage

Le taux d'erreurs résiduelles RRqp pour les erreurs stochastiques de configuration et de
paramétrage au cours des operations ponctuelles comme le telechargement peut etre calculé
a l'aide de la probabilité d'erreurs résiduelles de la signature CRC choisie (voir B.4.2)
multipliée par la fréquence de modification spécifiée en 5.8.12.2.

5.9 Relation entre sécurité fonctionnelle et siireté

La s(Oreté doit étre prise en compte pour les applications relatives a la sécurité qui incluent
des systemes de communication de sécurité fonctionnelle. Toutefois, le présent document ne
couvre pas les aspects relatifs a la sGreté et ne prévoit aucune exigence en matiére de slreté.
La slreté des systémes d'automatisation industrielle et de commande (IACS) est traitée dans
la I'EC 62443 (toutes les parties).
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5.10 Conditions aux limites et contraintes
5.10.1 Sécurité électrique

La sécurité électrique est une condition préalable a un systéme de communication de sécurité
fonctionnelle. Tous les appareils de sécurité reliés doivent donc étre conformes aux normes
IEC de sécurité électrique applicables (par exemple, spécifications TBTS/TBTP de
I''EC 61010-2-201). Le manuel de sécurité doit spécifier les contraintes exigées des appareils
reliés a un systéme de communication de sécurité fonctionnelle, qu'il s'agisse d'appareils
relatifs a la sécurité ou d'appareils non relatifs a la sécurité, dont les éléments de réseau
actifs.

NOTE 1
mise a la fterre, équilibrage de potentiel) sont spécifiés dans I'lEC 61918 et dans I'lEC 61784-5 (toutes |es|parties).

NOTE 2 |Les exigences sur les sources d'alimentation (démonstration d'anomalie simple, utilisatioen” d¢ sources
d'alimentdtion distinctes, TBTS/TBTP, limitations de courant spécifiques au pays, etc.) sont |spécifiees dans
I'lEC 61918 et dans I'l[EC 61784-5 (toutes les parties).

NOTE 3 |Les exigences qui concernent les appareils de bus normaux (I'évaluation, papexemple) sont spécifiques
aux profilg de communication de sécurité fonctionnelle.

5.10.2 | Compatibilité électromagnétique (CEM)

Les appjareils de sécurité doivent étre conformes aux niveaux d'essai renforcés et aux|durées,
ainsi qufaux critéeres de performance correspondants spécifiés dans I'lEC 61326-3-1 pu dans
la norme générique IEC 61000-6-7. L'IEC 61326-3-2 peuti‘étre utilisée a titre d'exception, si
I'applicgtion prévue correspond exactement au domaine d'application et aux conditions
préalables spécifiques de I'lEC 61326-3-2.

NOTE Clertaines applications peuvent exiger des niveaux<{plus élevés que ceux spécifiés dans I'lEC 6/1326-3-1,
conformément a la spécification sur les exigences de sécurité (SRS).

5.11 GQGuides d'installation

Les exigences d'installation des matériels qui utilisent les technologies de communication
spécifiées dans I'lEC 61784-3 (toutes les parties) sont spécifiees dans I'lEC 61918 et les
parties fle I'lEC 61784-5 (toutesles parties) spécifiques au profil, ainsi que dans les|normes
supplémentaires appropriées exigées par les profils individuels.

La présence d'appareilsinon conformes sur le bus pourrait interrompre le fonctionngment et
compromettre de ce fait/la disponibilité (en raison de déclenchements parasites), proyoquant
ultérieutement la désactivation de la fonction de sécurité par I'utilisateur.

Il est ainsi fortement recommandé que tous les produits reliés au bus de terrain dans une
applicatjon relative a la sécurité (méme les produits normaux) permettent une évalugation de
conformlite<appropriée du protocole de bus de terrain pertinent (par exemple, déclaration du
fabricant ou évaluation par un tiers).

NOTE Des informations supplémentaires peuvent étre fournies dans les parties spécifiques a la technologie de
I'"EC 61784-3 (toutes les parties), le cas échéant.

5.12 Manuel de sécurité

Conformément a I'lEC 61508-2, les fournisseurs d'appareils doivent fournir un manuel de
sécurité. Les parties appropriées et spécifiques au profil décrivent les informations minimales
exigées par le profil a inclure dans le manuel de sécurité.

5.13 Politique de sécurité

Les utilisateurs du présent document doivent tenir compte des contraintes suivantes pour
éviter tout malentendu, toutes fausses attentes ou toutes actions légales sur les
développements et les applications relatifs a la sécurité.
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NOTE 1 Cela inclut, par exemple, le recours a la formation, aux séminaires, ateliers et conseils.

Les technologies de communication spécifiées dans I'lEC 61784-3 (toutes les parties) ne
doivent étre mises en ceuvre que dans des appareils congus conformément aux exigences de
I''EC 61508.

L'application a un appareil des technologies de communication spécifiées dans I'lEC 61784-3
(toutes les parties) n'assure pas le respect de toutes les exigences nécessaires sur le plan
technique, organisationnel et juridique, relatives aux applications de sécurité de cet appareil,
conformément aux exigences de I'lEC 61508.

Des processus appropriés de cycle de vie et de gestion de la sécurité fonctionnelle,
COnfOr esS—atd O MEeS—GE ”- - ot G’;G” G‘"";G” .,dOiVent
étre respectés pour qu'un appareil, fondé sur I'lEC 61784-3 (toutes les parties), pluisse étre
utilisé dans les applications dites de sécurité. Cet aspect doit étre évalué conformément aux
exigencps d'indépendance et de compétence spécifiées dans I'lEC 61508-1.

Dans le|contexte du niveau d'intégrité de sécurité du matériel, le niveau,diintégrité de sécurité
le plus|élevé qui peut étre revendiqué pour une fonction de sécurité est limité [par les
contraintes d'intégrité de sécurité du matériel qui doivent étre réalisé€s par la mise en ceuvre
du parcpurs 1 de I'lEC 61508-2, sur la base des concepts de,tolérance aux anomglies du
matériel et de la part des défaillances de sécurité (a mettre em\@uvre au niveau du systeme
ou du s@us-systeme).

Le fabr|cant d'un appareil qui utilise les technologieshde communication spécifiég¢s dans
I'"EC 61[84-3 (toutes les parties) est chargé de l'application correcte de la norme, ajnsi que
de l'exactitude et de I'exhaustivité de la documentation et des informations relatives a
I'apparéjil.

Il est fortement recommandé que les misesien ceuvre d'un profil spécifique satisfasgent aux
essais [de conformité et aux validations” applicables de I'organisation spécifigye a la
technolggie correspondante.

NOTE 2 |Ces exigences et recommandations sont incluses dans la mesure ou des mises en ceuvre irjcorrectes
pourraienf provoquer des blessures graves, voire le déces d'individus.

6 Fanille de profils,de‘communication 1 (Fieldbus FOUNDATION™) — Profils de
sédurité fonctionnelle

La famille de profils'de communication 1 (souvent appelée Fieldbus FOUNDATION™ 3) définit
les profils de.\communication qui reposent sur I'lEC 61158-2 Type 1, I'IEC 61158-3-1,
I'"EC 61[1584-1, I'lEC 61158-5-5, I'lEC 61158-5-9, I'lEC 61158-6-5 et I'|EC 61158-6-9.

o410 AoAD- 4.0 4

Les profitsdebase CPt1;CP 12 et CP 13 somtdefims dans tHEC61+784=t—teprofil de
communication de sécurité fonctionnelle CPF 1 FSCP 1/1 (FF-SIS™3) repose sur le profil de
base CP 1/1 défini dans I'lEC 61784-1, ainsi que sur les spécifications de la couche de
communication de sécurité définies dans I'lEC 61784-3-1.

3  FOUNDATION™ Fieldbus et FF-SIS™ sont des appellations commerciales de l'organisme a but non lucratif
FieldComm Group. Cette information est donnée a l'intention des utilisateurs du présent document et ne
signifie nullement que I'lEC approuve ou recommande |'utilisation de produits de ces appellations commerciales.
La conformité au présent document n'exige pas d'utiliser les appellations commerciales FOUNDATION™ Fieldbus
ou FF-SIS™. L'utilisation des appellations commerciales FOUNDATION™ Fieldbus ou FF-SIS™ exige
I'autorisation de FieldComm Group et la conformité aux conditions d'utilisation (essais et validation).
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7 Famille de profils de communication 2 (CIP™) et Famille 16 (SERCOS®) —
Profils de sécurité fonctionnelle

La famille de profils de communication 2 (communément appelée CIP™4) définit des profils
de communication qui reposent sur I''EC 61158-2 Type 2, I'lEC 61158-3-2, I'lEC 61158-4-2,
I''EC 61158-5-2 et I'lEC 61158-6-2.

La famille de profils de communication 16 (souvent appelée SERCOS®5) définit un profil de
communication CP 16/3 qui repose sur I'lEC 61158-3-19, I'lEC 61158-4-19, I'lEC 61158-5-19
et I'"EC 61158-6-19.

Les profilsde-base CP B B 3 et CP 16/3-sont-définis-dans 61784 et dans
I''EC 61[84-2. Le profil de communication de sécurité fonctionnelle CPF 2 FSCP-2/1 (CIP
Safety™#4) repose sur les profils de base CPF 2 définis dans I''EC 61784-1 et I4EC §1784-2,
le profillde base CP 16/3 de I'lEC 61784-2, ainsi que sur les spécifications de|la coliche de
commurijication de sécurité définies dans I'lEC 61784-3-2.

8 Famille de profils de communication 3 (PROFIBUS™, PROFINET™) - Plrofils
de sécurité fonctionnelle

La famille de profils de communication 3 (souvent appelée*PROFIBUS™, PROFINET™ 6)
définit les profils de communication qui reposent sur I''EC,61158-2 Type 3, I'lEC 61158-3-3,
I'NEC 61158-4-3, I'lEC 61158-5-3, I'lEC 61158-5-10, I'lEC(6y1"158-6-3 et I'lEC 61158-6-10.

Les profils de base CP 3/1 et CP 3/2 sont définisydans I'l/EC 61784-1. CP 3/4, CP 3/5 et
CP 3/6 sont définis dans I'lEC 61784-2. Le profil,de communication de sécurité foncfionnelle
CPF 3 SCP 3/1 (PROFIsafe™6) repose sur“les profils de base CPF 3 définls dans
I''EC 61[784-1 et I'lEC 61784-2, ainsi que sur les spécifications de la coughe de
communication de sécurité définies dans {'lEC 61784-3-3.

4 cipm™ (Common Industrial Protocol) et CIP Safety™ sont des appellations commerciales de I'organisme a but
non lucratif ODVA, Inc. Cette information est donnée a l'intention des utilisateurs du présent document et ne
signifie nullement que I'lEC approuve ou recommande I'utilisation de produits de ces appellations commerciales.
La conformité au présent document n'exige pas d'utiliser les appellations commerciales CIP™ ou CIP Safety ™.
L'utilisation des appellations commerciales CIP™ ou CIP Safety™ exige I'autorisation d'ODVA et la conformité
aux conditions d'utilisation (essais et validation).

5 SERCOS® est une appellation commerciale de SERCOS International e.V. Cette information est donnée a
I'intention des utilisateurs du présent document et ne signifie nullement que I'lEC approuve ou recommande
I'utilisation de produits de ces appellations commerciales. La conformité au présent document n'exige pas
d'utiliser I'appellation commerciale SERCOS®. L'utilisation de I'appellation commerciale SERCOS® exige
I'autorisation de son détenteur et la conformité aux conditions d'utilisation (essais et validation).

6 PROFIBUS™, PROFINET™ et PROFIsafe™ sont des appellations commerciales de I'organisme a but non
lucratif PROFIBUS Nutzerorganisation e.V. (PNO). Cette information est donnée a I'intention des utilisateurs du
présent document et ne signifie nullement que I'lEC approuve ou recommande l'utilisation de produits de ces
appellations commerciales. La conformité au présent document n'exige pas d'utiliser les appellations
commerciales PROFIBUS™, PROFINET™ ou PROFIsafe™. L'utilisation des appellations commerciales
PROFIBUS™, PROFINET™ ou PROFlIsafe™ exige l'autorisation de PNO et la conformité aux conditions
d'utilisation (essais et validation).
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Famille de profils de communication 6 (INTERBUS®) — Profils de sécurité
fonctionnelle

La famille de profils de communication 6 (souvent appelée INTERBUS®7) définit les profils de
communication qui reposent sur I'lEC 61158-2 Type 8, I'lEC 61158-3-8, I'lEC 61158-4-8,
I''EC 61158-5-8 et I'lEC 61158-6-8.

Les profils de base CP 6/1, CP 6/2 et CP 6/3 sont définis dans I'lEC 61784-1. Le profil de
communication de sécurité fonctionnelle CPF 6 FSCP 6/7 (INTERBUS Safety™7) repose sur
les profils de base CPF 6 définis dans I'lEC 61784-1, ainsi que sur les spécifications de la
couche de communication de sécurité définies dans I'lEC 61784-3-6.

Les profils CP 6/1, CP 6/2 et CP 6/3 contiennent des services facultatifs, spécifiés |par des
identifiants de profil. Les identifiants de profil nécessaires pour CP 6/7 sont présentés|dans le

Tableay 4.

Tableau 4 — Présentation générale de l'identifiant de profil,applicable au
protocole FSCP 6/7

Profil Maitre Esclave
Cyclique Cyclique et non Cyclique Non cyclique Cycliqup et non
cyclique cyclique
Profil 6/1 618 619 611 - 613
Profil 6/2 - 629 - - 623
Profil 6/3 - 639 - - 633
La spégification de la couche de communication de sécurité donnée dans I'lEC 61784-3-6

s'appliq

e dans son intégralité.

10 Famille de profils de communication 8 (CC-Link™) — Profils de sécurite

fonctionnelle

10.1 P

La fami
commur
I'lEC 61

rofil de communication de sécurité fonctionnelle 8/1

le de profils-de communication 8 (souvent appelée CC-Link™8) définit les p
ication qui reposent sur I'lEC 61158-2 Type 18, I'lEC 61158-3-18, I'lEC 611
158-5-18-et I''EC 61158-6-18.

Les pro

ofils de
8-4-18,

fils\de base CP 8/1, CP 8/2 et CP 8/3 sont définis dans I''EC 61784-1. Le profil de

communication de sécurité fonctionnelle CPF 8 FSCP 8/1 (CC-Link Safety ™°) repose sur les
profils de base CPF 8 définis dans I'|EC 61784-1, ainsi que sur les spécifications de la couche
de communication de sécurité définies dans I'lEC 61784-3-8.

7

INTERBUS® et INTERBUS Safety™ sont des appellations commerciales de Phoenix Contact GmbH & Co. KG.
Le contréle de l'utilisation des appellations commerciales est confié¢ a l'organisme a but non lucratif
INTERBUS Club. Cette information est donnée a l'intention des utilisateurs du présent document et ne signifie
nullement que I'lEC approuve ou recommande ['utilisation de produits de ces appellations commerciales. La
conformité au présent document n'exige pas d'utiliser les appellations commerciales INTERBUS® ou
INTERBUS Safety™. L'utilisation des appellations commerciales INTERBUS® ou INTERBUS Safety™ exige
I'autorisation d'INTERBUS Club et la conformité aux conditions d'utilisation (essais et validation).

CC-Link™ et CC-Link Safety™sont des appellations commerciales de I'organisme a but non lucratif CC-Link
Partner Association. Cette information est donnée a l'intention des utilisateurs du présent document et ne
signifie nullement que I'lEC approuve ou recommande I'utilisation de produits de ces appellations commerciales.
La conformité au présent document n'exige pas d'utiliser les appellations commerciales CC-Link™ ou CC-Link
Safety™. L'utilisation des appellations commerciales CC-Link™ ou CC-Link Safety™ exige |'autorisation de CC-
Link Partner Association et la conformité aux conditions d'utilisation (essais et validation).
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10.2 Profil de communication de sécurité fonctionnelle 8/2

La famille de profils de communication 8 définit également les profils de communication qui
reposent sur I'lEC 61158-5-23 et I'lEC 61158-6-23.

Les profils de base CP 8/4 et CP 8/5 (souvent appelés CC-Link IE™9) sont définis dans
I''EC 61784-2. Le profil de communication de sécurité fonctionnelle CPF 8 FSCP 8/2 (fonction
de communication de sécurité CC-Link IE™) repose sur les profils de base CPF 8 définis
dans I'IEC 61784-2, ainsi que sur les spécifications de la couche de communication de
sécurité définies dans I'lEC 61784-3-8.

11 Fa

. . ... — . scurité
fonEtionneIIe

La famille de profils de communication 12 (souvent appelée EtherCAT™ 10) définit lep profils

de
I''EC 611158-4-12, I'|EC 61158-5-12 et I'lEC 61158-6-12.

communication qui reposent sur [I'IEC 61158-2 Type 12,  VIEC 61158-3-12,

Les prdfils de base CP 12/1 et CP 12/2 sont définis dans I''EC-61784-2. Le profil de
communication de sécurité fonctionnelle CPF 12 FSCP 12/1/,(Safety-over-EtherQAT™10)
repose |sur les profils de base CPF 12 définis dans I'lEC'61784-2, ainsi que [sur les
spécifications de la couche de communication de sécurité définies dans I'lEC 61784-3112.

12 Famille de profils de communication 13 (Ethernet POWERLINK™) - Profils

de sécurité fonctionnelle

La famille de profils de communication 13 (souvent appelée Ethernet POWERLINK™ 11)
définit les profils de communication qui ré&posent sur I'lEC 61158-3-13, I'lEC 611$8-4-13,

I''EC 61[158-5-13 et I'lEC 61158-6-13.

Le profil de base CP 13/1 est défini dans I'lEC 61784-2. Le profil de communication de
sécurité| fonctionnelle CPF 13 FSCP 13/1 (openSAFETY™11) repose sur les profils fle base
CPF 13| définis dans I'lEC 61784-2, ainsi que sur les spécifications de la couyche de

communication de sécurité définies dans I'lEC 61784-3-13.

9

10

11

CC-LinktE™—estune appc:“aﬁuu commerciate—de i'UIgalliblllc T butomtucratif-—SS=Emk—Partmer—-As'sociation.
Cette information est donnée a I'intention des utilisateurs du présent document et ne signifie nullement que
I'lEC approuve ou recommande l'utilisation de produits de ces appellations commerciales. La conformité au
présent document n'exige pas d'utiliser I'appellation commerciale CC-Link IE™. L'utilisation de I'appellation
commerciale CC-Link IE™ exige I'autorisation de CC-Link Partner Association et la conformité aux conditions
d'utilisation (essais et validation).

EtherCAT™ et Safety-over-EtherCAT™ sont des appellations commerciales de Beckhoff, Verl. Cette
information est donnée a l'intention des utilisateurs du présent document et ne signifie nullement que
I'lEC approuve ou recommande l'utilisation de produits de ces appellations commerciales. La conformité au
présent document n'exige pas d'utiliser les appellations commerciales EtherCAT™ ou Safety-over-EtherCAT™.
L'utilisation des appellations commerciales EtherCAT™ ou Safety-over-EtherCAT™ exige l'autorisation de
Beckhoff, Verl et la conformité aux conditions d'utilisation (essais et validation).

Ethernet POWERLINK™ et openSAFETY™ sont des appellations commerciales de I'organisme a but non
lucratif Ethernet POWERLINK™ Standardization Group (EPSG). Cette information est donnée a l'intention des
utilisateurs du présent document et ne signifie nullement que I'lEC approuve ou recommande l'utilisation de
produits de ces appellations commerciales. La conformité au présent document n'exige pas d'utiliser les
appellations commerciales Ethernet POWERLINK™ ou openSAFETY™. L'utilisation des appellations
commerciales Ethernet POWERLINK™ ou openSAFETY™ exige l'autorisation d'Ethernet POWERLINK™
Standardization Group (EPSG) et la conformité aux conditions d'utilisation (essais et validation).
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13 Famille de profils de communication 14 (EPA®) — Profils de sécurité

fonctionnelle

La famille de profils de communication 14 (souvent appelée EPA®12) définit les profils de
communication qui reposent sur I'lEC 61158-3-14, I'lEC 61158-4-14, I'lEC 61158-5-14 et
I''EC 61158-6-14.

Les profils de base CP 14/1 et CP 14/2 sont définis dans I'lEC 61784-2. Le profil de
communication de sécurité fonctionnelle CPF 14 FSCP 14/1 (EPASafety®12) repose sur les
profils de base CPF 14 définis dans I'lEC 61784-2, ainsi que sur les spécifications de la
couche de communication de sécurité définies dans I'lEC 61784-3-14.

14 Famnille de profils de communication 17 (RAPIEnet™) — Profils de sécurité

fonctionnelle

La famille de profils de communication 17 (souvent appelée RAPIEnet™ 13)idéfinit un profil de
communication qui repose sur I'lEC 61158-3-21, I'lEC 61158-4-21/\MEC 61158-b-21 et

I''EC 61[158-6-21.

Le profil de base CP 17/1 est défini dans I'lEC 61784-2. Le’profil de communication de
sécurité| fonctionnelle CPF 17 FSCP 17/1 (RAPIEnet Safety™13) repose sur le profil e base
CPF 17| défini dans I'lEC 61784-2, ainsi que sur les/specifications de la couche de

communication de sécurité définies dans I'|EC 61784-3-17"

15 Famnille de profils de communication 18 (Fieldbus SafetyNET p™) — Prqfils de

sédurité fonctionnelle

La famifle de profils de communication 18 (souvent appelée SafetyNET p™ 14) définit les
profils | de communication qui reposent sur [I'l[EC 61158-3-22, [I'I[EC 61158-4-22,

I''EC 61[158-5-22 et I'lEC 61158-6-22:

Les prdfils de base CP 18/1et* CP 18/2 sont définis dans I'lEC 61784-2. Le profil de
communication de sécurité fonctionnelle CPF 18 FSCP 18/1 repose sur les profils le base
CPF 18| définis dans I'lEC61784-2, ainsi que sur les spécifications de la coudche de

communication de sécurité) définies dans I'lEC 61784-3-18.

12

13

14

EPA® et EPASafety® sont des appellations commerciales de Zhejiang SUPCON® Sci&Tech Group Co. Ltd.
Chine. Cette information est donnée a l'intention des utilisateurs du présent document et ne signifie nullement
que I'lEC approuve ou recommande |'utilisation de produits de ces appellations commerciales. La conformité au
présent document n'exige pas d'utiliser les appellations commerciales EPA® ou EPASafety®. L'utilisation des
appellations commerciales EPA® ou EPASafety® exige l'autorisation de SUPCON® et la conformité aux
conditions d'utilisation (essais et validation).

RAPIEnet™ et RAPIEnet Safety™ sont des appellations commerciales de l'organisme a but non lucratif
RAPIEnet Association. Cette information est donnée a l'intention des utilisateurs du présent document et ne
signifie nullement que I'lEC approuve ou recommande |'utilisation de produits de ces appellations commerciales.
La conformité au présent document n'exige pas d'utiliser les appellations commerciales RAPIEnet™ ou
RAPIEnet Safety™. L'utilisation des appellations commerciales RAPIEnet™ ou RAPIEnet Safety™ exige
I'autorisation de RAPIEnet Association et la conformité aux conditions d'utilisation (essais et validation).

SafetyNET p est une appellation commerciale de Pilz GmbH & Co. KG. Cette information est donnée a
I'intention des utilisateurs du présent document et ne signifie nullement que I'lEC approuve ou recommande
l'utilisation de produits de ces appellations commerciales. La conformité a ce profil n'exige pas d'utiliser
I'appellation commerciale SafetyNET p. L'utilisation de [I'appellation commerciale SafetyNET p exige
I'autorisation de son détenteur et la conformité aux conditions d'utilisation (essais et validation).
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Annexe A
(informative)

Exemple de modeéles de communication de sécurité fonctionnelle

A.1 Généralités

L'Annexe A examine différents modeéles de structure de mise en ceuvre d'appareils de
sécurité de bus de terrain. Ces modéles fournissent différents mécanismes de détection des
anomalies. Les modeles présentés ci-dessous ne sont fournis qu'a titre de représentation des

structures de mise en ceuvre possibles, Il convient d'utiliser I'NEC 61508 pour la conception
globale [du systéme.
Certaing exemples sont cités dans les Articles A.2 a A.5. D'autres modéles/,peuyent par
ailleurs @tre utilisés.
NOTE Les structures de mise en ceuvre présentées dans ces exemples sontpfondées sur des| couches
redondanies de communication de sécurité, conformément aux exemples de I'lEC 61508:
A.2 Modéle A (message unique, canal et FAL, SCL redondantes)
Le modegle A représenté a la Figure A.1 sert de modele dé<référence de base pour leg autres
modeleg. Un seul bus de terrain est utilisé en tant que ganal de communication.
Deux SCL fonctionnent indépendamment pour @générer deux SPDU a partir des |[mémes
données de sécurité. Les SPDU font I'objet d'ure contre-vérification avant que I'un d'eux ne
soit tramsféré a l'aide d'un message de bus*de terrain unique. Le SPDU regu est|décodé
indépendamment et contrdlé quant a la sécurité par les deux SCL de réception et fajt I'objet
d'une copntre-vérification. Les deux couchés de communication de sécurité sont impliquées
dans la jproduction du message.
NOTE La mise en ceuvre peut étre assurée par une diversité des matériels et/ou des logiciels.
Couche de ! Couche de
communication & communication
de sécurité D de sécurité

FAL

DLL

PhL

Message
[T ——
1
— IEC
Figure A.1 — Modéle A

A.3 Modéle B (redondance compléte)
Le modéle B de la Figure A.2 représente un systéme dans lequel les couches de

communication de sécurité, les couches de transmission et les supports de transmission sont

doublés
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Chaque SCL génére un SPDU a partir des mémes données de sécurité et I'envoie sur le bus
de terrain joint. Les messages des deux canaux de communication de sécurité sont vérifiés et
contre-vérifiés.

Les couches et les supports de transmission peuvent étre de types différents.

Couche de Couche de
communication communication
de sécuritt < de sécurité
FAL FAL
DLL DLL
PhL PhL
Message
[T ——
|-
Type de bus identique oU)différent
I~ 1
| -

[N ——

Message IEC

Figure A.2 — Modéle B

A.4 Modéle C (messages redondants, FAL et‘'SCL, canal unique)

Le mod
compos

Deux S(
envoyeés
différen
vérifiés

ele C de la Figure A.3 représente un,systéme avec redondance compl
bnts de l'appareil de bus de terrain et un seul support de transmission.

CL générent des SPDU a partir  des mémes données de sécurité. Les SPI
a des moments différents sur le méme bus de terrain au moyen de m
s. Les messages des deux ‘eanaux de communication de sécurité sont a
et contre-vérifiés par ces-deux canaux.

bte des

DU sont
pssages
la fois

Couche de | Couche de
communication communication

de sécurité <> de sécurité
FAL FAL
DLL DLL
PhL PhL

Message Message
[T —— [ ——

1 1
|- | -

IEC

Figure A.3 — Modéle C

A.5 Modéle D (messages redondants et SCL, canal unique et FAL)

Le modéle D de la Figure A.4 représente un systéme avec deux couches de communication

de sécu

rité tandis que les couches de transmission n'existent qu'une seule fois.
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Deux SCL générent des SPDU a partir des mémes données de sécurité. Les SPDU sont
envoyés a des moments différents sur le méme bus de terrain au moyen de messages
différents. D'autre part, les deux SPDU peuvent étre envoyés comme des champs distincts
dans le méme message.

Les messages des deux couches de communication de sécurité sont indépendamment
vérifiés et contre-vérifiés.

Couche de Couche de
communication communication
de sécurité [ a— de sécurité

N a

FAL
DLL
PhL
Message Message
e o
= IEC]

Figure A.4 — Modeéle D
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Annexe B
(normative)

Modeéle de canal de communication de sécurité
qui utilise le controle d'erreurs CRC

B.1 Vue d'ensemble

L'Annexe B comporte un modéle de canal noir pour les calculs d'intégrité des données qui
reposent sur un canal symétrique binaire. L'utilisation du modéle de canal symétrique binaire

. . . . ' R ieps L. ..
est rec mmonr’lnn, sauf si |opp||r\of|nn d'un maodsale différent pnllf se révdler pllle appropriée

pour un|FSCP particulier.

B.2 Modéle de canal pour calculs

Un canal binaire est appelé canal symétrique lorsque les probabilités P relatives apix deux
directioms de perturbation pour un bit sont égales: 120 et 0>1 (v@ir Figure B.1). lljest par
ailleurs |admis par hypothése que tous les paquets de bits ont la(méme probabilité d'erreurs
sur les g¢léments binaires P, = P.

IEC
Figure B.1 — Canal symétrique binaire (BSC)

Les données de sécurité sont géneralement transmises en blocs d'une certaine lpngueur
binaire n. Dans ce cas, la probabilité d'erreurs pour un nombre k de bits perturbés (gans un
bloc de Jongueur binaire n) peut étre calculée a I'aide de I'Equation (B.1) indiquée ci-dessous.

P (k) = [EJng x(1-P, )"
(B.1)

Si le bjoc (contient un codage fictif qui permet de détecter les configurations d'erreurs

jusqu'a p=¥,comme représenté a la Figure B.2 avec une distance de Hamming minimale d,,;,,
une probab T'er 'S resid ) mite [ i [ atr ufée a l'aide
de I'Equation (B.2) indiquée ci-dessous.
NOTE Un codage avec cette caractéristique n'existe pas dans la réalité, d'ou I'appellation "fictif".
4 n k n-k
RUL(Pe): z K ><|3e><(1_|3e)
k=G (B.2)

Cette équation simplifiée ne tient cependant pas compte du fait qu'un seul bit de parité
(distance de Hamming minimale d,;, =2) permet de détecter un plus grand nombre de
configurations d'erreurs que seulement 1 bit. En I'absence de toute autre méthode ou de toute
autre approximation, la somme de toutes les configurations d'erreurs individuelles non
détectables doit étre appliquée pour des calculs exacts.
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La Figure B.2 représente le contexte d'utilisation de I'Equation (B.2).

@A oA
n n
(dmax) __ ]
d-1 d -1
min
2m g 2m
Mots de code Mots
IEC
a) Code fictif b) Codage‘CRC
Légende
H ombre détectable de bits perturbés
n llongueur de bloc
d istance de Hamming
dmin istance de Hamming minimale
m llongueur de message

En régle générale, le mécanisme CRC fournit une meilleure probabilité d'erreurs rés
avec une plus faible longueur binaire dé“bloc n. Il existe ainsi une dépendance

Figure B.2 — Codes de blocs pour la détection d'erreurs

\

de code
IEC

iduelles
entre la

longueur binaire de bloc n et la distance'de Hamming minimale d,;, pour un polynéme CRC

appropr|é.

EXEMPLH

Le Tableau B.1 présente la longueur binaire de bloc n pour différentes valeurs d_, d'un polynéme
(Ox1F29F|dans ce cas). Des polynomes différents donnent des valeurs différentes.

Tableau B.1\— Exemple de dépendance d;;,

et longueur binaire de bloc n

pécifique

din n

12 17

8 18...22
6 23...130
4 131 ... 258
2 > 259
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B.3 Probabilité d'erreurs sur les éléments binaires Pe

Une probabilité d'erreurs sur les éléments binaires (Pe) de 104 en présence d'un brouillage
électromagnétique continu entrainerait une interruption de la communication (déclenchement
parasite) dans le cas d'un échange de données cycliques (par exemple, expiration du temps
de fonctionnement du chien de garde aprés un nombre trop élevé de tentatives). Ces
déclenchements parasites peuvent normalement étre limités par une installation correcte (par
exemple, blindage, liaison équipotentielle).

La conception d'une couche de sécurité avec une Pe de 104 n'est pas recommandée, dans la
mesure ou l'existence de brouillages avec de nombreux bits perturbés est commune dans les
environnements industriels.

Pour détecter ce type de perturbations, il convient que les mécanismes de détection q'erreurs
soient quffisamment puissants pour obtenir la probabilité d'erreurs résiduelles)totalg exigée
pour toytes les valeurs de probabilité Pe jusqu'a 100 fois supérieures a 10~4/¢lest-a-dire 102,

A moing de pouvoir justifier de maniére indéniable une meilleure (plus faible) probabilité
d'erreurs sur les éléments binaires (au-dela des mesures physigques sur des systémes
d'installations réelles et des considérations théoriques fondées sur des arguments corjcernant
la dispgnibilité ou la stabilité a long terme des connexions réseau), une valeur maximale
de 10-2 doit donc étre utilisée pour la probabilité d'erreurs sur les éléments binaires.

B.4 Contréle de redondance cyclique

B.4.1 Généralités

Le taux| d'erreurs résiduelles, qui repose sur“la détection au moyen d'un mécanisme CRC
pour le BSC, peut étre calculé a l'aide de;FEquation (B.3) ci-dessous (probabilité d'erreurs
résiduelles pour les polynédmes CRC).

Rerc(Pe) = Zn:Ai X P(ie X (1 —Ps )n_i
= (B.3)

ou

est le facteur de-distribution du code (déterminé par une simulation sur ordinateuq ou une
analyse mathématique);
n est e nombre de bits dans le bloc, y compris sa signature CRC;

est |lpwpfobabilité d'erreurs sur les éléments binaires.

NOTE Pour toutes les valeurs i de 1 a (d;,-1), la valeur de A, est égale a 0.

min

Pour une probabilité d'erreurs sur les éléments binaires élevée (proche de 0,5), la valeur la
plus défavorable de Rgrc est 277 pour les polyndmes CRC appropriés (voir par exemple [73]).

La valeurr représente le nombre de bits CRC ajoutés a la partie message sous forme de
signature CRC pour permettre la détection d'erreurs, comme représenté a la Figure B.3.
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Bloc(n=m +r)

A
-~ ™
m bits r bits
- A J
e Y
Partie Message Signature CRC
IEC

Figure B.3 — Exemple de bloc avec une partie message et une signature CRC

B.4.2 Exigences relatives aux méthodes de calcul de R¢ge

Différentes méthodes de calcul de Rprc ont ete fournies dans la documentation ;lxistante
(par exemple [74], [76], [77], [78], [79], [80]). Cependant, il convient d'utiliser lescévalluations
polynomiales de la documentation publiée avec précaution, certains résultats ayant éfé remis
en question par des analyses ultérieures.

De plus), il n'existe pas de formules d'approximation prudente connues\ §ui permettraient un
calcul général de Rgre. La limite "prudente” de 2 n'est pas méme. valide pour fous les

polynémes ni pour toutes les valeurs de R¢ge.

NOTE 1

Par conséquent, la Rggre du polyndbme générateur choisi doit étre explicitement g

comme

e R(gL doit étre calculée pour toutes les valeurs de n utilisées.
NOTE 2 Le calcul de R g pour la longueur de telégramme la plus importante, par exemple,
suffisant. Par exemple, le polyndme CCITT16 (x'€¥x'2+x°+1 ou 0x11021) présente une R
de falbles valeurs de n.

NOTHE 3 Si un polyndme est appropriéxpour une certaine longueur de données n, il peut néanni

inapproprié pour d'autres longueurs dexdonnées (plus faibles ou plus importantes).
e Rcrt doit étre calculée pour toutes les valeurs pertinentes de P, dans iy
[2/n]a 0,01].

NOTE 4 Dans certains ¢as,"\R g n'‘augmente pas de fagon monotone en fonction de la P, (polyn

inap

NOTE 5 Voir [33].pour une justification de ['utilisation de 2/n comme étant la P_ la plus faible.

e Par

ndiqué ci-dessous.

cre tres él

propriés, voir Figure'B+4).

conséquent:

7))

i n £200, il suffit d'évaluer la valeur unique P, = 0,01;

A titre de recommandation pour le calcul de Rcgrc, I'Annexe Hifournit des résultats numériques qui
peuvent ftre comparés aux valeurs de sortie des algorithmes afin de les vérifier.

alculée,

n'est pas
bvée pour

oins étre

tervalle

Pmes dits

7))

> 200, plusieurs valeurs dans cet intervalle doivent étre évaluées (au mdg

ins 2/n,

Th, 87n, 167N, etc. jusqu'a U,07).

Lors du choix et de la mise en ceuvre d'un algorithme pour le calcul de Rggre, la stabilité
numérique (par exemple plages, précision, résolution, propagation d'erreurs) doit étre prise
en compte afin d'éviter des résultats incorrects. Par exemple, la soustraction de valeurs de
méme ampleur et la somme de nombreuses valeurs faibles posent probleme lorsque des
nombres a virgule flottante sont utilisés.
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Annexe C

(informative)

Structure des parties spécifiques a la technologie

Toutes les parties de I''EC 61784-3 (toutes les parties) spécifiques a la technologie sont
numérotées conformément a leur numéro CPF défini dans I'lEC 61784-1 ou I'lEC 61784-2.

EXEMPLE La partie spécifique a la technologie qui contient les spécifications sur les profils de communication de
sécurité fonctionnelle du CPF 33 serait I'lEC 61784-3-33.

Toutes les parties spécifigues a la technologie ont la méme_ structure générale, afin de

faciliter [la comparaison entre les différentes technologies. Cette structure est décrite|dans le
Tableay C.1.
Tableau C.1 — Structure commune des paragraphes pour les parties
spécifiques a la technologie
N° d'article Titre Sommaire
et de
paragrgphe
Introduction Cette intreduction est commune a toutgs les
parties de/I'lEC 61784-3
1 Domaine d'application Ce domaine d'application est normalis¢ pour
toutés les parties de I'lEC 61784-3
2 Références normatives Documents normatifs pour la présente |partie
3 Termes, définitions, symboles, abréviations et —
conventions
3.1 Termes et définitions —
3.1.1 Termes et définitions communs Termes communs utilisés dans la présente
partie
3.1.2 CPF X: Termes et définitions supplémentaires Termes spécifiques a la technologie utjlisés
dans la présente partie
3.2 Symboles et abréviations —
3.2.1 Symboles et abréviations communs Symboles communs utilisés dans la présente
partie
3.2.2 CPF X: S8ymboles et abréviations Symboles spécifiques a la technologie |utilisés
supplémentaires dans la présente partie
3.3 Conventions Conventions qui permettent de décrire|les
différents éléments de la couche de
communication de sécurité (par exempje,
tables d'états, diagrammes séquentielq)
4 Presentation generale de FSCP X717 Presentation generale du proiil de
(Safetyname™) communication de sécurité fonctionnelle et des
informations d'introduction pertinentes
(y compris les objectifs et les motivations
technologiques)
5 Généralités —
5.1 Documents externes de spécifications Liste des documents de référence exigés par
applicables au profil les technologies, notamment ceux qui n'ont pu
étre répertoriés a I'Article 2 (dans la mesure
ou il ne s'agit pas de normes "officielles" de
I'lEC ou de I'ISO, par exemple documents des
consortiums) et qui ont ainsi été inclus dans la
bibliographie, accompagnés de tous les
documents "exclusivement informatifs"
5.2 Exigences fonctionnelles de sécurité Peut comporter la description des états de
sécurité (voir I''EC 61508-1:2010, 7.10.2.6)
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N° d'article
et de
paragraphe

Titre

Sommaire

5.3

Mesures de sécurité

Peut comporter les mesures du 5.4 a prendre
en compte

5.4

Structure de la couche de communication de
sécurité

Peut comporter la décomposition de la SCL

5.5

Relations avec la FAL (et DLL, PhL)

Peut comporter les diagnostics existants, les
services et les contraintes prévus (par
exemple, "a utiliser conjointement

avec FSCP x/y")

5.5.1

Types de données

Liste des types de données définis dans
'EC 6814158 utilisds par le rr"_\rr'\fil

Services de la couche de communication de
sécurité

Peut comporter les objets d'application
utilisés, les services de diagnostic

Protocole de couche de communication de
sécurité

Le premier paragraphe est répertorié
ci-dessous; les autres peuvent étre ajoutés si
nécessaire.

Peut comporter les mécanismes tempdrels
spécifiques, diagrammes d'états,
organigrammes séquentiels, réaction 3 la mise
sous tension et*hors tension, protocolel de

diagnostic et diagnostic correspondant

7.1

Format PDU de sécurité

Comprend la définition détaillée des
formats PDU de sécurité (messages).

Comporte plusieurs paragraphes afin de
spécifier les différents éléments de format (par
exemple, spécification du CRC de sécyrité)

Gestion de la couche de communication. de
sécurité

Comprend les spécifications relatives gux
aspects suivants du paramétrage:

— données de paramétrage de sécurifé
fournies par un autre appareil de sécurité
(un serveur de paramétrage, par exemple)

— données de paramétrage de sécurifé
fournies par un outil (description dg
I'appareil, par exemple) (y compris foutes
les mesures exigées pour protéger fe
stockage, la manutention et le trangfert)

Exigences paur)le systéme

Les premiers paragraphes sont répertdgriés
ci-dessous; d'autres peuvent étre ajoufeés si
nécessaire

9.1

Voyants et commutateurs

Spécifications relatives aux voyants dgs
appareils, mais aussi au comportement et aux
fonctions des commutateurs

9.2

Guides d'installation

Références d'articles détaillées de I'lEC 61918
ou autres documents pertinents

9.3

Temps de réponse de la fonction de sécurité

Calculs et exemples associés de temps de
réaction pertinents pour la technologie (par
exemple, temps de réaction le plus
défavorable de la boucle de sécurité)

9.4

Durée des demandes

Spécifications relatives a la durée des
demandes internes aux appareils

9.5

Contraintes liées au calcul des
caractéristiques des systemes

Comprend les tentatives de canal noir, le
nombre de télégrammes par seconde et le
nombre de collecteurs de messages

9.6

Maintenance

Spécifications relatives au comportement du
systéme en cas de réparation et de
remplacement des appareils

9.7

Manuel de sécurité

Le cas échéant, comprend les informations
minimales exigées par le profil a inclure dans
le manuel de sécurité
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N° d'article Titre Sommaire
et de

paragraphe

9.8 Canaux de transmission sans fil Ce paragraphe est facultatif. Le cas échéant, il
comprend les exigences spécifiques en cas de
transmission sans fil

9.9 Classes de conformité Ce paragraphe est facultatif. Le cas échéant, il
comprend des exigences de conformité
supplémentaires pour le protocole de bus de
terrain de base

10 Evaluation Comprend les informations sur les exigences
d'évaluation

Annexe A lnformations cllpplémnnf:irnc PO les prnfilc Annexe informative nhlignfnirn utilisée pour

(informakive)
CPF X

de communication de sécurité fonctionnelle de

fournir des informations non normativep
supplémentaires sur le protocole. (En 'absence
de ces informations, elle contient alors|la

phrase suivante: "Il n'existe aucune
information supplémentaire’concernan{ ce
FSCP".

A1 Calcul de la fonction de hachage

Par exemple, algorithmes pour le calcyl CRC

Bibliographie

Références bibliographiques pertinentgs pour
la présente pattie
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Annexe D
(informative)

Lignes directrices pour I'évaluation

D.1 Vue d'ensemble

Ces lignes directrices sont destinées a [I'évaluation et aux essais des systémes de
communication utilisés pour la transmission des messages relatifs a la sécurité. La
communication de sécurité peut se produire entre différentes unités de traitement d'un
systeme_de commande de sécurité et/ou entre les capteurs/actionneurs intelligents de
sécuritél et les unités de traitement d'un systéme de commande de sécurité.

Il est fdrtement recommandé d'utiliser ces lignes directrices pour I'évaluation d'un profil de
communication ou d'un systéme de communication de sécurité particulier,)ainsi que des
appareils relatifs a la sécurité qui utilisent ces profils.

Les dotuments fournis pour l'essai ou I'évaluation doivent spécifier les conditlons de
fonctionhement exactes conformément au 5.10.2. Aucun écart parrapport a ces conditions
n'est admis, quelles que soient les circonstances.

Si un systéme de communication de sécurité fait partie-intégrante d'un appareil relgtif a la
sécurité| pour lequel il existe une norme de produits (parn'exemple, IEC 61496-1), ce produit et
les composantes de communication de sécurité assogciees doivent satisfaire aux exigejnces du
degré nmentionné dans le domaine d'application de¢ayhorme correspondante, ou comme défini
dans ur profil de communication de sécurité spécifique décrit dans I'lEC 61784-3 (toutes les
parties)

D.2 Types de canaux

D.2.1 Généralités

L'Articlg D.2 définit deux types” généraux de concepts de communication de sécprité: la
méthode du canal noir et la méthode du canal blanc. Les présentes lignes directrices gouvrent
les deux concepts.

D.2.2 Canal noir

Conformément\a-la définition 3.1.4, la communication de sécurité de type canal noir| n'exige
que dep preuves de conception ou de validation de la couche de communicgtion de

sécurité] (SCL) conformément a I'EC 61508. Il est possible pour le concepteur d un pppareil

de sécurite-dutiiserdun-composantmatérietiogiciel-préalablement-évaluéetagréé—adi fournit

les fonctions particulieres de la SCL. Si le concepteur met en ceuvre ce composant
conformément a la méthode spécifiée, il peut se passer d'une évaluation de sécurité
conformément a I'lEC 61508. Les efforts peuvent ainsi se réduire a lI'évaluation de la
technologie relative a la sécurité de l'appareil et a la mise en ceuvre correcte de la
composante SCL.

Evaluation: Vérification de la documentation et mise en ceuvre dans le systéeme comme
spécifié; validation et vérification des calculs fournis par le fabricant; vérification des
parameétres nécessaires pour ces calculs.
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D.2.3 Canal blanc

Conformément a la définition 3.1.54, la communication de sécurité de type canal blanc exige
que tous les composants matériels et logiciels soient congus, mis en ceuvre et validés
conformément a I'lEC 61508. En raison du grand nombre de solutions possibles, les
présentes lignes directrices n'apportent de l'aide que pour traiter les aspects liés a
I'assurance d'intégrité des données.

NOTE Plus d'informations peuvent étre consultées dans I'lEC 62280.

Les méthodes individuelles du canal blanc peuvent en principe étre évaluées par I'un des
modeles présentés a I'Annexe A.

D.3 Considérations relatives a l'intégrité des données pour les méthodeL du
g¢anal blanc

D.3.1 Généralités

En matiere d'intégrité des données, deux classes de canaux blancs peuvent étre identifiées,
comme jndiqué en D.3.2 et en D.3.3.

D.3.2 Modéles B et C

Cette méthode considére qu'aucun des canaux du systéme de communication de bus n'est
sécuris¢. Les couches de protocole sont redondantes{et“deux messages sont transmis. Les
mesure$ d'intégrité des données du systéme de cominunication de bus s'appliquent dg ce fait
dans lelrr intégralité. En cas de défaillance de l'unides deux canaux, une détection d'erreurs
suffisante est impossible. Certains systémes de €@ommunication de bus permettent, ep raison
de leur farchitecture, aux autres participants de vérifier chaque message et ainsi de fétecter
déja le plus grand nombre de possibilités d'etreurs.

NOTE 1 |Les modeles B et C peuvent tous dedx étre réalisés par une solution de canal blanc ou une splution de
canal noir}.

NOTE 2 |Les équations utilisées dans-e\présent D.3.2 peuvent également s'appliquer aux systémes du cianal noir.

La méthode suivante repose sur le concept de "redondance avec contre-vérification",|comme
décrit en 5.4.8. Cela signifie, dans le cas d'un double transfert du SPDU et d'une comparaison
bit par Qit au niveau du récCepteur, que la condition préalable a une erreur non détectde est la
corruptipn identiquetndes deux messages. La probabilité d'erreurs résiduelles peut étre
calculég conformément a I'"Annexe B. La probabilité d'une combinaison d'erreurs particuliére
sur les bits dans chaque message est identique et dans ce cas I'expression est mise qu carré.
Les posgibilités*des combinaisons d'erreurs sur les bits sont conformes a celles d'un message
unique (coefficients binomiaux).

Il convient que les FSCP ajustent les mesures individuelles de maniére a pouvoir envisager
une indépendance maximale. A défaut, il est nécessaire d'utiliser des équations plus
complexes en fonction de la dépendance.

Dans le cadre de la détermination de l'assurance d'intégrité des données par une
signature CRC, I'Equation (D.1) peut étre utilisée pour calculer la probabilité d'erreurs
résiduelles sur la base d'un canal symétrique binaire (BSC) (voir Annexe B).

Rore(Fe) = Zn:Ai X (Pyx (1=P, )"
! (D.1)

Une analyse réalisée conformément au D.3.3 est exigée, accompagnée d'un calcul fondé sur
I'Equation (D.1 pour une évaluation compléte de la probabilité d'erreurs résiduelles dans le
cas d'une solution de canal blanc.
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