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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS —
PROFILES —

Part 3: Functional safety fieldbuses —
General rules and profile definitions

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization f¢ di 30 comprising
all national electrotechnical committees (IEC National Committees). The 0bj | promote
international co-operation on all questions concerning standardization in the e C fields. To
this end and in addition to other activities, IEC publishes International 3ta shni Spefifications,

Technical Reports, Publicly Available Specifications (PAS) and Gui 6 to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; 3| Comgpittee interested
in the subject dealt with may participate in this preparatory wrk { , goyernmental and non-
governmental organizations liaising with the IEC also participate in IEC)collaborates closely
with the International Organization for Standardization (ISO orditions determined by
agreement between the two organizations

2) The formal decisions or agreements of IEC on technical matters 8 as possible, an international
consensus of opinion on the relevant subj i j ittee has representation from all
interested IEC National Committees

3) IEC Publications have the form of recommendatispns\or in 8 and are accepted by IEC National
Committees in that sense. While all reasonab ade to~ensure that the technical content of IEC
Publications is accurate, IEC cannot be i he way in which they are used or for any

misinterpretation by any end user.

4) In order to promote internoal unjfe

the latter.

5) IEC itself does nof\prow
assessment ser
services carried os By 4

6) All users should engure
7) No liability shall a tac to

8) Attention |
indispensable~t@r the cqrrect application of this publication.

This consolidated version of the official IEC Standard and its amendment has been prepared
for user{convenience.

IEC,'61784-3 edition 3.1 contains the third edition (2016-05) [documents 65C/840/FDIS and
65C/848/RVD] and its amendment 1 (2017-08) [documents 65C/879/FDIS and 65C/886/RVD].

In this Redline version, a vertical line in the margin shows where the technical content is
modified by amendment 1. Additions are in green text, deletions are in strikethrough red text.
A separate Final version with all changes accepted is available in this publication.
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International Standard IEC 61784-3 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This third edition constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition-

e clarifications and additional explanations for requirements, updated references;

e deletion of technical overviews of profiles (Clauses 6 to 13), and associated deditated
subclauses for terms, definitions, symbols and abbreviations;

e addition of profiles for Communication Profile Families 8, 17 and 18
e clarifications of models in Annex A;

e Annex B changed from informative to normative;

mechanisms;

e addition of a new informative Annex F introducing 2
total residual error rate;

e updates in parts for CPF 1, CPF 2, CPF 3, CP
e addition of a new part for CPF 17.

¥d under the general title Industrial
communication networks & i y fieldbuses, can be found on the IEC
website.

The committee has\desided that
remain unchan WAl the
"http://webstore.iec. '
publication will be

date indicated on the IEC web site under
ed to the specific publication. At this date, the

e reconfirmed
e withdraw

e replaced b &\ edition, or

IMPORTANT — The 'colour inside' logo on the cover page of this publication indicates
that_it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well

proven. Thus fleldbus enhancements continue to emerge, addressing applications for areas
such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications \with
reference to IEC 61508 series and specifies several safety communicatioryTayets (profiles and
corresponding protocols) based on the communication profiles a
IEC 61784-1, IEC 61784-2 and the IEC 61158 series. It does not ¢ dCtr safety and
intrinsic safety aspects.

Figure 1 shows the relationships between this standard an and fieldbus
standards in a machinery environment.

[N

Product standards
! SO 12100
IEC 61496 [[IEC 61131-6|| IEC 61800-5-2 1S &%—sl General principles for design —
Safety f. e.g. Safety for Safety functiol Safi req ir k Riskyassessment and risk reduction
light curtains PLC for drive{s\ ots !
'\'\' e ' 7" v L 4

IEC 617844 IEC 62443 : esigh of safety-related electrical, electronic and program-
Security Security P mable\electranic control systems (SRECS) for machinery
(profile-specific) (comrpaQ part) ! 5-
— SN
4 IL based PL based

IEC 61784-5

Installation guide

Design objectwe

(proﬁle-spemﬁ})\ | v Applicable standards
Safety of electrical ISO 13849
v equipment Safety-related parts
of machinery
“Seneric EMC & S : (SRPCS)
\/I/EC 61326-3-1 US: NFPA 79 Non-electrical
EMC & FS (2012) Electrical

Y \ 4

F 3

IEC 62061
Functional safety
for machinery
(SRECS)

) 4

1158
C@b’ 7841 IEC 61508
_ Functional safety (FS)
C?ieldf):ug :otﬁgezin (basic standard)

industrial control systems

IEC 60204-1 v

Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards

) (dashed yellow) this standard EC

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.

Product standards .:
IEC 61496 ||IEC 61131-6|/( IEC 61800-5-2 1ISO 102181 E
Safetyf. e.g. Safety for Safety functions Safety requirements ]
light curtains PLC for drives for robots :
IEC 61784-4 . :
Security_ Security .
(profile-specific) | _ (common part) See safety standards for machinery

IEC 61784-5 IEC 61918
Installation guide | Installation guide
(profile-specific) (common part)

_____

R

IEC 61326-3-2%

EMC and
IEC 61784-3 functional safety
IEC/TR 62685
Functional safety
communication
profles ~  J— | 0 AT T ANV /RN TN Tt m s s !
Us:
\1/ ISA-84.00.01
IEC 61158 IEC 61511® (3 parts = modified
IEC 61784-1 F ; ctional safeiy—d IEC 61511)
IEC 61784-2 IEC 61508 Q > afely instrumente
Fieldbus for use in Fungtional safety ystems for the __ DE: VDI 2180
industrial control systems SElreEl ) >ocess industry sector == Part 1-4
N

Key |:| (yellowy safety-
|:| (bluus elated £tand
|:| (dashed'yelloV js.standard

a8  For specified elecomagne Wi epts; otherwise IEC 61326-3-1 or IEC 61000-6-7.

IEC

b EN ratified.

according to JJEC 61508 series provide the necessary confidence in the transportation of
messages\(information) between two or more participants on a fieldbus in a safety-related
system/or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)

nnnnn fiaod Pl ] £ HPZNZSE P H P

H by ite cavrvracmnandina flonntianal cofaty, Ao i ot
SPCTTTCU Oy S CoUrTCSpuUITUmyg oo o T Sarc Ty c oo e atroTT IToTIiTe S

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile (FSCP) within this system — implementation of a functional
safety communication profile in a standard device is not sufficient to qualify it as a safety
device.
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This standard describes:

e basic principles for implementing the requirements of IEC 61508 series for safety-related
data communications, including possible transmission faults, remedial measures and
considerations affecting data integrity;

o functional safety communication profiles for several communication profile families in
IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication
service and protocols sections of the IEC 61158 series

0.2 Transition from Edition 2 to extended assessment methods in Edition 3

This edition of the generic part of the standard includes additional extended models for future
use when estimating the total residual error rate for an FSCP. This value~can becused to
determine if the FSCP meets the requirements of functional safety applid p.to.a given

However, because of the typical duration of the assessment Qroc published
prior to or concurrently with this new edition of the generi oNly he asgessed using
the methods from previous editions, based on data integri fans specified in 5.8

The validity schema in Figure 3 shows how to handfe t ition from original assessment
methods of Edition 2 (specified in 5.8) to e in Edition 3
(currently specified in Annex F). Accorgi i Ps are exempt from a new
assessment according to Annex F un 1tic htents of current Annex F will

replace the current 5.8.

NOTE However, a particular FSCP can achieve 55€% $ and publish an adequate amendment.

N Fdition 2 Edition 4

© & olin 5.6 3 TADI in 5.8 Ed.4
o ‘ (Dlininf. Annex F) [NAG
S CD/CDV/FDIS

FSCP with D! (5.6) FSCP with DI (5.8) b.IS

2\

FSCP with TADI
(Annex F)

| FSCP with TADI (5.8) Pub.IS

Maintenance period for FSCP to adopt TADI

)
¢ FSCPs
N\

A

Key
DI Data Integrity
TADI Timeliness, Authenticity, Data Integrity

Figure 3 — Transition from Edition 2 to Edition 3 assessment methods
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0.3 Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this document may involve the use of patents concerning
functional safety communication profiles for families 1, 2, 3, 6, 8, 12, 13, 14, 17 and 18 given
in IEC 61784-3-1, |IEC 61784-3-2, |IEC 61784-3-3, |EC 61784-3-6, |EC 61784-3-8,
IEC 61784-3-12, IEC 61784-3-13, IEC 61784-3-14, IEC 61784-3-17 and IEC 61784-3-18.

IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holders of these patent rights have assured the IEC that they are willing to negotiate
licences either free of charge or under reasonable and non-discriminatory terms\and
conditions with applicants throughout the world. In this respect, the statepients of the holders
of these patent rights are registered with IEC.
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INDUSTRIAL COMMUNICATION NETWORKS —
PROFILES -
Part 3: Functional safety fieldbuses —
General rules and profile definitions
1 Scope

This part of the IEC 61784-3 series explains some common principles thgt can“he used in the
transmission of safety-relevant messages among participants withi ibuted” network

which use fieldbus technology in accordance with the requirement : eriesl for
functional safety. These principles are based on the black chann ) ey>can be
used in various industrial applications such as process control, i ation and
machinery.

in IEC 61784-1, IEC 61784-2 and the
communlcat|on profiles use the black channel

exclusively.

NOTE 1 Other safety-related communication
are not included in this standard.

All systems are ey
measures need
against unauthor :.- :

relationship with the

sufficient £0 qualif\\it ag~a-safety\device, as defined in IEC 61508 series.

NOTE 5 The re
communication-pro

g aim of a system depends on the implementation of the selected functional safety
e_withil this system.

2 Nommative references

Thefollowing documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
nndated references  the latest edition of the referenced document (including any

amendments) applies.

IEC 61000-6-7, Electromagnetic compatibility (EMC) — Part 6-7: Generic standards -
Immunity requirements for equipment intended to perform functions in a safety-related system
(functional safety) in industrial locations

1 inthe following pages of this standard, “IEC 61508” will be used for “IEC 61508 series”.
2 |n the following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

3 Proposed new work item under consideration.
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IEC 61010-2-201:2013, Safety requirements for electrical equipment for measurement, control
and laboratory use — Part 2-201: Particular requirements for control equipment

IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMC
requirements — Part 3-1: Immunity requirements for safety-related systems and for equipment

intended _to pnrfnrm annhj/ related functions (fllnnfir\nal Qafnfy) General industrial

applications

IEC 61326-3-2, Electrical equipment for measurement, control and laboratory use —AEMC
requirements — Part 3-2: Immunity requirements for safety-related systems-and for equipment
intended to perform safety-related functions (functional safety) — Industi prlications with
specified electromagnetic environment

IEC 61508 (all parts), Functional safety of electrical/electronic
safety-related systems

IEC 61508-1:2010, Functional safety of electrical/electrofi ) ) glectronic safety-
related systems — Part 1: General requirements

IEC 61508-2, Functional safety of electrical/elec [ able ®&lectronic safety-related
systems — Part 2: Requirements forelectrics ‘ I
related systems

IEC 61784-2, Industrial fCati e ks -\ Profiles — Part 2: Additional fieldbus

IEC 61784-3-1, Industk|
fieldbuses—Ad )

Part 3-1: Functional safety

Part 3-2: Functional safety

m

O

(o))

=

~

(ee]
|

Part 3-3: Functional safety

IEC 61784-3-6,_Hndustyial communication networks — Profiles Part 3-6: Functional safety

fieldbuses,—Additiondl specifications for CPF 6

IEC 61784-3-8, Industrial communication networks — Profiles
fieldbuses — Additional specifications for CPF 8

Part 3-8: Functional safety

IEC 61784-3-12. Industrial communication networks — Profiles — Part 3-12: Functional safety

fieldbuses — Additional specifications for CPF 12

IEC 61784-3-13, Industrial communication networks — Profiles — Part 3-13: Functional safety
fieldbuses — Additional specifications for CPF 13

IEC 61784-3-14, Industrial communication networks — Profiles — Part 3-14: Functional safety
fieldbuses — Additional specifications for CPF 14
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IEC 61784-3-174, Industrial communication networks — Profiles — Part 3-17: Functional safety
fieldbuses — Additional specifications for CPF 17

IEC 61784-3-18, Industrial communication networks — Profiles — Part 3-18: Functional safety
fieldbuses — Additional specifications for CPF 18

IEC 61784-5 (all parts), Industrial communication networks — Profiles — Part 5: Installation of
fieldhuses

IEC 61918:2013, Industrial communication networks — Installation of communication networks
in industrial premises

IEC 62443 (all parts), Industrial communication networks — Network and, s} ecurity

3 Terms, definitions, symbols, abbreviated terms and con

3.1 Terms and definitions

For the purposes of this document, the following terms a

NOTE Italics are used in the definitions to highlight terms whic

3.1.1

absolute time stamp
time stamp referenced to a global tim
fieldbus

[SOURCE: IEC 62280:20 . odi 'eme devices and fieldbus]
3.1.2

active network e
network eleme
extension of the n

Note 1 to entry:

and/or optically active components that allows

Exay lements are repeaters and switches.

[SOURCE: IE

3.1.3
availability
probability for;an™s ated system that for a given period of time there are no unsatisfactory
system conditions such as loss of production

3.1.4
biterror probability
Pe

prnhahility for a gi\mn hit to he recejived with the incaorrect value

3.1.5

black channel

defined communication system containing one or more elements without evidence of design
or validation according to IEC 61508

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the
channel.

4 To be published



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

- 16 - IEC 61784-3:2016+AMD1:2017 CSV
© |IEC 2017

3.1.6
bridge
abstract device that connects multiple network segments along the data link layer

3.1.7

closed communication system

fixed number or fixed maximum number of participants linked by a communication system with
well-known and fixed properties, and where the risk of unauthorized access is _considered

negligible
[SOURCE: IEC 62280:2014, 3.1.6, modified — transmission replaced by communication]

3.1.8
communication channel
logical connection between two end-points within a communication

3.1.9
communication system
arrangement of hardware, software and propagation medid to™a fer of messages

3.1.10
connection

logical binding between two applicatic different devices

3.1.11
Cyclic Redundancy Check
CRC

Note 1 to entry: Terms/
this standard to refer to

3.1.12
defined<comminigation
defined cha

fixed number ed maximum number of participants linked by a fieldbus based
communication sy with well-known and fixed properties, such as installation conditions,
electromagnetic immunity, industrial (active) network elements, and where the risk of
unauthorized access is reduced to a tolerated level according to the lifecycle model of
IEC62443, using for example zones and conduits

3¢1.13

diversity
different means of performing a required function

Note 1 to entry: Diversity may be achieved by different physical methods or different design approaches.

[SOURCE: IEC 61508-4:2010, 3.3.7]

5 Figures in square brackets refer to the bibliography.
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3.1.14

error

discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically correct value or condition

Note 1 to entry: Errors may be due to design mistakes within hardware/software and/or corrupted information due
to electromagnetic interference and/or other effects.

Notae-2 to-antins: Erraors dao not nacessaribhsrasult in o foiliirg ar o foult
PA p4

[SOURCE: IEC 61508-4:2010, 3.6.11, modified — notes added]

3.1.15

explicit code
code for safety measure that is actually transmitted within the SPDU
sender and receiver

ROWN to the

3.1.16
failure
termination of the ability of a functional unit to perform a
functional unit in any way other than as required

Note 1 to entry: Failure may be due to an error (for example, |
disruption)

[SOURCE: IEC 61508-4:2010, 3.6.4, f i es and fi
3.1.17
fault

abnormal condition that mg e-a , ONoss of, the capability of a functional unit
to perform a required functi

Note 1 to entry:
a required function,
of external resource

3.1.18
fieldbus
commury

3.1.19
fieldbus.system
systemiusing a fieldbus with connected devices

371,20
DLPDU
BEPRECATED—frame

Data Link Protocol Data Unit

3.1.21

Frame Check Sequence

FCS

redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data, in order to detect data corruption

Note 1 to entry: An FCS can be derived using for example a CRC or other hash function.

Note 2 to entry: See also [28], [29].
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Note 3 to entry: This note applies to the French language only.

3.1.22

hash function

(mathematical) function that maps values from a (possibly very) large set of values into a
(usually) smaller range of values

Note 1 to entry: Hash functions can be used to detect data corruption.

Note 2 to entry: Common hash functions include parity, checksum or CRC.

[SOURCE: IEC TR 62210:2003, 4.1.12, modified — addition of “usually” and notes]

3.1.23
hazard
state or set of conditions of a system that, together with other related
lead to harm to persons, property or environment

3.1.24

implicit code
code for safety measure that is not transmitted within the n to the sender
and receiver

3.1.25
master

3.1.26
message
ordered series of octet

[SOURCE: ISO/@

3.1.27
message sink

message SOULCE
part of a communicat

on system from which messages are considered to originate
[SOURCE: ISO/IEC 2382-16:1996, 16.02.02]

3.%.29
nuisance trip

spurious trip with no harmful effect

Note 1 to entry: Internal abnormal errors can be caused in communication systems such as wireless transmission,
for example by too many retries in the presence of interferences.

3.1.30

performance level

PL

discrete level used to specify the ability of safety-related parts of control systems to perform a
safety function under foreseeable conditions
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[SOURCE: ISO 13849-1:2015, 3.1.23]

3.1.31

protective extra-low-voltage

PELV

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, except earth faults in other circuits

Note 1 to entry: A PELV circuit incorporates a connection to protective earth. Without the protective earth
connection or if there is a fault in the protective earth connection, the circuit voltages are not controlled.

[SOURCE: IEC 61010-2-201:2013, 3.109, modified — deletion of "circuit" from terny]\ and
deletion of second note to entry]

3.1.32

redundancy
existence of more than one means for performing a required.fu
information

r senting

3.1.33
relative time stamp
time stamp referenced to the local clo

Note 1 to entry: In general, there is no relations

[SOURCE: IEC 62280:2014, 3.1.43]

3.1.34
reliability

Note 1 to entry:
at the beginning of the& tin

antry:
required function under giver _conditions is decreasing.

Note 4 to entry: tabilitydiffers from availability.

[SOURCEXNIEC TR 62059-11:2002, 3.17, modified — use of "automated system" instead of
"item*and addition of two notes]

3.1135
residual error probability

RP
probability of an error undetected by the SCL safety measures

Note 1 to entry: This note applies to the French language only.

3.1.36
residual error rate
statistical rate at which the SCL safety measures fail to detect errors
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3.1.37
risk
combination of the probability of occurrence of harm and the severity of that harm

Note 1 to entry: For more discussion on this concept see Annex A of IEC 61508-5:2010.

[SOURCE: IEC 61508-4:2010, 3.1.6, and ISO/IEC Guide 51:2014, definition 3.9, modified —
different note]

3.1.38

safety communication channel
SC

communication channel starting at the top of the SCL of the source and e
the SCL of the sink

ing at the top of

Note 1 to entry: It can be modelled as two SCLs connected by a black chandel & nunication

system, or a defined channel.

3.1.39

safety communication layer
SCL

communication layer above the FAL that includes all y
safe transmission of data in accordance with the req

easures to ensure

Note 1 to entry: This note applies to the Freng

3.1.40
safety connection
ions transactions

3.1.41

safety data

data transmitted airos safety ng a safety protocol

Note 1 to entry: The\gaf e; does not ensure safety of the data itself, only that the data is

transmitted safely.

safety extra-low- age

SELV

electri¢al-circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, including earth faults in other circuits

[SOURCE: IEC 61010-2-201:2013, 3.110, modified — deletion of "circuit" from term, and

tdetetiomofnotetoentryj

3.1.44

safety function

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specific hazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, modified — references and example deleted]



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV -21-
© IEC 2017

3.1.45

safety function response time

worst case elapsed time following an actuation of a safety sensor connected to a fieldbus,
until the corresponding safe state of its safety actuator(s) is achieved in the presence of
errors or failures in the safety function

Note 1 to entry: This concept is introduced in 5.2.4 and addressed by the functional safety communication profiles
defined in this part.

3.1.46

safety integrity level
SIL

discrete level (one out of a possible four), corresponding to a range of safety integrity values,
where safety integrity level 4 has the highest level of safety integrity and safet\integrity level
1 has the lowest

Note 1 to entry: The target failure measures (see IEC 61508-4:2010, 3.5.17) for the foyr integrity Jevels are
specified in Tables 2 and 3 of IEC 61508-1:2010.

Note 2 to entry: Safety integrity levels are used for specifying the sa \ i \ oS of the safety
functions to be allocated to the E/E/PE safety-related systems.

Note 3 to entry: A safety integrity level (SIL) is not a property Of a syste ¢ lement or component.
The correct interpretation of the phrase “SIL n safety-related sygtem 8-nLi or 4) is that the system is

Note 4 to entry: This note applies to the Freng

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.47
safety measure

measure to control possiy

3.1.48
safety PDU
SPDU
PDU trap

Note 1 to entry: he SPRU may include more than one copy of the safety data using differing coding structures
and hash functions/togethep with explicit parts of additional protections such as a key, a sequence count, or a time
stamp mechanism.

Note 2 t6entry: Redundant SCLs may provide two different versions of the SPDU for insertion into separate fields
of the(fieldbus frame.

Note '3 to entry: This note applies to the French language only.

2.1 40

T, L.t

safety-related application
programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.50
safety-related system
system performing safety functions according to IEC 61508
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3.1.51

slave

passive communication entity able to receive messages and send them in response to
another communication entity which may be a master or a slave

3.1.52
spurious trip
trip caused by the safety system without a process demand

3.1.53
time stamp
time information included in a message

3.1.54
uniform distribution

Note 1 to entry: For a field of bit length i the probability of occurrence of a
sum of all probabilities of occurrence is equal to 1.

3.1.55

white channel
defined communication system in which all relg
designed, implemented and validated 3 i

Note 1 to entry: This definition expands the u
channel.

3.1.56
explicit data
data that is transmitted

3.1.57
implicit data <>
additional data that'is }s known to the sender and receiver

Binary Symmetric Channel

CpP Communication Profile [IEC 61784-1]

CRE Communication Profile Family [IEC 61784-1]

CRC Cyclic Redundancy Check

DCC Data Link Cayer [[SONMEC 7498-1]
DLPDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EMI Electromagnetic Interference

EUC Equipment Under Control [IEC 61508-4:2010]
E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 61158-5]

FCSs Frame Check Sequence
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FIT Failure In Time (equals 10-° failure per hour)
FS Functional Safety
FSCP Functional Safety Communication Profile
IACS Industrial Automation and Control System
MTBF Mean Time Between Failures
MTTF Mean Time To Failure
NSR Non Safety Related
PDU Protocol Data Unit [ISO/IEC 7498-1]
PELV Protective Extra Low Voltage
PES Programmable Electronic System
PFDavg Average probability of dangerous Failure on Demand
PFH Average frequency of dangerous failure [h=1] per b
PhL Physical Layer
PL Performance Level
PLC Programmable Logic Controller
SCL Safety Communication
SELV Safety Extra Low Voltage
SIS Safety Instrumented Systé
SL Security Leve [IEC 62443]
SMS [IEC 62443]
SPDU
SR
T-code
3.2.2
Ay number of valid
e
el’rimpl
expl
explg Explicit data in the receiver
explg Explicit data in the sender
FESC Frame check sequence calculated in the receiver
ECSy Frame check sequence received
FCSgq Frame check sequence sent
[ Bit length of implicit data
ID Incorrect delivery
implg Implicit data in the receiver
implg Implicit data in the sender
n Bit length of SPDU
Pe Bit error probability

Pip Probability of incorrect delivery
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r Bit length of FCS (degree of generator polynomial)
RP Residual error probability

4 Conformance

Each functional safety communication profile within this standard is based on communication
profiles of IEC 61784-1 or IEC 61784-2 and protocol layers of the IEC 61158 series.

A statement of conformance to a Functional Safety Communication Profile (FSCP) of this
standard shall be stated as either

conformance to IEC 61784-3:20xx FSCP n/m <Type>
or
conformance to IEC 61784-3 (Ed.3.0) FSCP n/m <Type>

where the Type within the angle brackets < > is optional and the angle bka¢ e not to be

included.

Alternatively, a statement of conformance may be stated

conformance to IEC 61784-3-N:20xx

or

Product standar she
provisions), eit
(evaluation and exdry

be decomposed™q pafts that contribute to the overall safety function (for example, Sensor(s)
— Safety communication channel — PES(s) — Safety communication channel — Actuator(s)).

The_Communication system itself in this standard performs transmission of safety data. To
simplify system calculations, it is recommended that one logical connection of safety
cammunication channels of a safety function does not consume more than 1 % of the
maximum PFH or PFD,_,, of the target SIL for which the functional safety communication

profile is designed (see Figure 4 and 5.8.2).

If this value of 1 % for one logical connection cannot be guaranteed by a given FSCP, the
safety manual for this FSCP shall provide additional guidance on the calculations of the PFH
or PFD,yg-
The overall PFH and PFD,, of each safety device shall incorporate the PFH and PFD,,  of
the logical connection. The PFD,,, shall be provided if the FSCP is also used for low demand
mode applications according to IEC 61508.
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Safety Function

Logical Logical
connection connection
Sensor — PES————— ATtuator
<1% <S1%
N )
Y

Figure 4 — Safety communication as a parj/ofa at ion

eq for the whole safety

function. In this case, the PFH / PFD geds to be considered

avg
only once.

5.2 Communication system
5.2.1 General

The following informatio
terms.

5.2.2 IEC 611? fi
While IEC 61508 p se of communication technologies, this standard
focuses on the usg of fi has unctlonal safety communlcatlon systems. Figure 5

on understanding of technology and

data in acco i e requirements of IEC 61508 shall be performed by an additional
“safety communisationslayer”, positioned as shown in Figure 5.

The safety’communication layer includes suitable services and protocol to encode safety data
into_safety PDUs and pass them to the black channel and to receive safety PDUs from the
black-channel and decode them to extract safety data.
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61784 Functional Safety 61784 Functional Safety
Communications Profile Communications Profile

Device / 61158 communications layers
'r ____________________________________________________ \‘I
! Safety ' Safety
' | Communication : Communication
! Layer Other Gateway : Layer
: Application L protocol Application L I
1 | Application Layer pplication Layer FAL FAL
! (optional) / \ (optional)
i | DataLink Layer Data Link Layer DLL e.g. repeater,
! switches,
| . . wireless
: Physical Layer Physical Layer PhL
! Internal

communication link

IEC

5.2.3
IEC 61508 uses 6 S d “black channel” or “white channel” to define the
requirements of the i ansmission of safety data. This standard specifies

communicati s e sedrce and stop at the top of the safety communication layer of
i The black channel includes everything between the safety

5.2.4 Safety funtfion response time

The safety function response time is the worst case elapsed time following an actuation of a
safety-sensor (for example switch, pressure transmitter, light curtain) connected to a fieldbus,
untit the corresponding safe state of its safety actuator(s) (for example relay, valve, drive) is
achieved in the presence of errors or failures in the safety function.

Calculation of the safety function response time is specified in the profile specific parts of
IEC 61784-3.

Empirical measurements may only serve as a plausibility check of the worst case calculation.

The demand (actuation) on a safety function is caused either by an analogue signal crossing
a threshold or a digital signal changing state.

Figure 6 shows an example of typical components making up a safety function response time.
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| Safety function response time |
f >
P ooes Safe Safe Signal Power
rocessing Tr:’-,\sr}g?is PES Tr»a;zr:is OUQtput Gutput ‘
N g
| »l »l »l »l »l »l »l |
I gl ! ! gl > > gl <
Individual components of the safety function response time
IEC

5.3 Communication errors
5.3.1 General

Subclauses 5.3.2 to 5.3.9 specify possible com A Additional notes are

NOTE 1 Message error duting tha i standard communication system, such events are
i ba Na F nction and the message is ignored.

NOTE 2 Most compruhicatie i s for recovery from message errors, so these messages
will not be classed as 3 i 3 itiow’procedures have failed or are not used.

NOTE 3 If the recove setitio eg take longer than a specified deadline, a message is classed as
'Unacceptable delay'

NOTE 4 event that multiple errors result in a new message with correct message
structure (for example h, hash function such as CRC, etc.), the message will be accepted and
processed s based on a message sequence number or a time stamp can result in fault
classificatigns su ed repetition, Incorrect sequence, Unacceptable delay, Insertion.

Due to an‘error, fault or interference, messages are repeated.

NOTE\1) Repetition by the sender is a normal procedure when an expected acknowledgment/response is not
received from a target station, or when a receiver station detects a missing message and asks for it to be resent.

NOTE 2 Some fieldbuses use redundancy to send the same message multiple times or via multiple alternate

routes-to-increase-the-probabilitv of agod reception
14 Y ) 14 T

5.3.4 Incorrect sequence

Due to an error, fault or interference, the predefined sequence (for example natural numbers,
time references) associated with messages from a particular source is incorrect.

NOTE 1 This “incorrect sequence” error is also referred to as “out-of-sequence” error.

NOTE 2 Fieldbus systems can contain elements that store messages (for example FIFOs in switches, bridges,
routers) or use protocols that can alter the sequence (for example by allowing messages with high priority to
overtake those with lower priority).
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NOTE 3 When multiple sequences are active, such as messages from different source entities or reports relating
to different object types, these sequences are monitored separately and errors can be reported for each sequence.

5.3.5 Loss

Due to an error, fault or interference, a message or acknowledgment is not received.

5.3.6 Unacceptable delay

Messages may be delayed beyond their permitted arrival time window, for example due to
errors in the transmission medium, congested transmission lines, interference, or due to hus
participants sending messages in such a manner that services are delayed or denied (for
example FIFOs in switches, bridges, routers)..

5.3.7 Insertion

Due to a fault or interference, a message is received that rel§
unknown source entity.

NOTE Communication systems used for safety-related tigns can use additional checks to detect

5.3.9 Addressing

Due to a fault or interfe
related participgnt \
loopback error ca

54 Determinigti

essage is delivered to the incorrect safety
as correct. This includes the so-called

54.1

Subclau
failures

5.4.2 Sequence number

A sequence number is integrated into messages exchanged between message source and
message sink. It may be realised as an additional data field with a number that changes from
one message to the next in a predetermined way.

5.4.3 Time stamp

In most cases the content of a message is only valid at a particular point in time. The time
stamp may be a time, or time and date, included in a message by the sender.

NOTE Relative time stamps and absolute time stamps can be used.

Time stamping requires the time base to be synchronized. For safety applications,
synchronization shall be regularly monitored, and the probability of this mechanism failing
shall be included in the assessment of the overall safety function.
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5.4.4 Time expectation

During the transmission of a message, the message sink checks whether the delay between
two consecutively received messages exceeds a predetermined value. In this case, an error
has to be assumed.

EXAMPLE

o

Fre-stot-orented-aceesstrethod:
— the exchange of messages takes place within fixed cycles and predetermined time slots for every participant;

— optionally, every participant sends his data within its time slot even if there is no value change (this i§ an
example of cyclic communication);

— to identify a participant who did not transmit within its associated time slot, a source identification is added.

5.4.5 Connection authentication

address of the safety related participant.

5.4.6 Feedback message

original message. This feedback message has to b
layers.

the original data, or other information enabling the squrce to che
5.4.7 Data integrity ag (Q

they are not desigped ' [ i of functional safety. Therefore, redundant data is
included in a m a j

NOTE Communicatiom 3 2 ‘related applications can use methods such as cryptography to

In safety-related;fieldus applications, the safety data may be sent twice, within one or two
separate message sing identical or different integrity measures, independent from the
underlying\fieldbus.

NOTEN_Additional redundant functional safety communication models are described in Annex A.

In-addition to this, the transmitted safety data is cross-checked for validity over the fieldbus or
over a separate connection source/sink unit. If a difference is detected, an error shall have

taken place during the transmission, in the processing unit of the source or the processing
unit of the sink.

When redundant media are used, then common mode protection should be considered using
suitable measures (for example diversity, time skewed transmission).

5.4.9 Different data integrity assurance systems

If safety related (SR) and non-safety related (NSR) data are transmitted via the same bus,
different data integrity assurance systems or encoding principles may be used (different hash
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functions, for example different CRC generator polynomials and algorithms), to make sure
that NSR messages cannot influence any safety function in an SR receiver.

Having an additional data integrity assurance system for SR messages and none for NSR
messages is acceptable.

5.5 Typical relationships between errors and safety measures

The safety measures outlined in 5.4 can be related to the set of possible errors, defined in
5.3. Typical relationships are shown in Table 1, actual relationships shall be specified by each
FSCP. Each safety measure can provide protection against one or more errors in ‘the
transmission. It shall be demonstrated that there is at least one corresponding safety measure
or combination of safety measures for the defined possible errors in accord with-Table 1.

Actual protection of a measure against errors depends on the specjfi SME (lQn of this
measure.

A safety measure shall only be listed in the correspondi FSCP if this

measure takes effect before the guaranteed fieldbus safet

the various measures on the p

(\ A\
/\\ S?rety eas(t{rés ‘\/

(]
3 2 = < =
2 o ] T o ul
Communication errors g S 2 > 2 = ® >
c o 5 = = 38 T o
0N £ e ~x© 28 coxm )
c < xS c < £ES o cZ?2w
o 15 1) N R £%u, Spw gggm
© > —
& E$<\ o 83 520 °3 8 =290
%) E & = w2 o c? x 2 S
Corruption Only for
(see 5.3.2) x d X serial
bus ©
Unintended repetition X ;\/\ X
(see 5.3.3) /
Incorrect sequenc
(see 5.3.4) \( X X
Loss
(see 5.3.5)(\\ )\ X X
Unacceptable y \ \/ X X b
(see 5.3.6)
Insertion e e a
(see 5.3.7) X X X X X
Masquerade d
(see 5.3.8) X X X
Addressing X
(See 5.3.9)
I“UTE Ta'uic au'apu:u' fIUIII iEb UZZSU.2U14, Ta'uic 1
a8 Only for sender identification. Detects only insertion of an invalid source.
b Required in all cases.
¢ This measure is only comparable with a high quality data assurance mechanism if a calculation can show that
y p gh q y
the residual error rate A reaches the values required in 5.4.9 when two messages are sent through
independent transceivers.
d  Effective only if feedback message includes original data or information about the original data, and if the
receiver only acts on the data after acknowledge of the feedback message.
¢ Effective only if the sequence numbers or time stamps of the source entities are different.
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5.6 Communication phases

An FSCP shall be designed so that either a safe state or a sufficient residual error rate at the
receiver side can be achieved according to IEC 61508 within each and every communication
phase of the safety network, including:

e setup or change of the safety network (configuration and parameterization);

e start-up with initialization (e.g. connection establishment);

e oOperation (safety data exchange);
e warm-start after transition from a fault;

e shutdown.

Figure 7 shows a conceptual FSCP protocol model. An FSCP shallNpt returq _difectly to
correct FSCP communication after a fault, but first go through warm, start ok nsgyinitialization
phases, depending on the FSCP.

NOTE In case of faults, the FSCP can take care of application requireme
prior to a machine start.

v

Initialization

N operator acknowledge

Tolerated
error

IEC

device. FRigure 8 shows the separation between FSCP implementation aspects and its
deterministic and probabilistic aspects.

Ansexample of an implementation aspect is a dependency on the failure rate of real-time
clocks, watchdogs or microcontrollers. These aspects require quantitative safety assessments
according to IEC 61508 to determine their relevance to the individual considerations of

generic safety properties.

This standard does not consider implementation aspects, except when an implementation
aspect is required by an FSCP and that aspect can affect the FSCPs residual error rate.
Generic safety properties are considered based on logical connections between SCL end-
points (using only basic assumptions on the black channel performance as stated in the safety
manuals of the individual FSCPSs).
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' | implementation Communlcatlon :
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! 1
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______________________________________

Physical conngction

Figure 8 — FSCP implementation aspects

5.8 Data integrity considerations
5.8.1 Calculation of the residual error rate

Even when the messages are arriving in a correct (d
be corrupted. Thus data integrity assurance is ; e ponent of the safety
commumcauon Iayer to reach a required safety-integrj eP\Suitable hash functions like

redundancy shall be applied.

The fieldbus DLL shall not use the sh, function as the superimposed safety

EXAMPLE When CRC is h s the fieldbus DLL shall not use the same CRC polynomial as
the superimposed safety co wnjeath

All these methoie achieving low residual error rates. All measures
of data integrity &ss ¢ iplemented within the superimposed parts (safety
communication la 9 egigned to the required SIL claim.

A supplier calculation methods for providing estimates for the data
integrity mec ams us networks. The results of these calculations may lead to
either esign of hardware and software to provide integrity or more effort in
the calcula d RroQf of the reliability of the overall control system

The residual erro te is calculated from the residual error probability of the superimposed
(safety) «data integrity assurance mechanism and the sample rate of SPDUs. In case of
calculatien of PFH / PFD,,, per safety function, one shall take into account for the
assessment the maximum number of information sinks (m) that is permitted in a single safety
funetion.

ot +h

o +1 VA< RAY a2\ kL bal hall a + ] 1l ] L+
I_L.iu(J.LIUIIO \J.) anrnyu \L) STTUWIT UTTUVY oTTAdll T UoTU U LAaivuiatltc LIIC rcomuudl ©rirul IGLCD ICOUILIIIU
from Rgc (Pe), unless the underlying model does not apply, or if another method may be more
relevant. Items of the equations are specified in Table 2.

Asc (Pe) = Rgc (Pe) x v (1)

AgcL (Pe) = Agc (Pe) xm (2)

NOTE These equations assume cyclic sampling of SPDUs by the SCL.
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Table 2 — Definition of items used for calculation of the residual error rates

Equation items Definition

Agc (Pe) Residual error rate per hour of the safety communication channel with respect to the bit
error probability (see 3.1.36)

Mg, (Pe) Residual error rate per hour of the safety communication layer with respect to the bit error
probability (see 3.1.36)

L >4 DiL CITuTl }JIUIUclIUiiiLy (S€C L,idubC D.9)

Rgc (Pe) Residual error probability of the safety communication channel with respect to the bit error
probability (see 3.1.35)

\Y Maximum sample rate of SPDUs per hour

m Maximum number of logical connections that is permitted in a single fafety function\(see
Figure 9 and Figure 10)

The number m of logical connections depends on the individual sa cation.

The figures show the physical connections with possible ' ich as repeaters,
switches, or wireless links and the logical connections betwe \ psystems involved in
the safety function.

The logical connections can be based on

Figure 9 shows an example 1 of an application . In this application, all three
drives are considered to be hazardous i time according to the risk analysis.

e ialalals AT NN N e |
: [ A 1 Example 1:
E N i m=4
1| E-Stop Pr sin !
: < > i
i i
i i
E E Key
i > E Logical
: g Dri ! connection
LS ._ rive ! Fieldbus
i network

IEC

Figure 9 — Example application 1 (m=4)

Figure-10 shows an example 2 of an application where m = 2. In this application, only one of
the ‘drives is considered to be hazardous at a single point in time according to the risk
analysis.
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Example 2:

3 independent
production cells
m=2
Key

Logical

connection

Fieldbus

network

IEC
at accordance

een residual error

Applicable for safety functions Maximum permissible residual

error rate for one logical
connection of the safety function

up to SIL
[\/\ (Asc (Pe))
4< S } { <10710/h
3 /\ \/\ ) <1077/h <10°%h

2 \ > <107%/h <1078/h

AN\ < 10-5h <10-7/h
IWcal relationship of residual error on demand to SIL
Applicable for Safety functions Average probability of a Maximum permissible residual
upyto S dangerous failure on demand for error probability for one logical
the safety function connection of the safety function
(PFDavg)
4 <104 <10°%
3 <1073 <1075
2 <1072 <10~
1 <107t <1073

5.9 Relationship between functional safety and security

Security threat and risk assessment is necessary for safety-related applications.
Requirements for security are detailed in the IEC 62443 series.

Security means protection against unacceptable intentional (cyber) attacks or unintentional
changes of an industrial automation and control system (IACS).
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Security concepts in IEC 62443 follow a similar life cycle concept as IEC 61508, starting with
a security threat and risk assessment and the assignment of target Security Levels. However,
due to the nature of the threats caused by individuals, IEC 62443 emphasizes primarily on
issues such as policies and procedures for a Security Management System (SMS) established
by plant owners and suppliers within their organization. One major issue of the SMS is
maintenance of the security system to counter degradation, for example via monitoring,
periodic assessments, or software patches.

IEC 62443 then specifies technologies and methods to achieve a secure system by
partitioning the architecture of an IACS into zones and conduits. The plant owner or integrator
is provided with appropriate countermeasures and technologies to achieve the target Security
Level and its seven foundational requirements (vector) for the zones and conduits.

IEC 62443 also addresses the requirements to secure system components

respect to safety devices.

NOTE Additional profile specific requirements can also be specified in

Security Zone

Service PC

1
1
~¥[ == Conduit

Security Zone

Fieldbus Real Time Ethernet

7

: | ! y Fieldbus classic

1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
! EEI Fieldbus classic !
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1

Functional safety production island

Functional safety productionisland

Figure 11 — Zones and conduits concept for security according to |IEC 62443

5.10 Boundary conditions and constraints
5.10.1 Electrical safety
Electrical safety is a precondition for a functional safety communication system. Therefore, all

safety devices connected to it shall conform to the relevant IEC electrical safety standards
(for example SELV/PELV as specified in IEC 61010-2-201). The Safety Manual shall specify
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the constraints required of the devices connected in a functional safety communication
system, whether safety devices or non-safety devices, including active network elements.

NOTE 1 Required additions to the installation guidelines (for example cables, cable installation, shields,
grounding, potential balancing) are specified in IEC 61918 and IEC 61784-5.

NOTE 2 Requirements for power supplies (for example single fault prove, use of separate power supplies,
SELV/PELYV, country specific current limitations, etc.) are specified in IEC 61918 and IEC 61784-5.

NOTE 3 Requirements for the standard bus devices (for example assessment) are specific to the functional safety
communication profiles.

5.10.2 Electromagnetic compatibility (EMC)

as.\\well as

Safety devices shall comply with the increased test levels and duyatiohs
corresponding performance criteria specified in IEC 61326-3-1 or
IEC 61000-6-7. IEC 61326-3-2 may be used as an exception, if i application
exactly matches the specific scope and pre-conditions of IEC 61326

NOTE Certain applications can require higher levels than those specified
Requirements Specification (SRS).

5.11 Installation guidelines

The requirements for

Therefore, it is strongly
related application (ev

the relevant fi u
assessment).

NOTE Additional detais i B the technology-specific parts of the IEC 61784-3 sub-series if
relevant.

Ucts connected to the fieldbus in a safety-
vide an appropriate conformity assessment to
yple manufacturer declaration or third-party

5.12 Safet

minimum infarmati ited by the profile to be included in the safety manual is provided in
the relevant profi gcific parts.

5.13 Safety policy

Users— of this standard shall take into account the following constraints to avoid
misunderstanding, wrong expectations or legal actions regarding safety-related developments
and applications.

NOTE 1 This includes for example use for training, seminars, workshops and consultancy.

The communication technologies specified in this standard shall only be implemented in
devices designed in accordance with the requirements of IEC 61508.

The use of communication technologies specified in this standard in a device does not ensure
that all necessary technical, organizational and legal requirements related to safety-related
applications of the device have been fulfilled in accordance with the requirements of
IEC 61508.
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For a device based on this standard to be suitable for use in safety-related applications,
appropriate functional safety management life-cycle processes according to the relevant
safety standards and relevant legislation/regulations shall be observed. This shall be
assessed in accordance with the independence and competence requirements of IEC 61508-
1.

In the context of hardware safety integrity, the highest safety integrity level that can be
claimed for a safety function is limited by the hardware safety integrity constraints which shall

be achieved by implementing Route 1., of IEC 61508-2, based on hardware fault tolerance
and safe failure fraction concepts (to be implemented at system or subsystem level).

The manufacturer of a device using communication technologies specified in this standard is
responsible for the correct implementation of the standard, the correctne . completeness
of the device documentation and information.

functional safety

Communication Profile Family 1 (co
communication profiles based on

C 61158-3-1, IEC 61158-4-1,

The basic profiles CP 1
functional safety communicati ofi CP 1/1)(FF-SIS™5) is based on the CP 1/1 basic
profile in IEC 61784 ‘ mimunication layer specifications defined in

IEC 61784-3-1. Q

7 Communicapon (CIP™) and Family 16 (SERCOS®) — Profiles
for functio

Communicatian Profilg (commonly known as CIP™7) defines communication profiles

based 63158-2\ Type 2, IEC 61158-3-2, |EC 61158-4-2, I|EC 61158-5-2, and

Communication Profité Family 16 (commonly known as SERCOS®8) defines a communication
profile «€P'16/3 based on IEC 61158-3-19, IEC 61158-4-19, |IEC 61158-5-19, and
IEC 61158-6-19.

6 = MIM Cialdbhiic on d S:STM oL tradao namac of tha non neofit araanio o 11 = ldh = Thic

A4 ad nanoc £ th nan—orafit H an H o uwadatian
FounpAToNMeldbus—and— are-trade-rames—othe-RronprefitorganizatonHeldbustoundaten—This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names Foundation Fieldbus™ or FF-SIS™. Use of the trade names FOUNDATION™
Fieldbus or FF-SIS™ requires permission of Fieldbus Foundation and compliance with conditions for their use
(such as testing and validation).

7 CIP™ (Common Industrial Protocol) and CIP Safety™ are trade names of the non-profit organization ODVA,
Inc. This information is given for the convenience of users of this International Standard and does not constitute
an endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names CIP™ or CIP Safety™. Use of the trade names CIP™ or CIP Safety™ requires
permission of ODVA and compliance with conditions for their use (such as testing and validation).

8 SERCOS® is a trade name of SERCOS International e.V. This information is given for the convenience of users
of this International Standard and does not constitute an endorsement by IEC of the trademark holder or any of
its products. Compliance to this standard does not require use of the trade name SERCOS®. Use of the trade
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The basic profiles CP 2/1, CP 2/2, CP 2/3 and CP 16/3 are defined in IEC 61784-1 and
IEC 61784-2. The CPF 2 functional safety communication profile FSCP 2/1 (CIP Safety™7) is
based on the CPF 2 basic profiles in IEC 61784-1 and IEC 61784-2, the CP 16/3 basic profile
in IEC 61784-2, and the safety communication layer specifications defined in IEC 61784-3-2.

8 Communication Profile Family 3 (PROFIBUS™, PROFINET™) — Profiles for
functional safety

Communication Profile Family 3 (commonly known as PROFIBUS™, PROFINET™?9) defines
communication profiles based on IEC 61158-2 Type 3, IEC 61158-3-3, IEC 61158-4-3,
IEC 61158-5-3, IEC 61158-5-10, IEC 61158-6-3, and IEC 61158-6-10.

The basic profiles CP 3/1 and CP 3/2 are defined in IEC 61784-1; CP
are defined in IEC 61784-2. The CPF 3 functional safety communi

Communication Profile Family 6 (commonly known 3
profiles based on IEC 61158-2 Type 8, IEC 61158
IEC 61158-6-8.

The basic profiles CP 6/1, CP 6/2, CP
safety communication profile FSCP 6/7

profiles in IEC 61784-1 and the sfety@

on layer specifications defined in

IEC 61784-3-6.

The profiles CP 6/1,

profile identifiers. :he uit
N

Profile < \ \Ma\s\q / Slave
<\ C&c Cyclic and non Cyclic Non cyclic Cyclic and non
cyclic cyclic
Profile 6/< \%18\ 619 611 - 613
Profile 6/2 N\ 0O 629 - - 623
Profile 6/3 - 639 - - 633

The safety communication layer specification given in IEC 61784-3-6 fully applies.

name SERCOS® requires permission of the trade name holder and compliance with conditions for its use (such

as testing and validation).

9 PROFIBUS™, PROFINET™ and PROFIsafe™ are trade names of the non-profit organization PROFIBUS
Nutzerorganisation e.V. (PNO). This information is given for the convenience of users of this International
Standard and does not constitute an endorsement by IEC of the trade name holder or any of its products.
Compliance to this standard does not require use of the registered trade names for PROFIBUS™, PROFINET™
or PROFIsafe™. Use of the registered trade names for PROFIBUS™, PROFINET™ or PROFIsafe™ requires
permission of PNO and compliance with conditions for their use (such as testing and validation).

10 INTERBUS® and INTERBUS Safety™ are trade names of Phoenix Contact GmbH & Co. KG, control of trade
name use is given to the non profit organization INTERBUS Club. This information is given for the convenience
of users of this International Standard and does not constitute an endorsement by IEC of the trade name holder
or any of its products. Compliance to this standard does not require use of the trade names INTERBUS® or
INTERBUS Safety™. Use of the trade names INTERBUS® or INTERBUS Safety™ requires permission of the
INTERBUS Club and compliance with conditions for their use (such as testing and validation).
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10 Communication Profile Family 8 (CC-Link™) — Profiles for functional safety
10.1 Functional Safety Communication Profile 8/1
Communication Profile Family 8 (commonly known as CC-Link™11) defines communication

profiles based on IEC 61158-2 Type 18, |IEC 61158-3-18, IEC 61158-4-18, IEC 61158-5-18,
and IEC 61158-6-18.

The basic profiles CP 8/1, CP 8/2, and CP 8/3 are defined in IEC 61784-1. The CPF 8
functional safety communication profile FSCP 8/1 (CC-Link Safety™11) is based on the CPE‘8
basic profiles in IEC 61784-1 and the safety communication layer specifications defined-in
IEC 61784-3-8.

10.2 Functional Safety Communication Profile 8/2

Communication Profile Family 8 also defines communication
IEC 61158-5-23 and IEC 61158-6-23.

11 Communication Profile Fami
safety

Communication Profile Famijly 12 (commo

gwn_a
profiles based on IEC 6 3 2, |

and IEC 61158-6-12.
The basic profiles~CP

safety communi Safety-over-EtherCAT™13) js based on the CPF 12
basic profiles in & afety communication layer specifications defined in

IEC 61784-3-12.

erCAT™13) defines communication
3-12, IEC 61158-4-12, IEC 61158-5-12

11 c€=tink™ and CC-Link Safety™ are trade names of the non-profit organization CC-Link Partner Association.
This information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names CC-Link™ or CC-Link Safety™. Use of the trade names CC-Link™ or CC-Link

Safety™ requires permission of CC-Link Partner Association and compliance with conditions for their use (such
as testing and validation).

12 cc-Link IE™ is a trade name of the non-profit organization CC-Link Partner Association. This information is
given for the convenience of users of this International Standard and does not constitute an endorsement by
IEC of the trade name holder or any of its products. Compliance to this standard does not require use of the
trade name CC-Link IE™. Use of the trade name CC-Link IE™ requires permission of CC-Link Partner
Association and compliance with conditions for its use (such as testing and validation).

13 EtherCAT™ and Safety-over-EtherCAT™ are trade names of Beckhoff, Verl. This information is given for the
convenience of users of this International Standard and does not constitute an endorsement by IEC of the trade
name holder or any of its products. Compliance to this standard does not require use of the trade names
EtherCAT™ or Safety-over-EtherCAT™ Use of the trade names EtherCAT™ or Safety-over-EtherCAT™
requires permission of Beckhoff, Verl and compliance with conditions for their use (such as testing and
validation).
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12 Communication Profile Family 13 (Ethernet POWERLINK™) — Profiles for
functional safety

Communication Profile Family 13 (commonly known as Ethernet POWERLINK™14) defines
communication profiles based on IEC 61158-3-13, IEC 61158-4-13, IEC 61158-5-13, and
IEC 61158-6-13.

oa

T:IC IlJaDib I.JIUﬁ:C CP 13[’1 ib Ulcﬁllcd iII iEC UJ._I'84'2. T:IC CPI': 13 fuu\,tiuuai aafcty
communication profile FSCP 13/1 (openSAFETY™14) is based on the CPF 13 basic profiles in
IEC 61784-2 and the safety communication layer specifications defined in IEC 61784-3-13.

safety communication profile FSCP 14/1 (EPASafety®!
profiles in IEC 61784-2 and the safety communicati
IEC 61784-3-14.

on tRe CPF 14 basic
ifications defined in

14 Communication Profile Famil
safety

Communication Profile Family 17 as RAPIEnet™16) defines a
communication profile baged on ‘ Z 61158-4-21, IEC 61158-5-21, and
IEC 61158-6-21.

The basic profile CP | 6 €61784-2. The CPF 17 functional safety
communication pyofile APIEpet Safety™16) is based on the CPF 17 basic profile
in IEC 61784-2 e

14 Etfiernet POWERLINK™ and openSAFETY™ are trade names of the non-profit organization Ethernet
POWERLINK™ Standardization Group (EPSG). This information is given for the convenience of users of this
International Standard and does not constitute an endorsement by IEC of the trade name holder or any of its
products. Compliance to this standard does not require use of the trade names Ethernet POWERLINK™ or
openSAFETY™. Use of the trade names Ethernet POWERLINK™ or openSAFETY™ requires permission of

Ethernet POWERLINK™ Standardization Group (EPSG) and compliance with conditions for their use (such as
testing and validation).

15 EpA® and EPASafety® are trade names of Zhejiang SUPCON® Sci&Tech Group Co. Ltd. China. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names EPA® or EPASafety®. Use of the trade names EPA® or EPASafety® requires
permission of SUPCON® and compliance with conditions for their use (such as testing and validation).

16 RAPIEnet™ and RAPIEnet Safety™ are trade names of the non-profit organization RAPIEnet Association. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance with this standard does not
require use of the registered trade names for RAPIEnet™ or RAPIEnet Safety™. Use of the registered trade
names for RAPIEnet™™ or RAPIEnet Safety™ requires permission of RAPIEnet Association and compliance
with conditions for their use (such as testing and validation).
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15 Communication Profile Family 18 (SafetyNET p™ Fieldbus) — Profiles for
functional safety

Communication Profile Family 18 (commonly known as SafetyNET p™17) defines
communication profiles based on IEC 61158-3-22, |EC 61158-4-22, IEC 61158-5-22 and
IEC 61158-6-22.

4204 oD

£ s Il
raricavlial

8
EC 61784-2

T:IC IUG.D;L plUfi:CD CP 18/’1 (J.Ill-Jl CP 18[’2 alc UICﬁIIC\J ill iEC GJ.IOH-'Z. T:IC \/l-F 1
safety communication profile FSCP 18/1 is based on the CPF 18 basic profiles in |
and the safety communication layer specifications defined in IEC 61784-3-18.

@C@
&

17 SafetyNET p is a trade name of the Pilz GmbH & Co. KG. This information is given for the convenience of users
of this International Standard and does not constitute an endorsement by IEC of the trade name holder or any
of its products. Compliance to this profile does not require use of the trade name SafetyNET p. Use of the trade
name SafetyNET p requires permission of the trade name holder and compliance with conditions for its use
(such as testing and validation).
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Annex A
(informative)

Example functional safety communication models

Al oo [l
ML el al

Annex A considers various models of implementation structure for safety fieldbus devices:
These models provide different fault detection mechanisms. Models shown below are\only
intended to illustrate possible implementation structures. IEC 61508 d be used for
overall system design.

Some examples are listed in Clauses A.2 to A.5 — other models may

NOTE Implementation structures in these examples are based on redun
accordance with IEC 61508 examples.

pion layers, in

A.2 Model A (single message, channel and EZ£

Two SCLs operate independently to gen om the same safety data. The
ed using a single fieldbus message.

message.

NOTE The implemWo can Ye i %\
CEAN ey
Commu@K munication

< :\ngayer

@%‘%

O

message

[T ——

[]—T%

IEC

Figure A.1 — Model A

A.3 Model B (full redundancy)

Model B in Figure A.2 shows a system where all safety communication layers, transmission
layers and transmission media exist twice.

Each SCL generates an SPDU from the same safety data and sends it on the attached
fieldbus. The messages from both safety communication channels are safety-checked and
cross-checked.
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Transmission layers and transmission media may be of different types.

Safety Safety
Communication Communication
Layer D Layer
FAL FAL
DLL DLL
PhL PhL
message
(I ——
| -
Same or divers@%
L
| - N
(I ——
message

Figure A.2 — Model B

A.4 Model C (redundant messages, FALs ay

Model C in Figure A.3 shows a syste
and only one transmission medium.

on the same fieldbus using diffekent SS
communication channels afeNsafety=chetke oth™and cross-checked.

Safet Sa \_
Communigati mmunication
/_\ayer “— Layer
A
AN

A

<D\LJR \) DLL
SO
’J_' message message
[T — [T —
~ - Ec

Figure A.3 — Model C

A.5 Model D (redundant messages and SCLs, single channel and FAL)

Model D in Figure A.4 shows a system with dual safety communication layers while the
transmission layers exist only once.

Two SCLs generate SPDUs from the same safety data. The SPDUs are sent at different times
on the same fieldbus using different messages. Alternatively the two SPDUs can be sent as
separate fields in the same message.

The messages from both safety communication layers are safety-checked independently and
cross-checked.
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Safety Safety
Communication Communication

Layer > Layer

FAL

DLL

PhL

message message

([ —— [ ——p—~

Figure A.4 — Model D
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Annex B
(normative)

Safety communication channel model
using CRC-based error checking

B.1 Overview %Q
O

The model assumes independent error detection pech d by both the black
channel and the safety communication layer. W e detection mechanism of the
black channel fails, the error detection y communication layer shall be
good enough alone to provide the ne functioning error detection

mechanism within the black channel wi
detection mechanism of the safety co has to take into account a certain bit
error model. The following basic equatjons S gr simplified assessments of residual

Safety
Communication

Layers Black Channel

Modulator

Encoder

Transmission

Detector Demodulator

IEC

A binary channel is called symmetric when the probabilities P for both directions of
perturbation for a bit cell are equal: 120 and 0->1 (see Figure B.2). Furthermore it is
assumed all bit cells have the same bit error probability P, = P.
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IEC

Figure B.2 — Binary symmetric channel (BSC)

Usually safety data are transmitted in blocks of a certain bit length n. In this case the ertor
probability for a number of k perturbed bits (in a block of bit length n) can be calculated\with
the Equation (B.1) shown below.

P( k)= @ xPXx (1-P, "™

B.3

, these nuisance trips normally can be mitigated.

equipotentialpgnding
The desigh.-of a safety layer assuming a Pe of 104 is not recommended, as single burst
interferences with many corrupted bits are common in industrial environments.

In” order to detect these kinds of disturbances, the error detection mechanisms should be
powerful enough to achieve the required total Residual Error Probability at a 100 times higher

Dathan 104 that ic 102
o LU .

ool ©o A LLLZ L

Therefore, unless a better (lower) error probability can be proven, a maximum value of 102
shall be used for the bit error probability.
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B.4 Cyclic redundancy checking

B.4.1 General

The residual error rate, which is based on the detection using a CRC-mechanism for BSC,
can be calculated using the Equation (B.3) below (residual error probability for CRC
polynomials).

n . .
Rerd Pe) =D A xPLx(1-P, )" (B.3)
i=1
where

A, is the distribution factor of the code (determined either by compu
mathematical analysis);

n is the number of bits in the block, including its CRC signatugeé

P. is the bit error probability.

probability (close ii it
The value r represedts

signature to provige e

RC bits added to the message part as a CRC
ghown in Figure B.3.

Block(n=m+r)

AL
-~
m bits r bits
A J
e Y
Message part CRC signature

IEC

Figure B.3 — Example of a block with a message part and a CRC signature

Figure B.4 illustrates the background for the Equations (B.2) and (B.4).
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Bit , Fictive code Bit 4 CRC coding
n n
(A | i -
d-1 dnin-1
2™ Code 2"\ Code
words words
Key
|:| detectable number of perturbed bits
n block length
d Hamming distance
dmin Minimum Hamming distance
m message length
IEC
Figure B.4 — Block codes f
Usually the CRC mechanism provid ability with smaller block blt

distance d,y;, for a given proper CRC pg

Proper CRC p
error probability jon over the bit error probability. Figure B.5 illustrates the difference
between.aproper and an improper CRC polynomial. It is highly recommended to deploy only
those_preper CRC polynomials in order to simplify the proof of sufficient residual error rates.
Several ways are known in science for the calculation of such functions, for example [29], [33]
and\[34]. Whether or not the polynomial is proper has to be checked for all the intended safety
block sizes (see Table B.1). Improper polynomials may show a better residual error probability
at high hit error probabilities (7—") than with smaller hit error probabilities ( ?—") When using

improper CRC polynomials, the worst case value (>27") shall be used, whereas with proper
polynomials it is sufficient to use 2= for an estimate of the residual error probability.

NOTE More information can be found in [32].

In some cases a particular function (curve) of a chosen CRC generator polynomial may
deliver smaller (better) residual error probability values up to the required bit error probability
limit of 10=2. In these cases it is highly recommended to use the worst case values 2~ or
> 27T, respectively, as only messages with high-order bit errors (non equally distributed bit
errors) may reach the safety communication layer.
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n = number of bits in a block including CRC signature r.

Residual )

error probability ot Generator polynomial: 13003h n=d__ =1008

e aprE /
Gradient =
Hamming distance

1.7 107° E =

1. 10" =

a.00001 probability
IEC
Figure B.5 — Prop
The gradient of the slop @ um Hamming distance of the particular

CRC polynomial and bloc

CRC coding offersngood protecti gaihst byrst type electromagnetic interference. Any burst
error up to the s To)s Q i
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Annex C
(informative)

Structure of technology-specific parts

All technology-specific parts of this standard will be numbered according to their CPF number

in IEC 61784-1 or IEC 61784-2.

EXAMPLE The technology-specific part containing specifications for the functional safety communication profiles
of CPF 33 would be numbered IEC 61784-3-33.

All technology-specific parts will have the same general structure, to facilita
between the different technologies. This structure is detailed in Table

Table C.1 — Common subclause structure for techry@i ifie par

comparison

Clause and Title te ts
subclause
No.
Introduction Th intraductian is th same for all parts of
| C 178 4
1 Scope {\ A > /{h(s o e@ndardlzed for all parts of
1=
2 Normative references tive ocuments for this part
3 Terms, definitions, symbols, a reV|ate %\
and conventions
3.1 Terms and de@fﬁh@qs /\\ —
3.1.1 Common t?{ms\an Minitions Common terms used in this part
3.1.2 CPF X: Ad&:iiti &Qs a&ﬁ‘s{niti\)ﬂs Technology-specific terms used in this part
3.2 Sy{bc}garﬁ abbre@at\er}s\\/ —
3.2.1 Com}ép/s}(ibors\ana\ibbr |ate terms Common symbols used in this part
3.2.2 CPWW abbreviated Technology-specific symbols used in this part
ter
3.3 Conventions which are used to describe the
various elements of the safety communication

layer (for example state tables, sequence
diagrams)

AN
Wf%CP X/1 (Safetyname™)

Overview of the functional safety
communication profile, and relevant
introductory material (including objectives and
motivations for the technology)

General

External documents providing specifications
for the profile

List of the reference documents required by
the technologies, especially those that could
not be listed in Clause 2 (because they are not

“Ul‘l‘;b;a:" atﬂlldﬂlda auuh aAS :EC UT :SC, f\JI
example consortia documents), and thus were
included in Bibliography, together with all
"informative only" documents

5.2

Safety functional requirements

May include description of safe states (see
IEC 61508-1:2010, 7.10.2.6)

5.3

Safety measures

May include measures to be considered from
5.4

5.4

Safety communication layer structure

May include decomposition of the SCL
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5.5 Relationships with FAL (and DLL, PhL) May include existing diagnostics, expected
services, constraints (for example, “to be used
in conjunction with FSCP x/y”)

5.5.1 Data Types List of the IEC 61158 data types used by the
profile

6 Safety communication layer services May include application objects used,
diagnostic services

7 Safety communication laver protocol Eirst subclause is listed below, others may be
added as needed.
May include specific time mechanisms , state
machines, sequence charts, reaction on power,
off/power down, diagnostic protocol and
corresponding diagnosis/\

7.1 Safety PDU format Includes detailed defjrjtion of safety RDU
(message) formats
Will include sewgra clausgs\tq spesify the
various format elements\for-example safety
CRC specm

8 Safety communication layer management Includes_spycifi at\§s fo tthmg

9 System requirements FirWses are listed below, others may
be a s needed

9.1 Indicators and switches \ Spegifications for device indicators and switch

(\ tion and behaviour

9.2 Installation g Iﬁss\( \) Detailed clause references within IEC 61918
or other relevant documents

9.3 Safety fun tio nse t Calculations and related examples of reaction
times relevant for the technology (for example
worst case reaction time of safety loop )

9.4 Duratlo of \) Specifications for the duration of demands
within devices

9.5 Con rica ulwsystem Includes black channel retries, number of

a eri telegram per second, number of message

sinks

9.6 ance Specifications for system behaviour in case of
device repair and replacement

9.7 fety m al If relevant, includes the minimum information
required by the profile to be included in the
safety manual

9.8 Wireless transmission channels This subclause is optional. If relevant,it
includes specific requirements when using
wireless transmission

9.9 Conformance classes This subclause is optional. If relevant, it
includes additional conformance requirements
Tor the base Tefdbus protocot

10 Assessment Include information on assessment
requirements

Annex A Additional information for functional safety Mandatory informative annex used to provide

(informative)

communication profiles of CPF X

additional non-normative information on the
protocol. If there is none, then this will contain
the following sentence: “There is no additional
information for this FSCP”.
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Al

Hash function calculation

For example algorithms for CRC calculation

Bibliography

Bibliographic references relevant for this part

X

@%
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Annex D
(informative)
Assessment guideline
Dl OVCIV;CVV

This guideline is intended for the assessment and test of communication systems for (the
transmission of safety-related messages. The safety communication may take place between
various processing units of a safety control system and/or betweep—intelligent, safety
sensors/actuators and processing units of a safety control system.

It is highly recommended to use this guideline when asseg
communication profile or communication system as well as safe
profiles.

the |IEC 61784-3 series.

NOTE IEC TR 62685 is a companion\g |de||ne y
safety devices for functiond
(EMC for functional safety),

D.2 Channe

D.2.1

Clause D.2 define types of safety communication concepts, the black channel
and the whj eH. This guideline covers both safety communication concepts.
D.2.2

According, to_definitiont 3.1.5, black channel type safety communication requires only evidence
of design-0r validation of the safety communication layer (SCL) according to IEC 61508. It is
possiblefor a safety device designer to use a pre-assessed and approved hardware/software
comyponent, which provides the functions of the particular SCL. If the designer implements this
component in its specified manner, a safety assessment of the component itself according to
IEC 61508 can be omitted. Thus, efforts can be reduced to the assessment of the safety-

ralatad tachnoloavof the device and - the correct imnlemaentation of the SCl _comnonent
retateatecihieieogyloeo+—theaevHeceahnattie Heet—HhRpreehatoho+the — GO pPoReRt

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.2.3 White channel

According to definition 3.1.55, white channel type safety communication requires all relevant
hardware and software components to be designed, implemented and validated according to
IEC 61508. Due to the large variety of possible solutions this guideline only provides help on
how to proceed with the aspects of data integrity assurance.
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NOTE Further information can be found in IEC 62280.

Normally, individual white channel approaches can be evaluated using one of the models
outlined in Annex A.

D.3 Data integrity considerations for white channel approaches

o S W o 1
U.o. 1 oTicral

For data integrity considerations two classes of white channels can be identified as described
in D.3.2 and D.3.3.

D.3.2 Models B and C

This approach considers each channel of the bus communication sy
protocol layers are redundant and two messages are sent. Hereby (
of the bus communication system are used completely Su o

communication systems enable the other participants
already detect the majority of the error possibilities.

&s such that a maximum of independence can be
use more complex equations considering the

FSCPs should @
assumed. Other 0

dependency.
When assu assurance via CRC signature the same factor 27" is effective
(see Anne gquation YD) provides an estimate on the residual error probability

@ <Pk < (@-P, y*f (D.1)

NOTE(3" *This equation can only be applied for proper polynomials (see B.4.2), see [31].

Anjanalysis according to D.3.3 together with a calculation using Equation (D.2) is required for
a’complete evaluation of the residual error probability in case of a white channel solution.

NOTE 4 See IEC 62280 for more information.

The calculation of Age| (P,) is carried out along the lines of 5.8.1 (Equation (1)).

The complete safety assessment shall be accomplished according to IEC 61508 (for example
Failure Mode and Effect Analysis, Safe Failure Fraction, Common Cause Errors).

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.
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D.3.3 Models A and D

This approach relies on the error detection measures of existing bus transmission channels
and supplements these with additional measures in the superimposed safety communication

layer to reach the desired SIL.
State: ok

Transmission code
error (bus checke

Transmission
failure (hardware)

Hazard

Figure D.1 — Basic MarkKov mwe

Qf the_bus protocol circuits, their
t & life €xpectancy.

damental transition possibilities

e undetected faulty mgssages the by actual hardware failures in the
transmission layers thatresu 9 rupted messages (Ryy)

o faulty messages with atdsed by electromagnetic interferences (EMC)
that occur as ‘

e undetected fa Y . Nare saused by failures in the corresponding bus checking

part of the tran

RAD :RHW +REMC +RTC (D.2)

Rap is the residual error probability of the system for models A and D;

Ryw IS the residual error probability for faults resulting from hardware failures;
Remc is the residual error probability for faults resulting from electromagnetic interferences;

Rtc is the residual error probability for faults resulting from failures of bus checking
mechanisms.



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

- 56 — IEC 61784-3:2016+AMD1:2017 CSV
© |IEC 2017

The complete safety assessment shall be accomplished according to IEC 61508 (e.g. Failure
Mode and Effect Analysis, Safe Failure Fraction, Common Cause Errors).

NOTE 2 See IEC 62280 for more information.

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.4 Verification of safety measures

D.4.1 General

This part of the assessment guideline specifies the verification requigéme a ‘particular
safety communication profile.

D.4.2 Implementation

Messages to be transmitted safely shall be generated (
requwed SIL). The transmission medium (e.g. bus ling

Assessment: The requirements of
IEC 61784-3 shall be considered and
this assessment guideline and are defin

d reaction shall be provided at the receiver that is
-related reaction to achieve a safe state, within the process

for the safety(device tising safety communication at worst case conditions of the system (e.g.
in the presence of ewpdrs or failures).

D.4.5 Transmission errors

When transmission errors according to 5.3 occur, a defined fault reaction shall be initiated
(e.g. stop demand).

Assessment: Check of documentation, implementation, calculation if necessary, and
functional test; extended functional tests along the line of IEC 61508.

D.4.6 Safety reaction and response times

The maximum safety function response time specified by the manufacturer and the time
required to complete a safety-related reaction shall not be exceeded, even in the presence of
errors and failures.
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NOTE In some bus systems, the transmission rate and the reaction or response times depend on the number of

participants. If transmission rate and reaction or response times are safety-related, it could be necessary to limit
the number of participants.

Assessment: Check of documentation and implementation; measurement of the reaction
and/or response times at worst case conditions for the particular system. The manufacturer or
the safety communication profile shall provide the definition of the number and timing of
errors to be considered.

D.4.7 Combination of measures

For the transmission of safety-related messages over bus systems a combination of measures
from those quoted in 5.4 shall be implemented in such a manner that each error described in
5.3 is detected within the process fault tolerance time. Table 1 assig chogsing the
appropriate individual measures.

Assessment: All the technical measures in use shall be verified for €
Table 1. Implementation of the measures shall be according to the

D.4.8 Absence of interference

It shall be proved that non-safety-related communigati g do”not interfere with
safety communication participants.

In addition to the already’d i S estimation of residual errors using the
BSC model, further : e/ considered and controlled, such as
"synchronisation slip e nthi ; l_.and data link layers.

NOTE Details can

Assessment: This ag he scope of this standard

D.4.10 operational conditions

As far a a safety communication system should be tested together.
Howeve y communlcatlon system are tested separately, reference systems

and implemented_using a particular variety of different devices from different suppliers where
possible.

The test bed should take into account worst case conditions, for example connection length or
number of devices. Signals that are required for the safety function shall be simulated or
otherwise imposed.

Relevant operational modes shall be defined for use during testing, such as cyclic data
exchange of process values or acyclic data exchange of parameterization data.

Assessment: Test and inspections according to the definitions of the particular FSCP or the
specifications of the manufacturer of the EUT.
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D.4.11 Conformance tester

Conformance to a particular FSCP should be tested by a profile conformance tester defined
by the technology-specific organization related to the individual FSCP.

NOTE Conformance testing includes both positive and negative tests.

Assessment: Test and inspections according to the definitions of the particular FSCP.

@C@
&
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Annex E
(informative)

Examples of implicit vs. explicit FSCP safety measures

| — | oo [l
.1 el al

The examples provided in E.2 to E.7 illustrate the concepts of explicit and implicit safety
measures.

E.2 Example fieldbus message with safety PDUs

Figure E.1 shows safety PDUs embedded in a fieldbus message duriag tran

Fieldbus address Safety PDU Safety PDU
DA | SA Norlg-saJety {\ n-sU t CRC
N

=
V]
\

/

E.3 Model with cdmple
Figure E.2 shov@
safety measures ti

QAN
}‘n\selir%s\ %entlcny Data CRC signature

\q-Code (A-Code)

~

CRC calculation Step (D
using generator —>

polynomial Remainder =0 or #0

v

Expectation: Locally stored parameter
Equal to
Local A-Code II » Step @
v Equal or not equal
Expectation: Locally generated synchronized value
Equal to
Local T-Code » Step ®
Equal or not equal

IEC

Figure E.2 — Model with completely explicit safety measures
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Checking is done according to the following steps:

Step ® Remainder # 0 > Any error detected

Remainder = 0 - Data correct or incorrect with RR, according to F.5.2.2

Step @ Not equal - Any error detected

Equal - Authenticity correct or incorrect with RR, according to F.5.2.3
Step @ Not equal - Any error detected

Equal - Timeliness correct or incorrect with RR; according to F.5.2.4

E.4 Model with explicit A-code and implicit T-code safety megst

Figure E.3 shows the model and the safety checking of a safety
measure for Authenticity and implicit safety measure for Timeliness

plicit safety

Safety PDU
A

Ve

Authenticity

(A-code) Data CRC W

O

| st O

Remainder =0 or #0

Local T-Code

tored parameter

» Step @
Equal or not equal
IEC

Remiainde 0 > Data and Timeliness correct or incorrect with certain RR
Step @2Not equal - Any error detected
Equal - Authenticity correct or incorrect with RR, according to F.5.2.3

E'5 Model with explicit T-code and implicit A-code safety measures

Figure E.4 shows the model and the safety checking of a safety PDU with explicit safety
measure for Timeliness and implicit safety measure for Authenticity.
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Safety PDU
A
r N
Timeliness ;
(T-Code) Data CRC signature

CR_C calculation Step ®
using generator —>

polynomial Remainder =0 or #0
Local A-Code I >

v
Expectation:

Equal to Locally generated synchronized valug
Local T-Code

¥

Step ® Remainder #0 >
Remainder =0 >

Step @ Not equal >

Equal 2

E.6 Model with sgh

Figure E.5 sho@
implicit safety me

Safety PDU
A
r N
Partial .
Data
(T-code) CRC signature
Step @
—>» Remainder # 0 or #0
| Partial local T-Code l CRC calculation
| using generator

polynomial
Local A-Code I

Expectation:
Equal to Locally generated synchronized value

Partial local T-Code I — XX Step @

Equal or not equal
IEC

Figure E.5 — Model with split explicit and implicit safety measures
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Checking is done according to the following steps:

Step ® Remainder # 0 > Any error detected

Remainder = 0 - Data, Authenticity and Timeliness correct or incorrect with
certain RR

Step @ Not equal - Any error detected

E.7 Model with completely implicit safety measures

Figure E.6 shows the model and the safety checking of a safety PDU implicity safety
measure for both Authenticity and Timeliness.

Safety PDU

A
( \

Data CRC signatga\

Local T-Code I
Local A-Code

Step
Remainder =0 or #0

IEC

Figure E.6 e Wi o} mplicit safety measures

Step © Rema;E {

Remaindg henticity and Timeliness correct or incorrect with

safety meastUres teads’to additional effort

Due to'the various possible approaches generic formulae cannot be provided. It is up to the
individual FSCP to prove sufficient residual error probabilities.
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Annex F
(informative)

Extended models for estimation of the total residual error rate

=4 A ool i1ty
L = AppTcantity

This Annex F specifies additional extended models for estimating the total residual error rate
for an FSCP, for the purpose of assessing this FSCP. These models are intended to replace
the models currently specified in 5.8 in the subsequent editions of this standaxd.

nex F until

1 Security '

A 4

Black Channel Safety
Communication

Layer (FSCP)

Sample rate of
safety PDUs (v)

Uneceeptable Unintended
delay repetion

| Out-of-sequence |
Corruption
Incorrect Addressing |
—| sequence
Masquerade q . Loopback

Unknown error
detection and

f cpctiLiull of
messages

Examples of Fieldbus messages with
communication errors non-safety and/or safety PDUs

IEC
Figure F.1 — Black channel from an FSCP perspective

The black channel includes the underlying fieldbus communication layers below the SCL, as
well as any additional communication between the FAL and the SCL within a device.
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Errors in the black channel can be generated from several sources:

e hit corruption of messages in the transmission medium; or

e random hardware faults and systematic faults of electronic equipment and software in the
black channel.

The frequency of the exchange of messages within the black channel can be different from
the frequency at which the SCL is sampling and processing safety PDUs.

F.3 Identification of generic safety properties

Table 1 lists possible discrete safety measures, which alone or in combipations confribute to

the following generic safety properties for messages (see Figure F.1):

e data integrity;
e authentication (including masquerade rejection);

e timeliness.

The correct delivery of the content of messages fro

A fault in any of e
start-up.

A supplier of an ¥
account all th

F.4

S ples of the types of formulae employed in the calculation of residual
error rate, based orf assumptions that are taken regarding both black channel and SCL.
Alternative: formulae shall be employed for cases where these assumptions can be shown not
suitableifor a given SCL type.

The following general assumptions are valid for all formulae defined in Annex F:

a) assuming a failure raie of an average black channel device to be 100 FIT, It Is expected
that the SCL shall assume a black channel failure rate 10 000 times this value. Therefore
failure rate for electronic equipment is better than 10-3/h (108 FIT) for each active network
element or fieldbus part of a safety device;

NOTE 1 Once any device fails, failure could become continuous until it is detected and corrected. This
includes permanent, intermittent and transient errors.

NOTE 2 A failure rate less conservative than 1073 can be assumed for an FSCP, if this FSCP drives its safety
function to safe state when it detects one or more dangerous black channel failures (see Fault state in
Figure 7), if it only returns to operation when it is repaired, and if it can be proven that a failure rate of 10~
would therefore render the safety communication channel inoperable.

b) the presence of store and forward devices is considered, when relevant for the FSCP;
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c) safety PDU hash function is different from the one used by the underlying fieldbus DLL
(this can be ensured by design or administrative procedures);

d) safety PDU hash function is a CRC which does not include error correction mechanisms;
e) black channel PDU hash function may include error correction mechanisms;
f) each logical connection is assigned a unique authentication code;

9) whenever fixed worst case values are used in the formulae for error or event occurrence

nrakb-akbil ar—ratac fotaota of o PENPTAY CCODa oo

IWEP-S-W-W-NT TWEET-P-X P~ ozl oo o f
|uuuu|||u\.o Ul TatcS Jtatc— U trc—arct —oCT S5 it =] *A*Av2 ] mrStcaT— o icT oIt varacsS it
[l

sufficient proof is provided;

h) whenever a single mechanism is used to detect multiple types of errors, then these efrar
types shall be considered both individually and in combination when calculating the
residual error probability.

F.5 Residual error rates

F.5.1 Explicit and implicit mechanisms

The explicit mechanism includes data corresponding to

The FSCPs specified in the IEC 6178Y4-3 serte an Y€ classified into explicit, implicit and
partly explicit/implicit ca ‘ in Annex E) Due to the various possible
approaches generic fq It is up to the

F.5.2.1

stamps and corne
as applicable:

1oQ_auphentication data. Specific FSCPs may provide their own equatlons

An SCL_‘may restrict certain fields to only certain values. This is represented by the
uniqueness coefficient of limited fields (RPy) which is included in the residual error rate
calculations where appropriate. It is given by Equation (F.1).

V/\1 VI\’) VI\I\I
e ,‘._x...x LmLn

VRl VR2 VRN

RPG= (F1)
where

RPy is the residual error probability for other fields of uniqueness that distinguish a
properly formatted safety PDU;

Van  is the number of values accepted by a sink in data field N;

Vrn  is the number of values representing the total range for data field N.
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F.5.2.2 Contribution of data integrity errors (RR))

An example for the calculation of the residual error rate for Data Integrity RR, is shown in
Equation (F.2).

RR; = RP; x v x RP x RPegcp (F.2)
where
RR, is the residual error rate for Data Integrity;
RP, is the residual error probability for Data Integrity;
% is the maximum number of SPDU samples by the SCL ("sample rate’) per hour;
RPy is the residual error probability for other fields of uniquene distinguish a

properly formatted safety PDU;

RPrgcp is the residual error probability for other measures unique
F.5.2.3 Contribution of authenticity errors (RR,)

There are three factors for this residual rate:

a) a misdirected PDU;
b) an undetected data corruption error, and;
c) the error must result in a match of t

An example for the calculation of the
Equation (F.3).

Authenticity RR, is shown in

(F.3)
where
RR, Rity regarding misdirected safety PDUs;
RP,
LA
Ra

An example for the calculation of the residual error rate for Timeliness RRy is shown in
Equation-(F.4).

RRy = 2°LT x w x Ry x RPegep (F.4)
where
RRy is the residual error rate for Timeliness;
LT is the bit length of the sequence number;
w is the range of values (window) of accepted time stamps or sequence numbers for
receiving safety PDUs;
Rt is the rate of occurrence for incorrect sequence safety PDUs (value cannot exceed v,

as specified in F.5.2.2);

RPrgcp is the residual error probability for other measures unique to the FSCP.
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F.5.2.5 Contribution of masquerade errors (RRy,)
An example for the calculation of the residual error rate for Masquerade RR,, is shown in
Equation (F.5).

RRy = 2-LA x 2-LT x w x 27T x RPy x 2-LR Rm (F.5)

where

RRy, is the residual error rate for Masquerade;

LA is the bit length of the connection authentication;
LT is the bit length of the sequence number;
w is the range of values (window) of accepted time stamps or

receiving safety PDUs;

r is the bit length of the CRC signature (in case two CRCs witf
are used, r is the sum of the two corresponding bit lengths).

RPy is the residual error probability for other fields
properly formatted safety PDU;

LR is the bit length of the repeated portion of the g
checking, otherwise LR = 0);

is the rate of occurrence for masquerade

F.6 Data integrity

e corruption (see5.3(2).
Data integrity a@l i
reach a required 3

redundancy che
shall be applied.

When usingtyclisredundancy check (CRC) as hash function, the designer of an FSCP shall
prevent oriconsider the possibility of the "black channel" using the same polynomial. This can
be achieved using various methodologies.

EXAMPLES

Possible methodologies include:

— measures allowing only specific combinations of FSCP and CPs;
— appropriate measures in the design of the SCL;

— calculations of the residual error rate using 0,5 as value for Pe.
F.6.2 Deterministic considerations

In addition to random bit patterns, the following specific error patterns shall be evaluated:
completely inverted data, completely "0" or "1" data sets, synchronisation slip errors and burst
errors.
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F.7 Authenticity
F.7.1 General

The generic safety property authenticity requires the detection of the following communication
errors according to Table 1:

e addressing (see 5.3.9);

e insertion (see 5.3.7).
The FSCP shall meet the following requirement (see Figure F.2):

e the message sink shall only process safety data in correctly addressed ssages.received
from an authenticated message source.

Misrouted PDU
(safety PDU or non-safety

Intended safety PD,

Logical connection
(authenticity)

configured
(Mesgage ) Internal Bus

interface
source address

Bus Internal Message
interface address sink

Key

PA Probability of ah a

manual.

Authenti¢ation prevents the processing of safety data in a received message that passes all
other-ehecks but is not a valid message for this receiver.

NOTE

Pgossible stochastic-causes-forincorrect gnfhnnriniry nclude but are not limited to-

— Falsification of an address within the message or an error within an internal communication link (see
Figure F.3) regardless whether it is related to a non-safety or safety address mechanism.

— Disturbed or erroneously operating protocol stacks/layers within the black channel.
— Disturbed or erroneously operating routing devices, for example switches or routers.
— Disturbed or erroneously operating gateways, for example bus couplers.

— Disturbed or erroneously operating black channel devices mirroring messages (“loopback error”) or redirect
messages by other means.

— The authentication mechanism within the message sink is not sufficient to differentiate between messages
from different message sources.
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Figure F.3 shows possible addressing errors due to corrupted addresses within the fieldbus
communication system or possible internal addressing errors (for example due to corrupted
pointers within modular remote 1/O devices).

Logical connection (authenticity)

Device
l’ lntarnal addrass grrar \'
| Safety / j Safety
i | Communication v i Communication
i Layer (FSCP) Other Gateway : Layer (FSCP)
i Application Layer protocol Application Layer !
i (optional) / \ (optional) FAL i FAL
i Data Link Layer I Data Link Layer DLL [/ &9 repeater, K D
i ! switches, ~
‘ ) ) ' wireles
' Physical Layer Physical Layer !
| Internal i

/ communication link

IEC
Additional systematic causes for incorfect auth way be identified within configuration
and parameterization procedures as show ional organizational measures may
be required to control the
A connection authenticatio ely and unambiguously identify one of the
following:
e asingle mess;e
e asingle conne
e a multiple sgnhection\p cen—d message source and multiple message sinks in case of

Several metheds:-areNavailable to avoid authentication errors.

EXAMPLES

— A unigue connection authentication (e.g. “connection ID") that is transmitted with each and every FSCP
message.

—~~ YA locally stored unique connection authentication (e.g. "connection ID") that is encrypted via hash functions
such as CRC signatures and transmitted to the message sink. This encryption is usually part of the overall
data integrity measures of FSCPs according to 5.9.

F.7.2 Residual error rate for authenticity (RRp)

The residual error rate RR, for the generic safety property authenticity shall be calculated
from a message sink perspective as shown in Figure F.2.

In accordance with Clause F.4 bullet a), a value of 10-3/h per device shall be assumed for the
rate of occurrence for misdirected safety PDUs (Rp), unless otherwise specified.

It is further assumed that R, shall have the value of v (SPDU sample rate) after the first
occurrence of a misdirected safety PDU, until the system is repaired.
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The residual error rate RR, shall be sufficient for all communication phases in 5.6 for which
connection authentication is relevant (FSCP dependant).

The technical measures for the authentication can be supplemented by organizational
measures, which shall be practical for the user to perform (see Clause F.12).

F.8 Timeliness

F.8.1 General

The generic safety property timeliness requires the detection of the following communication
errors according to Table 1:

e unacceptable delay (see 5.3.6);

e unintended repetition (see 5.3.3);

e incorrect sequence (see 5.3.4);

e loss (see 5.3.5).

The FSCP shall meet the following requirements:

e the message sink processes up-to-date messages;

e the message sink monitors the gpetati atus of@ sajety layer of the message

NOTE 1 Depending on unidirectional or bidirectiortal comn an, a device can provide a message source and

The technical measures fof i i - plemmented by organizational measures.

ich shall be considered during the design of

Typical causes for no :
ack channel.

the FSCP are var'@e D
EXAMPLES

— different latency~Nfor eagh message source / sink pair;
— variations in“synchrohization clock times at message source or message sink; or

— any«ombination of these.

Figure F.4 shows an example of a slowly increasing message latency of the black channel.
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Source

A)|\

B)

Y

Time

Key
A) Message departure times do not correlate with the
B) Message departure time is earlier thay

C) Timeout check in sink

Another issue that sha

messages or pa@ \

EXAMPLES

—  Multi-path_co ical .g. Internet).

exgrmple of unintended transmission from memory due to an active
g as follows: "queue-jumping" in a revolving memory where the send
ggeive pointer, which will cause emptying/sending of the whole queue of a

network elemé&nt faili
pointer passes the
switch.
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Queue:

Send pointer

Pointer failure

Receive pointer

----

EXAMPLES

—  Cyclic communication

—  Synchronized cl ina
—  Sufficiently rang

In each case, timefyes

design and implementation assessments according to IEC 61508.

NOTE 3 UWse.of a synchronized time base throughout the safety network is part of implementation aspects.
F.8.2 Residual error rate for timeliness (RRy)

In_a safety-related network with message storing elements (see Figure F.5), in accordance
with Clause F.4 bullet a), a value of 10=3/h per storing element shall be assumed for the rate

of timeliness errors (Ry), unless otherwise specified.

The series of unintended transmission from memory of SPDUs shall be assumed to be not
more than 65 000.
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F.9 Masquerade
F.9.1 General

The safety property masquerade rejection requires the detection of the following
communication error according to Table 1:

e masquerade (see 5.3.8).

In general, non-safety PDUs (masquerade) are more likely to be detected by the SCL since
they have to fulfill all the preconditions (Timeliness, Authenticity, and Data Integrity).

F.9.2 Other terms used to calculate residual error rate for masque
(RRy)

In accordance with Clause F.4 bullet a), a value of 10=3/h per devi eq for the

rate of occurrence for masqueraded safety PDUs (R,,), unless other

F.10 Calculation of the total residual error rates

F.10.1 Based on the summation of the residual Arror rates

where
Agc  is the total residua
RR; is the residual ¢
RR, isthe re
RR, s the residys

RRy, isthe resi

AscL = Asc xM (F.7)

Ascr ~ is the residual error rate per hour of the SCL;

Aec is the residual error rate per hour per logical connection (see Equation (F.6));

m is the maximum number of logical connections (m) that is permitted in a single safety
function.

NOTE This equation assumes cyclic sampling of SPDUs and assumes the worst case that each safety PDU
passed over from the black channel can be erroneous.

The number m of logical connections depends on the individual safety function application.
Figure F.6 and Figure F.7 illustrate how this humber can be determined.

The figures show the physical connections with possible network components such as
repeaters, switches, or wireless links and the logical connections between the subsystems
involved in the safety function.
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The logical connections can be based on single cast or multicast communications.

Figure F.6 shows an example 1 of an application where m = 4. In this application, all three
drives are considered to be hazardous at a single point in time according to the risk analysis.

Example 1:
m=4

E-Stop —.— Processing —.— Drive

.— Drive

Safety Function

Figure F.6 — Example applicatio

Figure F.7 shows an example 2 of an application where
the drives is considered to be hazardous at ingle
analysis.

Safety Function 1 Example 2:
> 3 independent

production cells

m=2

Ke

y Logical

connection

_____ Fieldbus
network

IEC

F.10.2 Base other quantitative proofs

The supimation of the residual error rates of the generic safety properties as shown in F.10.1
is ansacceptable method to calculate the total residual error rate for a given FSCP.

1t.i8 possible to use combined mathematical methods for the calculations taking into account
efoss effects of the individual safety measures and thus achieve better residual error rates.

It is also possible to use directly the methods of the IEC 61508 and to determine the Safe
Failure Fraction and the Diagnostic Coverage of the FSCP.

F.11 Total residual error rate and SIL

A functional safety communication system shall provide a residual error rate in accordance
with this standard. Table F.1 and Table F.2 show the typical relationships between residual
error rate and SIL, based on the assumption that the functional safety communication system
contributes no more than 1 % per logical connection of the safety function.
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Both low demand and high demand mode systems shall have a defined safety function
response time, so a necessary rate of SPDUs shall be guaranteed. The PFH for a certain SIL

shall be provided in all cases, while the PFD,, is optional.

Table F.1 — Typical relationship of residual error rate to SIL

Applicable for safety functions Average frequency of a Maximum permissible residual
up to SIL dangerous failure for the safety error rate for one logical
Tanction connection ol (Ne sarety rtanction
(PFH) (Agc (Pe))
4 <1078 h <1071%/h
3 <1077 /h <107°/h
2 <107%/h (<10— h
5
1 <1075 /h /\Q <0

Applicable for safety functions Average probability of a
up to SIL dangerous failure on dem f
the safety functi

(PFDavg) ~
4 <107 \)/ A <10
: N ¢ QA cwe
2 B\ \ \_/ <10
1 ( < 1\\ <1078

F.12.1 Gener%
Correct configura
different phases is®3%

FSCP usually c%
shown in the gxe

tron f

an FSCP
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FSCP parameters
of the device,

e.g. timeout
Controller 9
Configuration & [ =~ - ) e e
paraneterization Eng:tncfr:ng i " Technology :
ﬁl 00 ' | (device specific |
! . parameters) '

9]
Py,
@]

N Fieldbus

CRC-secured
FSCP parameter block

-

CRC

Device

tool
IEC

Configuration requires an engineering
the field devices and to assign values to

FSCP parameters such as connection &
field devices provide a data sheet in €
into the engineering tool.

After a configuration\session, )8 i data including parameter values are

ommunication. The field device related part of
the configuratiop/and
cyclic process data e

nloaded to the particular field device prior to
More complex 8 % may) require a dedicated tool for the configuration or

— human errors Tesulting\in the entry of incorrect initialization and parameter values;
— data corruption during storage;

— incorrect'addressing during download;

— data)corruption during download;

—~~inconsistent update of safety devices;

£, connection of identical "safety islands" (serial machines);

— _systematic_errors while _Wworking Wwith engineering tools due to SpPeciiic _Computer Setimgs (for _example
differences between displayed and stored values);

— unrecognized changes within the technology specific safety parameters of the safety device be it stochastic or
intentional;

— use of safety devices previously installed in other safety functions.

An FSCP shall specify methods to protect against stochastic errors in the safety configuration
and parameters.

EXAMPLES

— Incorrect addressing.
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— Data corruption.

— Unrecognized changes.

The above requirements shall be considered by the designer of the FSCP for all relevant
communication phases (see 5.6).

Several methods are available to avoid incorrect configuration and parameterization.

EXAMPLES
— CRC signatures across configuration and parameter data.

— Correlation between safety technology parameters and FSCP parameters.

Stochastic configuration and parameterization errors during operation 3 _prevented by

the generic safety measures.

Unless otherwise specified, the configuration ization change rate for

calculations shall be assumed as 1 perday.

F.12.3 Residual error rate for config

The residual error rate RRcp for th
during onetime operationg~such

9,

pration and parameterization errors
calculated using the residual error
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Annex G
(informative)

Implicit data safety mechanisms for IEC 61784-3 functional
safety communication profiles (FSCPs)

| Y H

.1 UVCCTVITVY A
Annex G discusses the concepts of implicit data safety mechanisms for use in functidn
safety communications protocols (FSCPs) as specified in this standard. Implicit data 'r§\that
which is not explicitly transmitted in a PDU. Instead, the implicit data vatues are n by

both the sender (source) and the receiver (sink). Implicit data values by the
value of one or more transmitted frame check sequence(s) (FCS) wh WNated using
an overall data string comprised of the implicit data string appendeqg explicit data
string. Because the implicit data is not transmitted, the load aon pedia is

reduced.

Today, the FSCPs that use implicit data mechanisms do s6n 0 dRr 19 nicate complete
or partial timeliness codes (T-codes) and/or autheptici deB\(A\codes), see Annex E.
a|goxithms \for the frame check

According to Clause E.8, with regard toN QTN @J ¢ various possible approaches
generic formulae cannot be provided i e individual FSCP to prove sufficient

residual error probabilities." In the hojpe C 61784-3 for the next edition and
beyond, the subject of th prove the understanding of formulating
models for the residual<erro s using CRC-algorithms to implicitly
transmit T-codes and Accod gude is used by the protocol.

Presented in An G a uiEE e ples, applicable for two special cases, and from
which a better promdiedfor the development of additional (specific and
general) formulae.

ethod generally applicable when conditional weight
or patterns are known and can be quantified in a way either

leading to\ a\close
bounded exesytion

Cagﬁmns in Annex G also use the binary symmetric channel (BSC) model as specified in
An .

\@DTE 1 Although it does not take into account burst errors, the BSC model with a sufficiently conservative bit

rrar nrobabilitv is gso far the mast nractical known for use in nrohahilitv caleulations needed for the determination
L 7 Lo L 7

of the FSCP residual error rate.

Figure G.1 shows the basic principle of an FSCP using single FCS protection mechanisms
involving implicit data. In the sender, a CRC-checksum over the implicit data implg
concatenated with the explicit data explg is generated, resulting in a frame check sequence
FCSg. When multiple FCS codes are used in an FCSP format, the calculation shall be done
for each FCS code. While explg and FCSq are explicitly transmitted over the black channel,
implg is not transmitted, but impacts the value of the FCSg. Therefore, it can only contain
data whose value is already known to the receiver. Implicit data is used to detect e.g. SPDUs
which were misdirected in either space (“authentication error”) or time (“timeliness error”).
This is accomplished by deriving the implicit data from the A-code (e.g. connection identifier)
and/or the T-code (e.g. sequence number) of an SPDU.
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NOTE 2 Initialization details are addressed in F.12.1.

Sender Receiver

| explg |

Tmets ] [Cimpte ]
CRC CRC
\% calculation : \L calculation
| — | oxpl I> | implg | e;(\le -|9
2N
S ?
N > o
\\4

_| explg FCSg '_ : o1 \I\?‘QSR ]

Black channel SPDU m

\ 6 e
implicittfansmigsion of authenticity
RS es

Key Symbols are specified in 3.2.2

Figure G.1 — FSCP wit

may contain transmissi i.€. 8 d€livered may differ from the value sent. For
discrimination, th K s r are used in the receiver.

The expected value @ called implg. In the error free case, this expectation
is identical to impkg mple, a misdirected SPDU, implg and implg may differ.

The receiveK generates more frame check sequence(s) FCS by building a CRC-
checksu & afion of imply and explg. When each FCS is identical to its
correspénding i It 18\ assumed that no error occurred. Otherwise an error has been

detected.

The lengths“ef the bitstrings for a single FCS are defined as follows:

r length of FCS (degree of generator-polynomial);
i ~stength of implicit data (it is assumed thati > r);
e, length of explicit data;

n length of SPDU, withn=e +r.
G.3 Problem statement: constant values for implicit data

In FSCPs using implicit data, the CRC-check in the receiver is used for both the detection of
data integrity errors as well as the detection of mis-directed or mis-timed SPDUs. Therefore, it
may happen that the CRC-mechanism becomes “overburdened” by multiple simultaneous
errors, resulting in an increase of the overall residual error probability. This is exemplified in
the following scenario in Figure G.2.
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A-code: 0x0001

Authenticity error > R1
0

+
\NUULTT

(0]

SPDU %A
Data corruption C)

For receiver R1 A-code: 0x1156 /\
N
>

The scenario assumes a sender S sending SPDUs
black channel containing a router. The implicit dat
an authenticity-code (A-code) of length 16 bits,
each SPDU sent from S to R1, the A

single field containing
(see Figure E.4). For
jcit data, and similarly the
at the following errors can

g /ersa). Thus, the implicit authenticity
sender is unequal to the expected

g ceiyér. The error pattern err;,,, caused by the authenticity
error is defing . exclusive disjunction (XOR) of the A-codes in use. In this case
i Or pattern is constant. The error pattern errg,,, is defined as
junction (XOR) of explg and explg. It is modelled By a BSC (see

O
Figure G.3 @)ows he residual error probabilities for different parameters when using the
proper g@erator polynomial x16+x14+x11+x104+x9+x7+x5+x3+x+1 (Ox14EAB) of degree 16.
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0,1
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1x10-3

1x104

1x10-5

1x10-6

1x 107

1x10-8

rMimpl =

1x 109

L d

1x10-10p—Pp=0,

1 x 10-11

.’.

€ITjmp = 01157,
001

Pp=1

0x0003,

|

1 x 107

used in the algo

Pip
err

It is importaX

but

The curve f

ﬁashed purple curve and the dotted-dashed green curve show the characteristics when
g A-codes resulting in an erMimpl of 0x1157 (for example the A-codes 0x0001 and 0x1156).
e residual error probability |s no longer monotonically increasing but has a maximum

A\

impl

rithm:
probabi A

constant
A-codesi.

also o ft

1 x 106

1x 105

|D = 0 %solid black) proves the properness of the generator polynomial. In this
case of n ors imMmplicit data, the residual error probability is always below the limit 2-16
and th@/e is monotonically increasing.

greater than 2-16. For P,; = 10-3, the corresponding curve (dotted-dashed green) does not
pass the limit of 2-16. However, if P,y is set to 10-2 (dashed purple), the maximum is greater
(worse) than the limit 216, As a consequence the limit 27 cannot be used as an approximation
even if the generator polynomial has proven properness for the case P|p = 0.

The green and purple curve is only observed for certain rare values of err;,,,,. For most other
values of erry,,, the curves are below the limit even for a probability of occurrence P,y = 1.
As an example, the curve for erfimpl = 0x0003 (e.g. A-codes equal to 0x0001 and 0x0002)

shows this characteristics (solid blue).
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Conclusion: When using implicit transmission mechanisms, the residual error probability is not
necessarily bounded by 2. This bound is only valid if the FSCP provides additional
mechanisms such as the ones shown in the following clauses.

NOTE Improper bounding of an FCS would not necessarily lead to insufficient residual error when other FSCP
specific protocol measures are combined in the error detection scheme.

G.4 RP for FSCPs with random, uniformly distributed erlimyl

G.4.1 General C)
Clause G.4 investigates the case of a random err;, , taking each possible value Witl\/&qual
probability (“uniform distribution) As seen in Clause G.3 where err; ?ﬁit this

[ [ j of the

respective FSCP.

As already defined earlier, err;,,, is the bitwise exclusive djgjuQck betvieen the
|mpI|C|t data |mpIS used in the sender of the erroneous packet, and th 9 Iue for the

value with equal possibility. However, because error Yappen at ‘random’
points of time, it is also possible to achieve a unifa 6 ol if implg and implg
are non-random variables. In order to validate imbl TQllows”a uniform distribution,
statistical checks such as the Chi-Squa C mirnoff-Test can be used,
(see for example [35]).

“erriyp is uniformly dis

imp
a) effjmy takes
b) errjyp takes ea

the SPDU was delivers g rectly delivered SPDU will always result in a value err,mp| # 0. In the
first variant, a vadue~Qf &(rj\x s hot necessarily imply a correct delivery.

In the se QaSE asSures’shall be implemented to ensure that each SPDU is assigned a
unique Vva Q. IMPHCit data. Hence, the error pattern in case of a misdirected SPDU can
never beco c e first case, no such measures are implemented and hence the error
pattern ‘zerg’\may ocgur. Clearly, such an error cannot be detected in the receiver unless

there are&o itional detectable data integrity errors or other FSCP specific checks.

In th lowing, the two variants are shown separately.

K\

@er and perhaps more detailed models are beyond the scope of this document. For
X

amlnlr:-, it is Irm«:cihh: to_eliminate data error patterns with demaonstrated r‘prtainty of

detection by the CRC polynomial.

EXAMPLE Examples of these data error patterns include: Hamming distances less than the minimum Hamming
distance for the CRC polynomial over the data block length; burst errors of length r; odd number of bit errors; and
others.

Subclause G.4.2 shows an example where the implicit data field is at least as long as the FCS
and the implicit data values are randomly generated in such a way that A-codes are not
guaranteed unique for each endpoint, T-codes are not guaranteed unique for each SPDU
time, and the combinations of A-code and T-code are not guaranteed unique.
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Subclause G.4.3 shows an example where the implicit data field is exactly as long as the FCS
and A-codes and T-codes are guaranteed unique for each endpoint and SPDU time. In actual
application, additional terms may be necessary to account for exceptions such as T-code
wrap around.

Clause G.5 shows a summation method for general applicability when conditional weight
distributions for implicit data error patterns are known and can be quantified.

G.4.2 Uniform distribution within the interval [0;2-1], i 2 %\\
This case applies in particular to FSCPs that use random number generators to derive i p(dt
data values. ,\

At a coarse-grained level, two main types of errors can be discriminated

e Incorrect content of an SPDU, i. e. data integrity errors;

e Incorrect delivery of an SPDU, i.e. the SPDU is delivered ¢ \ ) xer or at the
wrong instance of time.

e Casel. CC:
e Case 2. IC: Incorrect delivery, and
e Case3. CI

e Case 4. Il: Incorrect delivery, and

NOTE 1 # 0. However, due to the uniform

distribution w

" cah result in an err

impl
0 can also occur.

Piep is the probag rrectyexplicit data, i.e. the probability that data corruption
occurs

Pic is th error is not detected in the receiver under the condition that
ca

Pc is that an error is not detected in the receiver under the condition that
case

Py is th€,prob itity that an error is not detected in the receiver under the condition that
‘4 occurs;

RP, O%the residual error probability for data corruption as defined in Annex F.
is the residual error probability for CRC polynomials as defined in Equation B.3.

\Q/ NOTE 2 RP, < R.,. because other safety measures than CRC can further reduce the value of RP,.

r is the length of the FCS, identical to the degree of the CRC polynomial,
[ is the length of the implicit data, with i = r;
n is the number of bits of the SPDU.

Because the events IC, Cl, and Il are disjoint, the overall residual error probability can be
obtained by building the sum of the respective RP, values.

In general, RP, is calculated by:

RP, = P(“error case x takes place”) x P(“error case x is not detectable”).
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This leads to the formulae for cases 2, 3 and 4 detailed in the following paragraphs.

Case 2 (IC)

RP, =Pp*x(1-Pgp) X Pc
=Ppx(1-Pgp) x2T'

Explanations on P:p'

e Ifi>r, this probability is 277, because %

— by assumption, the bitwise disjunction of implg and implg is uniformly distributed;Q e
interval [0;2'-1];

— therefore, the bitwise disjunction of FCSq = FCSk and FCS¢ is
the interval [0;27-1];

— therefore, the probability that the bitwise disjunction of FCSK
2"
— therefore, the probability that FCSg is equal to FCS is

e Ifi=r, this probability is 277, because

exceed the degree of the CRC polynomial.
less than or equal to r;

— the probability that err;,,,, = 04
[0;27-1].
Case 3 (Cl)

RP3

Case 4 (Il)

erfimp takes all values from [0;21-1] with equal probability.
eITimpl takes the value 0 or 1 with equal probability 0,5.

e Because."CRC-codes are linear codes, and because |err,,|2r, each bit of err,,
de nes the result of one bit in the bitwise exclusive disjunction of FCSg and FCS.

. @ce, the bits in the bitwise exclusive disjunction of FCSy and FCS. can be treated as
C)' dependent random variables, each taking the values 0 and 1 with equal probability 0,5.

N\ The bitwise exclusive disjunction of FCSy and FCS,. is a uniformly distributed random

variable, taking all values from [0;2"-1] with equal probability.
e The probability that the bitwise exclusive disjunction of FCSi and FCS equals zero is 27"
e The probability that FCS is identical to FCSg is 2.
In summary, the residual error probability of an FSCP using implicit mechanisms for the

detection of timeliness and authenticity error (guaranteeing that the error in the implicit data is
uniformly distributed in the interval [0;2'-1] can be calculated using the following formula:
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RP1oTAL = RP2 + RP3 + RP4
= (Pip * (1 = Pigp) x 271) + ((1-Pp) x Pigp * P¢y) + (Pip * Pigp x 27)
= (Pipx 27 + ((1-P\p) x Pigp * P¢))
=(Ppx2"+((1-Pp) X RP)

Explanation:

e (Cases 2 to 4 are disjoint events. \
9
In case of a proper polynomial, the following applies: C)

RP1oTAL = RP2 + RP3 + RP4
= (Pip x (1 = Pigp) * 27) + ((1-Pjp) X Pigp * Pc)) + (Pip * Pyeg
< (Pip x (1 = Pigp) x 27) + ((1-Pjp) x 27) + (Pp X Pjgp X X

<2

Explanations:

e Cases 2 to 4 are disjoint events.

e This upper bound of RPyq7,. is independent of t

G.4.3 Uniform distribution in the interval

contrast to the variant shown in G.4.2( err;

N * Due to the uniform distribution within [1;2"-1], err, .| # 0 is guaranteed. Hence, the event
rrect delivery” is equivalent to the event “incorrect implicit data” in this case.

P”%Qs the probability of incorrect explicit data, i.e. the probability that data corruption
oCCurs;

\%ﬁc is the probability that an error is not detected in the receiver under the condition that

case 2 occurs;

Pcr  is the probability that an error is not detected in the receiver under the condition that
case 3 occurs;

Pi is the probability that an error is not detected in the receiver under the condition that
case 4 occurs;

Pg|c(i) is the probability that the error pattern in the explicit data err,,,, complements the error
pattern in the implicit data err;,, making the error undetectable, under the condition

. imp
that “err;,, = 1"

r is the length of the implicit data and the length of the FCS (degree of the CRC
polynomial);
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n is the number of bits in the SPDU.

Because the events IC, CI, and Il are disjoint, the overall residual error probability can be
obtained by building the sum of the respective RP, values.

In general, RP, is calculated by:

F\’PA = P(“error case x takes place”) x P(“error case x is not detectable”)

This leads to the formulae for cases 2, 3 and 4 detailed in the following paragraphs. C)%

Case 2 (IC)

RP; =Pip*x(1-Pgp) xPc
=0

Explanation:

e Errors of type 2 are always detected, because the le 0es not exceed r.
CRC-codes detect all burst errors of length less thap

Hence P,c is equal to 0 in this case.

Case 3 (Cl)

RP3 = (1-Pyp) X P\gp x Pg
= (1-P|D) X RP|

Case 4 (Il)

RP4 = PID X P|

= PII@E

Explanations:

e Py

<</C) = rl (because for all possible errq,, there is exactly one matching err;, )
2-1

=~ 2—I’

In summary, the residual error probability of an FSCP using implicit mechanisms for the
detection of timeliness and authenticity error guaranteeing that the error in the implicit data is
uniformly distributed in the interval [1;27-1], can be calculated using the following formula:

RProraL = RP2+RP3 + RP4
=(Pp x (1 =Pigp) x 27) + ((1-Pip) x Pigp % P¢)) + (Pjp X Pigp x 27)
= (Pp x 27 + ((1-P)p) * Pigp % Pg))
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=(Pp x27) + ((1-P|p) x RP))
Explanation:

e Cases 2 to 4 are disjoint events.

G.5 General case

The calculations presented in G.4.2 and G.4.3 are only valid under the assumption of a
uniform distribution of err;,,,, and with certain restrictions on the length of the implicit data
field. In the general case, E&PTOTAL can be calculated as follows, if the conditional weight

distribution of the code is known for each possible value of err;y .

21
RProtAL =Pip % DR €ffimp = j}xR FCSc = FCSRg | effimp = j}
=0
where
R efMimpr = J} cit data has the
isdirected SPDU);
R FCS¢ =FCSR | effimp = j} d for the given CRC-
e condition that the error

P BSC bility for the given CRC-polynomial
pCRC.BSC
i 4 ; k n—k
EMimpl = i}= ZAI( EMimpl = J)xPe {1-Pe )™
k=0
where

Al eMimpl = jJ is the weight distribution of the code under the condition that the error pattern
in the implicit data takes the value j.

Explanations:

ol RC.B n

[m S el aYal [mlaYal ]
L la I_\JOC —I_\.;OR |Clllmp| Uy — re = e) .

G.6 Calculation of Py

If both the T-code and the A- code are implicit, P, can be calculated as follows:

Pp = min(m,lj
A%
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Pip is the probability that due to for example an authenticity or timeliness error an SPDU is
erroneously delivered to the FSCP;

Rt is the rate of occurrence for incorrect sequence safety PDUs (see F.5.2.4);
R, is the rate of occurrence for misdirected safety PDUs (see F.5.2.3);

% is the maximum number of SPDU samples by the SCL ("sample rate") per hour (see

L2 9\

T .\).L.L}.
Explanation: C)%A

e Due to approximation, Rt + R, may become greater than one. In this case, the \;‘Q/}ue 1
shall be used for P,p. q/Q

If only the T-code is implicit, P;p can be calculated as follows:

R
Pp =—-
A%
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS —

Partie 3: Bus de terrain de sécurité fonctionnelle —
Régles générales et définitions de profils

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organlsatlon mondia normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités igNa e
objet de favoriser la coopération internationale pour toutes les questions de ylisati g gdomaines
de [I'électricité et de I'électronique. A cet effet, I''EC - entre autre \ i

2) Les décisions ou accords officiels de I'lEC concernant I ] } epré dans Ia mesure

3) Les Publications de I'lEC se présentent sou ne de\te€comandations internationales et sont agréées
comme telles par Ies Comltes nationaux de IIE \ aisonnables sont entrepris afin que
publications; I''EC ne peut pas étre tenue

4) Dans le but d‘encourager I"wniformitg i 3 ) omytés nationaux de I''EC s'engagent, dans toute la

et régionales. Toutes divergenses en reNoute ications de I'lEC et toutes publications nationales ou
régionales correspgndantes doivent n termes clairs dans ces derniéres.

5) L'IEC elle-méme i e/conformité. Des organismes de certification indépendants
fournissent des Se s déyaluationyde comformité et, dans certains secteurs, accedent aux marques de
conformité de I'lEC. k able_d/aucun des services effectués par les organismes de certification
indépendants.

6) Tous les utilisateu \ven gwils sont en possession de la derniere édition de cette publication.

7) Aucune S kilité imputée a I''EC, a ses administrateurs, employés, auxiliaires ou
mandataj e verts partlcullers et les membres de ses comités detudes et des Comités

toute autre Pubtication e I'lEC, ou au crédit qui lui est accordé.

8) L'attentign ‘est attiréevsur les références normatives citées dans cette publication. L'utilisation de publications
référencees est obligatoire pour une application correcte de la présente publication.

Cette version consolidée de la Norme IEC officielle et de son amendement a été préparée pour
la commodité de l'utilisateur.

L'IEC 61784-3 édition 3.1 contient la troisiéeme édition (2016-05) [documents 65C/840/FDIS et
65C/848/RVD] et son amendement 1 (2017-08) [documents 65C/879/FDIS et 65C/886/RVD].

Dans cette version Redline, une ligne verticale dans la marge indique ou le contenu technique
est modifié par 'amendement 1. Les ajouts sont en vert, les suppressions sont en rouge,
barrées. Une version Finale avec toutes les modifications acceptées est disponible dans cette
publication.
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~La Norme internationale IEC 61784-3 a été établie par le sous-comité 65C:
Réseaux industriels, du comité d'études 65 de I'lIEC: Mesure, commande et automation
dans les processus industriels.

Cette troisieme édition constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition

nrécédente:
P

o clarifications et explications complémentaires des exigences, références actualisées,

e suppression des présentations techniques de profils (Articles 6
dédiés associés a des termes, définitions, symboles et abréviations

paragraphes

e ajout de profils pour les familles de profils de communicatio les 10,

14, 15);
e clarifications des modeéles de I'Annexe A;
¢ modification de I'Annexe B informative qui devient nor

e ajout d'une nouvelle Annexe E informative modéles des

mécanismes FSCP explicites et implicites;

e ajout d'une nouvelle Annexe F inforpmative g t L@TIO e étendu pour l'estimation
du taux total d'erreurs résiduelles;

e actualisations des parties pour les CPF 8, CPF 13 (détails fournis
dans les parties);

Cette publication a été
Une liste de toute;

de communicationAng
consultée sur le §

Le comité acide™s jenu de la publication de base et de son amendement ne sera
pas medifié g date de stabilité indiquée sur le site web de I'[EC sous

e reconduite,
e supprimée,
o[ )remplacée par une édition révisée, ou

¢ amendée

IMPORTANT - Le logo "colour inside" qui se trouve sur la page de couverture de
cette publication indique qu'elle contient des couleurs qui sont considérées comme
utiles a une bonne compréhension de son contenu. Les utilisateurs devraient, par
conséquent, imprimer cette publication en utilisant une imprimante couleur.
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0 Introduction

0.1 Généralités

L'IEC 61158, relative aux bus de terrain, ainsi que ses normes associées |IEC 61784-1 et
IEC 61784-2, définit un ensemble de protocoles de communication qui assurent la commande
répartie d'applications automatisées. La technologie de bus de terrain est désormais

reconnue et bien éprouvée. Les ameliorations des bus de terrain se poursuivent; elles
couvrent des applications pour des domaines comme les applications en temps réel relatives
a la sécurité et a la sOreté.

couches de protocole de I'lEC 61784-1, I'lEC 61784-2 et de la se'
couvre pas les aspects relatifs a la sécurité électrique et a la sécuyri

La Figure 1 illustre les relations entre la présente norme e
la sécurité et au bus de terrain dans un environnement de

Product standards ( Q
N\

ISO 12100
IEC 61496 [|IEC 61131-6|| IEC 61800-5< | 10218-1 C Ggneral principles for design —
Safety f. e.g. Safety for Safety functions Sdfety reqliremehts igk assessment and risk reduction

light curtains PLC for drives for robats

IEC 61784-4 IEC 62443 n saf ty -related electrical, electronic and program- |
Security Seeliity mabl eI ronic control systems (SRECS) for machinery '
(profile-specific) (con{nzg;%qrt}/\ !
4 A A\ SIL based PL based !
IEC 61784-5 |
Installation %?\ ................... | _ | _Design objective !
(profile-specific) | ¥ Applicable standards i

I I

' | IEC 60204-1 Y !

IE Msei 2105{1 -2 : Safety of electrical 1SO 13849 !

+ ' equipment Safety-relatedparts |
C 61000-6-7 : of machinery :

neric EMC & FS | | I (ElEe) :

! : !

IEC 61326-3-1 ' lus: NFPA 79 Non-electrical :

EMC &FS E (2012) Electrical :

I 1

E |

— ' v v '

61158 | IEC 62061 " i
&61 784-1 IEC 61508 | Functional safety i
IEC 61784-2 Functional safety ) |- for machinery .
Fieldbus for use in (basic standard) : (SRECS) i
|ndustr|a| control systems ' '
e 1

Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards

) (dashed yellow) this standard EC
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Anglais

Francais

Product standards

Normes de produits

Safety function, e.g. light curtains

Fonction de sécurité, par exemple rideaux de lumiére

Safety for PLC

Sécurité relative aux automates programmables

Safety functions for drives

Fonctions de sécurité applicables aux entrainements

Safety requirements for robots

Exigences de sécurité applicables aux robots

General principles for design — Risk assessment and
risk reduction

Principes généraux de conception — Appréciation du
risque et réduction du risque

Security (profile-specific)

Sécurité (spécifique au profil)

Security (common part)

Sécurité (partie commune)

Design of safety-related electrical, electronic and
programmable electronic control systems (SRECS) for
machinery

Conception des systemes d mmand glectriques,

électroniques et électronlq

mables relatifs a
la sécurité pour les macp;ﬁg

SIL based

Basé sur SIL

PL based

<\\>

Basé sur PL

Installation guide (profile-specific)

Guide d'insta@é%n\(\sgéc@l} au\Rrofil)

Installation guide (common part)

Guide d/'LnstaU\%K(p}Ne\on upe)

Design objective

Objec(t{f d?«cg)n(:\e‘p{ion >

Applicable standards

Methods

yorks sppficshies
Netddes] X 1

Generic EMC & FS

NGEM %P géneriqués

EMC & FS

LN

C
KA
Safety of electrical equipment \ Q

Séas{it\é\d/eg équipements électriques

Safety-related parts of machin&\(
AN

_,%é urit@ des machines — Parties des systémes de
co ande relatives a la sécurité

Non-electrical

Non électrique

Electrical

Electrique

N/
2

Profils de communication de sécurité fonctionnelle

Fieldbus for use in i | controksystems

Bus de terrain pour utilisation dans des systéemes de
commande industriels

Sécurité fonctionnelle (FS) (norme de base)

Functional saf@{/ (\PS.)\}{{as\g séw\d a@
ine
N

Functionm&\forwc

Sécurité fonctionnelle des machines

Key

Légende

(yellow) safety-kragd sté@dards

(jaune) normes relatives a la sécurité

(blue) fieldbus-related\stémards

(bleu) normes relatives au bus de terrain

(dashed yelow) this standard

(jaune pointillé) la présente norme

NOJIE -Les paragraphes 6.7.6.4 (haute complexité) et 6.7.8.1.6 (faible complexité) de I'lEC 62061 spécifient la

refation entre PL (catégorie) et SIL.

Figure 1 — Relations entre |I'lEC 61784-3 et d'autres normes (machines)
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.

IEC 61784-5
Installation guide
(profile-specific)

IEC 61918
Installation guide
(common part)

IEC 61326-3-22
EMC and

Product standards .:
IEC 61496 ||IEC 61131-6|/( IEC 61800-5-2 1ISO 102181 E
Safetyf. e.g. Safety for Safety functions Safety requirements ]
light curtains PLC for drives for robots :
IEC 61784-4 . :
Security_ Security .
(profile-specific) | _ (common part) See safety standards for machinery

IEC 61784-3 functional safety
IEC/TR 62685
Functional safety
communication
profles ~  J—— | 0 AT T AT NV /IR TN Tt m s s s !
Us:
- ISA-84.00.01
IEC 61158 IEC 61511%) © ™™™ (3 parts = modified
IEC 61784-1 Functional safety — IEC 61511)
IEC 61784-2 IEC 61508 > afety instrumented
Fieldbus for use in Fungtional safety ystems for the __ DE: VDI 2180
industrial control systems W ) ocess industry sector |« -~ Part 1-4
~—_"
Key |:| (yellow) safi
] (bluus elated stand
77 (dashed'ygflo j \EC
A\
\ A‘{g\a{s \/ Francais

Product stand@s \

Normes de produits

Safety fum\a\g. \gﬂ&u ré@s

Fonction de sécurité, par exemple rideaux de lumiére

Safety for}bQ\ \\/

Sécurité relative aux automates programmables

Safety functions, foxdrives

Fonctions de sécurité applicables aux entrainements

Safety requirefments beots

Exigences de sécurité applicables aux robots

Security (profile-specific)

Sdreté (spécifique au profil)

Security (common part)

Sdreté (partie commune)

lnstallation guide (profile-specific)

Guide d'installation (spécifique au profil)

Installation guide (commaon part)

Guide d'installation (partie commune)

See safety standards for machinery (Figure 1)

Voir normes de sécurité pour les machines (Figure 1)

Valid also in process industries, whenever applicable

Valable également dans les industries de
transformation, le cas échéant

Functional safety communication profiles

Profils de communication de sécurité fonctionnelle

EMC and functional safety

CEM et sécurité fonctionnelle

Fieldbus for use in industrial control systems

Bus de terrain pour utilisation dans des systéemes de
commande industriels

Functional safety (basic standard)

Sécurité fonctionnelle (norme de base)
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Anglais Francais

Functional safety—safety instrumented systems for the Sécurité fonctionnelle — Systémes instrumentés de
process industry sector sécurité pour le secteur des industries de
transformation

3 parts = modified IEC 61511 3 parties = IEC 61511 modifiée

Part1 -4 Parties 1 a 4

Key Légende

(yellow) safety-related standards (jaune) normes relatives a la sécurité
(blue) fieldbus-related standards (bleu) normes relatives au bus de terrain
(dashed yellow) this standard (jaune pointillé) la présente norme

a8 Pour des environnements électromagnétiques spécifiés; sinon, I'lEC 61326-3-1 ou |,

b EN ratifiée.

Figure 2 — Relations entre I'lEC 61784-3 et d'autres noy

de terrain dans un systéme relatif a la sécurjté

comportement de sécurité en cas d'erreurs ou de-dé

garantir cette assurance de sorte q
applications qui nécessitent une sgcurité
sécurité (SIL) spécifié par i unication de sécurité fonctionnelle

correspondant.

La revendication du Sl

de communication.d
ceuvre du profil *%
pas a le qualifier thep

1/

eme dépend de la mise en ceuvre du profil
SCP) retenu au sein du systeme — la mise en

Mise en ceuvre des exigences de la série IEC 61508 pour les
relatives a la sécurité, ycompris les anomalies de
les mesures correctives et des considérations relatives a

les profils de comymunication de sécurité fonctionnelle pour plusieurs familles de profils de
communication dans les IEC 61784-1 et IEC 61784-2, y compris les extensions de la
couche de sécurité aux sections relatives au service et aux protocoles de communication
de Ja série IEC 61158.

02 Transition de I'édition 2 aux méthodes d'évaluation étendue de I'édition 3

Cette édition de la partie générique de la norme comprend des modeles étendus
supplémentaires pour une utilisation ultérieure lors de I'estimation du taux total d'erreurs
résiduelles pour un FSCP. Cette valeur peut étre utilisée pour déterminer si le FSCP satisfait
aux exigences des applications de sécurité fonctionnelle jusqu'a un SIL donné. Ces modeéles
étendus pour les méthodes qualitatives et quantitatives de détermination de sécurité sont
détaillés a I'Annexe E et a I'Annexe F.

Toutefois, en raison de la durée typique du processus d'évaluation, les Profils de
Communication de Sécurité Fonctionnelle publiés avant ou en méme temps que cette
nouvelle édition de la partie générique ne peuvent étre évalués qu'en fonction des méthodes
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des éditions précédentes, sur la base des considérations relatives a l'intégrité des données
détaillées en 5.8.

Le schéma de validité de la Figure 3 présente le procédé de gestion de la transition des
méthodes d'évaluation d'origine de I'édition 2 (détaillé en 5.8) aux méthodes d'évaluation
étendue de I'édition 3 (actuellement spécifiées a I'Annexe F). Conformément a ce schéma, les
Profils de Communication de Sécurité Fonctionnelle sont exemptés d'une nouvelle évaluation
conformément _a I'Annexe F jusqu'a I'édition 4, lorsque le contenu _de I'Annexe F actuelle

remplacera le 5.8 actuel.

NOTE Un FSCP peut cependant réaliser une évaluation antérieure et publier un amendement approprié.

Validity Edition 2

3 Edition 2 Edition 3
~ o Dl in 5.6 Dl in 5.8, 3
o g TADI in inf. Annex F b.IS
o & Pub. IS CD/CDV/FDIS

FSCP with DI (5.6) FSCP with DI (5.8)
&
Q
bl

| FSCP with TADI (5.8) NS

ghance period for FSCP to adopt TADI
x IEC
\/A}n{ﬁks \ Francais

Validity edition /\\ \/\ Edition de validité
(generic) \ \ \/ (générique)

Dlin ... < \ \ S Dl en ...
.. in inf./\/n?}e{\ \\ \ ... al'Annexe F inf.

.. with DI \ .. avec DI

... with TADI \ ... avec TADI
Optional amd. Amd. facultatif
Mainteqance period for FSCP to adopt TADI Période de maintenance permettant au FSCP

d'adopter TADI

Légende
Dt Datatmtegrity (hmtégrité des dommees)
TADI Timeliness, Authenticity, Data Integrity (Opportunité, Authenticité, Intégrité des données)

Figure 3 — Transition de I'édition 2 aux méthodes d'évaluation de I'édition 3

0.3 Déclaration de brevet

La commission électrotechnique internationale (IEC) attire l'attention sur le fait qu'il est
déclaré que la conformité aux dispositions du présent document peut impliquer I'utilisation de
brevets qui intéressent les profils de communication de sécurité fonctionnelle pour les
familles 1, 2, 3, 6, 8, 12, 13, 14, 17 et18 de [I'IEC 61784-3-1, I'lEC 61784-3-2,
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I''EC 61784-3-3, [I'I[EC 61784-3-6, [I'lEC 61784-3-8, [I'IEC 61784-3-12, [I'IEC 61784-3-13,
I'EC 61784-3-14, I'lEC 61784-3-17 et I'lEC 61784-3-18.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Les détenteurs de ces droits de propriété ont donné l'assurance a I'lEC qu'ils consentent a

néaocier des licences avec des demandeurs du monde entier _sans frais o a des tormes ot
I 7

conditions raisonnables et non discriminatoires. A ce propos, les énoncés des détenteurs de
ces droits de propriété sont enregistrés a I'lEC.

NOTE Les détails relatifs aux brevets et les informations relatives aux coordonnées correspondantes sont.fournis
dans I'lEC 61784-3-1, I'l[EC 61784-3-2, I'lEC 61784-3-3, I'lEC 61784-3-6, I'lEC 61784-3-8,\|'IEC,61784-3-12,
I'lEC 61784-3-13, I'lEC 61784-3-14, I'lEC 61784-3-17 et I'lEC 61784-3-18.

A disposition des
es. Les utilisateurs

Le présent Amendement 4
données implicites dedt
fonctionnelle (FSCP,

I'EC 61784-3:2

grécanismes de sécurité reposant sur des
protocoles de communication de sécurité
communications protocols) spécifiés dans
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS —

Partie 3: Bus de terrain de sécurité fonctionnelle —
Reégles générales et définitions de profils

1 Domaine d'application

La présente partie de la série IEC 61784-3 définit des principes commuyns gy peayent étre

canal n0|r, comme défini dans [I'l
fonctionnelle sont destinés a étre
sécurité.

NOTE 2 Elle ne couvre pas
électrique concerne les d

associés aux atmosphgres explosible
Tous les systém@

de V|e Des mesur

443 traite bon nombre de ces questions; la relation avec
dans un paragraphe dédié de la présente partie.

NOTE 5 [fa‘revendication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre du profil de
commuunication de sécurité fonctionnelle retenu au sein du systéme.

2 )Références normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’'appliqgue (y compris les éventuels
amendements).

1 Dans les pages suivantes de la présente norme, "IEC 61508" remplace "série IEC 61508".

2 Dans les pages suivantes de la présente norme, "la présente partie" remplace "cette partie de la série
IEC 61784-3".

3 Proposition d'un nouveau sujet de travail a I'étude.
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IEC 61000-6-7, Compatibilité électromagnétique (CEM) — Partie 6-7: Normes génériques —
Exigences d'immunité pour les équipements visant a exercer des fonctions dans un systéme
lié a la sécurité (sécurité fonctionnelle) dans des sites industriels

IEC 61010-2-201:2013, Regles de sécurité pour appareils électriques de mesurage, de
régulation et de laboratoire — Partie 2-201: Exigences particuliéres pour les équipements de
commande

IEC 61158 (toutes les parties), Réseaux de communication industriels — Spécifications des
bus de terrain

IEC 61326-3-1, Matériel électrique de mesure, de commande et de laboratqire — Exigences
relatives a la CEM — Partie 3-1: Exigences d'immunité pour les systemes relatl s a la'sécurité
et pour les matériels destinés a réaliser des fonctions relatives & le e - (sécurité
fonctionnelle) — Applications industrielles générales

IEC 61326-3-2, Matériel électrique de mesure, de commandecet de xigences
relatives a la CEM — Partie 3-2: Exigences d'immunité pour les a la sécurité
et pour les matériels destinés a réaliser des fonctions 8 sécurité (sécurité
fonctionnelle) — Applications industrielles dont I'environnemen i gue est spécifié

IEC 61508 (toutes les parties),
électriques/électroniques/électroniques

IEC 61508-2, Sécurité forict : emes, &lectriques/électroniques/électroniques
programmables ite i Exigences pour les systémes
électriques/électroniqups/él bles relatifs a la sécurité

IEC 61784-1, Réseaux ynication imdustriels — Profils — Part 1: Profils de bus de
terrain

IEC 61784-2, Ré& \ gation industriels — Profils — Part 2: Profils de bus de
terrain supple 8 8S reseaux en temps réel basés sur I'lSO/IEC 8802-3

IEC 617 strialN\communication networks — Profiles — Part 3-1: Functional safety
fieldbuse ecifications for CPF (disponible en anglais seulement)

IEC 61784-3-2, dux de communication industriels — Profils — Partie 3-2: Bus de terrain
de sécurité\fonctionnelle — Spécifications supplémentaires pour CPF 2

IEC'64784-3-3, Réseaux de communication industriels — Profils — Partie 3-3: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 3

IEC 61/7/84-3-6, Réseaux de communication Industriels — Profils — Partie 3-6: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 6

IEC 61784-3-8, Industrial communication networks — Profiles — Part 3-8: Functional safety
fieldbuses — Additional specifications for CPF 8 (disponible en anglais seulement)

IEC 61784-3-12, Réseaux de communication industriels — Profils — Partie 3-12: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 12

IEC 61784-3-13, Réseaux de communication industriels — Profils — Partie 3-13: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 13
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IEC 61784-3-14, Réseaux de communication industriels — Profils — Partie 3-14: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 14

IEC 61784-3-174, Réseaux de communication industriels — Profils — Partie 3-17: Bus de
terrain de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 17

IEC 61784-3-18, Réseaux de communication industriels — Profils — Partie 3-18: Bus de terrain

IEC 61784-5 (toutes les parties), Réseaux de communication industriels — Profils — Partig~5:
Installation des bus de terrain

IEC 61918:2013, Réseaux de communication industriels — Installatip réseaux de

communication dans des locaux industriels

IEC 62443 (toutes les parties), Réseaux industriels de comm ritd_dans les

réseaux et les systémes

3 Termes, définitions, symboles, abréviation

3.1 Termes et définitions

Pour les besoins du présent documeny

3.1.1
date absolue

bus de terrain

[SOURCE: IEC @o

3.1.2
élément de r

3.1.3

dispenibilité

prokabilité, pour un systéme automatisé, qu'il ne se produise pas de condition opérationnelle
non satisfaisante, par exemple la perte de production, pendant une période donnée

3.1.4

probabilité d'erreurs sur les éléments binaires

Pe

probabilité de réception d'un bit donné avec la valeur incorrecte

4 A publier
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3.1.5

canal noir

systeme de communication défini qui contient un ou plusieurs éléments sans preuve de
conception ou de validation conformément a I'lEC 61508

Note 1 a l'article: Cette définition étend la signification habituelle du canal pour inclure le systeme qui contient le
canal.

2.1 0

. L1L.U

pont

appareil abstrait qui relie plusieurs segments de réseau le long de la couche de liaison-de
données

3.1.7
systéme de communication fermé

comme négligeable
[SOURCE: IEC 62280:2014, 3.1.6, modifié — "transmissio

3.1.8
canal de communication
connexion logique entre deux points li

3.1.9
systéme de communication

3.1.10
connexion

liaison logique e@ob 2

3.1.11

CRC
<valeur> do
données #fi

<méthode> proeedure utilisée pour calculer les données redondantes

Note 1 a l'article: Lestermes "code CRC" et "signature CRC", ainsi que les étiquettes comme CRC1, CRC2,
peuvent également étre utilisés dans la présente norme pour se référer aux données redondantes.

Note\2.&/I'article: Voir également [28], [29]5.

3412
systeme de communication défini

canal défini

nombre fixe ou nombre maximal fixe d'éléments reliés par un systéme de communication a
bus de terrain, dont les propriétés sont connues et fixées, par exemple les conditions
d'installation, I'immunité électromagnétique, les éléments (actifs) de réseau industriel, et ou le
risque d'acceés non autorisé est réduit a un niveau tolérable conformément au modéle de cycle
de vie de I'lEC 62443, en utilisant par exemple des zones et des conduits

5 Les chiffres entre crochets se référent a la bibliographie.
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3.1.13
diversité
moyens différents pour réaliser une fonction requise

Note 1 a l'article: La diversité peut étre réalisée en utilisant des méthodes physiques ou des approches
conceptuelles différentes.

[SOURCE: IEC 61508-4:2010, 3.3.7]

3.1.14
erreur
écart ou discordance entre une valeur ou une condition calculée, observée ou mesuréeiet la
valeur ou la condition vraie, prescrite ou théoriguement correcte

Note 1 a l'article: Les erreurs peuvent étre causées par des erreurs de conception du
informations altérées du fait d'un brouillage électromagnétique et/ou autres effets.

Note 2 a l'article: Les erreurs ne produisent pas nécessairement une défailla

[SOURCE: IEC 61508-4:2010, 3.6.11, modifié — notes ajouts

3.1.15

code explicite
code de mesure de sécurité réellement transmi
destinataire

et corfnu de I'émetteur et du

3.1.16

défaillance
cessation de l'aptitude d'une unité
fonctionner comme prévu

Note 1 a l'article: Une défp
ou rupture de message, par|

[SOURCE: IEC @

3.1.17
anomalie

actions programmeées~qQu a in manque de ressources extérieures.

[SOUREE®IEC 61508-4:2010, 3.6.1, modifié — référence a la figure supprimée]

3,118
bus de terrain
systéme de communication basé sur le transfert de données en série et utilisé dans des

applications d'automatisation industrielle ou de commande de processus

3.1.19
systéme de bus de terrain
systeéme qui utilise un bus de terrain avec des appareils reliés

3.1.20

DLPDU

DECONSEILLE: trame

Data Link Protocol Data Unit (Unité de données de protocole de liaison de données)
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3.1.21

Séquence de contrble de trame

FCS

données redondantes issues d'un bloc de données d'une DLPDU (trame), qui utilisent une
fonction de hachage et enregistrées ou transmises avec le bloc de données, afin de
déterminer l'altération des données

Note 1 a l'article: Une FCS peut étre calculée a I'aide d'un CRC ou d'une autre fonction de hachage.

Note 2 a l'article: Voir également [28], [29].

Note 3 a l'article: L’abréviation «FCS» est dérivée du terme anglais développé correspondant «Frame Check
Sequence».

3.1.22
fonction de hachage
fonction (mathématique) de mise en correspondance des

Note 1 a l'article: Les fonctions de hachage peuvent étre utilisées pour ¢é

Note 2 a l'article: Les fonctions de hachage communes incluent la parité\a somxe §e™s

3.1.23
danger
état ou ensemble de conditions d'un
entraine inévitablement un préjudice pg

d'autres conditions associées,
les biens ou I'environnement

3.1.24
code implicite
code de mesure de sg

I'émetteur et du dfstin
3.1.25

maitre
entité de com
communication

[SOURCENSO/IEC 2382-16:1996, 16.02.01, modifié — caractéere remplacé par octet]

3.1.2%
cOllecteur de messages
partie d'un systeme de communication destiné a recevoir des messages

[SOURCE: ISO/IEC 2382-16:1996, 16.02.03]

3.1.28
source de messages
partie d'un systéme de communication destiné a envoyer des messages

[SOURCE: ISO/IEC 2382-16:1996, 16.02.02]
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3.1.29
déclenchement de nuisance
déclenchement parasite sans effet préjudiciable

Note 1 a l'article: Les erreurs anormales internes peuvent étre générées dans des systémes de communication,
par exemple des systémes de transmission par ondes radioélectriques, du fait d'un trop grand nombre de nouvelles
tentatives en présence de perturbations.

3.1.30

niveau de performances

PL

niveau discret utilisé pour spécifier la capacité des parties relatives a la sécurité des
systemes de commande a accomplir une fonction de sécurité dans des conditions prévisibles

Note 1 a l'article: L’abréviation «PL» est dérivée du terme anglais développé correspg ance level».

[SOURCE: ISO 13849-1:2015, 3.1.23, traduction francaise modifiée

3.1.31
trés basse tension de protection
TBTP
circuit électrique dans lequel la tension ne peut pas
60 V c.c. en conditions normales et en conditions
défauts de terre dans d'autres circuits

ff. c., 42,4 V créte ou
efabtrgi auf en conditions de

Note 1 a l'article: Un circuit TBTP comprend\un raccotdement a ‘R con;uc jeur de protection. En Iabsence de

raccordement & un conducteur de protection, ou'si
ne sont pas corrigées.

3.1.32
redondance
existence de pl
informations

[SOURCE: IEC 61508-4% . odifié — exemple et notes supprimés]
3.1.33

date relé

date référen N port a I'horloge locale d'une entité

Note 1 a l'article; ral, il n'y a pas de relation avec les horloges des autres entités.

[SOURCE: IEC 62280:2014, 3.1.43]

31,34
fiabilité

nrahb-abilit
13

A oty ~ 3 ool
PTrooTaoTmtC— oot L1u g SysStcrrc—au

conditions données, pendant u

S
=4
=
®
@
<
=k

Note 1 a l'article: On suppose en général que le systéme automatisé est en état d'accomplir la fonction requise
au début de l'intervalle de temps donné.

Note 2 a l'article: Le terme "fiabilité" est aussi employé pour désigner I'aptitude caractérisée par cette probabilité.

Note 3 a l'article: Au cours de la période MTBF ou MTTF, la probabilité qu'un systéme automatisé exécute une
fonction exigée dans les conditions données décroit.

Note 4 a l'article: La fiabilité differe de la disponibilité.



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

-112 - IEC 61784-3:2016+AMD1:2017 CSV
© |IEC 2017

[SOURCE: IEC TR 62059-11:2002, 3.17, modifié — utilisation des mots "un systéme

automatisé" a la place de "une entité" et ajout de deux notes]
3.1.35

probabilité d'erreurs résiduelles

RP

probabilité de non-détection d'une erreur par les mesures de sécurité SCL

Note 1 a l'article: L'abréviation «RP» est dérivée du terme anglais développé correspondant «residual error
probability».

3.1.36
taux d'erreurs résiduelles
taux statistique de défaut de détection d'erreurs par les mesures de séc h

3.1.37
risque
combinaison de la probabilité d'un dommage et de sa gravité

Note 1 a l'article: Pour plus d'informations sur ce concept, voir I'Annexe 10.

[SOURCE: IEC 61508-4:2010, 3.1.6, et Guide ISO/IFE efinitign 3.9, modifié — note
différente]

3.1.38

canal de communication de sécurité

SC

canal de communication qui débute al@ so L de la source et qui se termine au

de deux SCL reliées par un canal noir, un systéme

3.1.39
couche de com
SCL

«SCL» est dérivée du terme anglais développé correspondant «safety

3.1.40
connexighde sécurité
connexion qui utilise le protocole de sécurité pour des transactions de communications

donneées de sécurite
donnhées-transmises-parunrésead-de-securitegui-ttiliseunprotocolede-sécurité

Note 1 a l'article: La couche de communication de sécurité ne garantit pas la sécurité des données proprement
dites, mais uniquement la transmission en toute sécurité de ces derniéres.

3.1.42

appareil de sécurité

appareil concu conformément a I'lEC 61508 et qui met en ceuvre le profil de communication
de sécurité fonctionnelle
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3.1.43

trés basse tension de sécurité

TBTS

circuit électrique dans lequel la tension ne peut pas dépasser 30 V eff. c.a., 42,4 V créte ou
60 V c.c. en conditions normales et en conditions de défaut isolé, y compris en conditions de
défauts de terre dans d'autres circuits

[SOURCE: IEC 61010-2-201:2013, 3.110, modifié — suppression de "circuit" dans le terme, et

suppression de la note a l'article]

3.1.44

fonction de sécurité
fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un
réduction de risque, prévue pour assurer ou maintenir un état de s¥ ité I'EUC par
rapport a un événement dangereux spécifique

[SOURCE: IEC 61508-4:2010, 3.5.1, modifié — références et e

3.1.45
temps de réponse de la fonction de sécurité

Note 1 a I'article: Ce concept, introduit en 5.2
fonctionnelle définis dans la présente partie.

3.1.46
niveau d'intégrité de sécy
SIL

niveau discret (parmi gt

au d'intégrité de sécurité jusqu'a n.

securlte avec uniniy

Note 4 & larticle: L’abréviation «SIL» est dérivée du terme anglais développé correspondant «safety integrity
level».

[SQURCE: IEC 61508-4:2010, 3.5.8, modifié — ajout de la Note 4]

3.1.47

mesure de sécurité
mesure permettant de contrdler les erreurs de communication éventuelles, qui est congue et
mise en ceuvre conformément aux exigences de I'lEC 61508

Note 1 a l'article: Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau
d'intégrité de sécurité exigé.

Note 2 a l'article: Les erreurs de communication et les mesures de sécurité associées sont détaillées en 5.3 et
5.4.
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3.1.48

PDU de sécurité

SPDU

PDU transféré via le canal de communication de sécurité

Note 1 a l'article: Le SPDU peut comporter plusieurs exemplaires des données de sécurité qui utilisent des
structures de codage et des fonctions de hachage différentes, associées a des parties explicites de protections
supplémentaires, par exemple une clé, un nombre de séquences ou un mécanisme d'horodatage.

Note 2 a l'article: Les SCL redondantes peuvent fournir deux versions différentes du SPDU en vue de son
insertion dans des champs séparés de la trame de bus de terrain.

Note 3 a l'article: L’abréviation «SPDU» est dérivée du terme anglais développé correspondant «safety pfotocol
data unit».

3.1.49

application relative a la sécurité
programmes congus conformément a I'lEC 61508 pour satisfai
I'application

3.1.50
systéme relatif a la sécurité
systéme qui exécute les fonctions de sécurité conformeé

3.1.51

esclave

entité de communication passive capa ssages et de les envoyer en
réponse a une autre entité de communication™\q e e ou esclave

3.1.52

déclenchement parasite
déclenchement provoqué pa

3.1.53
horodatage Q
information tempor€l

3.1.54
répartition
loi de probabilite otnou
produire

ans injonction du processus

S aleurs d'un ensemble fini sont également susceptibles de se

Note 1 & ['articler
particulier est égate a

yn champ de longueur de bit i, la probabilité d'occurrence d'une valeur de champ

I égant donné que la somme de toutes les probabilités d'occurrence est égale a 1.

3.1.55

canal-blanc

systéme de communication défini dans lequel tous les éléments pertinents du matériel et des
logiciels sont congus, mis en ceuvre et validés conformément a I'lEC 61508

Note 1 a l'article: Cette définition étend la signification habituelle du canal pour inclure le systeme qui contient le
canal.

3.1.56
données explicites
données qui sont transmises

3.1.57

données implicites

données additionnelles qui ne sont pas transmises, mais sont connues de I'émetteur et du
récepteur
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[SOURCE: IEC 62280:2014, 3.1.25]

3.2 Symboles et abréviations

3.2.1 Abréviations

BSC Binary Symmetric Channel (Canal symétrique binaire)

Code A Code d'authenticité

Code T Code d'opportunité

CpP Communication Profile (Profil de communication) [IEC 61784-1]

CPF Communication Profile Family (Famille de profils de [IEC 61784-1]
communication)

CRC Contrble de redondance cyclique

DLL Data Link Layer (Couche de liaison de données) 98-1]

DLPDU Data Link Protocol Data Unit (Unité de données de pretoco
de liaison de données)

CEM Compatibilité électromagnétique

EMI Electromagnetic Interference (Brouillage éle

EUC Equipment Under Control (Equipement commangé [IEC 61508-4:2010]

E/E/PE Electrique/électronique/électrgnique prog 3 [IEC 61508-4:2010]

FAL Fieldbus Application Layer [IEC 61158-5]
terrain)

FCS

FIT Failure In Time
défaillance par Keure

FS Functional S

FSCP Functional 3 icati Profile  (Profil de
comm «@ e G

IACS Indust Qnyat Control System (Automatisation

MTBF ailures (Temps moyen de bon

MTTF re (Durée moyenne de fonctionnement

NSR

PDU Pretocol Ddta Unit (Unité de données de protocole) [ISO/IEC 7498-1]

N

TBTP Tres basse tension de protection

PES Programmable Electronic System (Systéme électronique [IEC 61508-4:2010]
programmable)

PFDayg Probabilité moyenne de défaillance dangereuse en cas de [IEC 61508-4:2010]
sollicitation

PFH Fréquence moyenne de défaillance dangereuse [h'l] par [IEC 61508-4:2010]
heure

PhL Couche physique [ISO/IEC 7498-1]

PL Niveau de performances [ISO 13849-1]

PLC Programmable Logic Controller (Automate programmable)
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SCL Safety Communication Layer (Couche de communication de
sécurité)
TBTS Trés basse tension de sécurité
SIS Safety Instrumented Systems (Systémes de sécurité
instrumentés)
SL Security Level (Niveau de sécurité) [IEC 62443]
AT Capoiirity Maxn-acaena-al + Cvatana (O ation da aactian. Ao e 624421
IV \Jb\.:ulll._y IVIMIqubIIIbIIL \J_yQL\’III \\)_yJLL’III\' ue H\.’QLIUII A\ A>3 lll_\/ UL‘\“I‘UJ
sécurité)
SPDU Safety PDU (PDU de sécurité)
SR Safety Related (Relatif a la sécurité)

3.2.2 Symboles

Ay Répartition du poids du code: nombre de mots de
code valides a k bits definis sur "un”

e Longueur binaire des données explicites
erimpl Disjonction bit a bit de implg et implg
expl Données explicites

explg Données explicites coté récepteur

explg Données explicites coté émetteur

FCSc Séquence de controle

du récepteur

4 Conformité

Chaque profil de communication de sécurité fonctionnelle défini dans la présente norme est
basé sur les profils de communication de I'lEC 61784-1 ou de I'lEC 61784-2 et les couches de
pfotocole de la série IEC 61158.

Une déclaration de conformité a un profil de communication de sécurité fonctionnelle (FSCP)
défini dans la présente norme doit étre présentée comme

une conformité a I'lEC 61784-3:20xx FSCP n/m <Type>
ou
une conformité a I'lEC 61784-3 (Ed.3.0) FSCP n/m <Type>

ou le Type entre les crochets obliques < > est facultatif et les crochets obliques ne doivent
pas étre inclus.
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En variante, une déclaration de conformité peut étre présentée comme

une conformité a I'lEC 61784-3-N:20xx
ou
une conformité a I'lEC 61784-3-N (Ed.3.0)

ou N est le numéro de famille attribué a la CPF correspondante.

La conformité a une partie IEC 61784-3-N implique que toutes les exigences obligatoires
des FSCP correspondants applicables a l'appareil, au systéme ou a l'application spécifiqgues
doivent étre satisfaites.

| de conformité

dispositions

Les normes de produits ne doivent comporter aucun aspect relatif a I'év

Conformément a I'lEC 61508, une analyse des ri gfinir les fonctions de
sécurité. Ces fonctions de sécurité peuvent ét esNen parties contribuant a la
fonction de sécurité globale (par exe pten munication de sécurité —

PES(s) — Canal de communication de s

Le systéme de communication propreme dans la présente norme, transmet les
données de sécurité. Poux simplifier\les systeme, il est recommandé qu'une
connexion logique aux ca gl sécurité d'une fonction de sécurité ne
consomme pas plus d ; maximale du SIL cible pour lequel le

profil de communicatio

Si cette valeur
el de

donné, le manu
sur les calculs de Ja R

3xiow’logique ne peut pas étre garantie par un FSCP
doit fournir des lignes directrices supplémentaires

la PFD,,, ORREN Qgique. La PFD,,, doit étre fournie si le FSCP est également
utilisé pgur i en mode a faible sollicitation conformes a I'lEC 61508.
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Safety Function
Logical Logical
connection connection |
SENSOT — PES ————>| Acluator
<S1% <1%
N J
Y
of the PFH of the safety func%rek
EC
Anglais \ F@g&is\
Safety function Fonction/de\s\e‘m{it& \ )
Sensor Captetir \
Logical connection (/‘e«{n\gx@u }Agiﬂue
Actuator /\ ’\)\ct@nneu( ( ) t\>
of the PFH of the safety function de |a\REH la fongtion de sécurité
Figure 4 — Communicati mme partie intégrante
Scypité
D'autre part, la PFH/PFD eut étre calculée pour I'ensemble de la
fonction de sécurité. 9 de la communication de sécurité n'est a
prendre compte qu'une
5.2 Systéme d:c
5.2.1 Général
Les informations ettent une compréhension commune de la technologie et des
termes e
5.2.2 gefinis dans I'lEC 61158

Méme si JHEC 61 ne limite pas l'utilisation des technologies de communication, la
présentesnorme se concentre sur l'utilisation des systémes de communication de sécurité
fonctiennelle basés sur les bus de terrain. La Figure 5 présente un exemple de modéle
d'utilisation de communications de sécurité fonctionnelle avec un bus de terrain qui s'appuie
suryte principe du canal noir.

Lors de Tl'utilisation des structures de bus de terrain basées sur I'lEC 61158 sans modifier la
définition de chaque couche de communication, toutes les mesures nécessaires a la
transmission effective des données de sécurité conformément aux exigences de I'lEC 61508
doivent étre effectuées par une "couche de communication de sécurité" supplémentaire,
positionnée comme illustré a la Figure 5.

La couche de communication de sécurité inclut des services et un protocole adaptés pour
coder les données de sécurité en PDU de sécurité, lesquels sont transmis au canal noir et
recus de ce dernier, puis les décoder pour en extraire les données de sécurité.
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61784 Functional Safety 61784 Functional Safety
Communications Profile Communications Profile
Device 61158 communications layers
Safety i Safety
Communication : Communication
Layer Other Gateway | Layer
protocol '

Application Layer
(optional)

Application Layer
(optional)

FAL FAL

N\

Data Link Layer

Data Link Layer

e.g. repeater,
switches,

DLL

DLL

Physical Layer

Internal

communication link

Physical Layer

wireless

PhL

IEC

Anglais

Francais

Functional Safety Communication Profile (

’\Arofc}de c@mnkq_g) Mde sécurité fonctionnelle

Device

Nappardi

Communication layers

\C\\w\heS\SQ communication

~
\

Safety Communication Layer

{

M communication de Sécurité

Application Layer (optional) < (
N

_):o&cp} d'application (facultatif)

Data Link Layer

Coliche de liaison de données

Physical Layer

N
\

Couche physique

Gateway

NN

Passerelle

e.g. repeater, switche/s\,Qvira‘eis

par exemple, répéteur, commutateurs, sans fil

Internal communicaﬁon\}'@\k\

Liaison de communication interne

Fieldbus netwg&\ \ \

Réseau de bus de terrain

Other pro}@sgl\ \ \

AN

Autre protocole

}l&r

E\E}emple de modéle d'un systéme de communication

de sécurité fonctionnelle

Alors quelld mise en ceuvre de la couche d'application de bus de terrain (FAL) est exigée
pour des-systéemes de communication de sécurité fonctionnelle conformément a la présente
norme,/la couche d'application peut étre omise pour les liaisons de communication internes a
un appareil (avec une passerelle, par exemple).

tesfonctions o refatives a tasecurité peuvent comtourner fa SCtetacceder directenent =

la FAL.

5.2.3

L'IEC 61508 utilise les concepts appelés "canal noir"

Types de canaux de communication

ou "canal blanc" pour définir les

exigences du bus de terrain de base en vue de la transmission des données de sécurité. La
présente norme spécifie les profils de communication de sécurité fonctionnelle qui appliquent

la méthode du canal noir.
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Dans ce contexte, un canal de communication de sécurité est défini comme issu du sommet
de la couche de communication de sécurité de la source pour se terminer au sommet de la
couche de communication de sécurité du collecteur (voir la Figure 5). Le canal noir inclut tout
ce qui se trouve entre les couches de communication de sécurité.

5.2.4 Temps de réponse de la fonction de sécurité

Le temps de réponse de la fonction de sécurité est le temps écoulé dans le cas le plus

défavorable a la suite de I'activation d'un capteur de sécurité (interrupteur, transmetteur de
pression, rideau de lumiére, par exemple) relié a un bus de terrain, avant que ne soit atteint
I'état de sécurité correspondant de ses actionneurs de sécurité (relais, soupdpe;
entrainement, par exemple), du fait d'erreurs ou de défaillances dans la fonction de sécufrité.

les” parties

La Figure 6 présente un exemple des .composantes.t temps de réponse de la

fonction de sécurité.
| Temps de réponse d
I v

Transwis . .
Traitement <sion d Transjnis Sortie du Puissanc
. A PO S -sioi de . e de
d'entrée s8cur, PO signal N

sécurité sortie
A;

@)

U
-/
\/

individuelles du temps de réponse de la fonction de
IEC

5 de¥communication de sécurité fonctionnelle peuvent avoir un ensemble
‘ ntes, mais le temps de réponse de la fonction de sécurité doit tenir
compte de.toutes les’composantes pertinentes.

5.3 Erreurs de communication

531 Généralités

Les paragraphes 5.3.2 a 5.3.9 spécifient es erreurs de communication potentielles. Des notes
supplémentaires sont fournies pour indiquer le comportement classique d'un canal noir.

5.3.2 Corruption

Les messages peuvent étre corrompus par des erreurs internes a un élément du bus de
terrain, des erreurs sur le support de transmission ou des perturbations entre les messages.

NOTE 1 L'erreur de message en cours de transfert est un événement normal pour un systéme de communication
normal. Des événements de ce type sont détectés au niveau des récepteurs avec une probabilité élevée, grace a
une fonction de hachage; le message est alors ignoré.
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NOTE 2 La plupart des systémes de communication comportent des protocoles de correction des erreurs de
message. Ces messages ne sont pas classés comme une "perte" jusqu'a I'échec avéré des procédures de
correction ou de répétition ou tant que lesdites procédures ne sont pas utilisées.

NOTE 3 Un message est classé comme un "retard inacceptable” si les procédures de correction ou de répétition
durent plus longtemps qu'un délai spécifié.

NOTE 4 Dans le cas trés peu probable ou plusieurs erreurs produisent un nouveau message dont la structure est
correcte (adressage, longueur, fonction de hachage comme CRC, etc.), le message est accepté et traité. Les
évaluations basées sur un numéro de séquence de message ou un horodatage peuvent permettre une

classification des anomalies, comme une repéetifion non prévue, une sequence incorrecte, un retard inaccepiable,
une insertion.

5.3.3 Répétition non prévue

7

Les messages sont répétés a la suite d’une erreur, d'une anomalie ou d’u rturbation.

sa retransmission.

NOTE 2 Certains bus de terrain se servent de la redondance pour envoye 9 8 ieurs fois, ou
par l'intermédiaire de plusieurs voies alternatives pour accroitre la probgfilité

5.3.4 Séquence incorrecte

s temporelles) associée
aux messages d'une source particuliere_est incgfre ne erreur, d'une anomalie

NOTE 2 Les systemes de bus de terrain peuveént cgntexit.des é s de stockage des messages (par exemple,
FIFO au niveau des commutate 8 ppliquer des protocoles qui peuvent affecter la séquence
a ité élevée par rapport aux messages a priorité moins élevée).

yar_exemple des messages en provenance de différentes
entités sources ou des rapgorts At bjets différents, ces séquences sont contrélées séparément
\ ence.

5.3.5 Perte

Un message ou
d'une perturbati

Les message t étre retardés au-dela de leur fenétre temporelle d'arrivée admise, en
d'erreurs sur le support de transmission, de lignes de transmission
encombrées, de perturbations ou de I'envoi de messages par des éléments du bus de terrain
de naturera retarder ou a refuser les services (FIFO au niveau des commutateurs, ponts,
routeUrs, par exemple).

53.7 Insertion

Un message est recu qui se rapporte a une entité source imprévue ou inconnue, en raison
d'une anomalie ou d'une perturbation.

NOTE Ces messages s'ajoutent au flux de messages prévu. lls ne peuvent pas étre classés comme "corrects",
"répétition non prévue” ou "séquence incorrecte" dans la mesure ou ils ne comportent pas de source prévue.

5.3.8 Déguisement

Une anomalie ou une perturbation provoque l'insertion d'un message associé a une entité
source apparemment valide. Un message non relatif a la sécurité peut alors étre recu par un
participant relatif a la sécurité, qui le traite alors comme un message relatif a la sécurité.
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NOTE Les systémes de communication utilisés pour les applications relatives a la sécurité peuvent recourir a des
contrdles supplémentaires pour détecter le déguisement, par exemple les identités de sources autorisées, les
expressions d'adaptation ou la cryptographie.

5.3.9 Adressage

En raison d'une anomalie ou d'une perturbation, un message relatif a la sécurité est délivré
au participant relatif a la sécurité inapproprié, qui traite alors le message regu comme un
message correct. Cela inclut le cas appelé erreur de bouclage ou I'émetteur du message

recoit en retour son propre message.

5.4 Mesures correctives déterministes

5.4.1 Généralités

Les mesures couramment appliquées pour détecter les erreur les
défaillances d'un systéme de communication sont énumérées de 54.2 & 5.49p position
aux erreurs stochastiques comme la corruption de messages provoq ouillage

électromagnétique.

5.4.2 Numéro de séquence

entre la source de
messages et le collecteur de messages. Il peut ptend s champ de données
supplémentaire dont le numéro varie d'yn messa iere prédéterminée.

5.4.3 Horodatage
Dans la plupart des cas, le contenu d'un

L'horodatage peut étre une _heure ou yne
un message.

L'horodatage e
sécurité, la synchxghj

de ce mécanisme dg

eSSsage

5.4.4

Lors de Message, le collecteur de messages vérifie si le temps écoulé
entre de s s de maniére consécutive dépasse une valeur prédéterminée.
L'existence d 26t alors a envisager.

EXEMPLE

Méthode\d'acces a intervalles de temps:

- 'echange de messages a lieu dans le cadre de cycles fixes et d'intervalles de temps prédéterminés pour
chaque participant;
s chaque participant transmet ses données dans l'intervalle de temps qui lui est propre, méme sans variation de

aalose Ol ‘oot At manl A LA tion velicual):
vatetH—(H-sagh-dthrexemple-de-eemmunication-eyetigue):

— une identification de la source est ajoutée, afin d'identifier un participant qui n'a pas transmis ses données
dans l'intervalle de temps qui lui est associé.

5.4.5 Authentification de connexion

Les messages peuvent comporter un identifiant de source et/ou de destination unique qui
décrit I'adresse logique du participant relatif a la sécurité.
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5.4.6 Message en retour

Le collecteur de messages renvoie un message de réaction a la source pour confirmer la
réception du message d'origine. Ce message de réaction nécessite d'étre traité par les
couches de communication de sécurité.

NOTE 1 Certaines spécifications de bus de terrain utilisent le terme "écho" ou "réception" comme synonyme.

NOTE2

Fad &l A +i A + + H 1 TS + el +
NOTE2—Ce—message—de—reactHon—teRvoyé—pett—e—conteri—paf—exemple—gttR—acatttemert—eotrt—H—pett
également contenir les données d'origine ou toute autre information qui permet a la source de vérifier la bonne
réception.

5.4.7 Assurance d'intégrité des données

Le processus d'application relative a la sécurité ne doit pas se fier aux mgthode

Bcyrité fonctionnelle.
Des données redondantes sont donc incluses dans un messagde i cter les
corruptions de données lors des contrbles de redondance.

NOTE Les systémes de communication utilisés pour les applications r ité pauyént utiliser des
méthodes comme la cryptographie pour assurer l'intégrité des donnéeg iante ayx methodes typiques
comme les CRC.

Si une fonction de hachage est utilisée, elle ne doit p 3nismes de correction
d'erreur.

I'Annexe A.
Les données deg

déterminer leur vakt

5.4.9 Différents systémes d'assurance d'intégrité des données

Si lesdonnées relatives a la sécurité (SR) et les données non relatives a la sécurité (NSR)
sonttransmises via le méme bus, différents systemes d'assurance d'intégrité des données ou
difféerents principes de codage peuvent étre utilisés (différentes fonctions de hachage, par
exemple, différents polynébmes et algorithmes générateurs de CRC) pour s'assurer que les

messages NSR ne peuvent influencer aucune fonction de sécurité dans un recepteur SR.

Il est acceptable de disposer d'un systéme d'assurance d'intégrité des données
supplémentaire pour les messages SR, et pas pour les messages NSR.

5.5 Relations typiques entre les erreurs et les mesures de sécurité

Les mesures de sécurité spécifiées en 5.4 peuvent étre relatives a I'ensemble des erreurs
possibles défini en 5.3. Les relations typiques sont présentées au Tableau 1. Chaque FSCP
doit spécifier les relations réelles. Chaque mesure de sécurité peut assurer une protection
contre une ou plusieurs erreurs de transmission. Il doit étre démontré qu'il existe au moins
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une mesure de sécurité ou combinaison de mesures de sécurité correspondante pour les
erreurs possibles définies conformément au Tableau 1.

La protection réelle d'une mesure contre les erreurs dépend de la mise en ceuvre spécifique
de cette derniére.

Une mesure de sécurité ne doit figurer au tableau correspondant pour un FSCP donné que si

elle ost offective avant lo temns do rénonse de sécurité aaranti du his de torrain
1 L g "

Tableau 1 — Présentation générale de I'efficacité
des différentes mesures sur les erreurs possibles

Mesures de sécurité (
© - 3
©
c 3 g
Erreurs de 2 ] } @
communication o o~ o - s c _ e-
S o o™ < £5h Y necd @
oo =< < SR o ST 9
5 oW Sw 0 Saw 0 c 052015
3= o= T = S ™ S2xs |@g=cx=
Zo S ©° 3 © o o O o5 9 @S 50
z292 22 82 82 2 282 |6x582
Corruption Uniquement
(voir 5.3.2) pour un bus
(7 série ©
Répétition non prévue X M & \ X
(voir 5.3.3)
Séquence incorrecte \J
(voir 5.3.4) X X X \ X
Perte
(voir 5.3.5) X < X X
Retard inacceptable xb >
(voir 5.3.6)
Insertion / va
(voir 5.3.7) [>\/\ Q X X X
Déguisement \/ d
(voir 5.3.8) < K < X X X
Adressage \/\ X
(voir 5.3.9)
NOTE Tableau/ad\\re\ ﬁ\%g \},\M 62280:2014.
Uniquement Qour I'i tlon ‘émetteur. Ne détecte que l'insertion d'une source non valide.
b Exigé
¢ Cette mesu pardble qu'avec un mécanisme d'assurance des données de grande qualité si un calcul
peut permettre ntrer que le taux d'erreurs résiduelles A atteint les valeurs exigées en 5.4.9 lorsque
deux messages so voyés par des émetteurs-récepteurs indépendants.
d  Efficade~Uniquement si le message en retour contient les données d'origine ou des informations sur ces
derni€res et si le récepteur agit uniquement sur les données apres acquittement du message en retour.
¢ «Efficace uniquement si les numéros de séquence ou les horodatages des entités sources sont différents.

5 6 Phacac dacammiinicatinn
Sanc —HaSeSae-6o HeaHo

T IR EEEE- R E] Ln

Un FSCP doit étre concu de sorte qu'un état de sécurité ou qu'un taux d'erreurs résiduelles
suffisant du c6té du récepteur puisse étre atteint, conformément a I'lEC 61508, dans chacune
des phases de communication du réseau de sécurité, y compris:

e installation ou modification du réseau de sécurité (configuration et paramétrage);

e démarrage avec initialisation (par exemple, établissement de connexion);

e fonctionnement (échange de données de sécurité);

e démarrage a chaud aprés une anomalie;
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e arrét.
La Figure 7 présente un modéle de protocole FSCP conceptuel. Un FSCP ne doit pas revenir

directement pour corriger la communication FSCP aprés une anomalie, mais d'abord passer
par un démarrage a chaud ou de nouvelles phases d'initialisation en fonction du FSCP.

NOTE En cas d'anomalies, le FSCP peut considérer les exigences de l'application comme un acquittement
d'opérateur avant un démarrage de la machine.

Initialization

Fault
Warm start

Correct FSCP operation

IEC

Anglais (\\// /\ \irangais
Start < Bén@rrag&\ O j\/
Tolerated error X rreL}\r{)lér\é\e\_/

Correct FSCP operation ( L \ig?mkion}e@ent correct du FSCP

Warm start \ \ Dé%@(kge/a chaud

Fault -)Anl?@a)lie
Initialization (\ \Luj/t}lalisation
protocole FSCP conceptuel
5.7 Aspects relg i re du FSCP
Toutes les mesure doivent étre mises en ceuvre dans la SCL des appareils
concgus confagrmement, acliE 08 et doivent satisfaire au SIL cible.
Certaines.me protjocole dépendent de la maniere dont elles sont mises en ceuvre

relatifs a la mise~en ceuvre du FSCP et ses aspects déterministes et probabilistes.

Un exemple d'aspect relatif & la mise en ceuvre est une dépendance sur le taux de défaillance
des horloges en temps réel, des chiens de garde ou des microcontréleurs. Ces aspects
exigent des évaluations quantitatives de sécurité conformes a I''EC 61508 pour déterminer
leur pertinence par rapport aux prises en compte individuelles des propriétés de sécurité
génériques.

La présente norme ne considére pas les aspects relatifs a la mise en ceuvre, sauf si un
aspect relatif a la mise en ceuvre est exigé par un FSCP et si cet aspect peut affecter le taux
d'erreurs résiduelles du FSCP. Les propriétés de sécurité génériques sont prises en compte
en fonction des connexions logiques entre les points d'extrémité SCL (qui n'utilisent que des
hypothéses de base sur les performances du canal noir, comme indiqué dans les manuels de
sécurité des FSCP individuels).
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Figure 8 — Aspects r i la myse We du FSCP
5.8 Considérations relatives a l'intégr néess
5.8.1 Calcul du taux d’er
Le SPDU peut toujours es messages arrivent de maniére correcte

de la couche de 3 qui permet d'atteindre un niveau d'intégrité de
sécurité exigé. Des appropriées, par exemple des bits de parité, un
contréle de redonda la répétition des messages et des formes similaires
de redondance d i étre appliquées.

(déterministe). L‘iisu i gdes dgnnées est ainsi une composante fondamentale

EXEMPLE_‘Lorsque le CRC est utilisé comme fonction de hachage, la DLL du bus de terrain ne doit pas utiliser le
méme polyndme CRC comme couche de communication de sécurité superposée.

Toutes’ ces méthodologies permettent d'obtenir des taux d'erreurs résiduelles faibles. Toutes
Iés,;'mesures d'assurance d'intégrité des données doivent étre appliquées sur les parties
superposées (couche de communication de sécurité) des commandes congues conformément

51 H 4 ! HPr4
d la rcveriaicatuult uc S“_ CAIYLCTC.

Un fournisseur peut choisir différentes méthodes de calcul afin d'obtenir des estimations des
mécanismes d'intégrité des données des réseaux de bus de terrain. Les résultats de ces
calculs peuvent aboutir a une conception renforcée des matériels et logiciels afin d'assurer
l'intégrité ou a un calcul et a une démonstration renforcés de la fiabilité du systeme de
commande global.

Le taux d'erreurs résiduelles est calculé sur la base de la probabilité d'erreurs résiduelles du
mécanisme d'assurance d'intégrité des données (de sécurité) superposées et de la fréquence
d'échantillonnage des SPDU. En cas de calcul de la PFH/PFD,,y par fonction de sécurité,
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I'évaluation du nombre maximal de collecteurs d'informations (m) admis dans une fonction de
sécurité simple doit étre prise en compte.

Les Equations (1) et (2) ci-dessous doivent servir au calcul des taux d'erreurs résiduelles qui
résultent de Rgc (Pe), sauf si le modéle sous-jacent ne s'applique pas ou si une autre
méthode peut se révéler plus appropriée. Les éléments des équations sont spécifiés au
Tableau 2.

Agc (Pe) = Rge (Pe) x v )

NOTE Ces équations partent de I'hypothése d'un échantillonnage cyclique des SPDU par/la S

Tableau 2 — Définition des éléments utilisé
pour le calcul des taux d'erreurs résiduel{es

Eléments de Définition \>
I'équation
Agc (Pe) Taux d'erreurs résiduelles par heure du canal de ¢ WOWM par rapport a la
probabilité d'erreurs sur les éléments binair (v0|
Mg, (Pe) Taux d'erreurs résiduelles par heure de lafcou e_c W de sécurité en fonction
de la probabilité d'erreurs sur les elerpe{{t binaires oir 1.36
Pe Probabilité d'erreurs sur)e/\e\leme}rf%m ires (&mr(Arbcle B/3)

Rgc (Pe) Probabilité d'erreurs résiduelles\dusanal de coWon de sécurité en fonction de la
probabilité d'erreurs sur les Bléments kinaires’(voir3.1:35)
\Y Fréquence d'échantillonnége n}a&ima%\d}s\sﬁy par heure

m Nombre m al nn |0n§@ues Mé dans une seule fonction de sécurité (voir
la Figure Flm

Le nombre m de con
individuelle. La
déterminé.

Les Figures prése
répéteurs, des ' ou des liaisons sans fil par exemple et les connexions logiques
entre les so i é ité

giquesndépend de l'application de la fonction de sécurité

Les conne
en multidiffus

La Figure 9. donne un exemple 1 d'une application ou m = 4. Dans cette application, les trois

entrainements sont considérés comme dangereux a un seul moment conformément a
I'analyse des risques.
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. Dans cette application, un seul
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3 independent production cells
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Figure 10 — Exemple d'application 2 (m = 2)
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5.8.2 Taux total d'erreurs résiduelles et SIL

Un systéme de communication de sécurité fonctionnelle doit fournir un taux d'erreurs
résiduelles en conformité a la présente norme. Le Tableau 3 et le Tableau 4 présentent la
relation typique entre le taux d'erreurs résiduelles et le SIL, en fonction du principe que la
contribution du systeme de communication de sécurité fonctionnelle ne dépasse pas 1 % par
connexion logique de la fonction de sécurité.

Un temps de réponse de la fonction de sécurité doit étre défini pour les deux systemes avec
un mode de sollicitation faible et élevée. Un taux nécessaire de SPDU doit de ce fait étre
garanti. La PFH qui correspond a un certain SIL doit étre fournie dans tous les cas; la PFD,yq
est quant a elle facultative.

Tableau 3 — Relation typique entre le taux d'erreurs résidu s et |&xSIL
N (N

Applicable pour les fonctions de Fréquence moyenne d'une gsiduelles
sécurité jusqu'au SIL défaillance dangereuse pour la maximal a mls bleNpout une
fonction de sécurité (PFH) i I& fonction

(Pe))

4 < 10%h {
3 <107/h

2 <109 [/~

1 < 10%m \ )

O |
Tableau 4 — Relation t@@tre Erre r résiduelle et le SIL

O

Applicable pour les fonctions de Probabilité d'erreurs résiduelles

sécurité jusqu'au SIL maximale admissible pour une
(\ connexion logique de la fonction
4 AN

de sécurité

<106
<10°
<104
<103

La sdreté, sighifie protection contre les (cyber)attaques délibérées inacceptables ou les
changements intempestifs d'un systéme d'automatisation industrielle et systéme de
commande (IACS).

L'es concepts de slreté de I'lEC 62443 suivent un concept de cycle de vie similaire a
IMEC 61508, commencant par une évaluation de la menace pour la sireté et des risques et

Mattribution des niveaux de sUreté cibles (SL). Toutefois, en raison de Ta nature des menaces
causées par les individus, I'lEC 62443 met l'accent principalement sur des questions comme
les politiques et les procédures d'un systeme de gestion de s(reté (SMS) établi par les
propriétaires d'usines et les fournisseurs au sein de leur organisation. Un probléme majeur
du SMS est la maintenance du systéme de sdreté pour lutter contre la dégradation, par
exemple via une surveillance, des évaluations périodiques ou des corrections de logiciels.

L'IEC 62443 spécifie ensuite les technologies et les méthodes qui permettent d'obtenir un
systéme sécurisé par une division de l'architecture d'un IACS en zones et en conduits. Le
propriétaire de l'usine ou l'intégrateur est muni des contre-mesures et des technologies
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appropriées pour atteindre le niveau de slreté cible et satisfaire a ses sept exigences
fondamentales (vecteur) pour les zones et les conduits.

L'IEC 62443 traite également des exigences de slreté des composants du systéme.

L'IEC 62443 permet aux concepteurs de choisir I'endroit de la mise en ceuvre des contre-
mesures de sdreté en ce qui concerne les appareils de sécurité.

NOTE Des exigences spécifiques au profil peuvent également étre spécifiées dans I''EC 61784-4.

La Figure 11 présente un exemple de division en zones et conduits d'un IACS avec Tlots\de
sécurité fonctionnelle.

e.g.
Firewall

Security Zone i

Fieldbus Real Time
Ethernet

F.f'ea'o)aus Real Time Ethernet

Fieldbus classic

Functional safety production island

Francais
Firewall Pare-feu
Conduit Conduit
Indugtrial Ethernet Backbone Dorsale Ethernet industriel
Gates with security countermeasures Portes avec contre-mesures de slreté
Security zone Zone de s(reté
Eieldbus classic Bus de terrain nlncciqun
Functional safety production island Ilot de production de sécurité fonctionnelle
Fieldbus real time Ethernet Ethernet de bus de terrain en temps réel

Figure 11 — Concept de zones et conduits pour la slreté conformément a I'lEC 62443
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5.10 Conditions aux limites et contraintes
5.10.1 Sécurité électrique

La sécurité électrique est une condition préalable a un systéme de communication de sécurité
fonctionnelle. Tous les appareils de sécurité reliés doivent donc étre conformes aux normes
IEC de sécurité électrique applicables (par exemple, spécifications TBTS/TBTP de
I IEC 61010 2-201). Le manuel de securlte doit specmer les contraintes eX|gees des appareils

porwL | PP~ Adlannar

L ot AR P fanetianaall Ha
FertesS—a—Hh o_you.lll\. \.u. comrtteatton—ae—Sseedrte rofeterene; \_|u|| ouuloo\. uuppul\.uo

relatifs a la sécurité ou d'appareils non relatifs a la sécurité, dont les éléments de réseau
actifs.

NOTE 1 Les ajouts exigés aux lignes directrices d'installation (par exemple, cables, installation par cable;“écrans,
mise a la terre, équilibrage de potentiel) sont spécifiés dans I'lEC 61918 et dans I'lEC 61784-5.

d'alimentation distinctes, TBTS/TBTP, limitations de courant spécifigues au pays, . pécifiées dans
I'"EC 61918 et dans I'lEC 61784-5.

aux profils de communication de sécurité fonctionnelle.

5.10.2 Compatibilité électromagnétique (CEM)

Les exigences dinstaNation de i utilisent les technologies de communication
spécifiées danr pécifiées dans I'lEC 61918 et les parties de
I''EC 61784-5 spé Nsi que les normes supplémentaires appropriées

exigées par les profi

La présence A ) formes sur le bus pourrait interrompre le fonctionnement et
compromettre i ibilité (en raison de déclenchements parasites, y compris les

ecommandé que tous les produits reliés au bus de terrain dans une
applicationvrelative a la sécurité (méme les produits normaux) permettent une évaluation de
conformité appropriée du protocole de bus de terrain pertinent (par exemple, déclaration du
fabricant ou évaluation par un tiers).

NOTE Des détails supplémentaires peuvent étre fournis dans les parties spécifiques a la technologie de la sous-
série |IEC 61784-3 le cas échéant

5.12 Manuel de sécurité

Conformément a I'lEC 61508-2, les fournisseurs d'appareils doivent fournir un manuel de
sécurité. Les parties appropriées et spécifiques au profil décrivent les informations minimales
exigées par le profil a inclure dans le manuel de sécurité.
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5.13 Politique de sécurité
Les utilisateurs de la présente norme doivent tenir compte des contraintes suivantes pour

éviter tout malentendu, toutes fausses attentes ou toutes actions Ilégales sur les
développements et les applications relatifs a la sécurité.

NOTE 1 Cela inclut, par exemple, le recours a la formation, aux séminaires, ateliers et conseils.

LUD thilllUiUgiﬂb UIU LUIIIIIIUIIibdtiUII bpébifiétb ddllb id plébcllib IMTOTTITE 11T UIUiVCIIt éilc Illibe
en ceuvre que dans des appareils congus conformément aux exigences de I'lEC 61508.

\

L'application a un appareil des technologies de communication specmees dans la présente
norme ne garantit pas la satisafaction de toutes les exigences néces es surcle plan
technique, organisationnel et juridique, relatives aux applications de sé
conformément aux exigences de I'lEC 61508.

Des processus appropriés de cycle de vie et de gestion d
conformes aux normes de sécurité et aux législations/régle i i s, doivent
étre respectés pour qu'un appareil, basé sur la présente poyme ISS% Liisé dans les
applications dites de sécurité. Cet aspect doit étre éva )
d'indépendance et de compétence spécifiées dans I'|EC 61

Dans le contexte du niveau d'intégrité de sécurité4 i [ d'intégrité de sécurité

le plus élevé qui peut étre revendigu i gcurité est limité par les
contraintes d'intégrité de sécurité du fuatexieKqui dbivent,ét atisées par la mise en ceuvre
du parcours 1 de I'lEC 61508-2, sur G ¢ tolérance aux anomalies du
matériel et de la part des défaillances SCUN Mettre en ceuvre au niveau du systeme

ou du sous-systéme).

/

de sécuritéfonctionnelle

La famille-de profils de communication 1 (souvent appelée Fieldbus FOUNDATION™6) définit
les profils de communication qui reposent sur I'lEC 61158-2 Type 1, I'IEC 61158-3-1,
I'|EC*61158-4-1, I'lEC 61158-5-5, I''EC 61158-5-9, I'lEC 61158-6-5 et I'|EC 61158-6-9.

les profils de hase CP 1/1_CP 1/2 et CP 1/3 sont définis dans I"NEC 61784-1 le profil de

communication de sécurité fonctionnelle CPF 1 FSCP 1/1 (FF-SIS™®) repose sur le profil de
base CP 1/1 défini dans I'lEC 61784-1, ainsi que les spécifications de la couche de
communication de sécurité définies dans I'lEC 61784-3-1.

6 Fieldbus FOUNDATION™ et FF-SIS™ sont des appellations commerciales de I'organisme & but non lucratif
Fieldbus Foundation. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que I'lEC approuve ou recommande l'utilisation de produits de ces
appellations commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations
commerciales Foundation Fieldbus™ ou FF-SIS™. L'utilisation des appellations commerciales Fieldbus
Foundation™ ou FF-SIS™ exige l'autorisation de la Fieldbus Foundation et la conformité aux conditions
d'utilisation (essais et validation).
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7 Famille de profils de communication 2 (CIP™) et Famille 16 (SERCOS®) —
Profils de sécurité fonctionnelle

La famille de profils de communication 2 (souvent appelée CIP™7) définit les profils de
communication qui reposent sur I'lEC 61158-2 Type 2, I'lEC 61158-3-2, I'l[EC 61158-4-2,
I''EC 61158-5-2 et I'lEC 61158-6-2.

o [ XN B 4

Lol fallli“c LJC plUﬁib L;C bUIIIIIIuIIibdtiUII 16 (bUUVCIIt d}J}JCiéC SERCOQ\L‘J“) UCIIIIit url plUfil ljl'.'
communication CP 16/3 qui repose sur I'lEC 61158-3-19, I'lEC 61158-4-19, I'lEC 61158-5-19
et I''"EC 61158-6-19.

Les profils de base CP 2/1, CP 2/2, CP 2/3 et CP 16/3 sont définis dans I'lE€~§1784-1-et-dans

le profil de base CP 16/3 de I'IEC 61784-2 et coyche de
communication de sécurité définies dans I'lEC 61784-3-2.

8 Famille de profils de communication 3 (PROFIBUS ~ — Profils
de sécurité fonctionnelle

La famille de profils de communication 3 (souvent app , PROFINET™Y9)
définit les profils de communication quj reposefit ¢ 3<2 Type 3, I'lEC 61158-3-3,

Les profils de base CP 3/1 et CP 3/
CP 3/6 sont définis dans I'lEC 61784-2.
CPF 3 FSCP 3/1 (PROFIsafe™9)
I'EC 61784-1 et I'lEC 61%84-2, ai
sécurité définies dans

9,

C 61784-1. CP 3/4, CP 3/5 et
unication de sécurité fonctionnelle

7 clIP™\Common Industrial Protocol) et CIP Safety™ désignent les appellations commerciales de I'organisme &
bui-non lucratif ODVA, Inc. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que I'lEC approuve ou recommande le détenteur de la marque ou de I'un
de ses produits. La conformité a la présente norme n'exige pas d'utiliser les appellations commerciales CIP™
ou CIP Safety™. L'utilisation des appellations commerciales CIP™ ou CIP Safety™ exige l'autorisation d'ODVA

et la conformité aux conditions d'utilisation (essals et validation).

8 SERCOS® est une appellation commerciale de SERCOS International e.V. Cette information est donnée a
I'intention des utilisateurs de la présente Norme internationale et ne signifie nullement que I'lEC approuve ou
recommande le détenteur de la marque ou de I'un de ses produits. La conformité a la présente norme n'exige
pas l'utilisation de I'appellation commerciale SERCOS®. L'utilisation de I'appellation commerciale SERCOS®
exige l'autorisation de son détenteur et la conformité aux conditions d'utilisation (essais et validation).

9 PROFIBUS™, PROFINET™ et PROFIsafe™ désignent les appellations commerciales de I'organisme & but non
lucratif PROFIBUS Nutzerorganisation e.V. (PNO). Cette information est donnée a l'intention des utilisateurs de
la présente Norme internationale et ne signifie nullement que I''EC approuve ou recommande l'utilisation de
produits de ces appellations commerciales. La conformité a la présente norme n'exige pas d'utiliser les
appellations commerciales PROFIBUS™, PROFINET™ ou PROFIsafe™. L'utilisation des appellations
commerciales PROFIBUS™, PROFINET™ ou PROFIsafe™ exige l'autorisation de PNO et la conformité aux
conditions d'utilisation (essais et validation).
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9 Famille de profils de communication 6 (INTERBUS®) — Profils de sécurité
fonctionnelle

La famille de profils de communication 6 (souvent appelée INTERBUS®10) définit les profils
de communication qui reposent sur I'lEC 61158-2 Type 8, I'lEC 61158-3-8, I'lEC 61158-4-8,
I''EC 61158-5-8 et I'lEC 61158-6-8.

o oa-90.4

I_CD pIUIIID UC IJG.DC \/I- UIJ. \zl- UIL Ul \zl_ UIO DUIII. UCIIIIID UQIID Ill:k/ \OJN Ny e L J. I_C pIUIII UC

communication de sécurité fonctionnelle CPF 6 FSCP 6/7 (INTERBUS Safety™10) repose sur
les profils de base CPF 6 définis dans I'lEC 61784-1 et les spécifications de la couche de
communication de sécurité définies dans I'lEC 61784-3-6.

ifiés par des
esentés au

Les profils CP 6/1, CP 6/2 et CP 6/3 contiennent des services facultafifs, spé
identifiants de profil. Les identifiants de profil nécessaires pour CP®6/7
Tableau 5.

Tableau 5 — Présentation générale de I'i
de profil applicable au protocole

RN
Profil Maitre \\Es&Q%\/
Cyclique Cyclique et non C«Cll une Cyclique et non
cyclique /\ cyclique

Profil 6/1 618 yﬁ?\ 611{ ( 3 ‘\> - 613
Profil 6/2 - 629 \ X ] - 623

6}9’l

N u

Profil 6/3 - - 633

@n de, sécurité donnée dans I'lEC 61784-3-6

10 Famille de@i
fonctionne

La famille d i ' ication 8 (souvent appelée CC-Link™11) définit les profils de
communl iolR qui reposent sur I''EC 61158-2 Type 18, I'lEC 61158-3-18, I'lEC 61158-4-18,

communication de s&curité fonctionnelle CPF 8 FSCP 8/1 (CC-Link Safety™11) repose sur les
profils ,de*base CPF 8 définis dans I'lEC 61784-1 et les spécifications de la couche de
communication de sécurité définies dans I'lEC 61784-3-8.

10 INTERBUS® et INTERBUS Safety™ désignent les appellations commerciales de Phoenix Contact GmbH

& CU. KRG, e controte de ' otiisatiom des appetations CoMMMeErciales €5t COMMie &t OTgariSIe a put TTorT tocratif
INTERBUS Club. Cette information est donnée a l'intention des utilisateurs de la présente Norme internationale
et ne signifie nullement que I'lEC approuve ou recommande l'utilisation de produits de ces appellations
commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations commerciales
INTERBUS® ou INTERBUS Safety™. L'utilisation des appellations commerciales INTERBUS® ou INTERBUS
Safety™ exige l'autorisation de INTERBUS Club et la conformité aux conditions d'utilisation (essais et
validation).

11 cc-Link™ et CC-Link Safety™ désignent les appellations commerciales de I'organisme a but non lucratif CC-
Link Partner Association. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que I''EC approuve ou recommande |'utilisation de produits de ces
appellations commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations
commerciales CC-Link™ ou CC-Link Safety™. L'utilisation des appellations commerciales CC-Link™ ou CC-
Link Safety™ exige l'autorisation de CC-Link Partner Association et la conformité aux conditions d'utilisation
(essais et validation).
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10.2 Profil de communication de sécurité fonctionnelle 8/2

La famille de profils de communication 8 définit également des profils de communication
basés sur I'lEC 61158-5-23 et I'lEC 61158-6-23.

Les profils de base CP 8/4 et CP 8/5 (souvent appelés CC-Link IE™12) sont définis dans
I''EC 61784-2. Le profil de communication de sécurité fonctionnelle CPF 8 FSCP 8/2 (fonction
de communication de sécurité CC-Link IE™) repose sur les profils de base CPF 8 définis

dans I''EC 61784-2 et les spécifications de la couche de communication de sécurité définies
dans I'lEC 61784-3-8.

11 Famille de profils de communication 12 (EtherCAT™) — Profils-de sécutité

fonctionnelle

La famille de profils de communication 12 (souvent appelée EtherCA 3 profils
de communication qui reposent sur I'IEC 61158-2 58-3-12,
I''EC 61158-4-12, I'lEC 61158-5-12 et I'lEC 61158-6-12.

y-over-EtherCAT ™13)
repose sur les profils de base CPF 12 définis dan s spécifications de la

couche de communication de sécurité définies d

12 Famille de profils de communigatio OWERLINK™) — Profils
de sécurité fonctionnelle

La famille de profils de € j : appelée Ethernet POWERLINK™ 14)
définit des profils de commu i ur I'lEC 61158-3-13, I'lEC 61158-4-13,

Le profil de b , Jéfin '[EC 61784-2. Le profil de communication de
sécurité fonctionnele CF ] . 1, (OpenSAFETY™14) repose sur les profils de base
CPF 13 définis da 1 (\lgs spécifications de la couche de communication de
sécurité définies ‘

12 cc-Link JE™ est une appellation commerciale de I'organisme & but non lucratif CC-Link Partner Association.
Cette information est donnée a l'intention des utilisateurs de la présente Norme internationale et ne signifie
nulfément que I'lEC approuve ou recommande l'utilisation de produits de ces appellations commerciales. La
conformité a la présente norme n'exige pas d'utiliser I'appellation commerciale CC-Link I[E™. L'utilisation de
l'appellation commerciale CC-Link IE™ exige l'autorisation de CC-Link Partner Association et la conformité aux
conditions d'utilisation (essais et validation).

=Y EMETCAT™ €l Sdlely-Over-etnerCAT ™ uesignem €S dppeudlions COTMETciaes ae B eCKnoflt, vert. Lelle
information est donnée a l'intention des utilisateurs de la présente Norme internationale et ne signifie nullement
que I'lEC approuve ou recommande l'utilisation de produits de ces appellations commerciales. La conformité a
la présente norme n'exige pas d'utiliser les appellations commerciales EtherCAT™ ou Safety-over-EtherCAT™.,
L'utilisation des appellations commerciales EtherCAT™ ou Safety-over-EtherCAT™ exige l'autorisation de
Beckhoff, Verl et la conformité aux conditions d'utilisation (essais et validation).

14 Ethernet POWERLINK™ et openSAFETY™ sont des appellations commerciales de I'organisme a but non
lucratif Ethernet POWERLINK™ Standardization Group (EPSG). Cette information est donnée a l'intention des
utilisateurs de la présente Norme internationale et ne signifie nullement que I'lEC approuve ou recommande
I'utilisation de produits de ces appellations commerciales. La conformité a la présente norme n'exige pas
l'utilisation de I'appellation commerciale Ethernet POWERLINK™ ou openSAFETY™. L'utilisation des
appellations commerciales Ethernet POWERLINK™ ou openSAFETY™ exige ['autorisation d'Ethernet
POWERLINK™ Standardization Group (EPSG) et la conformité aux conditions d'utilisation (essais et
validation).
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13 Famille de profils de communication 14 (EPA®) — Profils de sécurité
fonctionnelle

La famille de profils de communication 14 (souvent appelée EPA®15) définit des profils de
communication qui reposent sur I'l[EC 61158-3-14, I'lEC 61158-4-14, I'lEC 61158-5-14 et
I''EC 61158-6-14.

e aa704

LCD plUfi:b \JC :JCADC CP 14/’1 Ct CP 14/’2 DUIIt Uléﬁllib Ulallb :‘IE\/ UJ.IO’-I-'Z. LC [JIUfI: UIC
communication de sécurité fonctionnelle CPF 14 FSCP 14/1 (EPASafety®1%) repose sur les
profils de base CPF 14 définis dans I'lEC 61784-2 et les spécifications de la couche de
communication de sécurité définies dans I'lEC 61784-3-14.

14 Famille de profils de communication 17 (RAPIEnet™) — Pr
fonctionnelle

communication qui repose sur I'l[EC 61158-3-21,
I'EC 61158-6-21.

sécurité fonctionnelle CPF 17 FSCP 17/1 (RAPIEne{
CPF 17 défini dans I'lEC 61784-2 et les spéci i

La famille de profils de c¢ ication t appelée SafetyNET p™17) définit des
profils de commu i ur I'lEC 61158-3-22, [I'l[EC 61158-4-22,
I'EC 61158-5-22 et I'

Les profils de basg >
communication de ¢lfe CPF 18 FSCP 18/1 repose sur les profils de base
CPF 18 définis da { les spécifications de la couche de communication de

15 EpA®-et EPASafety® sont des appellations commerciales de Zhejiang SUPCON® Sci&Tech Group Co. Ltd.
Chine. Cette information est donnée a l'intention des utilisateurs de la présente Norme internationale et ne
signifie nullement que [I'IEC approuve ou recommande I'utilisation de produits de ces appellations
commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations commerciales EPA® ou
EPASafety®. L'utilisation des appellations commerciales EPA® ou EPASafety® exige |'autorisation de

SUPCON® et la conformité aux conditions d'utilisation (essals et validation).

16 RAPIEnet™ et RAPIEnet Safety™ désignent les appellations commerciales de I'organisme & but non lucratif
RAPIEnet Association. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que I''EC approuve ou recommande l'utilisation de produits de ces
appellations commerciales. La conformité a la présente norme n'exige pas d'utiliser les appellations
commerciales RAPIEnet™ ou RAPIEnet Safety™. L'utilisation des appellations commerciales RAPIEnet™ ou
RAPIEnet Safety™ exige l'autorisation de RAPIEnet Association et la conformité aux conditions d'utilisation
(essais et validation).

17 SafetyNET p est une appellation commerciale de Pilz GmbH & Co. KG. Cette information est donnée a
I'intention des utilisateurs de la présente Norme internationale et ne signifie nullement que I'lEC approuve ou
recommande ['utilisation de produits de ces appellations commerciales. La conformité a ce profil n'exige pas
d'utiliser I'appellation commerciale SafetyNET p. L'utilisation de l'appellation commerciale SafetyNET p exige
I'autorisation du détenteur de la marque et la conformité aux conditions d'utilisation (essais et validation).
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Annexe A
(informative)

Exemple de modeles de communication de sécurité fonctionnelle

s 7

Al oo L+ A
ML Jgericraritco

La présente Annexe A examine différents modeles de structure de mise en ceuvre d'appargils
de sécurité de bus de terrain. Ces modeéles fournissent différents mécanismes de détéction
des anomalies. Les modéles présentés ci-dessous ne sont fournis qu'a tigre~d'illustration des
structures de mise en ceuvre possibles. Il convient d'utiliser I'EC 61508 i
globale du systéeme.

Certains exemples sont cités dans les Articles A.2 a A.5. D'a
ailleurs étre utilisés.

NOTE Les structures de mise en ceuvre dans ces exemples sont ba es redondantes de

communication de sécurité, conformément aux exemples de I'lEC 6

données de sécurité. Le
soit transféré a l'aide d'

~—Couche de
communication
de sécurité
LL
PhL
message
(I ——>
L IEC

Figure A.1 — Modele A

A.3 Modele B (redondance complete)

Le modele B de la Figure A.2 présente un systeme dans lequel les couches de
communication de sécurité, les couches de transmission et les supports de transmission sont
doublés.
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Chaque SCL génere un SPDU a partir des mémes données de sécurité et I'envoie sur le bus
de terrain joint. Les messages des deux canaux de communication de sécurité sont vérifiés et
contre-vérifiés.

Les couches et les supports de transmission peuvent étre de types différents.

Couche de Couche de
communication communication
de sécuritée < » de sécurité
FAL FAL
DLL DLL

PhL

PhL
message
[ ——
| -
Type de @We\&u
1
— [ ——
message

IEC

A.4 Modéle C (messages redond A cdnal unique)

Le Modele C de la Figure A.3 présent > avec redondance compléte des
composants de l'appareil de bys de texrain support de transmission.

Deux SCL géneérent d es données de sécurité. Les SPDU sont

envoyés a des pfem ¢ pnéme bus de terrain au moyen de messages
différents. Les mesgages de 5 de communication de sécurité sont a la fois
vérifiés et contre-verifies p p

A\

Covchede = Cae ok
co icagion communication
de s [it % > de sécurité

QR [

DLI> DLL

PhL PhL

messag message
([T ——>- [T ——>

LIEC

Figure A.3 — Modéle C

A.5 Modéle D (messages redondants et SCL, canal unique et FAL)

Le Modele D de la Figure A.4 présente un systeme avec deux couches de communication de
sécurité tandis que les couches de transmission n'existent qu'une seule fois.
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Deux SCL génerent des SPDU a partir des mémes données de sécurité. Les SPDU sont
envoyés a des moments différents sur le méme bus de terrain au moyen de messages
différents. D'autre part, les deux SPDU peuvent étre envoyés comme des champs distincts
dans le méme message.

Les messages des deux couches de communication de sécurité sont indépendamment
vérifiés et contre-vérifiés.

Couche de Couche de
communication communication
de sécurité < > de sécurité

FAL

DLL
PhL
message @é&q e
N
\) IEC

[T —H]

[ F—

S
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Annexe B
(normative)

Modele de canal de communication de sécurité
qui utilise le contréle d'erreurs CRC

B.1 Vued'ensemble

La présente Annexe B comporte un modéle de canal noir pour les calculs d'intégrité\ des
données. L'utilisation de ce modele est recommandée, sauf si l'applic d'unCmodele
différent peut se révéler plus appropriée pour un FSCP particulier.

B.2 Modele de canal pour calculs

d'occurrence d'un certain nombre de bits perturbés au séi
de sécurité. Les différentes considérations relatives aux

méthodes plus c@e
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Safety
Communication
Layers Black Channel

] | Application (Block)-

Coding Layer S Modulator
. Application
Decoding |4 Ly
<\ N N IEC
Anglais Vjﬁani%/
Safety Communication Layers Couz{ﬁes (déyco“ ication 9} sécurité

Black Channel é}\e\mﬁ/pj\\
Coding < \éo age (’\,“U )\/
Decoding \{Kéc‘o%é\/
Application Layer ( X c@\\e E‘qulication
(Block)-Encoder \ \‘z'iéo}&{r\we/bloc)
Modulator \ ( \\\Q\‘:)Moﬂg]gteur

Detector ,\ ) (\s\b\\\ﬂecteur
Demodulator \ \> »& > Démodulateur

e.g. EMI

Par exemple, EMI

N 1ot 1

O Pl
\Q/C)% 0oTq 0

Figure B.2 — Canal symétrique binaire (BSC)

Les données de sécurité sont généralement transmises en blocs d'une certaine longueur
binaire n. Dans ce cas, la probabilité d'erreurs pour un nombre k de bits perturbés (dans un
bloc de longueur binaire n) peut étre calculée a l'aide de I'Equation (B.1) indiquée ci-dessous.
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P( k)=(EJxP§ ><(1— Pe)n_k (B.1)

Si le bloc contient un codage fictif qui permet de détecter les configurations d'erreurs
jusqu'a d-1, comme illustré a la Figure B.4 avec une distance de Hamming d, une probabilité
d'erreurs _résiduelles de limite supérieure R, (P.) peut étre calculée a l'aide de

I'Equation (B.2) indiquée ci-dessous.

NOTE Un codage avec cette caractéristique n'existe pas dans la réalité, d'ou I'appellation "fictif".

Cette équation simplifiée ne tient cependant pas compte dy fai it de parlte

d'erreurs qu'un seul 1 bit. En l'absence de toute autre s de toute autre
approximation, la somme de toutes les configurations d i les’ non détectables
doit étre appliquée pour des calculs exacts.

un Pe de 104 n'est pas recommandée, dans la
srafales simples avec de nombreux bits perturbés est

La conception d
S lexistonfars

mesure ou l'exis
commune dans les-en

A moins de powvoir @émontrer une meilleure (plus faible) probabilité d'erreurs, une valeur
maximale de ;102 i i [
binaires.

B.4—~ Contrdle de redondance cyclique

B.41 Généralités

Le taux d'erreurs résiduelles, qui repose sur la détection au moyen d'un mécanisme CRC
pour le BSC, peut étre calculé a l'aide de I'Equation (B.3) ci-dessous (probabilité d'erreurs
résiduelles pour les polyndmes CRC).

Rerd Pe) =D A/ xPLx(1-P, )" (B.3)

i=1

ou
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est le facteur de distribution du code (déterminé par une simulation sur ordinateur ou une
analyse mathématique);

n estle nombre de bits dans le bloc, y compris sa signhature CRC;
est la probabilité d'erreurs sur les éléments binaires.

Les enquétes sur la méthode de contréle de redondance cyclique (CRC) ont montré que
I'équation peut utiliser un facteur de pondération 2" pour Ia classe partlcullere approprlee des

oL RO + B OO OO coa-atian el o ol A\ ol daoccaoic

La-A100 albt
r.l\.ll_yll\.llllbo T\C - CT \.,\., [Juul oPteRH—tuhe AP PTOATTTITatOTT \V\.III II_\.1UMLIUII (D) oI acSSUUS

approximation de probabilité d'erreurs résiduelles pour les polyndmes CRC).

n n
Rerd Pe)= 27" x Z (kJXPg ><(]—_Pe)n_k (B.4)

k=d

min

b| }bits

e

s Francais
Block /\\ \/\ Bloc
Message part \ \ \/ Partie Message
CRC signatur< \ > Signature CRC
N

Figur le de bloc avec une partie message et une signature CRC

La Figure B.4(presenty le contexte d'utilisation des Equations (B.2) et (B.4).
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Bit , Fictive code Bit 4 CRC coding
n n
(dmad | i -
d-1 dmin'l
2m Code 2" COde
words words
Key

block length
Hamming distance
min MiNimum Hamming distance
m message length

Anglais ( m \ \th]g}»is
Bit i\ \_~

ONIAN
Fictive code < éodéfictif& U ]\/
CRC coding \C\oda CRE\_/
Code words ( c}s\de}we
\

|:| detectable number of perturbed bits
n
d
d

IEC

Key \ Lém\/

detectable number of perturbed bits ( —)normy@ détectable de bits perturbés
block length I\ ) (\ \Iguéueur de blocs

Hamming distance \ S > distance de Hamming

minimum Hamming\sqgfgp&\ \ \ distance de Hamming minimale
message length /\ longueur de message

43 C de blocs pour la détection d'erreurs

nisthe CRC fournit une meilleure probabilité d'erreurs résiduelles
eur binaire de bloc n. Il existe ainsi une dépendance entre la
longueur bimai et la distance de Hamming minimale d,,;, pour un polynéme CRC

Fableau B.1 — Exemple de dépendance d,;, et de longueur binaire de bloc n

o
H
9
N
N

23...130
131...258

N |~ O

> 259

B.4.2 Considérations relatives aux polynémes CRC

Les polynémes CRC appropriés se caractérisent par une pente ascendante monotone de la
fonction de probabilité d'erreurs résiduelles sur la probabilité d'erreurs sur les éléments
binaires. La Figure B.5 présente la différence entre des polynédmes CRC appropriés et
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inappropriés. Il est vivement recommandé d'utiliser les seuls polyndmes CRC appropriés afin
de simplifier la démonstration des taux d'erreurs résiduelles suffisants. Plusieurs méthodes
scientifiques de calcul de ce type de fonctions existent, [29], [33] et [34] par exemple. Il est
nécessaire de vérifier pour toutes les longueurs de bloc de sécurité prévues si le polyndme
est approprié ou non (voir le Tableau B.1). Des polyndmes inappropriés peuvent présenter
une meilleure probabilité d'erreurs résiduelles a des probabilités élevées d'erreurs sur les
éléments binaires (2°") qu'avec des probabilités moins élevées d'erreurs sur les éléments
binaires (>2°"). En cas d'utilisation de polynbmes CRC inappropriés, la valeur la plus

defavorable (>27) doit étre utilisée, tandis que pour des polynomes appropriés, la valeur 27
est suffisante pour obtenir une estimation de la probabilité d'erreurs résiduelles.

NOTE Plus d'informations peuvent étre trouvées en [32].

jusqu'a la limite de probabilité d'erreurs sur les éléments binaires
vivement recommandé d'appliquer les valeurs les

binaires de poids fort (erreurs sur les éléments binaires nom répa
peuvent atteindre la couche de communication de sécurité

Residual G t I ial: 19003 Kdé 10, \/
error probability o-r enera DFPDW3 /("k o (k\

1,710 F :
Gradient =
Hamming 4
1.
Improper polynomial
1. 10°
e v oo, Biterror
0.01 0.1 probability
IEC
Anglais Frangais
Residual error probability Probabilité d'erreurs résiduelles
Generator polynaomial Polyndme générateur
Gradient Gradient
Hamming distance Distance de Hamming
Improper polynomial Polynéme inapproprié
Bit error probability Probabilité d'erreurs sur les bits

n = nombre de bits dans un bloc, y compris la signature CRC r.

Figure B.5 — Polyndmes CRC appropriés et inappropriés
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Le gradient de la pente constitue une mesure de la distance de Hamming minimale des
longueurs particulieres du polynéme CRC et des blocs.

Le codage CRC assure une bonne protection contre le brouillage électromagnétique de type
rafale. Tout paquet d'erreurs qui peut atteindre la longueur de la signature CRC en bits sera
détecté.

@C@
&
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Annexe C
(informative)

Structure des parties spécifiques a la technologie

Toutes les parties de la présente norme spécifiques a la technologie sont numérotées

conformément a leur numéro CPF défini dans I'lEC 61784-1 ou I'lEC 61784-2.

EXEMPLE La partie spécifique a la technologie qui contient les spécifications sur les profils de communication.de
sécurité fonctionnelle du CPF 33 serait I'lEC 61784-3-33.

Toutes les parties spécifiques a la technologie ont la méme structyrie grale) -afin de
faciliter la comparaison entre les différentes technologies. Cette strdcture Jétaillée au
Tableau C.1.

Tableau C.1 — Structure commune des p&rag e
pour les parties spécifiques a Iat<e€\n

hnglo
Ne d'article Titre onﬁu \/
et de
paragraphe
Introduction tte |%&§>\V{s{co® toutes les parties de
1 Domaine d'application WWaWormahse pour toutes les parties
;éﬂ IEC

2 Références normatives DocFm\nts or atlfs ourcette partie

3 Termes, définj

AN

symboles, abréviatiqns et
convenno&
3.1 Termes et dw \
3.1.1 T rme et éfiniti Témys)communs utilisés dans la présente partie

3.1.2 ermes e \Jrgrmes spécifiques a la technologie utilisés dans la présente
de n|t| ns.sup talres partie

3.2 BQIe et rev ions —

3.2.1 \ymb € abre\@m/z)ns Symboles communs utilisés dans la présente partie

emeles

3.2.2 bgles et Symboles spécifiques a la technologie utilisés dans la présente
brewat' ns partie
[émentaires
3.3 Conventions Conventions qui permettent de décrire les différents éléments de
la couche de communication de sécurité (par exemple, tables
d'états, diagrammes séquentiels)

4 Présentation générale Présentation générale du profil de communication de sécurité
de FSCP X/1 fonctionnelle et des informations d'introduction pertinentes
(Safetyname™) (y compris les objectifs et les motivations technologiques)

5 Généralités —

5.1 Documents externes de Liste des documents de référence exigés par les technologies,
spécifications applicables notamment ceux qui n'ont pu étre énumérés a I'Article 2 (dans la
au profil mesure ou il ne s'agit pas de normes "officielles" de I'lEC ou de

I'ISO, par exemple documents des consortiums) et qui ont ainsi
été inclus dans la bibliographie, accompagnés de tous les
documents "exclusivement informatifs".

5.2 Exigences fonctionnelles Peut comporter la description des états de sécurité (voir

de sécurité IEC 61508-1:2010, 7.10.2.6)

5.3 Mesures de sécurité Peut comporter les mesures de 5.4 a prendre en compte
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N° d'article Titre Sommaire
et de
paragraphe
5.4 Structure de la couche de Peut comporter la décomposition de la SCL
communication de sécurité
5.5 Relations avec la FAL Peut comporter les diagnostics existants, les services et les
(et DLL, PhL) contraintes prévus (par exemple, "a utiliser conjointement
avec FSCP x/y")
5.5.1 Types de données Liste des types de données définis dans I'lEC 61158 utilisés par
le profil
6 Services de la couche de Peut comporter les objets d'application utilisés, les services de
communication de sécurité diagnostic
7 Protocole de couche de Le premier paragraphe est énuméré ci-degsous
communication de sécurité peuvent étre ajoutés si nécessaire
Peut comporter les mécanismes te
diagrammes d'états, organigram
mise sous tension et hors tensign,
diagnostic correspondant /K
7.1 Format PDU de sécurité Comprend la définition fﬁnat PDM sécurité
(message).
8 Gestion de la couche de
communication de sécurité
9 Exigence pou e sy eme L Wagraphes sont énumérés ci-dessous; d'autres
treajoutés si nécessaire
9.1 V ts ekcommu écifications relatives aux voyants des appareils, mais aussi au
\‘\o tement et aux fonctions des commutateurs
9.2 Gmde \/\\?aérences d'articles détaillées de I'lEC 61918 ou autres
ocuments pertinents
9.3 ons de Calculs et exemples associés de temps de réaction pertinents
ctl n sesurité pour la technologie (par exemple, temps de réaction le plus
défavorable de la boucle de sécurité)
9.4 des delgandes Spécifications relatives a la durée des demandes internes aux
appareils
9.5 ntraintes liées au calcul Comprend les tentatives de canal noir, le nombre de
des téristiques des télégrammes par seconde et le nombre de collecteurs de
systémes messages
9.6 Maintenance Spécifications relatives au comportement du systéme en cas de
réparation et de remplacement des appareils
9.7 Manuel de sécurité Le cas échéant, comprend les informations minimales exigées
par le profil a inclure dans le manuel de sécurité
98 Callau}\ dC tlallDIII;DD;UII CC }.Ial aglaphc Cbt fcu,u:tatlf LC vdas ébhéﬂllt, I: LUIIIPICIId :CD
sans fil exigences spécifiques en cas de transmission sans fil
9.9 Classes de conformité Ce paragraphe est facultatif. Le cas échéant, il comprend des
exigences de conformité supplémentaires pour le protocole de
bus de terrain de base
10 Evaluation Comprend les informations sur les exigences d'évaluation
Annexe A Informations Annexe informative obligatoire utilisée pour fournir des

(informative)

supplémentaires pour les
profils de communication
de sécurité fonctionnelle de
CPF X

informations non normatives supplémentaires sur le protocole.
En I'absence de ces informations, elle contiendra alors la phrase
suivante: "Il n'existe aucune information supplémentaire sur

ce FSCP".
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N° d'article Titre Sommaire
et de
paragraphe
A.l Calcul de la fonction de Par exemple, algorithmes pour le calcul CRC

hachage

Bibliographie

Références bibliographiques pertinentes pour cette partie

X

@%
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Annexe D
(informative)

Lignes directrices pour |'évaluation

| | \L Pl Il
.1 vutT U TIToCIIMTuIcT

Ces lignes directrices sont destinées a [I'évaluation et aux essais des systemes (dg
communication utilisés pour la transmission des messages relatifs a la sécurité, La
communication de sécurité peut se produire entre différentes unités traitement d'un

systéeme de commande de sécurité et/ou entre les capteurs/action

appareils relatifs a la sécurité qui utilisent ces profils.

les deux conc ts

D.2.2 Canal noir

Conformément a la définition 3.1.5, la communication de sécurité de type canal noir n'exige
gue. des preuves de conception ou de validation de la couche de communication de
sécurité (SCL) conformément a I'lEC 61508. Le concepteur d'un appareil de sécurité peut
dtiliser un composant matériel/logiciel préalablement évalué et agréé, qui fournit les fonctions

particulieres de la SCL. Si le concepteur met en ceuvre ce composant conformément a la
méthode spécifiée, il peut se passer d'une évaluation de sécurité conformément a
I'EC 61508. Les efforts peuvent ainsi se réduire a I'évaluation de la technologie relative a la
sécurité de l'appareil et a la mise en ceuvre correcte de la composante SCL.

Evaluation: Vérification de la documentation et mise en ceuvre dans le systétme comme
spécifié; validation et vérification des calculs fournis par le fabricant; vérification des
parameétres nécessaires pour ces calculs.
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D.2.3 Canal blanc

Conformément a la définition 3.1.55, la communication de sécurité de type canal blanc exige
gue tous les composants matériels et logiciels soient congcus, mis en ceuvre et validés
conformément a I'IEC 61508. En raison du grand nombre de solutions possibles, les
présentes lignes directrices n'apportent de l'aide que pour aborder les aspects liés a

l'assurance d'intégrité des données.

NOTE Plus d'informations peuvent étre trouvees dans I'EC 62280.

Les méthodes individuelles du canal blanc peuvent en principe étre évaluées par l'un des
modeles présentés a I'Annexe A.

D.3 Considérations relatives a l'intégrité des données pour Qdes du
canal blanc

D.3.1 Généralités

En matiére d’intégrité des données, deux classes de cang Nt étre identifiées,

comme illustré en D.3.2 et en D.3.3.

D.3.2 Modeéles B et C

sécurisé. Les couches de protocole s 3 ' essages sont transmis. Les

mesures d'intégrité des données du syst \ ion’ de bus s'appliquent de ce fait
dans leur intégralité. En cas de défaillg deux canaux, une détection d'erreurs
suffisante est impossible. Certains sy )cation de bus permettent, en raison
de leur architecture, aux g i S vérifier”chaque message et ainsi de détecter

noir.

NOTE 2 Les équatio SEes/¢ & .3.2 peuvent également s'appliquer aux systemes du canal noir.

La méthode suivg

décrit en 5.4. e cas d'un double transfert du SPDU et d'une comparaison

bit par bit awKnivea S , que la condition préalable a une erreur non détectée est la
corruptioprNi [ S messages. La probabilité d'erreurs résiduelles peut étre
calculéelcontormér \Annexe B. La probabilité d'une combinaison d'erreurs particuliere
sur les bits dans¢haqueriessage est identique et dans ce cas I'expression est mise au carré.
Les possibilités binaisons d'erreurs sur les bits sont conformes a celles d'un message

Il convient que les FSCP ajustent les mesures individuelles de maniére a pouvoir envisager
une-xindépendance maximale. A défaut, il est nécessaire d'utiliser des équations plus
complexes en fonction de de la dépendance.

Le méme facteur 27" se révele efficace (voir I'Annexe B) pour la détermination de I'assurance
d'intégrité des données via une signature CRC; I'Equation (D.1) fournit par ailleurs une
estimation de la probabilité d'erreurs résiduelles.

n
Rend Po)=2"x 3
k=d

=UYmin

@ < (P x (1P, ) f (D.1)

NOTE 3 Cette équation ne peut étre appliquée que pour des polyndmes appropriés (voir B.4.2). Voir [31].
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Une analyse réalisée conformément a D.3.3 est exigée, accompagnée d'un calcul basé sur
I'Equation (D.2) pour une évaluation compléte de la probabilité d'erreurs résiduelles dans le
cas d'une solution de canal blanc.

NOTE 4 Voir I'lEC 62280 pour plus d'informations.

Le calcul de Agc| (Pe) s'inspire de 5.8.1 (Equation (1)).

L'évaluation de sécurité compléte doit étre effectuée conformément a I'lEC 61508 (par
exemple, analyse du mode de défaillance et des effets, proportion de défaillances en sécurité;
erreurs de cause commune).

Evaluation: Vérification de la documentation et mise en ceuvre dans
spécifié; validation et vérification des calculs fournis par le fabrjeq ification des
parametres nécessaires pour ces calculs.

D.3.3 Modeéles A et D

Transmission code
error (bus checker)

IEC

Francais
State: ok \ \ ) Etat: ok
emc IO XYY\ CEM
TransmissiM&(hé@M Défaillance de transmission (matériel)
Transmission code\ecKor/(})us checker) Erreur de code de transmission (vérificateur de bus)
Hazard Danger

Figure D.1 — Modeéle de Markov de base

Dans cette méthode, les dangers pour la sécurité issus des défaillances des circuits de
protocole de bus nécessitent de tenir compte de leur tolérance aux anomalies du matériel et

de leur durée de vie prévue.

Dans ce cas, une analyse de Markov peut étre exprimée par trois possibilités de transition
fondamentales (Figure D.1):

e messages d'anomalies non détectés produits par des défaillances réelles du matériel dans
les couches de transmission, qui aboutissent a la transmission de messages
corrompus (Ryw);

¢ messages défectueux accompagnés d'erreurs sur les bits non détectées provoquées par
un brouillage électromagnétique (CEM) susceptible de se produire comme partie
intégrante d'un fonctionnement normal (Rgyc);
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¢ messages d'anomalies non détectés provoqués par des défaillances dans la partie de
vérification correspondante du bus du canal de transmission (Ry¢).

NOTE 1 Cette analyse de Markov est déduite de I'lEC 62280.

La probabilit¢ d'erreurs résiduelles Ry,p du systeme est la somme des probabilites
individuelles (Equation (D.2)). Le calcul de Agc | (pe) S'inspire de 5.8.1 avec la probabilité
d'erreurs résiduelles:

Rap =Ruw +Remc +R1e (D.2)

Ryw est la probabilité d'erreurs résiduelles pour les défauts qu
matérielles;

électromagnétique;

Ryc  est la probabilité d'erreurs résiduelles pour les e
des mécanismes de vérification du bus.

€ment a I'lEC 61508 (par
de défaillances en sécurité,

Les messages a trarfsmettre en toute sécurité doivent étre produits de la méme maniére
(conformément au SIL exigé). Le support de transmission (par exemple, ligne de bus avec
les ASi€~d'interface) n'est pour sa part pas considéré comme sécurisé. Les mesures de
sécurité relevent de la seule responsabilité des unités de traitement de la source de
messages et du collecteur de messages. Cela concerne les solutions de canal noir et de
eanal blanc.

Evaluation: Les exigences de I'lEC 61508 ou d'autres normes comme I'lEC 61784-3 doivent
étre prises en compte et vérifiées. Ces exigences ne relévent pas du domaine d'application
des présentes lignes directrices d'évaluation et sont définies de maniére normative.

D.4.3 Principe de "mise hors tension pour déclenchement"

Un mécanisme de délai (par exemple, temporisateur) doit étre utilisé dans tous les cas.

Evaluation: Voir 5.4.4.
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D.4.4 Etat de sécurité
Un mécanisme de détection d'erreurs et de réaction doit étre placé sur le récepteur chargé

d'établir une réaction relative a la sécurité pour atteindre un état de sécurité dans le temps
toléré pour les anomalies du processus.

Evaluation: Vérification de la documentation et de la mise en ceuvre; mesure du temps de
réaction de l'appareil de sécurité qui utilise une communication de sécurité dans les

conditions les plus défavorables du systeme (par exemple, en présence d'erreurs ou de
défaillances).

D.4.5 Erreurs de transmission

D.4.6 Réaction de sécurité et temps de réponse

Evaluation: Vérification d
et/ou de réponse dans

D.4.7 Combinafis

Dans le cas de |4
les mesures |

Evaluation:
conformément-atnTab
exigé.

de toutes les mesures techniques appliquées doit étre vérifiée
eau 1. La mise en ceuvre de ces mesures doit étre conforme au SIL

D.4.8 Absence de perturbations

INdoit étre démontré que les participants a la communication non relative a la sécurité ne
perturbent pas les participants de la communication de sécurité.

Evaluation: L'exhaustivité de toutes les mesures techniques appliquées doit étre vérifiée
conformément au Tableau 1. La mise en ceuvre de ces mesures doit étre conforme au SIL
exigé.

D.4.9 Causes d'anomalies supplémentaires (canal blanc)

Outre les méthodes déja décrites d'estimation des erreurs résiduelles qui utilisent le
modeéle BSC, d'autres causes d'anomalies, par exemple les erreurs de synchronisation de
glissement dans les couches physiques et les couches de liaison de données, doivent étre
prises en compte et contrblées.
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NOTE Des détails sont fournis dans I'lEC 62280 ou en [28].

Evaluation: L'évaluation est hors du domaine d'application de la présente norme.

D.4.10 Bancs d'essai de référence et conditions de fonctionnement

Il convient, dans la mesure du possible, de soumettre a essai toutes les parties d'un systeme
de communication de sécurité en méme temps. Toutefois, si des parties d'un systéeme de

bUIIIIIIUII;baiiUII UIC bt’:bul;té DUIIt quIII;bUb & Ubbai bépalélllCllt, Ii bUIIVIUIIt guc ic plUfli UIU
communication de sécurité particulier définisse les systéemes de référence (bancs d'essai)
et/ou les simulateurs, mais aussi que ceux-ci soient mis en ceuvre, dans la mesure du
possible, a l'aide de différents types d'appareils issus de différents fournisseurs.

exemple, longueur des connexions ou nombre d'appareils. Les
fonction de sécurité doivent étre simulés ou générés d'une autre ma

Les modes pertinents de fonctionnement doivent étre définis
essais, par exemple I'échange de données cycliques des ve
de données acycliques des données de paramétrage.

vérification de la conformité d'un profil d

%
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Annexe E
(informative)

Exemples de mesures de sécurité de FSCP
implicites et explicites

E.1 Généralités

Les exemples fournis de E.2 a E.7 illustrent les concepts de mesures de sécurité explicites et
implicites.

E.2 Exemple de message de bus de terrain avec PDU de

La Figure E.1 présente des PDU de sécurité intégrés a un mes ain lors de

la transmission.

Fieldbus address  safety PDU Safety’PDU

f_Hf_H

DA | SA )‘b‘ga{fet \ } < @"”F)'éa}"‘y CRC

“ / J

it error_probakility = P

Anglak\ w - \\/ Francais
Fieldbus address I (\ \A.d4esse de bus de terrain
Safety PDU N \ > > PDU de sécurité
Non-safety PDU \/\ \ PDU non relatif & la sécurité
Bit error probability /\\ Probabilité d'erreurs sur les bits

Figure E. Wsecume intégrés a un message de bus de terrain

mesures de sécurité totalement explicites

La Figure E.2\presents le modéle et la vérification de sécurité d'un PDU de sécurité avec des
mesures de‘sécuritétotalement explicites pour I'opportunité et l'authenticité.



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV
© IEC 2017

Safety PDU
A

- 157 -

Timeliness
(T-Code)

Authenticity

(A-Code) Data

CRC signature

CRC calculation
using generator
polynomial

Step ('D
Remainder =0 or #0

v
Expectation:

Locally stored parameter

Equal to
Local A-Code
v

Expectation:

Locally generated synchronized value

Equal to
Local T-Code

Anglais

() N weangpis

CRC calculation using generator polynomial

(,(ak\l}\,de)Q/Rg/ﬁ\l'aia‘s\du polynéme générateur

Locally stored parameter

<

Barﬁnétre&sto&é’ locafement

Locally generated synchronized value

\@Ieu syhchrqnisge générée localement

CRC signature

'&Nure RC

Timeliness (T-code)

Op}&QM(code T)

Authenticity (A-code) \ ( JAu\@r?ticité (code A)
Local A-code (\ &pée A local
Local T-code > Code T local

Safety PDU \/ PDU de sécurité
Data /\& \/\ Données
Remainder \ \ \/ Reste
Expectation: eéja}t@\ \ \ Prévision: égal a
Step \ \\ \ Etape
Equal orw& \ ) Egal ou non égal
Figure E.2% Modéle avec mesures de sécurité totalement explicites

La vérification est réalisée conformément aux étapes suivantes:

Etape ® Reste #0 - Toute erreur détectée
Reste = 0 - Données correctes ou incorrectes avec RR; conformément
A5 29
Etape @ Pas égal a - Toute erreur détectée
Egal a - Authenticité  correcte  ou incorrecte avec RRp
conformément & F.5.2.3
Etape ® Pas égal a - Toute erreur détectée
Egal a - Opportunité  correcte  ou incorrecte avec RRy

conformément a F.5.2.4
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E.4
code T

La Figure E.3 présente le modele et la vérification de sécurité d'un PDU de sécurité avec
mesure de sécurité explicite pour l'authenticité et mesure de sécurité implicite pour

l'opportunité.

Safety PDU

A

Authenticity

(A-code) Data

CRC signature

A 4

Local T-Code I

CRC calculation
using generator
polynomial

\4
Expectation:
Equal to

not equal
IEC

Anglais

Francais

-
\

CRC calculation using generatwolynomial

Caﬁl\MRC a l'aide du polyndme générateur

Locally stored parameter

JPaRy%tre stocké localement

N

NN
CRC signature I\ (\

Signature CRC

>

Authenticity (A—cod;\/)’\

Authenticité (code A)

Local A-code

N
AN

Code A local

Local T-code

>
NERNEN
A\ N

Code T local

Safety PDU & \ \/ PDU de sécurité
Data ( \ \ Données
Remaind}(\\ \\ \ Reste

)

Prévision: égal a

Expectatmqw \
N

Step

Etape

Equal or nat equal

Egal ou non égal

Figure E.3 — Modéle avec mesures de sécurité explicites
de code A et mesures de sécurité implicites de code T

La vérification est réalisée conformément aux étapes suivantes:

Etape ® Reste #0

9
Reste =0 ->

Etape @ Pas égala -
Egal a >

F.5.2.3

Toute erreur détectée
Données et opportunité correctes ou incorrectes avec RR
Toute erreur détectée

Authenticité correcte ou incorrecte avec RRp conformément a

IEC 61784-3:2016+AMD1:2017 CSV
© IEC 2017

Modéle avec mesures de sécurité explicites de code A et implicites de
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E.5 Modeéle avec mesures de sécurité explicites de code T et implicites de
code A

La Figure E.4 présente le modele et la vérification de sécurité d'un PDU de sécurité avec
mesure de sécurité explicite pour I'opportunité et mesure de sécurité implicite pour
I'authenticité.

Safety PDU
A
r N
Timeliness Data CRC signature
(T-Code) 9

A 4

CRC calculation
using generator

polynomial
Local A-Code I
v
Locally ge eraﬁnchro ized Va
N\ >

A4

Expectation:
Equal to

Local T-Cod

Anglais ( ~ \ \ Francais
CRC calculation using generatwlyno% \ \ CaIMMRC a l'aide du polyndme générateur
Locally generated synchronizéi\\/aN "{/aWsynchronisée générée localement

CRC signature I (\ \_Sigfnature CRC

Timeliness (T-codcy/\ \ > > Opportunité (code T)
Local A-code \/ \/\ \ Code A local

Local T-code /\\ \/\ Code T local

Safety PDU \ \ N_ PDU de sécurité

Data < \ B Données
Remaind(e(\\ \\ \ Reste
Expectations qhko \\) Prévision: égal a

Step \ Etape

Equal or net equal Egal ou non égal

Figure E.4 — Modéle avec mesures de sécurité explicites
de code T et mesures de sécurité implicites de code A

La vérification est réalisée conformément aux étapes suivantes:

Etape ® Reste #0 -> Toute erreur détectée

Reste =0 - Données et authenticité correctes ou incorrectes avec RR

Etape @ Pas égala > Toute erreur détectée

Egal a - Opportunité correcte ou incorrecte avec RRT conformément a
F.5.2.4
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E.6 Modele avec mesures de sécurité explicites et implicites divisées

La Figure E.5 présente le modele et la vérification de sécurité d'un PDU de sécurité avec
mesures de sécurité explicites et implicites divisées pour l'opportunité et mesures implicites

pour l'authenticité.

Safety PDU
A
I N
Partial .
Dat
(T-code) ata CRC signature
Step D
—» Remainde 0 0
| Partial local T-Code l CRC calculation
using generator

Local A-Code I

polynomial

v
Expectation:
Equal to

Partial local T-Code

Anglais

Francais

CRC calculation using generator polynomial ( N

b&@\l\de\g?c a l'aide du polyndme générateur

Valeh\s%:hronisée générée localement

Locally generated synchronize}/Nue /-\\ \
N

Sign&ture CRC

CRC signature
Partial (T-code) \

—Pgitiel (code T)

If\
Local Acode /N S D )

Code A local

Partial local T-code R > Code T local partiel
Safety PDU /\ ~ \ PDU de sécurité
Data \ Données
Remainder Q \ > Reste

Prévision: égal a

Expectaw\\l t%\ \
Step \ \\/

Etape

Equal or not equgl\ >

Egal ou non égal

Figure E.5 — Modéle avec mesures de sécurité explicites et implicites divisées

La\€rification est réalisée conformément aux étapes suivantes:

Etape ® Reste # 0 - Toute erreur détectée
Reste = 0 - Données, Authenticité et Opportunité correctes ou incorrectes
avec RR

Etape @ Pas égal a - Toute erreur déte

ctée

Egal a - Opportunité correcte ou incorrecte avec RR

IEC 61784-3:2016+AMD1:2017 CSV
© IEC 2017
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E.7 Modele avec mesures de sécurité totalement implicites

La Figure E.6 présente le modele et la vérification de sécurité d'un PDU de sécurité avec
mesure de sécurité implicite pour l'authenticité et I'opportunité.

Safety PDU
A

Data CRC signature

Local T-Code > .
l: CRC calculation Step 0)

using generator —>

polynomial Remaipden=8or #
<\ |
Anglais < \FWis \
CRC calculation using generator polynomial Calcumﬁu NM générateur

CRC signature Sign(ture(C?eC \ )
Local A-code @MC/AI /\ \

Code T lotal ~J N

Local T-code

Safety PDU DU sécurité
Data N?]\\ées\
Remainder Res\f‘\
Step JEtW
Figure E.6 Msécurité totalement implicites
La vérification e@' étape suivante:
Etape ® Reste rreur détectée

La présence-d'errews sur les éléments binaires associées a un code implicite erroné peut
influenceril'exactitude du polyndme de CRC. L'application de codes implicites pour les
mesures de sécurité donne donc lieu a un effort supplémentaire.

En)raison de la diversité des méthodes possibles, aucune formule générique ne peut étre
fournie. Il incombe au FSCP individuel de démontrer des probabilités d'erreurs résiduelles

suffisantes.
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Annexe F
(informative)

Modéles étendus pour l'estimation du taux total d'erreurs résiduelles

bali+ S

| — | A [
.1 AMNMNITLAUTITLT

La présente Annexe F spécifie des modeéles étendus supplémentaires pour l'estimation(du
taux total d'erreurs résiduelles pour un FSCP, afin d'évaluer ce FSCP. Ces modeles|sont
destinés a remplacer les modéles actuellement définis en 5.8 dans les éditions ultérieures de
la présente norme.

Les FSCP sont donc exemptés d'une nouvelle évaluation, co 2 présente
Annexe F, jusqu'a I'édition 4, ou le contenu de l'actuelle Annexe S :

F.2 Modeéles généraux pour les communications<du™ed

Tous les FSCP partent du principe que toutes les
sont établies par un canal noir (voir 5.2.3).

Pour quantifier convenablement I'erré
en premier lieu de contraindre le modeéle
Cela permet de définir correctement le



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV
© IEC 2017

- 163 —

Timeliness Authenticity Data Integrity - Securlty I
Logical connection
Safety Black Channel Safety

Communication
Layer (FSCP)

\

Communication
Layer (FSCP)

Unintended
repetion

Unacceptable
delay

Sample«ats of
sty PDUs (v)

Insertion

| Out-of-sequence |

Incorrect
sequence
Masquerade

Examples of
communication errors

| Addressing

@ IEC
Anglais ,« X\// (\\ \Brangals
Timeliness \ Opp&{rtumt\\ )\/
Authenticity /X Nhem{ité
Data Integrity ( N h@\{e d% données

Security

Nsécuritg

Logical connection \l

Co})hﬂéxion logique

Safety communication LayF W \

‘Cguche de communication de sécurité (FSCP)

Black channel /\ > 2 ) Canal noir

masquerade /\ déguisement
AN

corruption \ corruption

Unaccepted deI};k \ \

Retard inacceptable

Unintended re&etition \ >

Répétition non prévue

Bouclage

Addressing

Loopba( \ \ \
A\

Adressage

Examples of comm icat}n errors

Exemples d'erreurs de communication

Fieldbus messages with non-safety and/or safety PDU

Messages de bus de terrain avec PDU non relatif a la
sécurité et/ou PDU de sécurité

Unknown error detection and repetition of messages

Détection d'erreur inconnue et répétition de messages

Sample rate of safety PDUs

Frégquence d'échantillonnage de PDU de sécurité

insertion

insertion

loss

perte

Out-of sequence

Hors séquence

Incorrect sequence

Séquence incorrecte

Figure F.1 — Canal noir du point de vue d'un FSCP

Le canal noir comprend les couches sous-jacentes de communication de bus de terrain en
dessous de la SCL, ainsi que toute communication supplémentaire entre la FAL et la SCL

dans un appareil.
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Les erreurs dans le canal noir peuvent étre générées a partir de plusieurs sources:

e corruption de bits de messages dans le support de transmission; ou

e anomalies aléatoires du matériel et erreurs systématiques du matériel électronique et des
logiciels dans le canal noir.

La fréquence de l'échange de messages dans le canal noir peut étre différente de la
fréquence a laguelle la SCL échantillonne et traite les PDU de sécurité.

F.3 Identification des propriétés de sécurité générique

seuleSyou en
gs-messages

Le Tableau 1 énumére les éventuelles mesures de sécurité discretes
combinaison, contribuent aux propriétés de sécurité générique suivante
(voir la Figure F.1):

e intégrité des données;
e authentification (y compris le rejet de déguisement);

e opportunité.

uhe source de messages et un
iguré est la propriété d'opportunité.

déguisement. La remise en temps voul
collecteur de messages dans un intervd

L'Annex&F donne des exemples des types de formules utilisés pour le calcul du taux
d'erreurs résiduelles, sur la base des hypothéses formulées en ce qui concerne le canal noir
et JaaSCL. D'autres formules doivent étre utilisées dans les cas ou ces hypothéses peuvent
slayérer inadaptées a un type donné de SCL.

Les hypotheses générales suivantes sont valides pour toutes les formules définies a
I'Annexe F:

a) en supposant que le taux de défaillance d'un appareil de canal noir moyen s'éléve
a 100 FIT, la SCL doit partir du principe qu'un taux de défaillance de canal noir est égal a
10 000 fois cette valeur. Le taux de défaillance du matériel électronique est donc
supérieur & 10-3/h (108 FIT) pour chaque élément de réseau actif ou partie de bus de
terrain d'un appareil de sécurité;

NOTE 1 L'éventuelle défaillance d'un appareil peut devenir continue tant qu'elle n'a pas été détectée et
corrigée. Cela inclut les erreurs permanentes, intermittentes et transitoires.



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV - 165 -

© IEC 2017
NOTE 2 Un taux de défaillance moins prudent que 1073 peut étre supposé pour un FSCP, si ce FSCP passe
sa fonction de sécurité a I'état slr en cas de détection d'une ou de plusieurs défaillances dangereuses de
canal noir (voir I'état d'anomalie a la Figure 7), s'il ne reprend son fonctionnement qu'aprés avoir été réparé et
s'il peut étre démontré qu'un taux de défaillance de 1072 rendrait donc inopérant le canal de communication de
sécurité.

b) la présence d'appareils de stockage et de retransmission est prise en compte, si cela
s'avere pertinent pour le FSCP;

c) la fonction de hachage du PDU de sécurité est différente de celle utilisée par la DLL du

busde—terramm sous-jacem (ceta peut€tre garart par fa concepton U Ues Procedures
administratives);

d) la fonction de hachage du PDU de sécurité est un CRC qui ne comprend pas(de
mécanisme de correction d'erreurs;

7

e) la fonction de hachage du PDU du canal noir peut comporter gcanismes de

correction d'erreurs;
f) il est attribué & chaque connexion logique un code d'authentificat

g) chaque fois que les valeurs fixes les plus défavorables sont utili
probabilités d'erreurs ou d'événements (état de l'art), | gcifier leurs
propres valeurs si une preuve suffisante est fournie;

incombe au FSCP individuel de démontrer des probabilités d'erreurs
. La présente Annexe F ne traite donc que de la catégorie explicite.

résiduelles suffisante

F.5.2 Calculs de taux d'erreurs résiduelles

E.5.2.1 Généralités

Des—exemptes d'€quations pour tecalcutdestaux d'erreurs résiduetes ot donmés de
F.5.2.4 4 F.5.2.5 pour la catégorie FSCP explicite en fonction des longueurs des numéros de
séquence, des horodatages et des données d'authentification de connexion. Des FSCP
spécifiques peuvent fournir leurs équations, le cas échéant.

Une SCL peut limiter certains champs a seulement certaines valeurs. Cela est représenté par
le coefficient d'unicité des champs limités (RPy) inclus dans les calculs du taux d'erreurs
résiduelles, le cas échéant. Il est donné par I'Equation (F.1).
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RP, :hxmx...xm (F.1)

VRl VRZ VRN

RP, est la probabilité d'erreurs résiduelles pour d'autres champs d'unicité qui distinguent
un PDU de sécurité convenablement formaté;

Van  estle nombre de valeurs accepté par un collecteur dans le champ de données N;
Vgrn  ©stle nombre de valeurs qui représente la plage totale du champ de données N.

F.5.2.2 Contribution des erreurs d'intégrité des données (RR))

Un exemple de calcul du taux d'erreurs résiduelles pour l'intégrité
présenté dans I'Equation (F.2).

8es RR, est

ou

RR, est le taux d'erreurs résiduelles pour l'intégrjté des donn

RP,

Y% 3 o jt par la SCL (fréquence
RPy ehamps d'unicité qui distinguent
RPEgcp est la probabilité g res mesures uniques au FSCP.

F.5.2.3 Contributign de

Trois facteurs exquu
a) un PDU mal A

b)
C) e en correspondance du code d'authentification.
Un d'erreurs résiduelles pour l'authenticité RR, est présenté dans
I'Equati
(F.3)
ou
RRp, est le taux d'erreurs résiduelles pour l'authenticité pour les PDU de sécurité mal
acheminés;
RP, est la probabilité d'erreurs résiduelles pour I'intégrité des données;
LA est la longueur binaire de I'authentification de la connexion;
Ra est le taux d'occurrence des PDU de sécurité mal achemines;

RPpscp est la probabilité d'erreurs résiduelles pour d'autres mesures uniques au FSCP.
NOTE L'utilisation de 2" suppose une répartition uniforme des configurations d'erreurs dans le code A.
F.5.2.4 Contribution des erreurs d'opportunité (RRy)

Un exemple de calcul du taux d'erreurs résiduelles pour I'opportunitée RRt est présenté dans
I'Equation (F.4).
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ol

RRy est le taux d'erreurs résiduelles pour I'opportunité;

LT est la longueur binaire du numéro de séquence;

w est la plage de valeurs (fenétre) des horodatages acceptés ou des numéros de

sequence pour la reception de PDU de securite;

Rt est le taux d'occurrence des PDU de sécurité a séquence incorrecte (la valeur ne
peut pas dépasser v, comme indiqué en F.5.2.2);

RPegcp est la probabilité d'erreurs résiduelles pour d'autres mesures unigues au FSCP:

F.5.2.5 Contribution des erreurs de déguisement (RRy,)

Un exemple de calcul du taux d'erreurs résiduelles pour le dégu Ra BSt pyésenté
dans I'Equation (F.5).

RRy = 27LA % 2T s w x 27T x RP x 2°LR x

ou
RRy, estle taux d'erreurs résiduelles pour le de
LA est la longueur binaire de I'aut
LT est la longueur binaire du numénrq de>s

w est la plage de valeurs (fen
séquence pour la réception de

deux CRC avec polynébmes
somme des deux longueurs binaires

RP, estlap :
un PDU ité 3 ' ientformaté;

artie répétée du PDU de sécurité (pour la redondance
ent LR = 0);

L'intégrité\des données de propriété de sécurité générique exige de détecter l'erreur de
communication suivante, conformément au Tableau 1:

o~ la corruption (voir 5.3.2).

Iassurance d'intégrité des données est une composante fondamentale de la couche de

communication de sécurité pour atteindre un niveau d'intégrité de sécurité exigé. Les
fonctions de hachage appropriées comme les bits de parité, le contréle de redondance
cycligue (CRC), la répétition de messages et/ou de données et des formes similaires de
redondance doivent étre appliquées.

Si la probabilité d'erreurs résiduelles des mesures d'intégrité des données dépend des
valeurs de données de sécurité, les valeurs des cas les plus défavorables doivent étre prises
en compte.
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Lors de l'application du contrdéle de redondance cycligue (CRC) en tant que fonction de
hachage, le concepteur d'un FSCP doit empécher ou envisager I'éventualité que le canal noir
utilise le méme polynéme. Cela peut étre accompli a I'aide de méthodologies.

EXEMPLES

Les éventuelles méthodologies comprennent:

— des mesures n'autorisant que des combinaisons spécifiques de FSCP et de CP;

— des mesures appropriées dans la conception de la SCL;
— des calculs du taux d'erreurs résiduelles avec 0,5 comme valeur de Pe.

F.6.2 Considérations déterministes

Outre les configurations de bits aléatoires, les configurations d'erreurs spécifiques’ suivantes
doivent étre évaluées: les données totalement inversées, les e S
totalement "0" ou "1", les erreurs de glissement de synchronisation gt e afale.

F.7 Authenticité

F.7.1 Généralités

les erreurs de

Lauthent|C|te de Ia proprlete de sécurité generqu @ Xi dcter

e l'adressage (voir 5.3.9);

e l'insertion (voir 5.3.7).
Le FSCP doit satisfaire a I'e

e le collecteur de messages™\qe d0|t i és données de sécurité intégrées a des

9,



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV - 169 -
© IEC 2017

Misrouted PDU
(safety PDU or non-safety PDU)

________________ ~. _—Pa
1
Intended safety PDU R
1
Logical connection I_I_> Ceeel
(authenticity)
e.g. switches —
(configured) _ (\
Message Internal | Bus Fieldbus Bus Anternal Message

source address | interface address interface addr sink

Bit error probability = Pe

IEC

Anglais als

Misrouted PDU (safety PDU or non-safety PDU) PDU mral ac mi (\DU \é:unte ou PDU non
relatif a Is},sgcur

Intended safety PDU P‘D\{\{)\éyﬁnﬂpre

Logical connection (authenticity) / ’\&onﬁexmr(loglgge (Mentlmte)

(configured) Message source \§our\(>Qde h\e{sa}d(configurée)

\Q&@\sse\n\terne

Iné«f\a\}e\ge}bus

Internal address

Bus interface

e.g. switches )Da&e mple, commutateurs

Fieldbus address Ay)esse de bus de terrain

Message sink Collecteur de messages

Bit error probabilitS\ ) < Probabilité d'erreurs sur les bits

PA Probabili 8 nticité pour connexions logiques

en 5.6 pour-lesquelles l'authentification de connexion est pertinente (dépendant du FSCP).
t étre documentées dans le manuel de sécurité.

L'authentification empéche le traitement des données de sécurité dans un message recu qui
safisfait a tous les autres contréles, mais qui ne constitue pas un message valide pour ce
récepteur.

NOTE

Les éventuelles causes stochastiques de I'authenticité incorrecte incluent, sans toutefois s'y limiter:

— la falsification d'une adresse dans le message ou une erreur dans une liaison de communication interne (voir
la Figure F.3), indépendamment du fait qu'elle soit liée a un mécanisme d'adressage non relatif a la sécurité
ou relatif & la sécurité.

— les piles/couches de protocoles perturbées ou erronées dans le canal noir.
— les appareils de routage perturbés ou erronés, commutateurs ou routeurs par exemple.
— les passerelles perturbées ou erronées, coupleurs de bus par exemple.

— les messages en miroir d'appareils de canal noir perturbés ou erronés ("erreur de bouclage") ou les messages
réacheminés par d'autres moyens.
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— le mécanisme d'authentification contenu dans le collecteur de messages ne suffit pas pour faire la distinction
entre les messages issus de différentes sources de messages.

La Figure F.3 présente les éventuelles erreurs d'adressage dues a des adresses corrompues
au sein du systeme de communication de bus de terrain ou les éventuelles erreurs
d'adressage internes (en raison de pointeurs corrompus au sein d'appareils E/S distants
modulaires, par exemple).

rogical connection (authenticity)

Internal
/2‘ communication link T

Internal address error Fieldbus
network

Device
| Safety Inte/rnal address error : Safety
i | Communication v i o unication
i | Layer (FSCP) Other Gateway : LayerXESCR)
i — protocol — '
' |Application Layer Application Layer |
! - . FAL | L
! (optional) / \ (optional) |
' | Data Link Layer I Data Link Layer DLL fi! &9 &JX
i Physical Layer Physical Layer : M

IEC

Francais

Anglais \ (\
Logical connection (Authenticigﬁ\ /\\ \ponn\é5ion logique (Authenticité)
Device \l ApMil

N
Safety communication Iaye#rﬁ'\sg\ﬁ}\ & @Juche de communication de sécurité (FSCP)
Application layer (cyfm{lalﬁ\ B > Couche d'application (facultative)

Data link layer \/ \ \ Couche de liaison de données

Physical layer A \/\\/ Couche physique

Other protocol ( \ } Autre protocole

Internal addres;/m\ro\ \ Erreur d'adresse interne

Gateway \ \ ) Passerelle

Internal ggmM\QatWiRk \ Liaison de communication Interne

Fieldbus aﬁ'd({ss\&{or\\/ Erreur d'adresse de bus de terrain

Fieldbus netwotk \ Réseau de bus de terrain

e.g. repeater, switchMreless Par exemple, répéteur, commutateurs, sans fil

Figure F.3 — Bus de terrain et erreurs d'adresse internes

Des  causes systématiques supplémentaires d'authenticité incorrecte peuvent étre identifiées

maciirac nraanicatinnnallac cinnldmantairac narnvant Stra avi ourcontroler cecs ecaticac
FeS—oegaHS= S—SHPPH aHe et t OtH Ho+e—eeS—EadSes

Treoo Y o e e 154 CcHeTTT S ~ A= a

d'erreurs systématiques.

Une authentification de la connexion peut étre utilisée pour identifier de maniére unique et
sans ambiguité I'un des éléments suivants:

e une source de messages unique ou un collecteur de messages;

e une seule connexion entre une source de messages et un collecteur de messages;

e une connexion multiple entre une source de messages et plusieurs collecteurs de
messages en cas de multidiffusion;
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e une connexion de groupe entre plusieurs sources de messages et collecteurs de
messages.

Plusieurs méthodes disponibles permettent d'éviter les erreurs d'authentification.

EXEMPLES

— Une authentification unique de connexion (par exemple, "ldentifiant de connexion") qui est transmise avec
chaque message FSCP.

— Une authentification unique de connexion stockée localement (par exemple, "lIdentifiant de connexion") cryptée
par l'intermédiaire des fonctions de hachage comme les signatures CRC et transmise au collecteur de
messages. Ce cryptage fait généralement partie des mesures d'intégrité des données totales des FSCP
conformément a 5.9.

F.7.2 Taux d'erreurs résiduelles pour l'authenticité (RR,)

Conformément a I'Article F.4 point a), une valeur de 10-3/h par appa
pour le taux d'occurrence de PDU de sécurité mal ae Nés(Rp),
contraire.

Le taux d'erreurs résiduelles RR, doit ét isa les phases de communication
indiquées en 5.6 auxquelles se rapporte I'authentifis v de connexion (dépendant du FSCP).

l'utilisateur (voir I'Articl

F.8 Opportu@

F.8.1 Généraljtés

L'opportunité de sécurité générique exige de détecter les erreurs de
communig N SW f

]
—
D
—
QD
=
o
=y
o

[ )
-
D~
©
D
©
=
o
35,
D
@]
>

e séquence incorrecte (voir 5.3.4);

pérte (voir 5.3.5).

L'e FSCP doit satisfaire aux exigences suivantes:

e [ e collecteur de messages tralle des messages mis a jour,

e Le collecteur de messages surveille I'état de fonctionnement de la couche de sécurité de
la source de messages.

NOTE 1 Selon qu'une communication est unidirectionnelle ou bidirectionnelle, un appareil peut fournir une source
de messages et un collecteur de messages simultanément.

Les mesures techniques de l'opportunité peuvent étre complétées par des mesures
organisationnelles.

Les causes typiques de communications non opportunes qui doivent étre prises en compte
lors de la conception du FSCP sont des performances variables du canal noir.
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EXEMPLES

Les variations de performances du canal noir peuvent étre le résultat de:

Débit insuffisant (par exemple, bande passante, trafic);
Perte de la communication (temporaire ou totale);
Temps de latence variable;

latence en croissance progressive (voir Figure F.4);

Lot = + b.acl i £l =i L Ll i £l -
rate et rererte—p ot etratut—pPatret-at-Souree- 6t SSa gt SOt eteur—tatMeSSagess

Variations des temps de synchronisation d'horloge a la source de messages ou au collecteur de messages; ou

une combinaison de ces éléments.

La Figure F.4 présente un exemple de latence de message du canal if en crpissance
progressive.

Source

A)|\

!

Time /\
AN

IEC

\ \\\Qagik'\s Francais

Sink \ \ \ > Collecteur

. A 7
Time \ Durée

Légendde

A) \Les heures de départ des messages ne sont pas en concordance avec les heures de réception des
messages.

B) L'heure de départ du message est antérieure & I'heure de réception du message précédent.

C) Un contrdle de temporisation a lieu dans le collecteur.

D) Un collecteur de messages ne peut pas déterminer les heures de départ des messages, les heures de
réception des messages et les intervalles. Le retard du message peut étre plus important que la
temporisation, mais ne pas étre détecté!

Figure F.4 — Exemple de latence de message en croissance progressive

Une autre question doit étre examinée: la transmission imprévue a partir de la mémoire de
messages ou de parties de messages.

EXEMPLES

Des éléments de réseau actifs, par exemple les commutateurs, les routeurs (voir la Figure 5).
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— Les appareils de communication en dehors du systéme de communication défini (Internet ou introduits par des
liaisons de communication sans fil, par exemple).

- 173 -

— la communication multi-itinéraire (par exemple Internet).

La Figure F.5 présente un exemple de transmission imprévue a partir de la mémoire due a la
défaillance d'un élément de réseau actif, comme suit: "resquillage"” dans une mémoire
tournante ou le pointeur d'émission dépasse le pointeur de réception, ce qui entraine la

vidange/l'envoi de I'ensemble de la file d'attente d'un commutateur.

Queue:

Send pointer

Pointer failure

Receive pointer

AN

QN

.

IEC

Db

Francais

Receive pointer \/ \/\

N

Pointeur de réception

Queue

AN

File d'attente

Pointer failure

\/\
N\ N

Défaillance de pointeur

>

Send pointer

Pointeur d'émission

Plusieurs methodes permettent de détecter les erreurs résultant d’'une transmission imprévue

a partir’de la mémoire.

EXEMPLES

xemple de défaillance d'un élément de réseau actif

# ,~ La communication cyclique avec surveillance de latences.

- AOTTI0ges 5ynulr0nibees aans tous 1es dppdfeilb el noroddiages aes sFuuU.

— Numérotation suffisamment ordonnée de la séquence de SPDU.

Dans chaque cas, la précision et les plages temporelles doivent satisfaire aux exigences

découlant:

e des questions prévisionnelles de synchronisation de I'application de sécurité;

e du stockage potentiel de messages a l'intérieur ou a I'extérieur du systéme.

Le taux d'erreur pour les bases de temps dépassant les limites de sécurité spécifiées doit étre
déterminé au cours des évaluations de conception et de mise en ceuvre conformément a la

norme IEC 61508.
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NOTE 3 L'utilisation d'une base de temps synchronisée a travers le réseau de sécurité fait partie des aspects de
mise en ceuvre.

F.8.2 Taux d'erreurs résiduelles pour I'opportunité (RRy)

Dans un réseau relatif a la sécurité avec des éléments de stockage de messages (voir la
Figure F.5), conformément a I'Article F.4 point a), une valeur de 103/h par élément de
stockage doit étre supposée pour le taux d'erreurs d'opportunité (Ry), sauf spécification

contraire.

La série de transmission imprévue a partir de la mémoire de SPDU doit étre supposée ne pas
étre supérieure a 65 000.

F.9 Déguisement

F.9.1 Généralités

La propriété de sécurité de rejet de déguisement nécessifte i I'erreur de
communication ci-aprés, conformément au Tableau 1:

e déguisement (voir 5.3.8).

En général, les PDU non relatifs a la sécurité
détectés par la SCL, car ils ont a remplir tg
authenticité et intégrité des données)

F.9.2 Autres termes utilisés pour
de déguisement (RRy,)

Le taux total d 3 JBSH sc pour le canal de communication de sécurité est la
somme des urs résiduelles RR;+ RRj, RR| et RRy,, comme indiqué dans
I'Equatiop

i sc = RRT +RR 5 +RR| + RRyy (F.6)

Agc st le taux total d'erreurs résiduelles par heure pour le canal de communication de
seécurite;

RRT est le taux d'erreurs résiduelles par heure pour Opportunité (voir F.5.2.4);

RN

Lo Mo A WY

+] dorn, Al oo racicdaall Bar-b-aiir o Athantiolt &S oty O
I\I\A COlLTC TAUA U TITTTUTO TCOTUUTIITO |J(1I "nmourc |JUUI MAAULTICTIIacItT \VUII T .\J.L.\J},
RR, est le taux d'erreurs résiduelles par heure pour Intégrité des données (voir F.5.2.2);
RRy, estle taux d'erreurs residuelles par heure pour le déguisement (voir F.5.2.5)
Le taux d'erreurs résiduelles de la SCL est calculé a partir du taux total d'erreurs
résiduelles Agc des canaux de communication de sécurit¢é et du nombre maximal de

connexions logiques (m) autorisé dans une seule fonction de sécurité, comme indiqué dans
I'Equation (F.7), ainsi que dans la Figure F.6 et la Figure F.7.

AscL = Asc xm (F.7)
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ol
AscL estle taux d'erreurs résiduelles par heure de la SCL;
Asc est le taux d'erreurs résiduelles par heure par connexion logique (voir I'Equation (F.6))

m est le nombre maximal de connexions logiques (m) autorisé dans une seule fonction
de sécurité.

NOTE Cette équation suppose un échantillonnage cycliqgue de SPDU et le cas le plus défavorable dans lequel

criagque FUU Ut SECUTITE tTarTsTmS parie tdaridr o peut Etre eTTone:

Le nombre m de connexions logiques dépend de l'application de la fonction de sécurité
individuelle. La Figure F.6 et la Figure F.7 présentent la maniére dont ce nombre peut étre
déterminé.

en multidiffusion.

La Figure F.6 donne un exemple 1 d'une applicati
trois entrainements sont considérés comme dange
I'analyse des risques.

ette application, les
ent conformément a

Example 1:
m=4

[ 3

E-Stop

Key
Logical
connection
Safe Fieldbus
SN DL NN L — network
(\ IEC
\ Francais
E-Stop \ E-interruption
Processing Traitement
Drive Entrainement
Examplell Exemple 1
Key Légende
Logical connection Connexion logique
Safety function Fonction de sécurité
Fieldbus network Réseau de bus de terrain

Figure F.6 — Exemple d'application 1 (m = 4)
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2. Dans cette application, un seul
un seul moment conformément a

La Figure F.7 donne un exemple 2 d'une application ou m
des trois entrainements est considéré comme dangereux
I'analyse des risques.

Q- I

Example 2:
J independent

A

1
1
» - 1
Ll 1
. —.— Drive | production cells
1
1

Anglais

\_Fransais\
Safety function Fonction de gww\e\\ \ B
\

E-Stop E- |nte/r{pt|on

Processing Tﬁt\itéme@ . \/

Drive ,éntr\gi\én,{nt (\\ \>

Example 2: 3 independent production cells \ Exe[vqple 2\3 c%l‘(ulég/de production indépendantes

PN

Logical connection ( é@\\lon gique

Fieldbus network /\ /-\\ \ \f\’ese\augy bus de terrain
S

e d'application 2 (m = 2)

F.10.2 Surlabp

en F.10.1, est u ) acceptaple de calcul du taux total d'erreurs résiduelles pour

Il est pos o] i1158 iethodes mathématiques combinées pour les calculs prenant en
des mesures de sécurité individuelles et ainsi obtenir de meilleurs

Il est également possible d'utiliser directement les méthodes de I'lEC 61508 et de déterminer
la proportion de défaillances en sécurité et la couverture de diagnostic du FSCP.

F-11" Taux total d'erreurs résiduelles et SIL

U —systéme de commmurmcation desecurité fonctionmette—doit—fourmr —oum taux d'erreurs
résiduelles en conformité a la présente norme. Le Tableau F.1 et le Tableau F.2 présentent la
relation typique entre le taux d'erreurs résiduelles et le SIL, en fonction du principe que la
contribution du systeme de communication de sécurité fonctionnelle ne dépasse pas 1 % par
connexion logique de la fonction de sécurité.

Un temps de réponse de la fonction de sécurité doit étre défini pour les deux systémes avec
un mode de sollicitation faible et élevée. Un taux nécessaire de SPDU doit de ce fait étre
garanti. La PFH qui correspond a un certain SIL doit étre fournie dans tous les cas; la PFDayg
est quant a elle facultative.
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Tableau F.1 — Relation typique entre le taux d'erreurs résiduelles et le SIL

Applicable pour les fonctions de Fréquence moyenne d'une Taux d'erreurs résiduelles
sécurité jusqu'au SIL défaillance dangereuse pour la maximal admissible pour une
fonction de sécurité (PFH) connexion logique de la fonction
de sécurité (Ag. (Pe))
4 <10%h < 101%h
3 <107/h <10°%h
2 <10°%h < 10%/h
1 <10°%h <107/h
Tableau F.2 — Relation typique entre I'erreur résiduelle/e\(Ie\SH\
Applicable pour les fonctions de Probabilité moyenne d'une ité d'
sécurité jusqu'au SIL défaillance dangereuse en cas de
sollicitation pour la fonction de
sécurité (PFDavg) €.5¢ :
4 <104 a \ \\ \§ 10%
3 <103 \ \\;)10'5
z =/ 5w
<10 /\ R <10
1 < 10-(1/\\)/ A <103

F.12 Configuration et paramétrag cP

F.12.1 Généralités

La configuration et le paramétrage corre reils de sécurité et de leur SCL au cours
des différentes phase i sécurité fonctionnelle. L'ingénierie des
fonctions de sécurité i comprend généralement la configuration, le
paramétrage el‘ c mrhation, comme illustré dans I'exemple de la
Figure F.8.
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FSCP parameters
of the device,

e.g. timeout
Controller 9
Configuration & [ =~ - ) e e
paraneterization Eng:tncfr:ng i " Technology :
ﬁl 00 ' | (device specific |
Dk :

. parameters)

9]
Py,
@]

\

" Fieldbus

CRC-secured
FSCP parameter block

-

CRC Device

Devi tool

IEC

Anglais

Controller r
Configuration & parameterization <\ Con |gurat an € étrage

CRC-secured urlse

( ~ N}\chue
Technology (device specific peymeters/),\ \ \ Tech})gﬂ/e (parameétres spécifiques a I'appareil)
FSCP parameters of the devic e.g.\(L(neout ')Pags\uétres FSCP de l'appareil, par exemple,

Engineering tool

temiporisation

N
Device tool k \/\ \ \ Outil d'appareil
Device Q > < Q Appareil
Fieldbus /\< \/\\/ Bus de terrain

FSCP parameter bl ck\ } Bloc de parameétres FSCP

Figure F. e procédures de configuration et de paramétrage pour FSCP

d'utiliser un outil technique pour mettre en place la structure du
réseau de in, relier les appareils de terrain et attribuer des valeurs aux
ouche du canal noir, ainsi qu'aux paramétres FSCP comme
l'authentification de~¢onnexion, la temporisation, la revendication de SIL, etc. Les appareils
de terrainifournissent généralement une fiche technique sous forme électronique stockée
dans unfichier qui peut étre importé dans I'outil technique.

Apres une session de configuration, les données de configuration, y compris les valeurs des
parametres, sont téléchargées sur le contréleur de bus de terrain pour établir la

communicaton. La partie des donnees de contiguration et de parametrage relatve a rappareil
de terrain est téléchargée sur l'appareil de terrain spécifique avant I'échange de données
cycliques de processus.

Les appareils de sécurité plus complexes peuvent exiger d'utiliser un outil dédié pour la
configuration ou le paramétrage de l'application de l'appareil de sécurité spécifique a la
technologie.
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NOTE 1 Des informations pertinentes peuvent é&tre consultées dans [I'IEC 62061:2005, 6.11.2.3 et
I'I'SO 13849-1:2015, 4.6.4.

NOTE 2 Les aspects relatifs a la configuration et au paramétrage incorrects comprennent, sans toutefois s'y
limiter:

— les erreurs humaines donnant lieu a I'entrée de valeurs d'initialisation et de parameétres incorrectes;

— la corruption des données lors du stockage;

— l'adressage incorrect lors du téléchargement;

— la corruption des données lors du téléchargement;
— la mise ajour irréguliére des appareils de sécurité;
— la connexion des "flots de sécurité" identiques (machines en série);

— les erreurs systématiques au cours des opérations réalisées avec des outils technigues en raison des
parametres informatiques spécifiques (par exemple, les différences entre eurs affichées et
enregistrées);

— les changements non reconnus dans les parameétres de sécurité spécifiques a j appareil de
sécurité, qu'ils soient stochastiques ou délibérés;

— l'utilisation d'appareils de sécurité précédemment installés dans d'autres fon

Un FSCP doit spécifier les méthodes de protection contre ghastiques dans la

configuration et les paramétres de sécurité.

EXEMPLES
— Adressage incorrect.
— Corruption des données.

- Changements non reconnus.

Les exigences ci-dessus doivent étre ¢ par le concepteur du FSCP pour

paramétrage:

EXEMPLES

—  Signatures CRC d&n S S S iguration et de paramétrage.

— Corrélation entre }&s pa iques de sécurité et les parametres FSCP.

Les erreurs de™configuration et de paramétrage au cours du fonctionnement
peuvent étre R ures de sécurité générique.

NOTE 3¢/Pes informations pertinentes peuvent é&tre consultées dans [I'1EC 62061:2005, 6.11.2.3 et
I'1SO,13849-1:2015, 4.6.4.

F.12.2 Fréquence de modification de la configuration et du paramétrage

Sauf—spécification contraire, fa {Tequence de modification de fa configuration et _du
paramétrage pour les calculs doit étre supposée de 1 par jour.

F.12.3 Taux d'erreurs résiduelles pour la configuration et le paramétrage

Le taux d'erreurs résiduelles RRqp pour les erreurs stochastiques de configuration et de
paramétrage au cours des opérations ponctuelles comme le téléchargement peut étre calculé
a l'aide de la probabilité d'erreurs résiduelles de la signature CRC choisie (voir B.4.2)
multipliée par la fréquence de modification spécifiée en F.12.2.
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Annexe G
(informative)

Mécanismes de sécurité reposant sur des données implicites
pour les profils de communication de sécurité fonctionnelle
(FSCP) définis dans I'lEC 61784-3

G.1 Vued'ensemble %Q

L'Annexe G traite des concepts de mécanismes de sécurité reposant sur des d&c ees

implicites destinés a étre utilisés dans les protocoles de communjcal urité

ont les
. > ; N ;
données qui ne sont pas explicitement transmises dans un PDU. Au.Keu dé€ a, ¥es valeurs

des données implicites sont connues a la fois de |'émetteur scepteur
(collecteur). Les valeurs des données implicites sont validées pg § L \ pfusieurs
séquences de controle de trame (FCS, Frame Check Sequé \ '‘aide d'une

chaine de données globale constituée de la chaine de gqn s/ laquelle est

Aujourd'hui, les FSCP qui utilisent des mécanismse N des~données implicites s'en
i Wlets ou partiels et/ou des
utilisent également des

Conformément a I'Article
des méthodes possibles ne peut étre fournie. Il incombe au FSCP
individuel de démon rex ales pilite d€rreurs résiduelles suffisantes." Dans la

perspective de f N pur la prochaine édition et les suivantes, cette
nouvelle Annex ] pprofondir la compréhension des modéles de formulation
pour les probabilit SCP utilisant des algorithmes de CRC afin d'assurer la

transmission implj T et ¥de’codes A lorsqu'un code FCS unique est utilisé par le
protocole.

mMples de formules applicables pour deux cas spécifiques, qui
prendre les modéles de formulation afin de développer de nouvelles

ent une méthode d'addition généralement applicable lorsque les
“du p0|ds conditionnel pour les configurations d'erreurs dans les données
sont connues et peuvent étre quantifiées de maniere a obtenir une solution en
rmée, ou bien de maniere adaptée a une addition itérative avec un temps d'exécution
imites raisonnables.

G.2 Principes de base

Les calculs donnés dans I'Annexe G utilisent également le modéle de canal symétrique
binaire (BSC, binary symmetric channel) spécifié dans I’Annexe B.

NOTE 1 Bien qu'il ne tienne pas compte des erreurs en rafale, le modéle BSC avec une probabilité d'erreurs sur
les éléments binaires estimée suffisante est le moyen le plus pratique actuellement connu pour réaliser les calculs
de probabilités nécessaires a déterminer le taux d'erreurs résiduelles du FSCP.

La Figure G.1 représente le principe de base d'un FSCP utilisant des mécanismes de
protection FCS simples impliqguant des données implicites. C6té émetteur, une somme de
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contréle CRC sur les données implicites implg concaténées avec les données explicites explg
est générée, formant ainsi une sequence de controle de trame FCSg. Lorsque plusieurs
codes FCS sont utilisés dans un format FSCP, le calcul doit étre réalisé pour chaque code
FCS. Lorsque explg et FCSg sont transmis explicitement par le canal noir, implg n'est pas
transmise, mais influe sur la valeur de FCSg. Par conséquent, elle ne peut contenir que des
données dont la valeur est déja connue du récepteur. Des données implicites sont utilisées
pour détecter, par exemple, des SPDU mal acheminés dans I'espace ("erreur
d'authentification") ou le temps ("erreur d'opportunité”). Cette opération est accomplie par

derivation des donnees Implicites a partr_du code A (par _exemple, un _identtiant de
connexion) et/ou le code T (par exemple, un numéro de séquence) d'un SPDU.

NOTE 2 Les détails d'initialisation font I'objet du F.12.1.

RN

Emetteur Récepteur

| explg |

| implg |
Calcul
\/ CRC
| implg | explg |>
Y

_| explg FCSg |K_A\ %
[t

< N AN ]
| M R ]
Canal noir (\ W

a transmission implicite de codes
thenticité et/ou d'opportunité

3 rs de transmission, c'est-a-dire que la valeur d'arrivée peut différer
de la valeur enwayée. M des fins de distinction, les symboles explg et FCSg sont utilisés dans

le récepteun

La vateur attendue des données implicites est appelée implg. En cas d'absence d'erreur,
cettewvaleur est identique a implg. En cas, par exemple, d'erreur d'acheminement d'un SPDU,
implr et implg peuvent différer.

Le récepteur génére une ou plusieurs séquences de contréle de trame FCSc en créant une
somme de contréle CRC pour la concaténation de implg et explg. Lorsque chaque FCS. est
identique a la valeur FCSg correspondante, I'hypothése selon laquelle aucune erreur ne s'est
produite est retenue. Autrement, une erreur a été détectée.

Les longueurs des chaines de bits pour un FCS unique sont définies comme suit:

r longueur de la FCS (degré de polyndme générateur);
i longueur des données implicites (I'hypothése retenue est: i = r);

e longueur des données explicites;
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n longueur du SPDU, avec n=¢e +r.
G.3 Enoncé du probléme: valeurs constantes pour les données implicites

Dans les FSCP utilisant des données implicites, le contréle CRC c6té récepteur est utilisé
pour la détection d'erreurs concernant l'intégrité des données, I'acheminement ou encore
Iopportunlte des SPDU. Par conséquent, il peut arriver que le mécanisme de CRC soit

Voprolh oy AN oy An pmatinlac Areaire cimaltanAnc  on o oo At S s nn o antation Aa 1o

SOUTCTITr g o poT—ocT |||u|u'.uuq CTTCoOTo Srrotaricto;, oot ScoReatHt—a—uhe oogTreT oot ot

probabilité globale d'erreurs résiduelles. Un exemple de ce cas est représenté dans @
scénario suivant, a la Figure G.2. C)

Erreur d’authenticité

S >
SPDU

A destination du receveur R1

gmission incorrecte
reur multiples

Le scénario pre S envoyant des SPDU a un récepteur R1 et a un

récepteur R2 via camal npidcoqtepant un routeur. Les données implicites utilisées
comportent un champ un code d'authenticité (code A) de 16 bits, identifiant
le récepteur (voi S . Pqur ghaque SPDU transmis de S & R1, le code A de R1 est
utilisé commeg dQnrée\iq] (g, de la méme maniére que le code A de R2 pour les SPDU

transmis de § & ( @st pris pour hypothése que les erreurs suivantes peuvent se

a) Erreur day ~NEn raison d'une anomalie dans le routeur, le SPDU est transmis au
mauvais sceqteurysoit le récepteur R2 au lieu du récepteur R1, ou inversement). Ainsi, le
code e implicite implg utilisé pour calculer le FCSg c6té émetteur n'est pas

% “ode d'authenticité attendu implg coté récepteur.
p

tion des données: En raison, par exemple, d'interférences ou de bruits sur le
pport de transmission, le contenu du SPDU est corrompu (expl et/ou FCS).

{@e plus, il est pris pour hypothése que le canal noir lui-méme ne détecte aucune de ces

erreurs. Par conséequent, les erreurs, et potentiellement une combinaison d'erreurs, doivent
étre détectées par la vérification réalisée dans la couche de sécurité du récepteur. La
configuration d'erreur errjmp provoquée par l'erreur d'authenticité est définie par la disjonction
exclusive (XOR) bit a bit des codes A utilisés. Dans le cas représenté, a deux récepteurs
seulement, cette configuration d'erreur est constante. La configuration d'erreur errgy, est
définie comme la disjonction exclusive (XOR) bit & bit de explg et explg. Elle est modélisée
par un BSC (voir I'Annexe B).

La Figure G.3 représente les probabilités d'erreurs résiduelles pour différents parameétres lors
de l'utilisation du polyndme générateur exact x16+x14+x11+x10+x9+x7+x5+x3+x+1 (Ox14EAB)
de degré 16.
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La Figure G.3 s'appui
de toutes les confjgurg
d'entrée suivant

P

erfimpl

Il est impe RaT & probabilité d'erreurs résiduelles ne dépend pas seulement de
p et de R t de la constance de la variable errjy,, et donc des valeurs des
codes A cho a mise en service.

O
La courb g&rrespndant a Pip = 0 (noir continu) démontre I'exactitude du polynébme
génér . Dans ce cas ou aucune erreur n'est détectée dans les données implicites, la
ité d'erreurs résiduelles est toujours inférieure a la limite de 2716 et la courbe

au@s nte de facon monotone.

prob 3

\@/a courbe en tirets violets et la courbe en pointillés verts représentent les caractéristigues

associées a une utilisation de codes A résultant en une variable errj,, de 0x1157 (par
exemple, les codes A 0x0001 et 0x1156). La probabilité d'erreurs résiduelles n'augmente plus
de maniére monotone mais présente une valeur maximale supérieure a 2-16. Pour P;p=103,
la courbe (pointillés verts) ne dépasse pas la limite de 2-16. Cependant, si P,y est défini
sur 102 (tirets violets), la valeur maximale est supérieure a la limite 2-16 (soit un cas
défavorable). Par conséquent, la limite 2" ne peut pas étre utilisée comme approximation
méme si |'exactitude du polyndme générateur a été démontrée pour le cas P;p = 0.

Les courbes verte et violette sont observées seulement pour certaines valeurs rares de
errimpl- Pour la plupart des autres valeurs de erry, les courbes se situent en dessous de la
limite, méme pour une probabilité d'occurrence P,p = 1. Par exemple, la courbe correspondant
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a erfjyp = 0x0003 (par exemple, codes A égaux a 0x0001 et 0x0002) représente ces
caractéristiques (bleu continu).

Conclusion: Lorsque des mécanismes de transmission implicites sont utilisés, la probabilité
d'erreurs résiduelles n'est pas nécessairement limitée par 2. Cette limite est valide
seulement si le FSCP fournit des mécanismes supplémentaires tels que ceux indiqués dans
les articles suivants.

NOTE La limitation incorrecte d'un FCS n'entrainerait pas nécessairement une erreur résiduelle insuffisantQ
lorsque d'autres mesures de protocole spécifiques au FSCP sont associées dans le schéma de détection d' erreur%

G.4 RP pour les FSCP avec une variable err;, aléatoire et umformementy<\
répartie

G.4.1 Généralités

L'Article G.4 examine le cas d'une variable errjy,, aléatoire en actQrds 5 ité égale
a chaque valeur possible ("répartition uniforme"). Comme indiqyé ARticle 3, ol erMimp|
est constante, cette hypothése n'est pas toujours justifiég et _agity i de maniere

Comme défini ci-dessus, errjy est la disjonction exclu Dit entre les données

valeur attendue pour les
données implicites implg cOté récepté AR Si implg sont uniformément
distribuées, des variables aléatoires ingé : i sont uniformément réparties,
c'est-a-dire qu'elles adoptent chaque vale g possibilité égale. Cependant,

dans la mesure ou I'hypothése selg gs erreurs se produisent a des points

aléatoires" dans le temps peut. étre re pment possible d'assurer la répartition
uniforme de errjy,g Si imp kle$ non aléatoires. Afin de confirmer si
errimp adopte une répartition Ons statistiques telles que le test du khi
carré ou le test de Kolrr ent étre utilisées (voir par exemple [35])

possibles soient observége

NOTE 1 La variab 4 dpanje'dB magiese uniforme, elle ne requiert pas que toutes ses valeurs
toujours possible d'évalyé

NOTE 2 |l égere différence entre les deux variantes: dans la seconde variante, la valeur errjpp = 0
indique q SPDU a été transmis correctement, car une erreur de remise de SPDU se traduit systématiquement
par une ur erfimp| # 0. Dans la premiére variante, la valeur erMimpl = 0 n'implique pas nécessairement une

rem|s®> recte.

ans le second cas, des mesures doivent étre mises en ceuvre pour garantir qu'une valeur
ique pour les données implicites soit attribuée a chaque SPDU. Par conséquent, la

configuration O Ermeur en cas Ue sPDU TTat acienmng Ne peut jamais elre egale a Zero. oans
le premier cas, aucune mesure de ce type n'est mise en ceuvre, la configuration d'erreur
"zéro" peut donc se produire. Clairement, une telle erreur ne peut pas étre détectée coté
récepteur a moins qu'il n'existe des erreurs d'intégrité de données détectables
supplémentaires ou d'autres vérifications spécifiques aux FSCP.

Les deux variantes sont représentées séparément ci-aprées.

Les autres modeles, potentiellement plus détaillés, se situent hors du domaine d'application
du présent document. Par exemple, il est possible d'éliminer des configurations d'erreur dans
les données avec une certitude de détection démontrée a l'aide du polynédme de CRC.
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EXEMPLE Les distances de Hamming inférieures aux distances de Hamming minimales pour le polynéme de

CRC sur la longueur du bloc de données, les erreurs en rafale de longueur r, un nombre impair d'erreurs dans les
bits, etc., sont des exemples de ces configurations d'erreur dans les données.

Le Paragraphe G.4.2 donne un exemple dans lequel le champ des données implicites est au
moins aussi long que le FCS et les valeurs des données implicites sont générées
aléatoirement de telle sorte que Il'unicité des codes A n'est pas garantie pour chaque point
d'extrémité, que l'unicité des codes T n'est pas garantie pour chaque temps de SPDU, et que
I'unicité des combinaisons de codes A et de codes T n'est pas garantie.

exactement aussi long que la FCS et l'unicité des codes A et des codes T est garantie
chaque point d'extrémité et chaque temps de SPDU. En application réelle, des
supplémentaires peuvent étre nécessaires pour tenir compte des excepti ar e(@ple un
bouclage de code T. .

~)

Le Paragraphe G.4.3 donne un exemple dans lequel le champ des données implicitespégb
r
es

connues et peuvent étre quantifiées.

G.4.2 Répartition uniforme dans l'intervalle [0;2i-

Ce cas s'applique en particulier aux FSCP qui( uti d grateurs de nombres
aléatoires pour dériver des valeurs de données imp|lixi

e remise incorrecte d'un
ou a la mauvaise insta

e Cas 1.
e Cas 2.
e (Cas 3.

e Cas 4.

tragsmis de™~maniére erronée au FSCP en raison, par exemple, d'une erreur
Q‘ henticité ou d'opportunité;

ONOTE 1 L’évenement de "remise incorrecte” peut se traduire par err, . # 0. Cependant, en raison de la

répartition uniforme dans l'intervalle [0;2'-1], le cas ol erMimpl = 0 peut egalement se produire.

\<61ED est la probabilité de données explicites incorrectes, c’est-a-dire la probabilité qu’'une

H ] ol 74 (A
bUIIUPtIUII UucTsS Uulimicc s St PJrouuisc,

P,c  estla probabilité qu'une erreur ne soit pas détectée au niveau du récepteur a condition
que le cas 2 se produise;

Pc est la probabilité qu’une erreur ne soit pas détectée au niveau du récepteur a condition
que le cas 3 se produise;

Py est la probabilité qu'une erreur ne soit pas détectée au niveau du récepteur a condition
que le cas 4 se produise;

RP, est la probabilité d’erreur résiduelle pour la corruption des données telle que définie a
I’Annexe F.
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Rcre est la probabilité d’erreur résiduelle pour les polyndmes CRC tels que définis dans
I'Equation B.3.
NOTE 2 RP, = R.gc car d'autres mesures de sécurité que le CRC peuvent réduire davantage la valeur
de RP,.
r est la longueur de la FCS, identique au degré du polynéme de CRC;

i est la longueur des données implicites, avec i = r;

Dl

1 L. <l |y <l (alm
LI Col TC TIUTITUTCT UT UlIto UuU OoTm'vyu.,

Les évenements IC, Cl et Il étant distincts, la probabilité globale d'erreurs résiduelles pégb
étre calculée en faisant la somme de leurs valeurs RP, respectives. ,\
N

En général, RP, est calculée comme suit:
RP, = P("l'erreur x a lieu") x P("l'erreur x n'est pas détectable").
Ce calcul donne les formules pour les cas 2, 3 et 4 décrits dan

Cas 2 (IC)

RP, =Ppx(1-Pgp) xPic
=Pip*x(1-Ppgp) x 27

Explication de Pc:

e Sii>r,laprobabilité de ce cas est g€

I
©
QD
=
=y
<
©
o
—
>
-
(%]
o
)
=
U).
o
S
2]
=
o
5
=3
Qy

l'intervalle [0;21-1];

par conséquent
répartie dans I'i

par consg
zéro est ;

RP%O = (1-Pyp) X P\gp * Pgy
<</C) = (1-Pp) x RP,

(4 D AY la¥d l 1 a +
=\ I'I'ID} Z PUOUT TCS PUTYTTUTITT S TAAUTS.

Cas 4 (II)

RP, =Pip x Pigp X Py
=Pip x Plgp x 27

Explication:

e Par hypothese, errimp) adopte toutes les valeurs de l'intervalle [0;2-1] selon une égale
probabilité.
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e Par conséquent, chaque bit de errjmp) adopte la valeur 0 ou 1 selon une égale probabilité
de 0,5.

e Puisque les codes CRC sont des codes linéaires, et que |errIm | 2 r, chaque bit de errjn,
détermine le résultat d'un bit dans la disjonction exclusive bit & blt de FCSy et FCSe.

e Par conséquent, les bits de la disjonction exclusive bit & bit de FCSg et FCS¢ peuvent étre
traités comme des variables aléatoires indépendantes, chacune adoptant les valeurs 0 et
1 selon une égale probabilité de 0,5.

e La disjonction exclusive bit & bit de FCSg et FCS¢ est une variable aléatoire uniformémenQ
répartie, adoptant toutes les valeurs de l'intervalle [0;2"-1] selon une probabilité égale. C)%

e La probabilité que la disjonction bit & bit de FCSg et FCS soit égale a zéro est de 2}‘\
e La probabilité que FCS¢ soit identique a FCSg est de 2.

En résumé, la probabilité d'erreurs résiduelles d'un FSCP utilisant deg
pour la détection d'erreurs d'opportunité et d'authenticité (garanti
données implicites est uniformément répartie dans l'intervalle {0;
I'aide de la formule suivante:

RPro7a. = RP2 + RP3 + RP4
= (Pip * (1 = Pigp) x 277) + ((1-P\p) x Pigp %P
= (Pip x 27 + ((1-Pp) x Pigp * P¢))
= (Ppx 2"+ ((1-P)p) X RP,

Explication:

e Lescas 2 a4 sont des événements distincts.

RP1oraL = RP2 + RPJ

= (P|D x (1
<2f

Explication:

G.4.3
Pour cetﬁ\’/ariante, il est pris pour hypothese que i = r, c'est-a-dire que la longueur des
donnég plicites correspond exactement au degré du polyndme de CRC, et que €ITimp| est

unife@kmément répartie dans l'intervalle [1;2"-1]. Contrairement a la variante donnée en G.4.2,
eqﬁ| est toujours différent de 0 en cas de remise incorrecte.

tesTas de combmaisons 4 ermeurs suivants peuvent etre distimyues.

e Cas 1. CC: Aucune erreur (remise correcte, et données explicites correctes);
e Cas 2. IC: Remise incorrecte, et données explicites correctes;
e Cas 3. CIl: Remise correcte, et données explicites incorrectes;

e Cas 4. Il: Remise incorrecte, et données explicites incorrectes.

Les probabilités d'erreurs résiduelles RP,, RP3, et RP4 pour chacun des cas 2, 3 et 4 sont
calculées a partir des paramétres suivants:
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Pio est la "probabilité de remise incorrecte”, c'est-a-dire la probabilité qu'un SPDU soit
transmis de maniere erronée au FSCP en raison, par exemple, d'une erreur
d'authenticité ou d'opportunité;

NOTE En raison de la répartition uniforme dans [1;2'-1], err,., # 0 est garantie. Par conséquent,
I’événement de “remise incorrecte” est, dans ce cas, équivalent a I'’événement de “données implicites
incorrectes”.

Piep est la probabili

t,
corrintion Ao Ao
A=

de données explicites incorrectes, c’est-a-dire la probabilité qu’'une

7
FaV-N
T

CTOTTOPTIoTT UTS T

Pic est la probabilité qu’'une erreur ne soit pas détectée au niveau du récepteur@DA
condition que le cas 2 se produise; C)
Pc est la probabilité qu'une erreur ne soit pas détectée au niveau du récep(e\ur a

condition que le cas 3 se produise;

Py est la probabilité qu’'une erreur ne soit pas détectée au
condition que le cas 4 se produise;

Pec(i) est la probabilité que les configurations d'erreurs dans
complétent les configurations d’erreurs dans les do
I'erreur indétectable, a condition que “err;y,, = i";

r est la longueur des données implicites et la longue
de CRCQC);
n est le nombre de bits du SPDU.

Ce calcul donne les fo

Cas 2 (IC)

RP, =P x
=0

Explicatiof

e Les errev
Les cod

Par co,
Cas @
p@ = (1-Pp) X P\gp * Pgy

& = (1-P\p) x RP,

< (1-P\p) x 27" pour les polyndbmes exacts.
Cas 4 (II)

RP, =Pip x Pigp X Py
=Pip x Plgp x 27"



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV - 189 —
© IEC 2017

Explication:

21

o Py =D Plefimp =itxPec(i)
i1

21
1 .
= —x Pgc(i)

PN P
< — 1

m
iR

\
~
= 1 ><2r_1 i C)%
T o1 ;PEIC(I) '<\

2|'
’%e valeur

1 . .
= o1 (car pour toutes les valeurs possibles de erMexpl ilya

erfimp Correspondante)

=~ 2—|’

données implicites est uniformément répartie dan
l'aide de la formule suivante:

RP1o1a. = RP2 + RP3 + RP4

Les calculs prése s o . G.4.3 sont valides seulement dans I'hypothése d'une

répartition u sous certaines restrictions concernant la longueur du champ
e é cas général, RPtoTaL peut étre calculé comme suit, si la

onnel du code est connue pour chaque valeur possible de err;y, .

O
C) -1
. . CRC,BSC
RP@AL = PlD X ZR errimp| = j}X H FCSC = FCSR | errimp| = J} —|-( 1—P|D )X Pre
j=0

o

\<§érrimp| =i} est la probabilité que la configuration d’erreur dans les données
implicites ait la valeur | (a condition qu’il existe un SPDU mal
acheminé);

R FCSc =FCSg | erfiyp = j} est la probabilité qu'aucune erreur ne soit indiquée pour le

polyndbme de CRC donné et la longueur de code donnée, a
condition que la configuration d'erreur dans les données implicites
ait la valeur j;

Pr%RC’ BSC est la probabilité d'erreurs résiduelles pour le polynéme de CRC

et la longueur de code sans données implicites.
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Pr%RC‘ BSC et R FCSc =FCSg | effimp = j} sont donnés par:
n
PERCESC _ 3" A erfyngy = 0)x PE X 1-P, '
k=1
$ k k
H FCSc = FCSg | effimp = [}= DAL €Mt = i) xPE { 1-Pe )"~ %A
k=0 C)
ou r<\

A EMimpl = 1) est la répartition du poids du code a la condition.g
d'erreur dans les données implicites adopte la valeu

Explication:

o R FCSc =FCSg | effipy =0} = PR BSC & (1-p)n.

G.6 Calcul de Py

Sile code T et le code A sont tous de

Pip est la probabilité| g its\
icite¢ oNd'opportunité;

% est le norkbre N q d'échrantillons de SPDU produit par la SCL ("fréquence

d'écha \ags eure (voir F.5.2.2).
Explicatiofs
e Enraiso ation, Rt + R, peut devenir supérieur & un. Dans ce cas, la valeur
1 doit étr

Si seul I@de T est implicite, P|p peut étre calculé comme suit:

C)%O Pp = Rt
\Q/ v

Si seul le code A est implicite, P|p peut étre calculé comme suit:

R
Pp =—2
A%

Calcul du taux total d'erreurs résiduelles

Conformément a F.10.1, le taux total d'erreurs résiduelles est calculé comme suit (voir
I'Equation (F.6)):
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Sinon, la formule suivante peut étre utilisée:

Asc = VxRProTAL

@%
&
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Part 3: Functional safety fieldbuses —
General rules and profile definitions

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization f¢ di 30 comprising
all national electrotechnical committees (IEC National Committees). The 0bj | promote
international co-operation on all questions concerning standardization in the e C fields. To
this end and in addition to other activities, IEC publishes International 3ta shni Spefifications,

Technical Reports, Publicly Available Specifications (PAS) and Gui 6 to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; 3| Comgpittee interested
in the subject dealt with may participate in this preparatory wrk { , goyernmental and non-
governmental organizations liaising with the IEC also participate in IEC)collaborates closely
with the International Organization for Standardization (ISO orditions determined by
agreement between the two organizations

The formal decisions or agreements of IEC on technical matters ¢ as possible, an international

tee has representation from all

Publications is accurate, IEC cannot be i he way in which they are used or for any
misinterpretation by any end user.

the latter.

IEC itself does not\prow
assessment ser
services carried os By 4

All users should engure

indispensable~t@r the cqrrect application of this publication.

This consolidated version of the official IEC Standard and its amendment has been prepared
for user convenience.

1IEC 61784 3 edltlon 3.1 contains the thlrd edition (2016- 05) [documents 650/840/FDIS and

This Final version does not show where the technical content is modified by
amendment 1. A separate Redline version with all changes highlighted is available in this
publication.
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International Standard IEC 61784-3 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This third edition constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition-

e clarifications and additional explanations for requirements, updated references;

e deletion of technical overviews of profiles (Clauses 6 to 13), and associated deditated
subclauses for terms, definitions, symbols and abbreviations;

e addition of profiles for Communication Profile Families 8, 17 and 18
e clarifications of models in Annex A;

e Annex B changed from informative to normative;

mechanisms;

e addition of a new informative Annex F introducing 2
total residual error rate;

e updates in parts for CPF 1, CPF 2, CPF 3, CP
e addition of a new part for CPF 17.

¥d under the general title Industrial
communication networks & i y fieldbuses, can be found on the IEC
website.

The committee has\desided that
remain unchan WAl the
"http://webstore.iec. '
publication will be

date indicated on the IEC web site under
ed to the specific publication. At this date, the

e reconfirmed
e withdraw

e replaced b &\ edition, or

IMPORTANT — The 'colour inside' logo on the cover page of this publication indicates
that_it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well

proven. Thus fleldbus enhancements continue to emerge, addressing applications for areas
such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications \with
reference to IEC 61508 series and specifies several safety communicatio s (profiles and
corresponding protocols) based on the communication profiles a proto ql - layers of
IEC 61784-1, IEC 61784-2 and the IEC 61158 series. It does not ¢ safety and
intrinsic safety aspects.

Figure 1 shows the relationships between this standard an ly and fieldbus
standards in a machinery environment.

[N

Product standards
! SO 12100
IEC 61496 [[IEC 61131-6|| IEC 61800-5-2 1S &%—sl General principles for design —
Safety f. e.g. Safety for Safety functiol Safi req ir k Riskyassessment and risk reduction
light curtains PLC for drive{s\ ots !
'\'\' e ' 7" v L 4

IEC 617844 IEC 62443 : esigh of safety-related electrical, electronic and program-
Security Security P mable\electranic control systems (SRECS) for machinery
(profile-specific) (comrpaQ part) ! 5-
— SN
4 IL based PL based

IEC 61784-5

Installation guide

Design objectwe

(proﬁle-spemﬁ})\ | v Applicable standards
Safety of electrical ISO 13849
v equipment Safety-related parts
of machinery
“Seneric EMC & S : (SRPCS)
\/I/EC 61326-3-1 US: NFPA 79 Non-electrical
EMC & FS (2012) Electrical

Y \ 4

F 3

IEC 62061
Functional safety
for machinery
(SRECS)

) 4

1158
C@b’ 7841 IEC 61508
_ Functional safety (FS)
C?ieldf):ug :otﬁgezin (basic standard)

industrial control systems

IEC 60204-1 v

Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards

) (dashed yellow) this standard EC

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.

Product standards .:
IEC 61496 ||IEC 61131-6|/( IEC 61800-5-2 1ISO 102181 E
Safetyf. e.g. Safety for Safety functions Safety requirements ]
light curtains PLC for drives for robots :
IEC 61784-4 . :
Security_ Security .
(profile-specific) | _ (common part) See safety standards for machinery

IEC 61784-5 IEC 61918

Installation guide | Installation guide
(profile-specific) (common part)

_____

R

IEC 61326-3-2%

EMC and
IEC 61784-3 functional safety
IEC/TR 62685
Functional safety
communication
profles ~  J— | 0 AT T ANV /RN TN Tt m s s !
Us:
\1/ ISA-84.00.01
IEC 61158 IEC 61511® (3 parts = modified
IEC 61784-1 F ; ctional safeiy—d IEC 61511)
IEC 61784-2 IEC 61508 Q > afely instrumente
Fieldbus for use in Fungtional safety ystems for the __ DE: VDI 2180
industrial control systems SElreEl ) >ocess industry sector == Part 1-4
N

Key |:| (yellowy safety-
|:| (bluus elated £tand
|:| (dashed'yelloV js.standard

a8  For specified elecomagne Wi epts; otherwise IEC 61326-3-1 or IEC 61000-6-7.

IEC

b EN ratified.

according to JJEC 61508 series provide the necessary confidence in the transportation of
messages\(information) between two or more participants on a fieldbus in a safety-related
system/or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
c¢an be used for applications requiring functional safety up to the Safety Integrity Level (SIL)

nnnnn fiad Pl 1 £ ran—orafila

H by ite cavrracmnandina flonntianal oofaty, Ao i ot
SPCTTTCU oYy S CoUrTCSpuUTTadmg oo oo Sarc Ty c oo e atroTT IgToTIiTe S

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile (FSCP) within this system — implementation of a functional
safety communication profile in a standard device is not sufficient to qualify it as a safety
device.
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This standard describes:

e basic principles for implementing the requirements of IEC 61508 series for safety-related
data communications, including possible transmission faults, remedial measures and
considerations affecting data integrity;

o functional safety communication profiles for several communication profile families in
IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication
service and protocols sections of the IEC 61158 series

0.2 Transition from Edition 2 to extended assessment methods in Edition 3

This edition of the generic part of the standard includes additional extended models for future
use when estimating the total residual error rate for an FSCP. This value~can becused to
determine if the FSCP meets the requirements of functional safety applid p.to.a given

However, because of the typical duration of the assessment ¢roc published
prior to or concurrently with this new edition of the generi ONly he asgessed using
the methods from previous editions, based on data integri fans specified in 5.8

The validity schema in Figure 3 shows how to handfe t ition from original assessment
methods of Edition 2 (specified in 5.8) to e in Edition 3
(currently specified in Annex F). Accorgi i Ps are exempt from a new
assessment according to Annex F un 1tic htents of current Annex F will

replace the current 5.8.

NOTE However, a particular FSCP can achieve 55€% $ and publish an adequate amendment.

N Fdition 2 Edition 4

© & olin 5.6 3 TADI in 5.8 Ed.4
o ‘ (Dlininf. Annex F) [NAG
S CD/CDV/FDIS

FSCP with D! (5.6) FSCP with DI (5.8) b.IS

2\

FSCP with TADI
(Annex F)

| FSCP with TADI (5.8) Pub.IS

Maintenance period for FSCP to adopt TADI

)
¢ FSCPs
N\

A

Key
DI Data Integrity
TADI Timeliness, Authenticity, Data Integrity

Figure 3 — Transition from Edition 2 to Edition 3 assessment methods
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0.3 Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this document may involve the use of patents concerning
functional safety communication profiles for families 1, 2, 3, 6, 8, 12, 13, 14, 17 and 18 given
in IEC 61784-3-1, |IEC 61784-3-2, |IEC 61784-3-3, |EC 61784-3-6, |EC 61784-3-8,
IEC 61784-3-12, IEC 61784-3-13, IEC 61784-3-14, IEC 61784-3-17 and IEC 61784-3-18.

IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holders of these patent rights have assured the IEC that they are willing to negotiate
licences either free of charge or under reasonable and non-discriminatory terms\and
conditions with applicants throughout the world. In this respect, the statepients of the holders
of these patent rights are registered with IEC.
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INDUSTRIAL COMMUNICATION NETWORKS —
PROFILES -
Part 3: Functional safety fieldbuses —
General rules and profile definitions
1 Scope

This part of the IEC 61784-3 series explains some common principles thgt can“he used in the
transmission of safety-relevant messages among participants withi ibuted” network

which use fieldbus technology in accordance with the requirement : eriesl for
functional safety. These principles are based on the black chann ) ey>can be
used in various industrial applications such as process control, ir ation and
machinery.

in IEC 61784-1, IEC 61784-2 and the
communlcat|on profiles use the black channel

exclusively.

NOTE 1 Other safety-related communication
are not included in this standard.

All systems are ey
measures need
against unauthor :.- :

relationship with the

sufficient £0 qualif\\it ag~a-safety\device, as defined in IEC 61508 series.

NOTE 5 The re
communication-pro

g aim of a system depends on the implementation of the selected functional safety
e_withil this system.

2 Nommative references

Thefollowing documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
nndated references  the latest edition of the referenced document (including any

amendments) applies.

IEC 61000-6-7, Electromagnetic compatibility (EMC) — Part 6-7: Generic standards -
Immunity requirements for equipment intended to perform functions in a safety-related system
(functional safety) in industrial locations

1 inthe following pages of this standard, “IEC 61508” will be used for “IEC 61508 series”.
2 |n the following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

3 Proposed new work item under consideration.
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IEC 61010-2-201:2013, Safety requirements for electrical equipment for measurement, control
and laboratory use — Part 2-201: Particular requirements for control equipment

IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMC
requirements — Part 3-1: Immunity requirements for safety-related systems and for equipment

intended._to pnrfr\rm Q::'Fnh]/ related functions (fllnhfir\n:\l Qﬂfﬂf\/) General industrial

applications

IEC 61326-3-2, Electrical equipment for measurement, control and laboratory use —AEMC
requirements — Part 3-2: Immunity requirements for safety-related systems-and for equipment
intended to perform safety-related functions (functional safety) — Industi pRrlications with
specified electromagnetic environment

IEC 61508 (all parts), Functional safety of electrical/electronic
safety-related systems

IEC 61508-1:2010, Functional safety of electrical/electrofi ) ) glectronic safety-
related systems — Part 1: General requirements

IEC 61508-2, Functional safety of electrical/elec i 3 able electronic safety-related
systems — Part 2: Requirements for electrics ‘ 35
related systems

IEC 61784-2, Industrial icati e ks -\ Profiles — Part 2: Additional fieldbus

IEC 61784-3-1, IpdustK
fieldbuses—Ad :

Part 3-1: Functional safety

Part 3-2: Functional safety

m

O

()]

=

~

(ee]
|

Part 3-3: Functional safety

IEC 61784-3-6, Mdustyial communication networks — Profiles
fieldbuses,—Additiondl specifications for CPF 6

Part 3-6: Functional safety

IEC 61784-3-8, Industrial communication networks — Profiles
fieldbuses — Additional specifications for CPF 8

Part 3-8: Functional safety

IEC 61784-3-12. Industrial communication networks — Profiles — Part 3-12: Functional safety

fieldbuses — Additional specifications for CPF 12

IEC 61784-3-13, Industrial communication networks — Profiles — Part 3-13: Functional safety
fieldbuses — Additional specifications for CPF 13

IEC 61784-3-14, Industrial communication networks — Profiles — Part 3-14: Functional safety
fieldbuses — Additional specifications for CPF 14
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IEC 61784-3-174, Industrial communication networks — Profiles — Part 3-17: Functional safety
fieldbuses — Additional specifications for CPF 17

IEC 61784-3-18, Industrial communication networks — Profiles — Part 3-18: Functional safety
fieldbuses — Additional specifications for CPF 18

IEC 61784-5 (all parts), Industrial communication networks — Profiles — Part 5: Installation of
fieldhuses

IEC 61918:2013, Industrial communication networks — Installation of communication networks
in industrial premises

IEC 62443 (all parts), Industrial communication networks — Network and, s} ecurity

3 Terms, definitions, symbols, abbreviated terms and con

3.1 Terms and definitions

For the purposes of this document, the following terms a

NOTE Italics are used in the definitions to highlight terms whic

3.1.1

absolute time stamp
time stamp referenced to a global tim
fieldbus

[SOURCE: IEC 62280:20 . odi 'eme devices and fieldbus]
3.1.2

active network e
network eleme
extension of the n

Note 1 to entry:

and/or optically active components that allows

Exay lements are repeaters and switches.

[SOURCE: IE

3.1.3
availability
probability for;an™s ated system that for a given period of time there are no unsatisfactory
system conditions such as loss of production

3.1.4
biterror probability
Pe

prnhahility for a gi\mn hit to he recejived with the incaorrect value

3.1.5

black channel

defined communication system containing one or more elements without evidence of design
or validation according to IEC 61508

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the
channel.

4 To be published
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3.1.6
bridge
abstract device that connects multiple network segments along the data link layer

3.1.7

closed communication system

fixed number or fixed maximum number of participants linked by a communication system with
well-known and fixed properties, and where the risk of unauthorized access is _considered

negligible
[SOURCE: IEC 62280:2014, 3.1.6, modified — transmission replaced by communication]

3.1.8
communication channel
logical connection between two end-points within a communication

3.1.9
communication system
arrangement of hardware, software and propagation medid to™a fer of messages

3.1.10
connection

logical binding between two applicatic different devices

3.1.11
Cyclic Redundancy Check
CRC

Note 1 to entry: Terms/
this standard to refer to

3.1.12
defined<comminigation
defined cha

fixed number ed maximum number of participants linked by a fieldbus based
communication sy with well-known and fixed properties, such as installation conditions,
electromagnetic immunity, industrial (active) network elements, and where the risk of
unauthorized access is reduced to a tolerated level according to the lifecycle model of
IEC-62443, using for example zones and conduits

3¢1.13

diversity
different means of performing a required function

Note 1 to entry: Diversity may be achieved by different physical methods or different design approaches.

[SOURCE: IEC 61508-4:2010, 3.3.7]

5 Figures in square brackets refer to the bibliography.



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV -17 -
© |IEC 2017

3.1.14

error

discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically correct value or condition

Note 1 to entry: Errors may be due to design mistakes within hardware/software and/or corrupted information due
to electromagnetic interference and/or other effects.

Notae-2 to-antins: Errars dao not nacessaribhsrasult in o foiliirg ar o foult
PA p4

[SOURCE: IEC 61508-4:2010, 3.6.11, modified — notes added]

3.1.15

explicit code
code for safety measure that is actually transmitted within the SPDU
sender and receiver

ROWN to the

3.1.16
failure
termination of the ability of a functional unit to perform a
functional unit in any way other than as required

Note 1 to entry: Failure may be due to an error (for example, |
disruption)

[SOURCE: IEC 61508-4:2010, 3.6.4, f i es and fi
3.1.17
fault

abnormal condition that mg e-a , ONoss of, the capability of a functional unit
to perform a required functi

Note 1 to entry:
a required function,
of external resource

3.1.18
fieldbus
commury

3.1.19
fieldbus.system
systemiusing a fieldbus with connected devices

371,20
DLPDU
BEPRECATED—frame

Data Link Protocol Data Unit

3.1.21

Frame Check Sequence

FCS

redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data, in order to detect data corruption

Note 1 to entry: An FCS can be derived using for example a CRC or other hash function.

Note 2 to entry: See also [28], [29].
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Note 3 to entry: This note applies to the French language only.

3.1.22

hash function

(mathematical) function that maps values from a (possibly very) large set of values into a
(usually) smaller range of values

Note 1 to entry: Hash functions can be used to detect data corruption.

Note 2 to entry: Common hash functions include parity, checksum or CRC.

[SOURCE: IEC TR 62210:2003, 4.1.12, modified — addition of “usually” and notes]

3.1.23
hazard
state or set of conditions of a system that, together with other related
lead to harm to persons, property or environment

inevitably

3.1.24

implicit code
code for safety measure that is not transmitted within the n to the sender
and receiver

3.1.25
master

3.1.26
message
ordered series of octet

[SOURCE: ISO/@

3.1.27
message sink

message SOULCE
part of a communicat

on system from which messages are considered to originate
[SOURCE: ISO/IEC 2382-16:1996, 16.02.02]

3.%.29
nuisance trip

spurious trip with no harmful effect

Note 1 to entry: Internal abnormal errors can be caused in communication systems such as wireless transmission,
for example by too many retries in the presence of interferences.

3.1.30

performance level

PL

discrete level used to specify the ability of safety-related parts of control systems to perform a
safety function under foreseeable conditions
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[SOURCE: ISO 13849-1:2015, 3.1.23]

3.1.31

protective extra-low-voltage

PELV

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, except earth faults in other circuits

Note 1 to entry: A PELV circuit incorporates a connection to protective earth. Without the protective earth
connection or if there is a fault in the protective earth connection, the circuit voltages are not controlled.

[SOURCE: IEC 61010-2-201:2013, 3.109, modified — deletion of "circuit" from ternv]\ and
deletion of second note to entry]

3.1.32

redundancy
existence of more than one means for performing a required.fu
information

r senting

3.1.33
relative time stamp
time stamp referenced to the local clo

Note 1 to entry: In general, there is no relations

[SOURCE: IEC 62280:2014, 3.1.43]

3.1.34
reliability

Note 1 to entry:
at the beginning of the& tin

antry:
required function under giver _conditions is decreasing.

Note 4 to entry: tability>differs from availability.

[SOURCEXNIEC TR 62059-11:2002, 3.17, modified — use of "automated system" instead of
"item*~and addition of two notes]

3.1135
residual error probability

RP
probability of an error undetected by the SCL safety measures

Note 1 to entry: This note applies to the French language only.

3.1.36
residual error rate
statistical rate at which the SCL safety measures fail to detect errors
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3.1.37
risk
combination of the probability of occurrence of harm and the severity of that harm

Note 1 to entry: For more discussion on this concept see Annex A of IEC 61508-5:2010.

[SOURCE: IEC 61508-4:2010, 3.1.6, and ISO/IEC Guide 51:2014, definition 3.9, modified —
different note]

3.1.38

safety communication channel
SC

communication channel starting at the top of the SCL of the source and e
the SCL of the sink

ing at the top of

Note 1 to entry: It can be modelled as two SCLs connected by a black chandel ®r\a nunication

system, or a defined channel.

3.1.39

safety communication layer
SCL

communication layer above the FAL that includes all y
safe transmission of data in accordance with the req

easures to ensure

Note 1 to entry: This note applies to the Freng

3.1.40
safety connection

3.1.41
safety data

data transmitted airos
Note 1 to entry: The\gaf

transmitted safely.

safety extra-low- age

SELV

electrical-circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, including earth faults in other circuits

[SOURCE: IEC 61010-2-201:2013, 3.110, modified — deletion of "circuit" from term, and

tdetetiomofnotetoentryj

3.1.44

safety function

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specific hazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, modified — references and example deleted]
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3.1.45

safety function response time

worst case elapsed time following an actuation of a safety sensor connected to a fieldbus,
until the corresponding safe state of its safety actuator(s) is achieved in the presence of
errors or failures in the safety function

Note 1 to entry: This concept is introduced in 5.2.4 and addressed by the functional safety communication profiles
defined in this part.

3.1.46

safety integrity level
SIL

discrete level (one out of a possible four), corresponding to a range of safety integrity values,
where safety integrity level 4 has the highest level of safety integrity and safet\integrity level
1 has the lowest

Note 1 to entry: The target failure measures (see IEC 61508-4:2010, 3.5.17) for the foyr integrity Jevels are
specified in Tables 2 and 3 of IEC 61508-1:2010.

Note 2 to entry: Safety integrity levels are used for specifying the sz \ i \ of the safety
functions to be allocated to the E/E/PE safety-related systems.

Note 3 to entry: A safety integrity level (SIL) is not a property Of a syste ¢ lement or component.
The correct interpretation of the phrase “SIL n safety-related sygtem 8N or 4) is that the system is

Note 4 to entry: This note applies to the Freng

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.47
safety measure

measure to control possiy

3.1.48
safety PDU
SPDU
PDU trap

Note 1 to entry: he SPRU may include more than one copy of the safety data using differing coding structures
and hash functions/togethep with explicit parts of additional protections such as a key, a sequence count, or a time
stamp mechanism.

Note 2 t6entry: Redundant SCLs may provide two different versions of the SPDU for insertion into separate fields
of the(fieldbus frame.

Note ‘3 to entry: This note applies to the French language only.

2.1 40

T, L.t

safety-related application
programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.50
safety-related system
system performing safety functions according to IEC 61508
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3.1.51

slave

passive communication entity able to receive messages and send them in response to
another communication entity which may be a master or a slave

3.1.52
spurious trip
trip caused by the safety system without a process demand

3.1.53
time stamp
time information included in a message

3.1.54
uniform distribution

Note 1 to entry: For a field of bit length i the probability of occurrence of a
sum of all probabilities of occurrence is equal to 1.

3.1.55

white channel
defined communication system in which all relg
designed, implemented and validated 3 i

Note 1 to entry: This definition expands the u
channel.

3.1.56
explicit data
data that is transmitted

3.1.57
implicit data <>
additional data that’is }s known to the sender and receiver

Binary Symmetric Channel

CpP Communication Profile [IEC 61784-1]

CRE Communication Profile Family [IEC 61784-1]

CRC Cyclic Redundancy Check

DCC Data Link Cayer [[SONMEC 7498-1]
DLPDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EMI Electromagnetic Interference

EUC Equipment Under Control [IEC 61508-4:2010]
E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 61158-5]

FCSs Frame Check Sequence
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FIT Failure In Time (equals 10 failure per hour)
FS Functional Safety
FSCP Functional Safety Communication Profile
IACS Industrial Automation and Control System
MTBF Mean Time Between Failures
MTTF Mean Time To Failure
NSR Non Safety Related
PDU Protocol Data Unit [ISO/IEC 7498-1]
PELV Protective Extra Low Voltage
PES Programmable Electronic System IEC 61808+4:2010]
PFDayg Average probability of dangerous Failure on Demand 4:2010]
PFH Average frequency of dangerous failure [h=1] per hour 010]
PhL Physical Layer 8-1]
PL Performance Level 49-1]
PLC Programmable Logic Controller
SCL Safety Communication Layer
SELV Safety Extra Low Voltage
SIS Safety Instrumented Systé
SL Security Level [IEC 62443]
SMS Security Management Sysf [IEC 62443]
SPDU Safety PDU
SR Safety Related
T-code

3.2.2

Ay number of valid

e

errimpl

expl

explg

explg

FCSc Frame check sequence calculated in the receiver

FCSg Frame check sequence received

FESg Frame check sequence sent

i Bit length of implicit data

ID Incorrect delivery

implg Implicit data in the receiver

implg Implicit data in the sender

n Bit length of SPDU

Pe Bit error probability

Po Probability of incorrect delivery

r Bit length of FCS (degree of generator polynomial)

RP Residual error probability
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4 Conformance

Each functional safety communication profile within this standard is based on communication
profiles of IEC 61784-1 or IEC 61784-2 and protocol layers of the IEC 61158 series.

A statement of conformance to a Functional Safety Communication Profile (FSCP) of this
standard shall be stated as either

conformance to IEC 61784-3:20xx FSCP n/m <Type>
or
conformance to IEC 61784-3 (Ed.3.0) FSCP n/m <Type>

where the Type within the angle brackets < > is optional and the angle & are not to be

included.

Alternatively, a statement of conformance may be stated as eit

conformance to IEC 61784-3-N:20xx
or
conformance to IEC 61784-3-N (Ed.3.0)

where N is the family number assigned 1o the cg

Conformance to a IEC 61784-3-N p
corresponding FSCP(s) for the particula

Product standards shall
provisions), either norma

Assessment aspects (including QM
than provisions for product testing

The communi stem itself in this standard performs transmission of safety data. To
simplify syStem calgGlations, it is recommended that one logical connection of safety
communication channels of a safety function does not consume more than 1 % of the
maximum- PFH or PFD, 4 of the target SIL for which the functional safety communication
profile_is designed (see Figure 4 and 5.8.2).

If,this value of 1 % for one logical connection cannot be guaranteed by a given FSCP, the

fot £ ot QoD boll A | aelit: 1 HPA | +la ] lot: £+l Pl
DQICLy rnmrarudr 1Tt uiio oo olfrall PIUVIUC aJuuirtivriatl gt,uuall\..c Ul i varcurativiio Uur uic miri

or PFD

avg-

The overall PFH and PFD,,  of each safety device shall incorporate the PFH and PFD,, of
the logical connection. The PFD,,, shall be provided if the FSCP is also used for low demand
mode applications according to IEC 61508.
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Safety Function

Logical Logical
connection connection
Sensor — PES————— ATtuator
<1% <S1%
N )
Y

Figure 4 — Safety communication as a parj/ofa at ion

eq for the whole safety

function. In this case, the PFH / PFD geds to be considered

avg
only once.

5.2 Communication system
5.2.1 General

The following informatio
terms.

5.2.2 IEC 611? fi
While IEC 61508 p se of communication technologies, this standard
focuses on the usg of fi has unctlonal safety communlcatlon systems. Figure 5

on understanding of technology and

data in acco e Wi e requirements of IEC 61508 shall be performed by an additional
“safety communisationslayer”, positioned as shown in Figure 5.

The safety'’communication layer includes suitable services and protocol to encode safety data
into_safety PDUs and pass them to the black channel and to receive safety PDUs from the
black-channel and decode them to extract safety data.
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61784 Functional Safety 61784 Functional Safety
Communications Profile Communications Profile

Device / 61158 communications layers
'r ____________________________________________________ \‘I
! Safety ' Safety
' | Communication : Communication
! Layer Other Gateway : Layer
: Application L protocol Application L I
1 | Application Layer pplication Layer FAL FAL
! (optional) / \ (optional)
i | DataLink Layer Data Link Layer DLL e.g. repeater,
! switches,
| . . wireless
: Physical Layer Physical Layer PhL
! Internal

communication link

IEC

5.2.3
IEC 61508 uses 6 S d “black channel” or “white channel” to define the
requirements of the i ansmission of safety data. This standard specifies

inication channel is defined to start at the top of the safety
communicati s e sedrce and stop at the top of the safety communication layer of
i The black channel includes everything between the safety

5.2.4 Safety funtfion response time

The safety function response time is the worst case elapsed time following an actuation of a
safety-sensor (for example switch, pressure transmitter, light curtain) connected to a fieldbus,
untit the corresponding safe state of its safety actuator(s) (for example relay, valve, drive) is
achieved in the presence of errors or failures in the safety function.

Calculation of the safety function response time is specified in the profile specific parts of
IEC 61784-3.

Empirical measurements may only serve as a plausibility check of the worst case calculation.

The demand (actuation) on a safety function is caused either by an analogue signal crossing
a threshold or a digital signal changing state.

Figure 6 shows an example of typical components making up a safety function response time.



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV - 27 -

© IEC 2017
| Safety function response time |
f >
P ooes Safe Safe Signal Power
rocessing Tr:’-,\sr}g?is PES Tr»a;zr:is OUQtput Gutput ‘
N g
| »l »l »l »l »l »l »l |
I gl ! ! gl > > gl <
Individual components of the safety function response time
IEC

5.3 Communication errors
5.3.1 General

Subclauses 5.3.2 to 5.3.9 specify possible com A Additional notes are

NOTE 1 Message error duting tha i standard communication system, such events are

nction and the message is ignored.
NOTE 2 Most compruhicatie
will not be classed as 3

NOTE 3 If the recove setitio eg take longer than a specified deadline, a message is classed as
'Unacceptable delay'

s based on a message sequence number or a time stamp can result in fault
ed repetition, Incorrect sequence, Unacceptable delay, Insertion.

Due to an‘error, fault or interference, messages are repeated.

NOTE\1) Repetition by the sender is a normal procedure when an expected acknowledgment/response is not
received from a target station, or when a receiver station detects a missing message and asks for it to be resent.

NOTE 2 Some fieldbuses use redundancy to send the same message multiple times or via multiple alternate

routes-to-increase-the-probabilitv of agod reception
14 Y ) 14 T

5.3.4 Incorrect sequence

Due to an error, fault or interference, the predefined sequence (for example natural numbers,
time references) associated with messages from a particular source is incorrect.

NOTE 1 This “incorrect sequence” error is also referred to as “out-of-sequence” error.

NOTE 2 Fieldbus systems can contain elements that store messages (for example FIFOs in switches, bridges,
routers) or use protocols that can alter the sequence (for example by allowing messages with high priority to
overtake those with lower priority).
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NOTE 3 When multiple sequences are active, such as messages from different source entities or reports relating
to different object types, these sequences are monitored separately and errors can be reported for each sequence.

5.3.5 Loss

Due to an error, fault or interference, a message or acknowledgment is not received.

5.3.6 Unacceptable delay

Messages may be delayed beyond their permitted arrival time window, for example due to
errors in the transmission medium, congested transmission lines, interference, or due to hus
participants sending messages in such a manner that services are delayed or denied (for
example FIFOs in switches, bridges, routers)..

5.3.7 Insertion

Due to a fault or interference, a message is received that rel§
unknown source entity.

NOTE Communication systems used for safety-related tigns can use additional checks to detect

5.3.9 Addressing

Due to a fault or interfe
related participgnt \
loopback error ca

54 Determinigti

essage is delivered to the incorrect safety
as correct. This includes the so-called

54.1

Subclau
failures

5.4.2 Sequence number

A sequence number is integrated into messages exchanged between message source and
message sink. It may be realised as an additional data field with a number that changes from
one message to the next in a predetermined way.

5.4.3 Time stamp

In most cases the content of a message is only valid at a particular point in time. The time
stamp may be a time, or time and date, included in a message by the sender.

NOTE Relative time stamps and absolute time stamps can be used.

Time stamping requires the time base to be synchronized. For safety applications,
synchronization shall be regularly monitored, and the probability of this mechanism failing
shall be included in the assessment of the overall safety function.
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5.4.4 Time expectation

During the transmission of a message, the message sink checks whether the delay between
two consecutively received messages exceeds a predetermined value. In this case, an error
has to be assumed.

EXAMPLE

o

Fre—stot-erentedaceess—trethod:
— the exchange of messages takes place within fixed cycles and predetermined time slots for every participant;

— optionally, every participant sends his data within its time slot even if there is no value change (this i§ an
example of cyclic communication);

— to identify a participant who did not transmit within its associated time slot, a source identification is added.

5.4.5 Connection authentication

address of the safety related participant.

5.4.6 Feedback message

original message. This feedback message has to b
layers.

the original data, or other information enabling the squrce to che
5.4.7 Data integrity ag (Q

they are not desigped ' i i of functional safety. Therefore, redundant data is
included in a m a j

NOTE Communicatiom 3 2 ‘related applications can use methods such as cryptography to

In safety-related;fieldus applications, the safety data may be sent twice, within one or two
separate message sing identical or different integrity measures, independent from the
underlying\fieldbus.

NOTEN_Additional redundant functional safety communication models are described in Annex A.

In-addition to this, the transmitted safety data is cross-checked for validity over the fieldbus or
over a separate connection source/sink unit. If a difference is detected, an error shall have

taken place during the transmission, in the processing unit of the source or the processing
unit of the sink.

When redundant media are used, then common mode protection should be considered using
suitable measures (for example diversity, time skewed transmission).

5.4.9 Different data integrity assurance systems

If safety related (SR) and non-safety related (NSR) data are transmitted via the same bus,
different data integrity assurance systems or encoding principles may be used (different hash
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functions, for example different CRC generator polynomials and algorithms), to make sure
that NSR messages cannot influence any safety function in an SR receiver.

Having an additional data integrity assurance system for SR messages and none for NSR
messages is acceptable.

5.5 Typical relationships between errors and safety measures

The safety measures outlined in 5.4 can be related to the set of possible errors, defined in
5.3. Typical relationships are shown in Table 1, actual relationships shall be specified by each
FSCP. Each safety measure can provide protection against one or more errors in ‘the
transmission. It shall be demonstrated that there is at least one corresponding safety measure
or combination of safety measures for the defined possible errors in accord with-Table 1.

Actual protection of a measure against errors depends on the specijfi SME (lQn of this
measure.

A safety measure shall only be listed in the correspondi FSCP if this

measure takes effect before the guaranteed fieldbus safet

the various measures on the p

(\ A\
/\\ S?rety eas(t{rés ‘\/

(]
3 2 = < =
2 o ] T o ul
Communication errors g S 2 > 2 = ® >
c o 5 = = 38 T o
0N £ e ~x© 28 coxm )
c < xS c < £ES o5 cZ?2w
o 15 1) N R £%u, Spw gggm
© > —
& E$<\ o 83 520 °3 9 =290
%) E & = w2 o c? x 2 S
Corruption Only for
(see 5.3.2) x d X serial
bus ©
Unintended repetition X ;\/\ X
(see 5.3.3) /
Incorrect sequenc
(see 5.3.4) \( X X
Loss
(see 5.3.5)(\\ )\ X X
Unacceptable y \ \/ X X b
(see 5.3.6)
Insertion e e a
(see 5.3.7) X X X X X
Masquerade d
(see 5.3.8) X X X
Addressing X
(See 5.3.9)
I“UTE Ta'uic au'apu:u' fIUIII iEb UZZSU.2U14, Ta'uic 1
a8 Only for sender identification. Detects only insertion of an invalid source.
b Required in all cases.
¢ This measure is only comparable with a high quality data assurance mechanism if a calculation can show that
y p gh q y
the residual error rate A reaches the values required in 5.4.9 when two messages are sent through
independent transceivers.
d  Effective only if feedback message includes original data or information about the original data, and if the
receiver only acts on the data after acknowledge of the feedback message.
¢ Effective only if the sequence numbers or time stamps of the source entities are different.
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5.6 Communication phases

An FSCP shall be designed so that either a safe state or a sufficient residual error rate at the
receiver side can be achieved according to IEC 61508 within each and every communication
phase of the safety network, including:

e setup or change of the safety network (configuration and parameterization);

e start-up with initialization (e.g. connection establishment);

e oOperation (safety data exchange);
e warm-start after transition from a fault;

e shutdown.

Figure 7 shows a conceptual FSCP protocol model. An FSCP shallNpt returq _difectly to
correct FSCP communication after a fault, but first go through warm, start ok nsgyinitialization
phases, depending on the FSCP.

NOTE In case of faults, the FSCP can take care of application requireme
prior to a machine start.

v

Initialization

N operator acknowledge

Tolerated
error

IEC

device. FRigure 8 shows the separation between FSCP implementation aspects and its
deterministic and probabilistic aspects.

Ansexample of an implementation aspect is a dependency on the failure rate of real-time
clocks, watchdogs or microcontrollers. These aspects require quantitative safety assessments
according to IEC 61508 to determine their relevance to the individual considerations of

generic safety properties.

This standard does not consider implementation aspects, except when an implementation
aspect is required by an FSCP and that aspect can affect the FSCPs residual error rate.
Generic safety properties are considered based on logical connections between SCL end-
points (using only basic assumptions on the black channel performance as stated in the safety
manuals of the individual FSCPSs).
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Device
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| Safety application i
1
! |
' !
a Safety | Logical connection
' | implementation Communlcatlon :
! |
! 1
! !

______________________________________

Physical conngction

Figure 8 — FSCP implementation aspects

5.8 Data integrity considerations
5.8.1 Calculation of the residual error rate

Even when the messages are arriving in a correct (d
be corrupted. Thus data integrity assurance is ; e ponent of the safety
commumcauon Iayer to reach a required safety-integrity leveb\Suitale hash functions like

redundancy shall be applied.

The fieldbus DLL shall not use the sh, function as the superimposed safety

EXAMPLE When CRC is h s Nthe fieldbus DLL shall not use the same CRC polynomial as
the superimposed safety co wnjcath

All these methoie achieving low residual error rates. All measures
of data integrity &ss ¢ iplemented within the superimposed parts (safety
communication laye 9 egigned to the required SIL claim.

A supplier
integrity me

The residual erro te is calculated from the residual error probability of the superimposed
(safety) data integrity assurance mechanism and the sample rate of SPDUs. In case of
calculatien of PFH / PFD,,, per safety function, one shall take into account for the
assessment the maximum number of information sinks (m) that is permitted in a single safety
funetion.

ot +h

o +1 YARAY aA (2 kL bal hall | o+ 1 1l ] L+
I_L.iu(J.LIUIIO \J.) anrnuyu \L) STTUWIT UTTUVY oTTAdll T UoTU U vLaivcuiatlttc LIIC rcomuudl ©rirul IGLCD ICOUILIIIU
from Rgc (Pe), unless the underlying model does not apply, or if another method may be more
relevant. Items of the equations are specified in Table 2.

Asc (Pe) = Rgc (Pe) x v (1)

AgcL (Pe) = Agc (Pe) xm (2)

NOTE These equations assume cyclic sampling of SPDUs by the SCL.



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV - 33 -
© IEC 2017

Table 2 — Definition of items used for calculation of the residual error rates

Equation items Definition

Agc (Pe) Residual error rate per hour of the safety communication channel with respect to the bit
error probability (see 3.1.36)

Mg, (Pe) Residual error rate per hour of the safety communication layer with respect to the bit error
probability (see 3.1.36)

L >4 DiL CITuTl }JIUIUclIUiiiLy (S€C L,idubC D.9)

Rgc (Pe) Residual error probability of the safety communication channel with respect to the bit error
probability (see 3.1.35)

\Y Maximum sample rate of SPDUs per hour

m Maximum number of logical connections that is permitted in a single fafety function\(see
Figure 9 and Figure 10)

The number m of logical connections depends on the individual sa cation.

The figures show the physical connections with possible ' ich as repeaters,
switches, or wireless links and the logical connections betwe \ psystems involved in
the safety function.

The logical connections can be based on

Figure 9 shows an example 1 of an application . In this application, all three
drives are considered to be hazardous iQ time according to the risk analysis.

e ialalals AT NN N e |
: [ A 1 Example 1:
E N i m=4
1| E-Stop Pr sin !
: < > i
i i
i i
E E Key
i > E Logical
: g Dri ! connection
LS ._ rive ! Fieldbus
i network

IEC

Figure 9 — Example application 1 (m=4)

Figure-10 shows an example 2 of an application where m = 2. In this application, only one of
the ‘drives is considered to be hazardous at a single point in time according to the risk
analysis.
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Example 2:

3 independent
production cells
m=2
Key

Logical

connection

Fieldbus

network

IEC
at accordance

een residual error

Applicable for safety functions Maximum permissible residual

error rate for one logical
connection of the safety function

up to SIL
[\/\ (Asc (Pe))
4< S } { <10710/h
3 /\ \/\ ) <1077/h <10°%h

2 \ > <107%/h <1078/h

AN\ < 10-5h <10-7/h
IWcal relationship of residual error on demand to SIL
Applicable for Safety functions Average probability of a Maximum permissible residual
upyto S dangerous failure on demand for error probability for one logical
the safety function connection of the safety function
(PFDavg)
4 <104 <10°%
3 <1073 <1075
2 <1072 <10~
1 <107t <1073

5.9 Relationship between functional safety and security

Security threat and risk assessment is necessary for safety-related applications.
Requirements for security are detailed in the IEC 62443 series.

Security means protection against unacceptable intentional (cyber) attacks or unintentional
changes of an industrial automation and control system (IACS).
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Security concepts in IEC 62443 follow a similar life cycle concept as IEC 61508, starting with
a security threat and risk assessment and the assignment of target Security Levels. However,
due to the nature of the threats caused by individuals, IEC 62443 emphasizes primarily on
issues such as policies and procedures for a Security Management System (SMS) established
by plant owners and suppliers within their organization. One major issue of the SMS is
maintenance of the security system to counter degradation, for example via monitoring,
periodic assessments, or software patches.

IEC 62443 then specifies technologies and methods to achieve a secure system by
partitioning the architecture of an IACS into zones and conduits. The plant owner or integrator
is provided with appropriate countermeasures and technologies to achieve the target Security
Level and its seven foundational requirements (vector) for the zones and conduits.

IEC 62443 also addresses the requirements to secure system components

respect to safety devices.

NOTE Additional profile specific requirements can also be specified in

Security Zone

Service PC

1
1
~¥[ == Conduit

Security Zone

Fieldbus Real Time Ethernet

7

: | ! y Fieldbus classic

1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
! EEI Fieldbus classic !
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1

Functional safety production island

Functional safety productionisland

Figure 11 — Zones and conduits concept for security according to |IEC 62443

5.10 Boundary conditions and constraints
5.10.1 Electrical safety
Electrical safety is a precondition for a functional safety communication system. Therefore, all

safety devices connected to it shall conform to the relevant IEC electrical safety standards
(for example SELV/PELV as specified in IEC 61010-2-201). The Safety Manual shall specify
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the constraints required of the devices connected in a functional safety communication
system, whether safety devices or non-safety devices, including active network elements.

NOTE 1 Required additions to the installation guidelines (for example cables, cable installation, shields,
grounding, potential balancing) are specified in IEC 61918 and IEC 61784-5.

NOTE 2 Requirements for power supplies (for example single fault prove, use of separate power supplies,
SELV/PELYV, country specific current limitations, etc.) are specified in IEC 61918 and IEC 61784-5.

NOTE 3 Requirements for the standard bus devices (for example assessment) are specific to the functional safety
communication profiles.

5.10.2 Electromagnetic compatibility (EMC)

as.\\well as

Safety devices shall comply with the increased test levels and duyatiohs
corresponding performance criteria specified in IEC 61326-3-1 or
IEC 61000-6-7. IEC 61326-3-2 may be used as an exception, if i application
exactly matches the specific scope and pre-conditions of IEC 61326

NOTE Certain applications can require higher levels than those specified
Requirements Specification (SRS).

5.11 Installation guidelines

The requirements for

Therefore, it is strongly
related application (ev

the relevant fi u
assessment).

NOTE Additional detais i B the technology-specific parts of the IEC 61784-3 sub-series if
relevant.

Ucts connected to the fieldbus in a safety-
vide an appropriate conformity assessment to
yple manufacturer declaration or third-party

5.12 Safet

minimum infarmati ited by the profile to be included in the safety manual is provided in
the relevant profi gcific parts.

5.13 Safety policy

Users— of this standard shall take into account the following constraints to avoid
misunderstanding, wrong expectations or legal actions regarding safety-related developments
and applications.

NOTE 1 This includes for example use for training, seminars, workshops and consultancy.

The communication technologies specified in this standard shall only be implemented in
devices designed in accordance with the requirements of IEC 61508.

The use of communication technologies specified in this standard in a device does not ensure
that all necessary technical, organizational and legal requirements related to safety-related
applications of the device have been fulfilled in accordance with the requirements of
IEC 61508.
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For a device based on this standard to be suitable for use in safety-related applications,
appropriate functional safety management life-cycle processes according to the relevant
safety standards and relevant legislation/regulations shall be observed. This shall be
assessed in accordance with the independence and competence requirements of IEC 61508-
1.

In the context of hardware safety integrity, the highest safety integrity level that can be
claimed for a safety function is limited by the hardware safety integrity constraints which shall

be achieved by implementing Route 1., of IEC 61508-2, based on hardware fault tolerance
and safe failure fraction concepts (to be implemented at system or subsystem level).

The manufacturer of a device using communication technologies specified in this standard is
responsible for the correct implementation of the standard, the correctness and.compléteness
of the device documentation and information.

functional safety

Communication Profile Family 1 (co
communication profiles based on

C 61158-3-1, IEC 61158-4-1,

The basic profiles CP 1
functional safety communicati ofi CP 1/1)(FF-SIS™5) is based on the CP 1/1 basic
profile in IEC 61784 ‘ mimunication layer specifications defined in

IEC 61784-3-1. Q

7 Communicapon (CIP™) and Family 16 (SERCOS®) — Profiles
for functio

Communicatian Profilg (commonly known as CIP™7) defines communication profiles

based 63158-2\ Type 2, IEC 61158-3-2, |EC 61158-4-2, I|EC 61158-5-2, and

Communication Profité Family 16 (commonly known as SERCOS®8) defines a communication
profile «€P'16/3 based on IEC 61158-3-19, IEC 61158-4-19, IEC 61158-5-19, and
IEC 61158-6-19.

6 = MIM Cialdbhiic on d S:STM oL tradao namac of tha non neofit araanio o 11 = ldh = Thic

A4 ad nanoc £ th nan—orafit H an H o uwadatian
FounpAToNMeldbus—and— are-trade-rames—othe-RronprefitorganizatonHeldbustoundaten—This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names Foundation Fieldbus™ or FF-SIS™. Use of the trade names FOUNDATION™
Fieldbus or FF-SIS™ requires permission of Fieldbus Foundation and compliance with conditions for their use
(such as testing and validation).

7 CIP™ (Common Industrial Protocol) and CIP Safety™ are trade names of the non-profit organization ODVA,
Inc. This information is given for the convenience of users of this International Standard and does not constitute
an endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names CIP™ or CIP Safety™. Use of the trade names CIP™ or CIP Safety™ requires
permission of ODVA and compliance with conditions for their use (such as testing and validation).

8 SERCOS® is a trade name of SERCOS International e.V. This information is given for the convenience of users
of this International Standard and does not constitute an endorsement by IEC of the trademark holder or any of
its products. Compliance to this standard does not require use of the trade name SERCOS®. Use of the trade
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The basic profiles CP 2/1, CP 2/2, CP 2/3 and CP 16/3 are defined in IEC 61784-1 and
IEC 61784-2. The CPF 2 functional safety communication profile FSCP 2/1 (CIP Safety™7) is
based on the CPF 2 basic profiles in IEC 61784-1 and IEC 61784-2, the CP 16/3 basic profile
in IEC 61784-2, and the safety communication layer specifications defined in IEC 61784-3-2.

8 Communication Profile Family 3 (PROFIBUS™, PROFINET™) — Profiles for
functional safety

Communication Profile Family 3 (commonly known as PROFIBUS™, PROFINET™?9) defines
communication profiles based on IEC 61158-2 Type 3, IEC 61158-3-3, IEC 61158-4-3,
IEC 61158-5-3, IEC 61158-5-10, IEC 61158-6-3, and IEC 61158-6-10.

The basic profiles CP 3/1 and CP 3/2 are defined in IEC 61784-1; CP
are defined in IEC 61784-2. The CPF 3 functional safety communi

Communication Profile Family 6 (commonly known 3
profiles based on IEC 61158-2 Type 8, IEC 61158
IEC 61158-6-8.

The basic profiles CP 6/1, CP 6/2, CP
safety communication profile FSCP 6/7

profiles in IEC 61784-1 and the sfety@

on layer specifications defined in

IEC 61784-3-6.

The profiles CP 6/1,

profile identifiers. :he uit
N

Profile < \ \Ma\s\q / Slave
<\ C&c Cyclic and non Cyclic Non cyclic Cyclic and non
cyclic cyclic
Profile 6/< \%18\ 619 611 - 613
Profile 6/2 N\ 0O 629 - - 623
Profile 6/3 - 639 - - 633

The safety communication layer specification given in IEC 61784-3-6 fully applies.

name SERCOS® requires permission of the trade name holder and compliance with conditions for its use (such

as testing and validation).

9 PROFIBUS™, PROFINET™ and PROFIsafe™ are trade names of the non-profit organization PROFIBUS
Nutzerorganisation e.V. (PNO). This information is given for the convenience of users of this International
Standard and does not constitute an endorsement by IEC of the trade name holder or any of its products.
Compliance to this standard does not require use of the registered trade names for PROFIBUS™, PROFINET™
or PROFIsafe™. Use of the registered trade names for PROFIBUS™, PROFINET™ or PROFIsafe™ requires
permission of PNO and compliance with conditions for their use (such as testing and validation).

10 INTERBUS® and INTERBUS Safety™ are trade names of Phoenix Contact GmbH & Co. KG, control of trade
name use is given to the non profit organization INTERBUS Club. This information is given for the convenience
of users of this International Standard and does not constitute an endorsement by IEC of the trade name holder
or any of its products. Compliance to this standard does not require use of the trade names INTERBUS® or
INTERBUS Safety™. Use of the trade names INTERBUS® or INTERBUS Safety™ requires permission of the
INTERBUS Club and compliance with conditions for their use (such as testing and validation).
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10 Communication Profile Family 8 (CC-Link™) — Profiles for functional safety
10.1 Functional Safety Communication Profile 8/1
Communication Profile Family 8 (commonly known as CC-Link™11) defines communication

profiles based on IEC 61158-2 Type 18, |IEC 61158-3-18, IEC 61158-4-18, IEC 61158-5-18,
and IEC 61158-6-18.

The basic profiles CP 8/1, CP 8/2, and CP 8/3 are defined in IEC 61784-1. The CPF 8
functional safety communication profile FSCP 8/1 (CC-Link Safety™11) is based on the CPE‘8
basic profiles in IEC 61784-1 and the safety communication layer specifications defined-in
IEC 61784-3-8.

10.2 Functional Safety Communication Profile 8/2

Communication Profile Family 8 also defines communicatjon
IEC 61158-5-23 and IEC 61158-6-23.

11 Communication Profile Fami
safety

Communication Profile Famijly 12 (commo

gwn_a
profiles based on IEC 6 3 2, |

and IEC 61158-6-12.
The basic profiles~CP

safety communi Safety-over-EtherCAT™13) js based on the CPF 12
basic profiles in & afety communication layer specifications defined in

IEC 61784-3-12.

erCAT™13) defines communication
3-12, IEC 61158-4-12, IEC 61158-5-12

11 c€=tink™ and CC-Link Safety™ are trade names of the non-profit organization CC-Link Partner Association.
This information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names CC-Link™ or CC-Link Safety™. Use of the trade names CC-Link™ or CC-Link

Safety™ requires permission of CC-Link Partner Association and compliance with conditions for their use (such
as testing and validation).

12 cc-Link IE™ is a trade name of the non-profit organization CC-Link Partner Association. This information is
given for the convenience of users of this International Standard and does not constitute an endorsement by
IEC of the trade name holder or any of its products. Compliance to this standard does not require use of the
trade name CC-Link IE™. Use of the trade name CC-Link IE™ requires permission of CC-Link Partner
Association and compliance with conditions for its use (such as testing and validation).

13 EtherCAT™ and Safety-over-EtherCAT™ are trade names of Beckhoff, Verl. This information is given for the
convenience of users of this International Standard and does not constitute an endorsement by IEC of the trade
name holder or any of its products. Compliance to this standard does not require use of the trade names
EtherCAT™ or Safety-over-EtherCAT™ Use of the trade names EtherCAT™ or Safety-over-EtherCAT™
requires permission of Beckhoff, Verl and compliance with conditions for their use (such as testing and
validation).
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12 Communication Profile Family 13 (Ethernet POWERLINK™) — Profiles for
functional safety

Communication Profile Family 13 (commonly known as Ethernet POWERLINK™14) defines
communication profiles based on IEC 61158-3-13, IEC 61158-4-13, IEC 61158-5-13, and
IEC 61158-6-13.

oa

T:IC IlJaDib I.JIUﬁ:C CP 13[’1 ib Ulcﬁllcd iII iEC UJ._I'84'2. T:IC CPI': 13 fuu\,tiuuai aafcty
communication profile FSCP 13/1 (openSAFETY™14) is based on the CPF 13 basic profiles in
IEC 61784-2 and the safety communication layer specifications defined in IEC 61784-3-13.

safety communication profile FSCP 14/1 (EPASafety®!
profiles in IEC 61784-2 and the safety communicati
IEC 61784-3-14.

on tRe CPF 14 basic
ifications defined in

14 Communication Profile Famil
safety

Communication Profile Family 17 as RAPIEnet™16) defines a
communication profile baged on ‘ Z 61158-4-21, IEC 61158-5-21, and
IEC 61158-6-21.

The basic profile CP | ¢ € 61784-2. The CPF 17 functional safety
communication pyofile APIEpet Safety™16) is based on the CPF 17 basic profile
in IEC 61784-2 e

14 Etfiernet POWERLINK™ and openSAFETY™ are trade names of the non-profit organization Ethernet
POWERLINK™ Standardization Group (EPSG). This information is given for the convenience of users of this
International Standard and does not constitute an endorsement by IEC of the trade name holder or any of its
products. Compliance to this standard does not require use of the trade names Ethernet POWERLINK™ or
openSAFETY™. Use of the trade names Ethernet POWERLINK™ or openSAFETY™ requires permission of

Ethernet POWERLINK™ Standardization Group (EPSG) and compliance with conditions for their use (such as
testing and validation).

15 EpA® and EPASafety® are trade names of Zhejiang SUPCON® Sci&Tech Group Co. Ltd. China. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names EPA® or EPASafety®. Use of the trade names EPA® or EPASafety® requires
permission of SUPCON® and compliance with conditions for their use (such as testing and validation).

16 RAPIEnet™ and RAPIEnet Safety™ are trade names of the non-profit organization RAPIEnet Association. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance with this standard does not
require use of the registered trade names for RAPIEnet™ or RAPIEnet Safety™. Use of the registered trade
names for RAPIEnet™™ or RAPIEnet Safety™ requires permission of RAPIEnet Association and compliance
with conditions for their use (such as testing and validation).
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15 Communication Profile Family 18 (SafetyNET p™ Fieldbus) — Profiles for
functional safety

Communication Profile Family 18 (commonly known as SafetyNET p™17) defines
communication profiles based on IEC 61158-3-22, |EC 61158-4-22, IEC 61158-5-22 and
IEC 61158-6-22.

4204 oD

£ e Il
raricavlial

8
EC 61784-2

T:IC IUG.D;L plUfi:CD CP 18/’1 (J.Ill-Jl CP 18[’2 alc UICﬁIIC\J ill iEC GJ.IOH-'Z. T:IC k/l'l': 1
safety communication profile FSCP 18/1 is based on the CPF 18 basic profiles in |
and the safety communication layer specifications defined in IEC 61784-3-18.

@C@
&

17 SafetyNET p is a trade name of the Pilz GmbH & Co. KG. This information is given for the convenience of users
of this International Standard and does not constitute an endorsement by IEC of the trade name holder or any
of its products. Compliance to this profile does not require use of the trade name SafetyNET p. Use of the trade
name SafetyNET p requires permission of the trade name holder and compliance with conditions for its use
(such as testing and validation).
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Annex A
(informative)

Example functional safety communication models

Al oo [l
ML el al

Annex A considers various models of implementation structure for safety fieldbus devices:
These models provide different fault detection mechanisms. Models shown below are\only
intended to illustrate possible implementation structures. IEC 61508 d be used for
overall system design.

Some examples are listed in Clauses A.2 to A.5 — other models may

NOTE Implementation structures in these examples are based on redun
accordance with IEC 61508 examples.

pion layers, in

A.2 Model A (single message, channel and EZ£

Two SCLs operate independently to gen om the same safety data. The
ed using a single fieldbus message.

message.

NOTE The implemWo can Ye i %\
CEAN ey
Commu@K munication

< :\ngayer

@%‘%

O

message

[T ——

[]—T%

IEC

Figure A.1 — Model A

A.3 Model B (full redundancy)

Model B in Figure A.2 shows a system where all safety communication layers, transmission
layers and transmission media exist twice.

Each SCL generates an SPDU from the same safety data and sends it on the attached
fieldbus. The messages from both safety communication channels are safety-checked and
cross-checked.
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Transmission layers and transmission media may be of different types.

Safety Safety
Communication Communication
Layer D Layer
FAL FAL
DLL DLL
PhL PhL
message
(I ——
| -
Same or divers@%
L
| - N
(I ——
message

Figure A.2 — Model B

A.4 Model C (redundant messages, FALs ay

Model C in Figure A.3 shows a syste
and only one transmission medium.

on the same fieldbus using diffekent SS
communication channels afeNsafety=chetke oth™and cross-checked.

Safet Sa \_
Communigati mmunication
/_\ayer “— Layer
A
AN

A

<D\LJR \) DLL
SO
’J_' message message
[T — [T —
~ - Ec

Figure A.3 — Model C

A.5 Model D (redundant messages and SCLs, single channel and FAL)

Model D in Figure A.4 shows a system with dual safety communication layers while the
transmission layers exist only once.

Two SCLs generate SPDUs from the same safety data. The SPDUs are sent at different times
on the same fieldbus using different messages. Alternatively the two SPDUs can be sent as
separate fields in the same message.

The messages from both safety communication layers are safety-checked independently and
cross-checked.



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

- 44 — IEC 61784-3:2016+AMD1:2017 CSV

© IEC 2017
Safety Safety
Communication Communication

Layer > Layer

FAL

DLL

PhL

message message

([ —— [ ——p—~

Figure A.4 — Model D

@C@
&
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Annex B
(normative)

Safety communication channel model
using CRC-based error checking

B.1 Overview %Q
O

The model assumes independent error detection pech d by both the black
channel and the safety communication layer. W e detection mechanism of the
black channel fails, the error detection y communication layer shall be
good enough alone to provide the ne functioning error detection

mechanism within the black channel wi
detection mechanism of the safety co has to take into account a certain bit
error model. The following basic equatjons S gr simplified assessments of residual

Safety
Communication

Layers Black Channel

Modulator

Encoder

Transmission

Detector Demodulator

IEC

A binary channel is called symmetric when the probabilities P for both directions of
perturbation for a bit cell are equal: 120 and 0->1 (see Figure B.2). Furthermore it is
assumed all bit cells have the same bit error probability P, = P.
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IEC

Figure B.2 — Binary symmetric channel (BSC)

Usually safety data are transmitted in blocks of a certain bit length n. In this case the eror
probability for a number of k perturbed bits (in a block of bit length n) can be calculated\with
the Equation (B.1) shown below.

P( k)= @ xPXx (1-P, "™

B.3

, these nuisance trips normally can be mitigated.

equipotentialpgnding
The desigh.-of a safety layer assuming a Pe of 104 is not recommended, as single burst
interferences with many corrupted bits are common in industrial environments.

In” order to detect these kinds of disturbances, the error detection mechanisms should be
powerful enough to achieve the required total Residual Error Probability at a 100 times higher

Dathan 104 that ic 102
o LU .

ool ©o A LLLZ L

Therefore, unless a better (lower) error probability can be proven, a maximum value of 102
shall be used for the bit error probability.
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B.4 Cyclic redundancy checking

B.4.1 General

The residual error rate, which is based on the detection using a CRC-mechanism for BSC,
can be calculated using the Equation (B.3) below (residual error probability for CRC
polynomials).

n . .
Rerd Pe) =D A xPLx(1-P, )" (B.3)
i=1
where

A, is the distribution factor of the code (determined either by compu
mathematical analysis);

n is the number of bits in the block, including its CRC signatugeé

P. is the bit error probability.

probability (close ii it
The value r represedts

signature to provige e

RC bits added to the message part as a CRC
ghown in Figure B.3.

Block(n=m+r)

AL
-~
m bits r bits
A J
e Y
Message part CRC signature

IEC

Figure B.3 — Example of a block with a message part and a CRC signature

Figure B.4 illustrates the background for the Equations (B.2) and (B.4).
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Bit , Fictive code Bit 4 CRC coding
n n
(A | i -
d-1 dnin-1
2™ Code 2"\ Code
words words
Key
|:| detectable number of perturbed bits
n block length
d Hamming distance
dmin Minimum Hamming distance
m message length
IEC
Figure B.4 — Block codes f
Usually the CRC mechanism provid ability with smaller block blt

distance d,,;, for a given proper CRC pg

Proper CRC p
error probability jon over the bit error probability. Figure B.5 illustrates the difference
between.aproper and an improper CRC polynomial. It is highly recommended to deploy only
those_preper CRC polynomials in order to simplify the proof of sufficient residual error rates.
Several ways are known in science for the calculation of such functions, for example [29], [33]
and\[34]. Whether or not the polynomial is proper has to be checked for all the intended safety
block sizes (see Table B.1). Improper polynomials may show a better residual error probability
at high hit error probabilities (7—") than with smaller hit error probabilities ( ?—") When using

improper CRC polynomials, the worst case value (>27") shall be used, whereas with proper
polynomials it is sufficient to use 2= for an estimate of the residual error probability.

NOTE More information can be found in [32].

In some cases a particular function (curve) of a chosen CRC generator polynomial may
deliver smaller (better) residual error probability values up to the required bit error probability
limit of 10=2. In these cases it is highly recommended to use the worst case values 2~ or
> 27T, respectively, as only messages with high-order bit errors (non equally distributed bit
errors) may reach the safety communication layer.
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n = number of bits in a block including CRC signature r.

Residual )

error probability ot Generator polynomial: 13003h n=d__ =1008

e aprE /
Gradient =
Hamming distance

1.7 107° E =

1. 10" =

a.00001 probability
IEC
Figure B.5 — Prop
The gradient of the slop @ um Hamming distance of the particular

CRC polynomial and bloc

CRC coding offersngood protecti gaihst byrst type electromagnetic interference. Any burst
error up to the s To)s Q i
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Annex C
(informative)

Structure of technology-specific parts

All technology-specific parts of this standard will be numbered according to their CPF number

in IEC 61784-1 or IEC 61784-2.

EXAMPLE The technology-specific part containing specifications for the functional safety communication profiles
of CPF 33 would be numbered IEC 61784-3-33.

All technology-specific parts will have the same general structure, to facilita
between the different technologies. This structure is detailed in Table

Table C.1 — Common subclause structure for techry@i ifie par

comparison

Clause and Title te ts
subclause
No.
Introduction Th intraductian is th same for all parts of
| C 178 4
1 Scope {\ A > /{h(s o e@ndardlzed for all parts of
1=
2 Normative references tive ocuments for this part
3 Terms, definitions, symbols, a reV|ate %\
and conventions
3.1 Terms and de@fﬁh@qs /\\ —
3.1.1 Common t?{ms\an Minitions Common terms used in this part
3.1.2 CPF X: Ad&:iiti &Qs a&ﬁ‘s{niti\)ﬂs Technology-specific terms used in this part
3.2 Sy{bc}garﬁ abbre@at\er}s\\/ —
3.2.1 Com}ép/s}(ibors\ana\ibbr |ate terms Common symbols used in this part
3.2.2 CPWW abbreviated Technology-specific symbols used in this part
ter
3.3 Conventions which are used to describe the
various elements of the safety communication

layer (for example state tables, sequence
diagrams)

AN
Wf%CP X/1 (Safetyname™)

Overview of the functional safety
communication profile, and relevant
introductory material (including objectives and
motivations for the technology)

General

External documents providing specifications
for the profile

List of the reference documents required by
the technologies, especially those that could
not be listed in Clause 2 (because they are not

“Ul‘l‘;b;a:" atﬂlldﬂlda auuh aAS :EC UT :SC, f\JI
example consortia documents), and thus were
included in Bibliography, together with all
"informative only" documents

5.2

Safety functional requirements

May include description of safe states (see
IEC 61508-1:2010, 7.10.2.6)

5.3

Safety measures

May include measures to be considered from
5.4

5.4

Safety communication layer structure

May include decomposition of the SCL
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5.5 Relationships with FAL (and DLL, PhL) May include existing diagnostics, expected
services, constraints (for example, “to be used
in conjunction with FSCP x/y”)

5.5.1 Data Types List of the IEC 61158 data types used by the
profile

6 Safety communication layer services May include application objects used,
diagnostic services

7 Safety communication laver protocol Eirst subclause is listed below, others may be
added as needed.
May include specific time mechanisms , state
machines, sequence charts, reaction on power,
off/power down, diagnostic protocol and
corresponding diagnosis/\

7.1 Safety PDU format Includes detailed defjrjtion of safety RDU
(message) formats
Will include sewgra clausgs\tq spesify the
various format elements\for-example safety
CRC specm

8 Safety communication layer management Includes_spycifi at\§s fo tthmg

9 System requirements FirWses are listed below, others may
be a s needed

9.1 Indicators and switches \ Spegifications for device indicators and switch

(\ tion and behaviour

9.2 Installation g Iﬁss\( \) Detailed clause references within IEC 61918
or other relevant documents

9.3 Safety fun tio nse t Calculations and related examples of reaction
times relevant for the technology (for example
worst case reaction time of safety loop )

9.4 Duratlo of \) Specifications for the duration of demands
within devices

9.5 Con rica ulwsystem Includes black channel retries, number of

a eri telegram per second, number of message

sinks

9.6 ance Specifications for system behaviour in case of
device repair and replacement

9.7 fety m al If relevant, includes the minimum information
required by the profile to be included in the
safety manual

9.8 Wireless transmission channels This subclause is optional. If relevant,it
includes specific requirements when using
wireless transmission

9.9 Conformance classes This subclause is optional. If relevant, it
includes additional conformance requirements
Tor the base Tefdbus protocot

10 Assessment Include information on assessment
requirements

Annex A Additional information for functional safety Mandatory informative annex used to provide

(informative)

communication profiles of CPF X

additional non-normative information on the
protocol. If there is none, then this will contain
the following sentence: “There is no additional
information for this FSCP”.
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Al

Hash function calculation

For example algorithms for CRC calculation

Bibliography
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Annex D
(informative)
Assessment guideline
Dl OVCIV;CVV

This guideline is intended for the assessment and test of communication systems for (the
transmission of safety-related messages. The safety communication may take place between
various processing units of a safety control system and/or betweep—intelligent, safety
sensors/actuators and processing units of a safety control system.

It is highly recommended to use this guideline when asseg
communication profile or communication system as well as safe
profiles.

the |IEC 61784-3 series.

NOTE IEC TR 62685 is a companion\g |de||ne y
safety devices for functiond
(EMC for functional safety),

D.2 Channe

D.2.1

Clause D.2 define types of safety communication concepts, the black channel
and the whj eH. This guideline covers both safety communication concepts.
D.2.2

According, to_definitiont 3.1.5, black channel type safety communication requires only evidence
of design-0r validation of the safety communication layer (SCL) according to IEC 61508. It is
possiblefor a safety device designer to use a pre-assessed and approved hardware/software
comyponent, which provides the functions of the particular SCL. If the designer implements this
component in its specified manner, a safety assessment of the component itself according to
IEC 61508 can be omitted. Thus, efforts can be reduced to the assessment of the safety-

ralatad tachnoloavof the device and - the correct imnlemaentation of the SCl _comnonent
retateatecihieieogyloeo+—theaevHeceahnattie Heet—HhRpreehatoho+the — GO pPoReRt

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.2.3 White channel

According to definition 3.1.55, white channel type safety communication requires all relevant
hardware and software components to be designed, implemented and validated according to
IEC 61508. Due to the large variety of possible solutions this guideline only provides help on
how to proceed with the aspects of data integrity assurance.
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NOTE Further information can be found in IEC 62280.

Normally, individual white channel approaches can be evaluated using one of the models
outlined in Annex A.

D.3 Data integrity considerations for white channel approaches

o S W o 1
U.o. 1 oTicral

For data integrity considerations two classes of white channels can be identified as described
in D.3.2 and D.3.3.

D.3.2 Models B and C

This approach considers each channel of the bus communication sy
protocol layers are redundant and two messages are sent. Hereby (
of the bus communication system are used completely Su o

communication systems enable the other participants
already detect the majority of the error possibilities.

&s such that a maximum of independence can be
use more complex equations considering the

FSCPs should @
assumed. Other 0

dependency.
When assu assurance via CRC signature the same factor 27" is effective
(see Anne gquation YD) provides an estimate on the residual error probability

@ <Pk < (@-P, y*f (D.1)

NOTE(3" *This equation can only be applied for proper polynomials (see B.4.2), see [31].

Anjanalysis according to D.3.3 together with a calculation using Equation (D.2) is required for
a’complete evaluation of the residual error probability in case of a white channel solution.

NOTE 4 See IEC 62280 for more information.

The calculation of Age| (P,) is carried out along the lines of 5.8.1 (Equation (1)).

The complete safety assessment shall be accomplished according to IEC 61508 (for example
Failure Mode and Effect Analysis, Safe Failure Fraction, Common Cause Errors).

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.
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D.3.3 Models A and D

This approach relies on the error detection measures of existing bus transmission channels
and supplements these with additional measures in the superimposed safety communication

layer to reach the desired SIL.
State: ok

Transmission code
error (bus checke

Transmission
failure (hardware)

Hazard

Figure D.1 — Basic MarkKov me

Qf the_bus protocol circuits, their
t & life €xpectancy.

damental transition possibilities

e undetected faulty mgssages the by actual hardware failures in the

transmission layers thatresu pted messages (Ryy)

o faulty messages with atdsed by electromagnetic interferences (EMC)
that occur as ‘

e undetected fa Y . hNare saused by failures in the corresponding bus checking

part of the tran

RAD :RHW +REMC +RTC (D.2)

Rap  is the residual error probability of the system for models A and D;

Ryw IS the residual error probability for faults resulting from hardware failures;
Remc is the residual error probability for faults resulting from electromagnetic interferences;

Rtc is the residual error probability for faults resulting from failures of bus checking
mechanisms.
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The complete safety assessment shall be accomplished according to IEC 61508 (e.g. Failure
Mode and Effect Analysis, Safe Failure Fraction, Common Cause Errors).

NOTE 2 See IEC 62280 for more information.

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.4 Verification of safety measures

D.4.1 General

This part of the assessment guideline specifies the verification requigéme a ‘particular
safety communication profile.

D.4.2 Implementation

Messages to be transmitted safely shall be generated (
requwed SIL). The transmission medium (e.g. bus ling

Assessment: The requirements of
IEC 61784-3 shall be considered and
this assessment guideline and are defin

d reaction shall be provided at the receiver that is
-related reaction to achieve a safe state, within the process

for the safety(device tsing safety communication at worst case conditions of the system (e.g.
in the presence of ewpdrs or failures).

D.4.5 Transmission errors

When transmission errors according to 5.3 occur, a defined fault reaction shall be initiated
(e.g. stop demand).

Assessment: Check of documentation, implementation, calculation if necessary, and
functional test; extended functional tests along the line of IEC 61508.

D.4.6 Safety reaction and response times

The maximum safety function response time specified by the manufacturer and the time
required to complete a safety-related reaction shall not be exceeded, even in the presence of
errors and failures.
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NOTE In some bus systems, the transmission rate and the reaction or response times depend on the number of

participants. If transmission rate and reaction or response times are safety-related, it could be necessary to limit
the number of participants.

Assessment: Check of documentation and implementation; measurement of the reaction
and/or response times at worst case conditions for the particular system. The manufacturer or
the safety communication profile shall provide the definition of the number and timing of
errors to be considered.

D.4.7 Combination of measures

For the transmission of safety-related messages over bus systems a combination of measures
from those quoted in 5.4 shall be implemented in such a manner that each error described in
5.3 is detected within the process fault tolerance time. Table 1 assig chogsing the
appropriate individual measures.

Assessment: All the technical measures in use shall be verified for €
Table 1. Implementation of the measures shall be according to the

D.4.8 Absence of interference

It shall be proved that non-safety-related communigati g do”not interfere with
safety communication participants.

In addition to the already’d i S estimation of residual errors using the
BSC model, further : e/ considered and controlled, such as
"synchronisation slip e nthi ; l_.and data link layers.

NOTE Details can

Assessment: This ag he scope of this standard

D.4.10 operational conditions

As far a a safety communication system should be tested together.
Howeve y communlcatlon system are tested separately, reference systems

and implemented_using a particular variety of different devices from different suppliers where
possible.

The test bed should take into account worst case conditions, for example connection length or
number of devices. Signals that are required for the safety function shall be simulated or
otherwise imposed.

Relevant operational modes shall be defined for use during testing, such as cyclic data
exchange of process values or acyclic data exchange of parameterization data.

Assessment: Test and inspections according to the definitions of the particular FSCP or the
specifications of the manufacturer of the EUT.
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D.4.11 Conformance tester

Conformance to a particular FSCP should be tested by a profile conformance tester defined
by the technology-specific organization related to the individual FSCP.

NOTE Conformance testing includes both positive and negative tests.

Assessment: Test and inspections according to the definitions of the particular FSCP.

@C@
&
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Annex E
(informative)

Examples of implicit vs. explicit FSCP safety measures

| — | oo [l
.1 el al

The examples provided in E.2 to E.7 illustrate the concepts of explicit and implicit safety
measures.

E.2 Example fieldbus message with safety PDUs

Figure E.1 shows safety PDUs embedded in a fieldbus message duriag tran

Fieldbus address Safety PDU Safety PDU
DA | SA Norlg-saJety {\ n-sU t CRC
N

=
V]
\

/

E.3 Model with cdmple
Figure E.2 shov@
safety measures ti

QAN
}‘n\selir%s\ %entlcny Data CRC signature

\q-Code (A-Code)

~

CRC calculation Step (D
using generator —>

polynomial Remainder =0 or #0

v

Expectation: Locally stored parameter
Equal to
Local A-Code II » Step @
v Equal or not equal
Expectation: Locally generated synchronized value
Equal to
Local T-Code » Step ®
Equal or not equal

IEC

Figure E.2 — Model with completely explicit safety measures


https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

- 60 - IEC 61784-3:2016+AMD1:2017 CSV
© IEC 2017

Checking is done according to the following steps:

Step ® Remainder # 0 > Any error detected

Remainder = 0 - Data correct or incorrect with RR, according to F.5.2.2

Step @ Not equal - Any error detected

Equal - Authenticity correct or incorrect with RR, according to F.5.2.3
Step @ Not equal - Any error detected

Equal - Timeliness correct or incorrect with RR; according to F.5.2.4

E.4 Model with explicit A-code and implicit T-code safety megst

Figure E.3 shows the model and the safety checking of a safety
measure for Authenticity and implicit safety measure for Timeliness

plicit safety

Safety PDU
A

Ve

Authenticity

(A-code) Data CRC W

O

| st O

Remainder =0 or #0

Local T-Code

tored parameter

» Step @
Equal or not equal
IEC

Remiainde 0 > Data and Timeliness correct or incorrect with certain RR
Step @2Not equal - Any error detected
Equal - Authenticity correct or incorrect with RR, according to F.5.2.3

E'5 Model with explicit T-code and implicit A-code safety measures

Figure E.4 shows the model and the safety checking of a safety PDU with explicit safety
measure for Timeliness and implicit safety measure for Authenticity.
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Safety PDU
A
r N
Timeliness :
(T-Code) Data CRC signature

CR_C calculation Step ®
using generator —>

polynomial Remainder =0 or #0
Local A-Code I >

v
Expectation:

Equal to Locally generated synchronized valug
Local T-Code

¥

Step ® Remainder #0 >
Remainder =0 > orrect with certain RR
Step @ Not equal >

Equal 2 i ' ih¢gorrect with RRy according to F.5.2.4

E.6 Model with sgh

Figure E.5 sho@ g thecking of a safety PDU with split explicit and
implicit safety me G

Safety PDU
A
r N
Partial .
Data
(T-code) CRC signature
Step @
—>» Remainder # 0 or #0
| Partial local T-Code l CRC calculation

| using generator

polynomial
Local A-Code I

Expectation:
Equal to Locally generated synchronized value

Partial local T-Code I — XX Step @

Equal or not equal
IEC

Figure E.5 — Model with split explicit and implicit safety measures



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

-62 - IEC 61784-3:2016+AMD1:2017 CSV
© IEC 2017

Checking is done according to the following steps:

Step ® Remainder # 0 > Any error detected

Remainder = 0 - Data, Authenticity and Timeliness correct or incorrect with
certain RR

Step @ Not equal - Any error detected

E.7 Model with completely implicit safety measures

Figure E.6 shows the model and the safety checking of a safety PDU implicity safety
measure for both Authenticity and Timeliness.

Safety PDU

A
( \

Data CRC signatga\

Local T-Code I
Local A-Code

Step
Remainder =0 or #0

IEC

Figure E.6 e Wi o} mplicit safety measures

Step © Rema;E {

Remaindg henticity and Timeliness correct or incorrect with

safety measUres teads’to additional effort

Due to'the various possible approaches generic formulae cannot be provided. It is up to the
individual FSCP to prove sufficient residual error probabilities.
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Annex F
(informative)

Extended models for estimation of the total residual error rate

=4 A ool i1ty
L = AppTcantity

This Annex F specifies additional extended models for estimating the total residual error rate
for an FSCP, for the purpose of assessing this FSCP. These models are intended to replace
the models currently specified in 5.8 in the subsequent editions of this standaxd.

nex F until

1 Security '

A 4

Black Channel Safety
Communication

Layer (FSCP)

Sample rate of
safety PDUs (v)

Uneceeptable Unintended
delay repetion

| Out-of-sequence |
Corruption
Incorrect Addressing |
—| sequence
Masquerade q . Loopback

Unknown error
detection and

f cpctiLiull of
messages

Examples of Fieldbus messages with
communication errors non-safety and/or safety PDUs

IEC
Figure F.1 — Black channel from an FSCP perspective

The black channel includes the underlying fieldbus communication layers below the SCL, as
well as any additional communication between the FAL and the SCL within a device.



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

- 64 - IEC 61784-3:2016+AMD1:2017 CSV
© |IEC 2017

Errors in the black channel can be generated from several sources:

e hit corruption of messages in the transmission medium; or
e random hardware faults and systematic faults of electronic equipment and software in the
black channel.

The frequency of the exchange of messages within the black channel can be different from
the frequency at which the SCL is sampling and processing safety PDUs.

F.3 Identification of generic safety properties

Table 1 lists possible discrete safety measures, which alone or in combipations confribute to

the following generic safety properties for messages (see Figure F.1):

e data integrity;
e authentication (including masquerade rejection);

e timeliness.

The correct delivery of the content of messages fro

Another generic safety\asp ghsidered is the configuration and/or

A fault in any of@e &s may result in a hazardous state or unintended
start-up.

A supplier of an § proof of a sufficient overall residual error rate taking into
account all th iCS properties as specified in Clause F.10.

F.4 residual error rate calculations

S ples of the types of formulae employed in the calculation of residual
error rate, based orf assumptions that are taken regarding both black channel and SCL.
Alternative: formulae shall be employed for cases where these assumptions can be shown not
suitapleifor a given SCL type.

The following general assumptions are valid for all formulae defined in Annex F:

a) assuming a failure raie of an average black channel device to be 100 FIT, It is expected
that the SCL shall assume a black channel failure rate 10 000 times this value. Therefore
failure rate for electronic equipment is better than 10-3/h (108 FIT) for each active network
element or fieldbus part of a safety device;

NOTE 1 Once any device fails, failure could become continuous until it is detected and corrected. This
includes permanent, intermittent and transient errors.

NOTE 2 A failure rate less conservative than 1073 can be assumed for an FSCP, if this FSCP drives its safety
function to safe state when it detects one or more dangerous black channel failures (see Fault state in
Figure 7), if it only returns to operation when it is repaired, and if it can be proven that a failure rate of 10~
would therefore render the safety communication channel inoperable.

b) the presence of store and forward devices is considered, when relevant for the FSCP;
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c) safety PDU hash function is different from the one used by the underlying fieldbus DLL
(this can be ensured by design or administrative procedures);

d) safety PDU hash function is a CRC which does not include error correction mechanisms;
e) black channel PDU hash function may include error correction mechanisms;
f) each logical connection is assigned a unique authentication code;

9) whenever fixed worst case values are used in the formulae for error or event occurrence

nrakb-akil ar—ratac fotaota of o PENPTAY CCODa oo

r—a-a-pifu—taatan. HSEP-SVVT-SR WP~ IR P-V-S 3
|uuuu|||u\.o Ul TatcS Jtatc U tic—art —oCT S5 it =] *A*Av2 ] mrStcaT— o IcTr oIt varacsS it
[l

sufficient proof is provided;

h) whenever a single mechanism is used to detect multiple types of errors, then these efrar
types shall be considered both individually and in combination when calculating the
residual error probability.

F.5 Residual error rates

F.5.1 Explicit and implicit mechanisms

The explicit mechanism includes data corresponding to

The FSCPs specified in the IEC 6178Y4-3 serte an Y€ classified into explicit, implicit and
partly explicit/implicit ca ‘ in Annex E). Due to the various possible
approaches generic fq . It is up to the

F.5.2.1

stamps and corne
as applicable:

1oQ_auphentication data. Specific FSCPs may provide their own equatlons

An SCL_‘may restrict certain fields to only certain values. This is represented by the
uniqueness coefficient of limited fields (RPy) which is included in the residual error rate
calculations where appropriate. It is given by Equation (F.1).

V/\1 VI\’) VI\I\I
e ,‘._x...x LmLn

VRl VR2 VRN

RPG= (F1)
where

RPy is the residual error probability for other fields of uniqueness that distinguish a
properly formatted safety PDU;

Van  is the number of values accepted by a sink in data field N;

Vrn  is the number of values representing the total range for data field N.
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F.5.2.2 Contribution of data integrity errors (RR))

An example for the calculation of the residual error rate for Data Integrity RR, is shown in
Equation (F.2).

RR; = RP; x v x RP x RPegcp (F.2)
where
RR, is the residual error rate for Data Integrity;
RP, is the residual error probability for Data Integrity;
Y% is the maximum number of SPDU samples by the SCL ("sample rate’) per hour;
RPy is the residual error probability for other fields of uniquene distinguish a

properly formatted safety PDU;

RPrgcp is the residual error probability for other measures unique
F.5.2.3 Contribution of authenticity errors (RR,)

There are three factors for this residual rate:

a) a misdirected PDU;
b) an undetected data corruption error, and;
c) the error must result in a match of t

An example for the calculation of the
Equation (F.3).

Authenticity RR, is shown in

(F.3)
where
RR, Rity regarding misdirected safety PDUs;
RP,
LA
Ra

An example for the calculation of the residual error rate for Timeliness RRy is shown in
Equation-(F.4).

RRy = 2°LT x w x Ry x RPegep (F.4)
where
RRy is the residual error rate for Timeliness;
LT is the bit length of the sequence number;
w is the range of values (window) of accepted time stamps or sequence numbers for
receiving safety PDUs;
Rt is the rate of occurrence for incorrect sequence safety PDUs (value cannot exceed v,

as specified in F.5.2.2);

RPrgcp is the residual error probability for other measures unique to the FSCP.
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F.5.2.5 Contribution of masquerade errors (RRy,)
An example for the calculation of the residual error rate for Masquerade RR,, is shown in
Equation (F.5).

RRy = 2-LA x 2-LT x w x 27T x RPy x 2-LR Rm (F.5)

where

RRy, is the residual error rate for Masquerade,

LA is the bit length of the connection authentication;
LT is the bit length of the sequence number;
w is the range of values (window) of accepted time stamps or e\numbers for

receiving safety PDUs;

r is the bit length of the CRC signature (in case two CRCs witf
are used, r is the sum of the two corresponding bit lengths);

RPy is the residual error probability for other fields
properly formatted safety PDU;

LR is the bit length of the repeated portion of the g . edwrdancy with cross-
checking, otherwise LR = 0);

is the rate of occurrence for masquerade

F.6 Data integrity

e corruption (see5.3(2).
Data integrity a@l i
reach a required 3

redundancy che
shall be applied.

When usingtyclisredundancy check (CRC) as hash function, the designer of an FSCP shall
prevent oriconsider the possibility of the "black channel" using the same polynomial. This can
be achieved using various methodologies.

EXAMPLES

Possible methodologies include:

— measures allowing only specific combinations of FSCP and CPs;
— appropriate measures in the design of the SCL;

— calculations of the residual error rate using 0,5 as value for Pe.
F.6.2 Deterministic considerations

In addition to random bit patterns, the following specific error patterns shall be evaluated:
completely inverted data, completely "0" or "1" data sets, synchronisation slip errors and burst
errors.
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F.7 Authenticity
F.7.1 General

The generic safety property authenticity requires the detection of the following communication
errors according to Table 1:

e addressing (see 5.3.9);

e insertion (see 5.3.7).
The FSCP shall meet the following requirement (see Figure F.2):

e the message sink shall only process safety data in correctly addressed ssages.received
from an authenticated message source.

Misrouted PDU
(safety PDU or non-safety

Intended safety PD,

Logical connection
(authenticity)

configured
(Mesgage ) Internal Bus

interface
source address

Bus Internal Message
interface address sink

Key

PA Probability of ah a

manual.

Authenti¢ation prevents the processing of safety data in a received message that passes all
other-ehecks but is not a valid message for this receiver.

NOTE

Pgossible stochastic-causes-forincorrect gnfhnnriniry nclude but are not limited to-

— Falsification of an address within the message or an error within an internal communication link (see
Figure F.3) regardless whether it is related to a non-safety or safety address mechanism.

— Disturbed or erroneously operating protocol stacks/layers within the black channel.
— Disturbed or erroneously operating routing devices, for example switches or routers.
— Disturbed or erroneously operating gateways, for example bus couplers.

— Disturbed or erroneously operating black channel devices mirroring messages (“loopback error”) or redirect
messages by other means.

— The authentication mechanism within the message sink is not sufficient to differentiate between messages
from different message sources.
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Figure F.3 shows possible addressing errors due to corrupted addresses within the fieldbus
communication system or possible internal addressing errors (for example due to corrupted
pointers within modular remote 1/O devices).

Logical connection (authenticity)

Device
l’ lntarnal addrass grrar \'
| Safety / j Safety
i | Communication v i Communication
i Layer (FSCP) Other Gateway : Layer (FSCP)
i Application Layer protocol Application Layer !
i (optional) / \ (optional) FAL i FAL
i Data Link Layer I Data Link Layer DLL [/ &9 repeater, K D
i ! switches, ~
‘ ) ) ' wireles
' Physical Layer Physical Layer !
| Internal i

/ communication link

IEC
Additional systematic causes for incorfect auth way be identified within configuration
and parameterization procedures as show ional organizational measures may
be required to control the
A connection authenticatio ely and unambiguously identify one of the
following:
e asingle mess;e
e asingle conne
e a multiple sgnhection\p cen—d message source and multiple message sinks in case of

Several metheds:-areNavailable to avoid authentication errors.

EXAMPLES

— A unigue connection authentication (e.g. “connection ID") that is transmitted with each and every FSCP
message.

—~~ YA locally stored unique connection authentication (e.g. "connection ID") that is encrypted via hash functions
such as CRC signatures and transmitted to the message sink. This encryption is usually part of the overall
data integrity measures of FSCPs according to 5.9.

F.7.2 Residual error rate for authenticity (RRp)

The residual error rate RR, for the generic safety property authenticity shall be calculated
from a message sink perspective as shown in Figure F.2.

In accordance with Clause F.4 bullet a), a value of 10-3/h per device shall be assumed for the
rate of occurrence for misdirected safety PDUs (Rp), unless otherwise specified.

It is further assumed that R, shall have the value of v (SPDU sample rate) after the first
occurrence of a misdirected safety PDU, until the system is repaired.
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The residual error rate RR, shall be sufficient for all communication phases in 5.6 for which
connection authentication is relevant (FSCP dependant).

The technical measures for the authentication can be supplemented by organizational
measures, which shall be practical for the user to perform (see Clause F.12).

F.8 Timeliness

F.8.1 General

The generic safety property timeliness requires the detection of the following communication
errors according to Table 1:

e unacceptable delay (see 5.3.6);

e unintended repetition (see 5.3.3);

e incorrect sequence (see 5.3.4);

e loss (see 5.3.5).

The FSCP shall meet the following requirements:

e the message sink processes up-to-date messages;

e the message sink monitors the gpetati atus of@ sajety layer of the message

NOTE 1 Depending on unidirectional or bidirectiortal comn an, a device can provide a message source and

The technical measures fof i i - plemmented by organizational measures.

ich shall be considered during the design of

Typical causes for no :
ack channel.

the FSCP are var'@e D
EXAMPLES

— different latency~Nfor eagh message source / sink pair;
— variations in“synchrohization clock times at message source or message sink; or

— any«ombination of these.

Figure F.4 shows an example of a slowly increasing message latency of the black channel.
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Source

A)|\

B)

Y

Time

Key
A) Message departure times do not correlate with the
B) Message departure time is earlier thay

C) Timeout check in sink

Another issue that sha

messages or pa@ \

EXAMPLES

—  Multi-path_co ical .g. Internet).

exgrmple of unintended transmission from memory due to an active
g as follows: "queue-jumping" in a revolving memory where the send
ggeive pointer, which will cause emptying/sending of the whole queue of a

network elemé&nt faili
pointer passes the
switch.
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Queue:

Send pointer

Pointer failure

Receive pointer

----

EXAMPLES

—  Cyclic communication

—  Synchronized cl ina
—  Sufficiently rang

In each case, timefyes

design and implementation assessments according to IEC 61508.

NOTE 3 UWse.of a synchronized time base throughout the safety network is part of implementation aspects.
F.8.2 Residual error rate for timeliness (RRy)

In_a safety-related network with message storing elements (see Figure F.5), in accordance
with Clause F.4 bullet a), a value of 10=3/h per storing element shall be assumed for the rate

of timeliness errors (Ry), unless otherwise specified.

The series of unintended transmission from memory of SPDUs shall be assumed to be not
more than 65 000.
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F.9 Masquerade
F.9.1 General

The safety property masquerade rejection requires the detection of the following
communication error according to Table 1:

e masquerade (see 5.3.8).

In general, non-safety PDUs (masquerade) are more likely to be detected by the SCL since
they have to fulfill all the preconditions (Timeliness, Authenticity, and Data Integrity).

F.9.2 Other terms used to calculate residual error rate for masque
(RRy)

In accordance with Clause F.4 bullet a), a value of 10=3/h per devi eq for the

rate of occurrence for masqueraded safety PDUs (R,,), unless other

F.10 Calculation of the total residual error rates

F.10.1 Based on the summation of the residual Arror rates

where
Agc  is the total residua
RR; is the residual ¢
RR, isthe re
RR, s the residys

RRy, isthe resi

AscL = Asc xM (F.7)

Ascr ~ is the residual error rate per hour of the SCL;

Aec is the residual error rate per hour per logical connection (see Equation (F.6));

m is the maximum number of logical connections (m) that is permitted in a single safety
function.

NOTE This equation assumes cyclic sampling of SPDUs and assumes the worst case that each safety PDU
passed over from the black channel can be erroneous.

The number m of logical connections depends on the individual safety function application.
Figure F.6 and Figure F.7 illustrate how this humber can be determined.

The figures show the physical connections with possible network components such as
repeaters, switches, or wireless links and the logical connections between the subsystems
involved in the safety function.
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The logical connections can be based on single cast or multicast communications.

Figure F.6 shows an example 1 of an application where m = 4. In this application, all three
drives are considered to be hazardous at a single point in time according to the risk analysis.

Example 1:
m=4

E-Stop —.— Processing —.— Drive

.— Drive

Safety Function

Figure F.6 — Example applicatio

Figure F.7 shows an example 2 of an application where
the drives is considered to be hazardous at ingle
analysis.

Safety Function 1 Example 2:
> 3 independent

production cells

m=2

Ke

y Logical

connection

_____ Fieldbus
network

IEC

F.10.2 Base other quantitative proofs

The supimation of the residual error rates of the generic safety properties as shown in F.10.1
is ansacceptable method to calculate the total residual error rate for a given FSCP.

1t.i8 possible to use combined mathematical methods for the calculations taking into account
efoss effects of the individual safety measures and thus achieve better residual error rates.

It is also possible to use directly the methods of the IEC 61508 and to determine the Safe
Failure Fraction and the Diagnostic Coverage of the FSCP.

F.11 Total residual error rate and SIL

A functional safety communication system shall provide a residual error rate in accordance
with this standard. Table F.1 and Table F.2 show the typical relationships between residual
error rate and SIL, based on the assumption that the functional safety communication system
contributes no more than 1 % per logical connection of the safety function.
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Both low demand and high demand mode systems shall have a defined safety function
response time, so a necessary rate of SPDUs shall be guaranteed. The PFH for a certain SIL

shall be provided in all cases, while the PFD,, is optional.

Table F.1 — Typical relationship of residual error rate to SIL

Applicable for safety functions Average frequency of a Maximum permissible residual
up to SIL dangerous failure for the safety error rate for one logical
Tanction connection ol (Ne sarety rtanction
(PFH) (Agc (Pe))
4 <1078 h <1071%/h
3 <1077 /h <107°/h
2 <107%/h (<10— h
5
1 <1075 /h /\Q <0

Applicable for safety functions Average probability of a
up to SIL dangerous failure on dem f
the safety functi

(PFDavg) ~
4 <107 \)/ A <10
: N ¢ QA cwe
2 B\ \ \_/ <10
1 ( < 1\\ <1078

F.12.1 Gener%
Correct configura
different phases is®3%

FSCP usually c%
shown in the gxe

tron f

an FSCP
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FSCP parameters
of the device,

e.g. timeout
Controller 9
Configuration & [ =~ - ) e e
paraneterization Eng:tncfr:ng i " Technology :
ﬁl 00 ' | (device specific |
! . parameters) '

9]
Py,
@]

N Fieldbus

CRC-secured
FSCP parameter block

-

CRC

Device

tool
IEC

Configuration requires an engineering
the field devices and to assign values to

FSCP parameters such as connection &
field devices provide a data sheet in €
into the engineering tool.

After a configuration\session, )8 i data including parameter values are

ommunication. The field device related part of
the configuratiop/and
cyclic process data e

nloaded to the particular field device prior to
More complex 8 % may) require a dedicated tool for the configuration or

— human errors Tesulting\in the entry of incorrect initialization and parameter values;
— data corruption during storage;

— incorrect'addressing during download;

— data)corruption during download;

—~inconsistent update of safety devices;

<, connection of identical "safety islands" (serial machines);

— _systematic_errors while _Working Wwith engineering tools due to SPeciiic _computer Setimgs (for _example
differences between displayed and stored values);

— unrecognized changes within the technology specific safety parameters of the safety device be it stochastic or
intentional;

— use of safety devices previously installed in other safety functions.

An FSCP shall specify methods to protect against stochastic errors in the safety configuration
and parameters.

EXAMPLES

— Incorrect addressing.
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— Data corruption.

— Unrecognized changes.

The above requirements shall be considered by the designer of the FSCP for all relevant
communication phases (see 5.6).

Several methods are available to avoid incorrect configuration and parameterization.

EXAMPLES
— CRC signatures across configuration and parameter data.

— Correlation between safety technology parameters and FSCP parameters.

Stochastic configuration and parameterization errors during operation 3 _prevented by

the generic safety measures.

Unless otherwise specified, the configuration ization change rate for

calculations shall be assumed as 1 perday.

Mration and parameterization errors
calculated using the residual error

9,
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Annex G
(informative)

Implicit data safety mechanisms for IEC 61784-3 functional
safety communication profiles (FSCPs)

Va3 | o H
.1 UVICTVITVV

Annex G discusses the concepts of implicit data safety mechanisms for use in functignal
safety communications protocols (FSCPs) as specified in this standard. Implicit data is, that
which is not explicitly transmitted in a PDU. Instead, the implicit data vatues are known by
both the sender (source) and the receiver (sink). Implicit data values, a idated by the

According to Clause E.8, with regard toN
generic formulae cannot be provided

Presented in An
which a better
general) formulae.

ethod generally applicable when conditional weight
or patterns are known and can be quantified in a way either

Calculations in Annex G also use the binary symmetric channel (BSC) model as specified in
Annex-B.

NOTE 1 Although it does not take into account burst errors, the BSC model with a sufficiently conservative bit

error nrobabilitv is so far the maost practical known for use in nrobability calculations needed for the determination
Lo 7 Lo Lo 7

of the FSCP residual error rate.

Figure G.1 shows the basic principle of an FSCP using single FCS protection mechanisms
involving implicit data. In the sender, a CRC-checksum over the implicit data implg
concatenated with the explicit data explg is generated, resulting in a frame check sequence
FCSg. When multiple FCS codes are used in an FCSP format, the calculation shall be done
for each FCS code. While explg and FCSq are explicitly transmitted over the black channel,
implg is not transmitted, but impacts the value of the FCSg. Therefore, it can only contain
data whose value is already known to the receiver. Implicit data is used to detect e.g. SPDUs
which were misdirected in either space (“authentication error”) or time (“timeliness error”).
This is accomplished by deriving the implicit data from the A-code (e.g. connection identifier)
and/or the T-code (e.g. sequence number) of an SPDU.
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NOTE 2 Initialization details are addressed in F.12.1.

Sender Receiver

| explg |

W‘ | implg |
CRC CRC
W calculation . V% calculation
| — | oxpl |> | implg | e;q\)lg -|>

S ?
\9 ok
NS

] €XP FCSs e EDNNTEN

| expl | FCS | \ \/
Black channel SPDU m
N 0 IEC

implicitttansmission of authenticity
eSS es

Key Symbols are specified in 3.2.2

Figure G.1 — FSCP wit

may contain transmissii i.€. 8 delivered may differ from the value sent. For
discrimination, th K g r are used in the receiver.

The expected value @ called implg. In the error free case, this expectation
is identical to imp mple, a misdirected SPDU, implg and implg may differ.

The receiveK generates more frame check sequence(s) FCS: by building a CRC-
checksu € afion of imply and explg. When each FCS is identical to its
correspénding i it IS, assumed that no error occurred. Otherwise an error has been

detected.

The lengths ef the bitstrings for a single FCS are defined as follows:

r length of FCS (degree of generator-polynomial);
i ~<length of implicit data (it is assumed thati =r);
e, length of explicit data;

n length of SPDU, withn=e +r.
G.3 Problem statement: constant values for implicit data

In FSCPs using implicit data, the CRC-check in the receiver is used for both the detection of
data integrity errors as well as the detection of mis-directed or mis-timed SPDUs. Therefore, it
may happen that the CRC-mechanism becomes “overburdened” by multiple simultaneous
errors, resulting in an increase of the overall residual error probability. This is exemplified in
the following scenario in Figure G.2.
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A-code: 0x0001

Authenticity error > R1
S ) RUUtCI
SPDU
: Data corruption
For receiver R1 \ A-code: Ox1156
>

The scenario assumes a sender S sending SPDUs
black channel containing a router. The implicit dat
an authenticity-code (A-code) of length 16 bits,
each SPDU sent from S to R1, the A

single field containing
(see Figure E.4). For
jcit data, and similarly the
at the following errors can

ersa). Thus, the implicit authenticity
sender is unequal to the expected

: ceiyeér. The error pattern err;,,, caused by the authenticity
error is defing it=y exclusive disjunction (XOR) of the A-codes in use. In this case
Or pattern is constant. The error pattern erry,,, is defined as
junction (XOR) of explg and explg. It is modelled By a BSC (see

Figure G.3 shows~the residual error probabilities for different parameters when using the
proper generator polynomial x16+x14+x114+x10+x9+x7+x5+x3+x+1 (0Ox14EAB) of degree 16.
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o
o

0,1

0,01

1x10-3

€ITjmp = 01157,

1x104

1x10-5

1x10°6

1x 107 g

1 x 10-8 Il .

1 x 10-9 e

_.2"" effipp = 0x1157,
1 x 10-10 p— P = 0,001

1 x 10—11 ‘ }
1x 107 1x 106 1x 105

Figure G.3 is based on data Wi y a brute force algorithm checking all
3 r polynomial, the following input data was

used in the algorithm:

Pb probabi i efe: addressing error);

erfimp  constant S by an addressing error (bitwise disjunction of the
A-codesy.

It is importas Y esidual error probability does not only depend on p and Pp,

but also on t impi and hence on the values of the A-codes chosen during

The curve for'\Pip< 0 fsolid black) proves the properness of the generator polynomial. In this
case of ne_errors invimplicit data, the residual error probability is always below the limit 2-16
and the-curve is monotonically increasing.

The-dashed purple curve and the dotted-dashed green curve show the characteristics when
using A-codes resulting in an eMimpl of 0x1157 (for example the A-codes 0x0001 and 0x1156).
The residual error probability is no longer monotonically increasing but has a maximum

greater than 2-16. For P,; = 10-3, the corresponding curve (dotted-dashed green) does not
pass the limit of 2-16. However, if P,y is set to 10-2 (dashed purple), the maximum is greater
(worse) than the limit 216, As a consequence the limit 2 cannot be used as an approximation
even if the generator polynomial has proven properness for the case P|p = 0.

The green and purple curve is only observed for certain rare values of err;,, . For most other
values of erry,,, the curves are below the limit even for a probability of occurrence P, = 1.
As an example, the curve for erfimpl = 0x0003 (e.g. A-codes equal to 0x0001 and 0x0002)
shows this characteristics (solid blue).
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Conclusion: When using implicit transmission mechanisms, the residual error probability is not

necessarily bounded by 2. This bound is only valid if the FSCP provides additional
mechanisms such as the ones shown in the following clauses.

NOTE Improper bounding of an FCS would not necessarily lead to insufficient residual error when other FSCP
specific protocol measures are combined in the error detection scheme.

G.4 RP for FSCPs with random, uniformly distributed erlimg

G.4.1 General

Clause G.4 investigates the case of a random erfimpl taking each possible value with_equal
probability (“uniform distribution”). As seen in Clause G.3 where err; constant, this
assumption is not always justified and shall be provably guaranteed esignh of the
respective FSCP.

As already defined earlier, err;,,, is the bitwise exclusive djsju

value with equal possibility. However, because error
points of time, it is also possible to achieve a unifa
are non-random variables. In order to validate
statistical checks such as the Chi-Squa
(see for example [35]).

NOTE 1 err, ., being a uniformly distributed random va
observed with equal frequency during a finite{interyal _of 4tix
random number generator by simg i nu f ocC ur enees within a limited time interval.

Depending on the design here are Ywo reasonable variants of the assumption

“erfimp is uniformly dis

a) erfimp takes ) ' P probability 2-;

b) erfimpl takes ea 8 ith probability 1/(2'-1).

NOTE 2 There is a ence i the twb variants: in the second variant, a value of errj,, = 0 means that
the SPDU was delivers rectly delivered SPDU will always result in a value erMimpl # 0. In the
first variant, a vafue~af &rri o= s_not necessarily imply a correct delivery.

In the se easures’shall be implemented to ensure that each SPDU is assigned a
unique va ta. Hence, the error pattern in case of a misdirected SPDU can
never beco g first case, no such measures are implemented and hence the error

pattern ‘zere’\mray ocgur. Clearly, such an error cannot be detected in the receiver unless
there are additional detectable data integrity errors or other FSCP specific checks.

In thé following, the two variants are shown separately.

Other and perhaps more detailed models are beyond the scope of this document. For
pyamplp, it is pnqcihlp to_eliminate data erraor patterns with demanstrated r‘prtninty of

detection by the CRC polynomial.

EXAMPLE Examples of these data error patterns include: Hamming distances less than the minimum Hamming
distance for the CRC polynomial over the data block length; burst errors of length r; odd number of bit errors; and
others.

Subclause G.4.2 shows an example where the implicit data field is at least as long as the FCS
and the implicit data values are randomly generated in such a way that A-codes are not
guaranteed unique for each endpoint, T-codes are not guaranteed unique for each SPDU
time, and the combinations of A-code and T-code are not guaranteed unique.
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Subclause G.4.3 shows an example where the implicit data field is exactly as long as the FCS
and A-codes and T-codes are guaranteed unique for each endpoint and SPDU time. In actual
application, additional terms may be necessary to account for exceptions such as T-code
wrap around.

Clause G.5 shows a summation method for general applicability when conditional weight
distributions for implicit data error patterns are known and can be quantified.

G.4.2 Uniform distribution within the interval [0;2i-1], i 2r

This case applies in particular to FSCPs that use random number generators to derive implicit
data values.

At a coarse-grained level, two main types of errors can be discriminated

e Incorrect content of an SPDU, i. e. data integrity errors;

e Incorrect delivery of an SPDU, i.e. the SPDU is delivered ¢ ecelver or at the

wrong instance of time.

e Casel. CC:
e Case 2. IC: Incorrect delivery, and
e Case3. Cl

e Case 4. IlI: Incorrect delivery, and

Pip

! canh result in an erMimpl # 0. However, due to the uniform

0 can also occur.
Piep orrect)explicit data, i.e. the probability that data corruption
Pic error is not detected in the receiver under the condition that
Pc that an error is not detected in the receiver under the condition that
Py is the_probahjfity that an error is not detected in the receiver under the condition that
case’4 occurs;

RP, is the residual error probability for data corruption as defined in Annex F.

Rerc is the residual error probability for CRC polynomials as defined in Equation B.3.

NOTE 2 RP, < R.,. because other safety measures than CRC can further reduce the value of RP,.

r is the length of the FCS, identical to the degree of the CRC polynomial,
[ is the length of the implicit data, with i = r;
n is the number of bits of the SPDU.

Because the events IC, Cl, and Il are disjoint, the overall residual error probability can be
obtained by building the sum of the respective RP, values.

In general, RP, is calculated by:

RP, = P(“error case x takes place”) x P(“error case x is not detectable”).
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This leads to the formulae for cases 2, 3 and 4 detailed in the following paragraphs.

Case 2 (IC)

RP, =Pp*x(1-Pgp) X Pc
=Ppx(1-Pgp) x2T'

Explanations on P:p'

e Ifi>r, this probability is 277, because

— by assumption, the bitwise disjunction of implg and imply is uniformly distributed.in the
interval [0;2'-1];

— therefore, the bitwise disjunction of FCSq = FCSk and FCS¢ is
the interval [0;27-1];

— therefore, the probability that the bitwise disjunction of FCS§
2"
— therefore, the probability that FCSg is equal to FCS is

istributed in

e Ifi=r, this probability is 277, because

exceed the degree of the CRC polynomial.
less than or equal to r;

— the probability that err;,,, = 04
[0;27-1].
Case 3 (Cl)

RP3

Case 4 (Il)

RP,

e Due tot 1 Pti eMimpl takes all values from [0;2i-1] with equal probability.
eITimpl takes the value 0 or 1 with equal probability 0,5.

» Because. CRC-codes are linear codes, and because |err,,|2r, each bit of err,,
determines the result of one bit in the bitwise exclusive disjunction of FCSi and FCS.

e _Hence, the bits in the bitwise exclusive disjunction of FCSg and FCS can be treated as
independent random variables, each taking the values 0 and 1 with equal probability 0,5.

o The bitwise exclusive disjunction of FCS, and FCS, is a uniformly distributed random

variable, taking all values from [0;2"-1] with equal probability.
e The probability that the bitwise exclusive disjunction of FCSi and FCS equals zero is 27,
e The probability that FCS is identical to FCSg is 2.
In summary, the residual error probability of an FSCP using implicit mechanisms for the

detection of timeliness and authenticity error (guaranteeing that the error in the implicit data is
uniformly distributed in the interval [0;2'-1] can be calculated using the following formula:
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RP1oTAL = RP2 + RP3 + RP4
= (Pip * (1 = Pigp) x 277) + ((1-Pp) x Pigp * P¢y) + (Pip * Pigp x 27)
= (Pipx 27 + ((1-P\p) x Pigp * P¢))
=(Ppx2" +((1-Pp) X RP)

Explanation:

e (Cases 2 to 4 are disjoint events.
In case of a proper polynomial, the following applies:

RP1oTAL = RP2 + RP3 + RP4
= (Pip x (1 = Pigp) * 27) + ((1-Pjp) X Pigp * Pc)) + (Pp * Ppeg
< (Pip x (1 = Pigp) x 27) + ((1-Pyp) x 27) + (Pp X Pjgp X X

<2

Explanations:

e Cases 2 to 4 are disjoint events.

e This upper bound of RPyq7,. is independent of t dPp
G.4.3 Uniform distribution in the interval rQ
For this variant, it is assumed i =r, i.ex theNleng the\implicit/ data is exactly the degree of

tribtied/within the interval [1;27-1]. In

unequal to 0 in case of an incorrect

contrast to the variant shown in G.4.2/err;y, | |

NQTE* Due to the uniform distribution within [1;27-1], err, | #0 is guaranteed. Hence, the event
“incorrect delivery” is equivalent to the event “incorrect implicit data” in this case.

Pepw—is the probability of incorrect explicit data, i.e. the probability that data corruption
oCCurs;

Pic  is the probability that an error is not detected in the receiver under the condition that

case 2 occurs;

Pcr  is the probability that an error is not detected in the receiver under the condition that
case 3 occurs;

P is the probability that an error is not detected in the receiver under the condition that
case 4 occurs;

Pg\c(i) is the probability that the error pattern in the explicit data err,,,, complements the error
pattern in the implicit data err;,, making the error undetectable, under the condition

. imp
that “err;,, = 1"

r is the length of the implicit data and the length of the FCS (degree of the CRC
polynomial);
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n is the number of bits in the SPDU.

Because the events IC, CI, and Il are disjoint, the overall residual error probability can be
obtained by building the sum of the respective RP, values.

In general, RP, is calculated by:

F\’PA = P(“error case x takes place”) x P(“error case X is not detectable”)

This leads to the formulae for cases 2, 3 and 4 detailed in the following paragraphs.

Case 2 (IC)

RP; =Pip*x (1-Pgp) xPc
=0

Explanation:

e Errors of type 2 are always detected, because the |
CRC-codes detect all burst errors of length less thap
Hence P ¢ is equal to 0 in this case.

sdpl does not exceed r.

Case 3 (Cl)

RP3 = (1-Pyp) X P\gp * Pg
= (1-P|D) X RPl

Case 4 (Il)

RP,

e Py =

= ﬁ (because for all possible errq,, there is exactly one matching err;, ;)

-
= 2

In summary, the residual error probability of an FSCP using implicit mechanisms for the
detection of timeliness and authenticity error guaranteeing that the error in the implicit data is
uniformly distributed in the interval [1;27-1], can be calculated using the following formula:

RProraL = RP2+ RP3 + RP4
= (Pp x (1 = Pigp) x 27) + ((1-Pip) x Pigp % P¢)) + (Pjp *x Pigp x 27)
= (Pp x 27 + ((1-Pyp) * Pjgp % Pg)
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=(Ppx2" +((1-Pp) X RP)
Explanation:

e Cases 2 to 4 are disjoint events.

G.5 General case

The calculations presented in G.4.2 and G.4.3 are only valid under the assumption of a
uniform distribution of err;,,, and with certain restrictions on the length of the implicit data
field. In the general case, FQPTOTAL can be calculated as follows, if the conditional weight
distribution of the code is known for each possible value of errjy .

2-1
RProtAL =Pip % DR €ffimp = j}xR FCSc = FCSRg | effimp = j}
=0

ARORG.BSC

where
R efMimpr = J} icit data has the
isdirected SPDU);

R FCSc =FCSg | effimp = J} d for the given CRC-

e condition that the error

CRC, BSC
Pre

Pr%RC’ BSC and R FCS

n
efMimpl = 1}= DAY eMimpy = |) xP& 5(1-Pg )"
k=0

where

Al eMimpl = i) is the weight distribution of the code under the condition that the error pattern
in the implicit data takes the value j.

Explanations:

CRC.BSC

g Il alal 1 o ANaY
L la I_\;OC —I_k;QR | C"Impl R Pre + (I'Fe)".
G.6 Calculation of Py

If both the T-code and the A- code are implicit, P, can be calculated as follows:

Pp = mm[m@
A%
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P,p is the probability that due to for example an authenticity or timeliness error an SPDU is
erroneously delivered to the FSCP;

Rt is the rate of occurrence for incorrect sequence safety PDUs (see F.5.2.4);
R, is the rate of occurrence for misdirected safety PDUs (see F.5.2.3),

% is the maximum number of SPDU samples by the SCL ("sample rate") per hour (see
—5-2-2)
Explanation:

e Due to approximation, Rt + R, may become greater than one. In this case, the value 1
shall be used for Pp.

If only the T-code is implicit, P,p can be calculated as follows:

R
Pp =—-
A%

If only the A-code is implicit, P, can be calculated as
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS —

Partie 3: Bus de terrain de sécurité fonctionnelle —
Régles générales et définitions de profils

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organlsatlon mondia normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités igNa e C a pour
objet de favoriser la coopération internationale pour toutes les questions de ylisati g gdomaines
de [I'électricité et de I'électronique. A cet effet, I''EC - entre autre \ i Normes
internationales, des Spécifications techniques, des Rapports techniques, de Qns agccessibles au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de | confiée a des
comités d'études, aux travaux desquels tout Comité national intérgSsé™pa e peut participer. Les
organisations internationales, gouvernementales et non gouvernem c I'IEC, participent
également aux travaux. L'IEC collabore étroitement avec I'Orga tiohale™dé Normalisation (ISO)
selon des conditions fixées par accord entre les deux organi

2) Les decisions ou accords officiels de I'EC concernant le j ’ epre dans la mesure
du possible, un accord international sur | onne gue les Comités nationaux de
I'lEC intéressés sont représentés dans chadue comi

3) Les Publications de I'lEC se présentent sou ne de\te€comandations internationales et sont agréées
comme telles par les Comités nationaux de IIE \ aisonnables sont entrepris afin que
I'lEC s'assure de l'exactitude du conten publications; I''EC ne peut pas étre tenue
responsable de I'éventuelle mauvaise utilisation ion gui en est faite par un quelconque utilisateur
final

4) Dans le but d'encourager I'wniformite i 8 ) onytés nationaux de I'lEC s'engagent, dans toute la
mesure possible, a appI'uer de fag ehie les Puplications de I'lEC dans leurs publications nationales
et régionales. Toutes divergenses entre\toute ications de I'EC et toutes publications nationales ou
régionales correspgndantes doivent n termes clairs dans ces derniéres.

5) L'IEC elle-méme } e/conformité. Des organismes de certification indépendants
fournissent des Se s déyaluationyde comformité et, dans certains secteurs, accedent aux marques de
conformité de I'lEC. k able_d/aucun des services effectués par les organismes de certification
indépendants.

6) Tous les utilisateu \ven gwils sont en possession de la derniere édition de cette publication.

7) Aucune S kilité imputée a I''EC, a ses administrateurs, employés, auxiliaires ou
mandataj e serts particuliers et les membres de ses comités d'études et des Comités
nationgux tke podr toNt préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage_de gurlgle gue ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) découlant de la publication ou de l'utilisation de cette Publication de I'lEC ou de

toute autre Pubtication e I'lEC, ou au crédit qui lui est accordé.

8) L'attentign ‘est attiréevsur les références normatives citées dans cette publication. L'utilisation de publications
référencees est obligatoire pour une application correcte de la présente publication.

Cette version consolidée de la Norme IEC officielle et de son amendement a été préparée pour
la.commodité de l'utilisateur.

L'IEC 61784-3 édition 3.1 contient la troisiéeme édition (2016-05) [documents 65C/840/FDIS et
65C/848/RVD] et son amendement 1 (2017-08) [documents 65C/879/FDIS et 65C/886/RVD].

Cette version Finale ne montre pas les modifications apportées au contenu technique par
I’'amendement 1. Une version Redline montrant toutes les modifications est disponible dans
cette publication.
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La Norme internationale IEC 61784-3 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d'études 65 de I'lEC: Mesure, commande et automation dans les
processus industriels.

Cette troisiéeme édition constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition

nrécédento:
B .

e clarifications et explications complémentaires des exigences, références actualisées;

e suppression des présentations techniques de profils (Articles 6 a 13) et paragraphes
dédiés associés a des termes, définitions, symboles et abréviations;

e ajout de profils pour les familles de profils de communication 8,
14, 15);

e clarifications des modeéles de I'Annexe A;

Articles 10,

e ajout d'une nouvelle Annexe E informative modéles des

mécanismes FSCP explicites et implicites;
du taux total d'erreurs résiduelles;

e actualisations des parties pour les
dans les parties);

e ajout d'une nouvelle partie pour CPE 7.

consultée sur le s:
Le comité a décidé g

e recon

® SUPPrIY
e remplacée pe e\édition révisée, ou

e amendée.

IMPORTANT — Le logo "colour inside" qui se trouve sur la page de couverture de
cette publication indique qu'elle contient des couleurs qui sont considérées comme

utiles 34 une honne anpréhnneinn de son contenu. |l es utilisateurs r’ln\/r:\innf, par

conséquent, imprimer cette publication en utilisant une imprimante couleur.
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0 Introduction

0.1 Généralités

L'IEC 61158, relative aux bus de terrain, ainsi que ses normes associées |IEC 61784-1 et
IEC 61784-2, définit un ensemble de protocoles de communication qui assurent la commande
répartie d'applications automatisées. La technologie de bus de terrain est désormais

reconnue et bien éprouvée. Les ameéliorations des bus de terrain se poursuivent; elles
couvrent des applications pour des domaines comme les applications en temps réel relatives
a la sécurité et a la sOreté.

couches de protocole de I'lEC 61784-1, I'lEC 61784-2 et de la se'
couvre pas les aspects relatifs a la sécurité électrique et a la sécuri

La Figure 1 illustre les relations entre la présente norme e
la sécurité et au bus de terrain dans un environnement de

Product standards ( Q
N\

ISO 12100
IEC 61496 [|IEC 61131-6|| IEC 61800-5< | 10218-1 C Ggneral principles for design —
Safety f. e.g. Safety for Safety functions Sdfety reqliremehts igk assessment and risk reduction

light curtains PLC for drives for robats

IEC 61784-4 IEC 62443 n saf ty -related electrical, electronic and program- |
Security Seeliity mabl eI ronic control systems (SRECS) for machinery '
(profile-specific) (con{nzg;%qrt}/\ !
4 A A\ SIL based PL based !
IEC 61784-5 |
Installation %?\ ................... | _ | _Design objective !
(profile-specific) | ¥ Applicable standards i

I I

' | IEC 60204-1 Y !

IE Msei 2105{1 -2 : Safety of electrical 1SO 13849 !

+ ' equipment Safety-relatedparts |
C 61000-6-7 : of machinery :

neric EMC & FS | | I (ElEe) :

! : !

IEC 61326-3-1 ' lus: NFPA 79 Non-electrical :

EMC &FS E (2012) Electrical :

I 1

E |

— ' v v '

61158 | IEC 62061 " i
&61 784-1 IEC 61508 | Functional safety i
IEC 61784-2 Functional safety ) |- for machinery .
Fieldbus for use in (basic standard) : (SRECS) i
|ndustr|a| control systems ' '
e 1

Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards

) (dashed yellow) this standard EC
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Anglais

Francais

Product standards

Normes de produits

Safety function, e.g. light curtains

Fonction de sécurité, par exemple rideaux de lumiére

Safety for PLC

Sécurité relative aux automates programmables

Safety functions for drives

Fonctions de sécurité applicables aux entrainements

Safety requirements for robots

Exigences de sécurité applicables aux robots

General principles for design — Risk assessment and
risk reduction

Principes généraux de conception — Appréciation du
risque et réduction du risque

Security (profile-specific)

Sécurité (spécifique au profil)

Security (common part)

Sécurité (partie commune)

Design of safety-related electrical, electronic and
programmable electronic control systems (SRECS) for
machinery

Conception des systemes d mmand glectriques,

électroniques et électronlq

mables relatifs a
la sécurité pour les macp;ﬁg

SIL based

Basé sur SIL

PL based

<\\>

Basé sur PL

Installation guide (profile-specific)

Guide d'insta@é%n\(\sgéc@l} au\Rrofil)

Installation guide (common part)

Guide d/'LnstaU\%K(p}Ne\on upe)

Design objective

Objec(t{f d?«cg)n(:\e‘p{ion >

Applicable standards

Methods

yorks sppficshies
Netddes] X 1

Generic EMC & FS

NGEM %P géneriqués

EMC & FS

LN

C
KA
Safety of electrical equipment \ Q

Séas{it\é\d/eg équipements électriques

Safety-related parts of machin&\(
AN

_,%é urité des machines — Parties des systémes de
co ande relatives a la sécurité

Non-electrical

Non électrique

Electrical

Electrique

N/
2

Profils de communication de sécurité fonctionnelle

Fieldbus for use in i | controksystems

Bus de terrain pour utilisation dans des systéemes de
commande industriels

Sécurité fonctionnelle (FS) (norme de base)

Functional saf@{/ (\PS.)E{{as\g sﬁw\d a@
ine
N

Functionm&\forwc

Sécurité fonctionnelle des machines

Key

Légende

(yellow) safety-kragd sté@dards

(jaune) normes relatives a la sécurité

(blue) fieldbus-related\stémards

(bleu) normes relatives au bus de terrain

(dashed yelow) this standard

(jaune pointillé) la présente norme

NOJIE -Les paragraphes 6.7.6.4 (haute complexité) et 6.7.8.1.6 (faible complexité) de I'lEC 62061 spécifient la

refation entre PL (catégorie) et SIL.

Figure 1 — Relations entre |I'lEC 61784-3 et d'autres normes (machines)
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.

IEC 61784-5
Installation guide
(profile-specific)

IEC 61918
Installation guide
(common part)

IEC 61326-3-22
EMC and

Product standards .:
IEC 61496 ||IEC 61131-6|/( IEC 61800-5-2 1ISO 102181 E
Safetyf. e.g. Safety for Safety functions Safety requirements ]
light curtains PLC for drives for robots :
IEC 61784-4 . :
Security_ Security .
(profile-specific) | _ (common part) See safety standards for machinery

IEC 61784-3 functional safety
IEC/TR 62685
Functional safety
communication
profles ~  J—— | 0 AT T AT NV /IR TN Tt m s s s !
Us:
- ISA-84.00.01
IEC 61158 IEC 61511%) © ™™™ (3 parts = modified
IEC 61784-1 Functional safety — IEC 61511)
IEC 61784-2 IEC 61508 > afety instrumented
Fieldbus for use in Fungtional safety ystems for the __ DE: VDI 2180
industrial control systems W ) ocess industry sector |« -~ Part 1-4
~—_"
Key |:| (yellow) safi
] (bluus elated stand
77 (dashed'ygflo j \EC
A\
\ A‘{g\a{s \/ Francais

Product stand@s \

Normes de produits

Safety fum\a\g. \gﬂ&u ré@s

Fonction de sécurité, par exemple rideaux de lumiére

Safety for}bQ\ \\/

Sécurité relative aux automates programmables

Safety functions, foxdrives

Fonctions de sécurité applicables aux entrainements

Safety requirefments beots

Exigences de sécurité applicables aux robots

Security (profile-specific)

Sdreté (spécifique au profil)

Security (common part)

Sdreté (partie commune)

lnstallation guide (profile-specific)

Guide d'installation (spécifique au profil)

Installation guide (commaon part)

Guide d'installation (partie commune)

See safety standards for machinery (Figure 1)

Voir normes de sécurité pour les machines (Figure 1)

Valid also in process industries, whenever applicable

Valable également dans les industries de
transformation, le cas échéant

Functional safety communication profiles

Profils de communication de sécurité fonctionnelle

EMC and functional safety

CEM et sécurité fonctionnelle

Fieldbus for use in industrial control systems

Bus de terrain pour utilisation dans des systéemes de
commande industriels

Functional safety (basic standard)

Sécurité fonctionnelle (norme de base)



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

-102 - IEC 61784-3:2016+AMD1:2017 CSV
© IEC 2017

Anglais Francais

Functional safety—safety instrumented systems for the Sécurité fonctionnelle — Systémes instrumentés de
process industry sector sécurité pour le secteur des industries de
transformation

3 parts = modified IEC 61511 3 parties = IEC 61511 modifiée

Part1 -4 Parties 1 a 4

Key Légende

(yellow) safety-related standards (jaune) normes relatives a la sécurité
(blue) fieldbus-related standards (bleu) normes relatives au bus de terrain
(dashed yellow) this standard (jaune pointillé) la présente norme

a8 Pour des environnements électromagnétiques spécifiés; sinon, I'lEC 61326-3-1 ou |,

b EN ratifiée.

Figure 2 — Relations entre I'lEC 61784-3 et d'autres noy

de terrain dans un systéme relatif a la sécurjté

comportement de sécurité en cas d'erreurs ou de-dé

garantir cette assurance de sorte q
applications qui nécessitent une sgcurité
sécurité (SIL) spécifié par i unication de sécurité fonctionnelle

correspondant.

La revendication du Sl

de communication.d
ceuvre du profil *%
pas a le qualifier thep

1/

eme dépend de la mise en ceuvre du profil
SCP) retenu au sein du systeme — la mise en

Mise en ceuvre des exigences de la série IEC 61508 pour les
relatives a la sécurité, ycompris les anomalies de
les mesures correctives et des considérations relatives a

les profils de comymunication de sécurité fonctionnelle pour plusieurs familles de profils de
communication dans les IEC 61784-1 et IEC 61784-2, y compris les extensions de la
couche de sécurité aux sections relatives au service et aux protocoles de communication
de Ja série IEC 61158.

02 Transition de I'édition 2 aux méthodes d'évaluation étendue de I'édition 3

Cette édition de la partie générique de la norme comprend des modeles étendus
supplémentaires pour une utilisation ultérieure lors de I'estimation du taux total d'erreurs
résiduelles pour un FSCP. Cette valeur peut étre utilisée pour déterminer si le FSCP satisfait
aux exigences des applications de sécurité fonctionnelle jusqu'a un SIL donné. Ces modeéles
étendus pour les méthodes qualitatives et quantitatives de détermination de sécurité sont
détaillés a I'Annexe E et a I'Annexe F.

Toutefois, en raison de la durée typique du processus d'évaluation, les Profils de
Communication de Sécurité Fonctionnelle publiés avant ou en méme temps que cette
nouvelle édition de la partie générique ne peuvent étre évalués qu'en fonction des méthodes
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des éditions précédentes, sur la base des considérations relatives a l'intégrité des données
détaillées en 5.8.

Le schéma de validité de la Figure 3 présente le procédé de gestion de la transition des
méthodes d'évaluation d'origine de I'édition 2 (détaillé en 5.8) aux méthodes d'évaluation
étendue de I'édition 3 (actuellement spécifiées a I'Annexe F). Conformément a ce schéma, les
Profils de Communication de Sécurité Fonctionnelle sont exemptés d'une nouvelle évaluation
conformément _a I'Annexe F jusqu'a I'édition 4, lorsque le contenu _de I'Annexe F actuelle

remplacera le 5.8 actuel.

NOTE Un FSCP peut cependant réaliser une évaluation antérieure et publier un amendement approprié.

Validity Edition 2

3 Edition 2 Edition 3
~ o Dl in 5.6 Dl in 5.8, 3
o g TADI in inf. Annex F b.IS
o & Pub. IS CD/CDV/FDIS

FSCP with DI (5.6) FSCP with DI (5.8)
&
Q
bl

| FSCP with TADI (5.8) NS

ghance period for FSCP to adopt TADI
x IEC
\/A}n{ﬁks \ Francais

Validity edition /\\ \/\ Edition de validité
(generic) \ \ \/ (générique)

Dlin ... < \ \ S Dl en ...
.. in inf./\/n?}e{\ \\ \ ... al'Annexe F inf.

.. with DI \ .. avec DI

... with TADI \ ... avec TADI
Optional amd. Amd. facultatif
Mainteqance period for FSCP to adopt TADI Période de maintenance permettant au FSCP

d'adopter TADI

Légende
Dt Datatmtegrity (hmtégrité des dommees)
TADI Timeliness, Authenticity, Data Integrity (Opportunité, Authenticité, Intégrité des données)

Figure 3 — Transition de I'édition 2 aux méthodes d'évaluation de I'édition 3

0.3 Déclaration de brevet

La commission électrotechnique internationale (IEC) attire l'attention sur le fait qu'il est
déclaré que la conformité aux dispositions du présent document peut impliquer I'utilisation de
brevets qui intéressent les profils de communication de sécurité fonctionnelle pour les
familles 1, 2, 3, 6, 8, 12, 13, 14, 17 et18 de [I'IEC 61784-3-1, I'lEC 61784-3-2,
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I''EC 61784-3-3, [I'I[EC 61784-3-6, [I'lEC 61784-3-8, [I'IEC 61784-3-12, [I'IEC 61784-3-13,
I'EC 61784-3-14, I'lEC 61784-3-17 et I'lEC 61784-3-18.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Les détenteurs de ces droits de propriété ont donné l'assurance a I'lEC qu'ils consentent a

néaocier des licences avec des demandeurs du monde entier _sans frais o a des tormes ot
I 7

conditions raisonnables et non discriminatoires. A ce propos, les énoncés des détenteurs de
ces droits de propriété sont enregistrés a I'lEC.

NOTE Les détails relatifs aux brevets et les informations relatives aux coordonnées correspondantes sont.fournis
dans I'lEC 61784-3-1, I'l[EC 61784-3-2, I'lEC 61784-3-3, I'lEC 61784-3-6, I'lEC 61784-3-8,\|'IEC,61784-3-12,
I'lEC 61784-3-13, I'lEC 61784-3-14, I'lEC 61784-3-17 et I'lEC 61784-3-18.

A disposition des
es. Les utilisateurs

canismes de sécurité reposant sur des
protocoles de communication de sécurité
communications protocols) spécifiés dans

Le présent Amendement 1
données implicites deghné
fonctionnelle (FSCP,

I'EC 61784—3:2
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS —

Partie 3: Bus de terrain de sécurité fonctionnelle —
Reégles générales et définitions de profils

1 Domaine d'application

La présente partie de la série IEC 61784-3 définit des principes commuyns gy peayent étre

canal n0|r, comme défini dans 'l
fonctionnelle sont destinés a étre
sécurité.

NOTE 2 Elle ne couvre pas
électrique concerne les d

associés aux atmosphgres explosible
Tous les systém@

de V|e Des mesur

443 traite bon nombre de ces questions; la relation avec
dans un paragraphe dédié de la présente partie.

NOTE 5 [fa‘revendication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre du profil de
commuunication de sécurité fonctionnelle retenu au sein du systéme.

2 )Références normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’'appliqgue (y compris les éventuels
amendements).

1 Dans les pages suivantes de la présente norme, "IEC 61508" remplace "série IEC 61508".

2 Dans les pages suivantes de la présente norme, "la présente partie" remplace "cette partie de la série
IEC 61784-3".

3 Proposition d'un nouveau sujet de travail a I'étude.
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IEC 61000-6-7, Compatibilité électromagnétique (CEM) — Partie 6-7: Normes génériques —
Exigences d'immunité pour les équipements visant a exercer des fonctions dans un systéme
lié a la sécurité (sécurité fonctionnelle) dans des sites industriels

IEC 61010-2-201:2013, Regles de sécurité pour appareils électriques de mesurage, de
régulation et de laboratoire — Partie 2-201: Exigences particuliéres pour les équipements de
commande

IEC 61158 (toutes les parties), Réseaux de communication industriels — Spécifications des
bus de terrain

IEC 61326-3-1, Matériel électrique de mesure, de commande et de laboratqire — Exigences
relatives a la CEM — Partie 3-1: Exigences d'immunité pour les systemes relatl s a la'sécurité
et pour les matériels destinés a réaliser des fonctions relatives & 1o t€ - (sécurité
fonctionnelle) — Applications industrielles générales

IEC 61326-3-2, Matériel électrique de mesure, de commandecet de xigences
relatives a la CEM — Partie 3-2: Exigences d'immunité pour les a la sécurité
et pour les matériels destinés a réaliser des fonctions 8 écurité (sécurité
fonctionnelle) — Applications industrielles dont I'environnemen i gue est spécifié

IEC 61508 (toutes les parties),
électriques/électroniques/électroniques

IEC 61508-2, Sécurité forict : emes, &lectriques/électroniques/électroniques
programmables 3 ite i Exigences pour les systémes
électriques/électroniqups/él bles relatifs a la sécurité

IEC 61784-1, Réseaux ynication imdustriels — Profils — Part 1: Profils de bus de
terrain

IEC 61784-2, Ré& ‘ gation industriels — Profils — Part 2: Profils de bus de
terrain supple 8 8S reseaux en temps réel basés sur I'lSO/IEC 8802-3

IEC 617 I dustrial\communication networks — Profiles — Part 3-1: Functional safety
fieldbuse ecifications for CPF (disponible en anglais seulement)

IEC 61784-8-2, dux de communication industriels — Profils — Partie 3-2: Bus de terrain
de sécurité\fonctionnelle — Spécifications supplémentaires pour CPF 2

IEC'64784-3-3, Réseaux de communication industriels — Profils — Partie 3-3: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 3

IEC 61/54-3-6, Réseaux de communication Industriels — Profils — Partie 3-6: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 6

IEC 61784-3-8, Industrial communication networks — Profiles — Part 3-8: Functional safety
fieldbuses — Additional specifications for CPF 8 (disponible en anglais seulement)

IEC 61784-3-12, Réseaux de communication industriels — Profils — Partie 3-12: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 12

IEC 61784-3-13, Réseaux de communication industriels — Profils — Partie 3-13: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 13
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IEC 61784-3-14, Réseaux de communication industriels — Profils — Partie 3-14: Bus de terrain
de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 14

IEC 61784-3-174, Réseaux de communication industriels — Profils — Partie 3-17: Bus de
terrain de sécurité fonctionnelle — Spécifications supplémentaires pour CPF 17

IEC 61784-3-18, Réseaux de communication industriels — Profils — Partie 3-18: Bus de terrain

IEC 61784-5 (toutes les parties), Réseaux de communication industriels — Profils — Partig~5:
Installation des bus de terrain

IEC 61918:2013, Réseaux de communication industriels — Installatip réseaux de

communication dans des locaux industriels

IEC 62443 (toutes les parties), Réseaux industriels de comm ritd_dans les

réseaux et les systémes

3 Termes, définitions, symboles, abréviation

3.1 Termes et définitions

Pour les besoins du présent documeny

3.1.1
date absolue

bus de terrain

[SOURCE: IEC @o

3.1.2
élément de r

3.1.3

dispenibilité

prokabilité, pour un systéme automatisé, qu'il ne se produise pas de condition opérationnelle
non satisfaisante, par exemple la perte de production, pendant une période donnée

3.1.4

probabilité d'erreurs sur les éléments binaires

Pe

probabilité de réception d'un bit donné avec la valeur incorrecte

4 A publier
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3.1.5

canal noir

systeme de communication défini qui contient un ou plusieurs éléments sans preuve de
conception ou de validation conformément a I'lEC 61508

Note 1 a l'article: Cette définition étend la signification habituelle du canal pour inclure le systeme qui contient le
canal.

2.1 0

. L1L.U

pont

appareil abstrait qui relie plusieurs segments de réseau le long de la couche de liaison-de
données

3.1.7
systéme de communication fermé

comme négligeable
[SOURCE: IEC 62280:2014, 3.1.6, modifié — "transmissio

3.1.8
canal de communication
connexion logique entre deux points li

3.1.9
systéme de communication

3.1.10
connexion

liaison logique e@ob 2

3.1.11

CRC
<valeur> do
données #fi

<méthode> proeedure utilisée pour calculer les données redondantes

Note 1 a l'article: Lestermes "code CRC" et "signature CRC", ainsi que les étiquettes comme CRC1, CRC2,
peuvent également étre utilisés dans la présente norme pour se référer aux données redondantes.

Note:2.&/I'article: Voir également [28], [29]5.

3412
systeme de communication défini

canal défini

nombre fixe ou nombre maximal fixe d'éléments reliés par un systéme de communication a
bus de terrain, dont les propriétés sont connues et fixées, par exemple les conditions
d'installation, I'immunité électromagnétique, les éléments (actifs) de réseau industriel, et ou le
risque d'acceés non autorisé est réduit a un niveau tolérable conformément au modéle de cycle
de vie de I'lEC 62443, en utilisant par exemple des zones et des conduits

5 Les chiffres entre crochets se référent a la bibliographie.
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3.1.13
diversité
moyens différents pour réaliser une fonction requise

Note 1 a l'article: La diversité peut étre réalisée en utilisant des méthodes physiques ou des approches
conceptuelles différentes.

[SOURCE: IEC 61508-4:2010, 3.3.7]

3.1.14
erreur
écart ou discordance entre une valeur ou une condition calculée, observée ou mesuréeiet la
valeur ou la condition vraie, prescrite ou théoriguement correcte

Note 1 a l'article: Les erreurs peuvent étre causées par des erreurs de conception du
informations altérées du fait d'un brouillage électromagnétique et/ou autres effets.

Note 2 a l'article: Les erreurs ne produisent pas nécessairement une défailla

[SOURCE: IEC 61508-4:2010, 3.6.11, modifié — notes ajouts

3.1.15

code explicite
code de mesure de sécurité réellement transmi
destinataire

et corfnu de I'émetteur et du

3.1.16

défaillance
cessation de l'aptitude d'une unité
fonctionner comme prévu

Note 1 a l'article: Une défp
ou rupture de message, par|

[SOURCE: IEC @

3.1.17
anomalie

actions programmeées~qQu a in manque de ressources extérieures.

[SOUREE®IEC 61508-4:2010, 3.6.1, modifié — référence a la figure supprimée]

3,118
bus de terrain
systéme de communication basé sur le transfert de données en série et utilisé dans des

applications d'automatisation industrielle ou de commande de processus

3.1.19
systéme de bus de terrain
systeéme qui utilise un bus de terrain avec des appareils reliés

3.1.20

DLPDU

DECONSEILLE: trame

Data Link Protocol Data Unit (Unité de données de protocole de liaison de données)
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3.1.21

Séquence de contrble de trame

FCS

données redondantes issues d'un bloc de données d'une DLPDU (trame), qui utilisent une
fonction de hachage et enregistrées ou transmises avec le bloc de données, afin de
déterminer l'altération des données

Note 1 a l'article: Une FCS peut étre calculée a I'aide d'un CRC ou d'une autre fonction de hachage.

Note 2 a l'article: Voir également [28], [29].

Note 3 a l'article: L’abréviation «FCS» est dérivée du terme anglais développé correspondant «Frame Check
Sequence».

3.1.22
fonction de hachage
fonction (mathématique) de mise en correspondance des

Note 1 a l'article: Les fonctions de hachage peuvent étre utilisées pour ¢é

Note 2 a l'article: Les fonctions de hachage communes incluent la parité\a somxe §e™s

3.1.23
danger
état ou ensemble de conditions d'un
entraine inévitablement un préjudice pg

d'autres conditions associées,
les biens ou I'environnement

3.1.24
code implicite
code de mesure de sg

I'émetteur et du dfstin
3.1.25

maitre
entité de com
communication

[SOURCENSO/IEC 2382-16:1996, 16.02.01, modifié — caractéere remplacé par octet]

3.1.2%
cOllecteur de messages
partie d'un systeme de communication destiné a recevoir des messages

[SOURCE: ISO/IEC 2382-16:1996, 16.02.03]

3.1.28
source de messages
partie d'un systéme de communication destiné a envoyer des messages

[SOURCE: ISO/IEC 2382-16:1996, 16.02.02]



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV -111 -
© |IEC 2017

3.1.29
déclenchement de nuisance
déclenchement parasite sans effet préjudiciable

Note 1 a l'article: Les erreurs anormales internes peuvent étre générées dans des systémes de communication,
par exemple des systémes de transmission par ondes radioélectriques, du fait d'un trop grand nombre de nouvelles
tentatives en présence de perturbations.

3.1.30

niveau de performances

PL

niveau discret utilisé pour spécifier la capacité des parties relatives a la sécurité des
systemes de commande a accomplir une fonction de sécurité dans des conditions prévisibles

Note 1 a l'article: L’abréviation «PL» est dérivée du terme anglais développé correspg ance level».

[SOURCE: ISO 13849-1:2015, 3.1.23, traduction francaise modifiée

3.1.31
trés basse tension de protection
TBTP
circuit électrique dans lequel la tension ne peut pas «
60 V c.c. en conditions normales et en conditions
défauts de terre dans d'autres circuits

ff. c., 42,4 V créte ou
éfatr i auf en conditions de

Note 1 a l'article: Un circuit TBTP comprend\un raccotdement a ‘R con;uc jeur de protection. En Iabsence de

raccordement & un conducteur de protection, ou'si
ne sont pas corrigées.

3.1.32
redondance
existence de pl
informations

[SOURCE: IEC 61508-4% . odifié — exemple et notes supprimés]
3.1.33

date relé

date référencéey port a I'horloge locale d'une entité

Note 1 a l'article; ral, il n'y a pas de relation avec les horloges des autres entités.

[SOURCE: IEC 62280:2014, 3.1.43]

31,34
fiabilité

nrahb-abilit
13

A oty ~ 3 ool
PTrooTaoTmtC— oot L1u g SysStcrrc—au

conditions données, pendant u

S
=4
=
®
@
<
=k

Note 1 a l'article: On suppose en général que le systéme automatisé est en état d'accomplir la fonction requise
au début de l'intervalle de temps donné.

Note 2 a l'article: Le terme "fiabilité" est aussi employé pour désigner I'aptitude caractérisée par cette probabilité.

Note 3 a l'article: Au cours de la période MTBF ou MTTF, la probabilité qu'un systéme automatisé exécute une
fonction exigée dans les conditions données décroit.

Note 4 a l'article: La fiabilité differe de la disponibilité.
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[SOURCE: IEC TR 62059-11:2002, 3.17, modifié — utilisation des mots "un systéme

automatisé" a la place de "une entité" et ajout de deux notes]
3.1.35

probabilité d'erreurs résiduelles

RP

probabilité de non-détection d'une erreur par les mesures de sécurité SCL

Note 1 a l'article: L'abréviation «RP» est dérivée du terme anglais développé correspondant «residual error
probability».

3.1.36
taux d'erreurs résiduelles
taux statistique de défaut de détection d'erreurs par les mesures de séc h

3.1.37
risque
combinaison de la probabilité d'un dommage et de sa gravité

Note 1 a l'article: Pour plus d'informations sur ce concept, voir I'Annexe 10.

[SOURCE: IEC 61508-4:2010, 3.1.6, et Guide ISO/IFE efinitign 3.9, modifié — note
différente]

3.1.38

canal de communication de sécurité

SC

canal de communication qui débute al so L de la source et qui se termine au

de deux SCL reliées par un canal noir, un systéme

3.1.39
couche de com
SCL

«SCL» est dérivée du terme anglais développé correspondant «safety

3.1.40
connexighde sécurité
connexion qui utilise le protocole de sécurité pour des transactions de communications

2 P ..
données de sécurité
données transmises par unréseatde séourité guiutilise yn protocole de sécurité
G-oHR S+HaRSHHSesSpaldhtesead-ae-sectte GHHHHHS Pete-60+ SEeGHHH

Note 1 a l'article: La couche de communication de sécurité ne garantit pas la sécurité des données proprement
dites, mais uniquement la transmission en toute sécurité de ces derniéres.

3.1.42

appareil de sécurité

appareil concu conformément a I'lEC 61508 et qui met en ceuvre le profil de communication
de sécurité fonctionnelle



https://iecnorm.com/api/?name=a1d8104670652805cd2e7a8d69e602c3

IEC 61784-3:2016+AMD1:2017 CSV - 113 -
© IEC 2017

3.1.43

trés basse tension de sécurité

TBTS

circuit électrique dans lequel la tension ne peut pas dépasser 30 V eff. c.a., 42,4 V créte ou
60 V c.c. en conditions normales et en conditions de défaut isolé, y compris en conditions de
défauts de terre dans d'autres circuits

[SOURCE: IEC 61010-2-201:2013, 3.110, modifié — suppression de "circuit" dans le terme, et

suppression de la note a l'article]

3.1.44

fonction de sécurité
fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un
réduction de risque, prévue pour assurer ou maintenir un état de s¥ ité I'EUC par
rapport a un événement dangereux spécifique

[SOURCE: IEC 61508-4:2010, 3.5.1, modifié — références et e

3.1.45
temps de réponse de la fonction de sécurité

Note 1 a I'article: Ce concept, introduit en 5.2
fonctionnelle définis dans la présente partie.

3.1.46
niveau d'intégrité de sécy
SIL

niveau discret (parmi gt

au d'intégrité de sécurité jusqu'a n.

securlte avec uniniy

Note 4 & larticle: L’abréviation «SIL» est dérivée du terme anglais développé correspondant «safety integrity
level».

[SQURCE: IEC 61508-4:2010, 3.5.8, modifié — ajout de la Note 4]

3.1.47

mesure de sécurité
mesure permettant de contrdler les erreurs de communication éventuelles, qui est congue et
mise en ceuvre conformément aux exigences de I'lEC 61508

Note 1 a l'article: Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau
d'intégrité de sécurité exigé.

Note 2 a l'article: Les erreurs de communication et les mesures de sécurité associées sont détaillées en 5.3 et
5.4.
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3.1.48

PDU de sécurité

SPDU

PDU transféré via le canal de communication de sécurité

Note 1 a l'article: Le SPDU peut comporter plusieurs exemplaires des données de sécurité qui utilisent des
structures de codage et des fonctions de hachage différentes, associées a des parties explicites de protections
supplémentaires, par exemple une clé, un nombre de séquences ou un mécanisme d'horodatage.

Note 2 a l'article: Les SCL redondantes peuvent fournir deux versions différentes du SPDU en vue de son
insertion dans des champs séparés de la trame de bus de terrain.

Note 3 a l'article: L’abréviation «SPDU» est dérivée du terme anglais développé correspondant «safety pfotocol
data unit».

3.1.49

application relative a la sécurité
programmes congus conformément a I'lEC 61508 pour satisfai
I'application

3.1.50
systéme relatif a la sécurité
systéme qui exécute les fonctions de sécurité conformeé

3.1.51

esclave

entité de communication passive capa ssages et de les envoyer en
réponse a une autre entité de communication\q e e ou esclave

3.1.52

déclenchement parasite
déclenchement provoqué pa

3.1.53
horodatage Q
information tempor€l

3.1.54
répartition
loi de probabilite otnou
produire

ans injonction du processus

S aleurs d'un ensemble fini sont également susceptibles de se

Note 1 & ['articler
particulier est égate a

yn champ de longueur de bit i, la probabilité d'occurrence d'une valeur de champ

I égant donné que la somme de toutes les probabilités d'occurrence est égale a 1.

3.1.55

canal-blanc

systéme de communication défini dans lequel tous les éléments pertinents du matériel et des
logiciels sont congus, mis en ceuvre et validés conformément a I'lEC 61508

Note 1 a l'article: Cette définition étend la signification habituelle du canal pour inclure le systeme qui contient le
canal.

3.1.56
données explicites
données qui sont transmises

3.1.57

données implicites

données additionnelles qui ne sont pas transmises, mais sont connues de |'émetteur et du
récepteur
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[SOURCE: IEC 62280:2014, 3.1.25]

3.2 Symboles et abréviations

3.2.1 Abréviations

BSC Binary Symmetric Channel (Canal symétrique binaire)

Code A Code d'authenticité

Code T Code d'opportunité

CpP Communication Profile (Profil de communication) [IEC 61784-1]

CPF Communication Profile Family (Famille de profils de [IEC 61784-1]
communication)

CRC Contrble de redondance cyclique

DLL Data Link Layer (Couche de liaison de données) 98-1]

DLPDU Data Link Protocol Data Unit (Unité de données de pretoco
de liaison de données)

CEM Compatibilité électromagnétique

EMI Electromagnetic Interference (Brouillage éle

EUC Equipment Under Control (Equipement commanygé [IEC 61508-4:2010]

E/E/PE Electrique/électronique/électrgnique prog 3 [IEC 61508-4:2010]

FAL Fieldbus Application Layer [IEC 61158-5]
terrain)

FCS

FIT Failure In Time
défaillance par Keu

FS Functional S

FSCP Functional 3 icati Profile  (Profil de
comm «@ e G

IACS Indust Qnyat Control System (Automatisation

MTBF ailures (Temps moyen de bon

MTTF re (Durée moyenne de fonctionnement

NSR

PDU Pretocol Ddta Unit (Unité de données de protocole) [ISO/IEC 7498-1]

TBTP Trés basse tension de protection

PES Programmable Electronic System (Systéme électronique [IEC 61508-4:2010]
programmable)

PFD,_,, Probabilit¢ moyenne de défaillance dangereuse en cas de [IEC 61508-4:2010]
sollicitation

PFH Fréquence moyenne de défaillance dangereuse [h-l] par [IEC 61508-4:2010]
heure

PhL Couche physique [ISO/IEC 7498-1]

PL Niveau de performances [ISO 13849-1]

PLC Programmable Logic Controller (Automate programmable)

SCL Safety Communication Layer (Couche de communication de

TBTS

sécurité)

Trés basse tension de sécurité
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SIS Safety Instrumented Systems (Systéemes de sécurité
instrumentés)
SL Security Level (Niveau de sécurité) [IEC 62443]

SMS Security Management System (Systéme de gestion de [IEC 62443]
sécurité)
SPDU  Safety PDU (PDU de sécurité)

fotvy DRalatad (Dalotif & A
TCT LI L% A A YA

o o A
T\ T TtC7

CTy ncrarcu—eraa

3.2.2 Symboles

Ay Répartition du poids du code: nombre de mots de
code valides a k bits définis sur "un"

e Longueur binaire des données explicites
erfimpl Disjonction bit & bit de implg et implg

expl Données explicites

explg Données explicites cbté récepteur

explg Données explicites coté émetteur

FCSc Séquence de contrdle de trame calculée

du récepteur
FCSg Séquence de contrble de trame recgy

. Prit

Chaque profil;de™sQ unication de sécurité fonctionnelle défini dans la présente norme est
basé sur_les.profils de communication de I'lEC 61784-1 ou de I'lEC 61784-2 et les couches de
protocale de la série IEC 61158.

Une. déclaration de conformité a un profil de communication de sécurité fonctionnelle (FSCP)
défini dans la présente norme doit étre présentée comme

une conformité a I'lEC 61784-3:20xx FSCP n/m <Type>
ou
une conformité & I'lEC 61784-3 (Ed.3.0) FSCP n/m <Type>

ou le Type entre les crochets obliques < > est facultatif et les crochets obliques ne doivent
pas étre inclus.

En variante, une déclaration de conformité peut étre présentée comme

une conformité a I'lEC 61784-3-N:20xx
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ou
une conformité a I'lEC 61784-3-N (Ed.3.0)

ou N est le numéro de famille attribué a la CPF correspondante.

La conformité a une partie IEC 61784-3-N implique que toutes les exigences obligatoires
des FSCP correspondants applicables a I'appareil, au systéme ou a l'application spécifiques

doivent étre-satisfaites-

Les normes de produits ne doivent comporter aucun aspect relatif a I'évaluation de conformite
(y compris les dispositions MQ), a titre normatif ou informatif, autre que les dispositions
applicables aux essais des produits (évaluation et examen).

5 Principes des systemes de bus de terrain relatifs a la sg¢

5.1 Décomposition d'une fonction de sécurité

PES(s) — Canal de communication de securlte — Actijonne r(s)

Le systeme de communication proprg
données de sécurité. Pour simplifie
connexion logique aux canaux de comm

sur les calculs def

La PFH et la PFDY appareil de sécurité doivent comprendre la PFH et
la PFD,,4 de la . doit étre fournie si le FSCP est également
utilisé pour les appli ade 4 faible sollicitation conformes a I'lEC 61508.

\\ Safety Function

Logical Logical
connection connection
Sensor 7y » PES Y » Actuator

1% 1%
N J
Y

of the PFH of the safety function

IEC

Anglais Francais

Safety function Fonction de sécurité

Sensor Capteur
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