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FOREWORD

This amendment has been prepared by subcommittee 65C: Industrial networks, of IEC
technical committee 65: Industrial-process measurement, control and automation.

The text of this amendment is based on the following documents:

FDIS Report on voting
65C/879/FDIS 65C/886/RVD

Full information on the voting for the approval of this amendment can be
on voting indicated in the above table.

ad in the lreport

The committee has decided that the contents of this amendment an ation wil|
flemain unchanged until the stability date indicated op g unde
'Inttp://webstore.iec.ch"” in the data related to the specific a s date, the

publication will be

¢ reconfirmed,
¢ withdrawn,
¢ replaced by a revised edition, or

¢ amended.

IMPORTANT - The 'colgu
that it contains coloius
understanding of its contents.
colour printer.

A

inside™Nogo on:the cower page of this publication indicates
itlered to be useful for the correct
therefore print this document using a
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INTRODUCTION

This Amendment 1 discusses the concepts of implicit data safety mechanisms for use in
functional safety communications protocols (FSCPs) as specified in IEC 61784-3:2016.

3 Terms, definitions, symbols, abbreviated terms and conventions

3.1 Terms and definitions

dd the following new terms and definitions 3.1.56 and 3.1.57:

SOURCE: IEC 62280:2014, 3.1.25]

.2 Symbols and abbreviated terms

elete “Pe” and “RP” f

he list of abbre\@ 5
A-code Au

T-code

veNexistingXjst of abbreviated terms. Add, in alphabetical order, i
Qllowing\gew> abbreviated terms:

A istribution of the code: number of valid
aving k bits set to “one”
Bit length of explicit data

Mimpl Bitwise disjunction of implg and implg

xpl Explicit data
explg Explicit data in the receiver
explg Explicit data in the sender
FCSc Frame check sequence calculated in the receiver
FCSR Frame check sequence received
FCSgq Frame check sequence sent
[ Bit length of implicit data
ID Incorrect delivery
implg Implicit data in the receiver

implg Implicit data in the sender
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n Bit length of SPDU

Pe Bit error probability

Pp Probability of incorrect delivery

r Bit length of FCS (degree of generator polynomial)
RP Residual error probability

© IEC 2017

Lal £d A el ¥ ) oLl H 4 b A o
AUU, allTr ATITICA T, UG TUNUWITTY TICVV ITTTUTTITative ATITITA U,

@%
o



https://iecnorm.com/api/?name=3bd73323b35158db942d3906cfeef242

IEC 61784-3:2016/AMD1:2017 -5-
© IEC 2017

Annex G
(informative)

Implicit data safety mechanisms for IEC 61784-3 functional
safety communication profiles (FSCPs)

G.1 Overview

nnex G discusses the concepts of implicit data safety mechanisms for use in functiona
afety communications protocols (FSCPs) as specified in this standard. Implicit data_is\tha
hich is not explicitly transmitted in a PDU. Instead, the implicit data va are known by
oth the sender (source) and the receiver (sink). Implicit data values, @ i

s$tring. Because the implicit data is not transmitted, the load on
feduced.

ccording to Clause E.8, with regard toN
eneric formulae cannot be provided

resented in An
hich a better
eneral) formulae.

ethod generally applicable when conditional weight
or patterns are known and can be quantified in a way eithef

.2 Basicprinciple

Calculations in Annex G also use the binary symmetric channel (BSC) model as specified ir
AnnexB.

NOTE 1 Although it does not take into account burst errors, the BSC model with a sufficiently conservative bit
error probability is so far the most practical known for use in probability calculations needed for the determination
of the FSCP residual error rate.

Figure G.1 shows the basic principle of an FSCP using single FCS protection mechanisms
involving implicit data. In the sender, a CRC-checksum over the implicit data implg
concatenated with the explicit data explg is generated, resulting in a frame check sequence
FCSg. When multiple FCS codes are used in an FCSP format, the calculation shall be done
for each FCS code. While explg and FCSgq are explicitly transmitted over the black channel,
implg is not transmitted, but impacts the value of the FCSq. Therefore, it can only contain
data whose value is already known to the receiver. Implicit data is used to detect e.g. SPDUs
which were misdirected in either space (“authentication error”) or time (“timeliness error”).
This is accomplished by deriving the implicit data from the A-code (e.g. connection identifier)
and/or the T-code (e.g. sequence number) of an SPDU.
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NOTE 2 |Initialization details are addressed in F.12.1.
Sender Receiver
| explg |
[impls ] [impte ]
CRC CRC
] calculation calculation
- implg | explg -|>
impl expl |
I x
//\
S ?
&\9 ok
Pl
y <\
_| explg FCSq ]

Black channel

Key Symbols are specified in 3.2.2

iis identical to imp

detected.

The lengthstof the bitstrings for a single FCS are defined as follows:

i length of FCS (degree of generator-polynomial);

i| <dength of implicit data (it is assumed thati =r);

e length of explicit data;
n length of SPDU, withn=e +r.

G.3 Problem statement: constant values for implicit data

In FSCPs using implicit data, the CRC-check in the receiver is used for both the detection of
data integrity errors as well as the detection of mis-directed or mis-timed SPDUs. Therefore, it
may happen that the CRC-mechanism becomes “overburdened” by multiple simultaneous
errors, resulting in an increase of the overall residual error probability. This is exemplified in
the following scenario in Figure G.2.
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A-code: 0x0001
Authenticity error > R1
S —>| Router
SPDU
- Data corruption
For receiver R1 \ A-code: 0x1156
>

The scenario assumes a sender S sending SPDUs
lack channel containing a router. The implicit dat
n authenticity-code (A-code) of length 16 bits,
ach SPDU sent from S to R1, the A

single field containing
(see Figure E.4). Fof
jcit data, and similarly the
at the following errors car

e versa). Thus, the implicit authenticity
sender is unequal to the expectec

It i : clannel itself does not detect any of these errors

ceivér. The error pattern err;,, caused by the authenticity

rror is defing it-W exclusive disjunction (XOR) of the A-codes in use. In this cas
or pattern is constant. The error pattern err,,,, is defined a]
he bit- unction (XOR) of explg and explg. It is modelled By a BSC (se

igure G.3~shows™~the residual error probabilities for different parameters when using theg
roper genérator polynomial x18+x14+x11+x10+x%9+x7+x5+x3+x+1 (0x14EAB) of degree 16.
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% A
1
0,1
0,01
1% 10-3
1 x 10-4
2-16

1 x 10-5 L T AR A R

1 x 10-6
”
1 x10-7 —7
—" Lo’
1% 10-8 e = =1
Pl 4"
Pag .
1 x 10-9 7 <
_+C effipp = 0x1157,

1 x 10-10 "—P|D=0,001
1 x 10-11 ‘ }

1x 107 1x 106 1x 105

fFigure G.3 is based on d vhi y a brute force algorithm checking al
y 3 r polynomial, the following input data wag

sed in the algorithm:

D probabi % efe: addressing error);

Mimpl constant e &by an addressing error (bitwise disjunction of the
:If is importa b esidual error probability does not only depend on p and P
ut also jon_t impl @nd hence on the values of the A-codes chosen during
ommiss$i

The curve for\Pip-= 0 Xsolid black) proves the properness of the generator polynomial. In thig
ase of ne_ etrors invimplicit data, the residual error probability is always below the limit 2-1
and the curve is monotonically increasing.

The’dashed purple curve and the dotted-dashed green curve show the characteristics whe

na-A-ecade a N O—B—an—a af QO E = amnlae

The residual error probability ilsmpno longer monotonically increasing but has a maximum
greater than 216, For Pp= 10-3, the corresponding curve (dotted-dashed green) does not
pass the limit of 2-16. However, if P\ is set to 10-2 (dashed purple), the maximum is greater
(worse) than the limit 2-16. As a consequence the limit 27T cannot be used as an approximation
even if the generator polynomial has proven properness for the case P, = 0.

The green and purple curve is only observed for certain rare values of err;.,,,. For most other
values of err;y,,, the curves are below the limit even for a probability of occurrence Py = 1.
As an example, the curve for erMimpl = 0x0003 (e.g. A-codes equal to 0x0001 and 0x0002)
shows this characteristics (solid blue).
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Conclusion: When using implicit transmission mechanisms, the residual error probability is not
necessarily bounded by 2. This bound is only valid if the FSCP provides additional
mechanisms such as the ones shown in the following clauses.

NOTE Improper bounding of an FCS would not necessarily lead to insufficient residual error when other FSCP
specific protocol measures are combined in the error detection scheme.

G.4 RP for FSCPs with random, uniformly distributed err;

4.1 General

lause G.4 investigates the case of a random err;, ol taking each possible value with\equall
robability (“uniform distribution”). As seen in Clause G.3 where err constant this

alue with equal possibility. However because error
oints of time, it is also possible to achieve a unifa
re non-random variables. In order to validate
gtatistical checks such as the Chi-Squa
see for example [35]).

iOTE1 erMimpl being a uniformly distributed r

Depending on the design

1erfimp is uniformly dis
) €rMimpl takes
) errimp takes ez
OTE 2 There is ali d i i i impl = 0 means thaf
e SPDU was delivere i rectly dellvered SPDU will aIways result in a value erMimpl # 0. In the¢
rst variant, a value~af erri g = s_not necessarily imply a correct delivery.

In the se CaSE c¢asures’shall be implemented to ensure that each SPDU is assigned
nique va imphcit data. Hence, the error pattern in case of a misdirected SPDU can
ever beco he first case, no such measures are implemented and hence the erro

attern ‘zero'may_ ocgur. Clearly, such an error cannot be detected in the receiver unless
here are additional detectable data integrity errors or other FSCP specific checks.

In the following, the two variants are shown separately.

Other and perhaps more detailed models are beyond the scope of this document. For
example, it is possible to eliminate data error patterns with demonstrated certainty of
detection by the CRC polynomial.

EXAMPLE Examples of these data error patterns include: Hamming distances less than the minimum Hamming
distance for the CRC polynomial over the data block length; burst errors of length r; odd number of bit errors; and
others.

Subclause G.4.2 shows an example where the implicit data field is at least as long as the FCS
and the implicit data values are randomly generated in such a way that A-codes are not
guaranteed unique for each endpoint, T-codes are not guaranteed unique for each SPDU
time, and the combinations of A-code and T-code are not guaranteed unique.
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Subclause G.4.3 shows an example where the implicit data field is exactly as long as the FCS
and A-codes and T-codes are guaranteed unique for each endpoint and SPDU time. In actual
application, additional terms may be necessary to account for exceptions such as T-code
wrap around.

Clause G.5 shows a summation method for general applicability when conditional weight
distributions for implicit data error patterns are known and can be quantified.

G.4.2 Uniform distribution within the interval [0;2‘-1], i2r

ihis case applies in particular to FSCPs that use random number generators to derive implicil
ata values.

At a coarse-grained level, two main types of errors can be discriminated

¢ Incorrect content of an SPDU, i. e. data integrity errors;

¢ Incorrect delivery of an SPDU, i.e. the SPDU is delivered ecelver or at the

wrong instance of time.

¢+ Case1. CC:

¢ Case 2. IC: Incorrect delivery, and
¢ Case 3. Cl

¢ Case4. IlI: Incorrect delivery, and

” cah result in an err
0 can also occur.

NOTE 1 # 0. However, due to the uniforn

impl

Piep is the protab ingorrecty explicit data, i.e. the probability that data corruption

occurs

Pic is th error is not detected in the receiver under the condition thaf
ca

Pc is that an error is not detected in the receiver under the condition that
case

P is thesprobahi
case 4 occurs;

ty that an error is not detected in the receiver under the condition that

RP, is the residual error probability for data corruption as defined in Annex F.

Recke is the residual error probability for CRC polynomials as defined in Equation B.3.

NOTE 2 RP, = Rqy. because other safety measures than CRC can further reduce the value of RP,.
r is the length of the FCS, identical to the degree of the CRC polynomial;
i is the length of the implicit data, with i = r;
n is the number of bits of the SPDU.

Because the events IC, Cl, and |l are disjoint, the overall residual error probability can be
obtained by building the sum of the respective RP, values.

In general, RP, is calculated by:

RP, = P(“error case x takes place”) x P(“error case x is not detectable”).
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This leads to the formulae for cases 2, 3 and 4 detailed in the following paragraphs.
Case 2 (IC)

RP, =Ppp*x(1-Pgp) *xPc
=Ppx(1-Pgp)*x2T"

Explanations on P x:

< I T =71, This Probabllty 1S £7, beCcause l

— by assumption, the bitwise disjunction of implg and implg is uniformly distributed in“th
interval [0;21-1];

— therefore, the bitwise disjunction of FCSq = FCSi and FCS is
the interval [0;27-1];

distributed in

¢ If i =r, this probability is 2, because

- FCSgis equal to FCSg, if and only if err;,,,; =
exceed the degree of the CRC polynomial.
less than or equal tor;

= 04

— the probability that err Il

[0;27-1].

impl —

Case 3 (CI)

RP3
< (1-P,
Case 4 (Il) é
RP4
Explanatigns
¢ Due tot QS UM pti erMimpl takes all values from [0;2i-1] with equal probability.
¢ Hence, edg impl takes the value 0 or 1 with equal probability 0,5.

¢ Because~CRC-codes are linear codes, and because |err,,|2r, each bit of err;

imp
determines the result of one bit in the bitwise exclusive disjunction of FCSg and FCSg.

¢ Hence, the bits in the bitwise exclusive disjunction of FCSi and FCS. can be treated as
independent random variables, each taking the values 0 and 1 with equal probability 0,5.

e The bitwise exclusive disjunction of FCSg and FCS; is a uniformly distributed random
variable, taking all values from [0;27-1] with equal probability.

e The probability that the bitwise exclusive disjunction of FCSg and FCS equals zero is 2°.
e The probability that FCS is identical to FCSg is 2.
In summary, the residual error probability of an FSCP using implicit mechanisms for the

detection of timeliness and authenticity error (guaranteeing that the error in the implicit data is
uniformly distributed in the interval [0;2!-1] can be calculated using the following formula:
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RProraL = RP2 + RP3 + RP4
= (Pip * (1 = Pigp) x 277) + ((1-Pp) X Pigp % P¢y) + (Pip * Pigp * 27)
= (Pip x 277) + ((1-Pp) x Pigp * P¢y)
= (Pip x277) + ((1-P|p) x RP))

Explanation:

e Cases 2 to 4 are disjoint events.

In case of a proper polynomial, the following applies:

= (Pip x (1= Pigp) x 27) + ((1-Pp) * Pigp * Pc)) + (Pip * Pjeg
< (Pip (1 -Pjgp) x 27) + ((1-Pp) x 277) + (Pp * Pjgp X

<27

xplanations:

Cases 2 to 4 are disjoint events.

This upper bound of RP1qt,. is independent of t

ev

lues.of Ry dPp.

.4.3 Uniform distribution in the interval [1

—

or this variant, it is assumed i =r, i.ex the\length of the 'chi data is exactly the degree o
distribited/within the interval [1;27-1]. Iy
ontrast to the variant shown in G.4.2/ err; unequal to 0 in case of an incorrect

RP,, RP3, and RP, for each of the cases 2, 3, and 4 arg
rameters:

NOTE Due to the uniform distribution within [1;2"-1], err; i # 0 is guaranteed. Hence, the evenf
“ineorrect delivery” is equivalent to the event “incorrect implicit data” in this case.

Plep\Vis the probability of incorrect explicit data, i.e. the probability that data corruptior
occurs;

P,c is the probability that an error is not detected in the receiver under the condition that
case 2 occurs;

Pc)  is the probability that an error is not detected in the receiver under the condition that
case 3 occurs;

P is the probability that an error is not detected in the receiver under the condition that
case 4 occurs;

Pg|c(i) is the probability that the error pattern in the explicit data err,,,, complements the error
pattern in the implicit data err;,, making the error undetectable, under the condition

. imp
that “errjp, = 1"

r is the length of the implicit data and the length of the FCS (degree of the CRC
polynomial);
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n is the number of bits in the SPDU.

Because the events IC, CI, and Il are disjoint, the overall residual error probability can be
obtained by building the sum of the respective RP, values.

In general, RP, is calculated by:

RP, = P(“error case x takes place”) x P(“error case x is not detectable”).

This leads to the formulae for cases 2, 3 and 4 detailed in the following paragraphs.

Case 2 (IC)

RP =Ppp*x (1 -Pp) *xP¢c
=0

Explanation:

¢ Errors of type 2 are always detected, because the le
CRC-codes detect all burst errors of length less thap
Hence P|¢ is equal to 0 in this case.

ol does not exceed T

Case 3 (CI)

RP3 = (1-Pp) * Pigp * Pg
= (1-P|D) X RPl

< (1-P,p) x 27" for proper pg

Case 4 (Il)

RP4 =Pp x Pe Pu
= I:)IIGAE

Explanations:

t Py

=~ 2—I’

In summary, the residual error probability of an FSCP using implicit mechanisms for the
detection of timeliness and authenticity error guaranteeing that the error in the implicit data is
uniformly distributed in the interval [1;27-1], can be calculated using the following formula:

= (Pip x (1 =Pgp) x27) + ((1-Pp) x Pilgp * P¢)) + (Pjp * Pjgp x 27)
= (Pip x27) + ((1-P\p) x Pigp * P¢y)
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=(Ppx 27"+ ((1-P,p) x RP))
Explanation:
e Cases 2 to 4 are disjoint events.

G.5 General case

The calculations presented in G.4.2 and G.4.3 are only valid under the assumption of a
Innorm distribufion of err, and with certain restrictions on the length of the implicit dat
i

mpl
ield. In the general case, E{PTOTAL can be calculated as follows, if the conditional weigh
istribution of the code is known for each possible value of err;,,.

211
RProtaL =Pip x DR effimp = j}xR FCSc =FCSR | erfimp = j}
=0

vhere
R efMimpl = I}
isdirected SPDU);

d for the given CRC}
e condition that the errof

R FCSc =FCSR | effimp = j}

DrCeRC' BSC bility for the given CRC-polynomial

pCRC.BSC and R FCS

n

eMimpl = 1}= DAY effimpl = ) xP§ 5(1-Pg )"
k=0

vhere

A eMmmpr=]) is the weight distribution of the code under the condition that the error patterr
in the implicit data takes the value j.

Explanations:

e R FCSg =FCSg | effipy =0} = PEREBSC + (1.p )n.

G.6 Calculation of Py

If both the T-code and the A- code are implicit, P, can be calculated as follows:

RT +RA 1]

P|D = mln(
A%
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where

Pip is the probability that due to for example an authenticity or timeliness error an SPDU is
erroneously delivered to the FSCP;

Rt is the rate of occurrence for incorrect sequence safety PDUs (see F.5.2.4);
R, is the rate of occurrence for misdirected safety PDUs (see F.5.2.3);

% is the maximum number of SPDU samples by the SCL ("sample rate") per hour (see
F.5.2.2).

xplanation:

Due to approximation, Rt + R, may become greater than one. In this case, the yvalue 1
shall be used for Pp.

If only the T-code is implicit, P|5 can be calculated as follows:

A

sc = VxRProTAL

Bibliograp
ffography, the following new reference:

[35] B-KNUTH, The Art of Computer Programming, Volume 2: Seminumerical Algorithms|
8rd Edition, Addison-Wesley, 1997
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AVANT-PROPOS

Le présent amendement a été établi par le sous-comité 65C: Réseaux industriels, du comité
d'études 65 de I'lEC: Mesure, commande et automation dans les processus industriels.

Le texte de cet amendement est issu des documents suivants:

FDIS Rapport de vote
65C/879/FDIS 65C/886/RVD

lLe rapport de vote indiqué dans le tableau ci-dessus donne toute informati6
abouti a I'approbation de cet amendement.

Ir le votesayant

Le comité a décidé que le contenu de cet amendement et de la pt
pas modifié avant la date de stabilité indiquée sur le~si
'Inttp://webstore.iec.ch"” dans les données relatives a la publics A>cette date
la publication sera

¢ reconduite,

¢ supprimée,

¢ remplacée par une édition révisée,

¢ amendée.

IMPORTANT - Le logo e sur la page de couverture de cette]
publication indique qu' qui sont considérées comme utiles 3
une bonne compréh utilisateurs devraient, par conséquent,

imprimer cette publicatioh i imprimante couleur.

A
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INTRODUCTION
Le présent Amendement 1 traite des concepts de mécanismes de sécurité reposant sur des
données implicites destinés a étre utilisés dans les protocoles de communication de sécurité

fonctionnelle (FSCP, functional safety communications protocols) spécifiés dans
I''EC 61784-3:2016.

3 Termes, définitions, symboles, abréviations et conventions

.1 Termes et définitions

jouter les nouveaux termes et définitions 3.1.56 et 3.1.57 suivants:

.1.56
onnées explicites
onnées qui sont transmises

.1.57

onnées implicites

onnées additionnelles qui ne sont pas transmises
écepteur

8s de |'émetteur et dy

SOURCE: IEC 62280:2014, 3.1.25]

.2 Symboles et abréviations

jouter deux nouveaux Parg

.2.1 Abréviations

éplacer la liste ex(sta

upprimer “Pe” et . N existante des abréviations. Ajouter, dans ['ordré

3.2.2 Sy

\jouter, dans-ce neuveau Paragraphe 3.2.2, la liste des symboles suivants:

Ak Répartition du poids du code: nombre de mots de
code valides a k bits définis sur "un"

¢ Longueur binaire des données explicites

erfimpl Disjonction bit a bit de implg et implg

expl Données explicites

explg Données explicites coté récepteur

explg Données explicites coté émetteur

FCSc Séquence de controle de trame calculée au niveau
du récepteur

FCSR Séquence de contrbéle de trame recgue

FCSgq Séquence de contrble de trame émise
i Longueur binaire des données implicites
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ID Remise incorrecte (/Incorrect Delivery)
implg Données implicites c6té récepteur
implg Données implicites co6té émetteur
n Longueur binaire du SPDU
Pe Probabilité d'erreurs sur les éléments binaires
Pp Probabilité de remise incorrecte
r Longueur binaire de la FCS (degré de polynéme

génerateur)
RP Probabilité d'erreurs résiduelles

\jouter, a la suite de I'Annexe F, la nouvelle Annexe informative G

@%
o
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Annexe G
(informative)

Mécanismes de sécurité reposant sur des données implicites

pour les profils de communication de sécurité fonctionnelle
(FSCP) définis dans I'lEC 61784-3

emble

'Annexe G traite des concepts de meécanismes de sécurité reposant sur des donnees
implicites destinés a étre utilisés dans les protocoles de communjcati de, securitd

es données implicites sont connues a la fois de I|'émetteur
collecteur). Les valeurs des données implicites sont validées p3 : \_plusieurs
q
alaquelle es}
accolée la chaine de données explicites. Les données ifplicites as transmises, 13

des~données implicites s'er
plets ou partiels et/ou des
utilisent également des

q
4

S ne peut étre fournie. Il incombe au FSCH
individuel de démontrer_«es ilité erreurs résiduelles suffisantes." Dans |[g
erspective de@ 3 ppur la prochaine édition et les suivantes, cettg

ouvelle Annex

our les probabilit
ransmission implj s T et de’codes A lorsqu'un code FCS unique est utilisé par le
rotocole.

lle propose” égaterhent une méthode d'addition généralement applicable lorsque leg
épartitions® du poids conditionnel pour les configurations d'erreurs dans les données
implicites sont connues et peuvent étre quantifiées de maniére a obtenir une solution er
orme_fermée, ou bien de maniére adaptée a une addition itérative avec un temps d'exécutior
uxMimites raisonnables.

G.2 Principes de base

Les calculs donnés dans I'Annexe G utilisent également le modéle de canal symétrique
binaire (BSC, binary symmetric channel) spécifié dans I’Annexe B.

NOTE 1 Bien qu'il ne tienne pas compte des erreurs en rafale, le modéle BSC avec une probabilité d'erreurs sur
les éléments binaires estimée suffisante est le moyen le plus pratique actuellement connu pour réaliser les calculs
de probabilités nécessaires a déterminer le taux d'erreurs résiduelles du FSCP.

La Figure G.1 représente le principe de base d'un FSCP utilisant des mécanismes de
protection FCS simples impliquant des données implicites. C6té émetteur, une somme de
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contréle CRC sur les données implicites implg concaténées avec les données explicites explg
est générée, formant ainsi une séquence de contr6le de trame FCSg. Lorsque plusieurs
codes FCS sont utilisés dans un format FSCP, le calcul doit étre réalisé pour chaque code
FCS. Lorsque explg et FCSg sont transmis explicitement par le canal noir, implg n'est pas
transmise, mais influe sur la valeur de FCSg. Par conséquent, elle ne peut contenir que des
données dont la valeur est déja connue du récepteur. Des données implicites sont utilisées
pour détecter, par exemple, des SPDU mal acheminés dans I'espace ("erreur
d'authentification") ou le temps ("erreur d'opportunité"). Cette opération est accomplie par

dérivation des données implicites a partir du code A (par exemple, un identifiant de
Pnnnnyinn) et/oule code T (Innr nynmphn’ unnuméra de Qénlllnnm:\) dun SPDU

NOTE 2 Les détails d'initialisation font I'objet du F.12.1.

Emetteur Récepteur
| explg I s
N

[imels ] -

Calcul Icul
CRC W RC

o T s |<) T\ e
G >

A4 |
e FCSs e % exply | FCSp |t

< (\\ )
[ \exal [\ Fes” |
Canal noir (\ M W
N\

Figure - a transmission implicite de codes
thenticité et/ou d'opportunité

1EQ

LorsqueNe SRD prenant expl et FCS est transmis a la couche FSCP dans le récepteur,

lle peut conteni 3 2(rs de transmission, c'est-a-dire que la valeur d'arrivée peut différef
ie la valeur enayée. A des fins de distinction, les symboles explg et FCSg sont utilisés dans
lle récepteun.

la valeur attendue des données implicites est appelée implg. En cas d'absence d'erreur
etfe'valeur est identique a implg. En cas, par exemple, d'erreur d'acheminement d'un SPDU
implg et implg peuvent différer

Le récepteur génére une ou plusieurs séquences de contréle de trame FCS en créant une
somme de contréle CRC pour la concaténation de implg et explg. Lorsque chaque FCS est
identique a la valeur FCSy correspondante, I'hypothése selon laquelle aucune erreur ne s'est
produite est retenue. Autrement, une erreur a été détectée.

Les longueurs des chaines de bits pour un FCS unique sont définies comme suit:

r longueur de la FCS (degré de polyndme générateur);
i longueur des données implicites (I'hypothése retenue est: i = r);
e longueur des données explicites;
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n longueur du SPDU, avecn=¢e +r.
G.3 Enoncé du probléme: valeurs constantes pour les données implicites

Dans les FSCP utilisant des données implicites, le contréle CRC c6té récepteur est utilisé
pour la détection d'erreurs concernant l'intégrité des données, lI'acheminement ou encore
l'opportunité des SPDU. Par conséquent, il peut arriver que le mécanisme de CRC soit
"surchargé" par de multiples erreurs simultanées, ce qui conduit a une augmentation de la
probabilité globale d'erreurs résiduelles. Un exemple de ce cas est représenté dans le
gcénario suivant, a la Figure G.2.

Code A: 0x 1

, - > @
Erreur d’authenticité A (\

S —> Routeur %
SPDU

A destination du receveur R1

Corryption des d ée’s
70x1156

(\ C R2
=

\ corfompu et mal acheminé

IEC
Fi mission incorrecte
reur multiples

lLe scénario pre@y : 5 S envoyant des SPDU a un récepteur R1 et a ur
écepteur R2 via cawal noir contepant un routeur. Les données implicites utilisées
omportent un champ G un code d'authenticité (code A) de 16 bits, identifian
le récepteur (voinFigure E-&): Paur ghaque SPDU transmis de S a R1, le code A de R1 es}
tilisé commedonnée\iny de la méme maniére que le code A de R2 pour les SPDU
ransmis de § 3 ést pris pour hypothése que les erreurs suivantes peuvent sg
roduire 10 i

) Erreur dauth n raison d'une anomalie dans le routeur, le SPDU est transmis at

mauvais_ récepteur)soit le récepteur R2 au lieu du récepteur R1, ou inversement). Ainsi, le
code d'authenticité implicite implg utilisé pour calculer le FCSg c6té émetteur n'est pas
égal @u code d'authenticité attendu implg co6té récepteur.

) Corruption des données: En raison, par exemple, d'interférences ou de bruits sur Ig
support de transmission, le contenu du SPDU est corrompu (expl et/ou FCS).

De plus, il est pris pour hypothése que le canal noir lui-méme ne détecte aucune de ces
erreurs. Par conséquent, les erreurs, et potentiellement une combinaison d'erreurs, doivent
étre détectées par la vérification réalisée dans la couche de sécurité du récepteur. La
configuration d'erreur eMimpl provoquée par l'erreur d'authenticité est définie par la disjonction
exclusive (XOR) bit a bit des codes A utilisés. Dans le cas représenté, & deux récepteurs
seulement, cette configuration d'erreur est constante. La configuration d'erreur errgy, est
définie comme la disjonction exclusive (XOR) bit a bit de explg et explg. Elle est modélisée
par un BSC (voir I'Annexe B).

La Figure G.3 représente les probabilités d'erreurs résiduelles pour différents parameétres lors
de l'utilisation du polynéme générateur exact x16+x14+x11+x10+x9+x7+x5+x3+x+1 (0x14EAB)
de degré 16.
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o A
o
1
0,1
0,01
1x10°3 eTTimpr = OX1157,
Pip = 0,01
1x 104 -
2-16 o
td
....................................... X IS 0RT
1 x 10-5 - -
r"’ - -7
1% 10-6 P T It
”’ - "
1 x 10-7 < L
T4 .
’—/” .,"" / \
1% 10-8 ”r - =
L d L d
e .- errimo = 0x0003,
1% 10-9 —Z P P|D|m=p1 L ]
_+C effipp = 0x1157, //\\1
1 x 10-10 "—P|D=0,001
eSS e\ i

1x 107 1x 106 1x 105

gTreurs s les données implicites
ilité derretns résiduelles

énérateur. Dans ce cas ou aucune erreur n'est détectée dans les données implicites, |
robabilité d'erreurs résiduelles est toujours inférieure a la limite de 216 et la courb
ugmente de fagon monotone.

la courbe /correspohdant a Pp = 0 (noir continu) démontre I'exactitude du polyn()mi

La courbe en tirets violets et la courbe en pointillés verts représentent les caractéristiques
associées a une utilisation de codes A résultant en une variable errj,, de 0x1157 (par
exemple, les codes A 0x0001 et 0x1156). La probabilité d'erreurs résiduelles n‘augmente plus
de maniére monotone mais présente une valeur maximale supérieure a 2-16. Pour P;p=1073,
la courbe (pointillés verts) ne dépasse pas la limite de 2-16. Cependant, si Py est défini
sur 10-2 (tirets violets), la valeur maximale est supérieure a la limite 216 (soit un cas
défavorable). Par conséquent, la limite 2" ne peut pas étre utilisée comme approximation
méme si I'exactitude du polyndbme générateur a été démontrée pour le cas P|p = 0.

Les courbes verte et violette sont observées seulement pour certaines valeurs rares de
erTimpl- Pour la plupart des autres valeurs de errjy, les courbes se situent en dessous de la
limite, méme pour une probabilité d'occurrence P,p = 1. Par exemple, la courbe correspondant
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a effjmp = 0x0003 (par exemple, codes A égaux a 0x0001 et 0x0002) représente ces
caractéristiques (bleu continu).

Conclusion: Lorsque des mécanismes de transmission implicites sont utilisés, la probabilité
d'erreurs résiduelles n'est pas nécessairement limitée par 2. Cette limite est valide
seulement si le FSCP fournit des mécanismes supplémentaires tels que ceux indiqués dans
les articles suivants.

répartie

5.4.1 Généralités

i valeur attendue pour leg

implg sont uniformément
sont uniformément réparties
2 possibilité égale. Cependant

grreurs se produisent a des points

niforme de errjmy si imp >~ SO les non aléatoires. Afin de confirmer SI
Mimpl @dopte une répartiti ions statistiques telles que le test du kh
arré ou le test de Kol ent éire utilisées (voir par exemple [35]).

OTE 1 La variablé ! > Y anieré uniforme, elle ne requiert pas que toutes ses valeur
ossibles soient observé & 3 8 € nt un intervalle de temps fini. Par conséquent, il n'est pa

OTE 2 Il eXiste une Tégere différence entre les deux variantes: dans la seconde variante, la valeur errjmp| =
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ar une_valeur erfimpl # 0. Dans la premiére variante, la valeur erfimpl = 0 n'implique pas nécessairement ung¢
misg-correcte.

unique pour les données implicites soit attribuée a chaque SPDU. Par conséquent, la
configuration d'erreur en cas de SPDU mal acheminé ne peut jamais étre égale a zéro. Dans
le premier cas, aucune mesure de ce type n'est mise en ceuvre, la configuration d'erreur
"zéro" peut donc se produire. Clairement, une telle erreur ne peut pas étre détectée coté
récepteur a moins qu'il n'existe des erreurs d'intégrit¢é de données détectables
supplémentaires ou d'autres vérifications spécifiques aux FSCP.

Les deux variantes sont représentées séparément ci-aprés.

Les autres modeles, potentiellement plus détaillés, se situent hors du domaine d'application
du présent document. Par exemple, il est possible d'éliminer des configurations d'erreur dans
les données avec une certitude de détection démontrée a I'aide du polynéme de CRC.
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EXEMPLE Les distances de Hamming inférieures aux distances de Hamming minimales pour le polyndme de
CRC sur la longueur du bloc de données, les erreurs en rafale de longueur r, un nombre impair d'erreurs dans les
bits, etc., sont des exemples de ces configurations d'erreur dans les données.

Le Paragraphe G.4.2 donne un exemple dans lequel le champ des données implicites est au
moins aussi long que le FCS et les valeurs des données implicites sont générées
aléatoirement de telle sorte que l'unicité des codes A n'est pas garantie pour chaque point
d'extrémité, que l'unicité des codes T n'est pas garantie pour chaque temps de SPDU, et que
l'unicité des combinaisons de codes A et de codes T n'est pas garantie.

e Paragraphe G.4.3 donne un exemple dans lequel le champ des donnees implicites es
xactement aussi long que la FCS et l'unicité des codes A et des codes T est garantie pouf
haque point d'extrémité et chaque temps de SPDU. En application réelle, des (ermes
upplémentaires peuvent étre nécessaires pour tenir compte des excepti ar exemple ur
ouclage de code T.

u poids conditionnel pour les configurations d'erreurs dan i es sont
onnues et peuvent étre quantifiées.

G.4.2 Répartition uniforme dans l'intervalle [0;2i-

Ce cas s'applique en particulier aux FSCP qui( uti grateurs de nombres
aléatoires pour dériver des valeurs de données impli

¢ remise incorrecte d'un
ou a la mauvaise insta

En combinant ces deu

¢ Cas 1. CC:
Cas 2. IC:
¢ Cas 3. Cl:

Les proba

Pp estlalp
transmis de™~maniére erronée au FSCP en
dlauthenticité ou d'opportunité;

raison, par exemple, d'une erreuf

NOTE 1 L'événement de "remise incorrecte” peut se traduire par err; | # 0. Cependant, en raison de |
répartition uniforme dans l'intervalle [0;2"-1], le cas ou eMimpl = 0 peut egalement se produire.

Pep est la probabilit¢é de données explicites incorrectes, c’est-a-dire la probabilité qu'une
corruption des données se produise;

Pic est la probabilité qu’une erreur ne soit pas détectée au niveau du récepteur a condition
que le cas 2 se produise;

Pci est la probabilité qu’une erreur ne soit pas détectée au niveau du récepteur a condition
que le cas 3 se produise;

Pi est la probabilité qu’une erreur ne soit pas détectée au niveau du récepteur a condition
que le cas 4 se produise;

RP, est la probabilité d’erreur résiduelle pour la corruption des données telle que définie a
I’Annexe F.
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Rcre est la probabilité d’erreur résiduelle pour les polynédmes CRC tels que définis dans
I’Equation B.3.
NOTE 2 RP, = R g car d’'autres mesures de sécurité que le CRC peuvent réduire davantage la valeur
de RP,.

r est la longueur de la FCS, identique au degré du polynéme de CRC;

i est la longueur des données implicites, aveci 2r;
n est le nombre de bits du SPDU.

es evenements IC, Cl et Il étant distincts, la probabilité globale d'erreurs résiduelles peut
tre calculée en faisant la somme de leurs valeurs RP, respectives.

En général, RP, est calculée comme suit:
RP, = P("l'erreur x a lieu") x P("l'erreur x n'est pas détectable").
Ce calcul donne les formules pour les cas 2, 3 et 4 décrits dan

Cas 2 (IC)

RP; =Pppx(1-Pgp) P
=Ppp*x(1-Pp) x2T'

Explication de P:
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par consé
zéro est ;

|
©
Q
=
(2]
o
>
(%]
-
Q

— FCSgK est &gal aF si et seulement si errjy,, = 0, car la longueur de errjy, n§
dé egreVdu polynébme de CRC. Les codes CRC détectent toutes les
e rafale de\longueur inférieure ou égale a r;

— La probabilité\qué errj,, =0 est de 277 en raison de la répartition uniforme dans
I'intervatle™Q;2/%1].

Cas 3 (Cl)
RP3 = (1-P\p) x Pigp * Pg
=—(+=P >R
< (1-Pp) x 27" pour les polynébmes exacts
Cas 4 (Il)
RP,4 =PpxPgp x Py

=Pip x Plgp x 27
Explication:

e Par hypothese, errjy, adopte toutes les valeurs de l'intervalle [0;2i-1] selon une égale
probabilité.
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