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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3: Functional safety fieldbuses —
General rules and profile definitions

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization f pmprising
all ndtional electrotechnical committees (IEC National Committees). 2 promote
interngtional co-operation on all questions concerning standardization in the efectric gelds. To
this ehd and in addition to other activities, IEC publishes International Standa ifications,
Technjical Reports, Publicly Available Specifications (PAS) and Guides as “IEC
Publidation(s)”). Their preparation is entrusted to technical committees; an nterested
in thg subject dealt with may participate in this preparatory wor and non-
goverpmental organizations liaising with the IEC also partlmpate i bs closely
with the International Organization for Standardization (ISO B\ Wi ditions determined by
agreement between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical matters Ernational
consehsus of opinion on the relevant subjects since €ac € from all
interegted IEC National Committees.

3) IEC Plublications have the form of recom National
Comnlittees in that sense. While all reasonable effart nt of IEC
Publidations is accurate, r for any
misinterpretation by any end user.

4) In order to promote internatjonal uniformit blications
transparently to the maximum ‘e L vergence
betwepn any IEC Publication®and the indicated in
the lafter.

5) IEC itpelf does nof provide onformity
assespment seryi i e for any
services carried out by i

6) Allus

7) No liapili perts and
memb) amage or
other ees) and
expen pther |IEC
Publig

8) Attent M0 ative references cited in this publication. Use of the referenced publications is
indisp e.for the correet application of this publication.

Internatjonal-Standard |IEC 61784-3 has been prepared by subcommittee 65C: Industrial

networkps \of IEC technical committee 65: Industrial process measurement, confrol and

automation.

This second edition cancels and replaces the first edition published in 2007. This edition
constitutes a technical revision. The main changes with respect to the previous edition are
listed below:

clarifications and additional explanations for requirements, updated references;

updates of definitions and requirements in relation with the new edition of IEC 61508;

addition of a new informative Annex D providing an assessment guideline;

updates in parts for CPF 1, CPF 2, CPF 3, CPF 6 (details provided in the parts);

addition of new parts for CPF 8, CPF 12, CPF 13, CPF 14;

in CPF parts, addition of an annex to provide information about test laboratories for

testing and validating conformance of FSCP products.
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This bilingual version published in 2011-12, corresponds to the English version published
in 2010-07.

The text of this standard is based on the following documents:

FDIS

Report on voting

65C/591A/FDIS

65C/603/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

The Fre

This pul

A list g
commult

website

The cor

related

* recopfirmed,

* withdrawn,
* replaced by a revised gdition,
+ amepded.

hch version of this standard has not been voted upon.

AUV

vdustrial
the IEC

nmittee has decided that the contents o s publication\will remain unchanded until
3| @ bstore.iec.ch" in the data
tiorm'wi

IMPORTANT - @co ur insidel:lo \of(the cover page of this publication indicates

that it| contains o which\are considered to be useful for the c¢orrect
understanding its_ contents. Users should therefore print this document using a
colour printer.

NN
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0.1 General
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The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized

areas such as real time, safety-related and security-related applications.

This standard explalns the relevant pr|n0|ples for functlonal safety commumcatlons with

referenge
corresp
IEC 61784-1,
intrinsic|safety aspects.

Figure 1
standar

IEC 61784-2 and the |IEC 61158 series.

shows the relationships between this standard an
is in a machinery environment.

It does not ¢

Product standards

( AiT3

1 and 1SO 1412

Fieldbus for use in
industrial control systems

Functional safety (FS)
(basic standard)

(SRECTS])
(including EMC for
industrial environment)

Key

[ ] (yellow) safety-related standards
[ ] (blue) fieldbus-related standards
[ ] (dashed yellow) this standard

IEC| 61496 || IEC 61131-6 || IEC 61800-5-2 || ISO10218-1 ||, Bz machinery — Principles fcfr
Safety f. e.g. Safety for PLC Safety functi Safel quirementg de n and risk assessment
light|curtains | |(under consideration) for drives for'robots :
> NN T NN T \ 4
IIEC 61784-4 IEC 62443 ! sigi'ef sa ty-related electrical, electronic and program-
Security Security : makle electronic control systems (SRECS) for machiner
profile-specific) (cp@mon part) < SO\
4 : SIk: based PL based
IEC 61784-5 61\9}1 ;
Installation guide st ation gui w Design objegtive
(proflle-specw (C — art) 1 Applicable standards
) ' A4
/| IEC 60204-1 50 138491, -2
! 10 | Safety of electrical a gfyr;:ci; erF;/a
et dology EMC/& Fs | S (SRPCS)
\l‘KQst 336& I§S1 : 3 Non-electrical
i US: NFPA 79 Electrical
ke ; (2006)
3 A 4 A4 A 4
> IEC 62061
s . ' Functional safety
IEC 8 series / ] ! for machinery
|IEC-61784=1~2 IE€C-61508-series >

profiles and
yers of
ety and

fieldbus

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship

between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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standards in a process environment.

—9-

and

relevant safety and fieldbus

777777777777777777777777777777777777777

Product standards
IEC 61496 || IEC 61131-6 || IEC 61800-5-2 ISO 10218-1
Safety f. e.g. Safety for PLC Safety functions | [Safety requirement
light curtains | |(under consideration) for drives for robots
IEC 61784-4 [EC62443 |
Security Security
(profile-specific) (common part)

IEC 61784-5
nstallation guide
profile-specific)

IEC 61918
Installation guide
(common part)

||

F

IEC 61784-3

IEC 61326-3-2%

functional safety

EMC and

unctional safety
Communication

— |

profiles

IE

FC 61784-1, -2
ind

IC 61158 series /

ieldbus for use in
strial control systems

\
511 series®
unctiol fety —

us

ISA-84.00.01
(3 parts =m
|IEC 615

lodified
11)

«--»>

DE: VDI
Part 1

180
4

e

@ For sp

(yellow) s
(blue) fieldbus<re

(dashed yello

b EN rafifie

Safety

communicatio

accordin

layers which are implemented as parts of safety-related
010 IEC 61508 series provide the necessary confidence in the transport

systems
ation of

messages (information) between two or more participants on a fieldbus in a safety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)

specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes:

61784-3 © IEC:2010

— basic principles for implementing the requirements of IEC 61508 series for safety-

related data communications,
measures and considerations affecting data integrity;

including possible transmission faults,

remedial

— individual description of functional safety profiles for several communication profile

families in IEC 61784-1 and IEC 61784-2;

— safety layer extensions to the communication service and protocols sections of the
IEC 61158 series.

0.2 Platent declaration

The Int
claimed

functionfal safety communication profiles for families 1, 2,
IEC 61784-3-2,
84-3-13 and IEC 61784-3-14.

IEC 617
IEC 617

IEC takd

The hol
under rq
world. |
IEC.

NOTE P
IEC 6178

9,

IEC 61784-3-3,

willing to negotiate
applicants throug
ent rights are registe

4-3-13 and IEC 61784-3-14.

icences
hout the
red with

1784-3-2,
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3: Functional safety fieldbuses —
General rules and profile definitions

1 Scope

This paft of the IEC 61784-3 series explains some common principles thah can“be usgd in the
transmission of safety-relevant messages among participants withi istri network
using fieldbus technology in accordance with the requirements of ies1 for
functionfal safety. These principles can be used in various indu puch as
process|control, manufacturing automation and machinery.

This pgrt2 and the IEC 61784-3-x parts specify severa nication
profiles |based on the communication profiles and proto ologies
in [IEC §1784-1, IEC 61784-2 and the IEC 61158 serig

NOTE 1 |Other safety-related communication systems m may exist
that are npt included in this standard

NOTE 2 |It does not cover electrical safety andNintrinsic 5 3 . Elegtrical safety relates to hazprds such
as electrig¢al shock. Intrinsic safety relates to hazard eCi ith poten ially explosive atmospheres.

All syste point of their life cycle. Additional
measure¢ application to protect fieldbus $ystems
against eg will address many of these isslies; the
relationghi in a dedicated subclause of this part

NOTE 3 curity may also be specified in IEC 61784 43 [10]

NOTE 4 ommunlcatlon prof|le according to this part in a dev|ce is not
sufficient

NOTE 5 of ‘@ system depends on the implementation of the selected functiopal safety
communig

2 Noi

The follpwing)referenced documents are indispensable for the application of this document.
For dated.feferences, only the edition cited applies. For undated references, the latest edition
of the referenced document (Including any amendments) applies.

IEC 61131-2, Programmable controllers — Part 2: Equipment requirements and tests

IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMC

requirements — Part 3-1: Immunity requirements for safety-related systems and for equipment

intended to perform safety-related functions (functional safety) — General industrial
applications
1 In the following pages of this standard, “IEC 61508” will be used for “IEC 61508 series”.

2 Inthe

3 Propo

following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

sed new work item under consideration.
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IEC 61326-3-2, Electrical equipment for measurement, control and laboratory use — EMC
requirements — Part 3-2: Immunity requirements for safety-related systems and for equipment
intended to perform safety-related functions (functional safety) — Industrial applications with
specified electromagnetic environment

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61508-1:20104, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General requirements

IEC 615 fety-related
systems ic| safety-
related systems

IEC 61784-1, Industrial communication networks — Profiles — Part 1:

IEC 61784-2, Industrial communication networks — Profile fieldbus

profiles [for real-time networks based on ISO/IEC 8802-3

IEC 61784-3-1, Industrial communication networks/—
fieldbuses — Additional specifications for CPF 1

-1: Functiondl safety

IEC 617
fieldbus|

Part 3-2: Functiondl safety

IEC 617 ofiles — Part 3-3: Functional safety

fieldbus

IEC 617|84-3-6, j ' icati vorks — Profiles — Part 3-6: Functiondl safety
fieldbus ' '

IEC 617|84-3-83, 1 ication networks — Profiles — Part 3-8: Functiongl safety
fieldbus i

IEC 617 . 1 unication networks — Profiles — Part 3-12: Functional safety
fieldbus i

IEC 617 3l safety
fieldbus|

IEC 6178 al safety

fieldbuses — Add/t/onal spec;f/cat/ons for CPF 14

IEC 61784-5 (all parts), Industrial communication networks — Profiles — Part 5: Installation of
fieldbuses — Installation profiles for CPF x

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises

IEC 62280-1:2002, Railway applications — Communication, signalling and processing systems
— Part 1: Safety-related communication in closed transmission systems

4 To be published.
5 To be published.
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IEC 62443 (all parts), Industrial communication networks — Network and system security

3 Terms, definitions, symbols, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

3.1.1 Common terms and definitions

3.1.1.1

absolute-time-stamp
time stamp referenced to a global time which is common for a group| of dewvicesyfusing a
fieldbus|
[IEC 62280-2, modified]

3.1.1.2
availabllity
probability for an automated system that for a given period-of tin 0 unsatisfactory

system fonditions such as loss of production

3.1.1.3
black channel

communication channel without av
IEC 61508

ding to

3.1.14

bridge

abstract

3.1.1.5
communication@‘-
logical gonnectionbé

3.1.1.6
commuhi
arrange
(ISO/IE

pssages

3.1.1.7
connec
logical hinding between two application objects within the same or different devices

3.1.1.8

Cyclic Redundancy Check (CRC)

<value> redundant data derived from, and stored or transmitted together with, a block of data
in order to detect data corruption

<method> procedure used to calculate the redundant data

NOTE 1 Terms “CRC code” and "CRC signature", and labels such as CRC1, CRC2, may also be used in this
standard to refer to the redundant data.

NOTE 2 See also [29], [30]6.

6  Figures in square brackets refer to the bibliography.
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3.1.1.9
diversity
different means of performing a required function

NOTE Diversity may be achieved by different physical methods or different design approaches.
[IEC 61508-4:20107]

3.1.1.10
error

discrepancy between a computed, observed or measured value or condition and the true,

specified or theoretically correct value or condition

[IEC 61908-4:2010], [IEC 61158]

NOTE 1 |Errors may be due to design mistakes within hardware/software and/or
electromdgnetic interference and/or other effects.

rupt

NOTE 2 |Errors do not necessarily result in a failure or a fault.

3.1.1.11
failure

termina
function

NOTE 1
[IEC 61

inform

ction or operat

NOTE 2 , (prot with hardware/software design or

disruption).

3.1.1.12
fault

abnormal condition th n in, or loss of, the capability of a functig
to perfofm a req i

NOTE If

excluding intenance or other planned actions, or due to lack o

resources.

[IEC 61

3.1.1.13
fieldbus
communication. 8y
process| control applications

n based on serial data transfer and used in industrial autom

ion due to

on of a

message

nal unit

function,
external

ation or

3.1.1.14
fieldbus system
system using a fieldbus with connected devices

3.1.1.15
frame
denigrated synonym for DLPDU

3.1.1.16
Frame Check Sequence (FCS)

redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data, in order to detect data corruption

7 To be published.


https://iecnorm.com/api/?name=05ac00d0706bea787c9dd14ba06ee879

61784-3 © IEC:2010 - 15—

NOTE 1 An FCS can be derived using for example a CRC or other hash function.

NOTE 2 See also [29], [30].

3.1.1.17

hash function

(mathematical) function that maps values from a (possibly very) large set of values into a
(usually) smaller range of values

NOTE 1 Hash functions can be used to detect data corruption.

NOTE 2 Common hash functions include parity, checksum or CRC.
[IEC/TR 62210, modified]

3.1.1.18
hazard
state or|set of conditions of a system that, together with other relate iti ill ingvitably
lead to harm to persons, property or environment

3.1.1.19
master
active g C ion activities by other
stations|which may be masters or slaves

3.1.1.20
message
ordered|series of octets intended to con
[ISO/IEC 2382-16.02.01, modified]

3.1.1.21
message sink
part of 4 communicati

[ISO/IEC 2382-1@

3.1.1.22
messag
part of g
[ISO/IE(

es are considered to be received

3.1.1.23
nuisand
spurious

NOTE Interpal abnormal errors can be caused in communication systems such as wireless transmipgsion, for
example by Too many refries in the presence of interferences.

3.1.1.24

performance level (PL)

discrete level used to specify the ability of safety-related parts of control systems to perform a
safety function under foreseeable conditions

[ISO 13849-1]

3.1.1.25

protective extra-low-voltage (PELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, except earth faults in other circuits

NOTE A PELV circuit is similar to an SELV circuit that is connected to protective earth.

[IEC 61131-2]
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3.1.1.26

redundancy

existence of means, in addition to the means which would be sufficient for a functional unit to
perform a required function or for data to represent information

NOTE The definition in IEC 61508-4 is the same, with additional example and notes.
[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.12, modified]

3.1.1.27
relative time stamp
time stamp referenced to the local clock of an entity

NOTE
[IEC 62280-2, modified]

rl general, there is no relationship to clocks of other entities.

3.1.1.28
reliability
probability that an automated system can perform a requirgd-functic 3r gi nditions
for a gien time interval (t1,t2)

NOTE 1 |t is generally assumed that the automated system is'i on at the
beginning| of the time interval.

NOTE 2 |The term "reliability" is also used to deno ity.
NOTE 3 [|Within the MTBF or MTTF period of \ti erform a

required function under given conditions is decrea

NOTE 4 |Reliability differs from availability.
[IEC 62059-11, modified]

tion of t@o

3.1.1.29
risk
combing

NOTE F
[IEC 61

3.1.1.30
safety ¢om jon Jayer (SCL)
communi that includes all the necessary measures to ensure safe transmission of
data in accardance.wijth the requirements of IEC 61508

3113
safety connection
connection that utilizes the safety protocol for communications transactions

3.1.1.32
safety data
data transmitted across a safety network using a safety protocol

NOTE The Safety Communication Layer does not ensure safety of the data itself, only that the data is transmitted
safely.

8 To be published.
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3.1.1.33

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile

3.1.1.34

safety extra-low-voltage (SELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, including earth faults in other circuits

NOTE An SELV circuit is not connected to protective earth.

[IEC 61131-2]

3.1.1.3
safety function
function| to be implemented by an E/E/PE safety-related system
measure¢s, that is intended to achieve or maintain a safe state
specificlhazardous event

NOTE Thpe definition in IEC 61508-4 is the same, with an additiona
[IEC 61508-4:2010, modified]

3.1.1.36
safety :chtion response time

worst case elapsed time following an actuatio sor connected to a flieldbus,
before i ator(s) is achieved in the pregence of
errors o

NOTE This concept is introduce . add ¢ functional safety communication profilgs defined
in this paft.

3.1.1.37

safety mtegrlty
discrete| level (one : corresponding to a range of safety integrity] values,
where sfafety integri > f ghest level of safety integrity and safety integiity level

1 has the lowest

NOTE 1 2 i y (see IEC 61508-4:2010, 3.5.17) for the four safety integrity lpvels are
specified S

NOTE 2 i i are used for speC|fy|ng the safety integrity requirements of the safety fupctions to
be allocat

NOTE 3 |A‘safety integrity level (SIL) is not a property of a system, subsystem, element or component. The correct
interpretatioh of the phrase “Sll n safety-related system” (where nis 1, 2, 3 or 4) is that the system is potentially
capable of supporting safety functions with a safety integrity level up to n.

[IEC 61508-4:2010]

3.1.1.38

safety measure

<this standard> measure to control possible communication errors that is designed and
implemented in compliance with the requirements of IEC 61508

NOTE 1 In practice, several safety measures are combined to achieve the required safety integrity level.

NOTE 2 Communication errors and related safety measures are detailed in 5.3 and 5.4.

9  To be published.
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3.1.1.39

safety-related application

programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.1.40
safety-related system
system performing safety functions according to IEC 61508

3.1.1.41
slave

passive communication entity able to receive messages and send them in response to
another[communication entity which may be a master or a slave

3.1.1.42
spuriodys trip
trip caused by the safety system without a process demand

3.1.1.43
time stamp
time information included in a message

3.1.1.44
white channel
communication channel in which al
designed, implemented and validated acce

software components are

3.1.2 CPF 1: Additionalrterms and

None rejquired for this part.

3.1.3 CPF 2:@
None rejquired for thjs

3.1.4

None re|

3.1.5

None re

3.1.6 CPF 8: Additional terms and definitions

None required for this part.

3.1.7 CPF 12: Additional terms and definitions

None required for this part.

3.1.8 CPF 13: Additional terms and definitions

None required for this part.

3.1.9 CPF 14: Additional terms and definitions

None required for this part.
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3.2 Symbols and abbreviated terms

3.21 Common symbols and abbreviated terms

CP Communication Profile [IEC 61784-1]
CPF Communication Profile Family [IEC 61784-1]
CRC Cyclic Redundancy Check

DLL Data Link Layer [ISO/IEC 7498-1]
DLPDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EMI Electromagnetic Interference

EUC Equipment Under Control [IEC 61508-4:201
E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 5]
FCS Frame Check Sequence

FS Functional Safety

FSCP Functional Safety Communication Profile

MTBF Mean Time Between Failures

MTTF Mean Time To Failure

NSR Non Safety Relevant

PDU Protocol Data Unit ONEC 7498-1]
PELV Protective Extra Low Voltage

PES Programmable Electronic System [IEC 61508-4:2010]
PFD Probability of dangerqus Failure on em IEC 61508-6:201010]
PFH Average frequency ) e [hX~per ho [IEC 61508-6:2010]

PhL Physical Layer
PL Performapee L
PLC Prograe
SCL

SELV

SIL
SR

[ISO/IEC 7498-1]
[1ISO 13849-1]

[IEC 61508-4:2010]

3.2.2 itional symbols and abbreviated terms

SIS Safety Instrumented Systems

3.23 CPF 2: Additional symbols and abbreviated terms

cip™ Common Industrial Protocol (application framework shared among CPF 2 communication profiles)

3.24 CPF 3: Additional symbols and abbreviated terms

DP Decentralized Peripherals

10 To be published.
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3.25 CPF 6: Additional symbols and abbreviated terms
None required for this part.

3.2.6 CPF 8: Additional symbols and abbreviated terms

ASE Application Service Element
SASE Safety Application Service Element

3.2.7 CPF 12: Additional symbols and abbreviated terms

FSoE Failsafe over CPF 12

3.2.8 CPF 13: Additional symbols and abbreviated terms

None relquired for this part.

3.29 CPF 14: Additional symbols and abbreviate

IP Internet Protocol

UbP User Datagram Protocol

4 Conformance

Each fupctional safety com icati i in nication
profiles jof IEC 61784-

A statement of r
standard shall be staté

of this

conf]

or

conf 3 (Ed.2.0) FSCP n/m <Type>
where t ngle brackets < > is optional and the angle brackets are njot to be
included.

Alternatjvely, a statement of conformance may be stated as either

conformance to IEC 61784-3-N:20xx
or
conformance to IEC 61784-3-N (Ed.2.0)

where N is the family number assigned to the corresponding CPF.

Conformance to a IEC 61784-3-N part means that all mandatory requirements of the
corresponding FSCP(s) for the particular device, system or application shall be fulfilled.

Product standards shall not include any Conformity Assessment aspects (including QM
provisions), either normative or informative, other than provisions for product testing
(evaluation and examination).
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5 Basics of safety-related fieldbus systems

5.1 Safety function decomposition

According to IEC 61508 a risk analysis will define safety functions. These safety functions can
be decomposed to parts that contribute to the overall safety function (for example, Sensor(s)
— Safety communication channel — PES(s) — Safety communication channel — Actuator(s)).

The communication system itself in this standard performs transmission of safety data. It is
highly recommended that the safety communication channel does not consume more than 1 %
of the maximum PFD or PFH of the target SIL for which the functional safety communication
profile is designed (see Figure 3).

EXAMPLH

In Figure B, the PFH of the safety function is PFHsensor + PFHpes + PFHactuator + 2 X PFHyarsty commudicatt chann&.

Safety function <\\§\

Safety afety-
communication ommuhnication
channel channel
Sensor S Actuator

PP
1°9 1%
NN ° —
F Pmtyfunction

communication as a part of a safety function

5.2 tem
5.2.1 Gene

The following” inforration is used to provide a common understanding of technol¢gy and
terms.

NOTE Most of the information is derived from the Principles for Test and Certification of Bus Systems for Safety
Relevant Communication of the German Institute for occupational safety and health [28].

5.2.2 IEC 61158 fieldbuses

While IEC 61508 is not restricting the use of communication technologies, this standard
focuses on the use of fieldbus based functional safety communication systems. Figure 4
shows an example model of the use of functional safety communications with a fieldbus based
on the black channel approach.

When using IEC 61158 based fieldbus structures without modifications in the definition of
each communication layer, all the measures necessary to implement transmission of safety
data in accordance with the requirements of IEC 61508 shall be performed by an additional
“safety communication layer”, positioned as shown in Figure 4.
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Safety
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— 22 —

61158 co

mmunications layers

Other
protocol

Gateway

Application

Layer (optional)

Application FAL

\ Layer (optional)

Data Link

§ Data Link 3 DLL

E Layer ayer

' : Physical

! Physical PhL
Layer Layer

Internal

communication link

'e. g. repeater,
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61784 Functional Safety
Communications Profile

Safety

Layer

Communication

FAL

DLL

NOTE 1 [Implementation of the Fieldbus Applie
communigation links internal to a device.

NOTE 2 |Functions of the user layer that are not s

Figure 4 — Example model of a f

5.2.3 Communication'eha

IEC 61908 uses the co
requirements of S
channellis white

to the base 4

respect
that usd

In this ¢
commuri
the sink

5.2.4

s

mitted for

directly.

fine the

ed with
profiles

b safety
layer of

The safgtyfunction response time is the worst case elapsed time following an actuafiion of a

safety sensor (for example switch, pressure transmitter, light curtain) connected to a fieldbus,
before the corresponding safe state of its safety actuator(s) (for example relay, valve, drive) is
achieved in the presence of errors or failures in the safety function channel.

The demand (actuation) on a safety function is caused either by an analogue signal crossing
a threshold or a digital signal changing state.

Figure 5 shows an example of typical components making up a safety function response time.
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Safety function response time

»l »! »l »l »l »! »l

Input Safe Logic Safe Signal Power
Processing Transmis Solver Transmis Output Output
-sion -sion '
-,
\V4

g gl il il ! gl il

Individual components of the safety function response time

Individu
but all r

53 (
5.3.1

The foILowing subclauses specify possible com

provide

5.3.2

Messag
transmis

NOTE 1
detected

NOTE 2
should noj

NOTE 3
'Unaccep

NOTE 4
structure
processe

classificati

5.3.3

Due to

ommunication errors
General

Additional no
to indicate the typical behaviour of a bla

Corruption

3 standard communication system, such ¢
nction and the message is ignored.

based on a message sequence number or a time stamp may resu
ed repetition, Incorrect sequence, Unacceptable delay, Insertion.

pnérror, fault or interference, old not updated messages are repeated at an i

onents,
D

tes are

on the

vents are
nessages
assed as

message
tpted and
t in fault

hcorrect

point in

NOTE 1

TN
LA~

Repetition by the sender is a normal procedure when an expected acknowledgment/response is not
received from a target station, or when a receiver station detects a missing message and asks for it to be resent.

In some cases, the lack of response can be detected and the message repeated with minimal
delay and no loss of sequence, in other cases the repetition occurs at a later time and arrives
out of sequence with other messages.

NOTE 2 Some fieldbuses use redundancy to send the same message multiple times or via multiple alternate
routes to increase the probability of good reception.

5.3.4

Incorrect sequence

Due to an error, fault or interference, the predefined sequence (for example natural numbers,
time references) associated with messages from a particular source is incorrect.
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NOTE 1 Fieldbus systems may contain elements that store messages (for example FIFOs in switches, bridges,
routers) or may use protocols that may alter the sequence (for example by allowing messages with high priority to
overtake those with lower priority).

NOTE 2 When multiple sequences are active, such as messages from different source entities or reports relating
to different object types, these sequences are monitored separately and errors may be reported for each sequence.

5.3.5 Loss

Due to an error, fault or interference, a message is not received or not acknowledged.

5.3.6 Unacceptable delay

Messages may be delayed beyond their permitted arrival time window, for example due to
errors ii the transmission medium, congested transmission lines, interference)or du¢ to bus
participants sending messages in such a manner that services are ied (for
example FIFOs in switches, bridges, routers).

NOTE Il underlying fieldbuses using scheduled or cyclic scans, messag ed in the

following peveral ways:
a) immed|ate repetition;
b) repetitipn using spare time at the end of the cycle;

c) treat the message as lost and wait for the next cycle to recej ext value

In case a) all the following messages in that ¢ ) dy @Ie i
gets a delay.

ase b) only the resent| message

Cases a) pnd b) are not normally classed as an dnaccepta

Case c) would be classed as an e € e repetition interval is short enough [to ensure
that delays between cycles are ignifi t ic,value can be accepted as a replacemgnt for the
missed previous value.

5.3.7 Insertion

Due to I fault orfe z

source entity.

serted that relates to an unexpected or Unknown

NOTE T a ithe ¢ expected message stream, and because they do not have|expected
sources, f{ € ssifie orrect, Unintended repetition, or Incorrect sequence.

5.3.8

Due to & fau ) ence, a message is inserted that relates to an apparently valid source
entity, s 3 ly relevant message may be received by a safety relevant participant,
which tH itag’ safety relevant.

NOTE Communication systems used for safety-related applications may use additional checks to detect
Masquerade, such as authorised source identities and pass-phrases or cryptography.

5.3.9 Addressing

Due to a fault or interference, a safety relevant message is sent to the wrong safety relevant
participant, which then treats reception as correct.

5.4 Deterministic remedial measures
5.4.1 General

This subclause lists measures commonly used to detect deterministic errors and failures of a
communication system, as contrasted to stochastic errors like message corruption due to
electromagnetic interference.
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5.4.2 Sequence number

A sequence number is integrated into messages exchanged between message source and
message sink. It may be realised as an additional data field with a number that changes from
one message to the next in a predetermined way.

5.4.3 Time stamp

In most cases the content of a message is only valid at a particular point in time. The time
stamp may be a time, or time and date, included in a message by the sender.

NOTE 1 Relative time stamps and absolute time stamps may be used.

NOTE 2 |Time stamping implicitly requires the time base to be synchronized.
synchronigation needs to be monitored.

or safety @pplications,

5.4.4 Time expectation

between
an error

During {he transmission of a message, the message sink chec
two consecutively received messages exceeds a predetermi
has to he assumed.

EXAMPLH
Time-slotjoriented access method:
The exch@nge of messages takes place within¥fixed e ant.

Optionally: Every participant shall send his data-within i [this is an
example ¢f cyclic communication).

To identify a participant who did n

5.4.5 Connection &

Messagps may have 2 logical
address| of the s rel

5.4.6 Feedbac

The me Si y cedback message to the source to confirm reception of the
original . i K message has to be processed by the safety communication

layers.

NOTE 1 |Some fieldbus specifications use the term “echo” or "receipt" as a synonym.

NOTE 2 |This returned feedback message may contain for example only a short acknowledge, or may algo contain
the originpl*data, or other information enabling the source to check the correct reception.

5.4.7 Data integrity assurance

The safety-related application process shall not trust the data integrity assurance methods if
they are not designed from the point of view of functional safety. Therefore, redundant data is
included in a message to permit data corruptions to be detected by redundancy checks.

NOTE Communication systems used for safety-related applications may use methods such as cryptography to
ensure data integrity, as an alternative to typical methods such as CRCs.

5.4.8 Redundancy with cross checking

In safety-related fieldbus applications, the safety data may be sent twice, within one or two
separate messages, using identical or different integrity measures, independent from the
underlying fieldbus.

NOTE Additional redundant functional safety communication models are described in Annex A.
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In addition to this, the transmitted safety data is cross-checked for validity over the fieldbus or
over a separate connection source/sink unit. If a difference is detected, an error shall have
taken place during the transmission, in the processing unit of the source or the processing
unit of the sink.

When redundant media are used, then common mode protection should be considered using
suitable measures (for example diversity, time skewed transmission).

5.4.9 Different data integrity assurance systems

If safety relevant (SR) and non-safety relevant (NSR) data are transmitted via the same bus,
dlfferent data mtegnty assurance systems or encodmg pr|n0|ples may be used (different hash

The safpty measures outlined in 5.4 can be related to A , ddfined in
5.3. This relationship is shown in Table 1. i ptection
against|one or more errors in the transmission. at least
one corfesponding safety measure or combinatio possible
errors in

Actual n of this

measure.

NOTE A
effect bef

9,



https://iecnorm.com/api/?name=05ac00d0706bea787c9dd14ba06ee879

61784-3 © IEC:2010 - 27 -

Table 1 — Overview of the effectiveness of the various measures on the possible errors

Safety measures
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Corruption Onlfxior
Sertat
(s 5.3.2) 5 d X AQESC

Un|ntended

repetition

(seje 5.3.3) X X

Incprrect sequence

(sefe 5.3.4) X X

Logs /\
(sele 5.3.5) X m X

T

9%

x

Unpcceptable delay

(see 5.3.6) X

\&b
Insertion >
(seE 5.3.7) X . \?ﬁ

X X

Miquerade
(seje 5.3.8) (—\ ) X X
Adgressing ) J
(see 5.3.9) X
NOTE Table\aq/a{}edffvgm IE 622%0@ [15] and [28].

alonly for sen identification- e Mly insertion of an invalid source.

b

(9]

ble with a high quality data assurance mechanism if a calculafjon
ror rate A reaches the values required in 5.4.9 when two messages

5.6 Data.integrity considerations

5.6.1 Calculation of the residual error rate

Even when the messages are arriving in a correct (deterministic) manner the safety data still
may be corrupted. Thus data integrity assurance is a fundamental component of the safety
communication layer to reach a required safety integrity level. Suitable hash functions like
parity bits, cyclic redundancy check (CRC), message repetition, and similar forms of message
redundancy shall be applied.

The communication channel shall not use the same hash function as the superimposed safety
communication layer (see also IEC 62280-1) unless special care is taken for those cases. The
safety code shall be functionally independent from the transmission code.

NOTE 1 When CRC is used as the hash function, the communication channel shall not use the same CRC
polynomial as the superimposed safety communication layer.
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All these methodologies provide a means of achieving low residual error rates. All measures
of data integrity assurance shall be implemented within the superimposed parts (safety
communication layer) of the controls designed to the required SIL claim.

A supplier may choose various calculation methods for providing estimates for the data
integrity mechanisms of fieldbus networks. The results of these calculations may lead to
either more effort in the design of hardware and software to provide integrity or more effort in
the calculation and proof of the reliability of the overall control system.

The residual error rate is calculated from the residual error probability of the superimposed
(safety) data integrity assurance mechanism and the transmission rate of safety messages. In
addition, one shall take into account for the assessment the maximum number of information
sinks (nf) that'is permitted in a single safely funcfion.

The Eqgdation (1) shown below shall be used to calculate the residua

RSL (P

relevan{. Items of the equation are specified in Table 2.

NOTE 2

p), unless the underlying model does not apply, or if ano

/\SL (Pe) = RSL (Pe) XV Xxm

This equation assumes cyclic transmission of safety mgssages.

Table 2 — Definition of items used for ¢ca residual error rate

ng from

metho y be more

Equation items \Qefm\&on

s. (Pe) Residual error r er ho r the fety communication layer with
respect to the bit erro rob

Re 2'vt\e;:)r probabi |ty nle rror probability can be proven, a

Valu of/ﬁ)—z\gkk ed a

Rs. (Pe) [\ R\s\du\l\ erFerro}}i\bmt\y of a)safety message
{

\Kn n be of s\aQty messages per hour

m Q MaX| um ormatlon sinks that is permitted in a single safety
ctiony(see |gu

a A Bit ErrorF ab| Jof 10 Ythe presence of continuous electromagnetic interferenc

e\ expires ‘after too many retries). Through correct installation (e.g. shielding
, these nuisance trips normally can be mitigated.

safetylayer cannot be based on such an assumption, as single burg
ny perturbed bits are common in industrial environments.

t" these kind of disturbances, the error detection mechanisms shall b

top fc munjcation (nuisance trip) in case of cyclic data exchange (e.d.

4

.—o-

"2

Figure 6 shows an example of an application where m = 4.
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Table 3

Both low demand and high demand /mode s hall have a defined safety

responsle time, so a necessary numbe i ges per second shall be gua
The calculation of the epro i ) i demand mode, and is therefd

applicable to the low demand

7
N
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Figure 6 — Example application
5.6.2 Residual error rate and SIL

cified in

function
anteed.
re also

Applicablefor
safety functions

Maximum permissible residua
error rate for the functional

up to S safety communication system
A <107 /h A<10"°/h
\3 N <10%/n A<10°/h
\% AR \ <10°/h A<10%/h
10N <107 /h A <107 /h

NPTE ( Vialues.in

systém, contributes no more than 1 % of the total failures of the safety function.

Is table are based on the assumption that the functional safety communication

5.7 Relationship between functional safety and security

NOTE 1 Security threat and risk assessment is normally necessary for safety-related applications to protect
against intentional attacks or unintentional changes. Security can be achieved by establishing appropriate security

policies and measures such

as physical (for example mechanical, electronic) or organizational measures.

When an application requires electronic security measures, the security shall be implemented
within the black channel. The security function can be implemented either within the devices,
or at external access points. Some requirements for security will be detailed in the IEC 62443

series.

NOTE 2 Additional profile specific requirements may also be specified in IEC 61784-4 [10].
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5.8 Boundary conditions and constraints
5.8.1 Electrical safety

Electrical safety is a precondition for a functional safety communication system. Therefore, all
devices connected to it shall conform to the relevant SELV/PELV IEC specifications (for
example IEC 61131-2).

NOTE 1 Required additions to the installation guidelines (for example cables, cable installation, shields,
grounding, potential balancing) are specified in IEC 61918 and IEC 61784-5.

NOTE 2 Requirements for power supplies (for example single fault prove, use of separate power supplies,
SELV/PELYV, country specific current limitations, etc) are specified in IEC 61918 and IEC 61784-5.

NOTE 3 |Requirements for the standard bus devices (for example assessment) are specifjc to the.functiopal safety
communigation profiles.

5.8.2 Electromagnetic compatibility (EMC)

IEC 61908 requires "Increase of interference immunity", but dges not\speci achieve
this. Fupctional safety communication profiles in this standard\will <) ose the
increas¢d test levels and corresponding performance cfi i B26-3-1.
IEC 61326-3-2 may be used as an exception, if the inte hes the
specific|scope and pre-conditions of IEC 61326-3-2.

NOTE Certain applications may require higher levels tha
Requirements Specification (SRS).

61326-3-1, according|to Safety

5.9 Installation guidelines

The re U y the communication techmologies
specified in this standard ¢ and the profile specific parts of
IEC 617]84-5, as well as an iti rds required by the individual prpfiles.
Non-compliant devices on-fh riously disrupt operation, and thus compromise
availability (bec i ips, ihcluding nuisance trips), subsequently causing the

safety feature to

Therefofe, it is st ) ended that all products connected to the fieldbus in g safety-
related icati , andard ones) provide an appropriate conformity assesgment to
the rel ietdk ) (for example manufacturer declaration or third-party
assessn

NOTE Apditioha al be provided in the technology-specific parts of this standard if relevant.

5.10 Sjafety.man

According To TEC 61508-2Z, device suppliers shall provide a safety manual. A descripiion of the
minimum information required by the profile to be included in the safety manual is provided in
the relevant profile specific parts.

5.11 Safety policy

Users of this standard shall take into account the following constraints to avoid
misunderstanding, wrong expectations or legal actions regarding safety-related developments
and applications.

NOTE 1 This includes for example use for training, seminars, workshops and consultancy.

The use of communication technologies specified in this standard in a device does not ensure
that all necessary technical, organizational and legal requirements related to safety-related
applications of the device have been fulfilled in accordance with the requirements of
IEC 61508.
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For a device based on this standard to be suitable for use in safety-related applications,
appropriate functional safety management life-cycle processes according to the relevant
safety standards and relevant legislation/regulations shall be observed. This shall be
assessed in accordance with the independence and competence requirements of
IEC 61508-1.

In the context of hardware safety integrity, the highest safety integrity level that can be
claimed for a safety function is limited by the hardware safety integrity constraints which shall
be achieved by implementing Route 1 of IEC 61508-2, based on hardware fault tolerance
and safe failure fraction concepts (to be implemented at system or subsystem level).

The manufacturer of a device using communication technologies specified in this standard is
responglible Tor the correct implementation of the standard, the correctness and.completeness
of the device documentation and information.

It is strgngly recommended that implementers of a specific profile ¢
conformance tests and validations provided by the related te
Information about test laboratories which can provide confor
accorda
profile g

tions in
dividual

NOTE 2
serious in|

Id lead to

6 Co
fun

6.1 F

Commu
commuf
IEC 611

as FOUNDATION™ Fieldbus11)|defines
Type 1, IEC 61158-3-1, IEC 61158-4-1,
, and IEC 61158-6-9.

The ba CP 1/3 are defined in IEC 61784-1. Thg CPF 1

function ' ication pro,' e“FSCP 1/1 (FF-SIS™11) is based on the CP 1f1 basic
profile |in ‘ . afety communication layer specifications defined in
IEC 617
6.2 Tg

There a ined by
IEC 61
NOTE These y feati v v 11 [9]).

The FSCP 1/1 safety communication layer specified in IEC 61784-3-1 makes it possible to
use intelligent devices in a safety-related system adding more capability to the system, yet
the system can meet its safety integrity level requirements. The safety communication layer
specified in IEC 61784-3-1 is only applicable to CP 1/1 as described in IEC 61784-1.

IEC 61784-3-1 does not define requirements for engineering tools or internal measurement
functionality of devices. The safety communication layer ensures that a configuration created
using an engineering tool is downloaded into the safety devices without the protocol impacting
the safety integrity level. The scope of IEC 61784-3-1 is defined in Figure 7.

11 FOUNDATION™ Fieldbus and FF-SIS™ are trade names of the non-profit organization Fieldbus Foundation. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names Foundation Fieldbus™ or FF-SIS™. Use of the trade names FOUNDATION™
Fieldbus or FF-SIS™ requires permission of Fieldbus Foundation.
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CP 1/1 Fieldbus

Black Channe|, HY FSSC;I:e:f \
"'~§ Function
CP1/1 Logic
{ STACK ISR
Protocol
Extensions

\ Intelligent Device

Figure 7 — Scope of FSCP 1/1

FSCP 11 alone does not ensure functional safety. In additid protocol

interopgrability registration, the vendor will also obtain function for the
product safety-
related

Addition

7 Communication Profile Famil

71 F

Commu CIP™12) defines communication
profiles|based on IEC 6115¢ . IEC 61158-4-2, IEC 61158-8-2, and
IEC 61158-6-2.

The bagic profiles.CP 3 are defined in IEC 61784-1 and |IEC §1784-2.
The CPF 2 func ~ ation pfofile FSCP 2/1 (CIP Safety™12) is basefl on the
CPF 2 basic profile d IEC 61784-2 and the safety communication layer

specifications defingd

7.2 T
FSCP 2(1is_ba »the producer/consumer model of CPF 2. The pairing of produders and
consum isan impartantpart of the relationship that provides the high integrity neéded for

safety-r

The FSCR.2/1 safety communication layer is specified using a Safety Validator objgct. This
object is_responsible for managing the FSCP 2/1 safety connections and serves| as the
interface between the safety-related application objects and the link layer connections, as
shown in Figure 8. The Safety Validator ensures the integrity of the safety data transfers.

12 cipm™ (Common Industrial Protocol) and CIP Safety™ are trade names of the non-profit organization ODVA,
Inc. This information is given for the convenience of users of this International Standard and does not constitute
an endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names CIP™ or CIP Safety™. Use of the trade names CIP™ or CIP Safety™ requires
permission of ODVA.
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Consuming
safety

Producing
safety
application

Safety
Validator
client

data connection

application

Safety
Validator
server

Time Coord.

Safety data
production /| oeeeeee———————————— N

Time Coord
production

The intggrity of the safety data transfers is ensured as foll6w

t
produce safety data and ensure time coordin
t
t

heck data;

t
e

— the server uses a |j
q

FSCP 2[1 utilizes the [bls
knowledge of the
integrity transfe@

FSCP 2

— different data’integrity assurance systems.

ation;

dator to
link consumer to|receive

it'the d% and

afety Validator to recgive and

data’and a link producer to transmit time

wave no
or high-

Messages are produced with a timestamp that allows the consumer to verify the age of data
being sent. Identification is encoded into each safety-related message to ensure that the
correct consumer is using the message. All safety-related messages use a unique CRC.

Safety-related data is sent redundantly. Diverse

measures for producing safety-related

messages are used to ensure that standard CPF 2 messages are not interpreted as safety

messages.

Additional information is provided in IEC 61784-3-2.
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8 Communication Profile Family 3 (PROFIBUS™, PROFINET™) — Profiles for
functional safety

8.1  Functional Safety Communication Profile 3/1

Communication Profile Family 3 (commonly known as PROFIBUS™, PROFINET ™ 13) defines
communication profiles based on IEC 61158-2 Type 3, IEC 61158-3-3, IEC 61158-4-3,
IEC 61158-5-3, IEC 61158-5-10, IEC 61158-6-3, and IEC 61158-6-10.

The basic profiles CP 3/1 and CP 3/2 are defined in IEC 61784-1; CP 3/4, CP 3/5 and CP 3/6
are defined in IEC 61784-2. The CPF 3 functional safety communication profile FSCP 3/1
(PROFIsafe™13) is based on the CPF 3 basic profiles in IEC 61784-1 and IEC 61784-2 and
the safdty communication layer specifications defined in IEC 61784-3-3.

8.2 Technical overview

FSCP 31 is based on the cyclic data exchange of a (bus) contpdtter with\i iatgd (field)
devices|using a one-to-one communication relationship (Figure\9). 1 operate
any mix| of standard and safety devices connected to the vork. Assigni sks and

standarg tasks to different controllers also is possible. An i ications
between devices and controllers or supervisors such z 9 nded for
configuration, parameterisation, diagnosis, and mai

For the

—

<

13 PROFIBUS™, PROFINET™ and PROFIsafe™ are trade names of the non-profit organization PROFIBUS
Nutzerorganisation e.V. (PNO). This information is given for the convenience of users of this International
Standard and does not constitute an endorsement by IEC of the trade name holder or any of its products.
Compliance to this standard does not require use of the registered logos for PROFIBUS™, PROFINET™ or
PROFIsafe™. Use of the registered logos for PROFIBUS™, PROFINET™ or PROFlIsafe™ requires permission
of PNO.
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Figure 10 — Structure of a FSCP 3/1 safety PDU

FSCP 3/1 provides two operational modes: V1- and V2-mode. While the measures of the V1-
mode are sufficient for the safe data transmission on pure CP 3/1 networks, the more
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"generous" features of Ethernet / CP 3/4 to CP 3/6 such as wider address space and buffering
switch components are requiring some extensions to the FSCP 3/1 protocol thus leading to
the V2-mode. The V1-mode is restricted to CP 3/1 whereas the V2-mode is required for
CP 3/4 to CP 3/6 and/or CP 3/1. IEC 61784-3-3 only describes the details of the extended
functionality of the so-called V2-mode. Safe communication between PROFINET CBA
components (see CP 3/3) is not yet defined. Figure 11 provides an overview on FSCP 3/1
within the CP 3/1 and CP 3/4 to CP 3/6 architectures.

CP 3/3
components

CP3/3

(
crifuoesain O\

BMSE

V1-mode

2 {V2-mode
*———— optional}

e
Sl

‘ ;

PLC with distriputed 11O

PLC with distributed /O
on CPF 3

FSCP 3/1 Island 2

Additioral informa;\é

9 Communicatio e Family 6 (INTERBUS®) — Profiles for functional|safety

unication Profile 6/7

Commuhi ] ily 6 (commonly known as INTERBUS®14) defines commupnication
profiles : 61158-2 Type 8, IEC 61158-3-8, IEC 61158-4-8, IEC 61158-8-8, and
IEC 61158<6-8.

The basic profiles CP 6/1, CP 6/2, CP 6/3 are defined in IEC 61784-1. The CPF 6 functional
safety communication profile FSCP 6/7 (INTERBUS Safety™14) is based on the CPF 6 basic
profiles in IEC 61784-1 and the safety communication layer specifications defined in
IEC 61784-3-6.

The profiles CP 6/1, CP 6/2 and CP 6/3 contain optional services, which are specified by
profile identifiers. The suitable profile identifiers for CP 6/7 are shown in Table 4.

14 INTERBUS® and INTERBUS Safety™ are trade names of Phoenix Contact GmbH & Co. KG, control of trade
name use is given to the non profit organization INTERBUS Club. This information is given for the convenience
of users of this International Standard and does not constitute an endorsement by IEC of the trade name holder
or any of its products. Compliance to this standard does not require use of the trade names INTERBUS® or
INTERBUS Safety™. Use of the trade names INTERBUS® or INTERBUS Safety™ requires permission of the
INTERBUS Club.
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Table 4 — Overview of profile identifier usable for FSCP 6/7

Master Slave
Profile Cyclic | Cyclic and non cyclic | Cyclic | Non cyclic | Cyclic and non cyclic
Profile 6/1 618 619 611 — 613
Profile 6/2 — 629 — — 623
Profile 6/3 — 639 — — 633

The safety communication layer specification given in IEC 61784-3-6 fully applies.

9.2

FSCP
data).
to-one

eXtraCtS |tS outplui- AAata AnA incAart ite inniit AAata

The sat
realize i

Tlechnical overview

6(7 uses the existing conveyance path for cyclic transmissio
This is in principle a master slave concept with a physical ring

Control system

Loopback

......................................

SCP 6/7 communication preconditions

layer of FSCP 6/7 provides the following safety meag
junication layer:

process

ital one-

data is
h slave

ures to

dequéence number;

time stamp;
connection authentication;

cyclic redundancy checking for safety data integrity.

Sequence numbering uses the range from 001 to 111 without 000. The connection
authentication (sender/receiver information) consists of 7 bits so that up to 126 slaves can be
integrated in the safety fieldbus. Safety data can be conveyed from the safety master to each
safety slave and from each safety slave to the safety master within a single data cycle. A
separate watchdog timer in each safety output slave ensures a safety function response time
for each safety function and can be widely parameterized. The watchdog timer can be
adjusted for each safety output channel of a safety output slave.

The safety communication layer of FSCP 6/7 can be used for safety functions up to SIL 3.
Therefore the safety fieldbus consumes at a maximum 1 % of the overall PFH. Within the
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safety fieldbus A <1077 is achieved. An integrated watchdog timer providing the time
expectation of each output channel on each safety output slave ensures a functional safety
response time. The functional safety response time comprises the fieldbus transmission time
from a safety input slave to the master and from the master to the safety output slave
including also possible repetitions of the safety PDU due to transmission errors, the
processing time on each safety slave (input and output) and the processing time within the
PES (usually realized as a safety PLC with an integrated master) and the stopping time of a
machine. If the configured time of the integrated watchdog timer of a specific output channel
of a safety output slave is exceeded, the corresponding output channel is set to its safe state
which is usually the powerless state.

The structure of the safety PDU comprises the safety measures (sequence number, time
data—and—the safety

t 4 1l 4 i onoe ot £.4 pu | + Tl £.4
stamp, eormrecton—authentcat o, G ) anadme—Sarety—gata— rne—Sarety

measures for each safety slave will be integrated in the summation frame,

Additior{al information is provided in IEC 61784-3-6.

10 Communication Profile Family 8 (CC-Link™) — P i afety

10.1 Functional Safety Communication Profile 8/

Commuhication Profile Family 8 (commonly known\ a i defines communication
profiles|based on IEC 61158-2 Type 1 » h8-5-18,
and IEC] 61158-6-18.

The bagic profiles CP 8/1, CP 8/2, CPF 8
functionfal safety communication profile e CPF 8
basic pyofiles in IEC 61784<1 and i ation layer specifications defined in
IEC 617

10.2 T

FSCP 8 cy stop
signals logy in
accordad IEC 61508 for functional safety. This protocol |may be

used irn as process control, manufacturing automation and
maching

The FS is\designed to support Safety Integrity Level SIL3 (IEC 61508) using
CPF 8 I ecifying mechanisms for the implementation of sequence humber,

time expectation, conhection authentication, feedback message, data integrity assurapce and
different data integrity’assurance safety measures.

SCL capabilities for FSCP 8/1 are provided with the introduction of safety application service
elements (SASE). These SASEs are used in place of their corresponding application service
elements (ASEs) as specified in IEC 61784-3-8. However, since they inherit directly from the
parent classes defined for CPF 8, these SASEs specify required additions to CPF 8 for
functional safety using a black channel approach.

Additional information is provided in IEC 61784-3-8.

15 CC-Link™ and CC-Link Safety™ are trade names of the non-profit organization CC-Link Partner Association.
This information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names CC-Link™ or CC-Link Safety™. Use of the trade names CC-Link™ or CC-Link
Safety™ requires permission of CC-Link Partner Association.
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11 Communication Profile Family 12 (EtherCAT™) — Profiles for functional
safety

11.1 Functional Safety Communication Profile 12/1

Communication Profile Family 12 (commonly known as EtherCAT ™ 16) defines communication
profiles based on IEC 61158-2 Type 12, IEC 61158-3-12, |IEC 61158-4-12, IEC 61158-5-12
and IEC 61158-6-12.

The basic profiles CP 12/1 and CP 12/2 are defined in IEC 61784-2. The CPF 12 functional
safety communication profile FSCP 12/1 (Safety-over-EtherCAT™16) is based on the CPF 12
basic profiles in IEC 61784-2 and the safety communication layer specifications defined in

IEC 617

11.2 T

FSCP 1
devices
safety

exchang
process

FSCP 1

Slave; it is called FSoE Connection

returns
device.
separat

The FS
Slaves.

84-3-12.

echnical overview

[The complete transfer path bet
b watchdog timer on both devic
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i
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H in the
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dbus as

n FSoE
ce only
partner
ed by a

Figure 13 — Basic FSCP 12/1 system

The integrity of the safety data transfers is ensured as follows:

— session-number for detecting buffering of a complete startup sequence;

16 EtherCAT™ and Safety-over-EtherCAT™ are trade names of Beckhoff, Verl. This information is given for the
convenience of users of this International Standard and does not constitute an endorsement by IEC of the trade
name holder or any of its products. Compliance to this standard does not require use of the trade names
EtherCAT™ or Safety-over-EtherCAT™ Use of the trade names EtherCAT™ or Safety-over-EtherCAT™
requires permission of Beckhoff, Verl.
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sequence number for detecting interchange, repetition, insertion or loss of whole
messages;

unique connection identification for safely detecting misrouted messages via a unique
address relationship;

watchdog monitoring for safely detecting of not allowed delays on the communication
path;

cyclic redundancy checking for data integrity for detecting message corruption from
source to sink.

State transitions are initiated by the FSoE Master and acknowledged by the FSoE Slave. The

FSoE

commummication retatiom:

Additior|al information is provided in IEC 61784-3-12.

state machine also involves exchange and checking of information for the

12 Communication Profile Family 13 (Ethernet POWER ofiles for

funictional safety

121

Commuhpication Profile Family 13 (commonly k

Functional Safety Communication Profile 13

defines

communication profiles based on IE€.\61158-3-13 IEC 61158-5-13, and

IEC 61158-6-13.

The bgasic profile CP 13/1
commur

84-2. The CPF 13 functional| safety
( safety!”) is based on the [CPF 13

basic profiles in IEC 617 nication layer specifications defined in

IEC 61784-3-13.
12.2 Technical over
Functional Safe@
communication for fy

FSCP 1
FSCP 1
IEC 615

The foll

ofile FSCP 13/1 is designed to provide fieldbus

Hevices.
rding to

network configuration;

network management (booting, runtime diagnosis),
exchange of spontaneous data; and

exchange of synchronous data.

Synchronous data communication between safety devices is modelled according to the
publisher subscriber model (see Figure 14), whereas spontaneous data communication uses
the client server model (see Figure 15).

17 Ethernet POWERLINK and Ethernet POWERLINK safety are trade names of the non-profit organization
Ethernet POWERLINK Standardization Group (EPSG). This information is given for the convenience of users of
this International Standard and does not constitute an endorsement by IEC of the trade name holder or any of
its products. Compliance to this standard does not require use of the trade names Ethernet POWERLINK or
Ethernet POWERLINK safety. Use of the trade names Ethernet POWERLINK or Ethernet POWERLINK safety
requires permission of Ethernet POWERLINK Standardization Group (EPSG).
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nication Profile Family 14 (commonly known as FPA®18) defines cammunication

profiles based on IEC 61158-3-14, IEC 61158-4-14, IEC 61158-5-14, and IEC 61158-6-14.

The basic profiles CP 14/1 and CP 14/2 are defined in IEC 61784-2. The CPF 14 functional
safety communication profile FSCP 14/1 (EPASafety®18) is based on the CPF 14 basic

profiles

IEC 61784-2 and the safety communication
IEC 61784-3-14.

layer specifications defined in

18 EPA® and EPASafety® are trade names of Zhejiang SUPCON® Sci&Tech Group Co. Ltd. China. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this standard does not
require use of the trade names EPA® or EPASafety®. Use of the trade names EPA® or EPASafety® requires
permission of SUPCONG®.
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13.2 Technical overview

EPASafety describes the safe communication specification used to connect safety field
devices and controllers in EPA systems. It is a supplementary technology based on EPA
protocol specified in IEC 61158 and IEC 61784-2 to reduce the failure or error probability of
the data transmission between safety transmitters, actuators and field controllers to the level

required by the relevant standards, or better.

EPA communication is based on black channel principle as shown in Figure 16. Black channel
includes non safety-relevant devices such as wires, fibre optics, repeater, barrier, power
supplies, ASIC, communication stack, EPA bridge, interface. Communication stack includes
the following layers: physical, data link, network (IP), transport (UDP) and application.

During data transfer in black channel, faults or errors maybe occur with

— random fault;
— dtandard hardware failure/fault;

— gystem failure caused by standard hardware or softwa

following r(Lasons:

In EPA$afety systems, safety applications and stand aring the same
communication channel at the same time. The safe transmissi unction compiises all
measur¢s to deterministically discover all abov i ards that could be
infiltratgd by the standard transmission system or i ror (fault) probability
under a|certain limit.
Use appM User applicption
precess proces
Q WI Safety Functional afety
Engineer peﬁ({r A standard EPA standard
work station work_ station communication communicgtion
Q stack stack

16 — FSCP 14/1 safety communication architecture

Additior rovided in IEC 61784-3-14.

e NG/



https://iecnorm.com/api/?name=05ac00d0706bea787c9dd14ba06ee879

61784-3 © IEC:2010 - 43 -

Annex A
(informative)

Example functional safety communication models

A.1 General

This annex considers various models of implementation structure for safety fieldbus devices.
These models provide different fault detection mechanisms. Models shown below are only
intended to illustrate possible implementation structures. IEC 61508 should be used for

overall system design

Some ekamples are listed in the following subclauses — other models may'b ed,
A.2 Model A

Model A shown in Figure A.1 serves as the base reference

one channel is connected to the bus.

Data frq
safety communication layers are involy
shows discrepancy, an appropriate acii

NOTE Tpe implementation can be realized via

Safety
Communicatio
Layer N

FAL[
SR
i

S
QNS

o
N

message

([T ——

er modgls. Only

d. Both
hecking

N

Figure A.1 — Model A

A.3 Model B

Model B in Figure A.2 shows a system where all safety communication layers, transmission

layers and transmission media exist twice.

The messages from both safety communication channels are safety-checked and cross-
checked. If cross-checking shows discrepancy, an appropriate action is initiated to maintain

safety.

NOTE Transmission layers and transmission media may be of different types.
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Safety Safety
Communication Communication
Layer DI Layer
FAL FAL
DLL DLL
PhL PhL
message
[T ——
| S|
Same or divers bus type
| —
| S|
([T ——
message

Figure A.2 — Model B

A.4 Model C

Model ¢ in Figure A.3 describes a redundancy approach-simile el B. This model uses

The mgssages from both safety communica e 'safety-checked and cross-
checked. If cross-checking shows discr i action is initiated to maintain
safety.
[N
Safety fetX\tg1
Communicatien ( Co icati
Layep Y% L
el NN R
@\L > PhL
s message message
(I —— [ —
\ -
Figure A.3 — Model C
A.5 Model D

Model D in Figure A.4 shows a system with dual safety communication layers while the
transmission layers exist only once. Both safety communication layers access the
transmission layers independently. The safety data may be transmitted by one or two
messages.

The messages from both safety communication layers are safety-checked and cross-checked.
If cross-checking shows discrepancy, an appropriate action is initiated to maintain safety.
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Safety Safety
Communication Communication
Layer > Layer
FAL
DLL
PhL
message message
[ERRRRRRRRRRANRNNN ] a [T >
1 L /
L

Figure A.4 — Model D

@%
5
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Annex B
(informative)

A safety communication channel model
using CRC-based error checking

B.1 Overview

784-3 © |IEC:2010

This annex contains a model for benchmarking purposes which has been used by some

assessment bodies.

NOTE The considerations in the following subclauses do not cover all the possible f
channel tfansmission systems. Additional requirements can be found in Clause 7 of IEC 6

B.2 (Channel model for calculations

The mogdel shown in Figure B.1 is used to calculate/evaluai€g’i
certain |number of perturbed bits within the safety con
considefations on specific errors within the black cha

The madel assumes independent error detecti

ilures an r@l of black
8p=1.2

ility for a
various

e black

channel| and the safety communicatio i of the
black channel fails, the error detectionnmechanism 'of {i Ehall be
good erjough alone to provide the necessary\esidua . A functioning error detection
mechanjsm within the black channel wi ut eertain bit error patterns and thus the error

detection mechanism of the safety communicatior as to take into account a certain bit

error m¢del. The followin
error rales or as a basis

Safet
Com unicatior@ N~
Layefs N Black Channel
tion (Block)-
Codi < “Laye Encoder Modulator
, )
Db - Application
u(.,()(.llllg Layel’

Figure B.1 — Communication channel with perturbation

for simplified assessments of residual

Transmission

A binary channel is called symmetric when the probabilities P for both directions of

perturbation for a bit cell are equal: 120 and 0>1 (see Figure B.2).
assumed all bit cells have the same bit error probability P, = P.

Furthermore it is
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Figure B.2 — Binary symmetric channel (BSC)

Usually safety data are transmitted in blocks of a certain length n. In this case the error
probability for a number of k perturbed bits (in a block of length n) can be calculated with the
Equation (B.1) shown below.

P (k)= @ xPXx(1-P,

In case has shown in
Figure B. ' P¢) can
be calcl

NOTE A

Howevelr, this simplified equation doe 4 i i arity bit
(Hammipg distance d=2) a i 0 be detected than just 1 bit. Fpr exact
calculatjons the sum of alkindiv 1 tectal efror patterns shall be used if thefe is no

other m

B3 ¢
B.3.1
The resji based on the detection using a CRC-mechanism fpr BSC,
can be Equation (B.3) below (residual error probability for CRC
polynon

n . .

o) = D APy x (1P ) (B.3)

i=1

where
A, is the distribution factor of the code (determined either by computer

simulation or a mathematical analysis);
n is the number of bits in the block, including its CRC signature;
is the bit error probability.

Investigations for the method of cyclic redundancy checking (CRC) have shown that for the
particular class of so-called proper CRC polynomials a weighting factor 2" is applicable within
the equation to build an approximation (see Equation (B.4) below — residual error probability
approximation for CRC polynomials).
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n

Rere(Pe) =277 3 (E}F’:xﬁ—&)” (B.4)

k:dmin

The function (curve) of this approximation Equation (B.4) may deliver smaller (better) residual
error probability values than exact calculations. For a high bit error probability (close to 0,5),
the worst case value is 2.

The value r represents the number of CRC bits added to the message part as a CRC
signature to provide error detection, as shown in Figure B.3.

Block (n=m+r)
AL

~ ™
m bits
- A
'
Message

Fig undancy cogde)

Figure

Bit 4 CRC coding

n

d-1

Code 21 Code
words words

of perturbed bits

d."{_Hamming distance
Oy o Hammming distarce
m message length

Figure B.4 — Block codes for error detection

Usually the CRC mechanism provides better residual error probability with smaller block
length n. Thus a dependency exists between block length n and the minimum Hamming
distance d, for a given proper CRC polynomial (see Table B.1).
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Table B.1 — Example dependency d,;;, and block length n

dmin dmax= n

12 17

8 18...22

6 23...130

4 131 ... 258

2 > 259
B.3.2
Proper CRC polynomials are characterized by a monotonic ascendi residual
error prpbability function over the bit error probability. Figure B.5”i ifference
between a proper and an improper CRC polynomial. It is highly re Qmme de R)y only
those pfoper CRC polynomials in order to simplify the proof of suffi br rates.
Several|ways are known in science for the calculation of such f i B0], [36]

d safety
bbability

and [37]. Whether or not the polynomial is proper has to be
block siges (see Table B.1). Improper polynomials may s

at high n using
impropdr CRC polynomials, the worst case value (>27 ith proper
polynonpials it is sufficient to use 2" for an estima

generator polynontial may
e required bit error prpbability

In somg cases a particular function
deliver ;maIIer (better) residual error pr

limit of 1 or >2-7,
respecti it errors)
may rea
N N
Residual

error pfobability - Genegator polynomial\19003h n=d,, = 1008

1.°

1.

Improper polynomial
1.
\ L L L L . . ... Biterror
0.00001 0.0001 0.001 0.01 0.1 probability

n = number of bits in a block including CRC signature r.

Figure B.5 — Proper and improper CRC polynomials
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The gradient of the slope is a measure for the minimum Hamming distance of the particular
CRC polynomial and block size.

CRC coding offers good protection against burst type electromagnetic interference. Any burst
error up to the size of the CRC signature in bits will be detected.

@%
5
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Annex C

(in

Structure of tec

formative)

hnology-specific parts

All technology-specific parts of this standard will be numbered according to their CPF number
in IEC 61784-1 or IEC 61784-2.

EXAMPLE The technology-specific part containing specifications for the functional safety communication profiles
of CPF 33 would be numbered IEC 61784-3-33.

All techpology-specific parts will have the same general structure, to facilitate comparison
between the different technologies. This structure is detailed in Table
Table C.1 — Common subclause structure for techm-s ecific’par
Clause and Title Cont&k
subclaupe
No.
Introduction This introd ctio/n\is th\\sa}}e\for al\parts of IEC 61784-3
1 Scope This spogé\is}a/{d%r{lizéd\for ;h‘/parts of IEC 61784-3
2 Normative references No tiv%docu(ner{t\sjortw};part
3 Terms, definitions, symbols, \/
abbreviated terms and convention
3.1 Terms and definitions ( —~ \
3.1.1 Common terms/aﬁ?}\definM\ \C\oﬁ‘mn Mrr}s/used in this part
3.1.2 CPF X: Additiona terNand -Technol -specific terms used in this part
definitions
3.2 Symb/o%{anlskabbre\ha> ter %
3.21 Com ols and.\abbreyviate \C/ommon symbols used in this part
terms
3.2.2 CPF X ition oIs an Technology-specific symbols used in this part
abbre iat terms
3.3 onventions Conventions which are used to describe the various|elements
of the safety communication layer (for example statq tables,
sequence diagrams)
4 (o] Overview of the functional safety communication prdfile, and
fetyna eTM relevant introductory material (including objectives gnd
motivations for the technology)
5 General —
5.1 External documents providing List of the reference documents required by the technologies,
specifications for the profile especially those that could not be listed in Clause 2 (because
they are not "official" standards such as IEC or ISO, for
example consortia documents), and thus were included in
Bibliography, together with all "informative only" documents
5.2 Safety functional requirements May include description of safe states (see
IEC 61508-1:2010, 7.10.2.6)
5.3 Safety measures May include measures to be considered from 5.4
5.4 Safety communication layer May include decomposition of the SCL
structure
5.5 Relationships with FAL (and DLL, May include existing diagnostics, expected services,
PhL) constraints (for example, “to be used in conjunction with
FSCP x/y”)
5.5.1 Data Types List of the IEC 61158 data types used by the profile
6 Safety communication layer May include application objects used, diagnostic services
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Clause and Title Contents
subclause
No.
services
7 Safety communication layer First subclause is listed below, others may be added as
protocol needed.
May include specific time mechanisms , state machines,
sequence charts, reaction on power off/power down,
diagnostic protocol and corresponding diagnosis
71 Safety PDU format Includes detailed definition of safety PDU (message) formats.
Will include several subclauses to specify the various format
elements (for example safety CRC specification)
8 Safety communication layer Includes specifications for the followjng aspects of
management parameterization:
- safe parameter data supplie vice (for
example a parameter server
- safe parameter data suppli % device
description)
(including any required measu be,
handling and transf N
9 System requirements First subclauses ar istwo Way be addled as
needed
9.1 Indicators and switches Specifications fordevic iand switch functjon and
behav}euq e
9.2 Installation guidelines Detaited use/references within IEC 61918 or other relevant
dosumen
9.3 Safety function response time Calculationsand %I}te{examples of reaction times|relevant
y (for example worst case reaction fime of
9.4 Duration of den%}s\ /\ \S{e&)ﬁcat%@s for the duration of demands within deyices
9.5 Constraints for calculatian of Includes|black channel retries, number of telegram per
system characteristies (\ S nd,/number of message sinks
9.6 Main nc Specifications for system behaviour in case of devicp repair
d replacement
9.7 Safety mahua \/ If relevant, includes the minimum information requirg¢d by the
profile to be included in the safety manual
9.8 Wireless transmissi CM This subclause is optional. If relevant, include specific
/\ requirements when using wireless transmission
9.9 nforr&e ass}z\s\/ This subclause is optional. If relevant, include additipnal
(\ \ conformance requirements for the base fieldbus profocol
10 \Q&sm\ww Include information on assessment requirements
Annex A Adwmrmation for Mandatory informative annex used to provide additignal non-
(informatije)’ |“functional’safety communication normative information on the protocol. If there is none, then
profiles of CPF X this will contain the following sentence: “There is no
additional information for this FSCP .
A1 Hash function calculation For example algorithms for CRC calculation
Annex B Information for assessment of the Mandatory informative annex used to provide information

(informative)

functional safety communication
profiles of CPF X

about test laboratories which test and validate the
conformance of FSCP X/1 products with IEC 61784-3-X

Bibliography

Bibliographic references relevant for this part
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Annex D
(informative)

Assessment guideline

D.1 Overview

This guideline is intended for the assessment and test of communication systems for the
transmission of safety-related messages. The safety communication may take place between
various processing units of a safety control system and/or between intelligent safety
sensors/actuators and processing units of a safety control system

It is hjghly recommended to use this guideline when assessi safety
communication profile or communication system as well as safety-re g these
profiles|

The dofumentation that is provided for the test or asses s i g exact
operating conditions according to 5.8.2. No deviation from At iS permittgd under
any circumstances.

If a safety communication system is an mtegra ‘ ed device for which a

product and the| related
o0the extent that is mentioned
¢ safety communicatiop profile

product| standard exists (for example
safety communication components sh@a
in the sgope of the relevant standard, o
within the IEC 61784-3 series.

D.2 Channel types

D.2.1 General

This part define@ nel and
the white channel 5.

D.2.2

Accordi ires only
evidenc ding to
IEC 61508 bproved
hardwar . If the
designe I of the
compon d to the
assessrhn ation of

the SCL component

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.2.3 White channel

According to definition 3.1.1.44, white channel type safety communication requires all relevant
hardware and software components to be designed, implemented and validated according to
IEC 61508. Due to the large variety of possible solutions this guideline only provides help on
how to proceed with the aspects of data integrity assurance. Further information can be found
in IEC 62280-1.
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Normally, individual white channel approaches can be evaluated using one of the models

outlined in Annex A.

D.3 Data integrity considerations for white channel approaches

D.3.1 General

For data integrity considerations two classes of white channels can be identified as described

in D.3.2 and D.3.3.

D.3.2 Model B and C

This approach considers each channel of the bus communication syste
protocol layers are redundant and two messages are sent. Hereby the dat
of the pus communication system are used completely. Suffici
possiblg if one of the two channels fails. Due to their archite
communication systems enable the other participants to c
already|detect the majority of the error possibilities.

NOTE 1 [Model B and C can be realized both as white or black chan

NOTE 2 |Equations in this subclause may also be applied to blgck channel sy

The following approach is based o
described in 5.4.8. This means, in ca
bit com(t)arison within the receiver it i
messages are corrupted equally. Wi

not to\bg stfe. The
i ily’'measures

e’ safety message an
undetected error th

probability can be calculated along the line ANN 3, The probability for a parti
error cdmbination within ez g i vthis case and thus the expre
squared. The possibilitie 1 are in accordance with those of
message (binomial co

NOTE 3 |FSCPs shodld _adjust the indiw easures such that a maximum of independence can be
Otherwisg, it is necé pto 4 i

NOTE 4

An analytsis—accerdinrgto-D-3-3-togethe Hh—a-calewationusing-Eguation{B

nhd thus

ng", as
d bit by
at both
al error
cular bit
ssion is
B single

lassumed.

.

ired for

a complete evaluation of the residual error probability in case of a white channel solution.

IEC 62280-1 should be considered to the extent to which it is applicable.

The calculation of Ag (Pe) is carried out along the lines of 5.6.1 (Equation (1)).

The complete safety assessment shall be accomplished according to IEC 61508 (for example

Failure Mode and Effect Analysis, Safe Failure Fraction, Common Cause Errors).

Assessment. Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the

parameters that are necessary for these calculations.
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D.3.3

Model A and D

This approach relies on the error detection measures of existing bus transmission channels
and supplements these with additional measures in the superimposed safety communication

layer to reach the desired SIL.
State: ok
EMC
Transmission Transmission code
failure (hardware) Il error (bus checke
Within t protocol circy
hardwar expectancy.
In this mental transition pos
(Figure
e undetected faulty mes by actual hardware failures
trangmission layers tha sulf i ed messages (Ruw);
e faulty messages wi ed by electromagnetic interference
that joccur as part
e undgtected f@ e s that'arescaused by failures in the corresponding bus g
part|of the transmission F /

The residual i is the summation of the in
probabilities (F ) e calculation of Ag (pe) is carried out along the lines
with the i :

The con

(D.2)

Mode a
be cons

nplete safety assessment shall be accomplished according to IEC 61508 (e.g

its their

Sibilities

in the

5 (EMC)

hecking

dividual
of 5.6.1

Failure

idered to the extent to which it is applicable.

1 should

Assessment: Check of documentation and implementation within the system as specified;
validation and verification of the calculations provided by the manufacturer; verification of the
parameters that are necessary for these calculations.

D.4 Verification of safety measures

D.4.1

General

This part of the assessment guideline specifies the verification requirements for a particular

safety ¢

ommunication profile.
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D.4.2 Implementation

Messages to be transmitted safely shall be generated in a safe manner (in line with the
required SIL). The transmission medium (e.g. bus line including interface ASICs) in itself is
considered not safe. The safety measures are within the sole responsibility of the processing
units of message source and message sink. This concerns white and black channel solutions.

Assessment. The requirements of IEC 61508 or other additional standards such as
IEC 61784-3 shall be considered and checked. These requirements are beyond the scope of
this assessment guideline and are defined normatively.

D.4.3 "De-energize to trip" principle

A time gxpectation mechanism (e.g. watchdog timer) shall be used in al ses.

Assessment: See 5.4.4.

D.4.4 Safe state

d\at.the >receiver| that is
ithin the jprocess

A mechanism for error detection and reaction shall be™provid
responslible to establish a safety-related reaction to z

fault tolerance time.

Assessment: Check of documentation 4 ment of the reactjon time
for the gafety device using safety comn ¢ wdpst’case conditions of the system (e.g.
in the presence of errors or failures).

D.4.5 Transmission errors

When transmission errorshacco a defined fault reaction shall be [nitiated
(e.g. stgp demand).

Assessment: @\

functionjal test; extended

rmplementation, calculation if necessafy, and
along the line of IEC 61508.

D.4.6 < i esponse times

The mgxi response time specified by the manufacturer and the time
required to~comple elated reaction shall not be exceeded, even in the pregence of
errors a

NOTE In
participants./If transmiss
number of participants.

stems, the transmission rate and the reaction or response times depend on the pumber of
ion rate and reaction or response times are safety-related, it may be necessary tp limit the

Assessment. Check of documentation and implementation; measurement of the reaction
and/or response times at worst case conditions for the particular system. The manufacturer or
the safety communication profile shall provide the definition of the number and timing of
errors to be considered.

D.4.7 Combination of measures

For the transmission of safety-related messages over bus systems a combination of measures
from those quoted in 5.4 shall be implemented in such a manner that each error described in
5.3 is detected within the process fault tolerance time. Table 1 assists in choosing the
appropriate individual measures.

Assessment: All the technical measures in use shall be verified for completeness according to
Table 1. Implementation of the measures shall be according to the required SIL.
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D.4.8

Absence of interference

It shall be proved that non-safety-related communication participants do not interfere with
safety communication participants.

Assessment. Checking of the documentation and implementation shall include specific
functional tests and those with impact of for example personal computer (PC) simulation such
as traffic burden or stimulated address changes.

D.4.9

Additional fault causes (white channel)

In addition to the already described methods for the estimation of residual errors using the

n

BSC mq
IEC 622

Assess|

IEC 62280-1.

D.4.10 | Reference test beds and operational conditio

As far @s feasible, all parts of a safety communics y d bé tested t
Otherwige, parts of a safety communication system a > . .. In the secof
referenge systems (test beds) and/or simulators ined by the particula
communication profile and implemented _using of different devic
different suppliers where possible.

The tes{ bed should take into account ons, for example connection |
number fety function shall be simu
otherwige imposed.

Relevar|t operational use during testing, such as cyc

exchang

Assess
specific

NOTE (i

Lol .t ") £ L I 1 el 'l 'l " 1 VR Y P 1
UCT, TUTiric©T Tauit LadUustto T1ICTU U DT CUTISTUTTTU altu CUTTUHUINCU. DTialls all Utc

80-1 or [29].

nent: All the technical measures in use shall be verified

aodes\shall(be :
e of process va or acyclic data exchange of parameterization data.
nent: Testi N rding to the definitions of the particular FSC

ations of the n

bnformancetesting includes both positive and negative tests.

ound in

>ents in

bgether.
d case,
r safety
es from

ength or
ated or

lic data

P or the

defined

Assessii

ent: Test and inqlmar-’rinnq am‘nrding to the definitions of the In;:r’rimllsur ESCP
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3: Bus de terrain de sécurité fonctionnelle —
Régles générales et définitions de profils

AVANT-PROPQS

La Copmmission Electrotechnique Internationale (CEIl) est une organisation malisation
compgsée de l'ensemble des comités électrotechniques nationaux (Comités nati .|La CEIl a

bbjet de favoriser la coopération internationale pour toutes les questions dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEIl — entre autre act Normes
internationales, des Spécifications techniques, des Rapports technique e sibles au
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEN). iée a des
comitgs d'études, aux travaux desquels tout Comité national intéres iciper. Les
organisations internationales, gouvernementales et non gouvernel articipent
également aux travaux. La CEI collabore étroitement avec IOr on (1SO),
selon des conditions fixées par accord entre les deux organisz
Les de=cisions ou accords officiels de la CEI concernant les a mesure
du pop 8s, € 3 e.les Comités nationaux de la CEI
intére
Les P 3 e_recommandations internationales et sont agréées
comm . S isomhables sont entreprls afin que la CEI
s'assy ponsable
de l'é par un quelconque utilisateur fina

e but d'encourager l'uni ité i i A ationaux de la CEl s'engagent, dars toute la
mesurle possible, a appliqUer de 8 Jublications de la CEl dans leurs publications
nationales et régionales. i e eS Publications de la CEl et toutes pyblications
nationales ou régionale e S jquées en termes clairs dans ces derniéres
La CHI elle-méme_ ne faurni conformité. Des organismes de certification ind¢pendants
fournigsent des € t grques de
confofmité de la .La 9 abte d'aucun des services effectués par les organjsmes de
certifi
Tous | ili doi S ils sont en possession de la derniére édition de cette publicafion.
Aucun inputée a la CEl, a ses administrateurs, employés, auxiliaires ou
mandatai prish\ses\experts particuliers et les membres de ses comités d'études et de§ Comités
nation u tout™préjudice causé en cas de dommages corporels et matériels, ou de fout autre
dommiag Y ature que’ce soit, directe ou indirecte, ou pour supporter les colts (y comprif les frais
de jugti é écoulant de la publication ou de I'utilisation de cette Publication de la CEIl ou de

i € El, ou au crédit qui lui est accordé

L'attention eSt-attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référepcées_est obligatdire pour une application correcte de la présente publication.

La Normeintermatiomate—CEH61784=-3—a¢t&etabtiepar te—sous=comité 65€—Reéseaux de
communication industriels, du comité d’études 65 de la CEIl: Mesure, commande et
automation dans les processus industriels.

Cette seconde édition annule et remplace la premiére édition parue en 2007. Cette édition
constitue une révision technique. Les principales modifications par rapport a
précédente sont énumérées ci-dessous:

I’édition

clarifications et explications complémentaires des exigences, références actualisées;

actualisations des définitions et exigences par rapport a la nouvelle éditio
CEIl 61508;

n de

ajout d’'une nouvelle Annexe D informative fournissant une ligne directrice relative a

I’évaluation.

actualisations des parties pour les CPF 1, CPF 2, CPF 3, CPF 6 (détails fournis dans

les parties);
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— ajout de nouvelles parties pour les CPF 8, CPF 12, CPF 13, CPF 14;

— dans les parties CPF, ajout d’'une annexe afin de fournir des informations concernant
les laboratoires d’essais, en vue d’une vérification par des essais et d’'une validation

de la conformité des produits FSCP.

La présente version bilingue, correspond a la version anglaise monolingue publiée

en 2010-07.

Le texte anglais de cette norme est issu des documents 65C/591A/FDIS et 65C/603/RVD.

Le rapport de vote 65C/603/RVD donne toute information sur le vote ayant abouti a

I'approbjation de cette norme.

La version frangaise de cette norme n’a pas été soumise au vote.

Cette publication a été rédigée selon les Directives ISO/CEI Partie 2.

Une liste de toutes les parties de la série CEl 61784-3
de communication industriels — Profils — Bus de tefrai
consultée sur le site Web de la CEl.

Le comité a décidé que le contenu dé

Réseaux
put étre

date de

stabilité| indiquée sur le site web de la onnées
relativeg a la publication recherchée. A

* reconduite,

* supprimée,

* remplacée par une éditio

*+ amehdée. :

IMPORT “couleur \fi/gurant sur la page de garde de la présente
publicati co te des couleurs considérées comme utiles pour la
bonne son_contenu. Il convient par conséquent que les utiligateurs
imprim avec une imprimante couleur.
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La CEI 61158 relative aux bus de terrain, ainsi que ses normes associées CEIl 61784-1 et
CEIl 61784-2, définit un ensemble de protocoles de communication qui assurent la commande

répartie d’applications automatisées.

La technologie de bus de terrain est désormais

reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain se
développent pour traiter de domaines non encore normalisés tels que les applications temps
réel relatives a la sécurité et a la sareté.

IEC 61158 series /
IEC 61784-1, -2
Fieldbus for use in

industrial control systems

IEC 61508 series
Functional safety (FS)
(basic standard)

\ 4

for machinery
(SRECS)
(including EMC for

industrial environment)

La présgmte o s defimttes principes pe S AppHcantes aux co OrCato BT termes
de sécurité fonctionnelle en référence a la série CEl 61508, et spécifierplusieurs,coughes de
communication de sécurité (profils et protocoles correspondants) bdsées (sur les\profils de
communication et les couches de protocole de la CEI 61784-1, 617842 et éa série
CEI 61158. Elle ne couvre pas les aspects relatifs a la sécurité frique eta Ya fSécurité
intrinséque.
La Figure 1 illustre les relations entre la présente norme e ientes relatives a
la sécurjté et au bus de terrain dans un environneme
72 & i N S|
Product standards A X | |
] \)ls 2100-1 et 1SO 14121| |
IEC B1496 || IEC 61131-6 ISE(f: tG’IfSO(t)xﬁ\-; A | t 10218-1 : \:\ Saf, (;yo_f macZin_eLy—Principlets fo .
; ; | Safety for PLC afety function afety requirethen esign and risk assessmen 1
g%r nction e'g'“ght“‘(under ansideration) for drives r robots : :
L 1 1
1
Q’:\'"\' '\\"'>I 4 !
IEC 61784-4 244 N, ‘Besign o sa}éy-related electrical, electronic and progranf- | !
Security Security, : tronic control systems (SRECS) for machinery |
(profile-specific) . (common part) |
T
4 | \ : SIL based PL based |
1 1
IEC 61784 IEC 61918, | . :
nstallation gui nstallatien gui | Design objecjive :
profile-specifi giume ! Applicable standayds |
(\ \ ' * !
! 1
T
| [EC 602041 satotyramteapard |
v v C 61000-1-2 ! Safety of electrical of machinery !
\Methodology EMC & FS| | equipment (SRPCS) !
! 1
IEC 61326-3-1 ! ¥ . ; '
XTest ENC & FS i H Non-electrical :
. 1
| | us:NFPA 79 Akl !
! (2006) !
: \ 4 )\ 4 \ 4 :
el 2N I | '
IEC 62061 T !
Functional safety 1
|
1
1
1
1
1
1
1

Key

|:| (yellow) safety-related standards
[ ] (blue)fieldbus-related standards
[ ] (dashed yellow) this standard
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Légende
Anglais Francgais

Product standards Normes de produits

Safety function, e.g. light curtains Fonction de sécurité, par exemple barrieres photo
électriques

Safety for PLC (under consideration) Sécurité relative aux automates programmables (a
I’étude)

Safety functions for drives Fonctions de sécurité applicables aux
entrainements

Safety requirements for robots Exigences de sécurité applicables aux robots

Safety of machinery — principles for design and Sécurité des machines — principes-généraux de

risj assessment conception et d’appréciation du (isque

Segurity (profile-specific) Sdreté (spécifique au profil)( N (‘\

Segurity (common part) Sdreté (partie commune)\/

Degign of safety-related electrical, electronic and | Conception des sys s dec

programmable electronic control systems for électriques, électroniques et éle ronigues

machinery programmable latifs a la sécuri
machines z“\

SIL|based Basé surSIL

PL pased Basé éur % )
Ins{allation guide (profile-specific) q/ég\d,m/yéna/}s{n (s\éxifique au profil)

Insfallation guide (common part) GUId€d |ns%l|a\t1~e1)1 (Me commune)

Degign objective l btz{ecm\de cshceph{)n
(
\

N%eg aMcables

~
Saf|ety of electrical equm \ \?échi\é\i@ééquipements électriques

Saflety related parts of mww ‘F‘arjg;/des systémes de commande relatives afla

Applicable standards

sécuyrité

Nomn-electrical Non électrique

Eleftrical Electrique

Methodology EMC | 6a \/ Méthodologie en matiére de compatibilité
électromagnétique & sécurité fonctionnelle

Tedt EMC %uk\lo}gl fety Essai CEM et sécurité fonctionnelle

Fun ctlonisaf\tyQo\mh\un\Klorharoflles Profils de communication de sécurité fonctionnglle

i IEC 6\784-1,-2 Fieldbus for Série CEIl 61158 / CEl 61784-1,-2 Bus de terraip
ol sy tems pour utilisation dans des systemes de commande

industriels

IEQ 61508 swctional safety (basic Série CEI 61508 Sécurité fonctionnelle (norme ¢e

stapdard) base)

Ful bLIUIIdI deUly IUI IlIdeIIIIUIy (SRECS} Sébulité fUIIbtiUIIIIU“U dUb ayatélnca u'\:: CUITTIITa Ide

including EMC for industrial environment) électriques, électroniques et électroniques
programmables (y compris les interférences
électromagnétiques dans I’environnement
industriel)

Key Légende

(yellow) safety-related standards (jaune) normes relatives a la sécurité

(blue) fieldbus-related standards (bleu) normes relatives au bus de terrain

(dashed) yellow) this standard (jaune pointillé) la présente norme

NOTE Les paragraphes 6.7.6.4 (haute complexité) et 6.7.8.1.6 (faible complexité) de la CEl 62061 spécifient la
relation entre PL (catégorie) et SIL.

Figure 1 — Relation entre la CEl 61784-3 et d’autres normes (machines)
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La Figure 2 illustre les relations entre la présente norme et les normes significatives relatives
a la sécurité et au bus de terrain dans un environnement de procédés industriels.

Product standards

IEC 61496 || IEC 61131-6 || IEC 61800-5-2 || SO 10218-1 S|
Safety f. e.g. Safety for PLC Safety functions | [Safety requirement !
light curtains | |(under consideration) for drives for robots !
IEC 61784-4 IEC 62443 o R
Security Security .
(peiiespssie) | (Eommen e See safety standards for machinery

IEC 61784-5
nstallation guide
profile-specific)

IEC 61918
Installation guide
(common part)

v IEC 61326-3-22
EMC and
functional safety

— |

IEC 61784-3
Hunctional safety
Communication

profles k. | ) A
/i\ uUs:
/{\ 51\1j e (3|s¢t-84.00d$1d
series parts = modifie:
IEC 61158 series / unctiol fety — IEC 61511)
%EC 61784-1, -2 IEC 61508 series > S Set);eirr]r?g?é?tef?éed
ieldbus for use in Functional safety (| : o DE: VDI 2180
indystrial control systems (basic standard industry sector < -~ Part 114
Key
[ ]l(yellow) s
[ ]|(blue) fieldbus<n
[ ]|(dashed yell
Lélgend
\\Anékais Frangais

N
Profduct stangiagds\ ./

=

Normes de produits

Safety functi e.g. light curtains

Fonction de sécurité, par exemple barriéres photo
électriques

Safetysfor PLC (under consideration)

Sécurité relative aux automates programmables$ (a

I'étude)

Safety functions for drives

Fonctions de sécurité applicables aux
entrainements

Safety requirements for robots

Exigences de sécurité applicables aux robots

Security (profile-specific)

Sdreté (spécifique au profil)

Security (common part)

Sdreté (partie commune)

Installation guide (profile-specific)

Guide d’installation (spécifique au profil)

Installation guide (common part)

Guide d’installation (partie commune)

See safety standards for machinery (Figure 1)

Voir normes de sécurité pour les machines
(Figure 1)

Valid also in process industries, whenever
applicable

Valable également dans les industries de
transformation, le cas échéant

Functional safety communication profiles

Profils de communication de sécurité fonctionnelle
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Anglais

Frangais

IEC 61326-3-2* EMC and functional safety

CEl 61326-3-2 % CEM & sécurité fonctionnelle

IEC 61158 series/ IEC 61784-1-2, Fieldbus for
use in industrial control systems

Série CEI 61158/ CEIl 61784-1,-2 Bus de terrain
pour utilisation dans des systemes de commande
industriels

IEC 61508 series, Functional safety (basic
standard)

Série CEl 61508 Sécurité fonctionnelle (norme de
base)

IEC 61511 series® Functional safety—safety
instrumented systems for the process industry
sector

Série CEI 61511 sécurité fonctionnelle —
systémes instrumentés de sécurité pour le secteur
des industries de transformation

US: ISA 84.00.1 (3 parts = modified IEC 61511)

US: ISA 84.00.1 (3 parties = CEl 61511 modifiée)

DE~VDt2t80Partt—= DE—VDt2t80Partes—ta4 7
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transmission potentiels, les mesures correctives et ce qui concerne l'intégrité des
données.

— la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication des CEl 61784-1 et CEI 61784-2;

— les extensions de la couche de sécurité aux sections relatives au service et aux
protocoles de communication de la série CEI 61158.

0.2 D

éclaration de droits de propriété

La commission électrotechnique internationale (CEIl) attire I'attention sur le fait qu’il est
déclaré que la conformité avec le présent document peut impliquer I'utilisation de brevets
concernant les profils de communication de sécurité fonctionnelle pour les familles 1, 2, 3, 6,
12, 13 et 14 donnés dans la CEI 61784-3-1, CEl 61784-3-2, CEl 61784-3-3, CEl 61784-3-6,

CEl 617

84-3-12, CEI 61784-3-13 et CEl 61784-3-14.
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La CEIl ne prend pas position eu égard a la preuve, la validité et la portée de ces droits de
propriéte.

Les détenteurs de ces droits de propriété ont donné I'assurance a la CEIl qu’ils consentent a
négocier des licences avec les demandeurs du monde entier, en des termes et a des
conditions raisonnables et non discriminatoires. A ce propos, la déclaration des détenteurs de
ces droits de propriété est enregistrée a la CEI.

NOTE Les détails relatifs aux brevets et I'information personne-ressource correspondante sont fournis dans les
CEI 61784-3-1, CEI 61784-3-2, CEI 61784-3-3, CEI 61784-3-6, CEI 61784-3-12, CEI 61784-3-13 et
CEIl 61784-3-14.

@%
5
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3: Bus de terrain de sécurité fonctionnelle —
Régles générales et définitions de profils

1 Domaine d'application

La préiente partie de la série CElI 61784-3 définit des principes comimun hnt étre
appliques pour la transmission des messages propres a la sécurité entreNe ipapts d’'un
réseau réparti, er11 utilisant la technologie de bus de terrain conformért i es de la
série CEI 61508 concernant la sécurité fonctionnelle. Ces princ Dutilisés

dans diverses applications industrielles, telles que la com usinage

automaltique et les machines.

La présente partie2 et les parties CEIl 61784-3-x spécifi ieurs ' nication
de sécurité fonctionnelle basés sur les profils de communicati rotocole
des technologies des bus de terrain de la CEI 6178 3r 61158.

NOTE1 |l peut exister d’autres systémes de €Com icati ¢lati & qui i i ces de la
série CEI|61508 et ne sont pas inclus dans la p e

b sécurité
¢4 dangers

NOTE 2 |Elle ne couvre pas les aspects relatjfs a la sécurité é
électriqudg concerne les dangers tels que les|cho lectrigues.
associés pux atmosphéres explosi . Q

Tous leg &s' non autorisé a un certain moment de leur cycle

de vie. Des mesures $uUx re prises en compte dans toute application
nécessitfant un niveaul de “securité a |n de protéger les systémes ayant des bus dg terrain
Qe

contre tout acceé 62443 traite bon nombre de ces quesfions; la
relation|avec la s étaillée dans un paragraphe dédié de la présenteg partie.

NOTE 3
spécifieeq dans laC

entaires spécifiques au profil et concernant la sécurité peuvent également étre

NOTE 4

3 profi¥de communication de sécurité fonctionnelle, conforme a la présente partie,
dans un di

it pas a le qualifier de dispositif de sécurité, tel que défini dans la série CEI 61508.

NOTE 5 i du” SIL qui en résulte pour un systéme dépend de la mise en ceuvre du| profil de
communig dcurité fonctionnelle retenu au sein du systéme.

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s’applique (y compris les éventuels
amendements).

IEC 61131-2, Programmable controllers — Part2: Equipment requirements and tests
(disponible uniquement en anglais)

1 Dans les pages suivantes de la présente norme, “CEl 61508” se substitue a “série CEl 61508”.

2 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série
CEl 61784-3".

3 Proposition d’un nouveau sujet d’études soumise & examen.
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IEC 61158 (all parts), Industrial communication networks — Fieldbus specifications (disponible
uniquement en anglais)

CEIl 61326-3-1, Matériel électrique de mesure, de commande et de laboratoire — Exigences
relatives a la CEM — Partie 3-1: Exigences d'immunité pour les systemes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la sécurité (sécurité
fonctionnelle) — Applications industrielles générales

CEIl 61326-3-2, Matériel électrique de mesure, de commande et de laboratoire — Exigences
relatives a la CEM — Partie 3-2: Exigences d'immunité pour les systémes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la sécurité (sécurité
fonctionnelle) — Applications industrielles dont I’environnement électromagnétique est spécifié

CEI 61908 (toutes parties), Sécurité fonctionnelle des systémes éjéctriques/electioniques
électroniques programmables relatifs a la sécurité

CEIl 61508-1 :20104, Sécurité fonctionnelle S ystemes
électriqlies/électroniques/électroniques programmables relatifs, a Seurité artie 1:
Exigendes générales

CEIl 61908-2, Sécurité fonctionnelle des systeme > QL 3 1 : oniques
programmables relatifs & la sécurité - y ystémes
électriqlies/électroniques/électroniques program

CEIl 61784-1, Réseaux de communication indus S ofi je 1: ] bus de
terrain

CEIl 61784-2, Réseaux de bus de
terrain 4 ]

IEC 61784-3-1, Industrial "comn | safety
fieldbuses —Ad specifi

IEC 61784-3-2, Ind | safety
fieldbus| i

IEC 617 3 jal communication networks — Profiles — Part 3-3: Functiondl safety
fieldbusg R ecifications for CPF 3 (disponible uniquement en anglais)

IEC 617 dustrial communication networks — Profiles — Part 3-6: Functiondl safety
fieldbuses~Additiondl specifications for CPF 6 (disponible uniquement en anglais)

IEC 61784—3—85, Industrial communication networks — Profiles — Part 3-8: Functional safety
fieldbuses — Additional specifications for CPF 8 (disponible uniquement en anglais)

5
IEC 61784-3-12 , Industrial communication networks — Profiles — Part 3-12: Functional safety
fieldbuses — Additional specifications for CPF 12 (disponible uniguement en anglais)

5
IEC 61784-3-13 , Industrial communication networks — Profiles — Part 3-13: Functional safety
fieldbuses — Additional specifications for CPF 13 (disponible uniquement en anglais)

5
IEC 61784-3-14 , Industrial communication networks — Profiles — Part 3-14: Functional safety
fieldbuses — Additional specifications for CPF 14 (disponible uniguement en anglais)

4 A publier.
5 A publier.
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IEC 61784-5 (all parts), Industrial communication networks — Profiles — Part 5: Installation of
fieldbuses — Installation profiles for CPF x (disponible uniquement en anglais)

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises (disponible uniqguement en anglais)

CEIl 62280-1:2002, Applications ferroviaires —  Systémes de  signalisation, de
téelécommunication et de traitement — Partie 1: Communication de sécurité sur des systemes
de transmission fermés

IEC 62443 (all parts), Industrial communication networks — Network and system security
(disponible uniguement en anglais)

3 Termes, définitions, symboles, abréviations et conventijc

3.1 Termes et définitions

Pour leg besoins du présent document, les termes et définj ppliquent.

3.11 Termes et définitions communs

3.1.1.1
date (hprodatage) absolue

date réfgrencée par rapport a un temps
bus de lerrain

oupe de dispositifs utiljsant un

[CEI 62280-2, modifiée]

3.1.1.2
disponibilité
probabilité, pour un s
conditions opér

pas de

3.1.1.3
canal npir
canal df
a la CEl

mément

3.1.1.4
pont

disposit
de données

b liaison

3.1.1.5
canal de communication
connexion logique entre deux points limites d’'un systéme de communication

3.1.1.6

systéme de communication

ensemble de matériels, logiciels et médias de propagation permettant la transmission de
messages d’une application a une autre (ISO/CEI 7498, couche d’application)

3.1.1.7
connexion
liaison logique entre deux objets d’application d’un méme dispositif ou de dispositifs différents
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3.1.1.8

contréle de redondance cyclique (CRC6)

<valeur> donnée redondante déduite et enregistrée ou transmise simultanément par un bloc
de données afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

NOTE 1 Les termes « code CRC » et « signature CRC », et les étiquettes telles que CRC1, CRC2, peuvent
également étre utilisés dans la présente norme pour se référer aux données redondantes.

7
NOTE 2 Voir également [29], [30]] .

3.1.1.9
diversité
moyens|différents pour réaliser une fonction requise

NOTE Lp diversité peut étre réalisée en utilisant des méthodes physiques ou proches™\con kptuelles

différentep.

[CEI 61508-4:2010"]

3.1.1.10
erreur
écart oJ discordance entre une valeur ou une condition\cz fvée ou mesurée, et la
valeur du la condition vraie, prescrite ou.théoriq

[CEI 61

NOTE 1 S conception du matériel/logiciel ¢t/ou des
informatiq > R e

NOTE 2

3.1.1.11
défailla
cessatig
fonction

onnelle a accomplir une fonction reqpise ou
‘une toute autre maniére que celle requise

NOTE 1
[CEI 61

dentique avec des notes complémentaires.

O/CEI 2382-14.01.11, modifiée]

NOTE 2
matériellg

étre causée par une erreur (par exemple, probléme de cpnception

3.1.1.12
panne
conditiomanormrate susteptible deprovoquer ta Téductionm ou ta perte detapacitéd'uhe unité
fonctionnelle a accomplir une fonction requise

NOTE Le VEI 191-05-01 définit la « panne » comme un état caractérisé par I'incapacité a accomplir une fonction
requise, a l'exclusion de lincapacité au cours de la période de maintenance préventive ou autres actions
planifiées, ou du fait de 'absence de ressources externes.

[CEI 61508-4:2010, modifiée], [ISO/CEI 2382-14.01.10, modifiée]

6 CRC = Cyclic Redundancy Check
7 Les chiffres entre crochets font référence a la bibliographie.

8 A publier.
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3.1.1.13

bus de terrain

systéme de communication basé sur le transfert de données en série et utilisé dans des
applications d’automatisation industrielle ou de commande de processus

3.1.1.14
systéme de bus de terrain
systéme utilisant un bus de terrain avec des dispositifs reliés

3.1.1.15
trame
synonyme discrédité de DLPDU

3.1.1.1

séquence de contréle de trame (FCS?9)
données redondantes issues d’un bloc de données d’un DLPDU (tra
de hachage, et enregistrées ou transmises avec le bloc de/donng
I’altération des données

fonction
erminer

NOTE 1 |[ll est possible de calculer une FCS a l'aide, par exemple, d’u achage.

NOTE 2 |Voir également [29], [30].

3.1.1.17
fonctioh de hachage
fonction| (mathématique) de mise es valeurs d'un empsemble
(éventugllement) trés grand de valeurs ensuneplag valeurs (habituellement) plus petite

miner I'altération des données.

NOTE 1 |Les fonctions de hachage peuvent étre utilis pourdéte

NOTE 2
[CEI/TR

cluentila parité,/a somme de contréle ou le CRC.

3.1.1.18
danger
état ou g \de itic yn systéme qui, avec d’autres conditions associées,
entraine e | ] e pour les personnes, les biens ou I’environnement

3.1.1.19
maitre

entité
communicationse

active capable d’initier et de programmer des actiités de
ées par d’autres stations qui peuvent étre des maitres ou des egclaves

3.1.1.20
message
série ordonnée d’octets destinée a communiquer des informations

[ISO/CEI 2382-16.02.01, modifiée]

3.1.1.21
récepteur de messages
partie d’'un systéme de communication destiné a recevoir des messages

[ISO/CEI 2382-16.02.03]

9 FCS = Frame Check Sequence
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3.1.1.22
source de messages
partie d’'un systeme de communication destiné a envoyer des messages

[ISO/CEI 2382-16.02.02]

3.1.1.23
déclenchement de nuisance
déclenchement parasite sans effet préjudiciable

NOTE Les erreurs anormales internes peuvent étre générées dans des systémes de communication tels que des
systémes de transmission par ondes radioélectriques, par exemple, du fait d’'un trop grand nombre de nouvelles
tentatives_en présence de perturbations.

3.1.1.2

niveau de performance (PL10)

niveau |discret utilisé pour spécifier la capacité des parties ref [ité des
systémgs de commande a accomplir une fonction de sécurité dan 2\isibles
[ISO 13849-1]

3.1.1.2

trés basse tension de protection (TBTP)

circuit électrique dans lequel la tension ne peut pa V créte
ou 60 MV en c.c. dans des conditions n auts de
terre dahs d’autres circuits

NOTE Un circuit TBTP est similaire a un circuit TBTS relig g

[CEI 61131-2]

3.1.1.26

redondance

existenge de moyens he unité
fonctionnelle a' bnt une
information

NOTE L
[CEI 61

3.1.1.27
date (hq
date réfprencéepar rapport a I’horloge locale d’une entité

NOTE Eph genéral. il n’y a pas de relation avec les horloges des autres entités.

[CEI 62280-2, modifiée]

3.1.1.28

fiabilité

probabilité qu’un systéme automatisé puisse accomplir une fonction requise, dans des
conditions données, pendant un intervalle de temps donné (i1, t2)

NOTE 1 On suppose en général que le systéme automatisé est en état d’accomplir la fonction requise au début
de l'intervalle de temps donné.

NOTE 2 Le terme “fiabilité” est aussi employé pour désigner I'aptitude caractérisée par cette probabilité.

10 pL = Performance Level
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NOTE 3 Au cours de la période MTBF ou MTTF, la probabilité qu'un systéeme automatisé exécute une fonction
requise dans les conditions données décroit.

NOTE 4 La fiabilité est différente de la disponibilité.
[CEI 62059-11, modifiée]

3.1.1.29

risque

combinaison de la probabilité d’occurrence d’'un dommage ou d’un préjudice et de la gravité
de ce dernier

NOTE Pour plus d’'informations sur ce concept, se reporter a ’Annexe A de la CEI 61508-5:201011.
[CEI 61508-4:2010], [ISO/CEI Guide 51:1999, définition 3.2]

3.1.1.30
couche[de communication de sécurité (SCL12)

couche |[de communication qui comprend toutes les mesures né
la transmission de données en toute sécurité conformément a

assurer
1508

3.1.1.31
connexjon de sécurité
connexipn qui utilise le protocole de sécurité pour de ons descommunications

3.1.1.32
donnéejs de sécurité
données transmises par un réseau de

NOTE Lp couche de communicdtion de _sécurité i ¥'sécurité des données proprement djtes, mais
uniqguemelnt la transmission en ¢ 5€

3.1.1.33

dispositif de sécurité
disposit|f congu r ‘

de sécurité fonctionhe

3.1.1.34

trés ba (TBTS)

circuit ension ne peut pas dépasser 30 V eff. en c.a., 42,4|V créte
ou 60 .6. dans“des conditions normales de défaut simple, y compris les défauts a la
terre da > ircui

[CEl 61(131-2]

3.1.1.35

fonction de sécurité

fonction qu’un systéme E/E/PE relatif a la sécurité ou d’autres mesures de réduction du
risque doivent mettre en ceuvre, et qui est destinée a atteindre ou a maintenir un état de
sécurité de 'équipement commandé, compte tenu d’'un événement spécifique dangereux

NOTE La définition de la CEl 61508-4 est identique, avec un exemple et des références supplémentaires.

[CEI 61508-4:2210, modifiée]

11 A publier.
12 SCL = Safety Communication Layer
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3.1.1.36

temps de réponse de la fonction de sécurité

dans le cas le plus défavorable temps écoulé suite a I'activation d’'un capteur de sécurité relié
a un bus de terrain, avant que ne soit atteint I’état de sécurité correspondant de son (ses)
actionneur(s) de sécurité, du fait d’erreurs ou de défaillances avérées sur le canal de la
fonction de sécurité

NOTE Ce concept est introduit en 5.2.4, et traité par les profils de communication de sécurité fonctionnelle
définis dans la présente partie.

3.1.1.37

niveau d’intégrité de sécurité (SIL13)
niveau discret (un sur quatre niveaux possibles), correspondant a une plage de valeurs
d’intégrité de sécurité, ou le niveau d’intégrité de sécurité 4 est le niveal le s elgvé et le
niveau d’intégrité de sécurité 1 est le niveau le plus faible

NOTE 1 D niveaux
d’intégritg

NOTE 2 |Les niveaux d’intégrité de sécurité sont utilisés pour spécifi s_eXxigen intégri acurité des
fonctions [é i

NOTE 3 , élément ou
composaint. L’interprétation correcte de I'expression « systéme rela ité~a ¥ égal a 1,
2, 3 ou 4) signifie que le systéme est potentiellement capablede a i &cprité avec

un niveau| d’intégrité de sécurité jusqu’a n.

[CEI 61508-4:2010]

3.1.1.38

mesure|de sécurité

<la présente norme> a 0 les erreurs de communication
éventuelles, qui est congu c OLMé i 51508

NOTE 1 |Dans la pr
sécurité requis.

‘inkégrité de

NOTE 2 |Les erreurs de

3.1.1.39
application re
progranm
I"applicati

SIL de

3.1.1.40
systeme relatif a
systéme gui.exécute les fonctions de sécurité conformément a la CEl 61508

3.1.1.41

esclave

entité de communication passive capable de recevoir des messages et de les envoyer en
réponse a une autre entité de communication qui peut étre maitre ou esclave

3.1.1.42
déclenchement parasite
déclenchement provoqué par le systéme de sécurité sans injonction du processus

13 SIL = Safety Integrity Level
14 A publier.
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3.1.1.43
datation (horodatage)
information temporelle incluse dans un message

3.1.1.44

canal blanc

canal de communication dans lequel tous les composants matériels et toutes les
composantes logicielles sont congus, mis en ceuvre et validés conformément a la CEI 61508

3.1.2 CPF 1: Termes et définitions supplémentaires

Aucun requis pour la présente partie.

3.1.3 CPF 2: Termes et définitions supplémentaires

Aucun requis pour la présente partie.

3.1.4 CPF 3: Termes et définitions supplémentaires

Aucun requis pour la présente partie.

3.1.5 CPF 6: Termes et définitions supplément

Aucun requis pour la présente partie.

3.1.6
Aucunr
3.1.7
Aucun r
3.1.8
Aucun r
3.1.9
Aucun r
3.2 S
3.21
CP Profil de communication (Communication Profile) [CEI 61784-1]
CPF Famille de profils de communication (Communication Profile Family) [CEI 61784-1]
CRC Contrdle de redondance cyclique (Cyclic Redundancy Check)
DLL Couche de liaison de données ( [ISO/CEI 7498-1]
DLPDU Ensemble (unité) de données de protocole de liaison de données (Data
Link Protocol Data Unit)
CEM Compatibilité électromagnétique
EMI Perturbation électromagnétique (
EUC Equipement commandé (Equipment Under Control) [CEI 61508-4:2010]
E/E/PE Electrique/électronique/électronique programmable ( [CEIl 61508-4:2010]
FAL Couche Application du bus de terrain (Fieldbus Application Layer) [CEI 61158-5]

FCS Séquence de contrbéle de trame (Frame Check Sequence)


https://iecnorm.com/api/?name=05ac00d0706bea787c9dd14ba06ee879

- 80 - 61784-3 © CEI:2010

FS Sécurité fonctionnelle (Functional Safety)
FSCP Profil de communication de sécurité fonctionnelle (Functional Safety
Communication Profile)
MTBF Moyenne des temps de bon fonctionnement entre défaillances (Mean
Time Between Failures)
MTTF Durée moyenne de fonctionnement avant défaillance (Mean Time To
Failure)
NSR Non relatif a la sécurité (Non Safety Relevant)
PDU Ensemble (Unité) de données de protocole (Protocol Data Unit) [ISO/CEI 7498-1]
TBTP Trés basse tension de protection
PES Systéme électronique programmable (Programmable Electronic System) ___[CEI 61508-4:2010]
PFD Probabilité de défaillance dangereuse sur sollicitation (Probability of [CEI 61505-5 201015]
dangerous Failure on Demand)
PFH Fréquence moyenne de défaillance dangereuse [h'1] par heure 6:2010]
PhL Couche physique (Physical Layer) 7498-1]
PL Niveau de performance (Performance Level) 3849-1]
PLC Automate programmable (Programmable Logic Controller)
SCL
TBTS
SIL [CEI 6150814:2010]
SR
3.2.2
SIS
3.2.3
cip™ Protocole industriel co 1 rotocol) (cadre d’application partagé parmilles
profils de communication. CPF-
3.24
DP
3.2.5
Aucun r
3.2.6
ASE
SASE Elément de setvice d’application de sécurité (Safety Application Service Element)
3.2.7 : Sviati é
FSoE A sécurité intégrée sur le CPF 12 (Failsafe over CPF 12)

3.2.8 CPF 13: Symboles et abréviations supplémentaires
Aucun requis pour la présente partie.

3.2.9 CPF 14: Symboles et abréviations supplémentaires

IP Protocole Internet (Internet Protocol)

UbP Protocole de datagrammes utilisateur (User Datagram Protocol)

15 A publier.
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4 Conformité

Chaque profil de communication de sécurité fonctionnelle défini dans la présente norme est
basé sur les profils de communication de la CEl 61784-1 ou CEIl 61784-2 et les couches de
protocole de la série CEI 61158.

Une déclaration de conformité a un protocole de communication de sécurité fonctionnelle
(FSCP) défini dans la présente norme doit étre présentée comme

une conformité au FSCP n/m <Type> défini dans la CEl 61784-3:20xx
ou

une conformite au FSCF n/m <lype> detini dans la CEl b1/64-5 (Ed. Z£.0)

ou le Type placé entre parenthéses en chevron < > est facultatif, lesdites parenthéses devant
étre exdlues.

En varignte, une déclaration de conformité peut étre présentée

une [conformité a la CEl 61784-3-N:20xx
ou
une

ou N es

bires du
blication

La conf
(des) H
particuli

hformité
if ou informatif, autre que les dispositions
et examen).

Les nor
(y comy
applicah

5 Pri

5.1

Confor lions de
sécurité|. hnt a la
fonction curité —
PES(s) +

Le systeme de communication proprement dit, defini dans la presenie norme, transmet les
données de sécurité. Il est vivement recommandé que le canal de communication de sécurité
ne consomme pas plus de 1% de la PFD ou de la PFH maximale du SIL concerné pour lequel
le profil de communication de sécurité fonctionnelle est congu (voir Figure 3).

EXEMPLE

A la Figure 3, la PFH de la fonction de sécurité est PFHgapteur + PFHpes + PFHactionneur + 2 X PFHcanal de communication de

sécurité.
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Safety function
Safety Safety
communication communication
channel channel
Sensor PES Actuator
1% 1% <\
N~

PFD, PFH of a safety functio \

Légende /(7\
Anglais (\\// /\ h\a{\gais

Safety function I\:\on@on o‘g sé\eu'#ité\/
Sepsor x apte \/
Safety communication channel ( . \GQ}akde mmunication de sécurité
PES O\ epEs

Acjuator (

JACWQUI’

\P,E'IS, PFH d’une fonction de sécurité

PFD, PFH of a safetyj%@tio\\ &N

F|®3

5.2 §
5.2.1

Les infog
termes

NOTE Ces informations

n\de sécurité comme partie intégrante
nction de sécurité

ont issues, en grande partie, des Principes d’essai et de certification des sy{
bus pour [la, €ommunication de sécurité (Principles for Test and Certification of Bus Systems for Safety

Q1

b et des

témes de
Relevant

H L AW~ | Ll EXTINT Y Ll dd 1 A
Communieater-detnstitvtaHemand-deta—séeut

5.2.2 Bus de terrain définis dans la

A $ ] +A + HIl o)
e e aCra-Safteautravah1=o7"

CEI 61158

Tandis que la CEI 61508 ne limite pas l'utilisation des technologies de communication, la
présente norme cible I'utilisation des systemes de communication de sécurité fonctionnelle
basés sur les bus de terrain. La Figure 4 illustre un exemple de modeéle d’utilisation des
systémes de communication avec un bus de terrain, fondée sur la méthode du canal noir.

Lors de I'utilisation des structures de bus de terrain basées sur la CElI 61158 sans modifier la
définition de chaque couche de communication, toutes les mesures nécessaires a la
transmission effective des données de sécurité conformément aux exigences de la CEI 61508
doivent étre effectuées par une « couche de communication de sécurité » supplémentaire,

positionnée tel qu’illustré a la Figure 4.
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__PE‘_/_iS_e_____ Y o __________ 61158 communications layers

i Safety oth ' Safety
! | Communication er G l Communication
' atewa .

: Layer protocol y | Layer
; iaati Application d

: Application - FAL |

! | Layer (optional) Layer (optional) i FAL
{|  DataLink DaLta Link DLL | ie.g. repeater, DLL
E Layer ayer i . ’

' Physical Physical PhL

: Layer Layer

Internal

communication link

Lélgende /(\
Anglais \ \ }Frangais
61784 Functional Safety Communication Profile W@Mmmunication de Sécurité
XQn jonnelle
Depice \ \ DiSBQQW
Communication layers ( -’to@@s de communication
Safety Communicatio/Nyer ) (\ \C/ozjche de Communication de Sécurité
Application La (optional) S > Couche d’Application (facultatif)
Data Link Lay \ \ Couche de Liaison de Données
Physical Layer \/\ Couche Physique
Gateway Passerelle

e.d

<
epefer R e

par exemple, répéteur, commutateurs, sans fil

Int

3 cc}vqm u&ic}ﬁ)n\'@k

Liaison de communication interne

F

g

Réseau de bus de terrain

Ot

o g
N

er protoce]

Autre protocole

NOTE 1
d’applicat

Lamise en ceuvre de la couche d’application de bus de terrain (FAL) est requise, tandis que
onv(AL) peut étre omise pour les liaisons de communication internes a un dispositif.

a couche

NOTE 2 Les fonctions de la couche utilisateur non relatives a la sécurité peuvent contourner la SCL et accéder
directement a la FAL.

5.2.3

Figure 4 — Exemple de modéle d’un systéme de communication
de sécurité fonctionnelle

Types de canaux de communication

La CEI 61508 utilise un concept appelé « canal noir » ou « canal blanc » pour définir les
exigences du bus de terrain de base en vue de la transmission des données de sécurité. Le
point d’application des mesures de sécurité de base par rapport au bus de terrain permet de
déterminer si un canal de communication est blanc ou noir. La présente norme spécifie les
profils de communication de sécurité fonctionnelle qui appliquent la méthode du canal noir.
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Dans ce contexte, un canal de communication de sécurité est défini comme partant du
sommet de la couche de communication de sécurité de la source pour se terminer au sommet
de la couche de communication de sécurité du récepteur (voir Figure 4).

5.24 Temps de réponse de la fonction de sécurité

Il s’agit du temps écoulé dans le cas le plus défavorable suite a I'activation d’'un capteur de
sécurité (par exemple, interrupteur, transmetteur de pression, rideau de lumiére) relié a un
bus de terrain, avant que ne soit atteint I'état de sécurité correspondant de son (ses)
actionneur(s) de sécurité (par exemple relais, soupape, entrainement), du fait d’erreurs ou de
défaillances avérées sur le canal de la fonction de sécurité

Un fran(
numeérig

signaux

La Figute 5 illustre un exemple des composantes typiques constituan
de la fonction de sécurité.

réponse

Safety function response tl/me\\\
Input Safe Logic }\ Signal Power Q
Processing Transmis Solve Transmis ut Output
-sion <\ ion )\
U
\/
\V4

l >l »! »! »!
| ol ! ! gl

Ind|V|duaI com one@gth safety’function response time

f\

nb{gjs\ \ Francgais
Safety functiq(résp \<se tlmeg \/ Temps de réponse de la fonction de sécurité

v

Lélgende

Indut processir}g/ N Traitement des entrées
Safe transmis?ﬁﬁ\ > Transmission de sécurité
Logic solv/er\ Résolveur logique

Signal oé{p \ ) Sortie de signal

Poér\u@\ Puissance de sortie
Ind|V|m§)‘§\poWe safety function Composantes individuelles du temps de réponge

regponse i de la fonction de sécurité

FigurT 54 Exem}lédes composantes du temps de réponse de la fonction de sélcurité

Les profils de communication de sécurité fonctionnelle individuels peuvent avoir un ensemble
de composantes différentes, mais le temps de réponse de la fonction de sécurité doit tenir
compte de toutes les composantes pertinentes.

5.3 Erreurs de communication
5.31 Généralités

Les paragraphes suivants spécifient les erreurs de communication potentielles. Des notes
supplémentaires sont fournies pour indiquer le comportement typique d’'un canal noir.

5.3.2 Corruption

Les messages peuvent étre corrompus par des erreurs internes a un élément du bus de
terrain, des erreurs sur le support de transmission ou des perturbations de communication.
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NOTE 1 L’erreur de message en cours de transfert est un événement normal pour tout systéme de
communication standard. Des événements de ce type sont détectés au niveau des récepteurs avec une probabilité
élevée, grace a une fonction de hachage, et le message est alors ignoré.

NOTE 2 La plupart des systemes de communication comportent des protocoles de correction des erreurs de
message. |l convient ainsi de ne pas classer ces messages comme une « perte » jusqu’a I'’échec avéré des
procédures de correction ou de répétition, ou tant que les dites procédures ne sont pas utilisées.

NOTE 3 Un message est classé comme « Retard inacceptable » si les procédures de correction ou de répétition
durent plus longtemps qu’un délai spécifié.

NOTE 4 Dans le cas tres peu probable ou des erreurs multiples produisent un nouveau message de structure
correcte (par exemple, adressage, longueur, fonction de hachage telle que CRC, etc.), le message est accepté et
traité. Les évaluations basées sur un numéro de séquence de message ou un horodatage peuvent permettre une
classification des défauts comme une répétition non prévue, une séquence incorrecte, un retard inacceptable, une
insertion.

5.3.3 Répétition non prévue

Des messages anciens et non actualisés sont répétés a un momenti i¢ e raison
d’une efreur, d’'une panne ou d’une perturbation.

NOTE 1 |La répétition par I’émetteur constitue une procédure normale J6rsg 8 et pas un
acquittemlent/une réponse attendu(e), ou lorsqu’une station réceptrice 1 demande
sa retrangmission.

Dans cd e répéter le message

avec urn utres cas, la répéfition se
produit

NOTE 2 i i 3 r le méme message plusieufs fois, ou
par l'inter| e

5.3.4

La séqy aturels, références temporelles) gssociée
aux me; ecte en raison d’une erreur, d’'une panne ou

NOTE 1 € ¢ ‘ iN®) ctontenir des éléments de stockage des messages (parjexemple,
FIFO au ni eurs) ou peuvent appliquer des protocoles susceptibles d’affecter la
séquence { eSsages a priorité élevée par rapport aux messages a priofité moins
élevée).

NOTE 2 & iples sont actives, telles que des messages en provenance de différentes
entités squ apport relatlfs a des types d objet différents, ces séquences sont contrélées sgparément

et des err

5.3.5

Un megsage n’'est pas regu ou reconnu en raison d’'une erreur, d'une panne ol d'une
perturbation.

5.3.6 Retard inacceptable

Les messages peuvent étre retardés au-dela de leur fenétre temporelle d’arrivée admise, par
exemple, en raison d’erreurs sur le support de transmission, de lignes de transmission
encombrées, de perturbations, ou de I’envoi de messages par des éléments du bus de terrain
de telle maniére que les services soient retardés ou refusés (par exemple, FIFO au niveau
des commutateurs, passerelles, routeurs).

NOTE Dans les bus de terrain sous-jacents qui utilisent des analyses programmeées ou cycliques, les erreurs de
message peuvent étre corrigées comme suit:

a) répétition immédiate;

b) répétition utilisant le temps disponible a la fin du cycle;
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c) traitement du message comme message perdu et attente du cycle suivant pour recevoir la valeur suivante.

Dans le cas a), tous les messages suivants dans le cycle concerné sont légérement retardés, tandis que dans le
cas b), seul le message retransmis connait un retard.

Les cas a) et b) ne sont normalement pas classés comme « retard inacceptable ».
Le cas c) serait classé comme « retard inacceptable », a moins que l'intervalle de répétition de cycles ne soit

suffisamment court pour assurer que les retards entre les cycles ne sont pas importants et que la valeur cyclique
suivante peut étre acceptée comme valeur de substitution de la valeur précédente manquante.

5.3.7 Insertion

Un message est inséré qui se rapporte a une entité source imprévue ou inconnue, en raison
d’une panne ou d’'une perturbation

NOTE Ces messages s’ajoutent au flux de messages prévu, et ne peuvent étre > orrects »,
« répétitign non prévue », ou « séquence incorrecte » dans la mesure ou ils ne compo prévue.

5.3.8 Mascarade

Une pahne ou une perturbation provoque linsertion d’ e entité

source apparemment valide; un message non relatif a la par un
participant relatif a la sécurité, qui le traite alors com é.
NOTE Lgs systémes de communication utilisés pour les applica i a la sécurité peuvent recqurir a des

contréles [supplémentaires pour détecter la mascarade, tels
d’adaptatfon ou la cryptographie.

rce autorisées, les expressions

5.3.9 Adressage

En raisgn d’'une panne ou d’une perturbationy un
participant relatif a la sécurité ingpprop ié,rait

correct.

ge relatif a la sécurité est enjoyé au
ors le message regu comme message

5.4 Mesures correc
5.4.1 Généra

mesures couramment appliquées pour détefter les
ances d’'un systeme de communication, par opposition aux
la corruption de messages provoquée par des perturbations

Le prégent paragfaph
erreurs |[déterministes\e
erreurs |stochastiques

électromagn

5.4.2

Un numé ehce est intégré dans les messages échangés entre la sourge et le
récepteyur.du message. Il peut prendre la forme d’'un champ de données supplémentgire dont
le numéro varie ¢ Unm message a t autre de mariere pregdetermines.

5.4.3 Datation (horodatage)

Dans la plupart des cas, le contenu d’'un message est valide uniqguement a un moment
particulier. La datation peut étre une heure donnée ou une heure et une date données,
incluse dans un message par I’émetteur.

NOTE 1 Des datations relatives et des datations absolues peuvent étre utilisées.

NOTE 2 La datation exige de maniére implicite la synchronisation de la base de temps. |l est nécessaire de
contréler la synchronisation pour des applications de sécurité.
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5.4.4 Délai

Lors de la transmission d’'un message, le récepteur du message vérifie si le temps écoulé
entre deux messages regus de maniere consécutive dépasse une valeur prédéterminée. Dans
ce cas, l'existence d’une erreur doit étre envisagée.

EXEMPLE

Méthode d’acces a intervalles de temps (Time-slot-oriented):

L’échange de messages s‘effectue dans le cadre de cycles fixes et d’intervalles de temps prédéterminés pour
chaque participant.

Facultatif: (‘hnmlp nnrhmnnnf doit transmetire ses données dans l'intervalle de femps mu lii-est propre méme en

sans variation de valeur (|I s’agit d’'un exemple de communication cyclique).

Une identification de la source compléte le dispositif afin d’identifier un participa smis ses
données dlans I'intervalle de temps qui lui est associé.

5.4.5 Authentification de connexion

Les mepsages peuvent comporter un identificateur de s ation unique qui
décrit 'adresse logique du participant relatif a la sécurité

5.4.6 Message de réaction

Le dest|nataire du message renvoie irmer la
réceptign du message d’origine. Ce ches de
communication de sécurité.

NOTE 1 nonyme.
NOTE 2 cacti > ¢ o mple unlquement un acqmttement count ou peut
égalemen 3 la bonne
réception

5.4.7

Le procg surance
d’intégr1 2 sécurité
fonction nge afin
de déte

NOTE L iliser des
méthodes| te i ‘intégrité ges, i < typiques
telles que

5.4.8 Redondance avec contre-vérification

Dans les applications de bus de terrain relatives a la sécurité, les données de sécurité
peuvent étre transmises a deux reprises, dans un ou deux messages sépares, en appliquant
des mesures d’intégrité identiques ou différentes indépendantes du bus de terrain sous-
jacent.

NOTE Les modeéles de communication de sécurité fonctionnelle redondante supplémentaires sont décrits a
I’Annexe A.

Par ailleurs, les données de sécurité transmises font I'objet d’une contre-vérification pour
déterminer leur validité sur le bus de terrain ou sur une unité source/récepteur connectée
séparément. La détection d’une différence signifie qu'une erreur a eu lieu au cours de la
transmission, dans I'unité de traitement de la source ou du récepteur.

Lorsque des supports redondants sont utilisés, il convient d’envisager I'application d’une
protection de mode commun avec utilisation de mesures appropriées (par exemple, diversité,
transmission a décalage temporel.
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5.4.9 Différents systémes d’assurance d’intégrité des données

Si les données relatives a la sécurité (SR) et les données non relatives a la sécurité (NSR)
sont transmises via le méme bus, différents systémes d’assurance d’intégrité des données ou
différents principes de codage peuvent étre utilisés (différentes fonctions de hachage, par
exemple, différents polyndmes et algorithmes générateurs de CRC), pour s’assurer que les
messages NSR ne peuvent influencer aucune fonction de sécurité dans un récepteur SR.

NOTE La présence d'un systéme d’assurance d’intégrité des données supplémentaire pour les messages SR, et
I’'absence de ce méme systéme pour les messages NSR est acceptable.

5.5 Relations entre les erreurs et les mesures de sécurité

Les me erreurs
possiblgs défini en 5.3. Cette relation est illustrée dans le Tableau h sure de
sécurité] peut assurer une protection contre une ou plusieurs erreurs ission. Il doit
étre dér i nesures
de sécu au 1.

La protection réelle d’'une mesure contre les erreurs dépend~de\la mise ‘enm ceuvre spgecifique
de cette

NOTE U
que si cef

P donnée
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Tableau 1 — Présentation générale de I'efficacité des diverses mesures
sur les erreurs possibles

Mesures de sécurité
[ c o —
e 3 9 b= 95 o o
o c © Do > E oY
S ~ [ —_ ° ~ & =~ 89 A 8 o 2829y
E d TN | o0 T |25 9o @ | To N g8 ® 52
rreurs de e g & < - ®x ¥ = < “c < $€ < »z5927%
communication 0 T LB 93 v 2 o TE g €T o O=E23
() ° 0 = e T o O © ‘© w2 =
T = St |05 |5E 5 0 % 8 £ o> 5 £280w
° s ° 5 > 8 3 2 3 5% 35 59 5 9823
o = Tr < < - = 8 = g S o< "~$'U:-C
E E 2 2 es |&g ©¢
3 < = 2 © o) o
Cofruption ique
i ent
(valir 5.3.2) pourU
bus
X ¢ sériet
Répétition non
rgvue
P N
(vair 5.3.3) X X \
Séquence AN
incprrecte \/
(vdjir 5.3.4) X X A\ (7 e X
Pefte \ Q
(vdjir 5.3.5) X X X
Retard inacceptable /A
(vdjir 5.3.6) X
Insgertion (\
(vdjir 5.3.7) N X ~ X X
Déguisement
(vdjir 5.3.8) (\ X X X
Adfessage \)
(volir 5.3.9) /\ X
NOTE T}me\aNda té\ﬁQla\e@Mo-z [15] et [28]].
a |Uniquement r._Kidentification de I'émetteur. Détecte uniquement l'insertion d’'une soufce
jivalide\
b S.
¢ ure est comparable uniquement avec un mécanisme d’assurance des données |de
grande) qualité_g’il est possible de démontrer par calcul que le taux d’erreurs résiduelles A attgint
les¢valeurs requises en 5.4.9 lorsque deux messages sont transmis par des émetteurs-récepteprs
independants
d  Efficace uniquement si le message de réaction comporte les données d’origine ou des
informations concernant ces dernieres.

5.6 Considérations concernant I’'intégrité des données
5.6.1 Calcul du taux d’erreurs résiduelles

Les données de sécurité peuvent toujours étre corrompues méme lorsque les messages
arrivent de maniére correcte (déterministe). Ainsi, I'assurance d’intégrité des données est une
composante fondamentale de la couche de communication de sécurité permettant d’atteindre
un niveau d’intégrité de sécurité requis. Des fonctions de hachage appropriées telles que des
bits de parité, un contréle de redondance cyclique (CRC), la répétition des messages et des
formes similaires de redondance de message doivent étre appliquées.
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Le canal de communication ne doit pas utiliser la méme fonction de hachage que celle de la
couche de communication de sécurité superposée (voir également CEl 62280-1), a moins que
ces cas ne fassent I'objet d‘une attention toute particuliére. Le code de sécurité doit étre
fonctionnellement indépendant du code de transmission.

NOTE 1 Lorsque le CRC est utilisé comme fonction de hachage, le canal de communication ne doit pas utiliser le
méme polyndme CRC comme couche de communication de sécurité superposée.

Toutes ces méthodologies permettent d’obtenir des taux d’erreurs résiduelles faibles. Toutes
les mesures d’assurance d’intégrité des données doivent étre appliquées sur les parties
superposées (couche de communication de sécurité) des commandes congues selon la
revendication SIL requise.

Un fournisseur peut choisir différentes méthodes de calcul lui per nir des
estimatipns des mécanismes d’intégrité des données des réseaux rrain. Les
résultatg de ces calculs peuvent aboutir a une conception renforcée’de : ogiciels
afin d’apsurer l'intégrité ou a un calcul et a une démonstration re iabilité du

systémg de commande global.

d’erreur
sUperposées et de
it\étre tenu compte de

Le calcul du taux d’erreurs résiduelles s‘effectue sur
résiduelle du mécanisme d’assurance d’intégrité des do
la vites i

I’évalua mis dans une fonction
de sécu

L’équati L S rreurg résiduelles résultant{de RSL
(Pe), a - : e pas ou dans le cas ou urje autre

méthodd de I'’équation sont spécifiés|dans le
Tableau
(1)
NOTE 2 eSE ssion cyclique des messages de sécurité.
Tablea initi ' isés pour le calcul du taux d’erreurs résifduelles
Elémg Définition
NsL (P9) Taux d’erreurs résiduelles par heure de la couche de communication de s¢curité
N eu egafd a la probabilité d’erreurs bit
Pe \ obabilité d’erreurs bit. Une valeur de 102 doit étre utilisée a moins qu’ume
eilleure probabilité d’erreur puisse étre démontrée @
Rs. (Pe) > Probabilité d’erreur résiduelle d’'un message de sécurité
v Nombre maximum de messages de sécurité par heure
m Nombre maximum de collecteurs d’informations admis dans une fonction de
sécurité simple (voir Figure 6)

@  Une probabilité d’erreur bit (Pe) de 10~* en présence de perturbations électromagnétiques continues
entrainerait une interruption de communication (déclenchement de nuisance) dans le cas d’'un échange de
données cyclique (par exemple, expiration du temps de fonctionnement du chien de garde aprés un
nombre trop élevé de tentatives). Il est normalement possible de limiter ces déclenchements de nuisance
par une installation correcte (par exemple, blindage, liaison équipotentielle).

Ce type d’hypothése ne peut reposer sur la conception d’une couche de sécurité, dans la mesure ou
I’existence de brouillages par rafales simples comportant de nombreux bits perturbés est chose courante
dans les environnements industriels

Pour pouvoir détecter ce type de perturbations, les mécanismes de détection d’erreurs doivent étre
suffisamment puissants pour obtenir la probabilité d’erreur résiduelle RSL (Pe) requise a un niveau de
probabilité Pe 100 fois plus élevé, c’est-a-dire 1072

La Figure 6 illustre un exemple d’application ot m = 4.
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Tableau 3 — Relation entre le taux d’erreurs résiduelles et le niveau SIL

Applicable pour
les fonctions de
sécurité jusqu’au

Probabilité d’une défaillance
dangereuse par heure pour le
systéme de communication de

Taux d’erreurs résiduelles
maximal admissible pour le
systéme de communication de

niveau SIL sécurité fonctionnelle sécurité fonctionnelle
4 <10/ h A<107"/h
3 <10°/h A <10°/h
2 <10%/h A <10%/h
1 <107 /h A<107/h

NOTE Les valeurs données dans ce tableau sont basées sur I’hypothese selon laquelle la
contribution du systéme de communication de sécurité fonctionnelle au nombre total de

défaillances de la fonction de sécurité ne dépasse pas 1%.
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5.7 Relation entre sécurité fonctionnelle et siireté

NOTE 1 L’évaluation de la menace pour la sécurité et des risques constitue une opération normalement
nécessaire pour que les applications relatives a la sécurité assurent une protection contre les attaques délibérées
ou les changements intempestifs. La mise en place de politiques et mesures de slreté appropriées telles que des
mesures physiques (par exemple, mécaniques, électroniques) ou organisationnelles permettent d’établir la sareté.

Lorsqu’une application exige des mesures de sireté électronique, cette sireté doit étre mise
en ceuvre dans le canal noir. La fonction de s(reté peut étre mise en ceuvre soit dans les
dispositifs, soit aux points d’accés externes. Certaines exigences relatives a la slreté seront
décrites en détail dans la série CEl 62443.

NOTE 2 Des exigences supplémentaires spécifiques au profil peuvent également étre précisées dans la
CEI 61784-4 [10].

5.8 Clonditions aux limites et contraintes
5.8.1 Sécurité électrique

sécurité
nes aux

La sécurité électrique est une condition préalable a un systéme
fonctionnelle. Par conséquent, tous les dispositifs qui sont
spécifications CElI TBTS/TBTP applicables (par exemple

NOTE 1 |Les ajouts nécessaires aux lignes directrices d’installatio € ar cable,
écrans, nmise a la terre, équilibrage de potentiel) sont spécifiés dans a ¢ 3

NOTE 2 |Les exigences concernant les sources. d alimén ) g xemple, e simple,
utilisation| d’alimentations distinctes, TBTS/TB 7 i a f bpécifiees
dans la CEl 61918 et la CEI 61784-5.

NOTE 3
profils de

ques aux

5.8.2 | Compatibilité éle

La CEI p1508 exige uhe A 3 I'immunité aux perturbations », mais ne|précise
pas la méthode ) Les profils de communication de [gécurité
fonctionnelle dé * me utilisent a cette fin les niveaux d’essai rgnforcés
et les |criteres C pondants spécifiés dans la CEI 61326-B-1. La
CEIl 613 ' iisée a“titre d’exception, si l'application prévue corfespond
exacten ication’et conditions préalables spécifiques de la CEIl §1326-3-
2.

NOTE Certai a i uvent exiger des niveaux plus élevés que ceux spécifiés dans la CEl 613626-3-1,
selon la § i

5.9 Ljignes directrices d’installation

Les exig_ ences cancernant linstallation des matériels utilisant les technolodies de

communication spécifiées dans la présente norme sont spécifiées dans la CEl 61918 et les
parties de la CEIl 61784-5 spécifiques au profil, ainsi que les normes supplémentaires
appropriées requises par les profils individuels.

La présence de dispositifs non conformes sur le bus pourrait interrompre le fonctionnement et
compromettre de ce fait la disponibilité (en raison de déclenchements parasites, y compris les
déclenchements commandés par la fonction de sécurité sans réel danger), provoquant
ultérieurement la désactivation de la fonction de sécurité par I'utilisateur.

Il est ainsi vivement recommandé que tous les produits reliés au bus de terrain dans une
application de sécurité (méme les produits standard) permettent une évaluation de conformité
appropriée du protocole de bus de terrain pertinent (par exemple, déclaration du fabricant ou
évaluation par un tiers).
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NOTE Des détails supplémentaires peuvent étre fournis dans les parties spécifiques a la technologie de la
présente norme le cas échéant.

5.10 Manuel de sécurité

Selon la CEI 61508-2, les fournisseurs de dispositifs doivent fournir un manuel de sécurité.
Les parties appropriées et spécifiques au profil décrivent les informations minimales exigées
que le manuel de sécurité doit contenir.

5.11 Politique de sécurité

Les utilisateurs de la présente norme doivent tenir compte des contraintes suivantes pour
éviter tout malentendu, toutes fausses attendues ou toutes actions légales concernant les
développements et Ies applications relatiis a la securiie.

NOTE 1 |[Ceci inclut, par exemple, le recours a la formation, aux séminaires, ateliers

L’applichtion a un dispositif des technologies de communication.spécifié résente
norme rje garantit pas une réponse a toutes les exigences neessa' e hnique,
organisationnel et juridique, associées aux applications ¢ > ement aux

exigences de la CEIl 61508.

Des prpcessus appropriés de cycle de vie et ipnnelle,

conformes aux normes de sécurité et aux légi ,|doivent
étre res| , a Y ans les
appl|cat a i conformément aux exigences

Dans le ) le niveau d’intégrité de sécgurité le
plus éle , g sécurité est limité par les contraintes
d’intégrité de sécurité du matérie i doi b e.rgalisées par l'application du parcpurs 1H
spécifié § S oncepts de tolérance aux anomalies du
matérie ( i scurité (a mettre en ceuvre au niveau du systéme
oudus

Le fabri technologies de communication spécifiées [dans la
présent ation correcte de la norme, ainsi que de I'exaclitude et
de I'exh et des informations relatives au dispositif.

Il est vjyén : ymandé~que les mises en ceuvre d’application d’'un profil spgécifique
satisfas ais de\conformité et de validations correspondantes aux technolggies de
I’organigation informrations concernant les laboratoires d’essai qui peuvent fournir des
essais (¢ ité et des validations conformément aux exigences du présent article sont
spécifiéps/z e’ B de chaque partie dédiée aux profils individuels.

NOTE 2 Ces exigences et recommandations sont incluses dans la mesure ou des mises en ceuvre incorrectes
pourraient provoquer des blessures graves, voire le décés d’individus.
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6 Famille de profils de communication 1 (FOUNDATION™ Fieldbus) - Profils de
sécurité fonctionnelle

6.1 Profil de communication de sécurité fonctionnelle 1/1

La famille de profils de communication 1 (communément appelée FOUNDATIONT“’I16 Fieldbus)
définit des profils de communication sur la base du Type 1 de la CEIlI 61158-2, de la
CEI 61158-3-1, la CEIl 61158-4-1, la CEIl 61158-5-5, la CEl 61158-5-9, la CEl 61158-6-5 et la
CEIl 61158-6-9.

Les profils de base CP 1/1, CP 1/2, et CP 1/3 sont définis dans la CEl 61784-1. Le profil de
communication de sécurité fonctionnelle CPF 1 FSCP 1/1 (FF-SIS™ 10) est fondé sur|le profil
de basg CP 1/1 dans la CEI 61784-1 et les spécifications de la couch mmunication de
sécurité| définies dans la CEl 61784-3-1.

6.2 Présentation générale d’ordre technique

Certaings applications exigent un niveau d’intégrité de ség e défini

dans la|CEI 61508.

NOTE Cles applications relatives a la sécurité sont également(appglées systeme rité (SIS)
(voir CEI p1151 [9]).

La coughe de communication de sécdarité aci 3y permet
d’utilisef des dispositifs intelligents d : rcant la
capacité de ce dernier. Ledit systeme peut cependant satisfaire a ses exigences en|matiére
de niveau d’intégrité de sécurité. La couc \ i dans la

CEIl 61784-3-1 s’applique uniquement a

La CEI|61784-3-1 nepndéfinit ou la
fonctionnalité de mes int sécurité
garantit|le téléc ans les
disposit|/fs de s rité. Le

domaing d’applicati

16 FOUNDATION™ Fieldbus et FF-SIS™ désignent les appellations commerciales de I'organisme sans but lucratif
Fieldbus Foundation. Cette information est donnée a lintention des utilisateurs de la présente Norme
internationale et ne signifie nullement que la CEIl approuve ou recommande le détenteur de la marque ou de
I'un quelconque de ses produits.. La conformité a la présente norme n’exige pas d'utiliser les appellations
commerciales Foundation Fieldbus™ ou FF-SIS™. L’emploi des appellations FOUNDATION™ Fieldbus ou FF-
SIS™ exige I'autorisation de la Fieldbus Foundation.
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7.1 P unication de sécurité fonctionnelle 2/1

La famille de profils de communication 2 (communément appelée CIPTMW) définit des profils
de communication sur la base du Type 2 de la CEI 61158-2, de la CEI 61158-3-2, la
CEIl 61158-4-2, la CEl 61158-5-2 et la CEI 61158-6-2.

Les profils de base CP 2/1, CP 2/2 et CP 2/3 sont définis dans la CEI 61784-1 et la
CEI 61784-2. Le profil de communication de seécurité fonctionnelle CPF 2 FSCP 2/1 (CIP
Safety™ ) est fondé sur les profils de base CPF 2 définis dans la CEIl 61784-1 et la
CEI 61784-2, ainsi que les spécifications de la couche de communication de sécurité définies
dans la CEIl 61784-3-2.

17 cipm™ (Common Industrial Protocol) et CIP Safety™ désignent les appellations commerciales de I'organisme
sans but lucratif ODVA, Inc. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que la CEIl approuve ou recommande le détenteur de la marque ou de
I'un quelconque de ses produits.. La conformité a la présente norme n’exige pas I'emploi des appellations
CIP™ ou CIP Safety™. L’emploi des appellations CIP™ ou CIP Safety™ exige I'autorisation de ODVA.
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7.2 Présentation générale d’ordre technique

Le FSCP 2/1 est basé sur le modele producteur/consommateur de CPF 2. L’association des
producteurs et des consommateurs constitue un élément important de la relation qui garantit
la haute intégrité nécessaire aux applications relatives a la sécurité.

La couche de communication de sécurité FSCP 2/1 est spécifiée a I'aide d'un objet de
validation de sécurité. Cet objet est chargé de la gestion des connexions de sécurité FSCP
2/1 et constitue I'interface entre les objets d’application relatifs a la sécurité et les connexions
de couches de liaison, tel qu’illustré a la Figure 8. L'objet de validation de sécurité garantit
I’intégrité des transferts des données de sécurité.

Prpducing
bafety data connection
application Safety
Validator
producer consurhie 4&\
Safety data
production /| o= === e——————
I’ Time Coordination copnectio
" Tlme Coord
Time Coord. |
= 0&
———
Légende [\/\ x

Francgais

\ A)glais 2

N/
2

Prgducing safak/ai(p/pmc\}ﬁzn\ N Production d’application de sécurité

Safety Validat?/é\%tq > Objet de validation de sécurité client

Safety dat/a\p\ro\iyct\lkm Production des données de sécurité

Time Coé&dinahbn\\(\ec tio\n\ ) Réception du signal de coordination temporellg
data con k\ior&‘\ connexion de données

daa;%ﬁu\c

producteur de données

dafa consum\r\

consommateur des données

Time €oordination production

1

Production du signal de coordination temporell

Safety Validator server

Objet de validation de sécurité serveur

Safety data reception

Réception des données de sécurité

Time Coordination production

Production de la coordination temporelle

Consuming safey application

Application de sécurité consommatrice

Figure 8 — Relation des objets de validation de sécurité

L’intégrité des transferts de données de sécurité est assurée comme suit:

— l'application relative a la sécurité productrice utilise une instance d’objet de validation
de sécurité client pour générer des données de sécurité et assurer la coordination
temporelle;

— le client utilise une liaison producteur de données pour transmettre les données et une
liaison consommateur pour recevoir des messages de coordination temporelle;
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— l'application relative a la sécurité des données consommées utilise un objet de
validation de sécurité serveur pour recevoir et vérifier les données;

— le serveur utilise une liaison consommateur pour recevoir les données et une liaison
producteur pour transmettre des messages de coordination temporelle.

Le FSCP 2/1 utilise le concept de canal noir. Les liaisons producteurs et consommateurs de
données n’ont aucune connaissance des trames de données de sécurité et ne mettent en
ceuvre aucune fonction de sécurité. Les objets de validation de sécurité sont responsables du
transfert & haute intégrité et du contréle des données de sécurité.

Le FSCP 2/1 applique les mesures suivantes pour assurer l'intégrité des messages de
sécurité:

— datation (horodatage);

— 4guthentification de connexion;

— 4gssurance d’intégrité des données;

— redondance avec contre-vérification;

— (ifférents systémes d’assurance d’intégrité des donné
Les megsages sont produits avec une datation qui per S ateur de vérifler 'age
des données transmises. L’identification fait I'obj chagque messade relatif
a la sécurité afin de s’assurer que ise le message. Tlous les
messages relatifs a la sécurité utilise a_transmission des données
relatives a la sécurité est redondante. Divers esures de production de messages relatifs a

la sécurjité permettent de s’assurer que les SS2a 2-standard ne sont pas intgrprétés
comme |[des messages de sécurité.

Des infqrmations supplén

8 Fanille de profi
de sécuritct

81 P

n 3 (PROFIBUS™, PROFINET™) — Profils

gcurité fonctionnelle 3/1

La fami ommunication 3 (communément appelée PROF|BUS™,
PROFIN profils de communication sur la base du Type 3 de Ia
CEIl 611 D 2 | 6\158-3-3, la CEI 61158-4-3, la CEIl 61158-5-3, la CEl 6115845-10, la
CEI 611[58 ; 61158-6-10.

Les profils: de base CP 3/1 et CP 3/2 sont définis dans la CEl 61784-1; CP 3/4, CP 3/5 et
CP 3/6 sont-definis dans la CEl §]784-2. Le profil de communication de securité fonctionnelle
CPF 3 FSCP 37T (PROFIsafe™ ) est fondé sur Ies profils de base CPF 3 définis dans la
CEI 61784-1 et la CEI 61784-2, ainsi que les spécifications de la couche de communication
de sécurité définies dans la CEl 61784-3-3.

8.2 Présentation générale d’ordre technique

Le FSCP 3/1 est basé sur I’échange de données cycliques d'un contrbleur (de bus) avec ses
dispositifs (de terrain) associés grace a une relation de communication « one to one » (Figure
9). Un contrbleur peut utiliser toute combinaison de dispositifs standards et de sécurité reliés

18 PROFIBUS™, PROFINET™ et PROFIsafe™ désignent les appellations commerciales de I'organisme sans but
lucratif PROFIBUS Nutzerorganisation e.V. (PNO). Cette information est donnée a I'intention des utilisateurs de
la présente Norme internationale et ne signifie nullement que la CEl approuve ou recommande le détenteur de
la marque ou de I'un quelconque de ses produits. La conformité a la présente norme n’exige pas I'emploi des
logos déposés pour PROFIBUS™, PROFINET™ ou PROFIsafe™. L’emploi des logos déposés pour
PROFIBUS™, PROFINET™ ou PROFIsafe™ exige I'autorisation de PNO.
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au réseau. Il est également possible d’affecter des taches de sécurité et des tdches normales
a différents contrdleurs. Les communications dites acycliques entre les dispositifs et les
contréleurs ou les superviseurs tels que les dispositifs de programmation, sont prévues a des
fins de configuration, paramétrage, diagnostic et maintenance.

Les quatre mesures suivantes ont été retenues pour réaliser le protocole FSCP 3/1:

— numérotation consécutive (virtuelle);
— contrdle du temps de fonctionnement du chien de garde avec acquittement;
— nom de code par relation de communication;

— controle de redondance cyclique pour I'intégrité des données.

F-Host

including (bus) controller

Bus Cydle: | vicel W Devicez W Devices T ‘
—

Acyclic access of controller

Lélgend(\

\\An\g{ais Frangais
F-KHo inMg \s)\cop,\troller F-Hote y compris le contréleur (de bus)
Bup Cycle Cycle du bus
F-Deyice Dispositif F
Deliee Bispesitif
Cyclic access of controller Acces cyclique du contrdleur
Acyclic access of controller Acceés acyclique du contréleur

Figure 9 — Conditions préalables de communication de base pour le protocole FSCP 3/1

La numérotation consécutive utilise une plage suffisamment grande pour sécuriser tout
dysfonctionnement provoqué par les éléments de réseau de stockage des messages. Chaque
dispositif de sécurité renvoie un message contenant un PDU de sécurité pour acquittement, y
compris en I'absence de données du processus. Un temporisateur séparé placé a la fois du
cOté émetteur et récepteur est utilisé pour chaque relation de communication « one to one ».
Le nom de code unique par relation de communication est établi pour des raisons
d’authentification, son codage étant constitué d’'une valeur de signature CRC initiale pour la
signature CRC2 calculée et transmise de maniére cyclique (Figure 10).
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igure 10 < Struct e\cL’)a% PDU de sécurité FSCP 3/1

Le FSG

que les
mesures$ sur de
véritablgés réséa % les P 3/4 a

CP 3/6, ) tion de
stockag extensions au protocole FSCP 3/1, conduisant ainsi au mjode V2.
Le mod } protocole CP 3/1, tandis que le mode V2 est requis pour les

protocoles /6 et/ou CP 3/1. La CEI 61784-3-3 décrit uniquement les détails de

la fonctionnalité~ étendue du mode dit V2. Une communication sécurisée entre les
compospntes’PRO ET CBA (voir CP 3/3) n'est pas encore définie. La Figure 11 présente
de maniére génémlp le protocole FSVP 3/1 dans le cadre des architectures CP 3/1 ef CP 3/4
a CP 3/6.
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9 Fami ils de communication 6 (INTERBUS®) — Profils de sécurité
fon

9.1 Profilde communication de sécurité fonctionnelle 6/7

La famille de profils de communication 6 (communément appelée INTERBUS®19) définit des
profils de communication sur la base du Type 8 de la CElI 61158-2, de la CEl 61158-3-8, la
CEIl 61158-4-8, la CEI 61158-5-8 et la CEl 61158-6-8.

Les profils de base CP 6/1, CP 6/2, CP 6/3 sont deéfinis dans la CEI 61784-1. Le profil de
communication de sécurité fonctionnelle CPF 6 FSCP 6/7 (INTERBUS Safety™ ) est fondé
sur les profils de base CPF 6 définis dans la CEl 61784-1, ainsi que les spécifications de la
couche de communication de sécurité définies dans la CElI 61784-3-6.

19 INTERBUS® et INTERBUS Safety™ désignent les appellations commerciales de Phoenix Contact GmbH & Co.
KG. Le contrdle de I'emploi des appellations commerciales est confié a 'organisme sans but lucratif INTERBUS
Club. Cette information est donnée a l'intention des utilisateurs de la présente Norme internationale et ne
signifie nullement que la CEIl approuve ou recommande le détenteur de la marque ou de I'un quelconque de
ses produits. La conformité a la présente norme n’exige pas I'emploi des appellations INTERBUS® ou
INTERBUS Safety™. L’emploi des appellations INTERBUS® ou INTERBUS Safety™ exige |'autorisation de
INTERBUS Club.


https://iecnorm.com/api/?name=05ac00d0706bea787c9dd14ba06ee879

61784-3 © CEI:2010 -101 -

Les profils CP 6/1, CP 6/2 et CP 6/3 contiennent des services facultatifs, spécifiés par des
identificateurs de profil. Les identificateurs de profil nécessaires pour le protocole CP 6/7 sont
présentés dans le Tableau 4.

Tableau 4 — Présentation générale de I’identificateur
de profil applicable au protocole FSCP 6/7

Maitre Esclave
Profil Cyclique Cyclique et non | cyclique Non Cyclique et non
cyclique cyclique cyclique
Profil 6/1 618 619 611 — 613
|'F’FOTII 672 — 629
|Profil /3 — 639

La spéqgification de la couche de communication de sécurité dé
s’appligue dans son intégralité.

9.2 Présentation générale d’ordre technique

Le FSCP 6/7 utilise la voie de transport existante ppur dajtran
(pour leg données du processus). iNaci
topologie en anneau physique et I'exi
maftre gt chacun de ses esclaves (Fig
PDU - |communément appelé trame
données de sortie et insére ses donnée

Control system

784-3-6

onnées

ntre un
B via un
rait ses

Device 1 Device 2 Device 3 Device 4 Device 5
-Userdata
Légende
Anglais Frangais
Summation frame Trame unique
Control system Systéme de commande
Loopback Bouclage
Control Commande
Frame data Données de trame
Device Dispositif
User data Données utilisateur

Figure 12 — Conditions préalables de communication FSCP 6/7
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La couche de communication de sécurité du FSCP 6/7 fournit les mesures de sécurité
suivantes pour sa réalisation:

— numéro de séquence;

— datation (horodatage);

— authentification de connexion;

— contrdle de redondance cyclique pour l'intégrité des données de sécurité.

La numérotation de séquence utilise une plage comprise entre 001 et 111 sans 000.
L’authentification de connexion (informations émetteur/récepteur) est codée sur 7 bits, de
sorte qu |I est possmle de connecter un nombre maX|maI de 126 esclaves sur Ie bus de terrain
de sécurité—tetransfert-des—données—de—see e~ sécurité

et chaq e esclave de sécurité correspondant, et entre chaque esclave de|sécurité b maitre
de sécu ‘ ré placé
sur cha %onction
de sécurité, ut étre
adapté

La couc tions de
sécurité] j mme au
maximu rité. yn
temporis lave de
sortie dp elle. Le
temps ¢ bus de
terrain lave de
sortie dt curité en
raison des erreurs de transmission, l¢ sécurité
(entrée et sortie) et le temps de traite un PLC
de sécurité avec un maitre inté bnfiguré

du temporisateur intégré du_can i 3cifg ' i dclrité est

écoulé, | le canal de qui est
habituellement I’é:t ho

La strugture du P » dquence,
datation ific 2gs et les
mesure ique.

Des infd

10 Fa
fon

D~

10.1 Profil de communication de sécurité fonctionnelle 8/1

La famille de profils de communication 18 (communément appelée CC-LinkTMZO) définit des
profils de communication sur la base du Type 18 de la CEl 61158-2, de la CEI 61158-3-18, la
CEI 61158-4-18, la CEl 61158-5-18 et la CEl 61158-6-18.

Les profils de base CP 8/1, CP 8/2 et CP 8/3 sont définis dans la CEI 61784;1. Le profil de
communication de sécurité fonctionnelle CPF 8 FSCP 8/1 (CC-Link Safety™ ) est fondé sur

20 CC-Link™ et CC-Link Safety™ désignent les appellations commerciales de I'organisme sans but lucratif CC-
Link Partner Association. Cette information est donnée a l'intention des utilisateurs de la présente Norme
internationale et ne signifie nullement que la CEIl approuve ou recommande le détenteur de la marque ou de
I'un quelconque de ses produits. La conformité a la présente norme n’exige pas I’emploi des appellations CC-
Link™ or CC-Link Safety™. L’emploi des appellations CC-Link™ ou CC-Link Safety™ exige |'autorisation de la
CC-Link Partner Association.
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les profils de base CPF 8 définis dans la CEl 61784-1, ainsi que les spécifications de la
couche de communication de sécurité définies dans la CEl 61784-3-8.

10.2 Présentation générale d’ordre technique

Le FSCP 8/1 est un protocole de communication de données relatives a la sécurité tel que les
signaux d’arrét d’urgence entre les participants d’un réseau réparti, en utilisant la technologie
de bus de terrain conformément aux exigences de la CEIlI 61508 concernant la sécurité
fonctionnelle. Ce protocole peut étre utilisé dans diverses applications telles que la
commande de processus, I'usinage automatique et les machines.

Le protocole FSCP 18/1 est congu de manlere a prendre en charge le mveau d’ |ntegr|te de

sécurité mes de

mise en sage de

réaction diges a

ladite ag

L’introd capacités

SCL du service

d’applic nt, dans

la mesu le CPF

8, ils spécifi elle, en

appliqud

Des infd

11 Famille de profils de commu rité
fonctionnelle

11.1  Pfrofil de communjcation de sé

La famille de prd sfinit des

profils de communigatic {3-12, la

CEI 611

P 12/2 sont définis dans la CEl 61784-2. Le pgrofil de
communi ctionnelle CPF 12 FSCP 12/1 (Safety-over-EtherCAT™) est
fondé s e base de CPF 12 définis dans la CEI 61784-2, ainsi fue les
spécificati e eucheyde communication de sécurité définies dans la CEDI 61784-3-12.

Les prdfi

11.2 Pré énérale d’ordre technique

Le protacole ESCP 12/1 décrit un protocole de sécurité qui permet le tfransfert de danhées de
sécurité jusqu’au niveau SIL3 entre les dispositifs de Type FSCP 12/1. Les PDU de sécurité
sont transférés par un bus de terrain subordonné non pris en compte dans les considérations
de sécurité, étant donné qu’il peut étre considéré comme un canal noir. Les PDU de sécurité
échangés entre deux partenaires de communication sont considérés comme des données du
processus cyclique échangées par le bus de terrain subordonné.

Le protocole FSCP 12/1 utilise une relation maitre/esclave unique entre le maitre FSoE et un
esclave de méme nature, appelée connexion FSoE (Figure 13). Dans ce type de connexion,
chaque dispositif renvoie uniquement son propre message a la réception d’'un nouveau

21 EtherCAT™ et Safety-over-EtherCAT™ désignent les appellations commerciales de Beckhoff, Verl. Cette
information est donnée a l'intention des utilisateurs de la présente Norme internationale et ne signifie nullement
que la CEIl approuve ou recommande le détenteur de la marque ou de I'un quelconque de ses produits. La
conformité a la présente norme n’exige pas I'’emploi des appellations EtherCAT™ ou Safety-over-EtherCAT™.
L’emploi des appellations EtherCAT™ ou Safety-over-EtherCAT™ exige I'autorisation de Beckhoff, Verl.
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