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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES

Part 3-18: Functional safety fieldbuses —
Additional specifications for CPF 18

FOREWORD

Thel International Electrotechnical Commission (IEC) is a worldwide organization for standardization con

prising

all |national electrotechnical committees (IEC National Committees). The object of IE€’ is° to gromote
intefnational co-operation on all questions concerning standardization in the electrical and jelectronic figlds. To

this| end and in addition to other activities, IEC publishes International Standards, Technical Specifi¢

ations,

Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter, -referred to gs “IEC
Puflication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. Internationaly governmental arld non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates|closely
with the International Organization for Standardization (ISO) in accordance(with conditions determined by

agréement between the two organizations.

The formal decisions or agreements of IEC on technical matters expressy as nearly as possible, an inter

ational

congensus of opinion on the relevant subjects since each technical\committee has representation from all

intefested IEC National Committees.

IEC| Publications have the form of recommendations for interfational use and are accepted by IEC N
Compmittees in that sense. While all reasonable efforts are 4@nade to ensure that the technical content]

ational
of IEC

Publications is accurate, IEC cannot be held responsible, for the way in which they are used or for any

mis|nterpretation by any end user.

In grder to promote international uniformity, IEC National Committees undertake to apply IEC Publ{cations
transparently to the maximum extent possible in‘their national and regional publications. Any divgrgence
betyveen any IEC Publication and the corresponding national or regional publication shall be clearly indi¢ated in

the |latter.

IEC] itself does not provide any attestation~of conformity. Independent certification bodies provide conformity
asspssment services and, in some areas,)access to IEC marks of conformity. IEC is not responsible [for any

seryices carried out by independent certification bodies.
Al

sers should ensure that they have the latest edition of this publication.

No Jiability shall attach to IEC, or-its directors, employees, servants or agents including individual expdrts and

mermbers of its technical committees and IEC National Committees for any personal injury, property dam

age or

othe¢r damage of any nafure whatsoever, whether direct or indirect, or for costs (including legal fe¢s) and
expgnses arising out.of_the publication, use of, or reliance upon, this IEC Publication or any other IEC

Publications.

Attgntion is drawnito the Normative references cited in this publication. Use of the referenced publicalt
indippensable_for the correct application of this publication.

ions is

Internptionak Standard IEC 61784-3-18 has been prepared by subcommittee 65C: Industrial

networks, ~of IEC technical committee 65: Industrial process measurement, contrql
automation

and

This standard cancels and replaces IEC/PAS 61784-3-18 published in 2009. This first edition
constitutes a technical revision.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/639/FDIS 65C/649/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts of the IEC 61784-3 series, published under the general title Industrial
communication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
+ anpended.

IMPORTANT - The 'colour inside’ logo on the cover page of this publication indi¢ates
that |it contains colours which are considered to be useful for the cdrrect
understanding of its contents. Users should therefore print this>document usqng a
colouf printer.
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0

0.1

Introduction

General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized

areas such as real time, safety-related and security-related applications.

corre
IEC 6
intrin

Figure

ponding protocols) based on the communication profiles and protocol™lays

784-1,
ic safety aspects.

IEC 61784-2 and the |IEC 61158 series.

It does not cover electrical safe

5 with
s and
rs of
y and

1 shows the relationships between this standard and relevant|safety and figldbus
standards in a machinery environment.

IEC 61784-5
Installation guide
(profile-specific)

IEC 61918
Installation guide
(common part)

]

Methodology EMC & FS

IEC_61000-1-2

IEC 61784-3

Functional safety

Test EMC & FS

communication
profiles

|

8 serles /
617841,

IEC 6132631 | |

Product standards '
| NISO 12100-1 and ISO 14121
IEC 61496 (| IEC 61131-6 || IEC 61800-5-2 1ISO 10218-1 |8, Safety of machinery — Principles for
Sifety f. e.g. Safety for PLC Safety functions | [Safety requirementg | | design and risk assessment
light curtains | |(under consideration) for drives for robots !
oTTRTT T O v
IEC 61784-4 IEC 62443 Desigh.of safety-related electrical, electronic and program-
Security Security mable electronic control systems (SRECS) for machinery
(profile-specific) (common part) Vo X

IEC 61508 series

\ 4

Functional safety
for machinery
(SRECS)

SIL based PL based
I L 4. R B Design objective
Applicable standards
A 4
Safety of electrical Safgp:;\rg(l}e;}tﬁcérp;a rts
equipment (SRPCS)
T Non-electrical
A 4
US: NFPA 79 Electrical
(2006)
A 4 A 4 A
> IEC 62061

industrial control systems

Fieldbus for use in

Functional sarety (FS)
(basic standard)

(including EMC for
industrial environment)

Key

[ ] (vellow) safety-related standards
[ ] (blue) fieldbus-related standards
[ ] (dashed yellow) this standard

IEC 768/11

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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and

relevant safety and fieldbus

777777777777777777777777777777777777777

Product standards

IEC 61496 || IEC 61131-6 || IEC 61800-5-2 ISO 10218-1
Safety f. e.g. Safety for PLC Safety functions
light curtains | |(under consideration) for drives for robots

Safety requirementsl w

IEC 61784-4
(profile-specific)

Security

IEC 62443
Security
(common part)

See safety standards for machinery

IEC 61784-5
Installation guide
(profile-specific)

IEC 61918
Installation guide
(common part)

||

IEC 61784-3
Functional safety
communication

IEC 61326-3-22
EMC and

— |

functional safety :

Valid also in process industries,
whenever applicable

(Figure 1)

profiles & | NS o
1 US:
R - ISA-84.00.01
IEC 61511 series® (3 parts = modjfied
IEC 61158 series / Functional safety — IEC 61511
IEC 61784-1, -2 IEC 61508 series > Sa;;;vt;f;;rgépfﬁéed
Fieldbus for use in Functional safety (FS) . - DE: VDI 21B0
ihdustrial control systems (basic standard) IREEESICIBRIEEEET | iy Part 1-4
Key
[ ]] (vellow) safety-related standards
[ 1] (blue) fieldbus-related standards
[ |] (dashed yellow) this standard i

a For

Safety

Fatified.

specified electromagmetic environments; otherwise IEC 61326-3-1.

Figure2— Relationships of IEC 61784-3 with other standards (process)

communication layers which are implemented as parts of safety-related sy
accorqimg to IEC 61508 series provide the necessary confidence in the transportat

stems
on of

messages (information) between two or more participanis on a fieldbus In a saiety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system - implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes:

0.2

basic principles for implementing the requirements of IEC 61508 series for safety-
related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

individual description of functional safety profiles for several communication profile
families in IEC 61784-1 and |IEC 61784-2;

safety layer extensions to the communication service and protocols sections of the
IEC 61158 series.

Patent declaration

claime

The Ipternational Electrotechnical Commission (IEC) draws attention to the fact thal: it is
[

d that compliance with this document may involve the use of a patent coneerning the

functiTnaI safety communication profiles for family 18 as follows, where the-[Xx] nqtation

indica

DE

IEC t3

es the holder of the patent right:

10 2008 007 672.4-31 [PI] Verfahren und Vorrichtung zum)Ubertragen vqn
Daten in einem Netzwerk

kes no position concerning the evidence, validity and scope.of this patent right.

The hplder of this patent right has assured the IEC that he/she is willing to negotiate licences

either

free of charge or under reasonable and non-discfiminatory terms and conditiong with

applicgnts throughout the world. In this respect, the statement of the holder of this patent

right i$ registered with IEC. Information may be obtained from:

Inform

Attent|
subjeq
identif

ISO (
line d
data b

ation may be obtained from:

[PN] Pilz GmbH & Co. KG
Felix-Wankel-Str. 2
73760 Ostfildern
GERMANY

on is drawn to the possibility that some of the elements of this document may be the
t of patent rights ather than those identified above. IEC shall not be held responsible for
ying any or all such'patent rights.

www.iso.orgipatents) and IEC (http://www.iec.ch/tctools/patent_decl.htm) maintajn on-
bta bases,‘of patents relevant to their standards. Users are encouraged to consult the
ases forthe most up to date information concerning patents.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES

Part 3-18: Functional safety fieldbuses —
Additional specifications for CPF 18

1 Scope

This ;Lart of the IEC 61784-3 series specifies a safety communication layer (service

s and

protoqol) based on CPF 18 of IEC 61784-2 and IEC 61158 Type 22. It identifies the principles
for fuvrctional safety communications defined in IEC 61784-3 that are relevant)for this pafety
commjunication layer.

NOTE It does not cover electrical safety and intrinsic safety aspects. Electrical safety'relates to hazar¢ls such
as elecjrical shock. Intrinsic safety relates to hazards associated with potentially explosive atmospheres.

This part! defines mechanisms for the transmission of safety-relevant messages gmong
particlpants within a distributed network using fieldbus technolegy in accordance with the
requirements of IEC 61508 series? for functional safety. These’mechanisms may be uged in
various industrial applications such as process control))'manufacturing automatiop and
machinery.

This part provides guidelines for both developers.yand assessors of compliant devicels and
systems.

NOTE 2 The resulting SIL claim of a system depends on the implementation of the selected functiona| safety
commuhication profile within this system — implementation of a functional safety communication profile accofding to
this pant in a standard device is not sufficient to qualify it as a safety device.

2 Nprmative references

The following referenced documents are indispensable for the application of this docyment.
For dated references, only.the edition cited applies. For undated references, the latest gdition
of the|referenced document (including any amendments) applies.

IEC 611158-3-22, {ndustrial communication networks — Fieldbus specifications — Parf 3-22:
Data-fink layer Service definition — Type 22 elements

IEC 611158-4=22, Industrial communication networks — Fieldbus specifications — Parf 4-22:
Data-link{layer protocol specification — Type 22 elements

IEC 61158-5-22, Industrial communication networks — Fieldbus specifications — Part 5-22:
Application layer service definition — Type 22 elements

IEC 61158-6-22, Industrial communication networks — Fieldbus specifications — Part 6-22:

Application layer protocol specification — Type 22 elements

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

2 |n the following pages of this standard, “IEC 61508” will be used for “IEC 61508 series”.
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IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61784-2:2010, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3

IEC 61784-3:2010, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises

ISO/IBC 10731, Information technology — Open system interconnection — Basic-refgrence
mode|— Conventions for the definition of OSI services

3 Terms, definitions, symbols, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms and defiqitions apply.

3.1.1 Common terms and definitions

3111
availgbility
probapility for an automated system that for a given period of time there are no unsatisfactory
system conditions such as loss of production

3.1.1.2
black|channel
commyunication channel without available evidence of design or validation according to
IEC 6{1508

3.1.1.8
communication channel
logical connection between two end-points within a communication system

3.1.1.4
communication'system
arrangement-of hardware, software and propagation media to allow the transfer of messages
(ISO/IFC 7498 application layer) from one application to another

3.1.1.5
connection
logical binding between two application objects within the same or different devices

3.1.1.6

Cyclic Redundancy Check (CRC)

<value> redundant data derived from, and stored or transmitted together with, a block of data
in order to detect data corruption

<method> procedure used to calculate the redundant data

NOTE 1 Terms “CRC code” and "CRC signature", and labels such as CRC1, CRC2, may also be used in this
standard to refer to the redundant data.
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NOTE 2 See also [35], [36]3.

3.1.1.7

error

discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically correct value or condition

[IEC 61508-4:2010], [IEC 61158]

NOTE 1 Errors may be due to design mistakes within hardware/software and/or corrupted information due to
electromagnetic interference and/or other effects.

2_E d t il It fail fault
NOTE rrors-do-not-necessarilyresult-inafailiwe orafau

3.1.1.
failur
termirjation of the ability of a functional unit to perform a required function oroperatioh of a
functipnal unit in any way other than as required

NOTE The definition in IEC 61508-4 is the same, with additional notes.
[IEC §1508-4:2010, modified], [ISO/IEC 2382-14.01.11, modified]

NOTE 2 Failure may be due to an error (for example, problem with hardware/software design or mjessage
disruptijon).

3.1.1.9
fault
abnormal condition that may cause a reduction in, erloss of, the capability of a functionpl unit
to perform a required function

NOTE [IEV 191-05-01 defines “fault” as a state characterized by the inability to perform a required fiinction,
excludihg the inability during preventive maintenance or other planned actions, or due to lack of ¢xternal
resourdes.

[IEC §1508-4:2010, modified], [ISO/IEC+2382-14.01.10, modified]

3.1.1.110
field

nication system based on serial data transfer and used in industrial automatjon or

denigfated synonym for DLPDU

3.1.1.12

Fram¢ Check Sequence (FCS)
redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data, in order to detect data corruption

NOTE 1 An FCS can be derived using for example a CRC or other hash function.

NOTE 2 See also [35], [36].

3.1.1.13

hash function

(mathematical) function that maps values from a (possibly very) large set of values into a
(usually) smaller range of values

3 Figures in square brackets refer to the Bibliography.
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NOTE 1 Hash functions can be used to detect data corruption.

NOTE 2 Common hash functions include parity, checksum or CRC.
[IEC/TR 62210, modified]

3.1.1.14
hazard

state or set of conditions of a system that, together with other related conditions will inevitably
lead to harm to persons, property or environment

3.1.1.15

message

orderg

[1SO/I

3.1.1.

message sink

part o

[1SO/I

3.1.1.

messqage source

part o

[1SO/I

3.1.1.
nuisa
spurig

NOTE
exampl

3.1.1.
perfo

d series of octets intended to convey information

FC 2382-16.02.01, modified]

16

[ a communication system in which messages are considered to/bé-received

FC 2382-16.02.03]

17

f a communication system from which messages ,aré considered to originate

FC 2382-16.02.02]

18
hce trip
us trip with no harmful effect

Internal abnormal errors can be caused in communication systems such as wireless transmiss
e by too many retries in the presence*of interferences.

19
'mance level (PL)

discr

safety] function under foreseeable conditions

[1ISO 13849-1]

3.1.1.20
redundanicy
existence ,of means, in addition to the means which would be sufficient for a functional

e level used to specify the ability of safety-related parts of control systems to perf

on, for

orm a

init to

: (s el £ [y e £ o
perfol”l d TeUuUIreu turiCuolrTm U 101 Udta U TCPTESEITU TITUTTITAUuUTT

[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.12, modified]

3.1.1.21

risk
combi

NOTE

nation of the probability of occurrence of harm and the severity of that harm

For more discussion on this concept see Annex A of IEC 61508-5:2010.

[IEC 61508-4:2010], [ISO/IEC Guide 51:1999, definition 3.2]

3.1.1.22

safety communication layer (SCL)
communication layer that includes all the necessary measures to ensure safe transmission of
data in accordance with the requirements of IEC 61508
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3.1.1.23
safety data
data transmitted across a safety network using a safety protocol

NOTE The Safety Communication Layer does not ensure safety of the data itself, only that the data is transmitted
safely.

3.1.1.24

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile

3.1.1.p5

safety function
functipn to be implemented by an E/E/PE safety-related system or other riSk-reduction
measuyres, that is intended to achieve or maintain a safe state for the EUC, in,respegt of a
specifjc hazardous event

NOTE | The definition in IEC 61508-4 is the same, with an additional example and reference.
[IEC §1508-4:2010, modified]

3.1.1.26

safety function response time
worst [case elapsed time following an actuation of a safety’ sensor connected to a fie’Ldbus,
beforg the corresponding safe state of its safety actuater(s) is achieved in the presence of
errors|or failures in the safety function channel

NOTE [This concept is introduced in IEC 61784-3:2010,” 5.2.4 and addressed by the functional| safety
commuhication profiles defined in this part.

3.1.1.p7

safety integrity level (SIL)
discrefte level (one out of a possible four), corresponding to a range of safety integrity vglues,
wherg| safety integrity level 4 has the-highest level of safety integrity and safety integrity level
1 has|the lowest

NOTE The target failure measures (see IEC 61508-4:2010, 3.5.17) for the four safety integrity levels are
specifigd in Tables 2 and 3 of JEE 61508-1:2010.

NOTE 2 Safety integrity(leyels are used for specifying the safety integrity requirements of the safety funcfions to
be allogated to the E/E/PE-safety-related systems.

NOTE A safety.integrity level (SIL) is not a property of a system, subsystem, element or component. The|correct
interprdtation of the phrase “SlLn safety-related system” (where nis 1, 2, 3 or 4) is that the system is pofentially
capablg of supporting safety functions with a safety integrity level up to n.

[IEC §1508-4:2010]

3.1.1.28

safety measure

<this standard> measure to control possible communication errors that is designed and
implemented in compliance with the requirements of IEC 61508

NOTE 1 In practice, several safety measures are combined to achieve the required safety integrity level.

NOTE 2 Communication errors and related safety measures are detailed in IEC 61784-3:2010, 5.3 and 5.4.

3.1.1.29

safety-related application

programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application


https://iecnorm.com/api/?name=16af194174081b18c767c3e8eb6004bd

61784-3-18 O IEC:2011 - 15—

3.1.1.30
safety-related system
system performing safety functions according to IEC 61508

3.1.1.31
spurious trip
trip caused by the safety system without a process demand

3.1.2 CPF 18: Additional terms and definitions

relatignship where the client sends data to the server, which replies with the requested\gata

3.1.2.

consgcutive number
unsigmed integer with wrap to zero on overflow which is used as ‘means to gnsure
completeness and the right order of transmitted safety PDUs

NOTE |[Instance of "sequence number" as described in IEC 61784-3.

3.1.2.8
cycle
interval at which a list of instructions or an activity is repetitively and continuously execufed

31.2.4
delay
transmission time of PDUs which is dynamically~caused by network properties like fraffic,
switcHing devices and topology

3.1.2.p
fail-safe
ability| of a system that, by adequaté_technical or organizational measures, prevents hazards
either|deterministically or by reducing the risk to a tolerable measure

3.1.2.6
gateway
devicg acting as a linking ‘element between different protocols

3.1.2.y
logical double-line
sequeince of\root device and all ordinary devices processing the communication frame in
forward andjybackward direction

3.1.2.8
producer/consumer relationship
relationship where the producer sends data to the consumer without a specific request

3.1.2.9
real time frame line (RTFL)
communication model with devices communicating in a logical double line (see CP 18/2)

3.1.2.10
real time frame network (RTFN)
communication model with devices communicating in a switched network (see CP 18/1)
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3.1.2.11
SCL management (SALMT)

mechanism to control the SCL state of safety devices

3.1.2.12
safety delay monitoring (SDM)
safety mechanism to cyclically monitor the delay of transmitted PDUs

3.1.2.13
safety heartbeat (SHB)
mechanism to cyclically monitor the state of safety devices

3.1.2.14
safety process data object (SPDO)
mechanism to cyclically exchange safety process data between devices

3.1.2.{15
sendgr/receiver relationship
relatignship where the sender sends data to the receiver

3.1.2./16
1:1 reflationship
commjunication relationship with exactly one sender and one’receiver

3.1.2.17
1:n rellationship
commjunication relationship with exactly one sender and one or many receivers

3.2 |Symbols and abbreviated terms

3.21 Common symbols and abbreviated terms

CP Communication Profile [IEC 61784-1]
CPF Communication Profile Family [IEC 61784-1]
CRC Cyclic Redundancy ChecK

DLL Data Link Layer [ISO/IEC 7498-1]
DLPDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EUC Equipment Under Control [IEC 61508-4:2010]
E/E/PE Eleetrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 61158-5]
FCS Frame-EheckSequence

FS Functional Safety

FSCP Functional Safety Communication Profile

PDU Protocol Data Unit [ISO/IEC 7498-1]
PFH Average frequency of dangerous failure [h-1] [IEC 61508-4]
PhL Physical Layer [ISO/IEC 7498-1]
PL Performance Level [ISO 13849-1]
PLC Programmable Logic Controller

SCL Safety Communication Layer

SIL Safety Integrity Level [IEC 61508-4:2010]
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3.2.2 CPF 18: Additional symbols and abbreviated terms
3.2.21 Additional abbreviated terms

AL Application layer

AP Application process
CDC Cyclic data channel

FSF Fail-safe

ID Identification

PDO Process data object
PDO_| Process-data nhjnhl’ 1D
PID Packet ID

RTFL Real time frame line
RTFN Real time frame network

SALMT] SCL management

SDM Safety delay monitoring
SHB Safety heartbeat

SID Safety ID

SPDO Safety process data object

3.227 Additional symbols

Symbol Definition Description Unit

Ta Actuator time Worst case response time of the actuator for conversion us
and reactiof’according to the safety function

Tcycle Cycle time Cycle time of communication us

T Input time W.erst case processing time of the input device us

TL Logic processing time Worst case processing time of the safety logic controller us

To Output time Worst case processing time of the output device us

Tg Sensor time Worst case response time of the sensor from the detection us
of a physical signal change to valid conversion result

TSER Safety function response time Safety function response time from the physical input signal | us
to the reaction on the actuator

T10i Timeout time of component Timeout time for safety component i us

T10s Transmission time Worst case transmission time of the communication us
network. Timeout time for FSCP 18/1

AT Timeout margin Additional margin on transmission cycle time. This value is us
defined by the user based on the application requirements.
Typicalrange is 0 % to 15 %

3.3 Conventions

The attributes of an object are described in the form as shown in Table 1. The meaning of the
attributes is described in the following list.
« Index describes the position within the safety object dictionary of an object.

* Sub-index describes a single element of the object containing the following data. It will be
repeated for each element of the object.

— Name denotes a name string for this attribute.

— Description is used for additional information on how the object shall be used.
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Object type denotes the characterizing type for each object as specified in
IEC 61158-6-22.

Data Type denotes the data type of this element.

Category indicates whether the element is mandatory (M), optional (O) or depends
upon setting of other attributes (C).

Access attribute shows the access right to this element. RO means read access right,
RW means read and write access right, WO means write access right, while FSF
denotes no access rights except for the safety application and optional read access by
SDO services as specified in IEC 61158-5-22 and IEC 61158-6-22.

SPDO mapping denotes the possibility to map this attribute to TxXSPDO or RxSPDO or
o indicate that this parameter is not mapable.

Value range contains the value range of a dedicated element or “No” for\n¢ pre-
defined value range.

Value contains the constant value(s) and/or the meaning of the parameter or “No” for
no pre-defined value.

Table 1 — Object definition

Attribute Value

Index

Sub-index

Name

Description

Object type

Data type

Category

Access attribute

SPDO mapping

Value range

Value

SCP syntax elements related to PDU structure are described as shown in Table 2. The
ng of the table'columns is described in the following list.

tet offsetdenotes the offset of the DLPDU part relative to the start of the safety PIDU.
ta fieldus'the name of the element.

lué/Description contains the constant value or the meaning of the parameter.

Table 2 — Safety PDU element definition

Octet offset Data field Description
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4 Overview of FSCP 18/1 (SafetyNET p™)

4.1 General

Communication Profile Family 18 (commonly known as SafetyNET p™4) defines
communication profiles based on |IEC 61158-3-22, IEC 61158-4-22, |IEC 61158-5-22 and
IEC 61158-6-22.

The basic profiles CP 18/1 and CP 18/2 are defined in IEC 61784-2:2010. The functional
safety communication profile FSCP 18/1 (SafetyNET p™) is based on the CPF 18 basic
profiles in [IEC 61784-2 and the safety communication layer specifications defined in this part.

4.2 |FSCP 18/1
FSCP|18/1 describes a safety protocol for transferring safety process data’ up to|SIL 3
between FSCP 18/1 devices. For the transfer of the safety protocol, a subordihated fieldbus is
used that is not included in the safety considerations (black channel approach). Safety data
exchahged between communicating partners is regarded as cyclic process data exchpnged
betwegen them by the subordinated fieldbus.
/ e e B - N p; o E_—_—_————_—— - — ~
4 U | ~ ¥
Safety Standard 1 1 Safety Sta@ard Safety Standgrd
appl. appl. — appl. I . appl. appl. appl
oot | [Grdinanl_|capowpy| [Grainary|_JOrdinan]_ [orainar] __ [Graindy
device device ' device device device device
CH 18/1 11
I C
CH 18/2 I
1
Safety 1 Safety
appl. ~» appl.
_______ 1§ V4 I
Device { Device
— //
_swieh |~
Safety I Standard
ol I il
Device I | Device
I
I
I
CH 18/1 |
Safety Safety Standard Safety : Safety
apph apph appt app- I apph
" Root Ordinary Ordinary | Ordinary | Gateway Ordinary
device device device device device
LS < \ 7y
~ - o - - - N /
—_— e mm wes w—— - am =
= = Safety communication relation IEC 770/11

Figure 3 — FSCP 18/1 system

4 SafetyNET p is a trade name of Pilz GmbH & Co. KG. This information is given for the convenience of users of
this International Standard and does not constitute an endorsement by IEC of the trade name holder or any of
its products. Compliance to this part does not require use of the trade name SafetyNET p. Use of the trade
name SafetyNET p requires permission of Pilz GmbH & Co. KG.
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FSCP 18/1 uses a dedicated 1:n relationship of the producer/consumer relationship type for
safety process data communication and a 1:1 relationship for the purpose of safety device
monitoring. Figure 3 shows possible communication relationships based on a CP 18/1 and
CP 18/2 network.

For th

. Se

e realization of FSCP 18/1, the following safety measures have been chosen:

ssion number (consecutive number);

e time expectation for communication monitoring;

e unique identification of senders;

« cyflic Tedundancy checking for data integrity;

- different data integrity assurance systems for safety and non-safety communication;

« packet delay monitoring for dedicated communication relationships.

Each

device maintains a safety communication layer state machine, whiclis coordina

the sdfety application. Safety is ensured based on the SCL switching to the system erro

(i.e. s

bfe state) as soon as an error is detected.

5 Gleneral

5.1

External documents providing specifications for the profile

The fgllowing document is useful in understanding theydesign of FSCP 18/1 protocol:

. G$-ET-26 [34]

5.2

The fi
FSCP

Safety functional requirements

bllowing requirements shall applycio the development of devices that impleme
18/1 protocol. The same requirements were used in the development of FSCP 18

* Rgquirements of IEC 61508 shall'be fulfilled.
« The FSCP 18/1 protocolsisv'designed to support Safety Integrity Level 3 (SIL 3

IE

C 61508).

e FYCP 18/1 protocal-is*implemented using a black channel approach; there is no

re

equipment shall.remain unmodified.

» Sdfety communication and standard communication shall be independent. Safety d
and standard devices shall be able to use the same communication channel.

e« THhere'shall always be a 1:1 relationship between communicating devices for
monitofing purpose.

ed by
state

nt the
1.

(see

safety

ated dependency’ on the standard CPF 18 communication profiles. Transmlission

pvices

Tevice

e Safety communication shall use a single-channel communication system. Redundancy
may only be used optionally for increased availability.

* Implementation of the safety protocol shall be restricted to the communication end
devices.

 The transmission duration time shall be monitored.

» Devices documentations shall indicate the Safety Integrity Level (SIL) they are designed
for.

5.3

Safety measures

The safety measures used in the FSCP 18/1 to detect communication errors are listed in

Table

3. All safety measures shall be applied and monitored within each safety device.
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Table 3 — Communication errors and detection measures

Safety measures

. Sequence Time Connection Data Diff. data
Communication errors number expectation? | authentication integrity integrity
assurance assurance
systems
Corruption — — — X —
Unintended repetition X — — — _
Incorrect sequence X — — — _
Loss X — — —
Unacgeptable delay — X — — AN
Inserfion X — X — —
Masqperade X — X — X
Addrgssing X — X — _
Revolving memory X X X X —
failurg¢s within switches

ant

bint

is standard called “TTOS”-

is standard realized by “SID” and “PID”.

5.4

Figure

Safety communication layer structure

4 shows how the protocol is related to CPF 18 and Type 22. The FSCP 18/1

safety

commjunication layer is located on top of the CPF;18 and Type 22 application and data link
layers| and utilizes the non-safety services of CPF*18 and Type 22 to transfer safety PDUs.

Application

Safety application

8

<

Application Ohjects

FSCP 18/1

Safety object dictionary

SPDO

SHB

<

<

CPF 18 and Type 22

Application Layer

Data link layer

Physical Layer

Figure 4 — FSCP 18/1 software architecture

IEC 771/11

A safety process data object (SPDO) containing the safety process data, the identification
information and the required error detection measures is included in the Type 22 process data
objects. The mapping of the safety process data to SPDOs is done by entries in the safety

object dictionary.
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Monitoring of the time synchronization of the safety application is realized using a safety
heartbeat service (SHB).

The calculation of the residual error probability for the FSCP 18/1 protocol takes no credit of
the error detection mechanisms of the communication system. The protocol can also be
transferred via other communication systems.

5.5 Relationships with FAL (and DLL, PhL)

5.5.1 General

5.5.2 Data Types
Profilgs defined in this part support all the CPF 18 data types as defined inAEC 61158-5-22.
The epcoding of these data types follows the encoding rules defined in IEC761158-6-22.

6 Safety communication layer services

6.1 General elements
6.1.1 General

The FBCP 18/1 provides the following elements:

« safety object dictionary;

« safety process data object (SPDO);
* safety heartbeat (SHB);

» safety delay monitoring (SDM).

6.1.2 Safety object dictionary

The safety object dictionary” is the interface between the safety application and the
commjunication system. Iftis‘a grouping of objects and specifies uniform communicatign and
devicg parameters for the safety-related functionality. The organization of objects is adjusted
with the organization_of CP 18/1 and CP 18/2. Access to safety object dictionary entrigs can
optionally be realized by SDO services as defined in IEC 61158-5-22 and IEC 61158-6-22.
This dccess shall-be restricted to read only (RO) access.

6.1.3 Safety process data object (SPDO)

Safety process data nhllnr\fc shall prn\llrin the rnqnlrnrl services for cnfnfy related process data

exchange between certain communicating devices. Safety process data communication in
FSCP 18/1 is cyclic, using safety process data objects (SPDOs). The process data
communication is split into safety transmit and receive process data objects (TxSPDOs or
RxSPDO).

6.1.4 Safety heartbeat (SHB)

Devices which implement FSCP 18/1 SCL use SHB service for application layer monitoring
and application monitoring. This service is independent of any other heartbeat services that
devices could implement in parallel. SHB messages are confirmed cyclic messages
exchanged between communicating devices and realize a 1:1 relationship between devices.
The SHB mechanism is used to synchronize the system clocks of the communicating devices.
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6.1.5 Safety delay monitoring (SDM)

The safety delay monitoring service is used to monitor the delay of packets within a
communication relationship of communicating devices. This mechanism is based on a
confirmed service relation between devices. The service monitors that the time between
producing the service request and receiving the service confirmation does not exceed a
configurable maximum delay. Further on, the service monitors the time between two
successful delay measurements. This time shall not exceed a configuration dependent time in
which it would be possible that the delay arises over the maximum allowed delay.

6.2 Communication relation

FSCP|18/1 defines a 1:n relationship with producer/consumer relationship for safetypfocess
data gommunication. Producers shall cyclically send safety process data objects identifjed by
a unique PDO-ID for packet identification and a unique safety ID for producer identifigation.
Safety process data object interaction is unconfirmed. Figure 5 shows the safety,procesp data
objecf interaction model (see ISO/IEC 10731 for explanation of sequence chart).

Safety process
data objectreq | TTTTe--o Safety process

data object .ind

Safety process
data objectreq | TTTTo-l AN Safety process

data object .ind

Safety process

data objectreq | < TTTTT--oLn Safety process

data object .ind "

IEC 772/11

Figure 5 - SPDO interaction model

The gtate and presence of._tommunication partners (i.e. producers and consumefs) in
FSCP[18/1 is monitored independently by each participating device. For all communigation
relatigns from one dedieated device to one other dedicated device one heartbeat relatignship
is exgecuted. Thus,a-1:1 relationship between communication partners exists. Pafety
heartjeat communication follows the confirmed client/server relationship. Figure 6 $hows
heartheat interactions for a safety process data object relationship. The cycle time pf the
heartheat seryice is independent from other communication cycle times and depends ¢n the
safety] functien response time as well as from the maximum allowed growth of megssage

delive[y time.
Producer » Consumer
m

\_/v

Producer monitors consumer
Consumer monitors producer

Safety process data object
interaction IEC 773/11

Figure 6 — SHB interaction model
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Safety related process data communication using FSCP 18/1 is based on the following two
essential components:

« safety process data objects (SPDO);
» safety heartbeat (SHB).

The FSCP 18/1 communication cycle mainly consists of cyclic unconfirmed exchange of
safety process data objects. A time expectation behavior is used on the consumer-side to
monitor safety process data exchange and to detect communication failures. Because of the
unconfirmed interaction model an additional mechanism is required which enables the
detection of a failed device and which also enables the detection of an increased PDU
delive Vi dnla\]/ besides the time nvpnr\fnfinn of the consumer. This is realized hy afety
heartheat service. Both mechanisms in combination define and observe a communication
cycle.

7 Shfety communication layer protocol

7.1 |Safety PDU format
711 General
71141 PDU structure

A safg¢ty PDU consists of either a safety process data object (SPDO) or a safety hegrtbeat
(SHB). While the SPDO is used to communicate the safety application data, the SHB ig used
to synichronise the communicating devices.

71.1.2 Data integrity
The receiver of a safety PDU shall verify.the safety integrity of the data by checking both

copieg of the data (SPDO or SHB) againstitheir CRCs and by comparing the CRCs of the two
copieg of the data.

If transmissions repetitions are conhfigured, then each reception shall be checked as sp¢cified
abovel. The reception of the safety PDU shall be treated as failed if all repetitions failed the
data iptegrity check.

7.1.2 Safety process)data objects (SPDO)
7.1.2.0 SPDO-«structure

Figurg 7 defines the structure of a safety process data object and its data fields.

PID Length | Safety | SID 1 |Cons. | CRC 1| Safety | SID 2 [ Cons. | CRC 2
data 1 no. 1 data 2 no. 2

IEC 774/11

Figure 7 — Safety process data object structure

The SPDO is cyclically transferred via the subordinate fieldbus. The content of one SPDO
consists of one or several safety application objects out of the safety object dictionary. The
mapping from the safety object dictionary element to the SPDO is done by the SPDO mapping
entries in Table 25 and Table 26. Table 23 is used to identify the mapping table index of
Table 26 based on the PID of the SPDO.

In Table 4 the general structure of a SPDO is listed.
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Table 4 — SPDO PDU structure

Octet offset Data field Description
Oto2 PID Packet ID
3 Length Length of the complete packet in octets
4 to 4+(n-1) Safety data 1 Mapped safety application process data
4+nto 5+n SID 1 Safety ID of the sender
6+n Consecutive number 1 Consecutive number for sequencing and application

monitoring

7+n to 10+n

CRC 1

32 bit cyclic redundancy check covering data fields PID,

length, safety data 1, SID 1 and consecutive number; 1

11 to 11+(n-1) Safety data 2 Copy of mapped safety application process data
11+nto 12+n SID 2 Copy of SID 1

18+n Consecutive number 2 Copy of consecutive number 1

14+nto 17+n CRC 2 32 bit cyclic redundancy check covening data fields PID,

length, safety data 2, SID 2 and cansecutive number 2

NPTE nis the length in octets of the data field safety data 1 (safety data 2):

7.1.2.2

This

uniquely identifies the packet.

7.1.2.8 SPDO length

This data field shall contain the complete packet length in octets.

7.1.2.4 Safety data

This pata field shall contain the safety application objects according to the mg

configuration.

In ord
chara

from

residual error rate.per hour does not exceed 102 as proven in 9.5.2.

7.1.2.5

This

netwo hp cipa

SPDO PID

data field is an identification number of the packetwhich, in conjunction with the SI

er to allow the safety PDU to be transported via a black channel whose tr
Cteristics are not(included in the safety considerations, the amount of data is res
D to 117 octets. For the data integrity assurance system applied by this FSG

SPDO SID

data field is a 16 bit identifier of the sender. This value shall be unique acro

D field

pping

hnsfer
ricted
P the

bs the

stored

within the corresponding safety object dictionary entry with index 0x1200. The SID shall not
be 0. The number is generated by the network configuration tool which shall ensure the
uniqueness of the SPDO SID.

7.1.2.6

SPDO consecutive number

This data field is an 8 bit consecutive number (cyclic counter) for application layer life-sign
monitoring and packet sequencing. This number is generated by the sender of the SPDO.

7.1.2.7

SPDO CRC

This data field contains the 32 bit CRC covering the data fields PID, length, data, SID and
consecutive number.
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The polynomial 0x20044009 is used for calculating the CRCs. For details see 7.1.2.4 and

9.5.2.

713
7.1.31
7.1.3.1.1

Safety heartbeat (SHB)
SHB structure

SHB request PDU

Figure_8 shows the structure of a safety heartbeat request PDU

PID | Length

SCL
state 1

Safety
AP state 1

SID 1

CRC 1 SCL

state 2

SID 2 | Gons.

No.2

Cons.
No.1

Safety
AP state 2

CRC 2

Figure 8 — Safety heartbeat request structure

Table|5 lists the general structure of this PDU.

Table 5 — SHB request PDU structure

IEC 775/11

Octet offset Data field Description

Ofto 2 PID Packet ID

3 Length Length,of*the complete packet in octets

4 SCL state 1 SALMT state (see Table 7)

5|to 6+(n-1) Safety AP state 1 Safety application process state (implementation specifif)

6fnto 7+n SID 1 Safety ID of the sender

8tn Consecutive number1 Consecutive number for sequencing and application
monitoring

9fn to 12+n CRC 1 32 bit cyclic redundancy check covering data fields PID,
length, SCL state 1, Safety AP state 1, SID 1 and
consecutive number 1

1B SClL_state 2 Copy of SALMT state 1

-

it to 15+(n-1)

Safety AP state 2

Copy of safety application process state 1

1p+n to 16+n SID 2 Copy of SID 1
1¥+n Consecutive number 2 Copy of consecutive number 1
18+a'10-21+n CRC 2 32 bit cyclic redundancy check covering data fields PID,

length, SCL state 2, Safety AP state 2, SID 2 and

consecutive number £

NOTE n is the length in octets of the data field Safety AP state.

7.1.3.1.2

SHB response PDU

Figure 9 shows the structure of a safety heartbeat response PDU.

PID

Length SID 1

CRC 1 SID2 [Cons.| CRC 2

no. 2

Cons.
no. 1

IEC 776/11

Figure 9 — Safety heartbeat response structure
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Table 6 lists the general structure of this PDU.

Table 6 — SHB response PDU structure

Octet offset Data field Description

0to2 PID Packet ID

3 Length Length of the complete packet in octets

4t05 SID 1 Safety ID of the sender

6 Consecutive number 1 Consecutive number for sequencing and
application monitoring

7 to 10 CRC 1 32 bit cyclic redundancy check covering data fields
PID, length, SID 1 and consecutive number 1

11to 12 SID 2 Copy of SID 1

13 Consecutive number 2 Copy of consecutive number 1

14 to 17 CRC 2 32 bit cyclic redundancy check covering data fields
PID, length, SID 2 and consecutive)number 2

7.1.3.2 SHB PID

This data field is an identification number of the packet which, i conjunction with the Sl

uniquely identifies the packet.

7.1.3.38 SHB length

This data field shall contain the complete packet‘length in octets.

7.1.3.4 SHB safety communication layer state

This data field shall contain state information about the SCL. This information is interpre

SHB receivers. Table 7 specifies thecencoding of the content of this data field.

Table 7 — SHB.safety communication layer state encoding

Value

Description

0x00

FS FAL is in BOOTUP state

0x04

FS FAL is in STOPPED state

0x06

FS FAL is in OPERATIONAL state

Ox7F

FS FAL is in PRE-OPERATIONAL state

7.1.3.5——SHB safety AP state

D field

ed by

This data field shall contain state information about the safety application. The content and
encoding of this data field are application dependent and are outside the scope of this
international standard. The length is restricted from 0 to 116 octets.

7.1.3.6 SHB SID

This data field is the 16 bit identifier of the sender. This value shall be unique across the
network. Each participating FSCP 18/1 device obtains a SID. The SID of a device is stored
within the corresponding safety object dictionary entry with index 0x1200. The SID shall not
be 0. The number is generated by the network configuration tool which shall ensure the

uniqueness of the SHB

SID.
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This data field is an 8 bit consecutive number (cyclic counter) for application layer life-sign
monitoring and packet sequencing. In the event of a response PDU this data field contains the
consecutive number of the PDU confirmed by this response. This number is generated by the
sender of the SHB.

7.1.3.8

SHB CRC

This data field contains the 32 bit CRC covering the data fields PID, length, data, SID and
consecutive number.

The plolynomial 0x20044009 is used for calculating the CRCs. For details see 7.1!8./6 and
9.5.2.
7.1.4 Safety PDUs embedded in a Type 22 PDU
Figurg 10 shows the structure of a FSCP 18/1 safety PDU embedded\in" a Type 22 CDC
DLPDU. The presence of IP and UDP header information depends on the| used
commjunication profile. For details about the Type 22 DLPDU refer toNEC 61158-4-22.

Ethgrnet ___E_tr;t;r;];t___ Type 22 Type 22 Type 22.€yclic data channel Ethernet

Ethgrnet IP and UDP Frame CDC CDC FICS

header header type header data section

PID Length Data 1 SID 1 ([Consecutive CRC 2
number 1
IEC 777/11
Higure 10 — Safety PDU for FSCP*18/1 embedded in a Type 22 CDC data section

7.2 |Safety communication layer management (SALMT)
By thg local SALMT service it7is possible to trigger the state machine of the SCL and thus to
contrdl the behavior of the\safety part of a device.
The SALMT commands as specified in Table 8 are available.

Table 8 — SALMT commands

Figure 11 shows the SALMT state machine. All states of the

Command Description
0x02 Reset node

0x03 Stop remote node

0x04 Start remote node

0x05 Enter preoperational

supported.

state machine shall

be
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1.Start-up
T1
A\ 4
2.Initialization T9
A A A
T7 T8
v

T2 5 5.In|t|§I|zat|on ) o 5

failed =

(0]

€

T6 il %

. T9 &

3.PreOperational > &

A
T3 T4
v
4.Operational T9

IEC 778/11

Figure 11 — SALMT sftate machine

The Idcal management commands are relatedto the transitions and states in the SALMT| state

machine, as specified in Table 9 and Table10.

Table 9 — System states of SALMT state machine

State number State Description
Start up Virtual state after device start-up.
Sending and receiving of SPDO and SHB PDUs are not allowed.
Initialization System dependant initialisation.
Sending and receiving of SPDO and SHB PDUs are not allowed.
PreOperational | Configuration is being performed or system awaits request to start operaftional
state.
Sending and receiving of SHB PDUs are allowed. SPDO PDUs are not allowed.
1 Operational Operational state.
Sending and receiving of SPDO and SHB PDUs are allowed.
5 Initial_isation A non safety relevant error occurred during initialisation.
failed Sending and receiving of SHB PDUs are allowed. SPDO PDUs are not allowed.
6 System error Safety relevant error has been detected.

Sending and receiving of SPDO and SHB PDUs are not allowed.
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Table 10 — State transitions SALMT state machine

State From To state Description Action
transition state number
number
T1 1 2 Automatic state transition after device Disable sending and receiving
start-up of SPDO and SHB PDUs
T2 2 3 Transition is initiated by SALMT Enable sending and receiving
command enter “PreOperational” state of SHB PDUs. Disable sending
and receiving of SPDO PDUs
T3 3 4 Transition is initiated by SALMT Enable sending and receiving
command start remote node of SPDO and SHB PDUs
T4 4 3 Transition is initiated by SALMT Enable sending and recpiving
command stop remote node of SHB PDUs. Disable dending
and receiving of SPDO PDUs
T5 3 2 Transition is initiated by SALMT Disable sending and redeiving
command reset node or reset of SPDO.and*SHB PDU$
communication
T6 4 2 Transition is initiated by SALMT Disable sending and redeiving
command reset node or reset of SPDO and SHB PDU$
communication
T7 2 5 Transition is initiated by a failure or, Enable sending and recpiving
fault during initialization of SHB PDUs. Disable g4ending
and receiving of SPDO|PDUs
T8 5 2 Transition is initiated by SALMT Disable sending and reqeiving
command reset node of SPDO and SHB PDU$
T9 2,3,4o0r5 6 This transition is initiatéd by a system Disable sending and reqeiving
error of SPDO and SHB PDU$
7.3 |Safety process data communication

Safety

process data communication is.based on a 1:n relationship of the producer/consumer

relatignship type. No confirmation (messages are used. Communication relationshigs are
configured during system configuration phase. There exists no further online conngection
management.

A time

expectation behavior is used on the consumer-side to monitor safety process

data

exchange and to detectycommunication failures. The SPDO cycle time is monitored wlith an
appropriate timeout(méchanism. Furthermore, producer and consumer monitor the packet
delay [to identify an\unacceptable increase.

Figurg

12/shows the RxSPDO state machine. This state machine is applied for

each

confi

red RXoFDU. All states shall be supportead.
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Table|11 to Table 13 describe the state transitions and the related events and actions.

S nit g
A
T1 T7
T5 v T6
3.Delay
valid
T2 T4
2.Active | T3 | 4.Fail-safe

Figure 12 — RxSPDO state machinge

Table 11 — System states of RxSPDO state machine

IEC\.779/11

State State Description
number transition

1 Init Startup or SHB*{imeout occurred (no RxSPDO timeout) while not
in “Active” state. No data is produced

2 Active RxSPDOsreceived and valid delay measurement. Data is
produced. SALMT state is “Operational”

3 Delay valid Delay'measurement successful, connection to communication
partner within time limits, RxSPDO not “Active” because no SPDO
has not been received yet. No data is produced

4 Fail-safe RxSPDO timeout or SHB timeout occurred while in RxSPDO state
“Active”. Data is zeroed out and produced once. Reactivation is
only allowed by SALMT transition

Table 12 — State transitions RxSPDO state machine
Statg From To state Description Action
transitjon state number

number

T1 1 3 For SALMT states “PreOperational” and | None
“Operational” if delay measurement
(SHB) was successful

T2 3 2 For SALMT state “Operational” if Start production of data and set
RxSPDO has been received SALMT to “Operational”

T3 2 4 For SALMT state “Operational” if delay Zero data and produce once.
measurement (SHB) is without success Then stop production of data
or RxSPDO timeout.
or
The safety integrity check of the
received PDU failed (see 7.1.1.2)
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State From To state Description Action
transition state number
number
T4 3 4 For SALMT state “Operational” if delay Zero data and produce once.
measurement (SHB) is without success Then stop production of data
(SHB timeout has expired without
communication partner answering the
SHB)
or
The safety integrity check of the
received PDU failed. (see 7.1.1.2)
T5, T6, 1L 23or4d 1 On change of SAI MT state Stop production of data
“Operational” to “PreOperational”
Table 13 — Timeouts
Timeout Description
RxSPDO A RxSPDO timeout happens if after the configured numberiof timout

sender. This behavior depends on the configuration of the service. The receiver monit
numb{r of copies of an SPDO which are received. If too many copies are received a tra

to sy
mech

multiplier cylces no SPDO has been received

SHB expected
response

The SHB expected response timout happens if after sending a SHB
message no answer has been received in the configured time

SHB consumer

The SHB consumer timeout happens if within the configured number of
timout multiplier cycles no SHB from the cohsumer has been received

SHB timeout

SHB expected response timeout or SHBconsumer timout

To enhance the availability of the service multiple“copies of an SPDO PDU can be se%t by a

triggefed by the first received PDU.

7.4 |Safety heartbeat

rs the
sition

tem error state is issued to signab;a faulty configuration of the network. The timeout
nism at the receiver is not influenced by a receipt of multiple copies. The mechanlism is

Devices which implementta SCL shall support safety heartbeat. This heartbeat mechanjism is
indepIndent of the CP8/1 and CP 18/2 heartbeat messages and shall be conf|gured

indep

ndent.

Safety heartbeat~messages are transmitted as specified in Figure 13. Each hedrtbeat

message confains the state of the SCL and the safety application process.

The heartbeat procedure is shown in Figure 13.

Safety heartbeat.req

Safety heartbeat.enf| ~______-----""7777C

»

___________________ Safety heartbeat.ind

»

Safety heartbeat.rsp

<

<

Figure 13 — Heartbeat procedure

IEC 780/11
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7.5 Delay monitoring

The delay measurement procedure shall be executed by all safety devices to determine the
actual delay in PDU delivery and thus to determine the validity of the received information.

It is possible to monitor the delay of packets based on the safety heartbeat service. Each
safety heartbeat PDU is acknowledged by the receiver. The sender monitors the time between
producing the heartbeat request and receiving the response. This time shall not exceed a
configured maximum delay.

Figure 14 shows the general measurement principle for delay measurement at sender and
receivef

Sender Communication channel Receiver

IEC 781/11

T, Point in time x

D, Resulting delay

Figure-14 — Delay measurement principle

Sending devices determine the times T, and T,. Times D,, T; and T, are not further
investjgated. Based~on’ this information, the sender of heartbeat request PDUs| shall
determine an estimation of the delay in packet delivery. The delay monitoring result shall be
compared to a configured threshold value. Is an increase of the delay detected which exiceeds
the cgqnfigured-threshold value, the SCL shall initiate a transition to SPDO state “FailfSafe”
and tHe application shall enter a safe state.

The determination of the repetition rate for the delay monitoring procedure (i.e. the SHB cycle
time) shall be derived out of the maximum allowed delay (depends on the safety function
response time), the current delay and the configured SPDO cycle times.

Additionally, the sender monitors the time between two successful delay measurements. This
time shall not exceed the time in which the possibility exists that the delay rises over the
configured delay threshold.

The maximum time until the next delay measurement is calculated per Equation (1).

T _ (DMax _DAct)
Max = s+ (Trimer * Trp) + T
Timer ( Timer TO) TO

(1)

where
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Tmax Maximum allowed time until the next delay measurement;

Dy1ax Maximum allowed delay;

Dpct Actual delay (per the last delay measurement);

Trimer Relative tolerance of the timer with 0,000 1 < Tjer < 0,1;

T1o Configurable tolerance for the RxSPDO timeout, index Ox121E per

Table 15 with 0,01 < Ty < 1.

8 Safety communication layer management

8.1 [Parameter handling
The parameter configuration of FSCP 18/1 devices is part of the configuration of the pafety
applicption. All safety-relevant parameters are downloaded to the device by an lapprgpriate
device configuration tool. The used mechanism for parameter download lies _'Qutside pf the
scope| of this international standard and depends on the safety applicatiom-Figure 15 shows
the dgqvice configuration sequence.
Device configuration tool
Parameter download
l u :
! 1
! q < 1
! Safety application :
| |
1
' Parameter |
! configuration i
1
! 1
1 1
| ESCP 18/1 !
| configuration data !
l :
! 1
1 .
: Device |
1
W e o= 1
IEC 782/11
Figure 15 — Parameter handling
8.2 |Safety object dictionary
8.2.1 General
The safety object dictionary uses the same structure as the object dictionary used in CIP 18/1
and CP.1872. It contains the object areas listed in Table 14.
Table 14 — Safety object dictionary structure
Index Section Sub-section Content
0x0001 to Ox001F Data type Basic data types Definition of basic data types
0x0020 to 0x003F — Complex data types Definition of complex data types
0x0040 to 0x005F — Manufacturer specific | Definition of manufacturer specific data
data types types
0x0060 to 0x007F — Device profile specific | Definition of device profile specific basic
basic data types data types
0x0080 to 0x009F — Device profile specific | Definition of device profile specific
complex data types complex data types
0x00AO0 to OXOFFF Reserved — —
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Index

Section

Sub-section

Content

0x1000 to Ox1FFF

Communication profile

Definition of the parameters which are
used for communication configuration
and dedicated communication purposes

0x2000 to Ox5FFF

Manufacturer defined
profile

Definition of manufacturer specific
parameters

0x6000 to Ox9FFF

Standardized device
profile

Definition of the parameters defined in a
standardized device profile

0xA000 to OXxBFFF

Standardized
interface profile

Definition of the parameters defined in
standardized interface profile

0xC000 to OxC8FF

CP 18/2 interface

Definition of the parameters defined in

profile CP 18/2 interface profile
0xC900 to OXFFFF | Reserved —
8.2.2 Communication profile section
8.2.2.1 General
The sgafety application related objects listed in Table 15 shall be supported.
Table 15 — Objects of communication section
Indpx Object Name Data type Attr. Desription Cat.
0x10p0 VAR Device type Unsigned32 RO BPevice classification: M
Lower 16 bits are “Device Profile
Number”, describing the used profile.
Upper 16 bits are “Additional
Information”.
0x12p0 VAR Safety ID Unsigned{6 FSF Unique identifier for the safety M/O
device, shall be not zero
0x12/16 ARRAY Safety Unsigned256 | FSF List of remote devices that need to be [|M/O
consumer monitored by the device.
heartbeat list
0x12[17 RECORD | Safety PDO FSF Configured in same way as SPDO. M/O
producer COM_PAR transmission. Shall be configured as
heartbeat cyclic transmission.
parameter
0x12(18 ARRAY Safety bus Unsigned32 FSF Sub-Index 0: Number of entries M/O
cycle time Sub-Index 1: RTFN Base Cycle Time
Sub-Index 2: RTFL Base Cycle Time
0x12[IB Reserved for further safety parameters
to
0x12[1D
0x121E VAR SPDO Unsigned8 FSF Defines how much of an excession of | M/O
Timeout a RxSPDO timeout is acceptable.
tol T
clerance Tro Unitless number, interpreted as
percentage.
0x121F Reserved for further safety parameters
to
0x127F
0x1C00
to RECORD | RxSPDO PDO FSF M/O
communicati COM_PAR
0x1CFF on parameter
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Index Object Name Data type Attr. Desription Cat.
0x1D00
to RECORD | RxSPDO PDO FSF M/O
mapping MAPPING
O0x1DFF parameter
0x1E00
to RECORD | TxSPDO PDO FSF M/O
communicati COM_PAR
Ox1EFF on parameter
0x1F00
to RECORD—TTxSPBO PBO S+ M/O
B mapping MAPPING
Ox1FFF parameter
8.2.2.p Device type

The device type object indicates the implemented device profile andVits function 4nd is
speciffed in Table 16. It comprises of two 16 bit fields. The first field is the device profile
numbeér and describes the used device profile. The second 16 bit, field supplies addjtional
information on optional device functions and is part of thé ,device profile or pfoduct
specifjcation. The value 0x0000 indicates a device that does et follow a standardized gevice
profilgd. For multiple device modules the additional information parameter contains OXFFFF
and the device profile number referenced by object 0x¥000 is the device profile of thee first
device in the safety object dictionary. All other devicesyof a multiple device module identify
their grofiles at objects Ox67FF + (N x 0x800) with N\= internal number of the device (0[to 7).
Thesq entries describe the device type of the préceding device. Devices use device profile
numbers from four to seven for safety functions,-so that the first safety application objects
start gt 0x8000.

Table16 — Device type

Attribute Value

[Index 0x1000

Name Device'type

Description CANopen conformant device classification. Further information is found in [47]

Dbject type VAR

Data type Unsigned32

Category Mandatory

\ccess.alttribute RO

PDO,mapping No

alue—+ange N
Value Bit 0 to 15: Device profile number
Bit 16 to 31: Additional information depending on the used device profile

8.2.2.3  Safety ID (SID)

The safety ID object is specified in Table 17. The object specifies the safety ID of a safety
device. It is mandatory for safety devices.
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Table 17 — Safety ID

8.2.2.4

The s
defing
hearth

in Tab

Attribute Value
Index 0x1200
Name Safety ID
Description Unique identifier for device
Object type VAR
Data type Unsigned16
Category Mandatory
ACCESS attribute FSF
SPDO mapping No
Value range 0x0001 to OXFFFF
Value No

le 18.

Safety consumer heartbeat list

hfety consumer heartbeat object is specified in Table 19. The safety consumer he
s all safety devices to be monitored by the device. Rurthermore, the parametprs of
eat responses are configured as well as parameters\for expected responses.
encoding of a safety consumer heartbeat entry within an QCTET_STRING value is sp

rtbeat

The
cified

Table 18 — Safety consumer heartbeat entry

Octet

Data type

Meaning

O0to3

Unsigned32

IPv4 address of communication partner.

For heartbeat consunmier and expected response

4to 19

Unsigned128

IPv6 address of communication partner.

For heartbeat;consumer and expected response

20to 2

Unsigned16

SID of communication partner is unique identifier for the device.

Forsheartbeat consumer and expected response

22

Unsigned8

Thansmission type.
For heartbeat consumer and expected response and own response
Description:
Bit 7 (MSB): Activation
0 not active;
1 active.

Bits 6,5: Communication channel

00 for CDCL;
01 for CDCN;
10 Reserved for future use;
11 Reserved for future use.

Bit 4: Routed by a CP 18/1 — CP 18/2 Gateway.
0 default — no gateway present,
1 for gateway.
Shall not be set for PDO/Heartbeat where transmission channel is CDCN.

Bit 3: Frame Type
0 for MAC frame, is only used for RxSPDO over CDCN
1 for UDP frame.

Bits 2,1,0 (LSB): Transmission mode
001: Cyclic,
else: Reserved for future use.

23

Unsigned8

Reserved
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Octet Data type Meaning
24 to 27 | Unsigned32 PID of consumed heartbeat is the packet identifier, used to verify the correct sender
For heartbeat consumer
28 to 29 | Unsigned16 Heartbeat timeout specifies how often a heartbeat produced by the communication
partner is expected. Allowed values are integer multiples of base cycle time.
For heartbeat consumer
30 to 31 | Unsigned16 Cycle multiplier for consumed heartbeat is mandatory for networks with CP18/1 to
CP18/2 gateways. It specifies how often the CDCN/CDCL-gateway may write the
SPDU into the CDCL communication channel.
For heartbeat consumer
Allowed values: 0x0001, 0x0002, 0x0004, 0x0008, 0x0010, 0x0020, 0x0040, Qx(080,
0x0100, 0x0200, 0x0400, 0x0800, 0x1000, 0x2000, 0x4000, 0x8000
32 to 38 | Unsigned16 Cycle offset for consumed heartbeat is mandatory for networks with CP18/1 to ¢P18/2
gateways. It specifies the SPDU’s offset when being sent over CDCL
For heartbeat consumer
Valid range is 0 to (Cycle multiplier - 1)
34 Unsigned8 Number of receives threshold specifies maximum numbef of Teceives of the sanje
packet that is acceptable.
For heartbeat consumer
35 Unsigned8 Reserved
36 to 39 | Unsigned32 PID of expected response is packet identifiek.fo verify correct sender
For expected response
40 to 4 Unsigned16 Cycle multiplier of expected responsesfor networks with CP18/1 to CP18/2 gateyays.
For expected response
42 to 43 | Unsigned16 Cycle offset of expected response for networks with CP18/1 to CP18/2 gateways.
For expected response
44 to 47 | Unsigned32 PID of transmitted response.
For own response
48 to 49 | Unsigned16 Cycle multiplier of transmitted response.
For own response.
Allewed values: 0x0001, 0x0002, 0x0004, 0x0008, 0x0010, 0x0020, 0x0040, 0x(080,
0x0100, 0x0200, 0x0400, 0x0800, 0x1000, 0x2000, 0x4000, 0x8000
50to 5 Unsigned16 Cycle offset of transmitted response used for CDCL only.
For own response.
Range 0 to (Cycle multiplier - 1)
52 to 5p | Unsigned32 Maximum acceptable delay in us of expected response from sending out the hegrtbeat
to receiving the response.
Eor expected response
56 Unsigned8 Number of sends of transmitted response.
For own response
57 Unsigned8 Reserved
Table 19 — Safety consumer heartbeat
Attribute Value
Index 0x1216
Name Safety consumer heartbeat list
Object type ARRAY

Data type

OCTET_STRING
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Attribute Value

Category Optional

Sub-index 0x00

Name Number of supported entries

Description Number of heartbeats to consume (one for each communication
partner)

Data type Unsigned8

Category Mandatory

Access attribute RO

SPDO mapping No

Value range 0x01 to OxFF

Value No

Sub-index 0x01

Name Consumer heartbeat

Description There shall be at least one communication partner, therefore one
entry is mandatory. Format described in Table 18

Data type OCTET_STRING

Category Mandatory

Access attribute FSF

SPDO mapping No

Value range No

Value No

Sub-index 0x02 to OXFE

Name Consumer heartbeat

Description Additional entries” Format described in Table 18

Data type OCTET_STRING

Category Optional

Access attribute FSF

SPDO mapping No

Value range No

Value No

8.2.2.

The s

b

Safety producer heartbeat parameter

hfety producer heartbeat parameter object is specified in Table 20.

Table 20 — Safety producer heartbeat parameter

Attribute Value
Index 0x1217
Name Safety producer heartbeat parameter
Object type RECORD
Data type PDO COMMUNICATION PARAMETER
Category Conditional; Mandatory for each supported TxSPDO
Sub-index 0x00
Name Number of entries

Data type

Unsigned8
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Attribute Value
Category Mandatory
Access attribute RO
SPDO mapping No
Value range 0x01 to 0x0C
Value No
Sub-index 0x01
Name RTFL PID
Description Packet identifier if sent over CDCL
Data type Unsigned32
Category Conditional
Access attribute FSF
SPDO mapping No
Value range 0x01 to OXxOOFFFFFF
Value No
Sub-index 0x02
Name RTFN PID
Description Packet identifier if sent over CDCN
Data type Unsigned32
Category Conditional
Access attribute FSF
SPDO mapping No
Value range 0x01 to OXOOFFFFFE
Value No
Sub-Index 0x03
Name Reserved
Data type Unsigned32
Sub-index 0x04
Name Transmission type
Description Specifies transmission mode (see Table 18). Shall be set to cyclic
Data type Unsigned8
Category Mandatory
Acgess attribute FSF
SPDO mapping No
Value range No
Value No
Sub-index 0x05
Name Time sync ID
Description Not used, because transmission type is cyclic.
Data type Unsigned16
Category Conditional
Access attribute FSF
SPDO mapping No
Value range 0x00 to OxFF
Value No

61784-3-18 O IEC:2011
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Attribute Value
Sub-index 0x06
Name Event time
Description Not used, because transmission type is cyclic
Data type Unsigned16
Category Conditional
Access attribute FSF
SPDO mapping No
Value range No
Value No
Sub-index 0x07
Name Cycle multiplier
Description Specifies how often it is transmitted (multiple of base cycle(time)
Data type Unsigned16
Category Conditional
Access attribute FSF
SPDO mapping No

Value range

0x0001, 0x0002, 0x0004, 0x0008, 0x004Qy 0x0020, 0x0040, 0x0080,
0x0100, 0x0200, 0x0400, 0x0800, 0x1000, 0x2000, 0x4000, 0x8000

Value No

Sub-index 0x08

Name Cycle offset

Description Specifies in which cyeles it is transmitted
Data type Unsigned16

Category Conditional

Access attribute FSF

SPDO mapping No

Value range

0 to(Cycle multiplier — 1)

Value No

Sub-index 0x09

Name Number of sends

Description Number of times it is transmitted
Data-type Unsigned8

Category Mandatory

ACCess attribute FSF

SPDO mapping No

Value range No

Value 2

Sub-index 0x0A

Name Device address

Description Not used, because transmitted over CDCN or CDCL
Data type Unsigned16

Category Conditional

Access attribute FSF

SPDO mapping No
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Attribute

Value

Value range

0x0000 to 0x0200

Value No
Sub-index 0x0B

Name IPv4 address
Data type Unsigned32
Category Conditional
Access attribute FSF

SPDO mapping No

Value range No

Value No
Sub-index 0x0C

Name IPv6 address
Data type Unsigned128
Category Conditional
Access attribute FSF

SPDO mapping No

Value range No

Value No

8.2.2.6

Safety bus cycle times

The safety bus cycle time object is specified«in Table 21. The safety bus cycle times
to compute the timeout values for safety paekets.

Table 21, — Safety bus cycle times

arg

Attribute Value
Index 0x1218
Name Safety bus cycle times
Object type ARRAY
Data type Unsigned32
Category. Mandatory
Sub=ihdex 0x00
Name Number of supported entries
Data type Unsigned8
Category Mandatory
Access attribute RO
SPDO mapping No

Value range

0x01 to 0x02

Value No

Sub-index 0x01

Name Safety RTFN base cycle time
Description Base cycle time for CDCN in ps
Data type Unsigned32

Category Conditional

61784-3-18 O IEC:2011
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Attribute Value
Access attribute FSF
SPDO mapping No
Value range No
Value No
Sub-index 0x02
Name Safety RTFL base cycle time
Description Base cycle time for CDCL in ps

Data =type

| In:ignpd??

Category Conditional
Access attribute FSF

SPDO mapping No

Value range No

Value No

y SPDO timeout tolerance

PDO timeout tolerance object is specified in Table 22.

Table 22 — SPDO timeoutf.tolerance

Attribute Value

Index 0x121E

Name SPDO timeout tolerance

Description Specifies how much the SPDU timeout may be exceeded. Given in
percent

Object type VAR

Data type Unsigned8

Category Conditional

Access attribute FSF

SPDO mapping No

Value range 0x00 to OxFF

Value No

B RxSPDO communication parameter

The receive SPDO communication parameter object is specified in Table 23.

Table 23 — Receive SPDO communication parameter

Attribute Value
Index 0x1C00 — 0x1CFF
Name Receive SPDO communication parameter
Object type RECORD
Data type PDO COMMUNICATION PARAMETER
Category Conditional; Mandatory for each supported RxSPDO
Sub-index 0x00
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Attribute Value
Name Number of entries
Data type Unsigned8
Category Mandatory
Access attribute RO
SPDO mapping No
Value range 0x01 to 0x0C
Value No
Sub-index 0x01
Name RTFL PID
Description Packet identifier in case of CDCL transmission
Data type Unsigned32
Category Conditional
Access attribute FSF
SPDO mapping No
Value range 0x01 to OXxFFFFFFFF
Value No
Sub-index 0x02
Name RTFN PID
Description Packet identifier in case of CDCN transmission
Data type Unsigned32
Category Conditional
Access attribute FSF
SPDO mapping No
Value range 0x01 to OXRFFFFFFF
Value No
Sub-index 0x03
Name SID
Description Unique id of communication partner
Data type Unsigned16
Category Mandatory
Access jattribute FSF
SPDO mapping No
Yalue range No
Value No
Sub-index 0x04
Name Transmission type
Description Specifies transmission mode (see Table 18). Shall be set to cyclic
Data type Unsigned8
Category Mandatory
Access attribute FSF
SPDO mapping No
Value range No
Value No
Sub-index 0x05
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Attribute Value
Name Time sync ID
Description Not used, because transmission type is specified as cyclic
Data type Unsigned16
Category Conditional
Access attribute FSF
SPDO mapping No
Value range 0x0000 to OxFFFF
Value No
Sub-index 0x06
Name Timeout multiplier
Description Specifies how often the packet is expected
Data type Unsigned16
Category Optional
Access attribute FSF
SPDO mapping No

Value range

0x0000 to OxFFFF

Value No

Sub-index 0x07

Name Cycle multiplier

Description Specifies how often CP18/1.te"CP18/2 gateway may write the SPDU
to the CDCL communication~channel.
Mandatory if CDCL iscused for transmission and CP18/1 to CP18/2
gateways are presehnt. For all other cases it is not used

Data type Unsigned16

Category Conditional

Access attribute FSF

SPDO mapping No

Value range 0x01 to OxFFFF

Value No

Sub-index 0x08

Name Cycle offset

Desteription Cycle Offset (when is the SPDU written to CDCL channel).
Mandatory if CDCL is used for transmission and CP18/1 to CP18/2
gateways are present. For all other cases it is not used

Data type Unsigned16

Category Conditional

Access attribute FSF

SPDO mapping No

Value range 0x00 to OXFFFE

Value No

Sub-index 0x09

Name Number of allowed receives

Description Maximum number that SPDU may be received

Data type Unsigned8

Category Mandatory



https://iecnorm.com/api/?name=16af194174081b18c767c3e8eb6004bd

61784-3-18 O IEC:2011

8.2.2.

The tr

D

Attribute
Access Attribute FSF
SPDO mapping No
Value range No
Value 2
Sub-index 0x0A
Name Device address
Description Not used, because transmitted over CDCN or CDCL
Data type Unsigned16
Category Conditional
Access attribute FSF
SPDO mapping No

Value range

0x00 to 0x200

Value No
Sub-index 0x0B

Name IPv4 address
Data type Unsigned32
Category Conditional
Access attribute FSF

SPDO mapping No

Value range No

Value No
Sub-index 0x0C

Name IPv6 address
Data type Unsigned128
Category Conditional
Access attribute FSF

SPDO mapping No

Value range No

Value No

IxSPDO communication parameter

prismit SPDO communication parameter object is specified in Table 24.

Table 24 — Transmit SPDO communication parameter

Attribute
Index 0x1E00 — Ox1EFF
Name Transmit SPDO communication parameter
Object type RECORD
Data type PDO COMMUNICATION PARAMETER
Category Conditional; Mandatory for each supported TxSPDO
Sub-index 0x00
Name Number of entries

Data type

Unsigned8
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Attribute Value
Category Mandatory
Access attribute RO
SPDO mapping No
Value range 0x01 to 0x0C
Value No
Sub-index 0x01
Name RTFL PID
Description Packet identifier in case of CDCL transmission
Data type Unsigned32
Category Conditional
Access attribute FSF
SPDO mapping No
Value range 0x01 to OxFFFFFFFF
Value No
Sub-index 0x02
Name RTFN PID
Description Packet identifier in case of CDCN transmission
Data type Unsigned32
Category Conditional
Access attribute FSF
SPDO mapping No
Value range 0x01 to OXFFFFFFFF
Value No
Sub-index 0x04
Name Transmission type
Description Spécifies transmission mode (see Table 18). Shall be set to cyclic
Data type Unsigned8
Category Mandatory
Access attribute FSF
SPDO mrapping No
Value range No
Value No
Sub-index 0x05
Name Time sync ID
Description Not used, because transmission type is specified as cyclic
Data type Unsigned16
Category Conditional
Access attribute FSF
SPDO mapping No
Value range 0x00 to OxFF
Value No
Sub-index 0x06
Name Event time

Description

Not used, because transmission type is specified as cyclic
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Attribute Value
Data type Unsigned16
Category Conditional
Access attribute FSF
SPDO mapping No
Value range No
Value No
Sub-index 0x07
Name Cycle multiplier
Description Specifies how often it is transmitted.
Data type Unsigned16
Category Conditional
Access attribute FSF
SPDO mapping No

Value range

0x0001, 0x0002, 0x0004, 0x0008, 0x0010, 0x0020~0x0040, 0x0080,
0x0100, 0x0200, 0x0400, 0x0800, 0x1000, 0x2000;,0x4000, 0x8000

Value No

Sub-index 0x08

Name Cycle offset

Description In which cycles it is transmitted,
Data type Unsigned16

Category Conditional

Access attribute FSF

SPDO mapping No

Value range

0 to (Cycle multiplier — 1)

Value No

Sub-index 0x09

Name Number of sends

Description Specifies how often the packet is transmitted.
Data type Unsigned8

Category Mandatory

Access\attribute FSF

SPDO mapping No

\alue range No

Value Z

Sub-index 0x0A

Name Device address

Description Not used, because transmitted over CDCN or CDCL
Data type Unsigned16

Category Conditional

Access attribute FSF

SPDO mapping No

Value range 0x00 to 0x200

Value No

Sub-index 0x0B
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Attribute Value
Name IPv4 address
Data type Unsigned32
Category Conditional
Access attribute FSF
SPDO mapping No
Value range No
Value No
Sub-index 0x0C
Name IPv6 address
Data type Unsigned128
Category Conditional
Access attribute FSF
SPDO mapping No
Value range No
Value No

10 SPDO mapping
10.1 SPDO mapping principle

PDO mapping parameters define the contehts of a SPDO. A valid SPDO cont
bne and at most 254 safety application gbjects. The encoding of a mapping e
ed in Table 25.

Table 25— Mapping format

ins at
try is

Bit Name Meaning
Oto7 Length Length of safety application object in bits
8 to 15 Sub-index Sub-index of the safety application object to be mapped.

The safety object dictionary is organized as a table with key
(index, sub-index). This mapping specifies the lookup key for
this application object.

16 to 31 Index Index of the safety application object to be mapped

8.2.2.

10.2. ) RxSPDO mapping parameter

The receive SPDOmapping parameter ubjectisspecifiedm Tabte 26-

Table 26 — Receive SPDO mapping parameter

Attribute Value

Index 0x1DO00 to Ox1DFF

Name Receive SPDO mapping parameter

Description Maps object from safety PDU to safety object dictionary. See
Table 25

Object type RECORD

Data type PDO_MAPPING

Category Conditional; Mandatory for each supported RxSPDO

Sub-index 0x00
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Attribute Value
Name Number of mapped safety application objects
Data type Unsigned8
Category Mandatory
Access attribute FSF
SPDO mapping No
Value range 0x00 to OxFE
Value No
Sub-index 0x01 to OxFE
Name SPDO mapping for the nth safety application object to be mapped
Description Specified in Table 25
Data type Unsigned32
Category Conditional depending on the number and size of objects t6)be
mapped
Access attribute FSF
SPDO mapping No
Value range No
Value No
8.2.2.10.3 TxSPDO mapping parameter
The transmit SPDO mapping parameter object is‘Specified in Table 27.

Table 27 — Transmit, SPDO mapping parameter

Attribute Value
Index 0x1E00 to"OX1EFF
Name Transmit'SPDO mapping parameter
Description Maps object from safety object dictionary to safety PDU. See
Table 25
Object type RECORD
Data type PDO_MAPPING
Category Conditional; Mandatory for each supported TxSPDO
Subsxindex 0x00
Name Number of mapped safety application objects
Data type Unsigned8
Category Mandatory
Access attribute FSF
SPDO mapping No
Value range 0x01 to OxFE
Value No
Sub-index 0x01 to OxFE
Name SPDO mapping for the nth safety application object to be mapped
Description Specified in Table 25
Data type Unsigned32
Category Conditional depending on the number and size of objects to be

mapped
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8.2.3

Attribute Value
Access attribute FSF
SPDO mapping No
Value range No
Value No

Standardized device profile section

Safety application objects can be mapped within SPDOs. Safety application objects are

locate
manuf

acturer and application specific.

S are

9 System requirements
9.1 Indicators and switches
9.1.1 Indicator states and flash rates
The irjdicator states and flash rates are defined in Table 28. The\times listed shall be m¢t with
a tolerance of less than + 25 %.
Table 28 - Indicator states-definiton
Indicator state Definition

OFF The indicator shall be constantly off

ON The indicator shallsbe constantly on

BLINKING 1 Hz The indicator shall turn on and off with a frequency of 1 Hz

BLINKING 2 Hz The indicatorsshall turn on and off with a frequency of 2 Hz
9.1.2 Indicators
Devices which support FSCP 18/1 protocol should have a STATUS indicator. This ind|cator,
typically LED, assists—~troubleshooting, visual inspection, maintenance and diagnopis of
problgms. If a device ;supports the STATUS indicator, this indicator shall comply with this
specifjcation. Additional indicators may be implemented.
The $TATUS\indicator shall show the status of the FSCP 18/1 communication. A [single
bicolof indicator (green/red) shall be used.
The STATUSndicatorshattbetabetedwith“FS-Sip*

The STATUS indicator states are specified in Table 29.

Table 29 — STATUS indicator states

Indicator state Definition
OFF No safety process data communication is active
GREEN ON All configured safety process data communication (SPDO) is
active

GREEN BLINKING 1 Hz At least one SPDO is active and at least one SPDO is not active

RED ON Configuration is invalid or inconsistent

RED BLINKING 2 Hz Internal error
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9.1.3 Switches

There are no switches for FSCP 18/1.

9.2 Installation guidelines

Relevant installation guidelines are specified by IEC 61918.

9.3 Safety function response time

9.3.1 General

A safpty function may consist of several components. To determine the safety jfupction
response time, the safety function is decomposed into the different components'shqwn in
Figurg 16.

Sernsor Input Safety ) Safety Output Actuator
1 processing []transmission [| L°9i€ Htransmission [ procéssing []
| al al al | al al al
[ i gl d| g i | i
Ts T Tros T Tros To T
| |
| T >
SFR

IEC 783/11

Figure 16 — Safety response time components

The sgafety function channel consists of a sensor (for example light curtain or emergencly stop
button) to detect the actuation of the safety*function. This sensor converts the physical [signal
in an |electrical signal. This electrical signal is connected to an input device (for exgmple,
functipnal safety input module), which converts the electrical signal in logical|input
information. The logical input information is transmitted to the safety logic controller via the
safetyl communication system. Safety logic controller combines the logical input information to
logical output information, which is transmitted to an output device (for example fungtional
safety] output module) via the safety communication system. Logical output informafion is
converted to a physical. output signal which is connected to an actuator. This adtuator
performs the physical_reaction. Each component is described by a characteristiq time
behavior.

The fqllowing @eneral assumptions are applied for further considerations.

» Allcomponents of the safety function channel work asynchronous.

» AllLcemponents of the safety function channel are described by a worst case procesding or
response time which is gueranteed under non error conditions.

» For safety reasons, every component has its superposed timeout timer (T1q;).

e« In order to calculate the safety function response time one error or failure shall be
assumed in that signal path, which contributes the maximum difference time between its
timeout and its worst case processing or response time.

The characteristic times of the devices sensor, input, logic, output and actuator are outside
the scope of this standard. Meaningful information for these characteristic values should be
taken from component specifications. Each device shall provide these values as part of their
device properties.
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9.3.2 Determination of FSCP 18/1 time expectation behavior

FSCP 18/1 defines a configurable time expectation behavior (timeout) for the delivery of
safety process data at the receiver side of a communication relation. This behavior is
implemented by communication timeout T1qs.

For the safety function channel two safety transmissions are necessary. The logic and the
output processing component operate as a receiver and implement the time expectation
behavior. The calculation of Tty is described in Equation (2).

TTOS = Tcycle + AT (2)

The SJHB does not influence Trps as it is only required to synchronize the system iglogks. In
case the safety heart beat detects unacceptable delays, then the fail safe state-is)actjvated
(see 7.3).

9.3.3 Calculation of the worst case safety function response time

The Hasic safety function channel for the calculation of the worst“case safety funcfion is
showr} in Figure 16.

The safety function response time can be calculated accordingto Equation (3).

To g4t the worst case for the safety function response’ time, one error or failure shall be
assunjed in the safety function channel. It contributes the maximum difference betwgen its
worst case delay time and its timeout time.

Tser =Ts + T, + T + T, + T + T, + T, +max (Tro; = T)) (3)

i=S,,..A !

NOTE [Index “i” identifies components S, I, T, Ly*O"and A in Equation (3).

System manufacturers shall providetheir individual adapted calculation method if necessary.

9.4 |Duration of demands

The duration of demandsby the safety-related application to the safety communication| layer
may He present as long/as or longer than the process safety time or the FSCP 18/1 timeout
time (['+o)-

9.5 |Constraints for calculation of system characteristics

9.5.1 Safety related constraints

9.5.1.T——Germneratl

The boundary conditions and constraints for the safety assessment of FSCP 18/1 and for the
relevant calculations of residual error rate are described within the following clauses.

9.5.1.2 Number of information sinks

The number of producing and consuming devices for a FSCP 18/1 network is limited to 512
devices. The number of information sinks for a 1:n relationship is limited to 511 consuming
devices.
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9.5.1.3 Message rate limit

The message rate shall not exceed 1 000 safety messages per second. The number of
producing devices and the cycle time has to be considered to not exceed the message rate
limit as shown in Equation (4) to (6).

1000 000 x NS

MRsepo = D% : (4)
néwo  CM, xTge
| on nnn V2 "\"IOD‘] 2E
D1 ewces% ewces CMD1 ><TBC E
MR =MRspp0 + MR 6)
where
CMp4 is the safety producer heartbeat parameter (Index: 0x1217, Sub-jndex:
0x07, cycle multiplier) sent by device D1{see Table 20);
CMm, is the Transmit SPDO communication parameter (Index: O0x1g00 -
Ox1EFF, Sub-index: 0x07, Cycle mdltiplier) for SPDOI (see Table 24);
NSp1 is the safety producer heartbeap parameter (Index: 0x1217, Sub-jndex:
0x09, Number of sends) sent:by device D1 (see Table 20);
NS, is the Transmit SPDO communication parameter (Index: O0x1g00 -
Ox1EFF, Sub-index: 0x09,“"Number of sends) for SPDOI (see Table| 24);
MR is the Total messagesrate;
MRspg is the Message rate for SHBs;
MRsppo is the Message_rate for SPDOs;
Tsc is the safety bus cycle times. The parameter is depending if CP 18/1
(Index: (0x1218, Sub-index 0x02, Safety RTFL base cycle time) or
CP 1872 (Index: 0x1218, Sub-index: 0x01, Safety RTFN base cyclg time)
is.Gsed (see Table 21).
9.5.1.4 Message size
The message: size of one safety PDU consisting of data fields as shown in Figure[17 is
restridted from 0 to 128 octets

PID Length | Safety | SID X | Cons. | CRC X
data X no. X

— -
—

Message size in octets

IEC 784/11

Figure 17 — Considered data fields for message size calculation

9.5.1.5 Bit error rate

The maximum bit error rate shall not exceed 0,01.
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9.5.2 Probabilistic considerations

The data integrity checking mechanism of the FSCP 18/1 is totally independent from the
mechanisms of the underlying communication system, which then is called a "black channel".

Figure 18 is showing the diagrams of residual error probabilities for the used 32-bit
polynomial (minimum Hamming Distance 6). The diagram is for data lengths of 128 octets as
specified in 9.5.1.4 including the CRC signature and incorporating the overall safety PDU
structure as described in 7.1. The resulting PFH of the communication channel has been
calculated to be less than or equal to 10°. This level equals to 5,43 x 10" for the residual
error probability of one PDU as shown in Figure 18. In order to achieve these levels, the data
integrity checking mechanism is mandatory (see 7.1.1.2)

Bit error rate

1x10°8 1x107° 1x107 1%x1072 1.% 10°
T T
1x107"
4 1x10%
[«
[«
q
F 1x10 o —]
5
[y
L —49
g 1x10
g /
9 —61 ’ -
q 1%x10 — —~Residual error probability
% limit according to SIL 3
q -73
o 1x10 128 octets data and 32 bit CRC —
1x10°%°

IEC 785/11

Figure 18 — Residual error rate

9.6 Maintenance

There|are no. special maintenance requirements for this protocol.

9.7 |Safety manual

The manufacturer of the safety device shall provide a safety manual according to the
requirements of IEC 61508-2 with the device. Besides the requirements listed in IEC 61508-2
the following information shall be given:

 Manufacturer name and adress;
+  Worst case time T;.

» Timeout time Tqq;.

NOTE Times can depend on the individual safety functions and operating modes.

10 Assessment

It is highly recommended that implementers of FSCP 18/1 obtain verification from an
independent competent body for all functional safety aspects of the product for both, the
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protocol and any application. It is highly recommended that implementers of FSCP 18/1 obtain
proof that a suitable conformance test has been performed by an independent competent
body.

The manufacturer of a safety product is responsible for the correct implementation of the
safety communication layer technology, the correctness and completeness of the product
documentation and information. The complete information is available in [46].
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Annex A
(informative)

Additional information
for functional safety communication profiles of CPF 18

There is no additional information for this FSCP.
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Annex B
(informative)

Information for assessment
of the functional safety communication profiles of CPF 18

Information about test laboratories which test and validate the conformance of FSCP 18/1
products with IEC 61784-3-18 can be obtained from the National Committees of the IEC or
from the following organization:

Safety Network International e.V.
Robent-Bosch-Str.30

7376( Ostfildern

GERMANY

Phong: +49 711 3409 118
Fax: 449 711 3409 449

e-mail: info@safety-network.de
URL: www.safety-network.de
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS

Partie 3-18: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour le CPF 18

AVANT-PROPOS

1) La [Commission Electrotechnique Internationale (CEI) est une organisation mondiale dey‘normdlisation
conjposée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de ja’CEl). Lg CEIl a
poufr objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités, -~ publie des Normes
intefnationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
pubjic (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est confiép a des
conjités d'études, aux travaux desquels tout Comité national intéressé par le sujet-traité peut participer. Les
orgfnisations internationales, gouvernementales et non gouvernementales, en liaison avec la CEIl, participent
égajement aux travaux. La CEIl collabore étroitement avec I'Organisation Internationale de Normalisation (1SO),
selgn des conditions fixées par accord entre les deux organisations.

2) Les|décisions ou accords officiels de la CEIl concernant les questions téchniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donhé que les Comités nationaux de la CEIl
intéressés sont représentés dans chaque comité d’études.

3) Les|Publications de la CEIl se présentent sous la forme de recoptmandations internationales et sont agréées
conmme telles par les Comités nationaux de la CEIl. Tous les<efforts raisonnables sont entrepris afin qug la CEI
s'agsure de I'exactitude du contenu technique de ses publications; la CEl ne peut pas étre tenue resppnsable
de [[éventuelle mauvaise utilisation ou interprétation quicenjest faite par un quelconque utilisateur final.

4) Darls le but d'encourager 'uniformité internationale, 1€s, Comités nationaux de la CEIl s'engagent, dans joute la
megure possible, a appliquer de fagon transparente les Publications de la CEIl dans leurs publjcations
natijonales et régionales. Toutes divergences .entre toutes Publications de la CEl et toutes publjcations
nationales ou régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

5) La CEI elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépg¢ndants
founnissent des services d'évaluation \de)conformité et, dans certains secteurs, accédent aux marques de
conformité de la CEIl. La CEIl n'est responsable d'aucun des services effectués par les organismes de
cerffication indépendants.

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publicatign.

7) Audune responsabilité ne tdoit étre imputée a la CEIl, a ses administrateurs, employés, auxiliajres ou
maidataires, y compris.s€s experts particuliers et les membres de ses comités d'études et des QComités
natijonaux de la CEIl, pour/tout préjudice causé en cas de dommages corporels et matériels, ou de tolit autre
donpmage de quelque\nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la CHI ou de

cations

La Ngrmie’internationale CEl 61784-3-18 a été établie par le sous-comité 65C: Résegqux de
communication Indusiriels, du comite detudes € 1a . Mesure, commande et
automation dans les processus industriels.

La présente norme annule et remplace I'lEC/PAS 61784-3-18 publié en 2009. Cette premiere
édition constitue une révision technique.

Le texte de la présente norme est issu des documents suivants:

FDIS Rapport de vote
65C/639/FDIS 65C/649/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.
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Une liste de toutes les parties de la série CEl 61784-3, publiée sous le titre général Réseaux
de communication industriels — Profils — Bus de terrain de sécurité fonctionnelle, est
disponible sur le site Web de la CELI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
+ anpendée.

IMPORTANT - Le logo "colour inside™ qui se trouve sur la page de couverture de cette
publi¢ation indique qu'elle contient des couleurs qui sont considérées-comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraiént, par conséquent,
impriEer cette publication en utilisant une imprimante couleur.
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0 Introduction

0.1 Généralités

La norme CEI 61158 relative aux bus de terrain, ainsi que ses normes associées CEIl 61784-1
et CEl 61784-2, définissent un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications en
temps réel relatives a la sécurité et a la sQreté.

La présente norme définit les principes pertinents applicables aux communications en\termes
de ségurité fonctionnelle en référence a la série CEl 61508, et spécifie plusieurs couclles de
commtnication de sécurité (profils et protocoles correspondants) basés sur_les proflils de
commjunication et les couches de protocoles de la CEl 61784-1, la CEl 6178422 et la série
CEI 611158. Elle ne couvre pas les aspects relatifs a la sécurité électriqueset a la sdcurité
intringéque.

La Figure 1 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécprité et au bus de terrain dans un environnement de machines:
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Normes de produits

CEIl 61496

Fonction de sécurité

CEI 61131-6

Sécurité relative aux

CEIl 61800-5-2

Fonctions de sécurité

ISO 10218-1 ||

ISO 12100-1 et ISO 14121

Sécurité des machines — Principes généraux
de conception et appréciation

por mple e || womampeman || eiacie || ovveas ket o i
oo ‘ v i
CEIl 61784-4 CEIl 62443 1| Conception des systémes de commande électriques, électroniques | !
Sireté Slreté | et électroniques programmables relatifs & la sécurité pour les machines|
(spécifique au profil) (partie commune) ; 3
4 i Base sur SiC Base sur PL 3
CEIl 61784-5 CEI 61918 | 2 3
Guide d'installation Guide d'installation l Objectif de confeption !
(spécifique au profil) (partie commune) ‘ T T T o= B R I B - '_Nb?rﬁe_é'gbbﬁé;Biég" ;
t i v ) |
| CEI 60204-1 ISO 13849-1, -2
l Sécurité Parties des systémes !
v v CEI 61000-1-2 | des équipements de commande relafives |
Méthodologie (CEM) & SF | | électriques a la sécurité !
CEI 61784-3 CEI61326-3-1 | ¥ Non-slectrique i
Profils de communication Essai CEM & SF i v aty l
de sécurité ; Electrique |
fonctionnelle — ' | US:NFPAT9 a l
! (2006) i
3 v v y !
¥ IEC 62061 !
Série CEl 61158/ | Sécudritéfc:ncticmgelleI des '
i te électriques, .
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.
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Figure.2 — Relations entre la CEl 61784-3 et d’autres normes (transformation)

Les couches—de—communicatiomde—sécurité—misesenmoeuvre danstecadre—de—systémes
relatifs a la sécurité conformément a la série CEl 61508, assurent la confiance nécessaire a
accorder a la transmission de messages (information) entre deux participants ou plus sur un
bus de terrain dans un systéme relatif a la sécurité, ou une fiabilité suffisante dans le
comportement de sécurité en cas d’erreurs ou de défaillances du bus de terrain.

Les couches de communication de sécurité spécifiees dans la présente norme permettent de
garantir cette assurance en utilisant un bus de terrain dans des applications nécessitant une
sécurité fonctionnelle jusqu’au niveau d’intégrité de sécurité (SIL) spécifié par son profil de
communication de sécurité fonctionnelle correspondant.

La revendication du SIL qui en résulte pour un systeme dépend de la mise en ceuvre du profil
de communication de sécurité fonctionnelle retenu au sein du systéme — la mise en ceuvre du
profil de communication de sécurité fonctionnelle dans un appareil normal ne suffit pas a le
qualifier d’appareil de sécurité.
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La présente norme décrit:

les principes de base de mise en ceuvre des exigences de la série CEIl 61508 pour les
communications de données relatives a la sécurité, y compris les défauts de
transmission potentiels, les mesures correctives et les considérations concernant
I'intégrité des données;

la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication dans les CEl 61784-1 et CEl 61784-2;

les extensions de la couche de sécurité aux sections relatives au service et aux
protocoles de communication de la série CEl 61158.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS

Partie 3-18: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour le CPF 18

1 Domaine d'application

La prlsente partie de la série CEIl 61784-3 spécifie une couche de communication Irelgtive a
la sécurité (services et protocole) fondée sur le CPF 18 de la CEI 61784-2 et le type 23 de la
CEI 6[1158. Elle identifie les principes applicables aux communications) . de s4curité
fonctipnnelle définies dans la CEI 61784-3, et appropriés a cette couche de“communigation
de ségurité.

NOTE Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la sécurite intrinséque. La gécurité
électrique concerne les dangers tels que les chocs électriques. La sécurité intrinséque concerne les dangers
associgs aux atmosphéres explosibles.

La prgsente partie? définit les mécanismes de transmissiondes messages propreg a la
sécurité entre les participants d’'un réseau réparti, en utilisant la technologie de bus de ferrain
conformément aux exigences de la série CEl 615082 ¢oncernant la sécurité fonctionnelle.
Ces mécanismes peuvent étre utilisés dans diversesapplications industrielles, telles que la
commiande de processus, I'usinage automatique et.les machines.

La pregsente partie fournit des lignes directrices tant pour les développeurs que polr les
évaluateurs d’appareils et systémes conformes:

NOTE R La revendication du SIL qui résulte\pour un systéme dépend de la mise en ceuvre du pfofil de
commuhication de sécurité fonctionnelle retenu au sein du systéme — la mise en ceuvre du profil de commupication
de sécyrité fonctionnelle, conforme a la présente partie, dans un appareil normal ne suffit pas a le qualifier de
apparell de sécurité.

2 Rgférences normatives

Les documents de référence suivants sont indispensables pour l'application du pfésent
document. Pour les ‘références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éveptuels
amendements):

IEC §1168-8-22, Industrial communication networks — Fieldbus specifications — Parf 3-22:
Data-finkMayer service definition — Type 22 elements (disponible uniquement en anglais

IEC 61158-4-22, Industrial communication networks — Fieldbus specifications — Part 4-22:
Data-link layer protocol specification — Type 22 elements (disponible uniquement en anglais)

IEC 61158-5-22, Industrial communication networks — Fieldbus specifications — Part 5-22:
Application layer service definition — Type 22 elements (disponible uniqguement en anglais)

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série
CEl 61784-3".

2 Dans les pages suivantes de la présente norme, “CEl 61508” se substitue a “série CEl 61508”.
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IEC 61158-6-22, Industrial communication networks — Fieldbus specifications — Part 6-22:
Application layer protocol specification — Type 22 elements (disponible uniquement en
anglais)

CEI 61508 (toutes parties), Sécurité fonctionnelle des systémes électriques/électroniques/
électroniques programmables relatifs a la sécurité

CEI 61508-2:2010, Sécurité  fonctionnelle des systemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 2: Exigences pour les systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

IEC 61784-2:2010, Industrial communication networks — Profiles — Part 2: Additional ,fi¢/dbus
profilgs for real-time networks based on ISO/IEC 8802-3 (disponible uniquement en_anglais)

IEC 61784-3:2010, Industrial communication networks — Profiles — Part 3: Fuinctional [safety
fieldbyises — General rules and profile definitions (disponible uniquement en.anglais)

IEC 61918, Industrial communication networks — Installation of commnunication networks in
industrial premises (disponible uniquement en anglais)

ISO/CEI 10731, Technologies de l'information — Interconnexion de systéemes ouverts — Modele de
référemce de base — Conventions pour la définition des services QSI

3 Termes, définitions, symboles, abréviations.et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

3.1.1 Termes et définitions communs

3111
disponibilité
probapilité, pour un syst€éme automatisé, qu’il ne se produise pas de conditions
opérationnelles non satisfaisantes, telles que la perte de production, pendant une pgriode
donnde

3.1.1.2
canal|noir
canal|de communication sans preuve existante de conception ou de validation conformgment
ala CEI 61508

3.1.1.
canal de communication
connexion logique entre deux points limites d’un systéme de communication

3.1.1.4

systéme de communication

disposition de matériels, logiciels et vecteurs de propagation destinée a permettre la
transmission de messages (couche d’application définie dans I'ISO/CEl 7498) d’une
application a une autre

3115
connexion
liaison logique entre deux objets d’application d’appareils identiques ou différents


https://iecnorm.com/api/?name=16af194174081b18c767c3e8eb6004bd

61784-3-18 O CEI:2011 -73 -

3.1.1.6

contréle de redondance cyclique (CRC)
<valeur> donnée redondante déduite, et enregistrée ou transmise simultanément, d’'un bloc
de données afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

NOTE

1 Les termes « code CRC » et « signature CRC », et les étiquettes telles que CRC1, CRC2, peuvent
également étre utilisés dans la présente norme pour se référer aux données redondantes.

NOTE 2 Voir également [35], [36]]3.

3.1.1.

erreur

écart gu discordance entre une valeur ou une condition calculée, observée ou mesurée et la|valeur
ou la gondition vraie, prescrite ou théoriquement correcte

[CEI §1508-4:2010], [CEI 61158]

NOTE [1 Les erreurs peuvent étre causées par des erreurs de conception du, ‘matériel/logiciel et/pu des
informdtions altérées du fait de perturbations électromagnétiques et/ou autres effets}

NOTE 2 Les erreurs ne produisent nécessairement pas une défaillance ou ung€ panne.

3118

défaillance

cessation de [l'aptitude d'une unité fonctionnelle a~dccomplir une fonction requise ou
fonctipnnement d’'une unité fonctionnelle d’'une toute @utre maniere que celle requise

NOTE La définition de la CEl 61508-4 est identique avec‘des notes complémentaires.

[CEI §1508-4:2010, modifiée], [ISO/CEI 2382<14.01.11, modifiée]

NOTE 2 Une défaillance peut étre causée(/par une erreur (par exemple, probléeme de conception
matéridlle/logicielle ou rupture de message).

3.1.1.9

pannﬁ

condition anormale susceptible)de provoquer la réduction, ou la perte, de capacité d’'ung unité
fonctipnnelle a accomplir une fonction requise

NOTE |Le VEI 191-05-01"définit la « panne » comme un état caractérisé par I'incapacité a accomplir une fonction
requisel, a I'exclusionde-Tincapacité au cours de la période de maintenance préventive ou autres |actions

planifiées, ou du fait.@ed'absence de ressources externes.

[CEI §1508-4:2010, modifiée], [[ISO/CEI 2382-14.01.10, modifiée]

3.1.1.110

bus de terrain
systéme de communication basé sur le transfert de données en série et utilisé dans des
applications d’automatisation industrielle ou de commande de processus

3.1.1.11
trame
synonyme discrédité de DLPDU

3.1.1.12

séqu

ence de contréle de trame (FCS)

données redondantes issues d'un bloc de données d’'une DLPDU (trame), utilisant une
fonction de hachage, et enregistrées ou transmises avec le bloc de données, afin de

déter

miner 'altération des données

3 Les chiffres entre crochets font référence a la Bibliographie.
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NOTE 1 |l est possible de calculer une FCS a I'aide, par exemple, d’'un CRC ou d’une autre fonction de hachage.

NOTE 2 Voir également [35], [36].

3.1.1.13

fonction de hachage

fonction (mathématique) de mise en correspondance des valeurs d’un ensemble
(éventuellement) trés grand de valeurs en une plage de valeurs (habituellement) plus petite

NOTE 1 Les fonctions de hachage peuvent étre utilisées pour déterminer I'altération des données.

NOTE 2 Les fonctions de hachage courantes incluent la parité, la somme de contréle ou le CRC.

[CEI/TR62216;modifiée]

3.1.1.14
danger
état qu ensemble de conditions d’'un systéme qui, avec d’autres conditioens associées,
entraihe inévitablement un préjudice pour les personnes, les biens ou I'environnement

3.1.1.115
message
série prdonnée d’octets destinée a communiquer des informations

[ISO/CEI 2382-16.02.01, modifiée]

3.1.1.116
collegteur de messages
partie|d’un systéme de communication destiné a recevoir des messages

[ISO/CEI 2382-16.02.03]

3.1.1.17
source de messages
partie|d’'un systéme de communication destiné a envoyer des messages

[ISO/CEI 2382-16.02.02]

3.1.1.118
déclepnchement de nuisance
déclemchement parasite sans effet préjudiciable

NOTE |[Les erreursianormales internes peuvent étre générées dans des systéemes de communication tels que des
systémps de transmission par ondes radioélectriques, par exemple, du fait d’'un trop grand nombre de nquvelles
tentativies en-présence de perturbations.

3.1.1.19

niveau de performance (PL)
niveau discret utilisé pour spécifier la capacité des parties relatives a la sécurité des
systémes de commande a accomplir une fonction de sécurité dans des conditions prévisibles

[ISO 13849-1]

3.1.1.20

redondance

existence de moyens, outre les moyens qui se réveleraient suffisants pour qu’une unité
fonctionnelle accomplisse une fonction requise ou que des données représentent une
information

[CEI 61508-4:2010, modifiée], [ISO/CEI 2382-14.01.12, modifiée]


https://iecnorm.com/api/?name=16af194174081b18c767c3e8eb6004bd

61784-3-18 O CEI:2011 - 75—

3.1.1.21
risque
combinaison de la probabilité d’'un dommage et de sa gravité

NOTE Pour plus d’informations sur ce concept, se reporter a I’Annexe A de la CEl 61508-5:2010.
[CEI 61508-4:2010], [ISO/CEI Guide 51:1999, définition 3.2]

3.1.1.22

couche de communication de sécurité (SCL)

couche de communication qui comprend toutes les mesures nécessaires permettant d’assurer
la transmission de données en toute sécurité conformément aux exigences de la CElI 61508

3.1.1.23
donnges de sécurité
données transmises par un réseau de sécurité utilisant un protocole de sécurité

NOTE [La couche de communication de sécurité ne garantit pas la sécurité des données proprement ditefs, mais
uniquement la transmission en toute sécurité de ces dernieres.

3.1.1.p4

appareil de sécurité
appargil congu conformément a la CElI 61508 et qui met en oelvre le profil de communigcation
de sécgurité fonctionnelle

3.1.1.25

fonction de sécurité
fonctipn a réaliser par un systéme E/E/PE  relatif a la sécurité ou par un apgpareil
externe de réduction de risque, prévue pour_assurer ou maintenir un état de sécurjté de
I’EUC|par rapport a un événement dangereuxsspécifique

NOTE |[La définition de la CEI 61508-4 est identiqUe, avec un exemple et des références supplémentaires.

[CEI §1508-4:2210, modifiée]

3.1.1.26

tempg de réponse de la fonction de sécurité
temps| écoulé du cas le plus défavorable suite a I'activation d’un capteur de sécurité relig¢ a un
bus de terrain, avant_gue ne soit atteint I'état de sécurité correspondant de son| (ses)
actionneur(s) de sécurité, du fait d’erreurs ou de défaillances avérées dans le canal de
fonction de sécurité

NOTE |Ce concépt) est introduit dans la CEl 61784-3:2010, 5.2.4, et traité par les profils de communicdtion de
sécurit¢ fonctionnelle définis dans la présente partie.

3.1.1.p7
niveau-dintégrité-de-séeuritée{Si)
niveau discret (parmi quatre possibles), correspondant a une gamme de valeurs d’intégrité de
sécurité ou le niveau 4 d’intégrité de sécurité posséde le plus haut degré d'intégrité et le
niveau 1 posséde le plus bas

NOTE 1 Les objectifs chiffrés de défaillance (voir la CEI 61508-4:2010, 3.5.17) pour les quatre niveaux d’intégrité
de sécurité sont indiqués dans les Tableaux 2 et 3 de la CEI 61508-1:2010.

NOTE 2 Les niveaux d’intégrité de sécurité sont utilisés pour spécifier les exigences concernant l'intégrité de
sécurité des fonctions de sécurité a allouer aux systemes E/E/PE relatifs a la sécurité.

NOTE 3 Le niveau d’intégrité de sécurité (SIL) ne constitue pas une propriété d'un systéme, sous-systéme,
élément ou composant. L'interprétation correcte de I'’expression « systéme relatif a la sécurité a SILn » (ou n est 1,
2, 3 ou 4) signifie que le systéme est potentiellement capable de prendre en charge des fonctions de sécurité avec
un niveau d’intégrité de sécurité jusqu’a n.

[CEI 61508-4:2010]
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3.1.1.28

mesure de sécurité

<la présente norme> mesure permettant de contréler les erreurs de communication
éventuelles, qui est congue et mise en ceuvre conformément aux exigences de la CEl 61508

NOTE 1 Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau d’intégrité de
sécurité requis.

NOTE 2 Les erreurs de communication et les mesures de sécurité associées sont détaillées dans la
CEI 61784-3:2010, 5.3 et 5.4.

3.1.1.29

application relative a la sécurité
programmes congus conformément a la CEI 61508 pour satisfaire aux exigencesh§IL de
I'application

3.1.1.80
systéme relatif a la sécurité
systéme qui exécute les fonctions de sécurité conformément a la CEl 61508

3.1.1.31
déclepchement parasite
déclepchement provoqué par le systéme de sécurité sans injonction du processus

3.1.2 CPF 18: Termes et définitions supplémentaires

3.1.2.1
relatipn client/serveur
relatign dans laquelle le client envoie des données au serveur qui transmet en retour les
donnéges demandées

3.1.2p
numéfo consécutif
entier[sans signe comportant un retéur a zéro en cas de débordement, utilisé comme hoyen
permdttant de s’assurer de I’exhaustivité et du bon ordre des PDU de sécurité transmisejs

NOTE |[Instance de « numéro de séguence » tel que décrit dans la CEIl 61784-3.

3.1.2.8
cycle
intervalle auquel une.liste d’instructions ou une activité est exécutée de maniere répétifive et
continue

telles

que le trafic, les appareils de commutation et la topologie

3.1.2.5

a sécurité intégrée

capacité d’'un systéme qui, par l'adoption de mesures techniques ou organisationnelles
appropriées, évite les dangers de maniere déterministe, ou par réduction du risque potentiel a
une mesure tolérable

3.1.2.6
passerelle
appareil qui intervient comme élément de liaison entre des protocoles différents
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3.1.2.7
double ligne logique

séquence de l'appareil racine et de tous les appareils ordinaires prenant en charge le

traitement de la trame de communication dans les directions avant et arriére

3.1.2.8

relation producteur/consommateur

relation dans laquelle le producteur envoie des données au consommateur sans a
demande spécifique

ucune

B
modeéle de communication dont les appareils constitutifs communiquent dans une doublg
logiqule (voir CP 18/2)

gestion SCL (SALMT)

mécanisme de commande de I’état SCL des appareils de sécurité

3.1.2.12
contrple de retard de sécurité (SDM)
mécanisme de sécurité permettant le contrdle cyelique du retard des PDU transmises

3.1.2.113
cadence (impulsions) de sécurité (SHB)
mécanisme de contrble cyclique de I'état'des appareils de sécurité

3.1.2.14
objet|de données de processus de sécurité (SPDO)
mécamisme d’échange cyclique’ de données de processus de sécurité entre appareils

3.1.2.115
relatipn émetteur/récepteur
relatign dans laquelle 'émetteur envoie des données au récepteur

3.1.2.116

relatignnde’ communication comportant exactement un émetteur et un récepteur

ligne

Eseau

reIati(Tn 1:1

3.1.2.17
relation 1:n

relation de communication comportant exactement un émetteur et un ou plusieurs récepteurs

3.2 Symboles et abréviations

3.2.1 Symboles et abréviations communs

CEM Compatibilité électromagnétique

CP Profil de communication (communication profile) [CEI 61784-1]
CPF Famille de profils de communication (Communication Profile Family) [CEI 61784-1]
CRC Contréle de redondance cyclique (Cyclic Redundancy Check)

DLL Couche de liaison de données (Data Link Layer) [ISO/CEI 7498-1]
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DLPDU Unité de données de protocole de liaison de données (Data Link Protocol
Data Unit)
EUC Equipement commandé (Equipment Under Control) [CEI 61508-4:2010]
E/E/PE Electrique/électronique/électronique programmable [CEI 61508-4:2010]
(Electrical/Electronic/Programmable Electronic)
FAL Couche Application de bus de terrain (Fieldbus Application Layer) [CEI 61158-5]
FCS Séquence de contrbéle de trame (Frame Check Sequence)
FS Sécurité fonctionnelle (Functional Safety)
FSCP Profil de communication de sécurité fonctionnelle (Functional Safety
Communication Profile)
PDU Unite de donnees de protocole (Protocol Data Unit) [TSO/CEI 7498-1]
PFH Fréquence moyenne de défaillance dangereuse par heure (Average [CEL'615(08-4]
frequency of dangerous failure) [h-1]
PhL Couche physique (Physical Layer) [ISQ/CEI 7498-1]
PL Niveau de performance (Performance Level) [ISO 13849-1]
PLC Automate programmable (Programmable Logic Controller)
SCL Couche de communication de sécurité (Safety Communication Layer)
SIL Niveau d’intégrité de sécurité (Safety Integrity Level) [CEIl 61508-4:2/010]
3.2.2 CPF 18: Symboles et abréviations supplémentaires
3.2.21 Abréviations supplémentaires
AL Couche Application (Application layer)
AP Processus d’Application (Application process)
CDC Canal de données cycliques (Cyclic data chatinel)
FSF A sécurité intégrée (Fail-safe)
ID Indicatif (/dentification)
PDO Objet de données de processus, (Process data object)
PDO-I0 Indicatif d’objet de données, de-processus (Process data object ID)
PID Indicatif de paquet (PackeiID)
RTFL Ligne de trame en temps réel (Real time frame line)
RTFN Réseau de trames,en temps réel (Real time frame network)
SALMT] Gestion SCL (SCL management)
SDM Contrbleyde retard de sécurité (Safety delay monitoring)
SHB Cadénce (impulsions) de sécurité (Safety heartbeat)
SID Indicatif de sécurité (Safety ID)
SPDO Objet de données de processus de sécurité (Safety process data object)
3.2.2.2 Symboles supplémentaires
Symbole Définition Description Unité
Ta Temps d’activation Temps de réponse le plus défavorable de I'actionneur pour us
conversion et réaction selon la fonction de sécurité
Tcycle Temps de cycle Temps de cycle de communication us
T Temps d’entrée Temps de traitement le plus défavorable de I'appareil us
d’entrée
TL Temps de traitement logique Temps de traitement le plus défavorable de 'automate us
logique de sécurité
To Temps de sortie Terpps de traitement le plus défavorable de I'appareil de us
sortie
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Symbole Définition Description Unité
Tg Temps de détection Temps de réponse le plus défavorable du détecteur de la us
constatation du changement d’un signal physique au
résultat de conversion valide
TSER Temps de réponse de la Temps de réponse de la fonction de sécurité du signal us
fonction de sécurité d’entrée physique a la réaction effective de I'actionneur
T10i Durée de temporisation de Durée de temporisation du composant de sécurité i us
composant
T10s Temps de transmission Temps de transmission le plus défavorable du réseau de us
communication. Temps de temporisation pour FSCP 18/1
AT Marge de temporisation Marge supplémentaire applicable au temps de cycle de us
transmission. Cette valeur est définie par I'utilisateur sur la
base des exigences de I'application. La plage typique est
comprise entre 0 % et 15%
3.3 |Conventions
Les aftributs d’un objet sont décrits sous la forme indiquée dans le Tableau 1. La signification
des aftributs est décrite dans la liste suivante.
e L’attribut « Index» décrit la position d’un objet dans le dictionnaire d’objets de sécurifé.
e L’attribut «Sous-index» décrit un élément unique de: I'Objet contenant les dopnées

sujvantes. Le sous-index est répété pour chaque élément de I'objet.

L’attribut « Nom » désigne une chaine de noms applicable a cet attribut.

L’attribut « Description » est utilisé pour les\informations supplémentaires concg¢rnant

la méthode selon laquelle I'objet doit étre ‘wtilisé.

L’'attribut «Type d’objet » désigne le type de caractérisation de chaque objet, te¢l que

spécifié dans la CEIl 61158-6-22..
L’attribut « Type de données » désigne le type de données de cet élément.

L’attribut « Catégorie » indique,si I’élément est obligatoire (M), facultatif (O) ou dgpend

de I’établissement d’autres attributs (C).

L’attribut «Attribut d’acees » montre I'accés direct a cet élément. RO signifie
d’accés en lecture, RW signifie droit d’accés en lecture-écriture, WO signifiqg

droit
droit

d’accés en écriturey tandis que FSF désigne I'absence de droits d’acces, a I'exception

de l'application@e sécurité et de I'accés en lecture facultatif par les services SO
que spécifié dans la CEIl 61158-5-22 et la CEl 61158-6-22.

L’attribut ~%«Mise en correspondance SPDO » désigne la possibilité de

O, tel

faire

correspoendre cet attribut a TxXSPDO ou RxSPDO, ou d’indiquer que ce paraméfre ne

peut étre’' mis en correspondance.

Lattribut « Plage de valeurs» contient la plage de valeurs d’'un élément déd
Pattribut «Aucune » pour indiquer I’absence de plage de valeurs prédéfinie.

ié ou

L’attribut « Valeur » contient la (les) valeur(s) constante(s) et/ou la signification du

parameétre ou l'attribut «Aucune » pour indiquer I'absence de valeur prédéfinie.
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Tableau 1 — Définition des objets

Attribut Valeur

Index

So

us-index

Nom

Description

Ty

pe d’objet

Ty

pe de données

CC

Tegorie

At

ribut d’acces

Mi

e en correspondance SPDO

Pl

hge de valeurs

V4

leur

Les é

dans le Tableau 2. La signification des colonnes du tableau est,décrite dans la liste suiv

éments de la syntaxe FSCP associés a la structure PDU ‘sont décrits tel qu’in

diqué

Ante.

e« Lg colonne « Décalage d’octet » désigne le décalage de\l’élément DLPDU par rapport au
déput de la PDU de sécurité.
e Lgcolonne « Champ de données » est le nom de/iélement.
e Lg colonne « Valeur/Description » contient la\wvaleur constante ou la significatipn du
parametre.
Tableau 2 — Définition des éléments PDU de sécurité
Décalage d’octet Champ de_données Description
4 Présentation de(FSCP 18/1 (SafetyNET p™)

4.1

La famille de\profils de communication 18 (communément appelée SafetyNET p™4)
profils\ de communication sur la base des CEI61158-3-22 CEI61158-4-22,

des
CEl 6

Généralités

168-5-22 et CEl 61158-6-22.

péfinit

Les profils de base CP 18/1 et CP 18/2 sont définis dans la CEl 61784-2:2010. Le profil de
communication de sécurité fonctionnelle FSCP 18/1 (SafetyNET p™) est basé sur les profils
de base de CPF 18 spécifiés dans la CElI 61784-2 et les spécifications de la couche de
communication de sécurité définies dans la présente partie.

4 SafetyNET p est I'appellation commerciale de Pilz GmbH & Co. KG. Cette information est donnée a l'intention
des utilisateurs de la présente norme internationale et ne signifie nullement que la CEl approuve ou
recommande le détenteur de la marque ou I'un quelconque de ses produits. La conformité a la présente partie
n’exige aucunement |'utilisation de la marque SafetyNET p, ladite utilisation nécessitant 'accord de Pilz GmbH
& Co. KG.
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4.2 FSCP 181

Le protocole FSCP 18/1 décrit un protocole de sécurité qui permet le transfert de données de
processus de sécurité jusqu’au niveau SIL 3 entre les appareils de type FSCP 18/1. Un bus
de terrain subordonné non pris en compte dans les considérations de sécurité (méthode du
canal noir) est utilisé pour le transfert du protocole de sécurité. Les données de sécurité
échangées entre des partenaires de communication sont considérées comme des données de
processus cyclique échangées entre eux par le bus de terrain subordonné.

/ N\ /7
v v ¥ .
App. de App. 1 1 App. de App. App. de b)pp.
sécurité normale — sécurité normale sécurité lLnormale
[ Appareil | Appareil Pagserglle | Appareil | Appareil Appareil  Appateil
racine ordinaire 11 ordinaire ordinaire ordinaire ordingire
CP 18/1 11
1 N\
cp 18/2 1
1
App. de 1 App. de
sécurité ~P| sécurité
_______ (= = = = 4 \ 7’ Loocoos
Appareil { Appareil
-— e o o o L=~ /
Commuta- Com}uta- P /
o e e e o = e — fo -h-,n‘- L=
App. de i App.
sécurité | normale
Appareil | _A;;;;a_réi_l
|
2 |
|
CP 18/1 |
|
App. de App. de \Ckpp. App. de App. de
sécurité sécurité 'normale sécurité | sécurité
_____________________________ I L
Appareil Apparei Appareil Appareil Passe"i“e Appareil
racine ordinaire ordinaire ordinaire ordinaire
" < \ A
—_— o o . -_— - -
=+ == == Relation de communication de sécurité IEC 770/11

Figure 3= Systeme FSCP 181

Le systétme FSCP 18/1  utilise une relation 1:n dédiée du type relation
producteur/consommateur pour la communication de données de processus de sécurité et
une relation 1:1 & des fins de contrble des appareils de sécurité. La Figure 3 montre les
relations de communication potentielles fondées sur un réseau CP 18/1 et CP 18/2.

Les mesures de sécurité suivantes ont été retenues pour réaliser le systéme FSCP 18/1:

« numéro de session (numéro consécutif);
» délai de contréle de communication;
« identification unique des émetteurs;

« contrdle de redondance cyclique pour l'intégrité des données;
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différents systémes d’assurance d’intégrité des données pour les communications de

sécurité et de non sécurité;

contréle de retard des paquets pour les relations de communication dédiées.

Chaque appareil maintient un automate fini a couche de communication de sécurité, dont la
coordination s’effectue par I'application de sécurité. La sécurité est assurée sur la base de la
commutation SCL en état d’erreur systeme (c’est-a-dire état de sécurité) dés la détection
d’une erreur.

5

5.1

Le dogument suivant est utile pour bien comprendre la conception du protocole FSCP 1§

5.2

Les ekigences suivantes doivent s’appliquer au développement d*appareils qui mettg
oeuvrg¢ le protocole FSCP 18/1. Les mémes exigences ,ant été appliquées pg
développement de ce protocole.

5.3

Généralités

Documents externes de spécifications applicables au profil

G$-ET-26 [34]

Exigences fonctionnelles de sécurité

Lgs exigences de la CEl 61508 doivent étre satisfaites.

Lg protocole FSCP 18/1 est congu de maniére a-prendre en charge le niveau d’in
del sécurité 3 (SIL 3) (voir CEI 61508).

nt en
ur le

égrité

Lg protocole FSCP 18/1 est mis en ceuvre en‘appliquant la méthode du canal noir; aucune

3pendance relative a la sécurité ne s’applique aux profils de communication C
normaux. Le matériel de transmission ne doit pas étre modifié.

Lgs communications de sécurité et-nérmale doivent étre indépendantes. Les apparé

sépurité et normaux doivent étre capables d’utiliser le méme canal de communication.

Une relation 1:1 doit toujours_exister entre les appareils de communication a des f
conhtréle des appareils.

Lg communication de sécufrité doit utiliser un systéme de communication mono-can
reondance peut uniquement étre utilisée, le cas échéant, pour une plus (
digponibilité.

Ly mise en ceuvre’du protocole de sécurité doit étre limitée aux appareils terming
communication;

Lg durée.de)transmission doit étre contrblée.

Lgs documents propres aux appareils doivent indiquer le niveau d’intégrité de sé
(S|l)pour lequel ces derniers sont congus.

PF 18

ils de

ns de

al. La
rande

ux de

curité

Mesures de sécurité

Les mesures de sécurité appliquées dans le protocole FSCP 18/1 pour détecter les erreurs de
communication sont énumérées dans le Tableau 3. Toutes les mesures de sécurité doivent
étre appliquées et controlées dans chaque appareil de sécurité.
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Tableau 3 — Erreurs de communication et mesures de détection

b Rédlisé par «g|p~

et “PID” dans la présente norme.

Mesures de sécurité
Erreurs de communication Numéro Délai * Authentification Assurance Différents
de de connexion ° d’intégrité systémes
séquence des données | d’assurance
d’intégrité
des données
Corruption — — — X —
Répétition non prévue X — — — —
Séquence incorrecte X — — — —
Perte X X — — —
Retardl inacceptable — X — — —
Insert X — X — —
Déguilsement X — X — X
AdresLage X — X — —
Défaillances de mémoire X X X X —
tourngnte des commutateurs
? « Ttps » dans la présente norme.

5.4

La Fi
comm
d’appl
servic|

Structure de la couche de communication de'sécurité

pjure 4 montre la relation entre le protocole;, CPF 18 et le type 22. La couche de
unication de sécurité du protocole FSCP 18/1 se situe au sommet des couches
ication de CPF 18 et du type 22 et des-couches de liaison de données, et utilise les
es de non-sécurité de CPF 18 et du type 22 pour transférer les PDU de sécurité.

Application

Application de sécurité

&

<

Objets d’application

FSCP 18/1

Dictionnaire d’objets de
sécurité

SPDO

SHB

<

<

CPF 18 et Type 22

Couche d’application

Couche de liaison de données

Couche physique

Figure 4 — Architecture logicielle du protocole FSCP 18/1

IEC 771/11

Les objets de données de processus de type 22 comprennent un objet de données de
processus de sécurité (SPDO) contenant les données de processus de sécurité, les
informations d’identification et les mesures de détection d‘erreurs requises. La mise en
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correspondance des données de processus de sécurité avec les SPDO s’effectue par les
entrées du dictionnaire d’objets de sécurité.

Un service de cadence de sécurité (SHB) permet de contrbler la synchronisation temporelle
de l'application de sécurité.

Le calcul de la probabilité d’erreur résiduelle propre au protocole FSCP 18/1 ne bénéficie pas
des mécanismes de détection d’erreurs du systéme de communication. Le protocole peut
également étre transféré par l'intermédiaire d’autres systémes de communication.

5.5 Relations avec la FAL (et DLL, PhL)

5.5.1 Généralités

Cette |couche de communication de sécurité est congue pour étre utilisée avegles profils de
commjunication CPF 18. Elle ne se limite toutefois pas a ce profil de communication.

5.5.2 Types de données
Les profils définis dans la présente partie prennent en charge tousdes types de données CPF

18 définis dans la CEl 61158-5-22. Le codage de ces types de données suit les régles de
codagle définies dans la CEl 61158-6-22.

6 Services de la couche de communication de_Sécurité

6.1 |Eléments généraux
6.1.1 Généralités
Le prqtocole FSCP 18/1 fournit les éléments suivants:

« digtionnaire d’objets de sécurité;
e objet de données de processus de sécurité (SPDO);
e cddence (impulsions) de sécurité (SHB);

e controle de retard de sécurité (SDM).

6.1.2 Dictionnaire-d’objets de sécurité

Le digtionnaire d'objets de sécurité constitue I'interface entre I'application de sécuritg et le
systéme de cofmmunication. Il consiste en un regroupement d’objets et spécifi¢ des
parameétres_de-/communication et d’appareil uniformes pour la fonctionnalité relative a la

6.1.3 Objet de données de processus de sécurité (SPDO)

Les objets de données de processus de sécurité doivent fournir les services requis pour
I’échange de données de processus relatif a la sécurité entre certains appareils de
communication. La communication des données de processus de sécurité avec le protocole
FSCP 18/1 s’effectue de maniére cyclique en utilisant les objets de données de processus de
sécurité (SPDO). La communication des données de processus est répartie en objets de
données de processus de transmission et de réception de sécurité (TxSPDOs ou RxSPDO).
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6.1.4 Cadence (impulsions) de sécurité (SHB)

Les appareils qui mettent en ceuvre le protocole FSCP 18/1 SCL utilisent le service SHB pour
le contrdle des couches application et le contréle d’application. Ce service est indépendant de
tout autre service de cadence (impulsions) que les appareils pourraient mettre en ceuvre de
facon paralléle. Les messages SHB sont des messages cycliques confirmés échangés entre
les appareils de communication et établissent par ailleurs une relation 1:1 entre les appareils.
Le mécanisme SHB permet la synchronisation des horloges systéme des appareils de
communication.

6.1.5 Contréle de retard de sécurité (SDM)

Le sefvice de contrble de retard de sécurité sert a contrbler le retard des paquets)dans le
cadre|d’une relation de communication des appareils de méme nature. Ce mécanhisme est
basé pur une relation de service confirmée entre les appareils. Le service s’assure que le
tempsg qui s’écoule entre I'émission de la demande de service et la réception [de Ia
confirmation du service ne dépasse pas un retard maximal configurable. De, plus, le sgrvice
contrdle la durée entre deux mesures abouties du retard. Cette durée -he doit pag étre
supérjeure a une durée fonction de la configuration au cours de laquelle i*serait possible que
le retdrd dépasse le retard maximal autorisé.

6.2 Relation de communication

Le proptocole FSCP 18/1 définit une relation 1:n avec la rélation producteur/consommateur
pour Ja communication de données de processus de, sécurité. Les producteurs dpivent
transmettre, de maniéere cyclique, des objets de donnéés' de processus de sécurité identifiés
par up PDO-ID unique destiné a l'identification deS<paquets et par un indicatif de sdcurité
unique¢ destiné a l'identification du producteur.<L’interaction des objets de donnégs de
processus de sécurité n'est pas confirmée. La Figure 5 illustre le modele d’interactign des
objets| de données de processus de sécurité-{voir ISO/CEI 10731 pour une explication de
I’organigramme séquentiel).

1an

Objet de données de

processus de sécurité;dem | TTTTee-oi Objet de données de

processus de SéCLTrité .ind
Objet de données-de

processus de sécurité,.dem | TTT=--o__ Objet de données de

processus de sécurité .ind
Objet de données de

processus de sécurité, dem | T TTTe--oil Objet de données de

Ll .
processus de sécurité .ind

IEC 772/11

Figure 5 — Modéle d’interaction SPDO

L’état et la présence des partenaires de communication (c’est-a-dire les producteurs et les
consommateurs) dans le protocole FSCP 18/1 font I'objet d’'un contréle indépendant par
chaque appareil participant. Une relation de cadence (impulsions) est utilisée pour toutes les
relations de communication d’'un appareil dédié a un autre. Il existe ainsi une relation 1:1
entre les partenaires de communication. La communication de cadence de sécurité suit la
relation client/serveur confirmée. La Figure 6 illustre les interactions de cadence (impulsions)
pour une relation d’objets de données de processus de sécurité. Le temps de cycle du service
de cadence (impulsions) est indépendant des autres temps de cycle de communication et
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dépend du temps de réponse de la fonction de sécurité, ainsi que de I'augmentation maximale
autorisée du temps de remise des messages.

‘/—\

\_/1

Le producteur contréle le consommateur

Le consommateur contréle le producteur

Interaction des objets de données de

processus de sécurité
IEC 773/11

Figure 6 — Modéle d’interaction SHB

La communication de données de processus relative a la sécutité’ utilisant le protocole FSCP
18/1 st basée sur les deux composants essentiels suivants:

* objets de données de processus de sécurité (SPDQO);

e cadence (impulsions) de sécurité (SHB).

Le cygle de communication FSCP 18/1 consiste‘principalement en un échange cycliqgue non
confirmé d’objets de données de processus. de’sécurité. Le co6té consommateur fait appel a
un comportement de délai pour contréler I'échange de données de processus de sécurité et
détectr les défaillances de communication. L’application du modele d’interactio;L non
confirmé impose un mécanisme supplémentaire qui permet de détecter un appareil défaillant
et qui| permet également de détecter-tout retard de remise de messages PDU accru ap-dela
du dé|ai normal du consommateur. e service de cadence (impulsions) de sécurité prgnd en
charge cette réalisation. Les deux mécanismes combinés définissent et appliquent un|cycle
de communication.

7 Protocole de couche de communication de sécurité

7.1 Format PDU de sécurité
7.1.1 Généralités

7.1.1.1 Structure PDU

Un PDU de sécurité consiste soit en un objet de données de processus de sécurité (SPDO),
soit en une cadence (impulsions) de sécurité (SHB). Tandis que le SPDO permet de
communiquer les données d’application de sécurité, la SHB permet de synchroniser les
appareils de communication.

7.1.1.2 Intégrité des données

Le récepteur d’'un PDU de sécurité doit vérifier I'intégrité de sécurité des données en
procédant au contréle des deux copies de données (SPDO ou SHB) par rapport a leurs CRC,
et en comparant les CRC de ces deux copies.

En cas de configuration avérée des répétitions de transmission, chaque réception doit alors
faire I'objet d’une vérification tel que spécifié ci-dessus. La réception de la PDU de sécurité
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doit étre considérée comme non aboutie si toutes les répétitions n'ont pas satisfait au

contréle d’intégrité des données.

7.1.2 Objets de données de processus de sécurité (SPDO)
7.1.21 Structure SPDO
La Figure 7 définit la structure d’un objet de données de processus de sécurité et ses champs
de données.

PID Longueur| Données | SID 1 [ Cons. | CRC 1 | Données | S|D 2 | Cons. | CRC 2

de sécurité ° de sécurité ®
A n°1 2 n° 2
1E

Figure 7 — Structure des objets de données de processus de sécurité

774/11

Le trTsfert des SPDO s’effectue de maniére cyclique via le bus de terrainistbordonfé. Le

conte
objets

correg
d’iden

du SPDO.

La

u d’'un SPDO consiste en un ou plusieurs objets d’application de(sécurité par
du dictionnaire d’objets de sécurité. La mise en correspondance de |'élémg
dictiopnaire d’objets de sécurité avec le SPDO s’effectue par lestentrées de mi
pondance SPDO indiquées dans les Tableaux 25 et 26."Le Tableau 23
ifier I'index de la table de mise en correspondance du Tableau 26 sur la base d

strlicture générale d’'un SPDO est présentée dans le Tableau 4.

Tableau 4 — Structure du'‘PDU du SPDO

mi les
nt du
5e  en
ermet
u PID

Dgcalage d’octet Champ de données Description

03al2 PID Indicatif de paquet

3 Longueur Longueur du paquet complet en octets.

4 3|4+(n-1) Données de sécurité-1 Données de processus d’application de sécurité misep
en correspondance

4+p a 5+n SID 1 ID de sécurité de I'’émetteur

6+ numeéro consécutif 1 Numéro consécutif pour ordonnancement et contréle
d’application

7+p a 10+n CRC Contrdle de redondance cyclique de 32 bits couvrant |es
champs de données PID, longueur, données de sécurjté
1, SID 1 et numéro consécutif 1

11 B 11+(n-1) Données de sécurité 2 Copie des données de processus d’application de
sécurité mises en correspondance

114n a 12%n SID 2 Copie de SID 1

134n Numéro consécutif 2 Copie du numéro consécutif 1

14+ma 17+n CRC?2 Controfe de redondance cyciique de 32 bits couvrant les
champs de données PID, longueur, données de sécurité
2, SID 2 et numéro consécutif 2

NOTE n est la longueur en octets du champ de données « données de sécurité 1 » (« données de

sécurité 2 »).

7.1.2.2 PID du SPDO

Ce champ de données constitue un numéro d’identification du paquet qui, associé au champ

SID, identifie de maniére unique le paquet.

7.1.2.3 Longueur du SPDO

Ce champ de données doit contenir la longueur en octet du paquet complet.
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4 Données de sécurité

Ce champ de données doit contenir les objets d’application de sécurité selon la configuration
de mise en correspondance.

Le nombre de données est limité de 0 a 117 octets afin de permettre la transmission du PDU
de sécurité via un canal noir dont les caractéristiques de transfert ne sont pas prises en
compte dans les considérations de sécurité. Le taux d‘erreur résiduelle par heure ne dépasse
pas 109 tel que démontré en 9.5.2, pour le systéme d’assurance d’intégrité des données.

7.1.2.5 SID du SPDO
Ce chpmp de données est un identifiant de 16 bits de I’émetteur. Cette valeur doit étré.dnique
sur tqut le réseau. Chaque appareil FSCP 18/1 participant obtient un SID. Le\SID d’un
appareil est enregistré dans I'entrée du dictionnaire d’objets de sécurité correspondani avec
I'index 0x1200. Le SID ne doit pas étre égal a 0. Le numéro est généréi(par I'outil de
configluration de réseau qui doit garantir le caractéere unique du SID du SPDQ:
7.1.2.6 Numéro consécutif du SPDO
Ce champ de données est un numéro consécutif de 8 bits (compteur cyclique) ppur le
contrdle du signe du cycle de vie et 'ordonnancement des paquets de la couche appligation.
Ce numéro est généré par I’émetteur du SPDO.
7.1.2.y CRC du SPDO
Ce champ de données contient le CRC de 32 bits:couvrant les champs de données « PID »,
« longueur », « données », « SID » et « numéro censécutif».
Le polyndme 0x20044009 est utilisé pour caleuler les CRC. Pour de plus amples informations,
voir 7{1.2.4 et 9.5.2.
7.1.3 Cadence (impulsions) de.sécurité (SHB)
7.1.3.1 Structure SHB
7.1.3.1.1 PDU de demande SHB
La Fidure 8 illustre la-structure du PDU d’'une demande de cadence (impulsions) de sécurité.

PID |Longuedrf~" SCL APde | SID 1 |Cons.|CRC 1 SCL APde | SID 2 |Cons. |[CRC 2

état 1 sécurité n°1 état 2 sécurité n°2
état 1 état 2

IEC 775/11

Figure 8 — Structure de demande de cadence (impulsions) de sécurité

Le Tableau 5 répertorie la structure générale du PDU.
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Tableau 5 — Structure du PDU de demande SHB

Décalage d’octet

Champ de données

Description

2 du processus,d’application de sécurité, SID 2 et
numéro consécutif 2

0a2 PID Indicatif de paquet
3 Longueur Longueur du paquet complet en octets
4 Etat 1 de la SCL Etat SALMT (voir Tableau 7)
5a 6+(n-1) Etat 1 du processus Etat du processus d’application de sécurité (spécifique a
d’application de sécurité la mise en ceuvre)
6+na 7+n SID 1 ID de sécurité de I’émetteur
8+n Numéro consécutif 1 Numéro consécutif pour ordonnancement et contréle
d’application
9+nla 12+n CRC 1 Contrdle de redondance cyclique de 32 bits couvrant les
champs de données PID, longueur, état 1 de Ia SCL, ¢tat
1 du processus d’application de sécurité, S1D 17et
numéro consécutif 1
13 Etat 2 de la SCL Copie de I'état 1 de SALMT
14 3 15+(n-1) Etat 2 du processus Copie de I'état 1 du processus d:application de sécuri{é
d’application de sécurité
15+n a 16+n SID 2 Copie de SID 1
17+n Numéro consécutif 2 Copie du numéro congecutif 1
18+h a 21+n CRC 2 Contrdle de redondance cyclique de 32 bits couvrant les
champs de données’PID, longueur, état 2 de la SCL, ¢tat

NOTE n est la longueur en octets du champ de données_« Etat du processus d’application de sécurité

7.1.3.1.2

PDU de réponse de SHB

La Fidure 9 illustre la structure du PDU~d’'une réponse de cadence (impulsions) de sécutité.

PID

Longueur~SID 1

Cons.

CRC 1 SID2 |Cons.| CRC2

IEC 776/11

Figure 9 —Structure de réponse de cadence (impulsions) de sécurité

Le Tapleau 6 répertorie la structure générale de ce PDU.

Tableau 6 — Structure du PDU de réponse SHB

Décalaage-doctet Chamb-de-données Descrintion
~ ~ ~

0az2 PID Indicatif de paquet

3 Longueur Longueur du paquet complet en octets

4ab SID 1 ID de sécurité de I'émetteur

6 Numéro consécutif 1 Numéro consécutif pour ordonnancement et
contréle d’application

7a10 CRC 1 Contréle de redondance cyclique de 32 bits
couvrant les champs de données PID, longueur,
SID 1 et numéro consécutif 1

11a12 SID 2 Copie de SID 1

13 Numéro consécutif 2 Copie du numéro consécutif 1

14 a 17 CRC 2 Contréle de redondance cyclique de 32 bits
couvrant les champs de données PID, longueur,
SID 2 et numéro consécutif 2
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Ce champ de données constitue un numéro d’identification du paquet qui, associé au champ
SID, identifie de maniére unique le paquet.

7.1.3.

Ce ch

3 Longueur SHB

amp de données doit contenir la longueur en octet du paquet complet.

7.1.3.4 Etat de la couche de communication de sécurité SHB

Ce c

inform

7.1.3.

Ce c

sécurité. Le contenu et le codage de ce champ de données dépendent de I'application

namp de données doit contenir les informations d’état concernant la SCk

Valeur Description
0x00 FS FAL est a I'état BOOTUP
0x04 FS FAL est a I'état STOPPED
0x05 FS FAL est a I'état OPERATIONAL
Ox7F FS FAL est a I'état PRE-OPERATIONAL

b Etat du processus d’application desécurité SHB

amp de données doit contenir les informations d’état concernant I'applicati

Tableau 7 — Codage de I’état de la couche de communication de sécurité SHB

Ces

ations sont interprétées par les récepteurs SHB. Le Tableau 7 spécifie le{codage du
contenu de ce champ de données.

bn de
et ne

reléevegnt pas du domaine d’application-dé la présente norme internationale. La longueur est

limité

7.1.3.

Ce chpmp de données est llindicatif de 16 bits de I'’émetteur. Cette valeur doit étre uniq

tout le
est er
0x120
résea

7.1.3.

Ce ch

de 0 a 116 octets.

b SID de SHB

réseau. Chaque appareil FSCP 18/1 participant obtient un SID. Le SID d’un ag
registré dans I’éntrée du dictionnaire d’objets de sécurité correspondant avec |
0. Le SID ne dait pas étre égal a 0. Le numéro est généré par I'outil de configurat
I qui doit garantir le caractére unique du SID de SHB.

y Numéro consécutif de SHB

afmp de données est un numéro consécutif de 8 bits (compteur cyclique) p

dao-of Pardanaonasanmaant Ao oAy 3 dalo o h annheation

le sur
pareil
‘index
on de

bur le

contré

A cion da\ a rota oo [mY
I OU STy Ut~ vic— o 1T OoTuoTarncCimoT It Ut S pagutts Ut Ta coutrnc—apprncatyur o

ans le

cas d’'un PDU de réponse, ce champ de données contient le numéro consécutif du PDU
confirmé par cette réponse. Ce numéro est généré par I'’émetteur de la SHB.

7.1.3.8 CRC de SHB

Ce champ de données contient le CRC de 32 bits couvrant les champs de données « PID »,

« long

ueur », « données », « SID » et « numéro consécutif».

Le polyndme 0x20044009 est utilisé pour calculer les CRC. Pour de plus amples informations,

voir 7.

1.3.5et 9.5.2.
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PDU de sécurité intégrées dans un PDU de type 22

La Figure 10 illustre la structure d’'un PDU de sécurité FSCP 18/1 intégrée dans un DLPDU
CDC de type 22. La présence de renseignements d’en-téte IP et UDP dépend du profil de
communication utilisé. Pour de plus amples informations concernant le DLPDU de type 22, se
reporter a la CEl 61158-4-22.

Ethernet Ethernet Type 22 Type 22 Canal de données cycliques de type 22 | Ethernet
en-téte en-téte IP et | Type de trame | en-téte CDC Section de données CDC FCS
Ethernet UDP
PID Longueur|Données | SID 1 Numéro CRC 2
1 consécutif 1
IEC 777/11
Figure 10 — PDU de sécurité pour le protocole FSCP 18/1 intégrée
dans une section de données CDC de type 22
7.2 |Gestion de la couche de communication de sécurité (SALMT)

Le se

le compportement de la partie sécurité d’un appareil.

Les commandes SALMT spécifiées dans le Tableau 8¢{sont disponibles.

La Fi

Tableau 8 — Commandes SALMT

Commande Description

0x01 Initialisation de la communication
0x02 Mnitialisation de nceud

0x03 Arrét de nceud distant

0x04 Démarrage de nceud distant
0x05 Saisie état pré-opérationnel

doivent étre prisen charge.

vice SALMT local permet de déclencher I'automate fifi de la SCL, et ainsi de conptréler

pure 11 illusire le diagramme d'états SALMT. Tous les états du diagramme (¢'états
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1.Démarrage

Les cpmmandes de gestion locale sont associées aux transitions et
d'état$ SALMT, tels que spécifiés dans lesSFableaux 9 et 10.

Tableau 9 - Etats du diagramme d'états SALMT

Figure 11 — Diagrammeé;d'états SALMT

T1
\ 4
2.Initialisation T9
A A A
T7 T8
v
aQ
5 Echec de 9 £
T2 TS | Iinitialisation > o
()]
>
(7]
T6
v 5
, (0]
3.Pré- T9 | E
opérationnel s\
(o]
A
T3 T4
v
4. Opérationnel T9
IEC 778/11

états du diagrpmme

Numéno d’état Etat Description
Démarrage Etat virtuel aprés démarrage de I'appareil.
L’émission et la réception des PDU SPDO et SHB ne sont pas admises.
Initialisation Initialisation fonction du systéme.
L’émission et la réception des PDU SPDO et SHB ne sont pas admises.
Pré- Exécution de la configuration ou attente de la demande par le systéme pour

opérationnel

initialiser I’état opérationnel.

L’émission et la réception des PDU SHB sont admises. Les PDU SPDO
pas admises.

e sont

4 Opérationnel Etat opérationnel.
L’émission et la réception des PDU SPDO et SHB sont admises.
5 _E_c_he_c d(_a Occurrence d’une erreur non relative a la sécurité pendant I'initialisation.
initialisation L’émission et la réception des PDU SHB sont admises. Les PDU SPDO ne sont
pas admises.
6 Erreur systéme | Détection d’une erreur relative a la sécurité.

L’émission et la réception des PDU SPDO et SHB ne sont pas admises.
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Tableau 10 — Transitions du diagramme d'états SALMT

Transition Numéro Numéro Description Action
d’état d’état d’état
d’origine | destinataire
T1 1 2 Transition automatique aprés Désactiver I’émission et la
démarrage de 'appareil réception des PDU SPDO et
SHB
T2 2 3 Transition déclenchée par la Activer I’émission et la
commande SALMT entrée dans |'état réception des PDU SHB.
« Pré-opérationnel » Désactiver I’émission et la
réception des PDU SPDO
T3 3 4 Transition déclenchée par la Activer I'’émission et la
commande SALMT, démarrage du réception des PDU\SPDO et
nceud distant SHB
T4 4 3 Transition déclenchée par la Activer I’émission et la
commande SALMT, arrét du nceud réception des-PDU SHB.
distant Désactiver 'émission ef la
réception’des PDU SPQ)O
T5 3 2 Transition déclenchée par la Désactiver '’émission ef la
commande SALMT, initialisation de téception des PDU SPDO et
nceud ou initialisation de la SHB
communication
T6 4 2 Transition déclenchée par la Désactiver I’émission ef la
commande SALMT, initialisation de réception des PDU SPDO et
nceud ou initialisation de la SHB
communication
T7 2 5 Transition déclenchéé par une Activer I’émission et la
défaillance ou une panne pendant réception des PDU SHH.
Iinitialisation Désactiver 'émission ef la
réception des PDU SPI)O
T8 5 2 Transition declenchée par la Désactiver I’émission ef la
commande, SALMT, initialisation de réception des PDU SPDO et
nceud SHB
T9 23,40u5 6 Transition déclenchée par une erreur Désactiver I’émission ef la
systéme réception des PDU SPDO et
SHB
7.3 |Communication dée.données de processus de sécurité
La communication dé données de processus de sécurité est basée sur une relation 1:n du
type felation producteur/consommateur. Aucun message de confirmation n’est utilisg¢. Les
relatigns de cammunication sont configurées au cours de la phase de configuratipn du
systeme. Auclnge autre gestion de connexion en ligne n’est prévue.
Le coié{eonsommateur fait appel a un comportement de délai pour contréler I’échange de
donné curité = afaj icati temps

de cycle SPDO est controlé a I'aide d’'un mécanisme de temporisation approprié. De plus, le
producteur et le consommateur contrblent le retard des paquets afin d’identifier toute
augmentation inacceptable.

La Figure 12 illustre le diagramme d'états RxSPDO. Le diagramme d'états est appliqué pour
chaque RxSPDO configuré. Tous les états doivent étre pris en charge.
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1.Initialisation |

A
T T7
T5 A\ 4 T6
3.Retard
valide
T2 T4
. < > 4 A sécurité
2.Actif T3 intégrée

IEC 779/11

Figure 12 — Diagramme d'états RxSRDO

61784-3-18 O CEI:2011

Les Tableaux 11 a 13 décrivent les transitions d’état et les événements et actions assocjés.
Tableau 11 — Etats du diagramme-d'états RxSPDO
Numéro Transition Description
d’état d’état

1 Initialisation | Démarrage ou temporisation SHB (aucune temporisation
RxSPDO) enlétat non « Actif ». Aucune donnée générée

2 Actif Réception RxSPDO et mesure de retard valide. Production de
données. Etat SALMT « Opérationnel »

3 Retard valide | Mesure de retard satisfaisante, connexion avec le partenaire de
communication dans les délais spécifiés, RxSPDO non « Actif »
dans la mesure ou aucun SPDO n’a encore été regu. Aucune
donnée n’est générée

4 A sécurité Temporisation de RxXSPDO ou SHB en état RxSPDO « Actif ».

intégree Mise a zéro et production unique des données. Réactivation
admise uniquement par transition SALMT
Tableau 12 — Transitions du diagramme d'état RxSPDO
Transifion Numéro Numéro Description Action
d’étdt d’état d’état

d’origine | destinataire

T1 1 3 Pour les états SALMT « Pré-opérationnel » Aucune
et « Opérationnel » si la mesure de retard
(SHB) était satisfaisante

T2 3 2 Pour I’état SALMT « Opérationnel » si Démarrage de la
réception de RxSPDO production de données et

réglage de SALMT sur
« Opérationnel »

T3 2 4 Pour I’état SALMT « Opérationnel » si la Mise a zéro et production
mesure de retard (SHB) n’est pas unique des données. Puis
satisfaisante ou temporisation de RxSPDO. | arrét de la production de

données
ou
Echec du contrdle d’intégrité de sécurité de
la PDU recgue (voir 7.1.1.2)
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Transition Numéro Numéro Description Action
d’état d’état d’état
d’origine | destinataire
T4 3 4 Pour I’état SALMT « Opérationnel » si la Mise a zéro et production
mesure de retard (SHB) n’est pas unique des données.

satisfaisante (expiration de la temporisation | Puis arrét de la pro
SHB sans réponse du partenaire de de données
communication a la SHB)

ou

Echec du contrdle d’intégrité de sécurité de
la PDU recgue. (Voir 7.1.1.2)

duction

T5, T6, IZ 230ud 1 Sur changement de I'état SAL MT Arrét de 1a producti

n de

d'« Opérationnel » en « Pré-opérationnel » données

Plusi
la di

Tableau 13 — Temporisations

Temporisation Description

RxSPDO Temporisation RxSPDO si aucun SPDO n’a été regu aprés configuration du
nombre de cycles multiplicateurs de temporisation

Réponse Temporisation de la réponse attendue SHB si aucune-réponse n’a été regue au
attendue SHB cours de la période de configuration aprés I'envoi d’'un.message SHB

Consommateur | Temporisation du consommateur SHB si aucunexSHB n’a été émise par le
SHB consommateur pendant la configuration du nombre de cycles multiplicateurs de
temporisation

Temporisation Temporisation de la réponse attendue SHB ou du consommateur SHB
SHB

eLL)Jrs copies d’'une PDU SPDO peuventxétre transmises par un émetteur afin d’am
S

récepfeur controle le nombre de copies’d’'un SPDO regues. La réception d’un trop

nomb

Bliorer

onibilité du service. Ce comportement dépend de la configuration du servige. Le

grand

e de copies entraine la transition vers I'état « erreur systéme » afin de signifigr une

configrl‘uration défectueuse du réseau."Le mécanisme de temporisation du récepteur n’ept pas
influemcé par la réception de plosieurs copies. Le mécanisme est déclenché par le premier
PDU recu.

7.4 |Cadence (impulsions) de sécurité

Les gppareils de.mise en oeuvre d’'une SCL doivent prendre en charge la cadence
(impulsions) de~securité. Ce mécanisme de cadence (impulsions) est indépendant des
messages de eadence (impulsions) CP 18/1 et CP 18/2 et doit faire I'objet d’'une configyration

indépg¢ndante,

Les

essages de cadence (impulsions) de sécurité sont transmis tel que spécifié a la

Figure

13. Chaque message de cadence (impulsions) contient I'état de la SCL et le processus
d’application de sécurité.

La procédure de cadence (impulsions) est illustrée a la Figure 13.
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Emetteur @

Cadence (impulsions) . .
> Cadence (impulsions)

. s L S=_—a
de sécurité. dem. | T TT---____ de sécurité. ind.
~~~~~~~ | -
L
- dl
______ <
Cidence (impulsions)  ~ ____----"~ Cadence (impulsions)
o P == 3 - de sécurité rép

IEC 780/11

Figure 13 — Procédure de cadence (impulsions)

7.5 |Contrdle de retard

La prqcédure de mesure de retard doit étre exécutée par I’ensemble des appareils de nesure
afin deg déterminer le retard réel de remise des PDU, et ainsivde déterminer la validi{é des
informations recgues.

Le serpvice de cadence (impulsions) de sécurité permet de contrbler le retard des paqudts. Le
récepfeur accuse réception de chaque PDU de cadence (impulsions) de sécurité. L'émetteur
contrdle le temps qui s’écoule entre la génération-de la demande de cadence (impulsigns) et
la récgption de la réponse. Cette durée ne doit pas dépasser un retard maximal configurg.

La Fidure 14 illustre le principe général de:mesure du retard observé au niveau de I'émetteur
et du récepteur.

Emetteur Canal de communication Récepteur

IEC 781/11
Ty  Point au temps x

Dy  Retard résultant

Figure 14 — Principe de mesure du retard


https://iecnorm.com/api/?name=16af194174081b18c767c3e8eb6004bd

61784-3-18 O CEI:2011 - 97 -

Les appareils d’émission déterminent les temps T, et T,. Les temps D,, T3 et T, ne font
I'objet d’aucune analyse ultérieure. L’émetteur des PDU de demande de cadence (impulsions)
doit, sur la base de ces informations, déterminer une estimation du retard de remise des
paquets. Le résultat du contrble de retard doit étre comparé a une valeur de seuil configurée.
Lorsque 'augmentation du retard déterminé est supérieure a la valeur de seuil configurée, la
SCL doit déclencher une transition vers I'état SPDO « A sécurité intégrée » et I'application
doit passer a I'état de sécurité.

La détermination de la fréquence de répétition applicable a la procédure de contréle de retard
(c’est-a-dire le temps de cycle SHB) doit étre déduite du retard maximal autorisé (fonction du
temps de réponse de la fonction de sécurité), du retard réel et des temps de cycle SPDO
configurés

De plds, I'émetteur contréle la durée entre deux mesures du retard satisfaisantes, Cette|durée
ne do|t pas étre supérieure a la durée au cours de laquelle il est possible que-le‘retafd soit
supérfeur au seuil de retard configuré.

La durée maximale qui s’écoule jusqu’a la mesure suivante du retard*est calculée|selon
I’Equdtion (1).

(DMax =Dy )

Thtax = 2" Ttimer * Trimer * Tro) *+ Tro M
ou
Twax Temps maximal autorisé jusqu’a la’mesure suivante du retard,;
Dax Retard maximal autorisé;
Dact Retard réel (selon la dernigfe mesure du retard);
TTimer Tolerance relative du temporisateur avec 0,000 1 < T er < 0,1;
Tto Tolérance configurable pour la temporisation RxSPDO, index 0k121E

selon le Tableau 5 avec 0,01 < T4 < 1:

8 Glestion de la couche dée.communication de sécurité

8.1 |Traitement des parameétres

La cgnfiguration des_jparameétres des appareils PFSCP 18/1 fait partie intégrante |de la
configluration de «application de sécurité. Tous les parameétres relatifs a la sécurit¢ sont
téléchl:rgés sufidappareil a l'aide d’'un outil de configuration approprié. Le mécanisme de
téléchargement’/des paramétres ne reléve pas du domaine d’application de la présente porme
internationale et dépend de l'application de sécurité. La Figure 15 illustre la séquence de
configluration des appareils.
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Outil de configuration

des appareils

Téléchargement des paramétres

Application de sécurité

Configuration
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Donmees de configuration
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Figure 15 — Traitement des paramétres

Appareil

8.2 |Dictionnaire d’objets de sécurité

8.2.1

Généralités

IEC 782/11

Le di¢tionnaire d’objets de sécurité utilise la méme structure que le dictionnaire d’pbjets
employé dans les protocoles CP 18/1 et CP 18/2:1l contient les espaces objets énumérés
dans le Tableau 14.

Tableau 14 — Structure du-dictionnaire d’objets de sécurité

Index

Section

Sous-section

Contenu

0x000f1 a 0x001F

Type de données

Types de données de
base

Définition des types de données dg base

0x002p a 0x003F

Types de données
complexes

Définition des types de données
complexes

0x004p a 0x005F

Types de données
spécifiques au fabricant

Définition des types de données
spécifiques au fabricant

0x006p a 0x007F

Types de données de
base spécifiques au
profil de I'appareil

Définition des types de données dg base
spécifiques au profil de I'appareil

0x008p a 0x009F

Types de données
complexes spécifiques
au profil de I'appareil

Définition des types de données
complexes spécifiques au profil de
I'appareil

0x00A0 a OxOFFF

Réservé

0x1000 a Ox1FFF

Profil de
communication

Définition des parameétres utilisés a des
fins de configuration de communication
et de communication dédiée

0x2000 a Ox5FFF

Profil défini par le
fabricant

Définition des paramétres spécifiques au
fabricant

0x6000 & Ox9FFF

Profil de I'appareil
normalisé

Définition des parameétres définis dans
un profil de 'appareil normalisé

0xA000 a OxBFFF

Profil d’interface
normalisée

Définition des parameétres spécifiés dans
un profil d’interface normalisée

0xC000 a OxC8FF

Profil d’interface
CP 18/2

Définition des parametres spécifiés dans
un profil d’interface CP 18/2

0xC900 & OxFFFF

Réservé
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8.2.2 Section de profil de communication

8.2.2.1 Généralités

Les objets associés a l'application de sécurité énumérés dans le Tableau 15 doivent étre pris
en charge.

Tableau 15 — Objets de la section de communication

Index Objet Nom Type de Attribut Description Catégo
données rie
0x100 MAR T\len ||ncignnri'2') RQ Classification-de I’Q:'.\parnil'
d’appareil . . .
16 bits de poids faible
correspondent au « Numéro de
profil de I'appareil », décrivant|le
profil utilisé. 16 bits de poids,fort
correspondent aux « Informations
supplémentaires ».
0x120 VAR Indicatif de Unsigned16 FSF Indicatif unique deyllappareil de N/O
sécurité sécurité, ne doit'pas étre égal a
zéro
0x1214 ARRAY Liste de Unsigned256 FSF Liste des/appareils distants qui N/O
cadence doivent étre contrélés par
(impulsions) I"appareil.
du consom-
mateur de
sécurité
0x121]1 RECORD | Parametre PDO FSF Méme configuration que la N/O
de cadence COM_PAR transmission SPDO. Doit étre
(impulsions) configurée comme la transmission
du cyclique.
producteur
de sécurité
0x121 ARRAY Temps de Unsigned32 FSF Sous-index 0: nombre d’entrées N/O
cycle de Sous-index 1: Temps de cycle de
bus de base RTFN
sécurité Sous-index 2: Temps de cycle de
base RTFL
0x121B Réservé pour d’autres paramétres de sécurité
vers
0x121p
0x121E VAR Tolérance Unsigned8 FSF Définit le niveau de dépassement N/O
Tro de de temporisation RxSPDO
temporisa- acceptable.
tion SPDO L h
Nombre sans unité, interprété en
pourcentage.
0x121KF Réservé pour d’autres paramétres de sécurité
vers
0x127F
0x1C00
vers RECORD | Paramétre PDO FSF M/O
de commu- COM_PAR
Ox1CFF nication
RxSPDO
0x1D00
vers RECORD | Paramétre Mise en FSF M/O
de mise en correspon-
Ox1DFF correspon- dance PDO
dance
RxSPDO
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Index Objet Nom Type de Attribut Description Catégo
données rie

0x1EO00

vers RECORD | Paramétre PDO FSF M/O
de

Ox1EFF communicat | COM_PAR
ion TxSPDO

0x1F00

vers RECORD | Parametre Mise en FSF M/O
de mise en correspon-

Ox1FFF correspon- dance PDO
TxSPDO

8.2.2.p Type d’appareil

de type d’appareil indique le profil de 'appareil mis en ceuvre, ainsi.que sa fonct|on, et
est spécifié dans le Tableau 16. [l comprend deux champs de 16 bits.(l.e premier champ est
le numéro de profil de I'appareil, qui décrit le profil de I'appareil employé. Le second ¢hamp
bits fournit des informations supplémentaires concernant les fonctions de I'agpareil
facultatives et fait partie intégrante du profil de I'appareil ou de (ajspécification du prodtit. La
valeuq 0x0000 désigne un appareil qui ne suit pas un profil_normalisé. Pour les ma@dules
d’appareils multiples, le paramétre d’'informations supplémentaires contient OxFFFF| et le
numéro de profil d’appareil référencé par I'objet 0x1000£st-le profil du premier apparei|l dans
le dicfionnaire d’objets de sécurité. Tous les autres appareils d’un module d’appareil multiple
identifient leurs profils aux objets 0x67FF + (N x 0x800) avec N = numéro interne de I'appareil
(compris entre 0 et 7). Ces entrées décrivent le type d’appareil de I'appareil précédenf. Les
appar ils utilisent des numéros de profil compris.'entre quatre et sept pour les fonctigns de
ité, de sorte que les premiers objets d’application de sécurité commencent a 0x8000.

Tableau @6 — Type d’appareil

Attribut Valeur

Index 0x1000

Nom Type d’appareil

Desclliption Classification des appareils conforme a CANopen. D’autres informations|sont
données en [47]

Type d’objet VAR

Type de données Unsigned32

Catédorie Obligatoire

Attribpt d’acces RO

Mise gn\correspondance PDO Non

Plage de valeurs Non

Valeur Bits 0 a 15: Numéro de profil de I'appareil

Bits 16 a 31: Information supplémentaire selon le profil d’appareil employé

8.2.2.3 Indicatif de sécurité (SID)

L’objet d’indicatif de sécurité est spécifié dans le Tableau 17. L'objet spécifie I'indicatif de
sécurité d’'un appareil de méme nature. Il est obligatoire pour les appareils de sécurité.
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Tableau 17 - Indicatif de sécurité

Attribut Valeur

Index 0x1200

Nom Indicatif de sécurité

Description Indicatif unique de I'appareil

Type d’objet VAR

Type de données Unsigned16

Catégorie Obligatoire

Attrlmut dacces FSF

Misle en correspondance SPDO Non

Plape de valeurs 0x0001 a OxFFFF

Valpur Non
8.2.2. Liste de cadence (impulsions) du consommateur de sécurité
L’objet de cadence (impulsions) du consommateur de sécurité ,est-spécifié dans le Tgbleau
19. Lpg cadence (impulsions) du consommateur de sécurité/ définit tous les apparells de

sécurité que l'appareil concerné doit controler. De plus, les-'parameétres des réponsges de
cadence (impulsions) sont configurés, ainsi que les, paramétres relatifs aux réponses
attendues. Le codage d’une entrée de cadence (impulsions) d’'un consommateur de sécurité

dans |

s limites d’une valeur OCTET_STRING est spécifié dans le Tableau 18.

Tableau 18 — Entrée de cadence (impulsions) d’un consommateur de sécurité

Octet Type de données Signification
0a3 Unsigned32 Adresse IPv4 dulpartenaire de communication.
Pour le consommateur de cadence (impulsions) et la réponse attendue
4219 Unsigned128 Adresse[IPv6 du partenaire de communication.
Pour\e consommateur de cadence (impulsions) et la réponse attendue
20a 21 Unsigned16 Le SID du partenaire de communication est I'indicatif unique de I'appareil.
Pour le consommateur de cadence (impulsions) et la réponse attendue
22 Unsigned8 Type de transmission

Pour le consommateur de cadence (impulsions), la réponse attendue et la
réponse propre

Description:

Bit 7 (bit le plus significatif): Activation
0, non actif;

tactif:

Bits 6,5: Canal de communication
00 pour CDCL;
01 pour CDCN;
10 Réservé pour une utilisation future;
11 Réservé pour une utilisation future.

Bit 4: Acheminé par une passerelle CP 18/1 — CP 18/2.
0 par défaut — aucune passerelle existante,
1 pour la passerelle.
Ne doit pas étre réglé pour PDO/cadence (impulsions) lorsque le canal
de transmission est CDCN.

Bit 3: Type de trame
0 pour la trame MAC, est utilisé uniqguement pour RxSPDO sur le CDCN
1 pour la trame UDP.

Bits 2,1,0 (bits les moins significatifs): Mode de transmission
001: Cyclique,
autre: Réservé pour une utilisation future.
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Octet Type de données Signification

23 Unsigned8 Réservé

24 a 27 Unsigned32 Le PID de cadence (impulsions) consommée est l'indicatif des paquets, utilisé
pour vérifier ’émetteur approprié
Pour le consommateur de cadence (impulsions)

28 a 29 Unsigned16 La temporisation de cadence (impulsions) spécifie le nombre de fréquences
d’occurrence d’'une cadence produite par le partenaire de communication. Les
valeurs admises sont des multiples entiers du temps de cycle de base.

Pour le consommateur de cadence (impulsions)

30 a 31 Unsigned16 Le multiplicateur de cycles pour la cadence (impulsions) consommée est
obtigatoire pouT tes Teseaux comportant tes passereftes CP 18-+ €P—1873. I
précise la fréquence d’écriture potentielle de la SPDU dans le canal de
communication CDCL par la passerelle CDCN/CDCL.

Pour le consommateur de cadence (impulsions)
Valeurs admises: 0x0001, 0x0002, 0x0004, 0x0008, 0x0010, 0x0020, 0x0040,
0x0080, 0x0100, 0x0200, 0x0400, 0x0800, 0x1000, 0x2000;2Q%4000, 0x80(0

32 a 33 Unsigned16 Le décalage de cycle pour la cadence (impulsions) copsommée est obligatpire
pour les réseaux comportant les passerelles CP18/1%a €GP 18/2. Il spécifie |e
décalage de la SPDU lors d’une transmission sur JaxCDCL.

Pour le consommateur de cadence (impulsions)
La plage valide est comprise entre 0 et (multiplicateur de cycles — 1)

34 Unsigned8 Le numéro de seuil de réception spécifieyle nombre maximal de réceptions
acceptable du méme paquet.

Pour le consommateur de cadence.(impulsions)

35 Unsigned8 Réservé

36 a 39 Unsigned32 Le PID de la réponse attendue est I‘indicatif des paquets, utilisé pour vérifier
I’émetteur approprié
Pour la réponse attendue

40 a 41 Unsigned16 Multiplicateur de'eycles de la réponse attendue pour les réseaux comportapt les
passerelles CP18/1 a CP18/2.

Pour la,réponse attendue
42 a2 43 Unsigned16 Décalage de cycle de la réponse attendue pour les réseaux comportant les
passerelles CP18/1 a CP 18/2.
Pour la réponse attendue
44 3 47 Unsigned32 PID de la réponse transmise.
Pour la réponse propre
48 a 49 Unsignedi46 Multiplicateur de cycles de la réponse transmise.
Pour la réponse propre.
Valeurs admises: 0x0001, 0x0002, 0x0004, 0x0008, 0x0010, 0x0020, 0x0040,
0x0080, 0x0100, 0x0200, 0x0400, 0x0800, 0x1000, 0x2000, 0x4000, 0x80¢0

50 a 51 Unsigned16 Décalage de cycles de la réponse transmise utilisé pour la CDCL uniquement.

Pour la réponse propre.
Plage 0 a (multiplicateur de cycles — 1)

52 a4 55 Unsigned32 Retard maximal acceptable en us de la réponse attendue, de I'envoi de la
cadence (impulsions) a la réception de la réponse.
Pour la réponse attendue

56 Unsigned8 Nombre d’envois de la réponse transmise.

Pour la réponse propre
57 Unsigned8 Réservé
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