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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-17: Functional safety fieldbuses —
Additional specifications for CPF 17
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FOREWORD

International Electrotechnical Commission (IEC) is a worldwide organization for standardizatioh con
national electrotechnical committees (IEC National Committees). The object of IEC ds to (
Fnational co-operation on all questions concerning standardization in the electrical and ‘electronic fig
end and in addition to other activities, IEC publishes International Standards, Téchnical Specifi

lication(s)”). Their preparation is entrusted to technical committees; any IEC Natiohal Committee inf]
he subject dealt with may participate in this preparatory work. International, governmental arf
ernmental organizations liaising with the IEC also participate in this preparation. IEC collaborates

the International Organization for Standardization (ISO) in accordance“with conditions determ
eement between the two organizations.

formal decisions or agreements of IEC on technical matters express,\as nearly as possible, an inter
sensus of opinion on the relevant subjects since each technical*committee has representation f
rested IEC National Committees.

Publications have the form of recommendations for international use and are accepted by IEC N
hmittees in that sense. While all reasonable efforts are made to ensure that the technical content
lications is accurate, IEC cannot be held responsiblexfor the way in which they are used or
nterpretation by any end user.

rder to promote international uniformity, IEC \National Committees undertake to apply IEC Publ

veen any |IEC Publication and the corresponding national or regional publication shall be clearly indi
latter.

itself does not provide any attestation of conformity. Independent certification bodies provide cor
bssment services and, in some areas; access to IEC marks of conformity. IEC is not responsible
ices carried out by independent certification bodies.

isers should ensure that they-have the latest edition of this publication.

iability shall attach to IEC or its directors, employees, servants or agents including individual expsg
hbers of its technical committees and IEC National Committees for any personal injury, property dan
r damage of any nature whatsoever, whether direct or indirect, or for costs (including legal feg
bnses arising out of-the publication, use of, or reliance upon, this IEC Publication or any oth
lications.

8) Attd

indispensableforthe correct application of this publication.

Internptional~Standard IEC 61784-3-17 has been prepared by subcommittee 65C: Ind
networks; of IEC technical committee 65: Industrial-process measurement, contrg

ntion is drawn'to the Normative references cited in this publication. Use of the referenced publica

prising
romote
Ids. To
ations,

hnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to gs “IEC

Erested
d non-
closely
ned by

ational
rom all

ational
of IEC
for any

cations
rgence
ated in

formity
for any

rts and
hage or
s) and
er IEC

tions is

ustrial

| and

autontatten-

The text of this standard is based on the following documents:

FDIS Report on voting
65C/851/FDIS 65C/854/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting

indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts of the IEC 61784-3 series, published under the general title Industrial
communication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

e withdrawn,

* replaced by a revised edition, or
« anpended.

IMPORTANT - The 'colour inside’' logo on the cover page of this publication indi¢ates
that |it contains colours which are considered to be useful .for the cdrrect
underlstanding of its contents. Users should therefore print this}document using a
colouf printer.
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0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus fieldbus enhancements continue to emerge, addressing applications for areas
such as real time, safety-related and security-related applications.

This stanrdard—explain he—retevrart—prineipte S HRetoRs afety—eommunications with
referehce to IEC 61508 series and specifies several safety communication layers (profitgs and
corredponding protocols) based on the communication profiles and protocol™layers of
IEC 6] 784-2 and the IEC 61158 series. It does not cover electrical safety and jintrinsic safety
aspects.
Figurg 1 shows the relationships between this standard and relevant|safety and fi¢ldbus
standards in a machinery environment.
Product standards ' 1
H ISO 12100 !
IEC 61496 ||IEC 61131-6|| IEC 61800-5-2 1ISO 102181 1 General principles for design |
Safptyf. e.g. Safety for Safety functions Safety requirements'{} Risk assessment and risk reducition '
light curtains PLC for drives for robots ! !
[T S : h 4 :
IEC 61784-4 IEC 62443 | Design of safety-related electrical, electronic and progijam- |
Security Security : mable electronic control systems (SRECS) for machinery '
(drofile-specific) (common part) (4 !
Iy " SIL based PL based !
IEC 61784-5 IEC 61918 i - —
Installation gL_Jide Installation guide ; L I - ________E_)_e_5|_g_r!:~:fje_c_i!\f '
(profile-specific) (comman part) fa N i ] )4 Applicable standards i
-—-- .
' | IEC 60204-1 Y !
IECI.\?:”?&%-‘l 2 | Safety of electrical 1ISO 13849 !
| o ]
v v v I equipment Safety-related garts I
P |EC 61 000_6_7 : of machinen :
IEC 61784-3 \ Generic EMC & FS | | T (SRPCS) :
IEC/TR 62685 ' y i i
Functional safety ; IEC 6132631 | | |Us:NFPAT79 Non-electriqal | |
communication EMC & FS | (2012) Electrical !
profiles - : '
| |
I 1
é | ! v ¥ '
1158 ' « !
?@::1724 1 IEC 61508 i - JEC 62061 :
IEC 61784-2 Functional safety (FS) |14 " “for machinery :
Fieldbus for use in (basic standard) ! (SRECS) :
industrial control systems ' '
| e o o o o o o e e e o e e o e o = == 1
Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards
|:| (dashed yellow) this standard IEC

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.

a

b

Safety
accordling A0, IEC 61508 series provide the necessary confidence in the transportat

Product standards .:
IEC 61496 ||IEC 61131-6|| IEC 61800-5-2 ISO 10218-1 i
Safetyf. e.g. Safety for Safety functions Safety requirements ]
light curtains PLC for drives for robots ,
IEC 617844 IEC62443 | ' :
Security Security
(profile-specific) (common part) (=g

IEC 61784-5
nstallation guide
profile-specific)

IEC 61918
Installation guide
(common part)

_____

|

|

IEC 61784-3
IEC/TR 62685

Hunctional safety
Communication

profiles

IEC 61326-3-2%

EMC and

|

1
1
1
|
1
functional safety !
1
1
1
1
1

—

|
IEC 61158
IEC 61784-1
IEC 61784-2

Fieldbus for use in

indyistrial control systems

Valid also in process industries,
whenever applicable

(Figure 1)

\J

IEC 61508

(basic standard)

Functional safety

Y

IEC 61511%)
Functional safety —
Safety instrumented
systems for the
process industry sector

[y

“«-->

- - >

us
ISA-84.p0.01
(3 parts = thodified
IEC61p11)
e

DE: VDI[2180
Part 1-4

L]
1
)

Key

For

EN Fatified.

(yellow) safety-related standards
(blue) fieldbus-related standards
(dashed yellow) this standard

specified electromagnetic environments; otherwise IEC 61326-3-1 or IEC 61000-6-7.

Figure 2 + Relationships of IEC 61784-3 with other standards (process)

IEC

communication layers which are implemented as parts of safety-related systems

on of

messgges (information) between two or more participants on a fieldbus in a safety-related

system

IrES.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile (FSCP) within this system — implementation of a functional
safety communication profile in a standard device is not sufficient to qualify it as a safety
device.
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andard describes:

basic principles for implementing the requirements of IEC 61508 series for safety-
related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

functional safety communication profiles for several communication profile families in
IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication
service and protocols sections of the IEC 61158 series.

Patent declaration

tation

es the holder of the patent right:

o

KR2012/008651 [LSIS] Communication apparatus and Communigation metho

KR2012/008653 [LSIS] Communication apparatus and Conmfmunication methgd

KR2012/008654 [LSIS] Communication apparatus and Communication methqgd
KR2012/008655 [LSIS] Communication apparatusrand Communication methgd
0-1389604 [LSIS] Communication Dgyice and communication method
0-1442963 [LSIS] Communication~Device and communication method
0-1389646 [LSIS] Communication Device and communication method
kes no position concerning the evidence, validity and scope of these patent rights

The hplders of these patents rights have assured the IEC that they are willing to negotiate
licences either free of charge or under reasonable and non-discriminatory term$ and
conditions with applicants_throughout the world. In this respect, the statements of the hplders

of these patent rights are-registered with IEC.

Inform

ation may be.obtained from:
[LSIS] LSIS Co Ltd
LS Tower
1026-6, Hogye-Dong
Dongan-Gu

Anyang, Gyeonggi-Do, 431-848
South Korea

Attention is drawn to the possibility that some of the elements of this document may be the
subject of patent rights other than those identified above. IEC shall not be held responsible for
identifying any or all such patent rights.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-17: Functional safety fieldbuses —
Additional specifications for CPF 17

1 Scope

This part of the IEC 61784-3 series specifies a safety communication layer (servicels and
protoqol) based on CPF 17 of IEC 61784-2 (CP 17/1) and IEC 61158 Type 21. It identifies the
principles for functional safety communications defined in IEC 61784-3 that ate.felevant for
this $afety communication layer. This safety communication layer is\ ‘intended for
implementation in safety devices only.

NOTE It does not cover electrical safety and intrinsic safety aspects. Electrical safetyis related to hazarfls such
as elecfrical shock. Intrinsic safety is related to hazards associated with potentially-explosive atmospheres.

This part! defines mechanisms for the transmission of safety-relevant messages gmong
particljpants within a distributed network using fieldbus techndlogy in accordance with the
requirements of IEC 61508 series?2 for functional safety. These mechanisms may be uped in
various industrial applications such as process confrol, manufacturing automation, and
machinery.

This part provides guidelines for both developérs”and assessors of compliant devicgs and
systems.

NOTE P The resulting SIL claim of a system, depends on implementation of the selected functionall safety
commuhication profile within this system; implenientation of a functional safety communication profile accofding to
this pafft in a standard device is not sufficient for'it to qualify as a safety device.

2 Nprmative references

The fqllowing documents,tin whole or in part, are normatively referenced in this documept and
are infdispensable for itsyapplication. For dated references, only the edition cited appligs. For
undated references; ;the latest edition of the referenced document (including any
ameng@ments) applies.

IEC 61000-6-2,/ Electromagnetic compatibility (EMC) — Part 6-2: Generic standafds -
Immuhity fornndustrial environments

IEC 6 t131t=2"Programmabtecontrotfers—FPart2—Equipmentrequirementsand-tests

IEC 61158-3-21:2010, [Industrial communication networks — Fieldbus specifications -
Part 3-21: Data-link layer service definition — Type 21 elements

IEC 61158-4-21:2010, Industrial communication networks — Fieldbus specifications -
Part 4-21: Data-link layer protocol specification — Type 21 elements

IEC 61158-5-21:2010, Industrial communication networks - Fieldbus specifications -

Part 5-21: Application layer service definition —Type 21 elements

1 In the following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series.”
2 In the following pages of this standard, “IEC 61508” will be used for “IEC 61508 series.”
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IEC 61158-6-21:2010, Industrial communication networks - Fieldbus specifications -
Part 6-21: Application layer protocol specification — Type 21 elements

IEC 61326-3-1, Electrical equipment for measurement, control, and laboratory use — EMC
requirements — Part 3-1: Immunity requirements for safety-related systems and for equipment
ed to perform safety-related functions (functional safety) — General industrial
applications

intend

IEC 61326-3-2, Electrical equipment for measurement, control, and laboratory use — EMC
requirements — Part 3-2: Immunity requirements for safety-related systems and for equipment
intended to perform safety-related functions (functional safety) — Industrial applications with

specif

IEC 6

safetyfrelated systems

IEC 6

relatefl systems — Part 1: General requirements

IEC 6
profilg

IEC 6
fieldb

IEC 6
fieldb

IEC 6

industrial premises

3 T

3.1

For the purposes of this_ document, the following terms and definitions apply.

NOTE

3.1.1

NOTE

fed-efectromragnetic envirornernt

508 (all parts), Functional safety of electrical/electronic/programmable _eleq

508-1:2010, Functional safety of electrical/electronic/programmable -electronic s

784-2, Industrial communication networks — Profiles —. Part 2: Additional fig
s for real-time networks based on ISO/IEC 8802-3

784-3:—3, Industrial communication networks —-Profiles — Part 3: Functional
ises — General rules and profile definitions

ises — Installation profiles for CPF 17

918, Industrial communication networks — Installation of communication netwd

brms, definitions, symbols, abbreviated terms, and conventions

Terms and definitions

Italics are usegd-in the definitions to highlight terms which are themselves defined in 3.1.

Common terms and definitions

THese common terms and definitions are inherited from IEC 61784-3:—.

tronic

afety-

b/dbus

safety

784-5-17:2013, Industrial communication.networks — Profiles — Part 5: Installafion of

rks in

3.1.1.1

availability
probability in an automated system that for a given period of time, there are no unsatisfactory
system conditions such as loss of production

3.1.1.2

black

channel

defined communication system containing one or more elements without evidence of design
or validation according to IEC 61508

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the

channe

3 To be published.
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3
d communication system

fixed number or fixed maximum number of participants linked by a communication system with
well-known and fixed properties, and where the risk of unauthorized access is considered
negligible

[SOURCE: IEC 62280:2014, 3.16, modified — transmission replaced by communication]

3.1.1.

4

communication channel
logical connection between two end-points within a communication system

3.1.1.

communication system
arrangement of hardware, software, and propagation media to allow the transfer of mes

(IS0

3.1.1.
conn

logical binding between two application objects within the same or different devices

3.1.1.
Cycli
CRC

<valu
to det

<metHod> procedure used to calculate the redundant data

Note 1

this stapdard to refer to redundant data.

Note 2

3.1.1.

definegd communication system
defingdd channel

fixed

communication system.with well-known and fixed properties, such as installation cond

electr
unaut
IEC 6

3.1.1.
error

b

EC 7498-1 application layer) from one application to another

o

D
ction

Redundancy Check

> redundant data derived from, and stored or fransmitted together with, a block @
pct data corruption

to entry: Terms “CRC code” and “CRC signature” and labels such as CRC1, CRC2 may also be

o entry: See also [34], [35]4.

B

number or fixedssmaximum number of participants linked by a fieldbus
bmagnetic immunity, industrial (active) network elements, and where the r

norized access is reduced to a tolerated level according to the lifecycle mo
P443, using for example zones and conduits

D

sages

f data

used in

based
itions,
sk of
Hel of

discrepancy between a computed, observed, or measured value or condition and the true,
specified, or theoretically correct value or condition

Note 1

to entry: Errors may be due to design mistakes within hardware/software and/or corrupted informat

to electromagnetic interference and/or other effects.

Note 2

to entry: Errors do not necessarily result in a failure or a fault.

[SOURCE: IEC 61508-4:2010, 3.6.11, modified — notes added]

4 Figures in square brackets refer to the bibliography.

ion due


https://iecnorm.com/api/?name=43c5d640e7333dfa26dd3d97593d3f29

IEC 61784-3-17:2016 © IEC 2016 -13 -

3.1.1.10
failure

termination of the ability of a functional unit to perform a required function or operation of a
functional unit in any way other than as required

Note 1
disrupti

to entry: Failure may be due to an error (for example, problem with hardware/software design or message

on).

[SOURCE: IEC 61508-4:2010, 3.6.4, modified — notes and figures replaced]

3.1.1.11

fault

abnormal condition that may cause a reduction in or loss of the capability of a functiongl unit
to perform a required function

Note 1 |to entry: IEC 60050-191:1990, 191.05.01 defines “fault” as a state characterized, by the inability to
perforn] a required function, excluding such inability during preventive maintenance or other planned actiong or due
to lack pf external resources.

[SOURCE: IEC 61508-4:2010, 3.6.1, modified — figure reference deleted]

3.1.1.412

fieldbjus

commpunication system based on serial data transfer and‘used in industrial automatjon or
procegs-control applications

3.1.1.413

fieldbjus system

system using a fieldbus with connected devices

3.1.1.14

frame|

denigfated synonym for DLPDU

3.1.1.115

Framé¢ Check Sequence

FCS

redunflant data derived from a block of data within a DLPDU (frame) using a hash fupction

and sfored or transmijtted together with the block of data to detect data corruption

Note 1

Note 2

3.1.1.

o entry:  An ,REES can be derived using for example a CRC or other hash function.

o entry:\\See also [34], [35].

16

hash

function

(mathematical) function that maps values from a (possibly very) large set of values into a

(usual

ly) smaller range of values

Note 1 to entry: Hash functions can be used to detect data corruption.

Note 2 to entry: Common hash functions include parity, checksum, or CRC.

[SOURCE: IEC TR 62210:2003, 4.1.12, modified — addition of “usually” and notes]

3.1.1.17
hazard
state or set of conditions of a system that, together with other related conditions, will
inevitably lead to harm to persons, property, or the environment
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3.1.1.18
message
ordered series of octets intended to convey information

[SOURCE: ISO/IEC 2382-16:1996, 16.02.01, modified — character replaced by octet]

3.1.1.19
nuisance trip
spurious trip with no harmful effect

Note 1 to entry:

Internal abnormal errors can arise in communication systems, such as wireless transmission, for

examplgs by tooTmany Tetries i the presence of fteTference.

3.1.1.20

proof|test

periodic test performed to detect dangerous hidden failures in a safety-related system so that,
if necgssary, a repair can restore the system to an “as new” condition or agyclose as practical
to thig condition

Note 1 fo entry: A proof test is intended to confirm that the safety-related system is‘in 'a condition that assyres the
specifigd safety integrity.

[SOURCE: IEC 61508-4:2010, 3.8.5, modified — replacement ¢f the four notes with apother
one]

3.1.1.p1

performance level

PL

discrefte level used to specify the ability of safety-related parts of control systems to perform a

safety| function under foreseeable conditions

[SOURCE: ISO 13849-1:2006, 3.1.23]

3.1.1.p2
redundancy

existepnce of more than one means for performing a required function or for representing
information

[SOURCE: IEC 61508-472010, 3.4.6, modified — example and notes deleted]

3.1.1.23

reliabjility

probapility-that an automated system can perform a required function under given conditions

for a g

iven time interval (t1, t2)

Note 1

to entry: It is generally assumed that the automated system is in a state to perform this required function
at the beginning of the time interval.

Note 2 to entry: The term “reliability” is also used to denote the reliability of performance quantified by this

probabi

lity.

Note 3 to entry: Within the MTBF or MTTF period of time, the probability that an automated system will perform a
required function under given conditions is decreasing.

Note 4 to entry: Reliability differs from availability.

[SOURCE: IEC 62059-11:2002, 3.17, modified — use automated system, two notes added]
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3.1.1.24

residual error probability

RP

probability of an error undetected by the SCL safety measures

3.1.1.25
residual error rate
statistical rate at which the SCL safety measures fail to detect errors

3.1.1.26

Note 1 fo entry: For more discussion on this concept, see Annex A of IEC 61508-5:2010.

[SOURCE: IEC 61508-4:2010, 3.1.6], [SOURCE: ISO/IEC Guide 51:2014) definitiop 3.9,

modified — different note]

3.1.1.p7

safety communication channel

commjunication channel starting at the top of the SCL of the source” and ending at the
the SCL of the sink

Note 1 [to entry: It can be modelled as two SCLs connected by & black channel or a defined commu
system| or a defined channel.

3.1.1.p8
safety communication layer
SCL

communication layer above the FAL that includes all necessary additional measures to 4
safe transmission of data in accordance with the requirements of IEC 61508

3.1.1.p9
safety connection
connelction that utilizes the safety protocol for communications transactions

3.1.1.80
safety data
data tfansmitted across-a safety network using a safety protocol

Note 1 fo entry: The.safety communication layer does not ensure the safety of the data themselves, but o
the datg are transmitted safely.

communication profile

3.1.1.32
safety function
function to be implemented by an E/E/PE safety-related system or other risk red

top of

ication

nsure

hly that

uction

measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a

specific hazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, modified — references and example deleted]
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3.1.1.33

safety function response time

SFRT

worst-case elapsed time following actuation of a safety sensor connected to a fieldbus, until
the corresponding safe state of its safety actuator(s) is achieved in the presence of errors or
failures in the safety function

Note 1 to entry:  This concept is introduced in IEC 61784-3:—, 5.2.4 and addressed by the functional safety
communication profiles defined in this part.

3.1.1.34

safety integrity level
SIL
discrete level (one of four possible) corresponding to a range of safety integrity valuesywhere
safety| integrity level 4 has the highest level of safety integrity, and safety integrity\level|1 has
the loyest

Note 1 fo entry: The target failure measures (see IEC 61508-4:2010, 3.5.15) for the four safety integrity leyels are
specifigd in Tables 2 and 3 of IEC 61508-1:2010.

Note 2 fo entry: Safety integrity levels are used to specify the safety integrity requirements of the safety fynctions
to be allocated to the E/E/PE safety-related systems.

Note 3 [to entry: A safety integrity level (SIL) is not a property of a system,subsystem, element, or component.
The cofrect interpretation of the phrase “SlLn safety-related system” (wherewn”is 1, 2, 3, or 4) is that the system is
potentiglly capable of supporting safety functions with a safety integrity level up to n.

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.1.85

safety measure
<this |standard> measure to control possible: communication errors that is designefl and
implemented in compliance with the requirements of IEC 61508

Note 1 fo entry: In practice, several safety measures are combined to achieve the required safety integrity |evel.

Note 2 fo entry: Communication errors and related safety measures are detailed in IEC 61784-3:—, 5.3 anq 5.4.

3.1.1.86

safety PDU
SPDU
PDU fransferred through’'the safety communication channel

Note 1 [to entry: The.SPDU may include more than one copy of the safety data using differing coding structures
and hash functionsiytegether with explicit parts of additional protections such as a key, a sequence count, of a time
stamp echanisms:

Note 2 fo€ntry: Redundant SCLs may provide two different versions of the SPDU for insertion into separafe fields
of the fleldbus frame.

3.1.1.37

safety-related application

programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.1.38
safety-related system
system performing safety functions according to IEC 61508

3.1.1.39
spurious trip
trip caused by the safety system without a process demand
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3.1.1.40
time stamp
time information included in a message

3.1.2

CPF 17: Additional terms and definitions

3.1.21
heartbeat
timer for Sender or Receiver to monitor whether communication partner is alive

3.1.2.2

initiater
role of an FSCP 17/1 device that is responsible for establishing a connection

3.1.2.
resp
role o

3.1.2.4

receiy
passi
anoth

3.1.2.

sendqgr

active
other

3.1.2.
SUID
64 bit
of the

3.1.2.
uiD

nder
an FSCP 17/1 device that is following connection establishing by an‘Initiator

fer
e communication entity able to receive messages and send them in respor
br communication entity, which may be a Sender or a Reté€iver

b

communication entity that is able to initiate.and schedule communication activi
stations, which may be Senders or Receivers

I

D

5 value of logical connection identification number of FSCP 17/1, which is a combi
UIDs of two devices

y

se to

ies of

hation

identification number of CPF 17, which is a combination of the 48 bits MAC address and

16 bit

3.1.2.

5 device address

B

virtugdl sequence number

intern
transn

bl value(for each FSCP 17/1 device used to check message sequence but this

is not

3.2

3.21

CP
CPF
CRC
DLL
DLPD
EMC
EMI
EUC

nittedinsthe message frame
[Symbols and abbreviated terms
Common symbols and abbreviated terms
Communication Profile [IEC 61784-2:2010]
Communication Profile Family [IEC 61784-2:2010]

Cyclic Redundancy Check

Data Link Layer [ISO/IEC 7498-1]
U Data Link Protocol Data Unit

Electromagnetic Compatibility

Electromagnetic Interference

Equipment Under Control [IEC 61508-4:2010]

E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
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FAL
FCS
FS
FSCP
HD
MTBF
MTTF
PDU
PELV

- 18 —

Fieldbus Application Layer

Frame Check Sequence

Functional Safety

Functional Safety Communication Profile
Hamming Distance

Mean Time Between Failures

Mean Time To Failure

Protocol Data Unit

Protective Extra Low Voltage

IEC 61784-3-17:2016 © IEC 2016

[IEC 61158-5-21:2010]

[ISO/IEC 7498-1]

PFD
PFH
PhL
PL
PLC
scL
SFRT
SIL

3.2.2

For the purposes of this document, the abbreviations)and acronyms given in IEC 6178:
5 the following apply.

well a

ASE
DLE
FC
FSPD
MAC
MIB
PHY
SUID

3.3

Convg
CPF 1

Probability of Dangerous Failure on Demand
Average Frequency of Dangerous Failure [h'1]
Physical Layer

Performance Level

Programmable Logic Controller

Safety Communication Layer

Safety Function Response Time

Safety Integrity Level

Application Service Element
Data Link Layer Entity

Frame Control

Functional Safety PDU

Media Access Control
Management Information Base
Physical Interface Transceiver

Safety Unique Identification

Conventions

[IEC 61508-4:2010]
[IEC 61508-4:2010]
[ISO/IEC 7498-1]
[1ISO 13849-1]

[IEC\61508-4:2010]

CPF 17: Additional symbols and abbreviated terms

ntions.used in this document are defined in IEC 61158 type 21 and I|IEC 61
7.

-3 as

784-2

4 Overview of FSCP 17/1 (RAPIEnet Safety™)

Communication Profile Family 17
communication profile based on IEC 61158-3-21:2010,
IEC 61158-5-21:2010, and IEC 61158-6-21:2010.

(commonly known as RAPIEnet™ 5 ) defines the
IEC 61158-4-21:2010,

5 RAPIEnet™ and RAPIEnet Safety™ are trade names of the non-profit organization RAPIEnet Association. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance with this standard does not
require use of the registered logos for RAPIEnet™ and RAPIEnet Safety™. Use of the registered logos for
RAPIEnet™ requires permission of RAPIEnet Association and compliance with conditions for their use (such as
testing and validation).
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The basic profile, CP 17/1, is defined in IEC 61784-2. The CPF 17 functional safety
communication profile FSCP 17/1(RAPIEnet Safety™) is based on the CPF 17 basic profiles
in IEC 61784-2 and the safety communication layer specifications defined in this part.

FSCP 17/1 is based on a peer-to-peer communication model using a one-to-one
communication relationship, as shown in Figure 3. One controller can operate any mixture of
standard and safety devices connected to the network. Assigning safety tasks and standard
tasks to different controllers is also possible.

For realization of FSCP 17/1, the following four measures have been chosen:

o {virtaat-sequencenumbering:

¢ | watchdog time monitoring;

e | SUID per communication relationship;

¢ | cyclic redundancy checking for data integrity.

— Physical Link

Device #1 Device #2

{ Device #2 } { Beévice #1 }
{ Device #3 } | Device #3 }
{ Device #4 } { Device #4 }
Device #3 Device #4

{ Device #1 } { Device #1 }
{ Device#2 } { Device #2 }
{ Device #4 } { Device #3 }

IEC

Figure 3 — Communication relationships among FSCP 17 devices

The virisal sequence number is a type of counter for each peer device to determine whether
the receiving frame is in the right order. It is automatically added for the Initiator, and the
value of the sequence number is reflected in the CRC field. A receiving device uses the CRC
to determine whether the sequence number is correct. It is called virtual due to the fact that it
cannot be seen within the safety PDU.

The watchdog timer is used to prevent unexpected delays and to detect the condition of the
network. If a receiving device cannot receive the expected response from its partner within a
specified period, then it changes its state to the FAIL-SAFE state.

The SUID is a key value of each functional safety communication relationship. This consists
of the MAC address and ID number, such as the device address or user predefined values of
both communication partners. The value of the SUID is unique in an FSCP 17/1 network.


https://iecnorm.com/api/?name=43c5d640e7333dfa26dd3d97593d3f29

- 20 - IEC 61784-3-17:2016 © IEC 2016

The CRC is used to ensure the integrity of the message frame. CRC32 is used in FSCP 17/1

to det

ect bit errors, and it covers the residual bit-error probability under a certain limit.

5 General

5.1
There

5.2

The fqllowing requirements apply for the development of FSCP 17/1 technology.

a) Sdfety communication and standard communication shall be independent.“Ho
stgndard devices and safety devices shall be able to use the same “communi

ch

b) Sgfety communication shall be suitable for Safety Integrity Level SIL31(s€e IEC 6150

c) T

d) Implementations of FSCP 17/1 shall comply with IEC 61508.

e) T
IE
f)y Tr
un

st
g) En

IE

h) Th
Sd

5.3
5.3.1

The s
signifi

measures listed in IEC(61784-3:—, 5.5 is required for FSCP 17/1.

The s

External documents providing specifications for the profile

are no external documents providing specifications for the profile.

Safety functional requirements

Bnnel.

e transmission duration times shall be monitored.

C 61784-3.

hnsmission equipment, such as controllers, ASICs, links, couplers, etc., shall 1
ndard protocol changes or enhancements).

C 61326-3-1 and IEC 61326-3-2, if there are no particular product standards.

ere shall always be a 1:1 communication relationship between a functional
nder controller and its functional safety field device.

Safety measures
General

pfety measures mentioned in Table 1 for managing possible transmission errors
cant component of.the FSCP 17/1 profile. The selection in Table 1 of the generic

hfety measures shall be processed and monitored within one safety unit.

vever,
cation

B).

e basic requirements for the development of the FSCP '1+7/1 protocol are defiped in

emain

modified (black channel). The safety functions{shall be above FAL (i.e., profile, no

vironmental conditions shall be according.to'general automation requirements, mainly

safety

are a
safety
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Table 1 — Deployed measures to manage errors

Communication Safety measures
error
(virtual) .
s epoIcTaetion Connection Feedback Data integrity
equence L
nu?nber a with watchdog authentication message assurance
Corruption X
Unintended
repetition
Incorreft X
sequenge
Loss X X X
Unaccdptable X
delay
Insertign X X
Masqugrade X X %
Addresping

8 Instance of “sequence number” of IEC 61784-3.

5.3.2 (Virtual) sequence number

The sequence number with a width of 16 bits is used to confirm the frame sequenceg. The
sequence number is not shown in a frame, but<it*is used to generate FSPDUs. Afl each
sending or receiving operation, each device increases the sequence number of dedicate
connelction. The sequence number is refleeted in CRC codes. If the validity of sequence
number is not confirmed, the connection shall*go to the Safe state.

5.3.3 Time expectation with watchdog

The Watchdog timer is providing- the time expectation of logical connections. And the
watchfdog timer is related to the safety response time which is the time between the detection
of an gvent at the safety input.and the response at the corresponding output channel(s) pn the
safety| output. For details see also 9.3.

The value of the watehdog timer is set by user as a user parameter in the INITIALIZE stgte.

5.34 Connection authentication

The ¢onnection authentication is used to verify that a FSPDU is from its specific
nication partner. The SUID is used for the connection authentication. The SUID is a

i arte—6 he—communication—partners—and—the—vatuefor-two—devices is a
unique in a network. Thus, the SUID distinguishes a logical connection from other logical
connections or non-safety connections in a network.

5.3.5 Feedback message

The feedback message is provided by acknowledgement. The feedback message contains
error status and command on a field of the message. It also contains sequence number and
authentication information in the CRC code fields.

5.3.6 Data integrity assurance

The data integrity assurance is achieved by using 32 bits CRC for each 4 octets field on a
message. Each CRC code field covers dedicate 4 octets field only. The polynomial for the
CRC code is different from general Ethernet FCS.
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5.4 Safety communication layer structure
5.4.1 Principle of FSCP 17/1 safety communications

In using FSCP 17/1, safety applications and standard applications share the same standard
CPF 17 communication systems at the same time. The safe transmission function comprises
all measures to deterministically discover all possible faults/hazards that could be infiltrated
by the standard transmission system or to keep the residual error (fault) probability below a
certain limit. This includes

e random malfunctions, for example due to EMI impact on the transmission channel,

o fajlures/faults of the standard hardware

e systematic malfunctions of components within the standard hardware and software(

This principle delimits the assessment effort to the “safe transmission functions.[ The
“standard transmission system” (black channel) does not require any additional [safety
assespment.

Transmission is performed via electrical or optical conductors. Permissible topologiels and
transmission features of the standard transmission system and the_components of the [‘black
channlel” are described in 5.4.2.

5.4.2 CPF 17 communication structures

The Bhasic communication structure is shown in Figure 4. The safety communicatjon of
FSCP|17/1 is managed in SCL, which is above the CP’17/1 communication layers.

Safety

Commupication
Layer Safety Communication Yayer

Fieldbus Application Layer

v Fieldbus Application Layer
—Y

Data Link Layer

A A A A
Packet Switch

MAC #1 "I MAC #2 Data Link Layer
v

PHY #1 J !k PHY #2 | A Physical Layer
\ 4

ISO/IEC 8802-3 Frame ISO/IEC 8802-3 Frame

IEC

Figure 4 — Safety layer architecture

5.5 Relationships with FAL (and DLL, PhL)
5.5.1 General

This safety communication layer is designed to be used in conjunction with the CPF 17
communication profile. However, it is not restricted to this communication profile.
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5.5.2 Data types
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Data types of safety data are specified in [IEC 61158-5-21.

6 Safety communication layer services

6.1 Overview

Clause 6 defines an extension to the existing communication layer services of the CP 17/1
standard Application Layer Entity for FSCP 17/1.

6.2 |Functional Safety connection

6.2.1 General

The donnection between two FSCP 17/1 communication partners (FSCP 17/1 devic
referr¢d to as a functional safety connection. In a functional safety connection proces
communication partner is the functional safety Initiator, and the other js\the functional

Respgnder by its MAC address and device ID.

The functional safety Initiator initializes the functional safety, Connection after power
after 3 communication fault, whereas the functional safety ReSponder is limited to respc
The fynctional safety Initiator handles the establishment of safety-related communicatio
its pafameters and, optionally, the safety-related application parameters of the fun

safety] Responder.

After fhe connection process, the safety process.data can be transferred from any FSC

devicg.

6.2.2 Initiator class specification

6.2.2.1 General

The Injitiator class supports connection management to the SCL user.

6.2.2.p Model

es) is
5, one
safety

on or
nses.
n with
tional

P 17/1

SCL ASE: Connection SASE
CLASS: Initiator

CLASS ID: not used
PARENT-CLASS: not used
ATTRIBUTES:

1 (m) Attribute: Command

2 (m) Attribute: SUID

3 (m) Attribute: Sequence value
4 (m) Attribute: Service code

5 (m) Attribute: Error/status

6 (m) Attribute Watchdog

6.2.2.3 Attributes
Command

This element contains state information of the Initiator. Command can have one of following

values:
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RESET;
CONNECTION;
PARAMETER,;
DATA;
FAIL-SAFE.

SUID
This element is used to check the validity of a connection with its communication partner.
Each connection of FSCP 17/1 has unique identification.

hed in

eiving

of the

e datta phase,
e error notification.
Errorjstatus
This element represents the status of the station with(respect to sending or reg
messdge frames.
Watchdog
This dlement is used to check transmission path arcommunication partner fault.
6.2.3 Responder-class specification
6.2.3.1 General
The Hesponder class supports SCLk'user replies to the Initiator or checks the validity
receiving frame from the Initiator.
6.2.3.p Model
SCL ASE: Connection SASE
CLASS: Responder
CLASS ID: not used
PARENT.CLASS: not used
ATTRIBUTES:
1 () Attribute: comrmand
2 (m) Attribute: SUID
3 (m) Attribute: Sequence value
4 (m) Attribute: Service code
5 (m) Attribute: Error/status
6 (m) Attribute Watchdog

6.2.3.3 Attributes

Command
See 6.2.2.3.
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SUID

See 6.2.2.3.

Sequence value
See 6.2.2.3.

Service

code

See 6.2.2.3.

Error/status
See 6.2.2.3.

Watch

- 25—

See 6]2.2.3.

6.2.4
6.2.4.1

Sender class specification

General

The Sender class supports connection management to the SCL user.

6.2.4.2 Read request service

6.2.4.p.1 Model
SCL ASE DATA SASE
CLASS Sender Read request
CLASS ID not used
PARENT CLASS not tsed
ATTRIBUTES:
1 (m) Attribute; Command
2 (m) Attribute: SUID
3 (m) Attribute: Sequence value
4 (m) Attribute: Service code
5 (m) Attribute: Error/status
6 (M) Attribute Watchdog
7 (m) Attribute Data
7.1 (m) Attribute Address
7.2 (m) Attribute Length

6.2.4.2.2 Attributes

Command

See 6.2.2.3.

SuUID

See 6.2.2.3.

Sequence value
See 6.2.2.3.

Service code
See 6.2.2.3.
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Error/status
See 6.2.2.3.

Watchdog
See 6.2.2.3.

Address
This element is used to point out where the Sender needs to access on the Receiver.

Length
This element is used to address the length of data to read from the Receiver.

6.2.4.3 Write request service

6.2.4.8.1 Model

SCL ASE DATA SASE
CLASS Sender Write request
CLASS ID not used
PARENT CLASS not used
ATTRIBUTES:

1 (m) Attribute: Command

2 (m) Attribute: SUID

3 (m) Attribute: Sequence valué
4 (m) Attribute: Service code

5 (m) Attribute: Error/status

6 (m) Attribute Watchdog

7 (m) Attribute Data

7.1 (m) Attribute Address

7.2 (m) Attribute Length

7.3 (m) Attribute SafeDatal0]

7.4 (m) Attribute SafeData[1]

7.n (m) Attribute SafeData[n-3]

6.2.4.8.2 Attributes

Command
See 6.2.2.3.

SUID
See 6.2.2.3.

Sequence value
See 6.2.2.3.

Service code
See 6.2.2.3.

Error/status
See 6.2.2.3.
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Watchdog
See 6.2.2.3.

Address
See 6.2.4.2.2.

Length
See 6.2.4.2.2.

Data

—_27 —

This element is actual safe data that the Sender intends to write to the Receiver.

pf the

6.2.5 Receiver class specification
6.2.5.]1 General
The Receiver class supports SCL-user replies to the Initiator or checks the_validity
receiving frame from the Initiator.
6.2.5.2 Read response service
6.2.5.2.1 Model
SCL ASE DATA SASE
CLASS Receiver Read response
CLASS ID not used
PARENT CLASS not used
ATTRIBUTES:
1 (m) Attribute: Command
2 (m) Attribute: SuUID
3 (m) Attribute: Sequence value
4 (m) Attribute: Service code
5 (m) Atfribute: Error/status
6 (m) Attribute Watchdog
7 (my Attribute Data
7.1 () Attribute SafeData[0]
7.2 (m) Attribute SafeData[1]
7.n (m) Attribute SafeData[n-1]
6.2.5.2.2 Attributes
Command
See 6.2.2.3.
SUID
See 6.2.2.3.

Sequence value
See 6.2.2.3.

Service code
See 6.2.2.3.
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Error/status
See 6.2.2.3.

Watchdog
See 6.2.2.3.

Address
See 6.2.4.2.2.

Length
See 6.2.4.2.2.

Data
See 6]2.4.3.2.

6.2.5.3 Write response service

6.2.5.8.1 Model

SCL ASE DATA SASE
CLASS Sender Write response
CLASS ID not used
PARENT CLASS not used
ATTRIBUTES:

1 (m) Attribute: Command

2 (m) Attribute: SuUID

3 (m) Attribute: Sequehnce value

4 (m) Attribute: Setvice code

5 (m) Attribute: Error/status

6 (m) Attribute Watchdog

7 (m) Attribute Data

7.1 (m) Attribute Acknowledgement

6.2.5.8.2 Attributes

Command
See 6[2.2.3.

SUID
See 6]22.3

Sequence value
See 6.2.2.3.

Service code
See 6.2.2.3.

Error/status
See 6.2.2.3.

Watchdog
See 6.2.2.3.

Data
See 6.2.4.3.2.
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Acknowledgement
This element is used to confirm to the Sender that the write service is accomplished.

6.3 Functional Safety data transmission service

An FSCP 17/1 device sends an FSPDU to the partner and starts the functional safety
watchdog.

After checking the integrity of the FSPDU, the FSCP 17/1 Receiver transfers the safety data
to the safety application. It calculates the FSPDU with the parameters in the frame and given
parameters from the safety application and sends an acknowledgement to the Sender. The

R 1 a—a tort Hofiunabtiaonal afatvarniatabdaa 12N o P /=~
ecelyper—arso-startstHsturctorrat SATCTYy  WatolTTU Oy, aS STTOWIT T T TYUuTT It

Initiator Responder

Request
PDU

\

Header Tail

Start Watchdog

Functional Response 0
Safety Cycle Header | “ppy | Tal
Stop Watchdog

Request, p
PDU Tail

Start Watchdog \

Header

IEC

Figure<5— Functional Safety Cycle

6.4 |Functional Safety connection relation

For each functional safety~connection, each device has to manage its partners’ information
concerning each connection relationship in the SCL. Figure 6 shows an example pf the
relatignships among 'various connections.
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{SUID6 : Device #3 — Device #4} " {SUID6 : Device #4 — Device #3}
Connection 6
IEC
Figure 6 — Connection relationships among FSCP 17/1 devices
Safety communication layer protocol
7.1 |Safety PDU format
711 General
Ethermnet Header | Type 21 Type 21 PDU Ethemet
Frame Type 21
Ethemet Header HDR Header DATA FCS
-c-(;- : RESE ATHENTIC SAFE SAFE SAFE 5
mand | rRvep | CRCB2| amonkev | CRC32 | ATA(D) | CRE32(0) | parayy | CRE32(N) | ooeeeee. DATA(n) | CREp2(M
2 @ (4) 4) (4) 4) (4) 4) 4) 4) 4
IEC
Figure 7 — Functional Safety PDU for CPF 17 over type 21 PDU
The FSPDU is transferred via the FSCP 17/1 network. Each FSCP 17/1 device receives safety

PDU from the designated partner. The safety PDU format is shown in Figure 7.

The FSPDU contains information to validate the command and the communication partner.

During the process of establishing a connection, the safety data field can be assigned a value

of zero.
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Table 2 — General FSPDU

Octet Name Description
0 Command Command, 2 octets
2 Reserved Reserved, 2 octets
4 CRC32_HO0 CRC32 for header, 4 octets
8 Authentication key Lower 32 bits SUID,4 octets
12 CRC32_H1 CRC32 for authentication key, 4 octets
16 SafeData[0] Safety data,4 octets
20 CURUOSZ_U CURUSZ 10T oSdieUdlalU], 4 OClels
24 Safe Data [1] Safety data, 4 octets
28 CRC32_1 CRC32 for SafeData[1], 4 octets
nx8t 16 SafeDatal[n] Safety data, 4 octets
nx8t 20 CRC32_n CRC32 for SafeData[n], 4 octets
The HSPDU can transfer n safety data blocks, each consisting(of 4 octets. Each data| block
has 4 |octets CRC code. It is described in Table 2.
71.2 FSPDU command
The HSPDU command determines the meaning of'¢he safety data based on the s¢heme
shown in Table 3.
Table 3 - FSPDU command
Command Description
0x01 RESET
0x02 CONNECTION
0x03 PARAMETER
0x04 DATA
0x05 FAIL{SAFE
71.3 Authentication key
The apthentication key is implemented by 64 bits SUID. The SUID is a combination of U|IDs of
two de¢vicés)'A FSPDU has CRC code fields and each CRC code is generated with SUID. If a
devicg receives a frame without valid SUID, the frame shall be discarded by CRC comp4grison.
The | f i f fcatt f
71.4 FSPDU CRC

7.1.4.1 CRC calculation

The distinction between safety relevant and non-safety relevant messages is ensured by
validating the uniqueness of safety messages to contain a properly formatted CRC codes,
4 octets fields, the SUID and the virtual sequence number. Each CRC code covers designated
4 octets of the header or safety data field only. Figure 8 shows how to generate CRC code for

safety

CRC i:= f(SUID, (virtual) Sequence Number, command or 4 octets Datal[i])

data.
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Figure 8 —- FSPDU CRC code generation process

71.4.p CRC polynomial selection

The golynomial G(x) = {x32+x16+x14+x12+x11+x9x6+x5+x2+x1+1} is used to calculate the
CRCs|and is referred to as the safety polynomial.

To allow the FSPDU to be transported¢via a black channel, the transfer characteristics of
which|are not included in the safety considerations, a bit error rate of 10-2 shall be used to
deterrine the residual error probability. The residual error probability shall not exceed 1D-9.

Safety is ensured based on the*functional safety Sender and the functional safety Refeiver
switchling to the reset state (i.e7, safe state) as soon as an error is detected.

All CRC calculation faetors have a fixed expected value, so that only safety data have|to be
considered in the caleulation of the residual error probability.

7.1.4.3 SUID

The $UJD_is an 8 octets value used for the identification of each connection. I{ is a
combipmation of the MAC address and device ID of each connection participant. Thege are
unique values In FSCP T/77T, thus SUID Is a unique value in an FSCP 1/7T network.

SUID = f (source MAC address and device ID, destination MAC address and device ID)

The SUID is set on the INITIALIZE state and it shall not be changed on functional safety
operation.

7.1.4.4 Sequence number

The sequence number is used to figure out the right order of transmitted frame sequence and
to generate dedicate CRC codes for the frame. The sequence number with width of 16 bits
belongs to logical connection. The sequence number is not shown in a frame but managed in
the SCL.
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The sequence number is increased from a device which sends a request message. A device
which sends a request message increases internal sequence number and builds a FSPDU
with increased sequence number. A receiving device increases sequence number when it
receives a request message from the communication partner. If the receiving device receives
a respond message from the communication partner, it shall not increase internal sequence
number and examine the received frame with present sequence number. An example of

seque

7.1.4.

In FS

communication errors such as loss-or unacceptable delay. The error detection is achie

CRC ¢

Each

field i$ safe data field with width of 4 octets. The fixed fields are SUID and sequence nurn

A sen
build
synch
shall
of the

nce number changing is shown in Figure 9.
Device#1 Device#2
Seq: 9—10 [ Con—=1n 1
U\l\4| LAY
Seq: 9—-10
Seq=10
Seq: 10—11
= Seq =11

Seq:10—11

Seq =11

Figure 9 — Example of sequence number changing

IEC

b Communication error detection with CRC

CP 17/1, communication errors are detected by CRC codes except time r|

omparison operation on-the receiving device.

CRC code in a FSPDU is calculated with variable field and fixed fields. The va

Hing device ‘calculates CRC codes with safe data fields, sequence number and S
h FSPDUWThe sequence number is not shown in the FSPDU but the two devices
ronizedysequence numbers. When a device receives a request message, the

alcllate expected CRC codes with SUID, present sequence number and safe dat
message. Then it compares to each CRC codes of the received message to che

elated
ed by

riable
hber.

JID to

have
jevice
h field
ck the

validit

OoT The messade. IT there IS any mismatcn oT the comparison, the receivea iram

be discarded. The error detection operation with CRC code is shown in Figure 10.

shall
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FSCP 17/1 device states

FSCP 17/1 communication procedure

11 shows the functional safety device states.

IEC

the functional safety connection is being established, the FSCP 17/1 devices tgke on
differgnt states before the safety data become valid and the system exits from the safety

state.
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Figure 11 — FSCP 17/1 device states

After power-on,all of the functional safety devices are in the INITIALIZE state. While |n this
state, [they set their initial parameters according to their respective user-defined values.|When
all parameters are set, functional safety device switches to RESET state. Before erjtering
DATA| state/ output is kept in a de-energized state. The DATA state can then be assumgd via
CONNECTION and PARAMETER states. r

7.21.2 INITIALIZE state

In the INITIALIZE state, user-defined parameters (for example, device ID, watchdog timer
value and heartbeat timer value) are set for the devices.

After INITIALIZE state, each device starts its Safe states from RESET state.

7.21.3 RESET state

The RESET state is used to start the functional safety connection after the INITIALIZE state.
When the Responder receives a valid reset request message, it sends the reset response
message to the Initiator. If the Initiator receives a valid reset response message, it changes to
the CONNECTION state. The Initiator exits the RESET state when it sends a connection
request message with a CONNECTION command to the Responder. If the Responder
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receives a valid connection request message, the Responder changes to the CONNECTION
state.

If any CRC field on a received frame does not match the expected value, it is determined that
a communication error has occurred.

When any communication error is detected, the state of the device should be changed to
FAIL-SAFE. An exception to this rule is if the watchdog timer of the Initiator expires while the
Initiator is in the RESET state; in this case, the expiration should be ignored, and the Initiator
should continue to send reset request message to the Responder until it receives a valid
response.

Table|4 shows the format of an FSPDU with 4 octets of safety data and the RESET comllnand.

Table 4 — FSPDU with 4 octets of safety data and RESET command
after restart (reset connection) or error

Octet Name Description
0 Command RESET
2 Reserved Reserved, 2 octets
4 CRC32_HO0 CRC32 for headerj\4 octets
8 Authentication key Lower 32 bjts(SUID,4 octets
12 CRC32_H1 CRC32 fonauthentication key, 4 octets
16 SafeData[0] Zero padding,4 octets
20 CRC32_0 CRC32 for SafeData[0], 4 octets

The Rlesponder acknowledges the reset command by setting the SafeData[0] message tp 0.

Table|5 shows the format of the safety response PDU for 4 octets of safety data and the
RESE[T command.

Table 5 - FSPDU with 4 octets of safety data and RESET command
to acknowledge a reset command from the Initiator

Octet Name Description
0 Cemmand RESET
2 Reserved Reserved, 2 octets
4 CRC32_HO0 CRC32 for header, 4 octets
8 Authentication key Lower 32 bits SUID,4 octets
12 ERE32—+ ERE32forauthemnticatiomkey, 4 octets
16 SafeData[0] Zero padding, 4 octets,
20 CRC32_0 CRC32 for SafeData[0], 4 octets

The Responder also sends an FSPDU with the reset command during a restart (reset
connection) or in the event of an error. This is shown in Table 5, using an example of 4 octets
of safety data.

7.21.4 CONNECTION state

In the CONNECTION state, the Initiator and the Responder confirm each other as their
repective communication partners. When the Initiator changes from the RESET to the
CONNECTION state, it sends a connection request message to the Responder. When the
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Responder changes from RESET to the CONNECTION state, it sends a connection response
message to the Initiator.

If the Initiator receives a valid connection response message, the Initiator changes its state to
the PARAMETER state. If the Responder receives a valid parameter request message, it
changes its state to the PARAMETER state.

If any CRC field on a received frame does not match the expected value or if the watchdog
timer expires, both the Initiator and the Responder shall send a fail-safe request message to
its respective communication partners and change to the FAIL-SAFE state.

The fynctional safety PDUs in CONNECTION state is shown in Table 6 and Table 7.
Table 6 — Connection request PDU for the Initiator in CONNECTION state
Octet Name Description
0 Command CONNECTION
2 Reserved Reserved, 2 octets
4 CRC32_HO0 CRC32 for header, 4 ocfets
8 Authentication key Lower 32 bits SUID,4~0ctets
12 CRC32_H1 CRC32 for authentication key, 4 octets
16 SafeData[0] Upper 4 o€tets of the UID
20 CRC32_0 CRC32)for SafeData[0], 4 octets
24 SafeData[1] Lower 4 octets of the UID
28 CRC32_1 CRC32 for SafeData[1], 4 octets
The Responder acknowledges the conneg¢tion command by sending back the UID in the¢ data
field.
Table 7 — Connection response PDU for the Responder in CONNECTION state
Octet Name Description
0 Command CONNECTION
2 Reserved Reserved, 2 octets
4 CRC32_HO0 CRC32 for header, 4 octets
8 Authentication key Lower 32 bits SUID,4 octets
12 CRC32_H1 CRC32 for authentication key, 4 octets
16 SafeData[0] Upper 4 octets of the UID
20 CRC3Z_0 CRC3Z for SafeData[0], 4 octels
24 SafeData[1] Lower 4 octets of the UID
28 CRC32_1 CRC32 for SafeData[1], 4 octets

Because the UID is a combination of the device address and MAC address, it can be used to
examine the address validity of the communication partner, so that invalid addressing shall be
detected.

7.21.5 SET_PARA state

The SET_PARA state is for the Initiator. If the Initiator changes its state from CONNECTION
state to the SET_PARA state, it sends the parameter request message to the Responder with
6 octets of safety-related application parameters in the data field. If the Initiator receives a
valid parameter response message, it changes its state to the DATA state.
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Table 8 shows the content of the safety data transferred in the SET_PARA state.

Table 8 — Safety data transferred in the SET_PARA state

IEC 61784-3-17:2016 © IEC 2016

Safety data

Description

octet

0 Low octet (bits 0_7) of the functional safety watchdog timer value (in ms)

1 High octet (bits 8_15) of the functional safety watchdog timer value (in ms)

2 Low octet (bits 0_7) of the local heartbeat timer value (in ms)

3 High octet (bits 8_15) of the local heartbeat timer value (in ms)

4 Low octet (bits 0_7) of the remote heartbeat timer value (in ms)

5 High octet (bits 8_15) of the remote heartbeat timer value (in ms)
The functional safety parameter is transferred as 6 octets of the safety-related parameiers in
the dgta field; this is shown in Table 9 to Table 10. The first FSPDU is sent by the Initiajor, as
shown in Table 9, and the Initiator expects an FSPDU message,as ancacknowledgement, in
accor@lance with Table 10. When the Initiator receives an FSPDU from ‘the Responder without

any efror and containing the same functional safety parameter_as-that which was sent, the

state of the Initiator will be changed to the DATA state. However.if the received FSPDU

does

not match the expected value, the Initiator changes its state”to FAIL-SAFE and sends a
failsafie request message to its partner.
Table 9 — Sending FSPDU with 6/octets of safety data
from the Initiator in SET_PARA state
Octet Name Description
0 Command PARAMETER
2 Reserved Reserved, 2 octets
4 CRC32_HO0 CRC32 for header, 4 octets
8 Authentication key Lower 32 bits SUID,4 octets
12 CRC32_H1 CRC32 for authentication key, 4 octets
2 octets functional safety watchdog timer value (ijh ms),
16 SafeData]0]
2 octets local heartbeat timer value (in ms),
20 CRC32_0 CRC32 for SafeData[0], 4 octets
2 octets remote heartbeat timer value (in ms)
24 SafeData[1]
2 octets zero padding
28 CRC32_1 CRC32 for SafeData[1], 4 octets

When the Responder receives a message with functional safety parameters from the Initiator,
the Responder sets its functional safety parameters with the parameter in the message and

returns parameters to the Initiator to confirm.

The Responder acknowledges a correct PARAMETER command by sending back the safety
data.
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Table 10 — Expected FSPDU with 6 octets of safety data
from the Responder in SET_PARA state

Octet Name Description
0 Command PARAMETER
2 Reserved Reserved, 2 octets
4 CRC32_HO0 CRC32 for header, 4 octets
8 Authentication key Lower 32 bits SUID,4 octets
12 CRC32_H1 CRC32 for authentication key, 4 octets
Repeated
16 SafeData[0] 2 octets functional safety watchdog timer value_(ih ms),
2 octets local heartbeat timer value (in ms);
20 CRC32_0 CRC32 for SafeData[0], 4 octets
” SafeData[1] 2 octets remote heartbeat timer vakie (in ms)
2 octets zero padding
28 CRC32_1 CRC32 for SafeData[1], 4.0¢tets
The fynctional safety communication parameter is configured via,the safety configurator|of the
Initiator.
7.21.6 WAIT_PARA state
The WAIT_PARA state is for the Responder. When\the Responder receives a valid pargmeter
requept message, it sets its parameter with giveh.values in the received message and [sends
a resgonse message to the Initiator with set parameter in the data field.
Table|11 shows the content of the safety(data transferred in the WAIT_PARA state.
Table 11 — Safety datafrom the Initiator in the WAIT_PARA state
Safety data Description
octet
0 Low gCtet (bits 0_7) of the functional safety watchdog (in ms)
1 High.octet (bits 8_15) of the functional safety watchdog (in ms)
2 Low octet (bits 0_7) of the local heartbeat timer value (in ms)
3 High octet (bits 8_15) of the local heartbeat timer value (in ms)
4 Low octet (bits 0_7) of the remote heartbeat timer value (in ms)
5 High octet (bits 8_15) of the remote heartbeat timer value (in ms)

The functional safety parameter is transferred as 6 octets of safety parameter data in the data
field; this is shown in Table 12 and Table 13. When an FSPDU is received from the Initiator,
as shown in Table 12, the Responder compares the functional safety parameters in the
FSPDU to the pre-configured functional safety communication parameter. If the received
FSPDU has no error, the Responder sets its functional safety communication parameter to the
received value and sends acknowledgement to the Initiator. Table 13 shows the FSPDU
format from the Responder to the Initiator with the change in state to DATA. If the received
FSPDU has any error, the Responder shall change its state to FAIL-SAFE and sends a fail-
safe request message to its partner.
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Table 12 — Sending FSPDU with 6 octets of safety data
from the Initiator in the WAIT_PARA state

IEC 61784-3-17:2016 © IEC 2016

Octet Name Description

0 Command PARAMETER

2 Reserved Reserved, 2 octets

4 CRC32_HO0 CRC32 for header, 4 octets

8 Authentication key Lower 32 bits SUID,4 octets

12 CRC32_H1 CRC32 for authentication key, 4 octets
Repeated

16 SafeData[0] 2 octets functional safety watchdog timer value_(ih ms),
2 octets local heartbeat timer value (in ms);

20 CRC32_0 CRC32 for SafeData[0], 4 octets

” SafeData[1] 2 octets remote heartbeat timer vakie (in ms)
2 octets zero padding

28 CRC32_1 CRC32 for SafeData[1], 4.0¢tets

The Responder acknowledges the parameter configuration result’by sending its paramegter in

the sdfety data field.

Table 13 — Receiving FSPDU with 6{octets of safety data
from the Responder in the WAIT_PARA state

Octet Name Description

0 Command PARAMETER

2 Reserved Reserved, 2 octets

4 CRC32_HO0 CRC32 for header, 4 octets

8 Authentication key Lower 32 bits SUID,4 octets

12 CRC32_H1 CRC32 for authentication key, 4 octets
Repeated

16 SafeData[0] 2 octets functional safety watchdog timer value (ijh ms),
2 octets local heartbeat timer value (in ms),

20 CRE32_0 CRC32 for SafeData[0], 4 octets
2 octets remote heartbeat timer value (in ms)

24 SafeData[1]
2 octets zero padding

28 CRC32_1 CRC32 for SafeData[1], 4 octets

7.21.7 DATA state

If the Initiator changes state from SET_PARA to the DATA state, it sends a data request
message to the Responder. If the Responder changes state from WAIT_PARA to the DATA
state, it sends a data response message to the Initiator.

After establishment of the functional safety connection, both the Initiator and the Responder
are in the DATA state until either a communication error occurs or a functional safety device
is stopped locally. In the DATA state, the roles of the Initiator and the Responder are released,
and each device can send or receive safety data as a Sender or a Receiver.

In the DATA state, each device uses a heartbeat timer to monitor the connection status
between the communication partners. All devices on FSCP 17/1 network send heartbeat
message by the local heartbeat timer. If there is no valid message from the partner or


https://iecnorm.com/api/?name=43c5d640e7333dfa26dd3d97593d3f29

IEC 61784-3-17:2016 © IEC 2016

—41 -

heartbeat message until the remote heartbeat timer, the device shall send a fail-safe request
message and change its state to the FAIL-SAFE state.

Table 14 shows the format of the general FSPDU in the DATA state.

Table 14 — FSPDU of Safety data in the DATA state

Octet Name Description
0 Command DATA
2 Reserved Reserved, 2 octets
4 CRC32_HO CRC32 for header, 4 octets
8 Authentication key Lower 32 bits SUID,4 octets
12 CRC32_H1 CRC32 for authentication key, 4 octets
16 SafeData[0] SafeData[0], 4 octets
20 CRC32_0 CRC32 for SafeData[0], 4 octets
SafeData[1] SafeData[1], 4 octets
CRC32_1 CRC32 for SafeData[1];;4 octets
16+8i SafeDatali] SafeDatali], 4 octets
16+(8|+4) CRC32_1 CRC32 for/SafeDatal[i], 4 octets

When|the Sender sends safety data, the Receiver acknowledges its receipt with a repeti
the received safety data. Table 15 and Table 16 show examples of sending

acknowledging 4 octets of safety data between@ Sender and a Receiver.

Table 15 — Example of 4 octets of safety data from a Sender

ion of
and

Octet Name Description

0 Command DATA

2 Reserved Reserved, 2 octets

4 CRC32_HKO CRC32 for header, 4 octets

8 Authentication key Lower 32 bits SUID,4 octets

12 CRE€32_H1 CRC32 for authentication key, 4 octets

16 SafeData[0] Safety data, 4 octets

20 CRC32_0 CRC32 for SafeData[0], 4 octets

Table 16 — Example of ACK PDU from the Receiver with 4 octets of safety data

Octet Name Description

0 Command DATA

2 Reserved Reserved, 2 octets

4 CRC32_HO0 CRC32 for header, 4 octets

8 Authentication key Lower 32 bits SUID,4 octets

12 CRC32_H1 CRC32 for authentication key, 4 octets

16 SafeData[0] Received safety data, 4 octets

20 CRC32_0 CRC32 for SafeData[0], 4 octets
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Response to communication errors

General

A functional safety device can detect the errors listed in Table 17.

Table 17 — Functional Safety communication errors

Error Description
Unexpected command The received command is not allowed in the state
Invalid connection ID The connection does not match the SUID transferred in the connection state
CRC grror At least one of the received CRC fields does not match the calculated CRC
Watchdog has expired No valid FSPDU was received within the functional safety watchdog time
. The safety data received from a communication partner does not match.the exgected
Invalig safety data
values
. The safety data sent back by the Receiver in the DATA state,does not match the
Invalig safety data
safety data sent by the Sender
Invali¢ communication The content of the communication parameter is unacceptable
parameter
. No valid heartbeat message was received from communication partner within r¢mote
Heartbeat has expired .
heartbeat time
If a functional safety device detects any communication error, a fail-safe request messpge is
sent by the device, as well as the associated error“code in the data field for diagnostic
purpoges. The device that has detected an error or a fault switches to the FAIL-SAFH state
and sends a fail-safe request message. When the communication partner receives thie fail-
safe rEquest message, it changes its state t@the FAIL-SAFE state. The functional safety
commjunication error codes are listed in Table 18.
Table 18 — Functional Safety communication error codes
Error Code Description
1 Unexpeeted command (INVALID_CMD)
2 Invalid connection ID (INVALID_CONNID)
3 €RC error (INVALID_CRC)
4 Watchdog has expired (WD_EXPIRED)
5 Invalid safety data (INVALID_DATA)
6 Invalid communication parameter(INVALID_PARA)
7 Heartbeat timer has expired(HB_EXPIRED)
7.4  State table for SCL of CPF 17
7.41 General

Depending on the communication procedure, the functional safety Initiator can have the states
listed in Table 19 and Table 20.
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Table 19 — States of the Functional Safety Initiator

State Description
INITIALIZE Device parameters and functional safety-related parameter are set by user
RESET The functional safety connection is reset (outputs are in safe state)
CONNECTION The UID of each device is being transferred (outputs are in safe state)
SET_PARA The parameters are being transferred (outputs are in safe state)
DATA Safety data are being transferred
FAIL-SAFE Stop communication until user trigger (outputs are in safe state)

Table 20 - States of the Functional Safety Responder

State Description
INITIALIZE Device parameters and functional safety-related parameters areset by user
RESE|T The functional safety connection is reset (outputs are in safe(state)
CONNECTION The UID of each device is being confirmed (outputs are in\safe state)
WAIT| PARA The parameters are being configured (outputs are in safe state)
DATA Safety data are being transferred
FAIL-BAFE Stop communication until user trigger (outputs, are in safe state)

The s{ate diagram for the functional safety device is shown in Figure 12.

FAIL-SAFE

/\

——~0—0—0p

INITIALIZE RESET CONNECTION  SET/WAIT PARA DATA

IEC

Figure 12 — State diagram for Functional Safety device

The following sections analyze the events that can occur in the functional safety device for
each state. Each event is considered under conditions with different actions or subsequent

states.

7.4.2 Events

An event can include different parameters, which are referred to in the state tables. Table 21
lists the possible events.
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Table 21 — Events in the Functional Safety state

Event Description

Frame receive

An FSPDU has been received from a communication partner

IEC 61784-3-17:2016 © IEC 2016

Frame send

In the DATA state, functional safety application needs to send a message to a partner

Initialize complete

A device is ready to start functional safety communication with user-set parameters

User trigger

User input to escape from the FAIL-SAFE state

Watchdog expired

The functional safety watchdog has expired, (i.e., no valid FSPDU was received within

the watchdog time)

A periodic timer for monitoring the communication partner has expired while in the

Heartbeattimerexpifed— T rare

7.4.3 State table for Initiator

7.4.3.1 General

The s{ate diagram for initiator is shown in Figure 13.

FAIL-SAFE
55,56,57,58,
59,60,61,62,
63,64,65

INIT

7.4.3.

42,43,44,45,
46,47,48,49,
50,51,52,53

3,4,5,6,7,8
,9,10,11

14,15,16,17
18,19,20:21,
22723

D—> O—Q©O— O—* ook

ALIZE RESET CONNECTION SET/WAIT PARA DATA

Figure 13 — State diagram for Initiator

P RESET state

Event Next stajte
/Condition

=>actions

Current

RESET RECEIVE reset response message CONNECTION

[CRC_Check() = TRUE

=>
command = 0x02(CONNECTION)
watchdog restart() & WD =1

SEND connection request message

RESET INITIALIZE complete RESET
=>

command = 0x01(RESET)
watchdog start() & WD =1

SEND reset request message

RESET RECEIVE fail-safe request message FAIL-SAFE

=>

5§36,37,38,
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# Current Event Next state
/Condition
=>actions
4 RESET RECEIVE reset request message FAIL-SAFE
=>
INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

5 RESET RECEIVE reset response message FAIL-SAFE
/CRC_Check() = FALSE

=>

INVALID_CRC

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

6 RESET RECEIVE connection request message FAIL-SAFE
=>

INVALID_CMD

watchdog stop() & WD =0
command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

7 RESET RECEIVE connection response message FAIL-SAFE
=>

INVALID_CMD,

command =-0x05(FAIL-SAFE)
service’code = error notification

SEND fail-safe request message

8 RESET RECEIVE parameter request message FAIL-SAFE
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

9 RESET RECEIVE parameter response message FAIL-SAFE
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

10 RESET RECEIVE data request message FAIL-SAFE
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification
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Current

Event
/Condition
=>actions

Next state

SEND fail-safe request message

11

RESET

RECEIVE data response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

FAIL-SAFE

SEND fail-safe request message

12

RESET

watchdog expired()

=>
WD_EXPIRED

command = 0x01(RESET)
watchdog start() & WD = 1

SEND reset request message

RESET

7.4.3.

B CONNECTION state

Current

Event
ICondition
=>actions

Next state

13

CONNECTION

RECEIVE connection response. message
/CRC_Check() = TRUE

=>

command = 0x03(PARAMETER)
watchdog restart() & WD = 1

SEND parametér request message

SET_PAR/

14

CONNECTION

RECE|IVE\fdil-safe request message

=>

FAIL-SAFH

15

CONNECTION

RECEIVE reset request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFH

16

CONNECTION

RECEITVE reset response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFE

17

CONNECTION

RECEIVE connection request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFE
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Current

Event
ICondition
=>actions

Next state

18

CONNECTION

RECEIVE connection response message
/CRC_Check() = FALSE

=>

INVALID_CRC

command = 0x05(FAIL-SAFE)

service code = error notification

FAIL-SAFE

SEND fail-safe request message

19

CONNECTION

RECEIVE parameter request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAll=SAFH

20

CONNECTION

RECEIVE parameter response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFH

21

CONNECTION

RECEIVE data request message
=>

INVALID_CMD

command = 0x@5(FAIL-SAFE)
service code:= error notification

SEND(fail-safe request message

FAIL-SAFH

22

CONNECTION

RECEIVE data response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFH

23

CONNECTION

Watchdog expired()

FAIL-SAFH

=>

WD_EXPIRED

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message
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SET PARAMETER state
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#

Current

Event
ICondition
=>actions

Next state

24

SET_PARA

RECEIVE parameter response message
/CRC_Check() = TRUE

=>

command = 0x04(DATA)

service code = connection phase

DATA

watchdog restart() & WD = 1

SEND data request message

25

SET_PARA

RECEIVE fail-safe request message

=>

FAW-SAFE

26

SET_PARA

RECEIVE reset request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFE

27

SET_PARA

RECEIVE reset response messagé
=>

INVALID_CMD

command = 0x05(FAIL<SAFE)
service code = error-potification

SEND fail-safe fequest message

FAIL-SAFE

28

SET_PARA

RECEIVE eonnection request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFE

29

SET_PARA

RECEIVE connection response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

FAIL-SAFE

service code = error notification

SEND fail-safe request message

30

SET_PARA

RECEIVE parameter request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFE

31

SET_PARA

RECEIVE parameter response message
/CRC_Check = FALSE

=>

FAIL-SAFE
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Current

Event
/Condition
=>actions

Next state

INVALID_CRC
command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

32

SET_PARA

RECEIVE data request message

=>

FAIL-SAFE

INVALID_CMD
command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

33

SET_PARA

RECEIVE data response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFE

34

SET_PARA

Watchdog expired()

=>

WD_EXPIRED

command = 0x05(FAILSAFE)

service code = error.notification

SEND fail-safe request message

FAIL-SAFE

7.4.3.

b DATA state

Current

Event
ICondition
=>actions

Next state

35

DATA

RECEIVE data response message
/CRC_Check() = TRUE

/service code = connection phase
=>

watchdog stop() & WD =0

DATA

local heartbeat timer start()
remote heartbeat timer start()

SEND heartbeat message

36

DATA

Functional safety application needs to send request message to
the partner

=>

command = 0x04(DATA)
service code = data phase
watchdog start() & WD = 1

SEND data request message

DATA

37

DATA

Functional safety application needs to send response message
to the partner

DATA



https://iecnorm.com/api/?name=43c5d640e7333dfa26dd3d97593d3f29

— 50 -

IEC 61784-3-17:2016 © IEC 2016

Current

Event
ICondition
=>actions

Next state

=>
command = 0x04(DATA)
service code = data phase

SEND data response message

38

DATA

RECEIVE data request message
/CRC_Check() = TRUE

DATA

/service code = data phase

=>

Received data forwarding to the functional safety application

39

DATA

RECEIVE data response message
/CRC_Check() = TRUE

/service code = data phase

=>

watchdog stop() & WD =0

Received data forwarding to the functional saféety“application

DATA

40

DATA

RECEIVE heartbeat message
/CRC_Check() = TRUE
=>

remote heartbeat timer restart()

DATA

41

DATA

local heartbeat timer expired
=>
local heartbeat timer start()

SEND heartbeat message

DATA

42

DATA

RECEIVE fail=safe request message

=>

FAIL-SAFH

43

DATA

RECEIVE reset request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFH

44

DATA

RECEIVE reset response message

FAIL-SAFH

=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

45

DATA

RECEIVE connection request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFE
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Current

Event
ICondition
=>actions

Next state

46

DATA

RECEIVE connection response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFE

47

DATA

RECEIVE parameter request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFH

48

DATA

RECEIVE parameter response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFH

49

DATA

RECEIVE data request message
/service code = connection~phase
=>

INVALID_CMD

command = 0x@5(FAIL-SAFE)
service code:= error notification

SEND(fail-safe request message

FAIL-SAFH

50

DATA

RECEIVE data request message
Iservice code = data phase
/CRC_Check = FALSE

=>

INVALID_CRC

command = 0x05(FAIL-SAFE)

service code = error notification

FAIL-SAFH

SEND fail-safe request message

51

DATA

RECEIVE data response message
/CRC_Check() = FALSE

=>

INVALID_CRC

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFE

52

DATA

Watchdog expired()
=>

WD_EXPIRED

FAIL-SAFE
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Current

Event
ICondition
=>actions

Next state

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

53

DATA

remote heartbeat timer expired
=>

HB_EXPIRED

FAIL-SAFE

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

7.4.3.

B FAIL-SAFE state

Current

Event
ICondition
=>actions

Next state

54

FAIL-SAFE

User trigger

=>

command = 0x02 (RESET)
watchdog start() & WD = 1

SEND reset request message.

RESET

55

FAIL-SAFE

watchdog expired

=>

FAIL-SAFH

56

FAIL-SAFE

local heartbeat timer expired

=>

FAIL-SAFH

57

FAIL-SAFE

remote heartbeat timer expired

=>

FAIL-SAFH

58

FAIL-SAFE

RECEIVE reset request message
=>

discard message

FAIL-SAFH

59

FAIL-SAEE

RECEIVE reset response message
=>

discard message

FAIL-SAFH

60

[l =l AW = " 4
NCoCrv C commetuon TrequesStrmesSsSage

discard message

61

FAIL-SAFE

RECEIVE connection response message
=>

discard message

FAIL-SAFE

62

FAIL-SAFE

RECEIVE parameter request message
=>

discard message

FAIL-SAFE

63

FAIL-SAFE

RECEIVE parameter response message
=>

discard message

FAIL-SAFE
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# Current Event Next state
/Condition
=>actions
64 FAIL-SAFE RECEIVE data request message FAIL-SAFE
=>
discard message
65 FAIL-SAFE RECEIVE data response message FAIL-SAFE
=>
discard message
7.4.4 State table for Responder
7.4.4.1 General
The s{ate diagram for Responder is shown in Figure 14.
FAIL-SAFE
56,57,58,59,
60,61,62,63,
O 64,65,66
456789 44,45,46,47,
101112, 48,49,50,51,
13 52,53,54
55 15,16,17,18, 26,27,28,29,
19,20,21,22, 30,31,32,33,
23 O 23,24 4,35,36
37,p8,39,40,
41,42
@— O— Q=—O— OO
1 14 25
INITJALIZE RESET CONNECTION SET/WAIT PARA DATA
IEC
Figure 44 = State diagram for Responder
7.4.4.2 RESET state
# Current Event Next stdte
ICondition
=>actions
1 RESET RECEIVE connection request message CONNECTION
/CRC_Check() = TRUE
=>
command = 0x0?2 (f‘nNNl:(‘TIﬂl\l)
watchdog restart() & WD =1
SEND connection response message
2 RESET INITIALIZE complete RESET
=>
await message
3 RESET RECEIVE reset request message RESET
/CRC_Check() = TRUE
=>
command = 0x01 (RESET)
watchdog restart() & WD =1
SEND reset response message
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Current

Event
/Condition
=>actions

Next state

RESET

RECEIVE fail-safe request message

=>

FAIL-SAFE

RESET

RECEIVE reset request message
/CRC_Check() = FALSE
=>

INVALID_CRC

FAIL-SAFE

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

RESET

RECEIVE reset response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAINL-SAFE

RESET

RECEIVE connection request message
/CRC_Check() = FALSE

=>

INVALID_CRC

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFE

RESET

RECEIVE connéction response message
=>

INVALID,€MD

command = 0x05(FAIL-SAFE)

Service code = error notification

SEND fail-safe request message

FAIL-SAFE

RESET

RECEIVE parameter request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

FAIL-SAFE

service code = error notification

SEND fail-safe request message

10

RESET

RECEIVE parameter response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFE

11

RESET

RECEIVE data request message
=>

INVALID_CMD

FAIL-SAFE
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Current

Event
/Condition
=>actions

Next state

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

12

RESET

RECEIVE data response message
=>

INVALID_CMD

FAIL-SAFE

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

13

RESET

Watchdog expired()

=>

WD_EXPIRED

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAINL-SAFE

7.4.4.

B CONNECTION state

Current

Event
ICondition
=>actions

Next state

14

CONNECTION

RECEIVE parameter request message
/CRC_Check() = TRUE

=>

command'2.0x03 (PARAMETER)
watchdoeg/restart() & WD = 1

SEND parameter response message

WAIT_PARA

15

CONNECTION

RECEIVE fail-safe request message

=>

FAIL-SAFE

16

CONNECTION

RECEIVE reset request message
=>
INVALID_CMD

command = ﬂyﬂ"'\(FAII _QAF:F)

FAIL-SAFH

service code = error notification

SEND fail-safe request message

17

CONNECTION

RECEIVE reset response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFE

18

CONNECTION

RECEIVE connection request message
=>

INVALID_CMD

FAIL-SAFE
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Current

Event
ICondition
=>actions

Next state

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

19

CONNECTION

RECEIVE connection response message

=>

INVALID_CMD

FAIL-SAFE

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

20

CONNECTION

RECEIVE parameter request message
/CRC_Check() = FALSE

=>

INVALID_CRC

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFH

21

CONNECTION

RECEIVE parameter response message
=>

INVALID_CMD

command = 0x05(FAIL-SAEE)

service code = error notification

SEND fail-safe request'message

FAIL-SAFH

22

CONNECTION

RECEIVE data,équest message
=>

INVALID_GMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFE

23

CONNECTION

RECEIVE data response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

FAIL-SAFE

service code = error notification

SEND fail-safe request message

24

CONNECTION

Watchdog expired()

=>

WD_EXPIRED

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFE
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7.44.4 WAIT PARAMETER state

# Current Event Next state
ICondition
=>actions
25 WAIT_PARA RECEIVE data request message DATA

/CRC_Check() = TRUE

/service code = connection phase
=>

watchdog stop() & WD =0
command = 0x04 (DATA)

service code = connection phase
SEND data response message
local heartbeat timer start()

remote heartbeat timer start()

26 WAIT_PARA RECEIVE fail-safe request message FAIL-SAFE
=>

27 WAIT_PARA RECEIVE reset request message FAIL-SAFE
=>
INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

28 WAIT_PARA RECEIVE reset response meéssage FAIL-SAFE
=>

INVALID_CMD

command = 0xQ5(FAIL-SAFE)
service code'="error notification

SEND failssafe request message

29 WAIT_PARA REEEIVE connection request message FAIL-SAFE
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

30 WAIT_PARA RECEIVE connection response message FAIL-SAFE

=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

31 WAIT_PARA RECEIVE parameter request message FAIL-SAFE
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message
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# Current Event Next state
ICondition
=>actions
32 WAIT_PARA RECEIVE parameter response message FAIL-SAFE
=>
INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

33 WAIT_PARA RECEIVE data request message FAIL-SAFE
/service code = data phase

=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

34 WAIT_PARA RECEIVE data request message FAIL-SAFE
/CRC check() = FALSE

=>

INVALID_CRC

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

35 WAIT_PARA RECEIVE data responselmessage FAIL-SAFE
=>

INVALID_CMD

command =.0x05(FAIL-SAFE)
service(cade = error notification

SEND fail-safe request message

36 WAIT_PARA Watchdog expired() FAIL-SAFH
=>

WD_EXPIRED

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

7.4.4.5 DATA state

# Current Event Next state
/ICondition
=>actions
37 DATA Functional safety application needs to send request message to DATA

the partner

=>

watchdog start() & WD = 1
command = 0x04 (DATA)

service code = data phase

SEND data request message
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Current

Event
ICondition
=>actions

Next state

38

DATA

Functional safety application needs to send response message
to the partner

=>
command = 0x04 (DATA)
service code = data phase

SEND data response message

DATA

39

RECLIN/L dot "
LAy —a g — =Gt

T

P $ 0 o
v aequesTMessag

/CRC_Check() = TRUE
/service code = data phase
=>

Received data forwarding to the functional safety application

T

40

DATA

RECEIVE data response message
/CRC_Check() = TRUE

/service code = data phase

=>

watchdog stop() & WD =0

Received data forwarding to the functional safety application

DATA

41

DATA

RECEIVE heartbeat message
/CRC_Check() = TRUE
=>

remote heartbeat timer restart()

DATA

42

DATA

local heartbeat timerjexpired
=>
local heartbeat'timer start()

SEND heartbeat message

DATA

43

DATA

RECEIVE fail-safe request message

=>

FAIL-SAFE

44

DATA

RECEIVE reset request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

FAIL-SAFH

SENDfait-safe request message

45

DATA

RECEIVE reset response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFE

46

DATA

RECEIVE connection request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

FAIL-SAFE
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Current

Event
ICondition
=>actions

Next state

SEND fail-safe request message

47

DATA

RECEIVE connection response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

FAIL-SAFE

SEND fail-safe request message

48

DATA

RECEIVE parameter request message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL=SAFH

49

DATA

RECEIVE parameter response message
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

SEND fail-safe request message

FAIL-SAFH

50

DATA

RECEIVE data request message
/CRC_Check() = FALSE

=>

INVALID_CRC

command =\0x05(FAIL-SAFE)
servicé code = error notification

SEND fail-safe request message

FAIL-SAFE

51

DATA

RECEIVE data response message
/service code = connection phase
=>

INVALID_CMD

command = 0x05(FAIL-SAFE)

service code = error notification

FAIL-SAFE

SEND fail-safe request message

52

DATA

RECEIVE data response message
/service code = data phase
/CRC_Check() = FALSE

=>

INVALID_CRC

command = 0x05(FAIL-SAFE)
service code = error notification

SEND fail-safe request message

FAIL-SAFE

53

DATA

Watchdog expired()

=>

FAIL-SAFE
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# Current Event Next state
/Condition
=>actions
WD_EXPIRED
command = 0x05(FAIL-SAFE)
service code = error notification
SEND fail-safe request message
54 DATA remote heartbeat timer expired FAIL-SAFE
=>
HB_EXPIRED
command = 0x05(FAIL-SAFE)
service code = error notification
SEND fail-safe request message
7.4.4.6 FAIL-SAFE state
# Current Event Next state
/Condition
=>actions
55 FAIL-SAFE User trigger RESET
=>
await message
56 FAIL-SAFE watchdog expired FAIL-SAFH
=>
57 FAIL-SAFE local heartbeat timer expired FAIL-SAFH
=>
58 FAIL-SAFE remote heartbeat timer expired FAIL-SAFH
=>
59 FAIL-SAFE RECEIVE'reset request message FAIL-SAFH
=>
discard message
60 FAIL-SAFE RECEIVE reset response message FAIL-SAFH
=>
discard message
61 FAIL-SAFE RECEIVE connection request message FAIL-SAFH
=>
discard message
62 FAIL-SAFE RECEIVE connection response message FAIL-SAFE
=>
discard message
63 FAIL-SAFE RECEIVE parameter request message FAIL-SAFE
=>
discard message
64 FAIL-SAFE RECEIVE parameter response message FAIL-SAFE
=>
discard message
65 FAIL-SAFE RECEIVE data request message FAIL-SAFE
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# Current Event Next state
ICondition
=>actions

=>

discard message

66 FAIL-SAFE RECEIVE data response message FAIL-SAFE

=>

discard message

8 Shafety communication layer management

8.1 |FSCP 17/1 parameter handling

The HSCP 17/1 device compares parameters with its communication parther. The fungtional
safety] Responder checks parameters received from the functional saféty Initiator |[n the
parameter state.

8.2 |Functional Safety communication parameters

The fynctional safety communication between the functional.safety Initiator and the fungtional
safety Responder uses the functional safety communication.parameters defined in Tablg 22.

Table 22 — Functional Safety commuhication parameters

Name Data Type Range Description

SUID UINT64 0 ..5284 Unique connection ID between the functignal
safety Sender and the functional safety
Receiver

Functional Safety watchdog | UINT16 1..216.1 Watchdog time for the functional safety

time connection in ms

local hgartbeat timer UINT16 1. 2169 Local heartbeat time in ms

remote|heartbeat timer UINT16 1..216.1 Remote heartbeat time in ms

9 System requirements

9.1 Indicators-and switches

Each pafetysdevice shall have a red LED, which shall represent the following states:

e Off:\NO error; device is in safety process-data mode.

e On: Failure state of the device; device has failed.

Each safety device shall have one or more switches to determine the device address on the
CPF 17 network.

9.2 Installation guidelines

The installation guidelines of IEC 61918 and the CPF 17 specific amendments in
IEC 61784-5-17 shall apply.

9.3 Safety function response time

The safety function response time is a safety related event whether as input to the system or
as a fault within the system, until the time that the system is in the safety state. The scope of
the reaction time is defined in Figure 15.
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Figure—15—Safetyfunctionresponse-time

In Figure 15, the sensor (for example switch, light curtain or transmitter) gets physica

IEC

input

that i converted into an electrical signal. The signal data are contained in a functional safety
message that is transferred to a safety logic device (for example safety PLC) via a jsafety
commjunication channel. The safety logic device analyses the safety message and gengrates

a safdty output message for the functional safety output device. The outpuf device perfg
safetyl action as indicated by the received safety message.

The safety function response time is calculated with Formula (1);

Trs rsp = Tsensor + Tiput + 2% Tpetay + Trogic + Touput 5 L dctuator
wheré]

IFS_RSP is the safety function response time;
T is the sensor reaction time;

JEensor
Tmpm is the input reaction time;
Tl,ehy is the network delivery time for one way;
T oo is the safety controller reaction time;

logic

ijpm is the output reaction time;

T), is*the actuator reaction time.

Thesq time values depend on the system characteristics except the network deliver

rms a

(1)

time

TDelay. The network delivery time varies with packet transmit time, cable length, node latency

of each relaying device, traversal time of each device from PHY to SCL. The network delivery

time T'pelqy is calculated by Formula (2).

N (2)
Tprray = max{TSND +Tpgr +Tepp + ZTNZDJ' +TRCV:WDT}

i=0
where

Tppray 'S the delivery time in microseconds;
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Tsnp is the sender stack traversal time including PHY and MAC in microseconds;
Tpgr is the packet transmit time in microseconds, see Formula (3);
Tepp is the cable propagation delay time in microseconds, see Formula (4);
TNLDJ‘ is the node latency delay time of node i in microseconds, see Formula (5);
Trey is the receiver stack traversal time including PHY and MAC in microseconds;
N is the number of nodes between sending and receiving devices. In
FSCP 17/1, the maximum number is 128;

wpT is the watchdog timer. The value is width of 16 bits in ms.

NOTE |[In FSCP 17/1, the number of node means how many times the frame is relayed. Thus number ¢f node

includep switches in the path to the communication partner.
The phcket transmit time Ipg7 can be calculated by Formula (3).
Ty = (FSPDUsize + POsize) x 8 (B)
LDR
wWhere
Ther is the packet transmit time in microseconds;
FYPDUsize is the size of the FSCP 17/1 FSPDU in octets;
LIDR is the link data rate in bit per seconds;
PQsize is the size of the protocol overhead of CPF 17 in octets.
The cable propagation’delay time Tcpp can be calculated by Formula (4).
Tepp soXeppim > Lrc (#)
whete
Tepp is the cable propagation delay time in microseconds;
Teppir is the caple_propagation delay in nanoseconds per meter (depending on the
characteristics of the selected cable);
Ly is the total cable length in meter.

The node latency delay time TNLD_i can be calculated by Formula (5).

M (5)

Tnip i =Tyep i +Tpgr i + ZTTX_PKT_ij
Jj=0
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where

TNLDJ' is the node latency delay time of node i in microseconds;

TNpD is the node propagation delay time of node i in microseconds;

Tprr ; s the packet transmit time of node i in microseconds, see Formula (3);

Try PKT jj is the packet transmit time of packet j in microseconds in the port transmit

- queue of node i in front of this packet (depending on FSPDU size of node i),
see Formula (3);
M is the number of packets in the port transmit queue of node i in frogtof this
packet.

9.4 |Duration of demands
The duration of a demand by a safety-related application to the SCL_shall be sufficient to
ensure that it is longer than the watchdog time or the heartbeat time t0 be detected by the
application.
9.5 |Constraints for calculation of system characteristics
9.5.1 General
Safety devices are designed for normal industrial envitonments according to IEC 6100046-2 or
IEC 611131-2 and provide increased immunity according to IEC 61326-3-1 or IEC 61326-B-2.
Severpl constraints shall be used for calculating safety related characteristics of sylstems
using FSCP 17/1.
9.5.2 Number of devices
FSCP|17/1 implementations are imited to a maximum of 128 devices. To calculaje the
residyal error rate for a specific safety function, Formula (1) in IEC 61784-3:— shgll be
applied.
9.5.3 Probabilisticcconsideration
FSCP|17/1 provides for a residual error rate under 10-9 per hour with a bit error rate of 0,01.
The FISCP 17/1/RDU for functional safety communication has multiple CRC fields in a {frame,
the CRC polynomial is not the same as the FCS of Ethernet frame.
For example, an FSPDU with a 4 octets header field and a 4 octets safety data field |has a
residualerror probability of approximately 4 gg.1920 with the given CRC polynomial |

The error probability of an FSPDU is calculated according to Formula (6):

PE(BER) =1—1{1—-R_;(BER)}"

(6)

where
PE(BER) is the packet error rate of the FSPDU;
Ry(BER) is the residual error rate of the basic FSPDU, with a value of 1,06x102°;
BER is the bit error rate, with a value of 0,01;
n is the number of safety data blocks include the header field, with the unit of

value being a set of 4 octets.
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Figure 16 shows the residual error rate of FSCP 17/1.
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Figure 16 — Residual error.rate of FSCP 17/1

9.6 Maintenance

There|are no special maintenance requirements for this protocol.

9.7 |Safety manual

Implementers of this part shall(supply a safety manual with the following information at a
minimum:

e Constraints for calcutation of system characteristics.
o Ugers’ responsibilities for the proper parameterization of the device.

In addition to thé.requirements of Clause 9, the safety manual shall follow all requiremgnts in
IEC 6]1508.

10 Apsessment

It is highly recommended that implementers of FSCP 17/1 obtain verification for all functional
safety aspects of the product, including both the protocol and any application, in accordance
with the independence and competence requirements of IEC 61508-1:2010, Clause 8. It is
highly recommended that implementers of FSCP 17/1 obtain confirmation that a suitable
conformance test has been performed.
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Annex A
(informative)

Additional information for functional safety
communication profiles of CPF 17

A.1 Hash function calculation

// The_crc polynomial chosen i [0x00015A671] it is in detail-
// G(%)={x32+x16+x14+x12+x11+x9+x6+x5+x2+x1+1}

#defipe POLYNOMIAL 0x00015A67

void gen crc code ()
{
uint32 1, j;

uint32 crc_accum;

for (i=0; i<256; i++)
{
crc_accum = (i << 24);
for (3=0; j<8; j++)
{
if (crc_accum & 0x80000000)

crc_accum = (crc_accum << 1) »~ POLYNOMIAL;
else
crc_accum = (crc_accum << 1),
}
crc table[i] = crc_accum;

}

return;

uint3® CRCTable[256];
uint3? CRC32 (uint8 *pucData, uint32 ulSize)

uint32 crc_accum = (0;
uint32 i, j, k;

for (j=0;j<ulSize;j++) {
i =((¢rc_accum * * pucData ++);
creyaccum = 05
for (k=0; k<4; k++)

crc_accum = crc_accum ~ (CRCTable[ (i >> (k*8)) & Oxff] <<|k*8);

The CRC32 for FSCP 17/1 is calculated using the following algorithm:
This polynomial provides a minimum hamming distance of 11 up to 65 bits code word [39].

The lookup table for this polynomial for each 8 bits is shown in Table A.1 below.
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Table A.1 — the lookup table for FSCP 17/1

CRC lookup table (0...255)
00000000 00015a67 0002b4ce 0003eea9 0005699c¢ 000433fb 0007dd52 00068735
000ad338 000b895f 000867f6 00093d91 000fbaa4 000ee0c3 000d0e6ba 000c540d
0015a670 0014fc17 001712be 001648d9 0010cfec 0011958b 00127b22 00132145
00117548 001e2f2f 001dc186 001c9be1 001a1cd4 001b46b3 0018a81a 0019f27d
002b4ce0 002a1687 0029f82e 0028a249 002e257c 002f7f1b 002c91b2 002dcbd5
00219fd8 0020c5bf 00232b16 00227171 00241644 0025ac23 0026428a 002718ed
003gea90 003fb0f7 003c5e5e 003d0439 003b830c 003ad96b 003937c2 003864a5
003439a8 003563cf 00368d66 0037d701 00315034 00300a53 0033e4fa 0032bg¢9d
005699c0 0057c3a7 00542d0e 00557769 0053f05¢ 0052aa3b 00514492 00501¢f5
005¢4af8 005d109f 005efe36 005fa451 00592364 00587903 005b97aa 005acqcd
00433fb0 004265d7 00418b7e 0040d119 0046562c 00470c4b 0044%e2e2 0045b%85
0049ec88 0048b6ef 004b5846 004a0221 004c8514 004ddf73 004e31da 004f6bpd
007dd520 007c8f47 007f61ee 007e3b89 0078bcbc 0079e6db 007a0872 007b5215
00770618 00765c7f 0075b2d6 0074e8b1 0072684 007335€3 0070db4a 0071812d
00687350 00692937 006ac79e 006b9df9 006d1acc 006c40ab 006fae02 006ef465
00622068 0063fa0f 006014a6 00614ec1 0067c9f4 00669393 00657d3a 0064275d
00ad3380 00ac69e7 00af874e 00aedd29 00a85a”c 00a9007b 00aaeed2 00abb4b5
00a7e0b8 00a6badf 00a55476 00a40e11 00228924 00a3d343 00a03dea 00a1678d
00b895f0 00b9cf97 00ba213e 00bb7b59 00bdfcbe 00bca60b 00bf48a2 00be12c5
00b246c8 00b31caf 00b0f206 00b1a86\1 00b72f54 00b67533 00b59b9a 00b4c1fd
00847160 00872507 0084cbae 008591c9 008316fc 00824c9b 00812232 0080f8b5
008gac58 008df63f 008e1896 008f42f1 0089c5c4 00889fa3 008b710a 008a2h6d
0093d910 00928377 00916dde 009037b9 0096b08c 0097eaeb 00940442 00955¢25
00990a28 0098504f 009bbege6 009ae481 009c63b4 009d39d3 009ed77a 009f8d[1d
00fbsa40 00faf027 00f91e8e 00f844e9 00fec3dc 00ff99bb 00fc7712 00fd2d[75
00f1y7978 00f0231f 00f3cdb6 00f297d1 00f410e4 00f54a83 00f6a42a 00f7fe4d
00eg0c30 00ef5657 00ech8fe 00ede299 00eb65ac 00ea3fcb 00e9d162 00e88K05
00e4df08 00e5856f 00e66bc6 00e731a1 00e1b694 00e0ecf3 00e3025a 00e2583d
00d(ge6a0 00d1bcc7 00d2526e 00d30809 00d58f3c 00d4d55b 00d73bf2 00d66195
00d43598 00db6fff 00d88156 00d9db31 00df5c04 00de0663 00dde8ca 00dcb3ad
00c54048 00e44ab¥ 00cH44e 00663679 00602846 0064732b 00629482 00e364e5
00cf93e8 00cec98f 00cd2726 00cc7d41 00cafa74 00cba013 00c84eba 00c914dd
This table contains 32 bit values in hexadecimal representation for each value (0...255) of the 8 bits
variations. The table should be used in ascending order from top left (0) to bottom right (255).

A.2

Void
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Annex B
(informative)

Information for assessment of the functional safety
communication profiles of CPF 17

According to IEC rules, this standard does not make a statement on how to validate

conformance. However, test and validation of compliance of FSCP 17/1 devices with
IEC 61784-3-17 may be required by law.

Corresponding information relative to the test and compliance with this standard‘epn be

retrieyed from the local National Committees of the IEC or from the relevant fihdbus
organ|zation.

NOTE |For IEC 61784-3-17, the relevant fieldbus organization is Automation Control Team, LSIS Co Ltd, see
www.lIs|s.biz.
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Une liste de toutes les parties de la série IEC 61784-3, publiées sous le titre général Réseaux
de communication industriels — Profils — Bus de terrain de sécurité fonctionnelle, peut étre
consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilite indiquée sur le site web de I''EC sous "http://webstore.iec.ch” dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
« anjendée.

IMPORTANT - Le logo "colour inside"” qui se trouve sur la page de couverture de cette
publi¢ation indique qu'elle contient des couleurs qui sont considérées-comme utiles a
une b]znne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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0 Introduction

0.1 Généralités

—-79—

L'IEC 61158 relative aux bus de terrain, ainsi que ses normes associées |IEC 61784-1 et
IEC 61784-2, définit un ensemble de protocoles de communication qui assurent la commande

répartie d'applications automatisées.

La technologie de bus de terrain est désormais

reconnue et bien éprouvée. Ainsi, les améliorations des bus de terrain continuent a se
développer, traitant des applications pour des domaines tels que les applications en temps
réel relatives a la sécurité et a la sQreté.

La présente norme définit les principes pertinents applicables aux communications ent
de ség¢urité fonctionnelle en référence a la série IEC 61508, et spécifie plusieurs_ceuch

Brmes
es de

communication de sécurité (profils et protocoles correspondants) basées sur, les profils de
commEnication et les couches de protocole de I'lEC 61784-2 et de la série IEC 61158. RBlle ne
couvre pas les aspects relatifs a la sécurité électrique et a la sécurité intrinsgque.
La Fidure 1 présente les relations entre la présente norme et les normes’/pertinentes relatives
a la s¢curité et au bus de terrain dans un environnement machines;
LS, & o)ttt aifirse ittt it ity Eartutio i) l
Product standards | 1
' ISO 12100 !
IEQ 61496 ||IEC 61131-6|| IEC 61800-5-2 1SO 10218-4 | General principles for design i
Safptyf. e.g. Safety for Safety functions Safety requirements || | Risk assessment and risk reduction '
light curtains PLC for drives for robots. ! !
_______________ | :
1 A 4 1
IEC 61784-4 IEC 62443 : Design of safety-related electrical, electronic and progfam- |
Security Security ', mable electronic control systems (SRECS) for machinery '
(drofile-specific) (common part) ! !
4 : SIL based PL based !
IEC 61784-5 IEC 61918 . - —
Installation gL_Jide Installation guide c ; L I - ________E_)_e_5|_g_n_o:fje_c_i!\f '
(profile-specific) (comman "'ai*? “ofe i ] A4 Applicable standards |
- I
! v '
IEC 61000-12 | i | IEC 60204-1 .
1 [Safety of electrical ISO 13849 !
Methods | : i
v v v ' equipment Safety-related garts I
1 - I
\ IEC 61000-6-7 | T S !
IEC 61784-3 GenericEMC &FS | v .
IEC/TR 62685 ' ~ i |
Functional safety » IEC 61 326'3'1 i US: NFPA 79 Non-electridal i
communication EMC & FS i (2012) Electrical !
profiles » : l
<—| | |
I 1
: A L 4 :
l\/ I . |
IEC 620061 |
IEC 61784-1 IEC 61508 | Functional safety :
IEC 61784-2 Functional safety (FS) > for machinery |
Fieldbus for use in (basic standard) : (SRECS) |
industrial control systems ' '
| e o o o o o o e e e o e e o o o = = e e e e e e e 1
Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards
|:| (dashed yellow) this standard IEC
Anglais Francais

Product standards

Normes de produits

Safety function, e.g. light curtains

Fonction de sécurité, par exemple rideaux de lumiére

Safety for PLC

Sécurité relative aux automates programmables
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Anglais

Francais

Safety functions for drives

Fonctions de sécurité applicables aux entrainements

Safety requirements for robots

Exigences de sécurité applicables aux robots

General principles for design — Risk assessment
and risk reduction

Principes généraux de conception — Appréciation du
risque et réduction du risque

Security (profile-specific)

Sdreté (spécifique au profil)

Security (common part)

Sdreté (partie commune)

Design of safety-related electrical, electronic and
programmable electronic control systems
(SRECS) for machinery

Conception des systémes de commande électriques,
électroniques et électroniques programmables relatifs
a la sécurité pour les machines

Sl based

Basé sur SIL

PL|based

Basé sur PL

Insitallation guide (profile-specific)

Guide d’installation (spécifique au profil)

IthaIIation guide (common part)

Guide d’installation (partie commune)

Defign objective

Objectif de conception

Applicable standards

Normes applicables

Mdthods Méthodes
Generic EMC & FS CEM & FS génériques
EMC & FS CEM & FS

Sarety of electrical equipment

Sécurité deséequipements électriques

Sa}ety-related parts of machinery (SRPCS)

Sécuritédes/machines — Parties des systémes de
commande relatives a la sécurité

Nop-electrical

Noniélectrique

Elgctrical

Electrique

Fupctional safety communication profiles

Profils de communication de sécurité fonctionnelle

Fidldbus for use in industrial control systems

Bus de terrain pour utilisation dans des systémes d¢
commande industriels

Fupctional safety (FS) (basic standard)

Sécurité fonctionnelle (FS) (norme de base)

Fupctional safety for machineryASRECS)

Sécurité fonctionnelle des machines

Légende

(ydllow) safety-related standards

(jaune) normes relatives a la sécurité

(blpe) fieldbus-related standards

(bleu) normes relatives au bus de terrain

(dgshed yellow)-this standard

(jaune pointillé) la présente norme

NOTE
relation entre.RE*(catégorie) et SIL.

Les paragraphes 6.7.6.4 (haute complexité) et 6.7.8.1.6 (faible complexité) de I'lEC 62061 spéc

Figure 1 — Relations entre I'lEC 61784-3 et d’autres normes (machines)

La Figure 2 présente les relations entre la présente Norme et les normes pertinentes relatives

a la sécurité et au bus de terrain dans un environnement de transformation.

IEC 61784-3-17:2016 © IEC 2016
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[EC61784-5 |
hstallation guide
profile-specific)

(Figure 1)

— IEC 61918

Installation guide
(common part)

IEC 61326-3-2%

IEC 61784-3
IEC/TR 62685

Hunctional safety
Communication

[}

I

|

EMC and |
functional safety '
I

I

I

]

1

|

Valid also in process industries,
whenever applicable
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Product standards I'I _________________________ }
IEC 61496 |||IEC 61131-6|| IEC 61800-5-2 1SO 102181 i
Safetyf. e.g. Safety for Safety functions Safety requirements i
light curtains PLC for drives for robots .
IEC 61784-4 IEC62443 | | T :
Security_ Security :
L) || (e Y See safety standards for machinery

profles @  WW——— | = TTTTTTTTToTTmooTmoms i """"""""""""""" :
us
> __ ISA-84.00.01
> *+ - -
IEC 61158 IEC 61511"%) (3 parts = modified
IEC 61784-1 Functional safety — IEC61p11)
IEC 61784-2 IEC 61508 > Safety instrumented e E——
Fieldbus for use in Functional safety pmcsgssst?rr:‘éi;?:yigicmr «---| DE:VDI2180
indyistrial control systems (basic standard) Part 1-4
Key |:| (yellow) safety-related standards
|:| blue) fieldbus-related standards
(blue)
:l (dashed yellow) this standard IEC

Anglais

Francais

Profluct standards

Normes de produits

Safety function, e.g. light curtains

w

Fonction de sécurité, par exemple rideaux de lumiér|

Safety for PLC

Sécurité relative aux automates programmables

Safety functions for dfives

Fonctions de sécurité applicables aux entrainementg

Safety requirements\for robots

Exigences de sécurité applicables aux robots

Sedurity (profilerspecific)

Sareté (spécifique au profil)

Sedurity feommon part)

Sareté (partie commune)

Instpllation guide (profile-specific)

Guide d’installation (spécifique au profil)

Installation guide (common part)

Guide d’installation (partie commune)

See safety standards for machinery (Figure 1)

Voir normes de sécurité pour les machines (Figure 1)

Valid also in process industries, whenever
applicable

Valable également dans les industries de
transformation, le cas échéant

Functional safety communication profiles

Profils de communication de sécurité fonctionnelle

EMC and functional safety

CEM et sécurité fonctionnelle

Fieldbus for use in industrial control systems

Bus de terrain pour utilisation dans des systémes de
commande industriels

Functional safety (basic standard)

Sécurité fonctionnelle (norme de base)

Functional safety — Safety instrumented systems
for the process industry sector

Sécurité fonctionnelle — Systémes instrumentés de
sécurité pour le secteur des industries de
transformation

3 parts = modified IEC 61511

3 parties = IEC 61511 modifiée
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Anglais Francais
Part 1 -4 Parties 1 a 4
Key Légende
(yellow) safety-related standards (jaune) normes relatives a la sécurité
(blue) fieldbus-related standards (bleu) normes relatives au bus de terrain
(dashed yellow) this standard (jaune pointillé) la présente norme

b EN

Les ¢
relatif

bus
comp

Les c
garan
sécuri
comm

Pour des environnements électromagnétiques spécifiés, sinon IEC 61326-3-1 ou IEC 61000-6-7

ratifiée.

Figure 2 — Relations entre I'l[EC 61784-3 et d’autres normes (transformation)

5 a la sécurité conformément a la série IEC 61508 assurent la confiance néces

acco:{er a la transmission de messages (information) entre deux participants ‘ou plus

rtement de sécurité en cas d’erreurs ou de défaillances du bus dé-érrain.

puches de communication de sécurité spécifiées dans la présente Norme permett
ir cette assurance en utilisant un bus de terrain dans des-applications nécessita

Lé fonctionnelle jusqu’au niveau d’intégrité de sécurité (SIL) spécifié par son pr
nication de sécurité fonctionnelle correspondant.

La reyendication du SIL qui en résulte pour un systémevdépend de la mise en ceuvre dy

de co

mmunication de sécurité fonctionnelle (FSCR). retenu au sein du systéme —la m

ceuvrg du profil de communication de sécurité fonetionnelle dans un appareil normal ne

pas a

le qualifier d'appareil de sécurité.

La prgsente norme décrit:

0.2

les communications de doennées relatives a la sécurité, y compris les défal
transmission potentiels;.\lés mesures correctives et les considérations conc
I'intégrité des données;

les profils de communication de sécurité fonctionnelle pour plusieurs familles de
de communication*dans I'lEC 61784-1 et I'lEC 61784-2, y compris les extensiong
couche de sécurité aux sections relatives au service et aux protocole
communication de la série IEC 61158.

Déclaration de droits de propriété

La Cgmmission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu
déclafé que la conformité aux dispositions du présent document peut impliquer I'utilisat
brevets intéressant les profils de communication de sécurité fonctionnelle pour la famille 17
tels que définis ci-aprés, ou la notation [xx] désigne le détenteur des droits de propriété:

PCT

PCT

PCT

PCT

puches de communication de sécurité mises en ceuvre dans le cadre de syi‘rémes

aire a
SUr un

e terrain dans un systéme relatif a la sécurité, ou une fiabilité .suffisante dans le

ent de
nt une
pfil de

profil
se en
suffit

les principes de base de la mise en ceuvre des exigences de la série IEC 61508 pour

ts de
prnant

profils
de la
s de

‘il est
on de

/KR2012/008651 [LSIS] Appareil de communication et méthode de communication

/KR2012/008653 [LSIS] Appareil de communication et méthode de communication

/KR2012/008654 [LSIS] Appareil de communication et méthode de communication

/KR2012/008655 [LSIS] Appareil de communication et méthode de communication

KR 10-1389604 [LSIS] Appareil de communication et méthode de communication


https://iecnorm.com/api/?name=43c5d640e7333dfa26dd3d97593d3f29

IEC 61784-3-17:2016 © IEC 2016 - 83 -

KR 10-1442963 [LSIS] Appareil de communication et méthode de communication
KR 10-1389646 [LSIS] Appareil de communication et méthode de communication

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Les détenteurs de ces droits de propriété ont donné I'assurance a I'lEC qu’ils consentent a
négocier des licences avec des demandeurs du monde entier, gratuitement ou a des termes
et conditions raisonnables et non discriminatoires. A ce propos, la déclaration des détenteurs

des droits-depropriétéest enregistrée a EC

Des informations peuvent étre demandées a:

LSIS Co Ltd
LS Tower
1026-6, Hogye-Dong
Dongan-Gu

[LSIS]

Anyang, Gyeonggi-Do, 431-848
Corée du Sud

L'atteption est d'autre part attirée sur le fait que certains’des éléments du présent document
peuvelnt faire I'objet de droits de propriété intellectuelle/autres que ceux identifiés ci-dg¢ssus.
L'IEC|ne saurait étre tenue pour responsable de ne pas avoir identifié de tels drojts de
proprigté et de ne pas avoir signalé leur existence.,
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1 D

La présente partie de la série IEC 61784-3 spécifie une couche de communication de, sé

(servi
Type

couch
sécuri

NOTE
électriq

associfgs aux atmospheres explosibles.

La pr

sécurité entre les participants d'un réseau réparti, en utilisant la technologie de bus de f{
mément aux exigences de la série IEC 615082) pour la sécurité fonctionnellg.

confo
méca
comm

La pr

évaluateurs d'appareils et systémes conformes.

NOTE
commu
de séc

d'appareil de sécurité.

2 R

Les d
partie
référe

dernigre édition’du document de référence s’applique (y compris les éventuels amender

IEC 6

définiF dans I'lEC 61784-3 pertinents pour cette couche de communication de.sécurité.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-17: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 17

omaine d’application

ces et protocole) reposant sur CPF 17 de I'lEC 61784-2 (CP 17/1) et de~NEC
P1. Elle identifie les principes en matiére de communications de sécurité fonctio

de communication de sécurité est destinée a la mise en ceuvre sunles appare
€ uniquement.

Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la(sécurité intrinséque. La
ue concerne les dangers tels que les chocs électriques. La sécurité~intrinséque concerne les (

Bsente partie 1 définit les mécanismes de transmission des messages propres

ismes peuvent étre utilisés dans diverses_applications industrielles, telles ¢
nde de processus, I'usinage automatique et\l€s machines.

Bsente partie fournit des lignes directrices tant pour les développeurs que po

P La revendication du SIL qui en résulte pour un systéeme dépend de la mise en ceuvre du p|
hication de sécurité fonctionnelle retenu au sein du systéeme. La mise en ceuvre du profil de commu
Lirité fonctionnelle, conforme a Ja-présente partie, dans un appareil normal ne suffit pas a le

pférences normatives

bcuments suivants sont cités en référence de maniére normative, en intégralité
dans le présent document et sont indispensables pour son application. Po
hces datees, seule I'édition citée s’applique. Pour les références non daté

curité
51158
nnelle
Cette
ils de

écurité
angers

ala
errain
Ces
ue la

ur les

rofil de
ication
ualifier

ou en
ur les
bs, la
nents).

000-6-2, Compatibilité électromagnétique (CEM) — Partie 6-2: Normes génériq

ues —

Immunité pour les environnements industriels

IEC 61131-2, Automates programmables — Partie 2: Exigences et essais des équipements

IEC 61158-3-21:2010, Réseaux de communication industriels — Spécifications des bus de
terrain — Partie 3-21: Définition des services de la couche liaison de données — Eléments de
Type 21

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a "cette partie de la série
IEC 61784-3".

2 Dans les pages suivantes de la présente norme, "IEC 61508" se substitue a "série IEC 61508".


https://iecnorm.com/api/?name=43c5d640e7333dfa26dd3d97593d3f29

IEC 61784-3-17:2016 © IEC 2016 -85 -

IEC 61158-4-21:2010, Réseaux de communication industriels — Spécifications des bus de
terrain — Partie 4-21: Spécification du protocole de la couche liaison de données — Eléments
de Type 21

IEC 61158-5-21:2010, Réseaux de communication industriels — Spécifications des bus de
terrain — Partie 5-21: Définition des services de la couche application — Eléments de Type 21

IEC 61158-6-21:2010, Industrial communication networks — Fieldbus specifications — Part 6
21: Application layer protocol specification — Type 21 elements (disponible en anglais
seulement)

IEC 6
relativ
et po
foncti

IEC 6
relativ
et po
foncti

IEC 6
électr

IEC 6
électr

IEC 6
terrain

IEC 6
sécur

IEC 6
Instal

IEC 6
comm

326-3-1, Matériel électrique de mesure, de commande et de laboratoire — Exig
es a la CEM — Partie 3-1: Exigences d'immunité pour les systémes relatifs a_la. s€
Ir les matériels destinés a réaliser des fonctions relatives a la sécurité) (se
bnnelle) — Applications industrielles générales

326-3-2, Matériel électrique de mesure, de commande et de laboratoire — Exig
es a la CEM — Partie 3-2: Exigences d'immunité pour les systemeés’relatifs a la s6
ir les matériels destinés a réaliser des fonctions relatives._a la sécurité (se€
bnnelle) — Applications industrielles dont 'environnement élec¢tromagnétique est sg

508 (toutes les parties), Sécurité fonctionnelle “\dés systemes électriq
bniques / électroniques programmables relatifs a la sécurité

508-1:2010, Seécurité fonctionnelle des sysStemes électriques / électroniq
bniques programmables relatifs a la sécurité <\Partie 1. Exigences générales

784-2, Réseaux de communication indistriels — Profils — Partie 2: Profils de b
supplémentaires pour les réseaux en temps réel basés sur I''SO/CEI 8802-3
784-3:—3, Réseaux de communication industriels — Profils — Partie 3: Bus de terr|
té fonctionnelle — Regles générales et définitions de profils

784-5-17:2013, Réseaux de communication industriels — Profils — Partig
ation des bus de terrain= Profils d'installation pour CPF 17

918, Réseaux\.de communication industriels - Installation de réseau

Unication dans des locaux industriels

ences
curité
curité

ences

curité

curité

écifié

les /

ies /

us de

ain de

5-17:

3 Termes;.définitions, symboles, abréviations et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.
NOTE Les définitions des termes eux-mémes définis en 3.1 sont marquées en italique.

311 Termes et définitions communs

NOTE Ces termes et définitions communs sont issus de I'|[EC 61784-3:—.

3.1.11

disponibilité

probabilité, pour un systéme automatisé, qu'il ne se produise pas de condition opérationnelle
non satisfaisante, par exemple la perte de production, pendant une période donnée

3 A publier.
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3.1.1.2

canal noir

systeme de communication défini qui contient un ou plusieurs éléments sans preuve de
conception ou de validation conformément a I'lEC 61508

Note 1 a I'article: Cette définition étend la signification habituelle du canal pour inclure le systéme qui contient le
canal.

3.1.1.3

systéme de communication fermé
nombre fixe ou nombre maximal fixe d’éléments reliés par un systéme de communication dont
les propriétés sont connues et fixées et ou le risque d’accés non autorisé est considéré
commje negligeable

[SOURCE: IEC 62280:2014, 3.1.6, modifié — "transmission" remplacé par "communieatign"]

3.1.1.4
canal|de communication
connelxion logique entre deux points limites d’'un systéme de communication

3.1.1.p
systéme de communication
ensemble de matériels, de logiciels et de supports de propagation qui permet la transmjission
de mgssages (ISO/IEC 7498-1, couche d'application) d'une@pplication a une autre

3.1.1.6
connexion
liaison logique entre objets applicatifs au sein duxméme appareil ou d'appareils différent

o7

3117
contrple de redondance cyclique
CRC
<valelir> donnée redondante déduité_ et enregistrée ou transmise simultanément d'un bjoc de
données afin de détecter toute codruption des données

<méthode> procédure utilisée_pour calculer les données redondantes

Note 1|a l'article: Les termes ™code CRC" et "signature CRC", ainsi que les étiquettes comme CRC1,|CRC2,
peuvent également étre utilisés dans la présente norme pour se référer aux données redondantes.

Note 2 g I'article: \oirégalement [34], [35]4.

3.1.1.8
systéme de’communication défini
canal [défini
nombre—fixe—ou-nombremaximalfixe—d'élemenisreliespar un-systemede—communication a
bus de terrain, dont les propriétés sont connues et fixées, par exemple les conditions
d'installation, I'immunité électromagnétique, les éléments (actifs) de réseau industriel, et ou le
risque d'accés non autorisé est réduit a un niveau tolérable conformément au modéle de cycle
de vie de I'lEC 62443, en utilisant par exemple des zones et des conduits

3.1.1.9

erreur

écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée et la
valeur ou la condition vraie, prescrite ou théoriquement correcte

4 | es chiffres entre crochets se référent a la bibliographie.
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Note 1 a l'article: Les erreurs peuvent étre causées par des erreurs de conception du matériel/logiciel et/ou des
informations altérées du fait d'un brouillage électromagnétique et/ou autres effets.

Note 2 a I'article: Les erreurs ne produisent pas nécessairement une défaillance ou une anomalie.

[SOURCE: IEC 61508 4:2010, 3.6.11, modifié — notes ajoutées]

3.1.1.10

défaillance

cessation de l'aptitude d'une unité fonctionnelle a accomplir une fonction requise ou a
fonctionner comme prévu

Note 1@ T3 s UTe 08 & peu

T attta gicielle
ou ruptpre de message, par exemple).

condifion anormale qui peut entrainer une réduction de capacité ou laperte de capacité|d'une
unité fonctionnelle a accomplir une fonction requise

Note 1|a I'article: L'IEC 60050-191:1990, 191-05-01, définit le terme "fault” (en’ francais "panne") comme |un état
d’inaptitude a accomplir une fonction requise, en excluant I'inaptitude due a.la maintenance préventive, a ¢’autres
actions|programmées ou a un manque de ressources extérieures.

[SOURCE: IEC 61508 4:2010, 3.6.1, modifié — référence\a la figure supprimée]
3.1.1.12

terrain
systeme de communication basé sur le tramsfert de données en série et utilisé dans des

3.1.1.113

donndes wredondantes issues d'un bloc de données d'une DLPDU (trame), qui utilisept une
fonction de hachage et enregistrées ou transmises avec le bloc de données, afin de
déterminer l'altération des données

Note 1 a I'article: Une FCS peut étre calculée a I'aide, par exemple, d’'un CRC ou d’une autre fonction de hachage.
Note 2 a I'article: Voir également [34], [35].

Note 3 a l'article: L’abréviation «FCS» est dérivée du terme anglais développé correspondant «Frame Check
Sequence»

3.1.1.16

fonction de hachage

fonction (mathématique) de mise en correspondance des valeurs d'un ensemble
(éventuellement) trés grand de valeurs en une plage de valeurs (habituellement) plus petite

Note 1 a I'article: Les fonctions de hachage peuvent étre utilisées pour déterminer I'altération des données.
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Note 2 a I'article: Les fonctions de hachage communes incluent la parité, la somme de contréle ou le CRC.

[SOURCE: IEC TR 62210:2003, 4.1.12, modifié — ajout de "habituellement" et de notes]

3.1.1.17

danger

état ou ensemble de conditions d'un systéme qui, avec d'autres conditions associées,
entraine inévitablement un préjudice pour les personnes, les biens ou I'environnement

3.1.1.18
message
série

[SOURCE: ISO/IEC 2382 16:1996, 16.02.01, modifié — "caractére" remplacé par "ogtet"]

3.1.1.119
déclepchement de nuisance
déclepchement parasite sans effet préjudiciable

Note 1|a I'article: Les erreurs anormales internes peuvent étre générées dans des\systémes de communjication,
par exgmple des systémes de transmission par ondes radioélectriques, du fait d'unlfrop grand nombre de nquvelles
tentativies en présence de perturbations.

3.1.1.20

essai|périodique
essai périodique destiné a détecter les défaillances cachées dangereuses d'un systémejrelatif
a la sgcurité de telle sorte que, lorsque nécessaire{ une réparation peut rétablir le systéme
dans line condition “comme neuf’ ou dans une condition aussi proche que possible de cglle-ci

Note 1|a l'article: Un essai de validité est destiné a cotfirmer que I'état du systéme relatif a la sécurité garantit
'intégrité de sécurité spécifiée.
[SOURCE: IEC 61508-4:2010, 3.8.5, madifié¢ — remplacement des quatre notes par une autre
note]

3.1.1.21

niveap de performances
PL
niveay discret utilisé pour spécifier la capacité des parties relatives a la sécuritp des
systémes de commande-a accomplir une fonction de sécurité dans des conditions prévigibles

Note 1 p I'article: K'abréviation «PL» est dérivée du terme anglais développé correspondant «performance Jevel».

[SOURCE: 1SO"13849 1:2006, 3.1.23, traduction frangaise modifiée — amélioration]

3.1.1.p2
redondance
existence de plusieurs moyens pour accomplir une fonction requise ou pour représenter des
informations

[SOURCE: IEC 61508-4:2010, 3.4.6, modifié — exemple et notes supprimés]

3.1.1.23

fiabilité

probabilité pour qu'un systéeme automatisé puisse accomplir une fonction requise, dans des
conditions données, pendant un intervalle de temps donné (t1, t2)

Note 1 a I'article: On suppose en général que le systéme automatisé est en état d'accomplir la fonction requise
au début de l'intervalle de temps donné.

Note 2 a l'article:  Le terme "fiabilité" est aussi employé pour désigner I'aptitude caractérisée par cette probabilité.
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a l'article: Au cours de la période MTBF ou MTTF, la probabilité qu'un systéme automatisé exécute une

n exigée dans les conditions données décroit.

a l'article: La fiabilité differe de la disponibilité.

RCE: IEC TR 62059 11:2002, 3.17, modifié — utilisation des mots "un systéme
automatisé" a la place de "une entité" et ajout de deux notes]

24

probabilité d'erreurs résiduelles

RP

probabilité de non-détection d'une erreur par les mesures de sécurité SCL

Note 1|a Il'article: L’abréviation «RP» est dérivée du terme anglais développé correspondant «Residu
Probabllity».

3.1.1.25

taux ierreurs résiduelles

taux sftatistique de défaut de détection d'erreurs par les mesures de sécurité-SCL
3.1.1.26

risqu¢

combipaison de la probabilité d'un dommage et de sa gravité

Note 1

[SOU

différgnte]

3.1.1.

canal|de communication de sécurité

canal

sommiet de la SCL du collecteur

Note 1

de communication défini ou un canal défini.

3.1.1.28
couche de communication de sécurité

SCL

couche de communication située au-dessus de la FAL qui comprend toutes les me

suppl
sécur

Note

Commynication Layer».

A l'article:  Pour plus d'informations sur ce concept, voir I'Annexe A de I'lEC 61508-5:2010.

RCE: IEC 61508 4:2010, 3.1.6, et Guide ISO/IEC.51:2014, définition 3.9, modifié

p7

de communication qui débute au sommet de la SCL de la source et qui se term

a l'article: Le canal peut étre modeélisé sous la forme de deux SCL reliées par un canal noir, un g

mentaires necessaires qui permettent d'assurer la transmission de données en
ité conformément aux exigences de I'lEC 61508

1 a (article: L’abréviation «SCL» est dérivée du terme anglais développé correspondant

| Error

- note

ne au

ystéeme

sures

toute

«safety

3.1.1.29
connexion de sécurité
connexion qui utilise le protocole de sécurité pour des transactions de communications

3.1.1.30

donn

ées de sécurité

données transmises par un réseau de sécurité qui utilise un protocole de sécurité

Note 1

a l'article: La couche de communication de sécurité ne garantit pas la sécurité des données proprement
dites, mais uniquement la transmission en toute sécurité de ces derniéeres.

3.1.1.31
appareil de sécurité
appareil congu conformément a I'lEC 61508 et qui met en ceuvre le profil de communication

de sé

curité fonctionnelle


https://iecnorm.com/api/?name=43c5d640e7333dfa26dd3d97593d3f29

-90 - IEC 61784-3-17:2016 © IEC 2016

3.1.1.32

fonction de sécurité

fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un dispositif externe de
réduction de risque, prévue pour assurer ou maintenir un état de sécurité de I'EUC par
rapport a un événement dangereux spécifique

[SOURCE: IEC 61508 4:2010, 3.5.1, modifié — références et exemples supprimés]

3.1.1.33

temps de réponse de la fonction de sécurité
temps écoulé dans le cas le plus défavorable a la suite de l'activation d'un capteur de sécurité
relié § 1T, i i c STUTite e ses
actionneurs de sécurité, du fait d'erreurs ou de défaillances dans la fonction de sécurité

Note 1 fa I'article:  Ce concept, introduit dans I'lEC 61784-3:—, 5.2.4, est traité par les profils,dé coOmmupication
de sécdrité fonctionnelle définis dans la présente partie.

3.1.1.84

niveap d'intégrité de sécurité

SIL

nivea:[‘ discret (parmi quatre possibles) correspondant a une gamm® de valeurs d'intégfité de
i

sécurité, ou le niveau 4 d'intégrité de sécurité posséde le plus_haut degré d'intégritg4 et le
niveay 1 posséde le plus bas

Note 1|a I'article: Les objectifs chiffrés de défaillance (voir I'lEC 64508 4:2010, 3.5.17) pour les quatre piveaux
d'intégrité de sécurité sont indiqués dans les Tableaux 2 et 3 de I'lEC)61508 1:2010.

Note 2| a l'article: Les niveaux d'intégrité de sécurité sonthutilisés pour spécifier les exigences confgernant
I'intégrité de sécurité des fonctions de sécurité a allouer auxsystemes E/E/PE relatifs a la sécurité.

Note 3 |a I'article: Un niveau d'intégrité de sécurité,(SIL) ne constitue pas une propriété d'un systeme, sous-
systémg, élément ou composant. L'interprétation correcte de I'expression "systeme relatif a la sécurité a Sl n" (ou
n est 1, 2, 3 ou 4) signifie que le systeme est potentiellement capable de prendre en charge les fonctlons de
sécurit¢ avec un niveau d'intégrité de sécurité jusqu'a n.

Note 4 [a I'article: L’abréviation «SIL» est derivée du terme anglais développé correspondant «safety iptegrity
level».

[SOURCE: IEC 61508 4:2010,_3.5.8, modifié — ajout de la Note 4]

3.1.1.85

mesufe de sécurité
mesufe permettantide contrbler les erreurs de communication éventuelles, qui est congue et
mise ¢n ceuvre ¢onformément aux exigences de I'lEC 61508

Note 1 |a l'article: Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le|niveau
d'intégrnitéde-securité exigé.

Note 2 & Tarticle: Les erreurs de communication et les mesures de securiie associées sont detaillées dans
I'"EC 61784-3:—, 5.3 et 5.4.

3.1.1.36

PDU de sécurité

SPDU

PDU transféré via le canal de communication de sécurité

Note 1 a l'article: Le SPDU peut comporter plusieurs exemplaires des données de sécurité qui utilisent des
structures de codage et des fonctions de hachage différentes, associées a des parties explicites de protections
supplémentaires, par exemple une clé, un nombre de séquences ou un mécanisme d'horodatage.

Note 2 a l'article: Les SCL redondantes peuvent fournir deux versions différentes du SPDU en vue de son
insertion dans des champs séparés de la trame de bus de terrain.

Note 3 a l'article: L’abréviation «<SPDU» est dérivée du terme anglais développé correspondant «safety protocol
data unit».
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3.1.1.37

application relative a la sécurité

programmes congus conformément a I'lEC 61508 pour satisfaire aux exigences SIL de
I'application

3.1.1.38
systéme relatif a la sécurité
systeme qui exécute les fonctions de sécurité conformément a I'lEC 61508

3.1.1.39
déclenchement parasite

déclemct | I . NP— . . I

3.1.1.40
horodatage
information temporelle incluse dans un message

3.1.2 CPF 17: Termes et définitions supplémentaires

3.1.2.1
cadernce
tempdrisateur de I'émetteur ou du récepteur permettant de\csurveiller si le partenajre de
communication est actif

3.1.2.p
initiateur
réle dlun appareil FSCP 17/1 chargé d'établir une.cohnexion

31.238
répondeur
réle dlun appareil FSCP 17/1 qui suit I'établissement de la connexion par un initiateur

3.1.2.t

récepteur
entité|de communication passive capable de recevoir des messages et de les envoyer en
réponge a une autre entité de communication qui peut étre un émetteur ou un récepteur

3.1.2.p
émetteur
entité|de commanication active qui est capable d’initier et de programmer les activifés de
communication“effectuées par d’autres postes, qui peuvent étre des émetteurs ol des
récepteurs

3.1.2.6
SUID
valeur de 64 bits du numéro d'identification de connexion logique de FSCP 17/1, qui est une
combinaison des UID de deux appareils

3.1.2.7

uiD

numéro d'identification de CPF 17, qui est une combinaison de I'adresse MAC de 48 bits et de
I'adresse de l'appareil de 16 bits

3.1.2.8

numéro de séquence virtuel

valeur interne a chaque appareil FSCP 17/1 permettant de vérifier la séquence de message,
mais qui n'est pas transmise dans la trame du message
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3.2 Symboles et abréviations

3.21 Symboles et abréviations communs

CP Communication Profile (Profil de communication) [IEC 61784-2:2010]
CPF Communication Profile Family (Famille de profils de communication) [IEC 61784-2:2010]
CRC Cyclic Redundancy Check (Contrdle de redondance cyclique)

DLL Data Link Layer (Couche de liaison de données) [ISO/IEC 7498-1]

DLPDU Data Link Protocol Data Unit (Unité de données de protocole de
liaison de données)

EMC Electromagnetic Compatibility (Compatibilité électromagnétique)
EMI Electromagnetic Interference (Brouillage électromagnétique)
EUC Equipment Under Control (Equipement commandé) [IEC 61508-4:2D10]
E/E/PE Electrical/Electronic/Programmable Electronic [IEC161508-4:2p10]
(Electrique/électronique/électronique programmable)
FAL Fieldbus Application Layer (Couche application de bus de terrain) [IEC)61158-5-21:2D10]
FCS Frame Check Sequence (Séquence de contréle de trame)
FS Functional Safety (Sécurité fonctionnelle)
FSCP Functional Safety Communication Profile (Profil de communication™de
sécurité fonctionnelle)
HD Hamming Distance (Distance de Hamming)
MTBF Mean Time Between Failures (Durée moyenne de bon
fonctionnement)
MTTF Mean Time To Failure (Durée moyenne de fonctionnement avant
défaillance)
PDU Protocol Data Unit (Unité de données de protecole) [ISO/IEC 7498-1]
PELV Protective Extra Low Voltage (Trés basse\tension de protection)
PFD Probability of dangerous Failure on Bemand (Probabilité de [IEC 61508-4:2D10]
défaillance dangereuse sur sollicitation)
PFH Average Frequency of Dangerous Failure [h'1] (Fréquence moyenne [IEC 61508-4:2D10]
de défaillance dangereuse{h™'])
PhL Physical Layer (Couche'physique) [ISO/IEC 7498-1]
PL Performance Level (Niveau de performance) [ISO 13849-1]
PLC Programmable Legic Controller (Automate programmable)
SCL Safety Communication Layer (Couche de communication de sécurité)
SFRT Safety Function Response Time (Temps de réponse de la fonction de
sécurite)
SIL Safety Integrity Level (Niveau d’intégrité de sécurité) [IEC 61508-4:2D10]

3.2.2 CPF 17: Symboles et abréviations supplémentaires

Pour les besoins du présent document, les abréviations et acronymes donnés dans
I'lEC 61784-3 ainsi que les suivants, s’appliquent.

ASE Application Service Element (Elément de service d’application)
DLE Data Link Layer Entity (Couche de liaison de données)
FC Frame Control (Contrdle de trame)

FSPDU Functional Safety PDU (PDU de sécurité fonctionnelle)

MAC Media Access Control (Contréle d’accés au support)
MIB Management Information Base (Base d’informations de gestion)
PHY Physical interface controller (Emetteur-récepteur d'interface physique)

SuUID Safety Unique Identification (Identification unique de sécurité)
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3.3 Conventions
Les conventions utilisées dans le présent document sont définies dans le Type 21 de
I''EC 61158 et CPF 17 de I'|EC 61784-2.

4 Présentation générale de FSCP 17/1 (RAPIEnet Safety™)

La Famille de profils de communication 17 (communément appelée RAPIEnet™?5) définit les
profils de communication reposant sur I'lEC 61158-3-21:2010, I'lEC 61158-4-21:2010,
I''EC 61158-5-21:2010 et I'lEC 61158-6-21:2010.

Le prpfil de base CP 17/1 est défini dans I'lEC 61784-2. Le profil de communicat{nn de

sécurité fonctionnelle CPF 17 FSCP 17/1 (RAPIEnet Safety™) repose sur les profils*dg base
CPF 17 de I'lEC 61784-2 et les spécifications de couche de communication de sécurité géfinis
dans la présente partie.

FSCP|17/1 repose sur un modéle de communication entre homologues\s'appuyant syr une
relatign de communication "un-un" (voir la Figure 3). Un contréleur peut utilisef une
combinaison d'appareils standards et de sécurité reliés au réseau. 1k est également pgssible
d'affe¢ter des taches de sécurité et des tdches normales a différents’contrdleurs.

Les quiatre mesures suivantes ont été retenues pour réaliseride*protocole FSCP 17/1:

¢ | numérotation de séquence (virtuelle);
e | contrble du temps de fonctionnement du chiende garde;
e | SUID par relation de communication;

e | contrdle de redondance cyclique pourlintégrité des données.

5 RAPIEnet™ et RAPIEnet Safety™ sont des appellations commerciales de I'organisme sans but lucratif
RAPIEnet Association. Cette information est donnée a lintention des utilisateurs de la présente Norme
internationale et ne signifie nullement que I'lEC approuve ou recommande le détenteur de la marque ou de l'un
quelconque de ses produits. La conformité a la présente norme n’exige pas I'emploi des logos déposés pour
RAPIEnet™ et RAPIEnet Safety™. L’utilisation des logos déposés pour RAPIEnet™ nécessite I'autorisation de
RAPIEnet Association et la conformité aux conditions d’utilisation (essais et validation).
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Device #3 Device #4
{ Device #1 } { Device #1 }
{ Device #2 } { Device#2 }
{ Device #4 } { Device #3 }
IEC
Anglais Francais
Physicgl Link Liaison physique
Device [#1 Appareil n° 1
Device [#2 Appareil n° 2
Device [#3 Appareil n°® 3
Device [#4 Appareil n° 4

Le numéro de séquenece-virtuel est un type de compteur pour chaque appareil homd

Figure 3 — Relations de communication entre les appareils FSCP 17

permgttant de déterminer si la trame de réception est dans le bon ordre. Il est

automatiquement pour l'initiateur, et la valeur du numéro de séquence est reflétée d
chamej) CRC. Un_appareil de réception utilise un CRC pour déterminer si le num§g
"virtuel", car il ne peut pas étre vu au sein du PDU de séq

séqu

Le temporisateur de chien de garde permet d'éviter les délais imprévus et de détecte

nce estcorrect. Il est dit"'

du rédead. Si un appareil de réception ne peut pas recevoir la réponse attendue de la

logue
pjouté
ans le
ro de
urité.

['état
art de

son partenaire dans une période spécifiée, il passe a I'état FAIL-SAFE.

Le SUID est une valeur clé de chaque relation de communication de sécurité fonctionnelle. Il
est composé de I'adresse MAC et de son numéro d'ID (I'adresse de l'appareil ou les valeurs
prédéfinies par l'utilisateur des partenaires de communication, par exemple). La valeur du

SUID est unique dans un réseau FSCP 17/1.

Le CRC est utilisé pour assurer l'intégrité de la trame de message. CRC32 est utilisé dans
FSCP 17/1 pour détecter les erreurs sur les bits et couvrir la probabilité d'erreurs résiduelles
sur les bits dans certaines limites.
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5

5.1

Ihn'

5.2

Généralités
Documents externes de spécifications applicables au profil

existe aucun document externe de spécifications applicables au profil.

Exigences fonctionnelles de sécurité

Les exigences suivantes s'appliquent dans le cadre du développement de la technologie
FSCP 17/1.

a)

h)

5.3

5.3.1 Généralités

Les

transmission éventuelles sont une composante essentielle du profil FSCP 17/1. Le cho
mesulles de sécurité génériques du Tableau 1 dans I'lEC 61784-3:—, 5.5 est exig§
FSCP|17/1.

Les

Lels mises en ceuvre des protocoles FSCP 17/1 doivent étre conformes a I'lEC 6150§.

Lejs exigences de base qui s'appliquent au développement du(protocole FSCP 17/
définies dans I'lEC 61784-3.

Lels conditions environnementales doivent satisfaire aux exigences d'automati
générales, essentiellement I''EC 61326-3-1 et INEC 61326-3-2, en 'absence de norn
produits particuliéres.

Lel controleur de I'émetteur de sécurité fonctionnelle et son appareil de terrain de sé
fomctionnelle doivent toujours entretenir\dés relations de communication 1:1.

Mesures de sécurité

miesures dessécurité doivent étre traitées et surveillées dans une seule unité de séc

antes.
esure

B (voir

sont

it pas

sation
es de

curité

mesures de sécurité Mmentionnées au Tableau 1 pour la gestion des erreufs de

x des
pour

rité.
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Tableau 1 — Mesures déployées pour maitriser les erreurs

Erreur de Mesures de sécurité
communication
Nu’mero de Délai avec le Authentification Message de ,.As§ur:<1r’|ce
séquence h X . i d’intégrité des
t a chien de garde de connexion rétroaction .

(virtuel) données

Corruption X

Répétition non prévue

Séquence incorrecte

Perte X X X

Retard finacceptable

Insertign X

Déguisg¢ment X X X

Adressfge

8 Instance du "numéro de séquence” de I''EC 61784-3.

5.3.2 Numéro de séquence (virtuel)

Le numéro de séquence d'une largeur de 16 bits permet de)confirmer la séquence de frame.
Le numéro de séquence n'est pas présenté dans une-trame, mais il est utilisé pour générer
des HSPDU. A chaque opération d'envoi ou de réception, chaque appareil augmehte le
numéro de séquence de la connexion dédiée. Lecnuméro de séquence est reflété daps les
codes| CRC. Si la validité du numéro de séquénce n'est pas confirmée, la connexion doit
passefr a |'état de sécurité.

5.3.3 Délai avec le chien de garde

Le teMporisateur de chien de garde fournit le délai des connexions logiques. Le temporisateur
de chien de garde est lié au temps de réponse de sécurité, qui est le temps qui s’écould entre
la détection d’'un événement a.l'éntrée de sécurité et la réponse apportée par le(s) cangl(aux)
de softie correspondant(s) de la‘sortie de sécurité. Pour plus de détails, voir également pP.3.

La vdleur du temporisateur de chien de garde est définie par ['utilisateur. Il s'agif d'un
paramétre utilisateurca l'état INITIALIZE.

5.34 Authentification de connexion

L'authentification de connexion permet de vérifier qu'un FSPDU provient de son partengire de
communication spécifique. Le SUID est utilisé pour 'authentification de connexion. Le| SUID
est upencombinaison des UID des partenaires de communication, la valeur pour leg deux
appareils étant unique dans le réseau. Par conséquent, le SUID distingue une connexion
logique d'autres connexions logiques ou non slres dans un réseau.

5.3.5 Message de réaction

Le message de réaction est fourni par acquittement. Le message de réaction contient un état
d'erreur et des commandes sur un champ du message. Il contient également un numéro de
séquence et des informations d'authentification dans les champs de code du CRC.

5.3.6 Assurance d'intégrité des données

L'assurance d'intégrité des données est obtenue en utilisant un CRC de 32 bits pour chaque
champ de 4 octets d'un message. Chaque champ de code CRC couvre uniquement un champ
de 4 octets dédié. Le polyndme correspondant au code CRC est différent de la séquence de
contréle de trame Ethernet générale.
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54
5.4.1

Avec

(anom

Structure de la couche de communication de sécurité

Principe des communications de sécurité FSCP 17/1

FSCP 17/1, les applications de sécurité et les applications standard partagent
simultanément les mémes systémes de communication CPF 17 standard. La fonction de
transmission sécurisée comprend toutes les mesures de détection déterministe de toutes les
anomalies/tous les dangers potentiels que le systéme de transmission standard est
susceptible d’introduire, ou le maintien sous une certaine limite de la probabilité d’erreur

alie) résiduelle. Ceci comprend:

e les dysfonctionnements aléatoires dus, par exemple, a l'impact des interfér

ences

éleTtromagnetiques sur te canat de transmission

e le$ défaillances/anomalies du matériel standard

o les dysfonctionnements systématiques des composants des matériels: et lo
standards.
Ce principe établit les limites de I'effort d'évaluation aux "fonctions de transmission sécu

Le "s

supplémentaire.

topol
comp

5.4.2

La stn

La tq}nsmission est assurée par l'intermédiaire de conducteurs électriques ou optique

steme de transmission standard" (canal noir) n'exige pas d{évaluation de sé

gies et fonctions de transmission admises du systéme dé transmission standard
sants du "canal noir" sont décrits en 5.4.2.

Structures de communication CPF 17

ucture de communication de base est présentée a la Figure 4. La communicati

jiciels

risée".
curité

5. Les
et les

on de

sécurité de FSCP 17/1 est gérée dans Ja«SCL, qui est au-dessus des couchg¢s de

comm

nication CP 17/1.
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Safety

Communication
Layer Safety Communication Layer

Fieldbus Application Layer

v Fieldbus Application Layer

‘ ‘ A
L Data Link Layer
4 Packet Switch
MAC #1 P > MAC #2 Data Link\Layer
) A4
PHY #1 J PHY #2 i Physical Layer
ISP/IEC 8802-3 Frame ISO/IEC 8802-3 Frame
IEC
Anglais Frangais
Safety Lommunication Layer Couche de{gommunication de sécurité
Fieldbus Application Layer Couche)d'application de bus de terrain
Data Lipk Layer Couche de liaison de données
Physicgl Layer Couche physique
Packet[Switch Commutation de paquets
ISO/IEC 8802-3 Frame Trame ISO/IEC 8802-3

Figure 4 — Architecture de couche de sécurité

5.5 |Relations avec la FAL (et-DLL, PhL)
5.5.1 Généralités

Cette [couche de communication de sécurité est destinée a étre utilisée conjointement avec le
profil fe communication CPF 17. Toutefois, elle n'est pas limitée a ce profil de communication.

5.5.2 Types'de données

Les types(de'données de sécurité sont spécifiés dans I'lEC 61158-5-21.

6 Services de la couche de communication de sécurité

6.1 Présentation générale

L'Article 6 définit une extension aux services de couche de communication existants de
I'entité de couche d'application standard CP 17/1 pour FSCP 17/1.

6.2 Connexion de sécurité fonctionnelle
6.2.1 Généralités

La connexion entre deux partenaires de communication FSCP 17/1 (appareils FSCP 17/1) est
appelée connexion de sécurité fonctionnelle. Dans un processus de connexion de sécurité
fonctionnelle, un partenaire de communication est l'initiateur de sécurité fonctionnelle, I'autre
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partenaire étant le répondeur de sécurité fonctionnelle par son adresse MAC et son ID
d'appareil.

L'initiateur de sécurité fonctionnelle lance la connexion de sécurité fonctionnelle aprés la mise
sous tension ou par suite d'un défaut de communication, alors que le répondeur de sécurité
fonctionnelle n'apporte que des réponses. L'initiateur de sécurité fonctionnelle geére
I'établissement de la communication de sécurité avec ses paramétres et, éventuellement, les
parameétres de l'application relative a la sécurité du répondeur de sécurité fonctionnelle.

A l'issue du processus de connexion, les données du processus de sécurité peuvent étre
transférées depuis n'importe quel appareil FSCP 17/1.

6.2.2 Spécification de classe d'initiateur
6.2.2.1 Généralités

La classe Initiateur prend en charge la gestion des connexions a I'utilisateun-SCL.

6.2.2.p Modéle

ASE SCL: SASE de connexion
CLASS: Initiateur

CLASS ID: non utilisé
PARENT CLASS: non utilisé
ATTRIBUTES:

1 (m) Attribut: Commande

2 (m) Attribut: SUID

3 (m) Attribut: Valeur de séquence
4 (m) Attribut: Code de service

5 (m) Attribut: Erreur/état

6 (m) Attribut Chien de garde

6.2.2.8 Attributs
Commande

Cet élément confient les informations d'état de l'initiateur. L'une des valeurs suivante$ peut
étre aftribuée aJa commande:
e RHESET;

e CONNECTION;

¢ PARAMETER;

o DATA;
e FAIL-SAFE.
SUID

Cet élément permet de vérifier la validité d'une connexion avec son partenaire de
communication. Chaque connexion de FSCP 17/1 dispose d'une identification unique.

Valeur de séquence
Cet élément permet de vérifier I'ordre de transmission des messages. Cette valeur est
indirectement contenue dans le message.

Code de service
Cet élément permet de déterminer I'état du message. Trois états sont définis:
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e phase de connexion,
e phase de données,
e notification d'erreur.

Erreur/état
Cet élément représente I'état du poste en fonction de I'envoi ou de la réception des trames de
message.

Chien de garde
Cet élément permet de vérifier I'anomalie du chemin de transmission ou du partenaire de
communication.

6.2.3 Spécification de la classe du répondeur
6.2.3.1 Généralités

La clgsse du répondeur prend en charge les réponses de l'utilisateur SGLr a l'initiatgur ou
vérifig la validité de la trame de réception provenant de l'initiateur.

6.2.3.R Modéle

ASE SCL: SASE de connexion
CLASS: Répondeur

CLASS ID: non utilisé
PARENT CLASS: non utilisé
ATTRIBUTES:

1 (m) Attribut: Commande

2 (m) Attribut: SWiD

3 (m) Attribut: Valeur de séquence
4 (m) Attribut: Code de service

5 (m) Attribut: Erreur/état

6 (m) Attribut Chien de garde

6.2.3.3 Attributs

Commande
Voir 6/2.2.3.

SuUID
Voir 6]242.3"

Valeur de séquence
Voir 6.2.2.3.

Code de service
Voir 6.2.2.3.

Erreur/état
Voir 6.2.2.3.

Chien de garde
Voir 6.2.2.3.
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6.2.4  Spécification de classe d'émetteur
6.2.4.1 Généralités

La classe Emetteur prend en charge la gestion des connexions & I'utilisateur SCL.

6.2.4.2 Service de demande de lecture

6.2.4.2.1 Modéle

ASE SCL SASE DE DONNEES
CLASS Demande de lecture de I'émetteur
CLASS ID non utilisé

PARENT CLASS non utilisé
ATTRIBUTES:

1 (m) Attribut: Commande

2 (m) Attribut: SUID

3 (m) Attribut: Valeur de séquence
4 (m) Attribut: Code de service

5 (m) Attribut: Erreur/état

6 (m) Attribut Chien de garde

7 (m) Attribut Données

7.1 (m) Attribut Adresse

7.2 (m) Attribut LongUeur

6.2.4.2.2 Attributs

Commande
Voir 6[2.2.3.

SuUID
Voir 6]2.2.3.

Valeur de séquence
Voir 6}2.2.3.

Code|de service
Voir 6]2.2(3,

Erreurfétat
Voir 6.2.2.3.

Chien de garde
Voir 6.2.2.3.

Adresse
Cet élément permet de déterminer si I'émetteur a besoin d'accéder au récepteur.

Longueur
Cet élément permet d'adresser la longueur de données a lire a partir du récepteur.
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6.2.4.3 Service de demande d'écriture

6.2.4.3.1 Modéle

ASE SCL SASE DE DONNEES
CLASS Demande d'écriture de I'émetteur
CLASS ID non utilisé

PARENT CLASS non utilisé
ATTRIBUTES:

1 (m) Attribut: Commande

2 (m) Attribut: SUID

3 (m) Attribut: Valeur de séquence
4 (m) Attribut: Code de service

5 (m) Attribut: Erreur/état

6 (m) Attribut Chien de garde

7 (m) Attribut Données

7.1 (m) Attribut Adresse

7.2 (m) Attribut Longueur

7.3 (m) Attribut SafeData[0]

7.4 (m) Attribut SafeData[1]

7.n (m) Attribut SafeData[n-3]

6.2.4.8.2 Attributs

Commande
Voir 6[2.2.3.

SuUID
Voir 6}2.2.3.

Valeur de séquence
Voir 6/2.2.3.

Code|de service
Voir 6]2.23.

Erreuf/état
Voir 6.2.2.3.

Chien de garde
Voir 6.2.2.3.

Adresse
Voir 6.2.4.2.2.

Longueur
Voir 6.2.4.2.2.

Données
Cet élément représente les données de sécurité réelles que I'émetteur tente d'écrire au
récepteur.


https://iecnorm.com/api/?name=43c5d640e7333dfa26dd3d97593d3f29

IEC 61784-3-17:2016 © IEC 2016 - 103 -

6.2.5 Spécification de classe de récepteur
6.2.5.1 Généralités

La classe du récepteur prend en charge les réponses de l'utilisateur SCL a l'initiateur ou
veérifie la validité de la trame de réception provenant de l'initiateur.

6.2.5.2 Service de réponse de lecture

6.2.5.2.1 Modéle

ASE SCL SASE DE DONNEES
CLASS Réponse de lecture du récepteur
CLASS ID non utilisé
PARENT CLASS non utilisé
ATTRIBUTES:
1 (m) Attribut: Commande
2 (m) Attribut: SUID
3 (m) Attribut: Valeur de séquence
4 (m) Attribut; Code de service
5 (m) Attribut; Erreur/état
6 (m) Attribut Chien de garde
7 (m) Attribut Données
7.1 (m) Attribut SafeData[0]
7.2 (m) Attribut SafeData[1]
7.n (m) Attribut SafeData[n-1]

6.2.5.p.2 Attributs

Commande

Voir 62.2.3.

SUID

Voir 6]2.2.3.

Valeur de séquence

Voir 6]2,2:3.

Code de service

Voir 6.2.2.3.

Erreur/état

Voir 6.2.2.3.

Chien de garde

Voir 6.2.2.3.

Adresse

Voir 6.2.4.2.2.

Longueur

Voir 6.2.4.2.2.
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Données
Voir 6.2.4.3.2.

6.2.5.3 Service de réponse d'écriture

6.2.5.3.1 Modéle

ASE SCL SASE DE DONNEES
CLASS Réponse d'écriture de I'émetteur
CLASS ID non utilisé
PARENT-GLASS AroRutise
ATTRIBUTES:

1 (m) Attribut: Commande

2 (m) Attribut: SuID

3 (m) Attribut: Valeur de séquence
4 (m) Attribut: Code de service

5 (m) Attribut: Erreur/état

6 (m) Attribut Chien de garde

7 (m) Attribut Données

7.1 (m) Attribut Acquittement

6.2.5.8.2 Attributs

Commande
Voir 62.2.3.

SuUID
Voir 612.2.3.

Valeur de séquence
Voir 6}2.2.3.

Code|de service
Voir 6]2.2.3.

Erreuf/état
Voir 62.2.3.

Chien de garde
Voir 6[2.2.3/

Données
Voir 6.2.4.3.2.

Acquittement
Cet élément permet de confirmer a I'émetteur que le service d'écriture a été réalisé.

6.3 Service de transmission de données de sécurité fonctionnelle

Un appareil FSCP 17/1 envoie un FSPDU au partenaire et lance le chien de garde de sécurité
fonctionnelle.

Apres avoir vérifié l'intégrité du FSPDU, le récepteur FSCP 17/1 transfére les données de
sécurité a I'application de sécurité. Il calcule le FSPDU avec les paramétres de la trame et les
parameétres provenant de I'application de sécurité, puis envoie un acquittement a I'émetteur.
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Le récepteur démarre également son chien de garde de sécurité fonctionnelle (voir la

Figure 5).
Initiator Responder
Header | oot | Tai
Start Watchdog
Functional e Response q
SARY CYCre e PDU =
Stop Watchdog
Request !
Header PDU Tail
Start Watchdog \
IEC
Anglais Frangais
Initiato Initiateur
Resporlder Répondeur
Start Wlatchdog Lanecer le chien de garde
Functional Safety Cycle Cycle de sécurité fonctionnelle
Header] En-téte
Requedt PDU PDU de demande
Tail Queue
Resporijse PDU PDU de réponse

Stop Wptchdog

Arréter le chien de garde

6.4

Pour
de s€
prése

Figure 5 — Cycle de sécurité fonctionnelle

Relation de connexion de sécurité fonctionnelle

thaque conhexion de sécurité fonctionnelle, chaque appareil doit gérer les inform
s partenaires relatives a chaque relation de connexion dans la SCL. La Fi

nte un.exemple de relations entre différentes connexions.

ations
jure 6
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)
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{SUIDG : Device #3 — Device #4} " {SUIDG : Device #4 — Device #3}
Connection 6
IEC
Anglais Francais
Physicgl Link Liaisof physique
Logicallconnection Conhexion logique
Device [#1 Appareil n° 1
Device [#2 Appareil n° 2
Device [#3 Appareil n°® 3
Device [#4 Appareil n° 4
Connedtion 1 Connexion 1
Connedtion 2 Connexion 2
Connedtion 3 Connexion 3
Connedtion 4 Connexion 4
Connedtion 5 Connexion 5
Connedtion 6 Connexion 6
Figure 6 — Relations de connexion parmi les appareils FSCP 17/1
7 Protoccole de couche de communication de sécurité
7.1 HFermatPDU-deséeurité
711 Généralités
Ethemet Header | Type 21 Type 21 PDU Ethemet
Frame Type 21
Ethemet Header HDR Header DATA FCS
-c-(-);\n- RESE ATHENTIC SAFE SAFE SAFE | .
manp | RvED | CRC32 | amonkey | CRC32 | paraqg) | ORC32(0) | paracy | CRE32(N) | ooeeeee. DATA(n) | CRC32()
2 @ (4) 4) (4) 4) (4) 4) 4) 4) 4)
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Anglais

Frangais

Ethernet Header

En-téte Ethernet

Frame

HDR

Trame HDR

Type 21 Header

En-téte de type 21

Type 21 Type 21
Type 21 PDU PDU de type 21
DATA DONNEES
COMMAND COMMANDE
RESERVED RESERVE
AUTHENTICATION KEY CLE D'AUTHENTIFICATION
SAFE DATA DONNEES DE SECURITE
Figure 7 — PDU de sécurité fonctionnelle pour CPF 17 sur PDU de;type 21
Le FSPDU est transféré par I'intermédiaire du réseau FSCP 17/1. Chaque»appareil FSCP 17/1

regoit
représ

Le F
comm

Au co

au champ de données de sécurité.

un PDU de sécurité de la part du partenaire désigné. Le format'de’PDU de sécur,
enté a la Figure 7.

urs du processus d'établissement d'une connexion, une valeur nulle peut étre att

Tableau 2 - FSPDU général

té est

PDU contient des informations permettant de valider la%¢emmande et le partenafire de
nication.

ribuée

Octet Nom Description
0 Commande Commande, 2 octets
2 Réservé Réservé, 2 octets
4 CRC32_HO0 CRC32 pour I'en-téte, 4 octets
8 Clé d'authentification SUID inférieur a 32 bits,4 octets
12 CRC32_H1 CRC32 de la clé d'authentification, 4 octets
16 SafeData[0] Données de sécurité, 4 octets
20 CRC32_0 CRC32 pour SafeData[0], 4 octets
24 SafeData[1] Données de sécurité, 4 octets
28 CRC32_1 CRC32 pour SafeData[1], 4 octets
n x 8 48 SafeDatain] Données—de-séourité 4 octets
nx8+20 CRC32_n CRC32 pour SafeData[n], 4 octets

Le FSPDU peut transférer n blocs de données de sécurité, chacun étant composé de 4 octets.

Chaque bloc de données contient un code CRC de 4 octets. Il est décrit au Tableau 2.

7.1.2

Commande FSPDU

La commande FSPDU détermine la signification des données de sécurité en fonction du
schéma présenté au Tableau 3.
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Tableau 3 — Commande FSPDU

Commande Description
0x01 RESET
0x02 CONNECTION
0x03 PARAMETER
0x04 DATA
0x05 FAIL-SAFE
7.1.3 €téd'authentification
La cl¢ d'authentification est mise en ceuvre par le SUID de 64 bits. Le SUID, “egqt une
combinaison des UID de deux appareils. Un FSPDU contient des champs de |code|CRC,
chaqule code CRC étant généré avec un SUID. Si un appareil regoit une trame sans|SUID
valide| la trame doit étre ignorée par comparaison CRC. Les 32 bits inférieurs du SUID sont
présentés dans le champ de clé d'authentification.
7.1.4 FSPDU CRC
7.1.4.1 Calcul CRC
La digtinction entre les messages pertinents de sécurité~et les messages pertinents non
relatifs a la sécurité est assurée en validant le caractéte unique des messages de sdcurité
contenant des codes CRC correctement formatés, des champs de 4 octets, le SUID et le
numéro de séquence virtuel. Chaque code CRC couvte les 4 octets désignés du champ d'en-
téte oy de données de sécurité uniquement. Lakigure 8 présente comment générer un code
CRC pour les données de sécurité.
CRC 1= f(SUID, (virtual) Sequence Number, command or 4 octets Datal[il)
User |
. . Safe data |
Application
FSPDU SAFE SAFE SAFE SAFE
header DATA(0)| [DATA(1)|[DATA(2) DATA(n)
SCL
SUID
Sequence
numhnr
FSPDU NN\
| FSPDU CRC| FSPDU CRC| SAFE |CRC SAFE | CRC | SAFE |CRC | // | SAFE CRC
Header(0)| (HO) [Header(1)| (H1) [DATA)| (0) [DATA(1)| (1) [DATA@)| (@) DATA() | (n)
AWAN
FAL | FAL Header FSPDU
FALPDU
IEC
Anglais Frangais
User Application Application utilisateur
Safe data Données de sécurité
FSPDU header En-téte de FSPDU
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Anglais Frangais
Sequence number Numéro de séquence
CRC32 Calculator Calculateur CRC32
FAL Header En-téte FAL

Figure 8 — Processus de génération du code FSPDU CRC

7.1.4.2 Sélection polynomiale CRC

Le polyndme G(x) = {x32+x16+x14+x12+x11+x9+x6+x5+x2+x1+1} permet de calculer les CRC et
est appelé polynéme de sécurité.

Pour | pouvoir transporter le FSPDU par [l'intermédiaire d'un canal noir,c\dont les
caracféristiques de transfert ne sont pas incluses dans les considérations de sécurite, up taux
d'errelir sur les bits de 10-2 doit étre utilisé pour déterminer la probabilité d'erretrs résiduelles.
La prqbabilité d'erreurs résiduelles ne doit pas dépasser 10-9.

La sécurité est assurée lorsque I'émetteur de sécurité fonctionnelle’et le répondgur de
sécurIé fonctionnelle passent a I'état de réinitialisation (c'est-a-dire“a I'état de sécurit¢) des
qu'ung¢ erreur est détectée.

Tous |es facteurs de calcul CRC comportent une valeur prévue fixe, de maniére a ne pfendre
en compte que les données de sécurité dans le calcul de/la‘probabilité d'erreurs résiduelles.

7.1.4.3 SUID

Le SUID est une valeur de 8 octets utilisée pourVidentification de chaque connexion. Il s'agit
d'une| combinaison de |'adresse MAC et .de“I'ID d'appareil de chaque participanf a la
connexion. Etant donné qu'il s'agit de valeurs uniques dans FSCP 17/1, le SUID egt une
valeun unique dans un réseau FSCP 17/1;

SUID §# f (source MAC address and device ID, destination MAC address and device 1D)

Le SUID est défini sur INITIALIZE-et ne doit pas étre modifié pendant I'opération de sécurité
fonctipnnelle.

7.1.4.4 Numéro de séquence

Le nyméro de séquemnce permet de déterminer l'ordre correct de la séquence de |trame
transmise et de générer des codes CRC dédiés pour la trame. Le numéro de séquence|d'une
largedr de 16 bits-appartient a la connexion logique. Le numéro de séquence n'appardit pas
dans line trame) mais il est géré dans la SCL.

interne et génére un FSPDU avec ce numéro de séquence augmenté. Un appareil de
réception augmente le numéro de séquence lorsqu'il regoit un message de demande
provenant du partenaire de communication. Si I'appareil de réception regoit un message de
réponse de la part du partenaire de communication, il ne doit pas augmenter le numéro de
séquence interne et examiner la trame regue avec le numéro de séquence présent. Un
exemple de modification de numéro de séquence est présenté a la Figure 9.
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Device#1 Device#2

Seq: 9—>10 Seq = 10

Seq=10

Seq: 9—-10

Seq: 10—11

o 4.4
oEg — I
Seq: 10—-11
Seq =11
IEC
Anglais Francgais
Device#1 Appareil n° 1
Device#2 Appareil n°,2

Figure 9 — Exemple de modification de numéro de séquence

7.1.4.5 Détection d'erreur de communicatiénbavec CRC

Dans |FSCP 17/1, les erreurs de communication sont détectées par des codes CRC, a
I'exception des erreurs de communication liées au temps, comme la perte ou le Jretard
inaccgptable. La détection d'erreur estoobtenue par comparaison CRC sur l'appargil de
récepfion.

Chaquye code CRC d'un FSPDU(est calculé avec un champ variable et des champs fixgs. Le
champ variable est celui des données de sécurité. Sa largeur est de 4 octets. Les champs
fixes gont ceux du SUID et du numéro de séquence.

Un appareil émetteur calcule les codes CRC avec les champs de données de sécurité, le
numéro de séquence et le SUID afin de générer un FSPDU. Le numéro de séquence
n'apparait pas dans le FSPDU, mais les deux appareils disposent d'un numéro de séquence
synchfonisé. Lorsqu'un appareil recoit un message de demande, il doit calculer les [codes
CRC prévus—avec le SUID, le numéro de séquence présent et le champ des données de
sécurité .du)message. Ensuite, il procede a une comparaison avec chaque code CRC du
messgge afin de vérifier la validité du message. Si la comparaison n'est pas satisfaisapte, la
trame recue doit éfre ignorée. L'opération de détection d'erreur avec le code CRC est
présentée a la Figure 10.
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Sending Device Receiving Device
Safe Dat ST SuUID Sequence SUID
a e. ata number number True/False
\ A
\ /
CRC Safe Data =9 CRC.
Calculation Calculation
CRC Expected
> CRC
code CRC code f' Comparison
?FSPDUV \ FSPDU )
i 4
IEC/ISO 8802-3 frame
T FSPDU
IEC
Anglais Frangais
Safe Dgta Données de sécurité
Sequerjce number Numéro de séquence
Sending Device Appareil émetteur
Receiving Device Appareil récepteur
CRC Calculation Calcul €RC
CRC cqde Code.CRC
Expect¢d CRC code Code CRC prévu
CRC Cpmparison Comparaison CRC
IEC/IS® 8802-3 frame Trame IEC/ISO 8802-3
True/F3lse Vrai/Faux
Figure 10— Opération de comparaison CRC
7.2 |Procédure de communication FSCP 17/1
7.2.1| Etats de I'appareil FSCP 17/1
7.21.0 Généralités
Lors ge I'établisseément de la connexion de sécurité fonctionnelle, les appareils FSCP 17/1

passent par différents états avant que les données de sécurité ne soient valides et

systéme ne quitte I'état de sécurité.

jue le

La Figure 171 préesente Tes étais de Tappareil de securité fonctionnelle.
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INITIALIZE
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USER APPLICATION
SAFE state

Y

RESET state

A
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|
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Fieldbus Applicatiion
v Layer
i ! DATA state

N

IEC
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INITIAYIZE state Etat INITIALIZE
SAFE state Etat SAFE
RESET|state Etat RESET
CONNHCTION/state Etat CONNECTION
PARAMETIER state Etat PARAMETER
DATA state Etat DATA
FAIL-SAFE state Etat FAIL-SAFE
USER APPLICATION APPLICATION UTILISATEUR
Fieldbus Application Layer Couche d'application de bus de terrain

Figure 11 — Etats de I'appareil FSCP 17/1

A la mise sous tension, I'ensemble des appareils de sécurité fonctionnelle sont a I'état
INITIALIZE. Dans cet état, ils définissent leurs paramétres initiaux en fonction des valeurs
définies par l'utilisateur respectives. Lorsque tous les paramétres sont définis, I'appareil de
sécurité fonctionnelle bascule a I'état RESET. Avant de passer a I'état DATA, la sortie est
maintenue a I'état hors tension. L'état DATA peut alors étre considéré via les états
CONNECTION et PARAMETER.
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A I'état INITIALIZE, les paramétres définis par l'utilisateur (ID de I'appareil, vale
temporisateur de chien de garde et valeur du temporisateur de cadence, par exemple) sont
établis pour les appareils.

Apreés I'état INITIALIZE, chaque appareil passe de I'état RESET a I'état de sécurité.

7.2.1.3 Etat RESET

ur du

L'état RESET permet de démarrer Ia connexion de sécurité fonct|onnelle apres I'état

CON

ECTION au répondeur.

Si

lorsqu'il envoie un message de demande de connexion avec une | comr

le répondeur regoit un message de \demang

réinitialisation valide, il passe a I'état CONNECTION.

Si un
comm

Si ung

FAIL-

répon

Le T

comminde RESET.

Tableau 4 — FSPDU avec 4 octets'de données de sécurité et la commande RESE
aprés redémarrage (connexion de réinitialisation) ou aprés une erreur

erreur de communication est détectée, il convient de passer I'état de I'appareil &
BAFE. Une exception a cette régle est I'expiration du‘¢emporisateur de chien de
de lipitiateur lorsque ce dernier est a I'état RESET, auquel cas,
I'expin

bleau 4 présente le format d'un FSPDU_avec 4 octets de données de sécurité

alide, il
ssage
|'état
hande
e de

champ CRC d'une trame regue ne correspond pas a la valeur, prévue, une errg¢ur de
unication est considérée s'étre produite.

I'état
garde

il convient d'ignorer
ation et que l'initiateur continue a envoyer le message de demande de réinitialisat
deur tant qu'il n'a pas regu de réponse valide.

on au

et la

Octet Nom Description
0 Commande RESET
2 Réservé Réservé, 2 octets
4 CRC32)H0 CRC32 pour I'en-téte, 4 octets
8 @lé d’authentification SUID inférieur a 32 bits, 4 octets
12 CRC32_H1 CRC32 de la clé d'authentification, 4 octets
16 SafeData[0] Zéro remplissage, 4 octets
20 CRC32_0 CRC32 pour SafeData[0], 4 octets

Le répondeur acquitte la commande de réinitialisation en attribuant la valeur 0 au message
SafeData[0].

Le Tableau 5 présente le format du PDU de réponse de sécurité pour 4 octets de données de
sécurité et la commande RESET.
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Tableau 5 — FSPDU avec 4 octets de données de sécurité et la commande RESET pour

acquitter une commande de réinitialisation a partir de l'initiateur

Octet Nom Description
0 Commande RESET
2 Réservé Réservé, 2 octets
4 CRC32_HO0 CRC32 pour I'en-téte, 4 octets
8 Clé d'authentification SUID inférieur a 32 bits, 4 octets
12 CRC32_H1 CRC32 de la clé d'authentification, 4 octets
16 SafeDatal0] Zéro remplissage 4 octets
20 CRC32_0 CRC32 pour SafeData[0], 4 octets

Le répondeur envoie également un FSPDU avec la commande de réinitialisation lor$ d'un
redémarrage (connexion de réinitialisation) ou en cas d'erreur. Cela~est présenté au
Tablegu 5, a I'aide d'un exemple de 4 octets de données de sécurité.

7.21.4 Etat CONNECTION

A I'ét4t CONNECTION, l'initiateur et le répondeur se confirment I'un a I'autre leur conditjon de
parterjaire de communication respective. Lorsque l'initiateur~passe de I'état RESET § I'état
CONNECTION, il envoie un message de demande de connexion au répondeur. Lorsque le
réponfleur passe de I'état RESET a I'état CONNECTIONil envoie un message de répornse de
connexion a l'initiateur.

Si l'ipitiateur regoit un message de réponsesode connexion valide, il passe a| I'état
PARAMETER. Si le répondeur regoit un message de demande de paramétre valide, il passe a
I'état PARAMETER.

Si un| champ CRC d'une trame regcue~ne correspond pas a la valeur prévue ou| si le
tempdrisateur de chien de garde_expire, l'initiateur et le répondeur doivent envoyer un
messgge de demande de sécurité intrinseéque a leurs partenaires de communication respectifs
et pagser a I'état FAIL-SAFE.

Les PDU de sécurité fonctionnelle a I'état CONNECTION sont présentés au Tableau 6| et au
Tablegu 7.

Tableau 6 — PDU de demande de connexion pour l'initiateur a I'état CONNECTIOQN

Octet Nom Description
0 Commande CONNECTION
2 Réservé Réservé, 2 octets
4 CRC32_HO0 CRC32 pour I'en-téte, 4 octets
8 Clé d'authentification SUID inférieur a 32 bits, 4 octets
12 CRC32_H1 CRC32 de la clé d'authentification, 4 octets
16 SafeData[0] 4 octets supérieurs de I'UID
20 CRC32_0 CRC32 pour SafeData[0], 4 octets
24 SafeData[1] 4 octets inférieurs de I'UID
28 CRC32_1 CRC32 pour SafeData[1], 4 octets

Le répondeur acquitte la commande de connexion en renvoyant I'UID dans le champ de
données.
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Tableau 7 — PDU de réponse de connexion pour le répondeur a I'état CONNECTION

Octet Nom Description
0 Commande CONNECTION
2 Réservé Réservé, 2 octets
4 CRC32_HO0 CRC32 pour I'en-téte, 4 octets
8 Clé d'authentification SUID inférieur a 32 bits, 4 octets
12 CRC32_H1 CRC32 de la clé d'authentification, 4 octets
16 SafeData[0] 4 octets supérieurs de I'UID
20 CURUOSZ_U CURUSZ POUT SdieUdld[U], 4 OClels
24 SafeData[1] 4 octets inférieurs de I'UID
28 CRC32_1 CRC32 pour SafeData[1], 4 octets

L'UID|étant une combinaison de I'adresse de I'appareil et de I'adresse MAC il peut étre |utilisé
pour e¢xaminer la validité de l'adresse du partenaire de communication, de sorte que les
adresg$ages non valides doivent étre détectés.

7.21.p  Etat SET_PARA
L'état|SET_PARA concerne linitiateur. Si l'initiateur passeide I'état CONNECTION 3§ I'état
SET_PARA, il envoie le message de demande de parameétre au répondeur avec 6 octets de

parameétres d'application relatifs a la sécurité dans le €hamp de données. Si l'initiateur|recoit
un mgssage de réponse de parameétre valide, il passécsal'état DATA.

Le Tapleau 8 présente le contenu des données.de sécurité transférées a I'état SET_PARA.

Tableau 8 — Données de sécurité transférées a I'état SET_PARA

Dohnées de Description
slécurité

octet

Octet inférieur_(bits 0_7) de la valeur du temporisateur de chien de garde de sécurité
fonctionnglle.(en ms)

Octet’superieur (bits 8.15) de la valeur du temporisateur de chien de garde de sécurit¢
fonCtiorinelle (en ms)

Qgtet inférieur (bits 0_7) de la valeur du temporisateur de cadence local (en ms)

Octet supérieur (bits 8_15) de la valeur du temporisateur de cadence local (en ms)

Octet inférieur (bits 0_7) de la valeur du temporisateur de cadence distant (en ms)

albd|lw|DN

Octet supérieur (bits 8_15) de la valeur du temporisateur de cadence distant (en ms)

Le paramétre de sécurité fonctionnelle est transféré sous la forme de 6 octets de paramétres
relatifs a la sécurité dans le champ de données (voir du Tableau 9 au Tableau 10). Le premier
FSPDU est envoyé par l'initiateur (voir le Tableau 9) et l'initiateur attend un message FSPDU,
en tant qu'acquittement, conformément au Tableau 10. Lorsque l'initiateur regoit un FSPDU
de la part du répondeur sans erreur et contenant le méme paramétre de sécurité fonctionnelle
que celui qui a été envoyé, l'initiateur passe a I'état DATA. Toutefois, si le FSPDU regu ne
correspond pas a la valeur prévue, l'initiateur passe a I'état FAIL-SAFE et envoie un message
de demande failsafe a son partenaire.
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Tableau 9 — Envoi d'un FSPDU avec 6 octets de données de sécurité de la part de
I'initiateur a I'état SET_PARA

Octet Nom Description

0 Commande PARAMETER

2 Réservé Réservé, 2 octets

4 CRC32_HO0 CRC32 pour I'en-téte, 4 octets

8 Clé d'authentification SUID inférieur a 32 bits, 4 octets

12 CRC32_H1 CRC32 de la clé d'authentification, 4 octets
Valeur de temporisateur de chien de garde de sécurité

16 SafeData[0] fonctionnelle de 2 octets (en ms),
Valeur de temporisateur de cadence local de 2 octets(en ms),

20 CRC32_0 CRC32 pour SafeData[0], 4 octets

” SafeData[1] Valeur de temporisateur de cadence distant de*2 octets (gn ms)
Zéro remplissage de 2 octets

28 CRC32_1 CRC32 pour SafeData[1], 4 octets

Lorsque le répondeur regoit un message avec des paramétres-de’sécurité fonctionnellg de la
part de l'initiateur, il définit ses paramétres de sécurité fonstiennelle avec le paraméfre du
messgdge et les renvoie a l'initiateur pour confirmer.

Le répondeur acquitte une commande PARAMETER)correcte en renvoyant les données de
sécurite.

Tableau 10 — FSPDU prévu avec 6 octets’de données de sécurité provenant du
répondeur a'l’état SET_PARA

Octet Nom Description
0 Commande PARAMETER
2 Réservé Réservé, 2 octets
4 CRC32_HO0 CRC32 pour I'en-téte, 4 octets
8 Clé d'authentification SUID inférieur a 32 bits, 4 octets
12 CRC32JH1 CRC32 de la clé d'authentification, 4 octets
Répété
16 SafeData[0] fonctionnelle de 2 sctets (en may, o
Valeur de temporisateur de cadence local de 2 octets(en s),
20 CRC32_0 CRC32 pour SafeData[0], 4 octets
Valeur de temporisateur de cadence distant de 2 octets (en ms)
24 SafeData[1]
Zéro remplissage de 2 octets
28 CRC32_1 CRC32 pour SafeData[1], 4 octets

Le parameétre de communication de sécurité fonctionnelle est configuré a l'aide du
configurateur de sécurité de l'initiateur.

7.2.1.6  Etat WAIT_PARA

L'état WAIT_PARA concerne le répondeur. Lorsque le répondeur regoit un message de
demande de parameétre valide, il définit son paramétre avec les valeurs données dans le
message recgu et envoie un message de réponse a l'initiateur, avec le paramétre défini dans
le champ de données.


https://iecnorm.com/api/?name=43c5d640e7333dfa26dd3d97593d3f29

IEC 61784-3-17:2016 © IEC 2016

- 117 -

Le Tableau 11 présente le contenu des données de sécurité transférées a I'état WAIT_PARA.

Tableau 11 — Données de sécurité provenant de l'initiateur a I'état WAIT_PARA

Données de Description
sécurité
octet

0 Octet inférieur (bits 0_7) du chien de garde de sécurité fonctionnelle (en ms)

1 Octet supérieur (bits 8_15) du chien de garde de sécurité fonctionnelle (en ms)

2 Octet inférieur (bits 0_7) de la valeur du temporisateur de cadence local (en ms)

3 Octet supérieur (bits 8_15) de la valeur du temporisateur de cadence local (en ms)

4 Octet inférieur (bits 0_7) de la valeur du temporisateur de cadence distant (en ms)

5 Octet supérieur (bits 8.15) de la valeur du temporisateur de cadence distant (en’ ms)
Le paramétre de sécurité fonctionnelle est transféré sous la forme de 6 octets de donnges de
parameéetre de sécurité dans le champ de données (voir le Tableau®2 et le Tablequ 13).
Lorsqu'un FSPDU est regu de la part de l'initiateur (voir le Tableau 12)) le répondeur compare
les ptramétres de sécurité fonctionnelle du FSPDU au paramétre de communicatipn de
sécurité fonctionnelle préconfiguré. Si le FSPDU recu ne contient aucune erreur, le répdndeur
attribye la valeur regcue a son parametre de communication de $écurité fonctionnelle et ¢nvoie
un adquittement a l'initiateur. Le Tableau 13 présente Je\format FSPDU envoyé par le
réponfleur a l'initiateur avec le passage a I'état DATA. Si.le FSPDU regu contient une grreur,
le réppndeur doit passer a I'état FAIL-SAFE, puis envgdie)un message de demande de sécurité

intringéque a son partenaire.

Tapleau 12 — Envoi d'un FSPDU avec 6 octets de données de sécurité de la part|de
I'initiateur a I'état WAIT_PARA
Octet Nom Description

0 Commande PARAMETER

2 Réservé Réservé, 2 octets

4 CRC32_HO0 CRC32 pour I'en-téte, 4 octets

8 Clé d'authentification SUID inférieur a 32 bits, 4 octets

12 CRC32\H1 CRC32 de la clé d'authentification, 4 octets
Répété

1 Safepate(o) alcur o lemporsateur ce ien ce arde ce sécun
Valeur de temporisateur de cadence local de 2 octets (en |ms),

20 CRC32_0 CRC32 pour SafeData[0], 4 octets

04 SafeDatal ] Vateur de temporisateur de cadence distant de 2 octets (en ms)
Zéro remplissage de 2 octets

28 CRC32_1 CRC32 pour SafeData[1], 4 octets

Le répondeur acquitte le résultat de configuration de paramétre en envoyant son parametre

dans le champ de données de sécurité.
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Tableau 13 — Réception du FSPDU avec 6 octets de données de sécurité
provenant du répondeur a I'état WAIT_PARA state

Octet Nom Description
0 Commande PARAMETER
2 Réservé Réservé, 2 octets
4 CRC32_HO0 CRC32 pour I'en-téte, 4 octets
8 Clé d'authentification SUID inférieur a 32 bits, 4 octets
12 CRC32_H1 CRC32 de la clé d'authentification, 4 octets
Répété
1 Safepate(o) falour e temporsates de chien de gards de sécur
Valeur de temporisateur de cadence local de 2,0ctets (en ms),
20 CRC32_0 CRC32 pour SafeData[0], 4 octets
Valeur de temporisateur de cadence distant'de 2 octets (gn ms)
24 SafeData[1]
Zéro remplissage de 2 octets
28 CRC32_1 CRC32 pour SafeData[1], 4 octéets

7.21.7 Etat DATA

Si l'inftiateur passe de I'état SET_PARA a I'état DATA(il*envoie un message de demarlde de
données au répondeur. Si le répondeur passe de I'état" WAIT_PARA a I'état DATA, il ¢nvoie
un mgssage de réponse de données a l'initiateur.

Aprés| I'établissement de la connexion de sécurité fonctionnelle, I'initiateur et le répdndeur
sont @ I'état DATA tant qu'une erreur de, communication ne s'est pas produite ou|qu'un
appargil de sécurité fonctionnelle ne s'est pas arrété en local. A I'état DATA, les roles de
I'initiafeur et du répondeur sont établis; et chaque appareil peut envoyer ou recevojr des
donnédes de sécurité en tant qu'émetteur ou que récepteur.

A I'étgt DATA, chaque appareil:ifilise un temporisateur de cadence pour surveiller I'étaf de la
connexion entre les partenaires de communication. Tous les appareils du réseau FSCP 17/1
envoient un message de'cadence par le temporisateur de cadence local. En l'absence de
message valide de la (part du partenaire ou de message de cadence jusqu'au temporigateur
de cad@lence distant, lappareil doit envoyer un message de demande de sécurité intrinsefjue et
passer a I'état FAIL:SAFE.

Le Tapleau 14-présente le format du FSPDU général a I'état DATA.
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