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Internptional Standard IEC 61784-3-13 has been prepared by subcommittee 65C: Industrial
networksy” of IEC technical committee 65: Industrial-process measurement, contrclJ
automation.

| and

This second edition cancels and replaces the first edition published in 2010. This edition
constitutes a technical revision. The main changes with respect to the previous edition are
listed below:
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ad
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ad
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ange of trade name to openSAFETY™;
dition of Slim Safety PDU;

dition of SOD CRC;

dition of SSDO block transfer services;
dition of connection valid bit to SPDO;
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dition of user parameters that are writeable at any time;

e corrections and editorial improvements.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/851/FDIS 65C/854/RVD

2016

Full information on the voting for the approval of this standard can be found in the report on

voting

indicated in the above table.

This p

ublication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list| of all parts of the IEC 61784-3 series, published under the generaltitle Industrial
commlunication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The cpmmittee has decided that the contents of this publication wilkremain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
relatefl to the specific publication. At this date, the publication willLbe

* re¢onfirmed,

e withdrawn,

* replaced by a revised edition, or

* anpended.

IMPORTANT - The 'colour inside’' logo’,on the cover page of this publication indi¢ates
that |it contains colours which -are considered to be useful for the cdrrect
understanding of its contents. Users should therefore print this document using a

colou

Ir printer.
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0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus fieldbus enhancements continue to emerge, addressing applications for areas
such as real time, safety-related and security-related applications.

This stanrdard—explain he—relevant—prineipte 6 Hhretens afety—eommunieations with
referehce to IEC 61508 series and specifies several safety communication layers (profilgs and
corredponding protocols) based on the communication profiles and protocol™layers of
IEC 61784-1, IEC 61784-2 and the IEC 61158 series. It does not cover electrical safefy and
intringic safety aspects.
Figurg 1 shows the relationships between this standard and relevant|safety and fi¢ldbus
standards in a machinery environment.
Product standards ' 1
H ISO 12100 !
IEC 61496 ||IEC 61131-6|| IEC 61800-5-2 1ISO 102181 1 General principles for design |
Safptyf. e.g. Safety for Safety functions Safety requirements'{} Risk assessment and risk reducition '
light curtains PLC for drives for robots ! !
RRRIRRIR Ot SRR : A 4 |
IEC 61784-4 IEC 62443 | Design of safety-related electrical, electronic and progijam- |
Security Security : mable electronic control systems (SRECS) for machinery '
(drofile-specific) (common part) (4 !
Iy " SIL based PL based !
IEC 61784-5 IEC 61918 . - — |
Installation gL_Jide Installation guide ; L I - ________E_)_e_5|_g_r!:~:fje_c_i!\f '
(profile-specific) (comman part) fa N i ] )4 Applicable standards i
-—-- .
' | IEC 60204-1 Y !
IECI.\?:”?&%-‘l 2 | Safety of electrical 1ISO 13849 !
| o ]
L v L | equipment Safety-related garts I
P |EC 61 000_6_7 : of machinen :
IEC 61784-3 \ Generic EMC & FS | | T (SRPCS) :
IEC/TR 62685 ' - i !
Functional safety ; IEC 6132631 | | |Us:NFPAT79 Non-electriqal | |
communication EMC & FS i (2012) Electrical !
profiles » : l
| |
| 1
é | ! A ¥ '
1158 ' « :
?@::1724 1 IEC 61508 i - JEC 62061 :
IEC 61784-2 Functional safety (FS) |14 " “for machinery :
Fieldbus for use in (basic standard) ! (SRECS) :
industrial control systems ' '
| e e e e e e e e e e e e e e —————— - 1
Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards
|:| (dashed yellow) this standard IEC

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.

IEC 61784-5
nstallation guide
profile-specific)

IEC 61918

Installation guide

_____

|

(common part)

F

IEC 61784-3

IEC/TR 62685

unctional safety
Communication

profiles

—

IEC 61326-3-22
EMC and

|

indy

|
IEC 61158
IEC 61784-1
IEC 61784-2

Fieldbus for use in

1
1
1
|
1
functional safety !
1
1
1
1
1

Valid also in process industries,
whenever applicable

Product standards .:
IEC 61496 ||IEC 61131-6|| IEC 61800-5-2 ISO 10218-1 i
Safetyf. e.g. Safety for Safety functions Safety requirements ]
light curtains PLC for drives for robots ,
IEC 617844 IEC62443 | ' :
Security Security
(profile-specific) (common part) (=g

(Figure 1)

\J

IEC 61508
Functional safety
(basic standard)

Istrial control systems

Y

IEC 61511%)
Functional safety —
Safety instrumented
systems for the
process industry sector

[y

“«-->

- - >

us
ISA-84.
(3 parts = 1f
IEC 61

DE: VDI
Part

00.01
hodified
511)

2180
-4

Key

a8 For

b EN

L]
1
)

ratified.

Safety

syste

(yellow) safety-related standards
(blue) fieldbus-related standards
(dashed yellow) this standard

specified electromagnetic environments; otherwise IEC 61326-3-1 or IEC 61000-6-7.

Figure 2 + Relationships of IEC 61784-3 with other standards (process)

communication layers which are implemented as parts of safety-related sy
accordling A0, IEC 61508 series provide the necessary confidence in the transportat
messgges “(information) between two or more participants on a fieldbus in a safety-r

IEC

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile (FSCP) within this system — implementation of a functional
safety communication profile in a standard device is not sufficient to qualify it as a safety
device.
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This standard describes:

0.2

basic principles for implementing the requirements of IEC 61508 series for safety-
related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

functional safety communication profiles for several communication profile families in
IEC 61784-1 and IEC 61784-2, including safety layer extensions to the communication
service and protocols sections of the IEC 61158 series.

Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the fact that it is

functi

indicafes the holder of the patent rights:

IEC t3

The h
licenc

cIaim%d that compliance with this document may involve the use of patents concernifg the

nal safety communication profiles for family 13 as follows, where the [xx]\ngtation

AT 504739 [BR] Anordnung und ein Verfahren zur sicheren
Datenkommunikation dber ein~ nicht sicheres
Netzwerk

DE 102005032877.6 [BR] Verfahren zur Zeitsynchronisation von
Teilnehmern eines Netzwerkes

DE 102004055685.7 [BR] Verfahren zur'” Abgrenzung eines sicheren
Netzwerkes

DE 102004055684.9 [BR] Verfahreh zur Absicherung des Datentransfers in
einem-v'sicheren Netzwerk mit CRC's varjabler
Laénge

EP 08150038.1 [BR] Anordnung und ein Verfahren zur sicheren
Datenkommunikation Uber ein nicht sicheres
Netzwerk

kes no position concerning the evidence, validity and scope of these patent rights

older of these patent rights has assured the IEC that he/she is willing to nedotiate
bs either free~of charge or under reasonable and non-discriminatory termg and

condifions with applicants throughout the world. In this respect, the statement of the holder of

these
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Industrie-Elektronik Ges.m.b.H.
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AUSTRIA
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subject of patent rights other than those identified above. IEC shall not be held responsible for
identifying any or all such patent rights.
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patents relevant to their standards. Users are encouraged to consult the data bases for the
most up to date information concerning patents.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-13: Functional safety fieldbuses —
Additional specifications for CPF 13

1 Scope

This ;Lart of the IEC 61784-3 series specifies a safety communication layer (service

protod
for fu
comm
device

NOTE
as elec

This

ol) based on CPF 13 of IEC 61784-2 and IEC 61158 Type 13. It identifies the prin
ctional safety communications defined in IEC 61784-3 that are relevantfor this
nication layer. This safety communication layer is intended for implementation in
s only.

It does not cover electrical safety and intrinsic safety aspects. Electrical safety relates to hazar
rical shock. Intrinsic safety relates to hazards associated with potentially explosive atmospheres.

part’ defines mechanisms for the transmission of safety-relevant messages 2

particljpants within a distributed network using fieldbus techndlogy in accordance wi

requir
variou
machi

This {

ements of IEC 61508 series?2 for functional safety. These mechanisms may be u

s and
ciples
safety
safety

s such

mong
h the
5ed in

s industrial applications such as process conirol, manufacturing automation and

nery.

art provides guidelines for both developets”and assessors of compliant device

s and

systems.

NOTE 2 The resulting SIL claim of a system depends on the implementation of the selected functiona| safety
commuhication profile within this system — implementation of a functional safety communication profile accofding to
this paft in a standard device is not sufficient to qualify it as a safety device.

2 Nprmative references

The fqllowing documents,tin whole or in part, are normatively referenced in this documept and
are infdispensable for itsyapplication. For dated references, only the edition cited appligs. For
undated references; ;the Ilatest edition of the referenced document (including any
ameng@ments) applies.

IEC 61131-3sProgrammable controllers — Part 3: Programming languages

IEC 61458-3-13, Industrial communication networks — Fieldbus specifications — Parf 3-13:
Data-limkfayer-service definitionr—Type—3efemerts

IEC 61158-4-13, Industrial communication networks — Fieldbus specifications — Part 4-13:
Data-link layer protocol specification — Type 13 elements

IEC 61158-5-13, Industrial communication networks — Fieldbus specifications — Part 5-13:
Application layer service definition — Type 13 elements

IEC 61158-6-13, Industrial communication networks — Fieldbus specifications — Part 6-13:

Application layer protocol specification — Type 13 elements

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

2 Inthe following pages of this standard, “IEC 61508” will be used for “IEC 61508 series”.
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IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3

IEC 61784-3:—3, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 61784-5-13, Industrial communication networks — Profiles — Part 5-13: Installation of
fielbuses — Installation profiles for CPF 13

IEC 61918, Industrial communication networks — Installation of communication netwadrks in
industrial premises

ISO/IEC 19501, Information technology — Open Distributed Processing ©-Unified Moldeling
Langyage (UML) Version 1.4.2

3 Terms, definitions, symbols, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms afd definitions apply.

NOTE | ltalics are used in the definitions to highlight terms whigh are themselves defined in 3.1.

3.1.1 Common terms and definitions

NOTE | These common terms and definitions are inherited from IEC 61784-3:—.

3.1.1.1
availgbility
probapility for an automated system'that for a given period of time there are no unsatisfactory
systern conditions such as loss:df)production

3.1.1.2
bit error probability
Pe
probapility for a given bit to be received with the incorrect value

3.1.1.8
black{channel

defindd «€ommunication system containing one or more elements without evidence of Tesign
or validation Qm‘nrding to IEC 61508

Note 1 to entry: This definition expands the usual meaning of channel to include the system that contains the
channel.

3114

closed communication system

fixed number or fixed maximum number of participants linked by a communication system with
well-known and fixed properties, and where the risk of unauthorized access is considered
negligible

[SOURCE: IEC 62280:2014, 3.1.6, modified — transmission replaced by communication]

3 To be published


https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 6

3.1.1.

1784-3-13:2016 © IEC 2016 -21 -

5

communication channel
logical connection between two end-points within a communication system

3.1.1.

6

communication system
arrangement of hardware, software and propagation media to allow the transfer of messages
(ISO/IEC 7498-1 application layer) from one application to another

3.1.1.

7

connection

logicapbirdimg-t — - SR it tevi

3.1.1.

Cycli¢ Redundancy Check

CRC

<valué¢> redundant data derived from, and stored or transmitted together with, a block o

in ord

<method> procedure used to calculate the redundant data

Note 1

this stapdard to refer to the redundant data.

Note 2

3.1.1.

defined communication system
defingdd channel

fixed

commjunication system with well-known and fixed properties, such as installation cond

electr
unaut
IEC 6

3.1.1.
error
discr

speciffed or theoretically)correct value or condition

Note 1 [to entry: Errérsimay be due to design mistakes within hardware/software and/or corrupted informat]
to elecromagnetic interference and/or other effects.

Note 2 fo entr§i—Errors do not necessarily result in a failure or a fault.

[SOURCE~ IEC 61508-4:2010, 3.6.11 modified — notes added]

3.1.1.

B

pr to detect data corruption

to entry: Terms “CRC code” and "CRC signature", and labels such<as,CRC1, CRC2, may also be

o entry: See also [38], [39]4.

D

number or fixed maximum number(of participants linked by a fieldbus

bmagnetic immunity, industrial (active) network elements, and where the r

norized access is reduced to altolerated level according to the lifecycle mo
443, using for example zones'‘and conduits

10

pancy between a.computed, observed or measured value or condition and the

f data

used in

based
itions,
sk of
Hel of

true,

on due

11

failure
termination of the ability of a functional unit to perform a required function or operation of a
functional unit in any way other than as required

Note 1

to entry: Failure may be due to an error (for example, problem with hardware/software design or m

disruption).

[SOURCE: IEC 61508-4:2010, 3.6.4, modified — notes and figures replaced]

4 Figures in square brackets refer to the bibliography.

essage
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3.1.1.12

fault

abnormal condition that may cause a reduction in, or loss of, the capability of a functional unit
to perform a required function

Note 1

to entry: |IEC 60050-191:1990, 191.05.01 defines “fault” as a state characterized by the inability to perform
a required function, excluding the inability during preventive maintenance or other planned actions, or due to lack
of external resources.

[SOURCE: IEC 61508-4:2010, 3.6.1, modified — figure reference deleted]

3.1.1.13

fieldbjus

com

nication system based on serial data transfer and used in industrial automat

procegs control applications

3.1.1.14

fieldbjus system

system using a fieldbus with connected devices

3.1.1.[15

frame|

denigrated synonym for DLPDU

3.1.1.16

hash function

(mathgmatical) function that maps values from a<(possibly very) large set of values
(usually) smaller range of values

Note 1 fo entry: Hash functions can be used to detect'data corruption.

Note 2 fo entry: Common hash functions include‘parity, checksum or CRC.

[SOURCE: IEC TR 62210:2003, 4.112, modified — addition of “usually” and notes]
3.1.1.017

hazard

state or set of conditions.of a system that, together with other related conditions will ine
lead tp harm to persons,)property or environment

3.1.1./18

message

ordergd seriesof octets intended to convey information

[SOUREE: ISO/IEC 2382-16:1996, 16.02.01, modified — character replaced by octef]

on or

into a

itably

3.1.1.19
performance level

PL

discrete level used to specify the ability of safety-related parts of control systems to perform a
safety function under foreseeable conditions

[SOURCE: ISO 13849-1:2006, 3.1.23]

3.1.1.20

redundancy
existence of more than one means for performing a required function or for representing
information
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[SOURCE: IEC 61508-4:2010, 3.4.6, modified — example and notes deleted]

3.1.1.21

reliability

probability that an automated system can perform a required function under given conditions
for a given time interval (11,t2)

Note 1 to entry: It is generally assumed that the automated system is in a state to perform this required function
at the beginning of the time interval.

Note 2 to entry: The term "reliability" is also used to denote the reliability performance quantified by this
probability.

Note 3 fto entry: Within the MTBF or MTTF period of time, the probability that an automated system wijll pelrform a
requirefl function under given conditions is decreasing.

Note 4 fo entry: Reliability differs from availability.

[SOURCE: IEC 62059-11:2002, 3.17, modified — use automated system, two-notes addef]

3.1.1.R22
residdial error rate
statistical rate at which the SCL safety measures fail to detect enfors

3.1.1.23
risk
combipation of the probability of occurrence of harm and)the severity of that harm

Note 1 fo entry: For more discussion on this concept see Annex A of IEC 61508-5:2010.

[SOURCE: IEC 61508-4:2010, 3.1.6], [SOURCE: ISO/IEC Guide 51:2014, definition 3.9,
modified — different note]

nication channel starting at-the top of the SCL of the source and ending at the |top of
the SCL of the sink

Note 1 [to entry: It can be modelled as two SCLs connected by a black channel or a defined commuhication
system| or a defined channégl.

3.1.1.p5

safety communication layer
SCL
communication layer above the FAL that includes all necessary additional measures to gnsure
safe tfansmission of data in accordance with the requirements of IEC 61508

3.1.1.26
safety data
data transmitted across a safety network using a safety protocol

Note 1 to entry: The Safety Communication Layer does not ensure safety of the data itself, only that the data is
transmitted safely.

3.1.1.27

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile
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3.1.1.28

safety function

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specific hazardous event

[SOURCE: IEC 61508-4:2010, 3.5.1, modified — references and example deleted]

3.1.1.29

safety function response time
worst case elapsed time following an actuation of a safety sensor connected to a fieldbus,
until fre—correspordingsafe—stateof its—safety actuator(s) s —achieved—mthepresence of
errors|or failures in the safety function

Note 1 [to entry: This concept is introduced in IEC 61784-3:—, 5.2.4 and addressed by the~funtctional safety
commuhication profiles defined in this part.

3.1.1.80
safety integrity level
SIL

discrefte level (one out of a possible four), corresponding to a range_of safety integrity values,
wherg| safety integrity level 4 has the highest level of safety integrity and safety integrity level
1 has|the lowest

Note 1 fo entry: The target failure measures (see IEC 61508-4:20105/3.5.17) for the four safety integrity leyels are
specifigd in Tables 2 and 3 of IEC 61508-1:2010.

Note 2 [to entry: Safety integrity levels are used for specifying the safety integrity requirements of thq safety
functiofs to be allocated to the E/E/PE safety-related systefms.

Note 3 [to entry: A safety integrity level (SIL) is not,d property of a system, subsystem, element or component.

The cofrect interpretation of the phrase “SILn safetysrelated system” (where n is 1, 2, 3 or 4) is that the syistem is
potentiglly capable of supporting safety functions witha safety integrity level up to n.

[SOURCE: IEC 61508-4:2010, 3.5.8]

3.1.1.81

safety measure
<this |standard> measure _to control possible communication errors that is designefl and
implemented in compliance with the requirements of IEC 61508

Note 1 fo entry: In practice, several safety measures are combined to achieve the required safety integrity [evel.

Note 2 fo entry: €ommunication errors and related safety measures are detailed in IEC 61784-3:—, 5.3 and 5.4.

3.1.1.82
safety PDU
SPD

PDU transferred through the safety communication channel

Note 1 to entry: The SPDU may include more than one copy of the safety data using differing coding structures
and hash functions together with explicit parts of additional protections such as a key, a sequence count, or a time
stamp mechanism.

Note 2 to entry: Redundant SCLs may provide two different versions of the SPDU for insertion into separate fields
of the fieldbus frame.

3.1.1.33

safety-related application

programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application
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3.1.1.34
safety-related system
system performing safety functions according to IEC 61508

3.1.1.35

slave

passive communication entity able to receive messages and send them in response to
another communication entity which may be a master or a slave

3.1.1.36
time stamp
time ipformatiomimcludedmamressage

3.1.2 CPF 13: Additional terms and definitions

3.1.2.1
bit error rate
likelihpod of a bit misinterpretation due to electrical noise

3.1.2.2
Device Vendor Information
DVI
information for identifying a safety node

3.1.2.8
Safety Address
SADR
addreps of a safety node within a safety domain

3.1.2.

Safety Configuration Manager

SCM

service which is responsible to manage safety related services

Note 1 fo entry: Examples of mandged safety related services are configuration, parameterization.

3.1.2.

Safety Node

SN

node with safety function

3.1.2.
Safety Domain
SD

£ PN aVa¥al
address spaceforupto+623 sarety rmoaes

3.1.2.7

Safety Domain Gateway

SDG

gateway to share data between different safety domains

3.1.2.8

Safety Domain Number

SDN

identification of a safety domain
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3.1.2.9

Safety Network Management

SNMT

services for safety layer management

3.1.2.10

Safety Object Dictionary

SOD

repository of all data objects accessible using services of the functional safety fieldbus

3.1.2.1

Safety Process Data Object

SPDQ

objecf for process data exchange between different safety nodes

3.1.2./12

Safety Service Data Object

SSDO

objecf for service data exchange between safety nodes

3.1.2.113
initialization
initial |safety node communication state

3.1.2.14
operational
safetyl node communication state where all functional safety functions are working proper

y

3.1.2.15
pre-operational
safetyl node communication state wherexall application outputs are in safe state

3.1.2./16

Uniqye Device Identification
uDID
worldwide unique identification of a device

3.2 |Symbols and(@bbreviated terms

3.21 Common'symbols and abbreviated terms

CP Commaunication Profile [IEC 61784-1]
CPF Communication Profile Family [IEC 61784-1]
CRC Cyclic Redundancy Check

DLL Data Link Layer [ISO/IEC 7498-1]
DLPDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EUC Equipment Under Control [IEC 61508-4:2010]
E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 61158-5]
FS Functional Safety

FSCP Functional Safety Communication Profile

MTBF Mean Time Between Failures

MTTF Mean Time To Failure

PDU Protocol Data Unit [ISO/IEC 7498-1]
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PFH
PhL
PL
PLC
scL
SIL
SPDU

3.2.2

Average frequency of dangerous failure [h-1] per hour
Physical Layer

Performance Level

Programmable Logic Controller

Safety Communication Layer

Safety Integrity Level

Safety PDU

[IEC 61508-4:2010]
[ISO/IEC 7498-1]
[1ISO 13849-1]

[IEC 61508-4:2010]

CPF 13: Additional symbols and abbreviated terms

ACM
ADR
APDU
CN
CT
DBx
DSADR
DVI
ID

LE
LSB
MAC
MCM
MN
MSB
PDO

RxSPDP

SADR
SCM
SCT
SD
SDG
SDN
SDO
SN
SNMT

Automatic Configuration Mode
Address information (source or destination)
Application Protocol Data Unit
Controlled Node

Consecutive Time field

Data Octet

Destination SADR

Device Vendor Information
PDU ldentification

Length field

Least Significant Octet
Medium Access Layer

Manual Configuration Mode
Managing Node

Most Significant Octet
Process Data Object

Receive Process data objects
Safety Address

Safety Configuration Manager
Safety Control Time

Safety Domain

Safety Domain-Gateway
Safety BDomain Number
Service/Data Object

Safety Node

Safety Network Management

[ISO/IEC 7498-1]
[IEC 61158-3-13]

[IEC 61158-3-13]

[IEC 61158-3-13]

[IEC 61158-3-13]

SOD
SPDO
SPST
SSDO
SSADR
TADR
TR
TReq
TRes
TOV
TxSPDO

Safety Object Dictionary

Safety Process Data Object

Safety Parameterization Software Tool
Safety Service Data Object

Source SADR

Additional SADR for timing information
Time Request Distinctive Number
Time Synchronization Request

Time Synchronization Response
Technischer Uberwachungsverein

Safety Transmit Process data objects
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uDID Unique Device Identification

3.3 Conventions
3.3.1 Hexadecimal values

Some values within this part are specified in hexadecimal notation. This shall be depicted by
appending a "h" to the value itself. The characters 1, 2, 3,4,5,6,8,9,0,a,b,c,d, e, f, A B,
C, D, E and F shall be used. All values in hexadecimal notation shall depict whole octets;
therefore a hexadecimal value representation always consists of an even number of
characters.

EXAMHLE 1 12ABh, 05h, 1234ABCDh

To depict data where a sequence of octets shall explicitly be defined — to be independent from
the exact memory representation (Big-Endian or Little-Endian) — a hexadecimal sequence
notatipn shall be used. Every octet is shown by a two digit hexadecimal value (without the h
suffix), the single octet representations shall be separated by a dash (-).

EXAMALE 2 00-00-00-00-00-00, AC-3E
3.3.2 Binary values

Some| values within this part are specified in binary notation. This shall be depicted by
appending a "b" to the value itself. The characters 1 and«0 shall be used.

EXAMALE 11001010b
3.3.3 Wildcard digits

If parts of constant values are “don't care”, of have additional meaning outside the scppe of
the dgscriptive text, this shall be depicted:by an x at the respective digit position.

EXAMALE 12xBh, 1x0xx010b, 123x45
3.34 Diagrams

GrapHhical notations according to ISO/IEC 19501 are used throughout this part where
appropriate.

4 Operview of ESCP 13/1 (openSAFETY™)

4.1 [Functional Safety Communication Profile 13/1

Comnjunication Profile Family 13 (commonly known as Ethernet POWERLINK™S5) defines
commurrcati i =3=13; =5=13, and
IEC 61158-6-13.

The basic profile CP 13/1 is defined in IEC 61784-2. The CPF 13 functional safety
communication profile FSCP 13/1 (openSAFETY™) is based on the CPF 13 basic profiles in
IEC 61784-2 and the safety communication layer specifications defined in this part.

5 Ethernet POWERLINK™ and openSAFETY™ are trade names of the non-profit organization Ethernet
POWERLINK™ Standardization Group (EPSG). This information is given for the convenience of users of this
International Standard and does not constitute an endorsement by IEC of the trade name holder or any of its
products. Compliance to this standard does not require use of the trade names Ethernet POWERLINK™ or
openSAFETY™. Use of the trade names Ethernet POWERLINK™ or openSAFETY™ requires permission of
Ethernet POWERLINK Standardization Group (EPSG) and compliance with conditions for their use (such as
testing and validation).
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4.2 Technical overview

FSCP 13/1 defines an open safety protocol for Ethernet-based communication down to the
microsecond range.

The FSCP 13/1 services and protocol specify safety related data communication between
Safety Nodes (SNs). The FSCP 13/1 protocol technology is designed to provide SIL 3 safety
function according to IEC 61508. The network configuration is done by using the Safety
Configuration Manager (SCM). Safety Network Management (SNMT) services are used for
booting and runtime diagnosis of FSCP 13/1 networks. The Safety Object Dictionary (SOD) is
database provided by every SN containing configuration and user data. Safety Service Data
bjects

SynchHronous data communication between SNs is modelled according to_the publisher
subscfiber model (see Figure 3), whereas spontaneous data communication use the|client
servef model (see Figure 4).

(" N\
Producer Consumer
data (SN1)
SN1 » SN2
——>
N~ SN4
—>
(. J

IEC

Figure 3 — Producer consumer example

Client Server

Request (SN2/SN1)

\ 4

Response SN2

nl
SN1 Eequest (SN3/SN1) > o
SCM :l\ccv vvvvv DINO

Request (SN4/SN1)
gResponse SN4
o

v

J
IEC

Figure 4 — Client server example

5 General

5.1 External documents providing specifications for the profile

The documents [46] and [47] may help understanding FSCP 13/1 concepts.
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Safety functional requirements

The following requirements were used in the development of FSCP 13/1 and shall apply to the
development of devices that implement the FSCP 13/1 protocol:

5.3

FSCP 13/1 shall support Safety Integrity Level 3 (SIL 3) according to IEC 61508,
The basic requirements for the development of FSCP 13/1 are specified in IEC 61784-3,
FSCP 13/1 utilizes services defined in IEC 61158-5-13,

FSCP 13/1 protocol is based on a black channel approach; there is no safety related
dependency on the CPF 13 communication profile,

ImpTementations of FSCP 13/T shall comply with TEC 61508,
CRF 13 requirements shall be unchanged for safety unless specified otherwise jn thig part,

Sgqfety communication and standard communication shall be independent/ However,
standard devices and FSCP 13/1 devices shall be able to use the samée\communication
chpnnel,

Ngn safety related network infrastructure devices shall be usableCto build a FSCP 13/1
network,

up to 1 023 safety related devices shall be supported within one-safety domain,
upg to 1 023 safety domains shall be supported,

Bgndwidth used by safety messages shall be kept as low as possible, safety PDUg shall
be| optimized for devices with less data (e.g. digital 1O, and

Urlless specified otherwise in this part, the safe state of any value shall be zero (0).

Safety measures

FSCP|[13/1 shall use the safety measures listed in Table 1 to detect communication err¢rs for
cyclic|data transferred in SPDO (see 7;2). The safety measures shall be processed and

monitpred within each FSCP 13/1 device.

Table 1 — Communication errors and detection measures (cyclic)

Safety measures
< > ©
o c c o = >0 -
(] — X = Q o © q
Communication 05 E o 2 2% C 5 o 2 cg2| ©v2¢ £
errors o2 b g8 82 2 3 <o ToX| E5de
S E =0 ee T €5 c_0 og =
TS o - o €0 o 0 = S< 0 P B
Q c £ [<% < ) = S 0 T Ec Qo c 7
N = X 3 = w w© o 30 £ q
® 3 o x a
Cofruption X X
Un{ntended repetition
Incorrect sequence
Loss xa
Unacceptable delay X X
Insertion xb
Masquerade X X X X
Addressing X
NOTE The errors “loss” and “insertion” will not be detected by the use of a time stamp. A loss of data is
detected within the maximum reaction time by the use of a watchdog. If a message was sent more than
once (insertion), the timestamp is unchanged and the receiving device ignores this message.
a8 Missing PDUs shall be detected within maximum reaction time.
Only one message shall be accepted during a defined time frame.
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FSCP 13/1 shall use the safety measures listed in Table 2 to detect communication errors for
acyclic data transferred in SSDO (see 7.3) or SNMT (see 7.4). The safety measures shall be
processed and monitored within each FSCP 13/1 device.

In or
consiq

5.4

Table 2 — Communication errors and detection measures (acyclic)

Safety measures
[= > ©
Q (= c O - > )
) R [} o - x O - 9 o0 o [} [}
Communication °% E - 2% EE o 2 S8c| 322¢
errors g2 3 E"g g2 2 8 *32 T5¥X| Epl g
— (]
T s [ [ E g o v - a >Sc 0 ] 3 g
o c £ 2 S < o 2 S0 sE<S| @S aan
o = = = T A ==
(= ) [S2=1 (14
© a [=)
Cofruption X X X
Un|ntended repetition X
Incprrect sequence
Logs X X
Unfcceptable delay X
Insprtion X X
Makquerade X X X
Adgiressing X
NQTE The errors “loss” and “insertion” will not be detected by.thie use of a time stamp. A loss of dat4 is

def
on

ected within the maximum reaction time by the use of a watchdog. If a message was sent more t
e (insertion), the timestamp is unchanged and the recejving device ignores this message.

an

fler to avoid systematic and stochastic’ errors, the following guidelines sh
ered during development and implementation of FSCP 13/1 (see 7.1):

Thie producer of safety data shall:

generate a time stamp,

NOTE Any new SPDU contains a new time stamp.

generate CRCs, and

duplicate the safety’message depending on the used Safety PDU;
e consumer of a'safety message data shall:

check PDU.part one with CRC,

check PBU part two with CRC,

compare PDU part one and two data area bit-for-bit,

check the received address,

:]

reset the internal watchdog (counter) if a new valid PDU has been received,

be

if a PDU has the same time stamp as the last one or an older one, the PDU shall be

ignored,

if no valid PDU is received within a defined time (Safety Control Time, see 7.5.4.15),

the device shall enter the safe state, and

if the watchdog (counter elapsed) has an overrun (not been reset within the maximum

time), the device shall enter a safe state.

Safety communication layer structure

The FSCP 13/1 protocol is layered on top of a standard communication channel, which shall
be considered a black channel. Figure 5 shows how the safety communication layer relates to
the standard communication channel.
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~X

Figure 5 — Communication layer structure

Safety data is produced by the safety-related~application entity. This data is encapsulatgd in a
safety] message by the safety communication layers and sent via the standard communication
channlel. The safety communication layerin the receiving device decodes the safety message
and verifies integrity and timelinesscof the data. The data is presented to the safety-related
applicption entity. If no data is received within a defined time frame, the application entity is
informed of this event, which maybe used to set all outputs to the safe state.

The safety communication\ayer provides for:

— | safe data transpert (integrity and time monitoring),
— | network beotup,
— | run time~diagnosis,

— | commijssioning,

— | program and firmware download,

— parameterization, and
— device replacement.

All these functionalities can be accessed and controlled via the safety communication channel
(see Figure 6).
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Figure 6 — Safety communication«channel
5.5 |Relationships with FAL (and DLL, PhL)

5.5.1 General

FSCP|13/1 shall use the services defined in IEC,61158-5-13.

5.5.2 Data types
Profilgs defined in this part support atthe CPF 13 data types as defined in IEC 61158-5313.

6 Shafety communication layer services

6.1 |Modelling
6.1.1 Reference model
6.1.1.11 General

A FSQP 1871 compliant implementation shall provide the following application objects:

° Safety Network Management (SNMT)
J ~J \ 77

e Safety Configuration Manager (SCM),
o Safety Service Data Objects (SSDO),
e Safety Object Dictionary (SOD), and

e Safety Process Data Objects (SPDO).

How these application objects relate to each other is shown in Figure 5.
The usage of an underlying communication layer shall be mandatory.

6.1.1.2 Safety network management (SNMT)

The SNMT shall provide the required services for the Safety Configuration Manager (SCM) to
configure and verify the safety related nodes within the network.
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6.1.1.3 Safety service data objects (SSDO)

The SSDO shall provide the required services to access the Safety Object Dictionary (SOD)
and to support the SCM.

6.1.1.4 Safety process data objects (SPDO)

The SPDO shall provide the required services for safety related process data exchange
between certain entries within the SOD of communicating nodes. The time synchronization
services, which are part of SPDO, shall verify the network performance between the

communicating nodes.

6.1.1.p Safety object dictionary (SOD)

The SIOD shall describe the format and access services of the device specific datal

6.1.1.6 Safety configuration manager (SCM)

The §CM shall provide the required services for start-up, parametefization and all further

meas|ires to ensure safe operation over the entire life cycle of the apgplication.

6.1.2
FSCP

Communication model

Safety Nodes (SNs), FSCP 13/1 defines a producer /_ consumer communication mode

using
consu

Produ
within
descri
as we

13/1 shall use FAL services defined in IEC 61158513 for data exchange between

, built

these services. FSCP 13/1 nodes shall be_ Jlegically separated into producer and
Imer nodes.
cer nodes shall send data identified byZa specific Safety Address (SADR). Apy SN
the Safety Domain may receive this:»data. This is done using the mechanism as
bed in 7.5. As a result of this communication model, the SADR uniquely identifies pn SN
| as a safety PDU sent from a specific node.
Figurg 7 shows characteristic preducer / consumer communication. The producer nodé¢ SN1

sends

data. The data is uniquely identified by the producers SADR. Each node with

Safety Domain is able to receive this data.

in the

( N\
Safety Domain
Producer Consumer
data (SN1)

SN1 » SN2

»—SN3

SN4

| —

J
IEC

Figure 7 — Characteristic producer / consumer communication

Figure 8 demonstrates an extended version of the producer / consumer communication model
which allows the producer to produce separated data for individual consumers. The producer
shall use SADRs for this. The Safety Configuration Manager (SCM) shall ensure that the
SADRSs used are still unique within the Safety Domain.
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Figure 8 — Extended producer / consumer communication

the client server communication model, the client{(SCM or Tool) sends a request
(SN) which is addressed within the ADR Field/see 7.1.2) using the server addregs and
ontains the client address within the TADR Field (see 7.1.8). The server replies
nse which is addressed within the ADR Field (see 7.1.2) using the server addregs and
pntains the client address within the TADR, Field (see 7.1.8).

FSCP.13/1 Safety Domain

Request (SN4/SN1) >

gResponse
<

Client Server
Request (SN2/SN1) N
Response (SN2/SN1) SN2
SN1 Request (SN3/SN1) '
SCM _4Response (SN3/SN1) SN3

SN4

IEC

9 shows the client server communication which shall be usedfor configuration sefrvices
etwork management. The SCM (or a dedicated configuration tool, see Clause 8
the client. SNs shall be limited to the server role.

shall

to the

with a

6.1.3

Figure 9 — Client Server communication

Device roles and topology

6.1.3.1 General

FSCP 13/1 device roles are defined in Table 3.
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Table 3 — Device roles

Device role

Description

Safety Node (SN)

A FSCP 13/1 compliant device

Safety Configuration Manager(SCM)

Central service for managing a Safety Domain (SD) @

Safety Domain Gateway (SDG)

FSCP 13/1 device to exchange data between different SDs

a

A Safety Domain defines an isolated address space of up to 1 023 SNs.

An FSCP 13/1 device shall implement the device role of an SN and may implement SCM

and/or.an SDG

Figurg 10 gives an overview of possible interrelationships of device roles and
Domajns. SD1 gives an example of a simple Safety Domain. Safety related communica
the F$CP 13/1 devices within SD1 is limited to the SNs within SD1.

betwe
comm

n different Safety Domains. This is done using a special /SBG which is a

SD2 iE combination with SD3 shows the possibility to set up a FSCP\43/1 communi
nicate with different Safety Domains. Inter-domain communication is handled

devicg internally. SDG capability is independent from the SCM- capability of a device
SDG ghall have one SADR in SD2 and one SADR in SD3.

SD1 SD2 SD3
|
”I'| scm 1| sem} ”I'| scm
75
»| SN2 »\ SN11 » SN21
»| SN3 » SN12 SDG » SN22
o000 o000 o000
» /SNn » SNn » SNn

6.1.3.2 Safety Node (SN)

Figure 10 — Topology overview

IEC

Safety
ion of

cation
ble to
by the
. The

An SN is a node within any network which conforms to this part. An SN shall be identified by:

e A logical address which is unique within an SD, called Safety Address (SADR). The
number range for the SADR shall be 1 — 1 023 (0 is reserved and shall not be used). The
SADR shall be defined at the application planning stage. Duplicate SADRs within an SD
shall be detected by the SCM during network verification at start-up of the SCM or at start-
up of any node within the Safety Domain.

e A physical address which is globally unique within all FSCP 13/1 compliant devices, called
Unique Device Identification (UDID). Duplicate UDIDs within an SD shall be detected by

the SCM.

For operation, an SN may need further data like safety related parameters or application data.

It depends on the capability of the device, where this data is stored:
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o At least the device specific firmware, the UDID and the Device Vendor Information (DVI)
(see 7.5.4.8) shall be stored permanently on the device. There shall be no support within
FSCP 13/1 to change this data via the network.

e Simple SNs without permanent memory shall receive SDN, SADR and all further
parameters from the SCM after start-up.

NOTE 1 The SCM will store all this SN specific data.

e Complex SNs with permanent memory or physical switches to adjust the SDN and SADR
shall hold their data permanently on the device.

NOTE 2 The SCM will store only the data which is not permanently stored on the SN; for all other data, the

SCM will only verify it

6.1.3.3 Safety Domain (SD)
6.1.3.3.1 General

A Safety Domain shall constitute an address space of up to 1 023 SADRSs*(1 — 1 023)f Only
SNs gharing the same SD shall be able to communicate directly with \each other. SNs on
differgnt SDs shall be restricted to communication via a Safety Domain\Gateway.

An SD is identified by the Safety Domain Number (SDN) having(a ;number range of 1 — [l 023.
0 is rfeserved and shall not be used. The SDN is defined“4manually. When planning the
applicgtion layout, unique SDNs shall be ensured.

6.1.3.8.2 Safety Domain protection

The danger of an external attack of FSCP 13/1 within the safety PDU process data (SPDO) is
negligible. But there is a potential risk for the configuration services. When using the Internet
in connection with FSCP 13/1, the securitysof-the system shall be observed. Choosing an
adeqyate encryption system is the responsibility of deployment planning and is outsige the
scopel of this part. Proper state of the art;security measures shall be applied.

Figurg 11 depicts an example of FSCP 13/1 Safety Domain protection.

[ Programming & ]

Parameterisatio State of the art Internet

security
measures

Company Intranet

1 |
N B Machine or Process
Network 1 Network 2 Programming & ] Level Network
r 1 Raranya taricatian
L Safety Domain 1 J Network 3 L - Thiinbibedhadlabbunlabb - J
Safety Safety
Domain 2 Domain 3

\ J J IEC

Figure 11 — Safety Domain protection (example)

6.1.3.3.3 Safety Domain separation

Interaction between Safety Domains as well as the danger of confusion during configuration
and parameterization is excluded by using unique Safety Domain numbers.
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If the size of the company intranet and the organization of the network management do not
allow the administration of unique Safety Domain numbers, the network should be split into
several manageable network scopes and separated by established methods like firewalls.

To avoid safety critical situations, the SPDO and SSDO PDO data shall additionally be coded
to be unique within a certain Safety Domain (see 7.1.10). Therefore Safety PDOs which
erroneously are transmitted in the wrong domain can be identified and rejected.

Figure 12 depicts an example of Safety Domain separation.

Fi 11
irewa Thternet
/ Company Intranet
( N
Network 1 ] Network 2
[
Safety Domain 1 .
Network 3 Machine-or
Process Level Network

!
J

Safety Domain 1
Domain 2
N\ )
Y

Manageable Network Scope A Scope B

IEC

Figure 12 — Safety Domain separation (example)

6.1.3.4 Safety Domain Gateway (SDG)

This ghall be a special FSCP 13/1 device role which is able to communicate with different
Safety Domains (SD). Inter-domain~communication is handled by the SDG internally. Within
an SO, the SDG acts like a standard SN.

An SOG is responsible for:

— | forward SSDO-RDUs between Safety Domains, if an SN wants to send an SSDQ to an
SN in another-Safety Domain, this SSDO is sent to the SDG which forwards the ESDO
to the destination node, several SDG may have to be passed to reach the destipation
SN,

— | forward SPDO data between Safety Domains, the SDG may provide means t¢ read
data-from SPDOs in one Safety Domain and send this data into another Safety Dpmain
inside the SPDO of the SDG.

The configuration of the SDG is vendor specific.

The scope of this part is to specify the safety related communication mechanisms which are
needed for data exchange within a single Safety Domain. The communication between
different Safety Domains (and the Safety Domain Gateway is a mean for this) is outside the
scope of this part.

6.1.3.5 Configuration Manager (SCM)

The Safety Configuration Manager (SCM) shall be centrally responsible for managing
FSCP 13/1. Within a Safety Domain, only one SN running the SCM service shall be permitted.

The SCM shall be responsible for:
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permanent storage of SN specific parameters which are not stored on the SN (see
6.1.3.2),

unique assignment and verification of the SADR of the SNs within the SD,
verification of the uniqueness of the UDID within the SD,

verification of the expected parameters and DVI of the SNs, and

sending a periodic life guard signal to all SNs within the SD.

NOTE With this periodic life guard signal from the SCM the SN detects certain failure situations where no
SCM is responsible for the SN.

Life cycle model

General

FSCP|13/1 supports the safety-related application during several phases of its:life cygle, as
defingd in IEC 61508. The safety related communication is only one part of“the complete
safety] concept of the machinery. Of course, the other safety related parts*of the machinery
shall be considered as well. Subclause 6.2 focuses only on safety-related>communication with

FSCP

6.2.2
6.2.2.

When
accou

6.2.2.
6.2.2.

Progr
files

devicg dependingon the device capabilities.

13/1.

Concept, planning and implementation
( Application layout

designing the application layout, the characteristics of FSCP 13/1 shall be takegn into
ht. The following possibilities and restrictions shalbe observed:
Safety Domain, assigning SDNs,

separation and protection of Safety Doma@ins,

Safety Addresses,

Safety Configuration Manager, and

Inter-domain communications
p Programming and parameterization
p.1 General

mming and parameterization shall be carried out using safety related tools. Application
nd parameters shall be stored in the SCM device only or directly in the correspgnding

Progrémming~and parameterization of the safety related application shall be comprised |of the

follow

ng fasks:

accessing SNs within an SD is referenced by the SADR only,

NOTE This allows installing several identical applications with different SDNs without changing the
application.

communication to other SDs is only possible via an SDG,
locate SCM service,

list DVI of the devices,

implement safety related application, and

specify safety related parameters (see 7.5).

The SCM is the central node to configure and verify the safety related devices. FSCP 13/1

shall
requir

support two different strategies for configuration. This is necessary to satisfy all
ements coming from the wide range of applications FSCP 13/1 is ready for. These two

strategies shall be:
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Automatic Configuration Mode (ACM), and
Manual Configuration Mode (MCM).

6.2.2.2.2 Automatic Configuration Mode (ACM)

Using
from t
fulfille

the Automatic Configuration Mode (ACM), the system automatically gathers the UDID
he connected SNs. The ACM shall be used only if all of the following preconditions are
d:

all safety related devices can be connected at configuration time,

one device (single UDID) for each SN with a specific SADR,

6.2.2.

if a safety related device is replaced, the SCM verifies that the new device s [of the
same type as the replaced one; If this is fulfilled, the new UDID will be gatherdd and
the operator shall confirm the replacement.

p.3 Manual Configuration Mode (MCM)

Manual Configuration Mode (MCM) is applicable for all kinds of applications; howevgr this

mode
intend

6.2.3
6.2.3.
Comn

a) ing
b) se
c) ve

6.2.3.

Install

requires manual configuration of the safety related devices. 80, this mode is mainly
ed for applications with the following features:

all connectable safety related devices can not be connected at one time,

EXAMPLE 1 Robotic arm with several safety related tools.
multiple devices (multiple UDID) for an SN with a‘specific SADR,

EXAMPLE 2 Consider a modular machine application with several machine lines within a plant. Nlachine
module A (equals to the SADR) may be used for all thachine lines. For bottleneck reasons, there |s more
than one piece of equipment (i.e. more than one& UDID) for module A (=SADR), and these pigces of
equipment (UDID) are all applicable on each machine line.

module replacement shall be handled automatically without manual intervention.

Commissioning
( General
issioning can be separated into three main steps:
talling the application (see 6.2.3.2),
fting up the configuration depending on the configuration mode (see 6.2.3.3),
rification of the-safety functionality (see 6.2.3.4).
p Installation
ation_of applications and parameters on the FSCP 13/1 devices shall be done usirjg one

of the

fallewing methods:

an FSCP 13/1 compliant programming tool which uses the specified FSCP 13/1
services (see 7.3), or

proprietary safety related transfer protocol to exchange data from the programming
system to a safety related device via network or direct communication connection (e.g.
serial line).

During installation phase of the life cycle, the capability of the device shall determine what
data and where the data shall be downloaded:

if the device itself holds the data, the data shall be downloaded to the device,

if the device is not able to hold the data, the data shall be stored on the SCM. The
SCM shall ensure the proper update of all devices during power up using the
FSCP 13/1 configuration services.
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Following the installation of applications and parameters, the SDN shall be updated if needed
(see 6.1.3.3).

6.2.3.3 Configuration setup

6.2.3.3.1 Configuration setup using ACM

A configuration setup using ACM shall be comprised of the following four steps:

a) power up all safety related devices,

b) ensure that communication layer works for all SNs,

c)

d) the commissioner shall acknowledge each device.

Sq

M starts gathering UDID (without operator Interierence),

B.2 Configuration setup using MCM

iguration setup using MCM shall be comprised of the following three steps:

th¢ SCM shall accept all configured SADR / UDID combinations,

6.2.3.

A con

a) th
m

b)

c) th
A(
co

6.2.3.4 Verification

Verifid

a)

b)

th
th
e

If
m

NG
If

b commissioner shall enter the list of possible SADRs with the ‘eorresponding
nually, for this a safety related configuration tool shall be used,

SCM shall not accept mismatches and shall not repaif mismatches as done
M. This means, all mismatches shall be corrected by the commissioner by enteri
frected value using the safety related configuration{ool.

ation shall be comprised of the following five steps:

commissioner shall verify the safety functionality against the safety specificati
application. In the case of device,teplacements or changes in the routing with
mmunication layer, the commissioner shall continue with step 6.2.3.3;

D
>
Y
-

verification is carried out during commissioning, all combinations of exchang
dules shall be verified;

TE This is especially important in the case of complex modular machines (in combination with MCM

nen verification.is finished, an installation specific backup of the current configy
puld be made;

case of.an SCM replacement, a download of application files, parameters, ar
hfiguration shall be done; otherwise the commissioning steps (installation, configu
d Cerification) shall be repeated.

UDIDs

in the
ng the

pn for
in the

eable

).

verification is carried out due to maintenance, only the safety related functipnality
affected by the maintenance task shall be verified;

ration

d the
ration

d) W
sh
e) In
co
an
6.2.4

Operation terms

6.2.4.1 Transfer of safety related data

During operation, the safety related data transfer is handled by FSCP 13/1. The underlying
network is responsible for the data transport between the nodes with a defined timing quality.
Loss of timing or transport quality within the underlying communication layer is detected by
the FSCP 13/1 layer (see 7.7.2) and will result in loss of availability, but not in loss of safety
(black channel approach).

EXAMPLE See Figure 13.
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SDN 1 SDN 2
Producer Consumer Producer Consumer
SN1 » SN2
SCM
» SN3
» SN4 SDG SN2 » SN3
SCM

fT=7a)

Figure 13 — Data flow example

6.2.4.2 Time synchronization and validation

In order to avoid any missed or sudden delays of data, network performance’ verification shall
be dogne. From time to time each consumer shall query all connected”producers fof their
relative time. By comparison of the relative time, the elapsed time,and the time information
from gny transfer, the consumer shall check the timeliness of the reeeived data.

The nptwork performance verification is part of the data transfér/ At first, a consumer sg¢nds a
“Time|Request” PDU to the connected producer. After recejving this PDU, the producer [sends
its daja with an additional code, which enables the consumer to identify this message as a
“Time|Response”. By measuring the time delay between the “Time Request” and the [“Time
Respgnse”, the consumer is able to check whether‘the network is fast enough to met the
requirements of the application depending on the worst case reaction time.

For a detailed description refer to 7.7.2.

6.2.4.3 Life guarding

With the service Life Guarding (see“7.5.4.5), the FSCP 13/1 shall ensure that only conflgured
SNs gre Operational in an FSCR 13/1 network. An SN expects frequent Life Guarding signals
to stay in the Operational state. Otherwise it shall change to the state Pre-Operational and
therefpre no longer being a risk to the safety related network.

The ipterval of the~Life Guarding signal shall be application specific, and is typically
determined by the amount of time needed to verify the application safety functions.

Using| organizational measurements like switching off all SNs in case of reconfiguring the
SCM, |may-€liminate the risk in this situation. As a result, the interval for the life guarding
signallmay-be set to a very large value (several days) for these cases.

6.2.4.4 Startup after power up or reset

After power up, the SCM (see 7.7.9) shall do the network verification. If there was no change
within the network, no special tasks are required.

6.2.4.5 Recover from network failure

Following a network breakdown, all affected SNs will enter the Pre-Operational state. Since
the corresponding consumer SNs will get no further data, these nodes shall enter the safe
state.

After recovery of the network, all affected SNs shall send an SNMT_SN _in_PRE_OP
information to the SCM. The SCM, then, shall start with the initialization of the SNs.


https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 - 43 -

6.2.5
See 9

6.3
6.3.1

Maintenance terms

.6.

Non safety communication layer

General

Subclause 6.3 lists the requirements on the non safety communication layer for transportation
of safety PDUs. Communication protocols according to CPF 13 (see IEC 61784-2, IEC 61158-
3-13, IEC 61158-4-13, IEC 61158-5-13 and IEC 61158-6-13) fulfil all these requirements.

6.3.2
6.3.2.

The n
The ¢

6.3.2.

To av
shall 1

The n
PDU.
safety]
one in

6.3.2.

Seen
CNs W

Requirements for data transport
L General

bn safety communication layer is responsible for transporting the data between the
pexistence of not safety related nodes and safety related nodes is allowed.

p Masquerading

pid any possibilities of masquerading data as safety PDUs, non safety related
ot contain code which is able to generate safety PDUs decording to Clause 7.

on safety communication layer is permitted read{enly access of data within a
This shall be done by accessing the data within the safety PDUs without usir
PDUs specific data integrity measures, such as CRC and data repetition of PD
PDU part two.

B Communication model

from the view of CPF 13, Figure 14/depicts the common safety communication mg

SNs.

hodes

safety
g the
) part

del of

ith 0 to n SNs.
MN
MN - Managing Node
CN - Controlled Node
SN - Safety Node
[
Type 13
network CN with 0 ... n SNs

SN (®e®e| SN

CN with 0 ... n SNs

SN |®®e | SN

Figure 14 — Communication model

IEC

The MN and CN functionality is as defined in IEC 61158-3-13; the MN and CN are not
involved in any safety function.

The safety function is implemented by an entity inside the CN which is called the Safety Node

(SN).

Different cases are possible:

CN without an SN,
CN with only one SN,
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— CN with several safety related devices represented as a single SN. The safety of the
module bus and the add-on modules itself shall be ensured by the vendor,

— CN with multiple SNs, or
— CN as a modular system and multiple SNs. The safety of the bus connecting the
modules is provided by FSCP 13/1.
6.3.2.4 Transport of SPDO

The non safety communication layer shall transport the SPDO data between the SNs. The
services as defined in IEC 61158-5-13 shall be used.

NOTE SPDO payload is used for cyclic process data, like the state of an input or output. SPDOs are.cyclically
retransfnitted within a certain time. Sending an SPDO is solely time triggered and not bound to a changeg in the
data itsgelf.

SPDQ data shall be transmitted as safety PDUs inside Type 13 application)layer |PDUs
(APDUs). Isoc2 APDUs according to IEC 61158-6-13 shall be used. An SPDO is generated
cyclically by an SN, the producer, this SPDO can have one or many-target SN§, the
consumers. To transport an SPDO from its producer to its consumersgType 13 mechgnisms
shall be used.

The basic principle of SPDO transport is shown in Figure 15.

Type 13 CN 1
ngtwork
SN11 \Vendor specific data exchange withjin the
| —| CN without safety related requiremegnts
\ LN )
- SN1n [ Type 13 communication mechanism
XN :(PDO)
[ ]
[ ] —
CN 2 ° ~ Type 13 object dictionary with entir¢
— — safety PDUs
| > SN21
. (W)
N
SN2x
~— IEC

Figure 15 — SPDO transport

The transmission path between the producer SN and the consumer SN is defined as:

— | the.producer SN builds an SPDU,

— Linthe CN to which the producer SN is connected (producer CN), an object dictionary
entry of data type Domain shall be defined to embody the SPDU,

— it is the responsibility of the producer CN implementation to move the SPDU data to
the object dictionary entry,

— this object dictionary entry, then, shall be transmitted in a Type 13 application layer
PDU (APDU), which is sent cyclically using the process data object ASE (PDO-ASE)
as specified in [IEC 61158-5-13,

— the object dictionary of the receiving CN (consumer CN) shall define an object of data
type Domain, matching the definition of the producer's object dictionary entry; The
consumer CN shall receive the APDU and copy the contained safety PDU to the
Domain object mentioned before, and

— in the last step, the consumer CN implementation is responsible to move the SPDU
data from the object dictionary entry to the consumer SN.
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The mechanisms involved in transmitting the SPDO between the CN's object dictionary and
the SNs (depicted by blue arrows in Figure 15) are outside the scope of this part and may be
vendor specific.

NOTE 2 From the view of the Type 13 communication services and protocol it is not necessary to distinguish
communication of SPDO from other data. There is no special treatment of safety data by Type 13 mechanisms.
This fits with the black channel approach applied.

NOTE 3 The SNs involved in the communication do not need any knowledge about the Type 13 communication
path.

6.3.2.5 Transport of SSDO

The nlon safety communication layer shall transport the SSDO data between the SNg. The
services as defined in IEC 61158-5-13 shall be used.

The basic principle of SSDO transport is shown in Figure 16.

NOTE SSDO payload is used for spontaneous data communication, like configuration or parameterization.

Type 13 CN 1
nefwork Vendor specific data exchange within the
L1 )= SN11 CN without safety related requiremgnts
pemnmnnn > % / \
. 00
N " ~.8
2 ¢ [\ SN1n lmType 13 communication mechanisn
= . (SDO)
. . ® ==  esmmmmases e
CN 2 . "1 Type 13 object dictionary with safety
PDU. The yellow rectangle depicts [he
[ — 5 SSDO mailbox
LA L] SN21 —
weep e N\ @ SN / CN Address mapping table within
...... . 4 $ Type 13 object dictionary
3 SN2x |

IEC

Figure 16 — SSDO transport

SSD( data shall be transmitted as safety PDUs inside Type 13 application layer [PDUs
(APDUWs). Asyn2 APDUs with pduBody type SDO according to IEC 61158-6-13 shall be ysed.

An S$DO is generated spontaneously by an SN (the source SN) which is transmitfed to
exacti/ one target SN. To transport an SSDO from its source to its destination, Type 13
mechanisms:shall be used.

Excha,nging SSDQOs hetween SNs is done ||Qing Typn 13 services and protocols in
combination with a mailbox mechanism (figures in parentheses references Figure 16):

(1) The source SN generates an SSDO request to a specific destination SN and builds a
corresponding SPDU,

(2) the CN serving the source SN creates an SDO write access to the mailbox of the CN
serving the destination SN, the SPDU of step (1) is written into the object dictionary of
the target CN; This requires an SN to CN address mapping table within the CN serving
the source SN, to get the Type 13 node ID of the CN serving the destination SN (target
CN); It is the responsibility of the Type 13 system configuration to provide this address
mapping table, the mailbox shall be a Type 13 object dictionary entry of data type
Domain which should be defined to embody an SPDU,

(3) the SDO write access is confirmed by the SDO protocol, the connection is kept open,

(4) the destination CN redirects the data (SPDU) within the mailbox to the destination SN,
for this the destination CN shall read the address information inside the SPDU,
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(5) the destination SN generates an SSDO response and builds a corresponding SPDU,

(6) the destination CN creates an SDO write access to the mailbox of the source CN and

7

writes the response SPDU into the object dictionary of the source CN,
) the SDO write access is confirmed, the connection is closed, and

(8) the source CN redirects the data (SPDU) within the mailbox to the destination SN, for

this the source CN shall read the address information inside the SPDU.

The mechanisms involved in transmitting the SPDU between the CN's object dictionary and
the SNs (depicted by blue arrows in Figure 16) are outside the scope of this part and may be
vendor specific.

NOTE 2 From the view of the Type 13 communication services and protocol it is not necessary to_dis

commu
This fit

NOTE
path.

6.3.2.

hication of SSDO from other data. There is no special treatment of safety data by Type 13-mech
with the black channel approach applied.

The SNs involved in the communication do not need any knowledge about the Type 13 commu

I

J Representation of diagnostic data

The non safety communication layer shall support services to pfevide FSCP 13/1 s

inguish
hnisms.

hication

pecific

diagnostic data according to Clause 7.
The basic principle of diagnostic data representation is shown. in Figure 17.

[P oL CN/MN \Vendor specific data exchange within the

. CN without safety related requirements

: [ ]

[ ]
CN ° Type 13 SDO services
— S
et \\ FSCP 13/1 object dictionary with
: diagnostic data
......... NS —
Type 13 — . L . .
nktwork \ L) Type 13 object dictionary with replicated
C. diagnostic data
°. SN2x —
A\
IEC
Figure 17 — Diagnostic data representation

Diagnpsticdata within an SN is stored in the SOD (see Clause 7).
NOTE “Usuatty thisdiagnosticdatais Tequested—fromdistimguishedmodes{eg—centratcontrotter;romammachine

interface, service equipment) to process the diagnostic data and to report them to the end user.

The CN shall replicate the diagnostic data from the SOD in the Type 13 object dictionary

within

6.3.3

the CN, where they can access using Type 13 SDO services.

Domain protection and separation

In accordance with 6.1.3.3.2 and 6.1.3.3.3, the communication layer shall support proper
security features to protect the domain against attacks from outside and to avoid interferences

betwe

en separated domains.
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7 Safety communication layer protocol

7.1 Safety PDU format
711 Structure of Safety PDUs
7111 General

A safety PDU is transferred within the data part of a Type 13 APDU. One Type 13 APDU may
contain zero to many safety PDUs, each reflecting a producer/consumer relationship
between SNs, see Figure 18. Safety and non safety data can be mixed within a Type 13
APDU.

Ethernet Type 13 Type 13 CP 131
Header Header APDU PDU structure
f””’ \\\
Safety Safety Safety FSCP 13/1
PDU PDU PDU Safety PDUs
Not safety
related data IEC

Figure 18 — Safety RDUs inside a CP 13/1 PDU

71.1.2 Basic Safety PDU

The sfructure of the Basic Safety-PDU shall be as shown in Figure 19 and Figure 2Q. The
Basic|Safety PDU shall consistrof two sub parts and is able to transport up to 240 ocfets of
payload data. For the residual-error rate with respect to the safety PDU length see 9.5.6

Depending on payload(length two types of Basic Safety PDUs shall be used:

— | 1 — 8 octets\of payload: PDU format as shown in Figure 19 shall be used (with ap 8 bit

CRC);
— | From-9octets of payload: PDU format as shown in Figure 20 shall be used (with a 16
bit(CRC).
--l ”CT(L)” 'I;BO ]*+[oBn | [CRE8] --|CT(M)| [ T:DR |TR ][oBo_]**[oen | [cRes]
n+4 n+5 n+6 n+7 n+8 n+9 n+10 2n+10
| UDID of SCM |

IEC

Key

n number of payload octets

Figure 19 — Basic Safety PDU for n = 0 — 8 octet payload data


https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

— 48 —

PDU part one

IEC 61784-3-13:2016 © IEC 2016

PDU part two

--I LE ||c1'(|.)|| pBo_|**| pBn_||_CRC16 | [EERN el [cw)] [Tapr | 7r |[DBo |** [DBn | [CREt6 ]

2n+11

1

Key

3

n+4 n+6 n+7

n+8 n+9 n+10

UDID of SCM

n number of payload octets

Figure 20 — Basic Safety PDU from 9 octet payload data

IEC

Table|4 specifies the Basic Safety PDU. The PDU shall be constructed in two parts, [called
PDU part one and PDU part two. The data of PDU part two of SPDO and SSDQ_telegrams
(not NMT telegrams) are additionally coded with the UDID of the SCM using arlogica] XOR
operation (see 7.1.10).
Table 4 — Basic Safety PDU format
Bit offset
dctet offset 7 | e | 5 ] IEE IR
0 ADR (Bit 0-7), see 7.1.2
1 ID, see 7.1.3 ‘ ADR (8,9)
2 LE, see 7.1.4
3 CT (Bit 0-7) , see 7.1.5
4 — n+3 DB Oto DB n, see 7.1.6
n+4 — nt+4+o CRC-8 / CRC-16, see 7.1.7
n+5+0 ADR (Bit 0-7) XOR sm&fﬁ 0-7)
X ADR (8,9) XQR
n+6+0 ID AA\ SDN (8,9)
T CT (Bit 8-15) \Y
n+8+0 TADR (E(\GF) see 7.1.8
n+9+o TR, sew 1.9 TADR (8,9)
n+10+q — 2n+9+o0 - DB n
2n+1040 - 20+10+20  ~|-€RC-8 / CRC-16
NOTE [The grey colored‘lines indicates the data of PDU part two.
a8 Relptive to start of the Basic Safety PDU. n shall be the number of payload octets in the field DB 0 to|DB n,
whdre 0 <#-x240. o shall be the CRC correction offset, if 0 <n <8 then o =0 (CRC 8), if 9 <n <240 then

0=

1 (CRC+16).

The fields of the Basic Safety PDU are further defined from 7.1.2 onwards.

7113

Slim Safety PDU

The structure of the Slim Safety PDU shall be as shown in Figure 21 and Figure 22. The Slim
Safety PDU shall consist of two sub parts and is able to transport up to 240 octets of payload
data. For the residual error rate with respect to the safety PDU length see 9.5.6.

Depending on payload length two types of Slim Safety PDUs shall be used:

1 — 8 octets of payload: PDU format as shown in Figure 21 shall be used (with an 8 bit

CRC);

From 9 octets of payload: PDU format as shown in Figure 22 shall be used (with a 16

bit CRC).
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PDU part one PDU part two
--l ”CT(L)” peo |**[oen | [cRee] --|CT(M)| [Tapr ] 7r | [cree]
n+4 n+5 n+6 n+7 n+8 n+9 n+10
| UDID of SCM |
IEC
Key
n number of payload octets
Figure 21 — Slim Safety PDU for n = 0 — 8 octet payload data
PDU part one PDU part two
i-l ||0'r(|.)|| pBo |*=| pBn || crec16 | [IEBRN et [ctm) | [Tapr [ TR | [crets |
1 n+4 n+6 n+7 n+8 n+9 n+10 n+11
| UDID of SCM |
IEC
Key
n nymber of payload octets
Figure 22 — Slim Safety PDU from 9 octet payload data
Table|4 specifies the Slim Safety PDU. The PDU shall be’ constructed in two parts, [called
PDU part one and PDU part two. The data of PDU partitwo are additionally coded with the
UDID [of the SCM using a logical XOR operation (see(7.1.10).
Table 5 — Slim Safety PDU format
Bit offset
dctet offset 7 | e s | 4 | 3 | 2 | 1 | |o
0 ADR (Bit 0-7), see 7.1.2
1 ID, see 7.1.3 ‘ ADR (8,9)
2 LE, see 7.4
3 CT.(Bit 0-7) , see 7.1.5
4 — n+3 DB 0 to DB n, see 7.1.6
n+4 — n+4+o CRC-8 / CRC-16, see 7.1.7
n+5+0 0}“ ADR (Bt 0-7) XOR SDN (Bit 0-7)
> ADR (8,9) XQR
n+6+0 ,.% ID SDN (8,9)
A\ ,
n+7+0 \{(/ CT (Bit 8-15)
n+8+o TADR (Bit U-7), See 7.1.8
n+9+o TR, see 7.1.9 TADR (8,9)
n+10+o0 — n+10+20 CRC-8 / CRC-16
NOTE The grey colored lines indicates the data of PDU part two.

8 Relative to start of the Slim Safety PDU. n shall be the number of payload octets in the field DB 0 to DB n,
where 0 < n <240. o shall be the CRC correction offset, if 0 <n <8 then o =0 (CRC 8), if 9 <n <240 then

0=

1 (CRC-16).

The fi

elds of the safety PDU are further defined from 7.1.2 onwards.
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7.1.2 Address field (ADR)

The ADR field defines the Safety Address (SADR) of the Safety Node (SN). The field shall be
a 10 bit value. ADR shall support a value range from 1 to 1 023 (0 is reserved and shall not
be used).

The ADR field within PDU part two shall also be used to carry the Safety Domain Number
(SDN) information by using a logical XOR operation (see 7.1.10).

The ADR field shall contain the SADR of the SN from which the PDU is sent (source address)
or for which the PDU is designated (destination address). The source address shall be the
SADRref-the-SN-which—sends—the-RBUY—the-destination—address—shaltbe-the-SABRofthe SN

which|the telegram is sent to.

Accorfling to the content of the ADR fields of both PDU parts, the non safe gommunication
layer [is able to transport the data to the designated destination node without addjtional
analyzing the ID field or other PDU attributes.

7.1.3 PDU identification field (ID)

The ID field shall identify the PDU type. Table 6 specifies the coding of the ID field. Regerved
codes| may be used in future editions of this part. Currently, they shall not be used but shall
be igrlored if received. For identification of the PDU type, bits 5, 6 and 7 shall be used] Each
PDU type has different telegram types which shall be specified bit 2, 3 and 4 of the ID figld.

Table 6 — PDU identification field (ID)

Bit Offset PDU type
7 6 5 4 3 2 1 0
0 0 0 0 o | xa N Not allowed (illegal PDU)
& | 8
0 X X X X X % g reserved
1 0 0 X X X C 5 S 5 reserved
2o | 2
1 0 1 X X X e e SNMT
o o
1 1 0 X X X o © SPDO
1 1 1 X x x < < SSDO

@ An x within this table spéeifies the telegram type for a specific PDU type.

Table|7 specifies all valid ID field combinations.
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Table 7 — Used ID field

- 51—

combinations

Bit Offset Telegram type

7 6 5 4 3 2 1 0

1 0 1 0 0 0 SNMT_Request_UDID

1 0 1 0 0 1 SNMT_Response_UDID

1 0 1 0 1 0 SNMT_Assign_SADR

1 0 1 0 1 1 SNMT_SADR_assigned
© ©

1 0 1 1 0 0 © © SNMT_Service_Request

1 U 1 1 19} 1 & o) SNMVT_SETVICE_REesponse
= o

1 0 1 1 1 1 3 g SNMT_SN_reset_guarding_SCM
© ©

1 1 0 0 0 xa [} ) SPDO_Data_Only
= =

1 1 0 0 1 xa S ‘S SPDO_Data_with_Time, Request
(o) [ce)

1 1 0 1 0 xa = = SPDO_Data_with_Time_Response

1 1 1 0 0 0 SSDO_Service Request

1 1 1 0 0 1 SSDO- Service_Response

1 1 1 0 1 0 SSDO jService_Request_Slim

1 1 1 0 1 1 SSDO_Service_Response_Slim

conjnection valid bit, see 7.2.2.

SSD(J and SNMT PDUs shall be divided into request and response telegrams as shqwn in
Table[8. Bit 2 of the ID field shall be used to identify whether the telegram is a requegt or a
response. Bits 0 and 1 of the octet where the ID, field is located are used by the addresp field
(see Table 4).
Table 8 — Request / response identification
Bit Offset Description

7 6 5 4 3 2 1 0

X X X X X 0 SSDO / SNMT Request

X X X X X 1 SSDO / SNMT Response
7.1.4 Length field (LE)
The UE field 'specifies the number of payload data octets within the PDU. The valid|value
range[shall' be 0 — 240. The value of LE shall determine the type of CRC used for the PPU as

specified,in“Table 9.

Table 9 — Type of CRC depending on LE

LE value Used CRC
0-8 CRC-8
9 - 240 CRC-16
241 - 255 reserved

7.1.5 Consecutive Time field (CT)

The Consecutive Time (CT) field shall be divided in an LSB part which is sent in PDU part one
and an MSB part which is sent in PDU part two. Both octets build the CT data set with a
number range of 0 — 65 535. The CT field shall be used for the internal timer value of the SN
when sending the PDU in case of an SPDO (see 7.2), in case of an SSDO, the CT field
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describes the SOD access request number (see 7.3). The time base of the CT field shall be
defined in SOD object 1200h sub index 03h (see 7.5.4.12).

7.1.6 Payload data field (DB0 to DBn)

This field shall contain the payload data. A payload data length from O up to 240 octets shall
be supported. Payload data length of 0 may be used for time synchronization services (see
7.2.4,7.2.5).

71.7 Cyclic Redundancy Check field (CRC-8 / CRC-16)

The RC field shall contain the r"\]lr"llt" rnrinnrianr\y check value for the PDILJ pgrf it hnln']gs to

which|shall be calculated using one of the polynoms referenced in Table 10. The type(CRC-8
or CRC-16) depends on the values of the length field (LE) and the PDU identificatiop field
(ID).

Table 10 — CRC polynoms for SPDUs

Intended use Polynom Polynom Polynom
according|[43]

Payloag data up to 8 octets | XB+X5+X3+X2+X+1 12F, oy 0x97
Payloadl data from 9 octets, X164 X144 X124 X114 X84+ X5+ X4+ X2+1 15935, 0xAC9A
SLIM S[SDO services only
Payloagl data from 9 octets, | X'6+X14+X13+X124+X10+ X8+ XE+ X4+ X3£X+1 1755B, ., OXBAAL
all servjces except SLIM
SSDO

The fqllowing rules for CRC generation shall apply:

1)| Seed value is 0 for CRC-8 as well as,for CRC-16;

2)| The most significant bit of the first-octet is shifted in first;

3)| The CRC shall be calculated<@ver all fields of the PDU part excluding the CRC;
i) PDU part one: ADR,.ID,’LE, CT(L), DBO-DBn;

i) PDU part two: ADR_ID, CT(H), TADR, TR, DB0-DBn.

The CJRC-8 shall comply:with the encoding rules of an UNSIGNEDS8 data type.
The CJRC-16 shall comply with the encoding rules of an UNSIGNED16 data type.

7.1.8 Time-Request Address field (TADR)
The TARR field specifies:

— the Safety Address (SADR) of an SN which responds to the Time Synchronization
Request in case of SPDO (see 7.2), or

— the SADR (source or destination) in case of SSDO (see 7.3) and SNMT (see 7.4).
7.1.9 Time Request Distinctive Number field (TR)

The TR field shall be a number in the range 0 — 63, which shall be mirrored by the device in
order to distinguish this message from other time request telegrams.

7.1.10 UDID of SCM coding (UDID of SCM)

The 6 octets UDID of the SCM shall be coded by a bitwise exclusive or operation with the first
6 octets of the payload data of PDU part two of SPDO and SSDO telegrams. SNMT telegrams
shall not be coded in this way.
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The UDID of the SCM is known for every device (see 7.4.3.12), the SN shall test every
received SPDO and SSDO telegrams whether the correct UDID was used for coding the
telegrams.

NOTE By doing this, mismatches in the domain separation (see 6.1.3.3.3) can be detected.
7.2 Safety Process Data Object (SPDO)
7.21 General

Safety Process Data Objects (SPDOs) shall be used for transmitting safety-critical process
data as well as time synchronization request/response data from an SPDO producer to the
SPD(consumers. Reception of an SPDO by an SPDO consumer shall be determined py the
addreps of the SPDO producer.

Only Basic Safety PDUs shall be used for SPDOs.

7.2.2 SPDO telegram types

The ID field (bit 2-4) shall identify the SDPO telegram type. Three telegram types shall be
defingd:

— | data only telegram,
— | data with Time Request telegram, and
— | data with Time Response telegram.

Table|11 specifies the coding of the ID field.

Table 11 — SPDO telegram.types (ID field, bits 2, 3 and 4)

Bit number of ID field PDU Type
7 6 5 4 3 2 1 | o
1 1 0 0 0 xa SPDO_Data_Only
1 1 0 0 1 xa bit 8,9 of the SPDO_Data_with_Time_Request
1 1 0 1 0 xa | Address field | sppo pata with Time Response
1 1 0 1 1 x@ Reserved

a8 Bit 2 shall be used asg'-‘g nnection valid bit”. If the time synchronization of all RxSPDOs to be synchronjzed
ovef the TxSPDO isyok-and the payload data in the TxSPDO is valid, the bit shall be set to 1, otherwise it shall
be get to 0. ®

)

Examplle Connection valid bit

A $N has 3 RxSPDOs and 2 TxSPDOs. RxSPDO 1 and 2 are synchronized using TxSPDO 1, RxSPIPO 3 is

; . e R O—-o
syrcrromzed usmy txorDO—2;

The synchronization of RxSPDO 1 is not ok.
The synchronization of RxSPDO 2 and 3 is ok.
The TxSPDO 1 is sent with connection valid bit set to 0, (RxSPDO 1 not ok & RxSPDO 2 ok -> not ok).

The TxSPDO 2 is sent with the connection valid bit set to 1, (RxSPDO 3 ok).
7.2.3 Data Only telegram

The Data Only telegram (see Figure 23) shall be used to transmit process data from an SN
(SPDO producer) without a time synchronization request or response. The data can be
consumed by any other SN (SPDO consumer).
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Together with the data (Data), the SPDO producer shall provide its SN address (ADR) as well
as the number of payload data octets transmitted (LE) and the current value of its internal

timer (CT).
SPDO Producer SPDO Consumers
ADR ID LE CT Data TR | TADR
Request > - - Indication >
SSOR| el oy | tengi | Tme | pam | | inceaion—p-
| Indication g,
IEC
Figure 23 — SPDO_Data_Only telegram
Table|12 specifies the fields of an SPDO_Data_Only telegram.
Table 12 - Fields of SPDO_Data_Only telegram
Field Information Content / Vajue
ADR Address of SPDO producer SSADR
ID SPDO_Data_only 11000xxxb
LE Number of payload data octets 0 — 240
CT Internal time value of SPDO prodticer Time
Data Payload data Data
TR Not used 0
TADR Not used 0
7.2.4 Data with Time Request'telegram
The Data with Time Request telegram (see Figure 24) shall be used to transmit procesg data
from gn SN (SPDO producer) with a Time Synchronization Request to another SN addrnessed
by TAPDR. The data can be consumed by any other SN (SPDO consumer).
Together with the~data (Data), the SPDO producer provides its SN Address (ADR), the
telegram type(ID) as well as the number of payload data octets (LE) transmitted, the qurrent
value [of its internal timer (CT), a counter value for indicating the number of time requests (TR)
and the address of the SN which is requested to provide its current internal time (TADR)
SPDO Producer SPDO Consumers
ADR ID LE CT Data TR TADR
Request > > > Indicatior >
SS, SPDO i S icati
"% Witn_ Time. Req | Longin | Tme. | Dt |Reqcntr| indation —p-
| Indicaton 4,
IEC

Figure 24 — SPDO_Data_with_Time_Request telegram

Table 13 specifies the fields of an SPDO_Data_with_Time_Request telegram.
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Table 13 - Fields of SPDO_Data_with_Time_Request telegram

Field Information Content / Value
ADR Address of SPDO producer SSADR
ID SPDO_Data_with_Time_Request 11001xxxb
LE Number of payload data octets 0 - 240
CT Internal time value of SN Time
Data Payload data Data
TR Internal Time Request Counter 0-63
TADR AJATESS O SN ITONT WHITIT tIme MToTrmation 1s requestied UoSAUR
7.2.5 Data with Time Response telegram
The Qata with Time Response telegram (see Figure 25) shall be used to fransmit pfocess
data from an SN (SPDO producer) together with the internal timer value-of the requested
node.[The data can be consumed by any other SN (SPDO consumer).
Together with the data (Data), the SPDO producer provides its)SN address (ADR), the
telegram type (ID) as well as the number of payload data octets.(LE) transmitted, the durrent
value | of its internal timer (CT), the counter value for indicating the number of thg time
requepts (TR) and the address of the SN which has issued the request (TADR).
SPDO Producer SPDO Consumers
ADR ID LE CT Data TR TADR
Hequest o > > Indication >
SSADR| SPDO_Data_ |Payload |Intefpal| Payload Time DSADR Indication >
With_Time_Resp | Length.| (Fime Data Req.Cntr e o
| Indication  ly,
IEC
Figure.25 — SPDO_Data_with_Time_Response telegram
Table|14 specifies the-fields of an SPDO_Data_with_Time_Response telegram.
Table 14 - Fields of SPDO_Data_with_Time_Response telegram
Field Information Content / Value
ADR Address of SPDQ producer SSADR
ID SPDO_Data_with_Time_Response 11010xxxb
LE Number of payload data octets 0 - 240
CT Internal time value of SPDO producer Time
Data Payload data Data
TR Time Request Counter value of corresponding request 0-63
TADR Address of the SN which issued the time information request DSADR
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Safety Service Data Object (SSDO)

General

Safety Service Data Objects (SSDOs) shall be used for accessing the Object Directory (SOD)
of an SSDO-Server by an SSDO-Client.

SSDO

telegrams shall be identified by bits 7, 6 and 5 (111b) of the ID. Bit 4 of the ID shall

identify an SOD-access (0b). Bit 3 shall identify the type of Safety PDU used which shall be

either

a Basic Safety PDU (0b) or a Slim Safety PDU (1b) depending on the type of SSDO

service. Bit 2 shall differentiate between request (Ob) and response (1b) telegrams.

7.3.2
The IL

Table

SSDO telegram types
field identifies the telegram. The following telegram types are specified:

SSDO Service Request
SSDO Service Response

15 specifies the coding of the ID field.

Table 15 — SSDO telegram types (ID field, hits-2, 3 and 4)

Bit number of ID field Telegram type

6 | 5 | 4 | 3 | 2 1|o

0 0 SSDO_Service_Request

0 1 5\\ SSDO_Service_Response

Q) . .
1 0 N SSDO_Service_Request_Slim

0
0
0
0

—
1 1 & SSDO_Service_Response_Slim

SDO Service Request telegram (SSDO_Service_Request) shall be used by an SSDO
to access the SOD of an\SSDO server. With an SSDO_Service_Request, an SSDO
shall provide the server SN address (ADR), the length of the payload data (LE) apd the
s Request Number SANO (CT field). The first data octet shall be used as "Compmand

Acces

(SACmd, see Table 16) and shall specify access type (Read/Write), transfer tatus
ssful/abort), transfer type (expedited/segmented), toggle bit, initialize or last segment
transfer and transfer mode (normal/block). In data octets 1 and 2, the index pf the
ed object digtiohary entry, in data octet 3 the sub index of the accessed entry shall be

SDO"Service Response telegram (SSDO_Service_Response) shall be used py an
server to respond to a request from an SSDO client. The SOD Access Request Number
shall be unique for each connection and incremented by one with every new SOD
s Request telegram. The response telegram shall contain the SANo value of the

corresponding service request.

The maximum number of payload data shall be 240 octets.

The S

OD Access Command (SACmd) bit encoding is specified in Table 16.
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Table 16 — SOD Access Command (SACmd) — bit coding

Bit No. Name Value Meaning

0 Access Type 0 SOD Read Access
1 SOD Write Access

1 Reserved 1 0 Reserved

2 Abort transfer 0 Successful transfer
1 Abort transfer

3 Segmentation o Expedited-SOB-aceess
1 Segmented SOD access

4 Toggle 0 This bit shall alternate for each subsequent segment and not change

its value in case of a repeated transmission. The first segment shall
1 have the toggle bit set to 0. The toggle bit shall be equal for the
request and the response telegram.
5 Initiate 0 No initiate transfer
transfer .

1 Initiate transfer

6 End segment 0 More segments to transfer

transfer

1 No more segments to transfer

7 Block transfer 0 Normal transfer
1 Block transfer

7.3.3 SSDO services and protocols
There|are two types of SDO services using different Safety PDUs:

— | The normal SSDO service type using the Basic Safety PDU may be used for all BSDO
services.

— | The slim SSDO service type*using the Slim Safety PDU may only be used to download
initializing data to a SN, Fhe lack of having the data twice in the Safety PDU shall be
compensated by verifying the data. This shall be done by only switching the [SN to
operational if the SOD*€RC is correct.

The fgqllowing SSDO services shall be defined:

— | SSDO Downiload, which is subdivided into:

e SSDO.Download Initiate,

e SSBO Download Segment;

— | 88DO0O Upload, which is subdivided into:
e SSDO Upload Initiate,
e SSDO Upload Segment;

— SSDO Block Download, which is subdivided into:
e SSDO Block Download Initiate,
e SSDO Block Download Segment;

— SSDO Block Upload, which is subdivided into:
e SSDO Block Upload Initiate,
e SSDO Block Upload Segment;

— SSDO Abort.

The block download/upload protocol is optional. Its advantage is that there are no response
PDUs for the data segments. This results in less data traffic when transferring a big amount of


https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

— 58 —

IEC 61784-3-13:2016 © IEC 2016

data. To ensure that no overload is created, a inhibit time (minimum time between two

segment telegrams)

may be specified.

If the block download/upload protocol

is not

implemented on an SSDO server, the SSDO client shall use the segmented transfer protocol.

Figure 26 defines the SSDO segmented, block and expedited download protocols.

Figure

Client

SSDO segmented download

SSDO download initiate

Server

Client

SSDO expedited download

SSDO download initiate

Server

Client

27 defines SSDO.segmented, block and expedited upload protocols.

SSDO download segment

SSDO download segment

SSDO download segment
(last)

SSDO block download

SSDO block download initiate g

SSDO block download segment

SSDO blockdownload segment o

SSDO block download segment
(last)

Server

Figure 26 — SSDO download protocols

IEC
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SSDO segmented upload SSDO expedited upload
Client Server Client Server
SSDO upload initiate SSDO upload initiate
SSDO upload segment
SSDO upload segment
|
SSDQ upload segment i
_ (last)
SSDO block upload
Client Server
SSDO block upload initiate
SSDO block upload segment
SSDO block upload segment
|
SSDO block upload segment
_ (last)
IEC
Figure 27 — SSDO upload protocols
7.3.4 SSDO Download Initiate
Figurg 28 specifies the download.initiate protocol.
SSDO Client SSDO Server
ADR ID LE cT DBO |DB1-2| DB3 DB4-n TR | TADR -
Request > > > IndlcatlonI
DSABR SSDO_Service_Request / Payload | SANo | SACmd | Index | Sub- | Payload Data 0 SSADR
SSDO_Service_Request_Slim | Length Index
o~ ADR D LE cT DBO DB1-2 DB3 TR | TADR
< Confirmation™ | ¢ €_Response
DSADR| SSDO_Service_Response / Payload | SANo | SACmd Index Sub-Index 0 |SSADR
SSDO_Service_Response_Slim | Length

Figure 28 — SSDO Download Initiate protocol

Table 17 specifies the fields of a Download Initiate SSDO_Service_Request telegram.

IEC
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Table 17 — Fields of Download Initiate SSDO_Service_Request telegram

Field Information Content / Value
ADR Address of SSDO Server to be accessed DSADR
ID SSDO_Service_Request 111000xxb
SSDO_Service_Request_Slim 111010xxb
LE Length of payload data 4 - 240
CT SOD Access Request number (SANo) 1 - 65 535, 0 not allowed
DBO SOD Access Command (SACmd) expedited or 00100001b or
segmented 00101001b
DB1, DB2 Index of SOD entry to be accessed 0-65535
DB3 Sub index of SOD entry to be accessed 0 - 255
DB4 — PBn Payload data (In case of a segmented download, DB4-DB7 Payload data
contains the data size of the payload data to be downloaded. If
the data size is 0, the size is not indicated.)
TR Not used 0
TADR Address of SSDO Client SSADR
Table|18 specifies the fields of a Download Initiate SSDO_Seryvice’/ Response telegram.
Table 18 - Fields of Download Initiate SSDO_Sekvice_Response telegram
Fjeld Information of Content / Valug
ADR Address of SSDO Client to be responded DSADR
ID SSDO_Service_Response 111001xxb
SSDO_Service_Response_Slim 111011xxb
LE Length of payload data 4
CT Echo of SOD Access Request*number 1 - 65 535, 0 not alloyed
DBO SOD Access Command*SACmd) expedited or 00100001b or
segmented 00101001b
DB1, DB2 Index of SOD entrysto be accessed 0 - 65535
DB3 Sub index of SOD entry to be accessed 0 — 255
TR Not used 0
TADR Address’of SSDO Server SSADR
7.3.5 SSDO Download Segment
Figurg 29 'specifies the Download Segment protocol.
SSDO Client SSDO Server
ADR ID LE CT DBO TR | TADR
—Request | DB1-n »Indicationg,
DSADR SSDO_Service_Request / Payload | SANo | SACmd Payload Dat 0 |SSADR
SSDO_Service_Request_Slim | Length ayload Data
o Confirmation | (IR = L= Cr 2a0 UR | WA Response
b - DSADR SSDO_Service_Response/  |Payload| SANo | SACmd 0 SSADR h
SSDO_Service_Response_Slim | Length

IEC

Figure 29 — SSDO Download Segment protocol
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Table 19 specifies the fields of a Download Segment SSDO_Service_Request telegram.

Table 19 - Fields of Download Segment SSDO_Service_Request telegram

Field Information Content / Value

ADR Address of SSDO Server to be accessed DSADR

ID SSDO_Service_Request 111000xxb
SSDO_Service_Request_Slim 111010xxb

LE Length of payload data 1-240

CT SOD Access Request number (SANo) 1 - 65 535, 0 not allowed

DBO SOD Access Command (SACmd) middle segment or 000x1001b or
end segment 010x1001b

DB1 - PBn Payload data Payload data

TR Not used 0

TADR Address of SSDO Client SSADR

Table|20 specifies the fields of a Download Segment SSDO_Service "Response telegran.

Table 20 - Fields of Download Segment SSDO_Service“Response telegram

Field Information Content / Valug

ADR Address of SSDO Client to be responded DSADR

ID SSDO_Service_Response 111001xxb
SSDO_Service_Response_Slim 111011xxb

LE Length of payload data 1

CT Echo of SOD Access Request number 1 - 65 535, 0 not alloyed

DBO SOD Access Command{SACmd) middle segment or 000x1001b or
end segment 010x1001b

TR Not used 0

TADR Address of SSDO Server SSADR

7.3.6 SSDO Block Dewnload Initiate

Figurg 30 specifies theyblock download initiate protocol.

SSDO Client SSDO Server

ADR ID LE CcT DBO |DB1-2| DB3 DB4-n TR TADR _—
Request. > > Indication

DSADR SSDO_Service_Request / Payload | SANo | SACmd | Index | Sub- | Payload Data 0 SSADR
I + Sk Lenat

SSBO-Servi b il

o = £

Confirmation ADR ID LE CcT DB0 |DB1-2| DB3 DB4-7 TR | TADR
2mation. g < Response
DSADR| SSDO_Service_Response / Payload | SANo | SACmd | Index | Sub- | Inhibit time 0 SSADR
SSDO_Service_Response_Slim | Length Index

IEC

Figure 30 — SSDO Block Download Initiate protocol

Table 21 specifies the fields of a Block Download Initiate SSDO_Service_Request telegram.
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Table 21 - Fields of Block Download Initiate SSDO_Service_Request telegram

Field Information Content / Value
ADR Address of SSDO Server to be accessed DSADR
ID SSDO_Service_Request 111000xxb
SSDO_Service_Request_Slim 111010xxb
LE Length of payload data 4 - 240
CT SOD Access Request number (SANo) 1 - 65 535, 0 not allowed
DBO SOD Access Command (SACmd) block transfer 10101001b
DB1, DB2 Index of SOD entry to be accessed 0 — 65 535
DB3 Sub index of SOD entry to be accessed 0 — 255
DB4 - PBn Payload data (In case of a segmented download, DB4-DB7 Payload data
contains the data size of the payload data of the block. If the
data size is 0, the size is not indicated.)
TR Not used 0
TADR Address of SSDO Client SSADR
Table|22 specifies the fields of a Block Download Initiate SSDO_Service_Response telegram.
Tlable 22 - Fields of Block Download Initiate SSDO_Service_Response telegram
Fjeld Information of Content / Valug
ADR Address of SSDO Client to be responded DSADR
ID SSDO_Service_Response 111001xxb
SSDO_Service_Response_Slim 111011xxb
LE Length of payload data 4
CT Echo of SOD Access Request@umber 1 - 65 535, 0 not alloyed
DBO SOD Access Command (SACmd) block transfer 10101001b
DB1, DB2 Index of SOD entry tg be accessed 0 -65535
DB3 Sub index of SOD“entry to be accessed 0 — 255
DB4 — DB7 Inhibit time Inhibit time
TR Not used 0
TADR Addressyof SSDO Server SSADR
7.3.7 SSDO Block Download Segment
Figurg 31 (specifies the Download Segment protocol.
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A

SSDO Client SSDO Server
Request - AR = L= e DED DB1-n UR | v - Indication .
> > > >
DSADR SSDO_Service_Request / Payload | SANo | SACmd Payload Data 0 SSADR
SSDO_Service_Request_Slim | Length Y
Request > > FBIR 2 L= Cr PED DB1-n UR VRER - Indication .
DSADR SSDO_Service_Request / Payload | SANo | SACmd Payload Data 0 |SSADR
SSDO_Service_Request_Slim | Length Y
" " ADR ID LE CT DBO TR TADR
Confirmation | - .o Response
DSADR SSDO_Service_Response/  |Payload| SANo | SACmd 0 SSADR
SSDO_Service_Response_Slim | Length

Table

Figure 31 — SSDO Block Download Segment protocol

23 specifies the fields of a Block Download Segment SSDO-Service_Request tele

Tiable 23 — Fields of Block Download Segment SSDO- Service_Request telegram

IEC

gram.

Field Information Content / Valug

ADR Address of SSDO Server to be accessed DSADR

ID SSDO_Service_Request 111000xxb
SSDO_Service_Request_Slim 111010xxb

LE Length of payload data 1-240

CT SOD Access Requestinumber (SANo) 1 - 65 535, 0 not allowed

DBO SOD Access Commiand (SACmd) block middle segment 100x1001b or 110x10p1b
or block end segment

DB1 - PBn Payload data Payload data

TR Not used 0

TADR Address of SSDO Client SSADR

Table|24 specifies the fields of a Block Download Segment SSDO_Service Response

telegram.

Tible 24 — Fields of Block Download Segment SSDO_Service_Response telegrﬂm

Field Information Content / Value

ADR Address of SSDO Client to be responded DSADR

ID SSDO_Service_Response 111001xxb
SSDO_Service_Response_Slim 111011xxb

LE Length of payload data 1

CT Echo of SOD Access Request number 1 - 65 535, 0 not allowed

DBO SOD Access Command (SACmd) block end segment 110x1001b

TR Not used 0

TADR Address of SSDO Server SSADR



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

7.3.8

- 64 - IEC 61784-3-13:2016 © IEC 2016

SSDO Upload Initiate

Figure 32 specifies the Upload Initiate protocol. The Upload Initiate telegram shall always be
expedited. Based on the response the SSDO client shall continue with expedited
segmented transfer.

SSDO Client

SSDO Server

ADR ID LE CT DBO |DB1-2 | DB3 | TR | TADR -
Request .y iy Indication .
DSADR | SSDO_Service_ | Payload | SANo | SACmd | Index | Sub- 0 |SSADR
Request Length Index
_ Confirmation | ADR ID LE CT DBO DB1-2 | DB3 DB4-n TR | TADR P Response
] - .
DSADR | SSDO_Service_ |Payload | SANo | SACmd | Index | Sub- Data 0 |SSADR
Response Length Index

Table|25 specifies the fields of an Upload Initiate SSDO_Servige\\Request telegram.

Figure 32 — SSDO Upload Initiate protocol

Table 25 - Fields of Upload Initiate SSDO_Service_Request telegram

or

Figld Information Content / Valug
ADR Address of SSDO Server to be accessed DSADR
ID SSDO_Service_Request 111000xxb
LE Length of payload data 4
CT SOD Access Request number (SANo) 1 - 65 535, 0 not allowed
DBO SOD Access Command (SACmd) expedited 00100000b
DB1, DB2 Index of SOD entry to bg accessed 0 -65535
DB3 Sub index of SOD enfry to be accessed 0 - 255
TR Not used 0
TADR Address of-SSPO Client SSADR

Table|26 specifies:the fields of an Upload Initiate SSDO_Service_Response telegram.

Table 26 — Fields of Upload Initiate SSDO_Service_Response telegram

Figld Information Content / Valug
ADR Address of SSDO Client to be responded DSADR
ID SSDO_Service_Response 111001xxb
LE Length of payload data 4 - 240
CT Echo of SOD Access Request number 1 - 65 535, 0 not allowed
DBO SOD Access Command (SACmd) expedited or 00100000b or
segmented 00101000b
DB1, DB2 Index of SOD entry to be accessed 0 - 65535
DB3 Sub index of SOD entry to be accessed 0 - 255
DB4 - DBn Payload data (In case of a segmented upload, DB4-DB7 contains Payload data
the data size of the payload data of the block. If the data size is
0, the size is not indicated.)
TR Not used 0
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Field

Information

Content / Value

TADR

Address of SSDO Server

SSADR

7.3.9 SSDO Upload Segment

Figure 33 specifies the Upload Segment protocol. The SSDO client always requests a middle
segment. Based on the response, the SSDO client receives from the SSDO Server, the SSDO

client shall decide if the SSDO server sent a middle segment or the end segment.

SSDO Client

SSDO Server

Request ADR ID LE CT DBO DB1-2 DB3 TR | TADR \ndication
4 o > e
DSADR | SSDO_Service_ | Payload | SANo | SACmd Index Sub- 0 |SSADR
Request Length Index
_ Confirmation ADR ID LE CT DBO DB1-n TR | TADR Response
< < <
DSADR | SSDO_Service_ | Payload| SANo | SACmd Data 0 |[SSADR
Response Length

Figure 33 — SSDO Upload Segment;protocol

IEC

Table|27 specifies the fields of a Upload Segment SSDO__Service_Request telegram.

Table 27 - Fields of Upload Segment'SSDO_Service_Request telegram

Field Information Content / Valug
ADR Address of SSDO Serveérjto be accessed DSADR
ID SSDO_Service_Request 111000xxb
LE Length of payload data 4
CT SOD Access. Request number (SANo) 1 - 65 535, 0 not alloyed
DBO SOD_ Ac¢cess Command (SACmd) middle segment 000x1000b
DB1, DB2 Index of SOD entry to be accessed 0 -65535
DB3 Sub index of SOD entry to be accessed 0 — 255
TR Not used 0
TADR Address of SSDO Client SSADR

Table|28¢specifies the fields of a Upload Segment SSDO_Service_Response telegram.

Table 28 - Fields of Upload Segment SSDO_Service_Response telegram

Field Information Content / Value
ADR Address of SSDO Client to be responded DSADR
ID SSDO_Service_Response 111001xxb
LE Length of payload data 1-240
CT Echo of SOD Access Request number 1 - 65 535, 0 not allowed
DBO SOD Access Command (SACmd) middle segment or end | 000x1000b
segment or 010x1000b
DB1 - DBn Payload data Payload data

TR

Not used

0
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Field Information Content / Value

TADR Address of SSDO Server SSADR

7.3.10 SSDO Block Upload Initiate

Figure 34 specifies the Block Upload Initiate protocol. The Block Upload Initiate telegram shall
always be expedited. Based on the response the SSDO client shall continue with expedited or
block transfer.

SSDO Client SSDO Server
ADR ID LE CT DBO | DB1-2 | DB3 DB4-7 TR | TADR -
Request - - Indication o *
> > >
DSADR | SSDO_Service_ | Payload | SANo | SACmd | Index | Sub- |Inhibittime | 0 |SSADR
Request Length Index
_ Confirmation ADR ID LE CT DBO | DB1-2 | DB3 DB4-n TR | TADR Response
al - il
DSADR | SSDO_Service_ |Payload | SANo | SACmd | Index | Sub- Data 0 |SSARR
Response Length Index

Figure 34 — SSDO Block Upload Initiate protocol
Table|29 specifies the fields of a Block Upload Initiate)SSDO_Service_Request telegran.

Table 29 - Fields of Block Upload Initiate’'SSDO_Service_Request telegram

Field Information Content / Valug
ADR Address of SSDO Server to be-attessed DSADR
ID SSDO_Service_Request 111000xxb
LE Length of payload data 4
CT SOD Access Request.number (SANo) 1 - 65 535, 0 not alloyed
DBO SOD Access Command (SACmd) expedited block 10100000b
DB1, DB2 Index of S@B\entry to be accessed 0 -65535
DB3 Sub indexJof SOD entry to be accessed 0 — 255
DB4 - DB7 Inhibittime Inhibit time
TR Not used 0
TADR Address of SSDO Client SSADR

Table 30 specifies the fields of a Block Upload Initiate SSDO_Service_Response telegram.

Table 30 - Fields of Block Upload Initiate SSDO_Service_Response telegram

Field Information Content / Value

ADR Address of SSDO Client to be responded DSADR

ID SSDO_Service_Response 111001xxb

LE Length of payload data 4 - 240

CT Echo of SOD Access Request number 1 - 65 535, 0 not allowed

DBO SOD Access Command (SACmd) expedited or 10100000b or
Segmented 10101000b

DB1, DB2 Index of SOD entry to be accessed 0 - 65535



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 - 67 -
Field Information Content / Value
DB3 Sub index of SOD entry to be accessed 0 - 255
DB4 - DBn Payload data (In case of a segmented upload, DB4-DB7 contains Payload data
the data size of the payload data of the block. If the data size is
0, the size is not indicated.)
TR Not used 0
TADR Address of SSDO Server SSADR
7.3.11 SSDO Block Upload Segment
Figur S0 specifies the Block Upload oSegment protocol. The SSDO server sends the
segments using the inhibit time it got with the block upload initiate telegram. Based-on the
respofpse, the SSDO client receives from the SSDO Server, the SSDO client shall degide if
the S$DO server sent a middle segment or the end segment.
SSDO Client SSDO Server
Sonmaton | ADR D LE | cT | DBO DB1-n TR | TADR Response
DSADR | SSDO_Service_ | Payload| SANo | SACmd Data Q.. | SSADR
Response Length
IEC
Figure 35 — SSDO Block Upload Segment protocol
Table|31 specifies the fields of a Block Upload Segment SSDO_Service_Response telegram.
Table 31 — Fields of Block Upload Segment SSDO_Service_Response telegram
Field Information Content / Valug
ADR Address of SSDO Client to be responded DSADR
ID SSDO_Service/Response 111001xxb
LE Length of-payload data 1-240
CT Echo of SOD Access Request number 1 - 65 535, 0 not alloyed
DBO SOD.Access Command (SACmd) middle segment or 100x1000b or
end segment 110x1000b
DB1 - PBn Payload data Payload data
TR Not used 0
TADR Address of SSDO Server SSADR
7.3.12—8S5bO-Abert

Figure 36 specifies the SSDO Abort protocol.

SSDO
Server

Request

SSDO

ADR

»

DSADR

ID

SSDO_Service_Request /
SSDO_Service_Response /
SSDO_Service_Request_Slim /
SSDO_Service_Response_Slim

LE

Payload
Length

CT DBO

SANo | SACmd

DB1-2| DB3

Index | Sub-
Index

DB4-7

Abort
code

TR

Client

TADR

- Indication .
SSADR

Figure 36 — SSDO Abort protocol

Table 32 specifies the fields of an SSDO Abort telegram.

IEC
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Table 32 — Fields of SSDO Abort telegram

Field Information Content / Value

ADR Address of the SSDO Client to be informed DSADR

ID SSDO_Service_Request 111000xxb
SSDO_Service_Response 111000xxb
SSDO_Service_Request_Slim 111010xxb
SSDO_Service_Response_Slim 111011xxb

LE Length of payload data 8

CT SOD Access Request number (SANo) 1 - 65 535, 0 not allowed

DBO SOD Access Command (SACmd) 00000100b

DB1, DB2 Index of SOD entry 0 -65535

DB3 Sub index of SOD entry 0 - 255

DB4 - PB7 Abort code, see Table 33 Abort code

TR Not used 0

TADR Address of the SSDO Server initiating the abort SSADR

The payload data of the SSDO Abort telegram shall contain an_error code as specified in

Table|33. The abort code shall be encoded as UNSIGNED32 yalue. Abort codes not lidted in

Table|33 shall be reserved.

Table 33 — SSDO Abortcodes
Abort code @ Description

050300[00h Reserved

05040000h SSDO protocol timed out

05040001h Client/server Command ID not valid or unknown

05040002h Invalid block size

05040003h Invalid sequence numbey

05040004h Reserved

05040005h Out of memory

06010000h Unsupported access to an object

06010001h Attempt to read*a write-only object

060100[02h Attempt to write a read-only object

06020000h Object does not exist in the object dictionary

0604004 1h Object cannot be mapped to the SPDO

0604004 2h The,Aumber and length of the objects to be mapped would exceed SPDO length

0604004 3h General parameter incompatibility

06040047h General internal incompatibility in the device

060600[00h Access failed due to a hardware error

060700]10h Data type does not match, length of service parameter does not match

060700]12h Data type does not match, length of service parameter too high

060700]13h Data type does not match, length of service parameter too low

060900%h Sub-mrdexdoesotexist

06090030h Value range of parameter exceeded (only for write access)

06090031h Value of parameter written too high

06090032h Value of parameter written too low

06090036h Maximum value is less than minimum value

08000000h General error

08000020h Data cannot be transferred or stored to the application

08000021h Data cannot be transferred or stored to the application because of local control

08000022h Data cannot be transferred or stored to the application because of the present

device state
08000023h Data cannot be transferred or stored to the application because application is busy

8 The Abort code is shown in hexadecimal notation, as designated by the "h" suffix.
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7.4 Safety Network Management (SNMT)
7.41 General

The Safety Network Management (SNMT) is node oriented and follows a logical Master/Slave
structure. The SNMT Master shall be implemented by an SCM or a configuration tool. The
following SNMT services shall be provided:

— UDID request,

— node address assignment,
— extended Services, which shall be designated by the DBO field comprising the

£all £+ PIUH .
TOTTOwWITT SCTTVIUTSY

e communication state control,
e node guarding,

e additional node address assignment.

Only Basic Safety PDUs shall be used for SNMT.

7.4.2 SNMT telegram types

The 1D field (bits 2 — 4) shall identify the SNMT telegram typé¢ Table 34 specifies the BNMT
telegram types:

Table 34 — SNMT telegram types (ID field, bits 2, 3 and 4)

Bit number of ID field Telegram type Service
7 ¢ 5 4 3 2 1 0
1 1 0 0 0 SNMT_Request_UDID UDID request
1 1 0 0 1 SNMT_Response_UDID
1 1 0 1 0 y SNMT_Assign_SADR Node address assighment
1 1 0 1 1 ’\l‘ SNMT_SADR_assigned
1 1 1 0 0 r?\\) SNMT_Service_Request Extended Services
1 1 1 0 1.1 .V SNMT_Service_Response
1 1 1 1 N SNMT_SN_reset_guarding_SCM Reset guarding timejout

7.4.3 SNMT sérvices and protocols
7.4.3.01 UDID Request / Response

The UYDIDRequest / Response shall enable an SNMT Master to retrieve the UDIQ of a
specif c SNMT Slave Far this_the SNMT Master shall send the UDID Request to one s becific
SNMT Slave. The SNMT Slave shall reply, even if the value within the ADR field does not
match the SNs internal SADR.

NOTE 1 This may happen if there was no prior SADR assignment to the SN.

The TADR field of the response shall contain the SADR of the UDID Request.

NOTE 2 In case the SN does not have a valid SADR and it would reply with its own SADR the response cannot
get assigned to the related request correctly.

An error while executing this protocol shall be indicated by UDID 00-00-00-00-00-00 in the
response.

Figure 37 specifies the UDID Request protocol.
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SNMT Slave

ADR D LE cT DBO-n TR | TADR
Request > > > Indication >
DSADR SNMT_ Payload | 0 |NoDataused| 0 | SSADR
Request_UDID Length
Response
Confirmation ADR ID LE cT DBO-5 TR | TADR
h D DSADR SNMT_ Payload 0 ubID 0 SSADR
Response_UDID | Length
IEC
Figure 37 — UDID Request / Response protocol
Table |35 specifies the fields of an SNMT_Request_UDID telegram.
Table 35 - Fields of SNMT_Request_UDID telegram
Field Information Content / Valug
ADR Address of the SNMT Slave to be addresSed DSADR
ID SNMT_Request_UDID 101000xxb
LE Length of payload data 0
CT Not used 0
TR Not used 0
TADR Address of SNMT Master SSADR
Table|36 specifies the fields of annSNMT_Response_UDID telegram.
Table 36 — Fields of SNMT_Response_UDID telegram
Field Information Content / Value
ADR Address of SNMT Master DSADR
ID SNMT_Response_UDID 101001xxb
LE Length of payload data 6
CT Not used 0
DBO — DB& LUDID of the SN uniD
TR Not used 0
TADR Address of SNMT Slave SSADR
7.4.3.2 SADR assignment

The SADR Assignment shall be used by an SNMT Master to set the SADR of a specific SNMT
Slave. The protocol further shall assign the safety domain number (SDN) to the SNMT Slave.
The SDN shall be set inside the address field of the PDU part two using a logical XOR
operation (see 7.1). A SN shall send a response only if the received UDID matches the SN’s
own UDID.

If the SDN/SADR requested by the SNMT Master can not be assigned, the SNMT Slave shall
reply its current SDN/SADR. The SNMT Master shall then compare the replied SDN/SADR
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and UDID with the set SDN/SADR and UDID to check whether the assignment was

successful.

NOTE Unsuccessful assignments can occur if the nodes SDN/SADR are hard coded using a switch and do not

match the SCM value.

An error while executing the service shall be indicated with UDID 00-00-00-00-00-00 in the

response.
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Figure 38 specifies the SADR Assignment protocol.

INTVa T}

SNVT NMEstET

Request g,
>

_ Confirmation
w

ADR ID LE CT DDBO0-5 TR TADR
>
DSADR SNMT_ Payload 0 uDID 0 SSADR
Assign_SADR | Length
ADR ID LE CT DBO0-5 TR TADR
DSADR | SNMT_SADR | Payload 0 uDID 0 SSADR
_Assigned Length

Figure 38 — SADR Assignment protocol

Table|37 specifies the fields of an SNMT_Assign "SADR telegram.

Table 37 — Fields of SNMT_Assign_SADR telegram

> Indication. >

Response

IEC

Field Information Content / Valug
ADR Address of the SNMT Slave to be assigned DSADR
ID SNMT_AssignZSADR 101010xxb
LE Length of payload data 6
CT Not'used 0
DBO - PB5 UDID of the SN uDID
TR Not used 0
TADR Address of SNMT Master SSADR

Table|38¢specifies the fields of an SNMT_SADR_ Assigned telegram.

Table 38 — Fields of SNMT_SADR_ Assigned telegram

Field Information Content / Value
ADR Address of SNMT Master DSADR
1D SNMT_SADR_ Assigned 101011xxb
LE Length of payload data 6
CT Not used 0
DBO — DB5 UDID of the SN ubDID
TR Not used 0
TADR Address of SNMT Slave SSADR



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

7.4.3.3

—72 -

Reset Node Guarding Time

IEC 61784-3-13:2016 © IEC 2016

The service Reset Node Guarding Time shall be used by the SN to trigger a node guarding on
the SCM. The SCM shall guard all SNs whether the SADR or SDN in the telegram are
matching the SADR and SDN of the SCM or not.

The telegram shall always be sent with SADR and SDN being 1.

NOTE This is due to the fact that the telegram is sent before an SADR or SDN is assigned to the node.

Figure 39 specifies the Reset Node Guarding Time protocol.

- ADR ID LE CT | TR | TADR
< Indication < Response
1 SNMT_SN_reset_ 0 0 0 1
guarding_SCM
IEC
Figure 39 — Reset Node Guarding, Time protocol
Table|39 specifies the fields of an SNMT_SN_reset_guarding_SCM telegram.
Table 39 — Fields of SNMT_SN_reset_guarding_SCM telegram
Field Infokmation Content / Value
ADR Address of SNMT Master 1
ID SNMT_SN_reset, guarding_SCM 101111xx,
LE Length of payload data 0
CT Not used 0
TR Not used 0
TADR Address of SNMT Slave 1
7.4.3.4 SNMT _Extended Services
SNMT| Extended Services is specified by the ID field and the DBO field of the FSPC 13/1 PDU
(see Table 40 and Table 41).
Table 40 — SNMT request telegram types
Bit number of DB0 SNMT telegram type

7 6 5 4 3 2 1 0

0 0 0 0 0 0 0 0 SNMT_SN_set _to_PRE_OP

0 0 0 0 0 0 1 0 SNMT_SN_set_to_OP

0 0 0 0 0 1 0 0 SNMT_SCM_set_to_STOP

0 0 0 0 0 1 1 0 SNMT_SCM_set_to_OP

0 0 0 0 1 0 0 0 SNMT_SCM_guard_SN

0 0 0 0 1 0 1 0 SNMT_assign_additional_SADR

0 0 0 0 1 1 0 0 SNMT_SN_ACK

0 0 0 0 1 1 1 0 SNMT_assign_UDID_SCM
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Table 41 — SNMT response telegram types

Bit number of DB0

SNMT telegram type

7 6 5 4 3 2 1 0
0 0 0 0 0 0 0 1 SNMT_SN_status_PRE_OP
0 0 0 0 0 0 1 1 SNMT_SN_status_OP
0 0 0 0 0 1 0 1 SNMT_assigned_additional_SADR
0 0 0 0 0 1 1 1 SNMT_SN_FAIL
0 0 0 0 1 0 0 1 SNMT_SN_busy
0 0 0 0 1 1 1 1 SNMT_assigned_UDID_SCM
7.4.3.5—SNsetto Pre-Operationat
The 3N set to Pre-Operational service shall be used to switch an SNMT Slave, from the
Opergtional to the Pre-Operational communication state.
Figurg 40 specifies the SN set to Pre-Operational protocol.
SNMT Master SNMT Slave
ADR ID LE CT DBO TR TADR L
Request > » > Indication >
DSADR SNMT_ Payload 0 SNMT _set_to_ Q SSADR
Service_Request Length PRE_OP
. . ADR ID LE CT DBO TR TADR
< Confirmation < < < Response
DSADR SNMT_ Payload 0 SNMT _status_ 0 SSADR
Service_Resp. Length PRE_OP
IEC
Figure 40 — SN set to Pre-Operational protocol
Table|42 specifies the fields of an SNMT_SN_set _to PRE_OP telegram.
Table42 - Fields of SNMT_SN_set_to_PRE_OP telegram
Field Information Content / Value
ADR Address of the SNMT Slave to be accessed DSADR
ID SNMT Service Request 101100xxb
LE Length of payload data 1
CT Notused 0
DBO SNMT_SN_set_to_PRE_OP 00000000b
TR Not used 0
TADR Address of SNMT Master SSADR

Table 43 specifies the fields of an SNMT_SN_status_ PRE_OP telegram.
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Table 43 — Fields of SNMT_SN_status_PRE_OP telegram

Field Information Content / Value

ADR Address of SNMT Master DSADR

ID SNMT Service Response 101101xxb

LE Length of payload data 1

CT Not used 0

DBO SNMT_SN_status_PRE_OP 00000001b

TR Not used 0

TADR Address of SMT-Stave SSADR

7.4.3.6 SN set to Operational

The gervice SN set to Operational shall be used to switch an SNMT, Slave fronm Pre-
Opergtional to Operational communication state. The response shall either,be the information
that the SN has entered the Operational state, or error information which’the SCM rep¢rts to
its application.

Figurg 41 specifies the SN set to Operational protocol.

SNMT Master SNMT Have
ADR ID LE cT DBO DB1-4 TR | TADR ]
Hequest - - Indicafion
DSADR SNMT_ Payload 0 SNMT_ Parameter 0 SSADR
Service_Request | Length set_to_ OP Timestamp
D DBO
g Copfirmation ADR §E cr TR TADR Respopse
b SNMT_ SNMT_ <
SSARR Service_Resp. e v SN_status_OP © DR
Length
o Copfirmation ADR ID LE cT DBO TR TADR P Respohse
SSABR SNMT_ Payload 0 |SNMT_SN_busy| 0 DSADR
Service_Resp. Length
__ Coffirmations—{ ADR ID LE cT DBO DB1 | DB2 | TR TADR _ Respdnse
‘
SSADR SNMT_ Payload | 0 |SNMT_SN_FAIL| Error | Error | 0 DSADR
Service_Resp. Length Group| Code
IEC
Figure 41 — SN set to Operational protocol
Table 44 specifies the fields of an SNMT_SN_set to OP telegram.
Table 44 — Fields of SNMT_SN_set_to_OP telegram
Field Information Content / Value
ADR Address of SNMT Slave to be accessed DSADR
1D SNMT Service Request 101100xxb
LE Length of payload data 5

CT Not used 0
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DBO SNMT_SN_set_to_OP 00000010b
DB1 - DB4 Parameter timestamp See 7.5.4.8
TR Not used 0
TADR Address of SNMT Master SSADR

Table 45 specifies the fields of an SNMT_SN_status_OP telegram.

Table 45 — Fields of SNMT_SN_status_OP telegram

]
Content / Valud

Field Information

ADR Address of SNMT Master DSADR

ID SNMT Service Response 101101xxb
LE Length of payload data 1

CT Not used 0

DBO SNMT_SN_status_OP 00000011b
TR Not used 0

TADR Address of SNMT Slave SSADR

Table|46 specifies the fields of an SNMT_SN_busy telegram:

Table 46 — Fields of SNMT_SNbusy telegram

Field Information Content / Valug

ADR Address of SNMT Master DSADR

ID SNMT Service Response 101101xxb

LE Length of payload data 1

CT Not used 0

DBO SNMT_SN_busy® 00001001b

TR Not used 0

TADR Address of SNMT Slave SSADR

8 SNMT_SN_busy shall be replied by the application (e.g. during calculation of the CRC or saving parame

ers).

Table|47 specifies thefields of an SNMT_SN_FAIL telegram.

Table 47 — Fields of SNMT_SN_FAIL telegram

Field Information Content / Valug

ADR Address of SNMT Master DSADR

ID SNMT Service Response 101101xxb

LE Length of payload data 3

CT Not used 0

DBO SNMT_SN_FAIL 00000111b

DB1 Error Group (see Table 48) 0 — 255

DB2 Error Code (see Table 49) 0 - 255

TR Not used 0

TADR Address of SNMT Slave SSADR

Table 48 specifies SNMT_SN_FAIL Error Group values.
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Table 48 — SNMT_SN_FAIL Error Group values

Value Error Group
0 Device
1 Application
2 Parameter
3 Vendor specific
4 FSCP 13/1 Stack
5 - 255 Reserved for future use
Table|49 specifies SNMT_SN_FAIL Error Code values.
Table 49 — SNMT_SN_FAIL Error Code values
Value Error Group
0 Default
1 - 255 Vendor specific
7.4.3.7 SNMT SN Acknowledge
The service SN Acknowledge shall be used by the SCM<{o acknowledge a reported errgr (see
7.4.3.6) to the SN.
Figurg 42 specifies the SN Acknowledge protocolk
SNMT Master SNMT Slave
Request . ADR D LE cT DBO DB1 | DB2 | TR | TADR o| indication
DSADR SNMT_ Payload 0 SNMT_SN_ | Error | Error 0 SSADR
Service Réquest Length ACK Group | Code
IEC
Figure 42 — SN Acknowledge protocol
Table|50 specifies the fields of an SNMT_SN_ACK telegram.
Table 50 — Fields of SNMT_SN_ACK telegram
Field Information Content / Value
ADR Address of SNMT Slave to be accessed DSADR
1D SNMT Service Request 101100xxb
LE Length of payload data 3
CT Not used 0
DBO SNMT_SN_ACK 00001100b
DB1 Error Group (see Table 48) 0 - 255
DB2 Error Code (see Table 49) 0 — 255
TR Not used 0
TADR Address of SNMT Master SSADR
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7.4.3.8 SCM set to stop

The SCM set to stop service shall be used to switch an SCM off (from Operational to Stopped
communication state) for system configuration by means of an external tool.

Figure 43 specifies the SCM set to stop protocol.

Tool

SCM

ADR ID LE CT DBO TR TADR -
Request - Indication
> > >
DSADR SNMT_ Payload 0 SNMT_SCM 0 SSADR
Service_Request | Length set_to_STOP
IEC

Table|51 specifies the fields of an SNMT_SCM_set_to_STOP telegram.

Figure 43 — SN set to stop protocol

Table 51 — Fields of SNMT_SCM_set_to_STOP telegram

Field Information Content / Valug

ADR Address of the SCM to be accessed DSADR

ID SNMT Service Request 101100xxb

LE Length of payload data 1

CT Not used 0

DBO SNMT_SCM_set_to_STOPR 00000100b

TR Not used 0

TADR Address of the TOOL SSADR

7.4.3.9 SCM set to Operational

The $CM set to Operational service shall be used to switch the SCM from Stopped to
Operdtional communication state. This service may be applied after completion o¢f the
configuration by means of an external tool.

Figurg 44 specCifies the SCM set to Operational protocol.

Tool SCM
ADR ID LE CT DBO TR TADR L
Request 4, > Indication .
DSADR SNMT_ Payload 0 SNMT_SCM 0 SSADR
Service_Request Length set_to_ OP

IEC

Figure 44 — SCM set to Operational protocol

Table 52 specifies the fields of an SNMT_SCM_set _to OP telegram.
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Table 52 - Fields of SNMT_SCM_set_to_OP telegram

Field Information Content / Value
ADR Address of the SCM to be accessed DSADR
ID SNMT_Service_Request 101100xxb
LE Length of payload data 1
CT Not used 0
DBO SNMT_SCM_set_to_OP 00000110b
TR Not used 0
TADR ATUTess of the TOO0T SSADR
7.4.3.10 Node Guarding
The Nlode Guarding service shall be used to guard an SN in Operational communication|state.
The §N shall respond with its status. If an SN does not receive an SNMT SCM_guafd_SN
telegram within its life time (see 7.5.4.5), it shall switch back to Pre-Operational. Signgling a
lost rgquest or response to the application shall be vendor specific.
Figurg 45 specifies the Node Guarding protocol.

SNMT Master SNMT Slave

Request ADR ID LE CT DBO TR TADR Indication
g DSADR SNMT_ Payload 0. SNMT_SCM_ 0 SSADR g
Service_Request | Length Guard_SN
Confirmation | ADR ID LE cT DBO TR TADR P , Response
- - DSADR SNMT_* Payload 0 SNMT _status_ 0 SSADR N -
Service_Resp. Length PRE_OP or OP
IEC
Figure 45 — Node Guarding protocol
Table |53 specifies-the fields of an SNMT_SCM_guard_SN telegram.
Table 53 — Fields of SNMT_SCM_guard_SN telegram

Lt e
TMToTrmMmMatrolT

o 4+ P 1
contemnt7—vara

ADR Address of SNMT Slave to be accessed DSADR

ID SNMT Service Request 101100xxb

LE Length of payload data 1

CT Not used 0

DBO SNMT_SCM_guard_SN 00001000b

TR Not used 0

TADR Address of SNMT Master SSADR

Table 54 specifies the fields of SNMT_SN_status PRE_OP / SNMT_SN_status OP

telegrams.
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Table 54 — Fields of SNMT_SN_status_OP/SNMT_SN_status_OP telegrams

Field Information Content / Value
ADR Address of SNMT Master DSADR
ID SNMT Service Response 101101xxb
LE Length of payload data 1
CT Not used 0
DBO SNMT_SN_status_PRE_OP or SNMT_SN_status_OP 00000001b or 00000011b
TR Not used 0
TADR Address of SNMT-Stave SSADR
7.4.3.11 Additional SADR Assignment

The Additional SADR Assignment service shall be used to assign an additional SADR {o one
SNMT| Slave. This service shall only be used if an SN does support more, than one TxSPDO
(see 1.5.4.17).

If the SNMT Slave does not support more than one TxSPDO, the SNMT Slave shall reply with
0 as the SADR value (DB1, DB2 in the response telegram).

Figurg 46 specifies the Additional SADR Assignment protocol.

Table |55 spegifies the fields of an SNMT_assign_additional_SADR telegram.

SNMT Master SNMT Slave
ADR ID LE CT DBO DB1-2|DB3-4| TR TADR -
Request - - Indication,
DSADR SNMT_ Payload 0 SNMT _assign |SADR| Tx 0 SSADR
Service_Request | Length Additional_SADR SPDO
P Confirmation ADR ID LE CcT DBO DB1-2|DB3-4| TR TADR Response
<
DSADR SNMT) Payload 0 SNMT _assigned_ | SADR | Tx 0 SSADR
Service. Resp. Length Additional_SADR SPDO
IEC

Figure 46 — Additional SADR Assignment protocol

Table 55 — Fields of SNMT_assign_additional_SADR telegram

Field Information Content / Value
ADR Address of SNMT Slave to be accessed DSADR
ID SNMT Service Request 101100xxb
LE Length of payload data 5
CT Not used 0
DBO SNMT_assign_additional_SADR 00001010b
DB1,DB2 Additional SADR to be assigned SADR
DB3,DB4 TxSPDO to which additional SADR is assigned 2-1023
TR Not used 0
TADR Address of SNMT Master SSADR
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Table 56 specifies the fields of an SNMT_assigned_additional_SADR telegram.

Table 56 — Fields of SNMT_assigned_additional_SADR telegram

Field Information Content / Value
ADR Address of SNMT Master DSADR
ID SNMT Service Response 101101xxb
LE Length of payload data 5
CT Not used 0
DBO SNMT_assigned_additional SADR 00000101b
DB1, DB2 SADR that was assigned SADR
DB3, DB4 TxSPDO to which SADR was assigned 2-1023
TR Not used 0
TADR Address of SNMT Slave SSADR
7.4.3.12 UDID of SCM Assignment
The UDID of SCM Assignment service shall be used to assign(the UDID of the SCM [to the
SNMT| Slave.
NOTE [The UDID of the SCM is coded in all SPDOs and SSDOs. Therefore the SNMT slave needs the UDID of the

SCM to

An er
the repponse.

Figurg
SNMT Master

Request

decode those telegrams.

47 specifies the UDID of SCM Assignment protocol.

or while executing the service shall be indicated with UDID value 00-00-00-00-00

SNMT Slave

@ Confirmation 4| o
< <

| Indication
> >

ADR 15) LE CcT DBO DB1-6 TR TADR
DSADR SNMT_ Payload 0 SNMT_assign UDID of 0 SSADR
Seryice_Request Length UDID_of_SCM SCM
ADR ID LE CcT DBO DB1-6 TR TADR
DSADR SNMT_ Payload 0 SNMT_assigned_ | UDID of 0 SSADR
Service_Resp. Length UDID_of SCM SCM

, Response
<

A

IEC

-00 in

Figure 47 — UDID of SCM Assignment protocol

Table 57 specifies the fields of an SNMT_assign_UDID_of_SCM telegram.

Table 57 — Fields of SNMT_assign_UDID_of _SCM telegram

Field Information Content / Value
ADR Address of SNMT Slave to be accessed DSADR
ID SNMT Service Request 101100xxb
LE Length of payload data 7
CT Not used 0
DBO SNMT_assign_UDID_of _SCM 00001110b
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Field Information Content / Value
DB1 - DB6 UDID of the SCM uDID
TR Not used 0
TADR Address of SNMT Master SSADR

Table 58 specifies the fields of an SNMT_assigned_UDID_of _SCM telegram.

Table 58 — Fields of SNMT_assigned_UDID_of_SCM telegram

Eield Infarmation Content / Value
ADR Address of SNMT Master DSADR
ID SNMT Service Response 101101xxb
LE Length of payload data 7
CT Not used 0
DBO SNMT_assigned_UDID_of_SCM 00001111b
DB1 - DB6 UDID of the SCM UDID
TR Not used 0
TADR Address of SNMT Slave SSADR

7.5 |Safety Object dictionary (SOD)
7.5.1 General

The fpllowing subclasses specify the Safety ©bject Dictionary structure and entries |which
shall he common for all devices.

7.5.2 Object dictionary entry definition
7.5.2.1 General
An ORject Dictionary entry shallkbe defined by the following items:

— | index,

— | object,

— | object type,
— | name,

— | datastype,
— | category,

— access,
— value range,

— default value,

— SPDO mapping.

7.5.2.2 Index

Index shall denote the objects position within the Object Dictionary. This acts as a kind of
address to reference the desired data field. An Index shall be declared as hexadecimal value.
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7.5.2.3 Object

An Object may be subdivided to sub indices. The sub index shall be used to reference data
fields within a compound object such as an array or record. For sub index definition see
7.5.2.14.

7.5.24 Object type

Object type shall denote what kind of object is at that particular index within the Object
Dictionary. Object types shall be as specified in Table 59.

Table 59 — Object type definition
Pbject type Comments Code
NULL A dictionary entry with no data fields 0
DOMAIN Large variable amount of data e.g. executable program code 2
DEFTYPE Denotes a basic data type definition (e.g. BOOLEAN, UNSIGNED16, 5
REAL32)
DEFSTRUCT Defines a record type 6
VAR A single value (e.g. UNSIGNEDS8, BOOLENA, REAL32, INTEGER16, 7

VISIBLE STRING)

ARRAY| A multiple data field object where each data field is a simple variable of 8
the SAME basic data type e.g. array of UNSIGNED16 etc. Sub index 0 is
of UNSIGNEDS8 and therefore not part of.the ARRAY data

RECORD A multiple data field object where thedata fields may be any combination 9
of simple variables. Sub index 0 is\an UNSIGNEDS8 and therefore not part
of the RECORD data

7.5.2.p Name

Name|shall provide a simple textual description of the function of that particular object. [Name
shall ¢omply with IEC 61131-3. A nafme shall consist of:

— | domain prefix, indicatingthe association of the object to a functional domain, up to 4
uppercase characters'followed by underline,

— [ name (verbally) composed of words, each word shall be leaded by an uppgrcase
character followed*by lowercase characters or digits, no underlines or spaces,

— | data type peostfix, indicating the data type of the object (underline followed by up to 5
uppercase characters or digits).

Total length_of-name shall not exceed 32 characters.

7.5.2.6 Data type

Data type shall provide information about the data type of the object. It includes the following
pre-defined basic data types: BOOLEAN, floating point number, UNSIGNED Integer, Signed
Integer, visible/octet string and DOMAIN. It also includes the pre-defined compound data
types and may also include types which are either manufacturer or device specific.

The following shall not be defined:

— records of records,
— arrays of records, or
— records with arrays as fields of that record.

In the case where an object is an array or a record, the sub index shall be used to reference
one basic data type data field within the object.
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Data type shall be a basic data type for ARRAY type objects and a compound data type for
RECORD type objects.

7.5.2.7 Category

Category defines whether the object is Mandatory (M) or Optional (O). A mandatory object
shall be implemented on a device. An optional object may be implemented on a device. The
support of certain objects or features however may require the implementation of related
objects. In this case, the relations are described in the detailed object specification.

Category may be Conditional (Cond) if the M/O category of an object depends on the

H wiatian £ Bathb-ar b +
|mp|emclnauu|| OUT armotmCT oOoJeoT

Categpry shall refer to a compound data type object as a whole, but not to the pariicular sub
index| A mandatory object may be composed of mandatory and optional sup indices. This
means$ that the object shall be supported but some of its sub indices are optional. Dgfining
optional objects with mandatory sub indices is also permitted. This means that thesle sub
indicep shall be supported if the object is implemented.

7.5.2.8 Access

Access defines the access rights for a particular object. The viéw, point is from the outside into
the dqvice.

Access rights are specified in Table 60.

Table 60 — Access attributes for data objects

Acgess right Description
rw read and write access
wo write only access
ro read only access
Const read only access, value is constant

Optiomal objects shall hbe. listed in the Object Dictionary with the attribute rw may be
implemented as read anly. Exceptions are defined in the detailed object specification.

7.5.2.9 Value range

This entry shall indicate the value range of the respective object. It may consist of gne or
more |distinet values or ranges of values. If the item shown is a data type identifigr, the
complete’value range of the mentioned data type shall be allowed.

7.5.2.10 Default value

This entry shall indicate the initialization value that shall be assigned by the profile
implementation. For mapable objects, this value shall also represent the safe state value.

7.5.2.11 SPDO mapping

This entry indicates whether an entry may be mapped to an SPDO message.

SPDO mapping values shall be as specified in Table 61.
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Table 61 — SPDO mapping attributes for data objects
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Value Description
Opt Object may be mapped into an SPDO
No Object shall not be mapped into an SPDO
7.5.2.12 Example basic data type object definition

A complete basic data type object definition (Object Type = VAR or DOMAIN) example is
shown in Table 62.

Table 62 — Basic data type object definition example

Item Value
Index 1234h
Name SSDO_VarDummyParameter_S16
Object fype VAR
Data type INTEGER16
Value rpnge -15 000 — 10 000
Default|value 0
Categoly M
Access rw
SPDO mapping Opt
7.5.2.13 Example compound data type object definition

Comppund data type object definitions. (Object Type = ARRAY or RECORD) are of reduced
form, [because Access, Value Range;~Default Value, and SPDO mapping shall be dgfined
indiviqually for the sub indices.

Table|63 gives a compound data'type object definition example.

Table 63~ Compound data type object definition example

Item Value
Index 2345h
Name SSDO_ArrayDummyParameter_AU16
Object type ARRAY
Data type UNSIGNED16
Category M

7.5.2.14 Sub index definition
7.5.2.14.1 General

Compound object types (ARRAY, RECORD objects) shall be composed of up to 256 data
items. Each data item shall be addressed by an UNSIGNEDS type sub index.

Sub indices shall be interpreted as specified in Table 64.
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Table 64 — Sub index interpretation

Sub index Name
00h NumberOfEntries
01h — FEh Object Specific Data
FEh ChecksumOfObject
FFh StructureOfObject

7.5.2.14.2 Sub index 00h — NumberOfEntries

NumbgrOfEntries shall describe the highest available sub index, not considering FEh. This

entry |shall be encoded as UNSIGNEDS8, regardless of the type of the object. If_the

pbject

exists] NumberOfEntries shall be mandatory. Data Type and Category shall not be‘denqted in

NumberOfEntries descriptions.

In this part, NumberOfEntries is specified in the form as shown in\Table 65. Ele

depicted by <...> shall be set according the specific context.

Table 65 — NumberOfEntries sub index specification

ments

Item Value
Sub index 00h
Name NumberOfEntries
Value rpnge <valid values, for example 1 — 153
Default|value <default value, for example 15>
Access| <Access, for example rwx,
SPDO fnapping No

For ARRAYs, NumberOfEntries shall-express the number of occupied items in a list (Access

shall pe rw). For RECORDs, NumberOfEntries shall be constant (Access shall be

Const).

7.5.2.14.3 Sub index<01h — FEh — Object specific data

Sub indices between) 01h and FEh shall hold the object’'s payload data. The h

accespible index shall be given by NumberOfEntries.

In thig part,.Object Specific Data of RECORD type objects are specified in the form as
in Talle 66.)Elements depicted by <...> shall be set according the specific context.

ro or

ighest

shown

Table 66 — RECORD type object sub index specification

Item Value
Sub index <sub index in hexadecimal notation, for example 01h>
Name <name>
Data type <data type, for example UNSIGNED8>
Value range <valid values, for example 1 — 255>
Default value <default value, for example 1>
Category <mandatory or optional, for example M>
Access <Access, for example rw>
SPDO mapping <mapping possible, for example Opt>
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Name shall be composed of a descriptive text followed by a data type postfix. Subclause
7.5.2.5 shall apply, with the single exception that the domain prefix is omitted.

If a name entry is defined in a data type definition, the sub index name shall be equal to it.

Category shall refer to the respective sub index only. Mandatory (M) shall denote that the sub
index shall be implemented if the object is implemented. A mandatory sub index shall not
force the parent object to be mandatory.

In this part, Object Specific Data of ARRAY type objects are specified in the form as shown in
Table 67. Elements depicted by <...> shall be set according the specific context.

Table 67 — ARRAY type object sub index specification

Item

Value

Sub index

<sub index in hexadecimal notation, for example 01h>

Name

<name>

Value rpnge

<data type, for example UNSIGNED16>

Default|value

<default value, for example 0>

Categoly

<mandatory or optional, for example M>

Access|

<Access, for example rw>

SPDO mapping

<mapping possible, for example Opt>

Name|shall be a descriptive text. Subclause 7.5.2:5 shall apply, with the exceptions th
domaJn prefix and data type postfix are omitted” If a name entry is defined in a dat
ion, the sub index name shall be equal\o-it.

defini

Categpry shall refer to the respective sub’index only. Mandatory (M) shall denote that th

t, the
type

e sub

index |shall be implemented if the object is implemented. A mandatory sub index shall not
force the parent object to be mandatory.

NOTE [Despite the functional equivalence of all sub indices in an array, more than one sub index entry
defined| to a particular object to show differences of the Category, Access and / or SPDO Mapping option

sub indjces.

7.5.2.114.4

Sub index’FFh — StructureOfObject

can be
of the

Sub index FFh/may denote the structure of the object by providing the data type and the
objeci type. Regardless of the type of the object, it is encoded as UNSIGNED32.

Encoding,of StructureOfObject is specified by Table 68.

Table 68 — StructureOfObject encoding

MSB 2 Lsg b

Bit-No.

31-24 23 - 16 ‘15—8 7-0

Value

00h Data Type (refer Table 69) Object Type
(refer Table 59)

(High octet) ‘ (Low octet)

2 Most significant octet.

b |east significant octet.

NOTE It is optional to support sub index FFh. If it is supported throughout the Object Dictionary and the structure
of the compound data types is provided as well, it is possible to upload the entire structure of the Object Dictionary.

If StructureOfEntry is not supported, sub index FFh shall be reserved.
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StructureOfObject is not shown in object definitions in this specification.

7.5.3

7.5.3.1

Data type entry specification

General

The basic data types shall be placed in the Object Dictionary for definition purposes only.
However, indices in the range 0001h — 0007h may be mapped in order to define the
appropriate space of the RxSPDO (Dummy Mapping) as not being used by the device (do not
care). The indices 0009h to 000Bh and 000Fh shall not be mapped to an SPDO.

Index rgngn 0001h to OAEFh shall he sed for data fypn epnnifying nhjar-f riiﬁfinnar\/ entries.
Table|69 specifies the data types used in the SOD.
Table 69 — Object dictionary data types

Index Object Name
0001h DEFTYPE BOOLEAN
0002h DEFTYPE INTEGERS
0003h DEFTYPE INTEGER16
0004h DEFTYPE INTEGER32
0005h DEFTYPE UNSIGNEDS8
0006h DEFTYPE UNSIGNEDy'6
0007h DEFTYPE UNSIGNED32
0008h DEFTYPE REAL32
0009h DEFTYPE VISIBLE_STRING
000Ah DEFTYPE QCTET_STRING
000Bh DEFTYPE UNICODE_STRING
000Ch reserved
000Dh reserved
000Eh reserved
000Fh DEFTYPE DOMAIN
0010h DEFTYPE INTEGER24
0011h DEFTYPE REAL64
0012h DEFTYPE INTEGER40
0013h DEFTYRE INTEGERA48
0014h DEFTYPE INTEGER56
0015h DEFTYPE INTEGER64
0016h DEFTYPE UNSIGNED24
0017h reserved
0018h DEFTYPE UNSIGNED40
0019h DEFTYPE UNSIGNED48
001Ah DEFTYPE UNSIGNED56
001Bh DEFTYPE UNSIGNED64
001Ch | 001Fh reserved
0020h DEFSTRUCT SSDO_LifeGuardRecord_TYPE
0021h DEFSTRUCT SINF DevVendorinfoRecord TYPE
0022h DEFSTRUCT SCOM_CommonCommParamRecord_TYPE
0023h DEFSTRUCT SSDO_CommParamRecord_TYPE
0024h DEFSTRUCT SNMT_CommParamRecord_TYPE
0025h DEFSTRUCT SPDO_RxCommParamRecord_TYPE
0026h DEFSTRUCT SPDO_TxCommParamRecord_TYPE
0027h DEFSTRUCT SSCM_SADRDVIListRecord_TYPE
0028h DEFSTRUCT SSCM_UDIDSADRListRecord_TYPE
0029h DEFSTRUCT SSCM_SpecificParametersRecord_TYPE
002Ah — 003Fh reserved

7.5.3.2

Basic data types

For basic data types (Object Type = DEFTYPE) see 5.5.2.
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A device may optionally provide the length of the basic data types encoded as UNSIGNED32
for read access of the index that refers to the data type.

EXAMPLE Index 0007h (UNSIGNED32) contains the value 20h=32d because the data type UNSIGNED32 is
encoded using a bit sequence of 32 bit. If the length is variable (e.g. 000Fh = Domain), the entry contains Oh.

7.5.3.3 Compound data types

For the supported compound data types, a device may optionally provide the structure of that
data type for read access at the corresponding data type index. Sub index 0 then provides the
number of entries at this index not counting sub indices 0 and 255; the following sub indices
contain the data type according to Table 69 encoded as UNSIGNED16.

Table|70 and Table 71 give an example of a compound data type definition describivlug the
structtire of the identity object at index 0021h.

Table 70 — 0021h Compound data type description example

Item Value
Index 0021h
Name SINF_DevVendorinfoRecord_TYPE
Object fype DEFSTRUCT

Table 71 — 0021h Compound sub index descriptions example

Sub index Component name Value Data Type
00h NumberOfEntries 06h UNSIGNED16
01h Vendorld_U32 07h UNSIGNED32
02h ProductCode_U32 07h UNSIGNED32
03h RevisionNo_U32 07h UNSIGNED32
04h SerialNo_U32 07h UNSIGNED32
05h FirmWare€hecksum_U32 07h UNSIGNED32
06h ParameterChecksum_U16 06h UNSIGNED16
07h ParameterTimestamp_U32 | 07h UNSIGNED32

Standprd (simple).and compound manufacturer specific data types shall be distinguished by
attempting to réad sub index 1h: For a compound data type, the device shall return a|value
and slib index.Oh contains the number of sub indices that follow; For a standard data tyge, the
device shall:abort the SOD Access because no sub index 1h is available.

7.5.4 Objectdescription
7.5.41 General
This and the following subclasses describe the standard object dictionary entries for an SN

and SCM. The implementation of these objects may differ from the description within the
specification.

EXAMPLE The Main SADR might be a read only parameter in case it is to be set using a dip switch.

Table 72 to Table 81 specify the FSCP 13/1 standard objects.
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Table 72 — Standard objects

Index | Object type Name Data type Acc M/O
1001h | VAR Error register UNSIGNEDS8 ro M
1002h | VAR Manufacturer status register UNSIGNED32 ro (0]
1003h | ARRAY Pre-defined error field UNSIGNED32 rw (0]
100Ch | RECORD Life guarding SSDO_LifeGuardRecord_TYPE (20h) - M
100Dh | VAR Refresh Time for Reset UNSIGNED32 rw
Guarding
100Eh || VAR Number of Retries for Reset UNSIGNEDS8 rw (0]
Guarding
1018h || RECORD Device vendor information SINF_DevVendorinfoRecord_TYPE - M
(21h)
1019h || VAR Unique device id OCTET_STRING ro M
101Ah || DOMAIN Parameter download DOMAIN rw (0]
101Bh || RECORD SCM specific parameters SSCM_SpecificParametersRecord_TYP - (0]
E (29h)
Table 73 — Common communication objects
Index Object type Name Data type Acc M/O
1200h || RECORD common communication SCOMCommonCommParamRecord_TY | - M
parameters PE (22h)
1201h || RECORD SSDO communication SSDO_CommParamRecord_TYPE (23h) | - ca
parameters
1202h || RECORD SNMT communication SNMT_CommParamRecord_TYPE (24h) | - C
parameters
8  Thel objects shall only be available if the node can be an SSDO client.
Table 74-~'Receive SPDO communication objects
Index Object type Name Data type Acc M/O
1400h RECORD 18t RxSPDO communication SPDO_RxCommParamRecord_TYPE rw ma
parameters (25h)
1401h RECORD 2nd RxSPDO communication SPDO_RxCommParamRecord_TYPE rw ma
parameters (25h)
17FEh RECORD 1 023" RxSPDO SPDO_RxCommParamRecord_TYPE rw ma

communication parameters

(25h)

a

the Object dictionary are mandatory.

If a device supports SPDOs, the corresponding SPDO communication parameter and SPDO mapping entries in
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Table 75 — Receive SPDO mapping objects
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Index Object type Name Data type Acc M/O

1800h ARRAY 18t RxSPDO mapping UNSIGNED32 rw ma
parameters

1801h ARRAY 2nd RxSPDO mapping UNSIGNED32 rw ma
parameters

1BFEh ARRAY 1 023" RxSPDO mapping UNSIGNED32 rw ma
parameters

a Ifa

the

Table 76 — Transmit SPDO communication objects

Index Object type Name Data type Acc M/O
1C00h RECORD 15t TXSPDO communication SPDO_TxCommParamRecofd."TYPE rw ma
parameters (26h)
1C01h RECORD 2nd TxSPDO communication SPDO_TxCommParamRecord_TYPE rw ma
parameters (26h)
1FFEh RECORD 1 023" TxSPDO SPDO_TxCommParamRecord_TYPE rw ma
communication parameters (26h)
2 |f a|device supports SPDOs, the corresponding SPDO commdpication parameter and SPDO mapping erftries in
the |Object dictionary are mandatory.
Table 77 — User paramegter (writeable at any time)
Index Object type Name Data type Acc M/O
2800h ARRAY 15t User parameter UNSIGNED32 rw (0]
o}
“2FFFh| | ARRAY 2 048th yser parameter UNSIGNED32 rw o
Table 78 — Transmit SPDO mapping objects
Index Object type Name Data type Acc M/O
C000h ARRAY 18t TxSPDO mapping UNSIGNED32 rw ma
parameters
C001h ARRAY 2nd TxSPDO mapping UNSIGNED32 rw ma
parameters
C3FEh | ARRAY 1 023 TxSPDO mapping UNSIGNED32 rw ma
parameters

8 |If a device supports SPDOs, the corresponding SPDO communication parameter and SPDO mapping entries in
the Object dictionary are mandatory.



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016

—-91-—

Table 79 — SADR DVI list

Index Object type Name Data type Acc M/O
C400h RECORD 18t SADR-DVI List SSCM_SADRDVIListRecord_TYPE rw ca@
(27n)
C401h RECORD 2nd SADR-DVI List SSCM_SADRDVIListRecord_TYPE rw ca
(27n)
C7FEh RECORD 1 023" SADR-DVI List SSCM_SADRDVIListRecord_TYPE rw ca
(27n)
a Onl vy needs to he implemented if the device has SCM functionality
Table 80 — Additional SADR list
Index Object type Name Data type Acc M/O
C801h | | ARRAY 1St SADR UNSIGNED16 rw c@
C802h ARRAY 2nd sADR UNSIGNED16 rw ca
CBFFh ARRAY 1 023" SADR UNSIGNED16 rw ca
a8  Only needs to be implemented if the device has SCM functionality.
Table 81 — SADR UDID list
Index Object type Name Data type Acc M/O
CCO1h RECORD 18t SADR-UDID List SSCM_UDIDSADRListRecord_TYPE rw ca
(28h)
CCO02h RECORD 2nd SADR-UDID List SSCM_UDIDSADRListRecord_TYPE rw ca
(28h)
CFFFh RECORD 1 023" SADR*UDID List SSCM_UDIDSADRListRecord_TYPE rw ca
(28h)
a8 Only needs to be implemented. if the device has SCM functionality.
7.5.4.2 Object 100Th: Error Register
This dbject shallbe an error register for the device. The device may map internal errors fin this
octet.|If the value of the object is zero, the device shall be ok, all other values shall signgl that

the dsg

Objec

vice_is-in an error state.

1001h Error Register is specified in Table 82
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Table 82 — Object 1001h Error Register

Item Value
Index 1001h
Name SERR_GeneralError_U8
Object type VAR
Data type UNSIGNEDS8
Value range UNSIGNEDS8
Default value 0
Catego[y LY
Access ro
SPDO apping Yes
Relevapt for SOD checksum No

The value interpretation for Object 1001h Error Register is specified in,Table 83.

Table 83 — Object 1001h Error Register value interpretation

Blit M/O Description
0 M generic error
1 o current
2 O voltage
3 O temperature
4 (0] communication error (QVerrun, error state)
5 O device profile specific
6 (0] Reserved (always*0)
7 O manufacturer-specific

7.5.4.8 Object 1002h: Manufacturer status register

This dbject shall be a status register for manufacturer purposes. In this part, only the size and
locatign of this object-shall be defined.

Object 1002h Manhufacturer status register is specified in Table 84.

Table 84 — Object 1002h Manufacturer status register

Hem Value
Index 1002h
Name SERR_ManufacturerStatus_U32
Object type VAR
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category O
Access ro
SPDO mapping Yes
Relevant for SOD checksum No
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7.5.4.4 Object 1003h: Pre defined error field
The object at index 1003h shall store the errors that have occurred on the device. Every new
error shall be stored at sub index 01h, older errors shall be moved to the next higher sub

index. In doing so, it provides an error history. Sub index 0 shall provide the number of errors
in the list. Setting sub index 0 to zero shall be used for deleting the list.

Object 1003h Pre defined error field is specified in Table 85 to Table 88.

Table 85 — Object 1003h Pre defined error field

Hem Vatue
Index 1003h
Name SERR_ErrorHistory_AU32
Object type ARRAY
Data type UNSIGNED32
Categoly (0]
Relevapt for SOD checksum No

Table 86 — Object 1003h sub index‘00h

Item Value
Sub index 00h
Name NumberOfEntries 2
Value rpnge 1 - 254
Default|value 1
Access rw
SPDO mapping No

8  Nurhber of errors.

Table 87 — Object 1003h sub index 01h

Item Value
Sub index 01h
Name Error_U32 2@
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default{value 0
Category M
Access ro
SPDO mapping No

@ Error within the history list.
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Table 88 — Object 1003h sub index 02h to FEh

Item Value
Sub index 02h — FEh
Name Error_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category (0]
Access TO
SPDO mapping No
a8 Errgr within the history list.

7.5.4.

This ¢
which
the g(
signal
The g
respo

Objec

nse from the SN.

b Object 100Ch: Life Guarding

bject defines the Life Guarding protocol. The guard time shall\be the time inte
the SN should receive a life time signal from the SCM. The lifetime factor multipl
ard time results in the life time of the node. The time interyal for sending the lif
to the SNs shall be calculated by dividing the GuardTimé, U32 by the number of jodes.
uard time interval for an SN within the SCM is started. after receiving the last gu

[ 100Ch Life Guarding is specified in Table 89 to' Table 92.

Table 89 — Object 100Ch Life Guarding

val in
jed by
E time

arding

Item Value
Index 100Ch
Name SSDO_LifeGuard_REC
Object fype RECORD:
Data type SSD®' LifeGuardRecord_TYPE
Categoly M
Relevapt for SOD checksum Yes

Table 90 — Object 100Ch sub index 00h

Ifem Value
Sub index 00h
Name NumberOfEntries @
Value range 2
Default value 2
Access ro
SPDO mapping No

a

Number of Entries within this index.
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Table 91 — Object 100Ch sub index 01h

Item Value
Sub index 01h
Name GuardTime_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 10 000 000
Category M
Access TW
SPDO mapping No

8  Gugdrd time for the lifetime protocol. The time base of this parameter is defined by CommonCommParam_REC.
CorlsecutiveTimeBase_18.The values’ range may be limited to a smaller value than 232f Fhis limitation is
venfdor specific and/or due to implementation reasons.

Table 92 — Object 100Ch sub index 02h

Item Value
Sub index 02h
Name LifeTimeFactor_U8 @
Data type UNSIGNEDS8
Value rpnge 1-255
Default|value 2
Categotly M
Access rw
SPDO mapping No

@  Number of times the GuardTime_U32 may elapse before the node switches back from Operational fto Pre-
Opgrational.

7.5.4.6 Object 100Dh: Refresh Interval of Reset Guarding

This dbject contains the-refresh interval of the Reset Guarding (see 7.7.6.3).
Object 100Dh Refresh Interval of Reset Guarding is specified in Table 93.

Table 93 — Object 100Dh Refresh Interval of Reset Guarding

Item Value
Index rooDh
Name SNMT_ResetGuarding_U32 @
Object type VAR
Data type UNSIGNED32
Value range UNSIGNED32
Default value 100 000
Category M
Access rw
SPDO mapping No
Relevant for SOD checksum No

2  The sub index provides the refresh time for the SNMT_SN_reset_guarding_SCM service. The time base of this

parameter is defined by CommonCommParam_REC.ConsecutiveTimeBase_|I8.
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7.5.4.7 Object 100Eh: Number of Retries for Reset Guarding
7.5.4.71 General

This object contains the number of retries a SN performs to contact its accompanying SCM
using Reset Guarding (see 7.7.6.3) during Pre-Operational.

NOTE The time interval between each message is defined by object 100Dh (see 7.5.4.6).

Object 100Eh is optional and if omitted an infinite number of retries shall be assumed.

Object 100Eh Number of Retries for Reset Guarding is specified in Table 94.

Table 94 — Object 100Dh Refresh Interval of Reset Guarding

Item Value
Index 100Eh
Name SNMT_NoResetGuarding_U8 2
Object type VAR
Data type UNSIGNEDS8
Value rpnge UNSIGNEDS8
Default|value Manufacturer specific
Categoly (0]
Access rw
SPDO fnapping No
Relevapt for SOD checksum No

8 Thel sub index provides maximum number of Reset Guarding telegrams sent in Pre-Operational (see 7.7,.6.3). If
the [value is set to 255 the Reset Guarding telegram shall be repeated infinitely. If the value is set to § — 254
the [Reset Guarding telegrams shall not be sent“anymore after the set number of repetitions.

7.5.4.8 Object 1018h: DeviceVendor Information

This dbject shall contain the vendor specific device information. It shall also define compatible
devicgs. Any device with an identical Vendor-1D, Product code, Major Revision Number|and a
Minor| Revision Number: greater or equal to another device shall be compatible, The
manufacturer of a dévice shall verify and ensure the compatibility for minor revision chagnges
on a dafety related'device.

Object 1018h.Device Vendor Information is specified in Table 95 to Table 103.

Table 95 — Object 1018h Device Vendor Information

Item Value
Index 1018h
Name SINF_DevVendorinfo_ REC
Object type RECORD
Data type SINF_DevVendorinfoRecord_TYPE
Category M
Relevant for SOD checksum No
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Table 96 — Object 1018h sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries @
Value range 7
Default value 7
Access ro
SPDO mapping No
a8 Nurrperof Entres withim this-maex:
Table 97 — Object 1018h sub index 01h
Item Value
Sub index 01h
Name VendorlD_32 @
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default|value 0
Categoly M
Access ro
SPDO fnapping No
8 Vendor ID according EPSG Vendor List.

Table 98 — Object 1018h sub index 02h

Item Value
Sub index 02h
Name ProductCode_U32 @
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default|value 0
Categotly M
Access ro
SPDO mapping No
a8  Thelmanufacturer-specific product code identifies a specific device version
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Table 99 — Object 1018h sub index 03h

Item Value
Sub index 03h
Name RevisionNumber_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category M
Access TO
SPDO mapping No

8 5ed7.5.4.8.

Table 100 — Object 1018h sub index 04h

Item Value
Sub index 04h
Name SerialNumber_U32 @
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default|value 0
Categotly M
Access ro
SPDO mapping No

a8 Serlal number of the device.

Table 101" Object 1018h sub index 05h

Item Value
Sub index 05h
Name FirmWareChecksum_U32 @
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default|value 0
Categoly M
Access ro
SPDO mapping No

8 Checksum used to test the integrity of the firmware which is stored on the device. Calculation is vendor

specific.
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Table 102 — Object 1018h sub index 06h

Item Value
Sub index 06h
Name ParameterChecksum_DOM @
Data type DOMAIN
Value range DOMAIN
Default value 0
Category M
Access TW
SPDO mapping No

@ Thig object contains the SOD parameter checksum container that shall be calculated as describéd,in 7.5(4.8.2.

Table 103 — Object 1018h sub index 07h

Item Value
Sub index 07h
Name ParameterTimestamp_U32 @
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default|value 0
Categotly M
Access ro
SPDO mapping No

8 Thel Parameter Timestamp shall be the same>as in ParameterChecksum_DOM. The parameter timesfamp is
created by the configuration tool and is verified in each device at start-up by the SCM (see 7.7.12.R). The
timgstamp format ist seconds since 1.1.1970 (UNIX timestamp).

7.5.4.8.1 Revision Number.

The nmanufacturer-specifié.Revision Number shall consist of a major revision number jand a
minor|[revision number,The major revision number shall identify specific device behavipur. If
the device functiondlity is expanded, the major revision shall be incremented. The [minor
revision number shall identify different versions with the same device behaviour.

Table[104 specifies the encoding of RevisionNumber_U32.

Table 104 — Structure of Revision Number

31 | 16 15 o

Major revision number Minor revision number

MSB | | LsB
7.5.4.8.2 Parameter checksum

The parameter checksum object 1018h sub index 6h is a domain which shall contain the
timestamp and n 32 bit CRCs as specified in Table 105. The timestamp shall be shown also in
object 1018h sub index 7h. Each CRC shall be used to verify the correctness of up to 4 k bit
(4096 bit / 512 octet) of SOD variables. The polynom that shall be used for the 32 bit CRCs in
the parameter checksum is specified in Table 106.



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

- 100 - IEC 61784-3-13:2016 © IEC 2016

Table 105 — Structure of parameter checksum domain

Timestamp

CRC32

CRC32

Table 106 — CRC polynom for parameter checksum
Polynom Polynom Polynom according [49]

X324 x 28 x27 43204 %204 %234 %224 x 204 x 194 x 18414 4x 134 x 11410449 11EDC6F41, 0x8FBE37AD
+x8+x64x0
When|the SN is switched to operational, the whole SOD shall be checked against the [CRCs

contai
SNMT|

For ca
Objec
calcul
CRC,

Itis n
are w
been

in the
corred

7.5.4,

The d
device

NOTE
during

The c

ned in this object. Switching to operational shall only be allowed, if thestimestamp
command and the CRCs are correct.

Iculating the CRC over the SOD only the actual data of relevant objects shall be
Is marked as not relevant for the CRC calculation shall ,not be considered f
htion. Due to the fact that a maximum of 4 k bit of datadis, allowed to be used fo
more than one CRC may be necessary for securing thé SOD of a large device.

bt scope of this document to describe how the parameters and the checksum corj
fitten to the device. It is only necessary to ensure that the entire SN parameters
written to the SN. Due to the fact that the timestamp and the CRCs are coupled to
object 1018h sub index 6h, the SCM only_has to verify the timestamp, to ensure th
t parameter/CRC set is on the SN.

D Object 1019h: Unique Device)lD

bject at index 1019h shall ‘contain the Unique Device Identification (UDID) f
. The UDID shall be compased of the MAC Vendor ID and a vendor's unique devig

Since the uniqueness of the”UDID of connected SNs is verified by the SCM, the allocation of th
he vendor’s production is\n6t a safety critical production step.

bmposition of the*YDID shall be as following:

3 octdts MAC Véndor Id + 3 octet vendor-specific unique device number (e.g. serial num

EXAMH

LE MAC Vendor ID: 06065h and Serial Number: 471112h gives UDID: 00-60-65-47-11-12.

ubDID

of the

used.
br the
each

tainer

have
jether
at the

br the
e ID.

e UDID

ber).

00-00-00-00-00-00 shall be reserved.

Object 1019h Unique Device ID is specified in Table 107.
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Table 107 — Object 1019h Unique Device ID

Item Value
Index 1019h
Name SINF_UniqueDevicelD_OSTR6 @
Object type VAR
Data type OCTET_STRING6

Value range

Default value 0
Catego[y LY
Access Const
SPDO apping No
Relevapt for SOD checksum No

8  The UDID shall be a globally unique identifier which consists of 6 octets.

7.5.4.10

Object 101Ah: Parameter Download

This gbject shall be used for receiving an application specific parameter set from the SCM.

Object 101Ah Parameter Download is specified in Table 108.

Table 108 — Object 101Ah Parameter Download

Item Value
Index 101Ah
Name SSDO_ParameterBownload_DOM
Data type DOMAIN
Value rpnge DOMAIN
Default|value 0
Categoly (0]
Access FW
SPDO mapping No
Relevapt for SOD checksum No

Table|[109 specifies the format in which the parameters shall be be transferred.

Table 109 — Format of Parameter Download

Data Type Len Description

Item 1 UINT16 2 Index of the object
UINT8 1 Sub index of the object

UINT32 4 Length of the object

DOMAIN n Data for the object

Item 2 UINT16 2 Index of the object
UINT8 1 Sub index of the object

UINT32 4 Length of the object

DOMAIN n Data for the object
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7.5.4.11 Object 101Bh: SCM Parameters

The object at index 101By, shall contain the SCM specific parameters.
Object 101Bh SCM Parameters is specified in Table 110, Table 111 and Table 112.

Table 110 — Object 101Bh SCM Parameters

Item Value
Index 101Bh
Name SSCM_SpecificParameters REC
Object fype RECORD
Data type SSCM_SpecificParametersRecord_TYPE
Categoly (0]
SPDO fnapping Yes

Table 111 — Object 101Bh sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries @
Value rpnge 1
Default|value 1
Access ro
SPDO mapping No

8 Nunjber of Entries within this index.

Table 112.="Object 101Bh sub index 01h

Item Value
Sub index 01h
Name ConfigurationMode_U8
Data type UNSIGNEDS8
Value rpnge 0-1
Default|value 0
Categotly M
Access rw
SPDO mapping No

a8 SCM configuration mode according to 6.2.2, 0 = ACM, 1 = MCM.

7.5.4.12 Object 1200h: Common Communication Parameter

This object shall contain the common communication parameters for the device.

Sub index 3 shall contain the consecutive time base for the module. It is not necessary for a
device to support all possible time bases. The minimum requirement shall support a time base
of 100 ys (type 2).

Object 1200h Common Communication Parameter is specified in Table 113 to Table 118.



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016

Table 113 — Object 1200h Common Communication Parameter

- 103 -

Item Value
Index 1200h
Name SCOM_CommonCommParam_REC
Object type RECORD
Data type SCOM_CommonCommParamRecord_TYPE
Category M

Relevant for SOD checksum

Yes

Table 114 — Object 1200h sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries 2
Value rpnge 3
Default|value 3
Access ro
SPDO apping No

8 Number of Entries within this index.

Table 115 — Object 1200k sub index 01h

Item Value
Sub index 01h
Name SDN_U16 @
Data type UNSIGNED46
Value rpnge 0-1,023
Default|value 0
Categoly M
Access ro
SPDO mapping No

a8  Safety Domain {lumber of the device.

Table 116 — Object 1200h sub index 02h

Item Value
Sub index 02h
Name SADR_U16 @
Data type UNSIGNED16
Value range 0-1023
Default value 0
Category M
Access ro
SPDO mapping No

a8 gafety Address of the SCM within the SD.
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Table 117 — Object 1200h sub index 03h

Item Value
Sub index 03h
Name ConsecutiveTimeBase_18 @
Data type INTEGERS
Value range 0-3
Default value 2
Category M
Access TW
SPDO mapping No

2  Timle base identification for CT field, 0 = 1 ps, 1 = 10 us, 2 = 100 us, 3 = 1 000 ps.

Time base of CT field shall be calculated by Equation (1).
TimeBase = 1 us x 10ConsecutiveTimeBase_I8 (1

where
TimeBase is the time base of CT fieldiin us;

ConsecutiveTimeBase_ 18 is the time base identifieation.

Table 118 — Object 1200h sub index 04h

Item Value
Sub index 04h
Name UDIDofSCM_-OSTR6 @
Data type OCTET_STRING6
Value rpnge OCTET_USTRINGG6
Default|value UDID of the own SN
Categotly M
Access rw
SPDO mapping No

@ UDID of the SCM.

7.5.4.13/,-Object 1201h: SSDO Communication Parameter

This object defines the SSDO communication parameters of an SSDO client.

Object 1201h SSDO Communication Parameter is specified in Table 119 to Table 122.
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Table 119 — Object 1201h SSDO Communication Parameter

Item Value
Index 1201h
Name SSDO_CommParam_REC
Object type RECORD
Data type SSDO_CommParamRecord_TYPE
Category C
Relevant for SOD checksum Yes

Table 120 — Object 1201h sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries 2
Value rpnge 2
Default|value 2
Access ro
SPDO apping No

8  Number of entries within this index.

Table 121 — Object 1201h-sub index 01h

Item Value
Sub index 01h
Name Timeout_U32 2
Data type UNSIGNEDSG2
Value rpnge 1-2%2
Default|value 500 000
Categoly M
Access rw
SPDO mapping No

8 Thel sub index<ptavides the timeout for an SSDO telegram. The time base of this parameter is def
CommonCommRaram_REC.ConsecutiveTimeBase_18.

ned by

Table 122 — Object 1201h sub index 02h

Item Value
Sub index 02h
Name Retries_U8 @
Data type UNSIGNEDS
Value range 0 - 255
Default value 0
Category M
Access rw
SPDO mapping No

a

This sub index provides the number of retries for an SSDO telegram.
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7.5.4.14 Object 1202h: SNMT Communication Parameter

This object defines the SNMT communication parameters of an SNMT master.
Object 1202h SNMT Communication Parameter is specified in Table 123 to Table 126.

Table 123 — Object 1202h SNMT Communication Parameter

Item Value
Index 1202h
Name SNMT CommParam REC
Object fype RECORD
Data type SNMT_CommParamRecord_TYPE
Categoly C
Relevapt for SOD checksum Yes

Table 124 — Object 1202h sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries @
Value rpnge 2
Default|value 2
Access ro
SPDO mapping No

8 Nurhber of Entries within this index.

Table 125.= Object 1202h sub index 01h

Item Value
Sub index 01h
Name Timeout_U32 @
Data type UNSIGNED32
Value rhnge 1232
Default|value 500 000
Categotly M
Access rw
SPDO mapping No

@ The sub index provides the timeout for an SNMT telegram. The time base of this parameter is defined by

CommonCommParam_REC.ConsecutiveTimeBase_|18.
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Table 126 — Object 1202h sub index 02h

Item Value
Sub index 02h
Name Retries_U8 @
Data type UNSIGNEDS
Value range 0 - 255
Default value 0
Category M
Access TW
SPDO mapping No

8  Thig sub index provides the number of retries for an SNMT telegram.

7.5.4.115

Object 1400h — 17FEh: RxSPDO Communication Parameter

Thesq objects define from which SADR data shall be received.

One groducer may have more SADRs (one for each TxSPDO), (Therefore one consum

have more

1400H — 17FEh RxSPDO Communication Parameter is specified in Table 127 to Table 1

than one RxSPDO for the same physical producer.

Table 127 — Object 1400h — 17FEh RxSPDO Communication Parameter

er can

Item Value
Index 1400h — 17FEh
Name SPDO_RxCommParam_XXXh_REC
Object type RECORD
Data type SPDO_RxCommParamRecord_TYPE
Categoly (0]
Relevapt for SOD checksum Yes

Table 128 — Object 1400h — 17FEh sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries @

Value renge

Q
<

Default value 8
Access ro
SPDO mapping No

8 Number of entries within this index.
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Table 129 — Object 1400h — 17FEh sub index 01h

Item Value

Sub index 01h

Name SADR_U16 @

Data type UNSIGNED16

Value range 0-1023

Default value 0

Category M

Access TW

SPDO mapping No

Relevapt for SOD checksum

a ggf[ nct)es the SADR from which the RxSPDO data is to be received. Setting the SADR to zero deactivdtes the

Table 130 — Object 1400h — 17FEh sub index;02h

Item Value

Sub index 02h

Name SCT U322

Data type UNSIGNED32

Value rpnge 1232

Default|value 1

Categotly M

Access rw

SPDO apping No

8 Def|nes the SCT timer for the data fromxthis RxSPDO (see 7.7.1.2). The time base of this parameter is fdefined

by CommonCommParam_REC.ConsegutiveTimeBase_|8.
Table 131 — Object 1400h — 17FEh sub index 03h

Item Value

Sub index 03h

Name NumberOfConsecutiveTReq_U8 @

Data type UNSIGNEDS8

Value rpnge 1-63

Defaultlvatde 4

Category M

Access rw

SPDO mapping No

Relevant for SOD checksum

a8 The

sub index provides the number of consecutive time requests.
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Table 132 — Object 1400h — 17FEh sub index 04h

Item Value

Sub index 04h

Name TimeDelayTReq_U32 @

Data type UNSIGNED32

Value range UNSIGNED32

Default value 0

Category M

Access TW

SPDO mapping No

2 Thig sub index provides the time delay between two sets of consecutive time requests. The time basd of this

parameter is defined by CommonCommParam_REC.ConsecutiveTimeBase_|18.
Table 133 — Object 1400h — 17FEh sub index 05h

Item Value

Sub index 05h

Name TimeDelaySync_U32 @

Data type UNSIGNED32

Value rpnge UNSIGNED32

Default|value 1

Categoly M

Access rw

SPDO mapping No

Relevapt for SOD checksum

8  Thig sub index provides the time delay bétween successful time synchronization and the next time requgst. The

tim¢ base of this parameter is defined/by CommonCommParam_REC.ConsecutiveTimeBase_|8.
Table 134 — Object 1400h — 17FEh sub index 06h

Item Value

Sub index 06h

Name MinTSyncPropagationDelay_U16 @

Data type UNSIGNED16

Value rpnge 1-65535

Defaultlvatde 4

Category M

Access rw

SPDO mapping No

a

The sub index provides the minimum allowed propagation delay between time request and time response. The
time base of this parameter is defined by CommonCommParam_REC.ConsecutiveTimeBase_|8.
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Table 135 — Object 1400h — 17FEh sub index 07h

Item Value
Sub index 07h
Name MaxTSyncPropagationDelay_U16 @
Data type UNSIGNED16
Value range 1-65 535
Default value 1
Category M
Access TW
SPDO mapping No
Relevapt for SOD checksum

8 The sub index provides the maximum allowed propagation delay between time request and’time responge. The
tim¢ base of this parameter is defined by CommonCommParam_REC.ConsecutiveTimeBasg_18.

Table 136 — Object 1400h — 17FEh sub index,08h

Item Value
Sub index 08h
Name MinSPDOPropagationDelay_U16 @
Data type UNSIGNED16
Value rpnge 1-65 535
Default|value 1
Categotly M
Access rw
SPDO apping No

8 Thel sub index provides the minimum allowed propagation delay between sending and receiving an SPJO. The
tim¢ base of this parameter is defined/by CommonCommParam_REC.ConsecutiveTimeBase_|8.

Table 137 — Object 1400h — 17FEh sub index 09h

Item Value
Sub index 09h
Name MaxSPDOPropagationDelay_U16 @
Data type UNSIGNED16
Value rpnge 1-65535
Defaultlvatde 4
Category M
Access rw
SPDO mapping No
Relevant for SOD checksum

@  The sub index provides the maximum allowed propagation delay between sending and receiving an SPDO. The

time base of this parameter is defined by CommonCommParam_REC.ConsecutiveTimeBase_18.
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Table 138 — Object 1400h — 17FEh sub index 0Ah

Item Value
Sub index 0Ah
Name BestCaseTResDelay _U16 @
Data type UNSIGNED16
Value range 0 - 65535
Default value 0
Category M
Access TW
SPDO mapping No
8 Thel sub index provides the best case delay between sending the time request and setting, Up the time

res

onse. The time base of this parameter is defined by CommonCommParam_REC.ConsecutiveTimeB3

se_|8.

Table 139 — Object 1400h — 17FEh sub index 0Bh

Item Value
Sub index 0Bh
Name TimeRequestCycle_U32 @
Data type UNSIGNED32
Value rpnge 1-2%2
Default|value 1
Categoly M
Access rw
SPDO mapping No
Relevapt for SOD checksum
8 Thel sub index provides the time request cycle time. The time base of this parameter is defihed by
ComimonCommParam_REC.ConsecutiveTimeBase_|18.

Table 140 — Object 1400h — 17FEh sub index 0Ch

Item Value
Sub index 0Ch
Name TxSPDONo_U16 @
Data type UNSIGNED16
Value rpnge 1-1023
Defaultlvatde 4
Category M
Access rw
SPDO mapping No

a

Contains the TxXSPDO number with which the time request is to be sent.

7.5.4.

16

Object 1800h — 1BFEh: RxSPDO Mapping Parameter

This object defines the RxSPDO mapping parameters. The mapping parameters may be
predefined by the vendor and read only. For a detailed description of SPDO mapping, refer to

7.6.

Object 1800h — 1BFEh RxSPDO Mapping Parameter is specified in Table 141 to Table 144.
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Table 141 — Object 1800h — 1BFEh RxSPDO communication parameter

Item Value
Index 1800h — 1BFEh
Name SPDO_RxMappParam_XXXh_AU32
Object type ARRAY
Data type UNSIGNED32
Category O
Relevant for SOD checksum Yes
Table 142 — Object 1800h — 1BFEh sub index 00h
Item Value
Sub index 00h
Name NumberOfEntries 2
Value rpnge 0 - 254
Default|value 0
Access rw / ro
SPDO apping No

8 Number of Entries within this index.

Table 143 — Object 1800h — 1BFEh sub index 01h

Item Value
Sub index 01h
Name SPDOMapping+t32 @
Data type UNSIGNEDSG2
Value rpnge UNSIGNED32
Default|value 0
Categoly M
Access rw/ ro
SPDO mapping No

8  Thel sub index prévides the mapping parameter for this RxSPDO.

Table 144 — Object 1800h — 1BFEh sub index 02h — FEh

Item Value
Sub index 02h - FEh
Name SPDOMapping_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category O
Access rw / ro
SPDO mapping No

a

The sub index provides the mapping parameter for this RxSPDO.
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7.5.4.17 Object 1C00h — 1FFEh: TXxXSPDO Communication Parameter

Each SN shall have at least one TxSPDO, either for sending data (producer) or for the time
request (consumer).

Object 1C00h — 1FFEh TxSPDO Communication Parameter is specified in Table 145 to
Table 149.

Table 145 — 10bject C00h — 1FFEh TxSPDO communication parameter

Item Value
Index 1C00h — 1FFEh
Name SPDO_TxCommParam_XXXh_REC
Object type RECORD
Data type SPDO_TxCommParamRecord_TYPE
Categoly M/O
Relevapt for SOD checksum Yes

Table 146 — Object 1C00h — 1FFEh sub indéx 00h

Item Value
Sub index 00h
Name NumberOfEntries @
Value rpnge 3
Default|value 3
Access ro
SPDO fnapping No

8  Nurhber of entries within this index.

Table 147~ Object 1C00h — 1FFEh sub index 01h

Item Value
Sub index 01h
Name SADR_XXXh_U16 2@
Data type UNSIGNED16
Value rpnge 0-1023
Default|value 0
Categoty vt
Access rw
SPDO mapping No
Relevant for SOD checksum

a8 Defines the SADR that is used when broadcasting the data of the corresponding TxSPDO within the network.
Setting the SADR to zero deactivates the SPDO.
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Table 148 — Object 1C00h — 1FFEh sub index 02h

Item Value
Sub index 02h
Name RefreshPrescale_U16 @
Data type UNSIGNED16
Value range 1-32767
Default value 1
Category M
Access TW
SPDO mapping No

8 Thel sub index provides the refresh time of the producer. The time base of this parameter|is” defi
CommonCommParam_REC.ConsecutiveTimeBase_18.

ned by

Table 149 — Object 1C00h — 1FFEh sub index 03h

Item Value
Sub index 03h
Name NumberOfTRes_U8 @
Data type UNSIGNEDS
Value rpnge UNSIGNEDS8
Default|value 0
Categoly M/C
Access rw
SPDO mapping No
a8 Deflnes the number of consecutive TRes foi'a received TReq. If the parameter is zero, the TxSPDO chn only
be lised for TReq telegrams (for devices which are consumers only).
7.5.4.18 Object 2800h — 2FFFh: User Parameter (writeable at any time)

Thesq objects define user parameters which may be written at any time. These paran
shall npot be part of the/SOD CRC.

The s

7.5.4.

This
prede

ructure of thesé objects is vendor specific.

19 Object C000h — C3FEh: TxSPDO Mapping Parameter

heters

refer to 7.6.

bbject defines the TxSPDO mapping parameters. The mapping parameters mpy be
syt ; ; b tetatted e : SPBE Eping,

Object C000h — C3FEh TxSPDO Mapping Parameter is specified in Table 150 to Table 153.



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016

- 115 -

Table 150 — Object C000h — C3FEh TxSPDO mapping parameter

Item Value
Index C000h — C3FEh
Name SPDO_TxMappParam_XXXh_AU32
Object type ARRAY
Data type UNSIGNED32
Category M/O
Relevant for SOD checksum Yes
Table 151 — Object C000h — C3FEh sub index 00h
Item Value
Sub index 00h
Name NumberOfEntries 2
Value rpnge 0 - 254
Default|value 0
Access rw / ro
SPDO mapping No

8  Nurhber of entries within this index.

Table 152 — Object C000h — C3FEh sub index 01h

Item Value
Sub index 01h
Name SPDOMapping_U32,2
Object type UNSIGNED32
Value rpnge UNSIGNED32
Default|value 0
Categoly M
Access rwiro
SPDO apping No
Relevapt for SOD checksum

8 Thel sub index providés the mapping parameter for this TxXSPDO.

Table 153 — Object C000h — C3FEh sub index 02h — FEh

Item Value
Sub index 02h — FEh
Name SPDOMapping_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category O
Access rw/ro
SPDO mapping No

@  The sub index provides the mapping parameter for this TxSPDO.

7.5.4.20 Object C400h — C7FEh: SADR-DVI List

This object shall be implemented if the SN has SCM functionality. It shall contain a list of all
SNs within the SD. The list shall contain the parameters for each SN which are needed to
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verify the SN during start up. The maximum number of supported SNs shall be vendor
specific. Therefore the first two indices (C400h, C401h) shall be mandatory (one SN for the
SCM and at least one additional SN), all other shall be optional.

Object C400h — C7TFEh SADR-DVI List is specified in Table 154 to Table 169.

Table 154 — Object C400h — C7TFEh SADR-DVI list

Item Value
Index C400h — C7FEh
Name QQ(‘I\II_QI\I‘\DF\\III iel-_VYYh_DI:r‘
Object fype RECORD
Data type SSCM_SADRDVIListRecord_TYPE
Categotly C
Relevapt for SOD checksum No

Table 155 — Object C400h — C7FEh sub index"00h

Item Value
Sub index 00h
Name NumberOfEntries @
Value rpnge 09h — 0Bh
Default|value 9
Access ro
SPDO mapping No

8  Nurhber of entries within this index.

Table 156 — Object C400h — C7FEh sub index 01h

Item Value
Sub index 0th
Name SADR_U16 @
Data type UNSIGNED16
Value rpnge 1-1023
Default|value 0
Categoly M
Access rw
SPDO mapping No

8  Contains the expected SADR of the corresponding SN.
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Table 157 — Object C400h — C7FEh sub index 02h

Item Value
Sub index 02h
Name Vendorld_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category M
Access TW
SPDO mapping No
@  Corltains the Vendor ID of the corresponding SN.

Table 158 — Object C400h — C7FEh sub index 03h

Item Value
Sub index 03h
Name ProductCode_U32 @
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default|value 0
Categotly M
Access rw
SPDO fnapping No
@ Corftains the product code of the corresponding’SN.

Table 159 — Object C400h — C7FEh sub index 04h

Item Value
Sub index 04h
Name RevisionNumber_U32 @
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default|value 0
Categoly M
Access [W
SPDO mapping No

a

Contains the revision number of the corresponding SN.
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Table 160 — Object C400h — C4FEh sub index 05h

Item Value
Sub index 05h
Name ModuleStatus_U8 @
Data type UNSIGNEDS
Value range 0-6
Default value 0
Category M
Access TO
SPDO mapping No

a8 Stafus of the corresponding SN, 0 = missing, 1 =invalid, 2 = wrong SADR, 3 = UDID mismatch, 4 F wrong
pargmeters, 5 = valid, 6 = OK.

Table 161 — Object C400h — C7FEh sub index 06h

Item Value
Sub index 06h
Name Reserved @
Data type UNSIGNED16
Value rpnge UNSIGNED16
Default|value 0
Categoly M
Access rw
SPDO mapping No

8 Regerved for compatibility reasons.

Table 162 < Object C400h — C7FEh sub index 07h

Item Value
Sub index 07h
Name ParameterSetTimestamp_U32 2
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default|valug 0
Categoly. M
Access rw
SPDO mapping No

2 Timestamp of parameter set of the corresponding SN.
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Table 163 — Object C400h — C7FEh sub index 08h

Item Value

Sub index 08h

Name MaximumSsdoPayloadLen_U16 @

Data type UNSIGNED16

Value range 8 — 240

Default value 8

Category M

Access TW

SPDO mapping No

a8  Majimum length of the payload of an SSDO telegram. This parameter is important because not all SNk might

support long SSDO telegrams.
Table 164 — Object C400h — C7FEh sub index 09h

Item Value

Sub index 09h

Name SnmtCrcPolllinterval_U32 @

Data type UNSIGNED32

Value rpnge UNSIGNED32

Default|value 100

Categoly M

Access rw

SPDO mapping No

8  Thig sub index provides the poll interval_for the SNMT_SN_set to_ OP command. The time base |of this

parameter is defined by CommonCommParam_REC.ConsecutiveTimeBase_|8.
Table 165~ "Object C400h — C7FEh sub index 0Ah

Item Value

Sub index 0Ah

Name ParameterSetLength_U32 @

Data type UNSIGNED32

Value rpnge UNSIGNED32

Default|value 0

Categoky- o

Access rw

SPDO mapping No

a

Contains the length of the parameter set for the corresponding SN.
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Table 166 — Object C400h — C7FEh sub index 0Bh

Item Value
Sub index 0Bh
Name ParameterSet_DOM @
Data type DOMAIN
Value range DOMAIN
Default value 0
Category C
Access TW
SPDO mapping No

@ Corftains the parameter set for the corresponding SN. This sub index needs to be implemented f |stib ing
wag implemented.

ex OAh

Table 167 — Object C400h — C7FEh sub index 0Ch

Item Value
Sub index 0Ch
Name OptionalFeatures_U32 @
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default|value 0
Categoly (0]
Access rw
SPDO mapping No

@ Thig is a bit field where all optional protocols\shall be specified (see Table 181).

Table 168 — Bit field of optional features

Bit Value Description
0 0 Block up-/download not supported
1 Block up-/download supported
1-31 X Reserved

Table 169 — Object C400h — C7FEh sub index 0Dh

ltem Value
Sub index 0Dh
Name InhibitTime_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category C
Access rw
SPDO mapping No

a

Contains the inhibit time for the block up-/download. The time base of this parameter is defined by

CommonCommParam_REC.ConsecutiveTimeBase_18. This sub index shall be implemented if sub index OCh is

implemented.
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7.5.4.21 Object C801h — CBFFh: Additional SADR list

This Object shall describe the addresses (SADR) of an SN. Sub index 1 shall describe the
“Main-SADR” to which the corresponding address belongs. Sub index 2 shall describe an
additional TxSPDO address. The “Main-SADR” is the SADR of the 1°' TxSPDO and is also
used by the SSDO services.

Object C801h — CBFFh Additional SADR List is specified in Table 170 to Table 173.

Table 170 — Object C801h — CBFFh Additional SADR list

Hem Vatue
Index C801h — CBFFh
Name SSCM_SADRMembership_XXXh_AU16
Object type ARRAY
Data type UNSIGNED16
Categoly (0]
Relevapt for SOD checksum No

Table 171 — Object C801h — CBFFh sub.index 00h

Item Value
Sub index 00h
Name NumberOfEntries 2
Value rpnge 2
Default|value 2
Access ro
SPDO mapping No

8  Nurhber of entries within this index.

Table 172 — Object C801h — CBFFh sub index 01h

Item Value
Sub index 01h
Name SADR_U16 @
Data type UNSIGNED16
Value rpnge 1-1023
Default{value 0
Category M
Access rw
SPDO mapping No

a8  Contains the “Main-SADR” which uses the SADR for a TxSPDO.
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Table 173 — Object C801h — CBFFh sub index 02h

Item Value
Sub index 02h
Name TxSPDONo_U16 @
Data type UNSIGNED16
Value range 1-1023
Default value 0
Category M
Access TW
SPDO mapping No
a8  Corftains the TxXSPDO number, the SADR is used for.

EXAMH
Given t
1st ling|
2nd ling
3rd ling
4th ling
5th ling

6th ling
SADR

Summg
(therefd

LE

re only 1 TxSPDO).

he configuration shown in Table 174 below, this is to be interpreted as follows;

SADR 1 (Index — C800h) belongs to the SN with “Main-SADR” 1 and is used,in TxSPDO 1
: SADR 2 (Index — C800h) belongs to the SN with “Main-SADR” 2 and.is Used in TxSPDO 1
: SADR 3 (Index — C800h) belongs to the SN with “Main-SADR” 3¢and is used in TxSPDO 1
. SADR 4 (Index — C800h) belongs to the SN with “Main-SADR™1 and is used in TxSPDO 2
. SADR 5 (Index — C800h) belongs to the SN with “Main*SADR” 1 and is used in TxSPDO 3

: SADR 6 (Index — C800h) belongs to the SN with,*Main-SADR” 0, 0 is not a valid SADR -> theref
oes not belong to any SN

ry: the SN with “Main-SADR” 1 has 3 TxSPBOs using SADR 1, 4 and 5. SN 2 and 3 only have ong

Table 174 — Object Additional SADR List Example

bre this

SADR

Index (hex)

Sub index 0

Sub index 1

Sub index 2

C801

C802

C803

C804

C805

C806

NN N|DNR=N N

O |l WI|N

7.5.4.22

Object CC01h — CFFFh: SADR-UDID List

These objects shall contain information specifying which UDIDs can belong to which SADR.
One logical SN (described with the “Main-SADR”) can be switched between more than one
physical device (modular machine part). All valid devices (described by their UDID) are listed

within

these objects.

Object CC01h — CFFFh SADR-UDID List is specified in Table 175, Table 176 and Table 177.
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Table 175 — Object CC01h — CFFFh SADR-UDID list

Item Value
Index CCO01h — CFFFh
Name SSCM_SADRUDIDList_XXXh_AOSTR6
Object type ARRAY
Data type OCTET_STRING6
Category O
Relevant for SOD checksum No
Table 176 — Object CC01h — CFFFh sub index 00h
Item Value
Sub index 00h
Name NumberOfEntries 2
Value rpnge 1-254
Default|value 1
Access ro
SPDO apping No

8  Number of entries within this index.

Table 177 — Object CC01h — CFEFh sub index 01h — FEh

Item Value
Sub index 01h — FEh
Name UDID_OSTR6 @
Data type OCTET_STRING6

Value rpnge

OCTET-STRING6

Default|value 0
Categoly M
Access rw
SPDO mapping No

8  Corltains the UBIDS which are allowed for the corresponding SADR.

EXAMHLE, (Giyen the configuration shown in Table 178, this is to be interpreted as follows. For SADR 0001

(CC01H),%wo UDIDs are allowed. Either UDID 50-aa-c0-43-56-3f or 50-aa-c0-43-56-42 is accepted as UDI

[I) of the

modulelwith SADR 0001

Table 178 — SADR-UDID List Example

Index (hex)

Sub index 0 Sub index 1

Sub index 2

CCO01

2 50-aa-c0-43-56-3f

50-aa-c0-43-56-42

7.6 Safety related PDO mapping

7.6.1 General

The real-time data transfer shall be performed by means of Safety Process Data Objects

(SPDO).
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Data length and mapping of application objects into SPDOs shall be determined by the
corresponding SPDO mapping structures within the Safety Object Dictionary (SOD). The
mapping of application objects into an SPDO may be transmitted to a device during the device
configuration process by applying the SSDO services to the corresponding entries of the
Object Dictionary.

The length of SPDOs of a device is application-specific and shall be determined by the
corresponding mapping object.

There are two uses for SPDOs. The first is data transmission and the second data reception.
Transmlt SPDOs (TxSPDOs) and Receive SPDOs (RxSPDOs) are dlstmgwshed Devices
suppo
called SPDO consumers.

SPDQs are described by the SPDO communication parameter and the SBPDO mapping
paramjeter. For each SPDO, the pair of communication and mapping parameéters shiall be
mandatory.

SPD(J communication parameter shall describe the communication capabilities of the SHDO.

SPDJ mapping parameter shall describe mapping for each objest.contained in SPDO payload
data tp object dictionary entries and vice versa.

SPDJ mapping shall be variable or static. Static mapping shall be pre-defined by the Jendor
and ghall not be modified in any way. Variable) mapping shall be configured guring
commiissioning.

7.6.2 Transmit SPDOs

The TxSPDO communication parameters:shall be specified by SOD indices 1C00h — 1FFEh
(SPDO_TxCommParam_XXXh_REC). AAn SN may support up to 1023 TxSPDOs| The
implementation of the first TxSPDO_shall be mandatory. The amount of additional TxSPDOs is
vendor specific. The TxSPDO mapping parameters is described by indices C000h — ¢3FEh
(SPDO_TxMappParam_XXXh_AU32). The data to be transmitted shall be assembled
accordgling to the correspondingymapping data.

Sendiphg SPDO data shall* be implicitly limited to the Operational state. Refer to 7.5 fpr the
corredponding entries within the SOD.

7.6.3 Receive-SPDOs

The RxSPDO' communication parameters shall be specified by indices 1400h — {17FEh
(RxSADOCommParam_XXXh_REC). An SN may support up to 1023 RxSPDOs| The
implementation of RxSPDOs shall be optional (e.g. an input module, which is a gimple
producer, does not need to have an RxSPDO). The RxSPDO mapping parameters is
described by indices 1800h — 1BFEh (SPDO_RxMappParam_XXXh_AU32). The received data
shall be transferred to the communication objects assigned to them by the RxXSPDO mapping
parameters. The application accesses the received SPDO data by reading these
communication objects.

Receiving SPDO data shall be implicitly limited to the Operational state. Refer to 7.5 for the
corresponding entries within the SOD.

7.6.4 SPDO mapping parameter

The indices 1800h — 1BFEh (SPDO_TxMappParam_XXXh_AU32) and CO000h - C3FEh
(SPDO_RxMappParam_XXXh_AU32) shall contain the mapping parameters for transmitting
and receiving SPDOs. For both indices, sub index 0 shall contain the number of valid mapping
entries which is also the number of communication variables (SOD entries) to be transmitted
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or received. The sub indices 01h to NumberOfEntries shall contain information about the
mapped application variables. These entries shall describe the SPDO contents by their index,
sub index and length. All three values shall be given in hexadecimal notation. The encoding of
a mapping entry (sub index 01, — FE,) is specified by Table 179. The length entry contains
the length of the object in bits (01h — FFh). This parameter can be used to check the overall
mapping length.

Table 179 — Structure of SPDO mapping entry

Bit 31 — bit 16 Bit 15 — bit 8 Bit 7 — bit 0

Index (16 bit) sub index (8 bit) data length (8 bit)

The cpmmissioner shall be responsible for the correctness of the mapping data. Ifobjeqts are
mappéd which shall not be mapped according to the object attribute, the SN shall. not switch
to state Operational. If data within an RxSPDO is not used by the consumer, it shall be
mapped to the data types (index 0001h — 0007h), these serve as “dummy entries]. The
corregponding data within the RxSPDO shall not be evaluated by the device. This feafure is
usefull if a TxSPDO is used for several consumers, each only utilizing,parts of the transmitted
data. |t shall not be possible to map those “dummy entries” into a TxSPDO.

7.6.5 SPDO mapping example
Example devices (see Figure 48) are:

— | the SN with “Main-SADR” 12 is an input module'\with 32 digital inputs,
— | the SN with “Main-SADR” 13 is an output medule with 8 digital outputs, and
— | the SN with “Main-SADR” 14 is an output module with 16 digital outputs.

SADR 13
MN
SADR 12
: . . Direct Communication
Deyice witi’multiple SN between a SN and a specific
'ESN ESN | bit of another SN
CN
5C 5t
>’
\

\— SADR 14

IEC

Figure 48 — SPDO mapping example

It is assumed that the inputs are available at SOD-index 6000h sub indices 01h — 04h and that
the data type is UNSIGNEDS. It is also assumed that the outputs need to be written to SOD
index 6200h sub indices 01h respectively 01h and 02h. The data type again is UNSIGNEDS. It
is then assumed that SN 13 needs the information from the 3rd input octet and that SN 14
needs the information from the 1st and 4th input octet.

The communication parameters from SN 12 (producer) are shown in Table 180.
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Table 180 — Mapping

example table 1

IEC 61784-3-13:2016 © IEC 2016

Index

Sub index

Data

Description

1C00h

12

The TxSPDO is broadcast under the SADR 12

The mapping of SN 12 (producer) may be specified as in Table 181.

Table 181 — Mapping

example table 2

Index Sub index Data Description
C000|'I G 4 fULII vaiiu‘ Illdppillu Ulltlicb

60000108h Mapping entry 1: 8bits of the object from index|6000h

sub index 1 are mapped into the SPDO
2 60000208h Mapping entry 2: 8bits of the object from’index|6000h

sub index 2 are mapped into the SPDO
3 60000308h Mapping entry 3: 8bits of the object from index|6000h

sub index 3 are mapped intojthe SPDO
4 60000408h Mapping entry 4: 8bits ofithe’ object from index|6000h

sub index 4 are mapped.into the SPDO
This TxSPDO mapping could be a predefined mapping. Input\2.is mapped into the TxSPDO

although it is not needed by any of the SNs.

Accorfing to the mapping parameters, the payload data of the TxSPDO looks as in Tablg¢ 182.

The communication parameter for SN 13 is specified as in Table 183.

Table 182 — Mapping-example table 3

Octet Data

1 Input Octet 1

Input Octet 2

Input Octet 3
Input Octet 4

LW N

Table 183 — Mapping

example table 4

Sub index

Data

Description

12

SN 13 will map the data of a received TxSPDO|from
SADR 12 according to the mapping entries

The mapping of the SN 13 looks as in Table 184.

Table 184 — Mapping

example table 5

Index Sub index Data Description
1800h 0 2 two valid mapping entries

1 00060010h Mapping entry 1: 16 bits of the RxSPDO are mapped
into the object at index 0006h sub index 0

2 62000108h Mapping entry 2: 8bits of the RxSPDO are mapped
into the object at index 6200h sub index 1

3 00050008h Mapping entry 2: 8bits of the RxSPDO are mapped
into the object at index 0005h sub index 0
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As described above, SN 13 is only interested in the 3rd input octet of SN 12. Therefore, the
first two input octets (first two octets of the RxSPDO) are ignored by using “dummy mapping”.
The 4th octet is also mapped to a “dummy entry”. This is required because only RxSPDOs
which have the same length as the mapped data are accepted.

The communication parameter of SN 14 is shown in Table 185.

Table 185 — Mapping example table 6

Index Sub index Data Description

1400h 1 12 SN 14 will map the data of a received TxSPDO from
SADR 12 according to the mapping entries

The mapping of the SN 14 is shown in Table 186.

Table 186 — Mapping example table 7

Index Sub index Data DescCription
1800h 0 3 three valid mapping entries

1 62000108h Mapping entry 3. 8bits of the RxSPDO are magped
into the object\at,index 6200h sub index 1

2 00060010h Mapping,entry 2: 16 bits of the RxSPDO are mapped
into the‘object at index 0006h sub index 0

3 62000208h Mapping entry 3: 8bits of the RxSPDO are magped
into the object at index 6200h sub index 2

As depcribed above, SN 14 is only interestedcin’input octets 1 and 4 of SN 12. Input ogtets 2

and 3|(respectively octet 2 and 3 of the RxSPDO) are ignored by using “dummy mapping”.

7.6.6 SPDO error handling
7.6.6.]1 Non-mapable application object

The 9N shall ensure that only mapable application objects are accepted. If a non mgpable
objecf is recognized, the SN shall not store this mapping data into the SOD.

NOTE |As a result, the checksum of the SOD will be different from the expected checksum stored on the SCM and
therefofe, the SN will not be switched to the Operational state (see 7.7.12.2).

7.6.6.p Uneéexpected length of RxSPDO

If an $PDO)is received with a length that is not equal to the length of the mapped dafa, the
SPDQ shall be ignored. Additional diagnosis data may be provided via the SOD.

7.7 State and sequence diagrams
7.71 Safety Process Data Object (SPDO)
7711 Safety Process Data Object producer (TxSPDO)

The producer shall start sending its data cyclically or on state changes when switching to
Operational.

NOTE The refresh time for sending the data can be adjusted within the SOD.

The Safety Process Data Object Producer state diagram is specified by Figure 49.
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?

s N
Tx
(At expired) ~ J
OR v data sent
((data(new) exists) e
AND (CT increased)) IDLE

—

Figure 49 — State diagram TxSPDO

The Spfety Process Data Object Producer sequence diagram is specified by Figure 50.

Non safe communi-

Event Producer cation layer

data & t

At Ty
data & (t+At) \ data &t
data new data_new & (t+at+att) || S ——
}. data & (t+At)

|

> |
L L _\} data_new & (t+At+At1)

IEC

Key
See Taple 187.

Figure:50 — SPDO communication producer
Table|187 specifies itemstused in Figure 50.

Table\187 — SPDO communication producer item description

Itgm Description Min value Max value SOD

data_pew New data from - - -
safety related
application or new
TRes received

t Internal time [CT] 0 65 535 -

At Refresh prescale 1 32 767 Object Index 1C00h — 1FFEh sub
[CT] index 02h (see 7.5.4.17)

At1 Time difference of >0 At -

new data [CT]

Table 188 specifies the SPDO communication producer states.


https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 - 129 —

Table 188 — SPDO communication producer state description

State Description

Tx Sending data

IDLE Wait until refresh time elapsed or new data available

7.71.2 Safety Process Data Object consumer (RxSPDO)

7.71.21 General behaviour

consumer receives valid data from a producer, the SCT timer shall be restarted) If th¢ SCT
timer glapses, all data related to the RxSPDO shall be set to a safe state.

Set RxSPRO

data.to safe
state

data received

Write diagnose
data to SOD

\ 4

A A

Time synchronization v
failure (

Process data

~—

Data
valid

Data )

i lid data received
vl Start SCT

SCT elapsed

IEC

Figure 51 — State diagram RxSPDO

e O | o A D ¥ A — L H L o ] 5o
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Non safe c
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communication layer ¢ new data, new time, process data

old data, old time, ignore

datal & t1{ﬁ datal & t1

\» datal & t1
datal & tz{\) datal & 2

data2 & tZ{Q data2 & t2
data2(corrupted) & t2
data2(corrupted) & t3 : d
(
(

old data, new time, process data

new data, old time, ignore

data corrupted, ignore

YYVYY

data corrupted, ignore

- | SCT elapsed,
i R " Set RxSPDO data to safe state

data2 & 134 —————9 data2(corrupted) & t3 >
— S

data2(corrupted) & t3

-
3 AT

new data, new time, process data

gt
.o

Y[\

IEC]
Key
See Taple 189.
Figure 52 — SPDO communication consumer,
Table|189 specifies the item used in Figure 52.
Table 189 — SPDO communication consumer item description
Itgm Description Min value Max‘value SOD
S¢T Safety control time [CT] 1 UNSIGNED32 Object 1400h — 17FEh sup
index 02h (see 7.5.4.15)

Table|190 specifies the SPDO communicatiog.consumer states.

Table 190 — SPDO communication consumer state description

State Description
IDLE Waiting for data
Proceps data Performing timing validation and time synchronizgtion.
Process data according to SPDO mapping
Start $CT Reset the SCT
Write diagnose data t6.SOD The diagnose data has to be available for the userr.

This is made through the SOD

Set RkSPDO data)to safe state All data related to the producer will be set to zero

7.7.1.R2:2 Process data

The process data state diagram is specified by Figure 53.
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Validate

/ timestamp

CT valid or

Validate
RxSPDO
frame

no CT for validation available

A,

Data without Process
TRes received TRes

y
Check

Data with TRes received

CT is rjot valid Propagation
delay
deviation \
. Time synchfonization failure Data is |nvalid
) Data is ok [propagatigfidelay too short] | [propagation delay tog long]
[propagation delay deviation is okK] / délete CT for validation
CT for validation available no CT for validation available
/ store CT for next validation / store €T for next validation
Set RxSPDO
Map data to safe state
N (-
@)
IEC
Key
Seg Table 191 and Table192.
Figure 53 — State diagram process data
Table|191 specifies items used in Figure 53.

T4 = DN
Item Description Min value Max value SOD
CT Consecutive Time field 0 65 535 -
TRes Time synchronization response, consists of TR (Time - - -

Request Distinctive Number Field) and TADR (Time
Request Address) within the safety PDU

Table 192 specifies the process data states.


https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

- 132 - IEC 61784-3-13:2016 © IEC 2016

Table 192 — SPDO communication consumer telegram validation state description

State Description

Validate timestamp If the timestamp (CT) is equal to or less than the timestamp of the
previously valid telegram, the telegram shall be ignored

Validate RxSPDO PDU frame Checks if the PDU contains time synchronization data for this node
Process TRes See 7.7.2.7
Check propagation delay deviation Checks timestamp validity
Set RxSPDO to safe state All cyclic data related to this RxSPDO shall be set to the safe state
Map data Writes the data into the SOD according to the RxSPDO mapping

7.7.2 | Time synchronization and validation
7.7.2.0 General

To vefrify the performance of the non safety communication layer, FSCP13/1 shall juse a
combined time synchronization and validation sequence. This shall be,done cyclically.

NOTE [Cyclically because of tolerances of the hardware clocks within the safety. nodes.

Figurg 54 specifies the basic sequences for the time synchronization and validation.

Producer Consumer

T Refpmduce, N\ RefConsumer

T SPDOProducer
S 5 T SPDOConsumer

T SPDOProducer

Time Synchronization

T SPDOConsumer
T SPDOProducer T SPDO
Consumer
T SPDOProducer
T SPDOconsumer Time Validation

IEC

Figure 54 — Time synchronization and validation

7.7.2.2 Time synchronization

The consumer shall start the sequence by sending a set of Time Requests (TReq) to the
producer. This shall be done by using a TxXSPDO. When receiving the first TReq, the producer
shall create a “new data event” (see 7.7.1.1) to reply to the request as soon as possible with
the corresponding set of Time Responses (TRes). Then the first received TRes within the
consumer shall be checked against the minimum and maximum allowed TSync propagation
delay. If the delay is shorter than the minimum allowed delay, the consumer shall enter the
safe state, because in this case the best case TRes delay parameter is incorrect. If the delay
is longer than the maximum allowed delay, the time response shall be ignored. If delay is
within the given limits, time synchronization shall be considered successful and the consumer
shall memorize the internal T Refp,oqucer aNd T Refegnsumer Values.


https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-

13:2016 © IEC 2016 - 133 -

Figure 55 specifies the synchronization sequence.

Producer

Consumer |

T RefProducer

Best case TRes delay

Minimum allowed TSync prop. delay

Maximum allowed TSync prop. delay

Time Synchronization

Time Validafion

Key

Seg Table 193.

Table

Figure 55 — Time synchronization detail

193 specifies items used in Figure 55.

Table 193 — Time synchronization item description

Item Description Min Max SOD
value value
T Ref} qucer Value of CT field within the TRes service 0 65 535 -
supplied by the producer
best dase User defined*value to define the best case 0 65 535 Object index
TRes delay minimum.time needed to transfer the time 1400h — 17FEh
request from the consumer to the producer and sub index OAh
toeset.up the time response within the (see 7.5.4.15)
producer. This value is used to calculate the
SPDO propagation delay. If the user assumes a
larger value than the real value, the time
validation would not recognize impermissible
delays in the SPDO propagation
T Refoorsomer FmmeRequeststarttme €T+ bestcaseTRes best 65535 =
delay [CT]. This value is calculated within the case
consumer and gives a time reference within the TRes
consumers CT to T Refy 4 cer delay
Minimum Minimum allowed propagation delay for time 1 65 535 Object index
allowed TSync | synchronization [CT] 1400h — 17FEh
propagation sub index 06h
delay (see 7.5.4.15)
Maximum Maximum allowed propagation delay for time 1 65 535 Object index

allowed TSync
propagation
delay

synchronization [CT]

1400h — 17FEh
sub index 07h
(see 7.5.4.15)

IEC
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7.7.2.3 Time validation

After successful time synchronization, the consumer shall receive SPDOs and calculate the
propagation delay as specified by Equations (2), (3) and (4).

SPDO propagation delay = T_SPDO_toRef¢onsumer — T_SPDO_to_Refproqucer (2)

T—SPDO—tO—RefConsumer =T SlDDOConsumer -T Re{:Consumer (3)

T—SPDO—tO—RefProducer =T SPDOProducer -T R(EfProducer (4)
wher

TISPDOp/aducar IS the value of CT field within the SPDO supplied by the praducer;
TISPDO¢aneimar 1S the CT value within the consumer when receiving the’"SPDO;

TRefproqucer is the value of CT field within the TRes service supplied Qy the
producer;

T Refconsumer is the time reference within the consumersCT to T RefProducef (see
Table 193).

The rpsult of Equation (2) shall be checked against the mifimum and maximum allowed
SPDQ propagation delay. If the delay is shorter than the minimum allowed delay, the
consumer shall enter the safe state, because in this case the best case TRes delay pargmeter
was set wrong. If the delay is longer than the maximum allowed delay, the SPDO sHall be
ignordd. If delay is within the given limits, the SPDQO shall be processed.

Figurg 56 shows how SPDO propagation delayis calculated.

Producer Consumer

T RefProducer 1T RefConsumer

T SPDOProducer_
\ T SPDOGamma—Y

Time Synchronizatiop

¥—T SPDOProducer
T SPDOcsrsimer———
T SPDOproducer FSPPRO \J{
Consumer

T SPDOProducer

T SPDOW_
L Time Validation

T_SPDO_to_Refproducer T_SPDO_to_Refconsumer
IEC

Key
See Table 194.

Figure 56 — Calculation of propagation delay

Figure 57 specifies the time validation sequences.
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Producer

Consumer

1 T Refconsumer

L
N

Minimum allowed SPDO propagation delay

Maximum allowed SPDO propagation delay

Time synchronization

>k

—_—

delay to large, SPDO is ignored

delay to short, enter FAIL Safe State

Time Validation

Key
Se¢ Table 194.

Table|194 specifies items used in Figure 56 and Figure 57.

Figure 57 — Time validation, propagation delay explanation limits

Table 194 — Time validation item description

IEC

SPDO-propagetion

£ (alnlnYaW ol i
ot

Item Description Min Max SOD
value value
T SPOOp, gucer Value of CT field within the SPDO 65 535 -
supplied by the producer
T SPDO(,nsumer CT value within the consumer when 65 535 -
receiving the SPDO
SPDQ propagation | Calculated propagation delay using 65 535 -
delay the~time references of the previous
timessynchronization, see Equation (2)
Minimum allowed Minimum allowed propagation delay 65 535 Object index
SPD( propagation™| for SPDO [CT] 1400h — 17FEh
delay sub index 8h (see
7.5.4.15)
Maxinjumiallowed Maximum allowed propagation delay 65 535 Object index

144005k A7 0L

delay

oo T T

sub index 9h (see
7.5.4.15)

7.7.2.4 Time synchronization operation

To increase the immunity of FSCP 13/1 against data loss within the non safe communication
layer, the TReq and TRes services shall be sent as bundle of single services.

The consumer shall send m time requests (TxSPDO) to the producer containing the TR (Time
Request Distinctive Number). This number shall be incremented with each time request. The
producer shall receive the time request from a specific node and shall start answering the
time request. The response to a time request shall be to fill the TADR (SADR of the
requesting node) and the TR field in the cyclic TxSPDO telegram from the producer.
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The producer shall repeat the response for a received time request n times although new time
requests were already received. This ensures that the consumer which initiates the time
request receives the correct answer. During processing the Time Response, the producer
shall ignore all other time requests corresponding to this TxSPDO.

If the consumer does not receive the time response within time td (see Table 195) the next set
of time requests shall be sent. The number of time responses per time request, the number of
requests per consecutive request set, td and the timer ts (see Table 195) which re-initiates a
time request shall be adjusted within the SOD. If the propagation delay is too long the TRes
shall be ignored, if it is too short, the safe state shall be entered (see 7.7.2.1). If a valid TRes
was not received within the Time request cycle, a time synchronization failure shall occur.

The time synchronization for each producer shall start when the consumer is Operatiengl and
receivies the first RxSPDO from the corresponding producer.

Withirl a Consumer / Producer relationship, equal CT values shall be mandatory.

Figurg 58 specifies time request and response. The consumer shall sefnd a time request to
one of its producers. This request is repeated m times. The produgcer shall answer thle first
time request, and it receives and repeats the answer n times. If aproducer receives a time
requept during the time it is already answering another time request on the correspgnding
TxSPDPO, the new time request shall be ignored. Figure 58<also shows that the ngnsafe
commjunication layer may also drop or delay messages dueto different network cycle times or

other pffects.
Producer Nonsafe Nonsafe Nonsafe Consumer
communication network communication
layer layer
N
TRea {TR=0)
At of the proddicer ........
/ s TReq {TR=1) >m
«— | A 5 TReq|TR=2)
TReq recgived, X /
- new_data vent AN / e
; S 2 | TReq {TR=3)
TRes#1,[[R=2 |} }E / / _..\' 7
/ AN EP TRes frr=z
TRes #2, [[R=2 T | W es{TR=2)
Ignore TReq [TR=3 3 =y
K 3 Propagation delay
1 \ of timg synchronization
TRes#3,[lR=2 | \
; ) \ \ % Atofthe
\ TRes #4,[TR=2 /~} \ \ consufner

IEC

Key
See Table 195.

Figure 58 — Time synchronization on a nonsafe network

Time synchronization is specified by Figure 59. The consumer shall send a set of m time
requests (TReq) and then wait for the response. If the response time is shorter than the
minimum allowed propagation delay, the safe state shall be entered. If the response (TRes) is
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within the maximum and minimum allowed propagation delay, it shall be valid. If no response
is received within the maximum allowed propagation delay, the consumer shall wait until td
has elapsed and shall send the next set of m TReq.

Producer Consumer
./ m TReq sent
.4/ Maximum allowed TSync
propagation delay
m_ ------- Delayed TRes is ighorfd
td
\ 4
./ m TReq sent Propagation |delay shall
. 4 be smaller than maxpd
Maximum allowed
TSync
propaacation delav v
v
— — IEC
Key
Seg Table 195.
Figure 59 — Explanation of time synchronization
Figurg 60 specifies a time synchronization failure. The consumer sends time requests [to the
produger. If a valid time response is not received within the entire time synchronization| cycle
time, @ synchronization failure shall occur.5Fhis also ensures that the related outputs will enter

the safe state.

Producer

Consumer

M

Time between two sets of TReq =
Maximum allowed propagation

delay + td

Key
See Table 195.

tc elapsed without successful
TRes -> time synchronization

failure occurs

Figure 60 — Time synchronization failure

IEC
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Table 195 specifies items used in Figure 58, Figure 59 and Figure 60.

Table 195 — Extended time synchronization item description

IEC 61784-3-13:2016 © IEC 2016

Item Description Min Max value sSOD
value
n Number of TRes from Producer 1 255 Object index 1C00h — 1FFEh sub
index 03h (see 7.5.4.17)
TR Time Request Distinctive Number 0 63 -
Consumer: To be incremented
each TReq
m Number of consecutive TReq from 1 63 Object index 1400h — 17FEh sub
consumer index 03h (see 7.5.4.15)
td Time delay between two TReq 0 UNSIGNED32 Object index 1400h'+ A7FER sub
blocks [CT] index 04h (see 7.54.15)
ts Time delay for new synchronization 1 UNSIGNED32 Object index1400h — 17FEh sub
[CT]. The delay between index 05h,(see 7.5.4.15)
successful time synchronization
and the next TReq
tc Time request cycle [CT] 1 UNSIGNED32 Object index 1400h — 17FEh sub
index 0Bh (see 7.5.4.15)
maxpd || Maximum allowed TSync 1 65535 Object index 1400h — 17FER sub
propagation delay index 07h (see 7.5.4.15)
7.7.2.p Time synchronization frequency
The frequency of the time synchronization is calculated by Equation (5).
. SCT[CT]-Max:. allowed SPDO PropagationDelay[CT] | (%)
TimeRequestCycle[CT] = -
TimeAccuracy[1]
where
Element Min Max value SOD
value
Time request cycle [CT] 1 UNSIGNED32 | Object index 1400h — 17FEh qub
index Bh (see 7.5.4.15)
SCT — Safety control time [CT] 1 UNSIGNED32 | Object 1400h — 17FEh sub index 2h
(see 7.5.4.15)
Mpx. allowed"SPDO propagation delay [CT] 1 65 535 Object index 1400h — 17FEh qub

index 9h (see 7.5.4.15)

TimeAccuracy:

Overall Time Accuracy of Consumer and
Producer. This term is mainly determined

by the system, the quartz crystal, etc.

7.7.2.6

Time synchronization producer

The time synchronization producer state diagram is specified by Figure 61.
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IDLE

N
n time responses sent time request received

v

Process
Time Request

Ke
Se

Table

k ) IEC

y
e Table 196 and Table 197.

Figure 61 — State diagram time synchronization producer
196 specifies items used in Figure 61.

Table 196 — Time synchronization producer item description

Item Description Min Max SOD
value value
n Number of TRes from producer 1 255 Object index 1C00h — 1FFEh sub ihdex
03h (see 7.5.4.17)

Table

197 specifies the time synchronization producer states.

Table 197 — Time synchronization producer state description

State Description

IDLE

The producer waits for a time request from any consumer

Proce

5s Time Request After a\time request from a consumer, the producer starts answering this reg

uest

NOTE
7.7.2.

The ti

The response to a Time\Request is not a separate telegram. It is just part of the normal TxSPDO.
y Time synchronization consumer

me synchronization consumer state diagram is specified by Figure 62.
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y

td expired

A
TsReenqt At or new data
[not m TReq sent] / /reset m, reset time
increase TR request cycle time
TRes received
v and propagation

IDLE

delay Ok

»

(

m TReq sent and
maximum
propagation delay
expired

A

4

Time request cycle
time expired or
number of not
answered TR
expired or (TRes

Wa

-

it td

] recieved and
propagation delay'is

Time request cycle
time expired

Time Y

synchronization @47

failure occured

b Table 198 and Table 199.

A

shorter than fminimun
allowed-propagation
delay)

{

Sync Ok

Figure 62 — State diagram time synchronization consumer

198 specifies items.Used in Figure 62.
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Table 198 — Time synchronization consumer item description

Item Description Min Max value SOD
value

TReq Time synchronization - - -

request

m Number of consecutive 1 63 Object index 1400h — 17FEh sub index
TReq from consumer 03h (see 7.5.4.15)

TR Time Request Distinctive 0 63 -
Number Field

At TxSPDO refresh prescale 1 32 767 Object index 1400h — 17FEh sub index
A=A 2 h(seeF5445)

td Time delay between two 0 UNSIGNED32 | Object index 1400h — 17FEh sub.indpx
TReq blocks [CT] 04h (see 7.5.4.15)

ts Time delay for new 1 UNSIGNED32 | Object index 1400h — 17FEh-sub indpx
synchronization [CT]. The 05h (see 7.5.4.15)

delay between successful
time synchronization and
the next TReq

minpg Minimum allowed 1 65 535 Object index'1400h — 17FEh sub indpx
propagation delay for time 06h (see 7¥5)4.15)
synchronization [CT]

maxpld | Maximum allowed 1 65 535 Objeetvindex 1400h — 17FEh sub indpx
propagation delay for time 0/hn(see 7.5.4.15)

synchronization [CT]

tc Time request cycle [CT] 1 UNSIGNED32 /| Object index 1400h — 17FEh sub index
0Bh (see 7.5.4.15)

Table|199 specifies the time synchronization consumer states.

Table 199 — Time synchronization consumer state description

State Description
Send [Time Request Sending the'time request to the corresponding producer
IDLE Waiting)for TRes
Wait td Waiting until td expired. All received TRes are ignored
Wait tp Waiting until ts expired. All received TRes are ignored
Sync Pk Synchronization Ok. Reset m: reset time request cycle time. Reset number of

not answered TR

7.7.3 Safety Service Data Object (SSDO)

7.7.3.1 SSDO client

The client shall send an SSDO request telegram to the server. If a response is received or a
response is not required, the client shall continue (more SSDO telegrams, etc.). If the
response is timed out, the client shall retry to send the telegram n times. The number of
retries as well as the timeout time for an SSDO Response telegram shall be set within the
SOD of the client.

The SSDO client state diagram is specified by Figure 63.
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n retries not

N

[response required]
\4

@<

( e A [ ccnn
vvarcror o 17A%
SSDO Response > Error Handling
[no response SSDO Response
required] ) timeout \_
n retries
SSDO exceeded

Response
received

Writexdiagnose
data'to client SOD

v
N

y

Seg Table 200 and Table 201.

Table|200 specifies items used in Figure 63.

Figure 63 — State diagram.SSDO client

Table 200 — SSDO client item description

Item Description Min value Max value sSOD
n Maximum count of retries 0 UNSIGNEDS8 Object index 1201h sub index 02h
(see 7.5.4.13)
Timeout of SSDO 1 UNSIGNED32 | Object index 1201h sub index 01h
Response [CT] (see 7.5.4.15)
Table[201 specifies.the SSDO client states.
Table 201 — SSDO client state description
State Description
Send BSBO-Reguest Sending-the-SSBO-telegramto-the-server

Wait for SSDO Response

Waiting for the response from the server

SSDO Request Error Handling

If the maximum number of retries was not reached, the telegram will be
sent again otherwise a communication error occurs

Write diagnose data to client SOD

The diagnose data has to be available for the user. This is made through
the SOD of the client

7.7.3.2 SSDO server

If the server receives an SSDO request telegram from the client, the telegram shall be
processed according to the ID field. During processing, an SSDO response shall be generated

and sent back to the client.

The SSDO server state diagram is specified by Figure 64.
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?
sI

[response SSDO request [no
required] / received response
send SSDO required]
Response ——
Process

SSDO Request

Table

\ J IEC
Figure 64 — State diagram SSDO server

202 specifies the SSDO server states.

Table 202 — SSDO server state description

State Description
IDLE Waiting for SSDO Access Request telegrams
Proceps SSDO Request Process the telegram accordingto.the SSDO Access Command.
Generate SSDO Response
7.7.4 SOD access
7.7.4.1 General

The S

the client to access the SOD (Safety Object Dictionary) within the server.

Write

7.7.4.
The S

OD Access shall be based on the SSDO services. The SSDO service shall be ud

access shall be permitted in

in Pre-Operational state for all parameters,

in Operational state for user parameters within 0x2800 — Ox2FF index range only
SSDO Services, shall not be used to access these parameters.

p SOD access (expedited)

OD access. (expedited) sequence diagram is specified by Figure 65.

ed by

. Slim
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Client Server
Access
offt successfully
SOD Access Request (SACmd, SANo, Index, Subindex, Data)  _ ... ] processed.
- SOD Access Response (SACmd(OK), SANo, Index, Subindex, Data) -
o ! Error during
f+ft processing
SOD Access Request (SACmd, SANo+1, Index, Subindex, Data) e \
E B SOD Access Response (SACmd(ERROR), SANo+1, Index, Subindex, Data) -
) SOD Access Request (SACmd, SANo+3, Index, Subindex, Data)
timeout : >‘
t} SOD Access Request (SACmd, SANo+3, Index, Subindex, Data) -
SOD Access Response (SACmd(OK), SANo+3, Index, Subindex, Data) -
] SOD Access Request (SACmd, SANo+4, Index, Subindex, Data)
SOD Access Request (SACmd, SANo+4, Index, Subindex, Data)
> >0
SOD Access Request (SACmd, SANo+4, Index, Subindex, Data)
n timpouts >9
in eries .
SOD Access Request (SACmd, SANo+4, Index, Subindex, Data)
>0
N N IEC
Key
Seg Table 203.
Figure 65 —Expedited SOD access
Table|203 specifies items used in Figure 65.
Table;203 — SOD access item description
Iten Description Min value Max value sSOD
n Max. count of fetries in 0 UNSIGNEDS8 Object index 1201h sub index 02h
series (see 7.5.4.13)
Timedut | Timeoutof*SOD Access 1 UNSIGNED32 | Object index 1201h sub index 01jh
response (see 7.5.4.13)
7.7.4.8 SOD download access with segmentation

7.7.4.31 Client state diagram

Segmented SOD Access shall be used to download large amounts of data to the SN (e.g. the
entire SOD during parameterization). It shall consist of the initialization telegram, the segment
download telegram and the end telegram. Each telegram requires a special response. The
initialization telegram shall carry the size of the data to be downloaded as payload. The
segment download telegrams shall carry data only. The end telegram shall carry the last data
segment as payload. If one telegram fails, the entire download shall be repeated.

The segmented SOD download access client state diagram is specified by Figure 66.
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!

Initiate segmented

download
Segmented
Segmented download download
successfully initialized initialization
/ reset n, reset toggle bit )y failed
N e
Segment n sent Send data > Error handling
[remaining segments > 1] - - >
7increase n, Invert toggle bit Faituredurimg r g
~ < segment N~
Segment n sent download
[remaining segments = 1]
! invert toggle bit |y
N
End segmented
download
) Segmented

Segmented download
successfully ended

download not
successfully
ended

/ report to device

application

\4
@<

Figure 66 — State diagram segmented SOD download access client

bgmented SOD download access seguience diagram is specified by Figure 67.
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SCM SN
| First SDO
SOD Access Request (SACmd(start sequence), SANo, Index, Subindex, Data size,Data) ' | carries the
B SOD Access Response (SACmd(OK), SANo, Index, Subindex) i size of the
< : datatobe
: downloaded
SOD Access Request (SACmd(sequence), SANo+1, Index, Subindex, Data 1) Sl
< SOD Access Response (SACmd(OK), SANo+1, Index, Subindex,) First data
i telegram
SOD Access Request (SACmMA(sequence), SANOTZ, Index, Subindex, Data 2) _ T snarhave
SOD Access Response (SACmd(OK), SANo+2, Index, Subindex,) 19 tt:testgt t%le
- i\zero
“ Togglé bit
i alterngtes
i during
] i downlpad
i (It shgll be
: the same in
i request and
: respofse)
SOD Access Request (SACmd(sequence), SANo+n, Index, Subind€x, Data n) :
l SOD Access Response (SACmd(OK), SANo+n, Index, Subindex,)
 SOD Access Request (SACmd(end sequence), SANo+n+1, Indéx, Subindex, Data n+1)
SOD Access Response (SACmd(OK), SANo+n#1), tndex, Subindex,)
L L IEC
Key
Seg Table 204.
Figure 67 — Segmented SOD download access
Table|204 specifies items used.in Figure 67.
Table 204, — Segmented SOD access client item description
Itgm Description Min value Max value SOD
1 current'segment number - - -
Data|size 4 octet value which identifies the size of data being 1 UNSIGNED32 -
downloaded with the segmented SOD Access
Table|205 specifies the segmented SOD download access client states.

Table 205 — Segmented SOD download access client state description

State

Description

Initiate sequenced download

Starts the SOD Access with the initialization telegram

Send data

Starts the SOD Access with a segment download telegram

End sequenced download

Starts the SOD Access with the end download telegram

Error handling

Reports the communication error to the application
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7.7.4.3.2

Server state diagram

— 147 -

The server which receives the data via the segmented download shall verify the correctness
of the telegrams. If a download is initiated, the server shall store the data size which shall be
received during the entire download.

When the download is complete, this data size shall be cross-checked with the size of the
received data. If the received data is not equal to the expected data size, the server shall
respond with an error telegram. If the server receives “segment” or “end segmented
download” telegrams, it also shall check if the download was initiated. Otherwise, the data
shall be ignored and an error response shall be generated.

During
for eg
same
ignorg

The S

d.

(
L

Check SACmd ]

) the segmented download, the toggle bit of the “segment” telegrams shall be'in
ch new telegram. If the server receives two or more consecutive telegrams with the
toggle bit, only the data of the first telegram shall be stored, all other telegrams sH

egmented SOD Download Access Server state diagram is specified\by Figure 68.

verted

all be

[initiate [end segmeented
segmented download
download [segment received]
repeived] / start received]
segmented N
download Check if Check if
segmented segmented
] download is in download is in
Store data size ] progress progress
delete d o
bLlefeeS r:;?e; Yes No Yes / end No
: ’ f segmented
intefnal toggle bit download
Append data to Check toggle bit Append data to
data-buffer [toggle bit = data-buffer
internal toggle
bit] / invert oggle
internal toggle LT
bit internal
Create-Ok” ( Check size of
Response J [size = stored L downloaded data
data size] / .
write ston]ad [size 1= sto_red
data to SOD data size]
AN V2
N
Create “Error”
Respbonse
J
@
IEC
Key

See Table 206 and Table 207.

Figure 68 — State diagram segmented SOD download access server
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Table 206 specifies items used in Figure 68.
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Table 206 — Segmented SOD access server item description

Item Description Min value Max value SOD
toggle bit The toggle bit is used to identify new segments 0 1 -
data size 4 octet value which identifies the size of data being 1 UNSIGNED32 -

downloaded with the segmented SOD Access

size Size of the received data 0 UNSIGNED32 -

SACmd Safety Access Command - - -

Table|207 specifies the segmented SOD access server states.

Table 207 — Segmented SOD access server state description

State

Description

ChecKH SACmd

Checks which type of telegram was received

Store |[data size

Stores the expected data size for cross-check

Apperyd data to data-buffer

Writes the received data into a temporary’buffer

Creat¢ “Ok” Response

If the telegram was valid, the server sends a response to the client whic
indicates that the telegram was processed

ChecH if segmented download
is in progress

If a “segment” or “end segmentédidownload” telegram was received, the
server has to check if the segmented download was initialized

ChecH toggle bit

new telegram

Each “segment” telegram.carries a toggle bit which has to be inverted fof each

ChecH size of downloaded data

At the end of the segmented download, the server checks if the expecte
size is equal to the received data size. If not, an error response is generfted

data

Creat¢ “Error” response Creates an error response which tells the client that the segmented download
failed
7.7.4.E SOD Block Download Access
7.7.4.41 Client state . diagram
Block|SOD Access may_be used to download a large amount of data to the SN (e.g. the|entire
SOD ¢uring parameterization) without the need of a confirmation for each segment. I shall

consigt of the initialization telegram, the block download telegram and the end telegram. The
initialigzation telegram shall carry the size of the data to be downloaded as payload. The
sengnt download telegrams shall carry data only. The end telegram shall carry the lagt data

segm

nt, ds payload. If one telegram fails, the entire download shall be repeated.

The SOD block download access client state diagram is specified in Figure 69.



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 - 149 —

Ke
Se

The S

Initiate block
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Block download
initialization failed

Block download
successfully initialized
/ reset n, set toggle bit v

Error handling

y

Segment n sent j 1

[remaining segments > 1] Send block
Hvert-toggle-bit segments _
Hrver-togale-bit

Segment n sent
[remaining segments = 1]
/ invert toggle bit v

Block download
not successfully
finished

End block
download

/ report to
module application

) %

Block download
successfully
finished

IEC

b Table 208 and Table 209

Figure 69 — State diagram SOD block download access client

OD block download access sequence diagram is specified in Figure 70.
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SCM SN
SOD Access Request (SACmd(start sequence), SANo, Index, Subindex, Data Size, Data _
B SOD Access Response (SACmd(OK), SANo, Index, Subindex
SOD Access Request (SACmd(sequence), SANo + 1, Data 1
i
Inhibit time
SODAtTess REqUESt(SACTTI{SEqUETTCE), SANT + 2; Data2 ] >
[
[
[
SOD Access Request (SACmd(sequence), SANo +W; Data n |
SOD Access Request (SACmd(end sequence),«<SANo + n + 1, Data + n + 1 -~
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Seg Table 208.
Figure 70 — SOD block download access
Table|208 specifies items used in Figure 70.
Table 208-= SOD block download access client item description
Itern Description Min value Max value sSOp
n Current segment number — - —
Inhibit ftime {_| )Minimum time between two block segments 0 UNSIGNED32 0xC400|/ 0x0C
Data gize 4 octet value which identifies the size of data 1 UNSIGNED32 -
being downloaded with the segmented SOD
access

Table 209 specifies the SOD block download access client states.

Table 209 — SOD block download access client state description

State Description
Initiate block download Starts the SOD access with the initialization telegram
Send block download Starts the SOD access with a block download telegram
End block download Starts the SOD access with the end download telegram
Error handling Reports the communication error to the application
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7.7.4.4.2 Server state diagram

The server which receives the data via the block download shall verify the correctness of the
telegrams. If a download is initiated, the server shall store the data size which shall be
received during the entire download.

When the download is complete this data size shall be cross-checked with the size of the
received data. If the received data is not equal to the expected data size, the server shall
respond with an error telegram. If the server receives “segment” or “end segmented
download” telegrams, it also shall check if the download was initiated. Otherwise the data
shall be ignored and an error response shall be generated.

During the segmented download, the toggle bit of the “segment” telegrams shall be‘inyerted
for eqch new telegram. If the server receives two or more consecutive telegrams with the
same [toggle bit, only the data of the first telegram shall be stored, the other telegram shall be
ignorgd.

The SIOD block download access server state diagram is specified in Figure 71.
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See Table 210 and Table 211.

Figure 71 — State diagram SOD block download access server

Table 210 specifies the SOD block download access server states.
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Table 210 — SOD block download access server item description

Item Description Min value Max value SOD
toggle bit The toggle bit is used to identify new segments 0 1 -
data size 4 octet value which identifies the size of data 1 UNSIGNED32 -

being downloaded with the segmented SOD
Access
size Size of the received data 0 UNSIGNED32 -
SACmd Safety Access Command - - -

Iable 211 — 50D block download access server state description

State Description

Check BACmd Checks which type of telegram was received

Store dpta size Stores the expected data size for cross-check

Append data to data-buffer Writes the received data into temporary buffer

Create ['Ok” response for initiate telegram If the telegram was valid, the server shall\send a response to the
client which indicates that the telegram was processed.

Create ['Ok” response for end telegram If the telegram was valid, the server shall send a response to the
client which indicates that thestelegram was processed.

Check ff block download is in progress If a “block” or “end block dgwnload” was received, the server sghall
check if the block download was initialized.

Check foggle bit Each “block” telegram“earries a toggle bit which shall be inverted for
each new telegram.

Check $ize of downloaded data At the end of the‘block download, the server checks the expected
data size. If(it)is not equal to the received data size, an error
response shall be generated.

Create [‘error” response Creates*an error response which tells the client that the block
download failed.

7.7.5 Safety Network Management Object (SNMT)

7.7.5.1 SNMT master

The master shall send an-SNMT Request telegram to the slave. If a response is received or a

respofise is not required, the client may continue (more SNMT telegrams, etc.). [If the

respofise times out, the client shall retry to send the telegram n times. The number of fetries
as well as the timeout time for an SNMT Response telegram shall be set within the SOD of
the client.

The SNMF-master state diagram is specified by Figure 72.
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Seg Table 212 and Table 213.
Figure 72 — State diagram SNMT master
Table|212 specifies items used in Figure 72.
Table 212 — SNMT.master item description
Item Description Min Max value SOD
value
n Max. count of retries 0 UNSIGNEDS8 Object index 1202h sub index 02h (see
7.5.4.14)
Timeout of SNMT Response [CT] 1 UNSIGNED32 Object index 1202h sub index 01fh (see
7.5.4.14)
Table|213 specifiesithe SNMT master server states.
Table 213 — SNMT master state description
State Description
Send SNMT Request Sending the SNMT telegram to the slave
Wait for SNMT Response Waiting for the response from the server
SNMT Request Error Handling If the maximum number of retries was not reached the telegram will be
sent again otherwise a communication error occurs
Write diagnose data to SOD The diagnose data has to be available for the user. This is made through
the SOD of the master

7.7.5.2 SNMT slave
The slave receives an SNMT request telegram from the master. The telegram shall be

processed according to the ID field. During processing, an SNMT Response shall be
generated and sent back to the master.

The SNMT slave state diagram is specified by Figure 73.
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[response required] SNMT Request

/ send SNMT response received [no response required]

Process SNMT
Request

IEC
Figure 73 — State diagram SNMT slave
Table|214 specifies the SNMT slave states.
Table 214 — SNMT slave state description
State Description
IDLE Wait for SNMT Request telegrams
Proces$ SNMT Request Process the telegram according tothe , SNMT Request. Generates SNMT Response
7.7.6 SN power up
7.7.6.1 General
At power up, the SN shall start the self initialization. An SN may contain a flash mpmory
wherg| all data is stored. This data shall be loaded during the self initialization. After th|s, the
SN shall enter the Pre-Operational ‘state. In this state the SN may get parameters frgm the
SCM.|[The SN also shall send cyclic messages to the SCM to inform the SCM about its gtatus.
When|the SN switches from Pre*Operational to Operational, it shall store all parameters |within
the flgsh memory (this shall’be an optional feature).
The SN power up statediagram is specified by Figure 74.
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Figure 74 — State diagram SN power up
Table|215 specifies the SN power up states.
Table 215 — SN power up state description
State Description
Initialization Loading parameters from flash (optienal)
Pre-Operational Receiving parameters from SCM, UDID verification, etc. In this state all application datp are

set to the safe state (default©f the object, see 7.5.2.10)

Operdtional Sending and receiving SPDOs, time requests, etc.

To keep the SN in Qperational, it needs to receive a cyclic signal from the SCM. If the §ignal
is timed out (timeoUtyto be set within the SOD), the SN switches to Pre-Operational

The slates Initialization, Pre-Operational and Operational are also referred to as commpnica-
tion states.

7.7.6.p Statestand communication object relation

Table|216 specifies the relation between communication states and communication objects.
Serviges onithe listed communication objects shall only be executed if the device is |in the
appropriate’communication state.

Table 216 — State and communication object relation

Initialization Pre-Operational Operational
SPDO X
SSDO X X
SNMT X X

7.7.6.3 Pre-Operational

When the SN enters the Pre-Operational state, the SNMT and SOD Access Rx services shall
be started. In this state all application data shall be set to the safe state. The SNMT services
are required for several purposes, e.g. receiving UDID request telegrams. With SOD Access
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Commands, the SN may get new parameters from the SCM. Before being able to switch to
Operational, the SN at least shall receive its “Main SADR” and the “UDID of the SCM”.

The SN Pre-Operational state diagram is specified by Figure 75.

/Pre—OperationaI \

/ number of retries = 0

ﬂ Idle ‘ﬁ L Wait for SADR ‘

[SNMT_Assign_SADR
received]

[Main SADR Wait for
assigned] [Main SADR not SNMT_SN_set_to,'‘OP
assigned]

SNMT_SN_set_to_QP
received

[refresh time not
expired] [refresh time expired]

Check Parameter Checksum
and Timestamp

/

[(number of retries < max number of retries) [(number of retries >= max number of retries) and
or (max number of retries != 255)]
(max number of retries == 255)] /
/send YNMT_SN_reset_guarding_SCM,
number of retries ++ [parameter checksum and

[parameter checksum timestamp not OK]

and timestamp OK] / send SNMT_SN_FAIL,
Error Group = Parameter,
Error Code =0

Check other requirements for

operational state

i [requirement not met]
[requirementmet] |/ send SNMT_SN_FAIL,

/ send SNMT_SN_status_OP Error Group = requirement droup,

Error Code = requirement erfor code

O
\_ /

IEC
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See Table 217 and Table 218.

Figure 75 — State diagram SN Pre-Operational

Table 217 specifies items used in Figure 75.
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Table 217 — SN Pre-Operational state item description

Item Description Min Max value SOD
value
Refresh Refresh time of 1 UNSIGNED32 | Object index 100Dh
Time SNMT_SN_reset_guarding_SCM signal [us] (see 7.5.4.6)
Max number | Maximum number of retries for the - UNSIGNEDS8 Object index 100Eh
of retries SNMT_SN_reset_guarding_SCM service (see 7.5.4.7)

Table 218 specifies the SN Pre-Operational states.

Table 218

— SN Pre-Operational state description

State

Description

Idle

Receiving parameters from SCM. UDID verification. Etc.

Wait fpr SADR

The SN waits to get its Main SADR from the SCM

Wait for SNMT_SN_set_to_OP

The SN waits to be switched to Operational from.the SCM

Timestamp

ChecK Parameter Checksum and

Checks if the parameter checksum as well as'the parameter timestamp

match the local settings. In case the checksum calculation takes a lo
time, the SN may reply to the SCM using the service SNMT_SN_bus
SCM then has to send the service SNMT._SN_set_to_OP again

g
. The

ChecH other requirements for
Opergtional state

There might be several reasons for,not being able to switch to Operaltional
state. Within this state, the modulé’firmware is requested if switchingl to

Operational is allowed. If not™the reason is reported to the SCM

7.7.6.4

Operational

When|the SN enters the Operational state,\life Guarding shall be started. The SN ne
receivie cyclic telegrams from the SCM to remain in Operational state. If this telegram is
out, the SN shall fall back into Pre-Operational state.

The SN Operational state diagram,is-specified by Figure 76.
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Key

See Table 219 and Table 220.

Figure 76 — State diagram SN Operational

The Life Guarding sequence diagram is specified by Figure 77.

IEC
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Figure 77 — Life Guarding telegram
Table|219 specifies items used in Figure 76 and Figure 77.
Table 219 — SN Operational state item’description
Item Description Min value Max value sSOD
Guard time timer - - Object index 100Ch sub index 01h and 02h (see
7.5.4.5)

Table|220 specifies the SN Operational states.

Table 220 — SN Operational state description

State Description

IDLE Waits for Life Guarding telegram

7.7.7 SN power down

All safety outputs'shall be set to safe state (0 V).

7.7.8 SN:recovery after Restart / Error

If an grror‘occurred or the SN was restarted, the SN shall enter the Pre-Operational state. In
this state, the SN shall send a cyclic message (with no response) to the SCM. The SCM now
shall check the SN again, verify all parameters, UDID, DVI and then set the SN to Operational
again.

7.7.9 SCM power up
7.7.91 General

After power-on, the SCM loads its parameters from a non-volatile memory. Then it switches to
Operational. The Operational super-state is described later on. The SCM can be switched into
the Stopped state using an SNMT service. In Stopped, the SCM does not manage any safety
nodes. If safety nodes are being configured with an external tool, the SCM shall be in state
Stopped.

The SCM power up state diagram is specified by Figure 78.
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Figure 78 — State diagram SCM power up
Table|221 specifies the SCM power up states.
Table 221 — SCM power up state description
State Description
Initialization The SCM loads its parameters from{a non-volatile memory
Operational In Operational state all safety‘nodes are configured and started
Stopped The SCM waits for the signalio switch back to Operational

7.7.9.p States and communication object relation
Table|222 specifies the relationship_between communication states and communication

objects. Services on the listed communication objects shall only be executed if the deyice is
in the[appropriate communication state.

Table 222.2) State and communication object relation

Initialization Stopped Operational

SSDO X X

7.7.9.8 Operational

When| the. SCM enters state Operational, it shall start the UDID/SADR verification |of all
configured nodes. A UDID mismatch shall be handled separately. The parameters for all valid
nodes shall be verified against the Tist of CRCs and Timestamps within the SOD (Object
indices C400h — C7FEh). If a node is valid (correct UDID, SADR and DVI) and its parameters
are also valid, it shall be set to Operational. Operational nodes get a cyclic message to keep
them in Operational state.

The “SCM Operational” state diagram is performed for each SN in parallel and is specified by
Figure 79.
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See Table 223 and Table 224.

Table 223 specifies items used in Figure 79.

Figure 79 — State diagram SCM Operational
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Table 223 — SCM Operational state item description

Item

Description Min value Max value SOD

Guarding Timeout

1 UNSIGNED32 | Object index 100Ch sub index 01h (see 7.5.4.5)

Table 224 specifies the SCM Operational states.

Table 224 — SCM Operational state description

State Description

Safety Address Verification The SCM verifies the UDID of the node. Also the correct SADR will be
assigned to the node

Verify|DVI The DVI has to be checked to ensure that the new node meetscthe/technical
requirements

Verify|Parameters Parameter check and eventually re-parameterization of the SN

Activdte SN After successful parameterization, the SCM switchespthe SN to Operatipnal

IDLE Waits until next SNMT_SCM_guard _SN needs t6\be sent

Wait fpr response Waits for the response of the SNMT_SCM_guard_SN service

Wait fpr Operator Acknowledge If an unknown UDID was detected during start-up or operation, an operator-
acknowledge is needed to accept and werify the new node. This state i only
entered in Automatic Configuration Made (ACM)

Handle Single UDID Mismatch If a new SN was detected (replacement, commissioning, etc.), it is verified
and checked to see if it meets\the requirements or not

IDLE P If the node is not present,>or does not meet the technical requirements
(module was replaced with*a wrong type), the node will not be handled|for a
node guarding interval. This ensures, that nodes, which are not preseng or
nodes which were replaced with a different module type will get handlefl
again, but do not’produce too much bus activity

IDLE B Sets the remaining time until the next node guarding to zero in case an
SNMT_SN_ \reset_guarding_SCM telegram is received. After a power up of a
module the module sends this type of telegram to the SCM. This ensuies
that the_SCM recognizes (by the response to the guarding telegram) that the
module is down and needs to be restarted

7.7.1Q0 Address verification
The Address verification shall be used to verify the correctness of the safety netwofk. All

devicq

configuration changes are detected due to the uniqueness of the UDID.

This sftate machjne shall apply in any configuration mode (ACM or MCM).

The “S

bCM address verification” state diagram is specified by Figure 80.
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See Table 225 and Table 226.

Figure 80 — State diagram SCM address verification

Table 225 specifies items used in Figure 80.
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Table 225 — Address verification item description

Item SOD

module status Object index C400h — C7FEh sub index 05h
(see 7.5.4.20)

expected UDID Object index CC01h — CFFFh@ sub index 1 —
254 (see 7.5.4.22)

assigned SADR Object index CC01h — CFFFh?2 (see 7.5.4.22)

8  The object indices CC01h — CFFFh shall correspond to the possible

safety addresses 1d — 1023d.

Table|226 specifies the SCM address verification states.
Table 226 — Address verification state description
State Description

SNMT_JAssign_SADR Assigns the SADR to a configured node

Wait fof SNMT_SADR_Assigned The response contains the actual SADR. Some nodes might not be aple to
change the SADR because it is to be set_using hardware switches

SNMT_|Request_UDID Requests the UDID of a configured nade

Wait fof SNMT_Response_UDID The response from the node contaifs its UDID

Correct SADR The SADR could be assigned&The node is valid

Wrong SADR The UDID is known but the)SADR could not be assigned. The node i
invalid

UDID Mismatch The node does not haye the expected UDID. An operator-acknowledge is
needed to accept and start the node

SN misping The configured SN could not be reached. The node might be defectie or
not in the network. The node is missing

Assign [UDID of SCM Sends UDID of SCM to SN via the corresponding service

7.7.11 Commissioning mode

FSCP|13/1 defines no explicit commissioning mode. The first time the SCM is started, all

nodes| shall be handled as\nhodes with a UDID mismatch.

7.7.12 Handle single UDID mismatch

7.712.1 General

Subclause 7:7.12 specifies the handling of nodes with UDID mismatch. If the non maltching

node [(€x9« new node) meets the requirements (DVI, assignment of SADR, etc.), mo re-

config i i ;

The “SCM handle single UDID mismatch” state diagram is specified by Figure 81.
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Figure 81 — State diagram SCM handle single UDID mismatch
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Table 227 specifies the SCM handle single UDID mismatch states.

Table 227 — SCM handle single UDID mismatch state description

State Description
Write 0 to UDID list in The SCM deletes the “old” stored UDID in the SOD (Object 0OxCC01 — OxCFFF). 0 is
SOD no valid UDID
SNMT_Assign_SADR The SCM writes the configured SADR to the module
Verify DVI The DVI has to be checked to ensure that the new node meets the technical

requirements

VerifyRarameters Fhe—parameters—which-are-stored-onthe-rode—are-eross—checked-with-th
parameters stored on the SCM. The node will get new parameters if

necessary/possible

Verifyluniqueness of the The responded UDID is checked against the UDID list within the SOD (Object
ubDID 0xC001-0xCFFF)

Store [Imemorized UDID The new UDID is stored on the SCM to be able to recognize the.node at the next
on SC]M start-up
SN missing The SN did not answer one or more telegrams from the/SCM. Therefore the SN will

be handled like a missing node

Wrong or defect SN The node does not meet the technical requirements, specified in the SCM
Possible reasons are:
the DVI does not meet the requirements,

it is not possible to change the SADR-efithe device (this can happen if the SAPR is
to be set with hardware switches),

the parameters stored on the node are not equal to the parameters stored on the
SCM but a download is not pdssible (this can happen if the SCM does not hold the
parameters for a node and pnly knows the required checksum),

the UDID is not unique within the SDN (this normally should never happen begause
the UDID is designed to, be globally unique).

7.7.12.2 Verify parameters

The pprameters (SOD) stored on-the SN shall be compared with the parameters stored pn the
SCM.

It is npt necessary to store all parameters for all nodes on the SCM. Alternatively the refjuired
paraneter checksumy shall be stored on the SCM. In this case, the SCM shall verify the
corredtness of the ‘parameters on the node. If the parameters are not correct (the che¢gksum
does not matchj,/the SCM will not be able to re-configure such nodes.

The “$CMverify parameters” state diagram is specified by Figure 82.
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Figure 82 — State diagram SCM verify parameters

Table 228 specifies the SCM verify parameters states.
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Table 228 — SCM verify parameters state description

State

Description

Check Parameter Checksum and
Parameter Timestamp

The SCM checks if the current parameters for the node are the same w
are stored on the SCM

hich

Send SNMT_SN_set_to_PRE_OP

Resets the SN

Wait for SNMT_SN_in_PRE_OP

Waits for the reply of the reset service

Check if parameters are available

If the checksum on the node is different from the checksum on the SCM, the
SCM checks if parameters for re-configuration of the node are available

Download SOD

The SCM reconfigures the node

Module|is invalid

If the parameters on the node are not equal to the parameters stored. o

h the

SCM and reconfiguration of the module is not possible, the module.is_ipvalid
and may not be set to Operational

Assign jadditional SADRs The SCM assigns the SADR for the optional TxSPDOs 2 — 1-023 of the
corresponding SN

7.7.13 Activate SN

The §CM shall try to set the SN to Operational. The SN ether switehes to Operationalfor an

error |occurred during switching to Operational. An error, Shall be reported with the

SNMT|_SN_FAIL telegram. The SCM receives this telegram, and shall report it fo the

applicption. The vendor specific application shall decide how to cope with the situat
shall $end an acknowledgement telegram SNMT_SN_ACK if the error can get acknowle
or shdll keep the SN in Pre-Operational if the problem ¢annot be solved.

The “activate SN” state diagram is specified by Figure 83.

/Activate SN

[SNMT_SN_FAIL
received]

Send
SNMT_SN_put_to_OP

[SNMT_SN_calc_CRC
received]

Wait for response

on. It
dged,

4 Y

{ Report to application } \

Wait for application [SNMT _status_OP . i .
mvm received] / ,Activate 2'220:; ljt,,Actlvate SN

A J

Insert Error Group and Error
Code Information into
SNMT_SN_ACK

/ send SNMT_SN_ACK

SN* = success

IEC

Figure 83 — State diagram activate SN
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Table 229 specifies the activate SN states.

Table 229 — Activate SN state description

State Description
Send SNMT_SN_put_to_OP The SCM sends an OP request to the CN
Wait for response The SCM waits for the response from the SN
Report to application In case of an error the error is reported to the application
Wait for application The application may set the error group and the error code information for the
Acknowledge acknowledgement of the error

7.7.1] Device exchange

Exchgnged devices shall send the SNMT_SN_in_PRE_OP message to the SCM. Thg SCM
shall handle those exchanged nodes as UDID-mismatch nodes. After operator acknow|edge,
they shall be programmed and set to Operational.

8 Spfety communication layer management

8.1 General

Clausg 8 specifies the parameterization interface of SOD~

The parameterization of FSCP 13/1 devices shall .b& done using a software tool which was
develgped and assessed according to IEC 61508. A configuration tool always shall be part of
a conjplete safety related automation system._In“general, there are two ways to access the
SOD ¢f an FSCP 13/1 device:

— | using FSCP 13/1 services, or
— | using a vendor specific interfacefor direct access (e.g. serial line).

The s¢ope of this part is limited tefusing FSCP 13/1 services.

8.2 |Goals of parameterization
The gpals of FSCP 13/1 parameterization are:

— | configuratien-of the parameters of FSCP 13/1 devices on a configuration device, and

— | safety c.parameter download to FSCP 13/1 devices using FSCP 13/1 servicep and
protecels.

8.3 |lnitial configuration of a device

8.3.1 General

A new FSCP 13/1 device (SN) shall have all parameters set to factory default. Therefore the
SADR is set to zero, which is an invalid value.

To be able to access the SOD of the SN using FSCP 13/1 services, an SADR shall be
assigned. To be able to do that, the safety parameterization software tool (SPST) shall act
like an SCM within the FSCP 13/1 network. The only difference is that the SPST does not
have an SADR.

Using the SNMT services described in 7.4, the tool is able to set the SADR of the SN. Then
the SOD entries can be accessed/modified using the SOD Access Request service described
in7.3.
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After the SN is successfully configured, it needs to be switched to Operational to permanently
store the parameters. The permanent storage of parameters shall be optional and therefore
might not be available on all devices.

Initial configuration can be done in one of two ways:

— by only configuring the SCM (see 8.3.2), or
— configuring each SN (see 8.3.3).

It is also possible that the configuration of an FSCP 13/1 network is a mix of these
configuration methods.

8.3.2 SD setup by only configuring the SCM

It is ppssible to configure an entire FSCP 13/1 network by just configuring the SCM. Arf SCM
can bg configured by accessing and modifying its parameters within the SOD!ofthe SN|which
serves as an SCM.

Optionally, the SCM shall hold a parameter set for each SN within the\SD. The parameler set
contains:

— | Parameters (containing the checksum object),
— | length of the parameters in octets, and
— | timestamp for the parameters.

After the download is finished and all parameters are‘correct within the SOD of the SN |which
hosts [the SCM, the SCM can be started using the)SNMT service described in 7.3. Th¢n the
SCM shall start configuring all SNs for which parameters are available.

After the SCM has switched to Operational, the software tool shall not act like an] SCM
anymore. It is not permitted to have more~than one SCM within one SD. If it is necessary to do
furthef configurations, the SCM shall-be stopped first.

8.3.3 SD setup configuring-each SN

If the|SCM does not support parameter storage for the SNs, the SNs shall be conf|gured
separgtely. Therefore, intthis case it shall be mandatory that the SNs support permanent data
storade. After an SN is.configured, the parameter timestamp shall be read from the SN [index
1018h, see 7.5.4.8). Fhis parameter shall be stored on the SCM, otherwise the SCM will not
be able to start-upithe SN.

NOTE |[The disadvantage of such configurations is that if the SN is changed, the SCM is not able to re-cqnfigure
the SN] Thetefore the SN remains in Pre-Operational state and human intervention is required.

8.4 Lavaid; g corizinatl ovi

The safety parameterization software tool (SPST) is not only responsible for downloading the
parameters, but also for the correctness of the data on the SN. Therefore the SPST shall
verify that parameters were downloaded correctly. If the tool does not have a mechanism to
prevent data corruption on the PC, every single parameter shall be uploaded and verified

8.5 Parameter check mechanism
The integrity of parameters within the SOD shall be protected by following mechanisms:

— For each 4 k bit block of SOD data, a 32 bit shall exist in the ParameterChecksum
object (to be found within the DVI object), and

— timestamp of parameter (to be found within the DVI object).
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9 System requirements

9.1
There

9.2

The
IEC 6

9.3
The s

Indicators and switches

are no specific indicators and switches requirements for FSCP 13/1.

Installation guidelines

installation guidelines of IEC 61918 and the CPF 13 specific amendments in

1784-5-13 shall apply. Additionally 6.1.3.3.2 and 6.1.3.3.3 shall apply.

Safety function response time

afety function response time is the worst case elapsed time following an actuation of a

safety] sensor (for example switch, pressure transmitter, light curtain) connected-to’a fiejdbus,
beforg the corresponding safe state of its safety actuator(s) (for example relay; valve, drive) is
achieyed in the presence of errors or failures in executing the safety function.
The demand (actuation) on a safety function is caused either by an_analog signal crosging a
thresHold or by a digital signal changing state.
Figurg 84 shows an example of typical components making.\dp a safety function response
time.
P Safety function resporise time R
Sensor » Input —»  Logic » Output » Actuator
' ) (
. |) Safety Data R . .| Safety Data
—» Input > Transport » Logic ™ Transport }—b Output| P>
. J .

Figure 84 — Safety function response time

IEC

As shown in Figure 84, the safety function response time is calculated using Equation (6):

tsprt = Csensor T Linpue T 2xt\rr * oontolter T ouput T Lactuator
where
torrT is the safety function response time;
tNRT is the network reaction time, refer to Equation (7);
tsansor is the sensor reaction time;
| P is the input reaction time;

teantrallar 18 the controller reaction time;

toutnnt is the output reaction time;

(6)
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tactuator is the actuator reaction time.

All but the network reaction time are outside the scope of this part.

The network reaction time is calculated by Equation (7).

1:NRT = tSCT + tmaxSPD + 2 x 1:TRC X CclockTol

(7)

where

tNRT I1s the network reaction time;

tsht is the safety control time (see SCT_U32, Table 130);

tbxspp IS the maximum SPDO propagation delay

(see MaxSPDOPropagationDelay_U16, Table 137);

trke is the time request cycle (see TimeRequestCycle_U32, Table,139);

ColackTal 1S the tolerance of the hardware clocks.
9.4 |Duration of demands
The demand has to exist at least for the duration of the network reaction time (see 9.3) to
guaraptee that the functional safety communication system ‘detects the demand.
9.5 |Constraints for calculation of system characteristics
9.5.1 General
Severpl constraints shall be used for calctlating safety related characteristics of sylstems
using FSCP 13/1.
9.5.2 Number of sinks limit
FSCP|13/1 implementations are  limited to a maximum of 1023 producing and |1 023
consuming nodes. The number' of producing nodes and the network cycle time have|to be
considered to not exceed the message rate limit (see 9.5.3).
The rg¢sidual error rate values given in 9.5.6 are valid for a single point to point relationship.
To calculate the résidual error rate for a specific safety function the formulas (1) and|(2) in
IEC 61784-3:—hall be applied.
9.5.3 Message rate limit
The sidual

error rate for SIL 3 of 10-9 per hour [37] shown in equation (8):

107
mr=———
R -3600
where
mr is the maximum message rate in 1/s;
Rg is the residual error rate (see 9.5.6).
9.54 Message payload limit

The message payload of one safety PDU shall not exceed 240 octets.
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9.5.5

- 173 -

Bit error rate considerations

IEC 61784—-3 demands a bit error probability of 10-2 to be used in probability calculations
unless a better value can be proven.

For Ethernet based transport layer it is known that a data paket has a minimum size of 512
bits (64 octets). A bit error rate of 10-2 means that one out of 100 bits is corrupted. In case of
an Ethernet based transport layer every paket is corrupted. So a base communication setup
with this bit error rate would not be possible or in other words, a working Ethernet based
transport layer garants a bit error rate of 10-3 or higher.

H S 1 lknawia—tihb ot o ciabla oo oo o o H hia

ation

F F"f‘l‘) 4.2/4 P=N o n—itbat o okl BA-ES i it P=
or Dot TJIT T IC 1O AU NITOWTT,;, urat ad otauTe ouTThiarmocatotT it T art

requir
conne
corrug

The a

— transport layer specific if the quality of the transport layer is knowns, ar

- 10
- 1/

NOTE
been a

9.5.6

FSCP
overa
not us
error |

Implementations according to FSCR13/1 provide a network residual error rate below

Table

P FRP-C T | P H
o strar appn

bs a bit error rate, which allows statistically at least one error-free SPD

ted and no useful communication can be established.

ssumed bit error rate for a communication layer running FSCP 13/1 is

-3 if a cable based Ethernet communication layer is used, or
SPDU length) in all other cases.

For FSCP 13/1 the usage of a bit error probability of 103 for Ethernet based communication lay
proved by TUV.

Residual error rate

13/1 fulfils the requirements of IEC 61508 < SIL 3 for reliability and safety. For SILU
| system residual error rate < 1077 shall be achieved. The safety related networ}
e up more than 1 % of the system residual error rate, therefore the network re
ate shall be below 10-9.

230 shows the residual error rate Rg, for FSCP 13/1.

Table 230 — Residual error rate

) per

ction. If the bit error rate is higher, statistically every SPDU within a conneciion is

brs has

3, an
shall
sidual

109,

BER = 1/(SPDU length) | BER = 0,001
Payload[Octets] Rg. Rg.

1 8,23 x 10°1° 2,61 x 10722
2 7,49 x 10715 7,34 x 1022
3 5,89 x 10715 1,56 x 10721
4 4,37 x 10715 2,78 x 102
5 3,17 x 10715 4,45 x 1021
6 2,29 x 10715 6,57 x 102
7 1,65 x 10715 9,14 x 1021
8 1,21 x 10718 1,22 x 10720
9 9,34 x 10721 2,65 x 10725
10 6,96 x 1021 3,21 x 10725
11 5,24 x 10721 3,83 x 1025
12 3,98 x 10721 4,48 x 10725
13 3,06 x 10721 5,19 x 10725
14 2,37 x 1021 5,92 x 1025
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BER = 1/(SPDU length) | BER = 0,001
Payload[Octets] Rg. Rg.

15 1,86 x 10721 6,70 x 10725
16 1,47 x 10721 7,52 x 1025
17 1,17 x 10721 8,36 x 10725
18 9,39 x 10722 9,24 x 1025
19 7,59 x 10722 1,02 x 10724
20 6,18 x 10722 1,11 x 10724
24 5974022 4P pg2e
22 4,18 x 10722 1,30 x 10724
23 3,47 x 10722 1,41 x 10724
24 2,89 x 10722 1,51 x 10724
25 2,43 x 10722 1,62 x 10724
26 2,05 x 10722 1,73 x 102*
27 1,74 x 10722 1,84 104
28 1,48 x 10722 1,95 x 10724
29 1,26 x 10722 2,06 x 10724
30 1,08 x 10722 2,18 x 10724
31 9,34 x 10723 2,3x 10724
32 8,08 x 10:23 2,42 x 10724
40 2,85 10723 3,42 x 10724
44 1,80 x 10723 3,95 x 1024
48 1,18 x 10723 4,48 x 10724
52 8,01 x 10724 5,02 x 10724
56 5,57 x 10724 5,57 x 10724
60 3,96 x 10724 6,11 x 10724
64 2,87 x 10724 6,65 x 10724
96 3,78 x 10725 1,06 x 10723
128 8,94 x 10726 1,33 x 10723
160 2,94 x 10726 1,45 x 10723
192 1,20 x 10726 1,45 x 10723
240 4,02 x 1027 1,28 x 10723

9.6 Maintenance

9.6.1 Diagnostic information

Diagnostic information according to 7.5.4 shall be stored in the object 1001h, 1002h, 1003h
by the SN. This information can be read by non safety related applications.

9.6.2 Replacement of safety related devices
9.6.2.1 SN replacement
After replacing the affected SNs, the maintenance technician has to decide.

— If only one SN is replaced, is the SCM able to handle the replacement automatically?
Only a simple confirmation by the maintenance technician is requested.
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— If more than one SN is replaced, the configuration (see 6.2.3.3) shall be repeated and
verification of the safety functionality of the replaced SNs shall be done (see 6.2.3.4).

9.6.2.2 Replacement of SN running the SCM

If the configuration and the application with the corresponding parameters are available after
the replacement, the SCM replacement has no influence on the safety functions.

If any data is lost, the steps according to 6.2.3 shall be repeated. In accordance with 6.2.3.4,
a complete verification shall be done (as it is required during commissioning).

9.6.3 —Modification

After modification, the steps according to 6.2.3 shall be repeated. In accordance with.6]2.3.4,
a complete verification shall be done (as it is required during commissioning).

9.6.4 Machine part changing

All changeable machine parts shall be verified against the safety-/specification for the
applicption at least one time according to the procedure listed in 6.213.4. After verificatidn, the
SCM |knows the configuration for all changeable machine parts; this means that| after
changing machine parts, no further steps are required.

Open |input situations due to missing producers after machine part changes shall be handled
by thg application.

9.6.5 Firmware update of safety related nodes

A firmware update for a safety related node_is) a vendor specific task. There is no sgrvice
within]FSCP 13/1 to support this task.

9.6.6 Machine check due to service interval

FSCP|13/1 requires no special check.

9.7 |[Safety manual

Vendqrs of devices whichimplement a safety communication layer compliant to this part shall
supply a safety manual which follows the requirements in IEC 61508 which shall af least
inform| the user:

a) of|constrajnis for calculation of system characteristics, see 9.5,

b) ofltheir-responsibilities in the proper parameterization of the device, and

c) abput preconditions to be fulfilled for programming and parameterization modeg, see

6.1-.4.4.

10 Assessment

10.1 General

Assessment of conformity of an FSCP 13/1 implementation or device by a competent
assessment body is highly recommended. Each node which is within an interoperable
FSCP 13/1 communication network shall provide compatibility according to this part. Only the
compatibility of devices guarantees the availability and safety of FSCP 13/1 networks.

Assessment flow of FSCP 13/1 devices is specified by Figure 85.
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Figure 85 — Assessment flow of devices

CP 13/1 assessment

SCP 13/1 assessment, the underlying commuhication layer CP 13/1 for all non

tory CP 13/1 services shall be implemented according to IEC 61784-3 CP 13
158-5-13.

FSCP 13/1 conformance test

SCP 13/1 conformance test efisures that an FSCP 13/1 device conforms to all
es and measurements accefding to this part. The test should be done by a com
sment body or by an assessed test tool. The result is a notice of assessment
d test report which is\needed for obtaining the functional safety assessment f
tent assessment body:

Approval of functional safety by competent assessment body

hinery ne€ds official approval (e.g. for IEC 61508 or other safety related standarg
13/1 dégvices being used need this approval too. According to the standards, fun
should-be assessed by a competent assessment body.

safety
ps, all
1 and

safety
betent
and a
fom a

s), all
tional



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 - 177 -

Annex A
(informative)

Additional information for functional safety
communication profiles of CPF 13

A.1 Hash function calculation

The f IIr\uling code nvnmpln shows a pnecihln Way tocalculate-the CRC-8 and CRC-16 used

by FSCP 13/1.

/**** KKK A A AR A A A A A AR A A A A A A A A A A A A A A A A A A AR A A A AR A A A AR A A A A KR A A A AR A AR AR A AR AR F AR AR,k Akkprhx

openSAFETY CRC.c - Reference implementation for openSAFETY™ CRC-Calgulations
This programm should be a reference implementation for the two @penSAFETY™ CRC-
Calcu}lations

It is|possible to compare the implemented CRC’s with the mentioned reference valjues
from this

programm.

This programm is not optimized for performance.

The pfogramm depends on an 8 Bit/Byte machine.
unsigped int has to have 16 bits or more.

Summafry:

1. Append zero bits to the data stream

2. Deyide the complete data stream by usimg~CRC arithmetic
3. The¢ reminder is the checksum

POWERLINKsafety V1.0
CRC R¢ferenz calculation

Reviey: Bernecker + Rainer Industrie-Elektronik Ges.m.b.H.
* % Kk x k ******‘k*********‘k‘k‘k‘k******************************‘k*‘k***********************/

/* the¢ polynomial is specified without its top bit, the top bit is contained
impli¢itly in the algorithm because 1 xor 1 is always 0 (register optimized) */

#defipe c polyl Ox2F /* x8+x5+x3+x2+x+1 = 0x12F */

#defipe c poly2 0xD5 /* x8+xT+x6+x4+x2+1 = 0x1D5 */

#defipe c poly3 0x5935 /* x16+x14+x12+x11+x8+x5+x4+x2+1 0x15935*/
#defipe c poly4 ©x755B /* x16+x144+x13+x12++x10+x8+x6+x4+x3+x+1 0x1755B [/

/* pretotypelof left shifting by one bit */
unsigped char

uc|apray shift left (unsigned char *, unsigned int);
/* prototype CRC8 */
unsigned char

uc_openSAFETY CRC8 (unsigned char, unsigned char, unsigned char *);
/* prototype CRCl6 */
unsigned int

ui openSAFETY CRC16 (unsigned int, unsigned int, unsigned char *);
/* test program */
/* the length of sub frame depands from length of payload */
#define payload 8 /* length of payload in reference sub frame */
#define c_sub lengthl (payload + 4) /* length of reference sub frame 1 w/o CRC */
#define c_sub length2 (payload + 5) /* length of reference sub frame 2 w/o CRC */

/*first part of openSAFETY™ short telegram */
unsigned char uc subframe 1[c sub lengthl + 2];

/*second part of openSAFETY™ short telegram */
unsigned char uc_subframe 2[c sub length2 + 2];
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int main (void)

{

unsigned int result;

/* reference data stream for first sub frame */

/*MSB=bit 7 --- LSB bit 0 */
uc_subframe 1[ 0] = 0x23; /* 1. byte address 0-7 */
uc_subframe 1[ 1] = 0xC8; /* 2. byte address 8-9, ID */
uc_subframe 1[ 2] = 0x08; /* 3. byte LE */
uc_subframe 1[ 3] = 0x34; /* 4. byte CT 0-7 */
uc_subframe 1[ 4] = 0x11; /* 5. byte DB 1 */
uc_subframe 1[ 5] = 0x22; /* 6. byte DB 2 */
uc_subframe 1[ 6] = 0x33; /* 7. byte DB 3 */
uc subframe 1[ 7] = 0x44; /* 8. byte DB 4 */
uc_ pubframe—tf{—8—0:55+ £ 9 bute BB &
uc_gubframe 1[ 9] = 0x66; /* 10. byte DB 6 */
uc_subframe 1[10] = 0x77; /* 11. byte DB 7 */
uc_$ubframe 1[11] = 0x88; /* 12. byte DB 8 * £

/* reference data stream for second sub frame */

/*MSB=Bit 7 --- LSB BIT 0 */
uc_pubframe 2[ 0] = 0x22; /* 1. byte address xor domain 0-7 */
uc_ subframe 2[ 1] = 0xC8; /* 2. byte address xor domain 8+9, ID */
uc_pubframe 2[ 2] = 0x12; /* 3. byte CT 8-15 */
uc_$ubframe 2[ 3] = 0x56; /* 4. byte TADR 0-7 */
uc_$ubframe 2[ 4] = 0x30; /* 5. byte TADR 8-9, TR */
uc_$ubframe 2[ 5] = 0x11; /* 6. byte DB 1 */
uc_sgubframe 2[ 6] = 0x22; /* 7. byte DB 2 */
uc_gpubframe 2[ 7] = 0x33; /* 8. byte DB 3 */
uc_sgubframe 2[ 8] = 0x44; /* 9. byte DB 4 */
uc_gpubframe 2[ 9] = 0x55; /* 10. byte DB 5 */
uc_subframe 2[10] = 0x66; /* 11. byte DB6 */
uc_pubframe 2[11] = 0x77; /* 12. byte DB\ */
uc_gubframe 2[12] = 0x88; /* 13. byte DB 8 */

/* calculation of CRCs with reference data' stream */

resulf = uc_openSAFETY CRC8(c_sub lengthl, c polyl, &uc_subframe 1[0]);
/* regult = 0x3c */
uc_supframe 1[c sub lengthl] = result; /* 13. byte CRC-8 bit 0-7 */
resulf = uc openSAFETY CRCS8(c subdength2, c poly2, &uc subframe 2[0]);
/* regult = 0x4f */
uc_supframe 2[c_sub length2] = result; /* 14. byte CRC-8 bit 0-7 */
resulf = ui openSAFETY CRE16 (c _sub lengthl, c poly3, &uc subframe 1[0]);
/* regult = 0x0374 */
uc_$ubframe 1[c_sub_Tengthl] = result >> 8; /* 13. byte CRC-16 bit 15-8 [/
uc_gubframe 1[c sub_lengthl+l] = result; /* 14. byte CRC-16 bit 0-7 [ /
resulf = uil openSAFETY CRC16(c_sub length2, c poly4, &uc_subframe 2[0]);
/* regult = 070331 */
uc_spubframé 2[c_sub length2] = result >> 8; /* 14. byte CRC-16 bit 15-8 [/
uc_$ubframe 2[c_sub_ length2+1l] = result; /* 15. byte CRC-16 bit 0-7 [/

returp \0%

/*********************************************************************************

function uc_openSAFETY CRCS () version 1.0

date 2005-04-22

maxmuim datalength of 14 byte

return: unsinged char checksum

parameter: 1 byte frame length

1 byte polynominal

1 pointer start adress of frame array

***********************‘k‘k‘k***‘k‘k‘k******‘k‘k**************‘k***************************/

unsigned char uc openSAFETY CRCS8 (unsigned char uc_sub length,

unsigned char uc poly,

unsigned char *uc subframe)

{
unsigned char uc_checksum; /* reminder as crc checksum */
unsigned char uc_i; /* counter variable */


https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 - 179 -

unsigned int ui stream le; /* stream length
unsigned char uc datal[l5]; /* include the complete stream

with appended zeros

/*array is not optimized!
for (uc_i = 0; uc i < uc_sub length; uc_i++)
ic_data[uc_i}=uc_subframe[uc_i]; /*copy the frame in stream and */
ucidata[uc_sub_length] =0; /*append the zeros*/

ui stream le = uc_sub length + 1;
/* CRC calculation by shifting and xor */
for (uc_i=0; uc_i < uc_sub length * 8; uc_ i++)

{

*/

*/
*/

**/

if [uc_array shift left( &uc _data[0], ui stream le))
{
/* XOR when bit falling out is not zero */
uc data[0] = uc data[0] ™ uc poly;
}
}
/* regult*/
uc_checksum = uc data[0];
returp (uc checksum) ;
}
/**** Ak kkhkhkhhhkhhkh bk hkhkh bk hkhh bk bk hkhkhkrhkhkhkh bk bk hkhkh bk hkhk kb bk hkhkh kK kb hkhkhkhkhkhkhkhkhhkhkhkhkhkkkhkhxx*k
functjon uc_ openSAFETY CRC16 () version 1.0
date 2005-04-22
maxmulm datalength of 261 byte
returp: unsinged int checksum
param¢ter: 1 integer frame length
1 int¢ger polynominal
1 poipter start adress of frame array
* ok ok ok ok ok ok ok ok ok ok ok ko ke k ks ke ke ke ke ko ke ke ke sk ok ok ke ks ke ke k ks ke RSk ke ok ke k ok ki ok ke ok ke ok ok ok ok ke ok ok ok ok ke ko k ok ko ke ok ok ok ok ok ok ok ok
unsigmed int ui openSAFETY CRC16 (unsigned int ui sub length,
unsigmed int ui poly,
unsigped char *uc subframe)
{
unsigped int ui crc sum=0;
unsigped int ui i;
unsigped int ui stream le; /* stream length */
unsigped char uc datal263];
unsigped char uc_polw[2];
uc_poly[l]= ui{pely; /*LSB*/
uc_poly[0]=_@i)poly >>= 8; /*MSB*/
for (W3 4/= 0; ui i < ui sub length; ui i++)
{
uc _datalui i]=uc subframe[ui i]; /* copy the frame in stream and */
}
uc _datal[ui sub length] = 0; /* append the zeros */
uc_datal[ui_sub_length+l] = 0; /* append the zeros */

ui stream le = ui sub length + 2;
/* CRC calculation by shifting and xor */
for (ui i=0; ui i < ui sub length * 8; ui i++)

{
if
{

(uc_array shift left( &uc data[0], ui stream le))

/* XOR when bit falling out is not zero */
uc_data[0] = uc _data[0] "~ uc poly[0];
uc data[l] = uc data[l] * uc polyl[l];

}
}

/* result */
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ui crc sum = uc data(0];
ui crc sum <<= 8;
ul crc sum = ui crc sum | uc data[l];

return(uil crc sum);

}

/*********************************************************************************

function uc array shift left() version 1.0
date 2005-04-22
maxmuim datalength of UINT MAX

return: unsigned char value of bit shifted out at left

paramgtert—it—poiprer—atart—ads T streor—ares

1 int¢ger field length

* Kk Kk ok Kk ****************************************************************************/

unsigped char uc_array shift left (unsigned char *uc_info, unsigned int us fields|

{

signedl int si i=0; /* count variable */
unsigped char msb=0; /* buffer */
unsighed char carry=0; /* carry */

/* shlft entire array from right to left */

for ($i 1 = us_fields - 1; si i >= 0; si i--)
{
msb|= uc info[si i] & 0x80;
msb|>>= 7;

uc_Info[si i] <<= 1; /* shift/left */
uc_Info[si i] |= carry; /* add, Carry */
carty = msb; /* mghvto next carry */

}

returp (carry);

A2 |..

Void
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Annex B
(informative)

Information for assessment of the functional safety
communication profiles of CPF 13

According to IEC rules, this standard does not make a statement on how to validate
conformance. However, test and validation of compliance of FSCP 13/1 devices with
IEC 61784-3-13 may be required by law.

Corregponding information relative to the test and compliance with this standard cé%n be
retrieyed from the local National Committees of the IEC or from the releyant fi¢ldbus
organ|zation.

NOTE |For IEC 61784-3-13, the relevant fieldbus organization is EPSG — Ethernet POWERLINK Standarglization
Group, |see www.ethernet-powerlink.org.
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Partie 3-13: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 13

AVANT-PROPOS

La |Commission Electrotechnique Internationale (IEC) est une organisation mondiale ‘ de* normd
conjposée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de 1"EC). L'IEC]
objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les dg
de |I'électricité et de I'électronique. A cet effet, I'lIEC — entre autres activité$§\ £ publie des

inteynationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessi
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration est confié
conjités d'études, aux travaux desquels tout Comité national intéressé par lg sujet traité peut particip

lisation
a pour
maines
Normes
bles au
b a des
er. Les

orgd@nisations internationales, gouvernementales et non gouvernementales; en’liaison avec I'l[EC, participent

également aux travaux. L'IEC collabore étroitement avec I'Organisation interhationale de Normalisation
selgn des conditions fixées par accord entre les deux organisations.

Les|décisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la
du possible, un accord international sur les sujets étudiés, étant-donné que les Comités nationaux d
intéressés sont représentés dans chaque comité d’études.

Les| Publications de 'lEC se présentent sous la forme de recommandations internationales et sont 4§
comme telles par les Comités nationaux de I'lEC. Tous lesefforts raisonnables sont entrepris afin q(

(1S0),

mesure
e I'lEC

gréées
e I'lEC

s'agsure de I'exactitude du contenu technique de ses publications; I'|EC ne peut pas étre tenue responspble de

I'éventuelle mauvaise utilisation ou interprétation qui €njest faite par un quelconque utilisateur final.

Dars le but d'encourager l'uniformité internationaley'les Comités nationaux de I'lEC s'engagent, dans
megure possible, a appliquer de fagon transparehte les Publications de I'lEC dans leurs publications na
et négionales. Toutes divergences entre toutes Publications de I'IEC et toutes publications nation
régionales correspondantes doivent étre indiquées en termes clairs dans ces dernieres.

L'IHC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indép¢
founnissent des services d'évaluation~de conformité et, dans certains secteurs, accedent aux marq
conformité de I'lEC. L’IEC n'est respehsable d'aucun des services effectués par les organismes de cert
ind¢pendants.

Tous les utilisateurs doiventys'assurer qu'ils sont en possession de la derniére édition de cette publicatio

Audune responsabilité (ne™ doit étre imputée a I'lEC, a ses administrateurs, employés, auxilia
marjdataires, y compfis,'ses experts particuliers et les membres de ses comités d'études et des (
natipnaux de I'lECpour tout préjudice causé en cas de dommages corporels et matériels, ou de to
donpmage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris |
de Justice) et _les dépenses découlant de la publication ou de l'utilisation de cette Publication de I'lEQ
toute autre Rublication de I'lEC, ou au crédit qui lui est accordé.

L'atfention est attirée sur les références normatives citées dans cette publication. L'utilisation de publ
réfdrencees est obligatoire pour une application correcte de la présente publication.
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La Norme internationale IEC 61784-3-13 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d’études 65 de I'lEC: Mesure, commande et automation dans les
processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2010. Cette édition
constitue une révision technique. Les modifications majeures par rapport a ['édition
précédente sont énumérées ci-dessous:

Modification de I'appellation commerciale en openSAFETY™:;
Ajout du PDU de sécurité Slim;

Ajout du CRC du SOD;

Ajout des services de transfert de bloc SSDO;

Ajout du bit valide de connexion au SPDO;
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o Ajout du nombre de nouvelles tentatives pour la réinitialisation de sauvegarde;

e Ajout de parametres utilisateur qui peuvent étre écrits a tout moment;

e corrections et améliorations rédactionnelles.
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te de cette norme est issu des documents suivants:
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0 Introduction

0.1 Généralités

- 199 —

La norme IEC 61158 relative aux bus de terrain, ainsi que ses normes associées |IEC 61784-1
et IEC 61784-2, définissent un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi, des améliorations des bus de terrain continuent
a se développer pour traiter d’applications pour des domaines tels que les applications en
temps réel relatives a la sécurité et a la sareté.

La pré
de sé

sente Norme définit les principes pertinents applicables aux communications eh{
curité fonctionnelle en référence a la série IEC 61508, et spécifie plusieurs ceuch

Brmes
es de

commtnication de sécurité (profils et protocoles correspondants) basées sur_les profils de
communication et les couches de protocole de I'lEC 61784-1, de I'l[EC 61784~2_et de 14 série
IEC 6[1158. Elle ne couvre pas les aspects relatifs a la sécurité électriqueset a la sdcurité
intringéque.
La Figure 1 représente les relations entre la présente Norme gt“les normes pertijentes
relaties a la sécurité et au bus de terrain dans un environnement machines.
: ----------------------------- A
Product standards | i
: ISO 12100 !
IE¢ 61496 ||IEC 61131-6|| IEC 61800-5-2 1SO 10218-1 ' General principles for design t+ i
Safetyf. e.g. Safety for Safety functions Safety requirérménts || | Risk assessment and risk redudfion '
light curtains PLC for drives for.robots ! !
_______________ i :
1 A 4 1
IEC 61784-4 IEC 62443 i Design of safety-related electrical, electronic and progiam- |
Security Security . mable electronic control systems (SRECS) for machinery '
(drofile-specific) (common part) ! !
4 : SIL based PL based !
IEC 61784-5 IEC 61918 . 5 —
Installation guide Installation gui B T 4. IR ”_D.e_S'gn_O?J‘f‘[‘f '
(profile-specific) (common‘p‘ “ i | v Applicable stgndards |
- - 1
! v '
IEC 61000-1-2 | 1 | _|EC 60204-1 .
Methods 1 | Safety of electrical 1ISO 13849 !
v v 2 : equipment Safety-related farts |
1 - I
. IEC 61 000_6_7 | of machinen \
IEC 61784-3 < Generic EMC & FS | | : 4 (Biires), :
IEC/TR 62685 ' ~ i |
Functional safety » IEC 61 326'3'1 i US: NFPA 79 Non-electridal i
communication EMC & FS i (2012) Electrical !
profile’s » : l
<—| | i
1 1
| h 4 A4 ¥ :
1 |
IEC 61158 ' IEC 62061 « I
IEC 61784-1 IEC 61508 | Functional safety :
IEC 61784-2 Functional safety ™) |- for machinery :
Fieldbus for use in (basic standard) : (SRECS) |
industrial control systems ' '
| e o o o o o o e e e o e e o o o = = e e e e e e e 1
Key |:| (yellow) safety-related standards
|:| (blue) fieldbus-related standards
|:| (dashed yellow) this standard IEC
Anglais Francais

Product standards

Normes de produits

Safety function, e.g. light curtains

Fonction de sécurité, par exemple rideaux de lumiére
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Anglais

Francais

Safety for PLC

Sécurité relative aux automates programmables

Safety functions for drives

Fonctions de sécurité applicables aux entrainements

Safety requirements for robots

Exigences de sécurité applicables aux robots

General principles for design — Risk assessment
and risk reduction

Principes généraux de conception — Appréciation du
risque et réduction du risque

Security (profile-specific)

Sdreté (spécifique au profil)

Security (common part)

Sdreté (partie commune)

Design of safety-related electrical, electronic and

pr arammable electronic control sustems
S 4

Conception des systemes de commande électriques,

Slectronigues-et-électroniques-programmables-relatifs
t ot e

(SRECS) for machinery

a la sécurité pour les machines

SIlf based

Basé sur SIL

PL|based

Basé sur PL

InsItaIIation guide (profile-specific)

Guide d’installation (spécifique au profil)

Ins{tallation guide (common part)

Guide d’installation (partie communé)

DeLign objective

Objectif de conception

Applicable standards

Normes applicables

Mdthods Méthodes
Gelneric EMC & FS CEM & FS génériques
EMC & FS CEM & FS

Sarety of electrical equipment

Sécurité/des/équipements électriques

Sa*ety-related parts of machinery (SRPCS)

Sécuritérdes machines — Parties des systémes de
commande relatives a la sécurité (SRPCS)

Nop-electrical

Non électrique

E

dctrical

Electrique

Fupctional safety communication profiles

Profils de communication de sécurité fonctionnelle

Fidldbus for use in industrial control systems

Bus de terrain pour utilisation dans des systémes d¢
commande industriels

Fupctional safety (FS) (basic standard)

Sécurité fonctionnelle (FS) (norme de base)

Fupctional safety for machinery (SRECS)

Sécurité fonctionnelle des machines (SRECS)

Kely

Légende

(ydllow) safety-related standards

(jaune) normes relatives a la sécurité

(blpe) fieldbus-related standards

(bleu) normes relatives au bus de terrain

(dgshed yellow) this standard

(jaune pointillé) la présente norme

NOTE
relation| entre PL (catégorie) et SIL.

Les(paragraphes 6.7.6.4 (haute complexité) et 6.7.8.1.6 (faible complexité) de I'lEC 62061 spéc

Figure 1 — Relations entre I'l|EC 61784-3 et d’autres normes (machines)

La Figure 2 présente les relations entre la présente Norme et les normes pertinentes relatives

a la sécurité et au bus de terrain dans un environnement de transformation.
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Product standards I'I _______________________
IEC 61496 ||IEC 61131-6|| IEC 61800-5-2 1SO 10218-1 i
Safetyf. e.g. Safety for Safety functions Safety requirements i
light curtains PLC for drives for robots .
IEC 617844 IEC62443 | | T :
Security_ Security :
L) || (e Y See safety standards for machinery

(Figure 1)

— IEC 61918

Installation guide
(common part)

IEC 61326-3-2%

IEC 61784-3
IEC/TR 62685

Hunctional safety
Communication

[}

I

|

EMC and |
functional safety '
I

I

I

]

1

|

Valid also in process industries,
whenever applicable

profles W——— | = TTTTTTTTToTTmooTmoms i """"""""""""""" :
us
> __ ISA-84.00.01
> *+ - -
IEC 61158 IEC 61511"%) (3 parts = modified
IEC 61784-1 Functional safety — IEC61p11)
IEC 61784-2 IEC 61508 > Safety instrumented e E——
Fieldbus for use in Functional safety pmcsgssst?rr:‘éi;?:yigicmr «---| DE:VDI2180
indyistrial control systems (basic standard) Part 1-4
Key |:| (yellow) safety-related standards
|:| blue) fieldbus-related standards
(blue)
:l (dashed yellow) this standard IEC

Anglais

Francais

Profluct standards

Normes de produits

Safety function, e.g. light curtains

w

Fonction de sécurité, par exemple rideaux de lumiér|

Safety for PLC

Sécurité relative aux automates programmables

Safety functions for dfives

Fonctions de sécurité applicables aux entrainementg

Safety requirements\for robots

Exigences de sécurité applicables aux robots

Sedurity (profilerspecific)

Sareté (spécifique au profil)

Sedurity feommon part)

Sareté (partie commune)

Instpllation guide (profile-specific)

Guide d’installation (spécifique au profil)

Installation guide (common part)

Guide d’installation (partie commune)

See safety standards for machinery (Figure 1)

Voir normes de sécurité pour les machines (Figure 1)

Valid also in process industries, whenever
applicable

Valable également dans les industries de
transformation, le cas échéant

Functional safety communication profiles

Profils de communication de sécurité fonctionnelle

EMC and functional safety

CEM et sécurité fonctionnelle

Fieldbus for use in industrial control systems

Bus de terrain pour utilisation dans des systémes de
commande industriels

Functional safety (basic standard)

Sécurité fonctionnelle (norme de base)

Functional safety—safety instrumented systems for
the process industry sector

Sécurité fonctionnelle — Systémes instrumentés de
sécurité pour le secteur des industries de
transformation

3 parts = modified IEC 61511

3 parties = IEC 61511 modifiée
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Anglais Francais
Part 1 -4 Parties 1 a 4
Key Légende
(yellow) safety-related standards (jaune) normes relatives a la sécurité
(blue) fieldbus-related standards (bleu) normes relatives au bus de terrain
(dashed yellow) this standard (jaune pointillé) la présente norme

Pour des environnements électromagnétiques spécifiés; sinon I'lEC 61326-3-1 ou I'lEC 61000-6-7.

b EN ratifice.

Figure 2 — Relations entre I'lEC 61784-3 et d’autres normes (transformation)

Les cpuches de communication de sécurité mises en ceuvre dans le cadre de systémes
relatifs a la sécurité conformément a la série IEC 61508, assurent la confiance nécesdaire a
accorgler a la transmission de messages (information) entre deux participants ‘ou plus $ur un
bus ({e terrain dans un systéme relatif a la sécurité, ou une fiabilité .suffisante dans le
comportement de sécurité en cas d’erreurs ou de défaillances du bus dé-errain.

Les cpuches de communication de sécurité spécifiées dans la présente Norme permettent de
garantir cette assurance en utilisant un bus de terrain dans des-applications nécessitant une
sécurité fonctionnelle jusqu’au niveau d’intégrité de sécurité (SIL) spécifié par son profil de
communication de sécurité fonctionnelle correspondant.

La reJendication du SIL qui en résulte pour un systéemevdépend de la mise en ceuvre dy profil
de conmunication de sécurité fonctionnelle (FSCR).retenu au sein du systéme — la m|se en
ceuvrg du profil de communication de sécurité fonetionnelle dans un appareil normal ng suffit
pas alle qualifier d’appareil de sécurité.

La prgsente Norme décrit:

— | les principes de base de mise“en ceuvre des exigences de la série IEC 61508 pqur les
communications de donnges relatives a la sécurité, y compris les défauts de
transmission potentiels;.\les mesures correctives et les considérations concernant
I'intégrité des données;

— | les profils de communication de sécurité fonctionnelle pour plusieurs familles de profils
de communicationtdans I'lEC 61784-1 et '|EC 61784-2, y compris les extensiong de la
couche de &écurité aux sections relatives au service et aux protocolgs de
communication de la série IEC 61158.

0.2 Déclaration de droits de propriété

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait quil est
déclané gue la conformité aux dispositions du présent document peut impliquer I'utilisatjon de
brevets intéressant les profils de communication de securité fonctionnelle pour la famille 13,
ou la notation [xx] désigne le détenteur des droits de propriété:

AT 504739 [BR] Anordnung und ein Verfahren zur sicheren
Datenkommunikation Uber ein nicht sicheres
Netzwerk

DE 102005032877.6 [BR] Verfahren zur Zeitsynchronisation von

Teilnehmern eines Netzwerkes

DE 102004055685.7 [BR] Verfahren zur Abgrenzung eines sicheren
Netzwerkes
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DE 102004055684.9 [BR] Verfahren zur Absicherung des Datentransfers in
einem sicheren Netzwerk mit CRC's variabler
Lange

EP 08150038.1 [BR] Anordnung und ein Verfahren zur sicheren
Datenkommunikation Uber ein nicht sicheres
Netzwerk

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.

Le dégenteur de ces droits de propriété a donné I'assurance a I'l[EC qu’il consent a fiégocier
des licences avec des demandeurs du monde entier, gratuitement ou a des—iermes et
condifions raisonnables et non discriminatoires. A ce propos, la déclaration du détenteyr des
droits|de propriété est enregistrée a I'lEC.

Des informations peuvent étre demandées a:

[BR] Bernecker + Rainer
Industrie-Elektronik Ges.m.b.H.
B&R Strassse 1
5142 Eggelsberg
AUTRICHE

Tél.: +43 7748 6586— 0
Télécopie: +43 7748 6586 — 26

L'attention est d'autre part attirée sur le fait:que certains des éléments du présent document
peuvent faire I'objet de droits de propriétélintellectuelle autres que ceux identifiés ci-dgssus.
L'IEC|ne saurait étre tenue pour responsable de ne pas avoir identifié de tels drojts de
proprigté et de ne pas avoir signalé leur existence.

L'ISO|(www.iso.org/patents) et ¢'JEC (http://patents.iec.ch) maintiennent a disposition des
bases|de données en ligne, des brevets relatifs a leurs normes. Les utilisateurs sont inyités a
les consulter pour obtenir les derniéres informations relatives a ces brevets.
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Partie 3-13: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 13

omaine d'application

sente partie de la série IEC 61784-3 spécifie une couche de communication de s4
ces et protocole) fondée sur la CPF 13 de '|EC 61784-2 et le type 13 deANEC 6

'IEC 61784-3, et appropriés a cette couche de communication de sécurité. " Cette ¢
mmunication de sécurité est destinée a la mise en ceuvre sur les appareils de sé

Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la(sécurité intrinséque. La

curité
1158.

entifie les principes applicables aux communications de sécurité fonctionnglle définies

puche
curité

écurité

ue concerne les dangers tels que les chocs électriques. La sécurité~intrinséque concerne les dangers
associfgs aux atmospheres explosibles.

Esente partie! définit les mécanismes de transmission des messages propres a la

sécurité entre les participants d’'un réseau réparti, en utilisant la technologie de bus de {errain

confo
méca
comm

La pr

évaluateurs d’appareils et systémes conformes.

NOTE
commu
de séc

d’appareil de sécurité.

2 R

Les d
partie

références datées, seule I'édition citée s’applique. Pour les références non daté

nde de processus, I'usinage automatique et\l€s machines.

Bsente partie fournit des lignes directrices tant pour les développeurs que po

P La revendication du SIL qui en résulte pour un systéeme dépend de la mise en ceuvre du p|
hication de sécurité fonctionnelle retent au sein du systéme — la mise en ceuvre du profil de commu
Lirité fonctionnelle, conforme a Jla-présente partie, dans un appareil normal ne suffit pas a le

pférences normatives

bcuments suivants sont cités en référence de maniére normative, en intégralité
dans le présent document et sont indispensables pour son application. Po

mément aux exigences de la série IEC 615082 cencernant la sécurité fonctionnell¢. Ces
ismes peuvent étre utilisés dans diverses_applications industrielles, telles due la

ur les

rofil de
ication
ualifier

ou en
ur les
s, la

dernigre édition du document de référence s’applique (y compris les éventuels

amen

lemeénts).

IEC 61131-3, Automates programmables — Partie 3: Langages de programmation

IEC 61158-3-13, Réseaux de communication industriels — Spécifications des bus de terrain —
Partie 3-13: Définition des services de la couche liaison de données — Eléments de type 13

IEC 61158-4-13, Reéseaux de communication industriels — Spécifications des bus de terrain —
Partie 4-13: Spécification du protocole de la couche liaison de données — Eléments de
type 13

1 Dans les pages suivantes de la présente Norme, “la présente partie” se substitue a “cette partie de la série
IEC 61784-3".

2 Dansles pages suivantes de la présente Norme, “IEC 61508” se substitue a “série IEC 61508”".
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IEC 61158-5-13, Réseaux de communication industriels — Spégifications des bus de terrain —
Partie 5-13: Définition des services de la couche application — Eléments de type 13

IEC 61158-6-13, Reseaux de communication industriels — Spécifications des bus de terrain —
Partie 6-13: Spécification du protocole de la couche application — Eléments de type 13

IEC 61508 (toutes les parties), Sécurité fonctionnelle des systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

IEC 61784-2, Réseaux de communication industriels — Profils — Partie 2: Profils de bus de
terrain supplémentaires pour les réseaux en temps réel basés sur I'lSO/CEI 8802-3

IEC 6{784-3:— 3, Réseaux de communication industriels — Profils — Partie 3: Bus-de terrain
de ségurité fonctionnelle — Regles générales et définitions de profils

IEC 6[1784-5-13, Réseaux de communication industriels — Profils — Partie-5-13: Installation
des bus de terrain — Profils d’installation pour CPF 13

IEC 6]1918, Réseaux de communication industriels - |Installation de réseaux de
communication dans des locaux industriels

ISO/IEC 19501, Technologies de l'information — Traitement, distribué ouvert — Langalge de
modélisation unifié (UML), version 1.4.2 (disponible en anglais seulement)

3 Termes, définitions, symboles, abréviations et conventions

3.1 Termes et définitions

Pour les besoins du présent document, lesitermes et définitions suivants s’appliquent.

NOTE |[Les définitions des termes eux-mémés)définis en 3.1 sont marquées en italique.

3.1.1 Termes et définitions.communs

NOTE | Ces termes et définitionss‘communs proviennent de I'l|EC 61784-3:—.

3.1.1.10
disponibilité
probapilité, pour.lun systéme automatisé, qu’il ne se produise pas de condlitions
opérationnellesinon satisfaisantes, telles que la perte de production, pendant une pgriode
donnée

3.1.1.2
probabitited: tes—6t ts—tbirai
Pe

probabilité de réception d'un bit donné avec une valeur incorrecte

3113

canal noir

systeme de communication défini contenant un ou plusieurs éléments sans preuve de
conception ou de validation conformément a I'lEC 61508

Note 1 a l'article: Cette définition étend la signification habituelle de canal afin d'inclure le systéme qui contient le
canal.

3 A publier
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3114

systéme de communication fermé

nombre fixe ou nombre maximal fixe d’éléments reliés par un systéme de communication dont
les propriétés sont connues et fixées et ou le risque d’accés non autorisé est considéré
comme négligeable

[SOURCE: IEC 62280:2014, 3.1.6, modifié — "transmission" remplacé par "communication"]

3.1.1.5
canal de communication
connexion logique entre deux points limites d’'un systeme de communication

3.1.1.p
systéme de communication
ensemble de matériels, de logiciels et de supports de propagation qui permet fa transmission
de mgssages (ISO/IEC 7498-1, couche d'application) d'une application a une autre

3117
conngxion
liaison) logique entre deux objets d’application d’appareils identiquesyou différents

3.11.8
contrple de redondance cyclique
CRC
<valelir> donnée redondante déduite, et enregistrée~ou transmise simultanément, d’'up bloc
de dohnées afin de détecter toute corruption des données

<métHode> procédure utilisée pour calculer les . données redondantes

Note 1[a I'article: Les termes "code CRC" et "signature CRC", et les étiquettes telles que CRC1, CRC2, peuvent
également étre utilisés dans la présente Norme pour faire référence aux données redondantes.

Note 2 g I'article: Voir également [38], [39]4.

3.1.1.9
systéme de communication  défini
canal [défini

nombre fixe ou nombresmaximal fixe d'éléments reliés par un systéme de communication a
bus de terrain, dont'‘les propriétés sont connues et fixées, par exemple les conditions
d'installation, I'immunité électromagnétique, les éléments (actifs) de réseau industriel, ef ou le
risqug d'acceés nen-autorisé est réduit a un niveau tolérable conformément au modele dg cycle
de viglde I'lIEC-62443, en utilisant par exemple des zones et des conduits

3.1.1.110
erreur
écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée, et la
valeur ou la condition vraie, prescrite ou théoriguement correcte

Note 1 a l'article: Les erreurs peuvent étre causées par des erreurs de conception du matériel/logiciel et/ou des
informations altérées du fait de perturbations électromagnétiques et/ou autres effets.

Note 2 a I'article: Les erreurs ne produisent pas nécessairement une défaillance ou une anomalie.

[SOURCE: IEC 61508-4:2010, 3.6.11, modifié — notes ajoutées]

4 |es chiffres entre crochets font référence a la bibliographie.
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3.1.1.11

défaillance

cessation de l'aptitude d’une unité fonctionnelle a accomplir une fonction requise ou a
fonctionner comme prévu

Note 1 a l'article: Une défaillance peut étre causée par une erreur (par exemple, probléme de conception du
matériel/logiciel ou rupture de message).

[SOURCE: IEC 61508-4:2010, 3.6.4, modifié — notes et figures remplacées]

3.1.1.12

anomalie
condifion anormale qui peut entrainer une réduction de capacité ou la perte de capacité|d’'une
unité fonctionnelle a accomplir une fonction requise

Note 1|a I'article: L'IEC 60050-191:1990, 191-05-01 définit le terme ‘fault’ (en frangais «pannée») comme |un état
d’inaptifude a accomplir une fonction exigée, en excluant I'inaptitude due a la maintenance_préventive, a q’autres
actions|programmées ou a un manque de ressources extérieures.

[SOURCE: IEC 61508-4:2010, 3.6.1, modifié — référence a la figure supprimée]

3.1.1.13

bus de terrain
systeme de communication basé sur le transfert de données en série et utilisé dans des
applicptions d’automatisation industrielle ou de commande de processus

3.1.1.14
systéme de bus de terrain
systéme utilisant un bus de terrain avec des appareils reliés

3.1.1.15

DLPD

DECQNSEILLE: trame

Data Link Protocol Data Unit (Unité*de données de protocole de liaison de données)

3.1.1.16

fonction de hachage
fonction (mathématique)\~de mise en correspondance des valeurs d’un enzfmble
(évenfuellement) trés.grand de valeurs en une plage de valeurs (habituellement) plus petite

Note 1 g I'article: Lesfonctions de hachage peuvent étre utilisées pour déterminer 'altération des donnéesd.

Note 2 g I'articlel\_Les fonctions de hachage courantes incluent la parité, la somme de contréle ou le CRC.

[SOURGE:EC TR 62210:2003, 4.1.12, modifiée — ajout de “ habituellement ” et de notef]

3.1.1.17

danger

état ou ensemble de conditions d’'un systéme qui, avec d’autres conditions associées,
entraine inévitablement un préjudice pour les personnes, les biens ou I'environnement

3.1.1.18
message
série ordonnée d’octets destinée a communiquer des informations

[SOURCE: ISO/IEC 2382-16:1996, 16.02.01, modifié — "caractére” remplacé par "octet”’]
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19
u de performance

niveau discret utilisé pour spécifier la capacité des parties relatives a la sécurité des
systémes de commande a accomplir une fonction de sécurité dans des conditions prévisibles

Note 1 a I'article: L’abréviation «PL» est dérivée du terme anglais développé correspondant "performance level".

[SOURCE: ISO 13849-1:2006, 3.1.23]

3.1.1.20

redo

existence de plusieurs moyens pour accomplir une fonction exigée ou pour représenttler des
infornmations

[SOURCE: IEC 61508-4:2010, 3.4.6, modifié — exemple et notes supprimés]

3.1.1.p1

fiabilité

probapilité qu'un systéme automatisé puisse accomplir une fonction exigée dang des
condifions données pendant un intervalle de temps donné (t1, t2)

Note 1|a I'article: |l est considéré, en général, que le systéme automatisé est en état d'accomplir la fonction
exigée pu début de l'intervalle de temps donné.

Note 2

Note 3

B I'article: Le terme "fiabilité" est aussi employé pour désigner I'aptitude caractérisée par cette prob

a l'article: Au cours de la période MTBF ou MTTF, la\probabilité qu'un systéme automatisé exéc

fonction exigée dans les conditions données décroit.

Note 4

b l'article: La fiabilité est différente de la dispenibilité.

[SOURCE: IEC 62059-11:2002, 3.17, maodifié — utilisation des mots "un systéme autom

a la place de "une entité" et ajout de deux notes]

3.1.1.p2

taux;’erreurs résiduelles

taux sftatistique de défaut de détection d'erreurs par les mesures de sécurité SCL
3.1.1.p3

risqu¢

combipaison de asprobabilité d’occurrence d’'un dommage ou préjudice et de la gravité

dernidr

modifié¢ —note différente]

A l'article:  Pour plus d’informations sur ce concept, se reporter a ’Annexe A de I'lEC 61508-5:2010|

abilite.

ite une

atisé"

de ce

3.1.1.24

canal

de communication de sécurité

3.9,

canal de communication qui débute au sommet de la SCL de la source et qui se termine au

somm

Note 1

et de la SCL du collecteur

a l'article: Le canal peut étre modélisé sous la forme de deux SCL reliées par un canal noir ou un systeme
de communication défini, ou un canal défini.
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3.1.1.25

couche de communication de sécurité

SCL

couche de communication située au-dessus de la FAL qui comprend toutes mesures
supplémentaires nécessaires permettant d'assurer la transmission de données en toute
sécurité conformément aux exigences de I'lEC 61508

Note 1 a [larticle: L’abréviation «SCL» est dérivée du terme anglais développé correspondant «safety
communication layer».

3.1.1.26
données de sécurité
donnges transmiSes par un reseau de securiie utilisant un protocole de securite

Note 1|a I'article: La couche de communication de sécurité ne garantit pas la sécurité des données’progrement
dites, mais uniquement la transmission en toute sécurité de ces derniéres.

3.1.1.p7

appareil de sécurité
appargil congu conformément a I'lEC 61508 et qui met en ceuvre le profil de communication
de sécurité fonctionnelle

3.1.1.p8

fonction de sécurité
fonctiopn qu’un systeme E/E/PE relatif a la sécurité ou d’autres mesures de réductipn du
risqug doivent de mettre en ceuvre, et qui est destinée-a atteindre ou a maintenir un é&tat de
sécurité de I'équipement commandé, compte tenu d’un événement dangereux spécifique

[SOURCE: IEC 61508-4:2010, 3.5.1, modifié — références et exemple supprimés]

3.1.1.p9
tempg de réponse de la fonction de sécurité
temps| écoulé dans le cas le plus défavorable aprés I'activation d’un capteur de sécuritg relié

a un pus de terrain, avant que nexsoit atteint I’état de sécurité correspondant de son| (ses)
actionneur(s) de sécurité, du fait d’erreurs ou de défaillances dans la fonction de sécurit|

[N

Note 1 g I'article: Ce concept, introduit dans I'lEC 61784-3:—, 5.2.4, est traité par les profils de communicgtion de
sécurit¢ fonctionnelle définis dans la présente partie.

3.1.1.80

niveap d’intégritétde’sécurité
SIL
niveay discret(un sur quatre niveaux possibles), correspondant a une plage de vpleurs
d’intégrité de-securité, ou le niveau d’intégrité de sécurité 4 est le niveau le plus éleve et le
nivead d’intégrité de sécurité 1 est le niveau le plus faible

Note 1 a l'article: Les mesures de défaillance cible (voir 3.5.17 dans I'l[EC 61508-4:2010) applicables aux quatre
niveaux d’intégrité de sécurité sont spécifiées dans les Tableaux 2 et 3 de I'|EC 61508-1:2010.

Note 2 a l'article: Les niveaux d’intégrité de sécurité sont utilisés pour spécifier les exigences d’intégrité de
sécurité des fonctions équivalentes a attribuer aux systémes E/E/PE relatifs a la sécurité.

Note 3 a l'article: Le niveau d’intégrité de sécurité (SIL) n’est pas une propriété d’'un systéme, sous-systéme,
élément ou composant. L’interprétation correcte de I’expression “systeme relatif a la sécurité avec SILn* (ou n est
égal a 1, 2, 3 ou 4) signifie que le systéme est potentiellement capable de prendre en charge des fonctions de
sécurité avec un niveau d’intégrité de sécurité jusqu’a n.

Note 4 a l'article: L’abréviation «SIL» est dérivée du terme anglais développé correspondant «safety integrity
level».

[SOURCE: IEC 61508-4:2010, 3.5.8]
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3.1.1.31

mesure de sécurité

mesure permettant de contrbler les erreurs de communication éventuelles, qui est congue et
mise en ceuvre conformément aux exigences de I'lEC 61508

Note 1 a l'article: Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau
d’intégrité de sécurité exigé.

Note 2 a l'article: Les erreurs de communication et les mesures de sécurité associées sont détaillées en 5.3 et
5.4 de I'lEC 61784-3:—.

3.1.1.32

PDU transféré via le canal de communication de sécurité

Note 1|a l'article: Le SPDU peut comporter deux exemplaires ou plus des données de sécurité utilisant des
structules de codage et des fonctions de hachage différentes, associées a des parties explicites de profections
supplémentaires telles qu'une clé, un nombre de séquences ou un mécanisme de datation.

Note 2 |a larticle: Les SCL redondantes peuvent fournir deux versions différentes \du SPDU en vue |[de son
insertion dans des champs séparés de la trame du bus de terrain.

Note 3 p I'article: L’abréviation «SPDU» est dérivée du terme anglais développé correspondant "safety PDU".

3.1.1.83

appligation relative a la sécurité
progrgmmes congus conformément a I'lEC 61508 pour satisfaire aux exigences SIL de
I"application

3.1.1.34
systéme relatif a la sécurité
systeme qui exécute des fonctions de sécurité conformément a I'lEC 61508

3.1.1.85
esclaye
entité|de communication passivetcapable de recevoir des messages et de les envoyer en
réponge a une autre entité de-communication qui peut étre maitre ou esclave

3.1.1.86
horodatage
information temporglle/incluse dans un message

3.1.2 CPF 13> Termes et définitions supplémentaires

3.1.2.1
taux d’erreurs sur les bits
probabitits . e

3.1.2.2

informations de fournisseur d’appareil

DVI

informations d'identification d'un nceud de sécurité

3.1.2.3

adresse de sécurité

SADR

adresse d'un nceud de sécurité dans un domaine de sécurité
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3.1.2.4
gestionnaire de configuration de sécurité

SCM
servic

Note 1

e chargé de gérer les services relatifs a la sécurité

a l'article: Les services de sécurité gérés sont, par exemple, la configuration, le paramétrage, etc.

3.1.2.5
nceud de sécurité

SN
nceud

3.1.2.

ayant une fonction de sécurité

domat;ne de sécurité

SD

espace d'adresse qui peut recevoir jusqu'a 1 023 nceuds de sécurité

3.1.2.7

passqrelle de domaine de sécurité

SDG

passerelle permettant le partage de données entre différents domaines de sécurité
3.1.2.8

numéfro de domaine de sécurité

SDN

identifiant d'un domaine de sécurité

3.1.2.
gesti
SNM

D
n du réseau de sécurité

services permettant de gérer la couche de sécurité

3.1.2./10

dicti
SOD

nnaire d’objets de sécurité

référentiel de tous les objets’de données accessibles au moyen des services du b
terrainy de sécurité fonctiohnelle

3.1.2.
objet
SPDQC
objet

3.1.2.
objet

11
de données-de processus de sécurité

bermettant I'échange de données de processus entre différents nceuds de sécurité

us de

12

Vi uri

SSDO
objet permettant I'échange de données de service entre des nceuds de sécurité

3.1.2.13

initial

isation

état initial de communication d'un nceud de sécurité

3.1.2.14

opérationnel
état de communication d'un nceud de sécurité dans lequel toutes les fonctions de sécurité
fonctionnelle opérent correctement
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3.1.2.15

préopérationnel

état de communication d'un nceud de sécurité dans lequel toutes les sorties d'application sont
a l'état de sécurité

3.1.2.16

identifiant unique d’appareil

uDID

identifiant unique et universel d'un appareil donné

Note 1 a l'article: L’abréviation «UDID» est dérivée du terme anglais développé correspondant «Unique Device
Identification»

3.2 |Symboles et abréviations

3.21 Symboles et abréviations communs

CP Communication Profile (Profil de communication) [IEC 61784-1]
CPF Communication Profile Family (Famille de profils de communication) [IEC 61784-1]
CRC Cyclic Redundancy Check (Contréle de redondance cyclique)
DLL Data Link Layer (Couche de liaison de données) [ISO/IEC 7498-1]
DLPDU Data Link Protocol Data Unit (Unité de données de protocole dediaison de
données)
CEM Compatibilité électromagnétique
EUC Equipment Under Control (Equipement commandé) [IEC 61508-412010]
E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-412010]
(Electrique/électronique/électronique programmable)
FAL Fieldbus Application Layer (Couche application,de bus de terrain) [IEC 61158-5]
FS Functional Safety (Sécurité fonctionnelle)
FSCP Functional Safety Communication Profile’ (Profil de communication de
sécurité fonctionnelle)
MTBF Mean Time Between Failures (Durée moyenne de bon fonctionnement)
MTTF Mean Time To Failure (Durée;moyenne de fonctionnement avant
défaillance)
PDU Protocol Data Unit (Unitée de données de protocole) [ISO/IEC 7498-1]
PFH Average frequepey.of dangerous failure [h-1] per hour (Fréquence moyenne [IEC 61508-412010]
de défaillance-dangereuse [h-1] par heure)
PhL Physical Layer (Couche physique) [ISO/IEC 7498-1]
PL Performance Level (Niveau de performance) [ISO 13849-1]
PLC Programmable Logic Controller (Automate programmable)
SCL Safety Communication Layer (Couche de communication de sécurité)
SIL Safety Integrity Level (Niveau d'intégrité de sécurité) [IEC 61508-412010]
SPDU Safety PDU (PDU de sécurité)

3.2.2 CPF 13: Symboles et abréviations supplémentaires

ACM Automatic Configuration Mode (Mode de configuration automatique)
ADR Address information (source or destination) (Informations d'adresse [origine

ou destination])
APDU Application Protocol Data Unit (Unité de données de protocole d'application) [ISO/IEC 7498-1]
CN Controlled Node (Nceud commandé) [IEC 61158-3-13]
CT Consecutive Time field (Champ temps consécutifs)
DBx Data Octet (Octet de données)

DSADR Destination SADR (SADR de destination)

DVI Device Vendor Information (Informations de fournisseur d’appareil)
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1D PDU Identification (Identifiant de PDU)

LE Length field (Champ longueur)

LSB Least Significant Octet (Octet de poids faible)

MAC Medium Access Layer (Couche d’accés au support)

MCM Manual Configuration Mode (Mode de configuration manuel)

MN Managing Node (Noeud gestionnaire) [IEC 61158-3-13]
MSB Most Significant Octet (Octet de poids fort)

PDO Process Data Object (Objet de données de processus) [IEC 61158-3-13]

RxSPDO Receive Process data objects (Objet de données de processus de

4 " )
recePtromny

SADR Safety Address (Adresse de sécurité)

SCM Safety Configuration Manager (Gestionnaire de configuration de sécurité)

SCT Safety Control Time (Temps de contréle de sécurité)

SD Safety Domain (Domaine de sécurité)

SDG Safety Domain Gateway (Passerelle de domaine de sécurité)

SDN Safety Domain Number (Numéro de domaine de sécurité)

SDO Service Data Object (Objet de données de service) [IEC 61158}3-13]

SN Safety Node (Nceud de sécurité)

SNMT Safety Network Management (Gestion de réseau de sécurité)

SOD Safety Object Dictionary (Dictionnaire d’objets de sécurite)

SPDO Safety Process Data Object (Objet de données de processus de sécurité)

SPST Safety Parameterization Software Tool (Outil logiciel'de paramétrage de
sécurité)

SSDO Safety Service Data Object (Objet de données de service de sécurité)

SSADR Source SADR (SADR d'origine)

TADR Additional SADR for timing information (SADR supplémentaire pour
informations temporelles)

TR Time Request Distinctive Nuniber (Numéro distinctif de demande de temps)

TReq Time Synchronization Request (Demande de synchronisation temporelle)

TRes Time Synchronization‘Response (Réponse de synchronisation temporelle)

TUOV Technischer Ubgrwachungsverein

TxSPDP  Safety Transmit)Process data objects (Objets de données de processus de
transmission, de sécurité)

uDID Unique‘Device Identification (Identifiant unique d’appareil)

3.3 |Conventions

3.3.1 Valeurs hexadécimales

Certaines valeurs dans la présente partie sont spécifiées en notation hexadécimale. La lettre
"h" doit dans ce cas étre jointe a la valeur proprement dite. Les caractéres 1, 2, 3, 4, 5, 6, 8,
9,0,a,b,c,d, e, f, A, B, C, D, E et F doivent étre utilisés. Toutes les valeurs en notation
hexadécimale doivent décrire des octets complets; par conséquent, une représentation par
une valeur hexadécimale est toujours constituée d'un nombre pair de caractéres.

EXEMPLE 1 12ABh, 05h, 1234ABCDh

Pour décrire des données dans lesquelles une suite d'octets doit étre explicitement définie —
pour étre indépendante de la représentation exacte de la mémoire (gros-boutiste ou petit-
boutiste) — une notation en séquence hexadécimale doit toujours étre utilisée. Chaque octet
est représenté par une valeur hexadécimale a deux chiffres (sans le suffixe h); les
représentations a un seul octet doivent étre séparées par un tiret (-).

EXEMPLE 2 00-00-00-00-00-00, AC-3E
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3.3.2 Valeurs binaires

Certaines valeurs dans la présente partie sont spécifiées en notation binaire. La lettre "b" doit
dans ce cas étre jointe a la valeur proprement dite. Les caractéres 1 et 0 doivent étre utilisés.

EXEMPLE 11001010b
3.3.3 Chiffres en caractéres joker (métacaractéres)

Si des parties de valeurs constantes sont “sans effet” ou ont une signification supplémentaire
hors du cadre du texte descriptif, elles doivent étre représentées par un x a la place du chiffre
correspondant.

EXEMHALE 12xBh, 1x0xx010b, 123x45
3.34 Diagrammes
Le ca$ échéant, dans I'ensemble de la présente partie, les notations graphiques conformes a

I"SO/IEC 19501 sont utilisées.

4 Présentation générale de FSCP 13/1 (openSAFETY™)

4.1 Profil de communication de sécurité fonctionnelle 13/1

La famille de profils de communication 13 (communémehnt appelée Ethernet POWERLINK™ 5)
défini{ des profils de communication sur la base des,normes IEC 61158-3-13, IEC 61158-4-
13, IEIC 61158-5-13 et IEC 61158-6-13.

Le prpfil de base CP 13/1 est défini dans IWEC 61784-2. Le profil de communicatipn de
sécurité fonctionnelle FSCP 13/1 CPF 13 (openSAFETY™) repose sur les profils de bgse de
la fan[:jlle CPF 13 spécifiés dans I'lEC 61784-2 et sur les spécifications de la couche de
commjunication de sécurité définies dansda présente partie.

4.2 |Apercu technique

Le F$CP 13/1 définit un protocole de sécurité ouvert pour des communications a| base
Etherpet jusqu’a la microse¢onde.

Les sérvices et le protocole FSCP 13/1 spécifient une communication de données de sdcurité
entre |[nceuds de _sécurité (SN). La technologie de protocole FSCP 13/1 est congug pour
assur¢r une fonction de sécurité de niveau SIL 3 conformément a I'lEC 61508. La
configTuration du‘réseau est réalisée au moyen du Gestionnaire de configuration de sécurité
(SCM). Destservices de Gestion de réseau de sécurité (SNMT) sont utilisés pour le diagnostic
au démarrage et dans I'environnement d'exécution des réseaux FSCP 13/1. Le dictiopnaire
d’objetts\de sécurité (SOD) est une base de données fournie par chagque SN contenant des
données de configuration et des données utilisateur. Les objets de données de service de
sécurité (SSDO) sont utilisés pour I'échange de données spontanées. Les objets de données
de processus de sécurité (SPDO) fournissent des services d'échanges de données
synchrones.

5  Ethernet POWERLINK™ et openSAFETY™ désignent des appellations commerciales de I'organisation a but
non lucratif EPSG (Ethernet POWERLINK™ Standardization Group — Groupe de normalisation de I'Ethernet
POWERLINK™). Cette information est donnée a I'intention des utilisateurs de la présente Norme internationale
et ne signifie nullement que I'lEC approuve ou recommande le détenteur de la marque ou de I'un quelconque
de ses produits. La conformité a la présente Norme ne nécessite pas I'utilisation des marques commerciales
Ethernet POWERLINK™ ou openSAFETY ™. L’utilisation des marques commerciales Ethernet POWERLINK™
ou openSAFETY™ nécessite l'autorisation d’Ethernet POWERLINK Standardization Group (EPSG) et la
conformité aux conditions d’utilisation (essais et validations).
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La communication de données synchrones entre SN est modélisée conformément au modele
éditeur-abonné (voir la Figure 3), tandis que la communication des données spontanées
utilise le modéle client-serveur (voir la Figure 4).

( N\
Producer Consumer
data (SN1)
SN1 » SN2
»
SN4
—>
& J
IEC.
Anglais Francais
Producgr Producteur
Consumer Consommateur
Data Données

Figure 3 — Exemple de relation producteur/consommateur

Ve N\
Client Server
‘.Request (SN2/SN1) ~
>
Response SN2
nl
SN1 z::uz:tsiSNslSNﬂ > SN3
SCM |efeeRonee
Request (SN4/SN1) n
>
,Response SN4
<
\_ J
IEC
Anglais Francgais
Server Serveur
Request Demande
Response Réponse

Figure 4 — Exemple de relation client/serveur
5 Généralités

5.1 Documents externes de spécifications applicables au profil

Les documents [46] et [47] peuvent aider a comprendre les concepts du FSCP 13/1.
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Exigences de sécurité fonctionnelle

Les exigences suivantes ont été utilisées pour |'élaboration du FSCP 13/1 et doivent
s'appliquer a la conception d’appareils mettant en ceuvre le protocole FSCP 13/1:

Le protocole FSCP 13/1 doit prendre en charge le niveau d’intégrité de sécurité 3 (
conformément a I'lEC 61508,

Les exigences fondamentales de développement du FSCP 13/1 sont spécifiées
'EC 61784-3,

Le FSCP 13/1 utilise des services définis dans I'l|EC 61158-5-13,

lll Qle P =] Ill Qe _apiro " a3 no

exigences de la CPF 13 doivent demeurer inchangées en termes de ‘sécurité
dcification contraire dans la présente partie,

S communications de sécurité et normale doivent étre indépendantes. Cependa
appareils normalisés et les appareils FSCP 13/1 doivent pouvoir utiliser le méme ca
communication,

Il doit étre possible d'utiliser des appareils d'infrastructuré de réseaux autres q
réseaux de sécurité pour construire un réseau FSCP 13/1;

Urn domaine de sécurité donné doit prendre en charge jusqu'a 1 023 appareils de séq
Ju

La| largeur de bande utilisée par les messages“de sécurité doit étre aussi faibl
possible; les PDU de sécurité doivent étre optimisés pour les appareils utilisant mo
données (par exemple des E/S numériques)y,et

qu'a 1 023 domaines de sécurité doivent pouvoif étre pris en charge,

SIL 3)

dans

ice de

, sauf

nt, les
hal de

e de
urité,

E que
ns de

Le prafil FSCP 13/1 doit utiliser.les mesures de sécurité énumérées dans le Tableau 1 gour la

ion d'erreurs de communication dans des données cycliques transmises dan

Tableau 1 < Erreurs de communication et mesures de détection (cycliques)

s des

(voir 7.2). Les mesures de sécurité doivent étre traitées et surveillées au sgin de
chaque appareil FSCP 13/1.

Mesures de sécurité
c —
o c n o © n
o o =9 o P ac [ ]
E d -3 = e ® % T c 0B uw 2 9 L2ulPgy
freurs de o 2 ] - X ® 0 £y SocEl £
b ommunication & . S g - o o= S ool O c e
0 5 o Q = c ° o =>mﬁ-.m'°:
ET o =% € o ? 7295 o853 EweIsS
o = - [Ny 738} 2 o o =0 £ 50 3 o
S ] ° < O = N = o =0 © T
=z T s o0 s < .= < gl Qe £
R ) X o2 T
< > ©
Corruption X X
Répétition non prévue
Séquence incorrecte
Perte xa
Retard inacceptable X X
Insertion xb
Déguisement X X X X
Adressage X
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NOTE Les erreurs “perte ” et “insertion” ne sont pas détectées par un horodatage. Une perte de données
est détectée dans le délai maximal de réaction par un temporisateur de surveillance. Si un message a été
envoyé plusieurs fois (insertion), I'horodatage reste inchangé et 'appareil de réception ignore ce message.

a Des PDU manquants doivent étre détectés dans le délai maximal de réaction.
Un seul message doit étre accepté au cours d'un créneau défini.

Le profil FSCP 13/1 doit utiliser les mesures de sécurité énumérées dans le Tableau 2 pour la
détection d'erreurs de communication dans des données acycliques transmises dans des
SSDO (voir 7.3) ou dans des SNMT (voir 7.4). Les mesures de sécurité doivent étre traitées
et surveillées au sein de chaque appareil FSCP 13/1.

Tableau 2 — Erreurs de communication et mesures de détection (acycliques)

Mesures de sécurité
C -
g s o 02 3 o b
o @ s 0 4 o = 1
o o = ° T O m & n o OP
Erreurs de 'gg 8 _% 8% 5 o 3 ey tEeSh o
Eommunication < © © o Ec ] CTE . .BE S ek S5ES
0 5 ° o B s c o8 S ocl£w 0 0= g be
ECT o O® S e * 3 woo OSSO0 0 2P o
R ) E-] 20 o o aeT\ 9o R ]
z T 58 = = x Q. o
< o > ® >
o
Corfuption X X X
Répétition non prévue X
Séduence incorrecte
Perfe X X
Retprd inacceptable X
Insgrtion X X
Déduisement X X X
Adrgssage X
NOTE Les erreurs “perte ” et “insertion?™ne sont pas détectées par un horodatage. Une perte de donnges
est|détectée dans le délai maximal de réaction par un temporisateur de surveillance. Si un message a|été
envpyé plusieurs fois (insertion), I'nerodatage reste inchangé et 'appareil de réception ignore ce message.

Pour |éviter des erreurs \systématiques et stochastiques, les lignes directrices suiyantes
doivent étre envisagées-lors de I'élaboration et de la mise en ceuvre du FSCP 13/1 (voir|7.1):

— | Le producteur-des données de sécurité doit:

géneérer un horodatage,

NOTE Tout nouveau SPDU contient un nouvel horodatage.

générer des CRC et

dupliquer le message de sécurité en fonction du PDU de sécurité utilisé.

— Le consommateur de données de message de sécurité doit:

vérifier la partie une du PDU avec le CRC,

vérifier la partie deux du PDU avec le CRC,

comparer les zones des données des parties une et deux du PDU bit par bit,
vérifier I'adresse recgue,

réinitialiser le chien de garde (compteur) interne si un nouveau PDU valide a été
regu,

si un PDU porte le méme horodatage que le dernier PDU regu ou qu'un ancien
PDU, le PDU doit étre ignoré,
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e si aucun PDU valide n'est regu dans un délai défini (temps de contrdle de sécurité,
voir 7.5.4.15), 'appareil doit passer a I'état de sécurité, et

e si le chien de garde (compteur écoulé) présente un dépassement (absence de
réinitialisation dans le délai maximal), 'appareil doit passer a un état de sécurité.
5.4  Structure de la couche de communication de sécurité

Le protocole FSCP 13/1 est placé en couche supérieure sur un canal de communication
normalisé, qui doit étre considéré comme un canal noir. La Figure 5 représente la relation
entre la couche de communication de sécurité et le canal de communication normalisé.

Safety related application N

Cgr?f(i:gpu::tlgon comii?itcyation FSCP 13/1 Object
Manager (SCM) layer Dictionary (SOD)

| — o |

FSCP 13/1 Network FSCP 13/1 Service FSCP 13[1 .
Management Data Object Process Time
(SNMT) (SSDO) Object (SPDO) | Synchronization
FSCP 13/1 Data Servicés

A
v

Standard

communication

Type 13 FAI.,\> layer

(black channel)

Type 43'DLL

T 13 PhL (Ethernet
JYREN3 PhL (Etherned

IE
Anglais Frangais

Safety [elated application Application relative a la sécurité

Configyration managder (SCM) Gestionnaire de configuration

Safety fommunication layer Couche de communication de sécurité

FSCP 13/4 ,object dictionary (SOD) Dictionnaire d’objets FSCP 13/1 (SOD)

FSCP 13+ metworkmmamagerment{ShtT) SestiomdeTéseaur FSEP43H(ShT)

FSCP 13/1 service data object (SSDO) Objet de données de service FSCP 13/1 (SSDO)

FSCP 13/1 process object (SPDO) Objet de processus FSCP 13/1 (SPDO)

Time synchronization Synchronisation temporelle

FSCP 13/1 data services Services de données FSCP 13/1

Standard communication layer (black channel) Couche de communication normalisée (canal noir)

Type 13 FAL Couche FAL de type 13

Type 13 DLL DLL de type 13

Type 13 PhL (Ethernet) PhL de type 13 (Ethernet)

Figure 5 — Structure de la couche de communication
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Les données de sécurité sont produites par I'entité d'application relative a la sécurité. Ces
données sont encapsulées dans un message de seécurité par les couches de communication
de sécurité et envoyées via le canal de communication normalisé. Une couche de
communication de sécurité dans I'appareil de réception décode le message de sécurité et
vérifie l'intégrité ainsi que l'actualité des données. Les données sont présentées a l'entité
d'application relative a la sécurité. Si aucune donnée n'est recue dans un créneau temporel
défini, I'entité d'application est informée de cet événement, qui peut étre utilisé pour mettre
toutes les sorties a I'état de sécurité.

La couche de communication de sécurité assure:

— _le transport des données de sécurité (intégrité et surveillance temporelle)

— | l'amorgage du réseau,

— | le diagnostic de I'environnement d'exécution,

— | la mise en service,

— | le téléchargement des programmes et microprogrammes,
— | le paramétrage, et

— | le remplacement de I'appareil.

Il est| possible d'accéder a toutes ces fonctions et de les—contréler via le canal de
commjunication de sécurité (voir Figure 6).

FSCP 13/1 FSCP 13/1 Safety diagnagsis
device device Safety configuration and programmning
e i [ menosser |
Safety Safety Safety Safety
communication communication communication communication
layer layer layer layer
_i [_} [} [_}
i [Type 13 FAL i Type 13°FAL i Type 13 FAL i Type 13 FAL
. 1 L 1 \ L 1 . 1
: | i |
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
Lo L 1
Saféty Standard
communication communication
channel channel
IEC
Anglais Francais
FSCP 13/1 device Appareil FSCP 13/1
Safety configuration manager Gestionnaire de configuration de sécurité
Safety diagnosis and programming Diagnostic de sécurité et programmation
Safety communication layer Couche de communication de sécurité
Type 13 FAL Couche FAL de type 13
Safety communication channel Canal de communication de sécurité
Standard communication channel Canal de communication normalisé

Figure 6 — Canal de communication de sécurité
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5.5 Relations avec la FAL (et DLL, PhL)
5.5.1 Généralités

Le FSCP 13/1 doit utiliser les services définis dans I'|EC 61158-5-13.

5.5.2 Types de données

Les profils définis dans la présente partie prennent en charge tous les types de données
CPF 13 définis dans I'lEC 61158-5-13.

6 Sgrvices de fa couche de communication de securité

6.1 |Modélisation

6.1.1 Modéle de référence
6.1.1.1 Généralités

Une nmise en ceuvre conforme du FSCP 13/1 doit fournir les objets d'application suivants|.

o la[Gestion de réseau de sécurité (SNMT),

¢ e [Gestionnaire de configuration de sécurité (SCM),

o leg objets de données de service de sécurité (SSDQ);
e le dictionnaire d’'objets de sécurité (SOD), et

o leg objets de données de processus de sécurité)(SPDO).

La Fidgure 5 présente les relations entre ces objets d'application.
L'utiligation d'une couche de communication sous-jacente doit étre obligatoire.

6.1.1.2 Gestion de réseau desécurité (SNMT)

Le SNMT doit fournir les services exigés pour que le Gestionnaire de configuratipn de
sécurité (SCM) configure et-verifie les noeuds de sécurité au sein du réseau.

6.1.1.3 Objets dedonnées de service de sécurité (SSDO)

Le S§DO doit feurnir les services exigés pour l'acces au dictionnaire d’objets de sgcurité
(SOD] et la prise.en charge du SCM.

6.1.1. Objets de données de processus de sécurité (SPDO)

Le SPDO doit fournir Tes services exigés pour 'échange de données de processus de securité
entre certaines entrées dans le SOD des nceuds communicants. Les services de
synchronisation temporelle, qui font partie des SPDO, doivent vérifier les performances du
réseau entre nceuds communicants.

6.1.1.5 Dictionnaire d’objets de sécurité (SOD)

Le SOD doit décrire le format ainsi que les services d'accés des données spécifiques a
I'appareil.

6.1.1.6 Gestionnaire de configuration de sécurité (SCM)

Le SCM doit fournir les services exigés de démarrage, de paramétrage et toute mesure
ultérieure permettant d'assurer un fonctionnement sir pendant toute la durée du cycle de vie
de l'application.
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6.1.2

Modéle de communication

Le FSCP 13/1 doit utiliser les services FAL définis dans I'l[EC 61158-5-13 pour I'échange de
données entre nceuds de sécurité (SN); le FSCP 13/1 définit un modele de communication
producteur / consommateur construit en utilisant ces services. Les nceuds FSCP 13/1 doivent
étre logiquement séparés en noeuds producteurs et consommateurs.

Les nceuds producteurs doivent envoyer des données identifiées par une adresse de sécurité
spécifique (SADR). Tout SN dans le domaine de sécurité peut recevoir ces données. Ceci est
réalisé au moyen du mécanisme décrit en 7.5. Le modéele de communication permet, au
moyen de SADR, d'identifier de maniére unique un SN ainsi qu'un PDU de sécurité envoyé a

partir d'un nceud spécifique
La Figure 7 représente une communication type entre producteur et consommateur; Le [nceud
produgteur SN1 envoie des données. Les données sont identifiées de maniere unigue par les
SADR| des producteurs. Chaque nceud dans le domaine de sécurité est capable de regcevoir
ces données.
( 2
Safety Domain
Producer Consumen
data (SN1)
SN1 > SN2
» SN3
SN4
—
(& J
IEC
Anglais Francgais
Safety flomain Domaine de sécurité
Producgr Producteur
Consumer Consommateur
Data Données
Figure 7 — Communication type entre producteur et consommateur
La Fi teur /

Jure -8 représente une version étendue du modeéle de communication produg
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r des

consommateurs individuels. A cette fin, le producteur doit utiliser des SADR. Le Gestionnaire
de configuration de sécurité (SCM) doit s'assurer que les SADR utilisées sont toujours
uniques au sein du domaine de sécurité.
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( N\
FSCP 13/1 Safety Domain
Producer Consumer
data (SN1) »
SN1 data (SN10)
(53,2‘1110,' data (SN11) SN2
SN12) data (SN12)
~| SN3
» SN4
& J
IEC
Anglais Francais
FSCP 13/1 Safety domain Domaine de sécurité FSCP 13/1
Producgr Producteur
Consumer Consommateur
Data données
Figure 8 — Communication étendue entre producteur et consommateur
La Figure 9 représente la communication client ./ ‘Serveur qui doit étre utilisée popr les
services de configuration et la gestion du réseau, ke’ SCM (ou un outil de configuration gédié,
voir I'Article 8) doit agir comme client. Les SN doivent se limiter au réle de serveur.

En utilisant le modéle de communication ¢client / serveur, le client (SCM ou outil) envo

dema
I'adre
(voir 1
(voir 7

bse du serveur et qui contient €galement I'adresse du client dans le champ

.1.2) en utilisant I'adressecdu serveur et qui contient également I'adresse du clien

le champ TADR (voir 7.1.8).

FSCP 13/1 Safety Domain

Client Server

Request (SN2/SN1)

A\ 4

e une

nde au serveur (SN) qui est identifié dans le champ ADR (voir 7.1.2) en ufilisant

TADR

.1.8). Le serveur envoie une reponse destinée a l'adresse indiquée dans le champ ADR

dans

¢Response (SN2/SN1) SN2
SNq  Reaes BH3TL—»
SCM  [e-=SEorsetSNSSN) SN3
Request (SN4/SN1) [
<Response " | sN4
(. J
IEC
Anglais Francais
FSCP 13/1 Safety domain Domaine de sécurité FSCP 13/1
Server Serveur
Request Demande
Response Réponse

Figure 9 — Communication client / serveur



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 - 223 -

6.1.3 Réles des appareils et topologie
6.1.3.1 Généralités

Le Tableau 3 définit les rbles des appareils FSCP 13/1.

Tableau 3 — Roles des appareils

Roéle de I’appareil Description
Nceud de sécurité (SN) Un appareil conforme au FSCP 13/1
Gestionnaire de configuration de Service centralisé de gestion d'un domaine de sécurité (SD) @
sécuritg (ST |
F;Sée)relle de domaine de sécurité Appareil FSCP 13/1 permettant I'échange de données entre différen‘s SD

@ Un Homaine de sécurité définit un espace d'adresse isolé pouvant accepter jusqu'a 1 023 SN

Un appareil FSCP 13/1 doit mettre en ceuvre le réle de I'appareil d'un SN et peut prendre le
réle dg SCM et/ou de SDG.

La Figure 10 donne une présentation générale des relations possibles entre rblep des
appargils et domaines de sécurité. SD1 est un exemple de dgmaine de sécurité simple. La
communication de sécurité des appareils FSCP 13/1 dans*le ' SD1 est limitée aux SN dans
SD1.

L'assqciation de SD2 avec SD3 présente la_p@éssibilité d'établir une communication
FSCP|13/1 entre des domaines de sécurité différents. Ceci est réalisé en utilisant ung SDG
spéciale capable de communiquer avec différents domaines de sécurité. La communigcation
entre domaines est traitée en interne par I'appareil. La capacité SDG est indépendantg de la
capacjté SCM d'un appareil. La SDG doit avoir une adresse SADR dans SD2 et une adresse
SADRj dans SD3.

SD1 SD2 SD3
|
1| sem 1| scm "I scm
-_— N
7 \ %
»{ SN2 » SN11 » SN21
»( SN3 » SN12 SDG > SN22
o000 o000 o000
» SNn » SNn » SNn

IEC

Figure 10 — Présentation générale de la topologie

6.1.3.2 Nceud de sécurité (SN)

Un SN est un nceud dans n'importe quel réseau conforme a la présente partie. Un SN doit
étre identifié par:

e Une adresse logique unique au sein d'un SD donné, appelée adresse de sécurité (SADR).
La plage de numérotation de I'adresse SADR doit étre de 1 a 1 023 (0 est réservé et ne
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doit pas étre utilisé). L'adresse SADR doit étre définie lors de I'étape de planification de
I'application. Des SADR dupliquées dans un SD donné, doivent étre détectées par le SCM
lors de la vérification du réseau au moment du démarrage du SCM ou du démarrage de
tout nceud dans le domaine de sécurité.

e Une adresse physique est globalement unique dans tous les appareils conformes au
FSCP 13/1, appelée Identifiant unique d’appareil (UDID). Les UDID dupliqués dans un SD
donné doivent étre détectés par le SCM.

Pour fonctionner, un SN peut nécessiter d'autres données, telles que les paramétres de
sécurité ou les données d'application. Il dépend de la capacité de I'appareil dans lequel ces
données sont enregistrées:

o Le| microprogramme spécifique a I'appareil, I'UDID et les informations de fournisselaur de
I'appareil (DVI) (voir 7.5.4.8) doivent étre au minimum enregistrés en permanencdg dans
I'appareil. 1l ne doit y avoir dans le protocole FSCP 13/1 aucun moyen de‘modifigr ces
dojnnées via le réseau.

e Dgs SN simples, sans mémoire permanente, doivent recevoir le SDN}yla SADR gt tout
autre parametre en provenance d'une SCM aprés démarrage.

NQTE 1 La SCM enregistre toutes les données spécifiques a ce SN.

e Dgs SN complexes a mémoire permanente ou a commutateur physique permettant le
réglage du SDN et de I'adresse SADR, doivent conserverilelrs données en permanence
suf l'appareil.

NQTE 2 Le SCM enregistre uniquement les données qui ne_sofit pas enregistrées en permanence fans le
SN} pour toutes les autres données, le SCM n'effectue qu'une.vérification.

6.1.3.3 Domaine de sécurité (SD)
6.1.3.3.1 Généralités

Un ddmaine de sécurité doit constituer unespace d'adresse contenant jusqu'a 1 023 SADR
(1 a1]023). Seuls les SN qui partagent le méme SD doivent pouvoir commupiquer
directement entre eux. Les SN sur des SD différents doivent se limiter a une communication
via unle passerelle de domaine de sécurité.

Un SD est identifié par son numéro de domaine de sécurité (SDN) qui va de 1a 1 02370 est
réseryé et ne doit pas étre utilisé. Le SDN est défini manuellement. Il doit étre assuré que des
SDN yniques sont utilisésiau moment ou I'agencement de I'application est planifié.

6.1.3.8.2 Protection du domaine de sécurité

La possibilité d'une attaque extérieure du FSCP 13/1 dans les données de processus dyi PDU
de sé¢urite (SPDO) est négligeable. Il y a cependant un risque potentiel pour les serviges de
configurdtion. Lorsque l'Internet est utilisé en relation avec le FSCP 13/1, la sOrgté du
systérLe doit étre observée. Le choix d'un systéme de cryptage approprié est du ressorf de la
planification du déploiement et ne s'inscrit pas dans le domaine d'application de la présente
partie. Des mesures de slreté adaptées correspondant a [I'état de Il'art doivent étre
appliquées.

La Figure 11 donne un exemple de protection de domaine de sécurité FSCP 13/1.
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Programming &
Parameterisatio

State of the art Internet
security
measures

Company Intranet

| |

( . o N ( ot "5 D Machine or Process

etwor etwor
Programming & Level Network
[ Safety Domain 1 ] Parameterisation
C y) thwul:\ 3 A J
Safety Safety
Domain 2 Domain 3
J G J IE
Anglais Frangais

Prografhnming & parameterisation Programmation & paramétrage
State of the art security measures Mesures de sireté correspondant a I'état de I'art
Compahy intranet Intranet de I'entrepfise
Maching or process level network Réseau de niv€au machine ou processus
Networ Réseau
Safety flomain Domaine de sécurité

Figure 11 — Protection de domaine de sécurité (exemple)

6.1.3.8.3 Séparation entre domaines desécurité

L'intefqaction entre domaines de sécurité ainsi que les possibilités de confusion au courg de la
configlturation et du paramétrage sontexclues grace a l'utilisation de numéros de domaines de
sécurité uniques.

Si la taille de I'Intranet de I'entreprise et I'organisation de la gestion du réseau ne permnjettent
pas I'administration de numéros de domaines de sécurité uniques, il convient de diviser le
réseayl en plusieurs étendues de réseaux gérables et séparées par des méthodes éfablies
telles lque des pare-feux:

Pour ¢viter des’situations critiques du point de vue de la sécurité, les données de SPD( et de
PDO ¢e SSDO /doivent en outre étre codées de maniére a assurer leur unicité au seip d'un
domaine de sécurité donné (voir 7.1.10). Par conséquent, des PDO de sécurité qufi sont
transmis_par erreur dans le domaine incorrect peuvent étre identifiés et rejetés.

La Figure 12 donne un exemple de séparation entre domaines de sécurité.
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Company Intranet
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Safety Domain 1 _
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| Process Level Network
/ Safety
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\ Nz 2\ /

Manageable Network Scope A Scope B
IEC
Anglais Frangais
Firewal Pare-feu
Compafy intranet Intranet de I'entreprise
Maching or process level network Réseau de niveausmachine ou processus
Networ Réseau
Safety flomain Domaine dé securité
Managg¢able network Réseauygérable
Scope Domaine d’application

Figure 12 — Séparation entre domaines de sécurité (exemple)

6.1.3.4 Passerelle de domaine de sécurité (SDG)

Il doif exister dans le protocole FSCP 13/1 un réle de l'appareil spécial, capalle de
communiquer avec différents domaines de sécurité (SD). La communication entre domaines
est trgitée en interne par la SDG. Dans un SD donné, la SDG agit comme un SN normal

Une §DG est chargée de:

— | acheminer des'PDU de SSDO entre domaines de sécurité si un SN souhaite envoyer
un SSDO awn-SN situé dans un autre domaine de sécurité; ce SSDO est envoyé a la
SDG quikachemine au nceud de destination et il peut étre nécessaire de passer par
plusieurs‘’SDG pour atteindre le SN de destination,

— | acheminer des données SPDO entre des domaines de sécurité; la SDG peut digposer
de“moyens de lecture des données contenues dans les SPDO d'un domaiphe de
securité donné et envoyer ces données dans un autre domaine de sécurité én les
plagant dans le SPDO de la SDG.

La configuration de la SDG dépend de chaque fournisseur particulier.

Le domaine d’application de la présente partie est de spécifier les mécanismes de
communication de sécurité nécessaires a I'échange de données au sein d'un domaine de
sécurité unique. Les communications entre différents domaines de sécurité (et la passerelle
de domaine de sécurité en est un moyen) ne s'inscrivent pas dans le domaine d'application
de la présente partie.

6.1.3.5 Gestionnaire de configuration (SCM)

Le Gestionnaire de configuration de sécurité (SCM) doit étre au centre des responsabilités de
gestion FSCP 13/1. Dans un domaine de sécurité, il ne doit étre autorisé qu'un seul SN
exécutant le service SCM.
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Le SCM doit étre chargé:

6.2
6.2.1

de l'enregistrement permanent des paramétres spécifiques de SN qui ne sont pas
mémorisés dans le SN (voir 6.1.3.2),

de I'affectation unique et de la vérification de la SADR des SN au sein d'un SD donné,
de la vérification de I'unicité de I'UDID au sein du SD,

de la vérification des parametres prévus et des DVI des SN, et

de I'envoi d'un signal de sauvegarde périodique a tous les SN dans le SD considéré.

NOTE Avec ce signal de sauvegarde périodique provenant du SCM, le SN détecte certaines situations de
défaillance comme lorsqu’aucune SCM n'est responsable du SN.

Modele de cycle de vie

Généralités

Comne défini dans I'l[EC 61508, le protocole FSCP 13/1 prend en charge l'application re¢lative

alas

Bcurité au cours de diverses phases de son cycle de vie. La communication de sécurité

n'est qu'une partie de I'ensemble du concept de sécurité applicable aux)machines. Les autres

partie

parag
cadre

6.2.2
6.2.2.

Les c

5 de sécurité de la machine doivent bien entendu étre également prises en compte. Le
raphe 6.2 s'intéresse uniquement a la communication reladtive a la sécurité dans le
du protocole FSCP 13/1.

Concept, planification et mise en ceuvre
U Agencement de I'application

aractéristiques du FSCP 13/1 doivent étre prises en compte lorsqu'il s'agit de congevoir

l'agencement de [I'application. Les possibilites™ et restrictions suivantes doiven{ étre

respe

6.2.2.
6.2.2.

ctées:

Domaine de sécurité, attribution de SDN,
Séparation et protection des domaines de sécurité,
Adresses de sécurité,

Gestionnaire de configuration de sécurité, et

Communication entre les domaines.
p Programmation et paramétrage

2.1 Généralités

La prgqgrammation et le paramétrage doivent étre effectués au moyen d'outils de sécuritg. Les

fichie
uniqu

ment'ou directement dans 'appareil correspondant en fonction de ses capacités.

}s etSparamétres de I'application doivent étre mémorisés dans [I'appareil| SCM

La programmation et le paramétrage de l'application de sécurité doivent comprendre les

tache

s suivantes:

I'accés a des SN dans un SD donné est référencé uniquement par I'adresse SADR,

NOTE Ceci permet l'installation de plusieurs applications identiques avec des SDN différents sans avoir
a modifier I'application.

la communication avec d'autres SD n'est possible que par l'intermédiaire d'une SDG,
localiser le service SCM,

répertorier les DVI des appareils,

déployer I'application de sécurité, et

spécifier les parameétres de sécurité (voir 7.5).
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Le SCM est le nceud central pour la configuration et la vérification des appareils de sécurité.
Le FSCP 13/1 doit prendre en charge deux stratégies différentes de configuration. Ceci est
nécessaire pour satisfaire a toutes les exigences résultant de la large plage d'applications qui
peuvent utiliser le FSCP 13/1. Ces deux stratégies doivent étre:

— le mode de configuration automatique (ACM), et
— le mode de configuration manuel (MCM).

6.2.2.2.2 Mode de configuration automatique (ACM)
Lorsqu'il utilise le mode de configuration automatique (ACM), le systéme regroupe

automatiquement les UDID des SN connectés. L'ACM doit étre utilisé uniguement si toutes les
condifions suivantes sont remplies:

— | tous les appareils de sécurité peuvent étre connectés au moment de la configurafion,
— | un appareil (UDID unique) pour chaque SN ayant une SADR spécifique,

— | si un appareil de sécurité est remplacé, le SCM vérifie que le nouvel appareil ¢st du
méme type que celui qui a été remplacé; si cette condition est remplie, le nouvellUDID
est recueilli et I'opérateur doit confirmer le remplacement.

6.2.2.2.3 Mode de configuration manuel (MCM)

Le mode de configuration manuel (MCM) s'applique a “tolus les types d'applications;
cependant, ce mode nécessite une configuration manuelle~des appareils de sécurité. De ce
fait, de mode est principalement destiné aux applications présentant les caractéristiques
suivantes:

— | tous les appareils de sécurité connectables'ne peuvent pas étre connectés €n une
seule fois,

EXEMPLE 1 Bras robotisé avec plusieurs outils de sécurité.
— | les appareils multiples (multiples UDID) pour un SN ayant une adresse SADR
spécifique,

EXEMPLE 2 Soit une application.de machine modulaire avec plusieurs chaines de machines dgns une
installation donnée. Le modulg A" (équivalent a la SADR) de la machine peut étre utilisé pour toytes les
chaines de machines. Pouf éviter les problémes de goulots d'étranglement, il y a plusieurs équipements
(c'est-a-dire plusieurs UDID) pour le module A (=SADR) et ces équipements (UDID) sont tous applicables
sur une chaine de machines donnée.

— | le remplacement) du module doit étre réalisé automatiquement sans intervention
manuelle.

6.2.3 Mise en“service

6.2.3.1 Généralités

La migeseh service peut étre divisée en trois étapes principales:

a) installation de I'application (voir 6.2.3.2),
b) réglage de la configuration en fonction du mode de configuration (voir 6.2.3.3),
c) vérification de la fonctionnalité de sécurité (voir 6.2.3.4).

6.2.3.2 Installation

Pour installer les applications et les parameétres sur les appareils FSCP 13/1, I'une des
méthodes suivantes doit étre utilisée:

— un outil de programmation conforme FSCP 13/1 utilisant les services FSCP 13/1
spécifiés (voir 7.3), ou
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un protocole propriétaire de transmission de sécurité pour I'échange de donné

es du

systéme de programmation vers un appareil de sécurité via le réseau ou une

connexion de communication directe (par exemple une liaison série).

Au cours de la phase installation du cycle de vie, la capacité de I'appareil doit déterminer
quelles données doivent étre téléchargées et ou:

si I'appareil lui-méme détient les données, celles-ci doivent étre téléchargées vers

I"appareil,

si I'appareil est incapable de détenir les données, celles-ci doivent étre enregistrées
sur le SCM. Le SCM doit assurer la mise a jour correcte de tous les appareils a la mise

sous tension en utilisant les services de configuration EFESCP 13/1

Aprés
jour (\

6.2.3.8 Réglage de la configuration

6.2.3.3.1 Réglage de la configuration en ACM

Le rég

a) mise sous tension de tous les appareils de sécurité,

b) s'e

c) démarrage du SCM en rassemblant les UDID (sans/infervention de I'opérateur),

d) le

apppareil.

6.2.3.3.2 Réglage de la configuration ennMCM

Le rég

a) le

pPa
Cco

b) le
c) le
dis
dis

6.2.3.

La vé

saLsissant la valeur corrigée au moyen de I'outil de configuration de sécurité.

installation des applications et des paramétres, le SDN doit étre si nécessaire
oir 6.1.3.3).

lage de la configuration en ACM doit comprendre les quatre étapes suivantes:

ssurer que la couche de communication fonctionne peur tous les SN,

personnel chargé de la mise en service dait\effectuer la reconnaissance de ¢

lage de la configuration en MCM doit'comprendre les trois étapes suivantes:

personnel chargé de la mise~en service doit saisir manuellement la liste des

nfiguration de sécurité,
SCM doit accepter toutes' les combinaisons SADR / UDID configurées,

cordances comme’ cela a été effectué en ACM. En d'autres termes, toute
cordances doivent étre corrigées par le personnel chargé de la mise en serv

Vérification

ification doit comprendre les cinq étapes suivantes:

mis a

haque

SADR

ssibles ainsi que les UDID, correspondants; pour cela il doit étre utilisé un odtil de

SCM ne doit pas<accepter de discordances et ne doit pas remédier aux évenfuelles

s les
ce en

a) le personnel chargé de la mise en service doit vérifier la fonctionnalité de la sécurité par
rapport a la spécification de sécurité de I'application. En cas de modification ou de
remplacement des appareils sur le trajet au sein de la couche de communication, le
personnel chargé de la mise en service doit passer a I'étape décrite en 6.2.3.3;

b) si la vérification est effectuée au cours de la mise en service, toutes les combinaisons de
modules échangeables doivent étre vérifiées;

NOTE Cela est notamment important dans le cas de machines modulaires complexes (en combinaison avec
le MCM).

c) Si la vérification est effectuée dans le cadre d'une maintenance, seule la fonctionnalité de

sé

curité affectée a la tache de maintenance doit étre vérifiée;

d) Lorsque la vérification est achevée, il convient d’effectuer une sauvegarde spécifique a
I'installation de la configuration en cours;
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e) En cas de remplacement d'un SCM, un téléchargement des fichiers d'application et des
parametres, ainsi que la configuration doivent étre effectués; dans le cas contraire, les
étapes de mise en service (installation, configuration et vérification) doivent étre
recommencees.

6.2.4 Conditions de fonctionnement
6.2.4.1 Transfert des données de sécurité

Pendant le fonctionnement, le transfert des données de sécurité est géré par le protocole
FSCP 13/1. Le réseau sous-jacent est chargé du transport des données entre les nceuds,
avec une qualité de temporisation définie. La perte de synchronisation ou de la qualité du
transgort—dams—ta—ctouche—de—commurmicatiom soussjacente est—detectée—par—ta _Ttpuche
FSCP|13/1 (voir 7.7.2) et entraine une perte de la disponibilité et non une perte de'Sgcurité
(apprgche "canal noir").

EXEMHLE Voir la Figure 13.

e N ( N

SDN 1 SDN 2
Producer Consumer Producer Consumer
SN1 »( SN2
SCM
» SN3
»| SN4 SDG SN2 » SN3
{ v SCM
- \ IE)C
Anglais Frangais
Producgr Producteur
Consumper Consommateur

Figure-13 — Exemple de flux de données

6.2.4.2 Synchronisation temporelle et validation

Pour ¢viter I'absence_ou les retards soudains de données, la vérification de la performance du
réseayl doit étre effectuée. Chaque consommateur doit de temps en temps envoygr une
requéle aux producteurs connectés pour leur demander leur temps relatif. En compargnt les
tempg relatifs,~le~temps écoulé et les informations temporelles d'éventuels transfefts, le
consommateur-doit vérifier I'opportunité et I'actualité des données recues.

La vérification des performances du réseau fait partie du transfert de données. En pfemier
lieu, un consommateur envoie un PDU de “Demande de temps. au producteur connecte. Une
fois ce PDU recgu, le producteur envoie ses données avec un code supplémentaire qui permet
au consommateur d'identifier ce message comme étant une “Réponse de temps”. En
mesurant le délai écoulé entre la “demande de temps” et la “réponse de temps”, le
consommateur peut vérifier si le réseau est suffisamment rapide pour répondre aux exigences
de l'application, en fonction du temps de réaction le plus défavorable.

Une description détaillée est fournie en 7.7.2.

6.2.4.3 Sauvegarde

Le service Sauvegarde (voir 7.5.4.5) doit permettre au FSCP 13/1 de s'assurer que seuls les
SN configurés sont opérationnels sur un réseau FSCP 13/1. Un SN attend des signaux de
sauvegarde fréquents pour rester a I'état opérationnel. Dans le cas contraire, il doit passer a
I'état préopérationnel et donc ne plus représenter de risque pour le réseau de sécurité.
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La fréquence du signal de sauvegarde doit étre spécifique a I'application et elle est en
général déterminée par la durée nécessaire pour vérifier les fonctions de sécurité de
I'application.

L’utilisation de mesurages organisationnels, comme par exemple la mise hors tension de tous
les SN en cas de reconfiguration du SCM, permet d'éliminer tout risque dans une telle
situation. En conséquence, la fréquence du signal de sauvegarde peut étre réglée a une
valeur trés importante (plusieurs jours) dans de tels cas.

6.2.4.4 Démarrage aprés mise sous tension ou réinitialisation

6.2.4. Récupération aprés une défaillance du réseau

Aprés| une panne du réseau, tous les SN concernés passent a I'état préopérationnel.| Etant
donng que les SN consommateurs correspondants n'obtiennent plus de données, ces rjceuds
doivent passer a I'état de sécurité.

Aprés| récupération du réseau, tous les SN concernés doivent envoyer au SCM une
information SNMT_SN_in_PRE_OP. Le SCM doit ensuite{.démarrer avec linitialisation
des SN.

6.2.5 Conditions de maintenance

Voir 9|6.

6.3 |Couche de communication non relative a la sécurité
6.3.1 Généralités

Le pafagraphe 6.3 énumeére les exigences applicables a la couche de communication non
relativie a la sécurité pour le transport des PDU de sécurité. Les protocoles de communication
confotmes a la CPF 13 (voir I'IEC 61784-2, '|EC 61158-3-13, I'lEC 61158-4-13, I'lEC §1158-
5-13 ¢t 'I|EC 61158-6-13) satisfont a toutes ces exigences.

6.3.2 Exigences pour-le transport des données
6.3.2.1 Généralités

La coliche de(Communication non relative a la sécurité est chargée du transport des dopnées
entre [les SN-=La coexistence de nceuds autres que les noeuds de sécurité et de nceyds de
sécuril(é est/admise.

6.3.2.2 Déguisement

Pour éviter toute possibilité de déguisement de données telles que des PDU de sécurité, les
noeuds autres que les nceuds de sécurité ne doivent pas comporter un codage capable de
générer des PDU de sécurité selon I'Article 7.

La couche de communication non relative a la sécurité est autorisée a avoir un accés en
lecture seule pour les données dans un PDU de sécurité. Ceci doit étre réalisé en permettant
I'accés aux données dans les PDU de sécurité sans utiliser les mesures d'intégrité de
données spécifiques aux PDU de sécurité, telles que le CRC et la répétition de données de la
partie un du PDU dans la partie deux du PDU.
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6.3.2.3 Modéle de communication

Du point de vue de la CPF 13, la Figure 14 décrit le modéle de communication de sécurité
commun des CN pour O n a SN.

MN
MN - Managing Node
CN - Controlled Node
SN - Safety Node
[
Type 13
network CN with 0 ... n SNs
SN |®®e | SN
[ ]
[ ]
® CN with 0 ... n SNs
SN (eee | SN
1gc
Anglais Francgais
Type 18 network Réseau de type 13
CN with 0 ... n SNs CN avec 0 a n(hceuds SN
MN — njanaging node MN noceud~gestionnaire
CN - controlled node CN — néeud commandé
SN - safety node SN, *'nceud de sécurité

Figure 14 — Modéle’de communication

Les fgnctionnalités MN et CN sont tell€s) que définies dans I'l[EC 61158-3-13; elles n¢ sont
impliguées dans aucune fonction de sécurité.

La fonpction de sécurité est mis€ ,en ceuvre par une entité au sein du CN appelée nogud de
sécurité (SN). Différentes sityations peuvent se présenter:
— | CN sans un SN,
— | CN avec un SN uhiquement,

— | CN avec plusieurs appareils de sécurité représentés comme un seul SN. La sdcurité
du bus<du module et des modules supplémentaires doit étre assurée par le
fournisseur,

— | CN.@ multiples SN, ou

- N en tant téeme m laire et & multipl N. La sécurité nmexion
du module est assurée par le FSCP 13/1.

6.3.2.4 Transport de SPDO

La couche de communication non relative a la sécurité doit assurer le transport des données
SPDO entre les SN. Les services définis dans I'lEC 61158-5-13 doivent étre utilisés.

NOTE 1 La charge utile SPDO est utilisée pour les données de processus cycliques, comme |'état d'une entrée ou
d'une sortie. Les SPDO sont retransmis de maniére cyclique au cours d'une certaine période. L'envoi d'un SPDO
est uniquement déclenché par un élément temporel et non lié a une modification des données proprement dites.

Les données SPDO doivent étre transmises comme des PDU de sécurité dans des PDU de
couche d'application de Type 13 (APDU). Les APDU Isoc2 conformes a I'l[EC 61158-6-13
doivent étre utilisés. Un SPDO est généré de maniére cyclique par un SN, appelé producteur;
ce SPDO peut avoir un ou plusieurs SN cible(s), appelé(s) consommateur(s). Pour le
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transport d'un SPDO de son producteur a ses consommateurs, des mécanismes de Type 13
doivent étre utilisés.

Le principe de base du transport de SPDO est représenté a la Figure 15.

Type 13 CN 1
network
B SN11 \Vendor specific data exchange within the
| " | CN without safety related requirements
\ L N J
L SN1n I—»Type 13 communication mechanism
(PDQ)
[ ]
[ ] —
CN 2 * Type 13 object dictionary with entirg
— safety PDUs
| _— SN21 —
\ L N J
SN2x
IEC
Anglais Francais
Type 18 network Réseau de type 13
Vendor|specific data exchange within the CN without | Echange de dénnées spécifique au fournisseur dans|le CN
safety flelated requirements sans exigenCes-de sécurité
Type 13 communication mechanism (PDO) Mécanismeé de communication de type 13 (PDO)
Type 13 object dictionary with entire safety PDUs Dictionnaire d’objets de type 13 avec PDU de sécuri{é
entiers
Figure 15 — Transport de SPDO
Le trgdjet de transmission entre le SN-producteur et le SN consommateur est défini|de la
maniére suivante:

— | le SN producteur construitun SPDU,

— | dans le CN auquel le SN producteur est connecté (CN producteur), une entrge de
dictionnaire d’objets de domaine type de données doit étre définie pour incorpgrer le
SPDU,

— | le déplacement de données SPDU vers l'entrée du dictionnaire d'objets incompe au
CN producteur,

— | I'entrée_de dictionnaire d’objets doit alors étre transmise dans un PDU de cpuche

d'application de Type 13 (APDU), qui est transmis de maniére cyclique en ufilisant

I'ASE d'objet de données de processus (ASE de PDO) comme spécifié

dans

MEC 61158-5-13

le dictionnaire d’objets du CN de réception (CN consommateur) doit définir un objet de
domaine type de données correspondant a la définition de I'entrée du dictionnaire
d'objets du producteur. Le CN consommateur doit recevoir 'APDU et copier le PDU de

sécurité qui y est contenu vers |'objet domaine mentionné auparavant, et

au cours de la derniere étape, le CN consommateur est chargé de déplacer les

données SPDU de I'entrée du dictionnaire d’objets vers le SN consommateur.

Les mécanismes impliqués dans la transmission du SPDO entre le dictionnaire d'objets de CN
et les SN (décrits par des fléeches bleues dans la Figure 15) ne s'inscrivent pas dans le
domaine d'application de la présente partie et peuvent étre spécifiques au fournisseur.

NOTE 2 Du point de vue des services et du protocole de communication de Type 13, il n'est pas nécessaire de
faire la distinction entre la communication de SPDO et d'autres données. Il n'y aucun traitement particulier des
données de sécurité par des mécanismes de Type 13. Ceci correspond a |'approche "canal noir" qui est appliquée.
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NOTE 3 Aucune connaissance concernant le trajet de communication de Type 13 n'est nécessaire aux SN
impliqués dans la communication.

6.3.2.5 Transport de SSDO

La couche de communication non relative a la sécurité doit assurer le transport des données
SSDO entre les SN. Les services définis dans I'lEC 61158-5-13 doivent étre utilisés.

Le principe de base du transport de SSDO est représenté a la Figure 16.

NOTE 1 La charge utile des SSDO est utilisée pour les communications de données spontanées, telles que la
configuration et le paramétrage.

Type 13 CN 1
neflwork Vendor specific data exchange within the
F: 1 )= SN11 CN without safety related reguireménts
FETTIIIE SR - \
. LN )
Il Py -8
2 T SN1n FTTITIIIT = Type 13 communijcation mechanisn
= . (SDO)
. . ° enssmEmmEmEESm
N - CN 2 : B Type 13 object dictionary with safefy
N PDU. The'yellow rectangle depicts fhe
N/ G SSDO(mailbox
LAY A | m— /‘ SN21
R Tee @ SN CN Address mapping table within
Y~ nnends 4 Type 13 object dictionary
3 SN2x
IEC
Anglais Francais
Type 18 network Réseau de type 13
Vendor|specific data exchange within the CN without' | Echange de données spécifique au fournisseur dans|le CN
safety flelated requirements sans exigences de sécurité
Type 13 communication mechanism (SDO) Mécanisme de communication de type 13 (SDO)
Type 13 object dictionary with safety PDU. The Dictionnaire d’objets de type 13 avec PDU de sécurifé. Le
yellow fectangle depicts the SSDO mailbox rectangle jaune représente la boite aux lettres SSD(
SN / CNl Address mapping table,within Type 13 Table de mise en correspondance d’adresses SN / QN
object dictionary dans un dictionnaire d’objets de type 13

Figure 16 — Transport de SSDO

Les dpnnées SSDO doivent étre transmises comme des PDU de sécurité dans des PDU de
couche d'application de Type 13 (APDU). Les APDU Asyn2 avec SDO de type pduBody
confotmes &V IEC 61158-6-13 doivent étre utilisés.

Un SSDO est généré de maniére spontanée par un SN (le SN d'origine) et il est fransmis a
précisément un SN cible. Pour transporter un SSDO de son origine a sa destination, des
mécanismes de Type 13 doivent étre utilisés.

L'échange de SSDO entre SN est réalisé au moyen de services et de protocoles de Type 13
associés a un mécanisme de messagerie (les chiffres entre parenthéses font référence a la
Figure 16):

(1) le SN d'origine génére une demande SSDO a un SN de destination spécifique et
construit un SPDU correspondant,

(2) le CN desservant le SN d'origine crée un accés en écriture de SDO vers la boite aux
lettres du CN desservant le SN de destination; le SPDU de |'étape (1) est écrit dans le
dictionnaire d’objets du CN cible. Ceci nécessite une table de correspondance entre
les adresses SN et CN dans le CN desservant le SN d'origine afin d'obtenir I'ID du
nceud de Type 13 du CN desservant le SN de destination (CN cible); il incombe a la
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configuration systéme de Type 13 de fournir la table de correspondance des adresses,

la boite aux lettres doit étre une entrée de dictionnaire d'objets de Type 13 du do
type de données qu'il convient de définir pour pouvoir intégrer un SPDU,

maine

(3) I'acces en écriture SDO est confirmé par le protocole SDO et la connexion est

maintenue ouverte,

(4) le CN de destination redirige les données (SPDU) dans la boite aux lettres vers le SN
de destination et pour cela, le CN de destination doit lire les informations d'adresse

dans le SPDU,

(5) le SN de destination génere une réponse SSDO et construit un SPDU correspondant,

(6) le CN de destination crée un accés en écriture SDO vers la boite aux lettres du CN

7
(8

Les mgécanismes impliqués dans la transmission du SPDU entre le dictighnaire d'objets
et les

NOTE }

faire la

donnéels de sécurité par des mécanismes de Type 13. Ceci correspond a I'approche "canal noir" qui est app

NOTE
impliqu

6.3.2.

La co
fourni

d’origine et ecrit le SPDU de reponse dans le dictionnaire d objets du CN d origin
I'accés en écriture de SDO est confirmé, la connexion est fermée, et

le CN d'origine redirige les données (SPDU) dans la boite aux lettresi’du §
destination et pour cela le CN d'origine doit lire les informations d'adresse cont
dans le SPDU.

distinction entre la communication de SSDO et d'autres donnéesy ¥l n'y a aucun traitement particu

Aucune connaissance concernant le trajet de communiCation de Type 13 n'est nécessaire
es dans la communication.

3

J Représentation des données de diagnostic

5sant des données de diagnostic spécifiques au FSCP 13/1 selon I'Article 7.

-

BN de
enues

e CN

SN (décrits par des fleches bleues dans la Figure 16) nels'inscrivent pas dans le
domaine d'application de la présente partie et peuvent étre spécifiques au fournisseur.

Du point de vue des services et du protocole de communication de” Type 13, il n'est pas nécesdaire de

ier des
iquée.

ux SN

iche de communication non relative a 1a sécurité doit prendre en charge des sefrvices

Le principe de base de la représentation des données de diagnostic est représent¢ a la

Figurg 17.
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[ s CN/MN \Vendor specific data exchange within the
. CN without safety related requirements
: .
. °
. CN ° Type 13 SDO services
. ——
5 sk FSCP 13/1 object dictionary with
: diagnostic data
Type 13 — . - . .
network ™ W Y Type 13 object dictionary with replicated
diagnostic data
SN2x —
IEC
Anglais Francais
Type 18 network Réseau de type 13
Vendor|specific data exchange within the CN without Echange de données spécifique au fournisseur|dans
safety felated requirements le CN sans exigences'de sécurité
Type 13 SDO services Services SDO destype 13
FSCP 13/1 object dictionary with diagnostic data Dictionnaire d‘objets FSCP 13/1 avec données |de
diagnostic
Type 13 object dictionary with replicated diagnostic data Dictiohnaire d’objets de type 13 avec données fle
diagnostic répliquées
Figure 17 — Représentation des’données de diagnostic
Les dpnnées de diagnostic dans un SN sont stockées dans le SOD (voir I'Article 7).
NOTE [En général, ces données de diagnostie.sont demandées a des nosuds particuliers (par exemple urle unité
de commande centralisée, une interface homme-machine, des équipements de service) pour traiter les donngées de
diagnogtic et en rendre compte a l'utilisateurfinal.
Le CN doit répliquer les données de diagnostic du SOD dans le dictionnaire d'objgts de
Type 113 du CN et il est alors possible d'y accéder au moyen de services SDO de Type 13.
6.3.3 Protection et'séparation des domaines
Selon| 6.1.3.3.2,.€1.6.1.3.3.3, la couche de communication doit prendre en chargge des
fonctipns de sareté spécifiques afin de protéger le domaine contre toute attaque de I'ex{érieur

et évifer les_interférences entre des domaines séparés.

7 P

71
711

7111

Format de PDU de sécurité
Structure des PDU de sécurité

Généralités

rotocole de couche de communication de sécurité

Un PDU de sécurité est transféré dans la partie "données" d'un APDU de Type 13. Un APDU
de Type 13 peut contenir de zéro a plusieurs PDU de sécurité, chacun reflétant une relation
producteur / consommateur entre SN (voir la Figure 18). Les données de sécurité et non
relatives a la sécurité peuvent étre mélangées dans un APDU de Type 13.
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Ethernet Type 13 Type 13 CP 13/1
Header Header APDU PDU structure
f””’ \\\
Safety Safety Safety FSCP 13/1
PDU PDU PDU Safety PDUs

e

i
|
Not safety
related data 1EC
Anglais Francais
Etherngt Ethernet
Header] En-téte
Type 1 Type 13
Header] En-téte
PDU stfucture Structure de PDU
Safety PDU PDU de sécurité
Safety PDUs PDU de sécurite
Not safety related data Données™non relatives a la sécurité

Figure 18 — PDU de sécurité dans un PDU CP 13/1

71.1.2 PDU de sécurité de base

La stn
Figurg
transq
eu ég

ucture de PDU de sécurité de baserdoit étre telle que présentée en Figure 19|et en
20. Le PDU de sécurité de base<doit étre constitué de deux sous-parties et ppuvoir
orter jusqu'a 240 octets de charge utile de données. Pour le taux d’erreurs résiddelles,
ard a la longueur du PDU de, securité, voir 9.5.6.

En fompction de la longueur de charge utile, deux types de PDU de sécurité de base dpivent

étre ugilisés:
1 a 8 octets de\charge utile: il doit étre utilisé un format de PDU comme présen{é a la
Figure 19 (avee un CRC sur 8 bits);

a partir de* 9 octets de charge utile: il doit étre utilisé un format de PDU c
présenté)a la Figure 20 (avec un CRC sur 16 bits).

pmme

PDU part one PDU part two

_-l ”CT(L)” DB0 |**| pBn || CcRE8| --|CT(M)| |LtAbR | 7R || DBO |**[ DBn ||CRq 8|

n+4 n+5 n+6 n+7 n+8 n+9 n+10 2n+10

| UDID of SCM |

IEC

Légende
n nombre d'octets de charge utile

Anglais

Francgais

PDU part one

PDU partie une

PDU part two

PDU partie deux

UDID of SCM

UDID de SCM

Figure 19 — PDU de sécurité de base pour n = 0 a 8 octets de charge utile de données
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PDU part one PDU part two

--I LE ||c1'(|.)|| pBo_|**| pBn_||_CRC16 | [EERN el [cw)] [Tapr | 7r |[DBo |** [DBn | [cREts |
1 3 n+4 n+6 n+7 n+8 n+9 n+10 n+11 2n+11
| UDID of SCM |

IEC

Légende
n nombre d'octets de charge utile

Anglais Frangais
PDU pgttone PDLUl partie une
PDU pgrt two PDU partie deux
UDID of SCM UDID de SCM

Figure 20 — PDU de sécurité de base a partir de 9 octets de charge utile‘'de’donnges

Le Tgbleau 4 décrit le PDU de sécurité de base. Il doit étre constitué de deux parties
appelé¢es partie une du PDU et partie deux du PDU. Les données de\la partie deux dy PDU
de télggrammes SPDO et SSDO (et non de télégrammes SNMT) sont' en outre codéeg avec
un UQID du SCM en utilisant une opération logique XOR — OU exclusif (voir 7.1.10).

Tableau 4 — Format de PDU de sécurité de base

Décalage binaire

Déchlage d’octet 2 7 | e | s 4 3 2 | 1 | o
0 ADR (Bit 0-7), voir 7.1.2
1 ID, voir 7.1.3 | ADR (8.9)
2 LE, voir 7.1.4
3 CT (Bit 0-7) , voir 7.1.5
4 — n+3 DB 0 a DB n, voir A1:6
n+4 — f+4+0 CRC-8 / CRC-16voir 7.1.7
n+5+0 ADR (Bit 0-7) XOR SDN (Bit 0-7)

N ADR (8,9) XQR

n+6+0 D O SDN (8,9)
n+7+o T\(Bit 8-15)
n+8+0 ,_&‘DR (Bit 0-7), voir 7.1.8
n+9+o0 TR voir 7.1.9 | TADR (8.9)
n+10+d - 2n+9+0 ' | DBOaDBn
2n+104o — 2n+10+20 CRC-8 / CRC-16

NOTE |[Les Jignes en gris indiquent les données de la partie deux du PDU.

a8 Par|rapport au début du PDU de sécurité de base, n doit étre le nombre d'octets de charge utile de dohnées
danp_le champ DB 0 8 DB n, ou 0 < n < 240. o doit étre le décalage de correction du CRC si 0 <n < 8. déns ce
cas 0 =0 (CRC 8); si 9 <n <240, dans ce cas 0 =1 (CRC 16).

Les champs du PDU de sécurité de base sont en outre définis a partir de 7.1.2.

7.1.1.3 PDU de sécurité Slim

La structure du PDU de sécurité Slim doit étre telle que présentée en Figure 21 et en
Figure 22. Le PDU de sécurité Slim doit étre constitué de deux sous-parties et pouvoir
transporter jusqu'a 240 octets de charge utile de données. Pour le taux d’erreurs résiduelles,
eu égard a la longueur du PDU de sécurité, voir 9.5.6.

En fonction de la longueur de charge utile, deux types de PDU de sécurité Slim doivent étre
utilisés:
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Figure 21 (avec un CRC sur 8 bits);

a partir de 9 octets de charge utile:
présenté a la Figure 22 (avec un CRC sur 16 bits).

PDU part one PDU part two

--l ”CT(L)” peo |**[oen | [cres] --|CT(M)| [zapr ] 7r ] [cres]

n+4 n+5 n+6 n+7 n+8 n+9 n+10

1 a 8 octets de charge utile: il doit étre utilisé un format de PDU comme présenté a la

il doit étre utilisé un format de PDU comme

| UDID of SCM |
IEC
Légende
n nonmbre d'octets de charge utile
Anglais Frangais
PDU pgrt one PDU partie une
PDU p4rt two PDU partie deux
UDID of SCM UDID de SCM

Figure 21 — PDU de sécurité Slim pour n = 0 a 8 octets de charge utile de données

PDU part one PDU part two

--l ||c1(|.)|| pBo |*=| pBn || cRC16 | [EBRN e [cTowy ] [tabr [ TR ] [cree |

1 n+4 n+6 n+7 n+8 n+9 n+10 n+11
| UDID of SCM |
Légende
n nonmbre d'octets de charge utile

IEC

Anglais Francais
PDU p4grt one PDU partie une
PDU p4rt two PDU partie deux
UDID of SCM UDID de SCM

Flgure 22 — PDU.de) sécurité Slim a partir de 9 octets de charge utile de donnégs

Le Tapleau 4 déerit le PDU de sécurité Slim.

Il doit étre constitué de deux parties apielées

partiejune dusPDU et partie deux du PDU. Les données de la partie deux du PDU s¢nt en
outre [codées~avec un UDID du SCM en utilisant une opération logique XOR — OU ekclusif
(voir 4.1,10).
Tableau 5 — Format de PDU de sécurité Slim
Décalage binaire

Décalage d’octet @ 7 6 5 4 3 2 | 1 0
0 ADR (Bit 0-7), voir 7.1.2
1 ID, voir 7.1.3 | ADR (8,9)
2 LE, voir 7.1.4
3 CT (Bit 0-7) , voir 7.1.5
4 —n+3 DB 0 a DB n, voir 7.1.6
n+4 — n+4+o CRC-8 / CRC-16, voir 7.1.7
n+5+0 ADR (Bit 0-7) XOR SDN (Bit 0-7)

ADR (8,9) XOR

n+6+0 ID SDN (8,9)
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Décalage binaire
Décalage d’octet 2 7 | e | 5 | a4 | 3 | 2 | 1 0
n+7+o CT (Bit 8-15)
n+8+o0 TADR (Bit 0-7), voir 7.1.8
n+9+0 TR, voir 7.1.9 | TADR (8,9)
n+10+0 — n+10+20 CRC-8 / CRC-16

NOTE Les lignes en gris indiquent les données de la partie deux du PDU.

8 Par rapport au début du PDU de sécurité Slim, n doit étre le nombre d'octets de charge utile dans le champ
DB 0 a DB n, ou 0 < n <240. o doit étre le décalage de correction du CRC si 0<n<8, dans ce cas 0 =0

(CRC 8); si 9 <n <240, dans ce cas o = 1 (CRC-16).

Les ciluamps du PDU de sécurité sont en outre définis a partir de 7.1.2.

7.1.2 Champ d'adresse (ADR)

Le champ ADR définit I'adresse de Sécurité (SADR) du nceud de sécurité (SN). Le cham
étre upe valeur de 10 bits. Le champ ADR doit accepter une plage de valeurs de 1 a 1

est régervé et ne doit pas étre utilisé).

Le champ ADR dans la partie deux du PDU doit également étfte)utilisé pour transpor
informations du numéro de domaine de sécurité (SDN) en utilisant une opération logiqu

— OU exclusif (voir 7.1.10).

Le champ ADR doit contenir la SADR du SN d'ou le RDU est envoyé (adresse d'origine
Iaquejle le PDU est destiné (adresse de destination)."L'adresse d'origine doit étre la SA
i envoie le PDU; I'adresse de destination doityétre la SADR du SN auquel le télégr

SN q
est envoyé.

p doit
D23 (0

er les
XOR

) ou a
DR du
pmme

En fgnction du contenu des champs .ADR des deux parties du PDU, la couche de

commEnication non relative a la sécurité<ést capable de transporter les données au nogud de
destinjation désigné sans analyse supplémentaire du champ ID ou d'autres attributs de HDU.
71.3 Champ d'identification.de PDU (ID)
Le champ ID doit identifier le, type de PDU. Le codage particulier du champ ID est donng dans
le Tahleau 6. Il est admis:-d'utiliser des codes réservés dans de futures éditions de la présente
partie| Actuellement,-ils’ne doivent pas étre utilisés et doivent étre ignorés s'ils sont fecus.
Pour (dentification  du-type de PDU, les bits 5, 6 et 7 doivent étre utilisés. Chaque type de
PDU dispose de-fypes de télégrammes différents qui doivent étre spécifiés par les bits 2, 3 et
4 du ghamp ID-
Tableau 6 — Champ d'identification de PDU (ID)
Décalage binaire Type de PDU

7 6 5 4 3 2 1 0

0 0 0 0 0 X a Non autorisé (PDU illicite)

0 X X X X X g g réservé

c 9 c 9
1 0 0 X X X o @ S 8 réservé
1 0 1 x X x | 38|33 SNMT
o5 | ®3
1 1 0 X X X = = SPDO
1 1 1 X X X SSDO

8 Un x dans ce tableau indique le type de télégramme pour un type de PDU spécifique.

Le Tableau 7 donne toutes les combinaisons de champs ID valides.



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 - 241 -

Tableau 7 — Combinaisons de champs ID utilisées

Décalage binaire Type de télégramme
7 6 5 4 3 2 1 0
1 0 1 0 0 0 SNMT_Request_UDID
1 0 1 0 0 1 SNMT_Response_UDID
1 0 1 0 1 0 SNMT_Assign_SADR
1 0 1 0 1 1 % % SNMT_SADR_assigned
1 0 1 1 0 0 _g _g SNMT_Service_Request
1 U I I U I -g_ -g_ OSNNT_oelviCe_RespOolise
1 0 1 1 1 1 E E SNMT_SN_reset_guarding_SCM
1 1 0 0 0 x@ 2 é SPDO_Data_Only
1 1 0 0 1 x@ - s SPDO_Data_with_Time, Request
1 1 0 1 0 xa ° ° SPDO_Data_with_Time_Response
1 1 1 0 0 0 SSDO_Service Request
1 1 1 0 0 1 SSDO- Service_Response
1 1 1 0 1 0 SSDO jService_Request_Slim
1 1 1 0 1 1 SSDO_Service_Response_Slim

a pit vajide de connexion, voir 7.2.2

Les PDU SSDO et SNMT doivent étre divisées en.télégrammes de demande et de réponse,
commee présenté dans le Tableau 8. Le bit 2 du.champ ID doit étre utilisé pour identifier le
télégramme: demande ou réponse. Les bits 0.et*1 de l'octet ou se trouve le champ ID sont
utilisép par le champ d'adresse (voir Tableau'4).

Tableau 8 - Identifiant de demande / réponse

Décalage binaire Description
7 6 5 4 3 2 1 0
X X X X X 0 Demande SSDO / SNMT
X X X X X 1 Réponse SSDO / SNMT

7.1.4| Champ delongueur (LE)

Le champ LElindique le nombre d'octets de charge utile de données dans le PDU. La|plage
de valeurs-valides doit étre de 0 a 240. La valeur de LE doit déterminer le type de CRC |utilisé
pour le PDY comme spécifié dans le Tableau 9.

Tableau 9 - Type de CRC en fonction de LE

Valeur de LE CRC utilisé
0as8 CRC-8
9 a 240 CRC-16
241 a 255 réservé

7.1.5 Champ de Temps consécutifs (CT)

Le champ de Temps consécutifs (CT) doit étre divisé en une partie LSB envoyée dans la
partie une du PDU et une partie MSB envoyée dans la partie deux du PDU. Les deux octets
constituent le jeu de données CT dans une plage de 0 a 65 535. Dans le cas d'un SPDO,
lorsque le PDU est envoyé, le champ CT doit étre utilisé pour la valeur du temporisateur
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interne du SN (voir 7.2); dans le cas d'un SSDO, le champ CT décrit le numéro de demande
d'acces SOD (voir 7.3). La base de temps du champ CT doit étre définie dans un objet SOD
1200h de sous-index 03h (voir 7.5.4.12).

7.1.6 Champ de charge utile de données (DB0 a DBn)

Ce champ doit contenir les charges utiles de données. Des charges utiles de données d'une
longueur de 0 octets a 240 octets doivent étre prises en charge. Des charges utiles de
données d'une longueur de 0 octets peuvent étre utilisées pour les services de
synchronisation temporelle (voir 7.2.4, 7.2.5).

71.7

Le champ CRC doit contenir la valeur du contréle de redondance cyclique pour la, paftie de
PDU 3 laquelle il appartient, qui doit étre calculée a I'aide de I'un des polynémes'cités dans le
Tablegu 10. Le type (CRC-8 ou CRC-16) dépend des valeurs du champ longueur (LE)[ et du
chamyp d'identification de PDU (ID).

Tableau 10 — Polynémes du CRC pour les SPDU

Ufilisation prévue Polynéme Polynome Polyndome|selon

[43]

Chargep utiles de données XB+X5+X3+X2+X+1 12F, oy 0x97

jusqu’al8 octets

Chargep utiles de données a | X'8+X14+X12+ X111+ X8+ X%+ X4+X2+1 15935, ., 0XACYA

partir de 9 octets, services

SSDO $LIM uniquement

Chargef utiles de données a | X'0+X 44X 3+ X124 X104 X8+ (04X 4+ X3+ X+1 1755B,.,, 0xBAAD

partir dp 9 octets, tous les
servicep sauf SSDO SLIM

Les rdgles suivantes doivent s'appliquer'a la génération du CRC:

1)| La valeur de départ est 0 pour le CRC-8 ainsi que pour le CRC-16;

2)| Le bit de poids fort du premier octet est décalé en premier;

3)] Le CRC doit étre calculé sur tous les champs de la partie de PDU, sauf le CRC;
i) Partie une donRDU: ADR, ID, LE, CT(L), DBO a DBn;

i) Partie deux.du PDU: ADR, ID, CT(H), TADR, TR, DB0 a DBn.

Le CRC-8 doit satisfaire aux régles de codage d'un type de données UNSIGNEDS.

Le CRC-16 doit satisfaire aux régles de codage d'un type de données UNSIGNED16.

7.1.8 Champ d'adresse de demande de temps (TADR)
Le champ TADR spécifie:

— l'adresse de sécurité (SADR) d'un SN qui répond a la Demande de synchronisation
temporelle dans le cas de SPDO (voir 7.2), ou
— la SADR (d'origine ou de destination) dans le cas de SSDO (voir 7.3) et de SNMT
(voir 7.4).
7.1.9 Champ de numéro distinctif de demande de temps (TR)

Le champ TR doit étre un nombre dans une plage de 0 a 63, qui doit étre écrit en miroir par
I'appareil afin de distinguer ce message d'autres télégrammes de demande de temps.
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7.1.10 UDID de codage SCM (UDID de SCM)

L'UDID de 6 octets de SCM doit étre codé par une opération OU exclusif au niveau du bit
avec les six premiers octets de charge utile de données de la partie deux du PDU des
téelégrammes SPDO et SSDO. Les téléegrammes SNMT ne doivent pas étre codés de cette

manié

re.

L'UDID du SCM est connu pour chaque appareil (voir 7.4.3.12); le SN doit vérifier chaque
téelégramme SPDO et SSDO recu afin de s'assurer que I'UDID correct a été utilisé pour le

codag

NOTE

e des télégrammes.

Il ast ainsinossible de détecterles éventuelles discordances-de-séparation-de-domaines-(oir 613
g g T

3).

7.2
7.21
Les @
transn
transn

produ
conso

Seuls

7.2.2

Le ch

Objet de données de processus de sécurité (SPDO)
Généralités
bjets de données de processus de sécurité (SPDO) doivent étre) utilisés p

nission de données de processus critiques en matiére de sécurité, ainsi que p
nission de données de demande/réponse de synchronisation temporelle provenar

mmateur SPDO doit étre déterminée par I'adresse du producteur SPDO.
les PDU de sécurité de base doivent étre utilisés pouriles SPDO.

Types de télégrammes SPDO

bmp ID (bit 2 a 4) doit identifier le type de télegramme SDPO. Trois télégrammes

doivent étre définis:

télégramme de données uniquement,
données avec télégramme de demande de temps, et
données avec télégramme deréponse de temps.

Le cogdlage particulier du champ.ID*est donné dans le Tableau 11.

Tableau 11 — Types de télégrammes SPDO (champ ID, bits 2, 3 et 4)

pur la
pur la
t d'un

cteur SPDO et destinées aux consommateurs SPDO. La régeption d'un SPDO par un

types

Numéro de bit du . champ d'identification Type de PDU
7 6 5 4 3 2 1 0
1 1 (G\< 0 0 0 SPDO_Data_Only
1 1 0 ; "
X X éservé
[« bit 8,9 du
1 Q/ 0 0 1 0 champ SPDO_Data_with_Time_Request
\ '
N d'adresse
1 1 0 1 0 0 SPDO_Data_with_Time_Response
1 1 0 1 1 0 Réservé

8  |Le bit 2 doit &tre utilisé comme un “bit valide de connexion”. Si la synchronisation temporelle de tous les
RxSPDO a synchroniser avec le TxXSPDO est correcte et si la charge utile de données dans le TxSPDO est
valide, le bit doit étre mis a 1,, dans le cas contraire il doit étre mis a 0.

Exemple Bit valide de connexion

Un SN a 3 RxSPDOs et 2 TxSPDOs. Les RxSPDO 1 et 2 sont synchronisés a 'aide de TxSPDO 1, et le
RxSPDO 3 est synchronisé a 'aide de TxSPDO 2.

La synchronisation de RxSPDO 1 est correcte.

La synchronisation des RxSPDO 2 et 3 est correcte.
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Le TxSPDO 1 est envoyé avec un bit valide de connexion mis a 0p (RxSPDO 1 non correct & RxSPDO 2
correct -> non correct).

Le TxSPDO 2 est envoyé avec le bit valide de connexion mis a 1b (RxSPDO 3 correct).

7.2.3 Télégramme de données uniquement

Le téléegramme de données uniquement (voir la Figure 23) doit étre utilisé pour transmettre
des données de processus d'un SN (producteur SPDO) sans une demande ou une réponse
de synchronisation temporelle. Les données peuvent étre consommées par tout autre SN
(consommateur de SPDO).

En méme temps que les donnees (Data), le producieur oIt fournir son adresse SN
(ADR] ainsi que le nombre d'octets de charge utile de données transmis (LE) etnla’yaleur
courapte de son temporisateur interne (CT).

sPDO Ploducer SPDO Consumers
ADR ID LE CT Data TR | TADR
Rdquest p, > - Indication >
SSADR| SPDO_ | Payload | Internal | Payload 0 0 Indication )
Data_Only | Length | Time Data o
| Indication 1y,
IEC
Anglais Francais
SPDO producer Producteur SPDO
Requedt Demande
Payload length Longueur de charge utile
Internal time Temps interne
Data Données
Payload data Charge utile de données
SPDO ¢onsumers Consommateurs SPDO

Figure 23 — Télégramme SPDO_Data_Only
Le Tapleau 12 définif les champs d'un télégramme SPDO_Data_Only.

Tableau 12 — Champs du télégramme SPDO_Data_Only

Champ Information Contenu / Valeur
ADR Adresse du producteur de SPDO SSADR
ID SPDO_Data_Only 11000xxxb
LE Nombre d'octets de charge utile de données 0 a 240
CT Valeur de temps interne du producteur de SPDO Temps
Données Charge utile de données Données
TR Non utilisé 0
TADR Non utilisé 0

7.2.4 Données avec télégramme de demande de temps

Les données avec télégramme de demande de temps (voir la Tableau 24) doivent étre
utilisées pour transmettre des données de processus d'un SN (producteur SPDO) avec une
demande de synchronisation temporelle & un autre SN indiqué par TADR. Les données
peuvent étre consommeées par tout autre SN (consommateur de SPDO).
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En méme temps que les données (Data), le producteur SPDO fournit son adresse SN (ADR),
le type de télégramme (ID) ainsi que le nombre d'octets de charge utile de données (LE)
transmis, la valeur courante de son temporisateur interne (CT), une valeur de compteur
indiquant le nombre de demandes de temps (TR) et I'adresse du SN auquel il est demandé de
fournir son temps interne courant (TADR).

SPDO Producer SPDO Consumers
ADR ID LE CT Data TR TADR o
—Request 4, - > Indication >
SSADR QDI‘\f\_I‘\afn_ Pavioad lnt | Pavioad Time DSADR tn . N e !!’: o
With_Time_Req | Length Time Data |Req.Cntr. L ! |

IEC

Anglais Frangais
SPDO producer Producteur SPDO
Requedt Demande
Payload length Longueur de charge utile
Internal time Temps interne
Data Données
Payload data Charge/utile de données
Time Req.Cntr. Gompteur Dem. tps
SPDO ¢onsumers Consommateurs SPDO

Figure 24 — TélégrammeSPDO_Data_with_Time_Request
Le Tapleau 13 définit les champs d'un, telégramme SPDO_Data_with_Time_Request.

Tableau 13 — Champs-de télégramme SPDO_Data_with_Time_Request

Champ Information Contenu / Valeur
ADR Adresse du producteur de SPDO SSADR
1D SPDO/Data_with_Time_Request 11001xxxb
LE Nombre d'octets de charge utile de données 0a 240
CT Valeur de temps interne de SN Temps
Donnégs Charge utile de données Données
TR Compteur de demande de temps interne 0a63
TADR Adresse du SN dont les informations temporelles sont demandées DSADR

7.2.5 Données avec télégramme de réponse de temps

Les données avec télégramme de réponse de temps (voir la Figure 25) doivent étre utilisées
pour transmettre des données de processus d'un SN (producteur SPDO) en méme temps que
la valeur du temporisateur interne du nceud concerné. Les données peuvent étre
consommeées par tout autre SN (consommateur de SPDO).

En méme temps que les données (Data), le producteur SPDO fournit son adresse SN (ADR),
le type de télégramme (ID) ainsi que le nombre d'octets de charge utile de données (LE)
transmis, la valeur courante de son temporisateur interne (CT), la valeur du compteur
indiqguant le nombre de demandes de temps (TR) et I'adresse du SN qui a émis la demande
(TADR).
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ADR ID LE CT Data TR TADR
Request > > > Indic_allo.n_>‘
SSADR| SPDO_Data_ |Payload |Internal| Payload Time DSADR Indication )
With_Time_Resp | Length | Time Data Req.Cntr e L
| Indication 4,
IEC
Anglais Frangais
SPDO producer Producteur SPDO
Requedt Demande
Payloadl length Longueur de charge utile
Internal time Temps interne
Data Données
Payload data Charge utile de données
Time Req.Cntr. Compteur Dem. tps
SPDO ¢onsumers Consommateurs, SPDO
Figure 25 — Télégramme SPDO_Data_with_Time_Response
Le Tapleau 14 définit les champs d'un télégramme :SPDO_Data_with_Time_Response.
Tableau 14 — Champs de télégramme SPDO_Data_with_Time_Response
Chgmp Information Contenu / Valeur
ADR Adresse du producteur de SPDO SSADR
ID SPDO_Data_with_Time,_Response 11010xxxb
LE Nombre d'octets de-charge utile de données 0 a 240
CT Valeur de temps-interne du producteur de SPDO Temps
Donnégs Charge utile.de*données Données
TR Valeur du compteur de demande de temps pour demande correspondante 0a63
TADR Adrésse du SN qui a émis la demande d'informations temporelles DSADR
7.3 |Objet'de données de service de sécurité (SSDO)
7.31 Généralités

Les objets de données de service de sécurité (SSDO) doivent étre utilisés pour l'accés au
dictionnaire d'objets (SOD) d'un serveur SSDO par un client SSDO.

Les téléegrammes SSDO doivent étre identifiés par les bits 7, 6 et 5 (111b) de I'ID. Le bit 4 de
I'ID doit identifier un acces SOD (0b). Le bit 3 doit identifier le type de PDU de sécurité utilisé
qui doit étre soit un PDU de sécurité de base (0b) soit un PDU de sécurité Slim (1b) en
fonction du type de service SSDO. Le bit 2 doit faire la distinction entre les télégrammes de
demande (0b) et de réponse (1b).

7.3.2

Types de télégrammes SSDO

Le champ ID identifie le télégramme. Les types de télégrammes suivants sont spécifiés:

— Demande de service SSDO
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— Réponse de service SSDO

Le codage particulier du champ ID est donné dans le Tableau 15.

Tableau 15 — Types de télégrammes SSDO (champ ID, bits 2, 3 et 4)

Numéro de bit du champ d'identification Type de télégramme
7 6 5 4 3 2 1 0
1 1 1 0 0 0 SSDO_Service_Request
1 1 1 0 0 1 SSDO_Service_Response
1 T T U T Y SSDOU_Service_Request_sim
1 1 1 0 1 1 SSDO_Service_Response_Slim

Le télegramme de demande de service SSDO (SSDO_Service_Request) doit.étre utili

5€ par

un client SSDO pour accéder au SOD d'un serveur SSDO. Avée une demande

SSDQ_Service_Request, un client SSDO doit fournir I'adresse SN duserveur (AD

R), la

longuéur de charge utile de données (LE) et le numéro de la demandé d’acceés SANo (¢hamp

CT).

e premier octet de données doit étre utilisé comme I""Octet.Commande" (SACm

1, voir

le Tgbleau 16) et doit indiquer le type d'accés (lecture/éeriture), I’état du trgnsfert

(réusdite/abandon), le type de transfert (accéléré/segmenté), l€ bit de bascule, "initialis
dernigr segment du transfert et le mode de transfert (normal/bloc). L'index de I'entrée d

er" ou
acces

au didtionnaire d'objets doit étre spécifié dans les octets,de)données 1 et 2; le sous-index de

Je d'accés doit étre spécifié dans l'octet de donnégés 3. L'adresse SN du client
doit é{re fournie dans TADR.

Le télggramme de réponse de service SSDO (SSBPO_Service_Response) doit étre utili

SSDO

5€ par

un sefveur SSDO pour répondre a une demande d'un client SSDO. Le numéro de dermmande
d'accés SOD (SANo) doit étre unique pour, chaque connexion et étre incrémenté de ur] (1) a

chaqule nouveau télégramme de demande d'accés SOD. Le télégramme de répons
contenir la valeur SANo de la demande\de service correspondante.

Le nombre maximal de charge utile.de données doit étre de 240 octets.

e doit

Le coflage des bits de la Commande d'accés SOD (SACmd) est spécifié dans le Tableay 16.

Tableau 16'—Codage binaire de la Commande d'accés SOD (SACmd)

Numéino Nom Valeur Signification
de bi
0 Type.d'acces 0 Acces au SOD en lecture
1 Accés au SOD en écriture
1 Réservé— 8 Réservé
2 Abandonnerle | 0 Transmission réussie
transfert
1 Abandonner le transfert
3 Segmentation 0 Acces accéléré au SOD
1 Accés segmenté au SOD
4 Bascule 0 Ce bit doit changer pour chaque segment suivant et ne doit pas
changer de valeur s'il s'agit d'une répétition de la transmission. Le bit
1 de bascule du premier segment doit étre mis a 0. Le bit de bascule doit
étre identique pour les télégrammes de demande et de réponse.
5 Lancer le 0 Ne pas lancer le transfert
transfert
1 Lancer le transfert
6 Transfert de 0 Il reste des segments a transférer
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Numéro Nom Valeur Signification

de bit

segment de fin | 4 Il ne reste plus de segments a transférer

7 Transfert de 0 Transfert normal
bloc
1 Transfert de bloc
7.3.3 Services et protocoles SSDO

Il'y a deux types de services SDO utilisant différents PDU de sécurité:

PN BT H PN | DDLL A
T arrSarTe 1 T \J

utilisé

1 i, A PIUH SOoNO nor Apirita—d bao Brei-ate
CCypC Ut SCTviLT oo T T ar ot CotTUTMC Ut oasSCpPptuUtT ore

pour tous les services SSDO.

< |~y

Le type de service SSDO slim utilisant le PDU de sécurité Slim ne peut étre.utilis
pour télécharger les données d’initialisation vers un SN. Si les donnéesrne"se trd
pas deux fois dans le PDU de sécurité, cela doit étre compensé 'en vérifia
données. Cela doit étre fait uniquement en passant le SN a I'état ‘opérationn
CRC du SOD est correct.

Les s¢rvices SSDO suivants doivent étre définis:

Téléchargement aval SSDO, divisé en:

e Lancer téléchargement aval SSDO,

e Segmenter téléchargement aval SSDO;
Téléchargement amont SSDO, divisé en:

e Lancer téléchargement amont SSDO,

e Segmenter téléchargement amont.SSDO;
Téléchargement aval de bloc SSDO,\divisé en:

e Lancer téléchargement aval de“bloc SSDO,

e Segmenter téléchargement’aval de bloc SSDO;
Téléchargement amont de bloc SSDO, divisé en:

e Lancer téléchargement amont de bloc SSDO,

e Segmenter téléchargement amont de bloc SSDO;
Abandonner SSPO.

Le protocole de~teléchargement aval/amont de bloc est facultatif. L’avantage est qu'il

pas d
moins
qu’au
télegr

b PDU dé\réponse pour les segments de données. Cela provoque un trafic de do
impertant lors du transfert d’'une grande quantité de données. Pour s’a
tune._surcharge n’est créée, un temps d’inhibition (temps minimal entre

é que
uvent

t les
| si le

ny a
hnées
ssurer
deux

bmmes de segments) peut étre indiqué. Si le protocole de téléchargement aval/

amont

de bloc n’est pas mis en ceuvre dans un serveur SSDO, le client SSDO doit ufiliser le
protocole de transfert segmenté.

La Figure 26 définit les protocoles de téléchargement aval, segmenté, de bloc et accéléré de
SSDO.
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SSDO segmented download SSDO expedited download

Client Server Client Server

SSDO download initiate SSDO download initiate

SSDO download segment

SSDO download segment

SSpDOod L d eag,rnnnf
(last)

SSDO block download

Client Server

SSDO block download initiate

SSDO block download segment

SSDO blockdownload segment |

SSDO block download segment
(last)

IEC
Anglais Francais

SSDO $egmented download Téléchargement aval segmenté SSDO

SSDO ¢xpedited download Téléchargement aval accéléré SSDO

Server Serveur

SSDO {lownload initiate Lancer téléchargement aval SSDO

SSDO ¢lownload segment Segmenter téléchargement aval SSDO

SSDO {lownload segment (last) Segmenter téléchargement aval SSDO (dernier)

SSDO block download Téléchargement aval de bloc SSDO

SSDO block download initiate Lancer téléchargement aval de bloc SSDO

SSDO block download segment Segmenter téléchargement aval de bloc SSDO

SSDO block dewnload segment (last) Segmenter téléchargement aval de bloc SSDO (dernief)

Figure 26 — Protocoles de téléchargement aval de SSDO

La Figure 27 définit les protocoles de téléchargement amont, segmenté, de bloc et accéléré
de SSDO.
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SSDO segmented upload SSDO expedited upload

Client Server Client Server

SSDO upload initiate SSDO upload initiate

SSDO upload segment

SSDO upload segment

SSDO upload segment
(last)

SSDO block upload

Client Server

SSDO block upload initiate

SSDO block upload segment

SSDO block upload segment

SSDO block upload segment
(last)

A

IEC
Anglais Francais
SSDO g$egmented upload Téléchargement amont segmenté SSDO
SSDO ¢xpedited upload Téléchargement amont accéléré SSDO
Server Serveur
SSDO {pload initiate Lancer téléchargement amont SSDO
SSDO {ipload segment Segmenter téléchargement amont SSDO
SSDO {ipload segment (last) Segmenter téléchargement amont SSDO (dernier)
SSDO block upload Téléchargement amont de bloc SSDO
SSDO block upload initiate Lancer téléchargement amont de bloc SSDO
SSDO block upload'segment Segmenter téléchargement amont de bloc SSDO
SSDO block uptoad segment (last) Segmenter téléchargement amont de bloc SSDO (dernier)

Figure 27 — Protocoles de téléchargement amont de SSDO

7.3.4 Lancer Téléchargement aval SSDO

La Figure 28 décrit le protocole Lancer Téléchargement aval.
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SSDO Client SSDO Server
ADR ID LE CT DBO DB1-2| DB3 DB4-n TR TADR -
Request > > IndlcemonI
DSADR SSDO_Service_Request / Payload | SANo | SACmd | Index | Sub- | Payload Data 0 SSADR
SSDO_Service_Request_Slim | Length Index
. . ADR ID L= CT DBO DB1-2 DB3 TR TADR
< Confirmation Response
DSADR | SSDO_Service_Response / Payload | SANo | SACmd Index Sub-Index 0 SSADR
SSDO_Service_Response_Slim | Length
IEC
Anglais Francais
SSDO ¢lient Client SSDO
Requedt Demande
SSDO gerver Serveur SSDO
Respor]se Réponse
Payload length Longueur de charge utile
Sub-index Sous-index
Payload data Charge utile de;données
Figure 28 — Protocole Lancer téléchargement aval SSDO
Le Tpbleau 17 définit les champs d'un télégramme SSDO_Service Request LUancer

Téléclhargement aval.

Tableau 17 — Champs de télégramme SSDO_Service_Request

Lancer Téléchargement aval

Chanpp Information Contenu / Valeurr

ADR Adresse du serveur SSDO“auquel on doit accéder DSADR

ID SSDO_Service_Request 111000xxb
SSDO_Service_Request_Slim 111010xxb

LE Longueur de charge utile de données 4 a 240

CT Numéro dedemande d'accés au SOD (SANo) 1 a 65 535, 0 non autgrisé

DBO Commande d'accés au SOD (SACmd) accéléré ou segmenté 00100001b ou 00101401b

DB1, DB2 Index'de I'entrée SOD a laquelle on doit accéder 0 a 65535

DB3 Sous-index de I'entrée SOD a laquelle on doit accéder 0 a 255

DB4 — PBfy/ [["Charge utile de données (en cas de téléchargement aval segmenté, Charge utile de donndes
DB4 a DB7 contient la taille de la charge utile de données a
télécharger. Si la taille des données est 0, elle n'est pas indiquée.)

TR Non utilisé 0

TADR Adresse de client SSDO SSADR

Le Tableau 18 définit les champs d'un télégramme SSDO_Service Request Lancer

Téléchargement aval.
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Tableau 18 — Champs de télégramme SSDO_Service_Response

Lancer Téléchargement aval

Champ Information Contenu / Valeur

ADR Adresse de client SSDO auquel on doit répondre DSADR
ID SSDO_Service_Response 111001xxb

SSDO_Service_Response_Slim 111011xxb
LE Longueur de charge utile de données 4
CT Echo du numéro de demande d'accés au SOD 1 a4 65 535, 0 non autorisé
DBO Comma[]fie d'accés au SOD (SACmd) accéléré ou 001n0n00n041nbn“

segmenté ot-00+04604+
DB1, DB2 Index de I'entrée SOD a laquelle on doit accéder 0 a 65535
DB3 Sous-index de I'entrée SOD a laquelle on doit accéder 0 a 255
TR Non utilisé 0
TADR Adresse du serveur SSDO SSADR
7.3.5 Segmenter téléchargement aval SSDO
La Fidqure 29 définit le protocole Segmenter téléchargement aval:

SSDO Client SSDO Server
Request g ADR ID LE CT DBO DB1-n TR | TADR _ Indicatione.
DSADR sg;gg}ﬁ;ﬂi%iilﬁj‘sfim IT_aeyl(]Ig‘ahd SANo | SACmd Payload Data 0 SSADR
_ | confirmation | ADR ID LE CT DBO TR TADR P _ Response
PSPR | 5500 Sari. Raspanse. Sim{Lann | | e | TR
IEC
Anglais Francgais

SSDO ¢lient Client SSDO
Requedt Demande
SSDO gerver Serveur SSDO
Respor]se Réponse
Payloadl length Longueur de charge utile
Sub-index Sous-index
Payload data Charge utile de données

Figure 29 — Protocole Segmenter téléchargement aval SSDO

Le Tableau 19 définit les champs d'un télégramme SSDO_Service_Request Segmenter

téléch

argement aval.
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Tableau 19 — Champs de télégramme SSDO_Service_Request Segmenter

téléchargement aval

Champ Information Contenu / Valeur

ADR Adresse du serveur SSDO auquel on doit accéder DSADR

ID SSDO_Service_Request 111000xxb
SSDO_Service_Request_Slim 111010xxb

LE Longueur de charge utile de données 1a 240

CT Numéro de demande d'acces au SOD (SANo) 1 a 65 535, 0 non autorisé

DBO Ei%mfonfge Tilieu ou de fin de Commande d'accés au 000x1001b ou 010x1001b
ooDorTomay

DB1 - PBn Charge utile de données Charge utile de donnges

TR Non utilisé 0

TADR Adresse de client SSDO SSADR

Le Tgbleau 20 définit les champs d'un télégramme SSDO_Service (Résponse Segmenter

téléchlargement aval.

téléchargement aval

Tableau 20 — Champs de télégramme SSDO_Services Response Segmenter

Champ Information Contenu / Valeufr
ADR Adresse de client SSDO auquel on doit répondre DSADR
ID SSDO_Service_Response 111001xxb
SSDO_Service_Response_Slim 111011xxb
LE Longueur de charge utile de;données 1
CT Echo du numéro de demande d'accés au SOD 1 a 65 535, 0 non autgrisé
DBO Segment de milieu ou\de fin de Commande d'accés au 000x1001b ou 010x1001b
SOD (SACmd)
TR Non utilisé 0
TADR Adresse du serveur SSDO SSADR
7.3.6 Lancer Téléchargement aval de bloc SSDO
La Fidgure 30 décritile protocole Lancer téléchargement aval de bloc.
SSDO Client SSDO Server
ADR ID LE CT DBO DB1-2| DB3 DB4-n TR TADR -
Request > > > IndlcatlonI
USAUR S;;Sl_ké;ﬁ:;i;;:i{;:?jé;lm rl;de);:;td; OANO SALMO mnaex Ii;:; rdylodd Udla U OOAUR
Confirmation ADR ID LE CT DBO DB1-2| DB3 DB4-7 TR TADR R
<7<. > > esponse
DSADR | SSDO_Service_Response / Payload | SANo | SACmd | Index | Sub- | Inhibit time 0 SSADR
SSDO_Service_Response_Slim | Length Index
IEC
Anglais Frangais
SSDO client Client SSDO
Request Demande

SSDO server

Serveur SSDO

Response

Réponse
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Anglais

Frangais

Payload length

Longueur de charge utile

Sub-index

Sous-index

Payload data

Charge utile de données

Inhibit time

Temps d’inhibition

Le Tableau 21

Figure 30 — Protocole Lancer téléchargement aval de bloc SSDO

définit les champs d'un

téléchargement aval de bloc.

téelégramme SSDO_Service_Request

Lancer

Tableau 21 — Champs de télégramme SSDO_Service_Request Lancer Téléchargement

aval de bloc

Chanpp Information Contenu / Valeyr

ADR Adresse du serveur SSDO auquel on doit accéder DSADR

ID SSDO_Service_Request 114000xxb
SSDO_Service_Request_Slim 111010xxb

LE Longueur de charge utile de données 4 a 240

CT Numéro de demande d'accés au SOD (SANo) 1 a 65 535, 0 non autgrisé

DBO Transfert de bloc de commande d'accés au SOD (SACmd) 10101001b

DB1, DB2 Index de I'entrée SOD a laquelle on doit accéder 0 a 65535

DB3 Sous-index de I'entrée SOD a laquelle on doit acceder 0 a 255

DB4 — PBn | Charge utile de données (en cas de téléchargement aval segmenté, Charge utile de donndes
DB4 a DB7 contient la taille de charge utile de données du bloc. Si la
taille des données est 0, elle n'est pas indiquee.)

TR Non utilisé 0

TADR Adresse de client SSDO SSADR

Le Tableau 22 définit

téléchlargement aval de bloc.

Tableau 22.="Champs de télégramme SSDO_Service_Response

Lancer Téléchargement aval de bloc

les champs d'un télégramme SSDO_Service_Response Uancer

Chgmp Information Contenu / Valedr

ADR Adresse de client SSDO auquel on doit répondre DSADR

ID SSDO_Service_Response 111001xxb
SSDO_Service_Response_Slim 111011xxb

LE tongueurdechargeutiededonmées %4

CT Echo du numéro de demande d'accés au SOD 1 a 65 535, 0 non autorisé

DBO Transfert de bloc de commande d'accés au SOD (SACmd) 10101001b

DB1, DB2 Index de I'entrée SOD a laquelle on doit accéder 0 a 65535

DB3 Sous-index de I'entrée SOD a laquelle on doit accéder 0 a 255

DB4 a DB7 Temps d’inhibition Temps d’inhibition

TR Non utilisé 0

TADR Adresse du serveur SSDO SSADR

7.3.7

Segmenter téléchargement aval de bloc SSDO

La Figure 31 décrit le protocole Segmenter Téléchargement aval.
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SSDO Client| SSDO Server
Request - AR = L= e DED DB1-n Uz VAR - Indication .
DSADR SSDO_Service_Request / Payload | SANo | SACmd Payload Data SSADR
SSDO_Service_Request_Slim | Length Y
Request > > FBIR 2 L= Cr PED DB1-n UR VRER - Indication .
DSADR SSDO_Service_Request / Payload | SANo | SACmd Payload Data SSADR
SSDO_Service_Request_Slim | Length V!
" " ADR ID LE CT DBO TR TADR
4 | Confirmation | ) .o Response
‘
DSADR SSDO_Service_Response/  |Payload| SANo | SACmd 0 SSADR
SSDO_Service_Response_Slim | Length
IEC
Anglais Frangais
SSDO ¢glient Client SSDO
Requedt Demande
SSDO gerver Serveur SSDO
Respor]se Réponse
Payload length Longueur de charge utile
Payload data Charge utile de données
Figure 31 — Protocole Segmenter-téléchargement aval de bloc SSDO
nenter

Le TeLbIeau 23 définit les champs d'un™télégramme SSDO_Service_Request Segn
rgement aval de bloc.

téléch

Tableau 23 — Champs. de‘télégramme SSDO_Service_Request Segmenter

téléchargement aval de bloc

Champ Information Contenu / Valedir

ADR Adressedu serveur SSDO auquel on doit accéder DSADR

1D SSDO:_Service_Request 111000xxb
SSDO_Service_Request_Slim 111010xxb

LE Longueur de charge utile de données 1a 240

CT Numéro de demande d'acces au SOD (SANo) 1 a 65 535, 0 non autgrisé

DBO Segment de milieu ou de fin de bloc de commande d'accés au 100x1001b ou 110x1001b
SOD (SACmd)

DB1 a DBn Charge utile de données Charge utile de données

TR Non utilisé 0

TADR Adresse de client SSDO SSADR

Le Tableau 24 définit les champs d'un télégramme SSDO_Service_Response Segmenter
téléchargement aval de bloc.
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Tableau 24 — Champs de télégramme SSDO_Service_Response Segmenter
téléchargement aval de bloc

Champ Information Contenu / Valeur

ADR Adresse de client SSDO auquel on doit répondre DSADR

ID SSDO_Service_Response 111001xxb
SSDO_Service_Response_Slim 111011xxb

LE Longueur de charge utile de données 1

CT Echo du numéro de demande d'accés au SOD 1 a4 65 535, 0 non autorisé

DBO Segment de fin de bloc de Commande d'accés au SOD (SACmd) 110x1001b

TR Non utilisé 0

TADR Adresse du serveur SSDO SSADR

7.3.8 Lancer Téléchargement amont SSDO

La Figure 32 décrit le protocole Lancer Téléchargement amont de SSBO. Le télégremme

Lancer téléchargement amont doit toujours étre en accéléré. Sur la"base de la réponse, le

client[SSDO doit poursuivre avec un transfert accéléré ou segmenté.
SSDO Client SSDO Server
ADR D LE | cT | DBO |DB1-2| DB/ TR | TADR _—
Request .y ey Indication .
DSADR | SSDO_Service_ | Payload | SANo | SACmd | Index/{ySub* 0 |SSADR
Request Length Index
_ Confirmation | ADR ID LE CT DBO DB1-2 | DB3 DB4-n TR | TADR P Response
h D DSADR | SSDO_Service_ | Payload | SAN@y| SACmd | Index | Sub- | Data 0 |ssADR|
Response Length Index
I1gc
Anglais Francais
SSDO ¢lient Client SSDO
SSDO gerver Serveur SSDO
Requedt Demande
Respor]se Réponse
Payload length Longueur de charge utile
Sub-index Sous-index
Data Données
Figure 32 — Protocole Lancer Téléchargement amont SSDO

Le Tableau 25 définit les champs d'un télégramme SSDO_Service Request Lancer

Téléchargement amont.

Tableau 25 — Champs de télégramme SSDO_Service_Request
Lancer Téléchargement amont

Champ Information Contenu / Valeur
ADR Adresse de serveur SSDO auquel on doit accéder DSADR
ID SSDO_Service_Request 111000xxb
LE Longueur de charge utile de données 4
CT Numéro de demande d'acces au SOD (SANo) 1 a 65 535, 0 non autorisé
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Champ Information Contenu / Valeur
DBO Commande d'accés au SOD (SACmd) en accéléré 00100000b
DB1, DB2 Index d'entrée SOD a laquelle on doit accéder 0 a 65535
DB3 Sous-index d'entrée SOD a laquelle on doit accéder 0 a 255
TR Non utilisé 0
TADR Adresse du client SSDO SSADR

Le Tableau

26 définit

Téléchargement amont.

les champs d'un télégramme SSDO_Service_Response Lancer

Tableau 26 — Champs de télégramme SSDO_Service_Response
Lancer Téléchargement amont
Champ Information Contenu / Valedir
ADR Adresse de client SSDO auquel on doit répondre DSADR
ID SSDO_Service_Response 114001xxb
LE Longueur de charge utile de données 4 a 240
CT Echo du numéro de demande d'accés au SOD 1 a 65 535, 0 non autgrisé
DBO Commande d'accés au SOD (SACmd) accéléré ou segmenté 00100000b ou
00101000b
DB1, DB2 Index d'entrée SOD a laquelle on doit accéder 0 a 65535
DB3 Sous-index d'entrée SOD a laquelle on doit accédér 0 a 255
DB4 a PBn Charge utile de données (en cas de téléchatgement amont Charge utile de donndes
segmenté, DB4 a DB7 contient la taille de,eharge utile de données
du bloc. Si la taille des données est 0, eflen'est pas indiquée
TR Non utilisé 0
TADR Adresse du serveur SSDO SSADR
7.3.9 Segmenter téléchargement amont SSDO
La Figure 33 définit le protocole Segmenter téléchargement amont. Le client SSDO demande
toujours un segment de_milieu. Sur la base de la réponse, le client SSDO recgoit du serveur
SSDQ, le client SSDO(doit décider si le serveur SSDO a envoyé un segment de milieu|ou de
fin.
SSDO Client SSDO Server
Request - - ADR ID LE CT DBO DB1-2 DB3 TR | TADR - Indicati0n=
DSADR | SSDO_Service_| Payload | SANo | SACmd | Index | Sub- | 0 |SSADR
Request— et frrctex
Confirmation ADR D LE | cT | DBO DB1-n TR | TADR Response
h DSADR | SSDO_Service_ | Payload| SANo | SACmd Data 0 |SSADR D N
Response Length
IEC
Anglais Frangais
SSDO client Client SSDO
SSDO server Serveur SSDO
Request Demande
Response Réponse
Payload length Longueur de charge utile
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Anglais

Frangais

Sub-index Sous-index

Data Données

Figure 33 — Protocole Segmenter téléchargement amont SSDO

Le Tableau 27 définit les champs d'un télégramme SSDO_Service Request Segmenter

téléchargement amont.

Tableau 27 — Champs de télégramme SSDO_Service_Request Segmenter

téléchargement amont

Chai'np Information Contenu / Valeliur
ADR Adresse du serveur SSDO auquel on doit accéder DSADR
ID SSDO_Service_Request 111000xxb
LE Longueur de charge utile de données 4
CT Numéro de demande d’accés au SOD (SANo) 1(a-65 535, 0 non autgrisé
DBO Segment du milieu de commande d’accés au SOD (SACmd) 000x1000b
DB1, DB2 Index de I'entrée SOD a laquelle on doit accéder 0 a 65535
DB3 Sous-index de I'’entrée SOD a laquelle on doit accéder 0 a 255
TR Non utilisé 0
TADR Adresse de client SSDO SSADR

Le Tgbleau 28 définit les champs d'un télégramime SSDO_Service Response Segmenter

téléchlargement amont.

téléchargement amont

Tableau 28 — Champs de télégramme SSDO_Service_Response Segmenter

Champ Information Contenu / Valedr
ADR Adresse de client SSPO auquel on doit répondre DSADR
ID SSDO_Service_ReSponse 111001xxb
LE Longueur de‘charge utile de données 1a 240
CT Echo dy numéro de demande d’accés au SOD 1 a 65 535, 0 non autgrisé
DBO Segment de milieu ou de fin de la commande d’accés au SOD 000x1000b

(SA€mMd) ou 010x1000b

DB1 a PBn Charge utile de données Charge utile de donndes
TR Non utilisé 0
TADR Adresse du serveur SSDO SSADR

7.3.10 Lancer Téléchargement amont de bloc SSDO

La Figure 34 définit le protocole Lancer Téléchargement amont de bloc SSDO. Le télégramme
Lancer téléchargement amont de bloc doit toujours étre en accéléré.14 Sur la base de la
réponse, le client SSDO doit poursuivre avec un transfert accéléré ou segmenté.
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SSDO Client SSDO Server
ADR D LE | CT | DBO |DB1-2| DB3 | DB47 | TR | TADR o
Request > > Indication >
DSADR | SSDO_Service_ | Payload | SANo | SACmd | Index | Sub- | Inhibit time 0 |SSADR
Request Length Index
_ Confirmation ADR ID LE CT DBO DB1-2 | DB3 DB4-n TR | TADR P _ Response
DSADR | SSDO_Service_ |Payload | SANo | SACmd | Index | Sub- Data 0 |SSADR
Response Length Index
1gC
Anglais Francais
SSDO ¢lient Client SSDO
SSDO gerver Serveur SSDO
Requedt Demande
Respor]se Réponse
Payload length Longueur de charge utile
Sub-index Sous-index
Inhibit fime Temps d’inhibition
Data Données
Figure 34 — Protocole Lancer Téléchargement amont de bloc SSDO
Le Tpbleau 29 définit les champs d’un télégramme SSDO_Service_Request LUancer

Téléclhargement amont de bloc.

Tableau 29 — Champs de@élégramme SSDO_Service_Request

Lancer Téléchargement aval de bloc

Chgmp Information Contenu / Valedir
ADR Adresse du serveudr SSDO auquel on doit accéder DSADR
ID SSDO_Service, Request 111000xxb
LE Longueur de)charge utile de données 4
CT Numéro'de demande d’accés au SOD (SANo) 1 a 65 535, 0 non autgrisé
DBO Bloe accéléré de commande d’accés au SOD (SACmd) 10100000b
DB1, DB2 Index de I'’entrée SOD a laquelle on doit accéder 0 a 65535
DB3 Sous-index de I’entrée SOD a laquelle on doit accéder 0 a 255
DB4 a DBY Temps d’inhibition Temps d’inhibition
TR Non utilisé 0
TADR Adresse de client SSDO SSADR

Le Tableau 30 définit

Téléchargement amont de bloc.

les champs d’un télégramme SSDO_Service_Response Lancer
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Tableau 30 — Champs de télégramme SSDO_Service_Response
Lancer Téléchargement amont de bloc

Champ Information Contenu / Valeur
ADR Adresse de client SSDO auquel on doit répondre DSADR
ID SSDO_Service_Response 111001xxb
LE Longueur de charge utile de données 4 a 240
CT Echo du numéro de demande d’accés au SOD 1 a 65 535, 0 non autorisé
DBO Commande d’acces au SOD (SACmd) accéléré ou segmenté 10100000b ou
10101000b

DB1, DB2 Index de I'entrée SOD a laquelle on doit accéder 0aa65535
DB3 Sous-index de I’entrée SOD a laquelle on doit accéder 0 a 255
DB4 a PBn | Charge utile de données (en cas de téléchargement amont Charge utile de“donndes

segmenté, DB4 a DB7 contient la taille de charge utile de données

du bloc. Si la taille des données est 0, elle n'est pas indiquée.)
TR Non utilisé 0
TADR Adresse du serveur SSDO SSADR
7.3.11 Segmenter téléchargement amont de bloc SSDO
La Figure 35 définit le protocole Segmenter téléchargementiamont de bloc. Le serveur SSDO
envoim les segments en utilisant le temps d’inhibition‘©®btenu avec le télégramme Uancer
Téléclhargement amont de bloc. Sur la base de laréponse que le client regoit du serveur
SSDQ, le client SSDO doit décider si le serveur SSDO a envoyé un segment de milieufou de
fin.

SSDO Client SSDO Server

4Confirmalion ADR ID LE CT DBO DB1-n TR | TADR Response
DSADR | SSDO_Service_\.Payload| SANo | SACmd Data 0 |[SSADR
Respanse Length
IEC
Anglais Francais

SSDO ¢lient Client SSDO
SSDO gerver Serveur SSDO
Respor]se Réponse
Payloadl length Longueur de charge utile
Data Données

Le Tableau 31 définit les champs d'un télégramme SSDO_Service Response Segmenter

télécharge

ment amont de bloc.

Tableau 31 — Champs de télégramme SSDO_Service_Response Segmenter

téléchargement amont de bloc

Champ Information Contenu / Valeur
ADR Adresse de client SSDO auquel on doit répondre DSADR
ID SSDO_Service_Response 111001xxb
LE Longueur de charge utile de données 1a 240

CT

Echo du numéro de demande d’accés au SOD

1 a 65 535, 0 non autorisé
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Champ Information Contenu / Valeur
DBO Segment de milieu ou de fin de Commande d’accés au SOD 100x1000b ou
(SACmd) 110x1000b
DB1 a DBn Charge utile de données Charge utile de données
TR Non utilisé 0
TADR Adresse du serveur SSDO SSADR
7.3.12 Abandonner SSDO
La Figure 36 décrit le protocole Abandonner SSDO.
SSDO SSDO
Server Client,
R ADR 2 LE CT DB0O |DB1-2| DB3 DB4-7 TR TADR -
equest > > ) > Indication )
DSADR sss%?’sseenr/\i’cmeeﬁ?;?ﬁ?e/ , | Payload | SANo | SACmA | index | Sub- | Abort 0 | ssaDR
SSDO_§eNice_§equest_Slim / Lemgiin Imaferg €
SSDO_Service_Response_Slim
IEC
Anglais Francgais
SSDO ¢lient Client SSDO
SSDO gerver Serveur SSDQ
Requedt Demande
Payload length Longueur de charge utile
Sub-index Sous=index
Abort cpde Code d’abandon
Figure 36 — Protocole Abandonner SSDO
Le Tapleau 32 définit les champs d'un, telégramme Abandonner SSDO.
Tableau 32 —.Champs de télégramme Abandonner SSDO
Champ Information Contenu / Valedir
ADR Adresse de client SSDO a informer DSADR
ID SSDO_Service_Request 111000xxb
SSDO_Service_Response 111000xxb
SSDO_Service_Request_Slim 111010xxb
SSDO_Service_Response_Slim 111011xxb
LE Longueur de charge utile de données 8
CT Numéro de demande d’acces au SOD (SANo) 1 a 65 535, 0 non autgrisé
DBO Commande d’accés au SOD (SACmd) 00000100b
DB1, DB2 Index d'entrée SOD 0 a 65535
DB3 Sous-index d'entrée SOD 0 a 255
DB4 a DB7 Code d'abandon, voir le Tableau 33 Code d'abandon
TR Non utilisé 0
TADR Adresse du serveur SSDO qui a initié I'abandon SSADR

La charge utile de données d'un télégramme Abandonner SSDO doit contenir un code
d'erreur comme spécifié dans le Tableau 33. Le code d'abandon doit étre une valeur
UNSIGNEDS32. Les codes d'abandon non indiqués dans le Tableau 33 doivent étre réservés.
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Tableau 33 — Codes d'abandon SSDO

Code d'abandon @

Description

05030000h Réservé

05040000h Expiration du délai de protocole SSDO

05040001h ID de commande client/serveur non valide ou inconnue

05040002h Taille de bloc non valide

05040003h Numéro de séquence non valide

05040004h Réservé

05040005h Mémoire insuffisante

06010000h Acces vers un objet non pris en charge

06010001h Tentative de lecture d'un objet en écriture seule

060100021 Femtative d'ecriture d'umrobjetemtecture seute

060200[00h L'objet n'existe pas dans le dictionnaire d’objets

06040041h L'objet ne peut pas étre mis en correspondance avec le SPDO

0604004 2h Le nombre et la longueur des objets a mettre en correspondance dépasseraient.la lorjgueur
du SPDO

0604004 3h Incompatibilité générale du parametre

06040047h Incompatibilité interne générale dans I'appareil

06060000h Echec de I'accés di & une erreur matérielle

060700[10h Le type de données ne correspond pas, la longueur du paramétre ‘de service ne correppond
pas

060700{12h Le type de données ne correspond pas, la longueur du parametre de service est trop
importante

060700]13h Le type de données ne correspond pas, la longueur du‘parameétre de service est trop faible

060900]11h Le sous-index n'existe pas

06090030h Plage de valeurs du paramétre dépassée (uniqdement pour l'accés en écriture)

06090031h Valeur trop élevée du paramétre écrit

060900[32h Valeur trop faible du parameétre écrit

060900[36h La valeur maximale est inférieure a la valeur minimale

080000j00h Erreur générale

080000R20h Les données ne peuvent pas étre tfansmises ou enregistrées dans |'application

080000R21h Les données ne peuvent pas étre'\transmises ou enregistrées dans I'application a caupe du
contréle local

08000022h Les données ne peuvent pds;étre transmises ou enregistrées dans |'application a caupe de
I'état actuel de I'appareil

08000023h Les données ne peuvent pas étre transmises ou enregistrées dans I'application parce|que
I'application est ocgupée

8 Comrhe indiqué par le suffixe "h", le.code d'abandon est donné en notation hexadécimale.

7.4 |Gestion du réseau\de sécurité (SNMT)

7.4.1 Généralités

La geption du réseau de sécurité (SNMT) repose sur les nceuds et suit une structure Iggique

maftrg/esclave.) Le Maitre SNMT doit étre mis en ceuvre par un SCM ou un odtil de

configluration. Les services SNMT suivants doivent étre fournis:

— LLdemande d'UDID,

— attribution d'adresse de nceud,

— services étendus, qui doivent étre désignés par le champ DBO, comportant les services

suivants:

e controle de I'état de communication,

e sauvegarde du nceud,

e attribution d'adresse de nceud supplémentaire.

Seuls les PDU de sécurité de base doivent étre utilisés pour la SNMT.

7.4.2 Types de télégramme SNMT

Le champ ID (bit 2 a 4) doit identifier le type de télégramme SNMT. Le Tableau 34 définit les
types de télégrammes SNMT:
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Tableau 34 — Types de télégrammes SNMT (champ ID, bits 2, 3 et 4)

Numéro de bit du champ d'identification Type de télégramme Service

7 6 5 4 3 2 1 0

1 0 1 0 0 0 SNMT_Request_UDID Demande d'UDID

1 0 1 0 0 1 SNMT_Response_UDID

1 0 1 0 1 0 SNMT_Assign_SADR Attribution d'adresse de nceud

1 0 1 0 1 1 SNMT_SADR_assigned

1 0 1 1 0 0 SNMT_Service_Request Services étendus

1 0 1 1 0 1 SNMT_Service_Response

1 4 4 4 4 SNMTF—SN—reset—gtarding—SEiv Expirationdetaréinittatipation
de sauvegarde

7.4.3 Services et protocoles SNMT

7.4.3.1 Demande / réponse d'UDID

La dgmande/réponse d'UDID doit permettre a un Maitre SNMT deyrécupérer I'UDID d'un
Esclaye SNMT spécifique. Pour cela, le Maitre SNMT doit envoyef\la demande UDIO a un
Esclaye SNMT spécifique. L'Esclave SNMT doit répondre, méme si la valeur dans I'aqresse
ADR ne correspond pas a la SADR interne des SN.

NOTE Ceci peut arriver s'il n'y a pas eu d'attribution préalable de SADR au SN.

Le champ TADR de la réponse doit contenir la SADR.de la réponse UDID.

NOTE 2 Si le SN n'a pas de SADR valide et envoie sa propre SADR, la réponse ne peut étre aftribuée
correctement a la demande correspondante.

Une grreur d'exécution de ce protocole doit”étre indiquée par un UDID 00-00-00-00400-00

dans la réponse.

La Figure 37 décrit le protocole de demande UDID.

SNMT Master
SNMT Slave
ADR ID LE CT DBO-n TR TADR o
Request . > > Indication .
DSADR SNMT_ Payload 0 No Data used 0 SSADR
Request_UDID Length
Response
*_“Confirmation ADR ID LE CT DBO0-5 TR TADR
N
DSADR SNMT Payload 0 LDID 0 SSADR
Response_UDID | Length
IEC
Anglais Francais
SNMT Master Maitre SNMT

SNMT Slave Esclave SNMT
Request Demande
Response Réponse

Payload length

Longueur de charge utile

No data used

Aucune donnée n’est utilisée

Figure 37 — Protocole de demande / réponse d'UDID
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Le Tableau 35 définit les champs d'un télégramme SNMT_Request_UDID.

Tableau 35 — Champs d'un télégramme SNMT_Request_UDID

Champ Information Contenu / Valeur
ADR Adresse d'Esclave SNMT de destination DSADR
ID SNMT_Request_UDID 101000xxb
LE Longueur de charge utile de données 0
CT Non utilisé 0
TR Non utilisé 0
TADR Adresse de Maitre SNMT SSADR

Le Tapleau 36 définit les champs d'un télégramme SNMT_Response_UDID.

Tableau 36 — Champs d'un télégramme SNMT_Response. UDID

Champ Information Contenu / Valeufr
ADR Adresse de Maitre SNMT DSADR
1D SNMT_Response_UDID 101001xxb
LE Longueur de charge utile de données 6
CT Non utilisé 0
DBO a PB5 UDID du SN ubDID
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR

7.4.3.R Attribution de SADR

L'attribution d'une SADR doit étre*utilisée par un Maitre SNMT pour établir la SADR d'un
Esclaye SNMT spécifique. Le, protocole doit en outre attribuer le numéro de domaipe de
sécurité (SDN) a I'Esclave SNMT. Le SDN doit étre établi au sein du champ d'adresse| de la
partie[deux du PDU en utilisant une opération logiqgue XOR — OU exclusif (voir 7.1). Un SN
doit envoyer une réponse tniquement si I'UDID regu correspond a ’'UDID propre au SN.

Si le(la) SDN/SADR"‘demandé(e) par le Maitre SNMT ne peut pas étre attribué(e), I'E$clave
SNMT| doit répondre  au moyen de son(sa) SDN/SADR courant(e). Le Maitre SNMT doif alors
comparer le(la)<SDN/SADR de la réponse et I'UDID avec le(la)(I’) SDN/SADR et FUDID
établije)s pour-vérifier que I'attribution est réussie.

NOTE |Des/échecs d'attribution peuvent avoir lieu si le(la) SDN/SADR des noeuds est codé(e) en fixe aul moyen
d'un commutateur—et qu'ii(c“c) e bUIIprUIId Pas Ttavateur-SEivk:

Une erreur d'exécution de ce service doit étre indiquée par un UDID 00-00-00-00-00-00 dans
la réponse.

La Figure 38 décrit le protocole d'attribution d'une SADR.
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SNMT Master SNMT Slave
ADR ID LE CT | DDBO-5 | TR | TADR o
Request - - > Indication -
DSADR SNMT_ Payload 0 uDID 0 SSADR
Assign_SADR | Length
< Confirmation ADR ID LE CT DBO0-5 TR TADR Response
DSADR | SNMT_SADR | Payload 0 uDID 0 SSADR
_Assigned Length
IEC
Anglais Frangais
SNMT Master Maitre SNMT
SNMT $lave Esclave SNMT
Requedt Demande
Respor]se Réponse
Payload length Longueur de charge utile
Figure 38 — Protocole d'attribution d'une SADR
Le Tapleau 37 définit les champs d'un télégramme SNMT_Assign_SADR.

Tableau 37 — Champs d'un télégramme SNMT_Assign_SADR

Champ Information Contenu / Valeufr
ADR Adresse de I'Esclave SNMT a attribuer DSADR
ID SNMT_Assign_SADR 101010xxb
LE Longueur de charge utile de données 6
CT Non utilisg 0
DBO a PB5 UDID du SN uDID
TR Nonutilisé 0
TADR Adresse de Maitre SNMT SSADR

Le Tapleau 38 définit les champs d'un télégramme SNMT_SADR_Assigned.

Tableau 38 — Champs d'un télégramme SNMT_SADR_Assigned

Champ Information Contenu / Valeur
ADR Adresse de Maitre SNMT DSADR
ID SNMT_SADR_ Assigned 101011xxb
LE Longueur de charge utile de données 6
CT Non utilisé 0
DBO a DB5 UDID du SN uDID
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR
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7.4.3.3 Réinitialiser intervalle de sauvegarde de nceud

Le service Réinitialiser intervalle de sauvegarde de nceud doit étre utilisé par le SN pour
déclencher une sauvegarde du nceud sur le SCM. Le SCM doit sauvegarder tous les SN, qu'il
y ait ou non correspondance entre la SADR ou le SDN du télégramme et la SADR et le SDN
du SCM.

Le télégramme doit toujours étre envoyé avec la SADR et le SDN a 1.

NOTE Ceci est d0 au fait que le télégramme est envoyé avant attribution d'une SADR ou d'un SDN au nceud.

La Figure 39 décrit le protocole Réinitialiser intervalle de sauvegarde de nceud

At ADR ID LE CT TR TADR
4 Ipdication P Response
| <

1 SNMT_SN_reset_ 0 0 0 1
guarding_SCM
IEC
Anglais Frangais

Respor]se Réponse

Figure 39 — Protocole Réinitialiser intervalle de sauvegarde de nceud
Le Tapleau 39 définit les champs d'un télégramme SNMT_SN_reset_guarding_SCM.

Tableau 39 — Champs d'un télégramme SNMT_SN_reset_guarding_SCM

Champ Information Contenu / Valeufr
ADR Adresse de‘Maitre SNMT 1
1D SNMT_SN Jreset_guarding_SCM 101111xxp
LE Longueur de charge utile de données 0
CT Non utilisé 0
TR Non utilisé 0
TADR Adresse d'Esclave SNMT 1

7.4.3.SL Services étendus de SNMT

Les rvices étendus SNMT sont spécifiés par le champ ID et le champ DBO du PDU
FSPC 13/1 (voir le Tableau 40 et le Tableau 41).

Tableau 40 — Types de télégrammes de demande SNMT

Numéro de bit de DB0O Type de télégramme SNMT
7 6 5 4 3 2 1 0
0 0 0 0 0 0 0 0 SNMT_SN_set_to_PRE_OP
0 0 0 0 0 0 1 0 SNMT_SN_set_to_OP
0 0 0 0 0 1 0 0 SNMT_SCM_set_to_STOP
0 0 0 0 0 1 1 0 SNMT_SCM_set_to_OP
0 0 0 0 1 0 0 0 SNMT_SCM_guard_SN
0 0 0 0 1 0 1 0 SNMT_assign_additional_SADR
0 0 0 0 1 1 0 0 SNMT_SN_ACK
0 0 0 0 1 1 1 0 SNMT_assign_UDID_SCM
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Tableau 41 — Types de télégramme de réponse SNMT

Numéro de bit de DB0

Type de télégramme SNMT

7 6 5 4 3 2 1 0
0 0 0 0 0 0 0 1 SNMT_SN_status_PRE_OP
0 0 0 0 0 0 1 1 SNMT_SN_status_OP
0 0 0 0 0 1 0 1 SNMT_assigned_additional_SADR
0 0 0 0 0 1 1 1 SNMT_SN_FAIL
0 0 0 0 1 0 0 1 SNMT_SN_busy
0 0 0 0 1 1 1 1 SNMT_assigned_UDID_SCM
7.4.3.p— SN mMis ¥ I'étatpréopérationnet
Le sefvice SN mis a I'état préopérationnel doit étre utilisé pour faire passer un Esclave SNMT

de I'état opérationnel a I'état préopérationnel de communication.

La Fig

SNMT Master

ure 40 décrit le protocole SN mis a I'état préopérationnel.

SNMT Slave

ADR
Request > >

ID

DSADR SNMT_
Service_Request

LE

Payload
Length

CT

DBO

SNMT_set_to_ |0 SSADR

PRE_OP

TR TADR L
> Indication >

ADR
&—_Confirmation | g
< <

ID

DSADR SNMT_
Service_Resp.

LE

Payload
Length

CT

DBO

SNMT _status_ 0 SSADR

PRE_OP

TR TADR
&—_Response
<

A

IEC
Anglais Francais
SNMT Master Maitre SNMT
SNMT $lave Esclave SNMT
Requedt Demande
Respor]se Réponse
Payload length Longueur de charge utile
Figure 40 — Protocole SN mis a I'état préopérationnel
Le Tapleau-42 définit les champs d'un télégramme SNMT_SN_set_to_ PRE_OP.

Tableau 42 — Champs d'un télégramme SNMT_SN_set_to_PRE_OP

Champ Information Contenu / Valeur

ADR Adresse de I'Esclave SNMT auquel on doit accéder DSADR

1D Demande de service SNMT 101100xxb

LE Longueur de charge utile de données 1

CT Non utilisé 0

DBO SNMT_SN_set_to_PRE_OP 00000000b

TR Non utilisé 0

TADR Adresse de Maitre SNMT SSADR

Le Tableau 43 définit les champs d'un télégramme SNMT_SN_status_PRE_OP.
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Tableau 43 — Champs d'un télégramme SNMT_SN_status_PRE_OP

016

Champ Information Contenu / Valeur
ADR Adresse de Maitre SNMT DSADR
1D Réponse de service SNMT 101101xxb
LE Longueur de charge utile de données 1
CT Non utilisé 0
DBO SNMT_SN_status_PRE_OP 00000001b
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR
7.4.3.6 SN mis a I'état opérationnel
Le sefvice SN mis a I'état opérationnel doit étre utilisé pour faire passer un Esglavé SNMT de
I'état |préopérationnel a I'état opérationnel de communication. La réponse doit étrp soit
I'information que le SN est passé a |'état opérationnel, soit une information” d'erreur utilisée
par le|SCM pour rendre compte a son application.
La Fidgure 41 décrit le protocole SN mis a I'état opérationnel.
SNMT Master SNMT Have
ADR ID LE cT DBO DB1-4 TR | TADR .
Hequest > > > Indicafjion >
DSADR SNMT_ Payload 0 SNMT* Parameter 0 SSADR
Service_Request | Length sét\te’ OP Timestamp
ID DBO
__ Gohfirmation ADR LE er TR | TADR Respohse
- SNMT_ SNMT_ <
SHEIR Service_Resp. PLaonad v SN_status_OP v DD
ength
o Copfirmation ADR o LE cT DBO TR TADR Respohse
N SSADR SNMT_ Payload | O |SNMT_SN_busy| 0 | DSADR B
Service_Resp. Length
__ Coffirmation | _ ADR ID LE cT DBO DBI | DB2 | TR | TADR | Respdnse
\ SSADR SNMT_ Payload | 0 [SNMT_SN_FAIL| Error | Error | 0 | DSADR
Service_Resp. Length Group| Code
IEC
Anglais Francgais
SNMT Master Maitre SNMT
SNMT Slave Esclave SNMT
Request Demande
Response Réponse
Payload length Longueur de charge utile
Parameter timestamp Horodatage du parameétre
Error group Groupe d’erreurs
Error code Code d’erreur

Figure 41 — Protocole SN mis a I'état opérationnel

Le Tableau 44 définit les champs d'un télégramme SNMT_SN_set_to_OP.
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Tableau 44 — Champs d'un télégramme SNMT_SN_set_to_OP

Champ Information Contenu / Valeur

ADR Adresse d'Esclave SNMT auquel on doit accéder DSADR

1D Demande de service SNMT 101100xxb

LE Longueur de charge utile de données 5

CT Non utilisé 0

DBO SNMT_SN_set_to_OP 00000010b

DB1 a DB4 Horodatage du parametre Voir 7.5.4.8

TR NomTtitse Y

TADR Adresse de Maitre SNMT SSADR

Le Tapleau 45 définit les champs d'un télégramme SNMT_SN_status_OP.

Tableau 45 — Champs d'un télégramme SNMT_SN_status_OP

Champ Information Contenu / Valeufr

ADR Adresse de Maitre SNMT DSADR

ID Réponse de service SNMT 101101xxb

LE Longueur de charge utile de données 1

CT Non utilisé 0

DBO SNMT_SN_status_OP 00000011b

TR Non utilisé 0

TADR Adresse d'Esclave SNMT SSADR

Le Tapleau 46 définit les champs d'un télégramme SNMT_SN_busy.

Tableau 46 — Champs d'un télégramme SNMT_SN_busy

Champ Information Contenu / Valeufr

ADR Adresse de Maitre SNMT DSADR

ID Réponse de service SNMT 101101xxb

LE Longueur de charge utile de données 1

CT Non utilisé 0

DBO SNMT_SN_busy? 00001001b

TR Non utilisé 0

TADR Adresse dEsclave SNMT SSADR

@ |'application doit répondre & un télégramme SNMT_SN_busy (par exemple pendant le calcul du CRC ou lors

de la sauvegarde des paramétres).

Le Tableau 47 définit les champs d'un télégramme SNMT_SN_FAIL.

Tableau 47 — Champs d'un télégramme SNMT_SN_FAIL

Champ Information Contenu / Valeur
ADR Adresse de Maitre SNMT DSADR
ID Réponse de service SNMT 101101xxb
LE Longueur de charge utile de données 3
CT Non utilisé 0
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Champ Information Contenu / Valeur
DBO SNMT_SN_FAIL 00000111b
DB1 Groupe d’erreurs (voir le Tableau 48) 0 a 255
DB2 Code d'erreur (voir le Tableau 49) 0 a 255
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR

Le Tableau 48 définit les valeurs du groupe d’erreurs SNMT_SN_FAIL.

Tableau 48 — Valeurs du groupe d’erreurs SNMT_SN_FAIL

Valeur Groupe d’erreurs
0 Appareil
1 Application
Parameétre

Spécifique au fournisseur

Pile FSCP 13/1

a|l b |w (N

a 255 Réservé pour utilisation ultérieure

Le Tapleau 49 définit les valeurs du code d'erreur SNMASSN_FAIL.

Tableau 49 — Valeurs du code derreur SNMT_SN_FAIL

Valeur Groupe d’erreurs

0 Par défaut

1 a 255 Spécifique au fournisseur

7.4.3. Acquitter SN de SNMT.

Le sefvice Acquitter SN dojt“étre utilisé par le SCM pour acquitter une erreur indiquée¢ (voir
7.4.3.8) au niveau du SN.

La Fidqure décrit le_protocole Acquitter SN.

SNMT Master SNMT Slave
Regtest | ADR D LE cT DBO DB1 | DB2 | TR | TADR | indication
DSADR SNMT_ Payload 0 SNMT_SN_ | Error | Error 0 SSADR
Service_Request Length ACK Group | Code
IEC
Anglais Francais
SNMT master Maitre SNMT
SNMT slave Esclave SNMT
Request Demande
Payload length Longueur de charge utile
Error group Groupe d’erreurs
Error code Code d’erreur

Figure 42 — Protocole Acquitter SN
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Le Tableau 50 définit les champs d'un télégramme SNMT_SN_ACK.

Tableau 50 — Champs d'un télégramme SNMT_SN_ACK

Champ Information Contenu / Valeur
ADR Adresse d'Esclave SNMT auquel on doit accéder DSADR
1D Demande de service SNMT 101100xxb
LE Longueur de charge utile de données 3
CT Non utilisé 0
DBO SNMT_SN_ACK 00001100b
DB1 Groupe d’erreurs (voir le Tableau 48) 0 a 255
DB2 Code d'erreur (voir le Tableau 49) 0 a 255
TR Non utilisé 0
TADR Adresse de Maitre SNMT SSADR
7.4.3.8 SCM mis a I'état arrété
Le sefvice SCM mis a I'état arrété doit étre utilisé pour mettre hors tension un SCM (dg I'état
Opérgdtionnel a I'état Arrété) pour configurer le systeme au moyen d'un outil de configyration
exterre.
La Fidgure 43 décrit le protocole SCM mis a I'état arrété.
Tool SCM
Request ADR D LE cT DBO TR | TADR . indiation
DSADR SNMT_ Payload | O | SNMT_SCM | 0 | SSADR
Service_Request | Length set_to_STOP
IEC
Anglais Frangais
Tool Outil
Requedt Demande
Payload length Longueur de charge utile
Figure 43 — Protocole SN mis a I'état arrété
Le Tapleal 51 définit les champs d'un télégramme SNMT _SCM set to STOP.
Tableau 51 — Champs d'un télégramme SNMT_SCM_set_to_STOP
Champ Information Contenu / Valeur
ADR Adresse du SCM auquel on doit accéder DSADR
ID Demande de service SNMT 101100xxb
LE Longueur de charge utile de données 1
CT Non utilisé 0
DBO SNMT_SCM_set_to_STOP 00000100b
TR Non utilisé 0
TADR Adresse de I'OUTIL SSADR
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Le service SCM mis a I'état opérationnel doit étre utilisé pour faire passer le SCM de [|'état
Arrété a I'état Opérationnel. Ce service peut étre utilisé aprés achévement de la configuration

au moyen d'un outil externe.

La Figure 44 décrit le protocole SCM mis a I'état opérationnel.

Tool

SCM

ADR D LE cT DBO TR TADR '
—Request 5, > Indi
DSADR SNMT_ Payload | 0 SNMT_SCM 0 SSADR
Service_Request Length set_to_OP
IEC
Anglais Frangais
Tool Outil
Requedt Demande

Payload length

Longueur de charge utile

Figure 44 — Protocole SCM mis aA'état opérationnel

Le Tapleau 52 définit les champs d'un télégramme-SNMT_SCM_set_to_OP.

Tableau 52 — Champs d'un télégramme SNMT_SCM_set_to_OP

Champ Ihformation Contenu / Valeufr

ADR Adresse du SCM auquel on doit accéder DSADR

ID SNMT_Service/.Request 101100xxb

LE Longueurdé.charge utile de données 1

CT Non utilisé 0

DBO SNIMT_SCM_set_to_OP 00000110b

TR Non utilisé 0

TADR Adresse de I'OUTIL SSADR

7.4.3.10 (Sauvegarde du nceud

Le setvice de sauvegarde du nceud doit étre utilisé pour sauvegarder un SN dans [|'état de
communication Opérationnel. Le SN doit répondre en indiquant son état. Si un SN ne recoit
pas un télégramme SNMT_SCM_guard_SN au cours de sa durée de vie (voir 7.5.4.5), il doit
repasser a I'état préopérationnel. La signalisation d'une perte de demande ou de réponse de

I'application doit étre spécifique au fournisseur.

La Figure 45 décrit le protocole de sauvegarde du nceud.
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SNMT Master SNMT Slave
Request . | DR D LE cT DBO TR | TADR | indication
DSADR SNMT_ Payload 0 SNMT_SCM_ 0 SSADR
Service_Request | Length Guard_SN
, Confirmation | ADR ID LE cT DBO0 TR TADR P , Response
b b DSADR SNMT_ Payioad | 0 | SNMT status_ | 0 | SSADR | b
Service_Resp. Length PRE_OP or OP
IEC
Anglais Francais
SNMT fnaster Maitre SNMT
SNMT glave Esclave SNMT
Requedt Demande
Respor]se Réponse
Payload length Longueur de charge‘utile
Figure 45 — Protocole de sauvegarde du noeud
Le Tapleau 53 définit les champs d'un télégramme SNMT_SCM_guard_SN.

Tableau 53 — Champs d'un télégramme SNMT_SCM_guard_SN

Champ Inférmation Contenu / Valeufr
ADR Adresse d'Esclave SNMT auquel on doit accéder DSADR
1D Demande de service SNMT 101100xxb
LE Longueur de Charge utile de données 1
CT Non utilisé 0
DBO SNMT\SCM_guard_SN 00001000b
TR Non' utilisé 0
TADR Adresse de Maitre SNMT SSADR
Le Tableau 54 définit les champs de télégrammes
SNMT|_SN_status PRE_OP / SNMT_SN_status_OP.

Tableau 54 — Champs de télégrammes SNMT_SN_status_ OP/SNMT_SN_status_OP

Champ Information Contenu / Valeur
ADR Adresse de Maitre SNMT DSADR
1D Réponse de service SNMT 101101xxb
LE Longueur de charge utile de données 1
CT Non utilisé 0
DBO SNMT_SN_status_PRE_OP ou SNMT_SN_status_OP 00000001b ou 00000011b
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR
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7.4.3.11 Attribution de SADR supplémentaire
Le service Attribution de SADR supplémentaire doit étre utilisé pour attribuer une adresse

SADR supplémentaire a un Esclave SNMT. Ce service doit uniquement étre utilisé si un SN
ne prend pas en charge plusieurs TxSPDO (voir 7.5.4.17).

Si I'Esclave SNMT ne prend pas en charge plusieurs TxSPDO, il doit répondre par une
valeur 0 de SADR (DB1, DB2 dans le télégramme de réponse).

La Figure 46 décrit le protocole d'attribution d'une SADR supplémentaire.

SNMT Master SNMT Slave
ADR ID L= CcT DBO DB1-2|DB3-4| TR TADR )
Request g - Indication
DSADR SNMT_ Payload 0 SNMT _assign |SADR| Tx 0 SSADR
Service_Request Length Additional_SADR SPDO
P Confirmation _ ADR ID LE CT DBO DB1-2|DB3-4| TR TADR P Response
‘
DSADR SNMT_ Payload 0 SNMT _assigned_ | SADR| Tx 0 SSADR
Service_Resp. Length Additional_SADR SPDO
IEC
Anglais Francais
SNMT fnaster Maitre SNMT
SNMT glave Esclave SNMT
Requedt Demande
Respor]se Réponse
Payload length Longueur de charge utile

Figure 46 — Protocolecd'attribution d'une SADR supplémentaire
Le Tapleau 55 définit les champs-d'un télégramme SNMT_assign_additional_SADR.

Tableau 55 — Champs d'un télégramme SNMT_assign_additional_SADR

Champ Information Contenu / Valeufr
ADR Adresse d'Esclave SNMT auquel on doit accéder DSADR
1D Demande de service SNMT 101100xxb
LE Longueur de charge utile de données 5
CT Non utilisé 0
DBO SNMT_assign_additional_SADR 00001010b
DB1,DB2 SADR supplémentaire a attribuer SADR
DB3,DB4 TxSPDO auquel la SADR supplémentaire est attribuée 2a1023
TR Non utilisé 0
TADR Adresse de Maitre SNMT SSADR

Le Tableau 56 définit les champs d'un télégramme SNMT_assigned_additional_SADR.
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Tableau 56 — Champs d'un télégramme SNMT_assigned_additional_SADR

Champ Information Contenu / Valeur
ADR Adresse de Maitre SNMT DSADR
ID Réponse de service SNMT 101101xxb
LE Longueur de charge utile de données 5
CT Non utilisé 0
DBO SNMT_assigned_additional_SADR 00000101b
DB1, DB2 SADR qui a été attribuée SADR
DB3, Dp# TxSPDOauquetrta SADR T etE attribuee 23 1023
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR

7.4.3.12 Attribution d'UDID de SCM

Le service Attribution d'UDID de SCM doit étre utilisé pour attribuer I'UDID du SCM a

I'Esclave SNMT.

NOTE |[L’UDID du SCM est codé dans tous les SPDO et SSDO. L’esclave SNMT a donc besoin de I'UDID ¢u SCM
pour d§coder ces télégrammes.

Une drreur d'exécution de ce service doit étre indiquée'\par une valeur d'UDID 00-00-00-00-
00-00|dans la réponse.

La Fidure 47 décrit le protocole d'attribution d'UDID"de SCM.

SNMT Master SNMT Slave
Request ADR ID LE CT DBO DB1-6 TR TADR Indication
s I E——
DSADR SNMT_ Payload 0 SNMT _assign UDID of 0 SSADR
Service_Request”| Length UDID_of SCM SCM
__Confirmation ADR ID LE CcT DBO DB1-6 TR TADR P _ Response
< < <
DSADR SNMT_ Payload 0 SNMT _assigned_ | UDID of 0 SSADR
Service_Resp. Length UDID_of SCM SCM
IEC
Anglais Francais
SNMT master Maitre SNMT

SNMT slave Esclave SNMT
Request Demande
Response Réponse

Payload length

Longueur de charge utile

UDID of SCM

UDID de SCM

Figure 47 — Protocole d'Attribution d'UDID de SCM

Le Tableau 57 définit les champs d'un télégramme SNMT_assign_UDID_of _SCM.
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Tableau 57 — Champs d'un télégramme SNMT_assign_UDID_of_SCM

Champ Information Contenu / Valeur
ADR Adresse d'Esclave SNMT auquel on doit accéder DSADR
1D Demande de service SNMT 101100xxb
LE Longueur de charge utile de données 7
CT Non utilisé 0
DBO SNMT_assign_UDID_of _SCM 00001110b
DB1 a DB6 UDID du SCM uDID
TR Nomutittse Y
TADR Adresse de Maitre SNMT SSADR

Le Tapleau 58 définit les champs d'un télégramme SNMT_assigned_UDID_of \SEM.

Tableau 58 — Champs d'un télégramme SNMT_assigned_UDID_of_SCM

Champ Information Contenu / Valeufr
ADR Adresse de Maitre SNMT DSADR
ID Réponse de service SNMT 101101xxb
LE Longueur de charge utile de données 7
CT Non utilisé 0
DBO SNMT_assigned_UDID_of SCM 00001111b
DB1 a PB6 UDID du SCM uDID
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR

7.5 |Dictionnaire d’objets de sécurité (SOD)

7.5.1 Généralités

Les s@us-classes suivantes définissent la structure et les entrées d'un dictionnaire d’obj

sécurité; ceci doit étre commun a tous les appareils.

7.5.2 Définition\d'une entrée de dictionnaire d’objets

7.5.2.1

Une entrée.de dictionnaire d’objets doit étre définie par les éléments suivants:

Généralités

index,

objet,
— type d’'objet,
- nom,

— type de données,

— catégorie,
— acces,

— plage de valeurs,

— valeur par défaut,

— mise en correspondance SPDO.

pts de
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7.5.2.2 Index

L'index doit décrire la position des objets dans le dictionnaire d’objets. Il agit comme une
sorte d'adresse pour référencer le champ de données exigé. Un index doit étre déclaré en
valeur hexadécimale.

7.5.2.3  Objet

Un objet peut étre subdivisé en sous-index. Le sous-index doit étre utilisé pour référencer des
champs de données dans un objet composite tel qu'une matrice ou un enregistrement. Pour la
définition de sous-index, voir 7.5.2.14.

7.5.2. Type d’objet

Le type d'objet doit indiquer quelle sorte d'objet se trouve a cet index particllier dans le
dictiomnaire d’objets. Les types d'objets doivent étre tels que spécifiés dans le Tableau §9.

Tableau 59 — Définition des types d'objets

Type d’objet Commentaires Code
NULL (NUL) Une entrée de dictionnaire sans champs de données 0
DOMAIN (DOMAINE) Grande quantité variable de données, par exemple\lé,code d'un programme 2

exécutable
DEFTYPE Représente une définition de type de donnéés de base (par exemple 5
BOOLEAN, UNSIGNED16, REAL32)
DEFSTRUCT Définit un type d'enregistrement 6
VAR Une valeur unique (par exemple UNSIGNED8, BOOLENA, REAL32, 7

INTEGER16, VISIBLE STRING £GHAINE VISIBLE)

ARRAY| (MATRICE) Un objet a champs de données multiples ou chaque champ de données est une 8
simple variable du MEME type de données de base, par exemple une matrice
de UNSIGNED16, etc. lietsous-index 0 est du type UNSIGNEDS et par
conséquent ne fait pas-partie des données de la MATRICE.

RECORD Un objet & champ de données multiples dont les champs de données peuvent 9
(ENREGISTREMENT) | étre toutes combinaisons de variables simples. Le sous-index 0 est du type
UNSIGNEDS8 et par conséquent ne fait pas partie des données
d'ENREGISTREMENT

7.5.2.p Nom

Le nom doit fournirsune description textuelle simple de la fonction de cet objet particulier. Le
nom doit étre conforme a I'lEC 61131-3 et doit étre constitué:

— | duprefixe du domaine, indiquant I'association de I'objet a un domaine fonctionnel et
utilisant jusqu'a 4 caractéres en majuscules suivis d'un trait bas,

— —d'un nom (verbal) consiifue de mots, chacun doit commencer par une majuscule suivie
par des minuscules ou des chiffres, sans traits bas ou espaces,

— du suffixe de type de données, indiquant le type de données de I'objet (trait bas suivi
de 5 caractéres en majuscules ou de chiffres).

La longueur totale du nom ne doit pas dépasser 32 caractéres.

7.5.2.6 Type de Données

Le type de données doit fournir des informations sur le type de données de l'objet. Il
comprend les types de données de base prédéfinis suivants: BOOLEEN (BOOLEAN), nombre
a virgule flottante, entier UNSIGNED (NON SIGNE), entier signé, chaine visible/d'octets et
DOMAINE (DOMAIN). Il comprend également les types de données composés prédéfinis et
peut aussi inclure des types spécifiques au fabricant ou a I'appareil.


https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

- 278 — IEC 61784-3-13:2016 © IEC 2016

Les éléments suivants ne doivent pas étre définis:

— les enregistrements d'enregistrements,
— les matrices d'enregistrements, ou
— les enregistrements avec des matrices comme champs de cet enregistrement.

Dans le cas ou un objet est une matrice ou un enregistrement, le sous-index doit étre utilisé
pour référencer un champ de données de type de données de base au sein de l'objet.

Le type de données doit étre un type de données de base pour les objets de type ARRAY
(MATRICE) ou un type de données composé pour les types d'objets RECORD
(ENREGISTREMENT).

7.5.2.y Catégorie

La calégorie définit si I'objet est obligatoire (M) ou facultatif (O). Un objet obligatoire daqit étre
mis en ceuvre dans un appareil. Un objet facultatif peut étre mis en ceuvre .dans un appareil.
La prise en charge de certains objets ou fonctions peut cependant mécessiter la mise en
ceuvrg d'objets liés. Dans ce cas, les relations sont décrites dans la,spéecification détaillée de
I'objet

La cafégorie peut étre conditionnelle (Cond) si la catégorie M{O/d'un objet dépend de I mise
en ceyvre d'un autre objet.

La calégorie doit faire référence a un objet de type de données composé dans son ensgmble
et nop a un sous-index particulier. Un objet obligatoire peut étre constitué de soustindex
obligatoires et facultatifs. Ceci signifie que I'objet doit étre pris en charge mais que cgrtains
de se$ sous-index sont facultatifs. Il est également admis de définir des objets facultatif$ avec
des spus-index obligatoires. Ceci signifie que‘ces sous-index doivent étre pris en chgrge si
I'objet|est mis en ceuvre.

7.5.2.8 Acceés

L'accés définit les droits d'acces’a un objet particulier. Le point de vue est de I'extériedr vers
I'intérieur de I'appareil.

Les droits d'accés sont-spécifiés dans le Tableau 60.

Tableau 60 — Attributs d’accés pour des objets de données

Drdit d'acceés Description
rw acces en lecture et en écriture
wo acces en écriture uniquement
ro acces en lecture seule
Const acces en lecture seule, valeur constante

Les objets facultatifs doivent étre répertoriés dans le dictionnaire d’objets avec I'attribut rw; ils
peuvent étre utilisés en lecture seule. Les exceptions sont définies dans la spécification
détaillée de I'objet.

7.5.2.9 Plage de valeurs

Cette entrée doit indiquer la plage de valeurs de I'objet correspondant. Elle peut comprendre
une ou plusieurs valeurs distinctes ou des plages de valeurs. Si I'élément indiqué est un
identifiant de type de données, la plage de valeurs compléte du type de données mentionné
doit étre autorisée.
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7.5.2.10 Valeur par défaut

Cette entrée doit indiquer la valeur d'initialisation qui doit étre attribuée par la mise en ceuvre
du profil. Pour les objets qui peuvent étre mis en correspondance, cette valeur doit également
représenter la valeur de I'état de sécurité.

7.5.2.11 Mise en correspondance SPDO

Cette entrée indique si une entrée peut étre mise en correspondance avec un
message SPDO.

Les valeurs—de—mise—en r-nrraepnnr{anﬁn SPDO _doivent étre telles que epnrﬂflnne dans le

Tableau 61.

Tableau 61 — Attributs de mise en correspondance SPDO pour des objets.de‘données

Valeur Description
Opt. L'objet peut étre mis en correspondance avec un SPDO
Non L'objet ne doit pas étre mis en correspondance avec un SPDO.

7.5.2.12 Exemple de définition d'objets de type de données de base

Une dgfinition compléte d'objet de type de données de base{(Type d'objet = VAR ou DOMAIN)
est dgnnée dans le Tableau 62.

Tableau 62 — Exemple de définition d'objets de type de données de base

Elément Valeur
Index 1234 h
Nom SSDO_VarDummyParameter_S16
Type d’objet VAR
Type d¢ données INTEGER6 (Entier16)
Plage de valeurs -15.000 a 10 000
Valeur par défaut 0
Catégotie M
Acces rw
Mise en) correspondance SPDO | Opt

7.5.2.13 Exemple de définition d'objets de type de données composé

Les dgfinitions d'objets de type de données composé (Object Type = ARRAY ou REGORD)
sont donneées sous forme réduite, car Accés, Plage de valeurs, Valeur par défaut et M|se en
correspondance SPDO doivent étre définis individuellement pour les sous-index.

Le Tableau 63 donne un exemple de définition d'objet de type de données composé.

Tableau 63 — Exemple de définition d'objets de type de données composé

Elément Valeur
Index 2345 h
Nom SSDO_ArrayDummyParameter_AU16
Type d’objet ARRAY (Matrice)
Type de données UNSIGNED16 (NONSIGNE16)
Catégorie M
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7.5.2.14 Définition des sous-index
7.5.2.141 Généralités
Les types d'objets composés (objets ARRAY, RECORD) doivent étre constitués d'un nombre

d'éléments de données allant jusqu'a 256. Chaque élément de données doit étre identifié par
un sous-index de type UNSIGNEDS.

"Sous-index" doit étre interprété comme spécifié dans le Tableau 64.

Tableau 64 — Interprétation des sous-index

Sous-index Nom
00h NumberOfEntries
01h a HEh Données spécifiques a I'objet
FEh ChecksumOfObject
FFh StructureOfObject

7.5.2.14.2 Sous-index 00h — NumberOfEntries (nombre d'entrées)

NumbgrOfEntries doit décrire le sous-index disponible le plus.€levé, non compris FFh.|Cette
entréq doit étre codée en UNSIGNEDS, quel que soit le~type de l'objet. Si I'objet ¢xiste,
NumberOfEntries doit étre obligatoire. Le type de donnéés et la catégorie ne doivent pgs étre
reprégentés dans les descriptions NumberOfEntries.

Dans [la présente partie, NumberOfEntries est\spécifié sous la forme indiquée dgns le
Tableau 65. Les éléments décrits par <...> doivent étre établis en fonction du coptexte
spécifique.

Tableau 65 — Spécification du sous-index NumberOfEntries

Elément Valeur
Sous-irjdex 00h
Nom NumberOfEntries
Plage de valeurs <valeurs valides, par exemple 1 a 15>
Valeur par défaut <Valeur par défaut, par exemple 15>
Acceés <Acces, par exemple rw>
Mise en} correspahdance SPDO | Non

Pour |es matnces (ARRAY) NumberOfEntrles doit exprlmer le nombre d'éléments occupés
dans bre—tiste— \I ‘acces—doit—Etre |vv; Peurtes UIIIU‘:’IOLIUIIIUIILO (P\ECOP\D), NumberofEntries

doit étre constant (I'accés doit étre ro ou Const).

7.5.2.14.3 Sous-index 01h — FEh — Données spécifiques a l'objet

Les sous-index compris entre 01h et FEh doivent contenir la charge utile de données de
I'objet. L'index accessible le plus élevé doit étre donné par NumberOfEntries.

Dans la présente partie, les données spécifiques a I'objet pour des objets de type RECORD
sont spécifiées sous la forme indiquée dans le Tableau 66. Les éléments décrits par <...>
doivent étre établis en fonction du contexte spécifique.
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Tableau 66 — Spécification du sous-index d'objet de type RECORD

Elément Valeur
Sous-index <sous-index en notation hexadécimale, par exemple 01h>
Nom <nom>
Type de données <type de données, par exemple UNSIGNED8>
Plage de valeurs <valeurs valides, par exemple 1 a 255>
Valeur par défaut <Valeur par défaut, par exemple 1>
Catégorie <Obligatoire (M) ou facultatif (O), par exemple M>
Acces ATTES, par EXEMpie TW
Mise en) correspondance SPDO <mise en correspondance possible, par exemple Opt>

Le ngm doit étre constitué d'un texte descriptif suivi d'un suffixe de type de’donnégs. Le
paragfaphe 7.5.2.5 doit s'appliquer a la seule exception que le préfixe du domiaine est omis.

Si ung entrée Nom est définie dans une définition de type de données’\le’sous-index Nom doit
étre épal a cette entrée.

doit ipdiquer que le sous-index doit étre appliqué si |'Objet est utilisé. Un soustindex

La ce:ﬁégorie doit faire référence au sous-index correspondani uniquement. Obligatoife (M)
obligatoire ne doit pas forcer I'objet parent a étre obligataire:

Dans [la présente partie, les données spécifiquesa“l'objet des objets de type ARRAY sont
spéciffjées sous la forme indiquée dans le Tableauy67. Les éléments décrits par <...> dpivent
étre éfablis en fonction du contexte spécifique.

Tableau 67 — Spécification du sous-index d'objet de type ARRAY

Elément Valeur
Sous-irjdex <soustindex en notation hexadécimale, par exemple 01h>
Nom <non>
Plage de valeurs <type de données, par exemple UNSIGNED16>
Valeur par défaut <valeur par défaut, par exemple 0>
Catégorie <Obligatoire (M) ou facultatif (O), par exemple M>
Acces <Acces, par exemple rw>
Mise en} correspondance SPDO | <mise en correspondance possible, par exemple Opt>

Le ndmx¥doit étre un texte descriptif. Le paragraphe 7.5.2.5 doit s'appliquer a la|seule
exception que Ie prefixe du domaine et fe suifixe du type de donnees sont omis. Si une entrée
Nom est définie dans une définition de type de données, le sous-index Nom doit étre égal a
cette entrée.

La catégorie doit faire référence au sous-index correspondant uniqguement. Obligatoire (M)
doit indiquer que le sous-index doit étre appliqué si l'objet est utilisé. Un sous-index
obligatoire ne doit pas forcer I'objet parent a étre obligatoire.

NOTE En dépit de I'équivalence fonctionnelle de tous les sous-index dans une matrice, il peut étre défini
plusieurs entrées de sous-index pour un objet particulier afin de montrer les différences des options Catégorie,
Acces et/ou Mise en correspondance SPDO des sous-index.

7.5.2.14.4 Sous-index FFh — StructureOfObject (structure d'objet)

Le sous-index FFh peut représenter la structure de l'objet en fournissant le type de données
et le type d'objet. Quel que soit le type d'objet, il est codé UNSIGNED32 (NONSIGNE32).
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Le codage de StructureOfObject est spécifié dans le Tableau 68.

Tableau 68 — Codage de StructureOfObject

MSB 2 LsB b
Numéro de bit 31a24 | 23a16 ‘ 15a8 7a0
Valeur 00h Type de données (se reporter au Tableau 69) Type d'objet
. . (se reporter au
(Octet de poids fort) (Octet de poids Tableau 59)
faible)

a Octet de poids fort.

b octd

t de poids faible.

NOTE
d’objets
(amont

Si Str

Struct
spécif

7.5.3

7.5.3.

La prise en charge du sous-index FFh est facultative. Si elle est utilisée dans I'ensemble du dicti
et si la structure des types de données composés est également fournie, il est possible ‘de télé
I'ensemble de la structure du dictionnaire d’objets.

ictureOfEntry n'est pas pris en charge, le sous-index FFh doit étre,réservé.

ureOfObject n'est pas présenté dans les définitions (diobjets de la pré
cation.

Spécification de I'entrée type de données

( Généralités

Les t)]pes de données de base doivent étre placés:dans le dictionnaire d’objets a des f

defini
corres

ion uniquement. Cependant, les index de\plage 0001h a 0007h peuvent étre n
pondance afin de définir I'espace apptoprié du RxSPDO (mise en correspon

factice) comme n'étant pas utilisé par I'appareil (sans importance). Les index 0009h a

et 000

La pld
spécif]

Le Ta

Fh ne doivent pas étre mis en corrgspondance avec un SPDO.

ge d'index 0001h a 04FFh doit étre utilisée pour des entrées du dictionnaire d'
ant le type de données.

bleau 69 définit les types de données utilisés dans le SOD.

Tableau 69 — Types de données de dictionnaire d’objets

bnnaire
Charger

sente

ns de
Nis en
dance
DOOBh

pbjets

Index Objet Nom
0001h DEFTYPE BOOLEAN
0002h DEFTYPE INTEGERS8
0003h DEFTYPE INTEGER16
0004h DEFTYPE INTEGER32
0005h DEFTYPE UNSIGNEDS
0006h DEFTYPE UNSIGNED16
0007h DEFTYPE UNSIGNED32
0008h DEFTYPE REAL32
0009h DEFTYPE VISIBLE_STRING
000Ah DEFTYPE OCTET_STRING
000Bh DEFTYPE UNICODE_STRING
000Ch réservé
000Dh réservé
000Eh réservé
000Fh DEFTYPE DOMAIN
0010h DEFTYPE INTEGER24
0011h DEFTYPE REAL64
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Index Objet Nom
0012h DEFTYPE INTEGER40
0013h DEFTYPE INTEGER48
0014h DEFTYPE INTEGER56
0015h DEFTYPE INTEGERG64
0016h DEFTYPE UNSIGNED24
0017h réservé
0018h DEFTYPE UNSIGNED40
0019h DEFTYPE UNSIGNED48
001Ah DEFTYPE UNSIGNED56
001Bh DEFTYPE UNSIGNEDo64
001Ch p 001Fh réservé
0020h DEFSTRUCT SSDO_LifeGuardRecord_TYPE
0021h DEFSTRUCT SINF_DevVendorinfoRecord_TYPE
0022h DEFSTRUCT SCOM_CommonCommParamRecord_TYPE
0023h DEFSTRUCT SSDO_CommParamRecord\.TYPE
0024h DEFSTRUCT SNMT_CommParamRetord_TYPE
0025h DEFSTRUCT SPDO_RxCommParamRecord_TYPE
0026h DEFSTRUCT SPDO_TxCommParamRecord_TYPE
0027h DEFSTRUCT SSCM_SADRDVAListRecord_TYPE
0028h DEFSTRUCT SSCM_UDIDSADRListRecord_TYPE
0029h DEFSTRUCT SSCM\SpecificParametersRecord_TYPE
002Ah p 003Fh réservé

7.5.3.2 Types de données de base
Pour les types de données de base (Type d'objet = DEFTYPE) voir 5.5.2.

Un appareil peut, de maniére facultative, fournir la longueur des types de données dg base
codéel comme UNSIGNED32 pour‘acces en lecture de l'index qui fait référence au type de
données.

EXEMHLE L'index 0007h (UNSIGNED32) contient la valeur 20h=32d car le type de données UNSIGNEDP32 est
codé ap moyen d'une séquence binaire de 32 bits. Si la longueur est variable (par exemple 000Fh = Dpmain),
I'entréegl contient Oh.

7.5.3.8 Types de ' données composés

Pour les types~de données composés pris en charge, un appareil peut, en option, fournir la
structire de>ce type de données pour l'accés en lecture a l'index de type de dohnées
corregpondant. Le sous-index 0 donne ensuite le nombre d'entrées a cet index, sans cqmpter
les squs<index 0 et 255; les sous-index suivants contiennent le type de données sellon le

MOIAONMEMNNA4 N~

ya¥a (e [
Tab|e;1u OJ, COUT CONNITS UNOIOCINEDU T0O.

Le Tableau 70 et le Tableau 71 donnent un exemple de définition du type de données
composé décrivant la structure de I'objet identité a I'index 0021h.

Tableau 70 — Exemple de description du type de données composé 0021h

Elément Valeur

Index 0021 h

Nom SINF_DevVendorinfoRecord_TYPE

Type d’objet DEFSTRUCT
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Tableau 71 — Exemple de description des sous-index composés 0021h

IEC 61784-3-13:2016 © IEC 2016

Sous-index Nom du composant Valeur Type de Données
00h NumberOfEntries 06h UNSIGNED16
01h Vendorld_U32 07h UNSIGNED32
02h ProductCode_U32 07h UNSIGNED32
03h RevisionNo_U32 07h UNSIGNED32
04h SerialNo_U32 07h UNSIGNED32
05h FirmWareChecksum_U32 07h UNSIGNED32
06h ParameterChecksum_U16 o6 ONSTGNED 16
07h ParameterTimestamp_U32 | 07h UNSIGNED32
Une distinction doit étre faite entre les types de données spécifiques au fabricant qui sont
normglisés (simples) et ceux qui sont composés en tentant de lire le souscigidex 1h: Pour un
type de données composé, I'appareil doit renvoyer une valeur et le sous=index Oh cont|ent le
numéro du sous-index suivant. Pour un type de données normalisé, |'appareil doit
abandonner lI'accés SOD car aucun sous-index 1h n'est disponible.
7.5.4 Description des objets
7.5.4.0 Généralités
La preésente sous-classe ainsi que la suivante décrivent les entrées du dictionnaire d'objets
normglisées pour un SN et un SCM. La mise en ceuvre de ces objets peut étre différentq de la
description donnée dans la spécification.
EXEMHLE La SADR principale peut étre un parametre en lecture seule si elle doit étre établie au moygn d'un
commulateur DIP.

Les o

bjets normalisés FSCP 13/1 sont-spécifiés du Tableau 72 au Tableau 81.

Tableau 72 — Objets normalisés

Index Type Nom Type de données Acc M/O
d’objet
1001h || VAR Registre d'erreurs UNSIGNEDS8 ro M
1002h || VAR Registre d'états du fabricant UNSIGNED32 ro (0]
1003h || ARRAY Champ d'erreurs prédéfini UNSIGNED32 rw (0]
100Ch || REEORD Sauvegarde SSDO_LifeGuardRecord_TYPE (20h) - M
100Dh L2AR Temps-derafratchissoment UNSIGNED32 FW
pour la réinitialisation de
sauvegarde
100E VAR Nombre de nouvelles UNSIGNEDS8 rw (0]
H tentatives pour la
réinitialisation de sauvegarde
1018h | RECORD Informations de fournisseur SINF_DevVendorinfoRecord_TYPE - M
des appareils (21h)
1019h | VAR Id unique de I'appareil OCTET_STRING ro M
101Ah | DOMAIN Téléchargement aval de DOMAIN rw (0]
paramétres
101Bh | RECORD Paramétres spécifiques au SSCM_SpecificParametersRecord_TYP - (0]
SCM E (29h)
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Tableau 73 — Objets de communication communs

Index Type d’objet Nom Type de Données Acc M/O
1200 h RECORD Paramétres de SCOM_CommonCommParamRecord_TY | - M
communication communs PE (22h)
1201 h RECORD Parameétres de SSDO_CommParamRecord_TYPE (23h) | - ca
communication SSDO
1202 h RECORD Paramétres de SNMT_CommParamRecord_TYPE (24h) | - C
communication SNMT
8  Les objets doivent étre uniquement disponibles si le nceud peut étre un client SSDO.
Tableau 74 — Objets de communication de SPDO de réception
Index Type d’objet Nom Type de Données Acc M/O
1400h RECORD Paramétres de SPDO_RxCommParamRecord_TYPE rw ma
communication du 1°" (25h)
RxSPDO
1401 h RECORD Paramétres de SPDO_RxCommParamRgcord_TYPE rw ma
communication du 2" (25h)
RxSPDO
17FEh RECORD Paramétres de ‘ SPDO_RxCommParamRecord_TYPE rw ma
communication du 1 023°™° (25h)
RxSPDO
8 Si Un appareil prend en charge des SPDO, les entrées de paramétres de communication SPDO et de rise en
corjespondance des SPDO correspondants dans le dictionnhaire d’objets sont obligatoires.
Tableau 75 — Objets de mise en correspondance de SPDO de réception
Index Type d’objet Nom Type de Données Acc M/O
1800h ARRAY Paramétres de miise en correspondance | UNSIGNED32 rw ma
du 1°"RxSPDO
1801h ARRAY Paramétres de mise en correspondance | UNSIGNED32 rw ma
du 2™ RxSPDO
1BFEh| | ARRAY Parametres de mise en correspondance | UNSIGNED32 rw ma
du 1 023°™ RxSPDO
a8 Si (n appareil prénd en charge des SPDO, les entrées de parameétres de communication SPDO et de rhise en
corjespondancexdes SPDO correspondants dans le dictionnaire d’objets sont obligatoires.
Tableau 76 — Objets de communication de SPDO d'émission
Index Type d’objet Nom Type de Données Acc M/O
1C00h RECORD Paramétres de SPDO_TxCommParamRecord_TYPE rw ma
communication du 1°% (26h)
TxSPDO
1C01h RECORD Paramétres de SPDO_TxCommParamRecord_TYPE rw ma
communication du 2" (26h)
TxSPDO
1FFEh RECORD Paramétres de ‘ SPDO_TxCommParamRecord_TYPE rw ma
communication du 1 023°™° (26h)
TxSPDO
a

Si un appareil prend en

correspondance des SPDO correspondants dans le dictionnaire d’objets sont obligatoires.

charge des SPDO, les entrées de parametres de communication SPDO et de mise en
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Tableau 77 — Paramétre utilisateur (pouvant étre écrit & tout moment)

Index Type d’objet Nom Type de Données Acc M/O
2800h ARRAY 18" parameétre utilisateur UNSIGNED32 rw 0
(o}
“2FFFh | ARRAY 2 04géme parameétre utilisateur UNSIGNED32 rw (0]
Tableau 78 — Objets de mise en correspondance de SPDO d'émission
Index Type d’objet Nom Type de Données Acc M/O
C000h ARRAY Paramétres de mise en UNSIGNED32 rw ma
correspondance du 1°" TxSPDO
C001h ARRAY Parameétres de mise en UNSIGNED32 W ma
correspondance du 2" TxSPDO
C3FEh| | ARRAY Parametres de mise en UNSIGNED32 rw ma
correspondance du 1 023°™
TxSPDO
8 Si Un appareil prend en charge des SPDO, les entrées de paramétres de communication SPDO et de rise en
corjespondance des SPDO correspondants dans le dictionnaire d’objets sont obligatoires.
Tableau 79 - Liste de DVI — SADR
Index Type d’objet Nom Type de Données Acc M/O
C400h RECORD 17" liste de DVI — SADR SSCM{SADRDVIListRecord_TYPE rw ca
(27h)
C401h RECORD 2 liste de DVI — SADR SSCM_SADRDVIListRecord_TYPE rw ca
(27h)
C7FEh| | RECORD 1023 liste de DVILC SSCM_SADRDVIListRecord_TYPE rw ca
SADR (27h)
8 Ellgs ne sont nécessaires que si I'apparéif-a une fonctionnalité de SCM.
Tableau 80 — Liste de SADR supplémentaires
Index Type d’objet Nom Type de Données Acc M/O
C801h ARRAY 1%* SADR UNSIGNED16 rw ca
C802h | | ARRAY 2" SADR UNSIGNED16 rw ca
CBFFh| | ARRAY 1 023%™ SADR UNSIGNED16 rw ca
a Ellels né sont nécessaires que si 'appareil a une fonctionnalité de SCM.
Tableau 81 — Liste d'UDID — SADR
Index Type d’objet Nom Type de Données Acc M/O
CCO1h | RECORD 1" liste d'UDID — SADR SSCM_UDIDSADRListRecord_TYPE | rw ca
(28h)
CC02h | RECORD 2" liste d'UDID — SADR SSCM_UDIDSADRListRecord_TYPE | rw ca
(28h)
CFFFh RECORD 1023 liste d'UDID — SADR SSCM_UDIDSADRListRecord_TYPE rw ca
(28h)

8  Elles ne sont nécessaires que si 'appareil a une fonctionnalité de SCM.
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7.5.4.2 Objet 1001h: Registre d'erreurs

Cet objet doit étre un

registre d'erreurs pour [I'appareil. L’appareil

peut mettre en

correspondance des erreurs internes dans cet octet. Si la valeur de I'objet est zéro, I'appareil
doit étre dans un état correct, toutes les autres valeurs doivent signaler que I'appareil est

dans un état d'erreur.

L'objet 1001h: registre d'erreurs, est spécifié dans le Tableau 82.

Tableau 82 — Objet 1001h: Registre d'erreurs

Elémen + Vatet
Index 1001 h
Nom SERR_GeneralError_U8
Type d’objet VAR
Type d¢ données UNSIGNEDS
Plage de valeurs UNSIGNEDS
Valeur par défaut 0
Catégofie M
Accés ro
Mise en) correspondance SPDO Oui
Pertinept pour la somme de contrbéle SOD Non

L'intefprétation des valeurs pour I'objet 1001h: registre d'erreurs, est spécifiée da3

Tableau 83.

Tableau 83 - Interprétation des valeurs de I'objet 1001h: registre d'erreurs

ns le

Blit M/O

Description

erreur générique

courant

tension

tempeérature

erreur de communication (dépassement, état d'erreur)

spécifique au profil de I'appareil

Réservé (toujours a 0)

N~N|lo|la|s|lw|N
Q/O0|lO0|O0O|O|0O0|0O|XE

spécifique au fabricant

7.5.4.38 Objet 1002h: Registre d'états du fabricant

Cet objet doit étre un registre d'états destiné au fabricant. Dans la présente partie, seuls la
taille et I'emplacement de cet objet doivent étre définis.

L'objet 1002h: Registre d'états du fabricant, est spécifié dans le Tableau 84.

Tableau 84 — Objet 1002h: Registre d'états du fabricant

Elément Valeur
Index 1002h
Nom SERR_ManufacturerStatus_U32
Type d’objet VAR
Type de données UNSIGNED32
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Elément Valeur

Plage de valeurs UNSIGNED32

Valeur par défaut 0

Catégorie O

Acces ro

Mise en correspondance SPDO Oui

Pertinent pour la somme de contréle SOD | Non

7.5.4.4

Objet 1003h: Champ d'erreurs prédéfini

L'objet a I'index 1003h doit conserver les erreurs qui ont eu lieu sur I'appareil\ €haque
nouvellle erreur doit étre stockée au sous-index 01h et les erreurs plus anciennes~doivent étre
déplagées vers le sous-index immédiatement supérieur. De ce fait, il fournit unhistoriqye des
erreurns. Le sous-index 0 doit fournir le nombre d'erreurs dans la liste. La mise ‘a“zéro du|sous-
index |0 doit étre utilisée pour effacer la liste.

L'objet 1003h Champ d'erreurs prédéfini est spécifié du Tableau 85 au Tableau 88.

Tableau 85 — Objet 1003h: Champ d'erreurs.prédéfini

Elément Valeur
Index 1003h
Nom SERR_ErrorHistory{AU32
Type d’objet ARRAY
Type d¢ données UNSIGNED32
Catégotie O
Pertinept pour la somme de contréle SOD | Non

Tableau 86(> Objet 1003h sous-index 00h

Elément

Valeur

Sous-irjdex

00h

Nom

NumberOfEntries @

Plage de valeurs

14254

Valeur par défaut

1

Acces

rw

Mise en) correspadndance SPDO

Non

8  Norhbre d‘étreurs.

Tableau 87— Objet 1003 sous-index 0th

Elément Valeur
Sous-index 01h
Nom Error_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Accés ro
Mise en correspondance SPDO Non

8  Erreur dans la liste historique.



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 — 289 —

Tableau 88 — Objet 1003h sous-index 02h a FEh

Elément Valeur
Sous-index 02h a FEh
Nom Error_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie (0]
Acces TO
Mise en) correspondance SPDO Non

8  Errgur dans la liste historique.

7.5.4.5 Objet 100Ch: Sauvegarde

Cet objet définit le protocole de sauvegarde. L'intervalle de sauvegdrde doit étre l'intgrvalle
de temps au cours duquel il convient que le SN recoive un signal de.durée de vie du SGM. Le
facteur de durée de vie multiplié par l'intervalle de sauvegarde donne la durée de yie du
nceud| L'intervalle de temps pour I'envoi du signal de durée delvie"aux SN doit étre calcplé en
divisapht le GuardTime_U32 (Intervalle de sauvegarde U32) par le nombre de npeuds.
L'intefvalle de sauvegarde pour un SN dans le SCM commeénce aprés réception de la dgrniére
réponge de sauvegarde du SN.

L'objet 100Ch: Sauvegarde est spécifié du Tableau 89 au Tableau 92.

Tableau 89 — Objéet100Ch: Sauvegarde

Elément Valeur
Index 100Ch
Nom SSDO_LifeGuard_REC
Type dobjet RECORD
Type d¢ données SSDO_LifeGuardRecord_TYPE
Catégofie M
Pertinept pour la somme delcontréle SOD | oui

Tableau 90 — Objet 100Ch sous-index 00h

Elément Valeur
Sous-index 86k
Nom NumberOfEntries @
Plage de valeurs 2
Valeur par défaut 2
Accés ro
Mise en correspondance SPDO Non

8 Nombre d'entrées dans cet index.
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Elément Valeur

Sous-index 01h
Nom GuardTime_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 10 000 000
Catégorie M
Acces TW
Mise en) correspondance SPDO Non
a8 Intgrvalle de sauvegarde pour le protocole de durée de vie. La base de temps de ce paramétré est déflnie par

CommmonCommParam_REC. ConsecutiveTimeBase_I8. La plage des valeurs peut étre limitée a unel valeur

inférieure a 232. Cette limite est spécifique au fournisseur et/ou due a des raisons de mise eh ceuvre.

Tableau 92 — Objet 100Ch Sous-index 02h
Elément Valeur

Sous-irjdex 02h
Nom LifeTimeFactor_U8
Type d¢ données UNSIGNEDS8
Plage de valeurs 1a 255
Valeur par défaut 2
Catégotie M
Accés rw
Mise en) correspondance SPDO Non
8 Nombre d'expirations de GuardTime_U32 avant que le nceud ne repasse de I'état opérationnel B I'état

préppérationnel.
7.5.4.6 Objet 100Dh: Intervalle de rafraichissement de la réinitialisation de

sauvegarde
Cet opjet contient I'intervalle de rafraichissement de la réinitialisation de sauvegarde (voir
7.7.6.8).
L'objet 100Dh:_Intervalle de rafraichissement de la réinitialisation de sauvegarde est spécifié
dans le Tableau 93.
Tab 93— Obiet+00Dh—tn He—d fratehi |
de la réinitialisation de sauvegarde
Elément Valeur

Index 100Dh
Nom SNMT_ResetGuarding_U32 @
Type d’objet VAR
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 100 000
Catégorie M
Accés rw



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

IEC 61784-3-13:2016 © IEC 2016 - 291 -

Elément Valeur
Mise en correspondance SPDO Non
Pertinent pour la somme de contréle SOD Non

8  |Le sous-index donne le temps de rafraichissement pour le service SNMT_SN_reset_guarding_SCM. La base de
temps de ce parameétre est définie par CommonCommParam_REC.ConsecutiveTimeBase_18.

7.5.4.7 Objet 100Eh: Nombre de nouvelles tentatives pour la réinitialisation de
sauvegarde

7.5.4.71 Généralités

Cet opjet contient le nombre de nouvelles tentatives qu'un SN effectue pour contactjar ses
SCM associés utilisant la réinitialisation de sauvegarde (voir 7.7.6.3) a I'état préopérationnel.

NOTE |[L'intervalle de sauvegarde entre chaque message est défini par I'objet 100Dh (voir 7.5.4.6Y.

L’'Objet 100Eh est facultatif et s’il est omis, un nombre infini de nouvelles tentatives dojit étre
consigéré.

L’'Objet 100Eh Nombre de nouvelles tentatives pour la réinitialisation de sauvegarde est
spéciffé dans le Tableau 94.

Tableau 94 — Objet 100Dh: Intervalle de rafraichissement
de la réinitialisation de sauvegarde

Elément Valeur
Index 100Eh
Nom SNMT_NoResetGuarding_U8 @
Type d’objet VAR
Type d¢ données UNSIGNEDS8
Plage de valeurs UNSIGNEDS8
Valeur par défaut Spécifique au fabricant
Catégotie O
Acces rw
Mise en correspondance SPDO Non
Pertinept pour la somme“de contréle SOD | Non

8 Le pous-index~donne le nombre maximal de télégrammes Réinitialisation De Sauvegarde envoyés [ I'état
préppérationnel (voir 7.7.6.3). Si la valeur est mise a 255 le télégramme Réinitialisation De Sauvegajde doit
étrg répétéa l'infini. Si la valeur est mise entre 0 et 254 les télégrammes Réinitialisation De Sauvegarde ne
doiyent plus étre envoyés apres le nombre défini de répétitions.

7.5.4.8 Objet 1018h: Informations de fournisseur de I’appareil

Cet objet doit contenir les informations de I'appareil spécifiques au fournisseur. Il doit
également définir des appareils compatibles. Tout appareil ayant un ID fournisseur identique,
un code produit, un numéro de révision majeure et un numéro de révision mineure supérieurs
ou égaux a ceux d'un autre appareil, doit étre compatible. Le fabricant d'un appareil doit
vérifier et garantir la compatibilité des modifications de révisions mineures pour un appareil
de sécurité.

L'objet 1018h: Informations de fournisseur de l'appareil est spécifié du Tableau 95 au
Tableau 103.
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Tableau 95 — Objet 1018h: Informations de fournisseur de I’appareil
Elément Valeur
Index 1018h
Nom SINF_DevVendorinfo_REC
Type d’objet RECORD
Type de données SINF_DevVendorinfoRecord_TYPE
Catégorie M
Pertinent pour la somme de contréle SOD Non
Tableau 96 — Objet 1018 Sous-Index 00h
Elément Valeur
Sous-irjdex 00h
Nom NumberOfEntries @
Plage de valeurs 7
Valeur par défaut 7
Accés ro
Mise en) correspondance SPDO Non
a

Nombre d'entrées dans cet index.

Tableau 97 — Objet 1018h sous-index 01h

Elément Valeur
Sous-irjdex 01h
Nom VendorlD_32 &
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégofie M
Acces ro
Mise en correspondance SPDO Non

a8 |D fpurnisseur selon la.lliste de Fournisseurs EPSG.

Tableau 98 — Objet 1018h sous-index 02h

Elément Valeur
Sous-index 02h
Nom ProductCode_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Accés ro
Mise en correspondance SPDO Non
a

Le code produit spécifique au fabricant identifie une version d’appareil spécifique.
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Tableau 99 — Objet 1018h sous-index 03h

Elément Valeur
Sous-index 03h
Nom RevisionNumber_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Acces TO
Mise en) correspondance SPDO Non
8 Vofr 7.5.4.8.
Tableau 100 — Objet 1018h sous-index 04h
Elément Valeur
Sous-index 04h
Nom SerialNumber_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégotie M
Accés ro
Mise en correspondance SPDO Non

8 Numéro de série de I'appareil.

Tableau 101 — Objet 1018h sous-index 05h

Elément Valeur
Sous-index 05h
Nom FirmWareChecksum_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégofie M
Acces ro
Mise en correspondance SPDO Non

8 Somme de controle utilisée pour vérifier I'intégrité du microprogramme enregistré dans I'appareil. Le calcul est
spécifique au fournisseur.
Tableau 102 — Objet 1018h sous-index 06h
Elément Valeur
Sous-index 06h
Nom ParameterChecksum_DOM @
Type de données DOMAIN
Plage de valeurs DOMAIN
Valeur par défaut 0
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Elément Valeur
Catégorie M
Accés rw
Mise en correspondance SPDO Non

a
décrit en 7.5.4.8.2.

Cet objet contient le contenant de

la somme de contréle du parametre du SOD qui doit étre calculé comme

Tableau 103 — Objet 1018h sous-index 07h

Elément Valeur
Sous-irjdex 07h
Nom ParameterTimestamp_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégotie M
Accés ro
Mise en correspondance SPDO Non

8 | 'hqrodatage de ce paramétre doit

étre le méme que dans ParameterChecksum_DOM. L'horodat
parg@meétre est créé par I'outil de configuration et est vérifié dans,chaque appareil au démarrage par
(voif 7.7.12.2). Le format d’horodatage est la seconde depuis 1411970 (UNIX timestamp).

hge de
e SCM

7.5.4.8.1 Numéro

Le numéro de révision spécifique au fabricant doit étre constitué d'un numéro de rég
majeufre et d'un numéro de révision mineure. Le numéro de révision majeure doit ident
comp]wtement de l'appareil spécifiqueSi la fonctionnalité de I'appareil est étend

numé

de Révision

o de révision majeure doit étre incrémenté. Le numéro de révision mineur

identifier différentes versions ayantile‘méme comportement d’appareil.

Le Tapleau 104 définit le codage de RevisionNumber_U32.

Tableau 104 — Structure du numéro de révision

3 | 16 15 o
Numéro de révision majeure Numéro de révision mineure
MSB | | Lse

7.5.4.82° Somme de contréle du parameétre

L'objet 1018h sous-index 6h Somme de contréle du paramétre est un domaine qui doit
contenir I’horodatage et un CRC sur n 32 bits comme spécifié dans le Tableau 105.
L’horodatage doit étre également montré dans I'objet 1018h sous-index 7h. Chaque CRC doit
étre utilisé pour vérifier I'exactitude jusqu’a 4 k bits (4096 bits / 512 octets) des variables
SOD. Le polynéme qui doit étre utilisé pour les CRC sur 32 bits dans la somme de contréle du
paramétre est spécifié dans le Tableau 106.

vision
fier le
e, le
b doit
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Tableau 105 — Structure du domaine de somme de contréle du parameétre

Horodatage

CRC32

CRC32

Tableau 106 — Polynéme du CRC pour somme de contrdle du paramétre

Polynéme Polynéme Polynéme selon [49]

X324 x 28 x27 43204 %204 %234 %224 x 204 x 194 x 18414 4x 134 x 11410449 11EDC6F41, 0x8FBE37AD
8446440
+X7+X°TX

Lorsque le SN est passé a I'état opérationnel, la totalité du SOD doit étre vérifiée par r
aux CRC contenus dans cet objet. La commutation a |'état opérationnel nefdoit étre aut
que sifI’horodatage de la commande SNMT et les CRC sont corrects.

bpport
brisée

Pour galculer le CRC du SOD, seules les données réelles des objets pertinents doivent étre

utiliséps. Les objets marqués comme non pertinents pour le calcul du CRC ne doive

nt pas

étre gris en compte dans le calcul. Le maximum de données pouvant étre utiliséeg pour
chaqule CRC étant de 4 k bits, plus d’'un CRC peut étre nécessaire pour assurer le SOD d’'un

appargil important.

Le domaine d’application du présent document ne_comprend pas la description de I'é
des pprameétres et du contenant de la somme de.contréle dans l'appareil. Il est seul
nécesfkaire de s’assurer que tous les paramétres'de SN ont été écrits au SN. L’horodat

Criture
ement
hge et

les CQRC étant couplés dans l'objet 1018h“sous-index 6h, seul le SCM doit Vérifier
I’horoglatage, afin de s’assurer que le bon ensemble parametre/CRC est enregistré sur l¢ SN.

7.549 Objet 1019h: Id unique d’appareil

L'objet d'index 1019h doit contenir I'identifiant unique d’appareil (UDID). L'UDID do
constitué de I'ID du fournisseurMAC et de I'ID unique d’appareil du fournisseur.

NOTE |[Le SCM vérifie I'uniciténde I'UDID des SN connectés et de ce fait, I'attribution de I'UDID en c
fabricafion par le fournisseurn'est pas une étape de production critique du point de vue de la sécurité.

La composition de UDID doit étre la suivante:

t étre

urs de

3 octets d'ID(fournisseur de MAC + 3 octets de numéro unique d’appareil, spécifique au

fournigseur (par exemple le numéro de série).

EXEMALE1D fournisseur de MAC.: 06065h et numeéro de série: 471112h donne 'UDID: 00-60-65-47-11-12

L'UDID 00-00-00-00-00-00 doit étre réservé.
L'objet 1019h: ID unique d’appareil est spécifié dans le Tableau 107.

Tableau 107 — Objet 1019h: Id unique d’appareil

Elément Valeur
Index 1019h
Nom SINF_UniqueDevicelD_OSTR6 @
Type d’objet VAR
Type de données OCTET_STRING6
Plage de valeurs
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Elément Valeur
Valeur par défaut 0
Catégorie M
Acces Const
Mise en correspondance SPDO Non
Pertinent pour la somme de contréle SOD Non

a

L'UDID doit étre un identifiant globalement unique composé de 6 octets.

7.5.410

Objet 101Ah: Téléchargement aval de parameétres

Cet o
partir du SCM.

L'objet 101Ah: téléchargement aval de paramétres est spécifié dans le Tableau108.

Tableau 108 — Objet 101Ah: Téléchargement aval de parameétres

Jel dOIl etre utllise pour recevolr un pdarametre speciique a applicatlon COniig uré a

Elément Valeur
Index 101Ah
Nom SSDO_ParameterDownload_DOM
Type d¢ données DOMAIN
Plage de valeurs DOMAIN
Valeur par défaut 0
Catégorie (0]
Accés rw
Mise en) correspondance SPDO Non
Pertinept pour la somme de contréle SOD Non

Le Tapleau 109 indique le format\dans lequel doivent étre transférés les parameétres.

Tableau 109.—Format de Téléchargement aval de paramétres

Type de données Longueur Description

Elément 1 UINT16 2 Index de I'objejt
UINT8 1 Sous-index de I'opjet
UINT32 4 Longueur de 'objet
DOMAIN n Données pour I'opjet

Elément 2 UINT16 2 Index de I'objet
UINT8 1 Sous-index de I'objet
UINT32 4 Longueur de 'objet
DOMAIN n Données pour I'objet

7.5.4.11 Objet 101Bh: Paramétres du SCM

L'objet d'index 101By, doit contenir les paramétres spécifiques au SCM.

L'objet 101Bh: Paramétres du SCM est spécifié dans le Tableau 110,

Tableau 112.

le Tableau 111 et le
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Tableau 110 — Objet 101Bh: Paramétres du SCM

Elément Valeur

Index 101Bh
Nom SSCM_SpecificParameters_REC
Type d’objet RECORD
Type de données SSCM_SpecificParametersRecord_TYPE
Catégorie O
Mise en correspondance SPDO Oui

Tableau 111 — Objet 101Bh sous-index 00h

Elément Valeur

Sous-irjdex 00h
Nom NumberOfEntries @
Plage de valeurs 1
Valeur par défaut 1
Accés ro
Mise en) correspondance SPDO Non
2 Nombre d'entrées dans cet index.

Tableau 112 — Objet 101Bh sous-index 01h

Elément Valeur

Sous-irjdex 01h
Nom ConfigurationMode_U8
Type d¢ données UNSIGNEDS8
Plage de valeurs 01
Valeur par défaut 0
Catégofie M
Acces rw
Mise en) correspondance SPDO Non
a8  Mode de configGration du SCM selon 6.2.2, 0 = ACM, 1 = MCM.
7.5.4.12, { Objet 1200h: Paramétre de communication commun
Cet objetdoitTtomtenirtes parametres de communicatiom COMmmuITs pour T appareit:
Le sous-index 3 doit contenir la base de temps consécutifs pour le module. Il n'est pas
nécessaire qu'un appareil prenne en charge toutes les bases de temps possibles. Au
minimum une base de temps de 100 us (type 2) doit étre prise en charge.
L'objet 1200h: Parameétre de communication commun est spécifié du Tableau 113 au

Tableau 118.
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Tableau 113 — Objet 1200h: Paramétre de communication commun

Elément Valeur
Index 1200h
Nom SCOM_CommonCommParam_REC
Type d’objet RECORD
Type de données SCOM_CommonCommParamRecord_TYPE
Catégorie M
Pertinent pour la somme de contrdole SOD Oui

Tableau 114 — Objet 1200h sous-index 00h
Elément Valeur

Sous-irjdex 00h

Nom NumberOfEntries @

Plage de valeurs 3

Valeur par défaut 3

Accés ro

Mise en) correspondance SPDO Non

2 Nombre d'entrées dans cet index.
Tableau 115 — Objet 1200h-sous-index 01h
Elément Valeur
Sous-irjdex 01h
Nom SDN-ZU16 @
Type d¢ données UNSIGNED16
Plage de valeurs 0a1023
Valeur par défaut 0
Catégofie M
Acces ro
Mise en correspondance SPDO Non

8  Numéro de domaine de sécurité de I'appareil.

Tableau 116 — Objet 1200h sous-index 02h
Elément Valeur
Sous-index 02h
Nom SADR_U16 @
Type de données UNSIGNED16
Plage de valeurs 0a1023
Valeur par défaut 0
Catégorie M
Accés ro
Mise en correspondance SPDO Non

8 Adresse de Sécurité du SCM au sein du SD.
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Tableau 117 — Objet 1200h sous-index 03h

Elément Valeur
Sous-index 03h
Nom ConsecutiveTimeBase_18 @
Type de données INTEGERS8
Plage de valeurs 0a3
Valeur par défaut 2
Catégorie M
Accés rw
Mise eneorrespondance-SPBOS Nom

@ |dentification de la base de temps pour le champ CT,0=1pus, 1 =10 us, 2 =100 us, 3 =1 000 ps.

La bage de temps du champ CT doit étre calculée au moyen de I'Equation (1).

TimeBase = 1 us x 10ConsecutiveTimeBase_I8 )

ou

TimeBase est la base de temps du champ CT en us;

ConsecutiveTimeBase_ 18 est l'identifiant de la base de temps

Tableau 118 — Objet 1200h sous-index 04h
Elément Valeur

Sous-irjdex 04h
Nom UDIDofSCM_ @STR6 @
Type d¢ données OCTET_STRING6
Plage de valeurs OCTET_STRING6
Valeur par défaut UDID du propre SN
Catégorie M
Accés rw
Mise en) correspondance SPDO Non
2@ UDID du SCM.
7.5.4.13 Objetd201h: Paramétre de communication SSDO
Cet objet définit)les parametres de communication SSDO d'un client SSDO.
L'objeft.<¥201h: Paramétre de communication SSDO est spécifié¢ du Tableau 119 au

Tablegu~422-

Tableau 119 — Objet 1201h: Paramétre de communication SSDO

Elément Valeur
Index 1201h
Nom SSDO_CommParam_REC
Type d’objet RECORD
Type de données SSDO_CommParamRecord_TYPE
Catégorie C
Pertinent pour la somme de contréle SOD | Oui
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Tableau 120 — Objet 1201h sous-index 00h

Elément Valeur
Sous-index 00h
Nom NumberOfEntries @
Plage de valeurs 2
Valeur par défaut 2
Acces ro
Mise en correspondance SPDO Non

a  Nor

10Te a ehntrees ddis cet Index.

Tableau 121 — Objet 1201h sous-index 01h

Elément Valeur
Sous-index 01h
Nom Timeout_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs 14232
Valeur par défaut 500 000
Catégorie M
Accés rw
Mise en correspondance SPDO Non
8 Le $ous-index donne le délai pour un télégramme SSPDO. La base de temps de ce paramétre est définie par

Cor

hmonCommParam_REC.ConsecutiveTimeBase I8

Tableau 122 —\Objet 1201h sous-index 02h

Elément Valeur
Sous-irjdex 02h
Nom Retries_U8 @
Type d¢ données UNSIGNEDS8
Plage de valeurs 0 a 255
Valeur par défaut 0
Catégotie M
Accés rw
Mise en eofrespondance SPDO Non
a

Ce sous-index indique le nombre de nouvelles tentatives pour un télégramme SSDO.

7.5.4.14 Objet 1202h: Paramétre de communication SNMT

Cet objet définit les paramétres de communication SNMT d'un Maitre SNMT.

L'objet 1202h: Paramétre de communication SNMT est spécifi¢ du Tableau 123 au
Tableau 126.
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Tableau 123 — Objet 1202h: Paramétre de communication SNMT

Elément Valeur
Index 1202h
Nom SNMT_CommParam_REC
Type d’objet RECORD
Type de données SNMT_CommParamRecord_TYPE
Catégorie C
Pertinent pour la somme de controle SOD | Oui

Tableau 124 — Objet 1202h sous-index 00h

Elément Valeur
Sous-irjdex 00h
Nom NumberOfEntries @
Plage de valeurs 2
Valeur par défaut 2
Accés ro
Mise en) correspondance SPDO Non
2 Nombre d'entrées dans cet index.
Tableau 125 — Objet 1202h-sous-index 01h
Elément Valeur
Sous-irjdex 01h
Nom Timeouf\U32 @
Type d¢ données UNSIGNED32
Plage de valeurs 178 232
Valeur par défaut 500 000
Catégofie M
Acces rw
Mise en correspondance SPDO Non

8 Le $ous-index fourhit le délai pour un télégramme SNMT. La base de temps de ce paramétre est déf
CommonCommRaram_REC.ConsecutiveTimeBase_18.

nie par

Tableau 126 — Objet 1202h sous-index 02h

Elément Valeur
Sous-index 02h
Nom Retries_U8 @
Type de données UNSIGNEDS
Plage de valeurs 0 a 255
Valeur par défaut 0
Catégorie M
Accés rw
Mise en correspondance SPDO Non

8  Ce sous-index indique le nombre de nouvelles tentatives pour un télégramme SNMT.
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7.5.4.15 Objet 1400h & 17FEh: Paramétre de communication RxSPDO

Ces objets définissent de quelle SADR les données doivent étre regues.

Un producteur peut avoir plusieurs SADR (une pour chaque TxSPDO). Par conséquent un
consommateur peut avoir plusieurs RxSPDO pour le méme producteur physique.

L'objet 1400h & 17FEh: Parameétre de communication RxSPDO est spécifié du Tableau 127
au Tableau 140.

Tableau 127 — Objet 1400h a 17FEh: Parameétre de communication RxSPDO

Elément Valeur
Index 1400h a 17FEh
Nom SPDO_RxCommParam_XXXh_REC
Type dobjet RECORD
Type d¢ données SPDO_RxCommParamRecord_TYPE
Catégotie (0]
Pertinept pour la somme de contréle SOD Oui
Tableau 128 — Objet 1400h a 17FEh sous:index 00h
Elément Valeur
Sous-irjdex 00h
Nom NumberOfEntries @
Plage de valeurs 8
Valeur par défaut 8
Accés ro
Mise en) correspondance SPDO Nen
a8  Nombre d'entrées dans cet index.
Tableau 129~ Objet 1400h a 17FEh sous-index 01h
Elément Valeur
Sous-index 01h
Nom SADR_U16 @
Type d¢ données UNSIGNED16
Plage de valeurs 0a1023
Valeur par,défaut 0
Catégotie M
Accés rw
Mise en correspondance SPDO Non
Pertinent pour la somme de contréle SOD

a8  Définit la SADR d'ol les données RxSPDO doivent étre regues. La mise a zéro de SADR désactive le SPDO.

Tableau 130 — Objet 1400h a 17FEh sous-index 02h

Elément Valeur
Sous-index 02h
Nom SCT_U322
Type de données UNSIGNED32
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Elément

Valeur

Plage de valeurs

14232

Valeur par défaut

1

Catégorie M
Acceés rw
Mise en correspondance SPDO Non

a

paramétre est définie par CommonCommParam_REC.ConsecutiveTimeBase_|18.

Définit le temporisateur SCT pour les données provenant de ce RxSPDO (voir 7.7.1.2). La base de temps de ce

Tableau 131 — Objet 1400h a 1/FEh sous-index 03h

Elément

Valeur

Sous-irldex

03h

Nom

NumberOfConsecutiveTReq_U8 @

Type d¢ données

UNSIGNEDS8

Plage de valeurs 1463
Valeur par défaut 1
Catégorie M
Accés rw
Mise en) correspondance SPDO Non

Pertinept pour la somme de contréle SOD

a8  Ce pous-index fournit le nombre de demandes de temps conségutifs.

Tableau 132 — Objet 1400h aa17FEh sous-index 04h

Elément Valeur
Sous-index 04h
Nom TimeDelayTReq _U32 @
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégofie M
Accés rw
Mise en) correspondance SPDO Non

a8  Ce pous-index fodtnit le délai entre deux ensembles de demandes de temps consécutifs. La base de te

ce parametre est'definie par CommonCommParam_REC.ConsecutiveTimeBase_18.

mps de

Tableau 133 — Objet 1400h a 17FEh sous-index 05h

Elément Valeur
Sous-index 05h
Nom TimeDelaySync_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 1
Catégorie M
Accés rw
Mise en correspondance SPDO Non

Pertinent pour la somme de contréle SOD

8 Ce sous-index fournit le délai entre une synchronisation temporelle réussie et la demande de temps suivante.
La base de temps de ce paramétre est définie par CommonCommParam_REC.ConsecutiveTimeBase_18.
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Tableau 134 — Objet 1400h & 17FEh sous-index 06h

Elément Valeur
Sous-index 06h
Nom MinTSyncPropagationDelay_U16 @
Type de données UNSIGNED16
Plage de valeurs 1 a 65535
Valeur par défaut 1
Catégorie M
Accés rw
Mise enecorrespondance Non
SPDO
8 |Le bous-index donne le délai de propagation minimal autorisé entre la demande de temps et [@\répdnse de
temps. La base de temps de ce paramétre est définie par
CommimonCommParam_REC.ConsecutiveTimeBase_|18.
Tableau 135 — Objet 1400h a 17FEh sous-index 07h
Elément Valeur
Sous-irjdex 07h
Nom MaxTSyncPropagationDelay <U16 2
Type d¢ données UNSIGNED16
Plage de valeurs 1465535
Valeur par défaut 1
Catégofie M
Accés rw
Mise en) correspondance SPDO Non
Pertinept pour la somme de contrbéle SOD
8 Le bous-index donne le délai de propagation(fnaximal autorisé entre la demande de temps et la répdnse de
temps. La base de temps de ce paramétre est définie par

CommimonCommParam_REC.ConsecutiveTimeBase_|18.

Tableau 136 — Objet 1400h a 17FEh sous-index 08h

Elément Valeur
Sous-index 08h
Nom MinSPDOPropagationDelay_U16 @
Type d¢ données UNSIGNED16
Plage de valeurs 1 a 65535
Valeur par’ défaut 1
Catégorie vt
Acces rw
Mise en correspondance SPDO Non

8 |e sous-index donne le délai de propagation minimal autorisé entre émission et réception du SPDO. La base
de temps de ce paramétre est définie par CommonCommParam_REC.ConsecutiveTimeBase_|8.
Tableau 137 — Objet 1400h a 17FEh sous-index 09h
Elément Valeur
Sous-index 09h
Nom MaxSPDOPropagationDelay_U16 @
Type de données UNSIGNED16
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Elément

Valeur

Plage de valeurs

1465535

Valeur par défaut

1

Catégorie M
Acceés rw
Mise en correspondance SPDO Non

Pertinent pour la somme de contréle SOD

8 | e sous-index donne le délai de propagation maximal autorisé entre émission et réception du SPDO. La base
de temps de ce paramétre est définie par CommonCommParam_REC.ConsecutiveTimeBase_I8.
Tableau 138 — Objet 1400h a 17FEh sous-index 0Ah
Elément Valeur
Sous-irjdex 0Ah
Nom BestCaseTResDelay U16 @
Type dé données UNSIGNED16
Plage de valeurs 0 a4 65535
Valeur par défaut 0
Catégotie M
Accés rw
Mise en) correspondance SPDO Non
8 | e gous-index fournit le délai le plus favorable entre I'émission de la demande de temps et I'établissemeht de la
réppnse de temps. La base de temp's de ce paramétre est définie| par

CommonCommParam_REC.ConsecutiveTimeBase .|8.

Tableau 139 — Objet“1400h a 17FEh sous-index 0Bh

Elément Valeur
Sous-irjdex 0Bh
Nom TimeRequestCycle_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs 14232
Valeur par défaut 1
Catégorie M
Accés rw
Mise en correspondance SPDO Non
Pertinent pour Ta somme de coniréle SOD

8 e sous-index donne la durée de cycle de la demande de temps. La base de temps de ce paramétre est définie
par CommonCommParam_REC.ConsecutiveTimeBase_18.

Tableau 140 — Objet 1400h a 17FEh sous-index 0Ch

Elément Valeur
Sous-index 0Ch
Nom TxSPDONo_U16 2@
Type de données UNSIGNED16
Plage de valeurs 1a1023

Valeur par défaut 1
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Elément Valeur
Catégorie M
Accés rw
Mise en correspondance SPDO Non

a

Contient le numéro TxSPDO avec lequel la demande de temps doit étre envoyée.

7.5.4.16 Objet 1800h a 1BFEh: Paramétre de mise en correspondance RxSPDO

Cet objet définit les parameétres de mise en correspondance RxSPDO. Les paramétres de

mise

description détaillée de la mise en correspondance SPDO est fournie en 7.6.

. Une

L'objet 1800h a 1BFEh: Paramétre de mise en correspondance RxSPDO est Ispécifié du

Tablegu 141 au Tableau 144.

Tableau 141 — Objet 1800h a 1BFEh: Paramétre de communication RxSPDO

Elément Valeur
Index 1800h a 1BFEh
Nom SPDO_RxMappParam_XXXh, AU32
Type d’objet ARRAY
Type d¢ données UNSIGNED32
Catégorie (0]

Pertinept pour la somme de controle SOD | Oui

Tableau 142 — Objet 1800h a 1BFEh sous-index 00h

Elément Valeur
Sous-irjdex 00h
Nom NumberOfEntries 2
Plage de valeurs 0 a 254
Valeur par défaut 0
Acces rw / ro
Mise en) correspondafice SPDO Non

8 Nombre d'entfées dans cet index.

Tableau 143 — Objet 1800h a 1BFEh sous-index 01h

Elément Valeur
Sous-index 01h
Nom SPDOMapping_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Acces rw/ ro
Mise en correspondance SPDO Non

a

Le sous-index donne le parametre de mise en correspondance pour ce RxSPDO.
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Tableau 144 — Objet 1800h a 1BFEh sous-index 02h a FEh
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Elément Valeur
Sous-index 02h & FEh
Nom SPDOMapping_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie (0]
Acces TW7TO
Mise en) correspondance SPDO Non

8  Le gous-index donne le paramétre de mise en correspondance pour ce RxSPDO.

7.5.4.17 Objet 1C00h a 1FFEh: Parameétre de communication TxXSPDO

Chaqye SN doit avoir au moins un TxSPDO, soit pour I'émission de données (producted

pour la demande de temps (consommateur).

L'objet 1C00h & 1FFEh: Paramétre de communication TxSPDQ,est spécifié du Tableg

au Tapleau 149.

Tableau 145 — Objet C00h a 1FFEh: Paramétre/de communication TxSPDO

r) soit

u 145

Elément Valeur
Index 1C00h a 1FREh
Nom SPDO_TxCommParam_XXXh_REC
Type d’objet RECQRD
Type d¢ données SPDO_TxCommParamRecord_TYPE
Catégotie M/O
Pertinept pour la somme de controle"SOD | Oui

Tableau 146 — Objet 1C00h a 1FFEh sous-index 00h

Elémehnt Valeur
Sous-irjdex 00h
Nom NumberOfEntries @
Plage de valeurs 3
Valeur pardéfatt 3
Accés ro
Mise en correspondance SPDO Non

8 Nombre d'entrées dans cet index.

Tableau 147 — Objet 1C00h a 1FFEh sous-index 01h

Elément Valeur
Sous-index 01h
Nom SADR_XXXh_U16 @
Type de données UNSIGNED16
Plage de valeurs 0a1023
Valeur par défaut 0
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Elément Valeur
Catégorie M
Accés rw
Mise en correspondance SPDO Non
Pertinent pour la somme de contréle SOD

a8 Définit la SADR qui est utilisée lors de la diffusion des données du TxSPDO correspondant dans le réseau. La
mise a zéro de SADR désactive le SPDO.
Tableau 148 — Objet 1C00h a 1FFEh sous-index 02h
Elément Malour
Sous-irjdex 02h
Nom RefreshPrescale_U16 @
Type d¢ données UNSIGNED16
Plage de valeurs 1a32767
Valeur par défaut 1
Catégotie M
Acces rw
Mise en) correspondance SPDO Non

8 |e pous-index fournit le temps de rafraichissement du producteur. La“fase de temps de ce paramétre est
définie par CommonCommParam_REC.ConsecutiveTimeBase_|18.

Tableau 149 — Objet 1C00h & 1EEEh sous-index 03h

Elément Valeur
Sous-irjdex 03h
Nom NumberOfTRes U8 @
Type d¢ données UNSIGNEDS
Plage de valeurs UNSIGNEDS8
Valeur par défaut 0
Catégotie M/C
Acces rw
Mise en correspondance SRDO Non

a8 Déf|nit le nombre de ‘TRes consécutives pour une TReq regue. Si le paramétre est a zéro, le TxSPO peut
uniquement étrequtilisé pour des télégrammes TReq (pour des appareils qui sont uniquement des
consommateurs),

7.5.4.118 , ( Objet 2800h a 2FFFh: Paramétre utilisateur (pouvant étre écrit a tout moment)

| - 4 ol Ll H 4 1 ok - 4 4 ok - N = 4 4
CeS UJULD UTTITTToSTITL 1S pPdardiriciics  ulllicaltul puuvdalit ©uUcT T©llits a WUt 1TTUTTIcT . CeS
parameétres ne doivent pas faire partie du CRC du SOD.

La structure de ces objets est spécifique au fournisseur.

7.5.4.19 Objet CO00h & C3FEh: Paramétre de mise en correspondance TxSPDO

Cet objet définit les paramétres de mise en correspondance TxSPDO. Les paramétres de
mise en correspondance peuvent étre prédéfinis par le fournisseur et en lecture seule. Une
description détaillée de la mise en correspondance SPDO est fournie en 7.6.

L'objet CO00h a C3FEh: Paramétre de mise en correspondance TxSPDO est spécifié du
Tableau 150 au Tableau 153.
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Tableau 150 — Objet C000h a C3FEh: Paramétre de mise en correspondance TxSPDO
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Elément

Valeur

Index

CO000h & C3FEh

Nom

SPDO_TxMappParam_XXXh_AU32

Type d’objet

ARRAY

Type de données UNSIGNED32
Catégorie M/O
Pertinent pour la somme de contréle SOD | Oui

Tableau 15T—=0bjet CO00 & C3FEN Sous-index 00h

Elément Valeur
Sous-irjdex 00h
Nom NumberOfEntries @
Plage de valeurs 0 a 254
Valeur par défaut 0
Accés rw / ro
Mise en) correspondance SPDO Non
a

Nombre d'entrées dans cet index.

Tableau 152 — Objet C000h a C3FEh’sous-index 01h
Elément Valeur
Sous-irjdex 01h
Nom SPDOMapgping_U32 @
Type d’objet UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégofie M
Acces rw/ro
Mise en correspondance SPDO Non
Pertinept pour la somme de\contréle SOD
8 |e gous-index donne |6 paramétre de mise en correspondance pour ce TxSPDO.
Tableau 153 — Objet C000h a C3FEh sous-index 02h a FEh
Elément Valeur
Sous-index 02h & FEh
Nom SPDOMapping_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie (0]
Acces rw/ro
Mise en correspondance SPDO Non

a

Le sous-index donne le parameétre de mise en correspondance pour ce TxSPDO.
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7.5.4.20 Objet C400h a C7FEh: Liste de DVI - SADR

Cet objet doit étre mis en ceuvre si le SN a une fonctionnalité SCM. Il doit contenir la liste de
tous les SN au sein du SD. La liste doit contenir les parameétres de chaque SN qui sont
nécessaires a la vérification du SN lors du démarrage. Le nombre maximal de SN pris en
charge doit étre spécifique au fournisseur. Par conséquent, les deux premiers index (C400h,
C401h) doivent étre obligatoires (un SN pour le SCM et au moins un SN supplémentaire) et
tous les autres doivent étre facultatifs.

L’'objet C400h a C7FEh: Liste de DVI — SADR est spécifié du Tableau 154 au Tableau 169.

Tabi 154 — Obiet-C400h-i-C7FERListede-DVi—SADR

Elément Valeur
Index C400h a C7FEh
Nom SSCM_SADRDVIList_XXXh_REC
Type d’objet RECORD
Type d¢ données SSCM_SADRDVIListRecord_TYPE
Catégotie C
Pertinept pour la somme de contréle SOD | Non

Tableau 155 — Objet C400h a C7FEh,sous-index 00h

Elément Valeur
Sous-irjdex 00h
Nom NumberOfEntries.@
Plage de valeurs 09h a 0Bh
Valeur par défaut 9
Accés ro
Mise en} correspondance SPDO Non

8 Nombre d'entrées dans cet indeX.

Tableau 156 — Objet C400h a C7FEh sous-index 01h

Elément Valeur
Sous-irjdex 01h
Nom SADR_U16 @
Type d¢ données UNSIGNED16
Plage de valeurs Ta 1023
Valeur par défaut 0
Catégorie M
Acces rw
Mise en correspondance SPDO Non

a

Contient la SADR prévue du SN correspondant.
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Tableau 157 — Objet C400h & C7FEh sous-index 02h

Elément Valeur
Sous-index 02h
Nom Vendorld_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Acces TW
Mise en) correspondance SPDO Non
a8  Corftient I'ID fournisseur du SN correspondant.
Tableau 158 — Objet C400h a C7FEh sous-index 03h
Elément Valeur
Sous-index 03h
Nom ProductCode_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégotie M
Accés rw
Mise en correspondance SPDO Non
a8  Cortient le code produit du SN correspondant;
Tableau 159 - Objet C400h & C7FEh sous-index 04h
Elément Valeur
Sous-index 04h
Nom RevisionNumber_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégofie M
Acces [W
Mise en correspondance SPDO Non

a8  Contient le numéro de révision du SN correspondant.
Tableau 160 — Objet C400h a C4FEh sous-index 05h
Elément Valeur
Sous-index 05h
Nom ModuleStatus_U8 @
Type de données UNSIGNEDS8
Plage de valeurs 0a6
Valeur par défaut 0



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

-312 -

IEC 61784-3-13:2016 © IEC 2016

Elément Valeur
Catégorie M
Accés ro
Mise en correspondance SPDO Non

8 Etat du SN correspondant, 0 = Manquant, 1 = Non valide, 2 = SADR erronée, 3 = Discordance de I'UDID,
4 = Parameétres erronés, 5 = valide, 6 = OK.
Tableau 161 — Objet C400h & C7FEh sous-index 06h
Elément Valeur
Sous-irjdex 06h
Nom Réservé @
Type d¢ données UNSIGNED16
Plage de valeurs UNSIGNED16
Valeur par défaut 0
Catégotie M
Accés rw
Mise en correspondance SPDO Non
8 Rédervé pour des raisons de compatibilité.
Tableau 162 — Objet C400h a C7FEh sous-index 07h
Elément Valeur
Sous-index 07h
Nom ParameterSétTimestamp_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Accés rw
Mise en correspondance SPDO Non
8  Horpdatage du jeu de paramétres du SN correspondant.
Tableau 163 — Objet C400h & C7FEh sous-index 08h
Elément Valeur
Sous-index 08h
Nom MaximumSsdoPayloadLen_U16 @
Type de données UNSIGNED16
Plage de valeurs 8 a 240
Valeur par défaut 8
Catégorie M
Accés rw
Mise en correspondance SPDO Non

a

Longueur maximale de la charge utile d'un télégramme SSDO. Ce paramétre est important car tous les SN

peuvent ne pas pouvoir prendre en charge des télégrammes SSDO longs.
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Tableau 164 — Objet C400h a C7FEh sous-index 09h

Elément Valeur
Sous-index 09h
Nom SnmtCrcPollInterval_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 100
Catégorie M
Acces TW
Mise en) correspondance SPDO Non

a8  Ce pous-index fournit I'intervalle d'interrogation pour la commande SNMT_SN_set_to_OP. La base de te

ce parametre est définie par CommonCommParam_REC.ConsecutiveTimeBase_18.

mps de

Tableau 165 — Objet C400h a C7FEh sous-index 0Ah

Elément Valeur
Sous-index 0Ah
Nom ParameterSetLength_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie (0]
Accés rw
Mise en) correspondance SPDO Non

a8 Corftient la longueur du paramétre établi poutlé SN correspondant.

Tableau 166(="Objet C400h a C7FEh sous-index 0Bh

Elément Valeur
Sous-irjdex 0Bh
Nom ParameterSet_ DOM @
Type d¢ données DOMAIN
Plage de valeurs DOMAIN
Valeur par défaut 0
Catégotie C
Accés rw
Mise en correspondance SPDO Non

8 Contient le paramétre établi pour le SN correspondant. Ce sous-index doit étre mis en ceuvre si le sous-index
OAh a été mis en ceuvre.
Tableau 167 — Objet C400h a C7FEh sous-index 0Ch
Elément Valeur
Sous-index 0Ch
Nom OptionalFeatures_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32



https://iecnorm.com/api/?name=94f11437bda1f660cca934c1504845b8

- 314 - IEC 61784-3-13:2016 © IEC 2016

Elément Valeur
Valeur par défaut 0
Catégorie (0]
Accés rw
Mise en correspondance Non
SPDO

@ || s’agit d’'un champ de bit ou tous les protocoles facultatifs doivent étre indiqués (voir Tableau ).

Tableau 168 — Champ de bits des caractéristiques facultatives

Bit Valeur Description
0 0 Téléchargement aval/amont de bloc non pris en charge
1 Téléchargement aval/amont de bloc pris en charge
1a 31 X Réservé

Tableau 169 — Objet C400h a C7FEh sous-index 0Dh

Elément Valeur,
Sous-index 0Dh
Nom InhibitTime_U32 @
Type d¢ données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie C
Accés rw
Mise ern) correspondance Non
SPDO
a8 Corftient le temps d’inhibition pour I&téléchargement aval/amont de bloc. La base de temps de ce pafamétre

est
le s

définie par CommonCommParam./REC.ConsecutiveTimeBase_18. Ce sous-index doit étre mis en oguvre si
bus-index 0Ch est mis en celivne.

7.5.4.

Cet 0o
princi
adres

P1  Objet C801h)a CBFFh: Liste de SADR supplémentaires

pjet doit décrire les adresses (SADR) d'un SN. Le sous-index 1 doit décrire la “SADR
pale” a laquelle appartient I'adresse correspondante. Le sous-index 2 doit décrife une
e TXSPDO supplémentaire. L'“adresse principale SADR” est la SADR du 1% TxBPDO

et ellg est également utilisée par les services SSDO.
L'objetG804+ha—GCBFFh+—Liste—de—SADR supplémentaires—estspéeifiée—du—Tableas—470 au
Tableau 173.
Tableau 170 — Objet C801h a4 CBFFh: Liste de SADR supplémentaires
Elément Valeur
Index C801h a CBFFh
Nom SSCM_SADRMembership_XXXh_AU16
Type d’objet ARRAY
Type de données UNSIGNED16
Catégorie (0]
Pertinent pour la somme de contrbéle SOD Non
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