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0 Introduction

0.1 General

5—

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized
areas such as real time, safety-related and security-related applications.

This ptendard—explatns—the—relovant—prineis

reference to IEC 61508 series and specifies several safety communicatio

intringic safety aspects.

Figurg 1 shows the relationships between this standard an

standards in a machinery environment.
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NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship

between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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relevant safety and fieldbus
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) Getom s

communication layers which are implemented as parts of safety-related sy
ing,to IEC 61508 series provide the necessary confidence in the transportat

stems
on of

elated

system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)

specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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tandard describes:

basic principles for implementing the requirements of IEC 61508 series for safety-
related data communications, including possible transmission faults, remedial

measures and considerations affecting data integrity;

individual description of functional safety profiles for several communication profile

families in IEC 61784-1 and IEC 61784-2;

safety layer extensions to the communication service and protocols sections of the

IEC 61158 series.

0.2

The |
claime

functiTnaI safety communication profiles for family 13 as follow

indica

IEC t3

The h

Patent declaration

es the holder of the patent right:

AT 31/2007 [BR] A
ein nicht sic

DE 102004055978.3 [BR] ronisation innerhalb

Netzwerkes

DE 102004055685.7 [BR]

<

EP 081500 Arrangement and a method for safe

communication via a non-safe network

Arrangement and a method for safe
communication via a non-safe network

kes no pasition\concerning the evidence, validity and scope of these patent rights,

it is

ing the

tation

zur sicheren

heres

Bines

Abgrenzung eines sicheren
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1 S

protoqol) based on CPF 13 of IEC 61784-2 and IEC 61158 Type 13. It id
for fuvLcnonal safety communications defined in IEC 61784-3 that ar

comm

NOTE
as elec

This
partic

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Part 3-13: Functional safety fieldbuses —
Additional specifications for CPF 13

cope

pants within a distributed network using field

s and

inciples

safety

s such

mong

ith the

sed in

requirements of IEC 61508 series? for functlona echahisms may be u
variods industrial applications such acturing automatiop and
machinery.

This part provides guidelines for bot

s and

systems.

NOTE } safety
commuhication profile withi ding to
this pant in a standard device

2 Normative

The following ref: are indispensable for the application of this docyment.
For dated referen cited applies. For undated references, the latest ¢dition
of the|referenced~documen ding any amendments) applies.

IEC 611 e controllers — Part 3: Programming languages

IEC 61158-3213] 8trial communication networks — Fieldbus specifications — Parf 3-13:
Data-link layer service definition — Type 13 elements

IEC 61158-4-13, Industrial communication networks — Fieldbus specifications — Part 4-13:
Data-link layer protocol specification — Type 13 elements

IEC 61158-5-13, Industrial communication networks — Fieldbus specifications — Part 5-13:
Application layer service definition — Type 13 elements

IEC 61158-6-13, Industrial communication networks — Fieldbus specifications — Part 6-13:

Application layer protocol specification — Type 13 elements

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.

2 |n the following pages of this standard, “IEC 61508” will be used for “lEC 61508 series”.
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IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3

IEC 61784-3:20103, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises

ISO/IEC 19501, Information technology — Open Distributed Processing ied. Moldeling
Language (UML) Version 1.4.2

3 Terms, definitions, symbols, abbreviated terms and

3.1 Terms and definitions

For the purposes of this document, the following ter

3.1.1 Common terms and definitions

3.1.1.1
availgbility
probapility for an automated system th
system conditions such as loss of producti

e od of time there are no unsatisfactory

3.1.1.2
black|channel

commyunication channe
IEC 61508

3.1.1.8
communication ¢
logical connection t end-points within a communication system

ng to

3.1.1.4
communicati S i
arrangement_ 0 are, software and propagation media to allow the transfer of mesisages
(ISO/IEC 7498 application layer) from one application to another

3.1.1.5
connection
logical binding between two application objects within the same or different devices

3.1.1.6

Cyclic Redundancy Check (CRC)

<value> redundant data derived from, and stored or transmitted together with, a block of data
in order to detect data corruption

<method> procedure used to calculate the redundant data

NOTE 1 Terms “CRC code” and "CRC signature", and labels such as CRC1, CRC2, may also be used in this
standard to refer to the redundant data.

3 In preparation.
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NOTE 2 See also [37], [38]4.

3.1.1.7

error

discrepancy between a computed, observed or measured value or condition and the true,
discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically correct value or condition

[IEC 61508-4:20105], [IEC 61158]

NOTE 1 Errors may be due to design mistakes within hardware/software and/or corrupted information due to
electromagnetic interference and/or other effects.

NOTE 2 Errors do not necessarily result in a failure or a fault.

3.1.1.8
failure
termirjation of the ability of a functional unit to perform a required
functipnal unit in any way other than as required

h of a

NOTE The definition in IEC 61508-4 is the same, with additional not
[IEC §1508-4:2010, modified], [ISO/IEC 2382-14.01.1

NOTE 2 Failure may be due to an error (for example, Ni essage
disruptijon)

3.1.1.9
fault
abnormal condition that may cause ar
to perform a required functign

Al unit

NOTE |IEV 191-05-01 defines “fault” nction,
excludihg the inability during i ai a xternal
resourdes.

[IEC 61508-4:2

3.1.1.10

fieldbjus

commyunicatio on or

3.1.1.11
fieldblus syst
system using-a fietdbus with connected devices

3.1.1.12
frame
denigrated synonym for DLPDU

3.1.1.13

hash function

(mathematical) function that maps values from a (possibly very) large set of values into a
(usually) smaller range of values

NOTE 1 Hash functions can be used to detect data corruption.

NOTE 2 Common hash functions include parity, checksum or CRC.

4 Figures in square brackets refer to the bibliography.

5 To be published.
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[IEC/TR 62210, modified]

3.1.1.14

hazard

state or set of conditions of a system that, together with other related conditions will inevitably
lead to harm to persons, property or environment

3.1.1.15

message

ordered series of octets intended to convey information
[ISO/IEC 2382-16.02.01, modified]

3.1.1./16

performance level (PL)
discrefte level used to specify the ability of safety-related parts of cont
safety| function under foreseeable conditions
[ISO 13849-1]

S perform a

3.1.1.017

redundancy
existence of means, in addition to the means which would b
perfor| )

S or a functional pnit to

NOTE | The definition in IEC 61508-4 is the sa
[IEC 91508-4:2010, modified], [ISO/IEC 2382

3.1.1./18

reliablility %

probapility that an autom sah perfermya required function under given conditions
for a given time interva 2

NOTE It is generally~ass
beginnihg of the time\intefval®

NOTE }

at the

NOTE
require

peried of time, the probability that an automated system will pefform a
s is decreasing.

NOTE 4
[IEC 6

3.1.1.
risk
combination of the probability of occurrence of harm and the severity of that harm

NOTE For more discussion on this concept see Annex A of IEC 61508-5:20106.
[IEC 61508-4:2010], [ISO/IEC Guide 51:1999, definition 3.2]

3.1.1.20

safety communication layer (SCL)

communication layer that includes all the necessary measures to ensure safe transmission of
data in accordance with the requirements of IEC 61508

6 To be published.
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3.1.1.21
safety data

data transmitted across a safety network using a safety protocol

NOTE The Safety Communication Layer does not ensure safety of the data itself, only that the data is transmitted

safely.

3.1.1.22
safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile

3.1.1.23
safety function

functipn to be implemented by an E/E/PE safety-related system
measuyres, that is intended to achieve or maintain a safe state for/tt
specifjc hazardous event

NOTE | The definition in |

[IEC §1508-4:2010, modified]

3.1.1.24

safety function response time

worst [case elapsed

beforg the corresponding safe state
errors|or failures in the safety function c

NOTE | This concept is

commuhication profiles defined in

3.1.1.25

safety integrity level

discrefe level (o
wherg| safety int

1 has|the lowest

NOTE
specifigd in Tab

NOTE }
be allogated to

NOTE

interprdtation of\thé phrase

capablg of supporting sa

[IEC §1508-4:2010]

EC 61508-4 is the same, with an additional example ‘a

time following an_ actuation

introduced in

esponding to a range of safety integrity v
level of safety integrity and safety integrity

“SILn safety-related system” (where nis 1, 2, 3 or 4) is that the system is po
éty functions with a safety integrity level up to n.

uction

t of a

e'Ldbus,

ce of

safety

alues,
level

els are

ions to

correct
entially

3.1.1.26
safety measure

<this standard> measure to control possible communication errors that is designed and
implemented in compliance with the requirements of IEC 61508

NOTE 1 In practice, several safety measures are combined to achieve the required safety integrity level.

NOTE 2 Communication errors and related safety measures are detailed in IEC 61784-3:2010, 5.3 and 5.4.

7 In preparation.

8 To be published.
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3.1.1.27

safety-related application
programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.1.28
safety-related system
system performing safety functions according to IEC 61508

3.1.1.29

slave

passi
anoth

3.1.1.
time s

gcommumication entity abte—toTeceive messages ard send—thenr i Tespor
br communication entity which may be a master or a slave

B0
tamp

time ipformation included in a message

3.1.2

3.1.2.
bit er
likelih

3.1.2.
Devic|
inform

3.1.2.
Safet)
addre

CPF 13: Additional terms and definitions

(
for rate
bod of a bit misinterpretation due to electri

p
e Vendor Information (DVI)
ation for identifying a safety nodé

B
y Address (SADR)
5s of a safety node

3.1.2.

Safety Configuratio

node

3.1.2.

Safety ‘Domain (SD)

address space for up to 1023 safety nodes

3.1.2.7
Safety Domain Gateway (SDG)
gateway to share data between different safety domains

3.1.2.8
Safety Domain Number (SDN)
identification of a safety domain

3.1.2.9
Safety Network Management (SNMT)
services for safety layer management

se to
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3.1.2.10
Safety Object Dictionary (SOD)
repository of all data objects accessible using services of the functional safety fieldbus

3.1.2.11
Safety Process Data Object (SPDO)
object for process data exchange between different safety nodes

3.1.2.12
Safety Service Data Object (SSDO)
object for service data exchange between safety nodes

3.1.2.413
initialization
initial safety node communication state

3.1.2.14
operational
safetyl node communication state where all functional safety orking prope
3.1.2.15
pre-operational

safetyl node communication state where.all appli¢ safety state

3.1.2.16
Uniqye Device Identification (UDID)
worldyide unique identification of a de

3.2 |Symbols and ab

3.21

CP [IEC 61784-1]
CPF [IEC 61784-1]
CRC

DLL [ISO/IEC 7498-1]
DLPDU

EMC

EUC [IEC 61508-4:2010]
E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 61158-5]
FS Functional Safety

FSCP Functional Safety Communication Profile

MTBF Mean Time Between Failures

MTTF Mean Time To Failure

PDU Protocol Data Unit [ISO/IEC 7498-1]
PFH Average frequency of dangerous failure [h-1] per hour [IEC 61508-6:20109]
PhL Physical Layer [ISO/IEC 7498-1]
PL Performance Level [ISO 13849-1]

9  To be published.
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PLC Programmable Logic Controller
SCL Safety Communication Layer
SIL Safety Integrity Level [IEC 61508-4:2010]

3.2.2 CPF 13: Additional symbols and abbreviated terms

ACM Automatic Configuration Mode

ADR Address information (source or destination)

APDU Application Protocol Data Unit [ISO/IEC 7498-1]
CN Controlled Node [IEC 61158-3-13]
CT Consecutive Time field

DBx Data Octet

DSADR Destination SADR

DVI Device Vendor Information

ID Frame Identification

LE Length field

LSB Least Significant Octet

MAC Medium Access Layer

MCM Manual Configuration Mode

MN Managing Node 58-3-13]
MSB Most Significant Octet

PDO Process Data Object [IEC 61158-3-13]

RxSPDP  Receive Process da

SADR Safety Address
SCM Safety Configura
SCT Safety C@
SD Safety Domain

SDG
SDN
SDO
SN
SNMT
SOD
SPDO

[IEC 61158-3-13]

Safety Process Data Object
SPST Safety Parameterization Software Tool
SSDO Safety Service Data Object

SSADR Source SADR

TADR Additional SADR for timing information
TR Time Request Distinctive Number
TReq Time Synchronization Request

TRes Time Synchronization Response

TOV Technischer Uberwachungsverein

TxSPDO  Safety Transmit Process data objects

ubDID Unique Device Identification
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3.3 Conventions
3.3.1 Hexadecimal values

Some values within this part are specified in hexadecimal notation. This shall be depicted by
appending a "h" to the value itself. The characters 1, 2, 3, 4,5,6,8,9,0,a, b,c,d, e, f, A B,
C, D, E and F shall be used. All values in hexadecimal notation shall depict whole octets;
therefore a hexadecimal value representation always consists of an even number of
characters.

EXAMPLE 1 12ABh, 05h, 1234ABCDh

To depi W ] XpHCIty i = | t from
the exact memory representation (Big-Endian or Little-Endian) — a hexXadecimal sequence
notatipn shall be used. Every octet is shown by a two digit hexadeci vithout| the h

suffix), the single octet representations shall be separated by a dash

EXAMHALE 2 00-00-00-00-00-00, AC-3E
3.3.2 Binary values

Some| values within this part are specified in binapy
appending a "b" to the value itself. The characters 1 4

be depicted by

EXAMHALE 11001010b
3.3.3 Wildcard digits

If parfs of constant values are “don't
the dgscriptive text, this shall be depict

itional meaning outside the scoppe of
espective digit position.

EXAMHLE 12xBh, 1x0xx010b,

3.34 Diagram
Graphical notat@ € y 19501 are used throughout this part where
appropriate.

e Family 13 (commonly known as Ethernet POWERLINK10) defines
commyunicatien prefiles based on IEC 61158-3-13, IEC 61158-4-13, IEC 61158-5-13, and

IEC 6[1158-6-13.

The basic profile CP 13/1 is defined in IEC 61784-2. The CPF 13 functional safety
communication profile FSCP 13/1 (Ethernet POWERLINK safety) is based on the CPF 13
basic profiles in IEC 61784-2 and the safety communication layer specifications defined in this
part.

10 Ethernet POWERLINK and Ethernet POWERLINK safety are trade names of the non-profit organization
Ethernet POWERLINK Standardization Group (EPSG). This information is given for the convenience of users of
this International Standard and does not constitute an endorsement by IEC of the trade name holder or any of
its products. Compliance to this standard does not require use of the trade names Ethernet POWERLINK or
Ethernet POWERLINK safety. Use of the trade names Ethernet POWERLINK or Ethernet POWERLINK safety
requires permission of Ethernet POWERLINK Standardization Group (EPSG).
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4.2 Technical overview

FSCP 13/1 defines an open safety protocol for Ethernet-based communication in the
microsecond range.

The FSCP 13/1 services and protocol specifies safety related data communication between
Safety Nodes (SNs). The FSCP 13/1 protocol technology is designed to provide SIL 3 safety
function according to IEC 61508. The network configuration is done by using the Safety
Configuration Manager (SCM). Safety Network Management (SNMT) services are used for
booting and runtime diagnosis of FSCP 13/1 networks. The Safety Object Dictionary (SOD) is
database provided by every SN containing configuration and user data. Safety Service Data
Objecis (SSDO) are used for the exchange of spontaneous data. Safety Process Data Opbjects
(SPDO) provide services for exchange of synchronous data.

Synchronous data communication between SNs is modelled accd dlng to\ the putllsher
subscfiber model (see Figure 3), whereas spontaneous data co client
servef model (see Figure 4).

Vs

Producer

data((S

SN1 X

roducer consumer example

Q Server
SN1 Request (SN2/SN1) ~
SCM |eReseonse " | SN2
il
Request (SN3/SNTJ =
gResponse ~| sN3
Request (SN4/SN1) »
P “| sN4
\ J

Figure 4 — Client server example

5 General

5.1 External documents providing specifications for the profile

The documents [51] and [52] may help understanding FSCP 13/1 concepts.
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5.2 Safety functional requirements

The following requirements were used in the development of FSCP 13/1 and shall apply to the
development of devices that implement the FSCP 13/1 protocol:

e FSCP 13/1 shall support Safety Integrity Level 3 (SIL 3) according to IEC 61508,

e The basic requirements for the development of FSCP 13/1 are specified in IEC 61784-3,

e FSCP 13/1 utilizes services defined in IEC 61158-5-13,

e FSCP 13/1 protocol is based on a black channel approach; there is no safety related
dependency on the CPF 13 communication profile,

o |Imfplementations of FSCP T37T shall comply with TEC 61508,

e CRF 13 requirements shall be unchanged for safety unless specified $ part,

e Sdfety communication and standard communication shall be endent vever,
standard devices and FSCP 13/1 devices shall be able to us ~ i ication
chpnnel,

e Ngn safety related network infrastructure devices shall.be\usable i P 13/1
negwork,

e Upto 1023 safety related devices shall be suppor
e Upto 1023 safety domains shall be supported,

e Bgndwidth used by safety message 3 ¢ shall

bel optimized for devices with less
S I&in Table 1 to detect communication errgrs for

The )safety measures shall be processefd and

e Urlless specified otherwise in this pa

5.3 |Safety measures

FSCP|13/1 shall use the
cyclic| data transferred\i
monitpred within each

Ta b@—

rors and detection measures (cyclic)

Safety measures
< > ©
[« [ c O - > PP -
— ) =0 [0 © I
Communicati oG E m-f—,’ 2% ég > 2 co¢g T2p¢
rrors g2 * £ 82 2 G s ToE| E5P g
3 E ° =9 €T T3 £5 Sc8| 2B W
3 £ -4 c o o c @ sE2c| ocl>
= x | 83 |+ E | g8 | g8¢| £°R
® 2 a x a
Corruption \/ X X
Unintended repetition
Incorrect sequence
Loss xa
Unacceptable delay X X
Insertion xb
Masquerade X X X X
Addressing X
NOTE The errors “loss” and “insertion” will not be detected by the use of a time stamp. A loss of data is
detected within the maximum reaction time by the use of a watchdog. If a message was sent more than
once (insertion), the timestamp is unchanged and the receiving device ignores this message.
a Missing PDUs shall be detected within maximum reaction time.
b Only one message shall be accepted during a defined time frame.
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13/1 shall use the safety measures listed in Table 2 to detect communication errors for

acyclic data transferred in SSDO (see 7.3) or SNMT (see 7.4). The safety measures shall be
processed and monitored within each FSCP 13/1 device.

Table 2 - Communication errors and detection measures (acyclic)

Safety measures
< > ©
Q = c O - > -
) — (] -0 o un © [
Communication © 5 E o 2 2% é o &2 co® S20 4
errors o-g a eS8 02 E- R .gg TEE| EHE S
2E | o £ | €5 | 34| E5 | 528 2854
O c g o s < o 2 S o TEL| 92
> — ¢ = t=—t T O—p— =y
=] ) [SI=1 a /x\ a
©
Corruption X X L X
Unintended repetition \
Inporrect sequence
Lgss X X < \
N
Unacceptable delay \
Ingertion X &\ N \/
Masquerade / i X > X X
Addressing X/ /\
NOTE The errors “loss” and “insertion” will not b de\t\ect d by.the &se)o ime stamp. A loss of datalis
dgtected within the maximum reaction time\by the use of a watchdog. If 2 message was sent more th@n
orjce (insertion), the timestamp is unchanged\and the receivifg device-ignores this message.

In or
CconNsig

be

The prod

-<,‘compare PDU part one and two data area bit-for-bit,

— check the received address,
— reset the internal watchdog (counter) if a new valid PDU has been received,

— if a PDU has the same time stamp as the last one or an older one, the PDU shall
be ignored,

— if no valid PDU is received within a defined time (Safety Control Time, see
7.5.4.14), the device shall enter the safe state, and

— if the watchdog (counter elapsed) has an overrun (not been reset within the
maximum time), the device shall enter a safe state.
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5.4 Safety communication layer structure

The FSCP 13/1 protocol is layered on top of a standard communication channel, which shall
be considered a black channel. Figure 5 shows how the safety communication layer relates to
the standard communication channel.

Safety related application

*

cgr?f?Pu::tliLn Safety FSCP 13/1 Object

| Configuration |

Manager (SCM) — __communication | icti /y\
layer

4 * CA
A 4 ; v VQ\
FSCP 13/1 Network FSCP 13/1 Service FSCP 13/1 :
Management Data Object Process €\
(SNMT) (SSDO) Object (SPDO) nchronization
FSCP 13/1 Data Services g \\)
\/ R o Standard
communication
e A /(\ / N \ layer
(black channel)
Typeb_{gLL \\ \/
Type 43.Phl (Et %
ot
O —

Safety dina
safety ication
chann Ssage
and vg -related
applic tity is

inform

The s

—| safe-data transport (integrity and time monitoring),

—metworkbootup;

— run time diagnosis,

— commissioning,

— program and firmware download,
— parameterization, and

— device replacement.

All these functionalities can be accessed and controlled via the safety communication channel
(see Figure 6).
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FSCP 13/1 FSCP 13/1 Safety diagnosis

device device SO e and programming

e L I

Safety Safety Safety Safety
communication communication communication communication
layer layer layer layer
Type 13 FAL Type 13 FAL Type 13 FAL Type 13 FAL

4N

1
___________________ -

Safety
communication
channel

Figure 6 — Safety commu

5.5 |Relationships with FAL (and DLL, Pht
5.5.1 General

FSCP|13/1 shall use the

5.5.2 Data types
Profilgs defined @

6 S

6.1
6.1.1
6.1.1.

A FSAR13/1 compliant implementation shall provide the following application objects:

o Safety Network Management (SNMT),
e Safety Configuration Manager (SCM),
e Safety Service Data Objects (SSDO),
o Safety Object Dictionary (SOD), and

e Safety Process Data Objects (SPDO).

How these application objects relate to each other is shown in Figure 5.

The usage of an underlying communication layer shall be mandatory.
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6.1.1.2 Safety network management (SNMT)

The SNMT shall provide the required services for the Safety Configuration Manager (SCM) to

config

ure and verify the safety related nodes within the network.

6.1.1.3 Safety service data objects (SSDO)

The SSDO hall provide the required services to access the Safety Object Dictionary (SOD)
and to support the SCM.

6.1.1.4 Safety process data objects (SPDO)

The

comm

6.1.1.
The S

6.1.1.

The §CM shall provide the required
measlires to ensure safe operation o

6.1.2

FSCP
Safety
using

consu

Produ
within
descri
as we

Figurg 7

sends

PDO shall provide the required services for safety related proce data exechange

nicating nodes.

b Safety object dictionary (SOD)

OD shall describe the format and access services of

J Safety configuration manager (SCM)

Communication model

consumer communication mode

producer / consumer communication. The producer nod

niquely identified by the producers SADR. Each node with

ization

8-5-13 for data exchange befween

, built

logically separated into producefr and

eceive/this data. This is done using the mechanigm as

an SN

fn Stﬁ ;

Safety Domaij receive this data.
N
Safety Domain
Producer Consumer
data (SN1)

SN1 » SN2

» SN3

SN4

—

. J

Figure 7 — Characteristic producer / consumer communication
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Figure 8 demonstrates an extended version of the producer / consumer communication model
which allows the producer to produce separated data for individual consumers. The producer
shall use SADRs for this. The Safety Configuration Manager (SCM) shall ensure that the

SADR

s used are still unique within the Safety Domain.

J

Vs

FSCP 13/1 Safety Domain

Producer Consumer
SN1 data (SN1) »
(SN10, data SN2

SN11, —

Figurg
and n
act as

Using
serve
also g
respo
also c

SN42)
7

data

v

\ <\\x>

ctwork management. The SCM (
the client. SNs shall be limited to

i (see 7.1.2) using the server addreg
Field (see 7.1.8). The server replies
Field (see 7.1.2) using the server addres
R Field (see 7.1.8).

<§ \> FSCP 13/1 Safety Domain
Client Server
SN1 Request (SN2/SN1)
SCM  ,Response SN2

Request (SN3/SN1)

v

v

rvices
shall

to the
s and
with a
s and

LResponse SN3

6.1.3

Request (SN4/SN1)

v

SN4

4
<

Figure 9 — Client Server communication

Device roles and topology

6.1.3.1 General

FSCP

13/1 device roles are defined in Table 3.
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Table 3 — Device roles

Device role Description

Safety Node (SN) A FSCP 13/1 compliant device

Safety Configuration Manager(SCM) | gentral service for managing a Safety Domain (SD) @

Safety Domain Gateway (SDG) FSCP 13/1 device to exchange data between different SDs

@ A Safety Domain defines an isolated address space of up to 1 023 SNs.

An FSCP 13/1 device shall implement the device role of an SN and may implement SCM
and/of an SDG.

Figurg 10 gives an overview of possible interrelationships of dg Safety

Domajns. SD1 gives an example of a simple Safety Domain. Safet ion of
the F$CP 13/1 devices within SD1 is limited to the SNs within SDJ.

SD2 ip combination with SD3 shows the possibility to se 213 cation
betwan different Safety Domains. This is done using e egial\S ble to
commjunicate with different Safety Domains. Inter-d i ' icati py the
device internally. SDG capability is independent from S ity of a devicg. The

SDG shall have one SADR in SD2 and one SADRA

SD1

SN1
SCM

\ 4

> [sn2 QA N11 » SN21
\, ;{{3 »/SN12 SDG |[—»{ SN22

\ 4
\ 4

[~—1
gwn SNn SNn
N

Figure 10 — Topology overview

6.1.3.2 Safety Node (SN)

An SN is a node within any network which conforms to this part. An SN shall be identified by:

e A logical address which is unique within an SD, called Safety Address (SADR). The
number range for the SADR shall be 1 -- 1 023 (0 is reserved and shall not be used). The
SADR shall be defined at the application planning stage. Duplicate SADRs within an SD
shall be detected by the SCM during network verification at start-up of the SCM or at start-
up of any node within the Safety Domain.

e A physical address which is globally unique within all FSCP 13/1 compliant devices, called
Unique Device ldentification (UDID). Duplicate UDIDs within an SD shall be detected by
the SCM.
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For operation, an SN may need further data like safety related parameters or application data.
It depends on the capability of the device, where this data is stored:

e At least the device specific firmware, the UDID and the Device Vendor Information (DVI)
(see 7.5.4.7) shall be stored permanently on the device. There shall be no support within
FSCP 13/1 to change this data via the network.

e Simple SNs without permanent memory shall receive SDN, SADR and all further
parameters from the SCM after start-up.

NOTE 1 This requires permanent storage of this SN specific data on the SCM.

e Complex SNs with permanent memory or physical switches to adjust the SDN and SADR
Sha“ iIUid iilcil Uldtd pclllldllclltiy UTl “Ib‘ Ulb'Vibb'.

NQTE 2 The SCM will store only the data which is not permanently stored on the S other data, the
SCM will only verify it.

6.1.3.8 Safety Domain (SD)
6.1.3.8.1 General

A Safety Domain shall constitute an address space of up (1 —1023)| Only
SNs gharing the same SD shall be able to communiCate~di each other. SNs on

differgnt SDs shall be restricted to communication via a i ateway.
An SO} is identified by the Safety Domain ber (S g a pumber range of 1 --[1 023
0 is feserved and shall not be used. Th i i anually. When planning the

applicption layout, uniqgue SDNs shall b

6.1.3.8.2 m

The danger of an externa tta 13 ithin"the safety PDU process data (SPDO) is
negligfble. But there is[a ial ri the_configuration services. When using the Internet
in connection with FSCP 1 i of encryption (e.g. Virtual Private Network —
VPN, [Secure S ; shall be used. Choosing an adequate encrjyption
system is the re ent’planning and is outside the scope of thid part.
Withir] Local Area Netw organizational actions like firewalls shall be implemented.
Figurg 11 deN CP 13/1 Safety Domain protection.

Firewall +
Encoding /
Decoding (VPN)

Internet

Company Intranet

Machine or Process
Level Network

Programming &
Parameterisation

Network 3

Domain 3

Figure 11 — Safety Domain protection (example)
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6.1.3.3.3 Safety Domain separation

Interaction between Safety Domains as well as the danger of confusion during configuration
and parameterization is excluded by using unique Safety Domain numbers.

NOTE |If the size of the company intranet and the organization of the network management do not allow the
administration of unique Safety Domain numbers, it's recommended to split it to several manageable network
scopes and separate them by approved methods like firewalls.

To avoid safety critical situations, the SPDO and SSDO PDO data shall additionally be coded
to be unique within a certain Safety Domain (see 7.1.10). Therefore Safety PDOs which
erroneously are transmitted in the wrong domain can be identified and rejected.

Figurg 12 depicts an example of Safety Domain separation.

Firewal

S

~

Network 1 Network 2

U__/
~N

J

This ghall be a &
Safety Domair
an SD, the SDG a

ferent
Within

An SOG i

—| forward-SSDO PDUs between Safety Domains, if an SN wants to send an SSD( to an
SN(in“another Safety Domain, this SSDO is sent to the SDG which forwards the FSDO
to{the destination node, several SDG may have to be passed to reach the destipation

faX 1

SIN,

— forward SPDO data between Safety Domains, the SDG may provide means to read
data from SPDOs in one Safety Domain and send this data into another Safety Domain
inside the SPDO of the SDG.

The configuration of the SDG is vendor specific.

The scope of this part is to specify the safety related communication mechanisms which are
needed for data exchange within a single Safety Domain. The communication between
different Safety Domains (and the Safety Domain Gateway is a mean for this) is outside the
scope of this part.
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6.1.3.5 Configuration Manager (SCM)

The Safety Configuration Manager (SCM) shall be centrally responsible for managing
FSCP 13/1. Within a Safety Domain, only one SN running the SCM service shall be permitted.

The SCM shall be responsible for:

— permanent storage of SN specific parameters which are not stored on the SN (see
6.1.3.2),

— unique assignment and verification of the SADR of the SNs within the SD,

— verification of the uniqueness of the UDID within the SD,

—| verification of the expected parameters and DVI of the SNs, and

—| sending a periodic life guard signal to all SNs within the SD.

NOTE This periodic life guard signal from the SCM is required within failure

situations where no SCM is responsible for the SN.
6.2 |Life cycle model

6.2.1 General

FSCP|13/1 supports the safety-related application es of its life cyqle, as
defindd in IEC 61508. The safety related com i j one part of the complete
safety] concept of the machinery. Of ¢0 e. otk S d parts of the machinery

shall pe considered as well. This subclaus S afety-related communication
with F

6.2.2
6.2.2.

When
accou

6.2.2.

6.2.2.2.1 General

Programming and parameterization shall be carried out using safety related tools. Application
files and parameters shall be stored in the SCM device only or directly in the corresponding
device depending on the device capabilities.

Programming and parameterization of the safety related application shall be comprised of the
following tasks:

— accessing SNs within an SD is referenced by the SADR only,

NOTE This allows installing several identical applications with different SDNs without changing the
application.

— communication to other SDs is only possible via an SDG,
— locate SCM service,
— list DVI of the devices,
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— implement safety related application, and

— specify safety related parameters (see 7.5).

The SCM is the central node to verify the safety related devices. FSCP 13/1 shall support two
different strategies for configuration. This is necessary to satisfy all requirements coming from
the wide range of applications FSCP 13/1 is ready for. These two strategies shall be:

— Automatic Configuration Mode (ACM), and
— Manual Configuration Mode (MCM).

6.2.2.2.2 Automatic Configuration Mode (ACM)

Using|the Automatic Configuration Mode (ACM), the system automatical
from the connected SNs. The ACM shall be used only if all of the followi
fulfilled:

gathers jthe|UDID
yhditions are

—| if a safety related device is replaced, the SCM vefrifies thee of the
same type as the replaced one; If this is fulfilled { i d and

6.2.2.2.3 Manual Configuration M
Manual Configuration Mode (MCM) i

mode [requires manual configuration of
intend

I: this
ainly

lachine
s more
bces of

6.2.3
6.2.3.

Comnjissioning ca separated into three main steps:

a) ingtalling the application (see 6.2.3.2),

b) setting up the configuration depending on the configuration mode (see 6.2.3.3),
c) verification of the safety functionality (see 6.2.3.4).

6.2.3.2 Installation

Install applications and parameters on the FSCP 13/1 devices. This shall be done using one
of the following methods:

— an FSCP 13/1 compliant programming tool which uses the specified FSCP 13/1
services (see 7.3), or

— proprietary safety related transfer protocol to exchange data from the programming
system to a safety related device via network or direct communication connection (e.qg.
serial line).
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During installation phase of the life cycle, the capability of the device shall determine what
data and where the data shall be downloaded:

— if the device itself holds the data, the data shall be downloaded to the device,

— if the device is not able to hold the data, the data shall be stored on the SCM. The
SCM shall ensure the proper update of all devices during power up using the
FSCP 13/1 configuration services.

Following the installation of applications and parameters, the SDN shall be updated if needed
(see 6.1.3.3).

6.2.3.p—C€onfiguratiomrsetup
6.2.3.8.1 Configuration setup using ACM

A configuration setup using ACM shall be comprised of the followin

a) pdwer up all safety related devices,

b) enjsure that communication layer works for all SNs,
c) SCM starts gathering UDID (without operator interfe
d) thé commissioner shall acknowledge each device/

6.2.3.8.2
A configuration setup using MCM shall\be ¢

a) the JDIDs

manually, for this a safety related
b) thI SCM shall accept s

c) the SCM shall notpacce
ACGM. This means, mism

cofrected va@si
6.2.3.4 Verificatio

n the
orrected by the commissioner by entering the
figuration tool.

Verifigation shall be following five steps:

a) the com the safety functionality against the safety specificatipn for
the application. e casé of device replacements or changes in the routing within the
cgmmunicati \ e commissioner shall continue with step 6.2.3.3;

b) If |verification is ‘carried out during commissioning, all combinations of exchangeable

NQTE/ This is especially important in the case of complex modular machines (in combination with MCM).

c) If verification IS carried out due to maintenance, only the safety related functionality
affected by the maintenance task shall be verified;

d) When verification is finished, an installation specific backup of the current configuration
shall be made;

e) In case of an SCM replacement, a download of application files, parameters, and the
configuration shall be done; otherwise the commissioning steps (installation, configuration
and verification) shall be repeated.

6.2.4 Operation terms
6.2.4.1 Transfer of safety related data

During operation, the safety related data transfer is handled by FSCP 13/1. The underlying
network is responsible for the data transport between the nodes with a defined timing quality.
Loss of timing or transport quality within the underlying communication layer is detected by
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the FSCP 13/1 layer (see 7.7.2) and will result in loss of availability, but not in loss of safety
(black channel approach).

EXAMPLE See Figure 13.

SDN 1 SDN 2
Producer Consumer Producer Consumer
SN1 »( SN2
SCM
» SN3
»| SN4

6.2.4.

In ord shall
be do ’ their
relative time. By comparison of the relati ‘ e and the time inforrmmation
from 4 i i e received data.

The n nds a
“Time sends
its da as a
“Time “Time
Respd et the
requir

For a

6.2.4.

With t gured
SNs dre™Qpe an\FSCP 13/1 network. An SN expects frequent Life Guarding slignals
to sta where

it is off no risk'tort

e safety related network.

The iptefval of the Life Guarding signal shall be application specific, and is typically

d H U 4lo. doof & ool & H NP N 'H ' £ota, £ i
etel' MIcu Uy UIc armmuuimtt Urn urie TTTTUTUu U VOTITy T dpphivativlit osaltly TUTICUUITS.

Using an organizational measure like switching off all SNs in case of reconfiguring the SCM,
may eliminate the risk in this situation. As a result, the interval for Life Guarding may be set to
a very large value (several days) for these cases.

6.2.4.4 Startup after power up or reset

After power up, the SCM (see 7.7.9) shall do the network verification. If there was no change
within the network, no special tasks are required.
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6.2.4.5 Recover from network failure

Following a network breakdown, all affected SNs will enter the Pre-Operational state. Since
the corresponding consumer SNs will get no further data, these nodes shall enter the safe

state.

After recovery of the network, all affected SNs shall send an SNMT_SN_in_PRE_OP
information to the SCM. The SCM, then, shall start with the initialization of the SNs.

6.2.5

See 9

Maintenance terms

R.

6.3
6.3.1
This
transg

IEC 6
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6.3.2
6.3.2.

The n
The c

6.3.2.

To av

See G

The n
PDU.
safety
one in

shall not
contain co; 3

Non safety communication layer
General

subclause lists the requirements on the non saf
ortation of safety PDUs. Communication protoce g\ to "CFP 13
784-2, IEC 61158-3-13, IEC 61158-4-13, IEC 61158
requirements.

Requirements for data transport
| General
bn safety communication layer is responsjble ing the data between the
bexistence of not safety related nodes and safety related nodes is allowed.
p Masquerading
pid any possibilitie g data‘as safety PDUs, non safety related

contain cod is @k enerate safety PDUs according to Clause 7, or
apply 8
lause 7 or sp informfation about handling this issue by protocol mechanisms.

on sa iCation layer is permitted read only access of data within a
one by accessing the data within the safety PDUs without usir
PDUs\specifie’data integrity measures, such as CRC and data repetition of PD
PDU part two.

laygr for

(see

58-6-13) fdlfil all

SNs.

hodes

safety
g the
) part

6.3.2.3 Communication model

Seen from the view of CPF 13, Figure 14 depicts the common safety communication model of
CNs with 0 to n SNs.
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MN
MN - Managing Node
CN - Controlled Node
SN - Safety Node
[
Type 13
network CN with 0 ... n SNs
SN |eesee ( SN
i CN with 0 ... n SNs
SN |eesee | SN
Figure 14 — Communication mod
The NIN and CN functionality is as defined in IEC 6115 \ e not

involved in any safety function.

The safety function is implemented by an entity insid
(SN). Different cases are possible:

Node

—| CN without an SN,
—| CN with only one SN,

—| CN with several safety related

as a single SN. The safety |of the
e ensured by the vendor,

s, repre
f sha

—| CN as a modular syste Fi Ns. The safety of the bus connecting the

6.3.2.4 Transpor

The nlon safe i ayer/shall transport the SPDO data between the SNg. The
services as d i >

NOTE ayload i for cyclic process data, like the state of an input or output. SPDOs are cyclically
retranspnitted_within)\a ain time. Sending an SPDO is solely time triggered and not bound to a changg in the

data itsfelf.

SPD(J data~shall be” transmitted as safety PDUs inside Type 13 application layer [PDUs
(APDUsy, tsoc2 APDUs according to IEC 61158-6-13 shall be used. An SPDO is genegrated
cyclically¥by an SN, the producer, this SPDO can have one or many target SN§, the
consumers. To transport an SPDO from its producer to its consumers, Type 13 mechanisms
shall be used.

The basic principle of SPDO transport is shown in Figure 15.
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Type 13 CN 1
network
SN11 \Vendor specific data exchange within the
| " CN without safety related requirements
\ 00000
L SN1n :Type 13 communication mechanism
(PDO)
CN 2 ; Type 13 object dictionary with entire
— E— safety PDUs
/

\ SN2x

Figure 15 — SPDO transport

The transmission path between the producer SN and the cons

—| the producer SN builds an SPDU,

— in the CN to which the producer SN is conn onary
entry of data type Domain shall be fi in the
communication path, the SPDU St

— it is the responsibility of the produce : [ lata to
the object dictionary entry,

—| this object dictionary entry, then, i i icati layer
PDU (APDU), which™ i i ' -FASE)
as specified in |IE

—1| the object dictiona QiVi f data
type Dom i | ; The
consume@ ' o the
Domain objet/Mm

—1 in the las SPDU
data from

The mechanisms invglved i ansmitting the SPDO between the CN's object dictionafy and
the SINs (depi blue, arrows in Figure 15) are outside the scope of this part and nmjay be

NOTE From-the view of the Type 13 communication services and protocol it is not necessary to disfinguish
commuhication,'of SPDO from other data. There is no special treatment of safety data by Type 13 mechanisms.
This fit$ with the black channel approach applied.

NOTE 3 The SNs involved in the communication do not need any knowledge about the Type 13 communication
path.

6.3.2.5 Transport of SSDO

The non safety communication layer shall transport the SSDO data between the SNs. The
services as defined in IEC 61158-5-13 shall be used.

The basic principle of SSDO transport is shown in Figure 16.

NOTE 1 SPDO payload is used for spontaneous data communication, like configuration or parameterization.
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Type 13 CN 1
network Vendor specific data exchange within the
%_ 1 J—= SN11 \CN without safety related requirements
ELERLEEY) e /
. 00000
: - 8
2 7 - SN1n ETITIIIIID = Type 13 communication mechanism
: |: (SDO)
CN 2 ; ] Type 13 object dictionary with safety
N PDU. The yellow rectangle depicts the
N/ G SSDO mailbox
e | 1— /—-—' SN21 —
e S HH SN/ CN Address mapping table within
¥ ~pannndn - I11 Type 13 object dictionary
3 SN2x
Figure 16 — SSDO transport
SSD( data shall be transmitted as safety PDUs inside/ 3 i PDUs
(APDUs). Asyn2 APDUs with pduBody type SDO according 1 3 sed.

An S$DO is generated spontaneously by an SN ( ed to
exactl£l one target SN. To transport an SSDO pe 13
mechanisms shall be used.

Exchganging SSDOs between SNs bls in

combipation with a mailbox mechanis

West to a specific destination SN and byilds a

an 8DO write access to the mailbox of the CN
of step (1) is written into the object dictionary of

13ode ID of the CN serving the destination SN (target
ype 13 system configuration to provide this address

allbe a~Type 13 object dictionary entry of data type Domain [which

1 CN'redirects the data (SPDU) within the mailbox to the destinatign SN,
for this‘the-destination CN shall read the address information inside the SPDU,

(5) thendestination SN generates an SSDO response and builds a corresponding SPDU,

(6 tha destination CN createsan SDO write accesstotha mailbox of the so
tHe—aesHhaHoeR P—GFeat8S—ah = WHHHB—a66855+t0+theaHbox—o+H—+Re—-S06

writes the response SPDU into the object dictionary of the source CN,

uree—CN and

(7) the SDO write access is confirmed, the connection is closed, and

(8) the source CN redirects the data (SPDU) within the mailbox to the destination SN, for
this the source CN shall read the address information inside the SPDU.

The mechanisms involved in transmitting the SPDO between the CN's object dictionary and
the SNs (depicted by blue arrows in Figure 16) are outside the scope of this part and may be
vendor specific.

NOTE 2 From the view of the Type 13 communication services and protocol it is not necessary to distinguish
communication of SSDO from other data. There is no special treatment of safety data by Type 13 mechanisms.
This fits with the black channel approach applied.

NOTE 3 The SNs involved in the communication do not need any knowledge about the Type 13 communication
path.
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6.3.2.6 Representation of diagnostic data

The non safety communication layer shall support services to provide FSCP 13/1 specific
diagnostic data according to Clause 7.

The basic principle of diagnostic data representation is shown in Figure 17.

Fr— T CN/MN \ Vendor specific data exchange within the
. CN without safety related requirements
SN ; H EPL \/2 SDQ services
—
SN21 th
Type 13 — )
hetwork ococe replicated
SN2x

Diagnpstic data within an SN is stored\in the

NOTE |Usually this diagnostic data is request achine

interfade, service equipment) to process the dia

The (N shall replicate t
within|the CN, where the

e SOD in the Type 13 object dict
SDO services.

onary

6.3.3
In ac broper
securi ences

betwe

7 S

71

711

A saf ty-PBU-ts transferred—within-the—data part ofa Type—1+3-APDU- One Fype—13-APBU may
contain zero to many safety PDUs, each reflecting a producer / consumer relationship
between SNs, see Figure 18. Safety and non safety data can be mixed within a Type 13
APDU.
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Ethernet Type 13 Type 13 CP 13/1
Header Header APDU PDU structure
Safety Safety Safety FSCP 13/1
PDU PDU PDU Safety PDUs

™~ e
e

related data

Figure 18 — Safety PDUs inside a CP 13

The structure of the safety PDU shall be as shown in Fi 19 and. Figure 20. The psafety
PDU shall consist of two sub parts and is able to transpo \ 2 ets’of payload data.
For d|scussion of error probability and hamming distance “with~respect to the safety PDU
length see A.3 and A.4.

Depending on payload length two type

—| 1 -- 8 octets of payload: PDU forma ¢ in Figure 19 shall be used (with ap 8 bit
CRC);

—1| 9 -- 254 octets of payload: 7’in Figure 20 shall be used (with a 16
bit CRC).

PDU part two
BN [cxy] [7apr | 7= |[oB0 |**[pBEn | [cRdE]
n+5 n+6 n+7 n+8 n+9 n+10 h+11

UDID of SCM |

Key

reM9 — Safety PDU for n = 0 -- 8 octet payload data

ruu pdll. OTIc ruu Pdll. I.WU
[IEBEN 5N [t [ex) ] [oBo | **[oBn | [creie | [AEEN B [cTw)] [TAbR [ 7R |[oB0 |== [DBn | [cRE16 |
1 2 3 4 5 n+4 n+5 n+6 n+7 n+8 n+9 n+10 n+11 n+12
| UDID of SCM |
Key
n number of payload octets

Figure 20 — Safety PDU for n = 9 -- 254 octet payload data

Application of this part according to the requirements defined in IEC 61784-3:2010, 5.6.1
(calculation of the residual error rate) results in a restriction of payload octets to the range
starting from 9 to 25 octets.
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NOTE 1 IEC 61784-3:2010, 5.6.1 states "unless a better error probability can be proven, a value of 10 shall be
used". See A.3 for calculatlons of the residual error rate in case that the error probability is 1072

NOTE 2 A.4 shows which preconditions have to be fulfilled to justify a bit error rate of 10 and the results of the
residual error rate calculations in this case.

Table 4 specifies the safety PDU. The PDU shall be constructed in two parts, called PDU part
one and PDU part two. The data of PDU part two of SPDO and SSDO telegrams (not SNMT
telegrams) are additionally coded with the UDID of the SCM using a logical XOR operation
(see 7.1.10).

Table 4 — PDU format

Bit offset /\

dctet offset 2 7 | 6 ‘ 5 ‘ 4 ‘ 3 ‘ A L\ 3 ‘ 0
0 ADR (Bit 0-7), see 7.1.2 A\ \
1 ID, see 7.1.3 L ADR (8:9)
2 LE, see 7.1.4 Q N X D
3 CT (Bit 0-7) , see 7.1.5 \\
4 -- n+J DB Oto DB n, see 7.1.6
nN+4 - 1 +4+0 CRC-8 / CRC-16, see 7.1.7 [ N D
n+5+0 ADR (Bit 0-7) XOR SDN (Bit O(T\\/

< < K() )\/ ADR (8,9) XdR

n+6+o 1D SDN (8,9)
n+7+0 CT (Bit 8-15) iQ\
n+8+0 TADR (Bt 0-7), se‘e 7. 1(8\“&\ >
n+9+0 TI{\? 1/g'\\ \Q‘()’ S | TADR (8,9)
n+10+q -- 2n+9+0 N Dbxn \r§\ )
2n+104o -- 2n+10+20 }Q(‘/B\ RC-\}Q

NOTE [ The grey co‘é >|n£\|nd|ca<<s t\e\da\a\ part two.

0<|n<254.0s ethe C._carrection offset, if 0 <n <8 then o =0 (CRC 8), if 9 <n <254 then|o =1
(CRC-16).

2 Relative to starthc%i\saf PRU.NN Mhe number of payload octets in the field DB 0 to DB n, Wwhere
|

The fi

7.1.2

The ADR  field defines the Safety Address (SADR) of the Safety Node (SN). The field shall be
a 10 bit\walue. ADR shall support a value range from 1 to 1 023 (0 is reserved and shall not
be used).

The ADR field within PDU part two shall also be used to carry the Safety Domain Number
(SDN) information by using a logical XOR operation (see 7.1.10).

The ADR field shall contain the SADR of the SN from which the PDU is sent (source address)
or for which the PDU is designated (destination address). The source address shall be the
SADR of the SN which sends the PDU; the destination address shall be the SADR of the SN
which the telegram is sent to.

According to the content of the ADR fields of both PDU parts, the non safe communication
layer is able to transport the data to the designated destination node without additional
analyzing the ID field or other PDU attributes.
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PDU identification field (ID)

The ID field shall identify the PDU type. Table 5 specifies the coding of the ID field. Reserved
codes may be used in future editions of this part. Currently, they shall not be used but shall
be ignored if received. For identification of the PDU type, bits 5, 6 and 7 shall be used. Each
PDU type has different telegram types which shall be specified bit 2, 3 and 4 of the ID field.

Table 5 — PDU identification field (ID)

Bit Offset PDU type

7 6 5 4 3 2 1 0

0 0 0 0 0 xa | © | @ Not allowed (illegal PDU)
= o VAN

0 X X X X X @ § rWed
e

1 0 0 X X X 3 :ch E /Pg\se\#ve

1 0 1 X X X 9 oha S\M\T\ \/
- )

1 1 0 X X X k] = P
S|z NI N

1 1 1 X X X = o WSDO

@ An k within this table specifies the telegram type for a specifim_ \ \/

Table

6 specifies all valid ID field combinations

mbi

O

tions

Bit Offset K (\ \) Telegram type
7 6 5 4 NS \9
1 0 1 0 \9\ N o &\/ SNMT_Request_UDID
1 0 1 0 1 ’\ SNMT_Response_UDID
_Response_
1 0 1 0 1 SNMT_Assign_SADR
FRERNS
1 0 1 (6\\»1\ RN o SNMT_SADR_assigned
1 0 1 \ \Q 0 @ @ SNMT_Service_Request
(0] (0]
1 o | A N1 oN T = 5 SNMT_Service_Response
© ©
1 0 \1 N ?\/ 1 o o SNMT_SN_reset_guarding_SCM
1 (\ R0 \0 0 5 5 SPDO_Data_Only
(o] [o0]
1 1 o \Q 1 0 = = SPDO_Data_with_Time_Request
1 1 0 \)> 0 0 SPDO_Data_with_Time_Response
1 1 1 0 0 0 SSDO_Service_Request
1 3 4 o o 4 SSDO—Service—Respense

SSDO and SNMT PDUs shall be divided into request and response telegrams as shown in
Table 7. Bit 2 of the ID field shall be used to identify whether the telegram is a request or a
response. Bits 0 and 1 of the octet where the ID field is located are used by the address field
(see Table 4).

Table 7 — Request / response identification

Bit Offset Description
7 6 5 4 3 2 1 0
X X X X X 0 SSDO / SNMT Request
X X X X X 1 SSDO / SNMT Response
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7.1.4 Length field (LE)

The LE field specifies the number of payload data octets within the PDU. The valid value
range shall be 0 -- 254. The value of LE shall determine the type of CRC used for the PDU as

specified in Table 8.

Table 8 — Type of CRC depending on LE

LE value Header 2

0--8 CRC-8

9 -- 254 CRC-16

255 reserved

71.5 Consecutive Time field (CT)

NS

The Clonsecutive Time (CT) field shall be divided in an LSBfart whig DU part one
and an MSB part which is sent in PDU part two. Both oc ets b d\th vith a
numbeér range of 0 -- 65 535. The CT field shall be use ' imér value of the SN
when [sending the PDU in case of an SPDO ( [ [ field
descripes the SOD access request number (see all be

defingdd in SOD object 1200h sub inde

7.1.6 Payload data field (DB0 to DBn

This fjeld shall contain the payload . s fa length up to 254 octets shall be
supported.

71.7

The JRC field gs to.

The type (CRC-
NOTE
Polyn
Polyn

The fqg

1)| Seed value is 0 for CRC-8 and for CRC-16;

2) I'he most significant DIt oT the Tirst octet Is shiited In TIrsT,

3) The CRC shall be calculated over all fields of the PDU part excluding the CRC;

i) PDU part one: ADR, ID, LE, CT(L), DBO-DBn;
i) PDU part two: ADR, ID, CT(H), TADR, TR, DB0O-DBn.

The CRC-8 shall comply with the encoding rules of an UNSIGNEDS8 data type.

The CRC-16 shall comply with the encoding rules of an UNSIGNED16 data type.

NOTE 2 Usage of CRCS8 is justified only if special preconditions regarding the bit error rate are satisfied, see A.4.

7.1.8 Time Request Address field (TADR)

The TADR field specifies:



https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

61784-3-13 © IEC:2010 -51 -

— the Safety Address (SADR) of an SN which responds to the Time Synchronization
Request in case of SPDO (see 7.2), or

— the SADR (source or destination) in case of SSDO (see 7.3) and SNMT (see 7.4).
7.1.9 Time Request Distinctive Number field (TR)

The TR field shall be a number in the range 0 -- 63, which shall be mirrored by the device in
order to distinguish this message from other time request telegrams.

7.1.10 UDID of SCM coding (UDID of SCM)

aatata DD of tha COM b o A
O

ts of the payload data of PDU part two of SPDO and SSDO telegr
ot be coded in this way.

W e first
MT telegrams

shall

The UDID of the SCM is known for every device (see 7.4.3.12
receiied SPDO and SSDO telegrams whether the correct UD
telegrams.

every
ing the

NOTE [By doing this, mismatches in the domain separation (see 6.1.3.3.3
7.2 |Safety Process Data Objects (SPDO)
7.21 General
Safety itting safety-critical process

data as well as time synchronization requestiesp rom an SPDO producer o the
SPDO consumer shall be determined by the

addreps of the SPDO producer.

7.2.2| SPDO telegra

The ID field (bit 2<4) s c telegram type. Three telegram types shall be
defingd:

e 9 — SPDO telegram types (ID field, bits 2, 3 and 4)

Bit number of ID field PDU Type
7 [} ) 4 3 2 1 I 0
1 1 0 0 0 0 SPDO_Data_Only
1 1 0 X X 1 Reserved
1 1 0 0 1 0 Zi(tj(?r’ssszg% SPDO_Data_with_Time_Request
1 1 0 1 0 0 SPDO_Data_with_Time_Response
1 1 0 1 1 0 Reserved

7.2.3 Data Only telegram

The Data Only telegram (see Figure 21) shall be used to transmit process data from an SN
(SPDO producer) without a time synchronization request or response. The data can be
consumed by any other SN (SPDO consumer).
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Together with the data (Data), the SPDO producer shall provide its SN address (ADR) as well
as the number of payload data octets transmitted (LE) and the current value of its internal
timer (CT).

SPDO Producer

SPDO Consumers

ADR ID LE CT Data TR | TADR

—Request g, | > Indication g,
SSAPR| ata_ony | Longth | Tme | ma | | ° fadication —p-
| Indication 4,
Figure 21 — SPDO_Data_Only telegram
Table|10 specifies the fields of an SPDO_Data_Only telegr
Table 10 - Fields of SPDO_DM legra
Field Informa}ie\n\ )/ ~ Content / Vajue
ADR Address of SPDO produger /\ > ( ( ) ‘\> SSADR
ID SPDO_Data_only \ \ ) 110000xxs
LE Number of payload d;«tﬁ%ctets 0 -- 254
CT Internal time value o;\SPx)\delke\r > Time
Data Payléd\dita/—\ \) . > Data
TR N[s{us}ck N N ) 0
TADR r{othse’a\ \ 0
7.2.4 m
The Data with Ti Reqr gram (see Figure 22) shall be used to transmit process data
from an SN c ith a Time Synchronization Request to another SN addressed
by TAPR. - umed by any other SN (SPDO consumer).
Together wi ] Data), the SPDO producer provides its SN Address (ADR), the
telegram type! (IE ell as the number of payload data octets (LE) transmitted, the current
value [of its-internaltimer (CT), a counter value for indicating the number of time requests (TR)
and tHe @ddress of the SN which is requested to provide its current internal time (TADR)
SPDO Producer SPDO Consumers
ADR ID LE CT Data TR TADR o
—Request g, > Indication g,
SSADR | Wi Time, e | Longth | Tims. | et |Reqn| o indication —p-
—l.DSiLQa.T.IQD_>

Figure 22 — SPDO_Data_with_Time_Request telegram
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Table 11 specifies the fields of an SPDO_Data_with_Time_Request telegram.

Table 11 - Fields of SPDO_Data_with_Time_Request telegram

Field Information Content / Value
ADR Address of SPDO producer SSADR
ID SPDO_Data_with_Time_Request 110010xxb
LE Number of payload data octets 0 -- 254
CT Internal time value of SN Time
Data Payload data Data
TR Internal Time Request Counter NS
TADR Address of SN from which time information is requested A P&ADR\

7.2.5 Data with Time Response telegram

The Qata with Time Response telegram (see Figure 23) = wsed to trarismit prlocess
data from an SN (SPDO producer) together with the internal ti ested
node.|The data can be consumed by any other SN (SPDO consu

Together with the data (Data), the SPDO produce i i ), the
telegram type (ID) as well as the nu ~ ' urrent
value | of its internal timer (CT), the“counte time
requests (TR) and the address of the S

SPDO Producer N\
N

ADR

SPDO Consumers

\

e NNCT\| Data TR TADR
Indication >
%‘zPDO_ Gta_ sz\loa Intéral}Payload | Time | DSADR Indication

ith_Time_"Resp|_Length |\Time Data Req.Cntr

8D

3 — SPDO_Data_with_Time_Response telegram

Table |12 specifies ields of an SPDO_Data_with_Time_Response telegram.

Table 12 - Fields of SPDO_Data_with_Time_Response telegram

Field Information Content / Value
ADR Address of SPDO producer SSADR
ID SPDO_Data_with_Time_Response 110100xxb
LE Number of payload data octets 0 -- 254
CT Internal time value of SPDO producer Time
Data Payload data Data
TR Time Request Counter value of corresponding request 0--63
TADR Address of the SN which issued the time information request DSADR
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7.3 Safety Service Data Object (SSDO)

7.3.1

General

Safety Service Data Objects (SSDOs) shall be used for accessing the Object Directory (SOD)
of an SSDO-Server by an SSDO-Client. SSDO telegrams shall be identified by bits 7, 6 and 5
(111b) of the ID. Bit 3 and 4 of the ID shall identify an SOD-access (00b). Bit 2 shall identify
request (Ob) and response (1b) telegrams.

7.3.2

SSDO telegram types

The ID field identifies the telegram. The following telegram types are specified:

SSDO Service Request
SSDO Service Response

Table |13 specifies the coding of the ID field.

Table 13 — SSDO telegram types (ID fiew 2,3\ d 4) E

5

4

Bit number of ID field \ele ra pe
2 1[0 |(

1

0

1

0

0 (\ M%S%{cemuest

CSSDd\_Sémi%:ekBésponse
N/

The §SDO Service Request telegram
client|to access the SOD

client|shall provide the
Request Numb
and Octet" (S

(expeglited/segmented
1 and|2, the ind o
acces |

sed entry sha

e

TADR{

The §
SSDO
(SAN(
Acces
corres

The maxitmum number of payload data shall be 250 octets.

SSDO
SSDO
), the
in the

type
pctets
of the
led in

by an
Iimber
SOD
pf the

The SOD Access Command (SACmd) bit encoding is specified in Table 14.

Table 14 — SOD Access Command (SACmd) - bit coding

Bit No. Name Value Meaning
0 Access Type 0 SOD Read Access
1 SOD Write Access
1 Reserved 1 0 Reserved
2 Abort transfer 0 Successful transfer
1 Abort transfer
3 Segmentation 0 Expedited SOD access
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Bit No. Name Value Meaning
1 Segmented SOD access
4 Toggle 0 This bit shall alternate for each subsequent segment and not change
its value in case of a repeated transmission. The first segment shall
1 have the toggle bit set to 0. The toggle bit shall be equal for the
request and the response telegram.
5 Initiate 0 No initiate transfer
transfer .
1 Initiate transfer
6 End segment 0 More segments to transfer
transfer
1 No more segments to transfer
7 Reserved 2 0 Reserved
7.3.3 SSDO services and protocols
The fqllowing SSDO services shall be defined:
—| SSDO Download, which is subdivided into:
— SSDO Download Initiate,
— SSDO Download Segment;
—| SSDO Upload, which is subdivided into;
— SSDO Upload Initiate,
— SSDO Upload Segment;
—| SSDO Abort.
Figurg 24 defines the SS edited download protocols.
SSDO segm SSDO expedited download
Client Q >rver Client Server
N\ »
S/S’D\b\qowﬁk@d\hiktiate \K SSDO download initiate
B \S\SQQ dbwnl\aq seb;nent
Q &Sb@\igwn@ad segment
SSDO download segment
— (Inef)
Figure 24 — SSDO download protocols
Figure 25 defines SSDO segmented and expedited upload protocols.
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SSDO segmented upload SSDO expedited upload
Client Server Client Server
SSDO upload initiate - SSDO upload initiate -
SSDO upload segment -
SSDO upload segment
SSDO upload segment
_ (last)
Figure 25 — SSDO upload protoc
7.3.4 SSDO Initiate Download
Figurg 26 specifies the initiate download protocol.
S$DO Client /\(> G SSDO Servpr
ADR D LE >§ 0 DB&‘ DB3 TR | TADR
— {Request | o \Dx 4-n p-|Indicatidng,
DSADR | SSDO_Service_ | Payload | SANo | SACma, I Su Pavioad Dat 0 |SSADR
Request Length (\ Inde ayload Data
(\ = \>
. bonfirmation ADR[ E 67 \_ D DB1-2 DB3 TR | TADR Responsk
h ADRY.SSDO_Service_ \Payload,| SANo }md Index Sub-Index 0 SSADR N
Respofise \e\ngth
e — SSDO Initiate Download protocol
Table|1 of an Initiate Download SSDO_Service_Request telegram.
Ids of Initiate Download SSDO_Service_Request telegram
Fjeld Information Content / Valug¢
ADR Address of SSDO Server to be accessed DSADR
ID SSDO_Service_Request 111000xxb
LE Length of payload data 4 -- 254
CT SOD Access Request number (SANo) 1 -- 65 535, 0 not allowed
DBO SOD Access Command (SACmd) expedited or segmented 00100001b or 00101001b
DB1, DB2 Index of SOD entry to be accessed 0 -- 65535
DB3 Sub index of SOD entry to be accessed 0 -- 255
DB4 - DBn Payload data (In case of a segmented download, DB4-DB7 Payload data
contains the data size of the payload data of the block. If the
data size is 0, the size is not indicated.)
TR Not used 0
TADR Address of SSDO Client SSADR
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Table 16 specifies the fields of an Initiate Download SSDO_Service_Response telegram.

Table 16 — Fields of Initiate Download SSDO_Service_Response telegram

Field Information of Content / Value
ADR Address of SSDO Client to be responded DSADR
ID SSDO_Service_Response 111001xxb
LE Length of payload data 4
CT Echo of SOD Access Request number 1--65535_ 0 not allowed
DBO SOD Access Command (SACmd) expedited or 00100001
Segmented or-Q0101001
DB1, DB2 Index of SOD entry to be accessed B\ 65 %@?\
DB3 Sub index of SOD entry to be accessed 0\\-\2%3 )
TR Not used 4 Ry S
TADR Address of SSDO Server SSADR
7.3.5 SSDO Segmented Download
Figurg 27 specifies the Segmented Download tocol.
S$DO Client SSDO Servpr
ADR ID LE CT( D DBY-2 \Qp? TR | TADR o
— {Request | DB4-n p-|Indicatigng,
DSADR | SSDO_SeNc /Pawm:\ SANo | 'S, dex Sub- | 0 |SSADR
ayload Data
quest V Index
4 [Fonfirmation \}) 2EQ D2 2B TR | TARR Responsp
h SACmd Index Sub-Index 0 SSADR D
ure 27 — SSDO Segmented Download protocol
Table|17 specifie ields of a Segmented Download SSDO_Service_Request telegram.
Table 17 — Fields of Segmented Download SSDO_Service_Request telegram
Field Information Content / Value
ADR Address of SSDO Server to be accessed DSADR
ID SSDO_Service_Request 111000xxb
LE Length of payload data 4 -- 254
CT SOD Access Request number (SANo) 1 -- 65 535, 0 not allowed
DBO SOD Access Command (SACmd) middle segment or end | 000x1001b or 010x1001b
segment
DB1, DB2 Index of SOD entry to be accessed 0 -- 65 535
DB3 Sub index of SOD entry to be accessed 0 -- 255
DB4 - DBn Payload data Payload data
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Field Information Content / Value
TR Not used 0
TADR Address of SSDO Client SSADR

Table 18 specifies the fields of a Segmented Download SSDO_Service_Response telegram.

Table 18 — Fields of Segmented Download SSDO_Service_Response telegram

Field Information Content / Value
ADR Address of SSDO Client to be responded DSADR
ID SSDO_Service_Response 111601xxb
LE Length of payload data 4\
CT Echo of SOD Access Request number g }\\6\5 53'\5\0 ot abo ed
DBO SOD Access Command (SACmd) middle segment \d\ 1004b orQ10x10p1b
segment
DB1, DB2 Index of SOD entry to be accessed < .- 65\5\35
DB3 Sub index of SOD entry to be accesseg/—\ X bx-\%{
TR Not used ( O o)
TADR Address of SSDO Seryer N SSADR
e (NN
7.3.6 SSDO Initiate Upload
Figurg 28 specifies the Initiate Upload itiate Upload telegram shall alwgys be
expedited. Based on t ient shall continue with expedited or
segmented transfer.
S$DO Client 0 SSDO Serjer
\LE\/ CT | DBO |DB1-2 DB3 TR | TADR o
—Request < | g Indicationgy,
- Pa’;gf‘hd SANo | SACmd | Index | Sub-ndex | 0 |SSADR
x\
< N L LE CT | DBO |DB1-2| DB3 |DB4-n| TR | TADR P | Response
: DSADR | SSDO_Service_ |Payload| SANo | SACmd | Index | Sub- | Data 0 |[SSADR
Response Length Index

Figure 28 — SSDO Initiate Upload protocol

Table 19 specifies the fields of an Initiate Upload SSDO_Service_Request telegram.

Table 19 - Fields of Initiate Upload SSDO_Service_Request telegram

Field Information Content / Value
ADR Address of SSDO Server to be accessed DSADR
ID SSDO_Service_Request 111000xxb
LE Length of payload data 4
CT SOD Access Request number (SANo) 1 -- 65 535, 0 not allowed
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Field Information Content / Value
DBO SOD Access Command (SACmd) expedited 00100000b
DB1, DB2 Index of SOD entry to be accessed 0 -- 65 535
DB3 Sub index of SOD entry to be accessed 0 -- 255
TR Not used 0
TADR Address of SSDO Client SSADR

Table 20 specifies the fields of an Initiate Upload SSDO_Service_Response telegram.

Table 20 - Fields of Initiate Upload SSDO_Service_ResponsT/l’él‘egsm
Field Information K G{Mnt Valug
ADR Address of SSDO Client to be responded Q b§\AQR >
ID SSDO_Service_Response / 111001 %xb \
LE Length of payload data N 47%)2
CT Echo of SOD Access Request number \ 1< 65 585, 0 not alloyved
DBO SOD Access Command (SACmd) expedited or 00100000b or 001010pP0b
Segmented m
DB1, DB2 Index of SOD entry to be accessed (\NV"/ AN N |o-6s5535
DB3 Sub index of SOD entry to b@ccé§9< h C \ N\ V 0 -- 255
DB4 — PBn Payload data (In case of a segmented upload, 4-D§7\cgm/ains Payload data
the data size of the payload data of the blockyIf the data size is
0, the size is not indicated.) N
TR Not used \ & \ 0
TADR Address of SSDQ Serer N SSADR
7.3.7| sspbo @, ed Uplo
Figurg 29 specifie S en oad protocol. The SSDO client always requgsts a
middII segment.(B the_respdnse, the SSDO client shall decide whether a middle
segment or the.end s as t
SBDO Clie SSDO SenJer
Al 2 L= CT DBO DB1-2 DB3 TR | TADR Lo
ADR | SSDO_Senvice_| Pavioad | s\, | saGmd | Index | Sub-index | 0 | SSADR
equest Length
Confirmatiog ADR ID LE CT DBO DB1-2 | DB3 |DB4-n| TR | TADR Response
47 > <
DSADR | SSDO_Service_ | Payload | SANo | SACmd | Index | Sub- | Data 0 |[SSADR
Response Length Index

Figure 29 — SSDO Segmented Upload protocol

Table 21 specifies the fields of a Segmented Upload SSDO_Service_Request telegram.
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Table 21 - Fields of Segmented Upload SSDO_Service_Request telegram

Field Information Content / Value
ADR Address of SSDO Server to be accessed DSADR
ID SSDO_Service_Request 111000xxb
LE Length of payload data 4
CT SOD Access Request number (SANo) 1 -- 65 535, 0 not allowed
DBO SOD Access Command (SACmd) middle segment 000x1000b
DB1, DB2 Index of SOD entry to be accessed 0 -- 65 535
DB3 Submdexof-SODentry to beaccessed =255
TR Not used 0
TADR Address of SSDO Client §SADR ™
Table|22 specifies the fields of a Segmented Upload SSDO_Sefvic spon tsgrr.

Table 22 - Fields of Segmented Upload SS }_AS\ i nse\telegram

Field Information / ) > Content / Valug
ADR Address of SSDO Client to be re p / DSADR
ID SSDO_Service_Re%orﬁe\ \ 8 ( \) M 111001xxb
LE Length of payload daé\ N/ 4 -- 254
CT Echo of SOD Access equest n 1 -- 65 535, 0 not allojved
DBO SOD Access Comma\ws@ m\i% gment or end | 000x1000b

segment or 010x1000b
DB1, DB2 ndex ot SODlentry to be becessed | 0 -- 65 535
DB3 qubm\sob\\wt&g accessed 0 -- 255
DB4 -- PBn %fload d{ta Payload data
TR ot used. A > 0
TADR "\ Adaress bi8SDO Sprver SSADR
7.3.8 DO Abo
Figurg 30 specifigs SPO Abort protocol.
Somer Ciont
ID
— = ADR | e mi—lE CT | DR0 lOBt2 DB3 oRez | TR | TADR i

quest /
SSDO_Service_R
sponse

Sub-
Index

Abort
code

DSADR Payload | SANo | SACmd | Index

Length

o

SSADR

Figure 30 — SSDO Abort protocol

Table 23 specifies the fields of an Abort SSDO_Service_Request telegram.

Table 23 - Fields of Segmented Upload SSDO_Service_Request telegram

Field Information Content / Value
ADR Address of the SSDO Client to be informed DSADR
ID SSDO_Service_Request 111000xxb
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Field Information Content / Value
LE Length of payload data 8
CT SOD Access Request number (SANo) 1 -- 65 535, 0 not allowed
DBO SOD Access Command (SACmd) 00000100b
DB1, DB2 Index of SOD entry 0 -- 65535
DB3 Sub index of SOD entry 0 -- 255
DB4 -- DB7 Abort code, see Table 25 Abort code
TR Not used 0
TADR Address of the SSDO Server initiating the abort SSADR
Table|24 specifies the fields of an Abort SSDO_Service_Response telegram
Table 24 - Fields of Segmented Upload SSDO_Servi%R\ ponse. teleg
Field Information \ \Qon}en{/ Valug
ADR Address of the SSDO Client to be informed \\ \S\QDR>
ID SSDO_Service_Response / 1\1\1001xxb
LE Length of payload data K j / “ ~e”
CT SOD Access Reque mber > ( < \5 N > 1 -- 65 535, 0 not allojved
DBO SOD Access Command (S\AQ}m\ \ \ ) 00000100b
DB1, DB2 Index of SOD entry 0 -- 65 535
DB3 Sub index of SOD erl{ry > 0-- 255
DB4 -- PB7 Abort Code, m\z\s \) N Abort code
TR t us ) 0
TADR AdeW\Qe s&Qo\genk\initiating the abort SSADR
The p legram shall contain an error code as specified in
Table e engoded as UNSIGNED32 value. Abort codes not ligted in
Table
<\ able 25 — SSDO Abort codes
Abbrt co}a\\ Description
050300000h Reserved
050400[00h SsSDO protocol timed out
05040004 Client/server Command ID not valid or unknown
050400092k trvatid-bleek—size
05040003h Invalid sequence number
05040004h Reserved
05040005h Out of memory
06010000h Unsupported access to an object
06010001h Attempt to read a write-only object
06010002h Attempt to write a read-only object
06020000h Object does not exist in the object dictionary
06040041h Object cannot be mapped to the SPDO
06040042h The number and length of the objects to be mapped would exceed SPDO length
06040043h General parameter incompatibility
06040047h General internal incompatibility in the device
06060000h Access failed due to a hardware error
06070010h Data type does not match, length of service parameter does not match
06070012h Data type does not match, length of service parameter too high
06070013h Data type does not match, length of service parameter too low

06090011h

Sub index does not exist
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Abort code @

Description

06090030h Value range of parameter exceeded (only for write access)

06090031h Value of parameter written too high

06090032h Value of parameter written too high

06090036h Value of parameter written too high

08000000h Value of parameter written too high

08000020h Data cannot be transferred or stored to the application

08000021h Data cannot be transferred or stored to the application because of local control

08000022h Data cannot be transferred or stored to the application because of the present
device state

08000023h Data cannot be transferred or stored to the application because application is busy

a The Abort code is shown in hexadecimal notation —as dneignnfnd h\ll the "h" suffix

7.4 |Safety Network Management (SNMT)

7.4.1 General

The Slafety Network Management (SNMT) is node oriented alagic aster/Slave

structire. The SNMT Master shall be implemented by an
followjng SNMT services shall be provided:

—|{ UDID request,

—| node address assignment,

—1| extended Services, which sha
following services:

7.4.2 SNMT

— communication state control
— node guarding,

— additional nade ad

telegrgm types:

telegra

'y

The ID field (bits

iguration too]. The

DBO field and comprige the

SNMT telegram type. Table 26 specifies the BNMT

ble 26\- MT telegram types (ID field, bits 2, 3 and 4)

m}n\ber\f\lﬁ flé\d Telegram type Service
7| ¢ s 100
1 1 0 0 SNMT_Request_UDID UDID request
1 (1'$ 0 \D/ 1 SNMT_Response_UDID
1 \g/lv 0 1 0 SNMT_Assign_SADR Node address assighment
1 0 1 0 1 1 SNMT_SADR_assigned
1 0 1 1 0 0 SNMT_Service_Request Extended Services
1 0 1 1 0 1 SNMT_Service_Response
1 0 1 1 1 1 SNMT_SN_reset_guarding_SCM Reset guarding timeout

7.4.3 SNMT services and protocols

7.4.31 UDID Request / Response

The UDID Request / Response shall enable an SNMT Master to retrieve the UDID of a
specific SNMT Slave. For this, the SNMT Master shall send the UDID Request to one specific
SNMT Slave. The SNMT Slave shall reply, even if the value within the ADR field does not
match the SNs internal SADR.
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NOTE 1 This may happen if there was no prior SADR assignment to the SN.

The TADR field of the response shall contain the SADR of the UDID Request.

NOTE 2 If the SNMT slave would respond with its own (possibly invalid SADR), the SNMT master may not be able
to match the response to a request.

An error while executing this protocol shall be indicated by UDID 00-00-00-00-00-00 in the
response.

Figure 31 specifies the UDID Request protocol.

SNMT Master

SNMT_ Slave

ADR ID LE CT DBO-n TR TADR

S

No Data used 0 ?NDR\X

ADR ID LE CT DBO-5 \I\ ADR \
-l

DSADR SNMT_ Payload 0 SSAD
Response_UDID | Length

DSADR SNMT_

Request_UDID

Payload 0
Length

esponse

. Confirmation
w

Table

Field \/\\}{formation Content / Valug
ADR {_ |\Addressiof the SNMT Slave to be addressed DSADR
ID ( S\Mﬁgeobgst_umo 101000xxb
LE N Qﬁené\{h of\péyload data 0
cT SO\ Not used 0
TR \\lot used 0
TADR Address of SNMT Master SSADR

Table 28 specifies the fields of an SNMT_Response_UDID telegram.

Table 28 - Fields of SNMT_Response_UDID telegram

Field Information Content / Value
ADR Address of SNMT Master DSADR
ID SNMT_Response_UDID 101001xxb
LE Length of payload data 6
CT Not used 0
DBO -- DB5 UDID of the SN uDID
TR Not used 0
TADR Address of SNMT Slave SSADR
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The SADR Assignment shall be used by an SNMT Master to set the SADR of a specific SNMT
Slave. The protocol further shall assign the safety domain number (SDN) to the SNMT Slave.
The SDN shall be set inside the address field of the PDU part two using a logical XOR
operation (see 7.1). A SN shall send a response only if the received UDID matches the own

uDID.

If the SDN/SADR requested by the SNMT Master can not be assigned, the SNMT Slave shall
reply its current SDN/SADR. The SNMT Master shall then compare the replied SDN/SADR

and U

NOTE

match fhe SCM value.

An er

respopse.

Figure

SNMT Master

_ Confirmation
N

32 specifies the SADR Assignment protocol.

or while executing the service shall be indicated whit UD

A

N

ADR ID LE T

DSADR SNMT_ Payload 0

Assign_SADR " Length

DBQ-5

U \1\— $SADR

do not

0 [in the

SNMT Slave

%

%

¢

=

\
o

R

ngth

R C M—S
DR \?/Io " uop
el

TR TADR

0 SSADR

e

32 — SADR Assignment protocol

> Indication >

Response

Table|29 specifies ields of an SNMT_Assign_SADR telegram.
Table 29 — Fields of SNMT_Assign_SADR telegram
Field Information Content / Value|
ADR Address of the SNMT Slave to be assigned DSADR
ID SNMT_Assign_SADR 101010xxb
LE Length of payload data 6
CT Not used 0
DBO -- DB5 UDID of the SN uDID
TR Not used 0
TADR Address of SNMT Master SSADR

Table 30 specifies the fields of an SNMT_SADR_ Assigned telegram.
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Table 30 — Fields of SNMT_SADR_ Assigned telegram

Field Information Content / Value
ADR Address of SNMT Master DSADR
ID SNMT_SADR_ Assigned 101011xxb
LE Length of payload data 6
CT Not used 0
DBO -- DB5 UDID of the SN uDID
TR Not used 0
TADR Address of SNMT-Stave

7.4.3.8 Reset Node Guarding Time

The s
the S
the S

The tq

NOTE

Figurg

Table|31 spegifie

is assigned to the node.

Indication

R D LE \(5 TR >\D R
<
1 SNMT_SN_reset \l\ 0 % 1

A

e 33 — Reset Node Guarding Time protocol

Table 31 — Fields of SNMT_SN_reset_guarding_SCM telegram

fields of an SNMT_SN_reset _guarding_ SCM telegram.

Response

ng on
match

Field Information Content / Value
ADR Address of SNMT Master 1
ID SNMT_SN_reset_guarding_SCM 101111xxp
LE Length of payload data 0
CT Not used 0
TR Not used 0
TADR Address of SNMT Slave 1

7.4.3.4 SNMT Extended Services

SNMT Extended Services is specified by the ID field and the DBO field of the FSPC 13/1 PDU
(see Table 32 and Table 33).
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Table 32 — SNMT request telegram types

Bit number of DBO SNMT telegram type
7 6 5 4 3 2 1 0
0 0 0 0 0 0 0 0 [ SNMT_SN_set_to_PRE_OP
0 0 0 0 0 0 1 0 | SNMT_SN_set_to_OP
0 0 0 0 0 1 0 0 | SNMT_SCM_set_to_STOP
0 0 0 0 0 1 1 0 | SNMT_SCM_set_to_OP
0 0 0 0 1 0 0 0 [ SNMT_SCM_guard_SN
0 0 0 0 1 0 1 0 SNMT_assign_additional_SADR
0 0 0 0 1 1 0 0 | SNMT_SN_ACK
0 0 0 0 1 1 1 0 | SNMT_assign_UDID_SCM
Table 33 — SNMT response telegram types (\
Bit number of DBO SNMT telegram e\)
7 6 5 4 3 2 1 0 (\
0 0 0 0 0 0 0 1 SNMT_SN-status_ PRESOP
0 0 0 0 0 0 1 1 SNMT_SN_status_OR~\
0 0 0 0 0 1 0 1 SNMT —assigned_additional. SADR
0 0 0 0 0 1 1 1 SNMT_SNNFAIL)
0 0 0 0 1 0 0 1 SNMT_BSN_husy /
0 0 0 0 1 1 1 1

| SNMT /asgigned>UDID_SCM
)

7.4.3.5 SN set to Pre-Operational

The §N set to Pre-Operational service shall b
Operagtional to the Pre-Operational commu n S

switch an SNMT Slave fro

m the

Figurg 34 specifies the/SN st ational protocol.
SMT Master Q SNMT lave
; \ R \\n:-/ LE cT DBO TR | TADR
B a > Indication| .
ADR >NMT Payload | 0 |SNMT. setto | O | SSADR
L fvice_Request | Length PRE_OP
Cénfirmation
\/ ADR D LE cT DBO TR | TADR
< < < < Respons
DSADR | ¢ S.NMTR— Payload | 0 |SNMT status.| O | SSADR
eIVICE_RESP- | | ength PRE_OP
Figure 34 — SN set to Pre-Operational protocol
Table 34 specifies the fields of an SNMT_SN_set_to PRE_OP telegram.
Table 34 — Fields of SNMT_SN_set_to_PRE_OP telegram
Field Information Content / Value

ADR Address of the SNMT Slave to be accessed DSADR

ID SNMT Service Request 101100xxb



https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

61784-3-13 © IEC:2010 - 67 —
Field Information Content / Value
LE Length of payload data 1
CT Not used 0
DBO SNMT_SN_set_to_PRE_OP 00000000b
TR Not used 0
TADR Address of SNMT Master SSADR

Table 35 specifies the fields of an SNMT_SN_status_ PRE_OP telegram.

Table 35 — Fields of SNMT_SN_status_PRE_OP telegr(a/rr\

Field Information Q-t}n@nt Value
ADR Address of SNMT Master < |\psabry; >
ID SNMT Service Response ( 1\\M MXN
LE Length of payload data W \
cT Not used S N\@ e D
DBO SNMT_SN_status_PRE_OP / 0000001b
TR Not used \ §/ & 0
TADR Address of SNMT slave™ A\~ [ @) > |ssapr

N/

7.4.3.6 SN set to Operational

The dervice SN set to O switch an SNMT Slave from Pre-
Opergtional to Operationa esponse shall either be the information
that the SN has entere rror information which the SCM repgrts to
its application.
Figurg 35 specif@%
SNUT Master SNMT Slave
Raquﬁ R D LE cT DBO DB1-7 | TR | TADR . indcatd
\_DSADR SNMT_ Payload | 0 | SNMT_ | CRC 0 | SSADR
\/ Service_Request | Length put_to_OP
ADR D IE CT IR TADR n
¢ Confirmation ¢ DBU P Respor
SSADR S Payload | 0 o | psapr |
Service_Resp. ayloa SNMT_SN_status_OP
Length
D
: ADR LE CT TR TADR Response
Confirmation - DBO
SSADR | gervice Resp. tay'O""d @ SNMT_SN_busy O | EEADR
ength
Confirmation ADR D LE | cT D8O DB1 | DB2 | TR | TADR Response
SSADR S Payload 0 Error | Error 0 DSADR h -
Service_Resp. Length SNMT_SN_FAIL Group| Code

Figure 35 — SN set to Operational protocol



https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

—- 68 —
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Table 36 — Fields of SNMT_SN_set_to_OP telegram

Field Information Content / Value
ADR Address of SNMT Slave to be accessed DSADR
ID SNMT Service Request 101100xxb
LE Length of payload data 7
CT Not used 0
DBO SNMT_SN_set_to_OP 00000010b
DB1 -- PB2 Parameter checksum Seem
DB3 -- PpB6 Parameter timestamp §ée\7.§,.4\7
TR Not used BN
TADR Address of SNMT Master SSADRy
O\
Table[37 specifies the fields of an SNMT_SN_status_OP tetegra
Table 37 — Fields of SNMT_SN stjf?s_ telegr
N\ i
Field /\h\f\orm}ﬁg{\ > ( ‘> N > Content / Valug
ADR Address of SNMT Master N X/ DSADR
ID SNMT Service RespO/xs‘t} 101101xxb
LE Length of payload dé%a (\ > 1
cT Not uSed /. | ] > 0
DBO SN\AT}s{\J_QAatu;QP ) 00000011b
TR Not u \ 0
TADR Address of SNMT Slave SSADR
Y%
Table|[38 specifies the fieldssof'an SNMT_SN_busy telegram.
ble ~ Fields of SNMT_SN_busy telegram
A NNEN
Fi\eld\\ Information Content / Valug
ADR \&ddress of SNMT Master DSADR
ID SNMT Service Response 101101xxb
LE Length of payload data 1
CT Not used 0
DBO SNMT_SN_busy?@ 00001001b
TR Not used 0
TADR Address of SNMT Slave SSADR

@ SNMT_SN_busy shall be replied by the application (e.g. during calculation of the CRC or saving parameters).

Table 39 specifies the fields of an SNMT_SN_FAIL telegram.
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Table 39 — Fields of SNMT_SN_FAIL telegram

Field Information Content / Value
ADR Address of SNMT Master DSADR
ID SNMT Service Response 101101xxb
LE Length of payload data 3
CT Not used 0
DBO SNMT_SN_FAIL 00000111b
DB1 Error Group (see Table 40) 0 -- 255
DB2 ErrorCode(see Tapte 41y =255
TR Not used 0
TADR Address of SNMT Slave §SADR ™

Table 40 — SNMT_SN_FAIL Error

Value F/rroysfoup

Table|40 specifies SNMT_SN_FAIL Error Group values. %
up valu

0 Device

Parameter

A\EIFN
1 Application N\ 8 ( U M
N

Vendor specific

2
; -
4 FSCP 43/t stack  \ g, N\
5 -- 254 Res ed\m\[f/uture e ) \)

Table|41 specm@ values.

~SN_FAIL Error Code values

Value Error Group

; Oy

1 -- 2545 < Verﬁkor specific

DN\ N
7.4.3.Y SNMT cknowledge

The service SN Acknowledge shall be used by the SCM to acknowledge a reported errg

r (see

7.4.3.6) at the SN.
Figure 36 specifies the SN Acknowledge protocol.

SNMT Master

SNMT Slave

ADR D LE cT DBO A | RE2 |
Request
>
DSADR SNMT_ Payload | 0 |SNMT SN_ GE:(;‘;’ CE:L’;’; 0
Service_Request | Length ACK P

TADR e
Indication .

SSADR

Figure 36 — SN Acknowledge protocol
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Table 42 specifies the fields of an SNMT_SN_ACK telegram.

Table 42 - Fields of SNMT_SN_ACK telegram

Field Information Content / Value
ADR Address of SNMT Slave to be accessed DSADR
ID SNMT Service Request 101100xxb
LE Length of payload data 3
CT Not used 0
DBO SNMT_SN_ACK 00001100b
DB1 Error Group (see Table 40)
DB2 Error Code (see Table 41)
TR Not used
TADR Address of SNMT Master

7.4.3.8 SCM set to stop

The S|ICM set to stop service shall be used to switch/an S i bpped
commjunication state) for system configuration by mean

Figurg 37 specifies the SCM set to stop p

Tool

rolocC
DR ID LE CT \)DBO TR TADR -
Request N Indication
> >
SNMTS aylo 0/ | SNMT_SCM | 0 SSADR
ServicezRequést, | Length set_to_STOP

\

%

— SN set to stop protocol
Table |43 specifies_thevfields of’an SNMT_SCM_set _to_ STOP telegram.

— Fields of SNMT_SCM_set_to_STOP telegram

Field Information Content / Valuq

ADR Address of the SCM to be accessed DSADR

ID SNMT Service Request 101100xxb

LE Length of payload data 1

CT Not used 0

DBO SNMT_SCM_set_to_STOP 00000100b

TR Not used 0

TADR Address of the TOOL SSADR

7.4.3.9 SCM set to Operational

The SCM set to Operational service shall be used to switch the SCM from Stopped to
Operational communication state. This service may be applied after completion of the
configuration by means of an external tool.
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Figure 38 specifies the SCM set to Operational protocol.

Tool SCM
ADR ID LE CT DBO TR TADR
Request > > Indic,aj_i_Qn_»
DSADR SNMT_ Payload 0 SNMT_SCM 0 SSADR
Service_Request | Length set_to_OP
Figure 38 — SCM set to Operational protocol
Table|44 specifies the fields of an SNMT_SCM_set_to_OP telegram
Table 44 - Fields of SNMT_SCM_set_Zo% tele\ m
Field Information \ \\(;o)ntent / Valug
ADR Address of the SCM to be accessed [~ DSADR
ID SNMT_Service_Request N N 101100xxb
LE Length of payload (@/ta \ 8 ( U M 1
cT Not used N 0
DBO SNMT_SCM_set_to_OP 00000110b
R Not used \ W% 0
TADR Address o h{Toﬁl\ N \\) SSADR
N N/
7.4.3.10 Node ar
The Njode Guarding serv o guard an SN in Operational communication|state.
The 9N shall respo an SN does not receive an SNMT_SCM_guafd_SN
telegram within its lif 4.5), it shall switch back to Pre-Operational. Signgling a
lost rgquest o application shall be vendor specific.
Figure e Node Guarding protocol.
SNMT| Master SNMT] Slave
ADR ID LE CT DBO TR TADR
— Request g1 pIndication g,
DSADR SNMT_ Payload 0 SNMT_SCM_ 0 SSADR
Service_Request | Length Guard_SN
Confirmation ADR ID LE cT bBO TR TADR Response
DSADR SNMT_ Payload | 0 SNMT _status_ 0 SSADR
Service_Resp. Length PRE_OP or OP

Figure 39 — Node Guarding protocol
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Table 45 specifies the fields of an SNMT_SCM_guard_SN telegram.
Table 45 — Fields of SNMT_SCM_guard_SN telegram

Field Information Content / Value
ADR Address of SNMT Slave to be accessed DSADR
ID SNMT Service Request 101100xxb
LE Length of payload data 1
CT Not used 0
DBO SNMT_SCM_guard_SN 00001000b
TR Not used 0
TADR Address of SNMT Master MI}-\
Table|46 specifies the fields of SNMT_SN_ status P _&L s OP
telegrams.

Table 46 — Fields of SNMT_SN_status_OP/S)IM‘I'\ legrams

Field Information ( O \/ Content / Valuqg
ADR Address of SNMT Master A \ / / \> DSADR
ID SNMT Service Respanse & \ ~ )\/ 101101xxb
LE Length of payload data% 1
cT Not used ( \> 0
DBO SNMT/SN_status_PRE oﬁ\ 'SNMT SN status_OP 00000001b or 000000/t 1b
TR Not u§\d V 0
TADR A‘d&\ﬁ\s/s\éf\SNMj\\a{ SSADR
7.4.3.
The A additional SADR fo one
SNMT only be used if an SN does support more than one TxSPDO
(see 1.5.4.
If the not support more than one TxSPDO, the SNMT Slave shall reply with
Oast

Figurg

40 specifies the Additional SADR Assignment protocol.
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SNMT Master SNMT Slave
ADR ID LE CT DBO DB1-2|DB3-4| TR TADR
— Request o1 > Indicationy,.
DSADR SNMT_ Payload | 0 SNMT_assign |SADR| Tx 0 SSADR
Service_Request Length Additional_SADR SPDO
Confirmation ADR ID LE CT DBO DB1-2|DB3-4| TR TADR
< P P _Response
DSADR SNMT_ Payload 0 | SNMT_assigned_ | SADR | Tx 0 SSADR
Service_Resp. Length Additional_SADR SPDO

Table|47 specifies the fields of an SNMT_assign_additional

Table 47 - Fields of SNMT_assign_additio legfam

Field Informatiofnf\\)/ A\ Content / Value

ADR AddressofSNMTSMb%’é&es§¥d ( O N) DSADR

ID SNMT Service Requést\ \ / 101100xxb

LE Length of payload da}/a/A 5

cT Not used ) 0

DBO SNM(_a}s@r}@mQN_SXD\@ . > 00001010b
DB1,D82 Additional SADR ta be 2sdigned ) SADR

DB3,DB4 QszMﬁmna ADR is assigned 2--1023

TR eR\used 0

TADR A\i@és\gf SKMT. Mastet SSADR

Table|48 sp the fiel SNMT _assigned_additional_SADR telegram.

— Fields of SNMT_assigned_additional_SADR telegram

Field Information Content / Valug
ADR Address of SNMT Master DSADR
ID SNMT Service Response 101101xxb
LE Length of payload data 5
CT Not used 0
DBO SNMT_assigned_additional_SADR 00000101b
DB1, DB2 SADR that was assigned SADR
DB3, DB4 TxSPDO to which SADR was assigned 2--1023
TR Not used 0
TADR Address of SNMT Slave SSADR

7.4.3.12 UDID of SCM Assignment

The UDID of SCM Assignment service shall be used to assign the UDID of the SCM to the
SNMT Slave.
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An error while executing the service shall be indicated with UDID value 00-00-00-00-00-00 in
the response.

Figure 41 specifies the UDID of SCM Assignment protocol.

SNMT Master SNMT Slave
ADR ID LE CT DBO Bl TR TADR
Request > > Indic_a,LLQ[b
DSADR SNMT_ Payload 0 SNMT_assign UgéDMOf 0 SSADR
Service_Request | Length UDID_of_SCM

d
‘
DSADR SNMT_ Payload | 0 | SNMT assigned_ UgéDMd 0

Confirmation ADR D LE | eT DBO DS | Q (-\)BESX%
SSADR
Service_Resp. Length UDID_of_SCM >

Table |49 specifies the fields of an SN

Table 49 - Fields of S SCM telegram

Field K Infmion > Content / Value
ADR Address of SNMT Slave to be(accesset, DSADR
ID s,N\MT\sQrv%& R;gwegt\ ) 101100xxb

LE L[enﬁm/ac\p |oa§1\d§t~sk 7

cT Nat used ¢ N4 0

DBO S msiNRMoQSCM 00001110b

DB1 -- PB6 /\\Qm\a@k\sw > uDID

TR }\@\us\ed 0

TADR \ %d\d{essf MT Master SSADR

Table |50 specifies the fiel[ds of an SNMT_assigned_UDID_of _SCM telegram.

Table 50 — Fields of SNMT_assigned_UDID_of_SCM telegram

Field Information Content / Value
ADR Address of SNMT Master DSADR
ID SNMT Service Response 101101xxb
LE Length of payload data 7
CT Not used 0
DBO SNMT_assigned_UDID_of_SCM 00001111b
DB1 -- DB6 UDID of the SCM uDID
TR Not used 0
TADR Address of SNMT Slave SSADR
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7.5 Safety Object dictionary (SOD)

7.51 General

The following subclasses specify the Safety Object Dictionary structure and entries which
shall be common for all devices.

7.5.2 Object dictionary entry definition

7.5.2.1 General

An Object Dictionary entry shall be defined by the following items:

— index,

—| object type,
—| name,

—| data type,
—1| category,
—| access,

—| value range,

—| default value,
—| SPDO mapping.

7.5.2.2 Index

a5

Index|[shall denote the objects position w the\Objeet Dictionary. This acts as a Kind of
addrefps to reference the dési 2 . A dex'shall be declared as hexadecimal Jalue.
An Object may be subdivi indices.~The sub index shall be used to referenc¢ data
fields [within a compou ct.such as_an“array or record. The sub index is not spégcified
here. @
7.5.2.3
Objec t_kind of object is at that particular index within the Qbject
Dictiopary. Object as specified in Table 51.
Table 51 — Object type definition
Objecttype Comments Code
NULL A dictionary entry with no data fields 0
DOMAIN Ldlgu varrabteamountof data ISACE executabte prograrm tode 2
DEFTYPE Denotes a basic data type definition (e.g. BOOLEAN, UNSIGNED16, 5
REAL32)
DEFSTRUCT Defines a record type 6
VAR A single value (e.g. UNSIGNED8, BOOLENA, REAL32, INTEGER16, 7
VISIBLE STRING)
ARRAY A multiple data field object where each data field is a simple variable of 8
the SAME basic data type e.g. array of UNSIGNED16 etc. Sub index O is
of UNSIGNEDS8 and therefore not part of the ARRAY data
RECORD A multiple data field object where the data fields may be any combination 9

of simple variables. Sub index 0 is an UNSIGNEDS8 and therefore not part
of the RECORD data



https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

- 76 - 61784-3-13 © IEC:2010

7.5.2.4 Name

Name shall provide a simple textual description of the function of that particular object. Name
shall comply with IEC 61131-3. A name shall consist of:

— domain prefix, indicating the association of the object to a functional domain, up to 4
uppercase characters followed by underline,

— name (verbally) composed of words, each word shall be leaded by an uppercase
character followed by lowercase characters or digits, no underlines or spaces,

— data type postfix, indicating the data type of the object (underline followed by up to 5
uppercase characters or digits).

Total length of name shall not exceed 32 characters.

7.5.2.5 Data type

Data f{ype shall provide information about the data type of the object\It owing
pre-d¢fined basic data types: BOOLEAN, floating point numbe igned
Integdr, visible/octet string and DOMAIN. It also includes e i data
types fand may also include types which are either manufacturer e ice sp
The fqllowing shall not be defined:

—1| records of records,

—| arrays of records, or

—| records with arrays as fields of
In the|case where an object.is an arra or i rence
one basic data type data field wi
Data {ype shall be a b pe for
RECQRD type os.
7.5.2.6
Categpry defines e et is Mandatory (M) or Optional (O). A mandatory pbject
shall be implemented o ce. An optional object may be implemented on a devic¢g. The
support o j features however may require the implementation of rglated
objects.4 elations are described in the detailed object specification.

Conditional (Cond) if the M/O category of an object depends dn the
other object.

Categpry may_b
implementation of an

Categorystrattrefer toacompounddatatype objectas—a whote;, but ot totheparticutar sub
index. A mandatory object may be composed of mandatory and optional sub indices. This
means that the object shall be supported but some of its sub indices are optional. Defining
optional objects with mandatory sub indices is also permitted. This means that these sub
indices shall be supported if the object is implemented.

7.5.2.7 Access

Access defines the access rights for a particular object. The view point is from the outside into
the device.

Access rights are specified in Table 52.
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Table 52 — Access attributes for data objects

Access right

Description

rw read and write access

wo write only access

ro read only access

Const read only access, value is constant

Optional objects shall be I|sted in the ObJect D|ct|onary with the attnbute rw may be

7.5.2.8 Value range
This ¢ntry shall indicate the value range of the respective object

more |distinct values or ranges of values. If the item shown
complete value range of the mentioned data type shall be allo

7.5.2.9 Default value

This pntry shall indicate the initialization value (tha

7.5.2.10 SPDO mapping

This gntry indicates whether an entry

SPD({ mapping values s

ne or
r, the

brofile

Value

Description

>3
O e e i 5700

O\x‘@st\sh}ikn(}t\b\e map?)ed into an SPDO

7.5.2.111

showrn in Table b4.

data type object definition

Table 54 — Basic data type object definition example

e object definition (Object Type = VAR or DOMAIN) exam

ple is

Item Value
Index 1234h
Name SSDO_VarDummyParameter_S16
Object type VAR
Data type INTEGER16
Value range -15 000 — 10 000
Default value 0
Category M
Access rw
SPDO mapping Opt
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Compound data type object definitions (Object Type = ARRAY or RECORD) are of reduced
form, because Access, Value Range, Default Value, and SPDO mapping shall be defined

individually for the sub indices.

Table 55 gives a compound data type object definition example.

Table 55 — Compound data type object definition example

Item Value
Index 2345h
Name SSDO_ArrayDummyParameter_AU16 (
Object fype ARRAY ) Q\
Data type UNSIGNED16 \
Categoly M ( \

7.5.2.13 Sub index definition

7.5.2.13.1 General

Comppund object types (ARRAY, R posed of up to 256 data
items| Each data item shall be addres sub index.
Sub indices shall be interpreted as sp cifieg in
ble 56 b rpretation
N
Sub index / & ~— Name
00h N\ D NumpserOfEntries’
01h -- §Dh \ije\o@p}yﬁc Data
FEh Chec}sﬁﬁombject
FFh StruetlreOfObject
7.5.2. ex 00h — NumberOfEntries
Numb i | describe the highest available sub index, not considering FEh and
FFh. Thi e encoded as UNSIGNEDS8, regardless of the type of the object|If the
objec exists, NumberOfEntries shall be mandatory. Data Type and Category shall not be

denoted.in NumberOfEntries descriptions.

In this part, NumberOfEntries is specified in the form as shown in Table 57. Elements

depicted by <...> shall be set according the specific context.
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Table 57 — NumberOfEntries sub index specification

Item Value
Sub index 00h
Name NumberOfEntries
Value range <valid values, for example 1 -- 15>
Default value <default value, for example 15>
Access <Access, for example rw>
SPDO mapping No
For ARRAYs, NumberOfEntries shall express the number of occupied j a_list\(Access
shall pe rw). For RECORDs, NumberOfEntries shall be constant ro or
Const).
7.5.2.13.3 Sub index 01h - FDh - Object specific data
Sub indices between 01h and FDh shall hold the obje : ighest
accespible index shall be given by NumberOfEntries.
In thiq part, Object Specific Data of RECORD ty Ehown

in Takle 58. Elements depicted by <...>shall b

Table 58 - RECORD t

Item \ (\ Value
Sub index <@Mxm&a{:im}l\n9}ati9n>or example 01h>
Name <name> N ~ )
Object fype \
Data type > édata t)ée,\m{e)(}gpl\e\w{SIGNED8>
Value range \Walﬁb{&\\exﬁple 1-- 255>
Default|value ( <de ult\vglue, fc} example 1>
Categoly %ﬂ{ndétqy or optional, for example M>
Access Eﬁ(\cc&@%r example rw>
SPDO naé{ing <m\3pping possible, for example Opt>

\\’>
Name| shall“be composed of a descriptive text followed by a data type postfix. Subg¢lause

7.5.2.4 shall apply, with the single exception that the domain prefix is omitted.

If a name entry is defined in a data type definition, the sub index name shall be equal to it.

Category shall refer to the respective sub index only. Mandatory (M) shall denote that the sub
index shall be implemented if the object is implemented. A mandatory sub index shall not
force the parent object to be mandatory.

In this part, Object Specific Data of ARRAY type objects are specified in the form as shown in
Table 59. Elements depicted by <...> shall be set according the specific context.
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Table 59 — ARRAY type object sub index specification

2010

Item

Value

Sub index

<sub index in hexadecimal notation, for example 01h>

Name

<name>

Value range

<data type, for example UNSIGNED16>

Default value

<default value, for example 0>

Category

<mandatory or optional, for example M>

Access

<Access, for example rw>

SPDO qrapping

<Tapping possibte;, forexampieOpt=

Name]|shall be a descriptive text. Subclause 7.5.2.4 shall apply, with
domain prefix and data type postfix are omitted. If a name entryi
definifion, the sub index name shall be equal to it.

Categpry shall refer to the respective sub index only. Man
index |shall be implemented if the object is implemen
force the parent object to be mandatory.

NOTE |Despite the functional equivalence of all sub |nd|
defined| to a particular object to show difference >a

sub indjces.

7.5.2.13.4

Sub index FEh shall hold the checksu ]

type o¢f parent object,
CRC-8, all writeable d
taken|into consideratio

calculpting the CRC-8
one and two (se

Objects which areno

Zero.

EXAMFLE The |ndex 10Q

Sub ipdex-EFh

ma

denote the structure of the object by providing the data type an
objecf type.-/Regardless of the type of the object, it is encoded as UNSIGNED32.

Encoding of StructureOfObject is specified by Table 60.

Table 60 — StructureOfObject encoding

t, the
type

e sub

can be
of the

of the
ing the

not be

al for

J part

Eh to

dmeters

d the

MSB 2

LsB b

Bit-No.

31--24

23 - 16 ‘ 15-- 8

7--0

Value

00h

Data Type (refer Table 61)
(High octet) ‘ (Low octet)

Object Type
(refer Table 51)

a Most significant octet.

b | east significant octet.
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NOTE
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It is optional to support sub index FFh. If it is supported throughout the Object Dictionary and the structure

of the compound data types is provided as well, it is possible to upload the entire structure of the Object

Dictionary.

If StructureOfEntry is not supported, sub index FFh shall be reserved.

StructureOfObject is not shown in object definitions in this specification.

7.5.3 Data type entry specification
7.5.3.1 General
The b only.
Howeyer, indices in the range 0001h -- 0007h may be mapped in e the
appropriate space of the RxSPDO (Dummy Mapping) as not being used*hy the de jo not
care).|The indices 0009h to 000Bh and 000Fh shall not be mapped toa
Index|range 0001h to 04FFh shall be used for data type specify es.
Table|61 specifies the data types used in the SOD.
Table 61 — Object dictiom
Index Objec},\ ( / Name
0001h DEFTYPE < { | BOOLEAN_ N/
0002h DEFTYPE INFEGERS ~ /
0003h DEFTYPE N INFEGERT6—
0004h DEFTYPE [ INTEGER32
0005h DEFTYPE \ ( \UNSIGNEDS
0006h DEFRYPE %/ | UNSIGNED16
0007h DEFTYRE/ >~ [\UNSIGNED32
0008h DEFTYPE JREAL32
0009h DERIYRE \ VISIBLE_STRING
000Ah DEFTYPE. N OCTET_STRING
000Bh > KDEFTYPE UNICODE_STRING
000Ch reservedc S
000Dh | reserved
000Eh { reserved\ /
000Fh "DEFTYXPE DOMAIN
0010h v DERTYPE INTEGER24
0011h A PPDEFTYPE REALG4
0012h | / N ~| DEFTYPE INTEGER40
0013h A\ | DEFTYPE INTEGER48
0014h = DEFTYPE INTEGER56
0015h | DEFTYPE INTEGER64
0016h DEFTYPE UNSIGNED24
0017h reserved
0018h DEFTYPE UNSIGNED40
0019h DEFTYPE UNSIGNED48
001Ah DEFTYPE UNSIGNEDS56
001Bh DEFTYPE UNSIGNED64
001Ch -- 001Fh reserved
0020h DEFSTRUCT SSDO_LifeGuardRecord_TYPE
0021h DEFSTRUCT SINF_DevVendorinfoRecord_TYPE
0022h DEFSTRUCT SCOM_CommonCommParamRecord_TYPE
0023h DEFSTRUCT SSDO_CommParamRecord_TYPE
0024h DEFSTRUCT SNMT_CommParamRecord_TYPE
0025h DEFSTRUCT SPDO_RxCommParamRecord_TYPE
0026h DEFSTRUCT SPDO_TxCommParamRecord_TYPE
0027h DEFSTRUCT SSCM_SADRDVIListRecord_TYPE
0028h DEFSTRUCT SSCM_UDIDSADRListRecord_TYPE
0029h DEFSTRUCT SSCM_SpecificParametersRecord_TYPE
002Ah -- 003Fh reserved
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7.5.3.2 Basic data types

For basic data types (Object Type = DEFTYPE) see 5.5.2.

A device may optionally provide the length of the basic data types encoded as UNSIGNED32
for read access of the index that refers to the data type.

EXAMPLE Index 0007h (UNSIGNED32) contains the value 20h=32d because the data type UNSIGNED32 is
encoded using a bit sequence of 32 bit. If the length is variable (e.g. 000Fh = Domain), the entry contains Oh.

7.5.3.3 Compound data types

For thle supported compound data types, a device may oplionally provide the_siructure ¢f that
data type for read access at the corresponding data type index. Sub index 0 then providgs the
number of entries at this index not counting sub indices 0, 254 and 255; ollowing sub
indicep contain the data type according to Table 61 encoded as UN

The |entry at Index 0021h describing the
SINF _|DevVendorinfoRecord_TYPE is specified in Table 62 and\Table

pbject

Table 62 — 0021h Compound dat

Item L (vdue

Index 0021h A X / (A\\ >

Name SINF DevVendom\oR\gr‘d\TYPt\ \ )

Object fype DEFSTRUCT
Table®3 ~0021h %:l index descriptions
Sub index / /Q\oqupon n am\e\ Value Data Type

00h Numbe)O\ﬁ'\ntrl\s\ > 06h UNSIGNED16
01h e do%\usé\ \ 07h UNSIGNED32
02h Prgdu Code_bﬁ?‘/ 07h UNSIGNED32
03h \ \QeVQo\nr%}usz 07h UNSIGNED32
04h < SerialNo 32 07h UNSIGNED32
05h \\ %{mWareChecksum_ue)z 07h UNSIGNED32
06h A \ | PafameterChecksum_U16 | 06h UNSIGNED16
07h > ParameterTimestamp_U32 | 07h UNSIGNED32

Standerd (mmpla) and r-nmpnnnrl manufacturer epnmfm data f\]lpoe shall he rhehngnm ed by

attempting to read sub index 1h: For a compound data type, the device shall return a value
and sub index Oh contains the number of sub indices that follow; For a standard data type, the
device shall abort the SOD Access because no sub index 1h is available.

7.5.4 Object description
7.5.41 General
This and the following subclasses describe the standard object dictionary entries for an SN

and SCM. The implementation of these objects may differ from the description within the
specification.

EXAMPLE The Main SADR might be a read only parameter in case it is to be set using a dip switch.

Table 64 to Table 72 specify the FSCP 13/1 standard objects.
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Table 64 — Standard objects

Index | Object type Name Data type Acc M/O
1001h | VAR Error register UNSIGNEDS8 ro M
1002h | VAR Manufacturer status register UNSIGNED32 ro O
1003h | ARRAY Pre-defined error field UNSIGNED32 rw (0]
100Ch | RECORD Life guarding SSDO_LifeGuardRecord_TYPE (20h) - M
100Dh | VAR Refresh Time for Reset UNSIGNED32 rw M
Guarding
1018h | RECORD Device vendor information SINF DevVendorinfoRecord TYPE - M
(21h)
1019h || VAR Unique device id OCTET_STRING ( O
101Ah || DOMAIN Parameter download DOMAIN COnPw o
101Bh || RECORD SCM specific parameters SSCM_SpecificParamet co \) O
E (29h)
Table 65 — Common communicati
Index || Object type Name ( m D\ta\ty\s\ > Acc M/O
1200h || RECORD common communication onCommParamRecord_TY | - M
parameters (22h) N
1201h || RECORD SSDO communication SSD ComWecord_TYPE (23h) | - ca
parameters
1202h || RECORD SNMT communication S MFT_CommParamRecord_TYPE (24h) | - C
parameters
@ The| objects shall only be a \e\an\bé\ak S&) client.
@TWW communication objects
Index Object type Data type Acc M/O
1400h | | RECORD t RS DWmcatlon SPDO_RxCommParamRecord_TYPE | rw || ya
X@a eter: (25h)
1401h | | RECORD RxSPDE communication | SPDO_RxCommParamRecord_TYPE | rw [ \a
{\ \ para eters (25h)
17FEh RECORB\}(mrd RXSFDO SPDO_RxCommParamRecord_TYPE | w || ya
communication parameters (25h)
@ |f a|devi€e supports SPDOs, the corresponding SPDO communication parameter and SPDO mapping enftries in

the Object dictionary are mandatory.
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Index Object type Name Data type Acc M/O
1800h ARRAY 1St RxSPDO mapping UNSIGNED32 rw Ma
parameters
1801h ARRAY ond RxSPDO mapping UNSIGNED32 rw VE
parameters
parameters
@ If al|device supports SPDOs, the corresponding SPDO communication parameter and applng entries in
the [Object dictionary are mandatory
Table 68 — Transmit SPDO commumcahy@w
Index Object type Name /Qat\xtype\ M/O
1cooh | | VAR 15t TYSPDO communication | SPDO_TXCS mw \o@e w | ya
parameters (26h)
1coth| | vAR 214 TYSPDO communication | SPDO_TXCommParamRecord TYPE | rw | ya
parameters m /\
N e
C LU
1FFEh| | VAR 1 023 TYSPDO SPDX TxCommPafamRecord_TYPE | w | ya
communication para
@ If a|device supports SPDOs, the correspon ing com Wen parameter and SPDO mapping enftries in
the [Object dictionary are m d ory. /\
WQ%PDO mapping objects
Index| | Object tyﬁe/ Data type Acc | m/0
CO00h | | ARRAY Cm@ UNSIGNED32 wo | ya
cooth| | ARR -&s}g}mappmg UNSIGNED32 w | v
N
\ \\\\
arameters
@ |f a|deVicg supports SPDOs, the corresponding SPDO communication parameter and SPDO mapping enftries in
the |Objéect dictionary are mandatory.
Table 70 — SADR DVI list
Index Object type Name Data type Acc M/O
C400h RECORD 18t SADR-DVI List SSCM_SADRDVIListRecord_TYPE rw ca
(27h)
C401h RECORD ond SADR-DVI List SSCM_SADRDVIListRecord_TYPE rw ca
(27h)
C7FEh RECORD 1 023I’d SADR-DVI List SSCM_SADRDV'LIStReCOFd_TYPE rw ca
(27h)

@ Only needs to be implemented if the device has SCM functionality.
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Table 71 — Additional SADR list

Index Object type Name Data type Acc M/O
C801h ARRAY 18t SADR UNSIGNED16 rw ca
C802h ARRAY ond gaApR UNSIGNED16 rw ca

a Only-needs-to-be implnmnnfnrl H-the device has SCM Funr\fir\nglify

Table 72 — SADR UDID list

/\

Index Object type Name \A/o{ M/O

ccoth| | RECORD 15t SADR.UDID List SSCM_UDIDSAD LlstN E\/ w | ca
(28h)

CCo2h| [ RECORD | 5nd SADR-UDID List Zséﬁw }\ TYP w | ca

CFFFh| | RECORD 1 0237 SAOR-UDID kit %ME(( tRLl&ecord TYPE  |rw | ca

2 Only needs to be implemented if the device}aisb@xkctic}re\lity.

7.5.4.2  Object 1001h:

This gbject shall be an n this
octet.|If the value of the object\ . , ignal that

the dgvice is in a<>wro

Object 1001h Error Registér

/\ Table = Object 1001h Error Register
/\Ngm \\ Value
Index RN 001h
Name \ SERR_GeneralError_U8
Object fype VAR
Data type. UNSIGNEDS8
Value range UNSIGNEDS8
Default value 0
Category M
Access ro
SPDO mapping Yes
Relevant for SOD checksum No

The value interpretation for Object 1001h Error Register is specified in Table 74.
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Bit M/O Description

generic error

current

voltage

temperature

communication error (overrun, error state)

O|O0|O0|0O0|0O|=

device profile specific

Reserved(atways 0)

N[fo|jloa|h~|]WOW|IDN

o

manufacturer specific

7.5.4.8 Object 1002h: Manufacturer status register

This dbject shall be a status register for manufacturer purpose ize and
locatign of this object shall be defined.
Object 1002h Manufacturer status register is specified in Tab
Table 75 — Object/(\h %}3 rer tus egister

Item \Qlue/
Index 1002h e
Name SERR_Manufacture[Status 032\
Object fype Vk& /-\ \> >
Data type N NSI@NEPS% )
Value rpnge k ME&\?\Z
Default{value > <o
Categotly \/C\ \/\\/
Access ( \Q\ ]
SPDO napping/\ \ Yes
Relevant foPQO}S\checM NM
7.5.4.4 Object 1003h: Pre defined error field
The opject_at index 1003h shall store the errors that have occurred on the device. Every new

error phall’ be stored at sub index 01h, older errors shall be moved to the next highegr sub

index. Tn doing so, it provides an error history. Sub index 0 shall provide the number of errors

in the list. Setting sub index 0 to zero shall be used for deleting the list.

Object 1003h Pre defined error field is specified in Table 76 to Table 79.
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Table 76 — Object 1003h Pre defined error field
Item Value
Index 1003h
Name SERR_ErrorHistory_AU32
Object type ARRAY
Data type UNSIGNED32
Category (0]
Relevant for SOD checksum No

Table 77 — Object 1003h sub index 00h /\(\
(@N

Item Value ( \ \
Sub index 00h y
Name NumberOfEntries @ \\ \ \/
Value rpnge 1--253 \ \ \ >
Default|value 1
Access rw K g 7 .
SPDO fnapping No A X / (\\ ‘ \>

@ Number of errors. \ \ \ \ )
Table 78 - @Qho\\»\\bndex 01h

Item A Value
Sub index I \MQ \
e |7 e
Data type /\WSI&%@R%& )
Value rpnge / WS\QNED:%}
Default|value \ 0
Categoly \ W

Access

X
TN

SPDO mapping

r withifcthe W

a Errg
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Table 79 — Object 1003h sub index 02h to FDh

Item Value
Sub index 02h -- FDh
Name Error_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category (0]
Access ro
SPDO fnapping No

@ Errgr within the history list.

7.5.4.p Object 100Ch: Life Guarding

This gbject defines the Life Guarding protocol. The guar
which|[the SN should receive a life time signal from the

the gyard time results in the life time of the node.
signallto the SNs shall be calculated by dividing
The guard time interval for an SN withi
respopnse from the SN.

Object 100Ch Life Guarding is specifie

val in
ed by
b time
odes.
arding

a Iem' ife Guarding
Item /\ ) (\ \J Value
Index \ | 100¢gh N
Name % SSDQ_L|feGuard, REC
Object fype RE‘(‘\ORW}/\

Data type \ s\,s\DMgpdardRecord_TYPE

cateady ¢ L

Relevafit for' SOD chec\{s}}q Yes

AN

Table 81 — Object 100Ch sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries @
Value range 2
Default value 2
Access ro
SPDO mapping No

@ Number of Entries within this index.
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Table 82 — Object 100Ch sub index 01h

Item Value

Sub index 01h
Name GuardTime_U32 2
Data type UNSIGNED32
Value range UNSIGNED32
Default value 10 000 000
Category M
Access rw
SPDO fnapping No
@ Gudrd time for the lifetime protocol. The time base of this parameter is deflned ommenCemmParam_REC.

CorJsecutiveTimeBase_18.The values’ range may be limited to a smaller value 23 is limitation is

venfor specific and/or “due to implementation reasons.

%
Table 83 — Object 100Ch sub |&®
Item VaI

Sub index 02h \)/ /\
Name LifeTimeFactgr/_\Ue\ /\ % ( Q M
Data type UNSIGNEDS )/
Value rpnge 1--255
Default|value 2 L e XN\
Categoly M /\ \\_) ‘\>
Access [\ r N N\ )
SPDO mapping 0
a8 Nunjber of tlmeékh/e> gw%\;\a\y\ﬁp e before the node switches back from Operational [to Pre-

Opgrational.
7.5.4.
This 0

Objec
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Table 84 — Object 100Dh Refresh Interval of Reset Guarding

Item Value
Index 100Dh
Name SNMT_ResetGuarding_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 100 000
Category M
Access rw
SPDO fnapping No
Relevapt for SOD checksum No & ) (\
@ The|sub index provides the refresh time for the SNMT_SN_reset_guarding_SCM setvice., Th tWG of this
pargmeter is defined by CommonCommParam_REC.ConsecutiveTimeBasgzl\Bi\\’\\\

G

7.5.4.§ Object 1018h: Device Vendor Information

This dbject shall contain the vendor specific device information; so define compatible
devicgs. Any device with an identical Vendor-ID evision Number|and a
Minor| Revision Number greater or shall be compatiblel The
manufacturer of a device shall verify for minor revision chpnges
on a dafety related device.

Object 1018h Device Vendor Informati

g Vendor Information

Item Value

Index PIRNEEN

Name W_D\&Wm_REC

Object fype < }bE\CbDQ/

Data type /\ \ \'ilNE}E)evVendorlnfoRecord_TYPE

Categof M

y ]
Relevapt Wﬁc\\@c@m\ >\lo

Table 86 — Object 1018h sub index 00h

e Vatue
Sub index 00h

Name NumberOfEntries @

Value range 7

Default value 7

Access ro

SPDO mapping No

8 Number of Entries within this index.
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Table 87 — Object 1018h sub index 01h

Item Value
Sub index 01h
Name VendorlD_32 2
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category M
Access ro
SPDO fnapping No

@ VenHor ID according EPSG Vendor List.

Table 88 — Object 1018h sub index

\sv

Item }k.k\ \
Sub index 02h \
Name ProductCode_U32 @ f\\)/
Data type UNSIGNED32/ /\\

Value rpnge

ANV
/

UNSIGNED32

Default|value

o

Categoly

X NN

Access

0 /\ \)0

SPDO fnapping

2@ The manufacture/spgcﬂ{(\pngMe h‘x\ﬁe\s a\&yecmc device version.

mWect 1018h sub index 03h

Ite

Value

Sub index \ 03h,

Name \\\ evisionNumber_U32 @
Data type \ UNSIGNED32

Value rpnge UNSIGNED32
Default|valGge 0

Category M

Access ro

SPDO mapping No

a8 See Table 94.
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Table 90 — Object 1018h sub index 04h

Item Value

Sub index 04h
Name SerialNumber_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category M
Access ro
SPDO fnapping No

@ Serlal number of the device.

Table 91 — Object 1018h sub mdexN

Item }Iu\\ \
Sub index 05h \
Name FirmWareChecksum_U32 ?/\\)/ A
Data type unsieNens” N N & LX)
Value rhnge UNSIGNED32 /
Default|value 0 /-
Categoly M \ (\ \/
Access ro /\ \\_) ‘\>
SPDO apping [\

2 Che
spe

cksum used tes he\%m\rM\We which is stored on the device. Calculation is
Cific.

vendor

92 - bject 1018h sub index 06h

|te§Q

Value

Sub index/” \\ 06h

Name X \ ParameterChecksum_U16 @
Data type \/ UNSIGNED16

Value rpnge UNSIGNED16

Defaultlvatue 6

Category M

Access ro

SPDO mapping No

@ This checksum is a CRC-16 (using the same polynomial as for the safety PDU parts one and two, see 7.1.7)
which is built from the checksums of the available objects (sub index FEh). The checksum shall be verified in
each device at start-up. Checksums from indices which are marked as not relevant for the SOD checksum are

to be left out.

recalculated prior to the response generation.

If this parameter is read and the SN is in pre-Operational state, the checksum shall be
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Table 93 — Object 1018h sub index 07h

Item Value
Sub index 07h
Name ParameterTimestamp_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category M
Access ro

SPDO fnapping

No

SCM (see 7.7.12.2).

by the

minor|revision number. The major revision number shall i
the device functionality is expanded, the major revisi
revision number shall identify different versions with the s

Table|94 specifies the encoding of ReyisionN

@ The] parameter timestamp is created by the configuration tool and is verified i{é%&%ewp

Table 94 — Str

31 16, NN
Méor\rswm\{ )Migoﬁevision number

\viSB N AF\ ) ‘LSB

7.5.4.

The d
device

NOTE
during

The c

and a
pur. If
minor

pr the
e ID.

e UDID

3 octjts MAC Vendor Id + 3 octet vendor-specific unique device number (e.g. serial num

ber).

EXAMPLE MAC Vendor ID: 06065h and Serial Number: 471112h gives UDID: 00-60-65-47-11-12.

UDID 00-00-00-00-00-00 shall be reserved.

Object 1019h Unique Device ID is specified in Table 95.



https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

- 94 - 61784-3-13 © IEC:2010

Table 95 — Object 1019h Unique Device ID

Item Value
Index 1019h
Name SINF_UniqueDevicelD_OSTR6 @
Object type OCTET_STRING6
Data type OCTET_STRING6
Value range
Default value 0
Categoly M
Access Const (
SPDO fnapping No & ) (\
Relevapt for SOD checksum No

@ The|UDID shall be a globally unique identifier which consists of 6 octets. < \ \ >
N

7.54.9 Object 101Ah: Parameter Download

This gbject shall be used for receiving an applicati set from the SCM.

Object 101Ah Parameter Download is‘specifi

(N
Item /T \ \ Value
Index 01Ah|

V
Name [ \ﬁs\\DQ_PaSQn}a@rMMDOM
Data type /\ > DOQAI\N\ )

Value rpnge \,D\OM\AQI R >

Default|value /\ \Q

Categotly

Access & \\ r\«\ >
SPDO faghing- \ N No

Relevapt for\S&Qﬁckés{m No

Y

7.5.4.10/,-Object 101Bh: SCM Parameters

The object at index 101By, shall contain the SCM specific parameters.

Object 101Bh SCM Parameters is specified in Table 97, Table 98 and Table 99.
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Table 97 — Object 101Bh SCM Parameters

Item Value
Index 101Bh
Name SSCM_SpecificParameters_REC
Object type RECORD
Data type SSCM_SpecificParametersRecord_TYPE
Category (0]
SPDO mapping Yes

Table 98 — Object 101Bh sub index 00h /\(\
(@N

Item Value ( \ \
Sub index 00h
Name NumberOfEntries @ \\ \ \/
Value rpnge 1
Default|value 1 \ \\ >
Access ro K g? .
SPDO fnapping No A X / (\\ ‘ \>
@ Nunjber of Entries within this index.

.

V

Item A Value
Sub index [ Mo
Name \ > Co@gm\a\tiom\@w
Data type VBQ\ISI\GQEI/DTB\ >

Value rpnge

N\

Mo £

Default|value

\

Catego

S [

Access

N\ N\

N

SPDO

PETNRAN

No

a scN configuration~\mode according to 6.2.2, 0 = ACM, 1 = MCM.

7.5.4.11 Object 1200h: Common Communication Parameter

This object shall contain the common communication parameters for the device.

Sub index 3 shall contain the consecutive time base for the module. It is not necessary for a
device to support all possible time bases. The minimum requirement shall support a time base
of 100 s (type 2).

Object 1200h Common Communication Parameter is specified in Table 100 to Table 105.
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Table 100 — Object 1200h Common Communication Parameter
Item Value
Index 1200h
Name SCOM_CommonCommParam_REC
Object type RECORD
Data type SCOM_CommonCommParamRecord_TYPE
Category M
Relevant for SOD checksum Yes

Table 101 — Object 1200h sub index 00h /\(\
(@N

Item Value ( \ \
Sub index 00h y
Name NumberOfEntries @ \\ \ \/
Value rpnge 3
Default|value 3 \ \\ >
Access ro K g 7 .
SPDO fnapping No A X / (\\ ‘ \>
@ Nunjber of Entries within this index. \ \ \ \ )

bj@\z\mx‘\bindex 01h

Table 102 —
/AN
Item A \\ V Value

Sub index [ Mo
e |75 3 [soion
Data type /\WSI&%@R}G\ )
Value rpnge / \&-- 023 >
Default|value \ 0
Categoly \ \ W
Access < \ ro
SPDO mapping & No

a8 gafd

ty Domain NMf the device.

61784-3-13 © IEC:2010
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Table 103 — Object 1200h sub index 02h

Item Value
Sub index 02h
Name SADR_U16 2
Data type UNSIGNED16
Value range 0--1023
Default value 0
Category M
Access ro
SPDO fnapping No
a8 Safdty Address of the SCM within the SD.

Table 104 — Object 1200h sub index.03h \s

Item }k.k\ \
Sub index 03h \
Name ConsecutiveTimeBase_|8 ?/\\)/ A
Data type wtecers /N N o LX)
Value rpnge 0--3 /
Default|value 2 /-
Categoly M \ (\ \/
Access rw /\ \_) ‘\ >
SPDO apping [\

a Timg

Time

wher¢
Ti
Cq

meBase

> base identifisation (&{r c\T/ﬁgj\o\ \\1\ \>us 2 =100 ps, 3 = 1 000 ps.

hal.bé alch Equation (1).

eBase = 1s x 1 ConsecutiveTimeBase_I8

is the time base of CT field in pus;

nsecutiveTimeBase 18 is the time base identification

(1)
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Item Value
Sub index 04h
Name UDIDofSCM_ OSTR6 @
Data type OCTET_STRING6
Value range OCTET_STRING6
Default value UDID of the own SN
Category M
Access rw
SPDO mapping No (
a UDIP of the SCM. & Q\
W%
7.5.4.12 Object 1201h: SSDO Communication Parameter \s
This gbject defines the SSDO communication parameters o i

Object 1201h SSDO Communication Parameter is specifie

Item
Index 1201h
Name /é\S\DO MP\Kam\QE‘b\ \
Object fype N ?)é V
Data type I \/SS\bQ_CoanrﬁQraNMTYPE
EE: A Y. p
Relevant for SOD ch&ﬂ/ R >
MO — Object 1201h sub index 00h
Value
Sub index \ N | 00h
Name > NumberOfEntries @
Value rpnge 2
Default{value 2
Access ro
SPDO mapping No

a8 Number of entries within this index.
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Table 108 — Object 1201h sub index 01h

Item Value
Sub index 01h
Name Timeout_U32 @
Data type UNSIGNED32
Value range 1 -- 232
Default value 500 000
Category M
Access rw

AN

SPDO mapping

No

a8 The

sub index provides the timeout for an SSDO telegram. The time base parameter is ‘def
ComimonCommParam_REC.ConsecutiveTimeBase_18.

ned by

Table 109 — Object 1201h sub @@W
\hh{e h

Item
Sub index 02h L (). DA
Name Retries_U8 @ A > / \ n>
Data type UNSIGNEDS \ }
Value rpnge 0 -- 255 /A
Default|value 0 e D
Categoly M /\ \) . >
Access [\ \ N )
SPDO inapping \Nb\
2 Thig sub index p@i&s kgnum {{of trlé@r SSDO telegram.
7.5.4.13 v\émumcatlon Parameter

This gbject de

Objec} 1204

munication parameters of an SNMT master.

nication Parameter is specified in Table 110 to Table 113.

110 — Object 1202h SNMT Communication Parameter

Item Value
Index 1202h
Name SNMT_CommParam_REC
Object type RECORD
Data type SNMT_CommParamRecord_TYPE
Category C
Relevant for SOD checksum Yes
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Table 111 — Object 1202h sub index 00h
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Item Value
Sub index 00h
Name NumberOfEntries @
Value range 2
Default value 2
Access ro
SPDO mapping No

a Nun

ber of Entries within this index.

Table 112 — Object 1202h sub index 01{\{&\

Item Valu
Sub index 01h \\ \
Name Timeout_U32 @ \ \\)
Data type UNSIGNED32 [ A )
Value rpnge 1..232 \)/
Default|value 500000 { (\@ ¢ /K\) N
Categotly M \\/
Access rw
SPDO fnapping
@ The|sub index provides the\time for ned by

Con

hmonCommParam ﬂE\Co secutiv

an te egram’. The time base of this parameter is def
imeBasex|8.

x@\\

ject 1202h sub index 02h

Item /\ Value
Sub index \_<Rozn
Name \ \ Retried U8 @
Data tyoe& \ \ NSIGNEDS
Value rpnge ' 0 -- 255
Default|value \/ 0
Categoly M
Access TW
SPDO mapping No

@ This sub index provides the number of retries for an SNMT telegram.

7.5.4.14

Object 1400h -- 17FEh: RxSPDO Communication Parameter

These objects define from which SADR data shall be received.

One producer may have more SADRs (one for each TxSPDO). Therefore one consumer can
have more than one RxSPDO for the same physical producer.

1400h -- 17FEh RxSPDO Communication Parameter is specified in Table 114 to Table 127.
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Table 114 — Obj

-101 -

ect 1400h -- 1”7FEh RxSPDO Communication Parameter

Item Value
Index 1400h -- 17FEh
Name SPDO_RxCommParam_XXXh_REC
Object type RECORD
Data type SPDO_RxCommParamRecord_TYPE
Category (0]
Relevant for SOD checksum Yes

Table 115 — Object 1400h -- 17FEh sub index 0?\(\
(N

Item Value ( \ \
Sub index 00h y
Name NumberOfEntries @ \\ \ \/
Value rpnge 8
Default|value 8 \ \\ >
Access ro K g 7
SPDO fnapping No X (\\ \>
@ Nunjber of entries within this index. \

Table 116 — Obje t 1@\

sub index 01h

Item A Value
sub index [ \;MQ \
Name <§ > SAQRN a \/
Data type /\WSI&%@R}G\ )
Value rpnge / \&-- 023 >
Default|value \ 0
Categoly \ \ W
Access < \ \ rw
SPDO mapping & No
Relevant for SOD cw

a Def
SP

O

nes’the SADR from which the RxSPDO data is to be received. Setting the SADR to zero deactiv

e1tes the
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Item Value
Sub index 02h
Name SCT U322
Data type UNSIGNED32
Value range 1 -- 232
Default value 1
Category M
Access rw /TN
SPDO mapping No

@ Defipes the SCT timer for the data from this RxSPDO (see 7.7.1.2). The time
ommonCommParam_REC.ConsecutiveTimeBase_|8.

by

defined

Table 118 — Object 1400h -- 17FEh

A
ety

Item alue
Sub index 03h L (). AN
Name NumberOfConse utive}Rh&g_'%\{ / <\ n>
Data type UNSIGNEDS \ \ }
Value rpnge 1--63

Default|{value 1 e D
Categoly M /\ \) . >
Access N \rK N ~ )

SPDO inapping \Nb\ \

Releva

L
ht for SOD c)<ck>|

a8 The

sub index prowd%tmb\ er time requests.

len119 Object 1400h -- 17FEh sub index 04h

<|t\m\ \ Value
Sub index N\ 04h
Name \) TimeDelayTReq_U32 @
Data type UNSIGNED32

Value range

UNSIGNEDSZ

Default value 0
Category M
Access rw
SPDO mapping No

@ This sub index provides the time delay between two sets of consecutive time requests. The time base of this
parameter is defined by CommonCommParam_REC.ConsecutiveTimeBase_I8.
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Table 120 — Object 1400h -- 17FEh sub index 05h

Item Value
Sub index 05h
Name TimeDelaySync_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 1
Category M
Access rw
SPDO fnapping No
Relevapt for SOD checksum )

@ Thig sub index provides the time delay between successful time synchronizatio

N

SN
R

na
r is defined by CommonCommParam_REC.Con@{é\

st. The

timg base of this paramete
R
Table 121 — Object 1400h -- 17;Eh\s\ in w
Item ( alue \/
iub index 06h < / O \
ame MinTSyncPro ge%aqg%y_&B & \ )\/
Data type UNSIGNED16
Value rpnge 1--65535 ( (N >
Default{value 1 /N \ \
Categoly N N V
Access I NI \
SPDO fnapping \ > No? \/
@ The|sub index prodeWopagation delay between time request and time responge. The
tim¢ base of this ;}afg eter’is defined by ComMmonCommParam_REC.ConsecutiveTimeBase_18.
able 122 < Object 1400h -- 177FEh sub index 07h
AN
\IQN \ Value
Sub index ) \ 07h
Name MaxTSyncPropagationDelay_U16 @
Data typé UNSIGNED16
Value range 1--65535
Default value 1
Category M
Access rw
SPDO mapping No

Relevant for SOD checksum

@ The sub index provides the maximum allowed propagation delay between time request and time response. The

time base of this paramete

ris defined by CommonCommParam_REC.ConsecutiveTimeBase_1I8.
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Item Value
Sub index 08h
Name MinSPDOPropagationDelay_U16 @
Data type UNSIGNED16
Value range 1--65535
Default value 1
Category M
Access rw
SPDO fnapping No (
@ The|sub index provides the minimum allowed propagation delay between send\i{ﬁ%ﬁg}%&[ O. The
timg base of this parameter is defined by CommonCommParam_REC.ConsecutiveTi ase\|8:

Table 124 — Object 1400h -- 17FEh @@w
/Ne X

Item
Sub index 09h ( () \/
Name MaxSPDOPro/ga@tionI})\\{y_\Ug%/ /\ S
Data type UNS|GNED1R \ \ \ )
Value rpnge 1--65535
Default|value 1 ( (N >
NSNS
Access N \\ V
SPDO mapping \/No\ \

l
ht for SOD c@;@m}

Releva

% N/

8 The
tim¢

sub index pro>d/ t nimu. aIIWOpagation delay between sending and receiving an SP[
base of this ;}afg eter’is defined by ComMmonCommParam_REC.ConsecutiveTimeBase_18.

O. The

able 125 < Object 1400h -- 17FEh sub index 0Ah
AN
\IQN \ Value
sub index ~ O\ ] oan
Name BestCaseTResDelay U16 @
Data typé UNSIGNED16
Value range 0 -- 65535
Default value 0
Category M
Access rw
SPDO mapping No

@ The sub index provides the best case delay between sending the time request and setting up the time response.
The time base of this parameter is defined by CommonCommParam_REC.ConsecutiveTimeBase_I8.
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Table 126 — Object 1400h -- 17FEh sub index 0Bh

Item Value
Sub index 0Bh
Name TimeRequestCycle_U32 @
Data type UNSIGNED32
Value range 1 -- 232
Default value 1
Category M
Access rw /TN
SPDO mapping No

Relevapt for SOD checksum

a8 The

sub index provides the time request cycle time. The time base~of ‘this \parameter i fi
ComimonCommParam_REC.ConsecutiveTimeBase_I8. (\

hed by

AR
Table 127 — Object 1400h -- 17;E'h‘sJ\'nd 0Ch

Item g )Ialue \/
Sub index och AN/ DN S
Name TxSPDONo_U't6 2 \ \ )
Data type UNSIGNED16 —
Value rhnge 1--1023 \ (\ >
Default|value 1 TN O ) >
Categoly N \M\ N ~ )
Access \rw\ \
SPDO mapping

a8 Con

PIRA LIS N
ains the TxSPDOéL%b\er ith We request is to be sent.

7.5.4.115 00h-~1BFEh: RxSPDO Mapping Parameter

This ¢bjéct xSPDO mapping parameters. The mapping parameters mpy be

predefine d read only. For a detailed description of SPDO mapping, refer to

7.6.

Object 1800h -- 1BFEh RxSPDO Mapping Parameter is specified in Table 128 to Table 131.
Table 128 — Object 1800h -- 1BFEh RxSPDO communication parameter
Item Value

Index 1800h -- 1BFEh

Name SPDO_RxMappParam_XXXh_AU32

Object type ARRAY

Data type UNSIGNED32

Category (0]

Relevant for SOD checksum Yes
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Table 129 — Object 1800h -- 1BFEh sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries @
Value range 0 -- 253
Default value 0
Access rw/ro
SPDO mapping No

a8 Nunjber of Entries within this index.

Table 130 — Object 1800h -- 1BFEh sub mde{?}Qx\x

Item Valu
Sub index 01h \\ \
Name SPDOMapping_U32 @ \ \\)
Data type UNSIGNED32 [ A )
Value rhnge UNSIGNED32 f\\)/ A
Default{value 0 AN AN IR AN
Categoly M /
Access rw/ ro KA
SPDO mapping (\

@ The|sub index provides the & \ng\ arameter or\t%-} §E/D>)

@le@(é-\@bric% 1BFEh sub index 02h -- FDh

Item Value
Sub index "02hFDh ]
Name (\ \ \s\P&)gAapping_uw a
Data type UNSIGNED32
Value rang}\\ \ NSIGNED32
Default|value 0
Categotly (0]
Access rw/ ro
SPDO mapping No

@ The sub index provides the mapping parameter for this TxSPDO.

7.5.4.16 Object 1C00h -- 1FFEh: TxSPDO Communication Parameter

Each SN shall have at least one TxSPDO, either for sending data (producer) or for the time
request (consumer).

Object 1C00h -- 1FFEh TxSPDO Communication Parameter is specified in Table 132 to
Table 136.
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Table 132 — 10bject C00h -- 1FFEh TxSPDO communication parameter

Item Value
Index 1C00h -- 1FFEh
Name SPDO_TxCommParam_XXXh_REC
Object type RECORD
Data type SPDO_TxCommParamRecord_TYPE
Category M/O
Relevant for SOD checksum Yes

Table 133 — Object 1C00h -- 1FFEh sub index 0?\(\
(N

Item Value ( \ \
Sub index 00h y
Name NumberOfEntries @ \\ \ \/
Value rpnge 3
Default|value 3 \ \\ >
Access ro K g 7 .
SPDO fnapping No A X / (\\ ‘ \>
@ Nunjber of entries within this index.

NN
ot

AR )
sub index 01h
V

Table 134 -
Item A \\ Value

Sub index [ h \
e |75 3 e pedvn,
Data type /\WSI&%@R}G\ )
Value rpnge / \&-- 023 >
Default|value \ 0
Categoly \ \ W
Access < \ \ rw
SPDO mapping & No
Relevant for SOD CW

@ Defipeé/the SADR that is used when broadcasting the data of the corresponding TxSPDO within the network.
Setling.the SADR to zero deactivates the SPDO.
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Table 135 — Object 1C00h -- 1FFEh sub index 02h

Item Value
Sub index 02h
Name RefreshPrescale_U16 @
Data type UNSIGNED16
Value range 1--32767
Default value 1
Category M
Access rw
SPDO mapping No (
@ The|sub index provides the refresh time of the producer. The time base %/\i\;)ar%%f ned by
ComimonCommParam_REC.ConsecutiveTimeBase_I8.
Table 136 — Object 1C00h -- 1FFEh @@\&\v
Item ue X
Sub index 03h () \/
Name NumberOfTRes U8 2 /< X / /\ \>
Data type UNSIGNEDS \ )
Value rhnge UNSIGNEDS /X
Default{value 0 ( (N >
o~ S
Access f\ V
SPDO mapping
@ Defihes the num er ofyc ﬁe{j{ vixiiikx ed TReq. If the parameter is zero, the TxSPDO can fonly be
usef for TReq tel evices\which are .consumers only).
This py be
predefi bping,
refer fo 7 6’
Object C000h -- C3FEh TxSPDO Mapping Parameter is specified in Table 137 to Table 140.
Item Value
Index C000h -- C3FEh
Name SPDO_TxMappParam_XXXh_AU32
Object type ARRAY
Data type UNSIGNED32
Category M/O
Relevant for SOD checksum Yes



https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

61784-3-13 © IEC:2010 - 109 -

Table 138 — Object C000h -- C3FEh sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries @
Value range 0 -- 253
Default value 0
Access rw/ro
SPDO mapping No

a8 Nunjber of entries within this index.

Table 139 — Object C000h -- C3FEh sub mde{b@x\

Item Valu
Sub index 01h \\ \
Name SPDOMapping_U32 @ \ \\)
Object lype UNSIGNED32 [ A \
Value rhnge UNSIGNED32 f\\)/ A
Default{value 0 c ¢
Categoly M /

Access rw/ro

SPDO mapping No

A
/A
U Qe N/
Relevaft for SOD checksum /\ \\.) N >

8 The|sub index provides tMa ing par(aﬁ're\teWPDO

<le\ %ﬁ/\\ej\@h - C3FEh sub index 02h -- FDh

Item Value

subindex N \ 02h\\FDh

Name \\ SMapping_Uw a

Data type NSIGNED32
SO

Value rhnge \ UNSIGNED32
Default|valug 0

Category. (0]

Access rw/ro

SPDO mapping No

@ The sub index provides the mapping parameter for this TxXSPDO.

7.5.4.18 Object C400h -- C7FEh: SADR-DVI List

This object shall be implemented if the SN has SCM functionality. It shall contain a list of all
SNs within the SD. The list shall contain the parameters for each SN which are needed to
verify the SN during start up. The maximum number of supported SNs shall be vendor
specific. Therefore the first two indices (C400h, C401h) shall be mandatory (one SN for the
SCM and at least one additional SN), all other shall be optional.

Object C400h -- C7TFEh SADR-DVI List is specified in Table 141 to Table 153.
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Table 141 — Object C400h -- CTFEh SADR-DVI list

Item Value
Index C400h -- C7FEh
Name SSCM_SADRDVIList_XXXh_REC
Object type RECORD
Data type SSCM_SADRDVIListRecord_TYPE
Category C
Relevant for SOD checksum No

Table 142 — Object C000h -- C3FEh sub index ng(\
(@

Item Value ( \
Sub index 00h
Name NumberOfEntries @ \\ \ \/
Value rpnge 09h -- OBh
Default|value 9 \ \ >
Access ro K g 7 .
SPDO fnapping No A X / (\\ ‘ \>
@ Nunjber of entries within this index. \ \ \ \ )

Table 143 — Object C@i\-- sub index 01h
/AN

Item A \\ V Value
sub index [ h \
Name <§ > SAQRN a \/
Data type /\VUQSINR}G\ )
Value rpnge / \1\-- 023 >
Default|value \ 0
Categoly \ \ W
Access < \ rw
SPDO mapping & No
@ Confains tie expe\clbci/?:?ADR of the corresponding SN.
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Table 144 — Object C000h -- C3FEh sub index 02h

Item Value
Sub index 02h
Name Vendorld_U32 @
Data type UNSIGNED32
Value range UNSIGNED32
Default value 0
Category M
Access rw
SPDO fnapping No
@ Confains the Vendor ID of the corresponding SN.

Table 145 — Object C000h -- C3FEh sub index \s

Item }k.k\ \
Sub index 03h / \
Name ProductCode_U32 @ f\\)/ A
Data type unsieNens” N N & LX)
Value rhnge UNSIGNED32 /
Default|value 0 /-
Categoly M \ (\ \/
Access rw /\ \_) ‘\>
SPDO apping [\
a8 Confains the proWo of\t/he\@\r\gsp \\g\Sl%

(@/\}\\E%C C000h -- C3FEh sub index 04h

Ite

Value

Sub index \ 04h”

Name \\\ evisionNumber_U32 @
Data type \ UNSIGNED32

Value rpnge UNSIGNED32
Default|valGge 0

Category M

Access rw

SPDO mapping No

@ Contains the revision number of the corresponding SN.
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Table 147 — Object C000h -- C3FEh sub index 05h

Item Value
Sub index 05h
Name ModuleStatus_U8 @
Data type UNSIGNEDS8
Value range 0--6
Default value 0
Category M
Access ro
SPDO mapping No (
a gtatus of the corresponding SN, 0 = missing, 1 =invalid, 2 = wrong SADR,M WN= wrong

par

hmeters, 5 = valid, 6 = OK.

Table 148 — Object C000h -- C3FEh ﬁb&@\w\w
/Ne X

Item
Sub index 06h ()
Name ParameterSechsun}d@G% //\ S
Data type UNS|GNED1R \ \ \ )
Value rhnge UNS|GNED16/X
Default|value 0 ( (N >
IRV
Access N \\ V
SPDO mapping

a8 Che

RENNEN
Y%

le 149~ Object C000h -- C3FEh sub index 07h

A D Value

Sub inde N NO7h

Name X \ ParameterSetTimestamp_U32 @
Data type \/ UNSIGNED32

Value rpnge UNSIGNED32

Defaultlvatue 6

Category M

Access rw

SPDO mapping No

@ Timestamp of parameter set of the corresponding SN.
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Table 150 — Object C000h -- C3FEh sub index 08h

Item Value

Sub index 08h
Name MaximumSsdoPayloadLen_U16 2
Data type UNSIGNED16
Value range 8 -- 254
Default value 8
Category M
Access rw
SPDO mapping No (
@ Maximum length of the payload of an SSDO telegram. This parameter is impczléib\e:ca%&hﬁNs might

support long SSDO telegrams.

Table 151 — Object C000h -- C3FEh ﬁb&?\)ﬂ\w
Item ue X
Sub index 09h () \/
Name SnmtCrcPollinterval_ us/z{ X / /\ S
Data type UNSIGNEDS&\ \ )
Value rhnge UNS|GNED32/X
Default{value 100 ( (N >
Categoly M\ AN D
Access [\ V
SPDO mapping
of this

par

a8 Thig sub index rov es the I
hmeter is defln mon

rval or SNMT_SN_set_to_OP command. The time base
ram>REC.ConsecutiveTimeBase_18.

/\Q\\b%x ject C000h -- C3FEh sub index 0Ah

Value
Sub inde \\ \ Ah
Name \ ParameterSetLength_U32 @
Data type UNSIGNED32
Value rpnge UNSIGNED32
Default value 0
Category (0]
Access rw
SPDO mapping No

@ Contains the length of the parameter set for the corresponding SN.
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Table 153 — Object C000h -- C3FEh sub index 0Bh

Item Value
Sub index 0Bh
Name ParameterSet_DOM @
Data type DOMAIN
Value range DOMAIN
Default value 0
Category c
Access rw
SPDO inapping No

@ Contains the parameter set for the corresponding SN. This sub index needs to be'implemented.if §uk_index 0Ah
wag implemented.

7.5.4.19 Object C801h -- CBFFh: Additional SADR list

This Object shall describe the addresses (SADR) of . tLe the
“MainiSADR” to which the corresponding address /belongs. index 2 shall descripe an
additipnal TxSPDO address. The “Main-SADR” | also
used by the SSDO services.

L2

Object C801h -- CBFFh Additional SADR List\is"s

ditional SADR list

Item Value

N
Index Cé@{h - CBFER ~_"

¥

Name \ ss@n}s\AD\RMe e@.ip_XXXh_Aum
Object fype A% ARR\&( \

Data type UNGI\hE{)\m)
o}

Categor

y N\
Relevaft for so@ c%s@\m\ \Q \/

a 155 — Object C801h -- CBFFh sub index 00h

Item Value
Sub index 00h
Name NumberOfEntries @
Value range 2
Default value 2
Access ro
SPDO mapping No

a8 Number of entries within this index.
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Table 156 — Object C801h -- CBFFh sub index 01h

Item Value
Sub index 01h
Name SADR_U16 2
Data type UNSIGNED16
Value range 1--1023
Default value 0
Category M
Access rw
SPDO fnapping No

@ Corftains the “Main-SADR” which uses the SADR for a TxSPDO.

Table 157 — Object C801h -- CBFFh sub@ix\(&

e SN
7 >

Sub index 02h

Name TxSPDONo_U16 @ f\\)/ A

Data type unsienepts” N N o LX)
Value rpnge 1--1023 /

Default|value 0

Categoly M

C
Access rw /\ \_) N

SPDO apping [\ hb\ N N\ )

& Corftains the TxSPDO nLQbEMDR &e\d %

EXAMH

Given t

1st ling|

2nd ling:

3rd ling:

4th linef SADR)4 (Index — C800h) belongs to the SN with “Main-SADR” 1 and is used in TxSPDO 2

5th linet-SADR 5-{dex—C800h) bolongs-to-the-SN-with-“Main-SADR’ 4 and-is-used-in-TxSRDO-3

6th line: SADR 6 (Index — C800h) belongs to the SN with “Main-SADR” 0, 0 is not a valid SADR -> therefore this
SADR does not belong to any SN

Summary: the SN with “Main-SADR” 1 has 3 TxSPDOs using SADR 1, 4 and 5. SN 2 and 3 only have one SADR
(therefore only 1 TxSPDO).
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Table 158 — Object Additional SADR List Example

Index (hex) Sub index 0 Sub index 1 Sub index 2
C801 2 1 1
C802 2 2 1
C803 2 3 1
C804 2 1 2
C805 2 1 3
C806 2 0 0
7.5.4.20 Object CC01h -- CFFFh: SADR-UDID List
Thesqg objects shall contain information specifying which UDIDs ¢
One lpgical SN (described with the “Main-SADR”) can be switched
physigal device (modular machine part). All valid devices (des
within|these objects.
Object CCO01h -- CFFFh SADR-UDID List is specified i 161.
Table 159 — Object CCO01h - R
tem T Avad 7
Index CCO01h -- CFFFh
Name SSCM_SADRUDIDList XXXHAOSTR6
Object fype ARRAY L\
Data type  PocTET sTRINGS T W
Categoly I 9\ (\ \/
Relevant for SOD chet umx No> >
<\ blen160y— Object C801h -- CBFFh sub index 00h
Ite{{\ \ Value
Sub index o U\ oon
Name \\ \ >\|umberOfEntries a
Value rpnge X 1--253
Default|valué 1
Access ro
SPDO mapping No

@8 Number of entries within this index.
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Table 161 — Object C801h -- CBFFh sub index 01h -- FDh

Item Value
Sub index 01h -- FDh
Name UDID_OSTR6 @
Data type OCTET_STRING6
Value range OCTET_STRING6
Default value 0
Category M
Access rw
SPDO fnapping No
@ Confains the UDIDs which are allowed for the corresponding SADR.

EXAMA
(CCo1h
UDID o

LE Given the configuration shown in Table 162, this is to be int
- CCOO0h), two UDIDs are allowed. Either UDID 50-aa-c0-43-56~
f the module with SADR 0001.

Table 162 — SADR-UDID/I(st%

R 0001
bted as

)
ndex (hex) Sub index 0 ﬂh@/rﬁ?/ex/l\ Sub index 2

7.6
7.6.1

The r
(SPD(

Data
correg

mapp
config

Objec

The |
corres

There

cco1 2 \§':0-€a-c0—%3-§6_-,5f M 50-aa-c0-43-56-4
N/

Safety related PDO mapping

General

D).

ength and ; pping

ponding SPBO. m

ponding<mlapping object.

aretwo uses for SPDOs. The first is data transmission and the second data rece

Trans

es within the Safety Object Dictionary (SOD).

bal-time data trgnsfer s d By means of Safety Process Data Oppjects

y the
The

ng of appli¢ati SPDO may be transmitted to a device during the device
uration process \by ing the SSDO services to the corresponding entries pf the
| Dictionary.

bng of -a device is application-specific and shall be determined by the

ption.

MitvSPDOs (TxSPDOs) and Receive SPDOs (RxSPDOs) are distinguished. D

pvices

supporting TxSPDOs are SPDO producers and devices which are able to receive SPDOs are

called

SPDO consumers.

SPDOs is described by the SPDO communication parameter and the SPDO mapping
parameter. For each SPDO, the pair of communication and mapping parameters shall be
mandatory.

SPDO communication parameter shall describe the communication capabilities of the SPDO.

SPDO mapping parameter shall describe mapping for each object contained in SPDO payload
data to object dictionary entries and vice versa.
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SPDO mapping shall be variable or static. Static mapping shall be pre-defined by the vendor
and shall not be modified in any way. Variable mapping shall be configured during
commissioning.

7.6.2 Transmit SPDOs

The TxSPDO communication parameters shall be specified by SOD indices 1C00h -- 1FFEh
(SPDO_TxCommParam_XXXh_REC). An SN may support up to 1023 TxSPDOs. The
implementation of the first TxSPDO shall be mandatory. The amount of additional TxSPDOs is
vendor specific. The TxSPDO mapping parameters is described by indices C000h -- C3FEh
(SPDO_TxMappParam_XXXh_AU32). The data to be transmitted shall be assembled
according to the corresponding mapping data

Sendipg SPDO data shall be implicitly limited to the Operational state pr the
corregponding entries within the SOD.
7.6.3 | Receive SPDOs
The |[RxSPDO communication parameters is ~ S ‘ 7FEh
(RxSHDOCommParam_XXXh_REC). An SN may suppo ‘ The
implementation of RxSPDOs shall be optional (e.g i i i bimple
produger, does not need to have an RxSPDO). Brs s
descriped by indices 1800h -- 1BFEh (SPDO eived
data ghall be transferred to the communication obje SPDO
mapping parameters. The applicatioq aceess i \ these
commlunication objects
Receiying SPDO data shall be implicitly linmi Ot perational state. Refer to 7.5 for the
corregponding entries withj .
7.6.4| SPDO mappi
The |ndices 1 L3FEh
(SPDO_RxMapp nitting
and rgceiving SPDO apping
entrieg ich i L mitted
or redeived. The sub, ihdices it the
mapp¢d application\variable i i ir jndex,
sub index 9 / i i i ion. ing of
a mapping ent inde n) i ifi . htains
the lepgth~of th ject.in bi . Thi verall
mapping length
Table 163 — Structure of SPDO mapping entry
Bit 31 -- bit 16 Bit 15 -- bit 8 Bit 7 -- bit 0
Index (16 bit) sub index (8 bit) data length (8 bit)

The commissioner shall be responsible for the correctness of the mapping data. If objects are
mapped which shall not be mapped according to the object attribute, the SN shall not switch
to state Operational. If data within an RxSPDO is not used by the consumer, it shall be
mapped to the data types (index 0001h -- 0007h), these serve as “dummy entries”. The
corresponding data within the RxSPDO shall not be evaluated by the device. This feature is
useful if a TxSPDO is used for several consumers, each only utilizing parts of the transmitted
data. It shall not be possible to map those “dummy entries” into a TxSPDO.
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7.6.5 SPDO mapping example
Example devices (see Figure 42) are:

— the SN with “Main-SADR” 12 is an input module with 32 digital inputs,
— the SN with “Main-SADR” 13 is an output module with 8 digital outputs, and
— the SN with “Main-SADR” 14 is an output module with 16 digital outputs.

SADR 13

MN
/7 SADR 12
Device winmAple SN Eg:lvcée%";"é"#i '

Sl/\j N SN/i bit of anothe

CN

SADR 14

h and
en to
pectively 01h and 02h. The data type agpin is
3 needs the information from the 3rd inpuf octet
the 1st and 4th input octet.

It is assumed that the|i
that the data type is
SOD |index 62
UNSIGNEDS. 1t i
and that SN 14 need

The ¢ icati SN 12 (producer) are shown in Table 164.

le 164 — Mapping example table 1

Index §ub\|\d&/ Data Description

1C0O0H 1 \/ 12 The TxSPDO is broadcast under the SADR 12

The mapping of SN 12 (producer) may be specified as in Table 165.

Table 165 — Mapping example table 2

Index Sub index Data Description
C000h 0 4 four valid mapping entries
1 60000108h Mapping entry 1: 8bits of the object from index 6000h

sub index 1 are mapped into the SPDO

2 60000208h Mapping entry 2: 8bits of the object from index 6000h
sub index 2 are mapped into the SPDO

3 60000308h Mapping entry 3: 8bits of the object from index 6000h
sub index 3 are mapped into the SPDO

4 60000408h Mapping entry 4: 8bits of the object from index 6000h
sub index 4 are mapped into the SPDO
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This TxSPDO mapping could be a predefined mapping. Input 2 is mapped into the TxSPDO
although it is not needed by any of the SNs.
According to the mapping parameters, the payload data of the TxXSPDO looks as in Table 166.

Table 166 — Mapping example table 3

Octet Data

-

Input Octet 1
Input Octet 2
Input Octet 3

| W [N

Input Octet 4

The cpmmunication parameter for SN 13 is specified as in Table 167«

Table 167 — Mapping exa?pje\ le

Index Sub index Data ( m \Dagzri tion
1400NH 1 12 ta of a received TxSPDQ| from
acco |ng the mapping entries

The mapping of the SN 13 looks as in able 16

T exa ple table 5
Infdex Sub |n¢\\\ (Na Description
1800h é > two valid mapping entries
1 \/ \/\ 000600’t0h Mapping entry 1: 16 bits of the RxSPDO are mhpped
into the object at index 0006h sub index 0
2 62000108 Mapping entry 2: 8bits of the RxSPDO are magped
into the object at index 6200h sub index 1
\O@OOOSh Mapping entry 2: 8bits of the RxSPDO are magped
into the object at index 0005h sub index 0

As defcri N 13 is only interested in the 3rd input octet of SN 12. Therefore, the
first two i irst two octets of the RxSPDO) are ignored by using “dummy magping”.
The 4fhcoctet is also mapped to a “dummy entry”. This is required because only Rx§PDOs
which

The communication parameter of SN 14 is shown in Table 169.

Table 169 — Mapping example table 6

Index Sub index Data Description

1400h 1 12 SN 14 will map the data of a received TxSPDO from
SADR 12 according to the mapping entries

The mapping of the SN 14 is shown in Table 170.
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Table 170 — Mapping example table 7

Index Sub index Data Description
1800h 0 3 three valid mapping entries

1 62000108h Mapping entry 1: 8bits of the RxSPDO are mapped
into the object at index 6200h sub index 1

2 00060010h Mapping entry 2: 16 bits of the RxSPDO are mapped
into the object at index 0006h sub index 0

3 62000208h Mapping entry 3: 8bits of the RxSPDO are mapped
into the object at index 6200h sub index 2

As depcribed above, SN 14 is only interested in input octets 1 and 4 of S
and 3|(respectively octet 2 and 3 of the RxSPDO) are ignored by using

7.6.6 SPDO error handling

7.6.6.]

The §
object

NOTE
therefo

7.6.6.

If an
SPDQC

7.7
7.71
7.71.

The p
Operdti

NOTE

The S

Non-mapable application object

?

put.oqtets 2

pable

CM and

ng to

e A
TX
(At expired) AN J
OR v data sent
((data(new) exists) s N
AND (CT increased)) IDLE

5

Figure 43 — State diagram TxSPDO

The Safety Process Data Object Producer sequence diagram is specified by Figure 44.
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Non safe communi-

Event Producer cation layer

data & t

o =

At \
data & (t+At) \ data & t

>

data new data_new & (t+At+att) || ——— s
—_— -

> \) data & (t+At)
L L _\} data_new & (t+At+At1)

Kgy
Sge Table 171.

Figure 44 — SPDO communication producer

Table|171 specifies items used in Figure 44.

Table 171 — SPDO communication P?duce\'

Itgm Description Min value Max aluﬁ \/ SOD

data_pew New data from -
safety related
application or new
TRes received

t Internal time [CT] 0 fN ]

At Refresh prescale 1 767 \/ Object Index 1C00h -- 1FFEh sub
[CT] /RN index 02h (see 7.5.4.16)

At1 Time difference o \AO -
new data [Ch

Table|172 specme O cemmunic t|on producer states.
Ta le ommunication producer state description
State Description
Tx Q ‘ Send\m&g data
IDLE & W\a]‘t/until refresh time elapsed or new data available

NS

7.71.2 Safety Process Data Object consumer (RxSPDO)

7.71.2.1 General behaviour

For each received RxSPDO action as specified in the Safety Process Data Object Producer,
state diagram (Figure 45) shall be taken by the consumer. The data shall be processed.
Processing data shall include time synchronization and time validation, see 7.7.1.2.2. If a
consumer receives valid data from a producer, the SCT timer shall be restarted. If the SCT
timer elapses, all data related to the RxSPDO shall be set to a safe state.
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Set RxSPDO

diagnose
data to SOD

Time synchronization
failure

data to safe
state

A

Process

data received

SCT elapsed

Data
invalid

data

The S

atal & t1

atal & t2
ata2 & t2

n safe(comm Gni]
ation\lay.

dataq & t1 >

}ata1 & t1 -

Y datal &2

i data2 &t2

data2(corrupted) & tz
data2(corrupted) &‘t3; d

data2(corrupted) & t3

data2(corrupted) & tg

data2 &t3

new data, new time, process
old data, old time, ignore

old data, new time, process
new data, old time, ignore
data corrupted, ignore

data corrupted, ignore

SCT elapsed,

: set RxSPDO data to safe state,

i new data, new time, process

data

Key
See Table 173.

Figure 46 — SPDO communication consumer

Table 173 specifies the item used in Figure 46.

Table 173 — SPDO communication consumer item description

Item

Description

Min value

Max value

soD

SCT

Safety control time [CT] 1

UNSIGNED32

Object 1400h -- 17FEh sub
index 02h (see 7.5.4.14)
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Table 174 specifies the SPDO communication consumer states.

Table 174 — SPDO communication consumer state description

State

Description

IDLE

Waiting for data

Process data

Performing timing validation and time synchronization.
Process data according to SPDO mapping

Start SCT

Reset the SCT

Write diagnose data to SOD

The diagnose data has to be available for the user.

Thic ic mod

theaab th SOD
tHeuHgH—H 14

Set RkSPDO data to safe state All data related to the producer (@II beset to jzero)
N
7.7.1.2.2 Process data
The pfocess data state diagram is specified by Figure 47.
Validate
timestamp
Data
without
TRes
CT has not
Changed or
decreased /
data is
invalid
propagation
—> delay
deviation
Data is valid Data is Time
[propagation delay invalid sy_nchromzatlon _
deviation is ok] / [propagation failure [propagatign
store CT ., delayis—too delay s too short]
long]
Map data
@<
Key

See Table 175 and Table 176.

Figure 47 — State diagram process data

Table 175 specifies items used in Figure 47.
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Table 175 — SPDO communication consumer telegram validation item description

Item Description Min value Max value sSOD
CT Consecutive Time field 0 65 535 -
TRes Time synchronization response, consists of TR (Time - - -

Request Distinctive Number Field) and TADR (Time
Request Address) within the safety PDU
Table 176 specifies the process data states.
T e - communication consumer telegram valiaation s escriptipn
State Description
Validgte timestamp If the timestamp (CT) is equal to or less h e timestamp of thp
previously valid telegram, the telegram nored
Validdte RxSPDO PDU frame Checks if the PDU contains time x{nc}reui‘xetlkq data for\this nogle
Proceps TRes See 7.7.2.7
ChecH propagation delay deviation Checks timestamp valld}y\ \ \ )
Map data Writes the data into the SQQ \chEhg\to thé>RxSPDO mapping
7.7.2 Time synchronization and valic 6
7.7.2.0 General
To verify the performance of the non sa co ation layer, FSCP 13/1 shall |use a
combined time synchroni lidationcsequence. This shall be done cyclically.

NOTE

Figurg

Cyclically because

48 specif@e asic the time synchronization and validation.

[ pedduees
N

Consumer

1T RefConsumer

Time Synchronization

T SPDoConsumer

T SF’D()Producer

T SPDOConsumer
T SPDOProducer

Z T SPDOCDnsumer
Time Validation
T SF’D()Producer

T SPDOConsumer

Figure 48 — Time synchronization and validation
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7.7.2.2 Time synchronization

The consumer shall start the sequence by sending a set of Time Requests (TReq) to the
producer. This shall be done by using a TxXSPDO. When receiving the first TReq, the producer
shall create a “new data event” (see 7.7.1.1) to reply to the request as soon as possible with
the corresponding set of Time Responses (TRes). Then the first received TRes within the
consumer shall be checked against the minimum and maximum allowed TSync propagation
delay. If the delay is shorter than the minimum allowed delay, the consumer shall enter the
safe state, because in this case the best case TRes delay parameter is incorrect. If the delay
is longer than the maximum allowed delay, the time response shall be ignored. If delay is
within the given limits, time synchronization shall be considered successful and the consumer
shall memorize the internal T Refprogucer aNd T Refconsumer Values.

Figurg 49 specifies the synchronization sequence.

Producer Consumer |

T Refdoducer || [ E&e=—"_ — _ _ _ _ _ _ _ L L -'-_R_efEOLSULne'}»l

on

= Time Validatjon

Kgy
Sge Table A77:

Figure 49 — Time synchronization detail
Table[177 sp S used in Figure 49.

able 177 — Time synchronization item description

Item Description L1 Vax SOD
value value

T Refproducer Value of CT field within the TRes service 0 65 535 -
supplied by the producer

best case User defined value to define the best case 0 65 535 Object index

TRes delay minimum time needed to transfer the time 1400h -- 17FEh
request from the consumer to the producer sub index OAh
and to set up the time response within the (see 7.5.4.14)

producer. This value is used to calculate the
SPDO propagation delay. If the user
assumes a larger value than the real value,
the time validation would not recognize
impermissible delays in the SPDO
propagation
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Item Description Min Max SOD
value value
T Refconsumer Time Request start time [CT] + best case > best 65 535 -
TRes delay [CT]. This value is calculated case
within the consumer and gives a time TRes
reference within the consumers CT to T delay
F\>efProducer
Minimum Minimum allowed propagation delay for time 1 65 535 Object index
allowed synchronization [CT] 1400h -- 17FEh
TSync sub index 06h
propagation (see 7.5.4.14)
delay
Maxinpaa Medrum-atowed-propagaten—detay-for-time—4 65-535 Objectinde
allowgd synchronization [CT]
TSyng
propapation
delay
7.7.2.8 Time validation
After successful time synchronization, the consumer sha i Os and calculate the
propagation delay as specified by Equations (2), (3) and
SPDO propagation delay = ] DO to Refproqucer (2)
TISPDO_to_Refconsumer (3)
T{SPDO_to_Refprogucer = (4)
where
T|ISPDOp,,q4 [ ue ofCT\field,within the SPDO supplied by the producer
T SPDOCO”S% in the consumer when receiving the SPDO;
TIRefpoqucer yf” CT field within the TRes service supplied RQy the
TIRefoon r ye reference within the consumers CT to T RefProducg¢r see
The rpsult of(Eg on (2) shall be checked against the minimum and maximum allowed
SPDQ propagation. delay. If the delay is shorter then the minimum allowed delay, the
consumer'shall enter the safe state, because in this case the best case TRes delay pargmeter
was sebhwrong. If the delay is longer than the maximum allowed delay, the SPDO sHall be

ignored. If delay is within the given limits, the SPDO shall be processed.

Figure 50 shows how SPDO propagation delay is calculated.
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Producer Consumer

1 T Refconsumer

T RefProduc

Time Synchronization

T SPDOProduc:

T SPDchﬁ

'_T SPDOProduc 3

\
T SPDOcsrsimer——

T SPDOProduc

T SPDOcsmsomer——

T SPDO‘Tﬁ{\L

%MConsumer

propagation delay

T SPDOPmduc

T_SHDO_to_Refproau

Kqy
Sdge Table 178.

Figurg 51 specifies the time validation seq

L@S.
roducer | <\\Q\c{nsum}l\ l
] AN N
\\m> ! Minimum allowed SPDO propagation defay
1 e nsupfer

/ Maximum allowed SPDO propagation dglay

Time synchronizgtion

)

delay to large, SPDO is ignored

/ delay to short, enter FAIL Safe Sate

TFime-Validation

Key
See Table 178.

Figure 51 — Time validation, propagation delay explanation limits

Table 178 specifies items used in Figure 50 and Figure 51.
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Table 178 — Time validation item description

Item Description Min Max sSOD
value value
T SPDOproducer Value of CT field within the SPDO 0 65 535 -

supplied by the producer

T SPDoConsumer

CT value within the consumer when 0 65 535 -
receiving the SPDO

SPDO propagation
delay

Calculated propagation delay using 0 65 535 -
the time references of the previous
time synchronization, see Equation (2)

Minimpgmatowed
SPD( propagation
delay

AAisans 1 ol " el oL Lo lo. PRI
o anrowet—propagatron acray T T Jo0J COetTmaTX

Maximpum allowed
SPD( propagation
delay

Maximum allowed propagation delay 1
for SPDO [CT]

for SPDO [CT] 1 =- 17FEHR
ub index 8h.(see
.5.4.14)

7.7.2.4 Time synchronization operation

To ingrease the immunity of FSCP 13/1 against de
layer, [the TReq and TRes services shalkbe se

The cpnsumer shall send m time request
Requgst Distinctive Number). This numbe sha beni
produger shall receive the time requ

time frequest.
requegting node)

The pfoducer shall repeat

requests were @
requept receives

shall ignore all othe

If the [consume

set off time fequesis sent. The number of time responses per time reques

numbeér of

the TRes shall b i

valid TRes was
occur

e time response within time td (see Table 179), th

utive request set, td and the timer ts (see Table 179) wh
all be adjusted within the SOD. If the propagation delay is to
if |t |s too short the safe state shaII be entered (see 7. 7 2.1

iication

(Time
. The

ing the

pf the

v time

ducer

b next
t, the
ch re-
D long
). If a

izatian—faor ach au raohall ctort o tlf\’\ fcaopam-aerta—Opnearatianh

al and

The tl nnnnn hea
o SyromoTrzatouT o oacTl pluuuucl SHam—Start—-wheh

receives the first

RxSPDO from the corresponding producer.

Within a Consumer / Producer relationship, equal CT values shall be mandatory.

Figure 52 specifies time request and response. The consumer shall send a time request to
one of its producers. This request is repeated m times. The producer shall answer the first
time request, and it receives and repeats the answer n times. If a producer receives a time
request during the time it is already answering another time request on the corresponding
TxSPDO, the new time request shall be ignored. Figure 52 also shows that the nonsafe
communication layer may also drop or delay messages due to different network cycle times or

other effects.


https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

>m

- 130 - 61784-3-13 © IEC:2010
Produce Nonsafe Nonsafe Nonsafe Consumer
r communication network communication
layer layer
N
/J TRea (TR=0)
At of the I —
producer / /J TReq (TR=1)
— ) TReq (TR=2)
TReq received, /
( new data \\ /
= TReq (TR=3)
TRes #1, TR=2 }\ ] «— / X 7
|
TRes (TR=2)
—— e
TRés #2, TR=2 v
n< gnore IEGS 4 \ Propagation delay
> \ of time
K synchronization
TRes #3, TR=2 \
\ \ <4 y At of the
KTR s #4, TR=2 consumer
I 5 \
Kdgy
Sge Table 179.
Figure 52"< Ti hr%tio o a nonsafe network
Time [synchronization speeified Figure he consumer shall send a set of time

response. If the response time is shorter than the

ntil td

delay
shall be smaller than

requests (TReq) and the it_for\th
minimum aIIowepa ation/delay,‘\the safe/state shall be entered. If the response (TRes) is
within[the maximutur inimumi-allowed propagation delay, it shall be valid. If no response
is recgived within maxinum propagation delay, the consumer shall wait
has elapsed and shall send\the*next s¢t of m TReq.
Proflucer Consumer
m TReq sent
.4/ Maximum allowed TSync
propagation delay
Delayed TRes is ignored
td
\ 4
.4/ m TReg 5 Propagation
Maximum allowed
TSync maxpd
pronaaation delav v
A\ 4
Key

See Table 179.

Figure 53 — Explanation of time synchronization
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Figure 54 specifies a time synchronization failure. The consumer sends time requests to the
producer. If a valid time response is not received within the entire time synchronization cycle
time, a synchronization failure shall occur. This also ensures that the related outputs will enter
the safe state.

maxpd = 60 [CT]
Producer Consumer 9 2100 [CT]

tc = 800 [CT]

—
/ \ Time between two sets of TReq =
L Maximum allowed propagation

delay + td = 160 [CT]

tc /elaps

ed without

Kqy
Sdge Table 179.

Table|179 specifies items

@A— Extend

Ta i
Item escription Min Max value SOD
value

inctive Number 0 63 -

n Numbér ofWo PW 1 255 Object index 1C00h -- 1FFEh sub
N index 03h (see 7.5.4.16)
e Ré‘q%st

:\To be\incremented

each_TReq

m Number of consecutive TReq from 1 63 Object index 1400h -- 17FEh sub
consumer index 03h (see 7.5.4.14)

td Time delay between two TReq 0 UNSIGNED32 Object index 1400h -- 17FEh sub
blocks [CT] index 04h (see 7.5.4.14)

ts Time delay for new synchronization | 1 UNSIGNED32 Object index 1400h -- 17FEh sub
[CT]. The delay between index 05h (see 7.5.4.14)

successful time synchronization
and the next TReq

tc Time request cycle [CT] 1 UNSIGNED32 Object index 1400h -- 17FEh sub
index OBh (see 7.5.4.14)

maxpd | Maximum allowed TSync 1 65535 Object index 1400h -- 17FEh sub
propagation delay index 07h (see 7.5.4.14)

7.7.2.5 Time synchronization frequency

The frequency of the time synchronization is calculated by Equation (5).
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SCT [CT] - Max. allowed SPDO PropagationDelay [CT]  (5)

TimeRequestCycle[CT] = -
TimeAccuracy [1]
where
Element Min Max value SOD
value
Time request cycle [CT] 1 UNSIGNED32 | Object index 1400h -- 17FEh sub
index Bh (see 7.5.4.14)
SCT - Safety control time [CT] 1 UNSIGNED32 | Object 1400h -- 17FEh sub index 2h
(Ssee 7.5.4.14)
Mpx. allowed SPDO propagation delay [CT] | 1 65 535 Object index 1400h > 1ZFER $ub
index 9hAs 7(5\4.1
TimeAccuracy: Overall Time Accuracy of - - -
Consumer and Producer, this term is
mpinly determined by the system, the
gyartz crystal, etc.
3

7.7.2.6 Time synchronization producer

The time synchronization producer state diagram i

time request received
\4

ime Request

Keg
Sq

Table

Table 180 — Time synchronization producer item description

Item Description Min Max SOD
value value
n Number of TRes from producer 1 255 Object index 1C00h -- 1FFEh sub index
03h (see 7.5.4.16)

Table 181 specifies the time synchronization producer states.

Table 181 — Time synchronization producer state description

State Description

IDLE The producer waits for a time request from any consumer

Process Time Request After a time request from a consumer, the producer starts answering this request
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NOTE The response to a Time Request is not a separate telegram. It is just part of the normal TxSPDO.

7.7.2.7

Time synchronization consumer

The time synchronization consumer state diagram is specified by Figure 56.

Table

?

Send ts expired
—>|  Time Request

Wait ts

prd
N
N J N
N /
At or new data [not m
TReq sent Treq sent] / increase

TR

td expired

S
TRes received and <\

propagation dela

m TReq sent and
maximum

propggation delay
expired

elay)

182'specifies items used in Figure 56.

ok Sy\cOk\>

then minimum

jllowed propagation

Table 182 — Time synchronization consumer item description

Item Description Min Max value SOD
value

TReq Time synchronization - - -
request

m Number of consecutive 1 63 Object index 1400h -- 17FEh sub
TReq from consumer index 03h (see 7.5.4.14)

TR Time Request Distinctive 0 63 -
Number Field

At TxSPDO refresh prescale 1 32 767 Object index 1400h -- 17FEh sub
[CT] index 02h (see 7.5.4.14)

td Time delay between two 0 UNSIGNED32 Object index 1400h -- 17FEh sub
TReq blocks [CT] index 04h (see 7.5.4.14)
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Item Description Min Max value SOD
value

ts Time delay for new UNSIGNED32 Object index 1400h -- 17FEh sub
synchronization [CT]. The index 05h (see 7.5.4.14)
delay between successful
time synchronization and
the next TReq

minpd Minimum allowed 65 535 Object index 1400h -- 17FEh sub
propagation delay for time index 06h (see 7.5.4.14)
synchronization [CT]

maxpd Maximum allowed 65 535 Object index 1400h -- 17FEh sub
propagation delay for time index 07h (see 7.5.4.14)
syrehrentzatont6H

tc Time request cycle [CT] UNSIGNED32 Object index 1400H -- 17FEh sub.

index 0Bh (see 7°5\4.14)
Table|[183 specifies the time synchronization consumer states. w

Table 183 — Time synchronization consur@sﬁ Wp ion

State

N
Péscriptl n

Send [Time Request Sending the time request to the c&rreéoo}]di'\ng\bfgdw

IDLE Waiting for TRes AN\ S

Wait td Waiting until td éxeire}x\ﬁﬁi\receiked TRes are ig)wored

Wait tp Waiting until ts e>9;i\.'-ad. A &e\ive\a\(ReMnored

Sync Pk Synchronization Ok. t mxreset timeyrequest cycle time. Reset number of

n%nswered TR% R@\W
N
7.7.3 Safety Servic

7.7.3.

The ¢
respo
respo
retries

SOD of t

The S

shall continue (more SSDO telegrams, etc.).
all retry to send the telegram n times. The num
me for an SSDO Response telegram shall be set withlin the

d or a
If the
ber of
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Send SSDO
Request

<
<
- J

/[response required]

) 4
Wait for SSDO Request
SSDO Response Error Handling

n retries not
exceeded

\ 4

SSnNnOR
ot

[no-resboRse-
T L

required]

oo PORSE

) timeout

SSDO
Response
received

V4

Kgy
Sde Table 184 and Table 185.

Table|184 specifies items used in Figur

Item Descriptio

n Max. count of sétries 0 UNSIGNED8 | Object index 1201h sub index 02h (see
(l\ \\/\ 7.5.4.12)
\_/

Timeout of 8S }JNSIGNED32 Object index 1201h sub index 01h (see
Response [CT]

7.5.4.14)

Table|185 specifie e SSDO client states.

Table 185 — SSDO client state description

State Description
Send SSDO Request Sending the SSDO tefegram to the Server
Wait for SSDO Response Waiting for the response from the server
SSDO Request Error Handling If the maximum number of retries was not reached, the telegram will be

sent again otherwise a communication error occurs

Write diagnose data to client SOD The diagnose data has to be available for the user. This is made through
the SOD of the client

7.7.3.2 SSDO server

If the server receives an SSDO request telegram from the client, the telegram shall be
processed according to the ID field. During processing, an SSDO response shall be generated

and sent back to the client.

The SSDO server state diagram is specified by Figure 58.
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Y
9[ IDLE }e

[response SSDO [no
required] / request response
send SSDO receivedw required]
Response ——
Process
SSDO
anunef
—

Figure 58 — State diagram SSDO server

Table|186 specifies the SSDO server states.

Table 186 — SSDO server state dzsc{tio&
State /\Be\}or{gh&n
IDLE Waiting for SSDO Acce(ss Reqyest telegrams )

Proceps SSDO Request Process the telegram d gAothe DO Access Command.
Gener tes SSD es

7.7.4 SOD access
7.7.4.1 General

The SOD Access shallrbe be ded by
the client to access the ject to the

SOD shall be on@r 1

7.7.4.2 SOD accé

The SOD access
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Client

timeout :

Server

SOD Access Request (SACmd, SANo, Index, Subindex, Data) ...~

.

SOD Access Response (SACmd(OK), SANo, Index, Subindex, Data)

A

SOD Access Request (SACmd, SANo+1, Index, Subindex, Datg) ........ -

SOD Access Request (SACmd, SA\N‘)+3, Index, Subindex, Data)

Access
: successfully
: processed.

: Error during
: processing

SOD Access Response (SACmd(OK), SANo+3, Index, Subindex,(Data)
ke SOD Access Request (SACmd, SANo+4, Index, Subindé
SOD Access Request (SACmd, SANo+4, Index,
> >
SOD Access Request (SACmd, SANo+4, Ir
n fimeouts : >
n series .
>
Kgy
Sde Table 187.

Table

oUD Access Requestl (SAULMA, SANO+J, TndeX, subindex, uatey\

[ lSOD Access Response (SACmd(ERROR), SANo+1, Index, Subindex, Data)'

OD access

access item description

Item scription \_M{n Max value SOD
/\ value
n MaX, countef retties in. | 0 UNSIGNED8 | Object index 1201h sub index 02h (sed
\sari\e N 7.5.4.12)
Timedut | Fimeattof SOD-Actess 1 UNSIGNED32 | Object index 1201h sub index 01h (sed
response 7.5.4.12)

7.7.4.

B SOD download access with segmentation

7.7.4.3.1

Client state diagram

Segmented SOD Access shall be used to download large amounts of data to the SN (e.g. the
entire SOD during parameterization). It shall consist of the initialization telegram, the segment
download telegram and the end telegram. Each telegram requires a special response. The
initialization telegram shall carry the size of the data to be downloaded as payload. The
segment download telegrams shall carry data only. The end telegram shall carry the last data
segment as payload. If one telegram fails, the entire download shall be repeated.

The segmented SOD download access client state diagram is specified by Figure 60.
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!

Initiate segmented

download
J Segmented
Segmented download download
successfully initialized initialization
/ reset n, reset toggle bit \}y failed
-
Segment n sent Send data W > Error handling
[remaining segments > 1] >
/ increase n, invert toggle bit J Failure during >
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SCM SN
: First SDO
BOD Access Request (SACmd(start sequence), SANo, Index, Subindex, Data size,Data . carries the
B SOD Access Response (SACmd(OK), SANo, Index, Subindex) : size of the
< : data to be

i downloaded
SOD Access Request (SACmd(sequence), SANo+1, Index, Subindex, Data 1) )

> 0.
SOD Access Response (SACmd(OK), SANo+1, Index, Subindex,) :

- .. First data
i telegram
SOD Access Request (SACmd(sequence), SANo+2, Index, Subindex, Data 2) : shall have
s tho t
SOD Access Response (SACmd(OK), SANo+2, Index, Subindex,) - B b|t s‘e tgole
e bit
ates
/\ oad
De the
in
: request and
i respopse)
.SOD Access Request (SACmd(sequence), SANo+h, Index, Subin , Datan) :
- SOD Access Response (SACmd(OK), SAN\O\(n, Iﬁd}éx,,\Sulﬂt\dex,) -
SOD Access Request (SACmd(end sequence), SA(No%M Iy{de}(,\Subinﬁgx, Data nt1|)
SOD Access Response (SA{:\md?‘@{(), SANO@H, hde%zéul’ftrﬁex,)
Kgy
Sge Table 188.
i d SOD download access
Table[188 speciﬂ@e
T}b@i SOD access client item description
Itgm \Qesc ption Min value Max value SOD
n %{Jrrer}sé\gméqt nﬁsqb/e? - - .
Data iz§ octetWalue which identifies the size of data being 1 UNSIGNED32 | -
down|oadedwith,the segmented SOD Access
Table|189\specifies the segmented SOD download access client states.

Table 189 — Segmented SOD download access client state description

State Description
Initiate sequenced download Starts the SOD Access with the initialization telegram
Send data Starts the SOD Access with a segment download telegram
End sequenced download Starts the SOD Access with the end download telegram
Error handling Reports the communication error to the application

7.7.4.3.2 Server state diagram

The server which receives the data via the segmented download shall verify the correctness
of the telegrams. If a download is initiated, the server shall store the data size which shall be
received during the entire download.
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When the download is complete, this data size shall be cross-checked with the size of the
received data. If the received data is not equal to the expected data size, the server shall
respond with an error telegram. If the server receives “segment” or “end segmented
download” telegrams, it also shall check if the download was initiated. Otherwise, the data
shall be ignored and an error response shall be generated.

During the segmented download, the toggle bit of the “segment” telegrams shall be inverted
for each new telegram. If the server receives two or more consecutive telegrams with the
same toggle bit, only the data of the first telegram shall be stored, all other telegrams shall be
ignored.

The S

e AN
| RN

[initiate g
segmented égmented
download [segment download
received] / received] / received]
start N
segmented Check i Check if
download segmented segmented
isu download is in
Store data size ] progress
/ pelete dat o
elete datfa-
puffer, reset se\,-(geriefnetgg No
infernal toggbliei (\ \?\ download
Append data to Ckagk)oggle it Append data to
data-buffer data-buffer
/[toggle bit
= internal
</\ toggle bit]
Create “OK” ( Check size of
Respo [8Tze = stor L downloaded data
daite ?fﬁeé [size != stored
data to SOD data size]
> Create “Error”
s [ Response
@®

Key
See Table 190 and Table 191.

Figure 62 — State diagram segmented SOD download access server

Table 190 specifies items used in Figure 62.
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Table 190 — Segmented SOD access server item description

Item Description Min Max value SOD
value
toggle bit The toggle bit is used to identify new segments 0 1 -
data size 4 octet value which identifies the size of data being 1 UNSIGNED32 -
downloaded with the segmented SOD Access
size Size of the received data 0 UNSIGNED32 -
SACmd Safety Access Command - - -
Table|[191 specifies the segmented SOD access server states.
Table 191 — Segmented SOD access server state d ript@\
State Descript}on\

ChecKH SACmd Checks which type of telegram was received \ \ )
Store [data size Stores the expected data size for crés-}he@\ \

Apperld data to data-buffer Writes the received data into Wﬁr

Creatg

“Ok” Response If the telegram was valid, t v{;ﬁ;{e}senw to the client whic

indicates that the telegr?m\ essed

ChecH if segmented download If a “segm r “end’s nted dové(nloz ” tefegram was received, the
is in progress server has™o ch ki the segmented nload was initialized

ChecH toggle bit Each “segment! telegram carries a to it which has to be inverted fof each
new telegra
ChecH size of downloaded data | At the end o eg ente d oad, the server checks if the expected data
ize i | eceived data size. If not, an error response is generfted
Creat¢ “Error” response \(Z:e tes an er sponse ich tells the client that the segmented download
led
7.7.5 Safety@ nawject (SNMT)
7.7.5.0
The master s S Request telegram to the slave. If a response is received or a
respopse Ais ired, t client may continue (more SNMT telegrams, etc.). [If the
responseé_ti - he c ient shall retry to send the telegram n times. The number of fetries
as wejl as i e for an SNMT Response telegram shall be set within the SOD of
the client.
The SINMIT-master state diagram is specified by Figure 63.
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n retries not
Send SNMT exceeded

Request J

SNMT Request
Error Handlin

~
Wait for
SNMT Response
SNMT Response

) timeout

n retries
SNMT C %d
Response
received \ .
ri gnose
ata to-SOD
X

Kgy

Sde Table 192 and Table 193.

Table|192 specifies items used in Figufe GQ

T masteritem description
AN aN

@<
7
o

Figure 63 — State diag

Item D(eswip ion

RN

Max value sSOD

n Max. count of\]é e

7.5.4.13)

i
vajue
{\) UNSIGNEDS Object index 1202h sub index 02h (see

UNSIGNED32 Object index 1202h sub index 01| (see

Table|19 ecifigs\the S

Timeout of SWW [CT.
7.5.4.13)
\ \/

Table 193 — SNMT master state description

T master server states.

State

Description

Send SNMT Request

Sending the SNMT telegram to the slave

Wait for SNMT Response

Waiting for the response from the server

SNMT Request Error Handling

If the maximum number of retries was not reached the telegram will be
sent again otherwise a communication error occurs

Write diagnose data to SOD

The diagnose data has to be available for the user. This is made through
the SOD of the master

7.7.5.2 SNMT slave

The slave receives an SNMT request telegram from the master. The telegram shall be

processed according to

the ID field. During processing, an SNMT Response shall be

generated and sent back to the master.
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The SNMT slave state diagram is specified by Figure 64.

[response required]

_/send SNMT response

SNMT Request

received [no response required]

Process SNMT
Request

Figure 64 — State diagram SNME sla
Table|194 specifies the SNMT slave states.

Table 194 — SNMT sla

State & Deggrip}ﬁ{)n)\/

IDLE Wait for SNMT Re/q}gst t\ete@a@s

Proces$ SNMT Request Process the teleg(ram chgrdh&Ne%}\lMT Request. Generates SNMT Response

7.7.6 SN power up

7.7.6.1 Generi
At power up, the emory

wherg| all data is stored. i s, the

SN sHall enter the i m the
SCM.|[The SN ~ messages to the SCM to inform the SCM about its gtatus.
When|the SN switche Operational to Operational, it shall store all parameters |within
the flgsh e an optional feature).

The SN powes<up state diagram is specified by Figure 65.
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!
[ Initialization ]

[ Pre-Operational

7SI0Te Parameters 19 Life guarding timeout
flash (optional) SNMT_SN_set_to_PR
OP received
[ Operational

Figure 65 — State diagra

NE
Table|195 specifies the SN power up states.

Table 195 - S owerwup £ ption

State ( N\ }sgriagon
Initialization Loading pmters fI\Qh (\ogtic;}\al) \

Pre-Operational Receiving p ramé(&ers from . UDID verification, etc. In this state all application datp are
set to i&safe tate (default ofithe-object, see 7.5.2.9)

Operdtional Dﬁ@ requests, etc.
ational, it'needs to receive a cyclic signal from the SCM. If the $ignal
imeQ tt9\ sepwithin the SOD), the SN switches to Pre-Operational
The siates Ini erational and Operational are also referred to as commpnica-

tion sfates.
7.7.6.2 ates @and communication object relation
Table[196 spetifi ne relation between communication states and communication objects.

Servides on-the communication objects shall only be executed if the device is [|in the
appropriate Operational state.

Table 196 — State and communication object relation

Initialization Pre-Operational Operational
SPDO X
SSDO X X
SNMT X X

7.7.6.3 Pre-Operational

When the SN enters the Pre-Operational state, the SNMT and SOD Access Rx services shall
be started. In this state all application data shall be set to the safe state. The SNMT services
are required for several purposes, e.g. receiving UDID request telegrams. With SOD Access
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Commands, the SN may get new parameters from the SCM. Before being able to switch to
Operational, the SN at least shall receive its “Main SADR” and the “UDID of the SCM”.

The SN Pre-Operational state diagram is specified by Figure 66.

/Pre-Operational \
® ®

/%ﬁle %\ Wait for SADR

[SNMT_Assign_SADR
received]

Wait for
SNMT_SN_set_to
assigned] [Main SADR not

[Main SADR
assigned]
SNMT_SN_set_to_OP

received

[At expired] / send

[At not expired] SNMT_SN_reset_guarding_SCM

SNMT_SN_FAIL,
rror Group = Parameter,
Error Code =0

%} for operational state
[requirement not met] /
send SNMT_SN_FAIL,
[requirement met] / send Error Group = requirement
SNMT_SN_status_OP group,
- - - Error Code = requirement
error code

INY

Key
See Table. 197 and Table 198.

Figure 66 — State diagram SN Pre-Operational

Table 197 specifies items used in Figure 66.

Table 197 — SN Pre-Operational state item description

Item Description Min value Max value SOD

At Refresh time of 1 UNSIGNED32 Object index 100Dh (see
SNMT_SN_reset_guarding_SCM 7.5.4.6)
signal [ps]

Table 198 specifies the SN Pre-Operational states.
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Table 198 — SN Pre-Operational state description

State Description
Idle Receiving parameters from SCM. UDID verification. Etc.
Wait for SADR The SN waits to get its Main SADR from the SCM
Wait for SNMT_SN_set_to_OP The SN waits to be switched to Operational from the SCM
Check Parameter Checksum and Checks if the parameter checksum as well as the parameter timestamp
Timestamp match the local settings. In case the checksum calculation takes a long

time, the SN may reply to the SCM using the service SNMT_SN_busy. The
SCM then has to send the service SNMT_SN_set_to_OP again

Check_ather rpn'uirpmpntc for There might he several reasons for not heing able to switch to Oppr ional
Opergtional state state. Within this state, the module firmware is requ if switchingl to
Operational is allowed. If not the reason is reported to the’'SCM

7.7.6.4 Operational
When|the SN enters the Operational state, Life Guarding shal be st : bds to

receivie cyclic telegrams from the SCM to remain in Operationa : i is|timed
out, tHe SN shall fall back into Pre-Operational state.

The SN Operational state diagram is specified by Figure'6

O D

perational m
/ reset guard time timer %

[ Pre-Operational ]

(@)

o

rd time timer
elapsed

W SNMT_SN_set_to_PRE_OR
received

Kgy
Sde Table and,Table 200.

Figure 67 — State diagram SN Operational

The Life Guarding sequence diagram is specified by Figure 68.
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Non safe
communi-cation

Safety Node

Life guard telegram received, reset timeout

.
Q life quarding

5 life guarding
Life guard \
telegram \% life guarding

Life guard telegram received, reset timeout

Y

Data corrupted, ignore

Y

i Life guard timer elapsed, enter
: Pre-Operational state

: SN in  Pre-Operational,
: ianore

\ life guarding

/
Y

Kgy
Sge Table 199.

Figure 68 — Life Guarding tel

Table|199 specifies items used in Figure 67 and Figure

Table 199 - SN O rati?{s\?

Iten Description Min value Ma\\v}Ne \/ sSOD
—-

%ct index 100Ch sub index 01h and 02h (see
7.5.4.5)

Guard time timer -

(N
X
Table i states.

IDLE \Vy;j{s for Life Guarding telegram

7.7.7

All saf

7.7.8 SNirecovery after Restart / Error

If an erroroccurredor the-SNwas Testarted; the SN shattemter the Pre=Operatiomat—state. In
this state, the SN shall send a cyclic message (with no response) to the SCM. The SCM now
shall check the SN again, verify all parameters, UDID, DVI and then set the SN to Operational
again.

7.7.9 SCM power up
7.7.9.1 General

After power-on, the SCM loads its parameters from a non-volatile memory. Then it switches to
Operational. The Operational super-state is described later on. The SCM can be switched into
the Stopped state using an SNMT service. In Stopped, the SCM does not manage any safety
nodes. If safety nodes are being configured with an external tool, the SCM shall be in state
Stopped.
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The SCM power up state diagram is specified by Figure 69.

!

Initialization

V% SNMT_SCM_set_to_OP
A received 4

Sto

Y, “ L /\(We\
SNMT_SCM_set_to_STOP
received w

Figure 69 — State diagram SCM e

Operational

N

A
A
/
)

Table|201 specifies the SCM power up states.

Table 201 — SCM power/u dﬁcri ion

State D scrip\'@n )
Initialization The SCM loads its parame}a%from\xrmvo ile memory

Opergtional In Operational state all sa&ety n(ia‘eiare\Qo igu%d and started
Stoppgd The SCM {éﬁs\formékto W back\>o Operational

7.7.9.p States and(co icati j i

Table|202 spec@ t i i cation
objecfs. Services o i nunj ice is
in the|appropriate

\ < State and communication object relation
N
\ \\mitiayzation Stopped Operational
$SDO 8 X X

%

7.7.9.8 Operational

When the SCM enters state Operational, it shall start the UDID/SADR verification of all
configured nodes. A UDID mismatch shall be handled separately. The parameters for all valid
nodes shall be verified against the list of CRCs and Timestamps within the SOD (Object
indices C400h - C7FEh). If a node is valid (correct UDID, SADR and DVI) and its parameters
are also valid, it shall be set to Operational. Operational nodes get a cyclic message to keep
them in Operational state.

The “SCM Operational” state diagram is performed for each SN in parallel and is specified by
Figure 70.
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/Operational \

Safety Address

- ==

IDLE 3

/

- [module status == UDID [module status ==
[module status == mismatch] AND wrong SADR] OR
: [configuration mode == ACM] [module status ==

missing]
OR |_reset_guarding_SCM
: Wait for Operator ([module status == emaining timp until
Verify DVI Acknowledge UDID mismatch] AND next guarding = zer
[configuration mode ==
MCM])

[timeout] [failed]

\

<
@
PR NENONTL)

ailed]

[success]

g

Handle Single UDID [timeo)
mismatch

Verify Parameters

[timeout] [failed]

[success]

RSV

Activate SN

[timeout]

NaN
=)

IDLE 2
Node guarding timeout
elapsed
[timeout OR
SNMT_SN_status_PRE_OP [SNMT_SN_status_OP
X received]
received]

Key
See Table 203 and Table 204.

Figure 70 — State diagram SCM Operational

Table 203 specifies items used in Figure 70.
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Table 203 — SCM Operational state item description

Item Description Min value Max value SOD
Guarding 1 UNSIGNED32 Object index 100Ch sub index 01h (see 7.5.4.5)
Timeout

Table 204 specifies the SCM Operational states.

Table 204 — SCM Operational state description

requirements

State Description
Safety Address Verification The SCM verifies the UDID of the node. Also the correct SA will'be
assigned to the node ~
Verify|DVI The DVI has to be checked to ensure that the rie de meets the technical

Verify|Parameters

Parameter check and eventually re-para@ew\t@n\o\f t%g\SNx

Activgqte SN

After successful parameterization,W\st@& tr%\SN\tt/Operational

IDLE

Waits until next SNMT_SCM_M%% h\}e\ie&

Wait fpr response

Waits for the response of t?éSl\MT}(‘\l\hqurd_éy service

rt-up~or operation, an operator-

Wait fpr Operator Acknowledge If an unknown UDID w dé\t;?& duging ‘sta
acknowledge is needed to ept and werify the new node. This state ig only
entered i@ma ic Configuration Mode )

Handlg Single UDID Mismatch If a new S as detected ( placWommissioning, etc.), it is verified
and checke seeif it'meetsithe requirements or not

remaining, time until the next node guarding to zero in case an|
% reset arding_SCM telegram is received. After a power up of a
odule sends this type of telegram to the SCM. This ensules
CM recognizes (by the response to the guarding telegram) that the

IDLE P ordoesynot meet the technical requirements
ng type), the node will not be handled|for a
. This ensures, that nodes, which are not preseng or
ith a different module type will get handlefi
roduce too much bus activity
IDLE

7.7.10

The A
devicq

This state(machine shall apply in any configuration mode (ACM or MCM).

all be used to verify the correctness of the safety netwofk. All

The “SCM address verification” state diagram is specified by Figure 71.
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/ set module status to

,missing”

SNMT_Assign_SADR

- 151 -

\ [timeout]

[SNMT]

/

7]

q

.

Wait for
NMT_SADR_Assigned

/

| SADR_Assigned

OK]

Correct SADR

t module status

to |/ set medule S
,,vali< Urong SADR

[expected UDID and
wrong SADR]

N

SNMT_Request_UDID

unexpecte UDI@

received]

</ [timeout]

/ set module status to
,UDID mismatch*

weout or failed]
Assign UDID®f S
\§

~

SN Missing

Key
See Table 205 and Table 206.

/ set module status to
,missing*

/

e

Figure 71 — State diagram SCM address verification

Table 205 specifies items used in Figure 71.
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Item Description Min Max value SOD
value
module status 0 5 Object index C400h -- C7FEh sub index 05h
0...miSSing (See 75418)
1...invalid
2...wrong SADR
3...UDID mismatch
4...wrong parameters
5...valid
6...0K
expected UDID 1 OCTET_STRINGS Object index CCOTh -- CCFFh sub index 1 --
253 (see 7.5.4.20)
assigned SADR 1 1023 Object index CC Th-- FFh'sub indpx 1 --
253 (see 7. 5
Table|206 specifies the SCM address verification states. \s
Table 206 — Address verificatiw esckiptio
State (\I?esc;\lp{iow
SNMT |Assign_SADR Assigns the SADRAQ \\wﬁ@(ed/\de
Wait fof SNMT_SADR_Assigned The response.co talns e act aI ome nodes might not be aple to
change t SA cau |t is tQ be s t using hardware switches
SNMT_|Request_UDID Request the UDID f ured node
Wait fof SNMT_Response_UDID The res;&{)ns fro the\\ tains its UDID
Correc{ SADR T/@Wuh\b@)as&igﬁed. The node is valid
Wrong BADR ?he ID i Wthe SADR could not be assigned. The node i
invahd
UDID Mismatch no t have the expected UDID. An operator-acknowledge is
nee to cc pt and start the node
SN misping [ Med SN could not be reached. The node might be defectiie or
/\ not in the network. The node is missing
Assign [UDID of;@% \ S\na§UDID of SCM to sn via the corresponding service
7.7.11 ode
FSCP|13/1 defi explicit commissioning mode. The first time the SCM is started, all
nodes| shatt be handiéd as nodes with a UDID mismatch.

7.7.12—Handte-singte YDitb-mismatch
7.7.121

General

o

This subclause specifies the handling of nodes with UDID mismatch. If the non matching node
(e.g. new node) meets the requirements (DVI, assignment of SADR, etc.), no re-configuration
of the SCM shall be needed when replacing nodes.

The “SCM handle single UDID mismatch” state diagram is specified by Figure 72.
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/Handle Single UDID Mismatch

[ Write 0 to UDID List in SOD }

timeout
timeout
Verify Parameter

timeout ( w
ekmr A SADR
k J False / set
module status to
OK /memorize ~ ~Wrong SADR

returned UDID

Verify DVI

o

OK

@\/
=

A

False / set
module status to
Jnvalid“

- w®w

WID on } [ Wrong or defect SN }

<&

uDID uDID
mismatch = mismatch =
missing success failed

/ handle single / handle single

N
X

ure\72 — State diagram SCM handle single UDID mismatch

Table|2@7 specifies the SCM handle single UDID mismatch states.
Table 207 — SCM handle single UDID mismatch state description
State Description

Write 0 to UDID list in
SOD

The SCM deletes the “old” stored UDID in the SOD (Object 0xCCO01 -- OXCFFF). 0 is
no valid UDID

SNMT_Assign_SADR

The SCM writes the configured SADR to the module

Verify DVI

The DVI has to be checked to ensure that the new node meets the technical
requirements

Verify Parameters

The parameters which are stored on the node are cross checked with the
parameters stored on the SCM. The node will get new parameters if
necessary/possible

Verify uniqueness of the
uDID

The responded UDID is checked against the UDID list within the SOD (Object
0xC001-0xCFFF)
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State

Description

Store memorized UDID
on SCM

The new UDID is stored on the SCM to be able to recognize the node at the next
start-up

SN missing

The SN did not answer one or more telegrams from the SCM. Therefore the SN will
be handled like a missing node

Wrong or defect SN

The node does not meet the technical requirements specified in the SCM
Possible reasons are:
the DVI does not meet the requirements,

it is not possible to change the SADR of the device (this can happen if the SADR is
to be set with hardware switches),

the parameters stored on the node are not equal to the para s stored on the
SCM but a download is not possible (this can happen if the $CM does notheld the

the UDID is not unique within the SDN (this normally ppenbeg¢ause
the UDID is designed to be globally unique).

7.7.13.2 Verify parameters

The pprameters (SOD) stored on the SN shall be compared bn the
SCM.

It is npt necessary to store all paramete quired
parameter checksum shall be stored\ on . i S fy the

corredtness of the parameters on the node. ¥{ t > Cksum

The “$CM verify paramet sta
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[OK]

Check Parameter Checksum
and Parameter Timestamp

~
e )

[ not OK]

~
|/

Send
SNMT_SN_set_to_PRE_OP

[timeout] / set module

status to ,missing”
Wait for

SNMT_SN_in_PRE_OP

Check if parameters.are

. Module is invalid
available

(
L [OK]
(

load

[timeout] / set module
status to ,missing”

Q / set module stafus to
x ,wrong paramejters*
]

[timeout] /set madule [not OK]
statds to ,missing”
Assi dditional SADR

: ! )

i\

[Failed]

Wéw

o~

Figure 73 — State diagram SCM verify parameters

Table 208 specifies the SCM verify parameters states.
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Table 208 — SCM verify parameters state description

State

Description

Check Parameter Checksum and
Parameter Timestamp

The SCM checks if the current parameters for the node are the same which
are stored on the SCM

Send SNMT_SN_set_to_PRE_OP

Resets the SN

Wait for SNMT_SN_in_PRE_OP

Waits for the reply of the reset service

Check if parameters are available

If the checksum on the node is different from the checksum on the SCM, the
SCM checks if parameters for re-configuration of the node are available

Download SOD

The SCM reconfigures the node

Moduleg|is invalid

If the parameters on the node are not equal to the parameters stored.op the
SCM and reconfiguration of the module is not possiblg, the module.is.nvalid
and may not be set to Operational

Assign jadditional SADRs

7.7.13 Activate SN

The SCM assigns the SADR for the optional T Os 2\:- 23 of the
corresponding SN

The §CM shall try to set the SN to Operational. The 8 t i or an
error |occurred during switching to Operational. ith the
SNMT|_SN_FAIL telegram. The SCM recelves this te hall report it fo the
appl|cat|on The vendor specific appli i i on. It

shall gend an acknowledgement telegfam dged,

or shdll keep the SN in Pre-Operationalf the

The “4ctivate SN” state diagram is specifie
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/Activate SN . \

/ send SNMT_SN_ACK
Send
SNMT_SN_put_to_OP
Wait for response [SNMT_SN_caIc_CRC
received]

[SNMT_SN_FAIL
received]

Report to application

Wait for application
Acknowledge

Insert Error Group al
Error Code Information to
SNMT_SN_ACK

am activate SN
Table

Activate SN state description

Description

Send SNyW\Rl\put\\to\\@P\ MSCM sends an OP request to the CN

Wait fpr MM \ > The SCM waits for the response from the SN

Report to applm In case of an error the error is reported to the application
Wait fpr application The application may set the error group and the error code information f¢r the
Ackndwledge acknowledgement of the error

7.7.14 Device exchange

Exchanged devices shall send the SNMT_SN_in_ PRE_OP message to the SCM. The SCM
shall handle those exchanged nodes as UDID-mismatch nodes. After operator acknowledge,
they shall be programmed and set to Operational.

8 Safety communication layer management

8.1 General

This clause specifies the parameterization interface of SOD.
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The parameterization of FSCP 13/1 devices shall be done using a software tool which was
developed and assessed according to IEC 61508. A configuration tool always shall be part of
a complete safety related automation system. In general, there are two ways to access the
SOD of an FSCP 13/1 device:

— using FSCP 13/1 services, or

— using a vendor specific interface for direct access (e.g. serial line).

The scope of this part is limited to using FSCP 13/1 services.

8.2 Goals of parameterization

The gpals of FSCP 13/1 parameterization are:

—| configuration of the parameters of FSCP 13/1 devices on a conf and

—| safety parameter download to FSCP 13/1 devices using es and

protocols.
8.3 [Initial configuration of a device
8.3.1 General

A new FSCP 13/1 device (SN) shall have all pars re the
SADRis set to zero, which is an invalid value.

all be
all act
ps not

To bg able to access the SOD of th
assigned. To be able to do that, the sa
like ap SCM within the FSCP 13/1 n
have an SADR.

Using[the SNMT servi¢es descri i i Then
the SOD entries can bg BSE 10di L Cribed
in7.3

After {he SN is succe Uredy it needs to be switched to Operational to permapently
store the param 5. \ storage of parameters shall be optional and thefrefore

might|not be availa

Initial |configurati e done in one of two ways:

—]| byo

—| configuring~each SN (see 8.3.3).

It is plsos possible that the configuration of an FSCP 13/1 network is a mix of [these
configuratiommethods:

8.3.2 SD setup by only configuring the SCM

It is possible to configure an entire FSCP 13/1 network by just configuring the SCM. An SCM
can be configured by accessing and modifying its parameters within the SOD of the SN which
serves as an SCM.

Optionally, the SCM shall hold a parameter set for each SN within the SD. The parameter set
contains:

— parameters,

— length of the parameters in octets, and

— checksum and timestamp for the parameters.
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After the download is finished and all parameters are correct within the SOD of the SN which
hosts the SCM, the SCM can be started using the SNMT service described in 7.3. Then the
SCM shall start configuring all SNs for which parameters are available.

After the SCM has switched to Operational, the software tool shall not act like an SCM
anymore. It is not permitted to have more than one SCM within one SD. If it is necessary to do
further configurations, the SCM shall be stopped first.

8.3.3 SD setup configuring each SN

If the SCM does not support parameter storage for the SNs the SNs shall be configured

t data
meter
$ shall

be sto

NOTE nfigure

the SN

8.4

The s ing the

paran shall

verify es not have a mechan|sm to

preve é uploaded and verified. If

the to 54) which are supporfed by

the m [ ificati . an_entire index can be checked at

once.

8.5

The in i ete ithi e protected by following mechanisms:

—| CRC-8 f
—| CRC-16

9 S

9.1

There

9.2 |[Installation guidelines

Relevant installation guidelines are specified by IEC 61918. Additionally 6.1.3.3.2 and
6.1.3.3.3 apply.

9.3 Safety function response time

The safety function response time is the worst case elapsed time following an actuation of a
safety sensor (for example switch, pressure transmitter, light curtain) connected to a fieldbus,
before the corresponding safe state of its safety actuator(s) (for example relay, valve, drive) is
achieved in the presence of errors or failures in executing the safety function.

The demand (actuation) on a safety function is caused either by an analog signal crossing a
threshold or by a digital signal changing state.
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Figure 75 shows an example of typical components making up a safety function response
time.

Safety function response time

A
v

Actuator

A 4

A 4

A 4

Sensor Input —»{ Logic Output

Safety Data .
—» Input AD[ Transport }—b Logic >
Figure 75 — Safety functio
As shown in Figure 75, the safety function respg ):
(6)
where
tsErT
tNRT
tS Pnsor
tlnput
tCJntroIler
tOutput
tA Ctugtor
All but the netwo
The ngtwork reaction time is calculated by Equation (7).
tNRT =tscT + tmaxspp + 2 X tTRC X CelockTol ()
where
tNRT is the network reaction time;
tsct is the safety control time (see SCT_U32, Table 117);

tmaxspp 18 the maximum SPDO propagation delay
(see MaxSPDOPropagationDelay_U16, Table 124);

trre is the time request cycle (see TimeRequestCycle_U32, Table 126);

CclockTol 1S the tolerance of the hardware clocks.
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9.4 Duration of demands

The demand has to exist at least for the duration of the network reaction time (see 9.3) to

guarantee that the functional safety communication system detects the demand.

9.5 Constraints for calculation of system characteristics

9.5.1 General

Several constraints shall be used for calculating safety related characteristics of systems

using FSCP 13/1.

9.5.2 Number of sinks limit
FSCP|13/1 implementations are limited to a maximum of 1 023/p

consuming nodes. The number of producing nodes and the netwofk
considered to not exceed the message rate limit (see 9.5.3).

The residual error rate values given in A.3 and A.4 are alid
relatignship. To calculate the residual error rate for a spe«
in [IEC 61784-3:2010 shall be applied.

9.5.3 Message rate limit

The message rate shall be limited to

9.5.4 Message payload limit

The message payload of ~one safet
restrigtions see A.3 and A

9.5.5 Residual error

FSCP[13/1 fulfil

overall system resid
not us

error |
A.3 ai

9.6

9.6.1 Diagnostic information

1023
to be

point
la (1)

itional

08 / SIL 3 for reliability and safety. For SIl 3, an
hall be achieved. The safety related network shall

sidual

P see

Diagnostic information according to 7.5.4 shall be stored in the object 1001h, 1002h, 1003h

by the SN. This information can be read by non safety related applications.

9.6.2 Replacement of safety related devices
9.6.2.1 SN replacement

After replacing the affected SNs, the maintenance technician has to decide.

— If only one SN is replaced, is the SCM able to handle the replacement automatically?

Only a simple confirmation by the maintenance technician is requested.

— If more than one SN is replaced, the configuration (see 6.2.3.3) shall be repeated and
verification of the safety functionality of the replaced SNs shall be done (see 6.2.3.4).
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9.6.2.2 Replacement of SN running the SCM

If the configuration and the application with the corresponding parameters are available after
the replacement, the SCM replacement has no influence on the safety functions.

If any data is lost, the steps according to 6.2.3 shall be repeated. In accordance with 6.2.3.4,

acom

9.6.3

plete verification shall be done (as it is required during commissioning).

Modification

After modification, the steps according to 6.2.3 shall be repeated. In accordance with 6.2.3.4,

a co plafa verification shall ha daone (ae it is rnqnirnrl r~|||ring r\nmmiccinning)_

9.6.4 Machine part changing

All changeable machine parts shall be verified against the s r the

applicption at least one time according to the procedure listed i idn, the

SCM |knows the configuration for all changeable machine< par after

changling machine parts, no further steps are required.

Open [input situations due to missing producers after ndled

by the

9.6.5

A firm ervice

within

9.6.6

FSCP

9.7

Vendd afety communication layer compliant to this parf shall

supply 5 the requirements in IEC 61508 which shall af least

inform

a) of

b) of the proper parameterization of the device, and

c) abput pregonditions to be fulfilled for programming and parameterization modeg, see
6.2.2.2.

10 Assessment

10.1 General

Assessment of conformity of an FSCP 13/1 implementation or device by a competent
assessment body is highly recommended. Each node which is within an interoperable
FSCP 13/1 communication network shall provide compatibility according to this part. Only the
compatibility of devices guarantees the availability and safety of FSCP 13/1 networks.

Assessment flow of FSCP 13/1 devices is specified by Figure 76.
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Conformance test flow for FSCP 13/1 devices

CPF 13/1
Conformance test
FSCP 13/1
Conformance test

10.2

CP 13/1 assessment

FSCP 13/1
Conformance
Approval

Approval of Functional
Safety by Notified
Body

Figure 76 — Assessment flo

For FBCP 13/1 assessment, the und

comm
mand

IEC 6/1158-5-13.

10.3 [FSCP 13/@\
The HSCP 13/1 cenfo
services and meas
assespment body o

detailed test repo
competent assessn
10.4 |(Appro

If maghinery-nee
FSCP|13/}devices be

ds offjcial approval (e.g. for IEC 61508 or other safety related standard
ing used need this approval too. According to the standards, fung
safetyl should be assessed by a competent assessment body.

gev

10.5 Summary

safety
bs, all
1 and

safety
betent
and a
fom a

s), all
tional

After all three assessments, the devices may be marked with the official FSCP 13/1 Logo.
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Annex A
(informative)

Additional information for functional safety communication profiles
of CPF 13

A.1 Hash function calculation

The following code example shows a possible way to calculate the CRC-8 and CRC-16 used
by FSCP 13/1

/****k******************************************************* * R * Kk kK
POWERLINK Safety CRC.c - Reference implementation for POWERLINK
Calcujations
This programm should be a reference implementation for the two
CRC-Cf@lculations
It is|possible to compare the implemented CRC’s with™the mey 3 lues
from this

programm.

This programm is not optimized for performance

The pfogramm depends on an 8 Bit/B
unsighed int has to have 16 bits 0

Summafy:
1. Append zero bits to the data stream
2. DeVide the complete d

3. The¢ reminder is the

POWERLINKsafety V1.0
CRC Re¢ferenz calculation

Reviey: Berneck +
Kk Kk hkkk Kk kkkkkk*k

/* the¢ polynomia
impligitly in tHe
#defife

***/

t its top bit, the top bit is contained
1 xor 1 is always 0 (register optimized) *
x8+x5+x3+x2+x+1 = 0x12F */

#defipe x8+xT7+x6+x4+x2+1 = 0x1D5 */
#define x16+x14+x12+x11+x8+x5+x4+x2+1 0x15935*/
#defipe x16+x14+x13+x12++x10+x8+x6+x4+x3+x+1 O0x17558 */

/* prptotypesof lefit skifting by one bit */
unsighed chax
uc|arraynshift~eft (unsigned char *, unsigned int);
/* prptdtype CRC8 */
unsighedvchar
uc_POWERLINK Safety CRC8(unsigned char, unsigned char, unsigned char *);
/* prototype CRCl6 */
unsigned int
ui POWERLINK Safety CRC16 (unsigned int, unsigned int, unsigned char *);
/* test program */
/* the length of sub frame depands from length of payload */
#define payload 8 /* length of payload in reference sub frame */
#define c_sub_lengthl (payload + 4) /* length of reference sub frame 1 w/o CRC */
#define ¢ sub length2 (payload + 5) /* length of reference sub frame 2 w/o CRC */

/*first part of POWERLINK Safety short telegram */
unsigned char uc subframe 1[c sub lengthl + 2];

/*second part of POWERLINK Safety short telegram */
unsigned char uc_subframe 2[c sub length2 + 2];

int main (void)
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{
unsigned int result;
/* reference data stream for first sub frame */

/*MSB=bit 7 --- LSB bit 0 */
uc_subframe 1[ 0] = 0x23; /* 1. byte address 0-7 */
uc_subframe 1[ 1] = 0xC8; /* 2. byte address 8-9, ID */
uc_subframe 1[ 2] = 0x08; /* 3. byte LE */
uc_subframe 1[ 3] = 0x34; /* 4. byte CT 0-7 */
uc_subframe 1[ 4] = 0x11; /* 5. byte DB 1 */
uc_subframe 1[ 5] = 0x22; /* 6. byte DB 2 */
uc_subframe 1[ 6] = 0x33; /* 7. byte DB 3 */
uc_subframe 1[ 7] = 0x44; /* 8. byte DB 4 */
uc_subframe 1[ 8] = 0x55; /* 9. byte DB 5 */
uc peeErame—t—94———-05t6-6 & O—losre—bR—6 =
uc_pubframe 1[10] = 0x77; /* 11. byte DB 7
uc_pubframe 1[11] = 0x88; /* 12. byte DB 8

/* reference data stream for second sub frame */

/*MSB=Bit 7 --- LSB BIT 0
uc_pubframe 2[ 0] = 0x22; /* 1. byte address xor ddm
uc_pubframe 2[ 1] = 0xC8; /* 2. byte
uc_pubframe 2[ 2] = 0x12; /* 3. byte
uc_pubframe 2[ 3] = 0x56; /* 4. byte
uc_pubframe 2[ 4] = 0x30; /* 5. byte
uc_pubframe 2[ 5] = 0x11; /* 6.
uc_pubframe 2[ 6] = 0x22; /x 7.
uc_pubframe 2[ 7] = 0x33; /* 8.
uc_pubframe 2[ 8] = 0x44; /* N9,
uc_pubframe 2[ 9] = 0x55; /
uc_pubframe 2[10] = 0x66; /*

uc_bubframe 2[11] = 0x77; /*

uc_pubframe 2[12] = 0x88; /*

/* calculation of CRCs
resulf = uc POWERLINK
/* repult = 0x3c */

uc_subframe 1[c sub_

resulg = uc_POW IN
/* repult = 0x
uc_subframe 2[c L

resulf = ui POWERS

c _polyl, &uc subframe 1[0]);

/* 13. byte CRC-8 bit 0-7 /
}ength2, c poly2, &uc subframe 2[0]);

/* 14. byte CRC-8 bit 0-7 1/
¢ sub lengthl, c poly3, &uc subframe 1[0])

/* repult = 3
uc_pubframe 1[c¢ sub) £ result >> 8; /* 13. byte CRC-16 bit 15-8( */
uc_pubframé i b +1] = result; /* 14. byte CRC-16 bit 0-7 */

resulf afety CRC16(c_sub length2, c poly4, &uc_subframe 2[0])
/* repuls
uc pubframe c éngth2] = result >> §; /* 14. byte CRC-16 bit 15-8| */

uc_pubframe™ result; /* 15. byte CRC-16 bit 0-7 */

returph 0;

/*********************************************************************************

function uc POWERLINK Safety CRCS8 () version 1.0

date 2005-04-22

maxmuim datalength of 14 byte

return: unsinged char checksum

parameter: 1 byte frame length

1 byte polynominal

1 pointer start adress of frame array

**********************************************************************************/

unsigned char uc POWERLINK Safety CRC8 (unsigned char uc_sub length,

unsigned char uc poly,

unsigned char *uc subframe)

{
unsigned char uc_ checksum; /* reminder as crc checksum */
unsigned char uc_i; /* counter wvariable */
unsigned int ui stream le; /* stream length */
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unsigned char uc data[l1l5]; /* include the complete stream

with appended zeros
/*array is not optimized!

for (uc_i = 0; uc_i < uc_sub_length; uc_ i++)
{
uc_datal[uc_i]=uc_subframeluc i]; /*copy the frame in stream and */
}

uc_dataluc_sub length] = 0; /*append the zeros*/

ui stream le = uc_sub length + 1;

/* CRC calculation by shifting and xor */

for (uc_i=0; uc_i < uc_sub length * 8; uc_ i++)

{

*/
*/

if foe—arroy—shifsleft{—Sue—datalb—ui——ctream—tey

{

/* XOR when bit falling out is not zero */
uc data[0] = uc data[0] "~ uc poly;

}

/* repult*/
uc_checksum = uc _data[O0];
returph (uc_ checksum);

}

/**** kA A A A A AR A AR A AR AR A AR A A A AR A AR A A A AR AR AR A XKk Kk Akk KAk hkkKkk Kk Kk k%)

functjon uc POWERLINK Safety CRC16 ()
date P005-04-22

maxmulim datalength of 261 byte
returp: unsinged int checksum
paramgter: 1 integer frame length
1 int¢ger polynominal

1 poi
* Kk Kk kK * X K’k kAN Kk ****************************J***/

unsig € unsigned int ui sub length,
unsig
unsig
{

unsig
unsig
unsig
unsig
unsig

/* stream length

/*LSB*/
;i /*MSB*/

uc_po
uc_po

for (pi i\= 0; ui i < ui sub length; ui i++)

{

* Kk Kk

uc datafur Ti=uc _supframetul L1, TOPY CIIE Lrame LT Stredm arnd
}
uc_datalui sub length] = 0; /* append the zeros */
uc_dataf[ui_sub length+l] = 0; /* append the zeros */
ui stream le = ui sub length + 2;
/* CRC calculation by shifting and xor */
for (ui_i=0; ui i < ui sub length * 8; ui i++)
{
if (uc_array shift left( &uc _data[0], ui stream le))
{
/* XOR when bit falling out is not zero */
uc data[0] = uc data[0] * uc poly[O0];
uc_data[l] = uc _datal[l] * uc poly[l];
}
}

/* result */
ui crc sum = uc datal[0];
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ui crc_sum <<= 8§;
ui crc_sum = ui crc sum | uc data[l];

return(ui_crc sum);

}

/*********************************************************************************

function uc array shift left() version 1.0
date 2005-04-22

maxmuim datalength of UINT MAX

return: unsigned char value of bit shifted out at left
parameter: 1 pointer start adress of stream array

1 intpger—fietd tength

dhkhkkhkr kA rhkhkh kA hhkdhhkrhkhkrhkhkhkhkdAhhkrhhkrhkhkrhkhkhkhkdkhhkrhhkrhkhkrhkhkhkhkhkhkrxhkxkkxkx

unsighed char uc array shift left (unsigned char *uc info, unsig

{

signefl int si_ i=0; /* count variable */
unsighed char msb=0; /* buffer */
unsigphed char carry=0; /* carry */

/* shift entire array from right to left */

for (pi i = us fields - 1; si i >= 0; si i--)
{
msb|= uc_info[si i] & 0x80;
msb| >>= 7;

uc_jnfo[si 1] <<= 1;
uc_fnfo[si i] |= carry;
carky = msb;

}

returp (carry);

A.2 Stochas@ ne nsiderations

* % Kk Kk x k& R

1eld

pr. To

The checking of time stamp and received address is not in the scope of this clause.

A.2.2 Error detection mechanisms

k-up-

The safety PDU consists of two subparts. Each SPDU subpart contains a CRC, which will
detect all possible bit errors from zero up to CRCs Hamming distance. Data of SPDU part
one, which is defined as payload data and header information, is repeated in the SPDU part
two. CRC1 and CRC2 use the same polynomial but their value is not identical generally,
because the residual is calculated with a different number of octets from both PDU parts.

Figure A.1 shows the structure of the safety PDU.
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Data area - Data area

CRC1 CRC2
Identical information

P PDU part one L PDU part two =
< Safety PDU >

Key

Yellow CRC

Grey Internal data area

Green Payload data

Red Address

Blue Additional data bits

Violet Time stamp

Figure A.1 — Structure ¢
The efror detection for each PDU part/is.don CRE. h CRCs are calculated frpm all
bits of PDU part except the CRC itself\ FigurenA.2 showsithe structure of a PDU part with the
CRC.

a \l\Ot CRC
PR Nw

PDU part

Safety PRUs whicl er 0to 8 octets use CRC-8. All larger Safety PDUs (for transmlission

of 9 gnd e octe CRC-16. The properties of selected CRCs are well known (see
[48]):

CRC-8=X¥+X°+X34X?+X+1 (97h, omitting X°, see [48]). The CRC guarantees a Hamming
digtance’ of 4 for up to 119 data bits.

PNVPNEINIT-NVEZ IV VL IRV VL SEVZ SRV S O PO L0 P
CRE=6—X+X + XX ACSAT, omitting— X, see 48— The€RC-16

guarantees a Hammlng dlstance of 5 for up to 241 data bits. For all PDUs from 242 to
2 048 data bits, a Hamming distance of 4 is guaranteed.

If r is the largest exponent number of the CRC polynomial (r is 8 for CRC-8 and 16 for
CRC-16), then the selected CRCs have the following additional properties:

— all error effecting an odd number and less than r bits are detected,
— all errors located within an area of r bits are detected,

— the probability of error detection which contains more errors than the guaranteed
Hamming distance will be less than 2" (for CRC-8: 1/256, for CRC-16: 1/65 536).


https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

61784-3-13 © IEC:2010 - 169 —

A.2.3 Calculations

For all stochastic calculations the formula (1) and (D.1) taken from IEC 61784-3:2010 are
used:

a) FSCP 13/1 uses redundancy with cross checking (twofold message) therefore formula
(D.1) of IEC 61784-3 is used to calculate the residual error probability for cross checking a
safety message Rpgc(pg), where p, is the bit error probability. Formula (D.1) of
IEC 61784-3 takes into account the probability of error detection by a CRC data integrity
assurance (2 factor).

b) Formula (1) of IEC 61784-3 is used to calculate Ag| the residual error rate or probability of

our (PFH). To rea according to 61503, this value shall be |below
10[9. The symbol Rg, of formula (1) is replaced by Rgyy of the previoy

Combjning these formulas gives Equation (A.1), which is directl S t pabove
formulas and shown here only for convenience. It shall be considere

8x(n+5) 8><(n+5)

Ag|=3600xvx27" A1)

Pe

The

NOTE
A3

A.3.1

as clajmed-in I[EC 61784-3.

This slubclause shows”the residual error rate (As.) calculation for the black channel apgroach

A.3.2 Constraints
All calculations and conclusions in A.3 are valid only if the following constraints are fulfilled:

— the bit error probability is 10% in accordance to IEC 61784-3,
— the message rate is limited to 10 000 messages per second, and

— the permissible payload data range is 9-25 octets.
A.3.3 Residual error rate

Using Equation (A.1) and constraints A.3.2 the worst case Ag_ is 3,117 22x107"°, from this
follows that the maximum number of allowed sinks is 3. Figure A.3 shows the residual error
rate as a function of payload octets (vertical axis is in logarithmic scaling, period is decimal
sign).
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Tt sidual emgrs per hour
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payload octe

Figure A.3 — Residug

A.3.4 Summary

The cplculation, considering the cons
fulfilled.

oves that the requirement for SIL 3 is

A.4 | Stochastic errors

A.4.1 Gener

This qubclause sho
black channel.

rate (As_) calculation when CPF 13 is used as the

A.4.2

All calculation LR ions in A.4 are valid only if following constraints are fulfilled:

—1| the bit error probability is 107° (see A.4.3 for justification),

—| the’SPDUs shall not be fragmented for transportation,

— the message rate is limited to 10 000 messages per second, and
— the permissible payload data range is 1-254 octets.

A.4.3 Bit error probability considerations

IEC 61784-3 demands a bit error probability of 102 to be used in probability calculations
unless a better value can be proven.

CPF 13 is used as the black channel therefore the minimum packet size is 512 bits (64
octets). If the bit error probability is 102, then one out of 100 bits is destroyed so every
transmitted packet of 512 bits length would be corrupt. This shows that a bit error probability
of 1072 is not practical.
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Considering a bit error probability of 107, one out of 1 000 bits is affected so every second
transmitted packet of 512 bits length would be corrupt. In this case, the node guarding
mechanisms of CPF 13/Type 13 (see IEC 61158-4-13) would force the network into a non
operational state where no data communication is possible for any node, therefore no
FSCP 13/1 data exchange is possible and the FSCP 13/1 nodes stay in safe state.

Therefore, if a bit error probability of 10 is observed in a real installation, all safety nodes
are in the safe state. Therefore a bit error probability of 10 can be used for stochastic
calculations.

A.4.4 Residual error rate (payload 1—8)

Using| Equation (A.1) for 1 to 8 payload octets and constraints A.4.2, the

A s is
5,293(58 x 10™"3, from this follows that the maximum number of allowed si

A.4.5 Residual error rate (payload 9—254)

Using|Equation (A.1) for 9 to 254 payload octets and constrai ts A4 ) AsL iS
6,730[24 x 10'%, from this follows that the maximum i S 148.
Figurg A.4 shows the residual error rate as a functio gl and
horizo

Ln (e

o

Tesidual emors per hour

1 1
10 15 20 a0 A0 7o 100 150 200

Figure A.4 — Residual errors per hour (payload 9-254)

A.4.6 Summary

The calculation, considering the constraints A.4.2, proves that the requirement for SIL 3 is
fulfilled for all length of safety messages.
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Annex B
(informative)

Information for assessment of the functional safety communication
profiles of CPF 13

Information about test laboratories which test and validate the conformance of FSCP 13/1
products with IEC 61784-3-13 can be obtained from the National Committees of the IEC or
from the following organization:

EPST&TETTI‘E‘!‘P@W‘ERUNP\ Stamdardizatiom Group
Kurflnstenstrale 112

10787 Berlin
GERMANY

Phong: +49 30 85 08 85 -29

Fax: 449 30 85 08 85 -86

E-mail: info@ethernet-powerlink.org
URL: pttp://www.ethernet-powerlink.org/

@%
o
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-13: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 13

AVANT-PROPOS

1) La [Commission Electrotechnique Internationale (CEIl) est une organisation lisation
conjposée de l'ensemble des comités électrotechniques nationaux (Comités nati CEl a
poufr objet de favoriser la coopération internationale pour toutes les questions\ de_ nor all hns les
donjaines de I'électricité et de I'électronique. A cet effet, la CEIl — entre autre act Normes
inteynationales, des Spécifications techniques, des Rapports technique ibles au
pubjic (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEN 2p a des
conjités d'études, aux travaux desquels tout Comité national intére $ t iper. Les
organisations internationales, gouvernementales et non gouvernel & i & , participent
égajement aux travaux La CEIl collabore étroitement avec IOr 2 i S (180),
seld 2

2) Les mesure
du les Comités nationaux de] la CEl
inté

3) Les e_recommandations internationales et sont ggréées
conf isomhables sont entreprls afin quq la CEI
s'as nsable
de Ifé par un quelconque utilisateur final.

4) Dan ationaux de la CEl s'engagent, dans foute la
mes Jublications de la CEl dans leurs publfcations
nati Publications de la CEIl et toutes publjcations
nati e indjquées en termes clairs dans ces derniéres

5) Lap conformité. Des organismes de certification indépg¢ndants
founnissent des es\d'évaluyation_de Jeonfermjté et, dans certains secteurs, accedent aux margues de
conformité de la abte d'aucun des services effectués par les organises de
cerfification indépend

6) To i § sont en possession de la derniére édition de cette publication.

7) Audune respansabilité\ ne i imputée a la CEIl, a ses administrateurs, employés, auxiliajres ou
mandataire prisxseshexperts particuliers et les membres de ses comités d'études et des Qomités
natipnaux de la C ountout \préjudice causé en cas de dommages corporels et matériels, ou de toyt autre
dommage~de guelque\nature que’ce soit, directe ou indirecte, ou pour supporter les codts (y compris Ies frais
de jus écoulant de la publication ou de l'utilisation de cette Publication de la CEJl ou de
tou El, ou au crédit qui lui est accordé

8) L'atfention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
réfdrencéesest obligatdire pour une application correcte de la présente publication.

La Ngrmie“internationale CEIl 61784-3-13 a été établie par le sous-comité 65C: Résequx de

comm

anication industriels, du comiié detudes 6b de la CEI. Mesure, commande et
automation dans les processus industriels.

La présente version bilingue (2012-02) correspond a la version anglaise monolingue publiée
en 2010-06.

Le texte anglais de cette norme est issu des documents 65C/591A/FDIS et 65C/603/RVD.

Le rapport de vote 65C/603/RVD donne toute information sur le vote ayant abouti a
I'approbation de cette norme.

La version frangaise de cette norme n’a pas été soumise au vote.
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Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CElI 61784-3, présentées sous le titre général
Réseaux de communication industriels — Profils — Bus de terrain de sécurité fonctionnelle, est
disponible sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch"” dans les données
relatives a la publication recherchée. A cette date, la publication sera

e reconduite;

* Ssupprimee,
* remplacée par une édition révisée, ou
* anmendée.
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lent,

IMPORTANT - Le logo “colour inside” qui se trouve
publi¢ation indique qu'elle contient des couleurs qui sent

une b]:nne compréhension de son contenu. Les utilisateu
imprimer cette publication en utilisant une impri an}%co eu
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0 Introduction

0.1 Généralités

La norme CEI 61158 relative aux bus de terrain, ainsi que ses normes associées CEIl 61784-1
et CEl 61784-2, définissent un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi, de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications en

temps réel relatives a la sécurité et de slreté.

La présente norme définit les principes pertinents applicables aux comm
de ség¢urité fonctionnelle en référence a la série CEIl 61508, et spécifi
commtmcatlon de sécurité (profils et protocoles correspondants) ha
commjunication et les couches de protocoles de la CEl 61784-1, |

CEI 61158. Elle ne couvre pas les aspects relatifs a la sécurité
intringéque.

La Figure 1 illustre les relations entre la présente norme e
la sécprité et au bus de terrain dans un environneme

5

ions en termes
s, couches de
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et aux bus de terrain dans un environnement de transformation.
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La prgsente
—1| les _principe base de mise en ceuvre des exigences de la série CEl 61508 pqur les
communications de données relatives a la sécurité, y compris les défauts de
transmission potentiels, les mesures correctives et les considérations concérnant
integrité des données;
— la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication dans les CElI 61784-1 et CEl 61784-2;
— les extensions de la couche de sécurité aux sections relatives au service et aux
protocoles de communication de la série CEI 61158.
0.2 Déclaration de droits de propriété

La commission électrotechnique internationale (CEIl) attire I'attention sur le fait qu’il est
déclaré que la conformité avec le présent document peut impliquer l'utilisation de brevets
concernant les profils de communication de sécurité fonctionnelle pour la famille 13 comme
suit, ou la notation [xx] désigne le détenteur des droits de propriété:
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DE 102004055978.3 [BR] Verfahren zur Zeitsynchronisation innerhalb eines
sicherheitsgerichteten Netzwerkes

DE 102004055685.7 [BR] Verfahren zur Abgrenzung eines sicheren
Netzwerkes
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nt faire I'objet“de droits de propriété intellectuelle ou de droits analogues autre
déntifiés ci-dessus. La CEIl ne saurait étre tenue pour responsable de ne pas
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-13: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 13

1 Domaine d'application

La présente partie de la série CEl 61784-3 spécifie une couche de communication_sécyritaire
(serviges et protocole) fondée sur la CPF 13 de la CEl 61784-2 et le type\13-de IayCEI §1158.
Elle identifie les principes applicables aux communications de séc i e_definies
dans lla CEI 61784-3, et appropriés a cette couche de communicatio Scurité

NOTE Elle ne couvre pas les aspects relatifs a la sécurité électrique_et : 2 intrinsg . écurité
électrique concerne les dangers tels que les chocs électriques. La sécuxité\intrinSgéque concerne les dangers
associgs aux atmosphéres explosibles.

La prgsente partie 1 définit les mécanismes de tr i essages propres a la
sécurité entre les participants d’un réseau réparti, e ut li ant [a yologie de bus de ferrain
confo mement aux eX|gences de Ia se ie CEI 82 { ¢ nf la sécurité fonctionnelle.

) e industrielles, telles que la

Ces nLe
commiande de processus, I'usinage autematique

La prgsente part|e fourmt des lignes| dir s.tant pour les développeurs que popur les

NOTE P La revendicationpdu SH e S systéme dépend de la mise en ceuvre du pfofil de
commuhication de sécurité cti € ein du-systeme — la mise en ceuvre du profil de commupfication
de séclrité fonctionnelle, 3 e _partie, dans un dispositif normal ne suffit pas a le qualifier de
disposifif de sécurit@

Les documents~d are suivants sont indispensables pour l'application du pf[ésent
document. Pour les xé datées, seule I'édition citée s'applique. Pour les références
non daté iere édition du document de référence s'applique (y compris les éveptuels

CEI 6[1131-8;~ Pro
uniquTment en anglais)

mable controllers — Part 3: Programming languages (disponible

g/ a

IEC 61158-3-13, Industrial communication networks — Fieldbus specifications — Part 3-13:
Data-link layer service definition — Type 13 elements (disponible uniquement en anglais)3

IEC 61158-4-13, Industrial communication networks — Fieldbus specifications — Part 4-13:
Data-link layer protocole specification — Type 13 elements (disponible uniquement en anglais)

IEC 61158-5-13, Industrial communication networks — Fieldbus specifications — Part 5-13:
Application layer service definition — Type 13 elements (disponible uniquement en anglais)

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série
CEI 61784-3".

2 Dans les pages suivantes de la présente norme, “CEIl 61508” se substitue a “série CEI 61508”.

3 Les publications monolingues des séries IEC 61158 et IEC 61784 sont actuellement en cours de traduction.
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IEC 61158-6-13, Industrial communication networks — Fieldbus specifications — Part 6-13:
Application layer protocole specification — Type 13 elements (disponible uniquement en
anglais)

CEI 61508 (toutes les parties), Sécurité fonctionnelle des systémes électriques /
électroniques / électroniques programmables relatifs a la sécurité

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3 (disponible uniquement en anglais)

IEC 61784-3:20104, Industrial communication networks — Profiles — Part 3: Functional safety
fieldblises — General rules and profile definitions (disponible uniquement e

IEC 6918, Industrial communication networks — Installation of conx : wetwarks in
industrial premises (disponible uniqguement en anglais)

ISO/CEI 19501, Technologies de l'information — Traitement @ L Langage de
modélisation unifié (UML), version 1.4.2

3 Termes, définitions, symboles, abréviatioy

3.1 Termes et définitions

Pour les besoins du présent document, uivants s’appliquent.

3.1.1 Termes et définitions comm

3.1.1.1
disponibilité
probapilité, pour un

opérationnelles nen sa
donnée

3.1.1.p
canal|noir
canallde co l euve existante de conception ou de validation conformgment
ala CEI 6150

gu’il ne se produise pas de condgitions
e la perte de production, pendant une pgriode

3.1.1.8
canal|{de comim

connexion legique entfe deux points limites d’'un systeme de communication

3.1.1.4
systéme de communication

disposition de matériels, logiciels et vecteurs de propagation destinée a permettre la
transmission de messages (couche d’application définie dans I'ISO/CEl 7498) d’une
application a une autre

3.1.1.5
connexion
liaison logique entre deux objets d’application de dispositifs identiques ou différents

4 En cours d'élaboration.
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3.1.1.6

controle de redondance cyclique (CRC?J)

<valeur> donnée redondante déduite, et enregistrée ou transmise simultanément, d’'un bloc
de données afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

NOTE 1 Les termes « code CRC » et « signature CRC », et les étiquettes telles que CRC1, CRC2, peuvent
également étre utilisés dans la présente norme pour faire référence aux données redondantes.

NOTE 2 Voir également [37], [38]]6.

3.1.1.F
erreur
écart pu discordance entre une valeur ou une condition calculée, obsepve
valeur ou la condition vraie, prescrite ou théoriquement correcte

, etla

[CEIl §1508-4:20107], [CEI 61158]

NOTE Les erreurs peuvent étre dues a des erreurs de conception do~matéri iciel ‘et/ou™des informations
altérée$ du fait de perturbations électromagnétiques et/ou autres effetss

NOTE 2 Les erreurs ne produisent pas nécessairement une défafllance Ot

3.1.1.8
défaillance

cessafion de [l'aptitude d'une unité
fonctipnnement d’'une unité fonctionnelle

une fonction requise ou

NOTE
[CEI §1508-4:2010, modifi

NOTE Une défaillance pe
rupture|de message).

iciel ou

3.1.1.9

pann
condiffion anormalé ‘s unité

foncti

NOTE | Le
requise,
planifiégs,

[CEI §1508-42 odifiée], [ISO/CEI 2382-14.01.10, modifiée]

panne » comme un état caractérisé par I'incapacité a accomplir une fonction
apacité au cours de la période de maintenance préventive ou autres |actions
de ressources externes.

3.1.1.110

bus de terrain
systéeme de communication reposant sur le transfert de données en série et utilisé dans des
applications d’automatisation industrielle ou de commande de processus

3.1.1.11
systéme de bus de terrain
systéme utilisant un bus de terrain avec des dispositifs connectés

5 CRC = Cyclic Redundancy Check
6 Les chiffres entre crochets font référence a la bibliographie.

7 A publier.
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3.1.1.12
trame
synonyme discrédité de DLPDU

3.1.1.13

fonction de hachage

fonction (mathématique) de mise en correspondance des valeurs d'un ensemble
(éventuellement) trés grand de valeurs en une plage de valeurs (habituellement) plus petite

NOTE 1 Les fonctions de hachage peuvent étre utilisées pour déterminer 'altération de données.

NOTE 2__Les fonctions de hachage courantes incluent la parité, 1a somme de contréle ou le CRC.

[CEI/TR 62210, modifiée]

état qu ensemble de conditions d’'un systéme qui, avec : s associees,
entraipe inévitablement un préjudice pour les personnes, les bie

3.1.1.15

message
série prdonnée d’octets destinée a communiquer des
[ISO/CEI 2382-16.02.01, modifiée]

3.1.1.]16
niveal de performance (PL38)
niveay discret utilisé pour spécifier
systémes de commande a accomplir une f jon*de
[ISO 13849-1]

parties relatives a la sécuritg des
rité dans des conditions prévisibles

3.1.1.017
redondance
existepce de
fonctipnnelle
information

i se révéleraient suffisants pour qu’une| unité
requise ou que des données représentent une

NOTE | La définition.de\la C 4 est identique, avec des exemples et des notes supplémentaires.

[CEI §1508-4: i€ O/CEI 2382-14.01.12, modifiée]

3.1.1.118
fiabilité
probapilité~gu'un téme automatisé puisse accomplir une fonction requise dang des
condifions‘données pendant un intervalle de temps donné (t1, t2)

NOTE 1 On suppose, en général, que le systéeme automatisé est en état d'accomplir la fonction requise au début
de l'intervalle.

NOTE 2 le terme «fiabilité» est aussi employé en francais pour désigner la performance de fiabilité quantifiée par
cette probabilité.

NOTE 3 Au cours de la période MTBF (temps moyen entre défaillances) ou MTTF (durée moyenne de
fonctionnement avant défaillance), il y a réduction de la probabilité qu'un systéme automatisé puisse accomplir une
fonction requise dans des conditions données.

NOTE 4 La fiabilité différe de la disponibilité.
[CEI 62059-11, modifiée]

8 PL = Performance Level
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3.1.1.19

risque

combinaison de la probabilité d’occurrence d’'un dommage ou préjudice et de la gravité
dernier

NOTE Pour plus d’informations sur ce concept, se reporter a ’Annexe A de la CEI 61508-5:20109.
[CEI 61508-4:2010], [ISO/CEI Guide 51:1999, définition 3.2]

3.1.1.20
couche de communication de sécurité (SCL10)

de ce

couche de communication qui comprend toutes les mesures nécessaires permettant d’assurer

la trarlsmission de données en toute sécurité conformément aux exigences-de la CEI 61
3.1.1.21
donne¢es de sécurité

données transmises par un réseau de sécurité utilisant un proto

b08

NOTE | La couche de communication de sécurité ne garantit pas la sécurité € ment ditels, mais

uniquetnent la transmission en toute sécurité de ces dernieres.

3.1.1.p2

dispojsitif de sécurité
dispogitif congu conformément a la CEl 61508 e
de sécurité fonctionnelle

3.1.1.23

fonction de sécurité

fonctipn a réaliser par un systéeme E/
réduction de risque, préyue\pou
rappoft a un événement d

NOTE |La définition dennée dans IaxC
[CEI e15os-4:20 i

nir un état de sécurité de I'EU

| 61508=4\est identique avec ajout d'un exemple et d'une référence.

3.1.1.p4

tempg de réponse de la i sécurité

temps| écoulé avorable suite a I'activation d’un capteur de sécurité reli
bus de soit atteint I'état de sécurité correspondant de son
actionjne du fait d’erreurs ou de défaillances avérées dans le car

fonctipn de

NOTE | Ce goncept esthintroduit dans le paragraphe 5.2.4 de la CEI 61784-3:201011 et traité dans le ca
profils e ecommunication de sécurité fonctionnelle définis dans la présente partie.

cation

curité ou par un dispositif extefne de

IC par

B a un
(ses)
al de

ire des

3.1.1.25
niveau d’intégrité de sécurité (SIL72)

niveau discret (un sur quatre niveaux possibles), correspondant a une plage de valeurs
d’intégrité de sécurité, ou le niveau d’intégrité de sécurité 4 est le niveau le plus élevé et le

niveau d’intégrité de sécurité 1 est le niveau le plus faible

9 A publier.
10 sCL = Safety Communication Layer
11 En cours d’¢élaboration.

12 gIL = Safety Integrity Level
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NOTE 1 Les mesures cible des défaillances (voir 3.5.17 dans la CEIl 61508-4:2010) applicables aux
niveaux d’intégrité de sécurité sont spécifiées dans les Tableaux 2 et 3 de la CEIl 61508-1 :201013,

:2010

quatre

NOTE 2 Les niveaux d’intégrité de sécurité sont utilisés pour spécifier les exigences d’intégrité de sécurité des

fonctions équivalentes a attribuer aux systémes E/E/PE relatifs a la sécurité.

NOTE 3 Le niveau d’intégrité de sécurité (SIL) n’est pas une propriété d’'un systéeme, sous-systéme, élément ou

composant. L’interprétation correcte de I'expression « systéme sécuritaire avec SILn » (ou n est égal a 1,

2, 3 ou

4) signifie que le systeme est potentiellement capable de prendre en charge des fonctions de sécurité avec un

niveau d’intégrité de sécurité jusqu’a n.

[CEI 61508-4:2010]

3.1.1.26

mesufe de sécurité

<la présente norme> mesure permettant de contrbler les erreups munication
éventlielles, qui est congue et mise en ceuvre conformément aux exi 508
NOTE Dans la pratique, plusieurs mesures de sécurité sont combinées pou egrité de
sécuritg requis.

NOTE 2 Les erreurs de communication et les mesures de sécurité as 4 de la
CEIl 61784-3:2010.

3.1.1.27

applig¢ation relative a la sécurité

programmes cong¢us conformément a gIL de
I'application

3.1.1.28

systéme relatif a la sécurité

systéme qui exécute des fonhction

3.1.1.29

esclaye

entité|de comm@' er en
réponge a une au e

3.1.1.80

horodatage

informations tempo

3.1.2

3.1.2.1
taux d’erréurs sur Iés bits

probapilité.d'une interprétation erronée de bit due au bruit électrique

3.1.2.2
informations de fournisseur de dispositif (DVI14)
informations d'identification d'un nceud de sécurité

3.1.2.3
adresse de sécurité (SADR15)
adresse d'un nceud de sécurité dans un domaine de sécurité

13 A publier.
14 DvV| = Device Vendor Information

15 SADR = Safety Address
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3.1.2.4
gestionnaire de configuration de sécurité (SCM16)
service chargé de gérer les services relatifs a la sécurité

NOTE Les services sécuritaires gérés sont, par exemple, la configuration, le paramétrage, etc.

3.1.2.5
nceud de sécurité (SN17)
nceud ayant une fonction de sécurité

A ité (SD18)
espace d'adresse qui peut recevoir jusqu'a 1023 nceuds de sécurité

3.1.2.
passerelle de domaine de sécurité (SDG19)
passerelle permettant le partage de données entre différents domain ité

3.1.2.
numéfo de domaine de sécurité (SDN20)
identifiant d'un domaine de sécurité

3.1.2.

référentiel de tous les obj z 3 us de

3.1.2.111
objet [de donnéé‘ ;h
objet permettant I'éch

initialisation

état initial de_com rication d'un nceud de sécurité

16 scMm = Safety Configuration Manager
17 SN = Safety Node

18 sD = Safety Domain

19 spG = Safety Domain Gateway

20 SDN = Safety Domain Number

21 SNMT = Safety Network Management
22 30D = Safety Object Dictionary

23 SPDO = Safety Process Data Object
24 3SDO = Safety Service Data Object
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3.1.2.14

opérationnel

état de communication d'un nceud de sécurité dans lequel toutes les fonctions de sécurité
fonctionnelle opérent correctement

3.1.2.15

pré-opérationnel

état de communication d'un nceud de sécurité dans lequel toutes les sorties d'application sont
a I'état de sécurité

3.1.2.16

identirmfuan'u'e-d'e-d'rsp'us' i i itif(UD1b25)
identifiant unique et universel d'un dispositif donné

3.2 |Symboles et abréviations

3.21 Symboles et abréviations communs

CP Profil de communication (Communication Profile) CEI 61184-1]

CPF Famille de profils de communication (Communication Profile y [CEI 617184-1]

CRC Contrdle de redondance cyclique (Cyclic Redundancy Check)
DLL Couche de liaison de données (Data Link Layer) [ISO/CEI 7498-1]

DLPDU Unité de données de protocole de liai
Data Unit)

CEM Compatibilité électromagnétique

EUC [CEI 61508-442010]
E/E/PE [CEI 61508-4:2010]
(Electrical/Electronig/P
FAL Couche Application de 0 i i j [CEIl 61158-5]
SF Sécurité Fonctionne
FSCP Profil du jcation de
Commu ]
MTBF i
MTTF
PDU [ISO/CEI 7498-1]
PFH [CEI 61508-6:2011026]
PhL [ISO/CEI 7498-1]
PL Niveaw/de performance (Performance Level) [ISO 13849-1]
PLC Automate programmable (Programmable Logic Controller)
SCL Couche de communication de sécurité (Safety Communication Layer)
SIL Niveau d’intégrité de sécurité (Safety Integrity Level) [CEI 61508-4:2010]

3.2.2 CPF 13: Symboles et abréviations supplémentaires

ACM Mode de configuration automatique (Automatic Configuration Mode)

ADR Informations d'adresse (origine ou destination)

APDU Unité de données de protocole d'application (Application Protocol Data Unit) [ISO/CEI 7498-1]
CN Nceud commandé (Controlled Node) [CEl 61158-3-13]

25 UDID = Unique Device Identification
26 A publier.
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CT

DBx
DSADR
DVI

ID

LE

LSB
MAC
MCM

Champ temps consécutifs (Consecutive Time)

Octet de données

SADR de destination (Destination SADR)

Informations de fournisseur de dispositif (Device Vendor Information)
Identifiant de trame

Champ longueur

Octet de poids faible (Least Significant Byte)

Couche d’accés au support (Medium Access Layer)

Mode de configuration manuel (Manual Configuration Mode)

MN
MSB
PDO

RxSPDpP

SADR
SCM
SCT
SD
SDG
SDN
SDO
SN
SNMT
SOD
SPDO
SPST

SSDO
SSADR
TADR
TR
TReq
TRes
TOV

TxSPDD

uDID

Noeud gestionnaire (Managing Node)
Octet de poids fort (Most Significant Byte)

Objet de données de processus (Process data object)

Objet de données de processus de sécurité réception
Adresse de sécurité (Safety Address)

Gestionnaire de configuration de sécurité (Safety Configuratie
Temps de contrbéle de sécurité (Safety Control Time)

Domaine de sécurité (Safety Domain)

Tool)
Objet de@

SADR d'origi

Objets de donpées de processus de transmission de sécurité (Safety
Transmit Process data objects)

Identifiant unique de dispositif (Unique Device Identification)

CEl 61158

158

[CEI 61158

3.3
3.3.1

Conventions

Valeurs hexadécimales

3-13]

3-13]

3-13]

Certaines valeurs dans la présente partie sont spécifiées en notation hexadécimale. La lettre
"h" doit dans ce cas étre jointe a la valeur proprement dite. Les caractéres 1, 2, 3, 4, 5, 6, 8,
9,0,a,b,c,d, e f, A B, C, D, E et Fdoivent étre utilisés. Toutes les valeurs en notation
hexadécimale doivent décrire des octets complets; par conséquent, une représentation par
une valeur hexadécimale est toujours constituée d'un nombre pair de caractéres.

EXEMPLE 1

12ABh, 05h, 1234ABCDh
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Pour décrire des données dans lesquelles une suite d'octets doit étre explicitement définie —
pour étre indépendante de la représentation exacte de la mémoire (gros-boutiste ou petit-
boutiste) — on doit toujours utiliser une notation en séquence hexadécimale. Chaque octet est
représenté par une valeur hexadécimale a deux chiffres (sans le suffixe h); les
représentations a un seul octet doivent étre séparées par un tiret (-).

EXEMPLE 2 00-00-00-00-00-00, AC-3E
3.3.2 Valeurs binaires

Certaines valeurs dans la présente partie sont spécifiées en notation binaire. La lettre "b" doit
dans ce cas étre jointe a la valeur proprement dite. Les caractéres 1 et 0 doivent étre utilisés.

EXEMHALE 11001010b

3.3.3 Chiffres en caractéres joker (métacaractéres)

Si deq parties de valeurs constantes sont “sans effet” ou ont u i : ntaire
hors qu cadre du texte descriptif, elles doivent étre représentéeé € Chiffre
corregpondant.

EXEMALE 12xBh, 1x0xx010b, 123x45
3.34 Diagrammes

Le ca$ échéant, dans I'ensemble de mes a

I''SO/CEI 19501 sont utilisées.

4 V

4.1

La farille de profils de NK27)
définif des profi ) 58-4-
13, CIEI 61158-5-13"et"CE

Le pr bn de
sécurité profils
de bage de ' 5 de la

Le F$CP(13/1 définit un protocole de sécurité ouvert pour des communications a| base
Ethermetde I'ordre de la microseconde.

Les services et le protocole FSCP 13/1 spécifient une communication de données sécuritaire
entre nceuds de sécurité (SN). Le protocole FSCP 13/1 est congu pour assurer une fonction
de sécurité de niveau SIL 3 conformément a la CEl 61508. La configuration du réseau est
réalisée au moyen du Gestionnaire de configuration de sécurité (SCM). Des services de
Gestion de réseau de sécurité (SNMT) sont utilisés pour le diagnostic au démarrage et dans
I'environnement d'exécution des réseaux FSCP 13/1. Le dictionnaire d’objets de sécurité

27 Ethernet POWERLINK et Ethernet POWERLINK safety désignent des appellations commerciales de
I'organisation a but non lucratif EPSG (Ethernet POWERLINK Standardization Group - Groupe de normalisation
de I'Ethernet POWERLINK). .. Cette information est donnée a I'intention des utilisateurs de la présente Norme
internationale et ne signifient nullement que la CEl approuve ou recommande le détenteur de la marque ou de
I'un quelconque de ses produits. La conformité a la présente norme ne nécessite pas l'utilisation des marques
commerciales Ethernet POWERLINK ou Ethernet POWERLINK safety. L'utilisation des marques commerciales
Ethernet POWERLINK ou Ethernet POWERLINK safety nécessite I'autorisation d’Ethernet POWERLINK
Standardization Group (EPSG).
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(SOD) est une base de données fournie par chaque SN contenant des données de
configuration et des données utilisateur. Les objets de données de service de sécurité
(SSDO) sont utilisés pour I'échange de données spontanées. Les objets de données de
processus de sécurité (SPDO) fournissent des services d'échanges de données synchrones.

La communication de données synchrones entre SN est modélisée conformément au modéle
éditeur abonné (voir la Figure 3), tandis que la communication des données spontanées
utilise le modéle client-serveur (voir la Figure 4).

( N\
Producteur Consommateur
données
SN1 SN » SN2

» SN3
AN
th\x\
\ (O,

%)

Figure 3 — Exemple relation preducteur/consommateur

Serveur

< Demaade (SN2/SN1)
?{33& (SN2/SN1) SN2
emande (SN3/SN1)

AReponse (SN3/SN1) SN3

v

\4

Demande (SN4/SN1)

\x < SN4
.

Figure 4 — Exemple de relation client/serveur

\ 4

5 Généralités
5.1 Documents externes de spécifications applicables au profil

Les documents [51] et [52] peuvent aider a comprendre les concepts du FSCP 13/1.

5.2 Exigences fonctionnelles de sécurité

Les exigences suivantes ont été utilisées pour I'élaboration du FSCP 13/1 et doivent
s'appliquer a la conception de dispositifs mettant en ceuvre le protocole FSCP 13/1:

e Le protocole FSCP 13/1 doit prendre en charge le niveau d’intégrité de sécurité 3 (SIL 3)
conformément a la CEI 61508.
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Les exigences fondamentales de développement du FSCP 13/1 sont spécifiées dans la
CEI 61784-3.

Le FSCP 13/1 utilise des services définis dans la CEl 61158-5-13.

Le protocole FSCP 13/1 est fondé sur une approche "canal noir"; aucune dépendance
sécuritaire ne s’applique au profil de communication CPF 13.

Les mises en ceuvre du FSCP 13/1 doivent étre conformes a la CEI 61508.

Les exigences de la CPF 13 doivent demeurer inchangées en termes de sécurité, sauf
spécification contraire dans la présente partie.

Les communications de sécurité et normale doivent étre indépendantes. Cependant, les

© 3 . cHspos ety sothv et canal
del communication.
o |l taires
polur construire un réseau FSCP 13/1.
e U ositifs
séguritaires.
e Ju
e La| largeur de bande utilisée par les messages sécurité doit, é e que
po moins
del données (par exemple des E/S numériques
e S urité de toute valelr doit
étne zéro (0).
5.3
Le prafil FSCP 13/1 doit utiliser les mesures Scuri our la
détect icati 5 des
SPDQ (voir 7.2). Les : : ivent étre traitées et surveillées au s¢in de
chaque dispositif FSC
Tableau Qy\ rs de co ication et mesures de détection (cycliques)
AN
\> Mesures de sécurité |
c SE
6 c ® ® 28 @
o - o c ] [ q o
o 8 > Q8 RS T 9| §% g %_-’§§ L8 9T o
c - = c S o 5% £cg 2 =Y =Em‘2.$
o © 8o e c D5 ¢ Sc-2| ©-Es3 L o
O\ B = < oo E| Ssoc| SO0 o2 5c
S o 0w Se° n25| nws| 850 |E0leo
59 o ° c® o | 2tT| 20 |aadET
I '5 [ = - < - o 9 o :C -
<° -] o 2 g k-]
Altgration X X
Répétition non prévue X
Séquence incorrecte X
Perte xa
Retard inacceptable X X
Insertion xb
Déguisement X X X X
Adressage X
NOTE Les erreurs “perte ” et “insertion” ne seront pas détectées par un horodatage. Une perte de
données est détectée dans le délai maximal de réaction par un temporisateur de surveillance. Si un
message a été envoyé plusieurs fois (insertion), I'horodatage reste inchangé et le dispositif de réception
ignore ce message.
a Des PDU manquantes doivent étre détectées dans le délai maximal de réaction.
b Un seul message doit étre accepté au cours d'un créneau défini.
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Le profil FSCP 13/1 doit utiliser les mesures de sécurité énumérées dans le Tableau 2 pour la
détection d'erreurs de communication dans des données acycliques transmises dans des
SSDO (voir 7.3) ou dans des SNMT (voir 7.4). Les mesures de sécurité doivent étre traitées
et surveillées au sein de chaque dispositif FSCP 13/1.

Tableau 2 — Erreurs de communication et mesures de détection (acycliques)

Mesures de sécurité |
c —
o c 2] 0 © (7]
® o =0 ) c P [ ac [}
o o 2 °T O ° o o “wowo
_Ellculc dc = O _2 s [~ [) hﬂ__gﬁ — [T} = 1] ‘E_e_" ~wg
A . oc - S S - S35 ® G0 © °5 o Ff2 g
gommunication o0 © =0 = c Qo€ Sc'e S 38 ST o
Q3 3 = = o c| 39| (SaE D=h O g
E o o O0w© $9 ) "o o O3ELped
= ) o o [ n + ° = =>08 <3
] © < c < £ O = oha n.f c
= T 8 = = = (5@ =
Z o }{\ g o
Altdration X X X
Régétition non prévue \
. N
Séquence incorrecte \
Per ~ \/

e X ’\<
~

Retgrd inacceptable
Insgrtion X / )5{\
Déduisement ( \) M( X X
Adrgssage
NOTE Les erreurs “perte ” et “insertion” ne/seront pas détecté ar un horodatage. Une perte de données
est [détectée dans le délai maximal de réaction p i r de surveillance. Si un message a|été
envpyé plusieurs fois (insertign), I' datage & et le dispositif de réception ignore| ce
megsage.
N
Pour [éviter des erreu ématiques Wastiques, les recommandations suiyantes
doivent étre envis:é élaboration &t de la mise en ceuvre du FSCP 13/1 (voir|7.1):
—| Le producteur,d ¢ scurité doit:

— ¢vérifier la~partie une de la PDU avec le CRC,

~“/vérifier la partie deux de la PDU avec le CRC,

— comparer les zones des parties une et deux de la PDU bit par bit,

— vérifier I'adresse recue,

— réinitialiser le chien de garde (compteur) interne si une nouvelle PDU valide a été

regue,

— si une PDU porte le méme horodatage que la derniére PDU regue ou qu'une

ancienne PDU, la PDU doit étre ignorée,

— si aucune PDU valide n'est regue dans un délai défini (temps de contrbéle de

sécurité, voir 7.5.4.14), le dispositif doit passer a I'état de sécurité, et

— si le chien de garde (compteur écoulé) présente un dépassement (absence de
réinitialisation dans le délai maximal), le dispositif doit passer a un état de sécurité.
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Le protocole FSCP 13/1 est placé en couche supérieure sur un canal de communication
normalisé, qui doit étre considéré comme un canal noir. La Figure 5 illustre la relation entre la
couche de communication de sécurité et le canal de communication normalisé.

Application relative a la sécurité

Gestionnaire de

FSCP 13/1 (SCM)

configuration

Couche de

sécurité

|

communication de

*

Dictionnaire d’objets

FOCUF 1571 (DUU)

*

r

I

Gestion de réseau
FSCP 13/1 (SNMT)

Objet de données de
service FSCP 13/1
(SSDO)

Objet
de proces
FSCP 13/1

e

sus
PDO

Services de données FS/B_’IQ\\ N

S
couch P Tvp&@\v/ & >

Couche de
communication

normalisée

NN,

(canal noir)

Les d
sont

sécurité
de sé¢

ainsi
sécuri
d'appl

sortie$

La coTche de communication de sécurité assure:

o dﬁ@% gy
o

hnées
ipn de
ication
égrité

S nées. Les données sont présentées a l'entité d'application
donnée n'est regue dans un créneau temporel défini, llentité
2e”de cet événement, qui peut étre utilisé pour mettre toutés les

le transport des données de sécurité (intégrité et surveillance temporelle),

I'amorcage du réseau,

le diagnostic de I'environnement d'exécution,

la mise en service,

le téléchargement des programmes et microprogrammes,

le paramétrage, et

le remplacement du dispositif.

Il est possible d'accéder a toutes ces fonctions et de les contréler via le canal de
communication de sécurité (voir Figure 6).
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Dispositif Dispositif Diagnostic de
FSCP 13/1 FSCP 13/1 Gestionnaire de sécurité et
configuration rogrammation
| de seeurtte Ia———
Couche de Couche de Couche de Couche de
communication communication communication communication
de sécurité de sécurité de sécurité de sécurité
Couche FAL Couche FAL Couche FAL Couche FAL
de Tvoe 13 de Tvoe 13 de Tvoe 13 de Tvoe 13

Canal de
communication
de sécurité

Figure 6 — Canal de commun

5.5 |Relations avec la FAL (et DLL L)

prennert en charge tous les types de donnéeg CPF

5.5.1 Généralités

Le FSICP 13/1 doit utiliser les services (défi 61158-5-13.

5.5.2 Types de donnée
Les profils définis dans

13 définis dans L@I

6 Services de munication de sécurité

6.1 Modéli
6.1.1
6.1.1.1

Une mise en.ceuvre~eonforme du FSCP 13/1 doit fournir les objets d'application suivants

e l|aGestion de réseau de sécurité (SNMT)

e le Gestionnaire de configuration de sécurité (SCM),
e les objets de données de service de sécurité (SSDO),
e le dictionnaire d’objets de sécurité (SOD), et

e les objets de données de processus de sécurité (SPDO).

La Figure 5 illustre les relations entre ces objets d'application.
L'utilisation d'une couche de communication sous-jacente doit étre obligatoire.

6.1.1.2 Gestion de réseau de sécurité (SNMT)

Le SNMT doit fournir les services requis pour que le Gestionnaire de configuration de sécurité
(SCM) configure et vérifie les nceuds sécuritaires au sein du réseau.
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6.1.1.3 Objets de données de service de sécurité (SSDO)

Le SSDO doit fournir les services requis pour l'acces au dictionnaire d’objets de sécurité

(SOD) et la prise en charge du SCM.

6.1.1.4 Objets de données de processus de sécurité (SPDO)

Le SPDO doit fournir les services requis pour I'échange de données de sécurité

entre

certaines entrées dans le SOD des nceuds communicants. Les services de synchronisation

temporelle, qui font partie des SPDO, doivent vérifier les performances du réseau entre
nceuds communicants.
6.1.1. Dictionnaire d’objets de sécurité (SOD)
Le SQD doit décrire le format ainsi que les services d'accés des donné ifiques au
dispogitif.
6.1.1. Gestionnaire de configuration de sécurité (SCM)
Le SCM doit fournir les services requis de démarrage; de esure
ultérigqure permettant d'assurer un fonctionnement sir p e vie
de l'application.
6.1.2 Modéle de communication
Le FS 61158-5-13 pour I'écharjge de
donné ; S un modéle de communication
produg it e iLi ices. Les nceuds FSCP 13/1 dpivent
étre lqgi : : C
Les n donneées identifiées par une adresse de sdcurité
spécif e do e-sécurité peut recevoir ces données. Cgci est
réalis .5. Le modéle de communication permgt, au
moye ifi iere_unique un SN ainsi qu'une PDU de sécurité enjvoyée
a part ifig
La Fi ication type entre producteur et consommateur. Le |nceud
produgteur i 5 ées. Les données sont identifiées de maniére unique gar les
SADR| des_preducteurs g noeud dans le domaine de sécurité est capable de regevoir
ces donrnée
<
Domaine de sécurité
Producteur Consommateur
données
SN1 SND > SN2
» SN3
SN4
—
(& J

Figure 7 — Communication type entre producteur et consommateur
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La Figure 8 présente une version étendue du modéle de communication producteur /
consommateur qui permet au producteur de générer des données séparées pour des
consommateurs individuels. A cette fin, le producteur doit utiliser des SADR. Le Gestionnaire
de configuration de sécurité (SCM) doit s'assurer que les SADR utilisées sont toujours

uniques au sein du domaine de sécurité.

J

Vs

Domaine de sécurité FSCP 13/1

Producteur Consommateur
SN1 données (SN1) >
(SN10 données (SN10)| SN2

SN11,

SN12) données (SN11)

données (SN12)|

X

=1
, M%

La Fidure 9 illustre la communication clie
configluration et la gestion du réseau: n outil de configuration dédi§
I'Article 8) doit agir comme client. Les SN ~ er au role de serveur.

En utilisant le modele de eur, le client (SCM ou outil) envo

demande au serveur ) '
l'adregsse du serveur et qui N:Tek: nt 'adresse du client dans le champ TAD

es de
, Voir

e une

le champ ADR (voir 7.1.2) en utilisant

(voir
7.1.8)| Le serve VO : stinge a I'adresse indiquée dans le champ ADR (voir
7.1.2)| en utilisa adr serveur et” contient également |'adresse du client dans le

champ TADR (voir 7{1.8

<\ We de sécurité FSCP 13/1
x Client Serveur

SN1 Demande (SN2/SN1)
SCM keRéponse (SN2/SN1) SN2

\ 4

Demande (SN3/SN1)
_ Réponse (SN3/SN1) SN3
<

\4

Demande (SN4/SN1)

v

SN4

<
l

Figure 9 — Communication client / serveur

6.1.3 Roles des dispositifs et topologie
6.1.3.1 Généralités

Le Tableau 3 définit les roles des dispositifs FSCP 13/1.
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Tableau 3 — Roles des dispositifs
Réle du dispositif Description
Noeud de sécurité (SN) Un dispositif conforme au FSCP 13/1
Gestionnaire de configuration de Service centralisé de gestion d'un domaine de sécurité (SD) @
sécurité (SCM)
Passerelle de domaine de sécurité Dispositif FSCP 13/1 permettant I'échange de données entre différents SD
(SDG: Safety Domain Gateway)

@ Un domaine de sécurité définit un espace d'adresse isolé pouvant accepter jusqu'a 1 023 SN.

Un digpositif FSCP 13/1 doit mettre en ceuvre le rdle du dispositif d'un SN
réle dg SCM et/ou de SDG.

peut prendre le

La Figure 10 donne une vue d’ensemble des relations p055|bles e tifs et
domaines de sécurité. SD1 est un exemple de domaine de sécurité ication
sécuritaire des dispositifs FSCP 13/1 dans le SD1 est limitée atux SN.dan

L'assqciation de SD2 avec SD3 illustre la possibilité d'étab 'r une\co P 13/1
entre [des domaines de sécurité différents. Ceci estré ilisa ne SDG spféciale
capablle de communiquer avec différents domaings > icati entre
domaines est traitée en interne par le dlsp03|t : de la

capacjté SCM d'un dispositif. La SDG ADR>dans SD2
SADR dans SD3.

et une adresse

SD1

SN1

S5y
> EN 2

A 4

SDG

Y\A . — —
] §\

SN22

»
;/
\ 4
»
z
-
N
\ 4

\ 4

A 4

x SNQ SNn SNn

Figure 10 — Vue d’ensemble de la topologie

6.1.3.2 Nceud de sécurité (SN)

Un SN est un nceud dans n'importe quel réseau conforme a la présente partie. Un SN doit

étre identifié par:

e Une adresse logique unique au sein d'un SD donné, appelée adresse de sécurité (SADR).
La plage de numérotation de I'adresse SADR doit étre de 1 a 1 023 (0 est réservé et ne

doit pas étre utilisé). L'adresse SADR doit étre définie lors de I'étape de

planification de

I'application. Des SADR dupliquées dans un SD donné, doivent étre détectées par le SCM
lors de la vérification du réseau au moment du démarrage du SCM ou du démarrage de

tout nceud dans le domaine de sécurité.

e Une adresse physique est globalement unique dans tous les dispositifs conformes au
FSCP 13/1, appelée Identifiant unique de dispositif (UDID). Les UDID dupliqués dans un

SD donné doivent étre détectés par le SCM.
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Pour fonctionner, un SN peut nécessiter d'autres données, telles que les paramétres
sécuritaires ou les données d'application. Il dépend de la capacité du dispositif dans lequel
ces données sont enregistrées:

e Le microprogramme spécifique au dispositif, 'UDID et les informations de fournisseur du
dispositif (DVI) (voir 7.5.4.7) doivent étre au minimum enregistrés en permanence dans le
dispositif. Il ne doit y avoir dans le protocole FSCP 13/1 aucun moyen de modifier ces
données via le réseau.

e Des SN simples, sans mémoire permanente, doivent recevoir le SDN, la SADR et tout
autre parametre en provenance d'une SCM aprés démarrage.

NJTE 2 Le SCM enregistrera uniquement les données qui ne sont pas enreg e dans le
SN} pour toutes les autres données, le SCM n'effectuera qu'une vérificatio

6.1.3.8 Domaine de sécurité (SD)
6.1.3.8.1 Généralités

Un ddmaine de sécurité doit constituer un espace d'adresse “contenart jusqu'a 1 023 SADR
(1 a1]023). Seuls les SN qui partag > doivent pouvoir commuhpiquer
directement entre eux. Les SN sur de i i imiter & une communigation
via un

Un SI 0 est
réseryé e des
SDN yniques sont utilisés\a

6.1.3.B.2

Le risfjue d'une a PDU
de ségurité (SPDO) iges de
config [

méthg ¥ par exemple VPN (Virtual Private Network — Rpseau

privé ket Layer — couche d'échanges sécurisés) ou IPsec (sdcurité
du pr ) -k ix d'un systéme de cryptage approprié est du ressort|de la
planific iement et ne s'inscrit pas dans le domaine d'application de la prgsente
partie S 55'%€ locaux (LAN), on doit déployer des mesures organisationnelles|telles
que de¢

La Figure, 41 donne un exemple de protection de domaine de sécurité FSCP 13/1.
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Programmation
& Paramétrage

Parefeu + Internet
Codage /
Décodage (VPN)

Intranet
de I'entreprise

| | A i
P N ~ Reser;]gu de niveau
Réseau 1 Réseau 2 ) machine ou
Programmation processus
[ Domaine de sécurité 1 ] ] & Paramétrage
Réseau 3

Domaine Domaine

de

de

sécurité 2 sécurité 3

J . J
6.1.3.8.3 Séparation entre domaines de sécurité
L'intefaction entre domaines de sécurité ainsi que i de la
configltjration et du paramétrage sont exclus grace a i i es de
sécurité uniques.

NOTE |[Si la taille de I'Intranet de I'entrepri c ion du réseau ne permettgnt pas
I'admin|stration de numéros de domaines de sécurite\uniq { mandé de les diviser en plusieurs
étendug¢s de réseaux gérables et de les séparer par des sdes approuvées telles que des pare-feux.

Pour ¢viter des situations critiques du poin a/Sécurité, les données de SPD( et de
PDO ¢ge SSDO doivent et e 2 iére a assurer leur unicité au seip d'un
domaine de sécurité ¢ > dir 7.1.1Q)N\Par caonséquent, des PDO de sécurité quj sont
transmis par erreur da ing i : ent étre identifiés et rejetés.

La Figure 12 do@ > ¢ S€ on entre domaines de sécurité.

QX\ \J) Parefeu Internet
\ \ Intranet
AN

7 \ N ~ de l'entreprise
&1\\ \}éseau 2
Domaine sécurité 1

Réseau de niveau
Réseau 3 machine ou
processus

Domaine

P |
ce
sécurité 1

Réseau gérable Domaine A Domaine B

Figure 12 — Séparation entre domaines de sécurité (exemple)

6.1.3.4 Passerelle de domaine de sécurité (SDG)

Il doit exister dans le protocole FSCP 13/1 un rble du dispositif spécial, capable de
communiquer avec différents domaines de sécurité (SD). La communication entre domaines
est traitée en interne par la SDG. Dans un SD donné, la SDG agit comme un SN normal.
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Une SDG est chargée de:

— acheminer des PDU de SSDO entre domaines de sécurité si un SN souhaite envoyer
un SSDO a un SN situé dans un autre domaine de sécurité; ce SSDO est envoyé a la
SDG qui I'achemine au nceud de destination et il peut étre nécessaire de passer par
plusieurs SDG pour atteindre le SN de destination,

— acheminer des données SPDO entre des domaines de sécurité; la SDG peut disposer
de moyens de lecture des données contenues dans les SPDO d'un domaine de
sécurité donné et envoyer ces données dans un autre domaine de sécurité en les
placant dans le SPDO de la SDG.

taires

Les

ine de

sente

Le Gegstionnaire de configuration de sécurité (SCM) doit € és de

gestion FSCP 13/1. Dans un domaine de sécurité, i ul SN
exécutant le service SCM.
Le SGM doit étre chargé:

—| de l'enregistrement permanent| de ¢ acifi i t pas

—1| de la vérificatio

—1| dela vér

de l'envoi d'uy

étecter

cation

uw'dne partie de I'ensemble du concept de sécurité applicable aux machines. Les autres

scuritat ' ' i & : ' te. Le
présent paragraphe s'intéresse uniquement a la communication sécuritaire dans le cadre du
protocole FSCP 13/1.

6.2.2 Concept, planification et mise en ceuvre
6.2.2.1 Agencement de l'application

Les caractéristiques du FSCP 13/1 doivent étre prises en compte lorsqu'il s'agit de concevoir
I'agencement de I'application. Les possibilités et restrictions suivantes doivent étre
respectées:

— Domaine de sécurité, attribution de SDN,

— Séparation et protection des domaines de sécurité,

— Adresses de sécurité,
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Gestionnaire de configuration de sécurité, et
Communication entre les domaines.

6.2.2.2 Programmation et paramétrage

6.2.2.2.1 Généralités

La programmation et le paramétrage doivent étre effectués au moyen d'outils sécuritaires.
Les fichiers et parameétres de l'application doivent étre mémorisés dans le dispositif SCM
uniquement ou directement dans le dispositif correspondant en fonction de ses capacités.

La prpgrammation—et—te—parametrage—de—tapplecation—séeuritaire—deotvent—ecomprendye les
taches suivantes:
—| I'accés a des SN dans un SD donné est référencé uniquement,pga R,
NOTE Ceci permet l'installation de plusieurs applications identiques avet _des SB ns avoir
a modifier I'application.
—| la communication avec d'autres SD n'est possible qu SDG],

prend
respe
le FS(

6.2.2.

Lorsq
autom

localiser le service SCM,
répertorier les DVI des dispositifs,

déployer I'application sécuritaire, et

1 doit

‘e en charge deux stratégies différentes\de ~ pour
Cter toutes les exigences résultant d€ lalarge gamp tiliser
CP 13/1. Ces deux straté ent &
Le mode de confi i ique (ACM), et
Le mode de. confi i .
p.2 Moid i ation_automatique (ACM)
il utilise guration automatique (ACM), le systeme redroupe
atiquem N-ebnnectés. L'ACM doit étre utilisé uniquement si toufes les
condiffions syiva
t sitifs 'sécuritaires peuvent étre connectés au moment de la configurption,
un di i unique) pour chaque SN ayant une SADR spécifique,
si unsdispositif sécuritaire est remplacé, le SCM vérifie que le nouveau dispositif st du
méme type que celui qui a été remplacé; si cette condition est remplie, le nouvellUDID

sera recueilli et 'opérateur doit confirmer le remplacement.

6.2.2.2.3 Mode de configuration manuel (MCM)

Le mode de configuration manuel (MCM) s'applique a tous les types d'applications;
cependant, ce mode nécessite une configuration manuelle des dispositifs sécuritaires. De ce
fait, ce mode est principalement destiné aux applications présentant les caractéristiques
suivantes:

— tous les dispositifs sécuritaires connectables ne peuvent pas étre connectés en une

seule fois,

EXEMPLE 1 Bras robotisé avec plusieurs outils sécuritaires.

— dispositifs multiples (multiples UDID) pour un SN ayant une adresse SADR spécifique,

EXEMPLE 2 Soit une application de machine modulaire avec plusieurs chaines de machines dans une
installation donnée. Le module A (équivalent a la SADR) de la machine peut étre utilisé pour toutes les
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chaines de machines. Pour éviter les problémes de goulots d'étranglement, il y a plusieurs équipements
(c'est-a-dire plusieurs UDID) pour le module A (=SADR) et ces équipements (UDID) sont tous applicables
sur une chaine de machines donnée.

— le remplacement du module doit étre réalisé automatiquement sans intervention
manuelle.

6.2.3 Mise en service
6.2.3.1 Généralités

La mise en service peut étre divisée en trois étapes principales:

a) in

ification de la fonctionnalité sécurité (voir 6.2.3.4).

c) vé
6.2.3.2 Installation

Installer les applications et les parametres sur les dispositifs FS sthodes
suivantes doit étre utilisée.

—| un outil de programmation conforme FSCPA13/1 “uti S P 13/1

es du

Au cours de la phase installation du miner

quellels données doivent étre téléchargé

—1| si le dispositif lui-mé ot ¢ ' ers le
dispositif,

—| si le dispositif 5 e de strées
sur le S C {oit a er ta/mise a jour correcte de tous les dispositifis a la
mise sous ten i

mis a

2dlage-de la configuration en ACM doit comprendre les quatre étapes suivantes:

a) mise.sous tension de tous les dispositifs sécuritaires,

b) s'assurer que la couche de communication fonctionne pour tous les SN,

c) démarrage du SCM en rassemblant les UDID (sans intervention de |'opérateur),

d) le personnel chargé de la mise en service doit effectuer la reconnaissance de chaque

dispositif.
6.2.3.3.2 Réglage de la configuration en MCM
Le réglage de la configuration en MCM doit comprendre les trois étapes suivantes:

a) le personnel chargé de la mise en service doit saisir manuellement la liste des SADR
possibles ainsi que les UDID correspondants; pour cela il doit étre utilisé un outil de
configuration sécuritaire,

b) le SCM doit accepter toutes les combinaisons SADR / UDID configurées,
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c) le SCM ne doit pas accepter de discordances et ne doit pas remédier aux éventuelles
discordances comme cela a été effectué en ACM. En d'autres termes, toutes les
discordances doivent étre corrigées par le personnel chargé de la mise en service en
saisissant la valeur corrigée au moyen de l'outil de configuration sécuritaire.

6.2.3.4 Vérification
La vérification doit comprendre les cing étapes suivantes:

a) le personnel chargé de la mise en service doit vérifier la fonctionnalité de la sécurité par
rapport a la spécification de sécurité de I'application. En cas de modification ou de
remplacement de dispositifs sur le trajet au sein de la couche de communication, le
persormettharge detamise e service doit passer o t'etape decrite em6:2:-373;

b) sila vérification est effectuée au cours de la mise en service, toutes |les combjnaisqns de
ma@dules échangeables doivent étre vérifiées;

NQTE Cela est notamment important dans le cas de machines modulaires sdn avec

le ICM).

c) Si|la vérification est effectuée dans le cadre d'une mamt y_fohctionnalité
sépuritaire affectée a la tache de maintenance doit étre iée;

d) Lorsque la vérification est achevée, une sauvegarde ihstallation |de Ila

configuration en cours doit étre effectuée;

e) En cas de remplacement d'un SCM, un télé z i rs d'application ¢t des
parametres, ainsi que la configurati ;> dans le cas contraine, les
étapes de mise en service (i vérification) doiven} étre
regommenceées.

6.2.4 Conditions de fonctionnem
6.2.4.11 Transfert des«o

Pendgnt le fonctionneme rt des~données sécuritaires est géré par le profocole

FSCP|13/1. Le résea gé du transport des données entre les npeuds,
avec lne qualit isati ini a perte de synchronisation ou de la qualjité du
transgort dans la.cot munication sous-jacente est détectée par la cpuche
FSCP|13/1 (voir 7.7¢ a\ung’perte de la disponibilité et non une perte de sécurité

(apprache "canal

EXEMHLE Vo
( \ ) 'd A
S 1 SDN 2
Pro teu Consommateur Producteur Consommateur
SN1 » SN2
SCM
—»( SN3
»{ SN4 SDG SN2 » SN3
SCM

Figure 13 — Exemple de flux de données

6.2.4.2 Synchronisation temporelle et validation

Pour éviter I'absence ou les retards soudains de données, la vérification de la performance du
réseau doit étre effectuée. Chaque consommateur doit éventuellement envoyer une requéte
aux producteurs connectés pour leur demander leur temps relatif. En comparant les temps
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relatifs, le temps écoulé et les informations temporelles d'éventuels transferts, le
consommateur doit vérifier I'opportunité et I'actualité des données regues.

La vérification des performances du réseau fait partie du transfert de données. En premier
lieu, un consommateur envoie une PDU de “Demande de temps” au producteur connecté. Une
fois cette PDU regue, le producteur envoie ses données avec un code supplémentaire qui
permet au consommateur d'identifier ce message comme étant une “Réponse de temps”. En
mesurant le délai écoulé entre la “demande de temps” et la “réponse de temps”, le
consommateur peut vérifier si le réseau est suffisamment rapide pour répondre aux exigences
de l'application, en fonction du temps de réaction le plus défavorable.

Une desctriptiomdetaittéeestfourmeen 7.7-2;

6.2.4.8 Sauvegarde

Le se ellls les
SN cg Jux de
sauve bser a
I'état

La fr§ st en
génér ifi C ons de sécurité de
I'appligation.

L’utiligation d’une mesure organisationnglle e e tous
les SN en cas de reconfiguration du S Sliminer tout risque dans ung telle
situati e peut étre réglée a une valeyr trés
imporfante (plusieurs jours)

6.2.4.4 Démarrage,apré

Aprés|mise sous tensio dir-A.7.9Ndoit effectuer une vérification du réseau. $'il n'y
a aucline modifi s & ¥ une tache particuliére n'est requise.

6.2.4.
Suite s bnnel.
Etant 5, Ces
nceud
Aprés | une
inform n des

SN.

6.2.5 Conditions de maintenance

Voir 9.6.

6.3 Couche de communication non sécuritaire
6.3.1 Généralités

Le présent paragraphe énumere les exigences applicables a la couche de communication non
sécuritaire pour le transport des PDU de sécurité. Les protocoles de communication
conformes au CFP 13 (voir la CEI 61784-2, la CEI 61158-3-13, la CEI 61158-4-13, la
CEI 61158-5-13 et la CEI 61158-6-13) satisfont a ces exigences.
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6.3.2 Exigences pour le transport des données
6.3.2.1 Généralités

La couche de communication non sécuritaire est chargée du transport des données entre les
SN. La coexistence de nceuds non sécuritaires et de nceuds sécuritaires est admise.

6.3.2.2 Déguisement

Pour éviter toute possibilité d'usurpation de données telles que des PDU de sécurité, les
nceuds non sécuritaires ne doivent pas:

—| comporter un codage tel que decrit a I'Article 7,

—| comporter un codage capable de générer des PDU de sécurité selo
—| appliquer d'éventuels mécanismes tels que définis a I'Article

Des informations spécifiques concernant le traitement de ces problén
du prqgtocole figurent a I'Article 7.

La coliche de communication non sécuritaire est autorisée™3 i seule
pour les données dans une PDU de sécurité. Ceci doit é Salisé S aux
données dans les PDU de sécurité sans utiliser | 5 S agrité hnées
spécifjgues aux PDU de sécurité, comme par exemp es de
la parfie un de la PDU dans la partie deUsx z

6.3.2.8 Modéle de communication

Du pqint de vue de la CPF 13, la Figure %c i

odéle de communication de sécurité
commjun des CN pour O n N.

MN

MN - Nceud Gestionnaire
CN - Noeud Commandé
SN - Nceud de Sécurité

I
Réseau
Type 1 CN_avec 0 a n/nceuds SN
N
< \ SN [esses | SN

K CN avec 0 a n nceuds SN

\ SN |eeeee | SN

Figure 14 — Modéle de communication

Les fonctionnalités MN et CN sont telles que définies dans la CElI 61158-3-13; elles ne sont
impliquées dans aucune fonction de sécurité.

La fonction de sécurité est mise en ceuvre par une entité au sein du CN appelée nceud de
sécurité (SN). Différentes situations peuvent se présenter:

— CN sans un SN,

— CN avec un SN uniquement,
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CN avec plusieurs dispositifs sécuritaires représentés comme un seul SN. La sécurité
du bus du module et des modules supplémentaires doit étre assurée par le
fournisseur,

CN a multiples SN, ou

CN en tant que systéme modulaire et 8 multiples SN. La sécurité du bus de connexion
du module est assurée par le FSCP 13/1.

6.3.2.4 Transport de SPDO

La couche de communication non sécuritaire doit assurer le transport des données SPDO

entre les SN. Les services définis dans la CEl 61158-5-13 doivent étre utilisés.

NOTE Les données utiles SPDO sont utilisées pour les données de processus cycliq , etgt d'une
entrée pu d'une sortie. Les SPDO sont retransmis de maniére cyclique au cours d'upe certai .|L'envoi
d'un SPDO est uniquement déclenché par un élément temporel et non lié a e i onnées
proprement dites.

Les dpnnées SPDO doivent étre transmises comme des PDU/de sé L€ C DU de
couche d'application de Type 13 (APDU). e8)-2 E 6-13
doivent étre utilisées. Un SPDO est généré de maniére iq ‘ ppelé
produgteur; ce SPDO peut avoir un ou plusieurs SN €i : ur(s).

Pour le transport d'un SPDO de son producteur a

es de

Type [13 doivent étre utilisés.
Le pripcipe de base du transport de
Réseau de CN 1
Type 13 i
] SN11\ Echange de données spécifique au
| " | fournisseur dans le CN sans exiglences
de sécurité
\ N Shn
] A} :Mécanisme de communication
\) de Type 13 (PDO)
—
CN
c% N (\g/ Dictionnaire d’objets de Type 13 pvec
N\23 PDU de sécurité entiéres
N & SN2x
)
Figure 15 — Transport de SPDO
Le trgjetde transmission entre le SN producteur et le SN consommateur est défini|de la

maniére suivante:

le SN producteur construit une SPDU,

dans le CN auquel le SN producteur est connecté (CN producteur), une entrée de
dictionnaire d’objets de domaine type de données doit étre définie pour incorporer la
SPDU (dans le trajet de communication, la SPDU ne doit pas étre fragmentée),

le déplacement de données SPDU vers I'entrée du dictionnaire d'objets incombe au
CN producteur,

I'entrée de dictionnaire d’objets doit alors étre transmise dans une PDU de couche
d'application de Type 13 (APDU), qui est transmise de maniére cyclique en utilisant
I'ASE d'objet de données de processus (ASE de PDO) comme spécifié dans la
CEIl 61158-5-13,
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— le dictionnaire d’objets du CN de réception (CN consommateur) doit définir un objet de
domaine type de données correspondant a la définition de Il'entrée du dictionnaire
d'objets du producteur. Le CN consommateur doit recevoir 'APDU et copier la PDU de
sécurité qui y est contenue vers I'objet domaine mentionné auparavant, et

— au cours de la derniére étape, le CN consommateur est chargé de déplacer les
données SPDU de I'entrée du dictionnaire d’objets vers le SN consommateur.

Les mécanismes impliqués dans la transmission du SPDO entre le dictionnaire d'objets de CN
et les SN (décrits par des fléeches bleues dans la Figure 15) ne s'inscrivent pas dans le
domaine d'application de la présente partie et peuvent étre spécifiques au fournisseur.

NOTE —Dupoimtde vue UeS SEIViCeES et dU Protocoie de COMMMumication g 1ype 13, 1T M Eest pas necesyaire de
faire la| distinction entre la communication de SPDO et d'autres données. Il n'y aucun traitement particulier des
donnéels de sécurité par des mécanismes de Type 13. Ceci correspond a I'approche "canal noir" qui_est app|iquée.

NOTE Aucune connaissance concernant le trajet de communication de Typg {3\ n'esh negessaire @ux SN
impliqugs dans la communication.

6.3.2.p Transport de SSDO

La couche de communication non sécuritaire doit assure 5SDO

entre |es SN. Les services définis dans la CEl 61158-5

Le pripcipe de base du transport de SSDO est ill

NOTE Les données utiles SPDO sont utilisé igati e~données spontanées, telleq que la
configufation et le paramétrage.

Rés¢au de CN 1
Type 13 Echange de données spécifique fu
O_‘ 1 11 fournisseur dans le CN sans exiglences
________ = % /SN\ de sécurité

01 = S N ETN N

. < Mécanisme de communication

: K/\ W\ de Type 13 (SDO)

. /2/\ A Dictionnaire d’objets de Type 13 javec

Q{\ PDU de sécurité. Le rectangle jaline
SNﬁ —

6 ﬁ 5 représente la boite aux lettres S$DO
A S000e @ Table de mise en correspondance
3 SN2x d'adresses SN / CN dans un dictiofnaire

A’nhiate da Tuna 12

1

Figure 16 — Transport de SSDO

Les donnees SSDO doivent étre transmises comme des PDU de securité dans des PDU de
couche d'application de Type 13 (APDU). Les APDU Asyn2 avec SDO de type pduBody
conformes a la CEl 61158-6-13 doivent étre utilisées.

Un SSDO est généré de maniére spontanée par un SN (le SN d'origine) et il est transmis a
précisément un SN cible. Pour transporter un SSDO de son origine a sa destination, il doit
étre utilisé des mécanismes de Type 13.

L'échange de SSDO entre SN est réalisé au moyen de services et de protocoles de Type 13
associés a un mécanisme de messagerie (les chiffres dans les parenthéses font référence a
la Figure 16):

(1) Le SN d'origine génére une demande SSDO a un SN de destination spécifique et
construit une SPDU correspondante,
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(2) le CN desservant le SN d'origine crée un accés en écriture de SDO vers la boite aux
lettres du CN desservant le SN de destination; la SPDU de I'étape (1) est écrite dans
le dictionnaire d’objets du CN cible. Ceci nécessite une table de correspondance entre
les adresses SN et CN dans le CN desservant le SN d'origine afin d'obtenir I'ID du
nceud de Type 13 du CN desservant le SN de destination SN (CN cible); il incombe a
la configuration systéme de Type 13 de fournir la table de correspondance des
adresses,

la boite aux lettres doit étre une entrée de dictionnaire d'objets de Type 13 du domaine
type de données qu'il convient de définir pour pouvoir intégrer une SPDU,

(3) I'accés en écriture SDO est confirmé par le protocole SDO et la connexion est
maintenue ouverte,

ettres vers|le SN
resse

(4) le CN de destination redirige les données (SPDU) dans la boite a
de destination et pour cela, le CN de destination doit lire les info

dans la SPDU,

(5)le SN de destination génere une réponse SSDO SPDU
correspondante,

(6] le CN de destination crée un accés en écriture SDQ_v z tres du CN
d'origine et écrit la SPDU de réponse dans le dictionnai b,

(8) le CN d'origine redirige les données (SPDU) dans .Je N de
destination et pour cela le CN d'origine doit | gs § i ' enues

Les miécanismes impliqués dans la tran > je CN
et les| SN (décrits par des fléeches ble igure 16) ne s'inscrivent pas dans le
domaine d'application de la présente pa 1 ; i

NOTE 2 Du point de vue des services(et du protecole ympmiunication de Type 13, il n'est pas nécesdaire de
faire la| distinction entre la ommnlca on de SSDOwet dau res donnees Il n'y aucun traltement particulier des
donnéels de sécurité par des 3 €ic iquée.

NOTE Aucune i
impliqugs dans la co i

6.3.2. Repré

ux SN

La cotiche d issant

des dpnnées\de di Q

Le pripcipe-de base a représentation des données de diagnostic est illustré en Figure 17.

S )M / MN \ Echange de données spécifique au
. fournisseur dans le CN sans ekigences de
. sécurité
; .......... =
CN :
""""""" Services SDO de EPL V2
—
SN21
Dictionnaire d’objets FSCP 13/1 avec
----------- I données de diagnostic
Réseau de — —
Type 13 So0ee . . :
Dictionnaire d’objets de Type 13 avec
SN2x I données de diagnostic répliquées

Figure 17 — Représentation des données de diagnostic

Les données de diagnostic dans un SN sont stockées dans le SOD (voir I'Article 7).
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NOTE En général, ces données de diagnostic sont demandées a des nceuds particuliers (par exemple une unité
de commande centralisée, une interface homme machine, des équipements de service) pour traiter les données de
diagnostic et en rendre compte a I'utilisateur final.

Le CN doit répliquer les données de diagnostic du SOD dans le dictionnaire d'objets de
Type 13 du CN et on peut alors y accéder au moyen de services SDO de Type 13.

6.3.3 Protection et séparation des domaines

Conformément au 6.1.3.3.2 et au 6.1.3.3.3, la couche de communication doit prendre en
charge des fonctions de sécurité spécifiques afin de protéger le domaine contre toute attaque
de l'extérieur et éviter les interférences entre des domaines séparés.

7 Protocole de couche de communication de sécurité

7.1 Format de PDU de sécurité

711 Généralités

3. Une
Tt une
res et

Une HDU de sécurité est transférée dans la partie « donné
APDU| de Type 13 peut contenir de zéro a plusieurs P
relatign producteur / consommateur entre SN (voir |

Ethernet Type 13 Typel CP 13/1
En-téte En-téte PD Structure de PDY

PDU de| | PDU de |_PDU de FSCP 13/1
sécurité W ité sécurité PDU de sécurit]

O~

Données non
sécuritaires

18 — PDU de sécurité dans une PDU CP 13/1

La strhcture,de la PDU de sécurité doit étre telle qu'illustrée en Figure 19 et en Figure 20. La
PDU de‘securité doit étre constituée de deux sous-parties et pouvoir transporter jusqule
octets-de—dennées—uttes—ta—rprobabilité—derretrs—ettadistance—deHamming—et—¢é
longueur de la PDU de sécurité, sont discutées en A.3 et en A.4.

En fonction de la longueur des données utiles, deux types de PDU de sécurité doivent étre
utilisées:

— 1 a 8 octets de données utiles: il doit étre utilisé un format de PDU comme illustré en
Figure 19 (avec un CRC sur 8 bits);

— 9 a 254 octets de données utiles: il doit étre utilisé un format de PDU comme illustré
en Figure 20 (avec un CRC sur 16 bits).
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PDU partie une PDU partie deux
--| ||CT(|_)|| DBO_|**| DBn ”CRCBl [IESRN (BN [ctw)] [Taor [ 7R |[oBo |-*[oen | [cREE]
1 3 5 n+4 n+5 n+6 n+7 n+8 n+9 n+10 n+11
| UDID de SCM |
Légende
n nombre d'octets de charge utile

Figure 19 — PDU de sécurité pour n = 0 a 8 octets de données utiles

PDU partie une PDU partie deu
BRI 6N e [exwy] [oBo | =*[oen | CRC16 | [EERM BN [cTw)] [TAdr }\DBo Bn RC16
1 2 3 4 5 n+4 n+5 n+6 n+7 n+8 0 n+12
| UDID de SCWN._
Légénde
n nombre d'octets de charge utile
données utiles
L'application de la présente partie, conformé exigences définies dans la CEIl §1784-
3:2010, 5.6. ’ 28] aine une limitation des octgts de
charge uti
NOTE La CEI 61784-3:2010 préci . poins qu’il ne puisse étre démontré une meilleure probabilité
d'erreufs, on doit utiliser uhe Q™™ culs du taux d’erreurs résiduelles, dans le caf ou la
probabllité d'erreur esf.de 1'2, Voir A.
NOTE 2 Les conditi & 3 i jusfifier un taux d'erreurs sur les bits de 107 et les résulfats des
calculs|de taux d’erreurs : € as sont présentés en A.4.
Le Tableau 4 dégrit Ya P ité. Elle doit étre constituée de deux parties appelées
partie deux de la PDU. Les données de la partie deux de la PPDU de
télégr non de télégrammes SNMT) sont en outre codées ajec un
uDID ilisantune opération logique XOR - OU exclusif (voir 7.1.10).
Tableau 4 — Format de PDU
Décalage binaire

Déchiagé d’octet @ 7 | e | 5 | a4 | 3 | 2 [ 1 [1o
0 ADR (Bit 0-7), voir 7.1.2
1 ID, voir 7.1.3 | ADR (8,9)
2 LE, voir 7.1.4
3 CT (Bit 0-7) , voir 7.1.5
4 --n+3 DB 0 a DB n, voir 7.1.6
n+4 -- n+4+o CRC-8 / CRC-16, voir 7.1.7
n+5+0 ADR (Bit 0-7) XOR SDN (Bit 0-7)
n+6+o 1D | n+6+o
n+7+0 CT (Bit 8-15)
n+8+o0 TADR (Bit 0-7), voir 7.1.8
n+9+o TR, voir 7.1.9 | n+9+o
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Décalage binaire
Décalage d’octet 2 7 | 6 ‘ 5 ‘ 4 ‘ 3 ‘ 2 | 1 ‘ 0
n+10+0 -- 2n+9+0 DBO--DBn
2n+10+0 -- 2n+10+20 CRC-8 / CRC-16

NOTE Les lignes en gris indiquent les données de la partie deux de la PDU.

@ Par rapport au début de la PDU de sécurité, n doit &tre le nombre d'octets de données utiles dans le champ
DB 0 a DB n, ou 0 <n <254. o doit étre le décalage de correction du CRC si 0<n <8, dans ce cas 0=0
(CRC 8); si 9 =n <254, dans ce cas 0 = 1 (CRC 16).

Les clhamps de la PDU de sécurité sont en outre définis dans les paragraphe

7.1.2 Champ d'adresse (ADR)

Le champ ADR définit I'adresse de Sécurité (SADR) du nceud de sécurité amp doit
étre upe valeur de 10 bits. Le champ ADR doit accepter une p C a 1023 (0
est régervé et ne doit pas étre utilisé).

Le champ ADR dans la partie deux de la PDU doit égate ili er les
informations du numéro de domaine de sécurité (SD ili XOR
- OU ¢xclusif (voir 7.1.10).

Le champ ADR doit contenir la SADR ) ou a
laquelle la PDU est destinée (adresse d SADR

du SN qui envoie la PDU; l'adresse de ti uel le
télégramme est envoyé.

En fonction du contenu ux parties de la PDU, la couche de
commjunication non gg transporter les données au ncedd de
destinfation désigné sans a . ementaire du champ ID ou d'autres attributs de HDU.

7.1.3 Champ

Le champ ID doi ifierte'\type de PDU. Le codage particulier du champ ID est donng dans
le Tahleau 5. I est admisud'utiliser-des codes réservés dans de futures éditions de la présente
partie| Actuelle ife nt pas étre utilisés et doivent étre ignorés s'ils sont fecus.
Pour [dentifica e PDU, on doit utiliser les bits 5, 6 et 7. Chaque type dg PDU
disposge rammes différents qui doivent étre spécifiés par les bits 2, 3 gt 4 du
champ ID.

Tableau 5 — Champ d'identification de PDU (ID)

Décalage binaire Tvpe de PDU
7 6 5 4 3 2 1 0
0 0 0 0 0 X a Non autorisé (PDU illicite)
0 X X X X X = = réservé
52| 5@
1 0 0 X X X S @ S @ réservé
1 0 1 x X x |28 | 33 SNMT
© 5 €2 %8
1 1 0 X X X = = SPDO
1 1 1 X X X SSDO

@ Un x dans ce tableau indique le type de télégramme pour un type de PDU spécifique.

Le Tableau 6 donne toutes les combinaisons de champs ID valides.
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Tableau 6 — Combinaisons de champs ID utilisées

Décalage binaire

Type de télégramme

7 6 5 4 3 2 1 0
1 0 1 0 0 0 SNMT_Request_UDID
1 0 1 0 0 1 SNMT_Response_UDID
1 0 1 0 1 0 SNMT_Assign_SADR
(0] (0]
1 0 1 0 1 1 ﬁ ﬁ SNMT_SADR_assigned
1 0 1 1 0 0 S S SNMT_Service_Request
1 U I I U I -g_ -g_ DNIVII_De[VibB_KBprllbe
£ £
1 0 1 1 1 1 s s SNMT_SN_reset guarding_SCM
(6] (6]
1 1 0 0 0 o | 2 | 3 sPDO_ Data (Only
(o)} e}
1 1 0 0 1 0 - = SPDO_D4t Timb, Reques
s | 2 S T, Roases
1 1 0 1 0 0 SPDQ/ Data_with) Time_Resporise
1 1 1 0 0 0 éngo\s\e\(ic&\ReM
1 1 1 0 0 1 SEQQ\_W_@sponse
Les P 2ponse,
comm fier le
télégr D sont
utilisép
Tableau 7 - Id ntifWe emande / réponse
Décalage&b{na}e\( N \\/ Description
7 6 5 4/ 3 2( 1W
x x x N R Demande SSDO / SNMT
X X X //w\ X 1 \ Réponse SSDO / SNMT
7.1.4 Cha euxt/~>
Le champ LE indigug\g-nombre d'octets de données utiles dans la PDU. La plage de vpleurs
validep doit & | 4. La valeur de LE doit déterminer le type de CRC utilisé pour la
PDU g¢om ifié e Tableau 8.
Tableau 8 — Type de CRC en fonction de LE
Valeur de LE En-téte 2
0as CRC-8
9 a254 CRC-16
255 réservé
7.1.5 Champ de Temps consécutifs (CT)

Le champ Temps consécutifs (CT) doit étre divisé en une partie LSB envoyée dans la partie
une de la PDU et une partie MSB envoyée dans la partie deux de la PDU. Les deux octets
constituent le jeu de données CT dans une plage de 0 a 65 535. Dans le cas d'un SPDO,
lorsque la PDU est envoyée, le champ CT doit étre utilisé pour la valeur du temporisateur
interne du SN (voir 7.2); dans le cas d'un SSDO, le champ CT décrit le numéro de demande
d'accés SOD (voir 7.3). La base de temps du champ CT doit étre définie dans un objet SOD
1200h de sous-index 03h (voir 7.5.4.11).
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7.1.6 Champ de données utiles (DB0 a DBn)

Ce champ doit contenir les données utiles. Des données utiles d'une longueur de 254 octets
doivent étre prises en charge.

71.7 Champ de contréle de redondance cyclique (CRC-8 / CRC-16)

Le champ CRC doit contenir la valeur du contréle de redondance cyclique pour la partie de
PDU a laquelle il appartient. Le type (CRC-8 ou CRC-16) dépend de la valeur de LE.

NOTE 1 La probabilité d’erreurs résiduelles ainsi que la distance de Hamming prévue sont décrites en A.3 et en
A4,

Le polynéme qui doit étre utilisé pour CRC-8 est le suivant: X8+X5+X3+X2

Le polynébme qui doit étre utilisé pour CRC-16 syivant:

X164+X14+ X124+ X114+ X8+ X5+ X4 +X2+1

Les rdgles suivantes doivent s'appliquer a la génération du &

Le CRC-8 doit satisfaire aux regl NED8
(NONBIGNES).
Le CRC-16 doit satistai ED16

(NONBIGNE16).

NOTE 2 L'utilisation
taux d'grreurs sur les bits

7.1.8

; ; & (SADR) d'un SN qui répond a la Demande de synchronisation
temporellevdans le‘cas de SPDO (voir 7.2), ou

—| 1a SADR(
7.4).

d‘erigine ou de destination) dans le cas de SSDO (voir 7.3) et de SNMT (voir

7.1.9 Champ de numero distinctif de demande de temps (TR)

Le champ TR doit étre un nombre dans une plage de 0 a 63, qui doit étre écrit en miroir par le
dispositif afin de distinguer ce message d'autres télégrammes de demande de temps.

7.1.10 UDID de codage SCM (UDID de SCM)

L'UDID de 6 octets de SCM doit étre codé par une opération OU exclusif au niveau du bit
avec les six premiers octets des données utiles de la partie deux de la PDU des télégrammes
SPDO et SSDO. Les télégrammes SNMT ne doivent pas étre codés de cette maniére.

L'UDID du SCM est connu pour chaque dispositif (voir 7.4.3.12); le SN doit vérifier chaque
télégramme SPDO et SSDO recu afin de s'assurer que I'UDID correct a été utilisé pour le
codage des télégrammes.
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NOTE
7.2
7.21

Il est ainsi possible de détecter les éventuelles discordances de séparation de domaines (voir 6.1.3.

Objets de données de processus de sécurité (SPDO)

Généralités

3.3).

Les objets de données de processus de sécurité (SPDO) doivent étre utilisés pour la
transmission de données de processus critiques en matiére de sécurité, ainsi que pour la
transmission de données de demande/réponse de synchronisation temporelle provenant d'un
producteur SPDO et destinées aux consommateurs SPDO. La réception d'un SPDO par un

conso

7.2.2

Le ch

doivent étre définis:

mmateur SPDO doit étre déterminée par I'adresse du producteur SPDO.

[ Types de tetegrammes SPDO
hmp ID (bit 2 & 4) doit identifier le type de télégramme SDPO. Trois mes

télégramme de données uniquement
données avec télégramme de demande de temps, et

données avec télégramme de réponse de temps

Le coglage particulier du champ ID est donné dans le/Tableau9.

Tableau 9 — Types de télé amm?{s\; ch@p IDy, bits 2, 3 et 4)

types

Numéro de bit du champ d'identifica}iQn Type de PDU

7 6 5 4 3 2 /1 | o

1 %’\\ S\P\QQZData_omy

1 ,}U @servé

1 SPDO_Data_with_Time_Request

1 k N SPDO_Data_with_Time_Response

1 o Réservé
7.2.3 Mquement
Le télg njguement (voir la Figure 21) doit étre utilisé pour transmettre
des d sstis d'un SN (producteur SPDO) sans une demande ou une réponse
de sy lle. Les données peuvent étre consommeées par tout autfe SN
(cons
En mé¢meltemps que les données (Data), le producteur SPDO doit fournir son adresge SN
(ADR) aihsi que le nombre d'octets de données utiles transmis (LE) et la valeur courante de

son temporisateur interne (CT).

Producteur SPDO Consommateurs SPDO
LE .
ADR ID CT Données TR | TADR —

Demande - Indication -

> Longueur ) Lot - Lt
SSADR| SPDO_ des Tempsll | Données 0 0 Indication -
Data_Only | données | nterne | Utiles L =

- utiles Indication

Figure 21 — Télégramme SPDO_Data_Only
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Le Tableau 10 définit les champs d'un télégramme SPDO_Data_Only.

Tableau 10 — Champs du télégramme SPDO_Data_Only

Champ Information Contenu / Valeur
ADR Adresse du producteur de SPDO SSADR
ID SPDO_Data_Only 110000xxy
LE Nombre d'octets de données utiles 0 a 254
CT Valeur de temps interne du producteur de SPDO Temps
Données Données utiles Données
TR Non utilisé 0
TADR Non utilisé 0
7.2.4 Données avec télégramme de demande de temps \>
Les dpnnées avec télégramme de demande de temps (voi i doivent étre utjlisées
pour transmettre des données de processus d'un SN (produ c une demande
de sypchronisation temporelle a un autre SN indiqug . ées peuvernt étre
consommeées par tout autre SN (consommateur de
En méme temps que les données (Data p : it son adresse SN (ADR),

le type de télégramme (ID) ainsi que
valeunl courante de son temporisateur
nombre de demandes de temps (TR)
temps interne courant (TADR).

nées utiles (LE) transnis, la
eur de compteur indiqupnt le
auquel il est demandé de fournir son

Producteur
SPDO

Demande ;

Consommateurs SPDO

S \;}> Données| TR TADR .
Indication

Longued ., -
des Temps | Données | Compteur| DSADR Indication

Inée; Interne | Utiles | Dem. tps Indication

\

»
>

»

Le Tapleau-"1 1 définitles champs d'un télégramme SPDO_Data_with_Time_Request.

Champ Information Contenu / Valeur
ADR Adresse du producteur de SPDO SSADR
ID SPDO_Data_with_Time_Request 110010xxb
LE Nombre d'octets de données utiles 0 a 254
CT Valeur de temps interne de SN Temps
Données Données utiles Données
TR Compteur de demande de temps interne 0a63
TADR Adresse du SN dont les informations temporelles sont DSADR
demandées
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7.2.5 Données avec télégramme de réponse de temps

Les données avec télégramme de réponse de temps (voir la Figure 23) doivent étre utilisées
pour transmettre des données de processus d'un SN (producteur SPDO) en méme temps que
la valeur du temporisateur interne du noeud concerné. Les données peuvent étre
consommeées par tout autre SN (consommateur de SPDO).

En méme temps que les données (Data), le producteur SPDO fournit son adresse SN (ADR),
le type de télégramme (ID) ainsi que le nombre d'octets de données utiles (LE) transmis, la
valeur courante de son temporisateur interne (CT), la valeur du compteur indiquant le nombre
de demandes de temps (TR) et I'adresse du SN qui a émis la demande (TADR).

Producteur SPDO Consommateyrs SPD!

ADR ID LE CT |Données TR TADR
Demande >

. >
SSADR| SPDO_Data_ | s |Temps |Données| Compteur | DSADR < \nd-ca D\

With_Time_Resp | données | interne [ utiles | dem. Tps.

utiles Indication

Figure 23 — Télégramme SPDO/Data
Le Tapleau 12 définit les champs d'un

Tableau 12 — Champs de télégr

Chgmp ( h\@rr}aﬁ_&n \> Contenu / Maleur

ADR Adresse daﬁ\p\odb@ur de SR j SSADR

ID SP%DaJ\ m}}i R\Q}s& \ 110100xxb

LE No b@d oé@ts de<d\onn\ée\ \ug 04254

CT Valeur <e te\\Q\g}h@rne@W@gﬁteur de SPDO Temps

Donnégs Dorﬁee\:\\ukes / Données

TR /(/}le\u}\du\sgm eur demande de temps pour demande correspondante 0a63
TADR dre&s&y §Q qui\e/e/mis la demande d'informations temporelles DSADR

NN

7.3 |Objet deydonnées de service de sécurité (SSDO)

7.3.1 Généralités

Les objets de données de service de sécurité (SSDO) doivent &fre utilisés pour Tacces au
dictionnaire d'objets (SOD) d'un serveur SSDO par un client SSDO. Les télégrammes SSDO
doivent étre identifiés par les bits 7, 6 et 5 (111b) de I'ID. Les bits 3 et 4 de I'ID doivent
identifier un accés SOD (00b). Le bit 2 doit identifier les télégrammes de demande (0b) et de
réponse (1b).

7.3.2 Types de télégrammes SSDO
Le champ ID identifie le télégramme. Les types de télégrammes suivants sont spécifiés:

— Demande de service SSDO

— Reéponse de service SSDO

Le codage particulier du champ ID est donné dans le Tableau 13.
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Tableau 13 — Types de télégrammes SSDO (champ ID, bits 2, 3 et 4)

Numéro de bit du champ d'identification Type de télégramme
7 6 5 4 3 2 1 0
1 1 1 0 0 0 SSDO_Service_Request
1 1 1 0 0 1 SSDO_Service_Response

Le télégramme de demande de service SSDO (SSDO_Service_Request) doit étre utilisé par
un client SSDO pour accéder au SOD d'un serveur SSDO. Avec une demande

SSDO_ _ ! R), la
longuéur des données utiles (LE), le numéro de la demande d'accés SANo |1l doit
également indiquer dans le premier octet de données de I'"Octet Commande" (SA voir le
Table S le bit
de bapcule et "initialiser" ou dernier segment du transfert. L'index c ictiopnaire
d'objets a laquelle il est accédé doit étre spécifié dans les octet S ; ke|sous-
index|de l'entrée a laquelle il est accédé doit étre spécifié es 3.
L'adrgsse SN du client SSDO doit étre fournie dans TADR.

Le télggramme de réponse de service SSDO (SSDO 5€ par
un sefveur SSDO pour répondre a une demande d/ nhande
d'accé (1) a
chaqu e doit
contenir la valeur SANo de la demandg d

Le no

Le coglage des bits de la ¢ 14.

Tableau 14 o Q\ % mande d'accés SOD (SACmd)

Signification

Numéio N
de bi

0 Type d'acces \0\ WSOD en lecture
<\ 1 \Aggeé au SOD en écriture

1 Ré@N 0 Réservé
A

2 a%%ne le 0> Transmission réussie
transfert
1 Abandonner le transfert

3 Segmenta%v/ 0 Accés accéléré au SOD
1 Accés segmenté au SOD
4 Bascule 0 Ce bit doit changer pour chaque segment suivant et ne doit pas

changer de valeur s'il s'agit d'une répétition de la transmission. Le bit
de bascule du premier segment doit étre mis a 0. Le bit de bascule doit
étre identique pour les télégrammes de demande et de réponse.

5 Lancer le 0 Ne pas lancer le transfert
transfert
1 Lancer le transfert
6 Transfert de 0 Il reste des segments a transférer

segment de fin N -
1 Il ne reste plus de segments a transférer

7 Réservé 2 0 Réservé
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7.3.3

Services et protocoles SSDO

Les services SSDO suivants doivent étre définis:

Téléchargement aval SSDO, divisé en:

— Lancer téléchargement aval SSDO

— Segmenter téléchargement aval SSDO
Téléchargement amont SSDO, divisé en:

— Lancer Téléchargement amont SSDO

- Qngmnntnr télérhnrgpmnnt amont SSDO

La Fig

La Fi

SSD(Q.

Abandonner SSDO.

ure 24 définit les protocoles de téléchargement aval, segment

Téléchargement aval
segmenté SSDO

Client Server Client

Lancer téléchargement aval SSDO

Téléchargement aval segmenté
SSDO

A

Téléchargement aval segmenté

Téléchargement aval segmenté \ Q

Client Serveur  Client

\Ds,%er télécha\gement amont SSDO
<

T%echargement amont segmenté
< SSDhO

Téléchargement amont segmenté

W&rg%ﬂt MSSD})\

/ \)

O

Téléchargement amont
accéléré SSDO

Lancer téléchargement amont SSDO

-

s de

7.3.4

Téléchargement amont segmenté
SSDO (dernier)

Figure 25 — Protocoles de téléchargement amont de SSDO

Lancer Téléchargement aval de SSDO

La Figure 26 décrit le protocole de lancement du téléchargement aval.
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Client SSDO Serveur SSDO
ADR ID L= CT DBO |DB1-2| DB3 DB4-n TR | TADR
Demande - Indication
- »> Longueur > — >
DSADR | SSDO_Service_ des SANo | SACmd | Index | Sous- Données 0 SSADR
Request données Index utiles
utiles
Confirmation ADR ID LE CT DBO DB1-2 DB3 TR | TADR Réponse
DSADR | SSDO_Service | Payload | SANo | SACmd Index Sous-Index 0 |SSADR
Response Length

Figure 26 — Protocole de lancement de téléchargement aval/de SSDO
Le Tpbleau 15 définit les champs d'un télégramme SSDO Uancer
téléchlargement aval.
Tableau 15 — Champs de télégramme de SSDO
Téléchargement aval
ChHamp Information \ Contenu / Valedr
ADR Adresse du serveur SSDO auquel il fauu/as\cé\de) / A B'SADR
ID SSDO_Service_Request > ( &) x) 111000xxb
LE Longueur des données utile\\ \ / 4 a 254
cT Numéro de demande d'accé/s/a%soo\QM) 1 4 65 535, 0 non autbrisé
DBO Commande d'accés au sod\(SAQn%\ac&@é\o@egmenté 00100001b ou 0010140 1b
DB1, DR2 Index de I'edtrée SO a laguelle iI'tAut hoceder 04 65 535
DB3 Sous-index de'ientrée SQD & Jaqiielle il falif accéder 0 4 255
DB4 — PBn Do nées uti as téléchargement aval segmenté, DB4 | Données utiles
contient Ia ailte desydon ee tiles du bloc. Si la taille
nnées est eIIe ! st diquée.)
TR Non tlllse 0
TADR Aﬁres\\@ cli tés\o/ SSADR
Le Tablegau 1 s Champs d'un télégramme SSDO_Service_Response Uancer
téléchlar
Tableau hamps de télégramme de SSDO_Service_Response Lancer
Téléchargement aval
Champ Information Contenu/ Valeur
ADR Adresse de client SSDO auquel il faut répondre DSADR
ID SSDO_Service_Response 111001xxb
LE Longueur des données utiles 4
CT Echo du numéro de demande d'accés au SOD 1 a 65 535, 0 non autorisé
DBO Commande d'accés au SOD (SACmd) accéléré ou 00100001b
segmenté ou 00101001b

DB1, DB2 Index de I'entrée SOD a laquelle il faut accéder 0 a 65535
DB3 Sous-index de I'entrée SOD a laquelle il faut accéder 0 a 255
TR Non utilisé 0
TADR Adresse du serveur SSDO SSADR
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7.3.5 Téléchargement aval segmenté de SSDO

La Figure 27 définit le protocole de lancement de téléchargement aval segmenté.

Cient SSDO

Serveur SSDO

LE
Demande ADR ID CT DBO |DB1-2| DB3 DB4-n TR | TADR _ \ndication
I »> Longueur > — >
DSADR | SSDO_Service_ des SANo | SACmd | Index | Sous- Données 0 SSADR
Request données Index utiles
utiles
LE
~onfi N ADR ID CT DBO DB1-2 DB3 TR | TADR b
<<€ TCongueur| T
DSADR | SSDO_Service | des SANo | SACmd Index Sous-Index 0 |SSADR
Response | données

o
titite:

Le Tpbleau 17 définit les champs d'un télégramme Service_Requept de
téléchlargement aval segmenté.

Tableau 17 — Champs de télégramme SSDO vic equ éléchargement pval

segment
Champ \Qfo}rr@ / Contenu / Valeyr
ADR Adresse du serveur @ auq}e\\\@ut céder DSADR
ID SSDO Service_Rqu@st / 111000xxb
LE Long(eu\{esﬂﬁée\\qne}\) > 44254
cT Numéro'de dema(ndg d \és\au SQD (SANo) 14 65 535, 0 non autrisé
DBO egm nt ilielnoude finnde Commande d'acces au 000x1001b ou 010x1001b
SAC
DB1, DR2 /rhd\\\g@ e}w\eeBQD aVaquelle il faut accéder 0465535
DB3 /\\S\ous\-Qde\x\de Ienbye SOD a laquelle il faut accéder 02255
DB4 - DBn \Qo}l\ﬁes tiles Données utiles
TR Nox utilisé 0
B

TADR | | Adresse de client SSDO SSADR

Y

Le Tableau-18 ~définit les
téléchlargement aval segmenté.

champs d'un

téelégramme SSDO_Service_Responsg

de

Tableau 18 — Champs de télégramme SSDO_Service_Response de téléchargement aval

segmenté
Champ Information Contenu / Valeur
ADR Adresse de client SSDO auquel il faut répondre DSADR
ID SSDO_Service_Response 111001xxb
LE Longueur des données utiles 4
CT Echo du numéro de demande d'accés au SOD 1 a 65 535, 0 non autorisé
DBO Segment de milieu ou de fin de Commande d'accés au 000x1001b ou 010x1001b
SOD (SACmd)
DB1, DB2 Index de I'entrée SOD a laquelle il faut accéder 0 a 65535
DB3 Sous-index de I'entrée SOD a laquelle il faut accéder 0 a 255
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Champ Information Contenu / Valeur
TR Non utilisé 0
TADR Adresse du serveur SSDO SSADR
7.3.6 Lancer Téléchargement amont de SSDO

La Figure 28 décrit le protocole Lancer téléchargement amont.

Le télégramme Lancer

téléchargement amont doit toujours étre en accéléré. Sur la base de la réponse, le client
SSDO doit poursuivre avec un transfert accéléré ou segmenté.

Cent SSDO

Le Tpbl

téléchlargement amont.

D LE
ADR CT DBO DB1-2 DB3 TR | TAI
Request > > 56 S Longueur
)_Service_| des
DSADR | =7 R ot | domnees | SANO| SACmd| Index | Sous-index | 0 |SSADR
utiles
ADR D '€ | ¢t | pBo |DB1-2| DB3 TA
Confirmatio E B4-n
< ) Longueur
DSADR | SSDO_Service_|  des SANo | SACmd | Index~| Sous nnées ™~ 0. ADR
Response dUTTéES i
utiles

éponse

)

eau 19 définit

>

Lancer

Tableau 19 - ¢ SSDO_Service_Request Lancer
dléchargement amont
Chgmp \/ \ \leohrgatlon Contenu / Valedir
ADR Adre/ss\é\du s\eQ/eb\ssbd\a@ué il faut accéder DSADR
ID SSISQ_éng\e_Nu\e%k_/ 111000xxb
LE L%g@{r égs qune’% utiles 4
cT \um@%&; dé@anée/d'accés au SOD (SANo) 14 65 535, 0 non autrisé
DBO E\&Qm n\\d'a/}cés au SOD (SACmd) accéléré 00100000b
DB1, DB2 Ingdex de\entrée SOD a laquelle il faut accéder 0 a 65535
DB3 Sous-index de I'entrée SOD a laquelle il faut accéder 0 a 255
TR Non utilisé 0
TADR Adresse de client SSDO SSADR

Le Tableau 20 définit

téléchargement amont.

les champs d'un télégramme SSDO_Service_Response Lancer

Tableau 20 — Champs de télégramme de SSDO_Service_Response Lancer

Téléchargement amont

Champ Information Contenu / Valeur
ADR Adresse de client SSDO auquel il faut répondre DSADR
ID SSDO_Service_Response 111001xxb
LE Longueur des données utiles 4 a 254
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Champ Information Contenu / Valeur
CT Echo du numéro de demande d'accés au SOD 1 a 65 535, 0 non autorisé
DBO Commande d'accés au SOD (SACmd) accéléré ou 00100000b ou 00101000b

segmenté
DB1, DB2 Index de I'entrée SOD a laquelle il faut accéder 0 a 65535
DB3 Sous-index de I'entrée SOD a laquelle il faut accéder 0 a 255
DB4 - DBn Données utiles (en cas de téléchargement amont segmenté, DB4 Données utiles
a DB7 contient la taille des données utiles du bloc. Si la taille des
données est 0, elle n'est pas indiquée.)
TR Non utilisé 0
TADR Adresse du serveur SSDO

7.3.7 Téléchargement amont segmenté de SSDO

La Figure 29 décrit le protocole de Téléchargement amont” s
demande toujours un segment de milieu. Sur la base de la \tépon
décider si un segment de milieu ou le segment de fin a étéen :

Cient SSDO m

Serveur SSDO

Demande -
) Lorfgueu
g g SSDO_Service_ | { des
Request dognees

DSADR

o |2 ]
ADR cT 0 1 DB, TR >ADR
n

Indication .
>

\ 4

Response données Index
utiles

” N \13'2
Confirmatio ADR ID T BO 1-2 3 [DB4-n| TR | TADR Réponse
~ . nguel il al
DSADR | SSDQ_Service_ s SANo md |, Ind Sous- | Data 0 |SSADR

Le T
téléch

amont segmenté

e\télechargement amont segmenté de SSDO

ps de télégramme de SSDO_Service_Request de téléchargem

5SDO
D doit

ps d'un télégramme SSDO_Service Requegt de

lent

Champ Information Contenu / Valeyr
ADR Adresse du serveur SSDO auquel il faut accéder DSADR
ID SSDO_Service_Request 111000xxb
LE Longueur des données utiles 4
CT Numéro de demande d'accés au SOD (SANo) 1 a 65 535, 0 non autorisé
DBO Segment de milieu de commande d'acces au SOD (SACmd) 000x1000b
DB1, DB2 Index de I'entrée SOD a laquelle il faut accéder 0 a 65535
DB3 Sous-index de I'entrée SOD a laquelle il faut accéder 0 a 255
TR Non utilisé 0
TADR Adresse de client SSDO SSADR

Le Tableau 22 définit les champs d'un télégramme SSDO_Service_Response de

téléchargement amont segmenté.
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Tableau 22 — Champs de télégramme de SSDO_Service_Response de téléchargement

amont segmenté

Champ Information Contenu / Valeur
ADR Adresse de client SSDO auquel il faut répondre DSADR
ID SSDO_Service_Response 111001xxb
LE Longueur des données utiles 4 a 254
CT Echo du numéro de demande d'accés au SOD 1 a 65 535, 0 non autorisé
DBO Segment de milieu ou de fin de Commande d'accés au SOD 000x1000b
(SACmd) ou 010x1000b
DB1, DB2 Index de I'entrée SOD a laquelle il faut accéder 0a (3/563{
DB3 Sous-index de I'entrée SOD a laquelle il faut accéder O/é\%SS
DB4 -- PBn Données utiles bgnnééimi\es
TR Non utilisé 0
TADR Adresse du serveur SSDO < \S\SAQR >
X

7.3.8 Abandonner SSDO
La Fidgure 30 décrit le protocole d'abandon de SSDO.

Serveur SSDO Client SSDO

D N \ \
S W b g S N N B
L (“\ Indy | Fabardn
Le Tapleau 23 défini
Tableau 23 — me de SSDO_Service_Request de téléchargement
amont segmenté
Cémp \ \ Information Contenu / Valeyr

ADR = |\Adresse de client SSDO a informer DSADR
ID SDO_Service_Request 111000xxb
LE Longueur des données utiles 8
CT Numéro-de-demande-dacetsaut-SOD{SANe} +-6-65-5350-nen-autdrisé
DBO Commande d'accés au SOD (SACmd) 00000100b
DB1, DB2 Index d'entrée SOD 0 a 65535
DB3 Sous-index d'entrée SOD 0 a 255
DB4 -- DB7 Code d'abandon, voir le Tableau 25 Code d'abandon
TR Non utilisé 0
TADR Adresse du serveur SSDO qui a initié I'abandon SSADR

Le Tableau 24 définit les champs d'un télégramme SSDO_Service_Response abandonner.
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Tableau 24 — Champs de télégramme SSDO_Service_Response de téléchargement
amont segmenté

Champ Information Contenu / Valeur

ADR Adresse de client SSDO a informer DSADR

ID SSDO_Service_Response 111001xxb

LE Longueur des données utiles 8

CT Numéro de demande d'accés au SOD (SANo) 1 a 65 535, 0 non autorisé

DBO Commande d'accés au SOD (SACmd) 00000100b

DB1, DB2 Index d'entrée SOD 0365535

DB3 Sous-index d'entrée SOD 0 a 255

DB4 -- PB7 Code d'abandon, voir le Tableau 25 g{)& d; anc%n\

TR Non utilisé q N\

TADR Adresse du serveur SSDO qui a initié I'abandon SSADR

Les dpnnées utiles d'un télégramme Abandonner SSDO “doi i erreur

commie spécifié dans le Tableau 25. Le code d'aba i ED32

(NONBIGNES32). Les codes d'abandon non indiqués dan [ é Servés.

Tableau ZWdﬁ\g%

Code d'abandon 2@ De rlpt\bm/

05030000h Réservé

050400000h Expiration du délai de protoco(e SSDO )

05040001h ID de comriande (:,I+eﬂ~the\\\/eur\Q0n\(aI|de\QU\ﬁ1connue

050400002h Taille de'bloc non valide - \/

05040003h Numéro de séquenhce-non valide. )

05040004h Résefvé \

05040005h /Mémoire insuffisante N

060100000h Aceés ¢ers un‘objetnen pris entharge

060100001h “Tepfative.de lecture d'un objet en écriture seule

06010002h Tentative.d'égritdre d'Un objet en lecture seule

06020000h L'objet n'existe’pas dang le dictionnaire d’objets

060400¢1h “L'objet n&\pelit pas &tfe mis en correspondance avec le SPDO

06040002h & %ﬁ%e\ﬂ\layngueur des objets a mettre en correspondance dépasseraient la lorjgueur
du 5]

060400434 Yncompatibilité générale du paramétre

06040047h INcompatipilité interne générale dans le dispositif

06060000h Echec dé I'accés di a une erreur matérielle

060700]10h \Qst/y,be de données ne correspond pas, la longueur du parametre de service ne corregpond
pa

0607001120 Le type de données ne correspond pas, la longueur du paramétre de service est trop
importante

06070013h Le type de données ne correspond pas, la longueur du parametre de service est trop faible

06090011h Le sous-index n'existe pas

06090030h Plage de valeurs du paramétre dépassée (uniquement pour l'accés en écriture)

06090031h Valeur trop élevée du paramétre écrit

06090032h Valeur trop élevée du paramétre écrit

06090036h Valeur trop élevée du paramétre écrit

08000000h Valeur trop élevée du paramétre écrit

08000020h Les données ne peuvent pas étre transmises ou enregistrées dans I'application

08000021h Les données ne peuvent pas étre transmises ou enregistrées dans l'application a cause du
contréle local

08000022h Les données ne peuvent pas étre transmises ou enregistrées dans l'application a cause de
I'état actuel du dispositif

08000023h Les données ne peuvent pas étre transmises ou enregistrées dans I'application parce que
I'application est occupée

8 Comme indiqué par le suffixe "h", le code d'abandon est donné en notation hexadécimale.
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7.4 Gestion du réseau de sécurité (SNMT)
7.4.1 Généralités

La gestion du réseau de sécurité (SNMT) repose sur les nceuds et suit une structure logique
maftre/esclave. Le Maitre SNMT doit étre mis en oceuvre par un SCM ou un outil de
configuration. Les services SNMT suivants doivent étre fournis:

— demande d'UDID,
— attribution d'adresse de nceud,

— services étendus, qui doivent étre désignés par le champ DBO et comporter les
SETVICES SUivants:

— contrble de I'état de communication,

— sauvegarde du nceud,

— attribution d'adresse de nceud supplémentaire.
7.4.2 Types de télégramme SNMT

Le champ ID (bit 2 a 4) doit identifier le type de télégramme eau 26 définit les

types [de télégrammes SNMT:

1 r\O \& Ws&gn M Attribution d'adresse de poeud

Tableau 26 — Types de téﬁ{amme p 1D, bits 2, 3 et 4)
Numérno de bit du champ d'identification \(&e\de tékégrah\me ) Service
7 | 5 | 4 |3 |21 0
1 1 1olo]o SNMT Requédt)URID Demande d'UDID
1 1] 0] o] 1 /~-SNMT Respénse yDID
0
0

1 %I\I\M'&Mssigned

N
N
N

\B> >O \SQI\erice_Request Services étendus

'\
R

1 1 1 0 1 ré}" SN @T_Service_Response

.
AN

/|

NMT_SN_reset_guarding_SCM Réinitialisation de la
temporisation de sauvegprde

7.4.3 ices\et'protocoles SNMT
7.4.3. réponse d'UDID
La de 2 dUDID doit permettre a un MaTtre SNMT de récupérer I'UDID d'un
Escla a un
Esclay Iresse

ADR ne correspond pas a Ia SADR mterne des SN.

NOTE 1 Ceci peut arriver s'il n'y a pas eu d'attribution préalable de SADR au SN.

Le champ TADR de la réponse doit contenir la SADR de la réponse UDID.

NOTE 2 Si I'Esclave SNMT répond par sa propre (probablement invalide) SADR, le Maitre SNMT peut ne pas
pouvoir faire correspondre la réponse avec une demande donnée.

Une erreur d'exécution de ce protocole doit étre indiquée par un UDID 00-00-00-00-00-00
dans la réponse.

La Figure 31 décrit le protocole de demande UDID.
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Maitre SNMT
Esclave SNMT

DBO-n
Demand ADR D LE cT TR | TADR Indicati
emande > Aucune ndication >
DSADR SNMT_ Longueur |0 | donnéen'est | 0 | SSADR
Request_UDID | %o données utilisée
Réponse
N ADR D LE cT DBO0-5 TR | TADR
< Confirmation | )
DSADR SNMT_ Longueur | @ uDID 0 | SSADR
Response_UDID desﬂ?‘;gees

Figure 31 — Protocole de demande / réponse

Le Tapleau 27 définit les champs d'un télégramme SNMT_Requdest™

Tableau 27 — Champs d'un télégramme S D
Champ Information / a > Contenu / Valeufr
ADR Adresse d'Esclave SNMT de desgm{i\s\ry/ A DSADR

ID SNMT_Request_U%/D A 8 ( ) M 101000xxb

LE Longueur des donnée\wtile\S\ 0

cT Non utilisé f 0

TR Non utilisé \ N 0

TADR Adre%e d\e\l\/@treNW N N ) SSADR
N \J

Le Tapleau 28 d@l

eagramme SNMT_Response_UDID.

télégramme SNMT_Response_UDID

Champ Information Contenu / Valeufr
ADR Adressende Maitre SNMT DSADR
ID ( Q N \si}/l\xi\esznse_uom 101001xxb
LE \ Mur des données utiles 6
cT Non utilisé 0
DBO -- PB5 UDID du SN uDID
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR

7.4.3.2 Attribution de SADR

L'attribution d'une SADR doit étre utilisée par un Mafitre SNMT pour établir la SADR d'un
Esclave SNMT spécifique. Le protocole doit en outre attribuer le numéro de domaine de
sécurité (SDN) a I'Esclave SNMT. Le SDN doit étre établi au sein du champ d'adresse de la
partie deux de la PDU en utilisant une opération logique XOR - OU exclusif (voir 7.1). Un SN
doit envoyer une réponse unique uniquement si I'UDID regu correspond a son UDID propre.

Si le(la) SDN/SADR demandé(e) par le Maitre SNMT ne peut pas étre attribué(e), I'Esclave
SNMT doit répondre au moyen de son(sa) SDN/SADR courant(e). Le Maitre SNMT doit alors
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comparer le(la) SDN/SADR de la réponse et I'UDID avec le(la)(I’) SDN/SADR/UDID établi(e)
pour vérifier que I'attribution est réussie.

NOTE Un échec d'attribution peut avoir lieu si le(la) SDN/SADR des nceuds est codé(e) en dur au moyen d'un
commutateur et qu'il(elle) ne correspond pas a la valeur SCM.

Une erreur d'exécution de ce service doit étre indiquée par un UDID 00-00-00-00-00-00 dans
la réponse.

La Figure 32 décrit le protocole d'attribution d'une SADR.

Eccl SNME

Demandet ADR D LE cT DDBO-5 TR | TADR (: %
DSADR SNMT_ Longueur | o uDID 0 | SSADR X
Assign_SADR | 9 fonnées Q
< Confirmation ADR 2 L& e 2E0R <\%\\ 4\ - éponse
DSADR | SNMT_SADR | Lengueur | 0 upID 0 “NSSADRN(C \/
_Assigned Ltis \

O

‘'urie SADR

ution
Le Ta ~ Assign_SADR.

Tableau.29 ~ Champs d élégramme SNMT_Assign_SADR

Champ \ B m@rn\)tion Contenu / Valeufr
ADR ' Adresse de\Esclave SNMT 4 attribuer DSADR
ID SNM(_Rss\ignfs’Ra\h\/ 101010xxb
LE _ |\Longuelr des-données utiles 6
cT { Nan dtilisé 0
DBO - PBS/~ \  \, [uDib du K UDID
TR A Non upilisé 0
TADR \@dresse de Maitre SNMT SSADR
Le Tabledu 30 définit les champs d'un télégramme SNMT_SADR_Assigned.

Tableau 30 — Champs d'un télégramme SNMT_SADR_Assigned

Champ Information Contenu / Valeur
ADR Adresse de Maitre SNMT DSADR
ID SNMT_SADR_ Assigned 101011xxb
LE Longueur des données utiles 6
CT Non utilisé 0
DBO -- DB5 UDID du SN uDID
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR
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Réinitialiser intervalle de sauvegarde de nceud

Le service Réinitialiser intervalle de sauvegarde de nceud doit étre utilisé par le SN pour
déclencher une sauvegarde du nceud sur le SCM. Le SCM doit protéger tous les SN, qu'il y ait
ou non correspondance entre la SADR ou SDN du télégramme et la SADR et le SDN du SCM.

Le télégramme doit toujours étre envoyé avec la SADR et le SDN a 1.

NOTE Ceci est d0 au fait que le télégramme est envoyé avant attribution d'une SADR ou d'un SDN au nceud.

La Figure 33 décrit le protocole de service Réinitialiser intervalle de sauvegarde de nceud.

-n

Le Ta

4
<4

Indication ADR D

Tableau 31 — Champs d'un

1 SNMT_SN _reset_
guarding_SCM

LE

cT

TR

TADR Réponse

IN

X

T_SN_reset_guarding_SCM

Champ / (\Inh}v\hﬁon/ Contenu / Valeufr
ADR A\diesse @Mre\wm\ > 1
ID N{)@N}gset}war ing. SCM 101111x%
LE \kon}@u?‘skes }c%gés/utiles 0
cT \ 6\utili\sé\ 0
TR < Nop utilise 0
TADR | N dréise d'Esclave SNMT 1
7.4.3.4 Services étendus de SNMT
Les sprvices étendus SNMT sont spécifiés par le champ ID et le champ DBO de |4 PDU
FSPCH3H{vreirteTFableau32etHe Fableat33)
Tableau 32 — Types de télégrammes de demande SNMT
Numéro de bit de DB0 Type de télégramme SNMT

7 6 5 4 3 2 1 0

0 0 0 0 0 0 0 0 SNMT_SN_set_to PRE_OP

0 0 0 0 0 0 1 0 SNMT_SN_set_to_OP

0 0 0 0 0 1 0 0 SNMT_SCM_set_to_STOP

0 0 0 0 0 1 1 0 SNMT_SCM_set_to_OP

0 0 0 0 1 0 0 0 SNMT_SCM_guard_SN

0 0 0 0 1 0 1 0 SNMT_assign_additional_SADR

0 0 0 0 1 1 0 0 SNMT_SN_ACK

0 0 0 0 1 1 1 0 SNMT_assign_UDID_SCM
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Tableau 33 — Types de télégramme de réponse SNMT

Numéro de bit de DB0O Type de télégramme SNMT
7 6 5 4 3 2 1 0
0 0 0 0 0 0 0 1 SNMT_SN_status_PRE_OP
0 0 0 0 0 0 1 1 SNMT_SN_status_OP
0 0 0 0 0 1 0 1 SNMT_assigned_additional_SADR
0 0 0 0 0 1 1 1 SNMT_SN_FAIL
0 0 0 0 1 0 0 1 SNMT_SN_busy
0 0 0 0 1 1 1 1 SNMT_assigned_UDID_SCM
7.4.3.5 SN mis a I'état pré-opérationnel
Le service SN mis a I'état pré-opérationnel doit étre utilisé pour fai Esclave
SNMT| de I'état opérationnel a I'état pré-opérationnel de communicati
La Fidqure 34 décrit le protocole SN mis a I'état pré-opérationn
Maitre SNMT
Demande > RBIR b LE (\ K@{ R > Indication >
Longueur
DSADR servii:_"gquest \%322% S| ll:\’/ggit(e)t to_ SSAD
Confirmation \
ADR B \ DBO TR TADR .
< < < Réponse
DR s S.NMT* Loggueur 0 |SNMT stdtus_| 0 SSADR
/5\ msesp. des:mesees PRE_OP
;i e &is a I'état pré-opérationnel
Le Tapleau 34 définit\le p téelégramme SNMT_SN_set_to PRE_OP.
&bleg ps d'un télégramme SNMT_SN_set_to_PRE_OP
3han}p\\ \\/ Information Contenu / Valepr
ADR Ad>esse de I'Esclave SNMT auquel il faut accéder DSADR
ID Demande de service SNMT 101100xxb
LE Longueur des données utiles 1
CT Non utilisé 0
DBO SNMT_SN_set_to_PRE_OP 00000000b
TR Non utilisé 0
TADR Adresse de Maitre SNMT SSADR

Le Tableau 35 définit les champs d'un télégramme SNMT_SN_status_ PRE_OP.

Tableau 35 — Champs d'un télégramme SNMT_SN_status_PRE_OP

Champ Information

Contenu / Valeur

ADR Adresse de Maitre SNMT DSADR
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Champ Information Contenu / Valeur
ID Réponse de service SNMT 101101xxb
LE Longueur des données utiles 1
CT Non utilisé 0
DBO SNMT_SN_status_PRE_OP 00000001b
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR
7.4.3.6—SN-mis—alétat-opérationnel
Le sefvice SN mis a |'état opérationnel doit étre utilisé pour faire passe MT de
I'état |pré-opérationnel a I'état opérationnel de communication. L3 e soit
I'information que le SN est passé a I'état opérationnel, soit une i tilisée
par le|SCM pour rendre compte a son application.
La Fidgure 35 décrit le protocole SN mis a I'état opérationne
. Esclav
Maitre SNMT (\ SNMT
N ¢ \J
L \y\ _
Demande ADR D g\ ¢ \D& vl Q ADR - Indication
> N Lt
DSADR SNMT_ dtodﬂs U |0 | SNMTNM C 0 | SSADR
. es dohnees
Service_Request | ™ it (\Qt_to_ P
) N\
N ,
< Contmaion %AD \\\\T/ DBO ™ R Réponse
L
T d Ogg::ees SNMT_SN_status_OP| U B
/\u S
DR D LE | cr TR | TADR '
| Confirmatio DBO P Réponse
N SNMT_ " N
RSSAR ervice_Resp. desogg::;;s v SNMT_SN_busy L DRI
utiles
Corfimati ADR D LE | ¢r TR | TADR
orffirmation DBO DB1 | DB2 Réponse
< < S A——— —¢
— ongueur
SR Service_Resp. | des données 4 SNMT_SN_FAIL dirsgﬁfs dgfseir v DD
utiles

Figure 35 — Protocole SN mis a I'état opérationnel

Le Tableau 36 définit les champs d'un télégramme SNMT_SN_set _to_OP.

Tableau 36 — Champs d'un télégramme SNMT_SN_set_to_OP

Champ Information Contenu / Valeur
ADR Adresse d'Esclave SNMT auquel il faut accéder DSADR
ID Demande de service SNMT 101100xxb
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Champ Information Contenu / Valeur
LE Longueur des données utiles 7
CT Non utilisé 0
DBO SNMT_SN_set_to_OP 00000010b
DB1 -- DB2 Somme de contréle du paramétre Voiren 7.5.4.7
DB3 -- DB6 Horodatage du paramétre Voir en 7.5.4.7
TR Non utilisé 0
TADR Adresse de Maitre SNMT SSADR
Le Tapleau 37 définit les champs d'un télégramme SNMT_SN_status_OP
Tableau 37 — Champs d'un télégramme SNMT_SN<€\§ s_%
Champ Information ( \C&\ten Valeufr
ADR Adresse de Maitre SNMT N &AD
ID Réponse de service SNMT \\ Mo@m
LE Longueur des données utiles / 1\
cT Non utilisé \ §/ & o
DBO SNMT_SN_status_OP™\ A > / ( \ . > 00000011b
TR Non utilisé N\ ) 0
TADR Adresse d'Esclave S SSADR
Y%
Le Ta T_SN_busy
télégramme SNMT_SN_busy
Champ \ \:\formation Contenu / Valeufr
ADR Adresse pé Maitfe SNMT DSADR
ID . |\Repanse.de service’ SNMT 101101xxb
LE ( Lkggu r dégdonnées utiles 1
cT [ Non'utilise”” 0
DBO \ \swp_SN_busya 00001001b
TR “Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR
a Ia'a; plication doit répondre a un télégramme SNMT_SN_busy (par exemple pendant le calcul du CRC qu lors
e lasatvegardedesparametres)-

Le Tableau 39 définit les champs d'un télégramme SNMT_SN_FAIL.

Tableau 39 — Champs d'un télégramme SNMT_SN_FAIL

Champ Information Contenu / Valeur
ADR Adresse de Maitre SNMT DSADR
ID Réponse de service SNMT 101101xxb
LE Longueur des données utiles 3
CT Non utilisé 0
DBO SNMT_SN_FAIL 00000111b
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Champ Information Contenu / Valeur
DB1 Groupe d’erreurs (voir le Tableau 40) 0 a 255
DB2 Code d'erreur (voir le Tableau 41) 0 a 255
TR Non utilisé 0
TADR Adresse d'Esclave SNMT SSADR

Le Tableau 40 définit les valeurs du groupe d’erreurs SNMT_SN_FAIL.

Tableau 40 — Valeurs du groupe d’erreurs SNMT

SN_FAIL

Valeur Groupe d’erreurs

0 Dispositif

(
SleN

1 Application

>

Paramétre (

Spécifique au fournisseur

S
L VANEN
]

-- 254 Réservé pour un futur usage

i DA
4 Pile FSCP 13/1 \\ \\ >

Valeur oup\e\d’erreurs

Le Tapleau 41 définit les valeurs du code d'erre l\l\ﬂg %FA .
Tableau 41 — Valet@& e d'erfeur SNMT_SN_FAIL

0 Par cﬁ\@ut \ \ \ \/

spéetn et S\
"~/

7.4.3.7 Acqui

Le sefvice Acquitter, g, utilisé par le SCM pour acquitter
7.4.3.8) au nivea

La Figure 36¢décri

Maf

Esclave SNMT

\ ADR D LE cT DBO DB1 | DB2 | 1R

DSADR SNMT_ Longueur | g | SNMT_SN_ | growee | ©ode | g

i e derreurs | derreur

Service_Request ACK
utiles

Demande "
>

TADR e
Indication .

SSADR

Figure 36 — Protocole Acquitter SN

Le Tableau 42 définit les champs d'un télégramme SNMT_SN_ACK.

Tableau 42 — Champs d'un télégramme SNMT_SN_ACK

Champ Information Contenu / Valeur
ADR Adresse d'Esclave SNMT auquel il faut accéder DSADR
ID Demande de service SNMT 101100xxb
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Champ Information Contenu / Valeur
LE Longueur des données utiles 3
CT Non utilisé 0
DBO SNMT_SN_ACK 00001100b
DB1 Groupe d’erreurs (voir le Tableau 40) 0 a 255
DB2 Code d'erreur (voir le Tableau 41) 0 a 255
TR Non utilisé 0
TADR Adresse de Maitre SNMT SSADR
7.4.3.8 SCM mis a I'état arrété
Le sefvice SCM mis a I'état arrété doit étre utilisé pour mettre hors- I'état
Opérgtionnel a I'état Arrété) pour configurer le systeme au moyen ration
exterrie.
La Fidure 37 décrit le protocole SCM mis a I'état arrété.
Outil Q
Demande > (RBIR L LE %T DB R > Indication >
DSADR SNMT_ Longyeur 0 T._S 0 SSADR
Service_Request ies‘:ﬁzs 3 sel to STOPY__
SN mis a I'état arrété
Le Tapleau 43 les cha élégramme SNMT_SCM_set_to_ STOP.
Tablgé\\ 3 - télégramme SNMT_SCM_set_to_STOP
Champ/\ Information Contenu / Valeufr
ADR . %er\;\sse\auécwl auquel il faut accéder DSADR
ID emande de service SNMT 101100xxb
N \ Qe
LE ongueur des données utiles 1
cT L Kon utilisé 0
DBO SNMT_SCM_set_to_STOP 00000100b
TR Non utilise 0
TADR Adresse de I'OUTIL SSADR

7.4.3.9 SCM mis a I'état opérationnel
Le service SCM mis a I'état opérationnel doit étre utilisé pour faire passer le SCM de ['état

Arrété a I'état Opérationnel. Ce service peut étre utilisé aprés achévement de la configuration
au moyen d'un outil externe.

La Figure 38 décrit le protocole SCM mis a I'état opérationnel.


https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

61784-3-13 © CEI:2010 — 249 —

Outil SCM
ADR D LE cT DBO TR | TADR -
Demande - Indication
> > >
DSADR SNMT_ Longueur 0 SNMT_SCM 0 SSADR
Service_Request des:ﬁggees set_to_OP

Figure 38 — Protocole SCM mis a I'état opérationnel

Le Tapleau 44 définit les champs d'un télégramme SNMT_SCM_set to O

Tableau 44 — Champs d'un télégramme SNMT_SCM(Zs\t_toQI\

Champ Information ntenu / eufr
ADR Adresse du SCM auquel il faut accéder \%A\D\R \/
ID SNMT_Service_Request Q \ \\1@100&@
LE Longueur des données utiles X }\
cT Non utilisé ( O %
DBO SNMT_SCM_set_to_OP ( / AN \ 00000110b
TR Non utilisé A Y )M o
TADR Adresse de 'OUTIL > SSADR

7.4.3.10 Sauvegarde du

Le service de sauvega i re utilisé pour protéger un SN dans [|'éjat de
commjunication Opérationneh it repondre en indiquant son état. Si un SN ne|recgoit
pas up télégramn _SCM2g C cours de sa durée de vie (voir 7.5.4.5),]il doit
repasser a |'état pré ionhel, ignalisation d'une perte de demande ou de réporjse de

I'application doit étre

La Fidure 39

Esclave SNMT

ADR D LE cT DBO TR | TADR -
Demande o | Indication
DSADR SNMT_ Longueur 0 SNMT_SCM_ 0 SSADR
Service_Request des:"ﬁggees Guard_SN
LE
Confirmation ADR 1D cT DBO R TADR P  Réponse
DSADR SNMT_ Longuisu 0 SNMT_status_ 0 SSADR
Service_Resp. desﬂﬁg:ees PRE_OP or OP

Figure 39 — Protocole de sauvegarde du nceud

Le Tableau 45 définit les champs d'un télégramme SNMT_SCM_guard_SN.
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Tableau 45 — Champs d'un télégramme SNMT_SCM_guard_SN

Champ Information Contenu / Valeur
ADR Adresse d'Esclave SNMT auquel il faut accéder DSADR
ID Demande de service SNMT 101100xxb
LE Longueur des données utiles 1
CT Non utilisé 0
DBO SNMT_SCM_guard_SN 00001000b
TR Non utilisé 0
TADR Adresse ae Mattre ST SSADR
Le Tableau 46 définit les champs
SNMT|_SN_status PRE_OP / SNMT_SN_status_OP.
Tableau 46 — Champs de télégrammes SNMT_SN_status \OP/
Champ Information \ Co/htenu | Valeufr
ADR Adresse de Maitre SNMT / DSADR
ID Réponse de service SNMT f\\ ) / A ~01101xxb
LE Longueur des donn?&s\@es/\ > ( ( > ‘\> 1
cT Non utilisé \¢ ) 0
DBO SNMT_SN_status_P}}Ei)P ou\S\m\Q'_S}\kstatus_OP 00000001b ou 00000411b
TR Non utilisé L O\ ) 0
TADR Adrese WEsglave SNMT 2(°) | > SSADR
h N

7.4.3. ire
Le se ntaire doit étre utilisé pour attribuer une adresse
SADR T. Ce service doit uniguement étre utilisé si un SN
ne pre PDO (voir 7.5.4.16).
Si I'EsS en charge plusieurs TxSPDO, il doit répondre par une yjaleur
0 de S
La Fig protocole d'attribution d'une SADR supplémentaire.

Maftré SNMT Esclave SNMT

ADR D LE cT DBO DB1-2|DB3-4| TR | TADR -
Demande | > Indicatiory
DSADR SNMT_ LTI 0 SNMT_assign |SADR| Tx 0 SSADR
Service_Request | **° om®® Additional_SADR SPDO
Confirmation ADR ID LE ©r DBO DB1-2|DB3-4| TR TADR }éponse
N DSADR SNMT_ Longueur | 0 | SNMT _assigned_ | SADR| Tx 0 SSADR
Service_Resp. | % fonnees Additional_SADR SPDO

Figure 40 — Protocole d'attribution d'une SADR supplémentaire

Le Tableau 47 définit les champs d'un télégramme SNMT _assign_additional_SADR.
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Tableau 47 — Champs d'un télégramme SNMT_assign_additional_SADR

Champ Information Contenu / Valeur
ADR Adresse d'Esclave SNMT auquel il faut accéder DSADR
ID Demande de service SNMT 101100xxb
LE Longueur des données utiles 5
CT Non utilisé 0
DBO SNMT_assign_additional_SADR 00001010b
DB1,DB2 SADR supplémentaire a attribuer SADR
DB3,DB% TXSPDOauquetrta SADRSUpptementaire estattribuee 2——1023
TR Non utilisé 0
TADR Adresse de Maitre SNMT
Le Tapleau 48 définit les champs d'un télégramme SNMT_assigne

Tableau 48 — Champs d'un télégramme SNMT_a

Champ Information / ) > Contenu / Valeufr
ADR Adresse de Maitre SNMT / /\ DSADR
ID Réponse de serviceéN T /N 8 ( @) M 101101xxb
LE Longueur des donnéesiutile \/ 5
CT Non utilisé 0
DBO SNMT _assigned_additional_SADR "\~ 00000101b
DB1, DB2 SADR qui‘a éfé attribude "5 SADR
DB3, DB4 TPS{’DO\@queI NDWuee 2--1023
TR n ufilis 0
TADR Advesse d'Esclave SNMT SSADR
7.4.3.
Le se CM a
I'Escl3
Une € D0-00-
00-00|dansta*répon
La Figure 41 décrit le protacole d'attribution d'UDID de SCM
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Maitre SNMT Esclave SNMT
ADR ID L= cT DBO DB16 | 1r | TADR -
Demande > - Indmanoq
DSADR SNMT_ ongueur | g SNMT _assign Ug(':DM“ 0 SSADR
Service_Request utiles UDID_of_SCM
N . DB1-6
Confirmation ADR D LE cT DBO TR | TADR .
< o . o éponse
DSADR SNMT_ Longueur 0 | SNMT_assigned_ Ug(':DM° 0 SSADR
Service_Resp. desfg;sees UDID_of SCM

Figure 41 — Protocole d'Attribution d'UDID de

Le Tapleau 49 définit les champs d'un télégramme SNMT_assignn UDID \ofxSC

Tableau 49 — Champs d'un télégramme SNM@n f_SCM
Champ Information X \C‘Kntenu | Valeufr
ADR Adresse d'Esclave SNMT auquel il falit actéder | DSADR
ID Demande de service SNMT /[ O\ | 101100xxb

LE Longueur des donnggs L}NQS ) ( \ % )\/ 7

cT Non utilisé N 0

DBO SNMT_assign_UDlD(of_SPM \> 00001110b

DB1 -- PB6 UDID ds SCM \ \ \ uDID
o~

TR Non \u‘twséw V 0

TADR A{d}e@\}e\l\nan@r\l\m ~—_" SSADR

ramme SNMT_assigned_UDID_of SCM.

Le Tapleau 50 Im \g/a>n
Tableatl{li@x S

égramme SNMT_assigned_UDID_of_SCM
Champ Information Contenu / Valeufr

ADR RAdresse de Maitre SNMT DSADR

ID & \ \ Répo}»;e,e de service SNMT 101101xxb
O\

LE Longueur des données utiles 7

cT | Non utilisé 0

DBO SNMT_assigned_UDID_of_SCM 00001111b
DB1 -- BB6 HEtbdu-Stivt HBtb

TR Non utilisé 0

TADR Adresse d'Esclave SNMT SSADR

7.5 Dictionnaire d’objets de sécurité (SOD)
7.5.1 Généralités

Les sous-classes suivantes définissent la structure et les entrées d'un dictionnaire d’objets de
sécurité; ceci doit étre commun a tous les dispositifs.
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7.5.2 Définition d'une entrée de dictionnaire d’objets
7.5.21 Généralités
Une entrée de dictionnaire d’objets doit étre définie par les éléments suivants:

— index,
— type d’objet
— nom,

— type de données,

—[TCategoriE,
—| acces,

—1| plage de valeurs,

—| valeur par défaut,

—| correspondance SPDO.
7.5.2.2 Index

L'index doit décrire la position des objets dans le
sorte d'adresse pour référencer le champ de donng
valeurl hexadécimale.

. 1l agit commf une
doit étre déclaré en

Un objet peut étre subdivisé en sous-in i 3tre utilisé pour référencer des
champs de données dans un objet com i ne matrice ou un enregistremept. Le

sous-index n'est pas spécifié dans les

7.5.2.8 Type d’objet

Le tyme d'objet doi
dictio

t indi ojet se trouve a cet index particulier dans le
t étre tels que spécifié dans le Tableau 51.

finition des types d'objet

Type d’objet Commentaires Code
NULL (pul) < \l{né\en}ég dédictionnaire sans champs de données 0
DOMAIN QX@W{I E) § Grande quantité variable de données, par exemple le code d'un programme exécutpble 2
DEFTYPE A \epke'g@nte une définition de type de données de base (par exemple BOOLEAN, 5

SIGNED16, REAL32)
DEFSTRUCT \Définit un type d'enregistrement 6
VAR Une valeur unique (par qxemple UNSIGNEDS8, BOOLENA, REAL32, INTEGER16, 7
VISIBLE STRING - CHAINE VISIBLE)
ARRAY (Matrice) Un objet & champs de données multiples ot chaque champ de données est une simple 8
variable du MEME type de données de base, par exemple une matrice de
UNSIGNED16, etc. Le sous-index 0 est du type UNSIGNEDS8 et par conséquent ne fait
pas partie des données de la MATRICE.
RECORD Un objet a champ de données multiples dont les champs de données peuvent étre 9

(ENREGISTREMENT)

toutes combinaisons de variables simples. Le sous-index 0 est du type UNSIGNEDS et
par conséquent ne fait pas partie des données d'ENREGISTREMENT

7.5.2.4 Nom

Le nom doit fournir une description textuelle simple de la fonction de cet objet particulier. Le

nom doit étre confo

rme a la CEl 61131-3 et doit étre constitué:



https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

— 254 — 61784-3-13 © CEI:2010

— du préfixe du domaine, indiquant I'association de l'objet a un domaine fonctionnel et
utilisant jusqu'a 4 caractéres en majuscules suivis d'un trait bas,

— d'un nom (verbal) constitué de mots, chacun doit commencer par une majuscule suivie
par des minuscules ou des chiffres, sans traits bas ou espaces,

— du suffixe de type de données, indiquant le type de données de l'objet (trait bas suivi
de 5 caractéres en majuscules ou de chiffres).

La longueur totale du nom ne doit pas dépasser 32 caractéres.

7.5.2.5 Type de Données

Le type de données doit fournir des informations sur le type de données de lohjet. I
compilend les types de données de base predéfinis suivants: BOOLEEN AN) npmbre
a virgule flottante, entier UNSIGNED (NON SIGNE), entier signé, ch d'octets et
DOMAINE. Il comprend également les types de données composé aussi
inclurg¢ des types spécifiques au fabricant ou au dispositif.
Les éléments suivants ne doivent pas étre définis:

—1| les enregistrements d'enregistrements,

—| les matrices d'enregistrements, ou

—| des enregistrements avec des matrices co
Dans Je cas ou un objet est une matrice ou eqgi utilisé
pour rgférencer un champ de données d > 5
Le type de données doit éire un type\de e RRAY
(MATRICE) ou un : CORD
(ENREGISTREMENT).
7.5.2.6 Catég:ie
La cafégorie définit’si it étre
mis e ceuvre dans ositif.
La prise en charge \de i se en
ceuvrg d'objets\lié a ée de
I'objet
La calégorie pe i ) mise
en oceyvre d'un
La calégorie doit faire référence a un objet de type de données composé dans son ensgmble
et nop“a-un sous-index particulier. Un objet obligatoire peut étre constitué de soustindex

obligatoires et facultatifs. Ceci signifie que I'objet doit étre pris en charge mais que certains
de ses sous-index sont facultatifs. Il est également admis de définir des objets facultatifs avec
des sous-index obligatoires. Ceci signifie que ces sous-index doivent étre pris en charge si
I'objet est mis en ceuvre.

7.5.2.7 Acceés

L'accés définit les droits d'accés a un objet particulier. Le point de vue est de I'extérieur vers
I'intérieur du dispositif.

Les droits d'accés sont spécifiés dans le Tableau 52.
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Tableau 52 — Attributs d’accés pour des objets de données

Droit d'acceés Description
rw acces en lecture et en écriture
wo acces en écriture uniquement
RO acces en lecture seule
Const acces en lecture seule, valeur constante

Les objets facultatifs doivent étre répertoriés dans le dictionnaire d'objets avec I'attribut rw; ils

e de 'objet.

7.5.2.8 Plage de valeurs

Cette [entrée doit indiquer la plage de valeurs de I'objet corresponda
une ou plusieurs valeurs distinctes ou des plages de valeurs

doit é{re autorisée.

7.5.2.9 Valeur par défaut

Cette |lentrée doit indiquer la valeur d'ipiti
du prafil. Pour les objets qui peuvent ¢
reprégenter la valeur de |'état de sécurité

orrespon Ce

cation

i doj éattri buée par la mise en feuvre
(d

cette valeur doit également

7.5.2.10

Cette ¢ é ise” en correspondance avec un mejssage
SPDQ.

Les vpleurs de@ c PDO doivent étre telles que spécifiées dans le
Tablegu 53.

Tableau 53 - A@

orrespondance SPDO pour des objets de données

Valeur & \ ) Description
N
Opt. W}jet p\wt étre mis en correspondance avec un SPDO
Non \ L\x@j\et\ue/doit pas étre mis en correspondance avec un SPDO

Y

7.5.2.11¢, “Exemple de définition d'objets de type de données de base

Une définition compléte d'objet de type de données de base (Type d'objet = VAR ou DOMAIN)

est donnée dans le Tableau 54.

Tableau 54 — Exemple de définition d'objets de type de données de base

Elément Valeur
Index 1234 h
Nom SSDO_VarDummyParameter_S16
Type d’objet VAR
Type de données INTEGER16 (Entier16)
Plage de valeurs -15 000 a 10 000
Valeur par défaut 0
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Elément Valeur

Catégorie M

Acces rw

Mise en correspondance SPDO | Opt.

7.5.2.12 Exemple de définition d'objets de type de données composé

Les définitions d'objets de type de données composé (Object Type = ARRAY ou RECORD)
sont données sous forme réduite, car Acces, Plage de valeurs, Valeur par défaut et Mise en
correspandance SPDO daivent étre définis individuellement pour le sous-index

Le Ta

Elément Valeur \ \ \ )
Index 2345 h NN
Nom SSDO_ArrayDummyParameter_AU1§/\ X
Type dlobjet ARRAY (Matrice) ( O )
Type db données UNSIGNED16 (NONSIGNE16) \\~" / A\~
Catégorie M o C & U V

7.5.2.13 Définition des sous-index

7.5.2.13.1  Généralités

; ORD) doivent étre constitués d'un npmbre

Les types d'objets co
r}r]‘ haque élément de données doit étre identifié par

d'éléments de données
s-index de@e

un so
Sous-jndex doit é terpré e, Spécifié dans le Tableau 56.

<\ Tableau 56 — Interprétation des sous-index

S}us\}i{\d&\\ Nom
00h Do) NumberOfEntries
01h a ADh ) Données spécifiques a I'objet
FEh ChecksumOfObject
FFh Qtrlmhlrpﬂfﬂhjpr‘t

7.5.2.13.2 Sous-index 00h — NumberOfEntries (nombre d'entrées)

NumberOfEntries doit décrire le sous-index disponible le plus élevé, non compris FEh et FFh.
Cette entrée doit étre codée en UNSIGNEDS, quel que soit le type de I'objet. Si I'objet existe,
NumberOfEntries doit étre obligatoire. Le type de données et la catégorie ne doivent pas étre
représentés dans les descriptions NumberOfEntries.

Dans la présente partie, NumberOfEntries est spécifié sous la forme indiquée dans le
Tableau 57. Les éléments décrits par <...> doivent étre établis en fonction du contexte
spécifique.
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Tableau 57 — Spécification du sous-index NumberOfEntries

Elément Valeur
Sous-index 00h
Nom NumberOfEntries
Plage de valeurs <valeurs valides, par exemple 1 a 15>
Valeur par défaut <Valeur par défaut, par exemple 15>
Acces <Acceés, par exemple rw>
Mise en correspondance SPDO | Non

Pour |es matrices (ARRAY), NumberOfEntries doit exprimer le nombr
dans pne liste (I'accés doit étre rw). Pour les enregistrements (RECQRD),
doit é{re constant (I'accés doit étre ro ou Const).

7.5.2.13.3 Sous-index 01h - FDh — Données spécifiques 3

Les spus-index compris entre 01h et FDh doivent con
L'indejx accessible le plus élevé doit étre donné par Nur

Dans |a présente partie, les données spécifique
sont gpécifiées sous la forme indiquée~dans

cupés
ntries

objet.

CORD

<...>

(N
Elément \ \ Valeur

Sous-irjdex A és&us-inde?i\%r\qotation Mdécimale, par exemple 01h>

ek
Type d’objet /\ > ?

Type d¢ données <\[’er cAi don\QéeS, par exemple UNSIGNED8>
Plage de valeurs /\ \qaleurﬁgﬁdes, par exemple 1 a 255>

Valeur par défaut <Va par défaut, par exemple 1>

Catégorie Q \ <§bligatoire (M) ou facultatif (O), par exemple M>

N
Acces <Acces, par exemple rw>

Mise el corwd ce\iBDQ/ <mise en correspondance possible, par exemple Opt>

Le no
paragta

Si une entrée Nom est définie dans une définition de type de données, le sous-index Nom doit

étre égal a cette entrée.

La catégorie doit renvoyer au sous-index correspondant uniquement. Obligatoire (M) doit
indiquer que le sous-index doit étre appliqué si I'objet est utilisé. Un sous-index obligatoire ne

doit pas forcer I'objet parent a étre obligatoire.

Dans la présente partie, les données spécifiques a I'objet des objets de type ARRAY sont
spécifiées sous la forme indiquée dans le Tableau 59. Les éléments décrits par <...> doivent

étre établis en fonction du contexte spécifique.
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Tableau 59 — Spécification du sous-index d'objet de type ARRAY

Elément Valeur
Sous-index <sous-index en notation hexadécimale, par exemple 01h>
Nom <nom>
Plage de valeurs <type de données, par exemple UNSIGNED16>
Valeur par défaut <valeur par défaut, par exemple 0>
Catégorie <Obligatoire (M) ou facultatif (O), par exemple M>
Acces <Acces, par exemple rw>
Mise er correspondadrice osruuyu <TISE e correspondadrice pUbbile‘, pdr exerrpie Upt-=
Le ngm doit étre un texte descriptif. Le paragraphe 7.5.2.4 doj seule

excepiion que le préfixe du domaine et le suffixe du type de donné

Nom
cette

La calteégorie doit renvoyer au sous-index correspond

indiqu
doit p

NOTE
plusieu
Acces 4

7.5.2.

Le so
que 9
UNSI(
du so
étre p
calcul

Les obj

EXEMH
configu

7.5.2.

13.4 Sous-index FEh — Checksu

SNEDS8. Pour co données qui peuvent étre écrites a

bntrée
Bgal a

) doit
ire ne

défini
égorie,

Quel
pmme
partir

Ls-index 00h-F (les données en lecture seule ne doivent pas

rises en compte ; \t pas étre modifiées par le SCM). Le polynGme de

du CRC-8 doit étre elui utilisé pour calculer le CRC-8 des parties tine et
deux ¢le la PDU de sécurité (wOir7

bjets qu inents pour le calcul de la somme de contréle du SOD dpivent
avoir leur sous-inde $

LE L n'est pas significatif pour la somme de contrdle SOD car il ne contient aucun pafamétre

Fable parle 'SCM.

13.5-"_Sous=index FFh — StructureOfObject (structure d'objet)

Is<index FFh peut représenter la structure de l'objet en fournissant le type de dohnées

Le so

et le type d'objet. Quel que soit le type d'objet, il est codé UNSIGNED32 (NONSIGNE32).

Le codage de StructureOfObject est spécifié dans le Tableau 60.
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Tableau 60 — Codage de StructureOfObject

(Octet de poids fort)) (Octet de poids

faible)

MsSB 2 LsB b
Numéro de bit 31a24 23a16 ‘ 15a8 7a0
Valeur 00h Type de données (se reporter au Tableau 61) Type d'objet

(se reporter au
Tableau 51))

a QOctet de poids fort.
b Octet de poids faible.

NOTE [La prise en charge du sous-index FFh est facultative. Si elle est utilisée dans I'énsemble du dictipnnaire
d’objetg et si la structure des types de données composés est également fournie, il de, télégharger
I'ensenible de la structure du dictionnaire d’objets.
Si StruictureOfEntry n'est pas pris en charge, le sous-index FFh doi
StructureOfObject n'est pas présenté dans les définitions a prégsente
spécifjcation.
7.5.3 Spécification de I'entrée type de données
7.5.3.01 Généralités
Les t)] > i é C onnaire d’objets a des flns de
définifion uniquement Cependant y ha 0007h peuvent étre mis en
corres ) RxSPDO (mise en correspongdance
factic¢) comme netant pas utilisé p ns importance). Les index 00P9h a
000BH 3 i S dance avec un SPDO.
La plg i 3 ilisé€ pour des entrées du dictionnaire d'pbjets
spécif] )
Le Ta
de données de dictionnaire d’objets

Objet Nom
0001h | < AN DEFTYPE BOOLEAN
0002h A\ KDEFTYPE INTEGERS
0003h DEFTYPE INTEGER16
0004h /| DEFTYPE INTEGER32
0005h DEFTYPE UNSIGNEDS8
0006h DEFTYPE UNSIGNED16
0007h PDEFFARE UNSISNED32
0008h DEFTYPE REAL32
0009h DEFTYPE VISIBLE_STRING
000Ah DEFTYPE OCTET_STRING
000Bh DEFTYPE UNICODE_STRING
000Ch réservé
000Dh réservé
000Eh réservé
000Fh DEFTYPE DOMAIN
0010h DEFTYPE INTEGER24
0011h DEFTYPE REAL64
0012h DEFTYPE INTEGER40
0013h DEFTYPE INTEGER48
0014h DEFTYPE INTEGER56
0015h DEFTYPE INTEGERG4
0016h DEFTYPE UNSIGNED24
0017h réservé
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Index Objet Nom
0018h DEFTYPE UNSIGNEDA40
0019h DEFTYPE UNSIGNEDA48
001Ah DEFTYPE UNSIGNED56
001Bh DEFTYPE UNSIGNED64
001Ch -- 001Fh réservé
0020h DEFSTRUCT SSDO_LifeGuardRecord_TYPE
0021h DEFSTRUCT SINF_DevVendorinfoRecord_TYPE
0022h DEFSTRUCT SCOM_CommonCommParamRecord_TYPE
0023h DEFSTRUCT SSDO_CommParamRecord_TYPE
0024h DEFSTRUCT SNMT_CommParamRecord_TYPE
0025h DEFSTRUCT SPDO_RxCommParamRecord_TYPE
0026h DEFSTRUCT SPDQ_TxCommParamRecard TYPE
0027h DEFSTRUCT SSCM_SADRDVIListRecord [TYRE
0028h DEFSTRUCT SSCM_UDIDSADRListRego(rd_TYﬁ&
0029h DEFSTRUCT SSCM_SpecificParametérsRecerd_TYRE
002Ah - 003Fh réservé

7.5.3.2

Pour les types de données de base (Type d'objet = DEFT

Un digpositif peut, de maniére facultative, fournir la/lo
codéel comme UNSIGNED32 pour accés en le

données.

EXEMHLE L'index 0007h (UNSIGNED32) conti
codé ap moyen d'une séquence binaire de 32/
I'entrée] contient Oh.

7.5.3.3

struct
corres
les so
au Ta

L'entr
SINF |

Types de données de base

base
pe de

¢ type de données UNSIGNED32 est
est variable (par exemple 000Fh = Dpmain),

rnir la
hnées
mpter
Ement

décrivant la structure de I'objet identité
PE est spécifié dans le Tableau 62 et dans le Tableau §3.

62 > Description du type de données composé 0021h

Elément

Valeur

Index

0021 h

Nom

SINE Dgv\iendorinfoRecord-TYPE

Type d’objet

DEFSTRUCT

Tableau 63 — Description des sous-index composés 0021h

Sous-index Nom du composant Valeur Type de Données
00h NumberOfEntries 06h UNSIGNED16
01h Vendorld_U32 07h UNSIGNED32
02h ProductCode_U32 07h UNSIGNED32
03h RevisionNo_U32 07h UNSIGNED32
04h SerialNo_U32 07h UNSIGNED32
05h FirmWareChecksum_U32 07h UNSIGNED32
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Sous-index Nom du composant Valeur Type de Données
06h ParameterChecksum_U16 06h UNSIGNED16
07h ParameterTimestamp_U32 | 07h UNSIGNED32

On doit faire la distinction entre les types de données spécifiques au fabricant qui sont
normalisés (simples) et ceux qui sont composés en tentant de lire le sous-index 1h: Pour un
type de données composé, le dispositif doit renvoyer une valeur et le sous-index Oh contient
le numéro du sous-index suivant. Pour un type de données normalisé, le dispositif doit

abandonner I'accés SOD car aucun sous-index 1h n'est disponible.

7.5.4 Description des objets

7.5.4.1 Généralités

pbjets

normglisées pour un SN et un SCM. La mise en ceuvre de ces de la
description donnée dans la spécification.
EXEMHLE La SADR principale pourrait étre un paramétre en le bn d'un
commutateur DIP.
Les obbjets normalisés FSCP 13/1 sont spécifiés
Tableaw64 jets\nofmalisés
Index Type Nom Type de données Acc M/O
d’objet (N
1001h || VAR Registré derreyrs . \}NSléﬁgE\Sm RO [ ™
1002h || VAR Reﬁe états dl&i }\ SINF“DevVendorinfoRecord_TYPE RO [ o
21h)
1003h || ARRAY Chke&mp d'e?yﬁipr\e\s@i i OCTET_STRING w | o
100Ch || RECORD "\ | Sauvegarde N\ DOMAIN - M
100Dh || VAR emps. de rafraichissemeént SSCM_SpecificParametersRecord_TYP rw M
our la réinitialisation/de E (29h)
sau ar
1018h || RECORD nfd ma\tm{\;} fournisseur | UNSIGNED32 - M
disposit
A
1019h \ W de dispositif SINF_DevVendorinfoRecord_TYPE RO [ ™
(21h)
101Ah || DOMANN Téléchargement aval de OCTET_STRING rw (6]
arametres
101Bh ||\RECORD Parametres spécifiques au DOMAIN - O
SOM
Tableau 65 — Objets de communication communs
Index Type Nom Type de Données Acc M/O
d’objet
1200 h RECORD Paramétres de SCOM_CommonCommParamRecord_TY | - M
communication communs PE (22h)
1201 h RECORD Paramétres de SSDO_CommParamRecord_TYPE (23h) | - ca
communication SSDO
1202 h RECORD Paramétres de SNMT_CommParamRecord_TYPE (24h) | - C
communication SNMT

@ Les objets doivent &tre uniquement disponibles si le nceud peut &tre un client SSDO.
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Index Type Nom Type de Données Acc M/O
d’objet

1400h RECORD Paramétres de SPDO_RxCommParamRecord_TYPE rw ma
communication du 1% (25h)
RxSPDO

1401 h RECORD Paramétres de SPDO_RxCommParamRecord_TYPE rw ma
communication du 2" (25h)
RxSPDO

17FEh RECORD Parameétres de ) SPDO_RxCommParamRecord [TYPE rw Mma
communication du 1 023°™° (25h)
RxSPDO

@ Si yn dispositif prend en charge des SPDO, les entrées de paramétres de co
corjespondance des SPDO correspondants dans le dictionnaire d’ objets

m un a O\Kt%ruse en
at

Tableau 67 — Objets de mise en correspondance. de eré eptlon
Index Type Nom Acc M/O
d’objet /\

1800h | | ARRAY Paramétres de mise & NUN GN 3@ w [ me
correspondance du<®
RxSPDO

1801h ARRAY Paramétres de mise UNSIGNED32 rw ma
correspondance du 2"
RxSPDQ (\

1BFEh| | ARRAY ench ySIGNEDsz rw ma

1Q23°™e

a sj

n dispositif W

corifespondance des

c arge SP
spond da

entrées de parametres de communication SPDO et de mise en
s le dictionnaire d’objets sont obligatoires.

g%\s %ets de communication de SPDO d'émission

Index Type de Données Acc M/O
’ob
1C00h VAR arametres de SPDO_TxCommParamRecord_TYPE rw ma
ommunication du 1% (26h)

TxSPDO

1C01h VAR Paramétres de SPDO_TxCommParamRecord_TYPE rw ma
communication du 2™ (26h)
TxSPDO

1FFEhQ VAR Paramétres de ) SPDO_TxCommParamRecord_TYPE rw ma
communication du 1 023°™° (26h)
TxSPDO

@ Si un dispositif prend en charge des SPDO, les entrées de paramétres de communication SPDO et de mise en
correspondance des SPDO correspondants dans le dictionnaire d’objets sont obligatoires.

Tableau 69 — Objets de mise en correspondance de SPDO d'émission

Index Type Nom Type de Données Acc M/O
d’objet
C000h ARRAY Paramétres de mise en UNSIGNED32 rw ma
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Index Type Nom Type de Données Acc M/O
d’objet
correspondance du 1%
TxSPDO
C001h ARRAY Parameétres de mise en UNSIGNED32 rw ma
correspondance du 2n
TxSPDO
C3FEh | ARRAY Paramétres de mise en UNSIGNED32 rw Mma
correspondance du 1 023°™
TxSPDO
a S' Yrr Uibpubilil |JIUIIU CTl \;IIGIBU UUb QI_IJU IUb b'lll.lb'b'b Ub‘ dedIIIULIUb UU bUIIIIIIUIIibdliUII \DI_LIU Ul Ub‘ T ||Se en
corfespondance des SPDO correspondants dans le dictionnaire d’objets sont obllgat0|r S.
Tableau 70 - Liste de DVI - SADR &x\
Index Type Nom Type M/O
d’objet
c400h | | RECORD 17 liste de DVI - SADR SSCM_SAD w\& TYP wo | ca
(27h)
i
C401h RECORD 2" liste de DVI - SADR SSCQQ_SK\‘?R WYPE rw ca
f(h ,
NAIED
C7FEh RECORD 1023 liste de DVIx SA \f{S _‘SADRDVIListRecord_TYPE rw ca
7h)
@ Ellgs ne sont nécessaires que si le dispositi(a unfe@nc i r}}a\lité SCM.
[T\ab au~l1 - Li e SA supplémentaires
Index Type om Type de Données Acc M/O
d’obj
e a
C801h ARRAY A}\\SA(DB ~ UNSIGNED16 rw C
csozn | | ARRAY "2 SADR D UNSIGNED16 w | ca
CBFFh| | ARRAY 1093°™ A UNSIGNED16 w | c@
a Ellgs l'és%f\nx\c:ewes qbg si le dispositif a une fonctionnalité de SCM.
Po
Tableau 72 — Liste d'UDID - SADR
Index Type Nom Type de Données Acc M/O
d’objet
CCO01h RECORD 1" liste d'UDID - SADR SSCM_UDIDSADRListRecord_TYPE rw ca
(28h)
i
CCO02h RECORD 2" liste 'UDID - SADR SSCM_UDIDSADRListRecord_TYPE rw ca
(28h)
CFFFh RECORD 1023 liste d'UDID - SADR SSCM_UDIDSADRListRecord_TYPE rw ca
(28h)

@ Elles ne sont nécessaires que si le dispositif a une fonctionnalité de SCM.
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7.5.4.2 Objet 1001h: Registre d'erreurs
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Cet objet doit étre un registre d'erreurs pour le dispositif. Le dispositif peut mettre en
correspondance des erreurs internes dans cet octet. Si la valeur de l'objet est zéro, le
dispositif doit étre dans un état correct, toutes les autres valeurs doivent signaler que le

dispositif est dans un état d'erreur.

L'objet 1001h: registre d'erreurs, est spécifié dans le Tableau 73.

Tableau 73 — Objet 1001h: Registre d'erreurs

[T +
rement

Index 1001 h

Nom SERR_GeneralError_U8 < N (\
Type dlbjet VAR <

Type dé données UNSIGNEDS8 /\ \

Plage de valeurs UNSIGNEDS N\
Valeur par défaut 0 \

Catégofie M

Acces RO

Mise en) correspondance SPDO /jS

Pertinept pour la somme de contréle SOD

Tableau 74.

Tableau 74 — Interp

e I'objet 1001h: registre d'erreurs

ns le

Bt wo 2| < A

Description

e gisne

o=z

AN

Nension

te\mgé}rgtu re

o0
a7

%rreur de communication (dépassement, état d'erreur)

spécifique au profil de dispositif

Réservé (toujours a 0)

N|lo|lo|~|lw|N
o | O |/
</

spécifique au fabricant

7.5.4.3 Objet 1002h: Registre d'états du fabricant

Cet objet doit étre un registre d'états destiné au fabricant. Dans la présente partie, seule la

taille et I'emplacement de cet objet doivent étre définis.

L'objet 1002h: Registre d'états du fabricant, est spécifié dans le Tableau 75.

Tableau 75 — Objet 1002h: Registre

d'états du fabricant

Elément

Valeur

Index 1002h

Nom SERR_ManufacturerStatus_U32
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Type d’objet VAR
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie (0]
Accés ro
Mise en correspondance SPDO oui
Pertinent pour la somme de contréle SOD | Non

7.5.4. Objet 1003h: Champ d'erreurs prédéfini

nouvellle erreur doit étre stockée au sous-index 01h et les erreu
déplagées vers le sous-index immédiatement supérieur. De ce
erreurs. Le sous-index 0 doit fournir le nombre d'erreurs de
index [0 doit étre utilisée pour effacer la liste.

L'objet 1003h Champ d'erreurs prédéfini est spécifié|du

Tableau 76 — Objw%p

haque

e des
sous-

“Valeur

Elément

Index 1o(o3h

Nom

>
SERR_ é\oﬁﬁﬂstom\t}{ﬁ

ARRAY |/

Type d’objet

Type d¢ données

( TUNSIGNED32
Catégorie \

Pertinept pour la so§1\me>e ontroleQOD No

Tableau 77 Objet 1003h sous-index 00h

Valeur

ﬁ\leme

Sous-injdex” .\ N \ 00h

Nom \ \ ) NumberOfEntries @
Plage de valeurs \ 1a 253

Valeur par défaut 1

Acces rw

H <l o ImVal Ml
Mise er correspontante—or oo ™NOTY

@ Nombre d'erreurs.

Tableau 78 — Objet 1003h sous-index 01h

Elément Valeur
Sous-index 01 h
Nom Error_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
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Accés RO
Mise en correspondance SPDO Non
@ Erreur dans la liste historique.
Tableau 79 — Objet 1003h sous-index 02h a FDh
Elément Valeur
Sous-index 02h -- FDh
Nom Error_U32 @ TN
Type d¢ données UNSIGNED32 A
Plage de valeurs UNSIGNED32 \ \\
Valeur par défaut 0 \/
Catégofie (0] < \ \ >
Accés ro {\ \\
Mise e} correspondance SPDO Non \ \\/
@ Errdur dans la liste historique. / a >
VD

7.5.4.5 Objet 100Ch: Sauvegardé
Cet objet définit le protocole de sauve le de sauvegarde doit étre l'intgrvalle
de temps au cours duquel il convient que | signal de durée de vie du SQM. Le
facteur de durée de vie vegarde donne la durée de yie du
nceud| L'intervalle de te | de durée de vie aux SN doit étre calcplé en
divisapht le GuardTimg garde U32) par le nombre de npeuds.
L'intenvalle de sauvegarde commence aprés réception de la dgrniere

répon

L'obje

80 — Objet 100Ch: Sauvegarde

e Valeur
Index 100Ch
Nom \ \\ > SSDO_LifeGuard_REC
Type dlobjet D RECORD
Type d¢ données SSDO_LifeGuardRecord_TYPE
Catégorie M
Pertinent pour la somme de contréle SOD | oui

Tableau 81 — Objet 100Ch sous-index 00h

Elément Valeur
Sous-index 00h
Nom NumberOfEntries @
Plage de valeurs 2
Valeur par défaut 2
Accés ro
Mise en correspondance SPDO No
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Elément Valeur

8 Nombre d'entrées dans cet index.

Tableau 82 — Objet 100Ch sous-index 01h

Elément Valeur
Sous-index 01h
Nom GuardTime_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32 /TN
Valeur par défaut 10 000 000 A
Catégofie M \ \\
Acces rw \/
Mise en) correspondance SPDO Non < \ \ >

a

Intefvalle de sécurité pour le protocole de durée de vie. La base de etre est définie par
CommonCommParam_REC. ConsecutiveTimeBase_I8. La plage d vale peu etre imitée a une| valeur

inféfieure a 232. Cette limite est spécifique au fournisseur et/o duea raisons de en ceuvre.
Tableau 83 - Apjet Mg{izu@
Elément Va ur
Sous-irjdex 02h

Nom LifeTié\eFaws

N
Type d¢ données ﬁm@8\) N >
/

Plage de valeurs [\ *1 (—%5
Valeur par défaut K \/\ 2 \

Catégolie ) { M\

Acces \RW/\\/

Mise ef corresponda{ce\s\ O

a8 Nonjbre d'e rdTime_U32 avant que le nceud ne repasse de I|'état opérationnel a I'éjat pré-
opéfationne

7.5.4.6 hIntervalle de rafraichissement de la sécurité de réinitialisation

Cet opjet(contient
7.7.6.8)¢

ihtervalle de rafraichissement de la réinitialisation de sauvegardg (voir

L'objet 100Dh: Intervalle de rafraichissement de la sécurité de réinitialisation est spécifié
dans le Tableau 84.

Tableau 84 — Objet 100Dh: Intervalle de rafraichissement de la sécurité de
réinitialisation

Elément Valeur
Index 100Dh
Nom SNMT_ResetGuarding_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 100 000
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Elément Valeur
Catégorie M
Acces rw
Mise en correspondance SPDO Non
Pertinent pour la somme de contréle SOD | No

@ Le sous-index donne le temps de rafraichissement pour le service SNMT_SN_reset_guarding_SCM. La base de
temps de ce paramétre est définie par CommonCommParam_REC.ConsecutiveTimeBase_18.

7.5.4.7 Objet 1018h: Informations de fournisseur de dispositif

Cet gbjet doit contenir les informations de dispositif spécifiques au/fournisseur’|l doit
également définir des dispositifs compatibles. Tout dispositif aya IDAfournjsseur

supérleurs ou égaux a ceux d'un autre dispositif, doit étre co

dispogitif doit vérifier et garantir la compatibilité des modificatior
un disjpositif sécuritaire.

L'objet 1018h: Informations de fournisseur de dispositi 2cifié._du Tableau 85 au
Tablegu 93.

Tableau 85 — Objet 1018h: Informatio

N
Elément \ \ )}aleur
Index

}e%h
Nom |SINF(DeyVeéndorinfo_REC
>

Type dlbjet /Y F&\CO@ )
Type dé données N N ~ S\IW\\I\:‘}%}VVenélorlnfoRecord_TYPE

Catégorie

( LN
Pertinept pour la so«{m@e %ntrc’)le@OD or\/

%

Tableau 86 # Objet 1018h sous-index 00h

é\lém}m\ \ > Valeur
Sous-irld N 00h
Nom PN \\/ NumberOfEntries @
Plage de valeurs > 7
Valeur par,défaut 7
Acces ro
Mise en correspondance SPDO Non

8 Nombre d'entrées dans cet index.

Tableau 87 — Objet 1018h sous-index 01h

Elément Valeur
Sous-index 01h
Nom VendorID_32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
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Catégorie M
Acces ro
Mise en correspondance SPDO Non

@ ID fournisseur selon la Liste de Fournisseurs EPSG.
Tableau 88 — Objet 1018h sous-index 02h
Elément Valeur
Sous-irjdex 02h
Nom ProductCode_U32 @ A
Type d¢ données UNSIGNED32 \ \\
Plage de valeurs UNSIGNED32 N

Valeur par défaut

0 <

>

SN

Catégofie M {\
Acces ro \ \\/
Mise en) correspondance SPDO Non /

@ Le dode produit spécifique au fabricant identifie une ver?fi/?\ékg/d&?/osy}{sp\que

Y A

Elément Valeur
Sous-irfdex ( m >
Nom [\ &Re(\u\lorm{\hﬂkr USQ\a/
Type d¢ données L I\}S\I%Déﬁ\

Plage de valeurs < > z

<

ABnEDee”

Valeur par défaut (

M

SN
)

Catégolie (
NN

ro

Mise el

Acces
corr/gskadanNDy

Non

a vo

R AN

Tableau 90 — Objet 1018h sous-index 04h

Elément Valeur
Sous-index 04h
Nom SerialNumber_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Acces ro
Mise en correspondance SPDO Non

8 Numéro de série du dispositif.
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Tableau 91 — Objet 1018h sous-index 05h

Elément Valeur
Sous-index 05h
Nom FirmWareChecksum_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Accés TO
Mise en) correspondance SPDO Non

a8 Somme de contrdle utilisée pour vérifier I'intégrité du microprogramme enreglstr dans e ifif. L¢ calcul
est gpécifique au fournisseur.

Tableau 92 — Objet 1018h sous?@\

Elément \fsl\eN \>\/

Sous-irldex 06h / ~

Nom ParameterChecksurer{W/ /\

Type dé données unsieNepts /N o LX)
N/

Plage de valeurs UNSIGI\TEQ

Valeur par défaut 0

a
Catégolie TN

Acces 0 NN
Y

Mise en) correspondance SP[DQ \l‘\lorr\

@ Cetle somme de cantrol tilise_ le méme polynéme que pour les parties une et deyx de la
PDW de sécurité 1, itha i sommes de contrdle des objets disponibles (sous-index FEh).
La $somme de conhtirdte doit étre 'r|f|e dansschaque dispositif au démarrage. Les sommes de controlg ayant

des| index marqués r la somme de contréle du SOD doivent étre omises. Si ce

pargmétre est Iu -opérationnel, la somme de contréle doit étre recalculé¢ avant
géngration de la epo S

<\ W 93 — Objet 1018h sous-index 07h

em nt Valeur
Sous-index ) 07h
Nom ParameterTimestamp_U32 @
Type dé-dennées UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Accés ro
Mise en correspondance SPDO Non

@ L'horodatage de ce paramétre est généré par l'outil de configuration et le SCM le vérifie au démarrage dans
chaque dispositif (voir 7.7.12.2).

Le numéro de révision spécifique au fabricant doit étre constitué d'un numéro de révision
majeure et d'un numéro de révision mineure. Le numéro de révision majeure doit identifier le
comportement de dispositif spécifique. Si la fonctionnalité du dispositif est étendue, le numéro
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de révision majeure doit étre incrémenté. Le numéro de révision mineure doit identifier
différentes versions ayant le méme comportement de dispositif.

Le Tableau 94 définit le codage de RevisionNumber_U32.

Tableau 94 — Structure du numéro de révision

31 | 16 15 o
Numéro de révision majeure Numéro de révision mineure
MSB | | Lss

7.5.4.8 Objet 1019h: Id unique de dispositif

L'objet d'index 1019h doit contenir I'identifiant unique de dispositi [ dojt étre
constitué de I'ID du fournisseur MAC et de I'ID unique de dispositif dy four

NOTE |Le SN vérifie I'unicité de I'UDID des SN connectés SN et de
fabricafion par le fournisseur n'est pas une étape de production critiqu

urs de

La composition de I'UDID doit étre la suivante:

3 octg
fourni

de dispositif, spécifique au

EXEMH 112h donne I'UDID: 00-60-65-47-11-12.

L'UDI

L'obje

Valeur
Index 7\ ] 1019n
Nom SINF_UniqueDevicelD_OSTR6 @
Type dobjet < N > OCTET_STRING6
Type d¢ dorfinées\ OCTET_STRING6

Plage de vateurs \ \ >

Valeur par défam\‘ 0

Catégoyie \/ M

Acces Const
Mise encorrespondance SPDO Naon
Pertinent pour la somme de contréle SOD Non

@ L'UDID doit étre un identifiant globalement unique composé de 6 octets.

7.5.4.9 Objet 101Ah: Téléchargement aval de parameétres

Cet objet doit étre utilisé pour recevoir un parameétre spécifique a l'application configuré a
partir du SCM.

L'objet 101Ah: téléchargement aval de parametres est spécifié dans le Tableau 96.

Tableau 96 — Objet 101Ah: Téléchargement aval de paramétres

Elément Valeur
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Elément Valeur
Index 101Ah
Nom SSDO_ParameterDownload_DOM
Type de données DOMAIN
Plage de valeurs DOMAIN
Valeur par défaut 0
Catégorie O
Acces rw
Mise en _correspondance SPDO Non
Pertinept pour la somme de contréle SOD Non /\

7.5.4.10 Objet 101Bh: Parameétres du SCM

L'objet d'index 101B;, doit contenir les paramétres spécifiques a

L'objet 101Bh: Paramétres du SCM est spécifié dans Ie Tableau 98| et le

Tablegu 99.
Tableau 97 — Objet 101/&(“% t
\/

Index 101

Nom ss{CM (sﬁe\cifi\P\\aQeté;_REo

Type dobjet /L \QE\G\ORE\ \ \

Type dé données N \( WemﬂcPMetersRecord TYPE

Catégorie

I
Mise el correspondg{}XSPy) \u\ )

leau 98 Objet 101Bh sous-index 00h

(El\m@\ Valeur

Sous-irld /\ \ 00h

Nom x \\) NumberOfEntries 2@

Plage de valeurs 1
Valeur par défaut 1
Acces ro
Mise en correspondance SPDO Non

8 Nombre d'entrées dans cet index.

Tableau 99 — Objet 101Bh sous-index 01h

Elément Valeur
Sous-index 01h
Nom ConfigurationMode_U8
Type de données UNSIGNEDS8
Plage de valeurs 0--1
Valeur par défaut 0
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Elément Valeur
Catégorie M
Acces rw
Mise en correspondance SPDO Non

8 Mode de configuration du SCM selon 6.2.2, 0 = ACM, 1 = MCM.

7.5.4.11 Objet 1200h: Parameétre de communication commun

Cet objet doit contenir les parametres de communication communs pour le dispositif.

Le sous-index 3 doit contenir la base de temps consécutifs pour le
nécespaire qu'un dispositif prenne en charge toutes les bases de

L'objet 1200h: Parameétre de communication commun est/spécifié

Tableau 105.

Tableau 100 — Objet 1200h: Paramétre dec

Il n'egt pas
possiblels. Au

Elément

valeur.”

Index

S/ &
AN AN

Nom

Type d’objet

SEQ\MomH\onCo mPara%_REC
-RECORD

Type dé données

K smc&x@och mParamRecord_TYPE

Catégorie

Pertinept pour la somme derc\ontr e S}Bb \@1\ y

Q g{aﬁl\rs% 1200h sous-index 00h

Elem Valeur
Sous-irldex A(Oh
Nom < \ > NumberOfEntries @
Plage de vale \\ 3
Valeur par cha‘fa{t\ \\/ 3
Acces > ro
Mise en carfespondance SPDO Non

@ Nonjbre'd'entrées dans cet index.
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Tableau 102 — Objet 1200h sous-index 01h

Elément Valeur
Sous-index 01h
Nom SDN_U16 @
Type de données UNSIGNED16
Plage de valeurs 0--1023
Valeur par défaut 0
Catégorie M
Accés ro
Mise en) correspondance SPDO Non

@ Nunjéro de domaine de sécurité du dispositif.

Tableau 103 — Objet 1200h sous-ind \s

Elément

Sous-irldex

o
02h \

Nom

[/
sabr_uted | [/

Type d¢ données

Plage de valeurs

sigreors L 37/ 0) 5
X

01023

Valeur par défaut

0

Catégofie

Mo O >

Accés {

Mise en) correspondance SP O

fo\ \))S

a8 Adr¢sse de Sécurité du #CW«Q du\S\D

ab mjet 1200h sous-index 03h
A&\e\

EI}Qe

Valeur

Sous-irldex <

\\

03h

Nom ( ConsecutiveTimeBase_I8 @
Type dé dor}ée\\ \\/ INTEGERS

Plage de valeurs > 0--3

Valeur par,défaut 2

Catégorie M

Acces rw

Mise en correspondance SPDO Non

a

Identification de la base de temps pour le champ CT,0=1 ps, 1 =10 us, 2 =100 ps, 3 =1 000 ps.

La base de temps du champ CT doit étre calculée au moyen de I'Equation (1).

TimeBase = 1us x 1OConsecutiveTimeBase_18

ou
TimeBase

ConsecutiveTimeBase_18

est la base de temps du champ CT en us;
est I'identifiant de la base de temps

61784-3-13 © CEI:2010
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Tableau 105 — Objet 1200h sous-index 04h

Elément Valeur

Sous-index 04h

Nom UDIDofSCM_ OSTR6 @

Type de données OCTET_STRING6

Plage de valeurs OCTET_STRING6

Valeur par défaut UDID du propre SN

Catégorie M

Accés TW

Mise en) correspondance SPDO Non (
N

@ UDIP du SCM.

7.5.4.112

Cet objet définit les paramétres de communication SSDO

L'objet 1201h: Parametre de communication S8D

Tableau 109.

Objet 1201h: Paramétre de communication SSD

Tableau 106 — Objet 12

6

au

1h: a@(é%d co<n\->'n ication SSDO

Elément Valeur
Index 1201h )
Nom KNP\%CO m ar‘(\am>REC
Type dlobjet N N —QECB@S\ )
Type d¢ données k %S\DQ_C%QmParamRecord_TYPE
Catégofie c

PIRY
Pertinept pour la somme@e E&Q\tﬁ?}e\saﬁj W

<\\r% 107 — Objet 1201h sous-index 00h

Valeur

Sous-ind

ek
o S\

00h

Nom

2

NumberOfEntries @

Plage de valeurs 2
Valeur bar:défaut 2
Acces ro
Mise en correspondance SPDO Non

8 Nombre d'entrées dans cet index.

Tableau 108 — Objet 1201h sous-index 01h

Elément Valeur
Sous-index 01h
Nom Timeout_U32 @
Type de données UNSIGNED32
Plage de valeurs 1 -- 232



https://iecnorm.com/api/?name=a8621110d1cb51681d341a065fc4d861

- 276 — 61784-3-13 © CEI:2010

Elément Valeur
Valeur par défaut 500 000
Catégorie M
Acces rw
Mise en correspondance SPDO Non

@ Le sous-index donne le temps imparti pour un télégramme SSDO. La base de temps de ce paramétre est
définie par CommonCommParam_REC.ConsecutiveTimeBase_I8.

Tableau 109 — Objet 1201h sous-index 02h

Elément Valeur
Sous-idex 02h AN
Nom Retries_U8 @ /\ \
Type dé données UNSIGNEDS8
Plage de valeurs 0 -- 255 \ \ \ /
Valeur par défaut 0 < \ \
Catégofie M X
Accés rw ( m \)
Mise en) correspondance SPDO Non (\\// \

a Ce{

AN
ous-index indique le nombre de nouve(gs t&(a@es\pog un t(élég\r&r}nnjé“éSDO.

7.5.4.113

Cet objet définit les para

L'objet 1202h: Para

Objet 1202h: Paramétre dé communic

ionnSNMT

d'un Maftre SNMT.

0 au

Tablegu 113. :
Tablea{?‘*l\ Paramétre de communication SNMT
Elérﬁsnt Valeur

Index { SN Y | 12020

Nom | \\ \ SNMT_CommParam_REC

Type d'obj&\\ \ ) RECORD

Type d¢ données \ SNMT_CommParamRecord_TYPE

Catégorie C

Pertinept\podr la somme de contréle SOD | oui

Tableau 111 — Objet 1202h sous-index 00h

Elément Valeur
Sous-index 00h
Nom NumberOfEntries @
Plage de valeurs 2
Valeur par défaut 2
Accés ro
Mise en correspondance SPDO Non

8 Nombre d'entrées dans cet index.
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Tableau 112 — Objet 1202h sous-index 01h

Elément Valeur
Sous-index 01h
Nom Timeout_U32 @
Type de données UNSIGNED32
Plage de valeurs 1--232
Valeur par défaut 500 000
Catégorie M
Accés TW
Mise en) correspondance SPDO Non (
@ Le gous-index fournit le temps imparti pour un télégramme SNMT. La base d @ps ceWetre est
définie par CommonCommParam_REC.ConsecutiveTimeBase_I8. /x @\
N
Tableau 113 — Objet 1202h sous?d\e%\
Elément Vakﬁ{ \\/
Sous-irldex 02h N \
Nom Retries_U8 @ f\\)/ A
Type dé données l{(sk\NEQB/\ % ( Q M
Plage de valeurs 0 -X2\55 \/
Valeur par défaut 0 /—;
Catégorie M\ (\ \/
Acces / \) ‘\>
Mise en) correspondance SP[DQ ’~N{)n j
@ Ce gous-index |nd/q{e I@omkqouwwnta ives pour un télégramme SNMT.
v
7.5.4. étre de communication RxSPDO
Ces opj R les données doivent étre regcues
Un pr plusieurs SADR (une pour chaque TxSPDO). Par conséque¢nt un
conso| oir plusieurs RxSPDO pour le méme producteur physique

L'objeft 1400h.a

au Ta

h: Parametre de communication RxSPDO est spécifié du Tables
pleau 127.

Tableau 114 — Objet 1400h a 17FEh: Parameétre de communication RxSPDO

u114

Elément Valeur
Index 1400h -- 17FEh
Nom SPDO_RxCommParam_XXXh_REC
Type d’objet RECORD
Type de données SPDO_RxCommParamRecord_TYPE
Catégorie (0]
Pertinent pour la somme de contréle SOD oui
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17FEh sous-index 00h

Elément Valeur
Sous-index 00h
Nom NumberOfEntries @
Plage de valeurs 8
Valeur par défaut 8
Accés ro
Mise en correspondance SPDO Non

a Non

bredemtrées dans Cetimdex:

Tableau 116 — Objet 1400h a 17FEh sous-inde}\1h “

Elément Valeur NN
Sous-ir{dex 01h < ¥ >
Nom SADR_U16 @ \\
Type d¢ données UNSIGNED16 % \\/
Plage de valeurs 0--1023 / ) >
Valeur par défaut 0 r\\// A
Catégorie IQ\ (\ 8 ( U M
Acces \\/

Mise en) correspondance SPDO

'Non

Pertinept pour la somme de cont}‘)\e SOD

N

a Déf|nit la SADR d'ou les do ee x{éPDO\dQ\f\nt\t*e)re ues. La mise a zéro de SADR désactive le SHDO.

/\aw je %h 4 17FEh sous-index 02h

Elemen Valeur
Sous-idex /\ 02h \}
Nom \ scrU322
Type dé donnééi \ \ UNSIGNED32
Plage de @e\rs\ \ 1--232
Valeur par d\f}u\\ \\/ 1
Catégorie > M
Accés rw
Mise en_correspondance SPDO Non

@ Définit le temporisateur SCT pour les données provenant de ce RxSPDO (voir 7.7.1.2). La base de temps de ce
paramétre est définie par CommonCommParam_REC.ConsecutiveTimeBase_I8.

Tableau 118 — Objet 1400h a

17FEh sous-index 03h

Elément Valeur
Sous-index 03h
Nom NumberOfConsecutiveTReq_U8 @
Type de données UNSIGNEDS8
Plage de valeurs 1--63
Valeur par défaut 1
Catégorie M
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Elément Valeur
Acces rw
Mise en correspondance SPDO Non

Pertinent pour la somme de contréle SOD

@ Ce sous-index fournit le nombre de demandes de temps consécutifs.

Tableau 119 — Objet 1400h a

17FEh sous-index 04h

Elément Valeur
Sous-inge 04+
Nom TimeDelayTReq_U32 @ 4
Type d¢ données UNSIGNED32 A ~
Plage de valeurs UNSIGNED32 \, ™\
Valeur par défaut 0 /
Catégofie M < \ \
Accés rw \\ \
Mise en) correspondance SPDO Non

a ce
ce |

ous-index fournit le délai entre deux ensembles de dem
arametre est définie par CommonCommParam_REC.Consec

des de em conse utifs. La base de temps de
eT| Bas

Tableau 120 — o@&mr@@ x 05h

Elément “~Valeur
Sous-irjdex (ﬁ
Nom Tir%\eDe\gySWQC_Ds\Z\K/
Type d¢ données ( D‘N@\"{NE\Dﬁ?) “ )
Plage de valeurs [\ N —J{NSTG\NEQ:%Z )
Valeur par défaut L 1
Catégorie \ } ( M \/
Acces >
Mise el correspondar}e’é\\SEDO NQY
Pertinepht pour la som\qe \@\ntra‘e\S(\)\D\

a ce
La

une synchronisation temporelle réussie et la demande de temps s

ous-indgx fournit le délaientr
ase de temps d param

re €st définie par CommonCommParam_REC.ConsecutiveTimeBase_|8

ivante.

\Wu 121 — Objet 1400h & 17FEh sous-index 06h

Elément Valeur
Sous-irdex 06h
Nom MimFSyncPropagationbetay 462
Type de données UNSIGNED16
Plage de valeurs 1--65535
Valeur par défaut 1
Catégorie M
Acces rw
Mise en correspondance Non

SPDO

@ Le sous-index donne le délai de propagation minimal autorisé entre la demande de temps et la réponse de

temps. La

base de temps de ce paramétre

CommonCommParam_REC.ConsecutiveTimeBase_I8.

est

définie par
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Tableau 122 — Objet 1400h & 17FEh sous-index 07h

Elément Valeur
Sous-index 07h
Nom MaxTSyncPropagationDelay_U16 @
Type de données UNSIGNED16
Plage de valeurs 1--65535
Valeur par défaut 1
Catégorie M
Accés TW
Mise en) correspondance SPDO Non (
Pertinept pour la somme de contréle SOD

AN
@ Le gous-index donne le délai de propagation maximal autorisé entre la demande\de.temps ‘€t\la répdnse de
tempps. La base de temps de ce paramétre e définj par
ComimonCommParam_REC.ConsecutiveTimeBase_I8.

AR
Tableau 123 — Objet 1400h a 17;Eh*s<\-in x 08
() ~

Elément _ ‘Valeur
Sous-ir{dex 08h AN\ S
Nom Mi%gpobgr%p\agatik\noeléx_um a)
Type d¢ données UNS}&&EM

Plage de valeurs 1 --(65 5%‘5\ >

Valeur par défaut /‘1\ \ \
3\/

Catégofie N N M

Acces

[ W
Mise ef correspondéc¥P§O 2 Nc}»\\/

a e I)us-index dorM el pro agWimal autorisé entre émission et réception de la SPDO. la base
de femps de ce para etre est définje monCommParam_REC.ConsecutiveTimeBase_18.

Na 124 — Objet 1400h a 17FEh sous-index 09h

& \El\g{ne\\kt\ > Valeur
Sous-index . 09h
Nom \/ MaxSPDOPropagationDelay_U16 @
Type d¢ données UNSIGNED16
Plage de valeurs T--65 535
Valeur par défaut 1
Catégorie M
Accés rw
Mise en correspondance SPDO Non
Pertinent pour la somme de contréle SOD

@ Le sous-index donne le délai de propagation minimal autorisé entre émission et réception de la SPDO. La base
de temps de ce paramétre est définie par CommonCommParam_REC.ConsecutiveTimeBase_|8.
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Tableau 125 — Objet 1400h a 17FEh sous-index 0Ah
Elément Valeur
Sous-index 0Ah
Nom BestCaseTResDelay U16 @
Type de données UNSIGNED16
Plage de valeurs 0 -- 65 535
Valeur par défaut 0
Catégorie M
Accés rw
Mise en) correspondance SPDO Non

@ Le dous-index fournit le délai le plus favorable entre I'émission de la demande d

ht de la

réppnse de temps. La base de temps de ce param par
CompimonCommParam_REC.ConsecutiveTimeBase_I8.
Y
Tableau 126 — Objet 1400h a 17FEh @
Elément a ur
Sous-index \)/ N
Nom MRegﬁe\}tc@le_uéz %) M}
Type dé données \NQSIE\N\EDQZ /
Plage de valeurs 232
Valeur par défaut & (\ )
Catégoyie /\\M \) N
Acceés [\ N L )
Mise el correspondar}c\e SF{QO \l\km \\
Pertinept pour la soé{ne)d g{ntréleé\OD
mande de temps. La base de temps de ce parametre est|définie

@ Le qous-index donne da d cyc \m\/
par CommonCom nsecuti eBase_18.

W

— Objet 1400h a

17FEh sous-index 0Ch

nt\ Valeur
Sous-index \ 0Ch
Nom TxSPDONo_U16 @
Type d¢ donhées UNSIGNED16
Plage de valeurs 1--1023
Valeur par défaut 1
Catégorie M
Accés rw
Mise en correspondance SPDO Non

@ Contient le numéro TxSPDO avec lequel la demande de temps doit étre envoyée.

7.5.4.15 Objet 1800h a

1BFEh: Paramétre de mise en correspondance RxSPDO

Cet objet définit les paramétres de mise en correspondance RxSPDO. Les parameétres de
mise en correspondance peuvent étre prédéfinis par le fournisseur et en lecture seule. Une
description détaillée de la mise en correspondance SPDO est fournie en 7.6.
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L'objet 1800h a 1BFEh: Paramétre de mise en correspondance RxSPDO est spécifié du
Tableau 128 au Tableau 131.

Tableau 128 — Objet 1800h a

1BFEh: Parameétre de communication RxSPDO

Elément Valeur
Index 1800h -- 1BFEh
Nom SPDO_RxMappParam_XXXh_AU32
Type d’objet ARRAY
Type de données UNSIGNED32
Catégorie (0] /\
Pertinept pour la somme de contréle SOD | oui

Tableau 129 — Objet 1800h a 1BFEh sousgn@)i \s

Elément /‘\L{Q \
Sous-idex 00h N\
Nom NumberOfEntries @ /
Plage de valeurs 0 -- 253 f\\ ) / A
Valeur par défaut 0 /\ A > ( Q > k)
Accés rw/ro \ /
Mise en) correspondance SPDO Non

a8 Non

bre d'entrées dans cet index.

2

(O
RN

h aABFEh sous-index 01h

TaFfe\ag\w - Sb,j{t
N/

Elém t\ > 2 Valeur
Sous-index /\ \(Qh/\ >
Nom 7\ SPD&yapping_U?,z a
Type d¢ données \ UNSIGNED32
Plage de valeurs, \ ) UNSIGNED32
Valeur oa@e\m\ \ 0
Catégorie \ M
Acces ) rw/ro
Mise en correspondance SPDO Non

2 | e dous-index donne le pammbtrp de mise en r‘nrmqpnndnnr‘p pour ce TxSPDO

Tableau 131 — Objet 1800h a 1BFEh sous-index 02h a FDh
Elément Valeur
Sous-index 02h -- FDh
Nom SPDOMapping_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie O
Acces rw/ro
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Elément

Valeur

Mise en correspondance SPDO Non

@ Le sous-index donne le paramétre de mise en correspondance pour ce TxSPDO.

7.5.4.16 Objet 1C00h a 1FFEh: Parameétre de communication TxSPDO

Chaque SN doit avoir au moins un TxSPDO, soit pour I'émission de données (producteur) soit
pour la demande de temps (consommateur).

L'objet 1C00h 3 1FFEh: Parameétre de communication TxSPDQO est spécifié du Tablez

au Tapleau 136.

Tableau 132 — Objet C00h a

u 132

1FFEh: Paramétre de commtyi\ation@ﬁP (o)
Valeur \/

Elément
Index 1C00h -- 1FFEh \ X N\
Nom SPDO_TxCommParam X%}%I'\R \
Type d’objet RECORD

Type dé données

SPDo_TxcommPa(am li(é‘gord_\NPE )

Catégorie

CNENE\E/F NN

Pertinept pour la somme de contréle SOD

Tableau 133 -0

i
bjet 1E®ous index 00h

Elément

Valeur

*
Sous-irldex [\

AN

\J
N uN&@{E ntries 2

Plage de valeurs ) Q

Valeur par défaut

\:/\\/

Acces < ro /

Mise el correspgo/nw SIBQO Non

a Non breNﬁQes d\eﬁ.\cet\wdex.

Tableau 134 -0

bjet 1C00h & 1FFEh sous-index 01h

Elément

Valeur

Sous-index

Nom SADR_XXXh_U16 @
Type de données UNSIGNED16
Plage de valeurs 0--1023

Valeur par défaut 0

Catégorie M

Accés rw

Mise en correspondance SPDO Non

Pertinent pour la somme de contréle SOD

a8 Définit la SADR qui est utilisée lors de la diffusion des données du TxSPDO correspondant dans le réseau. La

mise a zéro de SADR désactive le SPDO.
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Tableau 135 — Objet 1C00h a 1FFEh sous-index 02h

Elément Valeur
Sous-index 02h
Nom RefreshPrescale_U16 @
Type de données UNSIGNED16
Plage de valeurs 1--32767
Valeur par défaut 1
Catégorie M
Accés TW
Mise en) correspondance SPDO Non

@ Le gous-index fournit le temps de rafraichissement du producteur. La base d ten?\ps de.ce ramg
définie par CommonCommParam_REC.ConsecutiveTimeBase_I8. /\

tre est

Tableau 136 — Objet 1C00h a 1FFEh ?®Qh
AN

Elément

Sous-irldex

03h / ~

AN

Nom

NumberOfTRes_USf’\\) / A

Type dé données

Plage de valeurs

AN AR
K

UNS|GI\TEQ8

Valeur par défaut

0

Catégorie

/—\
we (N, NN

Acces

@ NN

Mise en) correspondance SP,

J

O peut
nt des

7.5.4.
Cet opj

mise
descri

L'objet COO0QRH a

N\
bo Nor™~.
a8 Défihit le nombre de TRes consécutives\pour une \TReq regue. Si le paramétre est & zéro, le TxSPD
uniquement étr ilisé >pour des télegrammes TReq (pour des dispositifs qui sont uniquemg
consommateurs).

3PEh: Parametre de mise en correspondance TxSPDO est spéci
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es de
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Tableau 137 — Objet C000h a C3FEh: Paramétre de mise en correspondance TxSPDO

Elément Valeur
Index C000h -- C3FEh
Nom SPDO_TxMappParam_XXXh_AU32
Type d’objet ARRAY
Type de données UNSIGNED32
Catégorie M/O

Pertinent pour la somme de contréle SOD | oui
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Tableau 138 — Objet C000h a C3FEh sous-index 00h

Elément Valeur
Sous-index 00h
Nom NumberOfEntries @
Plage de valeurs 0 -- 253
Valeur par défaut 0
Accés rw/ ro
Mise en correspondance SPDO Non

a Nonfbreg'emtrées dans cet Maex:

Tableau 139 — Objet C000h a C3FEh sous-indgx\1h x\

Elément Vateur
Sous-ir{dex 01h Y%
Nom SPDOMapping_U32 2 & \ \ \
Type d'objet UNSIGNED32

Plage de valeurs UNSIGNED32

Valeur par défaut 0

O X~/
</\\

(
(
Catégolie ﬁ« ( \W )\/

Acces rwﬁ;

Mise en) correspondance SPDO on ~ \>

Pertinept pour la somme de con SOD

@ Le dous-index donne le para etre mise (Nr\esponda pour ce TxSPDO.

*%40\»«;{% C3FEh sous-index 02h a FDh

Elemep,t\ Valeur
Sous-irldex < 02 L FDh
Nom ( \ \ SPDOMapping_U32 @
Type df données \\ \ UNSIGNED32
Plage de Ms\ ) UNSIGNED32
Valeur par défaut \ 0
Catégofie O
Acces rw/ro
Mise en correspondance SPDO Non

@ Le sous-index donne le paramétre de mise en correspondance pour ce TxSPDO.

7.5.4.18 Objet C400h a C7FEh: Liste de DVI - SADR

Cet objet doit étre mis en ceuvre si le SN a une fonctionnalité SCM. Il doit contenir la liste de
tous les SN au sein du SD. La liste doit contenir les parametres de chaque SN qui sont
nécessaires a la vérification du SN lors du démarrage. Le nombre maximal de SN pris en
charge doit étre spécifique au fournisseur. Par conséquent, les deux premiers index (C400h,
C401h) doivent étre obligatoires (un SN pour le SCM et au moins un SN supplémentaire) et
tous les autres doivent étre facultatifs.

Objet C400h a C7FEh: Liste de DVI - SADR est spécifié du Tableau 141 au Tableau 153.
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Tableau 141 — Objet C400h & C7FEh: Liste de DVI - SADR

Elément Valeur
Index C400h -- C7FEh
Nom SSCM_SADRDVIList_XXXh_REC
Type d’objet RECORD
Type de données SSCM_SADRDVIListRecord_TYPE
Catégorie C

Pertinent pour la somme de contréle SOD | Non

Tableau 142 — Objet C000h a C3FEh sous-indexgg{\
(@N

Elément

Sous-irldex

Valeur (
00h

Nom

Plage de valeurs

| #]
o
%t
%

NumberOfEntries @ \
09h - 0Bh N N

Valeur par défaut

9

Acces

Mise en correspondance SPDO

a8 Nonjbre d'entrées dans cet index.

LSS

Tableau 143 — Obj@:@()\\\x!%sous index 01h

Elément

Valeur

Sous-irldex

N
Nom N

N

Type dé données \/ x

Plage de valeurs

Valeur par défaut

Acces

\
Catégorie ( \ \ \ M
O\

rw

e of coroepndRgeSSn0

Non

@ Contient la SWrevﬁg du SN correspondant.

Tableau 144 — Objet C000h a C3FEh sous-index 02h

Elément Valeur
Sous-index 02h
Nom Vendorld_U32 @
Type de données UNSIGNED32
Plage de valeurs UNSIGNED32
Valeur par défaut 0
Catégorie M
Accés rw
Mise en correspondance SPDO Non

@ Contient I'ID fournisseur du SN correspondant.
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