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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

1)

3)

4)
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9)

Part 5-12: Functional saftety Tieldbuses —
Additional specifications for CPF 12

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IE€.\is" to promote
international co-operation on all questions concerning standardization in the electrical and €lectronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Techhical Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter_referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. Internationhal,” governmental and non-
governmental organizations liaising with the IEC also participate in this prepafation. IEC collaborates closely
with the International Organization for Standardization (ISO) in accordance\with conditions determined by
agreement between the two organizations.

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technicalicommittee has representation from all
interested IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts aresmade to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible{for the way in which they are used or for any
misinterpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible ifi“their national and regional publications. Any divergence
between any IEC Publication and the corresponding’national or regional publication shall be clearly indicated in
the latter.

IEC itself does not provide any attestation, 'of conformity. Independent certification bodies provide conformity
assessment services and, in some area$), access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent ceftification bodies.

All users should ensure that they have the latest edition of this publication.

No liability shall attach to IEC ox'its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nattire’ whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out Of-the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

Attention is drawn ‘te’ the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

Attention igTdrawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights” IEC shall not be held responsible for identifying any or all such patent rights.

This\consolidated version of the official IEC Standard and its amendment has been
prepared for user convenience.

FDIS and 65C/603/RVD] and its amendment 1 (2019-11) [documents 65C/960/CDV and
65C/980/RVC].

In this Redline version, a vertical line in the margin shows where the technical content
is modified by amendment 1. Additions are in green text, deletions are in strikethrough
red text. A separate Final version with all changes accepted is available in this
publication.
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International Standard IEC 61784-3-12 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial process measurement, control and
automation.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61784-3 series. published under the general title Industrial

communication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The committee has decided that the contents of the base publication and its amendment will
remain unchanged until the stability date indicated on the I|IEC web sitey\under
"http://webstore.iec.ch" in the data related to the specific publication. At this pdate, the
publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amended.

IMPORTANT - The 'colour inside’' logo on the cover page’ of this publication indicates
that it contains colours which are considered .to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of

proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized
areas such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications, with
reference to IEC 61508 series and specifies several safety communication layers (profiles and
corresponding protocols) based on the communication profiles and protocok layers of
IEC 61784-1, IEC 61784-2 and the IEC 61158 series. It does not cover electricalvsafety and
intrinsic safety aspects.

Figure 1 shows the relationships between this standard and relevant, safety and fieldbus
standards in a machinery environment.

Product standards

3 ISO 12100-1 and ISO 14121 w
IEC 61496 || IEC 61131-6 || IEC 61800-5-2 1ISO 10218-1 A[Safety of machinery — Principles for w
Safety f. e.g. Safety for PLC Safety functions | [Safety requirementsi.! design and risk assessment '
light curtains | |(under consideration) for drives for robots !

,,,,,,,,,,,,,,,,,,,

A 4 !
'

IEC 61784-4 IEC 62443 | Designh\of safety-related electrical, electronic and program- 1
Security Security : mable electronic control systems (SRECS) for machinery |
(profile-specific) (common part) 1 \

3 " SIL based PL based |
IEC 61784-5 IEC 61918 | w
Installation guide Installation guide _ | 1 Design objective |
(profile-specific) (common part) é : TrTrTrT T mo T 1 | “Applicable standards ‘

t ; v |

1 IEC 60204-1 ISO 13849-1, -2 :

v v IEC61000-1-2 | | | Safety of electrical Safg}yr}{:!:aﬁﬁir@ans 1
Methadology EMC & FS| equipment (SRPCS) |

IEC 61784-3 IEC 61326-3-1 ‘ 4 Non-electrical :
Functional safety Test EMC & FS ! v ‘
Comg‘rg?i:gzt'on : US: NFPA 79 Electrical ‘

; (2006) ;

3 \ 4 v \ 4 3

v

IEC 62061 !
Functional safety |
for machinery !
(SRECS) !

U
IE 58 series /
*61784-1, -2 IEC 61508 series
ieldbus for use in Functional safety (FS)
ustrial control systems (basic standard)

\4

(including EMC for
industrial environment)

T

Key

(yellow) safety-related standards
(blue) fieldbus-related standards

Nil

(dashed yellow) this standard

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard

standards in a process environment.

—9-

and relevant safety and fieldbus

Product standards

Security
(profile-specific)

Security
(common part)

IEC 61784-5
Installation guide
(profile-specific)

IEC 61918
Installation guide
(common part)

|

y IEC 61326-3-2%

IEC 61784-3
Functional safety
communication

EMC and
functional safety

|

IEC 61496 || IEC 61131-6 || IEC 61800-5-2 ISO 10218-1
Safety f. e.g. Safety for PLC Safety functions | [Safety requirement
Iight_sm-\e Leraal ) H ) for i o forrob. tﬁ | ‘
IEC 61784-4 [EC62443 |

(Figure 1)

Valid also in process industries,

IEC 61784-1, -2
Fieldbus for use in
industrial control systems

IEC 61508 series
Functional safety (FS)
(basic standard)

\ 4

Safety instrumented
systems for the
process industry sector

See safety standards for machinery

whenever applicablée

DE: VDI 2180

profiles B, | A
! "
> - ISA-84.00.01
IEC 61511 series® 7 (3 parts = modified
IEC 61158 series / Flnctional safety — IEC 61511)

Part 1-4

Key

[ ] (yellow) safety-related standards
[ ] (blue) fieldbus-related standards
[ ] (dashed yellow) this standard

@ For specified electromagnétic’environments; otherwise IEC 61326-3-1.

b EN ratified.

Figure 2 ="Relationships of IEC 61784-3 with other standards (process)

Safety communication layers which are implemented as parts of safety-related systems
according™to IEC 61508 series provide the necessary confidence in the transportation of
messages (information) between two or more participants on a fieldbus in a safety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)

specified by its corresponding functional satety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes:
— basic principles for implementing the requirements of IEC 61508 series for safety-

related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

— individual description of functional safety profiles for several communication profile
families in IEC 61784-1 and IEC 61784-2;

— safety layer extensions to the communication service and protocols sections of the
IEC 61158 series.

0.2 Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the<fact that it is
claimed that compliance with this document may involve the use of patents'\concerning the
functional safety communication profiles for family 12 as follows, where‘\the [xx] notation
indicates the holder of the patent right:

DE 10 2004 044 764.0 [BE] Datenubertragungsverfahren und“Automatisierungssystem
zum Einsatz eines solchen Datenlbertragungsverfahrens

EP 05733 921.0 [BE] Sicherheitssteuerung
IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holders of these patents rights have assuréd the IEC that they are willing to negotiate
licences under reasonable and non-discriminatory terms and conditions with applicants
throughout the world. In this respect, the statement of the holders of these patent rights are
registered with IEC.

Information may be obtained from:;

[BE] Beckhoff Automation GmbH
Eiserstrasse 5, 33415 Verl
GERMANY

Attention is drawn-tethe possibility that some of the elements of this document may be the
subject of patent.rights other than those identified above. IEC shall not be held responsible for
identifying any ‘or all such patent rights.

INTRODUCTION to Amendment 1

This Amendment 1 corrects technical errors in state tables for the FSoE Slave.

e Correct mvald value for the '"DNew  parameter of sendrFrame In transiions RESET_OK
(Reset state), SESSION_STAY2 (Session state), CONN_RESET2 (Connection state),
PARA_RESET2 (Parameter state), and DATA_RESET2 (Data state). This parameter shall
only be set to “FALSE” in all back-to-reset-transitions when all values are set to their
defaults.

e Add missing action in Transition SESSION_FAIL5 (Session state).

e Correct invalid value for the address parameter of STORE_DATA in transition
CONN_STAY1 (Connection state).
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -
Part 3-12: Functional safety fieldbuses —
Additional specifications for CPF 12
1 Scope

This part of the IEC 61784-3 series specifies a safety communication layer (senvices and
protocol) based on CPF 12 of IEC 61784-2 and IEC 61158 Type 12. It identifies the)principles
for functional safety communications defined in IEC 61784-3 that are relevantsfar this safety
communication layer.

NOTE 1 It does not cover electrical safety and intrinsic safety aspects. Electrical saféty, relates to hazards such
as electrical shock. Intrinsic safety relates to hazards associated with potentially explosivé atmospheres.

This part! defines mechanisms for the transmission of safety-relevant messages among
participants within a distributed network using fieldbus technolegy in accordance with the
requirements of IEC 61508 series2 for functional safety. These€ mechanisms may be used in
various industrial applications such as process contrgl, manufacturing automation and
machinery.

This part provides guidelines for both developersiand assessors of compliant devices and
systems.

NOTE 2 The resulting SIL claim of a system depends on the implementation of the selected functional safety
communication profile within this system — implementation of a functional safety communication profile according to
this part in a standard device is not sufficient to qualify it as a safety device.

2 Normative references

The following referenced docéiments are indispensable for the application of this document.
For dated references, only-the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 60204-1, Safety of machinery — Electrical equipment of machines — Part 1. General
requirements

IEC 61000-6-2, Electromagnetic compatibility (EMC) - Part 6-2: Generic standards -
Immunity.for industrial environments

IEC.61131-2, Programmable controllers — Part 2: Equipment requirements and tests

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical

Irayer Specilricaliorn arid service aeririton

IEC 61158-3-12, Industrial communication networks — Fieldbus specifications — Part 3-12:
Data-link layer service definition — Type 12 elements

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.
2 |n the following pages of this standard, “IEC 61508” will be used for “lEC 61508 series”.
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IEC 61158-4-12, Industrial communication networks — Fieldbus specifications — Part 4-12:
Data-link layer protocol specification — Type 12 elements

IEC 61158-5-12, Industrial communication networks — Fieldbus specifications — Part 5-12:
Application layer service definition — Type 12 elements

IEC 61158-6-12. Industrial communication networks — Fieldbus specifications — Part 6-12:

Application layer protocol specification — Type 12 elements

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMG
requirements — Part 3-1: Immunity requirements for safety-related systems and for equiprient
intended to perform safety related functions (functional safety) — General industrial
applications

IEC 61326-3-2, Electrical equipment for measurement, control and laboratery:*use — EMC
requirements — Part 3-2: Immunity requirements for safety-related systems_and for equipment
intended to perform safety related functions (functional safety) — Industrial applications with
specified electromagnetic environment

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3

IEC 61784-3:20103, Industrial communication netwerks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises

3 Terms, definitions, symbals, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

3.1.1 Common.térms and definitions

3.1.11

availability

probability-for an automated system that for a given period of time there are no unsatisfactory
system conditions such as loss of production

311.2
black channel
communication channel without available evidence of design or validation according to

IEC 61508

3.1.1.3
communication channel
logical connection between two end-points within a communication system

3 In preparation.
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3.1.1.4

communication system

arrangement of hardware, software and propagation media to allow the transfer of messages
(ISO/IEC 7498 application layer) from one application to another

3.1.1.5
connection

logical binding between two application objects within the same or different devices

3.1.1.6

Cyclic Redundancy Check (CRC)

<value> redundant data derived from, and stored or transmitted together with, a block of,data
in order to detect data corruption

<method> procedure used to calculate the redundant data

NOTE 1 Terms “CRC code” and "CRC signature", and labels such as CRC1, CRC2, may also be used in this
standard to refer to the redundant data.

NOTE 2 See also [34], [35]4.

3.1.1.7

error

discrepancy between a computed, observed or measured, value or condition and the true,
specified or theoretically correct value or condition

[IEC 61508-4:20109], [IEC 61158]

NOTE 1 Errors may be due to design mistakes within hardware/software and/or corrupted information due to
electromagnetic interference and/or other effects.

NOTE 2 Errors do not necessarily result in a failure/or’a fault.

3.1.1.8

failure

termination of the ability of a fun¢etional unit to perform a required function or operation of a
functional unit in any way otherthan as required

NOTE 1 The definition in IEC 61508-4 is the same, with additional notes.
[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.11, modified]

NOTE 2 Failure may“be due to an error (for example, problem with hardware/software design or message
disruption)

3.1.1.9

fault

abnarmal condition that may cause a reduction in, or loss of, the capability of a functional unit
to perform a required function

NOTE IEV 191-05-01 defines “fault” as a state characterized by the inability to perform a required function,
excluding the inability during preventive maintenance or other planned actions, or due to lack of external

resources.

[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.10, modified]

4 Figures in square brackets refer to the bibliography.

5 To be published.
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3.1.1.10
fieldbus

communication system based on serial data transfer and used in industrial automation or
process control applications

3.1.1.11
fieldbus system

system using a fieldbus with connected devices

3.1.1.12
frame
denigrated synonym for DLPDU

3.1.1.13

Frame Check Sequence (FCS)

redundant data derived from a block of data within a DLPDU (frame), using_a hash function,
and stored or transmitted together with the block of data, in order to detectdata corruption

NOTE 1 An FCS can be derived using for example a CRC or other hash function.

NOTE 2 See also [34], [35].

3.1.1.14

hash function

(mathematical) function that maps values from a (possibly very) large set of values into a
(usually) smaller range of values

NOTE 1 Hash functions can be used to detect data corruption.

NOTE 2 Common hash functions include parity, checkstm or CRC.

[IEC/TR 62210, modified]

3.1.1.15

hazard

state or set of conditions of a system that, together with other related conditions will inevitably
lead to harm to persons, propénty or environment

3.1.1.16

master

active communication” entity able to initiate and schedule communication activities by other
stations which may be masters or slaves

3.1.1.17

message

ordered series of octets intended to convey information
[ISOAEC 2382-16.02.01, modified]

3.1.1.18
performance level (PL)

discrete level used to specify the ability of safety-related parts of control systems to perform a
safety function under foreseeable conditions
[ISO 13849-1]

3.1.1.19

protective extra-low-voltage (PELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, except earth faults in other circuits

NOTE A PELV circuit is similar to an SELV circuit that is connected to protective earth.
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[IEC 61131-2]

3.1.1.20

redundancy

existence of means, in addition to the means which would be sufficient for a functional unit to
perform a required function or for data to represent information

NOTE The definition in IEC 61508-4 is the same, with additional example and notes.
[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.12, modified]

3.1.1.21

reliability

probability that an automated system can perform a required function under given 'tonditions
for a given time interval (t1,t2)

NOTE 1 It is generally assumed that the automated system is in a state to perform this required function at the
beginning of the time interval.

NOTE 2 The term "reliability" is also used to denote the reliability performance quantified by this probability.

NOTE 3 Within the MTBF or MTTF period of time, the probability that an automated system will perform a
required function under given conditions is decreasing.

NOTE 4 Reliability differs from availability.
[IEC 62059-11, modified]

3.1.1.22
risk
combination of the probability of occurrence of harm and the severity of that harm

NOTE For more discussion on this concept see Annex A of IEC 61508-5:20106.
[IEC 61508-4:2010], [ISO/IEC Guide 53:1999, definition 3.2]

3.1.1.23

safety communication layer (SCL)

communication layer that includes all the necessary measures to ensure safe transmission of
data in accordance with the requirements of IEC 61508

3.1.1.24
safety data
data transmitted across a safety network using a safety protocol

NOTE Thel(Safety Communication Layer does not ensure safety of the data itself, only that the data is transmitted
safely.

3. 1125

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile

3.1.1.26

safety extra-low-voltage (SELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, including earth faults in other circuits

NOTE An SELV circuit is not connected to protective earth.

6 To be published.
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[IEC 61131-2]

3.1.1.27

safety function

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specific hazardous event

NOTE The definition in IEC 61508-4 is the same, with an additional example and reference.

[IEC 61508-4:2010, modified]

3.1.1.28

safety function response time

worst case elapsed time following an actuation of a safety sensor connected t0.a fieldbus,
before the corresponding safe state of its safety actuator(s) is achieved in the*presence of
errors or failures in the safety function channel

NOTE This concept is introduced in IEC 61784-3:20107, 5.2.4 and addressed by the functional safety
communication profiles defined in this part.

3.1.1.29

safety integrity level (SIL)

discrete level (one out of a possible four), corresponding toja_range of safety integrity values,
where safety integrity level 4 has the highest level of safety ‘integrity and safety integrity level
1 has the lowest

NOTE 1 The target failure measures (see IEC 61508-4:2010,” 3.5.17) for the four safety integrity levels are
specified in Tables 2 and 3 of IEC 61508-1:20108.

NOTE 2 Safety integrity levels are used for specifying jthe safety integrity requirements of the safety functions to
be allocated to the E/E/PE safety-related systems.

NOTE 3 A safety integrity level (SIL) is not a‘property of a system, subsystem, element or component. The correct
interpretation of the phrase “SlLn safety-related system” (where n is 1, 2, 3 or 4) is that the system is potentially
capable of supporting safety functions with{a safety integrity level up to n.

[IEC 61508-4:2010]

3.1.1.30

safety measure

<this standard> measure to control possible communication errors that is designed and
implemented in compliance with the requirements of IEC 61508

NOTE 1 In practice, several safety measures are combined to achieve the required safety integrity level.

NOTE 2 Communication errors and related safety measures are detailed in IEC 61784-3:2010, 5.3 and 5.4.

3.1,1.31

safety-related application

programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.1.32
safety-related system
system performing safety functions according to IEC 61508

7 In preparation.

8 To be published.
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3.1.1.33

slave

passive communication entity able to receive messages and send them in response to
another communication entity which may be a master or a slave

3.1.2 CPF 12: Additional terms and definitions

3121
fail-safe data
expression for data that are set to a predefined value in case of initialization or error

NOTE In this part, the value of the fail-safe data should always be set to "0".

3.1.2.2
FSoE Connection
unique relationship between the FSoE Master and an FSoE Slave

3.1.23
FSoE Cycle
communication cycle with one Safety Master PDU and the corresponding Safety Slave PDU

3.1.2.4
Safelnput
safety process data transferred from the FSoE Slave to the ESoE Master

3.1.2.5
SafeOutput
safety process data transferred from the FSoE Master to the FSoE Slave

3.1.2.6
Safety Master PDU
safety PDU transferred from the FSoE«Master to the FSoE Slave

3.1.2.7
Safety Slave PDU
safety PDU transferred from the FSoE Slave to the FSoE Master

3.2 Symbols and abbreviated terms

3.21 Common'symbols and abbreviated terms

CP Communication Profile [IEC 61784-1]
CPF Communication Profile Family [IEC 61784-1]
CRC Cyclic Redundancy Check

DLL Data Link Layer [ISO/IEC 7498-1]
DLRDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EUC Equiprent-UrderGControl HE=G-64608—4-2040]
E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 61158-5]
FCS Frame Check Sequence

FS Functional Safety

FSCP Functional Safety Communication Profile

MTBF Mean Time Between Failures

MTTF Mean Time To Failure

PDU Protocol Data Unit [ISO/IEC 7498-1]
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PELV Protective Extra Low Voltage
PhL Physical Layer [ISO/IEC 7498-1]
PL Performance Level [ISO 13849-1]
PLC Programmable Logic Controller
SCL Safety Communication Layer
SELV Safety Exira | ow Voltage
SIL Safety Integrity Level [IEC 61508-4:2010]

3.2.2 CPF 12: Additional symbols and abbreviated terms

ASIC Application specific integrated circuit

FSoE Failsafe over CPF 12

ID Identifier

UML Unified Modeling Language [ISO/IEC 19501]

3.3 Conventions

The conventions used for the descriptions of objects serviées’ and protocols are described in
IEC 61158-3-12, IEC 61158-4-12, IEC 61158-5-12 and IEC'61118-6-12.

As appropriate, this part uses flow charts and UML.Séquence Diagrams to describe concepts.

In state diagrams states are represented as{boxes, state transitions are shown as arrows.
Names of states and transitions of the state diagram correspond to the names in the textual
listing of the state transitions.

The textual listing of the state transitions is structured as follows, see also Table 1.

The first row contains the name“of the transition. The second row contains the condition for
the transition. The third row_contains the action(s) that shall take place. The last row contains
the next state.

Table 1 — State machine description elements

Transition Condition Action Next State

Each state with its transitions is described in a separate subclause. For each event that can
occur’in-a state a separate subclause is inserted.

4" Overview of FSCP 12/1 (Safety-over-EtherCAT™)

Communication Profile Family 12 (commonly known as EtherCAT™?9) defines communication
profiles based on IEC 61158-2 Type 12, IEC 61158-3-12, IEC 61158-4-12, IEC 61158-5-12
and IEC 61158-6-12.

9 EtherCAT™ and Safety-over-EtherCAT™ are trade names of Beckhoff, Verl. This information is given for the
convenience of users of this International Standard and does not constitute an endorsement by IEC of the trade
name holder or any of its products. Compliance to this standard does not require use of the trade names
EtherCAT™ or Safety-over-EtherCAT™. Use of the trade names EtherCAT™ or Safety-over-EtherCAT™
requires permission of Beckhoff, Verl.
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The basic profile(s) CP 12/1 and CP 12/2 are defined in IEC 61784-2. The CPF 12 functional
safety communication profile FSCP 12/1 (Safety-over-EtherCAT™9) is based on the CPF 12
basic profiles in IEC 61784-2 and the safety communication layer specifications defined in this
part.

FSCP 12/1 describes a protocol for transferring safety data up to SIL3 between FSCP 12/1
devices. Safety PDUs are transferred by a subordinate fieldbus that is not included in the

safety considerations, since it can be regarded as a black channel. The Safety PDU
exchanged between two communication partners is regarded by the subordinate fieldbus as
process data that are exchanged cyclically.

FSCP 12/1 uses a unique master/slave relationship between the FSoE Master and an FSoE
Slave; it is called FSoE Connection (Figure 3).In the FSoE Connection, each device only
returns its own new message once a new message has been received from/the partner
device. The complete transfer path between FSoE Master and FSoE Slave is monitored by a
separate watchdog timer on both devices, in each FSoE Cycle.

The FSoE Master can handle more than one FSoE Connection to support several FSoE
Slaves.

Bus Standard FSoE FSoE L[ Standard FSoE
Master Slave - Slave — Slave), == Slave - Slave

FSoE
Connections

FSoE == Standard
Master Slave

Figure 3 — Basic FSCP 12/1 system

The integrity of the saféty data transfers is ensured as follows:

— session=number for detecting buffering of a complete startup sequence;

— sequence number for detecting interchange, repetition, insertion or loss of whole
messages;

—=unique connection identification for safely detecting misrouted messages via a unique
address relationship;

— watchdog monitoring for safely detecting delays not allowed on the communication
path

— cCyclic redundancy checking for data Iniegrity for detecting message corruption from
source to sink.

State transitions are initiated by the FSoE Master and acknowledged by the FSoE Slave. The
FSoE state machine also involves exchange and checking of information for the
communication relation.
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5 General
5.1 External document providing specifications for the profile
The following document is useful in understanding the design of FSCP 12/1 protocol:

e GS-ET-26[33]

5.2 Safety functional requirements

The following requirements shall apply to the development of devices that implement the
FSCP 12/1 protocol. The same requirements were used in the development of FSCP 12/1:

e The FSCP 12/1 protocol is designed to support Safety Integrity Level 3 (SIL’ 3) (see
IEC 61508).

e Implementations of FSCP 12/1 shall comply with IEC 61508.

e The basic requirements for the development of the FSCP 12/1 protécol are defined in
IEC 61784-3.

e FSCP 12/1 protocol is implemented using a black channel approach; there is no safety
related dependency on the standard CPF 12 communication” profiles. Transmission
equipment such as controllers, ASICs, links, couplers, etc. shafl remain unmodified.

e Environmental conditions shall be according to generalCattomation requirements mainly
IEC 61326-3-1 for the safety margin tests, unless there are specific product standards.

e Safety communication and non safety relevant,communication shall be independent.
However, non safety relevant devices and safetfy 'devices shall be able to use the same
communication channel.

¢ Implementation of the FSCP 12/1 protocal shall be restricted to the communication end
devices (FSoE Master and FSoE Slave);

e There shall always be a 1:1 commuhication relationship between an FSoE Slave and its
FSoE Master.

e The safety communication shalthnot restrict the minimum cycle time of the communication
system.
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5.3 Safety measures

- 21 -

The safety measures used in the FSCP 12/1 to detect communication errors are listed in
Table 2. The safety measures shall be processed and monitored within each safety device.

Table 2 - Communication errors and detection measures

Safety measures

Sequence Time Connection Feedback Data integrity
Communication number expectation authentication Message assurance
errors (see 7.1.3.4) (see 6.2) 2 (see 7.2.2.4) b (see 7.2.1) (see 7.1.3)

Corruption X
Unintended repetition X X
Incorrect sequence X X
Loss X X X X
Unacceptable delay X
Insertion X X
Masquerade X X X
Addressing X
Revolving memory
failures within X X
switches

@ In this standard the instance is called "FSoE Watchdog".

b In this standard the instance is called "FSoE Connection ID™

5.4 Safety communication layer structure

The FSCP 12/1 protocol is layered on.top of the standard network protocol. Figure 4 shows
how the protocol is related to the . CPF 12 layer. The safety layer accept safety data from the

safety-related application and transfers these data via the FSCP 12/1 protocol.

Safety Application

Application
& f 3%
Safety Safety
¢ Objects Data
v v %

Application Layer (AL)

Safety Management

v

]

Data Link Layer (DL)

¢

Physical Layer

Figure 4 — FSCP 12/1 software architecture
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A safety PDU containing the safety data and the required error detection measures is
included in the communication process data objects (PDO). The mapping in the process data
of the communication system and the start-up of the communication state machine is not part
of the safety protocol.

The calculation of the residual error probability for the FSCP 12/1 protocol takes no credit of
the error detection mechanisms of the communication system. This means that the protocol

can also be transferred via other communication systems. Any transmission link can be used,
including fieldbus systems, Ethernet or similar transfer routes, optical fibre cables, copper
cables, or even radio links.

5.5 Relationships with FAL (and DLL, PhL)
5.5.1 General

This safety communication layer is designed to be used in conjunction.with CPF 12
communication profiles. But it is not restricted to this communication profile.

5.5.2 Data types

Profiles defined in this part support all the CPF 12 data types as defined in IEC 61158-5-12.

6 Safety communication layer services

6.1 FSoE Connection

The connection between two FSCP 12/1 communication partners (FSCP 12/1 nodes) is
referred to as FSoE Connection. In an FSoE Connection one communication partner is always
the FSoE Master, the other one the FSoE Slave.

The FSoE Master initialises the FSoE ‘Connection after power-on or after a communication
fault, while the FSoE Slave is limited to responses. The FSoE Master sets the safety-related
communication parameters and optionally the safety-related application parameters of the
FSoE Slave.

The safety process data transferred from the FSoE Master to the FSoE Slave are referred to
as SafeOutputs. The safety data transferred from the FSoE Slave to the FSoE Master are
referred to as Safelnputs.

The Safety PDU transferred from the FSoE Master to the FSoE Slave is referred to as Safety
Master PDU. {the Safety PDU transferred from the FSoE Slave to the FSoE Master is referred
to as Safety.Slave PDU.

6.2 ~HFSoE Cycle

The“FSoE Master sends the Safety Master PDU to the FSoE Slave and starts the FSoE
Watchdog.

After checking the integrity of the Safety PDU, the FSoE Slave transfers the SafeOutputs to
the Safety Application. It calculates the Safety Slave PDU with the Safelnputs from the Safety
Application and sends this PDU to the FSoE Master. The FSoE Slave also starts its FSoE
watchdog. This is shown in Figure 5.

After receiving a valid Safety Slave PDU an FSoE Cycle is finished.
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Figure 5 — FSOE Cycle

6.3 FSoE services

For each FSoE Connection, the FSoEcMaster shall support an FSoE Master handler to control
the associated FSoE Slave.

For FSoE Master to FSoE Master Communication, the FSoE Master should support one or
several FSoE Slave handlernFigure 6 shows the possible FSoE functionalities in the FSoE
Master and FSoE Slave dgvices.

Communication

(D 1
| FSoE M |__1 FSoE Master FSoE FSoE FSoE
|
I C) %;r - Slave 1 Slave 2 Slave nn
Qb
! P! FSoE [

FSoE Lo ] Master | [ FSoE FSoE FSoE
p Master ;! Handler Slave Slave Slave
| Handler : | : Handler Handler Handler

I I
: L 19) SQ) 1O)
[ L o
l M | i | A L
[ “L Ly I
| : P [ ~~]
| |
| I ) FSoE |
| | i~ Slave =
| I | Handler
1 ) S
T ————- I T '
| | o Slave Connection
Master Connection

Figure 6 — FSCP 12/1 communication structure
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7 Safety communication layer protocol
7.1 Safety PDU format
711 Safety PDU structure

Figure 7 shows the structure of one safety PDU embedded in a Type 12 PDU. In Table 3 the

general structure or tne sdairelty FUU IS TIsied.

Ethernet Type 12 Type 12 PDU Type 12 PDU Ethernet
Frame | Type 12 Q2| Type 12 S .
Ethernet Header Header Header Data 2| Header Data S FCS
SafeData SafeData SafeData
CMD [0.1] CRC_0 2.3] CRC_1 mee (K] CRC_n Conn ID

Figure 7 — Safety PDU for CPF 12 embedded in Type 12 PDU

The Safety PDU is cyclically transferred via the subordinate fielJdbus. Each FSCP 12/1 node
detects a new Safety PDU if at least one bit within the Safety:PDU has changed.

The Safety PDU has a variable length specified in the device description of the FSoE Slave.
The safety data length can be 1 octet or an even number of octets. The safety data length can
be different in input and output direction.

The shorter of the two safety data lengths _in/the Safety Master PDU and the Safety Slave
PDU determines how many safety data are\used during the initialisation phase of the FSoE
Connection with parameter information.nIn*the longer of the two PDUs the remaining safety
data are assigned zero.

Table 3 — General Safety PDU

Octet Name Description
0 Command Command
1 SafeData[0] safety data, octet 0
2 SafeData[1] safety data, octet 1
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] safety data, octet 2
6 SafeData[3] safety data, octet 3
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
(n-1) x 2-1 SafeData[n-2] safety data, octet n-2
(n-1) x 2 SafeData[n-1] safety data, octet n-1
(n-1) x 2+1 CRC_(n-2)/2_Lo low octet (bits 0-7) of the 16-bit CRC_(n-2)/2
(n-1) x 2+2 CRC_(n-2)/2_Hi high octet (bits 8-15) of the 16-bit CRC_(n-2)/2
(n-1) x 2+3 Conn_ld_Lo unique connection ID, low octet
(n-1) x 2+4 Conn_Id_Hi unique connection ID, high octet
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The Safety PDU can transfer n safety data octets. Two octets of data are transferred by a 2-
octet CRC.

The shortest Safety PDU consists of 6 octets, which can be used to transfer 1 octet of safety
data, as shown in Table 4.

Table 4 — Shortest Safety PDU

Octet Name Description
0 Command Command
1 SafeData[0] safety data, octet 0
2 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
3 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_Q
4 Conn_ld_Lo unique connection ID, low octet
5 Conn_Id_Hi unique connection ID, high octet

7.1.2 Safety PDU command

The Safety PDU command determines the meaning of the safety data based on the scheme
shown in Table 5.

Table 5 — Safety PDU eommand

Command Description
0x36 ProcessData
0x2A Reset
Ox4E Session
0x64 Connection
0x52 Parameter
0x08 FailSafeData

7.1.3 Safety PDU.CRC
7.1.3.1 CRC.calculation

Two octets of safety data are transferred by a corresponding two octet CRC.

In addition to the transferred data (command, data, ConnID), the CRC_0 of the Safety PDU
alse_includes a virtual sequence number, the CRC_0 of the last received Safety PDU and
three additional zero octets. If only one octet safety data is transferred, the SafeData[1] is
skipped in the calculation.

CRC 0 := f(received CRC 0, ConnID, Sequence Number, command, SafeData[0],
SafeData[l], 0x000000)

Table 6 shows the calculation sequence for CRC_0.
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Step

Argument

-

received CRC_0 (bit 0-7)

received CRC_0 (bit 8-15)

ConnlD (bit 0-7)

ConnlD (bit 8-15)

Sequence_Number (bit 0-7)

Sequence_Number (bit 8-15)

Command

SafeData[0]

O || N ||~ ]|DN

SafeData[1]

-
o

0

-
-

0

-
N

0

The CRC_i (0 <i <= ((n-2)/2)) of the Safety PDU additionally.ineludes the index i of the CRC.

CRC i :=

Table 7 shows the calculation sequence for CRC_i,

SafeData[i x 2],

f (received CRC 0, ConnID, Sequence Number, command, i,
SafeData[i x 2 + 1]1,%0)

Table 7 — CRC_i calculation sequence (i>0)

Step

Argument

-

received CRC_0 (bit 0-7)

received CRC_0 (bit,8:15)

ConnlD (bit 0-7)

ConnID (bit 8:15)

Sequence(Number (bit 0-7)

Sequence_Number (bit 8-15)

Command

Index i (bit 0-7)

O || N[~ |WIDN

Index i (bit 8-15)

-
o

SafeData[2 x i]

-
-

SafeData[2 x | + 1]

-
N

0

-
@,

0

N
N

0

7.1.3.2

CRC polynomial selection

The polynomial 0x139B7 is used for calculating the CRCs and is referred to as the Safety

polynomial.

In order to allow the Safety PDU to be transported via a black channel whose transfer
characteristics are not included in the safety considerations, a bit fault rate of 10-2 shall be
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used for determining the residual error probability. The residual error probability shall not
exceed 1079.

27—

Safety is ensured based on the FSoE Master and the FSoE Slave switching to the reset state
(i.e. safe state) as soon as an error is detected.

All CRC calculation factors except safety data have a fixed expected value. so that only safety

data have to be considered in the calculation of the residual error probability.

The mathematical proof showing that the residual error probability with the Safety polynomial
for 16-bit safety data and a bit fault rate of 10-2 does not exceed 109 is included in separate
document covering quantitative fault detection.

7.1.3.3 CRC inheritance

Inclusion (inheritance) of the CRC_0 of the last received telegram in the, CRC calculation
ensures that two consecutive Safety Master PDUs or Safety Slave PDUs. differ, even if the
other data remain unchanged.

Inheritance of CRC_0 also ensures safe and consistent transfer of data that are distributed
over several Type 12 PDUs due to their length.

The CRC_0 of the received Safety PDU is included in the calculation of all CRC_i for the
Safety PDU to be sent.

Table 8 shows an example for CRC_0 inheritance.

Table 8 — Example-foar CRC_0 inheritance

FSoE Cycle FSoE Master FSoE Slave
old CRC_0 new CRC_0 old CRC_0 new CRC_0
j-1 CRC_0(2xj-3) CRC_0(2xj-2) CRC_0(2xj-2) CRC_0(2xj-1)
j CRC_0(2xj-1) CRC_0 (2 xj) CRC_0 (2 x j) CRC_O0(2xj+1)
j+1 CRC_0 (2 x jx") CRC_0 (2xj+2) CRC_0(2xj+2) CRC_0 (2 xj+3)

In FSoE Cycle j thenFSoE Master receives a Safety Slave PDU with CRC_0 (2 x j - 1). Since
the value of CRC ‘042 x j - 2), which was included in the calculation of CRC_0 (2 x j - 1), was
calculated by tthe FSoE Master in FSoE Cycle (j— 1), the FSoE Master can check
CRC_0 (2 x7j~+\1) in the Safety Slave PDU.

In turnsin‘FSoE Cycle j, the FSoE Slave receives the Safety Master PDU with CRC_0 (2 x j)
and_is™also able to check this PDU, since CRC_0 (2 x j - 1) calculated by the FSoE Slave in
FSeE Cycle (j — 1) was included in the calculation.

7.1.3.4 Sequence number

In Table 8 CRC_0 (2 x j) may equal CRC_0 (2 x j - 2). With short Safety PDUs this could lead
to the Safety Master PDU in FSoE Cycle (j — 1) being the same as the Safety Master PDU in
FSoE Cycle j, with the result that the FSoE Slave would not recognise the Safety Master PDU
as a new PDU in FSoE Cycle j and the FSoE Watchdog would be triggered.

The CRCs of the Safety Master PDU therefore includes a virtual 16-bit master sequence
number, which the FSoE Master increments with each new Safety Master PDU. The CRC of
the Safety Slave PDU also includes a virtual 16-bit slave sequence number, which is
incremented by the FSoE Slave with each new Safety Slave PDU.
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If CRC_0O (2 xj) equals CRC_0 (2 xj-2) despite these measures, the master sequence
number is incremented further until CRC_0 (2 x j) is not equal CRC_0 (2 xj-2). This
algorithm is used both for generating the Safety Master PDU by the FSoE Master and for
checking the Safety Master PDU by the FSoE Slave.

If CRC_0 (2xj+1) equals CRC_0 (2 xj-1), the slave sequence number is incremented
further until CRC_0 (2 x j + 1) is not equal CRC_0 (2 x j - 1). This algorithm is used both for

generating the Satety Slave PDU by the FSok Slave and tor checking the Satety Slave PDU
by the FSoE Master.

The sequence number can assume values between 1 and 65 535. After 65 535 the sequence
starts again with 1, i.e. 0 is left out.

7.1.3.5 CRC index
If more than 2 octets of safety data and therefore 2 or several CRCs (for exampte CRC_0 and

CRC_1) are transferred, the measures described above are not sufficient for detecting all
reversal options within a Safety PDU, see example in Table 9.

Table 9 — Example for 4 octets of safety data with interchanging-of octets 1-4 with 5-8

Octet Name Description
0 Command Command
1 SafeData[2] safety data{ octet 2
2 SafeData[3] safety data, octet 3
3 CRC_1_Lo low., octet (bits 0-7) of the 16-bit CRC_1
4 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
5 SafeData[0] safety data, octet 0
6 SafeData[1] safety data, octet 1
7 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
8 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
9 Conn_ld_Lo low octet (bits 0-7) of the unique connection ID
10 Conn_Id_Hi low octet (bits 0-7) of the unique connection ID

Index i (2 octect value) is therefore also included in the respective CRC_i. This enables
detection of reversal of octets 1-4 and 5-8.

7.1.3.6 Additional zero octets

The residual error probability is calculated via the ratio of detected errors and undetected
errors, Undetected errors are essentially errors already detected by the CRC polynomial for
the~black channel (standard polynomial), since these errors are not apparent in the Safety
layer due to the fact that they are filtered out beforehand. The worst case ratio between
detected errors (errors that are not detected by the standard polynomial but by the CRC

1 .| £ 4+ S ofot 1 AY Al dat ol L [l <l dat tad kb o 4+ Al <l
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polynomial) occurs if the standard polynomial is divisible by the Safety polynomial.

Three zero octets are included in the calculation in order to ensure adequate independence
between the two polynomials in this case.

7.1.3.7 Session ID

Particularly in fieldbuses transferred via Ethernet, a faulty device storing telegrams (for
example a switch) may lead to a correct sequence of telegrams being inserted at the wrong
time. CRC inheritance means that a Safety PDU sequence always depends on the history.
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Transferring a randomly generated session ID during setup of the FSoE Connection ensures
that two Safety PDU sequences differ after power-on.

The session ID can assume values between 0 and 65 535.

7.2 FSCP 12/1 communication procedure

7.21 Message cycle
FSCP 12/1 communication operates with an acknowledged message cycle (FSoE Cycle), i.é.

the FSoE Master sends a Safety Master PDU to the FSoE Slave and expects a Safety Slave
PDU back. Only then is the next Safety Master PDU generated.

7.2.2 FSCP 12/1 node states
7.2.2.1 General

While the FSoE Connection is established, the FSCP 12/1 nodes take\.on different states
before the safety data become valid and the safely state is exited.
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Figure 8 shows the FSoE node states.

STAY g
Reset <

OK NOT_OK

STAY

»| Session

NOT_OK OK

NOT_OK

Connggtion

NOT_OK OK

STAY ;
1 Parameter |
OK
OK

S%
1 Data ]

Figure 8 — FSCP 12/1 node states

After a power-on or an FSoE communication error the FSoE Master and Slave are in the reset
state. The FSoE nodes also switch to reset-state if they detect an error in the communication
or the local application. After an FSoE Reset command from the FSoE Slave, the FSoE
Master switches to session state (transitions in orange). After a reset command from the
FSoE Master, the FSoE Slave switches to reset state. The data state can then be assumed
via the session, connection and parameter states. The safe output state can only be exited in
the data state.
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7.2.2.2 Reset state

The reset state is used to re-initialise the FSoE Connection after the power-on or an FSoE
communication error. The FSoE Master exits the reset state when it sends a Safety Master
PDU with the Session command to the FSoE Slave. The FSoE Slave exits the reset state
when it receives a valid Safety Master PDU with the Session command.

N the Teset state the sequence number and the CRC of the 1ast telegram used in the CRC
calculation are reset.

Table 10 shows an example of the Safety Master PDU for 4 octets of safety data withtihe
reset command.

Table 10 — Safety Master PDU for 4 octets of safety data
with command = Reset after restart (reset connection) or errox

Octet Name Description
0 Command Reset
1 SafeData[0] error code (bit 0-7), O forfrestart
2 SafeData[1] unused (= 0)
3 CRC_0_Lo low octet (bits 0-7)ef the 16-bit CRC_0
4 CRC_O0_Hi high octet (bits'8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unuséd (= 0)
7 CRC_1_Lo lowoctet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Slave acknowledges Resébcommand by setting the SafeData to 0.

Table 11 shows an example .of'the Safety Slave PDU for 4 octets of safety data with the reset
command.

Tahle-11 — Safety Slave PDU for 4 octets of safety data
with command-=Reset for acknowledging a Reset command from the FSoE Master

Octet Name Description
0 Command Reset
1 SafeData[0] 0
2 SafeData[1] 0
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 Sefebatef2}—————————————HRHSE =06}
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Slave also sends a Safety PDU with the Reset command during a restart (reset
connection) or in the event of an error. This is shown in Table 12 as an example for 4 octets
of safety data.
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Table 12 — Safety Slave PDU for 4 octets of safety data
with command = Reset after restart (reset connection) or error

Octet Name Description
0 Command Reset
1 SafeData[0] error code (bit 0-7), O for restart
Z SateDatal 1] anused (= 0)
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRE.1
9 Conn_ld_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Master acknowledges the Reset command by sending a Safety Master PDU with
the Session command.

7.2.2.3

Session state

During the transition to or in the session state, a 165bit' Master Session ID is transferred from
the FSoE Master to the FSoE Slave, which in turnsfesponds with its own Slave Session ID.
Both FSoE nodes generate the Session ID as a random number that is only used to
differentiate multiple Safety PDU sequences<in the event of several restarts of the FSoE

Connection.

Table 13 shows an example of the Safety Master PDU for 4 octets of safety data with the
Session command.

Table 13 —.Safety Master PDU for 4 octets of safety data

with command = Session

Octet Name Description
0 Command Session
1 SafeData[0] Master Session Id, octet 0
2 SafeData[1] Master Session Id, octet 1
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Slave acknowledges Session command by sending back the Slave Session ID.
Table 14 shows an example of the Safety Slave PDU for 4 octets of SafeData with the
Session command.
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Table 14 — Safety Slave PDU for 4 octets of safety data
with command = Session

Octet Name Description
0 Command Session
1 SafeData[0] Slave Session Id, octet 0
Z SateDatal 1] STave Session 1d, octet 1
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRE.1
9 Conn_ld_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

If the Safety PDU contains at least 2 octets of safety data, the SeSsion ID can be transferred
with one FSoE Cycle. If, on the other hand, the Safety PDUlonly contains 1 octet of safety
data, the Session ID shall be transferred with two FSoE Cygles.

The value of the Session ID has no safety relevance,:e.a switch in the FSoE Node receiving
the Safety PDU does not need to be examined fromsa safety perspective. The Connection ID
for the Session command is therefore set to 0.

The FSoE Master exits the session state once'it has transferred the complete session ID and
received the associated acknowledgements from the FSoE Slave by sending a Safety PDU
with the Connection command to the FSoE Slave. The FSoE Slave exits the session state
when it receives a Safety PDU with thesConnection command from the FSoE Master.

Both the FSoE Master and the ESoE Slave would also exit the Session state if they detect an
FSoE communication error.

In the FSoE Master, afterteceipt of a RESET command, both the sequence number and the
CRC of the last telegram used in the CRC calculation are reset.

7.2.2.4 Connection state

In the connection state, a 16-bit Connection ID is transferred from the FSoE Master to the
FSoE Slave. The Connection ID shall be unique and is generated by the safety configurator of
the FSoE Master. If several FSoE Masters are present in the communication system, the user
shathensure that the Connection IDs used are unique.

In addition to the 16-bit Connection ID the unique FSoE Slave Address is also transferred.
Table 15 shows the content of the safety data transferred in the connection state.
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Table 15 — Safety data transferred in the connection state

SafetyData Description
Octet
0 low octet (bits 0-7) of the connection ID
1 high octet (bits 8-15) of the connection ID
2 tow-octettbits O~ of the FSoEStaveAddress
3 high octet (bits 8-15) of the FSoE Slave Address

Depending on the length of the safety data, up to 4 FSoE Cycles are required. For a Safety
PDU with 4 octets of safety data only one FSoE Cycle is required, this is shown in Table-16

and Table 17.

Table 16 — Safety Master PDU for 4 octets of safety data in Connection state

Octet Name Description
0 Command Connection
1 SafeData[0] Connection Id, low octet
2 SafeData[1] Connection Id, high octet
3 CRC_0_Lo low octet (bits 0-7), of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits|8<15) of the 16-bit CRC_0
5 SafeData[2] FSoE Slavg-Address, low octet
6 SafeData[3] FSoE_ Slaye Address, high octet
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave

acknowledges the:Connection command by sending back the safety data.

Table 17 — Safety Slave PDU for 4 octets of safety data in Connection state

Octet Name Description
0 Command Connection
1 SafeData[0] Connection Id, low octet
2 SafeData[1] Connection Id, high octet
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] FSoE Slave Address, low octet
6 SafeData[3] FSoE Slave Address, high octet
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave Address shall be unique in the communication system. It can be set at the
respective FSoE Slave device. By transferring the FSoE Slave Address together with the
Connection ID, the FSoE Slave can check whether it was actually addressed, so that invalid
addressing would be detected. Since the Connection ID is also unique in the communication
system, the Connection ID is always sent in the following Safety PDUs, so that both the FSoE
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Master and the FSoE Slave can detect whether they are addressed with the telegram. The
unique Connection ID therefore enables 65 535 FSoE Connections to be realised in the
communication system (Connection ID = 0 is not permitted).

7.2.2.5 Parameter state

In the parameter state, safety-related communication and device specific safety-related

application parameters are transferred. The latter can have any lengtih. CRC Inheritance
ensures safety and consistent parameter transfer.

Table 18 shows the content of the safety data transferred in the parameter state.

Table 18 — Safety data transferred in the parameter state

Safety data Description
Octet

0 low octet (bits 0-7) length of the communication parameters in octets (= 2)

-

high octet (bits 8-15) length of the communication parameters in ectets (= 0)

low octet (bits 0-7) of the FSoE watchdog (in ms)

high octet (bits 8-15) of the FSoE watchdog (in ms)

low octet (bits 0-7) length of the application parameters\if octets

high octet (bits 8-15) length of the application parameters in octets

||~ |OIN

18t octet of the safety-related application parameter

n+5 n'h octet of the safety-related applicatien\parameter

The number of FSoE Cycles in the parameter state depends on the length of the safety-
related application parameters and the ‘length of the safety data in the Safety PDU. If not all
safety data octets are required in the,last FSoE Cycle, they shall be transferred as 0.

Two FSoE Cycles are required.for a Safety PDU with 4 octets of safety data and 2 octets of
safety-related application parameter; this is shown in Table 19 to Table 22.

Table 19 — First Safety Master PDU for 4 octets of safety data in parameter state

Octet Name Description
0 Command Parameter
1 SafeData[0] g);/\r/aorﬁgiér(:iit: gé@tls,e?ft;) of the communication
2 SafeData[1] giagrgr;)](;tte;trs(biir:sogggfs) (Ii-nog)th of the communication
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 Safebataf2} tow-octetthits 0=7of theFSoEwatchdogtimmTs)y
6 SafeData[3] high octet (bits 8-15) of the FSoE watchdog (in ms)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet
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The FSoE Slave acknowledges a correct Parameter command by sending back the safety
data.

Table 20 - First Safety Slave PDU for 4 octets of safety data in parameter state

Octet Name Description
0 Command Parameter
1 SafeData[0] g);:aon:tee:teﬁgiits (())(-:t7e)tlse?=gt2h) of the communication
2 SafeData[1] Biagrgs]gtte;trs(biir:sogggfs) (Ii-nog)th of the communication
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] low octet (bits 0-7) of the FSoE watchdog*(in ms)
6 SafeData[3] high octet (bits 8-15) of the FSoE watchdog (in ms)
7 CRC_1_Lo low octet (bits 0-7) of the 16-hit,CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the*16%bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Master sends the second Safety Master PDU ‘once it has correctly received the first
Safety Slave PDU.

Table 21 — Second Safety Master PDU for 4.octets of safety data in parameter state

Octet Name Description
0 Command Parameter
1 SafeData[0] :gvggtztte;t((fi;s) 0-7) length of the application parameters
2 SafeData[1] Biagrgs]gtte;trs(biir:sogggfs) (Ii-nog)th of the application
3 CRC_0O_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_OLHi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 15t octet of the safety-related application parameter
6 SafeData[3] 2" octet of the safety-related application parameter
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave acknowledges a correct Parameter command by sending back the safety

data.
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Table 22 — Second Safety Slave PDU for 4 octets of safety data in parameter state

Octet Name Description
0 Command Parameter
1 SafeData[0] :gvggtcéttit((:i;s) 0-7) length of the application parameters
2 SafeDatal1] parameters in octets (= 0)
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 1%t octet of the safety-related application parameten
6 SafeData[3] 2" octet of the safety-related application parameter
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Watchdog and the safety-related application parameters are configured via a safety
configurator of the FSoE Master.

7.2.2.6 Data state
7.2.2.6.1 Valid data
While in the previous states the number of FSOE Cycles was fixed, in the data state FSoE

Cycles are transferred until either a commuhication error occurs or an FSoE node is stopped
locally. The FSoE Master sends SafeOutpuis to the FSoE Slave.

Table 23 shows an example of the Safety Master PDU for 4 octets of SafeOutputs with the
ProcessData command.

Table 23 — Safety Master PDU for 4 octets of ProcessData in data state

Octet Name Description
0 Command ProcessData
1 SafeData[0] 15t octet of SafeQutputs
2 SafeData[1] 2" octet of SafeOutputs
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 3™ octet of SafeOutputs
6 SafeData[3] 4t octet of SafeQutputs
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave acknowledges the Safety Master PDU and sends Safelnputs to the FSoE
Master.

Table 24 shows an example of the Safety Slave PDU for 4 octets of Safelnputs with the
ProcessData command.
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Table 24 — Safety Slave PDU for 4 octets of ProcessData in data state

Octet Name Description
0 Command ProcessData
1 SafeData[0] 15t octet of Safelnputs
2 SafeData[1] 2" octet of Safelnputs
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 3™ octet of Safelnputs
6 SafeData[3] 4t octet of Safelnputs
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

7.2.2.6.2 FailSafeData command

If the FSoE Master locally detects that the SafeOutputs are not+alid or are to be switched to
safe state, it sends the FailSafeData command.

Table 25 shows an example of the Safety Master PDU for 4 octets of FailsafeData with the
FailsafeData command.

Table 25 — Safety Master PDU for 4 octets of fail-safe data in data state

Octet Name Description
0 Command FailSafeData
1 SafeData[0] Fail-safe Data = 0
2 SafeData[1] Fail-safe Data = 0
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] Fail-safe Data = 0
6 SafeData[3] Fail-safe Data = 0
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

If the FSoE Slave locally detects that the Safelnputs are not valid or are to be switched to
safe state, it sends the FailSafeData command.

Table 26 shows an example of the Safety Slave PDU for 4 octets of FailsafeData with the
FailsafeData command.
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Table 26 — Safety Slave PDU for 4 octets of fail-safe data in data state

Octet Name Description
0 Command FailSafeData
1 SafeData[0] Fail-safe Data = 0
2 SafeData[1] Fail-safe Data = 0
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] Fail-safe Data = 0
6 SafeData[3] Fail-safe Data = 0
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The transfer of ProcessData or FailSafeData is independent of the.command of the received
Safety PDU. It only depends on local circumstances.

7.3 Reaction on communication errors

An FSoE node can detect the errors listed in Table 27;

Table 27 — FSoE communication error

Error

Description

Unexpected command

The received command is not allowed in the state

Unknown command

The received command is not defined

Invalid connection ID

The connection~does not match the connection ID transferred in the connection state

CRC error

At least onelof the received CRC_i does not match the calculated CRC_i

Watchdog has expired

No valid\Safety PDU was received within the FSoE watchdog time

Invalid FSoE Alave
Address

The\ESoE Slave Address transferred in the Connection state does not match the local
address set on the FSoE Slave

Invalid SafeData

The safety data sent back by the FSoE Slave in the Session, Connection and
Parameter states do not match the expected values

Faulty SafePara

The SafePara sent to the FSoE Slave in the Parameter state are faulty

Invalid communication
parameter length

The length of the communication parameter is wrong

Invalidreommunication
parameter

The content of the communication parameter is wrong

IAvalid application
parameter length

The length of the application parameter is wrong

Invalid application

parameter

= . — m - . .
e COTMCeTt Or e appniduul pdrditicicn 15 Wiully

If an FSoE node detects a communication error, a Reset command is sent, as well as the
associated error code in SafeData[0] for diagnostic purposes. The FSoE Master then switches
to the Session state, the FSoE Slave to the Reset state. The FSoE communication error
codes are listed in Table 28.
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Table 28 — FSoE communication error codes

Error Code

Description

Local reset or acknowledgement of a RESET command

N

Unexpected command (INVALID_CMD)

Unknown command (UNKNOWN_CMD)

Invalid connection ID (INVALID_CONNID)

CRC error (INVALID_CRC)

Watchdog has expired (WD_EXPIRED)

Invalid FSoE Slave Address (INVALID_ADDRESS)

Invalid safety data (INVALID_DATA)

Invalid communication parameter length (INVALID_COMMPARALEN)

O | N ||V

Invalid communication parameter data (INVALID_COMPARA)

-
o

Invalid application parameter length (INVALID_USERPARALEN)

11

Invalid application parameter data (INVALID_USERPARA)

0x80-0xFF

Invalid SafePara (device-specific)

7.4  State table for FSoE Master

7.4.1 FSoE Master state machine

7.4.1.1 Overview

Depending on the communication procedure,,the’ FSoE Master can have the states listed in

Table 29.
Table 29 - States of the FSoE Master

State Description
Reset The FSoE_Gannection is reset (outputs are in safe state)
Session The session ID is being transferred (outputs are in safe state)
Connection The\connection ID is being transferred (outputs are in safe state)
Parameter The parameters are being transferred (outputs are in safe state)
Data Process data or fail-safe data are being transferred (outputs are only active if the

ProcessData command is received)

The state diagram for the FSoE Master is shown in Figure 9.
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Figure 9 — State diagram for FSoE Master

For each state, the following sections analyse the events that can occur in the FSoE Master.
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7.4.1.2 Events

An event can include different parameters, which are referred to in the state tables. Table 30
lists the used events.
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Table 30 — Events in the FSoE Master state table

Event

Description

A Safety PDU was received, i.e. at least one bit within the Safety PDU has changed
Parameters:

Frame = received Safety PDU

Frame received

Frame.Command = command of the received Safety PDU
Frame.CrcO = CRC_O0 of the received Safety PDU
Frame.Connld = connection ID of the received Safety PDU

Frame.SafeData = safety data of the received Safety PDU

Watchdog expired

The FSoE watchdog has expired, i.e. no Safety PDU was received within the ‘watchdog
time

Parameters: none

Reset Connection

Request via a local interface to reset the FSoE Connection. This event shall be
triggered on power-on in order to start communication with the, RSoE Slave

Parameters: none

Set Data Command

Request via a local interface to switch the SafeOutputs to the safe state or to exit the
safe state

Parameters:

DataCmd = FailSafeData or ProcessData

7.4.1.3 Actions

Depending on different conditions, certain actions are carried out if an event occurs. In the
state tables the actions are shown as function‘calls or variable assignments.

Table 31 lists the used functions in the RSoE Master state table.

Table 31 — Functions in the FSoE Master state table

Function Description
An FSoE Master frame is sent
Parameters:
¢md = frame command
SafeData = reference to safety data sent with the frame
lastCrc = CRC_O of the last Safety Slave PDU included in the CRC calculation for the
SendFrame(cmd, frame

safeData, lastGrc,
connld, ségNo, oldCrc,
bNew)

connld = Connect ID to be entered in the frame and included in the CRC calculation

segNo = Pointer to the Master Sequence Number included in the CRC calculation for
the frames. The incremented (perhaps several times) seqNo is returned

oldCrc: Pointer to the CRC_0 of the last sent Safety Master PDU. The calculated
CRC_O0 is returned

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC calculation is

repeated with the incremented seqNo until the calculated crc is not equal the oldCrc
(procedure according to 7.1.3.4)

Table 32 lists the used variables in the FSoE Master state table.
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Table 32 — Variables in the FSoE Master state table
Variable Description
LastCrc CRC_0 of the last sent Safety Master PDU (initialised with 0 on power-on)

OldMasterCrc

CRC_0 of the last sent Safety Master PDU (initialised with 0 on power-on)

OldSlaveCrc CRC_0 of the last received Safety Slave PDU (initialised with 0 on power-on)

Master Sequence Number to be used in the CRC for next Safety Master PDU
MasterSeqNo P .

(initialised with 0 on power-on)

Expected Slave Sequence Number to be used in the CRC for next Safety Slave PDU
SlaveSeqgNo AR -

(initialised with 0 on power-on)
Sessionld Randomly generated session ID (initialised with 0 on power-on)

Indicates whether the ProcessData or FailSafeData command is sent in the.Data
DataCommand T . .

state. Initialised with FailSafeData on power-on

If several Safety PDUs have to be sent in the Session, Connectionter:Parameter
BytesToBeSent state, this variable indicates how many octets are still to be sent {initialised with 0 on

power-on)

ConnData consist of the connection ID and the FSoE Slaye\Address. Initialised by the
ConnData safety configurator on power-on according to the configuration

ConnData.Connld: Connectionld of the FSoE Connection

The SafePara consist of the safety communication parameters and the safety
Safep application parameters. Initialised by the safety\Configurator on power-on according to

afePara

the configuration

SafePara.Watchdog: FSoE watchdog

SafeParaSize

Indicates the SafePara length. Initialised by the safety configurator on power-on
according to the configuration data

SafeOutputs

Contains the process values of the safety outputs sent to the FSoE Slave. Initialised
with FS_VALUE (Fail-safe Data = 0) on power-on

Safelnputs

Contains the process ¥aluées of the safety inputs received by the FSoE Slave.
Initialised with FS_VALUE (Fail-safe Data = 0) on power-on

CommFaultReason

Indicates the errorcode in the event of a communication error

If two Safety"PDUs have to be sent in state Session this variable indicates if the

SecondSessionFrameSent | second PDU is already sent. This variable is set to FALSE by the macro

CREATE-SESSION_ID

7.4.1.4 Macros

Certain functionalities are consolidated in macros in order to keep the state tables

transparent.

Table 33.lists the used macros in the FSoE Master state table.

Table 33 — Macros in the FSoE Master state table

Macro Description
T:‘“D mraciryu \;:‘IU\.:II\O vvhcthcl thc CRCD Uf thc IUUUIVCd Safcty S:GVU PDU dalrc
correct
Parameters:
Frame = received frame
IS_CRC_CORRECT( frame, lastCrc = CRC_0 of the last sent Safety Master PDU included in the CRC
lastCrc, seqNo, oldCrc, bNew) calculations for the received PDU

segNo = Slave Sequence Number included in the CRC calculations for the
received frame. The incremented (perhaps several times) segNo is returned

oldCrc: Pointer to the CRC_O0 of the last received Safety Slave PDU. The
CRC_0 of the received telegram is returned
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Macro

Description

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC
calculation is repeated with the incremented seqNo until the calculated crc is
not equal the oldCrc (procedure according to 7.1.3.4)

UPDATE_BYTES_TO_BE_SENT
(bytesSent)

Parameters:

This macro checks how many octets in the Session, Connection and Parameter
states are still to be sent before the state is changed

bytesSent = Number of octets still to be sent

IS_SAFEDATA_CORRECT
(frame, expectedData,
bytesSent)

Parameters:

Frame = received frame
expectedData = Reference to the expected data

bytesSent = Number of octets sent

This macro checks whether the SafeData of the received Safety Slave
PDUmatch the expected data

START_WD(watchdog)

Parameters:

This macro resets the watchdog and starts a monitoring ¢imer

Watchdog = monitoring time in ms

CREATE_SESSION_ID

This macro generates a random session ID

The variable SecondSessionFrameSent is\reset to FALSE

ADR This macro generates a reference (pOinter) to a variable

7.4.2 Reset state

7.4.21 Frame received event
Transition Condition Action Next State
RESET OK Frame.Command = SessionId := CREATE SESSION ID(); Session
- Reset SendFrame (Session,
ADR (SessionId),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
RESET STAVY# Frame.Command <> LastCrc := 0 Reset

Reset

OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,
ADR (CommFaultReason),

LastCrc,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),

FALSE) ;
MasterSegNo := 1;
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7.4.2.2 Watchdog expired event
Transition Condition Action Next State
RESET WD Watchdog expired SessionId := CREATE SESSION ID(); Session
- SendFrame (Session,
ADR (SessionId),
LastCrc,
0,
ADR (MasterseqNo),
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
7.4.2.3 Reset connection event
Transition Condition Action Next State
RESET_START LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason = 0;
SendFrame (Resety
ADRACommFaultReason),
LiastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
7.4.2.4 Set Data Command event
Transition Condition Action Next State
RESET STAY2 DataCommand := DataCmd; Reset
7.4.3 Session state
7.4.31 Frame received event
TFransition Condition Action Next State
SESSION OK Frame.Command = LastCrc := Frame.CrcO; Connection
- Session SendFrame (Connection,
AND ADR (ConnData),

ButosToBosSont =

LastCr

AND

LastCrc,
ADR (SlaveSegNo),

TRUE) = TRUE

IS CRC_CORRECT (Frame,

ADR (OldSlaveCrc),

ConnData.ConnId,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),

TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=

UPDATE BYTES TO BE SENT (4);
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
SESSION FAIL1 Frame.Command = LastCrc := 0 Reset
- Session OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
IS CRC _CORRECT (Frame, MasterSegNo := 1;
LastCrc, SlaveSegNo := 1;
ADR (SlaveSeqgNo), DataCommand := FailSafeData;
ADR (Ol1dSlaveCrc), CommFaultReason :=
TRUE) = FALSE INVALID CRC;
AND SendFrame (Reset,
SecondSessionFrameSent
= TRUE ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
SESSION STAY?2 Frame.Command = START WD (SafePara.Watchdog)y Session
Session
AND
IS CRC_CORRECT (Frame,
LastCrc,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) = FALSE
AND
SecondSessionFrameSent
= FALSE
SESSION STAY1 Frame.Command = LastCnc¥ := Frame.CrcO; Session
- Session Sendframe ( Session,
AND ADR (SessionId
BytesToBeSent <> 0 [2-BytesToBeSent]),
AND Frame.CzrcO,
IS CRC _CORRECT (Framgy 0,
LastCrc, ADR (MasterSegNo) ,
ADR (SlaveSeqgNo), ADR (OldMasterCrc),
ADR (OldSlaveCndy) TRUE) ;
TRUE) = TRUE LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE_ SENT (
BytesToBeSent) ;
SecondSessionFrameSent :=
TRUE;
START WD (SafePara.Watchdog);
SESSION RESET/ Frame.Command = Reset LastCrc := 0 Session
- OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
SessionId :=
CREATE_SESSION ID();
DataCommand := FailSafeData;
SendFrame (Session,
ADR (SessionId),
ILastCrc
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
SESSION FAIL3 Frame.Command = LastCrc := 0 Reset
- Connection OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Parameter SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason :=
ProcessData INVALID CMD;
OR SendFrame (Reset,
Frame.Command =
FailSafeData ADR (CommfaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
SESSION FAIL4 Frame.Command <> Reset | LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.Command <> O0ldSlaveCrc := 0;
Session MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.Command <> DataCommand := Faid'SafeData;
Connection CommFaultReasaqn V=
AND UNKNOWN_CMD;
Frame.Command <> SendFrame (Reset,
Parameter
AND ADR (CommEaultReason),
Frame.Command <> LastCrc,
ProcessData 0,
AND ADR (MasterSegNo) ,
Frame.Command <> ADR (OldMasterCrc),
FailSafeData FALSE)
MasterSegNo := 1;
START WD (SafePara.Watchdog);
7.4.3.2 Watchdog expired‘event
Transition Condition Action Next State
SESSION_WD LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := WD EXPIRED;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),

= o

FAESE
MasterSegNo := 1;
START WD (SafePara.Watchdog);
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7.4.3.3 Reset connection event
Transition Condition Action Next State
SESSION_RESET2 LastCrc := 0 Reset
OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FallsareData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog);
7.4.3.4 Set Data Command event
Transition Condition Action Next State
SESSION_STAY2 DataCommand := DataClmd; Session
7.4.4 Connection state
7441 Frame received event
Transition Condition Action Next State
CONN OK Frame.Command = Connection | LastCrc := Frame.CrcO; Parameter
- AND SendFrame (Parameter,
BytesToBeSent = 0 ADR (SafePara),
AND Frame.CrcO,
Frame.ConnId = ConnData.ConnId,
ConnData.Conntd ADR (MasterSegNo) ,
AND ADR (OldMasterCrc),
IS SAFEDATA CORRECT (Frame, TRUE) ;
ADR (ConnData), LastCrc := SendFrame.CrcO;
4-BytesToBeSent) = TRUE BytesToBeSent :=
AND UPDATE BYTES TO BE SENT (
IS '‘€RC_CORRECT (Frame, SafeParaSize);
LastCrc, START WD (SafePara.Watchdog) ;
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
CONN~FAIL1 Frame.Command = Connection | LastCrc := 0 Reset
N AND OldMasterCrc := 0;
Frame.ConnId = 0OldSlaveCrc := 0;
ConnData.ConnId MasterSegNo := 1;
AND SlaveSegNo := 1;
IS SAFEDATA CORRECT (Frame, DataCommand := FailSafeData;
ADR (ConnData), CommFaultReason :=
4-BytesToBeSent) = TRUE INVALID CRC;

AND

IS CRC CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),
TRUE) = FALSE

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
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Transition

Condition

Action

Next State

CONN_FAIL2

Frame.Command = Connection
AND

Frame.ConnId =
ConnData.ConnId

AND

IS SAFEDATA CORRECT (Frame,
ADR (ConnData) ,

LastCrc := 0

OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
CommFaultReason :=

Reset

4-BytesToBeSent) = FALSE

INVALID DATA;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqNo := 1;
START WD (SafePara.Watchdog)$

CONN_FAIL3

Frame.Command = Connection
AND

Frame.ConnId <>
ConnData.ConnId

LastCrc := 0

OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
CommFaultReagon' :=

INVALID CONNID;
SendFrame(Reset,

ADR (€ommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog);

Reset

CONN_STAY1

Frame.Command = Conhection
AND

BytesToBeSent <x 0

AND

Frame.Connkd, =
ConnData,.CennId

AND

IS SAEEDATA CORRECT (Frame,
ADR (ConnData),
4-BytesToBeSent) = TRUE
AND

IS CRC CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),

TRUE) = TRUE

LastCrc := Frame.CrcO;
SendFrame (Connection,
ADR (ConnData[4-
BytesToBeSent]),
Frame.CrcO,
ConnData.ConnId,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
START WD (SafePara.Watchdog) ;

Connection
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Transition Condition Action Next State
CONN RESET1 Frame.Command = Reset LastCrc := 0 Session
- OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SessionlId :=
CREATE SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.Crc0
BytesToBeSent :=
UPDATE BYTES TO BE_SENT (2).;
START WD (SafePara.Watchdog);
CONN FAIL4 Frame.Command = Session LastCrc := 0 Reset
- OR OldMasterCrc := 0;
Frame.Command = Parameter 0ldSlaveCrc := 0;
OR MasterSegNo := 1y
Frame.Command = SlaveSegNo := 1;
ProcessData DataCommand ¢/ FailSafeData;
OR CommFaultRéason :=
Frame.Command = INVALID eMDy
FailSafeData SendFrame(Reset,
ADR (CemmFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
CONN FAIL5 Frame.Command <> Reset LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.Command’<> Session 0ldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.Comnand <> SlaveSegNo := 1;
Connectiioh DataCommand := FailSafeData;
AND CommFaultReason :=
Frame. Command <> Parameter | UNKNOWN CMD;
AND SendFrame (Reset,
Erame.Command <>
ProcessData ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
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7.4.4.2 Watchdog expired event
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Transition

Condition

Action

Next State

CONN_WD

LastCrc := 0
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;

Reset

DataCommand := FallsSarfeDatay
CommFaultReason := WD EXPIRED;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);

7.4.4.3 Reset connection event

Transition

Condition

Next State

CONN_RESET2

LastCrc := 0
OldMasterCrc := 0}
0ldSlaveCrc :=~07%
MasterSegNo =1
SlaveSegNos/=/1;
DataCommahdv’:= FailSafeData;
CommFaultReason := 0;
SendPrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);

’

Reset

7.4.4.4 Set Data:Command event

Transition

Condition

Action

Next State

CONN_STAY2

DataCommand := DataCmd;

Connection
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7.4.5 Parameter state
7.4.51 Frame received event
Transition Condition Action Next State
PARA OK Frame.Command = Parameter LastCrc := Frame.CrcO; Data
- AND SendFrame (DataCommand,
BytesToBeSent = 0 ADR (SafeOutputs),
AND Frame.CrcO,
Frame.ConnId = ConnData.ConnId,
ConnData.ConnId ADR (MasterSegNo) ,
AND ADR (OldMasterCrc),
IS SAFEDATA CORRECT (Frame, TRUE) ;
ADR (SafePara), LastCrc := SendFrame.CrcO;
SafeParaSize- START WD (SafePara.Watchdog) ;
BytesToBeSent) = TRUE
AND
IS CRC_CORRECT (Frame,
LastCrc,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
PARA FAIL1 Frame.Command = Parameter LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.ConnId = OldSlaveCrc := 0;
ConnData.ConnId MasterSegNo :=1;
AND SlaveSeqgNo A=.1;
IS SAFEDATA CORRECT (Frame, | DataCommand, := FailSafeData;
ADR (SafePara), CommFaultReason :=
SafeParaSize- INVALID_CRC;
BytesToBeSent) = TRUE SendFrdme (Reset,
AND
IS CRC_CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (SlaveSegNo), 0,
ADR (OldSlaveCrc), ADR (MasterSegNo) ,
TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
PARA FAIL2 Frame.Command~=' Parameter LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.Conpld = 0ldSlaveCrc := 0;
ConnData.€onnId MasterSegNo := 1;
AND SlaveSegNo := 1;
IS /SAFEDATA CORRECT (Frame, | DataCommand := FailSafeData;
ADR«SafePara), CommFaultReason :=
SafeParaSize- INVALID DATA;
BytesToBeSent) = FALSE SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
PARA FAIL3 Frame.Command = Parameter LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.ConnId <> 0OldSlaveCrc := 0;
ConnData.ConnId MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog)
PARA STAY1 Frame.Command = Parameter LastCrc := Frame.CrcO; Parameter
- AND SendFrame ( Parameter,
BytesToBeSent <> 0 ADR (SafePara[SafeParaSize-
AND BytesToBeSent] ),
Frame.ConnId = Frame.CrcO,
ConnData.ConnId ConnData.Connld,
AND ADR (Master8eg@gNo) ,
ISisAFEDATA7CORRECT(Frame, ADR (OldMdsterCrc),
ADR (SafePara), TRUE) ;
SafeParaSize- LastCre- := SendFrame.CrcO;
BytesToBeSent) = TRUE BytegToBeSent :=
AND UPDATE/BYTES TO BE SENT (
IS CRC CORRECT (Frame, BytesToBeSent) ;
LastCrc, START WD (SafePara.Watchdog) ;
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
PARA RESET1 Frame.Command = Reset LastCrc := 0 Session
- OldMasterCrc := 0;
0OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SessionId :=

CREATE SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),

FALSE) ;
LastCrc = SendFrame.Crc0
BytesToBeSent :=

UPDATE BYTES TO BE SENT (2) ;
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
PARA EAIL4 Frame.Command = Session LastCrc := 0 Reset
- OR OldMasterCrc := 0;
Frame.Command = Connection | OldSlaveCrc := 0;
OR MasterSegNo := 1;
Frame.Command = SlaveSegNo := 1;
ProcessData DataCommand := FailSafeData;
OR CommFaultReason :=
Frame.Command = INVALID CMD;
FailSafeData SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog)
PARA FAIL5 Frame.Command <> Reset LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.Command <> Session OldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.Command <> SlaveSegNo := 1;
Connection DataCommand :=, FailSafeData;
AND CommFaultReagpn" :=
Frame.Command <> Parameter UNKNOWN_CMD;
AND SendFrame(Reset,
Frame.Command <>
ProcessData ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
7.4.5.2 Watchdog expired‘event
PARA_WD LastCrc := 0 Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := WD EXPIRED;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo),
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo := 1;

START WD (SafePara.Watchdog);
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7.4.53 Reset connection event
Transition Condition Action Next State
PARA_RESET2 LastCrc := 0 Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FallsSarfeDatay
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
7.4.5.4 Set Data Command event
Transition Condition Action Next State
PARA_STAY2 DataCommand := Dat@ad; Parameter
7.4.6 Data state
7.4.61 Frame received event
Transition Condition Action Next State
DATA OK1 Frame.Command = SafelInputs := Frame.SafeData; Data
- ProcessData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnId = ADR (SafeOutputs),
ConnData.ConnId Frame.CrcO,
AND ConnData.ConnId,
IS CRC_CORRECT (Frame, ADR (MasterSegNo) ,
LastCrc, ADR (OldMasterCrc),
ADR (SlaveSegNo), TRUE) ;
ADR (O2dSlaveCrc), LastCrc := SendFrame.CrcO;
TRUENS = TRUE START WD (SafePara.Watchdog);
DATA OK2 Erame.Command = SafelInputs := FS VALUE; Data
- FailSafeData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,

Frame.ConnId =
ConnData.ConnId

AND

IS CRC _CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),
TRUE) = TRUE

ADR (SafeOutputs),
Frame.CrcO,
ConnData.ConnId,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
TRUE) ;

LastCrc := SendFrame.Crc0;

START WD (SafePara.Watchdoqg) ;



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

- 56 - IEC 61784-3-12:2010+AMD1:2019 CSV

© IEC 2019
Transition Condition Action Next State
DATA FAIL1 (Frame.Command = LastCrc := 0 Reset
- ProcessData OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId = Safelnputs := FS VALUR;
ConnData.ConnId CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
IS CRC_CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (SlaveSegNo), 0,
ADR (OldSlaveCrc), ADR (MasterSegNo),
TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
DATA FAIL2 (Frame.Command = LastCrc := 0 Reset
- ProcessData OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId <> Safelnputs := FS VALUE;
ConnData.ConnId CommFaultReason y=VINVALID CONNID
SendFrame (Reset’
ADR(CommFaultReason),
LastCrc,
Oy
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
DATA RESET1 Frame.Command = ResetN\LastCrc := 0 Session
- OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SafelInputs := FS VALUE;
SessionId := CREATE SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
DATA FAIL3 Frame.Command = LastCrc := 0 Reset
- Session OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Connection SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason := INVALID CMD;
Parameter Safelnputs := FS VALUE;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo),
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
DATA FAIL4 Frame.Command <> LastCrc := 0 Reset
- Reset OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> SafeInputs := FS VALUE;
Connection CommFaultReason y5VONKNOWN CMD;
AND SendFrame (Reset’
Frame.Command <> ADR(CommFaultReason),
Parameter LastCrc,
AND Oy
Frame.Command <> ADR (MasterSegNo) ,
ProcessData ADR (OldMasterCrc),
AND FALSE) ;
Frame.Command <> MasterSegNo := 1;
FailSafeData START WD (SafePara.Watchdog);
7.4.6.2 Watchdog expired event
Transition Condition Action Next State
DATA_WD LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SafelInputs := FS VALUE;
CommFaultReason := WD EXPIRED

SendFrame (Reset,

N

ADR (CommFaultReason),
LastCrc,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),
FALSE) ;

~

4 . AL 1
IS T e oSty O 7

START WD (SafePara.Watchdog);
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Transition

Condition

Action

Next State

DATA_RESET2

LastCrc := 0
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;

Reset

DataCommand := FallsareData;
SafelInputs := FS VALUE;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);

7.4.6.4

Set Data Command event

Transition

Condition

Action

Next State

DATA_STAY

DataCommand := DataCmd;

Data

7.5 State table for FSoE Slave

7.51 FSoE Slave state machine

7.5.1.1 Overview
Depending on the communication procedure, the FSoE Slave can have the states listed in
Table 34.
Table 34 — States of the FSoE Slave

State Description
Reset The FSoE Connection is reset (outputs are in safe state)
Session The session ID is being transferred (outputs are in safe state)
Connection The connection ID is being transferred (outputs are in safe state)
Parameter The parameters are being transferred (outputs are in safe state)
Data Process data or fail-safe data are being transferred (outputs are only active if the

ProcessData command is received)

The state dingram faor the ESoE State is shown in Figllrp 10
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RESET_START
RESET_STAYx RESET_FAILX

Reset €

SESSION_FAILx
RESET_OK SESSION_RESETx

SESSION_STAYx

CONN_FAILx
CONN_RESETx

Session

PARA_FAILx
PARA_RESETx
CONN_RESET2 SESSION_OK

CONN_STAYx
DATA_FAILx

DATA_RESETx

PARA_RESET2 DATA_WD

Connection

DATA_RESET2 CONN_@K

PARA_STAYx ;
Parameter

PARA_OK

DATA_STAY DATA_OKx
l Data |

Figure 10 — State diagram for FSoE Slave

For each state, the following sections analyse the events that can occur in the FSoE Slave.
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7.5.1.2 Events

An event can include different parameters, which are referred to in the state tables. Table 35
lists the used events.
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Table 35 — Events in the FSoE Slave state table

Event Description

A Safety PDU was received, i.e. at least one bit within the PDU has changed
Parameters:

Frame = received Safety PDU

Frame received Frame.Command = command of the received Safety PDU
Frame.Crc0 = CRC_O0 of the received Safety PDU
Frame.Connld = connection ID of the received Safety PDU

Frame.SafeData = safety data of the received Safety PDU

The FSoE watchdog has expired, i.e. no new Safety PDU was received within the
Watchdog expired watchdog time
Parameters: none

Request via a local interface to reset the FSoE Connection
Reset Connection
Parameters: none

Request via a local interface to switch the Safelnputs to the safe state or to exit the
safe state

Set Data Command .
Parameters:

DataCmd: FailSafeData or ProcessData

7.5.1.3 Actions

Depending on different conditions certain actions*are carried out if an event occurs. In the
state tables, the actions are shown as function(calls or variable assignments.

Table 36 lists the used functions in the RSoE Slave state table.

Table 36 — Functions in the FSoE Slave state table

Function Description

A Safety Slave PDU is sent

Rarameters:

Cmd = frame command

SafeData = reference to safety data sent with the frame

lastCrc = CRC_0 of the last Safety Master PDU included in the CRC calculation for the
SendFrame(cmd, frame

safeData, lastGrc,
connld, ségNo, oldCrc,
bNew)

connld = Connect ID to be entered in the frame and included in the CRC calculation

seqNo = Pointer to the Slave Sequence Number included in the CRC calculation for
the frames. The incremented (perhaps several times) seqNo is returned.

oldCrc: Pointer to the CRC_0 of the last sent Safety Slave PDU. The calculated CRC_0
is returned

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC calculation is

repeated with the incremented seqNo until the calculated crc is not equal the oldCrc
(procedure according to 7.1.3.4)
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Table 37 lists the used variables in the FSoE Slave state table.

Table 37 — Variables in the FSoE Slave state table

Variable

Description

LastCrc

CRC_0 of the last Safety Slave PDU (initialised with 0 on power-on)

Uldiviastercrc

CRC_Uof the fastreceived Safety Master PDU(mittatised with 0on power-on)

OldSlaveCrc CRC_0 of the last sent Safety Slave PDU (initialised with 0 on power-on)

Expected Master Sequence Number to be used in the CRC for next Safety Master PDU
MasterSeqNo AR .

(initialised with 0 on power-on)

Slave Sequence Number to be used in the CRC for next Safety Slave PDU (initialised
SlaveSeqNo )

with 0 on power-on)
InitSeqNo Variable containing initialisation sequence number 1

Indicates whether the ProcessData or FailSafeData command is sentin the Data state.
DataCommand St . .

Initialised with FailSafeData on power-on

If several Safety PDUs have to be sent in the Session, Connection or Parameter state,
BytesToBeSent this variable indicates how many octets are still to be sent((initialised with 0 on power-

on)

Connectionld

In the Connection state the ConnectionID is received by‘the FSoE Master (initialised
with 0 on power-on)

ConnectionData

In the Connection state the ConnectionData areteceived by the FSoE Master
(initialised with 0 on power-on)

SlaveAddress

The FSoE Slave Address is initialised viavallocal interface on power-on (generally an
external address switch)

SafePara

The SafePara are received by the FSOE Master in the Parameter state and initialised
depending on the device

SafePara.Watchdog: FSoE-watchdog (initialised with 0 on power-on)

ExpectedSafeParaSize

Indicates the expected SafePara length

SafeQutputs

Contains the process\values of the safety outputs received by the FSoE Master.
Initialised with FS_VALUE (Fail-safe Data = 0) on power-on

Safelnputs

Contains the |process values of the safety inputs sent to the FSoE Master. Initialised
with FS_VALUE (Fail-safe Data = 0) on power-on

CommFaultReason

Indicates<the error code in the event of a communication error

7.5.1.4 Macros

Certain functionalities are consolidated

transparent(

in macros in order to keep the state tables

Table-38\lists the used macros in the FSoE Slave state table.

Table 38 — Macros in the FSoE Slave state table

Macro

Description

IS_CRC_CORRECT( frame,
lastCrc, seqNo, oldCrc, bNew)

This macro checks whether the CRCs of the received Safety Master PDU are
correct

Parameters:
frame: received PDU

lastCrc: CRC_0 of the last sent Safety Slave PDU included in the CRC
calculations for the received frame

segNo: Pointer to the Master Sequence Number used in the CRC calculations
for the received frame. The incremented (perhaps several times) seqNo is
returned

oldCrc: Pointer to the CRC_0 of the last received Safety Master PDU. The
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Macro

Description

CRC_0 of the received telegram is returned

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC
calculation is repeated with the incremented seqNo until the calculated crc is
not equal the oldCrc (procedure according to 7.1.3.4)

UPDATE_BYTES_TO_BE_SENT(

bytesSent)

This macro checks how many octets in the Session, Connection and
Parameter states are still to be sent before the state is changed

Parameters:

bytesSent: number of octets still to be sent

IS_SAFE_PARA_CORRECT(
safePara)

This macro checks whether the SafePara received in the Parameter state are
correct

Parameters:

safePara: pointer to received SafePara

STORE_DATA(dst, src)

This macro stores the received safety data of a Safety PDU
Parameters:
dst: pointer to the target address

src: pointer to the source address

GET_PARA_FAULT()

This macro returns an error code if the SafePara were invalid

START_WD(watchdog)

This macro resets the watchdog and startsra’monitoring timer with the
specified watchdog

Parameters:

watchdog: monitoring time in ms

STOP_WD()

This macro stops the monitefing timer and resets the watchdog

ADR

This macro generates areference (pointer) to a variable

7.5.2 Reset state

7.5.21 Frame received event
Transition Condition Action Next State
RESET OK Frame.Command = LastCrc := Frame.CrcO; Session
B Session SessionId := CREATE SESSION ID();
AND SendFrame (Session,
IS CRC,\CORRECT (Frame, ADR (SessionId),
LastCrc, LastCrc,
ADR{MasterSeqgNo) , 0,
ADR (OldMasterCrc), ADR (SlaveSeqNo),
FALSE) TRUE ADR (OldSlaveCrc),
FAESE TRUE) ;
LastCrc := SendFrame.Crc0;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
RESET FAIL1 Frame.Command = LastCrc := 0 Reset
- Session OldMasterCrc := 0;
AND O0ldSlaveCrc := 0;
IS CRC CORRECT (Frame, | MasterSegNo := 1;
LastCrc, SlaveSegNo := 1;
ADR (MasterSegNo) , DataCommand := FailSafeData;
ADR (OldMasterCrc), CommFaultReason := INVALID CRC;
FALSE) FALSE SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,

ADR (SlaveSegNo) ,

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
RESET STAY1 Frame.Command = Reset | LastCrc := 0 Reset
- OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
RESET FAIL2 (Frame.Command = LastCrc := 0 Reset
- Connection OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Parameter SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason := INVALID CMD;
ProcessData SendFrame (Reset,
OR ADR (CommPaultReason),
Frame.Command = LastCrc¢,
FailSafeData) 0,
APR(SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
RESET FAIL3 (Frame.Command <> LastCrc := 0 Reset
- Reset O¥dMasterCrc := 0;
AND O1dSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> CommFaultReason := UNKNOWN_CMD;
Connection SendFrame (Reset,
AND ADR (CommFaultReason),
Frame.Command <> LastCrc,
Parameter 0,
AND ADR (SlaveSegNo) ,
FraneiCommand <> ADR (OldSlaveCrc),
PnocessData FALSE) ;
AND SlaveSegNo := 1;
Frame.Command <>
FailSafeData)
7.52,2 Watchdog expired event

Cannot occur in this state because the watchdog has not yet been started.
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7.5.2.3 Reset connection event
Transition Condition Action Next State
RESET_START LastCrc := 0 Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
TnitseqNo = L;
DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.2.4 Set Data Command event
Transition Condition Action Next State
RESET STAY2 DataCommand := DataCmd; Reset
7.5.3 Session state
7.5.31 Frame received event
Transition Condition Action Next State
SESSION OK Frame.Command = STORE_DATA (ADR (ConnectionData), Connection
- Connection ADR (Frame.SafeData)) ;
AND ConnectionId := Frame.ConnId;
BytesToBeSent (¥ 0 LastCrc := Frame.CrcO;
AND SendFrame (Connection,
Frame.ConnId“ <> 0 ADR (Frame.SafeData),
AND LastCrc,
IS CRC (GORRECT (Frame, ConnectionId,
LastCr¢, ADR (SlaveSegNo),
ADR((MasterSeqgNo) , ADR (OldSlaveCrc),
ADRYOldMasterCrc), TRUE) ;
TRUE) = TRUE LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (4) ;
SESSION FEAIN Frame.Command = LastCrc := O,' Reset
N\ Connection OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId <> 0 DataCommand := FailSafeData;
AND CommFaultReason := INVALID CRC;

IS CRC CORRECT (Frame,

SendFrame (Reset,

LastCrc,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = FALSE

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
SESSION FAIL2 Frame.Command = LastCrc := O,' Reset
- Connection OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId = 0 DataCommand := FailSafeData;
CommFaultReason :=
INVALID CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAIL3 Frame.Command = LastCrc := O,‘ Reset
- Connection OldMasterCrc := 0;
AND OldSlaveCrc := 0;
BytesToBeSent <> 0 MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafebata;
CommFaultReason :=~INVALID CMD;
SendFrame (Reset,
ADR (GoammFaultReason),
LastCrc,
03
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION STAY1 Frame.Command = LadstCrc := Frame.CrcO; Session
- Session SéndFrame (Session,
AND ADR (SessionId[2-
BytesToBeSent <> 0 BytesToBeSent]),
AND LastCrc,
IS CRC _CORRECT (F@game, 0,
LastCrc, ADR (SlaveSegNo) ,
ADR (MasterSeglNo) , ADR (OldSlaveCrc),
ADR (OldMasterCrc), TRUE) ;
TRUE) = TRUE LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
SESSION STAY?2 Frame.Command = LastCrc := Frame.CrcO; Session
- Session MasterSegNo := InitSeqgNo;
AND InitSegNo := 1;
IS CRC CORRECT (Frame, | SlaveSegNo := 1;
0, DataCommand := FailSafeData;
ADR (InitSegNo), SessionId :=

ADR (OldMasterCrc),
FALSE) = TRUE

CREATE SESSION ID();
SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR(S1aveSegNQo)

ADR (OldSlaveCrc),

FALSE TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
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Transition Condition Action Next State
SESSION FAIL42 Frame.Command = LastCrc := 0; Reset
- Session OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
IS CRC CORRECT (Frame, | MasterSegNo := 1;
LastCrc, SlaveSegNo := 1;
ADR (MasterSegNo) , InitSegNo := 1;
ADR (OldMastexCrc), DataCommand := FailSafeData;
TRUE) = FALSE CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
IS CRC_CORRECT (Frame, ADR (CommFaultReason),
0, LastCrc,
ADR (InitSeqgNo), 0,
ADR (OldMasterCrc), ADR (SlaveSeqgNo),
FALSE) = FALSE ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAIL52 Frame.Command = LastCrc := 0; Reset
- Session OldMasterCrc := 0;
AND OldSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
IS CRC_CORRECT (Frame, InitSegNo:= 1;
LastCrc, DataCommand := FailSafeData;
ADR (MasterSegNo) , CommFaultReason ;=,¥NVALID CMD;
ADR (OldMasterCrc), SendFrame (Reset;
TRUE) = TRUE ADR{CommFaultReason),
AND LrastCrc,
IS CRC CORRECT (Frame, 0,
0, ADR (SlaveSeqgNo),
ADR (InitSeqgNo), ADR (OldSlaveCrc),
ADR (OldMasterCrc), FALSE) ;
FALSE) = FALSE S¥aveSegNo := 1;
SESSION RESET1 Frame.Command = Reset |{astCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC _CORRECT (Framg, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSegNo), SlaveSegNo := 1;
ADR (OldMasterGac) , InitSegNo := 1;
FALSE) = TRUE DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAIL6 Frame.Command = Reset | LastCrc := 0; Reset
| AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = FALSE DataCommand := FailSafeData;
CommFanltReason = TNVATLTD CRC:
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
SESSION FAIL7 Frame.Command = LastCrc := O,' Reset
- Parameter OldMasterCrc := 0;
OR 0OldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
ProcessData SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason := INVALID CMD;
FailSafeData SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAILS8 (Frame.Command <> LastCrc := O,' Reset
- Reset OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> CommFaultReason := UNKNOWN_ CMD;
Connection SendFrame (Reset,
AND ADR (CommFaultReason),
Frame.Command <> LastCGrg,
Parameter 0,
AND ADR¢SlaveSeqgNo),
Frame.Command <> ADR (OldSlaveCrc),
ProcessData FALSE) ;
AND SlaveSegNo := 1;
Frame.Command <>
FailSafeData)

a The two states SESSION_FAIL4 and SESSION_EAILS are the only states where two CRC-checks should be
calculated. The only difference is a different CommFaultReason, i.e. only diagnosis information, not safety

relevant. It

is allowed to

reduce

these\states to one state;

in that state only

the condition

"IS_CRC_CORRECT(Frame, 0, ADR(InitSégNo), ADR(OldMasterCrc), FALSE) = FALSE" shall be checked

with the CommFaultReason := INVALID_CRC.

7.5.3.2

Watchdog expired event

Cannot occur in this state because the watchdog has not yet been started.

7.5.3.3 Reset connection event
Transition Condition Action Next State
SESSION_RESET2 LastCrc := 0; Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;

Sendiramae (Rogsol
T

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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7.5.3.4 Set Data Command event
Transition Condition Action Next State
SESSION_STAY3 DataCommand := DataCmd; Session
——7-54—Connection-state
7.5.41 Frame received event
Transition Condition Action Next State
CONN OK Frame.Command = Parameter STORE DATA (ADR (SafePara), Paramétar
AND
BytesToBeSent = 0 ADR (Frame.SafeData)) ;
AND LastCrc := Frame.CrcO;
Frame.ConnId = ConnectionId | SendFrame (Parameter,
AND
ConnectionData.ConnectionId | ADR (Frame.SafeData),
= LastCrc,
ConnectionId ConnectionTdy
AND ADR (SlavEeseqgNo) ,
ConnectionData.SlaveAddress ADR (OldSlaveCrc),
- TRUE) ¢
SlaveAddress LastCrc := SendFrame.CrcO;
AND BytesToBeS3end :=
IS _CRC_CORRECT (Frame, UPDATE BYTES TO BE SENT (
LastCrc, ExpectédSafeParaSize) ;
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = TRUE
CONN FAIL1 Frame.Command = Parameter LastCrc := 0; Reset
- AND OldMasterCrc := 0;
BytesToBeSent = 0 0OldslaveCrc := 0;
AND MasterSegNo := 1;
Frame.ConnId = ConnectionId | SlaveSeqNo := 1;
AND DataCommand := FailSafeData;
ConnectionData.CenttectionId | CommFaultReason :=
= INVALID CRC;
ConnectionId SendFrame (Reset,
AND
ConnectionData.SlaveAddress | ADR (CommFaultReason),
= LastCrc,
SlaveAddress 0,
AND ADR (SlaveSegNo),
IS\CRC CORRECT (Frame, ADR (OldSlaveCrc),
LastCrc, FALSE) ;
ADR (MasterSegNo) , SlaveSegNo := 1;
ADR (OldMasterCrc),
TRUE) = FALSE
CONNAEAIL2 Frame.Command = Parameter LastCrc := 0; Reset
\ AND OldMasterCrc := 0;
BytesToBeSent = 0 0OldslaveCrc := 0;
AND MasterSegNo := 1;
Frame.ConnlId = ConnectionId | SlaveSegNo := 1;
AND DataCommand := FailSafeData;
ConnectionbData.Connectionld | CommFaultReason :=
= INVALID ADDR;
ConnectionId SendFrame (Reset,
AND
ConnectionData.SlaveAddress | ADR (CommFaultReason),
<> LastCrc,
SlaveAddress 0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
CONN FAIL3 Frame.Command = Parameter LastCrc := 0; Reset
- AND OldMasterCrc := 0;
BytesToBeSent = 0 0ldSlaveCrc := 0;
AND MasterSegNo := 1;
(Frame.ConnId <> SlaveSegNo := 1;
ConnectionId DataCommand := FailSafeData;
OR CommFaultReason :=
INVALID CONNID;
ConnectionData.ConnectionId | SendFrame (Reset,
<>
ConnectionId) ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN FAIL4 Frame.Command = Parameter LastCrc := 0; Reset
- AND OldMasterCrc := 0;
BytesToBeSent <> 0 0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand :=FailSafeData;
CommFaultReason«~:=
INVALID CMDg
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN STAY1 Frame.Command = Connedtion STORE_DATA ( Connection
- AND ADR (ConnectionData[4-
BytesToBeSent <> 0 BytesToBeSent]),
AND ADR (Frame.SafeData)) ;
Frame.ConnId =«ConnectionId | LastCrc := Frame.CrcO;
AND SendFrame (Connection,
IS CRC_CORRECT (Frame,
LastCrc, ADR (Frame.SafeData),
ADR (MastetSeqgNo) , LastCrc,
ADR (QldMasterCrc), ConnectionId,
TRUE)N = TRUE ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
CONN ‘FAIL5 Frame.Command = Connection LastCrc := 0; Reset
. AND OldMasterCrc := 0;
BytesToBeSent <> 0 OldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.ConnTd = ConnectionTd SlaveSegNo = 1
AND DataCommand := FailSafeData;
IS CRC _CORRECT (Frame, CommFaultReason :=
LastCrc, INVALID CRC;

ADR (MasterSeqgNo),
ADR (OldMasterCrc),
TRUE) = FALSE

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition

Condition

Action

Next State

CONN_FAIL6

Frame.Command = Connection
AND

BytesToBeSent <> 0

AND

Frame.ConnId <>
ConnectionId

LastCrc := 0;

OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
CommFaultReason :=

Reset

INVALID CONID;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;

CONN_FAIL7

Frame.Command = Connection
AND
BytesToBeSent = 0

LastCrc := 0;

OldMasterCrc := 0;
0OldSlaveCrc := 0;
MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand :=FailSafeData;
CommFaultReason«~:=

INVALID CMDg

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;

Reset

CONN_RESET1

Frame.Command = Reset
AND

IS CRC _CORRECT (Frams, 0,
ADR (InitSeqgNo),

ADR (OldMasterCxg),
FALSE) = TRUE

LastCrc := 0;
OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo 1
SlaveSegNo := 1;
InitSegNo := 1;
DataCommand :=
CommFaultReason
SendFrame (Reset,

’

FailSafeData;
= 0;

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;

Reset
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CONN FAIL8 Frame.Command = Reset LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, O, OldslaveCrc := 0;
ADR (InitSeqgNo), MasterSegNo := 1;
ADR (OldMasterCrc), SlaveSegNo := 1;
FALSE) = FALSE InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN RESET2 Frame.Command = Session LastCrc := Frame.CrcO; Session
- AND MasterSegNo := 2;
IS CRC CORRECT (Frame, O, InitSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), DataCommand :=FailSafeData;
FALSE) = TRUE SessionId :=
CREATE SESSTION' ID() ;
SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
EALSE TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT(2);
CONN FEAIL9 Frame.Command = Sessien LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, O, OldslaveCrc := 0;
ADR (InitSeqgNo) MasterSegNo := 1;
ADR (OldMastenCrc), SlaveSegNo := 1;
FALSE) = FALSE InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=

INVALID CRC;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
CONN FAIL10 Frame.Command = ProcessData | LastCrc := 0; Reset
- OR OldMasterCrc := 0;
Frame.Command = 0ldSlaveCrc := 0;
FailSafeData MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN FAIL11 (Frame.Command <> Reset LastCrc := O,' Reset
- AND OldMasterCrc := 0;
Frame.Command <> Session 0OldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.Command <> SlaveSegNo := 1;
Connection DataCommand :=FailSafeData;
AND CommFaultReason«~:=
Frame.Command <> Parameter UNKNOWN _CMDg
AND SendFrame (Reset,
Frame.Command <>
ProcessData ADR (CemmFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData) ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.4.2 Watchdog expired event
Cannot occur in this state because the watchdog has not yet been started.
7.5.4.3 Reset connection event
Transition Condition Action Next State
CONN_RESET3 LastCrc := 0; Reset
OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0

SlaveSegNo

ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;

= 1;
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7.5.4.4 Set Data Command event
Transition Condition Action Next State
CONN_STAY2 DataCommand := DataCmd; Connection
——F5-5—Parameterstate
7.5.51 Frame received event
Transition Condition Action Next State
PARA OK1 Frame.Command = Watchdog := SafePara.Watchdog; Data
- ProcessData SafeOutputs := Frame.SafeData;
AND LastCrc := Frame.CrcO;
BytesToBeSent = 0 SendFrame (DataCommand,
AND ADR (SafelInputs),
Frame.ConnId = LastCrc,
ConnectionId ConnectionId,
AND ADR (SlaveSeqgNo),
IS _SAFE PARA CORRECT ( ADR (OldSlaveCrc))
SafePara) = TRUE TRUE) ;
AND LastCrc := SendFrame.Cre(;
IS CRC _CORRECT (Frame, START_WD(Watchdog);
LastCrc,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = TRUE
PARA OK2 Frame.Command = Watchdog :% S$afePara.Watchdog; Data
- FailSafeData SafeOutputs := FS VALUE;
AND LastCrc¢ := Frame.CrcO;
BytesToBeSent = 0 SendFrame (DataCommand,
AND ADR (SafelInputs),
Frame.ConnId = LastCrc,
ConnectionId ConnectionId,
AND ADR (SlaveSegNo) ,
IS SAFE PARA CORRECTY ADR (OldSlaveCrc),
SafePara) = TRUE TRUE) ;
AND LastCrc := SendFrame.CrcO;
IS _CRC_CORRECE{Frame, | START WD (Watchdog) ;
LastCrc,
ADR (MastexSegNo) ,
ADR (OldMasterCrc),
TRUE) ~=~TRUE
PARA FAIL1 (Frame&. Command = LastCrc := 0; Reset
- PrecessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent = 0 CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
Frame.ConnId = ADR (CommFaultReason),
ConnectionId LastCrc,
AND 0,
IS SAFE PARA CORRECT ( ADR (SlaveSegNo),
sarePara) = TRUKE ADR(OLldslaveCrc),
AND FALSE) ;
IS CRC CORRECT (Frame, | SlaveSeqNo := 1;
LastCrc,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = FALSE
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Transition Condition Action Next State
PARA FAIL2 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent = 0 CommFaultReason :=
AND GET PARA FAULT;
Frame.ConnId = SendFrame (Reset,
ConnectionId ADR (CommFaultReason),
AND LastCrc,
IS _SAFE PARA CORRECT ( 0,
SafePara) = FALSE ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA FAIL3 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent = 0 CommFaultReason :=
AND INVALID CONNID;
Frame.ConnId <> SendFrame (Reset,
ConnectionId ADR (CommFaultReason),
LastCrc,
07
ADR (SlaveSeqgNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA FAIL4 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent &> 0 CommFaultReason := INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA STAY1 Frame.Command = STORE_DATA( Parameter
- Parameter ADR (SafePara|
AND ExpectedSafeParaSize-
BytesToBeSent <> 0 BytesToBeSent]),
AND ADR (Frame.SafeData)) ;
Frame.ConnId = LastCrc := Frame.CrcO;
ConnectionId SendFrame (Parameter,
AND ADR (Frame.SafeData),
IS CRC CORRECT (Frame ILastCrc
LastCrc, ConnectionId,
ADR (MasterSegNo) , ADR (SlaveSeqgNo),
ADR (OldMasterCrc), ADR (OldSlaveCrc),
TRUE) = TRUE TRUE) ;
LastCrc := SendFrame.Crc0;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
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Transition Condition Action Next State
PARA EAIL5 Frame.Command = LastCrc := 0; Reset
- Parameter OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
BytesToBeSent <> 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId = DataCommand := FailSafeData;
ConnectionId CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
IS CRC CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (MasterSegNo) , 0,
ADR (OldMasterCrc), ADR (SlaveSegNo) ,
TRUE) = FALSE ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA EAIL6 Frame.Command = LastCrc := 0; Reset
- Parameter OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
BytesToBeSent <> 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId <> DataCommand := FailSafeDatas
ConnectionId CommFaultReason :=
INVALID_CONNID;
SendFrame (Reset,
ADR (CommPaultReason),
LastCTrc,
0,
APR(SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA EAIL7 Frame.Command = LasfCrc := 0; Reset
- Parameter OXdMasterCrc := 0;
AND O1dSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA RESET1 Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = TRUE DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,
ADR (CommFanltReason)

LastCrc,

0,

ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
PARA FAILS Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = FALSE DataCommand := FailSafeData;
CommFaultReason := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA RESET2 Frame.Command = LastCrc := Frame.CrcO; Session
N Session MasterSeqgNo := 2;
AND InitSegNo := 1;
IS CRC _CORRECT (Frame, | SlaveSegNo := 1;
0, DataCommand := FailSafeDatas
ADR (InitSeqgNo), SessionId :=
ADR (OldMasterCrc), CREATE_SESSION_ID();
FALSE) = TRUE SendFrame (Session,
ADR (SegsionID),
LastCTc,
0,
APR(SlaveSegNo) ,
ADR (OldSlaveCrc),
EALSE TRUE) ;
LastCren:= SendFrame.CrcO;
Byté€sToBeSent :=
UBRDATE BYTES TO BE SENT (2);
PARA FAIL9 Frame.Command = LastCrc := O,‘ Reset
- Session OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
IS CRC CORRECT (Frafte, | MasterSegNo := 1;
0, SlaveSegNo := 1;
ADR (InitSegNo)s, InitSegNo := 1;
ADR (OldMastetCrc), DataCommand := FailSafeData;
FALSE) = FALSE CommFaultReason := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA EAILTO Frame.Command = LastCrc := 0; Reset
/ Connection OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFanltReason = TNVALTD CMD:
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
PARA FAIL11 (Frame.Command <> LastCrc := O,‘ Reset
- Reset OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> CommFaultReason := UNKNOWN_ CMD;
Connection SendFrame (Reset,
AND ADR (CommFaultReason),
Frame.Command <> LastCrc,
Parameter 0,
AND ADR (SlaveSegNo) ,
Frame.Command <> ADR (OldSlaveCrc),
FailSafeData FALSE) ;
AND SlaveSegNo := 1;
Frame.Command <>
ProcessData)
7.5.5.2 Watchdog expired event
Cannot occur in this state because the watchdog has not yet been started.
7.5.5.3 Reset connection event
Transition Condition Action Next State
PARA_RESET3 LastCrc :=70% Reset
OldMasterCre := 0;
OldSlaveCrc := 0;
MasteznSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.5.4 Set.Data Command event
Transition Condition Action Next State
PARA_STAY?2 DataCommand := DataCmd; Parameter
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7.5.6 Data state
7.5.6.1 Frame received event
Transition Condition Action Next State
DATA OKA1 Frame.Command = SafeOutputs := Frame.SafeData; Data
- ProcessData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.Connld = ADR (Safelnputs),
ConnectionId LastCrc,
AND ConnectionId,
IS CRC_CORRECT (Frame, ADR (SlaveSegNo),
LastCrc, ADR (OldSlaveCrc),
ADR (MasterSegNo) , TRUE) ;
ADR (OldMasterCrc), LastCrc := SendFrame.CrcO;
TRUE) = TRUE START7WD(WatChdog);
DATA OK2 Frame.Command = SafeOutputs := FS VALUE; Dita
- FailSafeData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnId = ADR (SafelInputs),
ConnectionId LastCrc,
AND Connectionld,
IS CRC _CORRECT (Frame, ADR (SlaveSegNo),
LastCrc, ADR (OldSlaveCrc),
ADR (MasterSegNo) , TRUE) ;
ADR (OldMasterCrc), LastCrc := SendFrame.CrcO;
TRUE) = TRUE START_WD(Watchdog);
DATA FAIL1 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc %= 0;
OR OldSlaveCre_x= 0;
Frame.Command = MasterSegNg := 1;
FailSafeData) SlaveSggNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId = SafeOutputs := FS VALUE;
ConnectionId STOP WD () ;
AND CommFaultReason := INVALID CRC;
IS CRC_CORRECT (Framej )t SendFrame (Reset,
LastCrc, ADR (CommFaultReason),
ADR (MasterSegNo ) LastCrc,
ADR (OldMasterCnc)”, 0,
TRUE) = FALSE ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA FAIL2 (Frame ~Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId <> SafeOutputs := FS VALUE;
ConnectionId STOP_WD() ;
CommFaultReason :=
INVALID_CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
DATA RESET1 Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC_CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = TRUE DataCommand := FailSafeData;
SafeOutputs := FS VALUE;
STOP_WD() ;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA FAIL3 Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = FALSE DataCommand := FagilkSafeData;
SafeOutputs := %8 VALUE;
STOP WD () ;
CommFaultReason := INVALID CRC;
SendFrame/{Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA RESET?2 Frame.Command = LastCrc := Frame.CrcO; Session
N Session MasterSegNo := 2;
AND InitSegNo := 1;
IS CRC_CORRECT (Frame, SlaveSegNo := 1;
0, DataCommand := FailSafeData;
ADR (InitSegNo), SafeOutputs := FS VALUE;
ADR (OldMasterCrc), STOP WD () ;
FALSH) y'= TRUE SessionId := CREATE SESSION ID();

SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),

FALSE TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=

UPDATE BYTES TO BE SENT (2);
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Transition Condition Action Next State
DATA FAIL4 Frame.Command = LastCrc := 0; Reset
- Session OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
IS CRC CORRECT (Frame, | MasterSegNo := 1;
0, SlaveSegNo := 1;
ADR (InitSeqgNo), InitSegNo := 1;
ADR (OldMasterCrc), DataCommand := FailSafeData;
FALSE) = FALSE SafeOutputs := FS VALUE;
STOP_WD() ;
CommFaultReason := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA FAIL5 Frame.Command = LastCrc := 0; Reset
- Connection OldMasterCrc := 0;
OR OldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Parameter SlaveSegNo := 1;
DataCommand := FailSafeData;
SafeOutputs := F3)VALUE;
STOP_WD() ;
CommFaultReaseon™:= INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA FAIL6 (Frame.Command <> LastCrc := 0; Reset
- Reset OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
Frame.Command.\<> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Cadmmand <> SafeOutputs := FS VALUE;
Connectidn STOP_WD() ;
AND CommFaultReason := UNKNOWN_CMD;
Hrame.Command <> SendFrame (Reset,
Parameter ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (SlaveSeqNo),
AND ADR (OldSlaveCrc),
Frame.Command <> FALSE) ;
ProcessData) SlaveSegNo := 1;
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7.5.6.2 Watchdog expired event

Transition Condition Action Next State
DATA_WD LastCrc := 0; Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FallsareData;
SafeOutputs := FS VALUE;
STOP_WD () ;
CommFaultReason := WD EXPIRED;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo := 1;
7.5.6.3 Reset connection event
Transition Condition Action Next State
DATA_RESET3 LastCrc := 0; Reset
OldMasterCrc := 0;
OldSlaveCrc +=0;
MasterSegNe,w= 1;
SlaveSegNo = 1;
DataCommand := FailSafeData;
SafeQutptuts := FS VALUE;
STOP\AD () ;
CémnFaultReason := 0;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo) ,
ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo := 1;
7.5.6.4 Set Data Command event
Transition Condition Action Next State
DATA STAY DataCommand := DataCmd; Data

8 Safety communication layer management

8.1 FSCP 12/1 parameter handling

The FSCP 12/1 protocol supports an inherent download of the FSoE Slave parameter from
the FSoE Master in the Parameter State.

8.2 FSoE communication parameters

The FSoE communication between the FSoE Master and the FSoE Slave uses the FSoE
communication parameters defined in Table 39.
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Table 39 —- FSoE Communication parameters

Name Data Range Description
Type
FSoE Session ID UINT16 0.. 2" Randomly generated FSoE Session ID

FSoE Connection ID

UINT16 1.2 Unique Connection ID between FSoE Master and

FSoE Slave

FSoE Sequence Number

UINT16 Init: 0 Increased in each FSoE Cycle

FSoE Slave Address

UINT16 1..2'8 Unique FSoE Slave Address for each FSoE Device

FSoE Watchdog time

UINT16 1..2"®

Watchdog time for the FSoE Connection in ms

9 System requirements

9.1 Indicators and switches

9.1.1

Indicator states and flash rates

The indicator states and flash rates are defined in Table 40 and.in Figure 11. The times listed
shall be met with a tolerance of less than +/- 20%.

Table 40 — Indicator States

Indicator State

Definition

on The indicator shall be constantly on
off The indicator shall be constantly off
single flash The indicator shall show one\short flicker (50ms) followed by an off phase of at least 200 ms
. ) The indicator shall turn omand off iso-phase with a frequency of 10 Hz: on for 50 ms and off
flickering
for 50 ms
blinking The indicator shall\turn on and off iso-phase with a frequency of 2,5 Hz: on for 200 ms

followed by off fors200 ms

flickering with 1
flash

The indicator-shall show first flickering for 500 ms than one off phase (500 ms) than a short
flash (200(ms) followed by a long off phase (1 000 ms)

flickering with 2
flashes

The indicator shall show first flickering for 500 ms than one off phase (500 ms) than a
sequerice of two short flashes (200 ms), separated by an off phase (200 ms) followed by a
lang off phase (1 000 ms)

flickering with n
flashes

The indicator shall show first flickering for 500 ms than one off phase (500 ms) than a
sequence of n short flashes (200 ms), separated by an off phase (200 ms) followed by a long
off phase (1 000 ms)



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

IEC 61784-3-12:2010+AMD1:2019 CSV - 83 -

e TTTUUUUUUUUUTUUUUUUUUUUUU T UL

on

blinking 200 ms | 200 ms

off

500 ms 500 ms 200 ms 1000 ms
< > »
on e I s O s B e B
Flickering
with 1 flash
off +— 4 4 14
500 ms 500 ms 200 ms 1000 ms
< ». ». ».
on o T e O e O e B
Flickering
with 2 flashes
off — = Jd L2 L
500 ms 500 ms 200 ms 1000'ms i
I S NN 7 —
on o B e O e O e B —/ — '
Flickering 28
with n flashes
off — 4 4 4

Figure 11 — Indicator flash rates

9.1.2 Indicators
9.1.21 Required indicators

Devices supporting the FSCP 12/1 protocel should have a status indicator to support visual
inspection and troubleshooting of the \KSoE Connection. If a device supports any of the
indicators described here, they shall adhere to the specifications.

Additional indicators may be implemented.

9.1.2.2 FSoE STATUS-indicator

The FSoE STATUS .indicator shall show the status of the FSoE Connection. The colour shall
be green.

In order to mé&et space constraints, labelling of the FSoE STATUS indicator may be omitted. If
it is labelled;-it shall be labelled with one of the following (no case sensitivity):

e FS
e .\FSoE
¢)" FSoE Status

ThU FSUE STATUS ;Ild;bdtUl Dtdtcb alc opcbificd ;II Tab:c 41 .
Table 41 — FSoE STATUS indicator states
Indicator State Definition FSoE State
off Initialising Pre-Reset
blinking Ready for Parameterization Reset, Session, Connection, Parameter
on Normal operation Process Data
single flash Failsafe-Data Failsafe Data
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Indicator State Definition FSoE State
flickering Unspecified Error in the FSoE Connection All
flickering with 1 Error in F-Parameter Parameter
flash
flickering with 2 Error in Application Parameter Parameter
flashes
flickering with 3 Wrong Safety Address Connection
flashes
flickering with 4 Wrong Command All
flashes
flickering with 5 Watchdog-Error All
flashes
flickering with 6 CRC-Error All
flashes

The indication of an error (flickering) shall last until the FSoE Connection'changes from Reset
to Session.

At least one full sequence of a flickering with n flashes indicationshall be shown.

9.2 Installation guidelines

This part specifies a protocol and services for a safety communication system based on
IEC 61158 Type 12. However, usage of safety devices with the safety protocol specified in
this part requires proper installation. All devices connected to a safety communication system
defined in this part shall fulfil SELV/PELV requirements, which are specified in the relevant
IEC standards such as |IEC 60204-1. Further\relevant installation guidelines are specified in
IEC 61918.

9.3 Safety function response time
9.3.1 General

To determine the safety function response time, the safety function is decomposed into
several components shown in Figure 12.

TS T_| T_Com TL T_Com T_O TA

Sensor Input Logic Output Actuator

Safety function response time

\ 4

Figure 12 —- Components of a safety function

Not all components need to be present in a system. The sensor (for example light curtain or
Emergency Stop button) converts the physical signal into an electrical signal. This signal can
be connected to an input device (for example safety input) that converts the signal into logical
information. This logical information is transferred via the safety communication network to
the safety logic. The safety logic (for example safety PLC) combines this and/or other input
information to logical output information. The output information is transferred to the output
device (for example safety output) and converted into an electrical signal. This signal is
connected to the actuator, which performs the physical reaction, for example switch off the
power of a drive.



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

IEC 61784-3-12:2010+AMD1:2019 CSV - 85—
© IEC 2019

General assumptions regarding communication errors are as follow:

e All components work asynchronous.

e The processing of the input signals / information is independent to the processing of the
output signals / information. This means that each side can have its own time behaviour.

e In order to calculate the safety function response time, only one error or failure shall be

acciimad thao ovaora U ovctam Thic arear o foiliien chaoll bha Sccoiimad 4 At thaot ~oet

aAovouiliToe\u IIl are " vuverarn OJOLUIII o orrul A\ Al lullul\l STTATIT VU doouritTou (U Uououul mrurTrat 'J(.AII.
of the signal path, which contributes the maximum difference time between its worst case
delay time and its watchdog time. This means that concurrent failures are not considered,

Table 42 defines the times of the components.

Table 42 — Definition of times

Time Name Description
T SER S_afety Function Response Safety fu_nction response time from the physical input signal to
- Time the reaction on the actuator
T_InCon Input connection time Time to transfer the physical input signal to the safety logic
T_OutCon Output connection time ;Lig;cce ttg ttrl;zn:gzat?; calculated output signal from the safety
T_S Sensor-Time Conversion time of the safety sensor
T_I Input-Time Delay time of the safety, input device
T_Com Communication Time Communication cy€le time of the communication network
T L Logic Time Delay time of’the-logic (cycle)
T_O Output Time Delay time‘of the safety output device
TA Actuator Time Conversion time of the safety actuator
T_WD_In Input Watchdog time RSoE'Watchdog time of the input connection
T_WD_Out Output Watchdog time FSoE Watchdog time of the output connection
AT Watchdog margin Additional margin on minimum watchdog time

Because of the assumption that all components work asynchronously, the worst case time for
each component is twice-the delay of the component. This is the case, if the proceeding
information becomes available just after the process has started. The worst case times are
marked with a _wc suffix.

9.3.2 Determination of FSoE Watchdog time

In Figure 13.the basic schema for the calculation of the FSoE Watchdog time for the input and
the outputiconnection is shown.

T_I T_Com T L T_Com T O
Input ® Logic (C‘c;r% Output
Input Connection Output Connection
< > < »
T_WD_In T_WD_Out

Figure 13 — Calculation of the FSoE Watchdog times for input and output connections
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To determine the watchdog time of the input connection T_WD _In, Equation (1) can be used:

T_WD_In =T_l_wc+T_Com_wc+T_L_wc+T_Com_wc + AT (1)
=2xT_|+4xT_Com+2xT_L+AT

By analogy, Equation (2) calculates the watchdog time of the output connection T_WD_Out:

T WD Out =T Com_wc+T_L wc+T_Com_wc+T_O_wc+AT (2)

=4xT Com+2xT L+2xT_O+AT

9.3.3 Calculation of the worst case safety function response time

In Figure 14, the basic schema for the calculation of the worst case safety function response
time is shown.

T_S T T_Com TL T_Com mo TA
Sensor Input Logic Output Actuator
T_InConn T_OutConn

Figure 14 — Calculation of the worst case safety function response time

The time to transfer the sensor signal <information to the safety logic T _InConn can be
calculated as:
T InConn =T_S w&*T | wc+T_Com wec+T_L we (3)
=2®T_S+2xT_I+2xT _ Com+2xT_L
The worst case time to getithe safe state information from the sensor signal to the safety logic
T _InConn_wc occurs when the input communication is interrupted and the input connection
watchdog time expires:” In this case the fail-safe values of the Input signals are used in the
safety-logic. It can(be calculated as:
T InConn_wc =T S wc+ T _WD_In (4)
=2xT_S+T_WD_In

The~time to get the calculated output signal from the safety logic to the actuator T_OutConn
can-be calculated as:

T OutConn =T L wc+T Com we+T O wc+T A wc (5)

=2xT L+2xT Com+2xT_O+2xT_A

The worst case time to get the calculated output signal from the safety logic to the actuator
T_OutConn_wc occurs when the output communication is interrupted and the output
connection watchdog time expires. In this case the fail-safe values in the output device are
activated. It can be calculated as:

T OutConn_we =T L wc+T WD _Out+T A wc (6)

=2xT L+T WD In+2xT_A



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

IEC 61784-3-12:2010+AMD1:2019 CSV - 87 -
© IEC 2019

In order to calculate the safety function response time one error or failure shall be assumed in
that signal path, which contributes the maximum difference time between its worst case delay
time and its watchdog time.

To determine the worst case safety function response time T_SFR_wc, Equation (7) can be
used:

T_SFR_wc = max{T_InConn_wc + T_OutConn ; T_OutConn_wc + T_InConn} (7)
System manufacturers shall provide their individual adapted calculation method if necessary.

9.4 Duration of demands

The duration of demand by the safety-related application to the safety commugication layer
may be present as long as, or, longer than, the Process Safety Time or the FSCP 12/1
timeout (FSoE Watchdog).

9.5 Constraints for calculation of system characteristics
9.5.1 General
The FSCP 12/1 makes no restrictions regarding:

e minimum communication cycle time;
e number of safety data per FSoE Device;

e underlying communication system.

All devices shall provide electrical safety SELY/PELV.

Safety devices are designed for normal.industrial environment according to IEC 61000-6-2 or
IEC 61131-2 and provide increased immunity according to IEC 61326-3-1 or IEC 61326-3-2.

The communication path is arbitrary; it can be a fieldbus system, Ethernet or similar paths,
fibre optics, CU-wires or even wireless transmission. There are no restrictions or
requirements on bus couplener other devices in the communication path.

The additional insertion-of three zero octets in the CRC calculation, together with the CRC
inheritance, guarantee’the independence of the underlying communication even if the same
CRC polynomial is\used.

The communication interface in the Safety Devices can be a one channel interface. It may be
a redundantinterface due to availability.

The-~gonnection between the FSoE Devices is a Master to Slave Connection. The FSoE
Master has one or several FSoE Connections to one or several FSoE Slaves. The FSoE Slave
only reacts on the FSoE Master. Up to 65 535 FSoE Connections can be distinguished in a
system.

9.5.2 Probabilistic considerations

Every detected error in the safety communication shall initiate a transition in the reset state,
i.e. in a safe state. This transition shall not occur more than once in 5 hours, i.e. the residual
error rate shall be better than 10-2/h.

It is proved that the CRC Polynomial with the insertion of three zero octets (so called virtual
bits) guarantees the independence to the underlying standard check.
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The Type 12 PDU consists of a safety and a standard part. The safety part is embedded in
the standard part. Figure 15 shows the PDU consisting of the SafetyData NDg,g4y, the virtual
Bits with length dg,te, = 24 bit, the Safety FCS the standard payload data ND
and the standard FCSg,,,4arq-

safety’ standard

N Dsafety 0x000000 FCSsafety N Dstandard FCSstandard

e

Safety Standard
PDU PDU

e I

ND

e —

PDU

Figure 15 — Safety PDU embedded in standard PDU

The following requirements have been derived:

— xdsafety+1 and the Generator polynomial are prime to each*¢ther;

— the number of virtual bits dg4fe, is lower or equal the-number of bits for the standard
part (dsafety S nstandard);
— the residual error rate is below 10-9/h,

With the primitive Safety Polynomial 139B7h these requirements are fulfilled under the
following conditions:

— the number of safety data bits is 8 9516 (ND = 8 or NDgyfety = 16);

safety
— the number of virtual bits is 24 (dgarety = 24);

— the minimum number of standard bits is 16 (NDgznqarg = 16);

— the maximum number of standard bits is 12 144 (ND <12 144),

standard

NOTE Proof has been provided for up to 12 144 bits (1 518 octets) as used for Ethernet as a maximum
DPDU length.

— the standard bits can contain again safety data blocks, consisting of safety data and
FCS

safety-

In Figure 16, the, residual error rate for 8, 16, and 24 bit safety data is shown. With a
maximum bit efror probability of 10-2/h, the residual error rate is below 10-9/h for 8 and 16 bit
safety data.\24 bit safety data is not used within this protocol.
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Polynomial 139B7h: max. residual error rate ?Lre(p) for 8116/24 safety information bits, 24 safety wirtual bits, 16..12144 standard information bits, and 0 standard wirtual bits
5
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Figure 16 — Residual error rate‘for 8/16/24 bit safety data
and up to 12 144 bit standard data

9.6 Maintenance

There are no special maintenancevrequirements for this protocol.

9.7 Safety manual

Implementers of this part’ shall supply a safety manual with following information, at a
minimum:

e The safety manual shall inform the users of constraints for calculation of system
characteristics, see 9.5.

e The safety manual shall inform the users of their responsibilities in the proper
parameterization of the device.

In addition to the requirements of this clause the safety manual shall follow all requirements in
IEC-61508.

10 Assessment

It is highly recommended that implementers of FSCP 12/1 obtain verification from an
independent competent assessment body for all functional safety aspects of the product, both
the protocol and any application. It is highly recommended that implementers of FSCP 12/1
obtain proof that a suitable conformance test has been performed by an independent
competent assessment body.
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Annex A
(informative)

Additional information for functional safety communication profiles
of CPF 12

A.1 Hash function calculation

The following code for a Safety PDU represents an example of how to calculate the CRCs)of
the Safety PDU. The three trailing zeros are already taken into account in the tables.

R R e S b S b S b S b S SE e Sb b I S I SR I S dh b SR b S db S S b S b S b S Sb b S b I Sh b S Sb I Sb b b 2b b S db  Sb 2b I 2

** Parameter: psPacket - FSCP12/1 Safety PDU

el startCrc - Startvalue of CRC Calculatoin

*x segNo - SegNo

** 0ldCRC - CRC_0 of the last received/send Safety~Slave PDU

bl bRcvDir - bRcvDir = True: calc of CRCs of the xéeeived Frame
bl bRcvDir = False: calc of CRCs for the) send Frame

xx size - size of Safety PDU

* *

** Return: bSuccess - TRUE: CRC korrekt

* *

***************************************************************/

UINT8 CalcCrc(SAFETY PDU *psPacket, UINT1l6 startCrg, “UINT16 * segNo, UINT1l6 oldCrc,
UINT8 bRcvDir, UINT8 size)
{

UINT8 bSuccess = FALSE;

UINT16 wl,w2; // temporarys values
UINT16 crc;
UINT16 crc_common; // comman part of CRC calculation,

// imcIudes CRC_0, Conn-ID, Sequence-No., Cmd
UINT8 *pCrc = &psPacket->au8Datal2]; // pointer to CRC Low-Byte

UINT8 *pSafeData // pointer to SafeData Low-Byte
if ( size > 6 ) // that means 2 or a multiple of two safety data
pCrc++; // =2 CrcO Low-Byte at Byteoffset 3 instead of 2
do
{
crc = 0; // reset crc

// Sequence for cal€ultaion:
// old CRC-Lo, ofdy"\CRC-Hi, ConnId-Lo, ConnId-Hi, SegNo-Lo, SegNo-Hi, Command,
// (Index,) Data

// QRG>Lo
wl( ="aCRCTabl[ ( (UINT8 *) &crc) [HI BYTE]]; // look at the CRC-table
W2 .= aCRCTab2 [ ((UINT8 *) &startCrc) [0]]; // look at the CRC-table
wl = wl XOR w2;
((UINT8 *) &crc) [HT BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&crc) [LO BYTE];

((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO BYTE];

CRC-Hi

wl = aCRCTabl[ ((UINT8 *) &crc)[HI_BYTE]];
w2 = aCRCTab2[ ((UINT8 *) &startCrc)[1l]];
wl = wl XOR w2;

((UINT8 *) &crc) [HI _BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO_BYTE] = ((UINT8 *) &wl) [LO BYTE];

// ConnId-Lo

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 aCRCTab2 [psPacket->au8Data[size-2]11;
wl = wl XOR w2;
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((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO BYTE];
((UINT8 *) &crc)[LO_BYTE] = ((UINT8 *) &wl)[LO_BYTE];

// ConnId-Hi

wl = aCRCTabl[ ( (UINT8 *) &crc) [HI BYTE]];
w2 aCRCTab2 [psPacket->au8Data[size-1]11];
wl = wl XOR w2;

vvvvvvvvvv

\\UJ_L\JTS 4’; TCLr </ [HIiBJ.TE] = \\UJ_L\JTS 4’; o(wl; [3173;3:‘2] uF \\\JA].‘IJ.S T
&crc) [LO_BYTE];
((UINT8 ~*) &crc) [LO BYTE] = ((UINT8 ~*) &wl) [LO _BYTE];

// SegNo-Lo

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[ ( (UINT8 *) seqgNo) [LO BYTE]];
wl = wl XOR w2;

((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 %)
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO_BYTE];

// SeqgNo-Hi

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[ ( (UINT8 *) seqgNo) [HI BYTE]];
wl = wl XOR w2;

((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];

((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl)[LO_BYTE];

// Command

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2 [psPacket->au8Data[OFFS CQMMAND]];

wl = wl XOR w2;

((UINT8 *) &crc) [HI BYTE] = ((UINT8 *))'swl) [HI BYTE] XOR ((UINT8 *)
&crchdLO BYTE];

((UINT8 *) &wl) [LO BYTE];

((UINT8 *) é&crc) [LO BYTE]

// CRC part that is common fortall other crc-calculations is saved
crc_common = Crc;

// Data [0]

wl = aCRCTabl[ ( (UINT8S%) &crc) [HI BYTE]];

w2 = aCRCTab2 [psPacket->au8Data [OFFS DATA]];
wl = wl XOR w2;

((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO BYTE];
((UINT8 *) &crc)[LO_BYTE] = ((UINT8 *) &wl)[LO_BYTE];

// if 2 Byte Safety data = calculate next Byte into the crc
if (_Sizxe > 6 )
{

// Data [1]

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2 [psPacket->au8Data[OFFS DATA+1]];

wl = wl XOR w2;

((UINT8 *) &crc) [HI _BYTE] = ((UINT8 *) &wl) [HI_BYTE] XOR ((UINT8 *)
scrc) [LO_BYTE];
((UINT8 *) &crc) [LO_BYTE] = ((UINT8 *) &wl) [LO_BYTE];

2

1]

// UPDATE_ SEQ NO

segNo [0] ++;

if (segNo[0] == 0)
segNo [0] ++;

} while ( crc == oldCrc && (bRcvDir & NEW CRC) != 0 );
// as long as resulting crc is the same like oldCrc

if (bRcvDir) // for receive direction
{ if ( ((UINT8 *) s&crc) [HI BYTE] == pCrc[OFFS_CRC HI-OFFS_CRC LO]
&& ((UINT8 *) &crc) [LO BYTE] == pCrc[0] )
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{ // for receive direction
// CRC is correct
bSuccess = TRUE;
}
}
else // for send direction
{
// insert Checksum
PerctoFPS—CREHTOFFS—CRE—TEOT— HHENEE r—terortHEBYreET
pCrc[0] = ((UINT8 *) &crc) [LO BYTE];
}
// 1if more than 2 Byte Safety Data are transferred,
// CRC_1 and so forth must be calculated
if ( size > 10 )
{
UINT16 i = 1;
pSafeData = pCrc+2; // set pSafeData to the SafeData Low~Byte
// of the next part = SafeDatal[2]
pCrc += 4; // set pCrc to CRC_i Low-Byte
size -= 7; // substract first part of the)frame
while ( size >= 4 ) // as long as other parts follow
{
// Start-CRC
crc = crc_common; // this part is alreadf . talculated above
// i (Bit 0-7) // calculate index
wl = aCRCTabl[ ((UINT8 *) &crc)[HI_BYTE]];
w2 = aCRCTab2 [ ((UINT8 *) &i) [LO BYTE]];
wl = wl XOR w2;
((UINT8 *) s&crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&grc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ( (UINT8 *) &wl)[LO_BYTE];
// 1 (Bit 8-15)
wl = aCRCTabl[ ((UINT8 ¥)" &crc) [HI BYTE]];
w2 = aCRCTab2 [ ( (UINT8\*) &i)[HI_BYTE]];
wl = wl XOR w2;
((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO BYTE];
((UINT8 *) &crc)[LO_BYTE] = ((UINT8 *) &wl)[LO_BYTE];
// Data 2*d
wl = aCGRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 =\aCRCTab2[pSafeDatal0]];
wl &= jwl XOR w2;
((UINT8 ~*) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];
((UINT8 *) g&crc) [LO_BYTE] = ((UINT8 *) &wl) [LO _BYTE];
// Data 2*i+1
wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[pSafeDatall]l]l;
wl = wl XOR w2;
((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)

&crc) [LO_BYTE];

L IITAIOO 1 LT fasl
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IO
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if ( ((UINT8 *) &crc) [HI BYTE] == pCrc [1]
&& ((UINT8 *) &crc) [LO BYTE] == pCrc [0] )

// CRC is correct

bSuccess = FALSE;
if ( bRcvDir == 0) // for send direction

{

// insert Checksum
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pCrc [1] = ((UINT8 *) &crc) [HI BYTE];
pCrc [0] = ((UINT8 *) &crc) [LO_BYTE];
}

}
size -= 4; // substract this part of the frame
pSafeData += 4; // set to next SafeData Low Byte
pCrcO += 4; // set to next CRC_i Low Byte

: — 3
= TITCTromelIrc  rtrroe

return bSuccess;

The following two tables are used:

aCrcTabl: ARRAY[0..255] OF WORD :=

16#0000, 16#39B7, 16#736E, 16#4AD9, 16#E6DC, 16#DF6B, 16#95B2, 16#AC05, 16#E40F, 16#CDBS,
16#8761,16#BED6, 16#12D3,16#2B64,16#61BD, 16#580A, 16#D1A9, 16#E81E, 16#A2C7,16#9B70,
16#3775,16#0EC2, 16#441B, 16#7DAC, 16#25A6, 16#1C11,16#56C8, 16#6F7E,16#C37A, 16#FACD,
16#B014,16#89A3, 16#9AES5, 16#A352,16#E98B, 16#D03C, 16#7C39, 16#458E,[¥6#0F57, 16#36E0,
16#6EEA, 16#575D, 16#1D84, 16#2433,16#8836, 16#B181, 16#FB58, 16#G2EF, 16#4B4C, 16#72FB,
16#3822,16#0195, 16#AD90, 1649427, 16#DEFE, 16#E749, 16#BF43, 16#86F4, 16#CC2D, 16#F59A,
16#599F, 1646028, 16#2AF1,16#1346,16#0C7D, 16#35CA, 16#7F13,16#46A4, 16#EAALl, 16#D316,
16#99CF, 16#A078, 16#F872,16#C1C5,16#8B1C, 16#B2AB, 16#1EAR,16#2719, 16#6DC0O, 16#5477,
16#DDD4,16#E463, 16#AEBA, 16#970D,16#3B08, 16#02BF, 16#4866716#71D1, 16#29DB, 16#106C,
16#5ABR5,16#6302,16#CF07,16#F6B0, 16#BC69, 16#85DE, 1649698, L6#AF2F, 16#E5F6, 16#DC41,
16#7044,16#49F3,16#032A, 16#3A9D, 16#6297, 16#5B20,6#11F9, 16#284E, 16#844B, 16#BDFC,
16#F725,16#CE92,16#4731,16#7E86, 16#345F, 16#0DES,L6#A1ED, 16#985A, 16#D283, 16#ERB34,
16#B33E, 16#8A89,16#C050, 16#F9E7, 16#55E2, 16#6C55v16#268C, 16#1F3B, 16#18FA,16#214D,
16#6B94,16#5223,16#FE26,16#C791,16#8D48, 16#B4FF, 16#ECF5, 16#D542, 16#9F9B, 16#A62C,
16#0A29, 16#339E, 1647947, 16#40F0, 16#C953, W o#F0E4, 16#BA3D, 16#838A, 16#2F8F, 1641638,
16#5CE1,16#6556,16#3D5C, 16#04EB, 16#4E32( N6#7785, 16#DB80, 16#E237, 16#A8EE, 16#9159,
16#821F, 16#BBA8, 16#F171, 16#C8C6,16#64€3,164#5D74,16#17AD, 16#2E1A, 16#7610,16#4FA7,
16#057E,16#3CC9,16#90CC, 16#A97B, 16#B3A2, 16#DA15, 16#53B6, 16#6A01, 16#20D8,16#196F,
16#B56A, 16#8CDD, 16#C604, 16#FFB3, 16424789, 16#9E0E, 16#D4D7, 16#ED60, 16#4165,16#78D2,
16#320B,16#0BBC, 16#1487,16#2D30,16#67E9, 16#5E5E, 16#F25B, 16#CBEC, 16#8135,16#B882,
16#E088, 16#D93F, 16#93E6, 16#AA51,16#0654, 16#3FE3, 16#753A, 16#4C8D, 16#C52E, 16#FC99,
16#B640,16#8FF7,16#23F2, 16#1A45,16#509C, 16#692B,16#3121,16#0896, 16#424F, 16#7BFS8,
16#D7FD, 16#EE4A, 16#A493,16#9D24,16#8E62, 16#B7D5, 16#FD0OC, 16#C4BB, 16#68BE, 16#5109,
16#1BD0,16#2267,16#7A6D, L6#43DA,16#0903, 16#30B4, 16#9CB1, 16#A506, L6#EFDF, 16#D668,
16#5FCB, 16#667C, 16#2CA5,16#1512,16#B917, 16#80A0, 16#CA79, 16#F3CE, 16#ABC4,16#9273,
16#D8AA,16#E11D, 16#4D18% 16#74AF,16#3E76,16#07C1;
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aCrcTab2: ARRAY([0..255] OF WORD :=

16#0000,16#7648,16#EC90, 16#9AD8, 16#E097,16#96DF, 16#0C07, 16#7A4F,16#F899, 16#8ED1,
16#1409,16#6241,16#180E, 16#6E46, 16#F49E,16#82D6, 16#C885, 16#BECD, 16#2415,16#525D,
16#2812, 16#5E5A,16#C482, 16#B2CA, 16#301C, 16#4654,16#DC8C, 16#AAC4, 16#D08B, 16#A6C3,
16#3C1B, 16#4A53,16#A8BD, 16#DEF5, 16#442D,16#3265, 16#482A, 16#3E62, 16#A4BA, 16#D2F2,
16#5024,16#266C, 16#BCB4, L6#CAFC, 16#B0B3, 16#C6FB, 16#5C23, 16#2A6B,16#6038,16#1670,
16#8CA8, 16#FAEQ, 16#80AF, L6#F6E7, 16#6C3F, 16#1A77,16#98A1, 16#EEES, 16#7431, 1640279,
16#7836,16#0E7E,16#94A6, 16#E2EE, 16#68CD, 16#1E85, 16#845D, 16#F215,16#885A, 16#FE12,

Lo el AN TE=Wat] Lo oo 2 Loaaco o =) el ITaWae) el LoorD o o =)

L OUT U oy LU L O y LU UJT, LUTLUL y LU T =2y LUT VA0 y LU TU Sy LUTVUVUOUOL, LU Joy LUTLALLD,
16#A048,16#D600, 16#4CD8, 16#3A90, 16#40DF, 16#3697, 16#ACA4F, 16#DA07, 16#58D1, 16#2E99,
16#B441,16#C209,16#B846, 16#CEOE, 16#54D6, 16#229E,16#C070, 16#B638, 16#2CE0, 16#5AA8,
16#20E7, 16#56AF, 16#CC77, 16#BA3F, 16#38E9, 16#4EAL1,16#D479, 16#A231, 16#D87E, 16#AE36,
16#34EE, 16#4226,16#08F5,16#7EBD, 16#E465, 16#922D, 16#E862, 16#9E2A, 16#04F2, 16#72BA,
16#F06C, 16#8624,16#1CFC, 16#6AB4,16#10FB, 16#66B3, 16#FC6B, 16#8A23, 16#D19A, 16#A7D2,,
16#3D0A, 16#4B42,164#310D,16#4745,16#DD9D, 16#ABD5,16#2903, 16#5F4B, 16#C593, 16#B3DB;
16#C994, 16#BFDC, 16#2504,16#534C, 16#191F, 16#6F57, 16#F58F, 16#83C7, 16#F988, 16#8FCO,
16#1518,16#6350,16#E186,16#97CE,16#0D16,16#7B5E,16#0111,16#7759, 16#ED81,1c#9BC9,
16#7927,16#0F6F, 16#95B7, 16#E3FF, 16#99B0, 16#EFF8, 1647520, 16#0368, 16#81BE-L6#F7F6,
16#6D2E, 16#1B66,164#6129,16#1761,16#8DB9, 16#FBF1, 16#B1A2, 16#C7EA, 16#5D32,1642B7A,
16#5135,16#277D, 16#BDA5, 16#CBED, 16#493B, 16#3F73, 16#A5AB, 16#D3E3, 16#ASAC, 16#DFE4,
16#453C,16#3374,164#B957, 16#CF1F,16#55C7,16#238F,16#59C0, 16#2F88, 16%B550,164#C318,
16#41CE, 16#3786, 16#ADSE, 16#DB16, 16#A159, 16#D711,16#4DC9, 16#3B81)26#71D2, 1640794,
16#9D42, 16#EBOA, 1649145, 16#E70D, 16#7DD5, 16#0B9D, 16#894B, 16#FEH3,16#65DB, 1641393,
16#69DC, 16#1F94,16#854C, 16#F304,16#11EA, 16#67A2, 16#FD7A, 16#8R32, 16#F17D, 16#8735,
16#1DED, 16#6BA5, 16#E973, 16#9F3B, 16#05E3, 16#73AB, 16#09E4, 16%7FAC, 16#E574,164933C,
16#D96F, 16#AF27, 16#35FF, 16#43B7, 16#39F8, 16#4FB0, 16#D568 ) L6#A320,16#21F6, 16#57BE,
16#CD66, 16#BB2E, 16#C161,16#B729,16#2DF1, 16#5BB9;

A.2

Void
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Annex B
(informative)

Information for assessment of the functional safety communication
profiles of CPF 12

Information about test laboratories which test and validate the conformance of FSCP 12/1
products with IEC 61784-3-12 can be obtained from the National Committees of the IEC or
from the following organization:

EtherCAT Technology Group
Ostendstrasse 196

90482 Nuremberg
GERMANY

Phone: +49-911-54056-20
Fax: +49-911-54056-29
E-mail: info@ethercat.org
URL: www.ethercat.org
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-T2: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 12

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de\ normalisation
composée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC)."L’IEC a pour
objet de favoriser la coopération internationale pour toutes les questions de normalisation\dans les domaines
de I'électricité et de ['électronique. A cet effet, 'lEC — entre autres activités = >publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
public (PAS) et des Guides (ci-apres dénommés "Publication(s) de I'lEC"). Leur élaboration est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en)liaison avec I'l[EC, participent
également aux travaux. L’IEC collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

2) Les décisions ou accords officiels de I'l[EC concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de I'lEC
intéressés sont représentés dans chaque comité d’études.

3) Les Publications de I'lEC se présentent sous la forme de reecommandations internationales et sont agréées
comme telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s'assure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue responsable de
I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

4) Dans le but d'encourager l'uniformité internationale{ les Comités nationaux de I'lEC s'engagent, dans toute la
mesure possible, a appliquer de fagon transparenteles Publications de I'lEC dans leurs publications nationales
et régionales. Toutes divergences entre toutes’ Publications de I'lEC et toutes publications nationales ou
régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

5) L’IEC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d'évaluation d&,conformité et, dans certains secteurs, accedent aux marques de
conformité de I'lEC. L’IEC n'est respansable d'aucun des services effectués par les organismes de certification
indépendants.

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

7) Aucune responsabilité ne -doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses”experts particuliers et les membres de ses comités d'études et des Comités
nationaux de I'lEC, pour-tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de quelqueshdture que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de I'lEC ou de
toute autre Publication de I'l|EC, ou au crédit qui lui est accordé.

8) L'attention eSt-attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention”est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'objét-de droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de\brevets et de ne pas avoir signalé leur existence.

— Cette version consolidée de ta Norme TEC officielle et—de son amendement a été
préparée pour la commodité de l'utilisateur.

L'IEC 61784-3-12 édition 1.1 contient la premiére édition (2010-06) [documents
65C/591A/FDIS et 65C/603/RVD] et son amendement 1 (2019-11) [documents 65C/960/
CDV et 65C/980/RVC].

Dans cette version Redline, une ligne verticale dans la marge indique ou le contenu
technique est modifié par I'amendement 1. Les ajouts sont en vert, les suppressions
sont en rouge, barrées. Une version Finale avec toutes les modifications acceptées
est disponible dans cette publication.
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La Norme internationale IEC 61784-3-12 a été établie par le sous-comité 65C: Réseaux de
communication industriels, du comité d’études 65 de I'lEC: Mesure, commande et automation
dans les processus industriels.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 61784-3, présentées sous le titre général
Réseaux de communication industriels — Profils — Bus de terrain de sécurité fonctionnellé, €est
disponible sur le site Web de I'lEC.

Le comité a décidé que le contenu de la publication de base et de son amendement ne sera
pas modifié avant la date de stabilit¢é indiquée sur le site web derI'lEC sous
"http://webstore.iec.ch"” dans les données relatives a la publication recherchée. A cette date,
la publication sera

e reconduite,
e supprimée,
e remplacée par une édition révisée, ou

e amendée.

IMPORTANT - Le logo "colour inside” qui se trouye sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenus Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une\imprimante couleur.
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0 Introduction

0.1 Généralités

La norme IEC 61158 relative aux bus de terrain, ainsi que ses normes associées |IEC 61784-1
et IEC 61784-2, définit un ensemble de protocoles de communication qui assurent la

commande repartie dappifcations automatisees. ta technotogie de bus de terraim est
désormais reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications en
temps réel relatives a la sécurité et de slreté.

La présente norme définit les principes pertinents applicables aux communications en termes
de sécurité fonctionnelle en référence a la série IEC 61508, et spécifie plusieurs eouches de
communication de sécurité (profils et protocoles correspondants) basées sur_les’ profils de
communication et les couches de protocoles de I'EC 61784-1, I'lEC 61784-2 et la série
IEC 61158. Elle ne couvre pas les aspects relatifs a la sécurité électrique<et a la sécurité
intrinséque.

La Figure 1 illustre les relations entre la présente norme et les normes’ pertinentes relatives a
la sécurité et au bus de terrain dans un environnement machines.
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NOTE Les paragraphes 6.7.6.4 (complexité élevée) et 6.7.8.1.6 (faible complexité) de I''EC 62061 précisent la
relation entre le niveau de performance PL (catégorie) et le niveau d’intégrité de sécurité SIL.

Figure 1 — Relations entreI'lEC 61784-3 et d’autres normes (machines)
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.
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@ Pour des environnements électromagnétiques spécifiés; Autrement, I''EC 61326-3:1\s'applique.

b EN ratifige.

Figure 2 — Relations entre I'lEC 61784-3 et d’autres normes (transformation)

Les couches de communication de sécurité mises encoeuvre dans le cadre de systémes
relatifs a la sécurité conformément a la série IEC 61508, assurent la confiance nécessaire a
accorder a la transmission de messages (information)“entre deux participants ou plus sur un
bus de terrain dans un systéme sécuritaire, ou une-fiabilité suffisante dans le comportement
de sécurité en cas d’erreurs ou de défaillances du bus de terrain.

Les couches de communication de sécurité spécifiées dans la présente norme permettent de
garantir cette assurance en utilisant un.bus de terrain dans des applications nécessitant une
sécurité fonctionnelle jusqu’au niveaund’intégrité de sécurité (SIL) spécifié par son profil de
communication de sécurité fonctionnelle correspondant.

La revendication du SIL qui ef’résulte pour un systéme dépend de la mise en oeuvre du profil
de communication de sécurité fonctionnelle retenu au sein du systéme — la mise en oeuvre du
profil de communication*de sécurité fonctionnelle dans un dispositif normal ne suffit pas a le
qualifier de dispositif de-sécurité.

La présente norme décrit:

— les principes de base de mise en ceuvre des exigences de la série IEC 61508 pour les
comrmunications de données relatives a la sécurité, y compris les défauts de
transmission potentiels, les mesures correctives et les considérations concernant
Fintégrité des données;

— la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication dans les IEC 61784-1 et IEC 61784-2;

las oxtensions de la couche de sdcurité aux soctions relatives a1l service ot aux

protocoles de communication de la série IEC 61158.
0.2 Déclaration de droits de propriété

La Commission électrotechnique internationale (IEC) attire I'attention sur le fait qu’il est
déclaré que la conformité avec le présent document peut impliquer I'utilisation de brevets
concernant les profils de communication de sécurité fonctionnelle pour la famille 12 comme
suit, ou la notation [xx] désigne le détenteur des droits de propriété:
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DE 10 2004 044 764.0 [BE] Datenlbertragungsverfahren und Automatisierungssystem
zum Einsatz eines solchen Datenibertragungsverfahrens

EP 05733 921.0 [BE] Sicherheitssteuerung

L'IEC ne prend pas position eu égard a la preuve, la validité et la portée de ces droits de

propriete:

Les détenteurs de ces droits de propriété ont donné I'assurance a I'lEC qu’ils consentent(a
négocier des licences avec des demandeurs du monde entier, en des termes et § @es
conditions raisonnables et non discriminatoires. A ce propos, la déclaration des détenteurs de
ces droits de propriété est enregistrée a I'lEC.

Des informations peuvent étre obtenues auprés de:

[BE] Beckhoff Automation GmbH
Eiserstrasse 5, 33415 Verl
ALLEMAGNE

L’attention est par ailleurs attirée sur le fait que certains des éléments du présent document
peuvent faire I'objet de droits de propriété intellectuelle ou.de droits analogues autres que
ceux identifiés ci-dessus. L'IEC ne saurait étre tenue pQur responsable de ne pas avoir
identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

INTRODUCTION,allAmendement 1

Le présent Amendement 1 apporte desS{corrections techniques dans les tables d’états
d’Esclave FSoE.

e Correction d’une valeur erroneedu parametre "bNew" de SendFrame dans les transitions
RESET_OK (état Réinitialisation), SESSION_STAY2 (état Session), CONN_RESET2 (état
Connexion), PARA_RESET2" (état Paramétre), et DATA_RESET2 (état Données). Ce
parametre ne doit prendre la valeur “FALSE” dans toutes les transitions vers la
réinitialisation que lorsque toutes les autres valeurs sont celles par défaut.

e Ajout d'une action-hranquante dans la transition SESSION_FAIL5 (état Session).

e Correction d’une' valeur erronée du parameéetre d’adresse de STORE_DATA dans la
transition CONN_STAY1 (état Connexion).
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-12: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 12

1 Domaine d'application

La présente partie de la série IEC 61784-3 spécifie une couche de communication sécdritaire
(services et protocole) fondée sur la CPF 12 de I'lEC 61784-2 et le type 12 ded'TEC 61158.
Elle identifie les principes applicables aux communications de sécurité fonctionnelle définies
dans I'lEC 61784-3, et appropriés a cette couche de communication de sécurite.

NOTE 1 Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la sécurité intrinséque. La sécurité
électrique concerne les dangers tels que les chocs électriques. La sécurité intrinséque concerne les dangers
associés aux atmosphéres explosibles.

La présente partie 1 définit les mécanismes de transmission’ des messages propres a la
sécurité entre les participants d’'un réseau réparti, en utilisant la technologie de bus de terrain
conformément aux exigences de la série IEC 61508 2 concernant la sécurité fonctionnelle.
Ces mécanismes peuvent étre utilisés dans diverses applications industrielles, telles que la
commande de processus, I'usinage automatique et les'machines.

La présente partie fournit des lignes directrices\tant pour les développeurs que pour les
évaluateurs de dispositifs et systémes conformes:

NOTE 2 La revendication du SIL qui en résulte ‘pour un systéme dépend de la mise en oeuvre du profil de
communication de sécurité fonctionnelle retenu atnsein du systéme — la mise en oeuvre du profil de communication
de sécurité fonctionnelle, conforme a la présente partie, dans un dispositif normal ne suffit pas a le qualifier de
dispositif de sécurité.

2 Reéférences normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

IEC 60204-1,)Sécurité des machines — Equipement électrique des machines — Partie 1:
Regles générales

IEG64000-6-2, Compatibilité électromagnétique (CEM) — Partie 6-2: Normes génériques —
Imrmunité pour les environnements industriels

IEC 61131-2, Programmable controllers — Part 2: Equipment requirements and tests

(disponible uniquement en anglais)

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition (disponible uniquement en anglais)3

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série
IEC 61784-3".

2 Dans les pages suivantes de la présente norme, “IEC 61508” se substitue a “série IEC 61508”.

3 Les publications monolingues des séries IEC 61158 et IEC 61784 sont actuellement en cours de traduction.
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IEC 61158-3-12, Industrial communication networks — Fieldbus specifications — Part 3-12:
Data-link layer service definition — Type 12 elements (disponible uniquement en anglais)

IEC 61158-4-12, Industrial communication networks — Fieldbus specifications — Part 4-12:
Data-link layer protocol specification — Type 12 elements (disponible uniquement en anglais)

|IEC 61158-5-12, Industrial communication networks — Fieldbus specifications — Part 5-12:

Application layer service definition — Type 12 elements (disponible uniquement en anglais)

IEC 61158-6-12, Industrial communication networks — Fieldbus specifications — Part 6-12:
Application layer protocol specification — Type 12 elements (disponible uniquement “en
anglais)

IEC 61326-3-1, Matériel électrique de mesure, de commande et de laboratoirev>/Exigences
relatives a la CEM — Partie 3-1: Exigences d'immunité pour les systemes relatifs*a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la_sécurité (sécurité
fonctionnelle) — Applications industrielles générales

IEC 61326-3-2, Matériel électrique de mesure, de commande et de)laboratoire — Exigences
relatives a la CEM — Partie 3-2: Exigences d'immunité pour les systémes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la sécurité (sécurité
fonctionnelle) — Applications industrielles dont 'environnement.électromagnétique est spécifié

IEC 61508 (toutes parties), Sécurité fonctionnelle des systéemes électriques / électroniques /
électroniques programmables relatifs a la sécurité

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/EC 8802-3 (disponible uniquement en anglais)

IEC 61784-3:20104, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile*definitions (disponible uniquement en anglais)

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises (disponible;uniquement en anglais)

3 Termes, définitions, symboles, abréviations et conventions

3.1 Termes et définitions

Pour les beseoins du présent document, les termes et définitions suivants s'appliquent.

3.1.1 Termes et définitions communs

3.1

disponibilité

probabilité, pour un systéme automatisé, qu’il ne se produise pas de conditions
opérationnelles non satisfaisantes, telles que la perte de production, pendant une période

donnée

3.1.1.2
canal noir

canal de communication sans preuve existante de conception ou de validation conformément
al'lEC 61508

4 En cours d’élaboration.
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3.1.1.3

canal de communication
connexion logique entre deux points limites d’'un systéme de communication

3.11.4
systéme de communication
disposition de matériels, logiciels et vecteurs de propagation destinée a permettre la

transmission de messages (couche dapplication definie dans [I'ISO/IEC 7498) d'une
application a une autre

3.1.1.5
connexion
liaison logique entre deux objets d’application de dispositifs identiques ou différents

3.1.1.6

contrdle de redondance cyclique (CRC?Y)

<valeur> donnée redondante déduite, et enregistrée ou transmise simultanement, d’'un bloc
de données afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

NOTE 1 Les termes « code CRC » et « signature CRC », et les étiquettes “telles que CRC1, CRC2, peuvent
également étre utilisés dans la présente norme pour se référer aux donnéés-redondantes.

NOTE 2 Voir également [34], [35]]6.

3.1.1.7

erreur

écart ou discordance entre une valeur ou une,céndition calculée, observée ou mesurée, et la
valeur ou la condition vraie, prescrite ou théeriqguement correcte

[IEC 61508-4:20107], [IEC 61158]

NOTE 1 Les erreurs peuvent étre dues_ades erreurs de conception du matériel/logiciel et/ou des informations
altérées du fait de perturbations électromagnétiques et/ou autres effets.

NOTE 2 Les erreurs ne produisent figécessairement pas une défaillance ou une panne.

3.1.1.8

défaillance

cessation de [l'aptitude d'une unité fonctionnelle a accomplir une fonction requise ou
fonctionnement d’une unité fonctionnelle d’'une toute autre maniére que celle requise

NOTE 1 La définition de I'lEC 61508-4 est identique avec des notes complémentaires.

[IEC 61508-4:2010, modifiée], [ISO/IEC 2382-14.01.11, modifiée]

NOTE2 Une défaillance peut étre due a une erreur (par exemple, probleme de conception matérielle/logicielle ou
rupture de message).

3.1.1.9
panne

condition anormale susceptible de provoquer la réduction, ou la perte, de capacité d’'une unité
fonctionnelle a accomplir une fonction requise

5 CRC = Cyclic Redundancy Check
6 Les chiffres entre crochets font référence a la bibliographie.

7 A publier.
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NOTE Le VEI 191-05-01 définit la « panne » comme un état caractérisé par I'incapacité a accomplir une fonction
requise, a l'exclusion de lincapacité au cours de la période de maintenance préventive ou autres actions
planifiées, ou du fait de I'absence de ressources externes.

[IEC 61508-4:2010, modifiée], [ISO/IEC 2382-14.01.10, modifiée]

3.1.1.10
bus de terrain

Systerne de cormmunication Teposant Sur e transfert de donnees en serie et utiise dans des
applications d’automatisation industrielle ou de commande de processus

3.1.1.11
systéme de bus de terrain
systéme utilisant un bus de terrain avec des dispositifs connectés

3.1.1.12
trame
synonyme discrédité de DLPDU

3.1.1.13

séquence de contréle de trame (FCS3)

données redondantes issues d’'un bloc de données d'une DLPDU (trame), utilisant une
fonction de hachage, et enregistrées ou transmises avecié bloc de données, afin de
déterminer l'altération des données

NOTE 1 |l est possible de calculer une FCS a l'aide, par exemple; d'un CRC ou d’une autre fonction de hachage.

NOTE 2 Voir également [34], [35].

3.1.1.14

fonction de hachage

fonction (mathématique) de mise en correspondance des valeurs d’'un ensemble
(éventuellement) trés grand de valeurs en~une plage de valeurs (habituellement) plus petite

NOTE 1 Les fonctions de hachage peuvent.étre utilisées pour déterminer I’altération de données.

NOTE 2 Les fonctions de hachage courantes incluent la parité, la somme de contréle ou le CRC.

[IEC/TR 62210, modifiée]

3.1.1.15

danger

état ou ensemble~de conditions d’'un systéme qui, avec d’autres conditions associées,
entraine inévitablement un préjudice pour les personnes, les biens ou I'environnement

3.1.1.16

maitre

entité\ de communication active capable le lancer et de planifier les activités de
communication d'autres stations qui peuvent étre des maitres ou des esclaves

3.1.1.17

message
série ordonnée d’octets destinée a communiquer des informations
[ISO/IEC 2382-16.02.01, modifiée]

8 FCS = Frame Check Sequence
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3.1.1.18

niveau de performance (PL9)

niveau discret utilisé pour spécifier la capacité des parties relatives a la sécurité des
systémes de commande a accomplir une fonction de sécurité dans des conditions prévisibles
[ISO 13849-1]

3.1.1.19

tres basse tension de protection (TBTP ou PELV)

circuit électrique dans lequel la tension ne peut pas dépasser en c.a. 30 V efficace, 42,4 V
créte ou en c.c. 60 V, dans des conditions normales et dans des conditions de défaut simplé,
a I'exception des défauts a la terre dans d'autres circuits électriques

NOTE Un circuit TBTP est similaire a un circuit TBTS qui est relié a la terre de protection.

[IEC 61131-2]

3.1.1.20

redondance

existence de moyens, outre les moyens qui se révéleraient suffisants pour qu'une unité
fonctionnelle accomplisse une fonction requise ou que des données représentent une
information

NOTE La définition de I'lEC 61508-4 est identique, avec des exemples et.des notes supplémentaires.

[IEC 61508-4:2010, modifiée], [ISO/IEC 2382-14.01.12, mpdifiée]

3.1.1.21

fiabilité

probabilité qu'un systéme automatisé puisse caccomplir une fonction requise dans des
conditions données pendant un intervalle de temps donné (t1,t2)

NOTE 1 On suppose, en général, que le systeme automatisé est en état d'accomplir la fonction requise au début
de l'intervalle.

NOTE 2 Le terme «fiabilité» est aussi employé en frangais pour désigner la performance de fiabilité quantifiée par
cette probabilité.

NOTE 3 Au cours de la période UMTBF (temps moyen entre défaillances) ou MTTF (durée moyenne de
fonctionnement avant défaillance);<il y a réduction de la probabilité qu'un systéme automatisé puisse accomplir une
fonction requise dans des conditions données.

NOTE 4 La fiabilité différe de la disponibilité.
[IEC 62059-11, madifiée]

3.1.1.22

risque

combinaison de la probabilité d’occurrence d’un dommage ou préjudice et de la gravité de ce
dernier.

NOTE Pour plus d’informations sur ce concept, se reporter a '’Annexe A de I'lEC 61508-5:201010.
[IEC 61508-4:2010], [ISO/IEC Guide 51:1999, définition 3.2]

3.1.1.23

couche de communication de sécurité (SCL77)

couche de communication qui comprend toutes les mesures nécessaires permettant d’assurer
la transmission de données en toute sécurité conformément aux exigences de I'lEC 61508

9 PL = Performance Level
10 A publier.
11 SCL = Safety Communication Layer



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

IEC 61784-3-12:2010+AMD1:2019 CSV - 117 —
© IEC 2019

3.1.1.24
données de sécurité
données transmises par un réseau de sécurité utilisant un protocole de sécurité

NOTE La couche de communication de sécurité ne garantit pas la sécurité des données proprement dites, mais
uniqguement la transmission en toute sécurité de ces dernieres.

3.1.1.25

dispositif de sécurité
dispositif congu conformément a I'lEC 61508 et qui met en ceuvre le profil de communication
de sécurité fonctionnelle

3.1.1.26

trés basse tension de sécurité (TBTS ou SELV)

circuit électrique dont la tension ne peut pas dépasser en c.a. 30 V efficace, 42,4 V créte ou
en c.c. 60 V, dans des conditions normales et dans des conditions de défaut simple, y
compris les défauts a la terre dans d'autres circuits électriques

NOTE Un circuit TBTS n'est pas relié a la terre de protection.

[IEC 61131-2]

3.1.1.27

fonction de sécurité

fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un dispositif externe de
réduction de risque, prévue pour assurer ou maintenip un état de sécurité de I'EUC par
rapport a un événement dangereux spécifique

NOTE La définition donnée dans I'lEC 61508-4 est identique avec ajout d'un exemple et d'une référence.

[IEC 61508-4:2210, modifiée]

3.1.1.28

temps de réponse de la fonction de sécurité

temps écoulé du cas le plus défavorable suite a I'activation d’un capteur de sécurité relié a un
bus de terrain, avant que ne_soit atteint I'état de sécurité correspondant de son (ses)
actionneur(s) de sécurité, du>fait d’erreurs ou de défaillances avérées dans le canal de
fonction de sécurité

NOTE Ce concept est introduit dans 5.2.4 de I'lEC 61784-3:201012 et traité dans le cadre des profils de
communication de sécurité - fonctionnelle définis dans la présente partie.

3.1.1.29

niveau d’intégrité de sécurité (SIL13)

niveau discret (un sur quatre niveaux possibles), correspondant a une plage de valeurs
d’intégrité .de sécurité, ou le niveau d’intégrité de sécurité 4 est le niveau le plus élevé et le
niveauy d’intégrité de sécurité 1 est le niveau le plus faible

NOTE 1 Les mesures cible des défaillances (voir 3.5.17 dans I''EC 61508-4:2010) applicables aux quatre niveaux
d’intégrité de sécurité sont spécifiées dans les Tableaux 2 et 3 de I''EC 61508-1:201014.

NUTE £ Les Nvedux dintedrite de seCurllte sOnt utilises pour specltier 1es exigences dintedrite de securiie des
fonctions équivalentes a attribuer aux systémes E/E/PE relatifs a la sécurité.

NOTE 3 Le niveau d’intégrité de sécurité (SIL) n’est pas une propriété d’'un systéme, sous-systéme, élément ou
composant. L’interprétation correcte de I'expression « systéme sécuritaire avec SlLn » (ou n est égal a 1, 2, 3 ou
4) signifie que le systeme est potentiellement capable de prendre en charge des fonctions de sécurité avec un
niveau d’intégrité de sécurité jusqu’a n.

12 En cours d’élaboration.
13 SIL = Safety Integrity Level
14 A publier.
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[IEC 61508-4:2010]

3.1.1.30

mesure de sécurité

<la présente norme> mesure permettant de contréler les erreurs de communication
éventuelles, qui est congue et mise en ceuvre conformément aux exigences de I'lEC 61508

NOTE 1 Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau d’intégrité de
sécurité requis.

NOTE 2 Les erreurs de communication et les mesures de sécurité associées sont détaillées en 5.3 et 5.4, de
I''EC 61784-3:2010.

3.1.1.31

application relative a la sécurité

programmes congus conformément a I'lEC 61508 pour satisfaire aux exigences SIL de
I'application

3.1.1.32
systéme relatif a la sécurité
systéme qui exécute des fonctions de sécurité conformément a I'lEC 61508

3.1.1.33

esclave

entité de communication passive capable de recevoir des messages et de les envoyer en
réponse a une autre entité de communication qui peut-étre un maitre ou un esclave

3.1.2 CPF 12: Termes et définitions supplémentaires

3.1.21

données de sécurité intégrée

caractérisation de données qui sont mises' a une valeur pré-définie en cas d'initialisation ou
d'erreur

NOTE Dans la présente partie, il convient’que la valeur des données de sécurité intégrée soit toujours mise a "0".

3.1.2.2
connexion FSoE
relation unique entre le Maitre FSoE et un Esclave FSoE

3.1.2.3

cycle FSoE

cycle de tranSmission avec une PDU de Maitre de Sécurité et la PDU d'Esclave de Sécurité
correspondante

3.1.24
Safelnput (entrée siire)
données de processus de sécurité transmises de I'Esclave FSoE au Maitre FSoE

3125

SafeOutput (sortie sire)
données de processus de sécurité transmises du Maitre FSoE a I'Esclave FSoE

3.1.2.6
PDU de Maitre de Sécurité
PDU de sécurité transmise du Maftre FSoE a I'Esclave FSoE

3.1.2.7
PDU d'Esclave de Sécurité
PDU de sécurité transmise de I'Esclave FSoE au Maitre FSoE
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3.2 Symboles et abréviations

3.21 Symboles et abréviations communs
CP Profil de communication (Communication Profile) [IEC 61784-1]
CPF Famille de profils de communication (Communication Profile Family) [IEC 61784-1]
CRC Contrdle de redondance cyclique (Cyclic Redundancy Check)
DLL Couche Liaison de données (Data Link Layer) [ISO/IEC 7498-1]
DLPDU Unité de données de protocole de liaison de données (Data Link Protocol
Data Unit)
CEM Compatibilité électromagnétique
EUC Equipement commandé (Equipment Under Control) [IEC 61508-4:2010]
E/E/PE Electrique/électronique/électronique programmable [IEC 646508-4:2010]
(Electrical/Electronic/Programmable Electronic)
FAL Couche Application de bus de terrain (Fieldbus Application Layer) [IEC 61158-5]
FCS Séquence de contrbéle de trame (Frame Check Sequence)
FS Sécurité fonctionnelle (Functional Safety)
FSCP Profil de communication de sécurité fonctionnelle (Functional Safety
Communication Profile)
MTBF temps moyen entre défaillances (Mean Time Between Failures)
MTTF durée moyenne de fonctionnement avant défaillance (Mean Jimé To
Failure)
PDU Unité de données de protocole (Protocol Data Unit) [ISO/IEC 7498-1]
TBTP ou  Trés Basse Tension de Protection
PELV
PhL Couche Physique (Physical Layer) [ISO/IEC 7498-1]
PL Niveau de performance (Performance Level) [ISO 13849-1]
PLC Automate programmable (Programmable*Logic Controller)
SCL Couche de communication de sécufrité (Safety Communication Layer)
TBTS ou  Trés Basse Tension de Sécurité
SELV
SIL Niveau d’intégrité de sécurité (Safety Integrity Level) [IEC 61508-4:2010]
3.2.2 CPF 12: Symboles et abréviations supplémentaires
ASIC circuit,intégré d’application spécifique (Application Specific Integrated
Circuit)
FSoE Eommunication de sécurité intégrée sur CPF 12 (Failsafe over CPF 12)
1D ldentifiant
UML Langage de modélisation unifié (Unified Modeling Language) [ISO/IEC 19501]

33 Conventions

Les conventions utilisées pour décrire les objets, services et protocoles sont définies dans les
normes IEC 61158-3-12, IEC 61158-4-12, IEC 61158-5-12 et IEC 61118-6-12.

La présente partie utilise, le cas échéant, des organigrammes et des diagrammes séquentiels
en UML pour décrire certaines notions.

Dans les diagrammes d'état, les états sont représentés par des cases et les transitions
d'états par des fléches. Les désignations des états et transitions du diagramme d'état
correspondent a ceux de la liste textuelle des transitions d'états.
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Cette liste de transitions d'états est structurée de la maniere suivante (voir également le
Tableau 1):

La premiére rangée donne la dénomination de la transition. La deuxiéme rangée indique la
condition de réalisation de la transition. La troisiéme rangée définit la ou les actions qui
doivent avoir lieu. La derniére rangée donne ['état suivant.

Tableau 1 — Eléments descriptifs d'un diagramme d'état

Transition Condition Action Etat suivant

Chaque état et ses transitions sont décrits dans un paragraphe séparé. Il est  inséré un
paragraphe séparé pour chaque événement qui peut avoir lieu dans un état donné:

4 Vue d’ensemble du FSCP 12/1 (Safety-over-EtherCAT™)

La famille de profils de communication 12 (communément appelée EtherCAT™ 15) définit des
profils de communication sur la base des normes IEC 61158-2,Type 12, IEC 61158-3-12,
IEC 61158-4-12, IEC 61158-5-12 et IEC 61158-6-12.

Le ou les profils de base CP 12/1 et CP 12/2 sont définistdans I'lEC 61784--2. Le profil de
communication de sécurité fonctionnelle FSCP 12/1 (Safety-over-EtherCAT™15) repose sur
les profils de base de la famille CPF 12 spécifiés dans [Y"EC 61784-2 et sur les spécifications
de la couche de communication de sécurité définies/dans la présente partie.

Le profil FSCP 12/1 décrit un protocole de sécurité qui permet le transfert de données de
sécurité jusqu’au niveau SIL 3 entre des dispositifs de type FSCP 12/1. Les PDU de sécurité
sont transmises par un bus de terrain subOrdonné qui n'est pas pris en compte en termes de
sécurité, car il peut étre considéré comme un canal noir. Les PDU de sécurité échangées
entre deux partenaires de communication sont considérées par le bus de terrain subordonné
comme des données de processus_ échangées de maniere cyclique.

Le FSCP 12/1 utilise une relation maitre/esclave unique entre le Maitre FSoE et un Esclave
FSoE; Cette relation est appelée Connexion FSoE (Figure 3). Dans la Connexion FSoE,
chaque dispositif renvoig_uniquement son propre nouveau message aprés qu'un nouveau
message ait été recu-du dispositif partenaire. L'ensemble du trajet de transfert entre Maitre
FSoE et Esclave FSeF est surveillé, au cours de chaque Cycle FSoE, par un chien de garde
séparé présent surlés deux dispositifs.

Le Maitre FSOE peut traiter plusieurs Connexions FSoE de maniére a prendre en charge
plusieurs Esclaves FSoE.

15 EtherCAT™ et Safety-over-EtherCAT™ désignent les appellations commerciales de Beckhoff, Verl. Cette
information est donnée a lintention des utilisateurs de la présente Norme internationale et ne signifient
nullement que I'EC approuve ou recommande le détenteur de la marque ou de l'un quelconque de ses
produits. La conformité a la présente norme ne nécessite pas l'utilisation des marques commerciales
EtherCAT™ ou Safety-over-EtherCAT™. L’utilisation des marques commerciales EtherCAT™ ou Safety-over-
EtherCAT™ nécessite 'autorisation de Beckhoff, Verl.
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Bus Standard FSoE FSoE Standard FSoE
Master Slave - Slave - Slave - Slave - Slave
\ T FSoE /
e
FSoE == Standard
Master Slave
Légende
Anglais Francgais
Bus master Maitre bus
Standard slave Esclave normal
FsoE slave Esclave FsoE
FsoE connections Connexions FsokE
FsoE master Maitre FSoE

Figure 3 — Systéme FSCP'12/1 de base

L'intégrité des transferts de données de sécurité'est assurée comme suit:
— un numéro de session permet de détecter la mise en mémoire-tampon d'une séquence
de démarrage compleéte;

— un numéro de séquence permet de détecter I'échange, la répétition, l'insertion ou la
perte de messages entiers;

— une identification unique® de connexion permet de détecter en toute sécurité des
messages mal acheminés grace a une relation d'adresses unique;

— un chien de garde permet de détecter en toute sécurité les retards non autorisés sur le
trajet de commuhication

— un contréle”de redondance cyclique permet d'assurer l'intégrité des données et de
détecter une éventuelle altération des messages entre l'origine et la destination.

Les transitions'd'états sont lancées par le Maitre FSoE et acquittées par I'Esclave FSoE. Le
diagramme Jd'état FSoE implique également I'échange et le contréle d'informations dans la
relation.de communication.

5. Généralités

L~ 54— Deeument-externe-de-spéecifications—applicablesauprofi
Le document suivant est utile pour bien comprendre la conception du protocole FSCP 12/1:
e GS-ET-26 [33]
5.2 Exigences fonctionnelles de sécurité

Les exigences suivantes doivent s’appliquer au développement de dispositifs qui mettent en
ceuvre le protocole FSCP 12/1. Les mémes exigences ont été appliquées au développement
de ce protocole.
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Le protocole FSCP 12/1 est congu de maniére a prendre en charge le niveau d’intégrité de
sécurité 3 (SIL 3) (voir I'lEC 61508).

Les mises en ceuvre du FSCP 12/1 doivent étre conformes a I'lEC 61508.

Les exigences de base pour le développement du protocole FSCP 12/1 sont définies dans
I'"EC 61784-3.

Le protocole FSCP 12/1 est mis en ceuvre en appliqguant la méthode du canal noir; aucune

dépendance sécuritaire ne s’applique aux profils de communication CPF 12 normaux. Le
matériel de transmission (tels que les appareils de commande, les ASIC, les liaisons, les
coupleurs, etc.) doit rester inchangé.

Les conditions relatives a l'environnement doivent étre conformes aux exigences
généralement applicables a l'automatisation et notamment I'lEC 61326-3-1 ence qui
concerne les essais de marge de sécurité, a moins qu'il n'existe des normes de_produits

spécifiques.
e Les communications de sécurité et les communications non sécuritaires: doivent étre
indépendantes. Les dispositifs sécuritaires et non sécuritaires doivent‘ cependant étre

capables d’utiliser le méme canal de communication.

e La mise en oeuvre du protocole FSCP 12/1 doit étre limitée aux dispositifs terminaux de
communication (Maitre FSoE et Esclave FSoE).

e Une relation de communication 1:1 doit toujours exister entre un Esclave FSoE et son

Mafitre FSoE.

e La communication de sécurité ne doit pas limiter la_ durée de cycle minimale du systéme
de communication.

5.3 Mesures de sécurité

Les mesures de sécurité appliquées dans le protocole FSCP 12/1 pour détecter les erreurs de
communication sont énumérées dans le Tableau 2. Les mesures de sécurité doivent étre
traitées et surveillées au sein de chaque_dispositif de sécurité.

Tableau 2 — Erreurs de communication et mesures de détection

Mesures de sécurité
Numérb de Délai Authentification | Messagede | Assurance
séquence d'attente de connexion . . grit
Erreurs de (Voir7.1.3.4) (voir 6.2) 2 (voir 7.2.2.4) d'informations données
communication e : e (voir 7.2.1) (voir 7.1.3)

Corruption X
Répétition non prévue X X
Séquence incaoffecte X X
Perte X X X
Retard-ingcceptable X
Insertion X X
Deguisement X X X
Adressage X
Défaillances de
mémoire tournante des X X
commutateurs

@ Dans la présente norme, l'instance est appelée "Chien de garde FSoE".

b Dans Ia présente norme, l'instance est appelée "ID de Connexion FSoE ".
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5.4  Structure de la couche de communication de sécurité

Le protocole FSCP 12/1 est placé en couche au-dessus du protocole de réseau normalisé.
La Figure 4 illustre la relation entre le protocole et la couche CPF 12. La couche de sécurité
accepte les données de sécurité en provenance de l'application sécuritaire et transfére ces
données via le protocole FSCP 12/1.

Safety Application
Application
«_ 3 t 9
Safety Safety
Objects Data
: N
Safety Management
Application Layer (AL) ¢
)
Data Link Layer (DL)
)
Physical Layer
Légende
Anglais Frangais
Safety application Application de sécurité
Safety objects Objets de sécurité
Safety data Données de sécurité
Safety management Gestion de sécurité
IApplication layer Couche Application
Data link layer ICouche Liaison de données
Physical layer ICouche physique

Figure 4 — Architecture logicielle du protocole FSCP 12/1

Une PBU"de sécurité contenant les données de sécurité et les mesures de détection d'erreurs
requises est comprise dans les objets de données de processus de communication (PDO). La
mise’en correspondance dans les données de processus du systéme de communication et du
démarrage du diagramme d'état de communication ne fait pas partie du protocole de sécurité.

Ce calcul de Ta probabiliie d erreur residuelle propre au protocole FSCP T127T ne benelicie pas
des mécanismes de détection d’erreurs du systéme de communication. En d'autres termes, le
protocole peut également étre transmis par lintermédiaire d'autres systémes de
communication. Toute liaison de transmission peut étre utilisée, y compris des systémes de
bus de terrain, I'Ethernet ou des trajets de transfert similaires, des cébles a fibre optique, des
cables en cuivre, voire des liaisons radioélectriques.
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5.5 Relations avec la FAL (et DLL, PhL)
5.5.1 Généralités

Cette couche de communication de sécurité est congue pour étre utilisée avec les profils de
communication CPF 12. Elle ne se limite toutefois pas a ce profil de communication.

Les profils définis dans la présente partie prennent en charge tous les types de données CPF
12 définis dans I'lEC 61158-5-12.

6 Services de la couche de communication de sécurité

6.1 Connexion FSoE

La connexion entre deux partenaires de communication FSCP 12/1 (nceuds FSCP 12/1) est
appelée connexion FSoE. Dans une connexion FSoE, I'un des partenaires:de communication
est toujours le maitre FSoE et I'autre est I'esclave FSoE.

Le maitre FSoE initialise la connexion FSoE a la mise sous tensjon ou suite a un défaut de
communication, tandis que l'esclave FSoE se limite a des réponses. Le maitre FSoE établit
les paramétres de communication sécuritaires et, de maniére facultative, les parametres de
I'application sécuritaire de I'esclave FSoE.

Les données du processus de sécurité transmises/du maitre FSoE a l'esclave FSoE sont
appelées SafeOutputs (sorties slres). Les données'de sécurité transmises de I'esclave FSoE
au maitre FSoE sont appelées Safelnputs (entrées slres).

La PDU de sécurité transmise du maitre ESoE a I'esclave FSoE est appelée PDU de maitre
de sécurité. La PDU de sécurité transmise de l'esclave FSoE au maitre FSoE est appelée
PDU d'esclave de sécurité.

6.2 Cycle FSoE

Le maitre FSoE envoie les*PRDU de maitre de sécurité a l'esclave FSoE et lance le chien de
garde FSoE.

Aprés avoir vérifié/l'intégrité des PDU de sécurité, I'esclave FSoE transfére les SafeOutputs a
I'application de -sécurité. 1l calcule la PDU d'esclave de sécurité avec les Safelnputs
provenant de«l'application de sécurité et envoie cette PDU au maitre FSoE. L'esclave FSoE
lance également son chien de garde FSoE. Ce processus est illustré en Figure 5.

Un cyele*FSoE se termine aprés réception d'une PDU d'esclave de sécurité valide.
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FSoE Network ESoE
Master Component Slave
I | I
I | I
] I i
Safety Master PDU
/// \
/
/
/
|
! T
: Verify
1 &
FSoE : Calculate
Cycle : Safety Slave PDU——" [ | Start _WD()
|
I
I
I
| L
|l Stop _WD()
AN Verify
\\ &
R Caloulate Safety Master PDU
Start_WD() \
Stop _WD()
o H |
I | |
I J |
Légende
Anglais Francgais
FsoE master Maitre FSoE
Network component Composant de réseau
FSoE slave Esclave FSoE
Safety master PDU PDU de maitre de sécurité
FSoE cycle Cycle FSoE
Safety slave PDU PDU d'esclave de sécurité
\Verify & calculate érifier & calculer

Figure 5 — Cycle FSoE

6.3 Services'FSoE

Lors detchaque connexion FSoE, le maitre FSoE doit prendre en charge un gestionnaire de
maitrey KSoE pour commander I'esclave FSoE correspondant.

PQur une communication entre maitres FSoE, il convient que le maitre FSoE puisse prendre
en charge un ou plusieurs gestionnaires d'esclaves FSoE. La Figure 6 illustre les
fonctionnalités FSoE disponibles dans le dispositif maitre et esclave FSoE.
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Légende

Slave Connection
Master Connection

Anglais

Francais

FSoE master

Maitre FSoE

FSOE slave

Esclave FSoE

FSoE master handler

Gestionnaire de maitre FSoE

FsoE slave handler

Gestionnaire d'esclave FSoE

Slave connection

IConneXxion esclave

Master connection

IConnexion esclave

Figure 6 — Structure.de communication FSCP 12/1

Protocole de couche de communication de sécurité

Format de PDU de sécurité

Structure de. PDU de Sécurité

La Figure 7 illustre”la'structure d’une PDU de sécurité intégrée dans une PDU de Type 12. La

structure générale d’'une PDU de sécurité est présentée dans le Tableau 3.
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Ethernet Type 12 Type 12 PDU Type 12 PDU Ethernet
Frame Type 12 Q| Type 12 2 .
Ethernet Header Header Header Data é e Data é FCS
SafeData SafeData SafeData
CMD [0.1] CRC_0 2.3] CRC_1 oo K] CRC_n Conn ID
Légende
Anglais Francgais

Type 12 PDU PDU de Type 12
Ethernet header En-téte Ethernet
Frame header En-téte de trame
Type 12 header En-téte de Type 12
Data Données
Conn ID ID conn

Figure 7 — PDU de sécurité pour CPF 12 intégrée dans une PDU de type 12

La transmission des PDU de sécurité s’effectue de maniere cyclique via le bus de terrain
subordonné. Chaque nceud FSCP 12/1 détecte une_ nouvelle PDU de sécurité si au moins un
bit dans la PDU de sécurité a changé.

La PDU de sécurité a une longueur variablé/spécifiée dans la description de dispositif de
I'esclave FSoE. La longueur des données de.sécurité peut étre de 1 octet ou d'un nombre pair
d'octets. La longueur des données de sécurité peut étre différente en fonction du sens, entrée
et sortie.

La plus courte des deux longueurs.de données de sécurité dans la PDU de maitre de sécurité
et dans la PDU d'esclave de sécurité détermine le nombre de données de sécurité utilisées
au cours de la phase d'initialisation de la connexion FSoE avec des informations concernant
les paramétres. Dans la PDU la plus longue, les données de sécurité restantes sont mises a
zéro.
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Tableau 3 — PDU de sécurité générale

Octet Nom Description
0 Command Commande
1 SafeData[0] données de sécurité, octet 0
2 SafeData[1] données de sécurité, octet 1
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_O sur 16 bits
4 CRC_0O_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] données de sécurité, octet 2
6 SafeData[3] données de sécurité, octet 3
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_*\sur 16 bits
(n-1) x 2-1 SafeData[n-2] données de sécurité, octet n-2
(n-1) x 2 SafeData[n-1] données de sécurité, octet n=l
(n-1) x 2+1 CRC_(n-2)/2_Lo gi(;tset de poids faible (bits'0,& 7) du CRC_(n-2)/2 sur 16
(n-1) x 2+2 CRC_(n-2)/2_Hi gﬁtset de poids fortp(bits 8 a 15) du CRC_(n-2)/2 sur 16
(n-1) x 2+3 Conn_ld_Lo Identifiant unique de connexion, octet de poids faible
(n-1) x 2+4 Conn_Id_Hi Identifiant,unique de connexion, octet de poids fort

La PDU de sécurité peut transférer n octets de dennées de sécurité. Deux octets de données

sont transmis par un CRC a 2 octets.

La PDU de sécurité la plus courte est constituée de 6 octets, qui peuvent étre utilisés pour
transférer 1 octet de données de sécurité, comme présenté dans le Tableau 4.

Tableau 4 — PDU de sécurité courte

Octet Nom Description
0 Command Commande
1 SafeData[0] données de sécurité, octet 0
2 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_0 sur 16 bits
3 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_O0 sur 16 bits
4 Conn_ld_Lo Identifiant unique de connexion, octet de poids faible
5 Conn_Id_Hi Identifiant unique de connexion, octet de poids fort

7.1.2 PDU de sécurité "Commande"

La PDU de sécurité "Commande" détermine la signification des données de sécurité sur la
base du schéma du Tableau 5.
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Tableau 5 — PDU de sécurité "Commande"
Commande Description
0x36 ProcessData
0x2A Réinitialisation
Ox4E Session
0x64 Connexion
0x52 Paramétre
0x08 FailSafeData

7.1.3 CRC de PDU de sécurité
7.1.3.1 Calcul du CRC

Deux octets de données de sécurité sont transmis par un CRC a deux octets correspondant.

Outre les données transmises (commande, données, ConnlD), Hle¥CRC_0 de la PDU de
sécurité inclut également un numéro de séquence virtuel, le CRC_0 de la derniere PDU de
sécurité regue et trois octets supplémentaires a zéro. Si un seul octet de données de sécurité
est transmis, les SafeData[1] (données sires) sont omises.dans le calcul.

CRC 0:= f(received CRC 0, ConnID, Sequence Number, command, SafeDatal[0],
SafeData[l], 0x000000)

Le Tableau 6 présente la séquence de calcul du €ERC 0.

Tableau 6 — Séquence de calcul du CRC_0

Etape Argument

-

CRC_0 (bit0 a 7) regu

CRC_0 (bit 8 & 15) reou

ConnlID (bit 0.a/7)

ConnlD (bit 8+ 15)

Sequence~Number (bit 0 a 7)

Sequence_Number (bit 8 a 15)

Commande

SafeData[0]

Ol | N[~ W|DN

SafeData[1]

-
o

0

-
-

0

EN
o

0

Le CRC_i (0 <i <= ((n-2)/2)) de la PDU de sécurité inclut en outre l'indice i de la CRC.

CRC i:= f (received CRC 0, ConnID, Sequence Number, command, i,
SafeData[i x 2], SafeData[i x 2 + 1], 0)
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Le Tableau 7 présente la séquence de calcul du CRC _i.

Tableau 7 — Séquence de calcul du CRC_i (i>0)

Etape Argument
1 CRC_0 (bit0a7)regu
p CRC_O (bt 8 15)Tecu
3 ConnlD (bit 0 a 7)
4 ConnlID (bit 8 a 15)
5 Sequence_Number (bit 0 a 7)
6 Sequence_Number (bit 8 a 15)
7 Commande
8 Indice i (bit 0 a7)
9 Indice i (bit 8 a 15)
10 SafeData[2 x i]
11 SafeData[2 x | + 1]
12 0
13 0
14 0

7.1.3.2 Sélection du polynéme CRC

Le polyndme 0x139B7 est utilisé pour calculerdes CRC; il est appelé polynédme de sécurité.

Un taux de couverture binaire de 10° doit étre utilisé pour déterminer la probabilité d'erreur
résiduelle afin de permettre la transmission de PDU de sécurité via un canal noir dont les
caractéristiques de transfert ne.s@nt pas prises en compte dans les considérations de
sécurité. La probabilité d’erreur résiduelle ne doit pas dépasser 10°.

La sécurité est assurée sur<a‘base de la commutation du maitre FSoE et de I'esclave FSoE a
I'état de réinitialisation (c’est-a-dire a I'état de sécurité) dés la détection d’'une erreur.

Tous les facteurs utilisés pour le calcul des CRC, a I'exception des données de sécurité, ont
une valeur fixe prévue, de fagon a ce que seules les données de sécurité soient prises en
compte dans le\calcul de la probabilité d’erreur résiduelle.

La preuyve-mathématique démontrant que la probabilité d’erreur résiduelle avec le polynéme
de sécurité pour des données de sécurité de 16 bits et un taux de couverture binaire de 10-2
ne ~dépasse pas 109, est décrite dans un document séparé traitant de la détection
quantitative d'erreurs.

7.1.3.3 Héritage de CRC

L'inclusion (héritage) du CRC_0 du dernier télégramme recgu dans le calcul du CRC permet de
s'assurer que deux PDU consécutives de maitre de sécurité ou d'esclave de sécurité sont
différentes, méme si les autres données demeurent inchangées.

L'héritage du CRC_0 assure également une transmission sire et cohérente des données qui
sont réparties sur plusieurs PDU de Type 12 du fait de leur longueur.

Le CRC_O0 de la PDU de sécurité regue est inclus dans le calcul de tous les CRC_i pour la
PDU de sécurité a envoyer.
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Le Tableau 8 présente un exemple d'héritage de CRC_0.

Tableau 8 — Exemple d'héritage du CRC_0

Cycle FSoE Maitre FSoE Esclave FSoE
ancien CRC_0 nouveau CRC_0 ancien CRC_0 nouveau CRC_0
IR CRC_O(Z=X1=3) CRCO(Z2x1=2) CRCO(ZX1=2) CRC_O(Z=xJ=1)
j CRC_0(2xj-1) CRC_0 (2 xj) CRC_0 (2 x j) CRC_O0(2xj+1)
j+1 CRC_0(2xj+1) CRC_0 (2xj+2) CRC_0(2xj+2) CRC_0 (2 xj+3)

Dans le cycle FSoE j, le maitre FSoE recoit une PDU d'esclave de sécurité avec .CRC_0
(2 xj-1). Etant donné que la valeur de CRC_0 (2 x j - 2), qui était incluse dans{le calcul de
CRC_0 (2 xj-1), a été calculée par le maitre FSoE au cours du cycle FSoE (js=\1), le maitre
FSoE peut vérifier CRC_0 (2 x j - 1) dans la PDU d'esclave de sécurité.

De la méme maniére, au cours du cycle FSoE j, I'esclave FSoE regoif.la PDU de mafitre de
sécurité avec CRC_0 (2 x j) et est également capable de vérifier cettePDU, puisque CRC_0
(2% j-1) calculé par l'esclave FSoE au cours du cycle FSoE (j~1) a été inclus dans le
calcul.

7.1.3.4 Numéro de séquence

Dans le Tableau 8 CRC_0 (2 xj) peut étre égal & CRC_0 (2 xj-2). Avec des PDU de
sécurité courtes, il est possible que la PDU de maitre“de sécurité dans le cycle FSoE (j — 1)
soit identique a la PDU de maitre de sécurité dans le'cycle FSoE j, de telle sorte que I'esclave
FSoE ne reconnaitrait pas la PDU de maitre de sécurité comme étant une nouvelle PDU dans
le cycle FSoE j et le chien de garde FSoE serdit alors déclenché.

Les CRC de PDU de maitre de sécurité incluent par conséquent un numéro de séquence
maitre virtuel de 16 bits que le maitre"FSoE incrémente a chaque nouvelle PDU de maitre de
sécurité. Le CRC de la PDU d'‘es¢clave de sécurité comprend également un numéro de
séquence esclave virtuel de 16 bits, qui est incrémenté par I'esclave FSoE a chaque nouvelle
PDU d'esclave de sécurité.

Si CRC_0 (2 x j) égal CRC_0 (2 x j - 2) malgré ces mesures, le numéro de séquence maitre
est encore incrémentéyjusqu'a ce que CRC_0 (2 x j) ne soit plus égal a CRC_0 (2 x j - 2). Cet
algorithme est utilisé a la fois pour que le maitre FSoE génére la PDU de maitre de sécurité
et pour que l'esclave FSoE vérifie la PDU de maitre de sécurité.

Si CRC_0 (2)xj + 1) égal CRC_0 (2 xj-1), le numéro de séquence esclave est encore
incrémenté Jjusqu'a ce que CRC_0 (2 xj + 1) ne soit plus égal a CRC_0 (2 xj-1). Cet
algorithme est utilisé a la fois pour que I'esclave FSoE géneére la PDU d'esclave de sécurité et
pourique le maitre FSoE vérifie la PDU d'esclave de sécurité.

Le numéro de séquence peut prendre des valeurs entre 1 et 65 535. Aprés 65 535, la
séquence repart de nouveau a 1, c'est-a-dire que 0 n'est pas utilisé.

7.1.3.5 Indice de CRC_0

Si plus de 2 octets de données de sécurité et par conséquent 2 ou plusieurs CRC (par
exemple CRC_0 et CRC_1) sont transmis, les mesures décrites ci-dessus ne suffisent pas a
détecter toutes les options d'inversion dans une PDU de sécurité (voir I'exemple du
Tableau 9).
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Tableau 9 — Exemple pour des données de sécurité de 4 octets
avec échange des octets 1 a 4 par les octets 5a 8
Octet Nom Description
0 Command Commande
1 SafeData[2] données de sécurité, octet 2
Z SateDatal3] donnees de Securite, octet 3
3 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
4 CRC_1_Hi octet de poids fort (bits 8 & 15) du CRC_1 sur 16 bits
5 SafeData[0] données de sécurité, octet 0
6 SafeData[1] données de sécurité, octet 1
7 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_.0 sur 16 bits
8 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRE_0 sur 16 bits
9 Conn_Id_Lo Scc):]er:e?(?o?]oids faible (bits 0 a 7) de\l'identifiant unique de
10 Conn_Id_Hi gg;entei?or;oids faible (bits 0,a/7) de l'identifiant unique de

L'indice i (valeur de 2 octets) est par conséquent également inclus dans le CRC_i
correspondant. Ceci permet la détection d'inversion des octets 1 a 4 et 5 a 8.

7.1.3.6 Octets a zéro supplémentaires

La probabilité d’erreur résiduelle est calculée<en utilisant le rapport entre les erreurs
détectées et les erreurs non détectées. Les €rreurs non détectées sont essentiellement des
erreurs déja détectées par le polyndbme CRE _pour le canal noir (polynédme normalisé), car ces
erreurs ne sont pas apparentes dans la_colUche de sécurité parce qu'elles sont préalablement
filtrées. Le rapport le plus défavorable entre erreurs détectées (erreurs qui ne sont pas
détectées par le polyndme normalisé mais par le polyndme CRC de la couche de sécurité) et
erreurs non détectées (erreurs déja détectées par le polyndme normalisé) a lieu si le
polyndme normalisé est divisible\par le polyndme de sécurité.

Trois octets a zéro sont inclus dans le calcul pour assurer une indépendance suffisante entre
les deux polyndmes dans.ce cas précis.

7.1.3.7 ID de session

Dans le cas particulier des bus de terrain dont les données sont transmises via Ethernet, un
dispositif défectueux qui stocke des télégrammes (par exemple un commutateur) peut
entrainer Vinsertion d'une séquence de télégrammes au mauvais moment. L'héritage CRC
signifiesgu'une séquence de PDU de sécurité dépend également de I'historique.

lse~fait de transmettre un ID de session généré au hasard au moment de I'établissement de la
connexion FSoE assure que les deux séquences de PDU de sécurité seront différentes lors
de leur mise sous tension.

L'ID de session peut prendre des valeurs entre 0 et 65 535.

7.2 Procédure de communication FSCP 12/1
7.21 Cycle de message

La communication FSCP 12/1 fonctionne avec un cycle de message acquitté (cycle FSoE),
c'est-a-dire que le maitre FSoE envoie une PDU de maitre de sécurité a l'esclave FSoE et
attend en retour une PDU d'esclave de sécurité. C'est seulement ensuite que la PDU de
maitre de sécurité suivante est générée.
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7.2.2 Etats de nceuds FSCP 12/1
7.2.21 Généralités

Lors de I'établissement d'une connexion FSoE, les nceuds FSCP 12/1 prennent différents
états avant que les données de sécurité ne deviennent valides et que I'état de sécurité ne soit
abandonné.
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La Figure 8 illustre les états des nceuds FSoE.
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Reset Réinitialisation

Connection Connexion

Parameter Paramétre

Data données

Figure 8 — Etats de noeuds FSCP 12/1
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Aprés mise sous tension ou en cas d'erreur de communication FSoE, le maitre et I'esclave
FSoE sont a I'état de réinitialisation. Les noeuds FSoE passent également a I'état de
réinitialisation s'ils détectent une erreur dans la communication ou I'application locale. Aprés
une commande de réinitialisation FSoE de I'esclave FSoE, le maitre FSoE passe a I'état de
session (les transitions sont représentées en couleur orange). Aprés une commande de
réinitialisation provenant du maitre FSoE, l'esclave FSoE passe a I'état de réinitialisation.
L'état Données peut alors étre pris en charge via les états Session, Connexion et Parameétre.

o 4 WA | Nidodk O b ~ ol it z
UTTTIT PTUL SUTLIT UT TTLlAdl oUTLIT SUTT JUT Udllo TTLal DUUTITITTOS.

7.2.2.2 Etat Réinitialisation

L'état de réinitialisation est utilisé pour réinitialiser la connexion FSoE aprés mise.'sous
tension ou aprés une erreur de communication FSoE. Le maitre FSoE abandonne ('gtat de
réinitialisation lorsqu'il utilise la commande Session pour envoyer une PDU de 'maitre de
sécurité a l'esclave FSoE. L'esclave FSoE sort de I'état de réinitialisation lorsqu'il' regoit, au
moyen de la commande Session, une PDU de maitre de sécurité valide.

Dans I'état de réinitialisation, le numéro de séquence et le CRC du derniéer telégramme utilisé
dans le calcul du CRC sont réinitialisés.

Le Tableau 10 donne un exemple de PDU de maitre de sécurité-pour 4 octets de données de
sécurité avec la commande de réinitialisation.

Tableau 10 — PDU de Maitre de Sécurité pour 4 octets.de données de sécurité avec la
commande = Réinitialisation aprés redémarrage (réinitialisation de la connexion) ou

erreur
Octet Nom Description

0 Command Réinitialisation

1 SafeData[0] code d'erreur (bit 0 a 7), 0 pour le redémarrage

2 SafeData[1] non utilisé (= 0)

3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_O sur 16 bits
4 CRC_O0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] non utilisé (= 0)

6 SafeData[8] non utilisé (= 0)

7 CRC_N:to octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRE:1_Hi octet de poids fort (bits 8 & 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo non utilisé (= 0)

10 Conn_Id_Hi non utilisé (= 0)

L'esclave FSoE acquitte la commande de réinitialisation en mettant SafeData a 0.

Le'Tableau 11 donne un exemple de PDU d'esclave de sécurité pour 4 octets de données de
sécurité avec la commande Réinitialisation.

commande = Réinitialisation pour acquittement d'une commande Réinitialisation en
provenance du Maitre FSoE

Octet Nom Description
0 Command Réinitialisation
1 SafeData[0] 0
2 SafeData[1] 0
3 CRC_0_Lo octet de poids faible (bits 0 a -7) du CRC_0 sur 16 bits



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

-136 - |IEC 61784-3-12:2010+AMD1:2019 CSV

© IEC 2019
Octet Nom Description
4 CRC_O0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] non utilisé (= 0)
6 SafeData[3] non utilisé (= 0)
7 CRC_1_lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 ERE——H octetdepordsfort{bits 8=t5)du ERE—t+sur16-bits
9 Conn_ld_Lo non utilisé (= 0)
10 Conn_Id_Hi non utilisé (= 0)

L'Esclave FSoE envoie également une PDU de Sécurité avec la commande Réinitialisation
lors d'un redémarrage (réinitialisation de la connexion) ou en cas d'erreur. Ce processus est
présenté dans le Tableau 12 qui donne un exemple pour 4 octets de données de sécurité.

Tableau 12 — PDU d'Esclave de Sécurité pour 4 octets de données de sécurité avec la
commande = Réinitialisation aprés redémarrage (réinitialisation de lasxconnexion) ou

erreur

Octet Nom Description
0 Command Réinitialisation
1 SafeData[0] code d'erreur (bit,0’a 7), 0 pour le redémarrage
2 SafeData[1] non utilisé (320)
3 CRC_0_Lo octet de-poids faible (bits 0 & -7) du CRC_0 sur 16 bits
4 CRC_0_Hi octet'de poids fort (bits 8 a 15) du CRC_O0 sur 16 bits
5 SafeData[2] nomutilisé (= 0)
6 SafeData[3] non utilisé (= 0)
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_Id_Lo non utilisé (= 0)
10 Conn_Id_Hi non utilisé (= 0)

Le Maitre FSoE acquitte la commande Réinitialisation en envoyant une PDU de Maitre de
Sécurité au moyen _de-la commande Session.

7.2.2.3 Etat Session

Au cours de'la transition vers ou dans |'état session, un ID de Session Maitre sur 16 bits est
transmis duyMaitre FSoE a I'Esclave FSoE, qui répond en renvoyant en retour son propre ID
de Session Esclave. Les deux nceuds FSoE générent I'ID de Session comme un numéro
aléatoire qui est uniquement utilisé pour différencier plusieurs séquences de PDU de Sécurité
dans)le cas ou il y a plusieurs redémarrages de la Connexion FSoE.

C

Le Tableau 13 présente un exemple de la PDU de Maitre de Sécurité pour 4 octets de
a naao A HA n

maovaen-daola cammandae-S
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Tableau 13 — PDU de Maitre de Sécurité pour 4 octets de données de sécurité avec la
commande = Session

Octet Nom Description
0 Command Session
1 SafeData[0] Id de Session Maitre, octet 0
2 SafeData[1] Id de Session Maitre, octet 1
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Octet Nom Description

3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_0 sur 16 bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_O0 sur 16 bits
5 SafeData[2] non utilisé (= 0)

6 SafeData[3] non utilisé (= 0)

7 ERE—t—to octetdepordsfaittethits 07 dor ERE—+sur+6-bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo non utilisé (= 0)

10 Conn_Id_Hi non utilisé (= 0)

L'Esclave FSoE acquitte une commande Session en renvoyant I'ID de Session Esclave. Le
Tableau 14 donne un exemple de PDU d'Esclave de Sécurité pour 4 octets de-SafeData au
moyen de la commande Session.

Tableau 14 — PDU d'Esclave de Sécurité pour 4 octets de données'de sécurité avec la
commande = Session

Octet Nom Description
0 Command Session
1 SafeData[0] ID de Session\Esclave, octet 0
2 SafeData[1] ID de Session Esclave, octet 1
3 CRC_0_Lo octet\de poids faible (bits 0 a 7) du CRC_O sur 16 bits
4 CRC_0_Hi ocfet de poids fort (bits 8 a 15) du CRC_O0 sur 16 bits
5 SafeData[2] non utilisé (= 0)
6 SafeData[3] non utilisé (= 0)
7 CRC_1_lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo non utilisé (= 0)
10 Conn_Id_Hi non utilisé (= 0)

Si la PDU de Sécuritée contient au moins 2 octets de données de sécurité, I'lD de Session
peut étre transféré)avec un Cycle FSoE. Si, d'autre part, la PDU de Sécurité contient
uniquement 1 octet de données de sécurité, I''D de Session doit étre transféré avec deux
Cycles FSoE-

La valeur. de I'ID de Session n'a pas de pertinence en termes de sécurité, c'est-a-dire qu'il
n'est(pas nécessaire qu'une commutation dans le Noeud FSoE qui regoit la PDU de Sécurité
soit examinée du point de vue de la sécurité. L'ID de Connexion pour la commande Session
ést*par conséquent mis a 0.

Sécurité au moyen de la commande Connexion vers I'Esclave FSoE. L'Esclave FSoE sort de
I'état session lorsqu'il recoit une PDU de Sécurité, avec la commande Connexion, du Maitre
FSoE.

En cas de détection d'une erreur de communication FSoE, le Maitre FSoE et I'Esclave FSoE
sortent également de I'état Session.
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Dans le Maitre FSoE, aprés réception d'une commande RESET (REINITIALISATION), le
numéro de séquence et le CRC du dernier télégramme utilisé dans le calcul du CRC sont tous
deux réinitialisés.

7.2.2.4 Etat Connexion

En I'état connexion, un ID de Connexion sur 16 bits est transféré du Maitre FSoE a I'Esclave

FSOE. CTD de Connexion doit etre unique et I est genere par e configurateur de securite du
Maitre FSoE. Si plusieurs Maitres FSoE sont présents sur le systéme de communication,
l'utilisateur doit s'assurer que les ID de Connexion utilisés sont uniques.

Outre I'ID de Connexion sur 16 bits, I'Adresse d'Esclave FSoE unique est également
transmise. Le Tableau 15 présente le contenu des données de sécurité transférées dans I'état
Connexion.

Tableau 15 — Données de sécurité transmises dans I'état Connexion

Octet de Description
Données de
sécurité
0 octet de poids faible (bits 0 a 7) de I'identifiant de connexjen
1 octet de poids fort faible (bits 8 & 15) de l'identifiant de \egnnexion
2 octet de poids faible (bits 0 a 7) de I'Adresse d'Esclave FSoE
3 octet de poids fort (bits 8 a 15) de I'Adresse d'Esclave FSoE

En fonction de la longueur des données de sécurité, il peut étre nécessaire d'utiliser jusqu'a 4
Cycles FSoE. Pour une PDU de Sécurité a 4-octets de données de sécurité, un seul Cycle
FSoE est nécessaire, comme présenté dans\le Tableau 16 et dans le Tableau 17.

Tableau 16 — PDU {de*Maitre de Sécurité pour 4 octets
de données de sécurité dans I'état Connexion

Octet Nom Description
0 Command Connexion
1 SafeData{0} Identifiant de connexion, octet de poids faible
2 SafeData[1] Identifiant de connexion, octet de poids fort
3 CRC 0 Lo octet de poids faible (bits 0 a 7) du CRC_0 sur 16 bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_O0 sur 16 bits
5 SafeData[2] Adresse d'Esclave FSoE, octet de poids faible
6 SafeData[3] Adresse d'Esclave FSoE, octet de poids fort
7 CRC_1_lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
46 Gorr—td—HH ldentifient-de-eonnexion—oetet-de—peidsfort

L'Esclave FSoE acquitte une commande Connexion en renvoyant les données de sécurité.



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

IEC 61784-3-12:2010+AMD1:2019 CSV - 139 -

© IEC 2019
Tableau 17 — PDU d'Esclave de Sécurité pour 4 octets
de données de sécurité dans I'état Connexion

Octet Nom Description
0 Command Connexion
1 SafeData[0] Identifiant de connexion, octet de poids faible
Z SateDatal 1] Tdentiiiant de connexion, octet de poias fort
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_O sur 16 bits
4 CRC_O0_Hi octet de poids fort (bits 8 & 15) du CRC_0 sur 16 bits
5 SafeData[2] Adresse d'Esclave FSoE, octet de poids faible
6 SafeData[3] Adresse d'Esclave FSoE, octet de poids fort
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_.4, sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRE_M"sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de(poids faible
10 Conn_Id_Hi Identifiant de connexion, octef de poids fort

L'Adresse d'Esclave FSoE doit étre unique dans le systeme de cemmunication. Elle peut étre
établie au niveau du dispositif Esclave FSoE correspondant. En transférant I'Adresse
d'Esclave FSoE avec I'ID de Connexion, I'Esclave FSoEApeut vérifier s'il était réellement
concerné, de sorte qu'un adressage invalide serait détecté. Sachant que I''D de Connexion
est également unique sur le systéme de communication;-l est toujours envoyé dans les PDU
de Sécurité suivantes, de facon a ce que le Maitre FSoE et I'Esclave FSoE puissent savoir si
le télégramme les concerne. L'ID de Connexion, unique permet par conséquent de réaliser
65 535 Connexions FSoE sur le systeme de communication (I'lD de Connexion = 0 n'est pas
autorisé).

7.2.2.5 Etat Parameétre

Dans I'état parameétre, la commufication sécuritaire et les paramétres de I'application
sécuritaire spécifique au dispositif. 'sont transmis. Ces paramétres peuvent avoir n'importe
quelle longueur. L'héritage CRCrassure une transmission des paramétres en toute sécurité et
cohérence.

Le Tableau 18 présente” le contenu des données de sécurité transmises dans ['état
Parameétre.

Tableau 18 — Données de sécurité transmises dans I'état Parameétre

Octet de Description
données de
sécurité
0 octet de poids faible (bits 0 a 7) longueur des parameétres de communication, en octets (= 2)

=

octet de poids fort (bits 8 a -15) longueur des paramétres de communication, en octets (= 0)

octet de poids faible (bits 0 @ 7) du chien de garde FSoE (en ms)

octet de poids fort (bits 8 a -15) du chien de garde FSoE (en ms)

octet de poids faible (bits 0 a 7) longueur des parametres d'application, en octets

octet de poids fort (bits 8 a 15) longueur des paramétres d'application, en octets

||~ |ON

1¢" octet du parametre de I'application sécuritaire

n+5 ni¢me octet du paramétre de I'application sécuritaire
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Le nombre de Cycles FSoE dans I'état parametre dépend de la longueur des parametres de
I'application sécuritaire et de la longueur des données de sécurité dans la PDU de Sécurité.
Si tous les octets de données de sécurité ne sont pas nécessaires dans le dernier Cycle
FSoE, ils doivent étre transmis a 0.

Deux Cycles FSoE sont nécessaires pour une PDU de Sécurité ayant 4 octets de données de
sécurité et 2 octets de paramétre d'application sécuritaire; comme illustré du Tableau 19 au

Tableau 22.

Tableau 19 — Premiére PDU de Maitre de Sécurité pour 4 octets
de données de sécurité dans I'état Parameétre

Octet Nom Description

0 Command Paramétre

1 SafeData[0] octet d‘e poids faible (bIFS O‘a 7) longueur d_es
parameétres de communication, en ogtets (= 2)

2 SafeData[1] octet d‘e poids fort (bits .8 é‘-15) lengueur d_es
parameétres de communicatieny.en octets (= 0)

3 CRC_0_Lo octet de poids faible (bits'0,a 7) du CRC_O sur 16 bits

4 CRC_O0_Hi octet de poids fort (bits”8 @ 15) du CRC_0 sur 16 bits

5 SafeData[2] octet de poids faiblé (bits 0 a 7) du chien de garde FSoE
(en ms)

6 SafeData[3] octet de paids fort (bits 8 a -15) du chien de garde FSoE
(en ms)

7 CRC_1_Lo octet de’poids faible (bits 0 & 7) du CRC_1 sur 16 bits

8 CRC_1_Hi oCtet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits

9 Conn_ld_Lo Identifiant de connexion, octet de poids faible

10 Conn_Id_Hi Identifiant de connexion, octet de poids fort

L'Esclave FSoE acquitte une commande Parameétre correcte en renvoyant les données de
sécurité.

Tableau 20 = Premiére PDU d'Esclave de Sécurité pour 4 octets
de.données de sécurité dans I'état Parameétre

Octet Nom Description

0 Command Paramétre

1 SafeData[0] octet d‘e poids faible (bIFS O‘a 7) longueur d_es
parameétres de communication, en octets (= 2)

2 SafeData[1] octet d‘e poids fort (bits _8 a_-15) longueur d_es
parameétres de communication, en octets (= 0)

3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_O sur 16 bits

4 CRC_O0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
octet de poids faible (bits 0 8 7) du chien de garde FSoE

o] SarevatalZ] (en ms)

6 SafeData[3] octet de poids fort (bits 8 a -15) du chien de garde FSoE
(en ms)

7 CRC_1_lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits

8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits

9 Conn_Id_Lo Identifiant de connexion, octet de poids faible

10 Conn_Id_Hi Identifiant de connexion, octet de poids fort
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Le Maitre FSoE envoie la seconde PDU de Maitre de Sécurité aprés avoir correctement regu
la premiere PDU d'Esclave de Sécurité.

Tableau 21 — Seconde PDU de Maitre de Sécurité pour 4 octets
de données de sécurité dans I'état Parametre

Octet Nom Description
0 Command Paramétre
1 oot o it e (015087 g s
2 SafeDatal 1] Paramtres dapplication, en ootets (= 0)
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_0-sur 16 bits
4 CRC_0O_Hi octet de poids fort (bits 8 & 15) du CRGy.0'sur 16 bits
5 SafeData[2] 1¢" octet du parametre de I'application'sécuritaire
6 SafeData[3] 2¢me octet du paramétre de I'application sécuritaire
7 CRC_1_Lo octet de poids faible (bits 0,a/7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8.8715) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort

L'Esclave FSoE acquitte une commande de paramétre-correcte en renvoyant les données de
sécurité.

Tableau 22 — Seconde PDU d*Esclave de Sécurité pour 4 octets
de données de sécurité dans I'état Paramétre

Octet Nom Description
0 Command Paramétre
1 oot 5 it e (01508 7) ey es
2 SafeDatg(( parametres dapplication, e ootets (= 0)
3 CRE(0'Lo octet de poids faible (bits 0 a 7) du CRC_0 sur 16 bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] 1¢" octet du parametre de I'application sécuritaire
6 SafeData[3] 2°%me octet du paramétre de I'application sécuritaire
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort

Le chien de garde FSoE et les parametres de l'application sécuritaire sont configurés au
moyen d'un configurateur de sécurité du Maitre FSoE.

7.2.2.6 Etat Données
7.2.2.6.1 Données valides

Tandis que dans les états précédents, le nombre de Cycles FSoE était fixe, dans I'état
données, les Cycles FSoE sont transmis jusqu'a ce qu'une erreur de communication
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survienne ou qu'un nceud FSoE s'arréte localement. Le Maitre FSoE envoie des SafeOutputs
a I'Esclave FSoE.

Un exemple de PDU de Maitre de Sécurité pour 4 octets de SafeOutputs, au moyen de la
commande ProcessData (données de processus), est donné dans le Tableau 23.

Tableau 23 — PDU de Maitre de Sécurité pour 4 octets

de ProcessData dans I'état Données

Octet Nom Description
0 Command ProcessData
1 SafeData[0] 1¢" octet de SafeOutputs
2 SafeData[1] 2¢me gctet de SafeOutputs
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC.0 sur 16 bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du~CRC_0 sur 16 bits
5 SafeData[2] 3%me octet de SafeOutputs
6 SafeData[3] 48me octet de SafeOutputs
7 CRC_1_Lo octet de poids faible (bits*0 & 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fortp(bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_ld_Hi Identifiant {de, connexion, octet de poids fort

L'Esclave FSoE acquitte la PDU de Maitre de Sécurité et envoie des Safelnputs au Maiftre
FSoE.

Le Tableau 24 donne un exemple de PDUd'esclave de sécurité pour 4 octets de Safelnputs
avec la commande ProcessData.

Tableau 24 — PDU d'Esclave de Sécurité pour 4 octets
de ProcessData dans I'état Données

Octet Nom Description
0 Command ProcessData
1 SafeData[0] 1¢" octet de Safelnputs
2 SafeData[1] 2" octet de Safelnputs
3 CRC_0_Lo octet de poids faible (bits 0 a 7) du CRC_0 sur 16 bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_O0 sur 16 bits
5 SafeData[2] 3%me octet de Safelnputs
6 SafeData[3] 48me octet de Safelnputs
7 CRC_1_lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort
7.2.2.6.2 Commande FailSafeData (données de sécurité intégrée)

Si le Maitre FSoE détecte localement que les SafeOutputs ne sont pas valides ou doivent
passer a un état sdr, il envoie la commande FailSafeData.
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Le Tableau 25 donne un exemple de PDU de Maitre de Sécurité pour 4 octets de
FailsafeData avec la commande FailsafeData.

Tableau 25 — PDU de Maitre de Sécurité pour 4 octets
de données de sécurité intégrée dans I'état Données

Octet Nom Description
0 Command FailSafeData
1 SafeData[0] Données de sécurité intégrée = 0
2 SafeData[1] Données de sécurité intégrée = 0
3 CRC_0_Lo octet de poids faible (bits 0 & 7) du CRC_0 sur A6 bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sun16 bits
5 SafeData[2] Données de sécurité intégrée = 0
6 SafeData[3] Données de sécurité intégrée = 0
7 CRC_1_Lo octet de poids faible (bits 0 a 7))du-CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 45)-du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexiony, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort

Si I'Esclave FSoE détecte localement que les Safelnputs ne sont pas valides ou doivent
passer a un état sir, il envoie la commande FailSafeData.

Le Tableau 26 donne un exemple de PDU .d'Esclave de Sécurité pour 4 octets de
FailsafeData avec la commande FailsafeDatax

Tableau 26 — PDU d'Esclave de Sécurité pour 4 octets
de données de sécurité intégrée dans I'état Données

Octet Nom Description
0 Command FailSafeData
1 SafeData[0] Données de sécurité intégrée = 0
2 SafeDatald} Données de sécurité intégrée = 0
3 CRCL0 Lo octet de poids faible (bits 0 & 7) du CRC_0 sur 16 bits
4 CRC_0_Hi octet de poids fort (bits 8 a 15) du CRC_0 sur 16 bits
5 SafeData[2] Données de sécurité intégrée = 0
6 SafeData[3] Données de sécurité intégrée = 0
7 CRC_1_Lo octet de poids faible (bits 0 a 7) du CRC_1 sur 16 bits
8 CRC_1_Hi octet de poids fort (bits 8 a 15) du CRC_1 sur 16 bits
9 Conn_ld_Lo Identifiant de connexion, octet de poids faible
10 Conn_Id_Hi Identifiant de connexion, octet de poids fort

La transmission de ProcessData ou FailSafeData est indépendante de la commande des PDU
de sécurité regues. Elle est uniquement fonction des circonstances locales.

7.3 Réaction en cas d'erreurs de communication

Un nceud FSoE peut détecter les erreurs énumérées dans le Tableau 27.
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Tableau 27 — Erreurs de communication FSoE

Erreur

Description

Commande imprévue

La commande regue n'est pas admise dans |'état courant

Commande inconnue

La commande regue n'est pas définie

ID de connexion non

La connexion ne correspond pas a I'ID de connexion transmis dans |'état Connexion

Ll
varoe

Erreur de CRC

Au moins un des CRC_i regus ne correspond pas au CRC_i calculé

Expiration du chien de
garde

Aucune PDU de sécurité valide n'a été recue dans le délai imparti du chien de garde
FSoE

Adresse d'Esclave FSoE
non valide

L'Adresse d'Esclave FSoE transmise dans I'état Connexion ne correspond pas-a
I'adresse locale établie sur I'Esclave FSoE

SafeData non valide

Les données de sécurité renvoyées par I'Esclave FSoE dans les états Session,
Connexion et Paramétre ne correspondent pas aux valeurs attenduest

SafePara erronés

Les SafePara, envoyés a I'Esclave FSoE dans |'état Paramétre, sont'erronés

Longueur du parameétre
de communication non
valide

La longueur du paramétre de communication est incorrecte

Parameétre de
communication non
valide

Le contenu du paramétre de communication est incorrect

Longueur du parameétre
d'application non valide

La longueur du paramétre d'application estjincorrecte

Paramétre d'application
non valide

Le contenu du paramétre d'applicatioennest incorrect

Si un nceud FSoE détecte une erreur de comimunication, une commande Réinitialisation est
envoyée, ainsi que le code d'erreur correspondant dans SafeData[0] a des fins de diagnostic.
Le Maitre FSoE passe alors a I'état Session et I'Esclave FSoE a I'état Réinitialisation. Les
codes d'erreurs de communication FSeE'sont énumérés dans le Tableau 28.

Tableau 28 — Codes d'erreurs de communication FSoE

Code d'erreur

Description

0 Réinitialisation locale ou acquittement d'une commande RESET (Réinitialisation)
1 Commande imprévue (INVALID_CMD)

2 Commande inconnue (UNKNOWN_CMD)

3 ID de connexion non valide (INVALID_CONNID)

4 Erreur de CRC (INVALID_CRC)

5 Expiration du chien de garde (WD_EXPIRED)

6 Adresse d'Esclave FSoE non valide (INVALID_ADDRESS)

7 Données de sécurité non valides (INVALID_DATA)

8 Longueur de parameétre de communication non valide (INVALID_COMMPARALEN)
J DONMeEEs de pdrairietre de comimunicatorn non vdlides (INVALTU_UVUNFARA)

10 Longueur de parameétre d'application non valide (INVALID_USERPARALEN)

11 Données de parameétre d'application non valides (INVALID_USERPARA)
0x80-0xFF SafePara non valide (spécifique au dispositif)
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7.4 Table d'états pour Maitre FSoE
7.41 Diagramme d'état de Maitre FSoE
7411 Vue d’ensemble

En fonction de la procédure de communication, le Maitre FSoE peut prendre les états
énumeérés dans le Tableau 29

Tableau 29 — Etats du Maitre FSoE

Etat Description
Reset (Réinitialisation) La connexion FSoE est réinitialisée (les sorties sont en état de sécurité)
Session L'ID de session est en cours de transfert (les sorties sont en état de sécurité)

Connection (Connexion) L'ID de connexion est en cours de transfert (les sorties sont en état deisecurité)

Parameter (Paramétre) Les parameétres sont en cours de transfert (les sorties sont en état’de sécurité)

Les données de processus ou les données de sécurité intégrée‘sont en cours de

Data (Données) transfert (les sorties ne sont actives que si la commande RrocessData est regue)

Le diagramme d'état du Maitre FSoE est illustré en Figure 9.
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RESET_START RESET_FAIL

RESET_STAYx
SESSION_FAILx

RS
SESSION_RESET2

RESET_OK SESSION_WD
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CONN_FAILx
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PARA_FAILx
PARA_RESET2

PARA_WD
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Connection)I

DATA_RESET1 CONN_QK
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\ Parameter J

PARA_OK

DATA_STAYx DATA_OKXx

\ Data J

Figure 9 — Diagramme d'état du Maitre FSoE

Les paragraphes ci-aprés analysent, pour chaque état, les événements qui peuvent affecter le

W Y EQ ol Ol 4 4 4 4 H 4 b T 4 4
VidTuT T OUL. UITdyutT TVTTITITITITTU TOU PITS TIT LCUITTPLIT SUUS LTTLAITITo LVUTTUTUUITS  CUTITPUTLATTU

différentes actions ou états ultérieurs.

7.4.1.2 Evénements

Un événement peut inclure différents parameétres auxquels il est fait référence dans les
Tables d'états. Le Tableau 30 énumeére les événements considérés.
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Tableau 30 — Evénements dans la table d'états de Maitre FSoE
Evénement Description

Une PDU de sécurité a été regue, ce qui signifie qu'au moins un bit dans la PDU de
sécurité a changé

Parameétres:

trame regue

Frame—RDbU-de-séeuritérogue

Frame.Command = commande de la PDU de sécurité regue
Frame.CrcO = CRC_0 de la PDU de sécurité regue
Frame.Connld = ID de connexion de la PDU de sécurité regue

Frame.SafeData = données de sécurité de la PDU de sécurité regue

Expiration du chien de
garde

Le chien de garde FSoE a expiré, ce qui signifie qu'aucune PDU de sécurité n'a été
recue dans le délai imparti du chien de garde

Parametres: Aucun

Réinitialiser la
Connexion

Demande, via une interface locale, de réinitialisation de la Connexion FSoE. Cet
événement doit étre déclenché a la mise sous tension pour démarrer la communication
avec I'Esclave FSoE

Parametres: Aucun

Etablir la Commande de
Données

Demande, via une interface locale, de passage des S8afeOutputs a I'état de sécurité ou
de sortie de I'état de sécurité

Parametres:

DataCmd = FailSafeData ou ProcessData

7.4.1.3 Actions

En fonction des différentes conditions, cerfaines actions sont réalisées si un événement a
lieu. Dans les tables d'états, les actions sont présentées comme des invocations de fonctions
ou des attributions de variables.

Le Tableau 31 énumeére les fonctiofis utilisées dans la table d'états de Maitre FSoE.

Tableau 31 —‘[Fonctions dans la table d'états de Maitre FSoE

Fonction

Description

SendRrame(cmd,
safeData, lastCrc,
connhld, seqNo, oldCrc,
bNew)

Une trame de Maitre FSoE est envoyée

Paramétres:

cmd = commande de trame

SafeData = référence aux données de sécurité envoyées avec la trame

lastCrc = CRC_O de la derniere PDU d'Esclave de Sécurité incluse dans le calcul du
CRC pour la trame

connld = ID de connexion a insérer dans la trame et inclus dans le calcul du CRC

seqNo = Pointeur vers le numéro de séquence Maitre inclus dans le calcul du CRC
pour les trames. Le seqNo incrémenté (peut-étre plusieurs fois) est renvoyé

OIdCTC POMteUr Vers e CRC_U de 1 derniere PDUde Manre de Securite envoyee. e
CRC_0 calculé est renvoyé

bNew: Si bNew = VRAI et oldCrc est égal au CRC calculé, le calcul du CRC est
recommencé avec le seqNo incrémenté jusqu'a ce que le CRC calculé ne soit plus
égal a oldCrc (procédure conformément au 7.1.3.4)

Le Tableau 32 énumeére les variables utilisées dans la table d'états de Maitre FSoE.
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Tableau 32 — Variables dans la table d'états de Maitre FSoE

Variable

Description

LastCrc

CRC_0 de la derniére PDU de Maitre de sécurité envoyée (initialisée a zéro a la mise
sous tension)

OldMasterCrc

CRC_0 de la derniere PDU de Maitre de sécurité envoyée (initialisée a zéro a la mise
sous tension)

CRC_0 de la derniere PDU d'Esclave de sécurité regue (initialisée a zéro a la mise

OldSlaveCrc ;

sous tension)

Numéro de séquence Maitre a utiliser dans le CRC pour la PDU de Maitre de Sécurité
MasterSeqNo ; A ) )

suivante (initialisée a zéro a la mise sous tension)

Numéro de séquence Esclave attendu a utiliser dans le CRC pour la PDU d'Esclave
SlaveSeqgNo SR e e . )

de Sécurité suivante (initialisée a zéro a la mise sous tension)
Sessionld ID de session généré de maniére aléatoire (initialisé a zéro a la mise sous tension)

Indique si la commande ProcessData ou FailSafeData est envoyée\dans |'état
DataCommand . s . R . ;

Données. Initialisée avec FailSafeData a la mise sous tension

Si plusieurs PDU de sécurité doivent étre envoyées dans I'état\Session, Connexion
BytesToBeSent ou Parametre, cette variable indique le nombre d'octets qui ‘restent a envoyer

(initialisée a zéro a la mise sous tension)

ConnData est constitué de I'ID de connexion et de.]'Adresse d'Esclave FSoE. Initialisé
ConnData par le configurateur de sécurité a la mise sous tension, en fonction de la configuration

ConnData.Connld: Connectionld de la Connexign FSoE

SafePara est constitué des parametres de ‘eommunication de sécurité et des
Safep parameétres d'application de Sécurité. |nitialisé par le configurateur de sécurité a la

afePara

mise sous tension, en fonction de la‘configuration

SafePara.Watchdog: Chien de garde FSoE

SafeParaSize

Indique la longueur de SafePara. Initialisé par le configurateur de sécurité a la mise
sous tension, en fonction-des données de configuration

Contient les valeurs desrocessus des sorties de sécurité envoyées a I'Esclave FSoE.

SafeOutputs Initialisé a la valeur"ES_VALUE (Données de sécurité intégrée = 0) a la mise sous
tension
Contient les valeurs de processus des entrées de sécurité regues par I'Esclave FSoE.
Safelnputs Initialisé a lawaleur FS_VALUE (Données de sécurité intégrée = 0) a la mise sous

tension

CommFaultReason

Indiguesle code d'erreur en cas d'erreur de communication

SecondSessionFrameSent

Si‘deux PDU de sécurité doivent étre envoyées dans I'état Session, cette variable
indique si la deuxieme PDU est déja envoyée. Cette variable est mise sur "FAUX" par
la macro CREATE_SESSION_ID

7.4.1.4 Macros

Certaines' fonctionnalités sont consolidées dans des macros pour préserver la transparence

des-Tables d'états.

Le Tableau 33 énumére les macros utilisées dans la table d'états de Maftre FSoE.

Tableau 33 — Macros dans la table d'états de Maitre FSoE

Macro

Description

IS_CRC_CORRECT( frame,
lastCrc, seqNo, oldCrc, bNew)

Cette macro vérifie si les CRC de la PDU d'Esclave de Sécurité regue sont
corrects

Paramétres:
Trame = trame de réception

lastCrc = CRC_O de la derniere PDU de Maitre de Sécurité envoyée, incluse
dans les calculs du CRC pour la PDU regue
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Macro

Description

segNo = Numéro de séquence Esclave inclus dans les calculs du CRC pour la
trame regue. Le segNo incrémenté (peut-étre plusieurs fois) est renvoyé

oldCrc: Pointeur vers le CRC_0 de la derniére PDU d'Esclave de Sécurité
recue. Le CRC_O du télégramme regu est renvoyé

bNew: Si bNew = VRAI et oldCrc est égal au CRC calculé, le calcul du CRC est
recommencé avec le segNo incrémenté jusqu'a ce que le CRC calculé ne soit

plus égal a oldCrc (procédure conformément au 7.1.3.4)

UPDATE_BYTES_TO_BE_SENT
(bytesSent)

Cette macro vérifie le nombre d'octets qui restent a envoyer dans les états
Session, Connexion et Paramétre avant que I'état ne soit modifié

Parameétres:

bytesSent = Nombre d'octets restant a envoyer

IS_SAFEDATA_CORRECT
(frame, expectedData,
bytesSent)

Cette macro vérifie si les SafeData de la PDU d'Esclave de Sécurite regue
correspondent aux données attendues

Parameétres:
Trame = trame de réception
expectedData = Référence aux données attendues

bytesSent = Nombre d'octets envoyés

START_WD(watchdog)

Cette macro réinitialise le chien de garde etjahce un temporisateur de
surveillance

Parametres:

chien de garde = période de survegillance en ms

CREATE_SESSION_ID

Cette macro génére un ID de session aléatoire

La variable SecondSessipnkrameSent est réinitialisée a "FAUX"

ADR Cette macro génére une-référence (pointeur) a une variable
7.4.2 Etat Reset (Réinitialisation)
7.4.21 Evénement Trame regue
Transition Condition Action Etat suivant
RESET OK Frame.Command = SessionId:= CREATE SESSION ID(); Session

Reset

SendFrame (Session,
ADR (SessionId),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT(2);
START WD (SafePara.Watchdog);

RESET_STAY1
Reset

Frame.Command <>

LastCrc:= 0
OldMasterCrc:= 0;
0OldSlaveCrc:= 0;

Réinitialisation

MarsterSeeH
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;

7
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Transition

Condition

Action

Etat suivant

RESET_WD

Watchdog expired

SessionId:= CREATE SESSION ID();

SendFrame (Session,
ADR (SessionId),
LastCrc,
0,

Session

ADR(MasterseqNoy,

ADR (OldMasterCrc),

FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT (2);

START WD (SafePara.Watchdog);

7.4.2.3

Evénement Réinitialiser la Connexion

Transition

Condition

Action

Etat suivant

RESET_START

LastCrc:= 0

OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason<t=\0;
SendFrame (Reset;

ADRJ{LommFaultReason),
LagtCrc,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),
FALSE) ;

MasterSegNo:= 1;
START WD (SafePara.Watchdog);

Réinitialisation

7.4.2.4

Evénement Etablirla Commande de Données

Transition

Caondition

Action

Etat suivant

RESET_STAY2

DataCommand:= DataCmd;

Réinitialisation

7.4.3 Etat"Session
7.4.31 Evénement Trame regue

Fransition Condition Action Etat suivant
SESSION OK Frame.Command = LastCrc:= Frame.CrcO; Connexion

IS CRC_CORRECT (Frame,
LastCrc,

ADR (SlaveSegNo),

ADR (OldSlaveCrc),
TRUE) = TRUE

Session SendFrame (Connection,

AND ADR (ConnData),
ButoesTaoRBeSont — 0 lastCx

AND ConnData.ConnId,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),

TRUE) ;
LastCrc:= SendFrame.CrcO;
BytesToBeSent:=

UPDATE BYTES TO BE SENT (4);
START WD (SafePara.Watchdog);
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Transition Condition Action Etat suivant
SESSION_FAIL1 Frame.Command = LastCrc:= 0 Réinitialisation
Session OldMasterCrc:= 0;
AND OldSlaveCrc:= 0;
IS CRC _CORRECT (Frame, MasterSegNo:= 1;
LastCrc, SlaveSegNo:= 1;
ADR (SlaveSeqgNo), DataCommand:= FailSafeData;
ADR (Ol1dSlaveCrc), CommFaultReason:=

TRUE) = FALSE
AND
SecondSessionFrameSent

= TRUE

INVALID CRC;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog);

Frame.Command =

SESSION STAY2 START_WD (SafePara.Watchdog) s Session
Session
AND
IS CRC_CORRECT (Frame,
LastCrc,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) = FALSE
AND
SecondSessionFrameSent
= FALSE
SESSION STAY1 Frame.Command = LastCnrc¥= Frame.CrcO; Session
- Session Sendframe ( Session,
AND ADR (SessionId
BytesToBeSent <> 0 [2-BytesToBeSent]),
AND Frame.CzrcO,
IS CRC _CORRECT (Framgy 0,
LastCrc, ADR (MasterSegNo) ,
ADR (SlaveSeqgNo), ADR (OldMasterCrc),
ADR (OldSlaveCndy) TRUE) ;
TRUE) = TRUE LastCrc:= SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
SecondSessionFrameSent:=
TRUE;
START WD (SafePara.Watchdog);
SESSION RESET/ Frame.Command = Reset LastCrc:= 0 Session

OldMasterCrc:= 0;
OldSlaveCrc:
MasterSeqgNo:
SlaveSegNo:= 1;
SessionId:=
CREATE_SESSION ID();
DataCommand:= FailSafeData;
SendFrame (Session,
ADR (SessionId),
ILastCrc

0;
1

’

0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
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Transition

Condition

Action

Etat suivant

SESSION_FAIL3

Frame.Command

LastCrc:= 0

Réinitialisation

Connection OldMasterCrc:= 0;

OR OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;

Parameter SlaveSegNo:= 1;

OR DataCommand:= FailSafeData;
Frame.Command = CommFaultReason:=
ProcessData INVALID CMD;

OR SendFrame (Reset,
Frame.Command =

FailSafeData ADR (CommfaultReason),

LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog)

SESSION_FAIL4

Frame.Command
AND
Frame.Command
Session

AND
Frame.Command
Connection
AND
Frame.Command
Parameter

AND
Frame.Command
ProcessData
AND
Frame.Command
FailSafeData

<>

<>

<>

<>

<>

<>

Reset

LastCrc:= 0

OldMasterCrc:= 0;
O0ldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReasani=
UNKNOWN_CMD;

SendFrame (Reset,

ADR (CommEaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE)
MasterSegNo:= 1;
START WD (SafePara.Watchdog);

Réinitialisation

7.4.3.2 Evénement Expiration du chien de garde
Transition Condition Action Etat suivant
SESSION_WD LastCrc:= 0 Réinitialisation

OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= WD EXPIRED;
SendFrame (Reset,

ADR (CommFaultReason),

LastCrc,

0,

AD

AD

’

asterSeqgNo) ,
ldMasterCrc),
)

H

7

R (M
R (O
MasterSegNo:= 1
START WD (SafePara.Watchdog) ;

’
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7.4.3.3 Evénement Réinitialiser la Connexion
Transition Condition Action Etat suivant
SESSION_RESET2 LastCrc:= 0 Réinitialisation
OldMasterCrc:= 0;
0ldSlaveCrc:= 0;

MasterSegNo:= 1;
SlaveSegNo:= 1;

DataCommand: =
CommFaultReason:= 0;
SendFrame (Reset,

Falilsarebatay;

ADR (CommFaultReason),
LastCrc,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),
FALSE) ;

MasterSeqgNo:= 1;

START WD (SafePara.Watchdog) ;

7.4.3.4

Evénement Etablir la Commande de Données

Transition

Condition

Action

Etat suivant

SESSION_STAY2

DataCommand:= DataCmd;

Session

7.4.4 Etat Connexion
7441 Evénement Trame regue
Transition Condition Action Etat suivant
CONN OK Frame.Command = Connection | LastCrc:= Frame.CrcO; Paramétre
- AND SendFrame (Parameter,
BytesToBeSent = 0 ADR (SafePara),
AND Frame.CzrcO,
Frame.ConnId = ConnData.ConnId,
ConnData.Conndd ADR (MasterSegNo) ,
AND ADR (OldMasterCrc),
IS SAFEDATA CORRECT (Frame, TRUE) ;
ADR (ConnData), LastCrc:= SendFrame.CrcO;
4-BytesToBeSent) = TRUE BytesToBeSent:=
AND UPDATE BYTES _TO BE_SENT (
IS €RC CORRECT (Frame, SafeParaSize) ;
LastCrc, START WD (SafePara.Watchdog);
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
CONN~FAIL1 Frame.Command = Connection | LastCrc:= 0 Réinitialisation
N AND OldMasterCrc:= 0;
Frame.ConnId = OldSlaveCrc:= 0;
ConnData.ConnId MasterSegNo:= 1;
AND SlaveSegNo:= 1;
IS SAFEDATA CORRECT (Frame, DataCommand:= FailSafeData;
ADR (ConnData), CommFaultReason:=

4-BytesToBeSent) = TRUE
AND

IS CRC CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),

TRUE) = FALSE

INVALID_CRC;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo) ,

ADR (OldMasterCrc),

FALSE) ;
MasterSegNo:= 1;

START WD (SafePara.Watchdog);
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Transition

Condition

Action

Etat suivant

CONN_FAIL2

Frame.Command = Connection
AND

Frame.ConnId =
ConnData.ConnId

AND

IS SAFEDATA CORRECT (Frame,
ADR (ConnData),

LastCrc:= 0
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;

SlaveSegNo:= 1;

DataCommand:= FailSafeData;
CommFaultReason:=

Réinitialisation

4-BytesToBeSent) = FALSE

INVALID DATA;
SendFrame (Reset,

ADR (CommFaultReason),

LastCrc,

0,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo:= 1;

START WD (SafePara.Watchdog)’#

CONN_FAIL3

Frame.Command = Connection
AND

Frame.ConnId <>
ConnData.ConnId

LastCrc:= 0

OldMasterCrc:= 0;

OldSlaveCrc:= 0;

MasterSegNo:= 1;

SlaveSegNo:= 1;
DataCommand:= [FailSafeData;
CommFaultReagon:=

INVALID CONNID;
SendFrame(Reset,

ADR (CommFaultReason),

LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog);

Réinitialisation

CONN_STAY1

Frame.Command = Comhection
AND

BytesToBeSent <x 0

AND

Frame.ConnId\ =
ConnData,ConnId

AND

IS SAEEDATA CORRECT (Frame,
ADR (ConnData),
4-BytesToBeSent) = TRUE
AND

IS CRC CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),

TRUE) = TRUE

LastCrc:= Frame.CrcO;
SendFrame (Connection,
ADR (ConnData[4-
BytesToBeSent]),
Frame.CrcO,
ConnData.ConnId,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),

TRUE) ;
LastCrc:= SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;

START WD (SafePara.Watchdog);

Connexion
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Transition

Condition

Action

Etat suivant

CONN_RESET1

Frame.Command

= Reset

LastCrc:= 0

OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
Sessionld:=

Session

CREATE SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO
BytesToBeSent:=
UPDATE BYTES TO BE SENT (2).;
START WD (SafePara.Watchdog);

CONN_FAIL4

Frame.Command
OR
Frame.Command
OR
Frame.Command
ProcessData
OR
Frame.Command
FailSafeData

= Session

= Parameter

LastCrc:= 0

OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:g. FailSafeData;
CommFaultRe€ason: =
INVALID_CMD;
SendFrame(Reset,

ADR (CemmFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;

START WD (SafePara.Watchdog);

Réinitialisation

CONN_FAIL5

Frame.Command
AND
Frame.Command
AND
Frame.Command
Connecitdon
AND

Frdmev. Command
AND
krame.Command
ProcessData
AND
Frame.Command
FailSafeData

<>%Reset

<> Session

<>

<> Parameter

<>

<>

LastCrc:= 0

OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=
UNKNOWN_CMD;

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,

ADR (OldMasterCrc),

FALSE) ;
MasterSegNo:= 1;

START WD (SafePara.Watchdog);

Réinitialisation



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

-156 - |IEC 61784-3-12:2010+AMD1:2019 CSV

7.4.4.2 Evénement Expiration du chien de garde

© IEC 2019

Transition

Condition

Action

Etat suivant

CONN_WD

LastCrc:= 0
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;

Réinitialisation

DataCommand:= FallsareData;
CommFaultReason:= WD EXPIRED;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqNo:= 1;
START WD (SafePara.Watchdog) ;

7.4.4.3 Evénement Réinitialiser la

Connexion

Transition

Condition

Action

Etat suivant

CONN_RESET2

LastCrc:= 0
OldMasterCrc:= 0;
0OldSlaveCrc:= 04
MasterSegNo:=- 17
SlaveSegNo =\,
DataCommand»* FailSafeData;
CommFaultReason:= 0;
SendFram& (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo:= 1;
START WD (SafePara.Watchdog) ;

Réinitialisation

7.4.4.4 Evénement Etablir la Commande de Données

Transition

Condition

Action

Etat suivant

CONN_STAY2

DataCommand:= DataCmd;

Connexion
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7.4.5 Etat Parameétre

7.4.51 Evénement Trame regue
Transition Condition Action Etat suivant
PARA OK Frame.Command = Parameter LastCrc:= Frame.CrcO; Données
- AND SendFrame (DataCommand,
BytesToBeSent = 0 ADR (SafeOutputs),
AND Frame.CrcO,

Frame.ConnId =
ConnData.ConnId

AND

IS SAFEDATA CORRECT (Frame,
ADR (SafePara),

SafeParaSize-
BytesToBeSent) = TRUE

AND

IS CRC_CORRECT (Frame,

LastCrc,

ADR (SlaveSegNo),
ADR (OldSlaveCrc),

ConnData.ConnId,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) ;
LastCrc:= SendFrame.CrcO;
START WD (SafePara.Watchdog);

TRUE) = TRUE
PARA FAIL1 Frame.Command = Parameter LastCrc:= 0 Réinitialisation
- AND OldMasterCrc:= 0;

Frame.ConnId =
ConnData.ConnId

AND
ISisAFEDATA7CORRECT(Frame,
ADR (SafePara),

SafeParaSize-
BytesToBeSent) = TRUE

AND

IS CRC_CORRECT (Frame,

LastCrc,

ADR (SlaveSegNo),
ADR (OldSlaveCrc),

OldSlaveCrc:= 0;
MasterSeqgNo:=, Dx
SlaveSegNo:& 1}
DataCommandy= FailSafeData;
CommFaul tReason:=
INVALIR_CRC;

Sendi'tame (Reset,

ADR/(CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,

TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog);
PARA FAIL2 Frame.Command % Parameter LastCrc:= 0 Réinitialisation
- AND OldMasterCrc:= 0;

Frame.Conpid =

ConnData.€onnId

AND

IS SAFLDATA CORRECT (Frame,

ADR“8afePara),

SafeParaSize-
BytesToBeSent) = FALSE

0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=

INVALID DATA;

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;

START WD (SafePara.Watchdog);
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Transition Condition Action Etat suivant
PARA FAIL3 Frame.Command = Parameter LastCrc:= 0 Réinitialisation
- AND OldMasterCrc:= 0;
Frame.ConnId <> 0OldSlaveCrc:= 0;
ConnData.ConnId MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=
INVALID CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog)¥
PARA STAY1 Frame.Command = Parameter LastCrc:= Frame.CrcO; Paramétre
- AND SendFrame ( Parameter,
BytesToBeSent <> 0 ADR (SafePara[SafeParaSize-
AND BytesToBeSent] ),
Frame.ConnId = Frame.CrcO,
ConnData.ConnId ConnData.ConnId,
AND ADR (Master8egNo) ,
ISisAFEDATA7CORRECT(Frame, ADR (OldMa’sterCrc),
ADR (SafePara), TRUE) ;
SafeParaSize- LastCrgt="SendFrame.Crc0;
BytesToBeSent) = TRUE BytegToBeSent:=
AND UPDATE/BYTES TO BE SENT (
IS CRC CORRECT (Frame, BytesToBeSent) ;
LastCrc, START WD (SafePara.Watchdog) ;
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
PARA RESET1 Frame.Command = Reset LastCrc:= 0 Session

OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SessionId:=
CREATE SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO
BytesToBeSent:=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
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Transition Condition Action Etat suivant
PARA EAIL4 Frame.Command = Session LastCrc:= 0 Réinitialisation
- OR OldMasterCrc:= 0;
Frame.Command = Connection | OldSlaveCrc:= 0;
OR MasterSegNo:= 1;
Frame.Command = SlaveSegNo:= 1;
ProcessData DataCommand:= FailSafeData;
OR CommFaultReason:=
Frame.Command = INVALID CMD;
FailSafeData SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog)¥
PARA FAIL5 Frame.Command <> Reset LastCrc:= 0 Réinitialisation
- AND OldMasterCrc:= 0;
Frame.Command <> Session OldSlaveCrc:= 0;
AND MasterSegNo:= 1;
Frame.Command <> SlaveSegNo:= 1;
Connection DataCommand:= FaddSafeData;
AND CommFaultReasgon:=
Frame.Command <> Parameter UNKNOWN _CMD7;
AND SendFrame+(Reset,
Frame.Command <>
ProcessData ADR (COmmFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog);
7.4.5.2 Evénement Expiration du chien de garde
PARA_WD LastCrc:= 0 Réinitialisation

OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= WD EXPIRED;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;

START WD (SafePara.Watchdog);
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Transition

Condition

Action

Etat suivant

PARA_RESET2

LastCrc:= 0
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;

Réinitialisation

DataCommand:= FallsareData;
CommFaultReason:= 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqNo:= 1;
START WD (SafePara.Watchdog) ;

7.4.5.4 Evénement Etablir la Commande de Données
Transition Condition Action Etat suivant
PARA_STAY2 DataCommand:= Data@ne; Paramétre
7.4.6 Etat Données
7.4.6.1 Evénement Trame regue
Transition Condition Action Etat suivant
DATA OK1 Frame.Command = Sdfelnputs:= Frame.SafeData; Données
- ProcessData LastCrc:= Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnId = ADR (SafeOutputs),
ConnData.ConnId Frame.CrcO,
AND ConnData.ConnId,
IS CRC _CORRECT (Frame, ADR (MasterSegNo) ,
LastCrc, ADR (OldMasterCrc),
ADR (SlaveSegNo) , TRUE) ;
ADR (OrdSlaveCrc), LastCrc:= SendFrame.CrcO;
TRUEN'= TRUE START WD (SafePara.Watchdog) ;
DATA_OK?2 Frame .Command = SafeInputs:= FS VALUE; Données
FailSafeData LastCrc:= Frame.CrcO;
AND SendFrame (DataCommand,

Frame.ConnId =
ConnData.ConnId

AND

IS CRC _CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),
TRUE) = TRUE

ADR (SafeOutputs),
Frame.CrcO,
ConnData.ConnId,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) ;

LastCrc:= SendFrame.CrcO;

START WD (SafePara.Watchdog) ;
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Transition Condition Action Etat suivant
DATA_FAIL1 (Frame.Command = LastCrc:= 0 Réinitialisation
ProcessData OldMasterCrc:= 0;
OR 0OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
FailSafeData) SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;
Frame.Connld = Safelnputs:= FS VALUE;
ConnData.ConnId CommFaultReason:= INVALID CRC;
AND SendFrame (Reset,
IS CRC_CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (SlaveSeqgNo), 0,
ADR (OldSlaveCrc), ADR (MasterSegNo) ,
TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog);
DATA_FAIL2 (Frame.Command = LastCrc:= 0 Réinitialisation
ProcessData OldMasterCrc:= 0;
OR 0OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
FailSafeData) SlaveSegNo:= 1;
AND DataCommand:= FailSafebata;
Frame.ConnId <> Safelnputs:= FS_VALUE;
ConnData.ConnId CommFaultReason:=

INVALID CONNID

SendFrame (Reset,
APR (€ommFaultReason),
LastCrc,
@,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo:= 1;

START WD (SafePara.Watchdog);

DATA RESET1 Frame.Command = Reset\| LastCrc:= 0 Session
- OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SafeInputs:= FS VALUE;
SessionId:=
CREATE_SESSION ID();
SendFrame (Session,

ADR (SessionId),

LastCRC,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),

FALSE) ;
LastCrc = SendFrame.Crc0O
BytesToBeSent:=

UPDATE BYTES TO BE SENT(2);
START WD (SafePara.Watchdog);
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Transition Condition Action Etat suivant
DATA_FAIL3 Frame.Command = LastCrc:= 0 Réinitialisation
Session OldMasterCrc:= 0;
OR 0OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
Connection SlaveSegNo:= 1;
OR DataCommand:= FailSafeData;
Frame.Command = CommFaultReason:= INVALID CMD;
Parameter SafelInputs:= FS_VALUE;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog);
DATA_FAIL4 Frame.Command <> LastCrc:= 0 Réinitialisation
Reset OldMasterCrc:= 0;
AND 0OldSlaveCrc:= 0;
Frame.Command <> MasterSegNo:= 1;
Session SlaveSegNo:= 1;
AND DataCommand:= FailSafeDbata;
Frame.Command <> Safelnputs:= FS VALUE#
Connection CommFaultReason: sOUNKNOWN CMD;
AND SendFrame (Reset;
Frame.Command <> ADR(CoOmmFaultReason),
Parameter Last€rc,
AND 0y
Frame.Command <> ADR (MasterSegNo) ,
ProcessData ADR (OldMasterCrc),
AND FALSE) ;
Frame.Command <> MasterSegNo:= 1;
FailSafeData START WD (SafePara.Watchdog) ;
7.4.6.2 Evénement Expiration du chien de garde
Transition Condition Action Etat suivant
DATA_WD LastCrc:= 0 Réinitialisation

OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SafeInputs:= FS VALUE;
CommFaultReason:= WD_EXPIRED
SendFrame (Reset,

ADR (CommFaultReason),

LastCrc,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),

FALSE) ;

kN I

4 . o LN 1
TS Te oSS o 7

START WD (SafePara.Watchdog);
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Transition

Condition Action Etat suivant

DATA_RESET2

LastCrc:= 0
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;

Réinitialisation

DataCommand:= FallsareData;
SafeInputs:= FS VALUE;
CommFaultReason:= 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo:= 1;
START WD (SafePara.Watchdog);

7.4.6.4 Evénement Etablir la Commande de Données
Transition Condition Action Etat
suivant
DATA STAY DataCommand:= DataCmd; Données
7.5 Table d'états pour Esclave FSoE
7.51 Diagramme d'état d'Esclave FSoE
7.51.1 Vue d’ensemble

En fonction de la procédure del{ecommunication, I'Esclave FSoE peut

prendre les états

énumérés dans le Tableau 34.

Tableau 34 — Etats de I'Esclave FSoE

Etat

Description

Reset (Réinitialisation)

La connexion FSoE est réinitialisée (les sorties sont en état de sécurité)

Session

L'ID de session est en cours de transfert (les sorties sont en état de sécurité)

Connection (Cennexion)

L'ID de connexion est en cours de transfert (les sorties sont en état de sécurité)

Parametery(Rarameétre)

Les parameétres sont en cours de transfert (les sorties sont en état de sécurité)

Data“(Données)

Les données de processus ou les données de sécurité intégrée sont en cours de
transfert (les sorties ne sont actives que si la commande ProcessData est regue)

Le diagramme d'état de I'Esclave FSoE est illustré en Figure 10.
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RESET_START
RESET_STAYx RESET_FAILX
Reset €
SESSION_FAILx
RESET_OK SESSION_RESETx
SESSION_STAYx
CONN_FAILx
CONN_RESETx
Session
PARA_FAILX

CONN_RESET2

PARA_RESET2

CONN_STAYx

PARA_STAYx ;
Parameter

SESSION_OK

Connection

CONN_OK

PARA_RESETx

DATA_FAILx
DATA_RESETx
DATA_WD

PARA_OK

DATA_STAY DATA_OKx
l Data |

Figure 10 — Diagramme d'état de I'Esclave FSoE

Les paragraphes ci-aprés analysent, pour chaque état, les événements qui peuvent affecter

e 1 EQ ol Ol L4 4 4 H 4 bt olid: 4 4
rotliavo T "OUL. UTITayutT TVTITITITITTIU TOU PITS TIT LUTITPLIT SUUS LTTLAIlITS LCUTTUTUUITTS LUTITPUTLAalTIt

différentes actions ou états ultérieurs.

7.5.1.2

Evénements

Un événement peut inclure différents parameétres auxquels il est fait référence dans les
Tables d'états. Le Tableau 35 énumeére les événements considérés.
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Tableau 35 — Evénements dans la table d'états d'Esclave FSoE

Evénement

Description

Une PDU de sécurité a été regue, ce qui signifie qu'au moins un bit dans la PDU a
changé

Parameétres:

trame regue

Frame—RDbU-de-séeuritérogue

Frame.Command = commande de la PDU de sécurité regue
Frame.CrcO = CRC_0 de la PDU de sécurité regue
Frame.Connld = ID de connexion de la PDU de sécurité regue

Frame.SafeData = données de sécurité de la PDU de sécurité regue

expiration du chien de
garde

Le chien de garde FSoE a expiré, ce qui signifie qu'aucune nouvelle PDU-de‘sécurité
n'a été regue dans le délai imparti du chien de garde

Parameétres: Aucun

Réinitialiser la
Connexion

Demande, via une interface locale, de réinitialisation de la Connexion FSoE.

Parametres: Aucun

Etablir la Commande de
Données

Demande, via une interface locale, de passage des Safelnputs a I'état de sécurité ou
de sortie de I'état de sécurité

Parametres:

DataCmd: FailSafeData ou ProcessData

7.5.1.3 Actions

En fonction des différentes conditions, certaines actions sont réalisées si un événement a
lieu. Dans les tables d'états, les actions soft présentées comme des invocations de fonctions
ou des attributions de variables.

Le Tableau 36 énumeére les fonctionsutilisées dans la table d'états d'Esclave FSoE.

Tableau 36 — Fonctions dans la table d'états d'Esclave FSoE

Fonction

Description

SendFrame(cmd,
safeDadta,vlastCrc,
connld,»seqNo, oldCrc,
hNew)

Une PDU d'Esclave de Sécurité est envoyée

Paramétres:

cmd = commande de trame

SafeData = référence aux données de sécurité envoyées avec la trame

lastCrc = CRC_O de la derniere PDU de Maitre de Sécurité incluse dans le calcul du
CRC pour la trame

connld = ID de connexion a insérer dans la trame et inclus dans le calcul du CRC

seqNo = Pointeur vers le numéro de séquence Esclave inclus dans le calcul du CRC
pour les trames. Le seqNo incrémenté (peut-étre plusieurs fois) est renvoyé

oldCrc: Pointeur vers le CRC_0 de la derniére PDU d'Esclave de Sécurité envoyée. Le

CRC_0 calcule est renvoye

bNew: Si bNew = VRAI et oldCrc est égal au CRC calculé, le calcul du CRC est
recommencé avec le seqNo incrémenté jusqu'a ce que le CRC calculé ne soit plus
égal a oldCrc (procédure conformément au 7.1.3.4)
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Le Tableau 37 énumeére les variables utilisées dans la table d'états d'Esclave FSoE.

Tableau 37 — Variables dans la table d'états d'Esclave FSoE

Variable

Description

LastCrc

CRC_0 de la derniére PDU d'Esclave de sécurité (initialisé a zéro a la mise sous
tension)

OldMasterCrc

CRC_0 de la derniére PDU de Maitre de Sécurité regue (initialisé a zéro a la mise
sous tension)

CRC_0 de la derniére PDU d'Esclave de sécurité envoyée (initialisé a zéro a la mise

OldSlaveCrc ;

sous tension)

Numéro de séquence Maitre attendu, a utiliser dans le CRC pour la PDU de Maitre de
MasterSeqNo PR e A s . .

Sécurité suivante (initialisé a zéro a la mise sous tension)

Numéro de séquence Esclave a utiliser dans le CRC pour la PDU d'Esclave de
SlaveSeqNo PR S . ;

Sécurité suivante (initialisé a zéro a la mise sous tension)
InitSeqNo Variable contenant le numéro de séquence d'initialisation 1

Indique si la commande ProcessData ou FailSafeData est envoyée dans |'état
DataCommand . e . N . :

Données. Initialisée avec FailSafeData a la mise sous tension

Si plusieurs PDU de sécurité doivent étre envoyées dansil'état Session, Connexion ou
BytesToBeSent Paramétre, cette variable indique le nombre d'octets, qui restent a envoyer (initialisée a

zéro a la mise sous tension)

Connectionld

Dans I'état Connexion, le ConnectionlD est recu par le Maitre FSoE (initialisé a zéro a
la mise sous tension)

ConnectionData

Dans I'état Connexion, les ConnectionPata’sont recues par le Maitre FSoE (initialisées
a zéro a la mise sous tension)

SlaveAddress

L'Adresse d'Esclave FSoE est initialisée via une interface locale a la mise sous tension
(généralement un commutateur(djadresses externe)

SafePara

Les SafePara sont recus par le Maitre FSoE dans I'état Paramétre et initialisés en
fonction du dispositif

SafePara.Watchdog:.chien de garde FSoE (initialisé a zéro a la mise sous tension)

ExpectedSafeParaSize

Indique la longueur de SafePara attendue

Contient les valeurs de processus des sorties de sécurité regues par le Maitre FSoE.

SafeOutputs Initialisé a tayvaleur FS_VALUE (Données de sécurité intégrée = 0) a la mise sous
tension
Contient les valeurs de processus des entrées de sécurité envoyées au Maitre FSoE.
Safelnputs Initialisé a la valeur FS_VALUE (Données de sécurité intégrée = 0) a la mise sous

tension

CommFaultReason

Indique le code d'erreur en cas d'erreur de communication

7.5.1.4 Macros

Certaines fonctionnalités sont consolidées dans des macros pour préserver la transparence

des TJables d'états.

Le Tableau 38 énumére les macros utilisées dans la table d'états d'Esclave FSoE.

Tableau 38 — Macros dans la table d'états d'Esclave FSoE

Macro

Description

IS_CRC_CORRECT( frame,

Cette macro vérifie si les CRC de la PDU de Maitre de Sécurité regue sont

lastCrc, seqgNo, oldCrc, bNew) corrects

Parametres:
trame: PDU regue

lastCrc: CRC_0 de la derniere PDU d'Esclave de Sécurité envoyée, incluse
dans les calculs du CRC pour la trame regue
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Macro

Description

segNo: Pointeur vers le numéro de séquence Maitre utilisé dans les calculs du
CRC pour la trame regue. Le segNo incrémenté (peut-étre plusieurs fois) est
renvoyé

oldCrc: Pointeur vers le CRC_0 de la derniére PDU de Maitre de Sécurité
recue. Le CRC_O du télégramme regu est renvoyé

bNew: Si bNew = VRAI et oldCrc est égal au CRC calculé, le calcul du CRC

est recommencé avec le seqNo incrémenté jusqu'a ce que le CRC calculé ne
soit plus égal a oldCrc (procédure conformément au 7.1.3.4)

UPDATE_BYTES_TO_BE_SENT(
bytesSent)

Cette macro vérifie le nombre d'octets qui restent a envoyer dans les états
Session, Connexion et Paramétre avant que I'état ne soit modifié

Parametres:

bytesSent: Nombre d'octets restant a envoyer

IS_SAFE_PARA_CORRECT(
safePara)

Cette macro vérifie si les SafePara regus dans I'état Paramétrérsont corrects
Paramétres:

safePara: Pointeur vers SafePara regus

STORE_DATA(dst, src)

Cette macro conserve les données de sécurité regues)d'une PDU de sécurité
Parameétres:
dst: Pointeur vers I'adresse de destination

src: Pointeur vers 'adresse d'origine

GET_PARA_FAULT()

Cette macro renvoie un code d'erreur\si les SafePara s'averent non valides

START_WD(watchdog)

Cette macro réinitialise le chien de’garde et lance un temporisateur de
surveillance avec le chien de'garde spécifié.

Parametres:

chien de garde: période-de surveillance en ms

STOP_WD() Cette macro arréte le'temporisateur de surveillance et réinitialise le chien de
garde
ADR Cette macro 'génére une référence (pointeur) a une variable
7.5.2 Etat Réinitialisation
7.5.21 Evénement Trame regue
Transition Condition Action Etat suivant
RESET OK Frame'.Command = LastCrc:= Frame.CrcO; Session
- Session SessionId:=
AND CREATE SESSION ID();

LastCrc,

FALSE)

IS CRC_CORRECT (Frame,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE

SendFrame (Session,

ADR (SessionId),
LastCrc,

0,

ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
EALSE TRUE) ;
SendFrame.CrcO;

PR

LastCrc:=

Razt TakRal
T =2

UPDATE BYTES TO BE SENT (2) ;

=7
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Transition Condition Action Etat suivant
RESET_FAIL1 Frame.Command = LastCrc:= 0 Réinitialisation

Session

AND

IS CRC _CORRECT (Frame,
LastCrc,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),

OldMasterCrc:= 0;
OldSlaveCrc:= 0;

MasterSegNo:= 1;

SlaveSegNo:= 1;

DataCommand:= FailSafeData;
CommFaultReason:= INVALID CRC;

FALSE) = FALSE

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo:= 1;

RESET_STAY1

Frame.Command = Reset

LastCrc:= 0
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,

ADR (CommEaultReason),

LastCrg,

0,

ABR (SlaveSegNo) ,

ABR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;

r

Réinitialisation

(Frame.Command =

Las®Crc:= 0

RESET_FAIL2 Réinitialisation
Connection OldMasterCrc:= 0;
OR 0XdSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
Parameter SlaveSegNo:= 1;
OR DataCommand:= FailSafeData;
Frame.Command = CommFaultReason:= INVALID CMD;
ProcessData SendFrame (Reset,
OR ADR (CommFaultReason),
Frame.Command = LastCrc,
FailSafeData) 0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
RESET_FAIL3 _«f.\(Frame.Command <> LastCrc:= 0 Réinitialisation

Reset OldMasterCrc:= 0;

AND OldSlaveCrc:= 0;

Frame.Command <> MasterSegNo:= 1;

Session SlaveSegNo:= 1;

AND DataCommand:= FailSafeData;
Frame.Command <> CommFaultReason:= UNKNOWN CMD;
Connection SendFrame (Reset,

AND ADR (CommFaultReason),
Frame . Command lastCrc

Parameter 0,

AND ADR (SlaveSeqgNo),
Frame.Command <> ADR (OldSlaveCrc),
ProcessData FALSE) ;

AND SlaveSegNo:= 1;

Frame.Command <>
FailSafeData)
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7.5.2.2 Evénement Expiration du chien de garde

Ne peut pas avoir lieu dans cet état car le chien de garde n'a pas encore démarré.

7.5.2.3 Evénement Réinitialiser la Connexion

Transition Condition

Action

Etat suivant

T

)

RESET START TesEes
OldMasterCrc:= 0;

OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:=
CommFaultReason:= 0;
SendFrame (Reset,

SlaveSegNo:= 1;

’

FailSafeData;

ADR (CommFaultReason),
LastCrc,

0,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),
FALSE) ;

Reinitialisation

7.5.2.4 Evénement Etablir la Commande de Donnée's

Transition Condition Action Etat suivant
RESET_STAY2 DataCommand<> DataCmd; Réinitialisation
7.5.3 Etat Session
7.5.31 Evénement Trame regue

Transition Condition Action Etat suivant
SESSION OK Frame.Command" = STORE_DATA (ADR (ConnectionData), Connexion
- Connection ADR (Frame.SafeData)) ;
AND ConnectionId:= Frame.ConnId;
BytesTe@BeSent = 0 LastCrc:= Frame.CrcO;
AND SendFrame (Connection,
Erame.ConnId <> 0 ADR (Frame.SafeData),
AND LastCrc,
IS CRC _CORRECT (Frame, ConnectionId,
LastCrc, ADR (SlaveSegNo),

ADR (MasterSegNo) ,

ADR (OldSlaveCrc),

ADR (OldMasterCrc), TRUE) ;

TRUE) = TRUE LastCrc:= SendFrame.CrcO;
BytesToBeSent:=

UPDATE BYTES TO BE SENT (4);
SESSION_FAII1 Frame.Command = LastCrc:= 0; Réinitialisation

Connection OldMasterCrc:= 0;

AND 0OldSlaveCrc:= 0;

BytesToBesent = 0 MastersegNo:= 1;

AND SlaveSegNo:= 1;

Frame.ConnId <> 0 DataCommand:= FailSafeData;

AND CommFaultReason:= INVALID CRC;

IS CRC _CORRECT (Frame, SendFrame (Reset,

LastCrc, ADR (CommFaultReason),

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = FALSE

LastCrc,

0,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;
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Transition

Condition

Action

Etat suivant

SESSION_FAIL2

Frame.Command =
Connection
AND
BytesToBeSent
AND
Frame.ConnId = 0

Il
o

LastCrc:= 0;

OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=

Réinitialisation

INVALID CONNID;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo:= 1;

SESSION_FAIL3

Frame.Command =
Connection

AND

BytesToBeSent <> 0

LastCrc:= 0;
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= INVALID CMD;
SendFrame (Reset,
ADR (GQoammFaultReason),
LastCrc,
03
ADR (SlaveSegNo),
ADR (OldSlaveCrc),

Réinitialisation

FALSE) ;
SlaveSegNo:= 1;
SESSION STAY1 Frame.Command = LadstCrc:= Frame.CrcO; Session
- Session SéndFrame (Session,
AND ADR (SessionId[2-
BytesToBeSent <> 0 BytesToBeSent]),
AND LastCrc,
IS CRC _CORRECT (F@game, 0,
LastCrc, ADR (SlaveSegNo) ,
ADR (MasterSeglNo) , ADR (OldSlaveCrc),
ADR (OldMasterCrc), TRUE) ;
TRUE) = TRUE LastCrc:= SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
SESSION STAY?2 Frame.Command = LastCrc:= Frame.CrcO; Session

Session

AND

IS CRC _CORRECT (Frame,
0,

ADR (InitSegNo),

ADR (OldMasterCrc),
FALSE) = TRUE

MasterSegNo:= InitSegNo;
InitSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SessionId:=
CREATE SESSION ID();
SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR(S1aveSegNQo)

ADR (OldSlaveCrc),

FALSE TRUE) ;
LastCrc:= SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT (2);
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SESSION_FAIL42 | Frame.Command = LastCrc:= 0; Réinitialisation
Session OldMasterCrc:= 0;
AND

IS CRC CORRECT (Frame,
LastCrc,

ADR (MasterSegNo) ,

ADR (OldMastexCrc),

0OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;

’

TRUE) = FALSE

AND

IS CRC_CORRECT (Frame,
0,

ADR (InitSeqgNo),

ADR (OldMasterCrc),
FALSE) = FALSE

CommFaultReason:= INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;

SESSION_FAIL52

Frame.Command =
Session

AND

BytesToBeSent = 0
AND

IS CRC_CORRECT (Frame,
LastCrc,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),
TRUE) = TRUE

AND

IS CRC_CORRECT (Frame,
0,

ADR (InitSeqgNo),

ADR (OldMasterCrc),
FALSE) = FALSE

LastCrc:= 0;
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:s INVALID CMD;
SendFrame (Reset;
ADR{CommFaultReason),
LrastCrc,
Q,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SYaveSegNo:= 1;

’

Réinitialisation

SESSION_RESET1

Frame.Command = Reset
AND

IS CRC _CORRECT (Frame,
0,

ADR (InitSegNo),

ADR (OldMasterGac),

FALSE) = TRUE

LastCrc:= 0;
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,

ADR (CommFaultReason),

LastCrc,

0,

ADR (SlaveSegNo),

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;

’

Réinitialisation

SESSION_FAIL6

Frame.Command = Reset
AND

IS CRC_CORRECT (Frame,
0,

ADR (InitSeqgNo),

ADR (OldMasterCrc),
FALSE) = FALSE

LastCrc:= 0;
OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;
CommFanltReason:= TNVATLTD CRC:

’

Réinitialisation

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo:= 1;
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Transition

Condition

Action

Etat suivant

SESSION_FAIL7

Frame.Command =
Parameter

OR
Frame.Command
ProcessData

LastCrc:= 0;
OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;

Réinitialisation

OR DataCommand:= FailSafeData;
Frame.Command = CommFaultReason:= INVALID CMD;
FailSafeData SendFrame (Reset,

LastCrc,

0,

ADR (SlaveSegNo),

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;

ADR (CommFaultReason),

SESSION_FAIL8

(Frame.Command
Reset

AND

Frame.Command
Session

AND

Frame.Command
Connection

AND

Frame.Command
Parameter

AND

Frame.Command
ProcessData

AND

Frame.Command
FailSafeData)

<>

<>

<>

<>

<>

<>

LastCrc:= 0;

OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;

SendFrame (Reset,

LastCGrg,

0,

ADR¢SlaveSeqgNo),

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;

CommFaultReason:= UNKNOWN CMD;

ADR (CommFaultReason),

Reéinitialisation

a Les deux états SESSION_FAIL4 et SESSION_EAILS sont les deux seuls états pour lesquels il convient de

calculer les deux CRC-checks.

La seule différence est une CommFaultReason différente, c'est-a-dire

uniqguement des informations de diagnostic noh. sécuritaires. Il est admis de réduire ces états a un seul état;
dans cet état, seule la condition "IS_CGRC_CORRECT(Frame, 0, ADR(InitSeqNo), ADR(OldMasterCrc),
FALSE) = FALSE" doit étre vérifiée avecc€ommFaultReason:= INVALID_CRC.

7.5.3.2

Evénement Expiration du chien de garde

Ne peut pas avoir lieudans cet état car le chien de garde n'a pas encore démarré.

7.5.3.3

Evénement Réinitialiser la Connexion

Transition

Condition

Action

Etat suivant

SESSION_RESET2

LastCrc:= 0;

OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;

Sendirame (Rosot
T

Réinitialisation

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo:= 1;
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7.5.3.4

-173 -

Evénement Etablir la Commande de Données

Transition

Condition

Action

Etat suivant

SESSION_STAY3

DataCommand:= DataCmd;

Session

? 5 4 Etal Con H
st LIS AALLLA-F, YA AN ]

7.5.41 Evénement Trame regue
Transition Condition Action Etat suivant
CONN OK Frame.Command = Parameter STORE DATA (ADR (SafePara), Paramétre
AND
BytesToBeSent = 0 ADR (Frame.SafeData)) ;
AND LastCrc:= Frame.CrcO;
Frame.ConnId = ConnectionId | SendFrame (Parameter,
AND
ConnectionData.ConnectionId | ADR(Frame.SafeData),
= LastCrc,
ConnectionId ConnectionTdy
AND ADR (SlawvEsegNo) ,
ConnectionData.SlaveAddress ADR (O1ldSlaveCrc),
= TRUE) ;
SlaveAddress LastCrc:= Sendframe.Crc0;
AND BytesToBeSenb: =
IS CRC_CORRECT (Frame, UPDATE BYTES TO BE SENT (
LastCrc, ExpectedSafeParaSize);
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = TRUE
CONN FAIL1 Frame.Command = Parameter LastCrc:= 0; Réinitialisation
- AND OldMasterCrc:= 0;
BytesToBeSent = 0 0OldSlaveCrc:= 0;
AND MasterSegNo:= 1;
Frame.ConnId = ConnectionlId | SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;
ConnectionData.CenmtectionId | CommFaultReason:=
= INVALID CRC;
ConnectionId SendFrame (Reset,
AND
ConnectionData.SlaveAddress | ADR (CommFaultReason),
= LastCrc,
SlaveAddress 0,
AND ADR (SlaveSeqgNo),
IS \CRC CORRECT (Frame, ADR (OldSlaveCrc),
LastCrc, FALSE) ;
ADR (MasterSegNo) , SlaveSegNo:= 1;
ADR (OldMasterCrc),
TRUE) = FALSE
CONNAEAIL2 Frame.Command = Parameter LastCrc:= 0; Réinitialisation
\ AND OldMasterCrc:= 0;
BytesToBeSent = 0 OldSlaveCrc:= 0;
AND MasterSegNo:= 1;
Frame.ConnId = ConnectionId | SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;
ConnectionbData.Connectionld | CommFaultReason:=
= INVALID ADDR;
ConnectionId SendFrame (Reset,
AND
ConnectionData.SlaveAddress | ADR (CommFaultReason),
<> LastCrc,
SlaveAddress 0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
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Transition Condition Action Etat suivant
CONN FAIL3 Frame.Command = Parameter LastCrc:= 0; Réinitialisation
- AND OldMasterCrc:= 0;
BytesToBeSent = 0 0ldSlaveCrc:= 0;
AND MasterSegNo:= 1;
(Frame.ConnId <> SlaveSegNo:= 1;
ConnectionId DataCommand:= FailSafeData;
OR CommFaultReason:=
INVALID CONNID;
ConnectionData.ConnectionId | SendFrame (Reset,
<>
ConnectionId) ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
CONN FAIL4 Frame.Command = Parameter LastCrc:= 0; Réinitialisation
- AND OldMasterCrc:= 0;
BytesToBeSent <> 0 0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FaiklSafeData;
CommFaultReason =
INVALID CMDg
SendFrame (Reset,
ADR (CeommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
CONN STAY1 Frame.Command = Connecdtion STORE_DATA ( Connexion
- AND ADR (ConnectionData[4-
BytesToBeSent <> 0 BytesToBeSent]),
AND ADR (Frame.SafeData)) ;
Frame.ConnId =.fonnectionId | LastCrc:= Frame.CrcO;
AND SendFrame (Connection,
IS CRC_CORRECT (Frame,
LastCrc, ADR (Frame.SafeData),
ADR (MastetSegNo) , LastCrc,
ADR (QldMasterCrc), ConnectionId,
TRUE)v'= TRUE ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) ;
LastCrc:= SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
CONN ‘FAIL5 Frame.Command = Connection LastCrc:= 0; Réinitialisation
. AND OldMasterCrc:= 0;
BytesToBeSent <> 0 OldSlaveCrc:= 0;
AND MasterSegNo:= 1;
Frame . ConnTd = ConnectionTd SlaveSegNo:= 1
AND DataCommand:= FailSafeData;
IS CRC _CORRECT (Frame, CommFaultReason:=

LastCrc,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = FALSE

INVALID CRC;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
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Transition Condition Action Etat suivant
CONN FEAIL6 Frame.Command = Connection LastCrc:= 0; Réinitialisation
- AND OldMasterCrc:= 0;
BytesToBeSent <> 0 0ldSlaveCrc:= 0;
AND MasterSegNo:= 1;
Frame.ConnId <> SlaveSegNo:= 1;
ConnectionId DataCommand:= FailSafeData;
CommFaultReason:=
INVALID CONID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
CONN FEAIL7 Frame.Command = Connection LastCrc:= 0; Réinitialisation
- AND OldMasterCrc:= 0;

BytesToBeSent = 0

0OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FaiklSafeData;
CommFaultReason =

INVALID CMDg

SendFrame (Reset,

ADR (CeommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;

CONN_RESET1

Frame.Command = Reset
AND

IS CRC _CORRECT (Frame, 0,
ADR (InitSeqgNo),

ADR (OldMasterCxg),
FALSE) = TRUH

LastCrc:= 0;
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,

’

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;

Réinitialisation



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

- 176 - IEC 61784-3-12:2010+AMD1:2019 CSV

© IEC 2019
Transition Condition Action Etat suivant
CONN_FAIL8 Frame.Command = Reset LastCrc:= 0; Réinitialisation

AND

IS CRC _CORRECT (Frame, O,
ADR (InitSegNo),

ADR (OldMasterCrc),
FALSE) = FALSE

OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;

’

CommFaultReason:=
INVALID CRC;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),

CONN_RESET2

FALSE) ;
SlaveSegNo:= 1;
Frame.Command = Session LastCrc:= Frame.CrcO;

AND

IS CRC _CORRECT (Frame, 0,
ADR (InitSeqgNo),

ADR (OldMasterCrc),
FALSE) = TRUE

MasterSeqNo:= 2;
InitSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FaiklSafeData;
SessionId:=
CREATE SESSTON' ID() ;
SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
EALSE TRUE) ;
LastCrc:= SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT(2);

Session

CONN_FAIL9

Frame.Command = Sessien
AND

IS CRC_CORRECT (Fxame, O,
ADR (InitSeqgNo) ,

ADR (OldMastenCrc),
FALSE) = FALSE

LastCrc:= 0;
OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=

INVALID CRC;

SendFrame (Reset,

’

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;

Réinitialisation
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CONN FAIL10 Frame.Command = ProcessData | LastCrc:= 0; Réinitialisation
- OR OldMasterCrc:= 0;
Frame.Command = 0OldSlaveCrc:= 0;
FailSafeData MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:=
INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
CONN FAIL11 (Frame.Command <> Reset LastCrc:= 0; Réinitialisation
- AND OldMasterCrc:= 0;
Frame.Command <> Session 0OldSlaveCrc:= 0;
AND MasterSegNo:= 1;
Frame.Command <> SlaveSegNo:= 1;
Connection DataCommand:= FaiklSafeData;
AND CommFaultReason =
Frame.Command <> Parameter UNKNOWN _CMDg
AND SendFrame (Reset,
Frame.Command <>
ProcessData ADR (CemmFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData) ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
7.5.4.2 Evénement Expiration du chien de garde

Ne peut pas avoir lieu dans ¢cet’état car le chien de garde n'a pas encore démarré.

7.5.4.3

EvénementRéinitialiser la Connexion

Transition

Condition

Action

Etat suivant

CONN_RESET3

LastCrc:= 0;
OldMasterCrc:= 0;
0OldSlaveCrc:= 0;
MasterSegNo:

1;

SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0

Réinitialisation

ADR (SlaveSegNo),

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

-178 - |IEC 61784-3-12:2010+AMD1:2019 CSV

© IEC 2019
7.5.4.4 Evénement Etablir la Commande de Données
Transition Condition Action Etat
suivant
CONN_STAY2 DataCommand:= DataCmd; Connexion

7.5.5 Etat Parameétre

7.5.5.1 Evénement Trame regue
Transition Condition Action Etat suivant
PARA OK1 Frame.Command = Watchdog:= SafePara.Watchdog; Données
- ProcessData SafeOutputs:= Frame.SafeData;
AND LastCrc:= Frame.CrcO;
BytesToBeSent = 0 SendFrame (DataCommand,
AND ADR (SafelInputs),
Frame.ConnId = LastCrc,
ConnectionId ConnectionId,
AND ADR (SlaveSegNo) ,
IS SAFE PARA CORRECT ( ADR (OldSlaveCna),
SafePara) = TRUE TRUE) ;
AND LastCrc:= SendFrame.CrC0;
IS CRC _CORRECT (Frame, START_WD(Watchdog);
LastCrc,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = TRUE
PARA OK2 Frame.Command = Watchdog:¥  safePara.Watchdog; Données
- FailSafeData SafeOutputs:= FS VALUE;
AND LastCrci= Frame.CrcO;
BytesToBeSent = 0 SendFrame (DataCommand,
AND ADR (SafelInputs),
Frame.ConnId = LastCrc,
ConnectionId ConnectionId,
AND ADR (SlaveSeqNo),
IS_SAFE_PARA CORREET ( ADR (OldSlaveCrc),
SafePara) = TRUE TRUE) ;
AND LastCrc:= SendFrame.CrcO;
IS CRC_CORRECYT (Frame, START_WD(Watchdog);
LastCrc,
ADR (Maste¥rSegNo) ,
ADR (OldMasterCrc),
TRUE)N= TRUE
PARA_FAIL1 (Frame.Command = LastCrc:= 0; Réinitialisation
ProcessData OldMasterCrc:= 0;
OR OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
FailSafeData) SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;

BytesToBeSent = 0
AND
Frame.ConnId =

CommFaultReason:= INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),

ConnectionId LastCrc,

AND 0,

TS SAFE _PARA CORRECT( ADR({SIaveseqgnNo),
SafePara) = TRUE ADR (OldSlaveCrc),
AND FALSE) ;

IS CRC CORRECT (Frame, | SlaveSeqNo:= 1;

LastCrc,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = FALSE
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Transition Condition Action Etat suivant
PARA_FAIL2 (Frame.Command = LastCrc:= 0; Réinitialisation
ProcessData OldMasterCrc:= 0;
OR OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
FailSafeData) SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;
BytesToBeSent = 0 CommFaultReason:=
AND GET PARA FAULT;
Frame.ConnlId = SendFrame (Reset,
ConnectionId ADR (CommFaultReason),
AND LastCrc,
IS SAFE PARA CORRECT ( 0,
SafePara) = FALSE ADR (SlaveSeqNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
PARA_FAIL3 (Frame.Command = LastCrc:= 0; Réinitialisation
ProcessData OldMasterCrc:= 0;
OR 0ldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
FailSafeData) SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;
BytesToBeSent = 0 CommFaultReason:=
AND INVALID CONNID;
Frame.ConnId <> SendFrame (Reset,
ConnectionId ADR (CémmFaultReason),
LastCrc,
O
ABR (SlaveSeqNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
PARA_FAIL4 (Frame.Command = LQopre:= 0; Réinitialisation
ProcessData OfdMasterCrc:= 0;
OR QldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
FailSafeData) SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;
BytesToBeSent <» 0 CommFaultReason:= INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
PARA STAY1 Frame.Command = STORE_DATA( Paramétre

Parameter

AND

BytesToBeSent <> 0
AND

Frame.ConnId =

ADR (SafeParal
ExpectedSafeParaSize-
BytesToBeSent]),
ADR (Frame.SafeData)) ;
LastCrc:= Frame.CrcO;

ConnectionId SendFrame (Parameter,

AND ADR (Frame.SafeData),
IS CRC CORRECT (Frame ILastCrc

LastCrc, ConnectionId,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = TRUE

ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),

TRUE) ;
LastCrc:= SendFrame.CrcO;
BytesToBeSent:=

UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
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Transition Condition Action Etat suivant
PARA_FAIL5 Frame.Command = LastCrc:= 0; Réinitialisation
Parameter OldMasterCrc:= 0;
AND OldSlaveCrc:= 0;
BytesToBeSent <> 0 MasterSegNo:= 1;
AND SlaveSegNo:= 1;
Frame.ConnId = DataCommand:= FailSafeData;
ConnectionId CommFaultReason:= INVALID CRC;
AND SendFrame (Reset,
IS CRC _CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (MasterSeqgNo) , 0,
ADR (OldMasterCrc), ADR (SlaveSegNo) ,
TRUE) = FALSE ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
PARA_FAIL6 Frame.Command = LastCrc:= 0; Réihitialisation
Parameter OldMasterCrc:= 0;
AND OldSlaveCrc:= 0;
BytesToBeSent <> 0 MasterSegNo:= 1;
AND SlaveSegNo:= 1;
Frame.ConnId <> DataCommand:= FailSafeData;
ConnectionId CommFaultReason:=
INVALID_CONNID;
SendFrame (Reset,
ADR (CommEaultReason),
LastCrg,
0,
ABR (SlaveSegNo) ,
ABR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
PARA_FAIL7 Frame.Command = LasgQrc:i= 0; Réinitialisation

Parameter
AND
BytesToBeSent = 0

OldMasterCrc:= 0;
0XdSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= INVALID CMD;
SendFrame (Reset,

ADR (CommFaultReason),

LastCrc,

0,

ADR (SlaveSegNo) ,

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;

r

PARA_RESET1

Erame.Command = Reset
AND

IS CRC_CORRECT (Frame,
0,

ADR (InitSeqgNo),

ADR (OldMasterCrc),
FALSE) = TRUE

LastCrc:= 0;
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,

ADR (CommFanltReason)

r

Réinitialisation

LastCrc,

0,

ADR (SlaveSegNo) ,

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;
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Transition Condition Action Etat suivant
PARA_FAIL8 Frame.Command = Reset | LastCrc:= 0; Réinitialisation

AND

IS CRC_CORRECT (Frame,
0,

ADR (InitSeqgNo),

ADR (OldMasterCrc),
FALSE) = FALSE

OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;
DataCommand:= FailSafeData;

r

CommFaultReason:= INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;

PARA_RESET2

Frame.Command =
Session

AND

IS CRC_CORRECT (Frame,
0,

ADR (InitSeqgNo),

ADR (OldMasterCrc),
FALSE) = TRUE

LastCrc:= Frame.CrcO;
MasterSeqNo:= 2;
InitSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SessionId:=
CREATE_SESSION ID();
SendFrame (Session,

ADR (Sesg@ionID),

LastCre,

0,

ABR (SlaveSegNo) ,

ABR (OldSlaveCrc),

¥YALSE TRUE) ;
LastCre<= SendFrame.CrcO;
BytesToBeSent:=

URDATE BYTES TO BE SENT (2);

Session

Frame.Command =

LastCrc:= 0;

PARA_FAIL9 Réinitialisation
Session OldMasterCrc:= 0;
AND OldSlaveCrc:= 0;
IS CRC CORRECT (Frame, | MasterSegNo:= 1;
0, SlaveSegNo:= 1;
ADR (InitSegNo) 4 InitSegNo:= 1;
ADR (OldMastex@rc) , DataCommand:= FailSafeData;
FALSE) = FALSE CommFaultReason:= INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
PARA_FAlLto | Frame.Command = LastCrc:= 0; Réinitialisation

Connection

OldMasterCrc:= 0;
0ldSlaveCrc:= 0;

MasterSegNo: 1;

SlaveSegNo:= 1;

DataCommand:= FailSafeData;
CommFanltReason:= TNVATLTD CMD:

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo:= 1;
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Transition Condition Action Etat suivant
PARA_FAIL11 (Frame.Command <> LastCrc:= 0; Réinitialisation

Reset OldMasterCrc:= 0;

AND OldSlaveCrc:= 0;

Frame.Command <> MasterSegNo:= 1;

Session SlaveSegNo:= 1;

AND DataCommand:= FailSafeData;

Frame.Command <> CommFaultReason:= UNKNOWN_ CMD;

Connection SendFrame (Reset,

AND ADR (CommFaultReason),
Frame.Command <> LastCrc,

Parameter 0,

AND ADR (SlaveSegNo) ,

Frame.Command <> ADR (OldSlaveCrc),
FailSafeData FALSE) ;

AND SlaveSegNo:= 1;

Frame.Command <>

ProcessData)

7.5.5.2 Evénement Expiration du chien de garde

Ne peut pas avoir lieu dans cet état car le chien de garde n'a pasi€ncore démarré.

7.5.5.3

Evénement Réinitialiser la Connexion

Transition

Condition

Action

Etat suivant

PARA_RESET3

LastCrc:= 5
OldMasterCues= 0;
OldSlave€rc:= 0;
MastersegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
CommFaultReason:= 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;

Réinitialisation

7.5.5.4 Evénement Etablir la Commande de Données
Transition Condition Action Etat
suivant
PARACSTAY2 PataCommand:= DataCmd; Paramétre
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7.5.6.1 Evénement Trame regue
Transition Condition Action Etat suivant
DATA OKA1 Frame.Command = SafeOutputs:= Frame.SafeData; Données
- ProcessData LastCrc:= Frame.CrcO;
AND SendFrame (DataCommand,
Frame.Connld = ADR (SafelInputs),
ConnectionId LastCrc,
AND ConnectionId,
IS CRC_CORRECT (Frame, ADR (SlaveSegNo),
LastCrc, ADR (OldSlaveCrc),
ADR (MasterSegNo) , TRUE) ;
ADR (OldMasterCrc), LastCrc:= SendFrame.CrcO;
TRUE) = TRUE START7WD(Watchdog);
DATA OK2 Frame.Command = SafeOutputs:= FS VALUE; Dohiées
- FailSafeData LastCrc:= Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnId = ADR (SafelInputs),
ConnectionId LastCrc,
AND ConnectionId,
IS CRC CORRECT (Frame, ADR (SlaveSeqgNo)|,
LastCrc, ADR (OldSlaveCrc),

ADR (MasterSegNo) ,
ADR (OldMasterCrc),

TRUE) ;

LastCrc:= SendFramexCrcO;

TRUE) = TRUE START_WD(Watcthg);
DATA_FAIL1 (Frame.Command = LastCrc:= 0; Réinitialisation

ProcessData OldMasterCrg:=J0;

OR OldSlaveCpce= 0;

Frame.Command = MasterSegNoti= 1;

FailSafeData) SlaveSegNo:= 1;
AND Data€ommand:= FailSafeData;
Frame.ConnId = Safelutputs:= FS VALUE;
ConnectionId 8TOP WD () ;
AND CommFaultReason:= INVALID CRC;
IS CRC _CORRECT (Framey SendFrame (Reset,

LastCrc, ADR (CommFaultReason),

ADR (MasterSegNo),y
ADR (OldMasterCrg¢)y,

LastCrc,
0,

TRUE) = FALSE ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
DATA_FAIL2 (Frame,Command = LastCrc:= 0; Réinitialisation
PrecessData OldMasterCrc:= 0;
OR OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
FailSafeData) SlaveSegNo:= 1;
AND DataCommand:= FailSafeData;
Frame.ConnId <> SafeOutputs:= FS VALUE;
ConnectionId STOP WD () ;
CommFaultReason:=

INVALID_CONNID;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,

0,

ADR (SlaveSegNo) ,

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;
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Transition

Condition

Action

Etat suivant

DATA_RESET1

Frame.Command = Reset
AND

IS CRC_CORRECT (Frame,
0,

ADR (InitSeqgNo),

ADR (OldMasterCrc),

LastCrc:= 0;
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSegNo:= 1;

Réinitialisation

FALSE) = TRUE DataCommand:= FailSafeData;
SafeOutputs:= FS VALUE;
STOP_WD() ;

CommFaultReason:= 0;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo:= 1;

DATA_FAIL3

Frame.Command = Reset
AND

IS CRC _CORRECT (Frame,
0,

ADR (InitSegNo),

ADR (OldMasterCrc),
FALSE) = FALSE

LastCrc:= 0;
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1
SlaveSegNo:= 1;
InitSeqgNo:= 1;
DataCommand:= FaichSafeData;
SafeOutputs:= ES\VALUE;
STOP_WD () ;
CommFaultReasori:= INVALID CRC;
SendFramefReset,

ADR (CommFaultReason),

LastCrc,

0,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;

’

Réinitialisation

DATA_RESET2

Frame.Command =
Session

AND

IS CRC_CORRECQT)(Frame,
0,

ADR (InitSEegNo) ,

ADR (OLdMasterCrc),
FALSE) y= TRUE

LastCrc:= Frame.CrcO;
MasterSeqNo:= 2;
InitSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SafeOutputs:= FS VALUE;
STOP WD () ;
SessionlId:=
CREATE SESSION ID();
SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR (SlaveSeqgNo) ,
ADR (OldSlaveCrc),
EARSE TRUE) ;
LastCrc:= SendFrame.CrcO;
BytesToBeSent:=
UPDATE BYTES TO BE SENT (2);

Session
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Transition Condition Action Etat suivant
DATA_FAIL4 Frame.Command = LastCrc:= 0; Réinitialisation
Session OldMasterCrc:= 0;
AND OldSlaveCrc:= 0;
IS CRC CORRECT (Frame, | MasterSegNo:= 1;
0, SlaveSegNo:= 1;
ADR (InitSegNo), InitSegNo:= 1;
ADR (OldMasterCrc), DataCommand:= FailSafeData;
FALSE) = FALSE SafeOutputs:= FS VALUE;
STOP WD () ;
CommFaultReason:= INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
DATA_FAIL5 Frame.Command = LastCrc:= 0; Réinitialisation
Connection OldMasterCrc:= 0;
OR OldSlaveCrc:= 0;
Frame.Command = MasterSegNo:= 1;
Parameter SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SafeOutputs:= FS_MALUE;
STOP_WD () ;
CommFaultReasgn = INVALID CMD;
SendFrame (Reset,
ABR (CommFaultReason),
¥YastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
DATA_FAIL6 (Frame.Command <> LastCrc:= 0; Réinitialisation

Reset

AND
Frame.Command«X>
Session

AND
Frame.Command <>
Connecfiioh

AND
Ffame.Command <>
Parameter

AND
Frame.Command <>
FailSafeData

AND
Frame.Command <>
ProcessData)

OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;
DataCommand:= FailSafeData;
SafeOutputs:= FS VALUE;
STOP_WD() ;
CommFaultReason:= UNKNOWN CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;
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Transition

Condition

Action

Etat suivant

DATA_WD

LastCrc:= 0;
OldMasterCrc:= 0;
OldSlaveCrc:= 0;
MasterSegNo:= 1;
SlaveSegNo:= 1;

Réinitialisation

DataCommand:= FallsareData;
SafeOutputs:= FS VALUE;
STOP_WD() ;
CommFaultReason:= WD EXPIRED;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo:= 1;

7.5.6.3 Evénement Réinitialiser la

Connexion

Transition

Condition

Action

Etat suivant

DATA_RESET3

LastCrc:= 0;
OldMasterCrc:= A3
OldSlaveCrc:=-07
MasterSegNos=.1;
SlaveSegNow=/1;
DataCommand:= FailSafeData;
SafeOutputs:= FS VALUE;
STOR"WD () ;
CommFaultReason:= 0;
SendFrame (Reset,

ADR (CommFaultReason),

LastCrc,

0,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo:= 1;

Réinitialisation

7.5.6.4 Evénement Etablir la Commande de Données

Transition Condition Action Etat
suivant
DATA_STAY DataCommand:= DataCmd; Données

8 Gestion de la couche de communication de sécurité

8.1 Traitement des parameétres FSCP 12/1

Le protocole FSCP 12/1 prend en charge un téléchargement inhérent du parameétre de
I'Esclave FSoE a partir du Maitre FSoE dans I'état Paramétre.

8.2 Parameétres de communication FSoE

La communication FSoE entre le Maitre FSoE et I'Esclave FSoE utilise les parametres de
communication FSoE définis dans le Tableau 39.
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Tableau 39 — Paramétres de communication FSoE
Nom Type de Domaine Description
Données
ID de session FSoE UINT16 0a2'° ID de session FSoE généré de maniére aléatoire
ID de Connexion FSoE UINT16 1328 Identifiant unique de connexion entre Maitre FSoE et
Esclave FSoE
Numéro de séquence FSoE UINT16 Init: 0 Incrémenté a chaque Cycle FSoE
132"
Adresse d'Esclave FSoE UINT16 132" Adresse unique d'Esclave FSoE pour chaque
dispositif FSoE
Période (délai imparti) du chien | UINT16 12328 Délai de chien de garde pour la Connexion FSOE;/en
de garde FSoE ms

9 Exigences relatives au systéme

9.1 Voyants et commutateurs

9.1.1

Etats des voyants et fréquences de clignotement

Les états des voyants et les fréquences de clignotement Sont définis dans le Tableau 40 et
illustrés en Figure 11. Les durées indiquées doivent cétre respectées avec une tolérance
inférieure a +/- 20%.

Tableau 40 — Etats‘des voyants

Etat du voyant

Définition

Allumé Le voyant doit étre allumé de maniere constante
Eteint Le voyant doit étre éteint’de’maniére constante
un seul Le voyant doit présenter‘un scintillement court (50 ms) suivi d'une phase d'extinction d'au

clignotement

moins 200 ms

scintillement

Le voyant doit s’allumer et s’éteindre en isophase a une fréquence de 10 Hz: allumage
pendant 50 ms et extinction pendant 50 ms

papillotement

Le voyantdoit s’allumer et s’éteindre en isophase a une fréquence de 2,5 Hz: allumage
pendant-200 ms suivi d'une extinction pendant 200 ms

scintillement avec
1 clignotement

Le veyant doit présenter un premier scintillement pendant 500 ms puis une phase d'extinction
(500 ms), puis un clignotement court (200 ms) suivi d'une phase d'extinction longue
(1000 ms)

scintillementavec
2 clignotements

Le voyant doit présenter un premier scintillement pendant 500 ms puis une phase d'extinction
(500 ms), puis une suite de deux clignotements courts (200 ms), séparés par une phase
d'extinction (200 ms), suivie d'une phase d'extinction longue (1000 ms)

scintilement avec
n.clignotements

Le voyant doit présenter un premier scintillement pendant 500 ms puis une phase d'extinction
(500 ms), puis une suite de n clignotements courts (200 ms), séparés par une phase
d'extinction (200 ms), suivie d'une phase d'extinction longue (1000 ms)
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Figure11 - Fréquences de clignotement des voyants

9.1.2 Voyants
9.1.2.1 Voyants exigés

Il convient-que les dispositifs prenant en charge le protocole FSCP 12/1 disposent de voyants
d'état peurexamen visuel et le dépannage de la Connexion FSoE. Lorsqu'un dispositif prend
en charge l'un des voyants décrits dans la présente norme, ces derniers doivent étre
confermes aux spécifications.

D’autres voyants peuvent étre mis en ceuvre.

9.1.2.2 Voyant STATUS (d'ETAT) FSoE

Le voyant STATUS FSoE doit indiquer I'état de la Connexion FSoE. Il doit étre de couleur
verte.

Pour satisfaire a des contraintes d'espace, il est admis de ne pas utiliser d'étiquette pour le
voyant STATUS FSoE. Si le voyant est étiqueté, il doit utiliser I'une des indications suivantes
(la casse n'a aucune importance):

e FS
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Les états du voyant STATUS FSoE sont spécifiés dans le Tableau 41.

Tableau 41 — Etats du voyant STATUS FSoE

Etat du voyant

Définition

Etat FSoE

Eteint

En cours d'initialisation

Pré-réinitialisation

papillotement

Prét pour le paramétrage

Réinitialisation, Session, Connexion,
Paramétre

Allumeé

Fonctionnement normal

Données de processus

un seul
clignotement

Données de Sécurité intégrée

Données de sécurité intégrée

scintillement Erreur non spécifiée dans la Connexion FSoE Tous
scintillement avec N N

. Erreur de parametre F Paramétre
1 clignotement
scintillement avec . S N

. Erreur de Parametre d'Application Paramétre
2 clignotements
scintillement avec s -

. Adresse de sécurité incorrecte Connexion
3 clignotements
scintillement avec .

. Commande incorrecte Tous
4 clignotements
scintillement avec .

. Erreur de chien de garde Tous
5 clignotements
scintillement avec

Erreur de CRC Tous

6 clignotements

L'indication d'une erreur (scintillement) doit persister jusqu'a ce que la Connexion FSoE
passe de Réinitialisation a Session.

Il doit étre présenté au moins une séquence entiére de scintillement avec n clignotements.

9.2 Recommandations_d’installation

La présente partie \de’la norme spécifie un protocole et des services pour un systéme de
communication de.securité fondé sur le Type 12 de I'lEC 61158. Cependant, I'utilisation de
dispositifs de sécurité avec le protocole de sécurité spécifié dans la présente partie exige une
installation eotrecte. Tous les dispositifs connectés a un systéme de communication de
sécurité défini dans la présente partie doivent satisfaire aux exigences TBTS/TBTP spécifiées
dans les_hnormes IEC pertinentes, telles que I'lEC 60204-1. L'IEC 61918 donne d'autres
recommandations d’installation pertinentes.

9:3° Temps de réponse de la fonction de sécurité

9.3.1 Généralités

Pour pouvoir déterminer le temps de réponse de la fonction de sécurité, cette derniére est
décomposée en plusieurs composantes comme illustré en Figure 12.
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TS T T_Com T L T_Com o] TA
Sensor Input m Logic m Output Actuator
Safety function response time
Légende
Anglais Francgais
Sensor Capteur
Input Entrée
Logic Logique
Output Sortie
Actuator Actionneur
Safety function response time Temps de réponse de la fonction de sécurité

Figure 12 — Composantes d'une fonction de sécurité

Il n'est pas nécessaire que toutes les composantes soient pfésentes dans un systéme donné.
Le capteur (par exemple un rideau de lumiére ou un bouton d'arrét d'urgence) convertit le
signal physique en signal électrique. Ce signal peut étre\Connecté a un dispositif d’entrée (par
exemple une entrée de sécurité) qui convertit le signal électrique en information logique. Le
réseau de communication de sécurité permet de ‘transmettre cette information logique a la
logique de sécurité. La logique de sécurité (par exemple un automate programmable de
sécurité) combine cette information logique et/ou d'autres informations d'entrée en
informations logiques de sortie. Les informations de sortie sont transmises au dispositif de
sortie (par exemple une sortie de sécurité&) et converties en signal électrique. Ce signal est
connecté a l'actionneur qui réagit physiquement, par exemple en interrompant I'alimentation
d'un entrainement.

Les hypothéses a caractére général relatives aux erreurs de communication sont les
suivantes:

e Toutes les composantes fonctionnent de maniére asynchrone.

e Le traitement desJsignaux / informations d'entrée est indépendant du traitement des
signaux / informations de sortie. Ceci veut dire que chaque cbté peut avoir son propre
comportement.temporel.

e Pour calculer le temps de réponse de la fonction de sécurité, on doit supposer, pour
I'ensemble du systéme, une seule erreur ou défaillance. Cette erreur ou défaillance doit
étre.supposée avoir lieu dans la partie du trajet du signal qui contribue a la différence
temporelle maximale entre son temps de retard le plus défavorable et le délai imparti par
son chien de garde. Ceci veut dire que des défaillances simultanées ne sont pas prises en
compte.

Le Tableau 42 définit les temps des composantes.

Tableau 42 — Définition des temps

Temps Nom Description
Temps de réponse de la Temps de réponse de la fonction de sécurité, du signal d’entrée
T_SFR . AR - . O y
- fonction de sécurité physique a la réaction de I'actionneur
T InCon Temps de connexion d'entrée Temps d_e rtransm|ssmn du signal d'entrée physique a la logique
de sécurité
T_OutCon Temps de connexion de sortie | Temps de transmission du signal de sortie calculé, de la logique
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Temps Nom Description
de sécurité a I'actionneur

T_S Temps de détection (capteur) Temps de conversion du capteur de sécurité

T_I Temps d’entrée Temps de retard du dispositif d'entrée de sécurité

T_Com Temps de communication Durée de cycle de transmission du réseau de communication

T_I Tomlnc Inginllm Tpmlnc de retard de 13 |ﬂﬁi{"lllﬁ (nynlp\

T O Temps de sortie Temps de retard du dispositif de sortie de sécurité

T_A Temps d’activation Temps de conversion de I'actionneur de sécurité
(actionneur)

T_WD_In T'emp§ du chien de garde Délai du chien de garde FSoE de la connexion d'entrée
d'entrée

T_WD_Out S'Lertr‘ineps du chien de garde de Délai du chien de garde FSoE de la connexion de sortie

AT Marge du chien de garde gﬂaa:’Lgee supplémentaire appliquée au temps mifiimal du chien de

Sachant que toutes les composantes sont supposées fonctionner de, maniére asynchrone, le
temps le plus défavorable pour chaque composante est égal~a deux fois le retard de la
composante. C'est le cas si les informations de fonctionnement-sont disponibles juste aprés
que le processus ait commencé. Les temps les plus défavorables sont marqués du suffixe a

wc.

9.3.2

Détermination du temps du chien de garde-FSoE

La Figure 13 illustre le schéma de base pour le*calcul du délai imparti du chien de garde
FSoE pour la connexion d'entrée et de sortie,

T_I T_Com T L T_Com T O
Input Logic Output
Input Connection Output Connection
< > < >
T_WD_In T_WD_Out
Légende
Anglais Frangais

Input Entrée
Legic Logique
Output Sortie
Input connection Connexion d'entrée
Output connection Connexion de sortie

Figure 13 — Calcul des temps de chien de garde FsoE
pour les connexions d'entrée et de sortie

L'Equation (1) peut étre utilisée pour la détermination du temps de chien de garde de
connexion d'entrée T_WD_In:

T_WD_In

=T I wc+T Com_wc+T_L wc+T_Com_wc+ AT

(1)

=2xT |+4xT_Com+2xT_L+AT
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L'Equation (2) calcule, par analogie, le temps du chien de garde de connexion de sortie
T WD_Out:

T WD Out =T Com wc+T L wc+T _Com wc+T_O_wc+AT (2)

=4xT Com+2xT L+2xT O+AT

9.3.3 Calcul du temps de réponse de la fonction de sécurité le plus défavorable

La Figure 14 illustre le schéma de base pour le calcul du temps de réponse le''plus
défavorable de la fonction de sécurité.

TS T T_Com T L T_Com TO TA
Sensor Input Logic Output Actuator
T_InConn T_OutCenn
» »
Légende
Anglais Francais

Input Entrée
Logic Logique
Output Sortie
Sensor Capteur
Actuator actionneur

Figure 14 — Calcul du temps de réponse le plus défavorable de la fonction de sécurité

Le temps nécessaire a la transmission des informations du signal du capteur a la logique de
sécurité, T_InConn, peut étre calculé de la maniére suivante:

T InConn- =T_S wec+T | wc+T Com wc+T L we (3)

=2xT_S+2xT_I+2xT _Com+2xT_L

Le temps le_plus défavorable pour obtenir les informations d'état de sécurité du signal du
capteur a lalogique de sécurité, T_InConn_wec, est obtenu lorsque la communication d'entrée
est interrompue et que le délai du chien de garde de connexion d'entrée expire. Dans ce cas,
les valeurs de sécurité intégrée des signaux d'entrée sont utilisées dans la logique de
sécutiié. Ce temps peut étre calculé de la maniére suivante:

T InConn_wc =T_S wc+T _WD_In (4)

=2xT_S+T_WD_In
Le temps nécessaire pour obtenir le signal de sortie calculé de la logique de sécurité a
I'actionneur, T_OutConn, peut étre calculé de la maniere suivante:
T OutConn =T L wc+T_Com wc+T O wc+T A wc (5)
=2xT L+2xT_Com+2xT_O+2xT_A

Le temps le plus défavorable pour obtenir le signal de sortie calculé de la logique de sécurité
a l'actionneur, T_OutConn_wc, est obtenu lorsque la communication de sortie est interrompue
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et que le délai du chien de garde de connexion de sortie expire. Dans ce cas, les valeurs de
sécurité intrinséque sont activées dans le dispositif de sortie. Ce temps peut étre calculé de la
maniére suivante:

T_OutConn_wc =T_L wc+T_WD_Out+ T_A_wc (6)

=2xT L+T WD In+2xT_A

Pour le calcul du temps de réponse de la fonction de sécurité, on doit supposer que le trajet
du signal comporte une erreur ou une défaillance qui contribue au différentiel de temps
maximal entre son temps de retard le plus défavorable et le délai de chien de garde.

L'Equation (7) peut étre utilisée pour déterminer le temps de réponse de la fonCtionh de
sécurité le plus défovrable T_SFR_wc:

T_SFR_wc = max{T_InConn_wc + T_OutConn; T_OutConn_wc + T_InConn} (7)

Les fabricants de systémes doivent fournir, si nécessaire, leur propre 'méthode de calcul
adaptée.

9.4 Durée des demandes

La durée de la demande émise par 'application sécuritaireqalla couche de communication de
sécurité peut étre égale ou supérieure au temps de sécurité de processus ou au délai imparti
du profil FSCP 12/1 (chien de garde FSoE).

9.5 Contraintes de calcul des caractéristiques‘du systéme
9.5.1 Généralités
Le FSCP 12/1 n'impose aucune restriction ‘concernant:

e |e temps minimal du cycle de trapsmission;
e le nombre de données de sécurité par dispositif FSoE;

e |e systéme de communication sous-jacent.

Tous les dispositifs doivenbassurer une sécurité électrique TBTS/TBTP.

Les dispositifs de\ sécurité sont congus pour un environnement industriel normal,
conformément a.I*EC 61000-6-2 ou a I'lEC 61131-2 ainsi que pour une immunité accrue,
conformément al'lEC 61326-3-1 ou a I'lEC 61326-3-2.

Le trajet de communication est arbitraire; il peut s'agir d'un systéme de bus de terrain, de
I'Etherfhet ou de trajets similaires, de cables a fibre optique, de cables en cuivre, voire de
liaisens radioélectriques. Il n'existe aucune restriction ou exigence concernant le coupleur ou
autres dispositifs du trajet de communication.

L'insertion supplémentaire de trois octets a zéro dans le calcul du CRC ainsi que I'héritage du

CRC, garantissent l'independance de la transmission sous-jJacente meme si le meme
polynéme CRC est utilisé.

L'interface de communication des dispositifs de sécurité peut étre une interface a un seul
canal. Il peut s'agir d'une interface redondante pour assurer une meilleure disponibilité.

La connexion entre les dispositifs FSoE est une Connexion Maitre-Esclave. Le Maitre FSoE
dispose d'une ou de plusieurs Connexions FSoE a un ou plusieurs Esclaves FSoE. L'Esclave
FSoE ne réagit qu'au Maitre FSoE. Il peut étre établi dans un systéme jusqu'a 65 535
Connexions FSoE.
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9.5.2 Considérations d’ordre probabiliste

Chaque erreur détectée dans la communication de sécurité doit lancer une transition vers
I'état de réinitialisation, c'est-a-dire un état de sécurité. Cette transition ne doit avoir lieu plus
g'une fois en 5 heures, c'est-a-dire que le taux d'erreurs résiduelles doit étre meilleur que 10°
/h.

[Test demontre gue le polynome CRC avec Insertion de trols OClets a Zero (appeles bits
virtuels) garantit I'indépendance du contréle normal sous-jacent.

La PDU de Type 12 est constituée d'une partie sécurité et d'une partie normale. La partie
sécurité est intégrée dans la partie normale. La Figure 15 illustre la PDU, qui est constituée
des données de sécurité SafetyData NDg e, de bits virtuels de longueur dg,fer, = 24 Dbits, de
la séquence de controle de sécurité FCS,fer,, des données utiles normales NDgggpqarq € de

la séquence de contréle normale FCSg;,,qarg-

N Dsafety 0x000000 FCSsafety NDstandard FCSstandard

e GO N 22—

Safety Standard
PDU PDU
ND
PDU
Légende
Anglais Francgais

Safety PDU PDU de sécurité
Standard PDU PDU normale

Figure 15 — PDU de sécurité intégrée dans une PDU normale

Les exigences suivantes sont\induites:

— xdsafety+1 et le polynéme générateur sont premiers entre eux;

— le nombre de\bits virtuels dg,fer, est inférieur ou égal au nombre de bits pour la partie
normale (dsafety S nstandard);

— le tauxid'erreurs résiduelles est inférieur a 10°/h.

Avec le, poelyndbme de sécurité primitif 139B7h, ces exigences sont satisfaites dans les
conditions suivantes:

~— le nombre de bits de données de sécurité est de 8 ou 16 (ND =8 ou ND

16);
— le nombre de bits virtuels est de 24 (dc.so1, = 24);

safety safety =

— le nombre minimal de bits normalisés est de 16 (NDg,n4arq = 16);

— le nombre maximal de bits normalisés est de 12 144 (NDganqarg < 12 144);

NOTE Il a été démontré qu'une longueur maximale de DPDU allant jusqu'a 12 144 bits (1 518 octets)
pouvait étre utilisée, comme pour I'Ethernet.

— les bits normalisés peuvent de nouveau contenir des blocs de données de sécurité,

constitués de données de sécurité et de FCSq ¢ty -

La Figure 16 illustre le taux d'erreurs résiduelles pour 8, 16 et 24 bits de données de sécurité.
Avec une probabilité maximale d'erreur sur les bits de 10?/h, le taux d'erreurs résiduelles est
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inférieur a 10°/h pour des données de sécurité de 8 et de 16 bits. Dans ce protocole, les
données de sécurité de 24 bits ne sont pas utilisées.

Polynomial 139B7h: max. residual error rate ?um(p) for 8/16/24 safety information bits, 24 safety virtual bits, 1612144 standard information bits, and 0 standard virtual bits
&
10 T T

o
mesimurm residual error rate, _ in h

— %yt
8 safety information bits
= 16 safety information bits |
24 safety information bits |;

10- i il\llll‘ i \\IIHIi i IIII\IIi i i\l\l\ll

AT i \\IHHi I I e st L e e
10"° 10° 10° 107 10" 1° 0 10° 107 70" 10
Oep=05
Légende

Anglais Frangais
Polynomial 139B7h: max. residual error rate | Polyndme 139B7h: taux max. d'erreurs résiduelles A
Are fOr 8/16/24 safety information-bits, 24 pour 8/16/24 bits d'information de sécurité, 24 bits
saftey virtual bits, 16....12144\standard virtuels de sécurité, 16...12144 bits d'information
information bits and 0 standard virtual bits. normalisés et 0 bit virtuel normalisé
Maximum residual error rate Taux maximal d'erreurs résiduelles
8 safety ... 8 Bits d'information de sécurité
16 safety ... 16 bits d'information de sécurité
24 safety-x 24 bits d'information de sécurité

Figure'16 — Taux d’erreurs résiduelles pour des données de sécurité de 8/16/24 bits
et jusqu'a 12 144 bits de données normales

9.6 Maintenance

Ce protocole ne fait 'objet d’aucune exigence de maintenance particuliére.

9.7 Manuel de sécurité

Les ingénieurs d'application de la présente partie doivent fournir un manuel de sécurité
comportant au minimum les informations suivantes:

e Le manuel de sécurité doit informer les utilisateurs des contraintes de calcul des
caractéristiques du systéme (voir 9.5).

e Le manuel de sécurité doit informer les utilisateurs de leurs responsabilités quant a un
paramétrage correct du dispositif.
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Outre les exigences du présent article, le manuel de sécurité doit satisfaire aux exigences
définies dans I'EC 61508.

10 Evaluation

Il est fortement recommandé aux ingénieurs d’application du FSCP 12/1 d’obtenir, aupres

g unorganisme d'gvaluation competent et ndependant, ta verification du protocole amsique
de toute application, pour tous les aspects relatifs a la sécurité fonctionnelle du produit. Il est
fortement recommandé aux ingénieurs d’application du FSCP 12/1 d’obtenir la preuve qu'un
organisme d'évaluation compétent et indépendant a réalisé un essai de conformité appropri¢.
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Annexe A
(informative)

Informations supplémentaires pour les profils de communication
de sécurité fonctionnelle CPF 12

A.1 Calcul de la fonction de hachage

Le code d'une PDU de sécurité représenté ci-aprés donne un exemple de calcul des\CRC

pour la PDU de sécurité. Les trois octets de fin a zéro sont déja pris en compte dans les
tableaux.

KA A A A AR AR AR A A A A AR A A AA A A AR A I A A A A AR A A I A A I A AR A A A A A A A A A A A A Ak Ak Kk

** Parameter: psPacket - FSCP12/1 Safety PDU

bl startCrc - Startvalue of CRC Calculatoin

*x segNo - SegNo

*x 0ldCRC - CRC_0 of the last received/send Safety Slave PDU

*x bRcvDir - bRcvDir = True: calc of CRCs of(the received Frame
*x bRcvDir = False: calc of CRCs foxr”"the send Frame

xx size - size of Safety PDU

* *

** Return: bSuccess - TRUE: CRC korrekt
* %

***************************************************************/

UINT8 CalcCrc(SAFETY PDU *psPacket, UINT16 staxt€rc, UINT16 * segNo, UINT1l6 oldCrc,
UINT8 bRcvDir, UINT8 size)
{

UINT8 bSuccess = FALSE;

UINT16 wl,w2; // temporary values
UINT16 crc;
UINT16 crc_common; //N\egommon part of CRC calculation,

/% includes CRC_0, Conn-ID, Sequence-No., Cmd
UINT8 *pCrc = &psPacket=>au8Data([2]; // pointer to CRC Low-Byte

UINT8 *pSafeData // pointer to SafeData Low-Byte
if ( size > 6 ) // that means 2 or a multiple of two safety data
pCrc++; // > CrcO Low-Byte at Byteoffset 3 instead of 2
do
{
crc = 0; // reset crc

// Sequence fer calcultaion:
// o0ld CRC-L@&j; 'old CRC-Hi, ConnId-Lo, ConnId-Hi, SegNo-Lo, SeqNo-Hi, Command,
// (Index,h_Data

/\/"CRC-Lo

wl = aCRCTabl[ ((UINT8 *) &crc) [HI_BYTE]]; // look at the CRC-table

w2 = aCRCTab2[ ((UINT8 *) &startCrc) [0]1]; // look at the CRC-table

wl = wl XOR w2;

((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];

({UINIS *J &crc) [LO _BYTE] = ((UINIB XJ &wl) [LO _BYTE];

// CRC-Hi

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2[ ((UINT8 *) &startCrc) [1]1];

wl = wl XOR w2;

((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO _BYTE];

((UINT8 *) s&crc) [LO BYTE] = ((UINT8 *) &wl) [LO_BYTE];

// ConnId-Lo
wl = aCRCTabl[ ((UINT8 *) &CIC)[HI_BYTE]];
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w2 = aCRCTab2[psPacket->au8Datal[size-2]11;
wl = wl XOR w2;
((UINT8 *) &Crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO BYTE];
((UINT8 *) &crc)[LO_BYTE] = ((UINT8 *) &wl)[LO_BYTE];
// ConnId-Hi
wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
we——aCREFaly [y Packet auSData[ e 1]],
wl = wl XOR w2;
((UINT8 ~*) &crc) [HI BYTE] = ((UINT8 ~*) &wl) [HI BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO BYTE];
// SegNo-Lo
wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[ ( (UINT8 *) segNo) [LO BYTE]];
wl = wl XOR w2;
((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT® ™)
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO BYTE];
// SegNo-Hi
wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[ ( (UINT8 *) seqgNo) [HI BYTE]];
wl = wl XOR w2;
((UINT8 *) &crc) [HI BYTE] = ((UINT8 ~*) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];
((UINT8 ~*) &crc) [LO BYTE] = ((UINT8 *) &wl)[LO_BYTE];
// Command
wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE] N
w2 = aCRCTab2 [psPacket->au8Data[OFES (COMMAND] ] ;
wl = wl XOR w2;
((UINT8 *) s&crc) [HI BYTE] = ((UZNT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&&rc) [LO BYTE];
((UINT8 *) s&crc) [LO BYTE] = (WUINT8 *) &wl) [LO_BYTE];
// CRC part that is commondfor all other crc-calculations is saved
crc_common = Crc;
// Data [0]
wl = aCRCTabl[ ( (UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2 [psRacket->au8Data [OFFS DATA]];
wl = wl XOR w2}
((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];
((UINT8 *) &crc)[LO_BYTE] = ((UINT8 *) &wl)[LO_BYTE];
// i\f )2 Byte Safety data = calculate next Byte into the crc
if\ () size > 6 )
{
// Data [1]
wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2 [psPacket->au8Data[OFFS DATA+1]];
wl = wl XOR w2;
((UINT8 *) gcrc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)

foer =l

&bLb[[LU_BLLuJ,
((UINT8 *) &crc) [LO_BYTE] = ((UINT8 *) &wl) [LO BYTE];
}

// UPDATE_ SEQ NO

segNo [0] ++;

if (segNo[0] == 0)
segNo [0] ++;

} while ( crc == oldCrc && (bRcvDir & NEW CRC) != 0 );

if

// as long as resulting crc is the same like oldCrc

(bRcvDir) // for receive direction
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{ if ( ((UINT8 *) s&crc) [HI BYTE] == pCrc[OFFS_CRC HI-OFFS_CRC LO]
&& ((UINT8 *) &Crc)[LOiBYTE] == pCrc[0] )
{ // for receive direction
// CRC is correct
bSuccess = TRUE;
}
}
else // for send direction

// insert Checksum
pCrc[OFFS_CRC HI-OFFS CRC LO] = ((UINT8 *) &crc) [HI BYTE];
pCrc[0] = ((UINT8 *) &crc) [LO BYTE];

// 1if more than 2 Byte Safety Data are transferred,
// CRC_1 and so forth must be calculated

if ( size > 10 )

{

UINT16 i = 1;
pSafeData = pCrc+2; // set pSafeData to the SafeData'Low-Byte
// of the next part = SafeData|2d
pCrc += 4; // set pCrc to CRC_i Low-Byte
size -= 7; // substract first part of"the frame
while ( size >= 4 ) // as long as other parts follow
{
// Start-CRC
crc = crc_common; // this part is alkeady calculated above
// i (Bit 0-7) // calculate infdex

wl = aCRCTabl[ ((UINT8 *) &crc) [HE/BYTE]];

w2 aCRCTab2 [ ( (UINT8 *) &i) [LO,BYTE]];

wl = wl XOR w2; )

((UINT8 *) &crc) [HI BYTE] =S (UINT8 *) &wl) [HI BYTE] XOR ((UINTS8
&crc) [LO BYTE];

((UINT8 *) &crc) [LO BYTEX = ((UINT8 *) &wl) [LO BYTE];

// i (Bit 8-15)

wl = aCRCTabl[ ( (UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2[ ( (UINT8 *) &i)[HI_BYTE]];

wl = wl XOR w23

((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINTS8
&crc) [LO BYTE];

((UINT8 *)J&crc) [LO BYTE] = ((UINT8 *) &wl) [LO BYTE];

// Data) 2*i
wl = J)aCRCTabl[ ( (UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[pSafeDatal0]];

wl = wl XOR w2;

((UINT8 *) &crc) [HI _BYTE]

((UINT8 *) &wl) [HI_BYTE] XOR ((UINTS
&crc) [LO_BYTE];
((UINT8 *) s&crc) [LO_BYTE] = ((UINT8 *) &wl) [LO_BYTE];

// Data 2*i+1

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 aCRCTab2 [pSafeDatall]l]l;

wl = wl XOR w2;

IIEALIO Ll IITAIDO IR

L N LI1T o = N [ e R Y
o TINT U VA A A A R T T = | o TINT U A A L T T

B scrc) [LO BYTE] ;

((UINT8 *) &crc)[LO_BYTE] = ((UINT8 *) &wl)[LO_BYTE];
if ( ((UINT8 *) &crc) [HI BYTE] == pCrc [1]
&& ((UINT8 *) &crc) [LO BYTE] == pCrc [0] )

// CRC is correct
else

bSuccess = FALSE;
if ( bRcvDir == 0) // for send direction
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{
// insert Checksum
pCrc [1] = ((UINT8 *) &crc) [HI BYTE];
pCrc [0] = ((UINT8 *) &crc) [LO_BYTE];

}

size -= 4; // substract this part of the frame
pCrcO += 4; // set to next CRC_i Low Byte
i++; // increment Index

return bSuccess;

Les deux tables suivantes sont utilisées:

aCrcTabl: ARRAY[0..255] OF WORD:=

16#0000, 16#39B7, 16#736E, 16#4AD9, 16#E6DC, 16#DF6B, 16#95B2, 16#AC05,16#F40F, 16#CDBS,
16#8761,16#BED6, 16#12D3,16#2B64,16#61BD, 16#580A, 16#D1A9, 16#E81E, ¥Y6#A2C7,16#9B70,
16#3775,16#0EC2, 16#441B, 16#7DAC, 16#25A6, 16#1C11,16#56C8, 16#6F7F, 16#C37A, 16#FACD,
16#B014,16#89A3, 16#9AES5, 16#A352,16#E98B, 16#D03C, 16#7C39, 164#458E, 16#0F57, 16#36E0,
16#6EEA, 16#575D, 16#1D84, 1642433, 1648836, 16#B181, 16#FB58,16#C2EF, 16#4B4C, 16#72FB,
16#3822,16#0195, 16#AD90, 1649427, 16#DEFE, 16#E749, 16#BF43,16#86F4, 16#CC2D, 16#F59A,
16#599F, 1646028, 16#2AF1,16#1346,16#0C7D, 16#35CA, 16#7F13516#46A4, 16#EAALl, 16#D316,
16#99CF, 16#A078, 16#F872, 16#C1C5,16#8B1C, 16#B2AB, 164#1BAE, 16#2719, 16#6DC0, 16#5477,
16#DDD4, 16#E463, 16#AEBA, 16#970D,16#3B08, 16#02BF, -6#4866, 16#71D1, 16#29DB, 16#106C,
16#5AB5,16#6302,16#CF07, 16#F6B0, 16#BC69, 16#85DE,1L6#9698, 16#AF2F, 16#E5F6, 16#DC41,
16#7044,16#49F3,16#032A,16#3A9D, 16#6297, 16#5B20yv16#11F9, 16#284E, 16#844B, 16#BDFC,
16#F725,16#CE92,16#4731,16#7E86, 16#345F, 16#0DES, 16#A1ED, 16#985A, 16#D283, 16#ERB34,
16#B33E, 16#8A89,16#C050,16#F9E7, 16#55E2, o#6C55, 16#268C, 16#1F3B, 16#18FA,16#214D,
16#6B94,16#5223,16#FE26,16#C791, 16#8D48¢ No#BAFF, 16#ECF5, 16#D542, 16#9F9B, 16#A62C,
16#0A29,16#339E,16#7947, 16#40F0,16#C9583,16#F0E4, 16#BA3D, 16#838A, 16#2F8F, 16#1638,
16#5CE1,16#6556,16#3D5C, 16#04EB, 16#4832,16#7785,16#DB80, 16#E237, 16#A8EE, 16#9159,
16#821F, 16#BBA8, 16#F171,16#C8C6, 164#64C3, 16#5D74,16#17AD, 16#2E1A,16#7610, 16#4FA7,
16#057E, 16#3CC9, 16#90CC, 16#A97B, Lo#E3A2, 16#DA15, 16#53B6, 16#6A01, 16#20D8, 16#196F,
16#B56A, 16#8CDD, 16#C604, 16#FFB3, 16#A7B9, 16#9E0E, 16#D4D7, 16#ED60, 16#4165,16#78D2,
16#320B, 16#0BBC, 16#1487,16#2D30, 16#67E9, 16#5E5E, 16#F25B, 16#CBEC, 16#8135, 16#B882,
16#E088, 16#D93F, 16#93E6, 16#AA51, 1640654, 16#3FE3, 16#753A, 16#4C8D, 16#C52E, 16#FC99,
16#B640,16#8FF7,16#23F2, L6#1A45,16#509C, 16#692B,16#3121,16#0896, 16#424F, 16#7BFS8,
16#D7FD, 16#EE4A, 16#A493;16#9D24, 16#8E62, 16#B7D5, 16#FD0OC, 16#C4BB, 16#68BE, 16#5109,
16#1BD0, 16#2267, 16#7A6D7 16#43DA, 16#0903, 16#30B4, 16#9CB1, 16#A506, 16#EFDF, 16#D668,
16#5FCB, 16#667C, 16#2CA5,16#1512,16#B917, 16#80A0, 16#CA79, 16#F3CE, 16#ABC4,16#9273,
16#D8AA, 16#E11D, ¥6#4D18, 16#74AF,16#3E76,16#07C1;
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Annexe B
(informative)

Information pour I’évaluation des profils de communication
de sécurité fonctionnelle CPF 12

Des informations sur les laboratoires d’essai qui vérifient et valident la conformité des
produits FSCP 12/1 avec I'lEC 61784-3-12 peuvent étre obtenues auprés des comités
nationaux de I'lEC ou de l'institution suivante:

EtherCAT Technology Group
Ostendstrasse 196

90482 Nuremberg
ALLEMAGNE

Téléphone: +49-911-54056-20
Télécopie: +49-911-54056-29
Courriel: info@ethercat.org
URL: www.ethercat.org
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Part 5-12: Functional saftety Tieldbuses —
Additional specifications for CPF 12

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IE€.\is" to promote
international co-operation on all questions concerning standardization in the electrical and €lectronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Techhical Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter_referred to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. Internationhal,” governmental and non-
governmental organizations liaising with the IEC also participate in this prepafation. IEC collaborates closely
with the International Organization for Standardization (ISO) in accordance\with conditions determined by
agreement between the two organizations.

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technicalicommittee has representation from all
interested IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts aresmade to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible{for the way in which they are used or for any
misinterpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible ifi“their national and regional publications. Any divergence
between any IEC Publication and the corresponding’national or regional publication shall be clearly indicated in
the latter.

IEC itself does not provide any attestation, 'of conformity. Independent certification bodies provide conformity
assessment services and, in some area$), access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent ceftification bodies.

All users should ensure that they have the latest edition of this publication.

No liability shall attach to IEC ox'its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nattire’ whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out Of-the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

Attention is drawn ‘te’ the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

Attention igTdrawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights” IEC shall not be held responsible for identifying any or all such patent rights.

This consolidated version of the official IEC Standard and its amendment has been
prepared for user convenience.

IEC 61784-3-12 edition 1.1 contains the first edition (2010-06) [documents 65C/591A/
FDIS and 65C/603/RVD] and its amendment 1 (2019-11) [documents 65C/960/CDV and
65C/980/RVC].

This Final version does not show where the technical content is modified by
amendment 1. A separate Redline version with all changes highlighted is available
in this publication.
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International Standard IEC 61784-3-12 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial process measurement, control and
automation.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61784-3 series. published under the general title Industrial

communication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The committee has decided that the contents of the base publication and its amendment will
remain unchanged until the stability date indicated on the I|IEC web sitey\under
"http://webstore.iec.ch" in the data related to the specific publication. At this pdate, the
publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amended.

IMPORTANT - The 'colour inside’' logo on the cover page’ of this publication indicates
that it contains colours which are considered .to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

-8 - IEC 61784-3-12:2010+AMD1:2019 CSV
© IEC 2019

0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of

proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized
areas such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications, with
reference to IEC 61508 series and specifies several safety communication layers (profiles and
corresponding protocols) based on the communication profiles and protocok layers of
IEC 61784-1, IEC 61784-2 and the IEC 61158 series. It does not cover electricalvsafety and
intrinsic safety aspects.

Figure 1 shows the relationships between this standard and relevant, safety and fieldbus
standards in a machinery environment.

Product standards

3 ISO 12100-1 and ISO 14121 w
IEC 61496 || IEC 61131-6 || IEC 61800-5-2 1ISO 10218-1 A[Safety of machinery — Principles for w
Safety f. e.g. Safety for PLC Safety functions | [Safety requirementsi.! design and risk assessment '
light curtains | |(under consideration) for drives for robots !

,,,,,,,,,,,,,,,,,,,

A 4 !
'

IEC 61784-4 IEC 62443 | Designh\of safety-related electrical, electronic and program- 1
Security Security : mable electronic control systems (SRECS) for machinery |
(profile-specific) (common part) 1 \

3 " SIL based PL based |
IEC 61784-5 IEC 61918 | w
Installation guide Installation guide _ | 1 Design objective |
(profile-specific) (common part) é : TrTrTrT T mo T 1 | “Applicable standards ‘

t ; v |

1 IEC 60204-1 ISO 13849-1, -2 :

v v IEC61000-1-2 | | | Safety of electrical Safg}yr}{:!:aﬁﬁir@ans 1
Methadology EMC & FS| equipment (SRPCS) |

IEC 61784-3 IEC 61326-3-1 ‘ 4 Non-electrical :
Functional safety Test EMC & FS ! v ‘
Comg‘rg?i:gzt'on : US: NFPA 79 Electrical ‘

; (2006) ;

3 \ 4 v \ 4 3

v

IEC 62061 !
Functional safety |
for machinery !
(SRECS) !

U
IE 58 series /
*61784-1, -2 IEC 61508 series
ieldbus for use in Functional safety (FS)
ustrial control systems (basic standard)

\4

(including EMC for
industrial environment)

T

Key

(yellow) safety-related standards
(blue) fieldbus-related standards

Nil

(dashed yellow) this standard

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard

standards in a process environment.

—9-

and relevant safety and fieldbus

Product standards

Security
(profile-specific)

Security
(common part)

IEC 61784-5
Installation guide
(profile-specific)

IEC 61918
Installation guide
(common part)

|

y IEC 61326-3-2%

IEC 61784-3
Functional safety
communication

EMC and
functional safety

|

IEC 61496 || IEC 61131-6 || IEC 61800-5-2 ISO 10218-1
Safety f. e.g. Safety for PLC Safety functions | [Safety requirement
Iight_sm-\e Leraal ) H ) for i o forrob. tﬁ | ‘
IEC 61784-4 [EC62443 |

(Figure 1)

Valid also in process industries,

IEC 61784-1, -2
Fieldbus for use in
industrial control systems

IEC 61508 series
Functional safety (FS)
(basic standard)

\ 4

Safety instrumented
systems for the
process industry sector

See safety standards for machinery

whenever applicablée

DE: VDI 2180

profiles B, | A
! "
> - ISA-84.00.01
IEC 61511 series® 7 (3 parts = modified
IEC 61158 series / Flnctional safety — IEC 61511)

Part 1-4

Key

[ ] (yellow) safety-related standards
[ ] (blue) fieldbus-related standards
[ ] (dashed yellow) this standard

@ For specified electromagnétic’environments; otherwise IEC 61326-3-1.

b EN ratified.

Figure 2 ="Relationships of IEC 61784-3 with other standards (process)

Safety communication layers which are implemented as parts of safety-related systems
according™to IEC 61508 series provide the necessary confidence in the transportation of
messages (information) between two or more participants on a fieldbus in a safety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)

specified by its corresponding functional satety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes:
— basic principles for implementing the requirements of IEC 61508 series for safety-

related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

— individual description of functional safety profiles for several communication profile
families in IEC 61784-1 and IEC 61784-2;

— safety layer extensions to the communication service and protocols sections of the
IEC 61158 series.

0.2 Patent declaration

The International Electrotechnical Commission (IEC) draws attention to the<fact that it is
claimed that compliance with this document may involve the use of patents'\concerning the
functional safety communication profiles for family 12 as follows, where\the [xx] notation
indicates the holder of the patent right:

DE 10 2004 044 764.0 [BE] Datenubertragungsverfahren und“Automatisierungssystem
zum Einsatz eines solchen Datenlbertragungsverfahrens

EP 05733 921.0 [BE] Sicherheitssteuerung
IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holders of these patents rights have assuréd the IEC that they are willing to negotiate
licences under reasonable and non-discriminatory terms and conditions with applicants
throughout the world. In this respect, the statement of the holders of these patent rights are
registered with IEC.

Information may be obtained from:;

[BE] Beckhoff Automation GmbH
Eiserstrasse 5, 33415 Verl
GERMANY

Attention is drawn-tethe possibility that some of the elements of this document may be the
subject of patent.rights other than those identified above. IEC shall not be held responsible for
identifying any ‘or all such patent rights.

INTRODUCTION to Amendment 1

This Amendment 1 corrects technical errors in state tables for the FSoE Slave.

e Correct mvald value for the "DNew  parameter of sendFrame In transiiions RESET_OK
(Reset state), SESSION_STAY2 (Session state), CONN_RESET2 (Connection state),
PARA_RESET2 (Parameter state), and DATA_RESET2 (Data state). This parameter shall
only be set to “FALSE” in all back-to-reset-transitions when all values are set to their
defaults.

e Add missing action in Transition SESSION_FAILS (Session state).

e Correct invalid value for the address parameter of STORE_DATA in transition
CONN_STAY1 (Connection state).
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -
Part 3-12: Functional safety fieldbuses —
Additional specifications for CPF 12
1 Scope

This part of the IEC 61784-3 series specifies a safety communication layer (senvices and
protocol) based on CPF 12 of IEC 61784-2 and IEC 61158 Type 12. It identifies the)principles
for functional safety communications defined in IEC 61784-3 that are relevantsfar this safety
communication layer.

NOTE 1 It does not cover electrical safety and intrinsic safety aspects. Electrical saféty, relates to hazards such
as electrical shock. Intrinsic safety relates to hazards associated with potentially explosivé atmospheres.

This part! defines mechanisms for the transmission of safety-relevant messages among
participants within a distributed network using fieldbus technolegy in accordance with the
requirements of IEC 61508 series2 for functional safety. These€ mechanisms may be used in
various industrial applications such as process contrgl, manufacturing automation and
machinery.

This part provides guidelines for both developersiand assessors of compliant devices and
systems.

NOTE 2 The resulting SIL claim of a system depends on the implementation of the selected functional safety
communication profile within this system — implementation of a functional safety communication profile according to
this part in a standard device is not sufficient to qualify it as a safety device.

2 Normative references

The following referenced docéiments are indispensable for the application of this document.
For dated references, only-the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 60204-1, Safety of machinery — Electrical equipment of machines — Part 1. General
requirements

IEC 61000-6-2, Electromagnetic compatibility (EMC) - Part 6-2: Generic standards -
Immunity.for industrial environments

IEC.61131-2, Programmable controllers — Part 2: Equipment requirements and tests

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical

Irayer Specilricaliorn arid service aeririton

IEC 61158-3-12, Industrial communication networks — Fieldbus specifications — Part 3-12:
Data-link layer service definition — Type 12 elements

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.
2 |n the following pages of this standard, “IEC 61508” will be used for “lEC 61508 series”.
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IEC 61158-4-12, Industrial communication networks — Fieldbus specifications — Part 4-12:
Data-link layer protocol specification — Type 12 elements

IEC 61158-5-12, Industrial communication networks — Fieldbus specifications — Part 5-12:
Application layer service definition — Type 12 elements

IEC 61158-6-12. Industrial communication networks — Fieldbus specifications — Part 6-12:

Application layer protocol specification — Type 12 elements

IEC 61326-3-1, Electrical equipment for measurement, control and laboratory use — EMG
requirements — Part 3-1: Immunity requirements for safety-related systems and for equiprient
intended to perform safety related functions (functional safety) — General industrial
applications

IEC 61326-3-2, Electrical equipment for measurement, control and laboratery:*use — EMC
requirements — Part 3-2: Immunity requirements for safety-related systems_and for equipment
intended to perform safety related functions (functional safety) — Industrial applications with
specified electromagnetic environment

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3

IEC 61784-3:20103, Industrial communication netwerks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises

3 Terms, definitions, symbals, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

3.1.1 Common.térms and definitions

3.1.11

availability

probability-for an automated system that for a given period of time there are no unsatisfactory
system conditions such as loss of production

311.2
black channel
communication channel without available evidence of design or validation according to

IEC 61508

3.1.1.3
communication channel
logical connection between two end-points within a communication system

3 In preparation.
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3.1.1.4

communication system

arrangement of hardware, software and propagation media to allow the transfer of messages
(ISO/IEC 7498 application layer) from one application to another

3.1.1.5
connection

logical binding between two application objects within the same or different devices

3.1.1.6

Cyclic Redundancy Check (CRC)

<value> redundant data derived from, and stored or transmitted together with, a block of,data
in order to detect data corruption

<method> procedure used to calculate the redundant data

NOTE 1 Terms “CRC code” and "CRC signature", and labels such as CRC1, CRC2, may also be used in this
standard to refer to the redundant data.

NOTE 2 See also [34], [35]4.

3.1.1.7

error

discrepancy between a computed, observed or measured, value or condition and the true,
specified or theoretically correct value or condition

[IEC 61508-4:20109], [IEC 61158]

NOTE 1 Errors may be due to design mistakes within hardware/software and/or corrupted information due to
electromagnetic interference and/or other effects.

NOTE 2 Errors do not necessarily result in a failure/or’a fault.

3.1.1.8

failure

termination of the ability of a fun¢etional unit to perform a required function or operation of a
functional unit in any way otherthan as required

NOTE 1 The definition in IEC 61508-4 is the same, with additional notes.
[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.11, modified]

NOTE 2 Failure may“be due to an error (for example, problem with hardware/software design or message
disruption)

3.1.1.9

fault

abnarmal condition that may cause a reduction in, or loss of, the capability of a functional unit
to perform a required function

NOTE IEV 191-05-01 defines “fault” as a state characterized by the inability to perform a required function,
excluding the inability during preventive maintenance or other planned actions, or due to lack of external

resources.

[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.10, modified]

4 Figures in square brackets refer to the bibliography.

5 To be published.
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3.1.1.10
fieldbus

communication system based on serial data transfer and used in industrial automation or
process control applications

3.1.1.11
fieldbus system

system using a fieldbus with connected devices

3.1.1.12
frame
denigrated synonym for DLPDU

3.1.1.13

Frame Check Sequence (FCS)

redundant data derived from a block of data within a DLPDU (frame), using_a hash function,
and stored or transmitted together with the block of data, in order to detectdata corruption

NOTE 1 An FCS can be derived using for example a CRC or other hash function.

NOTE 2 See also [34], [35].

3.1.1.14

hash function

(mathematical) function that maps values from a (possibly very) large set of values into a
(usually) smaller range of values

NOTE 1 Hash functions can be used to detect data corruption.

NOTE 2 Common hash functions include parity, checkstm or CRC.

[IEC/TR 62210, modified]

3.1.1.15

hazard

state or set of conditions of a system that, together with other related conditions will inevitably
lead to harm to persons, propénty or environment

3.1.1.16

master

active communication” entity able to initiate and schedule communication activities by other
stations which may be masters or slaves

3.1.1.17

message

ordered series of octets intended to convey information
[ISOAEC 2382-16.02.01, modified]

3.1.1.18
performance level (PL)

discrete level used to specify the ability of safety-related parts of control systems to perform a
safety function under foreseeable conditions
[ISO 13849-1]

3.1.1.19

protective extra-low-voltage (PELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, except earth faults in other circuits

NOTE A PELV circuit is similar to an SELV circuit that is connected to protective earth.
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[IEC 61131-2]

3.1.1.20

redundancy

existence of means, in addition to the means which would be sufficient for a functional unit to
perform a required function or for data to represent information

NOTE The definition in IEC 61508-4 is the same, with additional example and notes.
[IEC 61508-4:2010, modified], [ISO/IEC 2382-14.01.12, modified]

3.1.1.21

reliability

probability that an automated system can perform a required function under given 'tonditions
for a given time interval (t1,t2)

NOTE 1 It is generally assumed that the automated system is in a state to perform this required function at the
beginning of the time interval.

NOTE 2 The term "reliability" is also used to denote the reliability performance quantified by this probability.

NOTE 3 Within the MTBF or MTTF period of time, the probability that an automated system will perform a
required function under given conditions is decreasing.

NOTE 4 Reliability differs from availability.
[IEC 62059-11, modified]

3.1.1.22
risk
combination of the probability of occurrence of harm and the severity of that harm

NOTE For more discussion on this concept see Annex A of IEC 61508-5:20106.
[IEC 61508-4:2010], [ISO/IEC Guide 53:1999, definition 3.2]

3.1.1.23

safety communication layer (SCL)

communication layer that includes all the necessary measures to ensure safe transmission of
data in accordance with the requirements of IEC 61508

3.1.1.24
safety data
data transmitted across a safety network using a safety protocol

NOTE Thel(Safety Communication Layer does not ensure safety of the data itself, only that the data is transmitted
safely.

3. 1125

safety device

device designed in accordance with IEC 61508 and which implements the functional safety
communication profile

3.1.1.26

safety extra-low-voltage (SELV)

electrical circuit in which the voltage cannot exceed a.c. 30 V r.m.s., 42,4 V peak or d.c. 60 V
in normal and single-fault condition, including earth faults in other circuits

NOTE An SELV circuit is not connected to protective earth.

6 To be published.
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[IEC 61131-2]

3.1.1.27

safety function

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specific hazardous event

NOTE The definition in IEC 61508-4 is the same, with an additional example and reference.

[IEC 61508-4:2010, modified]

3.1.1.28

safety function response time

worst case elapsed time following an actuation of a safety sensor connected t0.a fieldbus,
before the corresponding safe state of its safety actuator(s) is achieved in the*presence of
errors or failures in the safety function channel

NOTE This concept is introduced in IEC 61784-3:20107, 5.2.4 and addressed by the functional safety
communication profiles defined in this part.

3.1.1.29

safety integrity level (SIL)

discrete level (one out of a possible four), corresponding toja_range of safety integrity values,
where safety integrity level 4 has the highest level of safety ‘integrity and safety integrity level
1 has the lowest

NOTE 1 The target failure measures (see IEC 61508-4:2010,” 3.5.17) for the four safety integrity levels are
specified in Tables 2 and 3 of IEC 61508-1:20108.

NOTE 2 Safety integrity levels are used for specifying jthe safety integrity requirements of the safety functions to
be allocated to the E/E/PE safety-related systems.

NOTE 3 A safety integrity level (SIL) is not a‘property of a system, subsystem, element or component. The correct
interpretation of the phrase “SlLn safety-related system” (where n is 1, 2, 3 or 4) is that the system is potentially
capable of supporting safety functions with{a safety integrity level up to n.

[IEC 61508-4:2010]

3.1.1.30

safety measure

<this standard> measure to control possible communication errors that is designed and
implemented in compliance with the requirements of IEC 61508

NOTE 1 In practice, several safety measures are combined to achieve the required safety integrity level.

NOTE 2 Communication errors and related safety measures are detailed in IEC 61784-3:2010, 5.3 and 5.4.

3.1,1.31

safety-related application

programs designed in accordance with IEC 61508 to meet the SIL requirements of the
application

3.1.1.32
safety-related system
system performing safety functions according to IEC 61508

7 In preparation.

8 To be published.
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3.1.1.33

slave

passive communication entity able to receive messages and send them in response to
another communication entity which may be a master or a slave

3.1.2 CPF 12: Additional terms and definitions

3121
fail-safe data
expression for data that are set to a predefined value in case of initialization or error

NOTE In this part, the value of the fail-safe data should always be set to "0".

3.1.2.2
FSoE Connection
unique relationship between the FSoE Master and an FSoE Slave

3.1.23
FSoE Cycle
communication cycle with one Safety Master PDU and the corresponding Safety Slave PDU

3.1.2.4
Safelnput
safety process data transferred from the FSoE Slave to the ESoE Master

3.1.2.5
SafeOutput
safety process data transferred from the FSoE Master to the FSoE Slave

3.1.2.6
Safety Master PDU
safety PDU transferred from the FSoE«Master to the FSoE Slave

3.1.2.7
Safety Slave PDU
safety PDU transferred from the FSoE Slave to the FSoE Master

3.2 Symbols and abbreviated terms

3.21 Common'symbols and abbreviated terms

CP Communication Profile [IEC 61784-1]
CPF Communication Profile Family [IEC 61784-1]
CRC Cyclic Redundancy Check

DLL Data Link Layer [ISO/IEC 7498-1]
DLRDU Data Link Protocol Data Unit

EMC Electromagnetic Compatibility

EUC Equiprent-UrderGControl HE=G-64608—4-2040]
E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:2010]
FAL Fieldbus Application Layer [IEC 61158-5]
FCS Frame Check Sequence

FS Functional Safety

FSCP Functional Safety Communication Profile

MTBF Mean Time Between Failures

MTTF Mean Time To Failure

PDU Protocol Data Unit [ISO/IEC 7498-1]
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PELV Protective Extra Low Voltage
PhL Physical Layer [ISO/IEC 7498-1]
PL Performance Level [ISO 13849-1]
PLC Programmable Logic Controller
SCL Safety Communication Layer
SELV Safety Exira | ow Voltage
SIL Safety Integrity Level [IEC 61508-4:2010]

3.2.2 CPF 12: Additional symbols and abbreviated terms

ASIC Application specific integrated circuit

FSoE Failsafe over CPF 12

ID Identifier

UML Unified Modeling Language [ISO/IEC 19501]

3.3 Conventions

The conventions used for the descriptions of objects serviées’ and protocols are described in
IEC 61158-3-12, IEC 61158-4-12, IEC 61158-5-12 and IEC'61118-6-12.

As appropriate, this part uses flow charts and UML.Séquence Diagrams to describe concepts.

In state diagrams states are represented as{boxes, state transitions are shown as arrows.
Names of states and transitions of the state diagram correspond to the names in the textual
listing of the state transitions.

The textual listing of the state transitions is structured as follows, see also Table 1.

The first row contains the name“of the transition. The second row contains the condition for
the transition. The third row_contains the action(s) that shall take place. The last row contains
the next state.

Table 1 — State machine description elements

Transition Condition Action Next State

Each state with its transitions is described in a separate subclause. For each event that can
occur’in-a state a separate subclause is inserted.

4" Overview of FSCP 12/1 (Safety-over-EtherCAT™)

Communication Profile Family 12 (commonly known as EtherCAT™?9) defines communication
profiles based on IEC 61158-2 Type 12, IEC 61158-3-12, IEC 61158-4-12, IEC 61158-5-12
and IEC 61158-6-12.

9 EtherCAT™ and Safety-over-EtherCAT™ are trade names of Beckhoff, Verl. This information is given for the
convenience of users of this International Standard and does not constitute an endorsement by IEC of the trade
name holder or any of its products. Compliance to this standard does not require use of the trade names
EtherCAT™ or Safety-over-EtherCAT™. Use of the trade names EtherCAT™ or Safety-over-EtherCAT™
requires permission of Beckhoff, Verl.
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The basic profile(s) CP 12/1 and CP 12/2 are defined in IEC 61784-2. The CPF 12 functional
safety communication profile FSCP 12/1 (Safety-over-EtherCAT™9) is based on the CPF 12
basic profiles in IEC 61784-2 and the safety communication layer specifications defined in this
part.

FSCP 12/1 describes a protocol for transferring safety data up to SIL3 between FSCP 12/1
devices. Safety PDUs are transferred by a subordinate fieldbus that is not included in the

safety considerations, since it can be regarded as a black channel. The Safety PDU
exchanged between two communication partners is regarded by the subordinate fieldbus as
process data that are exchanged cyclically.

FSCP 12/1 uses a unique master/slave relationship between the FSoE Master and an FSoE
Slave; it is called FSoE Connection (Figure 3).In the FSoE Connection, each device only
returns its own new message once a new message has been received from/the partner
device. The complete transfer path between FSoE Master and FSoE Slave is monitored by a
separate watchdog timer on both devices, in each FSoE Cycle.

The FSoE Master can handle more than one FSoE Connection to support several FSoE
Slaves.

Bus Standard FSoE FSoE L[ Standard FSoE
Master Slave - Slave — Slave), == Slave - Slave

FSoE
Connections

FSoE == Standard
Master Slave

Figure 3 — Basic FSCP 12/1 system

The integrity of the saféty data transfers is ensured as follows:

— session=number for detecting buffering of a complete startup sequence;

— sequence number for detecting interchange, repetition, insertion or loss of whole
messages;

—=unique connection identification for safely detecting misrouted messages via a unique
address relationship;

— watchdog monitoring for safely detecting delays not allowed on the communication
path

— cCyclic redundancy checking for data Iniegrity for detecting message corruption from
source to sink.

State transitions are initiated by the FSoE Master and acknowledged by the FSoE Slave. The
FSoE state machine also involves exchange and checking of information for the
communication relation.
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5 General
5.1 External document providing specifications for the profile
The following document is useful in understanding the design of FSCP 12/1 protocol:

e GS-ET-26[33]

5.2 Safety functional requirements

The following requirements shall apply to the development of devices that implement the
FSCP 12/1 protocol. The same requirements were used in the development of FSCP 12/1:

e The FSCP 12/1 protocol is designed to support Safety Integrity Level 3 (SIL’ 3) (see
IEC 61508).

e Implementations of FSCP 12/1 shall comply with IEC 61508.

e The basic requirements for the development of the FSCP 12/1 protécol are defined in
IEC 61784-3.

e FSCP 12/1 protocol is implemented using a black channel approach; there is no safety
related dependency on the standard CPF 12 communication” profiles. Transmission
equipment such as controllers, ASICs, links, couplers, etc. shafl remain unmodified.

e Environmental conditions shall be according to generalCattomation requirements mainly
IEC 61326-3-1 for the safety margin tests, unless there are specific product standards.

e Safety communication and non safety relevant,communication shall be independent.
However, non safety relevant devices and safetfy 'devices shall be able to use the same
communication channel.

¢ Implementation of the FSCP 12/1 protocal shall be restricted to the communication end
devices (FSoE Master and FSoE Slave);

e There shall always be a 1:1 commuhication relationship between an FSoE Slave and its
FSoE Master.

e The safety communication shalthnot restrict the minimum cycle time of the communication
system.
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5.3 Safety measures

- 21 -

The safety measures used in the FSCP 12/1 to detect communication errors are listed in
Table 2. The safety measures shall be processed and monitored within each safety device.

Table 2 - Communication errors and detection measures

Safety measures

Sequence Time Connection Feedback Data integrity
Communication number expectation authentication Message assurance
errors (see 7.1.3.4) (see 6.2) 2 (see 7.2.2.4) b (see 7.2.1) (see 7.1.3)

Corruption X
Unintended repetition X X
Incorrect sequence X X
Loss X X X X
Unacceptable delay X
Insertion X X
Masquerade X X X
Addressing X
Revolving memory
failures within X X
switches

@ In this standard the instance is called "FSoE Watchdog".

b In this standard the instance is called "FSoE Connection ID™

5.4 Safety communication layer structure

The FSCP 12/1 protocol is layered on.top of the standard network protocol. Figure 4 shows
how the protocol is related to the . CPF 12 layer. The safety layer accept safety data from the

safety-related application and transfers these data via the FSCP 12/1 protocol.

Safety Application

Application
& f 3%
Safety Safety
¢ Objects Data
v v %

Application Layer (AL)

Safety Management

v

]

Data Link Layer (DL)

¢

Physical Layer

Figure 4 — FSCP 12/1 software architecture
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A safety PDU containing the safety data and the required error detection measures is
included in the communication process data objects (PDO). The mapping in the process data
of the communication system and the start-up of the communication state machine is not part
of the safety protocol.

The calculation of the residual error probability for the FSCP 12/1 protocol takes no credit of
the error detection mechanisms of the communication system. This means that the protocol

can also be transferred via other communication systems. Any transmission link can be used,
including fieldbus systems, Ethernet or similar transfer routes, optical fibre cables, copper
cables, or even radio links.

5.5 Relationships with FAL (and DLL, PhL)
5.5.1 General

This safety communication layer is designed to be used in conjunction.with CPF 12
communication profiles. But it is not restricted to this communication profile.

5.5.2 Data types

Profiles defined in this part support all the CPF 12 data types as defined in IEC 61158-5-12.

6 Safety communication layer services

6.1 FSoE Connection

The connection between two FSCP 12/1 communication partners (FSCP 12/1 nodes) is
referred to as FSoE Connection. In an FSoE Connection one communication partner is always
the FSoE Master, the other one the FSoE Slave.

The FSoE Master initialises the FSoE ‘Connection after power-on or after a communication
fault, while the FSoE Slave is limited to responses. The FSoE Master sets the safety-related
communication parameters and optionally the safety-related application parameters of the
FSoE Slave.

The safety process data transferred from the FSoE Master to the FSoE Slave are referred to
as SafeOutputs. The safety data transferred from the FSoE Slave to the FSoE Master are
referred to as Safelnputs.

The Safety PDU transferred from the FSoE Master to the FSoE Slave is referred to as Safety
Master PDU. {the Safety PDU transferred from the FSoE Slave to the FSoE Master is referred
to as Safety.Slave PDU.

6.2 ~HFSoE Cycle

The“FSoE Master sends the Safety Master PDU to the FSoE Slave and starts the FSoE
Watchdog.

After checking the integrity of the Safety PDU, the FSoE Slave transfers the SafeOutputs to
the Safety Application. It calculates the Safety Slave PDU with the Safelnputs from the Safety
Application and sends this PDU to the FSoE Master. The FSoE Slave also starts its FSoE
watchdog. This is shown in Figure 5.

After receiving a valid Safety Slave PDU an FSoE Cycle is finished.



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

IEC 61784-3-12:2010+AMD1:2019 CSV - 23 -

© IEC 2019
FSoE Network ESoE
Master Component Slave
I | I
I | I
] i i
, Start _WD() Safety Master PDU
/ \
/
/
/
]
T
! T
: Verify
1 &
FSoE | Calculate
Cycle : Safety Slave PDU——" [ | Start _WD()
1
I
I
I
|
! Stop _WD()
AN Verify
\\ &
R Caloulate Safety Master PDU
Start _WD() \
Stop _WD()
T

Figure 5 — FSOE Cycle

6.3 FSoE services

For each FSoE Connection, the FSoEcMaster shall support an FSoE Master handler to control
the associated FSoE Slave.

For FSoE Master to FSoE Master Communication, the FSoE Master should support one or
several FSoE Slave handlernFigure 6 shows the possible FSoE functionalities in the FSoE
Master and FSoE Slave dgvices.

Communication

(D 1
| FSoE M |__1 FSoE Master FSoE FSoE FSoE
|
I C) %;r - Slave 1 Slave 2 Slave nn
Qb
! P! FSoE [

FSoE Lo ] Master | [ FSoE FSoE FSoE
p Master ;! Handler Slave Slave Slave
| Handler : | : Handler Handler Handler

I I
: L 19) SQ) 1O)
[ L o
l M | i | A L
[ “L Ly I
| : P [ ~~]
| |
| I ) FSoE |
| | i~ Slave =
| I | Handler
1 ) S
T ————- I T '
| | o Slave Connection
Master Connection

Figure 6 — FSCP 12/1 communication structure
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7 Safety communication layer protocol
7.1 Safety PDU format
711 Safety PDU structure

Figure 7 shows the structure of one safety PDU embedded in a Type 12 PDU. In Table 3 the

general structure or tne sdairelty FUU IS TIsied.

Ethernet Type 12 Type 12 PDU Type 12 PDU Ethernet
Frame | Type 12 Q2| Type 12 S .
Ethernet Header Header Header Data 2| Header Data S FCS
SafeData SafeData SafeData
CMD [0.1] CRC_0 2.3] CRC_1 mee (K] CRC_n Conn ID

Figure 7 — Safety PDU for CPF 12 embedded in Type 12 PDU

The Safety PDU is cyclically transferred via the subordinate fielJdbus. Each FSCP 12/1 node
detects a new Safety PDU if at least one bit within the Safety:PDU has changed.

The Safety PDU has a variable length specified in the device description of the FSoE Slave.
The safety data length can be 1 octet or an even number of octets. The safety data length can
be different in input and output direction.

The shorter of the two safety data lengths _in/the Safety Master PDU and the Safety Slave
PDU determines how many safety data are\used during the initialisation phase of the FSoE
Connection with parameter information.nIn*the longer of the two PDUs the remaining safety
data are assigned zero.

Table 3 — General Safety PDU

Octet Name Description
0 Command Command
1 SafeData[0] safety data, octet 0
2 SafeData[1] safety data, octet 1
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] safety data, octet 2
6 SafeData[3] safety data, octet 3
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
(n-1) x 2-1 SafeData[n-2] safety data, octet n-2
(n-1) x 2 SafeData[n-1] safety data, octet n-1
(n-1) x 2+1 CRC_(n-2)/2_Lo low octet (bits 0-7) of the 16-bit CRC_(n-2)/2
(n-1) x 2+2 CRC_(n-2)/2_Hi high octet (bits 8-15) of the 16-bit CRC_(n-2)/2
(n-1) x 2+3 Conn_ld_Lo unique connection ID, low octet
(n-1) x 2+4 Conn_Id_Hi unique connection ID, high octet
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The Safety PDU can transfer n safety data octets. Two octets of data are transferred by a 2-
octet CRC.

The shortest Safety PDU consists of 6 octets, which can be used to transfer 1 octet of safety
data, as shown in Table 4.

Table 4 — Shortest Safety PDU

Octet Name Description
0 Command Command
1 SafeData[0] safety data, octet 0
2 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
3 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_Q
4 Conn_ld_Lo unique connection ID, low octet
5 Conn_Id_Hi unique connection ID, high octet

7.1.2 Safety PDU command

The Safety PDU command determines the meaning of the safety data based on the scheme
shown in Table 5.

Table 5 — Safety PDU eommand

Command Description
0x36 ProcessData
0x2A Reset
Ox4E Session
0x64 Connection
0x52 Parameter
0x08 FailSafeData

7.1.3 Safety PDU.CRC
7.1.3.1 CRC.calculation

Two octets of safety data are transferred by a corresponding two octet CRC.

In addition to the transferred data (command, data, ConnID), the CRC_0 of the Safety PDU
alse_includes a virtual sequence number, the CRC_0 of the last received Safety PDU and
three additional zero octets. If only one octet safety data is transferred, the SafeData[1] is
skipped in the calculation.

CRC 0 := f(received CRC 0, ConnID, Sequence Number, command, SafeData[0],
SafeData[l], 0x000000)

Table 6 shows the calculation sequence for CRC_0.
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Step

Argument

-

received CRC_0 (bit 0-7)

received CRC_0 (bit 8-15)

ConnlD (bit 0-7)

ConnlD (bit 8-15)

Sequence_Number (bit 0-7)

Sequence_Number (bit 8-15)

Command

SafeData[0]

O || N ||~ ]|DN

SafeData[1]

-
o

0

-
-

0

-
N

0

The CRC_i (0 <i <= ((n-2)/2)) of the Safety PDU additionally.ineludes the index i of the CRC.

CRC i :=

Table 7 shows the calculation sequence for CRC_i,

SafeData[i x 2],

f (received CRC 0, ConnID, Sequence Number, command, i,
SafeData[i x 2 + 1]1,%0)

Table 7 — CRC_i calculation sequence (i>0)

Step

Argument

-

received CRC_0 (bit 0-7)

received CRC_0 (bit,8:15)

ConnlD (bit 0-7)

ConnID (bit 8:15)

Sequence(Number (bit 0-7)

Sequence_Number (bit 8-15)

Command

Index i (bit 0-7)

O || N[~ |WIDN

Index i (bit 8-15)

-
o

SafeData[2 x i]

-
-

SafeData[2 x | + 1]

-
N

0

-
@,

0

N
N

0

7.1.3.2

CRC polynomial selection

The polynomial 0x139B7 is used for calculating the CRCs and is referred to as the Safety

polynomial.

In order to allow the Safety PDU to be transported via a black channel whose transfer
characteristics are not included in the safety considerations, a bit fault rate of 10-2 shall be
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used for determining the residual error probability. The residual error probability shall not
exceed 1079.

27—

Safety is ensured based on the FSoE Master and the FSoE Slave switching to the reset state
(i.e. safe state) as soon as an error is detected.

All CRC calculation factors except safety data have a fixed expected value. so that only safety

data have to be considered in the calculation of the residual error probability.

The mathematical proof showing that the residual error probability with the Safety polynomial
for 16-bit safety data and a bit fault rate of 10-2 does not exceed 109 is included in separate
document covering quantitative fault detection.

7.1.3.3 CRC inheritance

Inclusion (inheritance) of the CRC_0 of the last received telegram in the, CRC calculation
ensures that two consecutive Safety Master PDUs or Safety Slave PDUs. differ, even if the
other data remain unchanged.

Inheritance of CRC_0 also ensures safe and consistent transfer of data that are distributed
over several Type 12 PDUs due to their length.

The CRC_0 of the received Safety PDU is included in the calculation of all CRC_i for the
Safety PDU to be sent.

Table 8 shows an example for CRC_0 inheritance.

Table 8 — Example-foar CRC_0 inheritance

FSoE Cycle FSoE Master FSoE Slave
old CRC_0 new CRC_0 old CRC_0 new CRC_0
j-1 CRC_0(2xj-3) CRC_0(2xj-2) CRC_0(2xj-2) CRC_0(2xj-1)
j CRC_0(2xj-1) CRC_0 (2 xj) CRC_0 (2 x j) CRC_O0(2xj+1)
j+1 CRC_0 (2 x jx") CRC_0 (2xj+2) CRC_0(2xj+2) CRC_0 (2 xj+3)

In FSoE Cycle j thenFSoE Master receives a Safety Slave PDU with CRC_0 (2 x j - 1). Since
the value of CRC ‘042 x j - 2), which was included in the calculation of CRC_0 (2 x j - 1), was
calculated by tthe FSoE Master in FSoE Cycle (j— 1), the FSoE Master can check
CRC_0 (2 x7j~+\1) in the Safety Slave PDU.

In turnsin‘FSoE Cycle j, the FSoE Slave receives the Safety Master PDU with CRC_0 (2 x j)
and_is™also able to check this PDU, since CRC_0 (2 x j - 1) calculated by the FSoE Slave in
FSeE Cycle (j — 1) was included in the calculation.

7.1.3.4 Sequence number

In Table 8 CRC_0 (2 x j) may equal CRC_0 (2 x j - 2). With short Safety PDUs this could lead
to the Safety Master PDU in FSoE Cycle (j — 1) being the same as the Safety Master PDU in
FSoE Cycle j, with the result that the FSoE Slave would not recognise the Safety Master PDU
as a new PDU in FSoE Cycle j and the FSoE Watchdog would be triggered.

The CRCs of the Safety Master PDU therefore includes a virtual 16-bit master sequence
number, which the FSoE Master increments with each new Safety Master PDU. The CRC of
the Safety Slave PDU also includes a virtual 16-bit slave sequence number, which is
incremented by the FSoE Slave with each new Safety Slave PDU.
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If CRC_0O (2 xj) equals CRC_0 (2 xj-2) despite these measures, the master sequence
number is incremented further until CRC_0 (2 x j) is not equal CRC_0 (2 xj-2). This
algorithm is used both for generating the Safety Master PDU by the FSoE Master and for
checking the Safety Master PDU by the FSoE Slave.

If CRC_0 (2xj+1) equals CRC_0 (2 xj-1), the slave sequence number is incremented
further until CRC_0 (2 x j + 1) is not equal CRC_0 (2 x j - 1). This algorithm is used both for

generating the Satety Slave PDU by the FSok Slave and tor checking the Satety Slave PDU
by the FSoE Master.

The sequence number can assume values between 1 and 65 535. After 65 535 the sequence
starts again with 1, i.e. 0 is left out.

7.1.3.5 CRC index
If more than 2 octets of safety data and therefore 2 or several CRCs (for exampte CRC_0 and

CRC_1) are transferred, the measures described above are not sufficient for detecting all
reversal options within a Safety PDU, see example in Table 9.

Table 9 — Example for 4 octets of safety data with interchanging-of octets 1-4 with 5-8

Octet Name Description
0 Command Command
1 SafeData[2] safety data{ octet 2
2 SafeData[3] safety data, octet 3
3 CRC_1_Lo low., octet (bits 0-7) of the 16-bit CRC_1
4 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
5 SafeData[0] safety data, octet 0
6 SafeData[1] safety data, octet 1
7 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
8 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
9 Conn_ld_Lo low octet (bits 0-7) of the unique connection ID
10 Conn_Id_Hi low octet (bits 0-7) of the unique connection ID

Index i (2 octect value) is therefore also included in the respective CRC_i. This enables
detection of reversal of octets 1-4 and 5-8.

7.1.3.6 Additional zero octets

The residual error probability is calculated via the ratio of detected errors and undetected
errors, Undetected errors are essentially errors already detected by the CRC polynomial for
the~black channel (standard polynomial), since these errors are not apparent in the Safety
layer due to the fact that they are filtered out beforehand. The worst case ratio between
detected errors (errors that are not detected by the standard polynomial but by the CRC

1 .| £ 4+ S ofot 1 AY Al dat ol L [l <l dat tad kb o 4+ Al <l
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polynomial) occurs if the standard polynomial is divisible by the Safety polynomial.

Three zero octets are included in the calculation in order to ensure adequate independence
between the two polynomials in this case.

7.1.3.7 Session ID

Particularly in fieldbuses transferred via Ethernet, a faulty device storing telegrams (for
example a switch) may lead to a correct sequence of telegrams being inserted at the wrong
time. CRC inheritance means that a Safety PDU sequence always depends on the history.



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

IEC 61784-3-12:2010+AMD1:2019 CSV - 29 -
© IEC 2019

Transferring a randomly generated session ID during setup of the FSoE Connection ensures
that two Safety PDU sequences differ after power-on.

The session ID can assume values between 0 and 65 535.

7.2 FSCP 12/1 communication procedure

7.21 Message cycle
FSCP 12/1 communication operates with an acknowledged message cycle (FSoE Cycle), i.é.

the FSoE Master sends a Safety Master PDU to the FSoE Slave and expects a Safety Slave
PDU back. Only then is the next Safety Master PDU generated.

7.2.2 FSCP 12/1 node states
7.2.2.1 General

While the FSoE Connection is established, the FSCP 12/1 nodes take\.on different states
before the safety data become valid and the safely state is exited.
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Figure 8 shows the FSoE node states.

STAY g
Reset <

OK NOT_OK

STAY

»| Session

NOT_OK OK

NOT_OK

Connggtion

NOT_OK OK

STAY ;
1 Parameter |
OK
OK

S%
1 Data ]

Figure 8 — FSCP 12/1 node states

After a power-on or an FSoE communication error the FSoE Master and Slave are in the reset
state. The FSoE nodes also switch to reset-state if they detect an error in the communication
or the local application. After an FSoE Reset command from the FSoE Slave, the FSoE
Master switches to session state (transitions in orange). After a reset command from the
FSoE Master, the FSoE Slave switches to reset state. The data state can then be assumed
via the session, connection and parameter states. The safe output state can only be exited in
the data state.
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7.2.2.2 Reset state

The reset state is used to re-initialise the FSoE Connection after the power-on or an FSoE
communication error. The FSoE Master exits the reset state when it sends a Safety Master
PDU with the Session command to the FSoE Slave. The FSoE Slave exits the reset state
when it receives a valid Safety Master PDU with the Session command.

N the Teset state the sequence number and the CRC of the 1ast telegram used in the CRC
calculation are reset.

Table 10 shows an example of the Safety Master PDU for 4 octets of safety data withtihe
reset command.

Table 10 — Safety Master PDU for 4 octets of safety data
with command = Reset after restart (reset connection) or errox

Octet Name Description
0 Command Reset
1 SafeData[0] error code (bit 0-7), O forfrestart
2 SafeData[1] unused (= 0)
3 CRC_0_Lo low octet (bits 0-7)ef the 16-bit CRC_0
4 CRC_O0_Hi high octet (bits'8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unuséd (= 0)
7 CRC_1_Lo lowoctet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Slave acknowledges Resébcommand by setting the SafeData to 0.

Table 11 shows an example .of'the Safety Slave PDU for 4 octets of safety data with the reset
command.

Tahle-11 — Safety Slave PDU for 4 octets of safety data
with command-=Reset for acknowledging a Reset command from the FSoE Master

Octet Name Description
0 Command Reset
1 SafeData[0] 0
2 SafeData[1] 0
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 Sefebatef2}—————————————HRHSE =06}
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Slave also sends a Safety PDU with the Reset command during a restart (reset
connection) or in the event of an error. This is shown in Table 12 as an example for 4 octets
of safety data.
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Table 12 — Safety Slave PDU for 4 octets of safety data
with command = Reset after restart (reset connection) or error

Octet Name Description
0 Command Reset
1 SafeData[0] error code (bit 0-7), O for restart
Z SateDatal 1] anused (= 0)
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRE.1
9 Conn_ld_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Master acknowledges the Reset command by sending a Safety Master PDU with
the Session command.

7.2.2.3

Session state

During the transition to or in the session state, a 165bit' Master Session ID is transferred from
the FSoE Master to the FSoE Slave, which in turnsfesponds with its own Slave Session ID.
Both FSoE nodes generate the Session ID as a random number that is only used to
differentiate multiple Safety PDU sequences<in the event of several restarts of the FSoE

Connection.

Table 13 shows an example of the Safety Master PDU for 4 octets of safety data with the
Session command.

Table 13 —.Safety Master PDU for 4 octets of safety data

with command = Session

Octet Name Description
0 Command Session
1 SafeData[0] Master Session Id, octet 0
2 SafeData[1] Master Session Id, octet 1
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

The FSoE Slave acknowledges Session command by sending back the Slave Session ID.
Table 14 shows an example of the Safety Slave PDU for 4 octets of SafeData with the
Session command.
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Table 14 — Safety Slave PDU for 4 octets of safety data
with command = Session

Octet Name Description
0 Command Session
1 SafeData[0] Slave Session Id, octet 0
Z SateDatal 1] STave Session 1d, octet 1
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] unused (= 0)
6 SafeData[3] unused (= 0)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRE.1
9 Conn_ld_Lo unused (= 0)
10 Conn_Id_Hi unused (= 0)

If the Safety PDU contains at least 2 octets of safety data, the SeSsion ID can be transferred
with one FSoE Cycle. If, on the other hand, the Safety PDUlonly contains 1 octet of safety
data, the Session ID shall be transferred with two FSoE Cygles.

The value of the Session ID has no safety relevance,:e.a switch in the FSoE Node receiving
the Safety PDU does not need to be examined fromsa safety perspective. The Connection ID
for the Session command is therefore set to 0.

The FSoE Master exits the session state once'it has transferred the complete session ID and
received the associated acknowledgements from the FSoE Slave by sending a Safety PDU
with the Connection command to the FSoE Slave. The FSoE Slave exits the session state
when it receives a Safety PDU with thesConnection command from the FSoE Master.

Both the FSoE Master and the ESoE Slave would also exit the Session state if they detect an
FSoE communication error.

In the FSoE Master, afterteceipt of a RESET command, both the sequence number and the
CRC of the last telegram used in the CRC calculation are reset.

7.2.2.4 Connection state

In the connection state, a 16-bit Connection ID is transferred from the FSoE Master to the
FSoE Slave. The Connection ID shall be unique and is generated by the safety configurator of
the FSoE Master. If several FSoE Masters are present in the communication system, the user
shathensure that the Connection IDs used are unique.

In addition to the 16-bit Connection ID the unique FSoE Slave Address is also transferred.
Table 15 shows the content of the safety data transferred in the connection state.
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Table 15 — Safety data transferred in the connection state

SafetyData Description
Octet
0 low octet (bits 0-7) of the connection ID
1 high octet (bits 8-15) of the connection ID
2 tow-octettbits O~ of the FSoEStaveAddress
3 high octet (bits 8-15) of the FSoE Slave Address

Depending on the length of the safety data, up to 4 FSoE Cycles are required. For a Safety
PDU with 4 octets of safety data only one FSoE Cycle is required, this is shown in Table-16

and Table 17.

Table 16 — Safety Master PDU for 4 octets of safety data in Connection state

Octet Name Description
0 Command Connection
1 SafeData[0] Connection Id, low octet
2 SafeData[1] Connection Id, high octet
3 CRC_0_Lo low octet (bits 0-7), of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits|8<15) of the 16-bit CRC_0
5 SafeData[2] FSoE Slavg-Address, low octet
6 SafeData[3] FSoE_ Slaye Address, high octet
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave

acknowledges the:Connection command by sending back the safety data.

Table 17 — Safety Slave PDU for 4 octets of safety data in Connection state

Octet Name Description
0 Command Connection
1 SafeData[0] Connection Id, low octet
2 SafeData[1] Connection Id, high octet
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] FSoE Slave Address, low octet
6 SafeData[3] FSoE Slave Address, high octet
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave Address shall be unique in the communication system. It can be set at the
respective FSoE Slave device. By transferring the FSoE Slave Address together with the
Connection ID, the FSoE Slave can check whether it was actually addressed, so that invalid
addressing would be detected. Since the Connection ID is also unique in the communication
system, the Connection ID is always sent in the following Safety PDUs, so that both the FSoE
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Master and the FSoE Slave can detect whether they are addressed with the telegram. The
unique Connection ID therefore enables 65 535 FSoE Connections to be realised in the
communication system (Connection ID = 0 is not permitted).

7.2.2.5 Parameter state

In the parameter state, safety-related communication and device specific safety-related

application parameters are transferred. The latter can have any lengtih. CRC Inheritance
ensures safety and consistent parameter transfer.

Table 18 shows the content of the safety data transferred in the parameter state.

Table 18 — Safety data transferred in the parameter state

Safety data Description
Octet

0 low octet (bits 0-7) length of the communication parameters in octets (= 2)

-

high octet (bits 8-15) length of the communication parameters in ectets (= 0)

low octet (bits 0-7) of the FSoE watchdog (in ms)

high octet (bits 8-15) of the FSoE watchdog (in ms)

low octet (bits 0-7) length of the application parameters\if octets

high octet (bits 8-15) length of the application parameters in octets

||~ |OIN

18t octet of the safety-related application parameter

n+5 n'h octet of the safety-related applicatien\parameter

The number of FSoE Cycles in the parameter state depends on the length of the safety-
related application parameters and the ‘length of the safety data in the Safety PDU. If not all
safety data octets are required in the,last FSoE Cycle, they shall be transferred as 0.

Two FSoE Cycles are required.for a Safety PDU with 4 octets of safety data and 2 octets of
safety-related application parameter; this is shown in Table 19 to Table 22.

Table 19 — First Safety Master PDU for 4 octets of safety data in parameter state

Octet Name Description
0 Command Parameter
1 SafeData[0] g);/\r/aorﬁgiér(:iit: gé@tls,e?ft;) of the communication
2 SafeData[1] giagrgr;)](;tte;trs(biir:sogggfs) (Ii-nog)th of the communication
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 Safebataf2} tow-octetthits 0=7of theFSoEwatchdogtimmTs)y
6 SafeData[3] high octet (bits 8-15) of the FSoE watchdog (in ms)
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet
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The FSoE Slave acknowledges a correct Parameter command by sending back the safety
data.

Table 20 - First Safety Slave PDU for 4 octets of safety data in parameter state

Octet Name Description
0 Command Parameter
1 SafeData[0] g);:aon:tee:teﬁgiits (())(-:t7e)tlse?=gt2h) of the communication
2 SafeData[1] Biagrgs]gtte;trs(biir:sogggfs) (Ii-nog)th of the communication
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] low octet (bits 0-7) of the FSoE watchdog*(in ms)
6 SafeData[3] high octet (bits 8-15) of the FSoE watchdog (in ms)
7 CRC_1_Lo low octet (bits 0-7) of the 16-hit,CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the*16%bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Master sends the second Safety Master PDU ‘once it has correctly received the first
Safety Slave PDU.

Table 21 — Second Safety Master PDU for 4.octets of safety data in parameter state

Octet Name Description
0 Command Parameter
1 SafeData[0] :gvggtztte;t((fi;s) 0-7) length of the application parameters
2 SafeData[1] Biagrgs]gtte;trs(biir:sogggfs) (Ii-nog)th of the application
3 CRC_0O_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_OLHi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 15t octet of the safety-related application parameter
6 SafeData[3] 2" octet of the safety-related application parameter
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave acknowledges a correct Parameter command by sending back the safety

data.
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Table 22 — Second Safety Slave PDU for 4 octets of safety data in parameter state

Octet Name Description
0 Command Parameter
1 SafeData[0] :gvggtcéttit((:i;s) 0-7) length of the application parameters
2 SafeDatal1] parameters in octets (= 0)
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 1%t octet of the safety-related application parameten
6 SafeData[3] 2" octet of the safety-related application parameter
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Watchdog and the safety-related application parameters are configured via a safety
configurator of the FSoE Master.

7.2.2.6 Data state
7.2.2.6.1 Valid data
While in the previous states the number of FSOE Cycles was fixed, in the data state FSoE

Cycles are transferred until either a commuhication error occurs or an FSoE node is stopped
locally. The FSoE Master sends SafeOutpuis to the FSoE Slave.

Table 23 shows an example of the Safety Master PDU for 4 octets of SafeOutputs with the
ProcessData command.

Table 23 — Safety Master PDU for 4 octets of ProcessData in data state

Octet Name Description
0 Command ProcessData
1 SafeData[0] 15t octet of SafeQutputs
2 SafeData[1] 2" octet of SafeOutputs
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 3™ octet of SafeOutputs
6 SafeData[3] 4t octet of SafeQutputs
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The FSoE Slave acknowledges the Safety Master PDU and sends Safelnputs to the FSoE
Master.

Table 24 shows an example of the Safety Slave PDU for 4 octets of Safelnputs with the
ProcessData command.
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Table 24 — Safety Slave PDU for 4 octets of ProcessData in data state

Octet Name Description
0 Command ProcessData
1 SafeData[0] 15t octet of Safelnputs
2 SafeData[1] 2" octet of Safelnputs
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] 3™ octet of Safelnputs
6 SafeData[3] 4t octet of Safelnputs
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

7.2.2.6.2 FailSafeData command

If the FSoE Master locally detects that the SafeOutputs are not+alid or are to be switched to
safe state, it sends the FailSafeData command.

Table 25 shows an example of the Safety Master PDU for 4 octets of FailsafeData with the
FailsafeData command.

Table 25 — Safety Master PDU for 4 octets of fail-safe data in data state

Octet Name Description
0 Command FailSafeData
1 SafeData[0] Fail-safe Data = 0
2 SafeData[1] Fail-safe Data = 0
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_O_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] Fail-safe Data = 0
6 SafeData[3] Fail-safe Data = 0
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_Id_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

If the FSoE Slave locally detects that the Safelnputs are not valid or are to be switched to
safe state, it sends the FailSafeData command.

Table 26 shows an example of the Safety Slave PDU for 4 octets of FailsafeData with the
FailsafeData command.
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Table 26 — Safety Slave PDU for 4 octets of fail-safe data in data state

Octet Name Description
0 Command FailSafeData
1 SafeData[0] Fail-safe Data = 0
2 SafeData[1] Fail-safe Data = 0
3 CRC_0_Lo low octet (bits 0-7) of the 16-bit CRC_0
4 CRC_0_Hi high octet (bits 8-15) of the 16-bit CRC_0
5 SafeData[2] Fail-safe Data = 0
6 SafeData[3] Fail-safe Data = 0
7 CRC_1_Lo low octet (bits 0-7) of the 16-bit CRC_1
8 CRC_1_Hi high octet (bits 8-15) of the 16-bit CRC_1
9 Conn_ld_Lo Connection Id, low octet
10 Conn_Id_Hi Connection Id, high octet

The transfer of ProcessData or FailSafeData is independent of the.command of the received
Safety PDU. It only depends on local circumstances.

7.3 Reaction on communication errors

An FSoE node can detect the errors listed in Table 27;

Table 27 — FSoE communication error

Error

Description

Unexpected command

The received command is not allowed in the state

Unknown command

The received command is not defined

Invalid connection ID

The connection~does not match the connection ID transferred in the connection state

CRC error

At least onelof the received CRC_i does not match the calculated CRC_i

Watchdog has expired

No valid\Safety PDU was received within the FSoE watchdog time

Invalid FSoE Alave
Address

The\ESoE Slave Address transferred in the Connection state does not match the local
address set on the FSoE Slave

Invalid SafeData

The safety data sent back by the FSoE Slave in the Session, Connection and
Parameter states do not match the expected values

Faulty SafePara

The SafePara sent to the FSoE Slave in the Parameter state are faulty

Invalid communication
parameter length

The length of the communication parameter is wrong

Invalidreommunication
parameter

The content of the communication parameter is wrong

IAvalid application
parameter length

The length of the application parameter is wrong

Invalid application

parameter

= . — m - . .
e COTMCeTt Or e appniduul pdrditicicn 15 Wiully

If an FSoE node detects a communication error, a Reset command is sent, as well as the
associated error code in SafeData[0] for diagnostic purposes. The FSoE Master then switches
to the Session state, the FSoE Slave to the Reset state. The FSoE communication error
codes are listed in Table 28.
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Table 28 — FSoE communication error codes

Error Code

Description

Local reset or acknowledgement of a RESET command

N

Unexpected command (INVALID_CMD)

Unknown command (UNKNOWN_CMD)

Invalid connection ID (INVALID_CONNID)

CRC error (INVALID_CRC)

Watchdog has expired (WD_EXPIRED)

Invalid FSoE Slave Address (INVALID_ADDRESS)

Invalid safety data (INVALID_DATA)

Invalid communication parameter length (INVALID_COMMPARALEN)

O | N ||V

Invalid communication parameter data (INVALID_COMPARA)

-
o

Invalid application parameter length (INVALID_USERPARALEN)

11

Invalid application parameter data (INVALID_USERPARA)

0x80-0xFF

Invalid SafePara (device-specific)

7.4  State table for FSoE Master

7.4.1 FSoE Master state machine

7.4.1.1 Overview

Depending on the communication procedure,,the’ FSoE Master can have the states listed in

Table 29.
Table 29 - States of the FSoE Master

State Description
Reset The FSoE_Gannection is reset (outputs are in safe state)
Session The session ID is being transferred (outputs are in safe state)
Connection The\connection ID is being transferred (outputs are in safe state)
Parameter The parameters are being transferred (outputs are in safe state)
Data Process data or fail-safe data are being transferred (outputs are only active if the

ProcessData command is received)

The state diagram for the FSoE Master is shown in Figure 9.
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Figure 9 — State diagram for FSoE Master

For each state, the following sections analyse the events that can occur in the FSoE Master.
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7.4.1.2 Events

An event can include different parameters, which are referred to in the state tables. Table 30
lists the used events.
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Table 30 — Events in the FSoE Master state table

Event

Description

A Safety PDU was received, i.e. at least one bit within the Safety PDU has changed
Parameters:

Frame = received Safety PDU

Frame received

Frame.Command = command of the received Safety PDU
Frame.CrcO = CRC_O0 of the received Safety PDU
Frame.Connld = connection ID of the received Safety PDU

Frame.SafeData = safety data of the received Safety PDU

Watchdog expired

The FSoE watchdog has expired, i.e. no Safety PDU was received within the ‘watchdog
time

Parameters: none

Reset Connection

Request via a local interface to reset the FSoE Connection. This event shall be
triggered on power-on in order to start communication with the, RSoE Slave

Parameters: none

Set Data Command

Request via a local interface to switch the SafeOutputs to the safe state or to exit the
safe state

Parameters:

DataCmd = FailSafeData or ProcessData

7.4.1.3 Actions

Depending on different conditions, certain actions are carried out if an event occurs. In the
state tables the actions are shown as function‘calls or variable assignments.

Table 31 lists the used functions in the RSoE Master state table.

Table 31 — Functions in the FSoE Master state table

Function Description
An FSoE Master frame is sent
Parameters:
¢md = frame command
SafeData = reference to safety data sent with the frame
lastCrc = CRC_O of the last Safety Slave PDU included in the CRC calculation for the
SendFrame(cmd, frame

safeData, lastGrc,
connld, ségNo, oldCrc,
bNew)

connld = Connect ID to be entered in the frame and included in the CRC calculation

segNo = Pointer to the Master Sequence Number included in the CRC calculation for
the frames. The incremented (perhaps several times) seqNo is returned

oldCrc: Pointer to the CRC_0 of the last sent Safety Master PDU. The calculated
CRC_O0 is returned

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC calculation is

repeated with the incremented seqNo until the calculated crc is not equal the oldCrc
(procedure according to 7.1.3.4)

Table 32 lists the used variables in the FSoE Master state table.
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Table 32 — Variables in the FSoE Master state table
Variable Description
LastCrc CRC_0 of the last sent Safety Master PDU (initialised with 0 on power-on)

OldMasterCrc

CRC_0 of the last sent Safety Master PDU (initialised with 0 on power-on)

OldSlaveCrc CRC_0 of the last received Safety Slave PDU (initialised with 0 on power-on)

Master Sequence Number to be used in the CRC for next Safety Master PDU
MasterSeqNo P .

(initialised with 0 on power-on)

Expected Slave Sequence Number to be used in the CRC for next Safety Slave PDU
SlaveSeqgNo AR -

(initialised with 0 on power-on)
Sessionld Randomly generated session ID (initialised with 0 on power-on)

Indicates whether the ProcessData or FailSafeData command is sent in the.Data
DataCommand T . .

state. Initialised with FailSafeData on power-on

If several Safety PDUs have to be sent in the Session, Connectionter:Parameter
BytesToBeSent state, this variable indicates how many octets are still to be sent {initialised with 0 on

power-on)

ConnData consist of the connection ID and the FSoE Slaye\Address. Initialised by the
ConnData safety configurator on power-on according to the configuration

ConnData.Connld: Connectionld of the FSoE Connection

The SafePara consist of the safety communication parameters and the safety
Safep application parameters. Initialised by the safety\Configurator on power-on according to

afePara

the configuration

SafePara.Watchdog: FSoE watchdog

SafeParaSize

Indicates the SafePara length. Initialised by the safety configurator on power-on
according to the configuration data

SafeOutputs

Contains the process values of the safety outputs sent to the FSoE Slave. Initialised
with FS_VALUE (Fail-safe Data = 0) on power-on

Safelnputs

Contains the process ¥aluées of the safety inputs received by the FSoE Slave.
Initialised with FS_VALUE (Fail-safe Data = 0) on power-on

CommFaultReason

Indicates the errorcode in the event of a communication error

If two Safety"PDUs have to be sent in state Session this variable indicates if the

SecondSessionFrameSent | second PDU is already sent. This variable is set to FALSE by the macro

CREATE-SESSION_ID

7.4.1.4 Macros

Certain functionalities are consolidated in macros in order to keep the state tables

transparent.

Table 33.lists the used macros in the FSoE Master state table.

Table 33 — Macros in the FSoE Master state table

Macro Description
T:‘“D mraciryu \;:‘IU\.:II\O vvhcthcl thc CRCD Uf thc IUUUIVCd Safcty S:GVU PDU dalrc
correct
Parameters:
Frame = received frame
IS_CRC_CORRECT( frame, lastCrc = CRC_0 of the last sent Safety Master PDU included in the CRC
lastCrc, seqNo, oldCrc, bNew) calculations for the received PDU

segNo = Slave Sequence Number included in the CRC calculations for the
received frame. The incremented (perhaps several times) segNo is returned

oldCrc: Pointer to the CRC_O0 of the last received Safety Slave PDU. The
CRC_0 of the received telegram is returned
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Macro

Description

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC
calculation is repeated with the incremented seqNo until the calculated crc is
not equal the oldCrc (procedure according to 7.1.3.4)

UPDATE_BYTES_TO_BE_SENT
(bytesSent)

Parameters:

This macro checks how many octets in the Session, Connection and Parameter
states are still to be sent before the state is changed

bytesSent = Number of octets still to be sent

IS_SAFEDATA_CORRECT
(frame, expectedData,
bytesSent)

Parameters:

Frame = received frame
expectedData = Reference to the expected data

bytesSent = Number of octets sent

This macro checks whether the SafeData of the received Safety Slave
PDUmatch the expected data

START_WD(watchdog)

Parameters:

This macro resets the watchdog and starts a monitoring ¢imer

Watchdog = monitoring time in ms

CREATE_SESSION_ID

This macro generates a random session ID

The variable SecondSessionFrameSent is\reset to FALSE

ADR This macro generates a reference (pOinter) to a variable

7.4.2 Reset state

7.4.21 Frame received event
Transition Condition Action Next State
RESET OK Frame.Command = SessionId := CREATE SESSION ID(); Session
- Reset SendFrame (Session,
ADR (SessionId),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
RESET STAVY# Frame.Command <> LastCrc := 0 Reset

Reset

OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,
ADR (CommFaultReason),

LastCrc,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),

FALSE) ;
MasterSegNo := 1;
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7.4.2.2 Watchdog expired event
Transition Condition Action Next State
RESET WD Watchdog expired SessionId := CREATE SESSION ID(); Session
- SendFrame (Session,
ADR (SessionId),
LastCrc,
0,
ADR (MasterseqNo),
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
7.4.2.3 Reset connection event
Transition Condition Action Next State
RESET_START LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason = 0;
SendFrame (Resety
ADRACommFaultReason),
LiastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
7.4.2.4 Set Data Command event
Transition Condition Action Next State
RESET STAY2 DataCommand := DataCmd; Reset
7.4.3 Session state
7.4.31 Frame received event
TFransition Condition Action Next State
SESSION OK Frame.Command = LastCrc := Frame.CrcO; Connection
- Session SendFrame (Connection,
AND ADR (ConnData),

ButosToBosSont =

LastCr

AND

LastCrc,
ADR (SlaveSegNo),

TRUE) = TRUE

IS CRC_CORRECT (Frame,

ADR (OldSlaveCrc),

ConnData.ConnId,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),

TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=

UPDATE BYTES TO BE SENT (4);
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
SESSION FAIL1 Frame.Command = LastCrc := 0 Reset
- Session OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
IS CRC _CORRECT (Frame, MasterSegNo := 1;
LastCrc, SlaveSegNo := 1;
ADR (SlaveSeqgNo), DataCommand := FailSafeData;
ADR (Ol1dSlaveCrc), CommFaultReason :=
TRUE) = FALSE INVALID CRC;
AND SendFrame (Reset,
SecondSessionFrameSent
= TRUE ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
SESSION STAY?2 Frame.Command = START WD (SafePara.Watchdog)y Session
Session
AND
IS CRC_CORRECT (Frame,
LastCrc,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) = FALSE
AND
SecondSessionFrameSent
= FALSE
SESSION STAY1 Frame.Command = LastCnc¥ := Frame.CrcO; Session
- Session Sendframe ( Session,
AND ADR (SessionId
BytesToBeSent <> 0 [2-BytesToBeSent]),
AND Frame.CzrcO,
IS CRC _CORRECT (Framgy 0,
LastCrc, ADR (MasterSegNo) ,
ADR (SlaveSeqgNo), ADR (OldMasterCrc),
ADR (OldSlaveCndy) TRUE) ;
TRUE) = TRUE LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE_ SENT (
BytesToBeSent) ;
SecondSessionFrameSent :=
TRUE;
START WD (SafePara.Watchdog);
SESSION RESET/ Frame.Command = Reset LastCrc := 0 Session
- OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
SessionId :=
CREATE_SESSION ID();
DataCommand := FailSafeData;
SendFrame (Session,
ADR (SessionId),
ILastCrc
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
SESSION FAIL3 Frame.Command = LastCrc := 0 Reset
- Connection OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Parameter SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason :=
ProcessData INVALID CMD;
OR SendFrame (Reset,
Frame.Command =
FailSafeData ADR (CommfaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
SESSION FAIL4 Frame.Command <> Reset | LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.Command <> O0ldSlaveCrc := 0;
Session MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.Command <> DataCommand := Faid'SafeData;
Connection CommFaultReasaqn V=
AND UNKNOWN_CMD;
Frame.Command <> SendFrame (Reset,
Parameter
AND ADR (CommEaultReason),
Frame.Command <> LastCrc,
ProcessData 0,
AND ADR (MasterSegNo) ,
Frame.Command <> ADR (OldMasterCrc),
FailSafeData FALSE)
MasterSegNo := 1;
START WD (SafePara.Watchdog);
7.4.3.2 Watchdog expired‘event
Transition Condition Action Next State
SESSION_WD LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := WD EXPIRED;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),

= o

FAESE
MasterSegNo := 1;
START WD (SafePara.Watchdog);
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7.4.3.3 Reset connection event
Transition Condition Action Next State
SESSION_RESET2 LastCrc := 0 Reset
OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FallsareData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog);
7.4.3.4 Set Data Command event
Transition Condition Action Next State
SESSION_STAY2 DataCommand := DataClmd; Session
7.4.4 Connection state
7441 Frame received event
Transition Condition Action Next State
CONN OK Frame.Command = Connection | LastCrc := Frame.CrcO; Parameter
- AND SendFrame (Parameter,
BytesToBeSent = 0 ADR (SafePara),
AND Frame.CrcO,
Frame.ConnId = ConnData.ConnId,
ConnData.Conntd ADR (MasterSegNo) ,
AND ADR (OldMasterCrc),
IS SAFEDATA CORRECT (Frame, TRUE) ;
ADR (ConnData), LastCrc := SendFrame.CrcO;
4-BytesToBeSent) = TRUE BytesToBeSent :=
AND UPDATE BYTES TO BE SENT (
IS '‘€RC_CORRECT (Frame, SafeParaSize);
LastCrc, START WD (SafePara.Watchdog) ;
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
CONN~FAIL1 Frame.Command = Connection | LastCrc := 0 Reset
N AND OldMasterCrc := 0;
Frame.ConnId = 0OldSlaveCrc := 0;
ConnData.ConnId MasterSegNo := 1;
AND SlaveSegNo := 1;
IS SAFEDATA CORRECT (Frame, DataCommand := FailSafeData;
ADR (ConnData), CommFaultReason :=
4-BytesToBeSent) = TRUE INVALID CRC;

AND

IS CRC CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),
TRUE) = FALSE

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
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Transition

Condition

Action

Next State

CONN_FAIL2

Frame.Command = Connection
AND

Frame.ConnId =
ConnData.ConnId

AND

IS SAFEDATA CORRECT (Frame,
ADR (ConnData) ,

LastCrc := 0

OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
CommFaultReason :=

Reset

4-BytesToBeSent) = FALSE

INVALID DATA;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqNo := 1;
START WD (SafePara.Watchdog)$

CONN_FAIL3

Frame.Command = Connection
AND

Frame.ConnId <>
ConnData.ConnId

LastCrc := 0

OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
CommFaultReagon' :=

INVALID CONNID;
SendFrame(Reset,

ADR (€ommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog);

Reset

CONN_STAY1

Frame.Command = Conhection
AND

BytesToBeSent <x 0

AND

Frame.Connkd, =
ConnData,.CennId

AND

IS SAEEDATA CORRECT (Frame,
ADR (ConnData),
4-BytesToBeSent) = TRUE
AND

IS CRC CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),

TRUE) = TRUE

LastCrc := Frame.CrcO;
SendFrame (Connection,
ADR (ConnData[4-
BytesToBeSent]),
Frame.CrcO,
ConnData.ConnId,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
START WD (SafePara.Watchdog) ;

Connection
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Transition Condition Action Next State
CONN RESET1 Frame.Command = Reset LastCrc := 0 Session
- OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SessionlId :=
CREATE SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.Crc0
BytesToBeSent :=
UPDATE BYTES TO BE_SENT (2).;
START WD (SafePara.Watchdog);
CONN FAIL4 Frame.Command = Session LastCrc := 0 Reset
- OR OldMasterCrc := 0;
Frame.Command = Parameter 0ldSlaveCrc := 0;
OR MasterSegNo := 1y
Frame.Command = SlaveSegNo := 1;
ProcessData DataCommand ¢/ FailSafeData;
OR CommFaultRéason :=
Frame.Command = INVALID eMDy
FailSafeData SendFrame(Reset,
ADR (CemmFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
CONN FAIL5 Frame.Command <> Reset LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.Command’<> Session 0ldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.Comnand <> SlaveSegNo := 1;
Connectiioh DataCommand := FailSafeData;
AND CommFaultReason :=
Frame. Command <> Parameter | UNKNOWN CMD;
AND SendFrame (Reset,
Erame.Command <>
ProcessData ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

IEC 61784-3-12:2010+AMD1:2019 CSV

© IEC 2019

7.4.4.2 Watchdog expired event

- 51—

Transition

Condition

Action

Next State

CONN_WD

LastCrc := 0
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;

Reset

DataCommand := FallsSarfeDatay
CommFaultReason := WD EXPIRED;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);

7.4.4.3 Reset connection event

Transition

Condition

Next State

CONN_RESET2

LastCrc := 0
OldMasterCrc := 0}
0ldSlaveCrc :=~07%
MasterSegNo =1
SlaveSegNos/=/1;
DataCommahdv’:= FailSafeData;
CommFaultReason := 0;
SendPrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);

’

Reset

7.4.4.4 Set Data:Command event

Transition

Condition

Action

Next State

CONN_STAY2

DataCommand := DataCmd;

Connection
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7.4.5 Parameter state
7.4.51 Frame received event
Transition Condition Action Next State
PARA OK Frame.Command = Parameter LastCrc := Frame.CrcO; Data
- AND SendFrame (DataCommand,
BytesToBeSent = 0 ADR (SafeOutputs),
AND Frame.CrcO,
Frame.ConnId = ConnData.ConnId,
ConnData.ConnId ADR (MasterSegNo) ,
AND ADR (OldMasterCrc),
IS SAFEDATA CORRECT (Frame, TRUE) ;
ADR (SafePara), LastCrc := SendFrame.CrcO;
SafeParaSize- START WD (SafePara.Watchdog) ;
BytesToBeSent) = TRUE
AND
IS CRC_CORRECT (Frame,
LastCrc,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
PARA FAIL1 Frame.Command = Parameter LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.ConnId = OldSlaveCrc := 0;
ConnData.ConnId MasterSegNo :=1;
AND SlaveSeqgNo A=.1;
IS SAFEDATA CORRECT (Frame, | DataCommand, := FailSafeData;
ADR (SafePara), CommFaultReason :=
SafeParaSize- INVALID_CRC;
BytesToBeSent) = TRUE SendFrdme (Reset,
AND
IS CRC_CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (SlaveSegNo), 0,
ADR (OldSlaveCrc), ADR (MasterSegNo) ,
TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
PARA FAIL2 Frame.Command~=' Parameter LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.Conpld = 0ldSlaveCrc := 0;
ConnData.€onnId MasterSegNo := 1;
AND SlaveSegNo := 1;
IS /SAFEDATA CORRECT (Frame, | DataCommand := FailSafeData;
ADR«SafePara), CommFaultReason :=
SafeParaSize- INVALID DATA;
BytesToBeSent) = FALSE SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
PARA FAIL3 Frame.Command = Parameter LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.ConnId <> 0OldSlaveCrc := 0;
ConnData.ConnId MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog)
PARA STAY1 Frame.Command = Parameter LastCrc := Frame.CrcO; Parameter
- AND SendFrame ( Parameter,
BytesToBeSent <> 0 ADR (SafePara[SafeParaSize-
AND BytesToBeSent] ),
Frame.ConnId = Frame.CrcO,
ConnData.ConnId ConnData.Connld,
AND ADR (Master8eg@gNo) ,
ISisAFEDATA7CORRECT(Frame, ADR (OldMdsterCrc),
ADR (SafePara), TRUE) ;
SafeParaSize- LastCre- := SendFrame.CrcO;
BytesToBeSent) = TRUE BytegToBeSent :=
AND UPDATE/BYTES TO BE SENT (
IS CRC CORRECT (Frame, BytesToBeSent) ;
LastCrc, START WD (SafePara.Watchdog) ;
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
TRUE) = TRUE
PARA RESET1 Frame.Command = Reset LastCrc := 0 Session
- OldMasterCrc := 0;
0OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SessionId :=

CREATE SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),

FALSE) ;
LastCrc = SendFrame.Crc0
BytesToBeSent :=

UPDATE BYTES TO BE SENT (2) ;
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
PARA EAIL4 Frame.Command = Session LastCrc := 0 Reset
- OR OldMasterCrc := 0;
Frame.Command = Connection | OldSlaveCrc := 0;
OR MasterSegNo := 1;
Frame.Command = SlaveSegNo := 1;
ProcessData DataCommand := FailSafeData;
OR CommFaultReason :=
Frame.Command = INVALID CMD;
FailSafeData SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSeqgNo := 1;
START WD (SafePara.Watchdog)
PARA FAIL5 Frame.Command <> Reset LastCrc := 0 Reset
- AND OldMasterCrc := 0;
Frame.Command <> Session OldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.Command <> SlaveSegNo := 1;
Connection DataCommand :=, FailSafeData;
AND CommFaultReagpn" :=
Frame.Command <> Parameter UNKNOWN_CMD;
AND SendFrame(Reset,
Frame.Command <>
ProcessData ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
7.4.5.2 Watchdog expired‘event
PARA_WD LastCrc := 0 Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := WD EXPIRED;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo),
ADR (OldMasterCrc),
FALSE) ;

MasterSegNo := 1;

START WD (SafePara.Watchdog);
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7.4.53 Reset connection event
Transition Condition Action Next State
PARA_RESET2 LastCrc := 0 Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FallsSarfeDatay
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
7.4.5.4 Set Data Command event
Transition Condition Action Next State
PARA_STAY2 DataCommand := Dat@ad; Parameter
7.4.6 Data state
7.4.61 Frame received event
Transition Condition Action Next State
DATA OK1 Frame.Command = SafelInputs := Frame.SafeData; Data
- ProcessData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnId = ADR (SafeOutputs),
ConnData.ConnId Frame.CrcO,
AND ConnData.ConnId,
IS CRC_CORRECT (Frame, ADR (MasterSegNo) ,
LastCrc, ADR (OldMasterCrc),
ADR (SlaveSegNo), TRUE) ;
ADR (O2dSlaveCrc), LastCrc := SendFrame.CrcO;
TRUENS = TRUE START WD (SafePara.Watchdog);
DATA OK2 Erame.Command = SafelInputs := FS VALUE; Data
- FailSafeData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,

Frame.ConnId =
ConnData.ConnId

AND

IS CRC _CORRECT (Frame,
LastCrc,

ADR (SlaveSeqgNo),

ADR (OldSlaveCrc),
TRUE) = TRUE

ADR (SafeOutputs),
Frame.CrcO,
ConnData.ConnId,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
TRUE) ;

LastCrc := SendFrame.Crc0;

START WD (SafePara.Watchdoqg) ;
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Transition Condition Action Next State
DATA FAIL1 (Frame.Command = LastCrc := 0 Reset
- ProcessData OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId = Safelnputs := FS VALUR;
ConnData.ConnId CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
IS CRC_CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (SlaveSegNo), 0,
ADR (OldSlaveCrc), ADR (MasterSegNo),
TRUE) = FALSE ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
DATA FAIL2 (Frame.Command = LastCrc := 0 Reset
- ProcessData OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId <> Safelnputs := FS VALUE;
ConnData.ConnId CommFaultReason y=VINVALID CONNID
SendFrame (Reset’
ADR(CommFaultReason),
LastCrc,
Oy
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
DATA RESET1 Frame.Command = ResetN\LastCrc := 0 Session
- OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SafelInputs := FS VALUE;
SessionId := CREATE SESSION ID();
SendFrame (Session,
ADR (SessionId),
LastCRC,
0,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
FALSE) ;
LastCrc = SendFrame.CrcO
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
START WD (SafePara.Watchdog);
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Transition Condition Action Next State
DATA FAIL3 Frame.Command = LastCrc := 0 Reset
- Session OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Connection SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason := INVALID CMD;
Parameter Safelnputs := FS VALUE;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSegNo),
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);
DATA FAIL4 Frame.Command <> LastCrc := 0 Reset
- Reset OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> SafeInputs := FS VALUE;
Connection CommFaultReason y5VONKNOWN CMD;
AND SendFrame (Reset’
Frame.Command <> ADR(CommFaultReason),
Parameter LastCrc,
AND Oy
Frame.Command <> ADR (MasterSegNo) ,
ProcessData ADR (OldMasterCrc),
AND FALSE) ;
Frame.Command <> MasterSegNo := 1;
FailSafeData START WD (SafePara.Watchdog);
7.4.6.2 Watchdog expired event
Transition Condition Action Next State
DATA_WD LastCrc := 0 Reset
OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SafelInputs := FS VALUE;
CommFaultReason := WD EXPIRED

SendFrame (Reset,

N

ADR (CommFaultReason),
LastCrc,

0,

ADR (MasterSegNo) ,

ADR (OldMasterCrc),
FALSE) ;

~

4 . AL 1
IS T e oSty O 7

START WD (SafePara.Watchdog);
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Transition

Condition

Action

Next State

DATA_RESET2

LastCrc := 0
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;

Reset

DataCommand := FallsareData;
SafelInputs := FS VALUE;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (MasterSeqgNo) ,
ADR (OldMasterCrc),
FALSE) ;
MasterSegNo := 1;
START WD (SafePara.Watchdog);

7.4.6.4

Set Data Command event

Transition

Condition

Action

Next State

DATA_STAY

DataCommand := DataCmd;

Data

7.5 State table for FSoE Slave

7.51 FSoE Slave state machine

7.5.1.1 Overview
Depending on the communication procedure, the FSoE Slave can have the states listed in
Table 34.
Table 34 — States of the FSoE Slave

State Description
Reset The FSoE Connection is reset (outputs are in safe state)
Session The session ID is being transferred (outputs are in safe state)
Connection The connection ID is being transferred (outputs are in safe state)
Parameter The parameters are being transferred (outputs are in safe state)
Data Process data or fail-safe data are being transferred (outputs are only active if the

ProcessData command is received)

The state dingram faor the ESoE State is shown in Figllrp 10
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RESET_START
RESET_STAYx RESET_FAILX

Reset €

SESSION_FAILx
RESET_OK SESSION_RESETx

SESSION_STAYx

CONN_FAILx
CONN_RESETx

Session

PARA_FAILx
PARA_RESETx
CONN_RESET2 SESSION_OK

CONN_STAYx
DATA_FAILx

DATA_RESETx

PARA_RESET2 DATA_WD

Connection

DATA_RESET2 CONN_@K

PARA_STAYx ;
Parameter

PARA_OK

DATA_STAY DATA_OKx
l Data |

Figure 10 — State diagram for FSoE Slave

For each state, the following sections analyse the events that can occur in the FSoE Slave.
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7.5.1.2 Events

An event can include different parameters, which are referred to in the state tables. Table 35
lists the used events.
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Table 35 — Events in the FSoE Slave state table

Event Description

A Safety PDU was received, i.e. at least one bit within the PDU has changed
Parameters:

Frame = received Safety PDU

Frame received Frame.Command = command of the received Safety PDU
Frame.Crc0 = CRC_O0 of the received Safety PDU
Frame.Connld = connection ID of the received Safety PDU

Frame.SafeData = safety data of the received Safety PDU

The FSoE watchdog has expired, i.e. no new Safety PDU was received within the
Watchdog expired watchdog time
Parameters: none

Request via a local interface to reset the FSoE Connection
Reset Connection
Parameters: none

Request via a local interface to switch the Safelnputs to the safe state or to exit the
safe state

Set Data Command .
Parameters:

DataCmd: FailSafeData or ProcessData

7.5.1.3 Actions

Depending on different conditions certain actions*are carried out if an event occurs. In the
state tables, the actions are shown as function(calls or variable assignments.

Table 36 lists the used functions in the RSoE Slave state table.

Table 36 — Functions in the FSoE Slave state table

Function Description

A Safety Slave PDU is sent

Rarameters:

Cmd = frame command

SafeData = reference to safety data sent with the frame

lastCrc = CRC_0 of the last Safety Master PDU included in the CRC calculation for the
SendFrame(cmd, frame

safeData, lastGrc,
connld, ségNo, oldCrc,
bNew)

connld = Connect ID to be entered in the frame and included in the CRC calculation

seqNo = Pointer to the Slave Sequence Number included in the CRC calculation for
the frames. The incremented (perhaps several times) seqNo is returned.

oldCrc: Pointer to the CRC_0 of the last sent Safety Slave PDU. The calculated CRC_0
is returned

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC calculation is

repeated with the incremented seqNo until the calculated crc is not equal the oldCrc
(procedure according to 7.1.3.4)
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Table 37 lists the used variables in the FSoE Slave state table.

Table 37 — Variables in the FSoE Slave state table

Variable

Description

LastCrc

CRC_0 of the last Safety Slave PDU (initialised with 0 on power-on)

Uldiviastercrc

CRC_Uof the fastreceived Safety Master PDU(mittatised with 0on power-on)

OldSlaveCrc CRC_0 of the last sent Safety Slave PDU (initialised with 0 on power-on)

Expected Master Sequence Number to be used in the CRC for next Safety Master PDU
MasterSeqNo AR .

(initialised with 0 on power-on)

Slave Sequence Number to be used in the CRC for next Safety Slave PDU (initialised
SlaveSeqNo )

with 0 on power-on)
InitSeqNo Variable containing initialisation sequence number 1

Indicates whether the ProcessData or FailSafeData command is sentin the Data state.
DataCommand St . .

Initialised with FailSafeData on power-on

If several Safety PDUs have to be sent in the Session, Connection or Parameter state,
BytesToBeSent this variable indicates how many octets are still to be sent((initialised with 0 on power-

on)

Connectionld

In the Connection state the ConnectionID is received by‘the FSoE Master (initialised
with 0 on power-on)

ConnectionData

In the Connection state the ConnectionData areteceived by the FSoE Master
(initialised with 0 on power-on)

SlaveAddress

The FSoE Slave Address is initialised viavallocal interface on power-on (generally an
external address switch)

SafePara

The SafePara are received by the FSOE Master in the Parameter state and initialised
depending on the device

SafePara.Watchdog: FSoE-watchdog (initialised with 0 on power-on)

ExpectedSafeParaSize

Indicates the expected SafePara length

SafeQutputs

Contains the process\values of the safety outputs received by the FSoE Master.
Initialised with FS_VALUE (Fail-safe Data = 0) on power-on

Safelnputs

Contains the |process values of the safety inputs sent to the FSoE Master. Initialised
with FS_VALUE (Fail-safe Data = 0) on power-on

CommFaultReason

Indicates<the error code in the event of a communication error

7.5.1.4 Macros

Certain functionalities are consolidated

transparent(

in macros in order to keep the state tables

Table-38\lists the used macros in the FSoE Slave state table.

Table 38 — Macros in the FSoE Slave state table

Macro

Description

IS_CRC_CORRECT( frame,
lastCrc, seqNo, oldCrc, bNew)

This macro checks whether the CRCs of the received Safety Master PDU are
correct

Parameters:
frame: received PDU

lastCrc: CRC_0 of the last sent Safety Slave PDU included in the CRC
calculations for the received frame

segNo: Pointer to the Master Sequence Number used in the CRC calculations
for the received frame. The incremented (perhaps several times) seqNo is
returned

oldCrc: Pointer to the CRC_0 of the last received Safety Master PDU. The
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Macro

Description

CRC_0 of the received telegram is returned

bNew: if bNew = TRUE and oldCrc equals the calculated crc, the CRC
calculation is repeated with the incremented seqNo until the calculated crc is
not equal the oldCrc (procedure according to 7.1.3.4)

UPDATE_BYTES_TO_BE_SENT(

bytesSent)

This macro checks how many octets in the Session, Connection and
Parameter states are still to be sent before the state is changed

Parameters:

bytesSent: number of octets still to be sent

IS_SAFE_PARA_CORRECT(
safePara)

This macro checks whether the SafePara received in the Parameter state are
correct

Parameters:

safePara: pointer to received SafePara

STORE_DATA(dst, src)

This macro stores the received safety data of a Safety PDU
Parameters:
dst: pointer to the target address

src: pointer to the source address

GET_PARA_FAULT()

This macro returns an error code if the SafePara were invalid

START_WD(watchdog)

This macro resets the watchdog and startsra’monitoring timer with the
specified watchdog

Parameters:

watchdog: monitoring time in ms

STOP_WD()

This macro stops the monitefing timer and resets the watchdog

ADR

This macro generates areference (pointer) to a variable

7.5.2 Reset state

7.5.21 Frame received event
Transition Condition Action Next State
RESET OK Frame.Command = LastCrc := Frame.CrcO; Session
B Session SessionId := CREATE SESSION ID();
AND SendFrame (Session,
IS CRC,\CORRECT (Frame, ADR (SessionId),
LastCrc, LastCrc,
ADR{MasterSeqgNo) , 0,
ADR (OldMasterCrc), ADR (SlaveSeqNo),
FALSE) TRUE ADR (OldSlaveCrc),
TRUE) ;
LastCrc := SendFrame.Crc0;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (2);
RESET FAIL1 Frame.Command = LastCrc := 0 Reset
- Session OldMasterCrc := 0;
AND O0ldSlaveCrc := 0;
IS CRC CORRECT (Frame, | MasterSegNo := 1;
LastCrc, SlaveSegNo := 1;
ADR (MasterSegNo) , DataCommand := FailSafeData;
ADR (OldMasterCrc), CommFaultReason := INVALID CRC;
FALSE) FALSE SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,

ADR (SlaveSegNo) ,

ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
RESET STAY1 Frame.Command = Reset | LastCrc := 0 Reset
- OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
RESET FAIL2 (Frame.Command = LastCrc := 0 Reset
- Connection OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Parameter SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason := INVALID CMD;
ProcessData SendFrame (Reset,
OR ADR (CommPaultReason),
Frame.Command = LastCrc¢,
FailSafeData) 0,
APR(SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
RESET FAIL3 (Frame.Command <> LastCrc := 0 Reset
- Reset O¥dMasterCrc := 0;
AND O1dSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> CommFaultReason := UNKNOWN_CMD;
Connection SendFrame (Reset,
AND ADR (CommFaultReason),
Frame.Command <> LastCrc,
Parameter 0,
AND ADR (SlaveSegNo) ,
FraneiCommand <> ADR (OldSlaveCrc),
PnocessData FALSE) ;
AND SlaveSegNo := 1;
Frame.Command <>
FailSafeData)
7.52,2 Watchdog expired event

Cannot occur in this state because the watchdog has not yet been started.



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

- 64 — IEC 61784-3-12:2010+AMD1:2019 CSV
© IEC 2019
7.5.2.3 Reset connection event
Transition Condition Action Next State
RESET_START LastCrc := 0 Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
TnitseqNo = L;
DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.2.4 Set Data Command event
Transition Condition Action Next State
RESET STAY2 DataCommand := DataCmd; Reset
7.5.3 Session state
7.5.31 Frame received event
Transition Condition Action Next State
SESSION OK Frame.Command = STORE_DATA (ADR (ConnectionData), Connection
- Connection ADR (Frame.SafeData)) ;
AND ConnectionId := Frame.ConnId;
BytesToBeSent (¥ 0 LastCrc := Frame.CrcO;
AND SendFrame (Connection,
Frame.ConnId“ <> 0 ADR (Frame.SafeData),
AND LastCrc,
IS CRC (GORRECT (Frame, ConnectionId,
LastCr¢, ADR (SlaveSegNo),
ADR((MasterSeqgNo) , ADR (OldSlaveCrc),
ADRYOldMasterCrc), TRUE) ;
TRUE) = TRUE LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (4) ;
SESSION FEAIN Frame.Command = LastCrc := O,' Reset
N\ Connection OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId <> 0 DataCommand := FailSafeData;
AND CommFaultReason := INVALID CRC;

IS CRC CORRECT (Frame,

SendFrame (Reset,

LastCrc,

ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = FALSE

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition Condition Action Next State
SESSION FAIL2 Frame.Command = LastCrc := O,' Reset
- Connection OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId = 0 DataCommand := FailSafeData;
CommFaultReason :=
INVALID CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAIL3 Frame.Command = LastCrc := O,‘ Reset
- Connection OldMasterCrc := 0;
AND OldSlaveCrc := 0;
BytesToBeSent <> 0 MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafebata;
CommFaultReason :=~INVALID CMD;
SendFrame (Reset,
ADR (GoammFaultReason),
LastCrc,
03
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION STAY1 Frame.Command = LadstCrc := Frame.CrcO; Session
- Session SéndFrame (Session,
AND ADR (SessionId[2-
BytesToBeSent <> 0 BytesToBeSent]),
AND LastCrc,
IS CRC _CORRECT (F@game, 0,
LastCrc, ADR (SlaveSegNo) ,
ADR (MasterSeglNo) , ADR (OldSlaveCrc),
ADR (OldMasterCrc), TRUE) ;
TRUE) = TRUE LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
SESSION STAY?2 Frame.Command = LastCrc := Frame.CrcO; Session
- Session MasterSegNo := InitSeqgNo;
AND InitSegNo := 1;
IS CRC CORRECT (Frame, | SlaveSegNo := 1;
0, DataCommand := FailSafeData;
ADR (InitSegNo), SessionId :=

ADR (OldMasterCrc),
FALSE) = TRUE

CREATE SESSION ID();
SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR(S1aveSegNQo)

ADR (OldSlaveCrc),

TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=

UPDATE BYTES TO BE SENT (2);
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Transition Condition Action Next State
SESSION FAIL42 Frame.Command = LastCrc := 0; Reset
- Session OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
IS CRC CORRECT (Frame, | MasterSegNo := 1;
LastCrc, SlaveSegNo := 1;
ADR (MasterSegNo) , InitSegNo := 1;
ADR (OldMastexCrc), DataCommand := FailSafeData;
TRUE) = FALSE CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
IS CRC_CORRECT (Frame, ADR (CommFaultReason),
0, LastCrc,
ADR (InitSeqgNo), 0,
ADR (OldMasterCrc), ADR (SlaveSeqgNo),
FALSE) = FALSE ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAIL52 Frame.Command = LastCrc := 0; Reset
- Session OldMasterCrc := 0;
AND OldSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
IS CRC CORRECT (Frame, | InitSegNo:= 1;
LastCrc, DataCommand := FailSafeData;
ADR (MasterSegNo) , CommFaultReason ;=,¥NVALID CMD;
ADR (OldMasterCrc), SendFrame (Reset;
TRUE) = TRUE ADR{CommFaultReason),
AND LrastCrc,
IS CRC CORRECT (Frame, 0,
0, ADR (SlaveSeqgNo),
ADR (InitSeqgNo), ADR (OldSlaveCrc),
ADR (OldMasterCrc), FALSE) ;
FALSE) = FALSE S¥aveSegNo := 1;
SESSION RESET1 Frame.Command = Reset |{astCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC _CORRECT (Framg, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSegNo), SlaveSegNo := 1;
ADR (OldMasterGac) , InitSegNo := 1;
FALSE) = TRUE DataCommand := FailSafeData;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAIL6 Frame.Command = Reset | LastCrc := 0; Reset
| AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = FALSE DataCommand := FailSafeData;
CommFanltReason = TNVATLTD CRC:
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
SESSION FAIL7 Frame.Command = LastCrc := O,' Reset
- Parameter OldMasterCrc := 0;
OR 0OldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
ProcessData SlaveSegNo := 1;
OR DataCommand := FailSafeData;
Frame.Command = CommFaultReason := INVALID CMD;
FailSafeData SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
SESSION FAILS8 (Frame.Command <> LastCrc := O,' Reset
- Reset OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> CommFaultReason := UNKNOWN_ CMD;
Connection SendFrame (Reset,
AND ADR (CommFaultReason),
Frame.Command <> LastCGrg,
Parameter 0,
AND ADR¢SlaveSeqgNo),
Frame.Command <> ADR (OldSlaveCrc),
ProcessData FALSE) ;
AND SlaveSegNo := 1;
Frame.Command <>
FailSafeData)

a The two states SESSION_FAIL4 and SESSION_EAILS are the only states where two CRC-checks should be
calculated. The only difference is a different CommFaultReason, i.e. only diagnosis information, not safety

relevant. It

is allowed to

reduce

these\states to one state;

in that state only

the condition

"IS_CRC_CORRECT(Frame, 0, ADR(InitSégNo), ADR(OldMasterCrc), FALSE) = FALSE" shall be checked

with the CommFaultReason := INVALID_CRC.

7.5.3.2

Watchdog expired event

Cannot occur in this state because the watchdog has not yet been started.

7.5.3.3 Reset connection event
Transition Condition Action Next State
SESSION_RESET2 LastCrc := 0; Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;

Sendiramae (Rogsol
T

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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7.5.3.4 Set Data Command event
Transition Condition Action Next State
SESSION_STAY3 DataCommand := DataCmd; Session
——7-54—Connection-state
7.5.41 Frame received event
Transition Condition Action Next State
CONN OK Frame.Command = Parameter STORE DATA (ADR (SafePara), Paramétar
AND
BytesToBeSent = 0 ADR (Frame.SafeData)) ;
AND LastCrc := Frame.CrcO;
Frame.ConnId = ConnectionId | SendFrame (Parameter,
AND
ConnectionData.ConnectionId | ADR (Frame.SafeData),
= LastCrc,
ConnectionId ConnectionTdy
AND ADR (SlavEeseqgNo) ,
ConnectionData.SlaveAddress ADR (OldSlaveCrc),
- TRUE) ¢
SlaveAddress LastCrc := SendFrame.CrcO;
AND BytesToBeS3end :=
IS _CRC_CORRECT (Frame, UPDATE BYTES TO BE SENT (
LastCrc, ExpectédSafeParaSize) ;
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = TRUE
CONN FAIL1 Frame.Command = Parameter LastCrc := 0; Reset
- AND OldMasterCrc := 0;
BytesToBeSent = 0 0OldslaveCrc := 0;
AND MasterSegNo := 1;
Frame.ConnId = ConnectionId | SlaveSeqNo := 1;
AND DataCommand := FailSafeData;
ConnectionData.CenttectionId | CommFaultReason :=
= INVALID CRC;
ConnectionId SendFrame (Reset,
AND
ConnectionData.SlaveAddress | ADR (CommFaultReason),
= LastCrc,
SlaveAddress 0,
AND ADR (SlaveSegNo),
IS\CRC CORRECT (Frame, ADR (OldSlaveCrc),
LastCrc, FALSE) ;
ADR (MasterSegNo) , SlaveSegNo := 1;
ADR (OldMasterCrc),
TRUE) = FALSE
CONNAEAIL2 Frame.Command = Parameter LastCrc := 0; Reset
\ AND OldMasterCrc := 0;
BytesToBeSent = 0 0OldslaveCrc := 0;
AND MasterSegNo := 1;
Frame.ConnlId = ConnectionId | SlaveSegNo := 1;
AND DataCommand := FailSafeData;
ConnectionbData.Connectionld | CommFaultReason :=
= INVALID ADDR;
ConnectionId SendFrame (Reset,
AND
ConnectionData.SlaveAddress | ADR (CommFaultReason),
<> LastCrc,
SlaveAddress 0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
CONN FAIL3 Frame.Command = Parameter LastCrc := 0; Reset
- AND OldMasterCrc := 0;
BytesToBeSent = 0 0ldSlaveCrc := 0;
AND MasterSegNo := 1;
(Frame.ConnId <> SlaveSegNo := 1;
ConnectionId DataCommand := FailSafeData;
OR CommFaultReason :=
INVALID CONNID;
ConnectionData.ConnectionId | SendFrame (Reset,
<>
ConnectionId) ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN FAIL4 Frame.Command = Parameter LastCrc := 0; Reset
- AND OldMasterCrc := 0;
BytesToBeSent <> 0 0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand :=FailSafeData;
CommFaultReason«~:=
INVALID CMDg
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN STAY1 Frame.Command = Connedtion STORE_DATA ( Connection
- AND ADR (ConnectionData[4-
BytesToBeSent <> 0 BytesToBeSent]),
AND ADR (Frame.SafeData)) ;
Frame.ConnId =«ConnectionId | LastCrc := Frame.CrcO;
AND SendFrame (Connection,
IS CRC_CORRECT (Frame,
LastCrc, ADR (Frame.SafeData),
ADR (MastetSeqgNo) , LastCrc,
ADR (QldMasterCrc), ConnectionId,
TRUE)N = TRUE ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
CONN ‘FAIL5 Frame.Command = Connection LastCrc := 0; Reset
. AND OldMasterCrc := 0;
BytesToBeSent <> 0 OldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.ConnTd = ConnectionTd SlaveSegNo = 1
AND DataCommand := FailSafeData;
IS CRC _CORRECT (Frame, CommFaultReason :=
LastCrc, INVALID CRC;

ADR (MasterSeqgNo),
ADR (OldMasterCrc),
TRUE) = FALSE

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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Transition

Condition

Action

Next State

CONN_FAIL6

Frame.Command = Connection
AND

BytesToBeSent <> 0

AND

Frame.ConnId <>
ConnectionId

LastCrc := 0;

OldMasterCrc := 0;
0ldSlaveCrc := 0;
MasterSegNo 1;

SlaveSegNo := 1;

DataCommand := FailSafeData;
CommFaultReason :=

Reset

INVALID CONID;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;

CONN_FAIL7

Frame.Command = Connection
AND
BytesToBeSent = 0

LastCrc := 0;

OldMasterCrc := 0;
0OldSlaveCrc := 0;
MasterSegNo := 1;

SlaveSegNo := 1;

DataCommand :=FailSafeData;
CommFaultReason«~:=

INVALID CMDg

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;

Reset

CONN_RESET1

Frame.Command = Reset
AND

IS CRC _CORRECT (Frams, 0,
ADR (InitSeqgNo),

ADR (OldMasterCxg),
FALSE) = TRUE

LastCrc := 0;
OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo 1
SlaveSegNo := 1;
InitSegNo := 1;
DataCommand :=
CommFaultReason
SendFrame (Reset,

’

FailSafeData;
= 0;

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;

Reset
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Transition Condition Action Next State
CONN FAIL8 Frame.Command = Reset LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, O, OldslaveCrc := 0;
ADR (InitSeqgNo), MasterSegNo := 1;
ADR (OldMasterCrc), SlaveSegNo := 1;
FALSE) = FALSE InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN RESET2 Frame.Command = Session LastCrc := Frame.CrcO; Session
- AND MasterSegNo := 2;
IS CRC CORRECT (Frame, O, InitSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), DataCommand :=FailSafeData;
FALSE) = TRUE SessionId :=
CREATE SESSTION' ID() ;
SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=
UPDATE BYTES TO BE SENT(2);
CONN FEAIL9 Frame.Command = Sessien LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, O, OldslaveCrc := 0;
ADR (InitSeqgNo) MasterSegNo := 1;
ADR (OldMastenCrc), SlaveSegNo := 1;
FALSE) = FALSE InitSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=

INVALID CRC;
SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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CONN FAIL10 Frame.Command = ProcessData | LastCrc := 0; Reset
- OR OldMasterCrc := 0;
Frame.Command = 0ldSlaveCrc := 0;
FailSafeData MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason :=
INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
CONN FAIL11 (Frame.Command <> Reset LastCrc := O,' Reset
- AND OldMasterCrc := 0;
Frame.Command <> Session 0OldSlaveCrc := 0;
AND MasterSegNo := 1;
Frame.Command <> SlaveSegNo := 1;
Connection DataCommand :=FailSafeData;
AND CommFaultReason«~:=
Frame.Command <> Parameter UNKNOWN _CMDg
AND SendFrame (Reset,
Frame.Command <>
ProcessData ADR (CemmFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData) ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.4.2 Watchdog expired event
Cannot occur in this state because the watchdog has not yet been started.
7.5.4.3 Reset connection event
Transition Condition Action Next State
CONN_RESET3 LastCrc := 0; Reset
OldMasterCrc := 0;
OldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,

ADR (CommFaultReason),
LastCrc,
0

SlaveSegNo

ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;

= 1;
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7.5.4.4 Set Data Command event
Transition Condition Action Next State
CONN_STAY2 DataCommand := DataCmd; Connection
——F5-5—Parameterstate
7.5.51 Frame received event
Transition Condition Action Next State
PARA OK1 Frame.Command = Watchdog := SafePara.Watchdog; Data
- ProcessData SafeOutputs := Frame.SafeData;
AND LastCrc := Frame.CrcO;
BytesToBeSent = 0 SendFrame (DataCommand,
AND ADR (SafelInputs),
Frame.ConnId = LastCrc,
ConnectionId ConnectionId,
AND ADR (SlaveSeqgNo),
IS _SAFE PARA CORRECT ( ADR (OldSlaveCrc))
SafePara) = TRUE TRUE) ;
AND LastCrc := SendFrame.Cre(;
IS CRC _CORRECT (Frame, START_WD(Watchdog);
LastCrc,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = TRUE
PARA OK2 Frame.Command = Watchdog :% S$afePara.Watchdog; Data
- FailSafeData SafeOutputs := FS VALUE;
AND LastCrc¢ := Frame.CrcO;
BytesToBeSent = 0 SendFrame (DataCommand,
AND ADR (SafelInputs),
Frame.ConnId = LastCrc,
ConnectionId ConnectionId,
AND ADR (SlaveSegNo) ,
IS SAFE PARA CORRECTY ADR (OldSlaveCrc),
SafePara) = TRUE TRUE) ;
AND LastCrc := SendFrame.CrcO;
IS _CRC_CORRECE{Frame, | START WD (Watchdog) ;
LastCrc,
ADR (MastexSegNo) ,
ADR (OldMasterCrc),
TRUE) ~=~TRUE
PARA FAIL1 (Frame&. Command = LastCrc := 0; Reset
- PrecessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent = 0 CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
Frame.ConnId = ADR (CommFaultReason),
ConnectionId LastCrc,
AND 0,
IS SAFE PARA CORRECT ( ADR (SlaveSegNo),
sarePara) = TRUKE ADR(OLldslaveCrc),
AND FALSE) ;
IS CRC CORRECT (Frame, | SlaveSeqNo := 1;
LastCrc,
ADR (MasterSegNo) ,
ADR (OldMasterCrc),
TRUE) = FALSE
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PARA FAIL2 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent = 0 CommFaultReason :=
AND GET PARA FAULT;
Frame.ConnId = SendFrame (Reset,
ConnectionId ADR (CommFaultReason),
AND LastCrc,
IS _SAFE PARA CORRECT ( 0,
SafePara) = FALSE ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA FAIL3 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent = 0 CommFaultReason :=
AND INVALID CONNID;
Frame.ConnId <> SendFrame (Reset,
ConnectionId ADR (CommFaultReason),
LastCrc,
07
ADR (SlaveSeqgNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA FAIL4 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR O0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
BytesToBeSent &> 0 CommFaultReason := INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA STAY1 Frame.Command = STORE_DATA( Parameter
- Parameter ADR (SafePara|
AND ExpectedSafeParaSize-
BytesToBeSent <> 0 BytesToBeSent]),
AND ADR (Frame.SafeData)) ;
Frame.ConnId = LastCrc := Frame.CrcO;
ConnectionId SendFrame (Parameter,
AND ADR (Frame.SafeData),
IS CRC CORRECT (Frame ILastCrc
LastCrc, ConnectionId,
ADR (MasterSegNo) , ADR (SlaveSeqgNo),
ADR (OldMasterCrc), ADR (OldSlaveCrc),
TRUE) = TRUE TRUE) ;
LastCrc := SendFrame.Crc0;
BytesToBeSent :=
UPDATE BYTES TO BE SENT (
BytesToBeSent) ;
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Transition Condition Action Next State
PARA EAIL5 Frame.Command = LastCrc := 0; Reset
- Parameter OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
BytesToBeSent <> 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId = DataCommand := FailSafeData;
ConnectionId CommFaultReason := INVALID CRC;
AND SendFrame (Reset,
IS CRC CORRECT (Frame, ADR (CommFaultReason),
LastCrc, LastCrc,
ADR (MasterSegNo) , 0,
ADR (OldMasterCrc), ADR (SlaveSegNo) ,
TRUE) = FALSE ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA EAIL6 Frame.Command = LastCrc := 0; Reset
- Parameter OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
BytesToBeSent <> 0 MasterSegNo := 1;
AND SlaveSegNo := 1;
Frame.ConnId <> DataCommand := FailSafeDatas
ConnectionId CommFaultReason :=
INVALID_CONNID;
SendFrame (Reset,
ADR (CommPaultReason),
LastCTrc,
0,
APR(SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA EAIL7 Frame.Command = LasfCrc := 0; Reset
- Parameter OXdMasterCrc := 0;
AND O1dSlaveCrc := 0;
BytesToBeSent = 0 MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFaultReason := INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA RESET1 Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = TRUE DataCommand := FailSafeData;
CommFaultReason := 0;

SendFrame (Reset,
ADR (CommFanltReason)

LastCrc,

0,

ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;

SlaveSegNo := 1;
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PARA FAILS Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = FALSE DataCommand := FailSafeData;
CommFaultReason := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA RESET2 Frame.Command = LastCrc := Frame.CrcO; Session
N Session MasterSeqgNo := 2;
AND InitSegNo := 1;
IS CRC _CORRECT (Frame, | SlaveSegNo := 1;
0, DataCommand := FailSafeDatas
ADR (InitSeqgNo), SessionId :=
ADR (OldMasterCrc), CREATE_SESSION_ID();
FALSE) = TRUE SendFrame (Session,
ADR (SegsionID),
LastCTc,
0,
APR(SlaveSegNo) ,
ADR (OldSlaveCrc),
TRUE) ;
LastCren:= SendFrame.CrcO;
Byt&€sToBeSent :=
UBRDATE BYTES TO BE SENT (2);
PARA FAIL9 Frame.Command = LastCrc := O,‘ Reset
- Session OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
IS CRC CORRECT (Frafte, | MasterSegNo := 1;
0, SlaveSegNo := 1;
ADR (InitSegNo)s, InitSegNo := 1;
ADR (OldMastetCrc), DataCommand := FailSafeData;
FALSE) = FALSE CommFaultReason := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
PARA EAILTO Frame.Command = LastCrc := 0; Reset
/ Connection OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
CommFanltReason = TNVALTD CMD:
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
PARA FAIL11 (Frame.Command <> LastCrc := O,‘ Reset
- Reset OldMasterCrc := 0;
AND 0ldSlaveCrc := 0;
Frame.Command <> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Command <> CommFaultReason := UNKNOWN_ CMD;
Connection SendFrame (Reset,
AND ADR (CommFaultReason),
Frame.Command <> LastCrc,
Parameter 0,
AND ADR (SlaveSegNo) ,
Frame.Command <> ADR (OldSlaveCrc),
FailSafeData FALSE) ;
AND SlaveSegNo := 1;
Frame.Command <>
ProcessData)
7.5.5.2 Watchdog expired event
Cannot occur in this state because the watchdog has not yet been started.
7.5.5.3 Reset connection event
Transition Condition Action Next State
PARA_RESET3 LastCrc :=70% Reset
OldMasterCre := 0;
OldSlaveCrc := 0;
MasteznSegNo := 1;
SlaveSegNo := 1;
DataCommand := FailSafeData;
SommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
7.5.5.4 Set.Data Command event
Transition Condition Action Next State
PARA_STAY?2 DataCommand := DataCmd; Parameter
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7.5.6 Data state
7.5.6.1 Frame received event
Transition Condition Action Next State
DATA OKA1 Frame.Command = SafeOutputs := Frame.SafeData; Data
- ProcessData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.Connld = ADR (Safelnputs),
ConnectionId LastCrc,
AND ConnectionId,
IS CRC_CORRECT (Frame, ADR (SlaveSegNo),
LastCrc, ADR (OldSlaveCrc),
ADR (MasterSegNo) , TRUE) ;
ADR (OldMasterCrc), LastCrc := SendFrame.CrcO;
TRUE) = TRUE START7WD(WatChdog);
DATA OK2 Frame.Command = SafeOutputs := FS VALUE; Dita
- FailSafeData LastCrc := Frame.CrcO;
AND SendFrame (DataCommand,
Frame.ConnId = ADR (SafelInputs),
ConnectionId LastCrc,
AND Connectionld,
IS CRC _CORRECT (Frame, ADR (SlaveSegNo),
LastCrc, ADR (OldSlaveCrc),
ADR (MasterSegNo) , TRUE) ;
ADR (OldMasterCrc), LastCrc := SendFrame.CrcO;
TRUE) = TRUE START_WD(Watchdog);
DATA FAIL1 (Frame.Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc %= 0;
OR OldSlaveCre_x= 0;
Frame.Command = MasterSegNg := 1;
FailSafeData) SlaveSggNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId = SafeOutputs := FS VALUE;
ConnectionId STOP WD () ;
AND CommFaultReason := INVALID CRC;
IS CRC_CORRECT (Framej )t SendFrame (Reset,
LastCrc, ADR (CommFaultReason),
ADR (MasterSegNo ) LastCrc,
ADR (OldMasterCnc)”, 0,
TRUE) = FALSE ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA FAIL2 (Frame ~Command = LastCrc := 0; Reset
- ProcessData OldMasterCrc := 0;
OR 0ldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
FailSafeData) SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.ConnId <> SafeOutputs := FS VALUE;
ConnectionId STOP_WD() ;
CommFaultReason :=
INVALID_CONNID;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
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Transition Condition Action Next State
DATA RESET1 Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC_CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = TRUE DataCommand := FailSafeData;
SafeOutputs := FS VALUE;
STOP_WD() ;
CommFaultReason := 0;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA FAIL3 Frame.Command = Reset | LastCrc := 0; Reset
- AND OldMasterCrc := 0;
IS CRC CORRECT (Frame, | OldSlaveCrc := 0;
0, MasterSegNo := 1;
ADR (InitSeqgNo), SlaveSegNo := 1;
ADR (OldMasterCrc), InitSegNo := 1;
FALSE) = FALSE DataCommand := FagilkSafeData;
SafeOutputs := %8 VALUE;
STOP WD () ;
CommFaultReason := INVALID CRC;
SendFrame/{Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA RESET?2 Frame.Command = LastCrc := Frame.CrcO; Session
N Session MasterSegNo := 2;
AND InitSegNo := 1;
IS CRC_CORRECT (Frame, SlaveSegNo := 1;
0, DataCommand := FailSafeData;
ADR (InitSegNo), SafeOutputs := FS VALUE;
ADR (OldMasterCrc), STOP WD () ;
FALSH) y'= TRUE SessionId := CREATE SESSION ID();

SendFrame (Session,
ADR (SessionID),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),

TRUE) ;
LastCrc := SendFrame.CrcO;
BytesToBeSent :=

UPDATE BYTES TO BE SENT (2);
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Transition Condition Action Next State
DATA FAIL4 Frame.Command = LastCrc := 0; Reset
- Session OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
IS CRC CORRECT (Frame, | MasterSegNo := 1;
0, SlaveSegNo := 1;
ADR (InitSeqgNo), InitSegNo := 1;
ADR (OldMasterCrc), DataCommand := FailSafeData;
FALSE) = FALSE SafeOutputs := FS VALUE;
STOP_WD() ;
CommFaultReason := INVALID CRC;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA FAIL5 Frame.Command = LastCrc := 0; Reset
- Connection OldMasterCrc := 0;
OR OldSlaveCrc := 0;
Frame.Command = MasterSegNo := 1;
Parameter SlaveSegNo := 1;
DataCommand := FailSafeData;
SafeOutputs := F3)VALUE;
STOP_WD() ;
CommFaultReaseon™:= INVALID CMD;
SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo),
ADR (OldSlaveCrc),
FALSE) ;
SlaveSegNo := 1;
DATA FAIL6 (Frame.Command <> LastCrc := 0; Reset
- Reset OldMasterCrc := 0;
AND 0OldSlaveCrc := 0;
Frame.Command.\<> MasterSegNo := 1;
Session SlaveSegNo := 1;
AND DataCommand := FailSafeData;
Frame.Cadmmand <> SafeOutputs := FS VALUE;
Connectidn STOP_WD() ;
AND CommFaultReason := UNKNOWN_CMD;
Hrame.Command <> SendFrame (Reset,
Parameter ADR (CommFaultReason),
AND LastCrc,
Frame.Command <> 0,
FailSafeData ADR (SlaveSeqNo),
AND ADR (OldSlaveCrc),
Frame.Command <> FALSE) ;
ProcessData) SlaveSegNo := 1;
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7.5.6.2 Watchdog expired event

Transition Condition Action Next State
DATA_WD LastCrc := 0; Reset
OldMasterCrc := 0;
O0ldSlaveCrc := 0;
MasterSegNo := 1;
SlaveSegNo := 1;
DataCommand := FallsareData;
SafeOutputs := FS VALUE;
STOP_WD () ;
CommFaultReason := WD EXPIRED;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSegNo) ,
ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo := 1;
7.5.6.3 Reset connection event
Transition Condition Action Next State
DATA_RESET3 LastCrc := 0; Reset
OldMasterCrc := 0;
OldSlaveCrc +=0;
MasterSegNe,w= 1;
SlaveSegNo = 1;
DataCommand := FailSafeData;
SafeQutptuts := FS VALUE;
STOP\AD () ;
CémnFaultReason := 0;

SendFrame (Reset,
ADR (CommFaultReason),
LastCrc,
0,
ADR (SlaveSeqgNo) ,
ADR (OldSlaveCrc),

FALSE) ;
SlaveSegNo := 1;
7.5.6.4 Set Data Command event
Transition Condition Action Next State
DATA STAY DataCommand := DataCmd; Data

8 Safety communication layer management

8.1 FSCP 12/1 parameter handling

The FSCP 12/1 protocol supports an inherent download of the FSoE Slave parameter from
the FSoE Master in the Parameter State.

8.2 FSoE communication parameters

The FSoE communication between the FSoE Master and the FSoE Slave uses the FSoE
communication parameters defined in Table 39.
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Table 39 —- FSoE Communication parameters

Name Data Range Description
Type
FSoE Session ID UINT16 0.. 2" Randomly generated FSoE Session ID

FSoE Connection ID

UINT16 1.2 Unique Connection ID between FSoE Master and

FSoE Slave

FSoE Sequence Number

UINT16 Init: 0 Increased in each FSoE Cycle

FSoE Slave Address

UINT16 1..2'8 Unique FSoE Slave Address for each FSoE Device

FSoE Watchdog time

UINT16 1..2"®

Watchdog time for the FSoE Connection in ms

9 System requirements

9.1 Indicators and switches

9.1.1

Indicator states and flash rates

The indicator states and flash rates are defined in Table 40 and.in Figure 11. The times listed
shall be met with a tolerance of less than +/- 20%.

Table 40 — Indicator States

Indicator State

Definition

on The indicator shall be constantly on
off The indicator shall be constantly off
single flash The indicator shall show one\short flicker (50ms) followed by an off phase of at least 200 ms
. ) The indicator shall turn omand off iso-phase with a frequency of 10 Hz: on for 50 ms and off
flickering
for 50 ms
blinking The indicator shall\turn on and off iso-phase with a frequency of 2,5 Hz: on for 200 ms

followed by off fors200 ms

flickering with 1
flash

The indicator-shall show first flickering for 500 ms than one off phase (500 ms) than a short
flash (200(ms) followed by a long off phase (1 000 ms)

flickering with 2
flashes

The indicator shall show first flickering for 500 ms than one off phase (500 ms) than a
sequerice of two short flashes (200 ms), separated by an off phase (200 ms) followed by a
lang off phase (1 000 ms)

flickering with n
flashes

The indicator shall show first flickering for 500 ms than one off phase (500 ms) than a
sequence of n short flashes (200 ms), separated by an off phase (200 ms) followed by a long
off phase (1 000 ms)
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Figure 11 — Indicator flash rates

9.1.2 Indicators
9.1.21 Required indicators

Devices supporting the FSCP 12/1 protocel should have a status indicator to support visual
inspection and troubleshooting of the \kFSoE Connection. If a device supports any of the
indicators described here, they shall adhere to the specifications.

Additional indicators may be implemented.

9.1.2.2 FSoE STATUS-indicator

The FSoE STATUS .indicator shall show the status of the FSoE Connection. The colour shall
be green.

In order to mé&et space constraints, labelling of the FSoE STATUS indicator may be omitted. If
it is labelled;-it shall be labelled with one of the following (no case sensitivity):

e FS
e .\FSoE
e)" FSoE Status

ThU FSUE STATUS ;Ild;bdtUl otatca alc opcuiﬁcd ;II Tab:c 41 .
Table 41 — FSoE STATUS indicator states
Indicator State Definition FSoE State
off Initialising Pre-Reset
blinking Ready for Parameterization Reset, Session, Connection, Parameter
on Normal operation Process Data
single flash Failsafe-Data Failsafe Data
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Indicator State Definition FSoE State
flickering Unspecified Error in the FSoE Connection All
flickering with 1 Error in F-Parameter Parameter
flash
flickering with 2 Error in Application Parameter Parameter
flashes
flickering with 3 Wrong Safety Address Connection
flashes
flickering with 4 Wrong Command All
flashes
flickering with 5 Watchdog-Error All
flashes
flickering with 6 CRC-Error All
flashes

The indication of an error (flickering) shall last until the FSoE Connection'changes from Reset
to Session.

At least one full sequence of a flickering with n flashes indicationshall be shown.

9.2 Installation guidelines

This part specifies a protocol and services for a safety communication system based on
IEC 61158 Type 12. However, usage of safety devices with the safety protocol specified in
this part requires proper installation. All devices connected to a safety communication system
defined in this part shall fulfil SELV/PELV requirements, which are specified in the relevant
IEC standards such as |IEC 60204-1. Further\relevant installation guidelines are specified in
IEC 61918.

9.3 Safety function response timeée
9.3.1 General

To determine the safety function response time, the safety function is decomposed into
several components shown in Figure 12.

TS T_| T_Com TL T_Com T_O TA

Sensor Input Logic Output Actuator

Safety function response time

\ 4

Figure 12 —- Components of a safety function

Not all components need to be present in a system. The sensor (for example light curtain or
Emergency Stop button) converts the physical signal into an electrical signal. This signal can
be connected to an input device (for example safety input) that converts the signal into logical
information. This logical information is transferred via the safety communication network to
the safety logic. The safety logic (for example safety PLC) combines this and/or other input
information to logical output information. The output information is transferred to the output
device (for example safety output) and converted into an electrical signal. This signal is
connected to the actuator, which performs the physical reaction, for example switch off the
power of a drive.
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General assumptions regarding communication errors are as follow:

e All components work asynchronous.

e The processing of the input signals / information is independent to the processing of the
output signals / information. This means that each side can have its own time behaviour.

e In order to calculate the safety function response time, only one error or failure shall be

acciimad thao ovaora U ovctam Thic arear o foiliien chaoll bha Sccoiimad 4 aceki-a—-that oot
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of the signal path, which contributes the maximum difference time between its worst case
delay time and its watchdog time. This means that concurrent failures are not considered,

Table 42 defines the times of the components.

Table 42 — Definition of times

Time Name Description
T SER S_afety Function Response Safety fu_nction response time from the physical input signal to
- Time the reaction on the actuator
T_InCon Input connection time Time to transfer the physical input signal to the safety logic
T_OutCon Output connection time ;Lig;cce ttg ttr:Zn:ZTL:atroi calculated output signal from the safety
T_S Sensor-Time Conversion time of the safety sensor
T_I Input-Time Delay time of the safety, input device
T_Com Communication Time Communication cy€le time of the communication network
T L Logic Time Delay time of’the-logic (cycle)
T_O Output Time Delay time‘of the safety output device
TA Actuator Time Conversion time of the safety actuator
T_WD_In Input Watchdog time RSoE'Watchdog time of the input connection
T_WD_Out Output Watchdog time FSoE Watchdog time of the output connection
AT Watchdog margin Additional margin on minimum watchdog time

Because of the assumption that all components work asynchronously, the worst case time for
each component is twice-the delay of the component. This is the case, if the proceeding
information becomes available just after the process has started. The worst case times are
marked with a _wc suffix.

9.3.2 Determination of FSoE Watchdog time

In Figure 13.the basic schema for the calculation of the FSoE Watchdog time for the input and
the outputiconnection is shown.

T_I T_Com T L T_Com T O
Input ® Logic (C‘c;r% Output
Input Connection Output Connection
< > < »
T_WD_In T_WD_Out

Figure 13 — Calculation of the FSoE Watchdog times for input and output connections
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To determine the watchdog time of the input connection T_WD _In, Equation (1) can be used:

T_WD_In =T_l_wc+T_Com_wc+T_L_wc+T_Com_wc + AT (1)
=2xT_|+4xT_Com+2xT_L+AT

By analogy, Equation (2) calculates the watchdog time of the output connection T_WD_Out:

T WD Out =T Com_wc+T_L wc+T_Com_wc+T_O_wc+AT (2)

=4xT Com+2xT L+2xT_O+AT

9.3.3 Calculation of the worst case safety function response time

In Figure 14, the basic schema for the calculation of the worst case safety function response
time is shown.

T_S T T_Com TL T_Com mo TA
Sensor Input Logic Output Actuator
T_InConn T_OutConn

Figure 14 — Calculation of the worst case safety function response time

The time to transfer the sensor signal <information to the safety logic T _InConn can be
calculated as:
T InConn =T_S w&*T | wc+T_Com wec+T_L we (3)
=2®T_S+2xT_I+2xT _ Com+2xT_L
The worst case time to getithe safe state information from the sensor signal to the safety logic
T _InConn_wc occurs when the input communication is interrupted and the input connection
watchdog time expires:” In this case the fail-safe values of the Input signals are used in the
safety-logic. It can(be calculated as:
T InConn_wc =T S wc+ T _WD_In (4)
=2xT_S+T_WD_In

The~time to get the calculated output signal from the safety logic to the actuator T_OutConn
can-be calculated as:

T OutConn =T L wc+T Com we+T O wc+T A wc (5)

=2xT L+2xT Com+2xT_O+2xT_A

The worst case time to get the calculated output signal from the safety logic to the actuator
T_OutConn_wc occurs when the output communication is interrupted and the output
connection watchdog time expires. In this case the fail-safe values in the output device are
activated. It can be calculated as:

T OutConn_we =T L wc+T WD _Out+T A wc (6)

=2xT L+T WD In+2xT_A
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In order to calculate the safety function response time one error or failure shall be assumed in
that signal path, which contributes the maximum difference time between its worst case delay
time and its watchdog time.

To determine the worst case safety function response time T_SFR_wc, Equation (7) can be
used:

T_SFR_wc = max{T_InConn_wc + T_OutConn ; T_OutConn_wc + T_InConn} (7)
System manufacturers shall provide their individual adapted calculation method if necessary.

9.4 Duration of demands

The duration of demand by the safety-related application to the safety commugication layer
may be present as long as, or, longer than, the Process Safety Time or the FSCP 12/1
timeout (FSoE Watchdog).

9.5 Constraints for calculation of system characteristics
9.5.1 General
The FSCP 12/1 makes no restrictions regarding:

e minimum communication cycle time;
e number of safety data per FSoE Device;

e underlying communication system.

All devices shall provide electrical safety SELY/PELV.

Safety devices are designed for normal.industrial environment according to IEC 61000-6-2 or
IEC 61131-2 and provide increased immunity according to IEC 61326-3-1 or IEC 61326-3-2.

The communication path is arbitrary; it can be a fieldbus system, Ethernet or similar paths,
fibre optics, CU-wires or even wireless transmission. There are no restrictions or
requirements on bus couplener other devices in the communication path.

The additional insertion-of three zero octets in the CRC calculation, together with the CRC
inheritance, guarantee’the independence of the underlying communication even if the same
CRC polynomial is\used.

The communicgation interface in the Safety Devices can be a one channel interface. It may be
a redundantinterface due to availability.

The-~gonnection between the FSoE Devices is a Master to Slave Connection. The FSoE
Master has one or several FSoE Connections to one or several FSoE Slaves. The FSoE Slave
only reacts on the FSoE Master. Up to 65 535 FSoE Connections can be distinguished in a
system.

9.5.2 Probabilistic considerations

Every detected error in the safety communication shall initiate a transition in the reset state,
i.e. in a safe state. This transition shall not occur more than once in 5 hours, i.e. the residual
error rate shall be better than 10-2/h.

It is proved that the CRC Polynomial with the insertion of three zero octets (so called virtual
bits) guarantees the independence to the underlying standard check.
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The Type 12 PDU consists of a safety and a standard part. The safety part is embedded in
the standard part. Figure 15 shows the PDU consisting of the SafetyData NDg,q4y, the virtual
Bits with length dg,te, = 24 bit, the Safety FCS the standard payload data ND
and the standard FCSg,,,4arq-

safety’ standard

N Dsafety 0x000000 FCSsafety N Dstandard FCSstandard

e

Safety Standard
PDU PDU

e I

ND

e —

PDU

Figure 15 — Safety PDU embedded in standard PDU

The following requirements have been derived:

— xdsafety+1 and the Generator polynomial are prime to each*¢ther;

— the number of virtual bits dg4fe, is lower or equal the-number of bits for the standard
part (dsafety S nstandard);
— the residual error rate is below 10-9/h,

With the primitive Safety Polynomial 139B7h these requirements are fulfilled under the
following conditions:

— the number of safety data bits is 8 9516 (ND = 8 or NDgyfety = 16);

safety
— the number of virtual bits is 24 (dgarety = 24);

— the minimum number of standard bits is 16 (NDgznqarg = 16);

— the maximum number of standard bits is 12 144 (ND <12 144),

standard

NOTE Proof has been provided for up to 12 144 bits (1 518 octets) as used for Ethernet as a maximum
DPDU length.

— the standard bits can contain again safety data blocks, consisting of safety data and
FCS

safety-

In Figure 16, the, residual error rate for 8, 16, and 24 bit safety data is shown. With a
maximum bit efror probability of 10-2/h, the residual error rate is below 10-9/h for 8 and 16 bit
safety data.\24 bit safety data is not used within this protocol.
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Polynomial 139B7h: max. residual error rate ?Lre(p) for 8116/24 safety information bits, 24 safety wirtual bits, 16..12144 standard information bits, and 0 standard wirtual bits
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Figure 16 — Residual error rate‘for 8/16/24 bit safety data
and up to 12 144 bit standard data

9.6 Maintenance

There are no special maintenancevrequirements for this protocol.

9.7 Safety manual

Implementers of this part’ shall supply a safety manual with following information, at a
minimum:

e The safety manual shall inform the users of constraints for calculation of system
characteristics, see 9.5.

e The safety manual shall inform the users of their responsibilities in the proper
parameterization of the device.

In addition to the requirements of this clause the safety manual shall follow all requirements in
IEC-61508.

10 Assessment

It is highly recommended that implementers of FSCP 12/1 obtain verification from an
independent competent assessment body for all functional safety aspects of the product, both
the protocol and any application. It is highly recommended that implementers of FSCP 12/1
obtain proof that a suitable conformance test has been performed by an independent
competent assessment body.
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Annex A
(informative)

Additional information for functional safety communication profiles
of CPF 12

A.1 Hash function calculation

The following code for a Safety PDU represents an example of how to calculate the CRCs)of
the Safety PDU. The three trailing zeros are already taken into account in the tables.

R R e S b S b S b S b S SE e Sb b I S I SR I S dh b SR b S db S S b S b S b S Sb b S b I Sh b S Sb I Sb b b 2b b S db  Sb 2b I 2

** Parameter: psPacket - FSCP12/1 Safety PDU

el startCrc - Startvalue of CRC Calculatoin

*x segNo - SegNo

** 0ldCRC - CRC_0 of the last received/send Safety~Slave PDU

bl bRcvDir - bRcvDir = True: calc of CRCs of the xéeeived Frame
bl bRcvDir = False: calc of CRCs for the) send Frame

xx size - size of Safety PDU

* *

** Return: bSuccess - TRUE: CRC korrekt

* *

***************************************************************/

UINT8 CalcCrc(SAFETY PDU *psPacket, UINT1l6 startCrg, “UINT16 * segNo, UINT1l6 oldCrc,
UINT8 bRcvDir, UINT8 size)
{

UINT8 bSuccess = FALSE;

UINT16 wl,w2; // temporarys values
UINT16 crc;
UINT16 crc_common; // comman part of CRC calculation,

// imcIudes CRC_0, Conn-ID, Sequence-No., Cmd
UINT8 *pCrc = &psPacket->au8Datal2]; // pointer to CRC Low-Byte

UINT8 *pSafeData // pointer to SafeData Low-Byte
if ( size > 6 ) // that means 2 or a multiple of two safety data
pCrc++; // =2 CrcO Low-Byte at Byteoffset 3 instead of 2
do
{
crc = 0; // reset crc

// Sequence for cal€ultaion:
// old CRC-Lo, ofdy"\CRC-Hi, ConnId-Lo, ConnId-Hi, SegNo-Lo, SegNo-Hi, Command,
// (Index,) Data

// QRG>Lo
wl( ="aCRCTabl[ ( (UINT8 *) &crc) [HI BYTE]]; // look at the CRC-table
W2 .= aCRCTab2 [ ((UINT8 *) &startCrc) [0]]; // look at the CRC-table
wl = wl XOR w2;
((UINT8 *) &crc) [HT BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&crc) [LO BYTE];

((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO BYTE];

CRC-Hi

wl = aCRCTabl[ ((UINT8 *) &crc)[HI_BYTE]];
w2 = aCRCTab2[ ((UINT8 *) &startCrc)[1l]];
wl = wl XOR w2;

((UINT8 *) &crc) [HI _BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO_BYTE] = ((UINT8 *) &wl) [LO BYTE];

// ConnId-Lo

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 aCRCTab2 [psPacket->au8Data[size-2]11;
wl = wl XOR w2;
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((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO BYTE];
((UINT8 *) &crc)[LO_BYTE] = ((UINT8 *) &wl)[LO_BYTE];

// ConnId-Hi

wl = aCRCTabl[ ( (UINT8 *) &crc) [HI BYTE]];
w2 aCRCTab2 [psPacket->au8Data[size-1]11];
wl = wl XOR w2;

vvvvvvvvvv

\\UJ_L\JTS 4’; TCLr </ [HIiBJ.TE] = \\UJ_L\JTS 4’; o(wl; [3173;3:‘2] uF \\\JA].‘IJ.S T
&crc) [LO_BYTE];
((UINT8 ~*) &crc) [LO BYTE] = ((UINT8 ~*) &wl) [LO _BYTE];

// SegNo-Lo

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[ ( (UINT8 *) seqgNo) [LO BYTE]];
wl = wl XOR w2;

((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 %)
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl) [LO_BYTE];

// SeqgNo-Hi

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[ ( (UINT8 *) seqgNo) [HI BYTE]];
wl = wl XOR w2;

((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ((UINT8 *) &wl)[LO_BYTE];

// Command

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2 [psPacket->au8Data[OFFS CQMMAND]];

wl = wl XOR w2;

((UINT8 *) &crc) [HI BYTE] = ((UINT8 *))'swl) [HI BYTE] XOR ((UINT8 *)
&crchdLO BYTE];

((UINT8 *) &wl) [LO BYTE];

((UINT8 *) é&crc) [LO BYTE]

// CRC part that is common fortall other crc-calculations is saved
crc_common = Crc;

// Data [0]

wl = aCRCTabl[ ( (UINT8S%) &crc) [HI BYTE]];

w2 = aCRCTab2 [psPacket->au8Data [OFFS DATA]];
wl = wl XOR w2;

((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO BYTE];
((UINT8 *) &crc)[LO_BYTE] = ((UINT8 *) &wl)[LO_BYTE];

// if 2 Byte Safety data = calculate next Byte into the crc
if (_Sizxe > 6 )
{

// Data [1]

wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];

w2 = aCRCTab2 [psPacket->au8Data[OFFS DATA+1]];

wl = wl XOR w2;

((UINT8 *) &crc) [HI _BYTE] = ((UINT8 *) &wl) [HI_BYTE] XOR ((UINT8 *)
scrc) [LO_BYTE];
((UINT8 *) &crc) [LO_BYTE] = ((UINT8 *) &wl) [LO_BYTE];

}

// UPDATE_ SEQ NO

segNo [0] ++;

if (segNo[0] == 0)
segNo [0]++;

} while ( crc == oldCrc && (bRcvDir & NEW CRC) != 0 );
// as long as resulting crc is the same like oldCrc

if (bRcvDir) // for receive direction
{ if ( ((UINT8 *) s&crc) [HI BYTE] == pCrc[OFFS_CRC HI-OFFS_CRC LO]
&& ((UINT8 *) &crc)[LOiBYTE] == pCrc[0] )
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{ // for receive direction
// CRC is correct
bSuccess = TRUE;
}
}
else // for send direction
{
// insert Checksum
PerctoFPS—CREHTOFFS—CRE—TEOT— HHENEE r—terortHEBYreET
pCrc[0] = ((UINT8 *) &crc) [LO BYTE];
}
// 1if more than 2 Byte Safety Data are transferred,
// CRC_1 and so forth must be calculated
if ( size > 10 )
{
UINT16 i = 1;
pSafeData = pCrc+2; // set pSafeData to the SafeData Low~Byte
// of the next part = SafeDatal[2]
pCrc += 4; // set pCrc to CRC_i Low-Byte
size -= 7; // substract first part of the)frame
while ( size >= 4 ) // as long as other parts follow
{
// Start-CRC
crc = crc_common; // this part is alreadf . talculated above
// i (Bit 0-7) // calculate index
wl = aCRCTabl[ ((UINT8 *) &crc)[HI_BYTE]];
w2 = aCRCTab2 [ ((UINT8 *) &i) [LO BYTE]];
wl = wl XOR w2;
((UINT8 *) s&crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)
&grc) [LO_BYTE];
((UINT8 *) &crc) [LO BYTE] = ( (UINT8 *) &wl)[LO_BYTE];
// 1 (Bit 8-15)
wl = aCRCTabl[ ((UINT8 ¥)" &crc) [HI BYTE]];
w2 = aCRCTab2 [ ( (UINT8\*) &i)[HI_BYTE]];
wl = wl XOR w2;
((UINT8 *) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO BYTE];
((UINT8 *) &crc)[LO_BYTE] = ((UINT8 *) &wl)[LO_BYTE];
// Data 2*d
wl = aCGRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 =\aCRCTab2[pSafeDatal0]];
wl &= jwl XOR w2;
((UINT8 ~*) &crc)[HI_BYTE] = ((UINT8 *) &wl)[HI_BYTE] XOR ((UINT8 *)
&crc) [LO_BYTE];
((UINT8 *) g&crc) [LO_BYTE] = ((UINT8 *) &wl) [LO _BYTE];
// Data 2*i+1
wl = aCRCTabl[ ((UINT8 *) &crc) [HI BYTE]];
w2 = aCRCTab2[pSafeDatall]l]l;
wl = wl XOR w2;
((UINT8 *) &crc) [HI BYTE] = ((UINT8 *) &wl) [HI BYTE] XOR ((UINT8 *)

&crc) [LO_BYTE];
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if ( ((UINT8 *) &crc) [HI BYTE] == pCrc [1]
&& ((UINT8 *) &crc) [LO BYTE] == pCrc [0] )

// CRC is correct

bSuccess = FALSE;
if ( bRcvDir == 0) // for send direction

{

// insert Checksum
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pCrc [1] = ((UINT8 *) &crc) [HI BYTE];
pCrc [0] = ((UINT8 *) &crc) [LO_BYTE];
}

}
size -= 4; // substract this part of the frame
pSafeData += 4; // set to next SafeData Low Byte
pCrcO += 4; // set to next CRC_i Low Byte

: — 3
= TITCTromelIrc  rtrroe

return bSuccess;

The following two tables are used:

aCrcTabl: ARRAY[0..255] OF WORD :=

16#0000, 16#39B7, 16#736E, 16#4AD9, 16#E6DC, 16#DF6B, 16#95B2, 16#AC05, 16#E40F, 16#CDBS,
16#8761,16#BED6, 16#12D3,16#2B64,16#61BD, 16#580A, 16#D1A9, 16#E81E, 16#A2C7,16#9B70,
16#3775,16#0EC2, 16#441B, 16#7DAC, 16#25A6, 16#1C11,16#56C8, 16#6F7E,16#C37A, 16#FACD,
16#B014,16#89A3, 16#9AES5, 16#A352,16#E98B, 16#D03C, 16#7C39, 16#458E,[¥6#0F57, 16#36E0,
16#6EEA, 16#575D, 16#1D84, 16#2433,16#8836, 16#B181, 16#FB58, 16#G2EF, 16#4B4C, 16#72FB,
16#3822,16#0195, 16#AD90, 1649427, 16#DEFE, 16#E749, 16#BF43, 16#86F4, 16#CC2D, 16#F59A,
16#599F, 1646028, 16#2AF1,16#1346,16#0C7D, 16#35CA, 16#7F13,16#46A4, 16#EAALl, 16#D316,
16#99CF, 16#A078, 16#F872,16#C1C5,16#8B1C, 16#B2AB, 16#1EAR,16#2719, 16#6DC0O, 16#5477,
16#DDD4,16#E463, 16#AEBA, 16#970D,16#3B08, 16#02BF, 16#4866716#71D1, 16#29DB, 16#106C,
16#5ABR5,16#6302,16#CF07,16#F6B0, 16#BC69, 16#85DE, 1649698, L6#AF2F, 16#E5F6, 16#DC41,
16#7044,16#49F3,16#032A, 16#3A9D, 16#6297, 16#5B20,6#11F9, 16#284E, 16#844B, 16#BDFC,
16#F725,16#CE92,16#4731,16#7E86, 16#345F, 16#0DES,L6#A1ED, 16#985A, 16#D283, 16#ERB34,
16#B33E, 16#8A89,16#C050, 16#F9E7, 16#55E2, 16#6C55v16#268C, 16#1F3B, 16#18FA,16#214D,
16#6B94,16#5223,16#FE26,16#C791,16#8D48, 16#B4FF, 16#ECF5, 16#D542, 16#9F9B, 16#A62C,
16#0A29, 16#339E, 1647947, 16#40F0, 16#C953, W o#F0E4, 16#BA3D, 16#838A, 16#2F8F, 1641638,
16#5CE1,16#6556,16#3D5C, 16#04EB, 16#4E32( N6#7785, 16#DB80, 16#E237, 16#A8EE, 16#9159,
16#821F, 16#BBA8, 16#F171, 16#C8C6,16#64€3,164#5D74,16#17AD, 16#2E1A, 16#7610,16#4FA7,
16#057E,16#3CC9,16#90CC, 16#A97B, 16#B3A2, 16#DA15, 16#53B6, 16#6A01, 16#20D8,16#196F,
16#B56A, 16#8CDD, 16#C604, 16#FFB3, 16424789, 16#9E0E, 16#D4D7, 16#ED60, 16#4165,16#78D2,
16#320B,16#0BBC, 16#1487,16#2D30,16#67E9, 16#5E5E, 16#F25B, 16#CBEC, 16#8135,16#B882,
16#E088, 16#D93F, 16#93E6, 16#AA51,16#0654, 16#3FE3, 16#753A, 16#4C8D, 16#C52E, 16#FC99,
16#B640,16#8FF7,16#23F2, 16#1A45,16#509C, 16#692B,16#3121,16#0896, 16#424F, 16#7BFS8,
16#D7FD, 16#EE4A, 16#A493,16#9D24,16#8E62, 16#B7D5, 16#FD0OC, 16#C4BB, 16#68BE, 16#5109,
16#1BD0,16#2267,16#7A6D, L6#43DA,16#0903, 16#30B4, 16#9CB1, 16#A506, L6#EFDF, 16#D668,
16#5FCB, 16#667C, 16#2CA5,16#1512,16#B917, 16#80A0, 16#CA79, 16#F3CE, 16#ABC4,16#9273,
16#D8AA,16#E11D, 16#4D18% 16#74AF,16#3E76,16#07C1;
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aCrcTab2: ARRAY([0..255] OF WORD :=

16#0000,16#7648,16#EC90, 16#9AD8, 16#E097,16#96DF, 16#0C07, 16#7A4F,16#F899, 16#8ED1,
16#1409,16#6241,16#180E, 16#6E46, 16#F49E,16#82D6, 16#C885, 16#BECD, 16#2415,16#525D,
16#2812, 16#5E5A,16#C482, 16#B2CA, 16#301C, 16#4654,16#DC8C, 16#AAC4, 16#D08B, 16#A6C3,
16#3C1B, 16#4A53,16#A8BD, 16#DEF5, 16#442D,16#3265, 16#482A, 16#3E62, 16#A4BA, 16#D2F2,
16#5024,16#266C, 16#BCB4, L6#CAFC, 16#B0B3, 16#C6FB, 16#5C23, 16#2A6B,16#6038,16#1670,
16#8CA8, 16#FAEQ, 16#80AF, L6#F6E7, 16#6C3F, 16#1A77,16#98A1, 16#EEES, 16#7431, 1640279,
16#7836,16#0E7E,16#94A6, 16#E2EE, 16#68CD, 16#1E85, 16#845D, 16#F215,16#885A, 16#FE12,

Lo el AN TE=Wat] Lo oo 2 Loaaco o =) el ITaWae) el LoorD o o =)

L OUT U oy LU L O y LU UJT, LUTLUL y LU T =2y LUT VA0 y LU TU Sy LUTVUVUOUOL, LU Joy LUTLALLD,
16#A048,16#D600, 16#4CD8, 16#3A90, 16#40DF, 16#3697, 16#ACA4F, 16#DA07, 16#58D1, 16#2E99,
16#B441,16#C209,16#B846, 16#CEOE, 16#54D6, 16#229E,16#C070, 16#B638, 16#2CE0, 16#5AA8,
16#20E7, 16#56AF, 16#CC77, 16#BA3F, 16#38E9, 16#4EAL1,16#D479, 16#A231, 16#D87E, 16#AE36,
16#34EE, 16#4226,16#08F5,16#7EBD, 16#E465, 16#922D, 16#E862, 16#9E2A, 16#04F2, 16#72BA,
16#F06C, 16#8624,16#1CFC, 16#6AB4,16#10FB, 16#66B3, 16#FC6B, 16#8A23, 16#D19A, 16#A7D2,,
16#3D0A, 16#4B42,164#310D,16#4745,16#DD9D, 16#ABD5,16#2903, 16#5F4B, 16#C593, 16#B3DB;
16#C994, 16#BFDC, 16#2504,16#534C, 16#191F, 16#6F57, 16#F58F, 16#83C7, 16#F988, 16#8FCO,
16#1518,16#6350,16#E186,16#97CE,16#0D16,16#7B5E,16#0111,16#7759, 16#ED81,1c#9BC9,
16#7927,16#0F6F, 16#95B7, 16#E3FF, 16#99B0, 16#EFF8, 1647520, 16#0368, 16#81BE-L6#F7F6,
16#6D2E, 16#1B66,164#6129,16#1761,16#8DB9, 16#FBF1, 16#B1A2, 16#C7EA, 16#5D32,1642B7A,
16#5135,16#277D, 16#BDA5, 16#CBED, 16#493B, 16#3F73, 16#A5AB, 16#D3E3, 16#ASAC, 16#DFE4,
16#453C,16#3374,164#B957, 16#CF1F,16#55C7,16#238F,16#59C0, 16#2F88, 16%B550,164#C318,
16#41CE, 16#3786, 16#ADSE, 16#DB16, 16#A159, 16#D711,16#4DC9, 16#3B81)26#71D2, 1640794,
16#9D42, 16#EBOA, 1649145, 16#E70D, 16#7DD5, 16#0B9D, 16#894B, 16#FEH3,16#65DB, 1641393,
16#69DC, 16#1F94,16#854C, 16#F304,16#11EA, 16#67A2, 16#FD7A, 16#8R32, 16#F17D, 16#8735,
16#1DED, 16#6BA5, 16#E973, 16#9F3B, 16#05E3, 16#73AB, 16#09E4, 16%7FAC, 16#E574,164933C,
16#D96F, 16#AF27, 16#35FF, 16#43B7, 16#39F8, 16#4FB0, 16#D568 ) L6#A320,16#21F6, 16#57BE,
16#CD66, 16#BB2E, 16#C161,16#B729,16#2DF1, 16#5BB9;

A.2

Void
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Annex B
(informative)

Information for assessment of the functional safety communication
profiles of CPF 12

Information about test laboratories which test and validate the conformance of FSCP 12/1
products with IEC 61784-3-12 can be obtained from the National Committees of the IEC or
from the following organization:

EtherCAT Technology Group
Ostendstrasse 196

90482 Nuremberg
GERMANY

Phone: +49-911-54056-20
Fax: +49-911-54056-29
E-mail: info@ethercat.org
URL: www.ethercat.org
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-T2: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 12

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de\ normalisation
composée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC)."L’IEC a pour
objet de favoriser la coopération internationale pour toutes les questions de normalisation\dans les domaines
de I'électricité et de ['électronique. A cet effet, 'lEC — entre autres activités = >publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
public (PAS) et des Guides (ci-apres dénommés "Publication(s) de I'lEC"). Leur élaboration est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en)liaison avec I'l[EC, participent
également aux travaux. L’IEC collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

2) Les décisions ou accords officiels de I'l[EC concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de I'lEC
intéressés sont représentés dans chaque comité d’études.

3) Les Publications de I'lEC se présentent sous la forme de reecommandations internationales et sont agréées
comme telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s'assure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue responsable de
I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

4) Dans le but d'encourager l'uniformité internationale{ les Comités nationaux de I'lEC s'engagent, dans toute la
mesure possible, a appliquer de fagon transparenteles Publications de I'lEC dans leurs publications nationales
et régionales. Toutes divergences entre toutes’ Publications de I'lEC et toutes publications nationales ou
régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

5) L’IEC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d'évaluation d&,conformité et, dans certains secteurs, accedent aux marques de
conformité de I'lEC. L’IEC n'est respansable d'aucun des services effectués par les organismes de certification
indépendants.

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

7) Aucune responsabilité ne -doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses”experts particuliers et les membres de ses comités d'études et des Comités
nationaux de I'lEC, pour-tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de quelqueshdture que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de I'lEC ou de
toute autre Publication de I'l|EC, ou au crédit qui lui est accordé.

8) L'attention eSt-attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention”est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'objét-de droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de\brevets et de ne pas avoir signalé leur existence.
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préparée pour la commodité de l'utilisateur.

L'IEC 61784-3-12 édition 1.1 contient la premiére édition (2010-06) [documents
65C/591A/FDIS et 65C/603/RVD] et son amendement 1 (2019-11) [documents 65C/960/
CDV et 65C/980/RVC].

Cette version Finale ne montre pas les modifications apportées au contenu technique
par I'amendement 1. Une version Redline montrant toutes les modifications est
disponible dans cette publication.
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La Norme internationale IEC 61784-3-12 a été établie par le sous-comité 65C: Réseaux de
communication industriels, du comité d’études 65 de I'lEC: Mesure, commande et automation
dans les processus industriels.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 61784-3, présentées sous le titre général
Réseaux de communication industriels — Profils — Bus de terrain de sécurité fonctionnelle, est
disponible sur le site Web de I'lEC.

Le comité a décidé que le contenu de la publication de base et de son amendement ne sera
pas modifié avant la date de stabilit¢ indiquée sur le site webxde I'I[EC sous
"http://webstore.iec.ch"” dans les données relatives a la publication recherchée. A cette date,
la publication sera

e reconduite,
e supprimée,
e remplacée par une édition révisée, ou

e amendée.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu: 'Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant tne imprimante couleur.
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0 Introduction

0.1 Généralités

La norme IEC 61158 relative aux bus de terrain, ainsi que ses normes associées |IEC 61784-1
et IEC 61784-2, définit un ensemble de protocoles de communication qui assurent la

commande repartie dappifcations automatisees. ta technotogie de bus de terraim est
désormais reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications en
temps réel relatives a la sécurité et de slreté.

La présente norme définit les principes pertinents applicables aux communications en termes
de sécurité fonctionnelle en référence a la série IEC 61508, et spécifie plusieurs eouches de
communication de sécurité (profils et protocoles correspondants) basées sur_les’ profils de
communication et les couches de protocoles de I'EC 61784-1, I'lEC 61784-2 et la série
IEC 61158. Elle ne couvre pas les aspects relatifs a la sécurité électrique<et a la sécurité
intrinséque.

La Figure 1 illustre les relations entre la présente norme et les normes’ pertinentes relatives a
la sécurité et au bus de terrain dans un environnement machines.
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NOTE Les paragraphes 6.7.6.4 (complexité élevée) et 6.7.8.1.6 (faible complexité) de I''EC 62061 précisent la
relation entre le niveau de performance PL (catégorie) et le niveau d’intégrité de sécurité SIL.

Figure 1 — Relations entreI'lEC 61784-3 et d’autres normes (machines)
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.
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Figure 2 — Relations entre I'lEC 61784-3 et d’autres normes (transformation)

Les couches de communication de sécurité mises encoeuvre dans le cadre de systémes
relatifs a la sécurité conformément a la série IEC 61508, assurent la confiance nécessaire a
accorder a la transmission de messages (information)“entre deux participants ou plus sur un
bus de terrain dans un systéme sécuritaire, ou une-fiabilité suffisante dans le comportement
de sécurité en cas d’erreurs ou de défaillances du bus de terrain.

Les couches de communication de sécurité spécifiées dans la présente norme permettent de
garantir cette assurance en utilisant un<bus de terrain dans des applications nécessitant une
sécurité fonctionnelle jusqu’au niveaund’intégrité de sécurité (SIL) spécifié par son profil de
communication de sécurité fonctionnelle correspondant.

La revendication du SIL qui ef’résulte pour un systéme dépend de la mise en oeuvre du profil
de communication de sécurité fonctionnelle retenu au sein du systéme — la mise en oeuvre du
profil de communication*de sécurité fonctionnelle dans un dispositif normal ne suffit pas a le
qualifier de dispositif de-sécurité.

La présente norme décrit:

— les principes de base de mise en ceuvre des exigences de la série IEC 61508 pour les
comrmunications de données relatives a la sécurité, y compris les défauts de
transmission potentiels, les mesures correctives et les considérations concernant
Fintégrité des données;

— la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication dans les IEC 61784-1 et IEC 61784-2;

las oxtensions de la couche de sdcurité aux soctions relatives a1l service ot aux

protocoles de communication de la série IEC 61158.
0.2 Déclaration de droits de propriété

La Commission électrotechnique internationale (IEC) attire I'attention sur le fait qu’il est
déclaré que la conformité avec le présent document peut impliquer I'utilisation de brevets
concernant les profils de communication de sécurité fonctionnelle pour la famille 12 comme
suit, ou la notation [xx] désigne le détenteur des droits de propriété:
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DE 10 2004 044 764.0 [BE] Datenlbertragungsverfahren und Automatisierungssystem
zum Einsatz eines solchen Datenibertragungsverfahrens

EP 05733 921.0 [BE] Sicherheitssteuerung

L'IEC ne prend pas position eu égard a la preuve, la validité et la portée de ces droits de

propriete:

Les détenteurs de ces droits de propriété ont donné I'assurance a I'lEC qu’ils consentent(a
négocier des licences avec des demandeurs du monde entier, en des termes et § @es
conditions raisonnables et non discriminatoires. A ce propos, la déclaration des détenteurs de
ces droits de propriété est enregistrée a I'lEC.

Des informations peuvent étre obtenues auprés de:

[BE] Beckhoff Automation GmbH
Eiserstrasse 5, 33415 Verl
ALLEMAGNE

L’attention est par ailleurs attirée sur le fait que certains des éléments du présent document
peuvent faire I'objet de droits de propriété intellectuelle ou.de droits analogues autres que
ceux identifiés ci-dessus. L'IEC ne saurait étre tenue pQur responsable de ne pas avoir
identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

INTRODUCTION,al’Amendement 1

Le présent Amendement 1 apporte des(corrections techniques dans les tables d’états
d’Esclave FSoE.

e Correction d’une valeur erronée'du parameétre "bNew" de SendFrame dans les transitions
RESET_OK (état Réinitialisation), SESSION_STAY2 (état Session), CONN_RESET2 (état
Connexion), PARA_RESET2" (état Parameétre), et DATA RESET2 (état Données). Ce
parametre ne doit prendre la valeur “FALSE” dans toutes les transitions vers la
réinitialisation que lorsque toutes les autres valeurs sont celles par défaut.

e Ajout d'une action-hranquante dans la transition SESSION_FAIL5 (état Session).

e Correction d’une’ valeur erronée du paramétre d’adresse de STORE_DATA dans la
transition CONN_STAY1 (état Connexion).



https://iecnorm.com/api/?name=c19fa60a5ef312ed36de14fc784f3ce8

-112 - |EC 61784-3-12:2010+AMD1:2019 CSV
© IEC 2019

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Partie 3-12: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour CPF 12

1 Domaine d'application

La présente partie de la série IEC 61784-3 spécifie une couche de communication sécdritaire
(services et protocole) fondée sur la CPF 12 de I'lEC 61784-2 et le type 12 ded'TEC 61158.
Elle identifie les principes applicables aux communications de sécurité fonctionnelle définies
dans I'lEC 61784-3, et appropriés a cette couche de communication de sécurite.

NOTE 1 Elle ne couvre pas les aspects relatifs a la sécurité électrique et a la sécurité intrinséque. La sécurité
électrique concerne les dangers tels que les chocs électriques. La sécurité intrinséque concerne les dangers
associés aux atmosphéres explosibles.

La présente partie 1 définit les mécanismes de transmission’ des messages propres a la
sécurité entre les participants d’'un réseau réparti, en utilisant la technologie de bus de terrain
conformément aux exigences de la série IEC 61508 2 concernant la sécurité fonctionnelle.
Ces mécanismes peuvent étre utilisés dans diverses applications industrielles, telles que la
commande de processus, I'usinage automatique et les'machines.

La présente partie fournit des lignes directrices\tant pour les développeurs que pour les
évaluateurs de dispositifs et systémes conformes:

NOTE 2 La revendication du SIL qui en résulte ‘pour un systéme dépend de la mise en oeuvre du profil de
communication de sécurité fonctionnelle retenu atnsein du systéme — la mise en oeuvre du profil de communication
de sécurité fonctionnelle, conforme a la présente partie, dans un dispositif normal ne suffit pas a le qualifier de
dispositif de sécurité.

2 Reéférences normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

IEC 60204-1,)Sécurité des machines — Equipement électrique des machines — Partie 1:
Regles générales

IEG64000-6-2, Compatibilité électromagnétique (CEM) — Partie 6-2: Normes génériques —
Imrmunité pour les environnements industriels

IEC 61131-2, Programmable controllers — Part 2: Equipment requirements and tests

(disponible uniquement en anglais)

IEC 61158-2, Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition (disponible uniquement en anglais)3

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série
IEC 61784-3".

2 Dans les pages suivantes de la présente norme, “IEC 61508” se substitue a “série IEC 61508”.

3 Les publications monolingues des séries IEC 61158 et IEC 61784 sont actuellement en cours de traduction.
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IEC 61158-3-12, Industrial communication networks — Fieldbus specifications — Part 3-12:
Data-link layer service definition — Type 12 elements (disponible uniquement en anglais)

IEC 61158-4-12, Industrial communication networks — Fieldbus specifications — Part 4-12:
Data-link layer protocol specification — Type 12 elements (disponible uniquement en anglais)

|IEC 61158-5-12, Industrial communication networks — Fieldbus specifications — Part 5-12:

Application layer service definition — Type 12 elements (disponible uniquement en anglais)

IEC 61158-6-12, Industrial communication networks — Fieldbus specifications — Part 6-12:
Application layer protocol specification — Type 12 elements (disponible uniquement “en
anglais)

IEC 61326-3-1, Matériel électrique de mesure, de commande et de laboratoirev>/Exigences
relatives a la CEM — Partie 3-1: Exigences d'immunité pour les systemes relatifs*a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la_sécurité (sécurité
fonctionnelle) — Applications industrielles générales

IEC 61326-3-2, Matériel électrique de mesure, de commande et de)laboratoire — Exigences
relatives a la CEM — Partie 3-2: Exigences d'immunité pour les systémes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la sécurité (sécurité
fonctionnelle) — Applications industrielles dont 'environnement.électromagnétique est spécifié

IEC 61508 (toutes parties), Sécurité fonctionnelle des systéemes électriques / électroniques /
électroniques programmables relatifs a la sécurité

IEC 61784-2, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/EC 8802-3 (disponible uniquement en anglais)

IEC 61784-3:20104, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile*definitions (disponible uniquement en anglais)

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises (disponible;uniquement en anglais)

3 Termes, définitions, symboles, abréviations et conventions

3.1 Termes et définitions

Pour les beseoins du présent document, les termes et définitions suivants s'appliquent.

3.1.1 Termes et définitions communs

3.1

disponibilité

probabilité, pour un systéme automatisé, qu’il ne se produise pas de conditions
opérationnelles non satisfaisantes, telles que la perte de production, pendant une période

donnée

3.1.1.2
canal noir

canal de communication sans preuve existante de conception ou de validation conformément
al'lEC 61508

4 En cours d’élaboration.
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3.1.1.3

canal de communication
connexion logique entre deux points limites d’'un systéme de communication

3.11.4
systéme de communication
disposition de matériels, logiciels et vecteurs de propagation destinée a permettre la

transmission de messages (couche dapplication definie dans [I'ISO/IEC 7498) d'une
application a une autre

3.1.1.5
connexion
liaison logique entre deux objets d’application de dispositifs identiques ou différents

3.1.1.6

contrdle de redondance cyclique (CRC?Y)

<valeur> donnée redondante déduite, et enregistrée ou transmise simultanement, d’'un bloc
de données afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

NOTE 1 Les termes « code CRC » et « signature CRC », et les étiquettes “telles que CRC1, CRC2, peuvent
également étre utilisés dans la présente norme pour se référer aux donnéés-redondantes.

NOTE 2 Voir également [34], [35]]6.

3.1.1.7

erreur

écart ou discordance entre une valeur ou une,céndition calculée, observée ou mesurée, et la
valeur ou la condition vraie, prescrite ou théeriqguement correcte

[IEC 61508-4:20107], [IEC 61158]

NOTE 1 Les erreurs peuvent étre dues_ades erreurs de conception du matériel/logiciel et/ou des informations
altérées du fait de perturbations électromagnétiques et/ou autres effets.

NOTE 2 Les erreurs ne produisent figécessairement pas une défaillance ou une panne.

3.1.1.8

défaillance

cessation de [l'aptitude d'une unité fonctionnelle a accomplir une fonction requise ou
fonctionnement d’une unité fonctionnelle d’'une toute autre maniére que celle requise

NOTE 1 La définition de I'lEC 61508-4 est identique avec des notes complémentaires.

[IEC 61508-4:2010, modifiée], [ISO/IEC 2382-14.01.11, modifiée]

NOTE2 Une défaillance peut étre due a une erreur (par exemple, probleme de conception matérielle/logicielle ou
rupture de message).

3.1.1.9
panne

condition anormale susceptible de provoquer la réduction, ou la perte, de capacité d’'une unité
fonctionnelle a accomplir une fonction requise

5 CRC = Cyclic Redundancy Check
6 Les chiffres entre crochets font référence a la bibliographie.

7 A publier.
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NOTE Le VEI 191-05-01 définit la « panne » comme un état caractérisé par I'incapacité a accomplir une fonction
requise, a l'exclusion de lincapacité au cours de la période de maintenance préventive ou autres actions
planifiées, ou du fait de I'absence de ressources externes.

[IEC 61508-4:2010, modifiée], [ISO/IEC 2382-14.01.10, modifiée]

3.1.1.10
bus de terrain

Systerne de cormmunication Teposant Sur e transfert de donnees en serie et utiise dans des
applications d’automatisation industrielle ou de commande de processus

3.1.1.11
systéme de bus de terrain
systéme utilisant un bus de terrain avec des dispositifs connectés

3.1.1.12
trame
synonyme discrédité de DLPDU

3.1.1.13

séquence de contréle de trame (FCS3)

données redondantes issues d’'un bloc de données d'une DLPDU (trame), utilisant une
fonction de hachage, et enregistrées ou transmises avecié bloc de données, afin de
déterminer l'altération des données

NOTE 1 |l est possible de calculer une FCS a l'aide, par exemple; d'un CRC ou d’une autre fonction de hachage.

NOTE 2 Voir également [34], [35].

3.1.1.14

fonction de hachage

fonction (mathématique) de mise en correspondance des valeurs d’'un ensemble
(éventuellement) trés grand de valeurs en~une plage de valeurs (habituellement) plus petite

NOTE 1 Les fonctions de hachage peuvent.étre utilisées pour déterminer I’altération de données.

NOTE 2 Les fonctions de hachage courantes incluent la parité, la somme de contréle ou le CRC.

[IEC/TR 62210, modifiée]

3.1.1.15

danger

état ou ensemble~de conditions d’'un systéme qui, avec d’autres conditions associées,
entraine inévitablement un préjudice pour les personnes, les biens ou I'environnement

3.1.1.16

maitre

entité\ de communication active capable le lancer et de planifier les activités de
communication d'autres stations qui peuvent étre des maitres ou des esclaves

3.1.1.17

message
série ordonnée d’octets destinée a communiquer des informations
[ISO/IEC 2382-16.02.01, modifiée]

8 FCS = Frame Check Sequence
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3.1.1.18

niveau de performance (PL9)

niveau discret utilisé pour spécifier la capacité des parties relatives a la sécurité des
systémes de commande a accomplir une fonction de sécurité dans des conditions prévisibles
[ISO 13849-1]

3.1.1.19

tres basse tension de protection (TBTP ou PELV)

circuit électrique dans lequel la tension ne peut pas dépasser en c.a. 30 V efficace, 42,4 V
créte ou en c.c. 60 V, dans des conditions normales et dans des conditions de défaut simplé,
a I'exception des défauts a la terre dans d'autres circuits électriques

NOTE Un circuit TBTP est similaire a un circuit TBTS qui est relié a la terre de protection.

[IEC 61131-2]

3.1.1.20

redondance

existence de moyens, outre les moyens qui se révéleraient suffisants pour qu'une unité
fonctionnelle accomplisse une fonction requise ou que des données représentent une
information

NOTE La définition de I'lEC 61508-4 est identique, avec des exemples et.des notes supplémentaires.

[IEC 61508-4:2010, modifiée], [ISO/IEC 2382-14.01.12, mpdifiée]

3.1.1.21

fiabilité

probabilité qu'un systéme automatisé puisse caccomplir une fonction requise dans des
conditions données pendant un intervalle de temps donné (t1,t2)

NOTE 1 On suppose, en général, que le systeme automatisé est en état d'accomplir la fonction requise au début
de l'intervalle.

NOTE 2 Le terme «fiabilité» est aussi employé en frangais pour désigner la performance de fiabilité quantifiée par
cette probabilité.

NOTE 3 Au cours de la période UMTBF (temps moyen entre défaillances) ou MTTF (durée moyenne de
fonctionnement avant défaillance);<il y a réduction de la probabilité qu'un systéme automatisé puisse accomplir une
fonction requise dans des conditions données.

NOTE 4 La fiabilité différe de la disponibilité.
[IEC 62059-11, madifiée]

3.1.1.22

risque

combinaison de la probabilité d’occurrence d’un dommage ou préjudice et de la gravité de ce
dernier.

NOTE Pour plus d’informations sur ce concept, se reporter a '’Annexe A de I'lEC 61508-5:201010.
[IEC 61508-4:2010], [ISO/IEC Guide 51:1999, définition 3.2]

3.1.1.23

couche de communication de sécurité (SCL77)

couche de communication qui comprend toutes les mesures nécessaires permettant d’assurer
la transmission de données en toute sécurité conformément aux exigences de I'lEC 61508

9 PL = Performance Level
10 A publier.
11 SCL = Safety Communication Layer
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3.1.1.24
données de sécurité
données transmises par un réseau de sécurité utilisant un protocole de sécurité

NOTE La couche de communication de sécurité ne garantit pas la sécurité des données proprement dites, mais
uniqguement la transmission en toute sécurité de ces dernieres.

3.1.1.25

dispositif de sécurité
dispositif congu conformément a I'lEC 61508 et qui met en ceuvre le profil de communication
de sécurité fonctionnelle

3.1.1.26

trés basse tension de sécurité (TBTS ou SELV)

circuit électrique dont la tension ne peut pas dépasser en c.a. 30 V efficace, 42,4 V créte ou
en c.c. 60 V, dans des conditions normales et dans des conditions de défaut simple, y
compris les défauts a la terre dans d'autres circuits électriques

NOTE Un circuit TBTS n'est pas relié a la terre de protection.

[IEC 61131-2]

3.1.1.27

fonction de sécurité

fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un dispositif externe de
réduction de risque, prévue pour assurer ou maintenip un état de sécurité de I'EUC par
rapport a un événement dangereux spécifique

NOTE La définition donnée dans I'lEC 61508-4 est identique avec ajout d'un exemple et d'une référence.

[IEC 61508-4:2210, modifiée]

3.1.1.28

temps de réponse de la fonction de sécurité

temps écoulé du cas le plus défavorable suite a I'activation d’un capteur de sécurité relié a un
bus de terrain, avant que ne_soit atteint I'état de sécurité correspondant de son (ses)
actionneur(s) de sécurité, du>fait d’erreurs ou de défaillances avérées dans le canal de
fonction de sécurité

NOTE Ce concept est introduit dans 5.2.4 de I'lEC 61784-3:201012 et traité dans le cadre des profils de
communication de sécurité - fonctionnelle définis dans la présente partie.

3.1.1.29

niveau d’intégrité de sécurité (SIL13)

niveau discret (un sur quatre niveaux possibles), correspondant a une plage de valeurs
d’intégrité .de sécurité, ou le niveau d’intégrité de sécurité 4 est le niveau le plus élevé et le
niveauy d’intégrité de sécurité 1 est le niveau le plus faible

NOTE 1 Les mesures cible des défaillances (voir 3.5.17 dans I''EC 61508-4:2010) applicables aux quatre niveaux
d’intégrité de sécurité sont spécifiées dans les Tableaux 2 et 3 de I''EC 61508-1:201014.

NUTE £ Les Nvedux dintedrite de seCurllte sOnt utilises pour specltier 1es exigences dintedrite de securiie des
fonctions équivalentes a attribuer aux systémes E/E/PE relatifs a la sécurité.

NOTE 3 Le niveau d’intégrité de sécurité (SIL) n’est pas une propriété d’'un systéme, sous-systéme, élément ou
composant. L’interprétation correcte de I'expression « systéme sécuritaire avec SlLn » (ou n est égal a 1, 2, 3 ou
4) signifie que le systeme est potentiellement capable de prendre en charge des fonctions de sécurité avec un
niveau d’intégrité de sécurité jusqu’a n.

12 En cours d’élaboration.
13 SIL = Safety Integrity Level
14 A publier.
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[IEC 61508-4:2010]

3.1.1.30

mesure de sécurité

<la présente norme> mesure permettant de contréler les erreurs de communication
éventuelles, qui est congue et mise en ceuvre conformément aux exigences de I'lEC 61508

NOTE 1 Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau d’intégrité de
sécurité requis.

NOTE 2 Les erreurs de communication et les mesures de sécurité associées sont détaillées en 5.3 et 5.4, de
I''EC 61784-3:2010.

3.1.1.31

application relative a la sécurité

programmes congus conformément a I'lEC 61508 pour satisfaire aux exigences SIL de
I'application

3.1.1.32
systéme relatif a la sécurité
systéme qui exécute des fonctions de sécurité conformément a I'lEC 61508

3.1.1.33

esclave

entité de communication passive capable de recevoir des messages et de les envoyer en
réponse a une autre entité de communication qui peut-étre un maitre ou un esclave

3.1.2 CPF 12: Termes et définitions supplémentaires

3.1.21

données de sécurité intégrée

caractérisation de données qui sont mises' a une valeur pré-définie en cas d'initialisation ou
d'erreur

NOTE Dans la présente partie, il convient’que la valeur des données de sécurité intégrée soit toujours mise a "0".

3.1.2.2
connexion FSoE
relation unique entre le Maitre FSoE et un Esclave FSoE

3.1.2.3

cycle FSoE

cycle de tranSmission avec une PDU de Maitre de Sécurité et la PDU d'Esclave de Sécurité
correspondante

3.1.24
Safelnput (entrée siire)
données de processus de sécurité transmises de I'Esclave FSoE au Maitre FSoE

3125

SafeOutput (sortie sire)
données de processus de sécurité transmises du Maitre FSoE a I'Esclave FSoE

3.1.2.6
PDU de Maitre de Sécurité
PDU de sécurité transmise du Maftre FSoE a I'Esclave FSoE

3.1.2.7
PDU d'Esclave de Sécurité
PDU de sécurité transmise de I'Esclave FSoE au Maitre FSoE
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3.2 Symboles et abréviations

3.21 Symboles et abréviations communs
CP Profil de communication (Communication Profile) [IEC 61784-1]
CPF Famille de profils de communication (Communication Profile Family) [IEC 61784-1]
CRC Contrdle de redondance cyclique (Cyclic Redundancy Check)
DLL Couche Liaison de données (Data Link Layer) [ISO/IEC 7498-1]
DLPDU Unité de données de protocole de liaison de données (Data Link Protocol
Data Unit)
CEM Compatibilité électromagnétique
EUC Equipement commandé (Equipment Under Control) [IEC 61508-4:2010]
E/E/PE Electrique/électronique/électronique programmable [IEC 646508-4:2010]
(Electrical/Electronic/Programmable Electronic)
FAL Couche Application de bus de terrain (Fieldbus Application Layer) [IEC 61158-5]
FCS Séquence de contrbéle de trame (Frame Check Sequence)
FS Sécurité fonctionnelle (Functional Safety)
FSCP Profil de communication de sécurité fonctionnelle (Functional Safety
Communication Profile)
MTBF temps moyen entre défaillances (Mean Time Between Failures)
MTTF durée moyenne de fonctionnement avant défaillance (Mean Jimé To
Failure)
PDU Unité de données de protocole (Protocol Data Unit) [ISO/IEC 7498-1]
TBTP ou  Trés Basse Tension de Protection
PELV
PhL Couche Physique (Physical Layer) [ISO/IEC 7498-1]
PL Niveau de performance (Performance Level) [ISO 13849-1]
PLC Automate programmable (Programmable*Logic Controller)
SCL Couche de communication de sécufrité (Safety Communication Layer)
TBTS ou  Trés Basse Tension de Sécurité
SELV
SIL Niveau d’intégrité de sécurité (Safety Integrity Level) [IEC 61508-4:2010]
3.2.2 CPF 12: Symboles et abréviations supplémentaires
ASIC circuit,intégré d’application spécifique (Application Specific Integrated
Circuit)
FSoE Eommunication de sécurité intégrée sur CPF 12 (Failsafe over CPF 12)
1D ldentifiant
UML Langage de modélisation unifié (Unified Modeling Language) [ISO/IEC 19501]

33 Conventions

Les conventions utilisées pour décrire les objets, services et protocoles sont définies dans les
normes IEC 61158-3-12, IEC 61158-4-12, IEC 61158-5-12 et IEC 61118-6-12.

La présente partie utilise, le cas échéant, des organigrammes et des diagrammes séquentiels
en UML pour décrire certaines notions.

Dans les diagrammes d'état, les états sont représentés par des cases et les transitions
d'états par des fléches. Les désignations des états et transitions du diagramme d'état
correspondent a ceux de la liste textuelle des transitions d'états.
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Cette liste de transitions d'états est structurée de la maniere suivante (voir également le
Tableau 1):

La premiére rangée donne la dénomination de la transition. La deuxiéme rangée indique la
condition de réalisation de la transition. La troisiéme rangée définit la ou les actions qui
doivent avoir lieu. La derniére rangée donne ['état suivant.

Tableau 1 — Eléments descriptifs d'un diagramme d'état

Transition Condition Action Etat suivant

Chaque état et ses transitions sont décrits dans un paragraphe séparé. Il est  inséré un
paragraphe séparé pour chaque événement qui peut avoir lieu dans un état donné:

4 Vue d’ensemble du FSCP 12/1 (Safety-over-EtherCAT™)

La famille de profils de communication 12 (communément appelée EtherCAT™ 15) définit des
profils de communication sur la base des normes IEC 61158-2,Type 12, IEC 61158-3-12,
IEC 61158-4-12, IEC 61158-5-12 et IEC 61158-6-12.

Le ou les profils de base CP 12/1 et CP 12/2 sont définistdans I'lEC 61784--2. Le profil de
communication de sécurité fonctionnelle FSCP 12/1 (Safety-over-EtherCAT™15) repose sur
les profils de base de la famille CPF 12 spécifiés dans [Y"EC 61784-2 et sur les spécifications
de la couche de communication de sécurité définies/dans la présente partie.

Le profil FSCP 12/1 décrit un protocole de sécurité qui permet le transfert de données de
sécurité jusqu’au niveau SIL 3 entre des dispositifs de type FSCP 12/1. Les PDU de sécurité
sont transmises par un bus de terrain subOrdonné qui n'est pas pris en compte en termes de
sécurité, car il peut étre considéré comme un canal noir. Les PDU de sécurité échangées
entre deux partenaires de communication sont considérées par le bus de terrain subordonné
comme des données de processus_ échangées de maniere cyclique.

Le FSCP 12/1 utilise une relation maitre/esclave unique entre le Maitre FSoE et un Esclave
FSoE; Cette relation est appelée Connexion FSoE (Figure 3). Dans la Connexion FSoE,
chaque dispositif renvoig_uniquement son propre nouveau message aprés qu'un nouveau
message ait été recu-du dispositif partenaire. L'ensemble du trajet de transfert entre Maitre
FSoE et Esclave FSeF est surveillé, au cours de chaque Cycle FSoE, par un chien de garde
séparé présent surlés deux dispositifs.

Le Maitre FSOE peut traiter plusieurs Connexions FSoE de maniére a prendre en charge
plusieurs Esclaves FSoE.

15 EtherCAT™ et Safety-over-EtherCAT™ désignent les appellations commerciales de Beckhoff, Verl. Cette
information est donnée a lintention des utilisateurs de la présente Norme internationale et ne signifient
nullement que I'EC approuve ou recommande le détenteur de la marque ou de l'un quelconque de ses
produits. La conformité a la présente norme ne nécessite pas l'utilisation des marques commerciales
EtherCAT™ ou Safety-over-EtherCAT™. L’utilisation des marques commerciales EtherCAT™ ou Safety-over-
EtherCAT™ nécessite 'autorisation de Beckhoff, Verl.
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Bus Standard FSoE FSoE Standard FSoE
Master Slave - Slave - Slave - Slave - Slave
\ T FSoE /
e
FSoE == Standard
Master Slave
Légende
Anglais Francgais
Bus master Maitre bus
Standard slave Esclave normal
FsoE slave Esclave FsoE
FsoE connections Connexions FsokE
FsoE master Maitre FSoE

Figure 3 — Systéme FSCP'12/1 de base

L'intégrité des transferts de données de sécurité'est assurée comme suit:
— un numéro de session permet de détecter la mise en mémoire-tampon d'une séquence
de démarrage compleéte;

— un numéro de séquence permet de détecter I'échange, la répétition, l'insertion ou la
perte de messages entiers;

— une identification unique® de connexion permet de détecter en toute sécurité des
messages mal acheminés grace a une relation d'adresses unique;

— un chien de garde permet de détecter en toute sécurité les retards non autorisés sur le
trajet de commuhication

— un contréle”de redondance cyclique permet d'assurer l'intégrité des données et de
détecter une éventuelle altération des messages entre l'origine et la destination.

Les transitions'd'états sont lancées par le Maitre FSoE et acquittées par I'Esclave FSoE. Le
diagramme Jd'état FSoE implique également I'échange et le contréle d'informations dans la
relation.de communication.

5. Généralités

L~ 54— Deeument-externe-de-spéecifications—applicablesauprofi
Le document suivant est utile pour bien comprendre la conception du protocole FSCP 12/1:
e GS-ET-26 [33]
5.2 Exigences fonctionnelles de sécurité

Les exigences suivantes doivent s’appliquer au développement de dispositifs qui mettent en
ceuvre le protocole FSCP 12/1. Les mémes exigences ont été appliquées au développement
de ce protocole.
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Le protocole FSCP 12/1 est congu de maniére a prendre en charge le niveau d’intégrité de
sécurité 3 (SIL 3) (voir I'lEC 61508).

Les mises en ceuvre du FSCP 12/1 doivent étre conformes a I'lEC 61508.

Les exigences de base pour le développement du protocole FSCP 12/1 sont définies dans
I'"EC 61784-3.

Le protocole FSCP 12/1 est mis en ceuvre en appliqguant la méthode du canal noir; aucune

dépendance sécuritaire ne s’applique aux profils de communication CPF 12 normaux. Le
matériel de transmission (tels que les appareils de commande, les ASIC, les liaisons, les
coupleurs, etc.) doit rester inchangé.

Les conditions relatives a l'environnement doivent étre conformes aux exigences
généralement applicables a l'automatisation et notamment I'lEC 61326-3-1 ence qui
concerne les essais de marge de sécurité, a moins qu'il n'existe des normes de_produits

spécifiques.
e Les communications de sécurité et les communications non sécuritaires: doivent étre
indépendantes. Les dispositifs sécuritaires et non sécuritaires doivent‘ cependant étre

capables d’utiliser le méme canal de communication.

e La mise en oeuvre du protocole FSCP 12/1 doit étre limitée aux dispositifs terminaux de
communication (Maitre FSoE et Esclave FSoE).

e Une relation de communication 1:1 doit toujours exister entre un Esclave FSoE et son

Mafitre FSoE.

e La communication de sécurité ne doit pas limiter la_ durée de cycle minimale du systéme
de communication.

5.3 Mesures de sécurité

Les mesures de sécurité appliquées dans le protocole FSCP 12/1 pour détecter les erreurs de
communication sont énumérées dans le Tableau 2. Les mesures de sécurité doivent étre
traitées et surveillées au sein de chaque_dispositif de sécurité.

Tableau 2 — Erreurs de communication et mesures de détection

Mesures de sécurité
Numérb de Délai Authentification | Messagede | Assurance
séquence d'attente de connexion . . grit
Erreurs de (Voir7.1.3.4) (voir 6.2) 2 (voir 7.2.2.4) d'informations données
communication e : e (voir 7.2.1) (voir 7.1.3)

Corruption X
Répétition non prévue X X
Séquence incaoffecte X X
Perte X X X
Retard-ingcceptable X
Insertion X X
Deguisement X X X
Adressage X
Défaillances de
mémoire tournante des X X
commutateurs

@ Dans la présente norme, l'instance est appelée "Chien de garde FSoE".

b Dans Ia présente norme, l'instance est appelée "ID de Connexion FSoE ".
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5.4  Structure de la couche de communication de sécurité

Le protocole FSCP 12/1 est placé en couche au-dessus du protocole de réseau normalisé.
La Figure 4 illustre la relation entre le protocole et la couche CPF 12. La couche de sécurité
accepte les données de sécurité en provenance de l'application sécuritaire et transfére ces
données via le protocole FSCP 12/1.

Safety Application
Application
«_ 3 t 9
Safety Safety
Objects Data
: N
Safety Management
Application Layer (AL) ¢
)
Data Link Layer (DL)
)
Physical Layer
Légende
Anglais Frangais
Safety application Application de sécurité
Safety objects Objets de sécurité
Safety data Données de sécurité
Safety management Gestion de sécurité
IApplication layer Couche Application
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Figure 4 — Architecture logicielle du protocole FSCP 12/1

Une PBU"de sécurité contenant les données de sécurité et les mesures de détection d'erreurs
requises est comprise dans les objets de données de processus de communication (PDO). La
mise’en correspondance dans les données de processus du systéme de communication et du
démarrage du diagramme d'état de communication ne fait pas partie du protocole de sécurité.

Ce calcul de Ta probabiliie d erreur residuelle propre au protocole FSCP T127T ne benelicie pas
des mécanismes de détection d’erreurs du systéme de communication. En d'autres termes, le
protocole peut également étre transmis par lintermédiaire d'autres systémes de
communication. Toute liaison de transmission peut étre utilisée, y compris des systémes de
bus de terrain, I'Ethernet ou des trajets de transfert similaires, des cébles a fibre optique, des
cables en cuivre, voire des liaisons radioélectriques.
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5.5 Relations avec la FAL (et DLL, PhL)
5.5.1 Généralités

Cette couche de communication de sécurité est congue pour étre utilisée avec les profils de
communication CPF 12. Elle ne se limite toutefois pas a ce profil de communication.

Les profils définis dans la présente partie prennent en charge tous les types de données CPF
12 définis dans I'lEC 61158-5-12.

6 Services de la couche de communication de sécurité

6.1 Connexion FSoE

La connexion entre deux partenaires de communication FSCP 12/1 (nceuds FSCP 12/1) est
appelée connexion FSoE. Dans une connexion FSoE, I'un des partenaires:de communication
est toujours le maitre FSoE et I'autre est I'esclave FSoE.

Le maitre FSoE initialise la connexion FSoE a la mise sous tensjon ou suite a un défaut de
communication, tandis que l'esclave FSoE se limite a des réponses. Le maitre FSoE établit
les paramétres de communication sécuritaires et, de maniére facultative, les parametres de
I'application sécuritaire de I'esclave FSoE.

Les données du processus de sécurité transmises/du maitre FSoE a l'esclave FSoE sont
appelées SafeOutputs (sorties slres). Les données'de sécurité transmises de I'esclave FSoE
au maitre FSoE sont appelées Safelnputs (entrées slres).

La PDU de sécurité transmise du maitre ESoE a I'esclave FSoE est appelée PDU de maitre
de sécurité. La PDU de sécurité transmise de l'esclave FSoE au maitre FSoE est appelée
PDU d'esclave de sécurité.

6.2 Cycle FSoE

Le maitre FSoE envoie les*PRDU de maitre de sécurité a l'esclave FSoE et lance le chien de
garde FSoE.

Aprés avoir vérifié/l'intégrité des PDU de sécurité, I'esclave FSoE transfére les SafeOutputs a
I'application de -sécurité. 1l calcule la PDU d'esclave de sécurité avec les Safelnputs
provenant de«l'application de sécurité et envoie cette PDU au maitre FSoE. L'esclave FSoE
lance également son chien de garde FSoE. Ce processus est illustré en Figure 5.

Un cyele*FSoE se termine aprés réception d'une PDU d'esclave de sécurité valide.
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